
外部オーケストレータ

外部オーケストレータを使用して、ネットワーク上のシステムからワークロードに関する既存

のメタデータを収集できます。一部の外部オーケストレータは、セグメンテーションポリシー

を適用することもできます。

ワークロードラベルによるレコード承認システムが存在する環境の場合は、外部オーケスト

レータと連携してラベルを自動的にインポートする方法を用意しています。レコードシステム

の変更は、SecureWorkloadによって自動的に学習され、インベントリのラベルを更新するため
に使用されます。ラベルの機能と用途の詳細については、「ワークロードラベル」を参照して

ください。

現在サポートされている外部オーケストレータ：

表 1 :現在サポートされている外部オーケストレータ

説明/用途タイプ

ホスト名、IPアドレス、ラベルなどの仮想マ
シンデータを vCenterサーバーから Secure
Workloadインポートする際に使用します。生
成されたラベルを使用して、Secure Workload
の範囲と適用ポリシーを作成できます。

VMware vCenter

（新しいAWSオーケストレータを作成するこ
とはできません。代わりに、AWSコネクタを
作成します。「AWSコネクタ」を参照してく
ださい。既存のAWSオーケストレータは読み
取り専用です)。ホスト名、IPアドレス、ラベ
ルなどの EC2サーバーインスタンスのデータ
を特定のAWSアカウントからSecureWorkload
にインポートする際に使用します。生成され

たラベルを使用して、Secure Workloadの範囲
とポリシーを作成できます。

Amazon Web Services
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説明/用途タイプ

ノード、ポッド、サービス、ラベルなどの

Kubernetesのエンティティをインポートする
際に使用します。これらのラベルを Secure
Workloadで使用して、範囲とポリシーを定義
できます。

Kubernetes/OpenShift

ゾーン転送によりDNSサーバーからA/AAAA
や CNAMEレコードをインポートする際に使
用します。これにより、Secure Workloadの範
囲とポリシーを定義する際に便利なDNS名が
ラベルとして生成されます。

DNS

IPAMまたはDNSが有効になっている Infoblox
アプライアンスから、拡張可能な属性を持つ

ネットワーク、ホスト、および A/AAAAレ
コードをインポートする際に使用します。イ

ンポートされた拡張可能な属性は、Secure
Workloadの範囲およびポリシーのラベルとし
て使用できます。

Infoblox

特定のF5ロードバランサから仮想サーバー構
成を読み取り、提供サービスのラベルを生成

します。このラベルは、Secure Workloadで適
用ポリシーを定義するために使用できます。

ポリシー適用機能は、F5 REST APIを介して
それらを F5ポリシー規則に変換します。

F5 BIG-IP

特定の Netscalerロードバランサから仮想サー
バー構成を読み取り、提供サービスのラベル

を生成します。このラベルは、SecureWorkload
で適用ポリシーを定義するために使用できま

す。ポリシー適用機能は、Netscalerの REST
APIを介してポリシーを Netscaler ACLに変換
します。

Citrix Netscaler

REST APIを使用して、特定の Cisco Secure
Firewall Management Centerに登録されている
すべての Cisco Secure Firewall Threat Defense
（旧称 Firepower Threat Defenseまたは FTD）
デバイスにポリシーを展開する際に使用しま

す。

Cisco Secure Firewall Management Center (BETA)

• [外部オーケストレータ（External Orchestrators）]ページへの移動（3ページ）
•外部オーケストレータの一覧表示（3ページ）
•外部オーケストレータの作成（4ページ）
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•外部オーケストレータの編集（7ページ）
•外部オーケストレータの削除（8ページ）
•オーケストレータにより生成されるラベル（8ページ）
• Secure Connector（8ページ）
• Amazon Web Services（16ページ）
• Kubernetes/OpenShift（19ページ）
• VMware vCenter（31ページ）
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• Infoblox（36ページ）
• F5 BIG-IP（39ページ）
• Citrix Netscaler（46ページ）
• TAXII（50ページ）
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[外部オーケストレータ（External Orchestrators）]ページ
への移動

外部オーケストレータのメインページには、左側のメニューバーから [管理（Manage）] > [外
部オーケストレータ（External Orchestrators）]を選択してアクセスできます。

外部オーケストレータの一覧表示
外部オーケストレータのメインページには、既存の外部オーケストレータが表示されます。ま

た、外部オーケストレータを変更および削除する機能と、新しい外部オーケストレータを作成

する機能があります。

図 1 :外部オーケストレータのメインページ

各行には、外部オーケストレータの短いバージョンが、[名前（Name）]、[タイプ（Type）]、
[説明（Description）]、[適用（Enforcement）]、[作成日時（Created at）]、[接続ステータス
（Connection Status）]、および [Secure Connectorステータス（Secure Connector Status）]ととも
に表示されます。[接続ステータス（ConnectionStatus）]には、指定された外部データソースへ
の接続が成功したか失敗したかが示されます。[Secure Connectorステータス（Secure Connector
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Status）]には、Secure Connectorトンネルのステータス（[成功（Success）]または [失敗
（Failure）]）が表示されます。トンネルが有効になっていない場合は、N/Aが表示されます。

Secure Connectorトンネルは、外部オーケストレータ構成の作成中に有効化できます。Secure
Connectorトンネルが有効になっている場合、外部オーケストレータの [接続ステータス
（Connection Status）]は、認証ステータスとSecureConnectorステータスの両方に依存します。
Secure Connectorトンネルが有効になっていない場合、外部オーケストレータの [接続ステータ
ス（Connection Status）]は認証ステータスのみに依存します。[成功（Success）]または [失敗
（Failure）]のステータスに関係なく、それぞれの行をクリックして詳細を表示できます。
Secure Connectorクライアントメトリックの詳細を確認するには、[ステータス（Status）]行を
クリックするか、左ペインで [管理（Manage）] > [Secure Connector]に移動します。

図 2 :外部オーケストレータ認証の失敗例

外部オーケストレータの作成
新しい外部オーケストレータを作成するには、外部オーケストレータのメインページで [新し
い設定の作成（CreateNewConfiguration）]ボタンをクリックします。これによりモーダルダイ
アログが表示され、名前を入力して外部オーケストレータタイプを選択できます。下の図は、

基本設定ページを示しています。
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図 3 :外部オーケストレータ設定の作成

次の表では、外部オーケストレータの共通フィールドについて説明します。選択したタイプに

応じて、[基本設定（BasicConfig）]ページで追加のパラメータを指定する必要があります。パ
ラメータについては、以下に示す個々の外部オーケストレータのそれぞれのセクションで取り

上げます。

説明必須共通フィールド

リストから外部オーケスト

レータを選択します。

○タイプ（Type）

アクティブなテナントに対し

て一意である必要がある外部

オーケストレータの名前。

〇名前（Name）

外部オーケストレータの説

明。

×説明（Description）

外部オーケストレータ
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説明必須共通フィールド

外部オーケストレータが、選

択した [タイプ（Type）]から
設定の完全なスナップショッ

トをインポートしようとする

間隔（秒）。

〇フルスナップショット間隔

（Full Snapshot Interval(s)）

選択した [タイプ（Type）]か
ら設定データを取得するため

に、Secure Workloadで使用さ
れる HTTPS接続の自己署名
サーバー証明書を受け入れる

には、このオプションをオン

にします。デフォルトでは、

自己署名サーバー証明書は許

可されません。

×自己署名証明書の受け入れ

（Accept Self-signed Cert）

Secure Workloadクラスタへの
接続が Cisco Secure Connector
トンネルを介してトンネリン

グされるように設定するに

は、このオプションをオンに

します。

×セキュアコネクタトンネル

（Secure Connector Tunnel）

上の図に示されている [デルタ間隔（Delta interval）]および [詳細なTSDBメトリック（Verbose
TSDB Metrics）]フィールドはオプションであり、以下のそれぞれの説明で記載されている特
定の外部オーケストレータのみが対象になります。

（注）

外部オーケストレータのタイプが [AWS]である場合を除き、[ホストリスト（Hosts List）]を
指定する必要があります。外部オーケストレータがデータを取得してラベルを生成する外部

データソースのネットワークアドレスを指定します。これを行うには、次の図に示すように、

左側の [ホストリスト（Hosts List）]タブをクリックします。

図 4 :外部オーケストレータのホストリスト

新しいホストリストエントリを追加するには、プラス記号をクリックします。各行には、有効

なDNSホスト名、IPv4または IPv6アドレス、およびポート番号が含まれている必要がありま
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す。選択した外部オーケストレータタイプに応じて、高可用性または冗長性の目的で複数のホ

ストを入力できます。詳細については、以下の選択した外部オーケストレータのそれぞれの説

明を参照してください。

[作成（Create）]ボタンをクリックして新しい外部オーケストレータを作成します。リスト
ビューの該当する行をクリックすると、設定の詳細を表示できます。

図 5 :外部オーケストレータ設定の詳細

外部オーケストレータからの最初の完全スナップショットプルは非同期操作であるため、接続

ステータスフィールドが更新されるまでに約 1分かかります。
（注）

外部オーケストレータの編集
以下に示すように、外部オーケストレータの行の右側にある鉛筆ボタンをクリックして、構成

を変更できる外部オーケストレータを作成する場合と同様のモーダルダイアログを開きます。

図 6 :外部オーケストレータの編集
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• [タイプ（Type）]フィールドは編集できません。

•認証にキーと証明書を使用する構成の場合、構成を更新するたびにキーと証明書を提供す
る必要があります。

•外部オーケストレータの構成変更は非同期操作であるため、 [接続ステータス（Connection
Status）]フィールドが更新され、入力された変更が正しいことが確認されるまでに約 1分
かかります。

（注）

[更新（Update）]ボタンをクリックして、構成に加えた変更を保存します。

外部オーケストレータの削除

外部オーケストレータを削除すると、そのオーケストレータによって提供されたラベルも削除

され、ポリシーに影響します。外部オーケストレータを削除するには、以下に示すようにごみ

箱ボタンをクリックします。

注意

図 7 :外部オーケストレータの削除

オーケストレータにより生成されるラベル
Cisco Secure Workloadは、次のラベルをすべての AWSインスタンスに追加します。

値キー

awsorchestrator_system/orch_type

<Cluster_nameはユーザーがこのオーケストレータの

設定に付けた名前>

orchestrator_system/cluster_name

<|product|でのオーケストレータの設定の UUID>orchestrator_system/cluster_id

Secure Connector
SecureWorkloadを使用して、ユーザータグをインポートしたり、外部オーケストレータ（「外
部オーケストレータ」を参照）にポリシーを適用したりするには、SecureWorkloadがオーケス

外部オーケストレータ
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トレータ APIサーバー（vCenter、Kubernetes、F5 BIG-IPなど）への発信接続を確立する必要
があります。SecureWorkloadクラスタからオーケストレータへの直接着信接続を許可できない
場合があります。SecureConnectorは、オーケストレータと同じネットワークからSecureWorkload
クラスタへの発信接続を確立することにより、この問題を解決します。この接続は、クラスタ

からの要求をオーケストレータAPIサーバーに渡すためのリバーストンネルとして使用されま
す。

図 8 : Secure Connector

ルート範囲ごとに、一度にアクティブにできるトンネルは1つだけです。追加のトンネルを開
始しようとすると、1つのトンネルがすでにアクティブであることを示すエラーメッセージが
表示されて拒否されます。アクティブトンネルを使用して、クライアントが実行されている

ネットワークから到達可能な複数のオーケストレータに接続できます。オーケストレータごと

の構成は、そのオーケストレータへの接続が Secure Connectorトンネルを経由する必要がある
かどうかを示すために使用されます。

Secure Connectorクライアントと Secure Workloadクラスタ間の通信はすべて相互に認証され、
TLSを使用して暗号化されます。

セキュリティを向上させるために、適切に保護されている隔離されたマシンにSecureConnector
クライアントをインストールすることを推奨します。そのようなマシンには、SecureWorkload
クラスタへの発信接続のみを許可するファイアウォールルールが必要であり、外部のオーケス

トレータ APIサーバー Secure Workloadにはアクセスを許可する必要があります。

SecureConnectorトンネルを使用するようにオーケストレータを構成するには、製品の外部オー
ケストレータを構成する手順を参照してください。

Secure Connectorの OpenAPIエンドポイントの詳細については、「Secure Connector APIエンド
ポイント」を参照してください。

外部オーケストレータ
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技術的な詳細情報

トンネルをブートストラップするために、SecureConnectorクライアントが公開キーと秘密キー
のペアを作成し、サーバーがリモートで公開キーの証明書に署名します。このリモート署名プ

ロセスを保護し、クライアントが属するルート範囲を識別するために、暗号化された1回限り
の期間限定トークンが使用されます。サーバー側ではルート範囲ごとに一意の証明書がありま

す。クライアントはこの証明書をサーバーの認証に使用します。証明書は定期的にローテー

ションされ、通信の機密性が維持されます。

Secure Connectorクライアントは、トンネルクライアントと SOCKS5サーバー内に構築されま
す。トンネルが開始されると、クライアントは Secure Workloadクラスタからのトンネル着信
接続を待ちます。着信接続は SOCKS5サーバーによって処理され、宛先ホストに転送されま
す。

Secure Connectorの要件
Secure Connectorクライアントの要件：

• RHEL/CentOS 7（x86_64）

• 2 CPUコアと 4 GB RAM

• Secure Connectorを使用するオンプレミスオーケストレータからのデータを処理するのに
十分なネットワーク帯域幅

•ポート 443での Secure Workloadクラスタへの発信接続（直接または HTTP(S)プロキシ経
由）

•内部オーケストレータ APIサーバーへの発信接続（直接）

Secure Connectorクライアントの導入

プロキシサポート

Secure Connectorクライアントは、HTTP(S)プロキシを介した Secure Workloadクラスタへの接
続をサポートしています。必要に応じて、クライアントの HTTPS_PROXY環境変数を設定し
て、プロキシサーバーを設定する必要があります。変数を設定するに

は、/etc/systemd/system/tetration-secure-connector.serviceにある systemdサービスファイルの
[Service]セクションに次の行を追加します。この設定は、再インストール後は維持されませ
ん。スティッキ設定の場合、この行は

/etc/systemd/system/tetration-secure-connector.service.d/10-https-proxy.confの新しいファイルに追加
できます。いずれかの設定を有効にするには、systemctl daemon-reloadを実行して systemd設定
をリロードします。

[Service]
Environment="HTTPS_PROXY=<Proxy Server Address>"

外部オーケストレータ
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展開の概要

Secure Connectorは、オーケストレータ APIサーバーに到達するために、Secure Workloadクラ
スタから内部ネットワークへのリバーストンネルを作成します。

Secure Connectorクライアントを起動するには、Secure Connector RPMをダウンロードして、1
回限りの登録トークンを生成する必要があります。

1. サポートされているプラットフォームに最新の Secure Connectorクライアント RPMのダ
ウンロード。

2. 登録トークンの生成。

3. トークンをコピーしてクライアントを開始する、クライアントを起動します。

Secure Connectorクライアントの導入

最新の Secure Connectorクライアント RPMのダウンロード

ステップ 1 左側のナビゲーションバーで、[管理（Manage）] > [ワークロード（Workloads）] > [セキュアコネクタ
（Secure Connector）]をクリックします。

ステップ 2 [最新のRPMをダウンロード（Download Latest RPM）]をクリックします。

図 9 : [セキュアコネクタ（Secure Connector）]ページ

ステップ 3 RPMパッケージを展開用の Linuxホストにコピーし、ルート権限で次のコマンドを実行します。
rpm -ivh <rpm_filename>

外部オーケストレータ

11

外部オーケストレータ

展開の概要



登録トークンの生成

ステップ 1 [管理（Manage）]> [ワークロード（Workloads）]> [セキュアコネクタ（Secure Connector）の順にクリッ
クします。

ステップ 2 [登録トークンの生成（Generate Registration Token）]をクリックします。

トークンをコピーしてクライアントを開始する

Secure Connectorページで登録トークンを生成すると、クライアントをブートストラップする
ための1回限りの期間限定トークンを含む registration.tokenファイルが作成されます。このトー
クンファイルは、SecureConnectorクライアントパッケージをインストールしたホストにコピー
する必要があります。トークンファイルをコピーする前に、ホスト上で Secure Connectorクラ
イアントが停止していることを確認してください。次のコマンドを使用して、クライアントを

停止できます。

systemctl stop tetration-secure-connectorsystemctl stop tetration-secure-connector

トークンファイルを certフォルダにコピーします。

/etc/tetration/cert/registration.token

Secure Connectorクライアントを再起動します。

systemctl start tetration-secure-connector

（オプション）特定のバージョンの Secure Connectorクライアントを展開する

ステップ 1 特定のバージョンの Secure Connectorクライアント RPMのダウンロード

a) 左側のナビゲーションバーで、[管理（Manage）] > [ワークロード（Workloads）] > [エージェント
（Agents）]をクリックします。

b) [インストーラ（Installer）]タブをクリックします。
c) [クラシックパッケージインストーラを使用した手動インストール（Manual Install using classic packaged

installers）]を選択し、[次へ（Next）]をクリックします。

Secure Connectorクライアントパッケージのエージェントタイプは「Secure Connector」です。

d) 適切なバージョンを見つけ（クラスタに複数ある場合）、[ダウンロード（Download）]をクリックし
ます。

e) RPMパッケージを展開用の Linuxホストにコピーし、ルート権限で次のコマンドを実行します。rpm

-ivh<rpm_filename>

ステップ 2 APIを使用した新しいトークンの取得

Secure Connectorトークンは、OpenAPI（Get Tokenendpoint）を使用して取得することもできます。次の
Pythonおよび Bashスニペットを使用して、新しいトークンを取得できます。使用される APIキーには
external_integration機能が必要であり、指定されたルート範囲への書き込みアクセスが必要であることに注
意してください。Python用の Secure Workload OpenAPIクライアントのインストールと新しい APIキーの
作成については、「OpenAPI認証」を参照してください。

外部オーケストレータ
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•トークン取得のための Pythonスニペット

from tetpyclient import RestClient from urllib import quote
API_ENDPOINT = "https://<UI_VIP_OR_DNS_FOR_TETRATION_DASHBOARD>"
ROOT_SCOPE_NAME = r"""<ROOT_SCOPE_NAME>"""
API_CREDENTIALS_FILE = "<API_CREDENTIALS_JSON_FILE>"
OUTPUT_TOKEN_FILE = "registration.token"
if __name__ == "__main__":

client = RestClient(API_ENDPOINT,
credentials_file=API_CREDENTIALS_FILE) # Add (verify=False) to

˓→skip certificate verification
escaped_root_scope_name = quote(ROOT_SCOPE_NAME, safe='')
resp = client.get('/secureconnector/name/{}/token'.format(escaped_root_scope_name))
if resp.status_code != 200:
print 'Error ({}): {}'.format(resp.status_code, resp.content)
exit(1)

else:
with open(OUTPUT_TOKEN_FILE, 'w') as f:
f.write(resp.content)

•トークン取得のための BASHスニペット

#!/bin/bash
HOST="https://<UI_VIP_OR_DNS_FOR_TETRATION_DASHBOARD>"
API_KEY="<API_KEY>"
API_SECRET="<API_SECRET>"
ROOTSCOPE_NAME="<ROOT_SCOPE_NAME>" # if the name contains spaces or special

˓→characters, it should be url-encodedTOKEN_FILE="registration.token"
TOKEN_FILE="registration.token"
INSECURE=1 # Set to 0 if you want curl to verify the identity of the cluster
METHOD="GET"
URI="/openapi/v1/secureconnector/name/$ROOTSCOPE_NAME/token"
CHK_SUM=""
CONTENT_TYPE=""
TS=$(date -u "+%Y-%m-%dT%H:%M:%S+0000")
CURL_ARGS="-v"
if [ $INSECURE -eq 1 ]; then

CURL_ARGS=$CURL_ARGS" -k"
fi
MSG=$(echo -n -e "$METHOD\n$URI\n$CHK_SUM\n$CONTENT_TYPE\n$TS\n")
SIG=$(echo "$MSG"| openssl dgst -sha256 -hmac $API_SECRET -binary | openssl enc -

˓ →base64)
REQ=$(echo -n "curl $CURL_ARGS $HOST$URI -w '%{http_code}' -H 'Timestamp: $TS' -H

˓ →'Id: $API_KEY' -H 'Authorization: $SIG' -o $TOKEN_FILE")
status_code=$(sh -c "$REQ")
if [ $status_code -ne 200 ]; then

echo "Failed to get token. Status: " $status_code
else

echo "Token retrieved successfully"
fi

ステップ 3 トークンをコピーしてクライアントを開始する

systemctl stop tetration-secure-connectorsystemctl stop tetration-secure-connector

トークンファイルを *cert*フォルダにコピーします。

/etc/tetration/cert/registration.token

Secure Connectorクライアントを再起動します。

外部オーケストレータ
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（オプション）特定のバージョンの Secure Connectorクライアントを展開する



systemctl start tetration-secure-connector

Secure Connectorクライアントの状態の確認
rpmdbでパッケージ tet-secureconnector-client-siteをクエリすることで、Secure Connectorクライ
アントがインストールされているか確認できます。

rpm -q tet-secureconnector-client-siterpm -q tet-secureconnector-client-site

インストールされているクライアントの現在の状態を確認するには、systemdサービス
tetration-secure- connectorのステータスを確認します。

systemctl status tetration-secure-connector

Secure Connectorクライアントステータス
[外部オーケストレータ（ExternalOrchestrators）]ページに、設定された外部オーケストレータ
と Secure Connectorトンネルのステータスが表示されます。外部オーケストレータの設定中に
Secure Connectorが有効になっている場合、[Secure Connector]ページで Secure Connectorクライ
アントメトリックを表示できます。

ただし、SecureConnectorトンネルのステータスが [アクティブ（Active）]であるにもかかわら
ず、クライアントメトリックが表示されない場合は、古いバージョンの Secure Connectorがイ
ンストールされていることを意味します。Secure Connectorクライアントバージョンのアップ
グレードに関する、次のようなメッセージが表示されます。

図 10 : Secure Connectorクライアントのアップグレードメッセージ

最新の Secure Connector RPMのインストール手順については、「最新の Secure Connectorクラ
イアント RPMのダウンロード」を参照してください。

（注）

クライアントメトリックを表示するには、次の手順を実行します。

ステップ 1 [設定の詳細（Configure Details）]で、[ステータス（Status）]行をクリックします。[Secure Connector]ペー
ジが表示されます。

外部オーケストレータ
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左ペインで[管理（Manage）] > [Secure Connector]を選択して、Secure Connectorトンネルのス
テータスにアクセスすることもできます。

（注）

ステップ 2 [全般（General）]、[インターフェイス（Interface）]、または [ルート（Routes）]タブを選択して、クライ
アントと Secure Workloadクラスタ間の接続ステータスの詳細にアクセスします。

説明タブ

次の情報を一覧表示します。

• Tunnel Status

•ホスト名

• IPアドレス

• HTTP/HTTPSプロキシ（HTTP/HTTPS Proxy）

• [バージョン（Version）]：ビルドバージョンを
一覧表示します。

• vCPUの数

•合計メモ（GB）

• [稼働時間（Uptime）]：Secure Connectorクライ
アントが実行されているVMの稼働時間を一覧
表示します。

• [ハートビートの最終受信日時（Last Heartbeat
Received）]：クライアントから最後に受信した
ハートビートの日付とタイムスタンプを一覧表

示します。

• [ハートビートの失敗回数（過去 1日）（No. of
Heartbeat Failures (Last 1 day)）]：Secure Connector
クライアントへの接続が 1日に失敗した回数を
リストします。クライアントが非アクティブの

ままである場合、カウントは増えませません。

カウントは 1日の終わりにリセットされます。

•ラウンドトリップ遅延（ミリ秒）

General

SecureConnectorクライアントが実行されているVM
のインターフェイスの詳細を一覧表示します。

インターフェイス

ルートテーブルには、宛先 IPアドレス、ゲートウェ
イ、genmask、およびインターフェイスが一覧表示
されます。

ルート

外部オーケストレータ
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Secure Connectorクライアントのアップグレード
SecureConnectorクライアントは自動更新をサポートしていません。ソフトウェアの新しいバー
ジョンをインストールするには、次のコマンドを使用して現在のバージョンをアンインストー

ルしてから、新しいバージョンの（インストール手順）に進みます。

rpm -e tet-secureconnector-client-siterpm -e tet-secureconnector-client-site

Secure Connectorクライアントの削除
Secure Connectorクライアントは、次のコマンドを使用してアンインストールできます。

rpm -e tet-secureconnector-client-siterpm -e tet-secureconnector-client-site

Amazon Web Services

AWS外部オーケストレータ機能は、新しいAWSクラウドコネクタ機能の一部になりました。
このリリースにアップグレードすると、既存の AWS外部オーケストレータは読み取り専用に
なります。変更が必要な場合は、新しいAWSコネクタを作成します。詳細については、「AWS
コネクタ」を参照してください。

（注）

Secure Workloadでは AWSリージョンからリアルタイムでインベントリデータを自動的に取り
込むことができます。「AWS」タイプの外部オーケストレータ設定が追加されると、Secure
Workloadアプライアンスは AWSエンドポイントに接続し、実行中および停止状態のすべての
インスタンスのメタデータを取得します。

前提条件

•使用されるセキュリティトークン（アクセスキーと秘密鍵）には、オーケストレータ情報
の取得を許可する適切な種類の IAM権限が必要です。

設定フィールド

説明属性

オーケストレーションの固有識別子。ID

ユーザーが指定したオーケストレータの名前。名前

オーケストレータのタイプ：（この場合は

aws）
タイプ

オーケストレータの簡単な説明。説明

外部オーケストレータ
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説明属性

オーケストレータ構成が作成されているアカ

ウントに関連付けられているアクセスキー。

AWSアクセスキー ID

オーケストレータ構成が作成されているアカ

ウントに関連付けられている秘密鍵。構成を

編集するたびに秘密鍵を再入力する必要があ

ることに注意してください。

AWSシークレットアクセスキー

ワークロードが展開されているリージョン。

ワークロードが複数のリージョンに分散して

いる場合は、リージョンごとに個別の構成が

必要です。正しいリージョン値については、
https://docs.aws.amazon.com/general/latest/gr/
rande.htmlを参照してください。

AWSリージョン

AWSの場合、自動的に trueとマークされま
す。ユーザーは編集できません。

自己署名証明書の受け入れ（Accept Self-signed
Cert）

秒単位のフルスナップショット間隔。

Orchestrator Inventory Managerは、オーケスト
レータからフル更新ポーリングを実行します。

フルスナップショット間隔

秒単位の差分スナップショット間隔。

Orchestrator Inventory Managerは、オーケスト
レータから増分更新のみをフェッチします。

差分スナップショット間隔

AWSオーケストレータタイプにはホストリス
トは必要ありません。AWSのエンドポイント
は、前述のAWSリージョンフィールドから取
得されます。このフィールドは空白のままに

する必要があります。

ホストリスト

有効にすると、個々のオーケストレータの

TSDBメトリックがレポートされます。無効
な場合、すべてのオーケストレータメトリッ

クの集計がレポートされます。

詳細な TSDBメトリック

Secure Connectorを介したこのオーケストレー
タのホストへのトンネル接続

します。

セキュアコネクタトンネル（Secure Connector
Tunnel）

ワークフロー

•前述の構成フィールドを入力した AWSオーケストレータを構成します。

外部オーケストレータ
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オーケストレータにより生成されるラベル

Cisco Secure Workloadは、次のラベルをすべての AWSインスタンスに追加します。

値キー

awsorchestrator_system/orch_type

<Cluster_nameはユーザーがこのオーケストレータの

設定に付けた名前>

orchestrator_system/cluster_name

<|product|でのオーケストレータの設定の UUID>orchestrator_system/cluster_id

インスタンス固有のラベル

次のラベルはインスタンス固有です。

値キー

vmorchestrator_system/workload_type

<AWSによって割り当てられた InstanceID>orchestrator_system/machine_id

<AWSによってこのノードに指定された PublicDNS
(FQDN)>

orchestrator_system/machine_name

<AWSタグ値>orchestrator_‘<AWS Tag Key>‘

トラブルシューティング

• AWSリージョンと可用性ゾーンを混同する。

これらの値は両方とも相互に関連しているため、混同しないでください。たとえば、

us-west-1がリージョンの場合、可用性ゾーンは us-west-1a、us-west-1bなどになります。
オーケストレータを構成するときは、リージョンを使用する必要があります。すべての

リージョンについては、https://docs.aws.amazon.com/general/latest/gr/rande.html [英語]を参照
してください。

•オーケストレータ構成を更新した後の接続およびクレデンシャルの問題。

ユーザーは、設定が更新されるたびに AWSシークレットキーを再送信する必要がありま
す。

外部オーケストレータ
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Kubernetes/OpenShift

EKSおよび AKS外部オーケストレータ機能は、それぞれ新しい AWSおよび Azureクラウド
コネクタ機能の一部になりました。このリリースにアップグレードすると、既存の EKSおよ
びAKS外部オーケストレータは読み取り専用になります。変更が必要な場合は、新しいAWS
またはAzureコネクタを作成します。詳細については、「クラウドコネクタ」の関連トピック
を参照してください。

シンプルな Kubernetesおよび OpenShiftの外部オーケストレータは変更されていません。

（注）

Cisco Secure Workloadは、Kubernetesクラスタからライブのインベントリの自動取り込みをサ
ポートします。Kubernetes/OpenShiftクラスタに外部オーケストレータ構成が追加されると、
Secure Workloadはクラスタの APIサーバーに接続し、そのクラスタ内のノード、ポッド、お
よびサービスのステータスを追跡します。SecureWorkloadは、オブジェクトタイプごとに、オ
ブジェクトに関連付けられているすべてのKubernetesラベルをインポートします。値はすべて
そのままインポートされます。

Secure Workloadは、Kubernetes/OpenShiftオブジェクト用に定義されたラベルのインポートに
加えて、それらのオブジェクトをインベントリフィルタで使用しやすくするラベルも生成しま

す。それらの追加ラベルは、範囲とポリシーを定義する際に特に役立ちます。

すべてのラベルの詳細については、「Kubernetesクラスタに関連するラベル」を参照してくだ
さい。

Kubernetesノードで適用が有効になっている場合（適用エージェントがインストールされ、構
成プロファイルで適用エージェントでの適用が有効になっている）、適用ポリシーは、この統

合を介して取り込まれたKubernetesエンティティに関する情報を使用して、ノードおよびポッ
ド名前空間の内部の両方にインストールされます。

クラウドプラットフォーム上の Kubernetesについて

サポートされているクラウドプラットフォームで実行されている次のマネージド Kubernetes
サービスの場合、このオーケストレータの機能は、クラウドコネクタを使用して提供されま

す。

• Amazon Web Services（AWS）で実行される Elastic Kubernetes Service（EKS）

• Microsoft Azureで実行される Azure Kubernetes Service（AKS）

• Google Cloud Platform（GCP）で実行される Google Kubernetes Engine（GKE）

クラウドプラットフォーム上のKubernetesクラスタからデータを取得する方法の詳細について
は、「クラウドコネクタ」のトピックを参照してください。

外部オーケストレータ

19

外部オーケストレータ

Kubernetes/OpenShift

cisco-secure-workload-user-guide_chapter4.pdf#nameddest=unique_247
cisco-secure-workload-user-guide_chapter5.pdf#nameddest=unique_248
cisco-secure-workload-user-guide_chapter4.pdf#nameddest=unique_247


要件および前提条件

•サポートされている Kubernetesおよび OpenShiftバージョンについては、
https://www.cisco.com/go/secure-workload/requirements/integrationsを参照してください。

• Secure Connectorトンネル（接続に必要な場合）。

設定フィールド

次の設定フィールドは、オーケストレータオブジェクトのKubernetesオーケストレータ設定に
関連します。

説明フィールド

ユーザーが指定したオーケストレーションの

名前。

[名前（Name）]

オーケストレーションのユーザー指定の説明。[説明（Description）]

Kubernetesエンドポイントの変更を確認する
間隔（秒）

[デルタ間隔（Delta Interval）]

Kubernetesデータの完全なスナップショット
を実行する間隔（秒単位）

[フルスナップショット間隔（Full Snapshot
Interval）]

オーケストレーションエンドポイントのユー

ザー名。

[ユーザー名（Username）]

オーケストレーションエンドポイントのパス

ワード。

[パスワード（Password）]

認証に使用されるクライアント証明書[証明書（Certificate）]

クライアント証明書に対応するキー[キー（Key）]

Opaque認証トークン（ベアラートークン）。[認証トークン（Auth Token）]

オーケストレーションエンドポイントを検証

する CA証明書
[CA証明書（CA Certificate）]

Kubernetes APIサーバー証明書の厳密な SSL
チェックを無効にするチェックボックス

[自己署名証明書の受け入れ（AcceptSelf-signed
Cert）]

Kuberneteオーケストレータのメトリックごと
に維持されます。Falseに設定されている場
合、Secure Workloadクラスタ全体のメトリッ
クのみが維持されます。

[詳細なTSDBメトリック（Verbose TSDB
Metrics）

外部オーケストレータ
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説明フィールド

このオーケストレータのホストへのセキュア

コネクタトンネルを介したトンネル接続

[セキュアコネクタトンネル（Secureconnector
Tunnel）]

自動ポリシー検出時にクラスタを作成する場

合、このKubernetesクラスタのラベルメタデー
タを含めます。これにより、レプリカセット

や環境などの追加のリソース情報も収集され、

より正確なクラスタが生成されます。現在の

ところ、このオプションは vanilla Kubernetes
および OpenShiftクラスタでのみ使用できま
す。GKE、AKS、EKSなどのクラウドベース
の Kubernetesサービスはまだサポートされて
いません。

[ポリシー検出のクラスタリングに使用（Use
for policy discovery clustering）]

オーケストレータへの Secure Workloadの接続
方法を指定する { “host_name”, port_number}ペ
アの配列

[ホストリスト（Hosts List）]

Kubernetesクラスタのマネージャタイプ
（Vanilla/Openshift Kubernetesの環境以外）

[K8sマネージャータイプ（K8smanager type）]

クラスタの作成時に指定されたオーケストレー

タの名前（既存の EKSのみ）
[AWSクラスタ名（AWS cluster name）]

オーケストレータ構成が作成されているアカ

ウントに関連付けられているアクセスキー（既

存の EKSのみ）

[AWSアクセスID（AWS Access ID）]

オーケストレータ構成が作成されているアカ

ウントに関連付けられている秘密鍵。構成を

編集するたびに秘密鍵を再入力する必要があ

ることに注意してください（既存の EKSの
み）。

[AWS秘密アクセスキー（AWS Secret Access
Key）]

ワークロードが展開されているリージョン。

ワークロードが複数のリージョンに分散して

いる場合は、リージョンごとに個別の設定が

必要です。正しいリージョン値については、

「https://docs.aws.amazon.com/general/latest/gr/
rande.html」を参照してください（既存のEKS
のみ）。

[AWSリージョン（AWS Region）]

外部オーケストレータ
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説明フィールド

オーケストレータへの接続中に引き継ぐロー

ルの Amazonリソース番号。
「https://docs.aws.amazon.com/STS/latest/
APIReference/API_AssumeRole.html」を参照し
てください（既存の EKSのみ）。

[AWS引継ぎロールのARN（AWSAssume Role
ARN）]

Azureサブスクリプションに関連付けられたテ
ナント ID（既存の AKSのみ）。

[AzureテナントID（Azure Tenant ID）]

Azure ADで認証する必要があるアプリケー
ションに関連付けられたグローバルに一意の

ID（既存の AKSのみ）。

[AzureクライアントID（Azure Client ID）]

Azure ADで認証する必要があるアプリケー
ションのサービスプリンシパルに関連付けら

れたパスワード（既存の AKSのみ）。

[Azureクライアントシークレット（AzureClient
Secret）]

オーケストレータのゴールデンルール

ゴールデンルールオブジェクトの属性については、以下を参照してください。ゴールデンルー

ルを使用することで、Kubernetesクラスタノードで適用が有効になった後も、Kubernetesクラ
スタが機能し続けるために必要なルールの仕様を簡潔に作成できます。

説明属性

Kubeletノードのローカル APIポートKubeletポート

Kubernetesサービスオブジェクトの配列サービス

kubeletポートは、Kubernetes管理デーモンから kubeletへのトラフィック（ライブログ、イン
タラクティブモードのポッドの実行など）を許可するポリシーを作成するために必要です。さ

まざまなKubernetesサービスとデーモン間の重要な接続は、一連のサービスとして指定され、
各サービス配列のエントリには次の構造があります。

•説明：サービスを説明する文字列

•アドレス：<IP>:<port>/<protocol>形式のサービスエンドポイントアドレスのリスト。

•コンシューマ：エンドポイントのコンシューマのリスト（許可される値はポッドまたは
ノード）。

タイプとして [Kubernetes]が選択されている場合、ゴールデンルール構成が許可されます。（注）
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図 11 : Kubernetesタイプのゴールデンルール構成の作成

ワークフロー

•必要に応じて、SecureWorkloadクラスタからKubernetes APIサーバー（複数可）への接続
用に Secure Connectorトンネルを構成します。

•前述の構成フィールドを入力した Kubernetesオーケストレータを構成します。

• Kubernetesオーケストレータのゴールデンルールを設定します。

Kubernetesロールベースアクセスコントロール（RBAC）リソースに
関する考慮事項

Kubernetesクライアントは、次のリソースを GET/LIST/WATCHしようとします。管理キー/証
明書または管理サービスアカウントを構成しないことを強くお勧めします。

外部オーケストレータ
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提供されるKubernetes認証資格情報には、次のリソースに対する最小限の権限セットが必要で
す。

Kubernetesの動詞リソース

[get list watch]endpoints

[get list watch]namespaces

[get list watch]ノード

[get list watch]pods

[get list watch]サービス

[get list watch]ingresses

[get list watch]replicationcontrollers

[get list watch]replicasets

[get list watch]導入

[get list watch]daemonsets

[get list watch]statefulsets

[get list watch]雇用

[get list watch]cronjobs

基本的に、これらの最小限の権限を使用して、Kubernetesサーバーに特別なサービスアカウン
トを作成できます。このサービスアカウントの作成を容易にする kubectlコマンドのシーケン
スの例を以下に示します。clusterrole（roleではない）と clusterrolebindings（rolebindingsではな
い）を使用することに注意してください。これらはクラスタ全体のロールであり、名前空間ご

とのロールではありません。role/rolebindingの使用は、機能しません。これは、SecureWorkload
がすべての名前空間からのデータ取得を試行するためです。

$ kubectl create serviceaccount csw.read.only

clusterroleを作成します。

最小限の権限を持つ clusterrole.yamlの例を以下に示します。
kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/v1
metadata:
name: csw.read.only
rules:
- apiGroups:
- ""
resources:
- nodes
- services
- endpoints
- namespaces
- pods
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- replicationcontrollers
- ingresses
verbs:
- get
- list
- watch
- apiGroups:
- extensions
- networking.k8s.io
resources:
- ingresses
verbs:
- get
- list
- watch
- apiGroups:
- apps
resources:
- replicasets
- deployments
- statefulsets
- daemonsets
verbs:
- get
- list
- watch
- apiGroups:
- batch
resources:
- jobs
- cronjobs
verbs:
- get
- list
- watch
$ kubectl create -f clusterrole.yaml

これらのさまざまなリソースのAPIグループは、Kubernetesのバージョン間の変更の影響を受
ける場合があります。上記のサンプルは Kubernetesバージョン 1.20～ 1.24で動作しますが、
他のバージョンではいくつかの調整が必要になる場合があります。

（注）

clusterrolebindingを作成します。
$ kubectl create clusterrolebinding csw.read.only --clusterrole=csw.read.

˓→only --serviceaccount=default:csw.read.only

serviceaccountから認証トークンシークレットを取得し（GUIの [認証トークン（Auth Token）]
フィールドで使用）、base64からデコードするために、yaml出力で serviceaccountをリストし
て、シークレットの名前を取得できます。

$ kubectl get serviceaccount -o yaml csw.read.only
apiVersion: v1
kind: ServiceAccount
metadata:
creationTimestamp: 2020-xx-xxT19:59:57Z
name: csw.read.only
namespace: default
resourceVersion: "991"
selfLink: /api/v1/namespaces/default/serviceaccounts/e2e.minimal
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uid: ce23da52-a11d-11ea-a990-525400d58002
secrets:
- name: csw.read.only-token-vmvm

yaml出力モードでシークレットをリストすると、トークンが生成されますが、Base64形式と
なります（シークレットデータに対する標準の Kubernetes手順）。Secure Workloadは、この
形式のトークンを受け入れないため、Base64からデコードする必要があります。
$ kubectl get secret -o yaml csw.read.only-token-vmvmz
apiVersion: v1
data:
ca.crt: ...
namespace: ZGVmYXVsdA==
token: ZXlKaGJHY2lPaUpTVX....HRfZ2JwMVZR
kind: Secret
metadata:
annotations:
kubernetes.io/service-account.name: csw.read.only
kubernetes.io/service-account.uid: ce23da52-a11d-11ea-a990-525400d58002
creationTimestamp: 2020-05-28T19:59:57Z
name: csw.read.only-token-vmvmz
namespace: default
resourceVersion: "990"
selfLink: /api/v1/namespaces/default/secrets/csw.read.only-token-vmvmz
uid: ce24f40c-a11d-11ea-a990-525400d58002
type: kubernetes.io/service-account-token

シークレットをリストし、.data.tokenフィールドのみを出力し、1つのコマンドで Base 64エ
ンコーディングからデコードするには、--templateオプションを使用する次のコマンドが役立

ちます。

$ kubectl get secret csw.read.only-token-vmvmz --template "{{ .data.token }}" |

˓→base64 -d

この認証トークンは、Secure Workload UIで Kubernetesオーケストレータを構成するために、
ユーザー名/パスワードまたはキー/証明書の代わりに使用できます。

EKS固有の RBAC考慮事項

eks_rbacを参照してください。

オーケストレータにより生成されるラベル

「Kubernetesクラスタに関連するラベル」を参照してください。

ホストネットワークモードで実行されている Kubernetes Nginx Ingress
コントローラでのポリシーの適用

Cisco Secure Workloadは、Kubernetes Ingressオブジェクトを使用して外部クライアントにポッ
ドが公開されるときに、Nginx Ingressコントローラとバックエンドポッドの両方でポリシーを
適用します。

外部オーケストレータ
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Ingressコントローラがホストネットワークモードで実行されていない場合は、IngressControllerAPI
を参照してください。

（注）

IBM-ICPは、デフォルトでKubernetes Nginx Ingressコントローラを使用し、ホストネットワー
クモードのコントロールプレーンノードで実行されます。

（注）

Kubernetes Nginx Ingressコントローラを使用してポリシーを適用する手順は次のとおりです。

ステップ 1 こちらの説明に従って、Kubernetes/OpenShiftの外部オーケストレータを作成します。

ステップ 2 Kubernetesクラスタに入力オブジェクトを作成します。入力オブジェクトの作成に使用される yamlファイ
ルのスナップショットを次の図に示します。
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ステップ 3 Kubernetesクラスタに Kubernets Nginx Ingressコントローラを展開します。IBM-ICP Ingressコントローラ
ポッドは、デフォルトでコントロールプレーンノードで実行されています。

ステップ 4 クラスタ外のコンシューマがアクセスするバックエンドサービスを作成します。次の例では、簡単な
svc-ce2e-teeksitlbiwlc（http-echo）サービスを作成しています。
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ステップ 5 外部コンシューマとバックエンドサービスの間にポリシーを作成します。[ポリシーの適用（Policy
Enforcement）]タブを使用してポリシーを適用します。

ステップ 6 Nginx Ingressコントローラの場合、Secure Workloadソフトウェアでは、送信元は上記の手順で指定された
コンシューマであり、宛先は対応する Ingressコントローラポッド IPである、適切な許可/ドロップルール
が適用されます。バックエンドポッドの場合、Secure Workloadソフトウェアでは、送信元は入力ポッドで
あり、宛先はバックエンドポッド IPである、適切な許可/ドロップルールが適用されます。

Deployment/Daemonsetとして実行されている Kubernetes Nginx/Haproxy
Ingressコントローラでのポリシーの適用

Cisco Secure Workloadは、Kubernetes Ingressオブジェクトを使用して外部クライアントにポッ
ドが公開されるときに、Ingressコントローラとバックエンドポッドの両方でポリシーを適用し
ます。

Ingressコントローラにポリシーを適用する手順は次のとおりです。

ステップ 1 OpenAPIを使用して、Kubernetes/OpenShiftの外部オーケストレータを作成/更新します。OpenAPIを使用し
て外部オーケストレータを作成する方法については、「オーケストレータ」を参照してください。外部オー

ケストレータ設定のための Ingressコントローラの情報を追加します。

ステップ 2 Kubernetesクラスタで Ingressオブジェクトを作成します。

ステップ 3 Kubernetesクラスタで Ingressコントローラを展開します。

ステップ 4 クラスタ外のコンシューマがアクセスするバックエンドサービスを作成します。

ステップ 5 外部コンシューマとバックエンドサービスの間にポリシーを作成します。[ポリシー適用（Policy
Enforcement）]タブを使用してポリシーを適用します。

ステップ 6 Ingressコントローラの場合、Secure Workloadソフトウェアでは、送信元は上記の手順で指定されたコン
シューマであり、宛先は対応する Ingressコントローラポッド IPである、適切な許可/ドロップルールが適
用されます。バックエンドポッドの場合、Secure Workloadソフトウェアでは、送信元は入力ポッドであ
り、宛先はバックエンドポッド IPである、適切な許可/ドロップルールが適用されます。

トラブルシューティング

•クライアントキー/証明書の資格情報の解析/不一致
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これらは PEM形式で提供し、kubectl.confファイルからの正しいエントリである必要があ
ります。お客様がCA証明書をクライアント証明書フィールドに貼り付けたり、キーと証
明書が互いに一致していないことがありました。

• GKE認証情報の代わりに gcloud認証情報

gcloud CLIで GKEを使用しているお客様が、GKEクラスタの認証情報が必要な場合に、
誤って gcloud認証情報を提供します。

• Kubernetesクラスタのバージョンがサポートされていません

互換性のないバージョンの Kubernetesを使用すると、エラーが発生する可能性がありま
す。Kubernetesのバージョンが、サポートされているバージョンのリストにあることを確
認してください。

•資格情報に十分な権限がありません

使用されている認証トークンや、ユーザーまたはクライアントのキー/証明書に、上記の
表にリストされているすべての権限があることを確認します。

• Kubernetesインベントリが変動し続けています

hosts_listフィールドは、同じKubernetesクラスタのAPIサーバーのプールを指定します。
これを使用して複数のKubernetesクラスタを設定することはできません。SecureWorkload
は稼働状態を調べ、これらのエンドポイントの1つをランダムに選択して接続し、Kubernetes
インベントリ情報を取得します。ここではロードバランシングは実行されず、これらのエ

ンドポイント間で負荷が均等に分散される保証もありません。これらが異なるクラスタで

ある場合、どのクラスタのAPIサーバーに接続するかに応じて、Kubernetesインベントリ
はそれらのクラスタ間を切り替え続けます。

•複数の認証方式

複数の認証方式（ユーザー名/パスワード、認証トークン、クライアントキー/証明書）が
設定中に入力される場合があり、APIサーバーとの間で確立されたクライアント接続で使
用されます。ここでは、有効な同時認証方式に対する標準のKubernetesルールが適用され
ます。

• SSL証明書の検証失敗

Kubernetes APIエンドポイントが NATまたはロードバランサの背後にある場合、kubeコ
ントロールプレーンノードで生成された SSL証明書の DNが、Cisco Secure Workloadで設
定された IPアドレスと一致しない場合があります。これにより、CA証明書が提供され、
有効であっても、SSL検証が失敗します。Insecureノブは厳密なサーバー SSL証明書の検
証をバイパスするため、この問題を回避するのに役立ちますが、MITMの問題につながる
可能性があります。これに対する正しい修正は、CA証明書を変更して、Kubernetesクラ
スタへの接続に使用できるすべてのDNS/IPエントリに SAN（サブジェクト代替名）エン
トリを指定することです。
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VMware vCenter
vCenter統合により、ユーザーは設定された vCenterからベアメタルおよびVM属性を取得でき
ます。

「vCenter」タイプに外部オーケストレータ設定が追加されると、SecureWorkloadはそのvCenter
インスタンスによって制御されるすべてのベアメタルとVMについて、ベアメタル属性とVM
属性を取得します。Secure Workloadはベアメタル/VMの次の属性をインポートします。- a)ホ
スト名 b) IPアドレス c) BIOS UUID d)カテゴリ/ラベル。

インベントリがアプライアンスに存在しない場合、新しいインベントリが上記のベアメタル/VM
属性を使用して Secure Workloadで作成されます。インベントリがアプライアンスに既に存在
する場合（ベアメタル/VMで実行されているSecureWorkload可視性センサーによって作成）、
既存のインベントリは、取得されたベアメタル/VMのカテゴリ/ラベルリストでラベル付けさ
れます。

前提条件

•接続に必要な場合、Secure Connectorトンネル。

•サポートされている vCenterバージョンが 6.5以降であること

設定フィールド

「外部オーケストレータの作成」で説明されている一般的な設定フィールドのほかに、次の

フィールドを設定できます。

• [ホストリスト（Hosts List）]は、ベアメタル/VM属性がフェッチされる vCenterサーバー
を指すホスト名/IPとポートのペアの配列です。

ワークフロー

•ユーザーは Secure Workloadクラスタから該当 IPやポートを使用して vCenterサーバーに
アクセスできることを最初に確認する必要があります。

• TaaSの場合、または vCenterサーバーに直接アクセスできない場合、ユーザーはセキュア
なコネクタトンネルを確立して接続を提供する必要があります。

オーケストレータにより生成されるラベル

Cisco Secure Workloadは、vCenterサーバーから学習したすべての VMに次のラベルを追加し
ます。

外部オーケストレータ

31

外部オーケストレータ

VMware vCenter



値キー

vCenterorchestrator_system/orch_type

<Name given to this cluster’s configuration>orchestrator_system/cluster_name

<UUID of the cluster’s configuration in |product|>orchestrator_system/cluster_id

インスタンス固有のラベル

次のラベルはインスタンス固有です。

表 2 :次のラベルはインスタンス固有です。

値キー

vmorchestrator_system/workload_type

ベアメタル/VMの BIOS UUIDorchestrator_system/machine_id

ベアメタル/VMのホスト名orchestrator_system/machine_name

<Tag Value>orchestrator_‘<Category Name>‘

警告

• vCenter用の外部オーケストレータ構成が追加されると、Secure Workloadソフトウェアは
ホストリストで指定された vCenterサーバーに接続します。サーバーへの接続が成功する
と、Secure Workloadソフトウェアは、vCenterサーバーに存在するすべてのベアメタルと
仮想マシンのホスト名、IPアドレス、およびカテゴリ/ラベルをインポートします。ベア
メタルとVMのホスト名と IPアドレスをインポートするには、すべてのベアメタルとVM
に VMツールをインストールする必要があります。特定のベアメタル/仮想マシンに VM
ツールがインストールされていない場合、SecureWorkloadソフトウェアはその特定のベア
メタル/VMのカテゴリ/ラベルを表示しません。

• Cisco Secure Workloadソフトウェアは、ベアメタル/VMのカスタム属性をインポートしま
せん。

• vCenterサーバーの負荷を軽減するために、[デルタ（Delta）]インターバルタイマーを 10
分以上に設定することをお勧めします。上記のタイマーが変更されると、vCenterサーバー
上のインベントリ/ラベルに変更がある場合に、少なくとも 10分の伝播遅延が発生しま
す。

トラブルシューティング

•接続の問題
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Secure Workloadアプライアンスが vCenterサーバーに接続または到達できない場合、外部
オーケストレータの [接続ステータス（ConnectionStatus）]タブに、適切なエラー（エラー
がある場合）とともに障害ステータスが表示されます。

• Cisco Secure Workloadソフトウェアのヘルスチェック。

[メンテナンス/サービスステータス（MAINTENANCE/Service Status）]ページをチェック
して、サービスが停止していないか確認してください。OrchestratorInventoryManagerが稼
働しているか確認してください。

DNS
DNS統合により、Secure Workloadは、CNAMEおよび A/AAAAレコードからのホスト名など
の DNS情報で、既知のインベントリに注釈を付けることができます。

「dns」タイプの外部オーケストレータ構成が追加されると、Secure Workloadアプライアンス
は DNSサーバーへの接続を試み、DNSレコードのゾーン転送ダウンロードを実行します。こ
れらのレコード（A/AAAAおよび CNAMEレコードのみ）は解析され、
「orchestrator_system/dns_name」と呼ばれる単一の複数値ラベルを使用して、（オーケストレー
タが設定されているテナントに属する）SecureWorkloadパイプラインのインベントリを強化す
るために使用されます。値は、その IPアドレスを（直接的または間接的に）指す DNSエント
リになります。

前提条件

•セキュアコネクタトンネル（接続に必要な場合）

•サポートされているDNSサーバー：BIND9、AXFR（RFC5936）をサポートするサーバー、
Microsoft Windows Server 2016

設定フィールド

• [DNSゾーン（DNS zones）]は文字列配列であり、各文字列はDNSサーバーから転送され
るDNSゾーンを表します。すべてのDNSゾーンには、末尾にピリオド（「.」）の文字が
必要です。

• [ホストリスト（Hosts List）]はホスト名/IPとポートのペアの配列であり、DNSレコード
を取得する DNSサーバーを指します。ここでは、HAのみを目的として複数の DNSサー
バーを構成できます。hosts_listで複数の DNSサーバーが指定された場合、高可用性では
「最初の正常なサーバー」が使用されます。hosts_listのエントリの先頭から順に優先され
ます。ゾーンを DNSサーバー間で分割することはできません。

外部オーケストレータ

33

外部オーケストレータ

DNS



ワークフロー

•まず、ユーザーは、SecureWorkloadクラスタから該当 IP/ポートでDNSサーバーに到達可
能なことを確認する必要があります。

• TaaSの場合、または DNSサーバーに直接到達できない場合、ユーザーは安全なコネクタ
トンネルを設定して接続を提供する必要があります。

• DNSサーバーで正しいDNSゾーン転送ACLまたは構成を設定します。詳細については、
個別の DNSサーバーソフトウェアのマニュアルを参照してください。

生成されたラベル

orchestrator_system/dns_name ->その値がすべてその IPを示す CNAMEおよび A/AAAAホスト
名である複数の値フィールド。

警告

• DNSオーケストレータフィードはメタデータフィードです。DNSゾーン転送から学習さ
れた IPアドレスによって Cisco Secure Workloadにインベントリアイテムが作成されるこ
とはありません。代わりに、既存の IPアドレスのラベルが新しい DNSメタデータで更新
されます。不明な IPの DNSデータは、警告なしで破棄されます。センサー統合または他
のオーケストレータ統合を介して学習されていない IPの DNSメタデータに注釈を付ける
には、CMDB一括アップロードメカニズムを使用して IPをアップロードし、IPのインベ
ントリエントリを作成する必要があります。CMDBアップロードから学習されたサブネッ
トによって、インベントリエントリが作成されることはありません。

• DNSサーバーからのCNAMEレコードとA/AAAAレコードのみが処理されます。CNAME
レコードは、それらが指すA/AAAAレコードを介して最終的な IPv4/IPv6レコードに処理
されます。CNAMEが同じオーケストレータからのA/AAAAレコードを指している限り、
単一レベルの参照のみがサポートされます（つまり、CNAME ->CNAME ->A/AAAAやそ
れ以上のチェーンは参照されません）。異なる DNSオーケストレータ間での CNAME参
照はサポートされていません。

トラブルシューティング

•接続の問題

Cisco Secure Workloadは、Secure Workloadアプライアンスサーバーの 1つから、または
TaaSの場合はクラウドから、または Secure Workload Secure Connector VPNトンネルサー
ビスをホストしている VMから発信される TCP接続を使用して、指定された IP/ホスト名
とポート番号への接続を試みます。この接続を正しく確立するには、このトラフィックを

許可するようにファイアウォールを構成する必要があります。

• DNS AXFR特権の問題
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さらに、ほとんどの DNSサーバー（BIND9またはWindows DNSまたは Infoblox）では、
クライアント IPが DNSゾーン転送（DNSプロトコルのオペコードによる AXFR要求）
を試みるときに、追加の設定が必要になります。これは、個々の DNSレコードを解決す
るためのシンプルな DNS要求と比べて、必要なリソース消費量と特権がより多くなるた
めです。これらのエラーは、通常、AXFRが理由コード 5（REFUSE）で拒否されたとき
に表示されます。

したがって、DNSサーバーが正しく設定されていることを確認するための手動テストは、
ホスト名ルックアップが成功したかによるのではなく、（digなどのツールを使用して）
具体的な AXFR要求をテストする必要があります。

DNSサーバーからの AXFRゾーン転送の実行に失敗すると、Secure Workloadアプライア
ンスによって「authentication_failure_error」フィールドで報告されます。

また、Secure Workloadは、設定されたすべての DNSゾーンからのゾーン転送を試みます
が、DNSデータを Secure Workloadラベルデータベースに挿入するためには、そのすべて
が成功する必要があることに注意してください。

•インベントリの [ホスト名（Hostname）]フィールドは [DNS]フィールドによって入力さ
れず、「hostname」は常に Secure Workloadセンサーから学習されます。インベントリが
センサーからではなく、CMDBアップロードを介してアップロードされた場合、ホスト名
が欠落している場合があります。DNSオーケストレータワークフローからのすべてのデー
タは、「orchestrator_system/dns_name」ラベルの下にのみ表示され、ホスト名フィールド
に入力されることはありません。

DNSオーケストレータのフル/差分ポーリングの動作
デフォルトのフルスナップショット間隔は 24時間です

デフォルトの差分スナップショット間隔は 60分です

デフォルトの間隔は、各タイマーの最小許容値でもあります。

DNSレコードはほとんど変更されないため、最適なフェッチ動作のために、Secure Workload
は差分スナップショット間隔ごとに、いずれかの DNSゾーンのシリアル番号が前の間隔から
変更されているかチェックします。ゾーンが変更されていない場合、アクションは必要ありま

せん。

いずれかのゾーンが変更された場合は、構成されているすべての DNSゾーン（変更された単
一のゾーンだけでなく）からゾーン転送を実行します。

SecureWorkloadは、完全なスナップショット間隔ごとに、ゾーンのシリアル番号が変更された
かどうかに関係なく、すべてのゾーンからゾーン転送ダウンロードを実行して、ラベルデータ

ベースに挿入します。
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サポートされない機能

• DNAMEエイリアスとルックアップはサポートされていません。

•増分ゾーン転送 (IXFR)はサポートされていません。

警告

Infoblox
Infoblox統合により、Secure Workloadは Infobloxサブネット、ホスト（record:host）、および
A/AAAAレコードを Secure Workloadインベントリデータベースにインポートできるようにな
ります。拡張可能な属性の名前と値はそのままインポートされ、範囲と適用ポリシーを定義す

るための Secure Workloadラベルとして使用できます。

拡張可能な属性を持つ Infobloxオブジェクトのみが考慮されます。すなわち、拡張可能な属性
がアタッチされていないものは、インポートから除外されます。

（注）

下の図は、 Infobloxからインポートされた、拡張可能な属性Departmentを持つホストオブジェ
クトに対して生成されたラベルの例を示しています。

図 12 : Infobloxラベルの例

前提条件

• WAPIバージョン 2.6、2.6.1、2.7、2.7.1をサポートする Infoblox REST APIエンドポイン
ト（推奨）

設定フィールド

「外部オーケストレータの作成」で説明されている共通の設定フィールドのほかに、次のフィー

ルドを設定できます。
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説明必須共通フィールド

ホストリストは、1つの
Infobloxグリッドを示します。
つまり、RESTAPIアクセス権
を持つ複数のグリッドメン

バーを追加できます。接続エ

ラーが発生した場合、外部

オーケストレータはリスト内

の次のメンバーに切り替えま

す。別の Infobloxグリッドか
らラベルをインポートする場

合は、新しい外部オーケスト

レータを作成してください。

〇[ホストリスト（Hosts List）]

Infoblox外部オーケストレータの場合、IPv4および IPv6（デュアルスタックモード）アドレス
がサポートされます。ただし、デュアルスタックのサポートはベータ版の機能であることに注

意してください。

（注）

ワークフロー

•まず、ユーザーは、Secure Workloadクラスタから Infoblox REST APIエンドポイントに到
達できることを確認する必要があります。

• TaaSの場合、または Infobloxサーバーに直接到達できない場合、ユーザーはSecureConnector
トンネルを設定して接続を可能にする必要があります。

• Infobloxタイプの外部オーケストレータを作成します。Infobloxデータの量（サブネット、
ホスト、および A/AAAAレコードの数）によっては、最初の完全なスナップショットが
Cisco Secure Workloadで使用可能になるまでに最大 1時間かかります。

• Infoblox設定の際に、ユーザーはいずれかのレコードタイプ（サブネット、ホスト、A/AAAA
レコード）の選択を解除することもできます。

オーケストレータにより生成されるラベル

Cisco Secure Workloadは、Infobloxから取得したすべてのオブジェクトに次のシステムラベル
を追加します。

値キー

InfoBloxorchestrator_system/orch_type

外部オーケストレータ

37

外部オーケストレータ

ワークフロー



値キー

<UUID of the external orchestrator in Secure
Workload

orchestrator_system/cluster_id

<Name given to this external orchestrator>orchestrator_system/cluster_name

<Infoblox object reference/identifier>orchestrator_system/machine_id

<Infoblox host (DNS) name>Orchestrator_system/machine_name

生成されるラベル

すべての Infoblox拡張可能属性は、プレフィックス orchestrator_の付いた Secure Workloadラ
ベルとしてインポートされます。たとえば、Departmentという拡張可能属性を持つホストは、
Secure Workloadのインベントリ検索で orchestrator_Departmentとしてアドレス指定できます。

値キー

<value(s) of the extensible attribute as retrieved
from Infoblox>

orchestrator_<extensible attribute>

警告

• Infobloxからインポートできるサブネットの最大数は 50000です。

• Infobloxからインポートできるホストと A/AAAAレコードの最大数は、合計で 400000で
す。

トラブルシューティング

•接続の問題：Secure Workloadは、Secure Workloadアプライアンスサーバーの 1つから、
または TaaSの場合はクラウドから、または Secure Workloadセキュアコネクタトンネル
サービスをホストしている VMから、HTTPS接続を使用して、指定された IP/ホスト名と
ポート番号に接続しようとします。この接続を正しく確立するには、このトラフィックを

許可するようにファイアウォールを構成する必要があります。また、指定されたクレデン

シャルが正しいこと、および REST API要求を Infobloxに送信するための権限があること
を確認してください。

•すべての予期されるオブジェクトがインポートされない：Secure Workloadではサブネッ
ト、ホスト、および拡張可能な属性が添付された A/AAAAレコードのみがインポートさ
れます。Infobloxからインポートできるオブジェクトの数には制限があることに注意して
ください（「注意事項」を参照）。
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•インベントリでサブネットが見つからない：Secure Workloadインベントリは設計上 IPア
ドレスのみが含まれているため（ホストや A/AAAAレコードなど）、インベントリ検索
を使用して Infobloxサブネットを見つけることはできません。

•ホストまたは A/AAAAレコードが見つからない：Secure Workloadは Infobloxから取得し
たすべての拡張可能属性をインポートします。たとえば、インベントリ検索でプレフィッ

クス orchestrator_ を拡張可能な属性名に追加してください。サブネットの拡張可能属性
は、Infobloxで継承とマークされていない場合、ホストの一部ではないため、Cisco Secure
Workloadで検索できないことに注意してください。

F5 BIG-IP
F5 BIG-IP統合により、Secure Workloadは、F5 BIG-IPロードバランサアプライアンスから仮
想サーバーをインポートし、サービスインベントリを取得できます。サービスインベントリは

F5 BIG-IP仮想サーバーに対応し、そのサービスは VIP（仮想 IPアドレス）、プロトコル、お
よびポートによって特性が決まります。SecureWorkloadにインポートされると、このサービス
インベントリには service_nameなどのラベルが付けられます。これは、インベントリ検索で使
用できるだけでなく、Secure Workloadの範囲とポリシーを作成するためにも使用できます。

この機能の大きな利点は、F5 BIG-IPの外部オーケストレータが Secure Workloadポリシーを仮
想サーバーに割り当てられたセキュリティルールに変換し、RESTAPIを介してF5BIG-IPロー
ドバランサに展開するという仕方でポリシーを適用できることです。

前提条件

•セキュアコネクタトンネル（接続に必要な場合）

• F5 BIG-IP REST APIエンドポイントバージョン 12.1.1

設定フィールド

「外部オーケストレータの作成」で説明されている一般的な構成フィールドのほかに、次の

フィールドを構成できます。

外部オーケストレータ

39

外部オーケストレータ

F5 BIG-IP



説明必須フィールド

このフィールドでは、F5
BIG-IPロードバランサのREST
APIエンドポイントを指定し
ます。F5BIG-IP用に高可用性
が設定されている場合は、他

のメンバーノードも入力して

ください。現在のノードとの

通信に失敗した場合、外部

オーケストレータによって切

り替えられます。別の F5
BIG-IPロードバランサからラ
ベルをインポートする場合

は、新しい外部オーケスト

レータを作成する必要があり

ます。

対応ホストのリスト

デフォルト値は false（チェッ
クなし）です。チェックする

と、Secure Workloadのポリ
シーの適用が許可され、対応

するF5BIG-IPロードバランサ
にセキュリティポリシールー

ルを展開できます。指定され

たログイン情報には、F5
BIG-IPRESTAPIの書き込みア
クセス権が必要であることに

注意してください。

×適用の有効化（Enable
Enforcement）

デフォルト値は 0（ゼロ）で
す。ルートドメインは、外部

オーケストレータによって考

慮される仮想サーバーを指定

します。仮想サーバーは、特

定のルートドメインに割り当

てられたパーティションのリ

ストによって決定され、それ

らのパーティションで定義さ

れた仮想サーバーのみがCisco
Secure Workloadにインポート
されます。

×ルートドメイン
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ワークフロー

•まず、ユーザーは、Cisco Secure Workloadから F5 BIG-IP REST APIエンドポイントに到達
できることを確認する必要があります。

• TaaSの場合、またはF5BIG-IPアプライアンスに直接到達できない場合、ユーザーはSecure
Connectorトンネルを設定して接続を可能にする必要があります。

• F5 BIG-IPタイプの外部オーケストレータを作成します。

•差分間隔の値によっては、F5 BIG-IP仮想サーバーの最初の完全スナップショットが完了
するまでに最大 60秒（デフォルトの差分間隔）かかる場合があります。その後、生成さ
れたラベルを使用して、Secure Workloadの範囲と適用ポリシーを作成できます。

オーケストレータにより生成されるラベル

Cisco Secure Workloadは、F5 BIG-IPの外部オーケストレータに次のシステムラベルを追加し
ます。

値キー

f5orchestrator_system/orch_type

<外部オーケストレータの UUID>orchestrator_system/cluster_id

<外部オーケストレータに割り当てられた名前
>

orchestrator_system/cluster_name

サービスorchestrator_system/workload_type

<仮想サーバーが属するパーティション>orchestrator_system/namespace

<F5 BIG-IP仮想サーバー名>orchestrator_system/service_name

生成されるラベル

外部オーケストレータは、仮想サーバーごとに次のラベルを生成します。

値キー

<仮想サーバーの SNATアドレス>orchestrator_annotation/snat_address

ポリシーの実施

この機能により、Secure Workloadは、ラベル付きの F5 BIG-IP仮想サーバーに一致するプロバ
イダーグループの論理ポリシーを F5 BIG-IPセキュリティポリシールールに変換し、それらの
ルールを REST APIを使用してロードバランサアプライアンスに展開できます。前述のよう
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に、それぞれの F5-BIGP仮想サーバーへの既存のセキュリティポリシーの割り当ては、Secure
Workloadによって生成されたセキュリティポリシーを指す新しい割り当てに置き換えられま
す。ユーザーが作成したすべてのセキュリティポリシーは、F5-BIGIPポリシーリストから操作
または削除されません。

デフォルトでは、以下の図に示すように、[オーケストレータの作成（Create Orchestrator）]ダ
イアログで、[適用の有効化（EnableEnforcement）]フィールドはオンになっておらず、適用は
無効化されています。

図 13 :設定オプション [適用の有効化（Enable Enforcement）]

指定されたチェックボックスをクリックするだけで、オーケストレータの適用を有効にするこ

とができます。このオプションは、必要に応じていつでも変更できます。

オーケストレータ設定の作成または編集によって有効にされたかどうかに関係なく、オーケス

トレータの適用を有効にしても、現在の論理ポリシーがロードバランサアプライアンスにす

ぐに展開されることはありません。このタスクは、次の図に示すように、ユーザーによって、

またはインベントリの更新によってトリガーされるワークスペースポリシー適用の一環として

実行されます。ただし、オーケストレータの適用を無効にすると、展開されたすべてのセキュ

リティポリシールールが F5-BIGPロードバランサからすぐに削除されます。
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図 14 :ワークスペースポリシーの適用

• F5 BIG-IPのオーケストレータも、セキュリティポリシールールの逸脱を検出し、Secure
Workloadポリシーに置き換えます。そのため、仮想サーバーに対するポリシーの変更は、
すべて Secure Workloadを使用して行う必要があります。

•ポリシーの適用が停止されるか、外部オーケストレータが削除されると、すべてのSecure
Workloadポリシーが F5 BIG-IPロードバランサから削除されるため、仮想サーバーのセ
キュリティポリシーは空になります。

（注）

外部オーケストレータの OpenAPIポリシー適用ステータスを使用して、外部オーケストレー
タに関連付けられたロードバランサアプライアンスへの Secure Workloadポリシー適用のス
テータスを取得できます。この機能は、F5-BIGIPアプライアンスへのセキュリティポリシー
ルールの展開が成功したかどうかを確認するのに役立ちます。

F5入力コントローラのポリシーの適用
Cisco Secure Workloadは、ポッドが Kubernetes入力オブジェクトを使用して外部クライアント
に公開されるときに、F5 BIG-IPロードバランサとバックエンドポッドの両方でポリシーを適
用します。

F5入力コントローラを使用したポリシー適用手順は次のとおりです。

ステップ 1 前述したように、F5 BIG-IPロードバランサの外部オーケストレータを作成します。

ステップ 2 ここに記載する説明に従って、Kubernetesまたは OpenShiftの外部オーケストレータを作成します。

ステップ 3 Kubernetesクラスタに入力オブジェクトを作成します。入力オブジェクトの作成で使用する yamlファイル
のスナップショットを次の図に示します。
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ステップ 4 F5入力コントローラポッドを Kubernetesクラスタに展開します。

ステップ 5 クラスタ外のコンシューマがアクセスするバックエンドサービスを作成します。以下の例では、nginxサー
ビスを作成しています。

ステップ 6 外部コンシューマとバックエンドサービス間にポリシーを作成します。[ポリシー適用（PolicyEnforcement）]
タブを使用してポリシーを適用します。
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ステップ 7 F5 BIG-IPロードバランサとバックエンドポッドのポリシーを確認します。F5ロードバランサの場合、
Secure Workloadは適切な許可またはドロップルールを適用します。送信元はステップ 6で指定したコン
シューマであり、宛先は VIP（F5の入力仮想サービスの VIP）になります。バックエンドポッドの場合、
Secure Workloadは適切な許可またはドロップルールを適用します。このとき、送信元が SNIP（SNATプー
ルが有効になっている場合）またはF5IP（自動マップが有効になっている場合）になり、宛先がバックエ
ンドポッド IPになります。
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警告

• F5BIG-IPHAモードの展開フェーズ中に、構成同期オプションを有効にしてください。有
効にすると、外部オーケストレータが、現在接続しているホストから仮想サーバーの最新

リストをフェッチできます。

• F5 BIG-IP HA展開モードの場合、SNATプールの代わりに Auto-Mapがアドレス変換用に
構成されている場合は、プライマリ BIG-IPがフローティングセルフ IPアドレスで構成さ
れていることを確認してください。

•単一のアドレスとして指定されたVIPのみがサポートされています。つまり、サブネット
として指定された VIPはサポートされていません。

トラブルシューティング

•接続の問題 Secure Workloadは、Secure Workloadアプライアンスサーバーの 1つから、ま
たはTaaSの場合はクラウドから、またはSecureWorkloadセキュアコネクタトンネルサー
ビスをホストしている VMから、HTTPS接続を使用して、指定された IP/ホスト名とポー
ト番号に接続しようとします。この接続を正しく確立するには、このトラフィックを許可

するようにファイアウォールを構成する必要があります。また、指定されたクレデンシャ

ルが正しいこと、および F5 BIG-IPアプライアンスに REST API要求を送信するための読
み取りおよび書き込みアクセス権限があることを確認してください。

•セキュリティルールが見つからない定義された仮想サーバーのセキュリティルールが見つ
からない場合は、ポリシー適用の実行後に、対応する仮想サーバーが有効になっているこ

とを確認してください。その可用性/ステータスが使用可能/有効になっている必要があり
ます。

Citrix Netscaler
Citrix Netscaler統合により、Secure Workloadは、Netscalerロードバランサアプライアンスか
らロードバランシング仮想サーバーをインポートし、サービスインベントリを取得できます。

サービスインベントリは、仮想サーバーによって提供される Netscalerサービスに対応し、
service_nameなどのラベルを指定されます。これらのラベルは、インベントリ検索で使用する
ことが可能で、Secure Workloadの範囲とポリシーの作成に使用できます。

この機能の大きな利点は、Citrix Netscalerの外部オーケストレータが SecureWorkloadポリシー
を Netscaler ACLルールに変換し、REST APIを介して Netscalerロードバランサに展開すると
いう仕方でポリシーを適用できることです。

前提条件

•セキュアコネクタトンネル（接続に必要な場合）

• Netscaler REST APIエンドポイントバージョン 12.0.57.19
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設定フィールド

「外部オーケストレータの作成」で説明されている共通の設定フィールドのほかに、次のフィー

ルドを設定できます。

説明必須共通フィールド

これは、CitrixNetscalerロード
バランサのRESTAPIエンドポ
イントを指します。高可用性

構成の場合は、他のメンバー

ノードも入力してください。

外部オーケストレータは、現

行ノードとの通信に失敗した

場合に切り替えます。別の

CitrixNetscalerロードバランサ
からラベルをインポートする

場合は、新しい外部オーケス

トレータを作成する必要があ

ります。

〇[ホストリスト（Hosts List）]

デフォルト値は false（チェッ
クボックスがオフ）です。

チェックボックスをオンにす

ると、Secure Workloadのポリ
シー適用によって、対応する

CitrixNetscalerロードバランサ
に ACLルールを展開できま
す。指定した資格情報には、

Citrix Netscaler REST APIへの
書き込みアクセス権が必要で

あることに注意してくださ

い。

×[適用の有効化（Enable
Enforcement）]

ワークフロー

•まず、ユーザーは、Secure Workloadクラスタから Netscaler REST APIエンドポイントに到
達できることを確認する必要があります。

• TaaSの場合、またはNetscalerアプライアンスに直接到達できない場合、ユーザーはSecure
Connectorトンネルを設定して接続を提供する必要があります。

•タイプが Citrix Netscalerの外部オーケストレータを作成します。
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•デルタ間隔の値によっては、Netscaler仮想サーバーの最初の完全スナップショットが完了
するまでに最大 60秒（デフォルトのデルタ間隔）かかる場合があります。その後、生成
されたラベルを使用して、Secure Workloadの範囲と適用ポリシーを作成できます。

• Secure Workloadからポリシーを適用して、Netscaler ACLルールを展開します。

オーケストレータにより生成されるラベル

Cisco Secure Workloadは、Citrix NetScalerの外部オーケストレータに次のシステムラベルを追
加します。

値キー

nsbalancerorchestrator_system/orch_type

<UUID of the external orchestrator>orchestrator_system/cluster_id

<Name given to this external orchestrator>orchestrator_system/cluster_name

serviceorchestrator_system/workload_type

<Name of the load balancing virtual server>orchestrator_system/service_name

生成されたラベル

負荷分散仮想サーバーごとに、外部オーケストレータは次のラベルを生成します。

値キー

<仮想サーバーの SNATアドレス>orchestrator_annotation/snat_address

ポリシーの実施

この機能により、SecureWorkloadは、ラベル付きのCitrix Netscaler仮想サーバーに一致するプ
ロバイダーグループの論理ポリシーをCitrix NetscalerACLルールに変換し、それらのルールを
RESTAPIを使用してロードバランサアプライアンスに展開できます。前述のように、すべて
の既存の ACLルールは、Secure Workloadによって生成されたポリシールールに置き換えられ
ます。

デフォルトでは、以下の図に示すように、[オーケストレータの作成（Create Orchestrator）]ダ
イアログで、[適用の有効化（EnableEnforcement）]フィールドはオンになっておらず、適用は
無効化されています。
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図 15 :設定オプション [適用の有効化（Enable Enforcement）]

指定されたチェックボックスをクリックするだけで、オーケストレータの適用を有効にするこ

とができます。このオプションは、必要に応じていつでも変更できます。

オーケストレータ設定の作成または編集によって有効にされたかどうかに関係なく、オーケス

トレータの適用を有効にしても、現在の論理ポリシーがロードバランサアプライアンスにす

ぐに展開されることはありません。このタスクは、次の図に示すように、ユーザーによって、

またはインベントリの更新によってトリガーされるワークスペースポリシー適用の一環として

実行されます。ただし、オーケストレータの適用を無効にすると、展開されたすべての ACL
ルールが Citrix Netscalerロードバランサからすぐに削除されます。

図 16 :ワークスペースポリシーの適用
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• Citrix Netscalerのオーケストレータも、ACLルールの逸脱を検知し、SecureWorkloadポリ
シーに置き換えます。そのため、ロードバランシング仮想サーバーに対するポリシーの変

更は、すべて Secure Workloadを使用して行う必要があります。

•ポリシーの適用が停止されるか、外部オーケストレータが削除されると、すべてのSecure
Workloadポリシーが Citrix Netscalerロードバランサから削除されるため、ACLは空にな
ります。

（注）

外部オーケストレータの OpenAPIポリシー適用ステータスを使用して、外部オーケストレー
タに関連付けられたロードバランサアプライアンスへの Secure Workloadポリシー適用のス
テータスを取得できます。この機能は、Citrix NetscalerアプライアンスへのACLルールの展開
が成功したかどうかを確認するのに役立ちます。

警告

•適用が有効になっている場合、Secure Workloadポリシーは常に ACLのグローバルリスト
（パーティション default）に展開されます。

•単一のアドレスとして指定されたVIPのみがサポートされています。言い換えれば、アド
レスパターンとして指定された VIPはサポートされていません。

•検出されたサービス（CitrixNetscaler仮想サーバー）の可視性はサポートされていません。

トラブルシューティング

•接続の問題 Secure Workloadは、Secure Workloadアプライアンスサーバーの 1つから、ま
たは TaaSの場合はクラウドから、または Secure Workload Secure Connectorトンネルサー
ビスをホストしている VMから、HTTPS接続を使用して、指定された IP/ホスト名とポー
ト番号に接続しようとします。この接続を正しく確立するには、このトラフィックを許可

するようにファイアウォールを構成する必要があります。また、指定されたクレデンシャ

ルが正しいこと、および Citrix Netscalerアプライアンスに REST API要求を送信するため
の読み取りおよび書き込みアクセス権限があることを確認してください。

• ACLルールが見つからないACLルールが見つからない場合は、ポリシー適用の実行後に、
対応する仮想サーバーが有効になっていることを確認してください。そのステータスは稼

働状態である必要があります。

TAXII
TAXII（Trusted Automated Exchange of Intelligence Information）統合により、Secure Workloadは
セキュリティベンダーからの脅威インテリジェンスデータフィードを取り込み、ネットワー
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クフローに注釈を付け、悪意のある IP、悪意のあるハッシュなどの STIX（構造化脅威情報表
現）インジケータを使用してハッシュを処理できます。

「taxii」タイプの外部オーケストレータ構成が追加されると、SecureWorkloadアプライアンス
は TAXIIサーバーへの接続を試み、STIXデータフィードコレクションをポーリングします。
STIXデータフィード（IPとバイナリハッシュインジケータのみ）は解析され、ネットワーク
フローに注釈を付け、SecureWorkloadパイプライン内のハッシュを（オーケストレータが構成
されているテナントに属するものとして）処理するために使用されます。

インポートされた悪意のある IPと一致するプロバイダーまたはコンシューマのアドレスを持
つネットワークフローは、複数値ラベル「orchestrator_malicious_ip_by_<vendor name>」でタグ
付けされます。<vendor name>は、ユーザーのオーケストレータ構成入力 TAXIIベンダーであ
り、ラベル値は「Yes」です。

取り込まれた STIXバイナリハッシュインジケータは、ワークロードプロセスハッシュに注
釈を付けるために使用されます。これは、セキュリティダッシュボード/プロセスハッシュス
コアの詳細、およびワークロードプロファイル/ファイルハッシュに表示されます（一致する
場合）。

前提条件

•セキュアコネクタトンネル（接続に必要な場合）

•サポートされる TAXIIサーバー：1.0

• STIXバージョンでサポートされる TAXIIフィード：1.x

設定フィールド

「外部オーケストレータの作成」で説明されている共通の設定フィールドのほかに、次のフィー

ルドを設定できます。

[説明（Description）]必須共通フィールド

ユーザーが指定したオーケス

トレーションの名前。

〇[名前（Name）]

オーケストレーションのユー

ザー指定の説明。

〇[説明（Description）]

ベンダーはインテリジェンス

データフィードを提供しま

す。

〇[ベンダー（Vendor）]

TAXIIフィードの完全なスナッ
プショットを実行する間隔

（秒単位）。

（デフォルト：1日）

〇[フルスナップショット間隔
（Full Snapshot Interval）]
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[説明（Description）]必須共通フィールド

ポーリングデータへのポーリ

ングの完全な URLパス。
〇[ポーリングURL（Poll Url）]

ポーリングされる TAXII
フィードコレクション名。

〇[コレクション（Collection）]

TAXIIフィードからポーリン
グする過去の脅威データの

数。

〇[ポーリング日（Poll Days）]

認証用のユーザー名。[ユーザー名（Username）]

認証用のパスワード。[パスワード（Password）]

認証に使用されるクライアン

ト証明書。

[証明書（Certificate）]

クライアント証明書に対応す

るキー。

[キー（Key）]

オーケストレーションエンド

ポイントを検証する CA証明
書。

[CA証明書（CA Certificate）]

TAXII APIサーバー証明書の
厳密な SSLチェックを無効に
するチェックボックス

にするチェックボックス

[自己署名証明書の受け入れ
（Accept Self-signed Cert）]

セキュアコネクタトンネルを

介したこのオーケストレータ

のホストへのトンネル接続

へのトンネル接続。

[セキュアコネクタトンネル
（Secureconnector Tunnel）]

TAXIIサーバーを指すホスト
名/IPとポートのペア。

〇[ホストリスト（Hosts List）]

ワークフロー

•ユーザーは Secure Workloadクラスタから該当 IP/ポートで TAXIIサーバーに到達できるこ
とを最初に確認する必要があります。

•ポーリングパスと TAXIIフィード名を使用して、正しい TAXIIサーバーを設定します。
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生成されたラベル

値キー

TAXIIorchestrator_system/orch_type

Cisco Secure Workloadクラスタ設定の UUID。orchestrator_system/cluster_id

このクラスタの設定に付けられた名前。orchestrator_system/cluster_name

フロープロバイダー/コンシューマアドレスがインポートされ
た TAXIIの悪意のある IPデータと一致する場合、「Yes」。

orchestrator_malicious_ip_by_
<vendor>

警告

• TAXII統合は、オンプレミスの Cisco Secure Workloadのみでサポートされます。

• TAXIIフィードからの IPおよびハッシュインジケータのみが取り込まれます。

•取り込まれる IPの最大数は、TAXIIフィードあたり 100K（最近更新された数値）です。

•取り込まれるハッシュの最大数は、すべての TAXIIフィードで 500K（最近更新された数
値）です。

• STIXバージョン 1.xの TAXIIフィードのみがサポートされています。

トラブルシューティング

•接続の問題

SecureWorkloadは、SecureWorkloadアプライアンスサーバーの1つ、またはSecureWorkload
Secure Connector VPNトンネルサービスをホストしている VMから、指定されたポーリン
グURLパスへの接続を試みます。この接続を正しく確立するには、このトラフィックを許
可するようにファイアウォールを構成する必要があります。

TAXIIオーケストレータのフルポーリングの動作
デフォルトのフルスナップショット間隔は 24時間です。

フルスナップショット間隔ごとに、Secure Workloadは IPとハッシュの TAXIIフィードを前述
の制限までラベルデータベースにプルします。

Cisco Secure Firewall Management Center
Secure Workloadと Cisco Secure Firewall Threat Defenseのそれぞれの能力を組み合わせること
で、特に次のような用途に役立つセキュリティソリューションを実現できます。
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•ソフトウェアエージェントをインストールできないワークロードをセグメント化する。

たとえば、ワークロードのオペレーティングシステム（アプライアンスベースのソフト

ウェア）を制御できない場合や、エージェントがサポートしていないレガシーオペレー

ティングシステムでワークロードを実行している場合は、この統合を使用します。

•データセンターやクラウド内のさまざまなゾーンのトラフィックをセグメント化する。

たとえば、ネットワークに入るトラフィック、ネットワークから出るトラフィック、およ

びネットワーク内のワークロード間のトラフィックに対して、さまざまなポリシーセット

を簡単かつ広く適用できます。

この統合では、Secure Workloadアプリケーションワークスペースでセグメンテーションポリ
シーを作成します。適用されるポリシーが Secure Workloadによって Cisco Secure Firewall
Management Center内のアクセスコントロールルールに変換されます。

ネットワークインベントリは、セグメンテーションポリシーのベースとなる Secure Workload
インベントリフィルタによって動的に管理されます。ネットワークでワークロードが追加、変

更、または削除されると、Cisco Secure Firewall Management Center内のダイナミックオブジェ
クトが Secure Workloadにより自動的に更新されます。対応するアクセスコントロールルール
は、これらのダイナミックオブジェクトに基づきます。インベントリの変更および適用された

ポリシーの変更はすべて、管理対象のCisco Secure Firewall Threat Defense（旧称 Firepower Threat
Defense、FTD）デバイスに自動的に展開されます。Secure FirewallManagement Centerで変更を
再展開する必要はありません。

動作の詳細、サポートされているプラットフォーム、制限、両方の製品のセットアップ手順、

トラブルシューティング情報など、この統合に関する完全な情報については、「Cisco Secure
Workloadおよび Cisco Secure Firewall Management Center統合ガイド」を参照してください。

オーケストレータにより生成されるラベル

なし：Cisco Secure Firewall Management Center外部オーケストレータはユーザー注釈を生成し
ません。
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https://www.cisco.com/c/en/us/support/security/tetration/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/tetration/products-installation-and-configuration-guides-list.html
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