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はじめに

Cisco Secure Workloadプラットフォーム（旧称Cisco Tetration）は、ファイアウォールとセグメ
ンテーション、コンプライアンスと脆弱性の追跡、動作ベースの異常検出、およびワークロー

ドの分離を使用して、オンプレミスやマルチクラウド環境全体のすべてのワークロードにマイ

クロ境界を確立することにより、包括的なワークロードセキュリティを提供するように設計さ

れています。このプラットフォームでは、高度な分析とアルゴリズムのアプローチを使用し

て、これらの機能を提供します。

このソリューションは、次の機能をサポートしています。

•アプリケーションの通信パターンと依存関係の包括的な分析から自動的に生成されるマイ
クロセグメンテーションポリシー

•ロールベースのアクセス制御による複数のユーザーグループの包括的な制御をもたらす、
階層型ポリシーモデルを使用した動的なラベルベースのポリシー定義

•ネイティブオペレーティングシステムファイアウォール、およびADC（アプリケーショ
ンデリバリコントローラ）や物理ファイアウォールまたは仮想ファイアウォールなどの

インフラストラクチャ要素の分散制御による、一貫したポリシーの大規模な適用

•すべての通信のほぼリアルタイムのコンプライアンスモニタリングにより、ポリシー違反
または潜在的な侵害を特定して警告

•ワークロード動作のベースライン化とプロアクティブな異常検出

•動的な緩和と脅威ベースのワークロード分離を行う、一般的な脆弱性の検出

Cisco Secure Workloadプラットフォーム内での分析とさまざまな使用事例をサポートするため、
環境全体からの一貫したテレメトリ（フローデータ）が必要です。Cisco Secure Workloadは、
ソフトウェアエージェントやその他の方法を使用して豊富なテレメトリを収集し、データセン

ターのインフラストラクチャ内にある既存と新規の両方のインストールをサポートします。

このリリースでは、次のテレメトリソースがサポートされています。

•仮想マシンおよびベアメタルサーバーにインストールされている Cisco Secure Workload
エージェント

•コンテナホストのオペレーティングシステムで実行されているデーモンセット
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•ミラーリングされたパケットから Cisco Secure Workloadテレメトリを生成できる ERSPAN
コネクタ

•アプリケーションデリバリコントローラ（ADC）からのテレメトリの取り込み：F5と
Citrix

• Cisco Secure Workloadテレメトリベースの NetFlow v9または IPFIXレコードを生成できる
Netflowコネクタ

• NetFlowセキュアイベントロギング（NSEL）テレメトリを収集するための ASAコネクタ

• VPCフローログ構成を使用して生成されたフローテレメトリデータ用の AWSコネクタ

• NSGフローログ構成を使用して生成されたフローテレメトリデータ用の Azureコネクタ

さらに、このリリースでは、以下との統合によるエンドポイントデバイスのポスチャ、コンテ

キスト、およびテレメトリの取り込みもサポートされています。

•ラップトップ、デスクトップ、スマートフォンなどのエンドポイントデバイスにインス
トールされた Cisco AnyConnect

• Cisco ISE（Identity Services Engine）

また、Cisco Secure Workloadエージェントは、アプリケーションセグメンテーションのポリ
シー適用ポイントしても機能します。このアプローチを使用して、Cisco Secure Workloadプラッ
トフォームは、パブリック、プライベート、およびオンプレミスの展開全体で一貫性のあるマ

イクロセグメンテーションを実現します。エージェントはネイティブのオペレーティングシス

テム機能を使用するポリシーを適用し、データパスにエージェントを置く必要がなく、フェー

ルセーフなオプションが提供されます。その他の製品マニュアルについては、「関連資料」の

項を参照してください。

次の表に、このリリースの履歴を示します。

リリース情報日付（Date）

Cisco Secure Workload 3.7.1.5が導入されまし
た。

2022年 8月 17日

新機能および変更された機能に関する情報

この項では、次のトピックの下に、このリリースの新機能と拡張機能、および既知の動作を示

します。

特記事項

この項では、Cisco Secure Workloadソフトウェアに関する重要な注意事項をいくつか示します。

• Webベースのユーザーインターフェイスにアクセスするには、Google Chromeブラウザ
バージョン90.0.0以降を使用する必要があります。
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• DNSを設定した後、Cisco Secure Workloadクラスタの URL（https://<cluster.domain>）まで
参照します。

• Cisco Secure Workload仮想アプライアンス環境でコミッション/デコミッション機能を使用
する場合は、次の使用上のガイドラインに従ってください。

•この機能は TACの支援を受けて使用することを意図しており、誤って使用すると回
復不能な障害を引き起こす可能性があります。TACからの明示的な承認がない限り、
2つの VMを同時にデコミッションしないでください。次の VMの組み合わせは、同
時にデコミッションしないでください。

•複数のオーケストレータ

•複数のデータノード

•複数の namenode（namenodeまたは secondaryNamenode）

•複数の resourceManager

•複数の happobat

•複数の mongodb（mongodbまたは mongoArbiter）

•一度に実行できるデコミッション/コミッションプロセスは1つだけです。異なる
VMのデコミッション/コミッションを同時にオーバーラップしないでください。

esx_commissionスナップショットエンドポイントを使用する前に、必ず TACにご連絡く
ださい。

（注）

互換性に関する情報

互換性の詳細については、Cisco.comの「プラットフォーム情報」を参照してください。

リリースバージョン 3.7.1.5

Cisco Secure Workloadリリース 3.7.1.5の機能

説明機能名

エージェントとエージェントレスのマイクロセグメンテーション
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説明機能名

Cisco Secure Workload 3.7は、Cloud Connectorを使用して Azureと Azure
Kubernetes Services（AKS）をサポートします。

Azureクラウドコネクタを作成し、メタデータの取り込みを有効にして、
Azureベースのワークロードからラベルとフローデータを取り込み、ネッ
トワークセキュリティグループ（NSG）を介してポリシーを適用できる
ようになりました。各ワークロードにエージェントをインストールする必

要はありません。

Azureコネクタを使用して、AKSで実行されているKubernetesワークロー
ドからラベルを取得することもできます。

この機能はベータ版です。

詳細については、Cisco Secure Workloadオンラインヘルプまたはユーザー
ガイドの「Azure Connector」を参照してください。

Azureコネクタ検
出のワークフロー

のサポート

Cisco Secure Workload 3.7は、Google Cloud Platform（GCP）コネクタを使
用したマネージドKubernetesサービスをサポートするようになりました。

GCPコネクタは、Google Kubernetes Engine（GKE）を介して展開および管
理されるコンテナのセグメンテーションとフローの可視性をサポートして

おり、選択したすべてのKubernetesクラスタからノード、サービス、ポッ
ドのメタデータを収集するのに特に役立ちます。

GCPコネクタの使用方法の詳細については、Cisco Secure Workloadオンラ
インヘルプまたはユーザーガイドの「Managed Kubernetes Services Running

on GCP（GKE）」の項を参照してください。

マネージド

Kubernetesサービ
スのサポート：
GKE

Cisco Secure Workload 3.7リリースから、コンシューマとプロバイダーに関
連付けられた FQDN/DNSドメイン名を表示するための新しいオプション
が [フロー検索（Flow Search）]ページに導入されました。

[フィルタ検索（Flow Search）]ページにあるテーブルフィルタは、IPアド
レスに基づいてフィルタ処理できるドメイン名を表示するように構成でき

るようになりました。[フロー検索（Flow Search）]テーブルは、IPアドレ
スに関連付けられたコンシューマとプロバイダーのドメイン名を表示する

ように構成できるようになりました。

テーブルフィルタの構成方法の詳細については、Cisco Secure Workloadの
オンラインヘルプまたはユーザーガイドを参照してください。

FQDN/DNSドメ
イン名ベースのフ

ローの可視性
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説明機能名

このリリースでは、ワークロードからメタデータを収集するために、パブ

リッククラウドプラットフォーム用の Kubernetesロードバランササービ
スが導入されました。

[ワークロードインベントリ（Workloads Inventory）]ページの [サービス
（Services）]タブで、ロードバランサのリストと、他の方法では外部オー
ケストレータを介してのみ検出された他のKubernetesサービスを表示でき
るようになりました。

この詳細については、Cisco Secure Workloadのオンラインヘルプまたはユー
ザーガイドを参照してください。

パブリッククラウ

ドの Kubernetes
サービスオブジェ

クトタイプのロー

ドバランサのサ

ポート

Cisco Secure Workload 3.7では、セキュアコネクタクライアントのメトリッ
クが [外部オーケストレータ（External Orchestrators）]ページから移動され
ました。

この変更により、ステータス行をクリックするだけで、[セキュアコネク
タ（Secure Connector）]ページで追加のクライアントメトリックを表示で
きます。これらのメトリックは、[一般（General）]列、[インターフェイ
ス（Interface）]列、および [ルート（Routes）]列の下に表として表示され
るため、エラーのトラブルシューティングに関連する情報を見つけるのに

役立ちます。

詳細については、Cisco Secure Workloadオンラインヘルプまたはユーザー
ガイドの「Secure Connector」の項を参照してください。

新しいメニュー項

目

Cisco Secure Workload 3.6以前のリリースには、ESXiホスト用の OVAテ
ンプレートをダウンロードするための規定がありました。Cisco Secure
Workload 3.7以降では、QCOW2イメージをダウンロードして、KVMベー
スの環境に Cisco Secure Workload仮想アプライアンス（Ingestと Edge）を
展開できます。

詳細については、Cisco Secure Workloadのオンラインヘルプまたはユーザー
ガイドの「Virtual Appliances for Connectors」の項を参照してください。

KVMベースの仮
想アプライアンス

（Edgeと Ingest）

Cisco Secure Workload 3.7リリースでは、インストーラスクリプトが拡張さ
れ、スクリプトの使用を制限できるようになりました。これにより、スク

リプトの使用方法をより詳細に制御できます。

このリリースから、インストーラスクリプトを使用する期間を、利用可能

な一連のオプションから実際に選択できるようになりました。

その方法の詳細については、Cisco Secure Workloadオンラインヘルプまた
はユーザーガイドの「Install the Agent」の項を参照してください。

エージェント展開

の強化

ユーザーエクスペリエンスの向上
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説明機能名

Cisco Secure Workload 3.7リリースでは、UIの [ヘルプ（Help）]メニュー
が大幅に拡張され、ユーザーが探している情報にアクセスできるようにな

りました。

ヘルプメニューには、ページレベル（状況依存）のヘルプ、ドキュメン

トセット/ビデオへの簡単なアクセスなど、役立つリンクがいくつかの追加
されました。特定のリリースの新機能、[ソフトウェアダウンロード
（Software Download）]ページへのクイックアクセス、プラットフォーム
情報、サポートされているオペレーティングシステムと要件、およびク

リックするだけで他の多くの情報の確認できます。

ヘルプメニューの

向上

このリリースでは、データのバックアップと復元機能が拡張され、外部

オーケストレータとコネクタの構成が含まれるようになりました。

この機能強化により、Cisco Secure Workloadクラスタのデータと構成を別
のオフサイトストレージにコピーできるようになりました。また、これに

は、外部オーケストレータのこれらの構成も含まれます。障害や事故が発

生した場合、これらのストレージにバックアップされたデータを使用し

て、新しいシステムを簡単に復元できます。

拡張機能については、Cisco Secure Workloadのオンラインヘルプまたはユー
ザーガイドを参照してください。

オーケストレータ

構成とコネクタ構

成の DBRバック
アップ/復元

現在、スコープが定義されていない場合、このリリースから、スコープツ

リーの最初のブランチを作成する手順を案内できる新しいウィザードが用

意されています。これは、選択したアプリケーションのポリシーを検出し

て適用するための最初のステップです。

このウィザードは、ラベル、スコープ、および階層型スコープツリーの機

能を説明し、これらの概念すべてがどのように関連しているかを示しま

す。

詳細については、『Cisco Secure Workload Quick Start Guide』を参照してく
ださい。

新しいクイックス

タートウィザード

各スコープのポリシーを操作するときに表示されるワークスペースが再設

計され、セグメンテーションの目標を達成しやすくなりました。

変更の中で「ADM」は、この強力な機能が実際に行うことをより適切に
反映するため、名前が「ポリシーの自動検出」に変更されました。

ワークスペースの改善の詳細については、Cisco Secure Workloadのオンラ
インヘルプまたはユーザーガイドを参照してください。

ポリシー管理の

ワークスペースの

向上
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説明機能名

Cisco Secure Workload 3.7では、ユーザー定義ラベルが拡張され、カスタム
ラベルの使用方法が表示されるようになりました。

[ユーザーがアップロードしたラベル（User Uploaded Labels）]ページで、
これらのカスタムラベルを使用して、インベントリ、スコープ、または

フィルタの使用状況を表示できるようになりました。これらのカスタムラ

ベルのいずれかを編集する必要がある場合は、使用状況を表示することが

重要です。これは、変更がこれらのカスタムラベルを使用するスコープ、

フィルタ、およびポリシーに直接影響するためです。

これらの使用法の詳細については、Cisco Secure Workloadのオンラインヘ
ルプまたはユーザーガイドを参照してください。

ラベルの影響分析

多くの実環境展開では、古いエージェントレコードが仮想マシンに蓄積さ

れるいくつかのインスタンスが存在する可能性があり、これにより、最終

的にエージェントステータスアラートのデータベースが増大します。

Cisco Secure Workloadリリース 3.7を起動すると、VM上の非アクティブ
なエージェントをクリーンアップするプロセスが自動化されるため、指定

した期間が経過した後に非アクティブなエージェントを削除するという手

間のかかる手動タスクが不要になります。

指定した期間内にエージェントで自動クリーンアップを有効にする方法の

詳細については、Cisco Secure Workloadのオンラインヘルプまたはユーザー
ガイドの「Creating an Agent Config Profile」の項を参照してください。

古いエージェント

レコードの自動ク

リーンアップ

IPv6サポートの要件と制限については、cisco.comの『Cisco Secure Workload
Upgrade Guide』を参照してください。

IPv6サポート
（デュアルスタッ

クモード）

このリリースでMicrosoft Edgeブラウザのサポートが導入されました。Microsoft Edgeブ
ラウザのサポート

統合とエコシステム
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説明機能名

Cisco Secure Workload 3.7リリースでは、Secure Firewall Management Center
（FMC）の統合により、Cisco Secure Workload（CSW）のスケールロー
ドをより適切に管理できるようになりました。

CSWは数千の IPアドレスをスケールアップでき、ハイエンドアプライア
ンスでは 150万に達することもあり、動的オブジェクトのマッピング数は
最大 300kに達することもあります。ただし、動的オブジェクトごとに数
千のマッピングを行う場合、統合がどのように動作するかはまだ明確では

ありませんでした。さらに、アグレッシブすぎる統合を避けるためにFMC
に設定された「要求制限」があり、この制限では単一の IPから 1分あた
り 120件を超える要求は許可されませんでした。

このスケールロードの管理方法の詳細については、『Secure Firewall
Management Center and Secure Workload Integration Guide』を参照してくだ
さい。

Cisco Secure
Firewall
Management
Centerの統合

Cisco Secure Workload 3.7では、Cisco Secure Workload（CSW）の [外部
オーケストレータ（External Orchestrator）]ページからCisco Secure Firewall
Management Center（FMC）で Cisco Secure Workloadルールの順序を構成
するためのサポートが提供されています。

この機能強化により、Cisco Secure Workloadルールがリストされる順序を、
FMCの既存のアクセス制御ルールの上または下に指定できるようになり
ました。さらに、FMCでのアクセス制御ポリシーのデフォルトアクショ
ンの代わりに、Cisco Secure Workloadからのキャッチルールを使用するオ
プションを有効にすることもできます。これらの機能は、Cisco Secure
Workloadの [外部オーケストレータ（External Orchestrator）]ページで構成
されるようになりました。

詳細については、『Cisco Secure Workload and Firewall Management Center
Integration Guide』を参照してください。

Cisco Secure
Firewall
Management
Centerのルール順
序の管理

Cisco Secure Workloadリリース 3.7.1.5の新しいハードウェア機能

このリリースでは新しいハードウェア機能はありません。
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Cisco Secure Workloadリリース 3.7.1.5で廃止された機能

表 1 : Cisco Secure Workloadリリース 3.7で廃止された機能

機能説明機能

Cisco Secure Workload 3.7.1.5リリースでは、次の機能がサポートされなく
なりました。

•パフォーマンスモニターリング

•見張り

•ハードウェアエージェント構成とハードウェアエージェントのダウン
ロード

•ダッシュボードフロー、ダッシュボードビュー、ダッシュボードカス
タム

•ソフトウェアエージェントからのユニバーサル可視性エージェントの
タイプ

Neighborhoodアプ
リケーションの廃

止

3.7.1.5の機能拡張

•ソフトウェアエージェントは、ppc64leアーキテクチャで SUSE Linux Enterprise Server 12
および 15をサポートするようになりました。

•ソフトウェアエージェントは、ppc64leアーキテクチャで Redhat Enterprise Server 7および
8をサポートするようになりました。

•ソフトウェアエージェントは、x86_64アーキテクチャでUbuntu 22.04をサポートするよう
になりました。

•ソフトウェアエージェントは、x86_64アーキテクチャと s390xアーキテクチャで Red Hat
Enterprise Server 9をサポートするようになりました。

•標準の Kubernetes/OpenShift外部オーケストレータの新しいオプションが導入され、改善
された ADMクラスタリングのラベルメタデータが組み込まれました。この機能強化によ
り、ロールベースのアクセス制御（RBAC）権限の要件が変更されました。

必要な新しい RBAC権限の詳細を表示するには、『Cisco Secure Workload Upgrade Guide』
を参照してください。

•ユーザーは、プロセスとフォレンジックの可視性セクションのエージェント構成プロファ
イルで、プロセスとパッケージの可視性を選択的に無効にできるようになりました。

• FMCでは、動的オブジェクト名が人間可読式になりました。

• FMCルール順序の管理での改善

•ユーザーは、[高/上（High/Top）]または [低/下（Low/Bottom）]の優先順位を選択し
て、絶対ポリシーを [必須（Mandatory）]セクションにプッシュできます。
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Cisco Secure Workloadリリース 3.7.1.5で廃止された機能
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•ユーザーは、[高/上（High/Top）]または [低/下（Low/Bottom）]の優先順位を選択し
て、デフォルトのポリシーを [デフォルト（Default）]セクションにプッシュできるよ
うになりました。

•ユーザーは、[CSWキャッチオール（CSW catch-all）]オプションまたは [CSWキャッチ
オールを無視（ignore CSW catch-all）]オプションから選択できるようになりました。

•ユーザーは、ソフトウェアエージェントインストーラスクリプトの有効期限を設定でき
るようになりました。

•ユーザーは、エージェント構成プロファイルで期間を設定できるようになりました。この
期間を過ぎると、非アクティブなエージェントが自動的に削除されます。

•入力した IPアドレスと一致するアイテムが複数ある場合、ユーザーはクイック分析で特
定のコンシューマ/プロバイダーインベントリを選択できるようになりました。

•ユーザーは、[クラスタ構成（Cluster Configuration）]ページの [設定（Settings）]を使用し
て、新しいソフトウェアエージェントがクラスタにグローバルに登録されたり、自動アッ

プグレードされないようにすることができるようになりました。

• SPANエージェントが IPv6 ERSPANパケットを処理できるようになりました

•セグメンテーションワークスペースは、ワークスペースやバージョンの選択など、より多
くのナビゲーションオプションで強化されており、スコープツリーと状態が組み合わされ

た絶対ポリシーとデフォルトポリシーのテーブルで構成されています。

•ユーザーは、KVMベースの（qcow2形式）アプライアンス（Ingestと Edge）を使用でき
るようになりました。

• 3.7リリースにアップグレードすると、クラスタリーフとスパインスイッチのファームウェ
アが NX-OSおよび EPLDバージョン 9.3(8)にアップグレードされます。

• [インベントリアップロード（Inventory Upload）]ページが変更され、ユーザーは上位 5つ
の値とすべてのラベルの使用状況を確認できるようになりました。

• 3.7リリースの Hadoopクラスタは、バージョン 3.2.2にアップグレードされました。

• Cisco Secure Workloadクラスタの内部にあるすべての仮想マシンは、現在CentOSバージョ
ン 7.9を使用しています。

• 3.7リリースにバンドルされているM5ハードウェア用の Cisco Integrated Management
Controller（CIMC）Host Upgrade Utility（HUU）は、バージョン 4.1(3f)に更新されました。

• 3.7 OVAで作成されたすべてのコネクタアプライアンスは、IPv6アドレス構成をサポート
し、デュアルスタックモードで実行されている CSWクラスタに接続します。

•外部オーケストレータ：Vcenter/Infoblox/DNSは、ホストリストにある IPv6アドレスに解
決される IPv6アドレスと DNS名をサポートするようになりました。

3.7.1.5での動作の変更

•ユニバーサルエージェントは、Cisco Secure Workloadでサポートされなくなりました。

Cisco Secure Workloadリリースノート、リリース 3.7.1.x
10

3.7.1.5での動作の変更



•ハードウェアセンサーは、Cisco Secure Workloadでサポートされなくなりました。

• Cisco Secure Workload Agentは、SUSE Linux Enterprise Server 11をサポートしなくなりまし
た。

• Windowsエージェント用のエージェント構成プロファイルのデフォルトの適用モードは
WFPになりました。

•外部認証と TaaSの削除時間が 6時間から 9時間に延長されました。

検証済みスケーラビリティの制限値

次の表に、Cisco Secure Workload（39-RU）、Cisco Secure Workload M（8-RU）、および Cisco
Secure Workload Cloudの拡張性の制限を示します。

表 2 : Cisco Secure Workload（39-RU）の拡張性の制限

規模設定可能なオプション

最大 25000（VMまたはベアメタル）

すべてのセンサーが会話モードの場合、最大

50,000（2x）。

ワークロードの数

最大 200万。1秒あたりのフロー機能

最大 100（非推奨）。ハードウェアエージェント対応 Cisco Nexus
9000シリーズスイッチの数

表 3 : Cisco Secure Workload M（8-RU）の拡張性の制限

規模設定可能なオプション

最大 5,000（VMまたはベアメタル）

すべてのセンサーが会話モードの場合、最大

10,000（2x）。

ワークロードの数

最大 500,000。1秒あたりのフロー機能

最大 100（非推奨）。ハードウェアエージェント対応 Cisco Nexus
9000シリーズスイッチの数

表 4 : Cisco Secure Workload Virtual（VMWare ESXi）の拡張性の制限

規模設定可能なオプション

最大 1,000（VMまたはベアメタル）ワークロードの数

最大 70,000。1秒あたりのフロー機能

Cisco Secure Workloadリリースノート、リリース 3.7.1.x
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規模設定可能なオプション

サポート対象外。ハードウェアエージェント対応 Cisco Nexus
9000シリーズスイッチの数

サポートされているスケールは、最初に制限に達したパラメータに基づいています。（注）

解決済みのバグと未解決のバグ

このリリースで解決済みのバグと未解決のバグには、Cisco Bug Search Toolを使用してアクセ
スできます。このWebベースツールから、この製品やその他のシスコハードウェアおよびソ
フトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシステム

にアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

3.7.1.5で解決済みの問題

次の表に、このリリースで解決されたバグを示します。バグ IDをクリックして、シスコのバ
グ検索ツールにアクセスし、そのバグに関する詳細情報を表示します。

表 5 :解決済みの問題

説明不具合 ID

ネットワークの可視性を無効にすると、プロ

セス/パッケージの可視性も無効になります
CSCwc17237

RHEL 8.x適用エージェントが [アップグレー
ド（Upgrade）]タブに表示されない

CSCwc23159

namenodeサービスを停止すると、誤ったポリ
シー更新がワークロードにプッシュされる場

合がある

CSCwc53834

Netflowセンサーが受信した netflowデータを
ドロップした。

CSCwc32016

Tetration N9Kスイッチの脆弱性を評価/修正CSCwa44839
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https://tools.cisco.com/IDREG/guestRegistration.do
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa44839


説明不具合 ID

正規表現クエリを使用すると、スコープメン

バーシップにメンバーが ０ と表示される。
CSCwc37463

フェデレーションでは、ワークロードプロファ

イルのページからエージェントログはダウン

ロードできない。

CSCvz66166

スタンバイクラスタでkafka FQDNを変更する
ときにエラーが発生する。

CSCwb94169

特定の IPv6の範囲でポリシーを処理すると、
適用エージェントが再起動することがある。

CSCwc59065

3.7.1.5で未解決の問題

次の表にこのリリースで未解決の問題を示します。IDをクリックして、シスコのバグ検索ツー
ルにアクセスし、そのバグに関する詳細情報を表示します。

見出しID

vNICがベアメタルサーバーでハングアップしています。回復するにはサー
バーの再起動が必要です。

CSCwb80213

タイムアウトしている Investigate Trafficクエリのエラーメッセージを変更
します。

CSCwb39541

[ソフトウェアエージェントリスト（Software Agents Agent List）]ページ
にエージェントリストが正しく表示されない。

CSCwc47484

フェデレーションでは、コンプライアンス適用アラートは使用できませ

ん。

CSCvz98522

保留状態のソフトウェアエージェントのSWステータスのアップグレード
チャートのデータがない。

CSCwb91717

[ソルトウェアエージェントリスト（Software Agents List）]ページにエー
ジェントリストが正しく表示されない

CSCwc47484

Azureセグメンテーションのアクセス許可がありません。CSCwc63711

既知の動作

新しいルートスコープの作成直後に新しいコネクタを有効にすると、Cisco Secure Workloadの
UIに誤った AWSコネクタワークフローが表示される。（CSCvz43857）

[AWSインベントリプロファイル（AWS inventory profile）]ページでは、コネクタでセグメン
テーションが有効になっている場合でも、有効になっている適用が無効として表示されます。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc37463
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ISEコネクタは、SANのないSSL証明書を持つpxGridエンドポイントへの接続に失敗します。

ISEコネクタが構成されている場合は、それらの TLS証明書に SAN（subjectAltName）拡張セ
クションがあることを確認します。アップグレード後、ISEコネクタは、従来の CN専用 TLS
証明書を提示する ISEエンドポイントに接続しません。

ISE pxGrid TLS証明書が SAN拡張で再生成されるまではアップグレードを続行しないでくだ
さい。

関連資料

Cisco Secure Workloadのマニュアルは次のWebサイトからアクセスできます。

• Cisco Secure Workloadプラットフォームのデータシート

• Cisco Secure Workloadのドキュメント

表 6 :インストールマニュアル

説明ドキュメント

Cisco Secure Workload（39-RU）プラット
フォームと Cisco Secure Workload M（8-RU）
のシングルおよびデュアルラックインストー

ルの物理的な構成、設置場所の準備、および

ケーブル配線について説明します。

Cisco Tetration（Cisco Secure Workload）M5ク
ラスタハードウェア導入ガイド

Cisco Secure Workload Cluster Deployment Guide

Cisco Secure Workload仮想アプライアンス（旧
称 Tetration-V）の展開について説明します。

Cisco Secure Workload Virtual (Tetration-V)
Deployment Guide

Cisco Secure Workload Virtual Deployment Guide

Cisco Secure Workloadアップグレードガイド

ベストプラクティスとして、メ

ジャーバージョンアップグレード

を実行する前に、クラスタにパッチ

を適用して使用可能な最新のパッチ

バージョンにすることを常に推奨し

ます。

（注）

Cisco Secure Workloadアップグレードガイド

Cisco Secure Workload最新の脅威データソース
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http://www.cisco.com/c/en/us/products/collateral/data-center-analytics/tetration-analytics/datasheet-c78-737256.html
https://www.cisco.com/c/en/us/support/security/tetration/series.html#~tab-documents
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/hw/m5_installation_guide/Cisco-Tetration-M5-Cluster-Hardware-Deployment-Guide.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/hw/m5_installation_guide/Cisco-Tetration-M5-Cluster-Hardware-Deployment-Guide.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure_workload/virtual/cisco-secure-workload-virtual-deployment-guide.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure_workload/virtual/cisco-secure-workload-virtual-deployment-guide.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure_workload/upgrade/appliance/cisco-secure-workload-upgrade-guide.html
https://updates.tetrationcloud.com/


シスコへのお問い合わせ

上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


