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Cisco Secure Workload SaaSリリース 4.0.1.1の概要
Cisco Secure Workloadは、インフラストラクチャ全体にわたって一貫したワークロードレベル
のマイクロ境界を作成し、ベアメタルサーバー、仮想マシン、またはコンテナのどこに展開さ

れていてもアプリケーションを保護するように設計されています。マイクロ境界は、ファイア

ウォールとセグメンテーション、コンプライアンスと脆弱性の追跡、動作ベースの異常検出、

およびワークロードの分離を使用して、オンプレミスおよびマルチクラウド環境全体で使用で

きます。このプラットフォームでは、高度な分析とアルゴリズムのアプローチを使用して、こ

れらの機能を提供します。

このドキュメントでは、Cisco Secure Workloadソフトウェアリリース 4.0.1.1の機能、バグ修
正、および動作の変更について説明します（ある場合）。

クラスタとエージェントがバージョン 3.10.6.3以降を実行していないと、このバージョンへの
エージェントのアップグレードは失敗します。

（注）

リリース情報

リリースバージョン：4.0.1.1

公開日：2025年 11月 26日

Cisco Secure Workload SaaSリリース 4.0.1.1の新しいソフトウェア機能

説明機能名

運用の簡素化
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説明機能名

Application Centric Infrastructure（ACI）とCisco SecureWorkloadの統合は、
次の機能を提供するデータセンターのセキュリティおよび自動化のソリュー

ションです。

• ACIのネットワークファブリックのプロビジョニングと Cisco Secure
Workloadのポリシー主導のセグメンテーションを組み合わせます。

• AI主導の可視性と一元化されたポリシー管理を提供します。

•一貫性のある拡張性に優れたワークロードプロビジョニングのため
に、エージェントベースとエージェントレスの両方の適用をサポート

します。

この統合によってセグメンテーションが簡素化され、モニタリングが一元

化されることで、アプリケーションワークロードのプロビジョニングが合

理化されます。これにより、既存のACIインフラストラクチャの価値が拡
張され、シスコのより広範なセキュリティエコシステムとリンクされま

す。詳細については、「ACI Integration with Secure Workload」を参照して
ください。

Cisco Application
Centric
Infrastructure
（ACI）と Cisco
Secure Workload
の統合

ユーザー体験の向上

アプリケーションのランディングページが再設計され、特に多数のアプリ

ケーションがある環境で、アプリケーションの発見と管理が容易になりま

した。

新しいページでは、ポリシー統計やポリシー条件などの主要な機能が強調

表示され、より整った直感的なインターフェイスが提供されます。

主な更新：

•リストビュー：ワークスペース、範囲、最終（ADM）実行タイムス
タンプ、およびアプリケーションのステータス（ドラフト、分析済

み、または適用済み）が表示されます。また、迅速に洞察を得るため

に、ワークスペースごとに AIが上位 2つのタスクを推奨する機能も
実装されています。

•ツリービュー：水平レイアウトで現代的な外観が提供され、範囲ツ
リーの間隔が改善されます。

•追加オプション：ユーザーはトグルボタンを使用して新しいランディ
ングページと以前のランディングページを簡単に切り替えることがで

き、シームレスな移行体験が実現されています。

Cisco Secure
Workloadラン
ディングページの

UIの改善

ユーザーログインメニューで使用できる [ユーザー設定（UserPreferences）]
ページを使用して、新しい [ダークモード（DarkMode）]オプションでダー
クモードとライトモードを切り替えることができます。

[ダークモード
（Dark Mode）]
オプション
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https://www.cisco.com/content/en/us/td/docs/security/workload_security/secure_workload/user-guide/4_0/cisco-secure-workload-user-guide-saas-v40/m-aci-integration-with-secure-workload.html


説明機能名

プラットフォームの機能拡張

クラスタにエージェントのみのパッチを適用できるようになりました。こ

のパッチにより、他のクラスタコンポーネントに影響を与えたり、クラス

タサービスにダウンタイムを生じさせたりすることなく、更新されたエー

ジェントのパッケージバージョンがサポートされます。

主なメリット：

•クラスタの完全なアップグレードとは独立してエージェントの更新を
適用できます。

•サービスの中断やクラスタのダウンタイムが発生しません。

•エージェントの更新のためのパッチ適用プロセスが簡素化および高速
化されます。

エージェントのみ

のパッチアップグ

レード

Cisco Secure Workloadのエージェントパッケージを取り消す機能を使用す
ると、管理者は、特定のオペレーティングシステムで重大な問題がある特

定のエージェントのバージョンまたはパッケージのインストールまたは

アップグレードをブロックできます。この取り消しは影響を受けるパッ

ケージに対して正確に機能し、元に戻せるため、管理者は必要に応じて問

題のあるエージェントバージョンの展開や自動アップグレードを一時的に

防止できます。この機能は、環境内のエージェントバージョンを制御する

ことで、システムの安定性とセキュリティを維持するために役立ちます。

キーポイント：

•管理者は、特定のエージェントパッケージを取り消して、そのインス
トールまたはアップグレードを防止できます。

•取り消しは元に戻せるため、エージェントバージョンを柔軟にブロッ
クまたはブロック解除できます。

•この機能は、特定のエージェントバージョンまたはOSプラットフォー
ムに関連する重大な問題を管理するために役立ちます。

エージェントパッケージの展開に対するこの簡潔な制御により、Cisco
SecureWorkload環境での運用のセキュリティと安定性が向上します。詳細
については、「Revoke Agent Packages」を参照してください。

エージェントパッ

ケージの取り消し
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https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure_workload/user-guide/4_0/cisco-secure-workload-user-guide-saas-v40/software-agents.html#task_ybs_pn2_zgc


説明機能名

サービス保護機能が、AIXおよびLinuxで実行されるCisco SecureWorkload
エージェントでサポートされるようになりました。[エージェント設定プ
ロファイル（Agent Configuration Profile）]でこの機能を有効にすると、シ
ステム管理者が標準的な方法で csw-agentサービスを無効化または停止し

たり、tet-sensorパッケージをアンインストールしたりできなくなりま

す。必要に応じて、Cisco Secure Workload管理者から提供される時間ベー
スのワンタイムパスワード（TOTP）を使用して、ワークロードから一時
的に保護を解除できます。これにより、セキュリティを維持しながら、

エージェントサービスの制御された管理を行うことができます。詳細につ

いては、「Agent Config Profile」を参照してください。

AIXおよび Linux
エージェントの

サービス保護

Cisco Secure Workload SaaSプラットフォームで、エージェント向けサービ
スにシスコが提供する新しい証明書セットが使用されます。この更新によ

り、エージェントと SaaSクラスタ間の信頼できる TLSネゴシエーション
が確保されるため、セキュリティが強化されます。この証明書はパブリッ

クに信頼可能です。これは、Cisco Secure Workload SaaSクラスタに対して
エージェントによって開始されたすべてのTLS接続が、パブリック認証局
によって信頼された証明書で保護されることを意味します。新しい証明書

では、ルートドメインsecureworkload.cisco.comの下の完全修飾ドメイン

名（FQDN）エンドポイントのみが検証されます。この変更の結果、パブ
リックに信頼できる証明書の機能を有効にするとダウンロード済みのエー

ジェントインストーラスクリプトが機能しなくなるため、新しい証明書

インフラストラクチャと互換性のある更新されたスクリプトが必要になり

ます。この更新により、エージェントとSaaSクラスタ間の信頼できるTLS
ネゴシエーションが確保されるため、セキュリティが強化されます。詳細

については、「Configure the Cisco SSL Services API Key」を参照してくだ
さい。

クラスタ証明書

バージョンEL7.1以降および同等のディストリビューションで実行されて
いる Linuxエージェントで、バイナリおよびユーザーベースのポリシー適
用がサポートされるようになりました。

この機能拡張により、既存のネットワークベースのパラメータに加えて、

特定のバイナリまたはユーザーが開始した発信フローに基づいてポリシー

の照合やルールの適用を行うことができます。

主な利点

•ユーザーまたはプロセスごとにアウトバウンドトラフィックをきめ細
かく制御できます。

• Linuxワークロードのセキュリティと可視性が強化されます。

•既存のポリシーモデルとシームレスに統合できます。

Linuxでのバイナ
リおよびユーザー

ベースの適用
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Cisco Secure Workloadリリース 4.0.1.1の機能強化
•すべての AIX、Linux、および Solarisエージェントパッケージが、一元化されたシスコの
署名機関によって GPG署名されるようになりました。そのため、バージョン 4.0.1.1エー
ジェントのインストールと、既存のエージェントの4.0.1.1へのアップグレードには、GPG
ツール（または同等品）が必要です。この要件は、Debian、Ubuntu、AIX、および Solaris
で実行されているエージェントに適用されます。

• Linuxエージェントは、nftablesパッケージバージョン 1.0.0以降が使用されているホスト
で nftablesを使用して、セグメンテーションポリシーを直接適用するようになりました。

• Cisco SecureWorkloadエージェントは、Fedoraバージョン 32～ 37をサポートしています。

Cisco Secure Workloadリリース 4.0.1.1の動作における変更
エージェントがワークロードにインストールされると、後続のエージェントのアップグレード

では解凍は必要なくなります。

解決済みおよび未解決の問題

このリリースで解決済みの問題と未解決の問題には、バグ検索ツールを使用してアクセスでき

ます。このWebベースのツールから、この製品やその他のシスコハードウェアおよびソフト
ウェア製品での問題と脆弱性に関する情報を保守するシスコバグトラッキングシステムにア

クセスできます。

注意：Ciscoバグ検索ツールにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録してください。

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQを参照してください。

解決済みの問題

見出しID

センサー：STIG要件を満たすためのパブリックな信頼できる CAによる
署名

CSCvf63373

エージェントの適用の正常性で「ポリシーが同期していません」と表示さ

れる

CSCwo89435

オンプレミスから SaaSへの移行後にホストでファイアウォールルールが
プログラムされない

CSCwp19084

FMC HAを使用している場合に FMCコネクタの作成が失敗するCSCwq10185

CSW：FTDフェールオーバーでアクセスポリシーが失われるCSCwq83014

AIXCSWエージェントで /etc/security/audit/config.tetを作成するときに、設
定ファイルの既存ユーザーが追加されない

CSCwr46882
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https://bst.cloudapps.cisco.com/
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf63373%C2%A0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo89435%C2%A0%C2%A0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp19084
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq10185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq83014
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr46882


見出しID

プロキシを使用している場合に、フローのエクスポートが異常停止したと

エージェントによって報告される

CSCwr57676

dns_cache機能に関連する CSWWindowsエージェントでの TetSen.exeのク
ラッシュ

CSCwr61435

3.10.4.8へのアップグレード後、エージェントがオフラインフローの保存/
削除に失敗する

CSCwr78143

未解決の問題

見出しID

一部のポートの ADMポートと PIDのマッピングが欠落している。CSCwh45794

RHEL8.9システムで複数のパッケージにCVE2022-1471のフラグが付けら
れている

CSCwm40398

ページ間でのシスコの脆弱性ワークロードの複数選択が UIで機能しないCSCwm80745

RHEL OS CVEの不整合レポート。CSCwn61888

Azureエージェントレス適用のアウトオブバンド変更が検出されないCSCwn75424

Windowsエージェント：[欠落パケット（MissedPackets）]グラフが入力さ
れない

CSCwn86124

[脆弱性（Vulnerabilities）]ページにバックエンドサービスのエラーが表示
される

CSCwn90706

脅威インテリジェンスデータセット rpmのインストールが失敗するCSCwn99675

ポリシー分析を実行すると、エスケープされたフローで一時的なスパイク

が発生することがある。

CSCwo11089

特定のワークスペースで AIポリシー検出機能のプロセスが完了せず、例
外がスローされる

CSCwp15933

ワークロードライセンスの使用状況が正しくないCSCwp28822

分析対象フローの簡易ポリシー分析で提供されるポリシーマッピングが正

しくない

CSCwp36145

[グローバル可視化（GlobalVisualization）]ダッシュボードでフィルタを使
用した結果が表示されない

CSCwp46016

ENH：『CSWSaaSUserGuide』の最小サポート対象TLSバージョン（1.2）
の追加と、エージェントインストールスクリプトでの OpenSSLバージョ
ンの事前チェックの導入

CSCwp67461

Windows適用エージェントが、どのポリシールールでも複数の実行可能
ファイルをサポートしない

CSCwp95305
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr57676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr61435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr78143
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45794
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm40398
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm80745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn61888
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn75424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn86124
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn90706
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn99675
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo11089
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp15933
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp28822
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp36145
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp46016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp67461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp95305


見出しID

CSW 3.9.1.x：許可されたポリシーに対するフロー拒否の偽陽性シナリオCSCwp97029

適用が FMCアクセスコントロールポリシーにプッシュされないCSCwq00489

Ingestアプライアンスまたは仮想アプライアンスが登録保留中状態のまま
になる

CSCwq02029

簡易ポリシー分析で結果が得られないことがあるCSCwq19946

簡易仮想フロー分析を使用した際の断続的な不完全な結果CSCwq20873

ACIインラインドキュメントが誤った場所を示しているCSCwr97565

[レポート（Reporting）]ページでの PDFのダウンロードと送信が遅いCSCws02884

Windows TetSen.exeプロセスでのメモリ制限が機能しない場合があるCSCwr89903

TetSen.exeが大量のメモリを消費するCSCwr89957

フロー分析パイプラインで過剰な遅延が発生し、HDFSが SafeModeにな
ることがある

CSCws07592

4.0.1.1のDebian/Ubuntuでエージェントインストーラスクリプトが失敗す
る

CSCws12498

CSW：短期ポッドのポリシープッシュの遅延CSCws12561

Cisco Secure Workloadの関連ドキュメント

説明リソース

Cisco SecureWorkload、その特長、機能、イン
ストール、設定、および使用方法に関する情

報を提供します。

Cisco Secure Workloadのドキュメント

Cisco SecureWorkloadエージェントでサポート
されるオペレーティングシステム、外部シス

テム、およびコネクタに関する情報を提供し

ます。

互換性に関する情報

SaaS拡張性の制限に関する情報を提供します。SaaS拡張性の制限

技術仕様、動作条件、ライセンス期間、およ

びその他の製品の詳細について説明します。

Cisco SecureWorkloadプラットフォームのデー
タシート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp97029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq00489
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq02029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq19946
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq20873
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr97565
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws02884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr89903
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr89957
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws07592
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws12498
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws12561
https://www.cisco.com/c/en/us/td/docs/security/workload_security/secure_workload/landing-page/secureworkload_docs.html
https://www.cisco.com/c/en/us/products/security/tetration/platform-info.html#~details
https://www.cisco.com/c/en/us/products/collateral/data-center-analytics/tetration-analytics/datasheet-c78-737256.html#Deploymentmodelsandscale
http://www.cisco.com/c/en/us/products/collateral/data-center-analytics/tetration-analytics/datasheet-c78-737256.html
http://www.cisco.com/c/en/us/products/collateral/data-center-analytics/tetration-analytics/datasheet-c78-737256.html


説明リソース

クラスタが脅威インテリジェンス更新サーバー

に接続するときに自動的に更新される脅威を

識別して検疫する Cisco Secure Workloadパイ
プラインのデータセットに関する情報が含ま

れます。クラスタが接続されていない場合は、

アップデートをダウンロードして、CiscoSecure
Workloadアプライアンスにアップロードしま
す。

最新の脅威データソース

Cisco Technical Assistance Center（TAC）への問い合わせ
上記のオンラインリソースでは問題を解決できない場合は、Cisco TACにお問い合わせくださ
い。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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