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Cisco Secure Workloadと Cisco Secure Firewall Management Center
の統合

この統合について

Cisco Secure Workload（旧称 Cisco Tetration）と Cisco Secure Firewall（旧称 Cisco Firepower）の
それぞれの能力を組み合わせることで、特に次のような用途に役立つエージェントレスセキュ

リティソリューションを実現できます。

•ソフトウェアエージェントをインストールできないワークロードをセグメント化する。

たとえば、ワークロードのオペレーティングシステム（アプライアンスベースのソフト

ウェア）を制御できない場合や、エージェントではサポートされていないレガシーオペ

レーティングシステムでワークロードを実行している場合は、この統合を使用します。

•データセンターやクラウド内のさまざまなゾーンのトラフィックをセグメント化する。

たとえば、ネットワークに入るトラフィック、ネットワークから出るトラフィック、およ

びネットワーク内のワークロード間のトラフィックに対して、さまざまなポリシーセット

を簡単かつ広く適用できます。

この統合により、Cisco SecureWorkloadは、Cisco Secure Firewall Management Centerインスタン
スによって管理されるCisco Secure Firewall Threat Defense（旧称 Firepower Threat Defense）ファ
イアウォールでセグメンテーションポリシーを自動的に適用および管理します。ポリシーは動

的に更新され、アプリケーション環境の変更に応じて、ポリシーが適用する一連のワークロー

ドは継続的に更新されます。
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図 1 : Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

Secure Workloadバージョン 3.7および 3.6の場合： Secure Workloadにより適用されるセグメ
ンテーションポリシーは、Cisco Secure Firewall Management Centerでダイナミックオブジェク
トに変換されたスコープ、インベントリフィルタ、およびクラスタから取得された IPアドレ
スに基づいてアクセスコントロールポリシーに変換されます。詳細については、Cisco Secure
Workloadバージョン 3.7および 3.6に関する重要な情報（6ページ）を参照してください。

Tetrationバージョン3.5の場合：Tetrationセグメンテーションポリシーは、FirepowerManagement
Centerでプレフィルタポリシーに変換されます。

すべてのバージョン：

Cisco Secure FirewallManagementCenter外部オーケストレータはユーザー注釈を生成しません。

このガイドを使用して、使用している製品バージョンに適したソリューションを展開してくだ

さい。

この統合は、すべての Secure Workload/Tetrationリリースのベータ機能です。重要

Cisco Secure Workloadバージョン 3.8に関する重要な情報
この統合には以下の機能および利点があります。

•エージェントレスワークロードの完全な可視性と適用。

• Cisco Secure Workloadは、Cisco Secure Firewall Management Centerから NSELレコードを取
り込み、エージェントレスワークロードのセグメンテーションポリシーを自動的に作成す

ることができます。
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• Cisco Secure Workloadは、適用されたポリシーを Firewall Management Centerに自動的に
プッシュします。

• Cisco Secure Workloadは、エージェントベースのワークロードからの CVE情報を Cisco
Secure Firewall Management Centerにプッシュして、脆弱なワークロードの可視性を強化し
ます。これにより、FMCはファイアウォールの推奨事項を実行し、関連するSnortシグネ
チャを使用して侵入防御ポリシーを調整することで、エクスプロイトから保護することが

できます。
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ネットワークインベントリは、セグメンテーションポリシーのベースとなるCiscoSecureWorkload
スコープ、インベントリフィルタ、およびクラスタによって動的に更新されます。ネットワー

クでワークロードが追加、変更、または削除されると、CiscoSecureFirewallManagementCenter
内のダイナミックオブジェクトが Cisco Secure Workloadにより自動的に更新されます。対応す
るアクセスコントロールルールは、これらのダイナミックオブジェクトに基づきます。

プロセスの概要：

1. Cisco Secure Workload、Cisco Secure Firewall Management Centerおよび Cisco Secure Firewall
Threat Defense製品を展開します。

2. FMCコネクタ Cisco Secure Workloadを作成し、Cisco Secure Firewall Management Centerと
の通信を確立します。

3. セグメンテーションポリシーで使用するコンシューマとプロバイダーを定義するスコー
プ、インベントリフィルタ、およびクラスタを Cisco Secure Workloadで作成します。

（Cisco Secure Workloadの「コンシューマ」と「プロバイダー」は、Cisco Secure Firewall
ManagementCenter上のトラフィックの「送信元」と「宛先」におおまかに対応します。）

4. アプリケーションの依存関係マッピングを使用してポリシーを自動的に検出するか、Cisco
Secure Workloadのアプリケーションワークスペースでセグメンテーションポリシーを手
動で作成します。

5. アプリケーションワークスペースでポリシーを適用すると、Secure Workloadはセグメン
テーションポリシーをアクセスコントロールルールとしてCiscoSecure FirewallManagement
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Centerにプッシュします。これらのルールのコンシューマとプロバイダーは、CiscoSecure
Firewall Management Center内でスコープ、インベントリフィルタ、およびクラスタからダ
イナミックオブジェクトに変換されます。

6. 変更は、Cisco Secure Firewall Management Centerによって管理される Cisco Secure Firewall
Threat Defenseデバイスに自動的に展開されます。

7. Secure Workloadは継続的に変更をチェックし、5秒ごとに更新を自動的にプッシュしま
す。

スコープ、インベントリフィルタ、クラスタなどがソースとなるダイナミックオブジェク

トは、ネットワーク上のワークロードインベントリへの追加、削除、および変更を反映し

て自動的に更新されます。これらの変更、およびアプリケーションワークスペースで適用

するポリシー変更（ポリシーの順序を含む）は、CiscoSecure Firewall ThreatDefense管理対
象デバイスで自動的に更新されます。

変換されたアクセスコントロールポリシールール

次のタイプのアクセスコントロールルールが追加されます。

•プレフィックスがWorkload_golden_のルール

ゴールデンルールと呼ばれるこれらのルールは、CiscoSecure Firewallの背後にあるワーク
ロードにインストールされているすべてのSecureWorkloadエージェントとSecureWorkload
が通信できるようにします。

•プレフィックスがWorkload_のルール

これらは、適用が有効になっているアプリケーションワークスペースのセグメンテーショ

ンポリシーから変換されたルールです。

•プレフィックスがWorkload_ca_のルール

これらは、適用されたアプリケーションワークスペースごとに変換された catch-allルール
です。CiscoSecureWorkloadバージョン3.7以降、FMCコネクタの設定中に [SecureWorkload
キャッチオールを使用する（Use Secure Workload Catch All）]オプションを選択した場合
にのみ、Cisco Secure Workloadのキャッチオールルールを使用できます。

•ダイナミックオブジェクトは次のプレフィックス付きで作成されます。WorkloadObj_

ルールの順序は、SecureWorkloadのポリシーおよびワークスペースの標準ポリシー適用順序と
一致します。

FMCでこれらのルールを削除または変更すると、次回 Secure Workloadが更新を FMCにプッ
シュするときに変更内容が上書きされます。

FMCで、この統合から独立した追加のアクセスコントロールルールを作成し、既存のルール
を上書きするのではなくマージするように統合を設定した場合、独立したルールは、上記のプ

レフィックスのいずれかを使用して名前が付けられていない限り、この統合によって変更され

ません。
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Cisco Secure Workloadバージョン 3.7および 3.6に関する重要な情
報

この統合では、Secure Workloadアプリケーションワークスペースでセグメンテーションポリ
シーを作成します。適用されるポリシーが Secure Workloadによって Cisco Secure Firewall
Management Center内のアクセスコントロールルールに変換されます。

ネットワークインベントリは、セグメンテーションポリシーのベースとなる Secure Workload
スコープ、インベントリフィルタ、およびクラスタによって動的に管理されます。ネットワー

クでワークロードが追加、変更、または削除されると、CiscoSecureFirewallManagementCenter
内のダイナミックオブジェクトが Secure Workloadにより自動的に更新されます。対応するア
クセスコントロールルールは、これらのダイナミックオブジェクトに基づきます。

プロセスの概要：

1. Secure Workload、Cisco Secure Firewall Management Centerおよび Cisco Secure Firewall Threat
Defense製品を展開します。

2. Secure Workloadで FMC外部オーケストレータを作成し、Cisco Secure Firewall Management
Centerとの通信を確立します。

3. セグメンテーションポリシーで使用するコンシューマとプロバイダーを定義するスコー
プ、インベントリフィルタ、およびクラスタを Secure Workloadで作成します。

（Secure Workloadの「コンシューマ」と「プロバイダー」は、Cisco Secure Firewall
Management Centerの「送信元」と「宛先」におおまかに対応します。）

4. Secure Workloadのアプリケーションワークスペースで、セグメンテーションポリシーを
手動で作成します。

5. アプリケーションワークスペースでポリシーを適用すると、Secure Workloadはセグメン
テーションポリシーをアクセスコントロールルールとしてCiscoSecure FirewallManagement
Centerにプッシュします。これらのルールのコンシューマとプロバイダーは、CiscoSecure
Firewall Management Center内でスコープ、インベントリフィルタ、およびクラスタからダ
イナミックオブジェクトに変換されます。

6. 変更は、Cisco Secure Firewall Management Centerによって管理される Cisco Secure Firewall
Threat Defenseデバイスに自動的に展開されます。

7. Secure Workloadは継続的に変更をチェックし、5秒ごとに更新を自動的にプッシュしま
す。

スコープ、インベントリフィルタ、クラスタなどがソースとなるダイナミックオブジェク

トは、ネットワーク上のワークロードインベントリへの追加、削除、および変更を反映し

て自動的に更新されます。これらの変更、およびアプリケーションワークスペースで適用

するポリシー変更（ポリシーの順序を含む）は、CiscoSecure Firewall ThreatDefense管理対
象デバイスで自動的に更新されます。
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変換されたアクセスコントロールポリシールール：詳細

• Cisco Secure Workloadバージョン 3.7では、Cisco Secure Workloadから変換されたセグメン
テーションポリシーが、アクセスコントロールポリシーの各セクションのルールとして

CiscoSecureFirewallManagementCenterに追加されます。絶対ポリシーは [必須（Mandatory）]
ルールセクションに追加され、デフォルトポリシーは [デフォルト（Default）]セクショ
ンに追加されます。

• Cisco Secure Workloadバージョン 3.6では、Cisco Secure Workloadから変換されたセグメン
テーションポリシーが、アクセスコントロールポリシーの [Default（デフォルト）]セク
ションにルールとして追加されます。

次のタイプのアクセスコントロールルールが追加されます。

•プレフィックスがWorkload_golden_のルール

ゴールデンルールと呼ばれるこれらのルールは、CiscoSecure Firewallの背後にあるワーク
ロードにインストールされているすべてのSecureWorkloadエージェントとSecureWorkload
が通信できるようにします。

•プレフィックスがWorkload_のルール

これらは、適用が有効になっているアプリケーションワークスペースのセグメンテーショ

ンポリシーから変換されたルールです。

•プレフィックスがWorkload_ca_のルール

これらは、適用されたアプリケーションワークスペースごとに変換された catch-allルール
です。Cisco Secure Workloadバージョン 3.7以降、FMC外部オーケストレータの設定中に
[Cisco Secure Workloadキャッチオールを使用する（Use Cisco Secure Workload Catch All）]
オプションを選択した場合にのみ、Cisco Secure Workloadのキャッチオールルールを使用
できます。

ルールの順序は、SecureWorkloadのポリシーおよびワークスペースの標準ポリシー適用順序と
一致します。

FMCでこれらのルールを削除または変更すると、次回 Secure Workloadが更新を FMCにプッ
シュするときに変更内容が上書きされます。

FMCで、この統合から独立した追加のアクセスコントロールルールを作成し、既存のルール
を上書きするのではなくマージするように統合を設定した場合、独立したルールは、上記のプ

レフィックスのいずれかを使用して名前が付けられていない限り、この統合によって変更され

ません。

変換されたダイナミックオブジェクト：詳細

ダイナミックオブジェクトを表示するには、FMC Webインターフェイスに移動し、[オブジェ
クト（Objects）] > [オブジェクト管理（ObjectManagement）] > [外部属性（External Attributes）]
> [ダイナミックオブジェクト（Dynamic Objects）]を選択します。

SecureWorkloadスコープ、インベントリフィルタ、およびクラスタから変換されたダイナミッ
クオブジェクトと、この統合に必要な追加のダイナミックオブジェクトは、CiscoSecureWorkload
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のバージョンに応じて、次のフォーマットで FMCのダイナミックオブジェクトのリストに表
示されます。

• Cisco Secure Workload 3.7の場合：

• [名前（Name）]列に、WorkloadObj_<Secure Workload inventory filter name>フォーマッ
トでダイナミックオブジェクトがリストされます。

• [説明（Description）]列には、UUIDが表示されます。いずれかのオブジェクトの
UUIDが見つからない場合は、Cisco Secure Workloadインベントリフィルタ名が表示
されます。

• Cisco Secure Workload 3.6の場合：ダイナミックオブジェクトは WorkloadObj_プレフィッ
クス付きでリストされます。

これらのオブジェクトを編集する必要がある場合は、SecureWorkloadでスコープ、インベント
リフィルタ、およびクラスタを編集します。FMCで行った変更は、次回 Secure Workloadによ
る統合の更新時に上書きされます。

メンバーシップは変更される可能性があるため、この統合によって生成されたダイナミックオ

ブジェクトを他の目的で使用する場合は注意が必要です。

この統合は、他のメカニズムを使用して作成および維持されるダイナミックオブジェクトには

影響しません。

Cisco Secure Workloadバージョン 3.7および 3.6の展開の考慮事項

すべての 3.7バージョンの場合：

Cisco Secure Firewall Management Center（旧称 Firepower Management Center）ごとにサポートさ
れる FMCオーケストレータは 1つだけです。
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Cisco Secure Workload FMC外部オーケストレータは、FMCが応答を停止した場合にフェール
オーバーを識別できます。フェールオーバーの場合、システムはメモリ内のデータをクリア

し、アクティブな FMCインスタンスとの再同期を開始します。FMCが現在の構成を Cisco
SecureWorkloadに複製するのに時間がかかりすぎて、外部オーケストレータがタイムアウトし
て同期を再試行する状況が発生する可能性があります。この構成同期のタイムアウトは 10分
です。

また、FMCは、FMC7.2の時点で（それ以前も含め）、単一のエンドポイントが過剰な数のク
エリを使用しないように自身を保護します。FMCが 1分間に 120を超える要求を検出した場
合、120の要求に達した後 1分間、HTTP 429「Too Many Requests」で応答します。ほとんど
の FMCエンドポイントでは、一括挿入と一括読み取りを使用することで、このスロットリン
グが回避されます。ただし、すべてのダイナミックオブジェクトのコンテンツを収集すると、

それぞれに対する要求が発生します。

適切に動作する統合の制限は、Cisco Secure Workloadオーケストレーターがポリシーのすべて
のコンポーネントを取得するために要する時間に基づいています（上限 10分）。各オブジェ
クト要求は、FMCのネットワーク遅延、モデル、および負荷の影響を受けます。

たとえば、最初の 1分は一般的な FMC情報（FTDS、ACP、およびドメインの数）の収集に費
やされ、残りはダイナミックオブジェクト/インベントリフィルタ（540）の収集に 4.5分、ポ
リシールールの同期に次の 4.5分というように分割されます（11,250）。

したがって、製品統合の現在のバージョンの妥当な負荷は、10分 = 1分（セットアップ用）+
（0.024秒 * SWポリシーのルールの数）+（0.5秒 *使用中のインベントリフィルタの数）に
なります。この制限を超えると、部分的な負荷が発生します。これは、FMCで ACPが「同期
していない」状態のままであるときに示されます。

（注）

すべての 3.6バージョンの場合：

Firepower Management Centerごとにサポートされる FMCオーケストレータは 1つだけです。

バージョン 3.6.1.36以降を使用しており、展開でドメインを使用している場合：

すべての Secure Workloadワークスペースで適用されるすべてのポリシーは、FMCオーケスト
レータ構成で指定したドメイン内のすべてのアクセスコントロールポリシーにプッシュされ

ます（1つ以上の FTDデバイスに割り当てられていないアクセスコントロールポリシーを除
く）。

展開でドメインを使用していない場合、または 3.6.1.36より前の 3.6バージョンを使用している
場合：

すべての Secure Workloadワークスペースで適用されたすべてのポリシーは、FTDデバイスに
割り当てられているすべてのアクセスコントロールポリシーにプッシュされます。
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ダイナミックオブジェクトを使用した構成例

次の例は、Cisco Secure Workloadバージョン 3.7と Cisco Secure Firewall Management Centerバー
ジョン 7.0.1の統合です。

Cisco Secure Workloadのセグメンテーションポリシー

FMCのダイナミックオブジェクト
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FMCのアクセスコントロールポリシー
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Cisco Secure Workloadのスコープとインベントリ
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Cisco Secure Workloadのフィルタ

サポートされる展開

製品バージョン

Cisco Secure Firewall
Management CenterおよびCisco
Secure Firewall Threat Defense

バージョン

Cisco Secure Workloadバージョ
ン

主な機能

セグメンテーションと仮想

パッチ適用のための 7.2

仮想パッチ適用のための 7.1.x

セグメンテーションのための
7.0.1

3.8.1.1• FMCオンボーディングを
簡素化する FMCコネク
タ。

• ACPからスコープへの
マッピングを使用して、

トポロジ認識型適用を実

行する機能。

•ワークロードからCVEを
公開するための仮想パッ

チ適用。
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Cisco Secure Firewall
Management CenterおよびCisco
Secure Firewall Threat Defense

バージョン

Cisco Secure Workloadバージョ
ン

主な機能

7.1

7.0.1

3.7.1.5• FMCのアクセスコント
ロールポリシーの [必須
（Mandatory）]セクショ
ンと [デフォルト
（Default）]セクションに
ルールとして表示される

Cisco SecureWorkloadセグ
メンテーションポリシー

の優先順位を変更する機

能。

•アクセスコントロールポ
リシーのデフォルトアク

ションである、CSW
キャッチオールルールま

たはFMCの同等のルール
のいずれかを使用する機

能。

7.1

7.0.1

3.6.1.36ダイナミックオブジェクトで

アクセスコントロールポリ

シーを使用する場合のFMCド
メインのサポート

7.1

7.0.1

3.6ダイナミックオブジェクトに

よるアクセスコントロールポ

リシー

プレフィルタポリ

シーは、Cisco
Secure Workload
バージョン 3.6以
降ではサポートさ

れていません。

（注）

7.0

6.7

6.6

3.5プレフィルタポリシー
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サポートされている Cisco Secure Firewallプラットフォームと展開

• Cisco Secure Firewall Management Centerによって管理される Cisco Secure Firewall Threat
Defenseデバイスのみがサポートされています。

•設定されている場合は、FMC高可用性がサポートされます。

FMC外部オーケストレータの設定時にスタンバイ/セカンダリ FMCのホスト名/IPアドレ
スを含めると、FMCが新しいアクティブプライマリアプライアンスに切り替わると、統
合が自動的に切り替わり、新しいアクティブ FMCが使用されます。

• Cisco Secure Firewall Threat Defense（FTD）ルーテッドファイアウォールおよびトランスペ
アレントファイアウォールの両方のモードがサポートされています。

CiscoSecure Firewall ThreatDefenseモードの詳細については、該当するバージョンの『Cisco
Secure Firewall Management Center Configuration Guide』の「Transparent or Routed Firewall
Mode for Cisco Secure Firewall Threat Defense」の章を参照してください。

Secure Workloadバージョン 3.7および 3.6の追加要件

この統合には専用の FMCを使用することが推奨されます。

Cisco Tetrationバージョン 3.5の追加要件

FTDは、Tetrationとの統合にのみ使用される専用ドメインに割り当てる必要があります。これ
は、割り当てられた FTDが Tetrationポリシーのプッシュ先となる唯一のデバイスとなるよう
にするためです。

新しいドメインの作成、ドメインの管理、およびドメイン間のデバイスの移動の詳細について

は、該当する Firepowerのバージョンの『FirepowerManagement Center ConfigurationGuide』の、
「Deployment Management」の章にある「Domain Management」セクションを参照してくださ
い。例：Firepower Management Center Configuration Guide, Version 6.7

.

Cisco Secure Workloadバージョン 3.8.1.1でのこの統合の導入
このセクションは、すべてのバージョン 3.8ビルドに適用されます。

アップグレードについて

Cisco Secure Workloadバージョン 3.8.1.1へのアップグレード

•バージョン 3.7.1.5からのアップグレード

FMC外部オーケストレータは Cisco Secure Firewallに移行されます。

アップグレード前の構成は変更されません。

バージョン 3.8.1.1にアップグレードした後、次を実行できます。

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
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•エージェントベースのワークロードからの CVE情報を Cisco Secure Firewall Management
Centerに公開し、ファイアウォールの推奨事項を実行して IPSポリシーを微調整します。

•アクセスコントロールポリシーの [必須（Mandatory）]または [デフォルト（Default）]セ
クションの下にリストするセグメンテーションポリシーの優先順位を設定します。

• Cisco Secure Workloadキャッチオールルールを使用するオプションを有効または無効にす
るには、FMCコネクタを設定するときに、[Secure Workloadキャッチオールを使用する
（Use Secure Workload Catch All）]オプションを選択またはクリアします。

統合の前提条件：Cisco Secure Workloadバージョン 3.8.1.1
•サポートされている Firepower Management Center（FMC）と、サポートされている少なく
とも 1つの Cisco Secure Firewall Threat Defense（FTD）デバイスが設定されている。FTD
デバイスを FMCに関連付け、各 FTDをアクセスコントロールポリシーに割り当て、ポ
リシーを FMCから FTDに展開できること、およびシステムがネットワークトラフィック
を予期したとおりに処理していることが確認済みである。

詳細については、Cisco Secure Firewall Management Centerドキュメントロードマップを含
め、製品の Cisco Secure Firewall Management Centerドキュメントを参照してください。

• Secure Workloadアプライアンス（オンプレミス）またはアカウント（Software as a Service
（SaaS））が設定され、予期したとおりに動作している。

• Secure Workload Software as a Service（SaaS）を使用している場合、またはオンプレミスの
Secure Workloadが FMCアプライアンスに直接到達できない場合は、セキュアコネクタト
ンネルを設定してソリューションコンポーネント間の接続を提供します。

デフォルトでは、Secure Workloadはポート 443の HTTPSを使用して FMC REST APIと通
信します。

セキュアコネクタの設定手順については、Secure Workload Webインターフェイスのオン
ラインヘルプとして利用できる Secure Workloadユーザーガイドを参照してください。

Cisco Secure Workloadバージョン 3.8.1.1でのこの統合の導入方法
次の表に、Cisco Secure FirewallManagement Centerを設定し、SecureWorkloadバージョン 3.8.1.1
リリースとの統合を設定するエンドツーエンドのワークフローを示します。

詳細情報説明ステップ

Cisco Secure Workloadバージョン 3.8に
関する重要な情報（2ページ）のすべ
てのセクションとトピックを参照してく

ださい。

この統合がどのように機能するか、統合

を導入するための高レベルのプロセスの

概要、および展開における考慮事項を理

解します。

はじめる

前に

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
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詳細情報説明ステップ

以下のすべてのセクションを参照してく

ださい：

サポートされる展開（13ページ）

および

統合の前提条件：Cisco Secure Workload
バージョン 3.8.1.1（16ページ）。

要件および前提条件を満たしますはじめる

前に

アプリケーションの依存関係マッピング

を使用してポリシーを自動的に検出する

か、Cisco Secure Workloadのアプリケー
ションワークスペースでセグメンテー

ションポリシーを手動で作成します

これについて質問がある場合は、Secure
WorkloadWebインターフェイスからオン
ラインヘルプとして利用できる Secure
Workloadユーザーガイドの
「Segmentation」セクションを参照して
ください。

もう 1つの方法としては、詳細設定：
ADMを使用してセグメンテーションポ
リシーを生成する （48ページ）を参照
してください。

SecureWorkloadで、次の手順を実行しま
す。

現在の環境のスコープ、インベントリ

フィルタ、クラスタ、ワークスペース、

およびセグメンテーションポリシーを定

義します。

1

このアクションは、作成するセグメン

テーションポリシーによって異なりま

す。たとえば、セグメンテーションポリ

シーで明確に許可されているトラフィッ

ク以外のすべてのトラフィックをブロッ

クする場合は、[すべてのトラフィックを
ブロック（Block all traffic）]を選択しま
す。

FMCの場合：

Cisco Secure Firewall Threat Defenseに割
り当てられた各アクセスコントロール

ポリシーの下部で、ポリシーの [デフォ
ルトアクション（Default Action）]を設
定します。

2
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詳細情報説明ステップ

このユーザーアカウントの要件：

•アカウントは、管理者ロールを持っ
ている必要があります。

•（ドメインが FMCで設定されてい
る場合）アカウントは [グローバル
（Global）]ドメインにアクセスでき
る必要があります。

FMCでのユーザーアカウントの作成につ
いて質問がある場合は、Cisco Secure
Firewall Management Centerのオンライン
ヘルプで「Add an InternalUser」のトピッ
クを参照してください。

FMCの場合：

この統合専用のユーザーアカウントを作

成します。

3

Cisco Secure FirewallManagement Centerご
とに FMCコネクタを 1つだけ作成しま
す。

FMCコネクタを作成するには、バージョ
ン 3.8.1.1での FMCコネクタの設定（19
ページ）セクションを参照してくださ

い。

SecureWorkloadで、次の手順を実行しま
す。

FMCコネクタを作成します。

4

[管理（Manage）] > [ワークロード
（Workloads）] > [コネクタ
（Connectors）] > [セグメンテーション
（Segmentation）]で、ACPマッピングを
作成します。

SecureWorkloadで、次の手順を実行しま
す。

アクセスコントロールポリシーをスコー

プにマッピングします。

5

[管理（Manage）] > [ワークロード
（Workloads）] > [コネクタ
（Connectors）] > [仮想パッチ適用
（Virtual Patching）]で、仮想パッチ適用
ルールを作成します。公開された CVE
を持つワークロードが表示されます。

SecureWorkloadで、次の手順を実行しま
す。

仮想パッチ適用ルールを作成します。

6

ワークスペースで、[適用（Enforcement）]
タブをクリックし、[ポリシーの適用
（Enforce Policies）]ボタンをクリックし
てウィザードを完了します。

SecureWorkloadで、次の手順を実行しま
す。

目的のワークスペースにポリシーを適用

します。

7
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詳細情報説明ステップ

これに要する時間は、転送されるデータ

の量、マシンの速度、ネットワーク帯域

幅などに応じて異なります。

ルールを表示するには、次の手順を実行

します。

FMCで、[ポリシー（Policies）] > [アク
セス制御（AccessControl）]を選択して、
表示するポリシーをクリックします。

アクセスコントロールポリシーに新し

いルールが表示されるまで待ちます。

8

将来の変更も、CiscoSecure Firewall Threat
Defenseデバイスに自動的に展開されま
す。

今後、新しい FTDを既存のアクセスコ
ントロールポリシーに関連付けると、新

しいFTDは自動的に現在のルールを受信
します。

新しいアクセスコントロールポリシー

は、関連する管理対象の Cisco Secure
Firewall Threat Defenseデバイスに自動的
に展開されます。

9

バージョン 3.8.1.1での FMCコネクタの設定

はじめる前に

「Implementing This Integration for Secure Workload Version 3.8.1.1」のここまでの手順を完了し
ます。

設定

Cisco Secure Workloadで FMCコネクタを作成し、Cisco Secure Firewall Management Centerとの
通信を確立します。

1. [管理（Manage）] > [ワークロード（Workloads）] > [コネクタ（Connectors）]に移動しま
す。

2. [ファイアウォール（Firewall）]で、[Cisco Secure Firewall]を選択します。

3. [ここに新しいコネクタを設定する（Configure your new connector here）]をクリックしま
す。

4. [新しい接続（New Connection）]ページで、クレデンシャルとその他の接続設定を以下の
ように入力します。

説明フィールド

FMCコネクタの一意の名前を入力します。名前

説明を入力します。説明（Description）
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説明フィールド

FMCとの通信に使用するクレデンシャルを
入力します。

ユーザー名とパスワード

Cisco Secure Workloadがこの FMCの認証に
使用する CA証明書を入力するか、ネット
ワークが信頼されていて、Cisco Secure
Workloadが証明書を検証しない場合は、[非
セキュアを有効にする（Enable Insecure）]
ことができます。

CA証明書は、オブジェクト管理ワークフ
ローを使用して FMCから取得できます。

[CA証明書（CA Certificate）]

関連付けられているFMCのホスト名とポー
ト番号は、<FQDN> : <Port>または <IP> :
<Port>の形式で入力します

ホスト名は、FMCの完全修飾ドメイン名ま
たは IPにする必要があります。

ホスト（Host）

<proxy.host> : <proxy.port>の形式でプロキシ
URLを入力します

ネットワークは、FMCに到達するために
HTTPプロキシを必要としますか

セキュアコネクタを使用して Cisco Secure
WorkloadからFMCへの接続をトンネリング
する場合に有効にします。

このオプションを有効にする前に、セキュ

アコネクタを展開しておく必要があります。

[セキュアコネクタ（Secure Connector）]

まず、[セグメンテーション（Segmentation）]
[設定（Config）]または [仮想パッチ適用設
定（Virtual Patching Config）]のいずれかを
選択します。

a）[セグメンテーション設定（Segmentation
Config）]：アクセスコントロールポリシー
をスコープに割り当て、追加のパラメータ

を設定します。

b）[仮想パッチ適用設定（Virtual Patching
Config）]：FMCに公開する CVEのルール
を設定します。

から開始

5. [次へ（Next）]をクリックします。
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セグメンテーション

Cisco Secure Workloadにより適用されるセグメンテーションポリシーは、Cisco Secure Firewall
Management Centerでダイナミックオブジェクトに変換されたスコープ、インベントリフィル
タ、およびクラスタから取得された IPアドレスに基づいてアクセスコントロールポリシーに
変換されます。

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
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Cisco SecureWorkloadでは、Cisco SecureWorkloadから変換されたセグメンテーションポリシー
が、アクセスコントロールポリシーの各セクションのルールとして Cisco Secure Firewall
Management Centerに追加されます。絶対ポリシーは [必須（Mandatory）]ルールセクションに
追加され、デフォルトポリシーは [デフォルト（Default）]ルールセクションに追加されます。

次のタイプのアクセスコントロールルールが追加されます。

•プレフィックスがWorkload_golden_のルール：

ゴールデンルールと呼ばれるこれらのルールは、CiscoSecure Firewallの背後にあるワーク
ロードにインストールされているすべての Cisco Secure Workloadエージェントと Cisco
Secure Workloadが通信できるようにします。

•プレフィックスがWorkload_のルール：

これらは、適用が有効になっているアプリケーションワークスペースのセグメンテーショ

ンポリシーから変換されたルールです。

•プレフィックスがWorkload_ca_のルール：

これらは、適用されたアプリケーションワークスペースごとに変換された catch-allルール
です。Cisco Secure Workloadバージョン以降、FMCコネクタの設定中に [Secure Workload
キャッチオールを使用する（Use Secure Workload Catch-All）]オプションを選択した場合
にのみ、Cisco Secure Workloadのキャッチオールルールを使用できます。

•ダイナミックオブジェクトは次のプレフィックス付きで作成されます。WorkloadObj_

• FMCでこれらのルールを削除または変更すると、次回CiscoSecureWorkloadが更新をFMC
にプッシュするときに変更内容が上書きされます。

• FMCで、この統合から独立した追加のアクセスコントロールルールを作成し、既存のルー
ルを上書きするのではなくマージするように統合を設定した場合、独立したルールは、上

記のプレフィックスのいずれかを使用して名前が付けられていない限り、この統合によっ

て変更されません。

（注）

ACPマッピングの作成

1. [設定（Settings）]で [セグメンテーション設定（Segmentation Config）]が選択されている
場合は、[ACPマッピングの作成（Create ACP Mapping）]ウィンドウに移動します。

2. ドロップダウンから [アクセスポリシー（Access Policy）]を選択し、[スコープ（Scope）]
にマッピングします。アクセスポリシーは、1つのスコープにのみマッピングできます。

3. [SecureWorkloadキャッチオールを使用する（Use SecureWorkloadCatchAll）]チェックボッ
クスをオンにして、Cisco Secure Workloadからのキャッチオールルールを有効にします。
キャッチオール Cisco Secure Workloadルールは、アクセスコントロールポリシーの [デ
フォルト（Default）]セクションで、他のすべてのルール（Cisco SecureWorkloadルールお
よび FMCで直接作成されたルール（ある場合））の後にリストされます。Cisco Secure

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
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Workloadのキャッチオールルールを無効にする場合は、このオプションの選択を解除し
て、FMCアクセスコントロールポリシーのデフォルトアクションを使用します。

4. [適用モード（Enforcement Mode）]でオプションを選択します。

• [マージ（Merge）]：ユーザーが作成した既存のルールとともに、CiscoSecureWorkload
ポリシールールが追加されます。次のステップで説明するように、優先順位を設定で

きます。

• [オーバーライド（Override）]：ユーザーが作成した既存のルールは、Cisco Secure
Workloadポリシールールに置き換えられます。

優先順位ドロップダウンメニューオプションは、適用モードとして [マージ（Merge）]が選
択されている場合にのみ使用できます。

（注）

5. [絶対値（Absolute）]および [デフォルトポリシー（Default Policies）]ドロップダウンメ
ニューで、必要なオプションを選択して、FMCのアクセスコントロールポリシーのそれ
ぞれのセクションにある既存のルールの上または下に Cisco Secure Workloadポリシーの優
先順位を設定します。

• [既存の必須ルールの上に挿入（Insert above existing Mandatory rules）]を選択すると、
Cisco Secure Workloadポリシーの優先順位が必須ルールより高くなります。

• [既存の必須ルールの下に挿入（Insert below existing Mandatory rules）]を選択すると、
Cisco Secure Workloadポリシーの優先順位が必須ルールより低くなります。

たとえば、[絶対ポリシー（Absolute Policies）]ドロップダウンメニューで、[既存の必須
ルールの上に挿入（Insert above existing Mandatory rules）]を選択すると、Cisco Secure
Workloadルールが [必須（Mandatory）]セクションの先頭に設定され、続いてCisco Secure
Firewall Management Centerの既存のアクセスコントロールルールが設定されます。新しい
ルールが作成されると、アクセスコントロールポリシーのルールの順序は、Cisco Secure
Workloadのポリシーに対して選択された優先順位に基づいて更新されます。
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図 2 :

6. [作成（Create）]をクリックします。

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
24

Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

セグメンテーション



ACPマッピングの編集

1. [セグメンテーション（Segmentation）]タブで、[編集（Edit）]をクリックします。

2. [アクション（Action）]で、編集アイコンをクリックします。

3. 必要な変更を行って、[保存（Save）]をクリックします。

4. [+]アイコンをクリックして、別の ACPをスコープにマップします。

5. [保存（Save）]をクリックして、すべての編集を保存します。

仮想パッチ適用

アプリケーションとコンピュータシステムを既知の脆弱性から保護するために、仮想パッチ適

用と呼ばれるセキュリティ技術（外部パッチ、Webアプリケーションファイアウォール
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（WAF）、ジャストインタイムパッチ適用とも呼ばれます）が使用されます。もともと侵入防
御システム（IPS）で使用されていた仮想パッチ適用は、永続的なパッチが開発および適用さ
れるまで、脆弱性またはセキュリティ上の欠陥に対処するための一時的な修正または回避策を

実装します。

たとえば、ソフトウェア開発ライフサイクルに従う組織は、アプリケーションの新しいバー

ジョンを検出、修正、および開発するのに時間がかかります。ファイアウォールを導入し、IPS
ルールを追加することで、アプリケーションの新しいバージョンが導入されるまでシステムを

保護できます。Cisco Secure Workloadは、IPSポリシーの作成中に考慮すべき CVEをファイア
ウォールに公開します。

1. [設定（Settings）]で [仮想パッチ適用設定（Virtual Patching Config）]が選択されている場
合、[仮想パッチ適用ルールの作成（Create a Virtual Patching Rule）]ウィンドウに移動しま
す。

2. [ルール名（Rule Name）]と [説明（Description）]を入力します。

3. 既存のワークロードフィルタを選択することも、新しいワークロードフィルタを作成する
こともできます。

4. 既存のCVEフィルタを選択することも、CVEクエリを入力してCVEフィルタを追加する
こともできます。

5. [作成（Create）]をクリックします。

6. [仮想パッチ適用（Virtual Patching）]タブの [ルール（Rules）]で、[ルールの追加（Add
Rule）]をクリックして 1つ以上のルールを追加します。

図 3 :

7. 追加された仮想パッチ適用ルールは、[ルール（Rules）]の下に表示されます。
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• [ルール名（Rule name）]と [説明（Description）]で検索できます。

• [フィルタ（filter）]アイコンをクリックして、表示する列を選択します。

• [アクション（Actions）]で、[編集（edit）]アイコンをクリックして、仮想パッチ適用
ルールの詳細を変更します。

• [アクション（Actions）]で、[ゴミ箱（bin）]アイコンをクリックして、仮想パッチ適
用ルールを削除します。

8. 公開された CVEを持つワークロードが右側に表示されます。

•ルール名、インベントリフィルタ、ワークロード、最低スコアなどの属性を入力して
フィルタリングできます。

•メニューアイコンをクリックして、JSONおよび/またはCSV形式で詳細をダウンロー
ドします。

•列ヘッダーをクリックしてエントリをソートします。

• [エクスポート済み（Exported）]列で、[CVEリスト（CVEs List）]をクリックして、
ワークロードの公開されたすべての CVEのリストを表示します。

•ハンバーガーメニューをクリックして、ワークロードの [監査ログ（AuditLog）]を表
示します。過去 48時間のログが保存され、表示されます。

イベントログ

Cisco Secure Workloadおよび Cisco Secure Firewall Management Centerでの重要なイベントまた
はトランザクションは、[イベントログ（Event log）]タブに一覧表示されます。Cisco Secure
Workload - Cisco Secure FirewallManagement Center統合に関連するメッセージも表示されます。

1. 属性を入力して、機能、イベントレベル、名前空間、およびメッセージに基づいてイベン
トをフィルタリングします。

イベントレベルのカラーコードは、情報（青）、警告（オレンジ）、エラー（赤）です。（注）

2. 列ヘッダーをクリックしてエントリをソートします。

3. 3つのドットメニューアイコンをクリックして、JSONおよび/または CSV形式で詳細をダ
ウンロードします。

4. すべてのフィルタをリセットするには、[更新（Refresh）]をクリックします。
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図 4 :イベントログ

Cisco Secure Workloadバージョン 3.7.1.5でのこの統合の導入
このセクションは、すべてのバージョン 3.7ビルドに適用されます。

アップグレードについて

Cisco Secure Workloadバージョン 3.7.1.5へのアップグレード

•バージョン 3.6.1.36からのアップグレード：

アップグレード前の構成は変更されません。

• 3.6.1.36より前の 3.6.xバージョンからのアップグレード：

ドメインが FirepowerManagement Centerで設定されており、オーケストレータで適用が有
効になっている場合：

デフォルトでは、すべてのドメインが適用対象として選択されています。

バージョン 3.7.1.5にアップグレードした後、次を実行できます。

•アクセスコントロールポリシーの [必須（Mandatory）]または [デフォルト（Default）]セ
クションの下にリストするセグメンテーションポリシーの優先順位を設定します。

• Cisco Secure Workloadキャッチオールルールを使用するオプションを有効または無効にす
るには、FMC外部オーケストレータを設定するときに、[Cisco Secure Workloadキャッチ
オールを使用する（Use Secure Workload Catch All）]オプションを選択またはクリアしま
す。

統合の前提条件：Cisco Secure Workloadバージョン 3.7.1.5
•サポートされている Firepower Management Center（FMC）と、サポートされている少なく
とも 1つの Cisco Secure Firewall Threat Defense（FTD）デバイスが設定されている。FTD
デバイスを FMCに関連付け、各 FTDをアクセスコントロールポリシーに割り当て、ポ
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リシーを FMCから FTDに展開できること、およびシステムがネットワークトラフィック
を予期したとおりに処理していることが確認済みである。

詳細については、Cisco Secure Firewall Management Centerドキュメントロードマップを含
め、製品の Cisco Secure Firewall Management Centerドキュメントを参照してください。

• Secure Workloadアプライアンス（オンプレミス）またはアカウント（Software as a Service
（SaaS））が設定され、予期したとおりに動作している。

• Secure Workload Software as a Service（SaaS）を使用している場合、またはオンプレミスの
Secure Workloadが FMCアプライアンスに直接到達できない場合は、セキュアコネクタト
ンネルを設定してソリューションコンポーネント間の接続を提供します。

デフォルトでは、Secure Workloadはポート 443の HTTPSを使用して FMC REST APIと通
信します。

セキュアコネクタの設定手順については、Secure Workload Webインターフェイスのオン
ラインヘルプとして利用できる Secure Workloadユーザーガイドを参照してください。

Cisco Secure Workloadバージョン 3.7.1.5でのこの統合の導入方法
次の表に、Cisco Secure FirewallManagement Centerを設定し、SecureWorkloadバージョン 3.7.1.5
リリースとの統合を設定するエンドツーエンドのワークフローを示します。

詳細情報説明ステップ

Cisco Secure Workloadバージョン 3.7お
よび 3.6に関する重要な情報（6ペー
ジ）のすべてのセクションとトピックを

参照してください。

この統合がどのように機能するか、統合

を導入するための高レベルのプロセスの

概要、および展開における考慮事項を理

解します。

はじめる

前に

以下のすべてのセクションを参照してく

ださい：

サポートされる展開（13ページ）

および

統合の前提条件：Cisco Secure Workload
バージョン 3.7.1.5（28ページ）。

要件および前提条件を満たしますはじめる

前に
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詳細情報説明ステップ

Cisco Secure Firewallのダイナミックオブ
ジェクトによって定義される一連のワー

クロードに適用するセグメンテーション

ポリシーを手動で作成します。

これについて質問がある場合は、Secure
WorkloadWebインターフェイスからオン
ラインヘルプとして利用できる Secure
Workloadユーザーガイドの
「Segmentation」セクションを参照して
ください。

もう 1つの方法としては、詳細設定：
ADMを使用してセグメンテーションポ
リシーを生成する （48ページ）を参照
してください。

SecureWorkloadで、次の手順を実行しま
す。

現在の環境のスコープ、インベントリ

フィルタ、クラスタ、ワークスペース、

およびセグメンテーションポリシーを定

義します。

1

このアクションは、作成するセグメン

テーションポリシーによって異なりま

す。たとえば、セグメンテーションポリ

シーで明確に許可されているトラフィッ

ク以外のすべてのトラフィックをブロッ

クする場合は、[すべてのトラフィックを
ブロック（Block all traffic）]を選択しま
す。

FMCの場合：

Cisco Secure Firewall Threat Defenseに割
り当てられた各アクセスコントロール

ポリシーの下部で、ポリシーの [デフォ
ルトアクション（Default Action）]を設
定します。

2

このユーザーアカウントの要件：

•アカウントは、管理者ロールを持っ
ている必要があります。

•（ドメインが FMCで設定されてい
る場合）アカウントは [グローバル
（Global）]ドメインにアクセスでき
る必要があります。

FMCでのユーザーアカウントの作成につ
いて質問がある場合は、Cisco Secure
Firewall Management Centerのオンライン
ヘルプで「Add an InternalUser」のトピッ
クを参照してください。

FMCの場合：

この統合専用のユーザーアカウントを作

成します。

3
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詳細情報説明ステップ

Cisco Secure FirewallManagement Centerご
とに FMCオーケストレータを 1つだけ
作成します。

OpenAPIを使用してFMCオーケストレー
タを作成するには、Secure Workload Web
ポータルのユーザーガイドの「バージョ

ン 3.7.1.5での FMCオーケストレータの
設定（32ページ）」セクションを参照
してください。

SecureWorkloadで、次の手順を実行しま
す。

FMCオーケストレータを作成します。

4

ワークスペースで、[適用（Enforcement）]
タブをクリックし、[ポリシーの適用
（Enforce Policies）]ボタンをクリックし
てウィザードを完了します。

SecureWorkloadで、次の手順を実行しま
す。

目的のワークスペースにポリシーを適用

します。

（これは、FMCオーケストレータでの適
用の有効化とは別の操作です）。

5

FMCオーケストレータを編集してドメイ
ンを選択します。(FMCにドメインが設
定されていない場合は、[グローバル
（Global）]ドメインを選択する必要があ
ります。)

ドメインを選択した後に[更新（Update）]
をクリックすると、オーケストレータの

適用が有効になり、管理対象のFTDデバ
イスに Secure Workloadポリシーが展開
されます。

詳細については、バージョン3.7.1.5での
FMCオーケストレータの編集（36ペー
ジ）を参照してください。

オーケストレータの適用を有効にしま

す。

FMCオーケストレータでドメインをまだ
選択していない場合は、ここで選択しま

す。

6

これに要する時間は、転送されるデータ

の量、マシンの速度、ネットワーク帯域

幅などに応じて異なります。

ルールを表示するには、次の手順を実行

します。

FMCで、[ポリシー（Policies）] > [アク
セス制御（AccessControl）]を選択して、
表示するポリシーをクリックします。

アクセスコントロールポリシーに新し

いルールが表示されるまで待ちます。

7

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
31

Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

Cisco Secure Workloadバージョン 3.7.1.5でのこの統合の導入方法



詳細情報説明ステップ

将来の変更も、CiscoSecure Firewall Threat
Defenseデバイスに自動的に展開されま
す。

今後、新しい FTDを既存のアクセスコ
ントロールポリシーに関連付けると、新

しいFTDは自動的に現在のルールを受信
します。

新しいアクセスコントロールポリシー

は、関連する管理対象の Cisco Secure
Firewall Threat Defenseデバイスに自動的
に展開されます。

8

バージョン 3.7.1.5での FMCオーケストレータの設定

始める前に

Cisco Secure Workloadバージョン 3.7.1.5でのこの統合の導入（28ページ）の表の、ここまで
の手順を完了します。

手順

ステップ 1 SecureWorkloadWebインターフェイスで、[管理（Manage）] > [外部オーケストレータ（External
Orchestrators）]を選択します。

ステップ 2 [新規設定の作成（Create New Configuration）]をクリックします。

ステップ 3 [基本設定（Basic Config）]タブで、次のフィールドを設定します。

説明オプション

[FMC]を選択します。タイプ（Type）

FMCオーケストレータの一意の名前を入力します。名前（Name）

オーケストレータの説明を入力します。説明（Description）

フルスナップショットの間隔を秒単位で入力します。

[フルスナップショット間隔（Full Snapshot Interval(s)）]
フィールドは、FMC外部オーケストレータがFMCとSecure
Workloadの接続をテストする頻度を指定します。エラーが
発生した場合（たとえば、ネットワークの問題によりFMC
に到達できない場合、または無効なエンドポイントやユー

ザークレデンシャルが使用された場合）、FMCオーケスト
レータは [ステータス（Status）]フィールドにエラーを報告
します。

デフォルト値：3600秒

フルスナップショット間隔（Full
Snapshot Interval(s)）
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説明オプション

このドキュメントで前述した、FMCで作成した専用ユーザ
のユーザー名とパスワードを入力します。

これらのクレデンシャルは、FMCとの通信に使用されま
す。

ユーザー名（Username）

パスワード（Password）

SecureWorkloadがこの FMCの認証に使用するCA証明書を
入力します。この証明書は、オブジェクト管理ワークフロー

を使用して FMCから取得できます。

詳細については、該当する Firepowerバージョンの
『Firepower Management Center Configuration Guide』の
「Reusable Objects」の章にある「Internal Certificate Authority
Objects」のトピックを参照してください。

CA証明書（CA Certificate）

自己署名証明書を信頼するようにFMCオーケストレータを
設定するには、このチェックボックスをオンにします。

自己署名証明書の受け入れ

（Accept Self-signed Cert）

SecureWorkload SaaSを使用している場合は、このオプショ
ンを有効にする必要があります。

オンプレミスの SecureWorkloadアプライアンスを使用して
いる場合は、このオプションを有効にする必要が生じる場

合があります。

このオプションを有効にする前に、統合の前提条件：Cisco
Secure Workloadバージョン 3.7.1.5（28ページ）で説明さ
れているように、セキュアコネクタを展開しておく必要が

あります。

セキュアコネクタトンネル

（Secure Connector Tunnel）

このチェックボックスをオンにして、Cisco SecureWorkload
のキャッチオールルールを有効にします。キャッチオール

Cisco Secure Workloadルールは、アクセスコントロールポ
リシーの [デフォルト（Default）]セクションで、他のすべ
てのルール（Cisco Secure Workloadルールおよび FMCで直
接作成されたルール（ある場合））の後にリストされます。

Cisco Secure Workloadのキャッチオールルールを無効にす
る場合は、このオプションの選択を解除して、FMCアクセ
スコントロールポリシーのデフォルトアクションを使用し

ます。

Cisco Secure Workloadキャッチ
オールを使用する（Use Cisco
Secure Workload Catch All）
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説明オプション

ドロップダウンリストから [マージ（Merge）]または [オー
バーライド（Override）]を選択します。

• [オーバーライド（Override）]を選択すると、既存の
FMCアクセスコントロールルールが、適用されたSecure
Workloadポリシーに置き換わります。

このオプションを選択すると、FTD（該当
する場合は、選択したドメイン内）に関連

付けられているすべてのアクセスコント

ロールポリシーの既存のルールはすべて削

除され、回復不能になります。

重要

•保持する必要があるルールが存在する場合は、この統
合を続行する前にルールをエクスポートするか、[マー
ジ（Merge）]オプション（以下で説明）を使用するこ
とをお勧めします。

[適用モード（EnforcementMode）]が [マー
ジ（Merge）]に設定されている場合、次の
ようになります。

（注）

•手動で FMCに入力するルールには、
プレフィックスとして Workload_を使

用しないことを推奨します。これは、

これらのルールが自動的に削除される

ためです。

• FMC UIによる FTD導入と Secure
Workloadを使用したポリシー適用を同
時に実行しないでください。これらの

非同期で長時間（最長 2分）の操作は
互いに競合し、FTDの展開が失敗する
可能性があります。ポリシー適用が競

合してFTDの展開が失敗した場合は、
展開を繰り返す必要があります。

マージ/オー
バーライド

（Merge/
Override）

適用モード

（Enforcement
Mode）

Absolute or
Default Policy
Priority（絶対
またはデフォル

トのポリシー優

先順位）
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説明オプション

優先順位ドロップダウンメニューオプションは、適用モー

ドとして [マージ（Merge）]が選択されている場合にのみ
使用できます。

[絶対ポリシー（Absolute Policies）]または [デフォルトポリ
シー（Default Policies）]ドロップダウンメニューで、必要
なオプションを選択して、FMCのアクセスコントロール
ポリシーのそれぞれのセクションにある既存のルールの上

または下に Cisco Secure Workloadポリシーを表示します。
たとえば、[絶対ポリシー（Absolute Policies）]ドロップダ
ウンメニューで、[既存の必須ルールの上に挿入（Insertabove
existing Mandatory rules）]を選択すると、Cisco Secure
Workloadルールが [必須（Mandatory）]セクションの先頭
に表示され、続いて Cisco Secure Firewall Management Center
の既存のアクセスコントロールルールが表示されます。

新しいルールが作成されると、アクセスコントロールポリ

シーのルールの順序は、Cisco Secure Workloadのポリシー
に対して選択された優先順位に基づいて更新されます。

ステップ 4 左側の [ホストリスト（Host Lists）]リンクをクリックします。

ステップ 5 関連付けられている FMCのホスト名とポート番号を入力します。

ホスト名は、FMCの完全修飾ドメイン名または IPアドレスにする必要があります。

デフォルトのポート番号は 443です。

FMCがサポート対象のハイアベイラビリティ構成で展開されている場合は、スタンバイ/セカ
ンダリ FMCのホスト名とポートも入力します。

ステップ 6 [作成（Create）]をクリックします。

Secure Workloadが Cisco Secure Firewall Management Centerに正常に接続されたことを示す緑色
のバナーが一時的に表示される場合があります。

接続が確立された後、Secure Workloadは Cisco Secure Firewall Management Centerで設定された
ドメインを取得します。数分かかることがあります。

(ドメインが設定されていない場合、Secure Workloadは [グローバル（Global）]ドメインを取
得します。)

ドメインが正常に取得されると、ドメインを選択するオプションが表示されます。

ステップ 7 ここで管理対象のCiscoSecure Firewall ThreatDefenseデバイスにポリシーを展開しない場合は、
次の手順を実行します。

ドメインを選択するオプションが表示されたら、[キャンセル（Cancel）]をクリックします。
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ポリシーを展開する準備ができたら、[外部オーケストレータ（ExternalOrchestrators）]ページ
に戻り、このオーケストレータを編集し、[ドメイン（Domains）]をクリックして、次の手順
の説明に従ってドメインを選択します。

ステップ 8 セグメンテーションポリシーをプッシュするドメインを選択します。

Cisco Secure Firewall展開にドメインが設定されていない場合は、[グローバル（Global）]ドメ
インを選択します。

ステップ 9 [更新（Update）]をクリックします。

セグメンテーションポリシーは、選択したドメインのアクセスコントロールポリシーにプッ

シュされ、変更は関連する Cisco Secure Firewall Threat Defenseデバイスに展開されます。

ルールをプッシュするのに必要な時間は通常数分ですが、ポリシールールの数と Cisco Secure
Firewall Management Centerおよび Cisco Secure Firewall Threat Defenseのリソース構成によって
異なります。

次のタスク

Cisco Secure Workloadバージョン 3.7.1.5でのこの統合の導入（28ページ）の手順概要表に戻
り、残りの手順を続行します。

バージョン 3.7.1.5での FMCオーケストレータの編集

•ポリシーを適用するドメインを指定せずに FMCオーケストレータを作成し、後からオー
ケストレータ構成を編集して、適用するドメインを指定できます。

適用は、ドメインを選択した後に [更新（Update）]をクリックすると発生します。

• FMC外部オーケストレータを編集する場合は、FMCアカウントのパスワードを再度入力
する必要があります。

•ドメインが選択されている FMCオーケストレータを変更すると、Secure Workloadがドメ
インを再度取得します。

すでに選択したドメインは選択されたままです。

•オーケストレータを変更すると、[外部オーケストレータ（Exernal Orchestrators）]ページ
で最初は、接続と同期が行われている間、[接続ステータス（Connection Status）]が [失敗
（Failure）]として表示される場合がありますが、しばらくするとこれが [成功（Success）]
に変わります。その後、ドメインを編集できます。

Cisco Secure Workloadバージョン 3.6でのこの統合の導入
このセクションは、すべてのバージョン3.6.xビルドに適用されます。ビルド固有の情報には、
その旨のラベルが付けられています。
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アップグレードについて

3.6.1.36へのアップグレード

ドメインがFirepowerManagementCenterで設定されていて、バージョン 3.6.1.36にアップグレー
ドする前に FMCオーケストレータで適用が有効になっている場合：

デフォルトでは、すべてのドメインが適用対象として選択されています。

3.5から 3.6.1.5へのアップグレード

バージョン 3.5で FMC統合を設定している場合、バージョン 3.6.1.5にアップグレードするに
は、『Cisco Secure Workload Upgrade Guide』の重要な情報を参照してください。以下の手順を
使用する必要はありません。

統合の前提条件：Cisco Secure Workload 3.6
•サポートされている Firepower Management Center（FMC）と、サポートされている少なく
とも 1つの Firepower Threat Defense（FTD）デバイスが設定されている。FTDを FMCに
関連付け、各 FTDをアクセスコントロールポリシーに割り当て、ポリシーを FMCから
FTDに展開できること、およびシステムがネットワークトラフィックを予期したとおりに
処理していることが確認済みである。

詳細については、Cisco Secure Firewallドキュメントロードマップを含め、製品の Cisco
Secure Firewall Management Centerドキュメントを参照してください。

• Secure Workloadアプライアンス（オンプレミス）またはアカウント（Software as a Service
（SaaS））が設定され、予期したとおりに動作している。

• Secure Workload Software as a Service（SaaS）を使用している場合、またはオンプレミスの
Secure Workloadが FMCアプライアンスに直接到達できない場合は、セキュアコネクタト
ンネルを設定してソリューションコンポーネント間の接続を提供します。

デフォルトでは、Secure Workloadはポート 443の HTTPSを使用して FMC REST APIと通
信します。

セキュアコネクタの設定手順については、Secure Workload Webインターフェイスのオン
ラインヘルプとして利用できる Secure Workloadユーザーガイドを参照してください。

Secure Workloadバージョン 3.6でこの統合を実装する方法
次の表に、Firepower Management Center（FMC）を設定し、Secure Workloadバージョン 3.6リ
リースとの統合を設定するエンドツーエンドのワークフローを示します。
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詳細情報説明ステップ

Cisco Secure Workloadバージョン 3.7お
よび 3.6に関する重要な情報（6ペー
ジ）のすべてのセクションとトピックを

参照してください。

この統合がどのように機能するか、統合

を導入するための高レベルのプロセスの

概要、および展開における考慮事項を理

解します。

はじめる

前に

以下のすべてのセクションを参照してく

ださい：

サポートされる展開（13ページ）

および

統合の前提条件：Cisco Secure Workload
3.6（37ページ）。

要件および前提条件を満たしますはじめる

前に

Firepowerのダイナミックオブジェクトに
よって定義される一連のワークロードに

適用するセグメンテーションポリシーを

手動で作成します。

これについて質問がある場合は、Secure
WorkloadWebインターフェイスからオン
ラインヘルプとして利用できる Secure
Workloadユーザーガイドの
「Segmentation」セクションを参照して
ください。

もう 1つの方法としては、詳細設定：
ADMを使用してセグメンテーションポ
リシーを生成する （48ページ）を参照
してください。

SecureWorkloadで、次の手順を実行しま
す。

現在の環境のスコープ、インベントリ

フィルタ、クラスタ、ワークスペース、

およびセグメンテーションポリシーを定

義します。

1

このアクションは、作成するセグメン

テーションポリシーによって異なりま

す。たとえば、セグメンテーションポリ

シーで明確に許可されているトラフィッ

ク以外のすべてのトラフィックをブロッ

クする場合は、[すべてのトラフィックを
ブロック（Block all traffic）]を選択しま
す。

FMCの場合：

FTDに割り当てられた各アクセスコント
ロールポリシーの下部で、ポリシーの

[デフォルトアクション（DefaultAction）]
を設定します。

2
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詳細情報説明ステップ

このユーザーアカウントの要件：

•アカウントは、管理者ロールを持っ
ている必要があります。

•（ドメインが FMCで設定されてい
る場合）アカウントは [グローバル
（Global）]ドメインにアクセスでき
る必要があります。

FMCでのユーザーアカウントの作成につ
いて質問がある場合は、Firepower
ManagementCenterのオンラインヘルプで
「Add an InternalUser」のトピックを参照
してください。

FMCの場合：

この統合専用のユーザーアカウントを作

成します。

3

Firepower Management Centerごとに FMC
オーケストレータを 1つだけ作成しま
す。

• Secure Workloadバージョン 3.6.1.36
の場合：

バージョン 3.6.1.36でのFMCオーケ
ストレータの設定（41ページ）を
参照してください

• SecureWorkloadバージョン 3.6.1.5か
ら 3.6.1.20の場合：

以下の Secure Workloadバージョン
3.6.1.5から 3.6.1.20での FMCオーケ
ストレータの設定（44ページ）を
参照。

OpenAPIを使用してFMCオーケストレー
タを作成するには、Secure Workload Web
ポータルでオンラインヘルプとして利用

できるユーザーガイドを参照してくださ

い。バージョン 3.6.1.36では、ドメイン
に関するセクションを見逃さないでくだ

さい。

SecureWorkloadで、次の手順を実行しま
す。

FMCオーケストレータを作成します。

4
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詳細情報説明ステップ

ワークスペースで、[適用（Enforcement）]
タブをクリックし、[ポリシーの適用
（Enforce Policies）]ボタンをクリックし
てウィザードを完了します。

SecureWorkloadで、次の手順を実行しま
す。

目的のワークスペースにポリシーを適用

します。

（これは、FMCオーケストレータでの適
用の有効化とは別の操作です）。

5

FMCオーケストレータを編集してドメイ
ンを選択します。(FMCにドメインが設
定されていない場合は、[グローバル
（Global）]ドメインを選択する必要があ
ります。)

ドメインを選択した後に[更新（Update）]
をクリックすると、オーケストレータの

適用が有効になり、管理対象のFTDデバ
イスに Secure Workloadポリシーが展開
されます。

詳細については、バージョン 3.6.1.36で
の FMCオーケストレータの編集（49
ページ）を参照してください。

Secure Workloadバージョン 3.6.1.36の場
合：

オーケストレータの適用を有効にしま

す。

FMCオーケストレータでドメインをまだ
選択していない場合は、ここで選択しま

す。

6

上記で設定した FMCオーケストレータ
を編集し、[適用の有効化（Enable
Enforcement）]を選択します。

Secure Workloadバージョン 3.6.1.5から
3.6.1.20の場合：

FMC外部オーケストレータで適用をまだ
有効にしていない場合は、ここで有効に

します。

これに要する時間は、転送されるデータ

の量、マシンの速度、ネットワーク帯域

幅などに応じて異なります。

Firepower Management Centerでルールを
表示するには、次を実行します。

FMCで、[ポリシー（Policies）] > [アク
セス制御（AccessControl）]を選択して、
表示するポリシーをクリックします。

アクセスコントロールポリシーに新し

いルールが表示されるまで待ちます。

7
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詳細情報説明ステップ

将来の変更もFTDデバイスに自動的に展
開されます。

今後、新しい FTDを既存のアクセスコ
ントロールポリシーに関連付けると、新

しいFTDは自動的に現在のルールを受信
します。

新しいアクセスコントロールポリシー

は、関連付けられた管理対象FTDに自動
的に展開されます。

8

バージョン 3.6.1.36での FMCオーケストレータの設定

始める前に

Secure Workloadバージョン 3.6でこの統合を実装する方法（37ページ）の表の、ここまでの
手順を完了します。

3.6.1.36より前の3.6バージョンを使用している場合は、この手順を使用しないでください。代
わりに、Secure Workloadバージョン 3.6.1.5から 3.6.1.20での FMCオーケストレータの設定
（44ページ）を参照してください。

手順

ステップ 1 SecureWorkloadWebインターフェイスで、[管理（Manage）] > [外部オーケストレータ（External
Orchestrators）]を選択します。

ステップ 2 [新規設定の作成（Create New Configuration）]をクリックします。

ステップ 3 [基本設定（Basic Configs）]タブで、次のフィールドを設定します。

説明オプション

[FMC]を選択します。タイプ（Type）

FMCオーケストレータの一意の名前を入力します。名前（Name）

オーケストレータの説明を入力します。説明（Description）

フルスナップショットの間隔を秒単位で入力します。

[フルスナップショット間隔（Full Snapshot Interval(s)）]フィール
ドは、FMC外部オーケストレータが FMCと Secure Workloadの
接続をテストする頻度を指定します。エラーが発生した場合（た

とえば、ネットワークの問題により FMCに到達できない場合、
または無効なエンドポイントやユーザークレデンシャルが使用さ

れた場合）、FMCオーケストレータは [ステータス（Status）]
フィールドにエラーを報告します。

デフォルト値：3600秒

フルスナップショット間隔

（Full Snapshot
Interval(s)）
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説明オプション

このドキュメントで前述した、FMCで作成した専用ユーザのユー
ザー名とパスワードを入力します。

これらのクレデンシャルは、FMCとの通信に使用されます。

ユーザー名（Username）

パスワード（Password）

Secure Workloadがこの FMCの認証に使用する CA証明書を入力
します。この証明書は、オブジェクト管理ワークフローを使用し

て FMCから取得できます。

詳細については、該当する Firepowerバージョンの『Firepower
Management Center Configuration Guide』の「Reusable Objects」の
章にある「Internal Certificate Authority Objects」のトピックを参照
してください。

CA証明書（CA
Certificate）

自己署名証明書を信頼するように FMCオーケストレータを設定
するには、このチェックボックスをオンにします。

自己署名証明書の受け入れ

（Accept Self-signed Cert）

Secure Workload SaaSを使用している場合は、このオプションを
有効にする必要があります。

オンプレミスの Secure Workloadアプライアンスを使用している
場合は、このオプションを有効にする必要が生じる場合がありま

す。

このオプションを有効にする前に、統合の前提条件：CiscoSecure
Workload 3.6（37ページ）で説明されているように、セキュア
コネクタを展開しておく必要があります。

セキュアコネクタトンネル

（Secure Connector
Tunnel）
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説明オプション

ドロップダウンリストから [マージ（Merge）]または [オーバー
ライド（Override）]を選択します。

• [オーバーライド（Override）]を選択すると、既存の FMCア
クセスコントロールルールが、適用された Secure Workload
ポリシーに置き換わります。

このオプションを選択すると、FTD（該当する場
合は、選択したドメイン内）に関連付けられてい

るすべてのアクセスコントロールポリシーの既

存のルールはすべて削除され、回復不能になりま

す。

保持する必要があるルールが存在する場合は、こ

の統合を続行する前にルールをエクスポートする

か、[マージ（Merge）]オプション（以下で説明）
を使用することをお勧めします。

重要

• [マージ（Merge）]を選択すると、Secure Workloadのルール
がアクセスコントロールルールのリストの先頭に追加されま

す。

[適用モード（Enforcement Mode）]が [マージ
（Merge）]に設定されている場合、次のように
なります。

（注）

•手動で FMCに入力するルールには、プレ
フィックスとしてWorkload_を使用しないこ

とを推奨します。これは、これらのルールが

自動的に削除されるためです。

• FMC UIによる FTD導入と Secure Workload
によるポリシー適用を同時に実行しないでく

ださい。これらの非同期で長時間（最長 2
分）の操作は互いに競合し、FTDの展開が
失敗する可能性があります。ポリシー適用が

競合して FTDの展開が失敗した場合は、展
開を繰り返す必要があります。

適用モード（Enforcement
Mode）

ステップ 4 左側の [ホストリスト（Host Lists）]リンクをクリックします。

ステップ 5 関連付けられている FMCのホスト名とポート番号を入力します。

ホスト名は、FMCの完全修飾ドメイン名または IPアドレスにする必要があります。

デフォルトのポート番号は 443です。
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FMCがサポート対象のハイアベイラビリティ構成で展開されている場合は、スタンバイ/セカ
ンダリ FMCのホスト名とポートも入力します。

ステップ 6 [作成（Create）]をクリックします。

SecureWorkloadが FirepowerManagement Centerに正常に接続されたことを示す緑色のバナーが
一時的に表示される場合があります。

接続が確立された後、SecureWorkloadは FirepowerManagement Centerで設定されたドメインを
取得します。数分かかることがあります。

(ドメインが設定されていない場合、Secure Workloadは [グローバル（Global）]ドメインを取
得します。)

ドメインが正常に取得されると、ドメインを選択するオプションが表示されます。

ステップ 7 ここで管理対象の FTDデバイスにポリシーを展開しない場合は、次の手順を実行します。

ドメインを選択するオプションが表示されたら、[キャンセル（Cancel）]をクリックします。

ポリシーを展開する準備ができたら、[外部オーケストレータ（ExternalOrchestrators）]ページ
に戻り、このオーケストレータを編集し、[ドメイン（Domains）]をクリックして、次の手順
の説明に従ってドメインを選択します。

ステップ 8 セグメンテーションポリシーをプッシュするドメインを選択します。

Firepower展開にドメインが設定されていない場合は、[グローバル（Global）]ドメインを選択
します。

ステップ 9 [更新（Update）]をクリックします。

セグメンテーションポリシーは、選択したドメインのアクセスコントロールポリシーにプッ

シュされ、変更は関連する FTDデバイスに展開されます。

ルールをプッシュするのに必要な時間は通常数分ですが、ポリシールールの数と FMCおよび
FTDのリソース構成によって異なります。

次のタスク

Secure Workloadバージョン 3.6でこの統合を実装する方法（37ページ）の手順概要表に戻
り、残りの手順を続行します。

Secure Workloadバージョン 3.6.1.5から 3.6.1.20での FMCオーケストレータの設定

次の手順に従い、SecureWorkloadWebインターフェイスを使用して、FMC外部オーケストレー
タを作成します。

始める前に

Secure Workloadバージョン 3.6でこの統合を実装する方法（37ページ）の表の、ここまでの
手順を完了します。
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バージョン3.6.1.36を使用している場合は、この手順を使用しないでください。代わりに、バー
ジョン 3.6.1.36での FMCオーケストレータの設定（41ページ）を参照してください。

手順

ステップ 1 [管理（Manage）] > [外部オーケストレータ（External Orchestrators）]に移動します。

ステップ 2 [新規設定の作成（Create New Configuration）]をクリックします。

ステップ 3 [基本設定（Basic Configs）]タブで、次のフィールドを設定します。

説明オプション

[FMC]を選択します。タイプ（Type）

FMCオーケストレータの一意の名前を入力します。名前（Name）

オーケストレータの説明を入力します。説明（Description）

フルスナップショットの間隔を秒単位で入力します。

[フルスナップショット間隔（Full Snapshot Interval(s)）]フィール
ドは、FMC外部オーケストレータが FMCと Secure Workloadの
接続をテストする頻度を指定します。エラーが発生した場合（た

とえば、ネットワークの問題により FMCに到達できない場合、
または無効なエンドポイントやユーザークレデンシャルが使用さ

れた場合）、FMCオーケストレータは [ステータス（Status）]
フィールドにエラーを報告します。

デフォルト値：3600秒

フルスナップショット間隔

（Full Snapshot
Interval(s)）

このドキュメントで前述した、FMCで作成した専用ユーザのユー
ザー名とパスワードを入力します。

これらのクレデンシャルは、FMCとの通信に使用されます。

ユーザー名（Username）

パスワード（Password）

Secure Workloadがこの FMCの認証に使用する CA証明書を入力
します。この証明書は、オブジェクト管理ワークフローを使用し

て FMCから取得できます。

詳細については、該当する Firepowerバージョンの『Firepower
Management Center Configuration Guide』の「Reusable Objects」の
章にある「Internal Certificate Authority Objects」のトピックを参照
してください。

CA証明書（CA
Certificate）

自己署名証明書を信頼するように FMCオーケストレータを設定
するには、このチェックボックスをオンにします。

自己署名証明書の受け入れ

（Accept Self-signed Cert）

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
45

Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

Secure Workloadバージョン 3.6.1.5から 3.6.1.20での FMCオーケストレータの設定



説明オプション

Secure Workload SaaSを使用している場合は、このオプションを
有効にする必要があります。

オンプレミスの Secure Workloadアプライアンスを使用している
場合は、このオプションを有効にする必要が生じる場合がありま

す。

このオプションを有効にする前に、このドキュメントで前述した

ように、セキュアコネクタを展開しておく必要があります。

セキュアコネクタトンネルの詳細については、Secure Workload
Webインターフェイスから入手できるユーザーガイドを参照して
ください。

セキュアコネクタトンネル

（Secure Connector
Tunnel）

ポリシーを FMCおよびその管理対象 FTDデバイスにプッシュす
るには、このチェックボックスをオンにします。このチェック

ボックスは、デフォルトでオンになっています。

どのワークスペースにもポリシーを適用していない場合でも、こ

のチェックボックスを選択できます。ワークスペースで適用を有

効にすると、ポリシーが自動的に FMCとその管理対象 FTDに
プッシュされます。

このボックスをオフにすると、ポリシーは FMCにプッシュされ
ず、以前に FMCにプッシュされたすべてのルールがクリアされ
ます。

適用の有効化（Enable
Enforcement）
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説明オプション

ドロップダウンから [マージ（Merge）]または [オーバーライド
（Override）]を選択します。

• [オーバーライド（Override）]を選択すると、既存の FMCア
クセスコントロールルールが、適用された Secure Workload
ポリシーに置き換わります。

このオプションを選択すると、FTDに関連付け
られているすべてのアクセスコントロールポリ

シーの既存のルールはすべて削除され、回復不能

になります。

保持する必要があるルールが存在する場合は、こ

の統合を続行する前にルールをエクスポートする

か、[マージ（Merge）]オプション（以下で説明）
を使用することをお勧めします。

重要

• [マージ（Merge）]を選択すると、Secure Workloadのルール
がアクセスコントロールルールのリストの先頭に追加されま

す。

[適用モード（Enforcement Mode）]が [マージ
（Merge）]に設定されている場合、次のように
なります。

（注）

•手動で FMCに入力するルールには、プレ
フィックスとしてWorkload_を使用しないこ

とを推奨します。これは、これらのルールが

自動的に削除されるためです。

• FMC UIによる FTD導入と Secure Workload
によるポリシー適用を同時に実行しないでく

ださい。これらの非同期で長時間（最長 2
分）の操作は互いに競合し、FTDの展開が
失敗する可能性があります。ポリシー適用が

競合して FTDの展開が失敗した場合は、展
開を繰り返す必要があります。

適用モード（Enforcement
Mode）

ステップ 4 [ホストリスト（Hosts Lists）]タブをクリックします。

ステップ 5 関連付けられている FMCのホスト名とポート番号を入力します。

ホスト名は、FMCの完全修飾ドメイン名または IPアドレスにする必要があります。

デフォルトのポート番号は 443です。
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FMCがサポート対象のハイアベイラビリティ構成で展開されている場合は、スタンバイ/セカ
ンダリ FMCのホスト名とポートも入力します。

ステップ 6 [作成（Create）]をクリックします。

ルールをプッシュするのに必要な時間は通常数分ですが、ポリシールールの数と FMCおよび
FTDのリソース構成によって異なります。

数分後、統合のステータスを確認します。

a) [外部オーケストレータ（Exernal Orchestrators）]ページで、新しく作成した FMCオーケス
トレータの行をクリックします。

b) [設定の詳細（Configuration Details）]ダイアログボックスが表示されます。接続が成功す
ると、検出された FTDの数が [進捗ステータス（Progress Status）]フィールドに表示され
ます。

次のタスク

Secure Workloadバージョン 3.6でこの統合を実装する方法（37ページ）の手順概要表に戻
り、残りの手順を続行します。

詳細設定：ADMを使用してセグメンテーションポリシーを生成する

手動で作成する代わりに、ADMがセグメンテーションポリシーを検出できるようにするには：

1. Secure Workloadバージョン 3.6でこの統合を実装する方法（37ページ）の手順に従いま
すが、ポリシーを手動で作成する代わりに、次の基本手順を実行します。

2. Firepower Management Centerで、次の手順を実行します。

1. flexconfigを使用して、NSELレコード (フローデータ)をエクスポートするようにシス
テムを設定します。

手順については、https://www.cisco.com/c/en/us/support/security/defense-center/
series.html#~tab-documentsにある Firepower製品のドキュメントを参照してください。

2. ポリシーに影響を与えるトラフィックが生成されていることを確認します。

3. Secure Workloadで、次の手順を実行します。

1. フローデータを保持するための取り込みアプライアンス（仮想アプライアンス）を展
開します。

2. Firepowerシステムからフローデータを収集するように ASAコネクタを設定します。

（このコネクタは FTDデバイスからフローデータを収集します。）

3. システムが適切なポリシーを生成するために十分なフローデータを収集するまでしば
らく待ちます。

4. 該当するすべてのアプリケーションワークスペースで ADMを実行します
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5. 提案されたセグメンテーションポリシーを適用する前に、分析、検証、および承認し
ます。

Secure Workload手順の詳細については、Secure Workload Webインターフェイスのユーザーガ
イドを参照してください。

バージョン 3.6.1.36での FMCオーケストレータの編集
•ポリシーを適用するドメインを指定せずに FMCオーケストレータを作成し、後からオー
ケストレータ構成を編集して、適用するドメインを指定できます。

適用は、ドメインを選択した後に [更新（Update）]をクリックすると発生します。

• FMC外部オーケストレータを編集する場合は、FMCアカウントのパスワードを再度入力
する必要があります。

•ドメインが選択されている FMCオーケストレータを変更すると、Secure Workloadがドメ
インを再度取得します。

すでに選択したドメインは選択されたままです。

•オーケストレータを変更すると、[外部オーケストレータ（Exernal Orchestrators）]ページ
で最初は、接続と同期が行われている間、[接続ステータス（Connection Status）]が [失敗
（Failure）]として表示される場合がありますが、しばらくするとこれが [成功（Success）]
に変わります。その後、ドメインを編集できます。

Tetrationバージョン 3.5でこの統合を実装する方法
次の表に、Firepower Management Centerをセットアップし、Tetrationとの統合を設定するため
のエンドツーエンドのワークフローを示します。

手順へのリンク説明ステップ

『Tetration User Guide』
（https://<cluster>/documentation/ui/adm.html）
の「Segmentation」の項を参照してくだ
さい。

Tetrationで次の操作を行います。

環境のスコープ、ワークスペース、セグ

メンテーションポリシーを定義します。

1

デフォルトでは、Tetrationはポート 443
の HTTPSを使用して FMC REST APIと
通信します。

『Tetration User Guide』
（https://<cluster>/documentation/ui/
software_agents/secure_connector.html）を
参照してください。

Tetration SaaSを使用している場合、また
は FMCアプライアンスに Tetrationから
直接到達できない場合は、セキュアコネ

クタトンネルを設定して接続を提供しま

す。

2
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手順へのリンク説明ステップ

『Cisco Firepower Management Center
Virtual Getting Started Guide』：
https://www.cisco.com/c/en/us/td/docs/
security/firepower/quick_start/fmcv/
fpmc-virtual/fpmc-virtual-intro.html

『Cisco FirepowerManagement Center 1000,
2500, and 4500 Getting Started Guide』：
https://www.cisco.com/c/en/us/td/docs/
security/firepower/hw/getting-started/
fmc-1000-2500-4500/
fmc-1000-2500-4500.html

『Cisco FirepowerManagement Center 1600,
2600, and 4600 Getting Started Guide』：
https://www.cisco.com/c/en/us/td/docs/
security/firepower/hw/getting-started/
fmc-1600-2600-4600/
fmc-1600-2600-4600.html

仮想または物理 FMCを設定します。

使用しているデバイスに関連する

『Getting Started Guide』を参照してくだ
さい。

3

該当する Firepowerのバージョンの
『Firepower Management Center
Configuration Guide』の、「Deployment
Management」の章にある「Creating New
Domains」セクションを参照してくださ
い。次に例を示します。
https://www.cisco.com/c/en/us/td/docs/
security/firepower/670/configuration/guide/
fpmc-config-guide-v67/domain_
management.html#task_
F3D21E5A48DF4F5FA0B3C1C4A86AA80D

FMCの場合：

Tetrationとの統合のみに使用する専用ド
メインを作成します。

4
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手順へのリンク説明ステップ

管理対象デバイスを FMCに追加するに
は、FMC GUIの [デバイス（Devices）]
> [デバイス管理（Device Management） ]
ページを使用します。

詳細については、現在の展開に対応する

『Getting StartedGuide』の「AddManaged
Devices to the FMC」トピックを参照して
ください。次に例を示します。

•『Cisco Firepower Management Center
Virtual Getting Started Guide』：
https://www.cisco.com/c/en/us/td/docs/
security/firepower/quick_start/fmcv/
fpmc-virtual/
fpmc-virtual-initial-admin.html

•『Cisco Firepower Management Center
1000, 2500, and 4500 Getting Started
Guide』：https://www.cisco.com/c/en/
us/td/docs/security/firepower/hw/
getting-started/fmc-1000-2500-4500/
fmc-1000-2500-4500.html#Cisco_
Task.dita_
009a8ec9-d320-4577-bcf5-9b09bfef3a2f

•『Cisco Firepower Management Center
1600, 2600, and 4600 Getting Started
Guide』：https://www.cisco.com/c/en/
us/td/docs/security/firepower/hw/
getting-started/fmc-1600-2600-4600/
fmc-1600-2600-4600.html#Cisco_
Task.dita_
009a8ec9-d320-4577-bcf5-9b09bfef3a2f

FMCの場合：

上記で作成した専用ドメインの FMCに
FTDを割り当てます。

この手順は、プロセスの後半

でも実行できます。

Tetration/FMC統合では、新
しく割り当てられた FTDが
検出されるためです。

（注）

5

該当する Firepowerバージョンの
『Firepower Management Center
ConfigurationGuide』の、「Prefiltering and
Prefilter Policies」の章にある「Configure
Prefiltering」トピックを参照してくださ
い。次に例を示します。

https://www.cisco.com/c/en/us/td/docs/
security/firepower/670/configuration/guide/
fpmc-config-guide-v67/prefiltering_and_
prefilter_policies.html#id_17608

FMCの場合：

上記で作成した専用ドメインで、FTDに
アクセスコントロールおよびプレフィル

タポリシーを割り当てます。FTDに割り
当てられるプレフィルタポリシーは、読

み取り専用の Default Prefilter Policy

以外である必要があります。FMCオーケ
ストレータで、Default Prefilter Policy

が割り当てられたFTDが検出されると、
そのFTDにポリシー適用がプッシュされ
ません。

6
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手順へのリンク説明ステップ

該当する Firepowerバージョンの
『Firepower Management Center
Configuration Guide』の「Add an Internal
User」のトピックを参照してください。

次に例を示します。https://www.cisco.com/
c/en/us/td/docs/security/firepower/670/
configuration/guide/fpmc-config-guide-v67/
user_accounts_fmc.html#task_j5n_1cr_qcb

FMCの場合：

Tetrationと FMCの統合専用のカスタム
内部ユーザーアカウントを作成します。

この内部ユーザーアカウントは次の条件

があります。

•管理者ロールが割り当てられている
こと。

•関連付けられたFTD、アクセス、お
よびプレフィルタポリシーが属する

ドメインと同じドメイン内に存在す

ること。

7

Cisco Tetrationバージョン 3.5での FMC
オーケストレータの設定（53ページ）

Tetrationで次の操作を行います。

FMCオーケストレータを作成します。

8

『Tetration User Guide』の「Policies」セ
クションを参照してください。

https://<cluster>/documentation/ui/adm/policies.html

Tetrationで次の操作を行います。

目的のワークスペースでポリシーの適用

を実行します。

9

Firepower Management Centerで、[ポリ
シー（Policies）]> [アクセス制御（Access
Control）] > [プレフィルタ（Prefilter）]
を選択します。

TetrationからFTDに適用されるルールを
表示するには、関連するポリシーをク

リックします。

詳細については、該当するFirepowerバー
ジョンに関連する『FirepowerManagement
ConfigurationGuide』の「Access Control」
の章にある「Prefiltering」および「Prefilter
Policies」トピックを参照してください。
次に例を示します。https://www.cisco.com/
c/en/us/td/docs/security/firepower/670/
configuration/guide/fpmc-config-guide-v67/
prefiltering_and_prefilter_policies.html#id_
18072

FMCポリシーエンフォーサにより、関連
付けられているすべてのFTDのプレフィ
ルタポリシーにポリシーが展開されま

す。

10
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Cisco Tetrationバージョン 3.5での FMCオーケストレータの設定
次の手順に従い、Tetration Webインターフェイスを使用して、FMC外部オーケストレータを
作成します。

手順

ステップ 1 [可視性（Visibility）] > [外部オーケストレータ（External Orchestrators）]に移動します

ステップ 2 [新規設定の作成（Create New Configuration）]をクリックします。

ステップ 3 [基本設定（Basic Configs）]タブで、次のフィールドを設定します。

説明オプション

[FMC]を選択します。タイプ（Type）

FMCオーケストレータの一意の名前を入力します。名前（Name）

オーケストレータの説明を入力します。説明（Description）

フルスナップショットの間隔を秒単位で入力します。

[フルスナップショット間隔（Full Snapshot Interval (s)）]フィール
ドは、FMC外部オーケストレータが FMCと Tetrationの接続をテ
ストする頻度を指定します。エラーが発生した場合（たとえば、

ネットワークの問題により FMCに到達できない場合、または無
効なエンドポイントやユーザークレデンシャルが使用された場

合）、FMCオーケストレータは [ステータス（Status）]フィール
ドにエラーを報告します。

デフォルト値：3600秒

フルスナップショット間隔

（Full Snapshot
Interval(s)）

このドキュメントで前述した、FMCで作成した専用ユーザのユー
ザー名とパスワードを入力します。

これらのクレデンシャルは、FMCとの通信に使用されます。

ユーザー名（Username）

パスワード（Password）

TetrationがこのFMCの認証に使用するCA証明書を入力します。
この証明書は、オブジェクト管理ワークフローを使用して FMC
から取得できます。

詳細については、該当する Firepowerバージョンの『Firepower
Management Center Configuration Guide』の「Reusable Objects」の
章にある「Internal Certificate Authority Objects」のトピックを参照
してください。

CA証明書（CA
Certificate）

自己署名証明書を信頼するように FMCオーケストレータを設定
するには、このチェックボックスをオンにします。

自己署名証明書の受け入れ

（Accept Self-signed Cert）
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説明オプション

Tetration Software as a Service（SaaS）を使用している場合は、こ
のオプションを有効にする必要があります。

オンプレミスのTetrationアプライアンスを使用している場合は、
このオプションを有効にする必要が生じる場合があります。

このオプションを有効にする前に、このドキュメントで前述した

ように、セキュアコネクタを展開しておく必要があります。

セキュアコネクタトンネルの詳細については、TetrationのWebイ
ンターフェイスから入手できるユーザーガイドを参照してくださ

い。

セキュアコネクタトンネル

（Secure Connector
Tunnel）

ポリシーを FMCおよびその管理対象 FTDデバイスにプッシュす
るには、このチェックボックスをオンにします。このチェック

ボックスは、デフォルトでオンになっています。

どのワークスペースにもポリシーを適用していない場合でも、こ

のチェックボックスを選択できます。ワークスペースで適用を有

効にすると、ポリシーが自動的に FMCとその管理対象 FTDに
プッシュされます。

このボックスをオフにすると、ポリシーは FMCにプッシュされ
ず、以前に FMCにプッシュされたすべてのプレフィルタルール
がクリアされます。

適用の有効化（Enable
Enforcement）
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説明オプション

ドロップダウンから [マージ（Merge）]または [オーバーライド
（Override）]を選択します。

• [オーバーライド（Override）]を選択すると、既存のプレフィ
ルタポリシールールが、適用されたTetrationポリシーに置き
換わります。

このオプションを選択すると、既存のすべてのプ

レフィルタポリシールールが削除され、回復不能

になります。

保持する必要があるルールが存在する場合は、こ

の統合を続行する前にルールをエクスポートする

か、[マージ（Merge）]オプション（以下で説明）
を使用することをお勧めします。

重要

• [マージ（Merge）]を選択すると、Tetrationのルールがプレ
フィルタルールのリストの先頭に追加されます。

[適用モード（Enforcement Mode）]が [マージ
（Merge）]に設定されている場合、次のように
なります。

（注）

•手動で FMCに入力するルールには、プレ
フィックスとして Tetrul_を使用しないこと

を推奨します。これは、これらのルールが自

動的に削除されるためです。

• FMC UIによる FTD導入と Tetrationによる
ポリシー適用を同時に実行しないでくださ

い。これらの非同期で長時間（最長2分）の
操作は互いに競合し、FTDの展開が失敗す
る可能性があります。ポリシー適用が競合し

て FTDの展開が失敗した場合は、展開を繰
り返す必要があります。

適用モード（Enforcement
Mode）

ステップ 4 [ホストリスト（Hosts Lists）]タブをクリックします。

ステップ 5 関連付けられている FMCのホスト名とポート番号を入力します。

ホスト名は、FMCの完全修飾ドメイン名または IPアドレスにする必要があります。

デフォルトのポート番号は 443です。

FMCがサポート対象のハイアベイラビリティ構成で展開されている場合は、スタンバイ/セカ
ンダリ FMCのホスト名とポートも入力します。

ステップ 6 [作成（Create）]をクリックします。

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
55

Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

Cisco Tetrationバージョン 3.5での FMCオーケストレータの設定



ルールをプッシュするのに必要な時間は通常数分ですが、ポリシールールの数と FMCおよび
FTDのリソース構成によって異なります。

数分後、統合のステータスを確認します。

a) [外部オーケストレータ（Exernal Orchestrators）]ページで、新しく作成した FMCオーケス
トレータの行をクリックします。

b) [設定の詳細（Configuration Details）]ダイアログボックスが表示されます。接続が成功す
ると、検出された FTDの数が [進捗ステータス（Progress Status）]フィールドに表示され
ます。

ドメインの適用ステータスの表示

リリース 3.6.1.36以降の場合：[管理（Manage）] > [外部オーケストレータ（External
Orchestrators）]ページのオーケストレータのリスト：

•リリース 3.6.1.36の場合：

[適用（Enforcement）]は常に [無効（Disabled）]と表示されます。

•リリース 3.7の場合：

少なくとも 1つのドメインで適用が有効になっている場合、[適用（Enforcement）]は [有
効（Enabled）]と表示されます。

上記のすべてのリリースで、どのドメインが適用されているかを確認するには、次を実行しま

す。

1. 特定の FMCオーケストレータの構成を編集します。

2. [ドメイン（Domains）]をクリックします。

3. この [ドメイン（Domains）]ページにリストされているすべてのドメインに対して適用が
有効になっています。

Secure Workload/TetrationとCisco Secure Firewall Management Center
統合のトラブルシュート

Secure Workload/Tetrationと Cisco Secure Firewall Management Centerの統合における一般的な構
成の問題をトラブルシュートするには、次の手順を使用します。

統合接続の問題のトラブルシューティング

[外部オーケストレータ（ExternalOrchestrators）]ページを使用して、接続障害の背後にある一
般的な問題を特定します。
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1. [外部オーケストレータ（External Orchestrators）]ページに移動します。

Secure Workload 3.6の場合：[管理（Manage）]メニューにあります。

Tetration 3.5の場合：[可視性（Visibility）]メニューにあります。

2. [外部オーケストレータ（External Orchestrators）]ページで、使用している FMCオーケス
トレータの行を見つけます。

3. 統合接続ステータスが [接続ステータス（Connection Status）]列に表示されます。この列
に [失敗（Failure）] と表示されている場合は、行をクリックして詳細を表示します。

4. [設定の詳細（ConfigurationDetails）]の表で、[認証失敗エラー（AuthenticationFailureError）]
行を見つけます。

[認証失敗エラー（AuthenticationFailureError）]フィールドに [接続の待機中（Waiting to connect）]
と表示されている場合は、ページが更新されるまで 1〜 2分待ちます。

[認証失敗エラー（Authentication Failure Error）]行に次のようなエラーが表示された場合：
fmc clusterUUID=602c4264755f0263ee16e5af failed to connect to appliance
172.28.171.193:10447

設定に関する次の問題を確認します。

トラブルシューティングの手順問題

FMC外部オーケストレータ設定に入力した FMCホスト名とポー
ト番号が正しいことを確認します。

設定された IPおよびポートへの接続を確認します。

設定された IPホスト名や
ポート番号が無効。

FMCオーケストレータ設定で入力した [ユーザー名（Username）]
および [パスワード（Password）]フィールドが、FMCで作成した
専用ユーザーと一致していること、また該当ユーザーがこのドキュ

メントで以前に指定している必要な権限を持っていることを確認

します。

誤ったWebインターフェイスのログイン情報を一定回
数連続して入力すると、設定されている時間にわたっ

て一時的にアカウントにアクセスできなくなります。

この回数は、FMCのグローバルユーザー構成設定の
[ログイン失敗の最大数（Max Number of Login
Failures）]で指定します。詳細については、該当する
Cisco Secure Firewallバージョンの Cisco Secure Firewall
Management Centerガイドの「Appliance Platform
Settings」の章にある「Global User Configuration
Settings」のトピックを参照してください。

（注）

[ユーザー名（Username）]
または [パスワード
（Password）]が正しくな
い。
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トラブルシューティングの手順問題

セキュアコネクタが正しく展開されていることを確認します。詳

細については、ユーザガイドの「Secure Connector」の項を参照し
てください。

FMCオーケストレータの
基本設定で [セキュアコネ
クタトンネル（Secure
ConnectorTunnel）]チェッ
クボックスがオンになっ

ていても、セキュアコネ

クタが正しく展開されな

い。

（Secure Workload 3.6.1.36以降）ステータスリストにドメインごとの適用ステータスが表示さ
れない

ドメインの適用ステータスの表示（56ページ）を参照してください。

（Secure Workload 3.6）ポリシーの適用に関する問題の特定

• FMCで、[デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、
FTDにアクセスコントロールポリシーが割り当てられていることを確認します。

• FTDに関連付けられているアクセスコントロールポリシーをクリックし、適切なルール
がルールリストの [デフォルト（Default）]セクションに含まれていることを確認します。

•そうでない場合は、専用の FMCユーザークレデンシャルに必要なアクセス権があること
を確認します。

ゴールデンルールのみが表示される場合は、アプリケーションワークスペースでポリシー

を適用していない可能性があります。

ワークスペースで、ポリシーの適用が有効になっていることを確認します。

• FMC外部オーケストレータの構成で、

• Secure Workloadが FMCに正常に接続できることを確認します。

• 3.6バージョンと、FMC展開に複数のドメインが構成されているかどうかに応じて、

[適用の有効化（EnableEnforcement）]チェックボックスがオンになっていることを確
認します。

または

正しいドメインが選択されていることを確認します。
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このオーケストレータを介してポリシー更新を受信する管理対象FTDデバイスの数など、FMC
オーケストレータに関する詳細を表示するには、[管理（Manage）] > [外部オーケストレータ
（ExternalOrchestrators）]に移動し、FMCオーケストレータの行をクリックします。FTDカウ
ントは、表示されるテーブルの [進行状況（Progress Status）]行に表示されます。

.

ヒント

（Tetration 3.5）ポリシー適用の問題の特定

次の手順を使用して、関連付けられた FTDに Tetrationのルールが適用されていることを確認
します。

1. Cisco Secure Firewall Management Centerで、[デバイス（Devices）]> [デバイス管理（Device
Management）]を選択します。

2. 関連付けられている FTDの [アクセスコントロールポリシー（Access Control Policy）]リ
ンクをクリックします。

3. FTDアクセスコントロールポリシーに割り当てられたプレフィルタポリシーが、デフォ
ルトの読み取り専用 Default Prefilter Policyである場合、Tetrationは FTDへのポリシー
の展開をスキップします。FMCとの統合で使用する Tetrationのカスタムプレフィルタポ
リシーを作成する必要があります。（Tetrationバージョン 3.5でこの統合を実装する方法
（49ページ）の該当する手順を参照）。

カスタムルールがアクセスコントロールポリシーのリストに表示されている場合は、これら

のルールが適用されていることを確認します。

1. Cisco Secure FirewallManagement Centerで、[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [プレフィルタ（Prefilter）]に移動します。

2. カスタムプレフィルタポリシーをクリックしてルールリストを表示します。

カスタムプレフィルタポリシーがアクセスコントロールリストに表示されていても、適用さ

れた Tetrationルールが表示されない場合は、次について確認します。

• FMCの接続を確認します。

• Tetrationの [外部オーケストレータ（External Orchestrators）]の設定で、[適用の有効化
（Enable Enforcement）]チェックボックスがオンになっていることを確認します。

•ポリシーの適用が実行されていることを確認します。

FMCハイアベイラビリティ展開でポリシーの更新が失敗する

このスイッチオーバーが完了するまでに最大 4分かかります。この間、非アクティブ FMCへ
のポリシーの適用は失敗します。

Cisco Secure Workloadおよび Cisco Secure Firewall Management Center統合ガイド
59

Cisco Secure Workloadと Cisco Secure Firewall Management Centerの統合

Secure Workload/Tetrationと Cisco Secure Firewall Management Center統合のトラブルシュート



アクセスコントロールポリシーに表示されない Secure Workloadのルール

•ルールは、少なくとも 1つの FTDが割り当てられているアクセスコントロールポリシー
にのみプッシュされます。

• [外部オーケストレータ（External Orchestrators）]ページで FMCオーケストレータの接続
ステータスを確認します。

• Secure Workloadバージョン 3.6.1.36を使用している場合は、FMCオーケストレータで予
期されるドメインが選択されていることを確認します。

Cisco TACの連絡先

問題が解決しない場合は、お客様の展開に応じて適切なシスコサポートチームに連絡してくだ

さい。

• Secure Workload/Tetrationオンプレミス：TACにお問い合わせください

• Secure Workload/Tetration SaaS：SaaSサポートチームが対応できるようにケースをオープ
ンしてください

Secure Workload/FMC統合の履歴
Cisco Secure Workloadと FMCの統合の履歴、およびサポートされている製品バージョンの詳
細については、「サポートされる展開（13ページ）」を参照してください。
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