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第 1 章

AnyConnectの展開

• 展開前の作業 （1 ページ）

• AnyConnect 展開の概要 （2 ページ）

• AnyConnect のためのエンドポイントの準備 （5 ページ）

• Linux 上での NVM の使用 （9 ページ）

• AnyConnect の事前展開 （11 ページ）

• Web 展開 AnyConnect （27 ページ）

• AnyConnect ソフトウェアおよびプロファイルの更新 （37 ページ）

展開前の作業
Umbrella ローミング セキュリティ モジュールを展開している場合は、Umbrella ローミング ク

ライアントのすべての既存のインストールが検出され、競合を防ぐために自動的に削除されま

す。Umbrella ローミング クライアントの既存インストールを Umbrella サービス サブスクリプ

ションに関連付けている場合は、OrgInfo.json ファイルを AnyConnect インストーラと同じ場所

に配置して Umbrella モジュールのディレクトリで Web 展開または事前展開を設定していない

限り、Umbrella ローミング セキュリティ モジュールに自動的に移行されます。Umbrella ロー

ミング セキュリティ モジュールを展開する前に、手動で Umbrella ローミング クライアントを

アンインストールすることができます。

Umbrella ローミング セキュリティ モジュールを使用している場合は、次の前提条件も満たす

必要があります。

• Umbrellaローミングアカウントを取得する。Umbrella ダッシュボード

（http://dashboard.umbrella.com）は、AnyConnect Umbrella ローミング セキュリティ モジュー

ルの操作に必要な情報を取得するログインページです。ローミングクライアントアクティ

ビティのレポートを制御するためにもこのサイトを使用します。

•ダッシュボードから OrgInfoファイルをダウンロードする。AnyConnect Umbrella ローミ

ング セキュリティ モジュールの導入準備を行うには、Umbrella ダッシュボードから

OrgInfo.json ファイルを取得します。[ID（Identities）] メニュー ストラクチャで [ローミン

グ コンピュータ（Roaming Computers）] をクリックし、続いて、ページ左上隅の [+] 記号

をクリックします。AnyConnect Umbrella ローミング セキュリティ モジュールまでスク

ロールし、[モジュール プロファイル（Module Profile）] をクリックします。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
1

http://dashboard.umbrella.com


OrgInfo.json ファイルには、ローミング セキュリティ モジュールにレポートの送信先と適

用するポリシーを知らせる、Umbrellaサービスサブスクリプションについての詳細が含ま

れています。

AnyConnect展開の概要
AnyConnect の展開は、AnyConnect クライアントと関連ファイルのインストール、設定、アッ

プグレードを意味します。

Cisco AnyConnect Secure Mobility Client は、次の方法によってリモート ユーザに展開できます。

• 事前展開：新規インストールとアップグレードは、エンドユーザによって、または社内の

ソフトウェア管理システム（SMS）を使用して実行されます。

• Web 展開：AnyConnect パッケージは、ヘッドエンド（ASA もしくは FTD ファイアウォー

ル、または ISE サーバ）にロードされます。ユーザがファイアウォールまたは ISE に接続

すると、AnyConnect がクライアントに展開されます。

• 新規インストールの場合、ユーザはヘッドエンドに接続して AnyConnect クライアン

トをダウンロードします。クライアントは、手動でインストールするか、または自動

（Web 起動）でインストールされます。

• アップデートは、AnyConnectがすでにインストールされているシステムでAnyConnect
を実行することにより、またはユーザを ASA クライアントレスポータルに誘導する

ことによって行われます。

• クラウド更新：Umbrella ローミング セキュリティ モジュールの展開後に、上記およびク

ラウド更新のいずれかの方法を使用して AnyConnect モジュールを更新できます。クラウ

ド更新では、ソフトウェアアップグレードは Umbrella クラウド インフラストラクチャか

ら自動的に得られます。更新トラックは管理者のアクションではなくこれによって決まり

ます。デフォルトでは、クラウド更新からの自動更新は無効です。
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クラウド更新に関して以下を検討してください。

• 現在インストールされているソフトウェアモジュールのみが

更新されます。

• カスタマイズ、ローカリゼーション、およびその他の展開タ

イプはサポートされません。

• 更新は、デスクトップにログインしたときにのみ実行され、

VPN が確立されているときは実行されません。

• 更新を無効にすると、最新のソフトウェア機能と更新を利用

できません。

• クラウド更新を無効にしても、他の更新メカニズムや設定

（Web 展開、遅延更新など）には影響しません。

• クラウド更新は、AnyConnectのより新しいバージョンや未公

開バージョン（暫定リリース、修繕公開されたバージョンな

ど）があっても無視します。

（注）

AnyConnect を展開する場合に、追加機能を含めるオプションのモジュール、および VPN やオ

プション機能を設定するクライアント プロファイルを含めることができます。

ASA、IOS、Microsoft Windows、Linux、および macOS のシステム、管理、およびエンドポイ

ントの要件については、AnyConnect のリリース ノートを参照してください。

一部のサードパーティのアプリケーションおよびオペレーティングシステムにより、ISE ポス

チャエージェントおよびその他のプロセスによる必要なファイルアクセスおよび権限昇格が制

限される場合があります。AnyConnectインストールディレクトリ（Windowsの場合はC:\Program
Files (x86)\Cisco または macOS の場合は /opt/cisco）がエンドポイントのウイルス対策、マルウェ

ア対策、スパイウェア対策、データ漏洩防止、権限マネージャ、またはグループポリシーオブ

ジェクトの許可/除外/信頼リストで信頼されていることを確認します。

（注）

AnyConnectのインストール方法の決定

AnyConnect は、ISE 2.0（またはそれ以降）および ASA ヘッドエンドによる Web 展開または事

前展開が可能です。AnyConnect をインストールするには、最初に管理者権限が必要です。

Web展開

AnyConnect をアップグレードする、または（ASA/ISE/Umbrella クラウドとダウンローダーか

らの）Web展開を使用して追加のモジュールをインストールするには、管理者権限は必要あり

ません。
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• ASA または FTD デバイスからの Web 展開：ユーザは、ヘッドエンド デバイス上の

AnyConnect クライアントレス ポータルに接続して、AnyConnect のダウンロードを選択し

ます。ASA は、AnyConnect ダウンローダをダウンロードします。AnyConnect ダウンロー

ダがクライアントをダウンロードし、クライアントをインストールし、VPN接続を開始し

ます。

• ISE からの Web 展開：ユーザは、ASA、ワイヤレス コントローラ、またはスイッチなど

のネットワーク アクセス デバイス（NAD）に接続します。NAD はユーザを許可し、ISE
ポータルにユーザをリダイレクトします。AnyConnect ダウンローダがクライアントにイ

ンストールされ、パッケージの抽出およびインストールを管理します。ただし、VPN接続

は開始しません。

事前展開

AnyConnectをアップグレードするか、事前展開（手動または SCCM を使用した帯域外展開）

を使用して追加のモジュールをインストールするには、管理者権限が必要です。

• 社内のソフトウェア管理システム（SMS）を使用します。

• AnyConnectファイルのアーカイブを手動で配布し、インストール方法に関する指示をユー

ザに提供します。ファイルのアーカイブ形式は、zip（Windows）、DMG（Mac OS X）、

gzip（Linux）です。

システム要件およびライセンスの依存関係の詳細については、『AnyConnect Secure Mobility
Client Features, License, and OS Guide』を参照してください。

MacまたはLinuxプラットフォームでルート権限のアクティビティを実行するためにAnyConnect
ポスチャ（HostScan）を使用している場合は、AnyConnect ポスチャを事前展開することを推奨

します。

（注）

AnyConnectのインストールに必要なリソースの決定

AnyConnect 展開は、複数の種類のファイルで構成されています。

• AnyConnect コア クライアント。AnyConnect パッケージに含まれています。

• 追加機能をサポートするモジュール。AnyConnect パッケージに含まれています。

• AnyConnect および追加機能を設定するクライアント プロファイル。自分で作成します。

• 言語ファイル、画像、スクリプト、およびヘルプ ファイル（展開をカスタマイズまたは

ローカライズする場合）。

• AnyConnect ISE ポスチャおよびコンプライアンス モジュール（OPSWAT）。
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AnyConnectのためのエンドポイントの準備

AnyConnectとモバイルブロードバンドカードの使用方法
一部の 3G カードには、AnyConnect を使用する前に必要な設定手順があります。たとえば、

VZAccess Manager には次の 3 種類の設定があります。

• モデム手動接続（modem manually connects）

• ローミング時を除くモデム自動接続（modem auto connect except when roaming）

• LAN アダプタ自動接続（LAN adapter auto connect）

[LAN アダプタ自動接続（LAN adapter auto connect）] を選択した場合は、プリファレンスを

NDIS モードに設定します。NDIS は、VZAccess Manager が終了されても接続を続行できる、

常時接続です。VZAccess Manager では、AnyConnect をインストールする準備が整うと、自動

接続 LAN アダプタをデバイス接続のプリファレンスとして表示します。AnyConnect インター

フェイスが検出されると、3G マネージャはインターフェイスをドロップし、AnyConnect 接続

を許可します。

優先順位の高い接続に移動する場合（有線ネットワークが最も優先順位が高く、次に WiFi、
モバイル ブロードバンドの順になります）、AnyConnect は、古い切断を解除する前に新しい

接続を確立します。

Windowsでの Internet Explorer信頼済みサイトのリストへの ASAの追
加

Active Directory 管理者が Internet Explorer の信頼済みサイトのリストに ASA を追加するには、

グループ ポリシーを使用できます。この手順は、ローカル ユーザが Internet Explorer の信頼済

みサイトに追加する方法とは異なります。

手順

ステップ 1 Windows ドメイン サーバで、ドメイン管理者グループのメンバーとしてログインします。

ステップ 2 [Active Directory ユーザとコンピュータ（Active Directory Users and Computers）] MMC スナップ

インを開きます。

ステップ 3 グループ ポリシー オブジェクトを作成するドメインまたは組織ユニットを右クリックして、

[プロパティ（Properties）] をクリックします。

ステップ 4 [グループ ポリシー（Group Policy）] タブを選択して、[新規（New）] をクリックします。

ステップ 5 新しいグループ ポリシー オブジェクトの名前を入力して、Enter を押します。

ステップ 6 一部のユーザまたはグループにこの新しいポリシーが適用されないようにするには、[プロパ

ティ（Properties）] をクリックします。[セキュリティ（Security）] タブを選択します。このポ
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リシーを適用しないユーザまたはグループを追加し、[許可（Allow）] カラムの [読み取り

（Read）] チェックボックスと [グループ ポリシーの適用（Apply Group Policy）] チェックボッ

クスをオフにします。[OK] をクリック

ステップ 7 [編集（Edit）] をクリックし、[ユーザの構成（User Configuration）] > [Windows の設定（Windows
Settings）] > [Internet Explorer メンテナンス（Internet Explorer Maintenance）] > [セキュリティ

（Security）] > > > を選択します。

ステップ 8 右側のペインで [セキュリティ ゾーンおよびコンテンツの規則（Security Zones and Content
Ratings）] を右クリックし、[プロパティ（Properties）] をクリックします。

ステップ 9 [現行のセキュリティ ゾーンとプライバシーの設定をインポートする（Import the current security
zones and privacy settings）] を選択します。プロンプトが表示されたら、[続行（Continue）] を

クリックします。

ステップ 10 [設定の変更（Modify Settings）] をクリックし、[信頼されたサイト（Trusted Sites）] を選択し

て、[サイト（Sites）] をクリックします。

ステップ 11 信頼済みサイトのリストに追加するセキュリティ アプライアンスの URL を入力し、[追加

（Add）] をクリックします。形式は、ホスト名（https://vpn.mycompany.com) または IP アドレ

ス (https://192.168.1.100) を含めることができます。 完全一致 (https://vpn.mycompany.com) また

はワイルドカード (https://*.mycompany.com) でも構いません。

ステップ 12 [閉じる（Close）] をクリックし、すべてのダイアログボックスが閉じるまで [OK] をクリック

します。

ステップ 13 ドメインまたはフォレスト全体にポリシーが伝搬されるまで待ちます。

ステップ 14 [インターネット オプション（Internet Options）] ウィンドウで [OK] をクリックします。

Internet Explorerでのプロキシ変更のブロック
ある条件下では、AnyConnect によって Internet Explorer の [ツール（Tools ）] > [インターネッ

ト オプション（Internet Options）] > [接続（Connections）] タブが非表示にされます（ロックさ

れます）。このタブが表示されている場合、ユーザはプロキシ情報を設定できます。このタブ

を非表示にすると、ユーザが意図的または偶発的にトンネルを迂回することを防止できます。

タブのロックダウン設定は、接続を解除するときに反転します。タブのロックダウンは、その

タブに適用されている管理者定義のポリシーによって上書きされます。ロックダウンは、次の

場合に適用されます。

• ASA の設定で、[接続（Connections）] タブのロックダウンが指定されている

• ASA の設定で、プライベート側プロキシが指定されている

• Windows のグループ ポリシーにより、以前に [接続（Connections）] タブがロックされて

いる（no lockdown ASA グループ ポリシー設定の上書き）

Windows 10 バージョン 1703（またはそれ以降）では、AnyConnect は、Internet Explorer の [接
続（Connections）] タブを非表示にすることに加えて、設定アプリのシステム プロキシ タブも

非表示に（ロックダウン）し、ユーザが意図的または偶発的にトンネルを迂回しないようにし

ます。このロックダウンは、接続を解除するときに反転します。
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手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーション ペインで、[詳細（Advanced）] > [ブラウザ プロキシ（Browser Proxy）] > に

移動します。[プロキシ サーバ ポリシー（Proxy Server Policy）] ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）] をクリックして、その他のプロキシ設定を表示

します。

ステップ 5 [継承（Inherit）] をオフにし、次のいずれかを選択します。

• [はい（Yes）] を選択して、AnyConnect セッションの間、プロキシのロックダウンを有効

にし、Internet Explorer の [接続（Connections）] タブを非表示にします。

• [いいえ（No）] を選択して、AnyConnect セッションの間、プロキシのロックダウンを無

効にし、Internet Explorer の [接続（Connections）] タブを公開します。

ステップ 6 [OK] をクリックして、プロキシ サーバ ポリシーの変更を保存します。

ステップ 7 [適用（Apply）] をクリックして、グループ ポリシーの変更を保存します。

AnyConnectによるWindows RDPセッションの処理方法の設定
AnyConnect は、Windows RDP セッションからの VPN 接続を許可するように設定できます。デ

フォルトでは、RDPによってコンピュータに接続されているユーザは、Cisco AnyConnect Secure
Mobility Client との VPN 接続を開始できません。次の表に、RDP セッションからの VPN 接続

のログインとログアウトのオプションを示します。これらの設定は、VPN クライアントプロ

ファイルで設定されます。

[Windowsログインの強制（Windows Logon Enforcement）]：SBLモードで使用可能

• [シングル ローカル ログイン（Single Local Logon）]（デフォルト）：VPN 接続全体で、

ログインできるローカル ユーザは 1 人だけです。また、クライアント PC に複数のリモー

ト ユーザがログインしている場合でも、ローカル ユーザが VPN 接続を確立することはで

きます。この設定は、VPN 接続を介した企業ネットワークからのリモート ユーザ ログイ

ンに対しては影響を与えません。
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VPN 接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PC のルーティング テーブルが変更される

ため、リモート ログインは接続解除されます。VPN 接続がスプ

リット トンネリング用に設定されている場合、リモート ログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に

よって異なります。

（注）

• [シングル ログイン（Single Logon）]：VPN 接続全体で、ログインできるユーザは 1 人だ

けです。VPN接続の確立時に、ローカルまたはリモートで複数のユーザがログインしてい

る場合、接続は許可されません。VPN接続中にローカルまたはリモートで第2のユーザが

ログインすると、VPN 接続が終了します。VPN 接続中の追加のログインは許可されませ

ん。そのため、VPN 接続によるリモート ログインは行えません。

複数同時ログオンはサポートされません。（注）

[Windows VPN確立（Windows VPN Establishment）]：SBLモードでは使用できません

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモート ログインしたユーザ

は、VPN 接続を確立できません。これは、以前のバージョンの AnyConnect と同じ機能で

す。

• [リモートユーザを許可（Allow Remote Users）]：リモート ユーザは VPN 接続を確立でき

ます。ただし、設定された VPN 接続ルーティングによってリモート ユーザが接続解除さ

れた場合は、リモートユーザがクライアント PC に再アクセスできるように、VPN 接続が

終了します。リモート ユーザが VPN 接続を終了せずにリモート ログイン セッションを接

続解除するには、VPN を確立した後、90 秒間待つ必要があります。

その他の VPN セッションの接続オプションについては、「AnyConnect VPN 接続オプション」

を参照してください。

AnyConnectによる Linux SSHセッションの処理方法の設定
AnyConnect は、Linux SSH セッションからの VPN 接続を許可するように設定できます。デフォ

ルトでは、SSH によってコンピュータに接続されているユーザは、Cisco AnyConnect Secure
Mobility Client との VPN 接続を開始できません。次の表に、SSH セッションからの VPN 接続

のログインとログアウトのオプションを示します。これらのオプションは、VPNクライアント

プロファイルで設定されます。

Linuxログイン適用：[シングルローカルログイン（Single Local Logon）]（デフォルト）：VPN
接続全体で、ログインできるローカル ユーザは 1 人だけです。また、クライアント PC に複数

のリモート ユーザがログインしている場合でも、ローカル ユーザが VPN 接続を確立すること
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はできます。この設定は、VPN 接続を介した企業ネットワークからのリモート ユーザ ログイ

ンに対しては影響を与えません。

VPN 接続が排他的トンネリング用に設定されている場合、VPN 接続用のクライアント PC の

ルーティング テーブルが変更されるため、リモート ログインは接続解除されます。VPN 接続

がスプリット トンネリング用に設定されている場合、リモート ログインが接続解除されるか

どうかは、VPN 接続のルーティング設定によって異なります。

（注）

シングルログイン：VPN 接続全体で、ログインできるユーザは 1 人だけです。VPN 接続の確

立時に、（ローカルまたはリモートで）複数のユーザがログインしている場合、接続は許可さ

れません。（ローカルまたはリモートで）VPN接続中に第2のユーザがログインすると、VPN
接続が終了します。VPN 接続中の追加のログインは許可されません。そのため、VPN 接続に

よるリモート ログインは行えません。

Linux VPNの確立：

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモート ログインしたユーザ

は、VPN 接続を確立できません。

• [リモートユーザを許可（Allow Remote Users）]：リモート ユーザは VPN 接続を確立でき

ます。

その他の VPN セッションの接続オプションについては、「AnyConnect VPN 接続オプション」

を参照してください。

Windowsでの DES-only SSL暗号化
デフォルトでは、Windows は DES SSL 暗号化をサポートしません。ASA に DES-only を設定し

た場合、AnyConnect 接続は失敗します。これらのオペレーティング システムの DES 対応設定

は難しいため、ASA には、DES-only SSL 暗号化を設定しないことをお勧めします。

Linux上での NVMの使用
NVM を Linux 上で使用する場合は、事前にカーネル ドライバ フレームワーク（KDF）をセッ

トアップする必要があります。AnyConnect カーネル モジュールを事前構築するか、ターゲッ

ト上にドライバを構築するか、選択できます。ターゲット上に構築する場合、アクションは不

要です。構築は、展開時またはリブート時に自動的に処理されます。

AnyConnectカーネルモジュールを構築するための必要条件
ターゲット デバイスを準備します。

• GNU Make Utility がインストールされていることを確認します。
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• 次のカーネル ヘッダー パッケージをインストールします。

• RHEL の場合は、kernel-devel-2.6.32-642.13.1.el6.x86_64 などのパッケージ

kernel-devel-$(uname -r) をインストールします。

• Ubuntu の場合は、linux-headers-4.2.0-27-generic などのパッケージ linux-headers-$(uname
-r) をインストールします。

• GCC コンパイラがインストールされていることを確認します。インストールされた GCC
コンパイラの major.minor バージョンが、カーネルの構築に使用されている GCC のバー

ジョンと一致している必要があります。これは、/proc/version ファイルで確認できます。

NVMの構築済み AnyConnect Linuxカーネルモジュールとのパッケー
ジ化

始める前に

「AnyConnect カーネル モジュールを構築するための必要条件 （9 ページ）」に記載されてい

る前提条件を満たす必要があります。

NVM は、セキュア ブートが有効になっているデバイスではサポートされません。（注）

AnyConnect NVM は、構築済みの AnyConnect Linux カーネル モジュールとパッケージ化する

ことができます。こうすると、特にターゲット デバイスの OS カーネル バージョンが同一で

ある場合、すべてのターゲットデバイスに構築する必要がなくなります。事前構築の選択肢を

使用しない場合、構築は展開時またはリブート時に、管理者による入力がなくても自動的に実

行され、ターゲット上で使用できるようになります。また、展開がすべてのエンドポイントに

おけるカーネルの前提条件を満たしていない場合は、事前作成オプションを使用できます。

構築済み AnyConnect Linux カーネル モジュールでは、Web 展開はサポートされていません。（注）

手順

ステップ 1 AnyConnect 事前展開パッケージ、anyconnect-linux64-<version>-predeploy-k9.tar.gz を解凍しま

す。

ステップ 2 nvm ディレクトリに移動します。

ステップ 3 次のスクリプトを呼び出します。$sudo ./build_and_package_ac_ko.sh
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スクリプトを実行すると、構築済みの AnyConnect Linux カーネルモジュールを含む

anyconnect-linux64-<version>-ac_kdf_ko-k9.tar.gz が作成されます。セキュアブートが有効になっ

ているシステムでは、セキュアブートによって許可された秘密キーを使用してモジュールに署

名します。このファイルは、事前展開にのみ使用することができます。

次のタスク

ターゲット デバイスの OS カーネルがアップグレードされたら、更新された Linux カーネル モ

ジュールで AnyConnect NVM を再展開する必要があります。

AnyConnectの事前展開
AnyConnect は、SMS を使用した手動による事前展開が可能です。この場合、エンド ユーザが

インストールできるファイルを配布するか、AnyConnect ファイル アーカイブにユーザが接続

できるようにします。

AnyConnect をインストールするためのファイル アーカイブを作成する場合、「AnyConnect プ

ロファイルを事前展開する場所 （13 ページ）」で説明するように、アーカイブのディレクト

リ構造が、クライアントにインストールされるファイルのディレクトリ構造と一致する必要が

あります。

始める前に

• 手動で VPN プロファイルを展開している場合、ヘッドエンドにもプロファイルをアップ

ロードする必要があります。クライアントシステムが接続する場合、クライアントのプロ

ファイルがヘッドエンドのプロファイルに一致することを AnyConnect が確認します。プ

ロファイルのアップデートを無効にしており、ヘッドエンド上のプロファイルがクライア

ントと異なる場合、手動で展開したプロファイルは動作しません。

• 手動で AnyConnect ISE ポスチャ プロファイルを展開する場合、ISE にもそのファイルを

アップロードする必要があります。

• クローンされた VM を使用している場合は、「AnyConnect を使用した VM のクローンに

関するガイドライン（Windows のみ） （15 ページ）」を参照してください。

手順

ステップ 1 AnyConnect 事前展開パッケージをダウンロードします。

事前展開用の AnyConnect ファイルは cisco.com で入手できます。

AnyConnect事前展開パッケージ名OS

anyconnect-win-version-predeploy-k9.zipWindows

anyconnect-macos-version-predeploy-k9.dmgmacOS
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AnyConnect事前展開パッケージ名OS

anyconnect-linux64-version-predeploy-k9.tar.gzLinux（64 ビット）

Umbrella ローミング セキュリティ モジュールは、Linux オペレーティング システムでは使用

できません。

ステップ 2 クライアント プロファイルを作成します。一部のモジュールおよび機能にはクライアント プ

ロファイルが必要です。

クライアント プロファイルを必要とするモジュールは次のとおりです。

• AnyConnect VPN

• AnyConnect ネットワーク アクセス マネージャ

• AnyConnect Web セキュリティ

• AnyConnect ISE ポスチャ

• AnyConnect AMP イネーブラ

• ネットワーク可視性モジュール

• Umbrella ローミング セキュリティ モジュール

AnyConnect クライアント プロファイルを必要としないモジュールは次のとおりです。

• AnyConnect VPN Start Before Logon

• AnyConnect Diagnostic and Reporting Tool

• AnyConnect ポスチャ

• AnyConnect カスタマー エクスペリエンス フィードバック

ASDM でクライアント プロファイルを作成して、PC にこれらのファイルをコピーできます。

または、Windows PC 上のスタンドアロン プロファイル エディタを使用できます。

ステップ 3 任意で、「AnyConnect クライアントとインストーラのカスタマイズとローカライズ （51 ペー

ジ）」を行います。

ステップ 4 配布用ファイルを準備します。ファイルのディレクトリ構造は、「AnyConnect プロファイル

を事前展開する場所」で説明されています。

ステップ 5 AnyConnect インストール用ファイルをすべて作成したら、これらをアーカイブ ファイルで配

布するか、クライアントにファイルをコピーできます。同じ AnyConnect ファイルが、接続す

る予定のヘッドエンド、ASA、および ISE にも存在することを確認します。
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事前展開とWeb展開向けの AnyConnectモジュール実行可能ファイル
次の表に、Windows コンピュータに Umbrella ローミング セキュリティ モジュール、ネット

ワーク アクセス マネージャ、AMP イネーブラ、ISE ポスチャ、Web セキュリティ、および

ネットワーク可視性モジュールの各クライアントを事前展開または Web 展開する際のエンド

ポイント コンピュータ上のファイル名を示します。

表 1 : Web展開または事前展開のモジュールのファイル名

事前展開インストーラWeb展開インストーラ（ダウンロード）モジュール

anyconnect-win-version-nam-predeploy-k9.msianyconnect-win-version-nam-webdeploy-k9.msiネットワークアクセス

マネージャ

anyconnect-win-version-websecurity-predeploy-k9.msianyconnect-win-version-websecurity-webdeploy-k9.exeWeb セキュリティ

anyconnect-win-version-iseposture-predeploy-k9.msianyconnect-win-version-iseposture-webdeploy-k9.msiISE ポスチャ

anyconnect-win-version-amp-predeploy-k9.exeanyconnect-win-version-amp-webdeploy-k9.msiAMP イネーブラ

anyconnect-win-version-nvm-predeploy-k9.msianyconnect-win-version-nvm-webdeploy-k9.exeネットワーク可視性モ

ジュール

anyconnect-win-version-umbrella-predeploy-k9.msianyconnect-win-version-umbrella-webdeploy-k9.exeUmbrella ローミング セ

キュリティモジュール

AnyConnect 4.3（およびそれ以降）は Visual Studio 2015 ビルド環境に移行しており、そのネッ

トワーク アクセス マネージャ モジュールが機能するためには VS 再頒布可能ファイルが必要

です。これらのファイルは、インストールパッケージの一部としてインストールされます。.msi
ファイルを使用して、4.3（またはそれ以降）にネットワーク アクセス マネージャ モジュール

をアップグレードできますが、最初に AnyConnect Secure Mobility Client をアップグレードし、

リリース 4.3（またはそれ以降）を実行する必要があります。

Windows サーバ OS が存在する場合、AnyConnect ネットワーク アクセス マネージャをインス

トールするときに、インストール エラーが発生することがあります。WLAN サービスはサー

バのオペレーティングシステムにデフォルトではインストールされないため、このソフトウェ

アをインストールし、PC をリブートする必要があります。WLANAutoconfigサービスは、ネッ

トワーク アクセス マネージャがすべての Windows オペレーティング システムで機能するため

の要件です。

（注）

AnyConnectプロファイルを事前展開する場所
クライアントシステムにファイルをコピーする場合は、次の表に示す場所にファイルを配置す

る必要があります。
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表 2 : AnyConnectコアファイル

説明ファイル

AnyConnect プロファイル。このファイルは、特定のユー

ザ タイプに対して設定される機能および属性値を指定し

ます。

anyfilename.xml

XML スキーマフォーマットを定義します。AnyConnect は

このファイルを使用して、プロファイルを検証します。

AnyConnectProfile.xsd

表 3 :すべてのオペレーティングシステムに対するプロファイルの場所

参照先モジュールオペレーティングシス

テム

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\ProfileVPN を使用するコア

クライアント

Windows

%ProgramData%\Cisco\ Cisco AnyConnect Secure Mobility Client\Network
AccessManager\newConfigFiles

ネットワークアクセス

マネージャ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Web
Security

Web セキュリティ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility
Client\CustomerExperienceFeedback

カスタマーエクスペリ

エンスのフィードバッ

ク

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\opswatOPSWAT

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\ISE PostureISE ポスチャ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\AMP
Enabler

AMP イネーブラ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVMネットワーク可視性モ

ジュール

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella

Umbrella ローミング セキュリティ モジュールを有効にする

ためには、Umbrella ダッシュボードから OrgInfo.json ファイ

ルをコピーして、名前を変更しないでこの対象ディレクトリ

に配置する必要があります。または、インストールする前に

ファイルを \Profiles\umbrella に配置して、OrgInfo.json ファイ

ルと Umbrella ローミング セキュリティ モジュール インス

トーラを同じ場所に置くこともできます。

（注）

Umbrella ローミング セ

キュリティモジュール
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参照先モジュールオペレーティングシス

テム

/opt/cisco/anyconnect/profileその他のすべてのモ

ジュール

macOS

/opt/cisco/anyconnect/CustomerExperienceFeedbackカスタマーエクスペリ

エンスのフィードバッ

ク

/opt/cisco/anyconnect/binバイナリ

/opt/cisco/anyconnect/lib/opswatOPSWAT

/opt/cisco/anyconnect/libライブラリ

/Applications/Cisco/Cisco AnyConnect Secure Mobility
Client.app/Contents/Resources/

UI リソース

/opt/cisco/anyconnect/iseposture/ISE ポスチャ

/opt/cisco/anyconnect/ampenabler/AMP イネーブラ

/opt/cisco/anyconnect/NVM/ネットワーク可視性モ

ジュール

/opt/cisco/anyconnect/umbrella

Umbrella ローミング セキュリティ モジュールを有効にする

ためには、Umbrella ダッシュボードから OrgInfo.json ファイ

ルをコピーして、名前を変更しないでこの対象ディレクトリ

に配置する必要があります。または、インストールする前に

ファイルを \Profiles\umbrella に配置して、OrgInfo.json ファイ

ルと Umbrella ローミング セキュリティ モジュール インス

トーラを同じ場所に置くこともできます。

（注）

Umbrella ローミング セ

キュリティモジュール

/opt/cisco/anyconnect/NVMNVMLinux

/opt/cisco/anyconnect/profileその他のすべてのモ

ジュール

AnyConnectを使用したVMのクローンに関するガイドライン（Windows
のみ）

AnyConnect エンドポイントは、AnyConnect のすべてのモジュールが使用するユニバーサル デ

バイス識別子（UDID）によって一意に識別されます。WindowsVMが複製されると、UDIDは
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送信元からのすべてのクローンで同じままになります。複製されたVMで発生する可能性のあ

る問題を回避するには、AnyConnect を使用する前に次のアクションを実行します。

1. C:\Program Files\Cisco\Cisco AnyConnect Secure Mobility Client に移動し、管理者権限で次

のように dartcli.exe を実行します。

dartcli.exe -nu

または

dartcli.exe -newudid

2. このコマンドで UDID が変更されたことを確認するため、このコマンドの前と後で UDID
を出力します。

dartcli.exe -u

または

dartcli.exe -udid

スタンドアロンアプリケーションとしての AnyConnectモジュールの
事前展開

ネットワーク アクセス マネージャ、Web セキュリティ、および Umbrella ローミング セキュリ

ティ モジュールは、スタンドアロン アプリケーションとして実行できます。コア AnyConnect
クライアントがインストールされていますが、VPN および AnyConnect UI は使用されません。

Windowsでの SMSによるスタンドアロンモジュールの展開

手順

ステップ 1 ソフトウェア管理システム（SMS）を設定してMSIプロパティPRE_DEPLOY_DISABLE_VPN=1
を設定し、VPN 機能を無効にします。次に例を示します。

msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive

PRE_DEPLOY_DISABLE_VPN=1 /lvx* <log_file_name>

MSI は、MSI に埋め込まれた VPNDisable_ServiceProfile.xml ファイルを VPN 機能のプロファイ

ルに指定されたディレクトリにコピーします。

ステップ 2 モジュールをインストールします。たとえば、次のCLIコマンドは、Webセキュリティをイン

ストールします。

msiexec /package anyconnect-win-version-websecurity-predeploy-k9.msi /norestart /passive

/lvx* c:\test.log

ステップ 3 （任意）DART をインストールします。

misexec /package annyconnect-win-version-dart-predeploy-k9.msi /norestart /passive /lvx* c:\test.log

ステップ 4 難解化 クライアント プロファイルのコピーを、正しい Windows フォルダに保存します。
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ステップ 5 Cisco AnyConnect サービスを再起動します。

スタンドアロンアプリケーションとしての AnyConnectモジュールの展開

AnyConnect のネットワーク アクセス マネージャ、Web セキュリティ、および Umbrella ローミ

ング セキュリティ モジュールは、スタンドアロン アプリケーションとしてユーザコンピュー

タに展開できます。これらのアプリケーションでは、DART がサポートされます。

その利点と展開方法の詳細については、スタンドアロン NVM （299 ページ）を参照してくだ

さい。

要件

VPNDisable_ServiceProfile.xml ファイルは、VPN クライアント プロファイル ディレクトリにあ

る唯一の AnyConnect プロファイルである必要もあります。

スタンドアロンモジュールのユーザインストール

個別のインストーラを取得して、手動で配布できます。

zipイメージをユーザが使用できるようにし、それをインストールするように要求する場合は、

スタンドアロン モジュールだけをインストールするように指示してください。

コンピュータ上にネットワーク アクセス マネージャが事前にインストールされていなかった

場合、ユーザは、ネットワーク アクセス マネージャのインストールを完了するためにコン

ピュータをリブートする必要があります。一部のシステムファイルのアップグレードを必要と

する、アップグレード インストールの場合も、ユーザはリブートを必要とします。

（注）

手順

ステップ 1 ユーザに AnyConnect ネットワーク アクセス マネージャ、AnyConnect Web セキュリティ モ

ジュール、または Umbrella ローミング セキュリティ モジュールを確認するように指示しま

す。

ステップ 2 [Cisco AnyConnect VPN モジュール（Cisco AnyConnect VPN Module）] チェックボックスをオフ

にするようユーザに指示します。

このようにすると、コア クライアントの VPN 機能が無効になり、ネットワーク アクセス マ

ネージャ、Web セキュリティ、または Umbrella ローミング セキュリティ モジュールが、イン

ストール ユーティリティによって、VPN 機能なしのスタンドアロン アプリケーションとして

インストールされます。

ステップ 3 （任意）[ロックダウン コンポーネント サービス（Lock Down Component Services）] チェック

ボックスをオンにします。ロックダウンコンポーネントサービスによって、ユーザは、Windows
サービスを無効または停止できなくなります。
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ステップ 4 オプション モジュール用のインストーラを実行するようにユーザに指示します。このインス

トーラでは、VPN サービスなしで AnyConnect GUI を使用できます。ユーザが [選択済みをイ

ンストール（Install Selected）] ボタンをクリックすると、次の処理が行われます。

a) スタンドアロン ネットワーク アクセス マネージャ、スタンドアロン Web セキュリティ モ

ジュール、または Umbrella ローミング セキュリティ モジュールの選択を確認するポップ

アップ ダイアログボックスが表示されます。

b) ユーザが [OK] をクリックすると、設定値 PRE_DEPLOY_DISABLE_VPN=1 を使用して、

インストール ユーティリティにより、AnyConnect コア インストーラが起動されます。

c) インストール ユーティリティは、既存のすべての VPN プロファイルを削除してから

VPNDisable_ServiceProfile.xml をインストールします。

d) インストール ユーティリティは、指定に応じて、ネットワーク アクセス マネージャ イン

ストーラ、Web セキュリティ インストーラ、または Umbrella ローミング セキュリティ イ

ンストーラを起動します。

e) 指定に応じて、ネットワーク アクセス マネージャ、Web セキュリティ モジュール、また

は Umbrella ローミング セキュリティ モジュールが、コンピュータ上で VPN サービスなし

で有効になります。

Windowsへの事前展開

zipファイルを使用した AnyConnectの配布

この zip パッケージ ファイルは、インストール ユーティリティ、個々のコンポーネント イン

ストーラを起動するセレクタ メニュー プログラム、AnyConnect のコア モジュールとオプショ

ン モジュール用の MSI を含みます。zip パッケージ ファイルをユーザに対して使用可能にする

と、ユーザはセットアッププログラム（setup.exe）を実行します。このプログラムでは、イン

ストール ユーティリティ メニューが表示されます。このメニューから、ユーザはインストー

ルする AnyConnect モジュールを選択します。多くの場合、ロードするモジュールをユーザが

選択しないようにする必要があります。したがって、zipファイルを使用して配布する場合は、

zip を編集し、使用されないようにするモジュールを除外して、HTA ファイルを編集します。

ISO を配布する 1 つの方法は、SlySoft や PowerIS などの仮想 CD マウント ソフトウェアを使用

することです。

事前展開 zipの変更

• ファイルをバンドルしたときに作成したすべてのプロファイルを使用して zip ファイルを

更新し、配布しないモジュールのインストーラをすべて削除します。

• HTAファイルを編集して、インストールメニューをカスタマイズし、配布しないモジュー

ルのインストーラへのリンクをすべて削除します。
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AnyConnect zipファイルの内容

目的ファイル

AnyConnect アイコン イメージ。GUI.ico

インストール ユーティリティを起動します。Setup.exe

DART モジュール用 MSI インストーラ ファイル。anyconnect-win-version-dart-predeploy-k9.msi

SBL モジュール用 MSI インストーラ ファイル。anyconnect-win-version-gina-predeploy-k9.msi

ISE ポスチャ モジュール用 MSI インストーラ。anyconnect-win-version-iseposture-predeploy-k9.msi

AMP イネーブラ用 MSI インストーラ ファイル。anyconnect-win-version-amp-predeploy-k9.exe

ネットワーク可視性モジュール用 MSI インストーラ ファイル。anyconnect-win-version-nvm-predeploy-k9.msi

Umbrella ローミング セキュリティ モジュール用 MSI インストーラ

ファイル。

anyconnect-win-version-umbrella-predeploy-k9.msi

ネットワーク アクセス マネージャ モジュール用 MSI インストーラ

ファイル。

anyconnect-win-version-nam-predeploy-k9.msi

ポスチャ モジュール用 MSI インストーラ ファイル。anyconnect-win-version-posture-predeploy-k9.msi

Web セキュリティ モジュール用 MSI インストーラ ファイル。anyconnect-win-version-websecurity-predeploy-k9.msi

AnyConnect コア クライアント用 MSI インストーラ ファイル。anyconnect-win-version-core-vpn-predeploy-k9.msi

setup.exe の情報ファイル。autorun.inf

Acceptable Use Policy（アクセプタブル ユース ポリシー）の略。eula.html

サイトに合わせてカスタマイズできる、インストールユーティリティ

HTML アプリケーション（HTA）。

setup.hta

SMSを使用した AnyConnectの配布

展開するモジュールのインストーラ（*.msi）を zip イメージから抽出した後で、これらを手動

で配布できます。

要件

• AnyConnect を Windows にインストールする場合、AlwaysInstallElevated または Windows
User Account Control（UAC）グループ ポリシー設定のいずれかを無効にする必要がありま

す。無効にしないと、AnyConnect インストーラはインストールに必要な一部のディレク

トリにアクセスできない場合があります。

• Microsoft Internet Explorer（MSIE）ユーザは、信頼済みサイト リストにヘッドエンドを追

加するか、Javaをインストールする必要があります。信頼済みサイトのリストへの追加に
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より、最低限のユーザ操作で ActiveX コントロールによるインストールが可能になりま

す。

プロファイルの展開プロセス

• MSI インストーラを使用する場合、MSI が Profiles\vpn フォルダに配置されている任意の

プロファイルを選択し、インストール中に適切なフォルダに配置します。適切なフォルダ

パスは、CCO で使用可能な事前展開 MSI ファイルに含まれています。

• インストール後にプロファイルを手動で事前展開する場合は、手動か、AltirisなどのSMS
を使用してプロファイルをコピーすることにより、適切なフォルダにプロファイルを展開

します。

• クライアントに事前展開したプロファイルと同じクライアントプロファイルを、必ずヘッ

ドエンドにも配置してください。このプロファイルは、ASA で使用されるグループ ポリ

シーに結合する必要もあります。クライアントプロファイルがヘッドエンドのものと一致

しないか、グループポリシーに結合されていない場合は、アクセスの拒否など、一貫性の

ない動作を招く可能性があります。

Windows事前展開MSIの例

コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPN なしの AnyConnect コア クラ

イアント機能。

スタンドアロンネットワークアク

セスマネージャまたは Web セキュ

リティ モジュールをインストール

するときに使用します。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPN ありの AnyConnect コア クラ

イアント機能。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart /passive
DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

カスタマー エクスペリエンスの

フィードバック

msiexec /package anyconnect-win-version-dart-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and Reporting Tool
（DART）

msiexec /package anyconnect-win-version-gina-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package anyconnect-win-version-nam-predeploy-k9.msi /norestart /passive /lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log
ネットワークアクセスマネージャ
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コマンドおよびログファイルインストールされるモジュール

msiexec /package anyconnect-win-version-websecurity-predeploy-k9.msi /norestart/passive
/lvx*

anyconnect-win-version-websecurity-predeploy-k9-install-datetimestamp.log

Web セキュリティ

msiexec /package anyconnect-win-version-posture-predeploy-k9.msi /norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log
VPN ポスチャ（HostScan）

msiexec /package anyconnect-win-version-iseposture-predeploy-k9.msi /norestart/passive
/lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISE ポスチャ

msiexec /package anyconnect-win-version-amp-predeploy-k9.msi / norestart/passive /lvx*

anyconnect-win-version-amp-predeploy-k9-install-datetimestamp.log
AMP イネーブラ

msiexec /package anyconnect-win-version-nvm-predeploy-k9.msi / norestart/passive /lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log
ネットワーク可視性モジュール

msiexec /package anyconnect-win-version-umbrella-predeploy-k9.msi / norestart/passive
/lvx*

anyconnect-version-umbrella-predeploy-k9-install-datetimestamp.log

Umbrella ローミング セキュリティ

AnyConnectサンプルWindowsトランスフォーム

サンプルの Windows トランスフォームが、その使用方法を説明したドキュメントとともに用

意されています。下線文字（_）で始まるトランスフォームは、一般的な Windows トランス

フォームで、特定のモジュールインストーラに特定のトランスフォームのみを適用できます。

英文字で始まるトランスフォームは VPN トランスフォームです。各トランスフォームには、

その使用方法を説明したマニュアルがあります。トランスフォーム ダウンロードは

sampleTransforms-x.x.x.zip です。

Windows事前展開セキュリティオプション

Cisco AnyConnect Secure Mobility Client をホストするデバイスでは、エンド ユーザに限定的な

アクセス権を与えることを推奨します。エンドユーザに追加の権限を与える場合、インストー

ラでは、エンドポイントでロックダウン済みとして設定されている Windows サービスをユー

ザとローカル管理者がオフにしたり停止したりできないようにするロックダウン機能を提供で

きます。Web セキュリティ モジュールでは、サービス パスワードを使用してクライアントを

バイパス モードにすることができます。また、ユーザが AnyConnect をアンインストールでき

ないようにすることもできます。

Windowsロックダウンプロパティ

各 MSI インストーラでは、共通のプロパティ（LOCKDOWN）がサポートされます。これは、

ゼロ以外の値に設定されている場合に、そのインストーラに関連付けられた Windows サービ
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スがエンドポイントデバイスでユーザまたはローカル管理者によって制御されないようにしま

す。インストール時に提供されるサンプルのトランスフォーム

（anyconnect-vpn-transforms-X.X.xxxxx.zip）を使用して、このプロパティを設定し、ロックダウ

ンする各 MSI インストーラにトランスフォームを適用することを推奨します。ロックダウン

オプションも ISO インストール ユーティリティ内のチェックボックスです。

[プログラムの追加と削除（Add/Remove Program List）]リストでの AnyConnectの非表示

Windows の [プログラムの追加と削除（Add/Remove Program List）] リストを表示するユーザに

対して、インストールされている AnyConnect モジュールを非表示にできます。

ARPSYSTEMCOMPONENT=1 を使用して任意のインストーラを起動した場合、そのモジュー

ルは、Windows の [プログラムの追加と削除（Add/Remove Program List）] リストに表示されま

せん。

サンプルのトランスフォーム（anyconnect-vpn-transforms-X.X.xxxxx.zip）を使用して、このプロ

パティを設定することを推奨します。非表示にするモジュールごとに、各 MSI インストーラ

にトランスフォームを適用します。

Windowsでの AnyConnectモジュールのインストールおよび削除の順序

モジュールのインストーラは、インストールを開始する前に、インストーラがコアクライアン

トと同じバージョンであることを確認します。バージョンが一致しない場合は、モジュールは

インストールされず、不一致がユーザに通知されます。インストールユーティリティを使用す

る場合は、パッケージ内のモジュールが、まとめてビルドおよびパッケージ化されるため、

バージョンは常に一致します。

手順

ステップ 1 AnyConnect モジュールは次の順番でインストールします。

a) AnyConnectコアクライアントモジュールをインストールします。このモジュールは、GUI
および VPN 機能（SSL、IPsec の両方）をインストールします。

Windows および macOS では、制限付きユーザ アカウント（ciscoacvpnuser）が作成され、

管理トンネル機能が有効として検出された場合にのみ、最小権限の原則が適用されます。

このアカウントは、AnyConnect のアンインストール中、またはインストールのアップグ

レード中に削除されます。

b) AnyConnect Diagnostic and Reporting Tool（DART）モジュールをインストールします。この

モジュールは、AnyConnect コア クライアント インストールに関する有用な診断情報を提

供します。

c) Umbrella ローミング セキュリティ モジュール、ネットワーク可視性モジュール、AMP イ

ネーブラ、SBL、ネットワーク アクセス マネージャ、Web セキュリティ、ポスチャ モ

ジュール、ISE 準拠モジュールを任意の順序でインストールします。

ステップ 2 AnyConnect モジュールは次の順番でアンインストールします。
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a) Umbrella ローミング セキュリティ モジュール、ネットワーク可視性モジュール、AMP イ

ネーブラ、ネットワーク アクセス マネージャ、Web セキュリティ、ポスチャ、ISE 準拠モ

ジュール、または SBL を任意の順序でアンインストールします。

b) AnyConnect コア クライアントをアンインストールします。

c) 最後に DART をアンインストールします。

DART 情報は、万一アンインストール プロセスが失敗した場合に役立ちます。

設計上、一部の XML ファイルは AnyConnect のアンインストール後もそのままの状態です。（注）

macOSへの事前展開

macOSでの AnyConnectのインストールおよびアンインストール

macOS 向け AnyConnect は、すべての AnyConnect モジュールを含む DMG ファイルで配布され

ます。ユーザが DMG ファイルを開き、AnyConnect.pkg ファイルを実行すると、インストール

ダイアログが開始され、インストール方法が手順を追って説明されます。[インストール タイ

プ（Installation Type）] 画面で、ユーザはインストールするパッケージ（モジュール）を選択

できます。

いずれかの AnyConnect モジュールを配布から除外するには、Apple pkgutil ツールを使用し、

変更後にパッケージに署名します。ACTransforms.xml を使用してインストーラを変更すること

もできます。言語と外観をカスタマイズし、その他のインストール アクションを変更できま

す。これについては、「ACTransforms.xml による macOS でのインストーラ動作のカスタマイ

ズ （59 ページ）」のカスタマイズの章で説明されています。

macOSへの AnyConnectモジュールのスタンドアロンアプリケーションとしてのインス
トール

VPNなしで、Webセキュリティモジュール、ネットワーク可視性モジュール、またはUmbrella
ローミング セキュリティ モジュールのみをインストールできます。VPN および AnyConnect
UI は使用されません。

次の手順では、スタンドアロン プロファイル エディタをインストールして、プロファイルを

作成し、そのプロファイルを DMG パッケージに追加することによって、モジュールをカスタ

マイズする方法について説明します。また、ブート時に自動的に起動するように AnyConnect
ユーザインターフェイスを設定し、モジュールに必要なユーザおよびグループ情報をAnyConnect
が提供できるようにします。

手順

ステップ 1 Cisco.com から Cisco AnyConnect Secure Mobility Client DMG ファイルをダウンロードします。
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ステップ 2 ファイルを開いて、インストーラにアクセスします。ダウンロードしたイメージは読み取り専

用ファイルです。

ステップ 3 ディスクユーティリティを実行するか、次のようにターミナルアプリケーションを使用して、

インストーラ イメージを書き込み可能にします。

hdiutil convert <source dmg> -format UDRW -o <output dmg>

ステップ 4 Windows オペレーティング システムが実行されているコンピュータにスタンドアロンのプロ

ファイル エディタをインストールします。カスタム インストールまたは完全インストールの

一部として、必要な AnyConnect モジュールを選択する必要があります。デフォルトではイン

ストールされていません。

ステップ 5 プロファイル エディタを起動して、プロファイルを作成します。

ステップ 6 セキュアな場所に、WebSecurity_ServiceProfile.xml、または OrgInfo.json（ダッ

シュボードから取得します）としてプロファイルを適切に保存します。

これらのモジュールについて、プロファイルエディタがWebセキュリティ用に難解化バージョ

ンのプロファイル（WebSecurity_ServiceProfile.wso など）を作成し、Web セキュリ

ティ用のファイル（WebSecurity_ServiceProfile.xmlなど）を保存したのと同じ場所に

保存します。難解化を完了するには、以下のステップに従います。

a) 指定した .wso ファイルを Windows デバイスから Web セキュリティ用の適切なフォルダ パ

ス（AnyConnect x.x.x /Profiles/websecurityなど）の macOS インストーラ パッ

ケージにコピーします。または、Webセキュリティインスタンスに対して以下のような端

末アプリケーションを使用します。

cp <path to the wso> \Volumes\"AnyConnect <VERSION>"\Profiles\websecurity\

b) macOS インストーラで、AnyConnect x.x.x/Profilesディレクトリに移動し、編集用

に TextEdit で ACTransforms.xmlファイルを開きます。VPN 機能がインストールされな

いように、<DisableVPN> 要素を true に設定します。

<ACTransforms>

<DisableVPN>true</DisableVPN>

</ACTransforms>

c) これで、AnyConnect DMG パッケージをユーザに配布する準備ができました。

ステップ 7 セキュアな場所に、WebSecurity_ServiceProfile.xml、NVM_ServiceProfile.xml、

または OrgInfo.json（ダッシュボードから取得します）としてプロファイルを適切に保存

します。

これらのモジュールについて、プロファイルエディタがWebセキュリティ用に難解化バージョ

ンのプロファイル（WebSecurity_ServiceProfile.wso など）を作成し、Web セキュリ

ティ用のファイル（WebSecurity_ServiceProfile.xmlなど）を保存したのと同じ場所に

保存します。難解化を完了するには、以下のステップに従います。

a) 指定した .wso ファイルを Windows デバイスから Web セキュリティ用の適切なフォルダ パ

ス（AnyConnect x.x.x /Profiles/websecurityなど）の macOS インストーラ パッ
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ケージにコピーします。または、Webセキュリティインスタンスに対して以下のような端

末アプリケーションを使用します。

cp <path to the wso> \Volumes\"AnyConnect <VERSION>"\Profiles\websecurity\

b) macOS インストーラで、AnyConnect x.x.x/Profilesディレクトリに移動し、編集用

に TextEdit で ACTransforms.xmlファイルを開きます。VPN 機能がインストールされな

いように、<DisableVPN> 要素を true に設定します。

<ACTransforms>

<DisableVPN>true</DisableVPN>

</ACTransforms>

c) これで、AnyConnect DMG パッケージをユーザに配布する準備ができました。

macOS上のアプリケーションの制限

ゲートキーパーは、システムでの実行を許可するアプリケーションを制限します。次からダウ

ンロードされたアプリケーションを許可するか選択できます。

• Mac App Store

• Mac App Store and identified developers

• あらゆる場所

デフォルト設定は Mac App Store and identified developers（署名付きアプリケーション）です。

最新バージョンの AnyConnect は、Apple 証明書を使用した署名付きアプリケーションです。

ゲートキーパーが Mac App Store（のみ）に設定されている場合、事前展開されたインストー

ルから AnyConnect をインストールして実行するには、[あらゆる場所（Anywhere）] 設定を選

択するか、またはCtrlキーを押しながらクリックして選択した設定をバイパスする必要があり

ます。詳細については、http://www.apple.com/macosx/mountain-lion/security.html を参照してくだ

さい。

Linuxへの事前展開

Linux用モジュールのインストール

Linux 用の個々のインストーラを取り出して、手動で配布できます。事前展開パッケージ内の

各インストーラは、個別に実行できます。tar.gzファイル内のファイルの表示および解凍には、

圧縮ファイル ユーティリティを使用します。
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手順

ステップ 1 AnyConnect コア クライアント モジュールをインストールします。このモジュールは、GUI お

よび VPN 機能（SSL、IPsec の両方）をインストールします。

ステップ 2 DART モジュールをインストールします。このモジュールは、AnyConnect コア クライアント

インストールに関する、有用な診断情報を提供します。

ステップ 3 ポスチャ モジュールまたは ISE 準拠モジュールをインストールします。

ステップ 4 NVM をインストールします。

Linux用モジュールのアンインストール

ユーザが AnyConnect をアンインストールする順序は重要です。

DART 情報は、アンインストール プロセスが失敗した場合に役立ちます。

手順

ステップ 1 NVM をアンインストールします。

ステップ 2 ポスチャ モジュールまたは ISE 準拠モジュールをアンインストールします。

ステップ 3 AnyConnect コア クライアントをアンインストールします。

ステップ 4 DART をアンインストールします。

Linuxデバイスへの NVMの手動インストール/アンインストール

手順

ステップ 1 AnyConnect 事前展開パッケージを解凍します。

ステップ 2 nvm ディレクトリに移動します。

ステップ 3 次のスクリプトを呼び出します。$sudo ./nvm_install.sh

/opt/cisco/anyconnect/bin/nvm_uninstall.sh を使用して、NVM をアンインストールできます。

Firefoxでのサーバ証明書検証の初期化

AnyConnect でサーバ証明書を使用する場合は、AnyConnect が証明書にアクセスして信頼済み

として検証できるように、証明書ストアを使用可能にする必要があります。デフォルトでは、

AnyConnect は Firefox 証明書ストアを使用します。
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Firefox証明書ストアをアクティブにする方法

AnyConnect を Linux デバイスにインストールした後、AnyConnect 接続を初めて試行する前に、

Firefox ブラウザを開始します。Firefox を開くと、プロファイルが作成され、そこに証明書ス

トアが含まれます。

Firefox証明書ストアを使用しない場合

Firefox を使用しない場合、Firefox 証明書ストアを除外するローカル ポリシーを設定し、PEM
ストアを設定する必要があります。

複数モジュールの要件

1 つ以上のオプション モジュールに加えてコア クライアントを展開する場合、ロックダウン

プロパティを各インストーラに適用する必要があります。ロックダウンについては、「Windows
事前展開 MSI の例 （20 ページ）」で説明しています。

このアクションは、VPN インストーラ、ネットワーク アクセス マネージャ、Web セキュリ

ティ、ネットワーク可視化モジュール、および Umbrella ローミング セキュリティ モジュール

に使用できます。

VPN インストーラのロックダウンをアクティブにすると、その結果として AMP イネーブラも

ロックダウンされます。

（注）

Linuxデバイスへの DARTの手動インストール

1. anyconnect-dart-linux-(ver)-k9.tar.gz をローカルに保存します。

2. 端末から、tar -zxvf <path to tar.gz file including the file name コマンドを使用して tar.gz ファ

イルを抽出します。

3. 端末から、抽出したフォルダに移動し、sudo ./dart_install.sh コマンドを使用して

dart_install.sh を実行します。

4. ライセンス契約書に同意し、インストールが完了するまで待機します。

DART のアンインストールには、/opt/cisco/anyconnect/dart/dart_uninstall.sh しか使用できませ

ん。

（注）

Web展開 AnyConnect
Web 展開とは、クライアント システム上の AnyConnect ダウンローダがヘッドエンドから

AnyConnectソフトウェアを取得するか、またはヘッドエンドのポータルを使用してAnyConnect
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をインストールまたは更新することです。ブラウザのサポート（および Java と ActiveX の要

件）にあまりにも大きく依存していた従来の Web 起動に代わり、自動 Web 展開のフローを改

善しました。このフローは、クライアントレスページからの初期ダウンロードおよび開始時に

提示されます。自動プロビジョニング（Weblaunch）は、NPAPI（Netscape プラグイン アプリ

ケーション プログラミング インターフェイス）をサポートするすべてのブラウザと、ActiveX
をサポートするブラウザで機能します。

ASAでのWeb展開

ASA のクライアントレス ポータルは、AnyConnect を Web 展開します。プロセス フローは次

のとおりです。

ユーザがブラウザを開き、ASAのクライアントレスポータルに接続します。ポータルで、ユー

ザが [AnyConnectクライアントの起動（Start AnyConnect Client）] ボタンをクリックします。

これで、AnyConnectパッケージを手動でダウンロードできます。NPAPI（Netscapeプラグイン

アプリケーション プログラミング インターフェイス）プラグインをサポートするブラウザを

実行している場合は、タブを使用して、weblaunch（ActiveX または Java）で自動 Web プロビ

ジョニングを開始することもできます。

ASA Web展開の制限

• 同じ OS 用の複数の AnyConnect パッケージを ASA にロードすることはサポートされてい

ません。

• OPSWAT 定義は、Web 展開時には VPN ポスチャ（HostScan）モジュールに含まれませ

ん。OPSWAT 定義をクライアントに配信するには、HostScan モジュールを手動で展開す

るか、または ASA にロードする必要があります。

• ASAにデフォルトの内部フラッシュメモリサイズしかない場合、ASAに複数のAnyConnect
クライアント パッケージを保存およびロードすると問題が生じる可能性があります。フ

ラッシュ メモリにパッケージ ファイルを保持するために十分な容量がある場合でも、ク

ライアント イメージの unzip とロードのときに ASA のキャッシュ メモリが不足する場合

があります。AnyConnect 展開時および ASA メモリのアップグレード時の ASA メモリ要

件の詳細については、VPNアプライアンスの最新のリリースノートを参照してください。

• ユーザは IP アドレスまたは DNS を使用して ASA に接続できますが、リンクローカル セ

キュア ゲートウェイ アドレスはサポートされていません。

• Internet Explorer の信頼済みサイトのリストに Web 起動をサポートするセキュリティ アプ

ライアンスの URL を追加する必要があります。これは、「Windows での Internet Explorer
信頼済みサイトのリストへの ASA の追加」の説明に従って、グループ ポリシーを使用し

て行うことができます。

• Windows 7 SP1 ユーザは、インストールまたは初回使用前に、Microsoft .NET Framework
4.0 をインストールすることを推奨します。起動時に、Umbrellaサービスは .NET Framework
4.0（または以上）がインストールされているかどうかを確認します。検出されない場合

は、Umbrella ローミング セキュリティ モジュールはアクティブにならず、メッセージが

表示されます。.NET Framework にアクセスし、これをインストールするには、再起動し

て Umbrella ローミング セキュリティ モジュールを有効にする必要があります。
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ISEによるWeb展開

ISE のポリシーでは、AnyConnect クライアントをいつ展開するかを指定します。ユーザがブラ

ウザを開き、ISE によって制御されるリソースに接続すると、ユーザは AnyConnect クライア

ント ポータルにリダイレクトされます。その ISE ポータルでは、ユーザが AnyConnect をダウ

ンロードし、インストールできます。Internet Explorer では、ActiveX コントロールに従ってイ

ンストールを進めます。他のブラウザでは、ポータルによって Network Setup Assistant がダウ

ンロードされ、ユーザがそれを使用して AnyConnect をインストールします。

ISE展開の制限

• ISE と ASA の両方が AnyConnect を Web 展開する場合は、設定が両方のヘッドエンドで一

致する必要があります。

• ISE サーバが AnyConnect ISE ポスチャ エージェントによって検出されるのは、そのエー

ジェントが ISEクライアントプロビジョニングポリシーに設定されている場合だけです。

ISE 管理者は、[エージェント設定（Agent Configuration）] > [ポリシー（Policy）] > [クラ

イアント プロビジョニング（Client Provisioning）] で NAC Agent または AnyConnect ISE ポ

スチャ モジュールを設定します。

ASAでのWeb展開の設定

WebLaunchのブラウザの制限

表 4 :オペレーティングシステムによるWebLaunch用の AnyConnectブラウザサポート

ブラウザオペレーティングシステム

Internet Explorer 11現在の Microsoft Windows 10 x86 (32 ビット) と

x64 (64 ビット) のバージョンのサポート

Internet Explorer 11Windows 8.x x86（32 ビット）および x64（64
ビット）

Internet Explorer 11Windows 7 SP1 x86（32 ビット）および x64（64
ビット）

Safari 11macOS 10.13、10.14（64 ビット）、および

10.15（64 ビット）

EDGE ブラウザは Active-X をサポートしていないため、プロビジョニング ページでは自動プ

ロビジョニング オプションが表示されません。

（注）
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Web 起動は、NPAPI（Netscape プラグイン アプリケーション プログラミング インターフェイ

ス）プラグインをサポートするすべてのブラウザで機能します。

（注）

また、AnyConnect Umbrella ローミング セキュリティ モジュールの追加には、Microsoft .NET
4.0 が必要です。

AnyConnectパッケージのダウンロード

Cisco AnyConnect Software Download の Web ページから最新の Cisco AnyConnect Secure Mobility
Client パッケージをダウンロードします。

AnyConnect Web展開パッケージ名OS

anyconnect-win-version-webdeploy-k9.pkgWindows

anyconnect-macos-version-webdeploy-k9.pkgmacOS

anyconnect-linux64-version-webdeploy-k9.pkgLinux（64 ビット）

ASA で同じオペレーティング システムの異なるバージョンを使用してはなりません。（注）

ASAでの AnyConnectパッケージのロード

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス（Remote Access）] > [VPN] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントソフトウェア
（AnyConnectClientSoftware）]に移動します。[AnyConnectクライアントイメージ（AnyConnect
Client Images）] パネルに、現在 ASA にロードされている AnyConnect イメージが表示されま

す。イメージが表示される順序は、ASA がリモート コンピュータにイメージをダウンロード

した順序です。

ステップ 2 AnyConnect イメージを追加するには、[追加（Add）] をクリックします。

• ASAにアップロードしたAnyConnectイメージを選択するには、[フラッシュの参照（Browse
Flash）] をクリックします。

• コンピュータ上にローカルに保存したAnyConnectイメージを参照して選択するには、[アッ

プロード（Upload）] をクリックします。

ステップ 3 [OK] または [アップロード（Upload）] をクリックします。

ステップ 4 [適用（Apply）]をクリックします。
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追加の AnyConnectモジュールの有効化

追加機能を有効にするには、グループ ポリシーまたはローカル ユーザ設定で新しいモジュー

ル名を指定します。追加モジュールの有効化は、ダウンロード時間に影響することに注意して

ください。機能を有効にすると、AnyConnect は VPN エンドポイントにそれらのモジュールを

ダウンロードする必要があります。

Start Before Logon を選択した場合は、AnyConnect クライアント プロファイルでもこの機能を

有効にする必要があります。

（注）

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーション ペインで、[VPNポリシー（VPN Policy）] > [AnyConnectクライアント
（AnyConnectClient）]の順に選択します。[ダウンロードするクライアントモジュール（Client
Modules to Download）] で [追加（Add）] をクリックし、このグループ ポリシーに追加する各

モジュールを選択します。使用可能なモジュールは、ASA に追加またはアップロードしたモ

ジュールです。

ステップ 4 [適用（Apply）] をクリックし、変更をグループ ポリシーに保存します。

ASDMでのクライアントプロファイルの作成

ASA でクライアント プロファイルを作成する前に、AnyConnect Web 展開パッケージを追加す

る必要があります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クラ

イアント)アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル

（AnyConnect Client Profile）] > > > に移動します。

ステップ 2 グループと関連付けるクライアントプロファイルを選択し、[グループポリシーの変更（Change
Group Policy）] をクリックします。

ステップ 3 [プロファイル ポリシー名のポリシーの変更（Change Policy for Profile policy name）] ウィンド

ウで、[使用可能なグループ ポリシー（Available Group Policies）] フィールドからグループ ポ

リシーを選択し、右矢印をクリックして [ポリシー（Policies）] フィールドに移動します。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
31

AnyConnectの展開

追加の AnyConnectモジュールの有効化



ステップ 4 [OK] をクリックします。

ステップ 5 [AnyConnect クライアント プロファイル（AnyConnect Client Profile）] ページで、[適用（Apply）]
をクリックします。

ステップ 6 [保存（Save）] をクリックします。

ステップ 7 設定が終了したら、[OK] をクリックします。

ISEでのWeb展開の設定
ISE は、ISE のポスチャをサポートするために、AnyConnect コア、ISE ポスチャ モジュール、

および OPSWAT（コンプライアンス モジュール）を設定して展開できます。また、ISE は、

ASA に接続する場合に使用可能なすべての AnyConnect モジュールおよびリソースを展開でき

ます。ユーザが ISE によって制御されるリソースを参照すると次のようになります。

• ISE が ASA の背後にある場合、ユーザは ASA に接続し、AnyConnect をダウンロードし、

VPN 接続を確立します。AnyConnect ISE ポスチャが ASA によってインストールされてい

ない場合、ISE ポスチャをインストールするために、ユーザは AnyConnect クライアント

ポータルにリダイレクトされます。

• ISE が ASA の背後にない場合、ユーザは AnyConnect クライアント ポータルに接続し、

ISE 上の AnyConnect 設定で定義された AnyConnect リソースをインストールするように誘

導されます。一般的な設定では、ISE ポスチャ ステータスが不明な場合、ブラウザが

AnyConnect クライアント プロビジョニング ポータルにリダイレクトされます。

• ユーザが ISE 内の AnyConnect クライアント プロビジョニング ポータルに誘導されると次

のようになります。

• ブラウザが Internet Explorer の場合、ISE は AnyConnect ダウンローダをダウンロード

し、ダウンローダが AnyConnect をロードします。

• 他のすべてのブラウザの場合、ISEはクライアントプロビジョニングリダイレクショ

ン ポータルを開きます。ここには、Network Setup Assistant（NSA）ツールをダウン

ロードするためのリンクが表示されます。ユーザはNSAを実行します。これにより、

ISE サーバが検出され、AnyConnect ダウンローダがダウンロードされます。

NSA が Windows での実行を終了した場合、自動的に削除されます。macOS での実行

を終了した場合は、手動で削除する必要があります。

ISE のマニュアルでは、次の方法について説明しています。

• ISE で AnyConnect 設定プロファイルを作成する

• ローカル デバイスから ISE に AnyConnect リソースを追加する

• リモート サイトから AnyConnect プロビジョニング リソースを追加する

• AnyConnect クライアントおよびリソースを展開する
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AnyConnect ISE ポスチャ モジュールでは、検出時に Web プロキシ ベースのリダイレクション

はサポートされていないため、非リダイレクションベースの検出を使用することをお勧めしま

す。詳細については、『Cisco Identity Services Engine Administrator Guide』の「Client Provisioning
Without URL Redirection for Different Networks」セクションを参照してください。

（注）

ISE では、次の AnyConnect リソースの設定および展開が可能です。

• AnyConnect コアおよびモジュール（ISE ポスチャ モジュールを含む）

• プロファイル：ネットワーク可視性モジュール、AMP イネーブラ、VPN、ネットワーク

アクセスマネージャ、Webセキュリティ、カスタマーフィードバック、およびAnyConnect
ISE ポスチャ

• カスタマイズ用ファイル

• UI リソース

• バイナリ、接続スクリプト、およびヘルプ ファイル

• ローカリゼーション ファイル

• メッセージのローカリゼーション用 AnyConnect gettext 変換

• Windows インストーラ トランスフォーム

ISEアップロードのための AnyConnectファイルの準備

• オペレーティング システムの AnyConnect パッケージ、およびローカル PC に展開する他

の AnyConnect リソースをダウンロードします。

ASA を使用すると、インストールは VPN のダウンローダによっ

て行われます。ダウンロードでは、ISE ポスチャ プロファイルは

ASAによってプッシュされ、後続のプロファイルのプロビジョニ

ングに必要なホスト検出が利用可能になってから、ISE ポスチャ

モジュールが ISE に接続します。その一方、ISE では、ISE ポス

チャ モジュールは ISE が検出された後にのみプロファイルを取得

し、これがエラーの原因になることがあります。したがって、

VPN に接続するとき ASA を ISE ポスチャ モジュールにプッシュ

することを推奨します。

（注）

• 展開するモジュールのプロファイルを作成します。最低でも、AnyConnect ISEポスチャプ

ロファイル（ISEPostureCFG.xml）を作成します。
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非リダイレクションベースのディスカバリを使用する場合、ISE
ポスチャモジュールを事前展開するには、Call Home リストを持

つ ISE ポスチャプロファイルが必須です。

（注）

• ISE バンドルと呼ばれる ZIP アーカイブにカスタマイズおよびローカリゼーション リソー

スを統合します。バンドルには次を含めることができます。

• AnyConnect UI リソース

• VPN 接続スクリプト

• ヘルプ ファイル

• インストーラ トランスフォーム

AnyConnect ローカリゼーション バンドルには、次を含めることができます。

• バイナリ形式の AnyConnect gettext 変換

• インストーラ トランスフォーム

ISE バンドルの作成については、「ISE 展開のための AnyConnect カスタマイズおよびローカリ

ゼーションの準備」で説明します。

AnyConnectを展開するための ISEの設定

追加の AnyConnect リソースをアップロードして作成する前に、AnyConnect パッケージを ISE
にアップロードする必要があります。

ISE で AnyConnect 設定オブジェクトを設定する場合、[AnyConnect モジュールの選択

（AnyConnect Module Selection）] の下にある VPN モジュールの選択を解除しても、展開され

た、またはプロビジョニングされたクライアントの VPN は無効になりません。

（注）

1. ISE で、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（results）] > >
> を選択します。[クライアント プロビジョニング（Client Provisioning）] を展開して [リ
ソース（Resources）] を表示して、[リソース（Resources）] を選択します。

2. [追加（Add）] > [ローカルディスクからのエージェントリソース（Agent resources from
local disk）] を選択して、AnyConnect パッケージ ファイルをアップロードします。展開を

計画しているその他の AnyConnect リソースについて、ローカル ディスクからのエージェ

ント リソースの追加を繰り返して行ってください。

3. [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）] > > を選択します。この

AnyConnect 設定は、次の表に示すように、モジュール、プロファイル、カスタマイズ/言
語パッケージ、および OPSWAT パッケージを設定します。
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AnyConnect ISE ポスチャ プロファイルは、ISE、ASA、または Windows AnyConnect プロ

ファイル エディタで作成および編集できます。次の表では、ISE の各 AnyConnect リソー

スの名前およびリソース タイプの名前について説明します。

表 5 : ISEの AnyConnectリソース

ISEリソースタイプと説明プロンプト

AnyConnectDesktopWindows

AnyConnectDesktopOSX

AnyConnectWebAgentWindows

AnyConnectWebAgentOSX

AnyConnect パッケージ

AnyConnectComplianceModuleWindows

AnyConnectComplianceModuleOSX
コンプライアンス モ

ジュール

AnyConnectProfile

ISE により、アップロードされた AnyConnect パッケージで提供

される各プロファイルのチェックボックスが表示されます。

AnyConnect プロファイ

ル

AnyConnectCustomizationBundleカスタマイゼーション

バンドル

AnyConnectLocalizationBundleローカリゼーション バ

ンドル

4. ロールまたは OS ベースのクライアント プロビジョニング ポリシーを作成します。

AnyConnect および ISE レガシー NAC/MAC エージェントを、クライアント プロビジョニ

ングのポスチャ エージェントに選択できます。各 CP ポリシーは、AnyConnect エージェン

トまたはレガシー NAC/MAC エージェントのいずれか 1 つのエージェントのみをプロビ

ジョニングできます。AnyConnect エージェントを設定する場合、ステップ 2 で作成した

AnyConnect 設定を 1 つ選択します。

FTDでのWeb展開の設定
Firepower Threat Defense（FTD）デバイスは、ASA と同様のセキュア ゲートウェイ機能を提供

する次世代ファイアウォール（NGFW）です。FTD デバイスは、AnyConnect Secure Mobility
Client を使用する リモート アクセス VPN（RA VPN）のみをサポートしており、その他のクラ

イアントまたはクライアントレス VPN アクセスはサポートしていません。トンネルの確立と

接続は、IPsec IKEv2 または SSL で行われます。FTD デバイスに接続するときには、IKEv1 は

サポートされません。

Windows、Mac、および Linux の AnyConnect クライアントは FTD ヘッドエンド上で設定され、

接続時に展開されます。すると、リモートユーザは、クライアントソフトウェアのインストー

ルおよび設定不要で、SSL または IKEv2 IPsec VPN クライアントの利点を利用できるようにな

ります。以前からインストールされているクライアントの場合は、ユーザの認証時に、FTD
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ヘッドエンドによってクライアントのリビジョンが点検され、必要に応じてアップグレードさ

れます。

以前にインストールされたクライアントがない場合、リモートユーザは、設定されているイン

ターフェイスの IP アドレスを入力し、AnyConnect クライアントをダウンロードおよびインス

トールします。FTD ヘッドエンドは、リモート コンピュータのオペレーティング システムに

適合するクライアントをダウンロードおよびインストールして、セキュリティで保護された接

続を確立します。

Apple iOS デバイスおよび Android デバイス用の AnyConnect アプリは、当該プラットフォーム

のアプリ ストアからインストールされます。これらは、必要最小限の設定で、FTD ヘッドエ

ンドへの接続を確立します。AnyConnect ソフトウェアの配布には、他のヘッドエンド デバイ

スおよび環境と同様、この章で説明する代替的な展開方法が使用できます。

現在、FTD での設定およびエンドポイントへの配布が可能なのは、中核的な AnyConnect VPN
モジュールと、AnyConnect VPN プロファイルのみです。Firepower Management Center（FMC）

のリモート アクセス VPN ポリシー ウィザードを使用すると、これらの基本的 VPN 機能を迅

速かつ簡単にセットアップできます。

AnyConnectおよび FTDの注意事項と制約事項

• サポートされている VPN クライアントは、Cisco AnyConnect Secure Mobility Client のみで

す。それ以外のクライアントまたはネイティブ VPN はサポートされていません。クライ

アントレス VPN は、AnyConnect クライアントの展開に使用されるだけで、エンティティ

自体としてはサポートされていません。

• FTD で AnyConnect を使用するには、バージョン 4.0 以降の AnyConnect と、バージョン

6.2.1 以降の FMC が必要です。

• FMC 自体は AnyConnect プロファイル エディタをサポートしていません。VPN プロファ

イルを別途で設定する必要があります。VPN プロファイル および AnyConnect VPN パッ

ケージはFMCにファイルオブジェクトとして追加され、RAVPN設定の一部となります。

• セキュア モビリティ、ネットワーク アクセス マネジメント、およびその他すべての

AnyConnect モジュールと、それらのコア VPN 機能を超えたプロファイルは、現在サポー

トされていません。

• VPN ロード バランシングはサポートされません。

• ブラウザ プロキシはサポートされません。

• すべてのポスチャ派生機能（HostScan、エンドポイント ポスチャ アセスメント、および

ISE）と、クライアントポスチャに基づくダイナミックアクセスポリシーは、サポートさ

れていません。

• Firepower Threat Defense デバイスは、AnyConnect のカスタマイズまたはローカライズに必

要なファイルの設定または展開を行いません。

• デスクトップ クライアントでの遅延アップグレードやモバイル クライアントでのアプリ

ごとの VPN など、AnyConnect クライアント上でカスタム属性を必要とする機能は、FTD
ではサポートされません。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
36

AnyConnectの展開

FTDでのWeb展開の設定



• FTDヘッドエンドでローカルに認証を行うことはできません。したがって、設定されてい

るユーザは、リモート接続に使用できません。FTDが認証局の役割を果たすことはできま

せん。また、次の認証機能はサポートされていません。

• セカンダリ認証または二重認証

• SAML 2.0 を使用するシングル サインオン

• TACACS、Kerberos（KCD 認証）および RSA SDI

• LDAP 認証（LDAP 属性マップ）

• RADIUS CoA

FTD 上での AnyConnect の設定および展開の詳細については、適切なリリース（リリース 6.2.1
以降）の『Firepower Management Center コンフィギュレーション ガイド』の「Firepower Threat

Defense リモート アクセス VPN」の章を参照してください。

AnyConnectソフトウェアおよびプロファイルの更新
AnyConnect は、いくつかの方法で更新できます。

• AnyConnect クライアント：AnyConnect が ASA に接続する場合、AnyConnect ダウンロー

ダは新しいソフトウェアまたはプロファイルが ASA にロードされたかどうかを確認しま

す。それらの更新はクライアントにダウンロードされ、VPN トンネルが確立されます。

• クラウド更新：Umbrella ローミング セキュリティ モジュールは、Umbrella クラウド イン

フラストラクチャからインストールされたすべての AnyConnect モジュールの自動更新を

提供できます。クラウド更新では、ソフトウェア アップグレードは Umbrella クラウド イ

ンフラストラクチャから自動的に得られます。更新トラックは管理者のアクションではな

くこれによって決まります。デフォルトでは、クラウド更新からの自動更新は無効です。

• ASA または FTD ポータル：ASA のクライアントレス ポータルに接続して更新を取得する

ように、ユーザに指示します。FTDは、コアVPNモジュールのみをダウンロードします。

• ISE：ユーザが ISE に接続すると、ISE は AnyConnect 設定を使用して、更新されたコン

ポーネントまたは新しいポスチャ要件があるかどうかを確認します。認証時、ユーザは

ネットワークアクセスデバイス（NAD）によって ISEポータルにリダイレクトされ、パッ

ケージの抽出とインストールを管理するために、AnyConnect のダウンローダがクライア

ントにインストールされます。展開パッケージを ASA ヘッドエンドにアップロードし、

AnyConnect クライアントのバージョンが ASA と ISE の展開パッケージのバージョンと一

致することを確認することを推奨します。

「ソフトウェアの自動アップデートが必要ですが、VPNトンネルが確立されている間は実

行できません」という意味のメッセージが表示された場合は、設定済みの ISE ポリシーで

更新が必要であることを示します。ローカルデバイスの AnyConnect バージョンが ISE で

設定されているバージョンよりも古い場合、VPNがアクティブな間はクライアントの更新

が許可されないため、次のオプションを選択できます。
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• AnyConnect の更新をアウトオブバンドで展開する

• ASA と ISE で同じバージョンの AnyConnect を設定する

エンドユーザに遅延更新を許可することができ、ヘッドエンドに更新をロードしてもクライア

ントの更新を回避することもできます。

アップグレード例のフロー

前提条件

ここでの例の前提は次のとおりです。

• クライアントのポスチャ ステータスを使用してどのタイミングでクライアントを ISE の

AnyConnect クライアント プロビジョニング ポータルにリダイレクトするかを決定する

Dynamic Authorization Control List（DACL）を ISE に作成し、ASA にプッシュしておきま

す。

• ISE は、ASA の背後にあります。

AnyConnectがクライアントにインストールされている

1. ユーザが AnyConnect を起動し、クレデンシャルを入力し、[接続（Connect）] をクリック

します。

2. ASA がクライアントとの SSL 接続を開いて認証クレデンシャルを ISE に渡し、ISE がクレ

デンシャルを検証します。

3. AnyConnect が AnyConnect ダウンローダを起動し、ダウンローダがアップグレードを実行

し、VPN トンネルを開始します。

ISE ポスチャが ASA によってインストールされなかった場合は、次のようになります。

1. ユーザが任意のサイトを参照し、DACL によって ISE の AnyConnect クライアント プロビ

ジョニング ポータルにリダイレクトされます。

2. ブラウザが Internet Explorer の場合、ActiveX コントロールが AnyConnect ダウンローダを

起動します。その他のブラウザの場合、ユーザが Network Setup Assistant（NSA）をダウン

ロードして実行し、NSA が AnyConnect ダウンローダをダウンロードして起動します。

3. AnyConnect ダウンローダが ISE に設定された AnyConnect アップグレード（これには、

AnyConnect ISE ポスチャ モジュールが含まれています）を実行します。

4. クライアントの ISE ポスチャ エージェントがポスチャを起動します。

AnyConnectがインストールされていない

1. ユーザがサイトを参照して、ASA クライアントレス ポータルへの接続を開始します。

2. ユーザが認証クレデンシャルを入力し、これが ISE に渡されて検証されます。

3. AnyConnect ダウンローダが、Internet Explorer では ActiveX コントロールによって起動さ

れ、他のブラウザでは Java アプレットによって起動されます。
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4. AnyConnect ダウンローダが ASA に設定されたアップグレードを実行し、VPN トンネルを

開始します。ダウンローダが完了します。

ISE ポスチャが ASA によってインストールされなかった場合は、次のようになります。

1. ユーザがサイトを再度参照し、ISE の AnyConnect クライアント プロビジョニング ポータ

ルにリダイレクトされます。

2. Internet Explorer では、ActiveX コントロールが AnyConnect ダウンローダを起動します。そ

の他のブラウザの場合、ユーザがNetwork Setup Assistantをダウンロードして実行し、これ

が AnyConnect ダウンローダをダウンロードして起動します。

3. AnyConnect ダウンローダが、既存の VPN トンネルによって ISE に設定されたアップグレー

ド（これには、AnyConnect ISE ポスチャモジュールの追加が含まれています）を実行しま

す。

4. ISE ポスチャ エージェントがポスチャ評価を開始します。

AnyConnect自動更新の無効化
クライアント プロファイルを設定し、配布することによって、AnyConnect 自動更新を無効に

したり、制限したりできます。

• VPN クライアント プロファイル：

• 自動更新では、自動更新を無効にします。このプロファイルは、AnyConnect の Web
展開インストールに含めるか、既存のクライアント インストールに追加できます。

ユーザがこの設定を切り替えられるようにすることもきます。

• VPN ローカル ポリシー プロファイル：

• ダウンローダのバイパスにより、ASAの更新されたコンテンツがクライアントにダウ

ンロードされないようにします。

• 更新ポリシーにより、さまざまなヘッドエンドへの接続時のソフトウェアおよびプロ

ファイルの更新をきめ細かく制御できます。

ユーザにWebLaunch中に AnyConnectのダウンロードを求めるプロン
プトの表示

リモート ユーザに対して Web 展開の開始を求めるプロンプトを表示するように ASA を設定

し、ユーザが AnyConnect をダウンロードするか、クライアントレス ポータル ページを表示す

るかを選択できる期間を設定できます。

ユーザに AnyConnect のダウンロードを求めるプロンプトの表示は、グループ ポリシーまたは

ユーザ アカウントで設定されます。次の手順は、グループ ポリシーでこの機能を有効にする

方法を示しています。
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手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーション ペインで、[詳細（Advanced）] > [AnyConnect クライアント（AnyConnect
Client）] > [ログイン設定（Login Settings）] > > を選択します。必要に応じて [継承（Inherit）]
チェックボックスをオフにし、[ログイン後の設定（Post Login setting）] を選択します。

ユーザにプロンプトを表示する場合は、タイムアウト時間を指定し、その時間経過後のデフォ

ルト動作を [デフォルトのログイン後選択（Default Post Login Selection）] 領域で選択します。

ステップ 4 [OK]をクリックし、変更をグループポリシーに適用して、[保存（Save）]をクリックします。

ユーザに対するアップグレード遅延の許可

「AnyConnect自動更新の無効化」の説明に従って AutoUpdateを無効にし、ユーザに AnyConnect
の更新の受け入れを強制できます。AutoUpdate はデフォルトでオンになっています。

遅延アップデートを設定して、ユーザがクライアントのアップデートを後で行うことを許可で

きます。遅延アップデートが設定されている場合に、クライアントのアップデートが利用可能

になると、AnyConnect は更新を実行するか延期するかをユーザに尋ねるダイアログを開きま

す。遅延アップグレードは、すべての Windows、Linux、および OS X でサポートされます。

ASAでの遅延アップデートの設定

ASA では、遅延アップデートはカスタム属性を追加し、グループ ポリシーでその属性を参照

および設定することで有効になります。遅延アップデートを使用するには、すべてのカスタム

属性を作成し、設定する必要があります。

ASA 設定にカスタム属性を追加するための手順は、実行中の ASA/ASDM のリリースによって

異なります。カスタム属性の設定手順については、ASA/ASDM の展開リリースに対応した

『Cisco ASA Series VPN ASDM Configuration Guide』および『Cisco ASA Series VPN CLI Configuration
Guide』を参照してください。

次の属性と値により、ASDM に遅延アップデートを設定します。

注記デフォルト値有効な値カスタム属性 *

trueは遅延アップデートを有

効にします。遅延アップデー

トが無効（false）の場合、次

の設定は無視されます。

falsetrue falseDeferredUpdateAllowed

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
40

AnyConnectの展開

ユーザに対するアップグレード遅延の許可



注記デフォルト値有効な値カスタム属性 *

アップデートを遅延できるよ

うにインストールする必要が

ある AnyConnect の最小バー

ジョン。

最小バージョン チェック

は、ヘッドエンドで有効に

なっているすべてのモジュー

ルに適用されます。有効に

なっているモジュール（VPN
を含む）がインストールされ

ていないか、最小バージョン

を満たしていない場合、接続

は遅延アップデートの対象に

なりません。

この属性が指定されていない

場合、エンドポイントにイン

ストールされているバージョ

ンに関係なく、遅延プロンプ

トが表示されます（または自

動消去されます）。

0.0.0x.x.xDeferredUpdateMinimumVersion
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注記デフォルト値有効な値カスタム属性 *

遅延アップデート プロンプ

トが表示され、自動的に消去

されるまでの秒数。この属性

は、遅延アップデート プロ

ンプトが表示される場合に限

り適用されます（最小バー

ジョン属性が最初に評価され

ます）。

この属性がない場合、自動消

去機能が無効になり、ユーザ

が応答するまでダイアログが

表示されます（必要な場

合）。

この属性を0に設定すると、

次に基づいて強制的に自動遅

延またはアップグレードが実

施されます。

• インストールされている

バージョンおよび
DeferredUpdateMinimumVersion
の値。

• DeferredUpdateDismissResponse
の値。

150 秒0 ～ 300（秒）DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeout
が発生した場合に実行するア

クション。

updatedefer updateDeferredUpdateDismissResponse

* カスタム属性値は大文字と小文字を区別します。

ISEでの遅延アップデートの設定

手順

ステップ 1 次のナビゲーションに従ってください。

a) [ポリシー（Policy）] > [結果（Results）] > を選択します。

b) [クライアント プロビジョニング（Client Provisioning）] を展開します。

c) [リソース（Resources）] を選択し、[追加（Add）] > [ローカルディスクからのエージェン
トリソース（Agent Resources from Local Disk）] をクリックします。

d) AnyConnect pkg ファイルをアップロードして、[送信（Submit）] を選択します。
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ステップ 2 作成したその他の AnyConnect リソースもアップロードします。

ステップ 3 [リソース（Resources）] で、アップロードした AnyConnect パッケージを使用して [AnyConnect
設定（AnyConnect Configuration）] を追加します。[AnyConnect 設定（AnyConnect Configuration）]
には遅延アップデートを設定するフィールドがあります。

遅延アップデートの GUI

次の図は、更新が可能で、遅延アップデートが設定されている場合に表示される UI を示しま

す。図の右側は [DeferredUpdateDismissTimeout] が設定されている場合の UI を示しています。

更新ポリシーの設定

更新ポリシーの概要

AnyConnect ソフトウェアおよびプロファイルの更新は、ヘッドエンドへの接続時に使用可能

で、かつクライアントによって許可されている場合に発生します。ヘッドエンドに対して

AnyConnect 更新の設定を行うと、更新を使用できるようになります。VPN ローカル ポリシー

ファイルの更新ポリシー設定によって、更新が許可されるかどうかが決まります。

更新ポリシーは、ソフトウェアロックと呼ばれることもあります。複数のヘッドエンドが設定

されている場合、更新ポリシーはマルチ ドメイン ポリシーとも呼ばれます。

デフォルトでは、更新ポリシー設定ではすべてのヘッドエンドからのソフトウェアおよびプロ

ファイルの更新を許可します。これを制限するには、次のように更新ポリシーパラメータを設

定します。

• Server Name リストにヘッドエンドを指定することで、特定のヘッドエンドにすべての

AnyConnect ソフトウェアおよびプロファイルの更新を許可（認証）します。

ヘッドエンドのサーバ名は FQDN または IP アドレスで指定できます。また、*.example.com
のようにワイルドカードにすることもできます。

更新がどのように発生するかの詳細については、下記の「許可されたサーバ更新ポリシー

の動作」を参照してください。

• 他のすべての無指定または認証されていないヘッドエンドの場合：

• 任意のサーバからソフトウェア更新を許可（Allow Software Updates From Any Server）

オプションを使用して、VPN コア モジュールおよびその他のオプション モジュール

のソフトウェア更新を許可または拒否します。

• 任意のサーバからVPNプロファイル更新を許可（Allow VPN Profile Updates From Any
Server）オプションを使用して、VPNプロファイルの更新を許可または拒否します。

• 任意のサーバからサービスプロファイル更新を許可（Allow Service Profile Updates
From Any Server）オプションを使用して、その他のサービス モジュールのプロファ

イルの更新を許可または拒否します。
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• [任意のサーバからの ISE ポスチャ プロファイル更新を許可（Allow ISE Posture Profile
Updates From Any Server）] オプションを使用して ISE ポスチャ プロファイルの更新

を許可または拒否します。

• [任意のサーバからのコンプライアンス モジュール更新を許可（Allow Compliance
Module Updates From Any Server）] オプションを使用して、コンプライアンス モジュー

ルの更新を許可または拒否します。

更新がどのように発生するかの詳細については、下記の「不正なサーバ更新ポリシー

の動作」を参照してください。

許可されたサーバ更新ポリシーの動作

Server Name リストで識別されている、許可されたヘッドエンドに接続する場合は、他の更新

ポリシー パラメータは適用されず、次のようになります。

• ヘッドエンド上の AnyConnect パッケージのバージョンがクライアント上のバージョンと

比較され、ソフトウェアの更新が必要かどうかが判断されます。

• AnyConnect パッケージのバージョンがクライアント上のバージョンより古い場合、

ソフトウェアは更新されません。

• AnyConnect パッケージのバージョンがクライアント上のバージョンと同じである場

合、ヘッドエンドでダウンロード対象として設定され、クライアントに存在しないソ

フトウェア モジュールのみがダウンロードされてインストールされます。

• AnyConnectパッケージのバージョンがクライアント上のバージョンより新しい場合、

ヘッドエンドでダウンロード対象として設定されたソフトウェアモジュール、および

すでにクライアントにインストールされているソフトウェアモジュールがダウンロー

ドされてインストールされます。

• ヘッドエンド上の VPN プロファイル、ISE ポスチャ プロファイル、および各サービス プ

ロファイルが、クライアント上の該当プロファイルと比較され、更新が必要かどうかが判

断されます。

• ヘッドエンド上のプロファイルがクライアント上のプロファイルと同じ場合は、プロ

ファイルは更新されません。

• ヘッドエンド上のプロファイルがクライアント上のプロファイルと異なる場合、プロ

ファイルがダウンロードされます。

不正なサーバ更新ポリシーの動作

非正規のヘッドエンドに接続すると、次のような、Allow ... Updates From Any Server オプショ

ンを使用して AnyConnect の更新方法が決定されます。

• Allow Software Updates From Any Server:
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• このオプションがオンの場合、この認証されていない ASA に対してソフトウェア更

新が許可されます。更新は、認証されたヘッドエンドに対する、上記のようなバー

ジョン比較に基づきます。

• このオプションがオフの場合、ソフトウェア更新は行われません。また、バージョン

比較に基づく更新を行う必要があった場合、VPN 接続の試行は終了します。

• Allow VPN Profile Updates From Any Server:

• このオプションがオンの場合、VPN プロファイルは、ヘッドエンドの VPN プロファ

イルがクライアントのものと異なる場合に更新されます。

• このオプションがオフの場合、VPNプロファイルは更新されません。また、差異に基

づくVPNプロファイル更新を行う必要があった場合、VPN接続の試行は終了します。

• Allow Service Profile Updates From Any Server:

• このオプションがオンの場合、各サービスプロファイルは、ヘッドエンドのプロファ

イルがクライアントのものと異なる場合に更新されます。

• このオプションがオフの場合、サービス プロファイルは更新されません。

• Allow ISE Posture Profile Updates From Any Server:

• このオプションがオンの場合、ISE ポスチャ プロファイルは、ヘッドエンドの ISE ポ

スチャ プロファイルがクライアントのものと異なる場合に更新されます。

• このオプションがオフの場合、ISE ポスチャ プロファイルは更新されません。ISE ポ

スチャ プロファイルは、ISE ポスチャ エージェントを機能させるために必要です。

• Allow Compliance Module Updates From Any Server:

• このオプションがオンの場合、コンプライアンスモジュールは、ヘッドエンドのコン

プライアンス モジュールがクライアントのものと異なる場合に更新されます。

• このオプションがオフの場合、コンプライアンスモジュールは更新されません。コン

プライアンス モジュールは、ISE ポスチャ エージェントを機能させるために必要で

す。

更新ポリシーのガイドライン

• 認証された Server Name リストにサーバの IP アドレスを表示することで、リモート ユー

ザはヘッドエンドにその対応する IP アドレスを使用して接続できます。ユーザが IP アド

レスを使用して接続しようとしたときに、ヘッドエンドが FQDN でリストされている場

合、この試行は、認証されていないドメインへの接続として扱われます。

• ソフトウェア更新には、カスタマイズ、ローカリゼーション、スクリプト、およびトラン

スフォームのダウンロードが含まれます。ソフトウェア更新が許可されていない場合、こ

れらの項目はダウンロードされません。一部のクライアントがスクリプトの更新を許可し

ない場合、ポリシーの適用にスクリプトを使用しないでください。
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• Always-Onを有効にした状態で VPN プロファイルをダウンロードすると、クライアントの

他のすべての VPN プロファイルが削除されます。認証されていない、または社外のヘッ

ドエンドからの VPN プロファイルの更新を許可するかどうかを決定する場合は、このこ

とを考慮してください。

• インストールおよび更新ポリシーのためにVPNプロファイルがクライアントにダウンロー

ドされない場合、次の機能は使用できません。

信頼されていないネットワーク ポリシーサービス無効化

信頼できる DNS ドメイン証明書ストアの上書き

信頼できる DNS サーバ事前接続メッセージの表示

Always-Onローカル LAN へのアクセス

キャプティブ ポータル修復Start Before Logon

スクリプティングローカル プロキシ接続

ログオフ時の VPN の保持PPP 除外

必要なデバイス ロック自動 VPN ポリシー

自動サーバ選択信頼されたネットワーク ポリシー

• ダウンローダは、ダウンロード履歴を記録する個別のテキスト ログ（UpdateHistory.log）

を作成します。このログは、更新時刻、クライアントを更新したASA、更新されたモジュー

ル、インストールされているバージョン（アップグレードの前および後）を含みます。こ

のログ ファイルは、次の場所に保存されます。

%AllUsers%\Application Data\Cisco\Cisco AnyConnect Secure Mobility
Client\Logs ディレクトリ。

更新ポリシーの例

この例では、クライアントの AnyConnect バージョンがさまざまな ASA ヘッドエンドと異なる

場合のクライアントの更新動作を示します。

VPN ローカル ポリシー XML ファイルでの更新ポリシーが次のようになっているとします。

<?xml version="1.0" encoding="UTF-8"?>
<AnyConnectLocalPolicy acversion="2.4.140"
xmlns=http://schemas.xmlsoap.org/encoding/
xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectLocalPolicy.xsd">
<FipsMode>false</FipsMode>
<BypassDownloader>false</BypassDownloader><RestrictWebLaunch>false</RestrictWebLaunch>
<StrictCertificateTrust>false</StrictCertificateTrust>
<RestrictPreferenceCaching>false</RestrictPreferenceCaching>
<RestrictTunnelProtocols>false</RestrictTunnelProtocols>
<UpdatePolicy>
<AllowSoftwareUpdatesFromAnyServer>true</AllowSoftwareUpdatesFromAnyServer>
<AllowVPNProfileUpdatesFromAnyServer>true</AllowVPNProfileUpdatesFromAnyServer>
<AllowServiceProfileUpdatesFromAnyServer>true</AllowServiceProfileUpdatesFromAnyServer>
<AllowISEProfileUpdatesFromAnyServer>false</AllowISEProfileUpdatesFromAnyServer>
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<AllowComplianceModuleUpdatesFromAnyServer>true</AllowComplianceModuleUpdatesFromAnyServer>
<AuthorizedServerList>

<ServerName>seattle.example.com</ServerName>
<ServerName>newyork.example.com</ServerName>
</AuthorizedServerList>

</UpdatePolicy>
</AnyConnectLocalPolicy>

ASA ヘッドエンド設定は次のようになっています。

ダウンロードするモジュールロードされている AnyConnect
パッケージ

ASAヘッドエンド

VPN、ネットワーク アクセス

マネージャ、Web セキュリ

ティ

バージョン 4.7.01076seattle.example.com

VPN、ネットワーク アクセス

マネージャ

バージョン 4.7.03052newyork.example.com

VPN、ポスチャバージョン 4.7.04056raleigh.example.com

次の更新シーケンスは、クライアントが現在 AnyConnect VPN およびネットワーク アクセス

マネージャ モジュールを実行している場合に実行可能です。

• クライアントは、同じバージョンの AnyConnect が設定された、認証されたサーバである

seattle.example.com に接続します。Web セキュリティ プロファイル、および、可能な場合

は、Web セキュリティ ソフトウェア モジュールがダウンロードおよびインストールされ

ます。VPN およびネットワーク アクセス マネージャ プロファイルがダウンロード可能

で、かつクライアントのものとは異なる場合、それらのプロファイルもダウンロードされ

ます。

• 次に、クライアントは、AnyConnect の新しいバージョンが設定された、認証された ASA
である newyork.example.com に接続します。VPN、ネットワーク アクセス マネージャ、お

よび Web セキュリティ モジュールがダウンロードおよびインストールされます。ダウン

ロード可能で、かつクライアントのものとは異なるプロファイルもダウンロードされま

す。

• 次に、クライアントは、認証されていない ASA である raleigh.example.com に接続します。

ソフトウェア更新が許可されるため、VPN、ネットワーク アクセス マネージャ、Web セ

キュリティ、およびポスチャモジュールはすべてアップグレードされます。VPNプロファ

イルとサービスプロファイルの更新は許可されないため、ダウンロードされません。VPN
プロファイルが（差異に基づいて）更新可能であった場合、接続は終了します。
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AnyConnect参照情報

ローカルコンピュータ上のユーザプリファレンスファイルの場所

AnyConnect は、一部のプロファイル設定をユーザ コンピュータ上のユーザ プリファレンス

ファイルおよびグローバル プリファレンス ファイルに保存します。AnyConnect は、ローカル

ファイルを使用して、クライアント GUI の [プリファレンス（Preferences）] タブでユーザ制御

可能設定を行い、ユーザ、グループ、ホストなど直近の接続に関する情報を表示します。

AnyConnect は、Start Before Logon や起動時自動接続など、ログイン前に実行するアクション

にグローバル ファイルを使用します。

次の表に、クライアント コンピュータ上のユーザ プリファレンス ファイルのファイル名およ

びインストールされたパスを示します。

ファイルおよびパスタイプオペレーティングシス

テム

C:\Users\username\AppData\Local\Cisco\ Cisco AnyConnect VPN
Client\preferences.xml

ユーザ（User）Windows

C:\ProgramData\Cisco\Cisco AnyConnect VPN Client\ preferences_global.xmlグローバル

/Users/username/.anyconnectユーザ（User）macOS

/opt/cisco/anyconnect/.anyconnect_globalグローバル

/home/username/.anyconnectユーザ（User）Linux

/opt/cisco/anyconnect/.anyconnect_globalグローバル

AnyConnectおよびレガシー VPNクライアントで使用されるポート

次の表に、レガシー Cisco VPN Client および Cisco AnyConnect Secure Mobility Client で使用され

るポートをプロトコルごとに示します。

Cisco AnyConnect Clientポートプロトコル

TCP 443TLS（SSL）

TCP 80（任意）SSL リダイレクション

UDP 443（任意、ただし強く推奨）DTLS

UDP 500、UDP 4500IPsec/IKEv2

Cisco VPN Client（IPsec）ポートプロトコル

UDP 500、UDP 4500IPsec/NATT
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Cisco VPN Client（IPsec）ポートプロトコル

UDP 500、UDP 4500IPsec/NATT

TCP（設定可能）IPsec/TCP

UDP 500、UDP X（設定可能）IPsec/UDP
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第 2 章

AnyConnectクライアントとインストーラ
のカスタマイズとローカライズ

• AnyConnect インストール動作の変更 （51 ページ）

• DSCP の保存の有効化 （60 ページ）

• パブリック DHCP サーバ ルートの設定 （61 ページ）

• AnyConnect GUI テキストとメッセージのカスタマイズ （61 ページ）

• AnyConnect GUI のカスタム アイコンおよびロゴの作成 （69 ページ）

• AnyConnect クライアントのヘルプ ファイルの作成とアップロード （77 ページ）

• スクリプトの作成および展開 （78 ページ）

• AnyConnect API によるカスタム アプリケーションの作成と展開 （83 ページ）

• AnyConnect CLI コマンドの使用 （84 ページ）

• ISE 展開のための AnyConnect カスタマイズおよびローカリゼーションの準備 （87 ペー

ジ）

AnyConnectインストール動作の変更

ガイドライン

• Web 展開では、クライアントレス SSL ポータルの一部である AnyConnect Web 起動を使用

します。クライアントレス SSL ポータルはカスタマイズできますが、このポータルの

AnyConnect 部分はカスタマイズできません。たとえば、[AnyConnect の起動（Start
AnyConnect）] ボタンはカスタマイズできません。

カスタマーエクスペリエンスフィードバックの無効化

カスタマー エクスペリエンス フィードバック モジュールは、デフォルトで有効になっていま

す。このモジュールは、カスタマーがどの機能およびモジュールを有効にし、使用しているか

という匿名の情報をシスコに提供します。この情報によりユーザエクスペリエンスを把握でき

るため、シスコは品質、信頼性、パフォーマンス、ユーザエクスペリエンスを継続して改善で

きます。
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カスタマー エクスペリエンス フィードバック モジュールを手動で無効にするには、スタンド

アロン プロファイル エディタを使用して CustomerExperience_Feedback.xml ファイルを作成し

ます。AnyConnect サービスを停止し、ファイルの名前を CustomerExperience_Feedback.xml に

し、C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\CustomerExperienceFeedback\
ディレクトリにそのファイルを配置する必要があります。ファイルが無効フラグを設定して作

成されると、AnyConnect に手動で展開できます。結果を確認するには、[AnyConnect について

（AnyConnectAbout）]メニューを開き、カスタマーエクスペリエンスフィードバックモジュー

ルが [インストール済みモジュール（Installed Module）] セクションにリストされていないこと

を確認します。

カスタマー エクスペリエンス フィードバックは、次を使用して無効にできます。

• カスタマー エクスペリエンス フィードバック モジュールのクライアント プロファイル：

[カスタマーエクスペリエンスフィードバックサービスの有効化（EnableCustomerExperience
Feedback Service）] をオフにして、プロファイルを配布します。

• MST ファイル：anyconnect-vpn-transforms-X.X.xxxxx.zip から、

anyconnect-win-disable-customer-experience-feedback.mst を抽出します。

インストール動作の変更、Windows
• AnyConnect のインストール動作を変更するには、Windows インストーラのプロパティを

使用します。これらのプロパティは次で使用できます。

• コマンド ライン パラメータ：1 つ以上のプロパティが、コマンド ライン インストー

ラmsiexecのパラメータとして渡されます。この方法は、事前展開に使用します。Web
展開ではサポートされません。

• インストーラトランスフォーム：トランスフォームを使用して、インストーラのプロ

パティテーブルを変更できます。トランスフォームの作成には、いくつかのツールを

使用できます。一般的なツールの 1 つが Microsoft Orca です。Orca ツールは、Microsoft
Windows Installer Software Development Kit（SDK）の一部で、Microsoft Windows SDK
に同梱されています。Windows SDK を入手するには、http://msdn.microsoft.com を参照

し、使用している Windows のバージョンに対応する SDK を探します。

トランスフォームは、事前展開のみに使用できます。（ダウンローダがインストーラ

を呼び出したときに、シスコによって署名されたトランスフォームのみが Web 展開

を実行します。）アウトオブバンドの方法で、自分のトランスフォームを適用できま

すが、詳細は、このガイドの範囲外です。

• ISO イメージでは、インストーラ プログラム setup.hta は HTML であり、編集可能で

す。

制限事項

AnyConnect アンインストール プロンプトはカスタマイズできません。
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クライアントインストールをカスタマイズするWindowsインストーラプロパティ

次の Windows インストーラ プロパティで、AnyConnect インストールをカスタマイズします。

他にも Microsoft によってサポートされる数多くの Windows インストーラ プロパティがあるこ

とに留意してください。

• システム MTU のリセット：VPN インストーラ プロパティ（RESET_ADAPTER_MTU）が

1 に設定されている場合、すべての Windows ネットワーク アダプタの MTU 設定がデフォ

ルト値にリセットされます。変更を有効にするには、システムをリブートする必要があり

ます。

• Windows ロックダウンの設定：デバイスの Cisco AnyConnect Secure Mobility Client に対す

るエンド ユーザのアクセス権は制限することを推奨します。エンド ユーザに追加の権限

を与える場合、インストーラでは、AnyConnect サービスをユーザとローカル管理者がオ

フにしたり停止したりできないようにするロックダウン機能を提供できます。また、サー

ビス パスワードを使用して、コマンド プロンプトからサービスを停止できます。

VPN、ネットワーク アクセス マネージャ、Web セキュリティ、ネットワーク可視化モ

ジュール、および Umbrella ローミング セキュリティ モジュールの MSI インストーラは、

共通のプロパティ（LOCKDOWN）をサポートします。LOCKDOWN が 0 以外の値に設定

されている場合、インストーラに関連付けられた Windows サービスをエンドポイント デ

バイスでユーザまたはローカル管理者が制御することはできません。サンプルのトランス

フォームを使用して、このプロパティを設定し、ロックダウンした各 MSI インストーラ

にトランスフォームを適用することを推奨します。サンプルのトランスフォームは、Cisco
AnyConnect Secure Mobility Client ソフトウェア ダウンロード ページからダウンロードでき

ます。

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、LOCKDOWN
プロパティを各インストーラに適用する必要があります。この操作は片方向のみであり、

製品を再インストールしない限り削除できません。

AMP イネーブラ インストーラには、VPN インストーラが組み合

わされています。

（注）

• ActiveX コントロールの有効化：AnyConnect 事前展開 VPN パッケージの以前のバージョ

ンでは、VPN WebLaunch ActiveX コントロールがデフォルトでインストールされていまし

た。AnyConnect 3.1 以降では、VPN ActiveX コントロールのインストールはデフォルトで

オフになっています。この変更は、最もセキュアな設定をデフォルトにするために行われ

ました。

AnyConnect クライアントとオプション モジュールを事前展開する際、VPN ActiveX コン

トロールを AnyConnect でインストールする必要がある場合には、msiexec またはトランス

フォームとともに NOINSTALLACTIVEX=0 オプションを使用する必要があります。

• [プログラムの追加と削除（Add/Remove Program List）] リストでの AnyConnect の非表示：

インストールした AnyConnect モジュールをユーザの Windows コントロール パネルの [プ
ログラムの追加と削除（Add/Remove Program List）] リストに表示されないようにするこ
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とができます。インストーラに ARPSYSTEMCOMPONENT=1 を渡すと、そのモジュール

はインストール済みプログラムのリストに表示されなくなります。

サンプルのトランスフォームを使用して、このプロパティを設定し、非表示にする各モ

ジュールの MSI インストーラごとにトランスフォームを適用することを推奨します。サ

ンプルのトランスフォームは、Cisco AnyConnect Secure Mobility Client ソフトウェア ダウ

ンロード ページからダウンロードできます。

AnyConnectモジュール用のWindowsインストーラプロパティ

次の表に、MSI インストール コマンド ライン コールの例およびプロファイルの展開先を示し

ます。

コマンドおよびログファイルインストールされるモジュール

msiexec /package
anyconnect-win-version-predeploy-k9.msi /norestart
/passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPN なしの AnyConnect コア クライアント機

能

（スタンドアロン モジュールのインストール

時に使用）

msiexec /package
anyconnect-win-version-predeploy-k9.msi /norestart
/passive /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPN ありの AnyConnect コア クライアント機

能

msiexec /package
anyconnect-win-version-predeploy-k9.msi /norestart
/passive
DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1
/lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

カスタマー エクスペリエンスのフィードバッ

ク

msiexec /package
anyconnect-win-version-dart-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and Reporting Tool（DART）

msiexec /package
anyconnect-win-version-gina-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package
anyconnect-win-version-nam-predeploy-k9.msi
/norestart /passive /lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log

ネットワーク アクセス マネージャ
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コマンドおよびログファイルインストールされるモジュール

msiexec /package
anyconnect-win-version-websecurity-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-websecurity-predeploy-k9-install-datetimestamp.log

Web セキュリティ

msiexec /package
anyconnect-win-version-posture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log

ポスチャ（Posture）

msiexec /package
anyconnect-win-version-iseposture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISE ポスチャ

msiexec /package
anyconnect-win-version-amp-predeploy-k9.msi
/norestart/ passive /lvx*

anyconnect-win-version-amp-predeploy-k9-install-datetimestamp.log

AMP イネーブラ

msiexec /package
anyconnect-win-version-nvm-predeploy-k9.msi
/norestart/ passive /lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log

ネットワーク可視性モジュール

msiexec /package
anyconnect-win-version-umbrella-predeploy-k9.msi/norestart/
passive /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

Umbrella ローミング セキュリティ モジュール

適応型セキュリティアプライアンスへのカスタマイズされたインストーラトランス

フォームのインポート

シスコが提供するWindowsトランスフォームを適応型セキュリティアプライアンスにインポー

トすると、Web 展開に使用できます。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [カスタマイズ
されたインストーラトランスフォーム（Customized Installer Transforms）] に移動します。

ステップ 2 [インポート（Import）] をクリックします。
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[AnyConnect カスタマイゼーション オブジェクトのインポート（Import AnyConnect Customization
Objects）] ウィンドウが表示されます。

ステップ 3 インポートするファイルの名前を入力します。他のカスタマイズ用オブジェクトの名前とは異

なり、この名前は ASA にとって重要ではないため、自由に指定できます。

ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）] をクリックします。インストーラ トランスフォームのテーブルにファイルが表示され

ます。

AnyConnectインストーラ画面のローカライズ

AnyConnect インストーラに表示されるメッセージを翻訳できます。ASA はトランスフォーム

を使用して、インストーラに表示されるメッセージを翻訳します。トランスフォームによって

インストレーションが変更されますが、元のセキュリティ署名 MSI は変化しません。これら
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のトランスフォームではインストーラ画面だけが翻訳され、クライアント GUI 画面は翻訳さ

れません。

AnyConnect のすべてのリリースには、ローカライズされたトランスフォームが含まれていま

す。このトランスフォームは、管理者が、新しいソフトウェアを含む AnyConnect パッケージ

をアップロードするときに必ず、適応型セキュリティアプライアンス（ASA）にアップロード

できます。ローカリゼーション トランスフォームを使用している場合は、新しい AnyConnect
パッケージをアップロードする際に、必ず cisco.com の最新リリースでローカリゼーション ト

ランスフォームをアップデートしてください。

（注）

現時点では、30 の言語に対応するトランスフォームが用意されています。これらのトランス

フォームは、cisco.com の AnyConnect ソフトウェア ダウンロード ページから、次の .zip ファ

イルで入手できます。

anyconnect-win-<VERSION>-webdeploy-k9-lang.zip

このファイルの <VERSION> は、AnyConnect のリリース バージョン（4.3.xxxxx など）を表し

ます。

アーカイブには使用可能な翻訳用のトランスフォーム（.mstファイル）が含まれています。用

意されている 30 以外の言語をリモート ユーザに表示する必要がある場合は、独自のトランス

フォームを作成し、それを新しい言語としてASAにインポートすることができます。Microsoft
のデータベース エディタ Orca を使用して、既存のインストレーションおよび新規ファイルを

修正できます。Orca は、Microsoft Windows Installer Software Development Kit（SDK）の一部で、

Microsoft Windows SDK に同梱されています。

適応型セキュリティアプライアンスへのローカライズされたインストーラトランス

フォームのインポート

ここでは、ASDM を使用してトランスフォームを ASA にインポートする方法について説明し

ます。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [ローカライズ
されたインストーラトランスフォーム（Localized Installer Transforms）] に移動します。

ステップ 2 [インポート（Import）] をクリックします。[MST 言語ローカライズのインポート（Import MST
Language Localization）] ウィンドウが表示されます。
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ステップ 3 [言語（Language）] ドロップダウン リストをクリックして、このトランスフォーム用の言語

（および業界で認められている略称）を選択します。手動で略称を入力する場合は、ブラウザ

およびオペレーティング システムが認識できる略称を使用してください。

ステップ 4 [今すぐインポート（Import Now）] をクリックします。

テーブルが正常にインポートされたことを示すメッセージが表示されます。

ステップ 5 [適用（Apply）] をクリックして変更を保存します。

この手順では、言語にスペイン語（es）を指定しました。次の図は、AnyConnectの言語リスト

のスペイン語の新しいトランスフォームを示しています。
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インストール動作の変更、macOS
AnyConnect インストーラはローカライズできません。インストーラによって使用される文字

列は、macOS インストーラ アプリケーションから取得され、AnyConnect インストーラからは

取得されません。

インストーラ UI でユーザに表示されるオプションのモジュール選択を操作することはできま

せん。インストーラ UI でデフォルトのオプションモジュールの選択を変更するには、インス

トーラを編集する必要があります。これにより署名が無効になります。

（注）

ACTransforms.xmlによる macOSでのインストーラ動作のカスタマイズ

macOS については .pkg の動作をカスタマイズする標準の方法が提供されていないため、

ACTransforms.xml を作成しました。この XML ファイルをインストーラとともに配置すると、

インストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインス

トーラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が

見つかるかどうかこの順序で検索します。

1. .pkg インストーラ ファイルと同じディレクトリにある「Profile」ディレクトリ内。

2. マウント済みディスク イメージ ボリュームのルートにある「Profile」ディレクトリ内。

3. マウント済みディスク イメージ ボリュームのルートにある「Profile」ディレクトリ内。

XML ファイルの形式は次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

たとえば、macOS ACTransforms.xml プロパティは、Web セキュリティの「スタンドアロン」

展開を作成する場合 DisableVPN です。ACTransforms.xml は、DMG ファイルの Profiles ディレ

クトリ内にあります。

カスタマーエクスペリエンスフィードバックモジュールの無効化

カスタマー エクスペリエンス フィードバック モジュールは、デフォルトで有効になっていま

す。Mac OS X でこの機能を無効に切り替えるには、次の手順に従います。
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手順

ステップ 1 ディスク ユーティリティまたは hdiutil を使用して、dmg パッケージを読み取り専用から読み

取り/書き込みに変換します。次に例を示します。

hdiutil convert anyconnect-macosx-i386-ver-k9.dmg -format UDRW -o
anyconnect-macosx-i386-ver-k9-rw.dmg

ステップ 2 まだ設定されていない場合は、ACTransforms.xml を編集し、次の値を設定または追加します。

<DisableCustomerExperienceFeedback>false</DisableCustomerExperienceFeedback>

インストール動作の変更、Linux

ACTransform.xmlによる Linuxでのインストーラ動作のカスタマイズ

Linux については .pkg の動作をカスタマイズする標準の方法が提供されていないため、

ACTransforms.xml を作成しました。この XML ファイルをインストーラとともに配置すると、

インストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインス

トーラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が

見つかるかどうかこの順序で検索します。

• .pkg インストーラ ファイルと同じディレクトリにある「Profile」ディレクトリ内

• マウント済みディスク イメージ ボリュームのルートにある「Profile」ディレクトリ内

• .dmg ファイルと同じディレクトリにある「Profile」ディレクトリ内

事前展開パッケージ内の Profiles ディレクトリの XML ファイルである ACTransforms.xml の形

式は次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

DSCPの保存の有効化
Windows または OS X プラットフォームでは、DTLS 接続でのみ DiffServ コード ポイント

（DSCP）を制御するカスタム属性を設定できます。DSCPの保存により、デバイスは遅延の影

響を受けやすいトラフィックを優先することができます。ルータでは、これが設定されている

かどうかが反映され、アウトバウンド接続品質の向上のために優先トラフィックがマークされ

ます。

カスタム属性タイプは DSCPPreservationAllowed であり、有効な値は True または False です。
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デフォルトでは、AnyConnectはDSCPの保存を実行します（True）。無効にするには、ヘッド

エンドでカスタム属性値を false に設定し、接続を再初期化します。

（注）

この機能は、ASDM の [設定（Configuration）] > [リモートアクセスVPN（Remote Access
VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [グループポ
リシー（Group Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectク
ライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）] で設定します。設

定プロセスについては、適切なバージョンの『Cisco ASA Series VPN コンフィギュレーション

ガイド』の「Enable DSCP Preservation」の項を参照してください。

パブリック DHCPサーバルートの設定
AnyConnect は、すべてのネットワークのトンネルが設定されているときにローカル DHCP ト

ラフィックを暗号化せずに流せるようにするために、AnyConnect クライアント接続時にロー

カルDHCPサーバに特殊なルートを追加します。また、このルートでのデータ漏えいを防ぐた

め、AnyConnect はホスト デバイスの LAN アダプタに暗黙的なフィルタを適用し、DHCP トラ

フィックを除く、そのルートのすべてのトラフィックをブロックします。外部インターフェイ

スに接続し、ローカル DHCP サーバを使用して接続が確立されると、そのサーバへの特殊な

ルートが作成され、非仮想アダプタではなくNICをポイントします。同じサーバで他のサービ

ス（WINS、DNSなど）が実行されている場合は、VPNセッションが確立されると、このルー

トがこれらのサービスを中断します。

Windows では、グループポリシーのカスタム属性を設定することで、パブリックな DHCP サー

バ ルートの作成を制御できます。トンネル確立時のパブリック DHCP サーバ ルート作成を避

けるために、no-dhcp-server-route カスタム属性が存在し、これを true に設定する必要がありま

す。

この機能は、ASDM の [設定（Configuration）] > [リモートアクセスVPN（Remote Access
VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [グループポ
リシー（Group Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectク
ライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）] で設定します。設

定プロセスについては、適切なリリースの『Cisco ASA Series VPN コンフィギュレーション ガ

イド』を参照してください。

AnyConnect GUIテキストとメッセージのカスタマイズ
適応型セキュリティ アプライアンス（ASA）は、変換テーブルを使用して AnyConnect に表示

されるユーザ メッセージを翻訳します。変換テーブルとは、翻訳されたメッセージ テキスト

の文字列を含むテキスト ファイルです。ASDM またはトランスフォーム（Windows の場合）

を使用して、既存のメッセージを編集したり、言語を追加したりできます。

ローカリゼーション用の次の Windows サンプル トランスフォームは、www.cisco.com で入手

できます。
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• Windows プラットフォームの事前展開パッケージ用言語ローカリゼーション トランス

フォーム ファイル

• Windows プラットフォームの Web 展開パッケージ用言語ローカリゼーション トランス

フォーム ファイル

Windows 用 AnyConnect パッケージ ファイルには、AnyConnect メッセージのデフォルトの英語

の言語テンプレートが含まれます。AnyConnect パッケージを ASA にロードすると、ASA はこ

のファイルを自動的にインポートします。このテンプレートには、AnyConnect ソフトウェア

内のメッセージ文字列の最新の変更が含まれています。これを使用すると、別の言語用の変換

テーブルを新しく作成できます。または、www.cisco.com から入手可能な次の変換テーブルの

いずれかをインポートすることができます（「適応型セキュリティ アプライアンスへの変換

テーブルのインポート （65 ページ）」を参照）。

• 中国語（簡体字）

• 中国語（繁体字）

• チェコ語

• オランダ語

• フランス語

• フランス語（カナダ）

• ドイツ語

• ハンガリー語

• イタリア語

• 日本語

• 韓国語

• ポーランド語

• ポルトガル語（ブラジル）

• ロシア語

• スペイン語（ラテンアメリカ）

次の項では、目的の言語が利用できない場合や、インポートした変換テーブルをさらにカスタ

マイズしたい場合などに、GUI テキストおよびメッセージを翻訳するための手順を説明しま

す。

• AnyConnect のテキストとメッセージの追加または編集。メッセージ ファイルを追加また

は編集して、1つ以上のメッセージ IDのメッセージテキストを次の方法で変更して、メッ

セージ ファイルに変更を加えることができます。

• 開いたダイアログのテキストに変更内容を入力します。
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• 開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキ

ストを元のダイアログに貼り付けます。

• 適応型セキュリティ アプライアンスへの変換テーブルのインポート （65 ページ）。[ファ

イルに保存（Save to File）] をクリックして、そのファイルを編集し、ファイルを ASDM
にもう一度インポートすることで、メッセージ ファイルをエクスポートできます。

ASA の変換テーブルを更新した後、クライアントをリスタートして別の接続に成功するまで

は、更新したメッセージは適用されません。

クライアントを ASA から展開せずに、Altiris Agent などの社内のソフトウェア展開システムを

使用する場合は、Gettext などのカタログ ユーティリティを使用して、手動で AnyConnect 変換

テーブル（anyconnect.po）を .mo ファイルに変換し、その .mo ファイルをクライアント コン

ピュータの適切なフォルダにインストールします。詳細については、「エンタープライズ展開

用のメッセージ カタログの作成」（3-22 ページ）を参照してください。

（注）

注意事項と制約事項

AnyConnect は、すべての国際化の要件に完全には準拠していません。次の例外があります。

• 日付/時刻の形式は、ロケールの要件に従わない場合があります。

• 右から左への言語はサポートされません。

• 一部の文字列はハードコードされたフィールド長により UI で切り捨てられます。

• 次のようないくつかのハードコードされた英語文字列は、そのまま維持されます。

• 更新時のステータス メッセージ。

• 信頼できないサーバ メッセージ。

• 遅延アップデート メッセージ。

AnyConnectのテキストとメッセージの追加または編集
英語変換テーブルを追加または編集し、1 つ以上のメッセージ ID のメッセージ テキストを変

更することによって、AnyConnect GUI に表示される英語のメッセージを変更できます。メッ

セージ ファイルを開いたら、次の操作でそれを編集できます。

• 開いたダイアログのテキストに変更内容を入力します。

• 開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキスト

を元のダイアログに貼り付けます。

• [ファイルに保存（Save to File）] をクリックしてメッセージ ファイルをエクスポートし、

そのファイルを編集し、ファイルを ASDM にインポートします。
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手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）] に移動します。

ステップ 2 [追加（Add）] をクリックします。[言語ローカリゼーション エントリの追加（Add Language
Localization Entry）] ウィンドウが表示されます。

ステップ 3 [言語（Language）] ドロップ リストをクリックし、言語として [英語（en）（English (en)）] を

指定します。英語の変換テーブルが、ペインの言語リストに表示されます。

ステップ 4 [編集（Edit）] をクリックして、メッセージの編集を開始します。

[言語のローカライズ エントリの編集（Edit Language Localization Entry）] ウィンドウが表示さ

れます。msgid の引用符で囲まれたテキストは、クライアントに表示されるデフォルトの英語

テキストです。変更してはいけません。msgstr の文字列には、msgid のデフォルト テキストを
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置き換えるために、クライアントで使用されるテキストが含まれます。msgstr の引用符の間

に、使用するテキストを挿入します。

次の例では、「Call your network administrator at 800-553-2447」が挿入されています。

ステップ 5 [OK]、[適用（Apply）] の順にクリックし、変更内容を保存します。

適応型セキュリティアプライアンスへの変換テーブルのインポート

手順

ステップ 1 www.cisco.com から目的の変換テーブルをダウンロードします。
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ステップ 2 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）] に移動します。

ステップ 3 [インポート（Import）] をクリックします。[言語ローカリゼーション エントリのインポート

（Import Language Localization Entry）] ウィンドウが表示されます。

ステップ 4 ドロップダウン リストから適切な言語を選択します。

ステップ 5 変換テーブルのインポート元を指定します。

ステップ 6 [今すぐインポート（Import Now）] をクリックします。この変換テーブルが、この優先言語で

AnyConnect クライアントに展開されます。ローカリゼーションは、AnyConnect がリスタート

し、再接続した後に適用されます。

非モバイルデバイスで実行される AnyConnect の場合、Cisco Secure Desktop が使用されていな

い場合でも、ホストスキャンメッセージがローカライズされるためには、適応型セキュリティ

アプライアンスに Cisco Secure Desktop 変換テーブルもインポートする必要があります。

（注）

エンタープライズ展開用のメッセージカタログの作成

クライアントを ASA から展開せずに、Altiris Agent などの社内のソフトウェア展開システムを

使用する場合は、Gettext などのユーティリティを使用して、手動で AnyConnect 変換テーブル

をメッセージ カタログに変換できます。テーブルを .po ファイルから .mo ファイルに変換後、

そのファイルをクライアント コンピュータ上の該当するフォルダに配置します。

GetText と PoeEdit は、サードパーティ製ソフトウェア アプリケーションです。AnyConnect GUI
をカスタマイズする推奨方法は、ASA からデフォルトの .mo ファイルを取得し、クライアン

トへの展開での必要に応じてそのファイルを編集する方法です。デフォルトの .moファイルを

使用することによって、GetTextやPoeEditなどのサードパーティ製アプリケーションに起因す

る潜在的な変換に関する問題を回避することができます。

（注）

Gettext は GNU プロジェクトのユーティリティであり、コマンド ウィンドウで実行できます。

詳しくは、GNU の Web サイト（gnu.org）を参照してください。また、Poedit などの、Gettext
を使用する GUI ベースのユーティリティを使用することもできます。このソフトウェアは

poedit.net から入手できます。Gettext を使用してメッセージ カタログを作成する手順は、次の

とおりです。

AnyConnectメッセージテンプレートのディレクトリ

AnyConnect メッセージ テンプレートは、各オペレーティング システムで、次に示すフォルダ

にあります。
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\l10n ディレクトリは、次に示す各ディレクトリ パスの一部です。このディレクトリ名のス

ペルは、小文字の l（「エル」）、1、0、小文字の n です。

（注）

• Windows の場合：<DriveLetter>:\ProgramData\Cisco\Cisco AnyConnect
Secure Mobility Client\l10n\<LANGUAGE-CODE>\LC_MESSAGES

• macOS および Linux の場

合：/opt/cisco/anyconnect/l10n/<LANGUAGE-CODE>/LC_MESSAGES

手順

ステップ 1 Gettext ユーティリティを http://www.gnu.org/software/gettext/ からダウンロードし、管理用のコ

ンピュータ（リモートのユーザ コンピュータ以外）にインストールします。

ステップ 2 AnyConnect がインストールされたコンピュータにある、AnyConnect メッセージ テンプレート

AnyConnect.po のコピーを取得します。

ステップ 3 この AnyConnect.po ファイルを編集し（notepad.exe または任意のプレーン テキスト エディタ

を使用）、必要に応じて文字列を変更します。

ステップ 4 Gettext のメッセージ ファイル コンパイラを実行して、次のように .po ファイルから .mo ファ

イルを作成します。

msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 5 ユーザのコンピュータ上の正しいメッセージ テンプレート ディレクトリに .mo ファイルのコ

ピーを格納します。

ASAのカスタマイズした変換テーブルへの新しいメッセージの統合
新しいユーザ メッセージが、AnyConnect の一部のリリースに追加されています。これらの新

しいメッセージの翻訳を有効にするために、新しいメッセージ文字列は、最新のクライアント

イメージとともにパッケージ化された翻訳テンプレートに追加されています。以前のクライア

ントに含まれていたテンプレートに基づいて変換テーブルを作成した場合、リモートユーザに

は新しいメッセージが自動的には表示されません。最新のテンプレートを既存の変換テーブル

に統合し、変換テーブルに新しいメッセージを含める必要があります。

統合を実行するための無料のサードパーティ製ツールがあります。GNUプロジェクトのGettext
ユーティリティにはWindows版があり、コマンドウィンドウで実行できます。詳しくは、GNU
の Web サイト（gnu.org）を参照してください。また、Poedit などの、Gettext を使用する GUI
ベースのユーティリティを使用することもできます。このソフトウェアは poedit.net から入手

できます。両方の手順を次に示します。
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この手順は、すでに最新の AnyConnect イメージ パッケージを ASA にロードしてあることが

前提になっています。まだロードしていない場合は、テンプレートをエクスポートできませ

ん。

（注）

手順

ステップ 1 [リモートアクセス VPN（Remote Access VPN）] > [言語のローカライズ（Language
Localization）] > [テンプレート（Templates）] を選択し、最新の AnyConnect 翻訳テンプレー

トをエクスポートします。AnyConnect.potというファイル名で、テンプレートをエクスポー

トします。このファイル名にすると、msgmerge.exe プログラムからこのファイルがメッセージ

カタログ テンプレートとして認識されます。

ステップ 2 AnyConnect テンプレートおよび変換テーブルを統合します。

Windows 版の Gettext ユーティリティを使用している場合は、コマンド プロンプト ウィンドウ

を開き、次のコマンドを実行します。このコマンドでは、次のように、AnyConnect 変換テー

ブル（.po）とテンプレート（.pot）が統合され、AnyConnect_merged.poファイルが新しく

作成されます。

msgmerge -o AnyConnect_merged.po AnyConnect.po AnyConnect.pot

このコマンドの実行結果の例を次に示します。

C:\Program Files\GnuWin32\bin> msgmerge -o AnyConnect_merged.po AnyConnect.po

AnyConnect.pot

....................................... done.

Poedit を使用している場合は、初めに AnyConnect.po ファイルを開きます。それには、[ファイ

ル（File）] > [オープン（Open）] > <AnyConnect.po> の順に選択します。次に、POT ファイル

<AnyConnect.pot> から、[カタログ（Catalog）] > [更新（Update）] の順に選択して、テンプレー

トと統合します。新しい文字列と使用されなくなった文字列の両方を示す、[更新概要（Update
Summary）] ウィンドウが表示されます。ファイルを保存します。このファイルを次の手順で

インポートします。

ステップ 3 統合した変換テーブルを、[リモートアクセス VPN（Remote Access VPN）] > [言語のローカ
ライズ（Language Localization）] にインポートします。[インポート（Import）] をクリック

し、言語を指定して、変換ドメインとして [AnyConnect] を選択します。インポートするファイ

ルとして AnyConnect_merged.po を指定します。

クライアントでのWindowsのデフォルト言語の選択
リモート ユーザが ASA に接続してクライアントをダウンロードすると、AnyConnect がコン

ピュータの優先言語を検出し、指定されたシステムロケールを検出して適切な変換テーブルを

適用します。
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Windows で指定されているシステム ロケールを表示または変更するには、次の手順に従いま

す。

手順

ステップ 1 [コントロールパネル（Control Panel）] > [地域と言語（Region and Languages）] ダイアログ

ボックスに移動します。コントロール パネルをカテゴリ別に表示している場合は、[時計、言

語、および地域（Clock, Language, and Region）] > [表示言語の変更（Change display language）] >
を選択します。

ステップ 2 言語/ロケール設定を指定し、これらの設定がすべてのユーザ アカウントのデフォルト設定と

して使用されることを指定します。

ステップ 3 Web Security を使用して展開している場合、Web Security エージェントを再起動し、新しい翻

訳内容を取得します。

場所が指定されていない場合、AnyConnect はデフォルトで言語のみが設定されます。たとえ

ば、「fr-ca」ディレクトリが見つからないと、AnyConnect は「fr」ディレクトリを調べます。

翻訳内容を表示するのに、表示言語、場所、またはキーボードを変更する必要はありません。

（注）

AnyConnect GUIのカスタムアイコンおよびロゴの作成
この項の表は、置き換えることができる AnyConnect ファイルをオペレーティング システムご

とに示しています。表に含まれるイメージは、AnyConnect VPN クライアント、ネットワーク

アクセス マネージャ、および Web セキュリティ モジュールにより使用されます。

制約事項

• カスタム コンポーネントのファイル名は、AnyConnect GUI で使用されるファイル名と一

致している必要があります。これはオペレーティング システムによって異なり、macOS
および Linux では大文字と小文字が区別されます。たとえば、Windows クライアント用の

企業ロゴを置き換えるには、独自の企業ロゴを company_logo.png としてインポートする必

要があります。別のファイル名でインポートすると、AnyConnect インストーラはそのコ

ンポーネントを変更しません。ただし、独自の実行ファイルを展開して GUI をカスタマ

イズする場合は、その実行ファイルから任意のファイル名のリソースファイルを呼び出す

ことができます。

• イメージをソースファイルとして（たとえば、company_logo.bmp）インポートする場合、

インポートしたイメージは、同じファイル名を使用して別のイメージを再インポートする

まで、AnyConnectをカスタマイズします。たとえば、company_logo.bmpをカスタムイメー

ジに置き換えて、このイメージを削除する場合、同じファイル名を使用して新しいイメー
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ジ（または元のシスコロゴイメージ）をインポートするまで、クライアントはこのイメー

ジの表示を継続します。

AnyConnect GUIコンポーネントの置き換え
独自のカスタム ファイルをセキュリティ アプライアンスにインポートし、その新しいファイ

ルをクライアントに展開することによって、AnyConnect をカスタマイズできます。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [リソース
（Resources）] に移動します。

ステップ 2 [インポート（Import）] をクリックします。[AnyConnect カスタマイゼーション オブジェクト

のインポート（Import AnyConnect Customization Objects）] ウィンドウが表示されます。
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ステップ 3 インポートするファイルの名前を入力します。

ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）] をクリックします。オブジェクトのリストにファイルが表示されます。

Windows用 AnyConnectアイコンとロゴ
Windows 用のファイルはすべて次の場所に格納されています。

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res\

%PROGRAMFILES% は、同じ名前の環境変数を指します。ほとんどの Windows インストレー

ションでは、C:\Program Files です。

（注）

イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

24 x 24

PNG

about.png

[詳細（Advanced）] ダイアログの右上にある

[バージョン情報（About）] ボタン。

サイズは調整できません。

24 x 24

PNG

about_hover.png

[詳細（Advanced）] ダイアログの右上にある

[バージョン情報（About）] ボタン。

サイズは調整できません。

128 x 128

PNG

app_logo.png

最大サイズは 128 x 128 です。ご使用のカスタ

ム ファイルがこのサイズ以外の場合は、アプ

リケーションで 128 x 128 にサイズ変更されま

す。比率が異なる場合は、引き伸ばされます。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

attention.ico

注意または操作が必要な状態をユーザに通知

するシステム トレイ アイコン。たとえば、

ユーザ クレデンシャルについてのダイアログ

です。

サイズは調整できません。

97 x 58（最大）

PNG

company_logo.png

トレイフライアウトおよび[詳細（Advanced）]
ダイアログの左上に表示される企業ロゴ。

最大サイズは 97 x 58 です。ご使用のカスタム

ファイルがこのサイズ以外の場合は、アプリ

ケーションで 97 x 58 にサイズ変更されます。

比率が異なる場合は、引き伸ばされます。

97 x 58

PNG

company_logo_alt.png

[バージョン情報（About）] ダイアログ右下に

表示される企業ロゴ。

最大サイズは 97 x 58 です。ご使用のカスタム

ファイルがこのサイズ以外の場合は、アプリ

ケーションで 97 x 58 にサイズ変更されます。

比率が異なる場合は、引き伸ばされます。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

1260 x 1024

JPEG

cues_bg.jpg

トレイフライアウト、[詳細（Advanced）]ウィ

ンドウ、および [バージョン情報（About）] ダ

イアログの背景イメージ。

イメージが引き伸ばされることはないため、

過度に小さい置換イメージを使用すると、領

域が黒くなります。

16 x 16

ICO

error.ico

1つ以上のコンポーネントで致命的な問題が発

生していることをユーザに通知するシステム

トレイ アイコン。

サイズは調整できません。

16 x 16

ICO

neutral.ico

クライアントのコンポーネントが正常に動作

していることを示すシステム トレイ アイコ

ン。

サイズは調整できません。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

transition_1.ico

transition_2.ico および transition_3.ico と一緒に

使用されるシステム トレイ アイコンで、1 つ

以上のクライアント コンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、ネットワークアクセスマネージャ

に接続中など）。3 つのアイコン ファイルが

次々に表示されます。これは、左から右に移

動する 1 つのアイコンのように見えます。

サイズは調整できません。

16 x 16

ICO

transition_2.ico

transition_1.ico および transition_3.ico と一緒に

使用されるシステム トレイ アイコンで、1 つ

以上のクライアント コンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、ネットワークアクセスマネージャ

に接続中など）。3 つのアイコン ファイルが

次々に表示されます。これは、左から右に移

動する 1 つのアイコンのように見えます。

サイズは調整できません。

16 x 16

ICO

transition_3.ico

transition_1.ico および transition_2.ico と一緒に

使用されるシステム トレイ アイコンで、1 つ

以上のクライアント コンポーネントが状態遷

移中であることを示します（たとえば、VPN
に接続中、ネットワークアクセスマネージャ

に接続中など）。3 つのアイコン ファイルが

次々に表示されます。これは、左から右に移

動する 1 つのアイコンのように見えます。

サイズは調整できません。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Windowsインストレーションでのファイル名
および説明

16 x 16

ICO

vpn_connected.ico

VPNが接続中であることを示すシステムトレ

イアイコン。

サイズは調整できません。

Linux用 AnyConnectアイコンとロゴ
Linux 用のファイルはすべて次の場所に格納されています。

/opt/cisco/anyconnect/resources/

次の表に、置換できるファイルと影響を受けるクライアント GUI エリアを示します。

イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

142 x 92

PNG

company-logo.png

ユーザ インターフェイスの各タブに表示され

る企業ロゴ。

AnyConnect 3.0 以降の場合は、62 x 33 ピクセ

ル以下のPNGイメージを使用してください。

16 X 16

PNG

cvc-about.png

[バージョン情報（About）] タブに表示される

アイコン。

16 X 16

PNG

cvc-connect.png

[接続（Connect）] ボタンの隣、および [接続

（Connection）] タブに表示されるアイコン。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

16 X 16

PNG

cvc-disconnect.png

[接続解除（Disconnect）] ボタンの隣に表示さ

れるアイコン。

16 X 16

PNG

cvc-info.png

[統計情報（Statistics）] タブに表示されるアイ

コン。

16 X 16

PNG

systray_connected.png

クライアントが接続中のときに表示されるト

レイ アイコン。

16 X 16

PNG

systray_notconnected.png

クライアントが接続中でないときに表示され

るトレイ アイコン。

16 X 16

PNG

systray_disconnecting.png

クライアントが接続解除の処理中のときに表

示されるトレイ アイコン。

16 x 16

PNG

systray_quarantined.png

クライアントが隔離中のときに表示されるト

レイ アイコン。

16 X 16

PNG

systray_reconnecting.png

クライアントが再接続中のときに表示される

トレイ アイコン。
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イメージサイズ（ピクセル、長さ X高さ）お
よびタイプ

Linuxインストレーションでのファイル名およ
び説明

48 x 48

PNG

vpnui48.png

メイン プログラム アイコン。

macOS用 AnyConnectアイコンとロゴ
MacOS での GUI リソースのカスタマイズは現在サポートされていません。GUI リソースのカ

スタマイズのための拡張機能は 4.8 以降でのリリースを予定しています。

AnyConnectクライアントのヘルプファイルの作成とアッ
プロード

AnyConnect のユーザにヘルプを提供するために、サイトに関する手順を含むヘルプ ファイル

を作成し、適応型セキュリティ アプライアンスにロードします。ユーザが AnyConnect に接続

すると、AnyConnect がヘルプ ファイルをダウンロードし、AnyConnect ユーザ インターフェイ

ス上にヘルプ アイコンを表示します。ユーザがヘルプ アイコンをクリックすると、ブラウザ

にヘルプ ファイルが開きます。PDF および HTML ファイルがサポートされています。

手順

ステップ 1 help_AnyConnect.html という名前の HTML ファイルを作成します。

ステップ 2 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [バイナリ
（Binary）] に移動します。

ステップ 3 help_AnyConnect.xxx ファイルをインポートします。サポートされる形式は、PDF、HTML、

HTM、および MHT です。

ステップ 4 PC 上で AnyConnect を起動し、適応型セキュリティ アプライアンスに接続します。ヘルプ ファ

イルがクライアント PC にダウンロードされます。

ヘルプ アイコンが自動的に UI に追加されたことがわかるはずです。

ステップ 5 ヘルプ アイコンをクリックすると、ヘルプ ファイルがブラウザに表示されます。

ヘルプ アイコンが表示されない場合は、ヘルプのディレクトリを確認し、AnyConnect のダウ

ンローダがヘルプ ファイルを取得できたかどうかを確認します。
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ファイル名の「help_」の部分はダウンローダにより削除されるので、ご使用のオペレーティン

グ システムに応じて、次のいずれかのディレクトリの中に AnyConnect.html が保存されている

はずです。

• Windows：C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Help

• macOS：/opt/cisco/anyconnect/help

スクリプトの作成および展開
AnyConnect では、次のイベントが発生したときに、スクリプトをダウンロードして実行でき

ます。

• セキュリティ アプライアンスで新しいクライアント VPN セッションが確立された。この

イベントによって起動するスクリプトをOnConnectスクリプトと呼びます。スクリプトに

は、このファイル名プレフィックスが必要です。

• セキュリティ アプライアンスでクライアント VPN セッションが切断された。このイベン

トによって起動するスクリプトをOnDisconnectスクリプトと呼びます。スクリプトには、

このファイル名プレフィックスが必要です。

Trusted Network Detection によって開始された新しいクライアント VPN セッションが確立する

と、OnConnect スクリプトがトリガーされます（スクリプトを実行するための要件が満たされ

ている場合）が、ネットワーク中断後に永続 VPN セッションを再接続しても、OnConnect ス

クリプトはトリガーされません。

この機能には次のような使用例があります。

• VPN 接続時にグループ ポリシーを更新する。

• VPN 接続時にネットワーク ドライブをマッピングし、接続解除後にマッピングを解除す

る。

• VPN 接続時にサービスにログインし、接続解除後にログオフする。

AnyConnect は、WebLaunch の起動中およびスタンドアロン起動中でのスクリプトの起動をサ

ポートします。

ここでの説明は、スクリプトの作成方法と、ターゲット エンドポイントのコマンド ラインか

らスクリプトを実行し、テストする方法についての知識があることを前提としています。
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AnyConnect のソフトウェア ダウンロード サイトでは、サンプル スクリプトがいくつか提供さ

れています。これらを確認する場合は、単なるサンプルであることに留意してください。これ

らのサンプル スクリプトは、スクリプトを実行するために必要なローカル コンピュータの要

件を満たしていない場合があります。また、ご使用のネットワークおよびユーザのニーズに応

じてカスタマイズしてからでないと使用できません。シスコでは、サンプルスクリプトまたは

ユーザ作成スクリプトはサポートしていません。

（注）

スクリプトの要件と制限

次のスクリプトの要件と制限事項に留意してください。

• サポートされるスクリプトの数：AnyConnect は、1 つの OnConnect スクリプトおよび 1 つ

の OnDisconnect スクリプトのみを実行します。ただし、これらのスクリプトが別のスクリ

プトを起動する場合があります。

• ファイル形式：AnyConnect は、ファイル名で OnConnect スクリプトおよび onDisconnect
スクリプトを識別します。また、ファイル拡張子に関係なく、OnConnect または

OnDisconnect で始まるファイルを検索します。照合プレフィックスに関連する最初のスク

リプトが実行されます。解釈されたスクリプト（VBS、Perl、Bash など）または実行可能

ファイルを認識します。

• スクリプト言語：クライアントでは、スクリプトを特定の言語で作成する必要はありませ

ん。ただし、スクリプトを実行可能なアプリケーションが、クライアントコンピュータに

インストールされている必要があります。クライアントでスクリプトを起動するために

は、このスクリプトがコマンド ラインから実行可能であることが必要です。

• Windows セキュリティ環境によるスクリプトの制限：Microsoft Windows では、AnyConnect
はユーザが Windows にログインし、VPN セッションを確立した後でのみスクリプトを起

動できます。そのため、ユーザのセキュリティ環境に伴う制限が、これらのスクリプトに

適用されます。スクリプトが実行できる機能は、ユーザが起動権限を持つ機能に限られま

す。AnyConnect は、Windows でスクリプトを実行中は CMD ウィンドウを非表示にしま

す。したがって、テストの目的で、.bat ファイル内のメッセージを表示するスクリプトを

実行しても機能しません。

• スクリプトの有効化：デフォルトでは、クライアントはスクリプトを起動しません。スク

リプトを有効にするには、AnyConnect プロファイルの EnableScripting パラメータを使用し

ます。これにより、クライアントではスクリプトが存在する必要がなくなります。

• クライアント GUI 終了：クライアント GUI を終了しても、必ずしも VPN セッションは終

了しません。OnDisconnect スクリプトは、セッションが終了した後で実行されます。

• 64 ビット Windows でのスクリプトの実行：AnyConnect クライアントは、32 ビット アプ

リケーションです。64 ビット Windows バージョンで実行すると、cmd.exe の 32 ビット

バージョンが使用されます。

32 ビットの cmd.exe では、64 ビットの cmd.exe でサポートされているコマンドの一部が欠

けているため、一部のスクリプトについては、サポートされていないコマンドの実行を試
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行したときにスクリプトの実行が停止したり、一部実行されてから停止したりする場合が

あります。たとえば、64ビットのcmd.exeでサポートされているmsgコマンドは、32ビッ

ト バージョンの Windows 7（%WINDIR%\SysWOW64 に含まれる）では理解されない場合

があります。

そのため、スクリプトを作成する場合は、32 ビットの cmd.exe でサポートされているコマ

ンドを使用してください。

スクリプトの作成、テスト、および展開

対象のオペレーティング システムでスクリプトを作成およびテストします。ネイティブ オペ

レーティング システムのコマンド ラインからスクリプトを正しく実行できない場合は、

AnyConnect でも正しく実行できません。

手順

ステップ 1 スクリプトを作成およびテストします。

ステップ 2 スクリプトの展開方法を選択します。

• ASDM を使用して、スクリプトをバイナリ ファイルとして ASA にインポートします。

[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカス
タマイゼーション/ローカリゼーション（AnyConnect Customization/Localization）] > [ス
クリプト（Script）] に進みます。

ASDM バージョン 6.3 以降を使用している場合、ASA では、ファイルをスクリプトとして

識別できるように、プレフィックス scripts_とプレフィックスOnConnectまたはOnDisconnect
がユーザのファイル名に追加されます。クライアントが接続すると、セキュリティアプラ

イアンスは、リモート コンピュータ上の適切なターゲット ディレクトリにスクリプトを

ダウンロードし、scripts_ プレフィックスを削除し、OnConnect プレフィックスまたは

OnDisconnect プレフィックスを残します。たとえば、myscript.bat スクリプトをインポート

する場合、スクリプトは、セキュリティアプライアンス上ではscripts_OnConnect_myscript.bat
となります。リモート コンピュータ上では、スクリプトは OnConnect_myscript.bat となり

ます。

6.3 よりも前の ASDM バージョンを使用している場合には、次のプレフィックスでスクリ

プトをインポートする必要があります。

• scripts_OnConnect

• scripts_OnDisconnect

スクリプトの実行の信頼性を確保するために、すべての ASA で同じスクリプトを展

開するように設定します。スクリプトを修正または置換する場合は、旧バージョンと

同じ名前を使用し、ユーザが接続する可能性のあるすべての ASA に置換スクリプト

を割り当てます。ユーザが接続すると、新しいスクリプトにより同じ名前のスクリプ

トが上書きされます。
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• 社内のソフトウェア展開システムを使用して、VPNエンドポイントにスクリプトを手動で

展開します。

この方式を使用する場合は、次のスクリプト ファイル名プレフィックスを使用します。

• OnConnect

• OnDisconnect

次のディレクトリにスクリプトをインストールします。

表 6 :スクリプトの所定の場所

ディレクトリOS

%ALLUSERSPROFILE%\Cisco\Cisco
AnyConnect Secure Mobility Client\Script

Microsoft Windows

/opt/cisco/anyconnectLinux

（Linux では、User、Group、Other にファ

イルの実行権限を割り当てます）

/opt/cisco/anyconnect/scriptmacOS

スクリプトに関する AnyConnectプロファイルの設定

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [スクリプトの有効化（Enable Scripting）] をオンにします。クライアントでは、VPN 接続の接

続時または接続解除時にスクリプトが起動します。

ステップ 3 [ユーザ制御可（User Controllable）] をオンにして、OnConnect スクリプトおよび OnDisconnect
スクリプトの実行をユーザが有効または無効にすることができるようにします。

ステップ 4 [次のイベント時にスクリプトを終了する（Terminate Script On Next Event）] をオンにして、ス

クリプト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセスを

クライアントが終了できるようにします。たとえば、VPNセッションが終了すると、クライア

ントでは実行中の OnConnect スクリプトが終了し、AnyConnect で新しい VPN セッションが開

始すると、実行中の OnDisconnect スクリプトが終了します。Microsoft Windows 上のクライア

ントでは OnConnect スクリプトまたは OnDisconnect スクリプトによって起動した任意のスク

リプト、およびその従属スクリプトもすべて終了します。macOS および Linux 上のクライアン

トでは、OnConnect スクリプトまたは OnDisconnect スクリプトのみ終了し、子スクリプトは終

了しません。
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ステップ 5 [Post SBL OnConnect スクリプトを有効にする（Enable Post SBL On Connect Script）] をオンに

して（デフォルトでオン）、SBL で VPN セッションが確立された場合にクライアントにより

OnConnect スクリプトが（存在すれば）起動するようにします。

必ずクライアント プロファイルを ASA のグループ ポリシーに追加し、それを VPN エンドポ

イントにダウンロードしてください。

（注）

スクリプトのトラブルシューティング

スクリプトの実行に失敗した場合は、次のようにして問題を解決してください。

手順

ステップ 1 スクリプトに、OnConnect または OnDisconnect のプレフィックス名が付いていることを確認し

ます。各オペレーティング システムで必要なスクリプト ディレクトリについては、「スクリ

プトの作成、テスト、および展開」を参照してください。

ステップ 2 スクリプトをコマンド ラインから実行してみます。コマンド ラインから実行できないスクリ

プトは、クライアントでも実行できません。コマンドラインでスクリプトの実行に失敗する場

合は、スクリプトを実行するアプリケーションがインストールされていることを確認し、その

オペレーティング システムでスクリプトを作成し直してください。

ステップ 3 VPN エンドポイントのスクリプト ディレクトリに、OnConnect スクリプトと OnDisconnect ス

クリプトがそれぞれ 1 つのみ存在していることを確認してください。クライアントが ASA か

ら OnConnect スクリプトをダウンロードして、別の ASA 用の異なるファイル名サフィックス

を持つ 2 番目の OnConnect スクリプトをダウンロードした場合、クライアントは意図されたス

クリプトを実行しない可能性があります。スクリプト パスに複数の OnConnect スクリプトま

たは OnDisconnect スクリプトが含まれており、かつスクリプトの展開に ASA を使用している

場合は、スクリプト ディレクトリ内のファイルを削除し、VPN セッションを再確立します。

スクリプト パスに複数の OnConnect スクリプトまたは OnDisconnect スクリプトが含まれてお

り、かつ手動展開を使用している場合は、不要なスクリプトを削除し、VPNセッションを再確

立します。

ステップ 4 オペレーティング システムが Linux の場合は、スクリプト ファイルに実行権限が設定されて

いることを確認します。

ステップ 5 クライアント プロファイルでスクリプトが有効になっていることを確認します。
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AnyConnect APIによるカスタムアプリケーションの作成
と展開

Windows、Linux、macOS のコンピュータでは、AnyConnect API を使用して独自の実行可能な

ユーザ インターフェイス（UI）を開発できます。AnyConnect バイナリ ファイルを置き換える

ことで UI を展開します。

次の表に、オペレーティングシステムごとのクライアント実行可能ファイルのファイル名を示

します。

クライアント CLIファイルクライアント GUIファイルクライアント OS

vpncli.exevpnui.exeWindows

vpnvpnuiLinux

vpnASA 展開ではサポートされま

せん。ただし、Altiris Agent な

どの他の手段によって、クラ

イアント GUI を置き換える

Mac 用の実行ファイルを展開

できます。

macOS

実行可能ファイルは、ASA にインポートされたリソース ファイル（ロゴ イメージなど）を呼

び出すことができます。独自の実行可能ファイルを展開する場合、リソースファイルに任意の

ファイル名を使用できます。

制約事項

• 適応型セキュリティ アプライアンスから最新の AnyConnect ソフトウェアを展開すること

はできません。適応型セキュリティ アプライアンスに AnyConnect パッケージの最新バー

ジョンを配置すると、AnyConnect クライアントはその更新をダウンロードして、カスタ

ム UI を置き換えます。カスタム クライアントおよび関連する AnyConnect ソフトウェア

の配布を管理する必要があります。ASDM でバイナリをアップロードして AnyConnect ク

ライアントを置き換えることができる場合でも、この展開機能は、カスタム アプリケー

ションを使用しているときにはサポートされません。

• Web セキュリティまたはネットワーク アクセス マネージャを展開する場合は、Cisco
AnyConnect Secure Mobility Client GUI を使用します。

• Start Before Logon はサポートされていません。
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AnyConnect CLIコマンドの使用
Cisco AnyConnect VPN Client には、グラフィカル ユーザ インターフェイスを使用せずにクラ

イアント コマンドを入力することを希望するユーザ向けに、コマンドライン インターフェイ

ス（CLI）があります。ここでは、CLI コマンド プロンプトの起動方法、および CLI を介して

使用できるコマンドについて説明します。

• クライアント CLI プロンプトの起動 （84 ページ）

• クライアント CLI コマンドの使用 （84 ページ）

• ASA によるセッション終了時に Windows ポップアップ メッセージが表示されないように

する （86 ページ）

クライアント CLIプロンプトの起動
CLI コマンド プロンプトを起動するには、以下の手順を実行します。

• （Windows）Windows フォルダ C:/Program Files/Cisco/Cisco AnyConnect Secure Mobility Client
にある vpncli.exe ファイルを見つけます。vpncli.exe をダブル クリックします。

• （Linux および macOS）/opt/cisco/anyconnect/bin/ フォルダにある vpn ファイルを見つけま

す。vpn ファイルを実行します。

クライアント CLIコマンドの使用
インタラクティブ モードで CLI を実行する場合、独自のプロンプトが表示されます。コマン

ド ラインを使用することもできます。

• connect IP address または alias：クライアントは特定の ASA との接続を確立します。

• disconnect：クライアントは以前に確立した接続を閉じます。

• stats：確立された接続に関する統計情報を表示します。

• quit：CLI インタラクティブ モードを終了します。

• exit：CLI インタラクティブ モードを終了します。

次の例は、ユーザがコマンド ラインから接続を確立し、終了する例です。

Windows

connect 209.165.200.224

アドレスが 209.165.200.224 のセキュリティ アプライアンスへの接続を確立します。要求され

たホストにアクセスすると、AnyConnect クライアントに、ユーザが属するグループが表示さ

れ、ユーザ名とパスワードが要求されます。オプションのバナーを表示するよう指定されてい
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る場合、ユーザはバナーに応答する必要があります。デフォルトの応答は、接続の試行を終了

する「n」です。次に例を示します。

VPN > connect 209.165.200.224
>>contacting host (209.165.200.224) for login information...
>>Please enter your username and password.
Group: testgroup
Username: testuser
Password: ********
>>notice: Please respond to banner.
VPN>
STOP! Please read. Scheduled system maintenance will occur tonight from 1:00-2:00 AM for
one hour.
The system will not be available during that time.

accept? [y/n] y
>> notice: Authentication succeeded. Checking for updates...
>> state: Connecting
>> notice: Establishing connection to 209.165.200.224.
>> State: Connected
>> notice: VPN session established.
VPN>

stats

現在の接続の統計情報を表示します。以下に例を示します。

VPN > stats
[Tunnel information]

Time Connected: 01:17:33
Client Address: 192.168.23.45
Server Address: 209.165.200.224

[Tunnel Details]

Tunneling Mode: All traffic
Protocol: DTLS
Protocol Cipher: RSA_AES_256_SHA1
Protocol Compression: None

[Data Transfer]

Bytes (sent/received): 1950410/23861719
Packets (sent/received): 18346/28851
Bypassed (outbound/inbound): 0/0
Discarded (outbound/inbound): 0/0

[Secure Routes]

Network Subnet
0.0.0.0 0.0.0.0
VPN>

disconnect

以前に確立した接続を閉じます。以下に例を示します。

VPN > disconnect
>> state: Disconnecting
>> state: Disconnected
>> notice: VPN session ended.
VPN>

quitまたは exit
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いずれのコマンドも CLI のインタラクティブ モードを終了します。以下に例を示します。

quit
goodbye
>>state: Disconnected

LinuxまたはMac OS X

/opt/cisco/anyconnect/bin/vpn connect 1.2.3.4

アドレスが 1.2.3.4 の ASA への接続を確立します。

/opt/cisco/anyconnect/bin/vpn connect some_asa_alias

プロファイルを読み込み、エイリアス some_asa_aliasを検索してアドレスを探し、ASAへの接

続を確立します。

/opt/cisco/anyconnect/bin/vpn stats

vpn 接続に関する統計情報を表示します。

/opt/cisco/anyconnect/bin/vpn disconnect

存在する場合、VPN セッションを切断します。

ASAによるセッション終了時にWindowsポップアップメッセージが
表示されないようにする

ASA からセッション リセットを発行することによって AnyConnect セッションを終了すると、

エンド ユーザに次の Windows ポップアップ メッセージが表示されます。

The secure gateway has terminated the vpn connection. The following message was received
for the gateway: Administrator Reset

このメッセージを表示させたくないと思う場合があるかもしれません（たとえば、CLI コマン

ドを使用して VPN トンネルを開始するときなど）。クライアントが接続した後に、クライア

ント CLI を再起動することによって、このメッセージを表示さないようにすることができま

す。次に、この処理を行った場合の CLI 出力例を示します。

C:/Program Files (x86)\Cisco\Cisco AnyConnect Secure Mobility Client>vpncli
Cisco AnyConnect Secure Mobility Client (version 4.x).
Copyright (c) 2016 Cisco Systems, Inc.
All Rights Reserved.
>> state: Connected
>> state: Connected
>> notice: Connected to asa.cisco.com.
>> notice: Connected to asa.cisco.com.
>> registered with local VPN subsystem.
>> state: Connected
>> notice: Connected to asa.cisco.com.
>> state: Disconnecting
>> notice: Disconnect in progress, please wait...
>> state: Disconnected
>> notice: On a trusted network.
>> error: The secure gateway has terminated the VPN connection.
The following message was received from the secure gateway: Administrator Reset
VPN>
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または、次の場所にあるエンドポイント デバイスでは、Windows レジストリに

SuppressModalDialogs という名前の 32 ビットの倍精度値を作成できます。クライアントは名前

の有無を検査しますが、値は無視します。

• 64 ビット Windows：

HKEY_LOCAL_MACHINE/SOFTWARE\Wow6432Node\Cisco\ Cisco AnyConnect Secure Mobility
Client

• 32 ビット Windows：

HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility Client

ISE展開のための AnyConnectカスタマイズおよびローカ
リゼーションの準備

AnyConnectローカリゼーションバンドルの準備
AnyConnect ローカリゼーション バンドルは、AnyConnect をローカライズするために使用され

る変換テーブルファイルとインストーラトランスフォームファイルを含むzipファイルです。

この zip ファイルは、ISE からユーザに AnyConnect を展開するために使用される ISE AnyConnect
リソースの一部です。このzipファイルの内容は、次の手順に従ってAnyConnect展開でサポー

トする言語によって定義されます。

始める前に

ISE は、AnyConnect ローカリゼーション バンドル内のコンパイル済みのバイナリ変換テーブ

ルを必要とします。gettext には、編集で使用されるテキスト .po とランタイムに使用されるコ

ンパイル済みのバイナリ .mo の 2 つのファイル形式があります。コンパイルは、gettext ツール

の msgfmt を使用して行われます。gettext ユーティリティを http://www.gnu.org/software/gettext/
からダウンロードし、管理に使用するローカル コンピュータ（リモートのユーザ コンピュー

タ以外）にインストールします。

手順

ステップ 1 AnyConnect 展開で使用する変換テーブル ファイルを取得して準備します。

a) www.cisco.com の Cisco AnyConnect Secure Mobility Client ソフトウェア ダウンロード ペー

ジから AnyConnect-translations-(date).zip ファイルをダウンロードしてこれを

開きます。

この zip ファイルには、シスコによって提供されるすべての言語変換用 *.po ファイルが含

まれます。

b) （任意） 現在の環境用にカスタマイズまたは作成した変換テーブル ファイル（*.po ファ

イル）があれば、それを特定します。
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c) gettext メッセージ ファイル コンパイラを実行して、使用している各 *.po ファイルから

*.mo ファイルを作成します。

msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 2 AnyConnect 展開で使用する変換テーブルを収集します。

a) ローカル コンピュータの作業領域に l10n という名前のディレクトリを作成します。

b) l10n ディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの

名前は各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-ch です。

c) 含めるコンパイル済み変換テーブル ファイルを、適切な名前のディレクトリに配置しま

す。

コンパイル済み変換テーブルに *.po ファイルを含めないでください。*.mo ファイルのみ

をこのファイルに含める必要があります。

ディレクトリ構造は、フランス語（カナダ）、ヘブライ語、および日本語の変換テーブルを含

む次のディレクトリ構造と同様になります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

ステップ 3 （Windows の場合のみ）AnyConnect 展開で使用する言語ローカリゼーション変換ファイルを

取得して準備します。

a) www.cisco.com の Cisco AnyConnect Secure Mobility Client ソフトウェア ダウンロード ペー

ジから、展開に適用する言語ローカリゼーション変換ファイルを含む zip ファイルをダウ

ンロードしてこれを開きます。

zip ファイルの名前は、anyconnect-win-(version)-webdeploy-k9-lang.zipまた

は anyconnect-win-(version)-gina-webdeploy-k9-lang.zip です。

言語ローカリゼーション ファイルのバージョンは、現在の環境で使用する

AnyConnect のバージョンに一致する必要があります。AnyConnect を新しいバー

ジョンにアップグレードする場合は、ローカリゼーションバンドルで使用される

言語ローカリゼーションファイルも同じバージョンにアップグレードする必要が

あります。

（注）

b) 現在の環境用にカスタマイズまたは作成した言語ローカリゼーション変換ファイルがあれ

ば、それを特定します。

ステップ 4 （Windows の場合のみ）AnyConnect 展開で使用する言語ローカリゼーション ファイルを収集

します。

a) ローカル コンピュータの同じ作業領域に mst いう名前のディレクトリを作成します。

b) mstディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの名

前は各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-ch です。

c) 含める言語ローカリゼーション ファイルを、適切な名前のディレクトリに配置します。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
88

AnyConnectクライアントとインストーラのカスタマイズとローカライズ

AnyConnectローカリゼーションバンドルの準備



ディレクトリ構造は、次のようになります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

mst\fr-ch\AnyConnect_fr-ca.mst
\he\AnyConnect_he.mst
\ja\AnyConnect_ja.mst

ステップ 5 標準圧縮ユーティリティを使用して、このディレクトリ構造を

AnyConnect-Localization-Bundle-(release).zipなどの適切な名前のファイルに ZIP
圧縮して、AnyConnect ローカリゼーション バンドルを作成します。

次のタスク

AnyConnect ローカリゼーション バンドルを、AnyConnect をユーザに展開するために使用する

ISE AnyConnect リソースの一部として ISE にアップロードします。

AnyConnectカスタマイゼーションバンドルの準備
AnyConnect カスタマイゼーション バンドルは、カスタム AnyConnect GUI リソース、カスタム

ヘルプ ファイル、VPN スクリプト、およびインストーラ トランスフォームを含む zip ファイ

ルです。この zip ファイルは、ISE からユーザに AnyConnect を展開するために使用される ISE
AnyConnect リソースの一部です。このファイルのディレクトリ構造は次のとおりです。

win\resource\
\binary
\transform

mac-intel\resource
\binary
\transform

カスタマイズされた AnyConnect コンポーネントは、次のように Windows および macOS プラッ

トフォームのresource、binary、およびtransformサブディレクトリに含まれています。

• 各 resource サブディレクトリには、そのプラットフォーム用のすべてのカスタム

AnyConnect GUI コンポーネントが含まれます。

これらのリソースを作成する方法については、「AnyConnect GUI のカスタム アイコンお

よびロゴの作成 （69 ページ）」を参照してください。

• 各 binary サブディレクトリには、そのプラットフォーム用のカスタム ヘルプ ファイル

および VPN スクリプトが含まれます。

• AnyConnect ヘルプ ファイルを作成する方法については、「AnyConnect クライアント

のヘルプ ファイルの作成とアップロード （77 ページ）」を参照してください。

• VPN スクリプトを作成する方法については、「スクリプトの作成および展開 （78
ページ）」を参照してください。
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• 各transformサブディレクトリには、そのプラットフォーム用のインストーラトランス

フォームが含まれます。

• Windows のカスタム インストーラ トランスフォームの作成方法については、次の項

を参照してください。 インストール動作の変更、Windows （52 ページ）

• macOS のインストーラ トランスフォームの作成方法については、次の項を参照して

ください。 ACTransforms.xml による macOS でのインストーラ動作のカスタマイズ （

59 ページ）

始める前に

AnyConnect カスタマイゼーション バンドルを準備する前に、必要なすべてのカスタム コン

ポーネントを作成します。

手順

ステップ 1 説明されているディレクトリ構造を、ローカル コンピュータの作業領域に作成します。

ステップ 2 resourcesディレクトリに、各プラットフォーム用のカスタム AnyConnect GUI ファイルを含

めます。ファイルにはすべて適切に名前が付けられ、アイコン、およびロゴのサイズが適切に

調整されていることを確認します。

ステップ 3 binary ディレクトリに、カスタム help_AnyConnect.html ファイルを含めます。

ステップ 4 binary ディレクトリに、VPN の OnConnect および OnDisconnect スクリプト、およびこ

れらが呼び出すその他のスクリプトを含めます。

ステップ 5 transformディレクトリに、プラットフォーム固有のインストーラ トランスフォームを含め

ます。

ステップ 6 標準圧縮ユーティリティを使用して、このディレクトリ構造を

AnyConnect-Customization-Bundle.zipなどの適切な名前のファイルに ZIP 圧縮して、

AnyConnect カスタマイゼーション バンドルを作成します。

次のタスク

AnyConnect カスタマイゼーション バンドルを、AnyConnect をユーザに展開するために使用す

る ISE AnyConnect リソースの一部として ISE にアップロードします。
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第 3 章

AnyConnectプロファイルエディタ

• プロファイル エディタについて （91 ページ）

• AnyConnect VPN プロファイル （92 ページ）

• AnyConnect ローカル ポリシー （122 ページ）

プロファイルエディタについて
Cisco AnyConnect Secure Mobility Client ソフトウェア パッケージには、すべてのオペレーティ

ング システム用のプロファイル エディタが含まれています。AnyConnect クライアント イメー

ジを ASA にロードすると、ASDM はプロファイル エディタをアクティブ化します。ローカル

またはフラッシュからクライアント プロファイルをアップロードできます。

複数の AnyConnect パッケージをロードした場合は、最新の AnyConnect パッケージのクライア

ント プロファイル エディタがアクティブ化されます。これによりエディタには、旧バージョ

ンのクライアントで使用される機能に加え、ロードされた最新の AnyConnect で使用される機

能が表示されます。

Windows で動作するスタンドアロン プロファイル エディタもあります。

ASDMからの新しいプロファイルの追加

クライアント プロファイルを作成する前に、まずクライアント イメージをアップロードする

必要があります。

（注）

プロファイルが AnyConnect の一部としてエンドポイント上の管理者定義のエンド ユーザ要件

および認証ポリシーに展開され、これにより、エンド ユーザが設定済みのネットワーク プロ

ファイルを使用できるようになります。1 つ以上のプロファイルを作成および設定するには、

プロファイル エディタを使用します。AnyConnect には ASDM の一部であるプロファイル エ

ディタが、スタンドアロン Windows プログラムとして組み込まれています。

新しいクライアント プロファイルを ASDM から ASA に追加するには、次の手順を実行しま

す。
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手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）] を選択します。

ステップ 2 [追加（Add）] をクリックします。

ステップ 3 プロファイル名を入力します。

ステップ 4 [プロファイルの使用（Profile Usage）] ドロップダウン リストから、プロファイルを作成する

モジュールを選択します。

ステップ 5 （任意）[プロファイルの場所（Profile Location）] フィールドで [フラッシュの参照（Browse
Flash）] をクリックし、ASA の XML ファイルのデバイス ファイル パスを選択します。

ステップ 6 （任意）スタンドアロン エディタを使用してプロファイルを作成した場合、[アップロード

（Upload）] をクリックして、そのプロファイル定義を使用します。

ステップ 7 （任意）ドロップダウン リストから AnyConnect グループ ポリシーを選択します。

ステップ 8 [OK] をクリックします。

AnyConnect VPNプロファイル
Cisco AnyConnect Secure Mobility Client 機能は、AnyConnect プロファイルで有効になります。

これらのプロファイルには、コア クライアント VPN 機能とオプション クライアント モジュー

ルであるネットワーク アクセス マネージャ、ISE ポスチャ、カスタマー エクスペリエンス

フィードバック、Web セキュリティの構成設定が含まれています。ASA は、AnyConnect のイ

ンストールと更新中にプロファイルを展開します。ユーザがプロファイルの管理や修正を行う

ことはできません。

ASA または ISE は、すべての AnyConnect ユーザにグローバルにプロファイルを展開するか、

ユーザのグループポリシーに基づいて展開するように設定できます。通常、ユーザは、インス

トールされている AnyConnect モジュールごとに 1 つのプロファイル ファイルを持ちます。場

合により、1人のユーザに複数のVPNプロファイルを割り当てることがあります。複数の場所

で作業するユーザには、複数の VPN プロファイルが必要になります。

一部のプロファイル設定は、ユーザのコンピュータ上のユーザ プリファレンス ファイルまた

はグローバル プリファレンス ファイルにローカルに保存されます。ユーザ ファイルには、

AnyConnect クライアントが、クライアント GUI の [プリファレンス（Preferences）] タブにユー

ザ制御可能設定を表示するうえで必要となる情報、およびユーザ、グループ、ホストなど、直

近の接続に関する情報が保存されます。

グローバルファイルには、ユーザ制御可能設定に関する情報が保存されます。これにより、ロ

グイン前でも（ユーザがいなくても）それらの設定を適用できます。たとえば、クライアント

では Start Before Logon や起動時自動接続が有効になっているかどうかをログイン前に認識する

必要があります。
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AnyConnectプロファイルエディタ、プリファレンス（Part 1）
• [Start Before Logon の使用（Use Start Before Logon）]（Windows のみ）：Windows のログ

イン ダイアログボックスが表示される前に AnyConnect を開始することにより、ユーザを

Windows へのログイン前に VPN 接続を介して企業インフラへ強制的に接続させます。認

証後、ログイン ダイアログボックスが表示され、ユーザは通常どおりログインします。

• [事前接続メッセージの表示（Show Pre-connect Message）]：管理者は、ユーザが初めて接

続を試行する前にワンタイム メッセージを表示させることができます。たとえば、メッ

セージを表示して、ユーザにスマート カードをリーダに挿入するよう促すことができま

す。このメッセージは、AnyConnect メッセージ カタログに表示され、ローカライズされ

ています。

• [証明書ストア（Certificate Store）]：AnyConnect がどの証明書ストアで証明書を保存し、

読み取るかを制御します。セキュアゲートウェイは、適切に設定し、複数の証明書認証の

組み合わせのうちどれが特定の VPN 接続で許容されるかをクライアントに指定する必要

があります。

VPN プロファイルの CertificateStore 設定の値は、セキュア ゲートウェイに許容される証

明書のタイプによって異なります。証明書のタイプは、2 ユーザ証明書か、1 マシンおよ

び 1 ユーザ証明書のどちらかです。

macOS 上で AnyConnect がアクセスできる証明書ストアをさらに絞りこめるようにするに

は、Windows 用または macOS 用のドロップダウンから証明書ストアを設定できます。

macOS のための新しいプロファイル プリファレンスは CertificateStoreMac といい、次の追

加された値をサポートします。

• [すべて（All）]（Windows 用）：1 マシンおよび 1 ユーザ証明書が ASA 設定によって

許容されます。

• [ユーザ（User）]（Windows 用）：2 ユーザ証明書が ASA 設定によって許容されま

す。

• [すべて（All）]（macOS 用）：利用可能なすべての macOS キーチェーンおよびファ

イル ストアからの証明書を使用します。

• [システム（System）]（macOS 用）：macOS システム キーチェーンおよびシステム

ファイル/PEM ストアからの証明書のみを使用します。

• [ログイン（Log in）]（macOS 用）：ユーザ ファイル/PEM ストアに加え、macOS ロ

グイン キーチェーンおよびダイナミック スマートカード キーチェーンからの証明書

のみを使用します。

• [証明書ストアの上書き（Certificate Store Override）]：ユーザに自分のデバイスに対する管

理者権限がない場合、管理者は Windows マシン証明書ストアで証明書を検索するように

AnyConnect に指示できます。証明書ストアの上書きは、デフォルトでは UI プロセスに

よって接続が開始される SSL にのみ適用されます。IPSec/IKEv2 を使用している場合、

AnyConnect プロファイルのこの機能は適用されません。
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マシン証明書を使用して Windows に接続するには、このオプショ

ンが有効にされている事前展開されたプロファイルが必要です。

接続する前に Windows デバイスにこのプロファイルが存在しない

場合、証明書はマシンストアにアクセスできず、接続は失敗しま

す。

（注）

• True：AnyConnect は、Windows マシン証明書ストア内の証明書を検索します。

CertificateStore を [すべて（all）] に設定する場合、CertificateStoreOverride は true に設

定する必要があります。

• False：AnyConnect は、Windows マシン証明書ストア内の証明書を検索しません。

• AutomaticCertSelection：セキュア ゲートウェイで複数証明書の認証を設定するときは、こ

の値を true に設定する必要があります。

• [起動時に自動接続（Auto Connect on Start）]：AnyConnect の起動時に、プロファイルで指

定されたセキュアゲートウェイまたはクライアントが最後に接続していたゲートウェイと

の VPN 接続が自動的に確立されます。

• [接続時に最小化（Minimize On Connect）]：VPN 接続の確立後、AnyConnect GUI が最小化

されます。

• [ローカル LAN アドレス（Local LAN Access）]：ASA への VPN セッション中にリモート

コンピュータへ接続したローカル LAN に対してユーザが無制限にアクセスできるように

なります。

ローカル LAN アクセスを有効にすると、パブリック ネットワー

クからユーザ コンピュータを経由して、社内ネットワークにセ

キュリティの脆弱性が生じる可能性があります。代替手段とし

て、セキュリティ アプライアンス（バージョン 8.4(1) 以降）で、

デフォルト グループ ポリシーに含まれている AnyConnect クライ

アント ローカル印刷ファイアウォール ルールを使用した SSL ク

ライアントファイアウォールを展開するように設定することもで

きます。このファイアウォールルールを有効にするには、このエ

ディタ [プリファレンス（Part 2）（Preferences (Part 2)）] で、[自
動 VPN ポリシー（Automatic VPN Policy）]、[常にオン（Always
on）]、および [VPN の接続解除を許可（Allow VPN Disconnect）]
も有効にする必要があります。

（注）

• [キャプティブポータル検出を無効にする（Disable Captive Portal Detection）]：AnyConnect
クライアントが受信する証明書の共通名が、ASA名と一致しない場合、キャプティブポー

タルが検出されます。この動作により、ユーザによる認証が促されます。自己署名証明書

を使用する一部のユーザは、HTTP キャプティブポータルで保護されている企業リソース
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への接続を有効にすることを望むことがあるため、[キャプティブポータル検出を無効に

する（Disable Captive Portal Detection）] チェックボックスをオンにする必要があります。

管理者は、このオプションをユーザが設定できるようにするかどうかを判断し、判断に基

づいてチェックボックスをオンにすることもできます。ユーザが設定できるようにした場

合は、AnyConnect Secure Mobility Client UI の [プリファレンス（Preferences）] タブにチェッ

クボックスが表示されます。

• [自動再接続（Auto Reconnect）]：接続が解除された場合、AnyConnect により VPN 接続の

再確立が試行されます。[自動再接続（Auto Reconnect）] を無効にすると、接続解除の原

因にかかわらず、再接続は試行されません。

自動再接続は、ユーザがクライアントの動作を制御するシナリオ

で使用します。この機能は、AlwaysOnではサポートされません。

（注）

•自動再接続の動作

• DisconnectOnSuspend：AnyConnect では、システムの一時停止時に VPN セッショ

ンに割り当てられたリソースが解放され、システムの再開後も再接続は試行され

ません。

• ReconnectAfterResume（デフォルト）：接続が解除された場合、AnyConnect によ

り VPN 接続の再確立が試行されます。

• [自動更新（Auto Update）]：オンにすると、クライアントの自動アップデートが有効にな

ります。[ユーザ制御可（User Controllable）] チェックボックスをオンにすると、クライア

ントのこの設定を無効にできます。

• [RSA セキュア ID 連携（RSA Secure ID Integration）]（Windows のみ）：ユーザが RSA と

どのように対話するかを制御します。デフォルトでは、AnyConnect が RSA の適切な対話

方法を決定します（自動設定：ソフトウェア トークンとハードウェア トークンの両方を

受け入れます）。

• [Windows ログインの強制（Windows Logon Enforcement）]：Remote Desktop Protocol（RDP）

セッションから VPN セッションを確立することを許可します。スプリット トンネリング

はグループ ポリシーで設定する必要があります。VPN 接続を確立したユーザがログオフ

すると、その VPN 接続は AnyConnect により解除されます。接続がリモート ユーザによっ

て確立されていた場合、そのリモートユーザがログオフすると、VPN接続は終了します。

• [Windows VPN 確立（Windows VPN Establishment）]：クライアント PC にリモート ログイ

ンしたユーザが VPN 接続を確立した場合の AnyConnect の動作を決定します。設定可能な

値は次のとおりです。

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモート ログインした

ユーザは、VPN 接続を確立できません。これは、以前のバージョンの AnyConnect と

同じ機能です。
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• [リモートユーザを許可（Allow Remote Users）]：リモート ユーザは VPN 接続を確立

できます。ただし、設定された VPN 接続ルーティングによってリモート ユーザが接

続解除された場合は、リモート ユーザがクライアント PC に再アクセスできるよう

に、VPN 接続が終了します。リモート ユーザが VPN 接続を終了せずにリモート ログ

イン セッションを接続解除するには、VPN を確立した後、90 秒間待つ必要がありま

す。

• [Linux ログインの適用（Linux Logon Enforcement）]：SSH セッションから VPN セッショ

ンを確立できます。グループ ポリシーにスプリット トンネリングを設定する必要があり

ます。VPN 接続を確立したユーザがログオフすると、その VPN 接続は AnyConnect によ

り解除されます。接続がリモートユーザによって確立されていた場合、そのリモートユー

ザがログオフすると、VPN 接続は終了します。

• [シングル ローカル ログイン（Single Local Logon）]（デフォルト）：VPN 接続全体

で、ログインできるローカル ユーザは 1 人だけです。また、クライアント PC に複数

のリモート ユーザがログインしている場合でも、ローカル ユーザが VPN 接続を確立

することはできます。この設定は、VPN接続を介した企業ネットワークからのリモー

ト ユーザ ログインに対しては影響を与えません。

VPN 接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PC のルーティング テーブルが変更される

ため、リモート ログインは接続解除されます。VPN 接続がスプ

リット トンネリング用に設定されている場合、リモート ログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に

よって異なります。

（注）

• [シングル ログイン（Single Logon）]：VPN 接続全体で、ログインできるユーザは 1
人だけです。VPN接続の確立時に、ローカルまたはリモートで複数のユーザがログイ

ンしている場合、接続は許可されません。VPN接続中にローカルまたはリモートで第

2 のユーザがログインすると、VPN 接続が終了します。VPN 接続中の追加のログイン

は許可されません。そのため、VPN 接続によるリモート ログインは行えません。

複数の同時ログインは、単一のログインセッションとして処理さ

れます。ユーザにローカルとリモートの両方のログインセッショ

ンがある場合、ユーザはローカル ユーザとして扱われます。

（注）

• [Linux VPN 確立（Linux VPN Establishment）]：SSH を使用してクライアント PC にログイ

ンしたユーザが VPN 接続を確立した場合の AnyConnect の動作を決定します。設定可能な

値は次のとおりです。

• [ローカル ユーザのみ（Local Users Only）]（デフォルト）：リモート ログインした

ユーザは VPN 接続を確立できません。
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• [リモート ユーザを許可（Allow Remote Users）]：リモート ユーザは VPN 接続を確立

できます。

• [スマートカードのピンのクリア（Clear SmartCard PIN）]

• [サポートされている IP プロトコル（IP Protocol Supported）]：IPv4 アドレスおよび IPv6
アドレスの両方で AnyConnect を使用して ASA に接続しようとしているクライアントの場

合、AnyConnect は接続の開始に際してどの IP プロトコルを使用するか決定する必要があ

ります。デフォルトで、AnyConnect は最初に IPv4 を使用して接続しようとします。接続

が成功しない場合、IPv6 を使用して接続を開始しようとします。

このフィールドでは、最初の IP プロトコルとフォールバックの順序を設定します。

• [IPv4]：ASA に対して IPv4 接続のみ可能です。

• [IPv6]：ASA に対して IPv6 接続のみ可能です。

• [IPv4, IPv6]：最初に ASA に IPv4 接続しようとします。クライアントが IPv4 を使用し

て接続できない場合、IPv6 接続をしようとします。

• [IPv6, IPv4]：最初に ASA に IPv6 接続しようとします。クライアントが IPv6 を使用し

て接続できない場合、IPv4 接続をしようとします。

IPv4 から IPv6、IPv6 から IPv4 プロトコルへのフェールオーバー

も VPN セッション中に行うことができます。プライマリ IP プロ

トコルが失われると、可能な場合に、セカンダリ IPプロトコルを

介して VPN セッションが再確立されます。

（注）

AnyConnectプロファイルエディタ、プリファレンス（Part 2）
• [自動証明書選択の無効化（Disable Automatic Certificate Selection）]（Windows のみ）：ク

ライアントによる自動証明書選択を無効にし、ユーザに対して認証証明書を選択するため

のプロンプトを表示します。

関連項目：証明書選択の設定

• [プロキシ設定（Proxy Settings）]：プロキシ サーバへのクライアント アクセスを制御する

ために AnyConnect プロファイルにポリシーを指定します。これは、プロキシ設定によっ

てユーザが社内ネットワークの外からトンネルを確立できない場合に使用します。

• [ネイティブ（Native）]：クライアントは、AnyConnect によって以前に設定されたプ

ロキシ設定とブラウザに設定されたプロキシ設定の両方を使用します。グローバル

ユーザプリファレンスに設定されたプロキシ設定は、ブラウザのプロキシ設定に追加

されます。

• [プロキシを無視（IgnoreProxy）]：ユーザのコンピュータのブラウザのプロキシ設定

を無視します。
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• [上書き（Override）]：パブリック プロキシ サーバのアドレスを手動で設定します。

パブリック プロキシは、Linux でサポートされている唯一のプロキシです。Windows
も、パブリックプロキシをサポートしています。[ユーザ制御可（UserControllable）]
になるようにパブリック プロキシ アドレスを設定できます。

• [ローカルプロキシ接続を許可（AllowLocalProxy Connections）]：デフォルトでは、Windows
ユーザはAnyConnectでローカルPC上のトランスペアレントまたは非トランスペアレント

のプロキシ サービスを介して VPN セッションを確立するようになっています。ローカル

プロキシ接続のサポートを無効にする場合は、このパラメータをオフにします。トランス

ペアレント プロキシ サービスを提供する要素の例として、一部のワイヤレス データ カー

ドによって提供されるアクセラレーション ソフトウェアや、一部のアンチウイルス ソフ

トウェアに備えられたネットワーク コンポーネントなどがあります。

• [最適なゲートウェイの選択を有効化（Enable Optimal Gateway Selection）]（OGS）、（IPv4
クライアントのみ）：AnyConnect では、ラウンド トリップ時間（RTT）に基づいて接続

または再接続に最適なセキュアゲートウェイが特定され、それが選択されます。これによ

り、ユーザが介入することなくインターネットトラフィックの遅延を最小限に抑えること

ができます。OGS はセキュリティ機能ではなく、セキュア ゲートウェイ クラスタ間また

はクラスタ内部でのロード バランシングは実行されません。OGS のアクティブ化/非アク

ティブ化を制御し、エンドユーザがこの機能そのものを制御できるようにするかどうかを

指定します。クライアント GUI の [接続（Connection）] タブにある [接続先（Connect To）]
ドロップダウン リストには [自動選択（Automatic Selection）] が表示されます。

• [一時停止時間しきい値（時間）（Suspension Time Threshold (hours)）]：新しいゲート

ウェイ選択の計算を呼び出す前にVPNを一時停止しておく必要がある最小時間を（時

間単位で）入力します。次の設定可能パラメータ（パフォーマンス向上しきい値

（Performance Improvement Threshold））と組み合わせてこの値を最適化することで、

最適なゲートウェイの選択と、クレデンシャルの再入力を強制する回数の削減の間の

適切なバランスを見つけることができます。

• [パフォーマンス向上しきい値（%）（Performance Improvement Threshold (%)）]：シス

テムの再開後にクライアントが別のセキュアゲートウェイに再接続する際の基準とな

るパフォーマンス向上率。特定のネットワークに対してこれらの値を調整すれば、最

適なゲートウェイを選択することと、クレデンシャルを強制的に入力させる回数を減

らすこととの間で適切なバランスを取ることができます。デフォルトは 20% です。

OGS が有効な場合は、この機能の設定をユーザが行えるようにすることも推奨します。

OGS には次の制約事項があります。

• Always-On を設定した状態では動作できません

• 自動プロキシ検出を設定した状態では動作できません。

• プロキシ自動設定（PAC）ファイルを設定した状態では動作できません。
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• AAA が使用されている場合は、別のセキュア ゲートウェイへの遷移時にユーザがそ

れぞれのクレデンシャルを再入力しなければならないことがあります。この問題は、

証明書を使用すると解消されます。

• [自動 VPN ポリシー（Automatic VPN Policy）]（Windows および macOS のみ）：Trusted
Network Detection を有効にして、AnyConnect が信頼ネットワーク ポリシーと非信頼ネッ

トワーク ポリシーに従って VPN 接続をいつ開始または停止するかを自動的に管理できる

ようにします。無効の場合、VPN 接続の開始および停止は手動でのみ行うことができま

す。[自動 VPN ポリシー（Automatic VPN Policy）] を設定しても、ユーザは VPN 接続を手

動で制御できます。

• [信頼されたネットワーク ポリシー（Trusted Network Policy）]：ユーザが社内ネット

ワーク（信頼ネットワーク）に存在する場合に AnyConnect が VPN 接続で自動的に実

行するアクション。

• [接続解除（Disconnect）]（デフォルト）：信頼ネットワークが検出されるとVPN
接続が解除されます。

• [接続（Connect）]：信頼ネットワークが検出されるとVPN接続が開始されます。

• [何もしない（Do Nothing）]：非信頼ネットワークでは動作はありません。[信頼

されたネットワークポリシー（Trusted Network Policy）] と [信頼されていないネッ

トワークポリシー（Untrusted Network Policy）] の両方を [何もしない（Do
Nothing）] に設定すると、Trusted Network Detection は無効となります。

• [一時停止（Pause）]：ユーザが信頼ネットワークの外で VPN セッションを確立

した後に、信頼済みとして設定されたネットワークに入った場合、AnyConnectは
VPNセッションを接続解除するのではなく、一時停止します。ユーザが再び信頼

ネットワークの外に出ると、そのセッションはAnyConnectにより再開されます。

この機能を使用すると、信頼ネットワークの外へ移動した後に新しい VPN セッ

ションを確立する必要がなくなるため、ユーザにとっては有用です。

• [信頼されていないネットワークポリシー（Untrusted Network Policy）]：ユーザが社内

ネットワークの外（非信頼ネットワーク）に存在する場合、AnyConnect により VPN
接続が自動的に開始されます。この機能を使用すると、ユーザが信頼ネットワークの

外にいるときに VPN 接続を開始することによって、セキュリティ意識を高めること

ができます。

• [接続（Connect）]（デフォルト）：非信頼ネットワークが検出されると、VPN接

続が開始されます。

• [何もしない（Do Nothing）]：信頼ネットワークでは動作はありません。このオ

プションを指定すると、 Always-OnVPN が無効になります。[信頼されたネット

ワークポリシー（Trusted Network Policy）] と [信頼されていないネットワークポ

リシー（Untrusted Network Policy）] の両方を [何もしない（Do Nothing）] に設定

すると、Trusted Network Detection は無効となります。
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• [信頼された DNS ドメイン（Trusted DNS Domains）]：クライアントが信頼ネットワー

ク内に存在する場合にネットワークインターフェイスに割り当てることができるDNS
サフィックス（カンマ区切りの文字列）。*.cisco.com などがこれに該当します。DNS
サフィックスでは、ワイルドカード（*）がサポートされます。

NVM を使用している場合、信頼できる DNS ドメインとサーバは

サポートされません。これは、NVM モジュールが管理者定義の

信頼できるサーバと証明書ハッシュを使用して、ユーザが信頼で

きるネットワーク上にあるかどうかを判断するためです。

（注）

• [信頼された DNS サーバ（Trusted DNS Servers）]：クライアントが信頼ネットワーク

内に存在する場合にネットワーク インターフェイスに割り当てることができる DNS
サーバ アドレス（カンマ区切りの IP アドレス）。たとえば、192.168.1.2, 2001:DB8::1
です。IPv4 または IPv6 DNS サーバ アドレスでは、ワイルドカード（*）がサポート

されています。

• Trusted Servers @ https://<server>[:<port>]：信頼できる URL として追加するホスト

URL。[追加（Add）] をクリックすると、URL が追加され、証明書ハッシュに事前に

データが取り込まれます。ハッシュが見つからない場合は、ユーザに対して証明書

ハッシュを手動で入力して [設定（Set）]をクリックするように求めるエラーメッセー

ジが表示されます。

信頼できる証明書を使用してアクセス可能なセキュアWebサーバが、信頼できるサー

バとして見なされる必要があります。Secure TND は、リスト内の最初に設定された

サーバへの接続を試行します。サーバに接続できない場合、セキュア TND は設定済

みリスト内の次のサーバへの接続を試行します。サーバに接続できても、証明書の

ハッシュが一致しない場合、ネットワークは「信頼できない」と識別されます。他の

サーバは評価されません。ハッシュが信頼できる場合、「信頼できる」基準が満たさ

れます。

このパラメータを設定できるのは、信頼された DNS ドメインま

たは信頼されたDNSサーバを1つ以上を定義する場合だけです。

信頼された DNS ドメインまたは信頼された DNS サーバが定義さ

れていない場合、このフィールドは無効になります。

（注）

• [常時接続（Always On）]：対応している Windows または macOS オペレーティング シ

ステムのいずれかを実行しているコンピュータにユーザがログインした場合、

AnyConnect が VPN へ自動的に接続するかどうかを判断します。コンピュータが信頼

ネットワーク内に存在しない場合にはインターネットリソースへのアクセスを制限す

ることによってセキュリティ上の脅威からコンピュータを保護するという企業ポリ

シーを適用できます。グループ ポリシーおよびダイナミック アクセス ポリシーに

Always-On VPN パラメータを設定し、ポリシーの割り当てに使用される一致基準に基

づいて例外を指定することにより、この設定を上書きすることもできます。AnyConnect
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ポリシーではAlways-On VPNが有効になっているが、ダイナミックアクセスポリシー

またはグループポリシーでは無効になっている場合、各新規セッションの確立に関す

るダイナミック アクセス ポリシーまたはグループ ポリシーが基準と一致すれば、ク

ライアントでは現在以降の VPN セッションに対して無効の設定が保持されます。有

効にした後に、追加のパラメータを設定できます。

AlwaysOn は、ユーザによる設定なしで接続が確立し冗長性が動

作するシナリオで使用します。そのため、この機能を使用してい

るときは、[プリファレンス,パート 1（Preferences, part 1）] で自動

再接続を有効に設定する必要はありません。

（注）

関連項目：Always-Onを使用した VPN 接続の必要性

• [VPN の接続解除を許可（Allow VPN Disconnect）]：AnyConnect でAlways-On VPN
セッション用の [接続解除（Disconnect）] ボタンが表示されるようにするかどう

かを指定します。VPN セッションの中断後に現在の VPN セッションまたは再接

続で問題が発生し、パフォーマンスが低下したなどの理由により、Always-On
VPN セッションのユーザは [接続解除（Disconnect）] をクリックして代替のセ

キュア ゲートウェイを選択できます。

[接続解除（Disconnect）]ボタンを使用すると、すべてのインターフェイスがロッ

クされます。これにより、データの漏えいを防ぐことができる以外に、VPNセッ

ションの確立には必要のないインターネットアクセスからコンピュータを保護す

ることができます。上述した理由により、[接続解除（Disconnect）] ボタンを無

効にすると、VPN アクセスが妨害または阻止されることがあります。

• [接続エラー ポリシー（Connect Failure Policy）]：AnyConnect が VPN セッション

を確立できない場合（ASAが到達不能の場合など）に、コンピュータがインター

ネットにアクセスできるようにするかどうかを指定します。このパラメータは、

[Always-On] および [VPN の接続解除を許可（Allow VPN Disconnect）] が有効の

場合にだけ適用されます。[Always-On] を選択した場合、フェールオープン ポリ

シーはネットワーク接続を許可し、フェールクローズポリシーはネットワーク接

続を無効にします。

• [クローズド（Closed）]：VPN が到達不能の場合にネットワーク アクセスを

制限します。この設定の目的は、エンドポイントを保護するプライベート

ネットワーク内のリソースが使用できない場合に、企業の資産をネットワー

クに対する脅威から保護することにあります。

• [オープン（Open）]：VPN が到達不能の場合でもネットワーク アクセスを

許可します。
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AnyConnect が VPN セッションの確立に失敗した場合は、接続障

害クローズド ポリシーによりネットワーク アクセスは制限され

ます。このポリシーは、主にネットワークに常時アクセス可能な

ことよりも、セキュリティが持続することを重視する非常にセ

キュリティの高い組織向きです。このポリシーでは、スプリット

トンネリングによって許可され、ACLによって制限されたすべて

のプリンタやテザード デバイスなどのローカル リソース以外の

ネットワーク アクセスを防止します。ユーザが VPN を越えてイ

ンターネットにアクセスする必要がある場合に、セキュアゲート

ウェイを利用できないときには、このポリシーを適用すると生産

性が低下する可能性があります。AnyConnectは、ほとんどのキャ

プティブ ポータルを検出します。キャプティブ ポータルを検出

できない場合、接続障害クローズドポリシーによりすべてのネッ

トワーク接続が制限されます。

クローズド接続ポリシーの展開は、段階的に行うことを強く推奨

します。たとえば、最初に接続障害オープンポリシーを使用して

Always-On VPN を展開し、ユーザを通じて AnyConnect がシーム

レスに接続できない頻度を調査します。さらに、新機能に関心を

持つユーザを対象に、小規模な接続障害クローズドポリシーを試

験的に展開しそのフィードバックを依頼します。引き続きフィー

ドバックを依頼しながら試験的なプログラムを徐々に拡大したう

えで、全面的な展開を検討します。接続障害クローズドポリシー

を展開する場合は必ず、VPNユーザに対して接続障害クローズド

ポリシーのメリットだけでなく、ネットワークアクセスの制限に

ついても周知してください。

注意

関連項目：キャプティブ ポータルについて

[接続エラー ポリシー（Connect Failure Policy）] が [クローズド（Closed）] であ

る場合、次の設定を行うことができます。

• [キャプティブポータルの修復を許可（Allow Captive Portal Remediation）]：
クライアントによりキャプティブポータル（ホットスポット）が検出された

場合、クローズ接続障害ポリシーにより適用されるネットワークアクセスの

制限が AnyConnect により解除されます。ホテルや空港では、ユーザがブラ

ウザを開いてインターネットアクセスの許可に必要な条件を満たすことがで

きるようにするため、キャプティブポータルを使用するのが一般的です。デ

フォルトの場合、このパラメータはオフになっており、セキュリティは最高

度に設定されます。ただし、クライアントから VPN へ接続する必要がある

にもかかわらず、キャプティブ ポータルによりそれが制限されている場合

は、このパラメータをオンにする必要があります。

• [修復タイムアウト（Remediation Timeout）]：AnyConnect によりネットワー

クアクセスの制限が解除されるまでの時間（分）。このパラメータは、[キャ
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プティブポータルの修復を許可（Allow Captive Portal Remediation）] パラメー

タがオンになっており、かつクライアントによりキャプティブポータルが検

出された場合に適用されます。キャプティブポータルの通常の要求を満たす

ことができるだけの十分な時間を指定します（5 分など）。

• [最新の VPN ローカル リソース ルールを適用（Apply Last VPN Local Resource
Rules）]：VPN が到達不能の場合、クライアントでは ASA から受信した最

後のクライアントファイアウォールが適用されます。この中には、ローカル

LAN 上のリソースへのアクセスを許可する ACL が含まれている場合もあり

ます。

関連項目：接続障害ポリシーの設定

• [キャプティブポータルの修復ブラウザのフェールオーバー（Captive Portal Remediation
Browser Failover）]（Windows のみ）：エンドユーザが（AnyConnect ブラウザを閉じた後）

キャプティブポータルの修復に外部ブラウザを使用できるようにします。追加情報につい

ては、「キャプティブポータルの修復の強化（Windowsのみ）（150ページ）」を参照し

てください。

• [手動でのホスト入力を許可する（Allow Manual Host Input）]：ユーザが、AnyConnect UI
のドロップダウン ボックスにリストされていない VPN アドレスを入力できるようにしま

す。このチェックボックスをオフにすると、VPN接続の選択項目は、ドロップダウンボッ

クスに表示されているものに限定され、ユーザによる新しい VPN アドレスの入力が制限

されます。

• [PPP 除外（PPP Exclusion）]：PPP 接続上の VPN トンネルの場合、除外ルートを決定する

かどうかとその方法を指定します。クライアントでは、セキュアゲートウェイより先を宛

先としてトンネリングされたトラフィックから、このセキュアゲートウェイを宛先とする

トラフィックを除外できます。除外ルートは、セキュアでないルートとして AnyConnect
GUI の [ルートの詳細（Route Details）] 画面に表示されます。この機能をユーザ設定可能

にした場合、ユーザは PPP 除外設定の読み取りや変更を行うことができます。

• [自動（Automatic）]：PPP 除外を有効にします。AnyConnect は、PPP サーバの IP ア

ドレスを自動的に使用します。この値は、自動検出による IP アドレスの取得に失敗

した場合にのみ変更するよう、ユーザに指示してください。

• [無効（Disabled）]：PPP 除外は適用されません。

• [上書き（Override）]：同様に PPP 除外を有効にします。自動検出による PPP サーバ

の IP アドレスの取得に失敗し、PPP 除外をユーザ制御可能として設定した場合に選

択します。

[PPP 除外（PPP Exclusion）] を有効にした場合は、次も設定します。

• [PPP 除外サーバ IP（PPP Exclusion Server IP）]：PPP 除外に使用されるセキュリティ

ゲートウェイの IP アドレス。
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• [スクリプトの有効化（Enable Scripting）]：OnConnect スクリプトおよび OnDisconnect ス

クリプトがセキュリティ アプライアンスのフラッシュ メモリに存在する場合はそれらを

起動します。

• [次のイベント時にスクリプトを終了する（Terminate Script On Next Event）]：スクリ

プト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセ

スを終了します。たとえば、VPN セッションが終了すると、AnyConnect では実行中

の OnConnect スクリプトが終了し、クライアントで新しい VPN セッションが開始す

ると、実行中の OnDisconnect スクリプトが終了します。Microsoft Windows 上のクラ

イアントではOnConnectスクリプトまたはOnDisconnectスクリプトによって起動した

任意のスクリプト、およびその従属スクリプトもすべて終了します。macOS および

Linux 上のクライアントでは、OnConnect スクリプトまたは OnDisconnect スクリプト

のみ終了し、子スクリプトは終了しません。

• [Post SBL OnConnect スクリプトを有効にする（Enable Post SBL On Connect Script）]：
SBL で VPN セッションが確立された場合に OnConnect スクリプトが（存在すれば）

起動されるようにします（VPN エンドポイントで Microsoft Windows を実行している

場合にのみサポート）。

• [ログオフ時に VPN を保持（Retain VPN On Logoff）]：ユーザが Windows または Mac OS
からログオフした場合に、VPN セッションを維持するかどうかを指定します。

• [ユーザの強制設定（User Enforcement）]：別のユーザがログインした場合に VPN セッ

ションを終了するかどうかを指定します。このパラメータが適用されるのは、[ログ

オフ時に VPN を保持（Retain VPN On Logoff）] がオンになっており、かつ VPN セッ

ションが確立されている間に元のユーザが Windows または Mac OS X からログオフし

た場合のみです。

• [認証タイムアウト値（Authentication Timeout Values）]：デフォルトでは、AnyConnect は

接続試行を終了するまでに、セキュアゲートウェイからの認証を最大 30 秒間待ちます。

その時間が経過すると、認証がタイムアウトになったことを示すメッセージが表示されま

す。10 ～ 120 の範囲で秒数を入力します。

AnyConnectプロファイルエディタのバックアップサーバ
ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップサーバ

のリストを設定できます。ユーザが選択したサーバで障害が発生した場合、クライアントはリ

ストの先頭にある最適なサーバのバックアップに接続しようとします。それが失敗した場合、

クライアントは選択結果の順序に従って [最適なゲートウェイの選択（Optimal Gateway
Selection）] リストの残りの各サーバを試します。
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ここで設定するバックアップ サーバは、「AnyConnect プロファイル エディタのサーバ リスト

の追加/編集（112ページ）」でバックアップサーバが定義されていないときにのみ、試行され

ます。サーバのリストで設定されるサーバが優先され、ここにリストされているバックアップ

サーバは上書きされます。

（注）

[ホスト アドレス（Host Address）]：バックアップ サーバ リストに表示する IP アドレスまたは

完全修飾ドメイン名（FQDN）を指定します。

• [追加（Add）]：バックアップ サーバ リストにホスト アドレスを追加します。

• [上に移動（Move Up）]：選択したバックアップ サーバをリストの上方向に移動します。

ユーザが選択したサーバで障害が発生した場合、クライアントではまずリストの先頭にあ

るバックアップサーバに対して接続が試行され、必要に応じてリストの下方向に移動しま

す。

• [下に移動（Move Down）]：選択したバックアップ サーバをリストの下方向に移動しま

す。

• [削除（Delete）]：サーバ リストからバックアップ サーバを削除します。

AnyConnectプロファイルエディタの証明書照合
このペインでは、クライアント証明書の自動選択の詳細設定に使用できるさまざまな属性の定

義を有効にします。

証明書一致基準を指定しない場合、AnyConnect は、次の証明書照合ルールを適用します。

• キーの使用状況：Digital_Signature

• 拡張キーの使用状況：Client Auth

仕様に一致する任意の条件がプロファイルで作成される場合、プロファイルに明記されない限

り、上記一致ルールのいずれも適用されません。

• [キーの使用状況（Key Usage）]：受け入れ可能なクライアント証明書を選択する場合は、

次のような証明書キー属性を使用できます。

• Decipher_Only：データを復号化します。他のビットは設定されません（Key_Agreement
は除く）。

• Encipher_Only：データを暗号化します。他のビットは設定されません（Key_Agreement
は除く）。

• CRL_Sign：CRL の CA 署名を確認します。

• Key_Cert_Sign：証明書の CA 署名を確認します。

• Key_Agreement：キー共有。
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• Data_Encipherment：Key_Encipherment 以外のデータを暗号化します。

• Key_Encipherment：キーを暗号化します。

• Non_Repudiation：一部のアクションを誤って拒否しないように、Key_Cert_sign およ

び CRL_Sign 以外のデジタル署名を確認します。

• Digital_Signature：Non_Repudiation、Key_Cert_Sign、および CRL_Sign 以外のデジタル

署名を確認します。

• [拡張キーの使用状況（Extended Key Usage）]：次の拡張キーの使用状況設定を使用しま

す。OID は丸カッコ内に記載してあります。

• ServerAuth（1.3.6.1.5.5.7.3.1）

• ClientAuth（1.3.6.1.5.5.7.3.2）

• CodeSign（1.3.6.1.5.5.7.3.3）

• EmailProtect（1.3.6.1.5.5.7.3.4）

• IPSecEndSystem（1.3.6.1.5.5.7.3.5）

• IPSecTunnel（1.3.6.1.5.5.7.3.6）

• IPSecUser（1.3.6.1.5.5.7.3.7）

• TimeStamp（1.3.6.1.5.5.7.3.8）

• OCSPSign（1.3.6.1.5.5.7.3.9）

• DVCS（1.3.6.1.5.5.7.3.10）

• IKE Intermediate

• [カスタム拡張照合キー（最大 10）（Custom Extended Match Key (Max 10)）]：カスタム拡

張照合キー（もしあれば）を指定します（最大 10 個）。証明書は入力したすべての指定

キーに一致する必要があります。OID 形式でキーを入力します（1.3.6.1.5.5.7.3.11 など）。

カスタム拡張照合キーを 30 文字を超える OID サイズで作成する

と、[OK]ボタンのクリック時に拒否されます。OIDの最大文字数

は、30 文字です。

（注）

• [拡張キーの使用状況が設定されている証明書のみを適合（MatchonlycertificateswithExtended
key usage）]：以前の動作では、証明書識別名（DN）の照合ルールが設定されると、クラ

イアントは特定の EKU OID が設定されている証明書と、EKU が設定されていないすべて

の証明書とを適合させていました。一貫性を保ちながら、より明確にするため、EKU が

設定されていない証明書との適合を拒否できます。デフォルトでは、お客様が予想してい
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る従来の動作が保持されます。新しい動作を有効にし、適合を拒否するには、チェック

ボックスをオンにする必要があります。

• [識別名（最大 10）（Distinguished Name (Max 10)）]：受け入れ可能なクライアント証明書

を選択する際に完全一致基準として使用する識別名（DN）を指定します。

• [名前（Name）]：照合に使用する識別名（DN）。

• CN：サブジェクトの一般名

• C：サブジェクトの国

• DC：ドメイン コンポーネント

• DNQ：サブジェクトの DN 修飾子

• EA：サブジェクトの電子メール アドレス

• GENQ：サブジェクトの GEN 修飾子

• GN：サブジェクトの名

• I：サブジェクトのイニシャル

• L：サブジェクトの都市

• N：サブジェクトの非構造体名

• O：サブジェクトの会社

• OU：サブジェクトの部署

• SN：サブジェクトの姓

• SP：サブジェクトの州

• ST：サブジェクトの州

• T：サブジェクトの敬称

• ISSUER-CN：発行元の一般名

• ISSUER-DC：発行元のコンポーネント

• ISSUER-SN：発行元の姓

• ISSUER-GN：発行元の名

• ISSUER-N：発行元の非構造体名

• ISSUER-I：発行元のイニシャル

• ISSUER-GENQ：発行元の GEN 修飾子

• ISSUER-DNQ：発行元の DN 修飾子

• ISSUER-C：発行元の国

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
107

AnyConnectプロファイルエディタ

AnyConnectプロファイルエディタの証明書照合



• ISSUER-L：発行元の都市

• ISSUER-SP：発行元の州

• ISSUER-ST：発行元の州

• ISSUER-O：発行元の会社

• ISSUER-OU：発行元の部署

• ISSUER-T：発行元の敬称

• ISSUER-EA：発行元の電子メール アドレス

• [パターン（Pattern）]：照合する文字列を指定します。 照合するパターンには、目的

の文字列部分のみ含まれている必要があります。パターン照合構文や正規表現構文を

入力する必要はありません。入力した場合、その構文は検索対象の文字列の一部と見

なされます。

abc.cisco.com という文字列を例とした場合、cisco.com で照合するためには、入力する

パターンを cisco.com とする必要があります。

• [演算子（Operator）]：この DN で照合する場合に使用する演算子です。

• [等しい（Equal）]：== と同等

• [等しくない（Not Equal）]：!= と同等

• [ワイルドカード（Wildcard）]：[有効（Enabled）] を指定するとワイルドカード パ

ターン照合が含まれます。ワイルドカードが有効であれば、パターンは文字列内のど

の場所でも使用できます。

• [大文字と小文字を区別（Match Case）]：大文字と小文字を区別したパターン照合を

有効にする場合はオンにします。

関連トピック

証明書照合の設定 （188 ページ）

AnyConnectプロファイルエディタの証明書の登録
証明書登録により、AnyConnect は Simple Certificate Enrollment Protocol（SCEP）を使用してク

ライアント認証のために証明書をプロビジョニングし、更新できます。

• [証明書失効しきい値（Certificate Expiration Threshold）]：AnyConnect が、証明書の有効期

限の何日前にユーザに対して証明書の失効が近づいていることを警告する日数（RADIUS
パスワード管理ではサポートされません）。デフォルトは 0（警告は表示しない）です。

値の範囲は 0 ～ 180 日です。

• [証明書インポート ストア（Certificate Import Store）]：どの Windows 証明書ストアに登録

証明書を保存するかを選択します。
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• [証明書の内容（Certificate Contents）]：SCEP 登録要求に含める証明書の内容を指定しま

す。

• Name (CN)：証明書での一般名。

• Department (OU)：証明書に指定されている部署名。

• Company (O)：証明書に指定されている会社名。

• State (ST)：証明書に指定されている州 ID。

• State (SP)：別の州 ID。

• Country (C)：証明書に指定されている国 ID。

• Email (EA)：電子メール アドレス。次の例では、[Email (EA)] は %USER%@cisco.com
です。%USER% は、ユーザの ASA ユーザ名ログイン クレデンシャルに対応します。

• Domain (DC)：ドメイン コンポーネント。次の例では、[Domain (DC)] は cisco.com に

設定されています。

• SurName (SN)：姓または名。

• GivenName (GN)：通常は名。

• UnstructName (N)：定義されていない名前。

• Initials (I)：ユーザのイニシャル。

• Qualifier (GEN)：ユーザの世代修飾子。たとえば、「Jr.」や「III」です。

• Qualifier (DN)：完全 DN の修飾子。

• City (L)：都市 ID。

• Title (T)：個人の敬称。たとえば、Ms.、Mrs.、Mr. など。

• CA Domain：SCEP 登録に使用されます。通常は CA ドメイン。

• Key size：登録する証明書用に生成された RSA キーのサイズ。

• [証明書取得ボタンを表示（Display Get Certificate Button）]：次の条件下で AnyConnect GUI
が [証明書を取得（Get Certificate）] ボタンを表示できるようにします。

• 証明書は [証明書失効しきい値（Certificate Expiration Threshold）] で定義された期間内

に期限が切れるよう設定されている（RADIUS ではサポートされません）。

• 証明書の期限が切れています。

• 証明書が存在しません。

• 証明書を照合できません。
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関連トピック

証明書登録の設定 （178 ページ）

AnyConnectプロファイルエディタの証明書ピン

前提条件

証明書のピン留めを開始する前のベストプラクティスについては、「証明書のピン留めについ

て （200 ページ）」を参照してください。

プリファレンスの有効化とグローバルおよびホストごとの証明書ピンの設定には、VPN プロ

ファイル エディタを使用します。[グローバル ピン（Global Pins）] セクション内のプリファレ

ンスが有効になっている場合は、サーバ リスト内のホストごとの証明書のみピン留めできま

す。プリファレンスを有効にすると、クライアントが証明書ピン検証に使用するグローバルピ

ンのリストを設定できます。[サーバ リスト（Server List）] セクションでのホストごとのピン

の追加は、グローバルピンの追加と同様です。証明書チェーン内の任意の証明書をピン留めで

き、証明書は、ピン留めのために必要な情報を計算するため、プロファイル エディタにイン

ポートされます。

[ピンを追加（Add Pin）]：証明書のプロファイルエディタへのインポートおよびピン留めを手

引きする証明書ピン留めウィザードが開始します。

ウィンドウの [証明書の詳細（Certificate Details）] 部分では、[件名（Subject）] 列および [発行

元（Issuer）] 列を視覚的に確認することができます。

証明書ピン留めウィザード

ピン留めに必要な情報を指定するため、サーバ証明書チェーンからの任意の証明書をプロファ

イル エディタにインポートすることができます。プロファイル エディタは、次の 3 つの証明

書インポート オプションをサポートしています。

• ローカルのファイルを参照：お使いのコンピュータにローカルに存在している証明書を選

択します。

• URL からファイルをダウンロード：任意のファイル ホスティング サーバから証明書をダ

ウンロードします。

• PEM 形式の情報をペースト：証明書の開始および終了ヘッダーを含む PEM 形式の情報を

挿入します。

インポートできるのは、データ形式が DER、PEM、および PKCS7 の証明書のみです。（注）
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AnyConnectプロファイルエディタのモバイルポリシー
AnyConnect のバージョン 3.0 以降では、Windows Mobile デバイスをサポートしません。Windows
Mobile デバイスに関する情報は、『Cisco AnyConnect Secure Mobility Client Administrator Guide,
Release 2.5』を参照してください。

AnyConnectプロファイルエディタのサーバリスト
クライアント GUI に表示されるサーバ リストの設定を行うことができます。ユーザは、VPN
接続を確立する際、このリストでサーバを選択することができます。

[サーバ リスト（Server List）] テーブルの列は次のとおりです。

• [ホスト名（Hostname）]：ホスト、IP アドレス、または完全修飾ドメイン名（FQDN）を

参照する際に使用するエイリアス。

• [ホスト アドレス（Host Address）]：サーバの IP アドレスまたは FQDN。

• [ユーザ グループ（User Group）]：[ホスト アドレス（Host Address）] と組み合わせて使用

することによりグループ ベースの URL が構成されます。

• [自動 SCEP ホスト（Automatic SCEP Host）]：クライアント認証に使用する証明書のプロ

ビジョニング用および更新用として指定された Simple Certificate Enrollment Protocol。

• [CA URL]：このサーバが認証局（CA）へ接続する際に使用する URL。

• [証明書ピン（Certificate Pins）]：ピン検証の際にクライアントによって使用されるホスト

ごとのピン。「AnyConnectプロファイルエディタの証明書ピン（110 ページ）」を参照し

てください。

クライアントは、ピン検証の際に、グローバルピンおよび対応す

るホストごとのピンを使用します。ホストごとのピンの設定は、

証明書ピン留めウィザードの使用によるグローバルピンの設定と

同様に行います。

（注）

[追加/編集（Add/Edit）]：上記のサーバのパラメータを指定できる [サーバ リスト エントリ

（Server List Entry）] ダイアログを起動します。

[削除（Delete）]：サーバ リストからサーバを削除します。

[詳細（Details）]：サーバのバックアップ サーバまたは CA URL に関する詳細情報を表示しま

す。

関連トピック

VPN 接続サーバの設定 （131 ページ）
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AnyConnectプロファイルエディタのサーバリストの追加/編集

• [ホスト表示名（Host Display Name）]：ホスト、IP アドレス、または完全修飾ドメイン名

（FQDN）を参照する際に使用するエイリアスを入力します。

• [FQDN または IP アドレス（FQDN or IP Address）]：サーバの IP アドレスまたは FQDN を

指定します。

• [ホスト アドレス（Host Address）] フィールドに IP アドレスまたは FQDN を指定する

と、[ホスト名（Host Name）] フィールドのエントリが AnyConnect Client トレイ フラ

イアウト内の接続ドロップダウン リストに表示されるサーバのラベルになります。

• [ホスト名（Hostname）] フィールドで FQDN のみを指定し、[ホスト アドレス（Host
Address）] フィールドでは IP アドレスを指定しない場合、[ホスト名（Hostname）]
フィールドの FQDN が DNS サーバによって解決されます。

• IP アドレスを入力する場合、セキュア ゲートウェイのパブリック IPv4 アドレスまた

はグローバル IPv6 アドレスを使用します。リンクローカル セキュア ゲートウェイ ア

ドレスの使用はサポートしていません。

• [ユーザ グループ（User Group）]：ユーザ グループを指定します。

このユーザ グループとホスト アドレスを組み合わせてグループ ベースの URL が構成され

ます。プライマリ プロトコルを IPsec として指定した場合、ユーザ グループは接続プロ

ファイル（トンネルグループ）の正確な名前である必要があります。SSLの場合、ユーザ

グループは接続プロファイルの group-url。

• [モバイル専用追加設定（Additional mobile-only settings）]：Apple iOS および Android モバ

イル デバイスを設定する場合に選択します。

•バックアップサーバリスト

ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップ

サーバのリストを設定することをお勧めします。サーバで障害が発生した場合、クライア

ントではまずリストの先頭にあるサーバに対して接続が試行され、必要に応じてリストの

下方向に移動します。

逆の面から述べれば、「AnyConnectプロファイルエディタのバッ

クアップサーバ（104ページ）」で設定されるバックアップサー

バは、すべての接続エントリのグローバル項目です。バックアッ

プサーバの場所に配置したエントリは、ここで、個々のエントリ

サーバ リスト エントリとして入力した内容によって上書きされ

ます。この設定は優先され、推奨される方法です。

（注）

• [ホスト アドレス（Host Address）]：バックアップ サーバ リストに表示する IP アドレ

スまたはFQDNを指定します。クライアントでは、ホストに接続できない場合には、

バックアップ サーバへの接続が試行されます。
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• [追加（Add）]：バックアップ サーバ リストにホスト アドレスを追加します。

• [上に移動（Move Up）]：選択したバックアップ サーバをリストの上方向に移動しま

す。ユーザが選択したサーバで障害が発生した場合、クライアントではまずリストの

先頭にあるバックアップサーバに対して接続が試行され、必要に応じてリストの下方

向に移動します。

• [下に移動（Move Down）]：選択したバックアップ サーバをリストの下方向に移動し

ます。

• [削除（Delete）]：サーバ リストからバックアップ サーバを削除します。

•ロードバランシングサーバリスト

このサーバ リスト エントリのホストがセキュリティ アプライアンスのロード バランシン

グ クラスタであり、かつAlways-On機能が有効になっている場合は、このリストでクラス

タのバックアップ デバイスを指定します。指定しなかった場合、ロード バランシング ク

ラスタ内にあるバックアップ デバイスへのアクセスはAlways-On機能によりブロックされ

ます。

• [ホスト アドレス（Host Address）]：ロードバランシング クラスタにあるバックアッ

プ デバイスの IP アドレスまたは FQDN を指定します。

• [追加（Add）]：ロード バランシング バックアップ サーバ リストにアドレスを追加

します。

• [削除（Delete）]：ロード バランシング バックアップ サーバをリストから削除しま

す。

• [プライマリ プロトコル（Primary Protocol）]：このサーバも接続するプロトコル（SSL ま

たは IKEv2 を使用した IPsec）を指定します。デフォルトは SSL です。

• [標準認証のみ（IOS ゲートウェイ）（Standard Authentication Only (IOS Gateways)）]：
プロトコルとして IPsec を選択した場合、このオプションを選択して、IOS サーバへ

の接続の認証方式を制限できます。

このサーバが ASA である場合、認証方式を独自の AnyConnect
EAP から標準ベースの方式に変更すると、ASA でセッション タ

イムアウト、アイドルタイムアウト、接続解除タイムアウト、ス

プリット トンネリング、スプリット DNS、MSIE プロキシ設定、

およびその他の機能を設定できなくなります。

（注）

• [IKE ネゴシエーション中の認証方式（Auth Method During IKE Negotiation）]：標準

ベースの認証方式の 1 つを選択します。

• [IKE ID（IKE Identity）]：標準ベースのEAP認証方式を選択した場合、このフィー

ルドにグループまたはドメインをクライアントアイデンティティとして入力でき
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ます。クライアントは、文字列を ID_GROUPタイプ IDi ペイロードとして送信し

ます。デフォルトでは、文字列は *$AnyConnectClient$* です。

• [CA URL]：SCEP CA サーバの URL を指定します。FQDN または IP アドレスを入力しま

す。たとえば、http://ca01.cisco.com などです。

• [証明書ピン（Certificate Pins）]：ピン検証の際にクライアントによって使用されるホスト

ごとのピン。「AnyConnectプロファイルエディタの証明書ピン（110 ページ）」を参照し

てください。

• [チャレンジ PW のプロンプト（Prompt For Challenge PW）]：有効にすると、証明書をユー

ザが手動で要求できるようになります。 ユーザが [証明書を取得（Get Certificate）] をク

リックすると、クライアントではユーザに対してユーザ名および 1 回限定利用のパスワー

ドに関するプロンプトが表示されます。

• [CA サムプリント（CA Thumbprint）]：CA の証明書サムプリント。SHA1 ハッシュまたは

MD5 ハッシュを使用します。

CAURLおよびサムプリントを用意することができるのはCAサー

バ管理者です。サムプリントは、発行元の証明書の「fingerprint」
属性フィールドや「thumbprint」属性フィールドではなく、サーバ

から直接取得する必要があります。

（注）

関連トピック

VPN 接続サーバの設定 （131 ページ）

AnyConnectプロファイルエディタのモバイル設定

Apple iOS/Androidの設定

• [証明書認証（Certificate Authentication）]：接続エントリに関連付けられた証明書認証ポリ

シー属性は、証明書がこの接続にどのように処理されるかを指定します。有効な値は次の

とおりです。

• [自動（Automatic）]：AnyConnect は、接続がいつなされるかを認証するクライアント

証明書を自動で選択します。この場合、インストールされているすべての証明書が確

認されて期限切れの証明書が無視され、VPN クライアント プロファイルに定義され

た基準に一致する証明書が適用されます。次に、基準に一致する証明書を使用して認

証されます。これは、デバイス ユーザが VPN 接続の確立を試行するたびに実行され

ます。

• [手動（Manual）]：AnyConnect は、プロファイルがダウンロードされ、次のいずれか

を行うときに、Android デバイスの AnyConnect 証明書ストアで証明書を検索します。
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• AnyConnect は、VPN クライアント プロファイルで定められる基準に一致してい

る証明書に基づく証明書を見つけた場合、証明書を接続エントリに割り当て、接

続が確立されたときにその証明書を使用します。

• 一致する証明書が見つからない場合、証明書認証ポリシーが [自動（Automatic）]
に設定されます。

• 割り当てられた証明書が、何らかの理由で AnyConnect 証明書ストアから削除さ

れた場合、AnyConnect は [自動（Automatic）] に証明書認証ポリシーをリセット

します。

• [無効（Disabled）]：クライアント証明書は認証に使用されません。

• [プロファイルがインポートされたときにサーバ リスト エントリをアクティブ化（Make
this Server List Entry active when profile is imported）]：VPN 接続がデバイスにダウンロード

されたら、サーバ リスト エントリをデフォルトとして定義します。この宛先を設定でき

るのは、1つのサーバリストエントリのみです。デフォルトでは、無効に設定されていま

す。

Apple iOSのみの設定

• [3G/WiFi ネットワーク間のローミング時に再接続（Reconnect when roaming between 3G/Wifi
networks）]：有効（デフォルト）の場合、AnyConnect は、接続が解除された後やデバイ

スが起動した後、もしくは接続種別（EDGE（2G）、1xRTT（2G）、3G または Wi-Fi な

ど）が変更になった後で、再接続にかかる時間を制限しません。この機能は、ネットワー

ク全体とのセキュアな接続を維持することで、シームレスなモビリティを提供します。企

業への接続が必要で、かつバッテリ寿命の消費が多いアプリケーションには有用です。

[ネットワーク ローミング（Network Roaming）] が無効で、AnyConnect の接続が切断され

た場合、必要に応じて最大 20 秒まで再接続を試みます。接続できない場合は、デバイス

ユーザまたはアプリケーションは、必要な場合は新しい VPN 接続を開始する必要があり

ます。

ネットワーク ローミングは、データ ローミングや複数のモバイ

ル サービス プロバイダーの使用には影響しません。

（注）

• [Connect on Demand（証明書の認証が必要）（Connect on Demand (requires certificate
authorization)）]：このフィールドでは、Apple iOS で提供される Connect on Demand 機能を

設定できます。その他のアプリケーションが、ドメイン ネーム システム（DNS）を使用

して解決されるネットワーク接続を開始したときに、毎回チェックされるルールのリスト

を作成できます。

[Connect on Demand] は、[証明書認証（Certificate Authentication）] フィールドが [手動

（Manual）] または [自動（Automatic）] に設定されている場合にのみ使用できるオプショ

ンです。[証明書認証（Certificate Authentication）] フィールドが [無効（Disabled）] に設定

されている場合は、このチェックボックスはグレー表示されます。[ドメインまたはホス

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
115

AnyConnectプロファイルエディタ

AnyConnectプロファイルエディタのモバイル設定



トと一致（Match Domain or Host）]フィールドおよび [オンデマンドアクション（On Demand
Action）] フィールドで定義される Connect on Demand ルールは、チェックボックスがグ

レー表示されている場合でも、設定および保存できます。

• [ドメインまたはホストと一致（Match Domain or Host）]：ユーザが Connect on Demand ルー

ルを作成するホスト名（host.example.com）、ドメイン名（.example.com）、またはドメイ

ンの一部（.internal.example.com）を入力します。このフィールドには、IP アドレス

（10.125.84.1）を入力しないでください。

• [オンデマンドアクション（On Demand Action）]：デバイス ユーザが前の手順で定義され

たドメインまたはホストに接続しようとしたときに実行するアクションを次の中から 1 つ

指定します。

• [接続しない（Never Connect）]：このリストのルールに一致しても、iOSは絶対にVPN
接続を開始しません。このリストのルールは他のどのリストよりも優先されます

Connect On Demand が有効の場合、アプリケーションは自動的に

このリストにサーバアドレスを追加します。これにより、Webブ

ラウザを使用してサーバのクライアントレスポータルへのアクセ

スを試行する場合は、VPN 接続が自動的に確立されなくなりま

す。この動作が望ましくない場合にはこのルールを削除します。

（注）

• [必要に応じて接続（Connect if Needed）]：このリストのルールに一致したときに、シ

ステムが DNS を使用してアドレスを解決できなかった場合に限り、iOS は VPN 接続

を開始します。

• [常に接続（Always Connect）]：常時接続動作は、リリースに依存します。

• Apple iOS 6 では、iOS はこのリスト ルールが一致したときに常に VPN 接続を開

始します。

• iOS 7.x では、常時接続はサポートされません。このリストのルールが一致して

も、[必要に応じて接続（Connect if Needed）] のルールとして動作します。

• 以降のリリースでは、常時接続は使用されません。設定されたルールは [必要に

応じて接続（Connect if Needed）] リストに移動され、それに合わせて動作しま

す。

• [追加または削除（Add or Delete）]：[ドメインまたはホストと一致（Match Domain or Host）]
フィールドおよび [オンデマンドアクション（On Demand Action）] フィールドに指定され

たルールをルール テーブルに追加するか、または選択したルールをルール テーブルから

削除します。
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NVMプロファイルエディタ
プロファイル エディタで、コレクション サーバの IP アドレスまたは FQDN を設定します。送

信するデータのタイプや、データ匿名化の有効/無効を選択することで、データ収集ポリシー

をカスタマイズすることもできます。

ネットワーク可視性モジュールは、OS で優先される IP アドレスに対して、IPv4 アドレスのシ

ングル スタック IPv4、IPv6 アドレスのシングル スタック IPv6、または デュアル スタック

IPv4/IPv6 で接続を確立できます。

モバイル ネットワーク可視性モジュールは、IPv4 を使用してのみ接続を確立できます。IPv6
接続はサポートされていません。

ネットワーク可視性モジュールがフロー情報を送信するのは、信頼できるネットワーク上に限

られます。デフォルトでは、データは収集されません。データが収集されるのは、プロファイ

ルでそのように設定されている場合のみです。エンドポイントが接続されている間は、データ

が継続して収集されます。非信頼ネットワーク上で収集が行われた場合、データはキャッシュ

され、エンドポイントが信頼ネットワーク上に接続された際に送信されます。

TND が NVM プロファイルに設定されている場合、信頼ネットワーク検出は NVM によって実

行され、エンドポイントが信頼ネットワーク内にあるかどうかの判断はVPNに依存しません。

また、VPN 接続状態にある場合、エンドポイントは信頼ネットワークにあると見なされ、フ

ロー情報が送信されます。NVM に固有のシステム ログに TND の使用状況が表示されます。

NVMプロファイルでTNDを直接設定する場合、管理者が定義した信頼できるサーバと証明書

ハッシュによって、ユーザが信頼できるネットワーク上にいるか、信頼できないネットワーク

上にいるかが判別されます。コア VPN プロファイルの TND を設定する管理者は、代わりに、

コア VPN プロファイルで信頼された DNS ドメインと信頼された DNS サーバを設定します。

AnyConnect プロファイル エディタ、プリファレンス（Part 2） （97 ページ）

（注）

• [デスクトップ（Desktop）] または [モバイル（Mobile）] ：NVM をデスクトップとモバイ

ル デバイスのどちらにセットアップするかを決定します。[デスクトップ（Desktop）] が

デフォルトです。 モバイルは、将来的にサポートされます。

•コレクタの設定

• [IP アドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4 または IPv6 の IP アドレ

ス/FQDN を指定します。

• [IP アドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4 の IP アドレス/FQDN を指

定します。

• [ポート（Port）]：コレクタがリッスンするポート番号を指定します。

•キャッシュの設定

• [最大サイズ（Max Size）]：データベースが到達できる最大サイズを指定します。以

前はキャッシュサイズに事前設定の制限がありましたが、プロファイル内で設定でき
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るようになりました。キャッシュのデータは暗号化された形式で保存され、ルート権

限のプロセスのみがデータを復号化できます。

サイズ制限に到達すると、最新データの代わりに最も古いデータがスペースからド

ロップされます。

• [最高期間（Max Duration）]：データを保存する日数を入力します。最大サイズも設

定している場合は、最初に到達した制限が優先されます。

日数制限に到達すると、最新の日付のデータの代わりに最も古い日付のデータがス

ペースからドロップされます。[最高期間（Max Duration）] のみを設定している場合

は、サイズ制限がありません。どちらも無効にしている場合は、サイズが 50 MB に

制限されます。

• [定期テンプレート（Periodi Template）]：テンプレートがエンドポイントから送信される

間隔を指定します。デフォルト値は 1440 分です。

• [定期的なフローレポート（Periodic Flow Reporting）]（任意、デスクトップのみに該当）：

クリックすると、フロー レポートが定期送信されます。デフォルトで、NVM は接続終了

時にフローに関する情報を送信します（このオプションが無効のとき）。フローを閉じる

前にフローに関する情報が定期的に必要な場合は、間隔を秒単位で設定します。値 0 は各

フローの開始時と終了時にフロー情報が送信されることを意味します。値がnの場合、フ

ロー情報は各フローの開始時、 n 秒ごと、および終了時に送信されます。長時間の接続

を、フローが閉じられるまで待つことなく追跡するためには、この設定を使用します。

• [スロットル レート（Throttle Rate）]：スロットリングは、エンド ユーザへの影響が最小

限になるように、キャッシュからコレクタにデータが送信されるレートを制御します。

キャッシュされたデータがある限り、リアルタイムデータとキャッシュされたデータの両

方にスロットリングを適用できます。スロットル レートを Kbps 単位で入力します。デ

フォルト値は 500 Kbps です。

キャッシュデータはこの一定期間後にエクスポートされます。この機能を無効にするには

0 を入力します。

• [収集モード（Collection Mode）]：エンドポイントのデータを収集する時点を指定するに

は、[収集モードがオフ（collection mode is off）]、[信頼ネットワークのみ（trusted network
only）]、[信頼できないネットワークのみ（untrusted network only）]、または [すべてのネッ

トワーク（all networks）] を選択します。

• [収集基準（Collection Criteria）]：データ収集期間に不要なブロードキャストを減らすこと

によって、関連データだけを分析できるようになります。次のオプションを使用して、

データ収集を制御します。

• [ブロードキャスト パケット（Broadcast packets）] および [マルチキャスト パケット

（Multicast packets）]：デフォルトでは、効率性のため、バックエンド リソースにか

かる時間が削減されるよう、ブロードキャストパケットおよびマルチキャストパケッ

トの収集はオフになっています。ブロードキャストパケットとマルチキャストパケッ

トの収集を有効にし、データをフィルタリングするには、チェックボックスをオンに

します。
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• [KNOX のみ（KNOX only）]（任意、モバイルのみ）：オンにすると、KNOX ワーク

プレイスからのみデータが収集されます。デフォルトではこのフィールドはオフで、

ワークプレイス外からもデータが収集されます。

• [データ収集ポリシー（Data Collection Policy）]：データ収集ポリシーを追加して、ネット

ワークタイプまたは接続シナリオに関連付けできます。複数のインターフェイスを同時に

アクティブにすることができるため、あるプロファイルを VPN トラフィックに適用し、

別のプロファイルを非 VPN トラフィックに適用できます。

[追加（Add）] をクリックすると、[データ収集ポリシー（Data Collection Policy）] ウィン

ドウが表示されます。ポリシーを作成するときに、次の点に留意してください。

• ポリシーを作成していない場合、またはポリシーをネットワークタイプに関連付けて

いない場合は、デフォルトでは、すべてのフィールドがレポートおよび収集されま

す。

• それぞれのデータ コレクション ポリシーを少なくとも 1 つのネットワーク タイプに

関連付ける必要がありますが、2 つのポリシーを同じネットワーク タイプに関連付け

ることはできません。

• より具体的なネットワーク タイプを含むポリシーが優先されます。たとえば、VPN
は信頼ネットワークに属しているため、VPN をネットワーク タイプとして含むポリ

シーはネットワーク タイプとして信頼が指定されたポリシーより優先されます。

• 選択したコレクションモードに基づいて適用されるネットワークに対してのみデータ

コレクション ポリシーを作成できます。たとえば、[収集モード（Collection Mode）]
が[信頼ネットワークのみ（Trusted Network Only）] に設定されている場合、[非信頼

（Untrusted）] の[ネットワーク タイプ（Network Type）] には、[データ収集ポリシー

（Data Collection Policy）] を作成できません。

• 以前の AnyConnect リリースのプロファイルがそれより後の AnyConnect リリース の

プロファイルエディタで開かれた場合、プロファイルは、新しい方のリリースに自動

的に変換されます。変換により、以前匿名化されていたフィールドを除外するデータ

収集ポリシーが追加されます。

• [名前（Name）]：作成するポリシーの名前を指定します。

• [ネットワーク タイプ（Network Type）]：収集モードを指定するか、[VPN]、[信頼

（trusted）]、または [非信頼（untrusted）] を選択してデータ収集ポリシーを適用する

ネットワークを指定します。信頼を選択した場合は、ポリシーが VPN ケースにも適

用されます。

• [フロー フィルタ ルール（Flow Filter Rule）]：一連の条件と、すべての条件が満たさ

れたときに実行するアクションを、フローの収集または無視として定義します。最大

25 のルールを設定でき、各ルールに最大 25 の条件を定義できます。[フロー フィル

タ ルール（Flow Filter Rule）] リストの右側にある上下ボタンを使用してルールの優

先順位を調整し、後続のルールよりも優先的に考慮されるように設定します。[追加

（Add）] をクリックし、フロー フィルタ ルールのコンポーネントを設定します。

• [名前（Name）]：フロー フィルタ ルールの一意の名前。
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• [タイプ（Type）]：各フィルタルールには [収集（Collect）]または [無視（Ignore）]
が指定されます。フィルタ ルールが満たされた場合に適用するアクション（[収
集（Collect）] または [無視（Ignore）]）を決定します。[収集（Collect）] する場

合、条件が満たされるとフローが許可されます。[無視（Ignore）] する場合、フ

ローはドロップされます。

• [条件（Conditions）]：照合する各フィールドのエントリと、合致と見なすのはそ

のフィールド値が等しいときか等しくないときか、判断する操作を追加します。

各操作にはフィールド識別子とそのフィールドに対応する値が含まれます。フィー

ルドの一致では、フィルタ エンジン ルールの設定でルール セットに大文字と小

文字を区別しない操作（EqualsIgnoreCase）を適用しない限り、大文字と小文字が

区別されます。有効にした後、ルール下で設定された値フィールドへの入力は、

大文字と小文字が区別されません。

• [包含（Include）]/[除外（Exclude）]

• [タイプ（Type）]：データ収集ポリシーで [包含（Include）] または [除外

（Exclude）] するフィールドを決定します。デフォルトは [除外（Exclude）] で

す。オンになっていないフィールドはすべて収集されます。どのフィールドもオ

ンになっていない場合は、フィールドはすべて収集されます。

• [フィールド（Fields）] ：エンドポイントから受信する情報と、ポリシー要件を

満たすためにデータ収集に含めるフィールドを決定します。ネットワークタイ

プ、およびどのフィールドを含めるか、または除外するかに基づいて、NVM は

エンドポイント上で適切なデータを収集します。

AnyConnect リリース 4.4（およびそれ以降）では、インターフェイスの状態と

SSIDを選択できるようになりました。これによりインターフェイスのネットワー

ク状態を信頼する/信頼しないを指定します。

• [任意の匿名化フィールド（Optional Anonymization Fields）]：同一のエンドポイ

ントからのレコードをプライバシーを維持しつつ関連付ける場合は、該当する

フィールドを匿名化対象に選択します。これにより、フィールド情報は実際の値

ではなく値のハッシュとして送信されます。匿名化ではフィールドのサブセット

が利用できます。

包含/除外指定のフィールドは匿名化できません。同様に、匿名化と指定したフィー

ルドは包含/除外できません。

• [Knoxのデータ収集ポリシー（モバイルのみ）（Data Collection Policy for Knox (Mobile
Specific)]：モバイルプロファイルを選択した場合にデータ収集ポリシーを指定するオプ

ションです。Knox コンテナのデータ収集ポリシーを作成するには、[範囲（Scope）] の下

の [Knox のみ（Knox-Only）] チェックボックスをオンにします。[デバイスの範囲（Device
Scope）] で適用されるデータ収集ポリシーは、別の Knox コンテナデータ収集ポリシーが

指定されていない限り、Knox コンテナトラフィックの場合も適用されます。データ収集

ポリシーを追加または削除するには、前述の「データ収集ポリシー」の説明を参照してく

ださい。モバイルプロファイルでは最大 6 つの異なるデータ収集ポリシー（デバイス用に

3 つ、Knox 用に 3 つ）を設定できます。
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• [利用規定（Acceptable Use Policy）]（任意、モバイルのみ）：[編集（Edit）] をクリック

して、ダイアログ ボックス上でモバイル デバイス用の利用規定を定義します。終了した

ら、[OK] をクリックします。最大 4000 文字を使用できます。

このメッセージは、NVM が設定されると、ユーザに対して表示されるようになります。

リモート ユーザは、NVM アクティビティの拒否を選択できません。ネットワーク管理者

は、MDM 機能を使用して NVM を制御します。

• [モバイルネットワークでのエクスポート（Export on Mobile Network）]（オプションおよ

びモバイルのみ）：デバイスがモバイルネットワークを使用している場合に NVM フロー

のエクスポートを許可するかどうかを指定します。有効な場合（デフォルト値）、エンド

ユーザは、[利用許可ポリシー（Acceptable User Policy）] ウィンドウが表示されていると

き、または後で AnyConnect Android アプリケーションで [設定（Settings）] > [NVM設定
（NVM-Settings）] > > [NVMにモバイルデータを使用する（Use mobile data for NVM）]
チェックボックスをオンにして、管理者を上書きできます。[モバイルネットワークでの

エクスポート（Export on Mobile Network）] チェックボックスをオフにすると、デバイス

がモバイルネットワークを使用している場合に NVM フローがエクスポートされず、エン

ドユーザはそれを変更できません。

• [信頼ネットワーク検出（Trusted Network Detection）]：この機能は、エンドポイントが物

理的に社内ネットワーク上にあるかどうかを検出します。ネットワークの状態は、いつ

NVM データをエクスポートし、いつ適切なデータ収集ポリシーに適用するかを決定する

ために NVM によって使用されます。[設定（Configure）] をクリックして、信頼ネット

ワーク検出の設定を行います。SSLプローブが設定済みの信頼できるヘッドエンドに送信

され、到達可能であれば、証明書で応答します。次に、サムプリント（SHA-256ハッシュ）

が抽出され、プロファイル エディタのハッシュ セットと照合されます。一致が見つかっ

た場合はエンドポイントが信頼ネットワーク内にあることを意味します。ただし、ヘッド

エンドが到達不能である場合、または証明書ハッシュが一致しない場合、エンドポイント

は信頼されていないネットワーク内にあると見なされます。

内部ネットワーク外から操作している場合、TND は DNS 要求を

行い、設定されたサーバへのSSL接続を確立しようとします。シ

スコでは、内部ネットワーク外で使用されているマシンからのこ

のような要求によって組織内の名前や内部構造が明らかになるこ

とを防ぐために、エイリアスの使用をお勧めします。

（注）

TND が NVM プロファイルに設定されておらず、VPN モジュールがインストールされて

いる場合、NVM は Trusted Network Detection の設定を使用して、エンドポイントが信頼

ネットワーク内にあるかどうかを判断します。NVM プロファイル エディタの TND 設定

には次が含まれます。

1. https://：信頼されている各サーバの URL（IP アドレス、FQDN、またはポート アドレ

ス）を入力し、[追加（Add）] をクリックします。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
121

AnyConnectプロファイルエディタ

NVMプロファイルエディタ



プロキシの背後にある信頼サーバはサポートされません。（注）

2. [証明書ハッシュ（SHA-256）（Certificate Hash (SHA-256)）]：信頼されているサーバ

へのSSL接続が成功した場合、このフィールドは自動的に入力されます。それ以外の

場合は、サーバ証明書の SHA-256 ハッシュを入力して [設定（Set）] をクリックする

ことにより手動で設定できます。

3. [信頼されているサーバのリスト（List of Trusted Servers）]：このプロセスで複数の信

頼されているサーバを定義できます（最大値は 10 です）。サーバは、設定されてい

る順序で信頼ネットワーク検出に対して試行されるため、[上に移動（Move Up）] ボ

タンと [下に移動（Move |Down）] ボタンを使用して順序を調整できます。エンドポイ

ントが最初のサーバに接続できなかった場合は、2 番目のサーバという順序で試行さ

れます。リスト内のすべてのサーバをした後、エンドポイントは 10 秒待機してから

もう一度途最終試行を行います。サーバが認証されると、エンドポイントは信頼ネッ

トワーク内で考慮されます。

プロファイルを NVM_ServiceProfile.xml として保存します。この名前でプロファイルを

保存する必要があります。そうしないと、NVM はデータの収集と送信に失敗します。

AnyConnectローカルポリシー
AnyConnectLocalPolicy.xml は、セキュリティ設定を含む、クライアント上の XML ファイルで

す。このファイルは、ASAによって展開されません。手動でインストールするか、社内のソフ

トウェア展開システムを使用してユーザコンピュータに展開する必要があります。ユーザのシ

ステムで既存のローカル ポリシー ファイルに変更を加えた場合は、そのシステムをリブート

する必要があります。

ローカルポリシーパラメータと値

次のパラメータは、VPN ローカル ポリシー エディタおよび AnyConnectLocalPolicy.xml
ファイル内の要素です。XML 要素は、山カッコで囲んで表示しています。

ファイルを手動で編集し、ポリシーパラメータを省略した場合、この機能にはデフォルトの動

作が適用されます。

（注）

• <acversion>

このファイルのすべてのパラメータを解釈できるAnyConnectクライアントの最小バージョ

ンを指定します。このバージョンよりも古いバージョンの AnyConnect を実行しているク

ライアントがファイルを読み込むと、イベント ログに警告が記録されます。
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形式は acversion="<version number>" です。

• [FIPS モード（FIPS Mode）] <FipsMode>

クライアントの FIPS モードを有効にします。この設定は、FIPS 標準で承認されているア

ルゴリズムおよびプロトコルだけを使用するようにクライアントに強制します。

• [ダウンローダのバイパス（Bypass Downloader）] <BypassDownloader>

オンにすると、ダイナミック コンテンツのローカル バージョンの存在を検出し、アップ

デートする VPNDownloader.exe モジュールの起動を無効にします。クライアントは、変

換、カスタマイズ、オプション モジュール、コア ソフトウェア更新など、ASA のダイナ

ミック コンテンツをチェックしません。

[ダウンローダのバイパス（Bypass Downloader）] をオンにすると、ASA へのクライアント

接続時に、次の 2 つの事態のいずれかが発生します。

• ASA 上の VPN クライアント プロファイルがクライアント上のものと異なる場合、ク

ライアントは接続の試行を中断します。

• ASA に VPN クライアント プロファイルが存在しない場合でもクライアントは VPN
接続を行いますが、クライアントにハードコードされた VPN クライアント プロファ

イル設定を使用します。

ASA で VPN クライアント プロファイルを設定する場合は、

BypassDownloader を true に設定した ASA に接続する前に、クラ

イアントプロファイルをクライアントにインストールしておく必

要があります。プロファイルには管理者が定義したポリシーを含

めることができるため、BypassDownloader 設定 true は、ASA を使

用してクライアントプロファイルを集中管理しない場合に限りお

勧めします。

（注）

• [CLRチェックの有効化（Enable CRL Check）] <EnableCRLCheck>

この機能は Windows デスクトップでのみ実装されます。SSL 接続と IPsec VPN 接続の両方

で、証明書失効リスト（CRL）チェックを実行するオプションがあります。この設定を有

効にすると、AnyConnect はチェーン内のすべての証明書を対象とした最新の CRL を取得

します。AnyConnect は次に、当該証明書がこれらの信頼できなくなった失効証明書に含

まれているかどうかを確認します。認証局（CA）によって失効された証明書であること

が判明すると、AnyConnect は接続しません。

CRL チェックは、デフォルトでは無効です。AnyConnect が CRL チェックを実行するの

は、[CLRチェックの有効化（Enable CRL Check）] がオンである場合（有効な場合）だけ

であるため、エンド ユーザに対し次のような状況が発生することがあります。

• CRL によって証明書が失効した場合、AnyConnect ローカル ポリシー ファイルで [厳
格な証明書トラスト（Strict Certificate Trust）] が無効になっている場合でも、セキュ

ア ゲートウェイへの接続は無条件で失敗します。
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• 到達できない CRL 配布ポイントなどが原因で CRL を取得できない場合、AnyConnect
ローカル ポリシー ファイルで [厳格な証明書トラスト（Strict Certificate Trust）] が有

効になっていると、セキュア ゲートウェイへの接続は無条件で失敗します。[厳格な

証明書トラスト（Strict Certificate Trust）] が無効な場合は、ユーザに対しエラーを無

視するように求められることがあります。

AnyConnect は、[常時接続（Always On）] が有効な場合は CRL
チェックを実行できません。CRL配布ポイントがパブリックに到

達不能な場合、AnyConnectでサービスの中断が発生することがあ

ります。

（注）

• [Web起動の制限（Restrict Web Launch）] <RestrictWebLaunch>

ユーザは、FIPS 準拠のブラウザを使用して、WebLaunch を開始できません。これを行う

ためには、AnyConnect トンネルを開始するために使用されるセキュリティ Cookie をクラ

イアントが取得できないようにします。クライアントからユーザに情報メッセージが表示

されます。

• [厳格な証明書トラスト（Strict Certificate Trust）] <StrictCertificateTrust>

選択すると、リモート セキュリティ ゲートウェイを認証するときに、AnyConnect は確認

できない証明書を許可しません。ユーザにこれらの証明書を受け入れるように求める代わ

りに、クライアントは自己署名証明書を使用したセキュリティゲートウェイの接続に失敗

し、「Local policy prohibits the acceptance of untrusted server certificates. A

connection will not be established.」を表示します。オフにすると、クライアントはユー

ザに証明書を受け入れるように求めます。これはデフォルトの動作です。

以下の理由があるため、AnyConnect クライアントに対する厳格な証明書トラストを有効

にすることを、強くお勧めします。

• 明確な悪意を持った攻撃が増えているため、ローカルポリシーで厳格な証明書トラス

トを有効にすると、パブリック アクセス ネットワークなどの非信頼ネットワークか

らユーザが接続している場合に「中間者」攻撃を防ぐために役立ちます。

• 完全に検証可能で信頼できる証明書を使用する場合でも、AnyConnect クライアント

は、デフォルトでは、未検証の証明書の受け入れをエンドユーザに許可します。エン

ドユーザが中間者攻撃の対象になった場合は、悪意のある証明書を受け入れるようエ

ンド ユーザに求めます。エンド ユーザによるこの判断を回避するには、厳格な証明

書トラストを有効にします。

• [プリファレンス キャッシングの制限（Restrict Preference Caching）]
<RestrictPreferenceCaching>

AnyConnect は機密情報をディスクにキャッシュしないように設計されています。このパ

ラメータを有効にすると、AnyConnect プリファレンスに保存されているすべての種類の

ユーザ情報に、このポリシーが拡張されます。
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• [クレデンシャル（Credentials）]：ユーザ名および第 2 ユーザ名はキャッシュされませ

ん。

• [サムプリント（Thumbprints）]：クライアントおよびサーバ証明書のサムプリントは

キャッシュされません。

• [クレデンシャルとサムプリント（CredentialsAndThumbprints）]：証明書のサムプリン

トおよびユーザ名はキャッシュされません。

• [すべて（All）]：自動プリファレンスはいずれもキャッシュされません。

• [false]：すべてのプリファレンスがディスクに書き込まれます（デフォルト）。

• [PEM ファイル証明書ストアの除外（Exclude Pem File Cert Store）]（Linux および macOS）
<ExcludePemFileCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントが PEM ファイル証明書

ストアを使用できないようにします。

FIPS 対応の OpenSSL を使用するストアには、クライアント証明書認証用の証明書の取得

場所に関する情報があります。PEM ファイル証明書ストアを許可することで、リモート

ユーザは FIPS 準拠の証明書ストアを使用することになります。

• [Mac のネイティブ証明書ストアの除外（Exclude Mac Native Cert Store）]（macOS のみ）
<ExcludeMacNativeCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントがMacネイティブ（キー

チェーン）証明書ストアを使用できないようにします。

• [Firefox の NSS 証明書ストアの除外（Exclude Firefox NSS Cert Store）]（Linux および

macOS）<ExcludeFirefoxNSSCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントが Firefox NSS 証明書ス

トアを使用できないようにします。

ストアには、クライアント証明書認証用の証明書の取得場所に関する情報があります。

• [更新ポリシー（Update Policy）] <UpdatePolicy>

クライアントがどのヘッドエンドからソフトウェア更新またはプロファイル更新を取得で

きるかを制御します。

• [任意のサーバからのソフトウェア更新を許可（Allow Software Updates From Any
Server）] <AllowSoftwareUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からの

VPN コア モジュールおよびその他のオプション モジュールのソフトウェア更新を許

可または禁止します。

• [任意のサーバからの VPN プロファイル更新を許可（Allow VPN Profile Updates From
AnyServer）]<AllowVPNProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からの

VPN プロファイル更新を許可または禁止します。
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• [任意のサーバからの管理 VPN プロファイル更新を許可（Allow Management VPN Profile
Updates From Any Server）]<AllowManagementVPNProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からの管

理 VPN プロファイル更新を許可または禁止します。

• [任意のサーバからのサービス プロファイル更新を許可（Allow Service Profile Updates
From AnyServer）] <AllowServiceProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からのそ

の他のサービス モジュール プロファイル更新を許可または禁止します。

• [任意のサーバからの ISE ポスチャ プロファイル更新を許可（Allow ISE Posture Profile
Updates From Any Server）] <AllowISEProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からの

ISE ポスチャ プロファイル更新を許可または禁止します。

• [任意のサーバからのコンプライアンス モジュール更新を許可（Allow Compliance
Module Updates From Any Server）] <AllowComplianceModuleUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）] リストに記載されていないもの）からのコ

ンプライアンス モジュール更新を許可または禁止します。

• [サーバ名（Server Name）] <ServerName>

このリストに認証されたサーバを指定します。これらのヘッドエンドには、VPN接続

時にすべてのAnyConnectソフトウェアとプロファイルの完全な更新が許可されます。

ServerName には、FQDN、IP アドレス、ドメイン名、またはワイルドカードを含むド

メイン名を使用できます。

ローカルポリシーパラメータの手動変更

手順

ステップ 1 クライアント インストールから、AnyConnect ローカル ポリシー ファイル

（AnyConnectLocalPolicy.xml）のコピーを取得します。

表 7 :オペレーティングシステムと AnyConnectローカルポリシーファイルのインストールパス

インストールパスオペレーティングシステム

C:\ProgramData\Cisco\Cisco AnyConnect Secure
Mobility Client

Windows

/opt/cisco/anyconnectLinux

/opt/cisco/anyconnectmacOS
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ステップ 2 パラメータ設定を編集します。AnyConnectLocalPolicyファイルを手動で編集するか、AnyConnect
プロファイル エディタのインストーラとともに配布される VPN ローカル ポリシー エディタを

使用できます。

ステップ 3 ファイルを AnyConnectLocalPolicy.xml として保存し、社内のソフトウェア展開システ

ムを使用してこのファイルをリモート コンピュータに展開します。

ステップ 4 ローカル ポリシー ファイルへの変更が反映されるように、リモート コンピュータをリブート

します。

MSTファイルでのローカルポリシーパラメータの有効化
設定できる説明および値については、「ローカル ポリシー パラメータと値」を参照してくだ

さい。

ローカル ポリシー パラメータを変更するには、MST ファイルを作成します。MST パラメータ

名は、AnyConnect ローカル ポリシー ファイル（AnyConnectLocalPolicy.xml）の次のパラメー

タに対応しています。

• LOCAL_POLICY_BYPASS_DOWNLOADER

• LOCAL_POLICY_FIPS_MODE

• LOCAL_POLICY_RESTRICT_PREFERENCE_CACHING

• LOCAL_POLICY_RESTRICT_TUNNEL_PROTOCOLS

• LOCAL_POLICY_RESTRICT_WEB_LAUNCH

• LOCAL_POLICY_STRICT_CERTIFICATE_TRUST

AnyConnect インストールは、ユーザ コンピュータ上にある既存のローカル ポリシー ファイル

を自動的には上書きしません。クライアント インストーラが新しいポリシー ファイルを作成

できるようにするには、その前にユーザ コンピュータ上の既存のポリシー ファイルを削除し

ておく必要があります。

（注）

ローカル ポリシー ファイルへのすべての変更には、システムのリブートが必要になります。（注）

Enable FIPSツールによるローカルポリシーパラメータの有効化
すべてのオペレーティング システムで、シスコの Enable FIPS ツールを使用して、FIPS が有効

な AnyConnect ローカル ポリシー ファイルを作成できます。Enable FIPS ツールはコマンド ラ

イン ツールで、実行するには、Windows では管理者権限が必要です。Linux および macOS で

は、root ユーザとして実行する必要があります。
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Enable FIPS ツールのダウンロード元の詳細については、FIPS クライアント用に受け取ったラ

イセンシング情報を参照してください。

Enable FIPS ツールを実行するには、コンピュータのコマンドラインから EnableFIPS <arguments>
コマンドを入力します。Enable FIPSツールを使用するときは、次のことに注意してください。

• 引数を何も指定しなかった場合、ツールによって FIPS が有効にされ、vpnagent サービス

（Windows）または vpnagent デーモン（macOS および Linux）がリスタートされます。

• 複数の引数はスペースで区切ります。

Windows コンピュータ上で実行する Enable FIPS ツールのコマンド例を次に示します。

EnableFIPS rwl=false sct=true bd=true fm=false

Linux または macOS コンピュータ上で実行するコマンド例を次に示します。

./EnableFIPS rwl=false sct=true bd=true fm=false

次の表に、Enable FIPS ツールで設定できるポリシー設定の例を示します。引数は、AnyConnect
ローカル ポリシー ファイルのパラメータに対応します。

引数および構文ポリシー設定

fm=[true | false]FIPS モード

bd=[true | false]ダウンローダのバイパス

rwl=[true | false]WebLaunch の制限

sct=[true | false]厳格な証明書トラスト

rpc=[Credentials | Thumbprints |
CredentialsAndThumbprints | All | false]

プリファレンス キャッシングの制限

efn=[true | false]FireFox の NSS 証明書ストアの除外（Linux お

よび macOS）

epf=[true | false]PEM ファイル証明書ストアの除外 （Linux お

よび macOS）

emn=[true | false]Macのネイティブ証明書ストアの除外（macOS
のみ）
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第 4 章

VPNアクセスの設定

• VPN への接続と接続解除 （129 ページ）

• Windows システムにおける Start Before Logon（PLAP）の設定 （137 ページ）

• Trusted Network Detection を使用した接続または接続解除 （138 ページ）

• Always-Onを使用した VPN 接続の必要性 （142 ページ）

• キャプティブ ポータル ホットスポットの検出と修復の使用 （148 ページ）

• AnyConnect over L2TP または PPTP の設定 （152 ページ）

• 管理 VPN トンネルの使用 （153 ページ）

• AnyConnect プロキシ接続の設定 （161 ページ）

• VPN トラフィックの選択および除外 （166 ページ）

• VPN 認証の管理 （173 ページ）

VPNへの接続と接続解除

AnyConnect VPN接続オプション
AnyConnect クライアントには、自動的に VPN セッションを接続、再接続、または切断するた

めの多数のオプションが用意されています。これらのオプションは、ユーザが VPN に接続す

るために便利な方法を提供し、同時にネットワーク セキュリティの要件をサポートします。

AnyConnect接続の開始とリスタート

VPN 接続サーバの設定を行い、ユーザが手動で接続するセキュア ゲートウェイの名前とアド

レスを提供します。

便利な自動 VPN 接続を提供するための AnyConnect 機能を次から選択します。

• ログイン前の Windows VPN 接続の自動開始

• AnyConnect 起動時の VPN 接続の自動開始

• VPN 接続の自動リスタート
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また、強力なネットワーク セキュリティを適用したり、ネットワーク アクセスを VPN のみに

制限したりするために、次の自動 VPN ポリシー オプションの使用を検討してください。

• Trusted Network Detection について

• Always-Onを使用した VPN 接続の必要性

• キャプティブ ポータル ホットスポットの検出と修復の使用

AnyConnect接続の再ネゴシエートと維持

アクティビティが発生していない場合でも、ASA がユーザに対して AnyConnect VPN 接続を維

持する長さを制限できます。VPNセッションがアイドルになった場合、接続を終了するか、ま

たは接続を再ネゴシエートできます。

• キープアライブ：ASAはキープアライブメッセージを定期的に送信します。これらのメッ

セージは、ASA によって無視されますが、クライアントと ASA の間の、デバイスを使用

した接続の維持に役立ちます。

ASDM または CLI でキープアライブを設定する手順については、『Cisco ASA Series VPN
Configuration Guide』の「Enable Keepalive」の項を参照してください。

• デッド ピア検出：ASA および AnyConnect クライアントは、「R-U-There」メッセージを

送信します。これらのメッセージは、IPsec のキープアライブ メッセージよりも少ない頻

度で送信されます。ASA（ゲートウェイ）および AnyConnect クライアントの両方で DPD
メッセージの送信を有効にして、タイムアウト間隔を設定できます。

• クライアントが ASA の DPD メッセージに応答しない場合、ASA はもう 1 回試行して

から、セッションを「再開待機」モードに移行します。このモードでは、ユーザは

ネットワークをローミングしたり、スリープモードに移行してから後で接続を回復し

たりできます。アイドル タイムアウトが発生する前にユーザが再接続しなかった場

合、ASAはトンネルを終了します。推奨されるゲートウェイDPD間隔は300秒です。

• ASA がクライアントの DPD メッセージに応答しない場合、クライアントはもう 1 回

試行してから、トンネルを終了します。推奨されるクライアント DPD 間隔は 30 秒で

す。

ASDM 内で DPD を設定する手順については、適切なリリースの『Cisco ASA Series
VPN Configuration Guide』の「Configure Dead Peer Detection」の項を参照してくださ

い。

• ベスト プラクティス：

• クライアント DPD を 30 秒に設定します（[グループ ポリシー（Group Policy）] > [詳
細（Advanced）] > [AnyConnect 接続（AnyConnect Client）] > [デッド ピア検出（Dead
Peer Detection）]）。

• サーバ DPD を 300 秒に設定します（[グループ ポリシー（Group Policy）] > [詳細

（Advanced）] > [AnyConnect 接続（AnyConnect Client）] > [デッド ピア検出（Dead
Peer Detection）]）。
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• SSL および IPsec の両方のキー再生成を 1 時間に設定します（[グループ ポリシー

（Group Policy）] > [詳細（Advanced）] > [AnyConnect 接続（AnyConnect Client）] >
[キー再作成（Key Regeneration）]）。

AnyConnect接続の終了

AnyConnect 接続を終了するには、ユーザはセキュア ゲートウェイに対してエンドポイントを

再認証し、新しい VPN 接続を作成する必要があります。

次の接続パラメータは、タイムアウトに基づいて、VPN セッションを終了します。

• 最大接続時間：ユーザの最大接続時間を分単位で設定します。ここで指定した時間が経過

すると、システムは接続を終了します。また、無制限の接続時間（デフォルト）を許可す

ることもできます。

• VPNアイドルタイムアウト：セッションが指定した時間非アクティブである場合は、ユー

ザのセッションを終了します。VPN アイドル タイムアウトを設定しない場合は、デフォ

ルトのアイドル タイムアウトが使用されます。

• デフォルト アイドル タイムアウト：セッションが指定した時間非アクティブである場合

は、ユーザのセッションを終了します。デフォルト値は 30 分（1800 秒）です。

これらのパラメータを設定するには、適切なリリースの『Cisco ASA Series VPN コンフィギュ

レーション ガイド』の「Specify a VPN Session Idle Timeout for a Group Policy」の項を参照して

ください。

VPN接続サーバの設定
AnyConnect VPN サーバ リストは、VPN ユーザが接続するセキュア ゲートウェイを識別する

ホスト名とホストアドレスのペアで構成されます。ホスト名は、エイリアス、FQDN、または

IP アドレスで指定できます。

サーバ リストに追加されたホストは、AnyConnect GUI の [接続先（Connect to）] ドロップダウ

ン リストに表示されます。その後、ユーザはドロップダウン リストから選択して VPN 接続を

開始できます。リストの最上位にあるホストはデフォルト サーバで、GUI のドロップダウン

リストの先頭に表示されます。ユーザがリストから代替サーバを選択した場合、その選択され

たサーバが新しいデフォルト サーバになります。

サーバ リストにサーバを追加すると、その詳細を表示し、サーバ エントリを編集または削除

るようになります。サーバ リストにサーバを追加するには、次の手順を実行します。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [サーバ リスト（Server List）]
を選択します。

ステップ 2 [追加（Add）] をクリックします。
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ステップ 3 サーバのホスト名およびアドレスを設定します。

a) [ホスト表示名（Host Display Name）]、ホストの参照に使用されるエイリアス、FQDN、ま

たは IP アドレスを入力します。名前に「&」または「<」文字を使用しないでください。

FQDN または IP アドレスを入力した場合、次の手順で [FQDN] または [IP アドレス（IP
Address）] を入力する必要はありません。

IP アドレスを入力する場合、セキュア ゲートウェイのパブリック IPv4 アドレスまたはグ

ローバル IPv6 アドレスを使用します。リンクローカル セキュア ゲートウェイ アドレスの

使用はサポートしていません。

b) （任意）[ホスト表示名（Host Display Name）] に入力していない場合、ホストの [FQDN]
または [IP アドレス（IP Address）] を入力します。

c) （任意）[ユーザ グループ（User Group）] を指定します。

AnyConnect は、ユーザ グループとともに FQDN または IP アドレスを使用してグループ

URL を形成します。

ステップ 4 [バックアップ サーバ リスト（Backup Server List）] に、バックアップ サーバとしてフォール

バックするサーバを入力します。名前に「&」または「<」文字を使用しないでください。

逆の面から述べれば、[サーバ（Server）] メニューの [バックアップ サーバ（Backup
Server）] タブは、すべての接続エントリのグローバル項目です。バックアップ サー

バの場所に配置したエントリは、ここで、個々のエントリ サーバ リスト エントリと

して入力した内容によって上書きされます。この設定は優先され、推奨される方法で

す。

（注）

ステップ 5 （任意）[ロード バランシング サーバ リスト（Load Balancing Server List）] .に、ロード バラン

シング サーバ を追加します。名前に「&」または「<」文字を使用しないでください。

このサーバ リスト エントリのホストにセキュリティ アプライアンスのロード バランシング ク

ラスタを指定し、かつ Always-On 機能が有効になっている場合は、このリストにクラスタの

ロード バランシング デバイスを追加します。指定しなかった場合、ロード バランシング クラ

スタ内にあるバックアップデバイスへのアクセスは Always-On機能によりブロックされます。

ステップ 6 クライアントがこの ASA に使用する [プライマリ プロトコル（Primary Protocol）] を指定しま

す。

a) SSL（デフォルト）または IPSec を選択します。

IPsec を指定した場合、ユーザ グループは接続プロファイル（トンネル グループ）の正確

な名前である必要があります。SSLの場合、ユーザグループは接続プロファイルのgroup-url
または group-alias です。

b) IPSec を指定した場合は、[標準認証のみ（Standard Authentication Only）] を選択してデフォ

ルトの認証方式（独自の AnyConnect EAP）を無効にし、ドロップダウン リストからいず

れかの方式を選択します。
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認証方式を独自の AnyConnect EAP から標準ベースの方式に変更すると、ASA で

セッション タイムアウト、アイドル タイムアウト、接続解除タイムアウト、ス

プリット トンネリング、スプリット DNS、MSIE プロキシ設定、およびその他の

機能を設定できなくなります。

（注）

ステップ 7 （任意）このサーバ用の SCEP を設定します。

a) SCEP CA サーバの URL を指定します。FQDN または IP アドレスを入力します。たとえ

ば、http://ca01.cisco.com などです。

b) [チャレンジ PW のプロンプト（Prompt For Challenge PW）] をオンにして、ユーザが証明

書を手動で要求できるようにします。ユーザが [証明書を取得（Get Certificate）] をクリッ

クすると、クライアントではユーザに対してユーザ名および 1 回限定利用のパスワードに

関するプロンプトが表示されます。

c) CA の証明書サムプリントを入力します。SHA1 ハッシュまたは MD5 ハッシュを使用しま

す。CA URL およびサムプリントを用意することができるのは CA サーバ管理者です。サ

ムプリントは、発行した証明書の「fingerprint」属性フィールドや「thumbprint」属性フィー

ルドではなく、サーバから直接取得する必要があります。

ステップ 8 [OK] をクリックします。

関連トピック

AnyConnect プロファイル エディタのサーバ リスト （111 ページ）

AnyConnect プロファイル エディタのサーバ リストの追加/編集 （112 ページ）

ログイン前のWindows VPN接続の自動開始

Start Before Logonについて

Start Before Logon（SBL）と呼ばれるこの機能によりユーザは、Windows へのログイン前に、

企業インフラへの VPN 接続を確立できます。

Start Before Logon（SBL）および HostScan を使用する場合、SBL は事前ログインであるため、

完全な HostScan 機能を実現するには、AnyConnect/HostScan ポスチャ事前展開モジュールをエ

ンドポイントにインストールする必要があります。

（注）

SBL がインストールされ、有効になると、[ネットワーク接続（Network Connect）] ボタンは

AnyConnect VPN および ネットワーク アクセス マネージャ UI を起動します。

SBL には、ネットワーク アクセス マネージャ タイルも含まれており、ユーザが設定したホー

ム ネットワーク プロファイルを使用した接続を可能にします。SBL モードで許可されるネッ

トワーク プロファイルには、非 802.1X 認証モードを採用するすべてのメディア タイプ（オー

プン WEP、WPA/WPA2 パーソナル、および静的キー（WEP）ネットワークなど）が含まれま

す。
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SBL は Windows システムのみで利用でき、Windows のバージョンによって異なるメカニズム

を使用して実装されます。

• Windows では、Pre-Login Access Provider（PLAP）が AnyConnect SBL を実装するために使

用されます。

PLAP では、Ctrl キー、Alt キー、および Del キーを同時に押すとウィンドウが表示され、

そこでシステムにログインするか、ウィンドウの右下隅にある[ネットワーク接続（Network
Connect）] ボタンでネットワーク接続（PLAP コンポーネント）を起動するかを選択でき

ます。

PLAP は Windows の 32 ビット版と 64 ビット版をサポートします。

SBL を有効にする理由としては、次のものがあります。

• ユーザのコンピュータに Active Directory インフラストラクチャを導入済みである。

• ネットワークでマッピングされるドライブを使用し、Microsoft Active Directory インフラス

トラクチャの認証を必要とする。

• コンピュータのキャッシュにクレデンシャルを入れることができない（グループポリシー

でキャッシュのクレデンシャル使用が許可されない場合）。このシナリオでは、コンピュー

タへのアクセスが許可される前にユーザのクレデンシャルが確認されるようにするため、

ユーザは社内ネットワーク上のドメイン コントローラと通信できることが必要です。

• ネットワーク リソースから、またはネットワーク リソースへのアクセスを必要とする場

所からログインスクリプトを実行する必要がある。SBLを有効にすると、ユーザは、ロー

カル インフラストラクチャおよび通常はオフィスにいるときに実行されるログイン スク

リプトにアクセスできます。これには、ドメインログインスクリプト、グループポリシー

オブジェクト、およびユーザがシステムにログインするときに通常実行されるその他の

Active Directory 機能が含まれます。

• インフラストラクチャとの接続が必要な場合があるネットワーキングコンポーネント（MS
NAP/CS NAC など）が存在する。

Start Before Logonの制限

• AnyConnect は、高速ユーザ切り替えとの互換性がありません。

• AnyConnect は、サードパーティの Start Before Logon アプリケーションでは起動できませ

ん。

• SBLは事前ログインされており、ユーザストアにアクセスできないため、複数の証明書認

証（MCA）を実行できません。MCA には、マシン証明書とユーザ証明書、または 2 つの

ユーザ証明書が必要です。
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Start Before Logonの設定

手順

ステップ 1 AnyConnect Start Before Logon モジュールのインストール。

ステップ 2 AnyConnect プロファイルでの SBL の有効化。

AnyConnect Start Before Logonモジュールのインストール

AnyConnect インストーラは、基盤となるオペレーティング システムを検出し、システム ディ

レクトリに AnyConnect SBL モジュールから適切な AnyConnect DLL を配置します。Windows 7
または Windows Server 2008 では、インストーラは、32 ビット版と 64 ビット版のどちらのオペ

レーティング システムが使用されているかを判別して、該当する PLAP コンポーネント

（vpnplap.dll または vpnplap64.dll）をインストールします。

VPNGINA または PLAP コンポーネントがインストールされたまま AnyConnect をアンインス

トールすると、VPNGINA または PLAP のコンポーネントは無効となり、リモート ユーザの画

面に表示されなくなります。

（注）

SBL モジュールを事前展開するか、SBL モジュールをダウンロードするように ASA を設定す

ることができます。AnyConnect を事前展開する場合は、Start Before Logon モジュールよりも

先にコア クライアント ソフトウェアをインストールする必要があります。MSI ファイルを使

用して AnyConnect コアおよび Start Before Logon コンポーネントを事前展開する場合は、正し

い順序で実行する必要があります。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 左側のナビゲーション ペインで [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）] を選択します。

ステップ 4 [ダウンロードするオプションのクライアントモジュール（Optional Client Module for Download）]
設定の [継承（Inherit）] をオフにします。

ステップ 5 ドロップダウン リストから AnyConnect SBL モジュールを選択します。
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AnyConnectプロファイルでの SBLの有効化

始める前に

• SBLは、呼び出されたときにネットワークに接続されている必要があります。場合によっ

ては、ワイヤレス接続がワイヤレス インフラストラクチャに接続するユーザのクレデン

シャルに依存するために、接続できないことがあります。このシナリオでは、ログインの

クレデンシャル フェーズよりも SBL モードが優先されるため、接続できません。このよ

うな場合に SBL を機能させるには、ログインを通してクレデンシャルをキャッシュする

ようにワイヤレス接続を設定するか、その他のワイヤレス認証を設定する必要がありま

す。

• ネットワーク アクセス マネージャがインストールされている場合、デバイス接続を展開

して、適切な接続を確実に使用できるようにする必要があります。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 1）

（Preferences (Part 1)）] を選択します。

ステップ 2 [ログイン前の起動の使用（Use Start Before Logon）] を選択します。

ステップ 3 （任意）リモート ユーザが SBL を制御できるようにする場合は、[ユーザ制御可（User
Controllable）] をオンにします。

SBL を有効にする場合は、その前にユーザがリモート コンピュータをリブートする

必要があります。

（注）

Start Before Logonのトラブルシューティング

手順

ステップ 1 AnyConnect プロファイルが ASA にロードされており、展開できるようになっていることを確

認します。

ステップ 2 以前のプロファイルを削除します（*.xml と指定してハード ドライブ上の格納場所を検索しま

す）。

ステップ 3 Windows の [プログラムの追加と削除（Add/Remove Programs）] を使用して SBL コンポーネン

トをアンインストールします。コンピュータをリブートして、再テストします。

ステップ 4 イベント ビューアでユーザの AnyConnect ログをクリアし、再テストします。

ステップ 5 セキュリティ アプライアンスを再度参照して、AnyConnect を再インストールします。

ステップ 6 いったんリブートします。次回リブート時には、[ログイン前の起動（Start Before Logon）] プ

ロンプトが表示されます。
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ステップ 7 DART バンドルを収集し、AnyConnect 管理者に送付します。

ステップ 8 次のエラーが表示された場合は、ユーザの AnyConnect プロファイルを削除します。

Description: Unable to parse the profile C:\Documents and Settings\All Users\Application
Data
\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\VABaseProfile.xml. Host data not
available.

ステップ 9 .tmpl ファイルに戻って、コピーを .xml ファイルとして保存し、その XML ファイルをデフォ

ルト プロファイルとして使用します。

AnyConnect起動時の VPN接続の自動開始
[起動時に自動接続（Auto Connect on Start）] とも呼ばれるこの機能は、AnyConnect が開始され

ると、VPN クライアント プロファイルで指定されたセキュア ゲートウェイへの VPN 接続を自

動的に確立します。

[起動時に自動接続（Auto Connect on Start）] はデフォルトでは無効であり、ユーザはセキュア

ゲートウェイを指定または選択する必要があります。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 1）

（Preferences (Part 1)）] を選択します。

ステップ 2 [起動時に自動接続（Auto Connect on Start）] を選択します。

ステップ 3 （任意）[起動時に自動接続（Auto Connect on Start）] をユーザが制御できるようにするには、

[ユーザ制御可（User Controllable）] を選択します。

Windowsシステムにおける Start Before Logon（PLAP）の
設定

Start Before Logon（SBL）機能によって、ユーザが Windows にログインする前に VPN 接続が

開始されます。これにより、ユーザは自分のコンピュータにログインする前に、企業のインフ

ラストラクチャに接続されます。

SBL AnyConnect 機能は「Pre-Login Access Provider（PLAP）」と呼ばれます。これは、接続可

能なクレデンシャルプロバイダーです。この機能を使用すると、プログラマチックネットワー

クの管理者は、クレデンシャルの収集やネットワークリソースへの接続など特定のタスクをロ

グオン前に実行することができます。PLAP では、サポートされている Windows オペレーティ

ングシステムすべてに対して SBL 機能を提供します。PLAP は、vpnplap.dll を使用する 32 ビッ
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ト版のオペレーティング システムと、vpnplap64.dll を使用する 64 ビット版のオペレーティン

グ システムをサポートしています。PLAP 機能は、x86 および x64 をサポートしています。

VPN接続の自動リスタート
[自動再接続（Auto Reconnect）] が有効（デフォルト）になっている場合、AnyConnect は初期

接続に使用したメディアに関係なく、VPNセッションの中断から回復し、セッションを再確立

します。たとえば、有線、ワイヤレス、または3Gのセッションを再確立できます。[自動再接

続（Auto Reconnect）] が有効になっている場合は、システムの一時停止またはシステムの再開

が発生した場合の再接続動作も指定します。システムの一時停止とは、Windows の「休止状

態」や macOS または Linux の「スリープ」など、低電力スタンバイのことです。システムの

再開とは、システムの一時停止からの回復のことです。

[自動再接続（Auto Reconnect）] を無効にすると、クライアントでは接続解除の原因にかかわ

らず、再接続が試行されません。この機能のデフォルト設定（有効）を使用することを強く推

奨します。この設定を無効にすると、不安定な接続では VPN 接続の中断が発生することがあ

ります。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 1）

（Preferences (Part 1)）] を選択します。

ステップ 2 [自動再接続（Auto Reconnect）] を選択します。

ステップ 3 自動再接続の動作を選択します。

• [中断時に接続解除（Disconnect On Suspend）]：（デフォルト）AnyConnect では、システ

ムが一時停止すると VPN セッションに割り当てられたリソースが解放され、システムの

再開後も再接続は試行されません。

• [再開後に再接続（Reconnect After Resume）]：クライアントでは、システムが一時停止す

ると VPN セッションに割り当てられたリソースが保持され、システムの再開後は再接続

が試行されます。

Trusted Network Detectionを使用した接続または接続解除

Trusted Network Detectionについて
Trusted Network Detection（TND）を使用すると、ユーザが社内ネットワークの中（信頼ネット

ワーク）にいる場合は AnyConnect により自動的に VPN 接続が解除され、社内ネットワークの

外（非信頼ネットワーク）にいる場合は自動的に VPN 接続が開始されるようにすることがで

きます。
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TND を使用している場合でも、ユーザが手動で VPN 接続を確立することは可能です。信頼

ネットワークの中でユーザが手動で開始した VPN 接続は解除されません。TND で VPN セッ

ションが接続解除されるのは、最初に非信頼ネットワークにいたユーザが信頼ネットワークに

移動した場合だけです。たとえば、ユーザが自宅で VPN 接続を確立した後で会社に移動する

と、この VPN セッションは TND によって接続解除されます。

Network Visibility Module の TND 機能を設定するには、「Network Visibility Module」の章のNVM
プロファイル エディタ （117 ページ）を参照してください。

（注）

TND は AnyConnect VPN クライアント プロファイルで設定します。ASA の設定の変更は必要

ありません。AnyConnect が信頼ネットワークと非信頼ネットワークの間の遷移を認識したと

きに実施するアクションまたはポリシーを指定する必要があります。また、信頼ネットワーク

および信頼サーバを特定する必要があります。

Trusted Network Detectionのガイドライン
• TND 機能は AnyConnect GUI を制御し、接続を自動的に開始するため、GUI を常に実行し

ている必要があります。ユーザが GUI を終了した場合、TND によって VPN 接続が自動的

に開始されることはありません。

• さらに AnyConnect で Start Before Logon（SBL）が実行されている場合は、ユーザが信頼

ネットワークの中に移動した時点で、コンピュータ上に表示されている SBL ウィンドウ

が自動的に閉じます。

• Always-Onが設定されているかどうかにかかわらず、Trusted Network Detection は、IPv4
ネットワークおよび IPv6 ネットワーク経由での ASA への IPv6 および IPv4 VPN 接続でサ

ポートされています。

• ユーザ コンピュータ上に複数のプロファイルがあると、TND 設定が異なっている場合に

は問題になることがあります。

ユーザが過去に TND 対応のプロファイルを受け取っていた場合、システムをリスタート

すると、AnyConnect は最後に接続されたセキュリティ アプライアンスへの接続を試みま

すが、これが目的の動作ではないことがあります。別のセキュリティアプライアンスに接

続するには、そのヘッドエンドを手動で接続解除してから、再接続する必要があります。

この問題を回避する手段としては、次のような対策が考えられます。

• 社内ネットワーク上にあるすべての ASA にロードされるクライアント プロファイル

で、TND を有効にする。

• すべての ASA がリストされた 1 つのプロファイルをホスト エントリ セクションに作

成し、このプロファイルをすべての ASA にロードする。

• 複数の異なるプロファイルが必要ない場合は、すべての ASA のプロファイルに同じ

プロファイル名を使用する。既存のプロファイルは各 ASA により上書きされます。
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• Linux 上で TND を使用するには、ネットワークマネージャがインストールされてターゲッ

ト（RHEL/Ubuntu）デバイス上で正しく実行されていることと、ネットワーク インター

フェイスがネットワーク マネージャによって管理されていることが必要です。

Trusted Network Detectionの設定

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [自動 VPN ポリシー（Automatic VPN Policy）] を選択します。

ステップ 3 [信頼されたネットワークポリシー（Trusted Network Policy）] を選択します。

これは、ユーザが社内ネットワーク（信頼ネットワーク）内に存在する場合にクライアントが

実行するアクションです。次のオプションがあります。

• [接続解除（Disconnect）]：（デフォルト）クライアントは、信頼ネットワークで VPN 接

続を終了します。

• [接続（Connect）]：クライアントは、信頼ネットワークで VPN 接続を開始します。

• [何もしない（Do Nothing）]：クライアントは、信頼ネットワークでアクションを実行し

ません。[信頼されたネットワークポリシー（Trusted Network Policy）] と [信頼されていな

いネットワークポリシー（Untrusted Network Policy）] の両方を [何もしない（Do Nothing）]
に設定すると、Trusted Network Detection（TND）は無効となります。

• [一時停止（Pause）]：ユーザが信頼ネットワークの外でVPNセッションを確立した後に、

信頼済みとして設定されたネットワークに入った場合、AnyConnect は（VPN セッション

を接続解除するのではなく）一時停止します。ユーザが再び信頼ネットワークの外に出る

と、そのセッションはAnyConnectにより再開されます。この機能を使用すると、信頼ネッ

トワークの外へ移動した後に新しいVPNセッションを確立する必要がなくなるため、ユー

ザにとっては有用です。

ステップ 4 [信頼されていないネットワークポリシー（Untrusted Network Policy）] を選択します。

これは、ユーザが社内ネットワーク外に存在する場合にクライアントが実行するアクションで

す。次のオプションがあります。

• [接続（Connect）]：非信頼ネットワークが検出されるとクライアントにより VPN 接続が

開始されます。

• [何もしない（Do Nothing）]：クライアントは、非信頼ネットワークの検出時にアクショ

ンを実行しません。このオプションを指定すると、Always-On VPNが無効になります。[信
頼されたネットワークポリシー（Trusted Network Policy）] と [信頼されていないネットワー

クポリシー（Untrusted Network Policy）] の両方を [何もしない（Do Nothing）] に設定する

と、Trusted Network Detection は無効となります。
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ステップ 5 [信頼された DNS ドメイン（Trusted DNS Domains）] を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができる DNS サフィックス（カンマ区切りの文字列）を指定します。split-dns リスト

に複数の DNS サフィックスを追加し、ASA でデフォルト ドメインを指定した場合、複数の

DNS サフィックスを割り当てることができます。

AnyConnect クライアントは、次の順序で DNS サフィックスのリストを構築します。

• ヘッド エンドから渡されたドメイン。

• ヘッド エンドから渡されたスプリット DNS リスト。

• パブリック インターフェイスの DNS サフィックス（設定されている場合）。設定されて

いない場合は、プライマリ DNS サフィックスの親サフィックスを伴うプライマリおよび

接続固有のサフィックス（対応するボックスが拡張 TCP/IP 設定でオンの場合）。

TrustedDNSDomainsに使用する値照合する DNSサフィックス

*example.comexample.com（のみ）

*.example.com または example.com、
anyconnect.example.com

example.com と anyconnect.example.com

*.example.com または asa.example.com、
anyconnect.example.com

asa.example.com と anyconnect.example.com

ステップ 6 [信頼された DNS サーバ（Trusted DNS Servers）] を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができるすべての DNS サーバ アドレス（カンマ区切りの文字列）。たとえば、

203.0.113.1,2001:DB8::1 です。IPv4 および IPv6 DNS サーバ アドレスでは、ワイルドカード（*）

がサポートされています。

DNS で解決できるヘッドエンド サーバの DNS エントリが必要です。IP アドレスによる接続の

場合、mus.cisco.com を解決できる DNS サーバが必要です。mus.cisco.com が DNS で解決でき

ない場合、キャプティブ ポータルの検出が期待どおりに動作しません。

TrustedDNSDomains、TrustedDNSServers、またはその両方を設定できます。

TrustedDNSServers を設定する場合は、DNS サーバをすべて入力してください。その

結果、サイトはすべて信頼ネットワークの一部になります。

（注）

アクティブ インターフェイスは、VPN プロファイルのすべてのルールが一致した場合に、信

頼ネットワークに含まれると見なされます。

ステップ 7 信頼できる URL として追加するホスト URL を指定します。信頼できる証明書を使用してアク

セス可能なセキュア Web サーバが、信頼できるサーバとして見なされる必要があります。[追
加（Add）] をクリックすると、URL が追加され、証明書ハッシュに事前にデータが取り込ま

れます。ハッシュが見つからない場合は、ユーザに対して証明書ハッシュを手動で入力して

[設定（Set）] をクリックするように求めるエラー メッセージが表示されます。
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このパラメータを設定できるのは、信頼された DNS ドメインまたは信頼された DNS
サーバを 1 つ以上を定義する場合だけです。信頼された DNS ドメインまたは信頼さ

れた DNS サーバが定義されていない場合、このフィールドは無効になります。

（注）

Always-Onを使用した VPN接続の必要性

Always-On VPNについて
Always-On操作により、VPN セッションがアクティブでない限り、コンピュータが信頼ネット

ワーク上にない場合にはインターネット リソースにアクセスできなくなります。この状況で

VPN を常に適用すると、コンピュータがセキュリティに対する脅威から保護されます。

Always-Onが有効になっている場合、ユーザがログインした後、および非信頼ネットワークが

検出されたときに、VPN セッションが自動的に確立されます。VPN セッションは、ユーザが

コンピュータからログアウトするか、（ASA グループ ポリシーに指定された）セッション タ

イマーまたはアイドル セッション タイマーが期限に達するまではオープンした状態が維持さ

れます。AnyConnect では、セッションがオープンしている場合は、それを再アクティブ化す

るために接続の再確立が継続して試行され、それ以外の場合は、新しい VPN セッションの確

立が継続的に試行されます。

VPN プロファイルでAlways-Onが有効になっている場合、AnyConnect は他のダウンロードされ

たすべての AnyConnect プロファイルを削除してエンドポイントを保護し、ASA に接続するよ

うに設定されているパブリック プロキシを無視します。

Always-Onを有効にする場合は、次の AnyConnect オプションも考慮する必要があります。

• [ユーザにAlways-On VPN セッションの接続解除を許可（Allowing the user to Disconnect the
VPN session）]：AnyConnect では、ユーザがAlways-On VPN セッションの接続を解除でき

ます。Allow VPN Disconnect を有効にすると、AnyConnect では VPN セッションが確立さ

れた時点で [接続解除（Disconnect）] ボタンが表示されます。Always-On VPN を有効にす

ると、プロファイル エディタでは、[接続解除（Disconnect）] ボタンがデフォルトで有効

になります。

[接続解除（Disconnect）]ボタンを押すと、すべてのインターフェイスがロックされます。

これにより、データの漏えいを防ぐことができる以外に、VPNセッションの確立には必要

のないインターネットアクセスからコンピュータを保護することができます。現在のVPN
セッションでパフォーマンスが低下したり、VPNセッションの中断後に再接続で問題が発

生したりした場合、Always-On VPN セッションのユーザは [接続解除（Disconnect）] をク

リックして代替のセキュア ゲートウェイを選択できます。

• [接続障害ポリシーの設定（Setting a Connect Failure Policy）]：接続障害ポリシーにより、

Always-On VPN が有効で、AnyConnect が VPN セッションを確立できない場合に、コン

ピュータがインターネットにアクセスできるかどうかが決まります。「常時接続の接続障

害ポリシーの設定」を参照してください。
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• [キャプティブ ポータル ホットスポットの処理（Handling Captive Portal Hotspots）]：「キャ

プティブ ポータル ホットスポットの検出と修復の使用」を参照してください。

Always-On VPNの制限事項
• Always-Onがオンであっても、ユーザがログインしていない場合は、AnyConnect は VPN

接続を確立しません。AnyConnect が VPN 接続を確立するのは、ログイン後に限られま

す。

• Always-On VPN では、プロキシを介した接続はサポートされていません。

Always-On VPNのガイドライン
脅威に対する保護を強化するためにも、Always-On VPN の設定を行う場合は、次のような追加

的な保護対策を講じることを推奨します。

• 認証局（CA）からデジタル証明書を購入し、それをセキュア ゲートウェイ上に登録する

ことを強く推奨します。ASDM では、[アイデンティティ証明書（Identity Certificates）] パ

ネル（[設定（Configuration）] > [リモート アクセス VPN（Remote Access VPN）] > [証明

書の管理（Certificate Management）] > [アイデンティティ証明書（Identity Certificates）]）
に、公開証明書を容易に登録するための [ASA SSL VPN を Entrust で登録（Enroll ASA SSL
VPN with Entrust）] ボタンが用意されています。

• 常時接続の VPN を使用している場合、外部 SAML IdP はサポートされません（ただし、

内部 SAML IdP を使用すると、ASA はすべてのトラフィックを IdP にプロキシします。ま

た、ASA はサポートされています）。

• Always-On が設定されたプロファイルをエンドポイントに事前に展開し、事前定義された

ASAへの接続を制限します。事前展開により、不正なサーバへのアクセスを防止すること

ができます。

• ユーザが処理を終了できないように管理者権限を制限します。管理者権限を持つ PC ユー

ザは、エージェントを停止することにより、Always-Onポリシーを無視することができま

す。Always-Onの安全性を十分に確保する必要がある場合は、ユーザに対してローカル管

理者権限を付与しないでください。

• Windows コンピュータ上の Cisco サブフォルダ（通常は C:\ProgramData）へのアクセ

スを制限します。

• 限定的な権限または標準的な権限を持つユーザは、それぞれのプログラム データ フォル

ダに対して書き込みアクセスを実行できる場合があります。このアクセスを使用すれば、

AnyConnect プロファイル ファイルを削除できるため、Always-On機能を無効にすることが

できます。

• Windows ユーザのグループ ポリシー オブジェクト（GPO）を事前に展開して、限定的な

権限を持つユーザが GUI を終了できないようにします。macOS ユーザに対してもこれに

相当するものを事前に展開します。
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Always-On VPNの設定

手順

ステップ 1 AnyConnect VPN クライアント プロファイルでのAlways-Onの設定 （144 ページ）。

ステップ 2 （任意）サーバ リストへのロードバランシング バックアップ クラスタ メンバーの追加。

ステップ 3 （任意）常時接続 VPN からのユーザの除外。

AnyConnect VPNクライアントプロファイルでのAlways-Onの設定

始める前に

Always-On VPN を使用するには、ASA 上に有効な信頼できるサーバ証明書が設定されている

必要があります。設定されていない場合、VPN常時接続は失敗し、その証明書が無効であるこ

とを示すイベントがログに記録されます。また、サーバ証明書が厳格な証明書トラストモード

を通過できるようにすると、Always-On VPN プロファイルのダウンロードを防止して不正な

サーバへの VPN 接続をロックできます。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [自動 VPN ポリシー（Automatic VPN Policy）] を選択します。

ステップ 3 Trusted Network Detection の設定 （140 ページ）

ステップ 4 [常時接続（Always On）] を選択します。

ステップ 5 （任意）[VPN の接続解除を許可（Allow VPN Disconnect）] を選択または選択解除します。

ステップ 6 （任意）接続障害ポリシーの設定。

ステップ 7 （任意）キャプティブ ポータル修復の設定。

サーバリストへのロードバランシングバックアップクラスタメンバーの追加

Always-On VPN は、AnyConnect VPN セッションのロード バランシングに影響を与えます。

Always-On VPN を無効にした状態では、クライアントからロード バランシング クラスタ内の

プライマリデバイスに接続すると、クライアントはプライマリデバイスから任意のバックアッ

プ クラスタ メンバーにリダイレクションされます。Always-On を有効にすると、クライアン

ト プロファイルのサーバ リスト内にバックアップ クラスタ メンバーのアドレスが指定されて

いない限り、クライアントがプライマリデバイスからリダイレクトされることはありません。

このため、サーバ リストにはいずれかのバックアップ クラスタ メンバーを必ず追加するよう

にしてください。
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クライアント プロファイルにバックアップ クラスタ メンバーのアドレスを指定する場合は、

ASDM を使用してロード バランシング バックアップ サーバ リストを追加します。手順は次の

とおりです。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [サーバ リスト（Server List）]
を選択します。

ステップ 2 ロードバランシング クラスタのプライマリ デバイスであるサーバを選択し、[編集（Edit）] を

クリックします。

ステップ 3 いずれかのロード バランシング クラスタ メンバーの FQDN または IP アドレスを入力します。

常時接続 VPNからのユーザの除外

Always-Onポリシーに優先して適用される除外規定を設定できます。たとえば、特定のユーザ

に対して他社とのVPNセッションを確立できるようにしつつ、企業外資産に対してはAlways-On
VPN ポリシーを除外するという場合があります。

ASA のグループ ポリシーおよびダイナミック アクセス ポリシーで設定された除外規定は

Always-On ポリシーを上書きします。ポリシーの割り当てに使用される一致基準に従って例外

を指定します。AnyConnect ポリシーでは Always-On が有効になっているが、ダイナミック ア

クセス ポリシーまたはグループ ポリシーでは無効になっている場合、各新規セッションの確

立に関するダイナミック アクセス ポリシーまたはグループ ポリシーが基準と一致すれば、ク

ライアントでは現在以降の VPN セッションに対して無効の設定が保持されます。

この手順では、AAA エンドポイント条件を使用して企業外資産にセッションを照合するダイ

ナミック アクセス ポリシーを設定します。

手順

ステップ 1 [設定（Configuration）] > [リモート アクセス VPN（Remote Access VPN）] > [ネットワーク（ク

ライアント）アクセス（Network (Client) Access）] > [ダイナミック アクセス ポリシー（Dynamic
Access Policies）] > [追加（Add）] または [編集（Edit）] を選択します。

ステップ 2 ユーザをAlways-On VPN から除外する条件を設定します。たとえば、[選択基準（Selection
Criteria）] 領域を使用して、ユーザのログイン ID に一致する AAA 属性を指定します。

ステップ 3 [ダイナミック アクセス ポリシーの追加（Add Dynamic Access Policy）] ウィンドウまたは [ダ
イナミック アクセス ポリシーの編集（Edit Dynamic Access Policy）] ウィンドウの下半分にあ

る [AnyConnect] タブをクリックします。
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ステップ 4 [AnyConnect クライアントのAlways-On VPN（Always-On VPN for AnyConnect client）] の横にあ

る [無効（Disable）] をクリックします。

常時接続の接続障害ポリシーの設定

接続障害ポリシーについて

接続障害ポリシーは、Always-On VPN が有効で、AnyConnect が VPN セッションを確立できな

い場合に、コンピュータがインターネットにアクセスできるかどうかを決定します。これは、

セキュア ゲートウェイに到達不能な場合、または AnyConnect がキャプティブ ポータル ホッ

トスポットの存在を検出できない場合に発生する可能性があります。

オープン ポリシーは、最大限のネットワーク アクセスを許可します。これにより、インター

ネットリソースやその他のローカルネットワークリソースへのアクセスが必要なタスクをユー

ザが継続して実行できるようにします。

クローズド ポリシーは、VPN セッションが確立されるまで、すべてのネットワーク接続を無

効にします。AnyConnect では、エンドポイントから、コンピュータが接続を許可されている
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セキュア ゲートウェイ宛以外のトラフィックをすべてブロックするパケット フィルタを有効

にすることで、この制限が実現されています。

AnyConnect では、接続障害ポリシーの内容にかかわらず、VPN 接続の確立が継続的に試行さ

れます。

接続障害ポリシーを設定するためのガイドライン

最大限のネットワーク アクセス権を許可するオープン ポリシーを使用する場合は、次の点を

考慮してください。

• VPNセッションが確立されるまでセキュリティと保護は提供されません。したがって、エ

ンドポイント デバイスが Web ベースのマルウェアに感染したり、センシティブ データが

漏えいしたりする可能性があります。

• [接続解除（Disconnect）] ボタンが有効で、かつユーザが [接続解除（Disconnect）] をク

リックした場合は、オープン接続障害ポリシーは適用されません。

VPNセッションが確立されるまですべてのネットワーク接続を無効にする終了ポリシーを使用

する場合は、次の点を考慮してください。

• ユーザが VPN の外部へのインターネット アクセスを必要とする場合に、クローズド ポリ

シーを適用すると、生産性が低下する可能性があります。

• クローズドの目的は、エンドポイントを保護するプライベートネットワークのリソースが

使用できない場合に、ネットワークの脅威から企業資産を保護することです。スプリット

トンネリングによって許可されたプリンタやテザー デバイスなどのローカル リソースを

除き、すべてのネットワーク アクセスが禁止されるため、エンドポイントは Web ベース

のマルウェアとセンシティブ データ漏えいから常に保護されます。

• このオプションは、主にネットワークに常時アクセス可能なことよりも、セキュリティが

持続することを重視する組織向きです。

• クローズドポリシーは、特に有効にしない限り、キャプティブポータルを修復しません。

• クライアント プロファイルで [最新の VPN ローカル リソースを適用（Apply Last VPN Local
Resources）] が有効になっている場合は、直近の VPN セッションにより適用されたローカ

ル リソース ルールを適用できます。たとえば、これらのルールにより、アクティブ シン

クやローカル印刷へのアクセスを規定することができます。

• AnyConnect ソフトウェアのアップグレード中、Always-Onが有効であると、ネットワーク

はクローズド ポリシーに関係なくブロックが解除され、開かれます。

• クローズド接続ポリシーの展開は、段階的に行うことを強く推奨します。たとえば、最初

に接続障害オープン ポリシーを使用してAlways-Onを展開し、ユーザを通じて AnyConnect
がシームレスに接続できない頻度を調査します。さらに、新機能に関心を持つユーザを対

象に、小規模な接続障害クローズドポリシーを試験的に展開しそのフィードバックを依頼

します。引き続きフィードバックを依頼しながら試験的なプログラムを徐々に拡大したう

えで、全面的な展開を検討します。接続障害クローズドポリシーを展開する場合は必ず、

VPN ユーザに対して接続障害クローズド ポリシーのメリットだけでなく、ネットワーク

アクセスの制限についても周知してください。
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AnyConnect が VPN セッションの確立に失敗した場合は、接続障

害クローズド ポリシーによりネットワーク アクセスは制限され

ます。接続障害クローズドポリシーは、細心の注意を払って実装

してください。

注意

接続障害ポリシーの設定

Always-On 機能を有効にする場合にのみ、接続障害ポリシーを設定します。デフォルトでは、

接続障害ポリシーはクローズされており、VPNが到達不能な場合にはインターネットにアクセ

スできません。この状況でインターネットへのアクセスを許可するには、オープンするように

接続障害ポリシーを設定する必要があります。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [Connect Failure Policy（接続エラーポリシー）] パラメータを次のいずれかに設定します。

• [クローズド（Closed）]：（デフォルト）セキュアゲートウェイに接続できない場合、ネッ

トワーク アクセスが制限されます。

• [オープン（Open）]：クライアントがセキュアゲートウェイに接続できない場合、ブラウ

ザなどのアプリケーションによるネットワーク アクセスが許可されます。

ステップ 3 クローズド ポリシーを指定した場合は、次の手順を実行します。

a) キャプティブ ポータル修復の設定。

b) ネットワーク アクセスが無効になっている間、最後の VPN セッションのローカル デバイ

ス ルールを保持する場合は、[最新の VPN ローカル リソースを適用（Apply Last VPN Local
Resources）] を選択します。

キャプティブポータルホットスポットの検出と修復の使

用

キャプティブポータルについて

空港、喫茶店、ホテルなど、Wi-Fi や有線アクセスを提供している施設では、アクセスする前

に料金を支払ったり、アクセプタブル ユース ポリシーを順守することに同意したりする必要

があります。こうした施設では、キャプティブ ポータルと呼ばれる技術を使用することによ
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り、ユーザがブラウザを開いてアクセス条件に同意するまではアプリケーションの接続が行え

ないようにしています。キャプティブポータルの検出はこの制限を認識することであり、キャ

プティブポータル修復はネットワークアクセスを取得するためにキャプティブポータルのホッ

トスポット要件を満たすプロセスです。

キャプティブ ポータルは、VPN 接続が開始されると AnyConnect によって自動的に検出され、

追加設定は必要ありません。また、AnyConnect は、キャプティブ ポータルの検出中にブラウ

ザの設定を変更せず、キャプティブ ポータルを自動的に修復しません。修復は、エンド ユー

ザが実行します。AnyConnect は、現在の設定に応じてキャプティブ ポータルの検出に対応し

ます。

• Always-On が無効の場合、または Always-On が有効で接続障害ポリシーが開いている場

合、各接続試行時に次のメッセージが表示されます。

The service provider in your current location is restricting access to the Internet.
You need to log on with the service provider before you can establish a VPN session.
You can try this by visiting any website with your browser.

エンドユーザは、ホットスポットプロバイダーの要件を満たすことで、キャプティブポー

タル修復を実行する必要があります。これらの要件には、ネットワークにアクセスするた

めの料金の支払い、アクセプタブル ユース ポリシーへの署名、その両方、またはプロバ

イダーが定義するその他の要件などがあります。

• Always-On が有効で、接続障害ポリシーが閉じている場合、キャプティブポータル修復を

明示的に有効にする必要があります。有効の場合、エンドユーザは修復を前述のように実

行できます。無効の場合、各接続試行時に次のメッセージが表示され、VPNに接続できま

せん。

The service provider in your current location is restricting access to the Internet.
The AnyConnect protection settings must be lowered for you to log on with the service
provider. Your current enterprise security policy does not allow this.

キャプティブポータル修復の設定

Always-On 機能を有効にし、接続障害ポリシーをクローズドに設定する場合にのみ、キャプ

ティブ ポータル修復を設定します。この場合、キャプティブ ポータルのために VPN に接続で

きないときは、キャプティブ ポータル修復を設定すると、AnyConnect は VPN に接続できま

す。

このプラットフォームでは常時接続がサポートされていないため、キャプティブポータルの修

復の設定は Linux に適用されません。したがって、プロファイル エディタでの [キャプティブ

ポータルの修復を常に許可（Allow Captive Portal Remediation Aloways On）] の設定に関係なく、

Linux ユーザはキャプティブ ポータルを修復できます。

（注）
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接続障害ポリシーがオープンに設定されているか、または Always-On が有効でない場合、ユー

ザはネットワーク アクセスが制限されないため、AnyConnect VPN クライアント プロファイル

に特定の設定がなくてもキャプティブ ポータルを修復できます。

デフォルトでは、セキュリティを最大化するために、常時接続をサポートしているプラット

フォーム（Windows と macOS）上ではキャプティブ ポータルの修復は無効になっています。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 1）

（Preferences (Part 1)）] を選択します。

ステップ 2 [キャプティブ ポータルの修復を許可（Allow Captive Portal Remediation）] .を選択します。

この設定は、クローズ接続障害ポリシーによるネットワーク アクセス制限を解除します。

ステップ 3 修復タイムアウトを指定します。

AnyConnect がネットワーク アクセス制限を解除する時間（分単位）を入力します。ユーザに

は、キャプティブ ポータルの要件を満たすことができるだけの十分な時間が必要です。

キャプティブポータルの修復の強化（Windowsのみ）
キャプティブ ポータルの修復が強化され、AnyConnect によって制限されているネットワーク

アクセス（常時接続などのよる）を伴うキャプティブポータルが検出されるたびに、AnyConnect
の組み込みブラウザが修復に使用されます。その他のアプリケーションは、AnyConnect ブラ

ウザでのキャプティブ ポータルの修復が保留中の間、ネットワーク アクセスがブロックされ

たままになります。ユーザはAnyConnectブラウザを閉じて、外部ブラウザにフェールオーバー

できます（プロファイルで有効になっている場合）。これにより、AnyConnect は通常のキャ

プティブ ポータルの修復動作に戻ります。その場合に、次のメッセージが表示されます。

Please retry logging on with the service provider to retain access to the Internet, by
visiting any website with your browser.

キャプティブ ポータルが検出されたものの、ネットワーク アクセスが AnyConnect によって制

限されている場合、AnyConnect ブラウザが自動的に起動し、ユーザに修復を求める次のメッ

セージが表示されます。

The service provider in your current location is restricting access to the internet. You
need to log on with the service provider before you establish a VPN session, using the
AnyConnect browser.

キャプティブポータルの修復の設定ブラウザのフェールオーバー

キャプティブ ポータルの修復のために AnyConnect ブラウザが起動するたびに適用されるよう

にブラウザのフェールオーバーを設定することができます。ブラウザのフェールオーバーを設

定することで、ユーザは AnyConnect ブラウザを閉じた後に外部ブラウザを介してキャプティ

ブ ポータルを修復できます。
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キャプティブ ポータルの修復のために起動した AnyConnect ブラウザには、サーバ セキュリ

ティ証明書に関して厳密なセキュリティ設定が備わっています。キャプティブポータルの修復

中は、信頼されていないサーバ証明書は受け入れられません。信頼できないサーバ証明書が検

出されると、対応する HTTPS URL が AnyConnect ブラウザによってロードされず、修復プロ

セスがブロックされる可能性があります。キャプティブポータルの修復中に信頼できないサー

バ証明書が受け入れられる場合は、キャプティブポータルの修復ブラウザのフェールオーバー

を有効にしてユーザがキャプティブポータルを修復できるようにする必要があります。有効に

すると、ユーザは AnyConnect ブラウザを閉じ、（AnyConnect は通常のキャプティブ ポータル

の修復動作に戻るため）外部ブラウザを使用して修復を継続することができます。

始める前に

Windows でのみサポートされています。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 エンド ユーザが（AnyConnect ブラウザを閉じた後）キャプティブ ポータルの修復に外部ブラ

ウザを使用させる場合は、[キャプティブポータルの修復ブラウザのフェールオーバー（Captive
Portal Remediation Browser Failover）] をオンにします。デフォルトでは、エンド ユーザは

AnyConnect ブラウザを使用してキャプティブ ポータルの修復のみを行えます。つまり、ユー

ザは強化されたキャプティブ ポータルの修復を無効にすることはできません。

キャプティブポータルの検出と修復のトラブルシューティング

次のような状況では、誤ってキャプティブ ポータルと見なされる場合があります。

• AnyConnect が、サーバ名が正しくない証明書（CN）を持った ASA に接続しようとしてい

る場合、AnyConnect クライアントは、その環境を「キャプティブ ポータル」環境と見な

します。

これを回避するには、ASA 証明書が正しく設定されていることを確認します。証明書の

CN 値は、VPN クライアント プロファイルの ASA サーバの名前と一致する必要がありま

す。

• ASA の前に別のデバイスがネットワーク上に存在し、そのデバイスが ASA への HTTPS
アクセスをブロックして、クライアントによる ASA への接続に応答すると、AnyConnect
クライアントは、その環境を「キャプティブポータル」環境と見なします。これは、ユー

ザが内部ネットワークに存在し、ファイアウォールを介して ASA に接続している場合に

発生する可能性があります。

企業内から ASA へのアクセスを制限する必要がある場合、ASA のアドレスへの HTTP お

よび HTTPS トラフィックが HTTP ステータスを返さないようにファイアウォールを設定
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します。ASA への HTTP/HTTPS アクセスは許可するか、完全にブロックし、ASA に送信

された HTTP/HTTPS 要求が予期しない応答を返さないようにします。

ユーザがキャプティブポータル修復ページにアクセスできない場合は、次のことを試すように

ユーザに指示してください。

• 修復を実行するためのブラウザを 1 つだけ残し、インスタント メッセージング プログラ

ム、電子メール クライアント、IP フォン クライアントなど、HTTP を使用するその他の

アプリケーションをすべて終了します。

キャプティブ ポータルは、接続の反復試行を無視し、結果的にクライアント側でタイム

アウトにすることで、DoS 攻撃を積極的に阻止することができます。HTTP 接続が多数の

アプリケーションによって試行された場合、この問題の深刻度は大きくなります。

• ネットワークインターフェイスを無効にした後、再度有効にします。このアクションによ

り、キャプティブ ポータルの検出が再試行されます。

• コンピュータを再起動します。

AnyConnect over L2TPまたは PPTPの設定
一部の国の ISP では、Layer 2 Tunneling Protocol（L2TP）や Point-to-Point Tunneling Protocol
（PPTP）のサポートが必要です。

セキュア ゲートウェイを宛先としたトラフィックを Point-to-Point Tunneling Protocol（PPP）接

続上で送信するため、AnyConnect は外部トンネルが生成したポイントツーポイント アダプタ

を使用します。PPP 接続上で VPN トンネルを確立する場合、クライアントでは ASA より先を

宛先としてトンネリングされたトラフィックから、この ASA を宛先とするトラフィックが除

外される必要があります。除外ルートを特定するかどうかや、除外ルートを特定する方法を指

定する場合は、AnyConnect プロファイルの [PPP 除外（PPP Exclusion）] 設定を使用します。

除外ルートは、セキュアでないルートとして AnyConnect GUI の [ルートの詳細（Route Details）]
画面に表示されます。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [PPP 除外（PPP Exclusion）] でその方式を選択します。また、このフィールドに対する [ユー

ザ制御可（User Controllable）] をオンにして、ユーザがこの設定を表示および変更できるよう

にします。

• [自動（Automatic）]：PPP 除外を有効にします。AnyConnect は、PPP サーバの IP アドレ

スを自動的に使用します。この値は、自動検出による IP アドレスの取得に失敗した場合

にのみ変更するよう、ユーザに指示してください。
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• [上書き（Override）]：同様に PPP 除外を有効にします。自動検出で PPP サーバの IP アド

レスを取得できず、[PPP 除外（PPP Exclusion）] の [ユーザ制御可（User Controllable）] の

値が trueである場合は、次項の説明に従ってこの設定を使用するよう、ユーザに指示して

ください。

• [無効（Disabled）]：PPP 除外は適用されません。

ステップ 3 [PPP 除外サーバ IP（PPP Exclusion Server IP）] フィールドに、接続に使用する PPP サーバの IP
アドレスを入力します。このフィールドに対する [ユーザ制御可（User Controllable）] をオン

にして、ユーザが preferences.xml ファイルを利用して PPP サーバの IP アドレスを変更できる

ようにします。

次のタスク

preferences.xml ファイルの変更については、「ユーザに対する PPP 除外上書きの指示」の項を

参照してください。

管理 VPNトンネルの使用

管理 VPNトンネルについて
管理 VPN トンネルにより、エンド ユーザによって VPN 接続が確立されるときだけでなく、ク

ライアント システムの電源が入るたびに社内ネットワークの接続が確保されます。オフィス

ネットワークに VPN を介してユーザが頻繁に接続しないデバイスに対しては特に、外出中の

オフィスのエンドポイントで Patch Management を行うことができます。この機能には、社内

ネットワークの接続を必要とするエンドポイント OS ログイン スクリプトに対するメリットも

あります。

管理 VPN トンネルはエンド ユーザに対し透過的であるため、ユーザ アプリケーションによっ

て開始されたネットワーク トラフィックはデフォルトで影響を受けませんが、代わりに管理

VPN トンネルの外部に転送されます。

管理トンネル機能が有効として検出されると、制限付きのユーザアカウント（ciscoacvpnuser）
が作成され、最小権限の原則が適用されます。このアカウントは、AnyConnect のアンインス

トール中、またはインストールのアップグレード中に削除されます。

ログインが低速であるとユーザから報告された場合、管理トンネルが適切に設定されていない

可能性があります。「管理VPNトンネルの設定（156ページ）」で、この機能を有効にするの

に必要な設定手順について説明します。この設定を行ったにもかかわらず、社内ネットワーク

への接続ができない症状が出ている場合は、「管理 VPN トンネル接続問題のトラブルシュー

ティング」を参照してください。

管理 VPNトンネルの互換性と要件

• ASDM 9.0.1（またはそれ以降）および ASDM 7.10.1（またはそれ以降）が必要です。
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• ユーザ ログインの前後にユーザによって開始された VPN トンネルが切断されるたびに接

続します。

信頼ネットワーク検出（TND）機能によって信頼ネットワークが

検出されるか、AnyConnect ソフトウェア アップデートが進行中

の場合、管理 VPN トンネルは確立されません。

（注）

• ユーザ ログインの前後にユーザが VPN トンネルを開始するたびに切断します。

• マシン ストア証明書認証のみを使用します。

• ユーザが開始したネットワーク通信に影響しないように（管理 VPN トンネルは、エンド

ユーザに対して透過的であるため）Split-include トンネリングの設定がデフォルトで必要

です。この動作をオーバーライドする場合は、「Tunnel-All 設定をサポートするカスタム

属性の設定 （159 ページ）」を参照してください。

• サーバ証明書に対して厳密な証明書のチェックを実行します。サーバー証明書のルート

CA証明書は、マシン証明書ストア（Windowsの場合はコンピュータ証明書ストア、macOS
の場合はシステム キーチェーンまたはシステム ファイル証明書ストア）に存在する必要

があります。

• バックアップ サーバ リストで作業します。

• 現在 Windows および macOS でのみ入手可能です。以降のリリースでは、Linux のサポー

トが追加されます。

管理 VPNトンネルの非互換性と制限

• 管理 VPN プロファイルはプロキシ設定の値 [ネイティブ（Native）] をサポートしていま

せん。この制限は、管理 VPN トンネルはユーザがログインしていなくても開始できるた

め、 Windows クライアントにのみ適用されます。 そのため、ユーザ固有のブラウザ プロ

キシ設定に依存することはできません。

• 管理 VPN プロファイルは、VPN サーバからプッシュされるプライベート プロキシ設定を

サポートしません。管理 VPN トンネルはエンド ユーザに対して透過的であることを目的

としているため、ユーザ固有の設定またはシステム プロキシ設定は変更されません。

• ユーザの VPN トンネルが非アクティブになるたびに管理 VPN トンネルが確立されるた

め、Always On 機能と互換性はありません。ただし、すべてのトラフィックをトンネリン

グするように管理トンネル接続のグループ ポリシーを設定して、ユーザの VPN トンネル

が非アクティブの間にトラフィックが物理インターフェイスによってリークされないよう

にすることができます。「Tunnel-All 設定をサポートするカスタム属性の設定 （159 ペー

ジ）」を参照してください。

• キャプティブ ポータルの修復は、AnyConnect UI が実行中でユーザがログインしている

間、管理 VPN トンネル機能が有効になっていなかったかのようであるときにのみ実行さ

れます。
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• 管理VPNプロファイルの設定は、管理VPNトンネルがアクティブのときにのみAnyConnect
で適用されます。管理 VPN トンネルが切断されると、ユーザの VPN トンネル プロファイ

ル設定のみが適用されます。このため、管理 VPN トンネルはユーザの VPN トンネル プロ

ファイルの信頼ネットワーク検出（TND）設定（つまり、設定済みの信頼できないネット

ワーク ポリシーに関係なく TND が無効化されるか、「信頼できないネットワーク」が検

出された場合）に従って開始されます。また、管理 VPN プロファイルにおける TND 接続

アクションは（管理 VPN トンネルがアクティブである場合にのみに適用）、管理 VPN ト

ンネルがエンド ユーザに対して透過的であるように常にユーザの VPN トンネルに適用さ

れます。ユーザエクスペリエンスに一貫性をもたせるために、ユーザと管理の両方のVPN
トンネルプロファイルで同じ TND 設定を使用する必要があります。

管理 VPNプロファイルによって適用される必須設定

特定のプロファイル設定は管理 VPN トンネルがアクティブである間は必須です。有効なプロ

ファイルの設定をサポートするために、対応する UI 制御を無効にすることで、AnyConnect 管

理VPNプロファイルエディタにより必須設定が適用されます。主に、ユーザのインタラクショ

ンを排除してトンネルの中断を最小限に抑えるために、管理トンネルの接続中に次の設定値が

上書きされます。

• AllowManualHostInput: false：管理トンネル (ヘッドレス クライアント) に関連しません。

• AlwaysOn: false：管理トンネルが切断されるたびにユーザのトンネル プロファイル設定が

適用されるため、関連しません。

• AutoConnectOnStart: false：以前に接続されたホストに対する起動時の自動接続用 UI クラ

イアントにのみ関連します。

• AutomaticCertSelection: true：証明書の選択ポップアップを回避します。

• AutoReconnect: true：ネットワークの変更時に管理トンネルが終了するのを回避します。

• AutoReconnectBehavior: ReconnectAfterResume：ネットワークの変更時に管理トンネルの終

了を回避します。

• AutoUpdate: false：管理トンネル接続中にソフトウェア アップデートは実行されません。

• BlockUntrustedServers: true： 信頼できないサーバ証明書のプロンプトを回避します。

• CertificateStore: MachineStore：管理トンネル認証はログイン ユーザなしでも成功する必要

があります。

• CertificateStoreOverride: true：Windows でのマシン証明書認証に必要です。

• EnableAutomaticServerSelection: false：管理 VPN プロファイルではホスト エントリは 1 つ

のみです。

• EnableScripting: false：AnyConnect カスタマイゼーション スクリプト（接続時または切断

時に呼び出される）は管理トンネル接続中は実行されません。

• MinimizeOnConnect:false：管理トンネル（ヘッドレス クライアント）に関連しません。
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• RetainVPNOnLogoff:true: 管理トンネルはユーザがログオフしてもアクティブなままである

必要があります。

• ShowPreConnect Message：管理トンネル（ヘッドレス クライアント）に関連しません。

• UserEnforcement: AnyUser：特定のユーザがログインしたときに管理トンネルが切断されな

いようにします。

• UseStartBeforeLogon:False：ユーザ トンネルにのみ適用されます。

• WindowsVPNEstablishment: AllowRemote ユーザ：どのユーザ タイプ（ローカルまたはリモー

ト）がログインしても管理トンネルが影響されないようにします。

• [LinuxVPNEstablishment：リモート ユーザを許可（LinuxVPNEstablishment: Allow Remote
Users）]：管理トンネルがどのタイプ（ローカル/リモート）のユーザによっても影響され

ないようにします。

また、AnyConnect では、管理トンネルの接続中は、WindowsLogonEnforcement および SCEP 関

連の設定はプロファイル設定として適用されません。

また、AnyConnect では、管理トンネルの接続中は、WindowsLogonEnforcement、
LinuxLogonEnforcement、および SCEP 関連の設定はプロファイル設定として適用されません。

管理 VPNトンネルの設定
ユーザがログインしていなくても管理トンネル接続が発生する場合があるため、マシンストア

証明書認証のみがサポートされます。したがって、少なくとも1つの関連するクライアント証

明書がクライアント ホストのマシン証明書ストアで使用できる必要があります。

管理 VPNトンネルのトンネルグループの設定

トンネル グループの認証方法は、ASDM で[設定（Configuration）] > [リモートアクセス
（Remote Access）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集（Add/Edit）]
に移動し、[証明書のみ（certificate only）] として設定する必要があります。次に、[詳細設定

（Advanced）] > [グループ エイリアス/グループ URL（Group Alias/Group URL）] でグループ

URL を設定してから、次に 「管理 VPN トンネルのプロファイルの作成 （157 ページ）」の説

明に従って管理 VPN プロファイルで指定します。

このトンネル グループのグループ ポリシーには、トンネル グループで設定されたクライアン

ト アドレスの割り当てを使用するすべての IP プロトコルに対して split include トンネリングが

設定されている必要があります（ASDM から [下記のネットワーク リストをトンネル（Tunnel
Network List Below）] Tunnel-All 設定をサポートするカスタム属性の設定 （159 ページ）[リモー
トアクセス VPN（Remote Access VPN）][ネットワーク（クライアント）アクセス（Network
(Client) Access）] > [グループポリシー（Group Policies）] > [編集（Edit）] > [詳細設定
（Advanced） > [スプリットトンネリング（Split Tunneling）]を選択）。「」では、その他の

スプリット トンネリング設定のサポートを有効にする方法について説明します。両方の IP プ

ロトコルに対するトンネル グループでクライアント アドレスの割り当てが設定されていない

場合、[クライアント バイパス プロトコル（Client Bypass Protocol）] を有効にし、クライアン
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ト アドレスの割り当てのない IP プロトコルと一致するトラフィックが管理 VPN トンネルで中

断されないようにする必要があります。

管理 VPNトンネルのプロファイルの作成

特定のクライアント デバイスには、1 つの管理 VPN プロファイルのみを展開できます。管理

VPN プロファイルは固定名（VpnMgmtTunProfile.xml）で専用ディレクトリ（Windows では

%ProgramData%\Cisco\Cisco AnyConnect Secure MobilityClient\Profile\MgmtTun、macOS では

/opt/cisco/anyconnect/profile/mgmttun）に格納されます。管理 VPN プロファイルには、「管理

VPNトンネルのトンネルグループの設定（156ページ）」セクションに従って設定されたトン

ネル グループを指しているゼロまたは 1 つのホスト エントリを使用できます。（トンネル確

立中のプロファイルの更新時に）この機能を自動的に無効にするには、管理 VPN プロファイ

ルでゼロのホスト エントリを設定する必要があります。

始める前に

管理 VPN トンネルのトンネル グループの設定 （156 ページ）を完了します。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファ
イル（AnyConnect Client Profile）] の順に移動します。

ステップ 2 [追加（Add）] をクリックすると、[AnyConnect クライアント プロファイルの追加（Add
AnyConnect Client Profiles）] ウィンドウが表示されます。

ステップ 3 プロファイルの使用方法として、 [AnyConnect 管理 VPN プロファイル（AnyConnect Management
VPN Profile）] を選択します。[AnyConnect クライアント プロファイルの追加（Add AnyConnect
Client Profiles）] 画面でフィールドを読み込む方法の詳細については、『Cisco ASA Series VPN
ASDM Configuration Guide』の「Configure AnyConnect Client Profiles」セクションを参照してく

ださい。

ステップ 4 「管理VPNトンネルのトンネルグループの設定（156ページ）」で作成したグループポリシー

を選択します。[OK] をクリックして管理 VPN プロファイルを作成してから、[編集（Edit）]
をクリックして設定します。以降の更新に対しても同様に行います。

（オプション）すでに設定済みの管理 VPNプロファイルをアップロードする

すでに設定済みの管理 VPN プロファイル（スタンドアロン AnyConnect 管理 VPN プロファイ

ル エディタを使用して編集または作成された、AnyConnect システムからコピーされた、また

は別の ASA からエクスポートされた）を ASA にアップロードする必要がある場合がありま

す。
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手順

ステップ 1 ASDM で、[AnyConnect クライアント プロファイル（AnyConnect Client Profile）] ウィンドウ

から [追加（Add）]、[アップロード（Upload）] をクリックします。.
ファイルのアップロードの接続先の場所を選択するには、 vpnm 拡張子付きのプロファイルを

選択することを確認します。

ステップ 2 プロファイル名を提供し、プロファイルの使用率のドロップダウン メニューから AnyConnect
管理 VPNプロファイルを選択します。

ステップ 3 「管理VPNトンネルのトンネルグループの設定（156ページ）」で作成したグループポリシー

を選択します。[OK] をクリックし、管理 VPN プロファイルを作成します。

グループポリシーへの管理 VPNプロファイルの関連付け

管理トンネル接続に使用するトンネル グループに関連付けられているグループ ポリシーに管

理 VPN プロファイルを追加する必要があります。

同様に、ユーザ トンネル接続に使用する正規のトンネル グループにマッピングされたグルー

プポリシーに管理VPNプロファイルを追加することもできます。ユーザが接続すると、グルー

プ ポリシーにすでにマッピングされているユーザ VPN トンネルとともに管理 VPN プロファイ

ルがダウンロードされ、管理 VPN トンネル機能が有効になります。

また、アウト オブ バンドで管理 VPN プロファイルを展開することができます。その場合、

VpnMgmtTunProfile.xml という名前が付いていることを確認し、上記の管理 VPN プロファイル

ディレクトリにコピーして、Cisco AnyConnect セキュア モビリティ エージェント サービスを

再起動（またはリブート）します。

（注）

始める前に

「管理 VPN トンネルのトンネル グループの設定 （156 ページ）」と「管理 VPN トンネルのプ

ロファイルの作成 （157 ページ）」を完了します。

手順

ステップ 1 ASDM で [グループポリシー（Group Policy）] > [詳細（Advanced）] > [AnyConnectクライア
ント（AnyConnect Client）] に移動します。

ステップ 2 ダウンロードするクライアント プロファイルで、[追加（Add）] をクリックし、「管理 VPN
トンネルのプロファイルの作成（157ページ）」セクションで作成または更新された管理VPN
プロファイルを選択します。
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Tunnel-All設定をサポートするカスタム属性の設定

管理 VPN トンネルでは、ユーザが開始したネットワーク通信に影響しないように（管理 VPN
トンネルは、エンド ユーザに対して透過的であるため）Split-include トンネリングの設定がデ

フォルトで必要です。この動作は管理トンネル接続で使用されているグループポリシーで次の

カスタム属性を設定することによりオーバーライドできます（[CreateCustom 属性 ASDM
（CreateCustom Attribute ASDM）] ウィンドウ：[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [グループポリシー（Group Policies）] > [編集（Edit）] > [詳細設定（Advanced）]
> [AnyConnectクライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）] >
[追加（Add）]）。

新しいカスタム属性タイプを ManagementTunnelAllAllowed に設定し、対応するカスタム属性

を true に設定すると、その設定が両方の IP プロトコルに対して tunnel-all、split-exclude、

split-include、または bypass のいずれかの場合、AnyConnect は管理トンネル接続を続行します。

管理 VPNプロファイルの更新の制限

管理 VPN プロファイルの更新を新しい AnyConnect ローカル ポリシー ファイル

（AnyConnectLocalPolicy.xml）設定を使用した特定の信頼できるサーバ リストに制限しても、

ユーザが任意のサーバから VPN プロファイルを更新するのを許可することができます。この

設定は、[ローカル ポリシー パラメータと値（AnyConnect VPN Local Policy Editor）] を使用し

て [任意のサーバからの管理 VPN プロファイル更新を許可（Allow Management VPN Profile
Updates From AnyServer）] チェック ボックスをオンにすることで編集できます。

たとえば、管理 VPN プロファイルの更新が VPN サーバ TrustedServer からのみ許可される場

合、このチェック ボックスはオフになっており、TrustedServer は信頼できるサーバ リストに

追加されます。（TrustedServer を該当する VPN プロファイルのサーバ エントリに存在する

FQDN または IP アドレスと置き換えてください）。

管理 VPNトンネル接続問題のトラブルシューティング
クライアント ホストがリモートから到達できない場合、さまざまなシナリオが発生して管理

VPNトンネルの切断や確立できない状況の原因となっている可能性があります。次のシナリオ

では、AnyConnect VPN GUI と CLI に管理接続状態が統計情報のエントリとして反映されます。

• [切断（無効）（Disconnected (disabled)）]：機能は無効です。

• [切断（信頼ネットワーク)（Disconnected (trusted network)）]：TND が信頼ネットワークを

検出したため、管理トンネルは確立されません。

• [切断 （アクティブ ユーザ トンネル）（Disconnected (user tunnel active)）]：ユーザ トンネ

ルは現在保留中 です（つまり、管理トンネルを切断しています）。

• [切断（プロセスの起動に失敗）（Disconnected (process launch failed)）]：管理トンネル接

続の試行時にプロセスの起動エラーが発生しました。

• [切断（接続に失敗）（Disconnected (connect failed)）]：管理トンネルの確立時に接続障害

が発生しました。
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• [切断された（無効な VPN 設定）（Disconnected (invalid VPN configuration)）]：管理トンネ

ルの確立時に無効なスプリットトンネリング設定が発生しました。追加情報については、

「Tunnel-All 設定をサポートするカスタム属性の設定 （159 ページ）」を参照してくださ

い。

• [切断（ソフトウェア アップデートが保留中）（Diconnected (software update pending)）]：
AnyConnect ソフトウェア アップデートは現在保留中です（つまり、管理トンネルを切断

しています）。

• [切断（Disconnected）]：管理トンネルを確立しようとしているか、その他の理由により確

立できませんでした。

管理 VPN トンネル経由の接続の欠落をトラブルシューティングする場合は（クライアント ホ

ストで確立されることを想定）、次を確認します。

• 管理 VPN 接続の状態を AnyConnect UI の [統計出力のエクスポート（Export Stats output）]
の [統計（Statistics）] タブをで確認するか、CLI で [接続情報/管理接続状態（Connection
Information/Management Connection State）] を確認します。管理接続状態が予期せずに [切
断（disconnected）] と表示され、提供された説明が不十分な場合、詳細なトラブルシュー

ティングについて DART ツールを使用した AnyConnect ログをキャプチャします。

• UI の統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）] と表示される場合、証明書認証で設定されたトンネル グループを指す、1 つ

のホスト エントリで管理 VPN プロファイルが設定されていることを確認します。関連付

けられているグループ ポリシーに 1 つのプロファイル（管理 VPN プロファイル）が設定

されている必要があります。

関連付けられているグループポリシーでバナーを有効にすること

はできません。管理のトンネル接続中にユーザのインタラクショ

ンはサポートされていません。

（注）

• UI の統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）] と表示される場合、正規のユーザ トンネル接続で使用されるトンネル グルー

プに関連付けられているグループ ポリシー内で管理 VPN プロファイルが設定されている

ことを確認します。ユーザがそのトンネル グループに接続すると、管理 VPN プロファイ

ルがダウンロードされ、この機能が有効になります。

また、管理 VPN プロファイルをアウト オブ バンドで展開できま

す。

（注）

• UI の統計行に [管理接続状態：切断（接続に失敗）（Management Connection State:
Disconnected (connect failed)）] と表示される場合、次に示すように、管理トンネル接続は

ユーザのインタラクションが必要な場合に常に失敗することに注意してください。
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• サーバ証明書が信頼されない場合。サーバ証明書のルート CA 証明書は、マシン証明

書ストア内に存在する必要があります。

• （マシンストア証明書に関連する）秘密キーがパスワードで保護されている場合、対

応するクライアント証明書は管理トンネル接続で使用できません。秘密キーのパス

ワードを入力するようユーザにプロンプトを表示できないため、クライアント証明書

は使用できません。

• macOS システム キーチェーン プライベート キーが、AnyConnect VPN エージェント

実行可能ファイル（vpnagentd）にプロンプトを表示せずにアクセスを許可するように

設定されていない場合、秘密鍵にアクセスするための資格情報をユーザに要求するこ

とができないため、対応するクライアント証明書は管理トンネル接続では使用できま

せん。

• グループ ポリシーがバナーを使用して設定されている場合。

AnyConnectプロキシ接続の設定

AnyConnectプロキシ接続について
AnyConnect は、ローカル プロキシ、パブリック プロキシ、プライベート プロキシで VPN セッ

ションをサポートしています。

• ローカル プロキシ接続：

ローカル プロキシは、AnyConnect と同じ PC 上で動作し、トランスペアレント プロキシ

として使用されることもあります。トランスペアレント プロキシ サービスの例として、

一部のワイヤレスデータカードによって提供されるアクセラレーションソフトウェアや、

一部のアンチウイルス ソフトウェア（Kaspersky など）に搭載のネットワーク コンポーネ

ントなどがあります。

ローカル プロキシの使用は、AnyConnect VPN クライアント プロファイルで有効または無

効にします。「ローカル プロキシ接続の許可」を参照してください。

• パブリック プロキシ接続：

通常、パブリック プロキシは Web トラフィックの匿名化に使用されます。Windows がパ

ブリック プロキシを使用するように設定されている場合、AnyConnect はその接続を使用

します。パブリック プロキシは macOS と Linux でネイティブと上書きの両方をサポート

しています。

パブリックプロキシの設定についてパブリック プロキシ接続の設定（Windows） （163
ページ）は、を参照してください。

• プライベート プロキシ接続：
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プライベートプロキシサーバは、企業の使用ポリシーに基づいて企業ユーザが特定のWeb
サイト（たとえば、アダルト、ギャンブル、ゲームなどのサイト）にアクセスできないよ

うにするために社内ネットワークで使用されます。

トンネルの確立後にブラウザにプライベート プロキシ設定をダウンロードするようにグ

ループ ポリシーを設定します。VPN セッションが終了すると、設定は元の状態に復元さ

れます。プライベート プロキシ接続の設定 （164 ページ）を参照してください。

プロキシ サーバを経由する AnyConnect SBL 接続は、Windows オ

ペレーティングシステムのバージョン、システム（マシン）の設

定、またはその他のサードパーティ プロキシ ソフトウェア機能

に依存します。このため、Microsoft または使用するすべてのサー

ドパーティ プロキシ アプリケーションによって提供される、シ

ステム全体のプロキシ設定を参照してください。

（注）

VPNクライアントプロファイルによるクライアントプロキシの制御

VPN クライアント プロファイルでは、クライアント システムのプロキシ接続をブロックした

り、リダイレクトしたりできます。Windows および Linux の場合、パブリック プロキシ サー

バのアドレスを自分で設定したり、ユーザに設定を許可したりできます。

VPNクライアントプロファイルにプロキシ設定を設定する方法の詳細については、「AnyConnect
プロファイル エディタ、プリファレンス（Part 2）」を参照してください。

クライアントレスサポートのためのプロキシ自動設定ファイルの生成

ASA の一部のバージョンでは、AnyConnect セッションが確立された後も、プロキシ サーバを

経由するクライアントレス ポータル アクセスをサポートするために、AnyConnect 設定が必要

です。AnyConnectでは、この設定が行われるように、プロキシ自動設定（PAC）ファイルを使

用してクライアント側プロキシ設定が修正されます。AnyConnect でこのファイルが生成され

るのは、ASA でプライベート側プロキシ設定が指定されていない場合だけです。

AnyConnectプロキシ接続の要件
プロキシ接続の OS サポートは次のようになります。

LinuxmacOSWindowsプロキシ接続タイプ

○○（上書きおよびネイ

ティブ）

○ローカル プロキシ

×○（システム プロキシ

設定として設定）

○（Internet Explorer）プライベートプロキシ

○（上書きおよびネイ

ティブ）

○（上書きおよびネイ

ティブ

○（IE および上書き）パブリック プロキシ
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プロキシ接続の制限

• プロキシ経由の接続は、Always-On機能が有効になっている場合にはサポートされません。

• ローカル プロキシへのアクセスを許可するには、VPN クライアント プロファイルが必要

です。

ローカルプロキシ接続の許可

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [ローカル プロキシ接続を許可（Allow Local Proxy Connections）] を選択（デフォルト）または

選択解除します。ローカル プロキシはデフォルトで無効になっています。

パブリックプロキシ

パブリックプロキシはWindowsおよびLinuxの各プラットフォームでサポートされています。

プロキシ サーバは、クライアント プロファイルで設定されるプリファレンスに基づいて選択

されます。プロキシ オーバーライドの場合、AnyConnect はプロファイルからプロキシ サーバ

を取得します。リリース 4.1 では、Linux および macOS でのネイティブ プロキシ設定とともに

Mac でのプロキシ サポートが追加されました。

Linux では、AnyConnect の実行前にネイティブ プロキシ設定がエクスポートされます。設定を

変更した場合は、再起動が必要です。

プロキシ サーバの認証には、ユーザ名とパスワードが必要です。AnyConnect は、プロキシ

サーバが認証を必要とするように設定されている場合、基本認証および NTLM 認証をサポー

トします。AnyConnect ダイアログが認証プロセスを管理します。プロキシ サーバに対する認

証に成功すると、AnyConnect は ASA ユーザ名およびパスワードの入力を求めます。

パブリックプロキシ接続の設定（Windows）

Windows でパブリック プロキシ接続を設定するには、次の手順を実行します。

手順

ステップ 1 Internet Explorer またはコントロール パネルから [インターネット オプション（Internet Options）]
を開きます。

ステップ 2 [接続（Connections）] タブを選択し、[LAN 設定（LAN Settings）] ボタンをクリックします。
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ステップ 3 プロキシ サーバを使用するように LAN を設定し、プロキシ サーバの IP アドレスを入力しま

す。

パブリックプロキシ接続の設定（macOS）

手順

ステップ 1 システム設定に移動し、接続している適切なインターフェイスを選択します。

ステップ 2 [詳細設定（Advanced）] をクリックします。

ステップ 3 新しいウィンドウで [プロキシ（Proxies）] タブを選択します。

ステップ 4 HTTPS プロキシを有効にします。

ステップ 5 右側のパネルの [セキュアプロキシサーバ（Secure Proxy Server）] フィールドに、プロキシ サー

バのアドレスを入力します。

パブリックプロキシ接続の設定（Linux）

Linux でパブリック プロキシ接続を設定するには、環境変数を設定します。

プライベートプロキシ接続の設定

手順

ステップ 1 ASA グループ ポリシーにプライベート プロキシ情報を設定します。『Cisco ASA Series VPN
Configuration Guide』の「Configuring a Browser Proxy for an Internal Group Policy」の項を参照し

てください。

macOS環境では、（VPN接続時に）ASAからプッシュダウンされたプロキシ情報は、

端末を開いて scutil --proxy を発行するまで、ブラウザに表示されません。

（注）

ステップ 2 （任意）ブラウザのプロキシ設定を無視するためのクライアントの設定。

ステップ 3 （任意）Internet Explorer の [接続（Connections）] タブのロックダウン。

ブラウザのプロキシ設定を無視するためのクライアントの設定

AnyConnect プロファイルでは、ユーザの PC 上で Microsoft Internet Explorer または Safari のプ

ロキシ設定が無視されるようにポリシーを指定できます。これにより、ユーザは社内ネット

ワークの外部からトンネルを確立できなくなり、AnyConnect は望ましくないまたは違法なプ

ロキシ サーバ経由で接続できなくなります。
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手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 [プロキシ設定（Proxy Settings）] ドロップダウン リストで、[プロキシを無視（Ignore Proxy）]
を選択します。[プロキシを無視（Ignore Proxy）] を選択すると、クライアントはすべてのプロ

キシ設定を無視します。ASAからダウンロードされるプロキシに対してアクションが実行され

ません。

Internet Explorerの [接続（Connections）]タブのロックダウン

ある条件下では、AnyConnect により、Internet Explorer の [ツール（Tools ）] > [インターネット

オプション] > [接続（Connections ）] タブが非表示にされます。このタブが表示されている場

合、ユーザはプロキシ情報を設定できます。このタブを非表示にすると、ユーザが意図的また

は偶発的にトンネルを迂回することを防止できます。タブのロックダウンは接続解除すると反

転され、このタブに適用される管理者定義のポリシーの方が優先されます。このロックダウン

は、次のいずれかの条件で行われます。

• ASA の設定で、[接続（Connections ）] タブのロックダウンが指定されている。

• ASA の設定で、プライベート側プロキシが指定されている。

• Windows のグループ ポリシーにより、以前に [接続（Connections ）] タブがロックダウン

されている（ロックダウンしない ASA グループ ポリシー設定の上書き）。

グループ ポリシーで、プロキシのロックダウンを許可する、または許可しないように ASA を

設定できます。ASDM を使用してこれを設定する手順は次のとおりです。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーション ペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）] に移

動します。[プロキシ サーバ ポリシー（Proxy Server Policy）] ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）] をクリックして、その他のプロキシ設定を表示

します。

ステップ 5 プロキシのロックダウンを有効にして、AnyConnect のセッション中は Internet Explorer の [接続

（Connections ）] タブを非表示にするには、[継承（Inherit）] をオフにして [はい（Yes）] を選

択します。または、プロキシのロックダウンを無効にして、AnyConnect のセッション中は

Internet Explorer の [接続（Connections ）] タブを表示するには、[いいえ（No）] を選択します。
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ステップ 6 [OK] をクリックして、プロキシ サーバ ポリシーの変更を保存します。

ステップ 7 [適用（Apply）] をクリックして、グループ ポリシーの変更を保存します。

プロキシ設定の確認

• Windows の場合：次の場所でレジストリのプロキシ設定を検索します。

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings

• macOS の場合：ターミナル ウィンドウを開き、次を入力します。

scutil --proxy

VPNトラフィックの選択および除外

VPNをバイパスするための IPv4または IPv6トラフィックの設定
ASA が IPv6 トラフィックのみを待機している場合は AnyConnect クライアントが IPv4 トラ

フィックをどのように管理するかを設定し、ASA がクライアント バイパス プロトコル設定を

使用して IPv4 トラフィックのみを待機している場合は AnyConnect クライアントが IPv6 トラ

フィックをどのように管理するかを設定できます。

AnyConnect クライアントで ASA に VPN 接続をする場合、ASA はクライアントに IPv4、IPv6、

または IPv4 および IPv6 両方のアドレスを割り当てる場合があります。

クライアント バイパス プロトコルが IP プロトコルに対して有効であり、かつ、あるアドレス

プールがそのプロトコルに対して設定されていない（つまり、そのプロトコルの IP アドレス

が ASA によってクライアントに割り当てられていない）場合、そのプロトコルを使用する IP
トラフィックはVPNトンネルを介して送信されません。これは、トンネル外で送信されます。

クライアント バイパス プロトコルが無効であり、かつ、あるアドレス プールがそのプロトコ

ル用に設定されていない場合、VPN トンネルが確立された後、クライアントではその IP プロ

トコルのすべてのトラフィックをドロップします。

たとえば、IPv4 アドレスのみ AnyConnect 接続に割り当てられ、エンドポイントがデュアル ス

タックされていると想定します。エンドポイントが IPv6 アドレスへの到達を試みた場合、ク

ライアント バイパス プロトコルが無効になっていると、IPv6 トラフィックはドロップされま

す。クライアント バイパス プロトコルが有効になっていると、IPv6 トラフィックはクライア

ントからクリア テキストで送信されます。

SSL 接続ではなく IPsec トンネルを確立している場合は、クライアントで IPv6 が有効になって

いるかどうかが ASA に通知されないため、ASA は常にクライアント バイパス プロトコル設定

をプッシュダウンします。
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クライアント バイパス プロトコルを ASA でグループ ポリシーに設定します。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。

ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 [詳細（Advanced）] > [AnyConnect] を選択します。

ステップ 4 デフォルト グループ ポリシー以外のグループ ポリシーの場合、[クライアント バイパス プロ

トコル（Client Bypass Protocol）] の隣にある [継承（Inherit）] チェックボックスをオフにしま

す。

ステップ 5 次のオプションのいずれかを選択します。

• ASA がアドレスを割り当てなかった IP トラフィックをドロップする場合は、[無効

（Disable）] をクリックします。

• その IP トラフィックをクリア テキストで送信する場合は、[有効（Enable）] をクリック

します。

ステップ 6 [OK] をクリックします。

ステップ 7 [適用（Apply）]をクリックします。

ローカルプリンタおよびテザーデバイスをサポートしたクライアン

トファイアウォールの設定

『Cisco ASA Series Configuration Guide』の「Client Firewall with Local Printer and Tethered Device
Support」の項を参照してください。

ダイナミックスプリットトンネリングについて

ダイナミック スプリット トンネリングは、ASDM グループ ポリシー設定で [次のネットワー

クリストを除外（Exclude Network List Below）] または [次のネットワークリストをトンネリン

グ（Tunnel Network List Below）] オプションを使用して設定される現在のスプリット トンネリ

ング オプションを強化するために設計されました。スプリット トンネリングを定義するため

に通常使用される静的な包含または除外と違い、ダイナミック スプリット トンネリングでの

包含または除外は、特定のサービスに関するトラフィックを VPN トンネリングから除外する

または VPN トンネリングに包含する必要があるシナリオに対応しています。IP プロトコルご

とに個別のスプリット トンネリング設定を構成できます。たとえば、IPv4 にダイナミック ス

プリット包含トンネリング（IPv4 スプリット包含ドメインやダイナミック スプリット包含ド
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メインなど）を有効にし、IPv6 にダイナミック スプリット除外トンネリング（IPv6 トンネル

オール ドメインやダイナミック スプリット除外ドメインなど）を有効にできます。さらに、

AnyConnect リリース 4.6 では、拡張ダイナミック スプリット トンネリングが追加されました。

ダイナミック スプリット除外ドメインとダイナミック スプリット包含ドメインの両方が拡張

ドメイン名の一致に指定されています。

ダイナミックスプリット除外トンネリング：複数のクラウド ベースのサービスが同じ IP プー

ルにホストされており、ユーザの場所またはクラウド上のコンピュータ資源の負荷に応じて異

なる IP アドレスへと解決される場合があります。そのようなサービスのうち 1 つだけを VPN
トンネルから除外したい場合、管理者が静的な除外を使用してそのためのポリシーを定義する

のは、特に ISP NAT、6to4、4to6 などのネットワーク変換スキームも考慮される場合は困難で

す。ダイナミック スプリット除外トンネリングでは、トンネルの確立後に、ホストの DNS ド

メイン名に基づいて動的にスプリット除外トンネリングをプロビジョニングできます。たとえ

ば、VPN 管理者は、実行時に example.com を VPN トンネルから除外するように設定できます。

VPNトンネルがアップしているときにアプリケーションがmail.example.comに接続しようとす

ると、VPN クライアントは、自動的にシステム ルーティング テーブルとフィルタを変更し、

トンネル外部への接続を許可します。

拡張ダイナミックスプリット除外トンネリング：ダイナミック スプリット除外トンネリング

がダイナミック スプリット除外ドメインとダイナミック スプリット包含ドメインの両方で設

定されている場合、VPNトンネルから動的に除外されたトラフィックは少なくとも1つのダイ

ナミック スプリット除外ドメインに一致する必要がありますが、ダイナミック スプリット包

含ドメインに一致する必要はありません。たとえば、VPN 管理者がダイナミック スプリット

除外ドメイン example.com とダイナミック スプリット包含ドメイン mail.example.com を設定し

た場合、mail.example.com 以外のすべての example.com トラフィックはトンネリングから除外

されます。

ダイナミックスプリット包含トンネリング：ダイナミックスプリット包含トンネリングでは、

トンネルの確立後に、ホストの DNS ドメイン名に基づいて動的にスプリット包含トンネリン

グをプロビジョニングできます。たとえば、VPN 管理者は、実行時に domain.com を VPN トン

ネルに含めるように設定できます。VPNトンネルがアップしているときにアプリケーションが

www.domain.com に接続しようとすると、VPN クライアントは、自動的にシステム ルーティン

グ テーブルとフィルタを変更し、VPN トンネル内部での接続を許可します。

拡張ダイナミックスプリット包含トンネリング：ダイナミック スプリット包含トンネリング

がダイナミック スプリット包含ドメインとダイナミック スプリット除外ドメインの両方で設

定されている場合、VPNトンネルに動的に包含されたトラフィックは少なくとも1つのダイナ

ミック スプリット包含ドメインに一致する必要がありますが、ダイナミック スプリット除外

ドメインに一致する必要はありません。たとえば、VPN 管理者が domain.com をスプリット包

含ドメインとして、www.domain.com をスプリット除外ドメインとして設定した場合、

www.domain.com 以外のすべての domain.com トラフィックがトンネリングされます。

ダイナミック スプリット トンネリングは、Linux ではサポートされていません。（注）
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スタティックスプリットトンネリングとダイナミックスプリットトンネリングの相互

運用性

静的な除外と動的な除外は共存可能です。スタティック スプリット トンネリングはトンネル

の確立時に適用され、ダイナミック スプリット トンネリングは、トンネルが接続済みとなっ

ているときにドメインへのトラフィックが発生すると適用されます。

ダイナミックスプリット除外トンネリング

ダイナミック スプリット除外トンネリングは、「tunnel all」、「split include」、および「split
exclude」トンネリングに適用されます。

• すべてのネットワークをトンネリングする：VPN トンネルからの除外は、すべて動的で

す。

• 特定のネットワークを除外する：事前設定された静的な除外に動的な除外が追加されま

す。

• 特定のネットワークを包含する：除外されるホスト名の IP アドレスのうち、スプリット

を含むネットワークと重複する場合のみ、動的な除外が適用されます。それ以外の場合、

トラフィックは VPN トンネルからすでに除外されているため、動的な除外は行われませ

ん。

拡張ダイナミック スプリット除外トンネリングは、「tunnel all」および「split exclude」トンネ

リングに適用されます。ダイナミック スプリット除外ドメインとダイナミック スプリット包

含ドメインの両方、およびスプリット包含トンネリングが設定されている場合、その結果の設

定は拡張ダイナミック スプリット包含トンネリングになります。

ダイナミックスプリット包含トンネリング

ダイナミック スプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

拡張ダイナミックスプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

Umbrella ローミング セキュリティによる保護は、スタティックまたはダイナミック スプリッ

ト トンネリングのいずれかが有効になっていると、アクティブになります。Umbrella クラウ

ド リゾルバは、到達可能であり、かつ、VPN トンネルによるプローブが可能である場合を除

き、VPN トンネルから静的に包含または除外することが必要となる場合があります。

（注）

スプリットトンネリング設定をともなう重複シナリオの結果

動的な包含または除外の対象は、まだ包含または除外されていない IP アドレスのみです。静

的トンネリングおよび何らかの形式の動的トンネリングの両方が適用されており、新たな包含

または除外を強制する必要がある場合、すでに適用された包含または除外との衝突が発生する

可能性があります。動的な除外（除外されるドメイン名と一致する DNS 応答の一部となって

いるすべての IP アドレスが対象）が実行される場合、除外において考慮されるのは、まだ除

外されていないアドレスのみです。同様に、動的な包含（包含されるドメイン名と一致する
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DNS 応答の一部となっているすべての IP アドレスが対象）が実行される場合、包含において

考慮されるのは、まだ包含されていないアドレスのみです。

静的なパブリック ルート（セキュア ゲートウェイ ルートなどのスプリット除外ルートやクリ

ティカル ルートなど）は、ダイナミック スプリット包含ルートよりも優先されます。そのた

め、動的な包含の少なくとも 1 つの IP アドレスが静的なパブリック ルートと一致する場合、

動的な包含は強制されません。

同様に、静的スプリット包含ルートはダイナミック スプリット除外ルートよりも優先されま

す。そのため、動的な除外の少なくとも 1 つの IP アドレスが静的スプリット包含ルートと一

致する場合、動的な除外は強制されません。

ダイナミックスプリットトンネリングの使用状況の通知

VPN トンネルの接続中は、ダイナミック スプリット トンネリングに何が設定されているかを

いくつかの方法で確認できます。

• [統計（Statistics）] タブ：ASN グループ ポリシーで設定されている VPN トンネルから除

外された、または VPN トンネルに包含されたドメイン名を含むダイナミック トンネル除

外およびダイナミック トンネル包含が表示されます。

• [エクスポート統計（Export Stats）]：VPN トンネリングから除外された、または VPN ト

ンネリングに包含されたドメイン名と、IPv4 と IPv6 の両方のトンネル モードを含むファ

イルが生成されます。ダイナミック ルートもエクスポートされた統計に含まれます。

• [ルートの詳細（Route Details）] タブ：除外または包含された各 IP アドレスに対応するホ

スト名を持つ IPv4 および IPv6 ダイナミック スプリット除外および包含ルートが表示され

ます。

AnyConnect UI には、AnyConnect VPN が実現する保護されたルー

トまたは保護されていないルートが、IP プロトコルにつき最大

200 個表示されます。ルートの数が 200 を超えると、切り捨てが

発生します。すべてのルートを表示するには、Windowsではroute
printを実行し、Linux または macOS では netstat -rnを実行

します。

（注）

• VPN の設定ログ メッセージ：VPN トンネルから除外された、または VPN トンネルに包含

されたドメインの数が示されます。

スプリット DNS
スプリット DNS が [ネットワーク（クライアント）アクセス（Network (Client) Access）] グルー

プ ポリシーに設定されている場合、AnyConnect は、特定の DNS クエリーをプライベート DNS
サーバ（同様にグループ ポリシーに設定）にトンネルします。他の DNS クエリーはすべて

DNS 解決のためのクライアント オペレーティング システムの DNS リゾルバにクリア テキス
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トで送信されます。スプリット DNS が設定されていない場合、AnyConnect はすべての DNS
クエリーをトンネルします。

スプリット DNSの要件

スプリット DNS は、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、

ANY、SRV、PTR、CNAME など）をサポートしています。トンネリングされたネットワーク

のいずれかに一致する PTR クエリーは、トンネル経由で許可されます。

AnyConnect スプリット DNS は、Windows と macOS プラットフォームでサポートされていま

す。

macOS の場合、AnyConnect は、次のいずれかの条件を満たす場合のみ、ある IP プロトコルの

トゥルー スプリット DNS を使用できます。

• グループ ポリシーで、スプリット DNS が 1 つの IP プロトコル（IPv4 など）に設定され

ており、クライアント バイパス プロトコルがもう片方の IP プロトコル（IPv6 など）に設

定されている（後者の IP プロトコルにはアドレス プールは設定されていない）。

• スプリット DNS が両方の IP プロトコルに設定されている。

スプリット DNSの設定

グループ ポリシーにスプリット DNS を設定するには、次の手順を実行します。

手順

ステップ 1 少なくとも 1 つの DNS サーバを設定します。

『Cisco ASA Series VPN Configuration Guide』の「Configure Server Attributes for an Internal Group
Policy」の項を参照してください。

指定したプライベート DNS サーバが、クライアント プラットフォームに設定されている DNS
サーバとオーバーラップしていないことを確認します。オーバーラップしていると、名前解決

が正しく動作せず、クエリーがドロップされる可能性があります。

ステップ 2 Split-Include トンネリングを設定します。

[設定（Configuration）] > [リモート アクセス VPN（Remote Access VPN）] > [ネットワーク（ク

ライアント）アクセス（Network (Client) Access）] > [グループ ポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリット トンネリング（Split Tunneling）] ペインで、[次のトンネル

ネットワーク リスト（Tunnel Network List Below）] を選択し、[ネットワーク リスト（Network
List）] にトンネルするアドレスを指定します。

スプリット DNS は、[次のネットワーク リストを除外（Exclude Network List Below）] スプリッ

ト トンネリング ポリシーをサポートしません。[次のトンネル ネットワーク リスト（Tunnel
Network List Below）] スプリット トンネリング ポリシーを使用して、スプリット DNS を設定

します。

ステップ 3 スプリット DNS を設定します。
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[設定（Configuration）] > [リモート アクセス VPN（Remote Access VPN）] > [ネットワーク（ク

ライアント）アクセス（Network (Client) Access）] > [グループ ポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリット トンネリング（Split Tunneling）] ペインで、[トンネルです

べての DNS ルックアップを送信する（Send All DNS lookups through tunnel）] をオフにし、ク

エリーがトンネルされるドメインの名前を [DNS 名（DNS Names）] に指定します。

次のタスク

ASDM でグループ ポリシーに変更を加えたら、[設定（Configuration）] > [リモート アクセス

VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [AnyConnect 接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集

（Add/Edit）] > [グループ ポリシー（Group Policy）] で、グループ ポリシーを接続プロファイ

ルに関連付けてください。

AnyConnectログを使用したスプリット DNSの確認

スプリット DNS が有効であることを確認するには、AnyConnect のログで、「Received VPN
Session Configuration Settings」が含まれたエントリを検索します。このエントリは、スプリッ

ト DNS が有効であることを示します。IPv4 と IPv6 のスプリット DNS 用に別々のログ エント

リがあります。

スプリット DNSを使用しているドメインの確認

ドメイン名解決には、オペレーティング システムの DNS リゾルバに依存するあらゆるツール

またはアプリケーションを使用できます。たとえば、ping または Web ブラウザを使用してス

プリット DNS ソリューションをテストできます。nslookup または dig などのその他のツール

は、OS DNS リゾルバを回避します。

クライアントを使用して、どのドメインがスプリット DNS に使用されているかを確認する手

順は次のとおりです。

手順

ステップ 1 ipconfig/all を実行して、DNS サフィックス検索リストの横にリストされたドメインを記録し

ます。

ステップ 2 VPN 接続を確立し、DNS サフィックス検索リストの横にリストされたドメインを再度確認し

ます。

トンネルを確立した後に追加されたドメインは、スプリットDNSで使用されるドメインです。

このプロセスは、ASA からプッシュされたドメインと、クライアント ホストで設定

済みのドメインがオーバーラップしていないことを前提としています。

（注）
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VPN認証の管理

重要なセキュリティ上の考慮事項

• セキュアゲートウェイ上での自己署名証明書の使用はお勧めしません。理由は、ユーザが

誤って不正なサーバ上の証明書を信頼するようにブラウザを設定する可能性があるため、

また、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答する手間

がかかるためです。

• 以下の理由があるため、AnyConnect クライアントに対する厳格な証明書トラストを有効

にすることを、強くお勧めします。

を設定するには、ローカルポリシーパラメータと値（122ページ）の「ローカルポリシー

パラメータと値」の項を参照してください。

サーバ証明書処理の設定

サーバ証明書の確認

• （Windows のみ）SSL 接続と IPsec VPN 接続の両方で、証明書失効リスト（CRL）チェッ

クを実行するオプションがあります。プロファイルエディタで有効にすると、AnyConnect
はチェーン内のすべての証明書を対象とした最新の CRL を取得します。AnyConnect は次

に、当該証明書がこれらの信頼できなくなった失効証明書に含まれているかどうかを確認

します。認証局によって失効された証明書であることが判明すると、AnyConnect は接続

しません。詳細は、ローカル ポリシー パラメータと値 （122 ページ）を参照してくださ

い。

• サーバ証明書が設定された ASA にユーザが接続する場合、信頼チェーン（ルートや中間

など）に問題があっても、その証明書を信頼し、インポートするためのチェックボックス

は表示されます。証明書にそれ以外の問題がある場合、そのチェックボックスは表示され

ません。

• FQDN によって実行される SSL 接続では、FQDN を使用した初期検証に失敗した場合、名

前検証のために FQDN が IP アドレスに解決されず、セカンダリ サーバの証明書検証が行

われません。

• IPSec および SSL 接続では、サーバ証明書にキーの使用状況が含まれる場合、属性に

DigitalSignature および（KeyAgreement または KeyEncipherment）が含まれている必要があ

ります。サーバ証明書に EKU が含まれている場合は、属性に serverAuth（SSL および IPSec
の場合）または ikeIntermediate（IPsec の場合のみ）が含まれている必要があります。サー

バ証明書がなくても、KU または EKU を受け入れることができることに注意してくださ

い。

• IPsec および SSL 接続は、サーバ証明書で名前の検証を実行します。IPsec および SSL 名前

検証のために次のルールが適用されます。
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• Subject Alternative Name 拡張子が関連する属性に含まれる場合、名前検証は Subject
Alternative Name に対してのみ実行されます。関連する属性には、すべての証明書の

DNS Name 属性や、接続が IP アドレスに対して実行される場合は、IP アドレスの属

性などが含まれます。

• Subject Alternative Name 拡張子がない場合、または、あっても関連する属性が含まれ

ていない場合、名前検証は、証明書の Subject で見つかった Common Name 属性に対

して実行されます。

• 証明書が名前検証の目的でワイルドカードを使用する場合、そのワイルドカードは最

初（左端）のサブドメインのみに含まれなければならず、他に追加する場合はサブド

メインの最後（右端）の文字でなければなりません。このルールに準拠していないワ

イルドカードのエントリは、名前検証の目的では無視されます。

• OS X の場合、期限切れの証明書は、キーチェーン アクセスで [有効期限の切れた証明書

を表示（Show Expired Certificates）] が設定されている場合にのみ表示されます。期限切れ

の証明書は、ユーザの混乱を招く可能性があるため、デフォルトでは表示されません。

無効なサーバ証明書の処理

非信頼ネットワーク上のモバイル ユーザを狙った攻撃の増加に対応して、シスコは重大なセ

キュリティ違反を防ぐため、クライアントのセキュリティ保護を強化しました。デフォルトの

クライアントの動作は、中間者攻撃に対する追加の防御レイヤを提供するように変更されまし

た。

ユーザ対話

ユーザがセキュア ゲートウェイに接続しようとしたときに証明書エラーがある場合（期限切

れ、無効な日付、キーの誤用、または CN の不一致による）、[設定の変更（Change Settings）]
および [安全を確保（Keep Me Safe）] ボタンを含む赤色のダイアログがユーザに表示されま

す。
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Linux のダイアログは、このマニュアルに示すものと異なる場合があります。（注）

• [安全を確保（Keep Me Safe）] をクリックすると、接続が解除されます。

• [設定の変更（Change Settings）] をクリックすると、AnyConnect の [詳細（Advanced）] >
[VPN] > [プリファレンス（Preferences）] ダイアログが開きます。ここで、ユーザは非信

頼サーバへの接続を有効にできます。現在の接続の試行がキャンセルされます。
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ユーザが、[信頼されていないサーバへの接続をブロック（Block connections to untrusted servers）]
をオフにして、証明書に関する問題が CA が信頼できないことのみである場合、次回ユーザが

このセキュア ゲートウェイに接続しようとするときは、ユーザに証明書ブロック エラーのダ

イアログは表示されず、次のダイアログのみが表示されます。

ユーザが [常にこの VPN サーバを信頼し、証明書をインポートする（Always trust this VPN server
and import the certificate）] をオンにしている場合、このセキュア ゲートウェイへの今後の接続

時に、ユーザの続行を確認するプロンプトは表示されません。

ユーザが、AnyConnect の [詳細（Advanced）] > [VPN] > [設定（Preferences）] で [信頼されてい

ないサーバへの接続をブロック（Block connections to untrusted servers）] をオンにしている場

合、または、ユーザの設定が注意事項と制約事項の項で説明されているモードのリストのいず

れかの条件と一致する場合、AnyConnect は、プロファイルエディタの [厳格な証明書トラスト

（Strict Certificate Trust）] オプションが有効になっているかどうかに関係なく、無効なサーバ

証明書と信頼できないサーバへの接続を拒否します。

（注）

改善されたセキュリティ動作

クライアントが無効なサーバ証明書を受け入れると、その証明書はクライアントの証明書スト

アに保存されます。以前は、証明書のサムプリントだけが保存されました。ユーザが無効な

サーバ証明書を常に信頼してインポートすることを選択した場合のみ、無効な証明書が保存さ

れることに注意してください。

エンドユーザの安全性が自動的に損なわれる管理上の優先操作はありません。先行するセキュ

リティ上の判断をエンド ユーザから完全に排除するには、ユーザのローカル ポリシー ファイ

ルで [厳格な証明書トラスト（Strict Certificate Trust）] を有効にします。[厳格な証明書トラス

ト（Strict Certificate Trust）] が有効である場合、ユーザにはエラー メッセージが表示され、接

続が失敗します。ユーザ プロンプトは表示されません。

ローカルポリシーファイルでの厳格な証明書トラストの有効化については、ローカルポリシー

パラメータと値 （122 ページ）の「AnyConnect ローカル ポリシー パラメータと値」の項を参

照してください。
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注意事項と制約事項

無効なサーバ証明書は、次の場合に拒否されます。

• AnyConnect VPN クライアント プロファイルで [常時接続（Always On）] が有効になって

おり、適用されたグループ ポリシーまたは DAP によりオフにされていない。

• クライアントに、厳格な証明書トラストが有効なローカル ポリシーがある。

• AnyConnect でログイン前の起動が設定されている。

• マシン証明書ストアからのクライアント証明書が認証に使用されている。

Certificate-Only認証の設定
ユーザ名とパスワードを使用して AAA でユーザを認証するか、デジタル証明書で認証するか

（または、その両方を使用するか）を指定する必要があります。証明書のみの認証を設定する

と、ユーザはデジタル証明書で接続でき、ユーザ ID とパスワードを入力する必要がなくなり

ます。

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグループ

URL をプロビジョニングします。各グループ URL には、さまざまなクライアント プロファイ

ルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデータの一部が

含まれます。たとえば、ASA に開発部の Department_OU 値をプロビジョニングし、このプロ

セスによる証明書が ASA に提供されたときに、このグループにユーザを配置するようにでき

ます。

セキュア ゲートウェイに対してクライアントを認証するために使用される証明書は有効であ

り、（CA によって署名された）信頼できるものである必要があります。自己署名されたクラ

イアント証明書は受け入れられません。

（注）

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnect接続プロファイル
（AnyConnect Connection Profiles）] を選択します。接続プロファイルを選択し、[編集（Edit）]
をクリックします。[AnyConnect 接続プロファイルの編集（Edit AnyConnect Connection Profile）]
ウィンドウが開きます。

ステップ 2 選択されていない場合は、ウィンドウの左ペインにあるナビゲーションツリーの[基本（Basic）]
ノードをクリックします。ウィンドウの右ペインにある [認証（Authentication）] 領域で、[証
明書（Certificate）] 方式を有効にします。

ステップ 3 [OK] をクリックし、変更を適用します。
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証明書登録の設定

Cisco AnyConnect Secure Mobility Clientは、Simple Certificate Enrollment Protocol（SCEP）を使用

して、クライアント認証の一部として証明書をプロビジョニングおよび更新します。SCEP を

使用した証明書の登録は、ASA への AnyConnect IPsec および SSL VPN 接続で次のようにサポー

トされます。

• SCEP プロキシ：ASA はクライアントと認証局（CA）間の SCEP 要求と応答のプロキシと

して機能します。

• クライアントが CA に直接アクセスしないため、CA は、AnyConnect クライアントで

はなく ASA にアクセスできる必要があります。

• 登録は、クライアントにより常に自動的に開始されます。ユーザの介入は必要ありま

せん。

関連トピック

AnyConnect プロファイル エディタの証明書の登録 （108 ページ）

SCEPプロキシの登録と動作

次の手順では、AnyConnect および ASA が SCEP プロキシ用に設定されている場合に、証明書

が取得され、証明書ベースの接続が確立された方法について説明します。

1. ユーザは、証明書と AAA 認証の両方用に設定された接続プロファイルを使用して、ASA
ヘッドエンドに接続します。ASA は、クライアントからの認証用に証明書と AAA クレデ

ンシャルを要求します。

2. ユーザがAAAクレデンシャルを入力しますが、有効な証明書は使用可能ではありません。

この状況は、入力された AAA クレデンシャルを使用してトンネルが確立された後で、ク

ライアントが自動 SCEP 登録要求を送信するトリガーになります。

3. ASA が CA に対して登録要求を転送し、CA の応答をクライアントに返します。

4. SCEP 登録が成功すると、クライアントにユーザに対する（設定可能な）メッセージが表

示され、現行のセッションが接続解除されます。ユーザは、証明書認証を使用して、ASA
トンネル グループに接続できます。

SCEP 登録に失敗した場合、クライアントにユーザに対する（設定可能な）メッセージが

表示され、現行のセッションが接続解除されます。ユーザは自分の管理者に連絡する必要

があります。

他の SCEP プロキシの動作上の考慮事項：

• そうするように設定されている場合、ユーザが介入することなく、期限切れになる前に証

明書がクライアントにより自動的に更新されます。

• SCEP プロキシ登録は、SSL と IPSec トンネルの両方の証明書認証に SSL を使用します。
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認証局の要件

• IOS CS、Windows Server 2003 CA、および Windows Server 2008 CA を含め、すべての SCEP
準拠 CA がサポートされています。

• CAは自動付与モードである必要があります。証明書のポーリングはサポートされません。

• 一部の CA について、セキュリティを強化するために、電子メールで登録パスワードを

ユーザに送信するように設定できます。CA パスワードは、ユーザを識別するための認証

局に送信されるチャレンジ パスワードまたはトークンです。このパスワードはその後、

AnyConnectクライアントプロファイルで設定できます。これは、CAが証明書を付与する

前に確認する、SCEP 要求の一部になります。

証明書登録のガイドライン

• ASA へのクライアントレス（ブラウザベース）VPN アクセスは、SCEP プロキシをサポー

トしていませんが、WebLaunch（クライアントレス起動 AnyConnect）がサポートされま

す。

• ASA ロード バランシングは、SCEP 登録でサポートされます。

• ASAは、クライアントから受信した要求を記録しますが、登録が失敗した理由は表示しま

せん。接続の問題は、CA またはクライアントでデバッグされる必要があります。

• 証明書のみの認証および ASA での証明書マッピング：

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグルー

プ URL をプロビジョニングします。各グループ URL には、さまざまなクライアント プロ

ファイルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデー

タの一部が含まれます。たとえば、ASA に開発部の Department_OU 値をプロビジョニン

グし、このプロセスによる証明書が ASA に提供されたときに、このトンネル グループに

ユーザを配置するようにできます。

• ポリシーを適用するための登録接続の特定：

ASA で、登録接続を捕捉し、選択された DAP レコードの適切なポリシーを適用するため

に、aaa.cisco.sceprequired 属性が使用されます。

• Windows 証明書の警告：

Windowsクライアントが最初に認証局から証明書を取得しようとした際に、警告される可

能性があります。プロンプトが表示されたら、[はい（Yes）] をクリックしてください。

これにより、ルート証明書をインポートできます。クライアント証明書との接続に影響し

ません。
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SCEPプロキシ証明書登録の設定

SCEPプロキシ登録用 VPNクライアントプロファイルの設定

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [証明書の登録（Certificate
Enrollment）] を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）] を選択します。

ステップ 3 登録証明書で、要求する [証明書の内容（Certificate Contents）] を設定します。証明書フィール

ドの定義については、「AnyConnect プロファイル エディタの証明書の登録」を参照してくだ

さい。

• %machineid% を使用した場合は、デスクトップ クライアントに Hostscan/Posture
がロードされます。

• モバイルクライアントの場合、証明書フィールドのうち少なくとも1つを指定す

る必要があります。

（注）

SCEPプロキシ登録をサポートするための ASAの設定

SCEP プロキシのため、1 つの ASA 接続プロファイルは、証明書登録および認証された VPN
接続をサポートします。

手順

ステップ 1 グループ ポリシー（例：cert_group）を作成します。次のフィールドを設定します。

• [一般（General）] で、[SCEP フォワーディング URL（SCEP Forwarding URL）] に CA へ

の URL を入力します。

• [詳細（Advanced）] > [AnyConnect クライアント（AnyConnect Client）] ペインで、[ダウン

ロードするクライアント プロファイルの継承（Inherit for Client Profiles to Download）] を

オフにし、SCEP プロキシ用に設定されたクライアント プロファイルを指定します。たと

えば、ac_vpn_scep_proxy クライアント プロファイルを指定します。

ステップ 2 証明書の登録および接続を認証した証明書（例：cert_tunnel）用の接続プロファイルを作成し

ます。

• [認証（Authentication）]：Both（AAA および Certificate）。

• デフォルトのグループ ポリシー：cert_group。
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• [詳細（Advanced）] > [一般（General）] で、[この接続プロファイルへの SCEP 登録を有効

にする（Enable SCEP Enrollment for this Connction Profile）] をオンにします。

• [詳細（Advanced）] > [グループエイリアス/グループ URL（GroupAlias/Group URL）] で、

この接続プロファイルのグループ（cert_group）が含まれるグループ URL を作成します。

SCEP用のWindows 2008 Serverの認証局の設定

認証局ソフトウェアが Windows 2008 サーバで実行されている場合、AnyConnect で SCEP がサ

ポートされるように次のいずれかの設定変更を行う必要があります。

認証局での SCEPパスワードの無効化

次の手順は、クライアントがSCEP登録の前にアウトオブバンドパスワードを提供せずに済む

ように、SCEP チャレンジ パスワードを無効にする方法について説明します。

手順

ステップ 1 認証局サーバで、レジストリ エディタを起動します。これを行うには、[スタート（Start）] >
[ファイル名を指定して実行（Run）] を選択し、regedit と入力して [OK] をクリックします。

ステップ 2 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword に移動

します。

EnforcePassword キーが存在しない場合は、新しいキーとして作成します。

ステップ 3 EnforcePassword を編集し、「0」に設定します。存在しない場合は、REG-DWORD として作成

します。

ステップ 4 regedit を終了し、認証局サーバをリブートします。

認証局での SCEPテンプレートの設定

以下の手順では、証明書のテンプレートを作成する方法、およびこれをデフォルト SCEP テン

プレートとして割り当てる方法について説明します。

手順

ステップ 1 サーバ マネージャを起動します。これは、[スタート（Start）] > [管理ツール（Admin Tools）]
> [サーバ マネージャー（Server Manager）] を選択することで実行できます。

ステップ 2 [役割（Expand Roles）] > [証明書サービス（Certificate Services）]（または [Active Directory 証

明書サービス（AD Certificate Services）]）を展開します。

ステップ 3 CA の名前 > [証明書テンプレート（Certificate Templates）] に移動します。

ステップ 4 [証明書テンプレート（Certificate Templates）] > [管理（Manage）] を右クリックします。
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ステップ 5 [証明書テンプレート コンソール（Cert Templates Console）] から、ユーザ テンプレートを右ク

リックして [複製（Duplicate）] を選択します。

ステップ 6 新しいテンプレートの [Windows Server 2008] バージョンを選択して、[OK] をクリックします。

ステップ 7 テンプレートの表示名を、NDES IPsec SSL など、具体的な説明に変更します。

ステップ 8 サイトの有効期間を調整します。ほとんどのサイトでは、証明書の期限切れを避けるために 3
年以上を選択します。

ステップ 9 [暗号化（Cryptography）] タブで、展開の最小キー サイズを設定します。

ステップ 10 [サブジェクト名（Subject Name）] タブで、[要求に含まれる（Supply in Request）] を選択しま

す。

ステップ 11 [拡張機能（Extensions）] タブで、[アプリケーションのポリシー（Application Policies ）] に少

なくとも次が含まれるように設定します。

• クライアント認証

• IP セキュリティ末端システム

• IP セキュリティ IKE 中間

• IP セキュリティ トンネル終端

• IP セキュリティ ユーザ

これらの値は、SSL または IPSec に有効です。

ステップ 12 [適用（Apply）] をクリックして、次に [OK] をクリックして新しいテンプレートを保存しま

す。

ステップ 13 サーバ マネージャから [証明書サービス（Certificate Services）] に移動して CA の名前を選択

し、[証明書テンプレート（Certificate Templates）] を右クリックします。[新規（New ）] > [発
行する証明書テンプレート（Certificate Template to Issue）] を選択し、作成した新しいテンプ

レートを選択します（この例では NDES-IPSec-SSL）。次に、[OK] をクリックします。

ステップ 14 レジストリを編集します。これは、[スタート（Start）] > [ファイル名を指定して実行（Run）]
で regedit と入力し、[OK] をクリックすることで実行できます。

ステップ 15 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP に移動します。

ステップ 16 次の 3 つのキーの値を、NDES-IPSec-SSL に設定します。

• EncryptionTemplate

• GeneralPurposeTemplate

• SignatureTemplate

ステップ 17 [保存（Save）] をクリックして、認証局サーバをリブートします。
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証明書失効通知の設定

認証証明書が間もなく期限切れになることをユーザに警告するようAnyConnectを設定します。

[証明書失効しきい値（Certificate Expiration Threshold）] の設定では、AnyConnect がユーザに対

して証明書の失効が近づいていることを証明書の有効期限の何日前に警告するかを指定しま

す。AnyConnect は、証明書が実際に期限切れか、新しい証明書が取得されるまで、ユーザが

接続するたびに警告します。

RADIUS 登録では、[証明書失効しきい値（Certificate Expiration Threshold）] 機能は使用できま

せん。

（注）

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [証明書の登録（Certificate
Enrollment）] を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）] を選択します。

ステップ 3 [証明書失効しきい値（Certificate Expiration Threshold）] を指定します。

AnyConnect がユーザに対して証明書の失効が近づいていることを証明書の有効期限の何日前

に警告するかを示す数字です。

デフォルトは 0（警告は表示しない）です。範囲は 0 ～ 180 日です。

ステップ 4 [OK] をクリックします。

証明書選択の設定

次の手順では、クライアントシステムで証明書を検索する方法および証明書を選択する方法を

設定する、AnyConnect プロファイル内のすべての場所を示します。いずれの手順も必須では

なく、条件を指定しなかった場合、AnyConnect はデフォルトのキー照合を使用します。

Windows では、AnyConnect はブラウザの証明書ストアを読み取ります。Linux の場合、プライ

バシー強化メール（PEM）形式のファイルストアを作成する必要があります。macOSの場合、

プライバシー強化メール（PEM）形式のファイルストアまたはキーチェーンを使用できます。

手順

ステップ 1 Windows および macOS の場合：使用する証明書ストアの設定 （184 ページ）

VPN クライアント プロファイルに AnyConnect で使用される証明書ストアを指定します。

ステップ 2 Windows のみ：Windows ユーザに認証証明書の選択を求めるプロンプトの表示 （187 ページ）
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ユーザに有効な証明書のリストを示すように AnyConnect を設定し、ユーザがセッションの認

証にその証明書を選択できるようにします。

ステップ 3 macOS および Linux 環境の場合： macOS および Linux での PEM 証明書ストアの作成 （187 ペー

ジ）

ステップ 4 macOS および Linux 環境の場合：VPN ローカル ポリシー プロファイルで除外する証明書スト

アを選択します。

ステップ 5 証明書照合の設定 （188 ページ）

ストアの証明書を検索する場合に、AnyConnect が照合を試みるキーを設定します。キー（拡

張キー）を指定し、カスタム拡張キーを追加できます。また、AnyConnect が照合する識別名

に演算子の値のパターンを指定できます。

使用する証明書ストアの設定

Windows および macOS では、AnyConnect が VPN クライアント プロファイルで使用するため

の別の証明書ストアが提供されます。1 つまたは複数の証明書認証の組み合わせが可能で、複

数の証明書認証の選択肢のうち特定の VPN 接続において許容されるものをクライアントに指

定するようにセキュア ゲートウェイを設定できます。たとえば、ローカル ポリシー ファイル

で ExcludeMacNativeCertStore を true に設定（AnyConnect がユーザ ファイル証明書ストアやシ

ステムファイル証明書ストアなどのファイル証明書ストアのみを使用するよう強制）し、プロ

ファイル ベースの証明書ストアを [ログイン（Login）] に設定（AnyConnect が、ユーザ ファ

イル ストアに加え、ログイン キーチェーンおよびダイナミック スマートカード キーチェーン

などの証明書ストアのみを使用するよう強制）すると、その組み合わせによるフィルタリング

により、AnyConnect は、厳格にユーザ ファイル証明書ストアを使用するようになります。

コンピュータ上で管理者権限を持つユーザは、両方の証明書ストアにアクセスできます。管理

者権限を持たないユーザがアクセスできるのは、ユーザ証明書ストアのみです。通常、Windows
ユーザには管理者権限がありません。[証明書ストアの上書き（Certificate Store Override）] を

選択すると、ユーザに管理者権限がない場合でも、AnyConnect はマシン ストアにアクセスで

きます。

マシン ストアのアクセス制御は、Windows のバージョンとセキュリティ設定によって異なる

場合があります。このため、ユーザは管理者権限を持つ場合にも、マシンストアの証明書を使

用できない可能性があります。この場合、[証明書ストアの上書き（Certificate Store Override）]
を選択してマシン ストアへのアクセスを許可します。

（注）

次の表に、検索対象の [証明書ストア（Certificate Store）] および [証明書ストアの上書き

（Certificate Store Override）] のオン/オフに基づいて AnyConnect がクライアントで証明書を検

索する方法について説明します。
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AnyConnectの検索方法証明書ストアの上書きの設定証明書ストアの設定

AnyConnect は、すべての証明

書ストアを検索します。ユー

ザに管理者権限がない場合、

AnyConnect は、マシン ストア

にアクセスできません。

この設定は、デフォルトで

す。この設定は、ほとんどの

状況に適しています。変更が

必要となる特別な理由または

シナリオ要件がある場合を除

いて、この設定は変更しない

でください。

オフ[すべて（All）]（Windows
用）

AnyConnect は、すべての証明

書ストアを検索します。ユー

ザに管理者権限がない場合、

AnyConnect は、マシン ストア

にアクセスできます。

オン[すべて（All）]（Windows
用）

AnyConnect は、利用可能なす

べての macOS キーチェーンお

よびファイル ストアからの証

明書を使用します。

オン[すべて（All）]（macOS 用）

AnyConnect は、ユーザ証明書

ストア内のみ検索します。管

理者権限のないユーザがこの

証明書ストアにアクセスでき

るため、証明書ストアの上書

きは適用されません。

適用せず[ユーザ（User）]（Windows
用）

AnyConnect は macOS システム

キーチェーンとシステム ファ

イル/PEMストアからの証明書

のみを使用します。macOS シ

ステム キーチェーンとシステ

ム ファイル/PEM ストアから

の証明書のみを使用します。

オン[システム（System）]（macOS
用）
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AnyConnectの検索方法証明書ストアの上書きの設定証明書ストアの設定

AnyConnect は、ユーザ ファイ

ル/PEM ストアに加え、macOS
ログイン キーチェーンおよび

ダイナミック スマートカード

キーチェーンからの証明書の

みを使用します。

オン[ログイン（Log in）]（macOS
用）

複数証明書認証の使用

始める前に

• デスクトップ プラットフォーム（Windows、OS X、Linux）でのみサポートされます。

• VPN プロファイルで AutomaticCertSelection を有効にしている必要があります。

• VPNプロファイルで設定した証明書照合設定によって、複数証明書認証で使用できる証明

書が制限されます。

SCEP はサポートされていません。（注）

手順

ステップ 1 [証明書ストア（Certificate Store）] を設定します。

• 1 マシンおよび 1 ユーザ証明書の場合は、VPN プロファイルで CertificateStore を [すべて

（All）] に設定し、ステップ 2 の説明に従って CertficateStoreOverride を有効にします。

• 2 ユーザ証明書の場合は、VPN プロファイルで CertificateStore を [すべて（All）] または

[ユーザ（User）] に設定しますが、ステップ 2 の説明に従って CertificateStoreOverrideはそ

のままにします。

ステップ 2 ユーザに管理者権限がない場合に AnyConnect にマシン証明書ストアの検索を許可するには、

を選択します。

基本的な証明書認証の使用

手順

ステップ 1 [証明書ストア（Certificate Store）] を設定します。
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• [すべて（All）]：（デフォルト）すべての証明書ストアを使用して証明書を検索するよう

AnyConnect クライアントに指示します。

• [マシン（Machine）]：証明書ルックアップを Windows ローカル マシン証明書ストアに制

限するように AnyConnect クライアントに指示します。

• [ユーザ（User）]：証明書ルックアップをローカル ユーザ証明書ストアに制限するように

AnyConnect クライアントに指示します。

ステップ 2 ユーザに管理者権限がない場合に AnyConnect にマシン証明書ストアの検索を許可するには、

を選択します。

Windowsユーザに認証証明書の選択を求めるプロンプトの表示

ユーザに対して有効な証明書のリストを表示し、セッションの認証に使用する証明書をユーザ

が選択できるように AnyConnect を設定できます。期限切れの証明書は必ずしも無効として見

なされるわけではありません。たとえば SCEP を使用している場合、サーバが新しい証明書を

クライアントに発行することがあります。期限切れの証明書を削除すると、クライアントが

まったく接続できなくなることがあります。この場合、手動による介入とアウトオブバンド証

明書配布が必要になります。AnyConnect では、設定されている証明書一致ルールに基づき、

セキュリティ関連プロパティ（キーの使用状況、キーのタイプと強度など）に基づいて、クラ

イアント証明書が制限されるだけです。この設定は Windows でのみ使用できます。デフォル

トでは、ユーザによる証明書の選択は無効です。

手順

ステップ 1 VPN プロファイル エディタを開き、ナビゲーション ペインから [プリファレンス（Part 2）

（Preferences (Part 2)）] を選択します。

ステップ 2 証明書の選択を有効にするには、[証明書選択を無効にする（Disable Certificate Selection）]
チェックボックスをオフにします。

ステップ 3 [詳細（Advanced）] > [VPN] > [プリファレンス（Preferences）] ペインでユーザが自動証明書

の選択のオン/オフを切り替えられるようにする場合を除き、[ユーザ制御可（UserControllable）]
チェックボックスをオフにします。

macOSおよび Linuxでの PEM証明書ストアの作成

AnyConnect では、プライバシー強化メール（PEM）形式のファイル ストアからの証明書取得

がサポートされています。AnyConnect はリモート コンピュータのファイル システムから PEM
形式の証明書ファイルを読み取り、確認と署名を行います。
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始める前に

あらゆる条件下でクライアントが適切な証明書を取得するためには、ファイルが次の要件を満

たしている必要があります。

• すべての証明書ファイルは、拡張子 .pem で終わっていること。

• すべての秘密キー ファイルは、拡張子 .key で終わっていること。

• クライアント証明書と、それに対応する秘密キーのファイル名が同じであること（client.pem
と client.key など）。

PEM ファイルのコピーを保持する代わりに、PEM ファイルへの

ソフト リンクを使用できます。

ヒント

PEM ファイル証明書ストアを作成する場合は、次に示すパスとフォルダを作成します。これ

らのフォルダに、適切な証明書を配置してください。

保存される証明書のタイプPEMファイル証明書ストアのフォルダ

信頼できる CA とルート証明書~/.cisco/certificates/ca

.cisco/ はホーム ディレクトリにあり

ます。

（注）

クライアント証明書~/.cisco/certificates/client

秘密キー~/.cisco/certificates/client/private

マシン証明書は、ルート ディレクトリ以外は PEM ファイル証明書と同じです。マシン証明書

の場合は、~/.cisco を /opt/.cisco に置き換えてください。それ以外は、パス、フォルダ、および

証明書のタイプが適用されます。

証明書照合の設定

AnyConnect では、特定のキーのセットに一致するこれらの証明書に証明書の検索を限定でき

ます。証明書照合は、[証明書照合（Certificate Matching）] ペインの AnyConnect VPN クライア

ント プロファイルで設定できるグローバル基準です。基準は次のとおりです。

• [キーの使用状況（Key Usage）]

• [拡張キーの使用状況（Extended Key Usage）]

• [識別名（Distinguished Name）]

関連トピック

AnyConnect プロファイル エディタの証明書照合 （105 ページ）
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キーの使用状況の設定

[キーの使用状況（Key Usage）] キーを選択すると、AnyConnect で使用できる証明書が、選択

したキーの少なくとも1つを持つ証明書に制限されます。サポート対象のセットは、VPNクラ

イアント プロファイルの [キーの使用状況（Key Usage）] リストに一覧表示されており、次が

含まれています。

• DECIPHER_ONLY

• ENCIPHER_ONLY

• CRL_SIGN

• KEY_CERT_SIGN

• KEY_AGREEMENT

• DATA_ENCIPHERMENT

• KEY_ENCIPHERMENT

• NON_REPUDIATION

• DIGITAL_SIGNATURE

1 つ以上の基準が指定されている場合、証明書が一致すると見なされるには、少なくとも 1 つ

の基準が一致している必要があります。

拡張キーの使用状況の設定

[拡張キーの使用状況（Extended Key Usage）] キーを選択すると、AnyConnect で使用できる証

明書がこれらのキーを持つ証明書に限定されます。次の表は、既知の制約のセットと、それに

対応するオブジェクト ID（OID）をリストにまとめたものです。

OID制約

1.3.6.1.5.5.7.3.1ServerAuth

1.3.6.1.5.5.7.3.2ClientAuth

1.3.6.1.5.5.7.3.3CodeSign

1.3.6.1.5.5.7.3.4EmailProtect

1.3.6.1.5.5.7.3.5IPSecEndSystem

1.3.6.1.5.5.7.3.6IPSecTunnel

1.3.6.1.5.5.7.3.7IPSecUser

1.3.6.1.5.5.7.3.8TimeStamp

1.3.6.1.5.5.7.3.9OCSPSign

1.3.6.1.5.5.7.3.10DVCS

1.3.6.1.5.5.8.2.2IKE Intermediate

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
189

VPNアクセスの設定

キーの使用状況の設定



カスタム拡張照合キーの設定

その他の OID（本書の例で使用している 1.3.6.1.5.5.7.3.11 など）はすべて、「カスタム」と見

なされます。管理者は、既知のセットの中に必要な OID がない場合、独自の OID を追加でき

ます。

証明書識別名の設定

[識別名（Distinguished Name）] の表には、クライアントが使用できる証明書を指定の条件に一

致する証明書に限定する証明書 ID、および一致条件が含まれています。条件をリストに追加

したり、追加した条件の内容と照合するための値またはワイルドカードを設定したりするに

は、[追加（Add）] ボタンをクリックします。

説明ID

SubjectCommonNameCN

SubjectSurNameSN

SubjectGivenNameGN

SubjectUnstructNameN

SubjectInitialsI

SubjectGenQualifierGENQ

SubjectDnQualifierDNQ

SubjectCountryC

SubjectCityL

SubjectStateSP

SubjectStateST

SubjectCompanyO

SubjectDeptOU

SubjectTitleT

SubjectEmailAddrEA

DomainComponentDC

IssuerCommonNameISSUER-CN

IssuerSurNameISSUER-SN

IssuerGivenNameISSUER-GN

IssuerUnstructNameISSUER-N

IssuerInitialsISSUER-I
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説明ID

IssuerGenQualifierISSUER-GENQ

IssuerDnQualifierISSUER-DNQ

IssuerCountryISSUER-C

IssuerCityISSUER-L

IssuerStateISSUER-SP

IssuerStateISSUER-ST

IssuerCompanyISSUER-O

IssuerDeptISSUER-OU

IssuerTitleISSUER-T

IssuerEmailAddrISSUER-EA

IssuerDomainComponentISSUER-DC

[識別名（Distinguished Name）] には、0 個以上の一致基準を含めることができます。証明書が

一致すると見なされるには、指定されているすべての基準に一致している必要があります。[識
別名（Distinguished Name）] の一致では、証明書に指定の文字列が含まれている必要があるか

どうか、および文字列にワイルドカードを許可するかどうかを指定します。

SAMLを使用した VPN認証
最初のセッション認証にASAリリース9.7.1と統合されたSAML2.0を使用できます。AnyConnect
4.6 では、組み込みブラウザとの SAML 統合が拡張され、これが以前のリリースからのネイ

ティブ（外部）ブラウザ統合に置き換わります。SAML 認証用に設定されたトンネル グルー

プに接続するときに、AnyConnect は組み込みブラウザ ウィンドウを開いて認証プロセスを完

了します。SAML 試行のたびに新しいブラウザ セッションが使用され、ブラウザ セッション

は AnyConnect に固有のものとなります（セッション状態は、他のどのブラウザとも共有され

ません）。各 SAML 認証試行はセッション状態なしで始まりますが、試行間で永続クッキー

が保持されます。

プラットフォーム固有の要件

組み込みブラウザでSAMLを使用するためには、次のシステム要件を満たす必要があります。

• Windows：Windows 7（またはそれ以降）、Internet Explorer 11（またはそれ以降）

• macOS：macOS 10.10（またはそれ以降）（AnyConnect は、macOS 10.11 以降を公式にサ

ポートしています）

• Linux：WebKitGTK+ 2.1x（それ以降）、Red Hat 7.4（それ以降）および Ubuntu 16.04（そ

れ以降）の公式パッケージ

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
191

VPNアクセスの設定

SAMLを使用した VPN認証



アップグレードプロセス

ネイティブ（外部）ブラウザ搭載の SAML 2.0 は、AnyConnect 4.4 と AnyConnect 4.5、および

ASA リリース 9.7.x、9.8.x、および 9.9.1 で使用できます。組み込みブラウザを搭載した新しい

拡張バージョンを使用するには、AnyConnect 4.6 および ASA 9.7.1.24（またはそれ以降）、

9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）へのアップグレードが必要で

す。

組み込みブラウザ SAML 統合を備えたヘッドエンドまたはクライアント デバイスをアップグ

レードまたは展開するときには、次のシナリオに注意してください。

• AnyConnect 4.6 を最初に展開した場合は、他に何も操作しなくても、ネイティブ（外部）

ブラウザと組み込みブラウザの両方のSAML統合が想定どおりに機能します。AnyConnect
を最初に展開するときでも、AnyConnect 4.6 は既存の ASA バージョンも更新された ASA
バージョンもサポートします。

• 更新された ASA バージョン（組み込みブラウザ SAML 統合を搭載）を最初に展開する場

合は、続いて AnyConnect をアップグレードする必要があります。デフォルトでは、更新

された ASA リリースは、AnyConnect 4.6 よりも前のリリースのネイティブ（外部）ブラ

ウザ SAML 統合と後方互換性がないためです。認証後に既存の AnyConnect 4.4 または 4.5
クライアントのアップグレードが発生し、このアップグレードを行うためには、トンネル

グループ設定で saml external-browser コマンドを有効にする必要があります。

SAML を使用する場合は、次の注意事項に従ってください。

• フェールオーバーモードで常時接続の VPN を使用している場合、外部 SAML IdP はサポー

トされていません（ただし、内部 SAML IdP を使用すると、ASA はすべてのトラフィック

を IdP にプロキシします。また、ASA はサポートされています）。

• 信頼できないサーバ証明書は、組み込みブラウザでは許可されません。

• 組み込みブラウザ SAML 統合は、CLI モードまたは SBL モードではサポートされません。

• （モバイルのみ）単一ログアウトはサポートされていません。

• Web ブラウザに確立された SAML 認証は AnyConnect と共有されず、その逆も同じです。

• 設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな方法

が使用されます。たとえば、AnyConnect では IPv6 接続よりも IPv4 接続の方が好ましく、

組み込みブラウザでは IPv6 の方が好ましい場合もあります。あるいは、その逆もありま

す。同じく、プロキシを試して障害が発生したのにAnyConnectがどのプロキシにもフォー

ルバックしない場合もあれば、プロキシを試して障害が発生した後で組み込みブラウザが

ナビゲーションを停止する場合もあります。

• SAML 機能を使用するためには、ASA の Network Time Protocol（NTP）サーバを IdP NTP
サーバと同期する必要があります。

• ASDM の VPN ウィザードは現在、SAML 設定をサポートしていません。

• SAML IdP NameID 属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およ

び VPN セッション データベースに使用されます。
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• ユーザが SAML 経由で VPN セッションを確立するたびにアイデンティティ プロバイダー

（IdP）による再認証を行う場合は、AnyConnect プロファイル エディタ、プリファレンス

（Part 1） （93 ページ）で [自動再接続（Auto Reconnect）] を ReconnectAfterResume に設

定する必要があります。

• 組み込みブラウザ搭載の AnyConnect は VPN 試行のたびに新しいブラウザ セッションを

使用するため、IDP が HTTP セッション クッキーを使用してログオン状態を追跡している

場合には、毎回ユーザの再認証が必要になります。この場合、[設定（Configuration）] >
[リモートアクセスVPN（Remote Access VPN）] > [クライアントレスSSL VPNアクセス
（Clientless SSL VPN Access）] > [詳細（Advanced）] > [シングルサインオンサーバ（Single
Sign On Servers）] > の [強制再認証（Force Re-Authentication）] は、AnyConnect が開始し

た SAML 認証には影響しません。

設定の詳細については、適切なリリース（9.7 以降）の『Cisco ASA Series VPN Configuration
Guide』の「SSO Using SAML 2.0」の項を参照してください。

SDIトークン（SoftID）統合を使用した VPN認証
AnyConnect は、Windows 7 x86（32 ビット）および x64（64 ビット）で動作する RSA SecurID
クライアント ソフトウェア バージョン 1.1 以降のサポートを統合します。

RSA SecurID ソフトウェア オーセンティケータは、企業の資産へのセキュアなアクセスのため

に必要となる管理項目数を減らします。リモート デバイスに常駐する RSA SecurID Software
Token は、1 回限定で使用可能なパスコードを 60 秒ごとにランダムに生成します。SDI は

Security Dynamics 社製テクノロジーの略称で、ハードウェアとソフトウェアの両方のトークン

を使用する、この 1 回限定利用のパスワード生成テクノロジーを意味します。

通常、ユーザはツール トレイの [AnyConnect] アイコンをクリックし、接続する接続プロファ

イルを選択してから、認証ダイアログボックスに適切なクレデンシャルを入力することで

AnyConnect に接続します。ログイン（チャレンジ）ダイアログボックスは、ユーザが属する

トンネル グループに設定されている認証タイプと一致しています。ログイン ダイアログボッ

クスの入力フィールドには、どのような種類の入力が認証に必要か明確に示されます。

SDI 認証では、リモート ユーザは AnyConnect ソフトウェア インターフェイスに PIN（個人識

別番号）を入力して RSA SecurID パスコードを受け取ります。セキュアなアプリケーションに

パスコードを入力すると、RSA Authentication Manager がこのパスコードを確認してユーザにア

クセスを許可します。

RSA SecurID ハードウェアまたはソフトウェアのトークンを使用するユーザには、パスコード

または PIN、PIN、パスコードのいずれかを入力する入力フィールドが表示されます。ダイア

ログボックス下部のステータス行には、さらにこの点に関連する情報が表示されます。ユーザ

は、ソフトウェア トークンの PIN またはパスコードを AnyConnect ユーザ インターフェイスに

直接入力します。

最初に表示されるログインダイアログボックスの外観は、セキュアゲートウェイの設定によっ

て異なります。セキュア ゲートウェイには、メインのログイン ページ、メインのインデック

ス URL、トンネル グループのログイン ページ、またはトンネル グループの URL（URL/トン

ネル グループ）からアクセスできます。メインのログイン ページからセキュア ゲートウェイ
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にアクセスするには、[ネットワーク（クライアント）アクセス（Network (Client) Access）] の

[AnyConnect 接続プロファイル（AnyConnect Connection Profiles）] ページで [ユーザに接続の選

択を許可する（Allow user to select connection）] チェックボックスをオンにする必要がありま

す。いずれの方法でも、セキュア ゲートウェイはクライアントにログイン ページを送信しま

す。メインのログイン ページにはドロップダウン リストがあり、ここからトンネル グループ

を選択します。トンネルグループログインページにはこの表示はありません。トンネルグルー

プは URL で指定されるためです。

（接続プロファイルまたはトンネル グループのドロップダウン リストが表示される）メイン

のログイン ページの場合、デフォルト トンネル グループの認証タイプによって、パスワード

の入力フィールド ラベルの初期設定が決まります。たとえば、デフォルト トンネル グループ

が SDI 認証を使用する場合、フィールド ラベルは [パスコード（Passcode）] になります。一方

で、デフォルト トンネル グループが NTLM 認証を使用する場合、フィールド ラベルは [パス

ワード（Password）] になります。リリース 2.1 以降では、異なるトンネル グループをユーザ

が選択しても、フィールドラベルが動的に更新されることはありません。トンネルグループの

ログイン ページでは、フィールド ラベルはトンネルグループの要件に一致します。

クライアントは、パスワード入力フィールドへの RSA SecurID Software Token の PIN の入力を

サポートします。RSA SecurID Software Token ソフトウェアがインストールされており、トン

ネルグループ認証タイプが SDI の場合、フィールド ラベルは [パスコード（Passcode）] とな

り、ステータスバーには、「ユーザ名およびパスコードまたはソフトウェアトークンPINを入

力してください（Enter a username and passcode or software token PIN）」と表示されます。PIN
を使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、フィール

ド ラベルが [PIN] になります。クライアントは、入力された PIN を使用して RSA SecurID
Software Token DLL からパスコードを取得します。認証が成功するたびにクライアントはトン

ネルグループ、ユーザ名、認証タイプを保存し、保存されたトンネルグループが新たにデフォ

ルトのトンネル グループとなります。

AnyConnect では、すべての SDI 認証でパスコードを使用できます。パスワード入力ラベルが

[PIN] の場合でも、ユーザはステータス バーの指示どおりにパスコードを入力することができ

ます。クライアントは、セキュアゲートウェイにパスコードをそのまま送信します。パスコー

ドを使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、ラベル

が [Passcode] のフィールドが表示されます。

RSASecureIDIntegration プロファイル設定は、次の 3 つの値のいずれかになります。

• Automatic：クライアントはまず 1 つの方式を試行し、それが失敗したら別の方式を試行し

ます。デフォルトでは、ユーザ入力がトークン パスコード（HardwareToken）として処理

され、これが失敗したら、ユーザ入力がソフトウェア トークン PIN（SoftwareToken）とし

て処理されます。認証が成功すると、成功した方式が新しい SDI トークン タイプとして

設定され、ユーザ プリファレンス ファイルにキャッシュされます。SDI トークン タイプ

は、次回の認証試行でいずれの方式が最初に試行されるかを定義します。通常、現行の認

証試行には、最後に成功した認証試行で使用されたトークンと同じものが使用されます。

ただし、ユーザ名またはグループの選択を変更した場合は、入力フィールドラベルに示さ

れている、デフォルトの方式が最初に試行される状態に戻ります。
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SDI トークン タイプは、設定が自動の場合のみ、意味を持ちま

す。認証モードが自動以外の場合は、SKI トークン タイプのログ

を無視できます。HardwareToken がデフォルトの場合、次のトー

クン モードはトリガーされません。

（注）

• SoftwareToken：クライアントは、ユーザ入力を常にソフトウェア トークン PIN として解

釈し、入力フィールド ラベルは [PIN:] になります。

• HardwareToken：クライアントは、ユーザ入力を常にトークン パスコードとして解釈し、

入力フィールド ラベルは [Passcode:] になります。

AnyConnectでは、RSA Software Token クライアントソフトウェアにインポートした複数のトー

クンからの、トークンの選択はサポートされていません。その代わりに、クライアントはRSA
SecurID Software Token GUI を介してデフォルト選択のトークンを使用します。

（注）

SDI認証交換のカテゴリ

すべての SDI 認証交換は次のいずれかのカテゴリに分類されます。

• 通常の SDI 認証ログイン

• 新規ユーザ モード

• 新規 PIN モード

• PIN クリア モード

• 次のトークン コード モード

通常の SDI認証ログイン

通常ログインチャレンジは、常に最初のチャレンジです。SDI認証ユーザは、ユーザ名および

トークン パスコード（ソフトウェア トークンの場合は PIN）を、ユーザ名とパスコードまた

はPINフィールドにそれぞれ指定する必要があります。クライアントはユーザの入力に応じて

セキュア ゲートウェイ（中央サイトのデバイス）に情報を返し、セキュア ゲートウェイはこ

の認証を認証サーバ（SDI または RADIUS プロキシ経由の SDI）で確認します。

認証サーバが認証要求を受け入れた場合、セキュアゲートウェイは認証が成功したページをク

ライアントに送信します。これで認証交換が完了します。

パスコードが拒否された場合は認証は失敗し、セキュア ゲートウェイは、エラー メッセージ

とともに新しいログイン チャレンジ ページを送信します。SDI サーバでパスコード失敗しき

い値に達した場合、SDI サーバはトークンを次のトークン コード モードに配置します。
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新規ユーザモード、PINクリアモード、および新規 PINモード

PIN のクリアは、ネットワーク管理者だけの権限で、SDI サーバでのみ実行できます。

新規ユーザ モード、PIN クリア モード、新規 PIN モードでは、AnyConnect は、後の「next
passcode」ログイン チャレンジで使用するために、ユーザ作成 PIN またはシステムが割り当て

た PIN をキャッシュに入れます。

PIN クリア モードと新規ユーザ モードは、リモート ユーザから見ると違いがなく、また、セ

キュア ゲートウェイでの処理も同じです。いずれの場合も、リモート ユーザは新しい PIN を

入力するか、SDI サーバから割り当てられる新しい PIN を受け入れる必要があります。唯一の

相違点は、最初のチャレンジでのユーザの応答です。

新規 PIN モードでは、通常のチャレンジと同様に、既存の PIN を使用してパスコードが生成さ

れます。PIN クリア モードでは、ユーザがトークン コードだけを入力するハードウェア トー

クンとして PIN が使用されることはありません。RSA ソフトウェア トークンのパスコードを

生成するために 0 が 8 つ並ぶ PIN（00000000）が使用されます。いずれの場合も、SDI サーバ

管理者は、使用すべき PIN 値（ある場合）をユーザに通知する必要があります。

新規ユーザを SDI サーバに追加すると、既存ユーザの PIN をクリアする場合と同じ結果になり

ます。いずれの場合も、ユーザは新しい PIN を指定するか、SDI サーバから割り当てられる新

しい PIN を受け入れる必要があります。これらのモードでは、ユーザはハードウェア トーク

ンとして、RSA デバイスのトークン コードのみ入力します。いずれの場合も、SDI サーバ管

理者は、使用すべき PIN 値（ある場合）をユーザに通知する必要があります。

新規 PINの作成

現行の PIN がない場合、システム設定に応じて、次の条件のいずれかを満たすことが、SDI
サーバによって要求されます。

• システムがユーザに新規 PIN を割り当てる必要がある（デフォルト）。

• ユーザは新規 PIN を作成する必要がある。

• ユーザは、PIN を作成するか、システムの割り当てを受け入れるかを選択できる。

PIN をリモート ユーザ自身で作成する方法とシステムで割り当てる方法を選択できるように

SDIサーバを設定している場合、ログイン画面にはオプションを示すドロップダウンリストが

表示されます。ステータス行にプロンプト メッセージが表示されます。

システムが割り当てる PIN の場合、ユーザがログインページで入力したパスコードを SDI サー

バが受け入れると、セキュア ゲートウェイはシステムが割り当てた PIN をクライアントに送

信します。クライアントは、ユーザが新規 PIN を確認したことを示す応答をセキュア ゲート

ウェイに返し、システムは「next passcode」チャレンジに進みます。

ユーザが新しく PIN を作成するように選択した場合、AnyConnect にこの PIN を入力するため

のダイアログボックスが表示されます。PIN は 4 ～ 8 桁の長さの数値にする必要があります。

PIN は一種のパスワードであるため、ユーザがこの入力フィールドに入力する内容はアスタリ

スクで表示されます。
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RADIUS プロキシを使用する場合、PIN の確認は、最初のダイアログボックスの次に表示され

る、別のチャレンジで行われます。クライアントは新しい PIN をセキュア ゲートウェイに送

信し、セキュア ゲートウェイは「next passcode」チャレンジに進みます。

「next passcode」チャレンジと「next Token Code」チャレンジ

「next passcode」チャレンジでは、クライアントが新規 PIN の作成または割り当て時にキャッ

シュに入れられた PIN 値を使用して RSA SecurID Software Token DLL から次のパスコードを取

得し、ユーザにプロンプト表示せずにこれをセキュアゲートウェイに返します。同様に、ソフ

トウェア トークン用の「next Token Code」チャレンジでは、クライアントは RSA SecurID
Software Token DLL から次のトークン コードを取得します。

ネイティブ SDIと RADIUS SDIの比較

ネットワーク管理者は、SDI認証を可能にするセキュアゲートウェイを次のいずれかのモード

で設定することができます。

• ネイティブ SDI：SDI サーバと直接通信して SDI 認証を処理できるセキュア ゲートウェイ

のネイティブ機能です。

• RADIUS SDI：RADIUS SDI プロキシを使用して SDI サーバと通信することで SDI 認証を

行うセキュア ゲートウェイのプロセスです。

リモート ユーザからは、ネイティブ SDI と RADIUS SDI は同一です。SDI メッセージは SDI
サーバ上で設定が可能なため、これには、ASA 上のメッセージ テキストは、SDI サーバ上の

メッセージテキストに一致する必要があります。一致しない場合、リモートクライアントユー

ザに表示されるプロンプトが、認証中に必要なアクションに対して適切でない場合がありま

す。この場合、AnyConnect が応答できずに認証に失敗することがあります。

RADIUS SDI チャレンジは、少数の例外はありますが、基本的にはミラー ネイティブの SDI 交

換です。両者とも最終的にはSDIサーバと通信するため、クライアントからの必要な情報と要

求される情報の順序は同じです。

認証の間に、RADIUS サーバは ASA にアクセス チャレンジ メッセージを提示します。これら

のチャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。

このメッセージ テキストは、ASA が SDI サーバと直接通信している場合と RADIUS プロキシ

を経由して通信している場合とで異なります。そのため、AnyConnect にネイティブ SDI サー

バとして認識させるために、ASA は RADIUS サーバからのメッセージを解釈する必要があり

ます。

また、SDI メッセージは SDI サーバで設定可能であるため、ASA のメッセージ テキストの全

体または一部が、SDIサーバのメッセージテキストと一致する必要があります。一致しない場

合、リモートクライアントユーザに表示されるプロンプトが、認証中に必要とされるアクショ

ンに対して適切でない場合があります。この場合、AnyConnect が応答できずに認証に失敗す

ることがあります。
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RADIUS/SDIメッセージをサポートするための ASAの設定

SDI 固有の RADIUS 応答メッセージを解釈し、適切なアクションを AnyConnect ユーザに求め

るように ASA を設定するには、SDI サーバとの直接通信をシミュレートする方法で RADIUS
応答メッセージを転送するように接続プロファイル（トンネルグループ）を設定する必要があ

ります。SDI サーバに認証されるユーザは、この接続プロファイルを介して接続する必要があ

ります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnect接続プロファイル
（AnyConnect Connection Profiles）] を選択します。

ステップ 2 SDI 固有の RADIUS 応答メッセージを解釈するために設定する接続プロファイルを選択して、

[編集（Edit）] をクリックします。

ステップ 3 [AnyConnect 接続プロファイルの編集（Edit AnyConnect Connection Profile）] ウィンドウで、左

側のナビゲーション ペインにある [詳細（Advanced）] ノードを展開して、[グループ エイリア

ス/グループ URL（Group Alias / Group URL）] を選択します。

ステップ 4 [ログイン画面への SecurID メッセージの表示を有効にする（Enable the display of SecurID messages
on the login screen）] をオンにします。

ステップ 5 [OK] をクリックします。

ステップ 6 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [AAA/ローカル
ユーザ（AAA/Local Users）] > [AAAサーバグループ（AAA Server Groups）] を選択します。

ステップ 7 [追加（Add）] をクリックして、AAA サーバ グループを追加します。

ステップ 8 [AAA サーバ グループの編集（Edit AAA Server Group）] ダイアログで AAA サーバ グループを

設定して、[OK] をクリックします。

ステップ 9 [AAA サーバ グループ（AAA Server Groups）] 領域で作成した AAA サーバ グループを選択し、

[選択したグループ内のサーバ（Servers in the Selected Group）] 領域で [追加（Add）] をクリッ

クします。

ステップ 10 [SDI メッセージ（SDI Messages）] 領域で [メッセージ テーブル（Message Table）] 領域を展開

します。メッセージテキストフィールドをダブルクリックするとメッセージを編集できます。

RADIUS サーバから送信されたメッセージとテキストの一部または全体が一致するように、

RADIUS 応答メッセージ テキストを ASA で設定します。

次の表に、メッセージコード、デフォルトのRADIUS応答メッセージテキスト、および各メッ

セージの機能を示します。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
198

VPNアクセスの設定

RADIUS/SDIメッセージをサポートするための ASAの設定



ASA が使用するデフォルトのメッセージ テキストは、Cisco Secure Access Control Server
（ACS）で使用されるデフォルトのメッセージ テキストです。Cisco Secure ACS を使

用していて、デフォルトのメッセージテキストを使用している場合、ASAでメッセー

ジ テキストを設定する必要はありません。

セキュリティアプライアンスは、テーブルでの出現順に文字列を検索するため、メッ

セージテキスト用に使用する文字列が別の文字列のサブセットでないことを確認する

必要があります。たとえば、「new PIN」が new-pin-sup と next-ccode-and-reauth の両

方に対するデフォルトのメッセージテキストのサブセットであるとします。new-pin-sup
を「new PIN」として設定した場合、セキュリティ アプライアンスは RADIUS サーバ

から「new PIN with the next card code」を受信すると、next-ccode-and-reauth コードで

はなく new-pin-sup コードとテキストを照合します。

（注）

機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザは PIN を入力せずに次

のトークンコードを入力する

必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PIN が提供

されており、ユーザにそのPIN
を表示することを示します。

Please remember your new PINnew-pin-sup

新しい PIN の作成にどの新し

い PIN 方式を使用するかを

ユーザに尋ねます。

Do you want to enter your own
pin

new-pin-meth

ユーザ生成の PIN を入力する

ことを要求することを示しま

す。

Enter your new Alpha-Numerical
PIN

new-pin-req

ユーザが提供した PIN の確認

のために ASA が内部的に使用

します。ユーザにプロンプト

を表示せずに、クライアント

が PIN を確認します。

Reenter PIN:new-pin-reenter

ユーザが提供した PIN が受け

入れられたことを示します。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコー

ドを待ってから、認証のため

に新しい PIN と次のトークン

コードの両方を入力する必要

があることをユーザに示しま

す。

new PIN with the next card codenext-ccode-and-reauth
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機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザがシステム生成の PIN
に対する準備ができているこ

とを示すために ASA が内部的

に使用します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

ステップ 11 [OK]、[適用（Apply）]、[保存（Save）] の順にクリックします。

証明書のピン留めについて

AnyConnect の証明書のピン留めは、サーバ証明書チェーンが実際に接続しているサーバから

来たものであるか検出するのに役立ちます。この機能は VPN プロファイル設定に基づくもの

で、AnyConnect サーバ証明書検証ポリシーへの追加機能です。AnyConnect のローカル ポリ

シー ファイルでの厳格な証明書トラストの設定は、証明書のピン留めチェックに影響しませ

ん。ピンは、VPNプロファイルで、グローバルにまたはホストごとに設定できます。プライマ

リ ホストについて設定されたピンは、サーバ リスト内のバックアップ ホストに対しても有効

です。証明書のピン留めチェックを実行するプリファレンスをユーザが制御することはできま

せん。ピン検証が失敗すると、VPN 接続が終了します。

AnyConnect は、プリファレンスが有効になっており、接続サーバの VPN プロファイルにピン

があるときのみ、ピン検証を実行します。

（注）

プリファレンスの有効化とグローバルおよびホストごとの証明書ピンの設定は、VPNプロファ

イル エディタ（AnyConnect プロファイル エディタの証明書ピン （110 ページ））で行うこと

ができます。

証明書のピン留めを設定および維持するにあたっては、注意が必要です。プリファレンスを設

定するときは、次の推奨事項を考慮してください。

• ルート証明書および/または中間証明書をピン留めする。理由は、これらはオペレーティ

ング システムにおいて CA ベンダーによって十分に管理されているためです。

• CA が侵害された場合のバックアップとなるよう、別の CA からの複数のルート証明書お

よび/または中間証明書をピン留めする。

• CAの移行が容易になるよう、複数のルート証明書および/または中間証明書をピン留めす

る。

• リーフ証明書がピン留めされている場合は、証明書の更新時に公開キーを保持するため、

同一の証明書署名要求を使用する。

• サーバ リスト内のすべての接続ホストをピン留めする。
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グローバルピンとホストごとのピン

証明書ピンは、グローバルまたはホストごとに設定できます。大部分の接続ホストに対して有

効なピンは、グローバルピンとして設定されます。ルート証明書、中間証明機関の証明書、お

よびワイルドカード リーフ証明書は、VPN プロファイルのグローバル ピンの下に設定するこ

とを推奨します。1 つの接続ホストに対してのみ有効なピンは、ホストごとのピンと見なされ

ます。リーフ証明書、自己署名の証明書は、VPNプロファイルのホストごとのピンの下に設定

することを推奨します。

AnyConnect は、ピン検証において、対応する接続サーバのグローバル ピンおよびホストごと

のピンをチェックします。

（注）

複数の VPN プロファイルにまたがるグローバル ピンは、マージされません。ピンは、VPN 接

続のためのファイル接続サーバから厳格に考慮されます。

（注）

ホストごとの証明書のピン留めができるのは、[グローバル ピン（Global Pins）] セクションで

証明書ピン留めのプリファレンスが有効になっている場合のみです。

（注）
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第 5 章

ネットワークアクセスマネージャの設定

この章では、ネットワークアクセスマネージャ設定の概要について、ならびにユーザポリシー

およびネットワーク プロファイルの追加と設定の手順について説明します。

• ネットワーク アクセス マネージャについて （203 ページ）

• ネットワーク アクセス マネージャの展開 （206 ページ）

• DHCP 接続テストの無効化 （208 ページ）

• ネットワーク アクセス マネージャ プロファイル （208 ページ）

ネットワークアクセスマネージャについて
ネットワーク アクセス マネージャは、ポリシーに従ってセキュアなレイヤ 2 ネットワークを

提供するクライアント ソフトウェアです。最適なレイヤ 2 アクセス ネットワークを検出して

選択し、有線ネットワークとワイヤレスネットワークの両方へのアクセスに対してデバイス認

証を実行します。ネットワーク アクセス マネージャは、セキュアなアクセスに必要なユーザ

およびデバイス アイデンティティならびにネットワーク アクセス プロトコルを管理します。

管理者定義のポリシーに違反する接続をエンドユーザが確立しないように、インテリジェント

に動作します。

ネットワーク アクセス マネージャは、単一ホーム（一度に 1 つのネットワーク接続を許可す

る）になるよう設計されています。また、有線接続がワイヤレス接続によりも優先されます。

そのため、有線接続を使用してネットワークに接続した場合、ワイヤレス アダプタは IP アド

レスを失い無効になります。

有線またはワイヤレスネットワーク設定や特定の SSID がグループポリシーからプッシュされ

た場合、それらはネットワーク アクセス マネージャの適切な動作と競合する可能性がありま

す。ネットワーク アクセス マネージャがインストールされている場合、ワイヤレス設定のグ

ループポリシーはサポートされません。

ネットワーク アクセス マネージャは Mac OS X または Linux には対応していません。（注）
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Windows OS で ISE ポスチャを使用する場合は、AnyConnect ISE ポスチャを開始する前に Network
Access Manager をインストールする必要があります。

（注）

Cisco AnyConnect Secure Mobility Client のネットワーク アクセス マネージャ コンポーネント

は、次の主要な機能に対応しています。

• Transport Layer Security（TLS）プロトコル バージョン 1.2

• 有線（IEEE 802.3）およびワイヤレス（IEEE 802.11）ネットワーク アダプタ。

• Windows 7 以降でのモバイル ブロードバンド（3G）ネットワーク アダプタ（Microsoft モ

バイル ブロードバンド API をサポートする WAN アダプタが必要です）。

• Windows マシン クレデンシャルを使用した事前ログイン認証。

• Windows ログイン クレデンシャルを使用するシングル サインオン ユーザ認証。

• 簡素化された IEEE 802.1X 設定。

• IEEE MACsec 有線暗号化および企業ポリシー制御。

• EAP 方式：

• EAP-FAST、PEAP、EAP-TTLS、EAP-TLS、および LEAP（IEEE 802.3 有線のみ

EAP-MD5、EAP-GTC、および EAP-MSCHAPv2）。

• 内部 EAP 方式：

• PEAP：EAP-GTC、EAP-MSCHAPv2、および EAP-TLS。

• EAP-TTLS：EAP-MD5 および EAP-MSCHAPv2 およびレガシー方式（PAP、CHAP、

MSCHAP、および MSCHAPv2）。

• EAP-FAST：GTC、EAP-MSCHAPv2、および EAP-TLS。

• 暗号化モード：スタティック WEP（オープンまたは共有）、ダイナミック WEP、TKIP、

および AES。

• キー確立プロトコル：WPA、WPA2/802.11i。

• AnyConnect は、次の環境でスマートカードにより提供されるクレデンシャルに対応しま

す。

• Windows の Microsoft CAPI 1.0 および CAPI 2.0（CNG）。

• Windows ログインは ECDSA 証明書に対応していないため、ネットワーク アクセス

マネージャのシングル サインオン（SSO）は ECDSA クライアント証明書に対応して

いません。
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Suite Bおよび FIPS
次の機能は、Windows 7 以降で FIPS 認定されています。例外を次に示します。

• ACS および ISE は Suite B には対応していませんが、OpenSSL 1.x 搭載の FreeRADIUS 2.x
は対応しています。Microsoft NPS 2008 は Suite B に一部対応しています（NPS の証明書は

RSA でなければなりません）。

• 802.1X/EAP は、Suite B の遷移プロファイルのみをサポートします（RFC 5430 の定義どお

り）。

• MACsec は FIPS 準拠です。

• 楕円曲線 Diffie-Hellman（ECDH）キー交換はサポートされています。

• ECDSA クライアント証明書はサポートされています。

• OS ストアの ECDSA CA 証明書はサポートされています。

• ネットワーク プロファイルの（PEM エンコードされた）ECDSA CA 証明書はサポートさ

れています。

• サーバの ECDSA 証明書チェーン検証はサポートされています。

シングルサインオンの「シングルユーザ」の適用

Microsoft Windows では複数のユーザが同時にログインできますが、Cisco AnyConnect ネット

ワークアクセスマネージャではシングルユーザにネットワーク認証を制限します。AnyConnect
ネットワーク アクセス マネージャは、ログインしているユーザの数に関係なく、デスクトッ

プまたはサーバ当たり 1 人のユーザをアクティブにできます。シングル ユーザ ログインの適

用は、いつでもシステムにログインできるユーザは1人のみで、管理者は現在ログインしてい

るユーザを強制的にログオフできないことを示しています。

ネットワーク アクセス マネージャ クライアント モジュールが Windows デスクトップにイン

ストールされている場合、デフォルト動作はシングル ユーザ ログインを適用することです。

サーバにインストールされている場合、デフォルト動作はシングル ユーザ ログインの適用を

緩和することです。いずれの場合も、デフォルトの動作を変更するようにレジストリを変更ま

たは追加できます。

制約事項

• Windows 管理者は、現在ログインしているユーザの強制ログオフが制限されています。

• 接続されたワークステーションへの RDP は同一ユーザにサポートされています。

• 同一ユーザと見なされるためには、クレデンシャルを同じフォーマットにする必要があり

ます。たとえば、user/example は user@example.com と同じではありません。

• また、スマートカードユーザが同じPINを持っている場合、同一ユーザと見なされます。
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シングルサインオンのシングルユーザの適用の設定

Windowsワークステーションまたはサーバで複数のユーザを処理する方法を変更するには、レ

ジストリの EnforceSingleLogon の値を変更します。

Windows では、レジストリ キーは EnforceSingleLogon で、OverlayIcon レジストリ キーと同じ

場所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\Credential
Providers\{B12744B8-5BB7-463a-B85E-BB7627E73002}

1 つまたは複数のユーザ ログインを設定するには、EnforceSingleLogon という名前の DWORD
を追加し、1 または 0 の値を指定します。

Windows の場合：

• 1 は、シングル ユーザにログインを制限します。

• 0 は、複数のユーザにログインを許可します。

ネットワークアクセスマネージャの展開
ネットワーク アクセス マネージャは AnyConnect の一部として展開されます。AnyConnect を

ネットワーク アクセス マネージャやその他のモジュールとともにインストールする方法につ

いては、「AnyConnect 展開の概要」を参照してください。

ガイドライン

• Network Access Manager をインストールした後、Windows（Vista 以降）では、リモート デ

スクトップ接続を確立するためにクレデンシャルを2回入力する必要があります。初回は

Windows のログイン前認証であり、2 回目はリモート マシンのクレデンシャル プロバイ

ダー向けです。

• Windows のネットワーク ステータス タスク トレイ アイコンの混同：ネットワーク アク

セス マネージャは、Windows のネットワーク管理より優先します。したがって、ネット

ワークアクセスマネージャのインストール後、ネットワークに接続するためにネットワー

ク ステータスのアイコンを使用できません。

推奨アクション：Windowsグループポリシーの[ネットワークアイコンを削除する（Remove
the networking icon）] を設定することで、タスク トレイから Windows ネットワーク アイ

コンを削除します。この設定は、トレイ アイコンだけに影響します。ユーザは、コント

ロール パネルを使用してネイティブのワイヤレス ネットワークを確立できます。

• Windows 7 以降の非表示のネットワークおよびネットワークの選択：ネットワーク アクセ

ス マネージャは、ネットワーク アクセス マネージャのネットワーク スキャン リストで設

定されたネットワークだけに接続を試みます。

Windows 7 以降では、ネットワーク アクセス マネージャは非表示 SSID をプローブしま

す。最初の非表示 SSID が見つかると、検索を中止します。複数の非表示ネットワークが
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設定されている場合、ネットワーク アクセス マネージャは次のように SSID を選択しま

す。

• 管理者が定義した最初の非表示社内ネットワークワークステーションのデフォルト設

定は 1 です。サーバのデフォルトは 0 です。

• 管理者が定義した非表示ネットワーク

• ユーザが定義した最初の非表示ネットワークネットワーク アクセス マネージャは一

度に 1 つの非ブロードキャスト SSID しかプローブできないため、サイトの非表示社

内ネットワークは 1 つのみにすることをお勧めします。

• ネットワークの接続性または長い接続時間の瞬時的な喪失：ネットワークアクセスマネー

ジャをインストールする前に Windows でネットワークが定義済みである場合、Windows
の接続マネージャがそのネットワークに接続を試みる場合があります。

推奨アクション：ネットワークが圏内にある場合、すべての Windows 定義ネットワーク

に対して [自動的に接続する（Connect Automatically）] をオフにするか、Windows 定義ネッ

トワークをすべて削除します。

• ネットワーク アクセス マネージャ モジュールは、このモジュールがクライアント システ

ムに初めてインストールされたときに、一部の既存の Windows 7 またはそれ以降のワイヤ

レス プロファイルをネットワーク アクセス マネージャ プロファイル形式に変換するよう

に設定できます。次の条件を満たすインフラストラクチャ ネットワークは変換が可能で

す。

• オープン（Open）

• 静的 WEP

• WPA/WPA2 Personal

• 非 GPO ネイティブ Wi-Fi ユーザ ネットワーク プロファイルだけが変換されます。

• プロファイルの変換中は、WLAN サービスがシステムで実行している必要がありま

す。

• 変換は、ネットワーク アクセス マネージャ XML コンフィギュレーション ファイル

がすでに存在する場合（userConfiguration.xml）は実行されません。

ネットワークプロファイルの変換を有効にするには、PROFILE_CONVERSIONプロパティ

の値を 1 に設定する MSI トランスフォームを作成し、それを MSI パッケージに適用しま

す。またはコマンド ラインで PROFILE_CONVERSION プロパティを 1 に変更して、MSI
パッケージをインストールします。例：msiexec /i anyconnect-nam-win-3.1.xxxxx-k9.msi
PROFILE_CONVERSION=1

• ISEポスチャが開始する前にネットワークアクセスマネージャをインストールする必要が

あります。ISE ポスチャは、ネットワーク アクセス マネージャ プラグインを使用して、

ネットワーク変更ベントおよび 802.1x WiFi を検出します。
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DHCP接続テストの無効化
ネットワークがダイナミック IP アドレスを使用するように設定されている場合は、Windows
OS サービスは DHCP を使用して接続を確立しようとします。ただし、オペレーティング シス

テム プロセスがネットワーク アクセス マネージャに DHCP トランザクションが完了したこと

を通知するまでに最大で2分かかる場合があります。OSのDHCPトランザクションに加えて、

ネットワーク アクセス マネージャが DHCP トランザクションをトリガーすることによって、

OS 経由の接続が確立するまでの時間を短縮し、ネットワーク接続を確認します。

接続テストで NAM による DHCP トランザクションの使用を無効にする場合は、次のレジスト

リ キーを DWORD として追加し、指定された値を設定します。

• 64 ビット Windows：HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco\Cisco
AnyConnect Network Access Manager\DisableDHCP を 1 に設定

• 32 ビット Windows：HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Network
Access Manager\DisableDHCP を 1 に設定

ネットワーク アクセス マネージャの DHCP 接続テストを無効にすると、多くの場合、接続時

間が長くなるためお勧めできません。

（注）

ネットワークアクセスマネージャプロファイル
ネットワーク アクセス マネージャ プロファイルは、ネットワーク アクセス マネージャ プロ

ファイル エディタで設定されます。このエディタは ASDM でスタンドアロン Windows アプリ

ケーションとして使用できます。

クライアントポリシーウィンドウ

[クライアント ポリシー（Client Policy）] ウィンドウでは、クライアント ポリシー オプション

を設定できます。この項では次のトピックについて説明します。

接続の設定

ユーザ ログインの前または後にネットワーク接続しようとするかどうかを定義できます。

• [デフォルト接続タイムアウト（Default Connection Timeout）]：ユーザ作成ネットワークの

接続タイムアウトとして使用する秒数。デフォルト値は 40 秒です。

• [ユーザ ログインの前（Before User Logon）]：ユーザがログインする前にネットワークに

接続します。サポートされているユーザ ログインの種類として、ユーザ アカウント

（Kerberos）認証、ユーザ GPO のロード、GPO ベースのログイン スクリプト実行があり
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ます。[ユーザ ログインの前（Before User Logon）] を選択した場合、[ユーザがログインで

きるまでに待機する時間（Time to Wait Before Allowing a User to Logon）] も設定できます。

• [ユーザがログインできるまでに待機する時間（Time to Wait Before Allowing a User to
Logon）]：ネットワーク アクセス マネージャが完全にネットワーク接続するのに待機す

る最大（最悪のケース）秒数を指定します。この時間内にネットワーク接続が確立できな

い場合、Windows ログイン プロセスはユーザ ログインにより継続されます。デフォルト

は 5 秒です。

ワイヤレス接続を管理するようネットワークアクセスマネージャ

が設定されている場合、[ユーザがログインできるまでに待機する

時間（Time to Wait Before Allowing a User to Logon）] を 30 秒以上

に設定する必要があります。ワイヤレス接続の確立にさらに時間

が必要になる可能性があるためです。DHCP 経由で IP アドレスを

取得するために必要な時間も考慮する必要があります。2 つ以上

のネットワーク プロファイルが設定されている場合、2 回以上の

接続試行に対応するように値を大きくする必要があります。

（注）

• [ユーザ ログイン後（After User Logon）]：Windows へのユーザ ログイン後にネットワー

クに接続します。

メディア

ネットワーク アクセス マネージャ クライアントにより制御されるメディアの種類を指定しま

す。

• [Wi-Fi（ワイヤレス）メディアの管理（Manage Wi-Fi (wireless) Media）]：Wi-Fi メディア

の管理、また任意で WPA/WPA2 ハンドシェイクの検証ができるようになります。

IEEE 802.11i ワイヤレス ネットワーキング標準では、サプリカント（この場合はネット

ワーク アクセス マネージャ）がアクセス ポイントの RSN IE（堅牢でセキュアなネット

ワーク情報交換）を検証する必要があることを規定しています。IEは、キー導出時に IEEE
801.X プロトコル パケットの EAPOL キー データに送信され、ビーコン/プローブ応答フ

レームにあるアクセス ポイントの RSN IE に一致する必要があります。

• [WPA/WPA2 ハンドシェイクの検証の有効化（Enable validation of WPA/WPA2 handshake）]：
WPA/WPA2 ハンドシェイクを検証します。オフの場合、この任意の検証手順はスキップ

されます。

一部のアダプタでは、アクセス ポイントの RSN IE を常に提供す

るわけではないため、認証試行に失敗し、クライアントが接続さ

れません。

（注）
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• [デフォルトのアソシエーション タイムアウト（秒）（Default Association Timeout (sec)）]：
WPA/WPA2 ハンドシェイクを有効にした場合は、デフォルトのアソシエーション タイム

アウトを指定する必要があります。

• [有線（IEEE 802.3）メディアの管理（Manage Wired (IEEE 802.3) Media）]：有線接続の管

理を有効にします。

• [モバイルブロードバンド（3G）メディアの管理（Manage Mobile Broadband (3G) Media）]：
Windows7以降のモバイルブロードバンドアダプタの管理を有効にします。この機能は、

デフォルトではディセーブルになっています。

この機能はベータ版に入っています。Cisco TAC は、ベータ版に

は対応していません。

（注）

• [データ ローミングの有効化（Enable Data Roaming）]：データ ローミングを許可するかど

うかを指定します。

エンドユーザ制御

ユーザに対して次の制御を設定できます。

• [クライアントの無効化（Disable Client）]：ユーザは、AnyConnect UI を使用して、ネット

ワーク アクセス マネージャによる有線メディアおよびワイヤレス メディアの管理を無効

および有効にできます。

• [ユーザ グループの表示（Display User Groups）]：管理者定義のグループに対応しない場

合でも、ユーザが作成したグループ（CSSC 5.xから作成）を表示して、接続できるように

します。

• [接続時に実行するスクリプトまたはアプリケーションの指定（Specify a script or application
to run when connected）]：ユーザは、ネットワーク接続時に実行するスクリプトまたはア

プリケーションを指定できます。

スクリプト設定は 1 つのユーザ設定ネットワークに固有であり、

ユーザはローカル ファイル（.exe、.bat、または .cmd）を指定し

て、そのネットワークが接続状態になったときに実行できます。

競合を避けるために、スクリプト機能では、ユーザはユーザ定義

のネットワークについてのみスクリプトまたはアプリケーション

を設定でき、管理者定義のネットワークについては設定できませ

ん。スクリプト機能では、スクリプトの実行に関して管理者ネッ

トワークをユーザが変更できません。このため、ユーザは管理者

ネットワークのインターフェイスを使用できません。また、ユー

ザが実行中のスクリプトを設定できないようにする場合、この機

能はネットワーク アクセス マネージャ GUI に表示されません。

（注）
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• [自動接続（Auto-connect）]：ユーザが選択しなくても自動的にネットワークに接続しま

す。 デフォルトは自動接続です。

管理ステータス

• [サービス オペレーション（Service Operation）]：このサービスをオフにすると、このプロ

ファイルを使用しているクライアントはレイヤ 2 接続を確立するために接続できません。

• [FIPS モード（FIPS Mode）]：FIPS モードを有効にすると、ネットワーク アクセス マネー

ジャは政府の要件を満たす方法で暗号化操作を行います。

連邦情報処理標準（FIPS 140-2 Level 1）は、暗号化モジュールのセキュリティ要件を指定

する米国政府標準規格です。FIPS は、ソフトウェアとハードウェアのタイプに応じて、

MACsec または Wi-Fi 用のネットワーク アクセス マネージャでサポートされています。

表 8 :ネットワークアクセスマネージャによる FIPSサポート

Windows 7以降メディア/オペレーティングシステム

Intel HW MACsec 対応 NIC の場合、または

ハードウェア以外の MACsec を使用してい

る場合に FIPS に準拠しています。

MACsec で有線

FIPS に準拠していません。Wi-Fi

認証ポリシーウィンドウ

[認証ポリシー（Authentication Policy）] ウィンドウでは、すべてのネットワーク接続に適用さ

れる、アソシエーションおよび認証ネットワークフィルタを作成できます。アソシエーション

モードまたは認証モードのいずれもオンにしない場合、認証 Wi-Fi ネットワークに接続できま

せん。モードのサブセットを選択すると、それらのタイプのネットワークにのみ接続できま

す。目的のアソシエーション モードまたは認証モードをそれぞれ選択するか、[すべて選択

（Select All）] を選択します。

内部方式も特定の認証プロトコルのみに制限される可能性があります。内部方式は、[許可さ

れた認証モード（Allowed Authentication Modes）] ペインの外部方式（トンネリング）下にイン

デントされて表示されます。

認証プロトコル選択のメカニズムは、現在のクライアント認証データベースと統合されていま

す。セキュアなワイヤレス LAN 展開では、ユーザが新しい認証システムを作成する必要はあ

りません。

内部トンネリングに使用できる EAP 方式は、内部方式のクレデンシャル タイプと外部トンネ

リング方式に基づいています。次のリストで、外部トンネル方式はそれぞれ、各クレデンシャ

ル タイプに対応した内部方式の種類を一覧表示しています。

• PEAP

• パスワード クレデンシャル：EAP-MSCHAPv2 または EAP-GTC
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• トークン クレデンシャル：EAP-GTC

• 証明書クレデンシャル：EAP-TLS

• EAP-FAST

• パスワード クレデンシャル：EAP-MSCHAPv2 または EAP-GTC

• トークン クレデンシャル：EAP-GTC

• 証明書クレデンシャル：EAP-TLS

• EAP-TTLS

• パスワードクレデンシャル：EAP-MSCHAPv2、EAP-MD5、PAP（L）、CHAP（L）、

MSCHAP（L）、MSCHAP-v2（レガシー）。

• トークン クレデンシャル：PAP（レガシー）。チャレンジ/レスポンス方式はトーク

ン ベースの認証には適していないため、ネットワーク アクセス マネージャでサポー

トされるデフォルト トークン オプションは PAP です。

• 証明書クレデンシャル：該当なし。

[ネットワーク（Networks）]ウィンドウ
[ネットワーク（Networks）] ウィンドウでは、企業ユーザの事前定義ネットワークを設定でき

ます。すべてのグループで使用できるネットワークを設定するか、または特定のネットワーク

で使用するグループを作成できます。[ネットワーク（Networks）] ウィンドウには、既存の

ウィンドウにペインを追加できるウィザードが表示され、[次へ（Next）] をクリックしてより

多くの設定オプションに進むことができます。

グループとは、基本的に、設定された接続（ネットワーク）の集合です。設定された各接続

は、グループに属するか、すべてのグループのメンバーである必要があります。

下位互換性を確保するため、Cisco Secure Services Client で展開された管理者作成のネットワー

クは、SSID をブロードキャストしない非表示ネットワークとして扱われます。ユーザ ネット

ワークは、SSID をブロードキャストするネットワークとして扱われます。

（注）

新しいグループを作成できるのは管理者だけです。設定にグループが定義されていない場合、

プロファイルエディタによって自動生成グループが作成されます。自動生成グループには、管

理者定義のグループに割り当てられていないネットワークが含まれます。クライアントは、ア

クティブグループに定義されている接続を使用してネットワーク接続の確立を試みます。[ネッ

トワーク グループ（Network Groups）] ウィンドウの [ネットワークの作成（Create Networks）]
オプションの設定に応じて、エンド ユーザは、ユーザ ネットワークをアクティブ グループに

追加するか、アクティブ グループからユーザ ネットワークを削除できます。
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定義されているネットワークは、リストの先頭にあるすべてのグループで使用できます。グ

ローバルネットワーク内にどのネットワークがあるかを制御できるため、ユーザ定義のネット

ワークが存在する場合も、エンドユーザが接続できる企業ネットワークを指定できます。エン

ド ユーザは管理者が設定したネットワークを変更したり、削除したりできません。

エンド ユーザは、globalNetworks セクションのネットワークを除き、グループにネットワーク

を追加できます。これらのネットワークはすべてのグループ内に存在し、プロファイルエディ

タを使用してしか作成できないためです。

（注）

企業ネットワークの一般的なエンドユーザは、このクライアントを使用するためにグループの

知識は必要ありません。アクティブグループは設定内の最初のグループですが、グループが1
つしか使用できない場合、アクティブグループは認識されず、表示されません。一方で、複数

のグループが存在する場合、UI にはアクティブ グループが選択されたことを示すグループの

リストが表示されます。ユーザはアクティブグループから選択でき、設定はリブート後も保持

されます。[ネットワーク グループ（Network Groups）] ウィンドウの [ネットワークの作成

（Create Networks）] オプションの設定に応じて、エンド ユーザは、グループを使用せずに自

分のネットワークを追加または削除できます。

グループ選択はリブート後も持続して、ネットワークは修復されます（そのためには、トレイ

アイコンを右クリックしながら [ネットワーク修復（Network Repair）] を選択します）。ネッ

トワーク アクセス マネージャが修復されるか、またはリスタートされると、以前のアクティ

ブなグループが使用されます。

（注）

ネットワーク、メディアタイプページ

[ネットワーク（Networks）] ウィンドウの [メディア タイプ（Media Type）] ページにより、有

線ネットワークまたはワイヤレスネットワークを作成または編集できます。設定は、選択内容

によって異なります。

最初のダイアログには、次のセクションが含まれています。

• [名前（Name）]：このネットワーク用に表示される名前を入力します。

• [グループ メンバーシップ（Group Membership）]：このプロファイルが使用できるように

するネットワーク グループ（複数の場合もあり）を選択します。

• [ネットワーク メディア（Network Media）]：[有線（Wired）] または [Wi-Fi（ワイヤレス）

（Wi-Fi (wireless)）] を選択します。[Wi-Fi] を選択すると、次のパラメータも設定できま

す。

• [SSID]：ワイヤレス ネットワークの SSID（サービス セット識別子）を入力します。

• [非表示ネットワーク（HiddenNetwork）]：SSIDをブロードキャストしない場合でも、

ネットワークへの接続を許可します。
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• [社内ネットワーク（Corporate Network）]：[社内（Corporate）] として設定されたネッ

トワークが近接にある場合、まずそのネットワークに強制的に接続します。社内ネッ

トワークが非ブロードキャスト（非表示）SSID を使用し、非表示として設定されて

いる場合、ネットワーク アクセス マネージャは非表示 SSID をアクティブにプローブ

し、企業 SSID が範囲内にあれば接続を確立します。

• [アソシエーション タイムアウト（Association Timeout）]：ネットワーク アクセス マ

ネージャが、使用できるネットワークを再評価するまでに特定のワイヤレス ネット

ワークとのアソシエーションを待機する時間を入力します。デフォルトのアソシエー

ション タイムアウトは 5 秒です。

• 共通設定

• [スクリプトまたはアプリケーション（Script or application）]：ローカル システムで実

行するファイルのパスとファイル名を入力するか、フォルダを参照してファイルを選

択します。次のルールは、スクリプトおよびアプリケーションに適用されます。

.exe、.bat、または .cmd 拡張子のファイルが受け入れられます。

ユーザは、管理者が作成したネットワークで定義されたスクリプトまたはアプリケー

ションは変更できません。

プロファイル エディタを使用してパスおよびスクリプトまたはアプリケーションの

ファイル名のみを指定できます。スクリプトまたはアプリケーションがユーザのマシ

ンに存在しない場合、エラーメッセージが表示されます。ユーザは、スクリプトまた

はアプリケーションがマシンにないこと、およびシステム管理者に問い合わせる必要

があると通知されます。

アプリケーションがユーザのパスに存在する場合を除いて、実行するアプリケーショ

ンのフルパスを指定する必要があります。アプリケーションがユーザのパスに存在す

る場合は、アプリケーション名またはスクリプト名だけを指定できます。

• [接続タイムアウト（Connection Timeout）]：ネットワーク アクセス マネージャが、

（接続モードが自動の場合）別のネットワークに接続しようとするか、または別のア

ダプタを使用するまでにネットワーク接続の確立を待機する秒数を入力します。

認証を完了するまでに 60 秒近くかかるスマートカード認証シス

テムもあります。スマートカードを使用している場合、特に、ス

マートカードが接続に成功するまでにいくつかネットワークに接

続しなければならない場合に、[接続タイムアウト（Connection
Timeout）] 値を増やす必要があります。

（注）
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特定のスマート カード ミドルウェアで見つかった問題を軽減す

るために、AnyConnect Network Access Manager はテスト データに

対して署名操作を実行し、その署名を検証することで、スマート

カード PIN を検証します。このテスト署名はスマートカードにあ

る証明書ごとに行われ、証明書の数によってはスマートカード認

証が大幅に遅延する場合があります。テスト署名操作を無効にす

る場合は、HKEY_LOCAL_MACHINE/SOFTWARE/Cisco/Cisco
AnyConnect Network Access Manager でレジストリ エントリに

DisableSmartcardPinVerifyBySigning を追加して DWORD を 1 に

設定できます。このキーを有効にする変更を加える場合は、正し

く動作するように、すべてのスマートカードおよび関連するハー

ドウェアでその変更を完全にテストしてください。

（注）

ネットワーク、セキュリティレベルページ

[ネットワーク（Networks）] ウィザードの [セキュリティ レベル（Security Level）] ページで、

[オープン ネットワーク（Open Network）]、[認証ネットワーク（Authentication Network）]、ま

たは（ワイヤレス ネットワーク メディアにのみ表示される）[共有キー ネットワーク（Shared
Key Network）] を選択します。これらのネットワークタイプの設定フローはそれぞれ異なって

おり、次の項で説明します。

• 認証ネットワークの設定：企業を安全に保つために推奨されます。

• オープン ネットワークの設定：推奨されません。ただし、キャプティブ ポータル環境を

介したゲストアクセスの提供に使用できます。ネットワークアクセスマネージャは、キャ

プティブ ポータルの状態にあるときはブラウザの自動起動をサポートしません。

• 共有キー ネットワークの設定：小規模オフィスまたはホーム オフィスなどの無線ネット

ワークに推奨されます。

認証ネットワークの設定

[セキュリティ レベル（Security Level）] セクションで [認証ネットワーク（Authenticating
Network）]を選択した場合、次に説明するペインが追加で表示されます。これらのペインの設

定を完了したら、[次へ（Next）] ボタンをクリックするか、[接続タイプ（Connection Type）]
タブを選択して [ネットワーク接続タイプ（Network Connection Type）] ダイアログを開きま

す。

802.1X設定ペイン

ネットワーク設定に応じて IEEE 802.1X 設定を調整します。
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AnyConnect ISE ポスチャがネットワーク アクセス マネージャとともにインストールされた場

合、ISE ポスチャはネットワーク アクセス マネージャ プラグインを使用してネットワーク変

更イベントと 802.1X WiFi を検出します。

（注）

• [authPeriod (sec)]：認証が開始された場合、認証メッセージの間隔がこの設定を超えるとサ

プリカントはタイムアウトします。認証を再度開始するには、サプリカントでオーセン

ティケータが必要です。

• [heldPeriod (sec)]：認証が失敗した場合、サプリカントはこの設定で定義された時間だけ待

機し、この時間を超えると別の認証が試行されます。

• [startPeriod (sec)]：EAPOL-Start メッセージに対する応答をオーセンティケータから受信し

ない場合に、EAPOL-Start メッセージを再送信する間隔（秒）です。

• [maxStart]：サプリカントが、オーセンティケータが存在しないと見なす前に、IEEE 801.X
プロトコル パケット、EAPOL Key データ、または EAPoL-Start を送信することで、サプ

リカントがオーセンティケータの認証を開始する回数です。これが発生した場合は、サプ

リカントはデータ トラフィックを許可します。

単一の認証有線接続がオープンおよび認証ネットワークの両方と動作するように設定できま

す。これは、[startPeriod] および [maxStart] を注意深く設定して、認証開始試行に費やす合計時

間がネットワーク接続タイマーよりも小さくなるようにします（[startPeriod] x [maxStart] < ネッ

トワーク接続タイマー）。

このシナリオでは、ネットワーク接続タイマーを（[startPeriod] x [maxStart]）秒だけ大きくし

て、DHCPアドレスを取得してネットワーク接続を完了するために十分な時間をクライアント

に与えることに注意してください。

逆に、認証が成功した後にのみデータトラフィックを許可するには、認証の開始に費やした総

時間がネットワーク接続タイマーより長くなるような [startPeriod] および [maxStart] になるよ

うにします（[startPeriod] x [maxStart] > ネットワーク接続タイマー）。

ヒント

セキュリティペイン

有線ネットワークの場合にのみ表示されます。

[セキュリティ（Security）] ペインで、次のパラメータの値を選択します。

• [キー管理（Key Management）]：MACsec 対応有線ネットワークで使用するキー管理プロ

トコルを決定します。

• [なし（None）]：キー管理プロトコルを使用しません。また、有線暗号化を実行しま

せん。

• [MKA]：サプリカントは、MACsecキー承諾プロトコルポリシーと暗号キーをネゴシ

エートしようとします。MACsec は MAC レイヤ セキュリティで、有線ネットワーク

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
216

ネットワークアクセスマネージャの設定

セキュリティペイン



で MAC レイヤ暗号化を行います。MACsec プロトコルは、暗号化を使用して MAC
レベルフレームを保護する手段であり、MACsec Key Agreement（MKA）エンティティ

に依存して暗号キーをネゴシエートおよび配布します。

• 暗号化（Encryption）

• [なし（None）]：データトラフィックの整合性チェックは行われますが、暗号化はさ

れません。

• [MACsec: AES-GCM-128]：このオプションは、キー管理に MKA を選択した場合のみ

使用できます。AES-GCM-128 を使用して、データ トラフィックが暗号化されます。

• MACsec: AES GCM 256： このオプションは、エンタープライズ エッジ（eEdge）統合

を備えた特定の IOS バージョンでサポートされており、キー管理に MKA を選択した

場合にのみ使用できます。スイッチ側の設定が一致する必要があります。MACsec256
暗号化規格を有効にすることによって、MACsec Key Agreement（MKA）を使用した

802.1AE 暗号化は、MACsec 対応デバイスとホスト デバイス間の暗号化用にダウンリ

ンク ポートでサポートされています。

詳細については、「Identity-Based Networking Services: MAC Security」を参照してください。

ポート認証例外ポリシーペイン

このペインは、有線ネットワークでのみ表示されます。

[ポート認証例外ポリシー（Port Authentication Exception Policy）] ペインでは、認証プロセス中

の IEEE 802.1X サプリカントの動作を変更できます。ポート例外が有効でない場合、サプリカ

ントはその既存の動作を続け、設定が完全に成功した場合のみ（または、この項で前述したよ

うに、オーセンティケータからの応答がない状態でmaxStarts数の認証が開始された後に）ポー

トを開きます。次のいずれかのオプションを選択します。

• [認証前にデータ トラフィックを許可（Allow data traffic before authentication）]：認証試行

の前にデータ トラフィックが許可されます。

• [次の場合でも認証後にデータ トラフィックを許可（Allow data traffic after authentication
even if）]：次の場合でもデータ トラフィックが許可されます。

• [EAP 失敗（EAP Fails）]：選択すると、EAP が失敗した場合でも、サプリカントは認

証を試行します。認証に失敗した場合、サプリカントは認証に失敗したにもかかわら

ず、データ トラフィックを許可します。

• [EAP は成功したがキー管理に失敗（EAP succeeds but key management fails）]：選択す

ると、EAPは成功してキー管理が失敗した場合、サプリカントはキーサーバとのキー

のネゴシエートを試行しますが、何らかの理由によりキーネゴシエーションに失敗し

た場合でもデータトラフィックを許可します。この設定は、キー管理が設定されてい

る場合のみ有効です。キー管理がなしに設定されている場合、このチェックボックス

は淡色表示されます。
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MACsec には、ACS バージョン 5.1 以降および MACsec 対応スイッチが必要です。ACS または

スイッチの設定については、『Catalyst 3750-X and 3560-X Switch Software Configuration Guide』

を参照してください。

制約事項

アソシエーションモード

このペインは、ワイヤレス ネットワークの場合にのみ表示されます。

アソシエーション モードを選択します。

• WEP

• WAP Enterprise（TKIP）

• WPA Enterprise（AES）

• WPA 2 Enterprise（TKIP）

• WPA 2 Enterprise（AES）

• CCKM（TKIP）：（Cisco CB21AG ワイヤレス NIC が必要）

• CCKM（AES）：（Cisco CB21AG ワイヤレス NIC が必要）

オープンネットワークの設定

オープンネットワークは、認証や暗号化を使用しません。オープン（非セキュア）ネットワー

クを作成するには、次の手順を実行します。

手順

ステップ 1 [セキュリティ レベル（Security Level）] ページで [オープン ネットワーク（Open Network）]
を選択します。この選択肢では、最もセキュリティ レベルの低いネットワークが提供されま

す。これは、ゲスト アクセス ワイヤレス ネットワークに推奨されています。

ステップ 2 [Next] をクリックします。

ステップ 3 接続タイプを決定します。

共有キーネットワークの設定

Wi-Fi ネットワークは、エンドポイントとネットワークアクセスポイント間のデータを暗号化

する際に使用される暗号キーを導出するために、共有キーを使用することがあります。WPA
または WPA2 Personal を備えた共有キーを使用すると、小規模オフィスや自宅オフィスに適し

た Medium レベルのセキュリティ クラスが実現します。
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共有キーによるセキュリティは、企業ワイヤレス ネットワークには推奨しません。（注）

セキュリティ レベルを共有キー ネットワークにする場合は、次の手順を実行します。

手順

ステップ 1 [共有キー ネットワーク（Shared Key Network）] を選択します。

ステップ 2 [セキュリティ レベル（Security Level）] ウィンドウで [次へ（Next）] をクリックします。

ステップ 3 [ユーザ接続（User Connection）] または [マシン接続（Machine Connection）] を指定します。

ステップ 4 [Next] をクリックします。

ステップ 5 [共有キー タイプ（Shared Key Type）]：共有キーのタイプを決定する共有キー アソシエーショ

ン モードを指定します。次の選択肢があります。

• [WEP]：スタティック WEP 暗号化とのレガシー IEEE 802.11 オープン システム アソシエー

ション。

• [Shared]：スタティック WEP 暗号化とのレガシー IEEE 802.11 共有キー アソシエーショ

ン。

• [WPA/WPA2-Personal]：パスフレーズ事前共有キー（PSK）から暗号キーを導出する Wi-Fi
セキュリティ プロトコル。

ステップ 6 レガシー IEEE 802.11 WEP または共有キーを選択した場合は、40 ビット、64 ビット、104 ビッ

ト、または 128 ビットを選択します。40 または 64 ビットの WEP キーは、5 個の ASCII 文字ま

たは 10 桁の 16 進数である必要があります。104 または 128 ビットの WEP キーは、13 個の

ASCII 文字または 26 桁の 16 進数である必要があります。

ステップ 7 WPA または WPA2 Personal を選択した場合は、（TKIP/AES）を使用する暗号化のタイプを選

択し、共有キーを入力します。入力するキーは、8 ～ 63 個の ASCII 文字またはちょうど 64 桁

の 16 進数である必要があります。共有キーが ASCII 文字で構成されている場合は、[ASCII] を

選択します。共有キーに 64 桁の 16 進数が含まれている場合は、[Hexadecimal] を選択します。

ステップ 8 [完了（Done）] をクリックします。[OK] をクリックします。

ネットワーク、ネットワーク接続タイプペイン

ここでは、ネットワーク アクセス マネージャ プロファイル エディタの [セキュリティ レベル

（Security Level）] に続く、[ネットワーク（Networks）] ウィンドウの [ネットワーク接続タイ

プ（network connection type）] ペインについて説明します。次のいずれかの接続タイプを選択

します。

• [マシン接続（Machine Connection）]：Windows Active Directory に保存されているデバイス

名が認証に使用されます。マシン接続は通常、接続時にユーザクレデンシャルが必要ない
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場合に使用します。ユーザがログオフし、ユーザ クレデンシャルが使用できない場合で

も、エンドステーションがネットワークにログインする必要がある場合にこのオプション

を選択します。このオプションは通常、ユーザがアクセスする前に、ドメインに接続し、

ネットワークから GPO および他のアップデートを取得する場合に使用します。

既知のネットワークが使用できない場合、VPN Start Before Login
（SBL）は失敗します。SBL モードで許可されるネットワーク プ

ロファイルには、非802-1X認証モードを採用するすべてのメディ

ア タイプ（オープン WEP、WPA/WPA2 パーソナル、および静的

キー（WEP）ネットワークなど）が含まれます。ネットワークア

クセス マネージャを [ユーザがログインする前（Before User
Logon）] に、およびマシン接続認証用に設定している場合、ネッ

トワーク アクセス マネージャはユーザにネットワーク情報を要

求し、VPN SBL は正常に行われます。

（注）

• [ユーザ接続（User Connection）]：ユーザ クレデンシャルを認証に使用します。

[クライアント ポリシー（Client Policy）] ペインで [ユーザがログインする前（Before User
Logon）] が選択されている場合、Windowsスタート画面でユーザがログインクレデンシャ

ルを入力した後、ネットワーク アクセス マネージャはユーザのクレデンシャルを収集し

ます。Windows がユーザの Windows セッションを開始している間に、ネットワーク接続

が確立されます。

[クライアント ポリシー（Client Policy）] ペインで [ユーザがログインした後（After User
Logon）] が選択されている場合、ユーザが Windows にログインしてから、接続が開始さ

れます。

ユーザがログオフすると、現在のユーザのネットワーク接続は終了します。マシンネット

ワーク プロファイルが使用可能な場合、NAM はマシン ネットワークに再接続します。

• [マシンおよびユーザ接続（Machine and User Connection）]：[セキュリティ レベル（Security
Level）] ペインで選択したように、[認証ネットワーク（Authenticating Network）] を設定

している場合にのみ指定できます。マシン ID とユーザ クレデンシャルの両方を使用しま

すが、マシン部分はユーザがデバイスにログインしていない場合のみ有効です。2 つの部

分の設定は同じですが、マシン接続の認証タイプとクレデンシャルは、ユーザ接続の認証

タイプとクレデンシャルと異なる場合があります。

マシン接続を使用していてユーザがログインしていないとき、およびユーザ接続を使用し

ていてユーザがログインしているときにネットワークに PC を常時接続するには、このオ

プションを選択します。

EAP-FAST が（次のペインで）EAP 方式として設定されている場合、EAP チェーンがサ

ポートされています。つまり、ネットワーク アクセス マネージャによって、マシンおよ

びユーザが既知のエンティティであり、企業によって管理されていることが検証されま

す。
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このネットワーク接続タイプを選択すると、[ネットワーク（Networks）] ダイアログに追

加のタブが表示されます。これらのタブでは、選択されたネットワーク接続タイプのEAP
方式とクレデンシャルを設定できます。

ネットワーク、ユーザまたはマシンの認証ページ

ネットワーク接続タイプを選択した後、それらの接続タイプの認証方式を選択します。認証方

式を選択した後、選択した方式に対応するように表示が更新され、追加情報を提供するように

要求されます。

MACsec を有効にした場合は、PEAP、EAP-TLS、または EAP-FAST などの MSK キー派生をサ

ポートするEAP方式を必ず選択します。また、MACsecが有効でない場合にも、ネットワーク

アクセス マネージャを使用すると、MACsec を考慮して MTU が 1500 から 1468 に削減されま

す。

（注）

EAPの概要

EAP は、認証プロトコルを伝送するトランスポート プロトコルから認証プロトコルをデカッ

プリングするための要件を示した IETFRFCです。このデカップリングによって、トランスポー

ト プロトコル（IEEE 802.1X、UDP、または RADIUS など）は、認証プロトコルを変更せずに

EAP プロトコルを伝送できます。

基本的な EAP プロトコルは、次の 4 つのパケット タイプから構成されます。

• EAP要求：オーセンティケータは、要求パケットをサプリカントに送信します。各要求に

は typeフィールドがあり、要求されている内容を示します。これには、使用するサプリカ

ント アイデンティティや EAP タイプなどが含まれます。シーケンス番号により、オーセ

ンティケータおよびピアは、各 EAP 要求に対応する EAP 応答を一致できます。

• EAP応答：サプリカントは応答パケットをオーセンティケータに送信し、シーケンス番号

を使用して元の EAP 要求と照合します。EAP 応答のタイプは、通常 EAP 要求と一致しま

すが、応答が負（NAK）の場合は除きます。

• EAP成功：オーセンティケータは認証に成功した場合にサプリカントに成功パケットを送

信します。

• EAP失敗：オーセンティケータは、認証が失敗した場合、サプリカントに失敗パケットを

送信します。

EAP が IEEE 802.11X システムで使用中の場合、アクセス ポイントは EAP パススルー モード

で動作します。このモードでは、アクセスポイントはコード、識別子、および長さのフィール

ドを確認して、サプリカントから受信した EAP パケットを AAA サーバに転送します。AAA
サーバ オーセンティケータから受信したパケットは、サプリカントに転送されます。
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EAP-GTC

EAP-GTCは、単純なユーザ名とパスワード認証に基づくEAP認証方式です。チャレンジ/レス

ポンス方式を使用せずに、ユーザ名とパスワードの両方がクリアテキストで渡されます。この

方式は、トンネリング EAP 方式の内部で使用（次のトンネリング EAP 方式を参照）、または

ワンタイム パスワード（OTP）を使用する場合に推奨されます。

EAP-GTCは、相互認証を提供しません。クライアントのみ認証するため、不正なサーバがユー

ザのクレデンシャルを取得するおそれがあります。相互認証が必要な場合、EAP-GTC はトン

ネリング EAP 方式の内部で使用され、サーバ認証を提供します。

EAP-GTCによりキー関連情報は提供されないため、MACsecではこの方式は使用できません。

さらなるトラフィック暗号化のためにキー関連情報が必要な場合、EAP-GTC はトンネリング

EAP 方式の内部で使用され、キー関連情報（および必要に応じて内部および外部の EAP 方式

の暗号化バインド）を提供します。

パスワード ソース オプションには、次の 2 つがあります。

• [パスワードを使った認証（Authenticate using a Password）]：十分に保護された有線環境に

のみ適しています。

• [トークンを使った認証（Authenticate using a Token）]：トークン コードまたは OTP のラ

イフタイムが短い（通常約 10 秒）ため、より高いセキュリティを備えています

ネットワーク アクセス マネージャ、オーセンティケータ、また

は EAP-GTC プロトコルのいずれもパスワードとトークン コード

間を区別できません。これらのオプションは、ネットワークアク

セスマネージャ内のクレデンシャルのライフタイムにのみ影響を

与えます。パスワードは、ログアウトまでかそれ以降も記憶でき

ますが、トークンコードは記憶できません（認証ごとにユーザが

トークン コードの入力を求められるため）。

パスワードが認証に使用される場合、ハッシュ化パスワードを使

用するデータベースに対しての認証でこのプロトコルを使用でき

ます。これは、パスワードがオーセンティケータにクリアテキス

トで渡されるためです。この方式は、データベースがリークして

いる可能性がある場合に推奨されます。

（注）

EAP-TLS

EAP-Transport Layer Security（EAP-TLS）は、TLS プロトコル（RFC 2246）に基づく IEEE 802.1X
EAP 認証アルゴリズムです。TLS は、X.509 デジタル証明書に基づく相互認証を使用します。

EAP-TLS メッセージ交換は、相互認証、暗号スイート ネゴシエーション、キー交換、クライ

アントと認証サーバ間の検証、およびトラフィック暗号化に使用できるキー関連情報を提供し

ます。
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次のリストに、EAP-TLSクライアント証明書が有線およびワイヤレス接続に強固な認証を提供

できる主な理由を示します。

• 通常、ユーザが介入することなく認証が自動で実行される。

• ユーザ パスワードへの依存がない。

• デジタル証明書が強固な認証保護を提供する。

• メッセージ交換が公開キー暗号化により保護される。

• 証明書がディクショナリ攻撃の被害を受けにくい。

• 認証プロセスにより、データ暗号化および署名のための相互決定されたキーが生成され

る。

EAP-TLS には、次の 2 つのオプションが含まれています。

• [サーバ証明書の確認（Validate Server Certificate）]：サーバ証明書の検証を有効にします。

• [高速再接続を有効にする（Enable Fast Reconnect）]：TLS セッション再開を有効にしま

す。これにより、TLS セッション データがクライアントとサーバの両方で保持されてい

る限り、短縮化した TLS ハンドシェイクを使用することによってはるかに高速な再認証

ができます。

[スマートカードを使用するときは無効にする（DisableWhenUsing
a Smart Card）] オプションは、マシン接続認証では使用できませ

ん。

（注）

EAP-TTLS

EAP-Tunneled Transport Layer Security（EAP-TTLS）は、EAP-TLS 機能を拡張する 2 フェーズの

プロトコルです。フェーズ 1 では、完全な TLS セッションを実行して、フェーズ 2 で使用す

るセッション キーを導出し、サーバとクライアント間で属性を安全にトンネリングします。

フェーズ2中では、トンネリングされた属性を使用して、多数のさまざまなメカニズムを使用

する追加認証を実行できます。

ネットワーク アクセス マネージャは、EAP-TTLS 認証中に使用する内部および外部方式の暗

号化バインドをサポートしません。暗号化バインドが必要な場合は、EAP-FAST を使用する必

要があります。暗号化バインドは、クレデンシャルを知らなくても攻撃者がユーザの接続をハ

イジャックできる中間者攻撃の特殊クラスからの保護を提供します。

フェーズ 2 で使用できる認証メカニズムには、次のプロトコルが含まれます。

• PAP（パスワード認証プロトコル）：ピアが 2 ウェイ ハンドシェイクを使用してそのアイ

デンティティを証明する単純な方式を提供します。ID/パスワード ペアは、認証が認めら

れるか失敗するまで、ピアからオーセンティケータに繰り返し送信されます。相互認証が

必要な場合は、EAP-TTLS を設定して、フェーズ 1 でサーバの証明書を検証する必要があ

ります。
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パスワードがオーセンティケータに渡されるため、ハッシュ化パスワードを使用するデー

タベースに対しての認証でこのプロトコルを使用できます。データベースがリークしてい

る可能性がある場合は、この方式をお勧めします。

EAP-TTLS PAP は、トークンおよび OTP ベースの認証で使用でき

ます。

（注）

• CHAP（チャレンジ ハンドシェイク認証プロトコル）：3 ウェイ ハンドシェイクを使用し

てピアのアイデンティティを検証します。相互認証が必要な場合は、EAP-TTLS を設定し

て、フェーズ 1 でサーバの証明書を検証する必要があります。このチャレンジ/レスポン

ス方式を使用する場合、オーセンティケータのデータベースにクリア テキスト パスワー

ドを保存する必要があります。

• MS-CHAP（Microsoft CHAP）：3 ウェイ ハンドシェイクを使用してピアのアイデンティ

ティを検証します。相互認証が必要な場合は、EAP-TTLS を設定して、フェーズ 1 でサー

バの証明書を検証する必要があります。パスワードのNT-hashに基づいてこのチャレンジ/
レスポンス方式を使用する場合は、オーセンティケータのデータベースにクリアテキスト

パスワード、または最低でもパスワードの NT-hash のいずれかを保存しておく必要があり

ます。

• MS-CHAPv2：応答パケット内にピアチャレンジおよび成功パケット内にオーセンティケー

タ応答を含めることによって、ピア間の相互認証を提供します。サーバの前に、クライア

ントが認証されます。（ディクショナリ攻撃を防ぐために）サーバをクライアントの前に

認証する必要がある場合、EAP-TTLS を設定してフェーズ 1 でサーバの証明書を検証する

必要があります。パスワードのNT-hashに基づいてこのチャレンジ/レスポンス方式を使用

する場合は、オーセンティケータのデータベースにクリア テキスト パスワード、または

最低でもパスワードの NT-hash のいずれかを保存しておく必要があります。

EAP-TTLSの設定

• EAP：次の EAP 方法の使用を許可します。

• EAP-MD5（EAP Message Digest 5）：3 ウェイ ハンドシェイクを使用してピアのアイ

デンティティを検証します（CHAPと類似）。このチャレンジ/レスポンス方式を使用

する場合、オーセンティケータのデータベースにクリア テキスト パスワードを保存

する必要があります。

• EAP-MSCHAPv2：3 ウェイ ハンドシェイクを使用してピアのアイデンティティを確

認します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防

止のためなどで）サーバをクライアントの前に認証する必要がある場合、EAP-TTLS
を設定してフェーズ 1 でサーバの証明書を検証する必要があります。パスワードの

NT-hash に基づいてこのチャレンジ/レスポンス方式を使用して、オーセンティケータ

のデータベースにクリアテキストパスワード、または最低でもパスワードの NT-hash
のいずれかを保存しておく必要があります。

• EAP-TTLS 設定
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• [サーバ ID の検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。

これを有効にする場合は、RADIUS サーバにインストールされた

サーバ証明書にサーバ認証の拡張キーの使用状況（EKU）が含ま

れていることを確認します。RADIUS サーバでは、認証時にクラ

イアントにその設定済みの証明書を送信するとき、ネットワーク

アクセスおよび認証のためにこのサーバ認証設定が必要です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：内部認証が省略されるかどう

か、またはオーセンティケータによって制御されているかどうかに関係なく、外部

TLS セッション再開のみを有効にします。

[スマートカードを使用するときは無効にする（DisableWhenUsing
a Smart Card）] は、マシン接続認証では使用できません。

（注）

• [内部方式（Inner Methods）]：TLS トンネルが作成された後で内部方式の使用を指定しま

す。Wi-Fi メディア タイプにのみ使用できます。

PEAPオプション

Protected EAP（PEAP）は、トンネリング TLS ベースの EAP 方式です。PEAP は、内部認証方

式の暗号化に対するクライアント認証の前に、サーバ認証にTLSを使用します。内部認証は、

信頼される暗号保護されたトンネル内部で実行され、証明書、トークン、およびパスワードを

含む、さまざまな内部認証方式をサポートします。ネットワークアクセスマネージャは、PEAP
認証中に使用する内部および外部方式の暗号化バインドをサポートしません。暗号化バインド

が必要な場合は、EAP-FAST を使用する必要があります。暗号化バインドは、クレデンシャル

を知らなくても攻撃者がユーザの接続をハイジャックできる中間者攻撃の特殊クラスからの保

護を提供します。

PEAP は、次のサービスを提供することによって EAP 方式を保護します。

• EAP パケットに対する TLS トンネル作成

• メッセージ認証

• メッセージの暗号化

• クライアントに対するサーバの認証

次の認証方式を使用できます。

• パスワードを使った認証

• EAP-MSCHAPv2：3 ウェイ ハンドシェイクを使用してピアのアイデンティティを確

認します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防
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止のためなどで）サーバをクライアントの前に認証する必要がある場合、PEAP を設

定してサーバの証明書を検証する必要があります。パスワードの NT-hash に基づいて

チャレンジ/レスポンス方式を使用して、オーセンティケータのデータベースにクリア

テキストパスワード、または最低でもパスワードの NT-hash のいずれかを保存してお

く必要があります。

• EAP-GTC（EAP Generic Token Card）：ユーザ名とパスワードを伝送するために EAP
エンベロープを定義します。相互認証が必要な場合は、PEAP を設定してサーバの証

明書を検証する必要があります。パスワードがクリアテキストでオーセンティケータ

に渡されるため、ハッシュ化パスワードを使用するデータベースに対しての認証でこ

のプロトコルを使用できます。この方式は、データベースがリークしている可能性が

ある場合に推奨されます。

• 証明書を使った EAP-TLS

• EAP-TLS：ユーザ証明書を伝送するために EAP エンベロープを定義します。中間者

攻撃（有効なユーザの接続のハイジャック）を避けるため、同じオーセンティケータ

に対する認証用に PEAP（EAP-TLS）および EAP-TLS プロファイルを混在させないこ

とをお勧めします。その設定に応じて、オーセンティケータを設定する必要がありま

す（プレーンおよびトンネリングされた EAP-TLS の両方を有効にしない）。

PEAPの設定

• PEAP-EAP 設定

• [サーバ ID の検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。

これを有効にする場合は、RADIUS サーバにインストールされた

サーバ証明書にサーバ認証の拡張キーの使用状況（EKU）が含ま

れていることを確認します。RADIUS サーバでは、認証時にクラ

イアントにその設定済みの証明書を送信するとき、ネットワーク

アクセスおよび認証のためにこのサーバ認証設定が必要です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：外部 TLS セッション再開のみを

有効にします。オーセンティケータは、内部認証を省略するかどうかを制御します。

• [スマート カードを使用するときは無効にする（Disable When Using a Smart Card）]：
スマートカードを使用して認証する場合に高速再接続を使用しません。スマートカー

ドは、ユーザ接続にのみ適用されます。

• [トークンおよび EAP-GTC を使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。

• クレデンシャル ソースに基づく内部方式
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• [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2] また

は [EAP-GTC]。

• [証明書を使用した認証（Authenticate using a certificate）]：EAP-TLS に対応。

• [トークンおよび EAP-GTC を使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。

ユーザ ログインの前に、スマート カードのサポートは Windows
では使用できません。

（注）

EAP-FAST設定

EAP-FAST は、IEEE 802.1X 認証タイプで、柔軟性があり、展開や管理も容易です。EAP-FAST
は、さまざまなユーザおよびパスワード データベース タイプ、サーバ主導のパスワードの失

効と変更、およびデジタル証明書（任意）をサポートします。

EAP-FAST は、証明書を使用せず、ディクショナリ攻撃からの保護を提供する IEEE 802.1X EAP
タイプを展開するお客様向けに開発されました。

AnyConnect3.1の時点では、マシン接続とユーザ接続の両方が設定されている場合、EAPチェー

ンがサポートされています。これは、ネットワークアクセスマネージャが、マシンおよびユー

ザが既知のエンティティであり、企業によって管理されていること検証することを意味し、社

内ネットワークに接続しているユーザ所有資産を制御するのに便利です。EAPチェーンの詳細

については、RFC 3748 を参照してください。

EAP-FAST は、TLS メッセージを EAP 内にカプセル化します。また、次の 3 つのプロトコル

フェーズから構成されます。

1. Authenticated Diffie-Hellman Protocol（ADHP）を使用して Protected Access Credential（PAC）

と呼ばれる共有秘密クレデンシャルを持つクライアントをプロビジョニングするプロビ

ジョニング フェーズ。

2. トンネルの確立に PAC を使用するトンネル確立フェーズ。

3. 認証サーバでユーザのクレデンシャル（トークン、ユーザ名/パスワード、またはデジタル

証明書）を認証する認証フェーズ。

他のトンネリング EAP 方式とは異なり、EAP-FAST は内部および外部方式間に暗号化バイン

ドを提供して、攻撃者が有効なユーザの接続をハイジャックする特殊な中間者攻撃を防止しま

す。

EAP-FASTの設定

• EAP-FAST 設定

• [サーバ ID の検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。

これを有効にすると、管理ユーティリティに 2 つの追加のダイアログが導入されて、
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ネットワーク アクセス マネージャ プロファイル エディタのタスク リストに [証明書

（Certificate）] ペインがさらに追加されます。

これを有効にする場合は、RADIUS サーバにインストールされた

サーバ証明書にサーバ認証の拡張キーの使用状況（EKU）が含ま

れていることを確認します。RADIUS サーバでは、認証時にクラ

イアントにその設定済みの証明書を送信するとき、ネットワーク

アクセスおよび認証のためにこのサーバ認証設定が必要です。

（注）

• [高速再接続を有効にする（Enable Fast Reconnect）]：セッション再開を有効にしま

す。EAP-FAST で認証セッションを再開する 2 つのメカニズムには、内部認証を再開

するユーザ認可 PAC と、短縮化した外部 TLS ハンドシェイクができる TLS セッショ

ン再開があります。この [高速再接続を有効にする（Enable Fast Reconnect）] パラメー

タは、両方のメカニズムを有効または無効にします。オーセンティケータがいずれを

使用するかを決定します。

マシン PAC は、短縮化した TLS ハンドシェイクを提供し、内部

認証を省きます。この制御は、PACパラメータを有効/無効にする

ことによって処理します。

（注）

[スマートカードを使用するときは無効にする（DisableWhenUsing
a Smart Card）] オプションは、ユーザ接続認証にのみ使用できま

す。

（注）

• [クレデンシャル ソースに基づく内部方式（Inner methods based on Credentials Source）]：パ

スワードまたは証明書を使用する認証ができます。

• [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2] また

は [EAP-GTC]。EAP-MSCHAPv2 は、相互認証を提供しますが、サーバを認証する前

にクライアントを認証します。サーバを最初に認証する相互認証を使用する場合は、

EAP-FAST を認証付きプロビジョニングのみに設定して、サーバの証明書を検証しま

す。パスワードの NT-hash に基づいてこのチャレンジ/レスポンス方式を使用して、

EAP-MSCHAPv2 を使用する場合は、オーセンティケータのデータベースにクリア テ

キストパスワード、または最低でもパスワードの NT-hash のいずれかを保存しておく

必要があります。パスワードは EAP-GTC 内でクリア テキストでオーセンティケータ

に渡されるため、データベースに対する認証でこのプロトコルを使用できます。

• パスワードベースの内部方式を使用している場合、認証されていないPACプロビジョ

ニングを許可する追加オプションが使用できます。
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• [証明書を使用した認証（Authenticate using a certificate）]：証明書を使用する認証に対

しての基準を、要求された場合にクライアント証明書を暗号化しないで送信、トンネ

ル内でのみクライアント証明書を送信、またはトンネル内で EAP-TLS を使用してク

ライアント証明書を送信から決定します。

• トークンおよび EAP-GTC を使用して認証します。

• [PAC を使用する（Use PACs）]：EAP-FAST 認証での PAC の使用を指定できます。PAC
は、ネットワーク認証を最適化するためにクライアントに配布されるクレデンシャルで

す。

EAP-FAST では大半の認証サーバが PAC を使用するため、通常は

PACオプションを使用します。このオプションを削除する前に、

認証サーバが EAP-FAST で PAC を使用しないことを確認します。

使用する場合は、クライアントの認証試行が失敗します。認証

サーバが認証された PAC プロビジョニングをサポートする場合

は、認証されていないプロビジョニングを無効にすることを推奨

します。未認証のプロビジョニングは、サーバ証明書を検証しな

いため、侵入者がディクショナリベースの攻撃を仕掛けることが

できる可能性があります。

（注）

LEAP設定

LEAP（Lightweight EAP）はワイヤレス ネットワークに対応しています。拡張認証プロトコル

（EAP）フレームワークに基づき、WEPよりセキュアなプロトコルを作成するためシスコによ

り開発されました。

強力なパスワードおよび定期的に失効するパスワードを使用しない限り、LEAP はディクショ

ナリ攻撃を受ける場合があります。認証方式がディクショナリ攻撃の被害を受けにくい

EAP-FAST、PEAP、または EAP-TLS を使用することをお勧めします。

（注）

ユーザ認証にのみ使用できる LEAP 設定：

• ログオフを越えたユーザ接続の延長：ユーザがログオフしても接続は開いたままです。同

じユーザが再度ネットワークにログインしても、接続はアクティブのままです。

詳細については、「Dictionary Attack on Cisco LEAP Vulnerability」を参照してください。

ネットワーククレデンシャルの定義

[ネットワーク（Networks）] > [クレデンシャル（Credentials）] ペインで、ユーザ クレデンシャ

ルまたはマシンクレデンシャルのいずれを使用するか指定し、信頼サーバ検証ルールを設定し

ます。
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ユーザクレデンシャルの設定

EAP カンバセーションには、複数の EAP 認証方式が含まれ、その各認証で要求されるアイデ

ンティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえ

ば、ピアでは最初に nouser@cisco.com のアイデンティティを要求して認証要求を cisco.com EAP
サーバにルーティングする場合があります。しかし、いったん TLS セッションがネゴシエー

トされると、そのピアは johndoe@cisco.com のアイデンティティを要求する場合があります。

そのため、ユーザのアイデンティティにより保護が提供される場合でも、カンバセーションが

ローカル認証サーバで終端しない限り、宛先領域は必ずしも一致しません。

ユーザ接続で、プレースホルダ [username] および [domain] を使用する場合、次の条件が当ては

まります。

• 認証にクライアント証明書を使用する場合：さまざまな X509 証明書プロパティから

[username] および [password] のプレースホルダ値を取得します。プロパティは最初の一致

に応じて次の順序で解析されます。たとえば、ユーザ認証のアイデンティティが

userA@example.com（ユーザ名 =userA、ドメイン =example.com）、マシン認証のアイデン

ティティが hostA.example.com（ユーザ名 =hostA、ドメイン =example.com）の場合、次の

プロパティが解析されます。

• ユーザ証明書ベースの認証の場合：

• SubjectAlternativeName: UPN = userA@example.com

• Subject = .../CN=userA@example.com/...

• Subject = userA@eample.com

• Subject = .../CN=userA/DC=example/DC=com/...

• Subject = userA (no domain)

• マシン証明書ベースの認証の場合：

• SubjectAlternativeName: DNS = hostA.example.com

• Subject = .../DC=hostA.example.com/...

• Subject = .../CN=hostA.example.com/...

• Subject = hostA.example.com

• クレデンシャルのソースがエンドユーザの場合：ユーザが入力する情報からプレースホル

ダ値を取得します。

• クレデンシャルがオペレーティング システムから取得される場合：ログイン情報からプ

レースホルダ値を取得します。

• クレデンシャルが静的である場合：プレースホルダを使用しません。

[クレデンシャル（Credentials）] ペインでは、目的のクレデンシャルを関連付けられたネット

ワークの認証で使用するために指定できます。
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手順

ステップ 1 [保護されたアイデンティティ パターン（Protected Identity Pattern）] でユーザ アイデンティティ

を定義します。ネットワーク アクセス マネージャでは、次のアイデンティティ プレースホル

ダのパターンがサポートされます。

• [username]：ユーザ名を指定します。ユーザが username@domain または domain\username
を入力した場合、ドメインの部分は削除されます。

• [raw]：ユーザの入力のとおりにユーザ名を指定します。

• [domain]：ユーザ デバイスのドメインを指定します。

ステップ 2 一般的な、保護されていないアイデンティティ パターンを指定します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されて

いないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピング

およびパケット変更の対象になります。

• anonymous@[domain]：値がクリアテキストで送信されるときに、ユーザアイデンティティ

を隠すために、トンネリングされた方式内でよく使用されます。実際のユーザ アイデン

ティティは、保護されたアイデンティティとして、内部方式で提供されます。

• [username]@[domain]：トンネリングされていない方式の場合。

保護されていないアイデンティティ情報はクリアテキストで送信されます。最初

のクリアテキストアイデンティティ要求または応答が改ざんされた場合は、TLS
セッションが確立されるとサーバがアイデンティティを検証できないことを検出

することがあります。たとえば、ユーザ ID が無効であるか、または EAP サーバ

が処理する領域内にない場合があります。

（注）

ステップ 3 保護されるアイデンティティ パターンを指定します。

ユーザ ID をスヌーピングから保護するために、クリア テキスト アイデンティティは、認証要

求の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合がありま

す。

• [username]@[domain]

• ユーザのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のユーザ クレデンシャル情報をさらに提供します。

• [シングル サインオン クレデンシャルを使用（Use Single Sign On Credentials）]：クレデン

シャルをオペレーティング システムのログイン情報から取得します。ログイン クレデン

シャルが失敗すると、ネットワークアクセスマネージャは一時的に（次のログインまで）

切り替わり、ユーザに GUI でクレデンシャルの入力を求めます。
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ネットワークアクセスマネージャおよびSSOで、Windowsログインクレデンシャ

ルを自動的に使用することはできません。ネットワーク アクセス マネージャで

SSOを使用するには、ログオンクレデンシャルを代行受信する必要があります。

したがって、インストールまたはログオフの後に再起動を求められます。

（注）

• [スタティック クレデンシャルを使用（Use Static Credentials）]：ユーザ クレデンシャルを

このプロファイル エディタが提供するネットワーク プロファイルから取得します。スタ

ティック クレデンシャルが失敗すると、ネットワーク アクセス マネージャは、新しい設

定がロードされるまでクレデンシャルを再度使用しません。

アンパサンドはこのフィールドで無効な文字です。（注）

• [クレデンシャルのプロンプト（Prompt for Credentials）]：クレデンシャルを次に指定され

たとおりに AnyConnect GUI を使用してエンド ユーザから取得します。

• [永久に記憶（Remember Forever）]：クレデンシャルは永久に記憶されます。記憶さ

れたクレデンシャルが失敗すると、ユーザはクレデンシャルの入力を再度求められま

す。クレデンシャルはファイルに保存され、ローカル マシン パスワードを使用して

暗号化されます。

• [ユーザのログイン中記憶（Remember while User is Logged On）]：クレデンシャルは

ユーザがログオフするまで記憶されます。記憶されたクレデンシャルが失敗すると、

ユーザはクレデンシャルの入力を再度求められます。

• [記憶しない（NeverRemember）]：クレデンシャルは一切記憶されません。ネットワー

ク アクセス マネージャは、認証のためにクレデンシャル情報が必要なたびに、ユー

ザに入力を求めます。

ステップ 5 証明書が要求されたときに、認証のためにいずれの証明書ソースを使用するかを決定します。

• [スマート カードまたは OS 証明書（Smart Card or OS certificates）]：ネットワーク アクセ

ス マネージャは、OS の証明書ストアまたはスマート カードで検出される証明書を使用し

ます。

• [スマート カード証明書のみ（Smart Card certificates only）]：ネットワーク アクセス マネー

ジャは、スマート カードで検出される証明書のみを使用します。

ステップ 6 [スマート カード PIN を記憶（Remember Smart Card Pin）] パラメータでは、ネットワーク ア

クセス マネージャがスマート カードから証明書を取得するために使用した PIN を記憶する期

間を決定します。使用できるオプションについては、ステップ 2 を参照してください。
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PIN は、証明書自体よりも長く保存されることは決してありません。

別名 Cryptographic Service Provider（CSP）および Key Storage Provider（KSP）という

スマートカードのチップとドライバによっては、他より接続に時間がかかるスマート

カードもあります。接続タイムアウトを長くすると、ネットワークにスマートカード

ベースの認証を実行するのに十分な時間を与えることができます。

（注）

マシンクレデンシャルの設定

EAP カンバセーションには、複数の EAP 認証方式が含まれ、その各認証で要求されるアイデ

ンティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえ

ば、ピアでは最初に nouser@example.com のアイデンティティを要求して認証要求を cisco.com
EAP サーバにルーティングする場合があります。しかし、いったん TLS セッションがネゴシ

エートされると、そのピアは johndoe@example.comのアイデンティティを要求する場合があり

ます。そのため、ユーザのアイデンティティにより保護が提供される場合でも、カンバセー

ションがローカル認証サーバで終端しない限り、宛先領域は必ずしも一致しません。

マシン接続の場合に、[username] および [domain] プレースホルダが使用されたときは、常に次

の条件が適用されます。

• 認証にクライアント証明書を使用する場合：さまざまな X509 証明書プロパティから

[username] および [password] のプレースホルダ値を取得します。プロパティは最初の一致

に応じて次の順序で解析されます。たとえば、ユーザ認証のアイデンティティが

userA@cisco.com（ユーザ名 =userA、ドメイン =cisco.com）、マシン認証のアイデンティ

ティが hostA.cisco.com（ユーザ名 =hostA、ドメイン =cisco.com）の場合、次のプロパティ

が解析されます。

• ユーザ証明書ベースの認証の場合：

• SubjectAlternativeName: UPN = userA@example.com

• Subject = .../CN=userA@example.com/...

• Subject = userA@example.com

• Subject = .../CN=userA/DC=example.com/...

• Subject = userA (no domain)

• マシン証明書ベースの認証の場合：

• SubjectAlternativeName: DNS = hostA.example.com

• Subject = .../DC=hostA.example.com/...

• Subject = .../CN=hostA.example.com/...

• Subject = hostA.example.com

• クライアント証明書が認証に使用されない場合：クレデンシャルをオペレーティングシス

テムから取得し、[username] プレースホルダは割り当てられたマシン名を表します。
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[クレデンシャル（Credentials）] パネルでは、目的のマシン クレデンシャルを指定できます。

手順

ステップ 1 [保護されているアイデンティティ パターン（Protected Identity Pattern）] でマシン アイデンティ

ティを定義します。ネットワーク アクセス マネージャでは、次のアイデンティティ プレース

ホルダのパターンがサポートされます。

• [username]：ユーザ名を指定します。ユーザが username@domain または domain\username
を入力した場合、ドメインの部分は削除されます。

• [raw]：ユーザの入力のとおりにユーザ名を指定します。

• [domain]：ユーザの PC のドメインを指定します。

ステップ 2 典型的な保護されていないマシン アイデンティティのパターンを定義します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されて

いないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピング

およびパケット変更の対象になります。

• host/anonymous@[domain]

• マシンのアイデンティティとして送信する実際の文字列（プレースホルダなし）

ステップ 3 保護されているマシン アイデンティティのパターンを定義します。

ユーザ ID をスヌーピングから保護するために、クリア テキスト アイデンティティは、認証要

求の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合がありま

す。典型的な保護されているマシン アイデンティティのパターンは次のとおりです。

• host/[username]@[domain]

• マシンのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のマシン クレデンシャル情報をさらに提供します。

• [マシン クレデンシャルを使用（Use Machine Credentials）]：クレデンシャルをオペレー

ティング システムから取得します。

• [スタティック クレデンシャルを使用（Use Static Credentials）]：展開ファイルに送信する

実際のスタティック パスワードを指定します。スタティック クレデンシャルは、証明書

ベースの認証には適用されません。

適切な証明書を選択するためのネットワーク アクセス マネージャの設定

クライアント認証時に 2 つの証明書が存在する場合、ネットワーク アクセス マネージャは証

明書の属性に基づいて最適な証明書を自動的に選択します。優先する証明書の条件は顧客に
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よって異なるため、次に示す証明書の選択を定義するフィールドを設定し、また証明書選択を

オーバーライドするルールを指定する必要があります。

複数の証明書が同一ルールに一致するか、ルールに一致する証明書がない場合は、ACEエンジ

ンが、証明書の優先順位を指定するアルゴリズムを実行し、特定の基準（秘密キーがあるかど

うか、マシンストアからの証明書であるかどうかなど）に基づいて証明書を選択します。複数

の証明書の優先順位が同一の場合、ACEエンジンはその優先順位で最初に検出した証明書を選

択します。

手順

ステップ 1 AnyConnect プロファイル エディタから [ネットワーク（Networks）] タブを選択します。

ステップ 2 編集するネットワークを選択します。

ステップ 3 [マシンクレデンシャル（Machine Credentials）] タブを選択します。

ステップ 4 ページ下部で [証明書一致ルールを使用する（Use Certificate Matching Rule）] を選択します。

ステップ 5 [証明書フィールド（Certificate Field）] ドロップダウン メニューから、検索条件として使用す

るフィールドを選択します。

ステップ 6 [一致（Match）] ドロップダウン メニューから、検索にフィールドの完全一致（[等しい

（Equals）]）または部分一致（[含む（Includes）]）を含めるかどうかを指定します。

ステップ 7 [値（Value）] フィールドに、証明書の検索条件を入力します。

信頼サーバ検証ルールの設定

[サーバ ID の検証（Validate Server Identity）] オプションが [EAP] 方式に設定されている場合、

[証明書（Certificate）] パネルが有効になって証明書サーバまたは認証局に対する検証ルールを

設定できます。検証の結果によって、証明書サーバまたは認証局が信頼されるかどうかが決定

されます。

証明書サーバの検証ルールを定義するには、次の手順を実行します。

手順

ステップ 1 オプション設定が [証明書フィールド（Certificate Field）] および [一致（Match）] カラムに表

示されたときに、ドロップダウン矢印をクリックし、目的の設定を選択します。

ステップ 2 [値（Value）] フィールドに、値を入力します。

ステップ 3 ルールの下で [追加（Add）] をクリックします。

ステップ 4 [証明書信頼済み認証局（Certificate Trusted Authority）] ペインで、次のいずれかのオプション

を選択します。

• [OS にインストールされたすべてのルート認証局（CA）を信頼（Trust any Root Certificate
Authority (CA) Installed on the OS）]：選択すると、ローカル マシンまたは証明書ストアの

みがサーバの証明書チェーン検証の対象になります。
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• [ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA) Certificates）]。

[ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA)
Certificates）] を選択した場合は、[追加（Add）] をクリックして CA 証明書を設

定にインポートする必要があります。使用している証明書が Windows 証明書ス

トアからエクスポートされる場合は、[Base 64 encoded X.509 (.cer)] オプションを

使用します。

（注）

ネットワークグループウィンドウ

[ネットワーク グループ（Network Groups）] ウィンドウで、ネットワーク接続を特定のグルー

プに割り当てます。接続をグループに分類することにより、次の複数の利点がもたらされま

す。

• 接続の確立試行時のユーザエクスペリエンスの向上。複数の非表示ネットワークが設定さ

れた場合、接続が正常に確立するまで、クライアントは非表示ネットワークのリストを定

義された順序で順を追って調べます。このような場合に、接続を確立するために必要な時

間を大幅に短縮するためにグループが使用されます。

• 設定された接続の管理の簡略化。企業内で複数の役割を持つ（または同じ領域に頻繁にア

クセスする）ユーザがグループ内のネットワークを調整して選択可能なネットワークのリ

ストを管理しやすくする場合に、管理者ネットワークをユーザネットワークから分離でき

ます。

配布パッケージの一部として定義されたネットワークはロックされています。これは、ユーザ

が設定を編集することや、ネットワーク プロファイルを削除することを防止するためです。

ネットワークをグローバルとして定義できます。グローバルとして定義すると、ネットワーク

は [グローバル ネットワーク（Global Networks）] セクションに表示されます。このセクショ

ンは、有線とワイヤレス ネットワーク タイプの間で分割されます。このタイプのネットワー

クに対しては、ソート順序の編集のみを実行できます。

すべての非グローバルネットワークは、グループ内に存在する必要があります。1つのグルー

プがデフォルトで作成されています。すべてのネットワークがグローバルの場合にそのグルー

プを削除できます。

手順

ステップ 1 ドロップダウン リストからグループを選択します。

ステップ 2 [ネットワークの作成（Create networks）] を選択して、エンド ユーザがこのグループ内にネッ

トワークを作成できるようにします。これをオフにした場合、展開されたときにネットワーク

アクセスマネージャはこのグループからユーザ作成ネットワークをすべて削除します。これに

より、ユーザがネットワーク設定を別のグループに再入力する必要が生じることがあります。
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ステップ 3 [スキャン リストの表示（See scan list）] を選択して、AnyConnect GUI を使用してグループが

アクティブ グループとして選択されたときに、エンド ユーザがスキャン リストを表示できる

ようにします。または、このチェックボックスをオフにして、ユーザによるスキャンリストの

表示を制限します。たとえば、ユーザが近くのデバイスに誤って接続することを防ぐ必要があ

る場合に、スキャン リストへのアクセスを制限します。

これらの設定は、グループごとに適用されます。（注）

ステップ 4 右矢印および左矢印を使用して、[グループ（Group）] ドロップダウン リストから選択したグ

ループに対してネットワークを挿入または削除します。ネットワークが現在のグループから移

動された場合は、デフォルトグループに配置されます。デフォルトグループを編集する場合、

デフォルト グループからネットワークを移動できません（[>] ボタンを使用）。

指定のネットワーク内で、各ネットワークの表示名は一意である必要があります。こ

のため、1 つのグループには同じ表示名を持つ 2 つ以上のネットワークを含められま

せん。

（注）

ステップ 5 上矢印および下矢印を使用してグループ内のネットワークの優先順位を変更します。
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第 6 章

ポスチャの設定

AnyConnect Secure Mobility Client は VPN ポスチャ（HostScan）モジュールおよび ISE ポスチャ

モジュールを提供します。両方のモジュールにより、Cisco AnyConnect Secure Mobility Client
で、ホストにインストールされたアンチウイルス、アンチスパイウェア、ファイアウォールソ

フトウェアなどについてエンドポイントのコンプライアンスを評価できます。その後、エンド

ポイントがコンプライアンスに対応するまでネットワークアクセスを制限したり、修復方法を

確立できるようにローカル ユーザの権限を強化したりできます。

VPN ポスチャは、hostscan_version.pkg にバインドされています。これは、どのようなオペレー

ティングシステム、アンチウイルス、アンチスパイウェア、およびソフトウェアがホストにイ

ンストールされているかを収集するアプリケーションです。ISE ポスチャは、ISE 制御ネット

ワークにアクセスするときに、AnyConnect と NAC Agent の両方を展開するのではなく、1 つ

のクライアントを展開します。ISE ポスチャは、AnyConnect製品に（Web セキュリティやネッ

トワーク アクセス マネージャなどと同じように）追加のセキュリティ コンポーネントとして

インストールできるモジュールです。リリース 3.x の AnyConnect バンドルの一部であった

HostScan は、別個にインストールされるようになりました。

ISE ポスチャは、クライアント側評価を実行します。クライアントは、ヘッドエンドからポス

チャ要件ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、評価結

果をヘッドエンドに返します。エンドポイントがコンプライアンス対応かどうかを実際には

ISE が判断する場合でも、ISE はエンドポイント独自のポリシー評価を利用します。

一方、HostScan はサーバ側評価を実行します。ASA がエンドポイント属性（オペレーティン

グ システム、IP アドレス、レジストリ エントリ、ローカル証明書、ファイル名など）のリス

トのみを要求し、これらが HostScan によって返されます。ポリシーの評価結果に基づいて、

どのホストがセキュリティ アプライアンスへのリモート アクセス接続を確立できるかを制御

できます。

2つの異なるポスチャエージェントを実行すると予期しない結果が生じる可能性があるため、

HostScan と ISE ポスチャ エージェントの組み合わせは推奨されません。

（注）

次のポスチャチェックは、HostScan ではサポートされていますが、ISE ポスチャではサポート

されていません。ホスト名、IP アドレス、MAC アドレス、ポート番号、OPSWAT バージョ

ン、BIOS シリアル番号、および証明書フィールド属性です。
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• ISE ポスチャ モジュールの提供内容 （240 ページ）

• AnyConnect ISE フローを中断する操作 （249 ページ）

• ISE ポスチャのステータス （250 ページ）

• ポスチャとマルチホーミング （252 ページ）

• エンドポイントの同時ユーザ （252 ページ）

• ポスチャ モジュールのロギング （253 ページ）

• ポスチャ モジュールのログ ファイルと場所 （253 ページ）

• ISE ポスチャ プロファイル エディタ （254 ページ）

• 詳細パネル （257 ページ）

• VPN ポスチャ（HostScan）モジュールの提供内容 （257 ページ）

• OPSWAT サポート （261 ページ）

ISEポスチャモジュールの提供内容

ポスチャチェック

ISE ポスチャ モジュールはポスチャ チェックの実行に OPSWAT v3 または v4 ライブラリを使

用します。初回のポスチャチェックでは、すべての必須要件への一致に失敗したエンドポイン

トがすべて非準拠と見なされます。その他のエンドポイントの許可ステータスは、ポスチャ不

明または準拠（必須要件に合致）です。

macOS 64 ビットの移行では、AnyConnect 4.6 ISE ポスチャ モジュールは古い OPSWAT v3 準拠

モジュールと互換性がありません。

（注）

ポスチャ チェック フェーズでエラーが発生し、AnyConnect が続行可能な場合、ユーザに通知

されますが、可能な場合はポスチャのチェックが続行されます。必須のポスチャチェック中に

エラーが発生した場合、チェックは失敗とマークされます。ネットワークアクセスは、すべて

の必須要件が満たされている場合に許可されます。そうでない場合、ユーザはポスチャプロセ

スをリスタートできます。

必要な修復

修復ウィンドウはバックグラウンドで実行されるため、ネットワークアクティビティのアップ

デートはポップアップ表示されず、干渉や中断は発生しません。AnyConnect UI の ISE ポスチャ

タイル部分で [詳細（Details）] をクリックして、検出された内容およびネットワークに参加す

る前に必要なアップデート内容を確認できます。必須の手動修復が存在する場合、修復ウィン

ドウが開き、対処が必要な項目が表示されます。このシステムスキャンのウィンドウに、アッ

プデートの進捗状況、割り当てられたアップデート時間の残り時間、すべての要件のステータ

ス、およびシステムの準拠状態が表示されます。
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昇格された権限を必要とするアプリケーションは、管理者以外のユーザアカウントでのみ自動

修復を使用します。管理者アカウントでは、修復を手動で実行する必要があります。

（注）

昇格権限を必要とするポスチャチェックおよび修復は、サーバが信頼されている場合にのみ実

行されます。

（注）

オプションのアップデートのみが残っている場合、[スキップ（Skip）] を選択して次の更新に

進むことも、[すべてスキップ（Skip All）] を選択して残りの修復をすべて無視することも可

能です。時間を節約するためにオプションの修復をスキップしても、ネットワークアクセスは

維持されます。

修復後（または修復が必要でない場合は要件チェック後）、アクセプタブル ユース ポリシー

の通知を受け取る場合があります。この場合、ネットワークアクセスのポリシーに同意する必

要があり、同意しなかった場合はアクセスが制限されます。修復のこの部分では、AnyConnect
UI のポスチャ タイル部分に、「システム スキャン：ネットワークのアクセプタブル ユース

ポリシー（System Scan: Network Acceptable Use Policy）」と表示されます。

修復が完了すると、必須アップデートとしてリストされたチェック項目がすべて[完了（Done）]
ステータスとなり、緑色のチェックボックスが表示されます。修復後、エージェントは ISEに

ポスチャ結果を送信します。

パッチ管理チェックと修復

AnyConnect 4.x および Microsoft System Center Configuration Manager（SCCM）の統合により、

パッチ管理チェックとパッチ管理修復が導入されました。エンドポイントで欠落している重要

なパッチのステータスをチェックし、ソフトウェアパッチをトリガーするべきかどうか確認し

ます。重要なパッチが Windows エンドポイントで欠落していない場合は、パッチ管理チェッ

クは合格です。パッチ管理修復は、管理者レベルのユーザのみに対して、1つ以上の重要なパッ

チが Windows エンドポイントで欠落しているときにのみトリガーされます。

SCCMクライアントで、再起動前にインストールが行われるパッチをインストールすると、マ

シンが再起動するとすぐに、パッチのインストールステータス（インストール完了または未イ

ンストール）がレポートされます。ただし、SCCMクライアントで、再起動後にインストール

が開始されるパッチをインストールすると、パッチのステータスはすぐにはレポートされませ

ん。

AnyConnect コンプライアンス モジュールは、この時点で SCCM クライアントにステータスの

提供を強制できません。ポスチャ モジュール クライアントがネイティブ API 要求を完了する

ためにかかる時間は、さまざまな動的 OS パラメータ（CPU 負荷、保留中のパッチの量、パッ

チ インストール後の再起動なしなど）と、ネットワークの要因（ポスチャ モジュール クライ

アントとサーバ間の接続と遅延）に依存します。SCCMクライアントが応答するまで待機する

必要があるかもしれませんが、既知のパッチによる一部のテスト結果は約 10 分でした。
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同様の動作は、Windows Server Update Services（WSUS）の検索 API でも見られ、応答時間は

長めで、20 ～ 30 分かかることもあります。Windows アップデートは、Windows OS だけでな

く、すべてのマイクロソフト製品（MicrosoftOfficeなど）についてパッチの不足がないかチェッ

クします。

ISE のポリシー状態の設定方法については「Policy Conditions」を参照してください。またパッ

チ管理修復の詳細については「Patch Management Remediation」を参照してください。

エンドポイントコンプライアンスの再評価

エンドポイントがコンプライアンス対応と見なされ、ネットワークアクセスが許可されると、

管理者が設定した制御に基づいてエンドポイントを任意で定期的に再評価できます。パッシブ

再評価ポスチャ チェックは、初期のポスチャ チェックとは異なります。失敗した場合、ユー

ザには修復するオプションが与えられます（管理者がそのように設定していた場合）。この構

成設定では、1つ以上の必須要件が満たされていない場合でも、ユーザが信頼ネットワークア

クセスを維持するかどうかを制御します。初期のポスチャ評価では、すべての必須要件が満た

されていないと、エンドポイントはコンプライアンス非対応と見なされます。この機能はデ

フォルトでは無効であり、ユーザ ロールに対して有効になっている場合、ポスチャは 1 ～ 24
時間ごとに再評価されます。

管理者は、結果を [続行（Continue）]、[ログオフ（Logoff）]、または [修復（Remediate）] に

設定し、適用や猶予時間など他のオプションを設定できます。

ISE の UI を使用すると、AnyConnect ポスチャ プロファイルに表示される情報メッセージを作

成できます。ボタンのテキストとリンクは、カスタマイズも可能です。

非準拠デバイスの猶予期間

Cisco ISE の UI で猶予期間を設定することができます。これを設定すると、以前のポスチャ ス

テータスでは準拠していたが準拠しなくなったエンドポイントに、ネットワークへのアクセス

を許可できるようになります。Cisco ISE は、以前に認識された良好な状態をキャッシュ内で

探し、デバイスに猶予時間を提供します。猶予期間が終了すると、AnyConnectは再度ポスチャ

チェックを行いますが、今回は修復を行いません。チェックの結果に基づいてエンドポイント

の状態を準拠または非準拠と判断します。
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デバイスが猶予期間にあるがポスチャ ポリシーで更新されると、次のようになります。

• （猶予期間が延長された場合）、以前の猶予期間が経過するか、またはデバイスが Cisco
ISE から削除されたときに、新しい猶予期間が適用されます。

• （猶予期間が短縮された場合）、デバイスが再びポスチャ フロー プロセスを通過した場

合にのみ、新しい猶予期間がデバイスに適用されます。

猶予期間は、一時的なエージェント、ハードウェアのインベントリ、アプリケーションのモニ

タリングには適用されません。

ユーザが猶予期間にいる場合は、定期的な再評価（PRA）は適用されません。

（それぞれ異なる猶予期間を設定した）複数のポスチャポリシーにデバイスが一致する場合、

それらの異なるポリシーで設定された最大の猶予期間がデバイスに与えられます。

デバイスが猶予期間に移行すると、アクセプタブル ユース ポリシー（AUP）は表示されませ

ん。

（注）

猶予期間は、ISE UI で [ポリシー（Policy）] > [ポスチャ（Posture）]または [ワークセンター
（Work Centers）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）] の順に移

動して、AnyConnect ポスチャ プロファイルに設定します。有効な値は、日、時間、または分

単位で指定します。デフォルトでは、この設定は無効です。

柔軟な通知

猶予期間の特定の割合が経過するまでカスタム通知ウィンドウの表示を遅らせるには、遅延通

知のオプションを使用します。たとえば、ISE UI の [Delay Notification（遅延の通知）] フィー

ルドが 50 ％ に設定され、設定されている猶予期間が 10 分の場合、AnyConnect ISE ポスチャ

は5分後にエンドポイントを再スキャンし、エンドポイントに違反があると検出した場合は通

知ウィンドウを表示します。エンドポイントのステータスが準拠している場合、通知ウィンド

ウは表示されません。通知遅延期間が 0 ％ に設定されている場合は、猶予期間の開始時に直ち

に問題の解決を促すメッセージが表示されます。エンドポイントは、猶予期間の有効期限が切

れるまで、アクセスが許可されます。

カスタム通知が ISE UI で設定されている場合にのみ、エンドポイントが準拠していないと

AnyConnect UI に警告が表示されます。通知は、猶予期間の開始および猶予期間の開始後に準

拠していないエンドポイントに対しても示されます。AnyConnect システム スキャン タイルに

はすべてのポスチャ障害が強調表示され、[再度スキャン（Scan Again）] ボタンを押すと、ポ

スチャ ポリシーの再実行を強制して完全なネットワーク アクセスを維持できます。

[再度スキャン（Scan Again）] オプションが表示されるようにするには、[再スキャンボタンを

有効にする（Enable Rescan Button）] オプションを [有効（Enabled）] に設定する必要がありま

す。

（注）
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修復フローでは、問題を解決するまで基本的にアクセスがブロックされます。一時的なアクセ

スは、使用可能ではありません。猶予期間フローでは、遅延アクセスの取得により、問題を解

決するための猶予期間が提供されます。柔軟な通知フローの[ブラウザを起動（LaunchBrowser）]
オプションをクリックすると、サーバが信頼できる場合は、ブラウザを起動することができま

す。ブラウザ オプションでは、ポスチャ ポリシーへの準拠に関する詳細を取得できます。

シスコテンポラルエージェント

シスコ テンポラル エージェントは、ユーザが信頼ネットワークにアクセスしているときにコ

ンプライアンス ステータスを共有できるように、Windows または macOS 環境向けに設計され

ています。シスコ テンポラル エージェントの設定は、ISE UI で行います。シスコ テンポラル

エージェントの実行ファイル .exe（Windows 用）または dmg（macOS 用）は、エンドポイント

がインターネットへのアクセスを試行するたび、エンドポイントにダウンロードされます。

ユーザは、ダウンロードした実行ファイルまたは dmg を実行し、コンプライアンス チェック

を行う必要があります。これには、管理者権限は不要です。

UI が自動的に起動し、エンドポイントのコンプライアンスに問題がないか判断するチェック

を開始します。コンプライアンス チェックが完了すると、ISE は、ISE UI でのポリシーの設定

方法に基づいて必要なアクションを取れるようになります。

Windowsでは、実行ファイルは自己解凍されます。この解凍により、コンプライアンスチェッ

クに必要なすべての dll およびその他のファイルが一時フォルダに保存されます。解凍された

ファイルおよび実行ファイルは、コンプライアンスチェックの完了後、削除されます。ファイ

ルおよび実行ファイルを完全に削除するには、ユーザが UI を終了する必要があります。

ISE UI での詳細な設定手順については、『Cisco Identity Services Engine Administrator Guide,
Release 2.3』の「Cisco Temporal Agent Workflows」を参照してください。

シスコテンポラルエージェントの制限事項

• macOSでは、VLAN制御のポスチャ環境は、ルート権限がないと更新アダプタ（DHCP更

新）プロセスが実行されないため、テンポラルエージェントについてはサポートされてい

ません。テンポラル エージェントはユーザ プロセスとしてのみ実行できます。ACL 制御

のポスチャ環境は、エンドポイントの IP を更新する必要がないため、サポートされてい

ます。

• 修復中にネットワーク インターフェイスが発生した場合、ユーザは、現在の UI を終了し

て手順全体をやり直す必要があります。

• macOS では、dmg ファイルは削除されません。

• テンポラル エージェント インストーラは、起動後、エンドポイントでの実行中にブラウ

ザの背後に隠れてしまうことがあります。テンポラル エージェント アプリケーションで

のヘルス情報の収集を続行するには、エンドユーザは、ブラウザを最小化する必要があり

ます。この問題は、主に Windows 10 ユーザで発生します。理由は、これらのクライアン

トでは、高いセキュリティ条件で実行されるサードパーティアプリケーションを許容する

ため、UAC モードが「高」に設定されていることです。
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• エンドポイントでステルス モードが有効になっている場合は、テンポラル エージェント

を使用できません。

• 次の状態は、シスコ テンポラル エージェントではサポートされていません。

• サービス状態（macOS）：システム デーモンのチェック

• サービス状態（macOS）：デーモンまたはユーザ エージェントのチェック

• PM：Up to Date チェック

• PM：有効化チェック

• DE：暗号化の場所に基づくチェック

オプションモードのポスチャポリシー拡張機能

必須の要件チェックの成否に関係なく、オプションモードで失敗した要件チェックの修復を実

行できます。修復に関するメッセージは、AnyConnect ISE ポスチャ UI に表示され、失敗の内

容と必要な修復アクションを確認することが可能です。

• オプション モードの手動修復：[システムスキャンのサマリー（System Scan Summary）]
画面には、条件が満たされない場合に修復が必要な可能性がある、オプションモードのス

テータスが表示されます。[開始（Start）] を手動でクリックして修復するか、[スキップ

（Skip）] をクリックします。これらはオプションの要件にすぎないため、修復が失敗し

ても、エンドポイントはコンプライアンス対応です。[システム サマリー（System
Summary）] に、スキップされたのか、失敗したのか、成功したのかが表示されます。

• オプション モードの自動修復：オプションのアップデートの適用時、[システム スキャン

（System Scan）] タイルの表示内容を監視できます。修復は自動的に実行されるため、修

復を開始するか確認されません。いずれかの自動修復が失敗すると、修復を試行できな

かったというメッセージが表示されます。さらに、必要に応じて、修復アクションをス

キップできます。

ハードウェアインベントリの可視性

ISE UI の [コンテキストの可視性（Context Visibility）] の下に、[エンドポイント（Endpoints）]
> [ハードウェア（Hardware）] タブが追加されました。これは、エンドポイント ハードウェア

の情報を短時間で収集、分析、および報告するのに役立ちます。メモリ容量が小さいエンドポ

イントの検出や、エンドポイントのBIOSモデル/バージョンの検出など、情報を収集すること

ができます。検出結果に基づいて、メモリ容量を増やしたり、BIOS のバージョンをアップグ

レードしたり、資産の購入を計画する前に要件を評価したりすることができます。[メーカー

使用状況（Manufacturers Utilization）] ダッシュレットには、Windows または macOS のエンド

ポイントのハードウェア インベントリの詳細が表示されます。[エンドポイント使用状況

（Endpoint Utilizations）] ダッシュレットには、エンドポイントの CPU、メモリ、およびディ

スクの使用状況が表示されます。詳細については、『Cisco Identity Services Engine Administrator
Guide, Release 2.3』の「The Hardware Tab」を参照してください。
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ステルスモード

管理者は、AnyConnect UI タイルをエンド ユーザ クライアントに対して非表示にしている間

に、ISE ポスチャを設定できます。ポップアップは表示されないので、ユーザによる設定を必

要とするどのシナリオでも、デフォルトのアクションが実行されます。この機能は、Windows
および Mac オペレーティング システムで使用できます。

『Cisco Identity Services Engine Administrator Guide』の「Configure Posture Policies」の項を参照

してください。ここでは、クライアントレス状態を無効または有効にしてステルスモードを設

定します。

ISE UI では、エンド ユーザにエラー通知が表示されるようにステルス モードで通知を有効に

するよう設定できます。

ISEポスチャプロファイルエディタ（254ページ）でプロファイルをマッピングし、AnyConnect
設定を ISE の [クライアント プロビジョニング（Client Provisioning）] ページにマッピングする

と、AnyConnect は、ポスチャ プロファイルを読み込んで目的のモードに設定し、最初のポス

チャ要求中に選択されたモードに関する情報を ISEに送信できます。モードと、IDグループ、

OS、コンプライアンス モジュールなどのその他の要因に基づいて、Cisco ISE は適切なポリ

シーをマッチングします。

『Cisco Identity Services Engine Administrator Guide』でステルス モードの展開とその影響につい

て参照してください。

ISE ポスチャでは、ステルス モードで次の機能を設定することはできません。

• すべての手動修復

• リンク修復

• ファイル修復

• WSUS 表示 UI 修復

• アクティブ化 GUI 修復

• AUP ポリシー

ポスチャポリシーの適用

エンドポイントにインストールされているソフトウェアの全体的な可視性を改善するために、

シスコは次のポスチャ拡張機能を提供しました。

• エンドポイントのファイアウォール製品の状態をチェックして、その製品が実行されてい

るかどうか確認できます。必要に応じて、ファイアウォールを有効にし、最初のポスチャ

中や定期的な再評価（PRA）中にポリシーを適用できます。設定するには、『CiscoIdentity
Services Engine Configuration Guide』の「Firewall Condition Settings」の項を参照してくださ

い。

• 同様に、エンドポイントにインストールされているアプリケーションのクエリを実行でき

ます。不要なアプリケーションが実行中またはインストールされている場合は、アプリ
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ケーションを停止するか、不要なアプリケーションをアンインストールできます。設定す

るには、ISE UI で、『Cisco Identity Services Engine Configuration Guide』の「Application
Remediation」の項を参照してください。

UDID統合
AnyConnect は、デバイスにインストールされていると、AnyConnect のすべてのモジュール間

で共有される独自の一意の ID（UDID）を持ちます。この UDID は、エンドポイントの ID で

あり、エンドポイント属性として保存されるため、MAC アドレスではなく特定のエンドポイ

ントでのポスチャ制御が保証されます。その後は、UDID に基づいてエンドポイントをクエリ

することができます。UDID は定数で、エンドポイントの状況（接続、アップグレード、アン

インストールなど）に関係なく変化しません。ISE UIの [コンテキスト表示（ContextVisibility）]
ページ（[コンテキスト表示（Context Visibility）] > [エンドポイント（Endpoints）] > [コンプ
ライアンス（Compliance）]）は、複数の NIC を持つエンドポイントについて、複数のエント

リではなく 1 つのエントリを表示できます。

アプリケーション監視

ポスチャ クライアントは、動的な変化を監視し、ポリシー サーバに報告できるように、さま

ざまなエンドポイント属性を継続的に監視できます。ポスチャポリシーの設定に応じて、イン

ストールされるアプリケーションや、アプリケーションが実行するアンチスパイウェア、アン

チウイルス、アンチマルウェア、ファイアウォールなどのさまざまな属性を監視できます。ア

プリケーションの条件設定の詳細については、『Cisco Identity Services Engine Administrator
Guide』の「Continuous Endpoint Attribute Monitoring」の項を参照してください。

USBストレージデバイス検出
USB 大容量ストレージ デバイスを Windows エンド ポイントに接続すると、ポスチャ クライ

アントはそのデバイスを検出し、ポスチャ ポリシー ブロックに応じて、デバイスをブロック

したり許可したりすることができます。エージェントは USB 検出を使用して、同じ ISE 制御

ネットワークにある限り、継続的にエンドポイントをモニタします。この期間内に、条件に一

致する USB デバイスを接続した場合、指定した修復アクションが実行されます。インシデン

トは、ポリシー サーバにも報告されます。

USB ストレージ検出は、OPSWAT v4 コンプライアンス モジュールに依存しています。[ワー

ク センター（Work Centers）] > [ポスチャ（Posture）] > [ポリシー要素（Policy Elements）] >
[USB] で、ISE UI の定期再評価ポリシー（PRA）の USB チェックを設定する必要があります。

チェックと修復は順番に実行されるため、その他のチェックの PRA 猶予時間を最小限の値に

設定することによって、USB チェックの処理での遅延を防止できます。猶予時間は、[ワーク

センター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [再評価設定

（Reassessment Config）] の ISE UI で設定されます。

（注）
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ISE UI で USB ストレージの検出を設定する手順については、「USB Mass Storage Check
Workflow」を参照してください。

自動コンプライアンス

ポスチャリースにより、ISEサーバは、ポスチャを完全にスキップし、簡単にシステムを準拠

状態にすることができます。この機能により、ユーザは、自分のシステムが最近ポスチャされ

ている場合に、ネットワーク間の切り替えによる遅延を感じることがありません。ISEポスチャ

エージェントは、単に、ISE サーバが検出されたすぐ後に、システムが準拠しているかどうか

を示すステータス メッセージを UI に送信します。ISE の UI（[設定（Settings）] > [ポスチャ

（Posture）] > [一般設定（General Settings）]）で、最初のコンプライアンス チェックの後にエ

ンドポイントがポスチャ準拠と見なされる時間を指定できます。ユーザがある通信インター

フェイスから別の通信インターフェイスに切り替えた場合でも、コンプライアンスステータス

は維持されることが予期されています。

ポスチャリースでは、ISEでセッションが有効な場合に、エンドポイントがポスチャ不明状態

から準拠状態に移行することが予期されます。

（注）

VLANのモニタリングと遷移
サイトによっては、異なる VLAN またはサブネットを使用して、企業グループおよびアクセ

ス レベル用にネットワークを分割しています。ISE からの認可変更（CoA）では、VLAN の変

更を指定します。変更は、セッション終了など管理者のアクションによって発生することもあ

ります。有線接続中の VLAN 変更をサポートするには、ISE ポスチャ プロファイルに次の設

定を行います。

• [VLAN 検出間隔（VLAN Detection Interval）]：エージェントが VLAN の遷移を検出する頻

度およびモニタリングを無効にするかどうかを決定します。VLANモニタリングは、この

間隔が 0 以外の値に設定されている場合に有効になります。Mac OS X の場合、この値は

5 以上に設定します。

VLAN モニタリングは Windows と Mac OS X の両方に実装されていますが、Mac では予期

しない VLAN 変更を検出するためにのみ必要です。VPN が接続される場合、または acise
（メインの AnyConnect ISE プロセス）が実行されていない場合は、自動的に無効になり

ます。有効な値の範囲は 0 ～ 900 秒です。

• [エージェント IP 更新の有効化（Enable Agent IP Refresh）]：オフにすると、ISE はエージェ

ントに [ネットワーク遷移遅延（Network Transition Delay）] 値を送信します。オンにする

と、ISE はエージェントに DHCP リリースおよび更新の値を送信し、エージェントは IP
更新を行って最新の IP アドレスを取得します。

• [DHCP リリース遅延（DHCP release delay）] と [DHCP 更新遅延（DHCP renew delay）]：
IP 更新および [エージェント IP 更新の有効化（Enable Agent IP Refresh）] 設定との相関で

使用されます。[エージェント IP 更新の有効化（Enable Agent IP Refresh）] チェックボック
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スをオンにし、この値が0でない場合、エージェントはリリース遅延秒数を待機し、IPア

ドレスを更新し、更新遅延秒数を待機します。VPN が接続されている場合、IP 更新は自

動的に無効になります。4 連続でプローブがドロップされると、DHCP 更新がトリガーさ

れます。

• [ネットワーク遷移遅延（Network Transition Delay）]：（[エージェント IP 更新の有効化

（Enable Agent IP Refresh）] チェックボックスで）VLAN モニタリングがエージェントに

よって無効または有効にされた場合に使用されます。この遅延により、VLANが使用され

ていない場合にはバッファが追加され、サーバからの正確なステータスを待機する十分な

時間がエージェントに与えられます。ISE はエージェントにこの値を送信します。また、

ISE UI のグローバル設定に [ネットワーク遷移遅延（Network Transition Delay）] 値を設定

した場合、ISE ポスチャ プロファイル エディタの値でその値が上書きされます。

ASA は VLAN 変更をサポートしないため、クライアントが ASA を介して ISE に接続されてい

るときには、これらの設定は適用されません。

（注）

トラブルシューティング

ポスチャの完了後にエンドポイントデバイスがネットワークにアクセスできない場合は、次の

点を確認してください。

• VLAN 変更は ISE UI で設定されていますか。

• 設定されている場合、DHCPリリース遅延および更新遅延がプロファイルに設定され

ていますか。

• どちらの設定も 0 の場合、[ネットワーク遷移遅延（Network Transition Delay）] がプ

ロファイルに設定されていますか。

AnyConnect ISEフローを中断する操作
さまざまな理由から、AnyConnect ISE ポスチャ フローは最初のポスチャ再アセスメントまた

はパッシブ再アセスメント中に中断されることがあります。

• ユーザが AnyConnect ISE をキャンセルする：ポスチャのチェックと修復の期間に、ユー

ザは AnyConnect ISE をキャンセルできます。UI にはキャンセルが進行中であることがた

だちに通知されますが、これはエンドポイントを問題のある状態にすることを回避すると

きにだけ発生します。サードパーティソフトウェアを使用している場合、キャンセル操作

によってはリブートが必要な場合があります。キャンセル後、AnyConnect UI のポスチャ

タイル部分には、準拠状態が示されます。

• 修復タイマーが期限切れになる：ポスチャ要件を満たすための管理者制御時間が終了しま

した。アセスメントレポートがヘッドエンドに送信されます。パッシブ再アセスメント時

には、ユーザはネットワーク アクセスを保持し、ポスチャ アセスメントでは、必須要件

すべてが満たされた場合にネットワーク アクセスが許可されます。
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• ポスチャチェック中のエラー：ポスチャチェックフェーズでエラーが発生し、AnyConnect
が続行可能な場合、ユーザに通知されますが、可能な場合はポスチャのチェックが続行さ

れます。必須のポスチャチェック中にエラーが発生した場合、チェックは失敗とマークさ

れます。ネットワークアクセスは、すべての必須要件が満たされている場合に許可されま

す。そうでない場合、ユーザはポスチャ プロセスをリスタートできます。

• 修復中のエラー：修復フェーズでエラーが発生し、AnyConnect ISEポスチャが続行可能な

場合は、ユーザに通知されます。失敗した修復ステップが必須のポスチャ要件と関連付け

られている場合、AnyConnect ISEポスチャは修復プロセスを停止します。失敗した修正ス

テップがオプションのポスチャの要件に関連付けられている場合は、次のステップに進ん

で ISEポスチャ操作を終了しようとします。ネットワークアクセスは、すべての必須要件

が満たされている場合に許可されます。そうでない場合、ユーザはポスチャプロセスをリ

スタートできます。

• デフォルト ゲートウェイの変更：デフォルト ゲートウェイに対する変更により、ユーザ

が信頼ネットワークへのアクセスを失う場合があります。これにより、ISEポスチャは ISE
の再検出を試みます。AnyConnect UI の ISE ポスチャ タイル部分では、再検出モードに入

ると ISE ポスチャのステータスが表示されます。

• AnyConnect と ISE 間の接続の喪失：エンドポイントが準拠状態と見なされてネットワー

ク アクセスが許可された後に、さまざまなネットワーク シナリオが発生する可能性があ

ります。エンドポイントがネットワーク接続を完全に失う場合があります。ISE がダウン

する場合があります。ISE ポスチャが失敗する場合があります（セッション タイムアウ

ト、手動リスタートなどによる）。ASA の背後の ISE が VPN トンネルを喪失する場合が

あります。

• ISE ポスチャを使用している場合、1 つの macOS エンドポイントに複数のコンソール ユー

ザをログインさせることはできません。

• 初期化およびポスチャアセスメントフローの遅延（macOS のみ）：コンプライアンス モ

ジュール ライブラリの署名検証で障害が発生しないように、ポスチャ前フェーズでサブ

ネットを許可することをお勧めします。

ISEポスチャのステータス
AnyConnect ISE ポスチャが機能し、想定どおりにネットワーク アクセスをブロックしている

場合に、AnyConnect UI の [ISE ポスチャ（ISE Posture）] タイルに [システム スキャン：ポリ

シー サーバを検索しています（System Scan: Searching for policy server）] と表示されます。

Windows タスク マネージャまたは Mac OS X システム ログには、プロセスが実行中であると

示される場合があります。サービスが実行されていない場合は、AnyConnect UI の [ISE ポス

チャ（ISE Posture）] タイルに [システム スキャン：サービスは使用できません（System Scan:
Service is unavailable）] と表示されます。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
250

ポスチャの設定

ISEポスチャのステータス



ネットワークを変更すると、検出フェーズが開始されます。AnyConnect ISE ポスチャの場合、

プライマリ インターフェイスのデフォルト ルートが変更された場合、エージェントが検出プ

ロセスに戻ります。たとえば、WiFi およびプライマリ LAN が接続された場合、エージェント

は検出をリスタートします。同様に、WiFi およびプライマリ LAN が接続されたものの、その

後、WiFi の接続が解除された場合、エージェントは検出をリスタートしません。

また、「システム スキャン」後、AnyConnect UI の [ISE ポスチャ（ISE Posture）] タイルに次

のステータス メッセージが表示される場合があります。

• [限定的または接続なし（Limited or no connectivity）]：接続がないため検出は発生してい

ません。AnyConnect ISE ポスチャ エージェントは、ネットワーク上の不正なエンドポイ

ントで検出を実行している可能性があります。

• [システム スキャンは現在の WiFi では不要（System scan not required on current WiFi）]：セ

キュアでない WiFi が検出されたため検出は発生していません。AnyConnect ISE ポスチャ

エージェントは、LAN、ワイヤレス（802.1X 認証が使用されている場合）、および VPN
でのみ検出を開始します。WiFi がセキュアでないか、またはエージェント プロファイル

で OperateOnNonDot1XWireless を 1 に設定してこの機能を無効にしています。

• [不正なポリシー サーバ（Unauthorized policy server）]：ネットワーク アクセスが制限され

ているか存在しないため、ホストが ISE ネットワークのサーバ名ルールに一致していませ

ん。

• [AnyConnect ダウンローダが更新を実行しています…（The AnyConnect Downloader is
performing update...）]：ダウンローダが呼び出され、パッケージ バージョンを比較し、

AnyConnect 設定をダウンロードし、必要なアップグレードを行います。

• [システムをスキャンしています...（Scanning System...）]：アンチウイルス/アンチスパイ

ウェアのセキュリティ製品のスキャンが開始されました。このプロセス中にネットワーク

が変更された場合、エージェントはログファイルの生成プロセスをリサイクルし、ステー

タスは [検出されたポリシー サーバなし（No policy server detected）] に戻ります。
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• [AnyConnect スキャンのバイパス（Bypassing AnyConnect scan）]：ネットワークは、Cisco
NAC Agent を使用するように設定されています。

• [ユーザによってキャンセルされた信頼できないポリシー サーバ（Untrusted Policy Server
Cancelled by the user）]：AnyConnect UI の [システム スキャン プリファレンス（System
Scan Preferences）] タブで信頼できないサーバへの接続のブロックを解除すると、ポップ

アップ ウィンドウに AnyConnect ダウンローダのセキュリティ警告が表示されます。この

警告ページで [接続のキャンセル（Cancel Connection）] をクリックすると、[ISE ポスチャ

（ISE Posture）] タイルがこのステータスに変わります。

• [ネットワークの利用規定（Network Acceptable Use Policy）]：ネットワークへのアクセス

には、アクセプタブル ユース ポリシーを確認し、受け入れる必要があります。ポリシー

を拒否すると、ネットワーク アクセスが制限される可能性があります。

• [ネットワーク設定の更新（Updating Network Settings）]：ISE UI の [設定（Settings）] > [ポ
スチャ（Posture）] > [全般設定（General Settings）] では、ネットワーク遷移間で発生させ

る遅延の秒数を指定できます。

• [コンプライアンス非対応。更新時間の期限が切れました。（Not Compliant. Update time
expired.）]：修復のために設定された時間の期限が切れました。

• [コンプライアンス対応。ネットワークアクセスが許可されています。（Compliant.Network
access allowed.）]：修復が完了しました。[システム スキャン（System Scan）] > [スキャン

概要（Scan Summary）] にも、ステータスが完了と示されます。

• [検出されたポリシー サーバなし（No policy server detected）]：ISE ネットワークが見つか

りません。30秒後、エージェントによるプローブは低下します。デフォルトのネットワー

ク アクセスが有効になります。

ポスチャとマルチホーミング
AnyConnect ISE ポスチャモジュールは、マルチホーミングをサポートしていません。これは、

そのようなシナリオの動作が定義されていないためです。たとえば、メディアが有線からワイ

ヤレスに変更された後で有線に戻ると、エンドポイントが実際には有線接続でリダイレクトさ

れている場合でも、ユーザには ISE ポスチャ モジュールに準拠したポスチャ ステータスが表

示されることがあります。

エンドポイントの同時ユーザ
AnyConnect ISE は、複数のユーザが同時にエンドポイントにログインしてネットワーク接続を

共有した場合、個別のポスチャ評価をサポートしません。最初に AnyConnect ISE を実行した

ユーザが正常にポスチャされ、エンドポイントに信頼ネットワークアクセスが許可されると、

エンドポイントの他のすべてのユーザがネットワーク アクセスを継承します。これを防ぐた

め、管理者はエンドポイントに同時ユーザを許可する機能を無効にできます。
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ポスチャモジュールのロギング
ISE ポスチャの場合、イベントはネイティブ オペレーティング システムのイベント ログ

（Windows イベント ログ ビューアまたは Mac OS X システム ログ）に記録されます。

VPN ポスチャ（HostScan）の場合、エラーおよび警告は syslog（Windows 以外の場合）とイベ

ントビューア（Windowsの場合）に送信されます。使用可能なすべてのメッセージがログファ

イルに記録されます。

VPN ポスチャ（HostScan）モジュール コンポーネントは、オペレーティング システム、特権

レベル、および起動メカニズム（Web 起動または AnyConnect）に基づいて、次の 3 つのログ

に出力します。

• cstub.log：AnyConnect Web 起動が使用された場合にログを取り込みます。

• libcsd.log：VPN ポスチャ API を使用する AnyConnect スレッドによって作成されます。ロ

グ レベル設定に応じて、このログにデバッグのエントリが入力されます。

• cscan.log：スキャニング実行可能ファイル（cscan.exe）によって作成される、VPN ポス

チャのメインのログです。ログレベル設定に応じて、このログにデバッグのエントリが入

力されます。

ポスチャモジュールのログファイルと場所
ISE ポスチャの場合、イベントはインストールされた AnyConnect バージョンの独自のサブフォ

ルダに含まれているため、AnyConnectイベントの他の部分から容易に分離できます。各ビュー

アでは、キーワードの検索およびフィルタリングが可能です。Web Agent イベントは、標準の

アプリケーション ログに書き込まれます。

トラブルシューティングのために、ISEポスチャ要件ポリシーとアセスメントレポートがイベ

ントログではなく、エンドポイントの別の難解化されたファイルに記録されます。一部のログ

ファイル サイズ（aciseposture など）は、管理者がプロファイルに設定できますが、UI ログ サ

イズは事前に定義されています。

プロセスが異常終了したときは、他の AnyConnect モジュールと同じように、常にミニ ダンプ

ファイルが生成されます。

VPN ポスチャ（HostScan）の場合、ファイルはユーザのホーム フォルダの次のディレクトリ

にあります。

• （Windows 以外）：.cisco/hostscan/log

• （Windows）：C:\Users\<user_name>\AppData\Local\Cisco HostScan\log\cscan.log
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ISEポスチャプロファイルエディタ
管理者は、ポスチャプロファイルを作成し、ISEにアップロードするために、このスタンドア

ロンエディタを使用することを選択できます。それ以外の場合、組み込みのポスチャプロファ

イル エディタが ISE UI の [ポリシー要素（Policy Elements）] に設定されます。AnyConnect コ

ンフィギュレーション エディタが ISE で起動すると、AnyConnect ソフトウェアおよび関連す

るモジュール、プロファイル、OPSWAT、およびカスタマイズを備えた AnyConnect 設定が作

成されます。ASA の ISE ポスチャ用のスタンドアロン プロファイル エディタには、次のパラ

メータが含まれています。

•エージェントの動作

• [署名チェックの有効化（Enable signature check）]：オンにすると、エージェントに

よって実行される前に実行可能ファイルの署名チェックが有効になります。

• [ログ ファイル サイズ（Log file size）]：エージェント ログ ファイルの最大サイズ。

有効な値は 5 ～ 200 MB です。

• [修復タイマー（Remediation timer）]：コンプライアンス非対応とタグ付けされるまで

にユーザが修復に割くことができる時間。有効な値は 1 ～ 300 分です。

• [エージェント ログ トレースの有効化（Enable agent log trace）]：エージェントでのデ

バッグ ログを有効にします。

• [非 802.1X ワイヤレス ネットワークでの動作（Operate on non-802.1X wireless
networks）]：オンにすると、エージェントは非 802.1X ワイヤレス ネットワークで動

作できます。

• [ステルス モードを有効にする（Enable Stealth Mode）]：ユーザによる設定を行わな

くてもポスチャをサービスとして実行できるステルスモードを有効にするかどうかを

選択します。

• [通知によるステルスを有効にする（Enable Stealth With Notification）]：ステルス モー

ドの通知が有効に設定されている場合、エンド ユーザは、AnyConnect ステルス モー

ドが非準拠の状態にある、ネットワークアクセスが制限されている、到達不能なサー

バなどがあるなどの場合でも通知メッセージを受け取ります。

• [再スキャンボタンを有効にする（Enable Rescan Button）]：障害発生後、手動修復後、

ポスチャの動作不能時（など）に、ポスチャ（またはディスカバリ）を再起動する場

合は、このボタンを有効にして、[システムスキャン（System Scan）] タイルに [再度
スキャン（Scan Again）] の選択が表示されるようにします。このオプションは、ISE
ポスチャプロファイルで表示または非表示にできます。[再度スキャン（ScanAgain）]
をクリックすると、ディスカバリが起動し、ポスチャ フロー全体が開始されます。
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[再度スキャン（Scan Again）] がタイルに表示されるのは、ポス

チャ プロファイルで EnableRescan タグを 1 に設定している場合だ

けです。0 に設定すると、[再度スキャン（Scan Again）] ボタンが

表示されるのは、それが（このオプションよりも先に）表示され

ていた場合だけです。

（注）

ISE 側でプロファイルの変更が発生すると、次回ディスカバリが

起動されるときに、その変更が AnyConnect タイルに反映されま

す。

（注）

• [UACポップアップを無効にする（Disable UAC Popup）]：ポリシー検証中に Windows
ユーザ アカウント制御（UAC）ポップアップが表示されるかどうかを決定します。

デフォルト値（オフ）では、エンドユーザは引き続き接続時に管理者権限を求められ

ます。有効にすると、ポリシーの検証中に Windows ユーザ アカウント制御（UAC）

プロンプトが表示されません。UACプロンプトをオフにすることによって、AnyConnect
ポスチャは「管理者として実行（Run as administrator）」ではなく、特権昇格のシス

テム プロセスを使用します。UAC プロンプトを無効にする前に、ユーザにローカル

管理者権限があるデバイスでポスチャ ポリシーを検証します。

• [バックオフ タイマーの制限（Backoff Timer Limit）]：AnyConnect が ISE 検出のプロー

ブを送信する最長時間を入力します。プローブによりトラフィックが増えるため、

ネットワークの負荷にならない値を選択してください。

• [定期プローブ間隔（Periodic Probe Interval）]：バックオフ タイマーの制限を超えた後

の検出プローブの間隔を指定します。AnyConnect は、有効な ISE サーバが見つかる

まで、指定された間隔で定期的なプローブを送信します。デフォルトでは 30 分で、

プローブは、初回プローブの完了後、30 分間隔で継続的に送信されます。値を 0 に設

定すると、定期的なプローブがディセーブルになります。

• IPアドレスの変更

最適なユーザ エクスペリエンスのため、次の値を推奨値に設定してください。

• [VLAN 検出間隔（VLAN detection interval）]：クライアント IP アドレスを更新する前

にエージェントが VLAN 変更の検出を試みる間隔。有効な範囲は 0 ～ 900 秒で、推奨

値は 5 秒です。

• [ping または ARP（Ping or ARP）]：IP アドレスの変更を検出する方法。デフォルト

ゲートウェイが ICMP パケットをブロックするように設定されている可能性があるた

め、推奨設定は ARP です。

• [ping の最大タイムアウト（Maximum timeout for ping）]：1 ～ 10 秒の ping タイムアウ

ト。
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• [エージェント IP 更新の有効化（Enable agent IP refresh）]：VLAN 変更の検出を有効

にする場合にオンにします。

• [DHCP 更新遅延（DHCP renew delay）]：IP 更新後にエージェントが待機する秒数。

[エージェント IP 更新の有効化（Enable Agent IP Refresh）] を有効にしたときに、この

値を設定します。この値が 0 ではない場合、エージェントはこの予期される遷移中に

IP を更新します。更新中に VPN が検出された場合、更新は無効です。有効な値は 0
～ 60 秒で、推奨値は 5 秒です。

• [DHCP リリース遅延（DHCP release delay）]：エージェントによる IP 更新を遅延させ

る秒数。[エージェント IP 更新の有効化（Enable Agent IP Refresh）] を有効にしたとき

に、この値を設定します。この値が 0 ではない場合、エージェントはこの予期される

遷移中に IP を更新します。更新中に VPN が検出された場合、更新は無効です。有効

な値は 0 ～ 60 秒で、推奨値は 5 秒です。

• [ネットワーク遷移遅延（Network transition delay）]：計画された IP 変更を待機できる

ようにエージェントがネットワークモニタリングを一時停止する期間（秒単位）。推

奨値は 5 秒です。

•ポスチャプロトコル

• [ホストの検索（Discovery host）]：エージェントが接続できるサーバ。スタンドアロ

ン プロファイル エディタでは、1 つのホストのみを入力します。

• [サーバ名ルール（Server name rules）]：エージェントが接続できるサーバを定義す

る、ワイルドカード対応のカンマで区切られた名前のリスト（.cisco.com など）。

• [Call Home リスト（Call Home List）]：ロード バランシング、ルックアップのモニタ

リングとトラブルシューティングに使用するFQDN、またはそのノードでデフォルト

のポリシー サービス ノード（PSN）にマップする DNS の FQDN（複数シナリオの場

合）を入力します。これを設定すると、ルックアップのモニタリングとトラブルシュー

ティングついての最初のプローブは Call Home に送信されます。リダイレクト ネット

ワークから非リダイレクトネットワークに移行するときにこれを設定する必要があり

ます。

• [PRA 再送信時間（PRA retransmission time）]：パッシブ再評価の通信障害が発生した

場合に、このエージェントが再試行する間隔を指定します。有効な値の範囲は 60 ～

3600 秒です。

• [再送信遅延（Retransmission Delay）]：再試行するまでに待機する時間を秒単位で指

定します。有効範囲は 5 ～ 300 秒です。

• [再送信制限（Retransmission Limit）]：メッセージに許可する再試行回数を指定しま

す。有効な範囲は 0 ～ 10 です。
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詳細パネル
AnyConnect Secure Mobility Client UI の [詳細（Advanced）] パネルは、コンポーネントの統計情

報、ユーザプリファレンス、およびコンポーネント固有のその他の情報を表示するための各コ

ンポーネントの領域です。AnyConnect システム トレイで、[すべてのコンポーネントの詳細

ウィンドウ（Advanced Window for all components）] アイコンをクリックすると、新しい [シス

テム スキャン（System Scan）] セクションに次のタブが含まれます。

macOSでは、これらの統計情報、ユーザ設定、メッセージ履歴などは、[統計情報（Statistics）]
ウィンドウの下に表示されます。プリファレンスは、[プリファレンス（Preferences）] ウィン

ドウに表示され、Windows のようなタブの向きではありません。

（注）

• [プリファレンス（Preferences）]：信頼できないサーバへの接続をブロックできます。ダ

ウンローダのプロセス中に、証明書が信頼できず検証されていない ISE サーバに対して、

「信頼できないサーバをブロックしました（Untrusted Server Blocked）」というメッセー

ジを受信します。ブロッキングを無効にすると、AnyConnect は悪意がある可能性がある

ネットワーク デバイスへの接続をブロックしなくなります。

• [統計情報（Statistics）]：現在の ISE ポスチャ ステータス（準拠または未準拠）、OPSWAT
のバージョン情報、アクセプタブル ユース ポリシーのステータス、ポスチャの最新の実

行タイムスタンプ、不足要件、およびトラブルシューティングの目的で表示するのに十分

重要であると考えられるその他の統計情報を提供します。

• [セキュリティ製品（Security Products）]：システムにインストールされているマルウェア

対策製品のリストにアクセスします。

• [スキャンの概要（Scan Summary）]：管理者がユーザに対して表示するように設定したポ

スチャ項目をユーザが確認できるようにします。たとえば、設定されている場合、ユーザ

はシステム上にポスチャされたすべての項目を表示したり、ポスチャチェックに失敗して

修復が必要な項目のみを表示したりすることができます。

• [メッセージ履歴（Message History）]：コンポーネントについて、システム トレイに送信

されたすべてのステータスメッセージの履歴を表示します。この履歴は、トラブルシュー

ティングに役立ちます。

VPNポスチャ（HostScan）モジュールの提供内容

HostScan
HostScan は、ユーザが ASA に接続した後、かつログインする前に、リモート デバイス上にイ

ンストールされるパッケージです。HostScanは、基本モジュール、Endpoint Assessmentモジュー

ル、および Advanced Endpoint Assessment モジュールで構成されています。
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AnyConnect リリース 3.x では、このパッケージは hostscan_version.pkg ファイルにバンドルさ

れ、HostScan が機能するためには ASA の HostScan イメージ下で更新されて有効化される必要

がありました。現在は、独立したインストールです。

（注）

基本的機能

HostScan は自動的に Cisco クライアントレス SSL VPN または AnyConnect VPN クライアント

セッションを確立しているリモート デバイスのオペレーティング システムとサービス パック

を識別します。

特定のプロセス、ファイル、およびレジストリキーについて、エンドポイントを検査するよう

に HostScan を設定することもできます。HostScan は、トンネルが完全に確立される前にこれ

らのすべての検査を実行し、この情報を ASA に送信して、会社所有、個人用、および公共の

コンピュータを識別します。この情報は、評価にも使用できます。

ログイン前の評価および証明書情報の返送は実行できません。HostScanは認証方式ではありま

せん。HotScan は、接続しようとしているデバイスの内容を検証するチェックを実行するだけ

です。

（注）

また、HostScan は、設定した DAP エンドポイント条件と照合して評価するために、次の追加

の値を自動的に返します。

• Microsoft Windows、Mac OS、および Linux オペレーティング システム

• Microsoft サポート技術情報（KB）番号

• デバイス エンドポイント属性タイプ（ホスト名、MAC アドレス、BIOS シリアル番号、

ポート番号（レガシー属性）、TCP/UDP ポート番号、プライバシー保護、およびエンド

ポイント アセスメント（OPSWAT）のバージョンなど）。

HostScan は Windows クライアント システム上の Microsoft のソフトウェア アップデートに関

するサービス リリース（GDR）の情報を収集します。サービス リリースには複数のホット

フィックスが含まれます。サービス リリース エンドポイント属性は、ホット フィックスでは

なく、DAP ルールに使用されます。

（注）

エンドポイントアセスメント

エンドポイント アセスメントは、HostScan の拡張機能であり、多くの種類のアンチウイルス

とアンチスパイウェアのアプリケーション、関連する定義の更新、およびファイアウォールに

ついて、リモート コンピュータを検査します。ASA によって特定のダイナミック アクセス ポ
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リシー（DAP）がセッションに割り当てられる前に、この機能を使用して要件を満たすように

エンドポイント条件を組み合わせることができます。

詳細については、適切なバージョンの『Cisco ASA Series VPN Configuration Guide』の「Dynamic
Access Policies」の項を参照してください。

Advanced Endpoint Assessment：マルウェア対策およびファイアウォールの修復

Windows、macOS、および Linux のデスクトップでは、マルウェア対策およびパーソナル ファ

イアウォール保護のソフトウェアで別のアプリケーションが修復を開始することを許可してい

る場合に、Advanced Endpoint Assessment は、それらのソフトウェアに関するさまざまな修復を

開始しようとします。

マルウェア対策：Advanced Endpoint Assessment は、マルウェア対策ソフトウェアの以下のコン

ポーネントを修復しようとします。

• ファイル システム保護の強制：マルウェア対策ソフトウェアが無効の場合に、Advanced
Endpoint Assessment はこのコンポーネントを有効にします。

• ウイルス定義更新の強制：Advanced Endpoint Assessment の設定で定義された日数の間、マ

ルウェア対策定義が更新されなかった場合に、Advanced Endpoint Assessment はウイルス定

義の更新を開始しようとします。

パーソナルファイアウォール：Advanced Endpoint Assessment モジュールでは、ファイアウォー

ルを有効または無効にすることができます。

HostScan バージョン 4.4 は、パーソナル ファイアウォールを使用するアプリケーションとポー

トのブロックまたは許可をサポートしていません。

すべてのパーソナル ファイアウォールがこの有効化の強制/無効化の強制機能をサポートして

いるわけではありません。

（注）

HostScan用のアンチマルウェアアプリケーションの設定

VPN ポスチャ（HostScan）モジュールをインストールする前に、次の各アプリケーションにつ

いてセキュリティ例外を指定するように、マルウェア対策ソフトウェアを設定します。マル

ウェア対策アプリケーションは、これらのアプリケーションの動作を悪意があるものと誤って

認識する場合があります。

• cscan.exe

• ciscod.exe

• cstub.exe
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ダイナミックアクセスポリシーとの統合

ASA では、HostScan の機能がダイナミック アクセス ポリシー（DAP）に統合されます。設定

に応じて、ASA では、DAP 割り当ての条件として、オプションの AAA 属性値と組み合わせた

エンドポイント属性値が1つ以上使用されます。DAPのエンドポイント属性でサポートされる

HostScan の機能には、OS 検出、ポリシー、基本結果、およびエンドポイント アセスメントが

あります。

セッションに DAP を割り当てるために必要な条件を構成する属性を、単独で、または組み合

わせて指定できます。DAP により、エンドポイント AAA 属性値に適したレベルでネットワー

ク アクセスが提供されます。設定したエンドポイント条件がすべて満たされたときに、ASA
によって DAP が適用されます。

『Cisco ASA Series VPN Configuration Guide』の「Configure Dynamic Access Policies」の項を参

照してください。

DAPの BIOSシリアル番号
VPN ポスチャ（HostScan）は、ホストの BIOS シリアル番号を取得できます。ダイナミック ア

クセス ポリシー（DAP）を使用し、その BIOS シリアル番号に基づいて ASA への VPN 接続を

許可または拒否できます。

DAPエンドポイント属性としての BIOSの指定

手順

ステップ 1 ASDM にログインします。

ステップ 2 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] または [クライアントレス SSL VPNア
クセス（Clientless SSL VPN Access）] > [ダイナミックアクセスポリシー（Dynamic Access
Policies）] を選択します。

ステップ 3 [ダイナミック アクセス ポリシーの設定（Configure Dynamic Access Policies）] パネルで、[追加

（Add）] または [編集（Edit）] をクリックして、BIOS を DAP エンドポイント属性として設定

します。

ステップ 4 エンドポイント ID 表の右にある [追加（Add）] をクリックします。

ステップ 5 [エンドポイント属性タイプ（Endpoint Attribute Type）] フィールドで、[デバイス（Device）]
を選択します。

ステップ 6 [BIOS シリアル番号（BIOS Serial Number）] チェックボックスをオンにし、[=] （等しい）ま

たは [!=] （等しくない）を選択して、[BIOS シリアル番号（BIOS Serial Number）] フィールド

に BIOS 番号を入力します。[OK] をクリックし、[エンドポイント属性（Endpoint Attribute）]
ダイアログボックスでの変更を保存します。

ステップ 7 [OK] をクリックして、[ダイナミック アクセス ポリシーの編集（Edit Dynamic Access Policy）]
への変更を保存します。
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ステップ 8 [適用（Apply）] をクリックして、ダイナミック アクセス ポリシーへの変更を保存します。

ステップ 9 [保存（Save）] をクリックします。

BIOSシリアル番号の取得方法

• Windows：http://support.microsoft.com/kb/558124

• Mac OS X：http://support.apple.com/kb/ht1529

• Linux：このコマンドを使用してください。

/usr/bin/hal-get-property --udi /org/freedesktop/Hal/devices/computer --key
system.hardware.serial

ASAで有効にされたホストスキャンイメージの判別
ASDM を開いて [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ホストスキャンイメージ（HostScan Image）] を選択します。

HostScanのアップグレード
AnyConnect および HostScan を手動で（msiexec を使用して）アップグレードする場合は、必

ず、AnyConnect を最初にアップグレードして、その後に HostScan をアップグレードしてくだ

さい。

OPSWATサポート
AnyConnect の VPN（HostScan）ポスチャ モジュールも ISE ポスチャ モジュールも、OPSWAT
フレームワークを使用して、エンドポイントを保護します。

クライアントとヘッドエンドの両方を伴うこのフレームワークは、エンドポイント上のサード

パーティアプリケーションを評価するのに役立ちます。クライアントとヘッドエンドで使用さ

れている OPSWAT のバージョンは、一致する必要があります。ポスチャ方式ごとに、サポー

ト表が用意されています。使用されるOPSWATバージョンによって認識されるアプリケーショ

ンのリストに、製品およびバージョン情報を記載しています。

ヘッドエンド（ASA または ISE）とエンドポイント（VPN ポスチャまたは ISE ポスチャ）との

間にバージョン番号の不一致があるときは、ヘッドエンドのバージョンに合わせて、OPSWAT
準拠モジュールがアップグレードまたはダウングレードされます。これらのアップグレード/
ダウングレードは必須であり、ヘッドエンドへの接続が確立されるとすぐにエンドユーザの介

入なしで自動的に実行されます。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
261

ポスチャの設定

BIOSシリアル番号の取得方法

http://support.microsoft.com/kb/558124
http://support.apple.com/kb/ht1529


VPN HostScanポスチャ OPSWATサポート

「HostScan サポート表」は、ASA ヘッドエンドで動作する AnyConnect に HostScan ポスチャを

提供する HostScan パッケージ バージョンに対応しています。

HostScan は、AnyConnect メジャー リリースおよびメンテナンス リリースと連携するように

バージョン管理されます。ASDM で HostScan パッケージを設定するときに、HostScan バージョ

ンを指定します。[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[セキュアデスクトップマネージャ（Secure Desktop Manager）] > [ホストスキャンイメージ（Host
Scan Image）] の順に選択してください。

VPN HostScan ポスチャのガイドライン：

• HostScan 4.3.x までの全バージョンが OPSWAT v2 を使用します。HostScan 4.6x 以降は、

OPSWAT v4 を使用します。OPSWAT v3 は、HostScan のどのバージョンでもサポートさ

れていません。

• AnyConnect 4.4.x および 4.5.x は、HostScan バージョン 4.3.05017 以降をサポートしていま

す。HostScan には、4.4.x や 4.5.x バージョンはありません。

• AnyConnect 4.6.x は、HostScan 4.3.05050（およびそれ以降の 4.3.x バージョン）と、4.6.x
バージョンをサポートしています。

• AnyConnect 4.7.x は、HostScan 4.3.05050（およびそれ以降の 4.3.x バージョン）と、4.7.x
バージョンをサポートしています。

• AnyConnect 4.8.x は、HostScan 4.3.05050（およびそれ以降の 4.3.x バージョン）と、4.8.x
バージョンをサポートしています。

• 基盤となる OPSWAT バージョンの変更に伴い、移行プロセスを完了して HostScan 4.3.x か

ら 4.6.x 以降にアップグレードする必要があります。4.6.x 以降の HostScan イメージをロー

ドして移行を開始するときには、ASDM 7.9.2 以降と HostScan バージョン 4.3.05050（また

はそれ以降の 4.3.x バージョン）がヘッドエンドにインストールされている必要がありま

す。

HostScan 4.3.05017 以降で使用される OPSWAT バージョンについては、次の表で詳しく説明し

ます。互換性のある AnyConnect リリース、ASA/ASDM ヘッドエンド要件、および有効なダウ

ングレード/アップグレード操作も記載して、VPN/HostScan ポスチャのために連携する製品の

関係を示します。
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ダウングレード/アップグ
レード操作

ASA/ASDMヘッド
エンドの必要な

バージョン

AnyConnectの互換
性のあるバージョ

ン

サポートされてい

る HostScanバー
ジョン

OPSWAT
バー

ジョン

以前の任意の 4.3.x HostScan
リリースにダウングレード

します。

以降の任意の 4.3.x HostScan
リリースにアップグレード

します。

AnyConnect をサ

ポートするすべて

のリリース。

AnyConnect 4.4.x
および 4.5x

4.3.05017 から

4.3.05050 まで

v2

以前の任意の 4.3.x HostScan
リリースにダウングレード

します。

以降の任意の 4.3.x HostScan
リリースにアップグレード

します。

任意の 4.6.x
HostScan リリー

スにアップグ

レードするに

は、移行プロセ

スが必要です。

移行プロセスで

は、HostScan
4.3.05050（また

はそれ以降の

4.3.x バージョ

ン）がヘッドエ

ンドにインス

トールされてい

る必要がありま

す。

（注）

AnyConnect をサ

ポートするすべて

のリリース。

AnyConnect
4.4.x、4.5.x、およ

び 4.6.x

4.3.05050 および

それ以降のすべて

の 4.3.x バージョ

ン。
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ダウングレード/アップグ
レード操作

ASA/ASDMヘッド
エンドの必要な

バージョン

AnyConnectの互換
性のあるバージョ

ン

サポートされてい

る HostScanバー
ジョン

OPSWAT
バー

ジョン

以前の任意の4.6.xバージョ

ンにダウングレードしま

す。

移行元の 4.3.x HS リリース

へのダウングレードに必要

なフォールバック プロセ

ス。

以降の任意のリリースに

アップグレードします。

ASDM 7.9.2 以降

で AnyConnect を

サポートするすべ

ての ASA リリー

ス。

AnyConnect
4.4.x、4.5.x、およ

び 4.6.x

4.6.xv4

以前の任意の 4.7.x バー

ジョンにダウングレードし

ます。

移行元の 4.3.x HS リリース

へのダウングレードに必要

なフォールバック プロセ

ス。

以降の任意のリリースに

アップグレードします。

ASDM 7.9.2 以降

で AnyConnect を

サポートするすべ

ての ASA リリー

ス。

AnyConnect
4.4.x、4.5.x、

4.6.x、および
4.7.x

4.7.x

ISEポスチャ OPSWATサポート

「Cisco AnyConnect エージェント準拠モジュール」は、ISE ポスチャ モジュール用です。

ISE エージェント準拠モジュールのバージョンには、基盤となる OPSWAT バージョンが反映

されています。ISE ポスチャでは、OPSWAT バイナリは別個のインストーラにパッケージ化さ

れています。OPSWAT ライブラリをローカル ファイル システムから ISE ヘッドエンドに手動

でロードしたり、ISE 更新フィード URL を使用して直接取得するように ISE を設定したりでき

ます。

AnyConnect リリース 4.3 以降を ISE 2.1 以降とともに使用したときは、ISE 準拠モジュールに

OPSWAT v3 または v4 のどちらを使用するか選択できます。アンチマルウェアの設定は、[ワー

ク センター（Work Centers）] > [ポスチャ（Posture）] > [ポスチャ要素（Posture Elements）] >
[条件（Conditions）] > [アンチマルウェア（Antimalware）] の ISE UI で行います。
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第 7 章

Webセキュリティの設定

• Web セキュリティ モジュールについて （265 ページ）

• 一般的な Web セキュリティの設定 （266 ページ）

• Web セキュリティ ロギング （291 ページ）

Webセキュリティモジュールについて
AnyConnect Web セキュリティ モジュールは、HTTP トラフィックを Cisco Cloud Web Security
スキャニング プロキシにルーティングするエンドポイント コンポーネントです。

同時に各要素を分析できるように、Cisco Cloud Web Security は Web ページの要素を分解しま

す。たとえば、特定の Web ページが HTTP、Flash、および Java 要素の組み合わせである場合、

別個の「scanlets」がこれらの各要素を並行して分析します。次に、Cisco Cloud Web Security
は、Cisco ScanCenter 管理ポータルに定義されたセキュリティ ポリシーに基づいて、良性また

は受け入れ可能なコンテンツを許可し、悪意があるか受け入れられないコンテンツをドロップ

します。これは、少数のコンテンツが許容されないために Web ページ全体が制限される「過

剰ブロック」、または許容されないか場合によっては有害なコンテンツがページで提供されて

いるのにページ全体が許可される「不十分なブロック」を防止します。Cisco Cloud Web Security
は、社内ネットワークに接続しているかどうかにかかわらずユーザを保護します。

多数のCisco Cloud Web Securityスキャニングプロキシが世界各国に普及することで、AnyConnect
Web セキュリティを活用するユーザは、遅延を最小限に抑えるために、応答時間が最も早い

Cisco Cloud Web Security スキャニング プロキシにトラフィックをルーティングできます。

社内 LAN 上にあるエンドポイントを識別するように Secure Trusted Network Detection 機能を設

定できます。この機能が有効になっている場合、社内LANから発信されるすべてのネットワー

ク トラフィックは、Cisco Cloud Web Security スキャニング プロキシをバイパスします。その

トラフィックのセキュリティは、Cisco Cloud Web Security ではなく、社内 LAN 上のデバイス

により別の方法で管理されます。

AnyConnect Web セキュリティ機能は、AnyConnect プロファイル エディタにより編集する

AnyConnect Web セキュリティ クライアント プロファイルを使用して設定されます。
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Cisco ScanCenter は、Cisco Cloud Web Security の管理ポータルです。Cisco ScanCenter を使用し

て作成または設定されたコンポーネントの一部は、AnyConnect Web セキュリティ クライアン

ト プロファイルにも組み込まれています。

ISE サーバは、静的な例外リストに常に記載されている必要があります。このリストは、Web
セキュリティ クライアント プロファイルの [例外（Exceptions）] ペインに設定されています。

（注）

一般的なWebセキュリティの設定

手順

ステップ 1 クライアント プロファイルでの Cisco Cloud Web Security スキャニング プロキシを設定します。

ステップ 2 （任意）Cisco Cloud Web Security スキャニング プロキシについて、プロファイル エディタ内

の既存のリストと、http://www.scansafe.cisco.com/ Web サイトからダウンロードしたスキャニン

グ プロキシのリストを比較して相違がある場合、スキャニング プロキシ リストの更新を実行

します。

ステップ 3 （任意）ユーザに対するスキャニング プロキシの表示または非表示を設定します。

ステップ 4 デフォルトのスキャニング プロキシの選択を行います。

ステップ 5 （任意）HTTP(S) トラフィック リスニング ポートの指定を行って、HTTPS Web トラフィック

をフィルタリングします。

ステップ 6 Web スキャニング サービスでのエンドポイント トラフィックの除外または包含に対して、ホ

スト、プロキシ、または静的な例外を設定します。この設定により、指定された IP アドレス

からのネットワーク トラフィックの評価が制限されます。

ステップ 7 ユーザ制御の設定および最も早いスキャニングプロキシ応答時間の計算を行います。この設定

により、ユーザが接続する Cisco Cloud Web Security スキャニング プロキシが選択されます。

ステップ 8 社内 LAN から発信されるネットワーク トラフィックが Cisco Cloud Web Security スキャニング

プロキシをバイパスするようにするには、Secure Trusted Network Detection の使用します。

ステップ 9 認証の設定および Cisco Cloud Web Security プロキシへのグループ メンバーシップの送信を行

います。この設定により、企業ドメイン、Cisco ScanCenter または Active Directory グループに

基づいてユーザが認証されます。

クライアントプロファイルでの Cisco Cloud Web Securityスキャニング
プロキシ

Cisco Cloud Web Security は、Web コンテンツを分析して、セキュリティ ポリシーに基づいて

良性コンテンツの提供をブラウザに許可し、悪意のあるコンテンツをブロックします。スキャ
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ニング プロキシは、Cisco Cloud Web Security が Web コンテンツを分析する Cisco Cloud Web セ

キュリティ プロキシ サーバです。AnyConnect Web セキュリティ プロファイル エディタ内の

[スキャニング プロキシ（Scanning Proxy）] パネルは、AnyConnect Web セキュリティ モジュー

ルによる Web ネットワーク トラフィックの送信先 Cisco Cloud Web Security スキャニング プロ

キシを定義します。

IPv6 Webトラフィックのガイドライン

IPv6アドレス、ドメイン名、アドレス範囲、またはワイルドカードの例外が指定されている場

合を除き、IPv6 Web トラフィックはスキャニング プロキシに送信されます。スキャニング プ

ロキシは、DNS ルックアップを実行して、ユーザが到達しようとしている URL の IPv4 アドレ

スがあるかどうかを確認します。IPv4 アドレスが見つかると、スキャニング プロキシはこの

アドレスを使用して接続します。IPv4 アドレスが見つからない場合、接続はドロップされま

す。

すべての IPv6 トラフィックがスキャニング プロキシをバイパスできるようにするには、すべ

ての IPv6 トラフィックに静的な例外 ::/0 を追加します。この例外により、すべての IPv6 トラ

フィックがすべてのスキャニング プロキシをバイパスします。したがって、IPv6 トラフィッ

クは Web セキュリティで保護されません。

Windows が実行されているコンピュータでは、AnyConnect がユーザ ID を判別できない場合、

内部 IP アドレスがユーザ ID として使用されます。たとえば、enterprise_domains プロファイル

エントリが指定されていない場合、内部 IP アドレスを使用して、Cisco ScanCenter でレポート

を生成します。

Mac OS X が実行されているコンピュータでは、Mac がドメインにバインドされている場合、

Webセキュリティモジュールは、コンピュータがログインしているドメインを報告できます。

ドメインにバインドされていない場合、Web セキュリティ モジュールは、Mac の IP アドレス

または現在ログインしているユーザ名を報告できます。

（注）

ユーザがスキャニングプロキシを選択する方法

プロファイルの設定方法に応じて、ユーザがスキャニング プロキシを選択できるか、または

AnyConnect Web セキュリティ モジュールが応答時間が最も早いスキャニング プロキシにユー

ザを接続します。

• クライアントプロファイルがユーザ制御を許可した場合、ユーザはCiscoAnyConnectSecure
Mobility Client Web Security トレイの [設定（Settings）] タブからスキャン プロキシを選択

できます。

• クライアント プロファイルで [スキャン プロキシの自動選択（Automatic Scanning Proxy
Selection）] 設定が有効になっている場合、AnyConnect Web セキュリティは、スキャニン

グ プロキシを速い順に順序付けし、応答時間が最も速いスキャニング プロキシにユーザ

を接続します。

• クライアント プロファイルでユーザ制御が許可されなくても、[スキャン プロキシの自動

選択（Automatic Scanning Proxy Selection）] が有効になっているときは、AnyConnect Web
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セキュリティは、ユーザをデフォルトのスキャニングプロキシから、応答時間が最も速い

スキャニングプロキシに切り替えます（応答時間が、最初に接続したデフォルトのスキャ

ニング プロキシよりも大幅に速い場合）。

• ユーザが、現在のスキャニング プロキシからローミングし始めたときに、クライアント

プロファイルで [スキャン プロキシの自動選択（Automatic Scanning Proxy Selection）] が設

定されていれば、AnyConnect Web セキュリティは、ユーザを新しいスキャニング プロキ

シに切り替えます（応答時間が現在のスキャニング プロキシよりも大幅に早い場合）。

AnyConnect Web セキュリティでは、Windows の拡張された AnyConnect トレイ アイコン、

AnyConnect GUI の [詳細設定（Advanced Settings）] タブ、および [詳細統計情報（Advanced
Statistics）] タブに有効になっているスキャニング プロキシ名が表示されるため、ユーザは接

続先のスキャニング プロキシを確認できます。

スキャニングプロキシリストの更新

Web セキュリティ プロファイル エディタのスキャニング プロキシ リストは編集不可能です。

Cisco Cloud Web Security スキャニング プロキシを Web セキュリティ プロファイル エディタ内

のテーブルで追加したり削除したりすることはできません。

Web セキュリティ プロファイル エディタを起動した後で、スキャニング プロキシの最新のリ

ストが保持されている Cisco Cloud Web Security Web サイトにアクセスすることで、スキャニ

ング プロキシ リストが自動的に更新されます。

AnyConnect Web セキュリティ クライアント プロファイルの追加または編集時に、プロファイ

ル エディタは、Cisco Cloud Web Security スキャニング プロキシの既存のリストを、

http://www.scansafe.cisco.com/ からダウンロードされたスキャニング プロキシ リストと比較し

ます。リストが古い場合は、「スキャニング プロキシ リストが古くなっています（Scanning
Proxy list is out of date）」というメッセージと [リストの更新（Update List）] と表示されたコマ

ンド ボタンが表示されます。スキャニング プロキシ リストを、Cisco Cloud Web Security スキャ

ニング プロキシの最新のリストで更新するには、[リストの更新（Update List）] をクリックし

ます。

[リストの更新（Update List）] をクリックすると、プロファイル エディタによって、既存の設

定が可能な限り保持されます。プロファイル エディタは、デフォルト スキャニング プロキシ

の設定、および既存の Cisco Cloud Web Security スキャニング プロキシの表示または非表示設

定を保持しています。

ユーザに対するスキャニングプロキシの表示または非表示

ユーザが ASA への VPN 接続を確立した後で、ASA は、クライアント プロファイルをエンド

ポイントにダウンロードします。AnyConnect Web セキュリティ クライアント プロファイル

は、ユーザに表示される Cisco Cloud Web Security スキャニング プロキシを判別します。

ローミング ユーザが最大の利点を得るには、すべての Cisco Cloud Web Security スキャニング

プロキシをすべてのユーザに表示することをお勧めします。

ユーザは、次の方法で、AnyConnect Web セキュリティ クライアント プロファイルのスキャニ

ング プロキシ リストで「Display」とマークされたスキャニング プロキシと対話します。
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• Cisco Cloud Web Security スキャニング プロキシは、Cisco AnyConnect Secure Mobility Client
インターフェイスの [Web セキュリティ（Web Security）] パネルの [詳細（Advanced）] 設

定のユーザに表示されます。

• AnyConnect Web セキュリティ モジュールは、応答時間でスキャニング プロキシを順序付

ける際に、「Display」とマークされた Cisco Cloud Web Security スキャニング プロキシを

テストします。

• ユーザは、自分のプロファイルでユーザ制御が許可される場合に接続する Cisco Cloud Web
Security スキャニング プロキシを選択できます。

• AnyConnect Web セキュリティ クライアント プロファイルのスキャニング プロキシ テー

ブルで「Hide」とマークされている Cisco Cloud Web Security スキャニング プロキシは、

ユーザに表示されず、応答時間でスキャニング プロキシを順序付ける際に評価されませ

ん。ユーザは、「Hide」とマークされたスキャニング プロキシには接続できません。

始める前に

AnyConnect Web セキュリティ クライアント プロファイルを作成します。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 Cisco Cloud Web Security スキャニング プロキシをユーザに非表示または表示するには、次の手

順を実行します。

• 非表示にするスキャニング プロキシを選択し、[非表示（Hide）] をクリックします。

• 表示するスキャニングプロキシの名前を選択し、[表示（Display）] をクリックします。す

べての Cisco Cloud Web Security スキャニング プロキシを表示するよう設定することをお

勧めします。

ステップ 4 AnyConnect Web セキュリティ クライアント プロファイルを保存します。
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デフォルトのスキャニングプロキシの選択

ユーザが初めてネットワークに接続すると、デフォルトのスキャニングプロキシにルーティン

グされます。デフォルトでは、作成するプロファイルには、次の Cisco Cloud Web Security ス

キャニング プロキシ属性があります。

• スキャニング プロキシ リストには、ユーザがアクセス可能なすべての Cisco Cloud Web
Security スキャニング プロキシが入力されています。これらはすべて [表示（Display）] と

マークされています。

• デフォルトの Cisco Cloud Web Security スキャニング プロキシは事前選択されています。

• AnyConnect Web セキュリティ モジュールが HTTP トラフィックを受信するポートのリス

トには、いくつかのポートが設定されています。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [デフォルトのスキャニング プロキシ（Default Scanning Proxy）] フィールドからデフォルトの

スキャニング プロキシを選択します。

ステップ 4 AnyConnect Web セキュリティ クライアント プロファイルを保存します。

HTTP(S)トラフィックリスニングポートの指定

Scan Safe Web スキャニングサービスは、デフォルトで HTTP Web トラフィックを分析します。

設定を通じて、HTTPS Web トラフィックをフィルタリングできます。Web セキュリティ クラ

イアント プロファイルで、Web セキュリティがこれらのタイプのネットワーク トラフィック

をリッスンするポートを指定します。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。
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• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [トラフィック リスニング ポート（Traffic Listen Port）] フィールドに、Web セキュリティ モ

ジュールが HTTP トラフィック、HTTPS トラフィック、または両方をリッスンする論理ポー

ト番号を入力します。

ステップ 4 Web セキュリティ クライアント プロファイルを保存します。

パブリックプロキシを設定するためのWindowsインターネットオプションの設定

通常、パブリック プロキシは Web トラフィックの匿名化に使用されます。パブリック プロキ

シ サーバは認証プロキシ サーバと呼ばれます。このサーバにはユーザ名とパスワードが必要

となることがあります。AnyConnect Web セキュリティでは、基本と NTLM という 2 種類の認

証がサポートされています。プロキシ サーバが認証必須に設定されている場合、AnyConnect
Web セキュリティは実行時にプロキシを検出し、認証プロセスを管理します。プロキシ サー

バへの認証に成功すると、AnyConnect Web セキュリティが、Web トラフィックをパブリック

プロキシ経由で Cisco クラウド Web セキュリティ スキャン プロキシへルーティングします。

AnyConnect Web セキュリティはプロキシのクレデンシャルを暗号化してメモリ内に安全に

キャッシュします。ユーザがプロキシ ネットワークから非プロキシ ネットワークに移動し、

再びこのプロキシネットワークに戻る場合でも、クレデンシャルが再び必要となることがあり

ません。パブリックプロキシを使用する場合、サービスの再起動は不要です。ユーザが非プロ

キシ ネットワークに移動すると、AnyConnect Web セキュリティは実行時にこれを自動的に検

出し、Cisco クラウド Web セキュリティ スキャン プロキシに Web トラフィックを直接送信開

始します。

Windows のインターネット オプションで、クライアント側でパブリック プロキシを使用する

ように設定されている場合、AnyConnect はその接続を使用します。

Windows では基本および NTLM パブリック プロキシがサポートされています。Mac では基本

パブリック プロキシだけがサポートされています。

（注）

1. Internet Explorer またはコントロール パネルから [インターネット オプション（Internet
Options）] を開きます。

2. [接続（Connections）] タブを選択し、[LANの設定（LAN Settings）] をクリックします。

3. プロキシ サーバを使用するように LAN を設定します。
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4. プロキシ サーバの IP アドレスまたはホスト名を入力します。FTP/HTTP/HTTPS に対して

それぞれ個別のプロキシが設定されている場合は、HTTPSプロキシだけが考慮されます。

制限事項

• パブリック プロキシの背後にある IPv6 および TND はサポートされません。

• プロキシ IP は、AnyConnect Web セキュリティの例外リストに含まれていてはなりませ

ん。例外リストに含まれている場合、トラフィックが AnyConnect Web セキュリティ に転

送されません。

• プロキシ ポートがデフォルトの Web ポートと異なる場合は、AnyConnect Web セキュリ

ティ プロファイルの kdf リスニング ポートの一覧にプロキシ ポートを追加する必要があ

ります。

Webスキャニングサービスでのエンドポイントトラフィックの除外
または包含

Cisco Cloud Web Security スキャニングで特定のネットワーク トラフィックを除外または包含す

るには、Web セキュリティ プロファイル エディタを使用して該当トラフィックに対する例外

を設定します。次の複数のカテゴリの例外を設定できます。

• [ホスト例外（Host Exceptions）] または [ホスト包含（Host Inclusions）]：[ホスト例外（Host
Exceptions）] が設定されている場合、入力する IP アドレス（パブリックまたはプライベー

ト、ホスト名、またはサブネット）はバイパスされます。[ホスト包含（Host Inclusions）]
が設定されている場合、入力する IP アドレス（パブリックまたはプライベート、ホスト

名、またはサブネット）は Web セキュリティ プロキシに転送されますが、その他のトラ

フィックはすべてバイパスされます。

AnyConnect は、[ホスト例外（Host Exceptions）] にリストされて

いるトラフィックも代行受信できます。

（注）

• [プロキシ例外（Proxy Exceptions）]：ここにリストされている内部プロキシ サーバは、ス

キャンから除外されます。

•
• [静的な例外（Static Exceptions）]：ここにリストされている IP アドレスまたはホスト名

は、スキャンおよび AnyConnect から除外されます。

ISEサーバ要件

ISE サーバは、静的な例外リストに常に記載されている必要があります。このリストは、Web
セキュリティ クライアント プロファイルの [例外（Exceptions）] ペインに設定されています。

さらに、ISE ポスチャ クライアントが ISE サーバに到達できるように、Web セキュリティ モ
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ジュールは ISE ポスチャ プローブをバイパスする必要があります。ISE ポスチャ プロファイル

は、ISE サーバを検出するために次の順序でネットワーク プローブを送信します。

1. デフォルト ゲートウェイ

2. Discovery host

3. enroll.cisco.com

4. 以前に接続した ISE サーバ

ホスト例外の除外と包含

始める前に

• トップレベル ドメインの両側にワイルドカードを使用しないでください（たとえば

*.cisco.*）。これによりフィッシング サイトが含まれることがあるためです。

• デフォルトのホスト例外エントリを削除または変更しないでください。

[ホスト例外（Host Exceptions）] と [ホスト包含（Host Inclusions）] のいずれかを設定すること

を選択できます。[ホスト例外（Host Exceptions）] を選択した場合、指定された IP アドレスは

Cisco クラウド Web セキュリティ プロキシによりバイパスされます。[ホスト包含（Host
Inclusions）] を選択した場合、指定された IP アドレスは Cisco クラウド Web セキュリティ プ

ロキシに転送され、その他のトラフィックはすべてバイパスされます。AnyConnect は除外さ

れたホスト例外からのインターネットトラフィックを引き続き代行受信する場合があることに

注意してください。Web Security と AnyConnect の両方からのトラフィックを除外するには、

静的な例外を設定します。

手順

ステップ 1 [ホスト例外（Host Exceptions）] または [ホスト包含（Host Inclusions）] を選択します。

ステップ 2 ステップ1の選択に応じてバイパスまたは転送する IPアドレス（パブリックまたはプライベー

ト、ホスト名、またはサブネット）を追加します。

ステップ 3 次の構文を使用してサブネットと IP アドレスを入力します。

例構文

10.255.255.255

2001:0000:0234:C1AB:0000:00A0:AABC:003F
個々の IPv4 および IPv6 アドレス

10.0.0.0/8

2001:DB8::/48
Classless Inter-Domain Routing（CIDR）表記
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windowsupdate.microsoft.com

ipv6.google.com

部分的なドメインはサポートされま

せん。たとえば、example.com はサ

ポートされません。

（注）

完全修飾ドメイン名

127.0.0.*

*.cisco.com
完全修飾ドメイン名または IP アドレスのワイ

ルドカード

ホスト例外リストでドメイン名を使用するように Web セキュリティが設定されてい

る場合、ユーザがホスト HTTP ヘッダー エントリをスプーフィングして Web セキュ

リティ プロキシをバイパスできます。例外リストでホスト名の代わりに IP アドレス

を使用すると、このリスクを緩和できます。

（注）

Webセキュリティとローミングセキュリティの互換性に必須のホスト例外

Umbrella ローミング セキュリティ モジュールと Web セキュリティ モジュールを一緒に展開し

ている場合は、ホスト例外として *.opendns.com を設定する必要があります。この設定に失敗

すると、Umbrella ローミング セキュリティ DNS 保護は完全にバイパスされます。

また、Web セキュリティと Umbrella ローミング セキュリティ モジュールの互換性に必須の静

的な例外 （275 ページ）に記載されている静的な例外の除外を設定する必要があります。

プロキシ例外の除外

[プロキシ例外（Proxy Exceptions）] 領域には、認証された内部プロキシの IP アドレスを入力

します（例：172.31.255.255）。

このフィールドに IPv4 および IPv6 アドレスを指定できますが、ポート番号を一緒に指定する

ことはできません。CIDR 表記を使用して IP アドレスを指定できません。

IP アドレスを指定すると、Cisco Cloud Web Security が、これらのサーバ宛の Web データを代

行受信して SSL を使用してデータをトンネルしないようにします。プロキシ サーバは、サー

ビスを中断させることなく実行できます。プロキシ サーバを追加しなかった場合は、Cisco
Cloud Web Security トラフィックが SSL トンネルのように見えます。

プロキシサーバ経由のブラウザのトラフィックを除外する場合は、それらのホスト名をホスト

例外でリストし、転送されないようにする必要があります。プロキシを通過するトラフィック

の静的な例外を設定できないだけでなく、プロキシ例外リストにリストすることもできませ

ん。

このリストに存在しないプロキシの場合、Web セキュリティは SSL を使用してプロキシにト

ンネルしようとします。したがって、インターネットアクセスのためにプロキシをネットワー

クから除外する必要がある別の企業サイトにユーザが存在する場合、Cisco Cloud Web Security
ではオープンなインターネット接続を利用しているかのような同じレベルのサポートが提供さ

れます。
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静的な例外の除外

Cisco Cloud Web Security をバイパスするトラフィックを決定し、Classless Inter-Domain Routing
（CIDR）表記での個々の IP アドレスまたは IP アドレス範囲のリストを追加します。リストに

は、VPN ゲートウェイの入力 IP アドレスを含めます。AnyConnect リリース 4.3.02039 以降を

使用すると、スキャンから除外するホスト名を追加できます。Webセキュリティは、インスペ

クションのためにクラウド Web セキュリティ プロキシに HTTP/HTTPS トラフィックを転送し

ません。

同じ IP アドレスの複数のホスト名があるが、ホスト名の 1 つが静的な例外リストに設定され

ている場合は、Web セキュリティはトラフィックを除外します。

http://www.ietf.org/rfc/rfc1918.txt に記載されたプライベート IP アドレスは、デフォルトで静的

な例外リストに含まれています。

静的な例外リストのいずれかの範囲に含まれる IP アドレスを持つプロキシ サーバがある場合

は、ホストの例外リストにその例外を移動します。たとえば、静的な例外リストに 10.0.0.0/8
が記載されているとします。10.1.2.3 に設定されているプロキシがある場合、ホストの例外リ

ストに 10.0.0.0/8 を移動します。そうしないと、このプロキシに送信されたトラフィックは

Cloud Web Security をバイパスします。

（注）

CIDR 表記を使用して、IPv4 および IPv6 アドレスまたはアドレスの範囲を指定できます。完全

修飾ドメイン名を指定したり、IPアドレスにワイルドカードを使用したりすることはできませ

ん。正しい構文の例は次のとおりです。

10.10.10.5
192.0.2.0/24

SSL VPN コンセントレータの IP アドレスを静的な除外リストに追加してください。（注）

Webセキュリティと Umbrellaローミングセキュリティモジュールの互換性に必須の静的な例外

Umbrella ローミング セキュリティと Web セキュリティ モジュール間の相互運用性を確保する

ためには、AnyConnect にプロビジョニングされる Web セキュリティ プロファイルで次の例外

を設定する必要があります。

• 77.67.54.0/27

• 77.67.54.32/27

• 77.67.54.64/27

• 77.67.54.96/27

• 77.67.54.128/27

• 77.67.54.160/27
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• 67.215.64.0/19

• 204.194.232.0/21

• 208.67.216.0/21

• 208.69.32.0/21

• 185.60.84.0/22

• 146.112.61.0/22

• 146.112.128.0/18

• 146.112.255.101

また、Web セキュリティとローミング セキュリティの互換性に必須のホスト例外 （274 ペー

ジ）に記載されているホスト例外の除外を設定する必要があります。

ユーザ制御の設定および最も早いスキャニングプロキシ応答時間の計

算

ユーザが、接続先の Cisco Cloud Web Security スキャニング プロキシを選択できるようにする

には、次の手順を実行します。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [プリファレンス（Preferences）] をクリックします。

ステップ 4 [ユーザ制御可（User Controllable）] をオンにします（これがデフォルト設定です）。[ユーザ

制御可（User Controllable）] は、ユーザが AnyConnect インターフェイスで [自動タワー選択

（Automatic Tower Selection）] および [応答時間によるスキャニングプロキシの順序付け（Order
Scanning Proxies by Response Time）] 設定を変更できるかどうかを決定します。

ステップ 5 Web セキュリティで自動的にスキャン プロキシを選択するには、[スキャンプロキシの自動選

択（Automatic Scanning Proxy Selection）] を選択します。これを選択すると、[応答時間による

スキャニング プロキシの順序付け（Order Scanning Proxies by Response Time）] が自動的にオン

になります。
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• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）] を選択すると、Web
セキュリティは、応答時間が最も早いスキャニングプロキシを判別して、ユーザをそのス

キャニング プロキシに自動的に接続します。

• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）] を選択しなくても、

まだ [応答時間によるスキャニング プロキシの順序付け（Order Scanning Proxies by Response
Time）] が選択されている場合、ユーザには、接続できるスキャニング プロキシのリスト

が、応答時間が早い順に表示されます。

• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）] を選択しない場合で

も、ユーザが AnyConnect ユーザ インターフェイスでこの機能を有効にできますが、いっ

たん有効にすると、再度無効に切り替えることができません。

[スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）] を有効にす

ると、一時的な通信の中断と障害が原因で、アクティブなスキャニングプロキシ

の選択が自動的に変更される可能性があります。スキャニングプロキシの変更は

不適切な場合があり、異なる言語を使用する異なる国のスキャニングプロキシか

ら検索結果が返されるなど、予期しない動作を引き起こすことがあります。

（注）

ステップ 6 [応答時間によるスキャニング プロキシの順序付け（Order Scanning Proxies by Response Time）]
をオンにした場合は、応答時間が最も早いスキャニングプロキシを計算するための次の設定を

行います。

• [テスト間隔の有効化（Enable Test Interval）]：各パフォーマンス テストの実行間の時間

（時間および分単位。デフォルトは 2 分間です）。[テスト間隔の有効化（Enable Test
Interval）] チェックボックスをオフにすることで、テスト間隔をオフにして、テストが実

行されないようにできます。

• [テストの非アクティブ タイムアウト（Test Inactivity Timeout）]：Web セキュリティが、

ユーザ非アクティブのために応答時間テストを一時停止するまでの時間（分単位）。Web
セキュリティは、スキャニングプロキシで接続試行が行われるとすぐにテストを再開しま

す。この設定は、カスタマーサポートから指示された場合以外は変更しないでください。

[応答時間によるスキャニング プロキシの順序付け（Ordering Scanning Proxies by
Response Time）] テストは、次の例外を除き、テスト間隔に基づいて実行し続けま

す。

• Secure Trusted Network Detection が有効で、マシンが社内 LAN 上にあることが検

出された。

• Web セキュリティのライセンス キーがないか、無効である。

• ユーザが、設定済みの時間非アクティブで、その結果 [テストの非アクティブ タ

イムアウト（Test Inactivity Timeout）] しきい値に達した。

（注）

ステップ 7 エンドポイントが社内 LAN 上に物理的に存在するタイミング、または VPN 接続を使用して存

在するタイミングを検出する [セキュアな信頼ネットワーク検出（Secure Trusted Network
Detection）] をクリックし、有効化します。有効になっている場合、社内 LAN から発信される
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すべてのネットワーク トラフィックは、Cisco Cloud Web Security スキャニング プロキシをバ

イパスします。

ステップ 8 [https] フィールドに各信頼サーバの URL を入力し、[追加（Add）] をクリックします。URL に

はポート アドレスを含めることができます。プロファイル エディタは、信頼サーバへの接続

を試みます。接続できなくても、サーバ証明書の SHA-256 ハッシュがわかっている場合は、

それを [証明書ハッシュ（Certificate hash）] ボックスに入力し、[設定（Set）] をクリックしま

す。

ステップ 9 Web セキュリティ クライアント プロファイルを保存します。

次のタスク

詳細については、『ScanCenter Administrator Guide, Release 5.2』を参照してください。

Secure Trusted Network Detectionの使用
Secure Trusted Network Detection 機能は、エンドポイントが社内 LAN 上に物理的に存在するタ

イミング、またはVPN接続を使用して存在するタイミングを検出します。SecureTrustedNetwork
Detection 機能が有効になっている場合、社内 LAN からのネットワーク トラフィックはすべ

て、送信元の Cisco Cloud Web Security スキャニング プロキシをバイパスします。そのトラ

フィックのセキュリティは、Cisco Cloud Web Security ではなく、社内 LAN に存在するデバイ

スにより別の方法で管理されます。

Secure Trusted Network Detection では、既知の URL（アドレス、IP、または FQDN）にあるサー

バ上の SSL 証明書の SHA-256 ハッシュ（サムプリント）を使用してクライアントが社内ネッ

トワークに接続されていることを確認します。証明書によって使用される暗号化アルゴリズム

は問いませんが、SHA-256 ハッシュのみを使用できます。

ネットワークにプロキシが存在する（Cisco Cloud Web Security コネクタなど）状態で、Secure
Trusted Network Detection を使用しない場合は、プロファイル エディタの [例外（Exceptions）]
パネルで、プロキシ例外のリストに各プロキシを追加する必要があります。

複数のサーバ：複数のサーバを定義すると、クライアントが最初のサーバに対して2回連続試

行しても接続できない場合に、2 番目のサーバに対して試行します。クライアントは、リスト

内のすべてのサーバに対して試行した後、5 分間待ってから、最初のサーバに再接続を試みま

す。

内部ネットワークの外から操作する場合は、Secure Trusted Network Detection が DNS 要求を行

い、プロビジョニングした HTTPS サーバに接続を試みます。シスコでは、内部ネットワーク

の外で使用されているマシンからのこのような要求によって組織内の名前や内部構造が明らか

になることを防ぐために、エイリアス設定の使用をお勧めします。

（注）

始める前に

• プロキシ例外の除外
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• データ損失の防止（DLP）アプライアンスなどの一部のサードパーティ製ソリューション

では、Webセキュリティの影響を受けないトラフィックが必要になるため、SecureTrusted
Network Detection を設定することが必要となります。

• プロファイルを編集するときは、SSL証明書がホストされるサーバへの直接接続があるこ

とを確認します。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [Web セキュリティ（Web Security）] ツリー ペインで、[プリファレンス（Preferences）] をク

リックします。

ステップ 4 [Trusted Network Detection の有効化（Enable Trusted Network Detection）] を選択します。

ステップ 5 [https] フィールドに各信頼サーバの URL を入力し、[追加（Add）] をクリックします。URL に

はポート アドレスを含めることができます。プロファイル エディタは、信頼サーバへの接続

を試みます。接続できなくても、サーバ証明書の SHA-256 ハッシュがわかっている場合は、

それを [証明書ハッシュ（Certificate hash）] ボックスに入力し、[設定（Set）] をクリックしま

す。

プロキシの背後にある信頼サーバはサポートされません。（注）

ステップ 6 Web セキュリティ クライアント プロファイルを保存します。

Secure Trusted Network Detectionの不使用

ネットワークにプロキシが存在する（Cisco Cloud Web Security コネクタなど）状態で、Secure
Trusted Network Detection を使用しない場合は、プロファイル エディタの [例外（Exceptions）]
パネルで、プロキシ例外のリストに各プロキシを追加する必要があります。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
279

Webセキュリティの設定

Secure Trusted Network Detectionの不使用



認証の設定および Cisco Cloud Web Securityプロキシへのグループメン
バーシップの送信

始める前に

Windows を使用したフィルタの無効化と有効化 （290 ページ）

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [認証（Authentication）] をクリックします。

ステップ 4 [プロキシ認証ライセンス キー（Proxy Authentication License Key）] フィールドに、Cisco
ScanCenterで作成した企業キー、グループキー、またはユーザキーに対応するライセンスキー

を入力します。これらの企業ドメインに基づいてユーザを認証するには、作成した企業キーを

入力します。Cisco ScanCenter または Active Directory グループに基づいてユーザを認証するに

は、作成したグループキーを入力します。デフォルトでは、このタグは空です。空のままにし

た場合、Web セキュリティはパススルー モードで動作します。

ステップ 5 [サービス パスワード（Service Password）] に入力します。Web セキュリティのデフォルト パ

スワードは websecurity です。プロファイルのカスタマイズ時にこのパスワードを変更してく

ださい。パスワードには英数字（a ～ z、A ～ Z、0 ～ 9）のみを使用する必要があります。次

のような特殊文字は、Windows コマンド シェルによって制御文字と間違われる可能性がある

か、XML で特殊な意味を持つことがあります。

~ @ # $ % * - _ + = { } [ ] : , . ? /

このパスワードを使用して、管理者の権限を持っているユーザは、Web セキュリティ サービ

スを停止できます。管理者権限を持つユーザまたは持たないユーザは、このパスワードなしで

Web セキュリティ サービスを開始できます。

ステップ 6 すべての HTTP 要求とともに企業ドメイン情報および Cisco Cloud Web Security または Active
Directory グループ情報をスキャニング プロキシ サーバに送信します。スキャニング プロキシ

は、ユーザのドメインおよびグループメンバーシップについて認識している内容に基づいてト

ラフィック フィルタリング ルールを適用します。
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ユーザのカスタム ユーザ名およびカスタム グループ情報をスキャニング サーバ プロ

キシに送信するには、このステップをスキップし、ステップ 7 に進みます。Active
Directory を使用しない企業の場合は、ステップ 7 もスキップしてください。

（注）

a) [企業ドメインの有効化（Enable Enterprise Domains）] をクリックします。リストから [す
べてのドメイン（All Domains）] をクリックします。[すべてのドメイン（All Domains）]
オプションが選択され、マシンがドメイン内にある場合、ユーザが属するドメインが照合

され、ユーザ名とグループ メンバーシップ情報が Cisco Cloud Web Security スキャニング

プロキシに送信されます。このオプションは、社内に複数のドメインがある場合に役立ち

ます。

b) または、[個々のドメインの指定（Specify Individual Domains）] をクリックします。

NetBIOS 形式で各ドメイン名を入力し、[追加（Add）] をクリックします。たとえば、

example.cisco.com の NetBIOS 形式は cisco です。DNS 形式を使用したドメイン名

（abc.def.com）を入力しないでください。

[企業ドメイン名（Enterprise Domain name）] フィールドにドメイン名を指定すると、Cisco
Cloud Web Security は、現在ログインしている Active Directory ユーザを識別し、そのユー

ザの Active Directory グループを列挙し、その情報をすべての要求とともにスキャニング

プロキシに送信します。

c) [使用（Use）] リストで、[グループ包含リスト（Group Include List）] または [グループ除

外リスト（Group Exclude List）] をクリックし、Cisco Cloud Web Security スキャニング プ

ロキシに対する HTTP 要求でグループ情報を含めるか除外します。値には、照合する文字

列の任意の部分文字列を指定できます。

[グループ包含リスト（Group Include List）]。[グループ包含リスト（Group Include List）]
を選択した後、Cisco Cloud Web Security グループ名または Active Directory グループ名を

[グループ包含リスト（Group Include List）] に追加します。これらのグループ名は、HTTP
要求とともに Cisco Cloud Web Security スキャニング プロキシ サーバに送信されます。要

求が、指定された企業ドメイン内のユーザから出された場合、HTTP 要求は、ユーザのグ

ループメンバーシップに従ってフィルタリングされます。ユーザにグループメンバーシッ

プがない場合、HTTP 要求は、デフォルトのフィルタリング ルール セットを使用してフィ

ルタリングされます。

[グループ除外リスト（Group Exclude List）]。[グループ除外リスト（Group Exclude List）]
に、Cisco Cloud Web Security グループ名または Active Directory グループ名を追加します。

これらのグループ名は、HTTP 要求とともに Cisco Cloud Web Security スキャニング プロキ

シ サーバに送信されません。ユーザが、[グループ除外リスト（Group Exclude List）] のい

ずれかのグループに属している場合、そのグループ名はスキャニング プロキシ サーバに

送信されず、ユーザの HTTP 要求は、その他のグループ メンバーシップ、または最低でも

Active Directory または Cisco Cloud Web Security グループ所属を持たないユーザに対して定

義されたデフォルトのフィルタリング ルール セットのいずれかによってフィルタリング

されます。

ステップ 7 スキャニング プロキシ サーバのカスタム名を送信するには、[ドメインに参加していないマシ

ンのカスタム照合およびレポート（Custom matching and reporting for machines not joined to
domains）] をクリックします。
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a) コンピュータの名前を使用するには、リストの [コンピュータ名（Computer Name）] をク

リックします。または、ローカル ユーザ名を使用するには、[ローカル ユーザ（Local
User）] をクリックします。または、カスタム ユーザ名を入力するには、[カスタム名

（Custom Name）] をクリックします。これは、任意の文字列で定義できます。文字列を入

力しない場合、代わりにコンピュータの IP アドレスが、スキャニング プロキシ サーバに

送信されます。このユーザ名または IPアドレスは、カスタムユーザからHTTPトラフィッ

クを識別する Cisco ScanCenter レポートで使用されます。

b) [認証グループ（Authentication Group）] フィールドに、最大 256 文字の英数字のカスタム

グループ名を入力し、[追加（Add）] をクリックします。

HTTP 要求がスキャニング プロキシ サーバに送信されると、カスタム グループ名が送信され

た場合に、スキャニングプロキシサーバに対応するグループ名があれば、HTTPトラフィック

は、カスタムグループ名に関連付けられたルールによってフィルタリングされます。スキャニ

ングプロキシサーバで定義された対応するカスタムグループがない場合、HTTP要求はデフォ

ルト ルールによってフィルタリングされます。

カスタムユーザ名のみを設定し、カスタムグループを設定していない場合、HTTP要求は、ス

キャニング プロキシ サーバのデフォルト ルールによってフィルタリングされます。

ステップ 8 Web セキュリティ クライアント プロファイルを保存します。

Webセキュリティの詳細設定
Web セキュリティ クライアント プロファイルの [詳細（Advanced）] パネルには、シスコ カス

タマー サポート エンジニアによる問題のトラブルシューティングに役立ついくつかの設定が

表示されます。このパネルの設定は、カスタマーサポートから指示された場合以外は変更しな

いでください。

プロファイル エディタの [詳細（Advanced）] パネルから、次のタスクを実行します。

• KDF リスニング ポートの設定 （282 ページ）

• ポートが着信接続を受信する方法の設定 （283 ページ）

• タイムアウトと再試行が発生するタイミングの設定 （284 ページ）

• DNS ルックアップ （284 ページ）

• デバッグの設定 （285 ページ）

• トラフィックのブロックと許可 （285 ページ）

KDFリスニングポートの設定

Kernel Driver Framework（KDF）は、トラフィック リスニング ポートの 1 つを宛先ポートとし

て使用する接続をすべて代行受信して、トラフィックをKDFリスニングポートに転送します。

Web スキャニング サービスは、KDF リスニング ポートに転送されるトラフィックをすべて分

析します。
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始める前に

この設定は、カスタマー サポートから指示された場合以外は変更しないでください。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [Web セキュリティ（Web Security）] ツリー ペインで、[詳細（Advanced）] をクリックします。

ステップ 4 [KDF リスニング ポート（KDF Listen Port）] フィールドに KDF リスニング ポートを指定しま

す。

ステップ 5 Web セキュリティ クライアント プロファイルを保存します。

ポートが着信接続を受信する方法の設定

サービス通信ポートは、Web スキャニング サービスが、AnyConnect GUI コンポーネントおよ

びその他のユーティリティ コンポーネントからの着信接続を受信するポートです。

始める前に

この設定は、カスタマー サポートから指示された場合以外は変更しないでください。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。
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ステップ 2 編集する Web セキュリティ クライアント プロファイルを選択して [編集（Edit）] をクリック

します。[Web セキュリティ（Web Security）] ツリー ペインで、[詳細（Advanced）] をクリッ

クします。

ステップ 3 [サービス通信ポート（Service Communication Port）] フィールドを編集します。

ステップ 4 Web セキュリティ クライアント プロファイルを保存します。

デフォルト値の 5300 からポートを変更した場合は、Web セキュリティ サービスと

AnyConnect GUI コンポーネントをリスタートする必要があります。

（注）

タイムアウトと再試行が発生するタイミングの設定

接続タイムアウト設定によって、Web セキュリティがスキャニング プロキシを使用せずにイ

ンターネットにアクセスしようとするまでのタイムアウトを設定できます。空白のままにする

と、デフォルト値の4秒が使用されます。この設定により、ユーザは再試行までのタイムアウ

トを待つことなく、有料ネットワーク サービスに迅速にアクセスできます。

手順

ステップ 1 次のいずれかの方法で、Web セキュリティ プロファイル エディタを起動します。

• ASDM で、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクラ
イアントプロファイル（AnyConnect Client Profile）] を選択します。

• Windows のスタンドアロン モードで、[スタート（Start）] > [すべてのプログラム] >
[Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] >
[Webセキュリティプロファイルエディタ（Web Security Profile Editor）] を選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを開きます。

ステップ 3 [Web セキュリティ（Web Security）] ツリー ペインで、[詳細（Advanced）] をクリックします。

ステップ 4 [接続タイムアウト（Connection Timeout）] フィールドを変更します。

ステップ 5 Web セキュリティ クライアント プロファイルを保存します。

DNSルックアップ

プロファイル エディタの [詳細（Advanced）] パネルには、ドメイン ネーム サーバ ルックアッ

プを管理するためのフィールドがいくつか含まれています。これらは、DNSルックアップに最

適な値で設定されています。

ガイドライン

この設定は、カスタマー サポートから指示された場合以外は変更しないでください。
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デバッグの設定

[デバッグ レベル（Debug Level）] は設定可能なフィールドです。

ガイドライン

この設定は、カスタマー サポートから指示された場合以外は変更しないでください。

トラフィックのブロックと許可

Cisco Cloud Web Security プロキシ サーバへの接続が確立できない場合、トラフィックをブロッ

クするように [接続障害ポリシー（Connection Failure Policy）] リストで [フェール クローズ

（Fail Close）] を選択します。または、[フェール オープン（Fail Open）] を選択し、トラフィッ

クを許可します。

Cisco Cloud Web Security プロキシ サーバへの接続が確立できないけれども、Wi-Fi ホット ス

ポットなどのキャプティブポータルが検出された場合に、トラフィックを許可するには、[キャ

プティブ ポータルが検出された場合（When a captive portal is detected）] リストで [フェール

オープン（Fail Open）] を選択します。または、[フェール クローズ（Fail Close）] を選択し、

トラフィックをブロックします。

キャプティブポータルのアドレスを含めるようにホスト、プロキシ、または静的な例外が設定

されている場合、[フェール クローズ（Fail Close）] はトラフィックをブロックしません。

（注）

他のカスタマイズ可能なWebセキュリティオプション

エクスポートオプション

プレーンテキストのWebセキュリティクライアントプロファイルファイルのエクスポート

難解化 Web セキュリティ クライアント プロファイルを ASA からエクスポートして、エンド

ポイント デバイスに配布します。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）] の順に選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを選択して [エクスポート（Export）]
をクリックします。

ステップ 3 ファイルを保存するローカル フォルダを参照します。[ローカル パス（Local Path）] フィール

ドのファイル名を編集すると、その新しいファイル名で Web セキュリティ クライアント プロ

ファイルが保存されます。
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ステップ 4 [エクスポート（Export）] をクリックします。

ASDM は、Web セキュリティ クライアント プロファイルのプレーン テキスト バージョンで

ある filename.wsp をエクスポートします。

DARTバンドルのプレーンテキストのWebセキュリティクライアントプロファイルファイルのエクスポート

Diagnostic AnyConnect Reporting Tool（DART）バンドルをシスコのカスタマー サービスに送信

する必要がある場合、プレーン テキスト バージョンの Web セキュリティ クライアント プロ

ファイル ファイル（filename.wsp または filename.xml）を DART バンドルとともに送

信する必要があります。シスコ カスタマー サービスは難読化されたバージョンを読み取るこ

とはできません。

プロファイル エディタのスタンドアロン バージョンは、Web セキュリティ プロファイル ファ

イルの 2 つのバージョンを作成します。1 つはファイル名が filename.wso の難解化ファイ

ル、もう 1 つはファイル名が filename.xml のプレーン テキスト ファイルです。

DART バンドルをシスコのカスタマー サービスに送信する前に、プレーン テキスト バージョ

ンの Web セキュリティ クライアント プロファイルを DART バンドルに追加します。

プレーンテキストのWebセキュリティクライアントプロファイルファイルの編集および ASDMからのインポート

プレーン テキストの Web セキュリティ クライアント プロファイル ファイルをエクスポート

した場合は、ローカル コンピュータで、AnyConnect Web セキュリティ プロファイル エディタ

でサポートされていない編集が可能ないずれかのプレーン テキストまたは XML エディタを使

用して編集します。プレーン テキスト バージョンの Web セキュリティ クライアント プロファ

イルは、カスタマーサポートから指示された場合以外は変更しないでください。エディタをイ

ンポートするには、次の手順を実行します。

始める前に

ファイルをインポートすると、選択した Web セキュリティ クライアント プロファイルの内容

は上書きされます。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）] の順に選択します。

ステップ 2 編集する Web セキュリティ クライアント プロファイルを選択して [エクスポート（Export）]
をクリックします。

ステップ 3 filename.wspを変更した後で、[AnyConnect クライアント プロファイル（AnyConnect Client
Profile）] ページに戻って、編集したファイルのプロファイル名を選択します。

ステップ 4 [インポート（Import）] をクリックします。
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ステップ 5 編集したバージョンの Web セキュリティ クライアント プロファイルを参照して、[インポート

（Import）] をクリックします。

難解化Webセキュリティクライアントプロファイルファイルのエクスポート

手順

ステップ 1 ASDM を開き、[ツール（Tools）] > [ファイル管理（File Management）] > を選択します。

ステップ 2 [ファイル管理（File Management）] 画面で、[ファイル転送（File Transfer）] > [ローカル PC
とフラッシュ間（BetweenLocalPCandFlash）]をクリックして、[ファイル転送（File Transfer）]
ダイアログを使用して難解化filename.wsoクライアント プロファイル ファイルをローカル

コンピュータに転送します。

Webセキュリティのためのスプリットトンネル除外の設定
ユーザが VPN セッションを確立した場合は、すべてのネットワーク トラフィックが VPN トン

ネル経由で送信されます。ただし、AnyConnect ユーザが Web セキュリティを使用している場

合、エンドポイントで発信された HTTP トラフィックはトンネルから除外され、クラウド Web
セキュリティ スキャニング プロキシに直接送信される必要があります。

クラウド Web セキュリティ スキャニング プロキシ用のトラフィックのスプリット トンネル除

外を設定するには、グループ ポリシーで [Web セキュリティのためのスプリット除外の設定

（Set up split exclusion for Web Security）] ボタンを使用します。

始める前に

• AnyConnect クライアントで使用するように Web セキュリティを設定します。

• グループ ポリシーを作成して、Web セキュリティが設定された AnyConnect クライアント

の接続プロファイルを割り当てます。

Secure Trusted Network Detection 機能を使用する場合に、Web セキュリティと VPN が同時にア

クティブになるようにするには、HTTPS サーバが VPN トンネル経由で到達可能にならないよ

うにネットワークを設定します。この方法では、ユーザが社内LAN上にいるときに限り、Web
セキュリティ機能はバイパス モードになります。

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] に移動します。
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ステップ 2 グループ ポリシーを選択し、新しいグループ ポリシーの [編集（Edit）] または [追加（Add）]
をクリックします。

ステップ 3 [詳細（Advanced）] > [スプリット トンネリング（Split Tunneling）] > を選択します。

ステップ 4 [Web セキュリティのためのスプリット除外の設定（Set up split exclusion for Web Security）] を

クリックします。

ステップ 5 Web セキュリティのスプリット除外に使用される新しいアクセス リストを入力するか、既存

のアクセス リストを選択します。ASDM は、ネットワーク リストで使用するアクセス リスト

を設定します。

ステップ 6 新しいリストの場合は [アクセス リストの作成（Create Access List）] をクリックし、既存のリ

ストの場合は [アクセス リストの更新（Update Access List）] をクリックします。

ステップ 7 [OK] をクリックします。

次のタスク

追加スキャニング プロキシを追加した場合は、この手順で作成した統合アクセス リストを新

しい情報で更新します。

Cisco Cloud Web Securityホステッドプロファイルの使用
AnyConnect リリース 3.0.4 から、Web セキュリティ ホステッド クライアント プロファイルの

Cisco ScanCenter ホステッド コンフィギュレーションにより、Web セキュリティ クライアント

に新しい設定を提供できます。Web セキュリティを備えたデバイスは、クラウドから新しい

Web セキュリティ ホステッド クライアント プロファイルをダウンロードできます（ホステッ

ド コンフィギュレーション ファイルは Cisco ScanCenter サーバに格納されています）。

AnyConnect クライアントは、リソース サービスから AnyConnect バイナリにハードコード化さ

れているホスト名を使用してコンフィギュレーションファイルをダウンロードする必要があり

ます。要求は hostedconfig.scansafe.net/（IP：46.155.41.2）に対して行われ、通信は TCP ポート

443 で暗号化されます。

ホスト設定で、AnyConnect Web セキュリティに TCP ポート 443（およびプレーン モードで展

開している場合はポート 8080）からの CWS タワー/プロキシの入力 IP へのアクセスを許可し

ます。AnyConnect Web セキュリティのタワー/プロキシの完全なリストは、『Cisco ScanCenter
Administration Guide』の「Prepare」セクションに記載されています。クライアントは TCP ポー

ト 80 で 80.254.145.118 にアクセスできる必要があります。このアクセスにより、プロキシ タ

ワーのリストを取得し、最新に保ちます。Web セキュリティ モジュールは TCP ポート 80 で

Verisign に接続するように設定する必要があります。この範囲では、クライアントは

trust.quovadisglobal.com、 crl.quovadisglobal.com、およびocsp.quovadisglobal.com で失効の証

明書を確認します。

Web セキュリティ プロファイル エディタを使用してクライアント プロファイルを作成してか

ら、クリア テキスト XML ファイルを Cisco ScanCenter サーバにアップロードします。この

XML ファイルには、同じ会社、グループ、またはユーザ ライセンス キーが Cisco Cloud Web
Security で定義されホストされたホスト設定と関連付けられている、有効なライセンス キーを
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含める必要があります。クライアントは、ホステッド コンフィギュレーション サーバに適用

されてから 8 時間以内に、新しいコンフィギュレーション ファイルを取得します。

ホステッド コンフィギュレーション機能では、ホステッド コンフィギュレーション（Cisco
ScanCenter）サーバから新しいクライアントプロファイルファイルを取得する際にライセンス

キーが使用されます。新しいクライアント プロファイル ファイルがサーバ上に置かれたら、

Webセキュリティを実装したデバイスは自動的にサーバをポーリングし、新しいクライアント

プロファイルをダウンロードします。これには、既存の Web セキュリティ クライアント プロ

ファイルにあるライセンスがホステッド サーバ上のクライアント プロファイルに関連付けら

れたライセンスと同じであることが条件となります。新しいクライアントプロファイルをダウ

ンロードした場合、新しいクライアント プロファイル ファイルを使用可能にするまで Web セ

キュリティは同じファイルを再度ダウンロードしません。

ライセンス キーの詳細については、『Cisco ScanCenter Administration Guide, Release 5.2』を参

照してください。

始める前に

• Web セキュリティ クライアント デバイスを、Cisco Cloud Web Security ライセンス キーを

含む有効なクライアント プロファイルを使用してインストールします。

• Web セキュリティ エージェント サービスのリスタート オプションは、サービスを再開す

るために必要な権限を持つユーザのみが使用可能です。

• ACWS エージェントを実行するクライアント コンピュータは、信頼されたルート証明機

関ストアの Thawte プライマリ ルート CA および Thawte SSL CA - G2 が必要です。

手順

ステップ 1 Web セキュリティ プロファイル エディタを使用して、Web セキュリティ デバイス用の新しい

クライアントプロファイルを作成します。このクライアントプロファイルは、Cisco Cloud Web
Security ライセンス キーを含んでいる必要があります。

ステップ 2 クライアント プロファイル ファイルをクリア テキストの XML ファイルとして保存します。

このファイルを Cisco ScanCenter サーバにアップロードします。このファイルをアップロード

したら、新しいクライアント プロファイルを Web セキュリティ クライアントに対して使用可

能にします。

ステップ 3 新しいクライアント プロファイルをアップロードし、会社の Cisco ScanCenter を介して適用し

ます。ただし、ホステッドコンフィギュレーション機能が会社で有効になっている必要があり

ます。ホステッド クライアント プロファイルはライセンスに関連付けられています。異なる

ライセンス（たとえば、異なるグループのライセンスキー）を使用している場合、各ライセン

スに独自のクライアントプロファイルを関連付けることができます。ユーザに設定されている

ライセンスに応じて、異なるユーザに異なるクライアントプロファイルを適用できます。ライ

センスごとにさまざまな設定を格納して、クライアントがダウンロードするデフォルトクライ

アント プロファイルを設定します。その後、クライアントは、Cisco ScanCenter のホステッド

コンフィギュレーションエリアに格納されている他のリビジョンの設定の1つをデフォルトと

して選択することで、そのクライアントプロファイルに切り替えることができます。1つのラ
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イセンスは、1つのクライアントプロファイルのみに関連付けられます。したがって、複数の

リビジョンがライセンスに関連付けられている場合、デフォルトにできるのは1つだけです。

Cisco AnyConnect Webセキュリティエージェントの無効化および有効
化

次の手順を実行することで、Web トラフィックを代行受信する Cisco AnyConnect Web セキュ

リティ エージェントの機能を無効化および有効化できます。

Windowsを使用したフィルタの無効化と有効化

手順

ステップ 1 コマンド プロンプト ウィンドウを開きます。

ステップ 2 %PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client フォルダに移動します。

ステップ 3 フィルタリングを有効または無効にします。

• フィルタリングを有効にするには、acwebsecagent.exe -enablesvcと入力します。

• フィルタリングを無効にするには、acwebsecagent.exe -disablesvc
-servicepassword と入力します。

Mac OS Xを使用したフィルタの無効化と有効化

サービス パスワードは、Web セキュリティ プロファイル エディタの [認証（Authentication）]
パネルで設定します。

手順

ステップ 1 ターミナル アプリケーションを起動します。

ステップ 2 /opt/cisco/anyconnect/bin フォルダに移動します。

ステップ 3 フィルタリングを有効または無効にします。

• フィルタリングをオンにするには、./acwebsecagent -enablesvc と入力します。

• フィルタリングを無効にするには、./acwebsecagent -disablesvc
-servicepassword と入力します。
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Webセキュリティロギング
Windows

すべての Web セキュリティ メッセージは、Windows イベント ビューアの Event Viewer
(Local)\Cisco AnyConect Web Security Module フォルダに記録されます。Web セ

キュリティがイベント ビューアに記録するイベントは、Cisco Technical Assistance Center のエ

ンジニアが分析します。

Mac OS X

Web セキュリティ メッセージは、syslog またはコンソールから表示します。
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第 8 章

AMPイネーブラの設定

• AMP イネーブラについて （293 ページ）

• AMP イネーブラの導入 （293 ページ）

• AMP イネーブラ プロファイル エディタ （294 ページ）

• AMP イネーブラのステータス （295 ページ）

AMPイネーブラについて
AnyConnect AMP イネーブラは、エンドポイント向けの高度なマルウェア防御（AMP）を導入

する手段として使用されます。社内でローカルにホストされているサーバからエンドポイント

のサブセットにエンドポイント向け AMP ソフトウェアをプッシュし、既存のユーザ ベースに

AMP サービスをインストールします。このアプローチでは、AnyConnect ユーザ ベース管理者

が、追加のセキュリティエージェントを使用できます。このエージェントは、ネットワークで

発生する潜在的なマルウェア脅威を検出して排除し、企業を侵害から保護します。ダウンロー

ドにかかる時間と帯域幅を節約し、ポータル側では変更を行う必要がなく、認証クレデンシャ

ルをエンドポイントに送信せずに実行できます。

AMPイネーブラの導入
システム管理者権限を必要とせずに AMP エージェントをインストールできます。エンドポイ

ント向けAMPソフトウェアを適切に配布するには、次のワークフローに従う必要があります。

1. エンドポイント向け AMP ポータルにログインします。

2. エンドポイント向け AMP ポータルで適切なポリシーを設定します。設定したポリシーに

応じて、適切なエンドポイント向け AMP ソフトウェア パッケージが作成されます。この

ソフトウェア パッケージは .exe ファイル（Windows 用）または .pkg ファイル（Mac 用）

です。Windows では、再配布可能な .exe を選択できます。

AMP コネクタのダウンロードは、ポート 443 からのみサポートされています。（注）
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3. 生成されたキット（Windows または Mac）をローカル サーバにダウンロードします。

4. AMP イネーブラ プロファイルを作成して保存するため、ASA または ISE ヘッドエンドに

ログインします。

特に ISE ポスチャを使用する場合は、1 つのヘッドエンド（ASA または ISE のいずれか）に対

してのみプロファイルを設定することをお勧めします。

（注）

5. ASA または ISE ヘッドエンドで、オプションモジュールのリストから AMP Enableモジュー

ルを選択し、AMP イネーブラ プロファイルを指定します。

作成したプロファイルは、AnyConnect AMP イネーブラに使用されます。AMP イネーブラ

とこのプロファイルが ASA または ISE ヘッドエンドからエンドポイントにプッシュされ

ます。

AMPイネーブラプロファイルエディタ
管理者は、AMP イネーブラ プロファイルを作成して ASA にアップロードするために、このス

タンドアロン エディタを使用することができます。それ以外の場合は、組み込みの AMP イ

ネーブラ プロファイル エディタが[ポリシー要素（Policy Elements）] 下の ISE UI 内で、または

ASDM 内で設定されます。信頼されているローカル Web サーバが AMP プロファイル エディ

タと連携できるようにするには、keytool コマンドを使用してルート CA 証明書を Java 証明書

ストアにインポートする必要があります。

Windows：keytool -import -keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

Mac：sudo keytool-import-keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

• 名前

• 説明

• [エンドポイント向けAMPのインストール（Install AMP for Endpoints）]：エンドポイント

向け AMP をインストールするためにこのプロファイルを設定する場合に選択します。

• [エンドポイント向けAMPのアンインストール（Uninstall AMP for Endpoints）]：エンドポ

イント向け AMP をアンインストールするためにこのプロファイルを設定する場合に選択

します。アンインストールを選択した場合、その他のフィールドに入力する必要はありま

せん。

• [Windowsインストーラ（Windows Installer）]：.exe ファイルが存在するローカル ホスティ

ング サーバのアドレスまたは URL を入力します。

• [Macインストーラ（Mac Installer）]：.pkg ファイルが存在するローカルホスティングサー

バのアドレスまたは URL を入力します。

• [チェック（Check）]：URL をチェックしてこの URL が有効であることを確認する場合に

クリックします。有効なURLとは、到達可能であり信頼できる証明書が含まれているURL
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です。サーバが到達可能であり、この URL で接続が確立されたら、プロファイルを保存

できます。

• [スタートメニューに追加（Add to Start Menu）]：[スタート（Start）] メニューにショート

カットを作成します。

• [デスクトップに追加（Add to Desktop）]：デスクトップ アイコンを作成します。

• [コンテキストメニューに追加（Add to Context Menu）]：このオプションを選択すると、

ファイルやフォルダを右クリックし、[今すぐスキャン（ScanNow）]を選択してスキャン

を実行できるようになります。

AMPイネーブラのステータス
AMP の実際のダウンロードとインストールに関連するメッセージはすべて、AnyConnect UI の

[AMP イネーブラ（AMP Enabler）] タイルに部分的なタイルとして表示されます。インストー

ル完了後、すべての AMP 関連メッセージは エンドポイント向け AMP UI に表示されます。た

とえば、マルウェア対策防御のインストール時またはアンインストール時にメッセージがユー

ザに対して表示され、失敗が示されるか、または再起動が必要なことが示されます。
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第 9 章

ネットワーク可視性モジュール

• ネットワーク可視性モジュールについて （297 ページ）

• NVM の使用方法 （300 ページ）

• NVM のコレクション パラメータ （300 ページ）

• NVM プロファイル エディタ （305 ページ）

• フロー フィルタについて （310 ページ）

• カスタマー フィードバック モジュールによる NVM ステータスの提供 （312 ページ）

ネットワーク可視性モジュールについて
ユーザが管理対象外デバイスを使用する状況が増加しているため、企業内管理者はネットワー

ク内外の状況を把握しにくくなっています。ネットワークの可視性モジュール（NVM）は、

オンプレミスまたはオフプレミスのエンドポイントから豊富なフローコンテキストを収集する

もので、StealthwatchなどのシスコソリューションまたはSplunkなどのサードパーティソリュー

ションと併用すると、ネットワークに接続されたデバイスおよびユーザの動作に対する可視性

を提供します。これにより、企業内管理者は、キャパシティとサービスの計画、監査、コンプ

ライアンス、およびセキュリティ分析を実行することができます。NVM は次のサービスを提

供します。

• ネットワーク設計を情報に基づいてより適切に改善する（nvzFlowプロトコル仕様の IPFIX
コレクタ要素の拡張：https://developer.cisco.com/site/network-visibility-module/）ために、ア

プリケーションの使用状況をモニタする。

• アプリケーション、ユーザ、またはエンドポイントを論理グループに分類する。

• 企業の資産を追跡し、移行アクティビティを計画するため、潜在的な異常を洗い出す。

この機能により、インフラストラクチャ導入環境全体ではなく、テレメトリを対象とするかど

うかを選択できます。NVM は、次の情報に対するより正確な可視性を得るため、エンドポイ

ント テレメトリを収集します。

• デバイス：エンドポイント（場所に関係なく）

• ユーザ：エンドポイントにログインしているユーザ
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• アプリケーション：トラフィックを生成するアプリケーション

• 場所：トラフィックが生成されるネットワークの場所

• 宛先：このトラフィックの宛先の実際の FQDN

信頼ネットワークでは、AnyConnect NVM はフロー レコードをコレクタ（Cisco Stealthwatch、

または Splunk などのサードパーティ ベンダー）にエクスポートし、このコレクタがファイル

分析を実行し、UI インターフェイスおよびレポートを提供します。フロー レコードはユーザ

の機能に関する情報を提供するもので、値は ID（たとえば、LoggedInUserAccountType は

12361、ProcessUserAccountType は 12362、ParentProcessUserAccountType は 12363）とともにエ

クスポートされます。Splunk に組み込まれた Cisco Endpoint Security Analytics（CESA）の詳細

については、http://www.cisco.com/go/cesaを参照してください。ほとんどの企業内 IT 管理者は、

データを使用して独自の可視化テンプレートを作成することを望むため、シスコは Splunk ア

プリケーション プラグインを介していくつかのサンプル ベース テンプレートを提供していま

す。

デスクトップ AnyConnectでの NVM
従来、フロー コレクタにはスイッチまたはルータのインターフェイスに入る時点またはイン

ターフェイスから出る時点で IP ネットワーク トラフィックを収集できる機能がありました。

ネットワーク内の輻輳の原因とフローパスを特定できましたが、それ以外は特定できませんで

した。エンドポイントで NVM を使用すると、デバイスのタイプ、ユーザ、アプリケーション

などの豊富なエンドポイントコンテキストによってフローが拡張されます。これにより、収集

プラットフォームの機能に応じてフローレコードがより実用的になります。IPFIX経由でNVM
によって提供されるエクスポート データは、Cisco NetFlow コレクタだけでなく、Splunk、IBM
Qradar、LiveAction などの他のサードパーティ フロー収集プラットフォームと互換性がありま

す。追加情報については、各プラットフォームの統合ドキュメントを参照してください。たと

えば、Splunk 統合については、
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/200600-Install-and-Configure-Cisco-Network-Visi.html
で確認できます。

NVM の AnyConnect プロファイルは、ISE または ASA ヘッドエンドからプッシュされます（こ

の機能が有効な場合）。ISEヘッドエンドでは、スタンドアロンプロファイルエディタを使用

し、NVM サービス プロファイル XML を生成して ISE にアップロードし、新しい NVM モ

ジュールに対してマップできます。これは、Webセキュリティ、ネットワークアクセスマネー

ジャなどでの操作と同様です。ASA ヘッドエンドでは、スタンドアロン プロファイル エディ

タまたは ASDM プロファイル エディタのいずれかを使用できます。

VPN の状態が接続済みに変更した時点と、エンドポイントが信頼ネットワーク内にある場合

に、NVM に通知が送信されます。

NVM を Linux で使用する場合は、必ず、Linux 上での NVM の使用 （9 ページ）に記載され

ている準備手順を事前に完了してください。

（注）
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スタンドアロン NVM
AnyConnect の展開環境がないユーザ、または別の VPN ソリューションを使用しているユーザ

の場合は、NVMのニーズに応じてNVMスタンドアロンパッケージをインストールできます。

このパッケージは独立して動作しますが、既存のAnyConnectNVMソリューションと同じレベ

ルのフロー収集をエンドポイントから行います。スタンドアロン NVM をインストールする

と、アクティブなプロセス（macOSのアクティビティモニタなど）によってその使用が示され

ます。

スタンドアロン NVM の設定には NVM プロファイル エディタ （117 ページ） を使用し、信頼

ネットワーク検出（TND）の設定が必須となります。TND の設定を使用して、NVM はエンド

ポイントが社内ネットワーク上にあるかどうかを判断し、適切なポリシーを適用します。

トラブルシューティングとロギングは引き続き AnyConnect DART で実行されます。AnyConnect
DART は AnyConnect パッケージからインストールできます。

展開モード

NVM は 2 つの方法のいずれかで展開できます。1) AnyConnect パッケージを使用する方法、2)
スタンドアロンNVMパッケージを使用する方法（AnyConnectデスクトップのみ）。AnyConnect
パッケージの一部として展開する手順については、「AnyConnectの展開」の章を参照してくだ

さい。そうでない場合は、次のパッケージをダウンロードすることで、完全なAnyConnectパッ

ケージがなくても最初からスタンドアロン NVM をインストールできます。

• anyconnect-win-[version]-nvm-standalone-k9.msi（Windows 用）

• anyconnect-macos-[version]-nvm-standalone.dmg（macOS 用）

• anyconnect-linux64-[version]-nvm-standalone.tar.gz（Linux 用）

スタンドアロン NVM の機能は VPN には依存していません。したがって、VPN をインストー

ルしなくてもエンドポイントに展開できます。

すでにスタンドアロン NVM がインストールされている場合は、同じかそれ以上のバージョン

の完全な AnyConnect をインストールしてシームレスに移行でき、すべての NVM データファ

イルとプロファイルが保持されます。

NVMのスタンドアロン設定にアップグレードする場合は、NVMプロファイルでアウトオブバ

ンドの方法（SMS など）を使用する必要があります。エンドポイントに VPN と NVM の両方

の機能が必要な場合は、VPN と NVM の両方をインストールするために AnyConnect パッケー

ジを展開することをお勧めします。個別のインストールは推奨されません。次のシナリオでは

インストールが失敗します。

• スタンドアロン NVM をダウングレードする

• 新しいバージョンのスタンドアロン NVM がすでに存在する NVM を使用して、古いバー

ジョンの AnyConnect VPN をインストールする。このシナリオでは、結果としてスタンド

アロン NVM がアンインストールされます。

• AnyConnect VPN と NVM がすでに存在するスタンドアロン NVM の任意のバージョンをイ

ンストールする
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モバイル AnyConnectでの NVM
ネットワーク可視性モジュール（NVM）は、Google Play ストアで入手可能な Android 用の

Cisco AnyConnect Secure Mobility Client の最新バージョン（リリース 4.0.09xxx）に含まれてい

ます。NVM は、Samsung Knox バージョン 2.8 以降を実行している Samsung のデバイスでサ

ポートされています。その他のモバイル デバイスは、現在サポートされていません。

Android のネットワーク可視性は、サービス プロファイル設定の一部です。Android 上で NVM
を設定するためには、AnyConnect NVM プロファイル エディタによって AnyConnect NVM プ

ロファイルが生成され、モバイル デバイス マネジメント（MDM）を使用して Samsung のモバ

イルデバイスにプッシュされます。NVMをモバイルデバイス用に設定するには、AnyConnect
リリース 4.4.3 以降の AnyConnect NVM プロファイル エディタが必要です。

ガイドライン

• NVM は、Samsung Knox バージョン 3.0 以降を実行している Samsung のデバイスでサポー

トされています。その他のモバイル デバイスは、現在サポートされていません。

• モバイル デバイスでは、コレクタへの接続は、IPv4 または IPv6 でサポートされていま

す。

• Java ベースのアプリケーションでのデータ収集トラフィックはサポートされています。

NVMの使用方法
NVM は、次のシナリオで使用できます。

• セキュリティ インシデントの発生後、漏洩がなかったか確認するため、ユーザのネット

ワーク履歴を監査する。

• システムまたは管理者権限が、ユーザのマシンで実行されているネットワーク接続プロセ

スにどのように影響しているか確認する。

• レガシー OS を実行しているすべてのデバイスの一覧を取得する。

• ネットワーク内のどのアプリケーションが最も多くのネットワーク帯域幅を使用している

か確認する。

• ネットワーク内で何種類のバージョンの Firefox が使用されているか確認する。

• ネットワーク内で Chrome.exe 接続の何パーセントを IPv6 が占めているか確認する。

NVMのコレクションパラメータ
エンドポイントで収集され、コレクタにエクスポートされるパラメータを次に示します。
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表 9 :エンドポイントアイデンティティ

説明/注意事項パラメータ

エンドポイントで設定されたデバイス名（Boris-Macbook
など）

ドメイン参加マシンはの形式は
<machinename>.<domainname>.<com>
（CESA-WIN10-1.mydomain.com など）になります。

Android の場合、Samsung による提供がないため、空。

[仮想ステーション名（Virtual Station
Name）]

汎用一意識別子。各フローに対応するエンドポイント

を一意に識別します。この UDID 値は、デスクトップ

の HostScan およびモバイルの ACIDex でも報告されま

す。

[UDID]

エンドポイントのオペレーティングシステムの名前

（WinNTなど）

[OS 名（OS Name）]

エンドポイントのオペレーティングシステムのバージョ

ン（6.1.7601など）

[OS のバージョン（OS Version）]

OS のエディション（Windows 8.1 Enterprise Edition な

ど）

[OS のエディション（OS Edition）]

エンドポイントの製造元（Lenovo、Apple など）[SystemManufacturer]

Android の場合、arm に設定。

それ以外のプラットフォームの場合、x86またはx64。

[システム タイプ（System Type）]

エンドポイント上で実行されているNVMクライアント

ソフトウェアのバージョン。通常は

major_v.minor_v.build_no の形式

Agent バージョン

表 10 :インターフェイス情報

説明/注意事項パラメータ

UDID と同じ。[エンドポイント UDID（Endpoint
UDID）]

インターフェイスメタデータの一意の ID。[インターフェイス UID（Interface
UID）]

OSによって報告されたネットワークインターフェイス

のインデックス。

[インターフェイス インデックス

（Interface Index）]
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説明/注意事項パラメータ

インターフェイスのタイプ（有線、ワイヤレス、セル

ラー、VPN など）。

[インターフェイス タイプ（Interface
Type）]

OSによって報告されたネットワークインターフェイス/
アダプタの名前。

[インターフェイス名（Interface
Name）]

状態および SSID、InterfaceDetailsList の属性。インター

フェイスのネットワークの状態（信頼または非信頼）

と、当該の接続の SSID を示す。

[インターフェイス詳細リスト

（Interface Details List）]

インターフェイスの MAC アドレス。

デスクトップのみ。Androidの場合は空（サポートされ

ていないため）

[インターフェイス MAC アドレス

（Interface MAC address）]

表 11 :フロー情報

説明/注意事項パラメータ

フローがエンドポイントで生成されたインターフェイ

スの IPv4 アドレス。

[送信元 IPv4 アドレス（Source IPv4
Address）]

フローがエンドポイントから生成された宛先の IPv4 ア

ドレス。

[宛先 IPv4 アドレス（Destination IPv4
Address）]

フローがエンドポイントで生成された送信元ポート番

号。

[送信元転送ポート（Source Transport
Port）]

フローがエンドポイントから生成された宛先ポート番

号。

[宛先転送ポート（Source Transport
Port）]

フローがエンドポイントで生成されたインターフェイ

スの IPv6 アドレス。

Android の場合は空（サポートされていないため）

[送信元 IPv6 アドレス（Source IPv6
Address）]

フローがエンドポイントから生成された宛先の IPv6 ア

ドレス。

Android の場合は空（サポートされていないため）

[宛先 IPv6 アドレス（Destination IPv6
Address）]

フローの開始または終了を示す絶対タイムスタンプ（ミ

リ秒単位）。

[開始時刻（秒）（Start Sec）]

[終了時刻（秒）（End Sec）]

フローの開始または終了を示す絶対タイムスタンプ（秒

単位）。

[開始ミリ秒（Start Msec）]

[終了ミリ秒（End Msec）]

UDID と同じ。[フロー UDID（Flow UDID）]
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説明/注意事項パラメータ

物理デバイス上のログインユーザ名（Authority \ Principal
形式）

Android の場合は空（サポートされていないため）

[ログイン ユーザ（Logged In User）]

ログインユーザのアカウントタイプ。

Android の場合は空（サポートされていないため）

[ログイン ユーザのアカウント タイ

プ（Logged In User Account Type）]

ネットワークフローを開始したプロセスのプロセスID。[プロセス ID（Process ID）]

エンドポイントでネットワークフローを生成する実行

可能ファイルの名前。

[プロセス名（Process Name）]

エンドポイントでネットワークフローを生成する実行

可能ファイルの一意の SHA256 ハッシュ。

[プロセス ハッシュ（Process Hash）]

エンドポイントでネットワークフローを生成するアプ

リケーションが実行されたコンテキストでの

Authority\Principle 形式の完全修飾アカウント。

Android の場合は空（サポートされていないため）

[プロセス アカウント（Process
Account）]

プロセスアカウントのアカウントタイプ。

Android の場合は空（サポートされていないため）

[プロセスアカウントタイプ（Process
Account Type）]

ネットワークフローを開始したプロセスのファイルシ

ステムパス

Android の場合は空（サポートされていないため）

[プロセスパス（Process Path）]

ネットワークフローを開始したプロセスのコマンドラ

イン引数（プロセスパスを除く）。

Android の場合は空（サポートされていないため）

[プロセス引数（Process args）]

ネットワークフローを開始したプロセスの親プロセス

の ID。

[親プロセス ID（Parent Process ID）]

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスの名前。

[親プロセス名（Parent Process
Name）]

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスの実行可能ファイルの一意

の SHA256 ハッシュ。Android の場合、0 に設定。

[親プロセス ハッシュ（Parent Process
Hash）]
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説明/注意事項パラメータ

エンドポイントでネットワークフローを生成するアプ

リケーションの親プロセスが実行されたコンテキスト

での Authority \ Principle 形式の完全修飾アカウント。

Android の場合は空（サポートされていないため）

[親プロセスのアカウント（Parent
Process Account）]

親プロセスアカウントのアカウントタイプ。

Android の場合は空（サポートされていないため）

[親プロセスのアカウント タイプ

（Parent Process Account Type）]

ネットワークフローを開始したプロセスの親のファイ

ルシステムパス。

Android の場合は空（サポートされていないため）

[親プロセスパス（Parent Process
Path）]

ネットワークフローを開始したプロセスの親のコマン

ドライン引数（親プロセスパスを除く）。

Android の場合は空（サポートされていないため）

[親プロセス引数（Parent Process
Args）]

エンドポイント上のフローに関連付けられたインター

フェイス上で設定。

[DNS サフィックス（DNS suffix）]

レイヤ 4 のエンドポイントでの特定のフロー中にダウ

ンロードされた合計バイト数（L4 ヘッダーを除く）。

[L4ByteCountIn]

レイヤ 4 のエンドポイントでの特定のフロー中にアッ

プロードされた合計バイト数（L4 ヘッダーを除く）。

[L4ByteCountOut]

エンドポイントの宛先 IP に解決される実際の FQDN[宛先ホスト名（Destination
Hostname）]

インターフェイス情報テーブルのインターフェイスUID
と同じ。UDIDとともに送信されるインターフェイスレ

コードからこのフローのインターフェイス情報を識別

するために使用されます。

[インターフェイス UID（Interface
UID）]

フローを生成したプロセスによってホストされている

モジュールの 0 個以上の名前のリスト。dllhost、
svchost、rundll32 などの一般的なコンテナ内にメインの

DLL を含めることができます。また、JVM の jar ファ

イルの名前など、他のホストされているコンポーネン

トを含めることもできます。

Android の場合は空（サポートされていないため）

[モジュール名リスト（Module Name
List）]
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説明/注意事項パラメータ

モジュール名リストに関連付けられているモジュール

の 0 個以上の SHA256 ハッシュのリスト。

Android の場合は空（サポートされていないため）

[モジュールのハッシュ リスト

（Module Hash List）]

NVMプロファイルエディタ
プロファイル エディタで、コレクション サーバの IP アドレスまたは FQDN を設定します。送

信するデータのタイプや、データ匿名化の有効/無効を選択することで、データ収集ポリシー

をカスタマイズすることもできます。

ネットワーク可視性モジュールは、OS で優先される IP アドレスに対して、IPv4 アドレスのシ

ングル スタック IPv4、IPv6 アドレスのシングル スタック IPv6、または デュアル スタック

IPv4/IPv6 で接続を確立できます。

モバイル ネットワーク可視性モジュールは、IPv4 を使用してのみ接続を確立できます。IPv6
接続はサポートされていません。

ネットワーク可視性モジュールがフロー情報を送信するのは、信頼できるネットワーク上に限

られます。デフォルトでは、データは収集されません。データが収集されるのは、プロファイ

ルでそのように設定されている場合のみです。エンドポイントが接続されている間は、データ

が継続して収集されます。非信頼ネットワーク上で収集が行われた場合、データはキャッシュ

され、エンドポイントが信頼ネットワーク上に接続された際に送信されます。

TND が NVM プロファイルに設定されている場合、信頼ネットワーク検出は NVM によって実

行され、エンドポイントが信頼ネットワーク内にあるかどうかの判断はVPNに依存しません。

また、VPN 接続状態にある場合、エンドポイントは信頼ネットワークにあると見なされ、フ

ロー情報が送信されます。NVM に固有のシステム ログに TND の使用状況が表示されます。

NVMプロファイルでTNDを直接設定する場合、管理者が定義した信頼できるサーバと証明書

ハッシュによって、ユーザが信頼できるネットワーク上にいるか、信頼できないネットワーク

上にいるかが判別されます。コア VPN プロファイルの TND を設定する管理者は、代わりに、

コア VPN プロファイルで信頼された DNS ドメインと信頼された DNS サーバを設定します。

AnyConnect プロファイル エディタ、プリファレンス（Part 2） （97 ページ）

（注）

• [デスクトップ（Desktop）] または [モバイル（Mobile）] ：NVM をデスクトップとモバイ

ル デバイスのどちらにセットアップするかを決定します。[デスクトップ（Desktop）] が

デフォルトです。 モバイルは、将来的にサポートされます。

•コレクタの設定

• [IP アドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4 または IPv6 の IP アドレ

ス/FQDN を指定します。
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• [IP アドレス/FQDN（IP Address/FQDN）]：コレクタの IPv4 の IP アドレス/FQDN を指

定します。

• [ポート（Port）]：コレクタがリッスンするポート番号を指定します。

•キャッシュの設定

• [最大サイズ（Max Size）]：データベースが到達できる最大サイズを指定します。以

前はキャッシュサイズに事前設定の制限がありましたが、プロファイル内で設定でき

るようになりました。キャッシュのデータは暗号化された形式で保存され、ルート権

限のプロセスのみがデータを復号化できます。

サイズ制限に到達すると、最新データの代わりに最も古いデータがスペースからド

ロップされます。

• [最高期間（Max Duration）]：データを保存する日数を入力します。最大サイズも設

定している場合は、最初に到達した制限が優先されます。

日数制限に到達すると、最新の日付のデータの代わりに最も古い日付のデータがス

ペースからドロップされます。[最高期間（Max Duration）] のみを設定している場合

は、サイズ制限がありません。どちらも無効にしている場合は、サイズが 50 MB に

制限されます。

• [定期テンプレート（Periodi Template）]：テンプレートがエンドポイントから送信される

間隔を指定します。デフォルト値は 1440 分です。

• [定期的なフローレポート（Periodic Flow Reporting）]（任意、デスクトップのみに該当）：

クリックすると、フロー レポートが定期送信されます。デフォルトで、NVM は接続終了

時にフローに関する情報を送信します（このオプションが無効のとき）。フローを閉じる

前にフローに関する情報が定期的に必要な場合は、間隔を秒単位で設定します。値 0 は各

フローの開始時と終了時にフロー情報が送信されることを意味します。値がnの場合、フ

ロー情報は各フローの開始時、 n 秒ごと、および終了時に送信されます。長時間の接続

を、フローが閉じられるまで待つことなく追跡するためには、この設定を使用します。

• [スロットル レート（Throttle Rate）]：スロットリングは、エンド ユーザへの影響が最小

限になるように、キャッシュからコレクタにデータが送信されるレートを制御します。

キャッシュされたデータがある限り、リアルタイムデータとキャッシュされたデータの両

方にスロットリングを適用できます。スロットル レートを Kbps 単位で入力します。デ

フォルト値は 500 Kbps です。

キャッシュデータはこの一定期間後にエクスポートされます。この機能を無効にするには

0 を入力します。

• [収集モード（Collection Mode）]：エンドポイントのデータを収集する時点を指定するに

は、[収集モードがオフ（collection mode is off）]、[信頼ネットワークのみ（trusted network
only）]、[信頼できないネットワークのみ（untrusted network only）]、または [すべてのネッ

トワーク（all networks）] を選択します。

• [収集基準（Collection Criteria）]：データ収集期間に不要なブロードキャストを減らすこと

によって、関連データだけを分析できるようになります。次のオプションを使用して、

データ収集を制御します。
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• [ブロードキャスト パケット（Broadcast packets）] および [マルチキャスト パケット

（Multicast packets）]：デフォルトでは、効率性のため、バックエンド リソースにか

かる時間が削減されるよう、ブロードキャストパケットおよびマルチキャストパケッ

トの収集はオフになっています。ブロードキャストパケットとマルチキャストパケッ

トの収集を有効にし、データをフィルタリングするには、チェックボックスをオンに

します。

• [KNOX のみ（KNOX only）]（任意、モバイルのみ）：オンにすると、KNOX ワーク

プレイスからのみデータが収集されます。デフォルトではこのフィールドはオフで、

ワークプレイス外からもデータが収集されます。

• [データ収集ポリシー（Data Collection Policy）]：データ収集ポリシーを追加して、ネット

ワークタイプまたは接続シナリオに関連付けできます。複数のインターフェイスを同時に

アクティブにすることができるため、あるプロファイルを VPN トラフィックに適用し、

別のプロファイルを非 VPN トラフィックに適用できます。

[追加（Add）] をクリックすると、[データ収集ポリシー（Data Collection Policy）] ウィン

ドウが表示されます。ポリシーを作成するときに、次の点に留意してください。

• ポリシーを作成していない場合、またはポリシーをネットワークタイプに関連付けて

いない場合は、デフォルトでは、すべてのフィールドがレポートおよび収集されま

す。

• それぞれのデータ コレクション ポリシーを少なくとも 1 つのネットワーク タイプに

関連付ける必要がありますが、2 つのポリシーを同じネットワーク タイプに関連付け

ることはできません。

• より具体的なネットワーク タイプを含むポリシーが優先されます。たとえば、VPN
は信頼ネットワークに属しているため、VPN をネットワーク タイプとして含むポリ

シーはネットワーク タイプとして信頼が指定されたポリシーより優先されます。

• 選択したコレクションモードに基づいて適用されるネットワークに対してのみデータ

コレクション ポリシーを作成できます。たとえば、[収集モード（Collection Mode）]
が[信頼ネットワークのみ（Trusted Network Only）] に設定されている場合、[非信頼

（Untrusted）] の[ネットワーク タイプ（Network Type）] には、[データ収集ポリシー

（Data Collection Policy）] を作成できません。

• 以前の AnyConnect リリースのプロファイルがそれより後の AnyConnect リリース の

プロファイルエディタで開かれた場合、プロファイルは、新しい方のリリースに自動

的に変換されます。変換により、以前匿名化されていたフィールドを除外するデータ

収集ポリシーが追加されます。

• [名前（Name）]：作成するポリシーの名前を指定します。

• [ネットワーク タイプ（Network Type）]：収集モードを指定するか、[VPN]、[信頼

（trusted）]、または [非信頼（untrusted）] を選択してデータ収集ポリシーを適用する

ネットワークを指定します。信頼を選択した場合は、ポリシーが VPN ケースにも適

用されます。
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• [フロー フィルタ ルール（Flow Filter Rule）]：一連の条件と、すべての条件が満たさ

れたときに実行するアクションを、フローの収集または無視として定義します。最大

25 のルールを設定でき、各ルールに最大 25 の条件を定義できます。[フロー フィル

タ ルール（Flow Filter Rule）] リストの右側にある上下ボタンを使用してルールの優

先順位を調整し、後続のルールよりも優先的に考慮されるように設定します。[追加

（Add）] をクリックし、フロー フィルタ ルールのコンポーネントを設定します。

• [名前（Name）]：フロー フィルタ ルールの一意の名前。

• [タイプ（Type）]：各フィルタルールには [収集（Collect）]または [無視（Ignore）]
が指定されます。フィルタ ルールが満たされた場合に適用するアクション（[収
集（Collect）] または [無視（Ignore）]）を決定します。[収集（Collect）] する場

合、条件が満たされるとフローが許可されます。[無視（Ignore）] する場合、フ

ローはドロップされます。

• [条件（Conditions）]：照合する各フィールドのエントリと、合致と見なすのはそ

のフィールド値が等しいときか等しくないときか、判断する操作を追加します。

各操作にはフィールド識別子とそのフィールドに対応する値が含まれます。フィー

ルドの一致では、フィルタ エンジン ルールの設定でルール セットに大文字と小

文字を区別しない操作（EqualsIgnoreCase）を適用しない限り、大文字と小文字が

区別されます。有効にした後、ルール下で設定された値フィールドへの入力は、

大文字と小文字が区別されません。

• [包含（Include）]/[除外（Exclude）]

• [タイプ（Type）]：データ収集ポリシーで [包含（Include）] または [除外

（Exclude）] するフィールドを決定します。デフォルトは [除外（Exclude）] で

す。オンになっていないフィールドはすべて収集されます。どのフィールドもオ

ンになっていない場合は、フィールドはすべて収集されます。

• [フィールド（Fields）] ：エンドポイントから受信する情報と、ポリシー要件を

満たすためにデータ収集に含めるフィールドを決定します。ネットワークタイ

プ、およびどのフィールドを含めるか、または除外するかに基づいて、NVM は

エンドポイント上で適切なデータを収集します。

AnyConnect リリース 4.4（およびそれ以降）では、インターフェイスの状態と

SSIDを選択できるようになりました。これによりインターフェイスのネットワー

ク状態を信頼する/信頼しないを指定します。

• [任意の匿名化フィールド（Optional Anonymization Fields）]：同一のエンドポイ

ントからのレコードをプライバシーを維持しつつ関連付ける場合は、該当する

フィールドを匿名化対象に選択します。これにより、フィールド情報は実際の値

ではなく値のハッシュとして送信されます。匿名化ではフィールドのサブセット

が利用できます。

包含/除外指定のフィールドは匿名化できません。同様に、匿名化と指定したフィー

ルドは包含/除外できません。
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• [Knoxのデータ収集ポリシー（モバイルのみ）（Data Collection Policy for Knox (Mobile
Specific)]：モバイルプロファイルを選択した場合にデータ収集ポリシーを指定するオプ

ションです。Knox コンテナのデータ収集ポリシーを作成するには、[範囲（Scope）] の下

の [Knox のみ（Knox-Only）] チェックボックスをオンにします。[デバイスの範囲（Device
Scope）] で適用されるデータ収集ポリシーは、別の Knox コンテナデータ収集ポリシーが

指定されていない限り、Knox コンテナトラフィックの場合も適用されます。データ収集

ポリシーを追加または削除するには、前述の「データ収集ポリシー」の説明を参照してく

ださい。モバイルプロファイルでは最大 6 つの異なるデータ収集ポリシー（デバイス用に

3 つ、Knox 用に 3 つ）を設定できます。

• [利用規定（Acceptable Use Policy）]（任意、モバイルのみ）：[編集（Edit）] をクリック

して、ダイアログ ボックス上でモバイル デバイス用の利用規定を定義します。終了した

ら、[OK] をクリックします。最大 4000 文字を使用できます。

このメッセージは、NVM が設定されると、ユーザに対して表示されるようになります。

リモート ユーザは、NVM アクティビティの拒否を選択できません。ネットワーク管理者

は、MDM 機能を使用して NVM を制御します。

• [モバイルネットワークでのエクスポート（Export on Mobile Network）]（オプションおよ

びモバイルのみ）：デバイスがモバイルネットワークを使用している場合に NVM フロー

のエクスポートを許可するかどうかを指定します。有効な場合（デフォルト値）、エンド

ユーザは、[利用許可ポリシー（Acceptable User Policy）] ウィンドウが表示されていると

き、または後で AnyConnect Android アプリケーションで [設定（Settings）] > [NVM設定
（NVM-Settings）] > > [NVMにモバイルデータを使用する（Use mobile data for NVM）]
チェックボックスをオンにして、管理者を上書きできます。[モバイルネットワークでの

エクスポート（Export on Mobile Network）] チェックボックスをオフにすると、デバイス

がモバイルネットワークを使用している場合に NVM フローがエクスポートされず、エン

ドユーザはそれを変更できません。

• [信頼ネットワーク検出（Trusted Network Detection）]：この機能は、エンドポイントが物

理的に社内ネットワーク上にあるかどうかを検出します。ネットワークの状態は、いつ

NVM データをエクスポートし、いつ適切なデータ収集ポリシーに適用するかを決定する

ために NVM によって使用されます。[設定（Configure）] をクリックして、信頼ネット

ワーク検出の設定を行います。SSLプローブが設定済みの信頼できるヘッドエンドに送信

され、到達可能であれば、証明書で応答します。次に、サムプリント（SHA-256ハッシュ）

が抽出され、プロファイル エディタのハッシュ セットと照合されます。一致が見つかっ

た場合はエンドポイントが信頼ネットワーク内にあることを意味します。ただし、ヘッド

エンドが到達不能である場合、または証明書ハッシュが一致しない場合、エンドポイント

は信頼されていないネットワーク内にあると見なされます。

内部ネットワーク外から操作している場合、TND は DNS 要求を

行い、設定されたサーバへのSSL接続を確立しようとします。シ

スコでは、内部ネットワーク外で使用されているマシンからのこ

のような要求によって組織内の名前や内部構造が明らかになるこ

とを防ぐために、エイリアスの使用をお勧めします。

（注）
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TND が NVM プロファイルに設定されておらず、VPN モジュールがインストールされて

いる場合、NVM は Trusted Network Detection の設定を使用して、エンドポイントが信頼

ネットワーク内にあるかどうかを判断します。NVM プロファイル エディタの TND 設定

には次が含まれます。

1. https://：信頼されている各サーバの URL（IP アドレス、FQDN、またはポート アドレ

ス）を入力し、[追加（Add）] をクリックします。

プロキシの背後にある信頼サーバはサポートされません。（注）

2. [証明書ハッシュ（SHA-256）（Certificate Hash (SHA-256)）]：信頼されているサーバ

へのSSL接続が成功した場合、このフィールドは自動的に入力されます。それ以外の

場合は、サーバ証明書の SHA-256 ハッシュを入力して [設定（Set）] をクリックする

ことにより手動で設定できます。

3. [信頼されているサーバのリスト（List of Trusted Servers）]：このプロセスで複数の信

頼されているサーバを定義できます（最大値は 10 です）。サーバは、設定されてい

る順序で信頼ネットワーク検出に対して試行されるため、[上に移動（Move Up）] ボ

タンと [下に移動（Move |Down）] ボタンを使用して順序を調整できます。エンドポイ

ントが最初のサーバに接続できなかった場合は、2 番目のサーバという順序で試行さ

れます。リスト内のすべてのサーバをした後、エンドポイントは 10 秒待機してから

もう一度途最終試行を行います。サーバが認証されると、エンドポイントは信頼ネッ

トワーク内で考慮されます。

プロファイルを NVM_ServiceProfile.xml として保存します。この名前でプロファイルを

保存する必要があります。そうしないと、NVM はデータの収集と送信に失敗します。

フローフィルタについて
フローフィルタの追加により、各フローで指定したフィールドに対してアクションが設定され

ている、単にフィールド中心であるものから現在のデータ収集ポリシーが拡張されます。フ

ローフィルタを使用して、フロー全体（特定のフィールドのみでなく）を収集または無視する

ルールを作成して適用できるため、関心対象のトラフィックだけを監視し、ストレージ要件を

軽減できる可能性があります。

ルール条件

• ルールとは、ルールに指定したすべての条件がフローデータに対して満たされた場合のみ

の一致です。

• 最初に満たされたルールがフローに適用されます。

• フィルタポリシーで許可されている場合は、残りのデータ収集ポリシー（[包含（include）]
フィールド、[除外（exclude）] フィールド、[匿名化（anonymized）] フィールド）もフ

ローに適用されます。
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• 複数のルールのインスタンスを使用する場合、

• フローデータに一致するルールがない場合、フローに対して行われるアクションはあ

りません。デフォルトの動作（フローの収集）が行われます。

• ルールがフローデータと一致すると、そのフローのルールで指定されたアクションが

適用されます。それより後のルールはチェックされません。NVM プロファイル エ

ディタ （117 ページ） の [フロー フィルタ ルール（Flow Filter Rule）] パラメータで指

定したルールの順序は、一致が複数発生した場合の優先順位を表します。

ワイルドカード、CIDR、およびエスケープシーケンスのサポートの使用

ルールの条件を入力する際、IP アドレスの場合は、ワイルドカード文字または CIDR 表記法を

使用して、より広い範囲のフィールド値を定義できます。また、フィールド値に特定のエス

ケープ シーケンスを使用できます。IP フィールドの場合、CIDR スラッシュ（/）表記法で、

ルールに一致する必要がある IP アドレスを指定できます。たとえば、「192.30.250.00/16」は、

「255.255.0.0」のサブネット マスクを適用することで派生したルーティング プレフィックス

「192.30.0.0」を持つすべてのアドレスと一致します。テキスト フィールドの場合、ワイルド

カード（* および ?）とエスケープ シーケンス（*、\?、および \\）を使用してより広い入力範

囲を取得できます。たとえば、「Jane*」というログイン ユーザは、「Jane」で開始するすべ

てのユーザ名と一致します。

フローフィルタリングシナリオを実現するサンプル設定

特定のポート（ポート 53 など）ですべての UDP トラフィックをドロップするには、フロー

フィルタ ルール タイプ [無視（Ignore）] と、次の 2 つの条件を設定します。

• 条件 1：フロー プロトコルは UDP と [等しい（Equals）] ことを指定します。

• 条件 2：ポート番号が 53 と [等しい（Equals）] ことを指定します。

1つの特定のプロセス（Torブラウザなど）から発信されたトラフィックのみを収集するには、

次の 1 つの条件を追加して、その他すべてのフローをドロップする [無視（Ignore）] のタイプ

を使用したフィルタ ルールを設定します。

• 条件 1：プロセス名が Tor ブラウザと [等しくない（Not Equals）] ことを指定します。

サブネット内の 1 つの特定の IP から発信されたトラフィックのみを収集するには、次の 2 つ

のルールを設定します。

• ルール 1：IPv4 発信元アドレスが 192.168.30.14 と [等しい（Equals）] 条件で [収集

（Collect）] するタイプのルールを設定します。

• ルール 2：IPv4 発信元が 192.168.30.0/24 と [等しい（Equals）] 条件で [無視（Ignore）] す

るタイプの 2 つ目のルールを設定します。
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カスタマーフィードバックモジュールによるNVMステー
タスの提供

カスタマー フィードバック モジュールのコレクションの一部は、NVM がインストールされて

いるかどうか、1 日のフロー数、および DB サイズについてのデータを提供します。
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第 10 章

Umbrellaローミングセキュリティ

Umbrella ローミング セキュリティ モジュールには、Professional、Insights、Platform、MSP の

いずれかのパッケージでの Cisco Umbrella ローミング サービスのサブスクリプションが必要で

す。Cisco Umbrella ローミングはアクティブな VPN がないときに DNS レイヤセキュリティを

提供し、Cisco Umbrella サブスクリプションはインテリジェントプロキシを追加します。さら

に、Cisco Umbrella サブスクリプションはコンテンツ フィルタリング、複数ポリシー、強力な

レポート、Active Directoryの統合などの機能を提供します。サブスクリプションに関係なく、

同じ Umbrella ローミング セキュリティ モジュールが使用されます。

Umbrella ローミング モジュールのプロファイル（OrgInfo.json）は、各展開を対応するサービ

スに関連付け、対応する保護機能は自動的に有効化されます。

Umbrella ダッシュボードは、ローミング セキュリティ モジュールから発信されるすべてのイ

ンターネットアクティビティについてリアルタイムの可視性を提供します。ポリシーおよびレ

ポートの精度のレベルは Umbrella サブスクリプションによって異なります。

サービス レベル サブスクリプションごとに含まれる機能の詳細な比較については、

https://umbrella.cisco.com/products/packages を参照してください。

• AnyConnect for Android OS 用の Umbrella モジュール （313 ページ）

• Android Windows または OS 用の AnyConnect Umbrella モジュール （315 ページ）

AnyConnect for Android OS用の Umbrellaモジュール
Android OS の AnyConnect のための包括モジュールは、DNS レイヤ保護を提供する管理対象

Android デバイスのローミングクライアントです。この保護は、Android ワークプロファイルで

カバーされるアプリケーションとブラウジングの両方に拡張されます。

モバイルデバイス管理システム (MDM) は、このクライアントを Android デバイスに展開し、

Umbrella 設定を Android デバイスにプッシュするために必要です。サポートされている MDM
およびその他の前提条件のリストについては、「Android OS で AnyConnect の Umbrella モジュー

ルを展開するための前提条件 」を参照してください。

一部の AnyConnect 機能では、Android での Umbrella 機能に制限がある場合があります。

• アプリごとの VPN は、OS の制限により、Umbrella モジュールでは機能しません。リモー

トアクセス VPN がアクティブな場合、Umbrella による保護は、トンネルされた VPN に
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よってトンネリングされた DNS トラフィックにのみ適用されます。アプリケーションご

との VPN に対してリモートアクセスが設定されている場合は、トンネル化されたアプリ

ケーションの DNS トラフィックに対してのみ、Umbrella による保護が適用されます。

• ロックダウン（フェールクローズ）オプションを使用して、常時接続 VPN を使用しない

でください。VPNサーバに到達できない場合、インターネットアクセスを停止します。常

時接続VPNがオンに設定されている場合にロックダウン設定をオフにするには、MDMガ

イドを参照してください。

Umbrella 完全機能セットの説明については、「AnyConnect（Android OS）の Umbrella モジュー

ル」を参照してください。

Android OSでAnyConnectのUmbrellaモジュールを展開するための前提
条件

展開の前提条件：

AnyConnect は、MDM で作成されたワークプロファイル内のアプリとブラウザから生成された

トラフィックをモニタし、それに応じて閲覧をブロックまたは許可します。アプリケーション

やブラウザによってワークプロファイルの外部で生成されたトラフィックはモニタされませ

ん。

（注）

• ソフトウェアを展開し、Umbrella設定をモバイルデバイスにプッシュするためのモバイル

デバイス管理システム（MDM）。現在テスト済みのバージョンは、Mobile Iron、Meraki、
VMWare Workspace 1（AirWatch）、または Microsoft Intune です。

• Android OS バージョン 6.0.1 以降を搭載した Android（Samsung/Google Pixel）モバイルデ

バイス。

• DNSポリシーの設定、登録済みAndroidデバイスの管理、およびレポートのためのUmbrella
ライセンス。

• 機能を有効にするための Umbrella 組織 ID。

• 信頼ネットワーク検出（TND）の場合：

• Umbrella モジュールは、HTTPS が有効な仮想アプライアンス（VA）を検出すると、

それ自身を非アクティブにします。ただし、VA が HTTPS をサポートしていない場合

は、Umbrella モジュールが動作を続行します。

• umbrella_va_fqdns 内のすべての VA FQDN を有効にする必要があります。
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Android Windowsまたは OS用の AnyConnect Umbrellaモ
ジュール

UmbrellaローミングクライアントとUmbrellaローミングセキュリティ
モジュールの非互換性

Umbrella ローミング セキュリティ モジュールと Umbrella ローミング クライアントは互換性が

ありません。Umbrella ローミング セキュリティ モジュールを展開している場合は、ローミン

グ セキュリティ モジュールのインストール中に Umbrella ローミング クライアントのすべての

既存のインストールが検出され、競合を防ぐために自動的に削除されます。Umbrellaローミン

グ クライアントの既存インストールを Umbrella サービス サブスクリプションに関連付けてい

る場合は、OrgInfo.json ファイルを AnyConnect インストーラと同じ場所に配置して Umbrella モ

ジュールのディレクトリで Web 展開または事前展開を設定していない限り、Umbrella ローミ

ング セキュリティ モジュールに自動的に移行されます。Umbrella ローミング セキュリティ モ

ジュールを展開する前に、手動で Umbrella ローミング クライアントをアンインストールする

こともできます。

Cisco Umbrellaアカウントの取得
Umbrella ダッシュボード（http://dashboard.umbrella.com/）は、展開に含める AnyConnect Umbrella
ローミング セキュリティ モジュールのプロファイル（OrgInfo.json）を取得できるログイン

ページです。このページでは、ローミングクライアントのアクティビティのポリシーとレポー

トを制御することもできます。

ダッシュボードからの OrgInfoファイルのダウンロード
OrgInfo.json ファイルは、ローミング セキュリティ モジュールにレポートの送信先と適用する

ポリシーを知らせる、Umbrella ダッシュボード インスタンスについての詳細情報です。

Umbrella ローミング セキュリティ モジュールの導入準備を行うには、Umbrella ダッシュボー

ド（https://dashboard.umbrella.com）から、OrgInfo.json ファイルを取得する必要があります。

[ID（Identities）] メニュー ストラクチャで [ローミング コンピュータ（Roaming Computers）]
をクリックし、続いて、ページ左上隅の [+] 記号をクリックします。AnyConnect Umbrella ロー

ミングセキュリティモジュールまでスクロールし、[モジュールプロファイル（ModuleProfile）]
をクリックします。特定のインストール/展開手順と特定のパッケージおよびファイルについ

ては、AnyConnect 展開の概要 （2 ページ）を参照してください。
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OrgInfo.json ファイルを初めて展開すると、データ サブディレクトリ（/umbrella/data）にコピー

されて、他のいくつかの登録ファイルも作成されます。したがって、OrgInfo.json 置換ファイ

ルを展開する必要がある場合は、このデータサブディレクトリを削除する必要があります。ま

たは、Umbrella ローミング セキュリティ モジュールをアンインストールし（データ サブディ

レクトリが削除されます）、新しい OrgInfo.json ファイルを再インストールすることもできま

す。

（注）

Umbrellaローミングセキュリティの起動と実行
AnyConnect を展開するとき、Umbrella ローミング セキュリティ モジュールは、追加機能を有

効にするために含めることができるオプション モジュールの 1 つです。

Umbrella ローミング セキュリティ モジュールと Web セキュリティ モジュールを展開している

場合は、Webセキュリティとローミングセキュリティの互換性に必須のホスト例外（274ペー

ジ）とWeb セキュリティと Umbrella ローミング セキュリティ モジュールの互換性に必須の静

的な例外（275ページ）を参照して静的な例外の除外とホスト例外を設定する必要があります。

（注）

Windows 7 SP1 ユーザは、インストールまたは初回使用前に、Microsoft .NET Framework 4.0 を

インストールすることを推奨します。起動時に、Umbrella サービスは .NET Framework 4.0（ま

たは以上）がインストールされているかどうかを確認します。検出されない場合は、Umbrella
ローミングセキュリティモジュールはアクティブにならず、メッセージが表示されます。.NET
Framework にアクセスし、これをインストールするには、再起動して Umbrella ローミング セ

キュリティ モジュールを有効にする必要があります。

OrgInfo.jsonファイルの設定
OrgInfo.json ファイルには、Umbrella サービスのサブスクリプションについての固有の情報が

格納されており、レポート先や適用するポリシーに関する情報をセキュリティ ローミング モ

ジュールに通知します。OrgInfo.json ファイルを展開し、CLI または GUI を使用して ASA また

は ISE から Umbrella ローミング セキュリティ モジュールを有効にすることができます。次の

手順では、最初に ASA から有効にする方法、次に ISE から有効にする方法を示します。

ASA CLI

1. Umbrella ダッシュボード（https://dashboard.umbrella.com）から ASA ファイル システムに取

得した OrgInfo.json をアップロードします。

2. 設定に応じてグループ ポリシー名を適切に調整して、次のコマンドを実行します。

webvpn
anyconnect profiles OrgInfo disk0:/OrgInfo.json

group-policy DfltGrpPolicy attribute
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webvpn
anyconnect profiles value OrgInfo type umbrella

ASDM GUI

1. [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワー
ク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプ
ロファイル（AnyConnect Client Profile）] の順に移動します。

2. [追加（Add）] を選択します。

3. プロファイルの名前を入力します。

4. [プロファイルの使用（Profile Usage）] ドロップダウン メニューから Umbrella セキュリティ

ローミング クライアント タイプを選択します。OrgInfo.json ファイルが、[プロファイルの

場所（Profile Location）] フィールドに入力されます。

5. [アップロード（Upload）] をクリックして、ダッシュボードからダウンロードした

OrgInfo.json ファイルの場所を参照します。

6. [グループ ポリシー（Group Policy）] ドロップダウン メニューで DfltGrpPolicy に関連付け

ます。グループ ポリシーで新しいモジュール名を指定するには、追加の AnyConnect モ

ジュールの有効化 （31 ページ）を参照してください。

ISE

ISE からイネーブルにするには、以下の手順に従います。

1. Umbrella ダッシュボード（https://dashboard.umbrella.com）から OrgInfo.json をアップロード

します。

2. ファイル OrgInfo.xml の名前を変更します。

3. AnyConnect を展開するための ISE の設定 （34 ページ）の手順に従います。

クラウド最新情報

Umbrella ローミング セキュリティ モジュールは、Umbrella クラウド インフラストラクチャか

らインストールされたすべての AnyConnect モジュールの自動更新を提供できます。クラウド

更新では、ソフトウェア アップグレードは Umbrella クラウド インフラストラクチャから自動

的に得られます。更新トラックは管理者のアクションではなくこれによって決まります。

デフォルトでは、クラウド更新からの自動更新は無効です。Umbrellaローミングセキュリティ

とその他の AnyConnect のクラウド更新を有効にするには、Umbrella ダッシュボードにログイ

ンします。[ID（Identities）] > [ローミングコンピュータ（Roaming Computers）] > 設定アイ

コン（歯車アイコン）の下で、[新しいバージョンがリリースされたら常に、VPN モジュール

を含む AnyConnect を自動的に更新する（Automatically update AnyConnect, including VPN module,
whenever new versions are released）] をオンにします。更新は VPN が有効である間は実行され

ません。デフォルトでは、このオプションは選択されていません。

クラウド更新に関して以下を検討してください。
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• 現在インストールされているソフトウェア モジュールのみが更新されます。

• カスタマイズ、ローカリゼーション、およびその他の展開タイプはサポートされません。

• 更新は、デスクトップにログインしたときにのみ実行され、VPNが確立されているときは

実行されません。

• 更新を無効にすると、最新のソフトウェア機能と更新を利用できません。

• クラウド更新を無効にしても、他の更新メカニズムや設定（Web展開、遅延更新など）に

は影響しません。

• クラウド更新は、AnyConnect のより新しいバージョンや未公開バージョン（暫定リリー

ス、修繕公開されたバージョンなど）を持つデバイスを無視します。

セキュリティポリシーの設定とレポートの確認

保護を受信し、レポート情報を表示し、ポリシーを設定するには、Cisco Umbrella ローミング

アカウントが必要です。詳細な説明については、https://docs.umbrella.com/product/umbrella/ また

は https://support.umbrella.com にアクセスして追加情報を参照してください。

インストール後 90 分から 2 時間以内に、ローミング コンピュータが Umbrella ダッシュボード

に表示されます。https://dashboard.umbrella.com に移動して認証し、[ID（Identities）] > [ローミ
ングコンピュータ（Roaming Computers）] の順にアクセスすると、ローミング クライアント

のリスト（アクティブクライアントと非アクティブクライアントの両方）とインストールされ

ている各クライアントの詳細が表示されます。

最初は、セキュリティ フィルタリングが基本レベルのデフォルトのポリシーがローミング コ

ンピュータに適用されています。このデフォルトのポリシーは、ダッシュボードの [ポリシー

（Policies）] セクション（または [設定（Configuration）] > [Cisco Umbrella アカウントのポリ

シー（Policy for Cisco Umbrella accounts）]）にあります。

ローミングクライアントのレポートは、[レポート（Reports）]セクションにあります。Umbrella
ローミング セキュリティ モジュールがインストールされ VPN がオフにされているコンピュー

タからのDNSトラフィックを確認するには、アクティビティ検索レポートをチェックします。

エンドポイントに表示される UIの変更内容解説
AnyConnect UI では、Umbrella ローミング セキュリティ モジュールのタイルに現在のステータ

スが表示されます。
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• モジュールが最初にアクティブ

にされたとき。

• ネットワーク インターフェイ

スの変更（新しいネットワーク

アダプタの検出、既存アダプタ

の IP の変更、新しい VPN トン

ネルの確立または中断）が発生

したとき。

接続状況をチェック中です。

Umbrella モジュールは保護状態

をまだ確認していません。

オレンジ

（Orange）

予約済

（Reserved）

この動作ステータスは次の条件で発

生します。

• UDP ポート 443 または UDP
ポート 53 は、Umbrella リゾル

バ（209.67.222.222）に接続し

ていない。

• Umbrella DNS VA がローカル

ネットワークで設定されていな

い。

• VPN トンネルが一時的に中断

または確立状態になっている可

能性がある。

現在、Umbrella によって保護さ

れていません。Umbrella リゾル

バとの接続の問題が原因で、

ローカル Umbrella モジュールの

DNS保護がアクティブになって

いません。少なくとも 1 つのア

クティブなネットワーク接続が

存在します。ただし、ローミン

グクライアントは、アクティブ

な接続の Umbrella サービスに接

続できません。

システムのDNS設定は元の設定

（DHCP または固定）に戻りま

す。

黄オープン

（Open）

このステータスは、モジュールが最

初にアクティブ化されたときか、

ネットワーク インターフェイスの

変更があるときに発生する可能性が

あります。

Umbrella によって保護されてい

ます。DNSクエリーが暗号化さ

れていません。ローカル

Umbrella モジュールの DNS 保護

がアクティブで、DNS要求は暗

号化されずに Umbrella リゾルバ

に送信されます。

グリーン保護済み

（Protected）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• Umbrella リゾルバ

（209.67.222.222）に UDP ポー

ト 443 で接続している。

• Umbrella リゾルバ

（208.67.222.222）に TCP ポー

ト 443 および TCP ポート 53 で

接続している。

Umbrella によって保護されてい

ます。DNSクエリーが暗号化さ

れています。ローカル Umbrella
モジュールの DNS 保護がアク

ティブで、DNS要求は暗号化さ

れて Umbrella リゾルバに送信さ

れます。

グリーン暗号化

この動作ステータスは次の条件で発

生します。

• 現在のエンドポイント ネット

ワーク出力 IP アドレスが、エ

ンドポイントと同じ Umbrella
アカウントに登録されている。

• 使用されるリゾルバがUmbrella
クラウド リゾルバ

（208.67.222.222、

208.67.220.220）である。

• Umbrella ダッシュボード（[保
護されたネットワークでは無効

にする（Disable Behind Protected
Networks）]）で設定されたポ

リシーで、保護されたネット

ワークでは Umbrella モジュー

ルを無効にすることが指定され

ている。

ネットワーク レベルの保

護がないため、すべての

Cisco Umbrella ローミング

パッケージのお客様がこ

のステータスになること

はありません。

（注）

Umbrella によってネットワーク

が保護されています。現在のエ

ンドポイント ネットワークが

Umbrella リゾルバを使用して保

護されているため、ローカル

Umbrella モジュール DNS 保護は

アクティブではありません。

ローミング クライアントによ

り、DNS 設定が DHCP 経由また

は固定設定で設定されていた内

容に戻されました。接続は暗号

化されていません。

グリーン保護され

たネット

ワーク

（Protected
Network）
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条件説明アイコンの

色

状態

この動作ステータスは、エンドポイ

ントで設定された DNS アドレス

（DHCP 経由または固定）が

Umbrella VA アドレスであるときに

発生します。

Umbrella仮想アプライアンスに

よって保護されています。

Umbrella 仮想アプライアンスは

オンプレミスのDNSリゾルバと

して設定されているため、ロー

カル Umbrella モジュールの DNS
保護はアクティブではありませ

ん。ローミングクライアントは

無効になり、DNS 設定が DHCP
経由または固定設定で設定され

ていた内容に戻されました。接

続は暗号化されていません。

グリーン仮想アプ

ライアン

スの背後

（Behind
Virtual
Appliance）

この動作ステータスは次の条件で発

生します。

• Umbrella ダッシュボードがマ

ジック ドメイン名で設定され

ている。

• 対応するマジック ドメイン名

またはレコードがローカルDNS
リゾルバで設定されている。

信頼済みのネットワーク上では

無効。現在のエンドポイント

ネットワークが Umbrella 信頼

ネットワークとして設定されて

いるため、ローカル Umbrella モ

ジュールのDNS保護はアクティ

ブではありません。

グレーUmbrella
信頼ネッ

トワーク

ステータ

ス

（Umbrella
Trusted
Network
State）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• AnyConnect VPN モジュールが

信頼ネットワーク検出の状態を

信頼できると報告している。

• AnyConnect VPN トンネルが接

続されていないか、完全トンネ

ルモードで確立されていない。

• Umbrellaダッシュボードで設定

されたポリシーで、AnyConnect
VPN 信頼ネットワークにある

ときは Umbrella モジュールを

無効にすると指定されている。

この設定は、すべての

ローミング パッケージの

お客様に対して適用さ

れ、管理者が変更するこ

とはできません。

（注）

信頼済みのネットワーク上では

無効。現在のエンドポイント

ネットワークが AnyConnect VPN
信頼ネットワークとして設定さ

れているため、ローカル

Umbrella モジュールの DNS 保護

はアクティブではありません。

グレーVPN 信頼

ネット

ワーク ス

テータス

（VPN
Trusted
Network
State）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• AnyConnect VPN モジュールが

信頼ネットワーク検出の状態を

信頼できないと報告している。

• AnyConnect VPN トンネルが完

全トンネル モードで確立され

ている。

• Umbrellaダッシュボードで設定

されたポリシーで、AnyConnect
VPN トンネルが確立されてい

るときは Umbrella モジュール

を無効にすると指定されてい

る。

この設定は、すべて

のローミング パッ

ケージのお客様に対

して適用され、管理

者が変更することは

できません。

（注）

VPN がアクティブな間は無効。

現在エンドポイントでアクティ

ブな AnyConnect VPN トンネル

が確立されているため、ローカ

ル Umbrella モジュールの DNS
保護はアクティブではありませ

ん。

グレーVPN 状態

が原因で

無効

（Disabled
Due to
VPN
State）

この動作ステータスは、OrgInfo.json
ファイルが次の適切なディレクトリ

に配置されていない場合に発生しま

す。

Windows：%ProgramData%\Cisco\Cisco
AnyConnect Secure Mobility
Client\Umbrella

macOS：opt/cisco/anyconnect/umbrella

現在、Umbrella によって保護さ

れていません。プロファイルが

見つかりません。現在エンドポ

イントでアクティブな

AnyConnect VPN トンネルが確立

されているため、ローカル

Umbrella モジュールの DNS 保護

はアクティブではありません。

赤OrgInfo.json
ステート

なし（No
OrgInfo.json
State）

この動作ステータスは、Umbrella
エージェント サービスが現在実行

していないとき（クラッシュまたは

手動によるサービス停止のため）に

発生します。

現在、Umbrella によって保護さ

れていません。サービスは利用

できません。Umbrella エージェ

ントが実行されていないため、

ローカル Umbrella モジュールの

DNS保護はアクティブではあり

ません。

赤エージェ

ント利用

不可ス

テート

（Agent
Unavailable
State）
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条件説明アイコンの

色

状態

この動作ステータスは、.NET 4.0 ラ

ンタイムが見つからないために

Umbrella エージェント サービスが

実行していないときに発生します。

現在、Umbrella によって保護さ

れていません。Microsoft 4.0 NET
Framework がインストールされ

ていません。ローカルの

Umbrella モジュールの DNS 保護

がアクティブではありません。

Umbrella エージェントが実行さ

れていないためです。.NETラン

タイムフレームワークが見つか

りません。

赤.NET 依存

ステータ

スが見つ

からない

（Missing
.NET
Dependency
State）

（Windows
のみ）

AnyConnect UI は、Umbrella ローミング セキュリティ モジュールの統計とメッセージ履歴を表

示します。

診断の解釈

Cisco Umbrella ローミング セキュリティ モジュールの問題を診断するには、DART レポートを

実行する必要があります。Umbrella の問題とトラブルシューティングの詳細については、

https://docs.umbrella.com/umbrella-user-guide/docs/appendix-c-troubleshooting を参照してください。

AnyConnect UmbrellaセキュアWebゲートウェイモジュール
AnyConnect Umbrella ローミング セキュリティ モジュールは DNS レイヤのセキュリティを提

供しますが、AnyConnect Umbrella セキュア Web ゲートウェイ（SWG）エージェントモジュー

ルはエンドポイントでのセキュリティレベルを提供し、より多くの展開シナリオで柔軟性と潜

在能力が高まります。Umbrella SWG では、オフプレミスとオンプレミスの両方のシナリオに

おいて、Webトラフィックを安全に認証およびリダイレクトすることができます。この実装に

は、Umbrella からの SIG Essentials または SIG アドオンサブスクリプションが必要です。

SWGクライアントは、暗号化されたヘッダーをHTTP要求に挿入し、ヘッドエンドはそのヘッ

ダーを抽出して復号化し、ユーザデータを使用してアイデンティティおよびポリシーの決定と

適用を行います。同様に、HTTPS トラフィックの場合、SWG クライアントは SWG ヘッドエ

ンドでHTTP接続要求を開始し、接続要求によって暗号化されたヘッダーが伝送されます。こ

のヘッダーは抽出、復号化され、アイデンティティ/ポリシーの決定と適用に使用されます。

プロキシされてはならないドメインまたは IP アドレスは、[展開（Deployments）] > [ドメイン

管理（Domain Management）] の下にある全てのダッシュボードで定義できます。ワイルドカー

ドはサポートされていませんが、Umbrellaは親ドメインに属するすべてのサブドメインと一致

します。 たとえば、example.com がドメイン管理リストに入力された場合、www.example.com
も一致し、バイパスされます。Classless Inter-Domain Routing（CIDR）表記法を使用して IP ア

ドレスを入力します。現在、IPv4 アドレスのみがサポートされています。
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AnyConnect が Umbrella プロキシへの接続を設立できない場合、AnyConnect はデフォルトで設

立することに失敗し、ユーザが直接アクセスできるようになってしまいます。このハードコー

ドされた動作は設定できません。

これらのすべての Umbrella UI 設定の詳細については、『Cisco Umbrella SIG User Guide』を参

照してください。

SWGの制限事項

• AnyConnect Web セキュリティ エージェント モジュールおよび新しい Umbrella セキュア

Webゲートウェイエージェントは互換性がなく、同時に動作できません。AnyConnectパッ

ケージの一部としてクラウドWebセキュリティエージェントをインストールした場合は、

Umbrella セキュア Web ゲートウェイを使用する前に、それをアンインストールする必要

があります。

• HTTP ポート TCP 80 および 443 の Web トラフィックのみがサポートされています。その

他のすべてのポート/プロトコルトラフィック処理は、Umbrella ローミング セキュリティ

エージェントによって提供されます。

• AnyConnectがインストールされているローカルホストもプロキシ自動設定（PAC）ファイ

ルで設定されているシナリオでは、PAC ファイルが AnyConnect よりも優先されます。

• 現在、IPv4 のみがサポートされています。

• Umbrella SWG エージェントを使用した信頼ネットワーク検出（TND）は、AnyConnect
4.8MR1 ではサポートされていません。

• ローカルプロキシはサポートされていません。

• インストール後、Umbrella SWG エージェントが Umbrella クラウドと同期し、その設定を

受信するまでに最大で 50 分かかることがあります。ただし、デフォルトの Web ポリシー

は、同期が発生するまで適用されます。

Umbrella SWGのインストールおよびアップグレード

AnyConnect Umbrella SWG モジュールは、Windows または macOS でのみ使用でき、AnyConnect
コア（VPN）を必要としません。ただし、AnyConnect コア (VPN) が AnyConnect の包括 SWG
エージェントとともにインストールされている場合は、VPN プロファイルで

Allowlocalproxyconnections 設定を有効にする必要があります。

ASA または ISE 経由の事前展開と Web 展開の両方がサポートされています。

クラウドのアップグレードは Umbrella クラウド経由でサポートされています。

Umbrella SWGのログファイルとメッセージ

Umbrella ローミングクライアントは、SWGConfig.json ファイルの形式で AnyConnect に設定情

報を送信します。SWGConfig.json のログファイルとメッセージは次の場所に保存されます。

• Windows：C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\SWG
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• macOS：/opt/cisco/anyconnect/umbrella/swg/

ローミングセキュリティタイルのステータス

SWG の状態は [詳細統計（Advanced Statistics）] ウィンドウで確認できます。このウィンドウ

のローミング セキュリティ タイルでは、Web 保護ステータスが次のいずれかによって示され

ます。

• 無効：Umbrella サービスがダウンしています

• 保護済み（Protected）：acswgagent が実行中です。

• 未保護（Unprotected）：acswgagent が実行されていません。

• 設定エラー（Config Error）：SWGConfig.json の値が正しくありません。

• クラウドサービス利用不可（Cloud Service Unavailable）：Umbrella プロキシに到達できま

せん。

Umbrella SWGエージェントの詳細統計については、AnyConnect UI を開き、ローミングセキュ

リティブランチに移動して、UmbrellaプロキシにリダイレクトされたHTTPリクエストの数、

Umbrella プロキシにリダイレクトされた HTTPS リクエストの数、プロキシへのリダイレクト

に失敗したリクエストの数、および AnyConnect 接続先の Umbrella プロキシを表示することも

できます。エラーおよび情報メッセージは、メッセージ履歴に記録されます。

Umbrella SWGのトラブルシューティング

DART バンドルを実行する際、[ログファイルの選択（Log File Selection）] ウィンドウで Cisco
AnyConnect Umbrella ローミング セキュア モジュールをオンにしている場合は、SWGConfig.json
および SWG 関連のログが追加されます。http://httpbin.org/ip に移動して、トラフィックが

Umbrellaプロキシに到達しているかどうかを確認します。接続のリセットが発生する場合は、

HTTP 要求を送信して応答コードを確認してください。

• HTTP 応答コードが 452 の場合は、クライアントのクロックが同期されているかどうか、

またはタイムスタンプに誤りがあるかどうかを確認します。悪意のあるユーザがヘッダー

のリプレイを試みている可能性があります。

• HTTP 応答コードが 401 の場合は、キーは最新ではありません。Umbrella ダッシュボード

でデバイスの最後の同期時刻を確認します。
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第 11 章

ローカルポリシーでの FIPSの有効化

• FIPS、NGE、および AnyConnect について （327 ページ）

• AnyConnect コア VPN クライアントのための FIPS の設定 （331 ページ）

• ネットワーク アクセス マネージャのための FIPS の設定 （332 ページ）

FIPS、NGE、および AnyConnectについて
AnyConnect には、Cisco Common Cryptographic Module（C3M）が組み込まれています。この

Cisco SSL の実装には、新世代の暗号化（NGE）アルゴリズムの一部として、連邦情報処理標

準（FIPS）140-2 に準拠した暗号化モジュールや国家安全保障局（NSA）Suite B 暗号化が含ま

れます。

NGEには、増え続けるセキュリティおよびパフォーマンス要件のための新しい暗号化、認証、

デジタル署名、キー交換アルゴリズムが導入されています。RFC 6379 では、Suite B 暗号化ア

ルゴリズムが定義されています。これは、米国の FIPS 140-2 標準を満たします。

AnyConnect コンポーネントは、ヘッドエンド（ASA または IOS ルータ）の設定に基づいて

FIPS 標準暗号化をネゴシエートして使用します。次の AnyConnect クライアント モジュールは

FIPS をサポートしています。

• AnyConnect コア VPN：VPN クライアントの FIPS 準拠は、ユーザ コンピュータ上のロー

カル ポリシー ファイルの FIPS モード パラメータを使用して有効化されます。Suite B 暗

号化は、TLS/DTLS および IKEv2/IPsec VPN 接続で使用可能です。詳細および手順につい

ては、「AnyConnect コア VPN クライアントのための FIPS の設定」を参照してください。

AnyConnect ローカル ポリシー ファイル AnyConnectLocalPolicy.xml には、ローカル クライ

アントに適用される FIPS モードの他に追加のセキュリティ設定が含まれています。これ

は ASA によって展開されないため、手動でインストールするか、社内のソフトウェア展

開システムを使用して展開する必要があります。このプロファイルの使用方法について

は、「AnyConnect ローカル ポリシー」を参照してください。

• AnyConnectネットワークアクセスマネージャ：ネットワークアクセスマネージャのFIPS
準拠は、AnyConnectLocalPolicy.xml ファイルの FIPS モード パラメータ、およびネットワー

クアクセスマネージャプロファイルのFIPSモードパラメータを使用して有効にします。

ネットワーク アクセス マネージャのための FIPS は Windows でサポートされています。
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詳細および手順については、「ネットワーク アクセス マネージャのための FIPS の設定」

を参照してください。

AnyConnectの FIPS機能
ネットワークアクセスマネー

ジャモジュール

コア VPNモジュール機能

ソフトウェア（Windows）で

有線トラフィック暗号化を実

現する 802.1AE（MACsec）用

128 ビット キー。

IKEv2 ペイロード暗号化と認

証用の 128、192、256 ビット

の各キー。

ESP パケット暗号化および認

証。

対称暗号化や完全性のための

AES-GCM サポート。

TLS ベースの EAP 方式で

SHA-2 を使用して証明書を使

用できる機能。

IKEv2 ペイロード認証および

ESPパケット認証。（Windows
7 以降および macOS 10.7 以

降）。

ハッシュ用 SHA-2 サポート、

256/384/512 ビットの SHA。

TLS ベースの EAP 方式で

ECDH を使用できる機能

（Windows）。

グループ 19、20、および 21 の

IKEv2 キー交換および IKEv2
PFS。

キー交換向けの ECDH サポー

ト。

TLS ベースの EAP 方式で

ECDSAを使用して証明書を使

用できる機能。

IKEv2 ユーザ認証およびサー

バ証明書の確認。

デジタル署名、非対称暗号

化、および認証の ECDSA サ

ポート、256、384、521ビット

楕円曲線。

該当なしIPsecV3に必要なすべての暗号

アルゴリズム（ヌル暗号化を

除く）。

IKEv2 用の Diffie-Hellman
Groups 14 および 24。

TLS/DTLS および IKEv2 用の

4096 ビット キーを使用する

RSA 証明書。

その他のサポート。

1 Linux では、AnyConnect ファイル ストアのみが ECDSA でサポートされます。ファイル

ストアに証明書を追加するには、「Mac および Linux での PEM 証明書ストアの作成」を

参照してください。
2 IPsecV3 は、ESN（Extended Sequence Numbers）がサポートされなければならないことも

明記していますが、AnyConnect は ESN をサポートしません。
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AnyConnect FIPSの要件
• Suite B 暗号化は、TLS/DTLS および IKEv2/IPsec VPN 接続で使用可能です。

• FIPS または Suite B のサポートは、セキュア ゲートウェイで必要です。シスコは、ASA
バージョン 9.0 以降では Suite B 機能、ASA バージョン 8.4.1 以降では FIPS 機能を提供し

ます。

• ECDSA 証明書の要件は次のとおりです。

• カーブ強度以上のダイジェスト強度がなければなりません。たとえば、EC-384 キー

は SHA2-384 以上を使用しなければなりません。

• Windows 7 以降、macOS 10.7 以降、Red Hat Enterprise Linux 6.x または 6.4（64 ビッ

ト）、Ubuntu 12.4 および 12.10（64 ビット）でサポートされています。ECDSA スマー

ト カードは、Windows 7 （およびそれ以降のバージョン）でのみサポートされていま

す。

AnyConnect FIPSの制限事項
SHA-2 を使用して署名された証明書を検証する際、EAP 方式は、TLS ベースの EAP を除き

SHA-2 をサポートしません。

AnyConnect FIPSのガイドライン
• AnyConnectクライアントの [統計情報（Statistics）]パネル（[トランスポート情報（Transport

Information）] ヘッダーの下）には、使用中の暗号名が表示されます。

• AES-GCM は、計算集約型のアルゴリズムであるため、これらのアルゴリズムを使用する

ときは、全体的なデータ レートが低くなる可能性があります。新しい Intel プロセッサの

一部は、特に AES-GCM の性能を向上させるために採用された特別な命令を含むものもあ

ります。AnyConnect は、それが実行されるプロセッサ上でそれらの新しい命令がサポー

トされているかどうかを自動的に検出します。サポートされている場合は、AnyConnect
は新しい命令を使用し、特別な命令を持たないプロセッサと比較して VPN データ レート

を大幅に向上させます。新しい命令をサポートするプロセッサのリストについては、

http://ark.intel.com/Search/FeatureFilter?productType=processors&AESTech=true を参照してく

ださい。詳細については、
http://software.intel.com/en-us/articles/intel-carry-less-multiplication-instruction-and-its-usage-for-computing-the-gcm-mode/
を参照してください。

• 暗号化と整合性の検証の両方が 1 回の操作で実行される複合モードの暗号化アルゴリズム

は、ハードウェア クリプト アクセラレーションを使用する SMP ASA ゲートウェイ（5585
および 5515-X など）でのみサポートされます。AES-GCM は、シスコがサポートする複

合モードの暗号化アルゴリズムです。
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IKEv2 ポリシーは、通常モードまたは複合モードの暗号化アルゴ

リズムのうちの 1 つを含めることができますが、両方は不可能で

す。複合モードのアルゴリズムが IKEv2 ポリシーで設定される

と、通常モードのアルゴリズムすべてが無効になるので、唯一有

効な整合性アルゴリズムは NULL です。

IKEv2 IPsec プロポーザルは別のモデルを使用し、同じプロポーザ

ル内で標準モードと複合モードの両方の暗号化アルゴリズムを指

定できます。この使用方法では、両方に整合性アルゴリズムを設

定する必要があります。その結果、非 NULL 整合性アルゴリズム

が AES-GCM 暗号化で設定されます。

（注）

• ASA が SSL および IPsec 用の異なるサーバ証明書で設定されている場合は、信頼できる証

明書を使用してください。異なる IPsec および SSL 証明書を持つ Suite B（ECDSA）の信

用されていない証明書を使用する場合、ポスチャ評価、WebLaunch、またはダウンローダ

の障害が発生する可能性があります。

AnyConnect FIPSのレジストリ変更によるエンドポイントに関する問題の回避

コア AnyConnect クライアントの FIPS を有効にすると、エンドポイントで Windows レジスト

リの設定が変更されます。エンドポイントの他のコンポーネントでは、AnyConnect が FIPS を

有効にしたこと、および暗号化の使用を開始したことを検出できます。たとえば、Remote
Desktop Protocol（RDP）では、サーバで FIPS 準拠の暗号化を使用している必要があるため、

Microsoft Terminal Services クライアントの RDP は機能しません。

これらの問題を回避するために、パラメータ

[Use FIPS compliant algorithms for encryption, hashing, and signing] を Disabled に変更することによ

り、[Windows Local System Cryptography] 設定で FIPS 暗号化を一時的に無効にできます。エン

ドポイントデバイスをリブートすると、この設定が変更されて有効に戻ることに注意してくだ

さい。

次の表に、認識の必要がある、AnyConnect によって実行される Windows レジストリ変更を示

します。

変更内容レジストリキー

FIPSAlgorithmPolicy が 0 から 1 に変更されま

す。

HKLM\System\CurrentControlSet\ Control\Lsa

元の設定にビット単位で 0x080 の「or」を実

行することにより、[SecureProtocols] 設定が

TLSV1 に変更されます。

HKCU\Software\Microsoft\Windows\
CurrentVersion\Internet Settings
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変更内容レジストリキー

元の設定にビット単位で 0x080 の「or」を実

行することにより、[SecureProtocols] 設定が

TLSV1 に変更されます。

これにより、1 つのグループ ポリシーに対す

る TLSv1 が設定されます。

HKLM\Software\Policies\Microsoft\
Windows\CurrentVersion\Internet

AnyConnectコア VPNクライアントのための FIPSの設定

AnyConnectコア VPNのための FIPSの有効化

手順

ステップ 1 AnyConnect プロファイル エディタで、VPN ローカル ポリシー プロファイルを開くか、作成

します。

ステップ 2 [FIPS モード（FIPS Mode）] を選択します。

ステップ 3 VPN ローカル ポリシー プロファイルを保存します。

FIPS が有効であることを示す名前をプロファイルに付けることをお勧めします。

Windowsインストール時の FIPSの有効化
Windows インストールでは、Cisco MST ファイルを標準 MSI インストール ファイルに適用し

て、AnyConnect ローカル ポリシーで FIPS を有効にできます。この MST のダウンロード元の

詳細については、FIPS用に受け取ったライセンシング情報を参照してください。インストール

時に、FIPS が有効にされた AnyConnect ローカル ポリシー ファイルが生成されます。このユー

ティリティを実行した後、ユーザのシステムを更新します。

この MST は FIPS だけを有効にします。その他のパラメータは変更しません。Windows インス

トール中に他のローカル ポリシーの設定を変更するには、「MST ファイルでのローカル ポリ

シー パラメータの有効化」を参照してください。

（注）
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ネットワークアクセスマネージャのための FIPSの設定
ネットワーク アクセス マネージャは、FIPS ネットワークと非 FIPS ネットワークの両方に同時

に接続したり、FIPS ネットワークだけに接続したりするように設定できます。

手順

ステップ 1 ネットワーク アクセス マネージャのための FIPS の有効化。

FIPS を有効にすると、ネットワーク アクセス マネージャは FIPS ネットワークと非 FIPS ネッ

トワークの両方に接続できます。

ステップ 2 必要に応じて、ネットワーク アクセス マネージャに対する FIPS モードの適用。

FIPS モードを適用すると、ネットワーク アクセス マネージャの接続が FIPS ネットワークだけ

に制限されます。

ネットワークアクセスマネージャのための FIPSの有効化

手順

ステップ 1 AnyConnect ローカル ポリシーで FIPS モードを有効にします。

a) AnyConnect プロファイル エディタで、VPN ローカル ポリシー プロファイルを開くか、作

成します。

b) [FIPS モード（FIPS Mode）] を選択します。

c) VPN ローカル ポリシー プロファイルを保存します。

FIPS が有効であることを示す名前をプロファイルに付けることをお勧めします。

ステップ 2 AnyConnect ネットワーク アクセス マネージャ クライアント プロファイルで FIPS モードを有

効にします。

a) AnyConnect プロファイル エディタで、ネットワーク アクセス マネージャ プロファイルを

開くか、作成します。

b) [クライアント ポリシー（Client Policy）] 設定ウィンドウを選択します。

c) [管理ステータス（Administrative Status）] セクションで、[FIPS モード（FIPS Mode）] に

[有効（Enable）] を選択します。

d) ネットワーク アクセス マネージャ プロファイルを保存します。

FIPS が有効であることを示す名前をプロファイルに付けることをお勧めします。
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ネットワークアクセスマネージャに対する FIPSモードの適用
ネットワーク アクセス マネージャ プロファイルで、許可する関連付け、暗号化モード、認証

方式を制限することにより、企業の従業員に対して FIPS 準拠のネットワークのみへの接続を

強制します。

まず、ネットワーク アクセス マネージャのための FIPS の有効化を行い、FIPS モードを適用し

ます。

手順

ステップ 1 AnyConnect プロファイル エディタでネットワーク アクセス マネージャ プロファイルを開き

ます。

ステップ 2 ネットワーク アクセス マネージャの FIPS 準拠では、WPA2 パーソナル（WPA2-PSK）、WPA2
エンタープライズ（802.1X）などの FIPS 認定の AES 暗号化モードをサポートしています。

ステップ 3 ネットワーク アクセス マネージャの FIPS サポートには、EAP 方式 EAP-TLS、EAP-TTLS、

PEAP、EAP-FAST、および LEAP が含まれています。

ステップ 4 ネットワーク アクセス マネージャ プロファイルを保存します。

FIPS 接続だけが可能であることを示す名前をプロファイルに付けることをお勧めします。
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第 12 章

モバイルデバイスの AnyConnect

モバイル デバイスの AnyConnect は、Windows、Mac、および Linux プラットフォームの

AnyConnect に似ています。この章では、モバイル デバイスでの AnyConnect に固有のデバイス

情報、設定情報、サポート情報、およびその他の管理タスクについて説明します。

• モバイル デバイスでの AnyConnect の動作およびオプション （335 ページ）

• Android デバイスの AnyConnect （345 ページ）

• Apple iOS デバイスの AnyConnect （355 ページ）

• Chrome OS デバイスでの AnyConnect （360 ページ）

• Windows Phone デバイスの AnyConnect （361 ページ）

• ASA セキュア ゲートウェイでのモバイル デバイスの VPN 接続の設定 （362 ページ）

• アプリケーション単位 VPN の設定 （365 ページ）

• AnyConnect VPN プロファイルでのモバイル デバイス接続の設定 （372 ページ）

• URI ハンドラを使用した AnyConnect アクションの自動化 （373 ページ）

• モバイル デバイスでの AnyConnect のトラブルシューティング （382 ページ）

モバイルデバイスでのAnyConnectの動作およびオプショ
ン

AnyConnect Mobile VPN接続について
このリリースの AnyConnect Secure Mobility Client は、次のモバイル プラットフォームに対応し

ています。

• Android

• Apple iOS

• Chromebook

• Windows Phone
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Cisco AnyConnect は、サポートされている各プラットフォームのアプリストアに用意されてい

ます。www.cisco.com では入手できません。また、セキュリティで保護されたゲートウェイか

ら配布されていません。

AnyConnect モバイルアプリには、コア VPN クライアントのみが含まれています。ネットワー

ク アクセス マネージャ、ポスチャ、Web セキュリティなどの他の AnyConnect モジュールは含

まれていません。VPN が接続中の場合は、モバイル ポスチャと呼ばれるポスチャ情報が、

AnyConnect Identify Extensions（ACIDex）を使用してヘッドエンドに提供されます。

AnyConnect VPN 接続は、次のいずれかの方法で確立できます。

• ユーザが手動で確立する。

• ユーザが管理者により提供された自動接続アクションをクリックする際に手動で確立する

（Android および Apple iOS のみ）。

• 自動：Connect on-Demand 機能により確立される（Apple iOS のみ）。

モバイルデバイスでの AnyConnect VPN接続エントリ
接続エントリは、セキュア ゲートウェイのアドレスを完全修飾ドメイン名または IP アドレス

（必要に応じてトンネル グループ URL を含む）で識別します。また、他の接続属性を含める

こともできます。

AnyConnect では、1 台のモバイル デバイス上の複数の接続エントリをサポートすることで、

異なるセキュア ゲートウェイや VPN トンネル グループに対応します。複数の接続エントリが

設定されている場合は、VPN接続を開始するためにユーザがどれを使用するかを理解すること

が重要です。接続エントリは次の方法のいずれかで設定されます。

• ユーザが手動で設定します。モバイル デバイスの接続エントリを設定する手順について

は、該当するプラットフォームのユーザ ガイドを参照してください。

• ユーザが管理者により提供されたリンクをクリックした後で追加し、接続エントリを設定

します。

ユーザにこの種の接続エントリ設定を提供するには、「VPN 接続エントリの生成 （374
ページ）」を参照してください。

• Anyconnect VPN クライアント プロファイルで定義されます。

AnyConnect VPN クライアント プロファイルでは、クライアント動作を指定し、VPN 接続

エントリを定義します。詳細については、「AnyConnect VPN プロファイルでのモバイル

デバイス接続の設定 （372 ページ）」を参照してください。

トンネリングモード

AnyConnect は、マネージド BYOD またはアンマネージド BYOD 環境で動作可能です。これら

の環境での VPN トンネリングは、次のいずれかのモードでのみ動作します。
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• システム トンネリング モード：VPN 接続が、すべてのデータをトンネリングするために

（完全トンネリング）、または特定のドメインまたはアドレスとの間で送受信されるデー

タのみをトンネリングするために（スプリットトンネリング）使用されます。このモード

は、すべてのモバイル プラットフォームで使用できます。

• アプリケーションごとの VPN モード：VPN 接続は、モバイルデバイス（Android と Apple
iOS のみ）上の特定のアプリケーションセットで使用されます。

AnyConnectでは、管理者によってヘッドエンドで定義されているアプリケーションのセッ

トを使用できます。このリストを定義するには、ASAのカスタム属性のメカニズムを使用

します。このリストは AnyConnect クライアントに送信され、デバイスで適用されます。

他のすべてのアプリケーションに対しては、データはトンネルを介さずに、または暗号化

されずに送信されます。

Apple iOS でこのモードで実行するには、マネージド環境が必要です。Android では、マ

ネージドとアンマネージドの両方の環境がサポートされます。いずれのプラットフォーム

でも、マネージド環境では、AnyConnect でトンネリングするように設定されている一連

のアプリケーションと同じアプリケーションをトンネリングするように Mobile Device
Manager でデバイスを設定する必要があります。

AnyConnect は、ASA ヘッドエンドから受信した設定情報で決定したモードで動作します。具

体的には、接続に関連付けられたグループ ポリシーまたはダイナミック アクセス ポリシー

（DAP）内に、アプリケーション単位VPNのリストがあるかどうかに基づきます。アプリケー

ション単位 VPN のリストが存在する場合、AnyConnect はアプリケーション単位 VPN モード

で動作し、存在しない場合は AnyConnect はシステム トンネリング モードで動作します。

モバイルデバイスでのセキュアゲートウェイ認証

信頼されていないサーバのブロック

VPN 接続を確立するときに、AnyConnect はセキュア ゲートウェイから受信したデジタル証明

書を使用してサーバの身元を確認します。サーバ証明書が無効な場合（期限切れか無効な日

付、キーの誤用、名前の不一致により証明書エラーがある）、または信頼できない場合（認証

局が確認できない）場合、接続はブロックされます。ブロッキングメッセージが表示されるた

め、ユーザは処理を選択する必要があります。

[信頼されていないサーバをブロック（Block Untrusted Servers）] アプリケーション設定は、セ

キュアゲートウェイを識別できない場合、AnyConnectがどのように反応するかを決定します。

この保護はデフォルトではオンです。ユーザはオフにできますが、これは推奨されません。

[信頼されていないサーバをブロック（Block Untrusted Servers）] がオンの場合、信頼できない

VPNサーバをブロックするという通知によって、ユーザにセキュリティ上の脅威が警告されま

す。ユーザは以下を選択できます。

• [安全を確保（Keep Me Safe）] を選択して、この接続を終わらせ、安全にしておきます。

• [設定の変更（Change Settings）] を選択して、[信頼されていないサーバをブロック（Block
Untrusted Servers）] アプリケーション プリファレンスをオフにします。ただし、これは推
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奨されません。ユーザがこのセキュリティ保護を無効にすると、VPN接続を再起動しなく

てはなりません。

[信頼されていないサーバをブロック（Block Untrusted Servers）] がオフの場合、信頼できない

VPNサーバをブロックしないという通知によって、ユーザにセキュリティ上の脅威が警告され

ます。ユーザは以下を選択できます。

• [キャンセル（Cancel）] を選択して、接続をキャンセルし、安全にしておきます。

• [続行（Continue）] を選択して、接続を続行します。ただし、これは推奨されません。

• [詳細の表示（View Details）] を選択して、証明書の詳細を表示して受け入れるかどうかを

判断します。

ユーザが確認している証明書が有効であるが信頼できない場合、ユーザは次のことを実行

できます。

• 再使用できるようにサーバ証明書を AnyConnect 証明書ストアにインポートし、[イン

ポートおよび継続（Import and Continue）] を選択して接続を継続します。

AnyConnect ストアにこの証明書がインポートされると、このデジタル証明書を使用

しているそのサーバに対する後続の接続は自動的に受け入れられます。

• 前の画面に戻り、[キャンセル（Cancel）] または [続行（Continue）] を選択します。

証明書が無効な場合、または何らかの理由で、ユーザが前の画面にだけ戻ることができる

場合、[キャンセル（Cancel）] または [続行（Continue）] を選択します。

VPN接続の最も安全な設定では、[信頼されていないサーバをブロック（BlockUntrustedServers）]
の設定をオン（デフォルト設定）のままにし、自身のセキュアゲートウェイで設定された（有

効で信頼できる）サーバ証明書を所有し、モバイル ユーザには常に [安全を確保（Keep Me
Safe）] を選択させる必要があります。

[厳格な証明書トラスト（Strict Certificate Trust）] はこの設定を上書きします（以下の説明を参

照）。

（注）

OCSP失効

AnyConnect クライアントは OCSP（Online Certificate Status Protocol）をサポートします。これ

により、OCSP レスポンダに要求を行い OCSP 応答を解析して証明書のステータスを取得する

ことで、クライアントはリアルタイムで個々の証明書のステータスを照会できます。OCSPは、

証明書チェーン全体を確認するために使用されます。OCSP レスポンダにアクセスする際、証

明書ごとに 5 秒のタイムアウト間隔があります。

ユーザは Anyconnect 設定アクティビティで OCSP 検証を有効または無効にすることができま

す。詳細については、『 Cisco AnyConnect Secure Mobility Client の Android 向けユーザガイド

リリース4.6』を参照してください。MDM管理者がリモートでこの機能を制御するために使用
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できる新しい API がフレームワークに追加されました。現在、Samsung と Google MDM がサ

ポートされています。

厳格な証明書トラスト

ユーザーによって有効にされた場合、リモートセキュリティゲートウェイの認証時にAnyConnect
は確認できない証明書を許可しません。これらの証明書を受け入れるようユーザにプロンプト

を表示するのではなく、クライアントはセキュリティ ゲートウェイへの接続に失敗します。

この設定は、[信頼されていないサーバをブロック（Block Untrusted Servers）] よりも優先され

ます。

（注）

オフにすると、クライアントはユーザに証明書を受け入れるように求めます。これはデフォル

トの動作です。

以下の理由があるため、AnyConnect クライアントに対する厳格な証明書トラストを有効にす

ることを、強くお勧めします。

• 明確な悪意を持った攻撃が増えているため、ローカルポリシーで厳格な証明書トラストを

有効にすると、パブリック アクセス ネットワークなどの非信頼ネットワークからユーザ

が接続している場合に「中間者」攻撃を防ぐために役立ちます。

• 完全に検証可能で信頼できる証明書を使用する場合でも、AnyConnect クライアントは、

デフォルトでは、未検証の証明書の受け入れをエンド ユーザに許可します。エンド ユー

ザが中間者攻撃の対象になった場合は、悪意のある証明書を受け入れるようエンドユーザ

に求めます。エンドユーザによるこの判断を回避するには、厳格な証明書トラストを有効

にします。

モバイルデバイスでのクライアント認証

VPN接続を完了するには、ユーザはユーザ名とパスワード、もしくはデジタル証明書、または

その両方の形式でクレデンシャルを提供して認証する必要があります。管理者は、トンネルグ

ループの認証方式を定義します。モバイル デバイスでの最適なユーザ エクスペリエンスを達

成するために、認証設定に応じて複数の AnyConnect 接続プロファイルを使用することをお勧

めします。ユーザエクスペリエンスとセキュリティのバランスを最適に保つ方法を決める必要

があります。推奨事項は次のとおりです。

• モバイル デバイスの AAA 対応認証トンネル グループについては、クライアントを再接続

状態にし、ユーザが再認証しなくても済むよう、グループ ポリシーは 24 時間など非常に

長時間のアイドル タイムアウトが必要になります。

• 最もトランスペアレントなユーザエクスペリエンスを達成するには、証明書のみの認証を

使用します。デジタル証明書を使用すると、VPN接続は、ユーザとの対話なしで確立され

ます。
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証明書を使用してセキュア ゲートウェイにモバイル デバイスを認証するため、エンド ユーザ

は、デバイスに証明書をインポートする必要があります。インポートすると、この証明書が自

動証明書選択の対象として有効になり、特定の接続エントリに手動で関連付けることもできる

ようになります。証明書は、次の方法を使用してインポートされます。

• ユーザが手動でインポートします。モバイルデバイスに証明書をインポートする手順につ

いては、適切なユーザ ガイドを参照してください。

• SCEP を使用します。詳細については、「証明書登録の設定 （178 ページ）」を参照して

ください。

• 証明書をインポートするために管理者により提供されたリンクをユーザがクリックした後

に追加されます。

ユーザにこの種の証明書展開を提供するための詳細については、「証明書のインポート（

381 ページ）」を参照してください。

SAMLを使用した VPN認証
最初のセッション認証にASAリリース9.7.1と統合されたSAML2.0を使用できます。AnyConnect
4.6 では、組み込みブラウザとの SAML 統合が拡張され、これが以前のリリースからのネイ

ティブ（外部）ブラウザ統合に置き換わります。SAML 認証用に設定されたトンネル グルー

プに接続するときに、AnyConnect は組み込みブラウザ ウィンドウを開いて認証プロセスを完

了します。SAML 試行のたびに新しいブラウザ セッションが使用され、ブラウザ セッション

は AnyConnect に固有のものとなります（セッション状態は、他のどのブラウザとも共有され

ません）。各 SAML 認証試行はセッション状態なしで始まりますが、試行間で永続クッキー

が保持されます。

プラットフォーム固有の要件

組み込みブラウザでSAMLを使用するためには、次のシステム要件を満たす必要があります。

• Windows：Windows 7（またはそれ以降）、Internet Explorer 11（またはそれ以降）

• macOS：macOS 10.10（またはそれ以降）（AnyConnect は、macOS 10.11 以降を公式にサ

ポートしています）

• Linux：WebKitGTK+ 2.1x（それ以降）、Red Hat 7.4（それ以降）および Ubuntu 16.04（そ

れ以降）の公式パッケージ

アップグレードプロセス

ネイティブ（外部）ブラウザ搭載の SAML 2.0 は、AnyConnect 4.4 と AnyConnect 4.5、および

ASA リリース 9.7.x、9.8.x、および 9.9.1 で使用できます。組み込みブラウザを搭載した新しい

拡張バージョンを使用するには、AnyConnect 4.6 および ASA 9.7.1.24（またはそれ以降）、

9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）へのアップグレードが必要で

す。

組み込みブラウザ SAML 統合を備えたヘッドエンドまたはクライアント デバイスをアップグ

レードまたは展開するときには、次のシナリオに注意してください。
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• AnyConnect 4.6 を最初に展開した場合は、他に何も操作しなくても、ネイティブ（外部）

ブラウザと組み込みブラウザの両方のSAML統合が想定どおりに機能します。AnyConnect
を最初に展開するときでも、AnyConnect 4.6 は既存の ASA バージョンも更新された ASA
バージョンもサポートします。

• 更新された ASA バージョン（組み込みブラウザ SAML 統合を搭載）を最初に展開する場

合は、続いて AnyConnect をアップグレードする必要があります。デフォルトでは、更新

された ASA リリースは、AnyConnect 4.6 よりも前のリリースのネイティブ（外部）ブラ

ウザ SAML 統合と後方互換性がないためです。認証後に既存の AnyConnect 4.4 または 4.5
クライアントのアップグレードが発生し、このアップグレードを行うためには、トンネル

グループ設定で saml external-browser コマンドを有効にする必要があります。

SAML を使用する場合は、次の注意事項に従ってください。

• フェールオーバーモードで常時接続の VPN を使用している場合、外部 SAML IdP はサポー

トされていません（ただし、内部 SAML IdP を使用すると、ASA はすべてのトラフィック

を IdP にプロキシします。また、ASA はサポートされています）。

• 信頼できないサーバ証明書は、組み込みブラウザでは許可されません。

• 組み込みブラウザ SAML 統合は、CLI モードまたは SBL モードではサポートされません。

• （モバイルのみ）単一ログアウトはサポートされていません。

• Web ブラウザに確立された SAML 認証は AnyConnect と共有されず、その逆も同じです。

• 設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな方法

が使用されます。たとえば、AnyConnect では IPv6 接続よりも IPv4 接続の方が好ましく、

組み込みブラウザでは IPv6 の方が好ましい場合もあります。あるいは、その逆もありま

す。同じく、プロキシを試して障害が発生したのにAnyConnectがどのプロキシにもフォー

ルバックしない場合もあれば、プロキシを試して障害が発生した後で組み込みブラウザが

ナビゲーションを停止する場合もあります。

• SAML 機能を使用するためには、ASA の Network Time Protocol（NTP）サーバを IdP NTP
サーバと同期する必要があります。

• ASDM の VPN ウィザードは現在、SAML 設定をサポートしていません。

• SAML IdP NameID 属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およ

び VPN セッション データベースに使用されます。

• ユーザが SAML 経由で VPN セッションを確立するたびにアイデンティティ プロバイダー

（IdP）による再認証を行う場合は、AnyConnect プロファイル エディタ、プリファレンス

（Part 1） （93 ページ）で [自動再接続（Auto Reconnect）] を ReconnectAfterResume に設

定する必要があります。

• 組み込みブラウザ搭載の AnyConnect は VPN 試行のたびに新しいブラウザ セッションを

使用するため、IDP が HTTP セッション クッキーを使用してログオン状態を追跡している

場合には、毎回ユーザの再認証が必要になります。この場合、[設定（Configuration）] >
[リモートアクセスVPN（Remote Access VPN）] > [クライアントレスSSL VPNアクセス
（Clientless SSL VPN Access）] > [詳細（Advanced）] > [シングルサインオンサーバ（Single
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Sign On Servers）] > の [強制再認証（Force Re-Authentication）] は、AnyConnect が開始し

た SAML 認証には影響しません。

設定の詳細については、適切なリリース（9.7 以降）の『Cisco ASA Series VPN Configuration
Guide』の「SSO Using SAML 2.0」の項を参照してください。

モバイルデバイスでのローカリゼーション

Android および Apple iOS 用 AnyConnect Secure Mobility Client は、ローカリゼーションをサポー

トし、AnyConnect ユーザ インターフェイスやメッセージをユーザのロケールに適用していま

す。

パッケージ済みのローカリゼーション

AnyConnect Android および Apple iOS アプリには、次の言語訳が含まれます。

• カナダ フランス語（fr-ca）

• 中国語（台湾）（zh-tw）

• チェコ語（cs-cz）

• オランダ語（nl-nl）

• フランス語（fr-fr）

• ドイツ語（de-de）

• ハンガリー語（hu-hu）

• イタリア語（it-it）

• 日本語（ja-jp）

• 韓国語（ko-kr）

• 中南米スペイン語（es-co）

• ポーランド語（pl-pl）

• ポルトガル語（ブラジル）（pt-br）

• ロシア語（ru-ru）

• 簡体字中国語（zh-cn）

• スペイン語（es-es）

AnyConnect のインストール時には、これらの言語のローカリゼーション データがモバイル デ

バイスにインストールされます。モバイルデバイスで指定されている地域に従って、表示され

る言語が決定します。AnyConnect は最適なものを判断するため、言語仕様を使用してから、

リージョン仕様を使用します。たとえば、インストール後にロケール設定をスイスフランス語
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（fr-ch）にすると、カナダ フランス語（fr-ca）表示になります。AnyConnect の UI とメッセー

ジは、AnyConnect の起動時に変換されます。

ダウンロードされたローカリゼーション

AnyConnect パッケージにはない言語に関して、管理者は、AnyConnect VPN 接続のデバイスに

ダウンロードされるローカライズ データを ASA に追加します。

シスコでは、ローカライズ可能な AnyConnect 文字列をすべて含む anyconnect.po ファイルを

Cisco.com の製品ダウンロードセンターで提供しています。AnyConnect 管理者は、anyconnect.po
ファイルをダウンロードし、使用可能な文字列を翻訳してから、ASAにファイルをアップロー

ドします。anyconnect.po ファイルを ASA にすでにインストールしている AnyConnect 管理者

は、この更新バージョンをダウンロードしてください。

初期状態では、AnyConnect ユーザ インターフェイスおよびメッセージがインストールした言

語でユーザに表示されます。デバイスユーザがASAへの初めての接続を確立すると、AnyConnect
では、デバイスの優先言語と ASA 上で使用可能なローカリゼーション言語が比較されます。

一致するローカリゼーションファイルが検索されると、ローカライズされたファイルがダウン

ロードされます。ダウンロードが完了すると、AnyConnect は anyconnect.po ファイルに追加さ

れた変換文字列を使用してユーザ インターフェイスおよびユーザ メッセージを表示します。

文字列が翻訳されていない場合、AnyConnect ではデフォルトの英語文字列が表示されます。

ASA でのローカリゼーションの設定手順については、「適応型セキュリティ アプライアンス

への変換テーブルのインポート （65 ページ）」を参照してください。ASA にデバイスのロ

ケールのローカリゼーション データが含まれていない場合、AnyConnect アプリケーション

パッケージにプリインストールされたローカリゼーション データを引き続き使用します。

モバイルデバイスにローカリゼーションを提供するその他の方法

ユーザに URI リンクを提供することにより、AnyConnect UI とメッセージのローカライズ （

382 ページ）を実行します。

モバイル デバイスのユーザに、所有するデバイスでのローカリゼーション データの管理を依

頼します。次のローカリゼーションアクティビティを実行する手順については、該当するユー

ザ ガイドを参照してください。

• 指定したサーバからのローカリゼーションデータのインポート。ユーザは、ローカリゼー

ション データのインポートを選択し、セキュア ゲートウェイのアドレスとロケールを指

定します。ロケールは ISO 639-1 で指定されており、適用可能な場合には国コードが追加

されます（たとえば、en-US、fr-CA、ar-IQ など）。このローカリゼーション データは、

インストールされたローカリゼーション データの代わりに使用されます。

• デフォルトのローカリゼーションデータのリストア。AnyConnectパッケージから事前ロー

ドされたローカリゼーションデータの使用を復元し、インポートされたローカリゼーショ

ン データをすべて削除します。
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適応型セキュリティアプライアンスへの変換テーブルのインポート

手順

ステップ 1 www.cisco.com から目的の変換テーブルをダウンロードします。

ステップ 2 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼー
ション/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよ
びメッセージ（GUI Text and Messages）] に移動します。

ステップ 3 [インポート（Import）] をクリックします。[言語ローカリゼーション エントリのインポート

（Import Language Localization Entry）] ウィンドウが表示されます。

ステップ 4 ドロップダウン リストから適切な言語を選択します。

ステップ 5 変換テーブルのインポート元を指定します。

ステップ 6 [今すぐインポート（Import Now）] をクリックします。この変換テーブルが、この優先言語で

AnyConnect クライアントに展開されます。ローカリゼーションは、AnyConnect がリスタート

し、再接続した後に適用されます。

非モバイルデバイスで実行される AnyConnect の場合、Cisco Secure Desktop が使用されていな

い場合でも、ホストスキャンメッセージがローカライズされるためには、適応型セキュリティ

アプライアンスに Cisco Secure Desktop 変換テーブルもインポートする必要があります。

（注）

モバイルデバイスでの FIPSおよび Suite B暗号化
モバイル デバイス向け AnyConnect には、Cisco Common Cryptographic Module（C3M）が組み

込まれています。これは、新世代の暗号化（NGE）アルゴリズムの一部としてFIPS140-2に準

拠した暗号化モジュールや NSA Suite B 暗号化が含まれる Cisco SSL の実装です。Suite-B 暗号

化は、IPSec VPN でのみ使用可能です。FIPS 準拠の暗号化は、IPSec VPN および SSL VPN の

両方で使用可能です。

暗号化アルゴリズムを使用すると、接続の間、ヘッドエンドルータとネゴシエートされます。

ネゴシエーションは、VPN接続の両端の機能によって異なります。したがって、セキュアゲー

トウェイは、FIPS に準拠する暗号化および Suite B の暗号化をサポートする必要があります。

ユーザは、AnyConnect アプリケーション設定の FIPSモードを有効にすることで、ネゴシエー

ションにおいて NGE アルゴリズムだけを受け入れるように AnyConnect を設定します。FIPS
モードが無効の場合、AnyConnect は VPN 接続の非 FIPS 暗号アルゴリズムも受け入れます。

モバイルのその他のガイドラインと制限事項

• Apple iOS 5.0 以降が Suite B の暗号化に必要です。これは Suite B で使用される ECDSA の

証明書をサポートする Apple iOS の最も低いバージョンです。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
344

モバイルデバイスの AnyConnect

適応型セキュリティアプライアンスへの変換テーブルのインポート



• Android 4.0（Ice Cream Sandwich）以降が Suite B の暗号化に必要です。これは、SuiteB で

使用される ECDSA の証明書をサポートする Android の最も低いバージョンです。

• FIPSモードで動作しているデバイスには、プロキシ方式または従来の方法でデジタル証明

書をモバイルユーザに提供するためのSCEPの使用との互換性がありません。状況に応じ

た展開計画を立ててください。

Androidデバイスの AnyConnect
リリースごとの機能および更新については、『Cisco AnyConnect Secure Mobility Client のリリー

スノート、Android の リリース 4.x』を参照してください。

このリリースでサポートされている機能およびデバイスについては、『AnyConnect モバイル

プラットフォームと機能ガイド』を参照してください。

Androidでの AnyConnectの注意事項と制約事項
• ASA は、AnyConnect for Android のディストリビューションと更新プログラムを提供しま

せん。Google Play からのみ入手できます。

• AnyConnect for Android はネットワーク可視性モジュールのみサポートし、他の AnyConnect
モジュールはサポートしていません。

• Android デバイスでは 1 つの AnyConnect プロファイル（ヘッドエンドから受信した最後の

プロファイル）だけがサポートされます。ただし、プロファイルは複数の接続エントリで

構成できます。

• ユーザが、サポートされていないデバイスにAnyConnectをインストールしようとすると、

「インストールエラー: 原因不明 -8（Installation Error: Unknown reason -8）」というポップ

アップメッセージが表示されます。これはAndroid OSにより生成されるメッセージです。

• ユーザがホームスクリーンにAnyConnectウィジェットを表示している場合、[起動時に開

く（Launch at startup）] 設定に関わらず AnyConnect サービスが自動的に開始されます（た

だし接続は確立されません）。

• AnyConnect for Android では、クライアント証明書からの事前入力を使用する場合に、拡

張 ASCII 文字のために UTF-8 文字エンコードが必要です。事前入力機能を使用する場合

は、クライアント証明書が UTF-8 でなければなりません（KB-890772 および KB-888180
の説明を参照）。

• AnyConnectは、EDGEの固有の性質およびその他の早期無線テクノロジーによって EDGE
接続上の VPN トラフィックを送受信する場合、ボイスコールをブロックします。

• いくつかのよく知られているファイル圧縮ユーティリティでは、[AnyConnect ログ送信

（AnyConnect Send Log）] ボタンを使用してパッケージされたログ バンドルを圧縮解除で

きません。回避策として、AnyConnect ログ ファイルの圧縮解除には Windows および Mac
OS X のネイティブ ユーティリティを使用してください。
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• DHEの非互換性

AnyConnect リリース 4.6 で導入された DHE 暗号サポートにより、ASA 9.2 より前の ASA
バージョンで非互換性の問題が発生します。9.2 より前の ASA リリースで DHE 暗号を使

用している場合、これらの ASA バージョンで DHE 暗号を無効にする必要があります。

Android固有の考慮事項

Androidモバイルポスチャデバイスの ID生成

新規インストール時、またはユーザがアプリケーション データを消去した後、AnyConnect は

Android ID に基づいて 256 バイトの一意のデバイス ID を生成します。この ID は、以前のリ

リースで生成された IMEI と MAC アドレスに基づく 40 バイトのレガシー デバイス ID を置き

換えます。

AnyConnect の以前のバージョンがインストールされている場合、レガシー ID はすでに生成さ

れています。AnyConnectのこのバージョンにアップグレードすると、ユーザがアプリケーショ

ン データを消去するか AnyConnect をアンインストールするまで、このレガシー ID は引き続

きデバイスの固有 ID として報告されます。

生成されたデバイス ID は、AnyConnect アプリケーションの初回起動時に、AnyConnect の [診
断（Diagnostics）] > [ログインとシステム情報（Logging and System Information）] > [システ
ム（System）] > [デバイス識別子（Device Identifiers）] 画面、device_identifiers.txt
ファイルの AnyConnect ログ、または [情報（About）] 画面から参照できます。

セキュア ゲートウェイ上の DAP ポリシーは、新しいデバイス ID を使用するように更新する

必要があります。

（注）

Device-ID は、次のように決定されます。

Device-ID = bytesToHexString(SHA256(Android-ID))

ここで、Android ID と bytesToHexString は次のように定義されます。

Android-ID = Secure.getString(context.getContentResolver(), Secure.ANDROID_ID)

String bytesToHexString(byte[] sha256rawbytes){
String hashHex = null;
if (sha256rawbytes != null){
StringBuffer sb = new StringBuffer(sha256rawbytes.length * 2);
for (int i = 0; i < sha256rawbytes.length; i++){
String s = Integer.toHexString(0xFF & sha256rawbytes[i]).toUpperCase();
if (s.length() < 2) {sb.append("0");}
sb.append(s);
}

hashHex = sb.toString();
}

return hashHex; }
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Androidデバイスのアクセス許可

次のアクセス許可が AnyConnect の動作用に Android マニフェスト ファイルで宣言されます。

説明マニフェストのアクセス許可

アプリケーションがネットワークの情報に

アクセスすることを許可します。

uses-permission:
android.permission.ACCESS_NETWORK_STATE

アプリケーションが Wi-Fi ネットワークの

情報にアクセスすることを許可します。

uses-permission:
android.permission.ACCESS_WIFI_STATE

アプリケーションがスティッキ インテント

をブロードキャストすることを許可します。

これは、クライアントが次のブロードキャ

ストを待たなくてもデータをすぐに取得で

きるよう、完了後もデータがシステムによっ

て保持されるブロードキャストです。

uses-permission:
android.permission.BROADCAST_STICKY

アプリケーションがネットワーク ソケット

を開くことを許可します。

uses-permission: android.permission.INTERNET

アプリケーションが外部ストレージから読

み取ることを許可します。

uses-permission:
android.permission.READ_EXTERNAL_STORAGE

アプリケーションが低レベルのシステム ロ

グ ファイルを読み取ることを許可します。

uses-permission: android.permission.READ_LOGS

デバイスの電話番号、現在の携帯電話ネッ

トワーク情報、通話中のコールのステータ

ス、デバイスに登録されているすべての

PhoneAccounts のリストなどの電話状態への

読み取り専用アクセスを許可します。

uses-permission:
android.permission.READ_PHONE_STATE

システムの起動完了後にアプリケーション

がブロードキャストを受信することを許可

します。

uses-permission:
android.permission.RECEIVE_BOOT_COMPLETED

Chromebookでの Android向け AnyConnectの設定

Google は最近、すべてのネイティブ Chromebook アプリケーションの廃止を発表しました。こ

のドキュメントは、ネイティブ Chromebook アプリケーションからの移行、および Chromebook
での Android 向け AnyConnect の設定に役立つように設計されています。

詳細については、この Google のマニュアルを参照してください。
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手順

ステップ 1 管理者アカウントを使用して Google 管理コンソールにサインインします。

ステップ 2 Google 管理コンソールのホームページで、[Devices] > [Chrome] に移動します。

ステップ 3 [Apps＆extensions] > [Users＆browsers] をクリックします。

ステップ 4 設定を全員に適用する場合は、最上位の組織部門を選択したままにします。それ以外の場合

は、子組織単位を適用します。

ステップ 5 [Add] > [Add from Google Play] をクリックします。

ステップ 6 管理するアプリケーションとして [AnyConnect] を選択します。

ステップ 7 管理対象の設定は JSON ファイルのみで、これを貼り付けるか、アップロードアイコンをク

リックしてアップロードできます。

次のタスク

キーは、Android の .apk パッケージファイルで定義されます。唯一の必須フィールドは

vpn_connection_host ですが、AnyConnect XML プロファイルをプッシュする場合、JSON キーは

vpn_connection_profile です。AnyConnect は、次のセクションに示すすべての管理対象設定キー

をサポートします。

AnyConnectでサポートされる管理対象設定キー

管理対象制限事項（ルート）

vpn_connection_name

• タイトル：接続名

• 型：String

• 説明：ユーザにわかりやすい名前（表示専用）。設定されていない場合は、デフォルトで

ホストになります。

vpn_connection_host

• タイトル：ホスト

• 型：string

• 説明：ヘッドエンドへの URL。このフィールドは必須です。

vpn_connection_profile

• タイトル：プロトコル

• 型：choice

• 設定可能な値：SSL | IPsec
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• 説明：VPN トンネルプロトコル（SSL または IPsec）。デフォルトは SSL

vpn_connection_ipsec_auth_mode

• タイトル：IPsec 認証モード

• 型：choice

• 説明：（任意）トンネルプロトコルが IPsec の場合に使用する認証モード。デフォルトは
EAP-AnyConnect

vpn_connection_ipsec_ike_identity

• タイトル：IKE ID

• 型：string

• 説明：（任意）IPsec 認証モードが EAP_GTC、EAP-Md5、または EAP-MSCHAPv2 の場合

にのみ適用されます

vpn_connection_ipsec_ike_identity

• タイトル：IKE ID

• 型：string

• 説明：（任意）IPsec 認証モードが EAP_GTC、EAP-MD5、または EAP-MSCHAPv2 の場合

にのみ適用されます。

vpn_connection_keychain_cert_alias

• タイトル：キーチェーン証明書エイリアス

• 型：string

• 説明：（任意）この VPN 設定に使用するクライアント証明書のキーチェーンエイリアス

vpn_connection_perapp

• タイトル：アプリケーションごとの VPN 許可アプリケーション

• 型：string

• 説明：（非推奨）代わりに vpn_connection_allowed_apps を使用します。

vpn_connection_allowed_apps

• タイトル：アプリケーションごとの VPN 許可アプリケーション

• 型：string

• 説明：（任意）トンネリングするアプリ（Android アプリパッケージ名のカンマ区切りリ

スト）を指定します。これにより、アプリごとの VPN が有効になります。他のすべての

アプリケーションはトンネリングされません。この設定では、ヘッドエンドでアプリケー

ションごとの VPN を有効にする必要があります。
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vpn_connection_disallowed_apps

• タイトル：アプリケーションごとの VPN で許可されないアプリケーション

• 型：string

• 説明：（任意）トンネリングしないアプリ（Android アプリパッケージ名のカンマ区切り

リスト）を指定します。これにより、アプリごとに VPN が有効になります。他のすべて

のアプリケーションはトンネリングされます。この設定では、ヘッドエンドでアプリケー

ションごとの VPN を有効にする必要があります。

vpn_connection_allow_bypass

• タイトル：VPN トンネルのバイパスをアプリケーションに許可する

• 型：bool

• 説明：（任意）この VPN 接続をバイパスすることをアプリに許可します。デフォルトで

は無効になっています。

vpn_setting_replace_existing_profile

• タイトル：既存のプロファイルの置き換え

• 型：bool

• 説明：（任意）vpn_connection_profile が設定されている場合にのみ適用されます。クライ

アントにインストール済みのプロファイルを管理対象設定プロファイルで置き換えるかど

うかを指定します。これを無効にすると、ASAプッシュプロファイルとの競合を避けるこ

とができます。デフォルトでは有効になっています。

vpn_setting_apply_perapp_to_profile

• タイトル：アプリケーションごとのルールをプロファイルをインポートした構成に適用す

る

• 型：bool

• 説明：（任意）管理対象設定のアプリケーションごとの VPN ルール（存在する場合）を

AnyConnect プロファイル XML からインポートした設定に適用するかどうかを指定しま

す。デフォルトでは無効になっています。

vpn_connection_set_active

• タイトル：アクティブに設定

• 型：bool

• デフォルト値：True

• 説明：（任意）これが最後に選択された VPN 設定として設定されます。

vpn_setting_fips_mode

• タイトル：FIPS モード
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• 型：bool

• 説明：（任意）AnyConnect の FIPS モードを有効にするかどうか。

vpn_setting_uri_external_control

• タイトル：URI 外部制御

• 型：string

• 説明：（任意）URI処理（外部制御）を設定します。有効なオプションは、プロンプト、

有効、および無効です。

vpn_setting_strict_mode

• タイトル：ストリクトモード

• 型：bool

• 説明：（任意）AnyConnect の厳格な証明書トラストモードを有効にするかどうか。

vpn_setting_certificate_revocation

• タイトル：証明書の失効

• 型：bool

• 説明：（任意）AnyConnect をチェックする OCSP サーバ証明書を有効にするかどうか。

vpn_connection_profile

• タイトル：AnyConnect プロファイル

• 型：string

• 説明：（任意）インポートのための AnyConnect プロファイル（XML 形式または XML の

Base64 エンコーディング）

vpn_connection_device_id

• タイトル：デバイス ID

• 型：string

• 説明 ：（任意）ヘッドエンドへのデバイスレポートの識別子。設定されていない場合、

AnyConnect はランダムな永続デバイス ID を生成します。

vpn_connection_report_hardware_id

• タイトル：VPN 認証のハードウェア ID（MAC アドレスと IMEI）の報告

• 型：bool

• 説明：（任意）AnyConnect がハードウェア ID をヘッドエンドに報告しようとするかどう

かを指定します。デフォルトでは、AnyConnect はアクセス可能なハードウェア ID を報告

しようとします。
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vpn_setting_allowed_saved_credentials

• タイトル：ユーザによるクレデンシャルの保存を許可

• 型：bool

• デフォルト値：false

• 説明：（任意）ユーザがクレデンシャルを保存できるようにするかどうか（画面ロックが

必要）。デフォルトでは、ユーザはクレデンシャルを保存できません。

vpn_configuration_list

• タイトル：VPN 接続リスト

• 型：bundle_array

• 説明：（任意）これを使用して複数の接続エントリを設定します。各エントリは

vpn_configuration バンドルです。

umbrella_org_id

• タイトル：Umbrella 組織 ID

• 型：string

• 説明：顧客が属する組織 ID。Cisco Umbrella ダッシュボードからダウンロードされた設定

ファイルに表示されます。

umbrella_reg_token

• タイトル：Umbrella 登録トークン

• 型：string

• 説明：組織に発行された一意の regToken。値は、Cisco Umbrella ダッシュボードからダウ

ンロードされた設定ファイルに表示されます。

umbrella_va_fqdns

• タイトル：Umbrella VA FQDN リスト

• 型：string

• 説明：これは、接続されたネットワークに存在する VA の FQDN リストです。

admin_email

• タイトル：管理者の電子メールアドレス

• 型：string

• 説明：（任意）ログを送信するためのデフォルトの管理者電子メールアドレスを設定しま

す。

vpn_always_on_umbrella_only
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• タイトル：VPN モードを Umbrella 保護に対してのみ常にオンにする

• 型：bool

• デフォルト値：false

• 説明：（Umbrella を使用する場合にのみ適用）true に設定すると、常にオンの VPN は

Umbrella 保護にのみ適用されます。false に設定すると、常にオンの VPN は Umbrella とリ

モートアクセスの両方に適用されます。

vpn_configurationバンドルの管理対象制限事項

vpn_name

• タイトル：表示名

• 型：string

• 説明：ユーザにわかりやすい名前（表示専用）。設定されていない場合は、デフォルトで

ホストになります。

vpn_host

• タイトル：ホスト

• 型：string

• 説明：ヘッドエンドへの URL。このフィールドは必須です。

vpn_protocol

• タイトル：プロトコル

• 型：choice

• 設定可能な値：SSL | IPsec

• 説明：VPN トンネルプロトコル（SSL または IPsec）。デフォルトは SSL です。

vpn_ipsec_auth_mode

• タイトル：IPsec 認証モード

• 型：choice

• 設定可能な値：EAP-AnyConnect | EAP-GTC | EAP-MD5 | EAP-MSCHAPv2 | IKE RSA

• 説明：（任意）トンネルプロトコルが IPsec の場合に使用する認証モード。デフォルトは

EAP-Connect です。

vpn_ipsec_ike_identity

• タイトル：IKE ID

• 型：string
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• 説明：（任意）IPsec 認証モードが EAP_GTC、EAP-MD5、または EAP-MSCHAPv2 の場合

にのみ適用されます。

vpn_keychain_cert_alias

• タイトル：キーチェーン証明書エイリアス

• 型：string

• 説明：（任意）このVPN設定に使用するクライアント証明書のキーチェーンエイリアス。

vpn_allowed_apps

• キー：vpn_allowed_apps

• タイトル：アプリケーションごとの VPN 許可アプリケーション

• 型：string

• 説明：（任意）トンネリングするアプリ（Android アプリパッケージ名のカンマ区切りリ

スト）を指定します。これにより、アプリごとの VPN が有効になります。他のすべての

アプリケーションはトンネリングされません。この設定では、ヘッドエンドでアプリケー

ションごとの VPN を有効にする必要があります。

vpn_diallowed_apps

• タイトル：アプリケーションごとの VPN で許可されないアプリケーション

• 型：string

• 説明：（任意）トンネリングしないアプリ（Android アプリパッケージ名のカンマ区切り

リスト）を指定します。これにより、アプリごとの VPN が有効になります。他のすべて

のアプリケーションはトンネリングされます。この設定では、ヘッドエンドでアプリケー

ションごとの VPN を有効にする必要があります。

vpn_allow_bypass

• タイトル：VPN トンネルのバイパスをアプリケーションに許可する

• 型：bool

• 説明：（任意）この VPN 接続をバイパスすることをアプリに許可します。デフォルトで

は無効になっています。

vpn_set_active

• タイトル：アクティブに設定：

• 型：bool

• デフォルト値：false

• 説明：（任意）これが最後に選択された VPN 設定として設定されます。
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Apple iOSデバイスの AnyConnect
このリリースでサポートされている機能およびデバイスについては、『Cisco AnyConnect Secure
Mobility Client のリリースノート、Apple iOS のリリース 4.x』を参照してください。

Apple iOSでの AnyConnectの注意事項と制約事項
Apple iOS 用 AnyConnect では、リモート VPN アクセスに関連する機能では、次の機能のみが

サポートされます。

• AnyConnect の設定は、ユーザ（手動で）または iPhone 設定ユーティリティ

（http://www.apple.com/support/iphone/enterprise/）によって生成する AnyConnect VPN クラ

イアント プロファイルによって行うか、エンタープライズ モバイル デバイス マネージャ

を使用して行うことができます。

• Apple iOS デバイスは 1 つの AnyConnect VPN クライアント プロファイルのみサポートし

ます。生成された設定の内容は、必ず最新のプロファイルと一致します。たとえば、ユー

ザが vpn.example1.com に接続してから vpn.example2.com に接続すると、vpn.example2.com
からインポートされたAnyConnectVPNクライアントプロファイルにより、vpn.example1.com
からインポートされたクライアント プロファイルが置き換えられます。

• このリリースは、トンネルキープアライブ機能をサポートしています。ただし、デバイス

のバッテリ寿命は短くなります。アップデート間隔の値を増やすことでこの問題は軽減し

ます。

Apple iOS Connect On-Demand の注意事項：

• iOS On-Demand ロジックの結果として自動的に接続され、Disconnect on Suspend（一時停

止時に接続解除）が設定されている VPN セッションは、デバイスがスリープすると切断

されます。デバイスがスリープ状態から起動すると、必要に応じて On-Demand ロジック

が VPN セッションを再接続します。

• AnyConnect は、UI が起動され、VPN 接続が開始されたときにデバイス情報を収集しま

す。そのため、ユーザが iOS の Connect on Demand 機能を使用して最初に接続を行う場合、

または OS バージョンなどのデバイス情報が変更された後、AnyConnect がモバイルポス

チャ情報を誤ってレポートする状況が発生します。

• これは、Apple Connect-on-Demand 機能を使用していて、4.0.05032 より前の Legacy
AnyConnect リリース、または 9.3 より前の Apple iOS リリースを実行している場合にの

み、お使いの環境に適用されます。AnyConnect の更新後に Connect On-Demand VPN トン

ネルが適切に確立されるようにするには、ユーザが AnyConnect アプリを手動で開始して

接続を確立する必要があります。このようにしないと、次に iOS システムが VPN トンネ

ルを確立しようとするときに、「VPNに接続するにはアプリケーションを起動する必要が

あります（The VPN Connection requires an application to start up）」というエラー メッセー

ジが表示されます。
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Cisco AnyConnect と Legacy AnyConnect は、異なるアプリ ID を持つ異なるアプリです。次に例

を示します。

• AnyConnect 4.0.07x（およびそれ以降）で新しい拡張フレームワークを使用すると、Legacy
AnyConnect 4.0.05 x：AnyConnect の動作が次のように変更されます。AnyConnect は、スプ

リット包含ネットワークにない場合でも、トンネル DNS サーバのトラフィックがトンネ

リングされると見なします。

• AnyConnect アプリケーションを 4.0.05x 以前のバージョンから AnyConnect 4.0.07x または

4.6.x（またはそれ以降）にアップグレードすることはできません。CiscoAnyConnect4.0.07x
（または 4.6.x 以降）は別のアプリケーションであり、別の名前とアイコンを使用してイ

ンストールされています。

• AnyConnect の異なるバージョンは、モバイル デバイスに共存できますが、これはシスコ

ではサポートされません。両方のバージョンの AnyConnect がインストールされている状

況で接続しようとすると、予期せぬ動作が発生する恐れがあります。デバイスにインス

トールされている AnyConnect アプリは 1 つだけで、デバイスと環境に適したバージョン

であることを確認してください。

• Legacy AnyConnect バージョン 4.0.05069 以前のリリースを使用してインポートされた証明

書は、新しい AnyConnect アプリケーションのリリース 4.0.07072 ではアクセスおよび使用

ができません。MDM で導入された証明書は、両方のアプリバージョンでアクセスおよび

使用ができます。

• 証明書やプロファイルなどの、Legacy AnyConnect アプリにインポートされたアプリ デー

タは、新しいバージョンに更新する場合、削除する必要があります。そうしないと、シス

テムの VPN 設定で引き続き表示されます。Legacy AnyConnect アプリをアンインストール

する前にアプリ データを削除します。

• 現在のMDMプロファイルでは、新しいアプリはトリガーされません。EMMベンダーは、

VPNType（VPN）、VPNSubType（com.cisco.anyconnect）、および ProviderType（パケット

トンネル）をサポートする必要があります。AnyConnect は新しいフレームワークで ISE
にアクセスできなくなるため、ISE と統合させるには UniqueIdentifier を AnyConnect に渡

せる必要があります。設定方法については、EMM ベンダーにお問い合わせください。カ

スタム VPN タイプが必要な場合もあれば、リリース時にはサポートされていない場合も

あります。

AnyConnect 4.0.07x 以降で新しい拡張フレームワークを使用すると、Legacy AnyConnect 4.0.05x
からの動作が次のように変更されます。

• ヘッド エンドに送信されたデバイス ID は、新しいバージョンでは UDID ではなくなり、

初期設定へのリセット後には、同じデバイスで作成されたバックアップからデバイスが復

元されない限り、デバイス ID が異なるものになります。

• MDMで導入された証明書だけでなく、AnyConnectで利用可能ないずれかの方法（SCEP、

UI 使用 - 手動で、URI ハンドラ）を使用してインポートされた証明書も使用できます。

AnyConnect の新しいバージョンでは、電子メールまたはこれらの識別されたもの以外の

メカニズムを使用してインポートした証明書を使用できなくなりました。
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• UI を使用して接続エントリを作成する際には、表示された iOS セキュリティ メッセージ

を受け入れる必要があります。

• AnyConnect VPN プロファイルからダウンロードしたホスト エントリと同じ名前のユーザ

が作成したエントリは、アクティブであれば切断されるまで名前は変更されません。ま

た、ダウンロードされたホスト接続エントリは、接続が維持されている間ではなく、接続

が解除された後に UI に表示されます。

• AnyConnect では、split-include ネットワークではない場合でもトンネル DNS サーバのトラ

フィックがトンネル化されると見なされます。

Apple iOS固有の注意事項
Apple iOS デバイスで AnyConnect をサポートする場合は、次の点を考慮してください。

• このマニュアルの SCEP の参照は、Apple iOS SCEP ではなく、AnyConnect SCEP にのみ適

用されます。

• Apple iOS に制約があるため、プッシュ電子メール通知は VPN では動作しません。ただ

し、AnyConnect は、トンネル ポリシーがこれらをセッションから除外する際に、外部に

アクセスできる ActiveSync 接続と平行して作動します。

Apple iPhone Configuration Utility

Apple for Windows または Mac OS X から入手できる iPhone Configuration Utility（IPCU）を使用

して、Apple iOS デバイスの設定を作成および展開できます。これは、セキュア ゲートウェイ

の AnyConnect クライアント プロファイル設定の代用にできます。

Apple で制御される既存の IPCU GUI は、AnyConnect IPsec 機能を認識しません。IPCU の既存

の AnyConnect GUI 内で IPsec VPN 接続を設定します。RFC 2996 で定義されているように、次

の URI 構文を [サーバ（Server）] フィールドに使用します。このサーバ フィールドの構文は

SSL VPN 接続設定のドキュメント化された使用方法と下位互換性があります。

[ipsec://][<AUTHENTICATION> [」:「<IKE-IDENTITY>「@」]] <HOST> [」:「<PORT>]
["/"<GROUP-URL>]

説明パラメータ

IPSec 接続であることを示します。省略すると、SSL が使用され

ます。

ipsec
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説明パラメータ

IPSec接続の認証方式を指定します。省略すると、EAP-AnyConnect
が使用されます。有効な値は次のとおりです。

• EAP-AnyConnect

• EAP-GTC

• EAP-MD5

• EAP-MSCHAPv2

• IKE-RSA

AUTHENTICATION

AUTHENTICATION が EAP-GTC、EAP-MD5 または

EAP-MSCHAPv2 に設定されているとき、IKE ID を指定します。

このパラメータは、他の認証設定に使用されたときに無効になり

ます。

IKE-IDENTITY

サーバ アドレスを指定します。使用するホスト名または IP アド

レス。

HOST

現在は無視されています。HTTP URI スキームとの一貫性のため

に含まれています。

PORT

サーバ名に付加されるトンネル グループ名。GROUP=URL

次に例を示します。

ipsec://EAP-AnyConnect@asa-gateway.example.com
ipsec://asa-gateway.example.com

規格に準拠した Cisco IOS ルータにのみ接続するには、次を使用します。

ipsec://eap-md5:<identity>@ios-gateway.example.com

Connect-on-Demandの使用上のガイドライン

Apple iOS Connect On Demand 機能を使用すると、Safari などの他のアプリケーションで VPN
接続を開始できます。Apple iOS は、デバイスのアクティブな接続エントリに設定されたルー

ルに対して、アプリケーションから要求されたドメインを評価します。Apple iOS は、次のす

べての条件が満たされた場合にのみ、アプリケーションに代わって VPN 接続を確立します。

• VPN 接続がまだ確立されていない。

• Apple iOS Connect on Demand フレームワークに対応するアプリケーションがドメインを要

求している。

• 接続エントリが有効な証明書を使用するように設定されている。

• 接続エントリで Connect on Demand が有効化されている。

• Apple iOS が、[接続しない（Never Connect）] リスト内の文字列とドメイン要求の照合に

失敗する。
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• 次のいずれかが該当します。Apple iOS は、Always Connect リスト内の文字列をドメイン

要求に照合します（Apple iOS 6 でのみ）。または、DNS ルックアップが失敗し、Apple
iOS が、Connect if Needed リスト内の文字列をドメイン要求に照合します。

Connect On Demand 機能を使用する場合は、次の点に注意してください。

• iOS の Connect on Demand を使用して VPN 接続が開始された後、iOS は、トンネルが一定

の期間非アクティブである場合、そのトンネルの接続を解除します。詳細については、

Apple の『VPN Connect-on-Demand』のマニュアルを参照してください。

• 規則を設定する場合は、[必要に応じて接続（Connect if Needed）] オプションを指定する

ことをお勧めします。Connect if Needed ルールは、内部ホストへの DNS ルックアップに失

敗した場合に VPN 接続を開始します。企業内のホスト名が内部 DNS サーバを使用しての

み解決されるよう、正しく DNS 設定を行う必要があります。

• 設定された Connect on Demand があるモバイル デバイス用に、証明書ベースの認証トンネ

ル グループに短時間（60 秒）のアイドル タイムアウト（vpn-idle-timeout）が必要です。

VPNセッションがアプリケーションにとって重大な問題がなく、常時接続が必要ではない

場合は、アイドル タイムアウトを短く設定します。デバイスがスリープ モードに移行す

るなど必要でなくなった場合、Apple デバイスは VPN 接続を閉じます。トンネル グルー

プのデフォルト アイドル タイムアウトは 60 分です。

• 常時接続動作は、リリースに依存します。

• Apple iOS 6 では、iOS はこのリスト ルールが一致したときに常に VPN 接続を開始し

ます。

• iOS 7.x では、[常に接続する（Always Connect）] はサポートされていません。このリ

ストのルールが一致しても、[必要に応じて接続（Connect if Needed）] のルールとし

て動作します。

• 以降のリリースでは、[常に接続する（Always Connect）] は使用されません。設定済

みのルールは [必要に応じて接続（Connect if needed）] リストに移動され、それに応

じて動作します。

• Apple は、Connect-on-Demand 機能に Trusted Network Detection（TND）の拡張機能を導入

しました。この機能拡張は次のとおりです。

• デバイスユーザが信頼ネットワーク内にいるかどうかを判断して、Connect-on-Demand
機能を拡張します。

• Wi-Fi 接続だけに適用されます。他のタイプのネットワーク接続を介して動作してい

る場合、Connect on Demand は、VPN を接続するかどうかを判断するために TND を使

用しません。

• 個々の機能はなく、Connect-on-Demand 機能の外で設定または使用できません。

iOS 6 の Connect on Demand Trusted Network Detection に関する情報は、Apple にお問い合わ

せください。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
359

モバイルデバイスの AnyConnect

Apple iOS固有の注意事項



• 統合された Apple iOS IPsec クライアントと AnyConnect はどちらも、同じ Apple iOS VPN
Connect-on-Demand フレームワークを使用します。

スプリットトンネルによるスプリット DNS解決の動作

ASA スプリット トンネリング機能では、VPN トンネルにアクセスするトラフィックや、クリ

ア テキストで送信されるトラフィックを指定できます。スプリット DNS と呼ばれる関連機能

は、VPN トンネル上の DNS 解決のために適切な DNS トラフィックや、エンドポイント DNS
リゾルバが処理する DNS トラフィックを（クリア テキストで）指定できます。スプリット ト

ンネリングも設定した場合、スプリット DNS は Apple iOS デバイスで他のデバイスとは異なる

方法で機能します。Apple iOS 向け AnyConnect は、このコマンドには次のように応答します。

• split-dns リストのドメインに対して、DNS クエリーだけを暗号化します。

AnyConnect は、コマンドで指定されたドメインの DNS クエリのみをトンネリングしま

す。他のすべての DNS クエリはクリア テキストでローカル DNS リゾルバに送信し、解決

を行います。たとえば、AnyConnect は次のコマンドに対して example1.com および

example2.com の DNS クエリーのみトンネルします。

hostname(config-group-policy)# split-dns value example1.com example2.com

• default-domain コマンドのドメインに対して、DNS クエリーだけを暗号化します。

split-dns none コマンドが存在し、default-domain コマンドがドメインを指定する場合、

AnyConnect はこのドメインに DNS クエリーだけをトンネルし、他の DNS クエリーすべ

てをローカル DNS リゾルバにクリア テキストで送信します。たとえば、AnyConnect は次

のコマンドに対して example1.com の DNS クエリーのみトンネルします。

hostname(config-group-policy)# split-dns none
hostname(config-group-policy)# default-domain value example1.com

• すべての DNS クエリーはクリア テキストで送信されます。グループ ポリシーに split-dns
none と default-domain none コマンドが存在する場合、またはこれらコマンドがグループ

ポリシーにはないが、デフォルトのグループ ポリシーに存在する場合、AnyConnect は他

の DNS クエリーすべてをローカル DNS リゾルバにクリア テキストで送信します。

split-dns が指定されていない場合、グループ ポリシーはデフォルトのグループ ポリシー内に存

在するスプリット トンネル ドメイン リストを継承します。スプリット トンネリング ドメイン

リストの継承を防ぐには、split-dns none コマンドを使用します。

（注）

Chrome OSデバイスでの AnyConnect
このリリースでサポートされている機能およびデバイスについては、『Cisco AnyConnect Secure
Mobility Client のリリースノート、Google CHROME OS のリリース 4.x 』を参照してください。
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Chrome OSでの AnyConnectの注意事項と制約事項
• 今後の Chrome OS リリースは計画していません。現在のすべての ChromeBooks は Android

アプリケーションに対応しているため、代わりにAnyConnect Androidアプリを使用するこ

とをお勧めします。

• Chromebook デバイスを管理すると（Enterprise Chrome Management サービスに登録）、

AnyConnect はクライアント証明書にアクセスできず、クライアント証明書認証は機能し

ません。

• ローエンドの Chromebook では VPN のパフォーマンスが制限されます（Chromium の問題

#514341）。

• 自動再接続（ネットワーク インターフェイスがダウンして回復したときに VPN セッショ

ンに再接続する）は、AnyConnect リリース 4.0.10113 以降を Chrome OS 51 以降で使用す

る場合にサポートされます。Chrome 51 およびこの AC リリースの前では、Wi-Fi が失われ

たりデバイスがスリープ状態に入ったりすると、AnyConnect は単独で再接続することは

できません。

• Chrome OS 45 以降を使用していない限り、セキュア ゲートウェイから受信されたすべて

のサーバ証明書が、完全に信頼できる有効なものであっても、信頼できない証明書として

表示されます。

• Chrome OS で AnyConnect をインストールまたはアップグレードした後 、初期化によって

AnyConnect の設定が完了するまで待機してください。AnyConnect アプリケーションに [初
期化しています。しばらくお待ちください....（Initializing, please wait...）] と表示されます。

このプロセスに数分かかることがあります。

Windows Phoneデバイスの AnyConnect
このリリースでサポートされている機能およびデバイスについては、『Cisco AnyConnect Secure
Mobility Client のリリースノート、Windows Phone のリリース 4.x』を参照してください。

Windows Phone 10およびWindows Phone 8.1での AnyConnectの注意事
項と制約事項

• DTLS と IPsec/IKEv2 をサポートしていないため、パフォーマンスが限定されます。

• VPN ローミング（WiFi と 3/4G ネットワーク間の遷移）はサポートされていません。

• AnyConnect は、セキュア ゲートウェイから AnyConnect VPN プロファイルを受信せず、

また処理もしません。

• ユーザが開始した接続の切断では、ヘッドエンドからの切断がクリーンに行われません。

短いアイドル タイムアウトで ASA VPN グループに接続し、ASA で孤立したセッションを

クリアすることを推奨します。
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• 有効なモバイル ライセンスがない ASA にモバイル デバイスのユーザが接続すると、資格

情報を入力した後に認証が再起動し、最終的に（5回試行した後）、[VPNの接続はエラー

コード 602 で失敗しました（The VPN connection has failed with error code 602）] という一

般的なエラー メッセージが送信されるログイン ループに陥ります。管理者に問い合わせ

てセキュア ゲートウェイに有効なモバイル ライセンスがインストールされていることを

確認してください。

ASAセキュアゲートウェイでのモバイルデバイスのVPN
接続の設定

手順

ステップ 1 デスクトップ/モバイル エンドポイントに共通の設定手順については、該当するリリースの

『Cisco ASA 5500-X Series Next-Generation Firewall 構成ガイド』を参照してください。モバイ

ル デバイスの場合は以下を考慮してください。

例外ASDMロケーション属性

AnyConnect Mobile は、ホームページの URL
設定を無視します。認証の成功後に、モバイ

ル クライアントをリダイレクトすることはで

きません。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）] >
[カスタマイズ
（Customization）]

ホーム ページ
URL
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例外ASDMロケーション属性

AnyConnect モバイル クライアント接続に使用

するトンネル グループ（接続プロファイル）

の [名前（Name）] または [エイリアス

（Aliases）] フィールドに特殊文字を使用しな

いでください。特殊文字を使用すると、[ゲー

トウェイからの応答を処理できません（Unable
to process response from Gateway）] とログに記

録された後、[接続に失敗しました（Connect
attempt has failed）] というエラー メッセージ

が AnyConnect クライアントに表示される場合

があります。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
(Client) Access）] >
[AnyConnect接続プロファ
イル（AnyConnect
Connection Profiles）] > [追
加/編集（Add / Edit）]

AnyConnect 接続

プロファイル名お

よびエイリアス

サーバ側のデッド ピア検出機能はデバイスが

スリープ状態になることを防ぐため、オフに

切り替えます。ただし、ネットワークの接続

性が失われたことによってトンネルが終了し

たとき、そのことをクライアントが判断でき

るように、クライアント側のデッド ピア検出

はオンにしておく必要があります。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）]

デッド ピア検出

クライアント側のデッド ピア検出がすでに有

効になっている場合、モバイルデバイスのバッ

テリ寿命を延ばすため、これらのキープアラ

イブ メッセージを無効にすることを推奨しま

す。

[設定（Configuration）] >
[リモートアクセス VPN
（Remote Access VPN）] >
[ネットワーク（クライアン
ト）アクセス（Network
（Client）Access）] > [グ
ループポリシー（Group
Policies）] > [追加/編集
（Add / Edit）] > [詳細
（Advanced）] >
[AnyConnectクライアント
（AnyConnect Client）]

SSLキープアライ

ブ メッセージ
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例外ASDMロケーション属性

AnyConnect IPsec が機能するようにするには、

[IPsec over NAT-Tの有効化（Enable IPsec over
NAT-T）] を選択する必要があります。有効に

すると、デフォルトでは NAT キープアライブ

メッセージが 20 秒ごとに送信されるため、モ

バイル デバイスのバッテリーが過剰に消費さ

れます。

これらのメッセージを無効にすることはでき

ないため、モバイル デバイスのバッテリ消費

への影響を最小限に抑えるには、NAT-T キー

プアライブを最大値（3600）に設定すること

を推奨します。

ASA CLI でこれを指定するには、crypto

isakmp nat-traversal 3600 コマンドを使用し

ます。

[設定（Configuration）] >
[リモートアクセスVPN
（Remote Access VPN）] >
[ネットワーク(クライアン
ト)アクセス（Network
(Client) Access）] > [詳細設
定（Advanced）] > [IPsec]
> [IKEポリシー（IKE
Policies）]

IPsec over NAT-T
キープアライブ

メッセージ

ステップ 2 必要に応じてモバイルの接続を受け入れるか、拒否するか、または制限するようにモバイルポ

スチャ（AnyConnect Identity Extensions（ACIDex）とも呼ばれる）を設定します。

適切なリリースの『Cisco ASA 5500-X Series Next-Generation Firewall 構成ガイド』で「Configuring
Endpoint Attributes Used in DAPs」の手順を参照してください。

例：

接続の確立時に Apple iOS で AnyConnect によりヘッドエンドに送信される属性を次に示しま

す。

endpoint.anyconnect.clientversion="4.0.03004";
endpoint.anyconnect.platform="apple-ios";
endpoint.anyconnect.devicetype="iPhone7,2";
endpoint.anyconnect.platformversion="9.0";
endpoint.anyconnect.deviceuniqueid="11025f84e99351e807f3583343bfec96351cb416";

ステップ 3 （任意） アプリケーション単位 VPN トンネリング モードを設定します。

「アプリケーション単位 VPN の設定 （365 ページ）」を参照してください。

アプリケーション単位 VPN トンネリングモードが設定されていない場合、AnyConnect アプリ

ケーションはシステム トンネリング モードで動作します。
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アプリケーション単位 VPNの設定

始める前に

AnyConnect アプリケーション単位 VPN トンネリングには、次のものが必要です。

• ASA 9.3.1 以降（アプリケーション単位 VPN トンネリングを設定する場合）。

• AnyConnect v4.0 Plus または Apex ライセンス。

AnyConnect アプリケーション単位 VPN では、次のモバイル プラットフォームがサポートされ

ています。

• Android 5.0（Lollipop）以降を実行している Android デバイス。

• モバイルデバイス管理（MDM）ソリューションでアプリケーション単位VPNを使用する

ように設定されている、Apple iOS 8.3 以降を実行している Apple iOS デバイス。

手順

ステップ 1 Cisco AnyConnect 企業アプリケーション セレクタ ツールのインストール （365 ページ）。

ステップ 2 トンネル内で許可する必要のあるアプリケーションの決定 （366 ページ）。

ステップ 3 モバイルアプリのアプリケーション ID の決定 （367 ページ）。

ステップ 4 アプリケーション単位 VPN の設定 （365 ページ）。

ステップ 5 アプリケーション セレクタ ツールを使用して、プラットフォームに対する AnyConnect のアプ

リケーション単位 VPN ポリシーを指定します。

• Android デバイスでのアプリケーションごとの VPN ポリシーの定義 （368 ページ）

• Apple iOS デバイスのアプリケーション単位 VPN ポリシーの定義 （369 ページ）

ステップ 6 ASA でのアプリケーション単位カスタム属性の作成 （370 ページ）。

ステップ 7 ASA のポリシーへのカスタム属性の割り当て （371 ページ）。

Cisco AnyConnect企業アプリケーションセレクタツールのインストー
ル

アプリケーション セレクタ ツールは、Android デバイスと Apple iOS デバイスの両方のポリ

シー生成をサポートするスタンドアロン アプリケーションです。

始める前に

Cisco AnyConnect 企業アプリケーション セレクタには Java 7 以降が必要です。
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手順

ステップ 1 Cisco.com AnyConnect Secure Mobility Client v4.x ソフトウェアセンター から Cisco AnyConnect
企業アプリケーション セレクタ ツールをダウンロードします。

ステップ 2 ポリシーで Android アプリケーションを使用している場合は、Android SDK および Android SDK
Build-tools をシステムにインストールしておく必要があります。そうしない場合は、次のよう

にインストールします。

a) アプリケーション セレクタ ツールを実行するプラットフォーム用の Android SDK Tools の

最新バージョンをインストールします。

デフォルトのパスと設定（[全ユーザ用のインストール（Install for All Users）] が含まれる

ため、パッケージエンティティへのアクセスは前述のとおりになる）を使用して、プラッ

トフォーム用の推奨された SDK Tools Only パッケージをインストールします。

b) Android SDK Manager を使用して、Android SDK Build-tools の最新バージョンをインストー

ルします。

次のタスク

アプリケーション セレクタ ツールで要求されたら、インストール場所（Android SDK のイ

ンストール ディレクトリ\build-tools\build-tools バージョン番号\）を指定して、

Android Asset Packaging Tool（aapt）へのアクセスを設定します。

（注）

トンネル内で許可する必要のあるアプリケーションの決定

Androidまたは iOSを実行している電話などのモバイルデバイスをサポートする場合は、Mobile
Device Manager（MDM）アプリケーションを使用して VPN アクセスを微調整し、サポートさ

れているアプリケーションのみにVPNトンネルの使用を許可できます。リモートアクセスVPN
を承認済みアプリケーションに制限することにより、VPNヘッドエンドの負荷を削減し、これ

らのモバイルデバイスにインストールされている悪意のあるアプリケーションから企業のネッ

トワークを保護することもできます。

アプリケーションごとのリモートアクセス VPN を使用するには、サードパーティの MDM ア

プリケーションをインストールして設定する必要があります。これは承認済みアプリケーショ

ンのリストを定義するMDMであり、VPNトンネル経由で使用できます。選択したサードパー

ティ MDM を設定および使用する方法の解説は、このドキュメントの対象範囲外です。

AnyConnect を使用してモバイルデバイスから VPN 接続を確立すると、個人アプリケーション

からのトラフィックを含むすべてのトラフィックが VPN 経由でルーティングされます。代わ

りに企業のアプリケーションのみを VPN 経由でルーティングし、企業以外のトラフィックを

VPN から除外する場合は、アプリケーションごとの VPN を使用して、VPN 経由でトンネリン

グするアプリケーションを選択できます。
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アプリケーションごとの VPN を設定すると、次の主要なメリットがもたらされます。

• パフォーマンス：VPN内のトラフィックを企業のネットワークに送信する必要があるトラ

フィックに制限します。したがって、RA VPN のヘッドエンドでリソースが解放されま

す。

• 保護：承認済みのアプリケーションからのトラフィックのみが許可されるため、ユーザが

意図せずモバイルデバイスにインストールした可能性がある未承認の悪意のあるアプリ

ケーションから企業のトンネルを保護します。これらのアプリケーションはトンネルに含

まれないため、これらのアプリケーションからのトラフィックはヘッドエンドに送信され

ません。

モバイルエンドポイントで実行されている Mobile Device Manager（MDM）は、アプリケーショ

ンごとの VPN ポリシーをアプリケーションに適用します。

モバイルアプリのアプリケーション IDの決定
ユーザのモバイルデバイスにサービスを提供するために選択したMobileDeviceManager（MDM）

にアプリケーションごとのポリシーを設定することを強く推奨します。これにより、ヘッドエ

ンドの設定が大幅に簡素化されます。

代わりにまた、ヘッドエンドで許可されているアプリケーションのリストを設定することにし

た場合は、エンドポイントのタイプごとに各アプリケーションのアプリケーション ID を決定

する必要があります。

iOS でバンドル ID と呼ばれるアプリケーション ID は、逆引き DNS 名です。ワイルドカード

としてアスタリスクを使用できます。たとえば、*. * はすべてのアプリケーションを示し、

com.cisco. * はすべてのシスコアプリケーションを示します。

• Android：Web ブラウザで Google Play に移動し、アプリカテゴリを選択します。許可する

アプリケーションをクリック（またはマウスオーバー）して、URLを確認します。アプリ

ケーション ID は、URL 内の id=パラメータに示されます。たとえば、次は Facebook
Messenger の URL であるため、アプリケーション ID は com.facebook.orca です。

https://play.google.com/store/apps/details?id=com.facebook.orca

独自のアプリケーションなどのGoogle Playを通じて入手できないアプリケーションの場合は、

パッケージ名ビューアアプリケーションをダウンロードして、アプリケーション ID を抽出し

ます。シスコは、使用可能なアプリケーションのいずれも推奨しませんが、そのうちのいずれ

かはユーザが必要とするものを提供しているはずです。

• iOS：バンドル ID を検索する 1 つの方法：

1. Chromeなどのデスクトップブラウザを使用して、アプリケーション名を検索します。

2. 検索結果で、Apple App Store からアプリケーションをダウンロードするためのリンク

を探します。たとえば、Facebook Messanger は

https://apps.apple.com/us/app/messenger/id454638411 などになります。

3. id 文字列の後に数値をコピーします。この例では、454638411 です。
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4. 新しいブラウザウィンドウを開き、次の URL の末尾に数値を追加します。

https://itunes.apple.com/lookup?id=

この例では、https://itunes.apple.com/lookup?id=454638411 です。

5. 通常は 1.txt という名前のテキストファイルをダウンロードするように求められます。

ファイルをダウンロードします。

6. ワードパッドなどのテキストエディタでファイルを開き、bundleId を検索します。

例："bundleId":"com.facebook.Messenger" この例では、バンドル ID は

「com.facebook.Messenger」です。これをアプリケーション ID として使用します。

アプリケーション ID のリストを取得したら、ポリシーを設定できます。

Androidデバイスでのアプリケーションごとの VPNポリシーの定義
アプリケーションごとの VPN ポリシーは一連のルールで構成され、各ルールは、どのアプリ

ケーションのデータがそのトンネルを経由するかを特定します。モバイルデバイス環境内で許

容されるアプリケーションとその使用方法をより厳密に特定するには、ルールオプションを指

定します。アプリケーションごとにMDMが設定されている場合でも、アプリケーションごと

に機能させるために、ASAでアプリケーションごとのポリシー（カスタム属性）の一部を設定

する必要があります。アプリケーション セレクタ ツールは、アプリケーション パッケージ

ファイル *.apk からの情報を使用して、ルール オプションを設定します。Android パッケー

ジ マニフェスト情報については、

http://developer.android.com/guide/topics/manifest/manifest-element.html を参照してください。

始める前に

Cisco AnyConnect 企業アプリケーション セレクタには Java 7 以降が必要です。

手順

ステップ 1 アプリケーション セレクタを起動し、[Android] モバイル デバイス プラットフォームを選択し

ます。

ステップ 2 必須の [アプリケーションID（App ID）] フィールドに値を設定します。

• ローカル システムに保存されているアプリケーションからアプリケーション固有のパッ

ケージ情報をインポートするため、[ディスクからインポート（Import from Disk）] を選択

します。

[アプリケーションID（APP ID）] フィールド（逆 DNS 形式の文字列）には値が自動的に

取り込まれます。例えば Apple iOS ポリシーに Chrome アプリケーションを選択した場合、

[アプリケーションID（APP ID）] フィールドはcom.google.chrome.iosに設定されま

す。Android の Chrome の場合、これは com.android.chrome に設定されます。

• あるいは、アプリケーション固有の情報を直接入力することもできます。
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• ワイルドカードを使用した逆DNS形式を指定します。たとえば、ルールでアプリケーショ

ンを 1 つずつリストする代わりに、すべての Cisco アプリケーションをトンネリングする

には com.cisco.* と指定します。ワイルドカードは、[アプリケーションID（APP ID）] の

エントリの最後の文字である必要があります。

管理対象環境でアプリケーションごとのVPNを設定する場合は、ASAポリシーによって、

MDM ポリシーと同じアプリケーションのトンネリングが許可されていることを確認しま

す。すべてのアプリケーションのトンネリングを許可するために、アプリケーション ID
として*.*を指定し、MDMポリシーがトンネリングされたアプリケーションの唯一のアー

ビターとなるように確保することを推奨します。*. * 以外のポリシーはサポートされてい

ません。

ステップ 3 （任意）リストされたアプリケーションを選択し、必要に応じてその他のパラメータを設定し

ます。

• [最小バージョン（Minimum Version）]：パッケージのマニフェスト属性 android:versionCode
で指定された、選択したアプリケーションの最小バージョン。

• [一致証明書 ID（Match Certificate ID）]：アプリケーション署名証明書のダイジェスト。

• [共有 UID を許可（Allow Shared UID）]：デフォルト値は true です。false に設定した場合、

パッケージ マニフェストで android: sharedUserId 属性が指定されたアプリケーションはこ

のルールに一致せず、トンネルにアクセスできません。

ステップ 4 [ファイル（File）] > [保存（Save）] をクリックして、このアプリケーションごとの VPN ポリ

シーを保存します。

ステップ 5 [ポリシー（Policy）] > [ポリシーの表示（View Policy）] を選択し、定義したポリシーの表示を

確認します。

この文字列をコピーします。これは、ASA の perapp カスタム属性の値になる文字列です。

Apple iOSデバイスのアプリケーション単位 VPNポリシーの定義
Apple iOS デバイスのアプリケーション単位 VPN のポリシーは MDM 機能で完全に制御されま

す。したがって、AnyConnect はすべてのアプリケーションを許可する必要があり、MDM はア

プリケーション単位のポリシーを設定し、トンネリングできる特定のアプリケーションを指定

する必要があります。

始める前に

Cisco AnyConnect 企業アプリケーション セレクタには Java 7 以降が必要です。
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手順

ステップ 1 アプリケーション セレクタを起動し、[Apple iOS] モバイル デバイス プラットフォームを選択

します。

ステップ 2 必須の [アプリケーションID（App ID）] フィールドを *.* に設定します。

この設定により、すべてのアプリケーションを AnyConnect 経由でトンネリングでき、MDM
のアプリケーション単位のポリシーが、トンネリングされたアプリケーションの唯一のアービ

ターとなります。

ステップ 3 [ファイル（File）] > [保存（Save）] をクリックして、アプリケーション単位 VPN ポリシーを

保存します。

ステップ 4 [ポリシー（Policy）] > [ポリシーの表示（View Policy）] を選択し、定義したポリシーの表示を

確認します。

この文字列をコピーします。これは、ASA の perapp カスタム属性の値になる文字列です。

アプリケーション単位カスタム属性の作成

手順

ステップ 1 ASDM で、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [詳細（Advanced）] >
[AnyConnectカスタム属性（AnyConnect Custom Attributes）] に移動してカスタム属性タイプ

を設定します。

ステップ 2 [追加（Add）] または [編集（Edit）] を選択し、[カスタム属性タイプの作成/編集（Create / Edit
Custom Attribute Type）] ペインで次の設定を行います。

a) タイプとして perapp を入力します。

タイプは perapp にする必要があります。これは、アプリケーション単位 VPN に関して

AnyConnectクライアントが認識する唯一の属性タイプであるためです。この属性をリモー

トアクセス VPN グループプロファイルに追加すると、トンネルが明示的に識別されたプ

ラットフォームに自動的に制限されます。他のすべてのアプリケーションからのトラフィッ

クは、トンネルから自動的に除外されます。

b) 任意の説明を入力します。

ステップ 3 [OK] をクリックして、このペインを閉じます。

ステップ 4 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [詳細（Advanced）] > [AnyConnect
カスタム属性名（AnyConnect Custom Attribute Names）] に移動してカスタム属性を設定しま

す。
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ステップ 5 [追加（Add）] または [編集（Edit）] を選択し、[カスタム属性名の作成/編集（Create / Edit
Custom Attribute Name）] ペインで次の設定を行います。

a) perapp 属性タイプを選択します。

b) 名前を入力します。この名前は、ポリシーにこの属性を割り当てるために使用されます。

c) ポリシー ツールから BASE64 形式をコピーしてここに貼り付けて、1 つ以上の値を追加し

ます。

各値は 420 文字を超えることはできません。値がこの長さを超える場合は、追加の値コン

テンツ用の複数の値を追加します。設定値は AnyConnect クライアントに送信される前に

連結されます。

ASAのポリシーへのカスタム属性の割り当て
perapp カスタム属性は、グループ ポリシーまたはダイナミック アクセス ポリシーに割り当て

ることができます。

手順

ステップ 1 次のように ASA でポリシーを開きます。

• グループポリシーの場合、[設定（Configuration）] > [リモートアクセス VPN（Remote
Access VPN）] > [ネットワーク（クライアント）アクセス（Network（Client）Access）]
> [グループポリシー（Group Policies）] > [追加/編集（Add / Edit）] > [詳細（Advanced）]
> [AnyConnectクライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）]
に移動します。

• ダイナミック アクセス ポリシーの場合、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [ダイナミックアクセスポリシー（Dynamic Access Policies）] > [追加/編集（Add
/ Edit）] に移動します。[アクセス/認証ポリシーの属性（Access/Authorization Policy
Attributes）] セクションで、[AnyConnect カスタム属性（AnyConnect Custom Attributes）]
タブを選択します。

ステップ 2 既存の属性の [追加（Add）] または [編集（Edit）] をクリックして、[カスタム属性の作成/編
集（Create / Edit Custom Attribute）] ペインを開きます。

ステップ 3 ドロップダウン リストから定義済みの perapp 属性タイプを選択します。

ステップ 4 [値の選択（SelectValue）]を選択し、ドロップダウンリストから定義済みの値を選択します。

ステップ 5 [OK] をクリックして、開いた設定ペインを閉じます。
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AnyConnect VPNプロファイルでのモバイルデバイス接続
の設定

AnyConnect VPN クライアント プロファイルは XML ファイルであり、クライアントの動作を

指定し、VPN 接続エントリを識別します。各接続エントリは、このエンドポイント デバイス

にアクセス可能なセキュアゲートウェイとその他の接続属性、ポリシー、および制約を指定し

ます。モバイル デバイスのホスト接続エントリを含む VPN クライアント プロファイルを作成

するには、AnyConnect プロファイル エディタを使用します。

ASA からモバイル デバイスに配信される VPN プロファイルで定義された接続エントリを、

ユーザが変更したり削除したりすることはできません。ユーザは、手動で作成する接続エント

リだけを変更および削除できます。

AnyConnect は、モバイル デバイス上で一度に 1 つの現在の VPN クライアント プロファイル

のみ維持します。自動または手動のVPN接続を開始すると、現在のプロファイルが新しいVPN
プロファイルによって完全に置き換えられます。ユーザが手動で現在のプロファイルを削除し

た場合、そのプロファイルは削除され、そのプロファイルに定義されているすべての接続エン

トリが削除されます。

手順

ステップ 1 基本的な VPN アクセスを設定します。

次の例外を考慮した、デスクトップ/モバイルエンドポイントに共通の手順については、「VPN
アクセスの設定 （129 ページ）」を参照してください。

例外プロファイル属性

Apple iOS 以外のすべてのプラットフォームでは、自動再接続の

指定に関係なく、AnyConnect Mobile は常に ReconnectAfterResume
を試行します。

Apple iOS の場合のみ、[中断時に接続解除（Disconnect On
Suspend）] がサポートされています。[中断時に接続解除

（Disconnect On Suspend）] を選択すると、AnyConnect は切断し

てから、VPN セッションに割り当てられたリソースを解放しま

す。ユーザの手動接続またはオンデマンド接続（設定されている

場合）に応答する形でのみ再接続されます。

自動再接続

AnyConnect Mobile はローカル LAN アクセス設定を無視し、クラ

イアント プロファイルの設定に関係なく常にローカル LAN アク

セスを許可します。

ローカル LAN へのアクセ

ス

ステップ 2 モバイル固有の属性を設定します。
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a) VPNクライアントプロファイルで、ナビゲーションペインの [サーバリスト（Server List）]
を選択します。

b) リストに新しいサーバ エントリを追加するには、[追加（Add）] を選択するか、リストか

らサーバ エントリを選択し、サーバ リストの [エントリ（Entry）] ダイアログボックスを

開くには、[編集（Edit）] をクリックします。

c) 「AnyConnect プロファイル エディタのモバイル設定 （114 ページ）」の説明に従ってモバ

イル固有のパラメータを設定します。

d) [OK] をクリックします。

ステップ 3 次のいずれかの方法で VPN クライアント プロファイルを配布します。

• VPN 接続のモバイル デバイス設定にクライアント プロファイルをアップロードするよう

に ASA を設定します。

VPN クライアント プロファイルを ASA にインポートして、グループ ポリシーに関連付け

る方法については、「AnyConnect プロファイル エディタ （91 ページ）」の章を参照して

ください。

• クライアント プロファイルをインポートするために、ユーザに AnyConnect URI リンクを

提供します。（Android および Apple iOS のみ）

ユーザにこのタイプの展開手順を提供するには、「VPN クライアント プロファイルのイ

ンポート （382 ページ）」を参照してください。

• モバイル デバイスで [プロファイル管理（Profile Management）] を使用して、AnyConnect
プロファイルをユーザがインポートするようにします。（Android および Apple iOS のみ）

デバイス固有の手順については、該当するモバイル デバイスのユーザ ガイドを参照して

ください。

URIハンドラを使用した AnyConnectアクションの自動化
AnyConnect の URI ハンドラは、他のアプリケーションが Universal Resource Identifiers（URI）
形式で AnyConnect にアクション要求を渡すようにします。AnyConnect ユーザ設定プロセスを

簡素化するため、URI を Web ページまたは電子メール メッセージにリンクとして埋め込み、

これらにアクセスする方法をユーザに提供します。

始める前に

• AnyConnect の URI ハンドラは、他のアプリケーションが Universal Resource Identifiers
（URI）形式で AnyConnect にアクション要求を渡すようにします。

管理された環境の場合：

外部制御を有効にすると、ユーザとの対話なしですべてのURIコマンドを割り当てること

ができます。[プロンプト（Prompt）] に設定すると、ユーザには URI のアクティビティが

通知され、要求時に許可または禁止します。これらを使用する場合、URIの処理に関連付
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けられたプロンプトに応答する方法をユーザに知らせる必要があります。MDM で設定値

を構成するキーと値は次のとおりです。

キー - UriExternalControl

値 - [有効（Enabled）]、[プロンプト（Prompt）]、または [無効（Disabled）]

構成設定を MDM で実行してユーザ デバイスにプッシュすると、

ユーザによるこの設定の変更は許可されなくなります。

（注）

管理されていない環境の場合：

AnyConnect アプリケーションで処理する URI はデフォルトで無効です。モバイル デバイ

スのユーザは、[外部制御（External Control）] アプリケーション設定を [有効（Enable）]
または [プロンプト（Prompt）] に設定することで、この機能を許可します。外部制御を有

効にすると、ユーザとの対話なしですべてのURIコマンドを割り当てることができます。

[プロンプト（Prompt）] に設定すると、ユーザには URI のアクティビティが通知され、要

求時に許可または禁止します。

• URI ハンドラ パラメータ値を入力する場合、URL エンコーディングを使用する必要があ

ります。このリンクで示すようなツールを使用して、アクション要求を符号化します。次

の例も参照してください。

• URI では %20 はスペース、%3A はコロン（:）、%2F はスラッシュ（/）、%40 はアンパサン

ド（@）を表します。

• URI のスラッシュは任意です。

次のいずれかのアクションをユーザに指定します。

VPN接続エントリの生成
この AnyConnect URI ハンドラを使用して、ユーザの AnyConnect 接続エントリの生成を簡略化

します。

anyconnect:[//]create[/]?name=説明&host=サーバ アドレス[&Parameter1=値&Parameter2=値
...]

ガイドライン

• hostパラメータは必須です。その他すべてのパラメータはオプションです。アクションが

デバイスで実行されると、AnyConnect は、その name と host に関連付けられた接続エント

リに入力するすべてのパラメータ値を保存します。

• デバイスに追加する各接続エントリの個別のリンクを使用します。単一のリンクで複数の

作成接続エントリ アクションを指定することはサポートされていません。
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パラメータ

• name：AnyConnect のホーム画面の接続リストおよび AnyConnect 接続エントリの [説明

（Description）] フィールドに表示される接続エントリの一意の名前。AnyConnect は名前

が一意の場合のみ応答します。接続リストに収まるように、半角 24 文字以内にすること

を推奨します。テキストをフィールドに入力する場合、デバイスに表示されたキーボード

上の任意の文字、数字、または記号を使用します。文字の大文字と小文字が区別されま

す。

• host：接続に使用する ASA のドメイン名、IP アドレス、またはグループ URL を入力しま

す。AnyConnect はこのパラメータの値を AnyConnect 接続エントリの [サーバ アドレス

（Server Address）] フィールドに挿入します。

anyconnect://create/?name=SimpleExample&host=vpn.example.com
anyconnect:create?name=SimpleExample&host=vpn.example.com

• protocol （任意、指定されていない場合は、デフォルトの SSL になる）：この接続に使用

される VPN プロトコル。有効な値は次のとおりです。

• SSL

• IPsec

anyconnect:create?name=ExampleIPsec&host=vpn.company.com&protocol=IPsec

• authentication （任意、プロトコルが IPsec のみを指定している場合に適用、デフォルトは

EAP-AnyConnect）：IPsec VPN 接続で使用される認証方式。有効な値は次のとおりです。

• EAP-AnyConnect

• EAP-GTC

• EAP-MD5

• EAP-MSCHAPv2

• IKE-RSA

• ike-identity （authentication が EAP-GTC、EAP-MD5、EAP-MSCAPv2 に設定されている場

合に必要）：AUTHENTICATION が EAP-GTC、EAP-MD5 または EAP-MSCHAPv2 に設定

されているときの IKE ID。このパラメータは、他の認証設定に使用されたときに無効にな

ります。

anyconnect:create?name=Description&host=vpn.company.com&protocol=IPsec
&authentication=eap-md5&ike-identity=012A4F8B29A9BCD

• netroam （任意、Apple iOS にのみ適用）：デバイスの起動後または接続タイプ（EDGE、

3G、Wi-Fi など）の変更後、再接続にかかる時間を制限するかどうかを決定します。この

パラメータは、データ ローミングまたは複数のモバイル サービス プロバイダーの使用に

は影響しません。有効な値は次のとおりです。

• true：（デフォルト）このオプションでは、VPN アクセスが最適化されます。

AnyConnect は値 ON を AnyConnect 接続エントリの [ネットワーク ローミング（Network
Roaming）] フィールドに挿入します。AnyConnect が接続を失った場合、成功するま
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で新しい接続の確立が試行されます。この設定では、アプリケーションは VPN への

持続的な接続に依存します。AnyConnect は、再接続にかかる時間を制限しません。

• false：このオプションでは、バッテリ寿命が最適化されます。AnyConnect はこの値を

AnyConnect 接続エントリの [ネットワーク ローミング（Network Roaming）] フィール

ドの OFF 値と関連付けます。AnyConnect が接続を失った場合、新しい接続の確立が

20秒間試行され、その後試行が停止されます。ユーザまたはアプリケーションは、必

要な場合は新しい VPN 接続を開始する必要があります。

anyconnect:create?name=Example%201&host=vpn.example.com&netroam=true

• keychainalias （任意）：システムの証明書ストアから AnyConnect の証明書ストアに証明

書をインポートします。このオプションは、Android のモバイル プラットフォーム専用で

す。

名前の付いた証明書がまだシステムストアに存在しない場合、ユーザは証明書を選択して

インストールするように求められ、その後、AnyConnect ストアへのコピーを許可または

拒否するかを求めるプロンプトが表示されます。モバイルデバイスで外部制御を有効にす

る必要があります。

次の例では、IP アドレスが vpn.example.com に設定され、認証用に client という名前の証

明書が割り当てられているSimpleExampleという名前の新しい接続エントリを作成します。

anyconnect://create/?name=SimpleExample&host=vpn.example.com&keychainalias=client

• usecert （任意）：ホストへの VPN 接続を確立するときに、デバイスにインストールされ

ているデジタル証明書を使用するかどうかを決定します。有効な値は次のとおりです。

• true（デフォルト設定）：ホストとのVPN接続を確立するときに自動証明書選択を無

効化します。[証明書（Certificate）] フィールドを自動にする certcommonname 値を指

定することなしに usecert を true に返し、接続時に AnyConnect 証明書ストアから証明

書を選択します。

• false：自動証明書の選択を無効化します。

anyconnect:create?name=Example%201&host=vpn.example.com&usecert=true

• certcommonname （任意、ただし usecert パラメータは必要）：デバイスにあらかじめイン

ストールされた有効な証明書の共通名を照合します。AnyConnect はその値を AnyConnect
接続エントリの [証明書（Certificate）] フィールドに挿入します。

デバイスにインストールされているこの証明書を表示するには、[診断（Diagnostics）] >
[証明書（Certificates）]をタップします。hostによって要求された証明書を表示するには、

スクロールが必要な場合があります。証明書から読み取った共通名パラメータ、およびそ

の他の値を表示するには、詳細表示ボタンをタップします。

• useondemand （任意、Apple iOS だけに適用、usecert、certcommonname パラメータ、およ

び下記のドメイン指定が必要）：Safari などのアプリケーションが、VPN 接続を開始でき

るかどうか決定します。有効な値は次のとおりです。

• false（デフォルト）：アプリケーションはVPN接続を開始できません。このオプショ

ンは、DNS 要求を行うアプリケーションが VPN 接続をトリガーしないようにする唯
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一の手段です。AnyConnect は、AnyConnect 接続エントリの Connect on Demand フィー

ルドに OFF 値でこのオプションを関連付けます。

• true：アプリケーションはApple iOSを使用してVPN接続を開始できます。useondemand
パラメータを true に設定すると、AnyConnect は値 ON を AnyConnect 接続エントリの

[オンデマンド接続（Connect on Demand）] フィールドに挿入します。

（useondemand=true の場合、domainlistalways パラメータまたは domainlistifneeded パラ

メータは必須）

anyconnect:create?name=Example%20with%20certificate&host=vpn.example.com
&netroam=true&usecert=true&certcommonname=example-ID&useondemand=true
&domainlistalways=email.example.com,pay.examplecloud.com
&domainlistnever=www.example.com&domainlistifneeded=intranet.example.com

• domainlistnever （オプション、useondemand=true が必要）：Connect on Demand 機能の使

用を不適格とするために、一致を評価するドメインをリストにまとめます。このリスト

は、ドメイン要求の一致を評価する場合に AnyConnect が最初に使用するリストです。ド

メイン要求が一致すると、ドメイン要求は無視されます。AnyConnect はこのリストを

AnyConnect 接続エントリの [接続しない（Never Connect）] フィールドに挿入します。こ

のリストを使用して、特定のリソースを除外できます。たとえば、公開されている Web
サーバ経由では自動VPN接続を許可しない場合などが考えられます。値はwww.example.com

などのように指定します。

• domainlistalways（useondemand=true の場合、domainlistalways または domainlistifneeded パ

ラメータが必要）：Connect on Demand 機能について一致を評価するドメインをリストし

ます。このリストは、ドメイン要求の一致を評価する場合に AnyConnect が 2 番目に使用

するリストです。アプリケーションがこのパラメータで指定されたいずれかのドメインへ

のアクセスを要求し、VPN 接続がまだ行われていない場合、Apple iOS は VPN 接続を確立

しようとします。AnyConnectはこのリストをAnyConnect接続エントリの [常に接続（Always
Connect）] フィールドに挿入します。値リストの例は

email.example.com,pay.examplecloud.com です。

• domainlistifneeded （useondemand=true の場合、domainlistalways または domainlistifneeded
パラメータが必要）：DNS エラーが発生した場合、AnyConnect はこのリストに対してド

メイン要求が一致しているかどうか評価します。このリスト内の文字列がドメインに一致

した場合、Apple iOS は VPN 接続の確立を試行します。AnyConnect はこのリストを

AnyConnect 接続エントリの [必要に応じて接続（Connect if Needed）] フィールドに挿入し

ます。このリストの最も一般的な用途は、社内ネットワーク内の LAN ではアクセスでき

ない内部リソースへの短時間のアクセス権を取得することです。値はintranet.example.com

などのように指定します。

カンマで区切ったリストを使用して、複数のドメインを指定します。Connect-on-Demand の規

則は IP アドレスではなく、ドメイン名のみサポートしています。ただし AnyConnect は、各リ

スト エントリのドメイン名形式について次のような柔軟性があります。
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一致しない例一致する例エントリの例指示一致

www.example.com

email.1example.com

email.example1.com

email.example.org

email.example.comemail.example.comプレフィック

ス、ドット、ド

メイン名を入力

します。

プレフィックス

およびドメイン

名が正確に一

致。

anytext.example.com

anytext.1example.org

anytext.example1.org

anytext.example.org.example.orgドットに続け

て、照合するド

メイン名を入力

します。

ドメイン名は正

確に一致し、プ

レフィックスは

任意。先頭に

ドットを付ける

と、

*example.com で

終わるホスト

（notexample.com
など）への接続

を防止できま

す。

anytext.example1.net
anytext.example.com

anytext-example.net
anytext.example.net

example.net
anytext.

照合するドメイ

ン名の最後の部

分を入力しま

す。

指定したテキス

トで終わる任意

のドメイン名。

VPN接続の確立
VPN に接続してユーザが容易に VPN 接続を確立できるようにするには、この AnyConnect URI
ハンドラを使用します。また、URIに次のタスクを実行するための追加情報を埋め込むことが

できます。

• ユーザ名とパスワードの事前入力

• 二重認証用のユーザ名とパスワードの事前入力

• ユーザ名とパスワードの事前入力および接続プロファイル エイリアスの指定

このアクションには name または host のいずれかのパラメータが必要ですが、次の構文のいず

れかを使用して両方を指定することもできます。

anyconnect:[//]connect[/]?[name=説明|host=サーバ アドレス] [&Parameter1=値&Parameter2=値
..]

または

anyconnect:[//]connect[/]?name=説明&host=サーバ アドレス [&Parameter1=値&Parameter2=値
..]
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ガイドライン

• ステートメントのすべてのパラメータ値がデバイスの AnyConnect 接続エントリに一致す

る場合、AnyConnect は接続を確立するために残りのパラメータを使用します。

• ステートメントのすべてのパラメータが接続エントリのパラメータと一致せず、name パ

ラメータが一意の場合、新しい接続エントリが生成され、VPN 接続が試行されます。

• URI を使用して、VPN 接続を確立するためにワンタイム パスワード（OTP）インフラス

トラクチャとの組み合わせのみ使用する必要がある場合、パスワードを指定します。

パラメータ

• name：AnyConnect ホーム ウィンドウの接続リストに表示される、接続エントリの名前。

AnyConnect はこの値を AnyConnect 接続エントリの [説明（Description）] フィールドに対

して評価し、前回の手順を使用してデバイスに接続エントリを作成した場合、name とも

呼ばれます。この値は大文字と小文字が区別されます。

• host：AnyConnect 接続エントリの [サーバアドレス（Server Address）] フィールドと一致

させるには、ASA のドメイン名、IP アドレス、またはグループ URL を入力します。前回

の手順を使用してデバイスに接続エントリを生成した場合、host とも呼ばれます。

グループ URL は、[設定（Configuration）] > [リモート アクセス VPN（Remote Access VPN）]
> [ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnect 接続

プロファイル（AnyConnect Connection Profiles）] > [詳細（Advanced）] > [グループ エイリ

アス/グループ URL（Group Alias/Group URL）] > [グループ URL（Group-URL）] を選択し

て、ASDM に設定されます。

• onsuccess：接続が正常である場合にこのアクションを実行します。プラットフォーム固有

の動作は次のとおりです。

• AppleiOSデバイスの場合、この接続が接続状態に遷移するとき、またはanyconnect:close
コマンドを使用して AnyConnect GUI を閉じるときに表示される URL を指定します。

• Android デバイスの場合、この接続が遷移するとき、またはすでに接続状態であると

きに表示される URL を指定します。複数の onsuccess アクションを指定できます。

AnyConnect は、Android デバイスでの接続が成功した後で常に GUI を閉じます。

• onerror：接続に失敗した場合にこのアクションを実行します。プラットフォーム固有の

動作は次のとおりです。

• Apple iOS デバイスの場合、この接続が失敗したとき、または anyconnect:close コマン

ドを使用して AnyConnect GUI を閉じるときに表示される URL を指定します。

• Android デバイスの場合、この接続が失敗したときに表示される URL を指定します。

複数の onerror アクションを指定できます。AnyConnect は、Android デバイスでの接

続が失敗した後で常に GUI を閉じます。

• prefill_username：connect URI にユーザ名を指定し、接続プロンプトに自動入力します。
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• prefill_password：connect URI にパスワードを指定し、接続プロンプトに自動入力します。

このフィールドは、ワンタイムパスワード用に設定した接続プロファイルでの使用のみと

してください。

• prefill_secondary_username：二重認証を必要とするように設定されている環境では、この

パラメータは connect URI でセカンダリ ユーザ名を指定し、接続プロンプトに自動入力し

ます。

• prefill_secondary_password：二重認証を必要とするように設定されている環境では、この

パラメータは connect URI でセカンダリ ユーザ名のパスワードを指定し、接続プロンプト

に自動入力します。

• prefill_group_list：これは、[設定（Configuration）] > [リモートアクセスVPN（Remote
Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
[AnyConnect 接続プロファイル（AnyConnect Connection Profiles）] > [詳細（Advanced）] >
[グループエイリアス/グループURL（Group Alias/Group URL）] > [接続エイリアス

（Connection Aliases）] を選択して、ASDM で定義されている接続エイリアスです。

例

• URI に接続名およびホスト名またはグループ URL を入力します。

anyconnect://connect/?name=Example

anyconnect:connect?host=hr.example.com

anyconnect:connect?name=Example&host=hr.example.com

anyconnect://connect/?name=Example&host=hr.example.com/group-url
&prefill_username=user1&prefill_password=password1

• 成功または失敗に対するアクションの指定

connect アクションの結果に基づいて特定の URL ベースを開始するために、onsuccess また

は onerror パラメータを使用します。

anyconnect://connect?host=vpn.company.com
&onsuccess=http%3A%2F%2Fwww.cisco.com

anyconnect://connect?host=vpn.company.com
&onerror=http%3A%2F%2Fwww.cisco.com%2Ffailure.html
&onsuccess=http%3A%2F%2Fwww.cisco.com

Android では複数の onsuccess アクションを指定できます。

anyconnect://connect?host=vpn.company.com
&onerror=http%3A%2F%2Fwww.cisco.com%2Ffailure.html
&onsuccess=http%3A%2F%2Fwww.cisco.com
&onsuccess=tel:9781111111

Apple iOS デバイスでは、onsuccess パラメータまたは onerror パラメータで anyconnect://close
コマンドを使用して、AnyConnect GUI を閉じることができます。

anyconnect://connect?host=vpn.company.com
&onsuccess=anyconnect%3A%2F%2Fclose

• URI での接続情報の指定およびユーザ名とパスワードの自動入力：
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anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1

anyconnect:connect?name=Example&host=hr.example.com/group-url
&prefill_username=user1&prefill_password=password1

• 二重認証のための接続情報の指定およびユーザ名とパスワードの自動入力：

anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1
&prefill_secondary_username=user2&prefill_secondary_password=password2

• 接続情報の指定、ユーザ名とパスワードの自動入力、および接続プロファイルエイリアス

の指定：

anyconnect://connect/?name=Example&host=hr.example.com
&prefill_username=user1&prefill_password=password1
&prefill_group_list=10.%20Single%20Authentication

VPNからの接続解除
VPN からユーザの接続を解除するには、この AnyConnect URI ハンドラを使用します。

anyconnect:[//]disconnect[/]&onsuccess=URL

パラメータ

onsuccess パラメータは、Android デバイスだけに適用されます。この接続が解除されるとき、

またはすでに接続解除状態であるときに表示される URL を指定します。

例

anyconnect:disconnect

証明書のインポート

この URI ハンドラコマンドを使用して、PKCS12 符号化証明書バンドルをエンドポイントにイ

ンポートします。AnyConnect クライアントは、エンドポイントにインストールされた PKCS12
符号化証明書を使用して自ら ASA に認証を行います。PKCS12 証明書タイプのみをサポートし

ます。

anyconnect:[//]import[/]?type=pkcs12&uri=http%3A%2F%2Fexample.com%2Fcertificatename.p12

パラメータ

• type：PKCS12 証明書タイプのみをサポートします。

• uri：証明書がある場所の URL エンコード ID。

例

anyconnect:import?type=pkcs12&uri=http%3A%2F%2Fexample.com%2FCertName.p12
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VPNクライアントプロファイルのインポート
AnyConnect クライアントにクライアント プロファイルを配布するため、この URI ハンドラ方

式を使用します。

anyconnect:[//]import[/]?type=profile&uri=filename.xml

例

anyconnect:import?type=profile&uri=file%3A%2F%2Fsdcard%2Fprofile.xml

AnyConnect UIとメッセージのローカライズ
AnyConnect クライアントをローカライズするには、この URI ハンドラ方式を使用します。

anyconnect:[//]import[/]?type=localization&lang=LanguageCode&host=へ

パラメータ

インポート アクションには、すべてのパラメータが必要です。

• type：インポートのタイプ（この場合はローカリゼーション）。

• lang：anyconnect.po ファイルで指定されて言語を表す 2 文字または 4 文字の言語タグ。た

とえば、言語タグは単純に「French」なら fr、「Canadian French」なら fr-ca となります。

• host：AnyConnect 接続エントリの [サーバアドレス（Server Address）] フィールドと一致

させるには、ASA のドメイン名または IP アドレスを入力します。

例

anyconnect:import?type=localization&lang=fr&host=asa.example.com

モバイルデバイスでのAnyConnectのトラブルシューティ
ング

始める前に

モバイル デバイスでロギングを有効にし、適切なユーザ ガイドのトラブルシューティングの

指示に従ってください。

• Cisco AnyConnect Secure Mobility Client の Android 向けユーザガイド リリース 4.6

• Cisco AnyConnect Secure Mobility Client の Apple iOS 向けユーザガイド リリース 4.6.x

• Cisco Anyconnect Secure Mobility Client Windows Phone 向けユーザガイド リリース 4.1.x

これらの指示に従っても問題が解決しない場合は、次のことを試してください。
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手順

ステップ 1 同じ問題がデスクトップ クライアントまたは別のモバイル OS で発生するかどうかを確認しま

す。

ステップ 2 適切なライセンスが ASA にインストールされていることを確認します。

ステップ 3 証明書認証が失敗する場合は、次のことを確認してください。

a) 適切な証明書が選択されていることを確認します。

b) デバイスのクライアント証明書に Extended Key Usage として Client Authentication があるこ

とを確認します。

c) AnyConnectプロファイルの証明書一致規則によってユーザの選択した証明書を除外されて

いないことを確認します。

ユーザが証明書を選択しても、プロファイルのフィルタリングルールに一致しなければ認

証には使用されません。

d) 認証メカニズムでASAに関連するアカウンティングポリシーが使用されている場合、ユー

ザが正常に認証できることを確認します。

e) 証明書のみの認証を使用しようとしている場合に認証画面が表示されたら、グループURL
を使用するよう接続を設定し、トンネルグループのセカンダリ認証が設定されていないこ

とを確認します。

ステップ 4 Apple iOS デバイスで、次のことを確認します。

a) デバイスが起動した後で VPN 接続がリストアされていない場合は、[ネットワーク ローミ

ング（Network Roaming）] が無効になっていることを確認します。

b) Connect On Demand を使用している場合は、証明書のみの認証およびグループ URL が設定

されていることを確認します。

次のタスク

それでも問題が解決されない場合は、クライアントのロギングを有効にし、ASA のデバッグ

ロギングを有効にします。詳細については、適切なリリースの Cisco ASA 5500-X Series
Next-Generation Firewall 構成ガイド を参照してください。
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第 13 章

Cisco AnyConnectカスタマーエクスペリエ
ンスフィードバックモジュール

デフォルトでは、プライベート データおよび企業データが収集されます。（注）

カスタマー エクスペリエンス フィードバック（CEF）モジュールにより、カスタマーが使用

し、有効にしたモジュールおよび機能の情報を取得できます。この情報によりユーザエクスペ

リエンスを把握できるため、シスコは AnyConnect の品質、信頼性、パフォーマンス、ユーザ

エクスペリエンスを継続して改善できます。

情報の収集および使用の詳細については、「Cisco Online Privacy Statement Highlights」ページか

らアクセスできる、「AnyConnect Secure Mobility Client Supplement」を参照してください。 す

べてのデータは匿名で収集され、個人を特定できるデータは含まれません。また、データは安

全に送信されます。

シスコは、次のタイプのデータを収集します。

• ユーザビリティ データ：詳細については、プライバシー ポリシーを参照してください。

このデータは、毎月一度収集され送信されます。

• Web 脅威データ：脅威が報告されるたびに送信されます。

• クラッシュ レポート：AnyConnect が生成したクラッシュ ダンプ ファイルが 24 時間おき

にチェックされ、収集され、カスタマー エクスペリエンス フィードバック サーバに送信

されます。

カスタマー エクスペリエンス フィードバック モジュールの主なコンポーネントは次のとおり

です。

• フィードバック モジュール：AnyConnect のソフトウェア コンポーネントで、情報を収集

し定期的にサーバに送信します。

• Cisco フィードバック サーバ：カスタマー エクスペリエンス フィードバック データを収

集し、未処理形式で一時的なストレージに保存する、シスコが所有するクラウドインフラ

ストラクチャです。
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• カスタマー エクスペリエンス フィードバックの設定 （386 ページ）

カスタマーエクスペリエンスフィードバックの設定
AnyConnect カスタマー エクスペリエンス フィードバック モジュールは AnyConnect とともに

展開され、デフォルトで有効になっています。カスタマー エクスペリエンス フィードバック

プロファイルを作成することで、エクスペリエンスフィードバックから完全に除外するなど、

送信されるフィードバックの内容を変更できます。この方法は、フィードバックモジュールを

無効にする場合に適した方法ですが、AnyConnect の展開中にフィードバック モジュールを完

全に排除することもできます。

始める前に

カスタマー エクスペリエンス フィードバック モジュールは自動的に有効になります。

手順

ステップ 1 スタンドアロンのカスタマー エクスペリエンス フィードバック プロファイル エディタまたは

ASDM を開きます。[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライア
ントプロファイル（AnyConnect Client Profile）] に移動します。

ステップ 2 [フィードバック サービス プロファイル（Feedback Service Profile）] のプロファイルの用途で

AnyConnect クライアント プロファイルを作成します。

ステップ 3 フィードバックを提供しない場合は、[カスタマー エクスペリエンス フィードバック サービス

の有効化（Enable customer Experience Feedback Service）] をオフにします。

フィードバックは、インストール後にいつでも無効にできます。

ステップ 4 AnyConnectによって生成されたクラッシュレポートを送信しない場合は、[クラッシュレポー

トを含める（Include Crash Report）] をオフにします。

デフォルトでは、クラッシュ レポートが含まれます。

ステップ 5 任意のカスタマー キーまたはカスタマー ID を入力します。

この ID により、シスコはどの組織からの情報であるかを識別できます。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
386

Cisco AnyConnectカスタマーエクスペリエンスフィードバックモジュール

カスタマーエクスペリエンスフィードバックの設定



第 14 章

AnyConnectのトラブルシューティング

• トラブルシューティングに必要な情報の収集 （387 ページ）

• AnyConnect 接続または接続解除の問題 （392 ページ）

• VPN サービスの障害 （395 ページ）

• ドライバのクラッシュ （397 ページ）

• その他のクラッシュ （398 ページ）

• セキュリティの警告 （400 ページ）

• 接続のドロップ （401 ページ）

• インストールの失敗 （403 ページ）

• 非互換性の問題 （403 ページ）

• 既知のサードパーティ製アプリケーション競合 （405 ページ）

トラブルシューティングに必要な情報の収集

統計詳細情報の表示

管理者またはエンド ユーザは、現在の AnyConnect セッションの統計情報を表示できます。

手順

ステップ 1 Windows では、[詳細ウィンドウ（Advanced Window）] > [統計情報（Statistics）] > [VPN ドロ

ワ（VPN drawer）] > > に移動します。Linux では、ユーザ GUI 上の [詳細（Details）] ボタン

をクリックします。

ステップ 2 クライアントコンピュータにロードされたパッケージに応じて、次のオプションから選択しま

す。

• [統計情報のエクスポート（Export Stats）]：後で分析およびデバッグできるようにテキス

ト ファイルに接続統計情報を保存します。

• [リセット（Reset）]：接続情報を 0 にリセットします。 AnyConnect による新しいデータ

の収集がすぐに開始されます。
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• [診断（Diagnostics）]：AnyConnect Diagnostics and Reporting Tool（DART）ウィザードを起

動します。ウィザードは、クライアント接続を分析およびデバッグできるように、指定さ

れたログ ファイルと診断情報をバンドルします。

トラブルシューティング用にデータを収集するための DARTの実行
DART は AnyConnect Diagnostics and Reporting Tool の略で、AnyConnect のインストールと接続

に関する問題のトラブルシューティング用データの収集に使用できます。DART によってロ

グ、ステータス、および診断情報が収集され、それを Cisco Technical Assistance Center（TAC）

での分析に使用できます。

DART ウィザードは、AnyConnect を実行するデバイス上で実行されます。DART は AnyConnect
から起動できます。または AnyConnect を使用せずにそれ自体を起動できます。

DART でログを収集するには、macOS、Ubuntu 18.04、および Red Hat 7 の管理者権限が必要で

す。

（注）

また、ISE ポスチャの場合のみにおいて、ISE ポスチャ クラッシュの発生直後、またはエンド

ポイントが準拠しなくなったときに、DART が設定されている場合は自動的に DART を収集で

きます。自動 DART を有効にするには、DARTCount をゼロを除くすべての値として設定しま

す。0 に設定すると、この機能は無効になります。自動 DART を有効にすると、時間による

データ損失を防止できます。次の場所に自動収集 DARTS を収集します。

• Windows：%LocalAppData%/Cisco/Cisco AnyConnect Secure Mobility Client

• macOS：~/.cisco/iseposture/log

次のオペレーティング システムがサポートされています。

• Windows

• macOS

• Linux

手順

ステップ 1 DART を起動します。

• Windows デバイスの場合は、Cisco AnyConnect Secure Mobility Client を起動します。

• Linuxデバイスの場合は、[アプリケーション（Applications）] > [インターネット（Internet）]
> [Cisco DART] > > を選択します。

または /opt/cisco/anyconnect/dart/dartui を選択します。
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• Mac デバイスの場合、[アプリケーション（Applications）] > [Cisco] > [Cisco DART] > > を

選択します。

ステップ 2 [統計情報（Statistics）] タブをクリックし、次に [診断（Diagnostics）] をクリックします。

ステップ 3 [デフォルト（Default）] または [カスタム（Custom）] のバンドル作成を選択します。

• [デフォルト（Default）]：AnyConnect ログ ファイル、コンピュータに関する一般情報、お

よび DART ツールが実行した内容と実行しなかった内容の概要などの一般的なログ ファ

イルと診断情報を含みます。バンドルのデフォルト名は DARTBundle.zipであり、この

バンドルはローカル デスクトップに保存されます。

• [カスタム（Custom）]：バンドルに含めるファイル（またはデフォルトファイル）、およ

びバンドルの保存場所を指定できます。

Linux および macOS での成功したルートおよびフィルタリングの変更がログから除外され

るようになり、重要なイベントに注意しやすくなります。そうでない場合、syslog のイベ

ント レートの制限により、重要なイベントがドロップして見落とされる可能性がありま

す。また、キャプチャ フィルタリング設定を使用すると、AnyConnect のフィルタリング

設定ファイルだけでなく、MacのシステムPF設定ファイルも表示できるようになります。

Linux の場合、これらの設定のほとんどは DART ツールが sudo を介して実行されている場

合以外アクセスが制限されているにもかかわらず、iptables および ip6tables の出力が DART
に表示されます。

macOS のオプションは、[デフォルト（Default）] のみです。バンドルに含めるファイ

ルは、カスタマイズできません。

（注）

[カスタム（Custom）] を選択すると、バンドルに含めるファイルを指定でき、また、

ファイルに対して異なる保存場所を指定できます。

（注）

ステップ 4 DART がデフォルト リストのファイル収集に時間がかかっていると思われる場合は、[キャン

セル（Cancel）] をクリックし、DART を再実行して、[カスタム（Custom）] を選択して含め

るファイルを減らします。

ステップ 5 [デフォルト（Default）] を選択すると、DART はバンドルの作成を開始します。[カスタム

（Custom）] を選択した場合、ウィザードのプロンプトに従って、ログ、プリファレンス ファ

イル、診断情報、およびその他のカスタマイズを指定します。

DARTで UDIDを公開する
DART CLI 内では、クライアントの固有デバイス識別子（UDID) を表示できます。たとえば、

Windows で、dartcli.exe (C:\Program Files\Cisco\Cisco AnyConnect Secure Mobility Client) が含まれ

ているフォルダに移動し、 dartcli.exe -u または dartclie.exe udid を入力します。
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インストールまたはアンインストールの問題についてデータを収集す

るためのログの収集（Windows）
AnyConnect のインストールまたはアンインストールに失敗した場合は、DART コレクション

はこの状況を診断しないため、ログを収集する必要があります。

AnyConnect ファイルを解凍したのと同じディレクトリで、msiexec コマンドを実行します。

• インストールに失敗した場合は、次のように入力します。

C:/temp>msiexec /i anyconnect-win-version-pre-deploy-k9.msi /lvx
c:/Temp/ac-install.log?

ここで c:/temp/ac-install.log? は、任意のファイル名にすることができます。

• アンインストールに失敗した場合は、次のように入力します。

c:/temp/msiexec /x anyconnect-win-version-pre-deploy-k9.msi /lvx
c:/Temp/ac-install.log?

ここで c:/temp/ac-uninstall.log? は、選択したファイル名にすることができます。

アンインストールに失敗した場合は、現在インストールされているバージョン固有の MSI を

使用する必要があります。

（注）

上記と同じコマンドを変更して、正しくインストールまたはアンインストールされなかった

Windows のすべてのモジュールに関する情報をキャプチャすることもできます。

コンピュータシステム情報の取得

Windows の場合は、msinfo32 /nfo c:\msinfo.nfo と入力します。

systeminfoファイルダンプの取得
Windows の場合は、sysinfo コマンド プロンプトで c:\sysinfo.txt と入力します。

レジストリファイルの確認

次の SetupAPI ログ ファイル内のエントリは、ファイルが見つからないことを示しています。

E122 Device install failed. Error 2: The system cannot find the file specified.
E154 Class installer failed. Error 2: The system cannot fine the file specified.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce レジストリ

キーが存在することを確認してください。このレジストリ キーが存在しない場合、すべての

inf インストール パッケージが禁止されます。
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AnyConnectログファイルの場所
ログは、次のファイル内に保持されます。

• Windows：\Windows\Inf\setupapi.app.log または
\Windows\Inf\setupapi.dev.log

Windows では、隠しファイルを表示する必要があります。（注）

これが新規の Web 展開インストールの場合、このログ ファイルは次のユーザ別の temp
ディレクトリに格納されます。

%TEMP%\anyconnect-win-4.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log。

アップグレードが最適ゲートウェイからプッシュされた場合、ログファイルは次の場所に

あります。

%WINDIR%\TEMP\anyconnect-win-3.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log。

インストールするクライアントのバージョンの最新ファイルを取得します。xxxはバージョ

ンによって異なり、yyyyyyyyyyyyyy はインストールの日時を示します。

• macOS（10.12 以降）：ロギングデータベース。「コンソール」アプリまたはログコマン

ドを使用して、VPN、DART、または Umbrella のログを照会します。

• macOS（レガシーファイルベースのログ）：/var/log/system.log（他のすべてのモ

ジュール）

• Linux Ubuntu：/var/log/syslog

• Linux Red Hat：/var/log/messages

DARTを実行してトラブルシューティングデータをクリアする
Windows では、DART ウィザードを使用し、生成されたログをクリアできます。

手順

ステップ 1 管理者権限で DART を起動します。

ステップ 2 [すべてのログをクリア（Clear All Logs）] をクリックし、ログの消去を開始します。
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AnyConnect接続または接続解除の問題

AnyConnectが初期接続を確立しないか、接続解除しない
問題：AnyConnect が初期接続を確立しないか、または [Cisco AnyConnect Secure Mobility Client]
ウィンドウで [接続解除（Disconnect）] をクリックすると予期しない結果が得られます。

解決策： 次の点をチェックします。

• Citrix Advanced Gateway Client Version 2.2.1 を使用している場合は、CtxLsp.dll の問題が

Citrix によって解決されるまで Citrix Advanced Gateway Client を削除してください。

• AT&T Sierra Wireless 875 カードと AT&T Communication Manager Version 6.2 または 6.7 を

使用している場合は、次の手順に従って問題を修正してください。

1. Aircard でアクセラレーションを無効にします。

2. [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [ス
タートアップ（Startup）] から AT&T Communications Manager を起動します。

3. manual と入力します。

4. [停止（Stop）] をクリックします。

• ASA からコンフィギュレーション ファイルを取得し、次のようにして接続失敗の兆候を

探します。

• ASA コンソールから write net x.x.x.x:ASA-Config.txt と入力します。この x.x.x.x はネッ

トワーク上の TFTP サーバの IP アドレスです。

• ASA コンソールから、show running-config と入力します。設定を切り取ってテキス

ト エディタに貼り付け、これを保存します。

• ASA イベント ログを表示します。

1. ASA コンソールで、次の行を追加し、ssl、webvpn、anyconnect、および auth のイベン

トを調べます。

config terminal
logging enable
logging timestamp
logging class auth console debugging
logging class webvpn console debugging
logging class ssl console debugging
logging class anyconnect console debugging

2. AnyConnect クライアントの接続を試行し、接続エラーが発生した場合は、そのコン

ソールのログ情報を切り取ってテキスト エディタに貼り付け、保存します。

3. no logging enable と入力し、ロギングを無効にします。
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• Windows イベント ビューアを使用してクライアント コンピュータから Cisco AnyConnect
VPN クライアント ログを取得します。

1. [スタート（Start）] > [ファイル名を指定して実行（Run）] の順に選択し、

eventvwr.msc /s と入力します。

2. [アプリケーションとサービス ログ（Applications and Services Logs ）]（Windows 7）

で、Cisco AnyConnect VPN Client を見つけ、[ログファイルの名前を付けて保存...
（Save Log File As...）] を選択します。.

3. ファイル名（たとえば、AnyConnectClientLog.evt）を割り当てます。.evtファ

イル形式を使用する必要があります。

• Windows 診断デバッグ ユーティリティを変更します。

1. WinDbg のマニュアルに記載されているとおりに vpnagent.exe プロセスを接続します。

2. IPv6/IPv4 IP アドレス割り当てで競合が存在するかどうかを確認します。特定済みの競

合がないか、イベント ログで確認します。

3. 競合が特定されていた場合は、使用するクライアント コンピュータのレジストリに

ルーティングのデバッグを追加します。このような競合は、AnyConnect イベント ロ

グで次のように表示されます。

Function: CRouteMgr:modifyRoutingTable Return code: 0xFE06000E File: .\VpnMgr.cpp
Line:1122
Description: ROUTEMGR_ERROR_ROUTE_TABLE_VERIFICATION_FAILED.
Termination reason code 27: Unable to successfully verify all routing table
modifications are correct.

Function: CChangeRouteTable::VerifyRouteTable Return code: 0xFE070007
File: .\RouteMgr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED
gr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED

4. 特定のレジストリ エントリ（Windows）またはファイル（Linux および macOS）を追

加して、接続用にワンタイム単位でルートのデバッグを有効にします。

• 32 ビット Windows の場合、DWORD レジストリ値は
HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabled である必要があります。

• 64 ビット Windows の場合、DWORD レジストリ値は
HKEY_LOCAL_MACHINE\Software\WOW6432node\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabled である必要があります。

• Linux または macOS の場合、sudo touch コマンドを使用してパス

/opt/cisco/anyconnect/debugroutes にファイルを作成します。
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トンネル接続が開始されると、キーまたはファイルは削除されま

す。デバッグを有効にするには、ファイルまたはキーが存在する

だけで十分であり、キーの値またはファイルの内容は重要ではあ

りません。

VPN 接続を開始します。このキーまたはファイルが検出される

と、2 つのルート デバッグ テキスト ファイルがシステムの一時

ディレクトリ（通常 Windows では C:\Windows\Temp、Mac または

Linux では /tmp）に作成されます。2 つのファイル

（debug_routechangesv4.txt4 と debug_routechangesv6.txt）がすでに

存在する場合、これらのファイルは上書きされます。

（注）

AnyConnectがトラフィックを通過させない
問題：AnyConnect クライアントは、接続後、プライベート ネットワークにデータを送信でき

ません。

解決策： 次の点をチェックします。

• AT&T Sierra Wireless 875 カードと AT&T Communication Manager Version 6.2 または 6.7 を

使用している場合は、次の手順に従って問題を修正してください。

1. Aircard でアクセラレーションを無効にします。

2. [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [ス
タートアップ（Startup）] から AT&T Communications Manager を起動します。

3. manual と入力します。

4. [停止（Stop）] をクリックします。

• show vpn-sessiondb detail anyconnect filter name <username> コマンドの出力を取得します。

出力にフィルタ名 XXXXX が指定されている場合は、show access-list XXXXX コマンドの

出力も取得してください。ACL によってトラフィック フローがブロックされていないか

確認してください。

• [AnyConnect VPN クライアント（AnyConnect VPN Client）] > [統計情報（Statistics）] > [詳
細（Details）] > [エクスポート（Export）] の順に選択し、DART のファイルまたは出力

（AnyConnect-ExportedStats.txt）を取得します。統計情報、インターフェイス、およびルー

ティング テーブルを調べます。

• ASA コンフィギュレーション ファイルの NAT 文を確認します。NAT が有効になってい

る場合は、クライアントに返されるデータをネットワークアドレス変換から除外する必要

があります。たとえば、AnyConnect プールから IP アドレスを NAT 除外するには、次の

コードが使用されます。

access-list in_nat0_out extended permit ip any 10.136.246.0 255.255.255.0
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ip local pool IPPool1 10.136.246.1-10.136.246.254 mask 255.252.0.0
nat (inside) 0 access-list in_nat0_out

• トンネリングされたデフォルトゲートウェイがその設定に対して有効になっているかどう

かを確認してください。従来型のデフォルト ゲートウェイは、次のように非復号化トラ

フィックのラスト リゾート ゲートウェイです。

route outside 0.0.209.165.200.225
route inside 0 0 10.0.4.2 tunneled

VPN クライアントが、VPN ゲートウェイのルーティング テーブルに存在しないリソース

にアクセスする必要がある場合、パケットは標準デフォルト ゲートウェイによってルー

ティングされます。VPN ゲートウェイは、完全な内部ルーティング テーブルを必要とし

ません。トンネリングされたキーワードを使用する場合、IPsec/SSL VPN 接続から受信し

た復号化トラフィックはルーティングによって処理されます。VPNルートから受信したト

ラフィックは 10.0.4.2 にルーティングされて復号化されますが、標準トラフィックは最終

的に 209.165.200.225 にルーティングされます。

• AnyConnect でトンネルを確立する前後の、ipconfig /all のテキスト ダンプおよび route print
の出力を収集します。

• クライアントでネットワーク パケット キャプチャを実行するか、ASA のキャプチャを有

効にします。

一部のアプリケーション（Microsoft Outlook など）がトンネルで

動作しない場合、受け入れられるサイズを確認するために、一定

の基準に従って大きくした ping（たとえば、ping -| 500, ping -| 1000,
ping -| 1500, and ping -| 2000）を使用して、ネットワーク内の既知

のデバイスに ping します。ping の結果から、ネットワークにフラ

グメンテーションの問題が発生しているかがわかります。その

後、フラグメンテーションが発生していると思われるユーザの特

別なグループを設定して、このグループの anyconnect mtu を 1200
に設定できます。また、古い IPsec クライアントから Set MTU.exe
ユーティリティをコピーして、物理アダプタの MTU を強制的に

1300に設定できます。リブート時に、違いがあるかどうか確認し

てください。

（注）

VPNサービスの障害

VPNサービス接続に失敗
問題：「処理を進めることができません。VPN サービスに接続できません（Unable to Proceed,
Cannot Connect to the VPN Service）」というメッセージが表示されます。AnyConnect の VPN
サービスが実行されていません。

Cisco AnyConnect Secure Mobility Clientリリース4.8管理者ガイド
395

AnyConnectのトラブルシューティング

VPNサービスの障害



解決策：別のアプリケーションがサービスと競合していないか確認してください。11-7ページ

の「何がサービスと競合しているかの特定」を参照してください。

何がサービスと競合しているかの特定

次の手順では、サーバが起動されないため、競合が起動時にサーバの初期化との間で生じた

か、または他の実行中のサービスとの間で生じたかを判別します。

手順

ステップ 1 Windows 管理ツールでサービスを確認して、Cisco AnyConnect VPN エージェントが動作してい

ないか確認します。このエージェントが動作している場合にエラーメッセージが引き続き表示

される場合は、ワークステーション上の別の VPN アプリケーションを無効にするか、アンイ

ンストールすることが必要になる可能性があります。その操作を実行した後、リブートし、こ

の手順を繰り返します。

ステップ 2 Cisco AnyConnect VPN エージェントを起動してみます。

ステップ 3 イベント ビューアの AnyConnect ログに、サービスを起動できなかったことを示すメッセージ

がないか確認します。ステップ2での手動によるリスタートのタイムスタンプおよびワークス

テーションが起動した時間に注目します。

ステップ 4 イベント ビューアのシステム ログおよびアプリケーション ログに、競合メッセージの同一の

一般的なタイム スタンプがないかを確認します。

ステップ 5 サービスの起動に失敗したことをログが示している場合、同一のタイム スタンプの前後にあ

る、次のいずれかを示すその他の情報メッセージを探します。

• 欠落したファイル：欠落したファイルを除外するには、AnyConnect クライアントをスタ

ンドアロン MSI インストールから再インストールします。

• 別の依存するサービスでの遅延：起動アクティビティを無効にして、ワークステーション

のブート時間を短縮します。

• 別のアプリケーションまたはサービスとの競合：別のサービスが、vpnagent が使用する

ポートと同じポート上で受信していないか、または一部の HIDS ソフトウェアによって、

シスコのソフトウェアがポート上で受信できなくなっているかどうかを判別します。

ステップ 6 ログに原因が直接示されていない場合は、試行錯誤的な方法で競合を識別してください。最も

可能性の高い候補を識別したら、[サービス（Services ）] パネルから該当するサービス（VPN
製品、HIDS ソフトウェア、spybot クリーナ、スニファ、アンチウイルス ソフトウェアなど）

を無効にします。

ステップ 7 リブートします。VPN エージェント サービスが依然として起動に失敗する場合は、オペレー

ティング システムのデフォルト インストールでインストールされなかったサービスをオフに

します。
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VPNクライアントドライバで（MicrosoftWindowsアップデート後に）
エラーが発生する

問題：最近 Microsoft certclass.inf ファイルを更新し、その後、VPN 接続を確立しようとすると、

次のメッセージが表示されます。

The VPN client driver has encountered an error.

C:\WINDOWS\setupapi.log を確認すると、次のエラーが表示される場合があります。

#W239 The driver signing class list “C:\WINDOWS\INF\certclass.inf” was missing or invalid.
Error 0xfffffbf8: Unknown Error. Assuming all device classes are subject to driver
signing policy.

解決策：コマンド プロンプトで C:\>systeminfo と入力するか、C:\WINDOWS\WindowsUpdate.log
を確認して、最近インストールされた更新プログラムを確認してください。VPNドライバを修

正する手順に従ってください。

VPNクライアントドライバエラーの修復

上記の手順を実行すると、カタログが破損していないことが示される場合がありますが、キー

ファイルが無署名のもので上書きされた可能性があります。障害が解消されない場合は、ドラ

イバ署名のデータベースの破損原因を特定するために Microsoft に依頼してケースをオープン

してください。

手順

ステップ 1 コマンド プロンプトを管理者として開きます。

ステップ 2 net stop CryptSvc と入力します。

ステップ 3 esentutl /g %systemroot%\System32\catroot2\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\catdb
と入力してデータベースを分析し、そのデータベースの妥当性を検証する

か、%/WINDIR%\system32\catroot2 ディレクトリの名前を catroot2_old に変更します。

ステップ 4 プロンプトが表示されたら、[OK] を選択して修復を試行します。コマンド プロンプトを終了

し、リブートします。

ドライバのクラッシュ

VPNVA.sysでのドライバクラッシュの修復
問題：VPNVA.sys ドライバがクラッシュします。
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解決策：Cisco AnyConnect 仮想アダプタにバインドされている中間ドライバを検索し、オフに

してください。

vpnagent.exeでのドライバクラッシュの修復

手順

ステップ 1 c:\vpnagent という名前のディレクトリを作成します。

ステップ 2 タスク マネージャの [プロセス（process ）] タブを調べ、vpnagent.exe のプロセスの PID を判

別します。

ステップ 3 コマンドプロンプトを開き、デバッグツールをインストールしたディレクトリに移動します。

デフォルトでは、Windows のデバッグ ツールは C:\Program Files\Debugging Toolsに

あります。

ステップ 4 cscript vpnagent4.vbs -crash -p PID -o c:\vpnagent -nodumponfirst と入力します。ここで、PID
は vpnagent.exe の PID です。

ステップ 5 オープンウィンドウを最小化した状態で実行します。モニタリングしている間は、システムを

ログオフできません。

ステップ 6 クラッシュが発生すると、c:\vpnagent の中身を zip ファイルに収集します。

ステップ 7 !analyze -v を使用して、crashdmp ファイルをさらに診断します。

ネットワークアクセスマネージャに関するリンク/ドライバの問題
ネットワークアクセスマネージャが有線接続のアダプタの認識に失敗した場合は、ネットワー

ク ケーブルのプラグを抜き、もう一度差し込んでみてください。これでうまくいかない場合

は、リンクに問題がある可能性があります。ネットワーク アクセス マネージャがアダプタの

適切なリンクステートを判別できない可能性があります。NICドライバの接続プロパティを確

認してください。[詳細（Advanced）] パネルに [リンクを待機（Wait for Link）] オプションが

表示される場合があります。この設定がオンになっている場合、有線接続のNICドライバの初

期化コードは、自動ネゴシエーションが完了するまで待機してから、リンクが存在するかどう

かを判別します。

その他のクラッシュ

AnyConnectのクラッシュ
問題：リブート後に「システムは重大なエラーから回復しました（the system has recovered from
a serious error）」というメッセージを受け取りました。
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解決策：%temp% ディレクトリ（C:\DOCUME~1\jsmith\LOCALS~1\Temp など）から .log およ

び .dmp の生成済みファイルを収集します。ファイルをコピーするか、またはバックアップし

ます。「.log ファイルまたは .dmp ファイルのバックアップ方法」を参照してください。

.logファイルまたは .dmpファイルのバックアップ方法

手順

ステップ 1 [スタート（Start）] > [ファイル名を指定して実行（Run）] メニューからワトソン博士

（Drwtsn32.exe）という Microsoft ユーティリティを実行します。

ステップ 2 次のように設定し、[OK] をクリックします。

Number of Instructions : 25
Number of Errors to Save : 25
Crash Dump Type : Mini
Dump Symbol Table : Checked
Dump All Thread Contexts : Checked
Append to Existing Log File : Checked
Visual Notification : Checked
Create Crash Dump File : Checked

ステップ 3 クライアント コンピュータで [スタート（Start）] > [ファイル名を指定して実行（Run）] メ

ニューの順に選択し、eventvwr.msc /s と入力して、Windows イベント ビューアから Cisco
AnyConnect VPN クライアント ログを取得します。

ステップ 4 [アプリケーションとサービス ログ（Applications and Services Logs ）]（Windows 7）で、Cisco
AnyConnect VPN Client を見つけ、[ログファイルの名前を付けて保存...（Save Log File As...）]
を選択します。. .evt ファイル形式のファイル名（例：AnyConnectClientLog.evt）を割り当てま

す。

AnyConnectがvpndownloaderでクラッシュする（LayeredServiceProvider
（LSP）モジュールおよび NOD32 AV）

問題：LSP または NOD32 AV を使用している場合、AnyConnect は、接続を確立しようとした

際、認証に成功し、SSL セッションを構築するものの、その後 AnyConnect クライアントが

vpndownloader でクラッシュします。

解決策：ESET NOD32 AV のバージョン 2.7 で Internet Monitor コンポーネントを削除し、バー

ジョン 3.0 にアップグレードしてください。

ブルースクリーン（AT & T Dialer）
問題：AT&T Dialer を使用している場合に、クライアント オペレーティング システムでブルー

スクリーンが発生して、ミニ ダンプ ファイルが作成されることがあります。

解決策：AT&T Global Network Client を最新の 7.6.2 にアップグレードしてください。
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セキュリティの警告

Microsoft Internet Explorerのセキュリティの警告
問題：Microsoft Internet Explorer で、[セキュリティの警告（security alert ）] ウィンドウが表示

され、次のテキストが示されます。

Information you exchange with this site cannot be viewed or changed by others. However,
there is a problem with the site's security certificate. The security certificate was
issued by a company you have not chosen to trust. View the certificate to determine
whether you want to trust the certifying authority.

解決策：このアラートは、信頼済みサイトとして認識されていない ASA に接続すると表示さ

れることがあります。このアラートを回避するには、クライアントに信頼できるルート証明書

をインストールします。「クライアントでの信頼できるルート証明書のインストール」を参照

してください。

「不明な機関による認証」アラート

問題：「不明な機関による Web サイト認証」アラート ウィンドウがブラウザに表示されるこ

とがあります。[セキュリティの警告（Security Alert ）] ウィンドウの上半分に、次のテキスト

が表示されます。

Unable to verify the identity of <Hostname_or_IP_address> as a trusted site.

解決策：このセキュリティ アラートは、信頼済みサイトとして認識されていない ASA に接続

すると表示されることがあります。このアラートを回避するには、クライアントに信頼できる

ルート証明書をインストールします。「クライアントでの信頼できるルート証明書のインス

トール」を参照してください。

クライアントでの信頼できるルート証明書のインストール

始める前に

信頼できるルート証明書として使用する証明書を生成または取得します。

クライアントで信頼できるルート証明書として自己署名証明書をインストールすることによっ

て、短期的にセキュリティ証明書の警告を回避できます。ただし、これはお勧めしません。理

由は、ユーザが誤って不正なサーバ上の証明書を信頼するようにブラウザを設定する可能性が

あるため、また、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答す

る手間がかかるためです。

（注）
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手順

ステップ 1 [セキュリティの警告（Security Alert）] ウィンドウの [証明書の表示（View Certificate）] をク

リックします。

ステップ 2 [証明書のインストール（Install Certificate）] をクリックします。

ステップ 3 [Next] をクリックします。

ステップ 4 [証明書をすべて次のストアに配置する（Place all certificates in the following store）] を選択しま

す。

ステップ 5 [参照（Browse）] をクリックします。

ステップ 6 ドロップダウン リストで、[信頼されたルート証明機関（Trusted Root Certification Authorities）]
を選択します。

ステップ 7 [証明書のインポート（Certificate Import）] ウィザードのプロンプトに従って続行します。

接続のドロップ

有線接続が導入された場合のワイヤレス接続のドロップ（Juniper
Odysseyクライアント）

問題：Odyssey クライアントでワイヤレス サプレッションが有効である場合、有線接続が導入

されると、ワイヤレス接続がドロップします。ワイヤレスサプレッションが無効である場合、

ワイヤレス機能は期待どおりに動作する。

解決策：11-11 ページで、Odyssey クライアントの設定。

Odysseyクライアントの設定

手順

ステップ 1 [ネットワーク接続（Network Connections）] で、アダプタの名前を接続プロパティの表示どお

りにコピーします。レジストリを編集する場合、誤って変更すると重大な問題が発生する可能

性があるため、バックアップを実行してから、細心の注意を払って変更してください。

ステップ 2 レジストリを開き、HKEY_LOCAL_MACHINE\SOFTWARE\Funk Software,
Inc.\odyssey\client\configuration\options\adapterType\virtual に移動します。

ステップ 3 virtual の下に新しい文字列値を作成します。アダプタの名前をネットワークプロパティからレ

ジストリ部分にコピーします。追加のレジストリ設定を保存すると、MSIが作成されて他のク

ライアントにプッシュされたときに、この設定が移植されます。
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ASAへの接続に失敗（Kaspersky AV Workstation 6.x）
問題：Kaspersky 6.0.3 がインストールされると（無効であっても）、CSTP state = CONNECTED
の直後に ASA への AnyConnect 接続が失敗します。次のメッセージが表示されます。

SVC message: t/s=3/16: Failed to fully establish a connection to the secure gateway
(proxy authentication, handshake, bad cert, etc.).

解決策：Kaspersky をアンインストールし、Kaspersky のフォーラムを参照して追加のアップ

デートがないか確認してください。

UDP DTLS接続なし（McAfee Firewall 5）
問題：McAfee Firewall 5 を使用しているときに、UDP DTLS 接続を確立できません。

解決策：McAfee Firewall のセンター コンソールで、[高度なタスク（Advanced Tasks）] > [高度

なオプションとロギング（Advanced options and Logging）] を選択し、McAfee Firewall の [Block
incoming fragments automatically] チェックボックスをオフにします。

ホストデバイスへの接続に失敗（Microsoftルーティングとリモート
アクセスサーバ）

問題：RRAS を使用している場合に、AnyConnect がホスト デバイスへの接続を確立しようと

すると、イベント ログに次の終了エラーが返されます。

Termination reason code 29 [Routing and Remote Access service is running]
The Windows service “Routing and Remote Access” is incompatible with the Cisco AnyConnect
VPN Client.

解決策：RRAS サービスを無効にします。

接続障害/クレデンシャル不足（ロードバランサ）
問題：クレデンシャルがないために、接続が失敗します。

解決策：サードパーティ製ロード バランサでは、ASA デバイスにかかる負荷を把握できませ

ん。一方、ASA のロード バランス機能は非常にインテリジェントで、VPN の負荷をデバイス

全体で均等に分散できるため、ASA 内蔵のロード バランシングを使用することをお勧めしま

す。
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インストールの失敗

AnyConnectがダウンロードに失敗する（Wave EMBASSY Trust Suite）
問題：AnyConnect クライアントがダウンロードに失敗し、次のエラー メッセージが表示され

ます。

“Cisco AnyConnect VPN Client Downloader has encountered a problem and needs to close.”

ソリューションdllの問題をすべて解決するために、パッチアップデートをバージョン1.2.1.38
に更新してください。

非互換性の問題

ルーティングテーブルの更新に失敗（Bonjour Printing Service）
問題：Bonjour Print Service を使用している場合に、AnyConnect イベント ログに IP 転送テーブ

ルの識別に失敗したことが示されます。

解決策：コマンド プロンプトで net stop "bonjour service" と入力し、Bonjour Print Service を無

効にします。mDNSResponder の新しいバージョン（1.0.5.11）が Apple から提供されています。

この問題を解決するために、Bonjour の新しいバージョンが iTunes にバンドルされ、個別のダ

ウンロードとして Apple の Web サイトで配布されています。

TUNのバージョンに互換性がない（OpenVPNクライアント）
問題：このバージョンの TUN がこのシステムにすでにインストールされていて、AnyConnect
クライアントと互換性がないことを示すエラーが表示されます。

解決策：Viscosity OpenVPN Client をアンインストールします。

Winsockカタログの競合（LSP症状 2競合）
問題：クライアント上に LSP モジュールが存在する場合、Winsock カタログが競合することが

あります。

解決策：LSP モジュールをアンインストールしてください。

データスループット低下（LSP症状 3競合）
問題：Windows 7 で NOD32 Antivirus V4.0.468 x64 を使用すると、データ スループットが低下

する場合があります。
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解決策：SSL プロトコル スキャンを無効にします。「SSL プロトコル スキャンの無効化」を

参照してください。

SSLプロトコルスキャンの無効化

手順

ステップ 1 [詳細設定（Advanced Setup）] の [プロトコルフィルタリング（Protocol Filtering）] > [SSL] を

選択し、SSL プロトコル スキャンを有効にします。

ステップ 2 [Webアクセス保護（Web access protection）] > [HTTP, HTTPS] の順に選択し、[HTTPS プロ

トコル チェックを使用しない（Do not use HTTPS protocol checking）] をオンにします。

ステップ 3 [プロトコルフィルタリング（Protocol Filtering）] > [SSL] に戻り、SSL プロトコル スキャン

を無効にします。

DPD障害（EVDOワイヤレスカードおよび Venturiドライバ）
問題：クライアントの接続解除中に、EVDO ワイヤレス カードおよび Venturi ドライバを使用

すると、イベント ログに次のことが報告されます。

%ASA-5-722037: Group <Group-Name> User <User-Name> IP <IP-Address> SVC closing connection:
DPD failure.

ソリューション

• アプリケーション、システム、および AnyConnect の各イベント ログに関係する接続解除

イベントがないか確認すると同時に、NICカードのリセットが適用されたかどうか判別し

てください。

• Venturi ドライバが最新のものであるか確認してください。AT&T Communications Manager
バージョン 6.7 の [ルール エンジンの使用（Use Rules Engine）] を無効にします。

DTLSトラフィック障害（DSLルータ）
問題：DSL ルータに接続している場合、正常にネゴシエーションされても、DTLS トラフィッ

クが失敗することがあります。

解決策： 工場出荷時の設定を使用して Linksys ルータに接続してください。この設定により、

DTLS セッションが安定し、ping で中断が発生しません。DTLS リターン トラフィックを許可

するルールを追加してください。
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NETINTERFACE_ERROR（CheckPointと、Kasperskyなどの他のサード
パーティ製ソフトウェア）

問題：SSL 接続に使用されるコンピュータ ネットワークのオペレーティング システム情報を

取得しようとしたときに、セキュアゲートウェイへの接続を完全には確立できなかったことが

AnyConnect ログに示されることがあります。

ソリューション

• 整合性エージェントをアンインストールしてからAnyConnectをインストールする場合は、

TCP/IP を有効にしてください。

• 整合性エージェントのインストール時に SmartDefense を無効にすると、TCP/IP がチェッ

クされます。

• サードパーティ製のソフトウェアがネットワークインターフェイス情報の取得中に、オペ

レーティング システムの API コールを代行受信またはブロックしている場合は、疑わし

い AV、FW、AS などがないか確認してください。

• デバイス マネージャに AnyConnect アダプタのインスタンスが 1 つだけ表示されているこ

とを確認してください。インスタンスが 1 つだけの場合は、AnyConnect で認証し、5 秒後

にデバイス マネージャからアダプタを手動で有効にしてください。

• 疑わしいドライバが AnyConnect アダプタ内で有効にされている場合は、これらのドライ

バを [Cisco AnyConnect VPN Client 接続（Cisco AnyConnect VPN Client Connection）] ウィ

ンドウでオフにして無効にしてください。

パフォーマンスの問題（Virtual Machine Network Serviceドライバ）
問題：一部の Virtual Machine Network Service デバイスで AnyConnect を使用しているときに、

パフォーマンスの問題が発生しました。

解決策：AnyConnect 仮想アダプタ内のすべての IM デバイスに対するバインドをオフにしてく

ださい。アプリケーション dsagent.exe は、C:\Windows\System\dgagent にあります。これはプロ

セス リストに表示されませんが、TCPview（sysinternals）でソケットを開くと表示できます。

このプロセスを終了すると、AnyConnect が正常の動作に戻ります。

既知のサードパーティ製アプリケーション競合
次のサードパーティ アプリケーションは、Cisco AnyConnect Secure Mobility Client との間に既

知の複雑な問題があります。

• Adobe および Apple：Bonjour Print Service

• Adobe Creative Suite 3

• BonJour Print Service
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• iTunes

• AT&T Communications Manager バージョン 6.2 および 6.7

• AT&T Sierra Wireless 875 カード

• AT&T Global Dialer

• Citrix Advanced Gateway Client バージョン 2.2.1

• ファイアウォールとの競合

• サードパーティ製のファイアウォールが、ASA グループ ポリシーで設定されたファ

イアウォール機能と干渉する可能性があります。

• Juniper Odyssey Client

• Kaspersky AV Workstation 6.x

• McAfee Firewall 5

• Microsoft Internet Explorer 8

• Microsoft Routing and Remote Access Server

• OpenVPN クライアント

• ロード バランサ

• Wave EMBASSY Trust Suite

• Layered Service Provider（LSP）モジュールおよび NOD32 AV

• EVDO ワイヤレスカードおよび Venturi ドライバ

• DSL ルータ

• CheckPoint と、Kaspersky など他のサードパーティ製ソフトウェア

• Virtual Machine Network Service ドライバ
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