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VPNへの接続と接続解除

AnyConnect VPN接続オプション
AnyConnectクライアントには、自動的に VPNセッションを接続、再接続、または切断するた
めの多数のオプションが用意されています。これらのオプションは、ユーザが VPNに接続す
るために便利な方法を提供し、同時にネットワークセキュリティの要件をサポートします。

AnyConnect接続の開始とリスタート

VPN接続サーバの設定を行い、ユーザが手動で接続するセキュアゲートウェイの名前とアド
レスを提供します。

便利な自動 VPN接続を提供するための AnyConnect機能を次から選択します。

•ログイン前のWindows VPN接続の自動開始

• AnyConnect起動時の VPN接続の自動開始

• VPN接続の自動リスタート

また、強力なネットワークセキュリティを適用したり、ネットワークアクセスをVPNのみに
制限したりするために、次の自動 VPNポリシーオプションの使用を検討してください。

• Trusted Network Detectionについて

• Always-Onを使用した VPN接続の必要性

•キャプティブポータルホットスポットの検出と修復の使用
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AnyConnect接続の再ネゴシエートと維持

アクティビティが発生していない場合でも、ASAがユーザに対してAnyConnect VPN接続を維
持する長さを制限できます。VPNセッションがアイドルになった場合、接続を終了するか、ま
たは接続を再ネゴシエートできます。

•キープアライブ：ASAはキープアライブメッセージを定期的に送信します。これらのメッ
セージは、ASAによって無視されますが、クライアントと ASAの間の、デバイスを使用
した接続の維持に役立ちます。

ASDMまたは CLIでキープアライブを設定する手順については、『Cisco ASA Series VPN
Configuration Guide』の「Enable Keepalive」の項を参照してください。

•デッドピア検出：ASAおよび AnyConnectクライアントは、「R-U-There」メッセージを
送信します。これらのメッセージは、IPsecのキープアライブメッセージよりも少ない頻
度で送信されます。ASA（ゲートウェイ）および AnyConnectクライアントの両方で DPD
メッセージの送信を有効にして、タイムアウト間隔を設定できます。

•クライアントがASAのDPDメッセージに応答しない場合、ASAはもう 1回試行して
から、セッションを「再開待機」モードに移行します。このモードでは、ユーザは

ネットワークをローミングしたり、スリープモードに移行してから後で接続を回復し

たりできます。アイドルタイムアウトが発生する前にユーザが再接続しなかった場

合、ASAはトンネルを終了します。推奨されるゲートウェイDPD間隔は300秒です。

• ASAがクライアントの DPDメッセージに応答しない場合、クライアントはもう 1回
試行してから、トンネルを終了します。推奨されるクライアントDPD間隔は 30秒で
す。

ASDM内で DPDを設定する手順については、適切なリリースの『Cisco ASA Series
VPN Configuration Guide』の「Configure Dead Peer Detection」の項を参照してくださ
い。

•ベストプラクティス：

•クライアント DPDを 30秒に設定します（[グループポリシー（Group Policy）] > [詳
細（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead
Peer Detection）]）。

•サーバ DPDを 300秒に設定します（[グループポリシー（Group Policy）] > [詳細
（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead
Peer Detection）]）。

• SSLおよび IPsecの両方のキー再生成を 1時間に設定します（[グループポリシー
（Group Policy）] > [詳細（Advanced）] > [AnyConnect接続（AnyConnect Client）] >
[キー再作成（Key Regeneration）]）。

AnyConnect接続の終了

AnyConnect接続を終了するには、ユーザはセキュアゲートウェイに対してエンドポイントを
再認証し、新しい VPN接続を作成する必要があります。
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次の接続パラメータは、タイムアウトに基づいて、VPNセッションを終了します。

•最大接続時間：ユーザの最大接続時間を分単位で設定します。ここで指定した時間が経過
すると、システムは接続を終了します。また、無制限の接続時間（デフォルト）を許可す

ることもできます。

• VPNアイドルタイムアウト：セッションが指定した時間非アクティブである場合は、ユー
ザのセッションを終了します。VPNアイドルタイムアウトを設定しない場合は、デフォ
ルトのアイドルタイムアウトが使用されます。

•デフォルトアイドルタイムアウト：セッションが指定した時間非アクティブである場合
は、ユーザのセッションを終了します。デフォルト値は 30分（1800秒）です。

これらのパラメータを設定するには、適切なリリースの『Cisco ASA Series VPN Configuration
Guide』の「Specify a VPN Session Idle Timeout for a Group Policy」の項を参照してください。

VPN接続サーバの設定
AnyConnect VPNサーバリストは、VPNユーザが接続するセキュアゲートウェイを識別する
ホスト名とホストアドレスのペアで構成されます。ホスト名は、エイリアス、FQDN、または
IPアドレスで指定できます。

サーバリストに追加されたホストは、AnyConnect GUIの [接続先（Connect to）]ドロップダウ
ンリストに表示されます。その後、ユーザはドロップダウンリストから選択してVPN接続を
開始できます。リストの最上位にあるホストはデフォルトサーバで、GUIのドロップダウン
リストの先頭に表示されます。ユーザがリストから代替サーバを選択した場合、その選択され

たサーバが新しいデフォルトサーバになります。

サーバリストにサーバを追加すると、その詳細を表示し、サーバエントリを編集または削除

るようになります。サーバリストにサーバを追加するには、次の手順を実行します。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 サーバのホスト名およびアドレスを設定します。

a) [ホスト表示名（HostDisplayName）]、ホストの参照に使用されるエイリアス、FQDN、ま
たは IPアドレスを入力します。名前に「&」または「<」文字を使用しないでください。
FQDNまたは IPアドレスを入力した場合、次の手順で [FQDN]または [IPアドレス（IP
Address）]を入力する必要はありません。

IPアドレスを入力する場合、セキュアゲートウェイのパブリック IPv4アドレスまたはグ
ローバル IPv6アドレスを使用します。リンクローカルセキュアゲートウェイアドレスの
使用はサポートしていません。
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b) （任意）[ホスト表示名（Host Display Name）]に入力していない場合、ホストの [FQDN]
または [IPアドレス（IP Address）]を入力します。

c) （任意）[ユーザグループ（User Group）]を指定します。

AnyConnectは、ユーザグループとともに FQDNまたは IPアドレスを使用してグループ
URLを形成します。

ステップ 4 [バックアップサーバリスト（Backup Server List）]に、バックアップサーバとしてフォール
バックするサーバを入力します。名前に「&」または「<」文字を使用しないでください。

逆の面から述べれば、[サーバ（Server）]メニューの [バックアップサーバ（Backup
Server）]タブは、すべての接続エントリのグローバル項目です。バックアップサー
バの場所に配置したエントリは、ここで、個々のエントリサーバリストエントリと

して入力した内容によって上書きされます。この設定は優先され、推奨される方法で

す。

（注）

ステップ 5 （任意）[ロードバランシングサーバリスト（Load Balancing Server List）] .に、ロードバラン
シングサーバを追加します。名前に「&」または「<」文字を使用しないでください。

このサーバリストエントリのホストにセキュリティアプライアンスのロードバランシングク

ラスタを指定し、かつ Always-On機能が有効になっている場合は、このリストにクラスタの
ロードバランシングデバイスを追加します。指定しなかった場合、ロードバランシングクラ

スタ内にあるバックアップデバイスへのアクセスはAlways-On機能によりブロックされます。

ステップ 6 クライアントがこの ASAに使用する [プライマリプロトコル（Primary Protocol）]を指定しま
す。

a) SSL（デフォルト）または IPSecを選択します。

IPsecを指定した場合、ユーザグループは接続プロファイル（トンネルグループ）の正確
な名前である必要があります。SSLの場合、ユーザグループは接続プロファイルのgroup-url
または group-aliasです。

b) IPSecを指定した場合は、[標準認証のみ（StandardAuthenticationOnly）]を選択してデフォ
ルトの認証方式（独自の AnyConnect EAP）を無効にし、ドロップダウンリストからいず
れかの方式を選択します。

認証方式を独自の AnyConnect EAPから標準ベースの方式に変更すると、ASAで
セッションタイムアウト、アイドルタイムアウト、接続解除タイムアウト、ス

プリットトンネリング、スプリットDNS、MSIEプロキシ設定、およびその他の
機能を設定できなくなります。

（注）

ステップ 7 （任意）このサーバ用の SCEPを設定します。

a) SCEP CAサーバの URLを指定します。FQDNまたは IPアドレスを入力します。たとえ
ば、http://ca01.cisco.comなどです。

b) [チャレンジ PWのプロンプト（Prompt For Challenge PW）]をオンにして、ユーザが証明
書を手動で要求できるようにします。ユーザが [証明書を取得（Get Certificate）]をクリッ
クすると、クライアントではユーザに対してユーザ名および 1回限定利用のパスワードに
関するプロンプトが表示されます。
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c) CAの証明書サムプリントを入力します。SHA1ハッシュまたはMD5ハッシュを使用しま
す。CA URLおよびサムプリントを用意することができるのは CAサーバ管理者です。サ
ムプリントは、発行した証明書の「fingerprint」属性フィールドや「thumbprint」属性フィー
ルドではなく、サーバから直接取得する必要があります。

ステップ 8 [OK]をクリックします。

関連トピック

AnyConnectプロファイルエディタのサーバリスト
AnyConnectプロファイルエディタのサーバリストの追加/編集

ログイン前のWindows VPN接続の自動開始

Start Before Logonについて

Start Before Logon（SBL）と呼ばれるこの機能によりユーザは、Windowsへのログイン前に、
企業インフラへの VPN接続を確立できます。

SBLがインストールされ、有効になると、[ネットワーク接続（Network Connect）]ボタンは
AnyConnect VPNおよびネットワークアクセスマネージャ UIを起動します。

SBLには、ネットワークアクセスマネージャタイルも含まれており、ユーザが設定したホー
ムネットワークプロファイルを使用した接続を可能にします。SBLモードで許可されるネッ
トワークプロファイルには、非 802.1X認証モードを採用するすべてのメディアタイプ（オー
プンWEP、WPA/WPA2パーソナル、および静的キー（WEP）ネットワークなど）が含まれま
す。

SBLはWindowsシステムのみで利用でき、Windowsのバージョンによって異なるメカニズム
を使用して実装されます。

• Windowsでは、Pre-Login Access Provider（PLAP）が AnyConnect SBLを実装するために使
用されます。

PLAPでは、Ctrlキー、Altキー、およびDelキーを同時に押すとウィンドウが表示され、
そこでシステムにログインするか、ウィンドウの右下隅にある[ネットワーク接続（Network
Connect）]ボタンでネットワーク接続（PLAPコンポーネント）を起動するかを選択でき
ます。

PLAPはWindowsの 32ビット版と 64ビット版をサポートします。

SBLを有効にする理由としては、次のものがあります。

•ユーザのコンピュータに Active Directoryインフラストラクチャを導入済みである。

•ネットワークでマッピングされるドライブを使用し、MicrosoftActiveDirectoryインフラス
トラクチャの認証を必要とする。

•コンピュータのキャッシュにクレデンシャルを入れることができない（グループポリシー
でキャッシュのクレデンシャル使用が許可されない場合）。このシナリオでは、コンピュー
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タへのアクセスが許可される前にユーザのクレデンシャルが確認されるようにするため、

ユーザは社内ネットワーク上のドメインコントローラと通信できることが必要です。

•ネットワークリソースから、またはネットワークリソースへのアクセスを必要とする場
所からログインスクリプトを実行する必要がある。SBLを有効にすると、ユーザは、ロー
カルインフラストラクチャおよび通常はオフィスにいるときに実行されるログインスク

リプトにアクセスできます。これには、ドメインログインスクリプト、グループポリシー

オブジェクト、およびユーザがシステムにログインするときに通常実行されるその他の

Active Directory機能が含まれます。

•インフラストラクチャとの接続が必要な場合があるネットワーキングコンポーネント（MS
NAP/CS NACなど）が存在する。

Start Before Logonの制限

• AnyConnectは、高速ユーザ切り替えとの互換性がありません。

• AnyConnectは、サードパーティの Start Before Logonアプリケーションでは起動できませ
ん。

Start Before Logonの設定

手順

ステップ 1 AnyConnect Start Before Logonモジュールのインストール。

ステップ 2 AnyConnectプロファイルでの SBLの有効化。

AnyConnect Start Before Logonモジュールのインストール

AnyConnectインストーラは、基盤となるオペレーティングシステムを検出し、システムディ
レクトリに AnyConnect SBLモジュールから適切な AnyConnect DLLを配置します。Windows 7
またはWindows Server 2008では、インストーラは、32ビット版と 64ビット版のどちらのオペ
レーティングシステムが使用されているかを判別して、該当する PLAPコンポーネント
（vpnplap.dllまたは vpnplap64.dll）をインストールします。

VPNGINAまたは PLAPコンポーネントがインストールされたまま AnyConnectをアンインス
トールすると、VPNGINAまたは PLAPのコンポーネントは無効となり、リモートユーザの画
面に表示されなくなります。

（注）

SBLモジュールを事前展開するか、SBLモジュールをダウンロードするように ASAを設定す
ることができます。AnyConnectを事前展開する場合は、Start Before Logonモジュールよりも
先にコアクライアントソフトウェアをインストールする必要があります。MSIファイルを使
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用して AnyConnectコアおよび Start Before Logonコンポーネントを事前展開する場合は、正し
い順序で実行する必要があります。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 左側のナビゲーションペインで [詳細（Advanced）]> [AnyConnectクライアント（AnyConnect
Client）]を選択します。

ステップ 4 [ダウンロードするオプションのクライアントモジュール（OptionalClientModule forDownload）]
設定の [継承（Inherit）]をオフにします。

ステップ 5 ドロップダウンリストから AnyConnect SBLモジュールを選択します。

AnyConnectプロファイルでの SBLの有効化

始める前に

• SBLは、呼び出されたときにネットワークに接続されている必要があります。場合によっ
ては、ワイヤレス接続がワイヤレスインフラストラクチャに接続するユーザのクレデン

シャルに依存するために、接続できないことがあります。このシナリオでは、ログインの

クレデンシャルフェーズよりも SBLモードが優先されるため、接続できません。このよ
うな場合に SBLを機能させるには、ログインを通してクレデンシャルをキャッシュする
ようにワイヤレス接続を設定するか、その他のワイヤレス認証を設定する必要がありま

す。

•ネットワークアクセスマネージャがインストールされている場合、デバイス接続を展開
して、適切な接続を確実に使用できるようにする必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [ログイン前の起動の使用（Use Start Before Logon）]を選択します。

ステップ 3 （任意）リモートユーザが SBLを制御できるようにする場合は、[ユーザ制御可（User
Controllable）]をオンにします。
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SBLを有効にする場合は、その前にユーザがリモートコンピュータをリブートする
必要があります。

（注）

Start Before Logonのトラブルシューティング

手順

ステップ 1 AnyConnectプロファイルが ASAにロードされており、展開できるようになっていることを確
認します。

ステップ 2 以前のプロファイルを削除します（*.xmlと指定してハードドライブ上の格納場所を検索しま
す）。

ステップ 3 Windowsの [プログラムの追加と削除（Add/Remove Programs）]を使用して SBLコンポーネン
トをアンインストールします。コンピュータをリブートして、再テストします。

ステップ 4 イベントビューアでユーザの AnyConnectログをクリアし、再テストします。

ステップ 5 セキュリティアプライアンスを再度参照して、AnyConnectを再インストールします。

ステップ 6 いったんリブートします。次回リブート時には、[ログイン前の起動（Start Before Logon）]プ
ロンプトが表示されます。

ステップ 7 DARTバンドルを収集し、AnyConnect管理者に送付します。

ステップ 8 次のエラーが表示された場合は、ユーザの AnyConnectプロファイルを削除します。

Description: Unable to parse the profile C:\Documents and Settings\All Users\Application
Data
\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\VABaseProfile.xml. Host data not
available.

ステップ 9 .tmplファイルに戻って、コピーを .xmlファイルとして保存し、その XMLファイルをデフォ
ルトプロファイルとして使用します。

AnyConnect起動時の VPN接続の自動開始
[起動時に自動接続（AutoConnect on Start）]とも呼ばれるこの機能は、AnyConnectが開始され
ると、VPNクライアントプロファイルで指定されたセキュアゲートウェイへのVPN接続を自
動的に確立します。

[起動時に自動接続（Auto Connect on Start）]はデフォルトでは無効であり、ユーザはセキュア
ゲートウェイを指定または選択する必要があります。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [起動時に自動接続（Auto Connect on Start）]を選択します。

ステップ 3 （任意）[起動時に自動接続（Auto Connect on Start）]をユーザが制御できるようにするには、
[ユーザ制御可（User Controllable）]を選択します。

Windowsシステムにおける Start Before Logon（PLAP）の設定
Start Before Logon（SBL）機能によって、ユーザがWindowsにログインする前に VPN接続が
開始されます。これにより、ユーザは自分のコンピュータにログインする前に、企業のインフ

ラストラクチャに接続されます。

SBL AnyConnect機能は「Pre-Login Access Provider（PLAP）」と呼ばれます。これは、接続可
能なクレデンシャルプロバイダーです。この機能を使用すると、プログラマチックネットワー

クの管理者は、クレデンシャルの収集やネットワークリソースへの接続など特定のタスクをロ

グオン前に実行することができます。PLAPでは、サポートされているWindowsオペレーティ
ングシステムすべてに対してSBL機能を提供します。PLAPは、vpnplap.dllを使用する32ビッ
ト版のオペレーティングシステムと、vpnplap64.dllを使用する 64ビット版のオペレーティン
グシステムをサポートしています。PLAP機能は、x86および x64をサポートしています。

PLAPのインストール

vpnplap.dllおよび vpnplap64.dllの両コンポーネントは、既存のインストール済み環境の一部に
なっているため、単一のアドオン SBLパッケージをセキュリティアプライアンスにロードで
きます。ロードされると、該当するコンポーネントがターゲットプラットフォームにインス

トールされます。PLAPはオプションの機能です。インストーラソフトウェアは、基盤のオペ
レーティングシステムを検出して該当する DLLをシステムディレクトリに配置します。
Windows 7以降、またはWindows Server 2008では、インストーラは、32ビット版と 64ビット
版のどちらのオペレーティングシステムが使用されているかを判別して、該当するPLAPコン
ポーネントをインストールします。

PLAPコンポーネントがインストールされたままAnyConnectをアンインストールすると、PLAP
のコンポーネントは無効となり、リモートユーザの画面に表示されなくなります。

（注）

PLAPは、インストールされた後でも、SBLがアクティブ化されるようにユーザプロファイル
<profile.xml>ファイルが変更されるまでアクティブ化されません。AnyConnectプロファイルで
の SBLの有効化（7ページ）を参照してください。アクティブ化後に、ユーザは [ユーザの
スイッチ（Switch User）]をクリックし、さらに画面下右側の [ネットワーク接続（Network
Connect）]アイコンをクリックして Network Connectコンポーネントを呼び出します。
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誤ってユーザインターフェイスの画面表示を最小化した場合は、Alt+Tabキーの組み合わせで
元に戻ります。

（注）

PLAPを使用したWindows PCへのログオン

手順

ステップ 1 Windowsのスタート画面で、Ctrl+Alt+Delキーの組み合わせを押します。

[ユーザのスイッチ（SwitchUser）]ボタンが表示されたログインウィンドウが表示されます。

ステップ 2 ユーザが [ユーザのスイッチ（Switch User）]をクリックします。[ネットワーク接続（Network
Connect）]ウィンドウが表示されます。AnyConnect接続によってすでに接続済みのユーザが
[ユーザのスイッチ（Switch User）]をクリックしても、VPN接続は解除されません。[ネット
ワーク接続（Network Connect）]をクリックすると、元の VPN接続が終了します。[キャンセ
ル（Cancel）]をクリックすると、VPN接続が終了します。

ステップ 3 ウィンドウの右下にある [ネットワーク接続（Network Connect）]ボタンをクリックして、
AnyConnectを起動します。AnyConnectのログオンウィンドウが表示されます。

ステップ 4 この GUIを使用して通常どおりログインします。
この例は、AnyConnectがただ 1つのインストール済み接続プロバイダーであることを前提と
したものです。複数のプロバイダーをインストールしている場合は、このウィンドウに表示さ

れる項目の中から、ユーザが使用するものをいずれか 1つ選択する必要があります。

ステップ 5 接続されると、[ネットワーク接続（NetworkConnect）]ウィンドウとほぼ同じ画面が表示され
ます。異なるのは、右下隅に表示されるのがMicrosoftの [接続解除（Disconnect）]ボタンであ
る点です。このボタンは、正常に接続されたことを通知するためだけのものです。

ステップ 6 各ユーザのログオン用アイコンをクリックします。
接続が確立したら、数分間以内にログオンします。約2分のアイドルタイムアウト後にユーザ
ログオンセッションがタイムアウトし、AnyConnectPLAPコンポーネントに対して接続解除が
発行され、VPNトンネルが接続解除されます。

PLAPを使用した AnyConnectからの接続解除

VPNセッションが正常に確立されると、PLAPコンポーネントは元のウィンドウに戻ります。
このときウィンドウの右下隅には [接続解除（Disconnect）]ボタンが表示されます。

[接続解除（Disconnect）]をクリックすると、VPNトンネルが接続解除されます。

トンネルは、[接続解除（Disconnect）]ボタンの操作によって明示的に接続解除される以外に、
次のような状況でも接続解除されます。

•ユーザが PLAPを使用して PCにログインした後で [キャンセル（Cancel）]を押した。

•ユーザがシステムへログインする前に PCがシャットダウンした。

VPNアクセスの設定
10

VPNアクセスの設定

PLAPを使用したWindows PCへのログオン



• Windowsでユーザログオンセッションがタイムアウトになり、[ログオンするには
CTRL+ALT+DELを押してください（Press CTRL + ALT + DEL to log on）]画面に戻った。

この動作は、Windows PLAPアーキテクチャの機能であり、AnyConnectの機能ではありませ
ん。

VPN接続の自動リスタート
[自動再接続（Auto Reconnect）]が有効（デフォルト）になっている場合、AnyConnectは初期
接続に使用したメディアに関係なく、VPNセッションの中断から回復し、セッションを再確立
します。たとえば、有線、ワイヤレス、または3Gのセッションを再確立できます。[自動再接
続（AutoReconnect）]が有効になっている場合は、システムの一時停止またはシステムの再開
が発生した場合の再接続動作も指定します。システムの一時停止とは、Windowsの「休止状
態」や macOSまたは Linuxの「スリープ」など、低電力スタンバイのことです。システムの
再開とは、システムの一時停止からの回復のことです。

[自動再接続（Auto Reconnect）]を無効にすると、クライアントでは接続解除の原因にかかわ
らず、再接続が試行されません。この機能のデフォルト設定（有効）を使用することを強く推

奨します。この設定を無効にすると、不安定な接続では VPN接続の中断が発生することがあ
ります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [自動再接続（Auto Reconnect）]を選択します。

ステップ 3 自動再接続の動作を選択します。

• [中断時に接続解除（Disconnect On Suspend）]：（デフォルト）AnyConnectでは、システ
ムが一時停止すると VPNセッションに割り当てられたリソースが解放され、システムの
再開後も再接続は試行されません。

• [再開後に再接続（Reconnect After Resume）]：クライアントでは、システムが一時停止す
ると VPNセッションに割り当てられたリソースが保持され、システムの再開後は再接続
が試行されます。

Trusted Network Detectionを使用した接続または接続解除

Trusted Network Detectionについて

TrustedNetworkDetection（TND）を使用すると、ユーザが社内ネットワークの中（信頼ネット
ワーク）にいる場合はAnyConnectにより自動的にVPN接続が解除され、社内ネットワークの
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外（非信頼ネットワーク）にいる場合は自動的に VPN接続が開始されるようにすることがで
きます。

TNDを使用している場合でも、ユーザが手動で VPN接続を確立することは可能です。信頼
ネットワークの中でユーザが手動で開始した VPN接続は解除されません。TNDで VPNセッ
ションが接続解除されるのは、最初に非信頼ネットワークにいたユーザが信頼ネットワークに

移動した場合だけです。たとえば、ユーザが自宅で VPN接続を確立した後で会社に移動する
と、この VPNセッションは TNDによって接続解除されます。

TNDは AnyConnect VPNクライアントプロファイルで設定します。ASAの設定の変更は必要
ありません。AnyConnectが信頼ネットワークと非信頼ネットワークの間の遷移を認識したと
きに実施するアクションまたはポリシーを指定する必要があります。また、信頼ネットワーク

および信頼サーバを特定する必要があります。

Trusted Network Detectionのガイドライン

• TND機能は AnyConnect GUIを制御し、接続を自動的に開始するため、GUIを常に実行し
ている必要があります。ユーザがGUIを終了した場合、TNDによってVPN接続が自動的
に開始されることはありません。

•さらに AnyConnectで Start Before Logon（SBL）が実行されている場合は、ユーザが信頼
ネットワークの中に移動した時点で、コンピュータ上に表示されている SBLウィンドウ
が自動的に閉じます。

• Always-Onが設定されているかどうかにかかわらず、Trusted Network Detectionは、IPv4
ネットワークおよび IPv6ネットワーク経由での ASAへの IPv6および IPv4 VPN接続でサ
ポートされています。

•ユーザコンピュータ上に複数のプロファイルがあると、TND設定が異なっている場合に
は問題になることがあります。

ユーザが過去に TND対応のプロファイルを受け取っていた場合、システムをリスタート
すると、AnyConnectは最後に接続されたセキュリティアプライアンスへの接続を試みま
すが、これが目的の動作ではないことがあります。別のセキュリティアプライアンスに接

続するには、そのヘッドエンドを手動で接続解除してから、再接続する必要があります。

この問題を回避する手段としては、次のような対策が考えられます。

•社内ネットワーク上にあるすべての ASAにロードされるクライアントプロファイル
で、TNDを有効にする。

•すべてのASAがリストされた 1つのプロファイルをホストエントリセクションに作
成し、このプロファイルをすべての ASAにロードする。

•複数の異なるプロファイルが必要ない場合は、すべての ASAのプロファイルに同じ
プロファイル名を使用する。既存のプロファイルは各 ASAにより上書きされます。

• Linux上でTNDを使用するには、ネットワークマネージャがインストールされてターゲッ
ト（RHEL/Ubuntu）デバイス上で正しく実行されていることと、ネットワークインター
フェイスがネットワークマネージャによって管理されていることが必要です。

VPNアクセスの設定
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Trusted Network Detectionの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 [信頼されたネットワークポリシー（Trusted Network Policy）]を選択します。

これは、ユーザが社内ネットワーク（信頼ネットワーク）内に存在する場合にクライアントが

実行するアクションです。次のオプションがあります。

• [接続解除（Disconnect）]：（デフォルト）クライアントは、信頼ネットワークで VPN接
続を終了します。

• [接続（Connect）]：クライアントは、信頼ネットワークで VPN接続を開始します。

• [何もしない（Do Nothing）]：クライアントは、信頼ネットワークでアクションを実行し
ません。[信頼されたネットワークポリシー（TrustedNetwork Policy）]と [信頼されていな
いネットワークポリシー（UntrustedNetworkPolicy）]の両方を [何もしない（DoNothing）]
に設定すると、Trusted Network Detection（TND）は無効となります。

• [一時停止（Pause）]：ユーザが信頼ネットワークの外でVPNセッションを確立した後に、
信頼済みとして設定されたネットワークに入った場合、AnyConnectは（VPNセッション
を接続解除するのではなく）一時停止します。ユーザが再び信頼ネットワークの外に出る

と、そのセッションはAnyConnectにより再開されます。この機能を使用すると、信頼ネッ
トワークの外へ移動した後に新しいVPNセッションを確立する必要がなくなるため、ユー
ザにとっては有用です。

ステップ 4 [信頼されていないネットワークポリシー（Untrusted Network Policy）]を選択します。

これは、ユーザが社内ネットワーク外に存在する場合にクライアントが実行するアクションで

す。次のオプションがあります。

• [接続（Connect）]：非信頼ネットワークが検出されるとクライアントにより VPN接続が
開始されます。

• [何もしない（Do Nothing）]：クライアントは、非信頼ネットワークの検出時にアクショ
ンを実行しません。このオプションを指定すると、Always-OnVPNが無効になります。[信
頼されたネットワークポリシー（TrustedNetworkPolicy）]と [信頼されていないネットワー
クポリシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]に設定する
と、Trusted Network Detectionは無効となります。

ステップ 5 [信頼された DNSドメイン（Trusted DNS Domains）]を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができるDNSサフィックス（カンマ区切りの文字列）を指定します。split-dnsリスト
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に複数の DNSサフィックスを追加し、ASAでデフォルトドメインを指定した場合、複数の
DNSサフィックスを割り当てることができます。

AnyConnectクライアントは、次の順序で DNSサフィックスのリストを構築します。

•ヘッドエンドから渡されたドメイン。

•ヘッドエンドから渡されたスプリット DNSリスト。

•パブリックインターフェイスの DNSサフィックス（設定されている場合）。設定されて
いない場合は、プライマリ DNSサフィックスの親サフィックスを伴うプライマリおよび
接続固有のサフィックス（対応するボックスが拡張 TCP/IP設定でオンの場合）。

TrustedDNSDomainsに使用する値照合する DNSサフィックス

*example.comexample.com（のみ）

*.example.comまたは example.com、
anyconnect.example.com

example.comと anyconnect.example.com

*.example.comまたは asa.example.com、
anyconnect.example.com

asa.example.comと anyconnect.example.com

ステップ 6 [信頼された DNSサーバ（Trusted DNS Servers）]を指定します。

クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当

てることができるすべての DNSサーバアドレス（カンマ区切りの文字列）。たとえば、
203.0.113.1,2001:DB8::1です。IPv4および IPv6DNSサーバアドレスでは、ワイルドカード（*）
がサポートされています。

DNSで解決できるヘッドエンドサーバのDNSエントリが必要です。IPアドレスによる接続の
場合、mus.cisco.comを解決できる DNSサーバが必要です。mus.cisco.comが DNSで解決でき
ない場合、キャプティブポータルの検出が期待どおりに動作しません。

TrustedDNSDomains、TrustedDNSServers、またはその両方を設定できます。
TrustedDNSServersを設定する場合は、DNSサーバをすべて入力してください。その
結果、サイトはすべて信頼ネットワークの一部になります。

（注）

アクティブインターフェイスは、VPNプロファイルのすべてのルールが一致した場合に、信
頼ネットワークに含まれると見なされます。

ステップ 7 信頼できるURLとして追加するホストURLを指定します。信頼できる証明書を使用してアク
セス可能なセキュアWebサーバが、信頼できるサーバとして見なされる必要があります。[追
加（Add）]をクリックすると、URLが追加され、証明書ハッシュに事前にデータが取り込ま
れます。ハッシュが見つからない場合は、ユーザに対して証明書ハッシュを手動で入力して

[設定（Set）]をクリックするように求めるエラーメッセージが表示されます。
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このパラメータを設定できるのは、信頼された DNSドメインまたは信頼された DNS
サーバを 1つ以上を定義する場合だけです。信頼された DNSドメインまたは信頼さ
れた DNSサーバが定義されていない場合、このフィールドは無効になります。

（注）

Always-Onを使用した VPN接続の必要性

Always-On VPNについて

Always-On操作により、VPNセッションがアクティブでない限り、コンピュータが信頼ネット
ワーク上にない場合にはインターネットリソースにアクセスできなくなります。この状況で

VPNを常に適用すると、コンピュータがセキュリティに対する脅威から保護されます。

Always-Onが有効になっている場合、ユーザがログインした後、および非信頼ネットワークが
検出されたときに、VPNセッションが自動的に確立されます。VPNセッションは、ユーザが
コンピュータからログアウトするか、（ASAグループポリシーに指定された）セッションタ
イマーまたはアイドルセッションタイマーが期限に達するまではオープンした状態が維持さ

れます。AnyConnectでは、セッションがオープンしている場合は、それを再アクティブ化す
るために接続の再確立が継続して試行され、それ以外の場合は、新しい VPNセッションの確
立が継続的に試行されます。

VPNプロファイルでAlways-Onが有効になっている場合、AnyConnectは他のダウンロードされ
たすべての AnyConnectプロファイルを削除してエンドポイントを保護し、ASAに接続するよ
うに設定されているパブリックプロキシを無視します。

Always-Onを有効にする場合は、次の AnyConnectオプションも考慮する必要があります。

• [ユーザにAlways-On VPNセッションの接続解除を許可（Allowing the user to Disconnect the
VPN session）]：AnyConnectでは、ユーザがAlways-On VPNセッションの接続を解除でき
ます。Allow VPN Disconnectを有効にすると、AnyConnectでは VPNセッションが確立さ
れた時点で [接続解除（Disconnect）]ボタンが表示されます。Always-On VPNを有効にす
ると、プロファイルエディタでは、[接続解除（Disconnect）]ボタンがデフォルトで有効
になります。

[接続解除（Disconnect）]ボタンを押すと、すべてのインターフェイスがロックされます。
これにより、データの漏えいを防ぐことができる以外に、VPNセッションの確立には必要
のないインターネットアクセスからコンピュータを保護することができます。現在のVPN
セッションでパフォーマンスが低下したり、VPNセッションの中断後に再接続で問題が発
生したりした場合、Always-On VPNセッションのユーザは [接続解除（Disconnect）]をク
リックして代替のセキュアゲートウェイを選択できます。

• [接続障害ポリシーの設定（Setting a Connect Failure Policy）]：接続障害ポリシーにより、
Always-On VPNが有効で、AnyConnectが VPNセッションを確立できない場合に、コン
ピュータがインターネットにアクセスできるかどうかが決まります。「常時接続の接続障

害ポリシーの設定」を参照してください。
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• [キャプティブポータルホットスポットの処理（HandlingCaptive PortalHotspots）]：「キャ
プティブポータルホットスポットの検出と修復の使用」を参照してください。

Always-On VPNの制限事項

• Always-Onがオンであっても、ユーザがログインしていない場合は、AnyConnectは VPN
接続を確立しません。AnyConnectが VPN接続を確立するのは、ログイン後に限られま
す。

• Always-On VPNでは、プロキシを介した接続はサポートされていません。

Always-On VPNのガイドライン

脅威に対する保護を強化するためにも、Always-OnVPNの設定を行う場合は、次のような追加
的な保護対策を講じることを推奨します。

•認証局（CA）からデジタル証明書を購入し、それをセキュアゲートウェイ上に登録する
ことを強く推奨します。ASDMでは、[アイデンティティ証明書（Identity Certificates）]パ
ネル（[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [証明
書の管理（Certificate Management）] > [アイデンティティ証明書（Identity Certificates）]）
に、公開証明書を容易に登録するための [ASA SSL VPNを Entrustで登録（Enroll ASA SSL
VPN with Entrust）]ボタンが用意されています。

•フェールオーバーモードで常時接続のVPNを使用している場合、外部SAMLIdPはサポー
トされていません（ただし、内部SAMLIdPを使用すると、ASAはすべてのトラフィック
を IdPにプロキシします。また、ASAはサポートされています）。

• Always-Onが設定されたプロファイルをエンドポイントに事前に展開し、事前定義された
ASAへの接続を制限します。事前展開により、不正なサーバへのアクセスを防止すること
ができます。

•ユーザが処理を終了できないように管理者権限を制限します。管理者権限を持つ PCユー
ザは、エージェントを停止することにより、Always-Onポリシーを無視することができま
す。Always-Onの安全性を十分に確保する必要がある場合は、ユーザに対してローカル管
理者権限を付与しないでください。

• Windowsコンピュータ上の Ciscoサブフォルダ（通常は C:\ProgramData）へのアクセ
スを制限します。

•限定的な権限または標準的な権限を持つユーザは、それぞれのプログラムデータフォル
ダに対して書き込みアクセスを実行できる場合があります。このアクセスを使用すれば、

AnyConnectプロファイルファイルを削除できるため、Always-On機能を無効にすることが
できます。

• Windowsユーザのグループポリシーオブジェクト（GPO）を事前に展開して、限定的な
権限を持つユーザが GUIを終了できないようにします。macOSユーザに対してもこれに
相当するものを事前に展開します。
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Always-On VPNの設定

手順

ステップ 1 AnyConnect VPNクライアントプロファイルでのAlways-Onの設定（17ページ）。

ステップ 2 （任意）サーバリストへのロードバランシングバックアップクラスタメンバーの追加。

ステップ 3 （任意）常時接続 VPNからのユーザの除外。

AnyConnect VPNクライアントプロファイルでのAlways-Onの設定

始める前に

Always-On VPNを使用するには、ASA上に有効な信頼できるサーバ証明書が設定されている
必要があります。設定されていない場合、VPN常時接続は失敗し、その証明書が無効であるこ
とを示すイベントがログに記録されます。また、サーバ証明書が厳格な証明書トラストモード

を通過できるようにすると、Always-On VPNプロファイルのダウンロードを防止して不正な
サーバへの VPN接続をロックできます。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 Trusted Network Detectionの設定（13ページ）

ステップ 4 [常時接続（Always On）]を選択します。

ステップ 5 （任意）[VPNの接続解除を許可（Allow VPN Disconnect）]を選択または選択解除します。

ステップ 6 （任意）接続障害ポリシーの設定。

ステップ 7 （任意）キャプティブポータル修復の設定。

サーバリストへのロードバランシングバックアップクラスタメンバーの追加

Always-On VPNは、AnyConnect VPNセッションのロードバランシングに影響を与えます。
Always-On VPNを無効にした状態では、クライアントからロードバランシングクラスタ内の
プライマリデバイスに接続すると、クライアントはプライマリデバイスから任意のバックアッ

プクラスタメンバーにリダイレクションされます。Always-Onを有効にすると、クライアン
トプロファイルのサーバリスト内にバックアップクラスタメンバーのアドレスが指定されて

いない限り、クライアントがプライマリデバイスからリダイレクトされることはありません。

このため、サーバリストにはいずれかのバックアップクラスタメンバーを必ず追加するよう

にしてください。
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クライアントプロファイルにバックアップクラスタメンバーのアドレスを指定する場合は、

ASDMを使用してロードバランシングバックアップサーバリストを追加します。手順は次の
とおりです。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]
を選択します。

ステップ 2 ロードバランシングクラスタのプライマリデバイスであるサーバを選択し、[編集（Edit）]を
クリックします。

ステップ 3 いずれかのロードバランシングクラスタメンバーのFQDNまたは IPアドレスを入力します。

常時接続 VPNからのユーザの除外

Always-Onポリシーに優先して適用される除外規定を設定できます。たとえば、特定のユーザ
に対して他社とのVPNセッションを確立できるようにしつつ、企業外資産に対してはAlways-On
VPNポリシーを除外するという場合があります。

ASAのグループポリシーおよびダイナミックアクセスポリシーで設定された除外規定は
Always-Onポリシーを上書きします。ポリシーの割り当てに使用される一致基準に従って例外
を指定します。AnyConnectポリシーでは Always-Onが有効になっているが、ダイナミックア
クセスポリシーまたはグループポリシーでは無効になっている場合、各新規セッションの確

立に関するダイナミックアクセスポリシーまたはグループポリシーが基準と一致すれば、ク

ライアントでは現在以降の VPNセッションに対して無効の設定が保持されます。

この手順では、AAAエンドポイント条件を使用して企業外資産にセッションを照合するダイ
ナミックアクセスポリシーを設定します。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client)Access）] > [ダイナミックアクセスポリシー（Dynamic
Access Policies）] > [追加（Add）]または [編集（Edit）]を選択します。

ステップ 2 ユーザをAlways-On VPNから除外する条件を設定します。たとえば、[選択基準（Selection
Criteria）]領域を使用して、ユーザのログイン IDに一致する AAA属性を指定します。

ステップ 3 [ダイナミックアクセスポリシーの追加（Add Dynamic Access Policy）]ウィンドウまたは [ダ
イナミックアクセスポリシーの編集（Edit Dynamic Access Policy）]ウィンドウの下半分にあ
る [AnyConnect]タブをクリックします。

VPNアクセスの設定
18

VPNアクセスの設定

常時接続 VPNからのユーザの除外



ステップ 4 [AnyConnectクライアントのAlways-On VPN（Always-On VPN for AnyConnect client）]の横にあ
る [無効（Disable）]をクリックします。

常時接続の接続障害ポリシーの設定

接続障害ポリシーについて

接続障害ポリシーは、Always-On VPNが有効で、AnyConnectが VPNセッションを確立できな
い場合に、コンピュータがインターネットにアクセスできるかどうかを決定します。これは、

セキュアゲートウェイに到達不能な場合、または AnyConnectがキャプティブポータルホッ
トスポットの存在を検出できない場合に発生する可能性があります。

オープンポリシーは、最大限のネットワークアクセスを許可します。これにより、インター

ネットリソースやその他のローカルネットワークリソースへのアクセスが必要なタスクをユー

ザが継続して実行できるようにします。

クローズドポリシーは、VPNセッションが確立されるまで、すべてのネットワーク接続を無
効にします。AnyConnectでは、エンドポイントから、コンピュータが接続を許可されている
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セキュアゲートウェイ宛以外のトラフィックをすべてブロックするパケットフィルタを有効

にすることで、この制限が実現されています。

AnyConnectでは、接続障害ポリシーの内容にかかわらず、VPN接続の確立が継続的に試行さ
れます。

接続障害ポリシーを設定するためのガイドライン

最大限のネットワークアクセス権を許可するオープンポリシーを使用する場合は、次の点を

考慮してください。

• VPNセッションが確立されるまでセキュリティと保護は提供されません。したがって、エ
ンドポイントデバイスがWebベースのマルウェアに感染したり、センシティブデータが
漏えいしたりする可能性があります。

• [接続解除（Disconnect）]ボタンが有効で、かつユーザが [接続解除（Disconnect）]をク
リックした場合は、オープン接続障害ポリシーは適用されません。

VPNセッションが確立されるまですべてのネットワーク接続を無効にする終了ポリシーを使用
する場合は、次の点を考慮してください。

•ユーザがVPNの外部へのインターネットアクセスを必要とする場合に、クローズドポリ
シーを適用すると、生産性が低下する可能性があります。

•クローズドの目的は、エンドポイントを保護するプライベートネットワークのリソースが
使用できない場合に、ネットワークの脅威から企業資産を保護することです。スプリット

トンネリングによって許可されたプリンタやテザーデバイスなどのローカルリソースを

除き、すべてのネットワークアクセスが禁止されるため、エンドポイントはWebベース
のマルウェアとセンシティブデータ漏えいから常に保護されます。

•このオプションは、主にネットワークに常時アクセス可能なことよりも、セキュリティが
持続することを重視する組織向きです。

•クローズドポリシーは、特に有効にしない限り、キャプティブポータルを修復しません。

•クライアントプロファイルで [最新のVPNローカルリソースを適用（ApplyLastVPNLocal
Resources）]が有効になっている場合は、直近のVPNセッションにより適用されたローカ
ルリソースルールを適用できます。たとえば、これらのルールにより、アクティブシン

クやローカル印刷へのアクセスを規定することができます。

• AnyConnectソフトウェアのアップグレード中、Always-Onが有効であると、ネットワーク
はクローズドポリシーに関係なくブロックが解除され、開かれます。

•クローズド接続ポリシーの展開は、段階的に行うことを強く推奨します。たとえば、最初
に接続障害オープンポリシーを使用してAlways-Onを展開し、ユーザを通じてAnyConnect
がシームレスに接続できない頻度を調査します。さらに、新機能に関心を持つユーザを対

象に、小規模な接続障害クローズドポリシーを試験的に展開しそのフィードバックを依頼

します。引き続きフィードバックを依頼しながら試験的なプログラムを徐々に拡大したう

えで、全面的な展開を検討します。接続障害クローズドポリシーを展開する場合は必ず、

VPNユーザに対して接続障害クローズドポリシーのメリットだけでなく、ネットワーク
アクセスの制限についても周知してください。
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AnyConnectが VPNセッションの確立に失敗した場合は、接続障
害クローズドポリシーによりネットワークアクセスは制限され

ます。接続障害クローズドポリシーは、細心の注意を払って実装

してください。

注意

接続障害ポリシーの設定

Always-On機能を有効にする場合にのみ、接続障害ポリシーを設定します。デフォルトでは、
接続障害ポリシーはクローズされており、VPNが到達不能な場合にはインターネットにアクセ
スできません。この状況でインターネットへのアクセスを許可するには、オープンするように

接続障害ポリシーを設定する必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [Connect Failure Policy（接続エラーポリシー）]パラメータを次のいずれかに設定します。

• [クローズド（Closed）]：（デフォルト）セキュアゲートウェイに接続できない場合、ネッ
トワークアクセスが制限されます。

• [オープン（Open）]：クライアントがセキュアゲートウェイに接続できない場合、ブラウ
ザなどのアプリケーションによるネットワークアクセスが許可されます。

ステップ 3 クローズドポリシーを指定した場合は、次の手順を実行します。

a) キャプティブポータル修復の設定。
b) ネットワークアクセスが無効になっている間、最後の VPNセッションのローカルデバイ
スルールを保持する場合は、[最新のVPNローカルリソースを適用（Apply LastVPNLocal
Resources）]を選択します。

キャプティブポータルホットスポットの検出と修復の使用

キャプティブポータルについて

空港、喫茶店、ホテルなど、Wi-Fiや有線アクセスを提供している施設では、アクセスする前
に料金を支払ったり、アクセプタブルユースポリシーを順守することに同意したりする必要

があります。こうした施設では、キャプティブポータルと呼ばれる技術を使用することによ

り、ユーザがブラウザを開いてアクセス条件に同意するまではアプリケーションの接続が行え

ないようにしています。キャプティブポータルの検出はこの制限を認識することであり、キャ
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プティブポータル修復はネットワークアクセスを取得するためにキャプティブポータルのホッ

トスポット要件を満たすプロセスです。

キャプティブポータルは、VPN接続が開始されるとAnyConnectによって自動的に検出され、
追加設定は必要ありません。また、AnyConnectは、キャプティブポータルの検出中にブラウ
ザの設定を変更せず、キャプティブポータルを自動的に修復しません。修復は、エンドユー

ザが実行します。AnyConnectは、現在の設定に応じてキャプティブポータルの検出に対応し
ます。

• Always-Onが無効の場合、または Always-Onが有効で接続障害ポリシーが開いている場
合、各接続試行時に次のメッセージが表示されます。

The service provider in your current location is restricting access to the Internet.
You need to log on with the service provider before you can establish a VPN session.
You can try this by visiting any website with your browser.

エンドユーザは、ホットスポットプロバイダーの要件を満たすことで、キャプティブポー

タル修復を実行する必要があります。これらの要件には、ネットワークにアクセスするた

めの料金の支払い、アクセプタブルユースポリシーへの署名、その両方、またはプロバ

イダーが定義するその他の要件などがあります。

• Always-Onが有効で、接続障害ポリシーが閉じている場合、キャプティブポータル修復を
明示的に有効にする必要があります。有効の場合、エンドユーザは修復を前述のように実

行できます。無効の場合、各接続試行時に次のメッセージが表示され、VPNに接続できま
せん。

The service provider in your current location is restricting access to the Internet.
The AnyConnect protection settings must be lowered for you to log on with the service
provider. Your current enterprise security policy does not allow this.

キャプティブポータル修復の設定

Always-On機能を有効にし、接続障害ポリシーをクローズドに設定する場合にのみ、キャプ
ティブポータル修復を設定します。この場合、キャプティブポータルのためにVPNに接続で
きないときは、キャプティブポータル修復を設定すると、AnyConnectは VPNに接続できま
す。

このプラットフォームでは常時接続がサポートされていないため、キャプティブポータルの修

復の設定は Linuxに適用されません。したがって、プロファイルエディタでの [キャプティブ
ポータルの修復を常に許可（AllowCaptive Portal RemediationAlowaysOn）]の設定に関係なく、
Linuxユーザはキャプティブポータルを修復できます。

（注）

接続障害ポリシーがオープンに設定されているか、またはAlways-Onが有効でない場合、ユー
ザはネットワークアクセスが制限されないため、AnyConnect VPNクライアントプロファイル
に特定の設定がなくてもキャプティブポータルを修復できます。

デフォルトでは、セキュリティを最大化するために、常時接続をサポートしているプラット

フォーム（Windowsと macOS）上ではキャプティブポータルの修復は無効になっています。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [キャプティブポータルの修復を許可（Allow Captive Portal Remediation）] .を選択します。

この設定は、クローズ接続障害ポリシーによるネットワークアクセス制限を解除します。

ステップ 3 修復タイムアウトを指定します。

AnyConnectがネットワークアクセス制限を解除する時間（分単位）を入力します。ユーザに
は、キャプティブポータルの要件を満たすことができるだけの十分な時間が必要です。

キャプティブポータルの修復の強化（Windowsのみ）

キャプティブポータルの修復が強化され、AnyConnectによって制限されているネットワーク
アクセス（常時接続などのよる）を伴うキャプティブポータルが検出されるたびに、AnyConnect
の組み込みブラウザが修復に使用されます。その他のアプリケーションは、AnyConnectブラ
ウザでのキャプティブポータルの修復が保留中の間、ネットワークアクセスがブロックされ

たままになります。ユーザはAnyConnectブラウザを閉じて、外部ブラウザにフェールオーバー
できます（プロファイルで有効になっている場合）。これにより、AnyConnectは通常のキャ
プティブポータルの修復動作に戻ります。その場合に、次のメッセージが表示されます。

Please retry logging on with the service provider to retain access to the Internet, by
visiting any website with your browser.

キャプティブポータルが検出されたものの、ネットワークアクセスがAnyConnectによって制
限されている場合、AnyConnectブラウザが自動的に起動し、ユーザに修復を求める次のメッ
セージが表示されます。

The service provider in your current location is restricting access to the internet. You
need to log on with the service provider before you establish a VPN session, using the
AnyConnect browser.

キャプティブポータルの修復の設定ブラウザのフェールオーバー

キャプティブポータルの修復のために AnyConnectブラウザが起動するたびに適用されるよう
にブラウザのフェールオーバーを設定することができます。ブラウザのフェールオーバーを設

定することで、ユーザは AnyConnectブラウザを閉じた後に外部ブラウザを介してキャプティ
ブポータルを修復できます。

キャプティブポータルの修復のために起動した AnyConnectブラウザには、サーバセキュリ
ティ証明書に関して厳密なセキュリティ設定が備わっています。キャプティブポータルの修復

中は、信頼されていないサーバ証明書は受け入れられません。信頼できないサーバ証明書が検

出されると、対応する HTTPS URLが AnyConnectブラウザによってロードされず、修復プロ
セスがブロックされる可能性があります。キャプティブポータルの修復中に信頼できないサー

バ証明書が受け入れられる場合は、キャプティブポータルの修復ブラウザのフェールオーバー

を有効にしてユーザがキャプティブポータルを修復できるようにする必要があります。有効に

VPNアクセスの設定
23

VPNアクセスの設定

キャプティブポータルの修復の強化（Windowsのみ）



すると、ユーザはAnyConnectブラウザを閉じ、（AnyConnectは通常のキャプティブポータル
の修復動作に戻るため）外部ブラウザを使用して修復を継続することができます。

始める前に

Windowsでのみサポートされています。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 エンドユーザが（AnyConnectブラウザを閉じた後）キャプティブポータルの修復に外部ブラ
ウザを使用させる場合は、[キャプティブポータルの修復ブラウザのフェールオーバー（Captive
Portal Remediation Browser Failover）]をオンにします。デフォルトでは、エンドユーザは
AnyConnectブラウザを使用してキャプティブポータルの修復のみを行えます。つまり、ユー
ザは強化されたキャプティブポータルの修復を無効にすることはできません。

キャプティブポータルの検出と修復のトラブルシューティング

次のような状況では、誤ってキャプティブポータルと見なされる場合があります。

• AnyConnectが、サーバ名が正しくない証明書（CN）を持ったASAに接続しようとしてい
る場合、AnyConnectクライアントは、その環境を「キャプティブポータル」環境と見な
します。

これを回避するには、ASA証明書が正しく設定されていることを確認します。証明書の
CN値は、VPNクライアントプロファイルの ASAサーバの名前と一致する必要がありま
す。

• ASAの前に別のデバイスがネットワーク上に存在し、そのデバイスが ASAへの HTTPS
アクセスをブロックして、クライアントによる ASAへの接続に応答すると、AnyConnect
クライアントは、その環境を「キャプティブポータル」環境と見なします。これは、ユー

ザが内部ネットワークに存在し、ファイアウォールを介して ASAに接続している場合に
発生する可能性があります。

企業内から ASAへのアクセスを制限する必要がある場合、ASAのアドレスへの HTTPお
よび HTTPSトラフィックが HTTPステータスを返さないようにファイアウォールを設定
します。ASAへの HTTP/HTTPSアクセスは許可するか、完全にブロック（ブラックホー
ル化とも呼ばれます）し、ASAに送信された HTTP/HTTPS要求が予期しない応答を返さ
ないようにします。

ユーザがキャプティブポータル修復ページにアクセスできない場合は、次のことを試すように

ユーザに指示してください。
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•修復を実行するためのブラウザを 1つだけ残し、インスタントメッセージングプログラ
ム、電子メールクライアント、IPフォンクライアントなど、HTTPを使用するその他の
アプリケーションをすべて終了します。

キャプティブポータルは、接続の反復試行を無視し、結果的にクライアント側でタイム

アウトにすることで、DoS攻撃を積極的に阻止することができます。HTTP接続が多数の
アプリケーションによって試行された場合、この問題の深刻度は大きくなります。

•ネットワークインターフェイスを無効にした後、再度有効にします。このアクションによ
り、キャプティブポータルの検出が再試行されます。

•コンピュータを再起動します。

AnyConnect over L2TPまたは PPTPの設定
一部の国の ISPでは、Layer 2 Tunneling Protocol（L2TP）や Point-to-Point Tunneling Protocol
（PPTP）のサポートが必要です。

セキュアゲートウェイを宛先としたトラフィックを Point-to-Point Tunneling Protocol（PPP）接
続上で送信するため、AnyConnectは外部トンネルが生成したポイントツーポイントアダプタ
を使用します。PPP接続上で VPNトンネルを確立する場合、クライアントでは ASAより先を
宛先としてトンネリングされたトラフィックから、この ASAを宛先とするトラフィックが除
外される必要があります。除外ルートを特定するかどうかや、除外ルートを特定する方法を指

定する場合は、AnyConnectプロファイルの [PPP除外（PPP Exclusion）]設定を使用します。
除外ルートは、セキュアでないルートとしてAnyConnectGUIの [ルートの詳細（RouteDetails）]
画面に表示されます。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [PPP除外（PPP Exclusion）]でその方式を選択します。また、このフィールドに対する [ユー
ザ制御可（User Controllable）]をオンにして、ユーザがこの設定を表示および変更できるよう
にします。

• [自動（Automatic）]：PPP除外を有効にします。AnyConnectは、PPPサーバの IPアドレ
スを自動的に使用します。この値は、自動検出による IPアドレスの取得に失敗した場合
にのみ変更するよう、ユーザに指示してください。

• [上書き（Override）]：同様に PPP除外を有効にします。自動検出で PPPサーバの IPアド
レスを取得できず、[PPP除外（PPP Exclusion）]の [ユーザ制御可（User Controllable）]の
値が trueである場合は、次項の説明に従ってこの設定を使用するよう、ユーザに指示して
ください。

• [無効（Disabled）]：PPP除外は適用されません。
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ステップ 3 [PPP除外サーバ IP（PPP Exclusion Server IP）]フィールドに、接続に使用する PPPサーバの IP
アドレスを入力します。このフィールドに対する [ユーザ制御可（User Controllable）]をオン
にして、ユーザが preferences.xmlファイルを利用して PPPサーバの IPアドレスを変更できる
ようにします。

次のタスク

preferences.xmlファイルの変更については、「ユーザに対する PPP除外上書きの指示」の項を
参照してください。

ユーザに対する PPP除外上書きの指示

自動検出が機能しない場合に、PPP除外フィールドをユーザ設定可能に設定すると、ユーザは
ローカルコンピュータ上でAnyConnectプリファレンスファイルを編集することにより、これ
らの設定を上書きすることができます。

手順

ステップ 1 メモ帳などのエディタを使用して、プリファレンス XMLファイルを開きます。

このファイルは、ユーザのコンピュータ上で次のいずれかのパスにあります。

• Windows：%LOCAL_APPDATA%\Cisco\Cisco AnyConnect Secure Mobility
Client\preferences.xml。次に例を示します。

• macOS：/Users/username/.anyconnect

• Linux：/home/username/.anyconnect

ステップ 2 PPPExclusionの詳細を <ControllablePreferences>の下に挿入して、Override値と PPPサーバ
の IPアドレスを指定します。アドレスは、完全な形式の IPv4アドレスにする必要がありま
す。次に例を示します。

<AnyConnectPreferences>
<ControllablePreferences>
<PPPExclusion>Override
<PPPExclusionServerIP>192.168.22.44</PPPExclusionServerIP></PPPExclusion>
</ControllablePreferences>
</AnyConnectPreferences>

ステップ 3 ファイルを保存します。

ステップ 4 AnyConnectを終了して、リスタートします。
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管理 VPNトンネルの使用

管理 VPNトンネルについて

管理VPNトンネルにより、エンドユーザによってVPN接続が確立されるときだけでなく、ク
ライアントシステムの電源が入るたびに社内ネットワークの接続が確保されます。オフィス

ネットワークに VPNを介してユーザが頻繁に接続しないデバイスに対しては特に、外出中の
オフィスのエンドポイントで Patch Managementを行うことができます。この機能には、社内
ネットワークの接続を必要とするエンドポイントOSログインスクリプトに対するメリットも
あります。

管理VPNトンネルはエンドユーザに対し透過的であるため、ユーザアプリケーションによっ
て開始されたネットワークトラフィックはデフォルトで影響を受けませんが、代わりに管理

VPNトンネルの外部に転送されます。

ログインが低速であるとユーザから報告された場合、管理トンネルが適切に設定されていない

可能性があります。「管理VPNトンネルの設定（29ページ）」で、この機能を有効にするの
に必要な設定手順について説明します。この設定を行ったにもかかわらず、社内ネットワーク

への接続ができない症状が出ている場合は、「管理 VPNトンネル接続問題のトラブルシュー
ティング」を参照してください。

管理 VPNトンネルの互換性と要件

• ASDM 9.0.1（またはそれ以降）および ASDM 7.10.1（またはそれ以降）が必要です。

•ユーザログインの前後にユーザによって開始された VPNトンネルが切断されるたびに接
続します。

信頼ネットワーク検出（TND）機能によって信頼ネットワークが
検出されるか、AnyConnectソフトウェアアップデートが進行中
の場合、管理 VPNトンネルは確立されません。

（注）

•ユーザログインの前後にユーザが VPNトンネルを開始するたびに切断します。

•マシンストア証明書認証のみを使用します。

•ユーザが開始したネットワーク通信に影響しないように（管理 VPNトンネルは、エンド
ユーザに対して透過的であるため）Split-includeトンネリングの設定がデフォルトで必要
です。この動作をオーバーライドする場合は、「Tunnel-All設定をサポートするカスタム
属性の設定 （32ページ）」を参照してください。

•サーバ証明書に対して厳密な証明書のチェックを実行します。サーバー証明書のルート
CA証明書は、マシン証明書ストア（Windowsの場合はコンピュータ証明書ストア、macOS
の場合はシステムキーチェーンまたはシステムファイル証明書ストア）に存在する必要

があります。

•バックアップサーバリストで作業します。
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•現在Windowsおよび macOSでのみ入手可能です。以降のリリースでは、Linuxのサポー
トが追加されます。

管理 VPNトンネルの非互換性と制限

•管理 VPNプロファイルはプロキシ設定の値 [ネイティブ（Native）]をサポートしていま
せん。この制限は、管理 VPNトンネルはユーザがログインしていなくても開始できるた
め、Windowsクライアントにのみ適用されます。そのため、ユーザ固有のブラウザプロ
キシ設定に依存することはできません。

•管理VPNプロファイルは、VPNサーバからプッシュされるプライベートプロキシ設定を
サポートしません。管理 VPNトンネルはエンドユーザに対して透過的であることを目的
としているため、ユーザ固有の設定またはシステムプロキシ設定は変更されません。

•ユーザの VPNトンネルが非アクティブになるたびに管理 VPNトンネルが確立されるた
め、Always On機能と互換性はありません。ただし、すべてのトラフィックをトンネリン
グするように管理トンネル接続のグループポリシーを設定して、ユーザの VPNトンネル
が非アクティブの間にトラフィックが物理インターフェイスによってリークされないよう

にすることができます。「Tunnel-All設定をサポートするカスタム属性の設定 （32ペー
ジ）」を参照してください。

•キャプティブポータルの修復は、AnyConnect UIが実行中でユーザがログインしている
間、管理 VPNトンネル機能が有効になっていなかったかのようであるときにのみ実行さ
れます。

•管理VPNプロファイルの設定は、管理VPNトンネルがアクティブのときにのみAnyConnect
で適用されます。管理VPNトンネルが切断されると、ユーザのVPNトンネルプロファイ
ル設定のみが適用されます。このため、管理VPNトンネルはユーザのVPNトンネルプロ
ファイルの信頼ネットワーク検出（TND）設定（つまり、設定済みの信頼できないネット
ワークポリシーに関係なく TNDが無効化されるか、「信頼できないネットワーク」が検
出された場合）に従って開始されます。また、管理VPNプロファイルにおけるTND接続
アクションは（管理VPNトンネルがアクティブである場合にのみに適用）、管理VPNト
ンネルがエンドユーザに対して透過的であるように常にユーザの VPNトンネルに適用さ
れます。ユーザエクスペリエンスに一貫性をもたせるために、ユーザと管理の両方のVPN
トンネルプロファイルで同じ TND設定を使用することをお勧めします。

管理 VPNプロファイルによって適用される必須設定

特定のプロファイル設定は管理 VPNトンネルがアクティブである間は必須です。有効なプロ
ファイルの設定をサポートするために、対応する UI制御を無効にすることで、AnyConnect管
理VPNプロファイルエディタにより必須設定が適用されます。主に、ユーザのインタラクショ
ンを排除してトンネルの中断を最小限に抑えるために、管理トンネルの接続中に次の設定値が

上書きされます。

• AllowManualHostInput: false：管理トンネル (ヘッドレスクライアント)に関連しません。

• AlwaysOn: false：管理トンネルが切断されるたびにユーザのトンネルプロファイル設定が
適用されるため、関連しません。
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• AutoConnectOnStart: false：以前に接続されたホストに対する起動時の自動接続用 UIクラ
イアントにのみ関連します。

• AutomaticCertSelection: true：証明書の選択ポップアップを回避します。

• AutoReconnect: true：ネットワークの変更時に管理トンネルが終了するのを回避します。

• AutoReconnectBehavior: ReconnectAfterResume：ネットワークの変更時に管理トンネルの終
了を回避します。

• AutoUpdate: false：管理トンネル接続中にソフトウェアアップデートは実行されません。

• BlockUntrustedServers: true：信頼できないサーバ証明書のプロンプトを回避します。

• CertificateStore: MachineStore：管理トンネル認証はログインユーザなしでも成功する必要
があります。

• CertificateStoreOverride: true：Windowsでのマシン証明書認証に必要です。

• EnableAutomaticServerSelection: false：管理 VPNプロファイルではホストエントリは 1つ
のみです。

• EnableScripting: false：AnyConnectカスタマイゼーションスクリプト（接続時または切断
時に呼び出される）は管理トンネル接続中は実行されません。

• MinimizeOnConnect:false：管理トンネル（ヘッドレスクライアント）に関連しません。

• RetainVPNOnLogoff:true:管理トンネルはユーザがログオフしてもアクティブなままである
必要があります。

• ShowPreConnect Message：管理トンネル（ヘッドレスクライアント）に関連しません。

• UserEnforcement:AnyUser：特定のユーザがログインしたときに管理トンネルが切断されな
いようにします。

• UseStartBeforeLogon:False：ユーザトンネルにのみ適用されます。

• WindowsVPNEstablishment:AllowRemoteユーザ：どのユーザタイプ（ローカルまたはリモー
ト）がログインしても管理トンネルが影響されないようにします。

また、AnyConnectでは、管理トンネルの接続中は、WindowsLogonEnforcementおよび SCEP関
連の設定はプロファイル設定として適用されません。

管理 VPNトンネルの設定

ユーザがログインしていなくても管理トンネル接続が発生する場合があるため、マシンストア

証明書認証のみがサポートされます。したがって、少なくとも1つの関連するクライアント証
明書がクライアントホストのマシン証明書ストアで使用できる必要があります。

管理 VPNトンネルのトンネルグループの設定

トンネルグループの認証方法は、ASDMで[設定（Configuration）] > [リモートアクセス
（Remote Access）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
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[AnyConnect接続プロファイル（AnyConnectConnectionProfiles）] > [追加/編集（Add/Edit）]
に移動し、[証明書のみ（certificate only）]として設定する必要があります。次に、[詳細設定
（Advanced）] > [グループエイリアス/グループ URL（Group Alias/Group URL）]でグループ
URLを設定してから、次に「管理 VPNトンネルのプロファイルの作成（30ページ）」の説
明に従って管理 VPNプロファイルで指定します。

このトンネルグループのグループポリシーには、トンネルグループで設定されたクライアン

トアドレスの割り当てを使用するすべての IPプロトコルに対して split includeトンネリングが
設定されている必要があります（ASDMから [下記のネットワークリストをトンネル（Tunnel
Network List Below）] [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク（クラ
イアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] > [編
集（Edit）] > [詳細設定（Advanced） > [スプリットトンネリング（Split Tunneling）]を選
択）。 > Tunnel-All設定をサポートするカスタム属性の設定 （32ページ）「」では、その他
のスプリットトンネリング設定のサポートを有効にする方法について説明します。両方の IP
プロトコルに対するトンネルグループでクライアントアドレスの割り当てが設定されていな

い場合、[クライアントバイパスプロトコル（Client Bypass Protocol）]を有効にし、クライア
ントアドレスの割り当てのない IPプロトコルと一致するトラフィックが管理VPNトンネルで
中断されないようにする必要があります。

管理 VPNトンネルのプロファイルの作成

特定のクライアントデバイスには、1つの管理 VPNプロファイルのみを展開できます。管理
VPNプロファイルは固定名（VpnMgmtTunProfile.xml）で専用ディレクトリ（Windowsでは
%ProgramData%\Cisco\Cisco AnyConnect Secure MobilityClient\Profile\MgmtTun、macOSでは
/opt/cisco/anyconnect/profile/mgmttun）に格納されます。管理 VPNプロファイルには、「管理
VPNトンネルのトンネルグループの設定（29ページ）」セクションに従って設定されたトン
ネルグループを指しているゼロまたは 1つのホストエントリを使用できます。（トンネル確
立中のプロファイルの更新時に）この機能を自動的に無効にするには、管理 VPNプロファイ
ルでゼロのホストエントリを設定する必要があります。

始める前に

管理 VPNトンネルのトンネルグループの設定（29ページ）を完了します。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファ
イル（AnyConnect Client Profile）]の順に移動します。

ステップ 2 [追加（Add）]をクリックすると、[AnyConnectクライアントプロファイルの追加（Add
AnyConnect Client Profiles）]ウィンドウが表示されます。

ステップ 3 プロファイルの使用方法として、 [AnyConnect管理VPNプロファイル（AnyConnectManagement
VPNProfile）]を選択します。[AnyConnectクライアントプロファイルの追加（AddAnyConnect
Client Profiles）]画面でフィールドを読み込む方法の詳細については、『Cisco ASA Series VPN
ASDM Configuration Guide』の「Configure AnyConnect Client Profiles」セクションを参照してく
ださい。
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ステップ 4 「管理VPNトンネルのトンネルグループの設定（29ページ）」で作成したグループポリシー
を選択します。[OK]をクリックして管理 VPNプロファイルを作成してから、[編集（Edit）]
をクリックして設定します。以降の更新に対しても同様に行います。

（オプション）すでに設定済みの管理 VPNプロファイルをアップロードする

すでに設定済みの管理 VPNプロファイル（スタンドアロン AnyConnect管理 VPNプロファイ
ルエディタを使用して編集または作成された、AnyConnectシステムからコピーされた、また
は別の ASAからエクスポートされた）を ASAにアップロードする必要がある場合がありま
す。

手順

ステップ 1 ASDMで、[AnyConnectクライアントプロファイル（AnyConnect Client Profile）]ウィンドウ
から [追加（Add）]、[アップロード（Upload）]をクリックします。.
ファイルのアップロードの接続先の場所を選択するには、 vpnm拡張子付きのプロファイルを
選択することを確認します。

ステップ 2 プロファイル名を提供し、プロファイルの使用率のドロップダウンメニューからAnyConnect
管理 VPNプロファイルを選択します。

ステップ 3 「管理VPNトンネルのトンネルグループの設定（29ページ）」で作成したグループポリシー
を選択します。[OK]をクリックし、管理 VPNプロファイルを作成します。

グループポリシーへの管理 VPNプロファイルの関連付け

管理トンネル接続に使用するトンネルグループに関連付けられているグループポリシーに管

理 VPNプロファイルを追加する必要があります。

同様に、ユーザトンネル接続に使用する正規のトンネルグループにマッピングされたグルー

プポリシーに管理VPNプロファイルを追加することもできます。ユーザが接続すると、グルー
プポリシーにすでにマッピングされているユーザVPNトンネルとともに管理VPNプロファイ
ルがダウンロードされ、管理 VPNトンネル機能が有効になります。

また、アウトオブバンドで管理 VPNプロファイルを展開することができます。その場合、
VpnMgmtTunProfile.xmlという名前が付いていることを確認し、上記の管理VPNプロファイル
ディレクトリにコピーして、Cisco AnyConnectセキュアモビリティエージェントサービスを
再起動（またはリブート）します。

（注）

始める前に

「管理 VPNトンネルのトンネルグループの設定（29ページ）」と「管理 VPNトンネルのプ
ロファイルの作成（30ページ）」を完了します。
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手順

ステップ 1 ASDMで [グループポリシー（Group Policy）] > [詳細（Advanced）] > [AnyConnectクライア
ント（AnyConnect Client）]に移動します。

ステップ 2 ダウンロードするクライアントプロファイルで、[追加（Add）]をクリックし、「管理 VPN
トンネルのプロファイルの作成（30ページ）」セクションで作成または更新された管理 VPN
プロファイルを選択します。

Tunnel-All設定をサポートするカスタム属性の設定

管理 VPNトンネルでは、ユーザが開始したネットワーク通信に影響しないように（管理 VPN
トンネルは、エンドユーザに対して透過的であるため）Split-includeトンネリングの設定がデ
フォルトで必要です。この動作は管理トンネル接続で使用されているグループポリシーで次の

カスタム属性を設定することによりオーバーライドできます（[CreateCustom属性 ASDM
（CreateCustom Attribute ASDM）]ウィンドウ：[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [グループポリシー（Group Policies）] > [編集（Edit）] > [詳細設定（Advanced）]
> [AnyConnectクライアント（AnyConnect Client）] > [カスタム属性（Custom Attributes）] >
[追加（Add）]）。

属性名と値の両方を trueに設定すると、両方の IPプロトコルの設定が tunnel-all、split-exclude、
split-include、または bypassのいずれかの場合、 AnyConnectは管理トンネルの接続に進みま
す。

管理 VPNプロファイルの更新の制限

管理 VPNプロファイルの更新を新しい AnyConnectローカルポリシーファイル
（AnyConnectLocalPolicy.xml）設定を使用した特定の信頼できるサーバリストに制限しても、
ユーザが任意のサーバから VPNプロファイルを更新するのを許可することができます。この
設定は、[AnyConnect VPNローカルポリシーエディタ（AnyConnect VPN Local Policy Editor）]
を使用して [任意のサーバからの管理 VPNプロファイル更新を許可（Allow Management VPN
Profile Updates From AnyServer）]チェックボックスをオンにすることで編集できます。

たとえば、管理 VPNプロファイルの更新が VPNサーバ TrustedServerからのみ許可される場
合、このチェックボックスはオフになっており、TrustedServerは信頼できるサーバリストに
追加されます。（TrustedServerを該当する VPNプロファイルのサーバエントリに存在する
FQDNまたは IPアドレスと置き換えてください）。

管理 VPNトンネル接続問題のトラブルシューティング

クライアントホストがリモートから到達できない場合、さまざまなシナリオが発生して管理

VPNトンネルの切断や確立できない状況の原因となっている可能性があります。次のシナリオ
では、AnyConnectVPNGUIとCLIに管理接続状態が統計情報のエントリとして反映されます。

• [切断（無効）（Disconnected (disabled)）]：機能は無効です。
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• [切断（信頼ネットワーク)（Disconnected (trusted network)）]：TNDが信頼ネットワークを
検出したため、管理トンネルは確立されません。

• [切断（アクティブユーザトンネル）（Disconnected (user tunnel active)）]：ユーザトンネ
ルは現在保留中です（つまり、管理トンネルを切断しています）。

• [切断（プロセスの起動に失敗）（Disconnected (process launch failed)）]：管理トンネル接
続の試行時にプロセスの起動エラーが発生しました。

• [切断（接続に失敗）（Disconnected (connect failed)）]：管理トンネルの確立時に接続障害
が発生しました。

• [切断された（無効なVPN設定）（Disconnected (invalidVPN configuration)）]：管理トンネ
ルの確立時に無効なスプリットトンネリング設定が発生しました。追加情報については、

「Tunnel-All設定をサポートするカスタム属性の設定 （32ページ）」を参照してくださ
い。

• [切断（ソフトウェアアップデートが保留中）（Diconnected (software update pending)）]：
AnyConnectソフトウェアアップデートは現在保留中です（つまり、管理トンネルを切断
しています）。

• [切断（Disconnected）]：管理トンネルを確立しようとしているか、その他の理由により確
立できませんでした。

管理 VPNトンネル経由の接続の欠落をトラブルシューティングする場合は（クライアントホ
ストで確立されることを想定）、次を確認します。

•管理 VPN接続の状態を AnyConnect UIの [統計出力のエクスポート（Export Stats output）]
の [統計（Statistics）]タブをで確認するか、CLIで [接続情報/管理接続状態（Connection
Information/Management Connection State）]を確認します。管理接続状態が予期せずに [切
断（disconnected）]と表示され、提供された説明が不十分な場合、詳細なトラブルシュー
ティングについて DARTツールを使用した AnyConnectログをキャプチャします。

• UIの統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）] と表示される場合、証明書認証で設定されたトンネルグループを指す、1つ
のホストエントリで管理 VPNプロファイルが設定されていることを確認します。関連付
けられているグループポリシーに 1つのプロファイル（管理 VPNプロファイル）が設定
されている必要があります。

関連付けられているグループポリシーでバナーを有効にすること

はできません。管理のトンネル接続中にユーザのインタラクショ

ンはサポートされていません。

（注）

• UIの統計行に [管理接続状態：切断（無効）（Management Connection State: Disconnected
(disabled)）]と表示される場合、正規のユーザトンネル接続で使用されるトンネルグルー
プに関連付けられているグループポリシー内で管理 VPNプロファイルが設定されている
ことを確認します。ユーザがそのトンネルグループに接続すると、管理 VPNプロファイ
ルがダウンロードされ、この機能が有効になります。
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また、管理 VPNプロファイルをアウトオブバンドで展開できま
す。

（注）

• UIの統計行に [管理接続状態：切断（接続に失敗）（Management Connection State:
Disconnected (connect failed)）]と表示される場合、次に示すように、管理トンネル接続は
ユーザのインタラクションが必要な場合に常に失敗することに注意してください。

•サーバ証明書が信頼されない場合。サーバ証明書のルート CA証明書は、マシン証明
書ストア内に存在する必要があります。

•（マシンストア証明書に関連する）秘密キーがパスワードで保護されている場合、対
応するクライアント証明書は管理トンネル接続で使用できません。秘密キーのパス

ワードを入力するようユーザにプロンプトを表示できないため、クライアント証明書

は使用できません。

• macOSシステムキーチェーンプライベートキーが、AnyConnect VPNエージェント
実行可能ファイル（vpnagentd）にプロンプトを表示せずにアクセスを許可するように
設定されていない場合、秘密鍵にアクセスするための資格情報をユーザに要求するこ

とができないため、対応するクライアント証明書は管理トンネル接続では使用できま

せん。

•グループポリシーがバナーを使用して設定されている場合。

AnyConnectプロキシ接続の設定

AnyConnectプロキシ接続について

AnyConnectは、ローカルプロキシ、パブリックプロキシ、プライベートプロキシでVPNセッ
ションをサポートしています。

•ローカルプロキシ接続：

ローカルプロキシは、AnyConnectと同じ PC上で動作し、トランスペアレントプロキシ
として使用されることもあります。トランスペアレントプロキシサービスの例として、

一部のワイヤレスデータカードによって提供されるアクセラレーションソフトウェアや、

一部のアンチウイルスソフトウェア（Kasperskyなど）に搭載のネットワークコンポーネ
ントなどがあります。

ローカルプロキシの使用は、AnyConnect VPNクライアントプロファイルで有効または無
効にします。「ローカルプロキシ接続の許可」を参照してください。

•パブリックプロキシ接続：

通常、パブリックプロキシはWebトラフィックの匿名化に使用されます。Windowsがパ
ブリックプロキシを使用するように設定されている場合、AnyConnectはその接続を使用
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します。パブリックプロキシは macOSと Linuxでネイティブと上書きの両方をサポート
しています。

パブリックプロキシの設定については、パブリックプロキシ接続の設定（Windows）に
関する説明を参照してください。

•プライベートプロキシ接続：

プライベートプロキシサーバは、企業の使用ポリシーに基づいて企業ユーザが特定のWeb
サイト（たとえば、アダルト、ギャンブル、ゲームなどのサイト）にアクセスできないよ

うにするために社内ネットワークで使用されます。

トンネルの確立後にブラウザにプライベートプロキシ設定をダウンロードするようにグ

ループポリシーを設定します。VPNセッションが終了すると、設定は元の状態に復元さ
れます。プライベートプロキシ接続の設定（37ページ）を参照してください。

プロキシサーバを経由する AnyConnect SBL接続は、Windowsオ
ペレーティングシステムのバージョン、システム（マシン）の設

定、またはその他のサードパーティプロキシソフトウェア機能

に依存します。このため、Microsoftまたは使用するすべてのサー
ドパーティプロキシアプリケーションによって提供される、シ

ステム全体のプロキシ設定を参照してください。

（注）

VPNクライアントプロファイルによるクライアントプロキシの制御

VPNクライアントプロファイルでは、クライアントシステムのプロキシ接続をブロックした
り、リダイレクトしたりできます。Windowsおよび Linuxの場合、パブリックプロキシサー
バのアドレスを自分で設定したり、ユーザに設定を許可したりできます。

VPNクライアントプロファイルにプロキシ設定を設定する方法の詳細については、「AnyConnect
プロファイルエディタ、プリファレンス（Part 2）」を参照してください。

クライアントレスサポートのためのプロキシ自動設定ファイルの生成

ASAの一部のバージョンでは、AnyConnectセッションが確立された後も、プロキシサーバを
経由するクライアントレスポータルアクセスをサポートするために、AnyConnect設定が必要
です。AnyConnectでは、この設定が行われるように、プロキシ自動設定（PAC）ファイルを使
用してクライアント側プロキシ設定が修正されます。AnyConnectでこのファイルが生成され
るのは、ASAでプライベート側プロキシ設定が指定されていない場合だけです。

AnyConnectプロキシ接続の要件

プロキシ接続の OSサポートは次のようになります。

VPNアクセスの設定
35

VPNアクセスの設定

AnyConnectプロキシ接続の要件

Cisco_AnyConnect_Mobile_Administrator_Guide_4-7_chapter2.pdf#nameddest=unique_23
Cisco_AnyConnect_Mobile_Administrator_Guide_4-7_chapter2.pdf#nameddest=unique_23


LinuxmacOSWindowsプロキシ接続タイプ

○○（上書きおよびネイ
ティブ）

○ローカルプロキシ

なし○（システムプロキシ
設定として設定）

○（Internet Explorer）プライベートプロキシ

○（上書きおよびネイ
ティブ）

○（上書きおよびネイ
ティブ

○（IEおよび上書き）パブリックプロキシ

プロキシ接続の制限

• IPv6プロキシは、プロキシ接続のどのタイプでもサポートされません。

•プロキシ経由の接続は、Always-On機能が有効になっている場合にはサポートされません。

•ローカルプロキシへのアクセスを許可するには、VPNクライアントプロファイルが必要
です。

ローカルプロキシ接続の許可

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [ローカルプロキシ接続を許可（Allow Local Proxy Connections）]を選択（デフォルト）または
選択解除します。ローカルプロキシはデフォルトで無効になっています。

パブリックプロキシ

パブリックプロキシはWindowsおよびLinuxの各プラットフォームでサポートされています。
プロキシサーバは、クライアントプロファイルで設定されるプリファレンスに基づいて選択

されます。プロキシオーバーライドの場合、AnyConnectはプロファイルからプロキシサーバ
を取得します。リリース 4.1では、LinuxおよびmacOSでのネイティブプロキシ設定とともに
Macでのプロキシサポートが追加されました。

Linuxでは、AnyConnectの実行前にネイティブプロキシ設定がエクスポートされます。設定を
変更した場合は、再起動が必要です。

プロキシサーバの認証には、ユーザ名とパスワードが必要です。AnyConnectは、プロキシ
サーバが認証を必要とするように設定されている場合、基本認証および NTLM認証をサポー
トします。AnyConnectダイアログが認証プロセスを管理します。プロキシサーバに対する認
証に成功すると、AnyConnectは ASAユーザ名およびパスワードの入力を求めます。
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パブリックプロキシ接続の設定（Windows）

Windowsでパブリックプロキシ接続を設定するには、次の手順を実行します。

手順

ステップ 1 InternetExplorerまたはコントロールパネルから [インターネットオプション（InternetOptions）]
を開きます。

ステップ 2 [接続（Connections）]タブを選択し、[LAN設定（LAN Settings）]ボタンをクリックします。

ステップ 3 プロキシサーバを使用するように LANを設定し、プロキシサーバの IPアドレスを入力しま
す。

パブリックプロキシ接続の設定（macOS）

手順

ステップ 1 システム設定に移動し、接続している適切なインターフェイスを選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 新しいウィンドウで [プロキシ（Proxies）]タブを選択します。

ステップ 4 HTTPSプロキシを有効にします。

ステップ 5 右側のパネルの [セキュアプロキシサーバ（SecureProxyServer）]フィールドに、プロキシサー
バのアドレスを入力します。

パブリックプロキシ接続の設定（Linux）

Linuxでパブリックプロキシ接続を設定するには、環境変数を設定します。

プライベートプロキシ接続の設定

手順

ステップ 1 ASAグループポリシーにプライベートプロキシ情報を設定します。『Cisco ASA Series VPN
Configuration Guide』の「Configuring a Browser Proxy for an Internal Group Policy」の項を参照し
てください。

macOS環境では、（VPN接続時に）ASAからプッシュダウンされたプロキシ情報は、
端末を開いて scutil --proxyを発行するまで、ブラウザに表示されません。

（注）

ステップ 2 （任意）ブラウザのプロキシ設定を無視するためのクライアントの設定。
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ステップ 3 （任意）Internet Explorerの [接続（Connections）]タブのロックダウン。

ブラウザのプロキシ設定を無視するためのクライアントの設定

AnyConnectプロファイルでは、ユーザの PC上でMicrosoft Internet Explorerまたは Safariのプ
ロキシ設定が無視されるようにポリシーを指定できます。これにより、ユーザは社内ネット

ワークの外部からトンネルを確立できなくなり、AnyConnectは望ましくないまたは違法なプ
ロキシサーバ経由で接続できなくなります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [プロキシ設定（Proxy Settings）]ドロップダウンリストで、[プロキシを無視（Ignore Proxy）]
を選択します。[プロキシを無視（IgnoreProxy）]を選択すると、クライアントはすべてのプロ
キシ設定を無視します。ASAからダウンロードされるプロキシに対してアクションが実行され
ません。

Internet Explorerの [接続（Connections）]タブのロックダウン

ある条件下では、AnyConnectにより、Internet Explorerの [ツール（Tools）] > [インターネット
オプション] > [接続（Connections）]タブが非表示にされます。このタブが表示されている場
合、ユーザはプロキシ情報を設定できます。このタブを非表示にすると、ユーザが意図的また

は偶発的にトンネルを迂回することを防止できます。タブのロックダウンは接続解除すると反

転され、このタブに適用される管理者定義のポリシーの方が優先されます。このロックダウン

は、次のいずれかの条件で行われます。

• ASAの設定で、[接続（Connections）]タブのロックダウンが指定されている。

• ASAの設定で、プライベート側プロキシが指定されている。

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックダウン
されている（ロックダウンしない ASAグループポリシー設定の上書き）。

グループポリシーで、プロキシのロックダウンを許可する、または許可しないように ASAを
設定できます。ASDMを使用してこれを設定する手順は次のとおりです。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。
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ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）]に移
動します。[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示
します。

ステップ 5 プロキシのロックダウンを有効にして、AnyConnectのセッション中は Internet Explorerの [接続
（Connections）]タブを非表示にするには、[継承（Inherit）]をオフにして [はい（Yes）]を
選択します。または、プロキシのロックダウンを無効にして、AnyConnectのセッション中は
Internet Explorerの [接続（Connections）]タブを表示するには、[いいえ（No）]を選択します。

ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

プロキシ設定の確認

• Windowsの場合：次の場所でレジストリのプロキシ設定を検索します。

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings

• macOSの場合：ターミナルウィンドウを開き、次を入力します。

scutil --proxy

VPNトラフィックの選択および除外

VPNをバイパスするための IPv4または IPv6トラフィックの設定
ASAが IPv6トラフィックのみを待機している場合は AnyConnectクライアントが IPv4トラ
フィックをどのように管理するかを設定し、ASAがクライアントバイパスプロトコル設定を
使用して IPv4トラフィックのみを待機している場合は AnyConnectクライアントが IPv6トラ
フィックをどのように管理するかを設定できます。

AnyConnectクライアントでASAにVPN接続をする場合、ASAはクライアントに IPv4、IPv6、
または IPv4および IPv6両方のアドレスを割り当てる場合があります。

クライアントバイパスプロトコルが IPプロトコルに対して有効であり、かつ、あるアドレス
プールがそのプロトコルに対して設定されていない（つまり、そのプロトコルの IPアドレス
が ASAによってクライアントに割り当てられていない）場合、そのプロトコルを使用する IP
トラフィックはVPNトンネルを介して送信されません。これは、トンネル外で送信されます。
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クライアントバイパスプロトコルが無効であり、かつ、あるアドレスプールがそのプロトコ

ル用に設定されていない場合、VPNトンネルが確立された後、クライアントではその IPプロ
トコルのすべてのトラフィックをドロップします。

たとえば、IPv4アドレスのみAnyConnect接続に割り当てられ、エンドポイントがデュアルス
タックされていると想定します。エンドポイントが IPv6アドレスへの到達を試みた場合、ク
ライアントバイパスプロトコルが無効になっていると、IPv6トラフィックはドロップされま
す。クライアントバイパスプロトコルが有効になっていると、IPv6トラフィックはクライア
ントからクリアテキストで送信されます。

SSL接続ではなく IPsecトンネルを確立している場合は、クライアントで IPv6が有効になって
いるかどうかがASAに通知されないため、ASAは常にクライアントバイパスプロトコル設定
をプッシュダウンします。

クライアントバイパスプロトコルを ASAでグループポリシーに設定します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）]に移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]
をクリックします。

ステップ 3 [詳細（Advanced）] > [AnyConnect]を選択します。

ステップ 4 デフォルトグループポリシー以外のグループポリシーの場合、[クライアントバイパスプロ
トコル（Client Bypass Protocol）]の隣にある [継承（Inherit）]チェックボックスをオフにしま
す。

ステップ 5 次のオプションのいずれかを選択します。

• ASAがアドレスを割り当てなかった IPトラフィックをドロップする場合は、[無効
（Disable）]をクリックします。

•その IPトラフィックをクリアテキストで送信する場合は、[有効（Enable）]をクリック
します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Apply]をクリックします。

ローカルプリンタおよびテザーデバイスをサポートしたクライアン

トファイアウォールの設定

『Cisco ASA Series Configuration Guide』の「Client Firewall with Local Printer and Tethered Device
Support」の項を参照してください。
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スプリットトンネリングの設定

スプリットトンネリングは、[ネットワーク（クライアント）アクセス（Network (Client)
Access）]グループポリシーに設定します。『Cisco ASA Series VPN Configuration
Guidehttp://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
products-installation-and-configuration-guides-list.html』の「Configure Split Tunneling for AnyConnect
Traffic」の項を参照してください。

ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集
（Add/Edit）] > [グループポリシー（Group Policy）]で、グループポリシーを接続プロファイ
ルに関連付けてください。

ダイナミックスプリットトンネリングについて

ダイナミックスプリットトンネリングは、ASDMグループポリシー設定で [次のネットワー
クリストを除外（Exclude Network List Below）]または [次のネットワークリストをトンネリン
グ（Tunnel Network List Below）]オプションを使用して設定される現在のスプリットトンネリ
ングオプションを強化するために設計されました。スプリットトンネリングを定義するため

に通常使用される静的な包含または除外と違い、ダイナミックスプリットトンネリングでの

包含または除外は、特定のサービスに関するトラフィックを VPNトンネリングから除外する
または VPNトンネリングに包含する必要があるシナリオに対応しています。IPプロトコルご
とに個別のスプリットトンネリング設定を構成できます。たとえば、IPv4にダイナミックス
プリット包含トンネリング（IPv4スプリット包含ドメインやダイナミックスプリット包含ド
メインなど）を有効にし、IPv6にダイナミックスプリット除外トンネリング（IPv6トンネル
オールドメインやダイナミックスプリット除外ドメインなど）を有効にできます。さらに、

AnyConnectリリース4.6では、拡張ダイナミックスプリットトンネリングが追加されました。
ダイナミックスプリット除外ドメインとダイナミックスプリット包含ドメインの両方が拡張

ドメイン名の一致に指定されています。

ダイナミックスプリット除外トンネリング：複数のクラウドベースのサービスが同じ IPプー
ルにホストされており、ユーザの場所またはクラウド上のコンピュータ資源の負荷に応じて異

なる IPアドレスへと解決される場合があります。そのようなサービスのうち 1つだけを VPN
トンネルから除外したい場合、管理者が静的な除外を使用してそのためのポリシーを定義する

のは、特に ISP NAT、6to4、4to6などのネットワーク変換スキームも考慮される場合は困難で
す。ダイナミックスプリット除外トンネリングでは、トンネルの確立後に、ホストの DNSド
メイン名に基づいて動的にスプリット除外トンネリングをプロビジョニングできます。たとえ

ば、VPN管理者は、実行時に example.comをVPNトンネルから除外するように設定できます。
VPNトンネルがアップしているときにアプリケーションがmail.example.comに接続しようとす
ると、VPNクライアントは、自動的にシステムルーティングテーブルとフィルタを変更し、
トンネル外部への接続を許可します。

拡張ダイナミックスプリット除外トンネリング：ダイナミックスプリット除外トンネリング

がダイナミックスプリット除外ドメインとダイナミックスプリット包含ドメインの両方で設

定されている場合、VPNトンネルから動的に除外されたトラフィックは少なくとも1つのダイ
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ナミックスプリット除外ドメインに一致する必要がありますが、ダイナミックスプリット包

含ドメインに一致する必要はありません。たとえば、VPN管理者がダイナミックスプリット
除外ドメイン example.comとダイナミックスプリット包含ドメインmail.example.comを設定し
た場合、mail.example.com以外のすべての example.comトラフィックはトンネリングから除外
されます。

ダイナミックスプリット包含トンネリング：ダイナミックスプリット包含トンネリングでは、

トンネルの確立後に、ホストの DNSドメイン名に基づいて動的にスプリット包含トンネリン
グをプロビジョニングできます。たとえば、VPN管理者は、実行時に domain.comをVPNトン
ネルに含めるように設定できます。VPNトンネルがアップしているときにアプリケーションが
www.domain.comに接続しようとすると、VPNクライアントは、自動的にシステムルーティン
グテーブルとフィルタを変更し、VPNトンネル内部での接続を許可します。

拡張ダイナミックスプリット包含トンネリング：ダイナミックスプリット包含トンネリング

がダイナミックスプリット包含ドメインとダイナミックスプリット除外ドメインの両方で設

定されている場合、VPNトンネルに動的に包含されたトラフィックは少なくとも1つのダイナ
ミックスプリット包含ドメインに一致する必要がありますが、ダイナミックスプリット除外

ドメインに一致する必要はありません。たとえば、VPN管理者が domain.comをスプリット包
含ドメインとして、www.domain.comをスプリット除外ドメインとして設定した場合、
www.domain.com以外のすべての domain.comトラフィックがトンネリングされます。

ダイナミックスプリットトンネリングは、Linuxではサポートされていません。（注）

スタティックスプリットトンネリングとダイナミックスプリットトンネリングの相互

運用性

静的な除外と動的な除外は共存可能です。スタティックスプリットトンネリングはトンネル

の確立時に適用され、ダイナミックスプリットトンネリングは、トンネルが接続済みとなっ

ているときにドメインへのトラフィックが発生すると適用されます。

ダイナミックスプリット除外トンネリング

ダイナミックスプリット除外トンネリングは、「tunnel all」、「split include」、および「split
exclude」トンネリングに適用されます。

•すべてのネットワークをトンネリングする：VPNトンネルからの除外は、すべて動的で
す。

•特定のネットワークを除外する：事前設定された静的な除外に動的な除外が追加されま
す。

•特定のネットワークを包含する：除外されるホスト名の IPアドレスのうち、スプリット
を含むネットワークと重複する場合のみ、動的な除外が適用されます。それ以外の場合、

トラフィックは VPNトンネルからすでに除外されているため、動的な除外は行われませ
ん。
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拡張ダイナミックスプリット除外トンネリングは、「tunnel all」および「split exclude」トンネ
リングに適用されます。ダイナミックスプリット除外ドメインとダイナミックスプリット包

含ドメインの両方、およびスプリット包含トンネリングが設定されている場合、その結果の設

定は拡張ダイナミックスプリット包含トンネリングになります。

ダイナミックスプリット包含トンネリング

ダイナミックスプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

拡張ダイナミックスプリット包含トンネリングは、スプリット包含設定にのみ適用されます。

Umbrellaローミングセキュリティによる保護は、スタティックまたはダイナミックスプリッ
トトンネリングのいずれかが有効になっていると、アクティブになります。Umbrellaクラウ
ドリゾルバは、到達可能であり、かつ、VPNトンネルによるプローブが可能である場合を除
き、VPNトンネルから静的に包含または除外することが必要となる場合があります。

（注）

スプリットトンネリング設定をともなう重複シナリオの結果

動的な包含または除外の対象は、まだ包含または除外されていない IPアドレスのみです。静
的トンネリングおよび何らかの形式の動的トンネリングの両方が適用されており、新たな包含

または除外を強制する必要がある場合、すでに適用された包含または除外との衝突が発生する

可能性があります。動的な除外（除外されるドメイン名と一致する DNS応答の一部となって
いるすべての IPアドレスが対象）が実行される場合、除外において考慮されるのは、まだ除
外されていないアドレスのみです。同様に、動的な包含（包含されるドメイン名と一致する

DNS応答の一部となっているすべての IPアドレスが対象）が実行される場合、包含において
考慮されるのは、まだ包含されていないアドレスのみです。

静的なパブリックルート（セキュアゲートウェイルートなどのスプリット除外ルートやクリ

ティカルルートなど）は、ダイナミックスプリット包含ルートよりも優先されます。そのた

め、動的な包含の少なくとも 1つの IPアドレスが静的なパブリックルートと一致する場合、
動的な包含は強制されません。

同様に、静的スプリット包含ルートはダイナミックスプリット除外ルートよりも優先されま

す。そのため、動的な除外の少なくとも 1つの IPアドレスが静的スプリット包含ルートと一
致する場合、動的な除外は強制されません。

ダイナミックスプリットトンネリングの使用状況の通知

VPNトンネルの接続中は、ダイナミックスプリットトンネリングに何が設定されているかを
いくつかの方法で確認できます。

• [統計（Statistics）]タブ：ASNグループポリシーで設定されている VPNトンネルから除
外された、または VPNトンネルに包含されたドメイン名を含むダイナミックトンネル除
外およびダイナミックトンネル包含が表示されます。

• [エクスポート統計（Export Stats）]：VPNトンネリングから除外された、または VPNト
ンネリングに包含されたドメイン名と、IPv4と IPv6の両方のトンネルモードを含むファ
イルが生成されます。ダイナミックルートもエクスポートされた統計に含まれます。
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• [ルートの詳細（Route Details）]タブ：除外または包含された各 IPアドレスに対応するホ
スト名を持つ IPv4および IPv6ダイナミックスプリット除外および包含ルートが表示され
ます。

AnyConnect UIには、AnyConnect VPNが実現する保護されたルー
トまたは保護されていないルートが、IPプロトコルにつき最大
200個表示されます。ルートの数が 200を超えると、切り捨てが
発生します。すべてのルートを表示するには、Windowsではroute
printを実行し、LinuxまたはmacOSでは netstat -rnを実行
します。

（注）

• VPNの設定ログメッセージ：VPNトンネルから除外された、またはVPNトンネルに包含
されたドメインの数が示されます。

スプリット DNS
スプリットDNSが [ネットワーク（クライアント）アクセス（Network (Client)Access）]グルー
プポリシーに設定されている場合、AnyConnectは、特定のDNSクエリーをプライベートDNS
サーバ（同様にグループポリシーに設定）にトンネルします。他の DNSクエリーはすべて
DNS解決のためのクライアントオペレーティングシステムの DNSリゾルバにクリアテキス
トで送信されます。スプリット DNSが設定されていない場合、AnyConnectはすべての DNS
クエリーをトンネルします。

スプリット DNSの要件

スプリットDNSは、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、
ANY、SRV、PTR、CNAMEなど）をサポートしています。トンネリングされたネットワーク
のいずれかに一致する PTRクエリーは、トンネル経由で許可されます。

AnyConnectスプリット DNSは、Windowsと macOSプラットフォームでサポートされていま
す。

macOSの場合、AnyConnectは、次のいずれかの条件を満たす場合のみ、ある IPプロトコルの
トゥルースプリット DNSを使用できます。

•グループポリシーで、スプリット DNSが 1つの IPプロトコル（IPv4など）に設定され
ており、クライアントバイパスプロトコルがもう片方の IPプロトコル（IPv6など）に設
定されている（後者の IPプロトコルにはアドレスプールは設定されていない）。

•スプリット DNSが両方の IPプロトコルに設定されている。

スプリット DNSの設定

グループポリシーにスプリット DNSを設定するには、次の手順を実行します。
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手順

ステップ 1 少なくとも 1つの DNSサーバを設定します。

『Cisco ASA Series VPN Configuration Guidehttp://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html』の
「Configure Server Attributes for an Internal Group Policy」の項を参照してください。

指定したプライベートDNSサーバが、クライアントプラットフォームに設定されているDNS
サーバとオーバーラップしていないことを確認します。オーバーラップしていると、名前解決

が正しく動作せず、クエリーがドロップされる可能性があります。

ステップ 2 Split-Includeトンネリングを設定します。

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[次のトンネル
ネットワークリスト（Tunnel Network List Below）]を選択し、[ネットワークリスト（Network
List）]にトンネルするアドレスを指定します。

スプリットDNSは、[次のネットワークリストを除外（ExcludeNetwork List Below）]スプリッ
トトンネリングポリシーをサポートしません。[次のトンネルネットワークリスト（Tunnel
Network List Below）]スプリットトンネリングポリシーを使用して、スプリット DNSを設定
します。

ステップ 3 スプリット DNSを設定します。

[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] >
[詳細（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[トンネルです
べての DNSルックアップを送信する（Send All DNS lookups through tunnel）]をオフにし、ク
エリーがトンネルされるドメインの名前を [DNS名（DNS Names）]に指定します。

次のタスク

ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセス
VPN（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client)
Access）] > [AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集
（Add/Edit）] > [グループポリシー（Group Policy）]で、グループポリシーを接続プロファイ
ルに関連付けてください。

AnyConnectログを使用したスプリット DNSの確認

スプリット DNSが有効であることを確認するには、AnyConnectのログで、「Received VPN
Session Configuration Settings」が含まれたエントリを検索します。このエントリは、スプリッ
ト DNSが有効であることを示します。IPv4と IPv6のスプリット DNS用に別々のログエント
リがあります。
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スプリット DNSを使用しているドメインの確認

ドメイン名解決には、オペレーティングシステムの DNSリゾルバに依存するあらゆるツール
またはアプリケーションを使用できます。たとえば、pingまたはWebブラウザを使用してス
プリット DNSソリューションをテストできます。nslookupまたは digなどのその他のツール
は、OS DNSリゾルバを回避します。

クライアントを使用して、どのドメインがスプリット DNSに使用されているかを確認する手
順は次のとおりです。

手順

ステップ 1 ipconfig/allを実行して、DNSサフィックス検索リストの横にリストされたドメインを記録し
ます。

ステップ 2 VPN接続を確立し、DNSサフィックス検索リストの横にリストされたドメインを再度確認し
ます。

トンネルを確立した後に追加されたドメインは、スプリットDNSで使用されるドメインです。

このプロセスは、ASAからプッシュされたドメインと、クライアントホストで設定
済みのドメインがオーバーラップしていないことを前提としています。

（注）

VPN認証の管理

重要なセキュリティ上の考慮事項

•セキュアゲートウェイ上での自己署名証明書の使用はお勧めしません。理由は、ユーザが
誤って不正なサーバ上の証明書を信頼するようにブラウザを設定する可能性があるため、

また、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答する手間

がかかるためです。

•以下の理由があるため、AnyConnectクライアントに対する厳格な証明書トラストを有効
にすることを、強くお勧めします。

を設定するには、ローカルポリシーパラメータと値の「ローカルポリシーパラメータと

値」の項を参照してください。
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サーバ証明書処理の設定

サーバ証明書の確認

•（Windowsのみ）SSL接続と IPsec VPN接続の両方で、証明書失効リスト（CRL）チェッ
クを実行するオプションがあります。プロファイルエディタで有効にすると、AnyConnect
はチェーン内のすべての証明書を対象とした最新の CRLを取得します。AnyConnectは次
に、当該証明書がこれらの信頼できなくなった失効証明書に含まれているかどうかを確認

します。認証局によって失効された証明書であることが判明すると、AnyConnectは接続
しません。詳細は、ローカルポリシーパラメータと値を参照してください。

•サーバ証明書が設定された ASAにユーザが接続する場合、信頼チェーン（ルートや中間
など）に問題があっても、その証明書を信頼し、インポートするためのチェックボックス

は表示されます。証明書にそれ以外の問題がある場合、そのチェックボックスは表示され

ません。

• FQDNによって実行されるSSL接続では、FQDNを使用した初期検証に失敗した場合、名
前検証のために FQDNが IPアドレスに解決されず、セカンダリサーバの証明書検証が行
われません。

• IPSecおよび SSL接続では、サーバ証明書にキーの使用状況が含まれる場合、属性に
DigitalSignatureおよび（KeyAgreementまたは KeyEncipherment）が含まれている必要があ
ります。サーバ証明書にEKUが含まれている場合は、属性に serverAuth（SSLおよび IPSec
の場合）または ikeIntermediate（IPsecの場合のみ）が含まれている必要があります。サー
バ証明書がなくても、KUまたは EKUを受け入れることができることに注意してくださ
い。

• IPsecおよび SSL接続は、サーバ証明書で名前の検証を実行します。IPsecおよび SSL名前
検証のために次のルールが適用されます。

• Subject Alternative Name拡張子が関連する属性に含まれる場合、名前検証は Subject
Alternative Nameに対してのみ実行されます。関連する属性には、すべての証明書の
DNS Name属性や、接続が IPアドレスに対して実行される場合は、IPアドレスの属
性などが含まれます。

• Subject Alternative Name拡張子がない場合、または、あっても関連する属性が含まれ
ていない場合、名前検証は、証明書の Subjectで見つかった Common Name属性に対
して実行されます。

•証明書が名前検証の目的でワイルドカードを使用する場合、そのワイルドカードは最
初（左端）のサブドメインのみに含まれなければならず、他に追加する場合はサブド

メインの最後（右端）の文字でなければなりません。このルールに準拠していないワ

イルドカードのエントリは、名前検証の目的では無視されます。

• OS Xの場合、期限切れの証明書は、キーチェーンアクセスで [有効期限の切れた証明書
を表示（ShowExpiredCertificates）]が設定されている場合にのみ表示されます。期限切れ
の証明書は、ユーザの混乱を招く可能性があるため、デフォルトでは表示されません。
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無効なサーバ証明書の処理

非信頼ネットワーク上のモバイルユーザを狙った攻撃の増加に対応して、シスコは重大なセ

キュリティ違反を防ぐため、クライアントのセキュリティ保護を強化しました。デフォルトの

クライアントの動作は、中間者攻撃に対する追加の防御レイヤを提供するように変更されまし

た。

ユーザ対話

ユーザがセキュアゲートウェイに接続しようとしたときに証明書エラーがある場合（期限切

れ、無効な日付、キーの誤用、またはCNの不一致による）、[設定の変更（ChangeSettings）]
および [安全を確保（Keep Me Safe）]ボタンを含む赤色のダイアログがユーザに表示されま
す。

Linuxのダイアログは、このマニュアルに示すものと異なる場合があります。（注）

• [安全を確保（Keep Me Safe）]をクリックすると、接続が解除されます。

• [設定の変更（Change Settings）]をクリックすると、AnyConnectの [詳細（Advanced）] >
[VPN] > [プリファレンス（Preferences）]ダイアログが開きます。ここで、ユーザは非信
頼サーバへの接続を有効にできます。現在の接続の試行がキャンセルされます。

VPNアクセスの設定
48

VPNアクセスの設定

無効なサーバ証明書の処理



ユーザが、[信頼されていないサーバへの接続をブロック（Blockconnections to untrusted servers）]
をオフにして、証明書に関する問題がCAが信頼できないことのみである場合、次回ユーザが
このセキュアゲートウェイに接続しようとするときは、ユーザに証明書ブロックエラーのダ

イアログは表示されず、次のダイアログのみが表示されます。

ユーザが [常にこのVPNサーバを信頼し、証明書をインポートする（Always trust thisVPNserver
and import the certificate）]をオンにしている場合、このセキュアゲートウェイへの今後の接続
時に、ユーザの続行を確認するプロンプトは表示されません。
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ユーザが、AnyConnectの [詳細（Advanced）] > [VPN] > [設定（Preferences）]で [信頼されてい
ないサーバへの接続をブロック（Block connections to untrusted servers）]をオンにしている場
合、または、ユーザの設定が注意事項と制約事項の項で説明されているモードのリストのいず

れかの条件と一致する場合、AnyConnectは無効なサーバ証明書を拒否します。

（注）

改善されたセキュリティ動作

クライアントが無効なサーバ証明書を受け入れると、その証明書はクライアントの証明書スト

アに保存されます。以前は、証明書のサムプリントだけが保存されました。ユーザが無効な

サーバ証明書を常に信頼してインポートすることを選択した場合のみ、無効な証明書が保存さ

れることに注意してください。

エンドユーザの安全性が自動的に損なわれる管理上の優先操作はありません。先行するセキュ

リティ上の判断をエンドユーザから完全に排除するには、ユーザのローカルポリシーファイ

ルで [厳格な証明書トラスト（Strict Certificate Trust）]を有効にします。[厳格な証明書トラス
ト（Strict Certificate Trust）]が有効である場合、ユーザにはエラーメッセージが表示され、接
続が失敗します。ユーザプロンプトは表示されません。

ローカルポリシーファイルでの厳格な証明書トラストの有効化については、ローカルポリシー

パラメータと値の「AnyConnectローカルポリシーパラメータと値」の項を参照してくださ
い。

注意事項と制約事項

無効なサーバ証明書は、次の場合に拒否されます。

• AnyConnect VPNクライアントプロファイルで [常時接続（Always On）]が有効になって
おり、適用されたグループポリシーまたは DAPによりオフにされていない。

•クライアントに、厳格な証明書トラストが有効なローカルポリシーがある。

• AnyConnectでログイン前の起動が設定されている。

•マシン証明書ストアからのクライアント証明書が認証に使用されている。

Certificate-Only認証の設定
ユーザ名とパスワードを使用して AAAでユーザを認証するか、デジタル証明書で認証するか
（または、その両方を使用するか）を指定する必要があります。証明書のみの認証を設定する

と、ユーザはデジタル証明書で接続でき、ユーザ IDとパスワードを入力する必要がなくなり
ます。

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグループ

URLをプロビジョニングします。各グループURLには、さまざまなクライアントプロファイ
ルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデータの一部が

含まれます。たとえば、ASAに開発部の Department_OU値をプロビジョニングし、このプロ

VPNアクセスの設定
50

VPNアクセスの設定

Certificate-Only認証の設定

Cisco_AnyConnect_Mobile_Administrator_Guide_4-7_chapter2.pdf#nameddest=unique_42
Cisco_AnyConnect_Mobile_Administrator_Guide_4-7_chapter2.pdf#nameddest=unique_42


セスによる証明書が ASAに提供されたときに、このグループにユーザを配置するようにでき
ます。

セキュアゲートウェイに対してクライアントを認証するために使用される証明書は有効であ

り、（CAによって署名された）信頼できるものである必要があります。自己署名されたクラ
イアント証明書は受け入れられません。

（注）

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnect接続プロファイル
（AnyConnectConnectionProfiles）]を選択します。接続プロファイルを選択し、[編集（Edit）]
をクリックします。[AnyConnect接続プロファイルの編集（EditAnyConnectConnectionProfile）]
ウィンドウが開きます。

ステップ 2 選択されていない場合は、ウィンドウの左ペインにあるナビゲーションツリーの[基本（Basic）]
ノードをクリックします。ウィンドウの右ペインにある [認証（Authentication）]領域で、[証
明書（Certificate）]方式を有効にします。

ステップ 3 [OK]をクリックし、変更を適用します。

証明書登録の設定

Cisco AnyConnect Secure Mobility Clientは、Simple Certificate Enrollment Protocol（SCEP）を使用
して、クライアント認証の一部として証明書をプロビジョニングおよび更新します。SCEPを
使用した証明書の登録は、ASAへのAnyConnect IPsecおよびSSLVPN接続で次のようにサポー
トされます。

• SCEPプロキシ：ASAはクライアントと認証局（CA）間のSCEP要求と応答のプロキシと
して機能します。

•クライアントが CAに直接アクセスしないため、CAは、AnyConnectクライアントで
はなく ASAにアクセスできる必要があります。

•登録は、クライアントにより常に自動的に開始されます。ユーザの介入は必要ありま
せん。

関連トピック

AnyConnectプロファイルエディタの証明書の登録

SCEPプロキシの登録と動作

次の手順では、AnyConnectおよび ASAが SCEPプロキシ用に設定されている場合に、証明書
が取得され、証明書ベースの接続が確立された方法について説明します。
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1. ユーザは、証明書と AAA認証の両方用に設定された接続プロファイルを使用して、ASA
ヘッドエンドに接続します。ASAは、クライアントからの認証用に証明書と AAAクレデ
ンシャルを要求します。

2. ユーザがAAAクレデンシャルを入力しますが、有効な証明書は使用可能ではありません。
この状況は、入力された AAAクレデンシャルを使用してトンネルが確立された後で、ク
ライアントが自動 SCEP登録要求を送信するトリガーになります。

3. ASAが CAに対して登録要求を転送し、CAの応答をクライアントに返します。

4. SCEP登録が成功すると、クライアントにユーザに対する（設定可能な）メッセージが表
示され、現行のセッションが接続解除されます。ユーザは、証明書認証を使用して、ASA
トンネルグループに接続できます。

SCEP登録に失敗した場合、クライアントにユーザに対する（設定可能な）メッセージが
表示され、現行のセッションが接続解除されます。ユーザは自分の管理者に連絡する必要

があります。

他の SCEPプロキシの動作上の考慮事項：

•そうするように設定されている場合、ユーザが介入することなく、期限切れになる前に証
明書がクライアントにより自動的に更新されます。

• SCEPプロキシ登録は、SSLと IPSecトンネルの両方の証明書認証に SSLを使用します。

認証局の要件

• IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含め、すべての SCEP
準拠 CAがサポートされています。

• CAは自動付与モードである必要があります。証明書のポーリングはサポートされません。

•一部の CAについて、セキュリティを強化するために、電子メールで登録パスワードを
ユーザに送信するように設定できます。CAパスワードは、ユーザを識別するための認証
局に送信されるチャレンジパスワードまたはトークンです。このパスワードはその後、

AnyConnectクライアントプロファイルで設定できます。これは、CAが証明書を付与する
前に確認する、SCEP要求の一部になります。

証明書登録のガイドライン

• ASAへのクライアントレス（ブラウザベース）VPNアクセスは、SCEPプロキシをサポー
トしていませんが、WebLaunch（クライアントレス起動 AnyConnect）がサポートされま
す。

• ASAロードバランシングは、SCEP登録でサポートされます。

• ASAは、クライアントから受信した要求を記録しますが、登録が失敗した理由は表示しま
せん。接続の問題は、CAまたはクライアントでデバッグされる必要があります。

•証明書のみの認証および ASAでの証明書マッピング：
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複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグルー

プURLをプロビジョニングします。各グループURLには、さまざまなクライアントプロ
ファイルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデー

タの一部が含まれます。たとえば、ASAに開発部の Department_OU値をプロビジョニン
グし、このプロセスによる証明書が ASAに提供されたときに、このトンネルグループに
ユーザを配置するようにできます。

•ポリシーを適用するための登録接続の特定：

ASAで、登録接続を捕捉し、選択された DAPレコードの適切なポリシーを適用するため
に、aaa.cisco.sceprequired属性が使用されます。

• Windows証明書の警告：

Windowsクライアントが最初に認証局から証明書を取得しようとした際に、警告される可
能性があります。プロンプトが表示されたら、[はい（Yes）]をクリックしてください。
これにより、ルート証明書をインポートできます。クライアント証明書との接続に影響し

ません。

SCEPプロキシ証明書登録の設定

SCEPプロキシ登録用 VPNクライアントプロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 登録証明書で、要求する [証明書の内容（CertificateContents）]を設定します。証明書フィール
ドの定義については、「AnyConnectプロファイルエディタの [証明書の登録（Certificate
Enrollment）]」を参照してください。

• %machineid%を使用した場合は、デスクトップクライアントに Hostscan/Posture
がロードされます。

•モバイルクライアントの場合、証明書フィールドのうち少なくとも1つを指定す
る必要があります。

（注）

SCEPプロキシ登録をサポートするための ASAの設定

SCEPプロキシのため、1つの ASA接続プロファイルは、証明書登録および認証された VPN
接続をサポートします。
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手順

ステップ 1 グループポリシー（例：cert_group）を作成します。次のフィールドを設定します。

• [一般（General）]で、[SCEPフォワーディング URL（SCEP Forwarding URL）]に CAへ
の URLを入力します。

• [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect Client）]ペインで、[ダウン
ロードするクライアントプロファイルの継承（Inherit for Client Profiles to Download）]を
オフにし、SCEPプロキシ用に設定されたクライアントプロファイルを指定します。たと
えば、ac_vpn_scep_proxyクライアントプロファイルを指定します。

ステップ 2 証明書の登録および接続を認証した証明書（例：cert_tunnel）用の接続プロファイルを作成し
ます。

• [認証（Authentication）]：Both（AAAおよび Certificate）。

•デフォルトのグループポリシー：cert_group。

• [詳細（Advanced）] > [一般（General）]で、[この接続プロファイルへの SCEP登録を有効
にする（Enable SCEP Enrollment for this Connction Profile）]をオンにします。

• [詳細（Advanced）] > [グループエイリアス/グループURL（GroupAlias/Group URL）]で、
この接続プロファイルのグループ（cert_group）が含まれるグループ URLを作成します。

SCEP用のWindows 2008 Serverの認証局の設定

認証局ソフトウェアがWindows 2008サーバで実行されている場合、AnyConnectで SCEPがサ
ポートされるように次のいずれかの設定変更を行う必要があります。

認証局での SCEPパスワードの無効化

次の手順は、クライアントがSCEP登録の前にアウトオブバンドパスワードを提供せずに済む
ように、SCEPチャレンジパスワードを無効にする方法について説明します。

手順

ステップ 1 認証局サーバで、レジストリエディタを起動します。これを行うには、[スタート（Start）] >
[ファイル名を指定して実行（Run）]を選択し、regeditと入力して [OK]をクリックします。

ステップ 2 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePasswordに移動
します。

EnforcePasswordキーが存在しない場合は、新しいキーとして作成します。

ステップ 3 EnforcePasswordを編集し、「0」に設定します。存在しない場合は、REG-DWORDとして作成
します。
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ステップ 4 regeditを終了し、認証局サーバをリブートします。

認証局での SCEPテンプレートの設定

以下の手順では、証明書のテンプレートを作成する方法、およびこれをデフォルト SCEPテン
プレートとして割り当てる方法について説明します。

手順

ステップ 1 サーバマネージャを起動します。これは、[スタート（Start）] > [管理ツール（Admin Tools）]
> [サーバマネージャー（Server Manager）]を選択することで実行できます。

ステップ 2 [役割（Expand Roles）] > [証明書サービス（Certificate Services）]（または [Active Directory証
明書サービス（AD Certificate Services）]）を展開します。

ステップ 3 CAの名前 > [証明書テンプレート（Certificate Templates）]に移動します。

ステップ 4 [証明書テンプレート（Certificate Templates）] > [管理（Manage）]を右クリックします。

ステップ 5 [証明書テンプレートコンソール（Cert Templates Console）]から、ユーザテンプレートを右ク
リックして [複製（Duplicate）]を選択します。

ステップ 6 新しいテンプレートの [WindowsServer 2008]バージョンを選択して、[OK]をクリックします。

ステップ 7 テンプレートの表示名を、NDES IPsec SSLなど、具体的な説明に変更します。

ステップ 8 サイトの有効期間を調整します。ほとんどのサイトでは、証明書の期限切れを避けるために 3
年以上を選択します。

ステップ 9 [Cryptography]タブで、展開の最小キーサイズを設定します。

ステップ 10 [サブジェクト名（Subject Name）]タブで、[要求に含まれる（Supply in Request）]を選択しま
す。

ステップ 11 [拡張機能（Extensions）]タブで、[アプリケーションのポリシー（Application Policies）]に少
なくとも次が含まれるように設定します。

•クライアント認証

• IPセキュリティ末端システム

• IPセキュリティ IKE中間

• IPセキュリティトンネル終端

• IPセキュリティユーザ

これらの値は、SSLまたは IPSecに有効です。

ステップ 12 [適用（Apply）]をクリックして、次に [OK]をクリックして新しいテンプレートを保存しま
す。

ステップ 13 サーバマネージャから [証明書サービス（Certificate Services）]に移動して CAの名前を選択
し、[証明書テンプレート（Certificate Templates）]を右クリックします。[新規（New）] > [発
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行する証明書テンプレート（Certificate Template to Issue）]を選択し、作成した新しいテンプ
レートを選択します（この例では NDES-IPSec-SSL）。次に、[OK]をクリックします。

ステップ 14 レジストリを編集します。これは、[スタート（Start）] > [ファイル名を指定して実行（Run）]
で regeditと入力し、[OK]をクリックすることで実行できます。

ステップ 15 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEPに移動します。

ステップ 16 次の 3つのキーの値を、NDES-IPSec-SSLに設定します。

• EncryptionTemplate

• GeneralPurposeTemplate

• SignatureTemplate

ステップ 17 [保存（Save）]をクリックして、認証局サーバをリブートします。

証明書失効通知の設定

認証証明書が間もなく期限切れになることをユーザに警告するようAnyConnectを設定します。
[証明書失効しきい値（Certificate Expiration Threshold）]の設定では、AnyConnectがユーザに対
して証明書の失効が近づいていることを証明書の有効期限の何日前に警告するかを指定しま

す。AnyConnectは、証明書が実際に期限切れか、新しい証明書が取得されるまで、ユーザが
接続するたびに警告します。

RADIUS登録では、[証明書失効しきい値（Certificate Expiration Threshold）]機能は使用できま
せん。

（注）

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 [証明書失効しきい値（Certificate Expiration Threshold）]を指定します。

AnyConnectがユーザに対して証明書の失効が近づいていることを証明書の有効期限の何日前
に警告するかを示す数字です。

デフォルトは 0（警告は表示しない）です。範囲は 0～ 180日です。

ステップ 4 [OK]をクリックします。
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証明書選択の設定

次の手順では、クライアントシステムで証明書を検索する方法および証明書を選択する方法を

設定する、AnyConnectプロファイル内のすべての場所を示します。いずれの手順も必須では
なく、条件を指定しなかった場合、AnyConnectはデフォルトのキー照合を使用します。

Windowsでは、AnyConnectはブラウザの証明書ストアを読み取ります。Linuxの場合、プライ
バシー強化メール（PEM）形式のファイルストアを作成する必要があります。macOSの場合、
プライバシー強化メール（PEM）形式のファイルストアまたはキーチェーンを使用できます。

手順

ステップ 1 Windowsおよび macOSの場合：使用する証明書ストアの設定（57ページ）

VPNクライアントプロファイルに AnyConnectで使用される証明書ストアを指定します。

ステップ 2 Windowsのみ：Windowsユーザに認証証明書の選択を求めるプロンプトの表示（60ページ）

ユーザに有効な証明書のリストを示すように AnyConnectを設定し、ユーザがセッションの認
証にその証明書を選択できるようにします。

ステップ 3 macOSおよび Linux環境の場合：macOSおよび Linuxでの PEM証明書ストアの作成（61ペー
ジ）

ステップ 4 macOSおよび Linux環境の場合：VPNローカルポリシープロファイルで除外する証明書スト
アを選択します。

ステップ 5 証明書照合の設定（62ページ）

ストアの証明書を検索する場合に、AnyConnectが照合を試みるキーを設定します。キー（拡
張キー）を指定し、カスタム拡張キーを追加できます。また、AnyConnectが照合する識別名
に演算子の値のパターンを指定できます。

使用する証明書ストアの設定

Windowsおよび macOSでは、AnyConnectが VPNクライアントプロファイルで使用するため
の別の証明書ストアが提供されます。1つまたは複数の証明書認証の組み合わせが可能で、複
数の証明書認証の選択肢のうち特定の VPN接続において許容されるものをクライアントに指
定するようにセキュアゲートウェイを設定できます。たとえば、ローカルポリシーファイル

で ExcludeMacNativeCertStoreを trueに設定（AnyConnectがユーザファイル証明書ストアやシ
ステムファイル証明書ストアなどのファイル証明書ストアのみを使用するよう強制）し、プロ

ファイルベースの証明書ストアを [ログイン（Login）]に設定（AnyConnectが、ユーザファ
イルストアに加え、ログインキーチェーンおよびダイナミックスマートカードキーチェーン

などの証明書ストアのみを使用するよう強制）すると、その組み合わせによるフィルタリング

により、AnyConnectは、厳格にユーザファイル証明書ストアを使用するようになります。

コンピュータ上で管理者権限を持つユーザは、両方の証明書ストアにアクセスできます。管理

者権限を持たないユーザがアクセスできるのは、ユーザ証明書ストアのみです。通常、Windows
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ユーザには管理者権限がありません。[証明書ストアの上書き（Certificate Store Override）]を
選択すると、ユーザに管理者権限がない場合でも、AnyConnectはマシンストアにアクセスで
きます。

マシンストアのアクセス制御は、Windowsのバージョンとセキュリティ設定によって異なる
場合があります。このため、ユーザは管理者権限を持つ場合にも、マシンストアの証明書を使

用できない可能性があります。この場合、[証明書ストアの上書き（Certificate StoreOverride）]
を選択してマシンストアへのアクセスを許可します。

（注）

次の表に、検索対象の [証明書ストア（Certificate Store）]および [証明書ストアの上書き
（Certificate Store Override）]のオン/オフに基づいて AnyConnectがクライアントで証明書を検
索する方法について説明します。

AnyConnectの検索方法[証明書ストアの上書き
（Certificate Store Override）]
の設定

[証明書ストア（Certificate
Store）]の設定

AnyConnectは、すべての証明
書ストアを検索します。ユー

ザに管理者権限がない場合、

AnyConnectは、マシンストア
にアクセスできません。

この設定は、デフォルトで

す。この設定は、ほとんどの

状況に適しています。変更が

必要となる特別な理由または

シナリオ要件がある場合を除

いて、この設定は変更しない

でください。

オフ[すべて（All）]（Windows
用）

AnyConnectは、すべての証明
書ストアを検索します。ユー

ザに管理者権限がない場合、

AnyConnectは、マシンストア
にアクセスできます。

オン[すべて（All）]（Windows
用）

AnyConnectは、利用可能なす
べてのmacOSキーチェーンお
よびファイルストアからの証

明書を使用します。

オン[すべて（All）]（macOS用）

VPNアクセスの設定
58

VPNアクセスの設定

使用する証明書ストアの設定



AnyConnectの検索方法[証明書ストアの上書き
（Certificate Store Override）]
の設定

[証明書ストア（Certificate
Store）]の設定

AnyConnectは、ユーザ証明書
ストア内のみ検索します。管

理者権限のないユーザがこの

証明書ストアにアクセスでき

るため、証明書ストアの上書

きは適用されません。

適用せず[ユーザ（User）]（Windows
用）

AnyConnectはmacOSシステム
キーチェーンとシステムファ

イル/PEMストアからの証明書
のみを使用します。macOSシ
ステムキーチェーンとシステ

ムファイル/PEMストアから
の証明書のみを使用します。

オン[システム（System）]（macOS
用）

AnyConnectは、ユーザファイ
ル/PEMストアに加え、macOS
ログインキーチェーンおよび

ダイナミックスマートカード

キーチェーンからの証明書の

みを使用します。

オン[ログイン（Log in）]（macOS
用）

複数証明書認証の使用

始める前に

•デスクトッププラットフォーム（Windows、OS X、Linux）でのみサポートされます。

• VPNプロファイルで AutomaticCertSelectionを有効にしている必要があります。

• VPNプロファイルで設定した証明書照合設定によって、複数証明書認証で使用できる証明
書が制限されます。

SCEPはサポートされていません。（注）

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。
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• 1マシンおよび 1ユーザ証明書の場合は、VPNプロファイルで CertificateStoreを [すべて
（All）]に設定し、ステップ 2の説明に従って CertficateStoreOverrideを有効にします。

• 2ユーザ証明書の場合は、VPNプロファイルで CertificateStoreを [すべて（All）]または
[ユーザ（User）]に設定しますが、ステップ 2の説明に従ってCertificateStoreOverrideはそ
のままにします。

ステップ 2 ユーザに管理者権限がない場合に AnyConnectにマシン証明書ストアの検索を許可するには、
を選択します。

基本的な証明書認証の使用

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。

• [すべて（All）]：（デフォルト）すべての証明書ストアを使用して証明書を検索するよう
AnyConnectクライアントに指示します。

• [マシン（Machine）]：証明書ルックアップをWindowsローカルマシン証明書ストアに制
限するように AnyConnectクライアントに指示します。

• [ユーザ（User）]：証明書ルックアップをローカルユーザ証明書ストアに制限するように
AnyConnectクライアントに指示します。

ステップ 2 ユーザに管理者権限がない場合に AnyConnectにマシン証明書ストアの検索を許可するには、
を選択します。

Windowsユーザに認証証明書の選択を求めるプロンプトの表示

ユーザに対して有効な証明書のリストを表示し、セッションの認証に使用する証明書をユーザ

が選択できるように AnyConnectを設定できます。期限切れの証明書は必ずしも無効として見
なされるわけではありません。たとえば SCEPを使用している場合、サーバが新しい証明書を
クライアントに発行することがあります。期限切れの証明書を削除すると、クライアントが

まったく接続できなくなることがあります。この場合、手動による介入とアウトオブバンド証

明書配布が必要になります。AnyConnectでは、設定されている証明書一致ルールに基づき、
セキュリティ関連プロパティ（キーの使用状況、キーのタイプと強度など）に基づいて、クラ

イアント証明書が制限されるだけです。この設定はWindowsでのみ使用できます。デフォル
トでは、ユーザによる証明書の選択は無効です。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 証明書の選択を有効にするには、[証明書選択を無効にする（Disable Certificate Selection）]
チェックボックスをオフにします。

ステップ 3 [詳細（Advanced）] > [VPN] > [プリファレンス（Preferences）]ペインでユーザが自動証明書
の選択のオン/オフを切り替えられるようにする場合を除き、[ユーザ制御可（UserControllable）]
チェックボックスをオフにします。

macOSおよび Linuxでの PEM証明書ストアの作成

AnyConnectでは、プライバシー強化メール（PEM）形式のファイルストアからの証明書取得
がサポートされています。AnyConnectはリモートコンピュータのファイルシステムからPEM
形式の証明書ファイルを読み取り、確認と署名を行います。

始める前に

あらゆる条件下でクライアントが適切な証明書を取得するためには、ファイルが次の要件を満

たしている必要があります。

•すべての証明書ファイルは、拡張子 .pemで終わっていること。

•すべての秘密キーファイルは、拡張子 .keyで終わっていること。

•クライアント証明書と、それに対応する秘密キーのファイル名が同じであること（client.pem
と client.keyなど）。

PEMファイルのコピーを保持する代わりに、PEMファイルへの
ソフトリンクを使用できます。

ヒント

PEMファイル証明書ストアを作成する場合は、次に示すパスとフォルダを作成します。これ
らのフォルダに、適切な証明書を配置してください。

保存される証明書のタイプPEMファイル証明書ストアのフォルダ

信頼できる CAとルート証明書~/.cisco/certificates/ca

.cisco/はホームディレクトリにあり
ます。

（注）

クライアント証明書~/.cisco/certificates/client

秘密キー~/.cisco/certificates/client/private
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マシン証明書は、ルートディレクトリ以外は PEMファイル証明書と同じです。マシン証明書
の場合は、~/.ciscoを /opt/.ciscoに置き換えてください。それ以外は、パス、フォルダ、および
証明書のタイプが適用されます。

証明書照合の設定

AnyConnectでは、特定のキーのセットに一致するこれらの証明書に証明書の検索を限定でき
ます。証明書照合は、[証明書照合（Certificate Matching）]ペインのAnyConnect VPNクライア
ントプロファイルで設定できるグローバル基準です。基準は次のとおりです。

• [キーの使用状況（Key Usage）]

• [拡張キーの使用状況（Extended Key Usage）]

• [識別名（Distinguished Name）]

関連トピック

AnyConnectプロファイルエディタの証明書照合

キーの使用状況の設定

[キーの使用状況（Key Usage）]キーを選択すると、AnyConnectで使用できる証明書が、選択
したキーの少なくとも1つを持つ証明書に制限されます。サポート対象のセットは、VPNクラ
イアントプロファイルの [キーの使用状況（Key Usage）]リストに一覧表示されており、次が
含まれています。

• DECIPHER_ONLY

• ENCIPHER_ONLY

• CRL_SIGN

• KEY_CERT_SIGN

• KEY_AGREEMENT

• DATA_ENCIPHERMENT

• KEY_ENCIPHERMENT

• NON_REPUDIATION

• DIGITAL_SIGNATURE

1つ以上の基準が指定されている場合、証明書が一致すると見なされるには、少なくとも 1つ
の基準が一致している必要があります。

拡張キーの使用状況の設定

[拡張キーの使用状況（Extended Key Usage）]キーを選択すると、AnyConnectで使用できる証
明書がこれらのキーを持つ証明書に限定されます。次の表は、既知の制約のセットと、それに

対応するオブジェクト ID（OID）をリストにまとめたものです。
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OID制約

1.3.6.1.5.5.7.3.1ServerAuth

1.3.6.1.5.5.7.3.2ClientAuth

1.3.6.1.5.5.7.3.3CodeSign

1.3.6.1.5.5.7.3.4EmailProtect

1.3.6.1.5.5.7.3.5IPSecEndSystem

1.3.6.1.5.5.7.3.6IPSecTunnel

1.3.6.1.5.5.7.3.7IPSecUser

1.3.6.1.5.5.7.3.8TimeStamp

1.3.6.1.5.5.7.3.9OCSPSign

1.3.6.1.5.5.7.3.10DVCS

1.3.6.1.5.5.8.2.2IKE Intermediate

カスタム拡張照合キーの設定

その他の OID（本書の例で使用している 1.3.6.1.5.5.7.3.11など）はすべて、「カスタム」と見
なされます。管理者は、既知のセットの中に必要な OIDがない場合、独自の OIDを追加でき
ます。

証明書識別名の設定

[識別名（DistinguishedName）]の表には、クライアントが使用できる証明書を指定の条件に一
致する証明書に限定する証明書 ID、および一致条件が含まれています。条件をリストに追加
したり、追加した条件の内容と照合するための値またはワイルドカードを設定したりするに

は、[追加（Add）]ボタンをクリックします。

説明ID

SubjectCommonNameCN

SubjectSurNameSN

SubjectGivenNameGN

SubjectUnstructNameN

SubjectInitialsI

SubjectGenQualifierGENQ

SubjectDnQualifierDNQ

SubjectCountryC
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説明ID

SubjectCityL

SubjectStateSP

SubjectStateST

SubjectCompanyO

SubjectDeptOU

SubjectTitleT

SubjectEmailAddrEA

DomainComponentDC

IssuerCommonNameISSUER-CN

IssuerSurNameISSUER-SN

IssuerGivenNameISSUER-GN

IssuerUnstructNameISSUER-N

IssuerInitialsISSUER-I

IssuerGenQualifierISSUER-GENQ

IssuerDnQualifierISSUER-DNQ

IssuerCountryISSUER-C

IssuerCityISSUER-L

IssuerStateISSUER-SP

IssuerStateISSUER-ST

IssuerCompanyISSUER-O

IssuerDeptISSUER-OU

IssuerTitleISSUER-T

IssuerEmailAddrISSUER-EA

IssuerDomainComponentISSUER-DC

[識別名（Distinguished Name）]には、0個以上の一致基準を含めることができます。証明書が
一致すると見なされるには、指定されているすべての基準に一致している必要があります。[識
別名（Distinguished Name）]の一致では、証明書に指定の文字列が含まれている必要があるか
どうか、および文字列にワイルドカードを許可するかどうかを指定します。
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SAMLを使用した VPN認証
最初のセッション認証にASAリリース9.7.1と統合されたSAML2.0を使用できます。AnyConnect
4.6では、組み込みブラウザとの SAML統合が拡張され、これが以前のリリースからのネイ
ティブ（外部）ブラウザ統合に置き換わります。SAML認証用に設定されたトンネルグルー
プに接続するときに、AnyConnectは組み込みブラウザウィンドウを開いて認証プロセスを完
了します。SAML試行のたびに新しいブラウザセッションが使用され、ブラウザセッション
は AnyConnectに固有のものとなります（セッション状態は、他のどのブラウザとも共有され
ません）。各 SAML認証試行はセッション状態なしで始まりますが、試行間で永続クッキー
が保持されます。

プラットフォーム固有の要件

組み込みブラウザでSAMLを使用するためには、次のシステム要件を満たす必要があります。

• Windows：Windows 7（またはそれ以降）、Internet Explorer 11（またはそれ以降）

• macOS：macOS 10.10（またはそれ以降）（AnyConnectは、macOS 10.11以降を公式にサ
ポートしています）

• Linux：WebKitGTK+ 2.1x（それ以降）、Red Hat 7.4（それ以降）および Ubuntu 16.04（そ
れ以降）の公式パッケージ

アップグレードプロセス

ネイティブ（外部）ブラウザ搭載の SAML 2.0は、AnyConnect 4.4と AnyConnect 4.5、および
ASAリリース 9.7.x、9.8.x、および 9.9.1で使用できます。組み込みブラウザを搭載した新しい
拡張バージョンを使用するには、AnyConnect 4.6および ASA 9.7.1.24（またはそれ以降）、
9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）へのアップグレードが必要で
す。

組み込みブラウザ SAML統合を備えたヘッドエンドまたはクライアントデバイスをアップグ
レードまたは展開するときには、次のシナリオに注意してください。

• AnyConnect 4.6を最初に展開した場合は、他に何も操作しなくても、ネイティブ（外部）
ブラウザと組み込みブラウザの両方のSAML統合が想定どおりに機能します。AnyConnect
を最初に展開するときでも、AnyConnect 4.6は既存の ASAバージョンも更新された ASA
バージョンもサポートします。

•更新された ASAバージョン（組み込みブラウザ SAML統合を搭載）を最初に展開する場
合は、続いて AnyConnectをアップグレードする必要があります。デフォルトでは、更新
された ASAリリースは、AnyConnect 4.6よりも前のリリースのネイティブ（外部）ブラ
ウザ SAML統合と後方互換性がないためです。認証後に既存の AnyConnect 4.4または 4.5
クライアントのアップグレードが発生し、このアップグレードを行うためには、トンネル

グループ設定で saml external-browserコマンドを有効にする必要があります。

SAMLを使用する場合は、次の注意事項に従ってください。
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•フェールオーバーモードで常時接続のVPNを使用している場合、外部SAMLIdPはサポー
トされていません（ただし、内部SAMLIdPを使用すると、ASAはすべてのトラフィック
を IdPにプロキシします。また、ASAはサポートされています）。

•信頼できないサーバ証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザSAML統合は、CLIモードまたはSBLモードではサポートされません。

•（モバイルのみ）単一ログアウトはサポートされていません。

• Webブラウザに確立された SAML認証は AnyConnectと共有されず、その逆も同じです。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな方法
が使用されます。たとえば、AnyConnectでは IPv6接続よりも IPv4接続の方が好ましく、
組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、その逆もありま
す。同じく、プロキシを試して障害が発生したのにAnyConnectがどのプロキシにもフォー
ルバックしない場合もあれば、プロキシを試して障害が発生した後で組み込みブラウザが

ナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、ASAの Network Time Protocol（NTP）サーバを IdP NTP
サーバと同期する必要があります。

• ASDMの VPNウィザードは現在、SAML設定をサポートしていません。

• SAML IdP NameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およ
び VPNセッションデータベースに使用されます。

•ユーザが SAML経由でVPNセッションを確立するたびにアイデンティティプロバイダー
（IdP）による再認証を行う場合は、AnyConnectプロファイルエディタ、プリファレンス
（Part 1）で [自動再接続（Auto Reconnect）]を ReconnectAfterResumeに設定する必要があ
ります。

•組み込みブラウザ搭載の AnyConnectは VPN試行のたびに新しいブラウザセッションを
使用するため、IDPがHTTPセッションクッキーを使用してログオン状態を追跡している
場合には、毎回ユーザの再認証が必要になります。この場合、[設定（Configuration）] >
[リモートアクセスVPN（Remote Access VPN）] > [クライアントレスSSL VPNアクセス
（Clientless SSLVPNAccess）] > [詳細（Advanced）] > [シングルサインオンサーバ（Single
Sign On Servers）] > の [強制再認証（Force Re-Authentication）]は、AnyConnectが開始し
た SAML認証には影響しません。

設定の詳細については、適切なリリース（9.7以降）の『Cisco ASA Series VPN Configuration
Guide』の「SSO Using SAML 2.0」の項を参照してください。

SDIトークン（SoftID）統合を使用した VPN認証
AnyConnectは、Windows 7 x86（32ビット）および x64（64ビット）で動作する RSA SecurID
クライアントソフトウェアバージョン 1.1以降のサポートを統合します。

RSASecurIDソフトウェアオーセンティケータは、企業の資産へのセキュアなアクセスのため
に必要となる管理項目数を減らします。リモートデバイスに常駐する RSA SecurID Software
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Tokenは、1回限定で使用可能なパスコードを 60秒ごとにランダムに生成します。SDIは
Security Dynamics社製テクノロジーの略称で、ハードウェアとソフトウェアの両方のトークン
を使用する、この 1回限定利用のパスワード生成テクノロジーを意味します。

通常、ユーザはツールトレイの [AnyConnect]アイコンをクリックし、接続する接続プロファ
イルを選択してから、認証ダイアログボックスに適切なクレデンシャルを入力することで

AnyConnectに接続します。ログイン（チャレンジ）ダイアログボックスは、ユーザが属する
トンネルグループに設定されている認証タイプと一致しています。ログインダイアログボッ

クスの入力フィールドには、どのような種類の入力が認証に必要か明確に示されます。

SDI認証では、リモートユーザは AnyConnectソフトウェアインターフェイスに PIN（個人識
別番号）を入力してRSASecurIDパスコードを受け取ります。セキュアなアプリケーションに
パスコードを入力すると、RSAAuthenticationManagerがこのパスコードを確認してユーザにア
クセスを許可します。

RSA SecurIDハードウェアまたはソフトウェアのトークンを使用するユーザには、パスコード
または PIN、PIN、パスコードのいずれかを入力する入力フィールドが表示されます。ダイア
ログボックス下部のステータス行には、さらにこの点に関連する情報が表示されます。ユーザ

は、ソフトウェアトークンの PINまたはパスコードをAnyConnectユーザインターフェイスに
直接入力します。

最初に表示されるログインダイアログボックスの外観は、セキュアゲートウェイの設定によっ

て異なります。セキュアゲートウェイには、メインのログインページ、メインのインデック

ス URL、トンネルグループのログインページ、またはトンネルグループの URL（URL/トン
ネルグループ）からアクセスできます。メインのログインページからセキュアゲートウェイ

にアクセスするには、[ネットワーク（クライアント）アクセス（Network (Client) Access）]の
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）]ページで [ユーザに接続の選
択を許可する（Allow user to select connection）]チェックボックスをオンにする必要がありま
す。いずれの方法でも、セキュアゲートウェイはクライアントにログインページを送信しま

す。メインのログインページにはドロップダウンリストがあり、ここからトンネルグループ

を選択します。トンネルグループログインページにはこの表示はありません。トンネルグルー

プは URLで指定されるためです。

（接続プロファイルまたはトンネルグループのドロップダウンリストが表示される）メイン

のログインページの場合、デフォルトトンネルグループの認証タイプによって、パスワード

の入力フィールドラベルの初期設定が決まります。たとえば、デフォルトトンネルグループ

がSDI認証を使用する場合、フィールドラベルは [パスコード（Passcode）]になります。一方
で、デフォルトトンネルグループが NTLM認証を使用する場合、フィールドラベルは [パス
ワード（Password）]になります。リリース 2.1以降では、異なるトンネルグループをユーザ
が選択しても、フィールドラベルが動的に更新されることはありません。トンネルグループの

ログインページでは、フィールドラベルはトンネルグループの要件に一致します。

クライアントは、パスワード入力フィールドへの RSA SecurID Software Tokenの PINの入力を
サポートします。RSA SecurID Software Tokenソフトウェアがインストールされており、トン
ネルグループ認証タイプが SDIの場合、フィールドラベルは [パスコード（Passcode）]とな
り、ステータスバーには、「ユーザ名およびパスコードまたはソフトウェアトークンPINを入
力してください（Enter a username and passcode or software token PIN）」と表示されます。PIN
を使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、フィール
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ドラベルが [PIN]になります。クライアントは、入力された PINを使用して RSA SecurID
Software Token DLLからパスコードを取得します。認証が成功するたびにクライアントはトン
ネルグループ、ユーザ名、認証タイプを保存し、保存されたトンネルグループが新たにデフォ

ルトのトンネルグループとなります。

AnyConnectでは、すべての SDI認証でパスコードを使用できます。パスワード入力ラベルが
[PIN]の場合でも、ユーザはステータスバーの指示どおりにパスコードを入力することができ
ます。クライアントは、セキュアゲートウェイにパスコードをそのまま送信します。パスコー

ドを使用すると、同じトンネルグループおよびユーザ名で行う次回のログインからは、ラベル

が [Passcode]のフィールドが表示されます。

RSASecureIDIntegrationプロファイル設定は、次の 3つの値のいずれかになります。

• Automatic：クライアントはまず1つの方式を試行し、それが失敗したら別の方式を試行し
ます。デフォルトでは、ユーザ入力がトークンパスコード（HardwareToken）として処理
され、これが失敗したら、ユーザ入力がソフトウェアトークンPIN（SoftwareToken）とし
て処理されます。認証が成功すると、成功した方式が新しい SDIトークンタイプとして
設定され、ユーザプリファレンスファイルにキャッシュされます。SDIトークンタイプ
は、次回の認証試行でいずれの方式が最初に試行されるかを定義します。通常、現行の認

証試行には、最後に成功した認証試行で使用されたトークンと同じものが使用されます。

ただし、ユーザ名またはグループの選択を変更した場合は、入力フィールドラベルに示さ

れている、デフォルトの方式が最初に試行される状態に戻ります。

SDIトークンタイプは、設定が自動の場合のみ、意味を持ちま
す。認証モードが自動以外の場合は、SKIトークンタイプのログ
を無視できます。HardwareTokenがデフォルトの場合、次のトー
クンモードはトリガーされません。

（注）

• SoftwareToken：クライアントは、ユーザ入力を常にソフトウェアトークン PINとして解
釈し、入力フィールドラベルは [PIN:]になります。

• HardwareToken：クライアントは、ユーザ入力を常にトークンパスコードとして解釈し、
入力フィールドラベルは [Passcode:]になります。

AnyConnectでは、RSASoftwareTokenクライアントソフトウェアにインポートした複数のトー
クンからの、トークンの選択はサポートされていません。その代わりに、クライアントはRSA
SecurID Software Token GUIを介してデフォルト選択のトークンを使用します。

（注）

SDI認証交換のカテゴリ

すべての SDI認証交換は次のいずれかのカテゴリに分類されます。

•通常の SDI認証ログイン

•新規ユーザモード
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•新規 PINモード

• PINクリアモード

•次のトークンコードモード

通常の SDI認証ログイン

通常ログインチャレンジは、常に最初のチャレンジです。SDI認証ユーザは、ユーザ名および
トークンパスコード（ソフトウェアトークンの場合は PIN）を、ユーザ名とパスコードまた
はPINフィールドにそれぞれ指定する必要があります。クライアントはユーザの入力に応じて
セキュアゲートウェイ（中央サイトのデバイス）に情報を返し、セキュアゲートウェイはこ

の認証を認証サーバ（SDIまたは RADIUSプロキシ経由の SDI）で確認します。

認証サーバが認証要求を受け入れた場合、セキュアゲートウェイは認証が成功したページをク

ライアントに送信します。これで認証交換が完了します。

パスコードが拒否された場合は認証は失敗し、セキュアゲートウェイは、エラーメッセージ

とともに新しいログインチャレンジページを送信します。SDIサーバでパスコード失敗しき
い値に達した場合、SDIサーバはトークンを次のトークンコードモードに配置します。

新規ユーザモード、PINクリアモード、および新規 PINモード

PINのクリアは、ネットワーク管理者だけの権限で、SDIサーバでのみ実行できます。

新規ユーザモード、PINクリアモード、新規 PINモードでは、AnyConnectは、後の「next
passcode」ログインチャレンジで使用するために、ユーザ作成 PINまたはシステムが割り当て
た PINをキャッシュに入れます。

PINクリアモードと新規ユーザモードは、リモートユーザから見ると違いがなく、また、セ
キュアゲートウェイでの処理も同じです。いずれの場合も、リモートユーザは新しい PINを
入力するか、SDIサーバから割り当てられる新しい PINを受け入れる必要があります。唯一の
相違点は、最初のチャレンジでのユーザの応答です。

新規PINモードでは、通常のチャレンジと同様に、既存のPINを使用してパスコードが生成さ
れます。PINクリアモードでは、ユーザがトークンコードだけを入力するハードウェアトー
クンとして PINが使用されることはありません。RSAソフトウェアトークンのパスコードを
生成するために 0が 8つ並ぶ PIN（00000000）が使用されます。いずれの場合も、SDIサーバ
管理者は、使用すべき PIN値（ある場合）をユーザに通知する必要があります。

新規ユーザをSDIサーバに追加すると、既存ユーザのPINをクリアする場合と同じ結果になり
ます。いずれの場合も、ユーザは新しい PINを指定するか、SDIサーバから割り当てられる新
しい PINを受け入れる必要があります。これらのモードでは、ユーザはハードウェアトーク
ンとして、RSAデバイスのトークンコードのみ入力します。いずれの場合も、SDIサーバ管
理者は、使用すべき PIN値（ある場合）をユーザに通知する必要があります。

新規 PINの作成

現行の PINがない場合、システム設定に応じて、次の条件のいずれかを満たすことが、SDI
サーバによって要求されます。
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•システムがユーザに新規 PINを割り当てる必要がある（デフォルト）。

•ユーザは新規 PINを作成する必要がある。

•ユーザは、PINを作成するか、システムの割り当てを受け入れるかを選択できる。

PINをリモートユーザ自身で作成する方法とシステムで割り当てる方法を選択できるように
SDIサーバを設定している場合、ログイン画面にはオプションを示すドロップダウンリストが
表示されます。ステータス行にプロンプトメッセージが表示されます。

システムが割り当てるPINの場合、ユーザがログインページで入力したパスコードをSDIサー
バが受け入れると、セキュアゲートウェイはシステムが割り当てた PINをクライアントに送
信します。クライアントは、ユーザが新規 PINを確認したことを示す応答をセキュアゲート
ウェイに返し、システムは「next passcode」チャレンジに進みます。

ユーザが新しく PINを作成するように選択した場合、AnyConnectにこの PINを入力するため
のダイアログボックスが表示されます。PINは 4～ 8桁の長さの数値にする必要があります。
PINは一種のパスワードであるため、ユーザがこの入力フィールドに入力する内容はアスタリ
スクで表示されます。

RADIUSプロキシを使用する場合、PINの確認は、最初のダイアログボックスの次に表示され
る、別のチャレンジで行われます。クライアントは新しい PINをセキュアゲートウェイに送
信し、セキュアゲートウェイは「next passcode」チャレンジに進みます。

「next passcode」チャレンジと「next Token Code」チャレンジ

「next passcode」チャレンジでは、クライアントが新規 PINの作成または割り当て時にキャッ
シュに入れられた PIN値を使用して RSA SecurID Software Token DLLから次のパスコードを取
得し、ユーザにプロンプト表示せずにこれをセキュアゲートウェイに返します。同様に、ソフ

トウェアトークン用の「next Token Code」チャレンジでは、クライアントは RSA SecurID
Software Token DLLから次のトークンコードを取得します。

ネイティブ SDIと RADIUS SDIの比較

ネットワーク管理者は、SDI認証を可能にするセキュアゲートウェイを次のいずれかのモード
で設定することができます。

•ネイティブ SDI：SDIサーバと直接通信して SDI認証を処理できるセキュアゲートウェイ
のネイティブ機能です。

• RADIUS SDI：RADIUS SDIプロキシを使用して SDIサーバと通信することで SDI認証を
行うセキュアゲートウェイのプロセスです。

リモートユーザからは、ネイティブ SDIと RADIUS SDIは同一です。SDIメッセージは SDI
サーバ上で設定が可能なため、これには、ASA上のメッセージテキストは、SDIサーバ上の
メッセージテキストに一致する必要があります。一致しない場合、リモートクライアントユー

ザに表示されるプロンプトが、認証中に必要なアクションに対して適切でない場合がありま

す。この場合、AnyConnectが応答できずに認証に失敗することがあります。

VPNアクセスの設定
70

VPNアクセスの設定

ネイティブ SDIと RADIUS SDIの比較



RADIUSSDIチャレンジは、少数の例外はありますが、基本的にはミラーネイティブのSDI交
換です。両者とも最終的にはSDIサーバと通信するため、クライアントからの必要な情報と要
求される情報の順序は同じです。

認証の間に、RADIUSサーバはASAにアクセスチャレンジメッセージを提示します。これら
のチャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。
このメッセージテキストは、ASAが SDIサーバと直接通信している場合と RADIUSプロキシ
を経由して通信している場合とで異なります。そのため、AnyConnectにネイティブ SDIサー
バとして認識させるために、ASAは RADIUSサーバからのメッセージを解釈する必要があり
ます。

また、SDIメッセージは SDIサーバで設定可能であるため、ASAのメッセージテキストの全
体または一部が、SDIサーバのメッセージテキストと一致する必要があります。一致しない場
合、リモートクライアントユーザに表示されるプロンプトが、認証中に必要とされるアクショ

ンに対して適切でない場合があります。この場合、AnyConnectが応答できずに認証に失敗す
ることがあります。

RADIUS/SDIメッセージをサポートするための ASAの設定

SDI固有の RADIUS応答メッセージを解釈し、適切なアクションを AnyConnectユーザに求め
るように ASAを設定するには、SDIサーバとの直接通信をシミュレートする方法で RADIUS
応答メッセージを転送するように接続プロファイル（トンネルグループ）を設定する必要があ

ります。SDIサーバに認証されるユーザは、この接続プロファイルを介して接続する必要があ
ります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [AnyConnect接続プロファイル
（AnyConnect Connection Profiles）]を選択します。

ステップ 2 SDI固有のRADIUS応答メッセージを解釈するために設定する接続プロファイルを選択して、
[編集（Edit）]をクリックします。

ステップ 3 [AnyConnect接続プロファイルの編集（Edit AnyConnect Connection Profile）]ウィンドウで、左
側のナビゲーションペインにある [詳細（Advanced）]ノードを展開して、[グループエイリア
ス/グループ URL（Group Alias / Group URL）]を選択します。

ステップ 4 [ログイン画面へのSecurIDメッセージの表示を有効にする（Enable the display of SecurIDmessages
on the login screen）]をオンにします。

ステップ 5 [OK]をクリックします。
ステップ 6 [設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [AAA/ローカル

ユーザ（AAA/Local Users）] > [AAAサーバグループ（AAA Server Groups）]を選択します。

ステップ 7 [追加（Add）]をクリックして、AAAサーバグループを追加します。

ステップ 8 [AAAサーバグループの編集（Edit AAA Server Group）]ダイアログでAAAサーバグループを
設定して、[OK]をクリックします。
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ステップ 9 [AAAサーバグループ（AAAServerGroups）]領域で作成したAAAサーバグループを選択し、
[選択したグループ内のサーバ（Servers in the Selected Group）]領域で [追加（Add）]をクリッ
クします。

ステップ 10 [SDIメッセージ（SDI Messages）]領域で [メッセージテーブル（Message Table）]領域を展開
します。メッセージテキストフィールドをダブルクリックするとメッセージを編集できます。

RADIUSサーバから送信されたメッセージとテキストの一部または全体が一致するように、
RADIUS応答メッセージテキストを ASAで設定します。

次の表に、メッセージコード、デフォルトのRADIUS応答メッセージテキスト、および各メッ
セージの機能を示します。

ASAが使用するデフォルトのメッセージテキストは、CiscoSecureAccessControl Server
（ACS）で使用されるデフォルトのメッセージテキストです。Cisco Secure ACSを使
用していて、デフォルトのメッセージテキストを使用している場合、ASAでメッセー
ジテキストを設定する必要はありません。

セキュリティアプライアンスは、テーブルでの出現順に文字列を検索するため、メッ

セージテキスト用に使用する文字列が別の文字列のサブセットでないことを確認する

必要があります。たとえば、「new PIN」が new-pin-supと next-ccode-and-reauthの両
方に対するデフォルトのメッセージテキストのサブセットであるとします。new-pin-sup
を「new PIN」として設定した場合、セキュリティアプライアンスはRADIUSサーバ
から「new PIN with the next card code」を受信すると、next-ccode-and-reauthコードで
はなく new-pin-supコードとテキストを照合します。

（注）

機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザは PINを入力せずに次
のトークンコードを入力する

必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PINが提供
されており、ユーザにそのPIN
を表示することを示します。

Please remember your new PINnew-pin-sup

新しい PINの作成にどの新し
い PIN方式を使用するかを
ユーザに尋ねます。

Do you want to enter your own
pin

new-pin-meth

ユーザ生成の PINを入力する
ことを要求することを示しま

す。

Enter your new Alpha-Numerical
PIN

new-pin-req

ユーザが提供した PINの確認
のためにASAが内部的に使用
します。ユーザにプロンプト

を表示せずに、クライアント

が PINを確認します。

Reenter PIN:new-pin-reenter
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機能デフォルトのRADIUS応答メッ
セージテキスト

メッセージコード

ユーザが提供した PINが受け
入れられたことを示します。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコー
ドを待ってから、認証のため

に新しい PINと次のトークン
コードの両方を入力する必要

があることをユーザに示しま

す。

new PIN with the next card codenext-ccode-and-reauth

ユーザがシステム生成の PIN
に対する準備ができているこ

とを示すためにASAが内部的
に使用します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

ステップ 11 [OK]、[適用（Apply）]、[保存（Save）]の順にクリックします。

証明書のピン留めについて

AnyConnectの証明書のピン留めは、サーバ証明書チェーンが実際に接続しているサーバから
来たものであるか検出するのに役立ちます。この機能は VPNプロファイル設定に基づくもの
で、AnyConnectサーバ証明書検証ポリシーへの追加機能です。AnyConnectのローカルポリ
シーファイルでの厳格な証明書トラストの設定は、証明書のピン留めチェックに影響しませ

ん。ピンは、VPNプロファイルで、グローバルにまたはホストごとに設定できます。プライマ
リホストについて設定されたピンは、サーバリスト内のバックアップホストに対しても有効

です。証明書のピン留めチェックを実行するプリファレンスをユーザが制御することはできま

せん。ピン検証が失敗すると、VPN接続が終了します。

AnyConnectは、プリファレンスが有効になっており、接続サーバの VPNプロファイルにピン
があるときのみ、ピン検証を実行します。

（注）

プリファレンスの有効化とグローバルおよびホストごとの証明書ピンの設定は、VPNプロファ
イルエディタ（AnyConnectプロファイルエディタの証明書ピン）で行うことができます。

証明書のピン留めを設定および維持するにあたっては、注意が必要です。プリファレンスを設

定するときは、次の推奨事項を考慮してください。

•ルート証明書および/または中間証明書をピン留めする。理由は、これらはオペレーティ
ングシステムにおいて CAベンダーによって十分に管理されているためです。
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• CAが侵害された場合のバックアップとなるよう、別の CAからの複数のルート証明書お
よび/または中間証明書をピン留めする。

• CAの移行が容易になるよう、複数のルート証明書および/または中間証明書をピン留めす
る。

•リーフ証明書がピン留めされている場合は、証明書の更新時に公開キーを保持するため、
同一の証明書署名要求を使用する。

•サーバリスト内のすべての接続ホストをピン留めする。

グローバルピンとホストごとのピン

証明書ピンは、グローバルまたはホストごとに設定できます。大部分の接続ホストに対して有

効なピンは、グローバルピンとして設定されます。ルート証明書、中間証明機関の証明書、お

よびワイルドカードリーフ証明書は、VPNプロファイルのグローバルピンの下に設定するこ
とを推奨します。1つの接続ホストに対してのみ有効なピンは、ホストごとのピンと見なされ
ます。リーフ証明書、自己署名の証明書は、VPNプロファイルのホストごとのピンの下に設定
することを推奨します。

AnyConnectは、ピン検証において、対応する接続サーバのグローバルピンおよびホストごと
のピンをチェックします。

（注）

複数のVPNプロファイルにまたがるグローバルピンは、マージされません。ピンは、VPN接
続のためのファイル接続サーバから厳格に考慮されます。

（注）

ホストごとの証明書のピン留めができるのは、[グローバルピン（Global Pins）]セクションで
証明書ピン留めのプリファレンスが有効になっている場合のみです。

（注）
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