
Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイ
ド

初版：2016年 12月 07日

最終更新：2017年 03月 02日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨

事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用

は、すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡く
ださい。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version
of the UNIX operating system.All rights reserved.Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコお

よびこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、使用、取引慣行によって発生する保証

をはじめとする、明示されたまたは黙示された一切の保証の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、

間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものと

します。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワークトポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意

図的なものではなく、偶然の一致によるものです。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries.To view a list of Cisco trademarks, go to this URL:http://
www.cisco.com/go/trademarks.Third-party trademarks mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1110R)

© 2016 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks


目次

AnyConnectの展開 1

展開前の作業 1

AnyConnect展開の概要 2

AnyConnectのためのエンドポイントの準備 4

AnyConnectとモバイルブロードバンドカードの使用方法 4

Windowsでの Internet Explorer信頼済みサイトのリストへの ASAの追加 5

Internet Explorerでのプロキシ変更のブロック 6

AnyConnectによるWindows RDPセッションの処理方法の設定 7

Windowsでの DES-only SSL暗号化 9

AnyConnectの事前展開 9

事前展開とWeb展開向けの AnyConnectモジュール実行可能ファイル 11

AnyConnectプロファイルを事前展開する場所 12

スタンドアロンアプリケーションとしての AnyConnectモジュールの事前展開 15

Windowsでの SMSによるスタンドアロンモジュールの展開 15

スタンドアロンアプリケーションとしての AnyConnectモジュールの展開 15

スタンドアロンモジュールのユーザインストール 16

Windowsへの事前展開 17

zipファイルを使用した AnyConnectの配布 17

AnyConnect zipファイルの内容 17

SMSを使用した AnyConnectの配布 18

Windows事前展開MSIの例 19

Windows事前展開セキュリティオプション 21

Windowsでの AnyConnectモジュールのインストールおよび削除の順序 21

Mac OS Xへの事前展開 22

Mac OS Xでの AnyConnectのインストールおよびアンインストール 22

Mac OS Xへの AnyConnectモジュールのスタンドアロンアプリケーションとし

てのインストール 22

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
iii



Mac OS Xでのアプリケーションの制限 24

Linuxへの事前展開 24

Linux用モジュールのインストール 24

Linux用モジュールのアンインストール 24

Firefoxでのサーバ証明書検証の初期化 25

Linuxデバイスへの DARTの手動インストール 25

AnyConnectのWeb展開 26

ASAでのWeb展開の設定 27

WebLaunchのブラウザの制限 27

AnyConnectパッケージのダウンロード 28

ASAでの AnyConnectパッケージのロード 29

追加の AnyConnectモジュールの有効化 29

ASDMでのクライアントプロファイルの作成 30

ISEでのWeb展開の設定 30

ISEアップロードのための AnyConnectファイルの準備 31

AnyConnectを展開するための ISEの設定 32

AnyConnectソフトウェアおよびプロファイルの更新 34

AnyConnect自動更新の無効化 35

ユーザにWebLaunch中に AnyConnectのダウンロードを求めるプロンプトの表

示 36

ユーザに対するアップグレード遅延の許可 36

ASAでの遅延アップデートの設定 37

ISEでの遅延アップデートの設定 38

遅延アップデートの GUI 39

更新ポリシーの設定 39

更新ポリシーの概要 39

許可されたサーバ更新ポリシーの動作 40

不正なサーバ更新ポリシーの動作 40

更新ポリシーのガイドライン 41

更新ポリシーの例 42

AnyConnect参照情報 44

ローカルコンピュータ上のユーザプリファレンスファイルの場所 44

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
iv

目次



AnyConnectおよびレガシー VPNクライアントで使用されるポート 44

AnyConnectクライアントとインストーラのカスタマイズとローカライズ 47

AnyConnectインストール動作の変更 47

カスタマーエクスペリエンスフィードバックの無効化 48

インストール動作の変更、Windows 48

クライアントインストールをカスタマイズするWindowsインストーラプロパ

ティ 49

AnyConnectモジュール用のWindowsインストーラプロパティ 50

適応型セキュリティアプライアンスへのカスタマイズされたインストーラトラ

ンスフォームのインポート 51

AnyConnectインストーラ画面のローカライズ 52

適応型セキュリティアプライアンスへのローカライズされたインストーラトラ

ンスフォームのインポート 53

インストール動作の変更、Mac OSX 55

ACTransforms.xmlによるMac OS Xでのインストーラ動作のカスタマイズ 55

カスタマーエクスペリエンスフィードバックモジュールの無効化 55

インストール動作の変更、Linux 56

ACTransform.xmlによる Linuxでのインストーラ動作のカスタマイズ 56

DSCPの保存の有効化 56

パブリック DHCPサーバルートの設定 57

AnyConnect GUIテキストとメッセージのカスタマイズ 57

AnyConnectのテキストとメッセージの追加または編集 59

適応型セキュリティアプライアンスへの変換テーブルのインポート 61

エンタープライズ展開用のメッセージカタログの作成 62

ASAのカスタマイズした変換テーブルへの新しいメッセージの統合 63

クライアントでのWindowsのデフォルト言語の選択 64

AnyConnect GUIのカスタムアイコンおよびロゴの作成 65

AnyConnect GUIコンポーネントの置き換え 66

Windows用 AnyConnectアイコンとロゴ 67

Linux用 AnyConnectアイコンとロゴ 70

Mac OS X用 AnyConnectアイコンとロゴ 73

AnyConnectクライアントのヘルプファイルの作成とアップロード 74

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
v

目次



スクリプトの作成および展開 74

スクリプトの作成、テスト、および展開 76

スクリプトに関する AnyConnectプロファイルの設定 78

スクリプトのトラブルシューティング 78

AnyConnect APIによるカスタムアプリケーションの作成と展開 79

AnyConnect CLIコマンドの使用 80

クライアント CLIプロンプトの起動 80

クライアント CLIコマンドの使用 81

ASAによるセッション終了時にWindowsポップアップメッセージが表示されな

いようにする 82

ISE展開のための AnyConnectカスタマイズおよびローカリゼーションの準備 83

AnyConnectローカリゼーションバンドルの準備 83

AnyConnectカスタマイゼーションバンドルの準備 85

AnyConnectプロファイルエディタ 87

プロファイルエディタについて 87

AnyConnectプロファイル 87

ASDMからの新しいプロファイルの追加 88

スタンドアロンプロファイルエディタ 88

スタンドアロン AnyConnectプロファイルエディタのインストール 89

スタンドアロンプロファイルエディタを使用したクライアントプロファイルの

編集 91

AnyConnect VPNプロファイル 91

AnyConnectプロファイルエディタ、プリファレンス（Part 1） 92

AnyConnectプロファイルエディタ、プリファレンス（Part 2） 95

AnyConnectプロファイルエディタの [バックアップサーバ（Backup Servers）] 102

AnyConnectプロファイルエディタの [証明書照合（Certificate Matching）] 103

AnyConnectプロファイルエディタの [証明書の登録（Certificate Enrollment）] 106

AnyConnectプロファイルエディタの [モバイルポリシー（Mobile Policy）] 108

AnyConnectプロファイルエディタの [サーバリスト（Server List）] 108

AnyConnectプロファイルエディタのサーバリストの追加/編集 108

AnyConnectローカルポリシー 111

ローカルポリシーパラメータと値 111

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
vi

目次



ローカルポリシーパラメータの手動変更 115

MSTファイルでのローカルポリシーパラメータの有効化 116

Enable FIPSツールによるローカルポリシーパラメータの有効化 116

VPNアクセスの設定 119

VPNへの接続と接続解除 119

AnyConnect VPN接続オプション 119

VPN接続サーバの設定 121

ログイン前のWindows VPN接続の自動開始 123

Start Before Logonについて 123

Start Before Logonの制限 124

Start Before Logonの設定 124

AnyConnect Start Before Logonモジュールのインストール 124

AnyConnectプロファイルでの SBLの有効化 125

Start Before Logonのトラブルシューティング 126

AnyConnect起動時の VPN接続の自動開始 126

Windowsシステムにおける Start Before Logon（PLAP）の設定 127

PLAPのインストール 127

PLAPを使用したWindows PCへのログオン 128

PLAPを使用した AnyConnectからの接続解除 128

VPN接続の自動リスタート 129

Trusted Network Detectionを使用した接続または接続解除 130

Trusted Network Detectionについて 130

Trusted Network Detectionのガイドライン 130

Trusted Network Detectionの設定 131

Always-Onを使用した VPN接続の必要性 133

Always-OnVPNについて 133

Always-OnVPNの制限事項 134

Always-OnVPNのガイドライン 134

Always-OnVPNの設定 135

AnyConnect VPNクライアントプロファイルでのAlways-Onの設定 135

サーバリストへのロードバランシングバックアップクラスタメンバーの追

加 135

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
vii

目次



常時接続 VPNからのユーザの除外 136

常時接続の接続障害ポリシーの設定 137

接続障害ポリシーについて 137

接続障害ポリシーを設定するためのガイドライン 137

接続障害ポリシーの設定 139

キャプティブポータルホットスポットの検出と修復の使用 139

キャプティブポータルについて 139

キャプティブポータル修復の設定 140

キャプティブポータルの検出と修復のトラブルシューティング 140

AnyConnect over L2TPまたは PPTPの設定 141

ユーザに対する PPP除外上書きの指示 142

AnyConnectプロキシ接続の設定 143

AnyConnectプロキシ接続について 143

AnyConnectプロキシ接続の要件 144

プロキシ接続の制限 145

ローカルプロキシ接続の許可 145

パブリックプロキシ 145

パブリックプロキシ接続の設定（Windows） 145

パブリックプロキシ接続の設定（Mac） 146

パブリックプロキシ接続の設定（Linux） 146

プライベートプロキシ接続の設定 146

ブラウザのプロキシ設定を無視するためのクライアントの設定 147

Internet Explorerの [接続（Connections）]タブのロックダウン 147

プロキシ設定の確認 148

VPNトラフィックの選択および除外 148

VPNをバイパスするための IPv4または IPv6トラフィックの設定 148

ローカルプリンタおよびテザーデバイスをサポートしたクライアントファイア

ウォールの設定 149

スプリットトンネリングの設定 150

スプリット DNS 150

スプリット DNSの要件 150

スプリット DNSの設定 150

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
viii

目次



AnyConnectログを使用したスプリット DNSの確認 151

スプリット DNSを使用しているドメインの確認 152

VPN認証の管理 152

重要なセキュリティ上の考慮事項 152

サーバ証明書処理の設定 153

サーバ証明書の確認（Server Certificate Verification） 153

無効なサーバ証明書の処理 154

Certificate-Only認証の設定 156

証明書登録の設定 157

SCEPプロキシの登録と動作 158

レガシー SCEPの登録と動作 158

認証局の要件 159

証明書登録のガイドライン 160

SCEPプロキシ証明書登録の設定 160

SCEPプロキシ登録用 VPNクライアントプロファイルの設定 160

SCEPプロキシ登録をサポートするための ASAの設定 161

レガシー SCEP証明書登録の設定 162

レガシー SCEP登録用 VPNクライアントプロファイルの設定 162

レガシー SCEP登録をサポートするための ASAの設定 163

SCEP用のWindows 2008 Serverの認証局の設定 164

認証局での SCEPパスワードの無効化 164

認証局での SCEPテンプレートの設定 164

証明書失効通知の設定 166

証明書選択の設定 166

使用するWindows証明書ストアの設定 167

複数証明書認証の使用 168

基本的な証明書認証の使用 169

Windowsユーザに認証証明書の選択を求めるプロンプトの表示 169

Macおよび Linuxでの PEM証明書ストアの作成 170

証明書照合の設定 171

キーの使用状況の設定 171

拡張キーの使用状況の設定 172

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
ix

目次



カスタム拡張照合キーの設定 172

証明書識別名の設定 172

SAMLを使用した VPN認証 174

SDIトークン（SoftID）統合を使用した VPN認証 175

SDI認証交換のカテゴリ 177

ネイティブ SDIと RADIUS SDIの比較 179

RADIUS/SDIメッセージをサポートするための ASAの設定 179

ネットワークアクセスマネージャの設定 183

ネットワークアクセスマネージャについて 183

Suite Bおよび FIPS 184

シングルサインオンの「シングルユーザ」の適用 185

シングルサインオンのシングルユーザの適用の設定 185

ネットワークアクセスマネージャの展開 186

DHCP接続テストの無効化 187

ネットワークアクセスマネージャプロファイル 188

[クライアントポリシー（Client Policy）]ウィンドウ 188

[認証ポリシー（Authentication Policy）]ウィンドウ 191

[ネットワーク（Networks）]ウィンドウ 192

[ネットワーク（Networks）]、[メディアタイプ（Media Type）]ページ 193

[ネットワーク（Networks）]、[セキュリティレベル（Security Level）]ページ 194

認証ネットワークの設定 194

[802.1X設定（802.1X Settings）]ペイン 195

[セキュリティ（Security）]ペイン 195

[ポート認証例外ポリシー（Port Authentication Exception Policy）]ペイ

ン 196

アソシエーションモード 197

オープンネットワークの設定 197

共有キーネットワークの設定 197

[ネットワーク（Networks）]、[ネットワーク接続タイプ（Network Connection

Type）]ペイン 198

[ネットワーク（Networks）]、[ユーザまたはマシンの認証（User or Machine

Authentication）]ページ 200

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
x

目次



EAPの概要 200

EAP-GTC 201

EAP-TLS 201

EAP-TTLS 202

EAP-TTLSの設定 203

PEAPオプション 204

PEAPの設定 205

EAP-FAST設定 206

EAP-FASTの設定 206

LEAP設定 208

ネットワーククレデンシャルの定義 208

ユーザクレデンシャルの設定 208

マシンクレデンシャルの設定 211

適切な証明書を選択するためのネットワークアクセスマネージャの設

定 213

信頼サーバ検証ルールの設定 214

[ネットワークグループ（Network Groups）]ウィンドウ 214

ポスチャの設定 217

ISEポスチャモジュールの提供内容 218

ポスチャチェック 218

必要な修復 219

エンドポイントコンプライアンスの再評価 220

ステルスモード（Stealth Mode） 220

ポスチャポリシーの適用 221

UDID統合 221

アプリケーション監視 222

USBストレージデバイス検出 222

自動コンプライアンス 222

VLANのモニタリングと遷移 223

AnyConnect ISEフローを中断する操作 224

ISEポスチャのステータス 225

エンドポイントの同時ユーザ 227

ポスチャモジュールのロギング 227

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xi

目次



ポスチャモジュールのログファイルと場所 227

ISEポスチャプロファイルエディタ 228

[詳細（Advanced）]パネル 230

VPNポスチャ（HostScan）モジュールの提供内容 231

HostScan 231

基本的機能 231

エンドポイントアセスメント 232

Advanced Endpoint Assessment：アンチウイルス、アンチスパイウェア、およ

びファイアウォールの修復 232

HostScan用のアンチウイルスアプリケーションの設定 233

ダイナミックアクセスポリシーとの統合 233

DAPの BIOSシリアル番号 234

DAPエンドポイント属性としての BIOSの指定 234

BIOSシリアル番号の取得方法 234

ASAで有効にされたホストスキャンイメージの判別 235

OPSWATサポート表 235

Webセキュリティの設定 237

Webセキュリティモジュールについて 237

一般的なWebセキュリティの設定 238

クライアントプロファイルでの Cisco Cloud Web Securityスキャニングプロキ

シ 238

ユーザがスキャニングプロキシを選択する方法 239

スキャニングプロキシリストの更新 240

ユーザに対するスキャニングプロキシの表示または非表示 240

デフォルトのスキャニングプロキシの選択 242

HTTP(S)トラフィックリスニングポートの指定 242

パブリックプロキシを設定するためのWindowsインターネットオプション

の設定 243

Webスキャニングサービスでのエンドポイントトラフィックの除外または包

含 244

ホスト例外の除外と包含 245

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xii

目次



Webセキュリティとローミングセキュリティの互換性に必須のホスト例

外 246

プロキシ例外の除外 246

静的な例外の除外 246

Webセキュリティと Umbrellaローミングセキュリティモジュールの互換性

に必須の静的な例外 247

ユーザ制御の設定および最も早いスキャニングプロキシ応答時間の計算 248

Secure Trusted Network Detectionの使用 249

Secure Trusted Network Detectionの不使用 251

認証の設定および Cisco Cloud Web Securityプロキシへのグループメンバーシップの

送信 251

Webセキュリティの詳細設定 254

KDFリスニングポートの設定 254

ポートが着信接続を受信する方法の設定 255

タイムアウトと再試行が発生するタイミングの設定 256

DNSルックアップ 256

デバッグの設定 256

トラフィックのブロックと許可 257

他のカスタマイズ可能なWebセキュリティオプション 257

エクスポートオプション 257

プレーンテキストのWebセキュリティクライアントプロファイルファイ

ルのエクスポート 257

DARTバンドルのプレーンテキストのWebセキュリティクライアントプロ

ファイルファイルのエクスポート 258

プレーンテキストのWebセキュリティクライアントプロファイルファイ

ルの編集および ASDMからのインポート 258

難解化Webセキュリティクライアントプロファイルファイルのエクスポー

ト 259

Webセキュリティのためのスプリットトンネル除外の設定 259

Cisco Cloud Web Securityホステッドプロファイルの使用 260

Cisco AnyConnect Webセキュリティエージェントの無効化および有効化 262

Windowsを使用したフィルタの無効化と有効化 262

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xiii

目次



Mac OS Xを使用したフィルタの無効化と有効化 262

Webセキュリティロギング 263

AMPイネーブラの設定 265

AMPイネーブラについて 265

AMPイネーブラの導入 265

AMPイネーブラプロファイルエディタ 266

AMPイネーブラのステータス 267

ネットワーク可視性モジュール 269

ネットワーク可視性モジュールについて 269

NVMプロファイルエディタ 270

NVMのコレクションパラメータ 273

カスタマーフィードバックモジュールによる NVMステータスの提供 275

Umbrellaローミングセキュリティ 277

UmbrellaローミングクライアントとUmbrellaローミングセキュリティモジュールの

非互換性 278

Cisco Umbrellaアカウントの取得 278

ダッシュボードからの OrgInfoファイルのダウンロード 278

Umbrellaローミングセキュリティの起動と実行 279

OrgInfo.jsonファイルの設定 279

クラウド最新情報 280

セキュリティポリシーの設定とレポートの確認 281

エンドポイントに表示される UIの変更内容解説 281

診断の解釈 286

ローカルポリシーでの FIPSの有効化 287

FIPS、NGE、および AnyConnectについて 287

AnyConnectの FIPS機能 288

AnyConnect FIPSの要件 289

AnyConnect FIPSの制限事項 289

AnyConnect FIPSのガイドライン 289

AnyConnectコア VPNクライアントのための FIPSの設定 291

AnyConnectコア VPNのための FIPSの有効化 291

Windowsインストール時の FIPSの有効化 291

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xiv

目次



ネットワークアクセスマネージャのための FIPSの設定 292

ネットワークアクセスマネージャのための FIPSの有効化 292

ネットワークアクセスマネージャに対する FIPSモードの適用 293

Cisco AnyConnectカスタマーエクスペリエンスフィードバックモジュール 295

カスタマーエクスペリエンスフィードバックの設定 296

AnyConnectのトラブルシューティング 297

トラブルシューティングに必要な情報の収集 297

統計詳細情報の表示 297

トラブルシューティング用にデータを収集するための DARTの実行 298

インストールまたはアンインストールの問題についてデータを収集するためのログ

の収集（Windows） 299

コンピュータシステム情報の取得 300

systeminfoファイルダンプの取得 300

レジストリファイルの確認 300

AnyConnectログファイルの場所 300

AnyConnect接続または接続解除の問題 301

AnyConnectが初期接続を確立しないか、接続解除しない 301

AnyConnectがトラフィックを通過させない 303

VPNサービスの障害 304

VPNサービス接続に失敗 304

何がサービスと競合しているかの特定 305

VPNクライアントドライバで（MicrosoftWindowsアップデート後に）エラーが発生

する 306

VPNクライアントドライバエラーの修復 306

ドライバのクラッシュ 306

VPNVA.sysでのドライバクラッシュの修復 306

vpnagent.exeでのドライバクラッシュの修復 307

ネットワークアクセスマネージャに関するリンク/ドライバの問題 307

その他のクラッシュ 307

AnyConnectのクラッシュ 307

.logファイルまたは .dmpファイルのバックアップ方法 308

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xv

目次



AnyConnectが vpndownloaderでクラッシュする（Layered Service Provider（LSP）

モジュールおよび NOD32 AV） 308

ブルースクリーン（AT & T Dialer） 308

セキュリティの警告 309

Microsoft Internet Explorerのセキュリティの警告 309

「不明な機関による認証」アラート 309

クライアントでの信頼できるルート証明書のインストール 309

接続のドロップ 310

有線接続が導入された場合のワイヤレス接続のドロップ（Juniper Odysseyクライ

アント） 310

Odysseyクライアントの設定 310

ASAへの接続に失敗（Kaspersky AV Workstation 6.x） 311

UDP DTLS接続なし（McAfee Firewall 5） 311

ホストデバイスへの接続に失敗（Microsoftルーティングとリモートアクセスサー

バ） 311

接続障害/クレデンシャル不足（ロードバランサ） 311

インストールの失敗 312

AnyConnectがダウンロードに失敗する（Wave EMBASSY Trust Suite） 312

非互換性の問題 312

ルーティングテーブルの更新に失敗（Bonjour Printing Service） 312

TUNのバージョンに互換性がない（OpenVPNクライアント） 312

Winsockカタログの競合（LSP症状 2競合） 312

データスループット低下（LSP症状 3競合） 312

SSLプロトコルスキャンの無効化 313

DPD障害（EVDOワイヤレスカードおよび Venturiドライバ） 313

DTLSトラフィック障害（DSLルータ） 313

NETINTERFACE_ERROR（CheckPointと、Kasperskyなどの他のサードパーティ

製ソフトウェア） 314

パフォーマンスの問題（Virtual Machine Network Serviceドライバ） 314

既知のサードパーティ製アプリケーション競合 314

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
xvi

目次



第 1 章

AnyConnect の展開

• 展開前の作業, 1 ページ

• AnyConnect展開の概要, 2 ページ

• AnyConnectのためのエンドポイントの準備, 4 ページ

• AnyConnectの事前展開, 9 ページ

• AnyConnectのWeb展開, 26 ページ

• AnyConnectソフトウェアおよびプロファイルの更新, 34 ページ

展開前の作業
Umbrellaローミングセキュリティモジュールを展開している場合は、Umbrellaローミングクラ
イアントのすべての既存のインストールが検出され、競合を防ぐために自動的に削除されます。

Umbrellaローミングクライアントの既存インストールを Umbrellaサービスサブスクリプション
に関連付けている場合は、OrgInfo.jsonファイルを AnyConnectインストーラと同じ場所に配置し
てUmbrellaモジュールのディレクトリでWeb展開または事前展開を設定していない限り、Umbrella
ローミングセキュリティモジュールに自動的に移行されます。Umbrellaローミングセキュリティ
モジュールを展開する前に、手動でUmbrellaローミングクライアントをアンインストールするこ
とができます。

Umbrellaローミングセキュリティモジュールを使用している場合は、次の前提条件も満たす必要
があります。

• Umbrellaローミングアカウントを取得する。Umbrellaダッシュボード（http://
dashboard2.opendns.com）は、AnyConnect Umbrellaローミングセキュリティモジュールの操
作に必要な情報を取得するログインページです。ローミングクライアントアクティビティ

のレポートを制御するためにもこのサイトを使用します。

•ダッシュボードからOrgInfoファイルをダウンロードする。AnyConnectUmbrellaローミング
セキュリティモジュール展開の準備をするには、[設定（Configuration）] > [ID（Identities）]
> [ローミングコンピュータ（Roaming Computers）]（または、サブスクリプションによって
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は [設定（Configuration）] > [ローミングコンピュータ（Roaming Computers）]のみ）の順に
参照して Umbrellaダッシュボードから OrgInfo.jsonファイルを取得します。ページ右上隅に
ある +記号をクリックします。AnyConnect設定ファイルとマークされたセクションまで下に
スクロールして [ダウンロード（Download）]をクリックします。

orginfo.jsonファイルには、ローミングセキュリティモジュールにレポートの送信先と適用
するポリシーを知らせる、Umbrellaサービスサブスクリプションについての詳細が含まれて
います。

AnyConnect 展開の概要
AnyConnectの展開は、AnyConnectクライアントと関連ファイルのインストール、設定、アップグ
レードを意味します。

Cisco AnyConnect Secure Mobility Clientは、次の方法によってリモートユーザに展開できます。

•事前展開：新規インストールとアップグレードは、エンドユーザによって、または社内のソ
フトウェア管理システム（SMS）を使用して実行されます。

• Web展開：AnyConnectパッケージは、ヘッドエンド（ASAまたは ISEサーバ）にロードさ
れます。ユーザが ASAまたは ISEに接続すると、AnyConnectがクライアントに展開されま
す。

◦新規インストールの場合、ユーザはヘッドエンドに接続して AnyConnectクライアント
をダウンロードします。クライアントは、手動でインストールするか、または自動（Web
起動）でインストールされます。

◦アップデートは、AnyConnectがすでにインストールされているシステムで AnyConnect
を実行することにより、またはユーザを ASAクライアントレスポータルに誘導するこ
とによって行われます。

•クラウド更新：Umbrellaローミングセキュリティモジュールの展開後に、上記およびクラ
ウド更新のいずれかの方法を使用して AnyConnectモジュールを更新できます。クラウド更
新では、ソフトウェアアップグレードは Umbrellaクラウドインフラストラクチャから自動
的に得られます。更新トラックは管理者のアクションではなくこれによって決まります。デ

フォルトでは、クラウド更新からの自動更新は無効です。
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クラウド更新に関して以下を検討してください。（注）

•現在インストールされているソフトウェアモジュールのみが更新されま
す。

•カスタマイズ、ローカリゼーション、およびその他の展開タイプはサポー
トされません。

•更新は、デスクトップにログインしたときにのみ実行され、VPNが確立
されているときは実行されません。

•更新を無効にすると、最新のソフトウェア機能と更新を利用できません。

•クラウド更新を無効にしても、他の更新メカニズムや設定（Web展開、
遅延更新など）には影響しません。

•クラウド更新は、AnyConnectのより新しいバージョンや未公開バージョ
ン（暫定リリース、修繕公開されたバージョンなど）があっても無視し

ます。

AnyConnectを展開する場合に、追加機能を含めるオプションのモジュール、および VPNやオプ
ション機能を設定するクライアントプロファイルを含めることができます。

ASA、IOS、Microsoft Windows、Linux、およびMac OS Xのシステム、管理、およびエンドポイ
ントの要件については、リリースノート（http://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/products-release-notes-list.html）を参照してください。

AnyConnect のインストール方法の決定

AnyConnectは、ISE 1.3（またはそれ以降）および ASAヘッドエンドによるWeb展開または事前
展開が可能です。

Web 展開

• ASAからのWeb展開：ユーザは、ASA上の AnyConnectクライアントレスポータルに接続
して、AnyConnectのダウンロードを選択します。ASAは、AnyConnectダウンローダをダウ
ンロードします。AnyConnectダウンローダがクライアントをダウンロードし、クライアント
をインストールし、VPN接続を開始します。

• ISEからのWeb展開：ユーザは、ASA、ワイヤレスコントローラ、またはスイッチなどの
ネットワークアクセスデバイス（NAD）に接続します。NADはユーザを許可し、ISEポー
タルにユーザをリダイレクトします。AnyConnectダウンローダがクライアントにインストー
ルされ、パッケージの抽出およびインストールを管理します。ただし、VPN接続は開始しま
せん。
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事前展開

• Windowsトランスフォームなどの、社内のソフトウェア管理システム（SMS）を使用しま
す。

• AnyConnectファイルのアーカイブを手動で配布し、インストール方法に関する指示をユーザ
に提供します。ファイルのアーカイブ形式は、zip（Windows）、DMG（Mac OS X）、gzip
（Linux）です。

システム要件およびライセンスの依存関係の詳細については、『AnyConnect Secure Mobility Client
Features, Licenses, and OS』（http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/
anyconnect44/feature/guide/anyconnect44features.html）を参照してください。

MacまたはLinuxプラットフォームでルート権限のアクティビティを実行するためにAnyConnect
ポスチャ（HostScan）を使用している場合は、AnyConnectポスチャを事前展開することを推奨
します。

（注）

AnyConnect のインストールに必要なリソースの決定

AnyConnect展開は、複数の種類のファイルで構成されています。

• AnyConnectコアクライアント。AnyConnectパッケージに含まれています。

•追加機能をサポートするモジュール。AnyConnectパッケージに含まれています。

• AnyConnectおよび追加機能を設定するクライアントプロファイル。自分で作成します。

•言語ファイル、画像、スクリプト、およびヘルプファイル（展開をカスタマイズまたはロー
カライズする場合）。

• AnyConnect ISEポスチャおよびコンプライアンスモジュール（OPSWAT）。

AnyConnect のためのエンドポイントの準備

AnyConnect とモバイルブロードバンドカードの使用方法
一部の3Gカードには、AnyConnectを使用する前に必要な設定手順があります。たとえば、VZAccess
Managerには次の 3種類の設定があります。

•モデム手動接続（modem manually connects）

•ローミング時を除くモデム自動接続（modem auto connect except when roaming）

• LANアダプタ自動接続（LAN adapter auto connect）

[LANアダプタ自動接続（LAN adapter auto connect）]を選択した場合は、プリファレンスを NDIS
モードに設定します。NDISは、VZAccess Managerが終了されても接続を続行できる、常時接続
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です。VZAccess Managerでは、AnyConnectをインストールする準備が整うと、自動接続 LANア
ダプタをデバイス接続のプリファレンスとして表示します。AnyConnectインターフェイスが検出
されると、3Gマネージャはインターフェイスをドロップし、AnyConnect接続を許可します。

優先順位の高い接続に移動する場合（有線ネットワークが最も優先順位が高く、次にWiFi、モバ
イルブロードバンドの順になります）、AnyConnectは、古い切断を解除する前に新しい接続を確
立します。

Windows での Internet Explorer 信頼済みサイトのリストへの ASA の追
加

Active Directory管理者が Internet Explorerの信頼済みサイトのリストに ASAを追加するには、グ
ループポリシーを使用できます。この手順は、ローカルユーザが Internet Explorerの信頼済みサ
イトに追加する方法とは異なります。

手順

ステップ 1 Windowsドメインサーバで、ドメイン管理者グループのメンバーとしてログインします。

ステップ 2 [Active Directoryユーザとコンピュータ（Active Directory Users and Computers）] MMCスナップイ
ンを開きます。

ステップ 3 グループポリシーオブジェクトを作成するドメインまたは組織ユニットを右クリックして、[プ
ロパティ（Properties）]をクリックします。

ステップ 4 [グループポリシー（Group Policy）]タブを選択して、[新規（New）]をクリックします。

ステップ 5 新しいグループポリシーオブジェクトの名前を入力して、Enterを押します。

ステップ 6 一部のユーザまたはグループにこの新しいポリシーが適用されないようにするには、[プロパティ
（Properties）]をクリックします。[セキュリティ（Security）]タブを選択します。このポリシーを
適用しないユーザまたはグループを追加し、[許可（prevent）]カラムの [読み取り（Read）]チェッ
クボックスと [グループポリシーの適用（Apply Group Policy）]チェックボックスをオフにしま
す。[OK]をクリックします。

ステップ 7 [編集（Edit）]をクリックし、[ユーザの構成（User Configuration）] > [Windowsの設定（Windows
Settings）] > [Internet Explorerメンテナンス（Internet Explorer Maintenance）] > [セキュリティ
（Security）]を選択します。

ステップ 8 右側のペインで [セキュリティゾーンおよびコンテンツの規則（SecurityZones andContentRatings）]
を右クリックし、[プロパティ（Properties）]をクリックします。

ステップ 9 [現行のセキュリティゾーンとプライバシーの設定をインポートする（Import the current security
zones andprivacy settings）]を選択します。プロンプトが表示されたら、[続行（Continue）]をクリッ
クします。

ステップ 10 [設定の変更（Modify Settings）]をクリックし、[信頼されたサイト（Trusted Sites）]を選択して、
[サイト（Sites）]をクリックします。

ステップ 11 信頼済みサイトのリストに追加するセキュリティアプライアンスのURLを入力し、[追加（Add）]
をクリックします。フォーマットは、ホスト名（https://vpn.mycompany.com）または IPアドレス
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（https://192.168.1.100）です。完全一致（https://vpn.mycompany.com）を使用することも、ワイル
ドカード（https://*.mycompany.com）を使用することもできます。

ステップ 12 [閉じる（Close）]をクリックし、すべてのダイアログボックスが閉じるまで [OK]をクリックしま
す。

ステップ 13 ドメインまたはフォレスト全体にポリシーが伝搬されるまで待ちます。

ステップ 14 [インターネットオプション（Internet Options）]ウィンドウで [OK]をクリックします。

Internet Explorer でのプロキシ変更のブロック
ある条件下では、AnyConnectによって Internet Explorerの [ツール（Tools）] > [インターネット
オプション（Internet Options）] > [接続（Connections）]タブが非表示にされます（ロックされま
す）。このタブが表示されている場合、ユーザはプロキシ情報を設定できます。このタブを非表

示にすると、ユーザが意図的または偶発的にトンネルを迂回することを防止できます。タブのロッ

クダウン設定は、接続を解除するときに反転します。タブのロックダウンは、そのタブに適用さ

れている管理者定義のポリシーによって上書きされます。ロックダウンは、次の場合に適用され

ます。

• ASAの設定で、[接続（Connections）]タブのロックダウンが指定されている

• ASAの設定で、プライベート側プロキシが指定されている

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックされてい
る（no lockdown ASAグループポリシー設定の上書き）

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）]に移動し
ます。[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示しま
す。

ステップ 5 [継承（Inherit）]をオフにし、次のいずれかを選択します。

• [はい（Yes）]を選択して、AnyConnectセッションの間、プロキシのロックダウンを有効に
し、Internet Explorerの [接続（Connections）]タブを非表示にします。

• [いいえ（No）]を選択して、AnyConnectセッションの間、プロキシのロックダウンを無効に
し、Internet Explorerの [接続（Connections）]タブを公開します。
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ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

AnyConnect による Windows RDP セッションの処理方法の設定
AnyConnectは、WindowsRDPセッションからのVPN接続を許可するように設定できます。デフォ
ルトでは、RDPによりコンピュータに接続されているユーザは、CiscoAnyConnect SecureMobility
Clientを使用してVPN接続を開始できません。次の表に、RDPセッションからのVPN接続のログ
インとログアウトのオプションを示します。これらのオプションは、VPNクライアントプロファ
イルで設定されます。
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SBL モードで使用での使用
可否

値設定名

○
• [シングルローカルログイン（Single Local
Logon）]（デフォルト）：VPN接続全体
で、ログインできるローカルユーザは 1
人だけです。また、クライアント PCに複
数のリモートユーザがログインしている

場合でも、ローカルユーザが VPN接続を
確立することはできます。この設定は、

VPN接続を介した企業ネットワークから
のリモートユーザログインに対しては影

響を与えません。

VPN接続が排他的トンネリング
用に設定されている場合、VPN
接続用のクライアントPCのルー
ティングテーブルが変更される

ため、リモートログインは接続

解除されます。VPN接続がスプ
リットトンネリング用に設定さ

れている場合、リモートログイ

ンが接続解除されるかどうかは、

VPN接続のルーティング設定に
よって異なります。

（注）

• [シングルログイン（SingleLogon）]：VPN
接続全体で、ログインできるユーザは1人
だけです。VPN接続の確立時に、ローカ
ルまたはリモートで複数のユーザがログイ

ンしている場合、接続は許可されません。

VPN接続中にローカルまたはリモートで
第 2のユーザがログインすると、VPN接
続が終了します。VPN接続中の追加のロ
グインは許可されません。そのため、VPN
接続によるリモートログインは行えませ

ん。

複数同時ログオンはサポートさ

れません。

（注）

[Windowsログイ
ンの強制

（Windows Logon
Enforcement）]：
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SBL モードで使用での使用
可否

値設定名

なし• [ローカルユーザのみ（Local Users Only）]
（デフォルト）：リモートログインした

ユーザは、VPN接続を確立できません。
これは、以前のバージョンの AnyConnect
と同じ機能です。

• [リモートユーザを許可（Allow Remote
Users）]：リモートユーザは VPN接続を
確立できます。ただし、設定された VPN
接続ルーティングによってリモートユー

ザが接続解除された場合は、リモートユー

ザがクライアント PCに再アクセスできる
ように、VPN接続が終了します。リモー
トユーザが VPN接続を終了せずにリモー
トログインセッションを接続解除するに

は、VPNを確立した後、90秒間待つ必要
があります。

[Windows VPN確
立（WindowsVPN
Establishment）]：

その他の VPNセッションの接続オプションについては、「AnyConnect VPN接続オプション」を
参照してください。

Windows での DES-only SSL 暗号化
デフォルトでは、Windowsは DES SSL暗号化をサポートしません。ASAに DES-onlyを設定した
場合、AnyConnect接続は失敗します。これらのオペレーティングシステムの DES対応設定は難
しいため、ASAには、DES-only SSL暗号化を設定しないことをお勧めします。

AnyConnect の事前展開
AnyConnectは、SMSを使用した手動による事前展開が可能です。この場合、エンドユーザがイ
ンストールできるファイルを配布するか、AnyConnectファイルアーカイブにユーザが接続できる
ようにします。

AnyConnectをインストールするためのファイルアーカイブを作成する場合、アーカイブのディレ
クトリ構造が、クライアントにインストールされるファイルのディレクトリ構造と一致する必要

があります。説明は次の項を参照してください。 AnyConnectプロファイルを事前展開する場所,
（12ページ）
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はじめる前に

•手動でVPNプロファイルを展開している場合、ヘッドエンドにもプロファイルをアップロー
ドする必要があります。クライアントシステムが接続する場合、クライアントのプロファイ

ルがヘッドエンドのプロファイルに一致することを AnyConnectが確認します。プロファイ
ルのアップデートを無効にしており、ヘッドエンド上のプロファイルがクライアントと異な

る場合、手動で展開したプロファイルは動作しません。

•手動でAnyConnect ISEポスチャプロファイルを展開する場合、ISEにもそのファイルをアッ
プロードする必要があります。

手順

ステップ 1 AnyConnect事前展開パッケージをダウンロードします。
事前展開用の AnyConnectファイルは cisco.comで入手できます。

AnyConnect 事前展開パッケージ名OS

anyconnect-win-version-predeploy-k9.zipWindows

anyconnect-macos-version-predeploy-k9.dmgMac OS X

anyconnect-linux64-version-predeploy-k9.tar.gzLinux（64ビット）

（注）

ネットワーク可視化モジュールとUmbrellaローミングセキュリティモジュールはLinuxオペレー
ティングシステムでは使用できません。

ステップ 2 クライアントプロファイルを作成します。一部のモジュールおよび機能にはクライアントプロ

ファイルが必要です。

クライアントプロファイルを必要とするモジュールは次のとおりです。

• AnyConnect VPN

• AnyConnectネットワークアクセスマネージャ

• AnyConnect Webセキュリティ

• AnyConnect ISEポスチャ

• AnyConnect AMPイネーブラ

•ネットワーク可視性モジュール

• Umbrellaローミングセキュリティモジュール

AnyConnectクライアントプロファイルを必要としないモジュールは次のとおりです。

• AnyConnect VPN Start Before Logon
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• AnyConnect Diagnostic and Reporting Tool

• AnyConnectポスチャ

• AnyConnectカスタマーエクスペリエンスフィードバック

ASDMでクライアントプロファイルを作成して、PCにこれらのファイルをコピーできます。ま
たは、Windows PC上のスタンドアロンプロファイルエディタを使用できます。Windows上のス
タンドアロンエディタの詳細については、「プロファイルエディタについて」を参照してくださ

い。

ステップ 3 任意で、AnyConnectクライアントとインストーラのカスタマイズとローカライズ, （47ページ）
を行います。

ステップ 4 配布用ファイルを準備します。ファイルのディレクトリ構造は、「AnyConnectプロファイルを事
前展開する場所」で説明されています。

ステップ 5 AnyConnectインストール用ファイルをすべて作成したら、これらをアーカイブファイルで配布す
るか、クライアントにファイルをコピーできます。同じAnyConnectファイルが、接続する予定の
ヘッドエンド、ASA、および ISEにも存在することを確認します。

事前展開と Web 展開向けの AnyConnect モジュール実行可能ファイル
次の表に、Windowsコンピュータに Umbrellaローミングセキュリティモジュール、ネットワー
クアクセスマネージャ、AMPイネーブラ、ISEポスチャ、Webセキュリティ、およびネットワー
ク可視性モジュールの各クライアントを事前展開またはWeb展開する際のエンドポイントコン
ピュータ上のファイル名を示します。

表 1：Web 展開または事前展開のモジュールのファイル名

事前展開インストーラWeb 展開インストーラ（ダウンロード）モジュール

anyconnect-win-version-nam-predeploy-k9.msianyconnect-win-version-nam-webdeploy-k9.msiネットワークア

クセスマネー

ジャ

anyconnect-win-version-websecurity-predeploy-k9.msianyconnect-win-version-websecurity-webdeploy-k9.exeWebセキュリ
ティ

anyconnect-win-version-iseposture-predeploy-k9.msianyconnect-win-version-iseposture-webdeploy-k9.msiISEポスチャ

anyconnect-win-version-amp-predeploy-k9.exeanyconnect-win-version-amp-webdeploy-k9.msiAMPイネーブラ

anyconnect-win-version-nvm-predeploy-k9.msianyconnect-win-version-nvm-webdeploy-k9.exeネットワーク可

視性モジュール
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事前展開インストーラWeb 展開インストーラ（ダウンロード）モジュール

anyconnect-win-version-umbrella-predeploy-k9.msianyconnect-win-version-umbrella-webdeploy-k9.exeUmbrellaローミ
ングセキュリ

ティモジュール

AnyConnect 4.3（およびそれ以降）は Visual Studio 2015ビルド環境に移行しており、そのネット
ワークアクセスマネージャモジュールが機能するためにはVS再頒布可能ファイルが必要です。
これらのファイルは、インストールパッケージの一部としてインストールされます。.msiファイ
ルを使用して、4.3（またはそれ以降）にネットワークアクセスマネージャモジュールをアップ
グレードできますが、最初にAnyConnectセキュアモビリティクライアントをアップグレードし、
リリース 4.3（またはそれ以降）を実行する必要があります。

Windows 2008R2サーバが存在する場合、AnyConnectネットワークアクセスマネージャをイ
ンストールするときに、インストールエラーが発生することがあります。WLANサービスは
サーバのオペレーティングシステムにデフォルトではインストールされないため、このソフ

トウェアをインストールし、PCをリブートする必要があります。

（注）

AnyConnect プロファイルを事前展開する場所
クライアントシステムにファイルをコピーする場合は、次の表に示す場所にファイルを配置する

必要があります。

表 2：AnyConnect コアファイル

説明ファイル

AnyConnectプロファイル。このファイルは、特定のユーザタイプに対して
設定される機能および属性値を指定します。

anyfilename.xml

XMLスキーマフォーマットを定義します。AnyConnectはこのファイルを
使用して、プロファイルを検証します。

AnyConnectProfile.xsd
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表 3：すべてのオペレーティングシステムに対するプロファイルの場所

参照先モジュールオペレーティ

ングシステム

%ProgramData%\Cisco\CiscoAnyConnect SecureMobility Client\ProfileVPNを使用
するコアク

ライアント

Windows 7 SP1
および 8.x

%ProgramData%\Cisco\ Cisco AnyConnect Secure Mobility
Client\NetworkAccessManager\newConfigFiles

ネットワー

クアクセス

マネージャ

%ProgramData%\Cisco\ Cisco AnyConnect Secure Mobility Client\Web
Security

Webセキュ
リティ

%ProgramData%\Cisco\ Cisco AnyConnect Secure Mobility
Client\CustomerExperienceFeedback

カスタマー

エクスペリ

エンスの

フィード

バック

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility
Client\opswat

OPSWAT

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\ISE
Posture

ISEポス
チャ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\AMP
Enabler

AMPイ
ネーブラ

%ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVMネットワー

ク可視性モ

ジュール

%ProgramData%\Cisco\CiscoAnyConnect SecureMobilityClient\Umbrella

Umbrellaローミングセキュリティモジュールを有効にす
るためには、Umbrellaダッシュボードから OrgInfo.json
ファイルをコピーして、名前を変更しないでこの対象ディ

レクトリに配置する必要があります。または、インストー

ルする前にファイルを \Profiles\umbrellaに配置して、
OrgInfo.jsonファイルとUmbrellaローミングセキュリティ
モジュールインストーラを同じ場所に置くこともできま

す。

（注）

Umbrella
ローミング

セキュリ

ティモ

ジュール
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参照先モジュールオペレーティ

ングシステム

/opt/cisco/anyconnect/profileその他のす

べてのモ

ジュール

Mac OS X

/opt/cisco/anyconnect/CustomerExperienceFeedbackカスタマー

エクスペリ

エンスの

フィード

バック

/opt/cisco/anyconnect/binバイナリ

/opt/cisco/anyconnect/lib/opswatOPSWAT

/opt/cisco/anyconnect/libライブラリ

/Applications/Cisco/Cisco AnyConnect Secure Mobility
Client.app/Contents/Resources/

UIリソース

/opt/cisco/anyconnect/iseposture/ISEポス
チャ

/opt/cisco/anyconnect/ampenabler/AMPイ
ネーブラ

/opt/cisco/anyconnect/NVM/ネットワー

ク可視性モ

ジュール

/opt/cisco/anyconnect/umbrella

Umbrellaローミングセキュリティモジュールを有効にす
るためには、Umbrellaダッシュボードから OrgInfo.json
ファイルをコピーして、名前を変更しないでこの対象ディ

レクトリに配置する必要があります。または、インストー

ルする前にファイルを \Profiles\umbrellaに配置して、
OrgInfo.jsonファイルとUmbrellaローミングセキュリティ
モジュールインストーラを同じ場所に置くこともできま

す。

（注）

Umbrella
ローミング

セキュリ

ティモ

ジュール

/opt/cisco/anyconnect/profileすべてのモ

ジュール

Linux
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スタンドアロンアプリケーションとしての AnyConnect モジュールの
事前展開

ネットワークアクセスマネージャ、Webセキュリティ、およびUmbrellaローミングセキュリティ
モジュールは、スタンドアロンアプリケーションとして実行できます。コア AnyConnectクライ
アントがインストールされていますが、VPNおよび AnyConnect UIは使用されません。

Windows での SMS によるスタンドアロンモジュールの展開

手順

ステップ 1 ソフトウェア管理システム（SMS）を設定してMSIプロパティ PRE_DEPLOY_DISABLE_VPN=1
を設定し、VPN機能を無効にします。次に例を示します。
msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive

PRE_DEPLOY_DISABLE_VPN=1 /lvx* <log_file_name>

MSIは、MSIに埋め込まれた VPNDisable_ServiceProfile.xmlファイルを VPN機能のプロファイル
に指定されたディレクトリにコピーします。

ステップ 2 モジュールをインストールします。たとえば、次の CLIコマンドは、Webセキュリティをインス
トールします。
msiexec /package anyconnect-win-version-websecurity-predeploy-k9.msi /norestart /passive /lvx* c:\test.log

ステップ 3 （任意）DARTをインストールします。
misexec /package annyconnect-win-version-dart-predeploy-k9.msi /norestart /passive /lvx* c:\test.log

ステップ 4 難解化クライアントプロファイルのコピーを、正しいWindowsフォルダに保存します。

ステップ 5 Cisco AnyConnectサービスを再起動します。

スタンドアロンアプリケーションとしての AnyConnect モジュールの展開
AnyConnectのネットワークアクセスマネージャ、Webセキュリティ、および Umbrellaローミン
グセキュリティモジュールは、ユーザコンピュータ上にスタンドアロンアプリケーションとし

て展開できます。これらのアプリケーションでは、DARTがサポートされます。

要件

VPNDisable_ServiceProfile.xmlファイルは、VPNクライアントプロファイルディレクトリにある
唯一の AnyConnectプロファイルである必要もあります。
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スタンドアロンモジュールのユーザインストール

個別のインストーラを取得して、手動で配布できます。

zipイメージをユーザが使用できるようにし、それをインストールするように要求する場合は、ス
タンドアロンモジュールだけをインストールするように指示してください。

コンピュータ上にネットワークアクセスマネージャが事前にインストールされていなかった

場合、ユーザは、ネットワークアクセスマネージャのインストールを完了するためにコン

ピュータをリブートする必要があります。一部のシステムファイルのアップグレードを必要

とする、アップグレードインストールの場合も、ユーザはリブートを必要とします。

（注）

手順

ステップ 1 ユーザにAnyConnectネットワークアクセスマネージャ、AnyConnectWebセキュリティモジュー
ル、または Umbrellaローミングセキュリティモジュールを確認するように指示します。

ステップ 2 [Cisco AnyConnect VPNモジュール（Cisco AnyConnect VPN Module）]チェックボックスをオフに
するようユーザに指示します。

このようにすると、コアクライアントの VPN機能が無効になり、ネットワークアクセスマネー
ジャ、Webセキュリティ、または Umbrellaローミングセキュリティモジュールが、インストー
ルユーティリティによって、VPN機能なしのスタンドアロンアプリケーションとしてインストー
ルされます。

ステップ 3 （任意）[ロックダウンコンポーネントサービス（Lock Down Component Services）]チェックボッ
クスをオンにします。ロックダウンコンポーネントサービスによって、ユーザは、Windowsサー
ビスを無効または停止できなくなります。

ステップ 4 オプションモジュール用のインストーラを実行するようにユーザに指示します。このインストー

ラでは、VPNサービスなしでAnyConnect GUIを使用できます。ユーザが [選択してインストール
（Install Selected）]ボタンをクリックすると、次の処理が行われます。
a) スタンドアロンネットワークアクセスマネージャ、スタンドアロンWebセキュリティモ
ジュール、または Umbrellaローミングセキュリティモジュールの選択を確認するポップアッ
プダイアログボックスが表示されます。

b) ユーザが [OK]をクリックすると、設定値 PRE_DEPLOY_DISABLE_VPN=1を使用して、イン
ストールユーティリティにより、AnyConnectコアインストーラが起動されます。

c) インストールユーティリティは、既存のすべての VPNプロファイルを削除してから
VPNDisable_ServiceProfile.xmlをインストールします。

d) インストールユーティリティは、指定に応じて、ネットワークアクセスマネージャインス
トーラ、Webセキュリティインストーラ、または Umbrellaローミングセキュリティインス
トーラを起動します。
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e) 指定に応じて、ネットワークアクセスマネージャ、Webセキュリティモジュール、または
Umbrellaローミングセキュリティモジュールが、コンピュータ上でVPNサービスなしで有効
になります。

Windows への事前展開

zip ファイルを使用した AnyConnect の配布
この zipパッケージファイルは、インストールユーティリティ、個々のコンポーネントインス
トーラを起動するセレクタメニュープログラム、AnyConnectのコアモジュールとオプションモ
ジュール用のMSIを含みます。zipパッケージファイルをユーザに対して使用可能にすると、ユー
ザはセットアッププログラム（setup.exe）を実行します。このプログラムでは、インストール
ユーティリティメニューが表示されます。このメニューから、ユーザはインストールする

AnyConnectモジュールを選択します。多くの場合、ロードするモジュールをユーザが選択しない
ようにする必要があります。したがって、zipファイルを使用して配布する場合は、zipを編集し、
使用されないようにするモジュールを除外して、HTAファイルを編集します。

ISOを配布する 1つの方法は、SlySoftや PowerISなどの仮想 CDマウントソフトウェアを使用す
ることです。

事前展開 zip の変更

•ファイルをバンドルしたときに作成したすべてのプロファイルを使用して zipファイルを更
新し、配布しないモジュールのインストーラをすべて削除します。

• HTAファイルを編集して、インストールメニューをカスタマイズし、配布しないモジュー
ルのインストーラへのリンクをすべて削除します。

AnyConnect zip ファイルの内容

目的ファイル

AnyConnectアイコンイメージ。GUI.ico

インストールユーティリティを起動します。Setup.exe

DARTモジュール用MSIインストーラファイ
ル。

anyconnect-win-version-dart-predeploy-k9.msi

SBLモジュール用MSIインストーラファイル。anyconnect-win-version-gina-predeploy-k9.msi

ISEポスチャモジュール用MSIインストーラ。anyconnect-win-version-iseposture-predeploy-k9.msi

AMPイネーブラ用MSIインストーラファイル。anyconnect-win-version-amp-predeploy-k9.exe
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目的ファイル

ネットワーク可視性モジュール用MSIインス
トーラファイル。

anyconnect-win-version-nvm-predeploy-k9.msi

Umbrellaローミングセキュリティモジュール
用MSIインストーラファイル。

anyconnect-win-version-umbrella-predeploy-k9.msi

ネットワークアクセスマネージャモジュール

用MSIインストーラファイル。
anyconnect-win-version-nam-predeploy-k9.msi

ポスチャモジュール用MSIインストーラファ
イル。

anyconnect-win-version-posture-predeploy-k9.msi

Webセキュリティモジュール用MSIインストー
ラファイル。

anyconnect-win-version-websecurity-predeploy-k9.msi

AnyConnectコアクライアント用MSIインストー
ラファイル。

anyconnect-win-version-core-vpn-predeploy-k9.msi

setup.exeの情報ファイル。autorun.inf

Acceptable Use Policy（アクセプタブルユース
ポリシー）の略。

eula.html

サイトに合わせてカスタマイズできる、インス

トールユーティリティ HTMLアプリケーショ
ン（HTA）。

setup.hta

SMS を使用した AnyConnect の配布
展開するモジュールのインストーラ（*.msi）を zipイメージから抽出した後で、これらを手動で
配布できます。

要件

• AnyConnectをWindowsにインストールする場合、AlwaysInstallElevatedまたはWindows User
Account Control（UAC）グループポリシー設定のいずれかを無効にする必要があります。無
効にしないと、AnyConnectインストーラはインストールに必要な一部のディレクトリにアク
セスできない場合があります。

• Microsoft Internet Explorer（MSIE）ユーザは、信頼済みサイトリストにヘッドエンドを追加
するか、Javaをインストールする必要があります。信頼済みサイトのリストへの追加によ
り、最低限のユーザ操作で ActiveXコントロールによるインストールが可能になります。
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プロファイルの展開プロセス

• MSIインストーラを使用する場合、MSIがProfiles\vpnフォルダに配置されている任意のプロ
ファイルを選択し、インストール中に適切なフォルダに配置します。適切なフォルダパス

は、CCOで使用可能な事前展開MSIファイルに含まれています。

•インストール後にプロファイルを手動で事前展開する場合は、手動か、AltirisなどのSMSを
使用してプロファイルをコピーすることにより、適切なフォルダにプロファイルを展開しま

す。

•クライアントに事前展開したプロファイルと同じクライアントプロファイルを、必ずヘッド
エンドにも配置してください。このプロファイルは、ASAで使用されるグループポリシー
に結合する必要もあります。クライアントプロファイルがヘッドエンドのものと一致しない

か、グループポリシーに結合されていない場合は、アクセスの拒否など、一貫性のない動作

を招く可能性があります。

Windows 事前展開 MSI の例

コマンドおよびログファイルインストールされる

モジュール

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart
/passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPNなしの
AnyConnectコアク
ライアント機能。

スタンドアロンネッ

トワークアクセスマ

ネージャまたはWeb
セキュリティモ

ジュールをインス

トールするときに使

用します。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart
/passive /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

VPNありの
AnyConnectコアク
ライアント機能。

msiexec /package anyconnect-win-version-core-vpn-predeploy-k9.msi /norestart
/passive DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

anyconnect-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

カスタマーエクスペ

リエンスのフィード

バック

msiexec /package anyconnect-win-version-dart-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and
Reporting Tool
（DART）
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コマンドおよびログファイルインストールされる

モジュール

msiexec /package anyconnect-win-version-gina-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package anyconnect-win-version-nam-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log

ネットワークアクセ

スマネージャ

msiexec /package anyconnect-win-version-websecurity-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-websecurity-predeploy-k9-install-datetimestamp.log

Webセキュリティ

msiexec /package anyconnect-win-version-posture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log

VPNポスチャ
（HostScan）

msiexec /package anyconnect-win-version-iseposture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISEポスチャ

msiexec /package anyconnect-win-version-amp-predeploy-k9.msi / norestart/passive
/lvx*

anyconnect-win-version-amp-predeploy-k9-install-datetimestamp.log

AMPイネーブラ

msiexec /package anyconnect-win-version-nvm-predeploy-k9.msi / norestart/passive
/lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log

ネットワーク可視性

モジュール

msiexec /package anyconnect-win-version-umbrella-predeploy-k9.msi /
norestart/passive /lvx*

anyconnect-version-umbrella-predeploy-k9-install-datetimestamp.log

Umbrellaローミング
セキュリティ

AnyConnect サンプル Windows トランスフォーム

サンプルのWindowsトランスフォームが、その使用方法を説明したドキュメントとともに用意さ
れています。下線文字（_）で始まるトランスフォームは、一般的なWindowsトランスフォーム
で、特定のモジュールインストーラに特定のトランスフォームのみを適用できます。英文字で始

まるトランスフォームはVPNトランスフォームです。各トランスフォームには、その使用方法を
説明したマニュアルがあります。トランスフォームダウンロードは sampleTransforms-x.x.x.zipで
す。
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Windows 事前展開セキュリティオプション
Cisco AnyConnect Secure Mobility Clientをホストするデバイスでは、エンドユーザに限定的なアク
セス権を与えることを推奨します。エンドユーザに追加の権限を与える場合、インストーラで

は、エンドポイントでロックダウン済みとして設定されているWindowsサービスをユーザとロー
カル管理者がオフにしたり停止したりできないようにするロックダウン機能を提供できます。Web
セキュリティモジュールでは、サービスパスワードを使用してクライアントをバイパスモード

にすることができます。また、ユーザがAnyConnectをアンインストールできないようにすること
もできます。

Windows ロックダウンプロパティ

各MSIインストーラでは、共通のプロパティ（LOCKDOWN）がサポートされます。これは、ゼ
ロ以外の値に設定されている場合に、そのインストーラに関連付けられたWindowsサービスがエ
ンドポイントデバイスでユーザまたはローカル管理者によって制御されないようにします。イン

ストール時に提供されるサンプルのトランスフォーム（anyconnect-vpn-transforms-X.X.xxxxx.zip）
を使用して、このプロパティを設定し、ロックダウンする各MSIインストーラにトランスフォー
ムを適用することを推奨します。ロックダウンオプションも ISOインストールユーティリティ内
のチェックボックスです。

[プログラムの追加と削除（Add/Remove Program List）] リストでの AnyConnect の非表示

Windowsの [プログラムの追加と削除（Add/Remove Program List）]リストを表示するユーザに対
して、インストールされている AnyConnectモジュールを非表示にできます。
ARPSYSTEMCOMPONENT=1を使用して任意のインストーラを起動した場合、そのモジュール
は、Windowsの [プログラムの追加と削除（Add/RemoveProgramList）]リストに表示されません。

サンプルのトランスフォーム（anyconnect-vpn-transforms-X.X.xxxxx.zip）を使用して、このプロパ
ティを設定することを推奨します。非表示にするモジュールごとに、各MSIインストーラにトラ
ンスフォームを適用します。

Windows での AnyConnect モジュールのインストールおよび削除の順序
モジュールのインストーラは、インストールを開始する前に、インストーラがコアクライアント

と同じバージョンであることを確認します。バージョンが一致しない場合は、モジュールはイン

ストールされず、不一致がユーザに通知されます。インストールユーティリティを使用する場合

は、パッケージ内のモジュールが、まとめてビルドおよびパッケージ化されるため、バージョン

は常に一致します。

手順

ステップ 1 AnyConnectモジュールは次の順番でインストールします。
a) AnyConnectコアクライアントモジュールをインストールします。このモジュールは、GUIお
よび VPN機能（SSL、IPsecの両方）をインストールします。
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b) AnyConnect Diagnostic and Reporting Tool（DART）モジュールをインストールします。このモ
ジュールは、AnyConnectコアクライアントインストールに関する有用な診断情報を提供しま
す。

c) Umbrellaローミングセキュリティモジュール、ネットワーク可視性モジュール、AMPイネー
ブラ、SBL、ネットワークアクセスマネージャ、Webセキュリティ、ポスチャモジュールを
任意の順序でインストールします。

ステップ 2 AnyConnectモジュールは次の順番でアンインストールします。
a) Umbrellaローミングセキュリティモジュール、ネットワーク可視性モジュール、AMPイネー
ブラ、ネットワークアクセスマネージャ、Webセキュリティ、ポスチャ、または SBLを任意
の順序でアンインストールします。

b) AnyConnectコアクライアントをアンインストールします。
c) 最後に DARTをアンインストールします。

DART情報は、万一アンインストールプロセスが失敗した場合に役立ちます。

設計上、一部の XMLファイルは AnyConnectのアンインストール後もそのままの状態です。（注）

Mac OS X への事前展開

Mac OS X での AnyConnect のインストールおよびアンインストール
Mac OS X向け AnyConnectは、すべての AnyConnectモジュールを含む DMGファイルで配布され
ます。ユーザが DMGファイルを開き、AnyConnect.pkgファイルを実行すると、インストールダ
イアログが開始され、インストール方法が手順を追って説明されます。[インストールタイプ
（Installation Type）]画面で、ユーザはインストールするパッケージ（モジュール）を選択できま
す。

いずれかの AnyConnectモジュールを配布から除外するには、Apple pkgutilツールを使用し、変更
後にパッケージに署名します。ACTransforms.xmlを使用してインストーラを変更することもでき
ます。言語と外観をカスタマイズし、その他のインストールアクションを変更できます。これに

ついては、ACTransforms.xmlによるMac OS Xでのインストーラ動作のカスタマイズ, （55ペー
ジ）のカスタマイズの章で説明されています。

Mac OS X への AnyConnect モジュールのスタンドアロンアプリケーションとしての
インストール

VPNなしで、Webセキュリティモジュール、ネットワーク可視性モジュール、または Umbrella
ローミングセキュリティモジュールのみをインストールできます。VPNおよびAnyConnect UIは
使用されません。
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次の手順では、スタンドアロンプロファイルエディタをインストールして、プロファイルを作成

し、そのプロファイルを DMGパッケージに追加することによって、モジュールをカスタマイズ
する方法について説明します。また、ブート時に自動的に起動するように AnyConnectユーザイ
ンターフェイスを設定し、モジュールに必要なユーザおよびグループ情報をAnyConnectが提供で
きるようにします。

手順

ステップ 1 Cisco.comから Cisco AnyConnect Secure Mobility ClientDMGファイルをダウンロードします。

ステップ 2 ファイルを開いて、インストーラにアクセスします。ダウンロードしたイメージは読み取り専用

ファイルです。

ステップ 3 ディスクユーティリティを実行するか、次のようにターミナルアプリケーションを使用して、イ

ンストーライメージを書き込み可能にします。
hdiutil convert <source dmg> -format UDRW -o <output dmg>

ステップ 4 Windowsオペレーティングシステムが実行されているコンピュータにスタンドアロンのプロファ
イルエディタをインストールします。カスタムインストールまたは完全インストールの一部とし

て、必要なAnyConnectモジュールを選択する必要があります。デフォルトではインストールされ
ていません。

ステップ 5 プロファイルエディタを起動して、プロファイルを作成します。

ステップ 6 セキュアな場所に、WebSecurity_ServiceProfile.xml、NVM_ServiceProfile.xml、ま
たは OrgInfo.json（ダッシュボードから取得します）としてプロファイルを適切に保存しま
す。

これらのモジュールについて、プロファイルエディタがWebセキュリティ用に難解化バージョン
のプロファイル（WebSecurity_ServiceProfile.wsoなど）を作成し、Webセキュリティ用
のファイル（WebSecurity_ServiceProfile.xmlなど）を保存したのと同じ場所に保存しま
す。難解化を完了するには、以下のステップに従います。

a) 指定 .wsoファイルをWindowsマシンからWebセキュリティ用の適切なフォルダパス
（AnyConnect x.x.x /Profiles/websecurityなど）のMac OS Xインストーラパッ
ケージにコピーします。または、Webセキュリティインスタンスに対して以下のような端末
アプリケーションを使用します。
cp <path to the wso> \Volumes\"AnyConnect <VERSION>"\Profiles\websecurity\

b) Mac OS Xインストーラで、AnyConnect x.x.x/Profilesディレクトリに移動し、編集用
に TextEditで ACTransforms.xmlファイルを開きます。VPN機能がインストールされない
ように、<DisableVPN>要素を trueに設定します。
<ACTransforms>

<DisableVPN>true</DisableVPN>

</ACTransforms>

c) これで、AnyConnect DMGパッケージをユーザに配布する準備ができました。
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Mac OS X でのアプリケーションの制限
ゲートキーパーは、システムでの実行を許可するアプリケーションを制限します。次からダウン

ロードされたアプリケーションを許可するか選択できます。

• Mac App Store

• Mac App Store and identified developers

•あらゆる場所

デフォルト設定はMac App Store and identified developers（署名付きアプリケーション）です。

最新バージョンの AnyConnectは、Apple証明書を使用した署名付きアプリケーションです。ゲー
トキーパーがMac App Store（のみ）に設定されている場合、事前展開されたインストールから
AnyConnectをインストールして実行するには、[あらゆる場所（Anywhere）]設定を選択するか、
または Ctrlキーを押しながらクリックして選択した設定をバイパスする必要があります。詳細に
ついては、http://www.apple.com/macosx/mountain-lion/security.htmlを参照してください。

Linux への事前展開

Linux 用モジュールのインストール
Linux用の個々のインストーラを取り出して、手動で配布できます。事前展開パッケージ内の各イ
ンストーラは、個別に実行できます。tar.gzファイル内のファイルの表示および解凍には、圧縮
ファイルユーティリティを使用します。

手順

ステップ 1 AnyConnectコアクライアントモジュールをインストールします。このモジュールは、GUIおよ
び VPN機能（SSL、IPsecの両方）をインストールします。

ステップ 2 DARTモジュールをインストールします。このモジュールは、AnyConnectコアクライアントイ
ンストールに関する、有用な診断情報を提供します。

ステップ 3 ポスチャモジュールをインストールします。

Linux 用モジュールのアンインストール
ユーザが AnyConnectをアンインストールする順序は重要です。

DART情報は、アンインストールプロセスが失敗した場合に役立ちます。
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手順

ステップ 1 ポスチャモジュールをアンインストールします。

ステップ 2 AnyConnectコアクライアントをアンインストールします。

ステップ 3 DARTをアンインストールします。

Firefox でのサーバ証明書検証の初期化
AnyConnectでサーバ証明書を使用する場合は、AnyConnectが証明書にアクセスして信頼済みとし
て検証できるように、証明書ストアを使用可能にする必要があります。デフォルトでは、AnyConnect
は Firefox証明書ストアを使用します。

Firefox 証明書ストアをアクティブにする方法

AnyConnectを Linuxデバイスにインストールした後、AnyConnect接続を初めて試行する前に、
Firefoxブラウザを開始します。Firefoxを開くと、プロファイルが作成され、そこに証明書ストア
が含まれます。

Firefox 証明書ストアを使用しない場合

Firefoxを使用しない場合、Firefox証明書ストアを除外するローカルポリシーを設定し、PEMス
トアを設定する必要があります。

複数モジュールの要件

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、ロックダウンプロ
パティを各インストーラに適用する必要があります。ロックダウンについては、Windows事前展
開MSIの例, （19ページ）で説明しています。

このアクションは、VPNインストーラ、ネットワークアクセスマネージャ、Webセキュリティ、
ネットワーク可視化モジュール、および Umbrellaローミングセキュリティモジュールに使用で
きます。

VPNインストーラのロックダウンをアクティブにすると、その結果としてAMPイネーブラも
ロックダウンされます。

（注）

Linux デバイスへの DART の手動インストール
1 anyconnect-dart-linux-(ver)-k9.tar.gzをローカルに保存します。

2 端末から、tar -zxvf <path to tar.gz file including the file nameコマンドを使用して tar.gzファイル
を抽出します。
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3 端末から、抽出したフォルダに移動し、sudo ./dart_install.shコマンドを使用して dart_install.sh
を実行します。

4 ライセンス契約書に同意し、インストールが完了するまで待機します。

DARTのアンインストールには、/opt/cisco/anyconnect/dart/dart_uninstall.shしか使用できませ
ん。

（注）

AnyConnect の Web 展開
Web展開とは、クライアントシステム上のAnyConnectダウンローダがヘッドエンドからAnyConnect
ソフトウェアを取得するか、またはヘッドエンドのポータルを使用してAnyConnectをインストー
ルまたは更新することです。

ASA による Web 展開

ASAのクライアントレスポータルは、AnyConnectをWeb展開します。プロセスフローは次のと
おりです。

ユーザがブラウザを開き、ASAのクライアントレスポータルに接続します。ASAがクライアン
トとの初期SSL接続を確立し、ログインページを開きます。ユーザがログインと認証を満たした
場合、クライアントレスポータルページに [AnyConnectクライアントの起動（Start AnyConnect
Client）]ダイアログが表示されます。ユーザが AnyConnectダウンロードを選択すると、ASAが
コンピュータのオペレーティングシステムに一致するクライアントをダウンロードします。ダウ

ンロード後、クライアントは自動的にインストールおよび設定され、ASAへの IPsec（IKEv2）接
続または SSL接続が確立されます（Web起動）。ActiveXまたは Javaの問題のためにWeb起動が
実行できない場合、ユーザは AnyConnectを手動でダウンロードできます。

ASAWeb展開の制限

•同じ OS用の複数の AnyConnectパッケージを ASAにロードすることはサポートされていま
せん。

• OPSWAT定義は、Web展開時には VPNポスチャ（HostScan）モジュールに含まれません。
OPSWAT定義をクライアントに配信するには、hostscanモジュールを手動で展開するか、ま
たは ASAにロードする必要があります。

• ASAにデフォルトの内部フラッシュメモリサイズしかない場合、ASAに複数のAnyConnect
クライアントパッケージを保存およびロードすると問題が生じる可能性があります。フラッ

シュメモリにパッケージファイルを保持するために十分な容量がある場合でも、クライア

ントイメージの unzipとロードのときに ASAのキャッシュメモリが不足する場合がありま
す。AnyConnect展開時およびASAメモリのアップグレード時のASAメモリ要件の詳細につ
いては、VPNアプライアンスの最新のリリースノートを参照してください。

•ユーザは IPアドレスまたはDNSを使用してASAに接続できますが、リンクローカルセキュ
アゲートウェイアドレスはサポートされていません。
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• Internet Explorerの信頼済みサイトのリストにWeb起動をサポートするセキュリティアプラ
イアンスの URLを追加する必要があります。これは、「Windowsでの Internet Explorer信頼
済みサイトのリストへの ASAの追加」の説明に従って、グループポリシーを使用して行う
ことができます。

ISE による Web 展開

ISEのポリシーでは、AnyConnectクライアントをいつ展開するかを指定します。ユーザがブラウ
ザを開き、ISEによって制御されるリソースに接続すると、ユーザは AnyConnectクライアント
ポータルにリダイレクトされます。その ISEポータルでは、ユーザがAnyConnectをダウンロード
し、インストールできます。Internet Explorerでは、ActiveXコントロールに従ってインストール
を進めます。他のブラウザでは、ポータルによってNetwork Setup Assistantがダウンロードされ、
ユーザがそれを使用して AnyConnectをインストールします。

ISE展開の制限

• ISEと ASAの両方が AnyConnectをWeb展開する場合は、設定が両方のヘッドエンドで一致
する必要があります。

• ISEサーバがAnyConnect ISEポスチャエージェントによって検出されるのは、そのエージェ
ントが ISEクライアントプロビジョニングポリシーに設定されている場合だけです。ISE管
理者は、[エージェント設定（Agent Configuration）] > [ポリシー（Policy）] > [クライアント
プロビジョニング（Client Provisioning）]で NAC Agentまたは AnyConnect ISEポスチャモ
ジュールを設定します。

ASA での Web 展開の設定

WebLaunch のブラウザの制限

表 4：オペレーティングシステムによる WebLaunch 用の AnyConnect ブラウザサポート

ブラウザオペレーティングシステム

Internet Explorer 11

Firefox 3.51以降

Windows 10 x86（32ビット）および x64（64
ビット）

Internet Explorer 11

Firefox 10.0.10以降

Windows 8.x x86（32ビット）および x64（64
ビット）

Internet Explorer 11

Firefox 3.51以降

Windows 7 SP1 x86（32ビット）および x64（64
ビット）

Safari 9.1Mac OS X 10.10、10.11、および 10.12（32ビッ
トおよび 64ビット）
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ブラウザオペレーティングシステム

（RHEL 6）Firefox 3以降

（12.04）Firefox 10.0以降

（14.04）Firefox 29.0以降

（16.04）Firefox 29.0以降

Red Hat Linux 6（64ビット）

Ubuntu 12.04（LTS）、14.04（LTS）、および
16.04（64ビット）

上記にリストされている以外のバージョンでも機能する可能性がありますが、シスコでは、上

記以外のバージョンでは完全テストを実施していません。

（注）

IE Edgeの ActiveX問題が原因で、現時点では、IE Edge（Windows 10のデフォルトのブラウ
ザ）でWebLaunchをサポートしていません。

（注）

AnyConnect 4.3（およびそれ以降）は Visual Studio（VS）2015ビルド環境に移行しており、その
ネットワークアクセスマネージャモジュールが機能するためにはVS再頒布可能ファイルが必要
です。これらのファイルは、インストールパッケージの一部としてインストールされます。.msi
ファイルを使用して、4.3（およびそれ以降）にネットワークアクセスマネージャモジュールを
アップグレードできますが、最初にAnyConnectセキュアモビリティクライアントをアップグレー
ドし、リリース 4.3（およびそれ以降）を実行する必要があります。

また、AnyConnect Umbrellaローミングセキュリティモジュールの追加には、Microsoft .NET 4.0
が必要です。

AnyConnect パッケージのダウンロード
Cisco AnyConnect Software DownloadのWebページから最新の Cisco AnyConnect Secure Mobility
Clientパッケージをダウンロードします。

AnyConnect Web 展開パッケージ名OS

anyconnect-win-version-webdeploy-k9.pkgWindows

anyconnect-macos-version-webdeploy-k9.pkgMac OS X

anyconnect-linux64-version-webdeploy-k9.pkgLinux（64ビット）

ASAで同じオペレーティングシステムの異なるバージョンを使用してはなりません。（注）
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ASA での AnyConnect パッケージのロード

手順

ステップ 1 [設定（Configuration）] > [リモートアクセス（Remote Access）] > [VPN] > [ネットワーク(クライア
ント)アクセス（Network (Client) Access）] > [AnyConnectクライアントソフトウェア（AnyConnect
Client Software）]に移動します。[AnyConnectクライアントイメージ（AnyConnect Client Images）]
パネルに、現在 ASAにロードされている AnyConnectイメージが表示されます。イメージが表示
される順序は、ASAがリモートコンピュータにイメージをダウンロードした順序です。

ステップ 2 AnyConnectイメージを追加するには、[追加（Add）]をクリックします。

• ASAにアップロードしたAnyConnectイメージを選択するには、[フラッシュの参照（Browse
Flash）]をクリックします。

•コンピュータ上にローカルに保存した AnyConnectイメージを参照して選択するには、[アッ
プロード（Upload）]をクリックします。

ステップ 3 [OK]または [アップロード（Upload）]をクリックします。

ステップ 4 [適用（Apply）]をクリックします。

追加の AnyConnect モジュールの有効化
追加機能を有効にするには、グループポリシーまたはローカルユーザ設定で新しいモジュール名

を指定します。追加モジュールの有効化は、ダウンロード時間に影響することに注意してくださ

い。機能を有効にすると、AnyConnectはVPNエンドポイントにそれらのモジュールをダウンロー
ドする必要があります。

Start Before Logonを選択した場合は、AnyConnectクライアントプロファイルでもこの機能を
有効にする必要があります。

（注）

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 ナビゲーションペインで、[VPNポリシー（VPNPolicy）] > [AnyConnectクライアント（AnyConnect
Client）]の順に選択します。[ダウンロードするクライアントモジュール（Client Modules to
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Download）]で [追加（Add）]をクリックし、このグループポリシーに追加する各モジュールを選
択します。使用可能なモジュールは、ASAに追加またはアップロードしたモジュールです。

ステップ 4 [適用（Apply）]をクリックし、変更をグループポリシーに保存します。

ASDM でのクライアントプロファイルの作成
ASAでクライアントプロファイルを作成する前に、AnyConnect Web展開パッケージを追加する
必要があります。

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クライ
アント)アクセス（Network (Client)Access）] > [AnyConnectクライアントプロファイル（AnyConnect
Client Profile）]に移動します。

ステップ 2 グループと関連付けるクライアントプロファイルを選択し、[グループポリシーの変更（Change
Group Policy）]をクリックします。

ステップ 3 [プロファイルポリシー名のポリシーの変更（Change Policy for Profile policy name）]ウィンドウ
で、[使用可能なグループポリシー（Available Group Policies）]フィールドからグループポリシー
を選択し、右矢印をクリックして [ポリシー（Policies）]フィールドに移動します。

ステップ 4 [OK]をクリックします。

ステップ 5 [AnyConnectクライアントプロファイル（AnyConnect Client Profile）]ページで、[適用（Apply）]
をクリックします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 設定が終了したら、[OK]をクリックします。

ISE での Web 展開の設定
ISEは、ISEのポスチャをサポートするために、AnyConnectコア、ISEポスチャモジュール、お
よびOPSWAT（コンプライアンスモジュール）を設定して展開できます。また、ISEは、ASAに
接続する場合に使用可能なすべてのAnyConnectモジュールおよびリソースを展開できます。ユー
ザが ISEによって制御されるリソースを参照すると次のようになります。

• ISEが ASAの背後にある場合、ユーザは ASAに接続し、AnyConnectをダウンロードし、
VPN接続を確立します。AnyConnect ISEポスチャが ASAによってインストールされていな
い場合、ISEポスチャをインストールするために、ユーザは AnyConnectクライアントポー
タルにリダイレクトされます。

• ISEが ASAの背後にない場合、ユーザは AnyConnectクライアントポータルに接続し、ISE
上の AnyConnect設定で定義された AnyConnectリソースをインストールするように誘導され
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ます。一般的な設定では、ISEポスチャステータスが不明な場合、ブラウザが AnyConnect
クライアントプロビジョニングポータルにリダイレクトされます。

•ユーザが ISE内の AnyConnectクライアントプロビジョニングポータルに誘導されると次の
ようになります。

◦ブラウザが Internet Explorerの場合、ISEはAnyconnectダウンローダをダウンロードし、
ダウンローダが AnyConnectをロードします。

◦他のすべてのブラウザの場合、ISEはクライアントプロビジョニングリダイレクション
ポータルを開きます。ここには、Network SetupAssistant（NSA）ツールをダウンロード
するためのリンクが表示されます。ユーザはNSAを実行します。これにより、ISEサー
バが検出され、Anyconnectダウンローダがダウンロードされます。

NSAがWindowsでの実行を終了した場合、自動的に削除されます。Mac OS Xでの実行
を終了した場合は、手動で削除する必要があります。

ISEのマニュアルでは、次の方法について説明しています。

• ISEで AnyConnect設定プロファイルを作成する

•ローカルマシンから ISEに AnyConnectリソースを追加する

•リモートサイトから AnyConnectプロビジョニングリソースを追加する

• AnyConnectクライアントおよびリソースを展開する

ISEでは、次の AnyConnectリソースの設定および展開が可能です。

• AnyConnectコアおよびモジュール（ISEポスチャモジュールを含む）

•プロファイル：ネットワーク可視性モジュール、AMPイネーブラ、VPN、ネットワークア
クセスマネージャ、Webセキュリティ、カスタマーフィードバック、およびAnyConnect ISE
ポスチャ

•カスタマイズ用ファイル

◦ UIリソース

◦バイナリ、接続スクリプト、およびヘルプファイル

•ローカリゼーションファイル

◦メッセージのローカリゼーション用 AnyConnect gettext変換

◦ Windowsインストーラトランスフォーム

ISE アップロードのための AnyConnect ファイルの準備
•オペレーティングシステムの AnyConnectパッケージ、およびローカル PCに展開する他の
AnyConnectリソースをダウンロードします。
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ASAを使用すると、インストールは VPNのダウンローダによって行われま
す。ダウンロードでは、ISEポスチャプロファイルは ASAによってプッシュ
され、後続のプロファイルのプロビジョニングに必要なホスト検出が利用可

能になってから、ISEポスチャモジュールが ISEに接続します。その一方、
ISEでは、ISEポスチャモジュールは ISEが検出された後にのみプロファイル
を取得し、これがエラーの原因になることがあります。したがって、VPNに
接続するときASAを ISEポスチャモジュールにプッシュすることを推奨しま
す。

（注）

•展開するモジュールのプロファイルを作成します。最低でも、AnyConnect ISEポスチャプロ
ファイルを作成します。

• ISEバンドルと呼ばれる ZIPアーカイブにカスタマイズおよびローカリゼーションリソース
を統合します。バンドルには次を含めることができます。

◦ AnyConnect UIリソース

◦ VPN接続スクリプト

◦ヘルプファイル

◦インストーラトランスフォーム

AnyConnectローカリゼーションバンドルには、次を含めることができます。

◦バイナリ形式の AnyConnect gettext変換

◦インストーラトランスフォーム

ISEバンドルの作成については、「ISE展開のためのAnyConnectカスタマイズおよびローカリゼー
ションの準備」で説明します。

AnyConnect を展開するための ISE の設定
追加の AnyConnectリソースをアップロードして作成する前に、AnyConnectパッケージを ISEに
アップロードする必要があります。

ISEで AnyConnect設定オブジェクトを設定する場合、[AnyConnectモジュールの選択
（AnyConnect Module Selection）]の下にある VPNモジュールの選択を解除しても、展開され
た、またはプロビジョニングされたクライアントのVPNは無効になりません。AnyConnectGUI
のVPNタイルを無効にするには、VPNDisable_ServiceProfile.xmlを設定する必要があります。
VPNDisable_ServiceProfile.xmlは他の AnyConnectファイルとともに CCOにあります。

（注）
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1 ISEで、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（results）]を選択し
ます。[クライアントプロビジョニング（ClientProvisioning）]を展開して [リソース（Resources）]
を表示して、[リソース（Resources）]を選択します。

2 [追加（Add）] > [ローカルディスクからのエージェントリソース（Agent resources from local
disk）]を選択して、AnyConnectパッケージファイルをアップロードします。展開を計画して
いるその他のAnyConnectリソースについて、ローカルディスクからのエージェントリソース
の追加を繰り返して行ってください。

3 [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）]を選択します。このAnyConnect
設定は、次の表に示すように、モジュール、プロファイル、カスタマイズ/言語パッケージ、お
よび OPSWATパッケージを設定します。

AnyConnect ISEポスチャプロファイルは、ISE、ASA、またはWindows AnyConnectプロファ
イルエディタで作成および編集できます。次の表では、ISEの各 AnyConnectリソースの名前
およびリソースタイプの名前について説明します。

表 5：ISE の AnyConnect リソース

ISE リソースタイプと説明プロンプト

AnyConnectDesktopWindows

AnyConnectDesktopOSX

AnyConnectWebAgentWindows

AnyConnectWebAgentOSX

AnyConnectパッケージ

AnyConnectComplianceModuleWindows

AnyConnectComplianceModuleOSX
コンプライアンスモ

ジュール

AnyConnectProfile

ISEにより、アップロードされた AnyConnectパッケージで提供さ
れる各プロファイルのチェックボックスが表示されます。

AnyConnectプロファイル

AnyConnectCustomizationBundleカスタマイゼーションバ

ンドル

AnyConnectLocalizationBundleローカリゼーションバン

ドル

4 ロールまたはOSベースのクライアントプロビジョニングポリシーを作成します。AnyConnect
および ISEレガシー NAC/MACエージェントを、クライアントプロビジョニングのポスチャ
エージェントに選択できます。各 CPポリシーは、AnyConnectエージェントまたはレガシー
NAC/MACエージェントのいずれか 1つのエージェントのみをプロビジョニングできます。
AnyConnectエージェントを設定する場合、ステップ 2で作成した AnyConnect設定を 1つ選択
します。
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AnyConnect ソフトウェアおよびプロファイルの更新
AnyConnectは、いくつかの方法で更新できます。

• AnyConnectクライアント：AnyConnectがASAに接続する場合、AnyConnectダウンローダは
新しいソフトウェアまたはプロファイルが ASAにロードされたかどうかを確認します。そ
れらの更新はクライアントにダウンロードされ、VPNトンネルが確立されます。

•クラウド更新：Umbrellaローミングセキュリティモジュールは、Umbrellaクラウドインフ
ラストラクチャからインストールされたすべての AnyConnectモジュールの自動更新を提供
できます。クラウド更新では、ソフトウェアアップグレードは Umbrellaクラウドインフラ
ストラクチャから自動的に得られます。更新トラックは管理者のアクションではなくこれに

よって決まります。デフォルトでは、クラウド更新からの自動更新は無効です。

• ASAポータル：ASAのクライアントレスポータルに接続して更新を取得するように、ユー
ザに指示します。

• ISE：ユーザが ISEに接続すると、ISEは AnyConnect設定を使用して、更新されたコンポー
ネントまたは新しいポスチャ要件があるかどうかを確認します。更新を利用できる場合、

ユーザは、ASA、ワイヤレスコントローラ、またはスイッチなどのネットワークアクセス
デバイス（NAD）に接続します。認証時、ユーザは NADによって ISEポータルにリダイレ
クトされ、パッケージの抽出とインストールを管理するために、AnyConnectのダウンローダ
がクライアントにインストールされます。

エンドユーザに遅延更新を許可することができ、ヘッドエンドに更新をロードしてもクライアン

トの更新を回避することもできます。

アップグレード例のフロー

前提条件

ここでの例の前提は次のとおりです。

•クライアントのポスチャステータスを使用してどのタイミングでクライアントを ISEの
AnyConnectクライアントプロビジョニングポータルにリダイレクトするかを決定するDynamic
Authorization Control List（DACL）を ISEに作成し、ASAにプッシュしておきます。

• ISEは、ASAの背後にあります。

AnyConnectがクライアントにインストールされている

1 ユーザが AnyConnectを起動し、クレデンシャルを入力し、[接続（Connect）]をクリックしま
す。

2 ASAがクライアントとの SSL接続を開いて認証クレデンシャルを ISEに渡し、ISEがクレデン
シャルを検証します。

3 AnyConnectが AnyConnectダウンローダを起動し、ダウンローダがアップグレードを実行し、
VPNトンネルを開始します。
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ISEポスチャが ASAによってインストールされなかった場合は、次のようになります。

1 ユーザが任意のサイトを参照し、DACLによって ISEの AnyConnectクライアントプロビジョ
ニングポータルにリダイレクトされます。

2 ブラウザが Internet Explorerの場合、ActiveXコントロールが AnyConnectダウンローダを起動
します。その他のブラウザの場合、ユーザがNetworkSetupAssistant（NSA）をダウンロードし
て実行し、NSAが AnyConnectダウンローダをダウンロードして起動します。

3 AnyConnectダウンローダが ISEに設定された AnyConnectアップグレード（これには、
AnyConnect ISEポスチャモジュールが含まれています）を実行します。

4 クライアントの ISEポスチャエージェントがポスチャを起動します。

AnyConnectがインストールされていない

1 ユーザがサイトを参照して、ASAクライアントレスポータルへの接続を開始します。

2 ユーザが認証クレデンシャルを入力し、これが ISEに渡されて検証されます。

3 AnyConnectダウンローダが、Internet Explorerでは ActiveXコントロールによって起動され、
他のブラウザでは Javaアプレットによって起動されます。

4 AnyConnectダウンローダがASAに設定されたアップグレードを実行し、VPNトンネルを開始
します。ダウンローダが完了します。

ISEポスチャが ASAによってインストールされなかった場合は、次のようになります。

1 ユーザがサイトを再度参照し、ISEの AnyConnectクライアントプロビジョニングポータルに
リダイレクトされます。

2 Internet Explorerでは、ActiveXコントロールが AnyConnectダウンローダを起動します。その
他のブラウザの場合、ユーザが Network Setup Assistantをダウンロードして実行し、これが
AnyConnectダウンローダをダウンロードして起動します。

3 AnyConnectダウンローダが、既存の VPNトンネルによって ISEに設定されたアップグレード
（これには、AnyConnect ISEポスチャモジュールの追加が含まれています）を実行します。

4 ISEポスチャエージェントがポスチャ評価を開始します。

AnyConnect 自動更新の無効化
クライアントプロファイルを設定し、配布することによって、AnyConnect自動更新を無効にした
り、制限したりできます。

• VPNクライアントプロファイル：

◦自動更新では、自動更新を無効にします。このプロファイルは、AnyConnectのWeb展
開インストールに含めるか、既存のクライアントインストールに追加できます。ユーザ

がこの設定を切り替えられるようにすることもきます。
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• VPNローカルポリシープロファイル：

◦ダウンローダのバイパスにより、ASAの更新されたコンテンツがクライアントにダウン
ロードされないようにします。

◦更新ポリシーにより、さまざまなヘッドエンドへの接続時のソフトウェアおよびプロ
ファイルの更新をきめ細かく制御できます。

ユーザに WebLaunch 中に AnyConnect のダウンロードを求めるプロン
プトの表示

リモートユーザに対してWeb展開の開始を求めるプロンプトを表示するように ASAを設定し、
ユーザが AnyConnectをダウンロードするか、クライアントレスポータルページを表示するかを
選択できる期間を設定できます。

ユーザにAnyConnectのダウンロードを求めるプロンプトの表示は、グループポリシーまたはユー
ザアカウントで設定されます。次の手順は、グループポリシーでこの機能を有効にする方法を示

しています。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [AnyConnectクライアント（AnyConnect Client）]
> [ログイン設定（Login Settings）]を選択します。必要に応じて [継承（Inherit）]チェックボック
スをオフにし、[ログイン後の設定（Post Login setting）]を選択します。
ユーザにプロンプトを表示する場合は、タイムアウト時間を指定し、その時間経過後のデフォル

ト動作を [デフォルトのログイン後選択（Default Post Login Selection）]領域で選択します。

ステップ 4 [OK]をクリックし、変更をグループポリシーに適用して、[保存（Save）]をクリックします。

ユーザに対するアップグレード遅延の許可

「AnyConnect自動更新の無効化」の説明に従って AutoUpdateを無効にし、ユーザに AnyConnect
の更新の受け入れを強制できます。AutoUpdateはデフォルトでオンになっています。

遅延アップデートを設定して、ユーザがクライアントのアップデートを後で行うことを許可でき

ます。遅延アップデートが設定されている場合に、クライアントのアップデートが利用可能にな

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
36

AnyConnect の展開
ユーザに WebLaunch 中に AnyConnect のダウンロードを求めるプロンプトの表示



ると、AnyConnectは更新を実行するか延期するかをユーザに尋ねるダイアログを開きます。遅延
アップグレードは、すべてのWindows、Linux、および OS Xでサポートされます。

ASA での遅延アップデートの設定

ASAでは、遅延アップデートはカスタム属性を追加し、グループポリシーでその属性を参照およ
び設定することで有効になります。遅延アップデートを使用するには、すべてのカスタム属性を

作成し、設定する必要があります。

ASA設定にカスタム属性を追加するための手順は、実行中の ASA/ASDMのリリースによって異
なります。カスタム属性の設定手順については、ASA/ASDMの展開リリースに対応した『Cisco
ASA Series VPN ASDM Configuration Guide』および『Cisco ASA Series VPN CLI Configuration Guide』
を参照してください。

次の属性と値により、ASDMに遅延アップデートを設定します。

注記デフォ

ルト値

有効な

値

カスタム属性 *

trueは遅延アップデートを有効にします。遅
延アップデートが無効（false）の場合、次の
設定は無視されます。

falsetrue
false

DeferredUpdateAllowed

アップデートを遅延できるようにインストー

ルする必要がある AnyConnectの最小バー
ジョン。

最小バージョンチェックは、ヘッドエンド

で有効になっているすべてのモジュールに

適用されます。有効になっているモジュー

ル（VPNを含む）がインストールされてい
ないか、最小バージョンを満たしていない

場合、接続は遅延アップデートの対象にな

りません。

この属性が指定されていない場合、エンド

ポイントにインストールされているバージョ

ンに関係なく、遅延プロンプトが表示され

ます（または自動消去されます）。

0.0.0x.x.xDeferredUpdateMinimumVersion
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注記デフォ

ルト値

有効な

値

カスタム属性 *

遅延アップデートプロンプトが表示され、

自動的に消去されるまでの秒数。この属性

は、遅延アップデートプロンプトが表示さ

れる場合に限り適用されます（最小バージョ

ン属性が最初に評価されます）。

この属性がない場合、自動消去機能が無効

になり、ユーザが応答するまでダイアログ

が表示されます（必要な場合）。

この属性を 0に設定すると、次に基づいて
強制的に自動遅延またはアップグレードが

実施されます。

•インストールされているバージョンお
よび DeferredUpdateMinimumVersionの
値。

• DeferredUpdateDismissResponseの値。

150秒0～
300
（秒）

DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeoutが発生した場
合に実行するアクション。

updatedefer
update

DeferredUpdateDismissResponse

*カスタム属性値は大文字と小文字を区別します。

ISE での遅延アップデートの設定

はじめる前に

手順

ステップ 1 [ポリシー（Policy）] > [結果（Results）]を選択します。a)
b) [クライアントプロビジョニング（Client Provisioning）]を展開します。
c) [リソース（Resources）]を選択し、[追加（Add）] > [ローカルディスクからのエージェントリ
ソース（Agent Resources from Local Disk）]をクリックします。

d) AnyConnect pkgファイルをアップロードして、[送信（Submit）]を選択します。

ステップ 2 作成したその他の AnyConnectリソースもアップロードします。

ステップ 3 [リソース（Resources）]で、アップロードした AnyConnectパッケージを使用して [AnyConnect設
定（AnyConnect Configuration）]を追加します。[AnyConnect設定（AnyConnect Configuration）]に
は遅延アップデートを設定するフィールドがあります。
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遅延アップデートの GUI

次の図は、更新が可能で、遅延アップデートが設定されている場合に表示されるUIを示します。
図の右側は [DeferredUpdateDismissTimeout]が設定されている場合の UIを示しています。

更新ポリシーの設定

更新ポリシーの概要

AnyConnectソフトウェアおよびプロファイルの更新は、ヘッドエンドへの接続時に使用可能で、
かつクライアントによって許可されている場合に発生します。ヘッドエンドに対してAnyConnect
更新の設定を行うと、更新を使用できるようになります。VPNローカルポリシーファイルの更
新ポリシー設定によって、更新が許可されるかどうかが決まります。

更新ポリシーは、ソフトウェアロックと呼ばれることもあります。複数のヘッドエンドが設定さ

れている場合、更新ポリシーはマルチドメインポリシーとも呼ばれます。

デフォルトでは、更新ポリシー設定ではすべてのヘッドエンドからのソフトウェアおよびプロファ

イルの更新を許可します。これを制限するには、次のように更新ポリシーパラメータを設定しま

す。

• [サーバ名（Server Name）]リストにヘッドエンドを指定することで、特定のヘッドエンドに
すべての AnyConnectソフトウェアおよびプロファイルの更新を許可（認証）します。

ヘッドエンドのサーバ名は FQDNまたは IPアドレスで指定できます。また、*.example.com
のようにワイルドカードにすることもできます。

更新がどのように発生するかの詳細については、下記の「許可されたサーバ更新ポリシーの

動作」を参照してください。

•他のすべての無指定または認証されていないヘッドエンドの場合：

◦ [任意のサーバからのソフトウェア更新を許可（AllowSoftwareUpdates FromAnyServer）]
オプションを使用して、VPNコアモジュールおよびその他のオプションモジュールの
ソフトウェア更新を許可または拒否します。

◦ [任意のサーバからのVPNプロファイル更新を許可（Allow VPN Profile Updates From Any
Server）]オプションを使用して、VPNプロファイルの更新を許可または拒否します。

◦ [任意のサーバからのサービスプロファイル更新を許可（Allow Service Profile Updates
From Any Server）]オプションを使用して、その他のサービスモジュールプロファイル
の更新を許可または拒否します。

◦ [任意のサーバからの ISEポスチャプロファイル更新を許可（Allow ISE Posture Profile
Updates FromAny Server）]オプションを使用して ISEポスチャプロファイルの更新を許
可または拒否します。

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
39

AnyConnect の展開
更新ポリシーの設定



◦ [任意のサーバからのコンプライアンスモジュール更新を許可（AllowComplianceModule
Updates FromAny Server）]オプションを使用して、コンプライアンスモジュールの更新
を許可または拒否します。

更新がどのように発生するかの詳細については、下記の「不正なサーバ更新ポリシーの

動作」を参照してください。

許可されたサーバ更新ポリシーの動作

[サーバ名（ServerName）]リストで識別されている、許可されたヘッドエンドに接続する場合は、
他の更新ポリシーパラメータは適用されず、次のようになります。

•ヘッドエンド上の AnyConnectパッケージのバージョンがクライアント上のバージョンと比
較され、ソフトウェアの更新が必要かどうかが判断されます。

◦ AnyConnectパッケージのバージョンがクライアント上のバージョンより古い場合、ソ
フトウェアは更新されません。

◦ AnyConnectパッケージのバージョンがクライアント上のバージョンと同じである場合、
ヘッドエンドでダウンロード対象として設定され、クライアントに存在しないソフト

ウェアモジュールのみがダウンロードされてインストールされます。

◦ AnyConnectパッケージのバージョンがクライアント上のバージョンより新しい場合、
ヘッドエンドでダウンロード対象として設定されたソフトウェアモジュール、およびす

でにクライアントにインストールされているソフトウェアモジュールがダウンロードさ

れてインストールされます。

•ヘッドエンド上の VPNプロファイル、ISEポスチャプロファイル、および各サービスプロ
ファイルが、クライアント上の該当プロファイルと比較され、更新が必要かどうかが判断さ

れます。

◦ヘッドエンド上のプロファイルがクライアント上のプロファイルと同じ場合は、プロ
ファイルは更新されません。

◦ヘッドエンド上のプロファイルがクライアント上のプロファイルと異なる場合、プロ
ファイルがダウンロードされます。

不正なサーバ更新ポリシーの動作

非正規のヘッドエンドに接続すると、次のような[任意のサーバからの...更新を許可（Allow ...
Updates From Any Server）]という各オプションを使用して AnyConnectの更新方法が決定されま
す。

• [任意のサーバからのソフトウェア更新を許可（AllowSoftwareUpdates FromAnyServer）]：

◦このオプションがオンの場合、この認証されていない ASAに対してソフトウェア更新
が許可されます。更新は、認証されたヘッドエンドに対する、上記のようなバージョン

比較に基づきます。
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◦このオプションがオフの場合、ソフトウェア更新は行われません。また、バージョン比
較に基づく更新を行う必要があった場合、VPN接続の試行は終了します。

• [任意のサーバからの VPNプロファイル更新を許可（Allow VPN Profile Updates From Any
Server）]：

◦このオプションがオンの場合、VPNプロファイルは、ヘッドエンドの VPNプロファイ
ルがクライアントのものと異なる場合に更新されます。

◦このオプションがオフの場合、VPNプロファイルは更新されません。また、差異に基づ
く VPNプロファイル更新を行う必要があった場合、VPN接続の試行は終了します。

• [任意のサーバからのサービスプロファイル更新を許可（Allow Service Profile Updates From
Any Server）]：

◦このオプションがオンの場合、各サービスプロファイルは、ヘッドエンドのプロファイ
ルがクライアントのものと異なる場合に更新されます。

◦このオプションがオフの場合、サービスプロファイルは更新されません。

• [任意のサーバからの ISEポスチャプロファイル更新を許可（AllowISEPostureProfileUpdates
From Any Server）]：

◦このオプションがオンの場合、ISEポスチャプロファイルは、ヘッドエンドの ISEポス
チャプロファイルがクライアントのものと異なる場合に更新されます。

◦このオプションがオフの場合、ISEポスチャプロファイルは更新されません。ISEポス
チャプロファイルは、ISEポスチャエージェントを機能させるために必要です。

• [任意のサーバからのコンプライアンスモジュール更新を許可（Allow Compliance Module
Updates From Any Server）]：

◦このオプションがオンの場合、コンプライアンスモジュールは、ヘッドエンドのコンプ
ライアンスモジュールがクライアントのものと異なる場合に更新されます。

◦このオプションがオフの場合、コンプライアンスモジュールは更新されません。コンプ
ライアンスモジュールは、ISEポスチャエージェントを機能させるために必要です。

更新ポリシーのガイドライン

•認証された [サーバ名（Server Name）]リストにサーバの IPアドレスを表示することで、リ
モートユーザはヘッドエンドにその対応する IPアドレスを使用して接続できます。ユーザ
が IPアドレスを使用して接続しようとしたときに、ヘッドエンドが FQDNでリストされて
いる場合、この試行は、認証されていないドメインへの接続として扱われます。

•ソフトウェア更新には、カスタマイズ、ローカリゼーション、スクリプト、およびトランス
フォームのダウンロードが含まれます。ソフトウェア更新が許可されていない場合、これら
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の項目はダウンロードされません。一部のクライアントがスクリプトの更新を許可しない場

合、ポリシーの適用にスクリプトを使用しないでください。

• Always-Onを有効にした状態でVPNプロファイルをダウンロードすると、クライアントの他
のすべての VPNプロファイルが削除されます。認証されていない、または社外のヘッドエ
ンドからの VPNプロファイルの更新を許可するかどうかを決定する場合は、このことを考
慮してください。

•インストールおよび更新ポリシーによって VPNプロファイルがクライアントにダウンロー
ドされない場合、次の機能は使用できません。

信頼されていないネットワークポリシーサービス無効化

信頼できる DNSドメイン証明書ストアの上書き

信頼できる DNSサーバ事前接続メッセージの表示

Always-Onローカル LANへのアクセス

キャプティブポータル修復ログイン前の起動

スクリプティングローカルプロキシ接続

ログオフ時の VPNの保持PPP除外

必要なデバイスロック自動 VPNポリシー

自動サーバ選択信頼されたネットワークポリシー

•ダウンローダは、ダウンロード履歴を記録する個別のテキストログ（UpdateHistory.log）を
作成します。このログは、更新時刻、クライアントを更新した ASA、更新されたモジュー
ル、インストールされているバージョン（アップグレードの前および後）を含みます。この

ログファイルは、次の場所に保存されます。

%AllUsers%\Application Data\Cisco\Cisco AnyConnect Secure Mobility
Client\Logsディレクトリ。

更新ポリシーの例

この例では、クライアントの AnyConnectバージョンがさまざまな ASAヘッドエンドと異なる場
合のクライアントの更新動作を示します。

VPNローカルポリシー XMLファイルでの更新ポリシーが次のようになっているとします。

<?xml version="1.0" encoding="UTF-8"?>
<AnyConnectLocalPolicy acversion="2.4.140"
xmlns=http://schemas.xmlsoap.org/encoding/
xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectLocalPolicy.xsd">
<FipsMode>false</FipsMode>
<BypassDownloader>false</BypassDownloader><RestrictWebLaunch>false</RestrictWebLaunch>
<StrictCertificateTrust>false</StrictCertificateTrust>
<RestrictPreferenceCaching>false</RestrictPreferenceCaching>
<RestrictTunnelProtocols>false</RestrictTunnelProtocols>
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<UpdatePolicy>
<AllowSoftwareUpdatesFromAnyServer>true</AllowSoftwareUpdatesFromAnyServer>
<AllowVPNProfileUpdatesFromAnyServer>true</AllowVPNProfileUpdatesFromAnyServer>
<AllowServiceProfileUpdatesFromAnyServer>true</AllowServiceProfileUpdatesFromAnyServer>
<AllowISEProfileUpdatesFromAnyServer>false</AllowISEProfileUpdatesFromAnyServer>
<AllowComplianceModuleUpdatesFromAnyServer>true</AllowComplianceModuleUpdatesFromAnyServer>
<AuthorizedServerList>

<ServerName>seattle.example.com</ServerName>
<ServerName>newyork.example.com</ServerName>
</AuthorizedServerList>

</UpdatePolicy>
</AnyConnectLocalPolicy>

ASAヘッドエンド設定は次のようになっています。

ダウンロードするモジュールロードされている AnyConnect パッ
ケージ

ASA ヘッドエンド

VPN、ネットワークアクセスマ
ネージャ、Webセキュリティ

バージョン 3.1.05182seattle.example.com

VPN、ネットワークアクセスマ
ネージャ

バージョン 3.1.06079newyork.example.com

VPN、ポスチャバージョン 3.1.07021raleigh.example.com

次の更新シーケンスは、クライアントが現在 AnyConnect VPNおよびネットワークアクセスマ
ネージャモジュールを実行している場合に実行可能です。

•クライアントは、同じバージョンの AnyConnectが設定された、認証されたサーバである
seattle.example.comに接続します。Webセキュリティプロファイル、および、可能な場合は、
Webセキュリティソフトウェアモジュールがダウンロードおよびインストールされます。
VPNおよびネットワークアクセスマネージャプロファイルがダウンロード可能で、かつク
ライアントのものとは異なる場合、それらのプロファイルもダウンロードされます。

•次に、クライアントは、AnyConnectの新しいバージョンが設定された、認証された ASAで
ある newyork.example.comに接続します。VPN、ネットワークアクセスマネージャ、および
Webセキュリティモジュールがダウンロードおよびインストールされます。ダウンロード可
能で、かつクライアントのものとは異なるプロファイルもダウンロードされます。

•次に、クライアントは、認証されていないASAである raleigh.example.comに接続します。ソ
フトウェア更新が許可されるため、VPN、ネットワークアクセスマネージャ、Webセキュ
リティ、およびポスチャモジュールはすべてアップグレードされます。VPNプロファイル
とサービスプロファイルの更新は許可されないため、ダウンロードされません。VPNプロ
ファイルが（差異に基づいて）更新可能であった場合、接続は終了します。
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AnyConnect 参照情報

ローカルコンピュータ上のユーザプリファレンスファイルの場所

AnyConnectは、一部のプロファイル設定をユーザコンピュータ上のユーザプリファレンスファ
イルおよびグローバルプリファレンスファイルに保存します。AnyConnectは、ローカルファイ
ルを使用して、クライアント GUIの [プリファレンス（Preferences）]タブでユーザ制御可能設定
を行い、ユーザ、グループ、ホストなど直近の接続に関する情報を表示します。

AnyConnectは、Start Before Logonや起動時自動接続など、ログイン前に実行するアクションにグ
ローバルファイルを使用します。

次の表に、クライアントコンピュータ上のユーザプリファレンスファイルのファイル名および

インストールされたパスを示します。

ファイルおよびパスタイプオペレーティ

ングシステム

C:\Users\username\AppData\Local\Cisco\ Cisco AnyConnect VPN
Client\preferences.xml

ユーザWindows

C:\ProgramData\Cisco\CiscoAnyConnect VPNClient\ preferences_global.xmlグロー

バル

/Users/username/.anyconnectユーザMac OS X

/opt/cisco/anyconnect/.anyconnect_globalグロー

バル

/home/username/.anyconnectユーザLinux

/opt/cisco/anyconnect/.anyconnect_globalグロー

バル

AnyConnect およびレガシー VPN クライアントで使用されるポート
次の表に、レガシー Cisco VPN Clientおよび Cisco AnyConnect Secure Mobility Clientで使用される
ポートをプロトコルごとに示します。

Cisco AnyConnect Client ポートプロトコル

TCP 443TLS（SSL）

TCP 80（任意）SSLリダイレクション
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Cisco AnyConnect Client ポートプロトコル

UDP 443（任意、ただし強く推奨）DTLS

UDP 500、UDP 4500IPsec/IKEv2

Cisco VPN Client（IPsec）ポートプロトコル

UDP 500、UDP 4500IPsec/NATT

UDP 500、UDP 4500IPsec/NATT

TCP（設定可能）IPsec/TCP

UDP 500、UDP X（設定可能）IPsec/UDP
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第 2 章

AnyConnect クライアントとインストーラの
カスタマイズとローカライズ

• AnyConnectインストール動作の変更, 47 ページ

• DSCPの保存の有効化, 56 ページ

• パブリック DHCPサーバルートの設定, 57 ページ

• AnyConnect GUIテキストとメッセージのカスタマイズ, 57 ページ

• AnyConnect GUIのカスタムアイコンおよびロゴの作成, 65 ページ

• AnyConnectクライアントのヘルプファイルの作成とアップロード, 74 ページ

• スクリプトの作成および展開, 74 ページ

• AnyConnect APIによるカスタムアプリケーションの作成と展開, 79 ページ

• AnyConnect CLIコマンドの使用, 80 ページ

• ISE展開のための AnyConnectカスタマイズおよびローカリゼーションの準備, 83 ページ

AnyConnect インストール動作の変更

ガイドライン

• Web展開では、クライアントレス SSLポータルの一部である AnyConnect Web起動を使用し
ます。クライアントレスSSLポータルはカスタマイズできますが、このポータルのAnyConnect
部分はカスタマイズできません。たとえば、[AnyConnectの起動（StartAnyConnect）]ボタン
はカスタマイズできません。
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カスタマーエクスペリエンスフィードバックの無効化

カスタマーエクスペリエンスフィードバックモジュールは、デフォルトで有効になっています。

このモジュールは、カスタマーがどの機能およびモジュールを有効にし、使用しているかという

匿名の情報をシスコに提供します。この情報によりユーザエクスペリエンスを把握できるため、

シスコは品質、信頼性、パフォーマンス、ユーザエクスペリエンスを継続して改善できます。

カスタマーエクスペリエンスフィードバックモジュールを手動で無効にするには、スタンドア

ロンプロファイルエディタを使用してCustomerExperience_Feedback.xmlファイルを作成します。
AnyConnectサービスを停止し、ファイルの名前を CustomerExperience_Feedback.xmlにし、
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\CustomerExperienceFeedback\ディレク
トリにそのファイルを配置する必要があります。ファイルが無効フラグを設定して作成されると、

AnyConnectに手動で展開できます。結果を確認するには、[AnyConnectについて（AnyConnect
About）]メニューを開き、カスタマーエクスペリエンスフィードバックモジュールが [インス
トール済みモジュール（InstalledModule）]セクションにリストされていないことを確認します。

カスタマーエクスペリエンスフィードバックは、次を使用して無効にできます。

•カスタマーエクスペリエンスフィードバックモジュールのクライアントプロファイル：[カ
スタマーエクスペリエンスフィードバックサービスの有効化（Enable Customer Experience
Feedback Service）]をオフにして、プロファイルを配布します。

• MSTファイル：anyconnect-vpn-transforms-X.X.xxxxx.zipから、
anyconnect-win-disable-customer-experience-feedback.mstを抽出します。

インストール動作の変更、Windows
• AnyConnectのインストール動作を変更するには、Windowsインストーラのプロパティを使用
します。これらのプロパティは次で使用できます。

•コマンドラインパラメータ：1つ以上のプロパティが、コマンドラインインストーラ
msiexecのパラメータとして渡されます。この方法は、事前展開に使用します。Web展
開ではサポートされません。

•インストーラトランスフォーム：トランスフォームを使用して、インストーラのプロパ
ティテーブルを変更できます。トランスフォームの作成には、いくつかのツールを使用

できます。一般的なツールの 1つがMicrosoft Orcaです。Orcaツールは、Microsoft
Windows Installer Software Development Kit（SDK）の一部で、Microsoft Windows SDKに
同梱されています。Windows SDKを入手するには、http://msdn.microsoft.comを参照し、
使用しているWindowsのバージョンに対応する SDKを探します。

トランスフォームは、事前展開のみに使用できます。（ダウンローダがインストーラを

呼び出したときに、シスコによって署名されたトランスフォームのみがWeb展開を実
行します。）アウトオブバンドの方法で、自分のトランスフォームを適用できますが、

詳細は、このガイドの範囲外です。

• ISOイメージでは、インストーラプログラム setup.htaはHTMLであり、編集可能です。
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制限事項

AnyConnectアンインストールプロンプトはカスタマイズできません。

クライアントインストールをカスタマイズする Windows インストーラプロパティ
次のWindowsインストーラプロパティで、AnyConnectインストールをカスタマイズします。他
にもMicrosoftによってサポートされる数多くのWindowsインストーラプロパティがあることに
留意してください。

•システムMTUのリセット：VPNインストーラプロパティ（RESET_ADAPTER_MTU）が 1
に設定されている場合、すべてのWindowsネットワークアダプタのMTU設定がデフォルト
値にリセットされます。変更を有効にするには、システムをリブートする必要があります。

• Windowsロックダウンの設定：デバイスのCisco AnyConnect Secure Mobility Clientに対するエ
ンドユーザのアクセス権は制限することを推奨します。エンドユーザに追加の権限を与え

る場合、インストーラでは、AnyConnectサービスをユーザとローカル管理者がオフにしたり
停止したりできないようにするロックダウン機能を提供できます。また、サービスパスワー

ドを使用して、コマンドプロンプトからサービスを停止できます。

VPN、ネットワークアクセスマネージャ、Webセキュリティ、ネットワーク可視化モジュー
ル、および UmbrellaローミングセキュリティモジュールのMSIインストーラは、共通のプ
ロパティ（LOCKDOWN）をサポートします。LOCKDOWNが 0以外の値に設定されている
場合、インストーラに関連付けられたWindowsサービスをエンドポイントデバイスでユー
ザまたはローカル管理者が制御することはできません。サンプルのトランスフォームを使用

して、このプロパティを設定し、ロックダウンした各MSIインストーラにトランスフォーム
を適用することを推奨します。サンプルのトランスフォームは、Cisco AnyConnect Secure
Mobility Clientソフトウェアダウンロードページからダウンロードできます。

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、LOCKDOWN
プロパティを各インストーラに適用する必要があります。この操作は片方向のみであり、製

品を再インストールしない限り削除できません。

AMPイネーブラインストーラには、VPNインストーラが組み合わされていま
す。

（注）

• ActiveXコントロールの有効化：AnyConnect事前展開VPNパッケージの以前のバージョンで
は、VPN WebLaunch ActiveXコントロールがデフォルトでインストールされていました。
AnyConnect 3.1以降では、VPN ActiveXコントロールのインストールはデフォルトでオフに
なっています。この変更は、最もセキュアな設定をデフォルトにするために行われました。

AnyConnectクライアントとオプションモジュールを事前展開する際、VPN ActiveXコント
ロールをAnyConnectでインストールする必要がある場合には、msiexecまたはトランスフォー
ムとともに NOINSTALLACTIVEX=0オプションを使用する必要があります。

• [プログラムの追加と削除（Add/Remove Program List）]リストでのAnyConnectの非表示：イ
ンストールした AnyConnectモジュールをユーザのWindowsコントロールパネルの [プログ
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ラムの追加と削除（Add/RemoveProgramList）]リストに表示されないようにすることができ
ます。インストーラにARPSYSTEMCOMPONENT=1を渡すと、そのモジュールはインストー
ル済みプログラムのリストに表示されなくなります。

サンプルのトランスフォームを使用して、このプロパティを設定し、非表示にする各モジュー

ルのMSIインストーラごとにトランスフォームを適用することを推奨します。サンプルのト
ランスフォームは、CiscoAnyConnect SecureMobility Clientソフトウェアダウンロードページ
からダウンロードできます。

AnyConnect モジュール用の Windows インストーラプロパティ
次の表に、MSIインストールコマンドラインコールの例およびプロファイルの展開先を示しま
す。

コマンドおよびログファイルインストールされる

モジュール

msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive
PRE_DEPLOY_DISABLE_VPN=1 /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPNなしの
AnyConnectコアク
ライアント機能

（スタンドアロンモ

ジュールのインス

トール時に使用）

msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

VPNありの
AnyConnectコアク
ライアント機能

msiexec /package anyconnect-win-version-predeploy-k9.msi /norestart /passive
DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

カスタマーエクスペ

リエンスのフィード

バック

msiexec /package anyconnect-win-version-dart-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and
Reporting Tool
（DART）

msiexec /package anyconnect-win-version-gina-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-gina-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package anyconnect-win-version-nam-predeploy-k9.msi /norestart /passive
/lvx*

anyconnect-win-version-nam-predeploy-k9-install-datetimestamp.log

ネットワークアクセ

スマネージャ
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コマンドおよびログファイルインストールされる

モジュール

msiexec /package anyconnect-win-version-websecurity-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-websecurity-predeploy-k9-install-datetimestamp.log

Webセキュリティ

msiexec /package anyconnect-win-version-posture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-posture-predeploy-k9-install-datetimestamp.log

ポスチャ

msiexec /package anyconnect-win-version-iseposture-predeploy-k9.msi
/norestart/passive /lvx*

anyconnect-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISEポスチャ

msiexec /package anyconnect-win-version-amp-predeploy-k9.msi /norestart/ passive
/lvx*

anyconnect-win-version-amp-predeploy-k9-install-datetimestamp.log

AMPイネーブラ

msiexec /package anyconnect-win-version-nvm-predeploy-k9.msi /norestart/ passive
/lvx*

anyconnect-win-version-nvm-predeploy-k9-install-datetimestamp.log

ネットワーク可視性

モジュール

msiexec /package anyconnect-win-version-umbrella-predeploy-k9.msi/norestart/
passive /lvx*

anyconnect-win-version-predeploy-k9-install-datetimestamp.log

Umbrellaローミング
セキュリティモ

ジュール

適応型セキュリティアプライアンスへのカスタマイズされたインストーラトランス

フォームのインポート

シスコが提供するWindowsトランスフォームを適応型セキュリティアプライアンスにインポート
すると、Web展開に使用することができます。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーショ
ン/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [カスタマイズされたイ
ンストーラトランスフォーム（Customized Installer Transforms）]に移動します。

ステップ 2 [インポート（Import）]をクリックします。
[AnyConnectカスタマイゼーションオブジェクトのインポート（Import AnyConnect Customization
Objects）]ウィンドウが表示されます。
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ステップ 3 インポートするファイルの名前を入力します。他のカスタマイズ用オブジェクトの名前とは異な

り、この名前は ASAにとって重要ではないため、自由に指定できます。

ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）]をクリックします。インストーラトランスフォームのテーブルにファイルが表示されま
す。

AnyConnect インストーラ画面のローカライズ
AnyConnectインストーラに表示されるメッセージを翻訳できます。ASAはトランスフォームを使
用して、インストーラに表示されるメッセージを翻訳します。トランスフォームによってインス

トレーションが変更されますが、元のセキュリティ署名MSIは変化しません。これらのトランス
フォームではインストーラ画面だけが翻訳され、クライアント GUI画面は翻訳されません。
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AnyConnectのすべてのリリースには、ローカライズされたトランスフォームが含まれていま
す。このトランスフォームは、管理者が、新しいソフトウェアを含む AnyConnectパッケージ
をアップロードするときに必ず、適応型セキュリティアプライアンス（ASA）にアップロー
ドできます。ローカリゼーショントランスフォームを使用している場合は、新しいAnyConnect
パッケージをアップロードする際に、必ず cisco.comの最新リリースでローカリゼーショント
ランスフォームをアップデートしてください。

（注）

現時点では、30の言語に対応するトランスフォームが用意されています。これらのトランスフォー
ムは、cisco.comの AnyConnectソフトウェアダウンロードページから、次の .zipファイルで入手
できます。

anyconnect-win-<VERSION>-webdeploy-k9-lang.zip

このファイルの <VERSION>は、AnyConnectのリリースバージョン（4.3.xxxxxなど）を表しま
す。

アーカイブには使用可能な翻訳用のトランスフォーム（.mstファイル）が含まれています。用意
されている30以外の言語をリモートユーザに表示する必要がある場合は、独自のトランスフォー
ムを作成し、それを新しい言語としてASAにインポートすることができます。Microsoftのデータ
ベースエディタ Orcaを使用して、既存のインストレーションおよび新規ファイルを修正できま
す。Orcaは、Microsoft Windows Installer Software Development Kit（SDK）の一部で、Microsoft
Windows SDKに同梱されています。

適応型セキュリティアプライアンスへのローカライズされたインストーラトランス

フォームのインポート

ここでは、ASDMを使用してトランスフォームを ASAにインポートする方法について説明しま
す。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーショ
ン/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [ローカライズされたイ
ンストーラトランスフォーム（Localized Installer Transforms）]に移動します。

ステップ 2 [インポート（Import）]をクリックします。[MST言語ローカライズのインポート（Import MST
Language Localization）]ウィンドウが表示されます。
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ステップ 3 [言語（Language）]ドロップダウンリストをクリックして、このトランスフォーム用の言語（お
よび業界で認められている略称）を選択します。手動で略称を入力する場合は、ブラウザおよび

オペレーティングシステムが認識できる略称を使用してください。

ステップ 4 [今すぐインポート（Import Now）]をクリックします。
テーブルが正常にインポートされたことを示すメッセージが表示されます。

ステップ 5 [適用（Apply）]をクリックして変更を保存します。

この手順では、言語にスペイン語（es）を指定しました。次の図は、AnyConnectの言語リストの
スペイン語の新しいトランスフォームを示しています。
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インストール動作の変更、Mac OSX

制限事項

AnyConnectインストーラはローカライズできません。インストーラによって使用される文字列
は、Macインストーラアプリケーションから取得され、AnyConnectインストーラからは取得され
ません。

ACTransforms.xml による Mac OS X でのインストーラ動作のカスタマイズ
Mac OS Xについては .pkgの動作をカスタマイズする標準の方法が提供されていないため、
ACTransforms.xmlを作成しました。この XMLファイルをインストーラとともに配置すると、イ
ンストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインストー

ラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が見つか

るかどうかこの順序で検索します。

1 .pkgインストーラファイルと同じディレクトリにある「Profile」ディレクトリ内。
2 マウント済みディスクイメージボリュームのルートにある「Profile」ディレクトリ内。
3 .dmgファイルと同じディレクトリにある「Profile」ディレクトリ内。

XMLファイルの形式は次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

たとえば、OSXACTransforms.xmlプロパティは、Webセキュリティの「スタンドアロン」展開を
作成する場合 DisableVPNです。ACTransforms.xmlは、DMGファイルの Profilesディレクトリ内
にあります。

カスタマーエクスペリエンスフィードバックモジュールの無効化

カスタマーエクスペリエンスフィードバックモジュールは、デフォルトで有効になっています。

Mac OS Xでこの機能を無効に切り替えるには、次の手順に従います。

手順

ステップ 1 ディスクユーティリティまたはhdiutilを使用して、dmgパッケージを読み取り専用から読み取り/
書き込みに変換します。次に例を示します。
hdiutil convert anyconnect-macosx-i386-ver-k9.dmg -format UDRW -o
anyconnect-macosx-i386-ver-k9-rw.dmg

ステップ 2 まだ設定されていない場合は、ACTransforms.xmlを編集し、次の値を設定または追加します。
<DisableCustomerExperienceFeedback>false</DisableCustomerExperienceFeedback>
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インストール動作の変更、Linux

ACTransform.xml による Linux でのインストーラ動作のカスタマイズ
Linuxについては .pkgの動作をカスタマイズする標準の方法が提供されていないため、
ACTransforms.xmlを作成しました。この XMLファイルをインストーラとともに配置すると、イ
ンストーラはインストールを実行する前にこのファイルを読み取ります。ファイルをインストー

ラからの特定の相対パスに配置する必要があります。インストーラは、次の場所で変更が見つか

るかどうかこの順序で検索します。

• .pkgインストーラファイルと同じディレクトリにある「Profile」ディレクトリ内

•マウント済みディスクイメージボリュームのルートにある「Profile」ディレクトリ内

• .dmgファイルと同じディレクトリにある「Profile」ディレクトリ内

事前展開パッケージ内の ProfilesディレクトリのXMLファイルであるACTransforms.xmlの形式は
次のとおりです。

<ACTransforms>
<PropertyName1>Value</PropertyName1>
<PropertyName2>Value</PropertyName2>
</ACTransforms>

DSCP の保存の有効化
WindowsまたはOSXプラットフォームでは、DTLS接続でのみDiffServコードポイント（DSCP）
を制御するカスタム属性を設定できます。DSCPの保存により、デバイスは遅延の影響を受けや
すいトラフィックを優先することができます。ルータでは、これが設定されているかどうかが反

映され、アウトバウンド接続品質の向上のために優先トラフィックがマークされます。

カスタム属性タイプは DSCPPreservationAllowedであり、有効な値は Trueまたは Falseです。

デフォルトでは、AnyConnectはDSCPの保存を実行します（True）。無効にするには、ヘッド
エンドでカスタム属性値を falseに設定し、接続を再初期化します。

（注）

この機能は、ASDMの [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）]
> [ネットワーク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）] > [カスタム属性（Custom Attributes）]で設定します。設定プロセスについては、Cisco
ASA 5500-X Series Next-Generation Firewalls, Configuration Guidesの該当するリリースを参照してく
ださい。
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パブリック DHCP サーバルートの設定
AnyConnectは、すべてのネットワークのトンネルが設定されているときにローカル DHCPトラ
フィックを暗号化せずに流せるようにするために、AnyConnectクライアント接続時にローカル
DHCPサーバに特殊なルートを追加します。また、このルートでのデータ漏えいを防ぐため、
AnyConnectはホストマシンの LANアダプタに暗黙的なフィルタを適用し、DHCPトラフィック
を除く、そのルートのすべてのトラフィックをブロックします。外部インターフェイスに接続し、

ローカルDHCPサーバを使用して接続が確立されると、そのサーバへの特殊なルートが作成され、
非仮想アダプタではなくNICをポイントします。同じサーバで他のサービス（WINS、DNSなど）
が実行されている場合は、VPNセッションが確立されると、このルートがこれらのサービスを中
断します。

Windowsでは、グループポリシーのカスタム属性を設定することで、パブリックなDHCPサーバ
ルートの作成を制御できます。トンネル確立時のパブリックDHCPサーバルート作成を避けるた
めに、no-dhcp-server-routeカスタム属性が存在し、これを trueに設定する必要があります。

この機能は、ASDMの [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）]
> [ネットワーク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group
Policies）] > [追加/編集（Add/Edit）] > [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）] > [カスタム属性（Custom Attributes）]で設定します。設定プロセスについては、Cisco
ASA 5500-X Series Next-Generation Firewalls, Configuration Guidesの該当するリリースを参照してく
ださい。

AnyConnect GUI テキストとメッセージのカスタマイズ
適応型セキュリティアプライアンス（ASA）は、変換テーブルを使用して AnyConnectに表示さ
れるユーザメッセージを翻訳します。変換テーブルとは、翻訳されたメッセージテキストの文字

列を含むテキストファイルです。ASDMまたはトランスフォーム（Windowsの場合）を使用し
て、既存のメッセージを編集したり、言語を追加したりできます。

ローカリゼーション用の次のWindowsサンプルトランスフォームは、www.cisco.comで入手でき
ます。

• Windowsプラットフォームの事前展開パッケージ用言語ローカリゼーショントランスフォー
ムファイル

• WindowsプラットフォームのWeb展開パッケージ用言語ローカリゼーショントランスフォー
ムファイル

Windows用 AnyConnectパッケージファイルには、AnyConnectメッセージのデフォルトの英語の
言語テンプレートが含まれます。AnyConnectパッケージをASAにロードすると、ASAはこのファ
イルを自動的にインポートします。このテンプレートには、AnyConnectソフトウェア内のメッ
セージ文字列の最新の変更が含まれています。これを使用すると、別の言語用の変換テーブルを

新しく作成できます。または、www.cisco.comから入手可能な次の変換テーブルのいずれかをイン
ポートすることができます（適応型セキュリティアプライアンスへの変換テーブルのインポート,
（61ページ）を参照）。
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•中国語（簡体字）

•中国語（繁体字）

•チェコ語

•オランダ語

•フランス語

•フランス語（カナダ）

•ドイツ語

•ハンガリー語

•イタリア語

•日本語

•韓国語

•ポーランド語

•ポルトガル語（ブラジル）

•ロシア語

•スペイン語（ラテンアメリカ）

次の項では、目的の言語が利用できない場合や、インポートした変換テーブルをさらにカスタマ

イズしたい場合などに、GUIテキストおよびメッセージを翻訳するための手順を説明します。

• AnyConnectのテキストとメッセージの追加または編集。メッセージファイルを追加または
編集して、1つ以上のメッセージ IDのメッセージテキストを次の方法で変更して、メッセー
ジファイルに変更を加えることができます。

◦開いたダイアログのテキストに変更内容を入力します。

◦開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキス
トを元のダイアログに貼り付けます。

•適応型セキュリティアプライアンスへの変換テーブルのインポート, （61ページ）。[ファ
イルに保存（Save to File）]をクリックして、そのファイルを編集し、ファイルを ASDMに
もう一度インポートすることで、メッセージファイルをエクスポートできます。

ASAの変換テーブルを更新した後、クライアントをリスタートして別の接続に成功するまでは、
更新したメッセージは適用されません。
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クライアントをASAから展開せずに、Altiris Agentなどの社内のソフトウェア展開システムを
使用する場合は、Gettextなどのカタログユーティリティを使用して、手動でAnyConnect変換
テーブル（anyconnect.po）を .moファイルに変換し、その .moファイルをクライアントコン
ピュータの適切なフォルダにインストールします。詳細については、「エンタープライズ展開

用のメッセージカタログの作成」（3-22ページ）を参照してください。

（注）

注意事項と制約事項

AnyConnectは、すべての国際化の要件に完全には準拠していません。次の例外があります。

•日付/時刻の形式は、ロケールの要件に従わない場合があります。

•右から左への言語はサポートされません。

•一部の文字列はハードコードされたフィールド長により UIで切り捨てられます。

•次のようないくつかのハードコードされた英語文字列は、そのまま維持されます。

•更新時のステータスメッセージ。

•信頼できないサーバメッセージ。

•遅延アップデートメッセージ。

AnyConnect のテキストとメッセージの追加または編集
英語変換テーブルを追加または編集し、1つ以上のメッセージ IDのメッセージテキストを変更す
ることによって、AnyConnect GUIに表示される英語のメッセージを変更できます。メッセージ
ファイルを開いたら、次の操作でそれを編集できます。

•開いたダイアログのテキストに変更内容を入力します。

•開いたダイアログのテキストをテキストエディタにコピーし、変更を行い、そのテキストを
元のダイアログに貼り付けます。

• [ファイルに保存（Save to File）]をクリックしてメッセージファイルをエクスポートし、そ
のファイルを編集し、ファイルを ASDMにインポートします。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーショ
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ン/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよびメッセー
ジ（GUI Text and Messages）]に移動します。

ステップ 2 [追加（Add）]をクリックします。[言語ローカリゼーションエントリの追加（Add Language
Localization Entry）]ウィンドウが表示されます。

ステップ 3 [言語（Language）]ドロップリストをクリックし、言語として [英語（en）（English (en)）]を指
定します。英語の変換テーブルが、ペインの言語リストに表示されます。

ステップ 4 [編集（Edit）]をクリックして、メッセージの編集を開始します。
[言語のローカライズエントリの編集（Edit Language Localization Entry）]ウィンドウが表示され
ます。msgidの引用符で囲まれたテキストは、クライアントに表示されるデフォルトの英語テキス
トです。変更してはいけません。msgstrの文字列には、msgidのデフォルトテキストを置き換え
るために、クライアントで使用されるテキストが含まれます。msgstrの引用符の間に、使用する
テキストを挿入します。

次の例では、「Call your network administrator at 800-553-2447」が挿入されています。

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
60

AnyConnect クライアントとインストーラのカスタマイズとローカライズ
AnyConnect のテキストとメッセージの追加または編集



ステップ 5 [OK]、[適用（Apply）]の順にクリックし、変更内容を保存します。

適応型セキュリティアプライアンスへの変換テーブルのインポート

手順

ステップ 1 www.cisco.comから目的の変換テーブルをダウンロードします。

ステップ 2 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーショ
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ン/ローカリゼーション（AnyConnect Customization/Localization）] > [GUIテキストおよびメッセー
ジ（GUI Text and Messages）]に移動します。

ステップ 3 [インポート（Import）]をクリックします。[言語ローカリゼーションエントリのインポート（Import
Language Localization Entry）]ウィンドウが表示されます。

ステップ 4 ドロップダウンリストから適切な言語を選択します。

ステップ 5 変換テーブルのインポート元を指定します。

ステップ 6 [今すぐインポート（Import Now）]をクリックします。この変換テーブルが、この優先言語で
AnyConnectクライアントに展開されます。ローカリゼーションは、AnyConnectがリスタートし、
再接続した後に適用されます。

非モバイルデバイスで実行される AnyConnectの場合、Cisco Secure Desktopが使用されていな
い場合でも、ホストスキャンメッセージがローカライズされるためには、適応型セキュリティ

アプライアンスに Cisco Secure Desktop変換テーブルもインポートする必要があります。

（注）

エンタープライズ展開用のメッセージカタログの作成

クライアントを ASAから展開せずに、Altiris Agentなどの社内のソフトウェア展開システムを使
用する場合は、Gettextなどのユーティリティを使用して、手動でAnyConnect変換テーブルをメッ
セージカタログに変換できます。テーブルを .poファイルから .moファイルに変換後、そのファ
イルをクライアントコンピュータ上の該当するフォルダに配置します。

GetTextとPoeEditは、サードパーティ製ソフトウェアアプリケーションです。AnyConnectGUI
をカスタマイズする推奨方法は、ASAからデフォルトの .moファイルを取得し、クライアン
トへの展開での必要に応じてそのファイルを編集する方法です。デフォルトの .moファイルを
使用することによって、GetTextやPoeEditなどのサードパーティ製アプリケーションに起因す
る潜在的な変換に関する問題を回避することができます。

（注）

Gettextは GNUプロジェクトのユーティリティであり、コマンドウィンドウで実行できます。詳
しくは、GNUのWebサイト（gnu.org）を参照してください。また、Poeditなどの、Gettextを使
用する GUIベースのユーティリティを使用することもできます。このソフトウェアは poedit.net
から入手できます。Gettextを使用してメッセージカタログを作成する手順は、次のとおりです。

AnyConnectメッセージテンプレートのディレクトリ
AnyConnectメッセージテンプレートは、各オペレーティングシステムで、次に示すフォルダに
あります。
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\l10nディレクトリは、次に示す各ディレクトリパスの一部です。このディレクトリ名のス
ペルは、小文字の l（「エル」）、1、0、小文字の nです。

（注）

• Windowsの場合：<DriveLetter>:\Program Data\Cisco\Cisco AnyConnect Secure
Mobility Client\l10n\<LANGUAGE-CODE>\LC_MESSAGES

• Mac OS Xおよび Linuxの場
合：/opt/cisco/anyconnect/l10n/<LANGUAGE-CODE>/LC_MESSAGES

手順

ステップ 1 Gettextユーティリティを http://www.gnu.org/software/gettext/からダウンロードし、管理用のコン
ピュータ（リモートのユーザコンピュータ以外）にインストールします。

ステップ 2 AnyConnectがインストールされたコンピュータにある、AnyConnectメッセージテンプレート
AnyConnect.poのコピーを取得します。

ステップ 3 この AnyConnect.poファイルを編集し（notepad.exeまたは任意のプレーンテキストエディタを使
用）、必要に応じて文字列を変更します。

ステップ 4 Gettextのメッセージファイルコンパイラを実行して、次のように .poファイルから .moファイル
を作成します。
msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 5 ユーザのコンピュータ上の正しいメッセージテンプレートディレクトリに .moファイルのコピー
を格納します。

ASA のカスタマイズした変換テーブルへの新しいメッセージの統合
新しいユーザメッセージが、AnyConnectの一部のリリースに追加されています。これらの新しい
メッセージの翻訳を有効にするために、新しいメッセージ文字列は、最新のクライアントイメー

ジとともにパッケージ化された翻訳テンプレートに追加されています。以前のクライアントに含

まれていたテンプレートに基づいて変換テーブルを作成した場合、リモートユーザには新しい

メッセージが自動的には表示されません。最新のテンプレートを既存の変換テーブルに統合し、

変換テーブルに新しいメッセージを含める必要があります。

統合を実行するための無料のサードパーティ製ツールがあります。GNUプロジェクトの Gettext
ユーティリティにはWindows版があり、コマンドウィンドウで実行できます。詳しくは、GNU
のWebサイト（gnu.org）を参照してください。また、Poeditなどの、Gettextを使用するGUIベー
スのユーティリティを使用することもできます。このソフトウェアは poedit.netから入手できま
す。両方の手順を次に示します。
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この手順は、すでに最新の AnyConnectイメージパッケージを ASAにロードしてあることが
前提になっています。まだロードしていない場合は、テンプレートをエクスポートできませ

ん。

（注）

手順

ステップ 1 [リモートアクセスVPN（Remote Access VPN）] > [言語のローカライズ（Language Localization）]
> [テンプレート（Templates）]を選択し、最新のAnyConnect翻訳テンプレートをエクスポートし
ます。AnyConnect.potというファイル名で、テンプレートをエクスポートします。このファイ
ル名にすると、msgmerge.exeプログラムからこのファイルがメッセージカタログテンプレートと
して認識されます。

ステップ 2 AnyConnectテンプレートおよび変換テーブルを統合します。
Windows版の Gettextユーティリティを使用している場合は、コマンドプロンプトウィンドウを
開き、次のコマンドを実行します。このコマンドでは、次のように、AnyConnect変換テーブル
（.po）とテンプレート（.pot）が統合され、AnyConnect_merged.poファイルが新しく作成さ
れます。

msgmerge -o AnyConnect_merged.po AnyConnect.po AnyConnect.pot
このコマンドの実行結果の例を次に示します。

C:\Program Files\GnuWin32\bin> msgmerge -o AnyConnect_merged.po AnyConnect.po

AnyConnect.pot....................................... done.

Poeditを使用している場合は、初めに AnyConnect.poファイルを開きます。それには、[ファイル
（File）]> [オープン（Open）] > <AnyConnect.po>の順に選択します。次に、POTファイル
<AnyConnect.pot>から、[カタログ（Catalog）] > [更新（Update）]の順に選択して、テンプレート
と統合します。新しい文字列と使用されなくなった文字列の両方を示す、[更新概要（Update
Summary）]ウィンドウが表示されます。ファイルを保存します。このファイルを次の手順でイン
ポートします。

ステップ 3 統合した変換テーブルを、[リモートアクセスVPN（RemoteAccess VPN）] > [言語のローカライズ
（Language Localization）]にインポートします。[インポート（Import）]をクリックし、言語を指
定して、変換ドメインとして [AnyConnect]を選択します。インポートするファイルとして
AnyConnect_merged.poを指定します。

クライアントでの Windows のデフォルト言語の選択
リモートユーザがASAに接続してクライアントをダウンロードすると、AnyConnectがコンピュー
タの優先言語を検出し、指定されたシステムロケールを検出して適切な変換テーブルを適用しま

す。

Windowsで指定されているシステムロケールを表示または変更するには、次の手順に従います。
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手順

ステップ 1 [コントロールパネル（Control Panel）] > [地域と言語（Region and Languages）]ダイアログボック
スに移動します。コントロールパネルをカテゴリ別に表示している場合は、[時計、言語、および
地域（Clock, Language, and Region）] > [表示言語の変更（Change display language）]を選択しま
す。

ステップ 2 言語/ロケール設定を指定し、これらの設定がすべてのユーザアカウントのデフォルト設定として
使用されることを指定します。

ステップ 3 Web Securityを使用して展開している場合、Web Securityエージェントをリスタートし、新しい翻
訳内容を取得します。

場所が指定されていない場合、AnyConnectはデフォルトで言語のみが設定されます。たとえ
ば、「fr-ca」ディレクトリが見つからないと、AnyConnectは「fr」ディレクトリを調べます。
翻訳内容を表示するのに、表示言語、場所、またはキーボードを変更する必要はありません。

（注）

AnyConnect GUI のカスタムアイコンおよびロゴの作成
この項の表は、置き換えることができる AnyConnectファイルをオペレーティングシステムごと
に示しています。表に含まれるイメージは、AnyConnect VPNクライアント、ネットワークアク
セスマネージャ、およびWebセキュリティモジュールにより使用されます。

制約事項

•カスタムコンポーネントのファイル名は、AnyConnect GUIで使用されるファイル名と一致
している必要があります。これはオペレーティングシステムによって異なり、Macおよび
Linuxでは大文字と小文字が区別されます。たとえば、Windowsクライアント用の企業ロゴ
を置き換えるには、独自の企業ロゴを company_logo.pngとしてインポートする必要がありま
す。別のファイル名でインポートすると、AnyConnectインストーラはそのコンポーネントを
変更しません。ただし、独自の実行ファイルを展開してGUIをカスタマイズする場合は、そ
の実行ファイルから任意のファイル名のリソースファイルを呼び出すことができます。

•イメージをソースファイルとして（たとえば、company_logo.bmp）インポートする場合、イ
ンポートしたイメージは、同じファイル名を使用して別のイメージを再インポートするま

で、AnyConnectをカスタマイズします。たとえば、company_logo.bmpをカスタムイメージ
に置き換えて、このイメージを削除する場合、同じファイル名を使用して新しいイメージ

（または元のシスコロゴイメージ）をインポートするまで、クライアントはこのイメージ

の表示を継続します。
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AnyConnect GUI コンポーネントの置き換え
独自のカスタムファイルをセキュリティアプライアンスにインポートし、その新しいファイルを

クライアントに展開することによって、AnyConnectをカスタマイズすることができます。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーショ
ン/ローカリゼーション（AnyConnect Customization/LocalizationScript）] > [リソース（Resources）]
に移動します。

ステップ 2 [インポート（Import）]をクリックします。[AnyConnectカスタマイゼーションオブジェクトのイ
ンポート（Import AnyConnect Customization Objects）]ウィンドウが表示されます。

ステップ 3 インポートするファイルの名前を入力します。

ステップ 4 プラットフォームを選択し、インポートするファイルを指定します。[今すぐインポート（Import
Now）]をクリックします。オブジェクトのリストにファイルが表示されます。
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Windows 用 AnyConnect アイコンとロゴ
Windows用のファイルはすべて次の場所に格納されています。

%PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Client\res\

%PROGRAMFILES%は、同じ名前の環境変数を指します。ほとんどのWindowsインストレー
ションでは、C:\Program Filesです。

（注）

イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Windows インストレーションでのファイル名および説明

24 X 24

PNG

about.png

[詳細（Advanced）]ダイアログの右上にある [バージョン情報（About）]ボタン。

サイズは調整できません。

24 X 24

PNG

about_hover.png

[詳細（Advanced）]ダイアログの右上にある [バージョン情報（About）]ボタン。

サイズは調整できません。

128 X 128

PNG

app_logo.png

最大サイズは 128 x 128です。ご使用のカスタムファイルがこのサイズ以外の場合
は、アプリケーションで 128 x 128にサイズ変更されます。比率が異なる場合は、
引き伸ばされます。

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
67

AnyConnect クライアントとインストーラのカスタマイズとローカライズ
Windows 用 AnyConnect アイコンとロゴ



イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Windows インストレーションでのファイル名および説明

16 X 16

ICO

attention.ico

注意または操作が必要な状態をユーザに通知するシステムトレイアイコン。たと

えば、ユーザクレデンシャルについてのダイアログです。

サイズは調整できません。

97 x 58（最
大）

PNG

company_logo.png

トレイフライアウトおよび [詳細（Advanced）]ダイアログの左上に表示される企
業ロゴ。

最大サイズは 97 x 58です。ご使用のカスタムファイルがこのサイズ以外の場合
は、アプリケーションで 97 x 58にサイズ変更されます。比率が異なる場合は、引
き伸ばされます。

97 x 58

PNG

company_logo_alt.png

[バージョン情報（About）]ダイアログ右下に表示される企業ロゴ。

最大サイズは 97 x 58です。ご使用のカスタムファイルがこのサイズ以外の場合
は、アプリケーションで 97 x 58にサイズ変更されます。比率が異なる場合は、引
き伸ばされます。
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イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Windows インストレーションでのファイル名および説明

1260 X 1024

JPEG

cues_bg.jpg

トレイフライアウト、[詳細（Advanced）]ウィンドウ、および [バージョン情報
（About）]ダイアログの背景イメージ。

イメージが引き伸ばされることはないため、過度に小さい置換イメージを使用す

ると、領域が黒くなります。

16 X 16

ICO

error.ico

1つ以上のコンポーネントで致命的な問題が発生していることをユーザに通知する
システムトレイアイコン。

サイズは調整できません。

16 X 16

ICO

neutral.ico

クライアントのコンポーネントが正常に動作していることを示すシステムトレイ

アイコン。

サイズは調整できません。

16 X 16

ICO

transition_1.ico

transition_2.icoおよび transition_3.icoと一緒に使用されるシステムトレイアイコン
で、1つ以上のクライアントコンポーネントが状態遷移中であることを示します
（たとえば、VPNに接続中、ネットワークアクセスマネージャに接続中など）。
3つのアイコンファイルが次々に表示されます。これは、左から右に移動する 1
つのアイコンのように見えます。

サイズは調整できません。
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イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Windows インストレーションでのファイル名および説明

16 X 16

ICO

transition_2.ico

transition_1.icoおよび transition_3.icoと一緒に使用されるシステムトレイアイコン
で、1つ以上のクライアントコンポーネントが状態遷移中であることを示します
（たとえば、VPNに接続中、ネットワークアクセスマネージャに接続中など）。
3つのアイコンファイルが次々に表示されます。これは、左から右に移動する 1
つのアイコンのように見えます。

サイズは調整できません。

16 X 16

ICO

transition_3.ico

transition_1.icoおよび transition_2.icoと一緒に使用されるシステムトレイアイコン
で、1つ以上のクライアントコンポーネントが状態遷移中であることを示します
（たとえば、VPNに接続中、ネットワークアクセスマネージャに接続中など）。
3つのアイコンファイルが次々に表示されます。これは、左から右に移動する 1
つのアイコンのように見えます。

サイズは調整できません。

16 X 16

ICO

vpn_connected.ico

VPNが接続中であることを示すシステムトレイアイコン。

サイズは調整できません。

Linux 用 AnyConnect アイコンとロゴ
Linux用のファイルはすべて次の場所に格納されています。

/opt/cisco/anyconnect/pixmaps/

次の表に、置換できるファイルと影響を受けるクライアント GUIエリアを示します。
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イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Linux インストレーションでのファイル名および説明

142 X 92

PNG

company-logo.png

ユーザインターフェイスの各タブに表示される企業ロゴ。

AnyConnect 3.0以降の場合は、62 x 33ピクセル以下の PNGイメージを使用してく
ださい。

16 X 16

PNG

cvc-about.png

[バージョン情報（About）]タブに表示されるアイコン。

16 X 16

PNG

cvc-connect.png

[接続（Connect）]ボタンの隣、および [接続（Connection）]タブに表示されるア
イコン。

16 X 16

PNG

cvc-disconnect.png

[接続解除（Disconnect）]ボタンの隣に表示されるアイコン。

16 X 16

PNG

cvc-info.png

[統計情報（Statistics）]タブに表示されるアイコン。
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イメージサ

イズ（ピク

セル、長さ

X 高さ）お
よびタイプ

Linux インストレーションでのファイル名および説明

16 X 16

PNG

systray_connected.png

クライアントが接続中のときに表示されるトレイアイコン。

16 X 16

PNG

systray_notconnected.png

クライアントが接続中でないときに表示されるトレイアイコン。

16 X 16

PNG

systray_disconnecting.png

クライアントが接続解除の処理中のときに表示されるトレイアイコン。

16 x 16

PNG

systray_quarantined.png

クライアントが隔離中のときに表示されるトレイアイコン。

16 X 16

PNG

systray_reconnecting.png

クライアントが再接続中のときに表示されるトレイアイコン。

48 X 48

PNG

vpnui48.png

メインプログラムアイコン。
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Mac OS X 用 AnyConnect アイコンとロゴ
OS X用のファイルはすべて次の場所に格納されています。

/Cisco AnyConnect Secure Mobility Client/Contents/Resources

次の表に、置換できるファイルと影響を受けるクライアント GUIエリアを示します。

イメージサイ

ズ（ピクセル

数、長さ X 高
さ）

Mac OS X インストレーションでのファイル名と説明

142 X 92

PNG

bubble.png

クライアントが接続または接続解除したときに表示される通知バブル。

50 X 33

PNG

logo.png

メイン画面の右上に表示されるロゴアイコン。

128 X 128

ICNS

vpngui.icns

すべてのアイコンサービス（Dock、Sheets、Finderなど）で使用されるMac OS
Xアイコンのファイル形式。

16 X 16

PNG
Mac OS Xステータスアイコン。
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AnyConnect クライアントのヘルプファイルの作成とアッ
プロード

AnyConnectのユーザにヘルプを提供するために、サイトに関する手順を含むヘルプファイルを作
成し、適応型セキュリティアプライアンスにロードします。ユーザがAnyConnectに接続すると、
AnyConnectがヘルプファイルをダウンロードし、AnyConnectユーザインターフェイス上にヘル
プアイコンを表示します。ユーザがヘルプアイコンをクリックすると、ブラウザにヘルプファ

イルが開きます。PDFおよび HTMLファイルがサポートされています。

手順

ステップ 1 help_AnyConnect.htmlという名前の HTMLファイルを作成します。

ステップ 2 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [AnyConnectカスタマイゼーション/ローカ
リゼーション（AnyConnect Customization/Localization）] > [バイナリ（Binary）]に移動します。

ステップ 3 help_AnyConnect.xxxファイルをインポートします。サポートされる形式は、PDF、HTML、HTM、
およびMHTです。

ステップ 4 PC上でAnyConnectを起動し、適応型セキュリティアプライアンスに接続します。ヘルプファイ
ルがクライアント PCにダウンロードされます。
ヘルプアイコンが自動的に UIに追加されたことがわかるはずです。

ステップ 5 ヘルプアイコンをクリックすると、ヘルプファイルがブラウザに表示されます。

ヘルプアイコンが表示されない場合は、ヘルプのディレクトリを確認し、AnyConnectのダウン
ローダがヘルプファイルを取得できたかどうかを確認します。

ファイル名の「help_」の部分はダウンローダにより削除されるので、ご使用のオペレーティング
システムに応じて、次のいずれかのディレクトリの中にAnyConnect.htmlが保存されているはずで
す。

• Windows：C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Help

• Mac OS X：/opt/cisco/anyconnect/help

スクリプトの作成および展開
AnyConnectでは、次のイベントが発生したときに、スクリプトをダウンロードして実行できま
す。
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•セキュリティアプライアンスで新しいクライアント VPNセッションが確立された。このイ
ベントによって起動するスクリプトをOnConnectスクリプトと呼びます。スクリプトには、
このファイル名プレフィックスが必要です。

•セキュリティアプライアンスでクライアント VPNセッションが切断された。このイベント
によって起動するスクリプトをOnDisconnectスクリプトと呼びます。スクリプトには、この
ファイル名プレフィックスが必要です。

TrustedNetworkDetectionによって開始された新しいクライアントVPNセッションが確立すると、
OnConnectスクリプトがトリガーされます（スクリプトを実行するための要件が満たされている
場合）が、ネットワーク中断後に永続VPNセッションを再接続しても、OnConnectスクリプトは
トリガーされません。

この機能には次のような使用例があります。

• VPN接続時にグループポリシーを更新する。

• VPN接続時にネットワークドライブをマッピングし、接続解除後にマッピングを解除する。

• VPN接続時にサービスにログインし、接続解除後にログオフする。

AnyConnectは、WebLaunchの起動中およびスタンドアロン起動中でのスクリプトの起動をサポー
トします。

ここでの説明は、スクリプトの作成方法と、ターゲットエンドポイントのコマンドラインからス

クリプトを実行し、テストする方法についての知識があることを前提としています。

AnyConnectのソフトウェアダウンロードサイトでは、サンプルスクリプトがいくつか提供さ
れています。これらを確認する場合は、単なるサンプルであることに留意してください。これ

らのサンプルスクリプトは、スクリプトを実行するために必要なローカルコンピュータの要

件を満たしていない場合があります。また、ご使用のネットワークおよびユーザのニーズに応

じてカスタマイズしてからでないと使用できません。シスコでは、サンプルスクリプトまた

はユーザ作成スクリプトはサポートしていません。

（注）

スクリプトの要件と制限

次のスクリプトの要件と制限事項に留意してください。

•サポートされるスクリプトの数：AnyConnectは、1つの OnConnectスクリプトおよび 1つの
OnDisconnectスクリプトのみを実行します。ただし、これらのスクリプトが別のスクリプト
を起動する場合があります。

•ファイル形式：AnyConnectは、ファイル名でOnConnectスクリプトおよび onDisconnectスク
リプトを識別します。また、ファイル拡張子に関係なく、OnConnectまたは OnDisconnectで
始まるファイルを検索します。照合プレフィックスに関連する最初のスクリプトが実行され

ます。解釈されたスクリプト（VBS、Perl、Bashなど）または実行可能ファイルを認識しま
す。
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•スクリプト言語：クライアントでは、スクリプトを特定の言語で作成する必要はありませ
ん。ただし、スクリプトを実行可能なアプリケーションが、クライアントコンピュータにイ

ンストールされている必要があります。クライアントでスクリプトを起動するためには、こ

のスクリプトがコマンドラインから実行可能であることが必要です。

• Windowsセキュリティ環境によるスクリプトの制限：Microsoft Windowsでは、AnyConnect
はユーザがWindowsにログインし、VPNセッションを確立した後でのみスクリプトを起動
できます。そのため、ユーザのセキュリティ環境に伴う制限が、これらのスクリプトに適用

されます。スクリプトが実行できる機能は、ユーザが起動権限を持つ機能に限られます。

AnyConnectは、Windowsでスクリプトを実行中は CMDウィンドウを非表示にします。した
がって、テストの目的で、.batファイル内のメッセージを表示するスクリプトを実行しても
機能しません。

•スクリプトの有効化：デフォルトでは、クライアントはスクリプトを起動しません。スクリ
プトを有効にするには、AnyConnectプロファイルの EnableScriptingパラメータを使用しま
す。これにより、クライアントではスクリプトが存在する必要がなくなります。

•クライアント GUI終了：クライアント GUIを終了しても、必ずしも VPNセッションは終了
しません。OnDisconnectスクリプトは、セッションが終了した後で実行されます。

• 64ビットWindowsでのスクリプトの実行：AnyConnectクライアントは、32ビットアプリ
ケーションです。64ビットWindowsバージョンで実行すると、cmd.exeの32ビットバージョ
ンが使用されます。

32ビットの cmd.exeでは、64ビットの cmd.exeでサポートされているコマンドの一部が欠け
ているため、一部のスクリプトについては、サポートされていないコマンドの実行を試行し

たときにスクリプトの実行が停止したり、一部実行されてから停止したりする場合がありま

す。たとえば、64ビットの cmd.exeでサポートされている msgコマンドは、32ビットバー
ジョンのWindows 7（%WINDIR%\SysWOW64に含まれる）では理解されない場合がありま
す。

そのため、スクリプトを作成する場合は、32ビットの cmd.exeでサポートされているコマン
ドを使用してください。

スクリプトの作成、テスト、および展開

対象のオペレーティングシステムでスクリプトを作成およびテストします。ネイティブオペレー

ティングシステムのコマンドラインからスクリプトを正しく実行できない場合は、AnyConnect
でも正しく実行できません。

手順

ステップ 1 スクリプトを作成およびテストします。

ステップ 2 スクリプトの展開方法を選択します。

• ASDMを使用して、スクリプトをバイナリファイルとして ASAにインポートします。
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[ネットワーク(クライアント)アクセス（Network (Client)Access）] > [AnyConnectスタマイゼー
ション/ローカリゼーション（AnyConnectCustomization/Localization）] > [スクリプト（Script）]
に進みます。

ASDMバージョン 6.3以降を使用している場合、ASAでは、ファイルをスクリプトとして識
別できるように、プレフィックス scripts_とプレフィックス OnConnectまたは OnDisconnect
がユーザのファイル名に追加されます。クライアントが接続すると、セキュリティアプライ

アンスは、リモートコンピュータ上の適切なターゲットディレクトリにスクリプトをダウ

ンロードし、scripts_プレフィックスを削除し、OnConnectプレフィックスまたはOnDisconnect
プレフィックスを残します。たとえば、myscript.batスクリプトをインポートする場合、スク
リプトは、セキュリティアプライアンス上では scripts_OnConnect_myscript.batとなります。
リモートコンピュータ上では、スクリプトは OnConnect_myscript.batとなります。

6.3よりも前の ASDMバージョンを使用している場合には、次のプレフィックスでスクリプ
トをインポートする必要があります。

◦ scripts_OnConnect

◦ scripts_OnDisconnect

スクリプトの実行の信頼性を確保するために、すべての ASAで同じスクリプトを展開
するように設定します。スクリプトを修正または置換する場合は、旧バージョンと同じ

名前を使用し、ユーザが接続する可能性のあるすべての ASAに置換スクリプトを割り
当てます。ユーザが接続すると、新しいスクリプトにより同じ名前のスクリプトが上書

きされます。

•社内のソフトウェア展開システムを使用して、VPNエンドポイントにスクリプトを手動で展
開します。

この方式を使用する場合は、次のスクリプトファイル名プレフィックスを使用します。

◦ OnConnect

◦ OnDisconnect

次のディレクトリにスクリプトをインストールします。

表 6：スクリプトの所定の場所

ディレクトリOS

%ALLUSERSPROFILE%\Cisco\CiscoAnyConnect SecureMobility
Client\Script

Microsoft Windows

/opt/cisco/anyconnectLinux

（Linuxでは、User、
Group、Otherにファイ
ルの実行権限を割り当

てます）

/opt/cisco/anyconnect/scriptMac OS X
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スクリプトに関する AnyConnect プロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [スクリプトの有効化（EnableScripting）]をオンにします。クライアントでは、VPN接続の接続時
または接続解除時にスクリプトが起動します。

ステップ 3 [ユーザ制御可（User Controllable）]をオンにして、OnConnectスクリプトおよび OnDisconnectス
クリプトの実行をユーザが有効または無効にすることができるようにします。

ステップ 4 [次のイベント時にスクリプトを終了する（Terminate ScriptOnNext Event）]をオンにして、スクリ
プト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセスをクライ

アントが終了できるようにします。たとえば、VPNセッションが終了すると、クライアントでは
実行中の OnConnectスクリプトが終了し、AnyConnectで新しい VPNセッションが開始すると、
実行中のOnDisconnectスクリプトが終了します。MicrosoftWindows上のクライアントではOnConnect
スクリプトまたは OnDisconnectスクリプトによって起動した任意のスクリプト、およびその従属
スクリプトもすべて終了します。Mac OSおよび Linux上のクライアントでは、OnConnectスクリ
プトまたは OnDisconnectスクリプトのみ終了し、子スクリプトは終了しません。

ステップ 5 [Post SBL OnConnectスクリプトを有効にする（Enable Post SBL On Connect Script）]をオンにして
（デフォルトでオン）、SBLでVPNセッションが確立された場合にクライアントによりOnConnect
スクリプトが（存在すれば）起動するようにします。

必ずクライアントプロファイルを ASAのグループポリシーに追加し、それを VPNエンドポ
イントにダウンロードしてください。

（注）

スクリプトのトラブルシューティング

スクリプトの実行に失敗した場合は、次のようにして問題を解決してください。
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手順

ステップ 1 スクリプトに、OnConnectまたは OnDisconnectのプレフィックス名が付いていることを確認しま

す。各オペレーティングシステムで必要なスクリプトディレクトリについては、「スクリプトの

作成、テスト、および展開」を参照してください。

ステップ 2 スクリプトをコマンドラインから実行してみます。コマンドラインから実行できないスクリプト

は、クライアントでも実行できません。コマンドラインでスクリプトの実行に失敗する場合は、

スクリプトを実行するアプリケーションがインストールされていることを確認し、そのオペレー

ティングシステムでスクリプトを作成し直してください。

ステップ 3 VPNエンドポイントのスクリプトディレクトリに、OnConnectスクリプトとOnDisconnectスクリ
プトがそれぞれ1つのみ存在していることを確認してください。クライアントがASAからOnConnect
スクリプトをダウンロードして、別の ASA用の異なるファイル名サフィックスを持つ 2番目の
OnConnectスクリプトをダウンロードした場合、クライアントは意図されたスクリプトを実行し
ない可能性があります。スクリプトパスに複数のOnConnectスクリプトまたはOnDisconnectスク
リプトが含まれており、かつスクリプトの展開に ASAを使用している場合は、スクリプトディ
レクトリ内のファイルを削除し、VPNセッションを再確立します。スクリプトパスに複数の
OnConnectスクリプトまたは OnDisconnectスクリプトが含まれており、かつ手動展開を使用して
いる場合は、不要なスクリプトを削除し、VPNセッションを再確立します。

ステップ 4 オペレーティングシステムが Linuxの場合は、スクリプトファイルに実行権限が設定されている
ことを確認します。

ステップ 5 クライアントプロファイルでスクリプトが有効になっていることを確認します。

AnyConnect API によるカスタムアプリケーションの作成
と展開

Windows、Linux、Macのコンピュータでは、AnyConnect APIを使用して独自の実行可能なユーザ
インターフェイス（UI）を開発できます。AnyConnectバイナリファイルを置き換えることで UI
を展開します。

次の表に、オペレーティングシステムごとのクライアント実行可能ファイルのファイル名を示し

ます。

クライアント CLI ファイルクライアント GUI ファイルクライアント OS

vpncli.exevpnui.exeWindows

vpnvpnuiLinux
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クライアント CLI ファイルクライアント GUI ファイルクライアント OS

vpnASA展開ではサポートされません。ただし、
AltirisAgentなどの他の手段によって、クライ
アントGUIを置き換えるMac用の実行ファイ
ルを展開できます。

Mac

実行可能ファイルは、ASAにインポートされたリソースファイル（ロゴイメージなど）を呼び
出すことができます。独自の実行可能ファイルを展開する場合、リソースファイルに任意のファ

イル名を使用できます。

制約事項

•適応型セキュリティアプライアンスから最新の AnyConnectソフトウェアを展開することは
できません。適応型セキュリティアプライアンスに AnyConnectパッケージの最新バージョ
ンを配置すると、AnyConnectクライアントはその更新をダウンロードして、カスタム UIを
置き換えます。カスタムクライアントおよび関連する AnyConnectソフトウェアの配布を管
理する必要があります。ASDMでバイナリをアップロードして AnyConnectクライアントを
置き換えることができる場合でも、この展開機能は、カスタムアプリケーションを使用して

いるときにはサポートされません。

• Webセキュリティまたはネットワークアクセスマネージャを展開する場合は、Cisco
AnyConnect Secure Mobility ClientGUIを使用します。

• Start Before Logonはサポートされていません。

AnyConnect CLI コマンドの使用
Cisco AnyConnect VPN Clientには、グラフィカルユーザインターフェイスを使用せずにクライア
ントコマンドを入力することを希望するユーザ向けに、コマンドラインインターフェイス（CLI）
があります。ここでは、CLIコマンドプロンプトの起動方法、および CLIを介して使用できるコ
マンドについて説明します。

•クライアント CLIプロンプトの起動, （80ページ）

•クライアント CLIコマンドの使用, （81ページ）

• ASAによるセッション終了時にWindowsポップアップメッセージが表示されないようにす
る, （82ページ）

クライアント CLI プロンプトの起動
CLIコマンドプロンプトを起動するには、以下の手順を実行します。
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•（Windows）Windowsフォルダ C:/Program Files/Cisco/Cisco AnyConnect Secure Mobility Client
にある vpncli.exeファイルを見つけます。vpncli.exeをダブルクリックします。

•（LinuxおよびMac）/opt/cisco/anyconnect/bin/フォルダにある vpnファイルを見つけます。
vpnファイルを実行します。

クライアント CLI コマンドの使用
インタラクティブモードでCLIを実行する場合、独自のプロンプトが表示されます。コマンドラ
インを使用することもできます。

• connect IP addressまたは alias：クライアントは特定の ASAとの接続を確立します。

• disconnect：クライアントは以前に確立した接続を閉じます。

• stats：確立された接続に関する統計情報を表示します。

• quit：CLIインタラクティブモードを終了します。

• exit：CLIインタラクティブモードを終了します。

次の例は、ユーザがコマンドラインから接続を確立し、終了する例です。

Windows
connect 209.165.200.224

アドレスが209.165.200.224のセキュリティアプライアンスへの接続を確立します。要求されたホ
ストにアクセスすると、AnyConnectクライアントに、ユーザが属するグループが表示され、ユー
ザ名とパスワードが要求されます。オプションのバナーを表示するよう指定されている場合、ユー

ザはバナーに応答する必要があります。デフォルトの応答は、接続の試行を終了する「n」です。
次に例を示します。

VPN > connect 209.165.200.224
>>contacting host (209.165.200.224) for login information...
>>Please enter your username and password.
Group: testgroup
Username: testuser
Password: ********
>>notice: Please respond to banner.
VPN>
STOP! Please read. Scheduled system maintenance will occur tonight from 1:00-2:00 AM for
one hour.
The system will not be available during that time.

accept? [y/n] y
>> notice: Authentication succeeded. Checking for updates...
>> state: Connecting
>> notice: Establishing connection to 209.165.200.224.
>> State: Connected
>> notice: VPN session established.
VPN>
stats

現在の接続の統計情報を表示します。以下に例を示します。

VPN > stats
[Tunnel information]

Time Connected: 01:17:33
Client Address: 192.168.23.45
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Server Address: 209.165.200.224

[Tunnel Details]

Tunneling Mode: All traffic
Protocol: DTLS
Protocol Cipher: RSA_AES_256_SHA1
Protocol Compression: None

[Data Transfer]

Bytes (sent/received): 1950410/23861719
Packets (sent/received): 18346/28851
Bypassed (outbound/inbound): 0/0
Discarded (outbound/inbound): 0/0

[Secure Routes]

Network Subnet
0.0.0.0 0.0.0.0
VPN>
disconnect

以前に確立した接続を閉じます。以下に例を示します。

VPN > disconnect
>> state: Disconnecting
>> state: Disconnected
>> notice: VPN session ended.
VPN>

quitまたは exit

いずれのコマンドも CLIのインタラクティブモードを終了します。以下に例を示します。
quit
goodbye
>>state: Disconnected

LinuxまたはMac OS X
/opt/cisco/anyconnect/bin/vpn connect 1.2.3.4

アドレスが 1.2.3.4の ASAへの接続を確立します。
/opt/cisco/anyconnect/bin/vpn connect some_asa_alias

プロファイルを読み込み、エイリアス some_asa_aliasを検索してアドレスを探し、ASAへの接続
を確立します。

/opt/cisco/anyconnect/bin/vpn stats

vpn接続に関する統計情報を表示します。
/opt/cisco/anyconnect/bin/vpn disconnect

存在する場合、VPNセッションを切断します。

ASA によるセッション終了時に Windows ポップアップメッセージが
表示されないようにする

ASAからセッションリセットを発行することによって AnyConnectセッションを終了すると、エ
ンドユーザに次のWindowsポップアップメッセージが表示されます。
The secure gateway has terminated the vpn connection. The following message was received
for the gateway: Administrator Reset

このメッセージを表示させたくないと思う場合があるかもしれません（たとえば、CLIコマンド
を使用して VPNトンネルを開始するときなど）。クライアントが接続した後に、クライアント
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CLIを再起動することによって、このメッセージを表示さないようにすることができます。次に、
この処理を行った場合の CLI出力例を示します。
C:/Program Files (x86)\Cisco\Cisco AnyConnect Secure Mobility Client>vpncli
Cisco AnyConnect Secure Mobility Client (version 4.x).
Copyright (c) 2016 Cisco Systems, Inc.
All Rights Reserved.
>> state: Connected
>> state: Connected
>> notice: Connected to asa.cisco.com.
>> notice: Connected to asa.cisco.com.
>> registered with local VPN subsystem.
>> state: Connected
>> notice: Connected to asa.cisco.com.
>> state: Disconnecting
>> notice: Disconnect in progress, please wait...
>> state: Disconnected
>> notice: On a trusted network.
>> error: The secure gateway has terminated the VPN connection.
The following message was received from the secure gateway: Administrator Reset
VPN>

または、次の場所にあるエンドポイントデバイスでは、WindowsレジストリにSuppressModalDialogs
という名前の32ビットの倍精度値を作成できます。クライアントは名前の有無を検査しますが、
値は無視します。

• 64ビットWindows：

HKEY_LOCAL_MACHINE]SOFTWARE\Wow6432Node\Cisco\

Cisco AnyConnect Secure Mobility Client

• 32ビットWindows：

HKEY_LOCAL_MACHINE\SOFTWARE\Cisco]Cisco AnyConnect Secure Mobility Client

ISE 展開のための AnyConnect カスタマイズおよびローカ
リゼーションの準備

AnyConnect ローカリゼーションバンドルの準備
AnyConnectローカリゼーションバンドルは、AnyConnectをローカライズするために使用される
変換テーブルファイルとインストーラトランスフォームファイルを含む zipファイルです。この
zipファイルは、ISEからユーザにAnyConnectを展開するために使用される ISEAnyConnectリソー
スの一部です。この zipファイルの内容は、次の手順に従って AnyConnect展開でサポートする言
語によって定義されます。

はじめる前に

ISEは、AnyConnectローカリゼーションバンドル内のコンパイル済みのバイナリ変換テーブルを
必要とします。gettextには、編集で使用されるテキスト .poとランタイムに使用されるコンパイ
ル済みのバイナリ .moの 2つのファイル形式があります。コンパイルは、gettextツールの msgfmt
を使用して行われます。gettextユーティリティを http://www.gnu.org/software/gettext/からダウン
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ロードし、管理に使用するローカルコンピュータ（リモートのユーザコンピュータ以外）にイン

ストールします。

手順

ステップ 1 AnyConnect展開で使用する変換テーブルファイルを取得して準備します。
a) www.cisco.comの Cisco AnyConnect Secure Mobility Clientソフトウェアダウンロードページか
ら AnyConnect-translations-(date).zipファイルをダウンロードしてこれを開きま
す。

この zipファイルには、シスコによって提供されるすべての言語変換用 *.poファイルが含まれ
ます。

b) （任意）現在の環境用にカスタマイズまたは作成した変換テーブルファイル（*.poファイル）
があれば、それを特定します。

c) gettextメッセージファイルコンパイラを実行して、使用している各 *.poファイルから *.mo
ファイルを作成します。
msgfmt -o AnyConnect.mo AnyConnect.po

ステップ 2 AnyConnect展開で使用する変換テーブルを収集します。
a) ローカルコンピュータの作業領域に l10nという名前のディレクトリを作成します。
b) l10nディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの名前
は各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-chです。
c) 含めるコンパイル済み変換テーブルファイルを、適切な名前のディレクトリに配置します。
コンパイル済み変換テーブルに *.poファイルを含めないでください。*.moファイルのみをこ
のファイルに含める必要があります。

ディレクトリ構造は、フランス語（カナダ）、ヘブライ語、および日本語の変換テーブルを含む

次のディレクトリ構造と同様になります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

ステップ 3 （Windowsの場合のみ）AnyConnect展開で使用する言語ローカリゼーション変換ファイルを取得
して準備します。

a) www.cisco.comの Cisco AnyConnect Secure Mobility Clientソフトウェアダウンロードページか
ら、展開に適用する言語ローカリゼーション変換ファイルを含む zipファイルをダウンロード
してこれを開きます。

zipファイルの名前は anyconnect-win-(version)-webdeploy-k9-lang.zipまたは
anyconnect-win-(version)-gina-webdeploy-k9-lang.zipです。

言語ローカリゼーションファイルのバージョンは、現在の環境で使用するAnyConnect
のバージョンに一致する必要があります。AnyConnectを新しいバージョンにアップ
グレードする場合は、ローカリゼーションバンドルで使用される言語ローカリゼー

ションファイルも同じバージョンにアップグレードする必要があります。

（注）
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b) 現在の環境用にカスタマイズまたは作成した言語ローカリゼーション変換ファイルがあれば、
それを特定します。

ステップ 4 （Windowsの場合のみ）AnyConnect展開で使用する言語ローカリゼーションファイルを収集しま
す。

a) ローカルコンピュータの同じ作業領域に mstいう名前のディレクトリを作成します。
b) mstディレクトリの下に、含める各言語のディレクトリを作成します。ディレクトリの名前は
各言語コードです。

たとえば、フランス語（カナダ）の場合は fr-chです。
c) 含める言語ローカリゼーションファイルを、適切な名前のディレクトリに配置します。

ディレクトリ構造は、次のようになります。

l10n\fr-ch\AnyConnect.mo
\he\AnyConnect.mo
\ja\AnyConnect.mo

mst\fr-ch\AnyConnect_fr-ca.mst
\he\AnyConnect_he.mst
\ja\AnyConnect_ja.mst

ステップ 5 標準圧縮ユーティリティを使用して、このディレクトリ構造を

AnyConnect-Localization-Bundle-(リリース).zipなどの適切な名前のファイルにZIP圧
縮して、AnyConnectローカリゼーションバンドルを作成します。

次の作業

AnyConnectローカリゼーションバンドルを、AnyConnectをユーザに展開するために使用する ISE
AnyConnectリソースの一部として ISEにアップロードします。

AnyConnect カスタマイゼーションバンドルの準備
AnyConnectカスタマイゼーションバンドルは、カスタム AnyConnect GUIリソース、カスタムヘ
ルプファイル、VPNスクリプト、およびインストーラトランスフォームを含む zipファイルで
す。このzipファイルは、ISEからユーザにAnyConnectを展開するために使用される ISEAnyConnect
リソースの一部です。このファイルのディレクトリ構造は次のとおりです。

win\resource\
\binary
\transform

mac-intel\resource
\binary
\transform

カスタマイズされた AnyConnectコンポーネントは、次のようにWindowsおよびMac OSXプラッ
トフォームの resource、binary、および transformサブディレクトリに含まれています。

•各resourceサブディレクトリには、そのプラットフォーム用のすべてのカスタムAnyConnect
GUIコンポーネントが含まれます。

これらのリソースを作成する方法については、「AnyConnect GUIのカスタムアイコンおよ
びロゴの作成, （65ページ）」を参照してください。
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•各 binaryサブディレクトリには、そのプラットフォーム用のカスタムヘルプファイルお
よび VPNスクリプトが含まれます。

• AnyConnectヘルプファイルを作成する方法については、「AnyConnectクライアントの
ヘルプファイルの作成とアップロード, （74ページ）」を参照してください。

• VPNスクリプトを作成する方法については、「スクリプトの作成および展開,（74ペー
ジ）」を参照してください。

•各 transformサブディレクトリには、そのプラットフォーム用のインストーラトランス
フォームが含まれます。

◦ Windowsのカスタムインストーラトランスフォームの作成方法については、次の項を
参照してください。インストール動作の変更、Windows, （48ページ）

◦ Max OSXのインストーラトランスフォームの作成方法については、次の項を参照して
ください。 ACTransforms.xmlによるMac OS Xでのインストーラ動作のカスタマイズ,
（55ページ）

はじめる前に

AnyConnectカスタマイゼーションバンドルを準備する前に、必要なすべてのカスタムコンポー
ネントを作成します。

手順

ステップ 1 説明されているディレクトリ構造を、ローカルコンピュータの作業領域に作成します。

ステップ 2 resourcesディレクトリに、各プラットフォーム用のカスタム AnyConnect GUIファイルを含め
ます。ファイルにはすべて適切に名前が付けられ、アイコン、およびロゴのサイズが適切に調整

されていることを確認します。

ステップ 3 binaryディレクトリに、カスタム help_AnyConnect.htmlファイルを含めます。

ステップ 4 binaryディレクトリに、VPNの OnConnectおよび OnDisconnectスクリプト、およびこれ
らが呼び出すその他のスクリプトを含めます。

ステップ 5 transformディレクトリに、プラットフォーム固有のインストーラトランスフォームを含めま
す。

ステップ 6 標準圧縮ユーティリティを使用して、このディレクトリ構造を

AnyConnect-Customization-Bundle.zipなどの適切な名前のファイルに ZIP圧縮して、
AnyConnectカスタマイゼーションバンドルを作成します。

次の作業

AnyConnectカスタマイゼーションバンドルを、AnyConnectをユーザに展開するために使用する
ISE AnyConnectリソースの一部として ISEにアップロードします。
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第 3 章

AnyConnect プロファイルエディタ

• プロファイルエディタについて, 87 ページ

• スタンドアロンプロファイルエディタ, 88 ページ

• AnyConnect VPNプロファイル, 91 ページ

• AnyConnectローカルポリシー, 111 ページ

プロファイルエディタについて
Cisco AnyConnect Secure Mobility Clientソフトウェアパッケージには、すべてのオペレーティング
システム用のプロファイルエディタが含まれています。AnyConnectクライアントイメージをASA
にロードすると、ASDMはプロファイルエディタをアクティブ化します。ローカルまたはフラッ
シュからクライアントプロファイルをアップロードできます。

複数の AnyConnectパッケージをロードした場合は、最新の AnyConnectパッケージのクライアン
トプロファイルエディタがアクティブ化されます。これによりエディタには、旧バージョンのク

ライアントで使用される機能に加え、ロードされた最新のAnyConnectで使用される機能が表示さ
れます。

Windowsで動作するスタンドアロンプロファイルエディタもあります。

AnyConnect プロファイル
• AnyConnect VPNプロファイル, （91ページ）

• AnyConnectローカルポリシー, （111ページ）

•ネットワークアクセスマネージャプロファイル, （188ページ）

• ISEポスチャプロファイルエディタ, （228ページ）

•一般的なWebセキュリティの設定, （238ページ）

• AMPイネーブラプロファイルエディタ, （266ページ）
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• NVMプロファイルエディタ, （270ページ）

•カスタマーエクスペリエンスフィードバックの設定, （296ページ）

ASDM からの新しいプロファイルの追加

クライアントプロファイルを作成する前に、まずクライアントイメージをアップロードする

必要があります。

（注）

プロファイルが AnyConnectの一部としてエンドポイント上の管理者定義のエンドユーザ要件お
よび認証ポリシーに展開され、これにより、エンドユーザが設定済みのネットワークプロファイ

ルを使用できるようになります。1つ以上のプロファイルを作成および設定するには、プロファ
イルエディタを使用します。AnyConnectには ASDMの一部であるプロファイルエディタが、ス
タンドアロンWindowsプログラムとして組み込まれています。

新しいクライアントプロファイルを ASDMから ASAに追加するには、次の手順を実行します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 プロファイル名を入力します。

ステップ 4 [プロファイルの使用（Profile Usage）]ドロップダウンリストから、プロファイルを作成するモ
ジュールを選択します。

ステップ 5 （任意）[プロファイルの場所（ProfileLocation）]フィールドで [フラッシュの参照（BrowseFlash）]
をクリックし、ASAの XMLファイルのデバイスファイルパスを選択します。

ステップ 6 （任意）スタンドアロンエディタを使用してプロファイルを作成した場合、[アップロード
（Upload）]をクリックして、そのプロファイル定義を使用します。

ステップ 7 （任意）ドロップダウンリストから AnyConnectグループポリシーを選択します。

ステップ 8 [OK]をクリックします。

スタンドアロンプロファイルエディタ
ASDMのプロファイルエディタに加えて、Windowsのプロファイルエディタのスタンドアロン
バージョンを使用できます。クライアントを事前展開する場合は、ソフトウェア管理システムを

使用してコンピュータに展開する、VPNサービス用のプロファイルおよびその他のモジュール
を、スタンドアロンプロファイルエディタを使用して作成します。
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[プログラムの追加と削除（Add or Remove Programs）]を使用して、スタンドアロンの Cisco
AnyConnect Profile Editorのインストールを変更したり、VPNやその他のプロファイルエディタを
アンインストールしたりできます。

要件

• Java：最低でも JRE 1.6がプロファイルエディタの前提条件ですが、管理者は自分でこれを
展開する必要があります。

スタンドアロンプロファイルエディタをアンインストールするときに、JRE
1.6は自動的にアンインストールされません。別途自分でアンインストールす
る必要があります。

（注）

•サポートされるオペレーティングシステム：このアプリケーションは、Windows 7でテスト
済みです。MSIは、Windows上だけで実行されます。

•サポートされるブラウザ：このアプリケーションに含まれているヘルプファイルは、Firefox
および InternetExplorerでサポートされています。その他のブラウザではテストされていませ
ん。

•必要なハードドライブ容量：CiscoAnyConnectプロファイルエディタアプリケーションは、
最大 5 MBのハードドライブ容量を必要とします。JRE 1.6は、最大 100 MBのハードドラ
イブ容量を必要とします。

•最初の接続に関するユーザ制御可能なすべての設定をクライアント GUIに表示するには、
VPNプロファイルのサーバリストにASAを含める必要があります。ASAのアドレスまたは
FQDNをホストエントリとしてプロファイルに追加していない場合、フィルタがセッション
に適用されません。たとえば、証明書照合を作成し、証明書が基準と適切に一致した場合で

も、プロファイルに ASAをホストエントリとして追加しなかった場合、この証明書照合は
無視されます。

スタンドアロン AnyConnect プロファイルエディタのインストール
スタンドアロン AnyConnectプロファイルエディタは、AnyConnectの ISOファイルおよび .pkg
ファイルとは別にWindows実行 msiファイルとして配布され、ファイルの命名規則は
anyconnect-profileeditor-win-<version>-k9.msiとなっています。
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手順

ステップ 1 https://software.cisco.com/download/
release.html?mdfid=286281283&flowid=72322&softwareid=282364313&release=4.0.00061&relind=AVAILABLE&rellifecycle=&reltype=latest
から anyconnect-profileeditor-win-<version>-k9.msiをダウンロードします。

ステップ 2 anyconnect-profileeditor-win-<version>-k9.msiをダブルクリックして、インストー
ルウィザードを起動します。

ステップ 3 [セットアップへようこそ（Welcome）]画面で、[次へ（Next）]をクリックします。

ステップ 4 [セットアップタイプの選択（ChooseSetupType）]ウィンドウで、次のいずれかのボタンをクリッ
クし、[次へ（Next）]をクリックします。

• [一般（Typical）]：ネットワークアクセスマネージャプロファイルエディタのみを自動的に
インストールします。

• [カスタム（Custom）]：インストールするプロファイルエディタを選択できます。

• [完全（Complete）]：すべてのプロファイルエディタが自動的にインストールされます。

ステップ 5 前の手順で [一般（Typical）]または [完全（Complete）]をクリックした場合は、次の手順に進み
ます。前の手順で [カスタム（Custom）]をクリックした場合は、インストールするスタンドアロ
ンプロファイルエディタのアイコンをクリックし、[ローカルのハードドライブにインストール
する（Will be installed on local hard drive）]を選択するか、[すべての機能を利用しない（Entire
Feature will be unavailable）]をクリックして、そのスタンドアロンプロファイルエディタがイン
ストールされないようにします。[Next]をクリックします。

ステップ 6 [インストール準備完了（Ready to Install）]画面で [インストール（Install）]をクリックします。

ステップ 7 [終了（Finish）]をクリックします。

•スタンドアロンAnyConnectプロファイルエディタは、C:\Program Files\Cisco\Cisco
AnyConnectプロファイルエディタディレクトリにインストールされます。

•プロファイルエディタを起動するには、[スタート（Start）] > [すべてのプログラム（All
Programs）] > [Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile
Editor）]を選択してから、サブメニューで目的のスタンドアロンプロファイルエディタを
クリックするか、デスクトップ上にインストールされる該当するプロファイルエディタ

ショートカットアイコンをクリックします。
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スタンドアロンプロファイルエディタを使用したクライアントプロ

ファイルの編集

セキュリティ上の理由から、スタンドアロンプロファイルエディタ以外でクライアントプロファ

イル XMLファイルを手動で編集することはできません。スタンドアロンプロファイルエディタ
以外で編集されたプロファイル XMLファイルは、ASAによって受け入れられません。

手順

ステップ 1 デスクトップ上のショートカットアイコンをダブルクリックするか、[スタート（Start）] > [すべ
てのプログラム（All Programs）] > [Cisco] > [Cisco AnyConnectプロファイルエディタ（Cisco
AnyConnect ProfileEditor）]の順に選択し、サブメニューから目的のプロファイルエディタを選択
して、起動します。

ステップ 2 [ファイル（File）] > [オープン（Open）]を選択し、編集するクライアントプロファイル XML
ファイルまで移動します。

たとえば、Webセキュリティ機能のクライアントプロファイルを、誤って、VPNなど別の機能の
プロファイルエディタを使用して開こうとすると、「スキーマの検証に失敗しました（Schema
Validationfailed）」というメッセージが表示され、プロファイルを編集できません。

誤って、同じ種類のプロファイルエディタのインスタンスを 2つ使用して、同じクライアントプ
ロファイルを編集しようとした場合は、そのクライアントプロファイルに加えた最後の変更が保

存されます。

ステップ 3 プロファイルに変更を加え、[ファイル（File）] > [保存（Save）]を選択して変更を保存します。

AnyConnect VPN プロファイル
Cisco AnyConnect Secure Mobility Client機能は、AnyConnectプロファイルで有効になります。これ
らのプロファイルには、コアクライアント VPN機能とオプションクライアントモジュールであ
るネットワークアクセスマネージャ、ISEポスチャ、カスタマーエクスペリエンスフィードバッ
ク、Webセキュリティの構成設定が含まれています。ASAは、AnyConnectのインストールと更新
中にプロファイルを展開します。ユーザがプロファイルの管理や修正を行うことはできません。

ASAまたは ISEは、すべてのAnyConnectユーザにグローバルにプロファイルを展開するか、ユー
ザのグループポリシーに基づいて展開するように設定できます。通常、ユーザは、インストール

されているAnyConnectモジュールごとに 1つのプロファイルファイルを持ちます。1人のユーザ
に複数のVPNプロファイルを割り当てる必要があることがあります。複数の場所で作業するユー
ザは、複数の VPNプロファイルを必要とすることがあります。

また一部のプロファイル設定は、ユーザのコンピュータ上のユーザプリファレンスファイルまた

はグローバルプリファレンスファイルにローカルに保存されます。ユーザファイルには、

AnyConnectクライアントが、クライアントGUIの [プリファレンス（Preferences）]タブにユーザ
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制御可能設定を表示するうえで必要となる情報、およびユーザ、グループ、ホストなど、直近の

接続に関する情報が保存されます。

グローバルファイルには、ユーザ制御可能設定に関する情報が保存されます。これにより、ログ

イン前でも（ユーザがいなくても）それらの設定を適用できます。たとえば、クライアントでは

Start Before Logonや起動時自動接続が有効になっているかどうかをログイン前に認識する必要が
あります。

AnyConnect プロファイルエディタ、プリファレンス（Part 1）
• [Start Before Logonの使用（Use Start BeforeLogon）]（Windowsのみ）：Windowsのログイン
ダイアログボックスが表示される前にAnyConnectを開始することにより、ユーザをWindows
へのログイン前に VPN接続を介して企業インフラへ強制的に接続させます。認証後、ログ
インダイアログボックスが表示され、ユーザは通常どおりログインします。

• [事前接続メッセージの表示（ShowPre-connectMessage）]：管理者は、ユーザが初めて接続を
試行する前にワンタイムメッセージを表示させることができます。たとえば、メッセージを

表示して、ユーザにスマートカードをリーダに挿入するよう促すことができます。このメッ

セージは、AnyConnectメッセージカタログに表示され、ローカライズされています。

• [証明書ストア（CertificateStore）]：AnyConnectがどの証明書ストアで証明書を保存し、読み
取るかを制御します。セキュアゲートウェイは、適切に設定し、複数の証明書認証の組み合

わせのうちどれが特定の VPN接続で許容されるかをクライアントに指定する必要がありま
す。

VPNプロファイルのCertificateStore設定の値は、セキュアゲートウェイに許容される証明書
のタイプによって異なります。証明書のタイプは、2ユーザ証明書か 1マシンおよび 1ユー
ザ証明書のどちらかです。

◦ [すべて（All）]：1マシンおよび 1ユーザ証明書は、ASA設定によって許容されます。

◦ [ユーザ（User）]：2ユーザ証明書は、ASA設定によって許容されます

• [証明書ストアの上書き（Certificate StoreOverride）]：ユーザに自分のデバイスに対する管理
者権限がない場合、管理者はWindowsマシン証明書ストアで証明書を検索するように
AnyConnectに指示できます。

マシン証明書を使用してWindowsに接続するには、このオプションが有効に
されている事前展開されたプロファイルが必要です。接続する前にWindows
デバイスにこのプロファイルが存在しない場合、証明書はマシンストアにア

クセスできず、接続は失敗します。

（注）

◦ True：AnyConnectは、Windowsマシン証明書ストア内の証明書を検索します。
CertificateStoreを [すべて（all）]に設定する場合、CertificateStoreOverrideは trueに設定
する必要があります。
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◦ False：AnyConnectは、Windowsマシン証明書ストア内の証明書を検索しません。

• AutomaticCertSelection：セキュアゲートウェイで複数証明書の認証を設定するときは、この
値をtrueに設定する必要があります。

• [起動時に自動接続（AutoConnect on Start）]：AnyConnectの起動時に、プロファイルで指定
されたセキュアゲートウェイまたはクライアントが最後に接続していたゲートウェイとの

VPN接続が自動的に確立されます。

• [接続時に最小化（MinimizeOn Connect）]：VPN接続の確立後、AnyConnect GUIが最小化さ
れます。

• [ローカル LANアドレス（LocalLAN Access）]：ASAへの VPNセッション中にリモートコ
ンピュータへ接続したローカル LANに対してユーザが無制限にアクセスできるようになり
ます。

ローカルLANアクセスを有効にすると、パブリックネットワークからユーザ
コンピュータを経由して、社内ネットワークにセキュリティの脆弱性が生じ

る可能性があります。代替手段として、セキュリティアプライアンス（バー

ジョン 8.4(1)以降）で、デフォルトグループポリシーに含まれている
AnyConnectクライアントローカル印刷ファイアウォールルールを使用した
SSLクライアントファイアウォールを展開するように設定することもできま
す。このファイアウォールルールを有効にするには、このエディタ [プリファ
レンス（Part 2）（Preferences (Part 2)）]で、[自動 VPNポリシー（Automatic
VPN Policy）]、[常にオン（Always on）]、および [VPNの接続解除を許可
（Allow VPN Disconnect）]も有効にする必要があります。

（注）

• [キャプティブポータル検出を無効にする（Disable Captive Portal Detection）]：AnyConnectク
ライアントが受信する証明書の共通名が、ASA名と一致しない場合、キャプティブポータ
ルが検出されます。この動作により、ユーザによる認証が促されます。自己署名証明書を使

用する一部のユーザは、HTTPキャプティブポータルで保護されている企業リソースへの接
続を有効にすることを望むことがあるため、[キャプティブポータル検出を無効にする（Disable
CaptivePortalDetection）]チェックボックスをオンにする必要があります。管理者は、このオ
プションをユーザが設定できるようにするかどうかを判断し、判断に基づいてチェックボッ

クスをオンにすることもできます。ユーザが設定できるようにした場合は、AnyConnectSecure
Mobility Client UIの [プリファレンス（Preferences）]タブにチェックボックスが表示されま
す。

•自動再接続（AutoReconnect）：接続が解除された場合、AnyConnectにより VPN接続の再確
立が試行されます。[自動再接続（AutoReconnect）]を有効にすると、接続解除の原因にかか
わらず、再接続は試行されません。

自動再接続は、ユーザがクライアントの動作を制御するシナリオで使用しま

す。この機能は、AlwaysOnではサポートされません。
（注）
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◦自動再接続の動作

• DisconnectOnSuspend：AnyConnectでは、システムの一時停止時にVPNセッション
に割り当てられたリソースが解放され、システムの再開後も再接続は試行されませ

ん。

• ReconnectAfterResume（デフォルト）：接続が解除された場合、AnyConnectにより
VPN接続の再確立が試行されます。

• [自動更新（AutoUpdate）]：オンにすると、クライアントの自動アップデートが有効になり
ます。 [ユーザ制御可（UserControllable）]チェックボックスをオンにすると、クライアント
のこの設定を無効にできます。

• [RSAセキュア ID連携（RSA Secure ID Integration）]（Windowsのみ）：ユーザがRSAとど
のように対話するかを制御します。デフォルトでは、AnyConnectが RSAの適切な対話方法
を決定します（自動設定：ソフトウェアトークンとハードウェアトークンの両方を受け入

れます）。

• [Windowsログインの強制（Windows Logon Enforcement）]：Remote Desktop Protocol（RDP）
セッションから VPNセッションを確立することを許可します。スプリットトンネリングは
グループポリシーで設定する必要があります。VPN接続を確立したユーザがログオフする
と、そのVPN接続はAnyConnectにより解除されます。接続がリモートユーザによって確立
されていた場合、そのリモートユーザがログオフすると、VPN接続は終了します。

◦ [シングルローカルログイン（SingleLocalLogon）]（デフォルト）：VPN接続全体で、
ログインできるローカルユーザは 1人だけです。また、クライアント PCに複数のリ
モートユーザがログインしている場合でも、ローカルユーザがVPN接続を確立するこ
とはできます。この設定は、VPN接続を介した企業ネットワークからのリモートユー
ザログインに対しては影響を与えません。

VPN接続が排他的トンネリング用に設定されている場合、VPN接続用のクラ
イアント PCのルーティングテーブルが変更されるため、リモートログイン
は接続解除されます。VPN接続がスプリットトンネリング用に設定されてい
る場合、リモートログインが接続解除されるかどうかは、VPN接続のルー
ティング設定によって異なります。

（注）

◦ [シングルログイン（Single Logon）]：VPN接続全体で、ログインできるユーザは 1人
だけです。VPN接続の確立時に、ローカルまたはリモートで複数のユーザがログインし
ている場合、接続は許可されません。VPN接続中にローカルまたはリモートで第 2の
ユーザがログインすると、VPN接続が終了します。VPN接続中の追加のログインは許
可されません。そのため、VPN接続によるリモートログインは行えません。

複数同時ログオンはサポートされません。（注）
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• [Windows VPN確立（Windows VPN Establishment）]：クライアント PCにリモートログイン
したユーザが VPN接続を確立した場合の AnyConnectの動作を決定します。設定可能な値は
次のとおりです。

◦ [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモートログインしたユー
ザは、VPN接続を確立できません。これは、以前のバージョンの AnyConnectと同じ機
能です。

◦ [リモートユーザを許可（Allow Remote Users）]：リモートユーザは VPN接続を確立で
きます。ただし、設定された VPN接続ルーティングによってリモートユーザが接続解
除された場合は、リモートユーザがクライアント PCに再アクセスできるように、VPN
接続が終了します。リモートユーザが VPN接続を終了せずにリモートログインセッ
ションを接続解除するには、VPNを確立した後、90秒間待つ必要があります。

•スマートカードのピンのクリア（Clear SmartCard PIN）

• [サポートされている IPプロトコル（IP ProtocolSupported）]：IPv4アドレスおよび IPv6アド
レスの両方で AnyConnectを使用して ASAに接続しようとしているクライアントの場合、
AnyConnectは接続の開始に際してどの IPプロトコルを使用するか決定する必要があります。
デフォルトで、AnyConnectは最初に IPv4を使用して接続しようとします。接続が成功しな
い場合、IPv6を使用して接続を開始しようとします。

このフィールドでは、最初の IPプロトコルとフォールバックの順序を設定します。

◦ [IPv4]：ASAに対して IPv4接続のみ可能です。

◦ [IPv6]：ASAに対して IPv6接続のみ可能です。

◦ [IPv4, IPv6]：最初にASAに IPv4接続しようとします。クライアントが IPv4を使用して
接続できない場合、IPv6接続をしようとします。

◦ [IPv6, IPv4]：最初にASAに IPv6接続しようとします。クライアントが IPv6を使用して
接続できない場合、IPv4接続をしようとします。

IPv4から IPv6、IPv6から IPv4プロトコルへのフェールオーバーも VPNセッ
ション中に行うことができます。プライマリ IPプロトコルが失われると、可
能な場合に、セカンダリ IPプロトコルを介してVPNセッションが再確立され
ます。

（注）

AnyConnect プロファイルエディタ、プリファレンス（Part 2）
• [自動証明書選択の無効化（DisableAutomatic CertificateSelection）]（Windowsのみ）：クライ
アントによる自動証明書選択を無効にし、ユーザに対して認証証明書を選択するためのプロ

ンプトを表示します。

関連項目：証明書選択の設定
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• [プロキシ設定（ProxySettings）]：プロキシサーバへのクライアントアクセスを制御するた
めにAnyConnectプロファイルにポリシーを指定します。これは、プロキシ設定によってユー
ザが社内ネットワークの外からトンネルを確立できない場合に使用します。トンネルの確立

後にグループポリシーに次のプロキシ設定を設定できます。

◦ [ネイティブ（Native）]：クライアントは、AnyConnectによって以前に設定されたプロ
キシ設定とブラウザに設定されたプロキシ設定の両方を使用します。グローバルユーザ

プリファレンスに設定されたプロキシ設定は、ブラウザのプロキシ設定に追加されま

す。

◦ [プロキシを無視（IgnoreProxy）]：ユーザのコンピュータのブラウザのプロキシ設定を
無視します。ASAに到達可能なプロキシには影響しません。

◦ [上書き（Override）]：パブリックプロキシサーバのアドレスを手動で設定します。パ
ブリックプロキシは、Linuxでサポートされている唯一のプロキシです。Windowsも、
パブリックプロキシをサポートしています。[ユーザ制御可（User Controllable）]にな
るようにパブリックプロキシアドレスを設定できます。

• [ローカルプロキシ接続を許可（AllowLocal ProxyConnections）]：デフォルトでは、Windows
ユーザはAnyConnectでローカル PC上のトランスペアレントまたは非トランスペアレントの
プロキシサービスを介して VPNセッションを確立するようになっています。ローカルプロ
キシ接続のサポートを無効にする場合は、このパラメータをオフにします。トランスペアレ

ントプロキシサービスを提供する要素の例として、一部のワイヤレスデータカードによっ

て提供されるアクセラレーションソフトウェアや、一部のアンチウイルスソフトウェアに

備えられたネットワークコンポーネントなどがあります。

• [最適なゲートウェイの選択を有効化（Enable Optimal GatewaySelection）]（OGS）、（IPv4
クライアントのみ）：AnyConnectでは、ラウンドトリップ時間（RTT）に基づいて接続また
は再接続に最適なセキュアゲートウェイが特定され、それが選択されます。これにより、

ユーザが介入することなくインターネットトラフィックの遅延を最小限に抑えることができ

ます。OGSはセキュリティ機能ではなく、セキュアゲートウェイクラスタ間またはクラス
タ内部でのロードバランシングは実行されません。OGSのアクティブ化/非アクティブ化を
制御し、エンドユーザがこの機能そのものを制御できるようにするかどうかを指定します。

クライアント GUIの [接続（Connection）]タブにある [接続先（Connect To）]ドロップダウ
ンリストには [自動選択（Automatic Selection）]が表示されます。

OGSには次の制約事項があります。（注）

• Always-Onを設定した状態では動作できません

•自動プロキシ検出を設定した状態では動作できません。

•プロキシ自動設定（PAC）ファイルを設定した状態では動作できません。

• AAAが使用されている場合は、別のセキュアゲートウェイへの遷移時に
ユーザがそれぞれのクレデンシャルを再入力しなければならないことが

あります。この問題は、証明書を使用すると解消されます。

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
96

AnyConnect プロファイルエディタ
AnyConnect プロファイルエディタ、プリファレンス（Part 2）



◦ [一時停止時間しきい値（時間）（Suspension Time Threshold(hours)）]：新しいゲート
ウェイ選択を呼び出す前に VPNを一時停止しておく必要がある最小時間を（時間単位
で）入力します。次の設定可能パラメータ（パフォーマンス向上しきい値（Performance
ImprovementThreshold））と組み合わせてこの値を最適化することで、最適なゲートウェ
イの選択と、クレデンシャルの再入力を強制する回数の削減の間の適切なバランスを見

つけることができます。

◦ [パフォーマンス向上しきい値（%）（Performance Improvement Threshold(%)）]：システ
ムの再開後にクライアントが別のセキュアゲートウェイに接続する際の基準となるパ

フォーマンス向上率。特定のネットワークに対してこれらの値を調整すれば、最適な

ゲートウェイを選択することと、クレデンシャルを強制的に入力させる回数を減らすこ

ととの間で適切なバランスを取ることができます。デフォルトは 20%です。

• [自動VPNポリシー（AutomaticVPN Policy）]（WindowsおよびMacのみ）：Trusted Network
Detectionを有効にして、AnyConnectが信頼されたネットワークポリシーと信頼されていな
いネットワークポリシーに従って VPN接続をいつ開始または停止するかを自動的に管理で
きるようにします。無効の場合、VPN接続の開始および停止は手動でのみ行うことができま
す。[自動 VPNポリシー（Automatic VPN Policy）]を設定しても、ユーザは VPN接続を手動
で制御できます。

◦ [信頼されたネットワークポリシー（TrustedNetworkPolicy）]：ユーザが社内ネットワー
ク（信頼ネットワーク）に存在する場合にAnyConnectがVPN接続で自動的に実行する
アクション。

◦ [接続解除（Disconnect）]（デフォルト）：信頼ネットワークが検出されると VPN
接続が解除されます。

◦ [接続（Connect）]：信頼ネットワークが検出されると VPN接続が開始されます。

◦ [何もしない（DoNothing）]：信頼ネットワークでは動作はありません。[信頼され
たネットワークポリシー（Trusted Network Policy）]と [信頼されていないネット
ワークポリシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]
に設定すると、Trusted Network Detectionは無効となります。

◦ [一時停止（Pause）]：ユーザが信頼ネットワークの外で VPNセッションを確立し
た後に、信頼済みとして設定されたネットワークに入った場合、AnyConnectは
VPNセッションを接続解除するのではなく、一時停止します。ユーザが再び信頼
ネットワークの外に出ると、そのセッションは AnyConnectにより再開されます。
この機能を使用すると、信頼ネットワークの外へ移動した後に新しいVPNセッショ
ンを確立する必要がなくなるため、ユーザにとっては有用です。

◦ [信頼されていないネットワークポリシー（Untrusted NetworkPolicy）]：ユーザが社内
ネットワークの外（非信頼ネットワーク）に存在する場合、AnyConnectにより VPN接
続が自動的に開始されます。この機能を使用すると、ユーザが信頼ネットワークの外に

いるときに VPN接続を開始することによって、セキュリティ意識を高めることができ
ます。

◦ [接続（Connect）]（デフォルト）：非信頼ネットワークが検出されると、VPN接
続が開始されます。
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◦ [何もしない（Do Nothing）]：信頼ネットワークでは動作はありません。このオプ
ションは、Always-OnVPNを無効にします。[信頼されたネットワークポリシー
（Trusted Network Policy）]と [信頼されていないネットワークポリシー（Untrusted
Network Policy）]の両方を [何もしない（Do Nothing）]に設定すると、Trusted
Network Detectionは無効となります。

◦ [信頼されたDNSドメイン（TrustedDNSDomains）]：クライアントが信頼ネットワーク
内に存在する場合にネットワークインターフェイスに割り当てることができる DNSサ
フィックス（カンマ区切りの文字列）。*.cisco.comなどがこれに該当します。DNSサ
フィックスでは、ワイルドカード（*）がサポートされます。

◦ [信頼された DNSサーバ（Trusted DNSServers）]：クライアントが信頼ネットワーク内
に存在する場合にネットワークインターフェイスに割り当てることができる DNSサー
バアドレス（カンマ区切りの文字列）。たとえば、192.168.1.2, 2001:DB8::1です。IPv4
DNSサーバアドレスでは、ワイルドカード（*）がサポートされます。（IPv6DNSサー
バアドレスではサポートされません。）

◦ Trusted Servers@https://<server>[:<port>]：信頼できるURLとして追加するホストURL。
信頼できる証明書を使用してアクセス可能なセキュアWebサーバが、信頼できるサー
バとして見なされる必要があります。[追加（Add）]をクリックすると、URLが追加さ
れ、証明書ハッシュに事前にデータが取り込まれます。ハッシュが見つからない場合

は、ユーザに対して証明書ハッシュを手動で入力して [設定（Set）]をクリックするよう
に求めるエラーメッセージが表示されます。

このパラメータを設定できるのは、信頼された DNSドメインまたは信頼され
た DNSサーバを 1つ以上を定義する場合だけです。信頼された DNSドメイ
ンまたは信頼された DNSサーバが定義されていない場合、このフィールドは
無効になります。

（注）

• [常時接続（AlwaysOn）]：対応しているWindowsまたはMac OS Xオペレーティングシステ
ムのいずれかを実行しているコンピュータにユーザがログインした場合、AnyConnectがVPN
へ自動的に接続するかどうかを判断します。コンピュータが信頼ネットワーク内に存在しな

い場合にはインターネットリソースへのアクセスを制限することによってセキュリティ上の

脅威からコンピュータを保護するという企業ポリシーを適用できます。グループポリシーお

よびダイナミックアクセスポリシーにAlways-OnVPNパラメータを設定し、ポリシーの割り
当てに使用される一致基準に基づいて例外を指定することにより、この設定を上書きするこ

ともできます。AnyConnectポリシーではAlways-OnVPNが有効になっているが、ダイナミッ
クアクセスポリシーまたはグループポリシーでは無効になっている場合、各新規セッショ

ンの確立に関するダイナミックアクセスポリシーまたはグループポリシーが基準と一致す

れば、クライアントでは現在以降の VPNセッションに対して無効の設定が保持されます。
有効にした後に、追加のパラメータを設定できます。
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AlwaysOnは、ユーザによる設定なしで接続が確立し冗長性が動作するシナリ
オで使用します。そのため、この機能を使用しているときは、[プリファレン
ス,パート 1（Preferences, part 1）]で自動再接続を有効に設定する必要はあり
ません。

（注）

関連項目：Always-Onを使用した VPN接続の必要性

◦ [VPNの接続解除を許可（Allow VPNDisconnect）]：AnyConnectでAlways-On VPNセッ
ション用の [接続解除（Disconnect）]ボタンが表示されるようにするかどうかを指定し
ます。VPNセッションの中断後に現在のVPNセッションまたは再接続で問題が発生し、
パフォーマンスが低下したなどの理由により、Always-OnVPNセッションのユーザは
[接続解除（Disconnect）]をクリックして代替のセキュアゲートウェイを選択できます。

[接続解除（Disconnect）]ボタンを使用すると、すべてのインターフェイスがロックさ
れます。これにより、データの漏えいを防ぐことができる以外に、VPNセッションの確
立には必要のないインターネットアクセスからコンピュータを保護することができま

す。上述した理由により、[接続解除（Disconnect）]ボタンを無効にすると、VPNアク
セスが妨害または阻止されることがあります。

◦ [接続エラーポリシー（Connect FailurePolicy）]：AnyConnectが VPNセッションを確立
できない場合（ASAが到達不能の場合など）に、コンピュータがインターネットにアク
セスできるようにするかどうかを指定します。このパラメータは、[Always-On]および
[VPNの接続解除を許可（Allow VPN Disconnect）]が有効の場合にだけ適用されます。
Always-Onを選択した場合、フェールオープンポリシーはネットワーク接続を許可し、
フェールクローズポリシーはネットワーク接続を無効にします。

◦ [クローズド（Closed）]：VPNが到達不能の場合にネットワークアクセスを制限し
ます。この設定の目的は、エンドポイントを保護するプライベートネットワーク

内のリソースが使用できない場合に、企業の資産をネットワークに対する脅威から

保護することにあります。

◦ [オープン（Open）]：VPNが到達不能の場合でもネットワークアクセスを許可し
ます。
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AnyConnectがVPNセッションの確立に失敗した場合は、接続障害クローズド
ポリシーによりネットワークアクセスは制限されます。このポリシーは、主

にネットワークに常時アクセス可能なことよりも、セキュリティが持続する

ことを重視する非常にセキュリティの高い組織向きです。このポリシーでは、

スプリットトンネリングによって許可され、ACLによって制限されたすべて
のプリンタやテザードデバイスなどのローカルリソース以外のネットワーク

アクセスを防止します。ユーザが VPNを越えてインターネットにアクセスす
る必要がある場合に、セキュアゲートウェイを利用できないときには、この

ポリシーを適用すると生産性が低下する可能性があります。AnyConnectは、
ほとんどのキャプティブポータルを検出します。キャプティブポータルを検

出できない場合、接続障害クローズドポリシーによりすべてのネットワーク

接続は制限されます。

クローズド接続ポリシーの展開は、段階的に行うことを強く推奨します。た

とえば、最初に接続障害オープンポリシーを使用してAlways-OnVPNを展開
し、ユーザを通じて AnyConnectがシームレスに接続できない頻度を調査しま
す。さらに、新機能に関心を持つユーザを対象に、小規模な接続障害クロー

ズドポリシーを試験的に展開しそのフィードバックを依頼します。引き続き

フィードバックを依頼しながら試験的なプログラムを徐々に拡大したうえで、

全面的な展開を検討します。接続障害クローズドポリシーを展開する場合は

必ず、VPNユーザに対して接続障害クローズドポリシーのメリットだけでな
く、ネットワークアクセスの制限についても周知してください。

注意

関連項目：キャプティブポータルについて

[接続エラーポリシー（Connect Failure Policy）]が [クローズド（Closed）]である場合、
次の設定を行うことができます。

◦ [キャプティブポータルの修復を許可（Allow Captive PortalRemediation）]：クライ
アントによりキャプティブポータル（ホットスポット）が検出された場合、クロー

ズ接続障害ポリシーにより適用されるネットワークアクセスの制限が AnyConnect
により解除されます。ホテルや空港では、ユーザがブラウザを開いてインターネッ

トアクセスの許可に必要な条件を満たすことができるようにするため、キャプティ

ブポータルを使用するのが一般的です。デフォルトの場合、このパラメータはオ

フになっており、セキュリティは最高度に設定されます。ただし、クライアントか

らVPNへ接続する必要があるにもかかわらず、キャプティブポータルによりそれ
が制限されている場合は、このパラメータをオンにする必要があります。

◦ [修復タイムアウト（RemediationTimeout）]：AnyConnectによりネットワークアク
セスの制限が解除されるまでの時間（分）。このパラメータは、[キャプティブポー
タルの修復を許可（Allow Captive Portal Remediation）]パラメータがオンになって
おり、かつクライアントによりキャプティブポータルが検出された場合に適用さ

れます。キャプティブポータルの通常の要求を満たすことができるだけの十分な

時間を指定します（5分など）。

◦ [最新の VPNローカルリソースルールを適用（Apply Last VPN Local
ResourceRules）]：VPNが到達不能の場合、クライアントでは ASAから受信した
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最後のクライアントファイアウォールが適用されます。この中には、ローカルLAN
上のリソースへのアクセスを許可する ACLが含まれている場合もあります。

関連項目：接続障害ポリシーの設定

• [手動でのホスト入力を許可する（Allow Manual Host Input）]：ユーザが、AnyConnect UIの
ドロップダウンボックスにリストされていない VPNアドレスを入力できるようにします。
このチェックボックスをオフにすると、VPN接続の選択項目は、ドロップダウンボックス
に表示されているものに限定され、ユーザによる新しい VPNアドレスの入力が制限されま
す。

• [PPP除外（PPPExclusion）]：PPP接続上の VPNトンネルの場合、除外ルートを決定するか
どうかとその方法を指定します。クライアントでは、セキュアゲートウェイより先を宛先と

してトンネリングされたトラフィックから、このセキュアゲートウェイを宛先とするトラ

フィックを除外できます。除外ルートは、セキュアでないルートとして AnyConnect GUIの
[ルートの詳細（Route Details）]画面に表示されます。この機能をユーザ設定可能にした場
合、ユーザは PPP除外設定の読み取りや変更を行うことができます。

◦ [自動（Automatic）]：PPP除外を有効にします。AnyConnectは、PPPサーバの IPアド
レスを自動的に使用します。この値は、自動検出による IPアドレスの取得に失敗した
場合にのみ変更するよう、ユーザに指示してください。

◦ [無効（Disabled）]：PPP除外は適用されません。

◦ [上書き（Override）]：同様に PPP除外を有効にします。自動検出による PPPサーバの
IPアドレスの取得に失敗し、PPP除外をユーザ制御可能として設定した場合に選択しま
す。

[PPP除外（PPP Exclusion）]を有効にした場合は、次も設定します。

◦ [PPP除外サーバ IP（PPPExclusion Server IP）]：PPP除外に使用されるセキュリティゲー
トウェイの IPアドレス。

関連項目：ユーザに対する PPP除外上書きの指示

• [スクリプトの有効化（Enable Scripting）]：OnConnectスクリプトおよびOnDisconnectスクリ
プトがセキュリティアプライアンスのフラッシュメモリに存在する場合はそれらを起動し

ます。

◦ [次のイベント時にスクリプトを終了する（Terminate Script On NextEvent）]：スクリプ
ト処理可能な別のイベントへの遷移が発生した場合に、実行中のスクリプトプロセスを

終了します。たとえば、VPNセッションが終了すると、AnyConnectでは実行中の
OnConnectスクリプトが終了し、クライアントで新しいVPNセッションが開始すると、
実行中の OnDisconnectスクリプトが終了します。Microsoft Windows上のクライアント
では OnConnectスクリプトまたは OnDisconnectスクリプトによって起動した任意のス
クリプト、およびその従属スクリプトもすべて終了します。Mac OSおよび Linux上の
クライアントでは、OnConnectスクリプトまたはOnDisconnectスクリプトのみ終了し、
子スクリプトは終了しません。
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◦ [Post SBLOnConnectスクリプトを有効にする（Enable Post SBLOnConnectScript）]：SBL
で VPNセッションが確立された場合に OnConnectスクリプトが（存在すれば）起動さ
れるようにします（VPNエンドポイントでMicrosoft Windowsを実行している場合にの
みサポート）。

• [ログオフ時に VPNを保持（Retain VPN OnLogoff）]：ユーザがWindows OSからログオフし
た場合に、VPNセッションを維持するかどうかを指定します。

◦ [ユーザの強制設定（UserEnforcement）]：別のユーザがログインした場合に VPNセッ
ションを終了するかどうかを指定します。このパラメータが適用されるのは、[ログオ
フ時に VPNを保持（Retain VPN On Logoff）]がオンになっており、かつ VPNセッショ
ンが確立されている間に元のユーザがWindowsからログオフした場合のみです。

• [認証タイムアウト値（AuthenticationTimeoutValues）]：デフォルトでは、AnyConnectは接続
試行を終了するまでに、セキュアゲートウェイからの認証を最大 12秒間待ちます。その時
間が経過すると、認証がタイムアウトになったことを示すメッセージが表示されます。0～
120の範囲で秒数を入力します。

AnyConnect プロファイルエディタの [バックアップサーバ（Backup
Servers）]

ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップサーバの

リストを設定できます。ユーザが選択したサーバで障害が発生した場合、クライアントはリスト

の先頭にある最適なサーバのバックアップに接続しようとします。それが失敗した場合、クライ

アントは選択結果の順序に従って [最適なゲートウェイの選択（Optimal Gateway Selection）]リス
トの残りの各サーバを試します。

ここで設定するバックアップサーバは、AnyConnectプロファイルエディタのサーバリストの
追加/編集, （108ページ）でバックアップサーバが定義されていないときにのみ、試行されま
す。サーバのリストで設定されるサーバが優先され、ここにリストされているバックアップ

サーバは上書きされます。

（注）

[ホストアドレス（Host Address）]：バックアップサーバリストに表示する IPアドレスまたは完
全修飾ドメイン名（FQDN）を指定します。

• [追加（Add）]：バックアップサーバリストにホストアドレスを追加します。

• [上に移動（MoveUp）]：選択したバックアップサーバをリストの上方向に移動します。ユー
ザが選択したサーバで障害が発生した場合、クライアントではまずリストの先頭にあるバッ

クアップサーバに対して接続が試行され、必要に応じてリストを下方向へ移動します。

• [下に移動（Move Down）]：選択したバックアップサーバをリストの下方向に移動します。

• [削除（Delete）]：サーバリストからバックアップサーバを削除します。
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AnyConnect プロファイルエディタの [証明書照合（Certificate
Matching）]

このペインでは、クライアント証明書の自動選択の詳細設定に使用できるさまざまな属性の定義

を有効にします。

証明書一致基準を指定しない場合、AnyConnectは、次の証明書照合ルールを適用：

•キーの使用状況：Digital_Signature

•拡張キーの使用状況：Client Auth

仕様に一致する任意の条件がプロファイルで作成される場合、プロファイルに明記されない限り、

上記一致ルールのいずれも適用されません。

• [キーの使用状況（KeyUsage）]：受け入れ可能なクライアント証明書を選択する場合は、次
のような証明書キー属性を使用できます。

◦ Decipher_Only：データを復号化します。他のビットは設定されません（Key_Agreement
は除く）。

◦ Encipher_Only：データを暗号化します。他のビットは設定されません（Key_Agreement
は除く）。

◦ CRL_Sign：CRLの CA署名を確認します。

◦ Key_Cert_Sign：証明書の CA署名を確認します。

◦ Key_Agreement：キー共有。

◦ Data_Encipherment：Key_Encipherment以外のデータを暗号化します。

◦ Key_Encipherment：キーを暗号化します。

◦ Non_Repudiation：一部のアクションを誤って拒否しないように、Key_Cert_signおよび
CRL_Sign以外のデジタル署名を確認します。

◦ Digital_Signature：Non_Repudiation、Key_Cert_Sign、およびCRL_Sign以外のデジタル署
名を確認します。

• [拡張キーの使用状況（ExtendedKey Usage）]：次の拡張キーの使用状況設定を使用します。
OIDは丸カッコ内に記載してあります。

◦ ServerAuth（1.3.6.1.5.5.7.3.1）

◦ ClientAuth（1.3.6.1.5.5.7.3.2）

◦ CodeSign（1.3.6.1.5.5.7.3.3）

◦ EmailProtect（1.3.6.1.5.5.7.3.4）

◦ IPSecEndSystem（1.3.6.1.5.5.7.3.5）
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◦ IPSecTunnel（1.3.6.1.5.5.7.3.6）

◦ IPSecUser（1.3.6.1.5.5.7.3.7）

◦ TimeStamp（1.3.6.1.5.5.7.3.8）

◦ OCSPSign（1.3.6.1.5.5.7.3.9）

◦ DVCS（1.3.6.1.5.5.7.3.10）

◦ IKE Intermediate

• [カスタム拡張照合キー（最大 10）（Custom Extended Match Key(Max 10)）]：カスタム拡張
照合キー（もしあれば）を指定します（最大 10個）。証明書は入力したすべての指定キー
に一致する必要があります。OID形式でキーを入力します（1.3.6.1.5.5.7.3.11など）。

• [拡張キーの使用状況が設定されている証明書のみを適合（Match only certificateswith Extended
key usage）]：以前の動作では、証明書識別名（DN）の照合ルールが設定されると、クライ
アントは特定の EKU OIDが設定されている証明書と、EKUが設定されていないすべての証
明書とを適合させていました。一貫性を保ちながら、より明確にするため、EKUが設定され
ていない証明書との適合を拒否できます。デフォルトでは、お客様が予想している従来の動

作が保持されます。新しい動作を有効にし、適合を拒否するには、チェックボックスをオン

にする必要があります。

• [識別名（最大 10）（Distinguished Name (Max10)）]：受け入れ可能なクライアント証明書を
選択する際に完全一致基準として使用する識別名（DN）を指定します。

◦ [名前（Name）]：照合に使用する識別名（DN）。

◦ CN：サブジェクトの一般名

◦ C：サブジェクトの国

◦ DC：ドメインコンポーネント

◦ DNQ：サブジェクトの DN修飾子

◦ EA：サブジェクトの電子メールアドレス

◦ GENQ：サブジェクトの GEN修飾子

◦ GN：サブジェクトの名

◦ I：サブジェクトのイニシャル

◦ L：サブジェクトの都市

◦ N：サブジェクトの非構造体名

◦ O：サブジェクトの会社

◦ OU：サブジェクトの部署

◦ SN：サブジェクトの姓

◦ SP：サブジェクトの州

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
104

AnyConnect プロファイルエディタ
AnyConnect プロファイルエディタの [証明書照合（Certificate Matching）]



◦ ST：サブジェクトの州

◦ T：サブジェクトの敬称

◦ ISSUER-CN：発行元の一般名

◦ ISSUER-DC：発行元のコンポーネント

◦ ISSUER-SN：発行元の姓

◦ ISSUER-GN：発行元の名

◦ ISSUER-N：発行元の非構造体名

◦ ISSUER-I：発行元のイニシャル

◦ ISSUER-GENQ：発行元の GEN修飾子

◦ ISSUER-DNQ：発行元の DN修飾子

◦ ISSUER-C：発行元の国

◦ ISSUER-L：発行元の都市

◦ ISSUER-SP：発行元の州

◦ ISSUER-ST：発行元の州

◦ ISSUER-O：発行元の会社

◦ ISSUER-OU：発行元の部署

◦ ISSUER-T：発行元の敬称

◦ ISSUER-EA：発行元の電子メールアドレス

◦ [パターン（Pattern）]：照合する文字列を指定します。照合するパターンには、目的の
文字列部分のみ含まれている必要があります。パターン照合構文や正規表現構文を入力

する必要はありません。入力した場合、その構文は検索対象の文字列の一部と見なされ

ます。

abc.cisco.comという文字列を例とした場合、cisco.comで照合するためには、入力するパ
ターンを cisco.comとする必要があります。

◦ [演算子（Operator）]：この DNで照合する場合に使用する演算子です。

◦ [等しい（Equal）]：==と同等

◦ [等しくない（Not Equal）]：!=と同等

◦ [ワイルドカード（Wildcard）]：[有効（Enabled）]を指定するとワイルドカードパター
ン照合が含まれます。ワイルドカードが有効であれば、パターンは文字列内のどの場所

でも使用できます。

◦ [大文字と小文字を区別（MatchCase）]：大文字と小文字を区別したパターン照合を有効
にする場合はオンにします。
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関連トピック

証明書照合の設定, （171ページ）

AnyConnect プロファイルエディタの [証明書の登録（Certificate
Enrollment）]

証明書登録により、AnyConnectは SimpleCertificate Enrollment Protocol（SCEP）を使用してクライ
アント認証のために証明書をプロビジョニングし、更新できます。

• [証明書失効しきい値（Certificate ExpirationThreshold）]：AnyConnectが、証明書の有効期限
の何日前にユーザに対して証明書の失効が近づいていることを警告する日数（RADIUSパス
ワード管理ではサポートされません）。デフォルトは 0（警告は表示しない）です。値の範
囲は 0～ 180日です。

• [証明書インポートストア（Certificate ImportStore）]：どのWindows証明書ストアに登録証
明書を保存するかを選択します。

• [自動 SECPホスト（Automatic SCEP Host）]：レガシー SCEPのために、証明書取得が設定さ
れているASAのホスト名および接続プロファイル（トンネルグループ）を指定します。ASA
の完全修飾ドメイン名（FQDN）または接続プロファイル名を入力してください（ホスト名
asa.cisco.com、接続プロファイル名 scep_engなど）。

• [CAURL]：レガシー SCEPの場合、SCEP CAサーバを特定します。CAサーバの FQDNまた
は IPアドレスを入力してください。たとえば、http://ca01.cisco.comなど。

◦ [チャレンジ PWのプロンプト（Prompt For ChallengePW）]：有効にすると、証明書を
ユーザが手動で要求できるようになります。ユーザが [証明書を取得（Get Certificate）]
をクリックすると、クライアントではユーザに対してユーザ名および1回限定利用のパ
スワードに関するプロンプトが表示されます。

◦ [サムプリント（Thumbprint）]：CAの証明書サムプリント。SHA1ハッシュまたはMD5
ハッシュを使用します。

CAURLおよびサムプリントを用意することができるのはCAサーバ管理者で
す。サムプリントは、発行したサーバ証明書の「fingerprint」属性フィールド
や「thumbprint」属性フィールドではなく、サーバから直接取得する必要があ
ります。

（注）

• [証明書の内容（CertificateContents）]：SCEP登録要求に含める証明書の内容を指定します。

◦ Name (CN)：証明書での一般名。

◦ Department (OU)：証明書に指定されている部署名。

◦ Company (O)：証明書に指定されている会社名。
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◦ State (ST)：証明書に指定されている州 ID。

◦ State (SP)：別の州 ID。

◦ Country (C)：証明書に指定されている国 ID。

◦ Email (EA)：電子メールアドレス。次の例では、[Email (EA)]は%USER%@cisco.comで
す。%USER%は、ユーザの ASAユーザ名ログインクレデンシャルに対応します。

◦ Domain (DC)：ドメインコンポーネント。次の例では、[Domain (DC)]は cisco.comに設
定されています。

◦ SurName (SN)：姓または名。

◦ GivenName (GN)：通常は名。

◦ UnstructName (N)：定義されていない名前。

◦ Initials (I)：ユーザのイニシャル。

◦ Qualifier (GEN)：ユーザの世代修飾子。たとえば、「Jr.」や「III」です。

◦ Qualifier (DN)：完全 DNの修飾子。

◦ City (L)：都市 ID。

◦ Title (T)：個人の敬称。たとえば、Ms.、Mrs.、Mr.など。

◦ CA Domain：SCEP登録に使用されます。通常は CAドメイン。

◦ Key size：登録する証明書用に生成された RSAキーのサイズ。

• [証明書取得ボタンを表示（DisplayGet Certificate Button）]：次の条件下でAnyConnect GUIが
[証明書を取得（Get Certificate）]ボタンを表示できるようにします。

◦証明書は [証明書失効しきい値（CertificateExpirationThreshold）]で定義された期間内に
期限が切れるよう設定されている（RADIUSではサポートされません）。

◦証明書の期限が切れています。

◦証明書が存在しません。

◦証明書を照合できません。

関連トピック

証明書登録の設定, （157ページ）
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AnyConnect プロファイルエディタの [モバイルポリシー（Mobile
Policy）]

AnyConnectのバージョン 3.0以降では、Windows Mobileデバイスをサポートしません。Windows
Mobileデバイスに関する情報は、『Cisco AnyConnect Secure Mobility Client Administrator Guide,
Release 2.5』を参照してください。

AnyConnect プロファイルエディタの [サーバリスト（Server List）]
クライアント GUIに表示されるサーバリストの設定を行うことができます。ユーザは、VPN接
続を確立する際、このリストでサーバを選択することができます。

[サーバリスト（Server List）]テーブルの列は次のとおりです。

• [ホスト名（Hostname）]：ホスト、IPアドレス、または完全修飾ドメイン名（FQDN）を参
照する際に使用するエイリアス。

• [ホストアドレス（Host Address）]：サーバの IPアドレスまたは FQDN。

• [ユーザグループ（User Group）]：[ホストアドレス（Host Address）]と組み合わせて使用す
ることによりグループベースの URLが構成されます。

• [自動 SCEPホスト（Automatic SCEP Host）]：クライアント認証に使用する証明書のプロビ
ジョニング用および更新用として指定された Simple Certificate Enrollment Protocol。

• [CA URL]：このサーバが認証局（CA）へ接続する際に使用する URL。

[追加/編集（Add/Edit）]：上記のサーバのパラメータを指定できる[サーバリストエントリ（Server
List Entry）]ダイアログを起動します。

[削除（Delete）]：サーバリストからサーバを削除します。

[詳細（Details）]：サーバのバックアップサーバまたはCAURLに関する詳細情報を表示します。

関連トピック

VPN接続サーバの設定, （121ページ）

AnyConnect プロファイルエディタのサーバリストの追加/編集
• [ホスト表示名（Host Display Name）]：ホスト、IPアドレス、または完全修飾ドメイン名
（FQDN）を参照する際に使用するエイリアスを入力します。

• [FQDNまたは IPアドレス（FQDN or IPAddress）]：サーバの IPアドレスまたは FQDNを指
定します。

• [ホストアドレス（Host Address）]フィールドに IPアドレスまたは FQDNを指定する
と、[ホスト名（Host Name）]フィールドのエントリが AnyConnect Clientトレイフライ
アウト内の接続ドロップダウンリストに表示されるサーバのラベルになります。
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• [ホスト名（Hostname）]フィールドで FQDNのみを指定し、[ホストアドレス（Host
Address）]フィールドでは IPアドレスを指定しない場合、[ホスト名（Hostname）]フィー
ルドの FQDNが DNSサーバによって解決されます。

• IPアドレスを入力する場合、セキュアゲートウェイのパブリック IPv4アドレスまたは
グローバル IPv6アドレスを使用します。リンクローカルセキュアゲートウェイアドレ
スの使用はサポートしていません。

• [ユーザグループ（User Group）]：ユーザグループを指定します。

このユーザグループとホストアドレスを組み合わせてグループベースのURLが構成されま
す。プライマリプロトコルを IPsecとして指定した場合、ユーザグループは接続プロファイ
ル（トンネルグループ）の正確な名前である必要があります。SSLの場合、ユーザグループ
は接続プロファイルの group-urlまたは group-aliasです。

• [モバイル専用追加設定（Additionalmobile-onlysettings）]：Apple iOSおよびAndroidモバイル
デバイスを設定する場合に選択します。

•バックアップサーバリスト
ユーザが選択したサーバで障害が発生した場合にクライアントが使用するバックアップサー

バのリストを設定することをお勧めします。サーバで障害が発生した場合、クライアントで

はまずリストの先頭にあるサーバに対して接続が試行され、必要に応じてリストを下方向へ

移動します。

逆に、AnyConnectプロファイルエディタの [バックアップサーバ（Backup
Servers）],（102ページ）で設定されるバックアップサーバは、すべての接続
エントリのグローバル項目です。バックアップサーバの場所に配置したエン

トリは、ここで、個々のエントリサーバリストエントリとして入力した内容

によって上書きされます。この設定は優先され、推奨される方法です。

（注）

◦ [ホストアドレス（Host Address）]：バックアップサーバリストに表示する IPアドレス
またはFQDNを指定します。クライアントでは、ホストに接続できない場合には、バッ
クアップサーバへの接続が試行されます。

◦ [追加（Add）]：バックアップサーバリストにホストアドレスを追加します。

◦ [上に移動（MoveUp）]：選択したバックアップサーバをリストの上方向に移動します。
ユーザが選択したサーバで障害が発生した場合、クライアントではまずリストの先頭に

あるバックアップサーバに対して接続が試行され、必要に応じてリストを下方向へ移動

します。

◦ [下に移動（Move Down）]：選択したバックアップサーバをリストの下方向に移動しま
す。

◦ [削除（Delete）]：サーバリストからバックアップサーバを削除します。

•ロードバランシングサーバリスト
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このサーバリストエントリのホストがセキュリティアプライアンスのロードバランシング

クラスタであり、かつAlways-On機能が有効になっている場合は、このリストでクラスタの
バックアップデバイスを指定します。指定しなかった場合、ロードバランシングクラスタ

内にあるバックアップデバイスへのアクセスはAlways-On機能によりブロックされます。

◦ [ホストアドレス（Host Address）]：ロードバランシングクラスタにあるバックアップ
デバイスの IPアドレスまたは FQDNを指定します。

◦ [追加（Add）]：ロードバランシングバックアップサーバリストにアドレスを追加しま
す。

◦ [削除（Delete）]：ロードバランシングバックアップサーバをリストから削除します。

• [プライマリプロトコル（PrimaryProtocol）]：このサーバも接続するプロトコル（SSLまた
は IKEv2を使用した IPsec）を指定します。デフォルトは SSLです。

◦ [標準認証のみ（IOSゲートウェイ）（Standard Authentication Only (IOSGateways)）]：プ
ロトコルとして IPsecを選択した場合、このオプションを選択して、IOSサーバへの接
続の認証方式を制限できます。

このサーバが ASAである場合、認証方式を独自の AnyConnect EAPから標準
ベースの方式に変更すると、ASAでセッションタイムアウト、アイドルタイ
ムアウト、接続解除タイムアウト、スプリットトンネリング、スプリット

DNS、MSIEプロキシ設定、およびその他の機能を設定できなくなります。

（注）

◦ [IKEネゴシエーション中の認証方式（Auth Method During IKENegotiation）]：標準ベー
スの認証方式の 1つを選択します。

◦ [IKE ID（IKEIdentity）]：標準ベースのEAP認証方式を選択した場合、このフィー
ルドにグループまたはドメインをクライアントアイデンティティとして入力でき

ます。クライアントは、文字列を ID_GROUPタイプ IDiペイロードとして送信し
ます。デフォルトでは、文字列は *$AnyConnectClient$*です。

• [自動 SCEPホスト（Automatic SCEPHost）]：このホストは、レガシー SCEPに使用されま
す。

• [CA URL]：SCEPCAサーバの URLを指定します。FQDNまたは IPアドレスを入力します。
たとえば、http://ca01.cisco.comなど。

• [チャレンジ PWのプロンプト（Prompt For Challenge PW）]：有効にすると、証明書をユーザ
が手動で要求できるようになります。ユーザが [証明書を取得（Get Certificate）]をクリック
すると、クライアントではユーザに対してユーザ名および 1回限定利用のパスワードに関す
るプロンプトが表示されます。

• [CAサムプリント（CAThumbprint）]：CAの証明書サムプリント。SHA1ハッシュまたは
MD5ハッシュを使用します。
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CAURLおよびサムプリントを用意することができるのはCAサーバ管理者で
す。サムプリントは、発行元の証明書の「fingerprint」属性フィールドや
「thumbprint」属性フィールドではなく、サーバから直接取得する必要があり
ます。

（注）

関連トピック

VPN接続サーバの設定, （121ページ）

AnyConnect ローカルポリシー
AnyConnectLocalPolicy.xmlは、セキュリティ設定を含む、クライアント上のXMLファイルです。
このファイルは、ASAによって展開されません。手動でインストールするか、社内のソフトウェ
ア展開システムを使用してユーザコンピュータに展開する必要があります。ユーザのシステムで

既存のローカルポリシーファイルに変更を加えた場合は、そのシステムをリブートする必要があ

ります。

ローカルポリシーパラメータと値

次のパラメータは、VPNローカルポリシーエディタおよび AnyConnectLocalPolicy.xml
ファイル内の要素です。XML要素は、山カッコで囲んで表示しています。

ファイルを手動で編集し、ポリシーパラメータを省略した場合、この機能にはデフォルトの

動作が適用されます。

（注）

• <acversion>

このファイルのすべてのパラメータを解釈できる AnyConnectクライアントの最小バージョ
ンを指定します。このバージョンよりも古いバージョンの AnyConnectを実行しているクラ
イアントがファイルを読み込むと、イベントログに警告が記録されます。

形式は acversion="<version number>"です。

• FIPSモード（FIPSMode）<FipsMode>

クライアントの FIPSモードを有効にします。この設定は、FIPS標準で承認されているアル
ゴリズムおよびプロトコルだけを使用するようにクライアントに強制します。

•ダウンローダのバイパス（BypassDownloader）<BypassDownloader>

オンにすると、ダイナミックコンテンツのローカルバージョンの存在を検出し、アップデー

トする VPNDownloader.exeモジュールの起動を無効にします。クライアントは、変換、カス
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タマイズ、オプションモジュール、コアソフトウェア更新など、ASAのダイナミックコン
テンツをチェックしません。

[ダウンローダのバイパス（BypassDownloader）]をオンにすると、ASAへのクライアント接
続時に、次の 2つの事態のいずれかが発生します。

◦ ASA上のVPNクライアントプロファイルがクライアント上のものと異なる場合、クラ
イアントは接続の試行を中断します。

◦ ASAに VPNクライアントプロファイルが存在しない場合でもクライアントは VPN接
続を行いますが、クライアントにハードコードされた VPNクライアントプロファイル
設定を使用します。

ASAでVPNクライアントプロファイルを設定する場合は、BypassDownloader
を trueに設定したASAに接続する前に、クライアントプロファイルをクライ
アントにインストールしておく必要があります。プロファイルには管理者が

定義したポリシーを含めることができるため、BypassDownloader設定 trueは、
ASAを使用してクライアントプロファイルを集中管理しない場合に限りお勧
めします。

（注）

• CLRチェックの有効化（EnableCRL Check）<EnableCRLCheck>

この機能は Windowsデスクトップでのみ実装されます。SSL接続と IPsec VPN接続の両方
で、証明書失効リスト（CRL）チェックを実行するオプションがあります。この設定を有効
にすると、AnyConnectはチェーン内のすべての証明書を対象とした最新の CRLを取得しま
す。AnyConnectは次に、当該証明書がこれらの信頼できなくなった失効証明書に含まれてい
るかどうかを確認します。認証局（CA）によって失効された証明書であることが判明する
と、AnyConnectは接続しません。

CRLチェックは、デフォルトでは無効です。AnyConnectが CRLチェックを実行するのは、
[CLRチェックの有効化（Enable CRL Check）]がオンである場合（有効な場合）だけである
ため、エンドユーザに対し次のような状況が発生することがあります。

• CRLによって証明書が失効した場合、AnyConnectローカルポリシーファイルで [厳格
な証明書トラスト（Strict Certificate Trust）]が無効になっている場合でも、セキュア
ゲートウェイへの接続は無条件で失敗します。

•到達できない CRL配布ポイントなどが原因で CRLを取得できない場合、AnyConnect
ローカルポリシーファイルで [厳格な証明書トラスト（Strict Certificate Trust）]が有効
になっていると、セキュアゲートウェイへの接続は無条件で失敗します。[厳格な証明
書トラスト（Strict Certificate Trust）]が無効な場合は、ユーザに対しエラーを無視する
ように求められることがあります。
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AnyConnectは、[常時接続（Always On）]が有効な場合は CRLチェックを実
行できません。CRL配布ポイントがパブリックに到達不能な場合、AnyConnect
でサービスの中断が発生することがあります。

（注）

• Web起動の制限（RestrictWeb Launch）<RestrictWebLaunch>

ユーザは、FIPS準拠のブラウザを使用して、WebLaunchを開始できません。これを行うため
には、AnyConnectトンネルを開始するために使用されるセキュリティ Cookieをクライアン
トが取得できないようにします。クライアントからユーザに情報メッセージが表示されま

す。

•厳格な証明書トラスト（StrictCertificate Trust）<StrictCertificateTrust>

選択すると、リモートセキュリティゲートウェイを認証するときに、AnyConnectは確認で
きない証明書を許可しません。ユーザにこれらの証明書を受け入れるように求める代わり

に、クライアントは自己署名証明書を使用したセキュリティゲートウェイの接続に失敗し、

「Local policy prohibits the acceptance of untrusted server certificates.A connection

will not be established.」を表示します。オフにすると、クライアントはユーザに証明書

を受け入れるように求めます。これはデフォルトの動作です。

以下の理由があるため、AnyConnectクライアントに対する厳格な証明書トラストを有効にす
ることを、強くお勧めします。

•明確な悪意を持った攻撃が増えているため、ローカルポリシーで厳格な証明書トラスト
を有効にすると、パブリックアクセスネットワークなどの非信頼ネットワークからユー

ザが接続している場合に「中間者」攻撃を防ぐために役立ちます。

•完全に検証可能で信頼できる証明書を使用する場合でも、AnyConnectクライアントは、
デフォルトでは、未検証の証明書の受け入れをエンドユーザに許可します。エンドユー

ザが中間者攻撃の対象になった場合は、悪意のある証明書を受け入れるようエンドユー

ザに求めます。エンドユーザによるこの判断を回避するには、厳格な証明書トラストを

有効にします。

•プリファレンスキャッシングの制限（Restrict PreferenceCaching）<RestrictPreferenceCaching>

AnyConnectは機密情報をディスクにキャッシュしないように設計されています。このパラ
メータを有効にすると、AnyConnectプリファレンスに保存されているすべての種類のユーザ
情報に、このポリシーが拡張されます。

◦ [クレデンシャル（Credentials）]：ユーザ名および第 2ユーザ名はキャッシュされませ
ん。

◦ [サムプリント（Thumbprints）]：クライアントおよびサーバ証明書のサムプリントは
キャッシュされません。

◦ [クレデンシャルとサムプリント（CredentialsAndThumbprints）]：証明書のサムプリント
およびユーザ名はキャッシュされません。

◦ [すべて（All）]：自動プリファレンスはいずれもキャッシュされません。
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◦ [false]：すべてのプリファレンスがディスクに書き込まれます（デフォルト）。

• PEMファイル証明書ストアの除外（Exclude Pem File Cert Store）（LinuxおよびMac）
<ExcludePemFileCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントが PEMファイル証明書ス
トアを使用できないようにします。

FIPS対応の OpenSSLを使用するストアには、クライアント証明書認証用の証明書の取得場
所に関する情報があります。PEMファイル証明書ストアを許可することで、リモートユー
ザは FIPS準拠の証明書ストアを使用することになります。

• Macのネイティブ証明書ストアの除外（Exclude Mac Native Cert Store）（Macのみ）
<ExcludeMacNativeCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントがMacネイティブ（キー
チェーン）証明書ストアを使用できないようにします。

• Firefoxの NSS証明書ストアの除外（Exclude Firefox NSS Cert Store）（LinuxおよびMac）
<ExcludeFirefoxNSSCertStore>

サーバ証明書の検証とクライアント証明書の検索にクライアントが Firefox NSS証明書スト
アを使用できないようにします。

ストアには、クライアント証明書認証用の証明書の取得場所に関する情報があります。

•更新ポリシー（UpdatePolicy）<UpdatePolicy>

クライアントがどのヘッドエンドからソフトウェア更新またはプロファイル更新を取得でき

るかを制御します。

◦任意のサーバからのソフトウェア更新を許可（Allow Software Updates From AnyServer）
<AllowSoftwareUpdatesFromAnyServer>

不正なサーバ（[サーバ名（ServerName）]リストに記載されていないもの）からのVPN
コアモジュールおよびその他のオプションモジュールのソフトウェア更新を許可また

は禁止します。

◦任意のサーバからの VPNプロファイル更新を許可（Allow VPN Profile Updates
FromAnyServer）<AllowVPNProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（ServerName）]リストに記載されていないもの）からのVPN
プロファイル更新を許可または禁止します。

◦任意のサーバからのサービスプロファイル更新を許可（Allow Service Profile Updates
FromAnyServer）<AllowServiceProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（ServerName）]リストに記載されていないもの）からのその
他のサービスモジュールプロファイル更新を許可または禁止します。

◦任意のサーバからの ISEポスチャプロファイル更新を許可（Allow ISE Posture Profile
Updates From AnyServer）<AllowISEProfileUpdatesFromAnyServer>

不正なサーバ（[サーバ名（Server Name）]リストに記載されていないもの）からの ISE
ポスチャプロファイル更新を許可または禁止します。
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◦任意のサーバからのコンプライアンスモジュール更新を許可（AllowComplianceModule
Updates From AnyServer）<AllowComplianceModuleUpdatesFromAnyServer>

不正なサーバ（[サーバ名（ServerName）]リストに記載されていないもの）からのコン
プライアンスモジュール更新を許可または禁止します。

◦サーバ名（ServerName）<ServerName>

このリストに認証されたサーバを指定します。これらのヘッドエンドには、VPN接続時
にすべての AnyConnectソフトウェアとプロファイルの完全な更新が許可されます。
ServerNameには、FQDN、IPアドレス、ドメイン名、またはワイルドカードを含むドメ
イン名を使用できます。

関連項目：更新ポリシーの設定

ローカルポリシーパラメータの手動変更

手順

ステップ 1 クライアントインストールから、AnyConnectローカルポリシーファイル
（AnyConnectLocalPolicy.xml）のコピーを取得します。

表 7：オペレーティングシステムと AnyConnect ローカルポリシーファイルのインストールパス

インストールパスオペレーティング

システム

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility ClientWindows

/opt/cisco/anyconnectLinux

/opt/cisco/anyconnectMac OS X

ステップ 2 パラメータ設定を編集します。AnyConnectLocalPolicyファイルを手動で編集するか、AnyConnect
プロファイルエディタのインストーラとともに配布される VPNローカルポリシーエディタを使
用できます。

ステップ 3 ファイルをAnyConnectLocalPolicy.xmlとして保存し、社内のソフトウェア展開システムを
使用してこのファイルをリモートコンピュータに展開します。

ステップ 4 ローカルポリシーファイルへの変更が反映されるように、リモートコンピュータをリブートし

ます。
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MST ファイルでのローカルポリシーパラメータの有効化
設定できる説明および値については、「ローカルポリシーパラメータと値」を参照してくださ

い。

ローカルポリシーパラメータを変更するには、MSTファイルを作成します。MSTパラメータ名
は、AnyConnectローカルポリシーファイル（AnyConnectLocalPolicy.xml）の次のパラメータに対
応しています。

• LOCAL_POLICY_BYPASS_DOWNLOADER

• LOCAL_POLICY_FIPS_MODE

• LOCAL_POLICY_RESTRICT_PREFERENCE_CACHING

• LOCAL_POLICY_RESTRICT_TUNNEL_PROTOCOLS

• LOCAL_POLICY_RESTRICT_WEB_LAUNCH

• LOCAL_POLICY_STRICT_CERTIFICATE_TRUST

AnyConnectインストールは、ユーザコンピュータ上にある既存のローカルポリシーファイル
を自動的には上書きしません。クライアントインストーラが新しいポリシーファイルを作成

できるようにするには、その前にユーザコンピュータ上の既存のポリシーファイルを削除し

ておく必要があります。

（注）

ローカルポリシーファイルへのすべての変更には、システムのリブートが必要になります。（注）

Enable FIPS ツールによるローカルポリシーパラメータの有効化
すべてのオペレーティングシステムで、シスコの Enable FIPSツールを使用して、FIPSが有効な
AnyConnectローカルポリシーファイルを作成できます。Enable FIPSツールはコマンドライン
ツールで、実行するには、Windowsでは管理者権限が必要です。LinuxおよびMacでは、rootユー
ザとして実行する必要があります。

EnableFIPSツールのダウンロード元の詳細については、FIPSクライアント用に受け取ったライセ
ンシング情報を参照してください。

Enable FIPSツールを実行するには、コンピュータのコマンドラインから EnableFIPS <arguments>
コマンドを入力します。Enable FIPSツールを使用するときは、次のことに注意してください。

•引数を何も指定しなかった場合、ツールによって FIPSが有効にされ、vpnagentサービス
（Windows）または vpnagentデーモン（Macおよび Linux）がリスタートされます。

•複数の引数はスペースで区切ります。
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次に、Windowsコンピュータ上で実行する Enable FIPSツールのコマンド例を示します。

EnableFIPS rwl=false sct=true bd=true fm=false

次に、LinuxまたはMacコンピュータ上で実行するコマンド例を示します。

./EnableFIPS rwl=false sct=true bd=true fm=false

次の表に、Enable FIPSツールで設定できるポリシー設定の例を示します。引数は、AnyConnect
ローカルポリシーファイルのパラメータに対応します。

引数および構文ポリシー設定

fm=[true | false]FIPSモード

bd=[true | false]ダウンローダのバイパス

rwl=[true | false]WebLaunchの制限

sct=[true | false]厳格な証明書トラスト

rpc=[Credentials | Thumbprints | CredentialsAndThumbprints | All | false]プリファレンスキャッシン

グの制限

efn=[true | false]FireFoxのNSS証明書ストア
の除外（LinuxおよびMac）

epf=[true | false]PEMファイル証明書ストア
の除外（LinuxおよびMac）

emn=[true | false]Macのネイティブ証明書ス
トアの除外（Macのみ）
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第 4 章

VPN アクセスの設定

• VPNへの接続と接続解除, 119 ページ

• VPNトラフィックの選択および除外, 148 ページ

• VPN認証の管理, 152 ページ

VPN への接続と接続解除

AnyConnect VPN 接続オプション
AnyConnectクライアントには、自動的に VPNセッションを接続、再接続、または切断するため
の多数のオプションが用意されています。これらのオプションは、ユーザがVPNに接続するため
に便利な方法を提供し、同時にネットワークセキュリティの要件をサポートします。

AnyConnect 接続の開始とリスタート

VPN接続サーバの設定を行い、ユーザが手動で接続するセキュアゲートウェイの名前とアドレス
を提供します。

便利な自動 VPN接続を提供するための AnyConnect機能を次から選択します。

•ログイン前のWindows VPN接続の自動開始

• AnyConnect起動時の VPN接続の自動開始

• VPN接続の自動リスタート

また、強力なネットワークセキュリティを適用したり、ネットワークアクセスを VPNのみに制
限したりするために、次の自動 VPNポリシーオプションの使用を検討してください。

• Trusted Network Detectionについて

• Always-Onを使用した VPN接続の必要性

•キャプティブポータルホットスポットの検出と修復の使用
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AnyConnect 接続の再ネゴシエートと維持

アクティビティが発生していない場合でも、ASAがユーザに対して AnyConnect VPN接続を維持
する長さを制限できます。VPNセッションがアイドルになった場合、接続を終了するか、または
接続を再ネゴシエートできます。

•キープアライブ：ASAはキープアライブメッセージを定期的に送信します。これらのメッ
セージは、ASAによって無視されますが、クライアントと ASA間のデバイスとの接続の維
持に役立ちます。

ASDMを使用してキープアライブを設定する方法については、『Cisco ASA 5500 Series
Configuration Guide using ASDM』を参照してください。

CLIを使用してキープアライブを設定する方法については、『CiscoASA5500SeriesConfiguration
Guide using the CLI』の「Enabling Keepalive」を参照してください。

•デッドピア検出：ASAおよびAnyConnectクライアントは、「R-U-There」メッセージを送信
します。これらのメッセージは、IPsecのキープアライブメッセージよりも少ない頻度で送
信されます。ASA（ゲートウェイ）およびAnyConnectクライアントの両方で、DPDメッセー
ジの送信を有効にして、タイムアウト間隔を設定できます。

◦クライアントがASAのDPDメッセージに応答しない場合は、ASAはもう 1回試行して
から、セッションを「再開待機」モードに移行します。このモードでは、ユーザはネッ

トワークをローミングしたり、スリープモードに移行してから後で接続を回復したりで

きます。アイドルタイムアウトが発生する前に、ユーザが再接続しなかった場合は、

ASAはトンネルを終了します。推奨されるゲートウェイ DPD間隔は 300秒です。

◦ ASAがクライアントの DPDメッセージに応答しない場合、クライアントはもう 1回試
行してから、トンネルを終了します。推奨されるクライアントDPD間隔は 30秒です。

ASDMでDPDを設定する方法については、該当するリリースの『CiscoASA5500-XSeries
Next-Generation Firewalls, Configuration Guides』を参照してください。

•ベストプラクティス：

◦クライアント DPDを 30秒に設定します（[グループポリシー（Group Policy）] > [詳細
（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead Peer
Detection）]）。

◦サーバ DPDを 300秒に設定します（[グループポリシー（Group Policy）] > [詳細
（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [デッドピア検出（Dead Peer
Detection）]）。

◦ SSLおよび IPsecの両方のキー再生成を1時間に設定します（[グループポリシー（Group
Policy）] > [詳細（Advanced）] > [AnyConnect接続（AnyConnect Client）] > [キー再作成
（Key Regeneration）]）。

AnyConnect 接続の終了

AnyConnect接続を終了するには、ユーザはセキュアゲートウェイに対してエンドポイントを再認
証し、新しい VPN接続を作成する必要があります。
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次の接続パラメータは、タイムアウトに基づいて、VPNセッションを終了します。

•最大接続時間：ユーザの最大接続時間を分単位で設定します。ここで指定した時間が経過す
ると、システムは接続を終了します。また、無制限の接続時間（デフォルト）を許可するこ

ともできます。

• VPNアイドルタイムアウト：セッションが指定した時間非アクティブである場合は、ユー
ザのセッションを終了します。VPNアイドルタイムアウトを設定しない場合は、デフォル
トのアイドルタイムアウトが使用されます。

•デフォルトアイドルタイムアウト：セッションが指定した時間非アクティブである場合は、
ユーザのセッションを終了します。デフォルト値は 30分です。デフォルト値は 1800秒で
す。

これらのパラメータを設定するには、該当するリリースの『CiscoASA5500-XSeriesNext-Generation
Firewalls, Configuration Guides』を参照してください。

VPN 接続サーバの設定
AnyConnect VPNサーバリストは、VPNユーザが接続するセキュアゲートウェイを識別するホス
ト名とホストアドレスのペアで構成されます。ホスト名は、エイリアス、FQDN、または IPアド
レスで指定できます。

サーバリストに追加されたホストは、AnyConnect GUIの [接続先（Connect to）]ドロップダウン
リストに表示されます。その後、ユーザはドロップダウンリストから選択して VPN接続を開始
できます。リストの最上位にあるホストはデフォルトサーバで、GUIのドロップダウンリストの
先頭に表示されます。ユーザがリストから代替サーバを選択した場合、その選択されたサーバが

新しいデフォルトサーバになります。

サーバリストにサーバを追加したら、その詳細を表示し、サーバエントリを編集または削除でき

ます。サーバリストにサーバを追加するには、次の手順を実行します。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]を
選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 サーバのホスト名およびアドレスを設定します。

a) [ホスト表示名（HostDisplayName）]、ホストの参照に使用されるエイリアス、FQDN、または
IPアドレスを入力します。名前に「&」または「<」文字を使用しないでください。FQDNま
たは IPアドレスを入力した場合、次の手順で [FQDN]または [IPアドレス（IP Address）]を入
力する必要はありません。

IPアドレスを入力する場合、セキュアゲートウェイのパブリック IPv4アドレスまたはグロー
バル IPv6アドレスを使用します。リンクローカルセキュアゲートウェイアドレスの使用はサ
ポートしていません。
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b) （任意）[ホスト表示名（Host Display Name）]に入力していない場合、ホストの [FQDN]また
は [IPアドレス（IP Address）]を入力します。

c) （任意）[ユーザグループ（User Group）]を指定します。
AnyConnectは、ユーザグループとともに FQDNまたは IPアドレスを使用してグループ URL
を形成します。

ステップ 4 [バックアップサーバリスト（Backup Server List）]に、バックアップサーバとしてフォールバッ
クするサーバを入力します。名前に「&」または「<」文字を使用しないでください。

逆に、[サーバ（Server）]メニューの [バックアップサーバ（Backup Server）]タブは、
すべての接続エントリのグローバル項目です。バックアップサーバの場所に配置した

エントリは、ここで、個々のエントリサーバリストエントリとして入力した内容に

よって上書きされます。この設定は優先され、推奨される方法です。

（注）

ステップ 5 （任意）ロードバランシングサーバを [ロードバランシングサーバリスト（Load Balancing Server
List）]に追加します。名前に「&」または「<」文字を使用しないでください。
このサーバリストエントリのホストにセキュリティアプライアンスのロードバランシングクラ

スタを指定し、かつAlways-On機能が有効になっている場合は、このリストにクラスタのロード
バランシングデバイスを追加します。指定しなかった場合、ロードバランシングクラスタ内に

あるバックアップデバイスへのアクセスはAlways-On機能によりブロックされます。

ステップ 6 クライアントがこのASAに使用する [プライマリプロトコル（Primary Protocol）]を指定します。
a) SSL（デフォルト）または IPSecを選択します。

IPsecを指定した場合、ユーザグループは接続プロファイル（トンネルグループ）の正確な名
前である必要があります。SSLの場合、ユーザグループは接続プロファイルの group-urlまた
は group-aliasです。

b) IPSecを指定した場合は、[標準認証のみ（StandardAuthenticationOnly）]を選択してデフォルト
の認証方式（独自の AnyConnect EAP）を無効にし、ドロップダウンリストからいずれかの方
式を選択します。

認証方式を独自のAnyConnectEAPから標準ベースの方式に変更すると、ASAでセッ
ションタイムアウト、アイドルタイムアウト、接続解除タイムアウト、スプリット

トンネリング、スプリット DNS、MSIEプロキシ設定、およびその他の機能を設定
できなくなります。

（注）

ステップ 7 （任意）このサーバ用の SCEPを設定します。
a) SCEP CAサーバの URLを指定します。FQDNまたは IPアドレスを入力します。たとえば、

http://ca01.cisco.comなど。
b) [チャレンジ PWのプロンプト（Prompt For Challenge PW）]をオンにして、ユーザが証明書を
手動で要求できるようにします。ユーザが [証明書を取得（Get Certificate）]をクリックする
と、クライアントではユーザに対してユーザ名および1回限定利用のパスワードに関するプロ
ンプトが表示されます。

c) CAの証明書サムプリントを入力します。SHA1ハッシュまたはMD5ハッシュを使用します。
CA URLおよびサムプリントを用意することができるのは CAサーバ管理者です。サムプリン
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トは、発行した証明書の「fingerprint」属性フィールドや「thumbprint」属性フィールドではな
く、サーバから直接取得する必要があります。

ステップ 8 [OK]をクリックします。

関連トピック

AnyConnectプロファイルエディタの [サーバリスト（Server List）], （108ページ）
AnyConnectプロファイルエディタのサーバリストの追加/編集, （108ページ）

ログイン前の Windows VPN 接続の自動開始

Start Before Logon について
Start BeforeLogon（SBL）と呼ばれるこの機能によりユーザは、Windowsへのログイン前に、企業
インフラへの VPN接続を確立できます。

SBLがインストールされ、有効になると、[ネットワーク接続（Network Connect）]ボタンは
AnyConnect VPNおよびネットワークアクセスマネージャ UIを起動します。

SBLには、ネットワークアクセスマネージャタイルも含まれており、ユーザが設定したホーム
ネットワークプロファイルを使用した接続を可能にします。SBLモードで許可されるネットワー
クプロファイルには、非 802-1X認証モードを採用するすべてのメディアタイプが含まれます。

SBLはWindowsシステムのみで利用でき、Windowsのバージョンによって異なるメカニズムを使
用して実装されます。

• Windowsでは、Pre-Login Access Provider（PLAP）が AnyConnect SBLを実装するために使用
されます。

PLAPでは、Ctrlキー、Altキー、および Delキーを同時に押すとウィンドウが表示され、そ
こでシステムにログインするか、ウィンドウの右下隅にある [ネットワーク接続（Network
Connect）]ボタンでネットワーク接続（PLAPコンポーネント）を起動するかを選択できま
す。

PLAPはWindowsの 32ビット版と 64ビット版をサポートします。

SBLを有効にする理由としては、次のものがあります。

•ユーザのコンピュータに Active Directoryインフラストラクチャを導入済みである。

•ネットワークでマッピングされるドライブを使用し、Microsoft Active Directoryインフラスト
ラクチャの認証を必要とする。

•コンピュータのキャッシュにクレデンシャルを入れることができない（グループポリシーで
キャッシュのクレデンシャル使用が許可されない場合）。このシナリオでは、コンピュータ

へのアクセスが許可される前にユーザのクレデンシャルが確認されるようにするため、ユー

ザは社内ネットワーク上のドメインコントローラと通信できることが必要です。
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•ネットワークリソースから、またはネットワークリソースへのアクセスを必要とする場所
からログインスクリプトを実行する必要がある。SBLを有効にすると、ユーザは、ローカル
インフラストラクチャおよび通常はオフィスにいるときに実行されるログインスクリプトに

アクセスできます。これには、ドメインログインスクリプト、グループポリシーオブジェ

クト、およびユーザがシステムにログインするときに通常実行されるその他のActiveDirectory
機能が含まれます。

•インフラストラクチャとの接続を必要とする場合があるネットワーキングコンポーネント
（MS NAP/CS NACなど）が存在する。

Start Before Logon の制限
• AnyConnectは、高速ユーザ切り替えと互換性がありません。

• AnyConnectは、サードパーティのStartBeforeLogonアプリケーションでは起動できません。

Start Before Logon の設定

手順

ステップ 1 AnyConnect Start Before Logonモジュールのインストール。

ステップ 2 AnyConnectプロファイルでの SBLの有効化。

AnyConnect Start Before Logon モジュールのインストール

AnyConnectインストーラは、基盤となるオペレーティングシステムを検出し、システムディレ
クトリに AnyConnect SBLモジュールから適切な AnyConnect DLLを配置します。Windows 7また
はWindowsServer 2008では、インストーラは、32ビット版と64ビット版のどちらのオペレーティ
ングシステムが使用されているかを判別して、該当する PLAPコンポーネント（vpnplap.dllまた
は vpnplap64.dll）をインストールします。

VPNGINAまたは PLAPコンポーネントがインストールされたまま AnyConnectをアンインス
トールすると、VPNGINAまたは PLAPのコンポーネントは無効となり、リモートユーザの画
面に表示されなくなります。

（注）

SBLモジュールを事前展開するか、SBLモジュールをダウンロードするようにASAを設定するこ
とができます。AnyConnectを事前展開する場合は、Start Before Logonモジュールよりも先にコア
クライアントソフトウェアをインストールする必要があります。MSIファイルを使用して
AnyConnectコアおよび Start Before Logonコンポーネントを事前展開する場合は、正しい順序で実
行する必要があります。
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手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 左側のナビゲーションペインで [詳細（Advanced）] > [AnyConnectクライアント（AnyConnect
Client）]を選択します。

ステップ 4 [ダウンロードするオプションのクライアントモジュール（Optional Client Module for Download）]
設定の [継承（Inherit）]をオフにします。

ステップ 5 ドロップダウンリストから AnyConnect SBLモジュールを選択します。

AnyConnect プロファイルでの SBL の有効化

はじめる前に

• SBLは、呼び出されたときにネットワークに接続されている必要があります。場合によって
は、ワイヤレス接続がワイヤレスインフラストラクチャに接続するユーザのクレデンシャル

に依存するために、接続できないことがあります。このシナリオでは、ログインのクレデン

シャルフェーズよりも SBLモードが優先されるため、接続できません。このような場合に
SBLを機能させるには、ログインを通してクレデンシャルをキャッシュするようにワイヤレ
ス接続を設定するか、またはその他のワイヤレス認証を設定する必要があります。

•ネットワークアクセスマネージャがインストールされている場合、マシン接続を展開して、
適切な接続を確実に使用できるようにする必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [ログイン前の起動の使用（Use Start Before Logon）]を選択します。

ステップ 3 （任意）リモートユーザが SBLを制御できるようにする場合は、[ユーザ制御可（User
Controllable）]をオンにします。

SBLを有効にする場合は、その前にユーザがリモートコンピュータをリブートする必
要があります。

（注）
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Start Before Logon のトラブルシューティング

手順

ステップ 1 AnyConnectプロファイルが ASAにロードされており、展開できるようになっていることを確認
します。

ステップ 2 以前のプロファイルを削除します（*.xmlと指定してハードドライブ上の格納場所を検索しま
す）。

ステップ 3 Windowsの [プログラムの追加と削除（Add/Remove Programs）]を使用して SBLコンポーネント
をアンインストールします。コンピュータをリブートして、再テストします。

ステップ 4 イベントビューアでユーザの AnyConnectログをクリアし、再テストします。

ステップ 5 セキュリティアプライアンスを再度参照して、AnyConnectを再インストールします。

ステップ 6 いったんリブートします。次回リブート時には、[ログイン前の起動（StartBeforeLogon）]プロン
プトが表示されます。

ステップ 7 DARTバンドルを収集し、AnyConnect管理者に送付します。

ステップ 8 次のエラーが表示された場合は、ユーザの AnyConnectプロファイルを削除します。

Description: Unable to parse the profile C:\Documents and Settings\All Users\Application
Data
\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\VABaseProfile.xml. Host data not
available.

ステップ 9 .tmplファイルに戻って、コピーを .xmlファイルとして保存し、その XMLファイルをデフォルト
プロファイルとして使用します。

AnyConnect 起動時の VPN 接続の自動開始
[起動時に自動接続（Auto Connect on Start）]とも呼ばれるこの機能は、AnyConnectが開始される
と、VPNクライアントプロファイルで指定されたセキュアゲートウェイへの VPN接続を自動的
に確立します。

[起動時に自動接続（AutoConnect onStart）]はデフォルトでは無効であり、ユーザはセキュアゲー
トウェイを指定または選択する必要があります。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [起動時に自動接続（Auto Connect on Start）]を選択します。

ステップ 3 （任意）[起動時に自動接続（AutoConnect onStart）]をユーザが制御できるようにするには、[ユー
ザ制御可（User Controllable）]を選択します。

Windows システムにおける Start Before Logon（PLAP）の設定
Start Before Logon（SBL）機能によって、ユーザがWindowsにログインする前に VPN接続が開始
されます。これにより、ユーザは自分のコンピュータにログインする前に、企業のインフラスト

ラクチャに接続されます。

SBLAnyConnect機能は「Pre-LoginAccess Provider（PLAP）」と呼ばれます。これは、接続可能な
クレデンシャルプロバイダーです。この機能を使用すると、プログラマチックネットワークの管

理者は、クレデンシャルの収集やネットワークリソースへの接続など特定のタスクをログオン前

に実行することができます。PLAPでは、サポートされているWindowsオペレーティングシステ
ムすべてに対して SBL機能を提供します。PLAPは、vpnplap.dllを使用する 32ビット版のオペ
レーティングシステムと、vpnplap64.dllを使用する 64ビット版のオペレーティングシステムを
サポートしています。PLAP機能は、x86および x64をサポートしています。

PLAP のインストール
vpnplap.dllおよびvpnplap64.dllの両コンポーネントは、既存のインストール済み環境の一部になっ
ているため、単一のアドオンSBLパッケージをセキュリティアプライアンスにロードできます。
ロードされると、該当するコンポーネントがターゲットプラットフォームにインストールされま

す。PLAPはオプションの機能です。インストーラソフトウェアは、基盤のオペレーティングシ
ステムを検出して該当するDLLをシステムディレクトリに配置します。Windows 7以降、または
Windows Server 2008では、インストーラは、32ビット版と 64ビット版のどちらのオペレーティ
ングシステムが使用されているかを判別して、該当する PLAPコンポーネントをインストールし
ます。

PLAPコンポーネントがインストールされたままAnyConnectをアンインストールすると、PLAP
のコンポーネントは無効となり、リモートユーザの画面に表示されなくなります。

（注）

PLAPは、インストールされた後でも、SBLがアクティブ化されるようにユーザプロファイル
<profile.xml>ファイルが変更されるまでアクティブ化されません。AnyConnectプロファイルでの
SBLの有効化, （125ページ）を参照。アクティブ化後に、ユーザは [ユーザのスイッチ（Switch
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User）]をクリックし、さらに画面下右側の [ネットワーク接続（Network Connect）]アイコンを
クリックして Network Connectコンポーネントを呼び出します。

誤ってユーザインターフェイスの画面表示を最小化した場合は、Alt+Tabキーの組み合わせで
元に戻ります。

（注）

PLAP を使用した Windows PC へのログオン

手順

ステップ 1 Windowsのスタート画面で、Ctrl+Alt+Delキーの組み合わせを押します。
[ユーザのスイッチ（Switch User）]ボタンが表示されたログインウィンドウが表示されます。

ステップ 2 ユーザが [ユーザのスイッチ（Switch User）]をクリックします。[ネットワーク接続（Network
Connect）]ウィンドウが表示されます。AnyConnect接続によってすでに接続済みのユーザが [ユー
ザのスイッチ（Switch User）]をクリックしても、VPN接続は解除されません。[ネットワーク接
続（Network Connect）]をクリックすると、元のVPN接続が終了します。[キャンセル（Cancel）]
をクリックすると、VPN接続が終了します。

ステップ 3 ウィンドウの右下にある [ネットワーク接続（NetworkConnect）]ボタンをクリックして、AnyConnect
を起動します。AnyConnectのログオンウィンドウが表示されます。

ステップ 4 この GUIを使用して通常どおりログインします。
この例は、AnyConnectがただ 1つのインストール済み接続プロバイダーであることを前提とした
ものです。複数のプロバイダーをインストールしている場合は、このウィンドウに表示される項

目の中から、ユーザが使用するものをいずれか 1つ選択する必要があります。

ステップ 5 接続されると、[ネットワーク接続（Network Connect）]ウィンドウとほぼ同じ画面が表示されま
す。異なるのは、右下隅に表示されるのがMicrosoftの [接続解除（Disconnect）]ボタンである点
です。このボタンは、正常に接続されたことを通知するためだけのものです。

ステップ 6 各ユーザのログオン用アイコンをクリックします。

接続が確立したら、数分間以内にログオンします。約 2分のアイドルタイムアウト後にユーザロ
グオンセッションがタイムアウトし、AnyConnect PLAPコンポーネントに対して接続解除が発行
され、VPNトンネルが接続解除されます。

PLAP を使用した AnyConnect からの接続解除
VPNセッションが正常に確立されると、PLAPコンポーネントは元のウィンドウに戻ります。こ
のときウィンドウの右下隅には [接続解除（Disconnect）]ボタンが表示されます。

[接続解除（Disconnect）]をクリックすると、VPNトンネルが接続解除されます。
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トンネルは、[接続解除（Disconnect）]ボタンの操作によって明示的に接続解除される以外に、次
のような状況でも接続解除されます。

•ユーザが PLAPを使用して PCにログインした後で [キャンセル（Cancel）]を押した。

•ユーザがシステムへログインする前に PCがシャットダウンした。

• Windowsでユーザログオンセッションがタイムアウトになり、[ログオンするには
CTRL+ALT+DELを押してください（Press CTRL + ALT + DEL to log on）]画面に戻った。

この動作は、Windows PLAPアーキテクチャの機能であり、AnyConnectの機能ではありません。

VPN 接続の自動リスタート
[自動再接続（AutoReconnect）]が有効（デフォルト）になっている場合、AnyConnectは初期接続
に使用したメディアに関係なく、VPNセッションの中断から回復し、セッションを再確立しま
す。たとえば、有線、ワイヤレス、または3Gのセッションを再確立できます。[自動再接続（Auto
Reconnect）]が有効になっている場合は、システムの一時停止またはシステムの再開が発生した
場合の再接続動作も指定します。システムの一時停止とは、Windowsの「休止状態」やMac OS
または Linuxの「スリープ」など、低電力スタンバイのことです。システムの再開とは、システ
ムの一時停止からの回復のことです。

[自動再接続（Auto Reconnect）]を無効にすると、クライアントでは接続解除の原因にかかわら
ず、再接続が試行されません。この機能のデフォルト設定（有効）を使用することを強く推奨し

ます。この設定を無効にすると、不安定な接続ではVPN接続の中断が発生することがあります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [自動再接続（Auto Reconnect）]を選択します。

ステップ 3 自動再接続の動作を選択します。

• [中断時に接続解除（Disconnect On Suspend）]：（デフォルト）AnyConnectでは、システム
が一時停止すると VPNセッションに割り当てられたリソースが解放され、システムの再開
後も再接続は試行されません。

• [再開後に再接続（Reconnect After Resume）]：クライアントでは、システムが一時停止する
と VPNセッションに割り当てられたリソースが保持され、システムの再開後は再接続が試
行されます。
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Trusted Network Detection を使用した接続または接続解除

Trusted Network Detection について
TrustedNetworkDetection（TND）を使用すると、ユーザが社内ネットワークの中（信頼ネットワー
ク）にいる場合は AnyConnectにより自動的に VPN接続が解除され、社内ネットワークの外（非
信頼ネットワーク）にいる場合は自動的に VPN接続が開始されるようにすることができます。

TNDを使用している場合でも、ユーザが手動で VPN接続を確立することは可能です。信頼ネッ
トワークの中でユーザが手動で開始した VPN接続は解除されません。TNDで VPNセッションが
接続解除されるのは、最初に非信頼ネットワークにいたユーザが信頼ネットワークに移動した場

合だけです。たとえば、ユーザが自宅で VPN接続を確立した後で会社に移動すると、この VPN
セッションは TNDによって接続解除されます。

Webセキュリティモジュールにおける同等の機能については、「Webセキュリティの設定」
の章の「Secure Trusted Network Detectionの使用」を参照してください。

（注）

TNDはAnyConnect VPNクライアントプロファイルで設定します。ASAの設定の変更は必要あり
ません。AnyConnectが信頼ネットワークと非信頼ネットワークの間の遷移を認識したときに実施
するアクションまたはポリシーを指定する必要があります。また、信頼ネットワークおよび信頼

サーバを特定する必要があります。

Trusted Network Detection のガイドライン
• TND機能は AnyConnect GUIを制御し、接続を自動的に開始するため、GUIを常に実行して
いる必要があります。ユーザが GUIを終了した場合、TNDによって VPN接続が自動的に開
始されることはありません。

•さらにAnyConnectで Start Before Logon（SBL）が実行されている場合は、ユーザが信頼ネッ
トワークの中に移動した時点で、コンピュータ上に表示されているSBLウィンドウが自動的
に閉じます。

• Always-Onが設定されているかどうかにかかわらず、Trusted Network Detectionは、IPv4ネッ
トワークおよび IPv6ネットワーク経由での ASAへの IPv6および IPv4 VPN接続でサポート
されています。

•ユーザコンピュータ上に複数のプロファイルがあると、TND設定が異なっている場合には
問題になることがあります。

ユーザが過去に TND対応のプロファイルを受け取っていた場合、システムをリスタートす
ると、AnyConnectは最後に接続されたセキュリティアプライアンスへの接続を試みますが、
これが目的の動作ではないことがあります。別のセキュリティアプライアンスに接続するに

は、そのヘッドエンドを手動で接続解除してから、再接続する必要があります。この問題を

回避する手段としては、次のような対策が考えられます。
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◦社内ネットワーク上にあるすべてのASAにロードされるクライアントプロファイルで、
TNDを有効にする。

◦すべてのASAがリストされた 1つのプロファイルをホストエントリセクションに作成
し、このプロファイルをすべての ASAにロードする。

◦複数の異なるプロファイルが必要ない場合は、すべての ASAのプロファイルに同じプ
ロファイル名を使用する。既存のプロファイルは各 ASAにより上書きされます。

Trusted Network Detection の設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 [信頼されたネットワークポリシー（Trusted Network Policy）]を選択します。
これは、ユーザが社内ネットワーク（信頼ネットワーク）内に存在する場合にクライアントが実

行するアクションです。次のオプションがあります。

• [接続解除（Disconnect）]：（デフォルト）クライアントは、信頼ネットワークで VPN接続
を終了します。

• [接続（Connect）]：クライアントは、信頼ネットワークで VPN接続を開始します。

• [何もしない（DoNothing）]：クライアントは、信頼ネットワークでアクションを実行しませ
ん。[信頼されたネットワークポリシー（Trusted Network Policy）]と [信頼されていないネッ
トワークポリシー（Untrusted Network Policy）]の両方を [何もしない（Do Nothing）]に設定
すると、Trusted Network Detection（TND）は無効となります。

• [一時停止（Pause）]：ユーザが信頼ネットワークの外で VPNセッションを確立した後に、
信頼済みとして設定されたネットワークに入った場合、AnyConnectは（VPNセッションを
接続解除するのではなく）一時停止します。ユーザが再び信頼ネットワークの外に出ると、

そのセッションはAnyConnectにより再開されます。この機能を使用すると、信頼ネットワー
クの外へ移動した後に新しいVPNセッションを確立する必要がなくなるため、ユーザにとっ
ては有用です。

ステップ 4 [信頼されていないネットワークポリシー（Untrusted Network Policy）]を選択します。
これは、ユーザが社内ネットワーク外に存在する場合にクライアントが実行するアクションです。

次のオプションがあります。

• [接続（Connect）]：非信頼ネットワークが検出されるとクライアントにより VPN接続が開
始されます。

• [何もしない（DoNothing）]：クライアントは、非信頼ネットワークの検出時にアクションを
実行しません。このオプションを指定すると、Always-OnVPNが無効になります。[信頼され
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たネットワークポリシー（Trusted Network Policy）]と [信頼されていないネットワークポリ
シー（UntrustedNetwork Policy）]の両方を [何もしない（DoNothing）]に設定すると、Trusted
Network Detectionは無効となります。

ステップ 5 [信頼された DNSドメイン（Trusted DNS Domains）]を指定します。
クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当て

ることができる DNSサフィックス（カンマ区切りの文字列）を指定します。split-dnsリストに複
数の DNSサフィックスを追加し、ASAでデフォルトドメインを指定した場合、複数の DNSサ
フィックスを割り当てることができます。

AnyConnectクライアントは、次の順序で DNSサフィックスのリストを構築します。

•ヘッドエンドから渡されたドメイン。

•ヘッドエンドから渡されたスプリット DNSリスト。

•パブリックインターフェイスの DNSサフィックス（設定されている場合）。設定されてい
ない場合は、プライマリ DNSサフィックスの親サフィックスを伴うプライマリおよび接続
固有のサフィックス（対応するボックスが拡張 TCP/IP設定でオンの場合）。

TrustedDNSDomains に使用する値照合する DNS サフィックス

*example.comexample.com（のみ）

*.example.com OR example.com,
anyconnect.example.com

example.com AND anyconnect.cisco.com

*.example.com OR asa.example.com,
anyconnect.example.com

asa.example.com AND example.cisco.com

IPv4 DNSサフィックスでは、ワイルドカード（*）がサポートされます。（IPv6 DNSサフィック
スではサポートされません。）

ステップ 6 [信頼された DNSサーバ（Trusted DNS Servers）]を指定します。
クライアントが信頼ネットワーク内に存在する場合にネットワークインターフェイスに割り当て

ることができるすべての DNSサーバアドレス（カンマ区切りの文字列）。たとえば、
203.0.113.1,2001:DB8::1です。IPv4DNSサーバアドレスでは、ワイルドカード（*）がサポートさ
れます。（IPv6 DNSサーバアドレスではサポートされません。）

DNSで解決できるヘッドエンドサーバの DNSエントリが必要です。IPアドレスによる接続の場
合、mus.cisco.comを解決できる DNSサーバが必要です。mus.cisco.comが DNSで解決できない場
合、キャプティブポータルの検出が期待どおりに動作しません。

TrustedDNSDomains、TrustedDNSServers、またはその両方を設定できます。
TrustedDNSServersを設定する場合は、DNSサーバをすべて入力してください。その結
果、サイトはすべて信頼ネットワークの一部になります。

アクティブインターフェイスは、VPNプロファイルのすべてのルールが一致した場合
に、信頼ネットワークに含まれると見なされます。

（注）
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ステップ 7 信頼できる URLとして追加するホスト URLを指定します。信頼できる証明書を使用してアクセ
ス可能なセキュアWebサーバが、信頼できるサーバとして見なされる必要があります。[追加
（Add）]をクリックすると、URLが追加され、証明書ハッシュに事前にデータが取り込まれま
す。ハッシュが見つからない場合は、ユーザに対して証明書ハッシュを手動で入力して [設定
（Set）]をクリックするように求めるエラーメッセージが表示されます。

このパラメータを設定できるのは、信頼された DNSドメインまたは信頼された DNS
サーバを 1つ以上を定義する場合だけです。信頼された DNSドメインまたは信頼され
た DNSサーバが定義されていない場合、このフィールドは無効になります。

（注）

Always-Onを使用した VPN 接続の必要性

Always-OnVPN について
Always-On操作により、VPNセッションがアクティブでない限り、コンピュータが信頼ネットワー
ク上にない場合にはインターネットリソースにアクセスできなくなります。この状況で VPNを
常に適用すると、コンピュータがセキュリティに対する脅威から保護されます。

Always-Onが有効になっている場合、ユーザがログインした後、および非信頼ネットワークが検出
されたときに、VPNセッションが自動的に確立されます。VPNセッションは、ユーザがコンピュー
タからログアウトするか、（ASAグループポリシーに指定された）セッションタイマーまたは
アイドルセッションタイマーが期限に達するまではオープンした状態が維持されます。AnyConnect
では、セッションがオープンしている場合は、それを再アクティブ化するために接続の再確立が

継続して試行され、それ以外の場合は、新しいVPNセッションの確立が継続的に試行されます。

VPNプロファイルでAlways-Onが有効になっている場合、AnyConnectは他のダウンロードされた
すべての AnyConnectプロファイルを削除してエンドポイントを保護し、ASAに接続するように
設定されているパブリックプロキシを無視します。

Always-Onを有効にする場合は、次の AnyConnectオプションも考慮する必要があります。

• [ユーザにAlways-OnVPNセッションの接続解除を許可（Allowing the user toDisconnect theVPN
session）]：AnyConnectでは、ユーザがAlways-On VPNセッションの接続を解除できます。
[VPNの接続解除を許可（AllowVPNDisconnect）]を有効にすると、AnyConnectではVPNセッ
ションが確立された時点で [接続解除（Disconnect）]ボタンが表示されます。Always-OnVPN
を有効にすると、プロファイルエディタでは、[接続解除（Disconnect）]ボタンがデフォル
トで有効になります。

[接続解除（Disconnect）]ボタンを押すと、すべてのインターフェイスがロックされます。こ
れにより、データの漏えいを防ぐことができる以外に、VPNセッションの確立には必要のな
いインターネットアクセスからコンピュータを保護することができます。現在の VPNセッ
ションでパフォーマンスが低下したり、VPNセッションの中断後に再接続で問題が発生した
りした場合、Always-OnVPNセッションのユーザは [接続解除（Disconnect）]をクリックし
て代替のセキュアゲートウェイを選択できます。
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• [接続障害ポリシーの設定（Setting a Connect Failure Policy）]：接続障害ポリシーにより、
Always-OnVPNが有効で、AnyConnectがVPNセッションを確立できない場合に、コンピュー
タがインターネットにアクセスできるかどうかが決まります。「常時接続の接続障害ポリ

シーの設定」を参照してください。

• [キャプティブポータルホットスポットの処理（Handling Captive Portal Hotspots）]：「キャ
プティブポータルホットスポットの検出と修復の使用」を参照してください。

Always-OnVPN の制限事項
• Always-Onがオンであっても、ユーザがログインしていない場合は、AnyConnectはVPN接続
を確立しません。AnyConnectが VPN接続を確立するのは、ログイン後に限られます。

• Always-OnVPNでは、プロキシを介した接続はサポートされていません。

Always-OnVPN のガイドライン
脅威に対する保護を強化するためにも、Always-OnVPNの設定を行う場合は、次のような追加的
な保護対策を講じることを推奨します。

•認証局（CA）からデジタル証明書を購入し、それをセキュアゲートウェイ上に登録するこ
とを強く推奨します。ASDMでは、[アイデンティティ証明書（Identity Certificates）]パネル
（[設定（Configuration）]> [リモートアクセス VPN（Remote Access VPN）] > [証明書の管理
（Certificate Management）] > [アイデンティティ証明書（Identity Certificates）]）に、公開証
明書を容易に登録するための [ASA SSL VPNを Entrustで登録（Enroll ASA SSL VPN with
Entrust）]ボタンが用意されています。

• Always-Onが設定されたプロファイルをエンドポイントに事前に展開し、事前定義されたASA
への接続を制限します。事前展開により、不正なサーバへのアクセスを防止することができ

ます。

•ユーザが処理を終了できないように管理者権限を制限します。管理者権限を持つ PCユーザ
は、エージェントを停止することにより、Always-Onポリシーを無視することができます。
Always-Onの安全性を十分に確保する必要がある場合は、ユーザに対してローカル管理者権
限を付与しないでください。

• Windowsコンピュータ上の Ciscoサブフォルダ（通常は C:\ProgramData）へのアクセス
を制限します。

•限定的な権限または標準的な権限を持つユーザは、それぞれのプログラムデータフォルダ
に対して書き込みアクセスを実行できる場合があります。このアクセスを使用すれば、

AnyConnectプロファイルファイルを削除できるため、Always-On機能を無効にすることがで
きます。

• Windowsユーザのグループポリシーオブジェクト（GPO）を事前に展開して、限定的な権
限を持つユーザが GUIを終了できないようにします。Mac OSユーザに対してもこれに相当
するものを事前に展開します。
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Always-OnVPN の設定

手順

ステップ 1 AnyConnect VPNクライアントプロファイルでのAlways-Onの設定。

ステップ 2 （任意）サーバリストへのロードバランシングバックアップクラスタメンバーの追加。

ステップ 3 （任意）常時接続 VPNからのユーザの除外。

AnyConnect VPN クライアントプロファイルでのAlways-Onの設定

はじめる前に

Always-OnVPNを使用するには、ASA上に有効な信頼できるサーバ証明書が設定されている必要
があります。設定されていない場合、VPN常時接続は失敗し、その証明書が無効であることを示
すイベントがログに記録されます。また、サーバ証明書が厳格な証明書トラストモードを通過で

きるようにすると、Always-OnVPNプロファイルのダウンロードを防止して不正なサーバへのVPN
接続をロックできます。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [自動 VPNポリシー（Automatic VPN Policy）]を選択します。

ステップ 3 Trusted Network Detectionの設定。

ステップ 4 [常時接続（Always On）]を選択します。

ステップ 5 （任意）[VPNの接続解除を許可（Allow VPN Disconnect）]を選択または選択解除します。

ステップ 6 （任意）接続障害ポリシーの設定。

ステップ 7 （任意）キャプティブポータル修復の設定。

サーバリストへのロードバランシングバックアップクラスタメンバーの追加

Always-OnVPNは、AnyConnect VPNセッションのロードバランシングに影響を与えます。
Always-OnVPNを無効にした状態では、クライアントからロードバランシングクラスタ内のマス
ターデバイスに接続すると、クライアントはマスターデバイスから任意のバックアップクラス

タメンバーにリダイレクションされます。Always-OnVPNを有効にすると、クライアントプロ
ファイルのサーバリスト内にバックアップクラスタメンバーのアドレスが指定されていない限

り、クライアントがマスターデバイスからリダイレクションされることはありません。このた
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め、サーバリストにはいずれかのバックアップクラスタメンバーを必ず追加するようにしてく

ださい。

クライアントプロファイルにバックアップクラスタメンバーのアドレスを指定する場合は、ASDM
を使用してロードバランシングバックアップサーバリストを追加します。手順は次のとおりで

す。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [サーバリスト（Server List）]を
選択します。

ステップ 2 ロードバランシングクラスタのマスターデバイスであるサーバを選択し、[編集（Edit）]をクリッ
クします。

ステップ 3 いずれかのロードバランシングクラスタメンバーの FQDNまたは IPアドレスを入力します。

常時接続 VPN からのユーザの除外

Always-Onポリシーに優先して適用される除外規定を設定することができます。たとえば、特定の
ユーザに対して他社との VPNセッションを確立できるようにしつつ、企業外資産に対しては
Always-OnVPNポリシーを除外するという場合があります。

ASAのグループポリシーおよびダイナミックアクセスポリシーで設定された除外規定はAlways-On
ポリシーを上書きします。ポリシーの割り当てに使用される一致基準に従って例外を指定します。

AnyConnectポリシーではAlways-Onが有効になっているが、ダイナミックアクセスポリシーまた
はグループポリシーでは無効になっている場合、各新規セッションの確立に関するダイナミック

アクセスポリシーまたはグループポリシーが基準と一致すれば、クライアントでは現在以降の

VPNセッションに対して無効の設定が保持されます。

この手順では、AAAエンドポイント条件を使用して企業外資産にセッションを照合するダイナ
ミックアクセスポリシーを設定します。

手順

ステップ 1 [設定（Configuration）]> [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク（クラ
イアント）アクセス（Network (Client) Access）] > [ダイナミックアクセスポリシー（Dynamic
Access Policies）] > [追加（Add）]または [編集（Edit）]を選択します。

ステップ 2 ユーザをAlways-OnVPNから除外する条件を設定します。たとえば、[選択基準（SelectionCriteria）]
領域を使用して、ユーザのログイン IDに一致する AAA属性を指定します。

ステップ 3 [ダイナミックアクセスポリシーの追加（Add Dynamic Access Policy）]ウィンドウまたは [ダイナ
ミックアクセスポリシーの編集（Edit Dynamic Access Policy）]ウィンドウの下半分にある
[AnyConnect]タブをクリックします。
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ステップ 4 [AnyConnectクライアントのAlways-OnVPN（Always-On VPN for AnyConnect client）]の横にある
[無効（Disable）]をクリックします。

常時接続の接続障害ポリシーの設定

接続障害ポリシーについて

接続障害ポリシーは、Always-OnVPNが有効で、AnyConnectがVPNセッションを確立できない場
合に、コンピュータがインターネットにアクセスできるかどうかを決定します。これは、セキュ

アゲートウェイに到達不能な場合、または AnyConnectがキャプティブポータルホットスポット
の存在を検出できない場合に発生する可能性があります。

オープンポリシーは、最大限のネットワークアクセスを許可します。これにより、インターネッ

トリソースやその他のローカルネットワークリソースへのアクセスが必要なタスクをユーザが

継続して実行できるようにします。

クローズドポリシーは、VPNセッションが確立されるまで、すべてのネットワーク接続を無効に
します。AnyConnectでは、エンドポイントから、コンピュータが接続を許可されているセキュア
ゲートウェイ宛以外のトラフィックをすべてブロックするパケットフィルタを有効にすること

で、この制限が実現されています。

AnyConnectでは、接続障害ポリシーの内容にかかわらず、VPN接続の確立が継続的に試行されま
す。

接続障害ポリシーを設定するためのガイドライン

最大限のネットワークアクセス権を許可するオープンポリシーを使用する場合は、次の点を考慮

してください。
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• VPNセッションが確立されるまでセキュリティと保護は提供されません。したがって、エン
ドポイントデバイスがWebベースのマルウェアに感染したり、センシティブデータが漏え
いしたりする可能性があります。

• [接続解除（Disconnect）]ボタンが有効で、かつユーザが [接続解除（Disconnect）]をクリッ
クした場合は、オープン接続障害ポリシーは適用されません。

VPNセッションが確立されるまですべてのネットワーク接続を無効にする終了ポリシーを使用す
る場合は、次の点を考慮してください。

•ユーザが VPNの外部へのインターネットアクセスを必要とする場合に、クローズドポリ
シーを適用すると、生産性が低下する可能性があります。

•クローズドの目的は、エンドポイントを保護するプライベートネットワークのリソースが使
用できない場合に、ネットワークの脅威から企業資産を保護することです。スプリットトン

ネリングによって許可されたプリンタやテザーデバイスなどのローカルリソースを除き、

すべてのネットワークアクセスが禁止されるため、エンドポイントはWebベースのマルウェ
アとセンシティブデータ漏えいから常に保護されます。

•このオプションは、主にネットワークに常時アクセス可能なことよりも、セキュリティが持
続することを重視する組織向きです。

•クローズドポリシーは、特に有効にしない限り、キャプティブポータルを修復しません。

•クライアントプロファイルで [最新の VPNローカルリソースを適用（Apply Last VPN Local
Resources）]が有効になっている場合は、直近の VPNセッションにより適用されたローカル
リソースルールを適用できます。たとえば、これらのルールにより、アクティブシンクや

ローカル印刷へのアクセスを規定することができます。

• AnyConnectソフトウェアのアップグレード中、Always-Onが有効であると、ネットワークは
クローズドポリシーに関係なくブロックが解除され、開かれます。

•クローズド接続ポリシーの展開は、段階的に行うことを強く推奨します。たとえば、最初に
接続障害オープンポリシーを使用してAlways-Onを展開し、ユーザを通じて AnyConnectが
シームレスに接続できない頻度を調査します。さらに、新機能に関心を持つユーザを対象

に、小規模な接続障害クローズドポリシーを試験的に展開しそのフィードバックを依頼しま

す。引き続きフィードバックを依頼しながら試験的なプログラムを徐々に拡大したうえで、

全面的な展開を検討します。接続障害クローズドポリシーを展開する場合は必ず、VPNユー
ザに対して接続障害クローズドポリシーのメリットだけでなく、ネットワークアクセスの

制限についても周知してください。

AnyConnectがVPNセッションの確立に失敗した場合は、接続障害クローズド
ポリシーによりネットワークアクセスは制限されます。接続障害クローズド

ポリシーは、細心の注意を払って実装してください。

注意
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接続障害ポリシーの設定

Always-On機能を有効にする場合にのみ、接続障害ポリシーを設定します。デフォルトでは、接続
障害ポリシーはクローズされており、VPNが到達不能な場合にはインターネットにアクセスでき
ません。この状況でインターネットへのアクセスを許可するには、オープンするように接続障害

ポリシーを設定する必要があります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [Connect Failure Policy（接続エラーポリシー）]パラメータを次のいずれかに設定します。

• [クローズド（Closed）]：（デフォルト）セキュアゲートウェイが到達不能の場合は、ネッ
トワークアクセスが制限されます。

• [オープン（Open）]：クライアントがセキュアゲートウェイに接続できない場合、ブラウザ
などのアプリケーションによるネットワークアクセスが許可されます。

ステップ 3 クローズドポリシーを指定した場合は、次の手順を実行します。

a) キャプティブポータル修復の設定。
b) ネットワークアクセスが無効になっている間、最後の VPNセッションのローカルデバイス
ルールを保持する場合は、[最新の VPNローカルリソースを適用（Apply Last VPN Local
Resources）]を選択します。

キャプティブポータルホットスポットの検出と修復の使用

キャプティブポータルについて

空港、喫茶店、ホテルなど、Wi-Fiや有線アクセスを提供している施設では、アクセスする前に料
金を支払ったり、アクセプタブルユースポリシーを順守することに同意したりする必要がありま

す。こうした施設では、キャプティブポータルと呼ばれる技術を使用することにより、ユーザが

ブラウザを開いてアクセス条件に同意するまではアプリケーションの接続が行えないようにして

います。キャプティブポータルの検出はこの制限を認識することであり、キャプティブポータル

修復はネットワークアクセスを取得するためにキャプティブポータルのホットスポット要件を満

たすプロセスです。

キャプティブポータルは、VPN接続が開始されると AnyConnectによって自動的に検出され、追
加設定は必要ありません。また、AnyConnectは、キャプティブポータルの検出中にブラウザの設
定を変更せず、キャプティブポータルを自動的に修復しません。修復は、エンドユーザが実行し

ます。AnyConnectは、現在の設定に応じてキャプティブポータルの検出に対応します。
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• Always-Onが無効の場合、またはAlways-Onが有効で接続障害ポリシーが開いている場合、各
接続試行時に次のメッセージが表示されます。

The service provider in your current location is restricting access to the Internet.
You need to log on with the service provider before you can establish a VPN session.
You can try this by visiting any website with your browser.

エンドユーザは、ホットスポットプロバイダーの要件を満たすことで、キャプティブポー

タル修復を実行する必要があります。これらの要件には、ネットワークにアクセスするため

の料金の支払い、アクセプタブルユースポリシーへの署名、その両方、またはプロバイダー

が定義するその他の要件などがあります。

• Always-Onが有効で、接続障害ポリシーが閉じている場合、キャプティブポータル修復を明
示的に有効にする必要があります。有効の場合、エンドユーザは修復を前述のように実行で

きます。無効の場合、各接続試行時に次のメッセージが表示され、VPNに接続できません。

The service provider in your current location is restricting access to the Internet.
The AnyConnect protection settings must be lowered for you to log on with the service
provider. Your current enterprise security policy does not allow this.

キャプティブポータル修復の設定

Always-On機能を有効にし、接続障害ポリシーをクローズドに設定する場合にのみ、キャプティブ
ポータル修復を設定します。この場合、キャプティブポータルのために VPNに接続できないと
きは、キャプティブポータル修復を設定すると、AnyConnectは VPNに接続できます。

接続障害ポリシーがオープンに設定されているか、またはAlways-Onが有効でない場合、ユーザは
ネットワークアクセスが制限されないため、AnyConnect VPNクライアントプロファイルに特定
の設定がなくてもキャプティブポータルを修復できます。

デフォルトでは、セキュリティを最大化するために、キャプティブポータル修復は無効になって

います。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 1）
（Preferences (Part 1)）]を選択します。

ステップ 2 [キャプティブポータルの修復を許可（Allow Captive Portal Remediation）]を選択します。
この設定は、クローズ接続障害ポリシーによるネットワークアクセス制限を解除します。

ステップ 3 修復タイムアウトを指定します。

AnyConnectがネットワークアクセス制限を解除する時間（分単位）を入力します。ユーザには、
キャプティブポータルの要件を満たすことができるだけの十分な時間が必要です。

キャプティブポータルの検出と修復のトラブルシューティング

次のような状況では、誤ってキャプティブポータルと見なされる場合があります。
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• AnyConnectが、サーバ名が正しくない証明書（CN）を持ったASAに接続しようとしている
場合、AnyConnectクライアントは、その環境を「キャプティブポータル」環境と見なしま
す。

これを回避するには、ASA証明書が正しく設定されていることを確認します。証明書の CN
値は、VPNクライアントプロファイルの ASAサーバの名前と一致する必要があります。

• ASAの前に別のデバイスがネットワーク上に存在し、そのデバイスがASAへのHTTPSアク
セスをブロックして、クライアントによる ASAへの接続に応答すると、AnyConnectクライ
アントは、その環境を「キャプティブポータル」環境と見なします。これは、ユーザが内部

ネットワークに存在し、ファイアウォールを介して ASAに接続している場合に発生する可
能性があります。

企業内から ASAへのアクセスを制限する必要がある場合、ASAのアドレスへの HTTPおよ
び HTTPSトラフィックが HTTPステータスを返さないようにファイアウォールを設定しま
す。ASAへの HTTP/HTTPSアクセスは許可するか、完全にブロック（ブラックホール化と
も呼ばれます）し、ASAに送信された HTTP/HTTPS要求が予期しない応答を返さないよう
にします。

ユーザがキャプティブポータル修復ページにアクセスできない場合は、次のことを試すように

ユーザに指示してください。

•修復を実行するためのブラウザを1つだけ残し、インスタントメッセージングプログラム、
電子メールクライアント、IPフォンクライアントなど、HTTPを使用するその他のアプリ
ケーションをすべて終了します。

キャプティブポータルは、接続の反復試行を無視し、結果的にクライアント側でタイムア

ウトにすることで、DoS攻撃を積極的に阻止することができます。HTTP接続が多数のアプ
リケーションによって試行された場合、この問題の深刻度は大きくなります。

•ネットワークインターフェイスを無効にした後、再度有効にします。このアクションによ
り、キャプティブポータルの検出が再試行されます。

•コンピュータを再起動します。

AnyConnect over L2TP または PPTP の設定
一部の国の ISPでは、Layer 2 Tunneling Protocol（L2TP）や Point-to-Point Tunneling Protocol（PPTP）
のサポートが必要です。

セキュアゲートウェイを宛先としたトラフィックを Point-to-Point Tunneling Protocol（PPP）接続
上で送信するため、AnyConnectは外部トンネルが生成したポイントツーポイントアダプタを使用
します。PPP接続上で VPNトンネルを確立する場合、クライアントでは ASAより先を宛先とし
てトンネリングされたトラフィックから、このASAを宛先とするトラフィックが除外される必要
があります。除外ルートを特定するかどうかや、除外ルートを特定する方法を指定する場合は、

AnyConnectプロファイルの [PPP除外（PPP Exclusion）]設定を使用します。除外ルートは、セ
キュアでないルートとして AnyConnect GUIの [ルートの詳細（Route Details）]画面に表示されま
す。
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手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [PPP除外（PPP Exclusion）]でその方式を選択します。また、このフィールドに対する [ユーザ制
御可（User Controllable）]をオンにして、ユーザがこの設定を表示および変更できるようにしま
す。

• [自動（Automatic）]：PPP除外を有効にします。AnyConnectは、PPPサーバの IPアドレスを
自動的に使用します。この値は、自動検出による IPアドレスの取得に失敗した場合にのみ変
更するよう、ユーザに指示してください。

• [上書き（Override）]：同様に PPP除外を有効にします。自動検出で PPPサーバの IPアドレ
スを取得できず、[PPP除外（PPP Exclusion）]の [ユーザ制御可（User Controllable）]の値が
trueである場合は、次項の説明に従ってこの設定を使用するよう、ユーザに指示してくださ
い。

• [無効（Disabled）]：PPP除外は適用されません。

ステップ 3 [PPP除外サーバ IP（PPP Exclusion Server IP）]フィールドに、接続に使用する PPPサーバの IPア
ドレスを入力します。このフィールドに対する [ユーザ制御可（UserControllable）]をオンにして、
ユーザが preferences.xmlファイルを利用して PPPサーバの IPアドレスを変更できるようにしま
す。

次の作業

preferences.xmlファイルの変更については、「ユーザに対する PPP除外上書きの指示」の項を参
照してください。

ユーザに対する PPP 除外上書きの指示
自動検出が機能しない場合に、PPP除外フィールドをユーザ設定可能に設定すると、ユーザはロー
カルコンピュータ上で AnyConnectプリファレンスファイルを編集することにより、これらの設
定を上書きすることができます。

手順

ステップ 1 メモ帳などのエディタを使用して、プリファレンス XMLファイルを開きます。
このファイルは、ユーザのコンピュータ上で次のいずれかのパスにあります。

• Windows：%LOCAL_APPDATA%\Cisco\CiscoAnyConnect SecureMobility Client\preferences.xml。
次に例を示します。

• Mac OS X：/Users/username/.anyconnect
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• Linux：/home/username/.anyconnect

ステップ 2 PPPExclusionの詳細を <ControllablePreferences>の下に挿入して、Override値と PPPサーバの IP
アドレスを指定します。アドレスは、完全な形式の IPv4アドレスにする必要があります。次に例
を示します。

<AnyConnectPreferences>
<ControllablePreferences>
<PPPExclusion>Override
<PPPExclusionServerIP>192.168.22.44</PPPExclusionServerIP></PPPExclusion>
</ControllablePreferences>
</AnyConnectPreferences>

ステップ 3 ファイルを保存します。

ステップ 4 AnyConnectを終了して、リスタートします。

AnyConnect プロキシ接続の設定

AnyConnect プロキシ接続について
AnyConnectは、ローカルプロキシ、パブリックプロキシ、プライベートプロキシで VPNセッ
ションをサポートしています。

•ローカルプロキシ接続：

ローカルプロキシは、AnyConnectと同じ PC上で動作し、トランスペアレントプロキシと
して使用されることもあります。トランスペアレントプロキシサービスの例として、一部

のワイヤレスデータカードによって提供されるアクセラレーションソフトウェアや、一部

のアンチウイルスソフトウェア（Kasperskyなど）に搭載のネットワークコンポーネントな
どがあります。

ローカルプロキシの使用は、AnyConnect VPNクライアントプロファイルで有効または無効
にします。「ローカルプロキシ接続の許可」を参照してください。

•パブリックプロキシ接続：

通常、パブリックプロキシはWebトラフィックの匿名化に使用されます。Windowsがパブ
リックプロキシを使用するように設定されている場合、AnyConnectはその接続を使用しま
す。パブリックプロキシはMacと Linuxでネイティブと上書きの両方をサポートしていま
す。

パブリックプロキシの設定については、パブリックプロキシ接続の設定（Windows）に関す
る説明を参照してください。

•プライベートプロキシ接続：
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プライベートプロキシサーバは、企業の使用ポリシーに基づいて企業ユーザが特定のWeb
サイト（たとえば、アダルト、ギャンブル、ゲームなどのサイト）にアクセスできないよう

にするために社内ネットワークで使用されます。

トンネルの確立後にブラウザにプライベートプロキシ設定をダウンロードするようにグルー

プポリシーを設定します。VPNセッションが終了すると、設定は元の状態に復元されます。
「プライベートプロキシ接続の設定」を参照してください。

プロキシサーバを経由するAnyConnect SBL接続は、Windowsオペレーティン
グシステムのバージョン、システム（マシン）の設定、またはその他のサー

ドパーティプロキシソフトウェア機能に依存します。このため、Microsoftま
たは使用するすべてのサードパーティプロキシアプリケーションによって提

供される、システム全体のプロキシ設定を参照してください。

（注）

VPN クライアントプロファイルによるクライアントプロキシの制御

VPNクライアントプロファイルでは、クライアントシステムのプロキシ接続をブロックしたり、
リダイレクトしたりできます。Windowsおよび Linuxの場合、パブリックプロキシサーバのアド
レスを自分で設定したり、ユーザに設定を許可したりできます。

VPNクライアントプロファイルにプロキシ設定を設定する方法の詳細については、「AnyConnect
プロファイルエディタ、プリファレンス（Part 2）」を参照してください。

クライアントレスサポートのためのプロキシ自動設定ファイルの生成

ASAの一部のバージョンでは、AnyConnectセッションが確立された後も、プロキシサーバを経
由するクライアントレスポータルアクセスをサポートするために、AnyConnect設定が必要です。
AnyConnectでは、この設定が行われるように、プロキシ自動設定（PAC）ファイルを使用してク
ライアント側プロキシ設定が修正されます。AnyConnectでこのファイルが生成されるのは、ASA
でプライベート側プロキシ設定が指定されていない場合だけです。

AnyConnect プロキシ接続の要件
プロキシ接続の OSサポートは次のようになります。

LinuxMac OS XWindowsプロキシ接続タイプ

不可不可可ローカルプロキシ

なし可（Safari）可（Internet
Explorer）

プライベートプロキシ

可（上書きおよびネ

イティブ）

可（上書きおよびネ

イティブ）

可（IEおよび上書
き）

パブリックプロキシ
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プロキシ接続の制限

• IPv6プロキシは、プロキシ接続のどのタイプでもサポートされません。

•プロキシ経由の接続は、Always-On機能が有効になっている場合にはサポートされません。

•ローカルプロキシへのアクセスを許可するには、VPNクライアントプロファイルが必要で
す。

ローカルプロキシ接続の許可

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [ローカルプロキシ接続を許可（Allow Local Proxy Connections）]を選択（デフォルト）または選
択解除します。

パブリックプロキシ

パブリックプロキシはWindowsおよび Linuxの各プラットフォームでサポートされています。プ
ロキシサーバは、クライアントプロファイルで設定されるプリファレンスに基づいて選択されま

す。プロキシオーバーライドの場合、AnyConnectはプロファイルからプロキシサーバを取得し
ます。リリース 4.1では、LinuxおよびMacでのネイティブプロキシ設定とともにMacでのプロ
キシサポートが追加されました。

Linuxでは、AnyConnectの実行前にネイティブプロキシ設定がエクスポートされます。設定を変
更した場合は、再起動が必要です。

プロキシサーバの認証には、ユーザ名とパスワードが必要です。AnyConnectは、プロキシサー
バが認証を必要とするように設定されている場合、基本認証および NTLM認証をサポートしま
す。AnyConnectダイアログが認証プロセスを管理します。プロキシサーバに対する認証に成功す
ると、AnyConnectは ASAユーザ名およびパスワードの入力を求めます。

パブリックプロキシ接続の設定（Windows）

Windowsでパブリックプロキシ接続を設定するには、次の手順を実行します。
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手順

ステップ 1 Internet Explorerまたはコントロールパネルから [インターネットオプション（Internet Options）]
を開きます。

ステップ 2 [接続（Connections）]タブを選択し、[LAN設定（LAN Settings）]ボタンをクリックします。

ステップ 3 プロキシサーバを使用するように LANを設定し、プロキシサーバの IPアドレスを入力します。

パブリックプロキシ接続の設定（Mac）

手順

ステップ 1 システム設定に移動し、接続している適切なインターフェイスを選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 新しいウィンドウで [プロキシ（Proxies）]タブを選択します。

ステップ 4 HTTPSプロキシを有効にします。

ステップ 5 右側のパネルの [セキュアプロキシサーバ（Secure Proxy Server）]フィールドに、プロキシサーバ
のアドレスを入力します。

パブリックプロキシ接続の設定（Linux）

Linuxでパブリックプロキシ接続を設定するには、環境変数を設定します。

プライベートプロキシ接続の設定

手順

ステップ 1 ASAグループポリシーにプライベートプロキシ情報を設定します。『Cisco ASA Series VPNASDM
Configuration Guide』の「Configuring a Browser Proxy for an Internal Group Policy」を参照してくだ
さい。

Mac環境では、（VPN接続時に）ASAからプッシュダウンされたプロキシ情報は、端
末を開いて scutil --proxyを発行するまで、ブラウザに表示されません。

（注）

ステップ 2 （任意）ブラウザのプロキシ設定を無視するためのクライアントの設定。

ステップ 3 （任意）Internet Explorerの [接続（Connections）]タブのロックダウン。
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ブラウザのプロキシ設定を無視するためのクライアントの設定

AnyConnectプロファイルでは、ユーザの PC上でMicrosoft Internet Explorerまたは Safariのプロキ
シ設定が無視されるようにポリシーを指定できます。これにより、ユーザは社内ネットワークの

外部からトンネルを確立できなくなり、AnyConnectは望ましくないまたは違法なプロキシサーバ
経由で接続できなくなります。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 [プロキシ設定（Proxy Settings）]ドロップダウンリストで、[プロキシを無視（Ignore Proxy）]を
選択します。[プロキシを無視（Ignore Proxy）]を選択すると、クライアントはすべてのプロキシ
設定を無視します。ASAからダウンロードされるプロキシに対してアクションが実行されませ
ん。

Internet Explorer の [接続（Connections ）] タブのロックダウン

ある条件下では、AnyConnectにより、Internet Explorerの [ツール（Tools）] > [インターネットオ
プション] > [接続（Connections）]タブが非表示にされます。このタブが表示されている場合、
ユーザはプロキシ情報を設定できます。このタブを非表示にすると、ユーザが意図的または偶発

的にトンネルを迂回することを防止できます。タブのロックダウンは接続解除すると反転され、

このタブに適用される管理者定義のポリシーの方が優先されます。このロックダウンは、次のい

ずれかの条件で行われます。

• ASAの設定で、[接続（Connections）]タブのロックダウンが指定されている。

• ASAの設定で、プライベート側プロキシが指定されている。

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックダウンさ
れている（ロックダウンしない ASAグループポリシー設定の上書き）。

グループポリシーで、プロキシのロックダウンを許可する、または許可しないように ASAを設
定できます。ASDMを使用してこれを設定する手順は次のとおりです。
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手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）]に移動し
ます。[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示しま
す。

ステップ 5 プロキシのロックダウンを有効にして、AnyConnectのセッション中は Internet Explorerの [接続
（Connections）]タブを非表示にするには、[継承（Inherit）]をオフにして [はい（Yes）]を選択
します。または、プロキシのロックダウンを無効にして、AnyConnectのセッション中は Internet
Explorerの [接続（Connections）]タブを表示するには、[いいえ（No）]を選択します。

ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

プロキシ設定の確認

• Windowsの場合：次の場所でレジストリのプロキシ設定を検索します。

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings

• Mac OS Xの場合：ターミナルウィンドウを開き、次を入力します。

scutil --proxy

VPN トラフィックの選択および除外

VPN をバイパスするための IPv4 または IPv6 トラフィックの設定
ASAが IPv6トラフィックのみを待機している場合はAnyConnectクライアントが IPv4トラフィッ
クをどのように管理するかを設定し、ASAがクライアントバイパスプロトコル設定を使用して
IPv4トラフィックのみを待機している場合は AnyConnectクライアントが IPv6トラフィックをど
のように管理するかを設定できます。

AnyConnectクライアントでASAにVPN接続をする場合、ASAはクライアントに IPv4、IPv6、ま
たは IPv4および IPv6両方のアドレスを割り当てる場合があります。
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クライアントバイパスプロトコルが IPプロトコルに対して有効であり、かつ、あるアドレスプー
ルがそのプロトコルに対して設定されていない（つまり、そのプロトコルの IPアドレスが ASA
によってクライアントに割り当てられていない）場合、そのプロトコルを使用する IPトラフィッ
クは VPNトンネルを介して送信されません。これは、トンネル外で送信されます。

クライアントバイパスプロトコルが無効であり、かつ、あるアドレスプールがそのプロトコル

用に設定されていない場合、VPNトンネルが確立された後、クライアントではその IPプロトコル
のすべてのトラフィックをドロップします。

たとえば、IPv4アドレスのみAnyConnect接続に割り当てられ、エンドポイントがデュアルスタッ
クされていると想定してください。エンドポイントが IPv6アドレスへの到達を試みた場合、クラ
イアントバイパスプロトコルが無効になっていると、IPv6トラフィックはドロップされます。ク
ライアントバイパスプロトコルが有効になっていると、IPv6トラフィックはクライアントからク
リアテキストで送信されます。

クライアントバイパスプロトコルを ASAでグループポリシーに設定します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 [詳細設定（Advanced）] > [AnyConnect]を選択します。

ステップ 4 デフォルトグループポリシー以外のグループポリシーの場合、[クライアントバイパスプロトコ
ル（Client Bypass Protocol）]の隣にある [継承（Inherit）]チェックボックスをオフにします。

ステップ 5 次のオプションのいずれかを選択します。

• ASAがアドレスを割り当てなかった IPトラフィックをドロップする場合は、[無効（Disable）]
をクリックします。

•その IPトラフィックをクリアテキストで送信する場合は、[有効（Enable）]をクリックしま
す。

ステップ 6 [OK]をクリックします。

ステップ 7 [適用（Apply）]をクリックします。

ローカルプリンタおよびテザーデバイスをサポートしたクライアン

トファイアウォールの設定

『Cisco ASA Series VPN ASDM Configuration Guide』の「Client Firewall with Local Printer and Tethered
Device Support」を参照してください。
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スプリットトンネリングの設定

スプリットトンネリングは、[ネットワーク（クライアント）アクセス（Network (Client)Access）]
グループポリシーに設定します。『CiscoASASeriesVPNASDMConfigurationGuide』の「Configuring
Split Tunneling for AnyConnect Traffic」を参照してください。

ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセスVPN
（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集（Add/Edit）] > [グ
ループポリシー（Group Policy）]で、グループポリシーを接続プロファイルに関連付けてくださ
い。

スプリット DNS
スプリットDNSが [ネットワーク（クライアント）アクセス（Network (Client) Access）]グループ
ポリシーに設定されている場合、AnyConnectは、特定の DNSクエリーをプライベート DNSサー
バ（同様にグループポリシーに設定）にトンネルします。他の DNSクエリーはすべて DNS解決
のためのクライアントオペレーティングシステムの DNSリゾルバにクリアテキストで送信され
ます。スプリット DNSが設定されていない場合、AnyConnectはすべての DNSクエリーをトンネ
ルします。

スプリット DNS の要件
スプリット DNSは、標準クエリーおよび更新クエリー（A、AAAA、NS、TXT、MX、SOA、
ANY、SRV、PTR、CNAMEなど）をサポートしています。トンネリングされたネットワークの
いずれかに一致する PTRクエリーは、トンネル経由で許可されます。

AnyConnectスプリット DNSは、WindowsとMac OS Xプラットフォームでサポートされていま
す。

Mac OS Xの場合、AnyConnectは、次のいずれかの条件を満たす場合のみ、ある IPプロトコルの
トゥルースプリット DNSを使用できます。

•グループポリシーで、スプリットDNSが 1つの IPプロトコル（IPv4など）に設定されてお
り、クライアントバイパスプロトコルがもう片方の IPプロトコル（IPv6など）に設定され
ている（後者の IPプロトコルにはアドレスプールは設定されていない）。

•スプリット DNSが両方の IPプロトコルに設定されている。

スプリット DNS の設定
グループポリシーにスプリット DNSを設定するには、次の手順を実行します。
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手順

ステップ 1 少なくとも 1つの DNSサーバを設定します。
『Cisco ASA Series VPN ASDM Configuration Guide』の「Configuring Server Attributes for an Internal
Group Policy」を参照してください。

指定したプライベート DNSサーバが、クライアントプラットフォームに設定されている DNS
サーバとオーバーラップしていないことを確認します。オーバーラップしていると、名前解決が

正しく動作せず、クエリーがドロップされる可能性があります。

ステップ 2 Split-Includeトンネリングを設定します。
[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クライ
アント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] > [詳細
（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[次のトンネルネットワー
クスト（Tunnel Network List Below）]を選択し、[ネットワークリスト（Network List）]にトンネ
ルするアドレスを指定します。

スプリット DNSは、[次のネットワークリストを除外（Exclude Network List Below）]スプリット
トンネリングポリシーをサポートしません。[次のトンネルネットワークリスト（TunnelNetwork
List Below）]スプリットトンネリングポリシーを使用して、スプリット DNSを設定します。

ステップ 3 スプリット DNSを設定します。
[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クライ
アント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）] > [詳細
（Advanced）] > [スプリットトンネリング（Split Tunneling）]ペインで、[トンネルですべてのDNS
ルックアップを送信する（Send All DNS lookups through tunnel）]をオフにし、クエリーがトンネ
ルされるドメインの名前を [DNS名（DNS Names）]に指定します。

次の作業

ASDMでグループポリシーに変更を加えたら、[設定（Configuration）] > [リモートアクセスVPN
（Remote Access VPN）] > [ネットワーク（クライアント）アクセス（Network (Client) Access）] >
[AnyConnect接続プロファイル（AnyConnect Connection Profiles）] > [追加/編集（Add/Edit）] > [グ
ループポリシー（Group Policy）]で、グループポリシーを接続プロファイルに関連付けてくださ
い。

AnyConnect ログを使用したスプリット DNS の確認
スプリットDNSが有効であることを確認するには、AnyConnectのログで、「ReceivedVPNSession
ConfigurationSettings」が含まれたエントリを検索します。このエントリは、スプリットDNSが有
効であることを示します。IPv4と IPv6のスプリット DNS用に別々のログエントリがあります。
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スプリット DNS を使用しているドメインの確認
ドメイン名解決には、オペレーティングシステムの DNSリゾルバに依存するあらゆるツールま
たはアプリケーションを使用できます。たとえば、pingまたはWebブラウザを使用してスプリッ
トDNSソリューションをテストできます。nslookupまたは digなどのその他のツールは、OSDNS
リゾルバを回避します。

クライアントを使用して、どのドメインがスプリットDNSに使用されているかを確認する手順は
次のとおりです。

手順

ステップ 1 ipconfig/allを実行して、DNSサフィックス検索リストの横にリストされたドメインを記録します。

ステップ 2 VPN接続を確立し、DNSサフィックス検索リストの横にリストされたドメインを再度確認しま
す。

トンネルを確立した後に追加されたドメインは、スプリット DNSで使用されるドメインです。

このプロセスは、ASAからプッシュされたドメインと、クライアントホストで設定済
みのドメインがオーバーラップしていないことを前提としています。

（注）

VPN 認証の管理

重要なセキュリティ上の考慮事項

•セキュアゲートウェイ上での自己署名証明書の使用はお勧めしません。理由は、ユーザが
誤って不正なサーバ上の証明書を信頼するようにブラウザを設定する可能性があるため、ま

た、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答する手間がか

かるためです。

•以下の理由があるため、AnyConnectクライアントに対する厳格な証明書トラストを有効にす
ることを、強くお勧めします。

•明確な悪意を持った攻撃が増えているため、ローカルポリシーで厳格な証明書トラスト
を有効にすると、パブリックアクセスネットワークなどの非信頼ネットワークからユー

ザが接続している場合に「中間者」攻撃を防ぐために役立ちます。

•完全に検証可能で信頼できる証明書を使用する場合でも、AnyConnectクライアントは、
デフォルトでは、未検証の証明書の受け入れをエンドユーザに許可します。エンドユー

ザが中間者攻撃の対象になった場合は、悪意のある証明書を受け入れるようエンドユー

ザに求めます。エンドユーザによるこの判断を回避するには、厳格な証明書トラストを

有効にします。
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を設定するには、ローカルポリシーパラメータと値, （111ページ）の「ローカルポリシー
パラメータと値」の項を参照してください。

サーバ証明書処理の設定

サーバ証明書の確認（Server Certificate Verification）
•（Windowsのみ）SSL接続と IPsec VPN接続の両方で、証明書失効リスト（CRL）チェック
を実行するオプションがあります。プロファイルエディタで有効にすると、AnyConnectは
チェーン内のすべての証明書を対象とした最新の CRLを取得します。AnyConnectは次に、
当該証明書がこれらの信頼できなくなった失効証明書に含まれているかどうかを確認しま

す。認証局によって失効された証明書であることが判明すると、AnyConnectは接続しませ
ん。詳細は、ローカルポリシーパラメータと値, （111ページ）を参照してください。

•サーバ証明書が設定された ASAにユーザが接続する場合、信頼チェーン（ルートや中間な
ど）に問題があっても、その証明書を信頼し、インポートするためのチェックボックスは表

示されます。証明書にそれ以外の問題がある場合、そのチェックボックスは表示されませ

ん。

• FQDNによって実行される SSL接続では、FQDNを使用した初期検証に失敗した場合、名前
検証のために FQDNが IPアドレスに解決されず、セカンダリサーバの証明書検証が行われ
ません。

• IPSecおよび SSL接続では、サーバ証明書にキーの使用状況が含まれる場合、属性に
DigitalSignatureおよび（KeyAgreementまたは KeyEncipherment）が含まれている必要があり
ます。サーバ証明書に EKUが含まれている場合は、属性に serverAuth（SSLおよび IPSecの
場合）または ikeIntermediate（IPsecの場合のみ）が含まれている必要があります。サーバ証
明書がなくても、KUまたは EKUを受け入れることができることに注意してください。

• IPsec接続は、サーバ証明書で名前の検証を実行します。IPsec名前検証のために次のルール
が適用されます。

◦ Subject Alternative Name拡張子が関連する属性に含まれる場合、名前検証は Subject
AlternativeNameに対してのみ実行されます。関連する属性には、すべての証明書のDNS
Name属性や、接続が IPアドレスに対して実行される場合は、IPアドレスの属性などが
含まれます。

◦ Subject Alternative Name拡張子がない場合、または、あっても関連する属性が含まれて
いない場合、名前検証は、証明書の Subjectで見つかった Common Name属性に対して
実行されます。

◦証明書が名前検証の目的でワイルドカードを使用する場合、そのワイルドカードは最初
（左端）のサブドメインのみに含まれなければならず、他に追加する場合はサブドメイ

ンの最後（右端）の文字でなければなりません。このルールに準拠していないワイルド

カードのエントリは、名前検証の目的では無視されます。
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• OSXの場合、期限切れの証明書は、キーチェーンアクセスで [有効期限の切れた証明書を表
示（Show Expired Certificates）]が設定されている場合にのみ表示されます。期限切れの証明
書は、ユーザの混乱を招く可能性があるため、デフォルトでは表示されません。

無効なサーバ証明書の処理

非信頼ネットワーク上のモバイルユーザを狙った攻撃の増加に対応して、シスコは重大なセキュ

リティ違反を防ぐため、クライアントのセキュリティ保護を強化しました。デフォルトのクライ

アントの動作は、中間者攻撃に対する追加の防御レイヤを提供するように変更されました。

ユーザ対話

ユーザがセキュアゲートウェイに接続しようとしたときに証明書エラーがある場合（期限切れ、

無効な日付、キーの誤用、または CNの不一致による）、[設定の変更（Change Settings）]および
[安全を確保（Keep Me Safe）]ボタンを含む赤色のダイアログがユーザに表示されます。

Linuxのダイアログは、このマニュアルに示すものと異なる場合があります。（注）

• [安全を確保（Keep Me Safe）]をクリックすると、接続が解除されます。

• [設定の変更（ChangeSettings）]をクリックすると、AnyConnectの [詳細（Advanced）] > [VPN]
> [プリファレンス（Preferences）]ダイアログが開きます。ここで、ユーザは非信頼サーバへ
の接続を有効にできます。現在の接続の試行がキャンセルされます。
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ユーザが、[信頼されていないサーバへの接続をブロック（Block connections to untrusted servers）]
をオフにして、証明書に関する問題が CAが信頼できないことのみである場合、次回ユーザがこ
のセキュアゲートウェイに接続しようとするときは、ユーザには証明書ブロックエラーのダイア

ログは表示されず、次のダイアログのみが表示されます。

ユーザが [常にこの VPNサーバを信頼し、証明書をインポートする（Always trust this VPN server
and import the certificate）]をオンにしている場合、このセキュアゲートウェイへの今後の接続時
に、ユーザの続行を確認するプロンプトは表示されません。
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ユーザが、AnyConnectの [詳細（Advanced）] > [VPN] > [設定（Preferences）]で [信頼されてい
ないサーバへの接続をブロック（Block connections to untrusted servers）]をオンにしている場
合、または、ユーザの設定が注意事項と制約事項の項で説明されているモードのリストのいず

れかの条件と一致する場合、AnyConnectは無効なサーバ証明書を拒否します。

（注）

改善されたセキュリティ動作

クライアントが無効なサーバ証明書を受け入れると、その証明書はクライアントの証明書ストア

に保存されます。以前は、証明書のサムプリントだけ保存されました。ユーザが無効なサーバ証

明書を常に信頼してインポートすることを選択した場合のみ、無効な証明書が保存されることに

注意してください。

エンドユーザの安全性が自動的に損なわれる管理上の優先操作はありません。先行するセキュリ

ティ上の判断をエンドユーザから完全に排除するには、ユーザのローカルポリシーファイルで

[厳格な証明書トラスト（Strict Certificate Trust）]を有効にします。[厳格な証明書トラスト（Strict
Certificate Trust）]が有効である場合、ユーザにはエラーメッセージが表示され、接続が失敗しま
す。ユーザプロンプトは表示されません。

ローカルポリシーファイルでの厳格な証明書トラストの有効化については、ローカルポリシー

パラメータと値, （111ページ）の「AnyConnectローカルポリシーパラメータと値」の項を参照
してください。

注意事項と制約事項

無効なサーバ証明書は、次の場合に拒否されます。

• AnyConnect VPNクライアントプロファイルで [常時接続（Always On）]が有効になってお
り、適用されたグループポリシーまたは DAPによりオフにされていない。

•クライアントに、厳格な証明書トラストが有効なローカルポリシーがある。

• AnyConnectでログイン前の起動が設定されている。

•マシン証明書ストアからのクライアント証明書が認証に使用されている。

Certificate-Only 認証の設定
ユーザ名とパスワードを使用してAAAでユーザを認証するか、デジタル証明書で認証するか（ま
たは、その両方を使用するか）を指定する必要があります。証明書のみの認証を設定すると、ユー

ザはデジタル証明書で接続でき、ユーザ IDとパスワードを入力する必要がなくなります。

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグループURL
をプロビジョニングします。各グループ URLには、さまざまなクライアントプロファイルとと
もに、グループ固有の証明書マップを作成するためのカスタマイズ済みデータの一部が含まれま

す。たとえば、ASAに開発部のDepartment_OU値をプロビジョニングし、このプロセスによる証
明書が ASAに提供されたときに、このグループにユーザを配置するようにできます。
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セキュアゲートウェイに対してクライアントを認証するために使用される証明書は有効であ

り、（CAによって署名された）信頼できるものである必要があります。自己署名されたクラ
イアント証明書は受け入れられません。

（注）

手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クライ
アント)アクセス（Network (Client)Access）] > [AnyConnect接続プロファイル（AnyConnectConnection
Profiles）]を選択します。接続プロファイルを選択し、[編集（Edit）]をクリックします。
[AnyConnect接続プロファイルの編集（Edit AnyConnect Connection Profile）]ウィンドウが開きま
す。

ステップ 2 選択されていない場合は、ウィンドウの左ペインにあるナビゲーションツリーの [基本（Basic）]
ノードをクリックします。ウィンドウの右ペインにある [認証（Authentication）]領域で、[証明書
（Certificate）]方式を有効にします。

ステップ 3 [OK]をクリックし、変更を適用します。

証明書登録の設定

Cisco AnyConnect Secure Mobility Clientは、Simple Certificate Enrollment Protocol（SCEP）を使用し
て、クライアント認証の一部として証明書をプロビジョニングおよび更新します。SCEPを使用し
た証明書の登録は、ASAへのAnyConnect IPsecおよび SSLVPN接続で次のようにサポートされま
す。

• SCEPプロキシ：ASAはクライアントと認証局（CA）間の SCEP要求と応答のプロキシとし
て機能します。

◦クライアントが CAに直接アクセスしないため、CAは、AnyConnectクライアントでは
なく ASAにアクセスできる必要があります。

◦登録は、クライアントにより常に自動的に開始されます。ユーザの介入は必要ありませ
ん。

•レガシー SCEP：AnyConnectクライアントは CAと直接通信をして、証明書を登録し取得し
ます。

◦ CAは、確立されたVPNトンネルを介して、またはクライアントが存在する同じネット
ワークで直接、ASAではなく AnyConnectクライアントにアクセス可能である必要があ
ります。

◦登録はクライアントによって自動的に開始されますが、設定されている場合は、ユーザ
によって手動で開始される場合があります。
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関連トピック

AnyConnectプロファイルエディタの [証明書の登録（Certificate Enrollment）], （106ページ）

SCEP プロキシの登録と動作
次の手順では、AnyConnectおよびASAがSCEPプロキシ用に設定されている場合に、証明書が取
得され、証明書ベースの接続が確立された方法について説明します。

1 ユーザは、証明書とAAA認証の両方用に設定された接続プロファイルを使用して、ASAヘッ
ドエンドに接続します。ASAは、クライアントからの認証用に証明書とAAAクレデンシャル
を要求します。

2 ユーザが AAAクレデンシャルを入力しますが、有効な証明書は使用可能ではありません。こ
の状況は、入力された AAAクレデンシャルを使用してトンネルが確立された後で、クライア
ントが自動 SCEP登録要求を送信するトリガーになります。

3 ASAが CAに対して登録要求を転送し、CAの応答をクライアントに返します。

4 SCEP登録が成功すると、クライアントにユーザに対する（設定可能な）メッセージが表示さ
れ、現行のセッションが接続解除されます。ユーザは、証明書認証を使用して、ASAトンネル
グループに接続できます。

SCEP登録に失敗した場合、クライアントにユーザに対する（設定可能な）メッセージが表示
され、現行のセッションが接続解除されます。ユーザは自分の管理者に連絡する必要がありま

す。

他の SCEPプロキシの動作上の考慮事項：

•そうするように設定されている場合、ユーザが介入することなく、クライアントは期限切れ
になる前に証明書を自動的に更新します。

• SCEPプロキシ登録は、SSLと IPSecトンネルの両方の証明書認証に SSLを使用します。

レガシー SCEP の登録と動作
次の手順は、AnyConnectがレガシー SCEP用に設定されている場合の、証明書の取得方法および
証明書ベースの接続の確立方法について説明します。

1 ユーザが証明書認証用に設定されたトンネルグループを使用して ASAヘッドエンドへの接続
を開始する場合、ASAはクライアントからの認証用証明書を要求します。

2 有効な証明書がクライアントに存在しません。接続を確立できません。この証明書の失敗は、

SCEP登録を行う必要があることを示します。

3 ユーザは、AAA認証専用に設定されたトンネルグループを使用して、アドレスがクライアン
トプロファイルで設定された自動 SECPホストに一致する ASAヘッドエンドへの接続を開始
する必要があります。ASAは、クライアントからの AAAクレデンシャルを要求します。
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4 クライアントは、AAAクレデンシャルを入力するためのユーザ用ダイアログボックスを提示
します。

クライアントが手動登録用に設定され、クライアントが SCEP登録開始の必要性を認識した場
合（ステップ 2を参照）、[証明書を取得（Get Certificate）]ボタンがクレデンシャルダイアロ
グボックスに表示されます。クライアントがネットワークのCAにダイレクトアクセスがある
場合、ユーザは手動でこのボタンをクリックすることで、証明書を取得することができます。

CAへのアクセスが確立された VPNトンネルに依存する場合、現在確立された VPNトンネル
がないため（AAAクレデンシャルが入力されていないため）、この時点での手動登録はでき
ません。

（注）

5 ユーザは、AAAクレデンシャルを入力し、VPN接続を確立します。

6 クライアントは、SCEP登録開始の必要性を認識します（ステップ 2を参照）。クライアント
は、確立されたVPNトンネルを介してCAに対して登録要求を開始し、応答がCAから受信さ
れます。

7 SCEP登録が成功すると、クライアントにユーザに対する（設定可能な）メッセージが表示さ
れ、現行のセッションが接続解除されます。ユーザは、証明書認証を使用して、ASAトンネル
グループに接続できます。

SCEP登録に失敗した場合、クライアントにユーザに対する（設定可能な）メッセージが表示
され、現行のセッションが接続解除されます。ユーザは自分の管理者に連絡する必要がありま

す。

レガシー SCEPの運用上のその他の考慮事項：

•クライアントが手動登録用に設定されており、[証明書失効しきい値（Certificate Expiration
Threshold）]の値が一致した場合、[証明書を取得（GetCertificate）]ボタンが提示されたトン
ネルグループの選択ダイアログボックスに表示されます。ユーザはこのボタンをクリックす

ることによって手動で自分の証明書を更新できます。

•証明書の有効期限が切れ、クライアントに有効な証明書が存在しない場合、クライアントは
レガシー SCEP登録プロセスを繰り返します。

認証局の要件

• IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含め、すべての SCEP
準拠 CAがサポートされています。

• CAは自動付与モードである必要があります。証明書のポーリングはサポートされません。

•一部の CAについて、セキュリティを強化するために、電子メールで登録パスワードをユー
ザに送信するように設定できます。CAパスワードは、ユーザを識別するための認証局に送
信されるチャレンジパスワードまたはトークンです。このパスワードはその後、AnyConnect
クライアントプロファイルで設定できます。これは、CAが証明書を付与する前に確認する、
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SCEP要求の一部になります。手動レガシー SCEP登録を使用する場合は、クライアントプ
ロファイルで CAパスワードを有効にすることを推奨します。

証明書登録のガイドライン

• ASAへのクライアントレス（ブラウザベース）VPNアクセスは、SCEPプロキシをサポート
していませんが、WebLaunch（クライアントレス起動 AnyConnect）がサポートされます。

• ASAロードバランシングは、SCEP登録でサポートされます。

• ASAは、クライアントから受信した要求を記録しますが、登録が失敗した理由は表示しませ
ん。接続の問題は、CAまたはクライアントでデバッグされる必要があります。

•証明書のみの認証および ASAでの証明書マッピング：

複数のグループを使用する環境で証明書のみの認証をサポートする場合は、複数のグループ

URLをプロビジョニングします。各グループ URLには、さまざまなクライアントプロファ
イルとともに、グループ固有の証明書マップを作成するためのカスタマイズ済みデータの一

部が含まれます。たとえば、ASAに開発部のDepartment_OU値をプロビジョニングし、この
プロセスによる証明書が ASAに提供されたときに、このトンネルグループにユーザを配置
するようにできます。

•ポリシーを適用するための登録接続の特定：

ASAで、登録接続を捕捉し、選択されたDAPレコードの適切なポリシーを適用するために、
aaa.cisco.sceprequired属性が使用されます。

• Windows証明書の警告：

Windowsクライアントが最初に認証局から証明書を取得しようとした際に、警告がなされる
可能性があります。プロンプトが表示されたら、[はい（Yes）]をクリックしてください。こ
れにより、ルート証明書をインポートできます。クライアント証明書との接続に影響しませ

ん。

SCEP プロキシ証明書登録の設定

SCEP プロキシ登録用 VPN クライアントプロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 登録証明書で、要求する [証明書の内容（Certificate Contents）]を設定します。証明書フィールド
の定義については、「AnyConnectプロファイルエディタの [証明書の登録（Certificate
Enrollment）]」を参照してください。

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
160

VPN アクセスの設定
証明書登録の設定



（注） • %machineid%を使用した場合は、デスクトップクライアントにHostscan/Postureが
ロードされます。

•モバイルクライアントの場合、証明書フィールドのうち少なくとも 1つを指定す
る必要があります。

SCEP プロキシ登録をサポートするための ASA の設定

SCEPプロキシのため、1つの ASA接続プロファイルは、証明書登録および認証された VPN接続
をサポートします。

手順

ステップ 1 グループポリシー（例：cert_group）を作成します。次のフィールドを設定します。

• [一般（General）]で、[SCEPフォワーディング URL（SCEP Forwarding URL）]に CAへの
URLを入力します。

• [詳細（Advanced）] > [AnyConnectクライアント（AnyConnectClient）]ペインで、[ダウンロー
ドするクライアントプロファイルの継承（Inherit for Client Profiles toDownload）]をオフにし、
SCEPプロキシ用に設定されたクライアントプロファイルを指定します。たとえば、
ac_vpn_scep_proxyクライアントプロファイルを指定します。

ステップ 2 証明書の登録および接続を認証した証明書（例：cert_tunnel）用の接続プロファイルを作成しま
す。

• [認証（Authentication）]：Both（AAAおよび Certificate）。

•デフォルトのグループポリシー：cert_group。

• [詳細（Advanced）] > [一般（General）]で、[この接続プロファイルへの SCEP登録を有効に
する（Enable SCEP Enrollment for this Connction Profile）]をオンにします。

• [詳細（Advanced）] > [グループエイリアス/グループ URL（GroupAlias/Group URL）]で、こ
の接続プロファイルのグループ（cert_group）が含まれるグループ URLを作成します。
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レガシー SCEP 証明書登録の設定

レガシー SCEP 登録用 VPN クライアントプロファイルの設定

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 クライアントに証明書を検索するよう指示するため、[自動SCEPホスト（Automatic SCEPHost）]
を指定します。

FQDNまたは IPアドレス、および SCEP証明書取得用に設定された接続プロファイル（トンネル
グループ）のエイリアスを入力します。たとえば、asa.cisco.comが ASAのホスト名で、scep_eng
が接続プロファイルのエイリアスの場合、asa.cisco.com/scep-engと入力します。

ユーザが接続を開始する場合、レガシー SCEP登録を正常に実行するためには、選択または指定
されたアドレスがこの値に正確に一致する必要があります。たとえば、このフィールドが FQDN
に設定される場合、ユーザは IPアドレス（SCEP登録が失敗する）を指定します。

ステップ 4 認証局の属性の設定：

CA URLおよびサムプリントを用意することができるのは CAサーバ管理者です。サム
プリントは、発行された証明書の「fingerprint」または「thumbprint」属性フィールドか
らではなく、サーバから直接取得します。

（注）

a) SCEP CAサーバを識別するための CA URLを指定します。FQDNまたは IPアドレスを入力し
ます。例：http://ca01.cisco.com/certsrv/mscep/mscep.dll。

b) （任意）ユーザに対して、そのユーザ名および1回限定利用のパスワードに関するプロンプト
を表示する場合は、[チャレンジ PWのプロンプト（Prompt For Challenge PW）]をオンにしま
す。

c) （任意）CA証明書のサムプリントを入力します。SHA1ハッシュまたはMD5ハッシュを使用
します。たとえば、8475B661202E3414D4BB223A464E6AAB8CA123ABなど。

ステップ 5 登録証明書で、要求する [証明書の内容（Certificate Contents）]を設定します。証明書フィールド
の定義については、「AnyConnectプロファイルエディタの [証明書の登録（Certificate
Enrollment）]」を参照してください。

%machineid%を使用した場合は、クライアントに Hostscan/Postureをロードしま
す。

（注）

ステップ 6 （任意）[証明書取得ボタンを表示（Display Get Certificate Button）]をオンにして、認証証明書の
プロビジョニングや更新をユーザが手動で要求できるようにします。このボタンは、証明書認証

が失敗した場合に表示されます。

ステップ 7 （任意）サーバリストで特定のホストに対して SCEPを有効にします。これにより、前述の証明
書登録のペインの SCEPの設定を上書きします。
a) ナビゲーションペインから [サーバリスト（Server List）]を選択します。
b) サーバリストエントリの [追加（Add）]または [編集（Edit）]を行います。
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c) ステップ 5と 6の説明に従って、自動 SCEPのホストと認証局の属性を指定します。

レガシー SCEP 登録をサポートするための ASA の設定

ASAのレガシー SCEP用に、接続プロファイルとグループポリシーを証明書登録向けに作成し、
2番目の接続プロファイルとグループポリシーを認証されたVPN接続用に作成する必要がありま
す。

手順

ステップ 1 登録用のグループポリシー（例：cert_enroll_group）を作成します。次のフィールドを設定しま
す。

[詳細（Advanced）] > [AnyConnectクライアント（AnyConnect Client）]ペインで、[ダウンロード
するクライアントプロファイルの継承（Inherit for Client Profiles to Download）]をオフにし、レガ
シーSCEP用に設定されたクライアントプロファイルを指定します。たとえば、ac_vpn_legacy_scep
クライアントプロファイルを指定します。

ステップ 2 認証用の 2つ目のグループポリシー（例：cert_auth_group）を作成します。

ステップ 3 登録用の接続プロファイル（例：cert_enroll_tunnel）を作成します。次のフィールドを設定しま
す。

• [基本（Basic）]ペインで、AAAの認証方式を設定します。

• [基本（Basic）]ペインで、cert_enroll_groupにデフォルトのグループポリシーを設定します。

• [詳細（Advanced）] > [グループエイリアス/グループ URL（GroupAlias/Group URL）]で、こ
の接続プロファイルの登録グループ（cert_enroll_group）が含まれるグループ URLを作成し
ます。

• ASAではこの接続プロファイルを有効にしないでください。ユーザにグループを公開しなく
ても、ユーザはグループにアクセスできます。

ステップ 4 認証用の接続プロファイル（例：cert_auth_tunnel）を作成します。次のフィールドを設定します。

• [基本（Basic）]ペインで、証明書の認証方式を設定します。

• [基本（Basic）]ペインで、cert_auth_groupにデフォルトのグループポリシーを設定します。

• ASAではこの接続プロファイルを有効にしないでください。ユーザにグループを公開しなく
ても、ユーザはグループにアクセスできます。

ステップ 5 （任意）各グループポリシーの [一般（General）]ペインで、対応する SCEP接続プロファイルに
[接続プロファイル（トンネルグループ）ロック（Connection Profile (Tunnel Group) Lock）]を設定
します。これにより、SCEPが設定された接続プロファイルへのトラフィックが制限されます。
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SCEP 用の Windows 2008 Server の認証局の設定
認証局ソフトウェアがWindows 2008サーバで実行されている場合、AnyConnectでSCEPがサポー
トされるように次のいずれかの設定変更を行う必要があります。

認証局での SCEP パスワードの無効化

次の手順は、クライアントが SCEP登録の前にアウトオブバンドパスワードを提供しないで済む
ように、SCEPチャレンジパスワードを無効にする方法について説明します。

手順

ステップ 1 認証局サーバで、レジストリエディタを起動します。これを行うには、[スタート（Start）]> [ファ
イル名を指定して実行（Run）]を選択し、regeditと入力して [OK]をクリックします。

ステップ 2 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePasswordに移動しま
す。

EnforcePasswordキーが存在しない場合は、新しいキーとして作成します。

ステップ 3 EnforcePasswordを編集し、「0」に設定します。存在しない場合は、REG-DWORDとして作成し
ます。

ステップ 4 regeditを終了し、認証局サーバをリブートします。

認証局での SCEP テンプレートの設定

以下の手順では、証明書のテンプレートを作成する方法、およびこれをデフォルト SCEPテンプ
レートとして割り当てる方法について説明します。
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手順

ステップ 1 サーバマネージャを起動します。これは、[スタート（Start）] > [管理ツール（Admin Tools）] >
[サーバマネージャー（Server Manager）]を選択することで実行できます。

ステップ 2 [役割（Expand Roles）] > [証明書サービス（Certificate Services）]（または [Active Directory証明書
サービス（AD Certificate Services）]）を展開します。

ステップ 3 CAの名前 > [証明書テンプレート（Certificate Templates）]に移動します。

ステップ 4 [証明書テンプレート（Certificate Templates）] > [管理（Manage）]を右クリックします。

ステップ 5 [証明書テンプレートコンソール（CertTemplatesConsole）]から、ユーザテンプレートを右クリッ
クして [複製（Duplicate）]を選択します。

ステップ 6 新しいテンプレートの [Windows Server 2008]バージョンを選択して、[OK]をクリックします。

ステップ 7 テンプレートの表示名を、NDES IPsec SSLなど、具体的な説明に変更します。

ステップ 8 サイトの有効期間を調整します。ほとんどのサイトでは、証明書の期限切れを避けるために 3年
以上を選択します。

ステップ 9 [Cryptography]タブで、展開の最小キーサイズを設定します。

ステップ 10 [サブジェクト名（SubjectName）]タブで、[要求に含まれる（Supply inRequest）]を選択します。

ステップ 11 [拡張機能（Extensions）]タブで、[アプリケーションのポリシー（ApplicationPolicies）]に少なく
とも次が含まれるように設定します。

•クライアント認証

• IPセキュリティ末端システム

• IPセキュリティ IKE中間

• IPセキュリティトンネル終端

• IPセキュリティユーザ

これらの値は、SSLまたは IPSecに有効です。

ステップ 12 [適用（Apply）]をクリックして、次に [OK]をクリックして新しいテンプレートを保存します。

ステップ 13 サーバマネージャから [証明書サービス（Certificate Services）]に移動して CAの名前を選択し、
[証明書テンプレート（Certificate Templates）]を右クリックします。[新規（New）] > [発行する
証明書テンプレート（Certificate Template to Issue）]を選択し、作成した新しいテンプレートを選
択します（この例では NDES-IPSec-SSL）。次に、[OK]をクリックします。

ステップ 14 レジストリを編集します。これは、[スタート（Start）] > [ファイル名を指定して実行（Run）]で
regeditと入力し、[OK]をクリックすることで実行できます。

ステップ 15 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEPに移動します。

ステップ 16 次の 3つのキーの値を、NDES-IPSec-SSLに設定します。

• EncryptionTemplate

• GeneralPurposeTemplate

• SignatureTemplate
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ステップ 17 [保存（Save）]をクリックして、認証局サーバをリブートします。

証明書失効通知の設定

認証証明書が間もなく期限切れになることをユーザに警告するよう AnyConnectを設定します。
[証明書失効しきい値（Certificate Expiration Threshold）]の設定では、AnyConnectがユーザに対し
て証明書の失効が近づいていることを証明書の有効期限の何日前に警告するかを指定します。

AnyConnectは、証明書が実際に期限切れか、新しい証明書が取得されるまで、ユーザが接続する
たびに警告します。

RADIUS登録では、[証明書失効しきい値（Certificate Expiration Threshold）]機能は使用できま
せん。

（注）

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [証明書の登録（Certificate
Enrollment）]を選択します。

ステップ 2 [証明書の登録（Certificate Enrollment）]を選択します。

ステップ 3 [証明書失効しきい値（Certificate Expiration Threshold）]を指定します。
AnyConnectがユーザに対して証明書の失効が近づいていることを証明書の有効期限の何日前に警
告するかを示す数字です。

デフォルトは 0（警告は表示しない）です。範囲は 0～ 180日です。

ステップ 4 [OK]をクリックします。

証明書選択の設定

次の手順では、クライアントシステムで証明書を検索する方法および証明書を選択する方法を設

定する、AnyConnectプロファイル内のすべての場所を示します。いずれの手順も必須ではなく、
条件を指定しなかった場合、AnyConnectはデフォルトのキー照合を使用します。

Windowsでは、AnyConnectはブラウザの証明書ストアを読み取ります。Linuxの場合、プライバ
シー強化メール（PEM）形式のファイルストアを作成する必要があります。OS Xの場合、プラ
イバシー強化メール（PEM）形式のファイルストアまたはキーチェーンを使用できます。
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手順

ステップ 1 Windowsのみ：使用するWindows証明書ストアの設定, （167ページ）
VPNクライアントプロファイルに AnyConnectで使用される証明書ストアを指定します。

ステップ 2 Windowsのみ：Windowsユーザに認証証明書の選択を求めるプロンプトの表示, （169ページ）
ユーザに有効な証明書のリストを示すようにAnyConnectを設定し、ユーザがセッションの認証に
その証明書を選択できるようにします。

ステップ 3 Macおよび Linux環境の場合：Macおよび Linuxでの PEM証明書ストアの作成, （170ページ）

ステップ 4 MacおよびLinux環境の場合：VPNローカルポリシープロファイルで除外する証明書ストアを選
択します。

ステップ 5 証明書照合の設定, （171ページ）
ストアの証明書を検索する場合に、AnyConnectが照合を試みるキーを設定します。キー（拡張
キー）を指定し、カスタム拡張キーを追加できます。また、AnyConnectが照合する識別名に演算
子の値のパターンを指定できます。

使用する Windows 証明書ストアの設定
Windowsでは、VPNクライアントプロファイルで使用できるように AnyConnect用の別の証明書
ストアが提供されます。1つまたは複数の証明書認証の組み合わせが可能で、複数の証明書認証
の選択肢のうち特定のVPN接続において許容されるものをクライアントに指定するようにセキュ
アゲートウェイを設定できます。

コンピュータ上で管理者権限を持つユーザは、両方の証明書ストアにアクセスできます。管理者

権限を持たないユーザがアクセスできるのは、ユーザ証明書ストアのみです。通常、Windowsユー
ザには管理者権限がありません。[証明書ストアの上書き（Certificate Store Override）]を選択する
と、ユーザに管理者権限がない場合でも、AnyConnectはマシンストアにアクセスできます。

マシンストアのアクセス制御は、Windowsのバージョンとセキュリティ設定によって異なる
場合があります。このため、ユーザは管理者権限を持つ場合にも、マシンストアの証明書を

使用できない可能性があります。この場合、[証明書ストアの上書き（CertificateStoreOverride）]
を選択してマシンストアへのアクセスを許可します。

（注）

次の表に、検索対象の [証明書ストア（CertificateStore）]および [証明書ストアの上書き（Certificate
Store Override）]のオン/オフに基づいてAnyConnectがWindowsクライアントで証明書を検索する
方法について説明します。
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AnyConnect の検索方法[証明書ストア
の上書き

（Certificate
Store
Override）] の
設定

[証明書ストア
（Certificate
Store）] の設定

AnyConnectは、すべての証明書ストアを検索します。ユーザ
に管理者権限がない場合、AnyConnectは、マシンストアにア
クセスできません。

この設定は、デフォルトです。この設定は、ほとんどの状況に

適しています。変更が必要となる特別な理由またはシナリオ要

件がある場合を除いて、この設定は変更しないでください。

オフすべて（All）

AnyConnectは、すべての証明書ストアを検索します。ユーザ
に管理者権限がない場合、AnyConnectは、マシンストアにア
クセスできます。

オンすべて（All）

AnyConnectは、マシン証明書ストアを検索します。ユーザに
管理者権限がない場合、AnyConnectは、マシンストアを検索
できます。

オンマシン

（Machine）

（複数証明書オ

プション以外）

AnyConnectは、マシン証明書ストアを検索します。ユーザに
管理者権限がない場合、AnyConnectは、マシンストアを検索
できません。

証明書を使用する認証が限定されたユーザのグルー

プにのみ許可されている場合、この設定を使用でき

ます。

（注）

オフマシン

（Machine）

（複数証明書オ

プション以外）

AnyConnectは、ユーザ証明書ストア内のみ検索します。管理
者権限のないユーザがこの証明書ストアにアクセスできるた

め、証明書ストアの上書きは適用されません。

適用せずユーザ（User）

複数証明書認証の使用

はじめる前に

•デスクトッププラットフォーム（Windows、OS X、Linux）でのみサポートされます。

• VPNプロファイルで AutomaticCertSelectionを有効にしている必要があります。

• VPNプロファイルで設定した証明書照合設定によって、複数証明書認証で使用できる証明書
が制限されます。
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SCEPはサポートされていません。（注）

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。

• 1マシンおよび 1ユーザ証明書の場合は、VPNプロファイルで CertificateStoreを [すべて
（All）]に設定し、ステップ 2の説明に従って CertficateStoreOverrideを有効にします。

• 2ユーザ証明書の場合は、VPNプロファイルでCertificateStoreを [すべて（All）]または [ユー
ザ（User）]に設定しますが、ステップ 2の説明に従って CertificateStoreOverride.はそのまま
にします。

ステップ 2 ユーザに管理者権限がない場合に AnyConnectにマシン証明書ストアの検索を許可するには、[証
明書ストアの上書き（）]を選択します。

基本的な証明書認証の使用

手順

ステップ 1 [証明書ストア（Certificate Store）]を設定します。

• [すべて（All）]：（デフォルト）すべての証明書ストアを使用して証明書を検索するよう
AnyConnectクライアントに指示します。

• [マシン（Machine）]：証明書ルックアップをWindowsローカルマシン証明書ストアに制限
するように AnyConnectクライアントに指示します。

• [ユーザ（User）]：証明書ルックアップをローカルユーザ証明書ストアに制限するように
AnyConnectクライアントに指示します。

ステップ 2 ユーザに管理者権限がない場合に AnyConnectにマシン証明書ストアの検索を許可するには、[証
明書ストアの上書き（）]を選択します。

Windows ユーザに認証証明書の選択を求めるプロンプトの表示
ユーザに対して有効な証明書のリストを表示し、セッションの認証に使用する証明書をユーザが

選択できるようにAnyConnectを設定できます。期限切れの証明書は必ずしも無効として見なされ
るわけではありません。たとえば SCEPを使用している場合、サーバが新しい証明書をクライア
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ントに発行することがあります。期限切れの証明書を削除すると、クライアントがまったく接続

できなくなることがあります。この場合、手動による介入とアウトオブバンド証明書配布が必要

になります。AnyConnectでは、設定されている証明書一致ルールに基づき、セキュリティ関連プ
ロパティ（キーの使用状況、キーのタイプと強度など）に基づいて、クライアント証明書が制限

されるだけです。この設定はWindowsでのみ使用できます。デフォルトでは、ユーザによる証明
書の選択は無効です。

手順

ステップ 1 VPNプロファイルエディタを開き、ナビゲーションペインから [プリファレンス（Part 2）
（Preferences (Part 2)）]を選択します。

ステップ 2 証明書の選択を有効にするには、[証明書選択を無効にする（Disable Certificate Selection）]チェッ
クボックスをオフにします。

ステップ 3 [詳細（Advanced）] > [VPN] > [プリファレンス（Preferences）]ペインでユーザが自動証明書の選
択のオン/オフを切り替えられるようにする場合を除き、[ユーザ制御可（UserControllable）]チェッ
クボックスをオフにします。

Mac および Linux での PEM 証明書ストアの作成
AnyConnectでは、プライバシー強化メール（PEM）形式のファイルストアからの証明書取得がサ
ポートされています。AnyConnectはリモートコンピュータのファイルシステムから PEM形式の
証明書ファイルを読み取り、確認と署名を行います。

はじめる前に

あらゆる条件下でクライアントが適切な証明書を取得するためには、ファイルが次の要件を満た

している必要があります。

•すべての証明書ファイルは、拡張子 .pemで終わっていること。

•すべての秘密キーファイルは、拡張子 .keyで終わっていること。

•クライアント証明書と、それに対応する秘密キーのファイル名が同じであること（client.pem
と client.keyなど）。

PEMファイルのコピーを保持する代わりに、PEMファイルへのソフトリンク
を使用できます。

ヒント

PEMファイル証明書ストアを作成する場合は、次に示すパスとフォルダを作成します。これらの
フォルダに、適切な証明書を配置してください。
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保存される証明書のタイプPEM ファイル証明書ストアのフォルダ

信頼できる CAとルート証明書~/.cisco/certificates/ca(1) ~
これはホームディレクトリで

す。

（注）

クライアント証明書~/.cisco/certificates/client

秘密キー~/.cisco/certificates/client/private

マシン証明書は、ルートディレクトリ以外は PEMファイル証明書と同じです。マシン証明書の
場合は、~/.ciscoを /opt/.ciscoに置き換えてください。それ以外は、パス、フォルダ、および証明
書のタイプが適用されます。

証明書照合の設定

AnyConnectでは、特定のキーのセットに一致するこれらの証明書に証明書の検索を限定できま
す。証明書照合は、[証明書照合（Certificate Matching）]ペインの AnyConnect VPNクライアント
プロファイルで設定できるグローバル基準です。基準は次のとおりです。

•キーの使途

•拡張キーの使用状況

•識別名

関連トピック

AnyConnectプロファイルエディタの [証明書照合（Certificate Matching）], （103ページ）

キーの使用状況の設定

[キーの使用状況（KeyUsage）]キーを選択すると、AnyConnectで使用できる証明書が、選択した
キーの少なくとも 1つを持つ証明書に制限されます。サポート対象のセットは、VPNクライアン
トプロファイルの [キーの使用状況（KeyUsage）]リストに一覧表示されており、次が含まれてい
ます。

• DECIPHER_ONLY

• ENCIPHER_ONLY

• CRL_SIGN

• KEY_CERT_SIGN

• KEY_AGREEMENT

• DATA_ENCIPHERMENT

• KEY_ENCIPHERMENT
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• NON_REPUDIATION

• DIGITAL_SIGNATURE

1つ以上の基準が指定されている場合、証明書が一致すると見なされるには、少なくとも 1つの
基準が一致している必要があります。

拡張キーの使用状況の設定

[拡張キーの使用状況（ExtendedKeyUsage）]キーを選択すると、AnyConnectで使用できる証明書
がこれらのキーを持つ証明書に限定されます。次の表は、既知の制約のセットと、それに対応す

るオブジェクト ID（OID）をリストにまとめたものです。

OID制約

1.3.6.1.5.5.7.3.1ServerAuth

1.3.6.1.5.5.7.3.2ClientAuth

1.3.6.1.5.5.7.3.3CodeSign

1.3.6.1.5.5.7.3.4EmailProtect

1.3.6.1.5.5.7.3.5IPSecEndSystem

1.3.6.1.5.5.7.3.6IPSecTunnel

1.3.6.1.5.5.7.3.7IPSecUser

1.3.6.1.5.5.7.3.8TimeStamp

1.3.6.1.5.5.7.3.9OCSPSign

1.3.6.1.5.5.7.3.10DVCS

1.3.6.1.5.5.8.2.2IKE Intermediate

カスタム拡張照合キーの設定

その他のOID（本書の例で使用している 1.3.6.1.5.5.7.3.11など）はすべて、「カスタム」と見なさ
れます。管理者は、既知のセットの中に必要な OIDがない場合、独自の OIDを追加できます。

証明書識別名の設定

[識別名（Distinguished Name）]の表には、クライアントが使用できる証明書を指定の条件に一致
する証明書に限定する証明書 ID、および一致条件が含まれています。条件をリストに追加した
り、追加した条件の内容と照合するための値またはワイルドカードを設定したりするには、[追加
（Add）]ボタンをクリックします。
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説明ID

SubjectCommonNameCN

SubjectSurNameSN

SubjectGivenNameGN

SubjectUnstructNameN

SubjectInitialsI

SubjectGenQualifierGENQ

SubjectDnQualifierDNQ

SubjectCountryC

SubjectCityL

SubjectStateSP

SubjectStateST

SubjectCompanyO

SubjectDeptOU

SubjectTitleT

SubjectEmailAddrEA

DomainComponentDC

IssuerCommonNameISSUER-CN

IssuerSurNameISSUER-SN

IssuerGivenNameISSUER-GN

IssuerUnstructNameISSUER-N

IssuerInitialsISSUER-I

IssuerGenQualifierISSUER-GENQ

IssuerDnQualifierISSUER-DNQ

IssuerCountryISSUER-C
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説明ID

IssuerCityISSUER-L

IssuerStateISSUER-SP

IssuerStateISSUER-ST

IssuerCompanyISSUER-O

IssuerDeptISSUER-OU

IssuerTitleISSUER-T

IssuerEmailAddrISSUER-EA

IssuerDomainComponentISSUER-DC

[識別名（DistinguishedName）]には、0個以上の一致基準を含めることができます。証明書が一致
すると見なされるには、指定されているすべての基準に一致している必要があります。[識別名
（DistinguishedName）]の一致では、証明書に指定の文字列が含まれている必要があるかどうか、
および文字列にワイルドカードを許可するかどうかを指定します。

SAML を使用した VPN 認証
最初のセッション認証に ASAリリース 9.7.1と統合された SAML 2.0を使用できます。中断のな
いシームレスな再接続を提供するために、AnyConnectは意図的にSAML認証プロセスの繰り返し
をスキップします。さらに、ユーザがブラウザを使用して IdPからログアウトしても、AnyConnect
セッションは維持されます。

SAMLを使用する場合は、次の注意事項に従ってください。

• SAML機能を使用するためには、ASAのNetworkTimeProtocol（NTP）サーバを IdPNTPサー
バと同期する必要があります。

• ASDMの VPNウィザードは現在、SAML設定をサポートしていません。

•内部 IdPを使用してログインした後に SSOで内部サーバにアクセスすることはできません。

• SAML IdP NameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、および
VPNセッションデータベースに使用されます。

•ユーザが SAML経由で VPNセッションを確立するたびにアイデンティティプロバイダー
（IdP）による再認証を行う場合は、AnyConnectプロファイルエディタ、プリファレンス
（Part 1）, （92ページ）で [自動再接続（Auto Reconnect）]を ReconnectAfterResumeに設定
する必要があります。
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SAMLが適切に機能するためには、次の最新の webdeployバージョン（またはこれ以降）にアッ
プグレードする必要があります。

• anyconnect-macos-4.4.01054-webdeploy-k9.pkg

• anyconnect-win-4.4.01054-webdeploy-k9.pkg

• anyconnect-linux64-4.4.01054-webdeploy-k9.pkg

適切なリリース（9.7以降）の SAML 2.0を使用した SSOの情報を参照し、『Cisco ASA 5500-X
Series Next-Generation Firewalls, Configuration Guides』で GUIまたは CLIと入力して追加の設定詳
細を参照してください。

SDI トークン（SoftID）統合を使用した VPN 認証
AnyConnectは、Windows 7 x86（32ビット）および x64（64ビット）で動作する RSA SecurIDク
ライアントソフトウェアバージョン 1.1以降のサポートを統合します。

RSA SecurIDソフトウェアオーセンティケータは、企業の資産へのセキュアなアクセスのために
必要となる管理項目数を減らします。リモートデバイスに常駐する RSA SecurID Software Token
は、1回限定で使用可能なパスコードを60秒ごとにランダムに生成します。SDIはSecurityDynamics
社製テクノロジーの略称で、ハードウェアとソフトウェアの両方のトークンを使用する、この 1
回限定利用のパスワード生成テクノロジーを意味します。

通常、ユーザはツールトレイの [AnyConnect]アイコンをクリックし、接続する接続プロファイル
を選択してから、認証ダイアログボックスに適切なクレデンシャルを入力することでAnyConnect
に接続します。ログイン（チャレンジ）ダイアログボックスは、ユーザが属するトンネルグルー

プに設定されている認証タイプと一致しています。ログインダイアログボックスの入力フィール

ドには、どのような種類の入力が認証に必要か明確に示されます。

SDI認証では、リモートユーザは AnyConnectソフトウェアインターフェイスに PIN（個人識別
番号）を入力して RSA SecurIDパスコードを受け取ります。セキュアなアプリケーションにパス
コードを入力すると、RSA Authentication Managerがこのパスコードを確認してユーザにアクセス
を許可します。

RSA SecurIDハードウェアまたはソフトウェアのトークンを使用するユーザには、パスコードま
たは PIN、PIN、パスコードのいずれかを入力する入力フィールドが表示されます。ダイアログ
ボックス下部のステータス行には、さらにこの点に関連する情報が表示されます。ユーザは、ソ

フトウェアトークンの PINまたはパスコードを AnyConnectユーザインターフェイスに直接入力
します。

最初に表示されるログインダイアログボックスの外観は、セキュアゲートウェイの設定によって

異なります。セキュアゲートウェイには、メインのログインページ、メインのインデックス

URL、トンネルグループのログインページ、またはトンネルグループのURL（URL/トンネルグ
ループ）からアクセスできます。メインのログインページからセキュアゲートウェイにアクセス

するには、[ネットワーク（クライアント）アクセス（Network (Client) Access）]の [AnyConnect
接続プロファイル（AnyConnect Connection Profiles）]ページで [ユーザに接続の選択を許可する
（Allow user to select connection）]チェックボックスをオンにする必要があります。いずれの方法
でも、セキュアゲートウェイはクライアントにログインページを送信します。メインのログイン
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ページにはドロップダウンリストがあり、ここからトンネルグループを選択します。トンネルグ

ループログインページにはこの表示はありません。トンネルグループは URLで指定されるため
です。

（接続プロファイルまたはトンネルグループのドロップダウンリストが表示される）メインのロ

グインページの場合、デフォルトトンネルグループの認証タイプによって、パスワードの入力

フィールドラベルの初期設定が決まります。たとえば、デフォルトトンネルグループが SDI認
証を使用する場合、フィールドラベルは [パスコード（Passcode）]になります。一方で、デフォ
ルトトンネルグループが NTLM認証を使用する場合、フィールドラベルは [パスワード
（Password）]になります。リリース 2.1以降では、異なるトンネルグループをユーザが選択して
も、フィールドラベルが動的に更新されることはありません。トンネルグループのログインペー

ジでは、フィールドラベルはトンネルグループの要件に一致します。

クライアントは、パスワード入力フィールドへの RSA SecurID Software Tokenの PINの入力をサ
ポートします。RSA SecurID Software Tokenソフトウェアがインストールされており、トンネルグ
ループ認証タイプが SDIの場合、フィールドラベルは [パスコード（Passcode）]となり、ステー
タスバーには、「ユーザ名およびパスコードまたはソフトウェアトークンPINを入力してくださ
い（Enter a username and passcode or software token PIN）」と表示されます。PINを使用すると、同
じトンネルグループおよびユーザ名で行う次回のログインからは、フィールドラベルが [PIN]に
なります。クライアントは、入力された PINを使用して RSA SecurID Software Token DLLからパ
スコードを取得します。認証が成功するたびにクライアントはトンネルグループ、ユーザ名、認

証タイプを保存し、保存されたトンネルグループが新たにデフォルトのトンネルグループとなり

ます。

AnyConnectでは、すべてのSDI認証でパスコードを使用できます。パスワード入力ラベルが [PIN]
の場合でも、ユーザはステータスバーの指示どおりにパスコードを入力することができます。ク

ライアントは、セキュアゲートウェイにパスコードをそのまま送信します。パスコードを使用す

ると、同じトンネルグループおよびユーザ名で行う次回のログインからは、ラベルが [Passcode]
のフィールドが表示されます。

RSASecureIDIntegrationプロファイル設定は、次の 3つの値のいずれかになります。

• Automatic：クライアントはまず1つの方式を試行し、それが失敗したら別の方式を試行しま
す。デフォルトでは、ユーザ入力がトークンパスコード（HardwareToken）として処理され、
これが失敗したら、ユーザ入力がソフトウェアトークンPIN（SoftwareToken）として処理さ
れます。認証が成功すると、成功した方式が新しい SDIトークンタイプとして設定され、
ユーザプリファレンスファイルにキャッシュされます。SDIトークンタイプは、次回の認
証試行でいずれの方式が最初に試行されるかを定義します。通常、現行の認証試行には、最

後に成功した認証試行で使用されたトークンと同じものが使用されます。ただし、ユーザ名

またはグループの選択を変更した場合は、入力フィールドラベルに示されている、デフォル

トの方式が最初に試行される状態に戻ります。

SDIトークンタイプは、設定が自動の場合のみ、意味を持ちます。認証モー
ドが自動以外の場合は、SKIトークンタイプのログを無視できます。
HardwareTokenがデフォルトの場合、次のトークンモードはトリガーされませ
ん。

（注）
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• SoftwareToken：クライアントは、ユーザ入力を常にソフトウェアトークン PINとして解釈
し、入力フィールドラベルは [PIN:]になります。

• HardwareToken：クライアントは、ユーザ入力を常にトークンパスコードとして解釈し、入
力フィールドラベルは [Passcode:]になります。

AnyConnectでは、RSASoftwareTokenクライアントソフトウェアにインポートした複数のトー
クンからの、トークンの選択はサポートされていません。その代わりに、クライアントはRSA
SecurID Software Token GUIを介してデフォルト選択のトークンを使用します。

（注）

SDI 認証交換のカテゴリ
すべての SDI認証交換は次のいずれかのカテゴリに分類されます。

•通常の SDI認証ログイン

•新規ユーザモード

•新規 PINモード

• PINクリアモード

•次のトークンコードモード

通常の SDI 認証ログイン

通常ログインチャレンジは、常に最初のチャレンジです。SDI認証ユーザは、ユーザ名およびトー
クンパスコード（ソフトウェアトークンの場合は PIN）を、ユーザ名とパスコードまたは PIN
フィールドにそれぞれ指定する必要があります。クライアントはユーザの入力に応じてセキュア

ゲートウェイ（中央サイトのデバイス）に情報を返し、セキュアゲートウェイはこの認証を認証

サーバ（SDIまたは RADIUSプロキシ経由の SDI）で確認します。

認証サーバが認証要求を受け入れた場合、セキュアゲートウェイは認証が成功したページをクラ

イアントに送信します。これで認証交換が完了します。

パスコードが拒否された場合は認証は失敗し、セキュアゲートウェイは、エラーメッセージとと

もに新しいログインチャレンジページを送信します。SDIサーバでパスコード失敗しきい値に達
した場合、SDIサーバはトークンを次のトークンコードモードに配置します。

新規ユーザモード、PIN クリアモード、および新規 PIN モード

PINのクリアは、ネットワーク管理者だけの権限で、SDIサーバでのみ実行できます。

新規ユーザモード、PINクリアモード、新規PINモードでは、AnyConnectは、後の「nextpasscode」
ログインチャレンジで使用するために、ユーザ作成PINまたはシステムが割り当てたPINをキャッ
シュに入れます。

PINクリアモードと新規ユーザモードは、リモートユーザから見ると違いがなく、また、セキュ
アゲートウェイでの処理も同じです。いずれの場合も、リモートユーザは新しいPINを入力する
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か、SDIサーバから割り当てられる新しい PINを受け入れる必要があります。唯一の相違点は、
最初のチャレンジでのユーザの応答です。

新規 PINモードでは、通常のチャレンジと同様に、既存の PINを使用してパスコードが生成され
ます。PINクリアモードでは、ユーザがトークンコードだけを入力するハードウェアトークンと
してPINが使用されることはありません。RSAソフトウェアトークンのパスコードを生成するた
めに 0が 8つ並ぶ PIN（00000000）が使用されます。いずれの場合も、SDIサーバ管理者は、使
用すべき PIN値（ある場合）をユーザに通知する必要があります。

新規ユーザを SDIサーバに追加すると、既存ユーザの PINをクリアする場合と同じ結果になりま
す。いずれの場合も、ユーザは新しい PINを指定するか、SDIサーバから割り当てられる新しい
PINを受け入れる必要があります。これらのモードでは、ユーザはハードウェアトークンとして、
RSAデバイスのトークンコードのみ入力します。いずれの場合も、SDIサーバ管理者は、使用す
べき PIN値（ある場合）をユーザに通知する必要があります。

新規 PIN の作成

現行の PINがない場合、システム設定に応じて、次の条件のいずれかを満たすことが、SDIサー
バによって要求されます。

•システムがユーザに新規 PINを割り当てる必要がある（デフォルト）。

•ユーザは新規 PINを作成する必要がある。

•ユーザは、PINを作成するか、システムの割り当てを受け入れるかを選択できる。

PINをリモートユーザ自身で作成する方法とシステムで割り当てる方法を選択できるように SDI
サーバを設定している場合、ログイン画面にはオプションを示すドロップダウンリストが表示さ

れます。ステータス行にプロンプトメッセージが表示されます。

システムが割り当てる PINの場合、ユーザがログインページで入力したパスコードを SDIサーバ
が受け入れると、セキュアゲートウェイはシステムが割り当てた PINをクライアントに送信しま
す。クライアントは、ユーザが新規 PINを確認したことを示す応答をセキュアゲートウェイに返
し、システムは「next passcode」チャレンジに進みます。

ユーザが新しく PINを作成するように選択した場合、AnyConnectにこの PINを入力するためのダ
イアログボックスが表示されます。PINは 4～ 8桁の長さの数値にする必要があります。PINは
一種のパスワードであるため、ユーザがこの入力フィールドに入力する内容はアスタリスクで表

示されます。

RADIUSプロキシを使用する場合、PINの確認は、最初のダイアログボックスの次に表示される、
別のチャレンジで行われます。クライアントは新しい PINをセキュアゲートウェイに送信し、セ
キュアゲートウェイは「next passcode」チャレンジに進みます。

「next passcode」チャレンジと「next Token Code」チャレンジ

「next passcode」チャレンジでは、クライアントが新規PINの作成または割り当て時にキャッシュ
に入れられた PIN値を使用して RSA SecurID Software Token DLLから次のパスコードを取得し、
ユーザにプロンプト表示せずにこれをセキュアゲートウェイに返します。同様に、ソフトウェア

トークン用の「next Token Code」チャレンジでは、クライアントは RSA SecurID Software Token
DLLから次のトークンコードを取得します。
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ネイティブ SDI と RADIUS SDI の比較
ネットワーク管理者は、SDI認証を可能にするセキュアゲートウェイを次のいずれかのモードで
設定することができます。

•ネイティブ SDI：SDIサーバと直接通信して SDI認証を処理できるセキュアゲートウェイの
ネイティブ機能です。

• RADIUS SDI：RADIUS SDIプロキシを使用して SDIサーバと通信することで SDI認証を行
うセキュアゲートウェイのプロセスです。

リモートユーザからは、ネイティブ SDIと RADIUS SDIは同一です。SDIメッセージは SDIサー
バ上で設定が可能なため、これには、ASA上のメッセージテキストは、SDIサーバ上のメッセー
ジテキストに一致する必要があります。一致しない場合、リモートクライアントユーザに表示

されるプロンプトが、認証中に必要なアクションに対して適切でない場合があります。この場合、

AnyConnectが応答できずに認証に失敗することがあります。

RADIUS SDIチャレンジは、少数の例外はありますが、基本的にはミラーネイティブの SDI交換
です。両者とも最終的には SDIサーバと通信するため、クライアントからの必要な情報と要求さ
れる情報の順序は同じです。

認証の間に、RADIUSサーバは ASAにアクセスチャレンジメッセージを提示します。これらの
チャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。この
メッセージテキストは、ASAが SDIサーバと直接通信している場合と RADIUSプロキシを経由
して通信している場合とで異なります。そのため、AnyConnectにネイティブ SDIサーバとして認
識させるために、ASAは RADIUSサーバからのメッセージを解釈する必要があります。

また、SDIメッセージは SDIサーバで設定可能であるため、ASAのメッセージテキストの全体ま
たは一部が、SDIサーバのメッセージテキストと一致する必要があります。一致しない場合、リ
モートクライアントユーザに表示されるプロンプトが、認証中に必要とされるアクションに対し

て適切でない場合があります。この場合、AnyConnectが応答できずに認証に失敗することがあり
ます。

RADIUS/SDI メッセージをサポートするための ASA の設定
SDI固有のRADIUS応答メッセージを解釈し、適切なアクションをAnyConnectユーザに求めるよ
うにASAを設定するには、SDIサーバとの直接通信をシミュレートする方法でRADIUS応答メッ
セージを転送するように接続プロファイル（トンネルグループ）を設定する必要があります。SDI
サーバに認証されるユーザは、この接続プロファイルを介して接続する必要があります。
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手順

ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（クラ
イアント）アクセス（Network (Client) Access）] > [AnyConnect接続プロファイル（AnyConnect
Connection Profiles）]を選択します。

ステップ 2 SDI固有のRADIUS応答メッセージを解釈するために設定する接続プロファイルを選択して、[編
集（Edit）]をクリックします。

ステップ 3 [AnyConnect接続プロファイルの編集（Edit AnyConnect Connection Profile）]ウィンドウで、左側
のナビゲーションペインにある [詳細（Advanced）]ノードを展開して、[グループエイリアス/グ
ループ URL（Group Alias / Group URL）]を選択します。

ステップ 4 [ログイン画面への SecurIDメッセージの表示を有効にする（Enable the display of SecurID messages
on the login screen）]をオンにします。

ステップ 5 [OK]をクリックします。

ステップ 6 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [AAA/ローカルユーザ
（AAA/Local Users）] > [AAAサーバグループ（AAA Server Groups）]を選択します。

ステップ 7 [追加（Add）]をクリックして、AAAサーバグループを追加します。

ステップ 8 [AAAサーバグループの編集（Edit AAA Server Group）]ダイアログで AAAサーバグループを設
定して、[OK]をクリックします。

ステップ 9 [AAAサーバグループ（AAAServerGroups）]領域で作成したAAAサーバグループを選択し、[選
択したグループ内のサーバ（Servers in the Selected Group）]領域で [追加（Add）]をクリックしま
す。

ステップ 10 [SDIメッセージ（SDI Messages）]領域で [メッセージテーブル（Message Table）]領域を展開し
ます。メッセージテキストフィールドをダブルクリックするとメッセージを編集できます。

RADIUSサーバから送信されたメッセージとテキストの一部または全体が一致するように、RADIUS
応答メッセージテキストを ASAで設定します。
次の表に、メッセージコード、デフォルトの RADIUS応答メッセージテキスト、および各メッ
セージの機能を示します。

ASAが使用するデフォルトのメッセージテキストは、Cisco Secure Access Control Server
（ACS）で使用されるデフォルトのメッセージテキストです。Cisco Secure ACSを使用
していて、デフォルトのメッセージテキストを使用している場合、ASAでメッセージ
テキストを設定する必要はありません。

セキュリティアプライアンスは、テーブルでの出現順に文字列を検索するため、メッ

セージテキスト用に使用する文字列が別の文字列のサブセットでないことを確認する

必要があります。たとえば、「new PIN」が new-pin-supと next-ccode-and-reauthの両方
に対するデフォルトのメッセージテキストのサブセットであるとします。new-pin-sup
を「new PIN」として設定した場合、セキュリティアプライアンスはRADIUSサーバか
ら「new PIN with the next card code」を受信すると、next-ccode-and-reauthコードではな
く new-pin-supコードとテキストを照合します。

（注）
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機能デフォルトの RADIUS 応
答メッセージテキスト

メッセージコー

ド

ユーザは PINを入力せずに次のトークンコードを入
力する必要があることを示します。

Enter Next PASSCODEnext-code

新しいシステムの PINが提供されており、ユーザに
その PINを表示することを示します。

Please remember your new
PIN

new-pin-sup

新しい PINの作成にどの新しい PIN方式を使用する
かをユーザに尋ねます。

Do you want to enter your
own pin

new-pin-meth

ユーザ生成の PINを入力することを要求することを
示します。

Enter your new
Alpha-Numerical PIN

new-pin-req

ユーザが提供した PINの確認のためにASAが内部的
に使用します。ユーザにプロンプトを表示せずに、

クライアントが PINを確認します。

Reenter PIN:new-pin-reenter

ユーザが提供した PINが受け入れられたことを示し
ます。

New PIN Acceptednew-pin-sys-ok

PIN操作後、次のトークンコードを待ってから、認
証のために新しい PINと次のトークンコードの両方
を入力する必要があることをユーザに示します。

new PIN with the next card
code

next-ccode-and-reauth

ユーザがシステム生成の PINに対する準備ができて
いることを示すためにASAが内部的に使用します。

ACCEPT A SYSTEM
GENERATED PIN

ready-for-sys- pin

ステップ 11 [OK]、[適用（Apply）]、[保存（Save）]の順にクリックします。
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第 5 章

ネットワークアクセスマネージャの設定

この章では、ネットワークアクセスマネージャ設定の概要について、ならびにユーザポリシー

およびネットワークプロファイルの追加と設定の手順について説明します。

• ネットワークアクセスマネージャについて, 183 ページ

• ネットワークアクセスマネージャの展開, 186 ページ

• DHCP接続テストの無効化, 187 ページ

• ネットワークアクセスマネージャプロファイル, 188 ページ

ネットワークアクセスマネージャについて
ネットワークアクセスマネージャは、ポリシーに従ってセキュアなレイヤ 2ネットワークを提供
するクライアントソフトウェアです。最適なレイヤ 2アクセスネットワークを検出して選択し、
有線ネットワークとワイヤレスネットワークの両方へのアクセスに対してデバイス認証を実行し

ます。ネットワークアクセスマネージャは、セキュアなアクセスに必要なユーザおよびデバイス

アイデンティティならびにネットワークアクセスプロトコルを管理します。管理者定義のポリ

シーに違反する接続をエンドユーザが確立しないように、インテリジェントに動作します。

ネットワークアクセスマネージャは、単一ホーム（一度に 1つのネットワーク接続を許可する）
になるよう設計されています。また、有線接続がワイヤレス接続によりも優先されます。そのた

め、有線接続を使用してネットワークに接続した場合、ワイヤレスアダプタは IPアドレスを失い
無効になります。

ネットワークアクセスマネージャはMacOSXまたはLinuxには対応していません。AnyConnect
ISEポスチャでサポートされ、AnyConnect ISEポスチャが起動する前にインストールされてい
る必要があります。

（注）

Cisco AnyConnect Secure Mobility Clientのネットワークアクセスマネージャコンポーネントは、
次の主要な機能に対応しています。
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•有線（IEEE 802.3）およびワイヤレス（IEEE 802.11）ネットワークアダプタ。

• Windows 7でのモバイルブロードバンド（3G）ネットワークアダプタ（Microsoftモバイル
ブロードバンド APIをサポートするWANアダプタが必要です）。

• Windowsマシンクレデンシャルを使用した事前ログイン認証。

• Windowsログインクレデンシャルを使用するシングルサインオンユーザ認証。

•簡素化された IEEE 802.1X設定。

• IEEE MACsec有線暗号化および企業ポリシー制御。

• EAP方式：

◦ EAP-FAST、PEAP、EAP-TTLS、EAP-TLS、および LEAP（IEEE 802.3有線のみ
EAP-MD5、EAP-GTC、および EAP-MSCHAPv2）。

•内部 EAP方式：

◦ PEAP：EAP-GTC、EAP-MSCHAPv2、および EAP-TLS。

◦ EAP-TTLS：EAP-MD5および EAP-MSCHAPv2およびレガシー方式（PAP、CHAP、
MSCHAP、およびMSCHAPv2）。

◦ EAP-FAST：GTC、EAP-MSCHAPv2、および EAP-TLS。

•暗号化モード：スタティックWEP（オープンまたは共有）、ダイナミックWEP、TKIP、お
よび AES。

•キー確立プロトコル：WPA、WPA2/802.11i。

• AnyConnectは、次の環境でスマートカードにより提供されるクレデンシャルに対応します。

• WindowsのMicrosoft CAPI 1.0および CAPI 2.0（CNG）。

• Windowsログインは ECDSA証明書に対応していないため、ネットワークアクセスマ
ネージャのシングルサインオン（SSO）は ECDSAクライアント証明書に対応していま
せん。

Suite B および FIPS
次の機能は FIPS認定で、例外を列挙しています。

• ACSおよび ISEは Suite Bには対応していませんが、OpenSSL 1.x搭載の FreeRADIUS 2.xは
対応しています。Microsoft NPS 2008は Suite Bに一部対応しています（NPSの証明書は RSA
でなければなりません）。

• 802.1X/EAPは、Suite Bの遷移プロファイルのみをサポートします（RFC 5430の定義どお
り）。TLS 1.2はサポートされていません。

• MACsecはWindows 7で FIPS対応です。
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• Elliptic Curve Diffie-Hellman（ECDH）キー交換はWindows 7でサポートされています。

• ECDSAクライアント証明書はWindows 7でサポートされています。

• OSストアの ECDSA CA証明書はWindows 7でサポートされています。

•ネットワークプロファイルの（PEMエンコードされた）ECDSA CA証明書はWindows 7で
サポートされています。

•サーバの ECDSA証明書チェーン検証はWindows 7でサポートされています。

シングルサインオンの「シングルユーザ」の適用

Microsoft Windowsでは複数のユーザが同時にログインできますが、Cisco AnyConnectネットワー
クアクセスマネージャではシングルユーザにネットワーク認証を制限します。AnyConnectネッ
トワークアクセスマネージャは、ログインしているユーザの数に関係なく、デスクトップまたは

サーバ当たり 1人のユーザをアクティブにできます。シングルユーザログインの適用は、いつで
もシステムにログインできるユーザは 1人のみで、管理者は現在ログインしているユーザを強制
的にログオフできないことを示しています。

ネットワークアクセスマネージャクライアントモジュールがWindowsデスクトップにインス
トールされている場合、デフォルト動作はシングルユーザログインを適用することです。サーバ

にインストールされている場合、デフォルト動作はシングルユーザログインの適用を緩和するこ

とです。いずれの場合も、デフォルトの動作を変更するようにレジストリを変更または追加でき

ます。

制約事項

• Windows管理者は、現在ログインしているユーザの強制ログオフが制限されています。

•接続されたワークステーションへの RDPは同一ユーザにサポートされています。

•同一ユーザと見なされるためには、クレデンシャルを同じフォーマットにする必要がありま
す。たとえば、user/exampleは user@example.comと同じではありません。

•また、スマートカードユーザが同じ PINを持っている場合、同一ユーザと見なされます。

シングルサインオンのシングルユーザの適用の設定

Windowsワークステーションまたはサーバで複数のユーザを処理する方法を変更するには、レジ
ストリの EnforceSingleLogonの値を変更します。

Windowsでは、レジストリキーは EnforceSingleLogonで、OverlayIconレジストリキーと同じ場
所にあります。

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\Credential
Providers\{B12744B8-5BB7-463a-B85E-BB7627E73002}

1つまたは複数のユーザログインを設定するには、EnforceSingleLogonという名前の DWORDを
追加し、1または 0の値を指定します。
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Windowsの場合：

• 1は、シングルユーザにログインを制限します。

• 0は、複数のユーザにログインを許可します。

ネットワークアクセスマネージャの展開
ネットワークアクセスマネージャは AnyConnectの一部として展開されます。AnyConnectをネッ
トワークアクセスマネージャやその他のモジュールとともにインストールする方法については、

「AnyConnect展開の概要」を参照してください。

ガイドライン

• Windowsのネットワークステータスタスクトレイアイコンの混同：ネットワークアクセス
マネージャは、Windowsのネットワーク管理より優先します。したがって、ネットワークア
クセスマネージャのインストール後、ネットワークに接続するためにネットワークステー

タスのアイコンを使用できません。

推奨アクション：Windowsグループポリシーの [ネットワークアイコンを削除する（Remove
the networking icon）]を設定することで、タスクトレイからWindowsネットワークアイコン
を削除します。この設定は、トレイアイコンだけに影響します。ユーザは、コントロール

パネルを使用してネイティブのワイヤレスネットワークを確立できます。

• Windows 7の非表示のネットワークおよびネットワークの選択：ネットワークアクセスマ
ネージャは、ネットワークアクセスマネージャのネットワークスキャンリストで設定され

たネットワークだけに接続を試みます。

Windows 7では、ネットワークアクセスマネージャは非表示 SSIDをプローブします。最初
の非表示 SSIDが見つかると、検索を中止します。複数の非表示ネットワークが設定されて
いる場合、ネットワークアクセスマネージャは次のように SSIDを選択します。

◦管理者が定義した最初の非表示社内ネットワークワークステーションのデフォルト設定
は 1です。サーバのデフォルトは 0です。

◦管理者が定義した非表示ネットワーク

◦ユーザが定義した最初の非表示ネットワークネットワークアクセスマネージャは一度
に1つの非ブロードキャストSSIDしかプローブできないため、サイトの非表示社内ネッ
トワークは 1つのみにすることをお勧めします。

•ネットワークの接続性または長い接続時間の瞬時的な喪失：ネットワークアクセスマネー
ジャをインストールする前にWindowsでネットワークが定義済みである場合、Windowsの接
続マネージャがそのネットワークに接続を試みる場合があります。

推奨アクション：ネットワークが圏内にある場合、すべてのWindows定義ネットワークに対
して [自動的に接続する（ConnectAutomatically）]をオフにするか、Windows定義ネットワー
クをすべて削除します。

   Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
186

ネットワークアクセスマネージャの設定

ネットワークアクセスマネージャの展開



•ネットワークアクセスマネージャモジュールは、このモジュールがクライアントシステム
に初めてインストールされたときに、一部の既存のWindows 7またはそれ以降のワイヤレス
プロファイルをネットワークアクセスマネージャプロファイル形式に変換するように設定

できます。次の条件を満たすインフラストラクチャネットワークは変換が可能です。

•オープン

•静的WEP

• WPA/WPA2 Personal

•非 GPOネイティブWi-Fiユーザネットワークプロファイルだけが変換されます。

•プロファイルの変換中は、WLANサービスがシステムで実行している必要があります。

•変換は、ネットワークアクセスマネージャ XMLコンフィギュレーションファイルが
すでに存在する場合（userConfiguration.xml）は実行されません。

ネットワークプロファイルの変換を有効にするには、PROFILE_CONVERSIONプロパティ
の値を 1に設定するMSIトランスフォームを作成し、それをMSIパッケージに適用します。
またはコマンドラインでPROFILE_CONVERSIONプロパティを1に変更して、MSIパッケー
ジをインストールします。例：msiexec /i anyconnect-nam-win-3.1.xxxxx-k9.msi
PROFILE_CONVERSION=1

• ISEポスチャが開始する前にネットワークアクセスマネージャをインストールする必要があ
ります。ISEポスチャは、ネットワークアクセスマネージャプラグインを使用して、ネッ
トワーク変更ベントおよび 802.1x WiFiを検出します。

DHCP 接続テストの無効化
ネットワークがダイナミック IPアドレスを使用するように設定されている場合は、Windows OS
サービスはDHCPを使用して接続を確立しようとします。ただし、オペレーティングシステムプ
ロセスがネットワークアクセスマネージャにDHCPトランザクションが完了したことを通知する
までに最大で 2分かかる場合があります。OSのDHCPトランザクションに加えて、ネットワーク
アクセスマネージャが DHCPトランザクションをトリガーすることによって、OS経由の接続が
確立するまでの時間を短縮し、ネットワーク接続を確認します。

接続テストで NAMによる DHCPトランザクションの使用を無効にする場合は、次のレジストリ
キーを DWORDとして追加し、指定された値を設定します。

64ビットWindows
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco\Cisco AnyConnect Network Access
Manager\DisableDHCPを 1に設定

ネットワークアクセスマネージャの DHCP接続テストを無効にすると、多くの場合、接続時
間が長くなるためお勧めできません。

（注）
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ネットワークアクセスマネージャプロファイル
ネットワークアクセスマネージャプロファイルは、ネットワークアクセスマネージャプロファ

イルエディタで設定されます。このエディタはASDMでスタンドアロンWindowsアプリケーショ
ンとして使用できます。

[クライアントポリシー（Client Policy）] ウィンドウ
[クライアントポリシー（Client Policy）]ウィンドウでは、クライアントポリシーオプションを設
定できます。この項では次のトピックについて説明します。

接続の設定

ユーザログインの前または後にネットワーク接続しようとするかどうかを定義できます。

• [デフォルト接続タイムアウト（Default ConnectionTimeout）]：ユーザ作成ネットワークの接
続タイムアウトとして使用する秒数。デフォルト値は 40秒です。

• [ユーザログインの前（BeforeUserLogon）]：ユーザがログインする前にネットワークに接続
します。サポートされているユーザログインの種類として、ユーザアカウント（Kerberos）
認証、ユーザ GPOのロード、GPOベースのログインスクリプト実行があります。[ユーザ
ログインの前（Before User Logon）]を選択した場合、[ユーザがログインできるまでに待機
する時間（Time to Wait Before Allowing a User to Logon）]も設定できます。

• [ユーザがログインできるまでに待機する時間（Time toWaitBeforeAllowing aUser toLogon）]：
ネットワークアクセスマネージャが完全にネットワーク接続するのに待機する最大（最悪

のケース）秒数を指定します。この時間内にネットワーク接続が確立できない場合、Windows
ログインプロセスはユーザログインにより継続されます。デフォルトは 5秒です。

ワイヤレス接続を管理するようネットワークアクセスマネージャが設定され

ている場合、[ユーザがログインできるまでに待機する時間（Time toWaitBefore
Allowing a User to Logon）]を 30秒以上に設定する必要があります。ワイヤレ
ス接続の確立にさらに時間が必要になる可能性があるためです。DHCP経由で
IPアドレスを取得するために必要な時間も考慮する必要があります。2つ以上
のネットワークプロファイルが設定されている場合、2回以上の接続試行に
対応するように値を大きくする必要があります。

（注）

• [ユーザログイン後（After UserLogon）]：Windowsへのユーザログイン後にネットワークに
接続します。

メディア

ネットワークアクセスマネージャクライアントにより制御されるメディアの種類を指定します。
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• [Wi-Fi（ワイヤレス）メディアの管理（ManageWi-Fi (wireless)Media）]：Wi-Fiメディアの管
理、また任意でWPA/WPA2ハンドシェイクの検証ができるようになります。

IEEE 802.11iワイヤレスネットワーキング標準では、サプリカント（この場合はネットワー
クアクセスマネージャ）がアクセスポイントの RSN IE（堅牢でセキュアなネットワーク情
報交換）を検証する必要があることを規定しています。IEは、キー導出時に IEEE 801.Xプ
ロトコルパケットの EAPOLキーデータに送信され、ビーコン/プローブ応答フレームにあ
るアクセスポイントの RSN IEに一致する必要があります。

• [WPA/WPA2ハンドシェイクの検証の有効化（Enable validation of WPA/WPA2handshake）]：
WPA/WPA2ハンドシェイクを検証します。オフの場合、この任意の検証手順はスキップされ
ます。

一部のアダプタでは、アクセスポイントのRSN IEを常に提供するわけではな
いため、認証試行に失敗し、クライアントが接続されません。

（注）

• [デフォルトのアソシエーションタイムアウト(秒)（Default AssociationTimeout (sec)）]：
WPA/WPA2ハンドシェイクを有効にした場合は、デフォルトのアソシエーションタイムア
ウトを指定する必要があります。

• [有線（IEEE802.3）メディアの管理（ManageWired (IEEE802.3)Media）]：有線接続の管理を
有効にします。

• [モバイルブロードバンド（3G）メディアの管理（Manage Mobile Broadband (3G)Media）]：
Windows 7モバイルブロードバンドアダプタの管理を有効にします。この機能は、デフォル
トではディセーブルになっています。

この機能はベータ版に入っています。CiscoTACは、ベータ版には対応してい
ません。

（注）

• [データローミングの有効化（Enable DataRoaming）]：データローミングを許可するかどう
かを指定します。

エンドユーザ制御

ユーザに対して次の制御を設定できます。

• [クライアントの無効化（DisableClient）]：ユーザは、AnyConnectUIを使用して、ネットワー
クアクセスマネージャによる有線メディアおよびワイヤレスメディアの管理を無効および

有効にできます。

• [ユーザグループの表示（Display UserGroups）]：管理者定義のグループに対応しない場合で
も、ユーザが作成したグループ（CSSC 5.xから作成）を表示して、接続できるようにしま
す。
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• [接続時に実行するスクリプトまたはアプリケーションの指定（Specify a script or application to
run whenconnected）]：ユーザは、ネットワーク接続時に実行するスクリプトまたはアプリ
ケーションを指定できます。

スクリプト設定は1つのユーザ設定ネットワークに固有であり、ユーザはロー
カルファイル（.exe、.bat、または .cmd）を指定して、そのネットワークが接
続状態になったときに実行できます。競合を避けるために、スクリプト機能

では、ユーザはユーザ定義のネットワークについてのみスクリプトまたはア

プリケーションを設定でき、管理者定義のネットワークについては設定でき

ません。スクリプト機能では、スクリプトの実行に関して管理者ネットワー

クをユーザが変更できません。このため、ユーザは管理者ネットワークのイ

ンターフェイスを使用できません。また、ユーザが実行中のスクリプトを設

定できないようにする場合、この機能はネットワークアクセスマネージャ

GUIに表示されません。

（注）

• [自動接続（Auto-connect）]：ユーザが選択しなくても自動的にネットワークに接続します。
デフォルトは自動接続です。

管理ステータス

• [サービスオペレーション（ServiceOperation）]：このサービスをオフにすると、このプロファ
イルを使用しているクライアントはレイヤ 2接続を確立するために接続できません。

• [FIPSモード（FIPSMode）]：FIPSモードを有効にすると、ネットワークアクセスマネー
ジャは政府の要件を満たす方法で暗号化操作を行います。

連邦情報処理標準（FIPS 140-2 Level 1）は、暗号化モジュールのセキュリティ要件を指定す
る米国政府標準規格です。FIPSは、ソフトウェアとハードウェアのタイプに応じて、MACsec
またはWi-Fi用のネットワークアクセスマネージャでサポートされています。

表 8：ネットワークアクセスマネージャによる FIPS サポート

Windows 7メディア/オペレーティングシステム

IntelHWMACsec対応NICの場合、またはハードウェ
ア以外のMACsecを使用している場合に FIPSに準拠
しています。

MACsecで有線

FIPSに準拠していません。Wi-Fi
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[認証ポリシー（Authentication Policy）] ウィンドウ
[認証ポリシー（Authentication Policy）]ウィンドウでは、すべてのネットワーク接続に適用され
る、アソシエーションおよび認証ネットワークフィルタを作成できます。アソシエーションモー

ドまたは認証モードのいずれもオンにしない場合、認証Wi-Fiネットワークに接続できません。
モードのサブセットを選択すると、それらのタイプのネットワークにのみ接続できます。目的の

アソシエーションモードまたは認証モードをそれぞれ選択するか、[すべて選択（Select All）]を
選択します。

内部方式も特定の認証プロトコルのみに制限される可能性があります。内部方式は、[許可された
認証モード（Allowed Authentication Modes）]ペインの外部方式（トンネリング）下にインデント
されて表示されます。

認証プロトコル選択のメカニズムは、現在のクライアント認証データベースと統合されています。

セキュアなワイヤレス LAN展開では、ユーザが新しい認証システムを作成する必要はありませ
ん。

内部トンネリングに使用できるEAP方式は、内部方式のクレデンシャルタイプと外部トンネリン
グ方式に基づいています。次のリストで、外部トンネル方式はそれぞれ、各クレデンシャルタイ

プに対応した内部方式の種類を一覧表示しています。

• PEAP

◦パスワードクレデンシャル：EAP-MSCHAPv2または EAP-GTC

◦トークンクレデンシャル：EAP-GTC

◦証明書クレデンシャル：EAP-TLS

• EAP-FAST

◦パスワードクレデンシャル：EAP-MSCHAPv2または EAP-GTC

◦トークンクレデンシャル：EAP-GTC

◦証明書クレデンシャル：EAP-TLS

• EAP-TTLS

◦パスワードクレデンシャル：EAP-MSCHAPv2、EAP-MD5、PAP（L）、CHAP（L）、
MSCHAP（L）、MSCHAP-v2（レガシー）。

◦トークンクレデンシャル：PAP（レガシー）。チャレンジ/レスポンス方式はトークン
ベースの認証には適していないため、ネットワークアクセスマネージャでサポートさ

れるデフォルトトークンオプションは PAPです。

◦証明書クレデンシャル：該当なし。
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[ネットワーク（Networks）] ウィンドウ
[ネットワーク（Networks）]ウィンドウでは、企業ユーザの事前定義ネットワークを設定できま
す。すべてのグループで使用できるネットワークを設定するか、または特定のネットワークで使

用するグループを作成できます。[ネットワーク（Networks）]ウィンドウには、既存のウィンド
ウにペインを追加できるウィザードが表示され、[次へ（Next）]をクリックしてより多くの設定オ
プションに進むことができます。

グループとは、基本的に、設定された接続（ネットワーク）の集合です。設定された各接続は、

グループに属するか、すべてのグループのメンバーである必要があります。

下位互換性を確保するため、Cisco Secure Services Clientで展開された管理者作成のネットワー
クは、SSIDをブロードキャストしない非表示ネットワークとして扱われます。ユーザネット
ワークは、SSIDをブロードキャストするネットワークとして扱われます。

（注）

新しいグループを作成できるのは管理者だけです。設定にグループが定義されていない場合、プ

ロファイルエディタによって自動生成グループが作成されます。自動生成グループには、管理者

定義のグループに割り当てられていないネットワークが含まれます。クライアントは、アクティ

ブグループに定義されている接続を使用してネットワーク接続の確立を試みます。[ネットワーク
グループ（Network Groups）]ウィンドウの [ネットワークの作成（Create Networks）]オプション
の設定に応じて、エンドユーザは、ユーザネットワークをアクティブグループに追加するか、

アクティブグループからユーザネットワークを削除できます。

定義されているネットワークは、リストの先頭にあるすべてのグループで使用できます。グロー

バルネットワーク内にどのネットワークがあるかを制御できるため、ユーザ定義のネットワーク

が存在する場合も、エンドユーザが接続できる企業ネットワークを指定できます。エンドユーザ

は管理者が設定したネットワークを変更したり、削除したりできません。

エンドユーザは、globalNetworksセクションのネットワークを除き、グループにネットワーク
を追加できます。これらのネットワークはすべてのグループ内に存在し、プロファイルエディ

タを使用してしか作成できないためです。

（注）

企業ネットワークの一般的なエンドユーザは、このクライアントを使用するためにグループの知

識は必要ありません。アクティブグループは設定内の最初のグループですが、グループが 1つし
か使用できない場合、アクティブグループは認識されず、表示されません。一方で、複数のグ

ループが存在する場合、UIにはアクティブグループが選択されたことを示すグループのリストが
表示されます。ユーザはアクティブグループから選択でき、設定はリブート後も保持されます。

[ネットワークグループ（NetworkGroups）]ウィンドウの [ネットワークの作成（CreateNetworks）]
オプションの設定に応じて、エンドユーザは、グループを使用せずに自分のネットワークを追加

または削除できます。
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グループ選択はリブート後も持続して、ネットワークは修復されます（そのためには、トレイ

アイコンを右クリックしながら [ネットワーク修復（Network Repair）]を選択します）。ネッ
トワークアクセスマネージャが修復されるか、またはリスタートされると、以前のアクティ

ブなグループが使用されます。

（注）

[ネットワーク（Networks）]、[メディアタイプ（Media Type）] ページ
[ネットワーク（Networks）]ウィンドウの [メディアタイプ（Media Type）]ページにより、有線
ネットワークまたはワイヤレスネットワークを作成または編集できます。設定は、選択内容に

よって異なります。

最初のダイアログには、次のセクションが含まれています。

• [名前（Name）]：このネットワーク用に表示される名前を入力します。

• [グループメンバーシップ（Group Membership）]：このプロファイルが使用できるようにす
るネットワークグループ（複数の場合もあり）を選択します。

• [ネットワークメディア（Network Media）]：[有線（Wired）]または [Wi-Fi（ワイヤレス）
（Wi-Fi (wireless)）]を選択します。[Wi-Fi]を選択すると、次のパラメータも設定できます。

◦ [SSID]：ワイヤレスネットワークの SSID（サービスセット識別子）を入力します。

◦ [非表示ネットワーク（Hidden Network）]：SSIDをブロードキャストしない場合でも、
ネットワークへの接続を許可します。

◦ [社内ネットワーク（Corporate Network）]：[社内（Corporate）]として設定されたネッ
トワークが近接にある場合、まずそのネットワークに強制的に接続します。社内ネット

ワークが非ブロードキャスト（非表示）SSIDを使用し、非表示として設定されている
場合、ネットワークアクセスマネージャは非表示SSIDをアクティブにプローブし、企
業 SSIDが範囲内にあれば接続を確立します。

◦ [アソシエーションタイムアウト（Association Timeout）]：ネットワークアクセスマ
ネージャが、使用できるネットワークを再評価するまでに特定のワイヤレスネットワー

クとのアソシエーションを待機する時間を入力します。デフォルトのアソシエーション

タイムアウトは 5秒です。

•共通設定

◦ [スクリプトまたはアプリケーション（Script or application）]：ローカルシステムで実行
するファイルのパスとファイル名を入力するか、フォルダを参照してファイルを選択し

ます。次のルールは、スクリプトおよびアプリケーションに適用されます。

.exe、.bat、または .cmd拡張子のファイルが受け入れられます。

ユーザは、管理者が作成したネットワークで定義されたスクリプトまたはアプリケー

ションは変更できません。
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プロファイルエディタを使用してパスおよびスクリプトまたはアプリケーションのファ

イル名のみを指定できます。スクリプトまたはアプリケーションがユーザのマシンに存

在しない場合、エラーメッセージが表示されます。ユーザは、スクリプトまたはアプリ

ケーションがマシンにないこと、およびシステム管理者に問い合わせる必要があると通

知されます。

アプリケーションがユーザのパスに存在する場合を除いて、実行するアプリケーション

のフルパスを指定する必要があります。アプリケーションがユーザのパスに存在する場

合は、アプリケーション名またはスクリプト名だけを指定できます。

◦ [接続タイムアウト（ConnectionTimeout）]：ネットワークアクセスマネージャが、（接
続モードが自動の場合）別のネットワークに接続しようとするか、または別のアダプタ

を使用するまでにネットワーク接続の確立を待機する秒数を入力します。

認証を完了するまでに 60秒近くかかるスマートカード認証システムもありま
す。スマートカードを使用している場合、特に、スマートカードが接続に成

功するまでにいくつかネットワークに接続しなければならない場合に、[接続
タイムアウト（Connection Timeout）]値を増やす必要があります。

（注）

[ネットワーク（Networks）]、[セキュリティレベル（Security Level）]
ページ

[ネットワーク（Networks）]ウィザードの [セキュリティレベル（Security Level）]ページで、
[オープンネットワーク（Open Network）]、[認証ネットワーク（Authentication Network）]、また
は（ワイヤレスネットワークメディアにのみ表示される）[共有キーネットワーク（Shared Key
Network）]を選択します。これらのネットワークタイプの設定フローはそれぞれ異なっており、
次の項で説明します。

•認証ネットワークの設定：企業を安全に保つために推奨されます。

•オープンネットワークの設定：推奨されません。ただし、キャプティブポータル環境を介
したゲストアクセスの提供に使用できます。

•共有キーネットワークの設定：小規模オフィスまたはホームオフィスなどの無線ネットワー
クに推奨されます。

認証ネットワークの設定

[セキュリティレベル（SecurityLevel）]セクションで [認証ネットワーク（AuthenticatingNetwork）]
を選択した場合、次に説明するペインが追加で表示されます。これらのペインの設定を完了した

ら、[次へ（Next）]ボタンをクリックするか、[接続タイプ（Connection Type）]タブを選択して
[ネットワーク接続タイプ（Network Connection Type）]ダイアログを開きます。
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[802.1X 設定（802.1X Settings）] ペイン

ネットワーク設定に応じて IEEE 802.1X設定を調整します。

AnyConnect ISEポスチャがネットワークアクセスマネージャとともにインストールされた場
合、ISEポスチャはネットワークアクセスマネージャプラグインを使用してネットワーク変
更イベントと 802.1X WiFiを検出します。

（注）

• [authPeriod (sec)]：認証が開始された場合、認証メッセージの間隔がこの設定を超えるとサプ
リカントはタイムアウトします。認証を再度開始するには、サプリカントでオーセンティ

ケータが必要です。

• [heldPeriod (sec)]：認証が失敗した場合、サプリカントはこの設定で定義された時間だけ待機
し、この時間を超えると別の認証が試行されます。

• [startPeriod (sec)]：EAPOL-Startメッセージに対する応答をオーセンティケータから受信しな
い場合に、EAPOL-Startメッセージを再送信する間隔（秒）です。

• [maxStart]：サプリカントが、オーセンティケータが存在しないと見なす前に、IEEE801.Xプ
ロトコルパケット、EAPOLKeyデータ、またはEAPoL-Startを送信することで、サプリカン
トがオーセンティケータの認証を開始する回数です。これが発生した場合は、サプリカント

はデータトラフィックを許可します。

単一の認証有線接続がオープンおよび認証ネットワークの両方と動作するように設定できま

す。これは、[startPeriod]および [maxStart]を注意深く設定して、認証開始試行に費やす合計時
間がネットワーク接続タイマーよりも小さくなるようにします（[startPeriod] x [maxStart] <ネッ
トワーク接続タイマー）。

このシナリオでは、ネットワーク接続タイマーを（[startPeriod] x [maxStart]）秒だけ大きくし
て、DHCPアドレスを取得してネットワーク接続を完了するために十分な時間をクライアント
に与えることに注意してください。

逆に、認証が成功した後にのみデータトラフィックを許可するには、認証の開始に費やした

総時間がネットワーク接続タイマーより長くなるような [startPeriod]および [maxStart]になる
ようにします（[startPeriod] x [maxStart] >ネットワーク接続タイマー）。

ヒント

[セキュリティ（Security）] ペイン

有線ネットワークの場合にのみ表示されます。

[セキュリティ（Security）]ペインで、次のパラメータの値を選択します。

• [キー管理（Key Management）]：MACsec対応有線ネットワークで使用するキー管理プロト
コルを決定します。
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◦ [なし（None）]：キー管理プロトコルを使用しません。また、有線暗号化を実行しませ
ん。

◦ [MKA]：サプリカントは、MACsecキー承諾プロトコルポリシーと暗号キーをネゴシ
エートしようとします。MACsecはMACレイヤセキュリティで、有線ネットワークで
MACレイヤ暗号化を行います。MACsecプロトコルは、暗号化を使用してMACレベル
フレームを保護する手段であり、MACsec Key Agreement（MKA）エンティティに依存
して暗号キーをネゴシエートおよび配布します。

•暗号化（Encryption）

◦ [なし（None）]：データトラフィックの整合性チェックは行われますが、暗号化はされ
ません。

◦ [MACsec: AES-GCM-128]：このオプションは、キー管理にMKAを選択した場合のみ使
用できます。AES-GCM-128を使用して、データトラフィックが暗号化されます。

詳細については、「Identity-Based Networking Services: MAC Security」を参照してください。

[ポート認証例外ポリシー（Port Authentication Exception Policy）]ペイン

このペインは、有線ネットワークでのみ表示されます。

[ポート認証例外ポリシー（Port Authentication Exception Policy）]ペインでは、認証プロセス中の
IEEE802.1Xサプリカントの動作を変更できます。ポート例外が有効でない場合、サプリカントは
その既存の動作を続け、設定が完全に成功した場合のみ（または、この項で前述したように、オー

センティケータからの応答がない状態で maxStarts数の認証が開始された後に）ポートを開きま
す。次のいずれかのオプションを選択します。

• [認証前にデータトラフィックを許可（Allow data traffic before authentication）]：認証試行の
前にデータトラフィックが許可されます。

• [次の場合でも認証後にデータトラフィックを許可（Allow data traffic after authentication even
if）]：次の場合でもデータトラフィックが許可されます。

◦ [EAP失敗（EAPFails）]：選択すると、EAPが失敗した場合でも、サプリカントは認証
を試行します。認証に失敗した場合、サプリカントは認証に失敗したにもかかわらず、

データトラフィックを許可します。

◦ [EAPは成功したがキー管理に失敗（EAP succeeds but key management fails）]：選択する
と、EAPは成功してキー管理が失敗した場合、サプリカントはキーサーバとのキーの
ネゴシエートを試行しますが、何らかの理由によりキーネゴシエーションに失敗した場

合でもデータトラフィックを許可します。この設定は、キー管理が設定されている場合

のみ有効です。キー管理がなしに設定されている場合、このチェックボックスは淡色表

示されます。
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MACsecには、ACSバージョン 5.1以降およびMACsec対応スイッチが必要です。ACSまたは
スイッチの設定については、『Catalyst 3750-X and 3560-X Switch Software Configuration Guide』
を参照してください。

制約事項

アソシエーションモード

このペインは、ワイヤレスネットワークの場合にのみ表示されます。

アソシエーションモードを選択します。

• WEP

• WAP Enterprise（TKIP）

• WPA Enterprise（AES）

• WPA 2 Enterprise（TKIP）

• WPA 2 Enterprise（AES）

• CCKM（TKIP）：（Cisco CB21AGワイヤレス NICが必要）

• CCKM（AES）：（Cisco CB21AGワイヤレス NICが必要）

オープンネットワークの設定

オープンネットワークは、認証や暗号化を使用しません。オープン（非セキュア）ネットワーク

を作成するには、次の手順を実行します。

手順

ステップ 1 [セキュリティレベル（Security Level）]ページで [オープンネットワーク（Open Network）]を選
択します。この選択肢では、最もセキュリティレベルの低いネットワークが提供されます。これ

は、ゲストアクセスワイヤレスネットワークに推奨されています。

ステップ 2 [Next]をクリックします。

ステップ 3 接続タイプを決定します。

共有キーネットワークの設定

Wi-Fiネットワークは、エンドポイントとネットワークアクセスポイント間のデータを暗号化す
る際に使用される暗号キーを導出するために、共有キーを使用することがあります。WPAまたは
WPA2 Personalを備えた共有キーを使用すると、小規模オフィスや自宅オフィスに適したMedium
レベルのセキュリティクラスが実現します。
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共有キーによるセキュリティは、企業ワイヤレスネットワークには推奨しません。（注）

セキュリティレベルを共有キーネットワークにする場合は、次の手順を実行します。

手順

ステップ 1 [共有キーネットワーク（Shared Key Network）]を選択します。

ステップ 2 [セキュリティレベル（Security Level）]ウィンドウで [次へ（Next）]をクリックします。

ステップ 3 [ユーザ接続（User Connection）]または [マシン接続（Machine Connection）]を指定します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 [共有キータイプ（Shared Key Type）]：共有キーのタイプを決定する共有キーアソシエーション
モードを指定します。次の選択肢があります。

• [WEP]：スタティックWEP暗号化とのレガシー IEEE 802.11オープンシステムアソシエー
ション。

• [Shared]：スタティックWEP暗号化とのレガシー IEEE 802.11共有キーアソシエーション。

• [WPA/WPA2-Personal]：パスフレーズ事前共有キー（PSK）から暗号キーを導出するWi-Fiセ
キュリティプロトコル。

ステップ 6 レガシー IEEE 802.11 WEPまたは共有キーを選択した場合は、40ビット、64ビット、104ビッ
ト、または 128ビットを選択します。40または 64ビットのWEPキーは、5個の ASCII文字また
は 10桁の 16進数である必要があります。104または 128ビットのWEPキーは、13個の ASCII
文字または 26桁の 16進数である必要があります。

ステップ 7 WPAまたはWPA2 Personalを選択した場合は、（TKIP/AES）を使用する暗号化のタイプを選択
し、共有キーを入力します。入力するキーは、8～ 63個の ASCII文字またはちょうど 64桁の 16
進数である必要があります。共有キーがASCII文字で構成されている場合は、[ASCII]を選択しま
す。共有キーに 64桁の 16進数が含まれている場合は、[16進数（Hexadecimal）]を選択します。

ステップ 8 [完了（Done）]をクリックします。[OK]をクリックします。

[ネットワーク（Networks）]、[ネットワーク接続タイプ（Network
Connection Type）] ペイン

ここでは、ネットワークアクセスマネージャプロファイルエディタの [セキュリティレベル
（Security Level）]に続く、[ネットワーク（Networks）]ウィンドウの [ネットワーク接続タイプ
（network connection type）]ペインについて説明します。次のいずれかの接続タイプを選択しま
す。
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• [マシン接続（Machine Connection）]：Windows Active Directoryに保存されているデバイス名
が認証に使用されます。マシン接続は通常、接続時にユーザクレデンシャルが必要ない場合

に使用します。ユーザがログオフし、ユーザクレデンシャルが使用できない場合でも、エン

ドステーションがネットワークにログインする必要がある場合にこのオプションを選択しま

す。このオプションは通常、ユーザがアクセスする前に、ドメインに接続し、ネットワーク

から GPOおよび他のアップデートを取得する場合に使用します。

既知のネットワークが使用できない場合、VPN Start Before Login（SBL）は失
敗します。ネットワークアクセスマネージャを [ユーザがログインする前
（BeforeUserLogon）]に、およびマシン接続認証用に設定している場合、ネッ
トワークアクセスマネージャはユーザにネットワーク情報を要求し、VPN
SBLは正常に行われます。

（注）

• [ユーザ接続（User Connection）]：ユーザクレデンシャルを認証に使用します。

[クライアントポリシー（Client Policy）]ペインで [ユーザがログインする前（Before User
Logon）]が選択されている場合、Windowsスタート画面でユーザがログインクレデンシャ
ルを入力した後、ネットワークアクセスマネージャはユーザのクレデンシャルを収集しま

す。WindowsがユーザのWindowsセッションを開始している間に、ネットワーク接続が確立
されます。

[クライアントポリシー（Client Policy）]ペインで [ユーザがログインした後（After User
Logon）]が選択されている場合、ユーザがWindowsにログインしてから、接続が開始され
ます。

ユーザがログオフすると、現在のユーザのネットワーク接続は終了します。マシンネット

ワークプロファイルが使用可能な場合、NAMはマシンネットワークに再接続します。

• [マシンおよびユーザ接続（Machine and User Connection）]：[セキュリティレベル（Security
Level）]ペインで選択したように、[認証ネットワーク（AuthenticatingNetwork）]を設定して
いる場合にのみ指定できます。マシン IDとユーザクレデンシャルの両方を使用しますが、
マシン部分はユーザがデバイスにログインしていない場合のみ有効です。2つの部分の設定
は同じですが、マシン接続の認証タイプとクレデンシャルは、ユーザ接続の認証タイプとク

レデンシャルと異なる場合があります。

マシン接続を使用していてユーザがログインしていないとき、およびユーザ接続を使用して

いてユーザがログインしているときにネットワークにPCを常時接続するには、このオプショ
ンを選択します。

EAP-FASTが（次のペインで）EAP方式として設定されている場合、EAPチェーンがサポー
トされています。つまり、ネットワークアクセスマネージャによって、マシンおよびユー

ザが既知のエンティティであり、企業によって管理されていることが検証されます。

このネットワーク接続タイプを選択すると、[ネットワーク（Networks）]ダイアログに追加
のタブが表示されます。これらのタブでは、選択されたネットワーク接続タイプのEAP方式
とクレデンシャルを設定できます。
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[ネットワーク（Networks）]、[ユーザまたはマシンの認証（User or
Machine Authentication）] ページ

ネットワーク接続タイプを選択した後、それらの接続タイプの認証方式を選択します。認証方式

を選択した後、選択した方式に対応するように表示が更新され、追加情報を提供するように要求

されます。

MACsecを有効にした場合は、PEAP、EAP-TLS、または EAP-FASTなどのMSKキー派生をサ
ポートするEAP方式を必ず選択します。また、MACsecが有効でない場合にも、ネットワーク
アクセスマネージャを使用すると、MACsecを考慮してMTUが 1500から 1468に削減されま
す。

（注）

EAP の概要
EAPは、認証プロトコルを伝送するトランスポートプロトコルから認証プロトコルをデカップリ
ングするための要件を示した IETF RFCです。このデカップリングによって、トランスポートプ
ロトコル（IEEE 802.1X、UDP、または RADIUSなど）は、認証プロトコルを変更せずに EAPプ
ロトコルを伝送できます。

基本的な EAPプロトコルは、次の 4つのパケットタイプから構成されます。

• EAP要求：オーセンティケータは、要求パケットをサプリカントに送信します。各要求には
typeフィールドがあり、要求されている内容を示します。これには、使用するサプリカント
アイデンティティや EAPタイプなどが含まれます。シーケンス番号により、オーセンティ
ケータおよびピアは、各 EAP要求に対応する EAP応答を一致できます。

• EAP応答：サプリカントは応答パケットをオーセンティケータに送信し、シーケンス番号を
使用して元のEAP要求と照合します。EAP応答のタイプは、通常EAP要求と一致しますが、
応答が負（NAK）の場合は除きます。

• EAP成功：オーセンティケータは認証に成功した場合にサプリカントに成功パケットを送信
します。

• EAP失敗：オーセンティケータは、認証が失敗した場合、サプリカントに失敗パケットを送
信します。

EAPが IEEE 802.11Xシステムで使用中の場合、アクセスポイントは EAPパススルーモードで動
作します。このモードでは、アクセスポイントはコード、識別子、および長さのフィールドを確

認して、サプリカントから受信したEAPパケットをAAAサーバに転送します。AAAサーバオー
センティケータから受信したパケットは、サプリカントに転送されます。
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EAP-GTC
EAP-GTCは、単純なユーザ名とパスワード認証に基づく EAP認証方式です。チャレンジ/レスポ
ンス方式を使用せずに、ユーザ名とパスワードの両方がクリアテキストで渡されます。この方式

は、トンネリング EAP方式の内部で使用（次のトンネリング EAP方式を参照）、またはワンタ
イムパスワード（OTP）を使用する場合に推奨されます。

EAP-GTCは、相互認証を提供しません。クライアントのみ認証するため、不正なサーバがユーザ
のクレデンシャルを取得するおそれがあります。相互認証が必要な場合、EAP-GTCはトンネリン
グ EAP方式の内部で使用され、サーバ認証を提供します。

EAP-GTCによりキー関連情報は提供されないため、MACsecではこの方式は使用できません。さ
らなるトラフィック暗号化のためにキー関連情報が必要な場合、EAP-GTCはトンネリング EAP
方式の内部で使用され、キー関連情報（および必要に応じて内部および外部のEAP方式の暗号化
バインド）を提供します。

パスワードソースオプションには、次の 2つがあります。

• [パスワードを使った認証（Authenticate using a Password）]：十分に保護された有線環境にの
み適しています。

• [トークンを使った認証（Authenticate using a Token）]：トークンコードまたはOTPのライフ
タイムが短い（通常約 10秒）ため、より高いセキュリティを備えています

ネットワークアクセスマネージャ、オーセンティケータ、または EAP-GTC
プロトコルのいずれもパスワードとトークンコード間を区別できません。こ

れらのオプションは、ネットワークアクセスマネージャ内のクレデンシャル

のライフタイムにのみ影響を与えます。パスワードは、ログアウトまでかそ

れ以降も記憶できますが、トークンコードは記憶できません（認証ごとにユー

ザがトークンコードの入力を求められるため）。

パスワードが認証に使用される場合、ハッシュ化パスワードを使用するデー

タベースに対しての認証でこのプロトコルを使用できます。これは、パスワー

ドがオーセンティケータにクリアテキストで渡されるためです。この方式は、

データベースがリークしている可能性がある場合に推奨されます。

（注）

EAP-TLS
EAP-Transport Layer Security（EAP-TLS）は、TLSプロトコル（RFC 2246）に基づく IEEE 802.1X
EAP認証アルゴリズムです。TLSは、X.509デジタル証明書に基づく相互認証を使用します。
EAP-TLSメッセージ交換は、相互認証、暗号スイートネゴシエーション、キー交換、クライアン
トと認証サーバ間の検証、およびトラフィック暗号化に使用できるキー関連情報を提供します。

次のリストに、EAP-TLSクライアント証明書が有線およびワイヤレス接続に強固な認証を提供で
きる主な理由を示します。

•通常、ユーザが介入することなく認証が自動で実行される。
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•ユーザパスワードへの依存がない。

•デジタル証明書が強固な認証保護を提供する。

•メッセージ交換が公開キー暗号化により保護される。

•証明書がディクショナリ攻撃の被害を受けにくい。

•認証プロセスにより、データ暗号化および署名のための相互決定されたキーが生成される。

EAP-TLSには、次の 2つのオプションが含まれています。

• [サーバ証明書の確認（Validate Server Certificate）]：サーバ証明書の検証を有効にします。

• [高速再接続を有効にする（Enable Fast Reconnect）]：TLSセッション再開を有効にします。
これにより、TLSセッションデータがクライアントとサーバの両方で保持されている限り、
短縮化したTLSハンドシェイクを使用することによってはるかに高速な再認証ができます。

[スマートカードを使用するときは無効にする（Disable When Using a Smart
Card）]オプションは、マシン接続認証では使用できません。

（注）

EAP-TTLS
EAP-Tunneled Transport Layer Security（EAP-TTLS）は、EAP-TLS機能を拡張する 2フェーズのプ
ロトコルです。フェーズ 1では、完全な TLSセッションを実行して、フェーズ 2で使用するセッ
ションキーを導出し、サーバとクライアント間で属性を安全にトンネリングします。フェーズ 2
中では、トンネリングされた属性を使用して、多数のさまざまなメカニズムを使用する追加認証

を実行できます。

ネットワークアクセスマネージャは、EAP-TTLS認証中に使用する内部および外部方式の暗号化
バインドをサポートしません。暗号化バインドが必要な場合は、EAP-FASTを使用する必要があ
ります。暗号化バインドは、クレデンシャルを知らなくても攻撃者がユーザの接続をハイジャッ

クできる中間者攻撃の特殊クラスからの保護を提供します。

フェーズ 2で使用できる認証メカニズムには、次のプロトコルが含まれます。

• PAP（パスワード認証プロトコル）：ピアが 2ウェイハンドシェイクを使用してそのアイデ
ンティティを証明する単純な方式を提供します。ID/パスワードペアは、認証が認められる
か失敗するまで、ピアからオーセンティケータに繰り返し送信されます。相互認証が必要な

場合は、EAP-TTLSを設定して、フェーズ 1でサーバの証明書を検証する必要があります。

パスワードがオーセンティケータに渡されるため、ハッシュ化パスワードを使用するデータ

ベースに対しての認証でこのプロトコルを使用できます。データベースがリークしている可

能性がある場合は、この方式をお勧めします。

EAP-TTLS PAPは、トークンおよび OTPベースの認証で使用できます。（注）
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• CHAP（チャレンジハンドシェイク認証プロトコル）：3ウェイハンドシェイクを使用して
ピアのアイデンティティを検証します。相互認証が必要な場合は、EAP-TTLSを設定して、
フェーズ1でサーバの証明書を検証する必要があります。このチャレンジ/レスポンス方式を
使用する場合、オーセンティケータのデータベースにクリアテキストパスワードを保存す

る必要があります。

• MS-CHAP（MicrosoftCHAP）：3ウェイハンドシェイクを使用してピアのアイデンティティ
を検証します。相互認証が必要な場合は、EAP-TTLSを設定して、フェーズ 1でサーバの証
明書を検証する必要があります。パスワードのNT-hashに基づいてこのチャレンジ/レスポン
ス方式を使用する場合は、オーセンティケータのデータベースにクリアテキストパスワー

ド、または最低でもパスワードの NT-hashのいずれかを保存しておく必要があります。

• MS-CHAPv2：応答パケット内にピアチャレンジおよび成功パケット内にオーセンティケー
タ応答を含めることによって、ピア間の相互認証を提供します。サーバの前に、クライアン

トが認証されます。（ディクショナリ攻撃を防ぐために）サーバをクライアントの前に認証

する必要がある場合、EAP-TTLSを設定してフェーズ 1でサーバの証明書を検証する必要が
あります。パスワードのNT-hashに基づいてこのチャレンジ/レスポンス方式を使用する場合
は、オーセンティケータのデータベースにクリアテキストパスワード、または最低でもパ

スワードの NT-hashのいずれかを保存しておく必要があります。

EAP-TTLS の設定

• EAP：次の EAP方法の使用を許可します。

◦ EAP-MD5（EAP Message Digest 5）：3ウェイハンドシェイクを使用してピアのアイデ
ンティティを検証します（CHAPと類似）。このチャレンジ/レスポンス方式を使用する
場合、オーセンティケータのデータベースにクリアテキストパスワードを保存する必

要があります。

◦ EAP-MSCHAPv2：3ウェイハンドシェイクを使用してピアのアイデンティティを確認
します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防止の

ためなどで）サーバをクライアントの前に認証する必要がある場合、EAP-TTLSを設定
してフェーズ 1でサーバの証明書を検証する必要があります。パスワードのNT-hashに
基づいてこのチャレンジ/レスポンス方式を使用して、オーセンティケータのデータベー
スにクリアテキストパスワード、または最低でもパスワードの NT-hashのいずれかを
保存しておく必要があります。

• EAP-TTLS設定

◦ [サーバ IDの検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。
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これを有効にする場合は、RADIUSサーバにインストールされたサーバ証明書
にサーバ認証の拡張キーの使用状況（EKU）が含まれていることを確認しま
す。RADIUSサーバでは、認証時にクライアントにその設定済みの証明書を送
信するとき、ネットワークアクセスおよび認証のためにこのサーバ認証設定

が必要です。

（注）

◦ [高速再接続を有効にする（Enable Fast Reconnect）]：内部認証が省略されるかどうか、
またはオーセンティケータによって制御されているかどうかに関係なく、外部TLSセッ
ション再開のみを有効にします。

[スマートカードを使用するときは無効にする（Disable When Using a Smart
Card）]は、マシン接続認証では使用できません。

（注）

• [内部方式（InnerMethods）]：TLSトンネルが作成された後で内部方式の使用を指定します。
Wi-Fiメディアタイプにのみ使用できます。

PEAP オプション
Protected EAP（PEAP）は、トンネリング TLSベースの EAP方式です。PEAPは、内部認証方式
の暗号化に対するクライアント認証の前に、サーバ認証に TLSを使用します。内部認証は、信頼
される暗号保護されたトンネル内部で実行され、証明書、トークン、およびパスワードを含む、

さまざまな内部認証方式をサポートします。ネットワークアクセスマネージャは、PEAP認証中
に使用する内部および外部方式の暗号化バインドをサポートしません。暗号化バインドが必要な

場合は、EAP-FASTを使用する必要があります。暗号化バインドは、クレデンシャルを知らなく
ても攻撃者がユーザの接続をハイジャックできる中間者攻撃の特殊クラスからの保護を提供しま

す。

PEAPは、次のサービスを提供することによって EAP方式を保護します。

• EAPパケットに対する TLSトンネル作成

•メッセージ認証

•メッセージの暗号化

•クライアントに対するサーバの認証

次の認証方式を使用できます。

•パスワードを使った認証

◦ EAP-MSCHAPv2：3ウェイハンドシェイクを使用してピアのアイデンティティを確認
します。サーバの前に、クライアントが認証されます。（ディクショナリ攻撃の防止の

ためなどで）サーバをクライアントの前に認証する必要がある場合、PEAPを設定して
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サーバの証明書を検証する必要があります。パスワードのNT-hashに基づいてチャレン
ジ/レスポンス方式を使用して、オーセンティケータのデータベースにクリアテキスト
パスワード、または最低でもパスワードのNT-hashのいずれかを保存しておく必要があ
ります。

◦ EAP-GTC（EAP Generic Token Card）：ユーザ名とパスワードを伝送するために EAPエ
ンベロープを定義します。相互認証が必要な場合は、PEAPを設定してサーバの証明書
を検証する必要があります。パスワードがクリアテキストでオーセンティケータに渡さ

れるため、ハッシュ化パスワードを使用するデータベースに対しての認証でこのプロト

コルを使用できます。この方式は、データベースがリークしている可能性がある場合に

推奨されます。

•証明書を使った EAP-TLS

◦ EAP-TLS：ユーザ証明書を伝送するために EAPエンベロープを定義します。中間者攻
撃（有効なユーザの接続のハイジャック）を避けるため、同じオーセンティケータに対

する認証用にPEAP（EAP-TLS）およびEAP-TLSプロファイルを混在させないことをお
勧めします。その設定に応じて、オーセンティケータを設定する必要があります（プ

レーンおよびトンネリングされた EAP-TLSの両方を有効にしない）。

PEAP の設定

• PEAP-EAP設定

◦ [サーバ IDの検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。

これを有効にする場合は、RADIUSサーバにインストールされたサーバ証明書
にサーバ認証の拡張キーの使用状況（EKU）が含まれていることを確認しま
す。RADIUSサーバでは、認証時にクライアントにその設定済みの証明書を送
信するとき、ネットワークアクセスおよび認証のためにこのサーバ認証設定

が必要です。

（注）

◦ [高速再接続を有効にする（Enable Fast Reconnect）]：外部TLSセッション再開のみを有
効にします。オーセンティケータは、内部認証を省略するかどうかを制御します。

◦ [スマートカードを使用するときは無効にする（Disable When Using a Smart Card）]：ス
マートカードを使用して認証する場合に高速再接続を使用しません。スマートカード

は、ユーザ接続にのみ適用されます。

◦ [トークンおよび EAP-GTCを使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。

•クレデンシャルソースに基づく内部方式

◦ [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2]または
[EAP-GTC]。
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◦ [証明書を使用した認証（Authenticate using a certificate）]：EAP-TLSに対応。

◦ [トークンおよび EAP-GTCを使用して認証する（Authenticate using a token and
EAP-GTC）]：マシン認証には使用できません。

ユーザログインの前に、スマートカードのサポートはWindowsでは使用でき
ません。

（注）

EAP-FAST 設定
EAP-FASTは、IEEE 802.1X認証タイプで、柔軟性があり、展開や管理も容易です。EAP-FAST
は、さまざまなユーザおよびパスワードデータベースタイプ、サーバ主導のパスワードの失効と

変更、およびデジタル証明書（任意）をサポートします。

EAP-FASTは、証明書を使用せず、ディクショナリ攻撃からの保護を提供する IEEE 802.1X EAP
タイプを展開するお客様向けに開発されました。

AnyConnect 3.1の時点では、マシン接続とユーザ接続の両方が設定されている場合、EAPチェー
ンがサポートされています。これは、ネットワークアクセスマネージャが、マシンおよびユーザ

が既知のエンティティであり、企業によって管理されていること検証することを意味し、社内ネッ

トワークに接続しているユーザ所有資産を制御するのに便利です。EAPチェーンの詳細について
は、RFC 3748を参照してください。

EAP-FASTは、TLSメッセージをEAP内にカプセル化します。また、次の3つのプロトコルフェー
ズから構成されます。

1 Authenticated Diffie-Hellman Protocol（ADHP）を使用して Protected Access Credential（PAC）と
呼ばれる共有秘密クレデンシャルを持つクライアントをプロビジョニングするプロビジョニン

グフェーズ。

2 トンネルの確立に PACを使用するトンネル確立フェーズ。

3 認証サーバでユーザのクレデンシャル（トークン、ユーザ名/パスワード、またはデジタル証明
書）を認証する認証フェーズ。

他のトンネリング EAP方式とは異なり、EAP-FASTは内部および外部方式間に暗号化バインドを
提供して、攻撃者が有効なユーザの接続をハイジャックする特殊な中間者攻撃を防止します。

EAP-FAST の設定

• EAP-FAST設定

◦ [サーバ IDの検証（Validate Server Identity）]：サーバ証明書の検証を有効にします。こ
れを有効にすると、管理ユーティリティに2つの追加のダイアログが導入されて、ネッ
トワークアクセスマネージャプロファイルエディタのタスクリストに [証明書
（Certificate）]ペインがさらに追加されます。
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これを有効にする場合は、RADIUSサーバにインストールされたサーバ証明書
にサーバ認証の拡張キーの使用状況（EKU）が含まれていることを確認しま
す。RADIUSサーバでは、認証時にクライアントにその設定済みの証明書を送
信するとき、ネットワークアクセスおよび認証のためにこのサーバ認証設定

が必要です。

（注）

◦ [高速再接続を有効にする（Enable Fast Reconnect）]：セッション再開を有効にします。
EAP-FASTで認証セッションを再開する 2つのメカニズムには、内部認証を再開する
ユーザ認可 PACと、短縮化した外部 TLSハンドシェイクができる TLSセッション再開
があります。この [高速再接続を有効にする（Enable Fast Reconnect）]パラメータは、
両方のメカニズムを有効または無効にします。オーセンティケータがいずれを使用する

かを決定します。

マシン PACは、短縮化した TLSハンドシェイクを提供し、内部認証を省きま
す。この制御は、PACパラメータを有効/無効にすることによって処理します。

（注）

[スマートカードを使用するときは無効にする（Disable When Using a Smart
Card）]オプションは、ユーザ接続認証にのみ使用できます。

（注）

• [クレデンシャルソースに基づく内部方式（Inner methods based on Credentials Source）]：パス
ワードまたは証明書を使用する認証ができます。

◦ [パスワードを使用した認証（Authenticate using a password）]：[EAP-MSCHAPv2]または
[EAP-GTC]。EAP-MSCHAPv2は、相互認証を提供しますが、サーバを認証する前にク
ライアントを認証します。サーバを最初に認証する相互認証を使用する場合は、EAP-FAST
を認証付きプロビジョニングのみに設定して、サーバの証明書を検証します。パスワー

ドの NT-hashに基づいてこのチャレンジ/レスポンス方式を使用して、EAP-MSCHAPv2
を使用する場合は、オーセンティケータのデータベースにクリアテキストパスワード、

または最低でもパスワードのNT-hashのいずれかを保存しておく必要があります。パス
ワードはEAP-GTC内でクリアテキストでオーセンティケータに渡されるため、データ
ベースに対する認証でこのプロトコルを使用できます。

◦パスワードベースの内部方式を使用している場合、認証されていない PACプロビジョ
ニングを許可する追加オプションが使用できます。

◦ [証明書を使用した認証（Authenticate using a certificate）]：証明書を使用する認証に対し
ての基準を、要求された場合にクライアント証明書を暗号化しないで送信、トンネル内

でのみクライアント証明書を送信、またはトンネル内で EAP-TLSを使用してクライア
ント証明書を送信から決定します。

◦トークンおよび EAP-GTCを使用して認証します。
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• [PACを使用する（Use PACs）]：EAP-FAST認証での PACの使用を指定できます。PACは、
ネットワーク認証を最適化するためにクライアントに配布されるクレデンシャルです。

EAP-FASTでは大半の認証サーバが PACを使用するため、通常は PACオプ
ションを使用します。このオプションを削除する前に、認証サーバがEAP-FAST
で PACを使用しないことを確認します。使用する場合は、クライアントの認
証試行が失敗します。認証サーバが認証されたPACプロビジョニングをサポー
トする場合は、認証されていないプロビジョニングを無効にすることを推奨

します。未認証のプロビジョニングは、サーバ証明書を検証しないため、侵

入者がディクショナリベースの攻撃を仕掛けることができる可能性がありま

す。

（注）

LEAP 設定
LEAP（Lightweight EAP）はワイヤレスネットワークに対応しています。拡張認証プロトコル
（EAP）フレームワークに基づき、WEPよりセキュアなプロトコルを作成するためシスコにより
開発されました。

強力なパスワードおよび定期的に失効するパスワードを使用しない限り、LEAPはディクショ
ナリ攻撃を受ける場合があります。認証方式がディクショナリ攻撃の被害を受けにくい

EAP-FAST、PEAP、または EAP-TLSを使用することをお勧めします。

（注）

ユーザ認証にのみ使用できる LEAP設定：

•ログオフを越えたユーザ接続の延長：ユーザがログオフしても接続は開いたままです。同じ
ユーザが再度ネットワークにログインしても、接続はアクティブのままです。

詳細については、「Dictionary Attack on Cisco LEAP Vulnerability」を参照してください。

ネットワーククレデンシャルの定義

[ネットワーク（Networks）] > [クレデンシャル（Credentials）]ペインで、ユーザクレデンシャル
またはマシンクレデンシャルのいずれを使用するか指定し、信頼サーバ検証ルールを設定しま

す。

ユーザクレデンシャルの設定

EAPカンバセーションには、複数の EAP認証方式が含まれ、その各認証で要求されるアイデン
ティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえば、

ピアでは最初に nouser@cisco.comのアイデンティティを要求して認証要求を cisco.com EAPサー
バにルーティングする場合があります。しかし、いったん TLSセッションがネゴシエートされる
と、そのピアは johndoe@cisco.comのアイデンティティを要求する場合があります。そのため、
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ユーザのアイデンティティにより保護が提供される場合でも、カンバセーションがローカル認証

サーバで終端しない限り、宛先領域は必ずしも一致しません。

ユーザ接続で、プレースホルダ [username]および [domain]を使用する場合、次の条件が当てはま
ります。

•認証にクライアント証明書を使用する場合：さまざまなX509証明書プロパティから [username]
および [password]のプレースホルダ値を取得します。プロパティは最初の一致に応じて次の
順序で解析されます。たとえば、ユーザ認証のアイデンティティがuserA@example.com（ユー
ザ名=userA、ドメイン=example.com）、マシン認証のアイデンティティが hostA.example.com
（ユーザ名 =hostA、ドメイン =example.com）の場合、次のプロパティが解析されます。

•ユーザ証明書ベースの認証の場合：

◦ SubjectAlternativeName: UPN = userA@example.com

◦ Subject = .../CN=userA@example.com/...

◦ Subject = userA@eample.com

◦ Subject = .../CN=userA/DC=example/DC=com/...

◦ Subject = userA (no domain)

•マシン証明書ベースの認証の場合：

◦ SubjectAlternativeName: DNS = hostA.example.com

◦ Subject = .../DC=hostA.example.com/...

◦ Subject = .../CN=hostA.example.com/...

◦ Subject = hostA.example.com

•クレデンシャルのソースがエンドユーザの場合：ユーザが入力する情報からプレースホルダ
値を取得します。

•クレデンシャルがオペレーティングシステムから取得される場合：ログイン情報からプレー
スホルダ値を取得します。

•クレデンシャルが静的である場合：プレースホルダを使用しません。

[クレデンシャル（Credentials）]ペインでは、目的のクレデンシャルを関連付けられたネットワー
クの認証で使用するために指定できます。

手順

ステップ 1 [保護されたアイデンティティパターン（Protected Identity Pattern）]でユーザアイデンティティを
定義します。ネットワークアクセスマネージャでは、次のアイデンティティプレースホルダの

パターンがサポートされます。

• [username]：ユーザ名を指定します。ユーザが username@domainまたは domain\usernameを入
力した場合、ドメインの部分は削除されます。
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• [raw]：ユーザの入力のとおりにユーザ名を指定します。

• [domain]：ユーザデバイスのドメインを指定します。

ステップ 2 一般的な、保護されていないアイデンティティパターンを指定します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されてい

ないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピングおよ

びパケット変更の対象になります。

• anonymous@[domain]：値がクリアテキストで送信されるときに、ユーザアイデンティティ
を隠すために、トンネリングされた方式内でよく使用されます。実際のユーザアイデンティ

ティは、保護されたアイデンティティとして、内部方式で提供されます。

• [username]@[domain]：トンネリングされていない方式の場合。

保護されていないアイデンティティ情報はクリアテキストで送信されます。最初

のクリアテキストアイデンティティ要求または応答が改ざんされた場合は、TLS
セッションが確立されるとサーバがアイデンティティを検証できないことを検出す

ることがあります。たとえば、ユーザ IDが無効であるか、またはEAPサーバが処
理する領域内にない場合があります。

（注）

ステップ 3 保護されるアイデンティティパターンを指定します。

ユーザ IDをスヌーピングから保護するために、クリアテキストアイデンティティは、認証要求
の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合があります。

• [username]@[domain]

•ユーザのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のユーザクレデンシャル情報をさらに提供します。

• [シングルサインオンクレデンシャルを使用（UseSingle SignOnCredentials）]：クレデンシャ
ルをオペレーティングシステムのログイン情報から取得します。ログインクレデンシャル

が失敗すると、ネットワークアクセスマネージャは一時的に（次のログインまで）切り替

わり、ユーザに GUIでクレデンシャルの入力を求めます。

ネットワークアクセスマネージャおよび SSOで、Windowsログインクレデンシャ
ルを自動的に使用することはできません。ネットワークアクセスマネージャで

SSOを使用するには、ログオンクレデンシャルを代行受信する必要があります。
したがって、インストールまたはログオフの後に再起動を求められます。

（注）

• [スタティッククレデンシャルを使用（Use Static Credentials）]：ユーザクレデンシャルをこ
のプロファイルエディタが提供するネットワークプロファイルから取得します。スタティッ

ククレデンシャルが失敗すると、ネットワークアクセスマネージャは、新しい設定がロー

ドされるまでクレデンシャルを再度使用しません。

アンパサンドはこのフィールドで無効な文字で

す。

（注）
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• [クレデンシャルのプロンプト（Prompt for Credentials）]：クレデンシャルを次に指定された
とおりに AnyConnect GUIを使用してエンドユーザから取得します。

• [永久に記憶（Remember Forever）]：クレデンシャルは永久に記憶されます。記憶され
たクレデンシャルが失敗すると、ユーザはクレデンシャルの入力を再度求められます。

クレデンシャルはファイルに保存され、ローカルマシンパスワードを使用して暗号化

されます。

• [ユーザのログイン中記憶（RememberwhileUser is LoggedOn）]：クレデンシャルはユー
ザがログオフするまで記憶されます。記憶されたクレデンシャルが失敗すると、ユーザ

はクレデンシャルの入力を再度求められます。

• [記憶しない（Never Remember）]：クレデンシャルは一切記憶されません。ネットワー
クアクセスマネージャは、認証のためにクレデンシャル情報が必要なたびに、ユーザ

に入力を求めます。

ステップ 5 証明書が要求されたときに、認証のためにいずれの証明書ソースを使用するかを決定します。

• [スマートカードまたは OS証明書（Smart Card or OS certificates）]：ネットワークアクセス
マネージャは、OSの証明書ストアまたはスマートカードで検出される証明書を使用します。

• [スマートカード証明書のみ（Smart Card certificates only）]：ネットワークアクセスマネー
ジャは、スマートカードで検出される証明書のみを使用します。

ステップ 6 [スマートカード PINを記憶（Remember Smart Card Pin）]パラメータでは、ネットワークアクセ
スマネージャがスマートカードから証明書を取得するために使用したPINを記憶する期間を決定
します。使用できるオプションについては、ステップ 2を参照してください。

PINは、証明書自体よりも長く保存されることは決してありません。

別名 Cryptographic Service Provider（CSP）および Key Storage Provider（KSP）というス
マートカードのチップとドライバによっては、他より接続に時間がかかるスマートカー

ドもあります。接続タイムアウトを長くすると、ネットワークにスマートカードベー

スの認証を実行するのに十分な時間を与えることができます。

（注）

マシンクレデンシャルの設定

EAPカンバセーションには、複数の EAP認証方式が含まれ、その各認証で要求されるアイデン
ティティが異なる場合があります（マシン認証の次にユーザ認証が行われるなど）。たとえば、

ピアでは最初にnouser@example.comのアイデンティティを要求して認証要求を cisco.comEAPサー
バにルーティングする場合があります。しかし、いったん TLSセッションがネゴシエートされる
と、そのピアは johndoe@example.comのアイデンティティを要求する場合があります。そのため、
ユーザのアイデンティティにより保護が提供される場合でも、カンバセーションがローカル認証

サーバで終端しない限り、宛先領域は必ずしも一致しません。

マシン接続の場合に、[username]および [domain]プレースホルダが使用されたときは、常に次の
条件が適用されます。
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•認証にクライアント証明書を使用する場合：さまざまなX509証明書プロパティから [username]
および [password]のプレースホルダ値を取得します。プロパティは最初の一致に応じて次の
順序で解析されます。たとえば、ユーザ認証のアイデンティティが userA@cisco.com（ユー
ザ名=userA、ドメイン=cisco.com）、マシン認証のアイデンティティがhostA.cisco.com（ユー
ザ名 =hostA、ドメイン =cisco.com）の場合、次のプロパティが解析されます。

•ユーザ証明書ベースの認証の場合：

◦ SubjectAlternativeName: UPN = userA@example.com

◦ Subject = .../CN=userA@example.com/...

◦ Subject = userA@example.com

◦ Subject = .../CN=userA/DC=example.com/...

◦ Subject = userA (no domain)

•マシン証明書ベースの認証の場合：

◦ SubjectAlternativeName: DNS = hostA.example.com

◦ Subject = .../DC=hostA.example.com/...

◦ Subject = .../CN=hostA.example.com/...

◦ Subject = hostA.example.com

•クライアント証明書が認証に使用されない場合：クレデンシャルをオペレーティングシステ
ムから取得し、[username]プレースホルダは割り当てられたマシン名を表します。

[クレデンシャル（Credentials）]パネルでは、目的のマシンクレデンシャルを指定できます。

手順

ステップ 1 [保護されているアイデンティティパターン（Protected Identity Pattern）]でマシンアイデンティ
ティを定義します。ネットワークアクセスマネージャでは、次のアイデンティティプレースホ

ルダのパターンがサポートされます。

• [username]：ユーザ名を指定します。ユーザが username@domainまたは domain\usernameを入
力した場合、ドメインの部分は削除されます。

• [raw]：ユーザの入力のとおりにユーザ名を指定します。

• [domain]：ユーザの PCのドメインを指定します。

ステップ 2 典型的な保護されていないマシンアイデンティティのパターンを定義します。

まだネゴシエートされていないセッションでは、整合性保護または認証なしで、暗号化されてい

ないアイデンティティ要求および応答が発生します。これらのセッションは、スヌーピングおよ

びパケット変更の対象になります。

• host/anonymous@[domain]
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•マシンのアイデンティティとして送信する実際の文字列（プレースホルダなし）

ステップ 3 保護されているマシンアイデンティティのパターンを定義します。

ユーザ IDをスヌーピングから保護するために、クリアテキストアイデンティティは、認証要求
の正しい領域へのルーティングを有効にするために必要な情報のみを指定する場合があります。

典型的な保護されているマシンアイデンティティのパターンは次のとおりです。

• host/[username]@[domain]

•マシンのアイデンティティとして使用する実際の文字列（プレースホルダなし）

ステップ 4 次のマシンクレデンシャル情報をさらに提供します。

• [マシンクレデンシャルを使用（Use Machine Credentials）]：クレデンシャルをオペレーティ
ングシステムから取得します。

• [スタティッククレデンシャルを使用（Use Static Credentials）]：展開ファイルに送信する実
際のスタティックパスワードを指定します。スタティッククレデンシャルは、証明書ベー

スの認証には適用されません。

適切な証明書を選択するためのネットワークアクセスマネージャの設定

クライアント認証時に 2つの証明書が存在する場合、ネットワークアクセスマネージャは証明書
の属性に基づいて最適な証明書を自動的に選択します。優先する証明書の条件は顧客によって異

なるため、次に示す証明書の選択を定義するフィールドを設定し、また証明書選択をオーバーラ

イドするルールを指定する必要があります。

複数の証明書が同一ルールに一致するか、ルールに一致する証明書がない場合は、ACEエンジン
が、証明書の優先順位を指定するアルゴリズムを実行し、特定の基準（秘密キーがあるかどうか、

マシンストアからの証明書であるかどうかなど）に基づいて証明書を選択します。複数の証明書

の優先順位が同一の場合、ACEエンジンはその優先順位で最初に検出した証明書を選択します。

手順

ステップ 1 AnyConnectプロファイルエディタから [ネットワーク（Networks）]タブを選択します。

ステップ 2 編集するネットワークを選択します。

ステップ 3 [マシンクレデンシャル（Machine Credentials）]タブを選択します。

ステップ 4 ページ下部で [証明書一致ルールを使用する（Use Certificate Matching Rule）]を選択します。

ステップ 5 [証明書フィールド（Certificate Field）]ドロップダウンメニューから、検索条件として使用する
フィールドを選択します。

ステップ 6 [一致（Match）]ドロップダウンメニューから、検索にフィールドの完全一致（[等しい（Equals）]）
または部分一致（[含む（Includes）]）を含めるかどうかを指定します。

ステップ 7 [値（Value）]フィールドに、証明書の検索条件を入力します。
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信頼サーバ検証ルールの設定

[サーバ IDの検証（Validate Server Identity）]オプションが [EAP]方式に設定されている場合、[証
明書（Certificate）]パネルが有効になって証明書サーバまたは認証局に対する検証ルールを設定
できます。検証の結果によって、証明書サーバまたは認証局が信頼されるかどうかが決定されま

す。

証明書サーバの検証ルールを定義するには、次の手順を実行します。

手順

ステップ 1 オプション設定が [証明書フィールド（Certificate Field）]および [一致（Match）]カラムに表示さ
れたときに、ドロップダウン矢印をクリックし、目的の設定を選択します。

ステップ 2 [値（Value）]フィールドに、値を入力します。

ステップ 3 ルールの下で [追加（Add）]をクリックします。

ステップ 4 [証明書信頼済み認証局（CertificateTrustedAuthority）]ペインで、次のいずれかのオプションを選
択します。

• [OSにインストールされたすべてのルート認証局（CA）を信頼（Trust any Root Certificate
Authority (CA) Installed on the OS）]：選択すると、ローカルマシンまたは証明書ストアのみ
がサーバの証明書チェーン検証の対象になります。

• [ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA) Certificates）]。

[ルート認証局（CA）証明書を含める（Include Root Certificate Authority (CA)
Certificates）]を選択した場合は、[追加（Add）]をクリックして CA証明書を設定
にインポートする必要があります。使用している証明書がWindows証明書ストア
からエクスポートされる場合は、[Base 64 encoded X.509 (.cer)]オプションを使用し
ます。

（注）

[ネットワークグループ（Network Groups）] ウィンドウ
[ネットワークグループ（Network Groups）]ウィンドウで、ネットワーク接続を特定のグループ
に割り当てます。接続をグループに分類することにより、次の複数の利点がもたらされます。

•接続の確立試行時のユーザエクスペリエンスの向上。複数の非表示ネットワークが設定され
た場合、接続が正常に確立するまで、クライアントは非表示ネットワークのリストを定義さ

れた順序で順を追って調べます。このような場合に、接続を確立するために必要な時間を大

幅に短縮するためにグループが使用されます。
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•設定された接続の管理の簡略化。企業内で複数の役割を持つ（または同じ領域に頻繁にアク
セスする）ユーザがグループ内のネットワークを調整して選択可能なネットワークのリスト

を管理しやすくする場合に、管理者ネットワークをユーザネットワークから分離できます。

配布パッケージの一部として定義されたネットワークはロックされています。これは、ユーザが

設定を編集することや、ネットワークプロファイルを削除することを防止するためです。

ネットワークをグローバルとして定義できます。グローバルとして定義すると、ネットワークは

[グローバルネットワーク（Global Networks）]セクションに表示されます。このセクションは、
有線とワイヤレスネットワークタイプの間で分割されます。このタイプのネットワークに対して

は、ソート順序の編集のみを実行できます。

すべての非グローバルネットワークは、グループ内に存在する必要があります。1つのグループ
がデフォルトで作成されています。すべてのネットワークがグローバルの場合にそのグループを

削除できます。

手順

ステップ 1 ドロップダウンリストからグループを選択します。

ステップ 2 [ネットワークの作成（Create networks）]を選択して、エンドユーザがこのグループ内にネット
ワークを作成できるようにします。これをオフにした場合、展開されたときにネットワークアク

セスマネージャはこのグループからユーザ作成ネットワークをすべて削除します。これにより、

ユーザがネットワーク設定を別のグループに再入力する必要が生じることがあります。

ステップ 3 [スキャンリストの表示（See scan list）]を選択して、AnyConnect GUIを使用してグループがアク
ティブグループとして選択されたときに、エンドユーザがスキャンリストを表示できるように

します。または、このチェックボックスをオフにして、ユーザによるスキャンリストの表示を制

限します。たとえば、ユーザが近くのデバイスに誤って接続することを防ぐ必要がある場合に、

スキャンリストへのアクセスを制限します。

これらの設定は、グループごとに適用されま

す。

（注）

ステップ 4 右矢印および左矢印を使用して、[グループ（Group）]ドロップダウンリストから選択したグルー
プに対してネットワークを挿入または削除します。ネットワークが現在のグループから移動され

た場合は、デフォルトグループに配置されます。デフォルトグループを編集する場合、デフォル

トグループからネットワークを移動できません（[>]ボタンを使用）。

指定のネットワーク内で、各ネットワークの表示名は一意である必要があります。この

ため、1つのグループには同じ表示名を持つ 2つ以上のネットワークを含められませ
ん。

（注）

ステップ 5 上矢印および下矢印を使用してグループ内のネットワークの優先順位を変更します。
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第 6 章

ポスチャの設定

AnyConnect Secure Mobility Clientは VPNポスチャ（HostScan）モジュールおよび ISEポスチャ
モジュールを提供します。両方のモジュールにより、CiscoAnyConnect SecureMobility Clientで、
ホストにインストールされたアンチウイルス、アンチスパイウェア、ファイアウォールソフト

ウェアなどについてエンドポイントのコンプライアンスを評価できます。その後、エンドポイン

トがコンプライアンスに対応するまでネットワークアクセスを制限したり、修復方法を確立で

きるようにローカルユーザの権限を強化したりできます。

VPNポスチャは、hostscan_version.pkgにバインドされています。これは、どのようなオペレー
ティングシステム、アンチウイルス、アンチスパイウェア、およびソフトウェアがホストにイ

ンストールされているかを収集するアプリケーションです。ISEポスチャは、ISE制御ネットワー
クにアクセスするときに、AnyConnectと NAC Agentの両方を展開するのではなく、1つのクラ
イアントを展開します。ISEポスチャは、AnyConnect製品に（Webセキュリティやネットワーク
アクセスマネージャなどと同じように）追加のセキュリティコンポーネントとしてインストー

ルできるモジュールです。リリース 3.xの AnyConnectバンドルの一部であった HostScanは、別
個にインストールされるようになりました。

ISEポスチャは、クライアント側評価を実行します。クライアントは、ヘッドエンドからポス
チャ要件ポリシーを受信し、ポスチャデータ収集を実行し、結果をポリシーと比較し、評価結

果をヘッドエンドに返します。エンドポイントがコンプライアンス対応かどうかを実際には ISE
が判断する場合でも、ISEはエンドポイント独自のポリシー評価を利用します。

一方、HostScanはサーバ側評価を実行します。ASAがエンドポイント属性（オペレーティング
システム、IPアドレス、レジストリエントリ、ローカル証明書、ファイル名など）のリストの
みを要求し、これらが HostScanによって返されます。ポリシーの評価結果に基づいて、どのホ
ストがセキュリティアプライアンスへのリモートアクセス接続を確立できるかを制御できます。

2つの異なるポスチャエージェントを実行すると予期しない結果が生じる可能性があるため、
HostScanと ISEポスチャエージェントの組み合わせは推奨されません。

（注）

次のポスチャチェックは、HostScanではサポートされますが、ISEポスチャではサポートされま
せん。

•ホストネーム
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• IPアドレス

• MACアドレス

•ポート番号

• OPSWATバージョン

• BIOSシリアル番号

•パーソナルファイアウォール

•チェックサム検証によるファイルチェック

•証明書フィールド属性

• ISEポスチャモジュールの提供内容, 218 ページ

• AnyConnect ISEフローを中断する操作, 224 ページ

• ISEポスチャのステータス, 225 ページ

• エンドポイントの同時ユーザ, 227 ページ

• ポスチャモジュールのロギング, 227 ページ

• ポスチャモジュールのログファイルと場所, 227 ページ

• ISEポスチャプロファイルエディタ, 228 ページ

• [詳細（Advanced）]パネル, 230 ページ

• VPNポスチャ（HostScan）モジュールの提供内容, 231 ページ

• OPSWATサポート表, 235 ページ

ISE ポスチャモジュールの提供内容

ポスチャチェック

ISEポスチャモジュールはポスチャチェックの実行に OPSWAT v3または v4ライブラリを使用し
ます。初回のポスチャチェックでは、すべての必須要件への一致に失敗したエンドポイントがす

べて非準拠と見なされます。その他のエンドポイントの許可ステータスは、ポスチャ不明または

準拠（必須要件に合致）です。

ポスチャチェックフェーズでエラーが発生し、AnyConnectが続行可能な場合、ユーザに通知さ
れますが、可能な場合はポスチャのチェックが続行されます。必須のポスチャチェック中にエ

ラーが発生した場合、チェックは失敗とマークされます。ネットワークアクセスは、すべての必

須要件が満たされている場合に許可されます。そうでない場合、ユーザはポスチャプロセスをリ

スタートできます。
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必要な修復

修復ウィンドウはバックグラウンドで実行されるため、ネットワークアクティビティのアップ

デートはポップアップ表示されず、干渉や中断は発生しません。AnyConnect UIの ISEポスチャ
タイル部分で [詳細（Details）]をクリックして、検出された内容およびネットワークに参加する
前に必要なアップデート内容を確認できます。必須の手動修復が存在する場合、修復ウィンドウ

が開き、対処が必要な項目が表示されます。この [システムスキャンの概要：アップデートの詳
細（System Scan Summary: Update Details）]ウィンドウに、アップデートの進捗状況、割り当てら
れたアップデート時間の残り時間、すべての要件のステータス、およびシステムの準拠状態が表

示されます。

管理者は、ISEポスチャプロセスの最後に表示されるネットワーク使用ポリシーを設定できます。
ポリシーにアクセスすると、VLANへのアクセス権が付与される前にユーザが同意する必要のあ
る必須の諸条件がすべて表示されます。

オプションのアップデートのみが残っている場合、[スキップ（Skip）]を選択して次の更新に進む
ことも、[すべてスキップ（Skip All）]を選択して残りの修復をすべて無視することも可能です。
時間を節約するためにオプションの修復をスキップしても、ネットワークアクセスは維持されま

す。

修復後（または修復が必要でない場合は要件チェック後）、アクセプタブルユースポリシーの通

知を受け取る場合があります。この場合、ネットワークアクセスのポリシーに同意する必要があ

り、同意しなかった場合はアクセスが制限されます。修復のこの部分では、AnyConnectUIのポス
チャタイル部分に、「システムスキャン：ネットワークのアクセプタブルユースポリシー（System
Scan: Network Acceptable Use Policy）」と表示されます。

修復が完了すると、必須アップデートとしてリストされたチェック項目がすべて [完了（Done）]
ステータスとなり、緑色のチェックボックスが表示されます。修復後、エージェントは ISEにポ
スチャ結果を送信します。

Symantec製品のアーキテクチャの変更に伴い、ISEポスチャでは Symantec AV 12.1.x以降の修
復がサポートされません。

（注）
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パッチ管理チェックと修復

AnyConnect 4.xおよびMicrosoft System Center ConfigurationManager（SCCM）の統合により、パッ
チ管理チェックとパッチ管理修復が導入されました。エンドポイントで欠落している重要なパッ

チのステータスをチェックし、ソフトウェアパッチをトリガーするべきかどうか確認します。重

要なパッチがWindowsエンドポイントで欠落していない場合は、パッチ管理チェックは合格で
す。パッチ管理修復は、管理者レベルのユーザのみに対して、1つ以上の重要なパッチがWindows
エンドポイントで欠落しているときにのみトリガーされます。

SCCMクライアントで、再起動前にインストールが行われるパッチをインストールすると、マシ
ンが再起動するとすぐに、パッチのインストールステータス（インストール完了または未インス

トール）がレポートされます。ただし、SCCMクライアントで、再起動後にインストールが開始
されるパッチをインストールすると、パッチのステータスはすぐにはレポートされません。

AnyConnectコンプライアンスモジュールは、この時点で SCCMクライアントにステータスの提
供を強制できません。パッチによっては、SCCMクライアントの応答を待機する必要があります
が、既知のパッチのほとんどの実験結果は約 10分でした。

同様の動作は、Windows Server Update Services（WSUS）の検索 APIでも見られ、応答時間は長め
で、20～ 30分かかることもあります。

ISEのポリシー状態の設定方法については「Policy Conditions」を参照してください。またパッチ
管理修復の詳細については「Patch Management Remediation」を参照してください。

エンドポイントコンプライアンスの再評価

エンドポイントがコンプライアンス対応と見なされ、ネットワークアクセスが許可されると、管

理者が設定した制御に基づいてエンドポイントを任意で定期的に再評価できます。パッシブ再評

価ポスチャチェックは、初期のポスチャチェックとは異なります。失敗した場合、ユーザには修

復するオプションが与えられます（管理者がそのように設定していた場合）。この構成設定では、

1つ以上の必須要件が満たされていない場合でも、ユーザが信頼ネットワークアクセスを維持す
るかどうかを制御します。初期のポスチャ評価では、すべての必須要件が満たされていないと、

エンドポイントはコンプライアンス非対応と見なされます。管理者は、結果を[続行（Continue）]、
[ログオフ（Logoff）]、または [修復（Remediate）]に設定し、適用や猶予時間など他のオプショ
ンを設定できます。

ISE UIのこの機能はデフォルトでは無効であり、ユーザロールに対して有効になっている場合、
ポスチャは 1～ 24時間ごとに再評価されます。

ステルスモード（Stealth Mode）
管理者は、AnyConnect UIタイルをエンドユーザクライアントに対して非表示にしている間に、
ISEポスチャを設定できます。ポップアップは表示されないので、ユーザによる設定を必要とす
るどのシナリオでも、デフォルトのアクションが実行されます。この機能は、Windowsおよび
Macオペレーティングシステムで使用できます。
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『Cisco Identity Services Engine Administrator Guide』の「Configure Posture Policies」を参照してく
ださい。ここでは、クライアントレス状態を無効または有効にしてステルスモードを設定しま

す。

ISEポスチャプロファイルエディタ,（228ページ）でプロファイルをマッピングし、AnyConnect
設定を ISEの [クライアントプロビジョニング（Client Provisioning）]ページにマッピングする
と、AnyConnectは、ポスチャプロファイルを読み込んで目的のモードに設定し、最初のポスチャ
要求中に選択されたモードに関する情報を ISEに送信できます。モードと、IDグループ、OS、コ
ンプライアンスモジュールなどのその他の要因に基づいて、Cisco ISEは適切なポリシーをマッチ
ングします。

『Cisco Identity Services Engine Administrator Guide, Release 2.2』でステルスモードの展開とその影
響について参照してください。

ISEポスチャでは、ステルスモードで次の機能を設定することはできません。

•すべての手動修復

•リンク修復

•ファイル修復

• WSUS表示 UI修復

•アクティブ化 GUI修復

• AUPポリシー

ポスチャポリシーの適用

エンドポイントにインストールされているソフトウェアの全体的な可視性を改善するために、シ

スコは次のポスチャ拡張機能を提供しました。

•エンドポイントのファイアウォール製品の状態をチェックして、その製品が実行されている
かどうか確認できます。必要に応じて、ファイアウォールを有効にし、最初のポスチャ中や

定期的な再評価（PRA）中にポリシーを適用できます。設定するには、ISE UIの「Firewall
Condition Settings」を参照してください。

•同様に、エンドポイントにインストールされているアプリケーションのクエリを実行できま
す。不要なアプリケーションが実行中またはインストールされている場合は、アプリケー

ションを停止するか、不要なアプリケーションをアンインストールできます。設定するに

は、ISE UIの「Application Remediation」セクションを参照してください。

UDID 統合
AnyConnectは、デバイスにインストールされていると、AnyConnectのすべてのモジュール間で共
有される独自の一意の ID（UDID）を持ちます。この UDIDは、エンドポイントの IDであり、エ
ンドポイント属性として保存されるため、MACアドレスではなく特定のエンドポイントでのポス
チャ制御が保証されます。その後は、UDIDに基づいてエンドポイントをクエリすることができ
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ます。UDIDは定数で、エンドポイントの状況（接続、アップグレード、アンインストールなど）
に関係なく変化しません。ISE UIの [コンテキスト表示（Context Visibility）]ページ（[コンテキ
スト表示（Context Visibility）] > [エンドポイント（Endpoints）] > [コンプライアンス
（Compliance）]）は、複数のNICを持つエンドポイントについて、複数のエントリではなく 1つ
のエントリを表示できます。

アプリケーション監視

ポスチャクライアントは、動的な変化を監視し、ポリシーサーバに報告できるように、さまざま

なエンドポイント属性を継続的に監視できます。ポスチャポリシーの設定に応じて、インストー

ルされるアプリケーションや、アプリケーションが実行するアンチスパイウェア、アンチウイル

ス、アンチマルウェア、ファイアウォールなどのさまざまな属性を監視できます。アプリケーショ

ンの条件設定の詳細については、『Cisco Identity Services EngineAdministratorGuide』の「Continuous
Endpoint Attribute Monitoring」を参照してください。

USB ストレージデバイス検出
USB大容量ストレージデバイスをWindowsエンドポイントに接続すると、ポスチャクライアン
トはそのデバイスを検出し、ポスチャポリシーブロックに応じて、デバイスをブロックしたり許

可したりすることができます。エージェントはUSB検出を使用して、同じ ISE制御ネットワーク
にある限り、継続的にエンドポイントをモニタします。この期間内に、条件に一致するUSBデバ
イスを接続した場合、指定した修復アクションが実行されます。インシデントは、ポリシーサー

バにも報告されます。

USBストレージ検出は、OPSWAT v4コンプライアンスモジュールに依存しています。[ワークセ
ンター（Work Centers）] > [ポスチャ（Posture）] > [ポリシー要素（Policy Elements）] > [USB]で、
ISE UIの定期再評価ポリシー（PRA）の USBチェックを設定する必要があります。

チェックと修復は順番に実行されるため、その他のチェックの PRA猶予時間を最小限の値に
設定することによって、USBチェックの処理での遅延を防止できます。猶予時間は、[ワーク
センター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [再評価設定
（Reassessment Config）]の ISE UIで設定されます。

（注）

ISEUIでUSBストレージの検出を設定する手順については、「USBMass StorageCheckWorkflow」
を参照してください。

自動コンプライアンス

ポスチャリースにより、ISEサーバは、ポスチャを完全にスキップし、簡単にシステムを準拠状
態にすることができます。この機能により、ユーザは、自分のシステムが最近ポスチャされてい

る場合に、ネットワーク間の切り替えによる遅延を感じることがありません。ISEポスチャエー
ジェントは、単に、ISEサーバが検出されたすぐ後に、システムが準拠しているかどうかを示す
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ステータスメッセージをUIに送信します。ISEのUI（[設定（Settings）] > [ポスチャ（Posture）]
> [一般設定（General Settings）]）で、最初のコンプライアンスチェックの後にエンドポイントが
ポスチャ準拠と見なされる時間を指定できます。ユーザがある通信インターフェイスから別の通

信インターフェイスに切り替えた場合でも、コンプライアンスステータスは維持されることが予

期されています。

ポスチャリースでは、ISEでセッションが有効な場合に、エンドポイントがポスチャ不明状態
から準拠状態に移行することが予期されます。

（注）

VLAN のモニタリングと遷移
サイトによっては、異なるVLANまたはサブネットを使用して、企業グループおよびアクセスレ
ベル用にネットワークを分割しています。ISEからの認可変更（CoA）では、VLANの変更を指定
します。変更は、セッション終了など管理者のアクションによって発生することもあります。VPN
接続中の VLAN変更をサポートするには、ISEポスチャプロファイルに次の設定を行います。

• [VLAN検出間隔（VLANDetection Interval）]：エージェントがVLANの遷移を検出する頻度
およびモニタリングを無効にするかどうかを決定します。VLANモニタリングは、この間隔
が 0以外の値に設定されている場合に有効になります。Mac OS Xの場合、この値は 5以上
に設定します。

VLANモニタリングはWindowsとMac OS Xの両方に実装されていますが、Macでは予期し
ない VLAN変更を検出するためにのみ必要です。VPNが接続される場合、または acise（メ
インのAnyConnect ISEプロセス）が実行されていない場合は、自動的に無効になります。有
効な値の範囲は 0～ 900秒です。

• [エージェント IP更新の有効化（Enable Agent IP Refresh）]：オフにすると、ISEはエージェ
ントに [ネットワーク遷移遅延（NetworkTransitionDelay）]値を送信します。オンにすると、
ISEはエージェントに DHCPリリースおよび更新の値を送信し、エージェントは IP更新を
行って最新の IPアドレスを取得します。

• [DHCPリリース遅延（DHCP release delay）]と [DHCP更新遅延（DHCP renew delay）]：IP
更新および [エージェント IP更新の有効化（Enable Agent IP Refresh）]設定との相関で使用
されます。[エージェント IP更新の有効化（Enable Agent IP Refresh）]チェックボックスをオ
ンにし、この値が 0でない場合、エージェントはリリース遅延秒数を待機し、IPアドレスを
更新し、更新遅延秒数を待機します。VPNが接続されている場合、IP更新は自動的に無効に
なります。

• [ネットワーク遷移遅延（NetworkTransitionDelay）]：（[エージェント IP更新の有効化（Enable
Agent IP Refresh）]チェックボックスで）VLANモニタリングがエージェントによって無効
または有効にされた場合に使用されます。この遅延により、VLANが使用されていない場合
にはバッファが追加され、サーバからの正確なステータスを待機する十分な時間がエージェ

ントに与えられます。ISEはエージェントにこの値を送信します。また、ISE UIのグローバ
ル設定に [ネットワーク遷移遅延（Network Transition Delay）]値を設定した場合、ISEポス
チャプロファイルエディタの値でその値が上書きされます。
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ASAはVLAN変更をサポートしないため、クライアントがASAを介して ISEに接続されてい
るときには、これらの設定は適用されません。

（注）

トラブルシューティング

ポスチャの完了後にエンドポイントデバイスがネットワークにアクセスできない場合は、次の点

を確認してください。

• VLAN変更は ISE UIで設定されていますか。

◦設定されている場合、DHCPリリース遅延および更新遅延がプロファイルに設定されて
いますか。

◦どちらの設定も 0の場合、[ネットワーク遷移遅延（Network Transition Delay）]がプロ
ファイルに設定されていますか。

AnyConnect ISE フローを中断する操作
さまざまな理由から、AnyConnect ISEポスチャフローは最初のポスチャ再アセスメントまたは
パッシブ再アセスメント中に中断されることがあります。

•ユーザがAnyConnect ISEをキャンセルする：ポスチャのチェックと修復の期間に、ユーザは
AnyConnect ISEをキャンセルできます。UIにはキャンセルが進行中であることがただちに通
知されますが、これはエンドポイントを問題のある状態にすることを回避するときにだけ発

生します。サードパーティソフトウェアを使用している場合、キャンセル操作によってはリ

ブートが必要な場合があります。キャンセル後、AnyConnectUIのポスチャタイル部分には、
準拠状態が示されます。

•修復タイマーが期限切れになる：ポスチャ要件を満たすための管理者制御時間が終了しまし
た。アセスメントレポートがヘッドエンドに送信されます。パッシブ再アセスメント時に

は、ユーザはネットワークアクセスを保持し、ポスチャアセスメントでは、必須要件すべ

てが満たされた場合にネットワークアクセスが許可されます。

•ポスチャチェック中のエラー：ポスチャチェックフェーズでエラーが発生し、AnyConnect
が続行可能な場合、ユーザに通知されますが、可能な場合はポスチャのチェックが続行され

ます。必須のポスチャチェック中にエラーが発生した場合、チェックは失敗とマークされま

す。ネットワークアクセスは、すべての必須要件が満たされている場合に許可されます。そ

うでない場合、ユーザはポスチャプロセスをリスタートできます。

•修復中のエラー：修復フェーズでエラーが発生し、AnyConnect ISEポスチャが続行可能な場
合は、ユーザに通知されます。失敗した修復ステップが必須のポスチャ要件と関連付けられ

ている場合、AnyConnect ISEポスチャは修復プロセスを停止します。失敗した修正ステップ
がオプションのポスチャの要件に関連付けられている場合は、次のステップに進んで ISEポ
スチャ操作を終了しようとします。ネットワークアクセスは、すべての必須要件が満たされ
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ている場合に許可されます。そうでない場合、ユーザはポスチャプロセスをリスタートでき

ます。

•デフォルトゲートウェイの変更：デフォルトゲートウェイに対する変更により、ユーザが
信頼ネットワークへのアクセスを失う場合があります。これにより、ISEポスチャは ISEの
再検出を試みます。AnyConnect UIの ISEポスチャタイル部分では、再検出モードに入ると
ISEポスチャのステータスが表示されます。

• AnyConnectと ISE間の接続の喪失：エンドポイントが準拠状態と見なされてネットワーク
アクセスが許可された後に、さまざまなネットワークシナリオが発生する可能性がありま

す。エンドポイントがネットワーク接続を完全に失う場合があります。ISEがダウンする場
合があります。ISEポスチャが失敗する場合があります（セッションタイムアウト、手動リ
スタートなどによる）。ASAの背後の ISEが VPNトンネルを喪失する場合があります。

ISE ポスチャのステータス
AnyConnect ISEポスチャが機能し、想定どおりにネットワークアクセスをブロックしている場合
に、AnyConnect UIの [ISEポスチャ（ISE Posture）]タイルに [システムスキャン：ポリシーサー
バを検索しています（System Scan: Searching for policy server）]と表示されます。Windowsタスク
マネージャまたはMac OS Xシステムログには、プロセスが実行中であると示される場合があり
ます。サービスが実行されていない場合は、AnyConnect UIの [ISEポスチャ（ISE Posture）]タイ
ルに [システムスキャン：サービスは使用できません（System Scan: Service is unavailable）]と表
示されます。

ネットワークを変更すると、検出フェーズが開始されます。AnyConnect ISEポスチャの場合、プ
ライマリインターフェイスのデフォルトルートが変更された場合、エージェントが検出プロセス

に戻ります。たとえば、WiFiおよびプライマリ LANが接続された場合、エージェントは検出を
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リスタートします。同様に、WiFiおよびプライマリ LANが接続されたものの、その後、WiFiの
接続が解除された場合、エージェントは検出をリスタートしません。

また、「システムスキャン」後、AnyConnect UIの [ISEポスチャ（ISE Posture）]タイルに次のス
テータスメッセージが表示される場合があります。

• [限定的または接続なし（Limited or no connectivity）]：接続がないため検出は発生していませ
ん。AnyConnect ISEポスチャエージェントは、ネットワーク上の不正なエンドポイントで検
出を実行している可能性があります。

• [システムスキャンは現在のWiFiでは不要（System scan not required on current WiFi）]：セ
キュアでないWiFiが検出されたため検出は発生していません。AnyConnect ISEポスチャエー
ジェントは、LAN、ワイヤレス（802.1X認証が使用されている場合）、および VPNでのみ
検出を開始します。WiFiがセキュアでないか、またはエージェントプロファイルで
OperateOnNonDot1XWirelessを 1に設定してこの機能を無効にしています。

• [不正なポリシーサーバ（Unauthorized policy server）]：ネットワークアクセスが制限されて
いるか存在しないため、ホストが ISEネットワークのサーバ名ルールに一致していません。

• [AnyConnectダウンローダが更新を実行しています…（TheAnyConnectDownloader is performing
update...）]：ダウンローダが呼び出され、パッケージバージョンを比較し、AnyConnect設定
をダウンロードし、必要なアップグレードを行います。

• [システムをスキャンしています...（ScanningSystem...）]：アンチウイルス/アンチスパイウェ
アのセキュリティ製品のスキャンが開始されました。このプロセス中にネットワークが変更

された場合、エージェントはログファイルの生成プロセスをリサイクルし、ステータスは

[検出されたポリシーサーバなし（No policy server detected）]に戻ります。

• [AnyConnectスキャンのバイパス（Bypassing AnyConnect scan）]：ネットワークは、Cisco
NAC Agentを使用するように設定されています。

• [ユーザによってキャンセルされた信頼できないポリシーサーバ（Untrusted Policy Server
Cancelled by the user）]：AnyConnect UIの [システムスキャンプリファレンス（System Scan
Preferences）]タブで信頼できないサーバへの接続のブロックを解除すると、ポップアップ
ウィンドウに AnyConnectダウンローダのセキュリティ警告が表示されます。この警告ペー
ジで [接続のキャンセル（CancelConnection）]をクリックすると、[ISEポスチャ（ISEPosture）]
タイルがこのステータスに変わります。

• [ネットワークの利用規定（Network Acceptable Use Policy）]：ネットワークへのアクセスに
は、アクセプタブルユースポリシーを確認し、受け入れる必要があります。ポリシーを拒

否すると、ネットワークアクセスが制限される可能性があります。

• [ネットワーク設定の更新（Updating Network Settings）]：ISE UIの [設定（Settings）] > [ポス
チャ（Posture）] > [全般設定（General Settings）]では、ネットワーク遷移間で発生させる遅
延の秒数を指定できます。

• [コンプライアンス非対応。更新時間の期限が切れました。（Not Compliant. Update time
expired.）]：修復のために設定された時間の期限が切れました。
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• [コンプライアンス対応。ネットワークアクセスが許可されています。（Compliant. Network
access allowed.）]：修復が完了しました。[システムスキャン（System Scan）] > [スキャン概
要（Scan Summary）]にも、ステータスが完了と示されます。

• [検出されたポリシーサーバなし（No policy server detected）]：ISEネットワークが見つかり
ません。30秒後、エージェントによるプローブは低下します。デフォルトのネットワーク
アクセスが有効になります。

エンドポイントの同時ユーザ
AnyConnect ISEは、複数のユーザが同時にエンドポイントにログインしてネットワーク接続を共
有した場合、個別のポスチャ評価をサポートしません。最初に AnyConnect ISEを実行したユーザ
が正常にポスチャされ、エンドポイントに信頼ネットワークアクセスが許可されると、エンドポ

イントの他のすべてのユーザがネットワークアクセスを継承します。これを防ぐため、管理者は

エンドポイントに同時ユーザを許可する機能を無効にできます。

ポスチャモジュールのロギング
ISEポスチャの場合、イベントはネイティブオペレーティングシステムのイベントログ（Windows
イベントログビューアまたはMac OS Xシステムログ）に記録されます。

VPNポスチャ（HostScan）の場合、エラーおよび警告は syslog（Windows以外の場合）とイベン
トビューア（Windowsの場合）に送信されます。使用可能なすべてのメッセージがログファイル
に記録されます。

VPNポスチャ（HostScan）モジュールコンポーネントは、オペレーティングシステム、特権レベ
ル、および起動メカニズム（Web起動またはAnyConnect）に基づいて、次の 3つのログに出力し
ます。

• cstub.log：AnyConnect Web起動が使用された場合にログを取り込みます。

• libcsd.log：VPNポスチャ APIを使用する AnyConnectスレッドによって作成されます。ログ
レベル設定に応じて、このログにデバッグのエントリが入力されます。

• cscan.log：スキャニング実行可能ファイル（cscan.exe）によって作成される、VPNポスチャ
のメインのログです。ログレベル設定に応じて、このログにデバッグのエントリが入力され

ます。

ポスチャモジュールのログファイルと場所
ISEポスチャの場合、イベントはインストールされた AnyConnectバージョンの独自のサブフォル
ダに含まれているため、AnyConnectイベントの他の部分から容易に分離できます。各ビューアで
は、キーワードの検索およびフィルタリングが可能です。Web Agentイベントは、標準のアプリ
ケーションログに書き込まれます。
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トラブルシューティングのために、ISEポスチャ要件ポリシーとアセスメントレポートがイベン
トログではなく、エンドポイントの別の難解化されたファイルに記録されます。一部のログファ

イルサイズ（acisepostureなど）は、管理者がプロファイルに設定できますが、UIログサイズは
事前に定義されています。

プロセスが異常終了したときは、他のAnyConnectモジュールと同じように、常にミニダンプファ
イルが生成されます。

VPNポスチャ（HostScan）の場合、ファイルはユーザのホームフォルダの次のディレクトリにあ
ります。

•（Windows以外）：.cisco/hostscan/log

•（Windows）：Win7/Win8

C:\Users\<user_name>\AppData\Local\Cisco HostScan\log\cscan.log

ISE ポスチャプロファイルエディタ
管理者は、ポスチャプロファイルを作成し、ISEにアップロードするために、このスタンドアロ
ンエディタを使用することを選択できます。それ以外の場合、組み込みのポスチャプロファイル

エディタが ISE UIの [ポリシー要素（Policy Elements）]に設定されます。AnyConnectコンフィ
ギュレーションエディタが ISEで起動すると、AnyConnectソフトウェアおよび関連するモジュー
ル、プロファイル、OPSWAT、およびカスタマイズを備えた AnyConnect設定が作成されます。
ASAの ISEポスチャ用のスタンドアロンプロファイルエディタには、次のパラメータが含まれ
ています。

•エージェントの動作

◦ [署名チェックの有効化（Enable signaturecheck）]：オンにすると、エージェントによっ
て実行される前に実行可能ファイルの署名チェックが有効になります。

◦ [ログファイルサイズ（Log filesize）]：エージェントログファイルの最大サイズ。有
効な値は 5～ 200 MBです。

◦ [修復タイマー（RemediationTimer）]：コンプライアンス非対応とタグ付けされるまでに
ユーザが修復に割くことができる時間。有効な値は 1～ 300分です。

◦ [エージェントログトレースの有効化（Enable agent logtrace）]：エージェントでのデ
バッグログを有効にします。

◦ [非 802.1Xワイヤレスネットワークでの動作（Operate on non-802.1Xwirelessnetworks）]：
オンにすると、エージェントは非 802.1Xワイヤレスネットワークで動作できます。

◦ [ステルスモードを有効にする（Enable StealthMode）]：ユーザによる設定を行わなくて
もポスチャをサービスとして実行できるステルスモード（Stealth Mode）を有効にする
かどうかを選択します。
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◦ [バックオフタイマーの制限（Backoff TimerLimit）]：AnyConnectが ISE検出のプロー
ブを送信する最長時間を入力します。プローブによりトラフィックが増えるため、ネッ

トワークの負荷にならない値を選択してください。

• IPアドレスの変更

最適なユーザエクスペリエンスのため、次の値を推奨値に設定してください。

◦ [VLAN検出間隔（VLAN detectioninterval）]：クライアント IPアドレスを更新する前に
エージェントが VLAN変更の検出を試みる間隔。有効な範囲は 0～ 900秒で、推奨値
は 5秒です。

◦ [pingまたはARP（Ping orARP）]：IPアドレスの変更を検出する方法。推奨設定はARP
です。

◦ [pingの最大タイムアウト（Maximum timeout forping）]：1～ 10秒の pingタイムアウ
ト。

◦ [エージェント IP更新の有効化（Enable agent IPrefresh）]：VLAN変更の検出を有効にす
る場合にオンにします。

◦ [DHCP更新遅延（DHCPrenewdelay）]：IP更新後にエージェントが待機する秒数。[エー
ジェント IP更新の有効化（Enable Agent IP Refresh）]を有効にしたときに、この値を設
定します。この値が 0ではない場合、エージェントはこの予期される遷移中に IPを更
新します。更新中に VPNが検出された場合、更新は無効です。有効な値は 0～ 60秒
で、推奨値は 5秒です。

◦ [DHCPリリース遅延（DHCP releasedelay）]：エージェントによる IP更新を遅延させる
秒数。[エージェント IP更新の有効化（EnableAgent IPRefresh）]を有効にしたときに、
この値を設定します。この値が0ではない場合、エージェントはこの予期される遷移中
に IPを更新します。更新中に VPNが検出された場合、更新は無効です。有効な値は 0
～ 60秒で、推奨値は 5秒です。

◦ [ネットワーク遷移遅延（Network transitiondelay）]：計画された IP変更を待機できるよ
うにエージェントがネットワークモニタリングを一時停止する期間（秒単位）。推奨値

は 5秒です。

•ポスチャプロトコル

◦ [ホストの検索（Discoveryhost）]：エージェントが接続できるサーバ。スタンドアロン
プロファイルエディタでは、1つのホストのみを入力します。

◦ [サーバ名ルール（Server namerules）]：エージェントが接続できるサーバを定義する、
ワイルドカード対応のカンマで区切られた名前のリスト（.cisco.comなど）。

◦ [Call Homeリスト（Call HomeList）]：ロードバランシング、ルックアップのモニタリ
ングとトラブルシューティングに使用するFQDN、またはそのノードでデフォルトのポ
リシーサービスノード（PSN）にマップする DNSの FQDN（複数シナリオの場合）を
入力します。これを設定すると、ルックアップのモニタリングとトラブルシューティン

グついての最初のプローブはCall Homeに送信されます。リダイレクトネットワークか
ら非リダイレクトネットワークに移行するときにこれを設定する必要があります。
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◦ [PRA再送信時間（PRA retransmissiontime）]：パッシブ再評価の通信障害が発生した場
合に、このエージェントが再試行する間隔を指定します。有効な値の範囲は 60～ 3600
秒です。

[詳細（Advanced）] パネル
AnyConnect Secure Mobility Client UIの [詳細（Advanced）]パネルは、コンポーネントの統計情
報、ユーザプリファレンス、およびコンポーネント固有のその他の情報を表示するための各コン

ポーネントの領域です。AnyConnectシステムトレイで、[すべてのコンポーネントの詳細ウィン
ドウ（AdvancedWindow for all components）]アイコンをクリックすると、新しい [システムスキャ
ン（System Scan）]セクションに次のタブが含まれます。

MacOSXでは、これらの統計情報、ユーザプリファレンス、メッセージ履歴などは、[統計情
報（Statistics）]ウィンドウの下に表示されます。プリファレンスは [プリファレンス
（Preferences）]ウィンドウに表示され、Windowsのようなタブ表示はされません。

（注）

• [プリファレンス（Preferences）]：信頼できないサーバへの接続をブロックできます。ダウン
ローダのプロセス中に、証明書が信頼できず検証されていない ISEサーバに対して、「信頼
できないサーバをブロックしました（UntrustedServerBlocked）」というメッセージを受信し
ます。ブロッキングを無効にすると、AnyConnectは悪意がある可能性があるネットワーク
デバイスへの接続をブロックしなくなります。

• [統計情報（Statistics）]：現在の ISEポスチャステータス（準拠または未準拠）、OPSWAT
のバージョン情報、アクセプタブルユースポリシーのステータス、ポスチャの最新の実行

タイムスタンプ、不足要件、およびトラブルシューティングの目的で表示するのに十分重要

であると考えられるその他の統計情報を提供します。

• [セキュリティ製品（SecurityProducts）]：システムにインストールされているアンチマルウェ
ア製品のリストにアクセスします。

• [スキャンの概要（Scan Summary）]：管理者がユーザに対して表示するように設定したポス
チャ項目をユーザが確認できるようにします。たとえば、設定されている場合、ユーザはシ

ステム上にポスチャされたすべての項目を表示したり、ポスチャチェックに失敗して修復が

必要な項目のみを表示したりすることができます。

• [メッセージ履歴（Message History）]：コンポーネントについて、システムトレイに送信さ
れたすべてのステータスメッセージの履歴を表示します。この履歴は、トラブルシューティ

ングに役立ちます。
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VPN ポスチャ（HostScan）モジュールの提供内容

HostScan
HostScanは、ユーザが ASAに接続した後、かつログインする前に、リモートデバイス上にイン
ストールされるパッケージです。HostScanは、基本モジュール、EndpointAssessmentモジュール、
および Advanced Endpoint Assessmentモジュールで構成されています。

AnyConnectリリース 3.xでは、このパッケージは hostscan_version.pkgファイルにバンドルさ
れ、HostScanが機能するためにはASAのHostScanイメージ下で更新されて有効化される必要
がありました。現在は、独立したインストールです。

（注）

基本的機能

HostScanは自動的に Ciscoクライアントレス SSL VPNまたは AnyConnect VPNクライアントセッ
ションを確立しているリモートデバイスのオペレーティングシステムとサービスパックを識別

します。

特定のプロセス、ファイル、およびレジストリキーについて、エンドポイントを検査するように

HostScanを設定することもできます。HostScanは、トンネルが完全に確立される前にこれらのす
べての検査を実行し、この情報をASAに送信して、会社所有、個人用、および公共のコンピュー
タを識別します。この情報は、評価にも使用できます。

ログイン前の評価および証明書情報の返送は実行できません。HostScanは認証方式ではありま
せん。HotScanは、接続しようとしているデバイスの内容を検証するチェックを実行するだけ
です。

（注）

また、HostScanは、設定したDAPエンドポイント条件と照合して評価するために、次の追加の値
を自動的に返します。

• Microsoft Windows、Mac OS、および Linuxオペレーティングシステム

• Microsoftサポート技術情報（KB）番号

•デバイスエンドポイント属性タイプ（ホスト名、MACアドレス、BIOSシリアル番号、ポー
ト番号（レガシー属性）、TCP/UDPポート番号、プライバシー保護、およびエンドポイント
アセスメント（OPSWAT）のバージョンなど）。
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HostScanはWindowsクライアントシステム上のMicrosoftのソフトウェアアップデートに関
するサービスリリース（GDR）の情報を収集します。サービスリリースには複数のホット
フィックスが含まれます。サービスリリースエンドポイント属性は、ホットフィックスでは

なく、DAPルールに使用されます。

（注）

エンドポイントアセスメント

エンドポイントアセスメントは、HostScanの拡張機能であり、多くの種類のアンチウイルスとア
ンチスパイウェアのアプリケーション、関連する定義の更新、およびファイアウォールについて、

リモートコンピュータを検査します。ASAによって特定のダイナミックアクセスポリシー（DAP）
がセッションに割り当てられる前に、この機能を使用して要件を満たすようにエンドポイント条

件を組み合わせることができます。

詳細については、Cisco ASA 5500-X Series Next-Generation Firewalls, Configuration Guidesの適切な
バージョンのの「Dynamic Access Policies」の章を参照してください。

Advanced Endpoint Assessment：アンチウイルス、アンチスパイウェア、およびファ
イアウォールの修復

Windows、MacOSX、およびLinuxのデスクトップでは、アンチウイルス、アンチスパイウェア、
およびパーソナルファイアウォール保護のソフトウェアで別のアプリケーションが修復を開始す

ることを許可している場合に、Advanced Endpoint Assessmentは、それらのソフトウェアに関する
さまざまな修復を開始しようとします。

AnyConnect 4.4.xは HostScan 4.3.05017より前の HostScanリリースに互換性がありません。た
だし AnyConnect 4.4.xは HostScan 4.3.05017と下位互換性があり、ASDMでは HostScanイメー
ジとして 4.3.05017（またはより新しい HostScan 4.3.xリリース）を使用する必要があります
（[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [Secure Desktop
マネージャ（Secure Desktop Manager）] > [ホストスキャンイメージ（Host Scan image）]）。

（注）

アンチウイルス：アンチウイルスソフトウェアの次の部分を修復します。

•ファイルシステム保護の強制：無効になっているアンチウイルスソフトウェアを有効にし
ます。

•ウイルス定義更新の強制：ウイルス定義がAdvancedEndpointAssessmentの設定で定義された
日数内に更新されていない場合、ウイルス定義の更新を開始します。

アンチスパイウェア：アンチスパイウェア定義がAdvanced Endpoint Assessmentの設定で定義され
た日数内に更新されていない場合、アンチスパイウェア定義の更新を開始します。

パーソナルファイアウォール：Advanced Endpoint Assessment設定で定義されている要件を満たさ
ないファイアウォール設定およびルールを再設定します。次の例を参考にしてください。
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•ファイアウォールを有効または無効にします。

•アプリケーションの実行を防止または許可します。

•ポートをブロックまたは開きます。

この機能は、すべてのパーソナルファイアウォールでサポートされているわ

けではありません。

（注）

正常にVPN接続を確立した後にエンドユーザがアンチウイルスまたはパーソナルファイアウォー
ルを無効にした場合、AdvancedEndpointAssessmentの機能は約 60秒以内にそのアプリケーション
を再び有効にしようとします。

HostScan 用のアンチウイルスアプリケーションの設定
VPNポスチャ（HostScan）モジュールをインストールする前に、アンチウィルスソフトウェアを
「ホワイトリスト」に設定するか、または、次の各アプリケーションについてセキュリティ例外

を作成します。アンチウイルスアプリケーションは、これらのアプリケーションの動作を悪意が

あるものと誤って認識する場合があります。

• cscan.exe

• ciscod.exe

• cstub.exe

ダイナミックアクセスポリシーとの統合

ASAでは、HostScanの機能がダイナミックアクセスポリシー（DAP）に統合されます。設定に
応じて、ASAでは、DAP割り当ての条件として、オプションの AAA属性値と組み合わせたエン
ドポイント属性値が1つ以上使用されます。DAPのエンドポイント属性でサポートされるHostScan
の機能には、OS検出、ポリシー、基本結果、およびエンドポイントアセスメントがあります。

セッションにDAPを割り当てるために必要な条件を構成する属性を、単独で、または組み合わせ
て指定できます。DAPにより、エンドポイント AAA属性値に適したレベルでネットワークアク
セスが提供されます。設定したエンドポイント条件がすべて満たされたときに、ASAによって
DAPが適用されます。

『Cisco ASA Series VPN ASDM Configuration Guide』の「Configure Dynamic Access Policies」を参照
してください。
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DAP の BIOS シリアル番号
VPNポスチャ（HostScan）は、ホストの BIOSシリアル番号を取得できます。ダイナミックアク
セスポリシー（DAP）を使用し、その BIOSシリアル番号に基づいて ASAへの VPN接続を許可
または拒否できます。

DAP エンドポイント属性としての BIOS の指定

手順

ステップ 1 ASDMにログインします。

ステップ 2 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク(クライ
アント)アクセス（Network (Client)Access）]または [クライアントレスSSLVPNアクセス（Clientless
SSL VPNAccess）] > [ダイナミックアクセスポリシー（Dynamic Access Policies）]を選択します。

ステップ 3 [ダイナミックアクセスポリシーの設定（Configure Dynamic Access Policies）]パネルで、[追加
（Add）]または [編集（Edit）]をクリックして、BIOSを DAPエンドポイント属性として設定し
ます。

ステップ 4 エンドポイント ID表の右にある [追加（Add）]をクリックします。

ステップ 5 [エンドポイント属性タイプ（Endpoint Attribute Type）]フィールドで、[デバイス（Device）]を選
択します。

ステップ 6 [BIOSシリアル番号（BIOS Serial Number）]チェックボックスをオンにし、[=]（等しい）または
[!=]（等しくない）を選択して、[BIOSシリアル番号（BIOS Serial Number）]フィールドに BIOS
番号を入力します。[OK]をクリックし、[エンドポイント属性（Endpoint Attribute）]ダイアログ
ボックスでの変更を保存します。

ステップ 7 [OK]をクリックして、[ダイナミックアクセスポリシーの編集（Edit Dynamic Access Policy）]へ
の変更を保存します。

ステップ 8 [適用（Apply）]をクリックして、ダイナミックアクセスポリシーへの変更を保存します。

ステップ 9 [保存（Save）]をクリックします。

BIOS シリアル番号の取得方法
• Windows：http://support.microsoft.com/kb/558124

• Mac OS X：http://support.apple.com/kb/ht1529

• Linux：このコマンドを使用してください。

/usr/bin/hal-get-property --udi /org/freedesktop/Hal/devices/computer --key
system.hardware.serial
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ASA で有効にされたホストスキャンイメージの判別
ASDMを開いて [設定（Configuration）]> [リモートアクセス VPN（Remote Access VPN）] > [ホス
トスキャンイメージ（HostScan Image）]を選択します。

OPSWAT サポート表
OPSWATサポート表には、使用するアンチウイルス/アンチスパイウェア/ファイアウォールアプ
リケーションの製品名とバージョン情報が含まれています。HostScanは v2OPSWATAPIをサポー
トし、ISEポスチャコンプライアンスモジュールは v3および v4の OPSWAT APIをサポートし
ます。これら 2つのバージョンの編成における最大の違いは、v2ではベンダーによってライブラ
リファイルが編成されるのに対して、v3では製品タイプでライブラリファイルが編成されるこ
とです。

OPSWAT v4ライブラリは、AnyConnect 4.3で ISEポスチャコンプライアンスモジュール用に導
入されました。OPSWATサポート表には、使用するアンチマルウェアおよびファイアウォールア
プリケーションの製品名とバージョン情報が含まれています。アンチウイルスとアンチスパイウェ

アは、アンチマルウェアの下に 1つにまとめられています。

AnyConnectリリース4.3以降または ISE2.1以降では、ISEコンプライアンスモジュールにOPSWAT
v3または v4のどちらを使用するか選択できます。アンチマルウェアの設定は、[ワークセンター
（Work Centers）] > [ポスチャ（Posture）] > [ポスチャ要素（Posture Elements）] > [条件
（Conditions）] > [アンチマルウェア（Antimalware）]の ISE UIで行います。

AnyConnect 4.4.xはHostScan 4.3.05017より前のHostScanリリースに互換性がありません。ただし
AnyConnect 4.4.xはHostScan 4.3.05017と下位互換性があり、ASDMではHostScanイメージとして
HostScan 4.3.05017（またはより新しい HostScan 4.3.xリリース）を使用する必要があります（[設
定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [Secure Desktopマネー
ジャ（Secure Desktop Manager）] > [ホストスキャンイメージ（Host Scan image）]）。

ライブラリ（zipファイル）内の個別の XMLファイルは、OPSWAT, Inc.によってデジタル署名さ
れ、ライブラリ自体はシスコの証明書によって署名されたコードである単一の自己解凍実行可能

ファイルとしてパッケージ化されています。

ヘッドエンド（ISEまたは ASA）とエンドポイント間のバージョン番号に不一致がある場合は、
OPSWATコンプライアンスモジュールが更新またはダウングレードされます。これらのアップグ
レード/ダウングレードは必須であり、ヘッドエンドへの接続が確立されるとすぐにエンドユーザ
の介入なしで自動的に実行されます。

HostScanでは、OPSWATのバイナリはパッケージの一部であるため、cisco.com（http://
www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/
products-device-support-tables-list.html）から HostScanサポート表をダウンロードできます。

AnyConnect ISEポスチャでは、OPSWATバイナリは別個のインストーラにパッケージ化されてい
ます。
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OPSWAT v3および v4ライブラリを ISEにアップロードでき、ローカルファイルシステムから、
または直接 ISEの [フィード URLの更新（Update Feed URL）]によって、ISEに手動でロードで
きます。
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第 7 章

Web セキュリティの設定

• Webセキュリティモジュールについて, 237 ページ

• 一般的なWebセキュリティの設定, 238 ページ

• Webセキュリティロギング, 263 ページ

Web セキュリティモジュールについて
AnyConnect Webセキュリティモジュールは、HTTPトラフィックを Cisco Cloud Web Securityス
キャニングプロキシにルーティングするエンドポイントコンポーネントです。

同時に各要素を分析できるように、Cisco Cloud Web SecurityはWebページの要素を分解します。
たとえば、特定のWebページがHTTP、Flash、および Java要素の組み合わせである場合、別個の
「scanlets」がこれらの各要素を並行して分析します。次に、Cisco Cloud Web Securityは、Cisco
ScanCenter管理ポータルに定義されたセキュリティポリシーに基づいて、良性または受け入れ可
能なコンテンツを許可し、悪意があるか受け入れられないコンテンツをドロップします。これは、

少数のコンテンツが許容されないためにWebページ全体が制限される「過剰ブロック」、または
許容されないか場合によっては有害なコンテンツがページで提供されているのにページ全体が許

可される「不十分なブロック」を防止します。Cisco Cloud Web Securityは、社内ネットワークに
接続しているかどうかにかかわらずユーザを保護します。

多数の Cisco CloudWeb Securityスキャニングプロキシが世界各国に普及することで、AnyConnect
Webセキュリティを活用するユーザは、遅延を最小限に抑えるために、応答時間が最も早いCisco
Cloud Web Securityスキャニングプロキシにトラフィックをルーティングできます。

社内 LAN上にあるエンドポイントを識別するように Secure Trusted Network Detection機能を設定
できます。この機能が有効になっている場合、社内 LANから発信されるすべてのネットワーク
トラフィックは、Cisco Cloud Web Securityスキャニングプロキシをバイパスします。そのトラ
フィックのセキュリティは、Cisco CloudWeb Securityではなく、社内 LAN上のデバイスにより別
の方法で管理されます。

AnyConnectWebセキュリティ機能は、AnyConnectプロファイルエディタにより編集するAnyConnect
Webセキュリティクライアントプロファイルを使用して設定されます。
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Cisco ScanCenterは、Cisco CloudWeb Securityの管理ポータルです。Cisco ScanCenterを使用して作
成または設定されたコンポーネントの一部は、AnyConnect Webセキュリティクライアントプロ
ファイルにも組み込まれています。

ISEサーバは、静的な例外リストに常に記載されている必要があります。このリストは、Web
セキュリティクライアントプロファイルの [例外（Exceptions）]ペインに設定されています。

（注）

一般的な Web セキュリティの設定

手順

ステップ 1 クライアントプロファイルでの Cisco Cloud Web Securityスキャニングプロキシを設定します。

ステップ 2 （任意）Cisco Cloud Web Securityスキャニングプロキシについて、プロファイルエディタ内の既
存のリストと、http://www.scansafe.cisco.com/ Webサイトからダウンロードしたスキャニングプロ
キシのリストを比較して相違がある場合、スキャニングプロキシリストの更新を実行します。

ステップ 3 （任意）ユーザに対するスキャニングプロキシの表示または非表示を設定します。

ステップ 4 デフォルトのスキャニングプロキシの選択を行います。

ステップ 5 （任意）HTTP(S)トラフィックリスニングポートの指定を行って、HTTPS Webトラフィックを
フィルタリングします。

ステップ 6 Webスキャニングサービスでのエンドポイントトラフィックの除外または包含に対して、ホス
ト、プロキシ、または静的な例外を設定します。この設定により、指定された IPアドレスからの
ネットワークトラフィックの評価が制限されます。

ステップ 7 ユーザ制御の設定および最も早いスキャニングプロキシ応答時間の計算を行います。この設定に

より、ユーザが接続する Cisco Cloud Web Securityスキャニングプロキシが選択されます。

ステップ 8 社内 LANから発信されるネットワークトラフィックが Cisco Cloud Web Securityスキャニングプ
ロキシをバイパスするようにするには、Secure Trusted Network Detectionの使用します。

ステップ 9 認証の設定および Cisco Cloud Web Securityプロキシへのグループメンバーシップの送信を行いま
す。この設定により、企業ドメイン、Cisco ScanCenterまたはActiveDirectoryグループに基づいて
ユーザが認証されます。

クライアントプロファイルでの Cisco Cloud Web Security スキャニング
プロキシ

Cisco Cloud Web Securityは、Webコンテンツを分析して、セキュリティポリシーに基づいて良性
コンテンツの提供をブラウザに許可し、悪意のあるコンテンツをブロックします。スキャニング

プロキシは、Cisco CloudWeb SecurityがWebコンテンツを分析する Cisco CloudWebセキュリティ
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プロキシサーバです。AnyConnect Webセキュリティプロファイルエディタ内の [スキャニング
プロキシ（ScanningProxy）]パネルは、AnyConnectWebセキュリティモジュールによるWebネッ
トワークトラフィックの送信先 Cisco Cloud Web Securityスキャニングプロキシを定義します。

IPv6 Web トラフィックのガイドライン

IPv6アドレス、ドメイン名、アドレス範囲、またはワイルドカードの例外が指定されている場合
を除き、IPv6 Webトラフィックはスキャニングプロキシに送信されます。スキャニングプロキ
シは、DNSルックアップを実行して、ユーザが到達しようとしている URLの IPv4アドレスがあ
るかどうかを確認します。IPv4アドレスが見つかると、スキャニングプロキシはこのアドレスを
使用して接続します。IPv4アドレスが見つからない場合、接続はドロップされます。

すべての IPv6トラフィックがスキャニングプロキシをバイパスできるようにするには、すべての
IPv6トラフィックに静的な例外 ::/0を追加します。この例外により、すべての IPv6トラフィック
がすべてのスキャニングプロキシをバイパスします。したがって、IPv6トラフィックはWebセ
キュリティで保護されません。

Windowsが実行されているコンピュータでは、AnyConnectがユーザ IDを判別できない場合、
内部 IPアドレスがユーザ IDとして使用されます。たとえば、enterprise_domainsプロファイル
エントリが指定されていない場合、内部 IPアドレスを使用して、Cisco ScanCenterでレポート
を生成します。

Mac OS Xが実行されているコンピュータでは、Macがドメインにバインドされている場合、
Webセキュリティモジュールは、コンピュータがログインしているドメインを報告できます。
ドメインにバインドされていない場合、Webセキュリティモジュールは、Macの IPアドレス
または現在ログインしているユーザ名を報告できます。

（注）

ユーザがスキャニングプロキシを選択する方法

プロファイルの設定方法に応じて、ユーザがスキャニングプロキシを選択できるか、または

AnyConnect Webセキュリティモジュールが応答時間が最も早いスキャニングプロキシにユーザ
を接続します。

•クライアントプロファイルがユーザ制御を許可した場合、ユーザは Cisco AnyConnect Secure
Mobility ClientWeb Securityトレイの [設定（Settings）]タブからスキャンプロキシを選択で
きます。

•クライアントプロファイルで [スキャンプロキシの自動選択（Automatic Scanning Proxy
Selection）]設定が有効になっている場合、AnyConnect Webセキュリティは、スキャニング
プロキシを速い順に順序付けし、応答時間が最も速いスキャニングプロキシにユーザを接続

します。

•クライアントプロファイルでユーザ制御が許可されなくても、[スキャンプロキシの自動選
択（Automatic Scanning Proxy Selection）]が有効になっているときは、AnyConnectWebセキュ
リティは、ユーザをデフォルトのスキャニングプロキシから、応答時間が最も速いスキャニ
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ングプロキシに切り替えます（応答時間が、最初に接続したデフォルトのスキャニングプ

ロキシよりも大幅に速い場合）。

•ユーザが、現在のスキャニングプロキシからローミングし始めたときに、クライアントプ
ロファイルで [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）]が設定さ
れていれば、AnyConnect Webセキュリティは、ユーザを新しいスキャニングプロキシに切
り替えます（応答時間が現在のスキャニングプロキシよりも大幅に早い場合）。

AnyConnect Webセキュリティでは、Windowsの拡張された AnyConnectトレイアイコン、
AnyConnect GUIの [詳細設定（Advanced Settings）]タブ、および [詳細統計情報（Advanced
Statistics）]タブに有効になっているスキャニングプロキシ名が表示されるため、ユーザは接続先
のスキャニングプロキシを確認できます。

スキャニングプロキシリストの更新

Webセキュリティプロファイルエディタのスキャニングプロキシリストは編集不可能です。
Cisco Cloud Web SecurityスキャニングプロキシをWebセキュリティプロファイルエディタ内の
テーブルで追加したり削除したりすることはできません。

Webセキュリティプロファイルエディタを起動した後で、スキャニングプロキシの最新のリス
トが保持されている Cisco Cloud Web Security Webサイトにアクセスすることで、スキャニングプ
ロキシリストが自動的に更新されます。

AnyConnect Webセキュリティクライアントプロファイルの追加または編集時に、プロファイル
エディタは、Cisco Cloud Web Securityスキャニングプロキシの既存のリストを、http://
www.scansafe.cisco.com/からダウンロードされたスキャニングプロキシリストと比較します。リ
ストが古い場合は、「スキャニングプロキシリストが古くなっています（ScanningProxy list is out
of date）」というメッセージと [リストの更新（Update List）]と表示されたコマンドボタンが表
示されます。スキャニングプロキシリストを、Cisco CloudWeb Securityスキャニングプロキシの
最新のリストで更新するには、[リストの更新（Update List）]をクリックします。

[リストの更新（Update List）]をクリックすると、プロファイルエディタによって、既存の設定
が可能な限り保持されます。プロファイルエディタは、デフォルトスキャニングプロキシの設

定、および既存の Cisco Cloud Web Securityスキャニングプロキシの表示または非表示設定を保持
しています。

ユーザに対するスキャニングプロキシの表示または非表示

ユーザがASAへのVPN接続を確立した後で、ASAは、クライアントプロファイルをエンドポイ
ントにダウンロードします。AnyConnect Webセキュリティクライアントプロファイルは、ユー
ザに表示される Cisco Cloud Web Securityスキャニングプロキシを判別します。

ローミングユーザが最大の利点を得るには、すべてのCisco CloudWeb Securityスキャニングプロ
キシをすべてのユーザに表示することをお勧めします。

ユーザは、次の方法で、AnyConnect Webセキュリティクライアントプロファイルのスキャニン
グプロキシリストで「Display」とマークされたスキャニングプロキシと対話します。
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• Cisco Cloud Web Securityスキャニングプロキシは、Cisco AnyConnect Secure Mobility Clientイ
ンターフェイスの [Webセキュリティ（Web Security）]パネルの [詳細（Advanced）]設定の
ユーザに表示されます。

• AnyConnect Webセキュリティモジュールは、応答時間でスキャニングプロキシを順序付け
る際に、「Display」とマークされた Cisco Cloud Web Securityスキャニングプロキシをテス
トします。

•ユーザは、自分のプロファイルでユーザ制御が許可される場合に接続する Cisco Cloud Web
Securityスキャニングプロキシを選択できます。

• AnyConnectWebセキュリティクライアントプロファイルのスキャニングプロキシテーブル
で「Hide」とマークされているCisco CloudWeb Securityスキャニングプロキシは、ユーザに
表示されず、応答時間でスキャニングプロキシを順序付ける際に評価されません。ユーザ

は、「Hide」とマークされたスキャニングプロキシには接続できません。

はじめる前に

AnyConnect Webセキュリティクライアントプロファイルを作成します。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 Cisco Cloud Web Securityスキャニングプロキシをユーザに非表示または表示するには、次の手順
を実行します。

•非表示にするスキャニングプロキシを選択し、[非表示（Hide）]をクリックします。

•表示するスキャニングプロキシの名前を選択し、[表示（Display）]をクリックします。すべ
てのCisco CloudWeb Securityスキャニングプロキシを表示するよう設定することをお勧めし
ます。

ステップ 4 AnyConnect Webセキュリティクライアントプロファイルを保存します。
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デフォルトのスキャニングプロキシの選択

ユーザが初めてネットワークに接続すると、デフォルトのスキャニングプロキシにルーティング

されます。デフォルトでは、作成するプロファイルには、次の Cisco Cloud Web Securityスキャニ
ングプロキシ属性があります。

•スキャニングプロキシリストには、ユーザがアクセス可能なすべてのCiscoCloudWebSecurity
スキャニングプロキシが入力されています。これらはすべて [表示（Display）]とマークさ
れています。

•デフォルトの Cisco Cloud Web Securityスキャニングプロキシは事前選択されています。

• AnyConnect Webセキュリティモジュールが HTTPトラフィックを受信するポートのリスト
には、いくつかのポートが設定されています。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [デフォルトのスキャニングプロキシ（Default Scanning Proxy）]フィールドからデフォルトのス
キャニングプロキシを選択します。

ステップ 4 AnyConnect Webセキュリティクライアントプロファイルを保存します。

HTTP(S) トラフィックリスニングポートの指定
Scan Safe Webスキャニングサービスは、デフォルトで HTTP Webトラフィックを分析します。
設定を通じて、HTTPS Webトラフィックをフィルタリングできます。Webセキュリティクライ
アントプロファイルで、Webセキュリティがこれらのタイプのネットワークトラフィックをリッ
スンするポートを指定します。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。
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• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [トラフィックリスニングポート（TrafficListenPort）]フィールドに、Webセキュリティモジュー
ルがHTTPトラフィック、HTTPSトラフィック、または両方をリッスンする論理ポート番号を入
力します。

ステップ 4 Webセキュリティクライアントプロファイルを保存します。

パブリックプロキシを設定するための Windows インターネットオプションの設定
通常、パブリックプロキシはWebトラフィックの匿名化に使用されます。パブリックプロキシ
サーバは認証プロキシサーバと呼ばれます。このサーバにはユーザ名とパスワードが必要となる

ことがあります。AnyConnectWebセキュリティでは、基本とNTLMという 2種類の認証がサポー
トされています。プロキシサーバが認証必須に設定されている場合、AnyConnect Webセキュリ
ティは実行時にプロキシを検出し、認証プロセスを管理します。プロキシサーバへの認証に成功

すると、AnyConnect Webセキュリティが、Webトラフィックをパブリックプロキシ経由で Cisco
クラウドWebセキュリティスキャンプロキシへルーティングします。AnyConnect Webセキュリ
ティはプロキシのクレデンシャルを暗号化してメモリ内に安全にキャッシュします。ユーザがプ

ロキシネットワークから非プロキシネットワークに移動し、再びこのプロキシネットワークに

戻る場合でも、クレデンシャルが再び必要となることがありません。パブリックプロキシを使用

する場合、サービスの再起動は不要です。ユーザが非プロキシネットワークに移動すると、

AnyConnect Webセキュリティは実行時にこれを自動的に検出し、CiscoクラウドWebセキュリ
ティスキャンプロキシにWebトラフィックを直接送信開始します。

Windowsのインターネットオプションで、クライアント側でパブリックプロキシを使用するよう
に設定されている場合、AnyConnectはその接続を使用します。

Windowsでは基本および NTLMパブリックプロキシがサポートされています。Macでは基本
パブリックプロキシだけがサポートされています。

（注）

1 InternetExplorerまたはコントロールパネルから [インターネットオプション（InternetOptions）]
を開きます。

2 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]をクリックします。

3 プロキシサーバを使用するように LANを設定します。
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4 プロキシサーバの IPアドレスまたはホスト名を入力します。FTP/HTTP/HTTPSに対してそれ
ぞれ個別のプロキシが設定されている場合は、HTTPSプロキシだけが考慮されます。

制限事項

•パブリックプロキシの背後にある IPv6および TNDはサポートされません。

•プロキシ IPは、AnyConnect Webセキュリティの例外リストに含まれていてはなりません。
例外リストに含まれている場合、トラフィックが AnyConnect Webセキュリティに転送され
ません。

•プロキシポートがデフォルトのWebポートと異なる場合は、AnyConnect Webセキュリティ
プロファイルの kdfリスニングポートの一覧にプロキシポートを追加する必要があります。

Web スキャニングサービスでのエンドポイントトラフィックの除外
または包含

Cisco Cloud Web Securityスキャニングで特定のネットワークトラフィックを除外または包含する
には、Webセキュリティプロファイルエディタを使用して該当トラフィックに対する例外を設定
します。次の複数のカテゴリの例外を設定できます。

• [ホスト例外（Host Exceptions）]または [ホスト包含（Host Inclusions）]：[ホスト例外（Host
Exceptions）]が設定されている場合、入力する IPアドレス（パブリックまたはプライベー
ト、ホスト名、またはサブネット）はバイパスされます。[ホスト包含（Host Inclusions）]が
設定されている場合、入力する IPアドレス（パブリックまたはプライベート、ホスト名、ま
たはサブネット）はWebセキュリティプロキシに転送されますが、その他のトラフィック
はすべてバイパスされます。

AnyConnectは、[ホスト例外（HostExceptions）]にリストされているトラフィッ
クも代行受信できます。

（注）

• [プロキシ例外（Proxy Exceptions）]：ここにリストされている内部プロキシサーバは、ス
キャンから除外されます。

•
• [静的な例外（Static Exceptions）]：ここにリストされている IPアドレスまたはホスト名は、
スキャンおよび AnyConnectから除外されます。

ISE サーバ要件

ISEサーバは、静的な例外リストに常に記載されている必要があります。このリストは、Webセ
キュリティクライアントプロファイルの [例外（Exceptions）]ペインに設定されています。さら
に、ISEポスチャクライアントが ISEサーバに到達できるように、Webセキュリティモジュール
は ISEポスチャプローブをバイパスする必要があります。ISEポスチャプロファイルは、ISEサー
バを検出するために次の順序でネットワークプローブを送信します。
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1 デフォルトゲートウェイ

2 Discovery host

3 enroll.cisco.com

4 以前に接続した ISEサーバ

ホスト例外の除外と包含

はじめる前に

•トップレベルドメインの両側にワイルドカードを使用しないでください（たとえば
*.cisco.*）。これによりフィッシングサイトが含まれることがあるためです。

•デフォルトのホスト例外エントリを削除または変更しないでください。

[ホスト例外（Host Exceptions）]と [ホスト包含（Host Inclusions）]のいずれかを設定することを
選択できます。[ホスト例外（Host Exceptions）]を選択した場合、指定された IPアドレスは Cisco
クラウドWebセキュリティプロキシによりバイパスされます。[ホスト包含（Host Inclusions）]
を選択した場合、指定された IPアドレスは CiscoクラウドWebセキュリティプロキシに転送さ
れ、その他のトラフィックはすべてバイパスされます。AnyConnectは除外されたホスト例外から
のインターネットトラフィックを引き続き代行受信する場合があることに注意してください。Web
Securityと AnyConnectの両方からのトラフィックを除外するには、静的な例外を設定します。

手順

ステップ 1 [ホスト例外（Host Exceptions）]または [ホスト包含（Host Inclusions）]を選択します。

ステップ 2 ステップ 1の選択に応じてバイパスまたは転送する IPアドレス（パブリックまたはプライベー
ト、ホスト名、またはサブネット）を追加します。

ステップ 3 次の構文を使用してサブネットと IPアドレスを入力します。

例構文

10.255.255.255

2001:0000:0234:C1AB:0000:00A0:AABC:003F
個々の IPv4および IPv6アドレス

10.0.0.0/8

2001:DB8::/48
Classless Inter-Domain Routing（CIDR）表記

windowsupdate.microsoft.com

ipv6.google.com

部分的なドメインはサポートされません。

たとえば、example.comはサポートされま
せん。

（注）

完全修飾ドメイン名
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127.0.0.*

*.cisco.com
完全修飾ドメイン名または IPアドレスのワ
イルドカード

ホスト例外リストでドメイン名を使用するようにWebセキュリティが設定されている
場合、ユーザがホストHTTPヘッダーエントリをスプーフィングしてWebセキュリティ
プロキシをバイパスできます。例外リストでホスト名の代わりに IPアドレスを使用す
ると、このリスクを緩和できます。

（注）

Web セキュリティとローミングセキュリティの互換性に必須のホスト例外

UmbrellaローミングセキュリティモジュールとWebセキュリティモジュールを一緒に展開して
いる場合は、ホスト例外として *.opendns.comを設定する必要があります。この設定に失敗する
と、Umbrellaローミングセキュリティ DNS保護は完全にバイパスされます。

また、Webセキュリティと Umbrellaローミングセキュリティモジュールの互換性に必須の静的
な例外, （247ページ）に記載されている静的な例外の除外を設定する必要があります。

プロキシ例外の除外

[プロキシ例外（Proxy Exceptions）]領域には、認証された内部プロキシの IPアドレスを入力しま
す（例：172.31.255.255）。

このフィールドに IPv4および IPv6アドレスを指定できますが、ポート番号を一緒に指定するこ
とはできません。CIDR表記を使用して IPアドレスを指定できません。

IPアドレスを指定すると、Cisco Cloud Web Securityが、これらのサーバ宛のWebデータを代行受
信してSSLを使用してデータをトンネルしないようにします。プロキシサーバは、サービスを中
断させることなく実行できます。プロキシサーバを追加しなかった場合は、Cisco Cloud Web
Securityトラフィックが SSLトンネルのように見えます。

プロキシサーバ経由のブラウザのトラフィックを除外する場合は、それらのホスト名をホスト例

外でリストし、転送されないようにする必要があります。プロキシを通過するトラフィックの静

的な例外を設定できないだけでなく、プロキシ例外リストにリストすることもできません。

このリストに存在しないプロキシの場合、Webセキュリティは SSLを使用してプロキシにトンネ
ルしようとします。したがって、インターネットアクセスのためにプロキシをネットワークから

除外する必要がある別の企業サイトにユーザが存在する場合、Cisco Cloud Web Securityではオー
プンなインターネット接続を利用しているかのような同じレベルのサポートが提供されます。

静的な例外の除外

Cisco Cloud Web Securityをバイパスするトラフィックを決定し、Classless Inter-Domain Routing
（CIDR）表記での個々の IPアドレスまたは IPアドレス範囲のリストを追加します。リストには、
VPNゲートウェイの入力 IPアドレスを含めます。AnyConnectリリース 4.3.02039以降を使用する
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と、スキャンから除外するホスト名を追加できます。Webセキュリティは、インスペクションの
ためにクラウドWebセキュリティプロキシに HTTP/HTTPSトラフィックを転送しません。

同じ IPアドレスの複数のホスト名があるが、ホスト名の 1つが静的な例外リストに設定されてい
る場合は、Webセキュリティはトラフィックを除外します。

http://www.ietf.org/rfc/rfc1918.txtに記載されたプライベート IPアドレスは、デフォルトで静的な例
外リストに含まれています。

静的な例外リストのいずれかの範囲に含まれる IPアドレスを持つプロキシサーバがある場合
は、ホストの例外リストにその例外を移動します。たとえば、静的な例外リストに 10.0.0.0/8
が記載されているとします。10.1.2.3に設定されているプロキシがある場合、ホストの例外リ
ストに 10.0.0.0/8を移動します。そうしないと、このプロキシに送信されたトラフィックは
Cloud Web Securityをバイパスします。

（注）

CIDR表記を使用して、IPv4および IPv6アドレスまたはアドレスの範囲を指定できます。完全修
飾ドメイン名を指定したり、IPアドレスにワイルドカードを使用したりすることはできません。
正しい構文の例は次のとおりです。

10.10.10.5
192.0.2.0/24

SSL VPNコンセントレータの IPアドレスを静的な除外リストに追加してください。（注）

Web セキュリティと Umbrella ローミングセキュリティモジュールの互換性に必須の静的な例外

UmbrellaローミングセキュリティとWebセキュリティモジュール間の相互運用性を確保するた
めには、AnyConnectにプロビジョニングされるWebセキュリティプロファイルで次の例外を設
定する必要があります。

• 77.67.54.0/27

• 77.67.54.32/27

• 77.67.54.64/27

• 77.67.54.96/27

• 77.67.54.128/27

• 77.67.54.160/27

• 67.215.64.0/19

• 204.194.232.0/21

• 208.67.216.0/21

• 208.69.32.0/21

• 185.60.84.0/22
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• 146.112.61.0/22

• 146.112.128.0/18

また、Webセキュリティとローミングセキュリティの互換性に必須のホスト例外,（246ページ）
に記載されているホスト例外の除外を設定する必要があります。

ユーザ制御の設定および最も早いスキャニングプロキシ応答時間の計

算

ユーザが、接続先の Cisco Cloud Web Securityスキャニングプロキシを選択できるようにするに
は、次の手順を実行します。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [プリファレンス（Preferences）]をクリックします。

ステップ 4 [ユーザ制御可（User Controllable）]をオンにします（これがデフォルト設定です）。[ユーザ制御
可（UserControllable）]は、ユーザがAnyConnectインターフェイスで [自動タワー選択（Automatic
Tower Selection）]および [応答時間によるスキャニングプロキシの順序付け（Order ScanningProxies
by Response Time）]設定を変更できるかどうかを決定します。

ステップ 5 [クラウドホステッドコンフィギュレーションの有効化（Enable Cloud-Hosted Configuration）]を選
択し、Cisco ScanCenter経由でのプロファイルの更新を有効にします。

ステップ 6 Webセキュリティで自動的にスキャンプロキシを選択するには、[スキャンプロキシの自動選択
（Automatic Scanning Proxy Selection）]を選択します。これを選択すると、[応答時間によるスキャ
ニングプロキシの順序付け（Order Scanning Proxies by Response Time）]が自動的にオンになりま
す。

• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）]を選択すると、Webセ
キュリティは、応答時間が最も早いスキャニングプロキシを判別して、ユーザをそのスキャ

ニングプロキシに自動的に接続します。

• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）]を選択しなくても、まだ
[応答時間によるスキャニングプロキシの順序付け（Order ScanningProxies byResponseTime）]
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が選択されている場合、ユーザには、接続できるスキャニングプロキシのリストが、応答時

間が早い順に表示されます。

• [スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）]を選択しない場合でも、
ユーザが AnyConnectユーザインターフェイスでこの機能を有効にできますが、いったん有
効にすると、再度無効に切り替えることができません。

[スキャンプロキシの自動選択（Automatic Scanning Proxy Selection）]を有効にする
と、一時的な通信の中断と障害が原因で、アクティブなスキャニングプロキシの

選択が自動的に変更される可能性があります。スキャニングプロキシの変更は不

適切な場合があり、異なる言語を使用する異なる国のスキャニングプロキシから

検索結果が返されるなど、予期しない動作を引き起こすことがあります。

（注）

ステップ 7 [応答時間によるスキャニングプロキシの順序付け（Order Scanning Proxies by Response Time）]を
オンにした場合は、応答時間が最も早いスキャニングプロキシを計算するための次の設定を行い

ます。

• [テスト間隔（Test Interval）]：各パフォーマンステストの実行間の時間（分単位。デフォル
トは 2分間です）。[テスト間隔の有効化（Enable Test Interval）]チェックボックスをオフに
することで、テスト間隔をオフにして、テストが実行されないようにできます。

• [テストの非アクティブタイムアウト（Test Inactivity Timeout）]：Webセキュリティが、ユー
ザ非アクティブのために応答時間テストを一時停止するまでの時間（分単位）。Webセキュ
リティは、スキャニングプロキシで接続試行が行われるとすぐにテストを再開します。この

設定は、カスタマーサポートから指示された場合以外は変更しないでください。

[応答時間によるスキャニングプロキシの順序付け（OrderingScanningProxies byResponse
Time）]テストは、次の例外を除き、テスト間隔に基づいて実行し続けます。

（注）

• Secure Trusted Network Detectionが有効で、マシンが社内 LAN上にあることが検出
された。

• Webセキュリティのライセンスキーがないか、無効である。

•ユーザが、設定済みの時間非アクティブで、その結果[テストの非アクティブタイ
ムアウト（Test Inactivity Timeout）]しきい値に達した。

ステップ 8 Webセキュリティクライアントプロファイルを保存します。

次の作業

詳細については、『ScanCenter Administrator Guide, Release 5.2』を参照してください。

Secure Trusted Network Detection の使用
Secure Trusted Network Detection機能は、エンドポイントが社内 LAN上に物理的に存在するタイ
ミング、または VPN接続を使用して存在するタイミングを検出します。Secure Trusted Network
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Detection機能が有効になっている場合、社内 LANからのネットワークトラフィックはすべて、
送信元の Cisco Cloud Web Securityスキャニングプロキシをバイパスします。そのトラフィックの
セキュリティは、Cisco CloudWeb Securityではなく、社内 LANに存在するデバイスにより別の方
法で管理されます。

Secure Trusted Network Detectionでは、既知の URL（アドレス、IP、または FQDN）にあるサーバ
上のSSL証明書のSHA-256ハッシュ（サムプリント）を使用してクライアントが社内ネットワー
クに接続されていることを確認します。証明書によって使用される暗号化アルゴリズムは問いま

せんが、SHA-256ハッシュのみを使用できます。

ネットワークにプロキシが存在する（Cisco Cloud Web Securityコネクタなど）状態で、Secure
Trusted Network Detectionを使用しない場合は、プロファイルエディタの [例外（Exceptions）]パ
ネルで、プロキシ例外のリストに各プロキシを追加する必要があります。

複数のサーバ：複数のサーバを定義すると、クライアントが最初のサーバに対して 2回連続試行
しても接続できない場合に、2番目のサーバに対して試行します。クライアントは、リスト内の
すべてのサーバに対して試行した後、5分間待ってから、最初のサーバに再接続を試みます。

内部ネットワークの外から操作する場合は、Secure Trusted Network Detectionが DNS要求を行
い、プロビジョニングした HTTPSサーバに接続を試みます。シスコでは、内部ネットワーク
の外で使用されているマシンからのこのような要求によって組織内の名前や内部構造が明らか

になることを防ぐために、エイリアス設定の使用をお勧めします。

（注）

はじめる前に

•プロキシ例外の除外

•データ損失の防止（DLP）アプライアンスなどの一部のサードパーティ製ソリューションで
は、Webセキュリティの影響を受けないトラフィックが必要になるため、Secure Trusted
Network Detectionを設定することが必要となります。

•プロファイルを編集するときは、SSL証明書がホストされるサーバへの直接接続があること
を確認します。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。
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• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [Webセキュリティ（Web Security）]ツリーペインで、[プリファレンス（Preferences）]をクリッ
クします。

ステップ 4 [Trusted Network Detectionの有効化（Enable Trusted Network Detection）]を選択します。

ステップ 5 [https]フィールドに各信頼サーバの URLを入力し、[追加（Add）]をクリックします。URLには
ポートアドレスを含めることができます。プロファイルエディタは、信頼サーバへの接続を試み

ます。接続できなくても、サーバ証明書の SHA-256ハッシュがわかっている場合は、それを [証
明書ハッシュ（Certificate hash）]ボックスに入力し、[設定（Set）]をクリックします。

プロキシの背後にある信頼サーバはサポートされませ

ん。

（注）

ステップ 6 Webセキュリティクライアントプロファイルを保存します。

Secure Trusted Network Detection の不使用
ネットワークにプロキシが存在する（Cisco Cloud Web Securityコネクタなど）状態で、Secure
Trusted Network Detectionを使用しない場合は、プロファイルエディタの [例外（Exceptions）]パ
ネルで、プロキシ例外のリストに各プロキシを追加する必要があります。

認証の設定および Cisco Cloud Web Security プロキシへのグループメン
バーシップの送信

はじめる前に

Windowsを使用したフィルタの無効化と有効化

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。
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• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [認証（Authentication）]をクリックします。

ステップ 4 [プロキシ認証ライセンスキー（ProxyAuthenticationLicenseKey）]フィールドに、Cisco ScanCenter
で作成した企業キー、グループキー、またはユーザキーに対応するライセンスキーを入力しま

す。これらの企業ドメインに基づいてユーザを認証するには、作成した企業キーを入力します。

Cisco ScanCenterまたは Active Directoryグループに基づいてユーザを認証するには、作成したグ
ループキーを入力します。デフォルトでは、このタグは空です。空のままにした場合、Webセ
キュリティはパススルーモードで動作します。

ステップ 5 [サービスパスワード（Service Password）]に入力します。Webセキュリティのデフォルトパス
ワードは websecurityです。プロファイルのカスタマイズ時にこのパスワードを変更してくださ
い。パスワードには英数字（a～ z、A～ Z、0～ 9）のみを使用する必要があります。次のよう
な特殊文字は、Windowsコマンドシェルによって制御文字と間違われる可能性があるか、XML
で特殊な意味を持つことがあります。

~ @ # $ % * - _ + = { } [ ] : , . ? /

このパスワードを使用して、管理者の権限を持っているユーザは、Webセキュリティサービスを
停止できます。管理者権限を持つユーザまたは持たないユーザは、このパスワードなしでWebセ
キュリティサービスを開始できます。

ステップ 6 すべての HTTP要求とともに企業ドメイン情報および Cisco Cloud Web Securityまたは Active
Directoryグループ情報をスキャニングプロキシサーバに送信します。スキャニングプロキシは、
ユーザのドメインおよびグループメンバーシップについて認識している内容に基づいてトラフィッ

クフィルタリングルールを適用します。

ユーザのカスタムユーザ名およびカスタムグループ情報をスキャニングサーバプロキ

シに送信するには、このステップをスキップし、ステップ7に進みます。ActiveDirectory
を使用しない企業の場合は、ステップ 7もスキップしてください。

（注）

a) [企業ドメインの有効化（EnableEnterpriseDomains）]をクリックします。リストから [すべての
ドメイン（All Domains）]をクリックします。[すべてのドメイン（All Domains）]オプション
が選択され、マシンがドメイン内にある場合、ユーザが属するドメインが照合され、ユーザ名

とグループメンバーシップ情報が Cisco Cloud Web Securityスキャニングプロキシに送信され
ます。このオプションは、社内に複数のドメインがある場合に役立ちます。

b) または、[個々のドメインの指定（Specify Individual Domains）]をクリックします。
NetBIOS形式で各ドメイン名を入力し、[追加（Add）]をクリックします。たとえば、
example.cisco.comのNetBIOS形式は ciscoです。DNS形式を使用したドメイン名（abc.def.com）
を入力しないでください。

[企業ドメイン名（EnterpriseDomainname）]フィールドにドメイン名を指定すると、CiscoCloud
Web Securityは、現在ログインしている Active Directoryユーザを識別し、そのユーザの Active
Directoryグループを列挙し、その情報をすべての要求とともにスキャニングプロキシに送信
します。
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c) [使用（Use）]リストで、[グループ包含リスト（Group IncludeList）]または [グループ除外リス
ト（Group Exclude List）]をクリックし、Cisco Cloud Web Securityスキャニングプロキシに対
するHTTP要求でグループ情報を含めるか除外します。値には、照合する文字列の任意の部分
文字列を指定できます。

[グループ包含リスト（Group IncludeList）]。[グループ包含リスト（Group Include List）]を選
択した後、Cisco Cloud Web Securityグループ名または Active Directoryグループ名を [グループ
包含リスト（Group Include List）]に追加します。これらのグループ名は、HTTP要求とともに
Cisco Cloud Web Securityスキャニングプロキシサーバに送信されます。要求が、指定された
企業ドメイン内のユーザから出された場合、HTTP要求は、ユーザのグループメンバーシップ
に従ってフィルタリングされます。ユーザにグループメンバーシップがない場合、HTTP要求
は、デフォルトのフィルタリングルールセットを使用してフィルタリングされます。

[グループ除外リスト（GroupExclude List）]。[グループ除外リスト（Group Exclude List）]に、
Cisco CloudWeb Securityグループ名またはActive Directoryグループ名を追加します。これらの
グループ名は、HTTP要求とともに Cisco Cloud Web Securityスキャニングプロキシサーバに
送信されません。ユーザが、[グループ除外リスト（Group Exclude List）]のいずれかのグルー
プに属している場合、そのグループ名はスキャニングプロキシサーバに送信されず、ユーザ

の HTTP要求は、その他のグループメンバーシップ、または最低でも Active Directoryまたは
Cisco Cloud Web Securityグループ所属を持たないユーザに対して定義されたデフォルトのフィ
ルタリングルールセットのいずれかによってフィルタリングされます。

ステップ 7 スキャニングプロキシサーバのカスタム名を送信するには、[ドメインに参加していないマシン
のカスタム照合およびレポート（Custom matching and reporting for machines not joined to domains）]
をクリックします。

a) コンピュータの名前を使用するには、リストの [コンピュータ名（Computer Name）]をクリッ
クします。または、ローカルユーザ名を使用するには、[ローカルユーザ（Local User）]をク
リックします。または、カスタムユーザ名を入力するには、[カスタム名（Custom Name）]を
クリックします。これは、任意の文字列で定義できます。文字列を入力しない場合、代わりに

コンピュータの IPアドレスが、スキャニングプロキシサーバに送信されます。このユーザ名
または IPアドレスは、カスタムユーザからHTTPトラフィックを識別するCisco ScanCenterレ
ポートで使用されます。

b) [認証グループ（AuthenticationGroup）]フィールドに、最大256文字の英数字のカスタムグルー
プ名を入力し、[追加（Add）]をクリックします。

HTTP要求がスキャニングプロキシサーバに送信されると、カスタムグループ名が送信された場
合に、スキャニングプロキシサーバに対応するグループ名があれば、HTTPトラフィックは、カ
スタムグループ名に関連付けられたルールによってフィルタリングされます。スキャニングプロ

キシサーバで定義された対応するカスタムグループがない場合、HTTP要求はデフォルトルール
によってフィルタリングされます。

カスタムユーザ名のみを設定し、カスタムグループを設定していない場合、HTTP要求は、ス
キャニングプロキシサーバのデフォルトルールによってフィルタリングされます。

ステップ 8 Webセキュリティクライアントプロファイルを保存します。

Cisco AnyConnect Secure Mobility Client リリース 4.4 管理者ガイド
253

Web セキュリティの設定
認証の設定および Cisco Cloud Web Security プロキシへのグループメンバーシップの送信



Web セキュリティの詳細設定
Webセキュリティクライアントプロファイルの [詳細（Advanced）]パネルには、シスコカスタ
マーサポートエンジニアによる問題のトラブルシューティングに役立ついくつかの設定が表示さ

れます。このパネルの設定は、カスタマーサポートから指示された場合以外は変更しないでくだ

さい。

プロファイルエディタの [詳細（Advanced）]パネルから、次のタスクを実行します。

• KDFリスニングポートの設定

•ポートが着信接続を受信する方法の設定

•タイムアウトと再試行が発生するタイミングの設定

• DNSルックアップ

•デバッグの設定

•トラフィックのブロックと許可

KDF リスニングポートの設定
Kernel Driver Framework（KDF）は、トラフィックリスニングポートの 1つを宛先ポートとして
使用する接続をすべて代行受信して、トラフィックをKDFリスニングポートに転送します。Web
スキャニングサービスは、KDFリスニングポートに転送されるトラフィックをすべて分析しま
す。

はじめる前に

この設定は、カスタマーサポートから指示された場合以外は変更しないでください。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。
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• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [Webセキュリティ（Web Security）]ツリーペインで、[詳細（Advanced）]をクリックします。

ステップ 4 [KDFリスニングポート（KDF Listen Port）]フィールドにKDFリスニングポートを指定します。

ステップ 5 Webセキュリティクライアントプロファイルを保存します。

ポートが着信接続を受信する方法の設定

サービス通信ポートは、Webスキャニングサービスが、AnyConnect GUIコンポーネントおよび
その他のユーティリティコンポーネントからの着信接続を受信するポートです。

はじめる前に

この設定は、カスタマーサポートから指示された場合以外は変更しないでください。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを選択して [編集（Edit）]をクリックしま
す。[Webセキュリティ（Web Security）]ツリーペインで、[詳細（Advanced）]をクリックしま
す。

ステップ 3 [サービス通信ポート（Service Communication Port）]フィールドを編集します。

ステップ 4 Webセキュリティクライアントプロファイルを保存します。
デフォルト値の 5300からポートを変更した場合は、Webセキュリティサービスと
AnyConnect GUIコンポーネントをリスタートする必要があります。

（注）
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タイムアウトと再試行が発生するタイミングの設定

接続タイムアウト設定によって、Webセキュリティがスキャニングプロキシを使用せずにイン
ターネットにアクセスしようとするまでのタイムアウトを設定できます。空白のままにすると、

デフォルト値の 4秒が使用されます。この設定により、ユーザは再試行までのタイムアウトを待
つことなく、有料ネットワークサービスに迅速にアクセスできます。

手順

ステップ 1 次のいずれかの方法で、Webセキュリティプロファイルエディタを起動します。

• ASDMで、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネッ
トワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアント
プロファイル（AnyConnect Client Profile）]を選択します。

• Windowsのスタンドアロンモードで、[スタート（Start）] > [すべてのプログラム] > [Cisco]
> [Cisco AnyConnectプロファイルエディタ（Cisco AnyConnect Profile Editor）] > [Webセキュ
リティプロファイルエディタ（Web Security Profile Editor）]を選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを開きます。

ステップ 3 [Webセキュリティ（Web Security）]ツリーペインで、[詳細（Advanced）]をクリックします。

ステップ 4 [接続タイムアウト（Connection Timeout）]フィールドを変更します。

ステップ 5 Webセキュリティクライアントプロファイルを保存します。

DNS ルックアップ
プロファイルエディタの [詳細（Advanced）]パネルには、ドメインネームサーバルックアップ
を管理するためのフィールドがいくつか含まれています。これらは、DNSルックアップに最適な
値で設定されています。

ガイドライン

この設定は、カスタマーサポートから指示された場合以外は変更しないでください。

デバッグの設定

[デバッグレベル（Debug Level）]は設定可能なフィールドです。

ガイドライン

この設定は、カスタマーサポートから指示された場合以外は変更しないでください。
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トラフィックのブロックと許可

Cisco Cloud Web Securityプロキシサーバへの接続が確立できない場合、トラフィックをブロック
するように [接続障害ポリシー（Connection Failure Policy）]リストで [フェールクローズ（Fail
Close）]を選択します。または、[フェールオープン（Fail Open）]を選択し、トラフィックを許
可します。

Cisco Cloud Web Securityプロキシサーバへの接続が確立できないけれども、Wi-Fiホットスポッ
トなどのキャプティブポータルが検出された場合に、トラフィックを許可するには、[キャプティ
ブポータルが検出された場合（When a captive portal is detected）]リストで [フェールオープン（Fail
Open）]を選択します。または、[フェールクローズ（Fail Close）]を選択し、トラフィックをブ
ロックします。

キャプティブポータルのアドレスを含めるようにホスト、プロキシ、または静的な例外が設

定されている場合、[フェールクローズ（Fail Close）]はトラフィックをブロックしません。
（注）

他のカスタマイズ可能な Web セキュリティオプション

エクスポートオプション

プレーンテキストの Web セキュリティクライアントプロファイルファイルのエクスポート

難解化Webセキュリティクライアントプロファイルを ASAからエクスポートして、エンドポイ
ントデバイスに配布します。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]の順に選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを選択して [エクスポート（Export）]をク
リックします。

ステップ 3 ファイルを保存するローカルフォルダを参照します。[ローカルパス（Local Path）]フィールド
のファイル名を編集すると、その新しいファイル名でWebセキュリティクライアントプロファ
イルが保存されます。

ステップ 4 [エクスポート（Export）]をクリックします。
ASDMは、Webセキュリティクライアントプロファイルのプレーンテキストバージョンである
filename.wspをエクスポートします。
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DART バンドルのプレーンテキストの Web セキュリティクライアントプロファイルファイルのエクスポー
ト

Diagnostic AnyConnect Reporting Tool（DART）バンドルをシスコのカスタマーサービスに送信す
る必要がある場合、プレーンテキストバージョンのWebセキュリティクライアントプロファイ
ルファイル（filename.wspまたは filename.xml）を DARTバンドルとともに送信する必要
があります。シスコカスタマーサービスは難読化されたバージョンを読み取ることはできませ

ん。

プロファイルエディタのスタンドアロンバージョンは、Webセキュリティプロファイルファイ
ルの 2つのバージョンを作成します。1つはファイル名が filename.wsoの難解化ファイル、も
う 1つはファイル名が filename.xmlのプレーンテキストファイルです。

DARTバンドルをシスコのカスタマーサービスに送信する前に、プレーンテキストバージョン
のWebセキュリティクライアントプロファイルを DARTバンドルに追加します。

プレーンテキストの Web セキュリティクライアントプロファイルファイルの編集および ASDM からのイ
ンポート

プレーンテキストのWebセキュリティクライアントプロファイルファイルをエクスポートした
場合は、ローカルコンピュータで、AnyConnectWebセキュリティプロファイルエディタでサポー
トされていない編集が可能ないずれかのプレーンテキストまたは XMLエディタを使用して編集
します。プレーンテキストバージョンのWebセキュリティクライアントプロファイルは、カス
タマーサポートから指示された場合以外は変更しないでください。エディタをインポートするに

は、次の手順を実行します。

はじめる前に

ファイルをインポートすると、選択したWebセキュリティクライアントプロファイルの内容は
上書きされます。

手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]の順に選択します。

ステップ 2 編集するWebセキュリティクライアントプロファイルを選択して [エクスポート（Export）]をク
リックします。

ステップ 3 filename.wspを変更した後で、[AnyConnectクライアントプロファイル（AnyConnect Client
Profile）]ページに戻って、編集したファイルのプロファイル名を選択します。

ステップ 4 [インポート（Import）]をクリックします。

ステップ 5 編集したバージョンのWebセキュリティクライアントプロファイルを参照して、[インポート
（Import）]をクリックします。
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難解化 Web セキュリティクライアントプロファイルファイルのエクスポート

手順

ステップ 1 ASDMを開き、[ツール（Tools）] > [ファイル管理（File Management）]を選択します。

ステップ 2 [ファイル管理（File Management）]画面で、[ファイル転送（File Transfer）] > [ローカル PCとフ
ラッシュ間（Between Local PC and Flash）]をクリックして、[ファイル転送（File Transfer）]ダイ
アログを使用して難解化 filename.wsoクライアントプロファイルファイルをローカルコン
ピュータに転送します。

Web セキュリティのためのスプリットトンネル除外の設定
ユーザが VPNセッションを確立した場合は、すべてのネットワークトラフィックが VPNトンネ
ル経由で送信されます。ただし、AnyConnectユーザがWebセキュリティを使用している場合、エ
ンドポイントで発信された HTTPトラフィックはトンネルから除外され、クラウドWebセキュリ
ティスキャニングプロキシに直接送信される必要があります。

クラウドWebセキュリティスキャニングプロキシ用のトラフィックのスプリットトンネル除外
を設定するには、グループポリシーで [Webセキュリティのためのスプリット除外の設定（Set up
split exclusion for Web Security）]ボタンを使用します。

はじめる前に

• AnyConnectクライアントで使用するようにWebセキュリティを設定します。

•グループポリシーを作成して、Webセキュリティが設定された AnyConnectクライアントの
接続プロファイルを割り当てます。

Secure Trusted Network Detection機能を使用する場合に、Webセキュリティと VPNが同時にアク
ティブになるようにするには、HTTPSサーバが VPNトンネル経由で到達可能にならないように
ネットワークを設定します。この方法では、ユーザが社内LAN上にいるときに限り、Webセキュ
リティ機能はバイパスモードになります。
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手順

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセスVPN（RemoteAccessVPN）] > [ネットワー
ク(クライアント)アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に
移動します。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]を
クリックします。

ステップ 3 [詳細（Advanced）] > [スプリットトンネリング（Split Tunneling）]を選択します。

ステップ 4 [Webセキュリティのためのスプリット除外の設定（Set up split exclusion for Web Security）]をク
リックします。

ステップ 5 Webセキュリティのスプリット除外に使用される新しいアクセスリストを入力するか、既存のア
クセスリストを選択します。ASDMは、ネットワークリストで使用するアクセスリストを設定
します。

ステップ 6 新しいリストの場合は [アクセスリストの作成（CreateAccessList）]をクリックし、既存のリスト
の場合は [アクセスリストの更新（Update Access List）]をクリックします。

ステップ 7 [OK]をクリックします。

次の作業

追加スキャニングプロキシを追加した場合は、この手順で作成した統合アクセスリストを新しい

情報で更新します。

Cisco Cloud Web Security ホステッドプロファイルの使用
AnyConnectリリース3.0.4から、WebセキュリティホステッドクライアントプロファイルのCisco
ScanCenterホステッドコンフィギュレーションにより、Webセキュリティクライアントに新しい
設定を提供できます。Webセキュリティを備えたデバイスは、クラウドから新しいWebセキュリ
ティホステッドクライアントプロファイルをダウンロードできます（ホステッドコンフィギュ

レーションファイルは Cisco ScanCenterサーバに格納されています）。

AnyConnectクライアントは、リソースサービスから AnyConnectバイナリにハードコード化され
ているホスト名を使用してコンフィギュレーションファイルをダウンロードする必要がありま

す。要求はhostedconfig.scansafe.net/（IP：46.155.41.2）に対して行われ、通信はTCPポート 443で
暗号化されます。

ホスト設定で、AnyConnect Webセキュリティに TCPポート 443（およびプレーンモードで展開
している場合はポート 8080）からのCWSタワー/プロキシの入力 IPへのアクセスを許可します。
AnyConnectWebセキュリティのタワー/プロキシの完全なリストは、『CiscoScanCenterAdministration
Guide』の「Prepare」セクションに記載されています。クライアントは TCPポート 80で
80.254.145.118にアクセスできる必要があります。このアクセスにより、プロキシタワーのリス
トを取得し、最新に保ちます。Webセキュリティモジュールは TCPポート 80で Verisignに接続
するように設定する必要があります。この範囲では、クライアントは証明書失効をTj.symbcb.com、
T1.symcb.com、および T2.symcb.comでチェックします。
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Webセキュリティプロファイルエディタを使用してクライアントプロファイルを作成してから、
クリアテキスト XMLファイルを Cisco ScanCenterサーバにアップロードします。この XMLファ
イルには、同じ会社、グループ、またはユーザライセンスキーがCisco CloudWeb Securityで定義
されホストされたホスト設定と関連付けられている、有効なライセンスキーを含める必要があり

ます。クライアントは、ホステッドコンフィギュレーションサーバに適用されてから 8時間以内
に、新しいコンフィギュレーションファイルを取得します。

ホステッドコンフィギュレーション機能では、ホステッドコンフィギュレーション（Cisco
ScanCenter）サーバから新しいクライアントプロファイルファイルを取得する際にライセンス
キーが使用されます。新しいクライアントプロファイルファイルがサーバ上に置かれたら、Web
セキュリティを実装したデバイスは自動的にサーバをポーリングし、新しいクライアントプロ

ファイルをダウンロードします。これには、既存のWebセキュリティクライアントプロファイ
ルにあるライセンスがホステッドサーバ上のクライアントプロファイルに関連付けられたライセ

ンスと同じであることが条件となります。新しいクライアントプロファイルをダウンロードした

場合、新しいクライアントプロファイルファイルを使用可能にするまでWebセキュリティは同
じファイルを再度ダウンロードしません。

ライセンスキーの詳細については、『Cisco ScanCenter Administration Guide, Release 5.2』を参照し
てください。

はじめる前に

• Webセキュリティクライアントデバイスを、Cisco Cloud Web Securityライセンスキーを含
む有効なクライアントプロファイルを使用してインストールします。

• Webセキュリティエージェントサービスのリスタートオプションは、サービスを再開する
ために必要な権限を持つユーザのみが使用可能です。

• ACWSエージェントを実行するクライアントコンピュータは、信頼されたルート証明機関ス
トアの Thawteプライマリルート CAおよび Thawte SSL CA - G2が必要です。

手順

ステップ 1 Webセキュリティプロファイルエディタを使用して、Webセキュリティデバイス用の新しいク
ライアントプロファイルを作成します。このクライアントプロファイルは、Cisco Cloud Web
Securityライセンスキーを含んでいる必要があります。

ステップ 2 クライアントプロファイルファイルをクリアテキストのXMLファイルとして保存します。この
ファイルをCiscoScanCenterサーバにアップロードします。このファイルをアップロードしたら、
新しいクライアントプロファイルをWebセキュリティクライアントに対して使用可能にします。

ステップ 3 新しいクライアントプロファイルをアップロードし、会社の Cisco ScanCenterを介して適用しま
す。ただし、ホステッドコンフィギュレーション機能が会社で有効になっている必要がありま

す。ホステッドクライアントプロファイルはライセンスに関連付けられています。異なるライセ

ンス（たとえば、異なるグループのライセンスキー）を使用している場合、各ライセンスに独自

のクライアントプロファイルを関連付けることができます。ユーザに設定されているライセンス

に応じて、異なるユーザに異なるクライアントプロファイルを適用できます。ライセンスごとに

さまざまな設定を格納して、クライアントがダウンロードするデフォルトクライアントプロファ
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イルを設定します。その後、クライアントは、Cisco ScanCenterのホステッドコンフィギュレー
ションエリアに格納されている他のリビジョンの設定の 1つをデフォルトとして選択すること
で、そのクライアントプロファイルに切り替えることができます。1つのライセンスは、1つの
クライアントプロファイルのみに関連付けられます。したがって、複数のリビジョンがライセン

スに関連付けられている場合、デフォルトにできるのは 1つだけです。

Cisco AnyConnect Web セキュリティエージェントの無効化および有効化
次の手順を実行することで、Webトラフィックを代行受信する Cisco AnyConnect Webセキュリ
ティエージェントの機能を無効化および有効化できます。

Windows を使用したフィルタの無効化と有効化

手順

ステップ 1 コマンドプロンプトウィンドウを開きます。

ステップ 2 %PROGRAMFILES%\Cisco\Cisco AnyConnect Secure Mobility Clientフォルダに移動します。

ステップ 3 フィルタリングを有効または無効にします。

•フィルタリングを有効にするには、acwebsecagent.exe -enablesvcと入力します。

•フィルタリングを無効にするには、acwebsecagent.exe -disablesvc -servicepasswordと入力しま
す。

Mac OS X を使用したフィルタの無効化と有効化

サービスパスワードは、Webセキュリティプロファイルエディタの [認証（Authentication）]パ
ネルで設定します。

手順

ステップ 1 ターミナルアプリケーションを起動します。

ステップ 2 /opt/cisco/anyconnect/binフォルダに移動します。

ステップ 3 フィルタリングを有効または無効にします。

•フィルタリングをオンにするには、./acwebsecagent -enablesvcと入力します。

•フィルタリングを無効にするには、./acwebsecagent -disablesvc -servicepasswordと入力します。
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Web セキュリティロギング
Windows

すべてのWebセキュリティメッセージは、Windowsイベントビューアの Event Viewer
(Local)\Cisco AnyConect Web Security Moduleフォルダに記録されます。Webセキュ
リティがイベントビューアに記録するイベントは、Cisco Technical Assistance Centerのエンジニア
が分析します。

Mac OS X

Webセキュリティメッセージは、syslogまたはコンソールから表示します。
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第 8 章

AMP イネーブラの設定

• AMPイネーブラについて, 265 ページ

• AMPイネーブラの導入, 265 ページ

• AMPイネーブラプロファイルエディタ, 266 ページ

• AMPイネーブラのステータス, 267 ページ

AMP イネーブラについて
AnyConnect AMPイネーブラは、エンドポイント向けの高度なマルウェア防御（AMP）を導入す
る手段として使用されます。社内でローカルにホストされているサーバからエンドポイントのサ

ブセットにエンドポイント向け AMPソフトウェアをプッシュし、既存のユーザベースに AMP
サービスをインストールします。このアプローチでは、AnyConnectユーザベース管理者が、追加
のセキュリティエージェントを使用できます。このエージェントは、ネットワークで発生する潜

在的なマルウェア脅威を検出して排除し、企業を侵害から保護します。ダウンロードにかかる時

間と帯域幅を節約し、ポータル側では変更を行う必要がなく、認証クレデンシャルをエンドポイ

ントに送信せずに実行できます。

AMP イネーブラの導入
エンドポイント向けAMPソフトウェアを適切に配布するには、次のワークフローに従う必要があ
ります。

1 エンドポイント向け AMPポータルにログインします。
2 エンドポイント向け AMPポータルで適切なポリシーを設定します。設定したポリシーに応じ
て、適切なエンドポイント向け AMPソフトウェアパッケージが作成されます。このソフト
ウェアパッケージは .exeファイル（Windows用）または .pkgファイル（Mac用）です。Windows
では、再配布可能な .exeを選択できます。

3 生成されたキット（WindowsまたはMac）をローカルサーバにダウンロードします。
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4 AMPイネーブラプロファイルを作成して保存するため、ASAまたは ISEヘッドエンドにログ
インします。

特に ISEポスチャを使用する場合は、1つのヘッドエンド（ASAまたは ISEのいずれか）に対
してのみプロファイルを設定することをお勧めします。

（注）

5 ASAまたは ISEヘッドエンドで、オプションモジュールのリストからAMPEnableモジュール
を選択し、AMPイネーブラプロファイルを指定します。
作成したプロファイルは、AnyConnectAMPイネーブラに使用されます。AMPイネーブラとこ
のプロファイルが ASAまたは ISEヘッドエンドからエンドポイントにプッシュされます。

AMP イネーブラプロファイルエディタ
管理者は、AMPイネーブラプロファイルを作成して ASAにアップロードするために、このスタ
ンドアロンエディタを使用することができます。それ以外の場合は、組み込みの AMPイネーブ
ラプロファイルエディタが[ポリシー要素（Policy Elements）]下の ISE UI内で、またはASDM内
で設定されます。信頼されているローカルWebサーバが AMPプロファイルエディタと連携でき
るようにするには、keytoolコマンドを使用してルート CA証明書を Java証明書ストアにインポー
トする必要があります。

Windows：keytool -import -keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

Mac：sudo keytool-import-keystore [JAVA-HOME]/lib/security/cacerts -storepass changeit -trustcacerts
-alias root -file [PATH_TO_THE_CERTIFICATE]/certnew.cer

• [名前（Name）]

• [説明（Description）]

• [エンドポイント向けAMPのインストール（InstallAMP for Endpoints）]：エンドポイント向け
AMPをインストールするためにこのプロファイルを設定する場合に選択します。

• [エンドポイント向けAMPのアンインストール（Uninstall AMP for Endpoints）]：エンドポイ
ント向け AMPをアンインストールするためにこのプロファイルを設定する場合に選択しま
す。アンインストールを選択した場合、その他のフィールドに入力する必要はありません。

• [Windowsインストーラ（Windows Installer）]：.exeファイルが存在するローカルホスティン
グサーバのアドレスまたは URLを入力します。

• [Macインストーラ（Mac Installer）]：.pkgファイルが存在するローカルホスティングサーバ
のアドレスまたは URLを入力します。

• [チェック（Check）]：URLをチェックしてこの URLが有効であることを確認する場合にク
リックします。有効な URLとは、到達可能であり信頼できる証明書が含まれている URLで
す。サーバが到達可能であり、この URLで接続が確立されたら、プロファイルを保存でき
ます。
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• [スタートメニューに追加（Add toStartMenu）]：[スタート（Start）]メニューにショートカッ
トを作成します。

• [デスクトップに追加（Add to Desktop）]：デスクトップアイコンを作成します。

• [コンテキストメニューに追加（Add toContextMenu）]：このオプションを選択すると、ファ
イルやフォルダを右クリックし、[今すぐスキャン（Scan Now）]を選択してスキャンを実行
できるようになります。

AMP イネーブラのステータス
AMPの実際のダウンロードとインストールに関連するメッセージはすべて、AnyConnect UIの
[AMPイネーブラ（AMP Enabler）]タイルに部分的なタイルとして表示されます。インストール
完了後、すべての AMP関連メッセージはエンドポイント向け AMP UIに表示されます。たとえ
ば、アンチマルウェア防御のインストール時またはアンインストール時にメッセージがユーザに

対して表示され、失敗が示されるか、または再起動が必要なことが示されます。
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第 9 章

ネットワーク可視性モジュール

• ネットワーク可視性モジュールについて, 269 ページ

• NVMプロファイルエディタ, 270 ページ

• NVMのコレクションパラメータ, 273 ページ

• カスタマーフィードバックモジュールによる NVMステータスの提供, 275 ページ

ネットワーク可視性モジュールについて
ユーザが管理対象外デバイスを使用する状況が増加しているため、企業内管理者はネットワーク

内外の状況を把握しにくくなっています。ネットワーク可視性モジュール（NVM）により、企業
内管理者がキャパシティとサービスの計画、監査、コンプライアンス、およびセキュリティ分析

を実行する能力が強化されます。NVMは次のサービスを提供します。

•ネットワーク設計を情報に基づいてより適切に改善する（VzFlowプロトコル仕様の IPFIXコ
レクタ要素の拡張）ために、アプリケーションの使用状況をモニタする

•アプリケーション、ユーザ、またはエンドポイントを論理グループに分類する

•企業の資産を追跡し、移行アクティビティを計画するため、潜在的な異常を洗い出す

この機能により、インフラストラクチャ導入環境全体ではなく、テレメトリを対象とするかどう

かを選択できます。NVMは、次の情報に対するより正確な可視性を得るため、エンドポイント
テレメトリを収集します。

•デバイス：エンドポイント（場所に関係なく）

•ユーザ：エンドポイントにログインしているユーザ

•アプリケーション：トラフィックを生成するアプリケーション

•場所：トラフィックが生成されるネットワークの場所

•宛先：このトラフィックの宛先の実際の FQDN
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信頼ネットワークでは、AnyConnect NVMはフローレコードをコレクタ（Landcopeや LiveAction
などのサードパーティベンダー）にエクスポートし、このコレクタがファイル分析を実行し、UI
インターフェイスを提供します。Splunkなどのサードパーティベンダーも、レポートを表示する
ための UIインターフェイスを提供します。ほとんどの企業内 IT管理者は、データを使用して独
自の可視化テンプレートを作成することを望みますが、シスコはSplunkアプリケーションプラグ
インを介していくつかのサンプルベーステンプレートを提供しています。

従来、シスコのNetFlowコレクタには IPネットワークトラフィックがインターフェイスに入る時
点またはインターフェイスから出る時点でこのトラフィックを収集できる機能がありました。こ

れにより、ネットワークでの輻輳の原因を判別できる可能性がありました。NVMでエクスポート
されるデータは、現在の Cisco NetFlowコレクタとは互換性がありません。これは、現在の Cisco
NetFlowコレクタは IPFIXプロトコルを使用しているためです。

NVMの AnyConnectプロファイルは、ISEまたは ASAヘッドエンドからプッシュされます（この
機能が有効な場合）。ISEヘッドエンドでは、スタンドアロンプロファイルエディタを使用し、
NVMサービスプロファイル XMLを生成して ISEにアップロードし、新しい NVMモジュールに
対してマップできます。これは、Webセキュリティ、ネットワークアクセスマネージャなどでの
操作と同様です。ASAヘッドエンドでは、スタンドアロンプロファイルエディタまたは ASDM
プロファイルエディタのいずれかを使用できます。

ネットワーク可視性モジュールのインストールを選択すると、AnyConnect Secure Mobility Client
UIの [バージョン情報（About）]画面に、このモジュールがインストール済みとしてリストされ
ます。NVMの実行中、AnyConnect UIに他の表示はありません。

VPNの状態が接続済みに変更した時点と、エンドポイントが信頼ネットワーク内にある場合に、
NVMに通知が送信されます。

NVM プロファイルエディタ
このプロファイルエディタでは、コレクタサーバの IP/FQDNを設定し、データが匿名化される
かどうかを決定します。

コレクタによって共有されるデータの匿名化をより詳細に制御したい場合は、カスタムデータコ

レクションポリシーを作成できます。

ネットワーク可視性モジュールは、OSで優先される IPアドレスに対して、IPv4アドレスのシン
グルスタック IPv4、IPv6アドレスのシングルスタック IPv6、またはデュアルスタック IPv4/IPv6
で接続を確立できます。
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ネットワーク可視性モジュールがフロー情報を送信するのは、信頼できるネットワーク上に限

られます。デフォルトで、エンドポイントが非信頼ネットワークに接続されている場合は引き

続きデータが収集され、エンドポイントが信頼ネットワーク上に存在する場合はデータが送信

用にキャッシュされます。NVMは、VPNの TND機能を使用してエンドポイントが信頼ネッ
トワーク上にあるかどうかを確認します。また、VPN接続状態にある場合、エンドポイント
は信頼ネットワークにあると見なされ、フロー情報が送信されます。TNDパラメータの設定
については、AnyConnectプロファイルエディタ、プリファレンス（Part 2）, （95ページ）を
参照してください。

（注）

手順

ステップ 1 コレクタとして使用される IPv4 IPアドレス/FQDNを入力します。

ステップ 2 コレクタがリスニングするポート番号を入力します。

ステップ 3 以前はキャッシュサイズに制限がありましたが、プロファイル内で設定できるようになりまし

た。キャッシュのデータは暗号化された形式で保存され、ルート権限のプロセスのみがデータを

復号化できます。[最大サイズ（Max Size）]で、DBが到達可能な最大サイズを入力します。
サイズ制限に到達すると、最新データの代わりに最も古いデータがスペースからドロップされま

す。

ステップ 4 [最高期間（MaxDuration）]で、データを保存する日数を入力します。最大サイズも設定している
場合は、最初に到達した制限が優先されます。

日数制限に到達すると、最新の日付の代わりに最も古い日付のデータがスペースからドロップさ

れます。[最高期間（MaxDuration）]のみを設定している場合は、サイズの制限はありません。ど
ちらも無効にしている場合は、サイズが 50MBに制限されます。

ステップ 5 設定した間隔でフロー（サーバ接続、ダウンロードなど）を追跡する定期的なフローレポートの

有効化をオンにします。この間隔を設定すると、フロー情報を定期的に信頼ネットワークのVPN
から送信することができます。

デフォルトでは定期的なフローレポートは無効です。

ステップ 6 NVMタイマーをカスタマイズして、Cisco nvzFlowがデータをエクスポートするタイミングを定
義できます。コレクタ環境がオーバーランしないように、値がエクスポートされる間隔を指定し

ます。デフォルトは 5秒です。

ステップ 7 スロットリングは、エンドユーザへの影響が最小限になるように、キャッシュからコレクタに

データが送信されるレートを制御します。キャッシュされたデータがある限り、リアルタイム

データとキャッシュされたデータの両方にスロットリングを適用できます。スロットルレートを

Kbps単位で入力します。デフォルト値は 500 Kbpsです。
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キャッシュデータはこの一定期間後にエクスポートされます。この機能を無効にするには 0を入
力します。

ステップ 8 エンドポイントのデータを収集する時点を指定するには、[収集モードがオフ（collection mode is
off）]、[信頼ネットワークのみ（trustednetworkonly）]、[信頼できないネットワークのみ（untrusted
network only）]、または[すべてのネットワーク（all networks）]を選択します。

ステップ 9 データ収集期間に不要なブロードキャストを減らすことによって、関連データだけを分析できる

ようになります。デフォルトで、ブロードキャストパケットとマルチキャストパケットがオフに

なるため、バックエンドリソースにかかる時間が削減されます。ブロードキャストパケットとマ

ルチキャストパケットの収集を有効にし、データをフィルタリングするチェックボックスをオン

にする必要があります。

ステップ 10 データコレクションポリシーを追加して、それをネットワークタイプまたは接続シナリオに関

連付けることができます。複数のインターフェイスを同時にアクティブにすることができるため、

あるプロファイルを VPNトラフィックに適用し、別のプロファイルを非 VPNトラフィックに適
用できます。

[追加（Add）]をクリックすると、[データ収集ポリシー（DataCollectionPolicy）]ウィンドウが表
示されます。

ステップ 11 作成するポリシーの名前を入力します。ポリシーを作成するときに、次の点に留意してください。

•ポリシーを作成していない場合、またはポリシーをネットワークタイプに関連付けていない
場合は、デフォルトでは、すべてのフィールドがレポートおよび収集されます。

•それぞれのデータコレクションポリシーを少なくとも 1つのネットワークタイプに関連付
ける必要がありますが、2つのポリシーを同じネットワークタイプに関連付けることはでき
ません。

•より具体的なネットワークタイプを含むポリシーが優先されます。たとえば、VPNは信頼
ネットワークに属しているため、VPNをネットワークタイプとして含むポリシーはネット
ワークタイプとして信頼が指定されたポリシーより優先されます。

•選択したコレクションモードに基づいて適用されるネットワークに対してのみデータコレ
クションポリシーを作成できます。たとえば、コレクションモードが信頼済みである場合、

信頼できないネットワークタイプのデータコレクションポリシーを作成することはできま

せん。

•以前の AnyConnectリリースのプロファイルを新しい AnyConnectリリースプロファイルエ
ディタで開くと、以前に匿名としていたのと同じフィールドを除外するすべてのネットワー

ク用のデータコレクションポリシーを追加して、新しいリリースに自動的にプロファイル

が変換されます。

ステップ 12 コレクションモードを指定するか、[ネットワークタイプ（Network Type）]フィールドでVPN、
信頼、または非信頼を選択してデータコレクションポリシーを適用するネットワークを指定しま

す。信頼を選択した場合は、ポリシーが VPNケースにも適用されます。

ステップ 13 データコレクションポリシーに対して設定できるフィールドが、[フィールド（Fields）]ドロッ
プダウンメニューに表示されます。どのフィールドを含め、除外するかを指定します。デフォル
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トは除外です。ネットワークタイプと包含/除外するフィールドに基づいて、NVMはエンドポイ
ント上で該当するデータを収集します。

AnyConnectリリース 4.4（およびそれ以降）では、インターフェイスの状態と SSIDを選択できる
ようになりました。これによりインターフェイスのネットワーク状態を、信頼するかしないかを

指定します。

ステップ 14 （オプション）プライバシーを保ちながら、同じエンドポイントのレコードを関連付ける場合は、

匿名化のハッシュを使用することができます。フィールドを匿名に指定して実際の値ではなく値

のハッシュを送信するには、[オプションの匿名化（Optional Anonymization）]ドロップダウンリ
ストで必要なフィールドを選択します。

包含/除外を指定したフィールドは匿名化では使用できません。同様に、匿名化と指定したフィー
ルドは包含/除外では使用できません。
次のフィールドは匿名化でき、<AnonFields>タグで示されます。

• LoggedInUser

• ProcessName

• ProcessAccount

• ParentProcessName

• ParentProcessAccount

• DestinationHostname

• DNSSuffix

• VirtualStationName

• OSName

• OSVersion

• SystemManufacturer

• SystemType

• OSEdition

• InterfaceName

• InterfaceDetailsListの属性：SSIDと State

ステップ 15 プロファイルを NVM_ServiceProfile.xmlとして保存します。
この名前でプロファイルを保存する必要があります。そうしないと、NVMはデータの収集と送信
に失敗します。

NVM のコレクションパラメータ
エンドポイントで収集され、コレクタにエクスポートされるパラメータを次に示します。
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フローの詳細

• [送信元IP（Source IP）]：エンドポイントの IPアドレス。

• [送信元ポート（Source Port）]：接続元エンドポイントのポート。

• [宛先IP（Destination IP）]：ホストの IPアドレス。

• [宛先ポート（Destination Port）]：ホストエンドポイントが接続しようとしているポート。

[SSID]：接続で使用された SSID。

[インターフェイス名（Interface Name）]

インターフェイスタイプ

インターフェイスインデックス

インターフェイス UID

[インターフェイスの状態（InterfaceState）]：インターフェイスのネットワーク状態を信頼するか
信頼しないかを指定します。

[UDID]：固有識別子。各フローに対応するエンドポイントを一意に識別します。

[OS名（OS Name）]

OSのバージョン

OSのエディション

[システム製造元（System Manufacturer）]

[システムタイプ（System Type）]：x86または x64

[プロセスアカウント（ProcessAccount）]：フローに関連付けられているプロセスの権限/ユーザ名

[親プロセスアカウント（Parent Process Account）]：フローに関連付けられているプロセスの親の
権限/ユーザ名

[プロセス名（Process Name）]：フローに関連付けられているプロセスの名前

[プロセスハッシュ（Process Hash）]：フローに関連付けられているプロセスイメージの SHA256
ハッシュ

[親プロセス名（Parent Process Name）]：フローに関連付けられているプロセスの親の名前

[親プロセスハッシュ（Parent Process Hash）]：フローに関連付けられている親プロセスのプロセ
スイメージの SHA256ハッシュ

[DNSサフィックス（DNS suffix）]：エンドポイントでフローに関連付けられているインターフェ
イスで設定されている DNSサフィックス

[宛先ホスト名（Destination hostname）]：エンドポイントの宛先 IPに解決される実際の FQDN/ホ
スト名

[L4ByteCountIn]：レイヤ 4でのそのフローの入力バイト合計数（ペイロードのみ、L4ヘッダーは
含まない）

[L4ByteCountOut]：レイヤ 4でのそのフローの出力バイト合計数（ペイロードのみ、L4ヘッダー
は含まない）
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モジュール名リスト

モジュールのハッシュリスト

また NVMは、エンドポイントのアイデンティティに関する情報を定期的に送信します。（注）

カスタマーフィードバックモジュールによる NVM ステー
タスの提供

カスタマーフィードバックモジュールのコレクションの一部は、NVMがインストールされてい
るかどうか、1日のフロー数、および DBサイズについてのデータを提供します。
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第 10 章

Umbrella ローミングセキュリティ

Umbrellaローミングセキュリティモジュールには、Professional、Insights、Platform、MSPのい
ずれかのパッケージでのCiscoUmbrellaローミングサービスのサブスクリプションが必要です。
Cisco Umbrellaローミングはアクティブな VPNがないときに DNSレイヤセキュリティを提供
し、Cisco Umbrellaサブスクリプションはネットワークがオンのときとオフのときの両方でイン
テリジェントプロキシと IPレイヤの適用機能を追加します。さらに、CiscoUmbrellaサブスクリ
プションはコンテンツフィルタリング、複数ポリシー、強力なレポート、Active Directoryの統
合などの機能を提供します。サブスクリプションに関係なく、同じ Umbrellaローミングセキュ
リティモジュールが使用されます。

Umbrellaローミングモジュールのプロファイル（OrgInfo.json）は、各展開を対応するサービス
に関連付け、対応する保護機能は自動的に有効化されます。

Umbrellaダッシュボードは、ローミングセキュリティモジュールから発信されるすべてのイン
ターネットアクティビティについてリアルタイムの可視性を提供します。ポリシーおよびレポー

トの精度のレベルは Umbrellaサブスクリプションによって異なります。

サービスレベルサブスクリプションごとに含まれる機能の詳細な比較については、https://
umbrella.cisco.com/products/packagesを参照してください。

• Umbrellaローミングクライアントと Umbrellaローミングセキュリティモジュールの非互換
性, 278 ページ

• Cisco Umbrellaアカウントの取得, 278 ページ

• ダッシュボードからの OrgInfoファイルのダウンロード, 278 ページ

• Umbrellaローミングセキュリティの起動と実行, 279 ページ

• OrgInfo.jsonファイルの設定, 279 ページ

• クラウド最新情報, 280 ページ

• セキュリティポリシーの設定とレポートの確認, 281 ページ

• エンドポイントに表示される UIの変更内容解説, 281 ページ

• 診断の解釈, 286 ページ
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Umbrella ローミングクライアントと Umbrella ローミング
セキュリティモジュールの非互換性

Umbrellaローミングセキュリティモジュールと Umbrellaローミングクライアントは互換性があ
りません。Umbrellaローミングセキュリティモジュールを展開している場合は、ローミングセ
キュリティモジュールのインストール中に Umbrellaローミングクライアントのすべての既存の
インストールが検出され、競合を防ぐために自動的に削除されます。Umbrellaローミングクライ
アントの既存インストールを Umbrellaサービスサブスクリプションに関連付けている場合は、
OrgInfo.jsonファイルを AnyConnectインストーラと同じ場所に配置して Umbrellaモジュールの
ディレクトリでWeb展開または事前展開を設定していない限り、Umbrellaローミングセキュリ
ティモジュールに自動的に移行されます。Umbrellaローミングセキュリティモジュールを展開
する前に、手動で Umbrellaローミングクライアントをアンインストールすることもできます。

Cisco Umbrella アカウントの取得
Umbrellaダッシュボード（http://dashboard.umbrella.com/）は、展開に含める AnyConnect Umbrella
ローミングセキュリティモジュールのプロファイル（OrgInfo.json）を取得できるログインペー
ジです。このページでは、ローミングクライアントのアクティビティのポリシーとレポートを制

御することもできます。

ダッシュボードからの OrgInfo ファイルのダウンロード
OrgInfo.jsonファイルは、ローミングセキュリティモジュールにレポートの送信先と適用するポ
リシーを知らせる、Umbrellaダッシュボードインスタンスについての詳細情報です。

Umbrellaローミングセキュリティモジュール展開の準備をするには、Umbrellaダッシュボード
（https://dashboard2.opendns.com）からOrgInfo.jsonファイルを取得し、[ID（Identities）] > [ローミ
ングコンピュータ（Roaming Computers）]（または、サブスクリプションによっては [設定
（Configuration）] > [ローミングコンピュータ（Roaming Computers）]のみ）の順に参照して、
ページ右上隅にある+記号をクリックします。AnyConnectローミングセキュリティモジュールと
マークされたセクションまで下にスクロールして [ダウンロード（Download）]をクリックします。
特定のインストール/展開手順と特定のパッケージおよびファイルについては、AnyConnect展開の
概要, （2ページ）を参照してください。

OrgInfo.jsonファイルを初めて展開すると、データサブディレクトリ（/umbrella/data）にコピー
されて、他のいくつかの登録ファイルも作成されます。したがって、OrgInfo.json置換ファイ
ルを展開する必要がある場合は、このデータサブディレクトリを削除する必要があります。

または、Umbrellaローミングセキュリティモジュールをアンインストールし（データサブ
ディレクトリが削除されます）、新しい OrgInfo.jsonファイルを再インストールすることもで
きます。

（注）
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Umbrella ローミングセキュリティの起動と実行
AnyConnectを展開するとき、Umbrellaローミングセキュリティモジュールは、追加機能を有効
にするために含めることができるオプションモジュールの 1つです。

UmbrellaローミングセキュリティモジュールとWebセキュリティモジュールを展開している
場合は、Webセキュリティとローミングセキュリティの互換性に必須のホスト例外,（246ペー
ジ）とWebセキュリティと Umbrellaローミングセキュリティモジュールの互換性に必須の静
的な例外, （247ページ）を参照して静的な例外の除外とホスト例外を設定する必要がありま
す。

（注）

Windows 7 SP1ユーザは、インストールまたは初回使用前に、Microsoft .NET Framework 4.0をイン
ストールすることを推奨します。起動時に、Umbrellaサービスは .NET Framework 4.0（または以
上）がインストールされているかどうかを確認します。検出されない場合は、Umbrellaローミン
グセキュリティモジュールはアクティブにならず、メッセージが表示されます。.NETFramework
にアクセスし、これをインストールするには、再起動して Umbrellaローミングセキュリティモ
ジュールを有効にする必要があります。

OrgInfo.json ファイルの設定
orginfo.jsonファイルには、セキュリティローミングモジュールにレポートの送信先と適用するポ
リシーを知らせる、Umbrellaサービスサブスクリプションについての詳細が含まれています。
OrgInfo.jsonファイルを展開し、CLIまたは GUIを使用して ASAまたは ISEから Umbrellaローミ
ングセキュリティモジュールを有効にすることができます。次の手順では、最初に ASAから有
効にする方法、次に ISEから有効にする方法を示します。

ASA CLI

1 Umbrellaダッシュボード（https://dashboard.umbrella.com）から ASAファイルシステムに取得
した OrgInfo.jsonをアップロードします。

2 設定に応じてグループポリシー名を適切に調整して、次のコマンドを実行します。

webvpn
anyconnect profiles orginfo disk0:/orginfo.json

group-policy DfltGrpPolicy attribute
webvpn
anyconnect profiles value orginfo type umbrella

ASDM GUI

1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（ク
ライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル
（AnyConnect Client Profile）]の順に移動します。

2 [追加（Add）]を選択します。

3 プロファイルの名前を入力します。
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4 [プロファイルの使用（Profile Usage）]ドロップダウンメニューから Umbrellaセキュリティ
ローミングクライアントタイプを選択します。OrgInfo.jsonファイルが、[プロファイルの場所
（Profile Location）]フィールドに入力されます。

5 [アップロード（Upload）]をクリックして、ダッシュボードからダウンロードしたOrgInfo.json
ファイルの場所を参照します。

6 [グループポリシー（Group Policy）]ドロップダウンメニューで DfltGrpPolicyに関連付けま
す。グループポリシーで新しいモジュール名を指定するには、追加の AnyConnectモジュール
の有効化, （29ページ）を参照してください。

ISE
ISEからイネーブルにするには、以下の手順に従います。

1 Umbrellaダッシュボード（https://dashboard.umbrella.com）から OrgInfo.jsonをアップロードし
ます。

2 ファイル OrgInfo.xmlの名前を変更します。

3 AnyConnectを展開するための ISEの設定, （32ページ）の手順に従います。

クラウド最新情報
Umbrellaローミングセキュリティモジュールは、Umbrellaクラウドインフラストラクチャから
インストールされたすべてのAnyConnectモジュールの自動更新を提供できます。クラウド更新で
は、ソフトウェアアップグレードは Umbrellaクラウドインフラストラクチャから自動的に得ら
れます。更新トラックは管理者のアクションではなくこれによって決まります。

デフォルトでは、クラウド更新からの自動更新は無効です。Umbrellaローミングセキュリティと
その他のAnyConnectのクラウド更新を有効にするには、Umbrellaダッシュボードにログインしま
す。[ID（Identities）] > [ローミングコンピュータ（Roaming Computers）] >設定アイコン（歯車
アイコン）の下で、[新しいバージョンがリリースされたら常に、VPNモジュールを含むAnyConnect
を自動的に更新する（Automatically update AnyConnect, including VPNmodule, whenever new versions
are released）]をオンにします。更新はVPNが有効である間は実行されません。デフォルトでは、
このオプションは選択されていません。

クラウド更新に関して以下を検討してください。

•現在インストールされているソフトウェアモジュールのみが更新されます。

•カスタマイズ、ローカリゼーション、およびその他の展開タイプはサポートされません。

•更新は、デスクトップにログインしたときにのみ実行され、VPNが確立されているときは実
行されません。

•更新を無効にすると、最新のソフトウェア機能と更新を利用できません。

•クラウド更新を無効にしても、他の更新メカニズムや設定（Web展開、遅延更新など）には
影響しません。
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•クラウド更新は、AnyConnectのより新しいバージョンや未公開バージョン（暫定リリース、
修繕公開されたバージョンなど）を持つデバイスを無視します。

セキュリティポリシーの設定とレポートの確認
保護を受信し、レポート情報を表示し、ポリシーを設定するには、Cisco Umbrellaローミングア
カウントが必要です。詳細な説明については、https://docs.umbrella.com/product/umbrella/または
https://support.umbrella.com にアクセスして追加情報を参照してください。

インストール後 90分から 2時間以内に、ローミングコンピュータが Umbrellaダッシュボードに
表示されます。https://dashboard2.umbrella.comに移動して認証し、[ID（Identities）] > [ローミング
コンピュータ（Roaming Computers）]の順にアクセスすると、ローミングクライアントのリスト
（アクティブクライアントと非アクティブクライアントの両方）とインストールされている各ク

ライアントの詳細が表示されます。

最初は、セキュリティフィルタリングが基本レベルのデフォルトのポリシーがローミングコン

ピュータに適用されています。このデフォルトのポリシーは、ダッシュボードの [ポリシー
（Policies）]セクション（または [設定（Configuration）] > [Cisco Umbrellaアカウントのポリシー
（Policy for Cisco Umbrella accounts）]）にあります。

ローミングクライアントのレポートは、[レポート（Reports）]セクションにあります。Umbrella
ローミングセキュリティモジュールがインストールされ VPNがオフにされているコンピュータ
からの DNSトラフィックを確認するには、アクティビティ検索レポートをチェックします。

エンドポイントに表示される UI の変更内容解説
AnyConnect UIでは、Umbrellaローミングセキュリティモジュールのタイルに現在のステータス
が表示されます。

条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

•モジュールが最初にアクティブ
にされたとき。

•ネットワークインターフェイス
の変更（新しいネットワークア

ダプタの検出、既存アダプタの

IPの変更、新しい VPNトンネ
ルの確立または中断）が発生し

たとき。

接続ステータスをチェックしてい

ます。Umbrellaモジュールは保護
状態をまだ確認していません。

オレンジ

（Orange）
予約済

（Reserved）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• Umbrellaリゾルバ
（208.67.222.222）に UDPポー
ト 443または UDPポート 53で
接続していない。

• Umbrella DNS VAがローカル
ネットワークで設定されていな

い。

• VPNトンネルが一時的に中断ま
たは確立状態になっている可能

性がある。

現在、Umbrellaによって保護さ
れていません。Umbrellaリゾルバ
との接続の問題が原因で、ローカ

ルUmbrellaモジュールのDNS保
護がアクティブになっていませ

ん。少なくとも1つのアクティブ
なネットワーク接続が存在しま

す。ただし、ローミングクライ

アントは、アクティブな接続の

Umbrellaサービスに接続できませ
ん。

システムの DNS設定は元の設定
（DHCPまたは固定）に戻りま
す。

黄オープン

（Open）

このステータスは、モジュールが最

初にアクティブ化されたときか、

ネットワークインターフェイスの変

更があるときに発生する可能性があ

ります。

Umbrellaによって保護されていま
す。DNSクエリーが暗号化されて
いません。ローカル Umbrellaモ
ジュールの DNS保護がアクティ
ブで、DNS要求は暗号化されず
に Umbrellaリゾルバに送信され
ます。

グリーン保護済み

（Protected）

この動作ステータスは次の条件で発

生します。

• Umbrellaリゾルバ
（209.67.222.222）に UDPポー
ト 443で接続している。

• Umbrellaリゾルバ
（208.67.222.222）に TCPポー
ト 443および TCPポート 53で
接続している。

Umbrellaによって保護されていま
す。DNSクエリーが暗号化されて
います。ローカル Umbrellaモ
ジュールの DNS保護がアクティ
ブで、DNS要求は暗号化されて
Umbrellaリゾルバに送信されま
す。

グリーン暗号化
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

•現在のエンドポイントネット
ワーク出力 IPアドレスが、エン
ドポイントと同じUmbrellaアカ
ウントに登録されている。

•使用されるリゾルバがUmbrella
クラウドリゾルバ

（208.67.222.222、
208.67.220.220）である。

• Umbrellaダッシュボード（[保護
されたネットワークでは無効に

する（Disable Behind Protected
Networks）]）で設定されたポリ
シーで、保護されたネットワー

クではUmbrellaモジュールを無
効にすることが指定されてい

る。

ネットワークレベルの保護

がないため、すべての

Cisco Umbrellaローミング
パッケージのお客様がこの

ステータスになることはあ

りません。

（注）

Umbrellaによって保護されたネッ
トワーク上にいます。現在のエン

ドポイントネットワークが

Umbrellaリゾルバを使用して保護
されているため、ローカル

Umbrellaモジュール DNS保護は
アクティブではありません。ロー

ミングクライアントにより、DNS
設定が DHCP経由または固定設
定で設定されていた内容に戻され

ました。接続は暗号化されていま

せん。

グリーン保護され

たネット

ワーク

（Protected
Network）

この動作ステータスは、エンドポイ

ントで設定された DNSアドレス
（DHCP経由または固定）が
Umbrella VAアドレスであるときに
発生します。

Umbrella仮想アプライアンスに
よって保護されています。

Umbrella仮想アプライアンスはオ
ンプレミスの DNSリゾルバとし
て設定されているため、ローカル

Umbrellaモジュールの DNS保護
はアクティブではありません。

ローミングクライアントは無効

になり、DNS設定が DHCP経由
または固定設定で設定されていた

内容に戻されました。接続は暗号

化されていません。

グリーン仮想アプ

ライアン

スの背後

（Behind
Virtual
Appliance）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• Umbrellaダッシュボードがマ
ジックドメイン名で設定されて

いる。

•対応するマジックドメイン名ま
たはレコードがローカル DNS
リゾルバで設定されている。

信頼できるネットワーク上では無

効。現在のエンドポイントネッ

トワークが Umbrella信頼ネット
ワークとして設定されているた

め、ローカル Umbrellaモジュー
ルの DNS保護はアクティブでは
ありません。

グレーUmbrella
信頼ネッ

トワーク

ステータ

ス

（Umbrella
Trusted
Network
State）

この動作ステータスは次の条件で発

生します。

• AnyConnect VPNモジュールが
信頼ネットワーク検出の状態を

信頼できると報告している。

• AnyConnect VPNトンネルが接
続されていないか、完全トンネ

ルモードで確立されていない。

• Umbrellaダッシュボードで設定
されたポリシーで、AnyConnect
VPN信頼ネットワークにあると
きはUmbrellaモジュールを無効
にすると指定されている。

この設定は、すべてのロー

ミングパッケージのお客

様に対して適用され、管理

者が変更することはできま

せん。

（注）

信頼できるネットワーク上では無

効。現在のエンドポイントネッ

トワークがAnyConnectVPN信頼
ネットワークとして設定されてい

るため、ローカル Umbrellaモ
ジュールの DNS保護はアクティ
ブではありません。

グレーVPN信頼
ネット

ワークス

テータス

（VPN
Trusted
Network
State）
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条件説明アイコンの

色

状態

この動作ステータスは次の条件で発

生します。

• AnyConnect VPNモジュールが
信頼ネットワーク検出の状態を

信頼できないと報告している。

• AnyConnect VPNトンネルが完
全トンネルモードで確立されて

いる。

• Umbrellaダッシュボードで設定
されたポリシーで、AnyConnect
VPNトンネルが確立されている
ときはUmbrellaモジュールを無
効にすると指定されている。

この設定は、すべての

ローミングパッケー

ジのお客様に対して適

用され、管理者が変更

することはできませ

ん。

（注）

VPNがアクティブな間は無効。
現在エンドポイントでアクティブ

なAnyConnectVPNトンネルが確
立されているため、ローカル

Umbrellaモジュールの DNS保護
はアクティブではありません。

グレーVPN状態
が原因で

無効

（Disabled
Due to
VPN
State）

この動作ステータスは、OrgInfo.json
ファイルが次の適切なディレクトリ

に配置されていない場合に発生しま

す。

Windows：%ProgramData%\Cisco\Cisco
AnyConnect Secure Mobility
Client\Umbrella

Mac：opt/cisco/anyconnect/umbrella

現在、Umbrellaによって保護さ
れていません。プロファイルが見

つかりません。現在エンドポイン

トでアクティブな AnyConnect
VPNトンネルが確立されている
ため、ローカル Umbrellaモ
ジュールの DNS保護はアクティ
ブではありません。

赤OrgInfo.json
ステート

なし（No
OrgInfo.json
State）

この動作ステータスは、Umbrella
エージェントサービスが現在実行し

ていないとき（クラッシュまたは手

動によるサービス停止のため）に発

生します。

現在、Umbrellaによって保護さ
れていません。サービスは利用で

きません。Umbrellaエージェント
が実行されていないため、ローカ

ルUmbrellaモジュールのDNS保
護はアクティブではありません。

赤エージェ

ント利用

不可ス

テート

（Agent
Unavailable
State）
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条件説明アイコンの

色

状態

この動作ステータスは、.NET 4.0ラ
ンタイムが見つからないために

Umbrellaエージェントサービスが実
行していないときに発生します。

現在、Umbrellaによって保護さ
れていません。Microsoft 4.0 NET
Frameworkはインストールされて
いません。Umbrellaエージェント
が実行されていないため、ローカ

ルUmbrellaモジュールのDNS保
護はアクティブではありませ

ん。.NETランタイムフレーム
ワークが見つかりません。

赤.NET依存
ステータ

スが見つ

からない

（Missing
.NET
Dependency
State）
（Windows
のみ）

AnyConnect UIは、Umbrellaローミングセキュリティモジュールの統計とメッセージ履歴を表示
します。

診断の解釈
Cisco Umbrellaローミングセキュリティモジュールの問題を診断するには、DARTレポートを実
行する必要があります。Umbrellaの問題とトラブルシューティングの詳細については、
docs.umbrella.comを参照してください。
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第 11 章

ローカルポリシーでの FIPS の有効化

• FIPS、NGE、および AnyConnectについて, 287 ページ

• AnyConnectコア VPNクライアントのための FIPSの設定, 291 ページ

• ネットワークアクセスマネージャのための FIPSの設定, 292 ページ

FIPS、NGE、および AnyConnect について
AnyConnectには、Cisco Common CryptographicModule（C3M）が組み込まれています。このCisco
SSLの実装には、新世代の暗号化（NGE）アルゴリズムの一部として、連邦情報処理標準（FIPS）
140-2に準拠した暗号化モジュールや国家安全保障局（NSA）Suite B暗号化が含まれます。

NGEには、増え続けるセキュリティおよびパフォーマンス要件のための新しい暗号化、認証、デ
ジタル署名、キー交換アルゴリズムが導入されています。RFC6279では、SuiteB暗号化アルゴリ
ズムが定義されています。これは、米国の FIPS 140-2標準を満たすデバイスでサポートする必要
があります。

AnyConnectコンポーネントは、ヘッドエンド（ASAまたは IOSルータ）の設定に基づいて FIPS
標準暗号化をネゴシエートして使用します。次の AnyConnectクライアントモジュールは FIPSを
サポートしています。

• AnyConnectコア VPN：VPNクライアントの FIPS準拠は、ユーザコンピュータ上のローカ
ルポリシーファイルの FIPSモードパラメータを使用して有効化されます。Suite B暗号化
は、IKEv2/IPsec VPN接続でだけ使用可能です。詳細および手順については、「AnyConnect
コア VPNクライアントのための FIPSの設定」を参照してください。

AnyConnectローカルポリシーファイル AnyConnectLocalPolicy.xmlには、ローカルクライア
ントに適用されるFIPSモードの他に追加のセキュリティ設定が含まれています。これはASA
によって展開されないため、手動でインストールするか、社内のソフトウェア展開システム

を使用して展開する必要があります。このプロファイルの使用方法については、「AnyConnect
ローカルポリシー」を参照してください。

• AnyConnectネットワークアクセスマネージャ：ネットワークアクセスマネージャの FIPS
準拠は、AnyConnectLocalPolicy.xmlファイルの FIPSモードパラメータ、およびネットワー
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クアクセスマネージャプロファイルの FIPSモードパラメータを使用して有効にします。
ネットワークアクセスマネージャのための FIPSはWindowsでサポートされています。詳細
および手順については、「ネットワークアクセスマネージャのための FIPSの設定」を参照
してください。

AnyConnect の FIPS 機能

ネットワークアクセスマネー

ジャモジュール

コア VPN モジュール機能

ソフトウェア（Windows）で有
線トラフィック暗号化を実現す

る 802.1AE（MACsec）用 128
ビットキー。

IKEv2ペイロード暗号化と認証
用の128、192、256ビットの各
キー。

ESPパケット暗号化および認
証。

対称暗号化や完全性のための

AES-GCMサポート。

TLSベースの EAP方式で
SHA-2を使用して証明書を使用
できる機能。

IKEv2ペイロード認証および
ESPパケット認証。（Windows
7以降およびMac OS X 10.7以
降）。

ハッシュ用 SHA-2サポート、
256/384/512ビットの SHA。

TLSベースの EAP方式で
ECDHを使用できる機能
（Windows）。

グループ 19、20、および 21の
IKEv2キー交換および IKEv2
PFS。

キー交換向けの ECDHサポー
ト。

TLSベースの EAP方式で
ECDSAを使用して証明書を使
用できる機能。

IKEv2ユーザ認証およびサーバ
証明書の確認。

デジタル署名、非対称暗号化、

および認証の ECDSAサポー
ト、256、384、521ビット楕円
曲線。1

該当なしIPsecV3に必要なすべての暗号
化アルゴリズムはヌル暗号化を

想定しています。2

IKEv2用の Diffie-Hellman
Groups 14および 24。

DTLSおよび IKEv2用の 4096
ビットキーを使用する RSA証
明書。

その他のサポート。

1 Linuxでは ECDSAに対し AnyConnectファイルストアだけがサポートされています。ファイルストアに証明書を追加するには、「Creating
a PEM Certificate Store for Mac and Linux」を参照してください。

2 IPsecV3は、ESN（Extended Sequence Numbers）がサポートされなければならないことも明記していますが、AnyConnectは ESNをサポートし
ません。
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AnyConnect FIPS の要件
• Suite B暗号化は、IKEv2/IPsec VPN接続でだけ使用可能です。

• FIPSまたは Suite Bのサポートは、セキュアゲートウェイで必要です。シスコは、ASAバー
ジョン 9.0以降では Suite B機能、ASAバージョン 8.4.1以降では FIPS機能を提供します。

• ECDSA証明書の要件は次のとおりです。

•カーブ強度以上のダイジェスト強度がなければなりません。たとえば、EC-384キーは
SHA2-384以上を使用しなければなりません。

• Windows 7以降、Mac OS X 10.7以降、Red Hat Enterprise Linux 6.xまたは 6.4（64ビッ
ト）、Ubuntu 12.4および 12.10（64ビット）でサポートされています。ECDSAスマー
トカードは、Windows 7でのみサポートされています。

AnyConnect FIPS の制限事項
• AnyConnectは、TLS/DTLS、SRTP、および SSH Suite Bをサポートしていません。

• SHA-2を使用して署名された証明書を検証する際、EAP方式は、TLSベースの EAPを除き
SHA-2をサポートしません。

• TLS v1.2ハンドシェイクはサポートされていません。

• TLS v1.2証明書認証はサポートされていません。

AnyConnect FIPS のガイドライン
• AnyConnectクライアントの [統計情報（Statistics）]パネル（[トランスポート情報（Transport
Information）]ヘッダーの下）には、使用中の暗号名が表示されます。

• AES-GCMは、計算集約型のアルゴリズムであるため、これらのアルゴリズムを使用すると
きは、全体的なデータレートが低くなる可能性があります。新しい Intelプロセッサの一部
は、特に AES-GCMの性能を向上させるために採用された特別な命令を含むものもありま
す。AnyConnectは、それが実行されるプロセッサ上でそれらの新しい命令がサポートされて
いるかどうかを自動的に検出します。サポートされている場合は、AnyConnectは新しい命令
を使用し、特別な命令を持たないプロセッサと比較して VPNデータレートを大幅に向上さ
せます。新しい命令をサポートするプロセッサのリストについては、http://ark.intel.com/search/
advanced/?s=t&AESTech=trueを参照してください。詳細については、http://software.intel.com/
en-us/articles/intel-carry-less-multiplication-instruction-and-its-usage-for-computing-the-gcm-mode/
を参照してください。

•暗号化と整合性の検証の両方が 1回の操作で実行される複合モードの暗号化アルゴリズム
は、ハードウェアクリプトアクセラレーションを使用する SMP ASAゲートウェイ（5585
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および 5515-Xなど）でのみサポートされます。AES-GCMは、シスコがサポートする複合
モードの暗号化アルゴリズムです。

IKEv2ポリシーは、通常モードまたは複合モードの暗号化アルゴリズムのうち
の 1つを含めることができますが、両方は不可能です。複合モードのアルゴ
リズムが IKEv2ポリシーで設定されると、通常モードのアルゴリズムすべて
が無効になるので、唯一有効な整合性アルゴリズムは NULLです。

IKEv2 IPsecプロポーザルは別のモデルを使用し、同じプロポーザル内で標準
モードと複合モードの両方の暗号化アルゴリズムを指定できます。この使用

方法では、両方に整合性アルゴリズムを設定する必要があります。その結果、

非 NULL整合性アルゴリズムが AES-GCM暗号化で設定されます。

（注）

• ASAが SSLおよび IPsec用の異なるサーバ証明書で設定されている場合は、信頼できる証明
書を使用してください。異なる IPsecおよび SSL証明書を持つ Suite B（ECDSA）の信用され
ていない証明書を使用する場合、ポスチャ評価、WebLaunch、またはダウンローダの障害が
発生する可能性があります。

AnyConnect FIPS のレジストリ変更によるエンドポイントに関する問題の回避

コア AnyConnectクライアントの FIPSを有効にすると、エンドポイントでWindowsレジストリの
設定が変更されます。エンドポイントの他のコンポーネントでは、AnyConnectが FIPSを有効に
したこと、および暗号化の使用を開始したことを検出できます。たとえば、RemoteDesktopProtocol
（RDP）では、サーバで FIPS準拠の暗号化を使用している必要があるため、Microsoft Terminal
Servicesクライアントの RDPは機能しません。

これらの問題を回避するために、パラメータ [Use FIPS compliant algorithms for encryption, hashing, and
signing]を Disabledに変更することにより、[Windows Local System Cryptography]設定で FIPS暗号
化を一時的に無効にできます。エンドポイントデバイスをリブートすると、この設定が変更され

て有効に戻ることに注意してください。

次の表に、認識の必要がある、AnyConnectによって実行されるWindowsレジストリ変更を示しま
す。

変更内容レジストリキー

FIPSAlgorithmPolicyが 0から 1に変更されま
す。

HKLM\System\CurrentControlSet\ Control\Lsa

元の設定にビット単位で 0x080の「or」を実
行することにより、[SecureProtocols]設定が
TLSV1に変更されます。

HKCU\Software\Microsoft\Windows\
CurrentVersion\Internet Settings
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変更内容レジストリキー

元の設定にビット単位で 0x080の「or」を実
行することにより、[SecureProtocols]設定が
TLSV1に変更されます。

これにより、1つのグループポリシーに対す
る TLSv1が設定されます。

HKLM\Software\Policies\Microsoft\
Windows\CurrentVersion\Internet

AnyConnect コア VPN クライアントのための FIPS の設定

AnyConnect コア VPN のための FIPS の有効化

手順

ステップ 1 AnyConnectプロファイルエディタで、VPNローカルポリシープロファイルを開くか、作成しま
す。

ステップ 2 [FIPSモード（FIPS Mode）]を選択します。

ステップ 3 VPNローカルポリシープロファイルを保存します。

FIPSが有効であることを示す名前をプロファイルに付けることをお勧めします。

Windows インストール時の FIPS の有効化
Windowsインストールでは、Cisco MSTファイルを標準MSIインストールファイルに適用して、
AnyConnectローカルポリシーで FIPSを有効にできます。このMSTのダウンロード元の詳細につ
いては、FIPS用に受け取ったライセンシング情報を参照してください。インストール時に、FIPS
が有効にされた AnyConnectローカルポリシーファイルが生成されます。このユーティリティを
実行した後、ユーザのシステムを更新します。

このMSTは FIPSだけを有効にします。その他のパラメータは変更しません。Windowsインス
トール中に他のローカルポリシーの設定を変更するには、「MSTファイルでのローカルポリ
シーパラメータの有効化」を参照してください。

（注）
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ネットワークアクセスマネージャのための FIPS の設定
ネットワークアクセスマネージャは、FIPSネットワークと非 FIPSネットワークの両方に同時に
接続したり、FIPSネットワークだけに接続したりするように設定できます。

手順

ステップ 1 ネットワークアクセスマネージャのための FIPSの有効化。

FIPSを有効にすると、ネットワークアクセスマネージャは FIPSネットワークと非 FIPSネット
ワークの両方に接続できます。

ステップ 2 必要に応じて、ネットワークアクセスマネージャに対する FIPSモードの適用。

FIPSモードを適用すると、ネットワークアクセスマネージャの接続が FIPSネットワークだけに
制限されます。

ネットワークアクセスマネージャのための FIPS の有効化

手順

ステップ 1 AnyConnectローカルポリシーで FIPSモードを有効にします。
a) AnyConnectプロファイルエディタで、VPNローカルポリシープロファイルを開くか、作成
します。

b) [FIPSモード（FIPS Mode）]を選択します。
c) VPNローカルポリシープロファイルを保存します。

FIPSが有効であることを示す名前をプロファイルに付けることをお勧めします。

ステップ 2 AnyConnectネットワークアクセスマネージャクライアントプロファイルで FIPSモードを有効
にします。

a) AnyConnectプロファイルエディタで、ネットワークアクセスマネージャプロファイルを開
くか、作成します。

b) [クライアントポリシー（Client Policy）]設定ウィンドウを選択します。
c) [管理ステータス（Administrative Status）]セクションで、[FIPSモード（FIPS Mode）]に [有効
（Enable）]を選択します。

d) ネットワークアクセスマネージャプロファイルを保存します。
FIPSが有効であることを示す名前をプロファイルに付けることをお勧めします。
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ネットワークアクセスマネージャに対する FIPS モードの適用
ネットワークアクセスマネージャプロファイルで、許可する関連付け、暗号化モード、認証方

式を制限することにより、企業の従業員に対してFIPS準拠のネットワークのみへの接続を強制し
ます。

まず、ネットワークアクセスマネージャのための FIPSの有効化を行い、FIPSモードを適用しま
す。

手順

ステップ 1 AnyConnectプロファイルエディタでネットワークアクセスマネージャプロファイルを開きま
す。

ステップ 2 ネットワークアクセスマネージャの FIPS準拠では、WPA2パーソナル（WPA2-PSK）、WPA2
エンタープライズ（802.1X）などの FIPS認定の AES暗号化モードをサポートしています。

ステップ 3 ネットワークアクセスマネージャのFIPSサポートには、EAP方式EAP-TLS、EAP-TTLS、PEAP、
EAP-FAST、および LEAPが含まれています。

ステップ 4 ネットワークアクセスマネージャプロファイルを保存します。

FIPS接続だけが可能であることを示す名前をプロファイルに付けることをお勧めします。
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第 12 章

Cisco AnyConnect カスタマーエクスペリエ
ンスフィードバックモジュール

デフォルトでは、プライベートデータおよび企業データが収集されます。（注）

カスタマーエクスペリエンスフィードバック（CEF）モジュールにより、カスタマーが使用し、
有効にしたモジュールおよび機能の情報を取得できます。この情報によりユーザエクスペリエ

ンスを把握できるため、シスコはAnyConnectの品質、信頼性、パフォーマンス、ユーザエクス
ペリエンスを継続して改善できます。

情報の収集および使用の詳細については、「Cisco Online Privacy Statement Highlights」ページか
らアクセスできる、「AnyConnect Secure Mobility Client Supplement」を参照してください。すべ
てのデータは匿名で収集され、個人を特定できるデータは含まれません。また、データは安全に

送信されます。

シスコは、次のタイプのデータを収集します。

•ユーザビリティデータ：詳細については、プライバシーポリシーを参照してください。こ
のデータは、毎月一度収集され送信されます。

• Web脅威データ：脅威が報告されるたびに送信されます。

•クラッシュレポート：AnyConnectが生成したクラッシュダンプファイルが 24時間おきに
チェックされ、収集され、カスタマーエクスペリエンスフィードバックサーバに送信され

ます。

カスタマーエクスペリエンスフィードバックモジュールの主なコンポーネントは次のとおりで

す。

•フィードバックモジュール：AnyConnectのソフトウェアコンポーネントで、情報を収集し
定期的にサーバに送信します。

• Ciscoフィードバックサーバ：カスタマーエクスペリエンスフィードバックデータを収集
し、未処理形式で一時的なストレージに保存する、シスコが所有するクラウドインフラス

トラクチャです。
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• カスタマーエクスペリエンスフィードバックの設定, 296 ページ

カスタマーエクスペリエンスフィードバックの設定
AnyConnectカスタマーエクスペリエンスフィードバックモジュールはAnyConnectとともに展開
され、デフォルトで有効になっています。カスタマーエクスペリエンスフィードバックプロファ

イルを作成することで、エクスペリエンスフィードバックから完全に除外するなど、送信される

フィードバックの内容を変更できます。この方法は、フィードバックモジュールを無効にする場

合に適した方法ですが、AnyConnectの展開中にフィードバックモジュールを完全に排除すること
もできます。

はじめる前に

カスタマーエクスペリエンスフィードバックモジュールは自動的に有効になります。

手順

ステップ 1 スタンドアロンのカスタマーエクスペリエンスフィードバックプロファイルエディタまたは

ASDMを開きます。[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[ネットワーク(クライアント)アクセス（Network (Client) Access）] > [AnyConnectクライアントプ
ロファイル（AnyConnect Client Profile）]に移動します。

ステップ 2 [フィードバックサービスプロファイル（Feedback Service Profile）]のプロファイルの用途で
AnyConnectクライアントプロファイルを作成します。

ステップ 3 フィードバックを提供しない場合は、[カスタマーエクスペリエンスフィードバックサービスの
有効化（Enable customer Experience Feedback Service）]をオフにします。
フィードバックは、インストール後にいつでも無効にできます。

ステップ 4 AnyConnectによって生成されたクラッシュレポートを送信しない場合は、[クラッシュレポート
を含める（Include Crash Report）]をオフにします。
デフォルトでは、クラッシュレポートが含まれます。

ステップ 5 任意のカスタマーキーまたはカスタマー IDを入力します。
この IDにより、シスコはどの組織からの情報であるかを識別できます。
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第 13 章

AnyConnect のトラブルシューティング

• トラブルシューティングに必要な情報の収集, 297 ページ

• AnyConnect接続または接続解除の問題, 301 ページ

• VPNサービスの障害, 304 ページ

• ドライバのクラッシュ, 306 ページ

• その他のクラッシュ, 307 ページ

• セキュリティの警告, 309 ページ

• 接続のドロップ, 310 ページ

• インストールの失敗, 312 ページ

• 非互換性の問題, 312 ページ

• 既知のサードパーティ製アプリケーション競合, 314 ページ

トラブルシューティングに必要な情報の収集

統計詳細情報の表示

管理者またはエンドユーザは、現在の AnyConnectセッションの統計情報を表示できます。

手順

ステップ 1 Windowsでは、[詳細ウィンドウ（Advanced Window）] > [統計情報（Statistics）] > [VPNドロワ
（VPN drawer）]に移動します。Linuxでは、ユーザ GUI上の [詳細（Details）]ボタンをクリック
します。

ステップ 2 クライアントコンピュータにロードされたパッケージに応じて、次のオプションから選択しま

す。
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[統計情報のエクスポート（ExportStats）]：後で分析およびデバッグできるようにテキスト
ファイルに接続統計情報を保存します。

•

• [リセット（Reset）]：接続情報を 0にリセットします。AnyConnectによる新しいデータの収
集がすぐに開始されます。

• [診断（Diagnostics）]：AnyConnect Diagnostics and ReportingTool（DART）ウィザードを起動
します。ウィザードは、クライアント接続を分析およびデバッグできるように、指定された

ログファイルと診断情報をバンドルします。

トラブルシューティング用にデータを収集するための DART の実行
DARTは AnyConnect Diagnostics and Reporting Toolの略で、AnyConnectのインストールと接続に
関する問題のトラブルシューティング用データの収集に使用できます。DARTによってログ、ス
テータス、および診断情報が収集され、それを Cisco Technical Assistance Center（TAC）での分析
に使用できます。

DARTウィザードは、AnyConnectを実行するデバイス上で実行されます。DARTの実行に管理者
権限は不要です。DARTは AnyConnectから起動できます。または AnyConnectを使用せずにそれ
自体を起動できます。

次のオペレーティングシステムがサポートされています。

• Windows

• Mac OS X

• Linux

手順

ステップ 1 DARTを起動します。

• Windowsデバイスの場合は、Cisco AnyConnect Secure Mobility Clientを起動します。

• Linuxデバイスの場合は、[アプリケーション（Applications）] > [インターネット（Internet）]
> [Cisco DART]を選択します。

または /opt/cisco/anyconnect/dart/dartuiを選択します。

• Macデバイスの場合、[アプリケーション（Applications）] > [Cisco] > [Cisco DART]を選択し
ます。

ステップ 2 [統計情報（Statistics）]タブをクリックし、次に [診断（Diagnostics）]をクリックします。

ステップ 3 [デフォルト（Default）]または [カスタム（Custom）]のバンドル作成を選択します。
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• [デフォルト（Default）]：AnyConnectログファイル、コンピュータに関する一般情報、およ
びDARTツールが実行した内容と実行しなかった内容の概要などの一般的なログファイルと
診断情報を含みます。バンドルのデフォルト名は DARTBundle.zipであり、このバンドル
はローカルデスクトップに保存されます。

• [カスタム（Custom）]：バンドルに含めるファイル（またはデフォルトファイル）、および
バンドルの保存場所を指定できます。

[デフォルト（Default）]はMac OS Xのみのオプションです。バンドルに含めるファイ
ルはカスタマイズできません。

（注）

[カスタム（Custom）]を選択すると、バンドルに含めるファイルを指定でき、また、
ファイルに対して異なる保存場所を指定できます。

（注）

ステップ 4 DARTがデフォルトリストのファイル収集に時間がかかっていると思われる場合は、[キャンセル
（Cancel）]をクリックし、DARTを再実行して、[カスタム（Custom）]を選択して含めるファイ
ルを減らします。

ステップ 5 [デフォルト（Default）]を選択すると、DARTはバンドルの作成を開始します。[カスタム
（Custom）]を選択した場合、ウィザードのプロンプトに従って、ログ、プリファレンスファイ
ル、診断情報、およびその他のカスタマイズを指定します。

インストールまたはアンインストールの問題についてデータを収集す

るためのログの収集（Windows）
AnyConnectのインストールまたはアンインストールに失敗した場合は、DARTコレクションはこ
の状況を診断しないため、ログを収集する必要があります。

AnyConnectファイルを解凍したのと同じディレクトリで、msiexecコマンドを実行します。

•インストールに失敗した場合は、次のように入力します。
C:/temp>msiexec /i anyconnect-win-version-pre-deploy-k9.msi /lvx c:/Temp/ac-install.log?

ここで c:/temp/ac-install.log?は、選択したファイル名にすることができます。

•アンインストールに失敗した場合は、次のように入力します。
c:/temp/msiexec /x anyconnect-win-version-pre-deploy-k9.msi /lvx c:/Temp/ac-install.log?

ここで c:/temp/ac-uninstall.log?は、選択したファイル名にすることができます。

アンインストールに失敗した場合は、現在インストールされているバージョン固有のMSIを
使用する必要があります。

（注）

上記と同じコマンドを変更して、正しくインストールまたはアンインストールされなかったWindows
のすべてのモジュールに関する情報をキャプチャすることもできます。
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コンピュータシステム情報の取得

Windowsの場合は、msinfo32 /nfo c:\msinfo.nfoと入力します。

systeminfo ファイルダンプの取得
Windowsの場合は、sysinfoコマンドプロンプトで c:\sysinfo.txtと入力します。

レジストリファイルの確認

次の SetupAPIログファイル内のエントリは、ファイルが見つからないことを示しています。

E122 Device install failed. Error 2: The system cannot find the file specified.
E154 Class installer failed. Error 2: The system cannot fine the file specified.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceレジストリキー
が存在することを確認してください。このレジストリキーが存在しない場合、すべての infイン
ストールパッケージが禁止されます。

AnyConnect ログファイルの場所
ログは、次のファイル内に保持されます。

Windows：\Windows\Inf\setupapi.app.log または \Windows\Inf\setupapi.dev.log

• Windows：\Windows\Inf\setupapi.app.log または
\Windows\Inf\setupapi.dev.log

Windowsでは、隠しファイルを表示する必要があります。（注）

これが新規のWeb展開インストールの場合、このログファイルは次のユーザ別の tempディレク
トリに格納されます。

%TEMP%\anyconnect-win-4.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log。

アップグレードが最適ゲートウェイからプッシュされた場合、ログファイルは次の場所にありま

す。

%WINDIR%\TEMP\anyconnect-win-3.X.xxxxx-k9-install-yyyyyyyyyyyyyy.log。

インストールするクライアントのバージョンの最新ファイルを取得します。xxxはバージョンに
よって異なり、yyyyyyyyyyyyyyはインストールの日時を示します。
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AnyConnect 接続または接続解除の問題

AnyConnect が初期接続を確立しないか、接続解除しない
問題：AnyConnectが初期接続を確立しないか、または [Cisco AnyConnect Secure Mobility Client]
ウィンドウで [接続解除（Disconnect）]をクリックすると予期しない結果が得られます。

解決策：次の点をチェックします。

• Citrix Advanced Gateway Client Version 2.2.1を使用している場合は、CtxLsp.dllの問題が Citrix
によって解決されるまで Citrix Advanced Gateway Clientを削除してください。

• AT&T Sierra Wireless 875カードと AT&T Communication Manager Version 6.2または 6.7を使用
している場合は、次の手順に従って問題を修正してください。

1 Aircardでアクセラレーションを無効にします。
2 [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [スター
トアップ（Startup）]から AT&T Communications Managerを起動します。

3 manualと入力します。
4 [停止（Stop）]をクリックします。

• ASAからコンフィギュレーションファイルを取得し、次のようにして接続失敗の兆候を探
します。

◦ ASAコンソールから write net x.x.x.x:ASA-Config.txtと入力します。この x.x.x.xはネッ
トワーク上の TFTPサーバの IPアドレスです。

◦ ASAコンソールから、show running-configと入力します。設定を切り取ってテキスト
エディタに貼り付け、これを保存します。

• ASAイベントログを表示します。

1 ASAコンソールで、次の行を追加し、ssl、webvpn、anyconnect、および authのイベント
を調べます。

config terminal
logging enable
logging timestamp
logging class auth console debugging
logging class webvpn console debugging
logging class ssl console debugging
logging class anyconnect console debugging

2 AnyConnectクライアントの接続を試行し、接続エラーが発生した場合は、そのコンソー
ルのログ情報を切り取ってテキストエディタに貼り付け、保存します。

3 no logging enableと入力し、ロギングを無効にします。

• Windowsイベントビューアを使用してクライアントコンピュータからCiscoAnyConnectVPN
クライアントログを取得します。
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1 [スタート（Start）] > [ファイル名を指定して実行（Run）]の順に選択し、eventvwr.msc /s
と入力します。

2 [アプリケーションとサービスログ（Applications and Services Logs）]（Windows 7）で、
Cisco AnyConnect VPN Clientを見つけ、[ログファイルの名前を付けて保存...（Save Log
File As...）]を選択します。

3 ファイル名（たとえば、AnyConnectClientLog.evt）を割り当てます。.evtファイ
ル形式を使用する必要があります。

• Windows診断デバッグユーティリティを変更します。

1 WinDbgのマニュアルに記載されているとおりに vpnagent.exeプロセスを接続します。
2 IPv6/IPv4 IPアドレス割り当てで競合が存在するかどうかを確認します。特定済みの競合
がないか、イベントログで確認します。

3 競合が特定されていた場合は、使用するクライアントコンピュータのレジストリにルー

ティングのデバッグを追加します。このような競合は、AnyConnectイベントログで次の
ように表示されます。

Function: CRouteMgr:modifyRoutingTable Return code: 0xFE06000E File: .\VpnMgr.cpp
Line:1122
Description: ROUTEMGR_ERROR_ROUTE_TABLE_VERIFICATION_FAILED.
Termination reason code 27: Unable to successfully verify all routing table
modifications are correct.

Function: CChangeRouteTable::VerifyRouteTable Return code: 0xFE070007
File: .\RouteMgr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED
gr.cpp Line: 615 Description: ROUTETABLE_ERROR_NOT_INITIALIZED

4 特定のレジストリエントリ（Windows）またはファイル（LinuxおよびMac OS X）を追
加して、接続用にワンタイム単位でルートのデバッグを有効にします。

• 32ビットWindowsの場合、DWORDレジストリ値は
HKEY_LOCAL_MACHINE\SOFTWARE\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabledである必要があります。

• 64ビットWindowsの場合、DWORDレジストリ値は
HKEY_LOCAL_MACHINE\Software\WOW6432node\Cisco\Cisco AnyConnect Secure Mobility

Client\DebugRoutesEnabledである必要があります。

• LinuxまたはMac OS Xの場合、sudo touchコマンドを使用してパス
/opt/cisco/anyconnect/debugroutesにファイルを作成します。
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トンネル接続が開始されると、キーまたはファイルは削除されます。デバッ

グを有効にするには、ファイルまたはキーが存在するだけで十分であり、キー

の値またはファイルの内容は重要ではありません。

VPN接続を開始します。このキーまたはファイルが検出されると、2つのルー
トデバッグテキストファイルがシステムの一時ディレクトリ（通常Windows
では C:\Windows\Temp、Macまたは Linuxでは /tmp）に作成されます。2つの
ファイル（debug_routechangesv4.txt4と debug_routechangesv6.txt）がすでに存
在する場合、これらのファイルは上書きされます。

（注）

AnyConnect がトラフィックを通過させない
問題：AnyConnectクライアントは、接続後、プライベートネットワークにデータを送信できませ
ん。

解決策：次の点をチェックします。

• AT&T Sierra Wireless 875カードと AT&T Communication Manager Version 6.2または 6.7を使用
している場合は、次の手順に従って問題を修正してください。

1 Aircardでアクセラレーションを無効にします。
2 [ツール（Tools）] > [設定（Settings）] > [アクセラレーション（Acceleration）] > [スター
トアップ（Startup）]から AT&T Communications Managerを起動します。

3 manualと入力します。
4 [停止（Stop）]をクリックします。

• show vpn-sessiondb detail anyconnect filter name <username>コマンドの出力を取得します。出力
にフィルタ名 XXXXXが指定されている場合は、show access-list XXXXXコマンドの出力も
取得してください。ACLによってトラフィックフローがブロックされていないか確認して
ください。

• [AnyConnect VPNクライアント（AnyConnect VPN Client）] > [統計情報（Statistics）] > [詳細
（Details）] > [エクスポート（Export）]の順に選択し、DARTのファイルまたは出力
（AnyConnect-ExportedStats.txt）を取得します。統計情報、インターフェイス、およびルー
ティングテーブルを調べます。

• ASAコンフィギュレーションファイルの NAT文を確認します。NATが有効になっている場
合は、クライアントに返されるデータをネットワークアドレス変換から除外する必要があり

ます。たとえば、AnyConnectプールから IPアドレスを NAT除外するには、次のコードが使
用されます。

access-list in_nat0_out extended permit ip any 10.136.246.0 255.255.255.0
ip local pool IPPool1 10.136.246.1-10.136.246.254 mask 255.252.0.0
nat (inside) 0 access-list in_nat0_out
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•トンネリングされたデフォルトゲートウェイがその設定に対して有効になっているかどうか
を確認してください。従来型のデフォルトゲートウェイは、次のように非復号化トラフィッ

クのラストリゾートゲートウェイです。

route outside 0.0.209.165.200.225
route inside 0 0 10.0.4.2 tunneled

VPNクライアントが、VPNゲートウェイのルーティングテーブルに存在しないリソースに
アクセスする必要がある場合、パケットは標準デフォルトゲートウェイによってルーティン

グされます。VPNゲートウェイは、完全な内部ルーティングテーブルを必要としません。
トンネリングされたキーワードを使用する場合、IPsec/SSL VPN接続から受信した復号化ト
ラフィックはルーティングによって処理されます。VPNルートから受信したトラフィックは
10.0.4.2にルーティングされて復号化されますが、標準トラフィックは最終的に209.165.200.225
にルーティングされます。

• AnyConnectでトンネルを確立する前後の、ipconfig /allのテキストダンプおよび route printの
出力を収集します。

•クライアントでネットワークパケットキャプチャを実行するか、ASAのキャプチャを有効
にします。

一部のアプリケーション（MicrosoftOutlookなど）がトンネルで動作しない場
合、受け入れられるサイズを確認するために、一定の基準に従って大きくし

た ping（たとえば、ping -| 500, ping -| 1000, ping -| 1500, and ping -| 2000）を使用
して、ネットワーク内の既知のデバイスにpingします。pingの結果から、ネッ
トワークにフラグメンテーションの問題が発生しているかがわかります。そ

の後、フラグメンテーションが発生していると思われるユーザの特別なグルー

プを設定して、このグループの anyconnectmtuを1200に設定できます。また、
古い IPsecクライアントから Set MTU.exeユーティリティをコピーして、物理
アダプタのMTUを強制的に 1300に設定できます。リブート時に、違いがあ
るかどうか確認してください。

（注）

VPN サービスの障害

VPN サービス接続に失敗
問題：「処理を進めることができません。VPNサービスに接続できません（Unable to Proceed,
Cannot Connect to the VPN Service）」というメッセージが表示されます。AnyConnectの VPNサー
ビスが実行されていません。

解決策：別のアプリケーションがサービスと競合していないか確認してください。「何がサービ

スと競合しているかの特定」を参照してください。
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何がサービスと競合しているかの特定

次の手順では、サーバが起動されないため、競合が起動時にサーバの初期化との間で生じたか、

または他の実行中のサービスとの間で生じたかを判別します。

手順

ステップ 1 Windows管理ツールでサービスを確認して、Cisco AnyConnect VPNエージェントが動作していな
いか確認します。このエージェントが動作している場合にエラーメッセージが引き続き表示され

る場合は、ワークステーション上の別のVPNアプリケーションを無効にするか、アンインストー
ルすることが必要になる可能性があります。その操作を実行した後、リブートし、この手順を繰

り返します。

ステップ 2 Cisco AnyConnect VPNエージェントを起動してみます。

ステップ 3 イベントビューアの AnyConnectログに、サービスを起動できなかったことを示すメッセージが
ないか確認します。ステップ 2での手動によるリスタートのタイムスタンプおよびワークステー
ションが起動した時間に注目します。

ステップ 4 イベントビューアのシステムログおよびアプリケーションログに、競合メッセージの同一の一

般的なタイムスタンプがないかを確認します。

ステップ 5 サービスの起動に失敗したことをログが示している場合、同一のタイムスタンプの前後にある、

次のいずれかを示すその他の情報メッセージを探します。

•欠落したファイル：欠落したファイルを除外するには、AnyConnectクライアントをスタンド
アロンMSIインストールから再インストールします。

•別の依存するサービスでの遅延：起動アクティビティを無効にして、ワークステーションの
ブート時間を短縮します。

•別のアプリケーションまたはサービスとの競合：別のサービスが、vpnagentが使用するポー
トと同じポート上で受信していないか、または一部の HIDSソフトウェアによって、シスコ
のソフトウェアがポート上で受信できなくなっているかどうかを判別します。

ステップ 6 ログに原因が直接示されていない場合は、試行錯誤的な方法で競合を識別してください。最も可

能性の高い候補を識別したら、[サービス（Services）]パネルから該当するサービス（VPN製品、
HIDSソフトウェア、spybotクリーナ、スニファ、アンチウイルスソフトウェアなど）を無効に
します。

ステップ 7 リブートします。VPNエージェントサービスが依然として起動に失敗する場合は、オペレーティ
ングシステムのデフォルトインストールでインストールされなかったサービスをオフにします。
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VPN クライアントドライバで（Microsoft Windows アップデート後に）
エラーが発生する

問題：最近Microsoft certclass.infファイルを更新し、その後、VPN接続を確立しようとすると、
次のメッセージが表示されます。

The VPN client driver has encountered an error.

C:\WINDOWS\setupapi.logを確認すると、次のエラーが表示される場合があります。

#W239 The driver signing class list “C:\WINDOWS\INF\certclass.inf” was missing or invalid.
Error 0xfffffbf8: Unknown Error. Assuming all device classes are subject to driver signing
policy.

解決策：コマンドプロンプトで C:\>systeminfoと入力するか、C:\WINDOWS\WindowsUpdate.log
を確認して、最近インストールされた更新プログラムを確認してください。VPNドライバを修正
する手順に従ってください。

VPN クライアントドライバエラーの修復
上記の手順を実行すると、カタログが破損していないことが示される場合がありますが、キー

ファイルが無署名のもので上書きされた可能性があります。障害が解消されない場合は、ドライ

バ署名のデータベースの破損原因を特定するためにMicrosoftに依頼してケースをオープンしてく
ださい。

手順

ステップ 1 コマンドプロンプトを管理者として開きます。

ステップ 2 net stop CryptSvcと入力します。

ステップ 3 esentutl /g %systemroot%\System32\catroot2\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\catdbと入
力してデータベースを分析し、そのデータベースの妥当性を検証する

か、%/WINDIR%\system32\catroot2ディレクトリの名前を catroot2_oldに変更します。

ステップ 4 プロンプトが表示されたら、[OK]を選択して修復を試行します。コマンドプロンプトを終了し、
リブートします。

ドライバのクラッシュ

VPNVA.sys でのドライバクラッシュの修復
問題：VPNVA.sysドライバがクラッシュします。
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解決策：Cisco AnyConnect仮想アダプタにバインドされている中間ドライバを検索し、オフにし
てください。

vpnagent.exe でのドライバクラッシュの修復

手順

ステップ 1 c:\vpnagentという名前のディレクトリを作成します。

ステップ 2 タスクマネージャの [プロセス（process）]タブを調べ、vpnagent.exeのプロセスの PIDを判別し
ます。

ステップ 3 コマンドプロンプトを開き、デバッグツールをインストールしたディレクトリに移動します。デ

フォルトでは、Windowsのデバッグツールは C:\Program Files\Debugging Toolsにあり
ます。

ステップ 4 cscript vpnagent4.vbs -crash -p PID -o c:\vpnagent -nodumponfirstと入力します。ここで、PIDは
vpnagent.exeの PIDです。

ステップ 5 オープンウィンドウを最小化した状態で実行します。モニタリングしている間は、システムをロ

グオフできません。

ステップ 6 クラッシュが発生すると、c:\vpnagentの中身を zipファイルに収集します。

ステップ 7 !analyze -vを使用して、crashdmpファイルをさらに診断します。

ネットワークアクセスマネージャに関するリンク/ドライバの問題
ネットワークアクセスマネージャが有線接続のアダプタの認識に失敗した場合は、ネットワーク

ケーブルのプラグを抜き、もう一度差し込んでみてください。これでうまくいかない場合は、リ

ンクに問題がある可能性があります。ネットワークアクセスマネージャがアダプタの適切なリン

クステートを判別できない可能性があります。NICドライバの接続プロパティを確認してくださ
い。[詳細（Advanced）]パネルに [リンクを待機（Wait for Link）]オプションが表示される場合が
あります。この設定がオンになっている場合、有線接続の NICドライバの初期化コードは、自動
ネゴシエーションが完了するまで待機してから、リンクが存在するかどうかを判別します。

その他のクラッシュ

AnyConnect のクラッシュ
問題：リブート後に「システムは重大なエラーから回復しました（the system has recovered from a
serious error）」というメッセージを受け取りました。
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解決策：%temp%ディレクトリ（C:\DOCUME~1\jsmith\LOCALS~1\Tempなど）から .logおよび
.dmpの生成済みファイルを収集します。ファイルをコピーするか、またはバックアップします。
「.logファイルまたは .dmpファイルのバックアップ方法」を参照してください。

.log ファイルまたは .dmp ファイルのバックアップ方法

手順

ステップ 1 [スタート（Start）] > [ファイル名を指定して実行（Run）]メニューからワトソン博士
（Drwtsn32.exe）というMicrosoftユーティリティを実行します。

ステップ 2 次のように設定し、[OK]をクリックします。

Number of Instructions : 25
Number of Errors to Save : 25
Crash Dump Type : Mini
Dump Symbol Table : Checked
Dump All Thread Contexts : Checked
Append to Existing Log File : Checked
Visual Notification : Checked
Create Crash Dump File : Checked

ステップ 3 クライアントコンピュータで [スタート（Start）] > [ファイル名を指定して実行（Run）]メニュー
の順に選択し、eventvwr.msc /sと入力して、WindowsイベントビューアからCiscoAnyConnectVPN
クライアントログを取得します。

ステップ 4 [アプリケーションとサービスログ（Applications and Services Logs）]（Windows 7）で、Cisco
AnyConnect VPNClientを見つけ、[ログファイルの名前を付けて保存...（Save Log File As...）]を選
択します。.evtファイル形式のファイル名（例：AnyConnectClientLog.evt）を割り当てます。

AnyConnect が vpndownloader でクラッシュする（Layered Service Provider
（LSP）モジュールおよび NOD32 AV）

問題：LSPまたはNOD32AVを使用している場合、AnyConnectは、接続を確立しようとした際、
認証に成功し、SSLセッションを構築するものの、その後AnyConnectクライアントがvpndownloader
でクラッシュします。

解決策：ESET NOD32 AVのバージョン 2.7で Internet Monitorコンポーネントを削除し、バージョ
ン 3.0にアップグレードしてください。

ブルースクリーン（AT & T Dialer）
問題：AT&T Dialerを使用している場合に、クライアントオペレーティングシステムでブルース
クリーンが発生して、ミニダンプファイルが作成されることがあります。
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解決策：AT&T Global Network Clientを最新の 7.6.2にアップグレードしてください。

セキュリティの警告

Microsoft Internet Explorer のセキュリティの警告
問題：Microsoft Internet Explorerで、[セキュリティの警告（security alert）]ウィンドウが表示さ
れ、次のテキストが示されます。

Information you exchange with this site cannot be viewed or changed by others. However,
there is a problem with the site's security certificate. The security certificate was issued
by a company you have not chosen to trust. View the certificate to determine whether you
want to trust the certifying authority.

解決策：このアラートは、信頼済みサイトとして認識されていないASAに接続すると表示される
ことがあります。このアラートを回避するには、クライアントに信頼できるルート証明書をイン

ストールします。「クライアントでの信頼できるルート証明書のインストール」を参照してくだ

さい。

「不明な機関による認証」アラート

問題：「不明な機関によるWebサイト認証」アラートウィンドウがブラウザに表示されることが
あります。[セキュリティの警告（Security Alert）]ウィンドウの上半分に、次のテキストが表示
されます。

Unable to verify the identity of <Hostname_or_IP_address> as a trusted site.

解決策：このセキュリティアラートは、信頼済みサイトとして認識されていない ASAに接続す
ると表示されることがあります。このアラートを回避するには、クライアントに信頼できるルー

ト証明書をインストールします。「クライアントでの信頼できるルート証明書のインストール」

を参照してください。

クライアントでの信頼できるルート証明書のインストール

はじめる前に

信頼できるルート証明書として使用する証明書を生成または取得します。

クライアントで信頼できるルート証明書として自己署名証明書をインストールすることによっ

て、短期的にセキュリティ証明書の警告を回避できます。ただし、これはお勧めしません。理

由は、ユーザが誤って不正なサーバ上の証明書を信頼するようにブラウザを設定する可能性が

あるため、また、ユーザがセキュアゲートウェイに接続する際に、セキュリティ警告に応答

する手間がかかるためです。

（注）
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手順

ステップ 1 [セキュリティの警告（Security Alert）]ウィンドウの [証明書の表示（View Certificate）]をクリッ
クします。

ステップ 2 [証明書のインストール（Install Certificate）]をクリックします。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [証明書をすべて次のストアに配置する（Place all certificates in the following store）]を選択します。

ステップ 5 [参照（Browse）]をクリックします。

ステップ 6 ドロップダウンリストで、[信頼されたルート証明機関（Trusted Root Certification Authorities）]を
選択します。

ステップ 7 [証明書のインポート（Certificate Import）]ウィザードのプロンプトに従って続行します。

接続のドロップ

有線接続が導入された場合のワイヤレス接続のドロップ（Juniper
Odyssey クライアント）

問題：Odysseyクライアントでワイヤレスサプレッションが有効である場合、有線接続が導入さ
れると、ワイヤレス接続がドロップします。ワイヤレスサプレッションが無効である場合、ワイ

ヤレス機能は期待どおりに動作する。

解決策：Odysseyクライアントの設定。

Odyssey クライアントの設定

手順

ステップ 1 [ネットワーク接続（NetworkConnections）]で、アダプタの名前を接続プロパティの表示どおりに
コピーします。レジストリを編集する場合、誤って変更すると重大な問題が発生する可能性があ

るため、バックアップを実行してから、細心の注意を払って変更してください。

ステップ 2 レジストリを開き、HKEY_LOCAL_MACHINE\SOFTWARE\Funk Software,
Inc.\odyssey\client\configuration\options\adapterType\virtualに移動します。

ステップ 3 virtualの下に新しい文字列値を作成します。アダプタの名前をネットワークプロパティからレジ
ストリ部分にコピーします。追加のレジストリ設定を保存すると、MSIが作成されて他のクライ
アントにプッシュされたときに、この設定が移植されます。
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ASA への接続に失敗（Kaspersky AV Workstation 6.x）
問題：Kaspersky 6.0.3がインストールされると（無効であっても）、CSTP state = CONNECTEDの
直後に ASAへの AnyConnect接続が失敗します。次のメッセージが表示されます。

SVC message: t/s=3/16: Failed to fully establish a connection to the secure gateway (proxy
authentication, handshake, bad cert, etc.).

解決策：Kasperskyをアンインストールし、Kasperskyのフォーラムを参照して追加のアップデー
トがないか確認してください。

UDP DTLS 接続なし（McAfee Firewall 5）
問題：McAfee Firewall 5を使用しているときに、UDP DTLS接続を確立できません。

解決策：McAfee Firewallのセンターコンソールで、[高度なタスク（Advanced Tasks）] > [高度な
オプションとロギング（Advanced options and Logging）]を選択し、McAfee Firewallの [着信フラ
グメントを自動的にブロック（Block incoming fragments automatically）]チェックボックスをオフ
にします。

ホストデバイスへの接続に失敗（Microsoft ルーティングとリモート
アクセスサーバ）

問題：RRASを使用している場合に、AnyConnectがホストデバイスへの接続を確立しようとする
と、イベントログに次の終了エラーが返されます。

Termination reason code 29 [Routing and Remote Access service is running]
The Windows service “Routing and Remote Access” is incompatible with the Cisco AnyConnect
VPN Client.

解決策：RRASサービスを無効にします。

接続障害/クレデンシャル不足（ロードバランサ）
問題：クレデンシャルがないために、接続が失敗します。

解決策：サードパーティ製ロードバランサでは、ASAデバイスにかかる負荷を把握できません。
一方、ASAのロードバランス機能は非常にインテリジェントで、VPNの負荷をデバイス全体で
均等に分散できるため、ASA内蔵のロードバランシングを使用することをお勧めします。
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インストールの失敗

AnyConnect がダウンロードに失敗する（Wave EMBASSY Trust Suite）
問題：AnyConnectクライアントがダウンロードに失敗し、次のエラーメッセージが表示されま
す。

“Cisco AnyConnect VPN Client Downloader has encountered a problem and needs to close.”

ソリューション dllの問題をすべて解決するために、パッチアップデートをバージョン 1.2.1.38に
更新してください。

非互換性の問題

ルーティングテーブルの更新に失敗（Bonjour Printing Service）
問題：Bonjour Print Serviceを使用している場合に、AnyConnectイベントログに IP転送テーブル
の識別に失敗したことが示されます。

解決策：コマンドプロンプトで net stop "bonjour service"と入力し、Bonjour Print Serviceを無効
にします。mDNSResponderの新しいバージョン（1.0.5.11）がAppleから提供されています。この
問題を解決するために、Bonjourの新しいバージョンが iTunesにバンドルされ、個別のダウンロー
ドとして AppleのWebサイトで配布されています。

TUN のバージョンに互換性がない（OpenVPN クライアント）
問題：このバージョンの TUNがこのシステムにすでにインストールされていて、AnyConnectク
ライアントと互換性がないことを示すエラーが表示されます。

解決策：Viscosity OpenVPN Clientをアンインストールします。

Winsock カタログの競合（LSP 症状 2 競合）
問題：クライアント上に LSPモジュールが存在する場合、Winsockカタログが競合することがあ
ります。

解決策：LSPモジュールをアンインストールしてください。

データスループット低下（LSP 症状 3 競合）
問題：Windows 7で NOD32 Antivirus V4.0.468 x64を使用すると、データスループットが低下する
場合があります。
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解決策：SSLプロトコルスキャンを無効にします。「SSLプロトコルスキャンの無効化」を参照
してください。

SSL プロトコルスキャンの無効化

手順

ステップ 1 [詳細設定（Advanced Setup）]の [プロトコルフィルタリング（Protocol Filtering）] > [SSL]を選択
し、SSLプロトコルスキャンを有効にします。

ステップ 2 [Webアクセス保護（Web access protection）] > [HTTP, HTTPS]の順に選択し、[HTTPSプロトコル
チェックを使用しない（Do not use HTTPS protocol checking）]をオンにします。

ステップ 3 [プロトコルフィルタリング（Protocol Filtering）] > [SSL]に戻り、SSLプロトコルスキャンを無
効にします。

DPD 障害（EVDO ワイヤレスカードおよび Venturi ドライバ）
問題：クライアントの接続解除中に、EVDOワイヤレスカードおよび Venturiドライバを使用す
ると、イベントログに次のことが報告されます。

%ASA-5-722037: Group <Group-Name> User <User-Name> IP <IP-Address> SVC closing connection:
DPD failure.

ソリューション

•アプリケーション、システム、および AnyConnectの各イベントログに関係する接続解除イ
ベントがないか確認すると同時に、NICカードのリセットが適用されたかどうか判別してく
ださい。

• Venturiドライバが最新のものであるか確認してください。AT&T Communications Manager
バージョン 6.7の [ルールエンジンの使用（Use Rules Engine）]を無効にします。

DTLS トラフィック障害（DSL ルータ）
問題：DSLルータに接続している場合、正常にネゴシエーションされても、DTLSトラフィック
が失敗することがあります。

解決策：工場出荷時の設定を使用してLinksysルータに接続してください。この設定により、DTLS
セッションが安定し、pingで中断が発生しません。DTLSリターントラフィックを許可するルー
ルを追加してください。
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NETINTERFACE_ERROR（CheckPoint と、Kaspersky などの他のサード
パーティ製ソフトウェア）

問題：SSL接続に使用されるコンピュータネットワークのオペレーティングシステム情報を取得
しようとしたときに、セキュアゲートウェイへの接続を完全には確立できなかったことが

AnyConnectログに示されることがあります。

ソリューション

•整合性エージェントをアンインストールしてから AnyConnectをインストールする場合は、
TCP/IPを有効にしてください。

•整合性エージェントのインストール時にSmartDefenseを無効にすると、TCP/IPがチェックさ
れます。

•サードパーティ製のソフトウェアがネットワークインターフェイス情報の取得中に、オペ
レーティングシステムの APIコールを代行受信またはブロックしている場合は、疑わしい
AV、FW、ASなどがないか確認してください。

•デバイスマネージャに AnyConnectアダプタのインスタンスが 1つだけ表示されていること
を確認してください。インスタンスが 1つだけの場合は、AnyConnectで認証し、5秒後にデ
バイスマネージャからアダプタを手動で有効にしてください。

•疑わしいドライバが AnyConnectアダプタ内で有効にされている場合は、これらのドライバ
を [Cisco AnyConnect VPN Client接続（Cisco AnyConnect VPN Client Connection）]ウィンドウ
でオフにして無効にしてください。

パフォーマンスの問題（Virtual Machine Network Service ドライバ）
問題：一部の Virtual Machine Network Serviceデバイスで AnyConnectを使用しているときに、パ
フォーマンスの問題が発生しました。

解決策：AnyConnect仮想アダプタ内のすべての IMデバイスに対するバインドをオフにしてくだ
さい。アプリケーション dsagent.exeは、C:\Windows\System\dgagentにあります。これはプロセス
リストに表示されませんが、TCPview（sysinternals）でソケットを開くと表示できます。このプロ
セスを終了すると、AnyConnectが正常の動作に戻ります。

既知のサードパーティ製アプリケーション競合
次のサードパーティアプリケーションは、Cisco AnyConnect Secure Mobility Clientとの間に既知の
複雑な問題があります。

• Adobeおよび Apple：Bonjour Print Service

◦ Adobe Creative Suite 3

◦ BonJour Print Service
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◦ iTunes

• AT&T Communications Managerバージョン 6.2および 6.7

◦ AT&T Sierra Wireless 875カード

• AT&T Global Dialer

• Citrix Advanced Gateway Clientバージョン 2.2.1

•ファイアウォールとの競合

◦サードパーティ製のファイアウォールが、ASAグループポリシーで設定されたファイ
アウォール機能と干渉する可能性があります。

• Juniper Odyssey Client

• Kaspersky AV Workstation 6.x

• McAfee Firewall 5

• Microsoft Internet Explorer 8

• Microsoft Routing and Remote Access Server

• Microsoft Windowsアップデート

• OpenVPNクライアント

•ロードバランサ

• Wave EMBASSY Trust Suite

• Layered Service Provider（LSP）モジュールおよび NOD32 AV

• EVDOワイヤレスカードおよび Venturiドライバ

• DSLルータ

• CheckPointと、Kasperskyなど他のサードパーティ製ソフトウェア

• Virtual Machine Network Serviceドライバ
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