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ユニバーサルWindowsプラットフォーム向け Cisco Secure Client
ユニバーサルWindowsプラットフォーム向け Cisco Secure Client（AnyConnectを含む）は、リ
モートのWindowsユーザに、Cisco Secure Firewall ASAおよびその他のシスコがサポートする
ヘッドエンドデバイスへのセキュアなVPN接続を提供します。このクライアントは、エンター
プライズネットワークへのシームレスかつセキュアなリモートアクセスを提供し、インストー

ルしたアプリケーションは、エンタープライズネットワークに直接接続されているかのように

通信できます。Cisco Secure Clientは、IPv4または IPv6トンネルを介した IPv4および IPv6リ
ソースへの接続をサポートします。

Cisco Secure Clientおよび Cisco Secure Firewall ASAのシステム管理者向けに作成されたこのド
キュメントには、上で動作する Secure Clientのリリースに固有の情報が記載されています。ユ
ニバーサルWindowsプラットフォーム

Cisco Secure Clientアプリケーションは、入手できます。Windows Storeのみ。Cisco Secure
Firewall ASAからモバイルアプリを展開することはできません。このモバイルリリースがサ
ポートされている間は、ASAからデスクトップデバイス用の他の Cisco Secure Clientリリース
を展開できます。

Cisco Secure Clientのモバイルサポートポリシー

シスコでは、現在App Storeで入手可能な Cisco Secure Clientバージョンをサポートしています
が、修正プログラムと拡張機能は、最新のリリースバージョンでのみ提供されます。

Cisco Secure Clientのライセンス

Cisco Secure Firewall ASAヘッドエンドに接続するには、Advantageまたは Premierライセンス
が必要です。トライアルライセンスを使用できます。Cisco Secure Client発注ガイド。

最新のエンドユーザーライセンス契約書については、シスコエンドユーザーライセンス契約、

Cisco Secure Client [英語]を参照してください。

オープンソースライセンス通知については、モバイル向けCiscoSecureClientで使用されるオー
プンソースソフトウェア [英語]を参照してください

Cisco Secure Client Mobileの関連ドキュメント
詳細については、次のドキュメントを参照してください。
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http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf


• Cisco Secure Client Release Notes

• Cisco Secure Client管理者ガイド

• Cisco Secure Firewall ASAドキュメントのランディングページ

ユニバーサルWindowsプラットフォームのサポート対象デバイス

Windowsのサポート

ユニバーサルWindowsプラットフォーム向け Cisco Secure Clientは、Microsoft Windows 10 RS4
（1803）以降を実行するデバイスでサポートされます。

ユニバーサルWindowsプラットフォームの Cisco Secure Client機
能マトリックス

次のリモートアクセス機能は、ユニバーサルWindowsプラットフォーム上のCiscoSecureClient
でサポートされています。

ユニバーサルWindowsプラットフォームカテゴリ：機能

展開および設定：

対応アプリケーションストアからのインストールまたはアップ

グレード

×Cisco VPNプロファイルのサポート（手動インポート）

非対応Cisco VPNプロファイルのサポート（接続中のインポー
ト）

対応MDM設定の接続エントリ

対応ユーザー設定の接続エントリ

トンネリング：

対応TLS

対応データグラム TLS（DTLS）

×IPsec IKEv2 NAT-T

×IKEv2 - raw ESP

×Suite B（IPSecのみ）

×TLS圧縮

×デッドピア検出
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ユニバーサルWindowsプラットフォームのサポート対象デバイス

https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/series.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/series.html


ユニバーサルWindowsプラットフォームカテゴリ：機能

×トンネルキープアライブ

非対応複数のアクティブネットワークインターフェイス

非対応アプリケーションごとのトンネリング（Advantageまたは
Premierライセンスと ASA 9.4.2以降が必要）

対応フルトンネル（OSは、アプリケーションストアへのトラ
フィックなど、一部のトラフィックに対して例外を発生さ

せる可能性がある）

対応スプリットトンネル（スプリットを含む）

×ローカル LAN（スプリット除外）

対応Split-DNS

対応。ユーザが同じネットワーク上にとどまっており、

ネットワーク接続が終了していない場合。

自動再接続/ネットワークローミング

対応オンデマンド VPN（宛先により起動）

非対応オンデマンド VPN（アプリケーションによって起動）

×キー再生成

対応IPv4パブリックトランスポート

対応IPv6パブリックトランスポート

対応IPv4 over IPv4トンネル

対応IPv6 over IPv4トンネル

対応デフォルトドメイン

対応DNSサーバーの設定

対応プライベート側プロキシサポート

非対応プロキシ例外

非対応パブリック側プロキシサポート

対応ログイン前バナー

対応ログイン後バナー

×DSCPの保存

接続と切断：

対応VPNロードバランシング

×バックアップサーバーリスト

非対応最適ゲートウェイ選択
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ユニバーサルWindowsプラットフォームカテゴリ：機能

認証：

非対応SAML 2.0

対応クライアント証明書認証

×オンライン証明書ステータスプロトコル（OCSP）

対応手動によるユーザー証明書の管理

対応手動によるサーバー証明書の管理

×SCEPレガシー登録（お使いのプラットフォームを確認し
てください）

×SCEPプロキシ登録（お使いのプラットフォームを確認し
てください）

対応自動証明書選択

×手動による証明書の選択

対応スマートカードのサポート

対応ユーザー名およびパスワード

対応トークン/課題

対応二重認証

対応グループ URL（サーバーアドレスで指定）

対応グループの選択（ドロップダウン選択）

対応ユーザー証明書からのクレデンシャルの事前入力

非対応パスワードの保存

ユーザーインターフェイス：

対応（機能制限があります）スタンドアロン GUI

対応ネイティブ OS GUI

×API/URIハンドラ（以下を参照）

非対応UIのカスタマイゼーション

×UIのローカリゼーション

部分的に対応ユーザー設定

非対応ワンクリック VPNアクセス用のホーム画面のウィジェッ
ト

×AnyConnectに固有のステータスアイコン
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ユニバーサルWindowsプラットフォームカテゴリ：機能

モバイルポスチャ：（AnyConnect Identity Extension
（ACIDex））

×シリアル番号または固有 IDのチェック

対応ヘッドエンドと共有される OSおよび Cisco Secure Client
のバージョン

URIの処理：

×接続エントリの追加

×VPNへの接続

×接続時のクレデンシャルの事前入力

×VPNの解除

×証明書のインポート

×ローカリゼーションデータのインポート

×XMLクライアントプロファイルのインポート

×URIコマンドの外部（ユーザー）制御

レポートおよびトラブルシューティング：

×統計

対応。Windows10のディレクトリ
「C:\Users\[username]\AppData\Local\Packages\CiscoSystems.AnyConnect_edjcgkw48dhxt\LocalState\Logs」
からログを取得

ロギング/診断情報（DART）

認定：

非対応FIPS 140-2レベル 1

ユニバーサルWindowsプラットフォーム用 Cisco Secure Client 5.0.00907の新機能
この 5.0.00907バージョンでは、ユニバーサルWindowsプラットフォーム用の新しい Cisco
Secure Client（AnyConnectを含む）が導入され、次の新機能と既知の制限が含まれています。

—DTLSのサポート。この新機能には、次の注意事項があります。

•トンネルのキー再生成はサポートされていません。

• DTLSがブロックされている場合、3秒の遅延が発生します。

• DTLSトンネルには TLS MTUが使用されます。

•フレームワークの制限により、トンネルはスリープ時とネットワーク移行時に切断されま
す。
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• DTLSトンネル圧縮はサポートされていません。

•デッドピア検出（DPD）はサポートされていません。

ARM64デバイスでの UWPの既知の制限：証明書のしきい値警告がトリガーされると、常に
残り 0日が報告されます（CSCwd60132）。

Cisco Secure Firewall ASAの要件
Cisco Secure Firewall ASAリリース 8.0(3)およびAdaptive Security DeviceManager（ASDM）6.1(3)
は、モバイルデバイスの Cisco Secure Clientをサポートする最小リリースです。次の機能を使
用するには、Cisco Secure Firewall ASAの最小リリースが必要です。

現在の Cisco Secure Clientモバイルリリースにおけるこれらの機能の可用性については、お使
いのプラットフォームの機能マトリックスを参照してください。

（注）

• SAML認証：Cisco Secure Firewall ASA 9.7.1.24、9.8.2.28、9.9.2.1以降。クライアントと
サーバー両方のバージョンが最新であることを確認してください。

• TLS 1.2：Cisco Secure Firewall ASA 9.3.2以降。

• IPsec IKEv2VPN、Suite B暗号化、SCEPプロキシ、またはモバイルポスチャ：Cisco Secure
Firewall ASA 9.0。
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翻訳について
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