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Androidモバイルデバイス向け Cisco Secure Client
Androidモバイルデバイス向けCisco SecureClient（AnyConnectを含む）は、リモートのAndroid
および ChromeOSユーザーに、Cisco Secure Firewall ASAおよびその他のシスコがサポートす
るヘッドエンドデバイスへのセキュアな VPN接続を提供します。このクライアントは、エン
タープライズネットワークへのシームレスかつセキュアなリモートアクセスを提供し、インス

トールしたアプリケーションは、エンタープライズネットワークに直接接続されているかのよ

うに通信できます。Cisco Secure Clientは、IPv4または IPv6トンネルを介した IPv4および IPv6
リソースへの接続をサポートします。管理者は、追加機能のために Network Visibility Module
（NVM）と Cisco Umbrella機能を設定することもできます。

Cisco Secure Clientおよび Cisco Secure Firewall ASAのシステム管理者向けに作成されたこのド
キュメントには、上で動作する Secure Clientのリリースに固有の情報が記載されています。
Androidデバイス

Cisco Secure Clientアプリケーションは、入手できます。Google Play（Amazon.comで使用可能
な Kindleパッケージを除く）。 Cisco Secure Firewall ASAからモバイルアプリを展開すること
はできません。このモバイルリリースがサポートされている間は、ASAからデスクトップデバ
イス用の他の Cisco Secure Clientリリースを展開できます。

Cisco Secure Clientのモバイルサポートポリシー

シスコでは、現在App Storeで入手可能な Cisco Secure Clientバージョンをサポートしています
が、修正プログラムと拡張機能は、最新のリリースバージョンでのみ提供されます。

Cisco Secure Clientのライセンス

Cisco Secure Firewall ASAヘッドエンドに接続するには、Advantageまたは Premierライセンス
が必要です。トライアルライセンスは、『 Cisco Secure Client Ordering Guide』を通じて入手で
きます。

最新のエンドユーザーライセンス契約書については、Cisco End User License Agreement、Cisco
Secure Client [英語]を参照してください。

オープンソースライセンス通知については、『Open Source Software Used in Cisco Secure Client
for Mobile』 [英語]を参照してください。
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http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf


Cisco Secure Client Androidベータ版のテスト

リリース前のテストには、Cisco Secure Clientのベータビルドを利用します。

これらのバージョンを受け取れるようにするには、次の Google Playのリンクでオプトインし
てベータビルドを受け取ります。
https://play.google.com/apps/testing/com.cisco.anyconnect.vpn.android.avf

このGooglePlayのリンクで後からオプトアウトすることも可能です。オプトアウトしたらベー
タビルドをアンインストールして、ベータ版ではない最新のCiscoSecureClientを再インストー
ルする必要があります。

ベータテスト中に問題が見つかった場合は、シスコ（ac-mobile-feedback@cisco.com）に電子
メールで速やかに報告してください。Cisco Technical Assistance Center（TAC）は、Cisco Secure
Clientのベータ版で見つかった問題には対処しません。

Androidでサポートされるデバイス
Androidでの Cisco Secure Clientのフルサポートは、Android 4.4（KitKat）から最新の Android
リリースを搭載するデバイスで提供されます。

Android用の Cisco Secure Client Umbrellaモジュールを使用するには、Android 6.0以降が必要で
す。

Kindle Fire HD用の Cisco Secure Clientは、Amazonから Kindle Fire HDデバイスおよび新しい
Kindle Fire用に入手できます。Secure Client for Kindleは Secure Client for Androidパッケージと
機能的に同等です。

現在のすべての Chromebookでは、Cisco Secure Client for Androidが公式にサポートされてお
り、ChromeOSで最適なCisco SecureClientエクスペリエンスを実現するために強く推奨されて
います。ネイティブ ChromeOSクライアントは、Androidアプリケーションを実行できないレ
ガシー Chromebook専用です。

Per-App VPNは、管理型環境および非管理型環境でサポートされています。Samsung KNOX
MDMを使用する管理型環境では、Android 4.3以降で Samsung Knox 2.0を実行する Samsungデ
バイスが必要です。非管理型環境で Per Appを使用する場合は、一般的な Androidのメソッド
が使用されます。

NetworkVisibilityModule（NVM）機能に関しては、Android 7.0以降を必要とするSamsungKnox
2.8以降（3.3を含む）を実行する Samsungデバイスが必要です。NVMの設定には、Secure
Client 5.xのCiscoSecureClientプロファイルエディタも必要です。それより前のリリースでは、
モバイル NVMの設定はサポートされていません。

Cisco Secure Client for Android用の Umbrellaモジュール
リリース 5.xでは、Cisco Secure Client for Android 6.0.1以降のデバイス用の Cisco Umbrellaモ
ジュールが Androidから提供されます。この管理対象および管理対象外 Androidデバイス用の
ローミングクライアントは DNSレイヤ保護を提供します。この保護は、ワークプロファイル
でカバーされるアプリケーションとブラウジングの両方に拡張されます。
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Androidでサポートされるデバイス

https://play.google.com/apps/testing/com.cisco.anyconnect.vpn.android.avf
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en
http://www.amazon.com/dp/b0094mn1aq/


モバイルデバイス管理システム (MDM)は、このクライアントを Androidデバイスに展開し、
Umbrella設定を Androidデバイスにプッシュするために必要です。サポートされているMDM
およびその他の前提条件のリストについては、「Android OSで Cisco Secure Clientの Umbrella
モジュールを展開するための前提条件」を参照してください。

機能によっては、次のような機能が制限されることがあります。

•アプリケーションごとのVPNは、OSの制限により、Umbrellaモジュールでは機能しませ
ん。リモートアクセス VPNがアクティブな場合、Umbrellaによる保護は、VPNトンネル
によって代行受信された DNSトラフィックにのみ適用されます。アプリケーションごと
のVPNに対してリモートアクセスが設定されている場合は、トンネル化されたアプリケー
ションの DNSトラフィックに対してのみ、Umbrellaによる保護が適用されます。

• Umbrellaによる保護を使用する場合、常時接続 VPNは、ロックダウン（フェールクロー
ズ）オプションとともに使用しないでください。これは、VPNサーバーに到達できない場
合にユーザーのインターネットアクセスが停止されるためです。常時接続がオンになって

いる場合にロックダウン設定をオフにするには、MDMガイドを参照してください。

Umbrella完全機能セットの説明については、「Umbrella Module for AnyConnect (Android OS)」
を参照してください。

Androidでの Umbrellaのライセンス要件

Cisco Secure Client for Android用の Umbrellaモジュールは、ライセンスの有無にかかわらず有
効にできます。Secure Clientソフトウェアライセンスの詳細については、Cisco Secure Client
Ordering Guideを参照してください。管理者用の Premierトライアルライセンスは、
http://www.cisco.com/go/licenseから入手できます。Android for Secure Clientには、Cisco Secure
Firewall ASAイメージが必要です。ライセンスに関する質問と評価用ライセンスについては、
ac-temp-license-request@cisco.comにお問い合わせください。その際、Cisco Secure Firewall ASA
から実行した show versionコマンドの出力のコピーを提供してください。

Cisco Secure Client上の Umbrellaモジュールには Umbrellaライセンスが必要です。詳細につい
ては、https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2をクリックし
てください。

Android OSで Cisco Secure Clientの Umbrellaモジュールを展開するための前提条件

Cisco Secure Clientは、MDMで作成されたワークプロファイル内のアプリとブラウザから生成
されたトラフィックをモニタし、それに応じて閲覧をブロックまたは許可します。アプリケー

ションやブラウザによってワークプロファイルの外部で生成されたトラフィックはモニタされ

ません。

（注）

•ソフトウェアを展開し、Umbrella設定をモバイルデバイスにプッシュするためのモバイル
デバイス管理システム（MDM）。現在テスト済みのバージョンは、Mobile Iron、Meraki、
VMWare Workspace 1（AirWatch）、またはMicrosoft Intuneです。
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https://docs.umbrella.com/deployment-umbrella/docs/umbrella-module-for-anyconnect-android-os
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/go/license
https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2


• Android OSバージョン 6.0.1以降を搭載した Android（Samsung/Google Pixel）モバイルデ
バイス。

• DNSポリシーの設定、登録済みAndroidデバイスの管理、およびレポートのためのUmbrella
ライセンス。

•機能を有効にするための Umbrella組織 ID。

•信頼ネットワーク検出（TND）の場合：

• Umbrellaモジュールは、HTTPSが有効な仮想アプライアンス（VA）を検出すると、
それ自身を非アクティブにします。ただし、VAがHTTPSをサポートしていない場合
は、Umbrellaモジュールが動作を続行します。

• umbrella_va_fqdns内のすべての VA FQDNを有効にする必要があります。

新機能

Cisco Secure Client 5.1.9.115 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.1.9.115 for Android
で解決済みの問題（18ページ）に記載されているバグが解決されています。

Cisco Zero Trust Access 5.1.9.1302 for Android Mobileリリースの新機能

このリリースでは、（Android用の追加の Cisco Secure Clientアプリケーションである）Cisco
Zero Trust Accessサービスの更新が提供され、「Cisco Zero Trust Access 5.1.9.1302 for Androidで
解決済みの問題（18ページ）」に記載されているバグが解決されています。

Cisco Zero Trust Access 5.1.8.757 for Android Mobileリリースの新機能

このリリースでは、（Android用の追加の Cisco Secure Clientアプリケーションである）Cisco
Zero Trust Accessサービスの更新が提供されます。また、次の新機能が含まれており、「Cisco
Zero Trust Access 5.1.8.757 for Androidで解決済みの問題（18ページ）」に記載されているバ
グが解決されています。

サポート対象の Samsungデバイス上の Android 15（Knox 3.11以降）で Knox Unmanagedのサ
ポートが提供されるようになりました。Zero Trust Accessは、設定が不要な管理対象外のユー
ザースペースでデフォルトで Knoxを使用します。以前の Android 14以降のバージョンでは、
管理者による設定に応じて、汎用 Android（VPN）と Knox Managed（Knox 3.10以降）フレー
ムワークがサポートされていました。

既知の問題：

• CSCwo07036—VPNモバイル：ZTNAアプリケーションの強制シャットダウンでインター
セプタが閉じない

• CSCwo15171—Samsung ZTA：Braveブラウザが ZTAが登録されたプライベートリソース
に到達しない
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• CSCwo26917—Samsung ZTA：ZTA+VPNがアクティブな状態で VPNを切断すると、ZTA
のステータスに「アクセスの問題が見つかりました（Access issues found）」と表示される

• CSCwo26959—AndroidZTA汎用：アプリケーションをアップグレードすると、アプリケー
ションが開かれるまでデータエラーが発生する

• CSCwo27051—Android汎用 ZTA：ネットワークの移行後にプライベートリソースに到達
できない

Cisco Secure Client 5.1.8.110 for Android Mobileリリースの新機能

Android向けCiscoSecureClientのこのバージョンには、次の既知の問題が含まれており、「Cisco
Secure Client 5.1.8.110 for Androidで解決済みの問題（19ページ）」に記載されているバグが
解決されています。

既知の問題：

CSCwn53818—NVM：Android：NVMがAndroid 14のフローの終了を報告しない。詳細につい
ては、Samsungチケット ID 00310883を参照してください。

Cisco Secure Client 5.1.7.84 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.1.7.84 for Android
で解決済みの問題（19ページ）に記載されているバグが解決されています。

Cisco Zero Trust Access 5.1.6.7550 for Android Mobileリリースの新機能

このメンテナンスリリースでは、Android用の追加のCisco SecureClientアプリであるCiscoZero
Trust Accessサービスの更新が提供され、次の新機能が含まれています。

•汎用Androidサポート：Cisco Zero Trust Accessは、Samsungデバイスだけでなく、Android
14以降を搭載したすべてのデバイスで実行できるようになりました。次の表に、汎用
Androidと Samsung Knoxの違いを示します。

• [ゼロトラスト設定（Zero Trust Configuration）]セクションの追加：登録で使用されている
設定を表示する新しい設定ビューア。

•ステップアップ認証 UXの改善：アクセスに関するユーザー通知に使用できる新しいア
ラートカードが追加されました。

• Cisco Zero Trustアクセスがアクティブなときに別の VPNをアクティブにすると、「Cisco
Zero Trustアクセスが一時停止されました（Zero Trust Access is paused）」という通知が表
示されます。ユーザーが再度アクセスするには、アプリケーションを開いて再開する必要

があります。

Zero Trust Accessは、Cisco Secure Clientとは別にダウンロードした新しいアプリケーションと
して、Google Playストアから入手できます。

Knoxの実装のみの場合、Samsung Knox 3.10以降を搭載した Android 14を実行しているデバイ
スが必要です。SamsungKnoxServicePlugin（KSP）は、Google Playストアでも入手でき、MDM
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ベンダー（Ivanti MobileIronなど）をゼロトラストでのデバイス登録用に設定するときに必要
です。

初回使用と登録の手順については、『Set up the Zero Trust Access App for Android on Samsung
Devices』を参照してください。Zero Trustの詳細と操作については、『Cisco Secure Client
Administrator Guide, Release 5.1』の「Zero Trust Access Module」を参照してください。

表 1 : Samsung Knoxと汎用 Androidで実行する Cisco Zero Trustアクセスの利点の比較

汎用 AndroidSamsung KnoxCisco Zero Trustアクセスの詳細

非対応対応VPNフレームワークを活用するサードパー
ティのセキュリティソリューション（Cisco
AnyConnect VPN、Cisco Umbrella、Mobile
Threat Defenseソリューションなど）との同
時互換性

非対応、サポートされ

るポリシーのタイプは

制限される

対応リアルタイムのプロセスレベルのフローメタ

データ

非対応対応VPNなどのパケットおよびルートインジェク
ション攻撃から除外

非対応対応アプリケーションが DNS代行受信をバイパ
スできない

非対応対応エンドポイントから宛先までのトラフィック

のプロセスレベルのピコセグメンテーション

非対応対応プロセスレベルの分割 DNS

非対応対応Knox保証ビットを使用したタンパー防止

Cisco Secure Client 5.1.6.113 for Android Mobileリリースの新機能

Cisco Secure Clientのこのメンテナンスリリースでは、Androidモバイルリリースに必要な更新
を提供しています。

Cisco Secure Client 5.1.5.56 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.1.5.56 for Android
で解決済みの問題（19ページ）に記載されているバグが解決されています。

Cisco Secure Client 5.1.4.61 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンには、次の機能が含まれ、Cisco Secure Client
5.1.4.61 for Androidで解決済みの問題（19ページ）に記載されているバグが解決されていま
す。
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Umbrella Androidクライアントでの FedRAMPのサポートが追加されました。

Cisco Zero Trust Access 5.1.4.6263 for Android Mobileリリースの新機能

このバージョンには、Android用の追加のCisco Secure Clientアプリケーションとして、新しい
Zero Trust Accessサービスが含まれています。

Zero Trust Accessは、Cisco Secure Clientとは別にダウンロードした新しいアプリケーションと
して、Google Playストアから入手できます。Samsung Knox 3.10以降を搭載した Android 14を
実行しているデバイスが必要です。Samsung Knox Service Plugin（KSP）は、Google Playスト
アでも入手でき、MDMベンダー（IvantiMobileIronなど）をゼロトラストでのデバイス登録用
に設定するときに必要です。

初回使用と登録の手順については、『Set up the Zero Trust Access App for Android on Samsung
Devices』を参照してください。Zero Trustの詳細と操作については、『Cisco Secure Client
Administrator Guide, Release 5.1』の「Zero Trust Access Module」を参照してください。

既知の問題：

• CSCwj81408—ZTA/Android：Zero Trust Accessアプリケーションがロードされると、再起
動後にインターセプタエラーが発生する

• CSCwj81415—ZTA/Android：登録中にデバイスを回転させると、UIがスタックすることが
ある

• CSCwj81423—ZTA/Android：iperf udpが一部のアプリケーションで機能しない

• CSCwj80873—ZTA/Android：分割画面モードを使用し、デバイスの向きを回転させると、
アプリがクラッシュすることがある

Cisco Secure Client 5.0.05042 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンには、Android 14上で動作する Umbrellaモ
ジュールに関する以下の新しい動作が含まれ、Cisco Secure Client 5.0.05042 for Androidで解決
済みの問題（19ページ）に記載されているバグが解決されています。

• Umbrellaサービスは、バックグラウンドで Umbrella保護を開始する前に通知を表示する
ようになりました。

既知の問題：CSCwh30940—挿入された yubikeyを使用しようとするとアプリケーションがク
ラッシュする

Cisco Secure Client 5.0.03085 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.0.03085 for Android
で解決済みの問題（20ページ）に記載されているバグが解決されています。

Cisco Secure Client 5.0.03084 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.0.03084 for Android
で解決済みの問題（20ページ）に記載されているバグが解決されています。
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Cisco Secure Client 5.0.02078 for Android Mobileリリースの新機能

Android向けCisco Secure Clientのこのバージョンには、次の機能とサポートの更新が含まれ、
Cisco Secure Client 5.0.02078 for Androidで解決済みの問題（20ページ）に記載されているバグ
が解決されています。

•暗号化された DNS要求を送信するときに Cisco Umbrellaリゾルバと通信するための追加
ポート（53および5353）のサポート。現在の443ポートに障害が発生すると、新しいポー
トがチェックされ、変更が加えられた新しいポート用の新しいソケットチャネルが作成さ

れます（CSCwe69440）。

• Android4.2より前のバージョンを実行しているデバイスでのアップグレードはサポートさ
れていません。

• VPNの接続と切断のAndroidクイック設定タイルのサポートは追加されると、デフォルト
で有効になります。

• MDM設定で利用可能な機能拡張：

• Androidでユーザーが新しい VPN接続を作成できる、またはできないようにする

•信頼されていないサーバーをブロック

既知の問題：Android SDK 31への移行とそのOSの制限の結果、Cisco Secure Clientアプリケー
ションには、Cisco Umbrella Protectionサービスを実行するための Androidの「アラームとリマ
インダ」権限が必要です。管理対象と管理対象外の両方のAndroid展開で、この権限を無効に
することを選択したユーザーは、アプリケーションが動作を停止する可能性があります。

Cisco Secure Client 5.0.01253 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Android SDK 31を対象とするように
Cisco Umbrella機能がアップグレードされ、Cisco Secure Client 5.0.01253 for Androidで解決済み
の問題（20ページ）に記載されているバグが解決されています。

Cisco Secure Client 5.0.01251 for Android Mobileリリースの新機能

Android向けCisco Secure Clientのこのバージョンには、次の機能とサポートの更新が含まれ、
Cisco Secure Client 5.0.01251 for Androidで解決済みの問題（21ページ）に記載されているバグ
が解決されています。

• VPN接続を暗号化するための TLS 1.3のサポート。次の追加の暗号スイートが含まれる：
TLS_AES_128_GCM_SHA256および TLS_AES_256_GCM_SHA384。
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セキュアクライアント TLS 1.3接続には、TLS 1.3をサポートする
セキュアゲートウェイも必要です。Cisco Secure Firewall ASAのリ
リース9.19(1)では、このサポートが利用できます。接続は、ヘッ
ドエンドがサポートする TLSバージョンにフォールバックしま
す。

DTLS 1.3はまだサポートされていません。

UIのトンネル統計では、データトンネルプロトコルが表示されま
す。したがって、DTLSがネゴシエートされている場合、最初の
TLS接続が TLS 1.3であっても、DTLSが表示されます。

（注）

•生体認証が有効になっている証明書を使用している場合、ヘッドエンドが証明書を受け入
れられなくなったことを示すエラーメッセージが表示されます。証明書を削除して再イン

ポートする必要があります。

Cisco Secure Client 5.0.00247 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンでは、Cisco Secure Client 5.0.00247 for Android
で解決済みの問題（21ページ）に記載されているバグが解決されています。

Cisco Secure Client 5.0.00238 for Android Mobileリリースの新機能

Android向け Cisco Secure Clientのこのバージョンには、次の機能が含まれ、Cisco Secure Client
5.0.00238 for Androidで解決済みの問題（21ページ）に記載されているバグが解決されていま
す。未解決の問題はCisco Secure Client 5.0.00238 for Androidで未解決の問題（21ページ）に記
載されています。

•スプリット除外トンネリングのサポート

スプリット除外構成には、100未満の IPv4ルートと20未満の IPv6
ルートが含まれている必要があります。

（注）

•ダークテーマ

次の Android Mobileリリースでは、mediumウィジェットは廃止されます。

Androidでの Googleに関する既知の問題
Android OSでの Googleによる制限により、Umbrella Cisco Secure Clientモジュールを有効にす
ると、GooglePlayストアでのアプリケーションのダウンロードが失敗する場合があります。こ
の問題を回避するには、Umbrellaモジュールを有効にする前にアプリケーションをダウンロー
ドします。GoogleはAndroid OS「Q」でこの動作を修正しました。詳細については、「Google
Issue Tracker」を参照してください。
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Android Cisco Secure Clientの機能マトリックス
次の表に、Cisco Secure Client on Androidでサポートされるリモートアクセス機能を示します。

Android VPNカテゴリ：機能

展開および設定：

対応アプリケーションストアからのインストールまたはアッ

プグレード

対応Cisco VPNプロファイルのサポート（手動インポート）

対応Cisco VPNプロファイルのサポート（接続中のインポー
ト）

対応MDM設定の接続エントリ

対応ユーザー設定の接続エントリ

トンネリング：

対応TLS

対応データグラム TLS（DTLS）

対応IPsec IKEv2 NAT-T

対応IKEv2 - raw ESP

対応Suite B（IPSecのみ）

対応TLS圧縮

対応デッドピア検出

対応トンネルキープアライブ

非対応複数のアクティブネットワークインターフェイス

対応。Android 5.0以上または Samsung Knox。アプリケーションごとのトンネリング

対応アプリケーションごとのトンネリング（許可されていない

アプリケーションモード）

対応フルトンネル（OSにより、アプリケーションストアへの
トラフィックなど一部のトラフィックで例外が発生する可

能性があります）

対応スプリットトンネル（スプリットを含む）

対応*ローカル LAN（スプリットを含まない）。

対応。スプリットによる処理を含みます。Split-DNS

Cisco Secure Client（AnyConnectを含む）Android用リリース5リリースノート
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Android VPNカテゴリ：機能

対応。自動再接続プロファイルの指定にかかわらず、ユー

ザーが 3GとWi-Fiネットワークの間を移動する際、Cisco
Secure Client Mobileは VPNを常に維持します。

自動再接続/ネットワークローミング

非対応オンデマンド VPN（宛先により起動）

非対応オンデマンド VPN（アプリケーションによって起動）

対応キー再生成

対応IPv4パブリックトランスポート

対応。Android 5.0以降が必要です。IPv6パブリックトランスポート

対応IPv4 over IPv4トンネル

対応IPv4 over IPv6トンネル

対応IPv6 over IPv4トンネル

対応IPv6 over IPv6トンネル

対応デフォルトドメイン

対応DNSサーバーの設定

Android10以降の直接プロキシをサポートします。Android
11以降の PACプロキシをサポートします。次の（注）を
参照してください。

プライベート側プロキシサポート

対応プロキシ例外

非対応パブリック側プロキシサポート

対応ログイン前バナー

対応ログイン後バナー

対応DSCPの保存

接続と切断：

対応VPNロードバランシング

対応バックアップサーバーリスト

非対応最適ゲートウェイ選択

認証：

非対応Touch ID

対応SAML 2.0

対応クライアント証明書認証
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Android VPNカテゴリ：機能

対応オンライン証明書ステータスプロトコル（OCSP）

対応手動によるユーザー証明書の管理

対応手動によるサーバー証明書の管理

対応SCEPレガシー登録（お使いのプラットフォームを確認し
てください）

対応SCEPプロキシ登録（お使いのプラットフォームを確認し
てください）

対応自動証明書選択

対応手動による証明書の選択

非対応スマートカードのサポート

対応ユーザー名およびパスワード

対応トークン/課題

対応二重認証

対応グループ URL（サーバーアドレスで指定）

対応グループの選択（ドロップダウン選択）

対応ユーザー証明書からのクレデンシャルの事前入力

非対応パスワードの保存

ユーザーインターフェイス：

対応スタンドアロン GUI

非対応ネイティブ OS GUI

対応API/URIハンドラ（以下を参照）

非対応UIのカスタマイゼーション

対応（アプリケーションには事前にパッケージ化された言

語が含まれています）

UIのローカリゼーション

対応ユーザー設定

対応ワンクリック VPNアクセス用のホーム画面のウィジェッ
ト

オプションCisco Secure Clientに固有のステータスアイコン

モバイルポスチャ：（AnyConnect Identity Extension
（ACIDex））

対応シリアル番号または固有 IDのチェック
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Android VPNカテゴリ：機能

対応ヘッドエンドと共有される OSおよび Cisco Secure Client
のバージョン

対応。Samsung KnoxとMDMに関して特定の要件があり
ます。

CiscoSecureClientネットワーク可視性モジュールのサポー
ト

URIの処理：

対応接続エントリの追加

対応VPNへの接続

対応接続時のクレデンシャルの事前入力

対応VPNの解除

対応証明書のインポート

対応ローカリゼーションデータのインポート

対応XMLクライアントプロファイルのインポート

対応URIコマンドの外部（ユーザー）制御

レポートおよびトラブルシューティング：

対応統計

対応ロギング/診断情報（DART）

認定：

対応FIPS 140-2レベル 1

*スプリット除外構成には、100未満の IPv4ルートと 20未満の IPv6ルートが含まれている必要があります。

Cisco Secure Client on Androidに PACプロキシ設定を展開する前に、アプリケーションが PAC
プロキシと互換性があることを確認してください。

（注）

Cisco Secure Firewall ASAの要件
次の機能を使用するには、Cisco Secure Firewall ASAの最小リリースが必要です。

現在の Cisco Secure Clientモバイルリリースにおけるこれらの機能の可用性については、お使
いのプラットフォームの機能マトリックスを参照してください。

（注）

• SAML認証：Cisco Secure Firewall ASA 9.7.1.24、9.8.2.28、9.9.2.1以降。クライアントと
サーバー両方のバージョンが最新であることを確認してください。
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• TLS 1.3：Secure Firewall ASA 9.19.1以降。

• TLS 1.2：Cisco Secure Firewall ASA 9.3.2以降。

• Per-App VPNトンネリングモード：Cisco Secure Firewall ASA 9.3.2以降。

• IPsec IKEv2VPN、Suite B暗号化、SCEPプロキシ、またはモバイルポスチャ：Cisco Secure
Firewall ASA 9.0。

その他のシスコヘッドエンドのサポート

Cisco Secure Client SSL接続は、Cisco IOS 15.3(3)M以降/15.2(4)M以降でサポートされていま
す。

Cisco Secure Client IKEv2接続は、Cisco ISR g2 15.2(4)M以降でサポートされています。

Cisco Secure Client SSLおよび IKEv2は、Cisco Secure Firewall Threat Defenseリリース 6.2.1以
降でサポートされています。

Google Playストアの Android
シスコでは、すべてのユーザーに、Google Playストアで入手できる Androidリリースの最新
バージョンを使用することを強くお勧めします。さらに、.apkバージョンは、最新バージョン
用のもののみCisco.comで入手できます。Google Playストアを利用できない場合、Cisco Secure
Clientソフトウェアダウンロードページにアクセスできる管理者は、このバージョンを入手で
きます。

既知の互換性の問題

• Android 10のVPNトンネルで接続の問題が発生している場合は、Android 10のプライベー
ト DNS機能を無効にしてみてください。

•パブリックインターフェイスとプライベートインターフェイスにおける IPv6。

IPv6は、Cisco Secure Client 4.05015以降を使用するプライベートおよびパブリックトラン
スポートの両方でサポートされており、Android 5以降で対応しています。この組み合わ
せにより、IPv6トンネルを介した IPv4および IPv6トンネルを介した IPv6が可能になり
ます。

以前のバージョンのCiscoSecureClientとAndroidリリースで使用できたトンネル設定（IPv4
トンネルを介した IPv4、および IPv4トンネルを介した IPv6）も引き続き使用できます。

Androidに存在する既知の問題（Issue #65572）が原因で、IPv6over
IPv4は Android 4.4上で機能しません。Android 5以降を使用する
必要があります。

（注）

•バッテリセーバーおよび Cisco Secure Client：
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• Android 5.0では、デバイスでのバックグラウンドネットワーク接続をブロックする
バッテリセーバー機能が導入されました。バッテリセーバーを有効にすると、Cisco
Secure Clientはバックグラウンドで実行している場合、一時停止状態に移行します。
Android 5.0でこれを回避するには、デバイス設定でバッテリセーバーをオフにする
ことができます（[設定（Settings）] -> [バッテリ（Battery）] -> [バッテリセーバー
（Battery saver）]または通知バーから）。

• Android 6.0以降では、バッテリセーバーが原因で Cisco Secure Clientが一時停止状態
に移行すると、CiscoSecureClientの部分をバッテリセーバーモードから許可リストに
登録するオプションを選択できるポップアップが表示されます。CiscoSecureClientの
部分を許可リストに登録すると、バックグラウンドで実行する機能に影響を与えずに

バッテリを節約できます。

•バッテリセーバーが原因でCiscoSecureClientが一時停止した場合、バッテリセーバー
をオフにするか、Secure Clientを許可リストに追加するかに関係なく、Cisco Secure
Clientを一時停止状態から戻すには手動で再起動する必要があります。

•スプリットDNSは、Android 4.4デバイスでは機能しません。また、Samsung製のAndroid
5.xデバイスでも機能しません。Samsungデバイスの場合、唯一の回避策は、スプリット
DNSを無効にしてグループに接続することです。その他のデバイスでは、Android 5.xに
アップグレードして、この問題の修正を入手する必要があります。

これは、Android 4.4に存在する既知の問題（ Issue #64819）によるもので、Android 5.xで
修正されましたが、Samsung製の Android 5.xデバイスには組み込まれませんでした。

• Android 5.xのバグ（Google Issue #85758、Cisco Issue # CSCus38925）により、Secure Client
アプリケーションを [最近利用したアプリケーション（RecentApps）]画面から閉じると、
正しく動作しない場合があります。正常な動作を復元するには、[設定（Settings）]でSecure
Clientを終了してから、再起動します。

• Samsungモバイルデバイスでは、[設定（Settings）] > [Wi-Fi] > [スマートネットワークス
イッチ（Smart network switch）]で、安定したインターネット接続を維持するためにWi-Fi
から LTEに切り替えることができます（Wi-Fi接続が最適でない場合）。この場合も、ア
クティブな VPNトンネルが一時停止し、再接続します。何度も繰り返し再接続すること
になるため、この機能を無効にすることをお勧めします。

•複数のアクティブユーザーをサポートするAndroid 5.0（Lollipop）で、VPN接続はデバイ
ス上のすべてのユーザーではなく、単一のユーザーのデータのみをトンネルします。バッ

クグラウンドデータフローが暗号化されずに発生する可能性があります。

• Android 4.3.1のバグ（Google Issue #62073）により、Cisco Secure Client ICS+パッケージを
使用するユーザーは、非完全修飾ドメイン名を入力できません。たとえば、「internalhost」
とは入力できず、「internalhost.company.com」と入力する必要があります。

• Android 4.3への HTC One上の AT&Tファームウェアのアップデート（ソフトウェアバー
ジョン：3.17.502.3）は、「HTC Cisco Secure Client」をサポートしていません。お客様は
「HTC Cisco Secure Client」をアンインストールし、「Cisco Secure Client ICS+」をインス
トールする必要があります（HTC Secure Clientは、3.22.1540.1ソフトウェアバージョンの
インターナショナルエディションでは機能します）。デバイスのソフトウェアバージョ
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ンは、[設定（Settings）] > [端末情報（About）] > [ソフトウェア情報（Software information）]
> [ソフトウェア番号（Software number）]で確認します。

•管理者が AndroidトンネルのMTUを 1280未満に設定した場合に VPN接続が失敗すると
いうGoogle Issue #70916が、Android 5.0（Lollipop）で解決されたことをご報告します。次
の問題情報は、参考のために提供します。

Android 4.4.3でのバグの再発のため（Google Issue #70916、CiscoCSCup24172）、管理者が
AndroidトンネルのMTUを 1280以下に設定した場合に、VPN接続が失敗します。この問
題はすでにGoogleに報告されています。Android4.4.3で再発したバグを修正するには、新
しいバージョンの OSが必要になります。この問題を回避するために、ヘッドエンドの管
理者はトンネルMTUを 1280未満に設定しないでください。

問題が発生すると、エンドユーザーに「System configuration settings could not be

applied. A VPN connection will not be established」というメッセージが表示され、

Secure Clientのデバッグログに以下の内容が表示されます。

E/vpnandroid( 2419): IPCInteractionThread: NCSS: General Exception occured, telling
client
E/vpnandroid( 2419): java.lang.IllegalStateException: command '181 interface fwmark
rule add tun0'
failed with '400 181 Failed to add fwmark rule (No such process)'
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1473)
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1419)
E/vpnandroid( 2419): at
com.cisco.android.nchs.aidl.IICSSupportService$Stub$Proxy.establish
(IICSSupportService.java:330)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.VpnBuilderWrapper.establish
(VpnBuilderWrapper.java:137)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.NCSSIPCServer.callServiceMethod
(NCSSIPCServer.java:233)
E/vpnandroid( 2419): at
com.cisco.android.nchs.ipc.IPCInteractionThread.handleClientInteraction
(IPCInteractionThread.java:230)
E/vpnandroid( 2419): at com.cisco.android.nchs.ipc.IPCInteractionThread.run
(IPCInteractionThread.java:90)
E/acvpnagent( 2450): Function: ApplyVpnConfiguration
File: NcssHelper.cpp Line: 740 failed to establish VPN
E/acvpnagent( 2450): Function: PluginResult AndroidSNAKSystem::configDeviceForICS()

File: AndroidSNAKSystem.cpp Line: 665 failed to apply vpn configuration
E/acvpnagent( 2450): Function: virtual PluginResult
AndroidSNAKSystem::ApplyConfiguration()
File: AndroidSNAKSystem.cpp Line: 543 Failed to Configure System for VPN.

• Android 4.4（KitKat）のバグ Google Issue #61948（Secure Clientユーザーが VPN接続で大
量のパケット損失を経験する/タイムアウトが発生する）が Googleの Android 4.4.1のリ
リース（Googleがソフトウェアアップデートを介して一部のデバイスに配布を開始）で解
決されたことをご報告します。次の問題情報は、参考のために提供します。

Android 4.4のバグ（Issue #61948、Ciscoサポートの更新 [英語]も参照）により、Secure
ClientユーザーはVPN接続で大量のパケット損失を経験します。この問題は、Android 4.4
で Secure Client ICS+を実行するGoogle Nexus 5で確認されています。ユーザーは、特定の
ネットワークリソースにアクセスしようとすると、タイムアウトを経験します。また、

Cisco Secure Firewall ASAログには、「大きいパケット 1420バイト（しきい値 1405バイ
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ト）を送信（Transmitting large packet 1420 (threshold 1405)）」のような syslogメッセージ
が表示されます。

Google社が Android 4.4用の修正を作成するまで、VPN管理者は sysopt connection tcpmss
<mss size>を設定することにより、Cisco Secure Firewall ASA上の TCP接続の最大セグメ
ントサイズを一時的に小さくできます。このパラメータのデフォルトは1380バイトです。
ASAログに表示される値の差に応じてこの値を小さくします。上記の例では、差は 15バ
イトです。値を 1365未満にする必要があります。この値を小さくすると、大きなパケッ
トを送信する接続済みの VPNユーザーのパフォーマンスに悪影響を及ぼします。

• Cisco Secure Client for Androidで、464xlatと呼ばれる IPv6移行メカニズムを使用してモバ
イルネットワークに接続すると、接続の問題が生じる場合があります。影響を受けること

が確認されているデバイスには、T-MobileUSネットワークに接続しているSamsungGalaxy
Note III LTEがあります。このデバイスは、デフォルトで IPv6モバイルネットワーク接続
のみを使用します。接続を試行すると、デバイスを再起動するまで、モバイル接続が失わ

れることがあります。

この問題を防ぐには、CiscoSecureClient ICS+アプリケーションを使用し、IPv4ネットワー
ク接続を取得するか、Wi-Fiネットワークを使用して接続するようにデバイス設定を変更
します。T-Mobile USAネットワークに接続している Samsung Galaxy Note III LTEの場合、
T-Mobileによって提供されている手順 [英語]に従って、デバイスのアクセスポイント名
（APN）を設定します（[APNプロトコル（APN Protocol）]が [IPv4]に設定されているこ
とを確認します）。

• VPN内のプライベート IPアドレスの範囲がクライアントデバイスの外部インターフェイ
スの範囲とオーバーラップすると、Cisco Secure Client ICS+パッケージに問題が発生する
ことがあります。このルートのオーバーラップが発生すると、ユーザーは VPNに正常に
接続できますが、実際には何にもアクセスできません。この問題は、NAT（ネットワーク
アドレス変換）を使用し、アドレスを 10.0.0.0～ 10.255.255.255の範囲内に割り当ててい
る携帯電話ネットワークで確認されています。この問題は、Cisco Secure Clientで Android
VPNフレームワークのルート制御が制限されていると発生します。ベンダー固有のAndroid
パッケージに完全なルーティング制御があると、このようなシナリオではより良く機能す

る場合があります。

• Android 4.0（ICS）を実行するAsusタブレットで、TUNドライバが失われることがありま
す。失われると、AVF Cisco Secure Clientが失敗します。

• Androidセキュリティルールによって、VPN接続がアップ状態の間、デバイスのマルチメ
ディアメッセージングサービス（MMS）メッセージの送受信が阻止されます。ほとんど
のデバイスとサービスプロバイダでは、VPN接続がアップ状態の間にMMSメッセージ
を送信しようとすると通知が表示されます。Androidでは VPNに接続していないときに
メッセージの送受信が許可されます。

• Google Issue 41037が原因で、クリップボードからテキストを貼り付けるときに、テキスト
の前にスペースが挿入されます。CiscoSecureClientでは、ワンタイムパスワードなどのテ
キストをコピーする場合、ユーザーが不要な空白文字を削除する必要があります。

Cisco Secure Client（AnyConnectを含む）Android用リリース5リリースノート
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既知の互換性の問題

http://support.t-mobile.com/docs/doc-8373
http://code.google.com/p/android/issues/detail?id=41037


未解決および解決済みの Cisco Secure Clientの問題
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の問題に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.com [英語]で登録を行ってください。

デスクトップリリースノートで定義されている一部のクロスプラットフォームのバグは、モバ

イルリリースに適用される場合があります。修正済みとして報告されたバグは、Cisco Secure
Clientのリリース番号が大きいすべてのオペレーティングシステムプラットフォーム（モバイ
ルオペレーティングシステムを含む）で使用可能になります。プラットフォームに適用され

る、vpn、core、nvm、および同様のコンポーネントのバグは、後続のモバイルリリースでは重
複しません。iOSバージョンの番号が、バグが修正済みと報告されたリリースバージョンより
も大きい場合、たとえば、iOSリリース 4.9.00512では、デスクトップリリース 4.9.00086で解
決された vpnコンポーネントのバグは表示されません。

Cisco Secure Client 5.1.9.115 for Androidで解決済みの問題

見出しID

Android：アクティブなVPNでプロファイルまたは証明書をイン
ポートできない

CSCwm10943

CSC/Cisco Umbrellaのネットワークの一時停止と再接続の回帰に
よって ADBの致命的な例外がトリガーされる

CSCwn77955

Androidで常時オンが有効になっているときに、モーダルダイア
ログボックスのエラーメッセージが表示されないようにする

CSCwo67465

Cisco Zero Trust Access 5.1.9.1302 for Androidで解決済みの問題

見出しID

Android ZTA汎用：アプリケーションをアップグレードすると、
アプリケーションが開かれるまでデータエラーが発生する

CSCwo26959

Androidで常時オンが有効になっているときに、モーダルダイア
ログボックスのエラーメッセージが表示されないようにする

CSCwo67465

Cisco Zero Trust Access 5.1.8.757 for Androidで解決済みの問題

見出しID

AndroidZTAの登録フローは、通知を許可した後にSSOに自動で
進める必要がある

CSCwj94669

最初の登録が成功する前に ZTNAログを有効にするCSCwk68094
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Cisco Secure Client 5.1.8.110 for Androidで解決済みの問題

見出しID

ChromeOS上の Android VPNクライアントを「chromeos」として
識別する

CSCwn83287

Cisco Secure Client 5.1.7.84 for Androidで解決済みの問題

見出しID

gson 2.8.6 CVE-2022-25647の脆弱性CSCwi58890

管理対象の作業プロファイルでのインストール/起動後にUmbrella
がクラッシュする

CSCwn15682

再起動/電源オフし、SecureClientアプリを分割モードで表示した
後、MDMで管理され [常にオン（Always On）]であるADBがク
ラッシュする

CSCwn34977

Cisco Secure Client 5.1.5.56 for Androidで解決済みの問題

見出しID

MDMを使用してAndroidのAnyConnect証明書ストアにユーザー
証明書を展開できない

CSCwh43185

キーチェーン証明書の Android 12以降で SAML +証明書が失敗
する

CSCwi22666

Cisco Secure Client 5.1.4.61 for Androidで解決済みの問題

見出しID

Android上の AnyConnectはホスト名を localhostとして使用するCSCvu83459

常時オンが有効になっている場合、Androidでキーチェーン証明
書のインポートが失敗する

CSCwf11486

Cisco Secure Client 5.0.05042 for Androidで解決済みの問題

見出しID

AnyConnect通知「デバイス管理者による VPN接続が必要です
（VPN connection is required by your Device Administrator）」をタッ
チしても何も実行されない

CSCwh01153

Cisco Secure Client（AnyConnectを含む）Android用リリース5リリースノート
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Cisco Secure Client 5.0.03085 for Androidで解決済みの問題

見出しID

Secure Clientが証明書のインポートに失敗するCSCwh50136

Cisco Secure Client 5.0.03084 for Androidで解決済みの問題

見出しID

デバイスのメモリ不足後にAndroidの常時オンの再試行メカニズ
ムが機能しない

CSCwd15758

ChromeOS上のAnyConnect Androidアプリケーションがクライア
ント証明書エラーで認証に失敗する

CSCwf49544

CSC5.0：ポート53での暗号化されていないDNSの送信のサポー
トの追加

CSCwf86725（Cisco
Umbrella）

スプリットDNS設定を使用して接続しようとすると、アプリケー
ションがクラッシュする

CSCwf88091

Cisco Secure Client 5.0.02078 for Androidで解決済みの問題

見出しID

ENH：Androidの管理対象設定キーに信頼できないサーバーのブ
ロック機能を追加

CSCwe44665

AnyConnectが SAML経由でMeraki MXに接続できないCSCwe60126

ENH：Android AnyConnectユーザーが新しい接続を作成可能CSCwe67925

CSC 5.0：Cisco Umbrella Androidクライアントのポート 53および
5353のサポートの追加

CSCwe69440

Cisco Secure Client 5.0.01253 for Androidで解決済みの問題

見出しID

Android：5.0.01251へのアップグレード後の「VPNServiceへのバ
インドに失敗しました（Failed to Bind to VPNService）」

CSCwe41637

Android：5.0.01251でレガシー VPN sdkが機能しないCSCwe42138
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Cisco Secure Client 5.0.01251 for Androidで解決済みの問題

見出しID

GUIを再度開いたときに、Androidの管理対象設定を確認する必
要がある

CSCwd86009

Cisco Secure Client 5.0.00247 for Androidで解決済みの問題

見出しID

Mediumウィジェットのコンポーネントが欠落し、動作に一貫性
がない（サポートを削除）

CSCwb57297

[ロギングシステム（Logging System）]タブで IPとルート情報を
利用できない（Android 11以降）

CSCwb90260

MobileIron Coreを使用した Cisco Secure Client Androidの VPNの
設定が失敗する

CSCwc04300

アイドルタイムアウトによる切断後に、Androidの常時稼働で自
動再接続されない

CSCwc24658

フォーカスが失われると SSO外部ブラウザが閉じるCSCwc53813

Cisco Secure Client 5.0.00238 for Androidで解決済みの問題

見出しID

IPv6対応の携帯電話ネットワークと IPv4Wi-Fi間のAndroid再接
続における AnyConnect 4.10の遅延

CSCwb64589

Android：UI設定を追加してPACプロキシの動作をカスタマイズCSCwb70409

Cisco Secure Client 5.0.00238 for Androidで未解決の問題

見出しID

[ロギングシステム（Logging System）]タブで IPとルート情報を
利用できない（Android 11以降）

CSCwb90260

Cisco Secure Client Mobileの関連ドキュメント
詳細については、次のドキュメントを参照してください。

• Cisco Secure Client Release Notes

• Cisco Secure Client Administrator Guides

• Cisco Secure Firewall ASAドキュメントのランディングページ
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https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/series.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/series.html
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