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改訂：2023年 5月 24日

Cisco Secure Clientモバイルプラットフォームおよび機能

Androidでサポートされるデバイス
Androidでの Cisco Secure Clientのフルサポートは、Android 4.0（Ice Cream Sandwich）から最新の Androidリリースを搭
載するデバイスで提供されます。

Kindleでの Cisco Secure Clientは、Amazonから Kindle Fire HDデバイスおよび新しい Kindle Fire用に入手できます。
Cisco Secure Client for Kindleは Cisco Secure Client for Androidパッケージと機能的に同等です。

Per-App VPNは、管理型環境および非管理型環境でサポートされています。Samsung KNOXMDMを使用する管理型環
境では、Android 4.3以降で Samsung Knox 2.0を実行する Samsungデバイスが必要です。非管理型環境で Per Appを使
用する場合は、一般的な Androidのメソッドが使用されます。

Network Visibility Module（NVM）機能に関しては、Android 7.0以降を必要とする Samsung Knox 2.8以降（3.2を含む）
を実行する Samsungデバイスが必要です。NVMの設定には、Cisco Secure Client 4.4.3以降の Cisco Secure Clientプロ
ファイルエディタも必要です。それより前のリリースでは、モバイル NVMの設定はサポートされていません。

Apple iOS対応デバイス
最新のApple iOS 10.3以降を実行するすべての iPhone、iPad、および iPod Touchデバイスで利用可能な最新の推奨バー
ジョンは Cisco Secure Client 5です。

iPod Touch上の Cisco Secure Clientは、iPhone上と同様に表示され、動作します。（注）

Google Chrome OSでサポートされるデバイス
Google Chromebookでの Cisco Secure Clientには、Chrome OS 43以降が必要です。Chrome OS 45では、安定性と機能拡
張を利用することができます。

Google Chromebook上の Cisco Secure Clientは、別のプラットフォームのスタンドアロン Chromeブラウザからは使用で
きません。

現在のすべての Chromebookでは、Cisco Secure Client for Androidが公式にサポートされているため、ChromeOSで最適
なエクスペリエンスを実現するために強く推奨されています。ネイティブ ChromeOSクライアントは、Androidアプリ
ケーションを実行できないレガシー Chromebook専用です。

ユニバーサルWindowsプラットフォームのサポート対象デバイス
ユニバーサルWindowsプラットフォーム上の Cisco Secure Clientは、デスクトップを含むすべての UWP互換デバイス
をサポートします。
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https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en
http://www.amazon.com/dp/b0094mn1aq/
https://chrome.google.com/webstore/detail/cisco-anyconnect/jacdijibdjifphcecdielmekkmfdpgee?hl=en-us
https://www.microsoft.com/en-us/store/apps/anyconnect/9wzdncrdj8lh


Cisco Secure Clientモバイルプラットフォームの機能マトリックス

ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

展開および設定：

対応対応対応対応アプリケーションストアからのイ

ンストールまたはアップグレード

非対応対応対応対応Cisco VPNプロファイルのサポー
ト（手動インポート）

非対応対応対応対応Cisco VPNプロファイルのサポー
ト（接続中のインポート）

対応対応対応対応MDM設定の接続エントリ

対応対応対応対応ユーザー設定の接続エントリ

トンネリング：

対応対応対応対応TLS

対応*対応対応対応データグラム TLS（DTLS）

対応DTLS v1.2

非対応対応対応対応IPsec IKEv2 NAT-T

非対応非対応非対応対応IKEv2 - raw ESP

非対応非対応対応対応Suite B（IPSecのみ）

非対応非対応対応（32ビットデ
バイスのみ）

対応TLS圧縮

非対応対応対応対応デッドピア検出

非対応対応対応対応トンネルキープアライブ

非対応非対応非対応非対応複数のアクティブネットワーク

インターフェイス

対応。MDMプロビ
ジョニングのみ

非対応対応（Cisco
AnyConnect
4.0.09xxxおよび iOS
10.3以降が必要で
す）

対応。Android 5.0以
上または Samsung
Knox。

アプリケーションごとのトンネリ

ング

非対応非対応非対応対応アプリケーションごとのトンネリ

ング（許可されていないアプリ

ケーションモード）
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ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

非対応非対応対応。MDMを設定
します。

非対応複数のトンネル

対応対応対応対応フルトンネル（OSにより、アプ
リケーションストアへのトラ

フィックなど一部のトラフィック

で例外が発生する可能性がありま

す）

対応対応対応対応スプリットトンネル（スプリット

を含む）

非対応対応対応非対応ローカルLAN（スプリットを含ま
ない）。

対応非対応対応対応。スプリットに

よる処理を含みま

す。

Split-DNS

対応。ユーザーが同

じネットワーク上に

とどまっており、

ネットワーク接続が

終了していない場

合。

対応。ChromeOS51
以降と Cisco Secure
Client 4.0.0113以降
が必要です。

対応対応。自動再接続プ

ロファイルの指定に

かかわらず、ユー

ザーが 3GとWi-Fi
ネットワークの間を

移動する際、Cisco
Secure Client Mobile
は VPNを常に維持
します。

自動再接続/ネットワークローミ
ング

対応非対応対応（オンデマンド

でApple iOSConnect
と互換性がありま

す）

非対応オンデマンドVPN（宛先により起
動）

非対応非対応対応。アプリケー

ションごとの VPN
モードでのみ動作す

る場合。

非対応オンデマンド VPN（アプリケー
ションによって起動）

非対応対応対応対応キー再生成

対応対応対応対応IPv4パブリックトランスポート

対応非対応対応対応。Android 5.0以
降が必要です。

IPv6パブリックトランスポート

対応対応対応対応IPv4 over IPv4トンネル
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ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

対応非対応対応対応IPv6 over IPv4トンネル

対応非対応対応対応IPv6 over IPv4トンネル

対応非対応対応対応IPv6 over IPv6トンネル

対応対応対応対応デフォルトドメイン

対応対応対応対応DNSサーバーの設定

対応。制限付きのサ

ポート

対応。ASAで設定
されたプロキシ

PAC URLを使用。

対応Android 10以降の直
接プロキシをサポー

トします。Android
11以降の PACプロ
キシをサポートしま

す。次の（注）を参

照してください。

プライベート側プロキシサポート

非対応非対応対応（ただし、ワイ

ルドカードの仕様は

サポートされていま

せん）

対応プロキシ例外

非対応非対応非対応非対応パブリック側プロキシサポート

対応対応対応対応ログイン前バナー

対応対応対応対応ログイン後バナー

非対応非対応非対応対応DSCPの保存

接続と切断：

対応対応対応対応VPNロードバランシング

非対応対応対応対応バックアップサーバーリスト

非対応非対応非対応非対応最適ゲートウェイ選択

認証：

非対応非対応対応対応クライアント証明書の生体認証保

護

非対応対応対応対応SAML 2.0

対応対応対応対応クライアント証明書認証（RSA）

対応対応対応対応クライアント証明書認証

（ECDSA）
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ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

非対応非対応対応対応SAML +クライアント証明書要求

非対応非対応iOSバージョンに応
じて、OCSPまたは
CRL（証明書失効リ
スト）のいずれか

オンライン証明書ス

テータスプロトコ

ル（OCSP）

証明書の取消確認

対応対応。Chromeデバ
イスの機能を使用。

対応対応手動によるユーザー証明書の管理

対応対応対応対応手動によるサーバー証明書の管理

非対応非対応非対応非対応レガシー SCEPの登録：廃止

非対応非対応対応対応SCEPプロキシ登録（お使いのプ
ラットフォームを確認してくださ

い）

対応非対応対応対応自動証明書選択

非対応対応対応対応手動による証明書の選択

非対応非対応非対応非対応スマートカードのサポート

対応対応対応対応ユーザー名およびパスワード

対応対応対応対応トークン/課題

対応対応対応対応二重認証

対応対応対応対応グループ URL（サーバーアドレ
スで指定）

対応対応対応対応グループの選択（ドロップダウン

選択）

対応対応対応対応ユーザー証明書からのクレデン

シャルの事前入力

非対応非対応非対応非対応パスワードの保存

非対応非対応非対応対応Umbrellaユーザー ID

ユーザーインターフェイス：

対応（機能制限があ

ります）

対応（機能制限があ

ります）

対応対応スタンドアロン GUI

対応対応（機能制限があ

ります）

対応（機能制限があ

ります）

非対応ネイティブ OS GUI
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ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

非対応非対応対応対応API/URIハンドラ（以下を参照）

非対応非対応非対応非対応UIのカスタマイゼーション

非対応非対応対応（アプリケー

ションには事前に

パッケージ化された

言語が含まれていま

す）

対応（アプリケー

ションには事前に

パッケージ化された

言語が含まれていま

す）

UIのローカリゼーション

部分的に対応対応対応対応ユーザー設定

非対応非対応非対応オプションCisco Secure Clientに固有のステー
タスアイコン

非対応非対応対応非対応ダークモード

モバイルポスチャ：（AnyConnect
Identity Extension（ACIDex））

非対応非対応対応対応シリアル番号または固有 IDの
チェック

対応対応対応対応ヘッドエンドと共有される OSお
よびCisco SecureClientのバージョ
ン

非対応非対応対応非対応Siriのサポート

非対応非対応非対応対応。Samsung
KnoxとMDMに関
して特定の要件があ

ります。

Cisco Secure Client Network
Visibility Moduleのサポート

非対応非対応非対応対応NVMフローのエクスポートを制
限する機能

非対応非対応非対応対応DTLSを介してコレクタに安全に
データを送信する機能

URIの処理：

非対応非対応非対応対応QRコードのスキャン

非対応非対応対応対応接続エントリの追加

非対応非対応対応対応VPNへの接続
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ユニバーサル

Windowsプラット
フォーム

ChromeApple iOSAndroidカテゴリ：機能

非対応非対応対応対応接続時のクレデンシャルの事前入

力

非対応非対応対応対応VPNの解除

非対応非対応対応対応証明書のインポート

非対応非対応対応対応ローカリゼーションデータのイン

ポート

非対応非対応対応対応XMLクライアントプロファイル
のインポート

非対応非対応対応対応URIコマンドの外部（ユーザー）
制御

レポートおよびトラブルシュー

ティング：

非対応対応対応対応統計

対応。FieldMedicア
プリケーションが必

要

対応対応対応ロギング/診断情報（DART）

認定：

非対応非対応対応対応FIPS 140-2レベル 1

Cisco Secure Client on Androidに PACプロキシ構成を展開する前に、アプリケーションが PACプロキシと互換性
があることを確認してください。

UWPでの DTLSのサポートについては、Cisco Secure Client（AnyConnectを含む）のリリースノート、ユニバー
サルWindowsプラットフォームのリリース 5 で既知のいくつかの制限を参照してください。

（注）

Cisco Secure Client Mobileの関連ドキュメント
詳細については、次のドキュメントを参照してください。

• Cisco Secure Client Release Notes

• Cisco Secure Client Administrator Guides

• Cisco Secure Firewall ASAドキュメントのランディングページ

Apple iOSデバイスにおける VPN接続の使用方法については、Appleから詳細情報を入手できます。
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aem://wemapp-author-prod1a.cisco.com/content/dam/td-xml/en_us/security/anyconnect/mobile_release_notes/windows/maps/universal-windows-platform-release-5-0-x.ditamap
aem://wemapp-author-prod1a.cisco.com/content/dam/td-xml/en_us/security/anyconnect/mobile_release_notes/windows/maps/universal-windows-platform-release-5-0-x.ditamap
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/series.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/series.html


• https://developer.apple.com/library/ios/search/?q=vpn+server+configuration

• https://support.apple.com/guide/deployment/vpn-settings-overview-dep2d2adb35d
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https://developer.apple.com/library/ios/search/?q=vpn+server+configuration
https://support.apple.com/guide/deployment/vpn-settings-overview-dep2d2adb35d


【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


