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はじめる前に
次の箇条書きは、AnyConnectセキュアモビリティクライアント 4.xリリースとは異なる主要
なサポート、命名、および機能の変更を示しています。リリース 5では、AnyConnectセキュ
アモビリティクライアントは、名前が Cisco Secure Clientに変更されました。

• NetworkAccessManagerはCisco Secure Client 5.0の一部ですが、SecureX内のNetworkAccess
Managerプロファイルエディタはリリース 5では使用できません。

• Windows用 Cisco Secure Clientは Cisco Secure Endpoint（旧 AMP for Endpoints）との完全な
統合を提供するため、AMPイネーブラは Cisco Secure Client 5での macOS専用です。

•一部の AnyConnectモジュールも、Cisco Secure Client 5リリースで新しい名前が付けられ
ています。HostScan（VPN Posture）は Secure Firewall Postureに変更されます。ASDM UI
では、リモートアクセス VPNウィンドウでポスチャ（Cisco Secure Firewall用）として参
照されます。同様に、Cisco.comからダウンロードした hostscan.pkgの名前は、
secure-firewall-posture-version-k9.pkgに変更されます。

•ドキュメントとASDMUIでAnyConnectへの参照に気付くでしょう。ASDMはCiscoSecure
Client 5プロファイルを設定するために完全にサポートされていますが、現在、これらの
参照を新しいCisco Secure Client名に変更する予定はありません。Cisco Secure Firewall ASA
は、バージョン 9.18以降では新しい ASA名になります。
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• Umbrellaクラウドインフラストラクチャにインストールされたすべての AnyConnectモ
ジュールの自動更新を提供する Umbrellaローミングセキュリティモジュールの機能は、
リリース 5で削除されました。

• AnyConnectのApexおよびPlusライセンスは、CiscoSecureClientのPremierおよびAdvantage
ライセンスに変更されました。

Cisco Secure Client展開の概要
Cisco Secure Clientの展開は、Cisco Secure Clientと関連ファイルのインストール、設定、アッ
プグレードを意味します。

Cisco Secure Clientは、次の方法によってリモートユーザに展開できます。

•事前展開：新規インストールとアップグレードは、エンドユーザによって、または社内の
ソフトウェア管理システム（SMS）を使用して実行されます。この展開オプションでは、
クラウド管理は提供されません。

• Web展開：Cisco Secure Clientパッケージは、ヘッドエンド（Secure Firewall Threat Defense
または ISEサーバー）にロードされます。ユーザーがファイアウォールまたは ISEに接続
すると、CiscoSecureClientがクライアントに展開されます。この展開オプションでは、ク
ラウド管理は提供されません。

•新規インストールの場合、ユーザーはヘッドエンドに接続して Cisco Secure Clientを
ダウンロードします。クライアントは、手動でインストールするか、または自動（Web
起動）でインストールされます。

•アップデートは、CiscoSecureClientがすでにインストールされているシステムでCisco
Secure Clientを実行すること、またはユーザーをCisco Secure Firewall ASAクライアン
トレスポータルに誘導することによって行われます。

• SecureXのクラウド管理の展開：有効にする Cisco Secure Clientオプションを選択したら
（Start Before Login、Diagnostics and Reporting Tool、Secure Firewall Posture、NetworkVisibility
Module、Secure Umbrella、ISE Posture、Network Access Managerなど）、SecureX UIの [展
開管理（Deployment Management）]ページにある [ネットワークインストーラ（Network
Installer）]ボタンをクリックします。この操作により、csc-deployment.exeファイルがダウ
ンロードされ、コマンドプロンプトで実行してクラウド管理サービスをインストールでき

ます。クラウド管理サービスは、設定されたモジュールを自動的にダウンロードし、SecureX
クラウドに接続します。その後、パッケージまたはプロファイル管理なしでクラウド登録

を行うか、完全なクラウド管理を利用するかを選択できます。CiscoSecureClientは、クラ
ウド管理の有無にかかわらず使用できます。

• XDR内では、[クライアント管理（ClientManagement）] > [展開（Deployments）]に移動し
て Cisco XDR組織内のすべての Secure Client展開のリストを確認でき、ユーザーは、組織
内の特定の展開ですべてのコンピュータにインストールする必要があるすべてのパッケー

ジと関連プロファイルのリストを定義できます。詳細については、XDRのマニュアルを
参照してください。
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AnyConnectVPNを展開する場合に、追加機能を含めるオプションのCiscoSecureClientモジュー
ル、およびAnyConnect VPNやオプションのCisco Secure Client機能を設定するクライアントプ
ロファイルを含めることができます。

Cisco Secure Firewall ASA、IOS、MicrosoftWindows、Linux、およびmacOSのシステム、管理、
およびエンドポイントの要件については、CiscoSecureClientのリリースノートを参照してくだ
さい。

一部のサードパーティのアプリケーションおよびオペレーティングシステムにより、ISEポス
チャエージェントおよびその他のプロセスによる必要なファイルアクセスおよび権限昇格が制

限される場合があります。Cisco Secure Clientインストールディレクトリ（Windowsの場合は
C:\Program Files (x86)\Ciscoまたは macOSの場合は /opt/cisco）がエンドポイントのウイルス対
策、マルウェア対策、スパイウェア対策、データ損失防止、権限マネージャ、またはグループ

ポリシーオブジェクトの許可/除外/信頼リストで信頼されていることを確認します。

また、サードパーティのセキュリティアプリケーション（ウイルス対策、スパイウェア対策、

マルウェア対策、データ漏洩防止）により、エンドポイントでのライブラリの欠落が生じてコ

ンプライアンスモジュールのアップグレードに失敗する可能性があります。この問題を回避す

るには、コンプライアンスモジュールのバージョンをアップグレードし、（サードパーティの

セキュリティアプリケーションで）それを除外するように設定してから、コンプライアンスモ

ジュールをアップグレードします。

-cisco-secure-client-win-4.3.xxxx.xxxx-isecompliance-webdeploy-k0.pkg
-cisco-secure-client-win-4.3.xxxx.xxxx-isecompliance-webdeploy-k9.exe
-cisco-secure-client-win-4.3.xxxx.xxxx-isecompliance-webdeploy-k9.msi
-opswat.msi

コンプライアンスモジュールは、SecureX Cloud Managementデプロイメントの一部ではありま
せん。

（注）

Cisco Secure Clientのインストール方法の決定

Cisco Secure Clientは、ISE 2.0（またはそれ以降）および Cisco Secure Firewall ASAヘッドエン
ドによるWeb展開または事前展開が可能です。Cisco Secure Clientをインストールするには、
最初に管理者権限が必要です。

Web展開

Cisco Secure Clientをアップグレードする、または（ASA/ISE/Secure Firewall Threat Defenseクラ
ウドとダウンローダーからの）Web展開を使用して追加のモジュールをインストールするに
は、管理者権限は必要ありません。

• Cisco Secure Firewall ASAまたは Secure Firewall Threat DefenseからのWeb展開：ユーザー
は、ヘッドエンドデバイス上のCiscoSecureClientクライアントレスポータルに接続して、
Cisco Secure Clientのダウンロードを選択します。Cisco Secure Firewall ASAは Cisco Secure
Clientダウンローダーをダウンロードします。Cisco Secure Clientダウンローダーがクライ
アントをダウンロードし、クライアントをインストールし、VPN接続を開始します。
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• ISEからのWeb展開：ユーザーは、Cisco Secure Firewall ASA、ワイヤレスコントローラ、
またはスイッチなどのネットワークアクセスデバイス（NAD）に接続します。NADは
ユーザを許可し、ISEポータルにユーザをリダイレクトします。Cisco Secure Clientダウン
ローダーがクライアントにインストールされ、パッケージの抽出およびインストールを管

理します。ただし、VPN接続は開始しません。

事前展開

CiscoSecureClientをアップグレードするか、事前展開（手動またはSCCMを使用したアウトオ
ブバンド展開）を使用して追加のモジュールをインストールするには、管理者権限が必要で

す。

•社内のソフトウェア管理システム（SMS）を使用します。

• CiscoSecureClientファイルのアーカイブを手動で配布し、インストール方法に関する指示
をユーザーに提供します。ファイルのアーカイブ形式は、zip（Windows）、DMG
（macOS）、gzip（Linux）です。

システム要件およびライセンスの依存関係の詳細については、『Cisco Secure Client Features,
License, and OS Guide』[英語]を参照してください。

macOSまたはLinuxプラットフォームでルート権限のアクティビティを実行するために Secure
Firewallポスチャを使用している場合は、Secure Firewallポスチャを事前展開することを推奨
します。

（注）

Cisco Secure Clientのインストールに必要なリソースの決定

Cisco Secure Client展開は、複数の種類のファイルで構成されています。

• Cisco Secure Clientパッケージに含まれている AnyConnect VPN。

•追加機能をサポートするモジュール。Cisco Secure Clientパッケージに含まれています。

• CiscoSecureClientおよび追加機能を設定するクライアントプロファイル。自分で作成しま
す。

•言語ファイル、画像、スクリプト、およびヘルプファイル（展開をカスタマイズまたは
ローカライズする場合）。

• ISEポスチャおよびコンプライアンスモジュール（OPSWAT）。
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Cisco Secure Clientのためのエンドポイントの準備

Cisco Secure Clientとモバイルブロードバンドカードの使用方法
一部の 3Gカードには、Cisco Secure Clientを使用する前に必要な設定手順があります。たとえ
ば、VZAccess Managerには次の 3種類の設定があります。

•モデム手動接続（modem manually connects）

•ローミング時を除くモデム自動接続（modem auto connect except when roaming）

• LANアダプタ自動接続（LAN adapter auto connect）

[LANアダプタ自動接続（LAN adapter auto connect）]を選択した場合は、プリファレンスを
NDISモードに設定します。NDISは、VZAccess Managerが終了されても接続を続行できる、
常時接続です。VZAccessManagerでは、Cisco SecureClientをインストールする準備が整うと、
自動接続LANアダプタをデバイス接続のプリファレンスとして表示します。CiscoSecureClient
インターフェイスが検出されると、3Gマネージャはインターフェイスをドロップし、Cisco
Secure Client接続を許可します。

優先順位の高い接続に移動する場合（有線ネットワークが最も優先順位が高く、次にWiFi、
モバイルブロードバンドの順になります）、CiscoSecureClientは古い切断を解除する前に新し
い接続を確立します。

Internet Explorerでのプロキシ変更のブロック
ある条件下では、Cisco Secure Clientによって Internet Explorerの [ツール（Tools）] > [インター
ネットオプション（Internet Options）] > [接続（Connections）]タブが非表示にされます（ロッ
クされます）。このタブが表示されている場合、ユーザーはプロキシ情報を設定できます。こ

のタブを非表示にすると、ユーザーが意図的または偶発的にトンネルを迂回することを防止で

きます。タブのロックダウン設定は、接続を解除するときに反転します。タブのロックダウン

は、そのタブに適用されている管理者定義のポリシーによって上書きされます。ロックダウン

は、次の場合に適用されます。

• Cisco Secure FirewallASAの設定で、[接続（Connections）]タブのロックダウンが指定され
ている

• Cisco Secure Firewall ASAの設定で、プライベート側プロキシが指定されている

• Windowsのグループポリシーにより、以前に [接続（Connections）]タブがロックされて
いる（no lockdown Cisco Secure Firewall ASAグループポリシー設定の上書き）

Windows 10バージョン 1703（またはそれ以降）では、Cisco Secure Clientは、Internet Explorer
の [接続（Connections）]タブを非表示にすることに加えて、設定アプリのシステムプロキシタ
ブも非表示に（ロックダウン）し、ユーザーが意図的または偶発的にトンネルを迂回しないよ

うにします。このロックダウンは、接続を解除するときに反転します。
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ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に移動し
ます。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]をクリック
します。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）] > [ブラウザプロキシ（Browser Proxy）]に移動します。
[プロキシサーバポリシー（Proxy Server Policy）]ペインが表示されます。

ステップ 4 [プロキシロックダウン（Proxy Lockdown）]をクリックして、その他のプロキシ設定を表示します。

ステップ 5 [継承（Inherit）]をオフにし、次のいずれかを選択します。

• [はい（Yes）]を選択して、CiscoSecureClientセッションの間、プロキシのロックダウンを有効にし、
Internet Explorerの [接続（Connections）]タブを非表示にします。

• [いいえ（No）]を選択して、Cisco Secure Clientセッションの間、プロキシのロックダウンを無効に
し、Internet Explorerの [接続（Connections）]タブを公開します。

ステップ 6 [OK]をクリックして、プロキシサーバポリシーの変更を保存します。

ステップ 7 [適用（Apply）]をクリックして、グループポリシーの変更を保存します。

Cisco Secure ClientによるWindows RDPセッションの処理方法の設定
Cisco Secure Clientは、Windows RDPセッションからの VPN接続を許可するように設定できま
す。デフォルトでは、RDPによりコンピュータに接続されているユーザーは、Cisco Secure
Clientを使用して VPN接続を開始できません。次の表に、RDPセッションからの VPN接続の
ログインとログアウトのオプションを示します。これらの設定は、VPNクライアントプロファ
イルで設定されます。

[Windowsログインの強制（Windows Logon Enforcement）]：SBLモードで使用可能

• [シングルローカルログイン（Single Local Logon）]（デフォルト）：（ローカル：1、リ
モート：制限なし）VPN接続全体で、ログインできるローカルユーザは1人だけです。ま
た、クライアント PCに複数のリモートユーザーがログインしている場合でも、ローカル
ユーザーがVPN接続を確立することはできます。この設定は、VPN接続を介した企業ネッ
トワークからのリモートユーザーログインに対しては影響を与えません。

VPN接続が排他的トンネリング用に設定されている場合、VPN
接続用のクライアント PCのルーティングテーブルが変更される
ため、リモートログインは接続解除されます。VPN接続がスプ
リットトンネリング用に設定されている場合、リモートログイ

ンが接続解除されるかどうかは、VPN接続のルーティング設定に
よって異なります。

（注）
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• [シングルログイン（Single Logon）]：（ローカル +リモート：1）VPN接続全体で、ログ
インできるユーザは1人だけです。VPN接続の確立時に、ローカルまたはリモートで複数
のユーザがログインしている場合、接続は許可されません。VPN接続中にローカルまたは
リモートで第 2のユーザがログインすると、VPN接続が終了します。VPN接続中の追加
のログインは許可されません。そのため、VPN接続によるリモートログインは行えませ
ん。

複数同時ログオンはサポートされません。（注）

• [シングルログイン（リモートなし）（SingleLogonNoRemote）]：（ローカル：1、リモー
ト：0）VPN接続全体で、ログインできるローカルユーザは 1人だけです。リモートユー
ザは許可されません。VPN接続の確立時に、複数のローカルユーザまたはリモートユーザ
がログインしている場合、接続は許可されません。VPN接続中に第2のローカルユーザま
たはリモートユーザがログインすると、VPN接続が終了します。

[Windows VPN確立（Windows VPN Establishment）]：SBLモードでは使用できません

• [ローカルユーザのみ（Local Users Only）]（デフォルト）：リモートログインしたユーザ
は、VPN接続を確立できません。これは、以前のバージョンの AnyConnectと同じ機能で
す。

• [リモートユーザーを許可（Allow Remote Users）]：リモートユーザーは VPN接続を確立
できます。ただし、設定された VPN接続ルーティングによってリモートユーザが接続解
除された場合は、リモートユーザがクライアントPCに再アクセスできるように、VPN接
続が終了します。リモートユーザがVPN接続を終了せずにリモートログインセッション
を接続解除するには、VPNを確立した後、90秒間待つ必要があります。

Cisco Secure Clientによる Linux SSHセッションの処理方法の設定
Cisco SecureClientは、LinuxSSHセッションからのVPN接続を許可するように設定できます。
デフォルトでは、SSHによりコンピュータに接続されているユーザーは、Cisco Secure Client
を使用してVPN接続を開始できません。次の表に、SSHセッションからのVPN接続のログイ
ンとログアウトのオプションを示します。これらのオプションは、VPNクライアントプロファ
イルで設定されます。

Linuxログイン適用：[シングルローカルログイン（SingleLocalLogon）]（デフォルト）：VPN
接続全体で、ログインできるローカルユーザーは 1人だけです。また、クライアント PCに複
数のリモートユーザーがログインしている場合でも、ローカルユーザーがVPN接続を確立す
ることはできます。この設定は、VPN接続を介した企業ネットワークからのリモートユーザー
ログインに対しては影響を与えません。
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VPN接続が排他的トンネリング用に設定されている場合、VPN接続用のクライアント PCの
ルーティングテーブルが変更されるため、リモートログインは接続解除されます。VPN接続
がスプリットトンネリング用に設定されている場合、リモートログインが接続解除されるか

どうかは、VPN接続のルーティング設定によって異なります。

（注）

シングルログイン：VPN接続全体で、ログインできるユーザーは 1人だけです。VPN接続の
確立時に、（ローカルまたはリモートで）複数のユーザーがログインしている場合、接続は許

可されません。（ローカルまたはリモートで）VPN接続中に第 2のユーザーがログインする
と、VPN接続が終了します。VPN接続中の追加のログインは許可されません。そのため、VPN
接続によるリモートログインは行えません。

Linux VPNの確立：

• [ローカルユーザーのみ（Local Users Only）]（デフォルト）：リモートログインしたユー
ザーは VPN接続を確立できません。

• [リモートユーザーを許可（Allow Remote Users）]：リモートユーザーは VPN接続を確立
できます。

Windowsでの DES-only SSL暗号化
デフォルトでは、Windowsは DES SSL暗号化をサポートしません。Cisco Secure Firewall ASA
に DES-onlyを設定した場合、Cisco Secure Client接続は失敗します。これらのオペレーティン
グシステムの DES対応設定は難しいため、Cisco Secure Firewall ASAには、DES-only SSL暗号
化を設定しないことをお勧めします。

Linuxでの Network Visibility Moduleの使用
NetworkVisibilityModuleをLinux上で使用する場合は、事前にカーネルドライバフレームワー
ク（KDF）をセットアップする必要があります。CiscoSecureClientカーネルモジュールを事前
構築するか、ターゲット上にドライバを構築するか、選択できます。ターゲット上に構築する

場合、アクションは不要です。構築は、展開時またはリブート時に自動的に処理されます。

Cisco Secure Clientカーネルモジュールを構築するための前提条件
ターゲットデバイスを準備します。

• GNU Make Utilityがインストールされていることを確認します。

•次のカーネルヘッダーパッケージをインストールします。

• RHELの場合は、kernel-devel-2.6.32-642.13.1.el6.x86_64などのパッケージ
kernel-devel-$(uname -r)をインストールします。

Cisco Secure Clientの導入
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• Ubuntuの場合は、linux-headers-4.2.0-27-genericなどのパッケージ linux-headers-$(uname
-r)をインストールします。

• Linuxには、必要な libelf develパッケージをインストールします。

• GCCコンパイラがインストールされていることを確認します。インストールされた GCC
コンパイラの major.minorバージョンが、カーネルの構築に使用されている GCCのバー
ジョンと一致している必要があります。これは、/proc/versionファイルで確認できます。

NVMの構築済み Cisco Secure Client Linuxカーネルモジュールとのパッ
ケージ化

始める前に

「Cisco Secure Clientカーネルモジュールを構築するための前提条件（8ページ）」に記載さ
れている前提条件を満たす必要があります。

Cisco Secure Client Network Visibility Moduleは、構築済みの Cisco Secure Client Linuxカーネル
モジュールとパッケージ化することができます。こうすると、特にターゲットデバイスの OS
カーネルバージョンが同一である場合、すべてのターゲットデバイスに構築する必要がなくな

ります。事前構築の選択肢を使用しない場合、構築は展開時またはリブート時に、管理者によ

る入力がなくても自動的に実行され、ターゲット上で使用できるようになります。また、展開

がすべてのエンドポイントにおけるカーネルの前提条件を満たしていない場合は、事前作成オ

プションを使用できます。

構築済みCisco Secure Client Linuxカーネルモジュールでは、Web展開はサポートされていませ
ん。

（注）

ステップ 1 Cisco Secure Client事前展開パッケージ、cisco-secure-client-linux64-<version>-predeploy-k9.tar.gzを解凍しま
す。

ステップ 2 nvmディレクトリに移動します。

ステップ 3 次のスクリプトを呼び出します。$sudo ./build_and_package_ac_ko.sh

次のタスク

スクリプトを実行すると、構築済みの Cisco Secure Client Linuxカーネルモジュールを含む
cisco-secure-client-linux64-<version>-ac_kdf_ko-k9.tar.gzが作成されます。セキュアブートが有
効になっているシステムでは、セキュアブートによって許可された秘密キーを使用してモジュー

ルに署名します。このファイルは、事前展開にのみ使用することができます。

Cisco Secure Clientの導入
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ターゲットデバイスの OSカーネルがアップグレードされたら、更新された Linuxカーネルモ
ジュールで Cisco Secure Client Network Visibility Moduleを再展開する必要があります。

Cisco Secure Clientの事前展開
CiscoSecureClientは、SMSを使用した手動による事前展開が可能です。この場合、エンドユー
ザーがインストールできるファイルを配布するか、Cisco Secure Clientファイルアーカイブに
ユーザーが接続できるようにします。

Cisco Secure Clientをインストールするためのファイルアーカイブを作成する場合、「Cisco
Secure Clientプロファイルを事前展開する場所（13ページ）」で説明するように、アーカイ
ブのディレクトリ構造が、クライアントにインストールされるファイルのディレクトリ構造と

一致する必要があります。

始める前に

• SecureXでプロファイルを作成または展開するときは、次の 2つの要件が満たされている
ことを確認してください。

•プロファイル名（VPNまたは任意の Cisco Secureモジュールプロファイルの場合）
は、ASA/FTDヘッドエンドや ISEで作成および設定されたプロファイルの名前と正
確に一致する必要があります。

•すべてのエンドポイントと展開でプロファイルの同期を維持するには、SecureXで作
成されたプロファイルも ASA/FTDヘッドエンドや ISEにインポートする必要があり
ます。

上記の要件に従わない場合、すべての環境でプロファイルの同期が維持されず、既存

の展開で現在構成されている特定の機能が無効になる可能性があります。たとえば、

VPNの使用時にリモートデスクトップ機能が必要な場合は、1) SecureXの VPNプロ
ファイルでリモートデスクトップ機能を有効にし、2) ASA/FTDまたは ISE環境で設
定されたプロファイルでリモートデスクトップ機能を有効にします。

Cisco Secure Firewall ASAで Cisco Secure Clientプロファイル（旧名は AnyConnect）を
設定せずに、アウトオブバンドで（SCCM、MDM、SecureXCloudManagementなどを
使用して）プロファイルを配布する場合は、UseLocalProfileAsAlternativeカスタム属
性を使用できます。このカスタム属性を設定すると、クライアントは設定とプリファ

レンスに (通常のデフォルトではなく)ローカル（ディスク上）の Cisco Secure Client
プロファイルを使用します。ローカルプロファイルを使用したセッションの確立は、

1) UseLocalProfileAsAlternativeが有効に設定されている場合、および 2) ASAグループ
ポリシープロファイルが設定されていない場合にのみ発生します。このカスタム属性

を設定し、ASAのグループポリシー構成から Cisco Secure Clientプロファイルを元に
戻したり削除したりしない場合、グループポリシーで構成された Cisco Secure Client
プロファイルが維持され、カスタム属性の設定が無視される各接続で使用されます。

詳細については、『Cisco Secure Firewall ASA Series VPN ASDM Configuration Guide』
（英語）の「Configure Secure Client Custom Attributes in an Internal Group Policy」を参
照してください。

Cisco Secure Clientの導入
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•手動で VPNプロファイルを展開している場合、ヘッドエンドにもプロファイルをアップ
ロードする必要があります。クライアントシステムが接続する場合、クライアントのプロ

ファイルがヘッドエンドのプロファイルに一致することを Cisco Secure Clientが確認しま
す。プロファイルのアップデートを無効にしており、ヘッドエンド上のプロファイルがク

ライアントと異なる場合、手動で展開したプロファイルは動作しません。

•手動で Cisco Secure Client ISEポスチャプロファイルを展開する場合、ISEにもそのファイ
ルをアップロードする必要があります。

•クローンされたVMを使用している場合は、「Cisco SecureClientを使用したVMのクロー
ンに関するガイドライン（Windowsのみ）（16ページ）」を参照してください。

ステップ 1 Cisco Secure Client事前展開パッケージをダウンロードします。

事前展開用の Cisco Secure Clientファイルは cisco.comで入手できます。

Cisco Secure Client事前展開パッケージ名OS

cisco-secure-client-win-version-predeploy-k9.zipWindows

cisco-secure-client-macos-version-predeploy-k9.dmgmacOS

（スクリプトインストーラーの場合）
cisco-secure-client-linux64-version-predeploy-k9.tar.gz

（RPMインストーラーの場合）
cisco-secure-client-linux64- version
-predeploy-rpm-k9.tar.gz

（DEBインストーラーの場合）
cisco-secure-client-linux64-version-predeploy-deb-k9.tar.gz

Linux（64ビット）

Secure Umbrellaモジュールは、Linuxオペレーティングシステムでは使用できません。

ステップ 2 クライアントプロファイルを作成します。一部のモジュールおよび機能にはクライアントプロファイルが
必要です。

Cisco Secure Clientプロファイルを必要とするモジュールは次のとおりです。

• AnyConnect VPN

• Network Access Manager

• ISEポスチャ

• Cisco Secure Endpoint

•ネットワーク可視性モジュール

• Umbrellaローミングセキュアモジュール

Cisco Secure Clientプロファイルを必要としないモジュールは次のとおりです。

Cisco Secure Clientの導入
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• Start Before Login

• Diagnostic and Reporting Tool

• Secure Firewallポスチャ

•カスタマーエクスペリエンスのフィードバック

• ThousandEyes Endpoint Agentモジュール

ASDMでクライアントプロファイルを作成して、PCにこれらのファイルをコピーできます。または、
Windows PCでスタンドアロンのプロファイルエディタを使用できます。

ステップ 3 任意で、「Cisco Secure Clientとインストーラのカスタマイズとローカライズ」を行います。

ステップ 4 配布用ファイルを準備します。ファイルのディレクトリ構造は、「Cisco Secure Clientプロファイルを事前
展開する場所」で説明されています。

ステップ 5 Cisco Secure Clientのインストール用ファイルをすべて作成したら、これらをアーカイブファイルで配布す
るか、クライアントにファイルをコピーできます。同じ Cisco Secure Clientファイルが、接続する予定の
ヘッドエンド、Cisco Secure Firewall ASA、および ISEなどにも存在することを確認します。

事前展開とWeb展開向けのCiscoSecureClientモジュール実行可能ファ
イル

次の表に、Windowsコンピュータに Zero Trust Accessモジュール、Cisco Umbrellaローミング
セキュリティモジュール、NetworkAccessManager、ISEポスチャ、NetworkVisibilityModule、
および Thousand Eyes Moduleの各クライアントを事前展開またはWeb展開する際のエンドポ
イントコンピュータ上のファイル名を示します。

表 1 : Web展開または事前展開のモジュールのファイル名

事前展開インストーラWeb展開インストーラ（ダウンロード）モジュール

cisco-secure-client-win-<version>-zta-predeploy-k9.msicisco-secure-client-win-<version>-zta-webdeploy-k9.msiZero Trust Access

cisco-secure-client-win-version-nam-predeploy-k9.msicisco-secure-client-win-バージョン
-nam-webdeploy-k9.msi

Network Access
Manager

cisco-secure-client-win-version-iseposture-predeploy-k9.msicisco-secure-client-win-バージョン
-iseposture-webdeploy-k9.msi

ISEポスチャ

cisco-secure-client-win-version-nvm-predeploy-k9.msicisco-secure-client-win-バージョン
-nvm-webdeploy-k9.msi

ネットワーク可視

性モジュール

cisco-secure-client-win-version-umbrella-predeploy-k9.msicisco-secure-client-win-バージョン
-umbrella-webdeploy-k9.msi

Umbrellaローミン
グセキュリティモ

ジュール
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事前展開インストーラWeb展開インストーラ（ダウンロード）モジュール

cisco-secure-client-win-version-thousandeyes-predeploy-k9.msi適用対象外ThousandEyes
Endpoint Agentモ
ジュール

WindowsサーバーOSが存在する場合、NetworkAccessManagerをインストールするときに、イ
ンストールエラーが発生することがあります。WLANサービスはサーバーのオペレーティング
システムにデフォルトではインストールされないため、このソフトウェアをインストールし、

PCをリブートする必要があります。WLANAutoconfigサービスは、Network Access Managerが
すべてのWindowsオペレーティングシステムで機能するための要件です。

（注）

Cisco Secure Clientプロファイルを事前展開する場所
クライアントシステムにファイルをコピーする場合は、次の表に示す場所にファイルを配置す

る必要があります。

表 2 : Cisco Secure Clientコアファイル

説明ファイル

Cisco Secure Clientプロファイル。このファイルは、特定のユーザタイプに対して設定され
る機能および属性値を指定します。

anyfilename.xml

XMLスキーマ形式を定義します。Cisco Secure Clientは、このファイルを使用してプロファ
イルを検証します。

AnyConnectProfile.xsd

表 3 :すべてのオペレーティングシステムに対するプロファイルの場所

参照先モジュール

Windows

%ProgramData%\Cisco\Cisco Secure Client\VPN\ProfileAnyConnect VPNプロファイル

（バイナリ）C:\Program Files (x86)\Cisco\Cisco Secure
Client\ZTA

（設定およびその他のファイル）C:\ProgramData\Cisco\Cisco
Secure Client\ZTA

Zero Trust Access

%ProgramData%\Cisco\ Cisco Secure Client\Network Access
Manager\newConfigFiles

Network Access Manager

%ProgramData%\Cisco\ Cisco Secure
Client\CustomerExperienceFeedback

カスタマーエクスペリエンスのフィードバック
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参照先モジュール

%ProgramData%\Cisco\Cisco Secure Client\ISE PostureISEポスチャ

%ProgramData%\Cisco\AMPCisco Secure Endpoint

%ProgramData%\Cisco\Cisco Secure Client\NVMネットワーク可視性モジュール

%ProgramData%\Cisco\Cisco Secure Client\Umbrella

Umbrellaローミングセキュリティモジュール
を有効にするためには、Umbrellaダッシュボー
ドからOrgInfo.jsonファイルをコピーして、名
前を変更しないでこの対象ディレクトリに配

置する必要があります。または、インストー

ルする前にファイルを \Profiles\umbrellaに配置
して、OrgInfo.jsonファイルとUmbrellaローミ
ングセキュリティモジュールインストーラを

同じ場所に置くこともできます。

（注）

Umbrellaローミングセキュリティモジュール

macOS

/opt/cisco/secureclient/iseposture/ISEポスチャ

/opt/cisco/secureclient/AMPEnabler/AMPイネーブラ

/opt/cisco/secureclient/NVM/ネットワーク可視性モジュール

/opt/cisco/secureclient/umbrella

Umbrellaローミングセキュリティモジュール
を有効にするためには、Umbrellaダッシュボー
ドからOrgInfo.jsonファイルをコピーして、名
前を変更しないでこの対象ディレクトリに配

置する必要があります。または、インストー

ルする前にファイルを \Profiles\umbrellaに配置
して、OrgInfo.jsonファイルとUmbrellaローミ
ングセキュリティモジュールインストーラを

同じ場所に置くこともできます。

（注）

Umbrellaローミングセキュリティモジュール

/opt/cisco/secureclient/vpn/profileAnyConnect VPNプロファイル

Linux

/opt/cisco/secureclient/NVMNVM

/opt/cisco/secureclient/vpn/profileAnyConnect VPNプロファイル
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その他の Cisco Secure Clientファイルの場所

カスタマイズとローカリゼーション：Windows

• L10N

• %ALLUSERSPROFILE%\Cisco\Cisco Secure Client\l10n

•リソース

• %PROGRAMFILES%\Cisco\Cisco Secure Client\UI\res

カスタマイズとローカリゼーション：macOSおよび Linux

• L10N

• /opt/cisco/secureclient/l10n

•リソース

• /opt/cisco/secureclient/resources

macOSバイナリ、ライブラリ、および UIリソース

• UIリソース

• /Applications/Cisco/Cisco Secure Client.app/Contents/Resources/

•バイナリ

• /opt/cisco/secureclient/bin

•ライブラリ

• /opt/cisco/secureclient/lib

ヘルプ

• Windows

• %ALLUSERSPROFILE%\Cisco\Cisco Secure Client\Help

• macOSおよび Linux

• /opt/cisco/secureclient/help

OPSWATライブラリ

ISEポスチャと Secure Firewallポスチャで使用
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• Windows

• %PROGRAMFILES%\Cisco\Cisco Secure Client\OPSWAT

• macOS

/opt/cisco/secureclient/lib/opswat

Cisco Secure Clientを使用した VMのクローンに関するガイドライン
（Windowsのみ）

Cisco Secure Clientエンドポイントは、Cisco Secure Clientのすべてのモジュールが使用するユ
ニバーサルデバイス識別子（UDID）によって一意に識別されます。Windows VMが複製され
ると、UDIDは送信元からのすべてのクローンで同じままになります。複製された VMで発生
する可能性のある問題を回避するには、CiscoSecureClientを使用する前に次のアクションを実
行します。

1. %ProgramFiles(x86)%\Cisco\Cisco Secure Client\DARTに移動し、管理者権限で次のよう
に dartcli.exeを実行します。
dartcli.exe -nu

または

dartcli.exe -newudid

2. このコマンドで UDIDが変更されたことを確認するため、このコマンドの前と後で UDID
を出力します。

dartcli.exe -u

または

dartcli.exe -udid

スタンドアロンアプリケーションとしてのCiscoSecureClientモジュー
ルの事前展開

NetworkAccessManager、Umbrellaローミングセキュリティモジュール、ThousandEyesEndpoint
Agentモジュールなどのモジュールは、スタンドアロンアプリケーションとして実行できま
す。Cisco Secure Clientはインストールされていますが、VPNおよび Cisco Secure Client UIは使
用されません。

Windowsでの SMSによるスタンドアロンモジュールの展開

ステップ 1 ソフトウェア管理システム（SMS）を設定してMSIプロパティ PRE_DEPLOY_DISABLE_VPN=1を設定
し、VPN機能を無効にします。次に例を示します。
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msiexec /package cisco-secure-client-win-version-core-vpn-predeploy-k9.msi /norestart /passive

PRE_DEPLOY_DISABLE_VPN=1 /lvx* <log_file_name>

MSIは、MSIに埋め込まれた VPNDisable_ServiceProfile.xmlファイルを VPN機能のプロファイルに指定さ
れたディレクトリにコピーします。

ステップ 2 モジュールをインストールします。たとえば、次の CLIコマンドは、Cisco Umbrellaをインストールしま
す。

msiexec /package cisco-secure-client-win-version-umbrella-predeploy-k9.msi /norestart /passive /lvx*

c:\test.log

ステップ 3 （任意）DARTをインストールします。

misexec /package cisco-secure-client-win-version-dart-predeploy-k9.msi /norestart /passive /lvx*

c:\test.log

ステップ 4 難解化クライアントプロファイルのコピーを、正しいWindowsフォルダに保存します。

ステップ 5 Cisco Cisco Secure Clientサービスを再起動します。

スタンドアロンアプリケーションとしての Cisco Secure Clientモジュールの展開

要件

VPNDisable_ServiceProfile.xmlファイルは、VPNクライアントプロファイルディレクトリにあ
る唯一の Cisco Secure Clientプロファイルである必要もあります。

スタンドアロンモジュールのユーザインストール

個別のインストーラを取得して、手動で配布できます。

zipイメージをユーザが使用できるようにし、それをインストールするように要求する場合は、
スタンドアロンモジュールだけをインストールするように指示してください。

コンピュータ上にNetwork Access Managerが事前にインストールされていなかった場合、ユー
ザは、Network Access Managerのインストールを完了するためにコンピュータをリブートする
必要があります。一部のシステムファイルのアップグレードを必要とする、アップグレード

インストールの場合も、ユーザはリブートを必要とします。

（注）

ステップ 1 Cisco Secure Client NetworkAccessManager、Secure Umbrellaモジュール、またはThousandEyes Endpoint Agent
モジュールを確認するようにユーザーに指示します。

ステップ 2 [Cisco AnyConnect VPNモジュール（Cisco AnyConnect VPN Module）]チェックボックスをオフにするよう
ユーザに指示します。
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このようにすると、コアクライアントの VPN機能が無効になり、Network Access Manager Module、Secure
Umbrellaモジュール、または ThousandEyes Endpoint Agentモジュールが、インストールユーティリティに
よって、VPN機能なしのスタンドアロンアプリケーションとしてインストールされます。

ステップ 3 （任意）[ロックダウンコンポーネントサービス（Lock Down Component Services）]チェックボックスを
オンにします。ロックダウンコンポーネントサービスによって、ユーザは、Windowsサービスを無効また
は停止できなくなります。

ステップ 4 オプションモジュール用のインストーラを実行するようにユーザーに指示します。このインストーラでは、
VPNサービスなしで Cisco Secure Client GUIを使用できます。ユーザが [選択済みをインストール（Install
Selected）]ボタンをクリックすると、次の処理が行われます。

a) スタンドアロン Network Access Manager Module、Umbrellaローミングセキュリティモジュール、また
は ThousandEyes Endpoint Agent Moduleの選択を確認するポップアップダイアログボックスが表示され
ます。

b) ユーザーが [OK]をクリックすると、設定値 PRE_DEPLOY_DISABLE_VPN=1を使用して、インストー
ルユーティリティにより、Cisco Secure Clientインストーラが起動されます。

c) インストールユーティリティは、既存のすべての VPNプロファイルを削除してから
VPNDisable_ServiceProfile.xmlをインストールします。

d) インストールユーティリティは、指定に応じて、Network Access Manager、Secure Umbrella、または
ThousandEyes Endpoint Agentモジュールインストーラを起動します。

e) 指定に応じて、Network Access Manager Module、Secure Umbrellaモジュール、または ThousandEyes
Endpoint Agentが、コンピュータ上で VPNサービスなしで有効になります。

Windowsへの事前展開

zipファイルを使用した Cisco Secure Clientの配布

この zipパッケージファイルは、インストールユーティリティ、個々のコンポーネントインス
トーラを起動するセレクタメニュープログラム、Cisco Secure Clientのコアモジュールとオプ
ションモジュール用のMSIを含みます。zipパッケージファイルをユーザに対して使用可能に
すると、ユーザはセットアッププログラム（setup.exe）を実行します。このプログラムでは、
インストールユーティリティメニューが表示されます。このメニューから、ユーザーはイン

ストールする Cisco Secure Clientモジュールを選択します。多くの場合、ロードするモジュー
ルをユーザが選択しないようにする必要があります。したがって、zipファイルを使用して配
布する場合は、zipを編集し、使用されないようにするモジュールを除外して、HTAファイル
を編集します。

ISOを配布する 1つの方法は、SlySoftや PowerISなどの仮想 CDマウントソフトウェアを使用
することです。

事前展開 zipの変更

•ファイルをバンドルしたときに作成したすべてのプロファイルを使用して zipファイルを
更新し、配布しないモジュールのインストーラをすべて削除します。
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• HTAファイルを編集して、インストールメニューをカスタマイズし、配布しないモジュー
ルのインストーラへのリンクをすべて削除します。

Cisco Secure Client zipファイルの内容

目的ファイル

Cisco Secure Clientのアイコン画像。GUI.ico

インストールユーティリティを起動します。Setup.exe

DARTモジュール用MSIインストーラファイル。cisco-secure-client-win-version-dart-predeploy-k9.msi

Zero Trust Access用のMSIインストーラファイルcisco-secure-client-win-<version>-zta-predeploy-k9.msi

SBLモジュール用MSIインストーラファイル。cisco-secure-client-win-version-SBL-predeploy-k9.msi

ISEポスチャモジュール用MSIインストーラ。cisco-secure-client-win-version-iseposture-predeploy-k9.msi

ネットワーク可視性モジュール用MSIインストーラファイル。cisco-secure-client-win-version-nvm-predeploy-k9.msi

Umbrellaローミングセキュリティモジュール用MSIインストーラ
ファイル。

cisco-secure-client-win-version-umbrella-predeploy-k9.msi

Network Access Managerモジュール用MSIインストーラファイル。cisco-secure-client-win-version-nam-predeploy-k9.msi

ポスチャモジュール用MSIインストーラファイル。cisco-secure-client-win-version-posture-predeploy-k9.msi

ThousandEyes Endpoint AgentモジュールのMSIインストーラファイ
ル。

cisco-secure-client-win-version-thousandeyes-predeploy-k9.msi

AnyConnect VPNモジュール用MSIインストーラファイル。cisco-secure-client-win-version-core-predeploy-k9.msi

setup.exeの情報ファイル。autorun.inf

Acceptable Use Policy（アクセプタブルユースポリシー）の略。eula.html

サイトに合わせてカスタマイズできる、インストールユーティリティ

HTMLアプリケーション（HTA）。
setup.hta

SMSを使用した Cisco Secure Clientの配布

展開するモジュールのインストーラ（*.msi）を zipイメージから抽出した後で、これらを手動
で配布できます。

要件

• Cisco Secure ClientをWindowsにインストールする場合、AlwaysInstallElevatedまたは
WindowsUser Account Control（UAC）グループポリシー設定のいずれかを無効にする必要
があります。無効にしないと、CiscoSecureClientインストーラはインストールに必要な一
部のディレクトリにアクセスできない場合があります。
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• Microsoft Internet Explorer（MSIE）ユーザーは、信頼済みサイトリストにヘッドエンドを
追加するか、Javaをインストールする必要があります。信頼済みサイトのリストへの追加
により、最低限のユーザー操作でActiveXコントロールによるインストールが可能になり
ます。

プロファイルの展開プロセス

• MSIインストーラを使用する場合、MSIが Profiles\vpnフォルダに配置されている任意の
プロファイルを選択し、インストール中に適切なフォルダに配置します。適切なフォルダ

パスは、CCOで使用可能な事前展開MSIファイルに含まれています。
•インストール後にプロファイルを手動で事前展開する場合は、手動か、AltirisなどのSMS
を使用してプロファイルをコピーすることにより、適切なフォルダにプロファイルを展開

します。

•クライアントに事前展開したプロファイルと同じクライアントプロファイルを、必ずヘッ
ドエンドにも配置してください。このプロファイルは、Cisco Secure Firewall ASAで使用
されるグループポリシーに結合する必要もあります。クライアントプロファイルがヘッド

エンドのものと一致しないか、グループポリシーに結合されていない場合は、アクセスの

拒否など、一貫性のない動作を招く可能性があります。

•次の表は、ログファイル名の推奨事項を示しています。推奨事項に従うことで、予測可能
な場所が得られ、DARTコレクション内で目的のログを見つけやすくなります。同様に、
提供されているコマンドの例は、ユーザーが望まない機能を提供する場合があります。た

とえば、カスタマーエクスペリエンスフィードバックコマンドは、デフォルトで有効に

なっているフィードバックを無効にします。

Windows事前展開MSIの例

コマンドおよびログファイルインストールされるモジュール

msiexec /package cisco-secure-client-win-version-core-vpn-predeploy-k9.msi /norestart
/passive PRE_DEPLOY_DISABLE_VPN=1 /lvx*

cisco-secure-client-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

Cisco Secureコアクライアント：
VPN機能なし。

（スタンドアロンモジュールのイ

ンストール時に使用。）

msiexec /package cisco-secure-client-win-version-core-vpn-predeploy-k9.msi /norestart
/passive /lvx*

cisco-secure-client-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

Cisco Secureコアクライアント
（VPN機能あり）

（スタンドアロンモジュールのイ

ンストール時を除くすべての場合

に使用。）

msiexec /package cisco-secure-client-win-version-zta-predeploy-k9.msi /norestart /passive
/lvx*

cisco-secure-client-win-<version>-zta-predeploy-k9-install-datetimestamp.log

Zero Trust Access
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コマンドおよびログファイルインストールされるモジュール

msiexec /package cisco-secure-client-win-version-core-vpn-predeploy-k9.msi /norestart
/passive DISABLE_CUSTOMER_EXPERIENCE_FEEDBACK=1 /lvx*

cisco-secure-client-win-version-core-vpn-predeploy-k9-install-datetimestamp.log

カスタマーエクスペリエンスの

フィードバック

msiexec /package cisco-secure-client-win-version-dart-predeploy-k9.msi /norestart /passive
/lvx*

cisco-secure-client-win-version-dart-predeploy-k9-install-datetimestamp.log

Diagnostic and Reporting Tool
（DART）

msiexec /package cisco-secure-client-win-version-SBL-predeploy-k9.msi /norestart /passive
/lvx*

cisco-secure-client-win-version-SBL-predeploy-k9-install-datetimestamp.log

SBL

msiexec /package cisco-secure-client-win-version-nam-predeploy-k9.msi /norestart /passive
/lvx*

cisco-secure-client-win-version-nam-predeploy-k9-install-datetimestamp.log

Network Access Manager

msiexec /package cisco-secure-client-win-version-posture-predeploy-k9.msi /norestart/passive
/lvx*

cisco-secure-client-win-version-posture-predeploy-k9-install-datetimestamp.log

Secure Firewallポスチャ

msiexec /package cisco-secure-client-win-version-iseposture-predeploy-k9.msi /norestart
/passive /lvx*

cisco-secure-client-win-version-iseposture-predeploy-k9-install-datetimestamp.log

ISEポスチャ

msiexec /package cisco-secure-client-win-version-nvm-predeploy-k9.msi /norestart /passive
/lvx*

cisco-secure-client-win-version-nvm-predeploy-k9-install-datetimestamp.log

ネットワーク可視性モジュール

msiexec /package cisco-secure-client-win-version-umbrella-predeploy-k9.msi /norestart
/passive /lvx*

cisco-secure-client-version-umbrella-predeploy-k9-install-datetimestamp.log

Umbrellaローミングセキュリティ

msiexec /package cisco-secure-client-win-version-thousandeyes-predeploy-k9.msi /norestart
/passive /lvx*

cisco-secure-client-version-thousandeyes-predeploy-k9-install-datetimestamp.log

ThousandEyes Endpoint Agentモ
ジュール

Cisco Secure ClientのWindowsトランスフォームの例

サンプルのWindowsトランスフォームが、その使用方法を説明したドキュメントとともに用
意されています。下線文字（_）で始まるトランスフォームは、一般的なWindowsトランス
フォームで、特定のモジュールインストーラに特定のトランスフォームのみを適用できます。

英文字で始まるトランスフォームは VPNトランスフォームです。各トランスフォームには、
その使用方法を説明したマニュアルがあります。トランスフォームダウンロードは

sampleTransforms-x.x.x.zipです。
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Windows事前展開セキュリティオプション

Cisco Secure Clientをホストするデバイスでは、エンドユーザに限定的なアクセス権を与える
ことを推奨します。エンドユーザに追加の権限を与える場合、インストーラでは、エンドポイ

ントでロックダウン済みとして設定されているWindowsサービスをユーザとローカル管理者
がオフにしたり停止したりできないようにするロックダウン機能を提供できます。ロックダウ

ンサービスオプションを有効にすると、管理者権限がある場合は、すべてのCiscoSecureClient
モジュールをアンインストールすることもできます。

Windowsロックダウンプロパティ

各MSIインストーラでは、共通のプロパティ（LOCKDOWN）がサポートされます。これは、
ゼロ以外の値に設定されている場合に、そのインストーラに関連付けられたWindowsサービ
スがエンドポイントデバイスでユーザまたはローカル管理者によって制御されないようにしま

す。インストール時に提供されるサンプルのトランスフォーム

（tools-cisco-secure-client-win-X.X.xxxx-transforms.zip）を使用して、このプロパティを設定し、
ロックダウンする各MSIインストーラにトランスフォームを適用することを推奨します。ロッ
クダウンオプションも ISOインストールユーティリティ内のチェックボックスです。

[プログラムの追加と削除（Add/Remove Program List）]リストでの Cisco Secure Clientの非表示

Windowsのプログラムの追加と削除リストを表示するユーザに対して、インストールされてい
る Cisco Secure Clientモジュールを非表示にできます。Cisco Secure Clientサービスを開始また
は停止することはできません。ARPSYSTEMCOMPONENT=1を使用して任意のインストーラ
を起動した場合、そのモジュールは、Windowsの [プログラムの追加と削除（Add/Remove
Program List）]リストに表示されません。

サンプルのトランスフォーム（tools-cisco-secure-client-win-X.X.xxxxx-transforms.zip）を使用し
て、このプロパティを設定することを推奨します。非表示にするモジュールごとに、各MSI
インストーラにトランスフォームを適用します。

Windowsでの Cisco Secure Clientモジュールのインストールおよび削除の順序

モジュールのインストーラは、インストールを開始する前に、インストーラがコアクライアン

トと同じバージョンであることを確認します。バージョンが一致しない場合は、モジュールは

インストールされず、不一致がユーザに通知されます。インストールユーティリティを使用す

る場合は、パッケージ内のモジュールが、まとめてビルドおよびパッケージ化されるため、

バージョンは常に一致します。

ステップ 1 Cisco Secure Clientモジュールは次の順番でインストールします。

a) Cisco Secure Clientコアクライアントモジュールをインストールします。このモジュールは、GUIおよ
び VPN機能（SSL、IPsecの両方）をインストールします。

Windowsおよび macOSでは、制限付きユーザアカウント（ciscoacvpnuser）が作成され、管理トンネ
ル機能が有効として検出された場合にのみ、最小権限の原則が適用されます。このアカウントは、Cisco
Secure Clientのアンインストール中、またはインストールのアップグレード中に削除されます。
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b) Cisco Secure Client Diagnostic and Reporting Tool（DART）モジュールをインストールします。このモ
ジュールは、Cisco Secure Clientクライアントインストールに関する有用な診断情報を提供します。

c) Umbrellaローミングセキュリティ、Network Visibility Module、、SBL、Network Access Manager、ポス
チャモジュール、ISE準拠モジュールを任意の順序でインストールします。

ステップ 2 Cisco Secure Clientモジュールは次の順番でアンインストールします。

a) Umbrellaローミングセキュリティ、Network Visibility Module、、Network Access Manager、ポスチャ、
ISE準拠モジュール、または SBLを任意の順序でアンインストールします。

b) Cisco Secure Clientコアクライアントモジュールをアンインストールします。
c) 最後に DARTをアンインストールします。

DART情報は、万一アンインストールプロセスが失敗した場合に役立ちます。Secure Clientを
アンインストールしても、ThousandEyes Endpoint Agentモジュールはアンインストールされま
せん。個別のアンインストールが必要です。

AnyConnect VPNをアンインストールすると、Duo Desktopと ThousandEyesを除き、Zero Trust
Accessを含むすべてのモジュールがアンインストールされます。Zero Trust Accessを個別にア
ンインストールすることもできます。

設計上、一部のXMLファイルはCisco Secure Clientのアンインストール後もそのままの状態で
す。

（注）

macOSへの事前展開

macOSでの Cisco Secure Clientのインストールおよびアンインストール

macOS向け Cisco Secure Clientは、すべての Cisco Secure Clientモジュールを含む DMGファイ
ルで配布されます。ユーザーが DMGファイルを開き、cisco-secure-client.pkgファイルを実行
すると、インストールダイアログが開始され、インストール方法が手順を追って説明されま

す。[インストールタイプ（Installation Type）]画面で、ユーザはインストールするパッケージ
（モジュール）を選択できます。

Zero Trust Accessモジュールは、macOSのWeb展開パッケージには含まれていません。

Cisco Secure Client 5は、Appleがサポートするすべてのバージョンの macOS 11をサポートし
ます。

ディストリビューションから Cisco Secure Clientモジュールを削除するには、Finderで Cisco
Secure Clientアンインストーラを実行し、[アプリケーション（Applications）] > [Cisco]に移動
して、[アンインストール（Uninstall）]をダブルクリックします。または、/opt/cisco/secure
client/binで VPN vpn_uninstall.shスクリプトを実行します。
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AnyConnect VPNをアンインストールすると、Zero Trust Accessが削除されます。また、sudo
を使用して次のシェルスクリプトを実行し、Zero Trust Accessのみを削除できま
す：/opt/cisco/secureclient/bin/zta_uninstall.sh

macOS事前展開用にプロファイルを配置するための書き込みアクセス許可を取得する

次の手順では、モジュールをカスタマイズし、プロファイルを作成し、そのプロファイルを

DMGパッケージに追加する方法について説明します。ファイルを埋め込みプロファイルフォ
ルダにコピーする前に、インストーライメージの書き込み権限を確立する必要があります。ま

た、ブート時に自動的に起動するように Cisco Secure Clientユーザーインターフェイスを設定
し、モジュールに必要なユーザーおよびグループ情報を Cisco Secure Clientが提供できるよう
にします。

ステップ 1 Cisco Secure Client DMGパッケージ（Network Visibility Moduleの
cisco-secure-client-macos-<version>-nvm-standalone.dmgなど）を Cisco.comでダウンロードします。

ステップ 2 インストールプロセス中に、表示されるシステム拡張ポップアップを承認します。
インストールが完了すると、スタンドアロンアプリケーションがエンドポイントにインストールされ、サ

ポートファイルが適切なモジュールの /opt/cisco/secureclientディレクトリに配置されます。たとえば、
Network Visibility Moduleの場合、ファイルは /opt/cisco/secureclient/nvmに配置されます。

ステップ 3 ファイルを開いて、インストーラにアクセスします。ダウンロードしたイメージは読み取り専用ファイル
です。

ステップ 4 ディスクユーティリティを実行するか、次のようにターミナルアプリケーションを使用して、インストー
ライメージを書き込み可能にします。hdiutil convert <source dmg> -format UDRW -o <output dmg>

ステップ 5 Windowsオペレーティングシステムが実行されているコンピュータにスタンドアロンのプロファイルエ
ディタをインストールします。カスタムインストールの一部としてCisco Secure Clientモジュールを選択す
るか、完全インストールを実行する必要があります。デフォルトではインストールされていません。

ステップ 6 プロファイルエディタを起動し、必要な構成でプロファイルを作成します。

ステップ 7 例としてNetwork Visibility Moduleを使用して、以下の手順でプロファイルを適切に保存する方法を説明し
ます。次の手順に従い、プロファイルエディタで Network Visibility Module用に難解化バージョンのプロ
ファイル（NVM_ServiceProfile.wsoなど）を作成し、ファイル（NVM_ServiceProfile.xmlなど）を保存した
のと同じ場所に保存します。

a) 指定した .wsoファイルをWindowsデバイスから適切なフォルダパス（CiscoSecureClientx.x.x/Profiles/NVM
など）のmacOSインストーラパッケージにコピーします。または、Network Visibility Moduleインスタ
ンスに対して、次のようにターミナルアプリケーションを使用します。cp <path to the wso>

\Volumes\"Cisco Secure Client <VERSION>"\Profiles\nvm\

b) macOSインストーラで、Cisco Secure Clientx.x.x/Profilesディレクトリに移動し、編集用に TextEditで
ACTransforms.xmlファイルを開きます。VPN機能がインストールされないように、<DisableVPN>要素
を trueに設定します。<ACTransforms><DisableVPN>true</DisableVPN></ACTransforms>

c) これで、Cisco Secure Client DMGパッケージをユーザーに配布する準備ができました。
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macOS上のアプリケーションの制限

ゲートキーパーは、システムでの実行を許可するアプリケーションを制限します。次からダウ

ンロードされたアプリケーションを許可するか選択できます。

• Mac App Store

• Mac App Store and identified developers

•あらゆる場所

デフォルト設定はMac App Store and identified developers（署名付きアプリケーション）です。

Cisco Secure Clientの現在のバージョンは、Appleが発行した証明書を使用して署名されてお
り、Appleによって公証されています。ゲートキーパーがMacApp Store（のみ）に設定されて
いる場合、事前展開されたインストールから Cisco Secure Clientをインストールして実行する
には、[App Storeおよび特定されたデベロッパー（App Store and identified developers）]設定を
選択するか、またはCtrlキーを押しながらクリックして選択した設定をバイパスする必要があ
ります。詳細については、「Safely open apps on your Mac」[英語]を参照してください。

macOS 11以降での Duo Desktopの追加要件

Zero Trust Accessモジュールには Duo Desktopのインストールが含まれており、macOS 11以降
でMDMを介して Zero Trust Accessを展開する場合に必要な独自の追加セットアップ要件があ
ります。

これらの追加の Duoセットアップ要件については、「Guide to Duo Device Health App certificate
deployment for macOS 11+ users」を参照してください。

Linuxへの事前展開

Linux用モジュールのインストール

Linux用の個々のインストーラを取り出して、手動で配布できます。事前展開パッケージ内の
各インストーラは、個別に実行できます。tar.gzファイル内のファイルの表示および解凍には、
圧縮ファイルユーティリティを使用します。

ステップ 1 Cisco Secure Clientコア VPNモジュールをインストールします。このモジュールは、GUIおよび VPN機能
（SSL、IPsecの両方）をインストールします。

ステップ 2 DARTモジュールをインストールします。このモジュールは、Cisco Secure ClientコアVPNおよびその他の
インストールされたモジュールに関する診断情報を提供します。

ステップ 3 ポスチャモジュールまたは ISE準拠モジュールをインストールします。

ステップ 4 Network Visibility Moduleをインストールします。
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アップグレードに RPMまたは DEBインストーラを使用

RPM/DEBインストーラを使用して、スクリプトによってインストールされたバージョンから
アップグレードする場合、次の制限があります。

•ヘッドエンドからの自動クライアント更新はサポートされていません。システムパッケー
ジマネージャを使用して、アウトオブバンドで更新を行う必要があります。

• RPMおよび DEBインストーラでサポートされる Cisco Secure Clientモジュールは、VPN
と DARTのみです。

• RPMまたはDEBインストーラの使用に切り替える前に、現在の既存の Cisco Secure Client
（すべてのモジュールを含む）をアンインストールする必要があります。

•スクリプトインストーラを使用して、既存のRPMまたはDEBのインストールを更新する
ことはできません。

Linux用モジュールのアンインストール

ユーザーが Cisco Secure Clientをアンインストールする順序は重要です。

DART情報は、アンインストールプロセスが失敗した場合に役立ちます。

ステップ 1 Network Visibility Moduleをアンインストールします。

ステップ 2 ポスチャモジュールまたは ISE準拠モジュールをアンインストールします。

ステップ 3 Cisco Secure Clientコア VPNモジュールをアンインストールします。

ステップ 4 DARTをアンインストールします。

Linuxデバイスへの NVMの手動インストール/アンインストール

ステップ 1 Cisco Secure Client事前展開パッケージを解凍します。

ステップ 2 nvmディレクトリに移動します。

ステップ 3 次のスクリプトを呼び出します。$sudo ./nvm_install.sh

/opt/cisco/secureclient/bin/nvm_uninstall.sh.を使用して、Network Visibility Moduleをアンインス
トールできます。

サーバ証明書の検証用の証明書ストア

デフォルトでは、Cisco Secure Clientは、システム CA証明書の場所（/etc/ssl/certs）を含む、
PEMファイル証明書ストアを使用してサーバー証明書を検証します。NSS証明書ストアも、
Cisco Secure Clientでサーバー証明書を検証するために使用できます。
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NSS証明書ストアをアクティブにする方法

次のいずれかのオプションに従います。

•フォルダ ~/.cisco/certificates/nssdbを作成します。Cisco Secure Clientは、このパスを使用し
て NSS証明書データベースを保存します。このフォルダは OnConnectスクリプトで作成
できます。

• Cisco Secure Clientが現在のユーザの Firefoxのデフォルトプロファイル内の NSS証明書
データベースを検索して使用するように指定します。Snapまたは Flatpakを介してインス
トールされた Firefoxはサポートされていません。

インストールされている Firefoxブラウザを起動したことがない場合は、Firefoxにデフォルト
のプロファイルを生成させるために、最初に起動する必要があります。

NSS証明書ストアを使用しない場合

Firefox NSS証明書ストアを除外するようにローカルポリシーを設定し、PEMファイル証明書
ストアを有効にしておく必要があります。

複数モジュールの要件

1つ以上のオプションモジュールに加えてコアクライアントを展開する場合、ロックダウン
プロパティを各インストーラに適用する必要があります。

このアクションは、VPNインストーラ、Network Access Manager、Network Visibility Module、
および Umbrellaローミングセキュリティモジュールに使用できます。

VPNインストーラのロックダウンをアクティブにすると、その結果としてCiscoSecureEndpoint
もロックダウンされます。

（注）

Linuxデバイスへの DARTの手動インストール

1. ciscosecureclient-dart-linux-(ver)-k9.tar.gzをローカルに保存します。

2. 端末から、tar -zxvf <path to tar.gz file including the file nameコマンドを使用して tar.gzファ
イルを抽出します。

3. 端末から、抽出したフォルダに移動し、sudo ./dart_install.shコマンドを使用して
dart_install.shを実行します。

4. ライセンス契約書に同意し、インストールが完了するまで待機します。

DARTのアンインストールには、/opt/cisco/ciscosecureclient/dart/dart_uninstall.shしか使用でき
ません。

（注）

Cisco Secure Clientの導入
27

Cisco Secure Clientの導入

Linuxデバイスへの DARTの手動インストール



Cisco Secure ClientのWeb展開
Web展開とは、クライアントシステム上の Cisco Secure Clientダウンローダーがヘッドエンド
から Cisco Secure Clientソフトウェアを取得するか、またはヘッドエンドのポータルを使用し
て Cisco Secure Clientをインストールまたは更新することです。ブラウザのサポート（および
JavaとActiveXの要件）にあまりにも大きく依存していた従来のWeb起動に代わり、自動Web
展開のフローを改善しました。このフローは、クライアントレスページからの初期ダウンロー

ドおよび開始時に提示されます。自動プロビジョニング（Weblaunch）は、Internet Explorerブ
ラウザを備えたWindowsオペレーティングシステムでのみ動作します。

Cisco Secure Firewall ASAを使用したWeb展開

Cisco Secure Firewall ASAのクライアントレスポータルは、Cisco Secure ClientをWeb展開しま
す。

ユーザーがブラウザを開き、Cisco Secure Firewall ASAのクライアントレスポータルに接続し
ます。ポータルで、ユーザが [AnyConnectクライアントの起動（Start AnyConnect Client）]ボ
タンをクリックします。これで、Cisco Secure Clientパッケージを手動でダウンロードできま
す。

別の方法を使用してソフトウェアアップデートを行っている場合、またはプロファイルエディ

タを ASDMと統合する必要がない場合は、Secure Firewall ASAで Cisco Secure Client Web展開
パッケージを設定する必要はありません。

Cisco Secure Firewall ASAにおけるWeb展開の制限

•同じオペレーティングシステム用の複数の Cisco Secure Clientパッケージを Cisco Secure
Firewall ASAにロードすることはサポートされていません。

• OPSWAT定義は、Web展開時には Secure Firewallポスチャモジュールに含まれません。
OPSWAT定義をクライアントに配信するには、Secure Firewallポスチャモジュールを手動
で展開するか、または ASAにロードする必要があります。

• CiscoSecure FirewallASAにデフォルトの内部フラッシュメモリサイズしかない場合、ASA
に複数の Cisco Secure Clientパッケージを保存およびロードすると問題が生じる可能性が
あります。フラッシュメモリにパッケージファイルを保持するために十分な容量がある場

合でも、クライアントイメージの unzipとロードのときに Cisco Secure Firewall ASAの
キャッシュメモリが不足する場合があります。Cisco Secure Client展開時および ASAメモ
リのアップグレード時の Cisco Secure Firewall ASAメモリ要件の詳細については、VPNア
プライアンスの最新のリリースノートを参照してください。

•ユーザーは IPアドレスまたは DNSを使用して Cisco Secure Firewall ASAに接続できます
が、リンクローカルセキュアゲートウェイアドレスはサポートされていません。

• Windowsユーザーは、インストールまたは初回使用前に、Microsoft .NET Framework 4.6.2
以降をインストールすることを推奨します。起動時に、Umbrellaサービスは .NETFramework
4.0（または以上）がインストールされているかどうかを確認します。検出されない場合
は、Umbrellaモジュールはアクティブにならず、メッセージが表示されます。.NET
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Frameworkにアクセスし、これをインストールするには、再起動してUmbrellaモジュール
を有効にする必要があります。

ISEによるWeb展開

ISEのポリシーでは、Cisco Secure Clientをいつ展開するかを指定します。ユーザーがブラウザ
を開き、ISEによって制御されるリソースに接続すると、ユーザーはCisco SecureClientポータ
ルにリダイレクトされます。その ISEポータルでは、ユーザーが Cisco Secure Clientをダウン
ロードし、インストールできます。ポータルによって Network Setup Assistantがダウンロード
され、ユーザーがそれを使用して Cisco Secure Clientをインストールします。

ISE展開の制限

• ISEと Cisco Secure Firewall ASAの両方が Cisco Secure ClientをWeb展開する場合は、設定
が両方のヘッドエンドで一致する必要があります。

• ISEサーバーが Cisco Secure Client ISEポスチャエージェントによって検出されるのは、そ
のエージェントが ISEクライアントプロビジョニングポリシーに設定されている場合だ
けです。ISE管理者は、[エージェント設定（Agent Configuration）] > [ポリシー（Policy）]
> [クライアントプロビジョニング（Client Provisioning）]でNACAgentまたはCisco Secure
Client ISEポスチャモジュールを設定します。

ASAでのWeb展開の設定

Cisco Secure Clientパッケージをダウンロードします。

Cisco Software DownloadのWebページから最新の Cisco Secure Clientパッケージをダウンロー
ドします。

AnyConnect Web展開パッケージ名OS

cisco-secure-client-win-バージョン-webdeploy-k9.pkgWindows

cisco-secure-client-macos-バージョン-webdeploy-k9.pkgmacOS

cisco-secure-client-linux64-バージョン-webdeploy-k9.pkgLinux（64ビット）

Cisco Secure Firewall ASAで同じオペレーティングシステムの異なるバージョンを使用しては
なりません。

（注）

Cisco Secure Firewall ASAでの Cisco Secure Clientパッケージのロード

ステップ 1 [設定（Configuration）]> [リモートアクセス（Remote Access）]> [VPN]> [ネットワーク（クライアント）
アクセス（Network (Client) Access）] > [AnyConnectクライアントソフトウェア（AnyConnect Client
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Software）]に移動します。Cisco Secure Clientパネルには、現在 Secure Firewall ASAにロードされている
Cisco Secure Clientイメージが表示されます。イメージが表示される順序は、Cisco Secure Firewall ASAがリ
モートコンピュータにイメージをダウンロードした順序です。

ステップ 2 Cisco Secure Clientのイメージを追加するには、[追加（Add）]をクリックして、次のいずれかを選択しま
す。

• Cisco Secure Firewall ASAにアップロードしたCisco SecureClientイメージを選択するには、[フラッシュ
の参照（Browse Flash）]をクリックします。

•コンピュータ上にローカルに保存した Cisco Secure Clientイメージを参照して選択するには、[アップ
ロード（Upload）]をクリックします。

ステップ 3 [OK]または [アップロード（Upload）]をクリックします。

ステップ 4 [Apply]をクリックします。

追加の Cisco Secure Clientモジュールの有効化

追加機能を有効にするには、グループポリシーまたはローカルユーザ設定で新しいモジュー

ル名を指定します。追加モジュールの有効化は、ダウンロード時間に影響することに注意して

ください。機能を有効にすると、CiscoSecureClientはVPNエンドポイントにそれらのモジュー
ルをダウンロードする必要があります。

[ログイン前の起動（Start Before Logon）]を選択した場合は、AnyConnectVPNプロファイルで
もこの機能を有効にする必要があります。

（注）

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に移動し
ます。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]をクリック
します。

ステップ 3 ナビゲーションウィンドウで、[VPNポリシー（VPN Policy）] > [AnyConnectクライアント（AnyConnect
Client）]の順に選択します。[ダウンロードするクライアントモジュール（Client Modules to Download）]
で [追加（Add）]をクリックし、このグループポリシーに追加する各モジュールを選択します。使用可能
なモジュールは、Cisco Secure Firewall ASAに追加またはアップロードしたモジュールです。

ステップ 4 [適用（Apply）]をクリックし、変更をグループポリシーに保存します。

ASDMでのクライアントプロファイルの作成

Cisco Secure Firewall ASAでクライアントプロファイルを作成する前に、Cisco Secure ClientWeb
展開パッケージを追加する必要があります。
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ステップ 1 [設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] > [ネットワーク（クライアン
ト）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロファイル（AnyConnect Client
Profile）]に移動します。

ステップ 2 グループと関連付けるクライアントプロファイルを選択し、[グループポリシーの変更（Change Group
Policy）]をクリックします。

ステップ 3 [プロファイルポリシー名のポリシーの変更（Change Policy for Profile policy name）]ウィンドウで、[使用
可能なグループポリシー（Available Group Policies）]フィールドからグループポリシーを選択し、右矢印
をクリックして [ポリシー（Policies）]フィールドに移動します。

ステップ 4 [OK]をクリックします。

ステップ 5 [Cisco Secure Clientクライアントプロファイル（AnyConnect Client Profile）]ページで、[適用（Apply）]を
クリックします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 設定が終了したら、[OK]をクリックします。

ISEでのWeb展開の設定
ISEは、ISEのポスチャをサポートするために、Cisco Secure Clientコア VPNモジュール、ISE
ポスチャモジュール、および OPSWAT（コンプライアンスモジュール）を設定して展開でき
ます。また、ISEは、Cisco Secure Firewall ASAに接続する場合に使用可能なすべての Cisco
Secure Clientモジュールおよびリソースを展開できます。ユーザーが ISEによって制御される
リソースを参照すると次のようになります。

• ISEがCisco Secure FirewallASAの背後にある場合、ユーザーはASAに接続し、Cisco Secure
Clientをダウンロードし、VPN接続を確立します。Cisco SecureClient ISEポスチャがCisco
Secure Firewall ASAによってインストールされていない場合、ISEポスチャをインストー
ルするために、ユーザーは Cisco Secure Clientポータルにリダイレクトされます。

• ISEが Cisco Secure Firewall ASAの背後にない場合、ユーザーは Cisco Secure Clientポータ
ルに接続し、ISE上の Cisco Secure Client設定で定義された Cisco Secure Clientリソースを
インストールするように誘導されます。一般的な設定では、ISEポスチャステータスが不
明な場合、ブラウザが Cisco Secure Clientプロビジョニングポータルにリダイレクトされ
ます。

•ユーザーが ISE内の Cisco Secure Clientプロビジョニングポータルに誘導されると次のよ
うになります。

•ブラウザが Internet Explorerの場合、ISEは Cisco Secure Clientダウンローダーをダウ
ンロードし、ダウンローダーが Cisco Secure Clientをロードします。

•他のすべてのブラウザの場合、ISEはクライアントプロビジョニングリダイレクショ
ンポータルを開きます。ここには、Network Setup Assistant（NSA）ツールをダウン
ロードするためのリンクが表示されます。ユーザーは NSAを実行します。これによ
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り、ISEサーバーが検出され、Cisco Secure Clientダウンローダーがダウンロードされ
ます。

NSAがWindowsでの実行を終了した場合、自動的に削除されます。macOSでの実行
を終了した場合は、手動で削除する必要があります。

ISEのマニュアルでは、次の方法について説明しています。

• ISEで Cisco Secure Client設定プロファイルを作成する

•ローカルデバイスから ISEに Cisco Secure Clientリソースを追加する

•リモートサイトから Cisco Secure Clientプロビジョニングリソースを追加する

• Cisco Secure Clientとリソースを展開する

Cisco Secure Client ISEポスチャモジュールでは、検出時にWebプロキシベースのリダイレク
ションはサポートされていないため、非リダイレクションベースの検出を使用することをお勧

めします。詳細については、『Cisco Identity ServicesEngineAdministratorGuide』[英語]の「Client
Provisioning Without URL Redirection for Different Networks」セクションを参照してください。

（注）

ISEでは、次の Cisco Secure Clientリソースの設定および展開が可能です。

• CiscoSecureClientコアVPNおよびその他のモジュール（ISEポスチャモジュールを含む）

•プロファイル：Network Visibility Module、Cisco Secure Endpoint、VPN、Network Access
Manager、カスタマーフィードバック、および ISEポスチャ

•カスタマイズ用ファイル

• UIリソース

•バイナリ、接続スクリプト、およびヘルプファイル

•ローカリゼーションファイル

•メッセージのローカリゼーション用 Cisco Secure Client gettext変換

• Windowsインストーラトランスフォーム

ISEアップロードのための Cisco Secure Clientファイルの準備

•オペレーティングシステムのCisco Secure Clientパッケージ、およびローカル PCに展開す
る他の Cisco Secure Clientリソースをダウンロードします。
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Cisco Secure Firewall ASAを使用すると、インストールは VPNの
ダウンローダーによって行われます。ダウンロードでは、ISEポ
スチャプロファイルはCisco Secure FirewallASAによってプッシュ
され、後続のプロファイルのプロビジョニングに必要なホスト検

出が利用可能になってから、ISEポスチャモジュールが ISEに接
続します。その一方、ISEでは、ISEポスチャモジュールは ISE
が検出された後にのみプロファイルを取得し、これがエラーの原

因になることがあります。したがって、VPNに接続するときCisco
Secure Firewall ASAを ISEポスチャモジュールにプッシュするこ
とを推奨します。

（注）

•展開するモジュールのプロファイルを作成します。最低でも、Cisco Secure Client ISEポス
チャプロファイル（ISEPostureCFG.xml）を作成します。

非リダイレクションベースのディスカバリを使用する場合、ISE
ポスチャモジュールを事前展開するには、Call Homeリストを持
つ ISEポスチャプロファイルが必須です。

（注）

• ISEバンドルと呼ばれる ZIPアーカイブにカスタマイズおよびローカリゼーションリソー
スを統合します。バンドルには次を含めることができます。

• Cisco Secure Clientの UIリソース

• VPN接続スクリプト

•ヘルプファイル

•インストーラトランスフォーム

Cisco Secure Clientローカリゼーションバンドルには、次を含めることができます。

•バイナリ形式の Cisco Secure Client gettext変換

•インストーラトランスフォーム

ISEバンドルの作成については、「ISE展開のためのAnyConnectカスタマイズおよびローカリ
ゼーションの準備」で説明します。

Cisco Secure Clientを展開するための ISEの設定

追加の Cisco Secure Clientリソースをアップロードして作成する前に、Cisco Secure Clientパッ
ケージを ISEにアップロードする必要があります。
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ISEで Cisco Secure Client設定オブジェクトを設定する場合、[Cisco Secure Clientモジュールの
選択（Module Selection）]の下にあるVPNモジュールの選択を解除しても、展開された、また
はプロビジョニングされたクライアントの VPNは無効になりません。

（注）

1. ISEで、[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（results）] > を
選択します。[クライアントプロビジョニング（Client Provisioning）]を展開して [リソー
ス（Resources）]を表示して、[リソース（Resources）]を選択します。

2. [追加（Add）] > [ローカルディスクからのエージェントリソース（Agent resources from
local disk）]を選択して、Cisco Secure Clientパッケージファイルをアップロードします。
展開を計画しているその他のCiscoSecureClientリソースについて、ローカルディスクから
のエージェントリソースの追加を繰り返して行ってください。

3. [追加（Add）] > [AnyConnect設定（AnyConnect Configuration）] > を選択します。この
Cisco Secure Client設定は、次の表に示すように、モジュール、プロファイル、カスタマイ
ズ/言語パッケージ、および OPSWATパッケージを設定します。

Cisco Secure Client ISEポスチャプロファイルは、ISE、Cisco Secure Firewall ASA、または
Windows Cisco Secure Clientプロファイルエディタで作成および編集できます。次の表で
は、ISEの各 Cisco Secure Clientリソースの名前およびリソースの種類の名前について説明
します。

表 4 : Cisco Secure Client ISEのリソース

ISEリソースタイプと説明プロンプト

CiscoSecureClientDesktopWindows

CiscoSecureClientDesktopOSX

CiscoSecureClientDesktopLinux

CiscoTemporalAgentWindows

CiscoTemporalAgentOSX

Cisco Secure Clientパッ
ケージ

CiscoSecureClientComplianceModuleWindows

CiscoSecureClientComplianceModuleOSX

CiscoSecureClientComplianceModuleLinux

コンプライアンスモ

ジュール

エージェントプロファイル（Profile）

ISEにより、アップロードされた Cisco Secure Clientパッケージ
で提供される各プロファイルのチェックボックスが表示されま

す。

Cisco Secure Clientプロ
ファイル

エージェントCustomizationBundleカスタマイゼーション

バンドル
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ISEリソースタイプと説明プロンプト

エージェントLocalizationBundleローカリゼーションバ

ンドル

4. ロールまたは OSベースのクライアントプロビジョニングポリシーを作成します。Cisco
Secure Clientおよび ISEレガシー NAC/MACエージェントを、クライアントプロビジョニ
ングのポスチャエージェントに選択できます。各 CPポリシーは、Cisco Secure Clientエー
ジェントまたはレガシーNAC/MACエージェントのいずれか 1つのエージェントのみをプ
ロビジョニングできます。Cisco Secure Clientエージェントを設定する場合、ステップ 2で
作成した Cisco Secure Client設定を 1つ選択します。

Cisco Secure Firewall Threat DefenseでのWeb展開の設定
Secure Firewall Threat Defenseデバイスは、Cisco Secure Firewall ASAと同様のセキュアゲート
ウェイ機能を提供する次世代ファイアウォール（NGFW）です。Secure Firewall Threat Defense
デバイスは Cisco Secure Clientを使用するリモートアクセス VPN（RA VPN）のみをサポート
しており、その他のクライアントまたはクライアントレス VPNアクセスはサポートしていま
せん。トンネルの確立と接続は、IPsec IKEv2または SSLで行われます。Cisco Secure Firewall
Threat Defenseデバイスに接続する場合、IKEv1はサポートされません。

Windows、macOS、および Linuxの Cisco Secure Clientは Secure Firewall Threat Defenseヘッド
エンド上で設定され、接続時に展開されます。これにより、リモートユーザーは、クライアン

トソフトウェアのインストールおよび構成なしに、SSLまたは IKEv2 IPsec VPNクライアント
の利点を活用できます。以前からインストールされているクライアントの場合は、ユーザーの

認証時に、Secure Firewall Threat Defenseヘッドエンドによってクライアントのリビジョンが点
検され、必要に応じてアップグレードされます。

以前にインストールされたクライアントがない場合、リモートユーザーは、設定されているイ

ンターフェイスの IPアドレスを入力し、Cisco Secure Clientをダウンロードおよびインストー
ルします。Secure Firewall Threat Defenseヘッドエンドは、リモートコンピュータのオペレー
ティングシステムに適合するクライアントをダウンロードおよびインストールして、セキュリ

ティで保護された接続を確立します。

Apple iOSデバイスおよび Androidデバイス用の Cisco Secure Clientアプリは、当該プラット
フォームのアプリストアからインストールされます。これらは、必要最小限の設定で、Secure
Firewall Threat Defenseヘッドエンドへの接続を確立します。Cisco Secure Clientソフトウェアの
配布には、他のヘッドエンドデバイスおよび環境と同様、この章で説明する代替的な展開方法

が使用できます。

現在、Secure Firewall Threat Defenseでの設定およびエンドポイントへの配布が可能なのは、中
核的なCisco Secure Client VPNと、Cisco Secure Client VPNプロファイルのみです。Cisco Secure
Firewall Management Centerのリモートアクセス VPNポリシーウィザードを使用すると、これ
らの基本的 VPN機能を迅速かつ簡単にセットアップできます。
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Cisco Secure Clientと Secure Firewall Threat Defenseに関する注意事項と制限事項

•サポートされている唯一の VPNクライアントは Cisco Secure Clientです。それ以外のクラ
イアントまたはネイティブVPNはサポートされていません。クライアントレスVPNは、
CiscoSecureClientの展開に使用されるだけで、エンティティ自体としてはサポートされて
いません。

• Cisco Secure Clientを Secure Firewall Threat Defenseで使用するには、バージョン 4.0以降の
Cisco Secure Client、およびバージョン 6.2.1以降の Secure Firewall Management Centerが必
要です。

• Cisco Secure Firewall Management Center自体は Cisco Secure Clientプロファイルエディタを
サポートしていません。VPNプロファイルを別途で設定する必要があります。VPNプロ
ファイルおよび Cisco Secure Client VPNパッケージは Cisco Secure Firewall Management
Centerにファイルオブジェクトとして追加され、RA VPN設定の一部となります。

•セキュアモビリティ、ネットワークアクセスマネジメント、およびその他すべてのCisco
SecureClientモジュールと、それらのコアVPN機能を超えたプロファイルは、現在サポー
トされていません。

• VPNロードバランシングはサポートされません。

•ブラウザプロキシはサポートされません。

•すべてのポスチャ派生機能（Secure Firewallポスチャ、エンドポイントポスチャアセスメ
ント、および ISE）と、クライアントポスチャに基づくダイナミックアクセスポリシー
は、サポートされていません。

• Secure Firewall Threat Defenseデバイスは、Cisco Secure Clientのカスタマイズまたはローカ
ライズに必要なファイルの設定または展開を行いません。

•デスクトップクライアントでの遅延アップグレードやモバイルクライアントでのアプリご
との VPNなど、Cisco Secure Client上でカスタム属性を必要とする機能は、Secure Firewall
Threat Defenseではサポートされません。

• Secure Firewall Threat Defenseヘッドエンドでローカルに認証を行うことはできません。し
たがって、設定されているユーザーは、リモート接続に使用できません。Secure Firewall
Threat Defenseが認証局の役割を果たすことはできません。また、次の認証機能はサポー
トされていません。

•セカンダリ認証または二重認証

• SAML 2.0を使用するシングルサインオン

• TACACS、Kerberos（KCD認証）および RSA SDI

• LDAP認証（LDAP属性マップ）

• RADIUS CoA
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Secure Firewall Threat Defense上での Cisco Secure Clientの設定および展開の詳細については、
適切なリリース（リリース 6.2.1以降）の『irepowerManagementCenterConfigurationGuide』[英
語]の「Firepower Threat Defense Remote Access VPN」の章を参照してください。

Cisco Secure Clientソフトウェアおよびプロファイルの更
新

Cisco Secure Clientは、いくつかの方法で更新できます。

• Cisco Secure Client：Cisco Secure Clientが Cisco Secure Firewall ASAに接続する場合、Cisco
Secure Clientダウンローダーは新しいソフトウェアまたはプロファイルが Cisco Secure
Firewall ASAにロードされたかどうかを確認します。それらの更新はクライアントにダウ
ンロードされ、VPNトンネルが確立されます。

• ASAまたは FTDポータル：Cisco Secure Firewall ASAのクライアントレスポータルに接続
して更新を取得するように、ユーザーに指示します。FTDは、コア VPNモジュールのみ
をダウンロードします。

• ISE：ユーザーが ISEに接続すると、ISEは Cisco Secure Client設定を使用して、更新され
たコンポーネントまたは新しいポスチャ要件があるかどうかを確認します。認証時、ユー

ザーはネットワークアクセスデバイス（NAD）によって ISEポータルにリダイレクトさ
れ、パッケージの抽出とインストールを管理するために、CiscoSecureClientのダウンロー
ダーがクライアントにインストールされます。展開パッケージをCiscoSecure FirewallASA
ヘッドエンドにアップロードし、Cisco Secure Clientのバージョンが Cisco Secure Firewall
ASAと ISEの展開パッケージのバージョンと一致することを確認する必要があります。

「ソフトウェアの自動アップデートが必要ですが、VPNトンネルが確立されている間は実
行できません」という意味のメッセージが表示された場合は、設定済みの ISEポリシーで
更新が必要であることを示します。ローカルデバイスの Cisco Secure Clientバージョンが
ISEで設定されているバージョンよりも古い場合、VPNがアクティブな間はクライアント
の更新が許可されないため、次のオプションを選択できます。

• Cisco Secure Clientの更新をアウトオブバンドで展開する

• Cisco Secure Firewall ASAと ISEで同じバージョンの Cisco Secure Clientを設定する

エンドユーザに遅延更新を許可することができ、ヘッドエンドに更新をロードしてもクライア

ントの更新を回避することもできます。

アップグレード例のフロー

前提条件

ここでの例の前提は次のとおりです。

•クライアントのポスチャステータスを使用してどのタイミングでクライアントを ISEの
Cisco Secure Clientクライアントプロビジョニングポータルにリダイレクトするかを決定
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するDynamic Authorization Control List（DACL）を ISEに作成し、Cisco Secure Firewall ASA
にプッシュしておきます。

• ISEが Cisco Secure Firewall ASAの背後にあります。

Cisco Secure Clientがクライアントにインストールされている

1. ユーザーが Cisco Secure Clientを起動し、ログイン情報を入力し、[接続（Connect）]をク
リックします。

2. Cisco Secure Firewall ASAがクライアントとの SSL接続を開いて認証ログイン情報を ISE
に渡し、ISEがログイン情報を検証します。

3. Cisco Secure Clientが Cisco Secure Clientダウンローダーを起動し、ダウンローダーがアッ
プグレードを実行し、VPNトンネルを開始します。

ISEポスチャが Cisco Secure Firewall ASAによってインストールされなかった場合は、次のよ
うになります。

1. ユーザーが任意のサイトを参照し、DACLによって ISEのCisco Secure Clientプロビジョニ
ングポータルにリダイレクトされます。

2. ブラウザで、ユーザーがNetwork SetupAssistant（NSA）をダウンロードして実行し、NSA
が Cisco Secure Clientダウンローダーをダウンロードして起動します。

3. Cisco Secure Clientダウンローダーが ISEに設定された Cisco Secure Clientアップグレード
（これには、CiscoSecureClient ISEポスチャモジュールが含まれています）を実行します。

4. クライアントの ISEポスチャエージェントがポスチャを起動します。

Cisco Secure Clientがインストールされていない

1. ユーザーがサイトを参照して、Cisco Secure FirewallASAポータルへの接続を開始します。

2. ユーザが認証クレデンシャルを入力し、これが ISEに渡されて検証されます。

3. Cisco Secure Clientダウンローダーが、Internet Explorerでは ActiveXコントロールによって
起動され、他のブラウザでは Javaアプレットによって起動されます。

4. Cisco Secure Clientダウンローダーが Cisco Secure Firewall ASAに設定されたアップグレー
ドを実行し、VPNトンネルを開始します。ダウンローダが完了します。

ISEポスチャが Cisco Secure Firewall ASAによってインストールされなかった場合は、次のよ
うになります。

1. ユーザーがサイトを再度参照し、ISEのCisco Secure Clientクライアントプロビジョニング
ポータルにリダイレクトされます。

2. CiscoSecureClientダウンローダーが、既存のVPNトンネルによって ISEに設定されたアッ
プグレード（これには、Cisco Secure Client ISEポスチャモジュールの追加が含まれていま
す）を実行します。

3. ISEポスチャエージェントがポスチャ評価を開始します。
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Cisco Secure Client自動更新の無効化
クライアントプロファイルを設定し、配布することによって、CiscoSecureClient自動更新を無
効にしたり、制限したりできます。

• VPNクライアントプロファイル：

•自動更新では、自動更新を無効にします。このプロファイルは、CiscoSecureClientの
Web展開インストールに含めるか、既存のクライアントインストールに追加できま
す。ユーザがこの設定を切り替えられるようにすることもきます。

• VPNローカルポリシープロファイル：

•ダウンローダーのバイパスにより、Cisco Secure Firewall ASAの更新されたコンテン
ツがクライアントにダウンロードされないようにします。

•更新ポリシーにより、さまざまなヘッドエンドへの接続時のソフトウェアおよびプロ
ファイルの更新をきめ細かく制御できます。

ユーザーにWebLaunch中に Cisco Secure Clientのダウンロードを求め
るプロンプトの表示

リモートユーザーに対してWeb展開の開始を求めるプロンプトを表示するように Cisco Secure
Firewall ASAを設定し、ユーザーが Cisco Secure Clientをダウンロードするか、クライアント
レスポータルページを表示するかを選択できる期間を設定できます。

ユーザーにCiscoSecureClientのダウンロードを求めるプロンプトの表示は、グループポリシー
またはユーザーアカウントで設定されます。次の手順は、グループポリシーでこの機能を有効

にする方法を示しています。

ステップ 1 ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネットワーク
（クライアント）アクセス（Network (Client) Access）] > [グループポリシー（Group Policies）]に移動し
ます。

ステップ 2 グループポリシーを選択し、新しいグループポリシーの [編集（Edit）]または [追加（Add）]をクリック
します。

ステップ 3 ナビゲーションペインで、[詳細（Advanced）]> [AnyConnectクライアント（AnyConnect Client）]> [ログ
イン設定（Login Settings）]を選択します。必要に応じて [継承（Inherit）]チェックボックスをオフにし、
[ログイン後の設定（Post Login setting）]を選択します。

ユーザにプロンプトを表示する場合は、タイムアウト時間を指定し、その時間経過後のデフォルト動作を

[デフォルトのログイン後選択（Default Post Login Selection）]領域で選択します。

ステップ 4 [OK]をクリックし、変更をグループポリシーに適用して、[保存（Save）]をクリックします。
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ユーザーに対するアップグレード遅延の許可

「Cisco Secure Client自動更新の無効化」の説明に従って AutoUpdateを無効にし、ユーザーに
Cisco Secure Clientの更新の受け入れを強制できます。AutoUpdateはデフォルトでオンになっ
ています。

遅延アップデートを設定して、ユーザーがクライアントのアップデートを後で行うことを許可

できます。遅延アップデートが設定されている場合に、クライアントのアップデートが利用可

能になると、CiscoSecureClientは更新を実行するか延期するかをユーザーに尋ねるダイアログ
を開きます。遅延アップグレードは、すべてのWindows、Linux、およびmacOSでサポートさ
れます。

Cisco Secure Firewall ASAでの遅延アップデートの設定

CiscoSecure FirewallASAでは、遅延アップデートはカスタム属性を追加し、グループポリシー
でその属性を参照および設定することで有効になります。遅延アップデートを使用するには、

すべてのカスタム属性を作成し、設定する必要があります。

Cisco Secure Firewall ASA設定にカスタム属性を追加するための手順は、実行中の ASA/ASDM
のリリースによって異なります。カスタム属性の設定手順については、ASA/ASDMの展開リ
リースに対応した『Cisco ASA Series VPN CLI or ASDM Configuration Guide』[英語]を参照して
ください。

次の属性と値により、ASDMに遅延アップデートを設定します。

注記デフォル

ト値

有効な値カスタム属性 *

trueは遅延アップデートを有効にします。遅延アップデートが無効（false）
の場合、次の設定は無視されます。

falsetrue falseDeferredUpdateAllowed

アップデートを遅延できるようにインストールする必要がある Cisco Secure
Clientの最小バージョン。

最小バージョンのチェックは、ヘッドエンドで有効になっているすべてのモ

ジュールに適用されます。有効になっているモジュール（VPNを含む）が
インストールされていないか、最小バージョンを満たしていない場合、接続

は遅延アップデートの対象になりません。

この属性が指定されていない場合、エンドポイントにインストールされてい

るバージョンに関係なく、遅延プロンプトが表示されます（または自動消去

されます）。

0.0.0x.x.xDeferredUpdateMinimumVersion
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注記デフォル

ト値

有効な値カスタム属性 *

遅延アップデートプロンプトが表示され、自動的に消去されるまでの秒数。

この属性は、遅延アップデートプロンプトが表示される場合に限り適用さ

れます（最小バージョン属性が最初に評価されます）。

この属性がない場合、自動消去機能が無効になり、ユーザが応答するまでダ

イアログが表示されます（必要な場合）。

この属性を0に設定すると、次に基づいて強制的に自動遅延またはアップグ
レードが実施されます。

•インストールされているバージョンおよびDeferredUpdateMinimumVersion
の値。

• DeferredUpdateDismissResponseの値。

150秒0～ 300
（秒）

DeferredUpdateDismissTimeout

DeferredUpdateDismissTimeoutが発生した場合に実行するアクション。updatedefer
update

DeferredUpdateDismissResponse

*カスタム属性値は大文字と小文字を区別します。

ISEでの遅延アップデートの設定

ステップ 1 次のナビゲーションに従ってください。

a) [ポリシー（Policy）] > [結果（Results）]を選択します。

b) [クライアントプロビジョニング（Client Provisioning）]を展開します。
c) [リソース（Resources）]を選択し、[追加（Add）] > [ローカルディスクからのエージェントリソース
（Agent Resources from Local Disk）]をクリックします。

d) Cisco Secure Client pkgファイルをアップロードして、[送信（Submit）]を選択します。

ステップ 2 作成したその他の Cisco Secure Clientリソースもアップロードします。

ステップ 3 [リソース（Resources）]で、アップロードした Cisco Secure Clientパッケージを使用して [AnyConnect設定
（AnyConnect Configuration）]を追加します。[Cisco Secure Client設定（AnyConnect Configuration）]には遅
延アップデートを設定するフィールドがあります。

更新ポリシーの設定

更新ポリシーの概要

CiscoSecureClientソフトウェアおよびプロファイルの更新は、ヘッドエンドへの接続時に使用
可能で、かつクライアントによって許可されている場合に発生します。ヘッドエンドに対して

Cisco Secure Client更新の設定を行うと、更新を使用できるようになります。VPNローカルポ
リシーファイルの更新ポリシー設定によって、更新が許可されるかどうかが決まります。
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更新ポリシーは、ソフトウェアロックと呼ばれることもあります。複数のヘッドエンドが設定

されている場合、更新ポリシーはマルチドメインポリシーとも呼ばれます。

デフォルトでは、更新ポリシー設定ではすべてのヘッドエンドからのソフトウェアおよびプロ

ファイルの更新を許可します。これを制限するには、次のように更新ポリシーパラメータを設

定します。

• Server Nameリストにヘッドエンドを指定することで、特定のヘッドエンドにすべての
Cisco Secure Clientソフトウェアおよびプロファイルの更新を許可（認証）します。

ヘッドエンドのサーバ名はFQDNまたは IPアドレスで指定できます。また、*.example.com
のようにワイルドカードにすることもできます。

更新がどのように発生するかの詳細については、下記の「許可されたサーバ更新ポリシー

の動作」を参照してください。

•他のすべての無指定または認証されていないヘッドエンドの場合：

•任意のサーバからソフトウェア更新を許可（Allow Software Updates From Any Server）
オプションを使用して、VPNコアモジュールおよびその他のオプションモジュール
のソフトウェア更新を許可または拒否します。

•任意のサーバからVPNプロファイル更新を許可（Allow VPN Profile Updates From Any
Server）オプションを使用して、VPNプロファイルの更新を許可または拒否します。

•任意のサーバからサービスプロファイル更新を許可（Allow Service Profile Updates
From Any Server）オプションを使用して、その他のサービスモジュールのプロファ
イルの更新を許可または拒否します。

• [任意のサーバからの ISEポスチャプロファイル更新を許可（Allow ISE Posture Profile
Updates From Any Server）]オプションを使用して ISEポスチャプロファイルの更新
を許可または拒否します。

• [任意のサーバからのコンプライアンスモジュール更新を許可（Allow Compliance
ModuleUpdates FromAnyServer）]オプションを使用して、コンプライアンスモジュー
ルの更新を許可または拒否します。

更新がどのように発生するかの詳細については、下記の「不正なサーバー更新ポリ

シーの動作」を参照してください。

許可されたサーバ更新ポリシーの動作

Server Nameリストで識別されている、許可されたヘッドエンドに接続する場合は、他の更新
ポリシーパラメータは適用されず、次のようになります。

•ヘッドエンド上のCiscoSecureClientパッケージのバージョンがクライアント上のバージョ
ンと比較され、ソフトウェアの更新が必要かどうかが判断されます。

• CiscoSecureClientパッケージのバージョンがクライアント上のバージョンより古い場
合、ソフトウェアは更新されません。
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• CiscoSecureClientパッケージのバージョンがクライアント上のバージョンと同じであ
る場合、ヘッドエンドでダウンロード対象として設定され、クライアントに存在しな

いソフトウェアモジュールのみがダウンロードされてインストールされます。

• CiscoSecureClientパッケージのバージョンがクライアント上のバージョンより新しい
場合、ヘッドエンドでダウンロード対象として設定されたソフトウェアモジュール、

およびすでにクライアントにインストールされているソフトウェアモジュールがダウ

ンロードされてインストールされます。

•ヘッドエンド上の VPNプロファイル、ISEポスチャプロファイル、および各サービスプ
ロファイルが、クライアント上の該当プロファイルと比較され、更新が必要かどうかが判

断されます。

•ヘッドエンド上のプロファイルがクライアント上のプロファイルと同じ場合は、プロ
ファイルは更新されません。

•ヘッドエンド上のプロファイルがクライアント上のプロファイルと異なる場合、プロ
ファイルがダウンロードされます。

不正なサーバー更新ポリシーの動作

非正規のヘッドエンドに接続すると、次のような、Allow ... Updates From Any Serverオプショ
ンを使用して Cisco Secure Clientの更新方法が決定されます。

• Allow Software Updates From Any Server:

•このオプションがオンの場合、この認証されていない Cisco Secure Firewall ASAに対
してソフトウェア更新が許可されます。更新は、認証されたヘッドエンドに対する、

上記のようなバージョン比較に基づきます。

•このオプションがオフの場合、ソフトウェア更新は行われません。また、バージョン
比較に基づく更新を行う必要があった場合、VPN接続の試行は終了します。

• Allow VPN Profile Updates From Any Server:

•このオプションがオンの場合、VPNプロファイルは、ヘッドエンドの VPNプロファ
イルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、VPNプロファイルは更新されません。また、差異に基
づくVPNプロファイル更新を行う必要があった場合、VPN接続の試行は終了します。

• Allow Service Profile Updates From Any Server:

•このオプションがオンの場合、各サービスプロファイルは、ヘッドエンドのプロファ
イルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、サービスプロファイルは更新されません。

• Allow ISE Posture Profile Updates From Any Server:
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•このオプションがオンの場合、ISEポスチャプロファイルは、ヘッドエンドの ISEポ
スチャプロファイルがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、ISEポスチャプロファイルは更新されません。ISEポ
スチャプロファイルは、ISEポスチャエージェントを機能させるために必要です。

• Allow Compliance Module Updates From Any Server:

•このオプションがオンの場合、コンプライアンスモジュールは、ヘッドエンドのコン
プライアンスモジュールがクライアントのものと異なる場合に更新されます。

•このオプションがオフの場合、コンプライアンスモジュールは更新されません。コン
プライアンスモジュールは、ISEポスチャエージェントを機能させるために必要で
す。

更新ポリシーのガイドライン

•認証された Server Nameリストにサーバの IPアドレスを表示することで、リモートユー
ザはヘッドエンドにその対応する IPアドレスを使用して接続できます。ユーザが IPアド
レスを使用して接続しようとしたときに、ヘッドエンドが FQDNでリストされている場
合、この試行は、認証されていないドメインへの接続として扱われます。

•ソフトウェア更新には、カスタマイズ、ローカリゼーション、スクリプト、およびトラン
スフォームのダウンロードが含まれます。ソフトウェア更新が許可されていない場合、こ

れらの項目はダウンロードされません。一部のクライアントがスクリプトの更新を許可し

ない場合、ポリシーの適用にスクリプトを使用しないでください。

• Always-Onを有効にした状態でVPNプロファイルをダウンロードすると、クライアントの
他のすべての VPNプロファイルが削除されます。認証されていない、または社外のヘッ
ドエンドからの VPNプロファイルの更新を許可するかどうかを決定する場合は、このこ
とを考慮してください。

•インストールおよび更新ポリシーのためにVPNプロファイルがクライアントにダウンロー
ドされない場合、次の機能は使用できません。

信頼されていないネットワークポリシーサービス無効化

信頼できる DNSドメイン証明書ストアの上書き

信頼できる DNSサーバ事前接続メッセージの表示

Always-Onローカル LANへのアクセス

キャプティブポータル修復Start Before Login

スクリプティングローカルプロキシ接続

ログオフ時の VPNの保持PPP除外

必要なデバイスロック自動 VPNポリシー
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自動サーバ選択信頼されたネットワークポリ

シー

• Windowsでは、ダウンローダーは、ダウンロード履歴を記録する個別のテキストログ
（UpdateHistory.log）を作成します。このログは、更新時刻、クライアントを更新した
Cisco Secure Firewall ASA、更新されたモジュール、インストールされているバージョン
（アップグレードの前および後）を含みます。このログファイルは、次の場所に保存され

ます。

%ALLUSERESPROFILE%\Cisco\Cisco Secure Client\Logsディレクトリ。

•ローカルポリシーファイルの変更を反映するには、CiscoSecureClientサービスを再起動す
る必要があります。

更新ポリシーの例

この例では、クライアントの Cisco Secure Clientバージョンがさまざまな Cisco Secure Firewall
ASAヘッドエンドと異なる場合のクライアントの更新動作を示します。

VPNローカルポリシー XMLファイルでの更新ポリシーが次のようになっているとします。

<?xml version="1.0" encoding="UTF-8"?>
<AnyConnectLocalPolicy acversion="2.4.140"
xmlns=http://schemas.xmlsoap.org/encoding/
xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectLocalPolicy.xsd">
<FipsMode>false</FipsMode>
<BypassDownloader>false</BypassDownloader><RestrictWebLaunch>false</RestrictWebLaunch>
<StrictCertificateTrust>false</StrictCertificateTrust>
<RestrictPreferenceCaching>false</RestrictPreferenceCaching>
<RestrictTunnelProtocols>false</RestrictTunnelProtocols>
<UpdatePolicy>
<AllowSoftwareUpdatesFromAnyServer>false</AllowSoftwareUpdatesFromAnyServer>
<AllowComplianceModuleUpdatesFromAnyServer>true</AllowComplianceModuleUpdatesFromAnyServer>
<AllowManagementVPNProfileUpdatesFromAnyServer>true</AllowManagementVPNProfileUpdatesFromAnyServer>
<AllowISEProfileUpdatesFromAnyServer>true</AllowISEProfileUpdatesFromAnyServer>
<AllowServiceProfileUpdatesFromAnyServer>false</AllowServiceProfileUpdatesFromAnyServer>
<AllowScriptUpdatesFromAnyServer>true</AllowScriptUpdatesFromAnyServer>
<AllowHelpUpdatesFromAnyServer>true</AllowHelpUpdatesFromAnyServer>
<AllowResourceUpdatesFromAnyServer>true</AllowResourceUpdatesFromAnyServer>
<AllowLocalizationUpdatesFromAnyServer>true</AllowLocalizationUpdatesFromAnyServer>
<AuthorizedServerList>
<ServerName>seattle.example.com</ServerName>
<ServerName>newyork.example.com</ServerName>
</AuthorizedServerList>
</UpdatePolicy>
</AnyConnectLocalPolicy>

Cisco Secure Firewall ASAヘッドエンド設定は次のようになっています。

ダウンロードするモジュールロードされている AnyConnect
パッケージ

ASAヘッドエンド

VPN、Network Access Managerバージョン 4.7.01076seattle.example.com

VPN、Network Access Managerバージョン 4.7.03052newyork.example.com
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ダウンロードするモジュールロードされている AnyConnect
パッケージ

ASAヘッドエンド

VPN、ポスチャバージョン 4.7.04056raleigh.example.com

次の更新シーケンスは、クライアントが現在CiscoSecureClientVPNコアおよびNetworkAccess
Manager Moduleを実行している場合に実行可能です。

•クライアントは、同じバージョンのCiscoSecureClientが設定された、認証されたサーバー
である seattle.example.comに接続します。VPNおよびNetwork Access Managerプロファイ
ルがダウンロード可能で、かつクライアントのものとは異なる場合、それらのプロファイ

ルもダウンロードされます。

•次に、クライアントは、CiscoSecureClientの新しいバージョンが設定された、認証された
Cisco Secure Firewall ASAである newyork.example.comに接続します。VPNとNetworkAccess
Managerのモジュールがアップグレードされます。ダウンロード可能で、かつクライアン
トのものとは異なるプロファイルもダウンロードされます。

•次に、クライアントは、認証されていない Cisco Secure Firewall ASAである
raleigh.example.comに接続します。必要なソフトウェアアップデートが利用可能である場
合でも、ポリシーによりバージョンのアップグレードを許可しないと判断されるため、

アップデートは許可されません。接続が終了します。

ローカルコンピュータ上のユーザプリファレンスファイルの場所

CiscoSecureClientは、一部のプロファイル設定をユーザーコンピュータ上のユーザープリファ
レンスファイルおよびグローバルプリファレンスファイルに保存します。 Cisco Secure Client
は、ローカルファイルを使用して、クライアントGUIの [プリファレンス（Preferences）]タブ
でユーザー制御可能設定を行い、ユーザー、グループ、ホストなど直近の接続に関する情報を

表示します。

Cisco Secure Clientは、Start Before Loginや起動時自動接続など、ログイン前に実行するアク
ションにグローバルファイルを使用します。

次の表に、Cisco Secure Clientの VPNサブディレクトリにあるプリファレンスファイルのファ
イル名およびインストールされたパスを示します。

ファイルおよびパスタイプオペレーティングシス

テム

%USERPROFILE%\AppData\Local\Cisco\ Cisco Secure
Client\VPN\preferences.xml

ユーザーWindows

%ALLUSERSPROFILE%\Cisco\Cisco Secure
Client\VPN\preferences_global.xml

グローバル

$HOME/.vpn/.anyconnectユーザーmacOS

/opt/cisco/secureclient/vpn/.anyconnect_globalグローバル
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ファイルおよびパスタイプオペレーティングシス

テム

$HOME/.vpn/.anyconnectユーザーLinux

/opt/cisco/secureclient/.vpn/.anyconnect_globalグローバル

Cisco Secure Clientで使用されるポート
次の表に、Cisco Secure Clientで使用されるポートをプロトコルごとに示します。

Cisco Secure Clientポートプロトコル

TCP 443TLS（SSL）

TCP 80（任意）SSLリダイレクショ
ン

UDP 443（任意、ただし強く推奨）DTLS

UDP 500、UDP 4500IPsec/IKEv2
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


