
OpAdmin Portalの設定

この章では、OpAdmin Portalを使用してアプライアンスを設定する手順について説明します。
説明する項目は次のとおりです。

•はじめに（1ページ）
• Configuration Wizard（3ページ）
• Threat Gridアプライアンスの更新のインストール（11ページ）
•アプライアンス設定のテスト（12ページ）

はじめに
OpAdmin Portalは、アプライアンス上の Threat Grid管理者のポータルであり、アプライアンス
の設定に推奨されるツールです。管理インターフェイスで IPアドレスを設定した後で使用で
きるWebユーザインターフェイスです。

この設定には、次の手順が含まれます。

• OpAdmin管理者パスワードの変更

•エンドユーザライセンス契約書の確認

•（ウィザードを使用して設定されていない）ネットワーク構成設定の確認

•ライセンスのインストール

• NFSの設定

•電子メールホストの設定

•通知の設定

•日付と時刻の設定（NTPサーバ）

• SysLogの設定

•設定の確認とインストール
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一部の設定手順では、設定ウィザードを使用しません。SSL証明書やクラスタリングなど、
ウィザードに含まれていない構成設定については、『Cisco Threat Gridアプライアンス管理者

ガイド』を参照してください。

（注）

以降のセクションの手順は、設定時の IPアドレスに割り込みが入る可能性を減らすために、1
回のセッションで完了する必要があります。

重要

OpAdminポータルにログインする
Threat Grid OpAdminポータルにログインするには、次の手順を実行します。

ステップ 1 ブラウザで、OpAdmin portalの URL（https://<adminIP>/または https://<adminHostname>/）を入力して、
Threat Grid OpAdminのログイン画面を開きます。

ホスト名はアプライアンスのシリアル番号です（v2.7以降）。（注）

図 1 : OpAdminのログイン画面

ステップ 2 TGSHダイアログからコピーした初期設定の管理者パスワードを入力して、[Login]をクリックします。

次のタスク

[Change Admin Password]管理者パスワードの変更（3ページ）に進みます。
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管理者パスワードの変更

初期設定の管理者パスワードは、出荷前のThreatGridインストール中にランダムに生成され、
TGSHダイアログにプレーンテキストとして表示されます。設定を続行する前に、初期設定の
管理者パスワードを変更する必要があります。

ステップ 1 TGSHダイアログに表示されるパスワードを、[Old Password]フィールドに入力します（これはテキスト
ファイルに保存する必要があります）。

ステップ 2 [NewPassword]に新しいパスワードを入力し、[ConfirmNewPassword][フィールドにもう一度入力します。

ステップ 3 [Change Password]をクリックします。パスワードが更新されます。

新しいパスワードは [TGSH]ダイアログに表示されるテキストでは表示されないため、必ずどこ
かに保存してください。

（注）

次のタスク

[Review End User License Agreemen]エンドユーザライセンス契約書の確認（3ページ）に進み
ます。

エンドユーザライセンス契約書の確認

ライセンス契約書を確認し、同意することを確認します。

ステップ 1 エンドユーザライセンス契約書を確認します。

ステップ 2 最後までスクロールし、[I HAVE READ AND AGREE]をクリックします。

ライセンスをインストールする前に、設定ワークフローを実行し、ネットワークを設定すること

をお勧めします。

（注）

次のタスク

[Configure Network Settings]ネットワークの設定（4ページ）に進みます。

Configuration Wizard
設定ウィザードでは、Threat Gridアプライアンスの設定を行います。
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ネットワークの設定

TGSHダイアログでスタティックネットワーク設定を行った場合、[Network]ページに表示さ
れる IPアドレスは、Threat Gridアプライアンスのネットワーク設定時に TGSHダイアログに
入力した値を反映します。

ステップ 1 IPアドレスを確認し、正確であることを確認します。

ステップ 2 初期接続に DHCPを使用し、クリーンおよびダーティの IPネットワークをスタティック IPアドレスに変
更する必要がある場合、『Threat Grid Appliance管理者ガイド』の「DHCPの使用」の項に記載されている
手順を実行します。

次のタスク

[Install License]ライセンスのインストール（4ページ）に進みます。

ライセンスのインストール

ネットワークが設定されたら、Threat Gridライセンスをインストールする準備が整います。

ステップ 1 ナビゲーションペインで [License]をクリックして、[License]ページを開きます。

図 2 :インストール前のライセンスページ
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ステップ 2 [Upload New License]ペインで [Choose File]をクリックし、ファイルマネージャからライセンスを選択しま
す。

または、サーバからライセンスを取得することもできます。アプライアンスをインストールするときにネッ

トワークにアクセス可能な場合は、[Retrieve]をクリックするとライセンスがネットワーク経由で取得され
ます。

ステップ 3 [Passphrase]フィールドにライセンスのパスワードを入力します。

ステップ 4 [Upload]をクリックしてライセンスをインストールします。ページが更新され、ライセンス情報が表示さ
れます。

図 3 :インストールが成功した後のライセンス情報

ステップ 5 [次へ（Next）]をクリックして続行します。

次のタスク

[Configure NFS]NFSの設定（6ページ）に進みます。
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NFSの設定
ワークフローの次の手順は、NFSを設定することです。このタスクは、バックアップとクラス
タリングを行うために必要です。詳細については、『Cisco Threat Gridアプライアンス管理者

ガイド』の「NFS要件」の項を参照してください。

設定プロセスには、NFSストアおよび暗号化データをマウントするプロセスと、NFSストアの
コンテンツから Theat Gridアプライアンスのローカルデータストアを初期化するプロセスが含
まれます。

ステップ 1 ナビゲーションペインで [NFS]をクリックして、[NFS]ページを開きます。

図 4 : NFSの設定

ステップ 2 次の情報を入力します。

• [Host]：NFSv4ホストサーバ。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存される NFSホストサーバ上のロケーションへの絶対パス。

• [Opots]：このサーバで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に使用さ
れる NFSマウントオプション。

• [Status]：ドロップダウンリストから [Enabled]を選択します（保留キー）。

ステップ 3 [次へ（Next）]をクリックします。ページが更新され、 FS暗号化パスワードキー IDが表示されます。
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このページを最初に設定するときに、暗号化キーを削除またはダウンロードするオプションが表示されま

す。NFSが有効になっているがキーが作成されていない場合は、[Upload]オプションが表示されます。キー
を作成すると、[Upload]ボタンが [Download]ボタンに変わります。（キーを削除すると、[ダウンロード
（Download）]ボタンが再び [アップロード（Upload）]になります。）

キーがバックアップを作成するために使用されたキーと正確に一致する場合、アップロード後に

OpAdminに表示されたキー IDが、設定されたパスのディレクトリ名と照合されます。暗号キー
を使用せずにバックアップを復元することはできません。

（注）

ステップ 4 [次へ（Next）]をクリックして続行します。

次のタスク

[Configure Email Host]電子メールホストの設定（7ページ）に進みます。

電子メールホストの設定

ワークフローの次の手順は、電子メールホストを設定することです。

ステップ 1 ナビゲーションペインで [Email]をクリックして、[Email]ページを開きます。

図 5 :電子メールの設定
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ステップ 2 [Upstream Host]（電子メールホスト）の名前を入力します。

ステップ 3 ポートを 587から 25に変更します。

ステップ 4 その他の設定は、デフォルト値のままにします。

ステップ 5 [次へ（Next）]をクリックして続行します。

次のタスク

[Configure Notifications]通知の設定（8ページ）に進みます。

通知の設定

ワークフローの次の手順は、1つ以上の電子メールアドレスに定期的に配信可能な通知を設定
することです。システム通知はThreatGridインターフェイスに表示されますが、このページで
は、電子メールで送信される通知も設定できます。

ステップ 1 ナビゲーションペインで [Notification]をクリックして、[Notifications]ページを開きます。

図 6 :通知の設定

ステップ 2 [Notification Recipients]フィールドで、カンマで区切った 1つ以上の電子メールアドレスを入力します。

ステップ 3 ドロップダウンリストから [Critical Notification Frequency]と [Notification Frequency]を設定します。

ステップ 4 [次へ（Next）]をクリックして続行します。
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次のタスク

[Date And Time (NTP Server)]日付と時刻の設定（9ページ）に進みます。

日付と時刻の設定

次の手順では、Network Time Protocol（NTP）サーバを指定して日付と時刻を設定します。

ステップ 1 ナビゲーションペインで [Date and Time]をクリックします。

ステップ 2 [NTP Server(s)]に、NTPサーバの IPまたは NTP名を入力します。

複数の NTPサーバがある場合は、スペースまたはカンマで区切ります。

ステップ 3 [Current System Time]および [Synchronize with Browser]フィールドは無視します。

ステップ 4 [次へ（Next）]をクリックして続行します。

次のタスク

[Configure Syslog]Syslogの設定（9ページ）に進みます。

Syslogの設定
[Syslog]ページは、SyslogメッセージおよびThreadGrid通知を受信するための Syslogサーバの
設定に使用されます。

ステップ 1 ナビゲーションペインで [Syslog]をクリックします。

ステップ 2 ページに情報をすべて入力し、[Next]をクリックして続行します。

詳細については、『Cisco Threat Gridアプライアンス管理者ガイド』を参照してください。

次のタスク

[Review and Install Configuration Settings]設定の確認とインストール（9ページ）に進みます。

設定の確認とインストール

ワークフローの最後のステップは、ネットワーク構成の設定を確認してインストールすること

です。

ステップ 1 [Navigation]ペインで [Review And Install]をクリックし、次に [Start Installation]をクリックして、設定スク
リプトのインストールを開始します。
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インストールが完了するまでに10分以上かかる場合があります。この画面には、設定の適用状況
に応じて設定情報が表示されます。

（注）

図 7 :アプライアンスのインストール中

インストールが正常に完了すると、[State]が [Running]から [Successful]に変わり、[Reboot]ボタン（緑色）
が有効になります。設定の出力も表示されます。

図 8 :アプライアンスのインストール成功

ステップ 2 [Reboot]をクリックします。

リブートには最長 5分かかることがあります。Threat Gridアプライアンスの再起動中は変更しな
いでください。

（注）
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図 9 :アプライアンス再起動中

リブート後に、Threat Gridアプライアンスが設定されたことを示すメッセージがホームページに表示され
ます。

図 10 :アプライアンスが正常に設定されました

これで設定プロセスは完了です。

Threat Gridアプライアンスの更新のインストール
ThreatGridアプライアンスの初期設定の完了後は、作業を続ける前に、入手可能な更新プログ
ラムをインストールすることをお勧めします。ThreatGridアプライアンスの更新は、OpAdmin
Portalを使用して適用されます。

エアギャップ実装を使用しているユーザは、ThreatGridサポートに連絡して、ダウンロード可
能な更新ブートイメージを入手することができます。

更新のインストールの詳細については、『Cisco Threat Gridアプライアンス管理者ガイド』を
参照してください。

（注）
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ステップ 1 まだ OpAdmin Portalにアクセスしていない場合は、ポータルにログインします。

ステップ 2 [Operations]メニューから、[Update Appliance]を選択して [Updates]ページを開きます。このページには、
アプライアンスの現在のビルドが表示されます。

図 11 :アプライアンスのビルド番号

対応するリリースバージョンについては、「Cisco Threat Gridアプライアンスバージョンルック

アップテーブル」を参照してください。

（注）

ステップ 3 [Check/Download Updates]をクリックします。

Threat Gridアプライアンスソフトウェアの最新の更新バージョンがあるかどうかを確認するためのチェッ
クが実行されているかどうかを確認し、その場合はダウンロードします。これには少し時間がかかる場合

があります。

ステップ 4 更新のダウンロードが完了したら、[Run Update]をクリックしてインストールします。

アプライアンス設定のテスト
Threat Gridアプライアンスが現行のバージョンに更新されたら、Threat Gridにマルウェアサン
プルを送信して、アプライアンスが正しく設定されていることをテストする必要があります。
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ステップ 1 クリーンインターフェイスとして設定したアドレスを使用して、Threat Grid Portalにサインインします。

Threat Gridのログインページが開きます。

図 12 : Threat Gridポータルのログイン

ステップ 2 次のデフォルトの資格情報を入力します。

•ログイン：admin

•パスワード：OpAdminの設定ワークフローにおける最初のステップで入力した新しいパスワードを使
用します。パスワードは、適時変更することをお勧めします。

ステップ 3 [Login]をクリックすると、[Threat Grid Sample Analysis]ページが開きます。

ステップ 4 右上隅の [Submit a Sample]ボックスで、サンプルファイルを選択するか、マルウェア分析用に送信する
URLを入力します。

ステップ 5 [Upload Sample]をクリックします。

Threat Gridのサンプル分析プロセスが起動します。サンプルの分析は複数の段階を通じて進むことがわか
ります。分析中、サンプルは [Submissions]セクションに表示されます。分析が完了すると、結果は [Analysis
Report]の詳細とともに、[Samples]セクションに示されます。

次のタスク

Threat Gridアプライアンスが設定され、初期設定が完了したら、アプライアンス管理者は、
SSL証明書の管理やユーザの追加などのその他のタスクを実行できます。管理者タスクの詳細
については、『Cisco Threat Gridアプライアンス管理者ガイド』を参照してください。
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