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2023年 9月にリリースされた、シスコのクラウドベースの機械学習によるグローバル脅威ア
ラートに関するアップデートです。

•追加の脅威検出（1ページ）

追加の脅威検出
以下の新しい脅威検出をポートフォリオに追加しました。

• Andariel

• PurpleFox

また、既存の脅威検出のインジケーターも更新しました。

Andariel

Andarielは、韓国の機関や企業を標的とした攻撃者です。これは、北朝鮮ベースの高度で永続
的な脅威であるLazarus（G0032）と関係があることが知られています。Andarielは、（T1105）
リモートアクセス型トロイの木馬、ローダー、リバースシェルなど、独自の手段を使用するこ

とが知られています。ツールを開発しながら、Go、Rust、.NETフレームワークを活用します
（T1587.001）。スピアフィッシング（T1566.001）、ドライブバイダウンロード（T1189）、
および一般向けアプリケーションのエクスプロイト（T1190）によって拡散します。

お使いの環境でAndarielアクティビティが検出されたかどうかを確認するには、[Andarielアク
ティビティ脅威の詳細（Andariel Activity Threat Detail）]をクリックして、グローバル脅威ア
ラートで詳細を表示します。

PurpleFox

PurpleFoxは、自己拡散機能を備えたドロッパーマルウェアです。攻撃対象に感染した後、
PurpleFoxはこれを使用してインターネットをスキャンし、公開されている脆弱なサーバー
（T1595.001）を探します。侵害されたデバイス（T1584.004）は、キルチェーンの初期ペイロー
ドをホスト（T1105）するために使用されます。DLLと非表示のルートキット（T1014）を含
むMSIファイル（T1204.002）を活用することが確認されています。DLLの名前を正規のシス
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https://attack.mitre.org/groups/G0032/
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1190/
https://cta.eu.amp.cisco.com/ui/threats/24adf927-329d-4d68-a58e-927a89c3e82f
https://cta.eu.amp.cisco.com/ui/threats/24adf927-329d-4d68-a58e-927a89c3e82f
https://attack.mitre.org/techniques/T1595/001/
https://attack.mitre.org/techniques/T1584/004
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/techniques/T1014
https://attack.mitre.org/techniques/T1204/002/


テムリソースに変更し、svchostのネットワークサービスグループを介して実行されるようにし
ます（T1543.003）。ホストのローカルファイアウォールポリシーを変更して（T1562.004）、
同じデバイスの再感染を防ぎます。

お使いの環境で PurpleFoxが検出されたかどうかを確認するには、[PurpleFox脅威の詳細
（PurpleFox Threat Detail）]をクリックして、グローバル脅威アラートで詳細を表示します。
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https://attack.mitre.org/techniques/T1543/003/
https://attack.mitre.org/techniques/T1562/004/
https://cta.eu.amp.cisco.com/ui/threats/609b3b71-bb6b-465a-952b-dc1cf8bba8f7
https://cta.eu.amp.cisco.com/ui/threats/609b3b71-bb6b-465a-952b-dc1cf8bba8f7


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


