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2022年 9月にリリースされた、シスコのクラウドベースの機械学習によるグローバル脅威ア
ラートに関するアップデートです。

•新しいWebインターフェイス（1ページ）
•追加の脅威検出（1ページ）

新しいWebインターフェイス
早期アクセスフェーズ中に、グローバル脅威アラートのメインWebインターフェイスとして
提供するために新しいWebインターフェイスを改良しました。

新しいインターフェースにより、次のことが可能になります。

•改善されたアラートワークフロー

• MITRE ATT&CK®との調整

•アラート詳細の拡張表示

詳しくは、ダッシュボードのウォークスルーをご覧ください。

追加の脅威検出
新しい脅威検出、SolarMarkerをポートフォリオに追加しました。また、既存の脅威検出のイ
ンジケーターを更新しました。

SolarMarker

SolarMarkerは、Yellow Cuckatooまたは Jupyter Infostealerとも呼ばれ、防御を回避（TA0005）
できる情報窃取マルウェアです。そのバリアントに基づいて、Powershell（T1059.001）または
システムバイナリ（T1218）を利用して目標を達成できます。これはレジストリ（T1547.001）
に保持され、攻撃対象のデバイスへのアクセスを維持します。多くの場合、大文字と小文字が

混在する文字と難読化されたペイロード（T1027）を使用して、防御メカニズムをバイパスし
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https://www.cisco.com/c/en/us/td/docs/security/amp/endpoints/global-threat-alerts-in-secure-endpoint/m_aug-2022.html#improved-alert-workflows
https://www.cisco.com/c/en/us/td/docs/security/amp/endpoints/global-threat-alerts-in-secure-endpoint/m_apr-2022.html#mitre-alignment
https://www.cisco.com/c/en/us/td/docs/security/amp/endpoints/global-threat-alerts-in-secure-endpoint/m_may-2022.html#enhanced-alert-details
https://www.cisco.com/c/en/us/td/docs/security/amp/endpoints/global-threat-alerts-in-secure-endpoint/m_dashboard.html
https://attack.mitre.org/versions/v11/tactics/TA0005
https://attack.mitre.org/versions/v11/techniques/T1059/001
https://attack.mitre.org/versions/v11/techniques/T1218
https://attack.mitre.org/versions/v11/techniques/T1547/001
https://attack.mitre.org/versions/v11/techniques/T1027


ます。ホストフィールドの未加工の IPアドレスに対してHTTPPOSTリクエスト（T1071.001）
を介して C2チャネルを確立します。

お使いの環境で SolarMarkerが検出されたかどうかを確認するには、[SolarMarker脅威の詳細
（SolarMarker ThreatDetail）]をクリックして、グローバル脅威アラートで詳細を表示します。
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追加の脅威検出

https://attack.mitre.org/versions/v11/techniques/T1071/001
https://cta.eu.amp.cisco.com/ui/threats/05dd41e0-90c8-428e-9204-21a9a0bcfb90
https://cta.eu.amp.cisco.com/ui/threats/05dd41e0-90c8-428e-9204-21a9a0bcfb90


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


