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第 1 章

Cisco Secure Cloud Analyticsの新機能

•新機能（1ページ）

新機能
関連情報：Secure Cloud Insights（JupiterOne）リリースノート

2022年 12月

デバイスアウトラインの更新：[アラートの詳細（Alert Details）]ページと [デバイスレポート
（Device Report）]ページの両方にある [デバイスアウトライン（Device Outline）]パネルが更
新され、センサーとエクスポータの参照が含まれるようになりました。センサーとエクスポー

タのデータが利用可能な場合、それを使用してデバイスがアクティブに通信しているネット

ワーク部を特定できます。

通知パネル：ポータルのどのページからでも、アクティブなシステム警告と新機能のリリース

ノートをすばやく表示できるようになりました。ポータルヘッダーの右側にあるメガホンアイ

コンをクリックして、新しい [通知（Notifications）]パネルを表示します。

可視性評価の更新：可視性評価レポートが更新され、機能が追加されました。表示されている

インサイトを明確にするために、更新の説明を使用します。次に、組み込まれたデバイスリン

クを使用して調査を続行します。このレポートにアクセスするには、[レポート（Report）] >
[可視性評価（Visibility Assessment）]に移動します。

2022年 11月

アラートと監視の更新：

• [AWSがAPIエラーを繰り返す（AWS Repeated API Failures）] : AWS CloudTrailログを監視
している場合、この新しいアラートは、ユーザーが複数のAPI呼び出しを実行し、権限が
不十分なために失敗したことを示します。これは、敵対者が環境に関する情報を取得しよ

うとしたり、列挙を試みたり、永続性を確立したり、権限をエスカレートしようとしてい

ることを示している可能性があります。このアラートはデフォルトで無効になっていま

す。
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• [クラウドアカウントへのAzureデータ転送（Azure Transfer Data to Cloud Account）] :この
Azureアクティビティログアラートは、追加の Azure仮想ハードドライブのデータ漏洩手
法にまで拡張されました。スナップショットの抽出に加えて、URLベースの抽出について
もアラートが送信されるようになりました。

• [緊急プロファイル（Emergent Profile）] :この既存のアラートは、特定のプロファイルに
ついてクライアント/サーバーの状態を判断できない条件を排除することで改善されまし
た。このアラートは、デバイスに新しいプロファイルに適合するトラフィックがある場合

にトリガーされ、デバイスの設定不備または侵害を示している可能性があります。

Cisco Umbrella Investigationsの更新：Umbrella Investigationsを設定した場合（[設定（Setting）]
> [統合（Integrations）] > [Umbrella]）、調査ピボットから、対応する [Umbrella IP結果（Umbrella
IP Results）]ページに直接移動します。Cisco Umbrella Investigationは、任意の外部 IPアドレス
のピボットメニューにあります。SecureXと統合すると、SecureXポータルからオーケストレー
ションを使用して、Cisco Umbrellaおよびその他のツールのワークフローを追加できます。

[センサーの詳細（Sensor Details）]ページ：クラウド構成のオンプレミスセンサーを使用して
いる場合、関連するテレメトリ統計にアクセスできます。[設定（Settings）] > [センサー
（Sensors）] > [センサーの詳細（SensorDetails）]に移動して、これらのセンサーのボリューム
と一般的な使用状況の指標を表示します。

センサー/エクスポーターの詳細：センサーとエクスポーターのコンテキストが利用可能な場
合、アラートの詳細とデバイスレポートの両方のデバイスアウトラインに含まれるようになり

ました。この詳細を使用して、調査中に特定のデバイスが確認された場所のコンテキストを提

供します。

セッショントラフィックの更新：セッショントラフィックデータは、オンプレミスセンサー

フィールドの新しいセンサータイプである Azure for Cloud Providerおよび Catalystを反映する
ようになりました。これらのセンサータイプをポータルに統合している場合、このデータは、

[調査（Investigate）] > [イベントビューア（EventViewer）] > [セッショントラフィック（Session
Traffic）]を使用してクエリを実行するときに見つけることができます。

上位の高リスク国の調査：ダッシュボードのリスクの高い国の上位ウィジェットを使用する

と、国固有の地理情報ウォッチリストの観測をドリルダウンすることができます。ダッシュ

ボードから、特定の国のインバウンド/アウトバウンドグラフの任意の場所をクリックして、
調査を続行します。

2022年 10月

アラートと監視の更新：

• [AWS IAMAnywhereトラストアンカー作成（AWS IAMAnywhere Trust Anchor Created）]：
AWS CloudTrailログを監視している場合、この新しいアラートは、最近作成された IAM
ロール Anywhereトラストアンカーを通知します。これは、攻撃者がアカウントへの永続
的なアクセスを確立しようとしていることを示している可能性があります。このアラート

はデフォルトで無効になっています。

• [ハートビートの監視（Heartbeat Observation）]：この既存の監視と関連するアラートは、
信頼できる企業としてシスコ（openDNSを含む）を追加することで改善されました。こ
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の監視結果は、デバイスがリモートホストとのハートビートを維持していることを示して

います。

• [新しいAWS Lambda呼び出しアクセス許可の追加（New AWS Lambda Invoke Permission
Added）]：AWS CloudTrailログを監視している場合、この新しいアラートは、別の AWS
サービス、アカウント、または組織からAWSLambda関数を呼び出すための新しいアクセ
ス許可が追加されたことを示します。これは、外部の AWSからアカウントへの永続的な
アクセスを確立しようとしていることを示している可能性があります。このアラートはデ

フォルトで無効になっています。

•新しい高スループット接続の観測：この既存の監視は、アップロード率とダウンロード率
に関連するロジックを追加することによって改善されました。この観察は、デバイスが内

部から外部への大量のトラフィックを新しいホストと交換したことを示しています。

• [異常に大きいEC2インスタンス（Unusually Large EC2 Instance）] : AWS CloudTrailログを
監視している場合、この新しいアラートは異常に大きい EC2インスタンスの作成を通知
します。攻撃者がリソースハイジャックの目的で EC2インスタンスを展開したことを示
している可能性があります。このアラートはデフォルトで無効になっています。

クラウドポスチャウォッチリストの更新：[設定（Settings）] > [アラート/ウォッチリスト
（Alerts/Watchlists）] > [クラウドポスチャウォッチリスト（Cloud Posture Watchlist）]ページで
関連する [クラウドポスチャの再評価（Re-Evaluate Cloud Posture）]オプションを選択すること
で、GCPフレームワークの再評価を手動でトリガーできるようになりました。

デバイスアウトラインの更新：[アラートの詳細（Alert Details）]ページと [デバイスレポート
（Device Report）]ページの両方にある [デバイスアウトライン（Device Outline）]パネルが更
新され、使いやすさが向上しました。特定の要素の横にある注アイコンで示されているよう

に、[コピー（Copy）]アイコンを使用して特定のデバイス属性をコピーできるようになりまし
た。[出席（Attendance）]セクションと [オブザベーション（Observations）]セクションの両方
が再配置され、全体のデバイスメトリック（現在の日付に固有ではない）であることをより適

切に表示できるようになりました。

イベントビューアの更新：センサーおよびエクスポータの詳細列が、プライベートネットワー

クモニタリングの [イベントビューア（Event Viewer）] > [セッショントラフィック（Session
Traffic）]テーブルに含まれるようになりました。これらの詳細は、特定のトラフィックがネッ
トワーク上で通過する場所に関するコンテキストを提供します。デフォルトのテーブル列とし

て含まれていないため、これらを追加するには、[列の管理（ManageColumns）]アイコンをク
リックする必要があります。

GCPセンサーの制限ステータス：GCP統合がGCPAPIの制限に達し始めている場合は、[設定
（Setting）] > [センサー（Sensors）]ページに移動すると、影響を受けた特定の GCPセンサー
のオレンジ色の雲のアイコンが表示されます。

統合ページの更新：次の [設定（Settings）] > [統合（Integrations）]ページは、より一貫したエ
クスペリエンスのために更新されました。

• Secure Cloud Insights

• Umbrella

• SecureX
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サイトナビゲーションの更新：[調査（Investigate）]メニューには、ページ間をすばやくピボッ
トするために左側のサブナビゲーションが含まれるようになりました。この機能は、[イベン
トビューア（Event Viewer）]および [セッショントラフィック（Session Traffic）]ページにま
だ追加されていないことに注意してください。

トラフィックサマリーページの更新：[レポート（Report）] > [トラフィックサマリー（Traffic
Summary）]ページの [日付/時刻（Date/Time）]セレクターに検証が追加され、レポートが 8
日間の最大範囲をサポートすることが明確になりました。

アラートの詳細の更新：[アラートの詳細（Alerts Details）]ページには、アラートアクティビ
ティのさまざまな段階を反映する特定のタイムスタンプが含まれます。[アラートルールの詳
細（Alert Rules Details）]セクションには、次のタイムスタンプがあります。

•検出日

•最初の観測

•前回の観測

2022年 9月

アラートと監視の更新：

• AWS EC2起動スクリプトの変更アラート：AWS参照の変更を考慮してこのアラートを更
新し、インスタンス停止イベントのチェックを追加しました。この改善により、悪意のあ

るアクティビティを示している可能性のある異常な変更動作がすばやく公開されます。有

効性レビューのため、アラートは現在デフォルトで無効になっています。

•異常な EC2インスタンスの監視：異常に大きな EC2インスタンスが特定のアカウントに
展開されたことを示す新しい CloudTrailベースの観測。

• AWSの新しいユーザーアクションの監視：既存の CloudTrailベースの監視が、より長い
ルックバック期間に更新されました。この監視は、CloudTrailが初めてアクションを実行
する AWSユーザーを記録したことを示します。結果として得られる観察には、追加のコ
ンテキストのユーザーとリモート IPの詳細が含まれます。

• MITRE ATT&CKの戦術とテクニック：次のアラートタイプでMITERマッピングが更新
されました。

•ディスカバリ -ネットワークサービスディスカバリ：新しい IPスキャナ、新しい
SNMPスイープ、NetBIOS接続スパイク、SMB接続スパイク、および LDAP接続ス
パイク。

•調査 -アクティブスキャニング：アウトバウンド LDAP接続スパイクとアウトバウン
ド SMB接続スパイク。

アラートのデモ：アラートのデモに関する新しい動画が 2つあります。

• AWSディテクタの変更

• Azure OAuthバイパス

Cisco Secure Cloud Analyticsリリースノート
4

Cisco Secure Cloud Analyticsの新機能

新機能

https://youtu.be/6bibT7lekHM
https://youtu.be/wwxwOqDuSNI


•新しい AWSリージョン

•制限の緩い AWS S3アクセス制限リスト

•制限の緩い AWSセキュリティグループの作成

パブリッククラウド統合モニタリングの更新：AWSまたは Azureのモニタリングステータス
を表示しているときに、データを CSVファイルで取得する場合は、[CSVのダウンロード
（download CSV）]ボタンをクリックします。モニタリングステータスを表示するには、統合
サービスに固有のページを使用します。

• AWS - [設定（Settings）] > [統合（Integrations）] > [AWS] > [VPCフローログ（VPC Flow
Logs）]

• Azure - [設定（Settings）] > [統合（Integrations）] > [Azure] > [ストレージアクセス（Storage
Access）]

センサーページの更新：[設定（Settings）] > [センサー（Sensor）]ページで、オンプレミスセ
ンサーのセンサー IPを表示できるようになりました。

2022年 8月

アラートと監視の更新：

• Azure Oauthバイパスアラート：この既存のアラートは有効性レビューを通過し、デフォ
ルトで有効になっています。アラートは、kubeconfigファイルを変更しようとするアクショ
ンを示します。攻撃者が侵害されたクライアントからkubeconfigファイルにアクセスした
場合、それを使用してクラスタにアクセスすることができます。

•パブリック IPサービスアラート：このアラートは削除されました。改善後も、この既存
アラートは、アクション可能なアラートとして低レベルの有用性を報告し続けました。こ

のアラートは、デバイスが IPサービスドメインの DNSルックアップをいつ実行したかを
示すように設計されています。

• ISEセッション開始監視：Cisco Identity Services Engine（ISE）を統合している場合、この
新しい監視は、新しく確立された ISEユーザーセッションを探します。

ダッシュボードの更新：メインダッシュボードにある日次トラフィックグラフは、内部トラ

フィックと外部トラフィックを区別して、Secure Cloud Analyticsによって監視されているトラ
フィックを把握できるようになりました。

デバイスレポートの更新：あらゆるデバイスまたはデバイス検索からピボットすることでアク

セスできるデバイスレポートが更新され、コンテキストと使いやすさが向上しました。レポー

トには、追加の指標、ハイライト、およびピボットが含まれるようになりました。また、新し

い接続の視覚化を [トラフィック接続の視覚化（Traffic Connections Visualization）]タブ内で利
用できます。

暗号化されたトラフィックページの更新：[調査（Investigate）] > [暗号化されたトラフィック
（ Encrypted Traffic）]ページが、新しい Ciscoの外観と操作性に更新されました。
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ネットワークテレメトリの機能強化：Cisco Telemetry Brokerを Cisco Secure Cloud Analyticsの
センサーとして使用できるようになりました。統合すると、Cisco Telemetry Brokerはネット
ワークベースのアラートを有効にします。既存のワークフローを使用して、[調査（Investigate）]
> [イベントビューア（Event Viewer）]ページをドリルダウンして、新しい [セッションの詳細
（Session Details）]タブにアクセスできます。これにより、これまで以上に完全なネットワー
クレコードを使用した追加のフォレンジックコンテキストを実現します。CiscoTelemetryBroker
とこの統合の詳細については、cs.co/telemetrybrokerにアクセスし、『SendOn-Premises Flows to
Secure Cloud Analytics Configuration Guide』[英語]を参照してください。

エンティティグループ構成の更新：エンティティグループを作成するワークフローが合理化さ

れ、使いやすさが向上しました。[設定（Settings）] > [エンティティグループ（Entity Group）]
ページを使用して、デバイスグループを作成および管理することにより、デバイスにコンテキ

ストを追加できるようになりました。

監視の詳細の更新：JSON BLOBに含まれる追加のコンテキストを提供する観測を調査する場
合、テーブルの左側に矢印アイコンが表示されるようになりました。矢印アイコンをクリック

して監視を展開し、JSONコンテキストを読み取り可能な形式で表示できます。展開可能な
ビューは、アラートの詳細ページと監視固有のレポートにあります。展開したビューを閉じる

には、下矢印アイコンをクリックします。

パブリッククラウド統合モニタリングの更新：テーブルフィルタリングを使用して、Azure、
AWS、または GCPのモニタリングステータスをより詳細に表示できるようになりました。モ
ニタリングステータスを表示するには、統合サービスに固有のページを使用します。

• AWS - [設定（Settings）] > [統合（Integrations）] > [AWS] > [VPCフローログ（VPC Flow
Logs）]

• Azure - [設定（Settings）] > [統合（Integrations）] > [Azure] > [ストレージアクセス（Storage
Access）]

• GCP - [設定（Settings）] > [統合（Integrations）] > [GCP] > [クレデンシャル（Credentials）]

センサーオフライン通知の更新：センサーオフライン通知をトリガーするしきい値が、非アク

ティブ状態の 8時間から 4時間に短縮されました。

[センサー（Sensors）]ページの更新：[設定（Settings）] > [センサー（Sensors）]ページをセン
サーのステータスでフィルタリングして、特定のセンサーを表示できるようになりました。

2022年 7月

アラートと監視の更新：

•新しいリモートアクセスアラート：これは、ルックバック期間を延長することによって改
善された既存のアラートです。アラートは、最近で初めてデバイスがリモートホストから

アクセスされたときに表示されます。これは、デバイスが侵害されていることを示してい

る可能性があります。

• SMB接続の外れ値アラート：これは、有効性レビューを通過した既存のアラートであり、
デフォルトで有効になっています。アラートは、デバイスが非常に大規模な SMBピアの
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セットと非常に大量の SMBトラフィックを交換したときに発生します。これは、偵察活
動の存在を示している可能性があります。

•疑わしいDNS over HTTPSアクティビティアラート：これは、有効性レビューを通過した
既存のアラートであり、デフォルトで有効になっています。アラートは、内部サーバーが

既知の DNS over HTTPSサーバーとトラフィックを交換していることが判明したときにト
リガーされます。これは、DNSベースのセキュリティを回避しようとしていることを示し
ている可能性があります。

•異常な外部サーバーアラート：これは、外部サーバーに関連付けられた接続期間に焦点を
当てることで改善された既存のアラートです。アラートは、デバイスが新しい外部サー

バーと繰り返し通信を行ったことを示しています。これは、マルウェアの存在を示してい

る可能性があります。

アラートのデモ：アラートのデモに関する新しい動画が 2つあります。

• Permissive AWS Security Group Created Alerts

• New Internal Device Alerts

アラートタイプを SecureXに公開：SecureXと統合する場合は、[アラート（Alerts）] > [優先
順位（Priorities）]ページを使用して、SecureX IncidentManagerにインシデントとして自動的に
公開するアラートタイプを設定します。[Talosインテリジェンスウォッチリストのヒットアラー
ト（Talos Intelligence Watchlist Hits Alert）]タイプがデフォルトで有効になっています。詳細に
ついては、『SecureX Integration Guide』を参照してください。

ロールページの更新：[調査（Investigate）] > [アクティブなロール（Active Roles）]ページが
[ロール（Roles）]ページになりました。このページには、アクティブなロールの決定方法に関
する追加情報、非アクティブなロールタイプのリスト、および各ロールの説明が含まれていま

す。

Cisco Secure Cloud Analyticsパブリック IPの API：お使いの環境へのアクセスを動的に制限
する必要がある場合に、APIエンドポイント（/api/v3/service/public-ips/）を使用して、

Cisco Secure Cloud Analyticsの統合に必要なパブリック IPのリストにアクセスできるようにな
りました。

SecureX Incident Managerのウェブフック更新：[設定（Settings）] > [ウェブフック/サービス
（Webhooks/Services）] > [SecureX Incident Manager]ページを使用して、複数の SecureXのウェ
ブフック統合を管理できるようになりました。

[センサー（Sensors）]ページの更新：[設定（Settings）] > [センサー（Sensors）]ページをセン
サー名とセンサータイプでフィルタリングできるようになりました。

サブネットの感度の更新：サブネットの感度に、Noneのオプションが含まれなくなりました。

Low、Medium、または Highの設定を使用して、サブネットごとにデバイスコンテキストと相対

的なアラートの重大度を示します。

2022年 6月

アラートと監視の更新：
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• S3バケットのライフサイクル構成済みアラート：この既存のアラートは、非現行バージョ
ンだけでなくすべてのオブジェクトタイプに拡張することで改善されました。アラート

は、バケット内のすべてのファイルの同時永久削除をスケジュールする新しい S3バケッ
トライフサイクル構成が作成されたことを示しています。これは、データを破壊しようと

する試みの存在を示している可能性があります。

•国のセットからの逸脱アラート：この既存のアラートの説明が変更され、国のウォッチリ
ストの設定が不要であることが明記されました。この動作アラートは、デバイスが通常通

信する国のセットから大幅に逸脱しているときに表示されます。これは、デバイスが侵害

されていることを示している可能性があります。

信頼できる企業の更新リスト：信頼できる外部 IPロジックに、シスコが所有する IPスペース
とMitel社のクラウドサービスが含まれるようになりました。これにより、こうしたスペース
とやり取りする際に異常な外部サーバーやアウトバウンドトラフィックの急増などの選択され

たアラートや監視がトリガーされなくなります。信頼できるサードパーティを追加するには、

[設定（Settings）] > [サブネット（Subnets）] > [仮想プライベートネットワーク（Virtual Private
Networks）]に移動して、追加の VPNサブネットを設定します。

Mitel社の VoIPクライアントロール：VoIPコールを行うために使用されているMitel社のデ
バイスを識別する、新しいロールが追加されました。

サブネットの感度の更新：アラートの有効性を改善するため、サブネットのデフォルトの感度

が Normal/Mediumに引き下げられました。さらに、サブネットの感度マトリックスが更新さ
れ、デバイス固有のアラートのみに関係するサブネットの感度が明確になりました。設定され

た感度は、ネットワークタイプのアラートには影響しません。サブネットの感度と設定の詳細

については、[設定（Settings）] > [サブネット（Subnets）]に移動してください。

イベントビューアの更新：イベントビューアのリンクが、従来の [セッショントラフィック
（SessionTraffic）]ページのリンクから [調査（Investigate）]メニューの上部に移動しました。
さらに、イベントビューア内のセッショントラフィックテーブルに、トラフィックが生成さ

れたクラウド環境に関連する次の列が含まれるようになりました。

• Cloud_Account

• Cloud_Region

• Cloud_VPC

このデータを使用して、アラートを調査する際に懸念または修復される領域を特定します。新

しい列を表示するには、[調査（Investigate）] > [イベントビューア（EventViewer）] > [セッショ
ントラフィック（Session Traffic）]に移動します。

[アクティブロール（Active Roles）]ページの更新：[調査（Investigate）] > [アクティブロール
（Active Roles）]ページに、アクティブロールの決定方法を説明する追加情報と、表示される
各ロールタイプの説明が含まれるようになりました。

2022年 5月

アラートと監視の更新：
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•疑わしいユーザーエージェントアラート：SecurityAnalytics andLogging（SaaS）を有効に
している場合、デバイスが疑わしいユーザーエージェント文字列を使用して他のデバイス

と通信していることが確認されたデバイスに対して、アラートが送信されるようになりま

した。検出されたデバイスに、マルウェア（Log4Jのエクスプロイトなど）または悪用の
兆候があることを示している可能性があります。このアラートはデフォルトで無効になっ

ています。

•新しい SNMPスイープアラート：この既存のアラートは、関連するしきい値を調整して
有効性を高めることで改善されました。アラートは、デバイスがSNMPを使用して多数の
ホストに到達しようとしたときに表示されます。これはマルウェアまたは悪用の兆候を示

している可能性があります。

•国のセットからの逸脱アラート：この既存のアラートは、同様のアラートが発生した場合
のアラート量の監視を減らすように調整されています。アラートは、デバイスが通常通信

する国のセットから大幅に逸脱していることが確認されたときに表示されます。これは、

デバイスが侵害されていることを示している可能性があります。

• NetBIOS接続のスパイクアラート：この既存のアラートは、同じスキャナに対してアラー
トを追加する頻度を減らすように調整されています。このアラートは、デバイスがNetBIOS
を使用して多数のホストに接続しようとしたときに表示されます。これは、マルウェアま

たは悪用の兆候を示している可能性があります。

•パブリック IPサービスアラート：この既存のアラートは、同じソースに対して追加する
アラートの数を減らすように調整されています。アラートには、お使いのセンサーまたは

SecurityAnalytics andLogging（SaaS）統合を介したパッシブDNSのデータが必要です。ま
た、このアラートは、デバイスが IPサービスドメインの DNSルックアップを実行したこ
とを示しています。

•新しいファイル拡張子の監視：この既存の監視機能が改善され、疑わしい拡張子のみが検
索されるようになりました。

Nessusスキャナロール：Nessusスキャナを識別する新しいロールが追加されました。

Carboniteプロファイルタグ：既存のMozyプロファイルタグが更新および拡張され、Carbonite
と追加のマッチング動作が反映されるようになりました。

[アラートの優先順位（Alert Priorities）]ページ：

•対応するテレメトリ要件でタグ付けされた追加のアラートが含まれています。

• [すべてをデフォルトにリセット（Reset All to Defaults）]ボタンで、[優先順位（Priority）]
と [有効（Enabled）]の両方の状態をデフォルト設定にリセットするようになりました。

[センサー（Sensors）]ページ：

• [設定（Settings）] > [センサー（Sensors）]ページに、センサーごとに設定された各テレメ
トリのセンサーのホスト名とステータスのタイムスタンプが反映されるようになりまし

た。

•オフラインになると GCPセンサーがメールで通知を行います。
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計測レポート：[レポート（Report）] > [計測レポート（Metering Report）]ページに、EMFの
傾向線と、ページを月や年でフィルタリングする機能が含まれるようになりました。この機能

を使用して、過去のエンドポイントと EMFの傾向を確認できます。

Azure統合ワークフロー：[設定（Settings）] > [統合（Integrations）] > [Azure] > [バージョン情
報（About）]ページが更新され、Azureの統合に必要な更新された言語と手順が反映されまし
た。これは、既存の統合には影響しません。新しい統合では、NSGフローログを有効にする前
に、Azureの必須アプリケーションの有効期限要件と、インサイトプロバイダーの登録に留意
する必要があります。

Cisco Secure Cloud Analyticsパブリック IP：お使いの環境へのアクセスを制限する必要がある
場合に、Cisco Secure Cloud Analyticsの統合に必要なパブリック IPのリストにアクセスできま
す。IPのリストは、次のページにあります。

• AWSのバージョン情報（[設定（Settings）] > [統合（Integrations）] > [AWS] > [バージョン
情報（About）]）

• Azureのバージョン情報（[設定（Settings）] > [統合（Integrations）] > [Azure] > [バージョ
ン情報（About）]

• GCPのバージョン情報（[設定（Settings）] > [統合（Integrations）] > [GCP] > [バージョン
情報（About）]

•センサーインストール（？（ヘルプ）アイコン > [オンプレミスセンサーのインストール
（On-Prem Sensor Install）]

エンティティグループ API：エンティティグループの REST APIが利用できるようになりまし
た。エンティティグループを使用して、ビジネスコンテキストをデバイスに追加します。Web
ポータルを介してエンティティグループを設定および管理するには、[設定（Settings）] > [エ
ンティティグループ（Entity Groups）]に移動するか、API（https://<portal

name>/api/v3/entitygroups/entitygroups/）を使用します。

2022年 4月

アラートと監視の更新：

•ロール違反アラート：この既存のアラートは有効性レビューを通過し、デフォルトで有効
になっています。アラートは、特定のロール（Windowsワークステーションなど）で識別
されたデバイスが新しいロール（SSHサーバーなど）で動作していることが確認されたと
きに通知します。このアラートは、デバイスが侵害されていることを示す可能性がありま

す。

• Azure関数呼び出し回数のスパイクアラート：この既存のアラートは有効性レビューを通
過し、デフォルトで有効になっています。アラートは、Azure関数の呼び出し回数が異常
に多くなったときに表示されます。これは、運用上の問題またはサービス妨害（DoS）攻
撃の発生を示している可能性があります。

• LDAP接続回数のスパイクアラート：この既存のアラートは有効性レビューを通過し、デ
フォルトで有効になっています。アラートは、デバイスが非常に多くの内部 LDAPサー
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バーへの接続を試行したときに表示されます。これは、マルウェアまたは悪用を示してい

る可能性があります。

•アウトバウンド LDAPスパイクアラート：この既存のアラートは有効性レビューを通過
し、デフォルトで有効になっています。アラートは、デバイスがLDAPポートを使用して
多数の外部ホストと通信しているときに表示されます。これは、ホストが感染したこと、

または内部でポートスキャンが開始されたことを示している可能性があります。

•新しい外部サーバーアラートからの異常なファイル拡張子：新しい外部サーバーで内部デ
バイスと新しいファイル拡張子を交換するときに識別を行う、新しいアラートが追加され

ました。これは、マルウェアがコマンドアンドコントロールセンターと通信しようとし

ていることを示している可能性があります。このアラートには、ファイアウォールデータ

と Netflowデータの両方が必要です。このアラートはデフォルトで無効になっています。

•疑わしい DNS over HTTPSアクティビティアラート：内部サーバーで HTTPS経由で DNS
サーバーとトラフィックを交換していることが確認された場合の、新しいアラートが追加

されました。これは、DNSベースのセキュリティを回避しようとしていることを示してい
る可能性があります。このアラートはデフォルトで無効になっています。

•反復的な Cisco Umbrellaシンクホール通信アラート：デバイスが既知の Cisco Umbrellaシ
ンクホールとの定期的な接続をいつ確立したかを識別する、新しいアラートが追加されま

した。これは、デバイスが侵害されていることを示している可能性があります。このア

ラートはデフォルトで無効になっています。

• Cisco Umbrellaシンクホールヒットの監視：デバイスが既知の Cisco Umbrellaシンクホー
ルと通信するタイミングを特定する、新しい監視機能が追加されました。この監視は、デ

バイスが既知の不正なドメインと通信しようとしたことを示しています。

ページのルックアンドフィールの更新：[調査（Investigate）]メニューの次のページを更新し
て、使いやすさを改善しました。

•外部サービス（External Services）

• IPアドレス別（By IP Address）

•ユーザーアクティビティ（User Activity）

[センサー（Sensors）]ページの更新：[センサー（Sensors）]ページを更新して、使いやすさを
改善しました。次の作業に進んでください。

•各センサーのステータスタイムスタンプを表示する。

•サービスキーとサービスホスト名にアクセスする。

• SPAN/タップによるインターフェイスのモニタリングを有効にする。有効にするには、[設
定（Settings）] > [センサー（Sensors）] > [設定（Settings）] > [モニタリングの設定
（Configure Monitoring）]に移動します。
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•センサーのパブリック IPを設定する。設定するには、[設定（Settings）] > [センサー
（Sensors）] > [パブリックIP（Public IP）]に移動します。

•オンプレミスセンサーごとに Netflow/IPFIXプローブを設定する。設定するには、[設定
（Settings）] > [センサー（Sensors）] > [選択したNetflow/IPFIX（Selected Netflow/IPFIX）]
に移動します。

2022年 3月

アラートと監視の更新：

• Azure関数呼び出し回数のスパイクアラート：Azure関数の呼び出し回数が異常に多くなっ
たときに行う、新しいアラートが追加されました。これは、運用上の問題またはサービス

妨害（DoS）攻撃の発生を示している可能性があります。このアラートはデフォルトで無
効になっています。

• ICMP悪用アラート：異常に大きな ICMPパケットを新しい外部サーバーに送信するデバ
イスを特定するための、新しいアラートが追加されました。これは、攻撃者が ICMPプロ
トコルをコバート通信チャネルとして使用してデータを盗み出していることを示している

可能性があります。このアラートはデフォルトで無効になっています。

•クラウドアカウントへのAzureデータ転送アラート：この既存のアラートは有効性レビュー
を通過し、デフォルトで有効になっています。アラートは、外部からアクセス可能なス

ナップショットが仮想マシンに作成されたときに通知を行います。これは、データを盗も

うとする試みの存在を示している可能性があります。

•インバウンドポートスキャナアラート：この既存のネットワークタイプアラートによっ
て、優先順位の低いサブネット内で定義したデバイスが無視されるようになります。サブ

ネットの感度は、[設定（Settings）] > [サブネット（Subnets）]に移動して調整できます。

•疑わしいリモートアクセスツールのハートビートアラート：RevengeRAT署名を識別する
機能が改善されました。
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•新しいファイル拡張子の監視：デバイスが新しいファイル拡張子を外部 IPと交換した時
期を特定する、新しい監視機能が追加されました。この動作は、他の要因と組み合わされ

て、マルウェアの存在を示している可能性があります。この監視には、ファイアウォール

データが必要です。

• Talosの疑わしいアクティビティの監視：既存の監視機能が更新され、より広範なリモー
トアクセスツールが識別されるようになりました。

•異常なパケットサイズの監視：既存の監視機能が拡張され、エコーパケット内の異常なパ
ケットサイズが識別されるようになりました。

アラートの優先順位をテレメトリでフィルタリング：[アラートの優先順位（Alert Priorities）]
ページを1つ以上のテレメトリタイプでフィルタリングできるようになりました。このビュー
をフィルタリングして、どのアラートタイプがどのタイプのテレメトリを必要とするか、およ

びテレメトリタイプを Cisco Secure Cloud Analyticsに統合することによって得られる可能性の
ある追加のアラートについて理解します。

Azure統合の更新：Azure Network Contributorロールの割り当てが不要になりました。この

ロールは [Azure統合（Azure Integrations）]ページから削除されており、Azureインスタンスか
ら安全に削除できます。

Azureログ分析ウェブフック：Azureログ分析をサポートされるウェブフックの対象として設
定できるようになりました。これを使用してアラートをAzureに投稿し、AzureSentinelにルー
ティングできます。詳細については、[設定（Settings）] > [Webhook/サービス
（Webhooks/Services）] > [Azureログ分析（Azure Log Analytics）]に移動してください。

GCPステータスのモニタリング：[GCPログイン情報（GCPCredentials）]ページを使用して、
プロジェクトおよびリージョンごとに GCP統合のステータスをモニタリングできるようにな
りました。モニタリングの詳細は、[設定（Settings）] > [統合（Integrations）] > [GCP] > [ログ
イン情報（Credentials）]に移動すると表示されます。
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ISE統合ガイド：ISEセットアップ手順が改善されました。これらの手順は、[設定（Settings）]
> [統合（Integrations）] > [ISE]で確認できます。

ポータル選択メニュー：複数のポータル/テナントにアクセスできる場合、ログアウトせずに
ビューを変更できるようになりました。ログインした状態でユーザーアイコンをクリックし、

[別のポータルに切り替える（Switch to Another Portal）]に移動して、表示するポータルを選択
します。

センサーパッケージの更新：センサーがより多くの Palo Altoファイアウォールをサポートす
るために、NetSAパッケージの新しいバージョンを利用できます。『PrivateNetworkMonitoring
Advanced Configuration Guide』の手順を使用してセンサーを更新するか、次の手順を使用して
パッケージを個別に更新できます。

1. 以下のコマンドを入力します。

curl -o netsa-pkg.deb --location
https://assets-production.obsrvbl.com/ona-packages/netsa/v0.1.27/netsa-pkg.deb
sudo apt-get install libsnappy1v5
sudo systemctl stop obsrvbl-ona.service
sudo dpkg -i netsa-pkg.deb
sudo systemctl start obsrvbl-ona.service

2. onaサービスが再起動するまで数分待ちます。

3. ポータルWeb UIにログインします。

4. [設定（Settings）] > [センサー（Sensors）]を選択します。リストにセンサーが表示されて
いることを確認します。

2022年 2月

アラートと監視の更新：

• 39の追加アラートをMITREATT&CKの戦術とテクニックにマッピングしました。これに
より、アラートの詳細と [設定（Settings）] > [アラート（Alerts）] > [優先順位（Priorities）]
ページ内に追加のコンテキストが提供されます。

• LDAP接続スパイクアラート：デバイスが異常に多数の内部 LDAPサーバーへの接続を
試みた場合の新しいアラートを追加しました。このアラートはデフォルトで無効になって

います。

•アウトバウンド LDAP接続スパイクアラート：デバイスが LDAPポートを使用して多数
の外部ホストと通信している場合の新しいアラートが追加されました。このアラートはデ

フォルトで無効になっています。
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•異常なユーザーエージェントの監視：デバイスに異常なユーザーエージェント文字列があ
る場合の新しい監視が追加されました。

IPスキャナルールの一括削除：APIエンドポイント ip_scanner_allowlist/bulk/を使用して、

特定のルール IDまたはすべてを指定して、IPスキャナ許可リストから IPスキャナルールを一
括削除できるようになりました。

新しい役割：セキュリティ分析およびロギング（SaaS）を有効にしている場合、Linuxデバイ
スと Sony PlayStationが [役割（Roles）]ページで識別されるようになりました。

新しいプロファイルタグ：

• ShoreTelプロファイルタグ：ShoreTel VoIPテレフォニーアプライアンスを識別するため
の新しいプロファイルタグが追加されました。

• TikTokプロファイルタグ：TikTokと通信するデバイスを識別するための新しいプロファ
イルタグが追加されました。

SecureX統合の強化：SecureXのインスタンスを統合するプロセスがより合理化されました。
詳細については、『SecureX Integration Guide』を参照してください。

2022年 1月

AWS ECS統合の改善：コンテナ化された環境のモデリングを改善するために、AWS統合に権
限が追加されました。要求された新しい権限を追加するには、IAMロールポリシードキュメン
トを更新する必要があります。詳細については、[設定（Settings）] > [統合（Integrations）] >
[AWS] > [バージョン情報（About）]に移動します。

Azureアクティビティログウォッチリストの改善：[Cloudtrailウォッチリストアイテムの作成
（Create Cloudtrail Watchlist Item）]メニューに次のものが含まれました。

•提案された操作/アクションのリスト。

•複数の操作/アクションを同時に作成する機能。

アラートの更新：AWS Elastic Load Balancerの誤検出を防ぐために、国のセットからの逸脱アラー
トが改善されました。
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2021年 12月

アラートの更新：ポート悪用の疑い（外部）の動作を改善し、説明を更新しました。

GitHubプロファイルタグで使用されるピア IPのセットを更新しました。

2021年 11月

Cisco Stealthwatch Cloud製品のブランド名を Cisco Secure Cloud Analyticsに変更しました。

Cisco Secure Cloud Insightsとの統合：

• Secure Cloud Insights APIを使用して、Secure Cloud Insightsデータベースに IPアドレスと
デバイス情報をクエリします。

•詳細については、ポータルで [設定（Settings）] > [統合（Integrations）] > [Cisco SecureCloud
Insights]に移動します。

AWS CloudTrailウォッチリストドロップダウンセレクタ：複数のアカウントにわたる選択が
改善されました。

アラートの更新：meterpreter コマンドおよびコントロールの成功が公開されました。

2021年 10月

全体としてのサービスへのアプリケーションに対する論理的な可視性をコントローラによって

監視することにより、Kubernetesの検出を強化しました。

VPCモニタリングステータスとカバレッジのギャップを可視化するための AWS VPC Cloudカ
バレッジレポート。

構成を簡単にするために、スキャナルールの検索とフィルタ処理が更新されました。

デバイスアウトラインパネル：アラートの詳細ページで、別のパネルに追加のデバイスコンテ

キストが表示されるようになりました。

アラートの更新：DNSやその他の信頼できるサービスの誤検出を防ぐために、潜在的なデータ
漏洩が改善されました。

2021年 9月

アラートの優先順位による電子メールの頻度のカスタマイズ：[設定（Settings）] > [アカウン
ト管理（Account Management）] > [電子メール（Email）]に移動し、[アラートの更新（Alert
Updates）]セクションを使用して、アラートの優先順位に基づいて電子メールの頻度を調整し
ます。

AWS VPCモニタリングステータス：提供された AWSログイン情報から取得されたすべての
VPCのテーブルが表示され、モニタリングステータスが表示されます。[アカウント設定
（Account Settings）] > [統合（Integrations）] > [AWS] > [VPCフローログ（VPC Flow Logs）]
を選択します。
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AWS EC2起動スクリプトの変更アラート：AWS EC2インスタンスの起動スクリプトが変更さ
れました。このアラートは AWS CloudTrailイベント監視を使用しており、悪意のある実行者
による永続化の確立または悪意のあるコードの実行の試みを示している可能性があります。

ワーム伝達のアラート：以前にスキャンされたデバイスがローカル IPネットワークのスキャ
ンを開始しました。このアラートは、ワーム伝達の監視を使用しており、ワームがネットワー

ク内でそれ自体を伝達していることを示している可能性があります。アラートはさらに調査と

改良が行われており、現在デフォルトで無効になっています。

スキャナルールを構成するための IPスキャナの一括インポートが追加されました。

アラートの詳細ページに [デバイスの概要（DeviceOutline）]セクションを追加し、アラートの
トリアージ中に追加のデバイスコンテキストをすぐに利用できるようにしました。

2021年 8月

キーローテーションのために複数の APIキーを管理する機能が追加されました。

[デバイスの詳細（Details for Device）]に AWSリンクが追加されました。

Cisco Secure Cloud Analyticsリリースノート
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イベントビューアにすべてのフィールドをダウンロードするオプションが追加されました。

新しいアラート（デフォルトではオフ）：

• S3バケットのライフサイクル構成済みアラートが追加されました。

バケット内のすべてのファイルの同時永久削除をスケジュールする新しい S3バケットラ
イフサイクル構成が作成されました。このアラートは AWS CloudTrailイベント監視を使
用しており、データ廃棄の試みを示している可能性があります。

• meterpreterコマンドおよびコントロールの失敗アラートが追加されました。

デバイスは、meterpreterコマンドおよびコントロールチャネルの一部であるように見える
新しい定期的な接続を確立しようとしました。このアラートは、ハートビートの観測結果

を使用しており、デバイスが侵害されていることを示している可能性があります。

• meterpreterコマンドおよびコントロールの成功アラートが追加されました。

デバイスは、meterpreterコマンドおよびコントロールチャネルの一部であるように見える
新しい定期的な接続を確立しました。このアラートは、ハートビートの観測結果を使用し

ており、デバイスが侵害されていることを示している可能性があります。
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• AWS Lambda永続化アラートが追加されました。

Azureデバイスコンテキストの更新：アラートリストのホバーとアラートの詳細ページにセキュ
リティグループを追加しました。

2021年 7月

フィルタ処理されたセッショントラフィックにリンクする棒グラフをクリックするトラフィッ

クウィジェット機能が暗号化されました。

イベントビューアに IPとポートの複数選択エントリまたは一括コピーおよび貼り付けによる
挿入が追加されました。
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監視タイプにテレメトリソースが追加されました。

イベントビューアでの永続的な列のサイズ変更。

APIで利用可能な監視のためのネットワークセッション情報がサポートされています。

Azureベースの監視では、影響を受けるリソースのAzureポータルへのリンクが提供されます。

2021年 6月

[デバイス情報（Device Info）]で Azureネットワークインターフェイスを利用できるようにな
りました。
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Cloud Postureのオンデマンドウォッチリストチェックと一括ウォッチリスト編集。

SecureX脅威対応では、アラートや監視を含む、外部 IPに関する Secure Cloud Analyticsからの
目撃情報が表示されるようになりました。

[モニタ（Monitor）] > [アラート（Alerts）]の更新：
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• [未割り当て（Not Assigned）]でフィルタ処理する機能。

• [ソース（Source）]ピボットメニューに SecureXリンクが追加されました。

2021年 5月

ISEの統合

•テレメトリを Secure Cloud Analyticsに送信する ISEを簡単に設定します。

•イベントビューアでデータを表示、クエリ、およびレポートします。

• ISEテレメトリからの追加のコンテキストは、アラートワークフローで利用可能になりま
す（最終リリース日はベータ結果待ち）。

Azure

•自動展開のセットアップスクリプトをサイトマネージャが利用できるようになりました。

• Azure関連のアラートまたはデバイスは、Azureアカウントのデバイスへの直接リンクを
提供するようになりました。

デバイスのコンテキスト

•仮想ネットワークの名前、サブスクリプション名、ID（パブリッククラウドアカウント
の場合）など、アラートワークフローで提供される追加のデバイスコンテキスト。
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DNA Centerの統合

• DNA Center 2.2.2.0以降、ユーザーはフローテレメトリを大規模に Secure Cloud Analytics
へ直接送信するように Catalystデバイスを構成できます。スイッチのコマンドラインで手
動で構成する必要はありません。

2021年 4月

Cisco Catalyst 9kシリーズとの直接クラウド統合。

スイッチングプラットフォームでコンテナとして Sensorを利用できるため、センサーの追加
の展開やインストールを行うことなく、デバイスからクラウドへのテレメトリを簡単に構成で

きます。

2021年 3月

SecureXの機能強化：

•インシデントマネージャの統合 –より詳細な調査のために SecureXにアラートを発行しま
す。

•新しい 5つのオーケストレーションワークフロー。

デバイス情報に、固有の内部および外部ピアが含まれるようになりました。

2021年 2月

アラートと監視ページの機能強化：

•新しい外観。

•関連するクラウドアカウントに関する追加のコンテキスト。

•利用可能な新しいフィルタを使用して一括アクションを実行するための更新されたワーク
フローが含まれています。

クラウドデータストアが東京地域で利用できるようになりました。

AWS CloudTrailとAzureのアクティビティログがイベントビューアで利用できるようになりま
した。

2021年 1月

クラウドポスチャ管理

Secure Cloud Analyticsでは、追加のセキュリティとコンプライアンスのベストプラクティスに
対する AWSまたは Azureの展開の評価がサポートされるようになりました。イベントビュー
アの [クラウドポスチャ（Cloud Posture）]タブを使用して、クラウドアセットに関連する最終
的な推奨事項の判定を行います。AWSまたは Azure内でネイティブコンプライアンスチェッ
クを有効にした場合、クラウドポスチャには、クラウドプロバイダーからの追加の推奨事項と

推奨事項の判定が表示されることがあります。
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すでに Secure Cloud Analyticsを AWSと統合している場合は、AWSの IAMポリシーの権限を
更新して、AWSのクラウドポスチャレポートを有効にする必要があります。Secure Cloud
Analyticsの [AWSの概要（AWS About）]ページに、「"Sid": "CloudCompliance"」で始まる

JSONオブジェクトの必要な権限が一覧表示されます。これらの追加の権限を付与しない場合
は、クラウドポスチャレポートを使用できません。

既に Secure Cloud Analyticsを Azureと統合している場合は、Azureのクラウドポスチャレポー
トを有効にするために権限を更新する必要はありません。

2020年 10月

エンティティグループ

Secure Cloud Analyticsでは、組織内外のエンティティのサブセットをより適切に追跡するため
に、定義できるエンティティの論理グループであるエンティティグループがサポートされるよ

うになりました。エンティティグループは、SecureCloudAnalytics内部のユーザー定義サブネッ
トと CIDRブロックに基づいて定義できます。

CIDRブロックの追加に加えて、エンティティグループを参照するように内部接続ウォッチリ
ストを構成できるようになりました。内部接続ウォッチリストエントリは、内部エンティティ

間のトラフィックが検出されたときにアラートを生成するか、しないかのいずれかにすること

ができ、ネットワーク内の通信をより適切に監視できます。

アラートの優先順位

[アラートの優先順位設定（Alert Priorities Settings）]ページが更新され、より直感的なナビゲー
ションのために再編成されました。

このページには、アラートタイプと関連するMITRE ATT&CKの戦術とテクニックとの間の
マッピングが反映されるようになったため、アラートタイプをよりよく理解し、組織のニーズ

に基づいて適切な優先順位を割り当てることができます。

更新されたサイトナビゲーション

ユーザーのフィードバックに基づいて、Secure Cloud Analyticsの高レベルのポータルナビゲー
ションが更新され、一般的なワークフローに適切に対処できます。メニューオプションは次の

とおりです。

•モニタ（Monitor） -ネットワークの状態を確認し、Secure Cloud Analyticsによってログに
記録された監視とアラートを表示します。[ダッシュボード（Dashboard）]、[アラート
（Alerts）]、および [監視（Observations）]が含まれます。

•調査（Investigate） -ネットワークの状態に関するコンテキストと情報を収集し、アラート
の考えられる根本原因を調査します。[セッショントラフィック（SessionTraffic）]、[外部
サービス（External Services）]、[デバイス（Device）]、[IPまたはドメイン（IP or
Domain）]、[暗号化されたトラフィック（Encrypted Traffic）]、[ユーザーアクティビティ
（User Activity）]、[アクティブロール（Active Roles）]が含まれます。

•レポート（Report） -ネットワークに関する情報が一目でわかるレポートを生成します。
[AWSの可視化（AWS Visualizations）]、[計測レポート（Metering Report）]、[月次フロー
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レポート（Monthly FlowsReport）]、[サブネットレポート（Subnet Report）]、[トラフィッ
クサマリー（Traffic Summary）]、[可視性アセスメント（Visibility Assessment）]が含まれ
ます。

•設定（Settings） - Secure Cloud Analyticsポータルを構成およびカスタマイズします。[ア
ラート（Alerts）]、[統合（Integrations）]、[エンティティグループ（Entity Groups）]、[ア
カウント管理（Account Management）]、[サブネット（Subnets）]、[ウェブフック/サービ
ス（Webhooks/Services）]、および [センサー（Sensors）]が含まれます。

• [エンティティ検索（Entity Search）]フィールド -エンティティを検索します。

• [ダッシュボード（Dashboard）]アイコン -ダッシュボードを表示します。

• [アラート（Alerts）]アイコン -アラートの概要を表示します。

• [Cisco Secure Cloud Analyticsセンサー（Secure Cloud Analytics sensors）]アイコン -セン
サーリストを表示します。

• [ヘルプ（Help）]アイコン - Secure Cloud Analyticsの構成および使用方法に関するドキュ
メントを検索し、オープンソースライセンスとデータプライバシーに関する情報を表示し

ます。[新機能（What's New?）]、[よくある質問（FAQs）]、[APIドキュメント（API
Docs）]、[製品ドキュメント（ProductDocumentation）]、[オンプレミスセンサーのインス
トール（On-PremSensor Install）]、[オープンソースライセンス（OpenSourceLicensing）]、
[プライバシー（Privacy）]が含まれます。

• [ユーザー（User）]アイコン -アカウントのユーザー設定を確認します。[アカウント設定
（Account Settings）]と [ログアウト（Log Out）]が含まれます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


