
ファイアウォール情報

この章は、次の項で構成されています。

•ファイアウォール情報（1ページ）

ファイアウォール情報
次の表に示すポートは、Cisco Secure Email Gatewayを正常に動作させるために開く必要がある
場合があります（デフォルト値を示す）。

表 1 :ファイアウォールポート

目的ホストネーム内外

（In/Out）
プロトコルデフォル

トポー

ト

ログファイルのアグリゲー

ション用 FTP。

データポートTCP1024以上
はすべて開いている必要が

あります。

詳細については、ナレッジ

ベースの FTPポート情報を
検索してください。ナレッ

ジベースの記事を参照して

ください。

AsyncOS IP、FTPサーバ入力また

は出力

TCP20/21

中央集中型コンフィギュレー

ションマネージャのコン

フィギュレーションの配信。

バックアップにも使用され

ます。

AsyncOS IP発信SSH22
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CLIへの SSHアクセス、ロ
グファイルのアグリゲー

ション。

AsyncOS IP入力TCP22

ログサーバへの SCP配信。SCPサーバ発信TCP22

CLIへの Telnetアクセス。AsyncOS IP入力Telnet23

TelnetアップグレードTelnetサーバ発信Telnet23

電子メール送信用 SMTP。任意（Any）発信TCP25

バウンスされた電子メール

を受信する SMTPまたは外
部のファイアウォールから

電子メールをインジェクト

する場合。

AsyncOS IP入力TCP25

インターネットルートサー

バまたはファイアウォール

外部の DNSサーバを使用す
るように設定されている場

合のDNS。また、SenderBase
クエリの場合。

DNSサーバ発信UDP/TCP53

システムモニタリングのた

めの GUIへの HTTPアクセ
ス。

AsyncOS IP入力HTTP80

AsyncOSアップグレードお
よび。

downloads.ironport.com発信HTTP80

AsyncOSアップグレード。upgrades.ironport.com発信HTTP80

trailblazerconfig CLIコマ
ンドを使用した、GUIへの
HTTPアクセス。

AsyncOS IP入力およ

び出力

HTTP801

スパム隔離の表示に使用さ

れます。

AsyncOS IP入力HTTP82

スパム隔離の表示に使用さ

れます。

AsyncOS IP入力HTTPS83

スパム隔離のためのエンド

ユーザの POP認証。
POPサーバ発信TCP110
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タイムサーバがファイア

ウォールの外側にある場合

の NTP。

NTPサーバ入力およ

び出力

UDP123

スパム隔離のためのエンド

ユーザの IMAP認証。
IMAPサーバ発信TCP143

SNMPクエリ。AsyncOS IP入力UDP161

SNMPトラップ。管理ステーション発信UDP162

LDAPディレクトリサーバ
がファイアウォールの外側

にある場合の LDAP。Cisco
スパム隔離のための LDAP
認証。

LDAPサーバ発信LDAP389また
は

3268

LDAPS — ActiveDirectoryの
グローバルカタログサーバ

（SSL使用）

LDAPS発信LDAPS636また
は 3269

システムモニタリングのた

めの GUIへの Secure HTTP
（https）アクセス。

AsyncOS IP入力TCP443

アップデートサーバの最新

のファイルを確認します。

update-static.ironport.com発信TCP443

アップデートサーバから最

新のファイルのリストを取

得します（物理ハードウェ

ア Eメールゲートウェイの
場合）。

update-manifests.ironport.com発信TCP443

アップデートサーバから最

新のファイルのリストを取

得します（仮想 Eメール
ゲートウェイの場合）。

update-manifests.sco.cisco.com発信TCP443

アウトブレイクフィルタの

受信/送信。
phonehome.senderbase.org発信TCP443
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ファイル分析サーバに詳細

なファイル分析結果を表示

します。

• Webセキュリティレ
ポート：（クラウド

ファイル分析）管理アプ

ライアンスがファイル分

析サーバに到達できるこ

とを確認する

Web Security Appliancesの
[セキュリティサービス
（Security Services）] > [マ
ルウェア対策とレピュテー

ション（Anti-Malware and
Reputation）]ページの [詳
細設定（Advanced）]セク
ション > [ファイル分析の
詳細設定（Advanced
Settings for File Analysis）]
で設定されているファイル

分析サーバ URL。

Email Security Applianceの
[セキュリティサービス
（Security Services）] >
[ファイルレピュテーショ
ンと分析（File Reputation
and Analysis）]ページの
[ファイル分析の詳細設定
（Advanced Settings for File
Analysis）]セクションで
設定されているファイル分

析サーバ URL。

発信TCP443

Cisco Threat Responseに E
メールゲートウェイを登録

するために使用します。

api sse.cisco.com入力およ

び出力

HTTPS443

Cisco Threat Responseに E
メールゲートウェイを登録

するために使用します。

api.eu.sse.itd.cisco.com入力およ

び出力

HTTPS443

証明書をダウンロードする

場合に使用し、 Cisco Threat
Responseに登録するときに
検証済みのサイトに Eメー
ルゲートウェイがアクセス

しているかどうかを確認し

ます。

est.sco.cisco.com入力およ

び出力

HTTPS443

trailblazerconfig CLIコマ
ンドを使用した、GUIへの
HTTPSアクセス。

AsyncOS IP入力およ

び出力

HTTPS443

Syslogロギング。Syslogサーバ発信UDP/TCP514
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ポート21（FTP）に関する上
記の情報を参照してくださ

い。

———1024以
降

この機能が一元化されてい

る場合、Cisco Secure Email
Gatewayと Cisco Secure
Manager Email and Web
Gateway間でポリシー、ウイ
ルス、およびアウトブレイ

ク隔離データを渡します。

AsyncOS IPInおよび
Out

TCP7025

TCP32137

HTTPサーバのAPIポートへ
のアクセス

入力また

は出力

HTTP6080

HTTPSサーバの APIポート
へのアクセス

入力また

は出力

HTTPS6443
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


