
はじめに

この章は、次の項で構成されています。

•今回のリリースでの新機能（1ページ）
• Ciscoコンテンツセキュリティ管理の概要（7ページ）

今回のリリースでの新機能
ここでは、AsyncOS for Cisco Content Security Managementのこのリリースにおける新機能と拡
張機能について説明します。

表 1 : AsyncOS 13.0の新機能

説明機能

シスコのコンテンツセキュリティ管理アプライアンス向け

AsyncOS 13.0.0リリースでは、次のハードウェアモデルを
サポートしています。

• M195

• M395

• M695

詳細については、「https://www.cisco.com/c/en/us/products/
collateral/security/content-security-management-appliance/
datasheet_C78-721194.html」を参照してください。

新しいハードウェアモデルのサ

ポート
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説明機能

Ciscoコンテンツセキュリティ管理アプライアンスに、ケー
スブックとピボットメニューのウィジェットが追加されまし

た。

Microsoft Internet Explorerブラウザを使用してアプ
ライアンスにアクセスしている場合、[ケースブッ
ク（Casebook）]ウィジェットを使用することはで
きません。

（注）

[ケースブック（Casebook）]ウィジェットと [ピボットメ
ニュー（Pivot Menu）]ウィジェットを使用して、アプライ
アンスで次のアクションを実行できます。

•観測対象をケースブックに追加し、脅威分析の調査を実
行します。

•新しいケース、既存のケース、または Cisco Threat
Responseポータルに登録されているその他のデバイス
（エンドポイント向けAMP、CiscoUmbrella、CiscoTalos
Intelligenceなど）の監視対象をピボットし、脅威分析の
ために調査します。

詳細については、Cisco Threat Responseとの統合を参照して
ください。

ケースブックを使用した脅威分

析の実行

アプライアンスを Cisco Threat Responseポータルに登録する
ときに、Cisco Threat Responseポータルにアプライアンスを
接続するための Cisco Threat Responseサーバを選択できるよ
うになりました。

このリリースでサポートされている Cisco Threat Response
サーバは次のとおりです。

• 米国（api-sse.cisco.com）

• 欧州（api.eu.sse.itd.cisco.com）

詳細については、Cisco Threat Responseとの統合を参照して
ください。

CiscoThreat Responseポータルで
アプライアンスを登録するとき

に Cisco Threat Responseサーバ
を選択する機能

アプライアンスの新しいWebインターフェイスにある既存
のすべての電子メールセキュリティレポートからチャート

（グラフ）とテーブルを構成することで、カスタムレポー

トページが作成できるようになりました。

詳細については、新しいWebインターフェイスでのレポー
トの使用を参照してください。

お気に入りレポートの管理
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説明機能

Updatepvocert CLIコマンドを使用して、ポリシー、ウイル
ス、および検疫用に 2048ビットの CA証明書を作成できま
す。

詳細については、updatepvocertコマンドを参照してくださ
い。

ポリシー、ウイルス、および検

疫の新しい CA証明書の作成
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説明機能

AsyncOS 13.0 for Cisco Eメール
セキュリティアプライアンスの

新機能のサポート
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説明機能

•スケジュール設定されたレポートとアーカイブされたレ
ポート：アプライアンスの新しいWebインターフェイ
スで電子メールレポートをスケジュール設定し、アーカ

イブされたレポートを表示できるようになりました。

詳細については、中央集中型の電子メールセキュリティ

レポーティングの使用を参照してください。

• [Safe Printアクション（Safe Print Action）]レポートペー
ジ：このレポートページを使用して、次の情報を表示で

きます。

•ファイルタイプ別の、Safe Printで出力された添付
ファイルの数（グラフ形式）。

•ファイルタイプ別の、Safe Printで出力された添付
ファイルの概要（表形式）。

詳細については、中央集中型の電子メールセキュリティ

レポーティングの使用を参照してください。

• [有効なレポートデータ（ReportingDataAvailability）]レ
ポートページ：アプライアンスの新しいWebインター
フェイスで、[有効なレポートデータ（Reporting Data
Availability）]レポートページを表示できるようになり
ました。

詳細については、中央集中型の電子メールセキュリティ

レポーティングの使用を参照してください。

•ポリシー、ウイルスおよびアウトブレイク隔離：アプラ
イアンスの新しいWebインターフェイスで、ポリシー、
ウイルスおよびアウトブレイク隔離を設定できるように

なりました。

詳細については、集約されたポリシー、ウイルス、およ

びアウトブレイク隔離を参照してください。

• Swagger UIのサポート：SwaggerUIを使用すると、Web
インターフェイスでの AsyncOS APIリソースの設計と
管理が容易になります。

詳細については、セットアップ、インストール、および

基本設定を参照してください。

•レポートのエクスポート：アプライアンスの新しいWeb
インターフェイスで、電子メールのレポーティングペー

ジを PDF（ポータブルドキュメントファイル）形式で
エクスポートできるようになりました。
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説明機能

詳細については、新しいWebインターフェイスでのレ
ポートの使用を参照してください。

Ciscoコンテンツセキュリティ管理アプライアンスで、アプ
ライアンスの新しいWebインターフェイスで機能およびイ
ンターフェイスまたはその一方の使用状況の統計情報が収集

されるようになりました。これにより、全体的なユーザエク

スペリエンスを向上させることができます。収集されたすべ

てのデータは匿名化されます。この機能の選択を解除する場

合は、Webインターフェイスで [管理アプライアンス
（Management Appliance）] > [システム管理（System
Administration）] > [一般設定（General Settings]） > [使用状
況分析（UsageAnalytics）]ページに移動して無効にします。

詳細については、Web使用状況分析のモニタリングを参照
してください。

機能の使用状況の統計情報を収

集することによるユーザエクス

ペリエンスの向上

Ciscoコンテンツセキュリティ管理アプライアンスで、使用
状況分析機能を使用して、アプライアンスのWebインター
フェイス使用状況の統計情報を収集できるようになりまし

た。この機能は、Webインターフェイスの使用状況データ
を収集して分析し、アプライアンスのユーザエクスペリエン

スを向上させるための洞察を提供するために使用されます。

詳細については、Web使用状況分析のモニタリングを参照
してください。

アプライアンスのWebインター
フェイス使用状況の統計情報を

収集することによるユーザエク

スペリエンスの向上

シスコのコンテンツセキュリティ管理アプライアンスは

SAML 2.0 SSOをサポートするようになりました。これによ
り、ユーザは組織内で他の SAML2.0 SSO対応サービスへの
アクセスに使用しているのと同じクレデンシャルでアプライ

アンスのWebインターフェイスにログインできます。

詳細については、SAML 2.0による SSOを参照してくださ
い。

SAML 2.0を使用したシングル
サインオン

特定のバージョンの設定マスターのサブセットを設定して、

Webセキュリティアプライアンスのさまざまなポリシー設
定を一元的に管理できるようになりました。

詳細については、Webセキュリティアプライアンスの管理
を参照してください。

設定マスターの複数のサブセッ

トの管理
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Ciscoコンテンツセキュリティ管理の概要
AsyncOS for Cisco Content Security Managementには次の機能が統合されています。

•外部スパム隔離：エンドユーザ向けのスパムメッセージおよび疑わしいスパムメッセー
ジを保持しており、エンドユーザおよび管理者は、スパムとフラグ付けされたメッセージ

をレビューしてから最終的な決定を下すことができます。

•集約ポリシー（Centralized Policy）、ウイルス（Virus）、アウトブレイク隔離（Outbreak
Quarantines）：これらの隔離および隔離内に隔離されたメッセージを複数の Eメールセ
キュリティアプライアンスから管理するための単一のインターフェイスを提供します。隔

離されたメッセージをファイアウォールの背後に保存できます。

•中央集中型レポーティング（Centralized reporting）：複数の EメールおよびWebセキュ
リティアプライアンスからの集約データに関するレポートを実行します。個別アプライア

ンスで使用できる同じレポーティング機能を、セキュリティ管理アプライアンスでも使用

できます。

•中央集中型トラッキング（Centralized tracking）：単一のインターフェイスを使用して、
メールメッセージを追跡すること、および複数の EメールおよびWebセキュリティアプ
ライアンスにより処理されたWebトランザクションを追跡することができます。

• Webセキュリティアプライアンスの中央集中型構成管理（Centralized Configuration
Management for Web Security appliances）：簡易性および一貫性のため、複数のWebセキュ
リティアプライアンスを対象にポリシー定義とポリシー導入を管理します。

中央集中型の電子メール管理、または Eメールセキュリティア
プライアンスの「クラスタリング」にセキュリティ管理アプライ

アンスは含まれません。

（注）

•中央集中型アップグレード管理（Centralized Upgrade Management）：単一のセキュリティ
管理アプライアンス（SMA）を使用して、複数のWebセキュリティアプライアンス
（WSA）を同時にアップグレードできます。

•データのバックアップ（Backupofdata）：レポーティングデータ、トラッキングデータ、
隔離されたメッセージ、安全な送信者とブロックされた送信者のリストなど、セキュリ

ティ管理アプライアンスのデータをバックアップします。

1台のセキュリティ管理アプライアンスからのセキュリティ操作を調整することも、複数のア
プライアンス間に負荷を分散させることもできます。
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