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Cisco ASAと Cisco Security Analytics and Logging（SaaS）の統合ガ
イド

このガイドでは、SAL（SaaS）を使用した ASAの設定方法、SAL（SaaS）でのイベントと
syslogメッセージの処理方法、および CDOからのイベントの表示方法について説明します。

概要

syslogおよび NetFlowセキュアイベントロギング（NSEL）のイベントを外部イベントサービ
スに送信し、CiscoCloudにログを保存し、CiscoDefenseOrchestrator（CDO）の [Event Logging]
ページで表示するように、ASAデバイスを設定できます。[EventLogging]ページでは、イベン
トのフィルタ処理、ダウンロード、およびセキュリティの問題のトラブルシューティングのた

めの確認を行うことができます。このガイドでは、Cisco Security Manager（CSM）の管理対象
ASAデバイスと Cisco Security Analytics and Logging (SaaS)ソリューションを統合する手順につ
いて説明します。

CDOの管理対象 ASAと SAL（SaaS）の統合の詳細については、「Cisco Security Analytics and
Logging for ASA Devices」を参照してください。

（注）

syslogと NSELイベント

syslogは、ASAデバイスによって syslogサーバーに送信されるシステムログまたはイベント
メッセージで、モニタリングとデバイスの問題のトラブルシューティングに使用されます。

syslogメッセージには、イベントのタイプとそのシビラティ（重大度）を示すクラスと IDが
あります。ASA syslogメッセージの詳細については、『ASA Syslog Guide』を参照してくださ
い。

NSELは、フロー内の重要なイベントを示すレコードだけをエクスポートする、ステートフル
フロートラッキング方式です。ステートフルフロートラッキングでは、追跡されるフローは

一連のステートの変更を通過します。NSELイベントには同等の syslogメッセージがありま
す。これらの syslogメッセージは、ファイアウォール拒否およびファイアウォールトラフィッ
クとしてCDOイベントフィルタで分類されます。Cisco ASAでは、NetFlowバージョン 9サー
ビスがサポートされています。詳細については、『Cisco ASA NetFlow Implementation Guide』
を参照してください。
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SWCサービスを利用するには、NSELがデータを SAL（SaaS）に送信できるようにする必要
があります。

（注）

ASAと SAL（SaaS）の統合のコンポーネント

• Cisco Security Manager（CSM）：ASAデバイスを管理するネットワーク管理ツール。

•オンプレミスの Secure Device Connector（SDC）：SDCは CDOと ASAの間の通信を処理
します。オンプレミス SDCは、ネットワークのハイパーバイザにインストールされる仮
想アプライアンスです。シスコが提供するイメージを使用してオンプレミス SDCを作成
することも、独自の VMを作成して SDCをインストールすることもできます。

• Secure Event Connector（SEC）：ASAデバイスからイベントを受信してCiscoCloudに転送
する、オンプレミスの Secure Device Connector（SDC）にインストールされるアプリケー
ション。

• StealthwatchCloud（SWC）：ネットワークから収集されたイベントの詳細な分析を提供す
る、クラウドベースの分析ソリューション。ネットワークトラフィックの傾向を特定し、

異常な動作を調べることができます。

• Cisco Defense Orchestrator（CDO）：CDOはクラウドベースのマルチデバイスマネージャ
で、ローカルASAデバイスマネージャ（具体的にはASDM）および SSH接続と共存しま
す。CDOアカウントを使用すると、Cisco Cloudに保存されているASAイベントログを表
示できます。追加のライセンスを使用して、CDOから、プロビジョニングされた
Stealthwatch Cloudポータルを相互起動できます。

次での ASAイベントフロー： SAL（SaaS）
統合が成功した後の SALでの ASAイベントのフローを次に示します。

1. ASAは、CDOで設定された SDC VMの SECコンポーネントにイベント（syslogおよび
NSELイベント）を送信します。
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次での ASAイベントフロー： SAL（SaaS）



2. SECは ASAから TCPと UDPの両方の syslogを受け入れ、イベントを圧縮します。その
後、イベントは Cisco Cloudに安全に転送されます。SECは、圧縮されたイベントをクラ
ウドベースのイベントサービスに送信します。

イベントは、データの安全な転送を確保するために圧縮されます。データサブスクリプション

および過去の月次使用量は、この圧縮データでは評価されません。これらは、使用する非圧縮

データで評価されます。

（注）

3. イベントサービスは syslogイベントを解析します。NSELデータは解析しません。syslog
イベントと NSELデータの両方を、Stealthwatch Cloud（SWC）ソリューションに転送しま
す。

4. SWCは NSELを解析し、結果を syslogイベントとともに保存します。

5. Cisco Analyticsサービスは、イベントを分析し、観測結果に基づいて脅威を検出します。
このサービスを利用するには、LoggingAnalytics andDetectionライセンスまたはTotalNetwork
Analytics and Detectionライセンスが必要です。

6. CDOイベントビューアには、フィルタ条件に基づいて Cisco Cloudに保存されているイベ
ントが表示されます。

SAL（SaaS）統合の要件と前提条件
要件要件または前提条件の

タイプ

Cisco Security Manager（CSM）リリース 4.4以降。

ソフトウェアリリース 9.0以降を実行している ASA。

アプライアンスが展開され、イベントを正常に生成している必要があ

ります。

ASA

•ファイアウォールイベントの送信に使用するシスコ地域クラウド
を決定します。

•複数の地域クラウドのデータをマージまたは集約することはでき
ません。複数の地域からデータを集約するには、すべての地域の

デバイスが同じ地域クラウドにデータを送信する必要がありま

す。

イベントは、異なる地域のクラウドから表示したり、異なる地域

のクラウド間で移動することはできません。

•

地域のクラウド
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SAL（SaaS）統合の要件と前提条件



要件要件または前提条件の

タイプ

システムに必要なクラウドストレージの容量を決定します。詳細につ

いては、ストレージ要件の計算とデータプランの購入（5ページ）
を参照してください。

データプラン

• Cisco Security Analytics and Loggingライセンス：任意

ライセンスのオプションと説明については、SAL（SaaS）ライセ
ンス（4ページ）を参照してください。

• CDOライセンス：追加の CDOライセンスは必要ありません。

• Secure Cloud Analyticsライセンス：追加のライセンスは必要あり
ません。

• ASAライセンス：追加のライセンスは必要ありません。

ASAのシスコスマートソフトウェアライセンシングの詳細につ
いては、CLIブック 1：Cisco ASAシリーズの一般操作CLI構成ガ

イドのCiscoスマートソフトウェアライセンシングの項を参照し
てください。

ライセンシング

この統合のライセンスを購入すると、この機能をサポートする CDO
テナントアカウントが提供されます。

アカウント

（Accounts）

各手順のはじめる前にまたは前提条件を参照してください。追加の前提条件

SAL（SaaS）ライセンス

詳細ライセンス

30日間の無料トライアルライセンスを取得するには、
https://www.defenseorchestrator.com/provisionにアクセスしてくだ
さい。

無料トライアル

イベントを Cisco Cloudに保存し、CDOのWebインターフェイ
スを使用して、保存されたイベントを表示およびフィルタ処理

します。

Logging and Troubleshooting
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詳細ライセンス

システムは、ASAイベントに Secure Cloud Analyticsの動的エン
ティティモデリングを適用し、行動モデリング分析を使用して

SecureCloudAnalyticsの観測値とアラートを生成することができ
ます。CiscoSingle Sign-Onを使用して、プロビジョニングされた
SecureCloudAnalyticsポータルをCDOからクロス起動できます。

SALのライセンスを購入すると、ログを表示するためのCDOテ
ナントへのアクセスと、脅威を検出するための Secure Cloud
Analyticsインスタンスが提供されます。SALのユーザーは、こ
れらの 2つのポータルにアクセスして SALが提供する結果を確
認するために個別のCDOライセンスまたはSecureCloudAnalytics
ライセンスを必要としません。

（オプション）Logging
Analytics and Detection

システムは、ASAイベントとネットワークトラフィックの両方
に動的エンティティモデリングを適用し、観測値とアラートを

生成します。CiscoSingle Sign-Onを使用して、プロビジョニング
された Secure Cloud Analyticsポータルを CDOからクロス起動で
きます。

SALのライセンスを購入すると、ログを表示するためのCDOテ
ナントへのアクセスと、脅威を検出するための Secure Cloud
Analyticsインスタンスが提供されます。SALのユーザーは、こ
れらの 2つのポータルにアクセスして SALが提供する結果を確
認するために個別のCDOライセンスまたはSecureCloudAnalytics
ライセンスを必要としません。

（オプション）Total
Network Analytics and
Detection

SAL（SaaS）ライセンスは、CDOテナントを使用してファイアウォールログを表示する権利
と、分析用の Secure Cloud Analyticsインスタンスを提供します。これらの製品のいずれかを使
用するために個別のライセンスを保持する必要はありません。

SAL（SaaS）ライセンスを購入するには、シスコの認定セールス担当者に問い合わせるか、発
注ガイド（前述のリンク）にアクセスして SAL-SUBで始まる PIDを検索してください。

ストレージ要件の計算とデータプランの購入

Cisco Cloudが ASAから毎日受け取るイベント数を反映したデータプランを購入する必要があ
ります。これは「日次取り込み率」と呼ばれます。

データストレージ要件を見積もるには、次の手順を実行します。

•（推奨）購入前に Cisco Security Analytics and Logging (SaaS)の無料トライアルに参加しま
す。SAL（SaaS）ライセンス（4ページ）を参照してください。

• https://ngfwpe.cisco.com/ftd-logging-estimatorでロギングボリューム見積ツールを使用しま
す。
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データプランは、さまざまな日単位およびさまざまな年単位で利用できます。データプランの

詳細については、『Cisco Security Analytics and Logging Ordering Guide』（https://www.cisco.com/
c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html）を参照してく
ださい。

SAL（SaaS）ライセンスとデータプランがある場合、その後は別のライセンスを取得するだけ
で、別のデータプランを取得する必要はありません。ネットワークトラフィックのスループッ

トが変化した場合は、別のデータプランを取得するだけで、別の SAL（SaaS）ライセンスを
取得する必要はありません。

（注）

Syslogを使用した SAL（SaaS）でのイベントデータストレージの
設定方法

詳細情報操作手順

SAL（SaaS）統合の要件と前提条件（3
ページ）を参照してください。

要件と前提条件を確認するステッ

プ

シスコの認定営業担当者にお問い合わせく

ださい。

必要なライセンス、アカウント、および

データストレージプランを取得する

ステッ

プ

CDOへのサインインについては、CDOの
オンラインヘルプに記載されている手順を

参照してください。
https://docs.defenseorchestrator.com/Welcome_
to_Cisco_Defense_Orchestrator/0015_Signing_
on_to_CDO

多要素認証を使用して CDOアクセスを
セットアップする

ステッ

プ
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詳細情報操作手順

このコンポーネントは、ASAデバイスが
イベントを送信するコンポーネントである

SECのインストールを可能にするためにの
み必要です。

CDOのオンラインヘルプの説明に従って、
次のいずれかを使用します。

•（推奨）CDO提供の VMイメージを
使用します。

• CDO提供のイメージを使用せずに
SDCを作成します。

重要手順の前提条件を省略しないでくださ

い。ただし、この統合には適用されないオ

ンボーディングに関する情報は無視してく

ださい。

VMWare仮想マシンでオンプレミスの
Secure Device Connector（SDC）をセット
アップする

ステッ

プ

これは、ASAデバイスがイベントを送信
するコンポーネントです。

Secure Event Connectorをインストールする
には、CDOのオンラインヘルプを参照し
てください。

重要手順の前提条件を省略しないでくださ

い。ただし、この統合には適用されないオ

ンボーディングに関する情報は無視してく

ださい。

作成した SDC仮想マシンに Secure Event
Connector（SEC）をインストールします。

ステッ

プ

ASAデバイスから syslogイベントを送信
するための CSM設定（8ページ）およ
びASAデバイスから NSELイベントを送
信するための CSM設定（11ページ）

ASAに syslogイベントとNSELイベント
を SECに送信させるように CSMを設定
します。

ステッ

プ

イベントの表示および操作（13ページ）
を参照してください。

イベントが正常に送信されていることを

確認する

ステッ

プ

たとえば、シスコのサポートスタッフが

データを使用できないようにすることがで

きます。

CDOのオンラインヘルプで、「一般設定」
を参照してください。

（任意）CDOの一般設定を指定するステッ

プ
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詳細情報操作手順

CDOのオンラインヘルプで、「新規CDO
ユーザーの作成」を参照してください。

（任意）同僚がイベントを表示および操

作するための CDOユーザーアカウント
を作成する

ステッ

プ

CDOから SECの IPおよびポート番号を取得する方法
Cisco Cloudに接続するようにASAデバイスを設定するときには、SECの IPとそのポート番号
が必要です。CDOから SECの詳細を取得するには、次の手順を実行します。

手順

ステップ 1 CDOにサインインします。

ステップ 2 CDOブラウザウィンドウの右上にあるユーザーメニューから、[セキュアコネクタ（Secure
Connectors）]を選択します。

ステップ 3 [Secure Connectors]リストで、目的の SECをクリックします。

ステップ 4 [Details]セクションで、設定されている IPアドレス、TCP、UDP、およびNetFlowのポート番
号を探します。

図 1 : SECの IPおよびポート番号の取得

ASAデバイスから syslogイベントを送信するための CSM設定
この手順では、セキュリティイベントの ASA syslogメッセージを SAL（SaaS）に送信するた
めの Cisco Security Manager（CSM）の設定について説明します。

CSMを使用した Cisco ASAと Cisco Security Analytics and Logging（SaaS）の統合
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始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

•カスタム Linux VMに SDCをインストールした場合は、SECが ASA syslogを受信するこ
とを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

• EMBLEMロギング形式とセキュアロギングは、この統合ではサポートされていません。

手順

ステップ 1 Cisco Security Managerの [設定マネージャ（Configuration Manager）]ウィンドウにログインし
ます。

ステップ 2 syslogロギングを有効にします。

a) 次のいずれかを実行して [syslogロギングのセットアップ（Syslog Logging Setup）]ページ
にアクセスします。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギン
グ（Logging）] > [Syslog] > [ロギングのセットアップ（Logging Setup）]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングのセットアップ（Logging
Setup）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成
します。

b) [syslogロギングのセットアップ（Syslog Logging Setup）]ページで、[ロギングの有効化
（EnableLogging）]チェックボックスをオンにして syslogロギングをオンにします。[保存
（Save）]をクリックします。

（注）

この統合は EMBLEM形式をサポートしていません。そのため、[EMBLEMで syslogを送
信（Send syslogs in EMBLEM）]チェックボックスがオフになっていることを確認します。

ステップ 3 syslogサーバー（SEC）のロギングフィルタ設定を指定します。

a) ポリシーセレクタから [プラットフォーム（Platform）]> [ロギング（Logging）]> [Syslog]>
[ロギングフィルタ（Logging Filters）]を選択します。

b) テーブルの [ロギングの宛先（LoggingDestination）]列で [syslogサーバー（Syslog Servers）]
を選択し、[編集（Edit）]をクリックします。syslogサーバーオブジェクトが見つからない
場合は、[行の追加（Add Row）]をクリックします。
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c) [ロギングフィルタの追加/編集（Add/EditLoggingFilters）]ダイアログボックスで、次のい
ずれかのロギングフィルタ設定を選択します。

•重大度に基づいて syslogメッセージをフィルタ処理するには、[重大度によるフィルタ
（Filter on severity）]をクリックし、重大度を選択します。

（注）

ASAは、指定されたレベルまでの重大度のシステムログメッセージを生成します。

•メッセージ IDに基づいて syslogメッセージをフィルタ処理するには、[イベントリス
トの使用（Use event list）]をクリックし、ドロップダウンリストから任意のイベント
リストを選択します。

（注）

イベントリストが定義されていない場合、ドロップダウンリストは空白になります。

少なくとも 1つのイベントリストを定義する必要があります（[プラットフォーム
（Platform）]> [ロギング（Logging）]> [Syslog]> [イベントリスト（Event Lists）]）。

d) 設定を保存します。

ステップ 4 （任意）ロギングパラメータを設定します。

a) （デバイスビュー）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] >
[サーバーのセットアップ（Server Setup）]を選択します。

b) syslogメッセージのタイムスタンプ形式を設定するには、[各 syslogメッセージのタイムス
タンプの有効化（Enable Timestamp on Each SyslogMessage）]チェックボックスをオンにし
て、[タイムスタンプ形式の有効化（rfc5424）（Enable TimestampFormat(rfc5424)）]チェッ
クボックスをオンにします。

（注）

RFC5424は、ASA 9.10(1)以降でのみサポートされています。

c) （任意）syslogメッセージをデバイス IDとともに表示するように ASAを設定します。

• [インターフェイス（Interface）]：このオプションボタンをクリックして、ASAデバイ
スのインターフェイスを選択します。

• [ユーザー定義 ID（User Defined ID）]：このオプションボタンをクリックして、ASA
デバイスのすべての syslogメッセージに追加する目的の名前を入力します。

• [ホスト名（Host Name）]：syslogメッセージをデバイスのホスト名とともに表示する
には、このオプションボタンをクリックします。

（注）

syslogサーバーは、syslogジェネレータを識別するためにデバイス IDを使用します。syslog
メッセージに対して指定できるデバイス IDのタイプは 1つだけです。

d) [保存（Save）]をクリックします。

ステップ 5 syslogメッセージの宛先となる外部ロギングサーバーを設定します。
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a) 次のいずれかを実行して [syslogサーバー（Syslog Servers）]ページにアクセスします。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギン
グ（Logging）] > [syslogサーバー（Syslog Servers）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [syslogサーバー（Syslog Servers）]を選択しま
す。既存のポリシーを選択するか、または新しいポリシーを作成します。

b) [追加（Add）]をクリックして、新しい Syslogサーバーを追加します。
c) [syslogサーバーの追加/編集（Add/Edit Syslog Server）]ダイアログボックスで、次を指定
します。

• [インターフェイス（Interface）]：syslogサーバーとの通信に使用するインターフェイ
ス。

• [IPアドレス（IP Address）]：CDOから取得した SEC IP（手順については、「はじめ
る前に」を参照）。

• [プロトコル（Protocol）]：TCPまたは UDPを選択します。

• [ポート（Port）]：CDOから取得した、対応する SECポート番号（手順については、
「はじめる前に」を参照）。

（注）

UDPを選択した場合は、[メッセージを Cisco EMBLEM形式でロギング（Log messages in
Cisco EMBLEM format）]チェックボックスを使用できます。この統合は EMBLEM形式を
サポートしていません。そのため、このチェックボックスがオフになっていることを確認

します。

d) [OK]をクリックして設定を保存し、ダイアログボックスを閉じます。定義した syslogサー
バーが、テーブルに表示されます。

ステップ 6 設定の変更を送信して展開します。

ASAデバイスから NSELイベントを送信するための CSM設定
この手順では、ASAのNetFlow Secure Event Logging（NSEL）イベントを SAL（SaaS）に送信
するための CSM設定について説明します。

始める前に

•要件と前提条件のセクションを確認します。

• SAL（SaaS）でイベントデータストレージをセットアップします。

• ASAデバイスが SECに到達できることを確認します。

CSMを使用した Cisco ASAと Cisco Security Analytics and Logging（SaaS）の統合
11

Cisco ASAと Cisco Security Analytics and Logging（SaaS）の統合ガイド

ASAデバイスから NSELイベントを送信するための CSM設定



•カスタム Linux VMに SDCをインストールした場合は、SECが ASA syslogを受信するこ
とを確認します。

• CDOから SECの IPアドレスとポート番号を取得します。

手順

ステップ 1 Cisco Security Managerの [設定マネージャ（Configuration Manager）]ウィンドウにログインし
ます。

ステップ 2 NetFlowパケットの送信先となる NetFlowコレクタを追加します。ここでは、Secure Event
Connector（SEC）が NetFlowコレクタです。

a) [NetFlow]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギン
グ（Logging）] > [NetFlow]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [NetFlow]を選択します。既存のポリシーを選
択するか、または新しいポリシーを作成します。

b) [コレクタ（Collectors）]セクションで、[追加（Add）]をクリックしてコレクタを追加し
ます。

c) [コレクタの追加と編集（Add and Edit Collector）]ダイアログボックスで、次を指定しま
す。

• [インターフェイス（Interface）]：NetFlowコレクタとの通信に使用するインターフェ
イス。

• [IPアドレスまたはホスト名（IP Address or Hostname）]：CDOから取得した SEC IPア
ドレス（手順については、「はじめる前に」を参照）。

• [UDPポート（UDP Port）]：CDOから取得した SECポート番号（手順については、
「はじめる前に」を参照）。

d) [OK]をクリックします。

ステップ 3 サービスポリシーを設定します。

a) （デバイスビュー）[プラットフォーム（Platform）] > [サービスポリシー（Service
Policy）] > [ルール（Rules）]を選択します。

b) [追加（Add）]をクリックします。
c) [サービスポリシー（MPC）ルールの挿入1：サービスポリシーの設定（Insert ServicePolicy

(MPC) Rule 1 - Configure a Service Policy）]で、[グローバル：すべてのインターフェイスに
適用（Global - applies to all interfaces）]オプションボタンをクリックしてルールをグローバ
ルポリシーに適用し、[次へ（Next）]をクリックします。

d) [サービスポリシー（MPC）ルールの挿入 2：トラフィッククラスの設定（Insert Service
Policy (MPC)Rule 2 - Configure the Traffic Class）]で、[トラフィッククラスとして class-default
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を使用（Use class-default As the Traffic Class）]オプションボタンをクリックし、[次へ
（Next）]をクリックします。

e) [サービスポリシー（MPC）ルールの挿入 3：アクションの設定（Insert Service Policy (MPC)
Rule 3 - Configure the Actions）]で、[NetFlow]タブをクリックし、イベントアクションごと
に [選択（Select）]をクリックします。

f) [ネットワーク/ホストセレクタ（Networks/Hosts Selector）]で、ステップ 2で追加したコレ
クタ（SEC）を [使用可能なネットワーク/ホスト（Available Networks/Hosts）]ボックスか
ら [選択済みのネットワーク/ホスト（SelectedNetworks/Hosts）]ボックスに移動して、[OK]
をクリックします。

g) [終了（Finish）]をクリックします。

ステップ 4 NSELイベントを介して送信される情報は、syslog接続イベントの一部と重複しています。冗
長な syslogメッセージが SECに転送されないようにするには、次の手順を実行します。

a) （デバイスビュー）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] >
[サーバーのセットアップ（Server Setup）]を選択します。

b) [NetFlowと同等の syslogsを無効化（Disable NetFlow Equivalent Syslogs）]ボタンをクリッ
クします。

c) [保存（Save）]をクリックします。

ステップ 5 設定の変更を送信して展開します。

イベントの表示および操作

クラウドでイベントを表示および検索するには、次の手順を実行します。

手順

ステップ 1 ブラウザを使用して、イベントの送信先の地域 CDOクラウドに移動します。

•北米：

http://www.defenseorchestrator.com

•欧州：

http://www.defenseorchestrator.eu

ステップ 2 CDOにサインインします。

ステップ 3 ナビゲーションバーから、[モニタリング（Monitoring）]> [イベントロギング（EventLogging）]
を選択します。

ステップ 4 [履歴（Historical）]タブを使用して履歴イベントデータを表示します。デフォルトでは、この
タブがビューアに表示されます。

ステップ 5 ライブイベントを表示するには、[ライブ（Live）]タブをクリックします。

CSMを使用した Cisco ASAと Cisco Security Analytics and Logging（SaaS）の統合
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（注）

[イベントロギング（Event Logging）]ページは、次のようになっています。

•詳細に解析された ASA syslogイベントはイタリック体で表示されます。

• NetFlowイベントを表示するには、[フィルタ（Filters）]ペインの [ASAイベント（ASA
Events）]で [NetFlow]チェックボックスをオンにします。NetFlowイベントは、イベント
タイプ値（1、2、3、および 5）で識別できます。

• [フィルタ（Filters）]ペインの下部にある [NetFlowイベントを含める（Include NetFlow
Events）]チェックボックスは、デフォルトでオンになっています。イベントをフィルタ
処理して [ファイアウォール拒否（FirewallDenied）]および [ファイアウォールトラフィッ
ク（Firewall Traffic）]を表示すると、NetFlowイベントも syslogイベントとともに表示さ
れます。

このページで実行できることの詳細については、CDOのオンラインヘルプでイベント表示の
手順を参照してください。

次のタスク

Logging Analytics and Detectionライセンスまたは Total Network Analytics and Detectionライ
センスがある場合は、CDOのオンラインヘルプで手順を参照して Stealthwatch Cloudポータル
を相互起動してください。

よく寄せられる質問

ASAデバイスを CDOにオンボードする必要はありますか。

いいえ。デバイスを CDOにオンボードしないでください。

SAL（SaaS）でも CDOと Stealthwatch Cloudのライセンスが必要ですか。

いいえ。SAL（SaaS）は、イベントを表示するために Cisco Defense Orchestrator（CDO）を使
用し、動作を検出するために Stealthwatch Cloud（SWC）を使用する権利を提供します。これ
ら 2つの製品のライセンスを個別に保持する必要はありません。ただし、SWCの診断および
分析の機能を使用するには、適切なライセンスを取得する必要があります。

ASAをアップグレードする場合は、データプランもアップグレードする必要がありますか。

いいえ。データプランは、CiscoCloudがASAから毎日受け取るイベント数に基づいています。
デバイスのバージョンに関係なく、データプランを変更できます。「ストレージ要件の計算と

データプランの購入（5ページ）」を参照してください。
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CDOイベントビューアにイベントが表示されません。何をすればよいですか。

1. SECで実行されているサービスと、そのサービスと Cisco Cloudとの接続の基本的なヘル
スチェックを実行します。ヘルスチェックを実行するには、sdcユーザーとして SDC VM
にいる必要があります。詳細については、CiscoDefenseOrchestratorのガイドを参照してく
ださい。

2. ASAが正しいSECの IPアドレスとTCP/UDPポートで設定されていることを確認します。

問題が解決しない場合は、Cisco Defense Orchestratorサポートにお問い合わせください。
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