
IOSおよびPIX 6.3デバイスでのリモートア
クセス VPNの管理

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポートし
ていますが、拡張機能はサポートしていません。

（注）

Cisco IOSソフトウェアまたは PIX 6.3を実行するデバイスのリモートアクセス IPsec、および
IOS 12.4(6)T以上のデバイス（PIXデバイスではありません）の SSL VPNを設定および管理で
きます。サポート対象の特定のデバイスモデルの詳細については、各リモートアクセス VPN
テクノロジーでサポートされるデバイスについてを参照してください。

これらのリモートアクセス VPNの設定は、これらのデバイスタイプで同じです。ASAおよび
PIX 7.0以降のデバイスは、リモートアクセス VPNに異なる設定を使用します（ASAおよび
PIX 7.0+デバイスでのリモートアクセス VPNの管理を参照）。

この章のトピックでは、IOSおよび PIX 6.3デバイスに固有のポリシーを設定する方法を説明
します。リモートアクセス VPNの詳細については、次のトピックを参照してください。

•リモートアクセス VPNについて

•各リモートアクセス VPNテクノロジーでサポートされるデバイスについて

•リモートアクセス VPNポリシーの検出

• Remote Access VPN Configurationウィザードの使用

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよ
び PIX 6.3デバイス）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイ
ス）

この章は次のトピックで構成されています。

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要 （2ページ）
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•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（3ページ）

•リモートアクセス VPNでの高可用性の設定（IOS） （14ページ）
•ユーザグループポリシーの設定 （16ページ）
• SSL VPNポリシーの設定（IOS） （18ページ）

IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリ
シーの概要

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポートし
ていますが、拡張機能はサポートしていません。

（注）

IOSまたは PIX 6.3デバイスでリモートアクセス VPNを設定する場合、設定する VPNのタイ
プに基づいて、次のポリシーを使用します。PIX 6.3デバイスでは SSL VPNを設定できないこ
とに注意してください。

• IPsecおよび SSLリモートアクセス VPNの両方で使用されるポリシー：

•グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター
ネットキー交換）、IPsec、NAT、フラグメンテーションの定義などがあります。グ
ローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定されていま

す。そのため、グローバル設定ポリシーの設定はオプションです。デフォルト以外の

動作が必要な場合だけ設定してください。詳細については、VPNグローバル設定を参
照してください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
ます。詳細については、Public Key Infrastructureポリシーについておよびリモートア
クセス VPNでの公開キーインフラストラクチャポリシーの設定を参照してくださ
い。

•リモートアクセス IPsec VPNだけで使用されるポリシー：

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定を参照してください。
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• IPsecプロポーザル（IOS/PIX 6.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス） （3ページ）を
参照してください。

•高可用性：Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイス
フェールオーバーを提供する 2つ以上のハブデバイスで構成されたHAグループを作
成することで、高可用性（HA）がサポートされます。詳細については、リモートア
クセス VPNでの高可用性の設定（IOS） （14ページ）を参照してください。

•ユーザーグループ（IOS/PIX 6.x）：ユーザーグループポリシーには、VPNへのユー
ザーアクセスおよびVPNの使用を決定する属性を指定します。詳細については、ユー
ザグループポリシーの設定 （16ページ）を参照してください。

•リモートアクセス SSL VPNだけで使用されるポリシー：

• SSL VPN：SSL VPNポリシーテーブルには、SSL VPNの仮想設定を定義するすべて
のコンテキストが一覧表示されます。各コンテキストには、ゲートウェイ、ドメイン

または仮想ホスト名、およびユーザグループポリシーが含まれます。詳細について

は、 SSL VPNポリシーの設定（IOS） （18ページ）を参照してください。

リモートアクセス VPNサーバの IPsecプロポーザルの設
定（IOS、PIX 6.3デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポートし
ていますが、拡張機能はサポートしていません。

（注）

ここでは、サーバーが Cisco IOS Softwareまたは PIXリリース 6.3を使用している場合の、リ
モートアクセスVPNサーバーの IPsecプロポーザルを作成または編集する方法について説明し
ます。

IPsecプロポーザルは、1つ以上のクリプトマップのコレクションです。クリプトマップには、
IPsecルール、トランスフォームセット、リモートピア、および IPsec SAの定義に必要となる
可能性のあるその他のパラメータを含め、IPsec Security Association（SA;セキュリティアソシ
エーション）の設定に必要なすべてのコンポーネントが組み合わされています。

IPsecプロポーザルを設定する場合は、リモートアクセスクライアントがサーバに接続する外
部インターフェイス、および VPNトンネル内のデータを保護する暗号化と認証のアルゴリズ
ムを定義する必要があります。また、（ローカルサーバまたは外部AAAサーバで）グループ
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ポリシーの検索順序を定義するグループ認可（グループポリシールックアップ）方式、およ

びユーザアカウントの検索順序を定義するユーザ認証（Xauth）方式も選択できます。

IPsecトンネルの概念の詳細については、IPsecプロポーザルについてを参照してください。

IPsecプロポーザルを作成または編集する場合は、次を設定することもできます。

• Catalyst 6500/7600デバイス上のVPNServicesModule（VPNSM;VPNサービスモジュール）
インターフェイス IPsec VPN Shared Port Adapter（VPN SPA; VPN共有ポートアダプタ）（
[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス
（8ページ）を参照）

• 7600デバイスを除く、Cisco IOSソフトウェアバージョン 12.4(2)T以降を実行している IOS
ルータ上の動的仮想インターフェイス。詳細については、リモートアクセス VPNでの
Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス） （10ページ）を参照してくださ
い。

•ルータまたは Catalyst 6500/7600デバイスの VRF対応 IPsec（リモートアクセス VPNでの
Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス） （10ページ）を参照）。

関連項目

• VRF対応 IPsecについて

• [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス
（8ページ）

•テーブルカラムおよびカラム見出しの機能

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

[IPsec Proposal]ページが開き、VPNエンドポイント、IPsecトランスフォームセット、および逆ルート注
入がプロポーザルで設定されているかどうかなど、設定されているプロポーザルが一覧表示されます。デ

フォルトの表示に他の列を追加して、AAA、VRF、および dVTIの設定を表示できます。

ステップ 2 次のいずれかを実行します。

•新しい IPsecプロポーザルを追加するには、[行の追加（AddRow）]（+）ボタンをクリックして、[IPsec
Proposal Editor]ダイアログボックスに入力します。使用可能なオプションの詳細については、 IPsec
Proposal Editor（IOS、PIX 6.3デバイス） （5ページ）を参照してください。

•既存のプロポーザルを編集するには、プロポーザルを選択し、[行の編集（EditRow）]（鉛筆）ボタン
をクリックします。
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•プロポーザルを削除するには、そのプロポーザルを選択し、[行の削除（DeleteRow）]（ゴミ箱）ボタ
ンをクリックします。

IPsec Proposal Editor（IOS、PIX 6.3デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポートし
ていますが、拡張機能はサポートしていません。

（注）

[IPsec Proposal Editor]を使用して、Catalyst 6500/7600など、リモートアクセス VPNの IOSま
たは PIX 6.3デバイスの IPsecプロポーザルを作成または編集します。エディタには、[全般
（General）]と [動的VTI/VRF対応IPsec（Dynamic VTI/VRF Aware IPsec）]の 2つのタブがあり
ます。このトピックでは、[全般（General）]タブの基本設定について説明します。[Dynamic
VTI/VRF Aware IPsec]設定の説明については、リモートアクセス VPNでの Dynamic VTI/VRF
Aware IPsecの設定（IOSデバイス） （10ページ）を参照してください。

このダイアログボックスの要素は、選択したデバイスによって異なります。次の表に、Cisco
IOSルータ、Catalyst 6500/7600、またはPIX 6.3デバイスを選択したときの [IPsec Proposal Editor]
ダイアログボックス内の [General]タブの要素を示します。

PIX 7.0+または ASAデバイスを選択したときのダイアログボックス内の要素の詳細について
は、[IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選
択します。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX
6.x)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（3ページ）

• IPsecプロポーザルについて

•インターフェイスロールオブジェクトの作成

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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• AAAサーバグループオブジェクトの作成

フィールドリファレンス

表 1 : [IPsec Proposal Editor]の [General]タブ（IOSおよび PIX 6.3デバイス）

説明要素

選択したデバイスが IOSルータの場合にかぎり使用できます。（注）

リモートアクセスクライアントがサーバへの接続に使用する外部インター

フェイス。インターフェイスまたはインターフェイスロールオブジェクト

の名前を入力します。あるいは、[選択（Select）]をクリックして選択する
か、または新しいオブジェクトを作成します。

外部インター

フェイス

選択したデバイスがCatalyst 6500/7600ルータの場合にだけ使用
可能です。

（注）

VPN Services Module（VPNSM; VPNサービスモジュール）またはVPN SPA
または VSPAへの Insideインターフェイスとして機能する内部 VLAN。[選
択（Select）]をクリックし、 [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN
SPA/VSPA Settings）]ダイアログボックス （8ページ）の説明に従って内
部 VLANを設定します。

Inside VLAN

トンネルポリシーで使用するトランスフォームセット。トランスフォーム

セットは、トンネル内のトラフィックの確立に使用される認証アルゴリズ

ムおよび暗号化アルゴリズムを指定します。最大 9個のトランスフォーム
セットを選択できます。詳細については、トランスフォームセットの概要

を参照してください。

選択したトランスフォームセットの 2つ以上が両方のピアでサポートされ
ている場合は、最も高いセキュリティを提供するトランスフォームセット

が使用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトランスフォー
ムセットポリシーオブジェクトを選択します。必要なオブジェクトがまだ

定義されていない場合、選択ダイアログボックスの使用可能なオブジェク

トリストの下にある [作成（Create）]（+）ボタンをクリックして、新しい
オブジェクトを作成できます。詳細については、IPSec IKEv1または IKEv2
トランスフォームセットポリシーオブジェクトの設定を参照してくださ

い。

IKEv1トランス
フォームセット
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説明要素

リバースルートインジェクション（RRI）により、スタティックルート
は、リモートトンネルエンドポイントで保護されているネットワークとホ

ストのルーティングプロセスに自動的に挿入されます。詳細については、

逆ルート注入についてを参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを設定しま
す。

• [なし（None]）]：クリプトマップで RRIの設定を無効にします。

• [標準（Standard）]：クリプトマップのアクセス制御リスト（ACL）で
定義されている宛先情報に基づいて、ルートが作成されます。これが

デフォルトのオプションです。

• [リモートピア（RemotePeer）]：リモートエンドポイント用に1つ、ク
リプトマップが適用されるインターフェイス経由でのリモートエンド

ポイントへのルート再帰用に 1つ、合計 2つのルートを作成します。

• [リモートピアIP（Remote Peer IP）]：アドレスをリモート VPNデバイ
スへの明示的なネクストホップとして指定します。IPアドレス、また
はアドレスを指定するネットワーク/ホストオブジェクトを入力します。
あるいは、[選択（Select）]をクリックして、リストからネットワーク/
ホストオブジェクトを選択するか、または新しいオブジェクトを作成

します。

ネットワークまたはホストオブジェクトを使用する場合は、オ

ブジェクトで[デバイスごとの値のオーバーライドを許可（Allow
Value Override per Device）]オプションを選択し、必要に応じ
て、このオブジェクトを使用する特定のデバイスの IPアドレス
をオーバーライドできます。

（注）

リバースルート

インジェクショ

ン（Reverse
Route Injection）

グループポリシーを検索する順序を定義するために使用される AAA認可
方式リスト。グループポリシーは、ローカルサーバまたは外部 AAAサー
バ上に設定できます。リモートユーザはグループ化され、リモートクライ

アントからVPNサーバに接続が正常に確立されたときに、その特定のユー
ザグループのグループポリシーがユーザグループに属するすべてのクライ

アントにプッシュされます。

[選択（Select）]をクリックすると、使用可能なすべてのAAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサー
バーオブジェクトを作成できます。該当する項目をすべて選択し、上矢印

ボタンと下矢印ボタンを使用してプライオリティ順に並べ替えます。

Group Policy
Lookup/AAA
Authorization
Method
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説明要素

ユーザアカウントの検索順序を定義する AAAまたは Xauthユーザ認証方
式。

Xauthでは、すべての Cisco IOSソフトウェア AAA認証方式で、IKE認証
フェーズ 1の交換後に別のフェーズでユーザ認証を実行できます。

[選択（Select）]をクリックすると、使用可能なすべてのAAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサー
バーオブジェクトを作成できます。該当する項目をすべて選択し、上矢印

ボタンと下矢印ボタンを使用してプライオリティ順に並べ替えます。

User
Authentication
(Xauth)/AAA
Authentication
Method

[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイア
ログボックス

このダイアログボックスは、選択したデバイスが Catalyst 6500/7600の場合にだけ使用可能で
す。

（注）

[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックスを使用
して、Catalyst 6500/7600デバイスで VPN Services Module（VPNSM; VPNサービスモジュー
ル）、VPN Shared Port Adapter（VPN;共有ポートアダプタ）、または Cisco VPN Service Port
Adapter（VSPA; VPNサービスポートアダプタ）を構成するための設定を指定します。

注記

•設定を定義する前に、Catalyst 6500/7600デバイスをCisco SecurityManagerインベントリに
インポートし、そのインターフェイスを検出する必要があります。詳細については、VPNSM
または VPN SPA/VSPAエンドポイントの設定を参照してください。

•デバイスで VRF対応 IPsecを使用して VPNSMまたは VPN SPAを設定する前に、VRF対
応 IPsecを使用する IPsecプロポーザルと、VRF対応 IPsecを使用しない IPsecプロポーザ
ルがデバイスで設定されていないことを確認してください。

ナビゲーションパス

[IPsecプロポーザルエディタ（IPsec Proposal Editor）]ダイアログボックス（Catalyst 6500/7600
デバイスの場合）の [全般（General）]タブで、[内部VLAN（Inside VLAN）]フィールドの横
にある [選択（Select）]をクリックします。IPsecプロポーザルエディタを開く方法の詳細につ
いては、 IPsec Proposal Editor（IOS、PIX 6.3デバイス） （5ページ）を参照してください。

関連項目

•インターフェイスロールオブジェクトの作成

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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フィールドリファレンス

表 2 : [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス

説明要素

必要なクリプトマップが適用される、VPNSM、VPN SPAまたは VSPAへの
Insideインターフェイスとして機能する内部 VLAN。[VLAN ID]を入力しま
す。あるいは、[選択（Select）]をクリックして VLANを選択するか、また
は新しいインターフェイスロールオブジェクトを作成して VLANを識別し
ます。

Inside VLAN

VPNSMまたは VPNSPA/VSPAのスロット位置を指定する番号です。
VPNSPA/VSPAを設定する場合は、サブスロット番号も必要です。

VPNSMを設定している場合は、0を選択します。（注）

スロット

サブスロット

内部VLANに接続する外部ポートまたはVLAN。VLANまたはインターフェ
イスロールオブジェクトの名前を入力するか、[選択（Select）]をクリック
してリストから選択します。内部VLANに選択したものとは異なるインター
フェイスまたはインターフェイスロールを選択する必要があります。

VRF対応 IPsecがデバイスに設定されている場合は、外部ポート
または VLANに IPアドレスが必要です。VRF対応 IPsecが設定
されていない場合は、外部ポートまたは VLANに IPアドレスを
含めないでください。

（注）

External Port

シャーシ内のハイアベイラビリティを確保するために、フェールオーバー

VPNSMまたは VPNSPA/VSPAブレードを設定するかどうかを指定します。

同じデバイスで VPNSMブレードと VPNSPA/VSPAブレードを
プライマリブレードおよびフェールオーバーブレードとして使

用することはできません。

（注）

次のように、フェールオーバーブレードを指定します。

• [スロット（Slot）]：VPNSMブレードまたは VPNSPA/VSPAブレードの
位置を特定するスロット番号です。

• [サブスロット（Subslot）]：VPNSPA/VSPAを設定している場合は、
フェールオーバー VPN SPAブレードがインストールされているサブス
ロットの番号を選択します。

VPNSMを設定している場合は、0を選択します。（注）

Enable Failover
Blade

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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リモートアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOS
デバイス）

[Dynamic VTI/VRF Aware IPsec]タブは、選択したデバイスが Cisco IOSルータまたは Catalyst
6500/7600の場合にかぎり使用可能です。

（注）

[IPsec Proposal Editor]の [Dynamic VTI/VRF Aware IPsec]タブを使用して、（Cisco IOSルータま
たは Catalyst 6500/7600デバイスで）リモートアクセス VPNの [VRF Aware IPsec]、または
（Cisco IOSルータで）ダイナミック仮想インターフェイス、あるいはその両方を設定します。

IOSデバイスでは、ダイナミック Virtual Template Interface（VTI;仮想テンプレートインター
フェイス）を使用できます。このインターフェイスは、リモートアクセス VPNに非常に安全
でスケーラブルな接続を提供し、ダイナミッククリプトマップおよびダイナミックハブアン

ドスポーク方式に代わってトンネルを確立します。ダイナミックVTIは、サーバ設定とリモー
ト設定の両方に使用できます。トンネルにより、各 VPNセッションに対して、仮想アクセス
インターフェイスがオンデマンドで個別に提供されます。仮想アクセスインターフェイスの設

定は、仮想テンプレート設定から複製されます。仮想テンプレート設定には、IPsec設定およ
び仮想テンプレートインターフェイスに設定されたすべての機能が含まれています。ダイナ

ミック VTIによって IPアドレスの使用が効率的になり、セキュアな接続が提供されます。そ
れらによって、動的にダウンロード可能な、グループごとおよびユーザーごとのポリシーを

RADIUSサーバー上で設定できます。VRFがインターフェイスに設定されるため、VRF対応
IPsecの展開はダイナミック VTIによって簡素化されます。

この機能をイネーブルにすると、リモートアクセス VPN内の選択デバイスの仮想テンプレー
トインターフェイスが Security Managerによって暗黙的に作成されます。必要となる作業は、
仮想テンプレートインターフェイスとして使用されるサーバの IPアドレスの指定、または既
存のループバックインターフェイスの使用だけです。仮想テンプレートインターフェイスは、

リモートクライアントで IPアドレスなしで作成されます。

注記

•ダイナミック VTIを設定できるのは、Cisco IOS Release 12.4(2)T以降が稼働しているルー
タだけです（7600デバイスを除く）。

•ダイナミックVTIは、VRF対応 IPsecが設定されているかどうかにかかわらず設定できま
す。VRF対応 IPsecの詳細については、VRF対応 IPsecについてを参照してください。

•また、ダイナミック VTIは、サイト間 Easy VPNトポロジでも設定できます。詳細につい
ては、Easy VPNとダイナミック仮想トンネルインターフェイスを参照してください。

ナビゲーションパス

[IPsecプロポーザルエディタ（IPsec Proposal Editor）]ダイアログボックス（IOSルータおよび
Catalyst 6500/7600デバイス）で、[ダイナミック VTI/VRF対応 IPsec（Dynamic VTI/VRF Aware

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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IPsec）]タブをクリックします。詳細については、 IPsec Proposal Editor（IOS、PIX 6.3デバイ
ス） （5ページ）を参照してください。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（3ページ）

•インターフェイスロールオブジェクトの作成

フィールドリファレンス

表 3 : IPsecプロポーザルエディタの [ダイナミック VTI/VRF対応 IPsec（Dynamic VTI/VRF Aware IPsec）]タブ

説明要素

選択すると、Security Managerは IOSルータ上にダイナミック仮想テンプ
レートインターフェイスを暗黙的に作成できます。

ダイナミック VTIは、Cisco IOS Release 12.4(2)T以降を実行し
ている IOSルータ（7600デバイスを除く）でだけ設定できま
す。デバイスがダイナミックVTIをサポートしていない場合、
オプションはグレー表示されます。

（注）

Enable Dynamic
VTI

選択すると、選択済みのハブアンドスポークトポロジに対してデバイスで

VRFを設定できます。

VPNトポロジにすでに定義されている VRF設定を削除するに
は、このチェックボックスをオフにします。

（注）

Enable VRF
Settings

リモートアクセス VPNサーバを設定する場合、リモートクライアントが
デバイスに接続できるように、リモートクライアントのグループ名を、VPN
サーバで設定されているユーザグループオブジェクトと同じにする必要が

あります。

デバイスに関連付けられているユーザーグループポリシーオブジェクトの

名前を入力するか、[選択（Select）]をクリックしてリストからユーザーグ
ループポリシーオブジェクトを選択します。また、新しいオブジェクトを

作成したり、選択リストから既存のオブジェクトを編集したりすることも

できます。

ユーザーグルー

プ

デバイスの証明書要求の管理に使用するCertificationAuthority（CA;証明局）
サーバを選択します。[選択（Select）]をクリックして CAサーバーを定義
する PKI登録ポリシーオブジェクトを選択するか、または新規オブジェク
トを作成します。詳細については、[PKI Enrollment]ダイアログボックスを
参照してください。

CAサーバを使用する IPsec設定の詳細については、Public Key Infrastructure
ポリシーについてを参照してください。

CA Server

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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説明要素

[ダイナミックVTIの有効化（Enable Dynamic VTI）]を選択した場合に使用
可能になります。

使用する仮想テンプレートインターフェイスを指定します。

• [IP]：仮想テンプレートインターフェイスとして IPアドレスを使用し
ます。プライベート IPアドレスを指定します。

• [ループバックインターフェイスを使用（Use Loopback Interface）]：仮
想テンプレートインターフェイスとして既存のループバックインター

フェイスから取得した IPアドレスを使用します。[選択（Select）]をク
リックしてインターフェイスまたはインターフェイスロールオブジェ

クトを選択するか、あるいはループバックインターフェイスを識別す

る新規オブジェクトを作成します。

Virtual Template
IP Type

[VRF設定の有効化（Enable VRF Settings）]を選択した場合に使用可能にな
ります。

VRFソリューションを選択します。

• [1ボックス（1-Box）]（IPsec Aggregator +MPLS PE）：1つのデバイス
が、カスタマーエッジ（CE）デバイスから IPsec暗号化および復号化
を実行する以外に、パケットのMPLSタギングも実行するプロバイダー
エッジ（PE）ルータとして機能します。詳細については、VRF対応
IPsec 1ボックスソリューションを参照してください。

• [2ボックス（2-Box）]（IPsec Aggregatorだけ）：PEデバイスはMPLS
タギングだけを実行し、IPsec Aggregatorデバイスが CEから IPsec暗号
化および復号化を実行します。詳細については、VRF対応 IPsec 2ボッ
クスソリューションを参照してください。

VRF Solution

IPsec Aggregatorの VRFルーティングテーブルの名前。VRF名では、大文
字と小文字が区別されます。

[VRF名（VRF
Name）]

IPsec Aggregatorの VRFルーティングテーブルの固有識別情報。この一意
のルート識別子によって、他のPEルータへのMPLSコアにわたって各VPN
のルーティング分離を保持します。識別情報は次のいずれかの形式です。

• IP address:X（Xは 0～ 999999999）

• N:X（Nは 0～ 65535、Xは 0～ 999999999）

VRF設定をデバイスに展開したあとは RD識別子を上書きでき
ません。展開後に RD識別子を変更するには、デバイス CLIを
介してその RD識別子を手動で削除してから、再び展開する必
要があります。

（注）

ルート識別子

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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説明要素

2ボックス VRFでのみ使用可能。

IPsec Aggregator上の、PEデバイスに向けた VRF転送インターフェイス。
[選択（Select）]をクリックしてインターフェイスまたはインターフェイス
ロールオブジェクトを選択するか、あるいはインターフェイスを識別する

新規オブジェクトを作成します。

IPsec Aggregator（ハブ）が Catalyst VPNサービスモジュールの
場合は、VLANを指定する必要があります。

（注）

Interface Towards
Provider Edge

2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間に使用するルーティングプロトコルを選択しま
す。オプションは、[BGP]、[EIGRP]、[OSPF]、[RIPv2]、または [Static route]
です。

保護された IGP用のルーティングプロトコルが、IPsec Aggregatorと PEの
間のルーティングプロトコルとは異なる場合、ルーティングを保護された

IGPに再配布するためのルーティングプロトコルを選択します。

ルーティングプ

ロトコル

（Routing
Protocol）

BGPまたは EIGRPルーティングによる 2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間の自律システム（AS）を識別するために使用す
る番号。AS番号は 1～ 65535の範囲にしてください。

保護された IGP用のルーティングプロトコルが、IPsec Aggregatorと PEの
間のルーティングプロトコルと異なる場合、IPsecAggregatorとPEからルー
ティングを再配布する宛先の保護された IGPを識別する AS番号を入力し
ます。これは、GREまたは DMVPNが適用される場合だけに関連します。

AS番号（AS
Number）

OSPFルーティングによる 2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間のルーティングを設定するために使用するルー
ティングプロセス ID番号。プロセス番号は、1～ 65535の範囲にしてくだ
さい。

Process Number

OSPFルーティングによる 2ボックス VRFでのみ使用可能。

パケットが属する領域の ID番号。0～ 4294967295の範囲で任意の番号を入
力できます。

すべての OSPFパケットは単一の領域に関連付けられるため、
すべてのデバイスに同じ領域 ID番号が必要です。

（注）

OSPF Area ID

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
13

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理

リモートアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス）



説明要素

スタティックルート以外の任意のルーティングプロトコルによる 2ボック
ス VRFでのみ使用可能。

選択すると、スタティックルートを、PEデバイス方向の IPsec Aggregator
で設定されているルーティングプロトコルでアドバタイズできます。

このチェックボックスがオフになっており、かつ、IPsecプロ
ポーザルに対して [Enable Reverse Route Injection]がイネーブル
になっている場合（デフォルト）も、スタティックルートは

IPsecAggregatorのルーティングプロトコルでアドバタイズされ
ます。

（注）

Redistribute Static
Route

スタティックルーティングによる 2ボックス VRFでのみ使用可能。

プロバイダーエッジデバイス（または IPsec Aggregatorに接続されている
インターフェイス）の IPアドレス。

Next Hop IP
Address

リモートアクセス VPNでの高可用性の設定（IOS）
[High Availability]ページを使用して、リモートアクセス VPNの Cisco IOSルータまたは Cisco
Catalystスイッチに対して High Availability（HA）ポリシーを設定します。

Security Managerでは、Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイス
フェールオーバーを提供する 2つ以上のハブデバイスで構成されたHAグループを作成するこ
とで、高可用性（HA）がサポートされます。仮想 IPアドレスを共有することによって、HA
グループのデバイスは、外観上は、リモートアクセスユーザーに対して単一の仮想デバイスま

たはデフォルトゲートウェイになります。HAグループの 1つのデバイスが常にアクティブに
なって仮想 IPアドレスを独占的に使用し、同時に他のデバイスはスタンバイデバイスになり
ます。グループ内のデバイスは、アクティブデバイスおよびスタンバイデバイスから helloパ
ケットが着信するのを待ちます。アクティブデバイスが何らかの理由で使用できなくなると、

スタンバイデバイスが仮想 IPアドレスの所有権を取得して、リモートアクセス VPNを引き
継ぎます。この転送は、リモートアクセスユーザーに対してシームレスかつ透過的に実行され

ます。

HAグループ内のHSRPデバイス間で状態情報が確実に共有するために、ステートフルスイッ
チオーバー（SSO）が使用されます。デバイスで障害が発生した場合、共有されている状態情
報により、スタンバイデバイスは、トンネルの再確立またはセキュリティアソシエーション

の再ネゴシエートを行わずに、IPsecセッションを維持できます。

ヒント

• HAグループを設定している場合は、デバイスのインターフェイスのいずれか 1つのサブ
ネットと一致し、IPsecプロポーザルで設定される VPN仮想 IPに加えて、デバイス上の
インターフェイスのいずれか 1つのサブネットと一致する内部仮想 IPを指定する必要が
あります。リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デ
バイス） （3ページ）を参照してください。

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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• HAが設定されたリモートアクセスVPNサーバデバイスは、リモートアクセスVPNサー
バに使用されたインターフェイスと同じ外部インターフェイスを使用してHAが設定され
たサイト間 VPNトポロジのハブとしては設定できません。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [IPSec VPN] > [高可用性（High Availability）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）] >
[IPSec VPN] > [高可用性（High Availability）]を選択します。既存のポリシーを選択するか、または新
しいポリシーを作成します。

[高可用性（High Availability）]ページが表示されます。

ステップ 2 次の表で説明されているオプションを設定します。

表 4 : [High Availability]ページ、[Remote Access VPN]

説明要素

HAグループ内のデバイスによって共有され、HAグループの Insideインターフェ
イスを表す IPアドレス。仮想 IPアドレスは、HAグループ内のデバイスの内部イ
ンターフェイスと同じサブネットにする必要がありますが、これらのインターフェ

イスのいずれかと同じ IPアドレスにすることはできません。

デバイスのインターフェイスのいずれか 1つのサブネットと一致し、IPsecプロ
ポーザルで設定される VPN仮想 IPに加えて、デバイス上のインターフェイスの
いずれか 1つのサブネットと一致する内部仮想 IPを指定する必要があります。

デバイスに既存のスタンバイグループがある場合は、提供する IPア
ドレスがデバイスにすでに設定されている仮想 IPアドレスと異なる
ことを確認します。

（注）

Inside Virtual IP

内部仮想 IPアドレスのサブネットマスク。Inside Mask

HAグループ内のデバイスによって共有され、HAグループの VPNインターフェ
イスを表す IPアドレス。この IPアドレスは、VPNトンネルのエンドポイントと
して機能します。

デバイスに既存のスタンバイグループがある場合は、提供する IPア
ドレスがデバイスにすでに設定されている仮想 IPアドレスと異なる
ことを確認します。

（注）

VPN Virtual IP

VPN仮想 IPアドレスのサブネットマスク。VPN Mask

ステータスと優先度を示すためにデバイスがグループ内の別のデバイスにエコー

helloメッセージを送信する秒単位の間隔（1～ 254）。デフォルトは 5秒です。
Hello間隔（Hello
Interval）

IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理
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説明要素

デバイスがダウンしていると結論付ける前に、スタンバイデバイスがアクティブ

なデバイスから helloメッセージの受信を待機する秒単位の期間（2～ 255）。デ
フォルトは 15秒です。

保留時間（HoldTime）

HAグループ内のデバイスの内部仮想 IPサブネットと一致する内部デバイスイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があります。
デフォルトは 1です。

Standby Group Number
(Inside)

HAグループ内のデバイスの外部仮想 IPサブネットと一致する外部デバイスイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があります。
デフォルトは 2です。

外部スタンバイグループ番号は、内部スタンバイグループ番号と異

なっている必要があります。

（注）

Standby Group Number
(Outside)

リモートピアフェールオーバーサーバの内部インターフェイスを識別する IPア
ドレスまたはネットワーク/ホストポリシーオブジェクト。IPアドレスまたはネッ
トワーク/ホストオブジェクト名を入力するか、[選択（Select）]をクリックして、
オブジェクトを選択するか、新しいオブジェクトを作成します。

Failover Server

ステートフルフェールオーバーに対して SSOをイネーブルにします。このオプ
ションは常に選択されるため、リモートアクセス VPNに対して選択解除するこ
とはできません。

Enable Stateful Failover

ユーザグループポリシーの設定
ユーザーグループ（IOS/PIX 6.x）ポリシーを使用して、リモートアクセス IPSecVPNサーバー
のユーザーグループを指定します。ユーザーグループは、Cisco IOSルータ、PIX 6.3ファイア
ウォール、または Catalyst 6500/7600デバイスに設定できます。

リモートアクセス VPNサーバーを設定する場合は、リモートクライアントが属するユーザー
グループを作成する必要があります。ユーザグループポリシーには、VPNへのユーザアクセ
スおよび VPNの使用を決定する属性を指定します。ユーザグループによってシステム管理が
簡素化され、多数のユーザの VPNアクセスを迅速に設定できます。

たとえば、一般的なリモートアクセス VPNでは、財務グループにアクセスを許可するプライ
ベートネットワーク、カスタマーサポートグループに許可するネットワーク、およびMISグ
ループに許可するネットワークがそれぞれ異なる場合があります。また、MISに所属する特定
のユーザには、他のMISユーザにはアクセスできないシステムにアクセスを許可する場合が
あります。ユーザグループポリシーにより、このようなアクセスを安全に行うための柔軟性

が提供されます。

リモートクライアントのグループ名は、VPNサーバに設定されたユーザグループの名前と同
じである必要があります。この場合、リモートクライアントがデバイスに接続できます。名前
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が異なる場合は接続を確立できません。リモートクライアントが VPNサーバへの接続を確立
すると、そのユーザグループのグループポリシーが同じユーザグループに属するすべてのク

ライアントにプッシュされます。ローカルリモートアクセス VPNサーバーまたは外部 AAA
サーバー上でユーザーグループを設定できます。

注記

• Remote Access VPN Configurationウィザードを使用してユーザグループを指定することも
できます。詳細については、Remote Access VPN Configurationウィザードの使用を参照し
てください。

• IOSデバイスで SSL VPNのグループポリシーを指定するには、 SSL VPNポリシーの設定
（IOS） （18ページ）で説明されているように、SSL VPNポリシーを使用します。

関連項目

•リモートアクセス IPSec VPNについて

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSルータ、Catalyst 6500/7600、または PIX 6.3デバイスを選択して、ポリシーセ
レクタから [リモートアクセスVPN（RemoteAccessVPN）]> [IPSecVPN]> [ユーザーグループ（IOS/PIX
6.x）（User Groups (IOS/PIX 6.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [ユーザーグループ（IOS/PIX6.x）（User Groups (IOS/PIX6.x)）]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[User Groups]ページが開きます。

このページには、リモートアクセス IPsec VPNSに設定されているすべての既存ユーザグループポリシー
オブジェクトのリストである [AvailableUser Groups]と、デバイス上に設定されるすべてのユーザグループ
ポリシーオブジェクトのリストである [Selected User Groups]という、2つのリストが含まれています。

ステップ 2 選択したユーザグループのリストに、適切なユーザグループポリシーオブジェクトが含まれていること
を確認してください。

•新しいユーザグループポリシーオブジェクトを作成するには、使用可能なユーザグループリストの
下にある [Create]（+）ボタンをクリックして、[AddUserGroup]ダイアログボックスを開きます。オブ
ジェクトの作成方法については、[Add User Group]/[Edit User Group]ダイアログボックスを参照してく
ださい。

グループを作成すると、そのグループは使用可能なリストに追加されます。そのグループを使用する場合

は、選択したリストに追加する必要があります。

•選択したリストにユーザーグループを追加するには、利用可能なリストでユーザーグループを選択し、
[>>]をクリックします。

•ユーザーグループを削除するには、選択したリストでそのユーザーグループを選択して [<<]をクリッ
クします。グループがデバイスにすでに設定されている場合、次の展開時に削除されます。
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•いずれかのリストでユーザーグループオブジェクトを選択し、[編集（Edit）]ボタンをクリックする
ことで、ユーザーグループオブジェクトのプロパティを編集できます。

SSL VPNポリシーの設定（IOS）
SSL VPNポリシーを使用して、IOSルータの SSL VPN接続ポリシーを設定します。このペー
ジから、SSL VPNポリシーを作成、編集、または削除できます。

関連項目

•リモートアクセス SSL VPNについて

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）

•テーブルのフィルタリング

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）] >
[SSL VPN] > [SSL VPNポリシー（IOS）（SSL VPN Policy (IOS)）]を選択します。既存のポリシーを
選択するか、または新しいポリシーを作成します。

[SSL VPN]ページが表示されます。

テーブルに、SSL VPNの仮想設定を定義するすべてのコンテキストが一覧表示されます。各コンテキスト
には、ゲートウェイ、ドメインまたは仮想ホスト名、およびユーザグループポリシーが含まれます。ま

た、コンテキストのステータス（[In Service]または [Out of Service]）も表示されます。

ステップ 2 次のいずれかを実行します。

•コンテキストを追加するには、[行の追加（Add Row）]ボタンをクリックして、 [SSL VPN Context
Editor]ダイアログボックス（IOS） （20ページ）を開きます。

•コンテキストを編集するには、コンテキストを選択し、[行の編集（Edit Row）]ボタンをクリックし
ます。

コンテキストを削除するには、コンテキストを選択し、[行の削除（Delete Row）]ボタンをク
リックします。

（注）

ステップ 3 ポリシーについて、少なくとも次の一般的な設定を行います。その他のフィールドの詳細については、
[General]タブ （21ページ）を参照してください。
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• [名前、ドメイン（Name, Domain）]：新しいポリシーの場合は、SSL VPNの仮想設定を定義するコン
テキストの名前。多数のコンテキスト設定の管理を簡素化するには、コンテキスト名をドメインまた

は仮想ホスト名と同じ名前にします。

• [ゲートウェイ（Gateway）]：インターフェイスおよびポート設定を含む、ユーザーが接続するゲート
ウェイデバイスを識別する SSL VPNゲートウェイポリシーオブジェクト。[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか、新しいオブジェクトを作成します。

オブジェクトを選択すると、[Portal Page URL]フィールドに、ユーザが接続する URLが表示されます。

• [認証サーバーグループ（Authentication Server Group）]：ユーザーの認証に使用する AAAサーバーを
識別する AAAサーバーグループオブジェクトのプライオリティ付きリスト。

• [ユーザーグループ（User Groups）]：SSL VPNポリシーで使用されるユーザーグループ。ユーザグ
ループでは、SSL VPNゲートウェイへの接続時にユーザが使用できるリソースを定義します。

ユーザーグループを追加するには、[行の追加（Add Row）]をクリックすると、既存のユーザーグループ
ポリシーオブジェクトのリストが開き、グループを選択できます。目的のグループがまだ存在しない場合

は、使用可能なグループリストの下にある [作成（Create）]ボタンをクリックして作成します。ユーザグ
ループオブジェクトの詳細については、[Add User Group]/[Edit User Group]ダイアログボックスを参照して
ください。

ステップ 4 [ポータルページ（Portal Page）]タブをクリックして、ログインページのデザインをカスタマイズします。
タイトル、ロゴのグラフィック、ログインプロンプトの上に表示されるメッセージ、およびバックグラウ

ンドとテキストの色をカスタマイズできます。

別のグラフィックを選択する場合は、最初にSecurityManagerサーバにそのグラフィックをコピーする必要
があります。ワークステーションのハードドライブからはグラフィックを選択できません。

ステップ 5 [Secure Desktop]タブをクリックして、Cisco Secure Desktop（CSD）ソフトウェアを設定します。CSDポリ
シーは、クライアントシステムのエントリ要件を定義し、クライアントシステム上のセッションアクティ

ビティおよび削除に、単一のセキュアなロケーションを提供します。これにより、機密データは SSL VPN
セッションの間だけ共有されるようになります。

CSDを使用する場合は、[Cisco Secure Desktopの有効化（Enable Cisco Secure Desktop）]を選択し、[選択
（Select）]をクリックして、VPNアクセスおよびホストスキャンの制御に使用するルールが定義される
Cisco Secure Desktop設定ポリシーオブジェクトを選択します。選択リストから新しいオブジェクトを作成
できます。これらのオブジェクトの設定の詳細については、 Cisco Secure Desktop設定オブジェクトの作成
（23ページ）を参照してください。

設定を機能させるには、デバイスに SecureDesktopClientソフトウェアをインストールしてアク
ティブ化する必要があります。

（注）

ステップ 6 [詳細設定（Advanced）]タブをクリックし、コンテキストの最大同時ユーザー数を設定するか、VRFを使
用している場合は、SSL VPNコンテキストに関連付けられた VRFインスタンスの名前を設定します。

ステップ 7 [OK]をクリックして変更を保存します。
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[SSL VPN Context Editor]ダイアログボックス（IOS）
このダイアログボックスを使用して、SSLVPNの仮想設定を定義するコンテキストを作成また
は変更します。詳細については、 SSL VPNポリシーの設定（IOS） （18ページ）を参照して
ください。

ナビゲーションパス

SSL VPN（IOS）ポリシーを開き、[行の追加（Add Row）]（+）をクリックするか、テーブル
内のコンテキストを選択して [行の編集（Edit Row）]をクリックします。SSLVPNポリシーを
開く方法については、 SSL VPNポリシーの設定（IOS） （18ページ）を参照してください。

フィールドリファレンス

表 5 : [SSL VPN Context Editor]ダイアログボックス

説明要素

SSL VPNポリシーに必要な一般設定を定義します。一般設定には、ゲート
ウェイ、ドメイン、アカウンティングと認証用のAAAサーバ、およびユーザ
グループの指定が含まれます。このタブの各フィールドの説明については、

[General]タブ （21ページ）を参照してください。

[一般
（General）]
タブ

SSLVPNポリシーのログインページの設計を定義します。タブの一番下にあ
る表示ボックスが変わり、選択内容がどのように表示されるかが示されます。

次のことを設定できます。

• [Title]：ページの一番上に表示されるテキスト。[Title Color]フィールド
と [TextColor]フィールド内の [Primary]設定を使用して色を制御します。

• [Logo]：タイトルの隣に表示されるグラフィック。[None]、[Default]、ま
たは [Custom]を選択します。カスタムグラフィックを設定するには、目
的のグラフィックを Cisco Security Managerサーバーにコピーし、[参照
（Browse）]をクリックしてファイルを選択する必要があります。サポー
トされるグラフィックタイプは、GIF、JPG、および PNGで、最大サイ
ズは 100 KBです。

• [Login Message]：ログインプロンプトのすぐ上に表示されるテキスト。
[Title Color]フィールドと [Text Color]フィールド内の [Secondary]設定を
使用して色を制御します。

[Portal Page]タ
ブ
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説明要素

ルータで Cisco Secure Desktop（CSD）ソフトウェアを設定します。CSDポリ
シーは、クライアントシステムのエントリ要件を定義し、クライアントシス

テム上のセッションアクティビティおよび削除に、単一のセキュアなロケー

ションを提供します。これにより、機密データはSSLVPNセッションの間だ
け共有されるようになります。

設定を機能させるには、デバイスに Secure Desktop Clientソフト
ウェアをインストールしてアクティブ化する必要があります。

（注）

CSDを使用する場合は、[Cisco Secure Desktopの有効化（Enable Cisco Secure
Desktop）]を選択し、[選択（Select）]をクリックして、VPNアクセスおよび
ホストスキャンの制御に使用するルールが定義される Cisco Secure Desktop設
定ポリシーオブジェクトを選択します。選択リストから新しいオブジェクト

を作成できます。これらのオブジェクトの設定の詳細については、CiscoSecure
Desktop設定オブジェクトの作成 （23ページ）を参照してください。

[Secure
Desktop]タブ

次の追加設定を行います。

• [MaximumNumber of Users]：一度に許可される SSLVPNユーザセッショ
ンの最大数（1～ 1000）。

• [VRFName]：デバイスでVirtualRouting Forwarding（VRF）が設定されて
いる場合、SSLVPNコンテキストに関連付けられているVRFインスタン
スの名前。VRFの詳細については、VRF対応 IPsecについてを参照して
ください。

[詳細設定
（Advanced）]
タブ

[General]タブ

[SSL VPN Context Editor]ダイアログボックスの [General]タブを使用して、SSL VPNポリシー
に必要な一般設定を定義または編集します。一般設定には、ゲートウェイ、ドメイン、アカウ

ンティングと認証用の AAAサーバ、およびユーザグループの指定が含まれます。

ナビゲーションパス

[SSLVPNContext Editor]ダイアログボックス（IOS） （20ページ）を開き、[全般（General）]
タブをクリックします。

関連項目

• SSL VPNポリシーの設定（IOS） （18ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

• AAAサーバおよびサーバグループオブジェクトについて
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フィールドリファレンス

表 6 : [SSL VPN Context Editor]の [General]タブ（IOS）

説明要素

SSL VPN接続をアクティブにして、「In Service」にするかどうかを指定
します。

Enable SSL VPN

SSL VPNの仮想設定を定義するコンテキストの名前。

多数のコンテキスト設定の管理を簡素化するには、コンテキ

スト名をドメインまたは仮想ホスト名と同じ名前にします。

（注）

名前

ユーザが VPNに入るときに接続するゲートウェイの特性を定義する SSL
VPNゲートウェイポリシーオブジェクトの名前。SSL VPN接続のイン
ターフェイスおよびポート設定を提供するゲートウェイオブジェクト。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリス
トから選択するか、または新しいオブジェクトを作成します。

ゲートウェイ

SSL VPN接続のドメインまたは仮想ホスト名。ドメイン

SSL VPNの URL。ゲートウェイオブジェクトを選択すると、自動的に入
力されます。ユーザは、この URLに接続して VPNに入ります。

Portal Page URL

認証サーバグループ。リストは、プライオリティ順に表示されます。認証

は最初のグループを使用して試行され、ユーザが認証または拒否されるま

で、リスト内のグループが順に使用されます。ゲートウェイ自体でユーザ

が定義されている場合は、LOCALグループを使用します。

AAAサーバグループの名前を入力します。複数のエントリはカンマで区
切ります。[選択（Select）]をクリックして、グループを選択するか、新
しいグループを作成します。

Authentication
Server Group

SSL VPNリモートユーザ認証のリストまたは方式。リストも方式も指定
しない場合、ゲートウェイではリモートユーザ認証にグローバル AAAパ
ラメータが使用されます。

認証ドメイン

（Authentication
Domain）

アカウンティングサーバグループ。AAAサーバーグループポリシーオ
ブジェクトの名前を入力します。または、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、新しいオブジェクトを作成しま

す。

Accounting Server
Group
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説明要素

SSLVPNポリシー内で使用されるユーザグループ。ユーザグループでは、
SSLVPNゲートウェイへの接続時にユーザが使用できるリソースを定義し
ます。テーブルに、グループに対してフルクライアント、CIFSファイル
アクセス、シンクライアントのいずれがイネーブルになっているかが示さ

れます。

•ユーザーグループを追加するには、[行の追加（Add Row）]をクリッ
クすると、既存のユーザーグループポリシーオブジェクトのリスト

が開き、グループを選択できます。目的のグループがまだ存在しない

場合は、使用可能なグループリストの下にある [作成（Create）]ボタ
ンをクリックして作成します。ユーザグループオブジェクトの詳細

については、[AddUser Group]/[Edit User Group]ダイアログボックスを
参照してください。

•ユーザーグループを編集するには、ユーザーグループを選択し、[行
の編集（Edit Row）]ボタンをクリックします。

•ユーザーグループを削除するには、ユーザーグループを選択し、[行
の削除（Delete Row）]ボタンをクリックします。この操作ではポリ
シーからグループが削除されるだけで、ユーザグループポリシーオ

ブジェクトが削除されることはありません。

ユーザーグルー

プ

Cisco Secure Desktop設定オブジェクトの作成
Cisco Secure Desktop (CSD)設定オブジェクトでは、IOSデバイスの SSL VPNポリシーで Secure
Desktopをイネーブルにする場合に使用する設定を定義します（ SSL VPNポリシーの設定
（IOS） （18ページ）を参照）。ASAデバイスの場合、この機能は Dynamic Accessポリシー
の一部として設定されます（ダイナミックアクセスポリシーについておよびASAデバイスで
の Cisco Secure Desktopポリシーの設定を参照）。

Cisco Secure Desktop（CSD）は、クライアントシステム上のセッションアクティビティおよ
び削除に、単一のセキュアなロケーションを提供することによって、機密データのすべてのト

レースを確実に除去する方法を提供します。CSDでは、機密データが SSL VPNセッションの
間だけ共有されるセッションベースのインターフェイスを使用できます。すべてのセッション

情報が暗号化され、セッションが終了したときに（たとえ接続が突然終了した場合でも）、

セッションデータのすべてのトレースがリモートクライアントから削除されます。

Windowsロケーションについて

Windowsロケーションを使用すると、クライアントとバーチャルプライベートネットワーク
との接続方法を判断して適宜に保護できます。たとえば、NATデバイスの背後にある 10.x.x.x
ネットワークの職場 LAN内から接続しているクライアントが、機密情報を公開するリスクは
ほとんどないと考えられます。これらのクライアントについては、10.x.x.xネットワークの IP
アドレスで指定されるWorkという名前のCSDWindowsロケーションを設定して、このロケー
ションの Cache Cleanerおよび Secure Desktop機能を両方ともディセーブルにします。
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一方、ユーザーのホーム PCは多目的で使用されるため、ウイルスに対するリスクが高いと見
なされます。これらのクライアントについては、会社から提供される証明書で指定されたHome
という名前のロケーションを設定し、従業員はホームPCにこの証明書をインストールします。
このロケーションでネットワークにフルアクセスするには、アンチウイルスソフトウェア、

およびサポートされている特定のオペレーティングシステムがインストールされている必要が

ある場合があります。

または、インターネットカフェなどの信頼できないロケーションの場合は、一致基準を持たな

い「Insecure」という名前のロケーションを設定します（これが他のロケーションに一致しな
いクライアントのデフォルトになります）。このロケーションではすべての Secure Desktop機
能が必要で、不正なユーザによるアクセスを防止するためにタイムアウト期間が短く設定され

る場合があります。ロケーションを作成して基準を指定しない場合は、そのロケーションが

[Locations]リストの最後のエントリであることを確認してください。

関連項目

• SDMを使用した IOS上の Cisco Secure Desktop設定例：
http://www.cisco.com/en/US/products/ps6496/products_configuration_example09186a008072aa7b.shtml
[英語]

• Microsoft Windowsクライアント用の CSDの設定：
http://www.cisco.com/en/US/docs/security/csd/csd311/csd_for_vpn3k_cat6k/configuration/guide/CSDwin.html
[英語]

•ポリシーオブジェクトの作成

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（Policy Object Managerを参照）。

ステップ 2 オブジェクトタイプセレクタから [Cisco Secure Desktopの設定（Cisco Secure Desktop Configuration）]を選
択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択して[Add Secure Desktop
Configuration]/[Edit Secure Desktop Configuration]ダイアログボックスを開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 [Windowsロケーションの設定（WindowsLocation Settings）]を選択して、（Work、Home、または Insecure
などの）ロケーションを作成し、CSDのロケーションベース設定（適応型ポリシーとも呼ばれる）を定
義します。

a) 設定するロケーションごとに [追加するロケーション（Location to Add）]フィールドに名前を入力
し、[追加（Add）]をクリックして [ロケーション（Locations）]フィールドにその名前を移動しま
す。[MoveUp]ボタンおよび [MoveDown]ボタンを使用すると、ロケーションの順序を並べ替えるこ
とができます。ユーザが接続すると、これらのロケーションが順番に評価され、最初に一致したロ

ケーションがそのユーザのポリシー定義に使用されます。

ロケーションを追加すると、そのロケーション用のフォルダがコンテンツテーブルに追加されます。

フォルダおよびそのサブフォルダでは、ロケーションのポリシーを定義します。

b) SecureDesktopのインストール後に、開いているブラウザウィンドウをすべて閉じる場合は、該当す
るチェックボックスがオンになっていることを確認します。
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c) インストールまたはロケーション照合が失敗した場合にWebブラウジング、ファイルアクセス、
ポート転送、およびフルトンネリングをイネーブルにする VPN Featureポリシーを設定するには、
必要なチェックボックスをオンにします。

ステップ 6 追加したWindowsロケーションのフォルダおよびサブフォルダを選択し、その設定を行います。これら
の設定の詳細については、『Setting Up CSD for Microsoft Windows Clients』
（http://www.cisco.com/en/US/docs/security/csd/csd311/csd_for_vpn3k_cat6k/configuration/guide/CSDwin.html
[英語]）を参照してください。

ステップ 7 [Windows CE]を選択して、Microsoft Windows CEが動作しているリモートクライアントのWebブラウジ
ングおよびリモートサーバーファイルアクセスをイネーブル化または制限するように、VPN機能ポリ
シーを設定します。

ステップ 8 [MacおよびLinuxキャッシュクリーナ（Mac and Linux Cache Cleaner）]を選択して、該当するクライアン
トのキャッシュクリーナと、Webブラウジング、リモートサーバーファイルアクセス、およびポート
転送のイネーブル化または制限などの VPN機能ポリシーを設定します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


