
ASAおよび PIX 7.0+デバイスでのリモート
アクセス VPNの管理

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしますが、拡
張機能はサポートしていません。

（注）

Cisco ASAソフトウェアまたは PIX 7.0+を実行するデバイスのリモートアクセス IPsec、およ
び ASA 8.0+デバイス（PIXデバイスではありません）の SSL VPNを設定および管理できま
す。また、ASA8.4(x)デバイスでは、リモートアクセス IPsecVPNで IKEバージョン2（IKEv2）
ネゴシエーションを使用できます。

Cisco Catalyst 6500シリーズ ASAサービスモジュール、およびモジュールで使用される ASA
ソフトウェアリリース 8.5(x)では、VPN設定はサポートされていません。

（注）

これらのリモートアクセス VPNの設定は、これらのデバイスタイプで同じです。IOSおよび
PIX 6.3+デバイスは、リモートアクセス VPNに異なる設定を使用します。

この章のトピックでは、ASAおよび PIX 7.0+デバイスに固有のポリシーを設定する方法を説
明します。リモートアクセス VPNの詳細については、次のトピックを参照してください。

•リモートアクセス VPNについて

•各リモートアクセス VPNテクノロジーでサポートされるデバイスについて

•リモートアクセス VPNポリシーの検出

• Remote Access VPN Configurationウィザードの使用

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよ
び PIX 7.0以降のデバイス）

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイ
ス）
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•リモートアクセス VPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）

この章は次のトピックで構成されています。

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要 （2ページ）
•グループのロードバランシングについて（ASA） （6ページ）
•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）
•リモートアクセス VPNのグループポリシーの設定 （36ページ）
• SSL VPNサーバー検証（ASA）について （42ページ）
• [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックス （47ページ）
• IPSec VPNポリシーの使用 （50ページ）
• SSLおよび IKEv2 IPSec VPNポリシーの使用 （61ページ）
•クライアントレス SSL VPNポータルのカスタマイズ （108ページ）

ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポ
リシーの概要

バージョン 4.17以降、Cisco SecurityManagerは引き続き PIXの機能をサポートしていますが、
拡張機能はサポートしていません。

（注）

ASAまたは PIX 7.0以降のデバイスでリモートアクセス VPNを設定する場合、設定する VPN
のタイプに基づいて、以下のポリシーを使用します。可能なリモートアクセスVPNタイプは、
IKEVersion 1（IKEv1; IKEバージョン 1）IPsec、IKEVersion 2（IKEv2; IKEバージョン 2）IPsec
および SSLです。IKEv2は、ソフトウェアバージョン 8.4(x)以降を実行している ASAデバイ
スでサポートされています。これらのポリシーが必須または任意である条件については、表 1
: ASAデバイスのリモートアクセス VPNポリシー要件（5ページ）を参照してください。

PIXデバイスでは SSL VPNを設定できません。PIXデバイスでは、リモートアクセス IKEv1
IPsec VPNだけをサポートしています。

（注）

•リモートアクセス IKEv1と IKEv2 IPsecおよび SSL VPNで使用されているポリシー：

• ASAグループロードバランシング：リモートクライアントコンフィギュレーション
で、複数のデバイスを同じネットワークに接続してリモートセッションを処理してい

る場合、それらのデバイスでセッション負荷を分担するように設定できます。この機

能は、ロードバランシングと呼ばれます。ロードバランシングでは、最も負荷の低

いデバイスにセッショントラフィックが送信されます。このため、すべてのデバイス

間で負荷が分散されます。ロードバランシングは、ASAデバイスで開始されたリモー
トセッションの場合にだけ有効です。詳細については、グループのロードバランシ

ングについて（ASA） （6ページ）を参照してください。
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•接続プロファイル：接続プロファイルは、トンネル自体の作成に関連する属性を含
む、VPNトンネルの接続ポリシーが格納されたレコードセットです。接続プロファイ
ルでは、ユーザ指向の属性が含まれる特定の接続のグループポリシーを識別します。

詳細については、接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）を参照
してください。

•ダイナミックアクセス：各 VPN接続には、頻繁に変更されるイントラネット設定、
組織内の各ユーザーが持つさまざまなロール、および設定とセキュリティレベルが異

なるリモートアクセスサイトからのログインなど、複数の変数が影響する可能性があ

ります。Dynamic Access Policy（DAP;ダイナミックアクセスポリシー）により、こ
れらの多くの変数に対処する認可機能を設定できます。ダイナミックアクセスポリ

シーは、特定のユーザートンネルまたはユーザーセッションに関連付ける一連のア

クセスコントロール属性を設定して作成します。詳細については、リモートアクセ

ス VPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）を参照して
ください。

マルチコンテキスト ASAデバイスの場合、ダイナミックアクセスポリシーは、Cisco Security
Managerバージョン 4.12および ASAバージョン 9.6(2)以降でのみサポートされます。

（注）

• グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター

•

ネットキー交換）、IKEv2、IPsec、NAT、フラグメンテーションの定義などがありま
す。グローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定され

ています。そのため、ほとんどの場合、グローバル設定ポリシーの設定はオプション

です。デフォルト以外の動作が必要な場合、または IKEv2ネゴシエーションをサポー
トする場合だけ設定してください。詳細については、VPNグローバル設定を参照して
ください。

•グループポリシー：リモートアクセス VPN接続プロファイルに定義されているユー
ザーグループポリシーを表示できます。このページから、新しい ASAユーザグルー
プを指定したり、既存の ASAユーザグループを編集したりできます。接続プロファ
イルを作成するときに、デバイスで使用されていないグループポリシーを指定した場

合、このグループポリシーは自動的に [Group Policies]ページに追加されます。接続
プロファイルを作成する前に、このポリシーに追加する必要はありません。詳細につ

いては、リモートアクセス VPNのグループポリシーの設定 （36ページ）を参照し
てください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
ます。詳細については、Public Key Infrastructureポリシーについておよびリモートア
クセス VPNでの公開キーインフラストラクチャポリシーの設定を参照してくださ
い。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
3

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要

csm-user-guide-427_chapter32.pdf#nameddest=unique_1125
csm-user-guide-427_chapter32.pdf#nameddest=unique_1125
csm-user-guide-427_chapter26.pdf#nameddest=unique_993
csm-user-guide-427_chapter26.pdf#nameddest=unique_1053
csm-user-guide-427_chapter26.pdf#nameddest=unique_1057
csm-user-guide-427_chapter26.pdf#nameddest=unique_1057


マルチコンテキスト ASAデバイスの場合、Public Key Infrastructureポリシーは、Cisco Security
Managerバージョン 4.12および ASAバージョン 9.6(2)以降でのみサポートされます。

（注）

• 証明書スクリプトのユーザー名：このポリシーを使用して、証明書のユーザー名の

マッピングに使用するスクリプトを定義できます。詳細については、 [スクリプトの
•

追加/編集（Add/Edit Scripts）]ダイアログボックス （47ページ）を参照してくださ
い。

マルチコンテキスト ASAデバイスの場合、証明書スクリプトポリシーのユーザー名は、Cisco
Security Managerバージョン 4.12およびASAバージョン 9.6(2)以降でのみサポートされます。

（注）

•リモートアクセス IPsec VPNだけで使用されるポリシー：

•証明書から接続プロファイルへのマップ、ポリシーとルール（IKEv1 IPSecのみ）：
証明書から接続プロファイルへのマップポリシーを使用すると、指定したフィールド

に基づいて、ユーザーの証明書を権限グループと照合するルールを定義できます。認

証を確立するため、証明書の任意のフィールドを使用することも、またはすべての証

明書ユーザが権限グループを共有することもできます。グループは、DNルール、
[Organization Unit (OU)]フィールド、IKE ID、またはピア IPアドレスから照合できま
す。これらの方式のいずれかまたはすべてを使用できます。詳細については、Certificate
to Connection Profile Mapポリシーの設定（ASA） （50ページ）を参照してくださ
い。

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定を参照してください。

• IPsecプロポーザル（ASA/PIX 7.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス） （56ページ）
を参照してください。

•リモートアクセス IKEv2 IPSecおよび SSL VPNだけで使用されるポリシー：
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•アクセス：アクセスポリシーには、リモートアクセス SSLまたは IKEv2 IPsec VPN接
続プロファイルを有効にできるセキュリティアプライアンスのインターフェイス、接

続プロファイルで使用するポート、Datagram Transport Layer Security（DTLS）設定、
SSLVPNセッションタイムアウト、および最大セッション数を指定します。AnyConnect
VPNクライアントまたはSecureClient Essentialsを使用するかどうかも指定できます。
詳細については、 SSL VPNアクセスポリシーについて（ASA） （61ページ）を参
照してください。

•その他の設定：SSLVPNのその他の設定ポリシーでは、キャッシング、コンテンツの
書き換え、文字エンコード、プロキシとプロキシバイパス定義、ブラウザプラグイ

ン、セキュアクライアントイメージとプロファイル、Kerberosの制約付き委任、およ
びその他の詳細設定を定義します。詳細については、他の SSL VPN設定の定義
（ASA） （71ページ）を参照してください。

•共有ライセンス：[SSLVPN共有ライセンス（SSLVPNSharedLicense）]ページを使用
して、SSL VPN共有ライセンスを設定します。詳細については、 SSL VPN共有ライ
センスの設定（ASA 8.2+） （104ページ）を参照してください。

次の表に、特定のタイプの VPNでポリシーが必須か任意かについて説明します。

表 1 : ASAデバイスのリモートアクセス VPNポリシー要件

必須、任意ポリシー

任意：すべての VPNタイプ。ASAグループロードバランシング

任意：すべての VPNタイプ。Dynamic Access

任意：すべての VPNタイプ。Dynamic Access

必須：IKEv2 IPsec。

任意：IKEv1 IPsec、SSL。

グローバル設定

必須：すべての VPNタイプ。グループポリシー

必須：IKEv2 IPsec。

IKEv1 IPsecまたは SSL VPN用のトラストポイントを
設定する場合にも必須。これ以外の場合はオプション

です。

公開キーインフラストラクチャ

任意：IKEv1 IPsec。

未使用：IKEv2 IPsec、SSL。

Certificate To Connection Profile Maps,
Policy and Rules

必須：IKEv1 IPsec、IKEv2 IPsec。

未使用：SSL。

IKE Proposal
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必須、任意ポリシー

必須：IKEv1 IPsec、IKEv2 IPsec。

未使用：SSL。

[IPsec Proposal](ASA/PIX 7.x)

必須：IKEv2 IPsec。SSL。

未使用：IKEv1 IPsec。

アクセス（Access）

必須：IKEv2 IPsec。SSL。

未使用：IKEv1 IPsec。

その他の設定（Other Settings）

任意：IKEv2 IPsec、SSL。

未使用：IKEv1 IPsec。

Shared License

グループのロードバランシングについて（ASA）
リモートクライアント設定で、同じネットワークに接続された2つ以上のデバイスを使用して
リモートセッションを処理するようになっている場合は、そのセッションの負荷が分散される

ようにこれらのデバイスを設定できます。この機能は、ロードバランシングと呼ばれます。

ロードバランシングでは、最も負荷の低いデバイスにセッショントラフィックが送信されま

す。このため、すべてのデバイス間で負荷が分散されます。ロードバランシングは、ASAデ
バイスで開始されたリモートセッションの場合にだけ有効です。

ロードバランシングを実装するには、同じプライベート LAN-to-LANネットワークの 2つ以
上のデバイスを、仮想クラスタにグループ化する必要があります。セッションの負荷は、仮想

クラスタ内のすべてのデバイスに分散されます。仮想クラスタ内の1つのデバイス（仮想ディ
レクタと呼ばれる）が、着信コールを他のデバイス（セカンダリデバイスと呼ばれる）に転送

します。仮想クラスタディレクタは、クラスタ内のすべてのデバイスをモニターし、各デバイ

スの負荷を追跡して、その負荷に基づいてセッションの負荷を分散します。

仮想クラスタは、外部のクライアントには単一の仮想グループ IPアドレスとして表示されま
す。この IPアドレスは、特定の物理デバイスに関連付けられたアドレスではなく、現在の仮
想ディレクタに属するアドレスです。接続を確立しようとする VPNクライアントは、最初に
この仮想グループ IPアドレスに接続します。仮想クラスタディレクタは、クラスタ内で使用
できるホストのうち、最も負荷の低いホストのパブリック IPアドレスをクライアントに返し
ます。2回めのトランザクション（ユーザーに対しては透過的）になると、クライアントはホ
ストに直接接続します。仮想ディレクタは、このようにしてリソース全体に均等かつ効率的に

トラフィックを転送します。

仮想ディレクタの役割は、1つの物理デバイスに結び付けられるものではなく、デバイス間で
シフトできます。クラスタ内のマシンで障害が発生すると、終了されたセッションはただちに

仮想グループ IPアドレスに再接続できます。次に、仮想ディレクタは、クラスタ内の別のア
クティブデバイスにこれらの接続を転送します。仮想ディレクタ自身に障害が発生した場合

は、クラスタ内のセカンダリデバイスが、新しい仮想セッションディレクタをただちに引き継
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ぎます。クラスタ内の複数のデバイスで障害が発生しても、クラスタ内のデバイスが1つでも
使用可能である限り、ユーザはクラスタに引き続き接続できます。

Fully Qualified Domain Name（FQDN;完全修飾ドメイン名）を使用したリダイレクションに
ついて

デフォルトで、ASAはロードバランシングリダイレクションの IPアドレスだけをクライアン
トに送信します。DNS名に基づく証明書が使用されている場合、セカンダリデバイスにリダ
イレクトされるとその証明書は無効になります。セキュリティアプライアンスは、VPNディレ
クタとして、VPNクライアント接続をクラスタデバイス（クラスタ内の別のセキュリティアプ
ライアンス）にリダイレクトする場合に、そのグループデバイスの完全修飾ドメイン名（FQDN）
を送信できます。セキュリティアプライアンスは、逆 DNSルックアップを使用してデバイス
の FQDNを外部 IPアドレスに解決し、接続を転送して VPNロードバランシングを実行しま
す。グループ内のロードバランシングデバイスのすべての外部および内部ネットワークイン

ターフェイスは、同じ IPネットワーク上に存在する必要があります。

FQDNによるロードバランシングをイネーブルにしたあと、ASA外部インターフェイスごと
にエントリが存在しない場合は、このエントリを DNSサーバに追加します。それぞれの ASA
外部 IPアドレスに、ルックアップ用にそのアドレスに関連付けられた DNSエントリが設定さ
れている必要があります。これらの DNSエントリに対しては、逆ルックアップもイネーブル
にする必要があります。ASAでの DNSルックアップをイネーブルにし、ASA上で DNSサー
バの IPアドレスを定義します。

グループロードバランシングの設定手順については、グループのロードバランスポリシーの設

定（ASA） （7ページ）を参照してください。

グループのロードバランスポリシーの設定（ASA）
[ASAクラスタロードバランス（ASA Cluster Load Balance）]ページを使用して、リモートアク
セス VPNの ASAデバイスのロードバランシングを有効にします。ロードバランシングはデ
フォルトでは無効になっているので、明示的に有効にする必要があります。クラスタに参加す

るすべてのデバイスは、同じクラスタ固有の値（IPアドレス、暗号化設定、暗号キー、および
ポート）を共有する必要があります。クラスタロードバランシングの詳細については、グルー

プのロードバランシングについて（ASA） （6ページ）を参照してください。

ロードバランシングには、アクティブな 3DES/AESライセンス、および Plusライセンス付き
のASAモデル 5510、またはASAモデル 5520以降が必要です。ASAデバイスでは、ロードバ
ランシングをイネーブルにする前に、このクリプトライセンスが存在するかをチェックしま

す。アクティブな 3DESまたは AESライセンスを検出できない場合、デバイスは、ロードバ
ランシングを回避し、さらにライセンスがこの使用を許可していないかぎり、ロードバランシ

ングシステムによる 3DESの内部コンフィギュレーションも回避します。

（注）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [ASAグループロードバランス（ASA Group Load Balance）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[ASAグループロードバランス（ASAGroup LoadBalance）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[ASAグループロードバランス（ASA Group Load Balance）]ページが開きます。

ステップ 2 [ロードバランシングクラスタに参加（Participate in Load Balancing Cluster）]を選択して、デバイスがロー
ドバランシングクラスタに属することを示します。

ステップ 3 [VPNグループの設定（VPN Group Configuration）]オプションを設定します。

• [グループIPv4/IPv6アドレス（Group IPv4/IPv6Address）]：仮想クラスタ全体を表す単一の IPアドレス
を指定します。外部インターフェイスと同じサブネット内にある IPアドレスを選択します。バージョ
ン 4.12以降、Security Managerは、IPv4アドレスに加えて、IPv6グループの IPv6アドレスをサポート
します。これはバージョン 9.0以降を実行している ASAデバイスに適用されます。

• [UDPポート（UDP Port）]：デバイスが属する仮想クラスタの UDP宛先ポートを指定します。通常、
ポート番号は9023です。ただし、このポートが別のアプリケーションで使用されている場合、ロード
バランシングに使用する UDP宛先ポート番号を入力します。

• [IPSec暗号化を有効にする（Enable IPSec Encryption）]、[IPSec共有秘密（IPSec Shared Secret）]：必要
に応じて、[IPSec暗号化を有効にする（Enable IPSec Encryption）]を選択し、デバイス間で通信される
すべてのロードバランシング情報が暗号化されるようにします。このオプションを選択した場合は、

共有秘密パスワードも入力（および確認）します。これは、スペースを含まない 4～ 16文字の値で、
大文字と小文字が区別されます。仮想グループのセキュリティアプライアンスは、IPsecを使用して
LAN-to-LANトンネルを介して通信します。このパスワードは、クライアントから渡されるパスワー
ドと一致する必要があります。

ステップ 4 [NAT設定（NAT Configuration）]オプションを設定します。

• [NAT IPアドレスIPv4/IPv6（NAT IP Address IPv4/IPv6）]：単一の NAT IPアドレスを指定します。バー
ジョン 4.24以降、CSMは IPv4および IPv6 NAT IPアドレス設定をサポートします。

ステップ 5 クラスタ内のサーバーの優先順位を設定します。次のオプションのいずれかを選択します。

• [デバイスのデフォルト値を受け入れる（Accept default device value）]：デバイスに割り当てられたデ
フォルトの優先順位の値を受け入れます。

• [クラスタ内のすべてのデバイスに同じ優先順位を設定（Configure same priority on all devices in the
cluster）]：クラスタ内のすべてのデバイスに同じ優先順位の値を設定します。次に優先順位番号（1
～ 10）を入力します。この番号は、起動時または既存のディレクタで障害が発生したときに、デバイ
スが仮想ディレクタになる可能性を表します。

ステップ 6 サーバ上で使用するパブリックおよびプライベートインターフェイスを指定します。

• [パブリックインターフェイス（Public Interfaces）]：サーバーで使用されるパブリックインターフェイ
ス。インターフェイスまたはインターフェイスロールオブジェクトの名前を入力するか、[選択
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（Select）]をクリックしてインターフェイスまたはインターフェイスロールを選択するか、あるいは
新しいロールを作成します。

• [プライベートインターフェイス（Private Interfaces）]：サーバーで使用されるプライベートインター
フェイス。インターフェイスまたはインターフェイスロールオブジェクトの名前を入力するか、[選
択（Select）]をクリックしてインターフェイスまたはインターフェイスロールを選択するか、あるい
は新しいロールを作成します。

ステップ 7 必要に応じて、[リダイレクト時にIPアドレスではなくFQDNを送信する（Send FQDN to client instead of an
IP addresswhen redirecting）]を選択し、完全修飾ドメイン名を使用したリダイレクションを有効にします。
このオプションは、8.0(2)移行が動作するASAデバイスでのみ使用できます。詳細については、グループ
のロードバランシングについて（ASA） （6ページ）を参照してください。

接続プロファイルの設定（ASA、PIX 7.0+）

バージョン 4.17以降、Cisco SecurityManagerは引き続き PIXの機能をサポートしていますが、
拡張機能はサポートしていません。

（注）

接続プロファイルは、VPNトンネル接続プロファイルポリシーを含む一連のレコードです。こ
のレコードには、トンネルそのものの作成に関連する属性も含まれます。接続プロファイルで

は、ユーザ指向の属性が含まれる特定の接続のグループポリシーを識別します。ユーザにグ

ループポリシーを割り当てない場合、接続にはデフォルトの接続プロファイルが適用されま

す。環境に固有の接続プロファイルを1つ以上作成できます。ローカルリモートアクセスVPN
サーバまたは外部 AAAサーバ上で接続プロファイルを設定できます。

デバイスでリモートアクセスVPNポリシーを検出すると、SecurityManagerにより、デフォル
ト接続プロファイルがポリシーに追加されます。これらのプロファイル、および関連する

DlftGrpPolicy（Security Managerでは <device_display_name> DfltGrpPolicyという名前に変更さ
れています）を編集できますが、削除はできません。次に、Security Managerでサポートされ
ているデフォルト接続プロファイルを示します。

• DefaultRAGroup：リモートアクセス IPsec VPNのデフォルトの接続プロファイル。

• DefaultWEBVPNGroup：SSLVPNのデフォルトの接続プロファイル。この接続プロファイ
ルは、ASA 8.0+デバイスだけで検出されます。

ASAデバイス上で接続プロファイルを設定する場合には、二重認証を設定するオプションがあ
ります。二重認証機能では、Payment Card Industry Standards Council Data Security Standardに従っ
て、ネットワークへのリモートアクセスに対して2つの要素からなる認証を実行します。この
機能では、ユーザーはログインページで異なる 2組のログインクレデンシャルを入力する必
要があります。たとえば、プライマリ認証をワンタイムパスワード、セカンダリ認証をドメイ

ン（Active Directory）クレデンシャルとする場合が考えられます。プライマリクレデンシャル
認証が失敗すると、セキュリティアプライアンスはセカンダリクレデンシャルの確認を試行
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しません。いずれかの認証に失敗すると、接続が拒否されます。AnyConnect VPNクライアン
ト（SSL VPNまたは IKEv2 IPSec VPN）およびクライアントレス SSL VPNの両方で二重認証
がサポートされています。セキュアクライアントでは、Windowsコンピュータ（サポート対
象Windows Mobile装置および Start Before Loginなど）、Macコンピュータ、および Linuxコ
ンピュータで二重認証がサポートされています。

ここでは、Connection Profileポリシーを使用して、リモートアクセス VPNサーバで接続プロ
ファイルを作成または編集する方法について説明します。

Remote Access VPN Configurationウィザードから、接続プロファイルを作成することもできま
す（Remote Access VPN Configurationウィザードの使用を参照）。Easy VPNサイト間トポロジ
については、Easy VPNにおける Connection Profileポリシーの設定を参照してください。

（注）

関連項目

•リモートアクセス VPNポリシーの検出

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAまたは PIX 7.0以降のデバイスを選択し、ポリシーセレクタから [リモートア
クセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[接続プロファイル（ASA）（Connection Profiles (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[ConnectionProfiles]ページが開きます。このポリシーでは、すべての接続プロファイルのリストが示され、
プロファイルで使用されるグループポリシーが表示されます。詳細については、 [Connection Profiles]ペー
ジ （11ページ）を参照してください。

ステップ 2 テーブルの下にある [行の追加（Add Row）]（+）をクリックするか、プロファイルを選択して [行の編集
（Edit Row）]（鉛筆）をクリックします。[Connection Profiles]ダイアログボックスが開きます。

ステップ 3 （すべてのリモートアクセスVPNタイプ）[General]タブで、接続プロファイル名およびグループポリシー
を指定して、使用するアドレス割り当て方式を選択します。設定の詳細については、 [General]タブ
（[Connection Profiles]） （14ページ）を参照してください。

ステップ 4 （すべてのリモートアクセス VPNタイプ）[AAA]タブをクリックして、接続プロファイルの AAA認証パ
ラメータを指定します。設定の詳細については、 [AAA]タブ（[Connection Profiles]） （17ページ）を参
照してください。

ステップ 5 （リモートアクセス IKEv2 IPsecおよび SSL VPNのみ）ASAデバイスで接続プロファイルを設定している
場合は、セカンダリ認証を設定できます。これを行うには、[セカンダリAAA（Secondary AAA）]タブを
クリックします。設定の詳細については、 [Secondary AAA]タブ（[Connection Profiles]） （23ページ）を
参照してください。

ステップ 6 （リモートアクセス IPsec VPNのみ）[IPsec]タブをクリックして、接続プロファイルの IPsecおよび IKE
パラメータを指定します。これらの一部の設定は、IKEv1接続には適用されますが、IKEv2接続には適用
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されません。設定の詳細については、 [IPSec]タブ（[Connection Profiles]） （26ページ）を参照してくだ
さい。

IKEv2設定を行うには、[Global Settings]ポリシーの [IKEv2 Settings]タブを使用します。VPNグ
ローバル IKEv2設定を参照してください。

（注）

ステップ 7 （リモートアクセス SSL VPNのみ）[SSL]タブをクリックして接続プロファイルポリシーのWINSサー
バーを指定し、SSLVPNエンドユーザログオンWebページのカスタマイズ済みルックアンドフィールを選
択し、クライアントアドレスの割り当てに使用する DHCPサーバーを指定し、インターフェイスとクライ
アント IPアドレスプール間のアソシエーションを設定します。設定の詳細については、 [SSL]タブ
（[Connection Profiles]） （30ページ）を参照してください。

ステップ 8 [OK]をクリックします。

[Connection Profiles]ページ
リモートアクセス VPNまたは Easy VPNトポロジの接続プロファイルポリシーを管理するに
は、[Connection Profiles]ページを使用します。[接続プロファイル（Connection Profiles）]ペー
ジには、設定されている接続プロファイルが一覧表示され、それらの接続プロファイルに関連

付けられたグループポリシーが表示されます。また、接続プロファイルが、トンネルネゴシ

エーション中に特定のトンネルグループが識別されない場合に Citrixクライアントに使用され
るデフォルトの接続プロファイルであるかどうかが示されます。

このポリシーの使用法は、設定する VPNのタイプによって異なります。

• [Remote access SSLVPN]：ポリシーは、ASAデバイスに対してだけ使用されます。複数の
プロファイルを作成し、[Connection Profiles]ダイアログボックスのすべてのタブの値を設
定できます。

• [Remote access IPSec VPN]：ポリシーは、PIX 7.0+ソフトウェアを実行している ASAデバ
イスおよびPIXファイアウォールに対して使用されます。複数のプロファイルを作成でき
ますが、[Connection Profiles]ダイアログボックスの [General]、[AAA]、および [IPSec]タ
ブだけがこの設定に適用されます（場合によってはこれらのタブだけが表示されます）。

• [Easy VPN topologies]：ポリシーは、PIX 7.0+ソフトウェアを実行している ASAデバイス
または PIXファイアウォールである Easy VPNサーバ（ハブ）に対して使用されます。ポ
リシーページが [Connection Profiles]ダイアログボックスが実際に埋め込まれるように、
単一のプロファイルを作成できます。これにより、プロファイルを定義するタブに直接ア

クセスできます。[General]、[AAA]、および [IPSec]タブだけが適用されます。

リモートアクセス IPSecおよび SSL VPNでは、次のように行います。

•プロファイルを追加するには、[行の追加（Add Row）]ボタンをクリックし、[接続プロ
ファイル（Connection Profiles）]ダイアログボックスに入力します。

•既存のプロファイルを編集するには、プロファイルを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。
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•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete Row）]ボタン
をクリックします。

接続プロファイルは、次のタブで構成されます。これらのタブには、設定する VPNのタイプ
に適した値を設定してください。

• [General]タブ（[Connection Profiles]） （14ページ）

• [AAA]タブ（[Connection Profiles]） （17ページ）

• [Secondary AAA]タブ（[Connection Profiles]） （23ページ）（SSLVPNおよび IKEv2 IPsec
VPNのみ）

• [IPSec]タブ（[Connection Profiles]） （26ページ）（これらの設定の一部は、IKEv1接続
には適用されますが、IKEv2接続には適用されません。）

• [SSL]タブ（[Connection Profiles]） （30ページ）（SSL VPNのみ）

ナビゲーションパス

リモートアクセス VPN：

•（デバイスビュー）ASAまたはPIX7+デバイスを選択し、ポリシーセレクタから [リモー
トアクセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]を
選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access
VPN）] > [接続プロファイル（ASA）（Connection Profiles (ASA)）]を選択します。既存
のポリシーを選択するか、または新しいポリシーを作成します。

Easy VPNでは、次のように行います。

• [Site-to-Site VPN Manager]ウィンドウから Easy VPNトポロジを選択し、[接続プロファイ
ル（PIX7.0/ASA）（Connection Profiles (PIX7.0/ASA)）]を選択します。

•（デバイスビュー）Easy VPNトポロジに参加するデバイスを選択し、ポリシーセレクタ
から [サイト間VPN（Site to SiteVPN）]を選択します。EasyVPNトポロジを選択して [VPN
ポリシーの編集（Edit VPN Policies）]をクリックし、[Site-to-Site VPN Manager]ウィンド
ウを開いてポリシーを選択します。

•（ポリシービュー）[サイト間VPN（Site-to-SiteVPN）]> [接続プロファイル（PIX7.0/ASA）
（Connection Profiles (PIX7.0/ASA)）]を選択します。既存のポリシーを選択するか、また
は新しいポリシーを作成します。

ここでは、次の内容について説明します。

• [General]タブ（[Connection Profiles]） （14ページ）

• [AAA]タブ（[Connection Profiles]） （17ページ）

• [Secondary AAA]タブ（[Connection Profiles]） （23ページ）
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• [IPSec]タブ（[Connection Profiles]） （26ページ）

• [SSL]タブ（[Connection Profiles]） （30ページ）

リモートアクセス VPNマルチコンテキストモードでサポートされる
CLI -接続プロファイル

次の CLIは、マルチコンテキストモードのリモートアクセス VPNの接続プロファイル用 ASA
9.5(2)でサポートされています。これらの CLIは、トンネルグループの管理およびユーザコン
テキストでサポートされています。

DefaultWEBVPNGroupは、デフォルトの接続プロファイルです。DefaultRAGroupは、ASA9.5(2)
リモートアクセス VPNマルチコンテキストモードではサポートされていません。

サポートされていない設定の場合、Security Managerは無視できる警告メッセージを表示しま
す。デルタは生成されません。

（注）

• Type remote-access

• General-attributes

• Accounting-server-group

• Address-pool

•注釈（Annotation）

• Authenticated-session-username

• Authentication-attr-from-server

• Authentication-server-group

• Authorization-required

• Authorization-server-group

• Default-group-policy

• Dhcp-server

•終了（Exit）

• Ipv6-address-pool

• Nat-assigned-to-public-ip

• Password-management

• Secondary-authentication-server-group

• Webvpn-attributes
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•認証

•終了（Exit）

• Group-alias

• Group-url

•なし

• Radius-reject-message

[General]タブ（[Connection Profiles]）

[Connection Profiles]ダイアログボックスの [General]タブを使用して、VPN Connection Profile
ポリシーの基本プロパティを設定します。これらのプロパティは、リモートアクセス IPsecお
よび SSL VPN、あるいはサイト間 Easy VPNトポロジで使用されます。

[全般（General）]タブは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNで
サポートされています。

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （11ページ）を参照）から、[行を追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、
[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。必要に応じ
て、[全般（General）]タブをクリックします。

• EasyVPNトポロジ：EasyVPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPNConnection Profileポリシーを選択します（ [Connection
Profiles]ページ （11ページ）を参照）。必要に応じて、[全般（General）]タブをクリッ
クします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

• [ASA Group Policies]ダイアログボックス

•ネットワーク/ホストオブジェクトについて

• Easy VPNについて

• Easy VPNにおける Connection Profileポリシーの設定

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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フィールドリファレンス

表 2 : [Connection Profile]の [General]タブ

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

必要な場合、接続プロファイルに関連付けられているデフォルトユーザ

グループを定義するASAグループポリシーオブジェクトの名前。グルー
プポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内

部的に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新し
いオブジェクトを作成します。

[グループポリシー
（Group Policy）]

Client Address Assignment

クライアントアドレス割り当てに使用される DHCPサーバ。これらの
サーバは、リスト内の順序で使用されます。

DHCPサーバの IPアドレス、または DHCPサーバのアドレスを定義する
ネットワーク/ホストポリシーオブジェクトの名前を入力します。[選択
（Select）]をクリックして、既存のネットワークまたはホストオブジェ
クトを選択するか、新しいオブジェクトを作成します。複数のエントリ

を指定する場合は、カンマで区切ります。

DHCPサーバ
（DHCP Servers）

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPv4アドレスをクライアントに割り当てるために使用されるア
ドレスプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

[グローバル IPv4
アドレスプール

（Global IPv4
Address Pool）]

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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説明要素

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPv6アドレスをクライアントに割り当てるために使用されるア
ドレスプール。バージョン 4.12以降、Cisco Security Managerでは、バー
ジョン 9.0以降を実行しているASAデバイスの IPv6アドレスがサポート
されています。アドレスプールはアドレスの範囲として入力します（例：

fe80::60/5 4）。ここで、fe80::60/5は IPv6アドレスとプレフィックス長、
4はカウント（アドレスの数）です。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

[グローバル IPv6
アドレスプール

（Global IPv6
Address Pool）]

特定のインターフェイスを介して接続するクライアントがグローバルグ

ループとは異なるプールを使用するように、そのインターフェイスに対

して個別の IPアドレスプールを設定する場合は、そのインターフェイス
をこのテーブルに追加し、個別のプールを設定します。このテーブルに

表示されていないインターフェイスはすべて、グローバルプールを使用

します。バージョン 4.12以降、Cisco Security Managerでは、バージョン
9.0以降を実行している ASAデバイスの IPv6アドレスがサポートされて
います。したがって、IPv6アドレスプールの追加の列が表示されます。

•インターフェイス固有のアドレスプールを追加するには、[行の追加
（Add Row）]ボタンをクリックし、 [Add Interface Specific Client
Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログ
ボックス （16ページ）に入力します。

•インターフェイスプールを編集するには、インターフェイスプール
を選択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行
を削除（Delete Row）]ボタンをクリックします。

[Interface-Specific
Address Pools]テー
ブル

[Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログボックス

[Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアロ
グボックスを使用して、Connection Profileポリシーに対してインターフェイス固有のクライア
ントアドレスプールを設定します。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [全般（General）]タブ（
[General]タブ（[Connection Profiles]） （14ページ）を参照）を開き、[インターフェイス固有
のアドレスプール（Interface-Specific Address Pools）]テーブルの下の [行の追加（Add Row）]
をクリックするか、テーブルから行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

•ネットワーク/ホストオブジェクトの作成

•インターフェイスロールオブジェクトの作成

フィールドリファレンス

表 3 : [Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログボックス

説明要素

アドレスプールを割り当てるインターフェイス。インターフェイスま

たはインターフェイスロールオブジェクトの名前を入力します。ある

いは、[選択（Select）]をクリックしてインターフェイスまたはオブジェ
クトを選択するか、または新しいオブジェクトを作成します。

インターフェイス

（Interface）

インターフェイスに割り当てる IPv4アドレスプール。バージョン 4.12
以降、Cisco Security Managerでは、バージョン 9.0以降を実行している
ASAデバイスの IPv6アドレスがサポートされています。アドレスプー
ルは、プールの開始および終了 IPアドレスを使用して指定されます。
たとえば、10.100.10.2-10.100.10.254です。IPアドレス範囲を入力する
か、アドレス範囲を指定するネットワーク/ホストオブジェクトを使用
できます。[選択（Select）]をクリックしてネットワーク/ホストオブ
ジェクトを選択するか、または新しいオブジェクトを作成します。

IPv4アドレスプール
（IPv4Address Pool）

インターフェイスに割り当てる IPv6アドレスプール。IPv6アドレス
プールは、IPv6アドレスとプレフィックス長、およびその後に続くカ
ウントを使用して指定されます。カウントはプール内のアドレスの数

を示します。IPアドレス範囲を入力するか、アドレス範囲を指定する
ネットワーク/ホストオブジェクトを使用できます。[選択（Select）]を
クリックしてネットワーク/ホストオブジェクトを選択するか、または
新しいオブジェクトを作成します。

IPv6アドレスプール
（IPv6Address Pool）

[AAA]タブ（[Connection Profiles]）

[Connection Profile]ダイアログボックスの [AAA]タブを使用して、Connection Profileポリシー
に AAA認証パラメータを設定します。

AAAの場合、識別名認証設定ポリシーは、マルチコンテキストモードの ASA 9.5(2)リモート
アクセス VPNではサポートされません。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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ただし、Security Managerバージョン 4.12以降、このポリシーはマルチコンテキストモードの
ASA 9.6(2)リモートアクセス VPNでサポートされます。管理およびユーザコンテキストでサ
ポートされる CLIは次のとおりです。

• Tunnel-group General-attributes

• Secondary-username-from-certificate

• Username-from-certificate

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （11ページ）を参照）から、[行を追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、
[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[AAA]タブを
クリックします。

• EasyVPNトポロジ：EasyVPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPNConnection Profileポリシーを選択します（ [Connection
Profiles]ページ （11ページ）を参照）。[AAA]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

• AAAサーバおよびサーバグループオブジェクトについて

• Easy VPNにおける Connection Profileポリシーの設定

• Easy VPNについて

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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フィールドリファレンス

表 4 : [Connection Profile]の [AAA]タブ

説明要素

AAA、証明書、またはその両方、複数の証明書、AAAと複数の証明書、
およびSAMLを使用して接続を認証するかどうか。[証明書（Certificate）]
を選択すると、必要な詳細が証明書から取得されるため、ダイアログボッ

クスのオプションの多くが無効になります。

バージョン 4.10以降、Security Managerでは、認証方法として SAML ID
プロバイダーを選択できます。これは、現在のトンネルグループに対し

てSAMLサービスプロバイダーを有効にするためです。SAML IDプロバ
イダーは、トンネルグループに適用されるまで使用されません。SAML
認証は相互排他認証方式です。詳細については、SAML IDプロバイダの
構成を参照してください。

バージョン4.13以降、SecurityManagerでは、認証方式として複数の証明
書、またはAAAと複数の証明書を選択できます。この方式は、ASA9.7.1
デバイスの複数証明書認証機能をサポートする目的で有効になっていま

す。9.7.1リリースより前の ASAデバイスに対してこの方式を選択する
と、検証エラーメッセージが表示されます。詳細については、複数証明

書認証のサポートを参照してください。

認証方式

認証サーバグループの名前（トンネルグループがローカルデバイスに

設定されている場合は LOCAL）。AAAサーバーグループオブジェクト
の名前を入力します。または、[選択（Select）]をクリックしてリストか
ら選択するか、新しいオブジェクトを作成します。

クライアントの接続先のインターフェイスに基づいて別の認証サーバグ

ループを使用する場合は、このタブの一番下にある [Interface-Specific
Authentication ServerGroups]テーブルでサーバグループを設定します（後
述の説明を参照）。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに

設定されている場合は LOCAL）。AAAサーバーグループオブジェクト
の名前を入力します。または、[選択（Select）]をクリックしてリストか
ら選択するか、新しいオブジェクトを作成します。

Authorization Server
Group

正常に接続するために、クライアントのユーザ名が認可データベース内

に存在することを要求するかどうか。ユーザー名が承認データベース内

に存在しない場合、接続が拒否されます。

Users must exist in
the authorization
database to connect
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説明要素

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group

ユーザ名をAAAサーバに渡す前に、ユーザ名からレルムまたはグループ
名を削除するかどうか。レルムとは管理ドメインのことです。これらの

オプションを有効にすると、ユーザ名だけに基づいて認証できます。

これらのオプションを任意に組み合わせて有効にできます。ただし、サー

バーが区切り文字を解析できない場合は、両方のチェックボックスをオ

ンにする必要があります。

Strip Realm from
Username

Strip Group from
Username

AAAサーバーからの「account-disabled」インジケータをオーバーライド
するかどうか。この設定は、「account-disabled」インジケータを返すサー
バー（NT LDAPを使用する RADIUS、Kerberosなど）で有効です。

認証に LDAPディレクトリサーバーを使用している場合、パスワード管
理は Sun Microsystems JAVA System Directory Server（旧名称は Sun ONE
Directory Server）およびMicrosoft Active Directoryを使用してサポートさ
れます。

• Sun：Sunディレクトリサーバーにアクセスするためにセキュリティ
アプライアンスで設定されている DNは、そのサーバー上のデフォ
ルトのパスワードポリシーにアクセスできる必要があります。DNと
して、ディレクトリ管理者、またはディレクトリ管理者権限を持つ

ユーザーを使用することを推奨します。または、デフォルトパス

ワードポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理を有効にする
には、LDAP over SSLを設定する必要があります。

Override
Account-Disabled
Indication fromAAA
Server

セキュリティアプライアンスが、リモートユーザのログイン時に、現在

のパスワードの期限切れが近づいていること、または期限が切れている

ことを通知し、パスワードを変更する機会を提供するかどうか。

パスワードの期限切れが近づいていることを前もってユーザーに警告す

る場合には、[期限切れ前の通知の有効化（Enable Notification Prior to
Expiration）]を選択して、通知を開始する期限切れ前の日数（1～ 180）
を指定します。このオプションは、RADIUS、RADIUS対応NTサーバ、
および LDAPサーバなど、このような通知をサポートする AAAサーバ
で使用できます。他の種類のサーバーについては、事前の通知はありま

せん。

Enable Notification
Upon Password
Expiration to Allow
User to Change
Password

Enable Notification
Prior to Expiration

Notify Prior to
Expiration
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説明要素

認可用の識別名を使用する方法。Distinguished Name（DN;識別名）は、
個々のフィールドから構成される一意の識別子であり、ユーザをトンネ

ルグループと照合するときに識別子として使用できます。DNルールは、
拡張証明書認証に使用されます。認可中の DNの使用方法を決定するに
は、以下のオプションを選択します。

• [DN全体をユーザー名として使用（UseEntireDNas theUsername）]：
特定のフィールドに焦点を当てることなく、DN全体を使用します。

• [個々のDNフィールドをユーザー名として指定（Specify IndividualDN
fields as the Username）]：特定のフィールドに焦点を当てます。プラ
イマリフィールドを選択し、オプションでセカンダリフィールドを

選択します。デフォルトでは、Common Name（CN;共通名）をプラ
イマリとして使用し、Organizational Unit（OU;組織ユニット）をセ
カンダリとして使用します。

• [ユーザー名選択にスクリプトを使用（Use Script to Select
Username）]：バージョン 4.7以降、SecurityManagerでは、証明書か
らのユーザー名のマッピングに使用するスクリプトを定義できます。

ドロップダウンリストから、定義したスクリプトを選択します。詳

細については、 [スクリプトの追加/編集（Add/Edit Scripts）]ダイア
ログボックス （47ページ）を参照してください。

Distinguished Name
(DN) Authorization
Settings

特定のインターフェイスを介して接続するクライアントがグローバル

プールとは異なるサーバグループを使用するように、そのインターフェ

イスに対して個別の認証サーバグループを設定する場合は、そのイン

ターフェイスをこのテーブルに追加し、個別のグループを設定します。

ここに記載されていないインターフェイスでは、グローバル認証サーバ

グループを使用します。この表には、サーバグループと、サーバグルー

プが使用可能でない場合にローカル認証を使用するかどうかを示します。

•インターフェイス固有の認証グループをリストに追加するには、[行
の追加（Add Row）]ボタンをクリックし、 [Add Interface Specific
Authentication Server Groups]/[Edit Interface Specific Authentication Server
Groups]ダイアログボックス （22ページ）に入力します。

•インターフェイス設定を編集するには、そのインターフェイス設定
を選択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイス設定を削除するには、そのインターフェイス設定
を選択し、[行の削除（Delete Row）]ボタンをクリックします。

[Interface-Specific
Authentication
Server Groups]テー
ブル
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[Add Interface Specific Authentication Server Groups]/[Edit Interface Specific Authentication Server Groups]ダイアログボック
ス

[Add Interface Specific Authentication Server Groups]/[Edit Interface Specific Authentication Server
Groups]ダイアログボックスを使用して、Connection Profileポリシーにインターフェイス固有
の認証を設定します。指定されたインターフェイスにクライアントが接続すると、グローバル

認証サーバグループの設定がこの設定によって上書きされます。

ASAデバイスで SSL VPNのセカンダリ AAAサーバを設定する場合、その設定は、ユーザが
入力するセカンダリクレデンシャルセットに対して使用されます。これは、ダイアログボッ

クスの名前に反映されます。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [AAA]または [セカンダリ
AAA]タブ（ [AAA]タブ（[Connection Profiles]） （17ページ）または [Secondary AAA]タブ
（[Connection Profiles]） （23ページ）を参照）を開き、[インターフェイス固有のアドレス
プール（Interface-Specific Address Pools）]テーブルの下の [行の追加（Add Row）]をクリック
するか、テーブル内の行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

•インターフェイスロールオブジェクトについて

• AAAサーバおよびサーバグループオブジェクトについて

フィールドリファレンス

表 5 : [Add (Secondary) Interface Specific Authentication Server Groups]/[Edit (Secondary) Interface Specific Authentication Server
Groups]

説明要素

認証サーバグループを設定するインターフェイスまたは（イン

ターフェイスを識別する）インターフェイスロールの名前。[選択
（Select）]をクリックして、インターフェイスまたはインターフェ
イスロールを選択するか、新しいインターフェイスロールを作成

します。

インターフェイス

（Interface）

認証サーバグループの名前（トンネルグループがローカルデバ

イスに設定されている場合は LOCAL）。AAAサーバーグループ
オブジェクトの名前を入力します。または、[選択（Select）]をク
リックしてリストから選択するか、新しいオブジェクトを作成し

ます。

セカンダリAAAを設定する場合、2番めのクレデンシャルに対し
てこのグループが使用されます。プライマリクレデンシャルとセ

カンダリクレデンシャルには別々のサーバグループを指定できま

す。

Server Group
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説明要素

選択した認証サーバグループで障害が発生した場合に、ローカル

の認証データベースに切り替えるかどうか。

Use LOCAL if Server Group
Fails

プライマリクレデンシャルに使用したのと同じユーザ名をセカン

ダリクレデンシャルに使用するかどうか。このオプションを選択

した場合、ユーザは、プライマリクレデンシャルで認証された

後、セカンダリパスワードだけを要求されます。このオプション

を選択しない場合は、セカンダリプロンプトによってユーザ名と

パスワードの両方が要求されます。

Use Primary Username

（セカンダリ認証のみ。

ASA 8.2+でのリモートア
クセス SSLまたは IKEv2
IPSecVPNにかぎります）

[Secondary AAA]タブ（[Connection Profiles]）

[Secondary AAA]タブを使用して、ASA 8.2+デバイスで使用するリモートアクセス SSL VPN
Connection Profileポリシーまたは ASA 8.4(1)+デバイスで使用するリモートアクセス IKEv2
IPSec VPN Connection Profileポリシーにセカンダリ AAA認証パラメータを設定します。これ
らの設定は、リモートアクセス IKEv1 IPSec VPNや Easy VPNトポロジ、またはその他のデバ
イスタイプには適用されません。

ナビゲーションパス

リモートアクセス VPNのみ：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （11ページ）を参照）から、[行の追加（+）（Add Row(+)）]ボタンをクリッ
クするか、プロファイルを選択して、[行の編集（鉛筆）（EditRow (pencil)）]ボタンをクリッ
クして、[接続プロファイル（ConnectionProfiles）]ダイアログボックスを開きます。[セカンダ
リAAA（Secondary AAA）]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

フィールドリファレンス

表 6 : [Connection Profile]の [Secondary AAA]タブ

説明要素

リモートアクセス VPN接続を完了する前に、ユーザに 2つのクレデン
シャルセット（ユーザ名とパスワード）を要求する二重認証をイネーブ

ルにするかどうか。

Enable Double
Authentication

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
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説明要素

2番めのクレデンシャルセットで使用する認証サーバグループの名前（ト
ンネルグループがローカルデバイスに設定されている場合は LOCALで
す）。AAAサーバーグループオブジェクトの名前を入力します。また
は、[選択（Select）]をクリックしてリストから選択するか、新しいオブ
ジェクトを作成します。

クライアントの接続先のインターフェイスに基づいて別の認証サーバグ

ループを使用する場合は、このタブの一番下にある [Secondary
Interface-Specific Authentication Server Groups]テーブルでサーバグループ
を設定します（後述の説明を参照）。

Secondary
Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

プライマリクレデンシャルに使用したのと同じユーザ名をセカンダリク

レデンシャルに使用するかどうか。このオプションを選択した場合、ユー

ザは、プライマリクレデンシャルで認証された後、セカンダリパスワー

ドだけを要求されます。このオプションを選択しない場合は、セカンダ

リプロンプトによってユーザ名とパスワードの両方が要求されます。

Use Primary
Username for
Secondary
Authentication

ソフトウェアがユーザセッションに使用するユーザ名。プライマリ名か

セカンダリ名のいずれかとなります。プライマリ名だけを要求する場合

は、プライマリを選択します。

デフォルトでは、複数のユーザー名が存在する場合、Secure
Clientでは、複数のセッションの間、両方のユーザー名を記
憶します。さらに、ヘッドエンドデバイスでは、クライアン

トが両方のユーザ名を記憶するか、または両方とも記憶しな

いかの管理制御を行う機能が提供される場合があります。

（注）

Username for
Session

認可に使用するサーバ。（[AAA]タブで定義されている）プライマリ認
証サーバか、このタブで設定されているセカンダリ認証サーバのいずれ

かです。

Authorization
Authentication
Server
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説明要素

認可用の識別名を使用する方法。Distinguished Name（DN;識別名）は、
個々のフィールドから構成される一意の識別子であり、ユーザをトンネ

ルグループと照合するときに識別子として使用できます。DNルールは、
拡張証明書認証に使用されます。認可中の DNの使用方法を決定するに
は、以下のオプションを選択します。

• [DN全体をユーザー名として使用（UseEntireDN as theUsername）]：
特定のフィールドに焦点を当てることなく、DN全体を使用します。

• [個々のDNフィールドをユーザー名として指定（Specify IndividualDN
fields as the Username）]：特定のフィールドに焦点を当てます。プラ
イマリフィールドを選択し、オプションでセカンダリフィールドを

選択します。デフォルトでは、User Identification（UID;ユーザ ID）
フィールドだけを使用します。

• [ユーザー名選択にスクリプトを使用（UseScript toSelectUsername）]：
バージョン 4.7以降、Security Managerでは、証明書からのユーザー
名のマッピングに使用するスクリプトを定義できます。ドロップダ

ウンリストから、定義したスクリプトを選択します。詳細について

は、 [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボック
ス （47ページ）を参照してください。

Distinguished Name (DN) Secondary Authorization Settingsは、マ
ルチコンテキストモードでバージョン 9.6(2)を実行している
ASAデバイスの Security Managerバージョン 4.12からサポー
トされています。管理およびユーザコンテキストでサポート

される CLIは次のとおりです。

（注）

• Tunnel-group General-attributes

• Secondary-username-from-certificate

• Username-from-certificate

Distinguished Name
(DN) Secondary
Authorization
Setting
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説明要素

特定のインターフェイスを介して接続するクライアントがグローバルプー

ルとは異なるサーバグループを使用するように、そのインターフェイス

に対して個別のセカンダリ認証サーバグループを設定する場合は、その

インターフェイスをこのテーブルに追加し、個別のグループを設定しま

す。ここに記載されていないインターフェイスでは、グローバル認証サー

バグループを使用します。この表には、サーバグループと、サーバグ

ループが使用可能でない場合にローカル認証を使用するかどうかを示し

ます。

•セカンダリインターフェイス固有の認証グループをリストに追加す
るには、[行の追加（AddRow）]ボタンをクリックし、 [Add Interface
Specific Authentication Server Groups]/[Edit Interface Specific Authentication
Server Groups]ダイアログボックス （22ページ）に入力します。

•インターフェイス設定を編集するには、そのインターフェイス設定
を選択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイス設定を削除するには、そのインターフェイス設定
を選択し、[行の削除（Delete Row）]ボタンをクリックします。

[Secondary
Interface-Specific
Authentication
Server Groups]テー
ブル

[IPSec]タブ（[Connection Profiles]）

[Connection Profiles]ページの [IPsec]タブを使用して、接続ポリシーに IPsecおよび IKEパラ
メータを指定します。

バージョン 4.8以降の Security Managerでは、Secure Clientに加え、標準ベースでサードパー
ティの IKEv2リモートアクセスクライアントを介した VPN接続がサポートされます。認証で
は、事前共有キー、証明書、拡張認証プロトコル（EAP）を介したユーザ認証などがサポート
されます。

IPSecは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートされ
ていません。Cisco Security Managerバージョン 4.17以降、IPSecは ASA 9.9(2)以降のマルチコ
ンテキストデバイスでサポートされています。ただし、[接続プロファイル（ConnectionProfile）]
> [IPSec]タブにある次の属性は、ASA 9.9(2)以降のマルチコンテキストデバイスではサポート
されていません。

• IKEv2 Mobike RRCを有効にする（Enable IKEv2 Mobike RRC）

•クライアントソフトウェアの更新テーブル（Client Software Update Table）

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （11ページ）を参照）から、[行を追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
26

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

[IPSec]タブ（[Connection Profiles]）



[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[IPSec]タブを
クリックします。

• EasyVPNトポロジ：EasyVPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPNConnection Profileポリシーを選択します（ [Connection
Profiles]ページ （11ページ）を参照）。[IPSec]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

• Easy VPNにおける Connection Profileポリシーの設定

• Easy VPNについて

フィールドリファレンス

表 7 : [Connection Profiles]の [IPsec]タブ

説明要素

IKEv1ピア認証

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー（Preshared
Key）

トラストポイント名を定義する PKI登録ポリシーオブジェクトの
名前（トラストポイントが IKEv1接続で設定されている場合）。
トラストポイントは Certificate Authority（CA;認証局）と IDのペ
アを表し、CAの ID、CA固有の設定パラメータ、および登録され
ている 1つの ID証明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

ヒント

トラストポイントを指定した場合、公開キーインフラストラクチャ

ポリシーで同じPKI登録オブジェクトを選択する必要があります。
詳細については、リモートアクセス VPNでの公開キーインフラ
ストラクチャポリシーの設定を参照してください。

Trustpoint Name

IKEv2ピア認証

事前共有キー、証明書、EAPなどの 1つ以上の認証オプションをリモート認証用に構成でき
ます。

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー（Preshared
Key）
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説明要素

オンにすると、認証に証明書を使用できます。証明書認証の有効化

（Enable Certificate
Authentication）

オンにすると、認証に EAPを使用できます。

このチェックボックスをオンにした場合は、ローカル

認証に証明書を使用する必要があります。EAP認証で
は、サーバーは証明書を使用して認証する必要がある

ためです。

（注）

EAP認証の有効化
（Enable EAP
Authentication）

リモートアクセス VPNクライアントに EAP認証要求を送信でき
ます。

EAPアイデンティティ要
求をクライアントに送信

する（Send EAP identity
request to the client）

IKEv2ローカル認証

ローカル認証には、事前共有キーまたはトラストポイント名を設定できます。

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー

トラストポイント名を定義する PKI登録ポリシーオブジェクトの
名前（トラストポイントが IKEv2接続で設定されている場合）。
トラストポイントは Certificate Authority（CA;認証局）と IDのペ
アを表し、CAの ID、CA固有の設定パラメータ、および登録され
ている 1つの ID証明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

リモート認証にEAPを選択した場合は、ローカル認証
で証明書を使用する必要があります。

（注）

Trustpoint Name

選択すると、Mobikeが有効になっている IKE/IPSECセキュリティ
アソシエーションにおけるダイナミック IPアドレス変更のリター
ンルータビリティチェックを有効にします。デフォルトでは、

Mobike RRCは無効になっています。

動的 IPアドレス変更のリターンルータビリティチェッ
クは、ASA 9.8.1以降でのみイネーブルにできます。

（注）

このオプションは、ASA 9.9(2)以降のマルチコンテキ
ストデバイスではサポートされていません。

（注）

IKEv2 Mobike RRCを有効
にする（Enable IKEv2
Mobike RRC）
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説明要素

IKEv2認証のRSA署名SHA-1を有効にする場合に選択します。デ
フォルトでは、RSA署名 SHA-1は無効になっています。

このオプションは、Cisco Security Manager 4.19以降お
よび ASA 9.12(1)以降のデバイスでサポートされてい
ます。

（注）

IKEv2RSA署名SHA-1を有
効にする（Enable IKEv2
RSA Signature SHA-1）

IKEピア ID検証を無視する（確認しない）か、必須とするか、ま
たは証明書によってサポートされている場合にかぎり確認するか

を選択します。IKEネゴシエーション中、ピアは互いに自身を識
別する必要があります。

IKE Peer ID Validation

認可の証明書チェーンの送信をイネーブルにするかどうか。証明

書チェーンには、ルート CA証明書、ID証明書、およびキーペア
が含まれます。

Enable Sending Certificate
Chain

RADIUS認証プロトコルを使用してパスワードを更新できるかど
うか。詳細については、サポートされる AAAサーバタイプを参
照してください。

Enable Password Update
with RADIUS
Authentication

ISAKMPキープアライブをモニタするかどうか。[キープアライブ
のモニター（Monitor Keepalive）]オプションを選択した場合、デ
フォルトのフェールオーバーおよびルーティングのメカニズムと

して IKEキープアライブを設定できます。次のパラメータを入力
します。

• [信頼間隔（Confidence Interval）]：IKEキープアライブパケッ
ト送信から次の送信までのデバイスの待機時間（秒単位）。

• [再試行間隔（Retry Interval）]：デバイスがリモートピアとの
IKE接続の確立を試行する間隔（秒単位）。デフォルト値は
2秒です。

詳細については、VPNグローバル ISAKMP/IPsec設定を参照して
ください。

ISAKMP Keepalive
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説明要素

クライアントプラットフォームのVPNクライアントのリビジョン
レベルおよび URL。すべての [All Windows Platforms]、[Windows
95/98/ME]、[Windows NT4.0/2000/XP]、または [VPN3002 Hardware
Client]に対して別々のリビジョンレベルを設定できます。

プラットフォームにクライアントを設定するには、クライアント

を選択して [行の編集（Edit Row）]ボタンをクリックし、 [IPSec
Client Software Update]ダイアログボックス （30ページ）に入力
します。

このオプションは、ASA 9.9(2)以降のマルチコンテキ
ストデバイスではサポートされていません。

（注）

[Client Software Update]
テーブル

[IPSec Client Software Update]ダイアログボックス

[IPsec Client Software Update]ダイアログボックスを使用して、VPNクライアントの特定のリビ
ジョンレベルおよびイメージ URLを設定します。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [IPSec]タブを開き（ [IPSec]
タブ（[ConnectionProfiles]）（26ページ）を参照）、[クライアントソフトウェアの更新（Client
Software Update）]テーブルからクライアントタイプを選択して、[行の編集（Edit Row）]をク
リックします。

フィールドリファレンス

表 8 : [IPSec Client Software Update]ダイアログボックス

説明要素

変更するクライアントのタイプ。Client Type

クライアントのリビジョンレベル。Client
Revisions

クライアントソフトウェアイメージのURL。イメージ URL

[SSL]タブ（[Connection Profiles]）

[Connection Profile]ダイアログボックスの [SSL]タブを使用して、Connection Profileポリシーの
WINSサーバの設定、SSL VPNエンドユーザログインWebページのカスタマイズ済みルック
アンドフィールの選択、クライアントアドレス割り当てに使用する DHCPサーバの選択、お
よびインターフェイスとクライアント IPアドレスプールの関連付けの確立を行います。接続
プロファイルエイリアスなどの一部の設定は、リモートアクセス IKEv2 IPsec VPNには適用

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
30

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

[IPSec Client Software Update]ダイアログボックス



されますが、これらの設定は、リモートアクセス IKEv1 IPSec VPNまたは Easy VPNトポロジ
には適用されません。

次のポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNの [SSL]タ
ブでサポートされています。

• Radius-Reject-Message

• Connection alias

• Group-url

• Group-alias

ナビゲーションパス

リモートアクセス VPNのみ：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （11ページ）を参照）から、[行の追加（+）（Add Row(+)）]ボタンをクリッ
クするか、プロファイルを選択して、[行の編集（鉛筆）（EditRow (pencil)）]ボタンをクリッ
クして、[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[SSL]タ
ブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （121ページ）

•ネットワーク/ホストオブジェクトについて

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定 （108
ページ）
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フィールドリファレンス

表 9 : [Connection Profile]の [SSL]タブ

説明要素

CIFS名前解決に使用するWindows Internet Naming Server（WINS）サーバ
リストの名前。[選択（Select）]をクリックしてWINSサーバーリストか
らポリシーオブジェクトを選択するか、または新しいオブジェクトを作成

します。

SSL VPNは、CIFSプロトコルを使用して、リモートシステムのファイル
にアクセスまたは共有します。Windowsコンピュータの名前を使用してそ
のコンピュータへのファイル共有接続を試行する場合、指定するファイル

サーバは、ネットワーク上のリソースを識別する特定のWINSサーバ名と
対応しています。

WINSサーバリストは、Windowsファイルサーバ名を IPアドレスに変換
するために使用されるWINSサーバのリストを定義するものです。セキュ
リティアプライアンスは、WINSサーバを照会して、WINS名を IPアドレ
スにマップします。少なくとも 1台のWINSサーバを設定する必要があり
ます。冗長性のために最大3台設定できます。セキュリティアプライアン
スは、リストの最初のサーバをWINS/CIFS名前解決に使用します。クエ
リーが失敗すると、次のサーバーが使用されます。

WINS Servers List

SSLVPNトンネルグループに使用するDNSグループ。DNSグループは、
ホスト名をトンネルグループに適した DNSサーバに解決します。リスト
から目的のグループを選択します。DefaultDNSグループは、デバイスで常
に使用できるデフォルトグループです。

DNSグループは、[プラットフォーム（Platform）] > [デバイス
管理（Device Admin）] > [サーバーアクセス（Server Access）]
> [DNS]ポリシーで定義されます。DNSポリシーを使用して、
グループで定義されているサーバを変更するか、グループを追

加または削除します。[DNS]ページを参照してください。

ヒント

DNS Group
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説明要素

VPNのデフォルトポータルページを定義する [SSL VPN Customization]ポ
リシーオブジェクトの名前。このプロファイルでは、リモートユーザが

SSLVPN上で使用可能なすべてのリソースにアクセスできるようにするた
めのポータルページの外観を定義します。[選択（Select）]をクリックし
てオブジェクトを選択するか、または新しいオブジェクトを作成します。

カスタマイゼーションプロファイルとグループの組み合わせ

を使用することで、個々のグループにそれぞれ異なるログイン

ウィンドウを設定できます。たとえば、salesguiという名前の
カスタマイゼーションプロファイルを作成してあるとすると、

そのカスタマイゼーションプロファイルを使用する salesとい
う名前のSSLVPNグループを作成できます。次に、[SSLVPN]
> [Settings]タブのグループポリシーオブジェクトで、SSLVPN
カスタマイゼーションオブジェクトを指定します（ASAグルー
プポリシーの SSL VPN設定を参照）。

（注）

Portal Page
Customization

[SAML IDプロバイダー（SAML Identity Provider）]を選択します。SAML
IDプロバイダーは、トンネルグループで適用されるまで使用されません。
詳細については、SAML IDプロバイダの構成を参照してください。

SAML IDプロバ
イダー

特定のトンネルグループでログインしているクライアントレスユーザに

は、ダウンロードプロンプトが終了するまで待たせることなく、クライア

ントレス SSL VPNホームページを表示するかどうかを指定します。表示
する場合、これらのユーザには即時にクライアントレス SSL VPNホーム
ページが表示されます。

Override SVC
Download

(ASA 8.0(2)以降
のみ)

認証の失敗に関する RADIUSメッセージをリモートユーザに表示するか
どうかを指定します。

Reject Radius
Message

(ASA 8.0(2)以降
のみ)
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説明要素

トンネルグループを参照できる代替名のリスト。このステータスは、名前

がイネーブル（使用できる）またはディセーブル（使用できない）かを示

します。

グループエイリアスにより、ユーザがトンネルグループの参照に使用で

きる 1つ以上の代替名が作成されます。この機能は、同じグループが複数
の通常名（「Devtest」や「QA」など）で指定されている場合に便利です。
トンネルグループの実際の名前をこのリストに表示する場合は、その名前

をエイリアスとして指定する必要があります。ここで指定したグループエ

イリアスは、ログインページに表示されます。各トンネルグループには

複数のエイリアスがあることも、エイリアスがまったくないこともありま

す。

•エイリアスを追加するには、テーブルの下の [行の追加（Add Row）]
（+）ボタンをクリックして、 [Add Connection Alias]/[Edit Connection
Alias]ダイアログボックス （35ページ）に入力します。

•エイリアスを編集するには、エイリアスを選択し、[行の編集（Edit
Row）]（鉛筆）ボタンをクリックします。

•エイリアスを削除するには、エイリアスを選択し、[行の削除（Delete
Row）]（ゴミ箱）ボタンをクリックします。

[Connection
Aliases]テーブル

トンネルグループ接続プロファイルに関連付けられる URLのリスト。こ
のステータスは、URLが使用できるかどうかを示します。使用できる場
合、ユーザは、URLを使用できるため、ログイン中にグループを選択する
必要がなくなります。

1つのトンネルグループに対して複数の URLを設定できます。または、
URLを設定しないこともできます。各 URLは、個別にイネーブルまたは
ディセーブルにできます。URLごとに、HTTPまたは HTTPSプロトコル
を使用して URL全部を指定することにより、個別の指定を使用する必要
があります。

• URLを追加するには、テーブルの下の [行の追加（Add Row）]（+）
ボタンをクリックして、 [Add Connection URL]/[Edit Connection URL]
ダイアログボックス （36ページ）に入力します。

• URLを編集するには、URLを選択し、[行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

• URLを削除するには、URLを選択し、[行の削除（Delete Row）]（ゴ
ミ箱）ボタンをクリックします。

[Group URLs]
テーブル
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説明要素

トンネルネゴシエーション時に特定のトンネルグループが識別されない場

合にこの接続プロファイルを Citrixクライアントに使用するデフォルトの
接続プロファイルにするかどうかを定義します。

デフォルトのCitrixクライアントプロファイルとして設定でき
る接続プロファイルは1つだけです。ある接続プロファイルが
すでにデフォルトのCitrixクライアントプロファイルとして設
定されている場合に、別の接続プロファイルをデフォルトとし

て設定しようとすると、警告メッセージが表示されます。操作

を続行すると、選択した接続プロファイルがデフォルトのCitrix
クライアントプロファイルになり、デフォルトのCitrixクライ
アントプロファイルとして選択されていた他の接続プロファイ

ルは選択解除されます。

（注）

デフォルトの

Citrixクライアン
トプロファイル

（ASA9.1(4)以降
のみ）

この接続プロファイルで Cisco Secure Desktop（CSD）をディセーブルにす
るかどうかを指定します。SecurityManagerは、ASAソフトウェアバージョ
ン 8.2(0)以降を実行しているすべてのデバイスでこの機能をサポートしま
す。

CSDを無効にする場合、デフォルトでは、Security Managerは
SSLクライアントレス VPNと Secure Clientの両方のオプショ
ンを選択します。

（注）

Disable CSD

（ASA8.2(0)以降
のみ）

クライアントレス

と Secure Clientの
両方

Secure Clientのみ

[Add Connection Alias]/[Edit Connection Alias]ダイアログボックス

[AddConnectionAlias]/[Edit ConnectionAlias]ダイアログボックスを使用して、SSLまたは IKEv2
IPsec VPN接続プロファイルの接続エイリアスを作成または編集します。接続エイリアスを指
定すると、ユーザがトンネルグループの参照に使用できる1つ以上の代替名が作成されます。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [SSL]タブ（ [SSL]タブ
（[Connection Profiles]） （30ページ）を参照）を開き、[接続エイリアス（Connection Alias）]
テーブルの下の [行の追加（AddRow）]をクリックするか、テーブルからエイリアスを選択し
て [行の編集（Edit Row）]をクリックします。

フィールドリファレンス

表 10 : [Add Connection Alias]/[Edit Connection Alias]ダイアログボックス

説明要素

接続エイリアスをイネーブルにするかどうか指定します。エイリアスを使用

するユーザには、エイリアスをイネーブルにする必要があります。

有効
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説明要素

接続プロファイルの代替名。

ここで指定する接続エイリアスは、ユーザーのログインページにあるリスト

に表示されます。

Connection
Alias

[Add Connection URL]/[Edit Connection URL]ダイアログボックス

このダイアログボックスを使用して、トンネルグループに着信 URLを指定します。トンネル
グループ内の接続URLがイネーブルになっている場合、ユーザがそのURLを使用して接続す
ると、セキュリティアプライアンスにより、関連付けられたトンネルグループが選択され、

ログインウィンドウ内にユーザ名フィールドとパスワードフィールドだけが表示されます。

ヒント

• 1つのグループに対して複数のURLまたはアドレスを設定できます（何も設定しないこと
もできます）。各 URLまたはアドレスは、個別にイネーブルまたはディセーブルにでき
ます。

•同じURLまたはアドレスを複数のグループに関連付けることはできません。セキュリティ
アプライアンスは、トンネルグループのURLまたはアドレスを受け入れる前に、URLま
たはアドレスの一意性を検証します。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [SSL]タブ（ [SSL]タブ
（[Connection Profiles]） （30ページ）を参照）を開き、[グループURL（Group URLs）]テー
ブルの下の [行の追加（Add Row）]をクリックするか、テーブルからURLを選択して [行の編
集（Edit Row）]をクリックします。

フィールドリファレンス

表 11 : [Add Connection URL]/[Edit Connection URL]ダイアログボックス

説明要素

接続エイリアスをイネーブルにするかどうか指定します。エイリアスを使用

するユーザには、エイリアスをイネーブルにする必要があります。

有効

リストからプロトコル（[http]または [https]）を選択し、接続の着信 URLを
指定します。

Connection
URL

リモートアクセス VPNのグループポリシーの設定
[Group Policies]ページでは、ASAリモートアクセス VPN接続プロファイルに定義されている
ユーザグループポリシーを参照できます。このページから、新しいASAユーザグループを指
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定したり、既存の ASAユーザグループを編集したりできます。接続プロファイルを作成する
ときに、デバイスで使用されていないグループポリシーを指定した場合、このグループポリ

シーは自動的に [GroupPolicies]ページに追加されます。接続プロファイルを作成する前に、こ
のポリシーに追加する必要はありません。接続プロファイルの作成については、接続プロファ

イルの設定（ASA、PIX 7.0+） （9ページ）を参照してください。

グループポリシーの詳細については、グループポリシーについて（ASA） （38ページ）を
参照してください。

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックアクセス

ポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグループポリシー
がないかどうかを確認します。

ヒント

テーブル内の各行は、ASAグループポリシーオブジェクトを表します。これには、リモート
アクセス VPN接続プロファイルに割り当てられているポリシーオブジェクトの名前、そのポ
リシーオブジェクトがASAデバイス自体（[Internal]）またはAAAサーバ（[External]）のいず
れに格納されるか、および、そのグループが IKEv1（IPsec）、IKEv2（IPsec）または SSL、あ
るいはすべてのタイプの VPNに対応しているかが表示されます。外部グループの場合、プロ
トコルは認識されず、N/Aとして表示されます。

• ASAグループポリシーオブジェクトを追加するには、[行の追加（Add Row）]ボタンを
クリックします。これにより、オブジェクトセレクタが開きます。ここから、既存のポリ

シーオブジェクトを選択するか、[作成（Create）]ボタンをクリックして新しいオブジェ
クトを作成します。グループポリシーの作成の詳細については、グループポリシーの作

成（ASA、PIX 7.0+） （39ページ）を参照してください。

名前にDfltGrpPolicyを含むグループポリシーを複数作成することはできません。DfltGrpPolicy
は、デバイスで定義されているデフォルトのポリシーです。Security Managerが、リモートア
クセスポリシー検出中にこのグループを検出すると、このグループは、リスト内の

<device_display_name>DfltGrpPolicyという名前の下に表示されます。設定をデバイスに展開す
ると、DfltGrpPolicyが正しく更新されるため、表示名プレフィックスが削除されます。詳細に
ついては、リモートアクセス VPNポリシーの検出を参照してください。

（注）

•オブジェクトを編集するには、オブジェクトを選択して [行の編集（Edit Row）]ボタンを
クリックし、[ASA Group Policies]ダイアログボックスを開きます。

•オブジェクトをポリシーから削除するには、オブジェクトを選択して [行の削除（Delete
Row）]ボタンをクリックします。関連付けられたポリシーオブジェクトは、このポリシー
から取り除かれるだけで、削除されません。

デフォルトのグループポリシーを削除することはできません。（注）
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ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [グループポリシー（Group Policies）]を選択します。

•（ポリシービュー）ポリシーセレクタから、[リモートアクセス VPN（Remote Access
VPN）] > [グループポリシー（ASA）（Group Policies (ASA)）]を選択します。既存のポ
リシーを選択するか、または新しいポリシーを作成します。

CiscoSecurityManager 4.24以降では、ASAデバイス検出時に [グループポリシー（GroupPolicy）]
に vpn-tunnel-protocolを設定しない場合、CSMは [DfltGrpPolicy]から vpn-tunnel-protocol値を継
承することで [グループポリシー（Group Policy）]の検出を行います。

（注）

グループポリシーについて（ASA）
リモートアクセス IPSec VPN接続またはリモートアクセス SSL VPN接続を設定する場合は、
リモートクライアントが属するユーザグループを作成する必要があります。ユーザグループ

ポリシーは、リモートアクセス VPN接続のためのユーザ指向の属性と値のペアのセットで構
成され、デバイス内部（ローカル）または外部の AAAサーバに保存されます。接続プロファ
イルは、接続確立後のユーザ接続条件を設定するユーザグループポリシーを使用します。グ

ループポリシーを使用すると、ユーザーまたはユーザーのグループに属性セット全体を適用で

きるので、ユーザーごとに各属性を個別に指定する必要がありません。

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックアクセス

ポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグループポリシー
がないかどうかを確認します。

ヒント

ASAユーザグループは、次の属性で構成されます。

•グループポリシーソース。ユーザーグループの属性および値を、セキュリティアプライア
ンスの内部（ローカル）に格納するか、外部の AAAサーバーに格納するかどうかを指定
します。ユーザグループを外部タイプとした場合は、そのユーザグループにその他の設

定をする必要はありません。詳細については、[ASAGroupPolicies]ダイアログボックスを
参照してください。

•クライアント設定。Easy VPNまたはリモートアクセスVPNでユーザグループのCiscoク
ライアントパラメータを指定します。詳細については、ASAグループポリシーのクライ
アント設定を参照してください。

•クライアントファイアウォール属性。Easy VPNまたはリモートアクセス VPNで VPNク
ライアントのファイアウォール設定を行います。詳細については、ASAグループポリシー
のクライアントファイアウォール属性を参照してください。
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•ハードウェアクライアント属性。Easy VPNまたはリモートアクセス VPNで VPN 3002
ハードウェアクライアント設定を行います。詳細については、ASAグループポリシーの
ハードウェアクライアント属性を参照してください。

• IPsec設定。Easy VPNまたはリモートアクセスVPNのユーザグループにトンネリングプ
ロトコル、フィルタ、接続設定、およびサーバを指定します。詳細については、ASAグ
ループポリシーの IPSec設定を参照してください。

• ASAユーザグループのクライアントレス設定。SSL VPNで企業ネットワークへのクライ
アントレスアクセスモードを設定します。詳細については、ASAグループポリシーの
SSL VPNクライアントレス設定を参照してください。

• ASAユーザグループのフルクライアント設定。SSLVPNで企業ネットワークへのフルク
ライアントアクセスモードを設定します。詳細については、ASAグループポリシーの
SSL VPNフルクライアント設定を参照してください。

•一般設定。SSLVPNでのクライアントレス/ポート転送に必要です。詳細については、ASA
グループポリシーの SSL VPN設定を参照してください。

• DNS/WINS設定。DNSサーバとWINSサーバ、およびASAユーザグループに関連付けら
れたリモートクライアントにプッシュされるドメイン名を定義します。詳細については、

ASAグループポリシーの DNS/WINS設定を参照してください。

•スプリットトンネリング。条件に応じて、リモートクライアントがパケットを暗号化さ
れた形式で IPsec VPNまたは SSL VPNトンネル上を送信したり、クリアテキスト形式で
ネットワークインターフェイスに送信したりできます。詳細については、ASAグループ
ポリシーのスプリットトンネリング設定を参照してください。

• ASAユーザグループのリモートアクセスまたは SSLの VPNセッション接続設定。詳細
については、ASAグループポリシーの接続設定を参照してください。

関連項目

•グループポリシーの作成（ASA、PIX 7.0+） （39ページ）

•リモートアクセス VPNのグループポリシーの設定 （36ページ）

グループポリシーの作成（ASA、PIX 7.0+）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしますが、拡
張機能はサポートしていません。

（注）

[Group Policies]ページを使用して、リモートアクセス IPSec VPNで使用される ASAまたは
PIX 7.0+デバイス、あるいはリモートアクセス SSL VPNで使用されるASAデバイスのグルー
プポリシーを作成します。グループポリシーについては、次を参照してください。

•グループポリシーについて（ASA） （38ページ）
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•リモートアクセス VPNのグループポリシーの設定 （36ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAまたは PIX 7.0+デバイスを選択し、ポリシーセレクタから [リモートアク
セスVPN（Remote Access VPN）] > [グループポリシー（Group Policies）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）]
> [グループポリシー（ASA）（Group Policies (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Group Policies]ページが開きます。このテーブルには、既存のグループポリシーと、それらがデバイス
で内部的に定義されるか AAAサーバで外部的に定義されるか、およびグループのプロトコル（IKEv1
（IPsec）、IKEv2（IPsec）、または SSL）のリストが示されます。

ステップ 2 [行の追加（AddRow）]（+）をクリックするとダイアログボックスが開き、このダイアログボックスで、
定義済みの ASAユーザーグループオブジェクトのリストからユーザーグループを選択したり、必要に
応じて新しいユーザーグループを作成したりできます。新しいグループを作成するには、ダイアログボッ

クスの [作成（Create）]（+）ボタンをクリックします。

ステップ 3 必要な ASAユーザーグループをリストから選択して [OK]をクリックします。必要なグループがすでに
存在する場合は終了です。

必要な ASAユーザーグループが存在しない場合、[作成（Create）]（+）をクリックして作成します。
[Add ASAUser Group]ダイアログボックスが開き、ASAユーザグループオブジェクトに設定可能な設定
のリストが表示されます。このダイアログボックスの要素の詳細については、[ASA Group Policies]ダイ
アログボックスを参照してください。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 ASAユーザーグループの属性と値をデバイスのローカルに保存するか、外部サーバーに保存するかを選
択します。

ASAユーザーグループの属性を外部サーバーに保存することを選択した場合は、テクノロジー
設定を行う必要はありません。認証に使用する AAAサーバーグループと AAAサーバーのパ
スワードを指定して [OK]をクリックし、オブジェクトセレクタでグループを選択して [OK]
をクリックすることで、ポリシーにグループを追加します。

（注）

ステップ 6 ASAユーザーグループの属性をデバイスのローカルに保存することを選択した場合は、[テクノロジー
（Technology）]リストから、ASAユーザーグループを作成する VPNのタイプを選択します。

• [EasyVPN/IPSec IKEv1]：IKEバージョン 1ネゴシエーションを使用するリモートアクセス IPsecVPN
用。

• [Easy VPN/IPSec IKEv2]：（ASAのみ）IKEバージョン 2ネゴシエーションを使用するリモートアク
セス IPsec VPN用。

• [SSLクライアントレス（SSLClientless）]：（ASAのみ）SSLVPN、すべてのアクセスモード用（ク
ライアントレスだけではない）。
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ステップ 7 Easy VPN/IPSec IKEv1および Easy VPN/IPSec IKEv2のユーザグループを設定するには、[Settings]ペイン
の [Easy VPN/IPSec VPN]フォルダから次のことを実行します。

a) [クライアント設定（Client Configuration）]を選択して、Ciscoクライアントパラメータを設定しま
す。これらの設定の詳細については、ASAグループポリシーのクライアント設定を参照してくださ
い。

b) [クライアントのファイアウォール属性（Client Firewall Attributes）]を選択して、VPNクライアント
のファイアウォール設定を行います。これらの設定の詳細については、ASAグループポリシーのク
ライアントファイアウォール属性を参照してください。

c) [ハードウェアクライアント属性（Hardware Client Attributes）]を選択して、VPN 3002ハードウェア
クライアント設定を行います。これらの設定の詳細については、ASAグループポリシーのハード
ウェアクライアント属性を参照してください。

d) [IPsec]を選択して、トンネリングプロトコル、フィルタ、接続設定、およびサーバーを指定します。
これらの設定の詳細については、ASAグループポリシーの IPSec設定を参照してください。

ステップ 8 SSL VPNのユーザグループを設定するには、[Settings]ペインの SSL VPNフォルダから次の手順を実行
します。

a) [クライアントレス（Clientless）]を選択して、SSL VPNで企業ネットワークへのクライアントレス
アクセスモードを設定します。これらの設定の詳細については、ASAグループポリシーのSSLVPN
クライアントレス設定を参照してください。

b) [フルクライアント（Full Client）]を選択して、SSL VPNで企業ネットワークへのフルクライアント
アクセスモードを設定します。これらの設定の詳細については、ASAグループポリシーのSSLVPN
フルクライアント設定を参照してください。

c) [設定（Settings）]を選択して、SSLVPNのクライアントレスアクセスモードおよびシンクライアン
ト（ポートフォワーディング）アクセスモードに必要な全般設定を行います。これらの設定の詳細

については、ASAグループポリシーの SSL VPN設定を参照してください。

ステップ 9 [Settings]ペインの Easy VPN/IPSec IKEv1または IKEv2 VPNおよび SSL VPN設定で、ASAユーザグルー
プに次の設定を指定します。

a) [DNS/WINS]を選択して、DNSサーバーとWINSサーバー、および ASAユーザーグループに関連付
けられたクライアントにプッシュされるドメイン名を定義します。これらの設定の詳細については、

ASAグループポリシーの DNS/WINS設定を参照してください。
b) [スプリットトンネリング（Split Tunneling）]を選択して、条件に応じてリモートクライアントが暗
号化されたパケットをセキュアトンネル経由でセントラルサイトに送信できるようにし、同時にネッ

トワークインターフェイスを介したインターネットへのクリアテキストトンネルを許可します。こ

れらの設定の詳細については、ASAグループポリシーのスプリットトンネリング設定を参照してく
ださい。

c) [接続設定（Connection Settings）]を選択して、セッション、アイドルタイムアウト、およびバナー
テキストなど、ASAユーザーグループの SSLVPN接続設定を行います。これらの設定の詳細につい
ては、ASAグループポリシーの接続設定を参照してください。

ステップ 10 [OK]をクリック

ステップ 11 ASAユーザーグループをリストから選択して [OK]をクリックします。
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SSL VPNサーバー検証（ASA）について
クライアントレス SSL VPN経由でリモート SSL対応サーバに接続する場合は、リモートサー
バを信頼できること、また、接続先が実際にサーバであることを認識することが重要です。

ASA 9.0には、クライアントレス SSL VPNの信頼できる認証局（CA）証明書のリストに対す
る SSLサーバ証明書の検証のためのサポートが追加されています。

HTTPSプロトコルを使用してWebブラウザ経由でリモートサーバに接続する場合、サーバは
サーバ自体を識別するために CAが署名したデジタル証明書を提供します。Webブラウザに
は、サーバ証明書の有効性を検証するために使用される一連のCA証明書が付属しています。
これは、公開キーインフラストラクチャ（PKI）の 1つの形式です。

ブラウザが証明書管理の機能を提供するのと同様に、ASAも信頼できる証明書のプール管理機
能の形式を提供します（trustpools）。これは、複数の既知の CA証明書を表すトラストポイン
トの特殊なケースと見なすことができます。ASAには、Webブラウザで提供されるのと同様
のデフォルトの証明書のバンドルが含まれますが、管理者がアクティブにするまで非アクティ

ブとなります。

すでに Cisco IOSの trustpoolsに精通している場合、ASAバージョンが、似ているが同じでは
ないことがわかります。

（注）

信頼できる証明書の管理の詳細については、次のトピックを参照してください。

• SSL VPNサーバー検証の設定（ASA） （102ページ）

•信頼できるプール設定の設定（ASA） （42ページ）

• Trustpool Managerの使用 （45ページ）

信頼できるプール設定の設定（ASA）
[信頼できるプールの設定（Trusted Pool Settings）]ページを使用して、証明書失効のオプショ
ンを設定します。Trustpool Managerを起動することもできます。

ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [信頼できるプール（Trusted Pool）]を選択します。

関連項目

• SSL VPNサーバー検証の設定（ASA） （102ページ）

• Trustpool Managerの使用 （45ページ）
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フィールドリファレンス

表 12 : [信頼できるプール（Trusted Pool）]ページ

説明要素

証明書の失効をチェックするかどうかを指定します。適切なオプションを選

択します。

• [証明書をチェックする（Check Certificates）]

このオプションを選択する場合は、適切な方法（CRLまたはOCSP）を選択
し、[>>]をクリックして、右側のボックスに移動して、失効に使用する方法
を１つ、または複数指定します。

いずれか一方または両方の方法を選択できます。両方の方法を

選択する場合は、使用する順序で方法を追加します。

（注）

• [証明書をチェックしない（Do not check Certificates）]

失効チェック

必要に応じて、次のリストからマップを選択して、証明書マップのオーバー

ライドオプションを指定します。各リストには、デバイスに設定されている

すべての証明書マップが含まれます。

• [期限切れの証明書を許可（Allow Expired Certificates）]：期限切れの証
明書を許可する証明書マップを選択します。

• [失効チェックをスキップ（SkipRevocationCheck）]：失効チェックをス
キップする証明書マップを選択します。

証明書マップの

設定

証明書失効リストを管理するためのオプションを指定します。

• [キャッシュ更新時間（CacheRefreshTime）]：CRLが古すぎて信頼でき
ないとASAが判断するまでの分数（1～ 1440）。デフォルト値は 60分
です。

• [次のCRL更新を実施（Enforce next CRL update）]：ASAが次の CRL更
新を実施する必要があるかどうかを指定します。

CRL Options
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説明要素

バージョン 4.9以降、Cisco SecurityManagerでは、24時間ごとに、トラスト
ポイントにおけるすべての CAおよび ID証明書の有効期限のチェックが可
能になっています。証明書の有効期限がまもなく切れる場合は、syslogがア
ラートとして発行されます。リマインダおよび繰り返しの間隔を設定できま

す。この機能は、ASAソフトウェアバージョン 9.4(1)以降を実行している
デバイスでのみサポートされています。

[開始（Begin）]：最初のアラートが送信される有効期限までの日数を入力し
ます。範囲は 1～ 90日です。デフォルトでは、リマインダは有効期限の 60
日前に開始されます。

[繰り返し（Repeat）]：証明書が更新されない場合にアラートが繰り返され
る頻度を日数で入力します。範囲は 1～ 14日です。デフォルトでは、リマ
インダは 7日ごとに送信されます。

証明書有効期限

のアラート

（Certificate
Expiration
Alerts）

バージョン 4.10以降、Cisco Security Managerでは Trustpool証明書バンドル
の自動インポートが有効になります。自動インポートを有効にすると、

Trustpool証明書バンドルのダウンロードとインポートに ASAが使用する
URLを設定できます。この機能は、ASAソフトウェアバージョン 9.5(2)以
降を実行しているデバイスでのみサポートされます。

バージョン 4.13以降、Cisco Security Managerには、ASAが宛先URLを識別
するために使用できる送信元インターフェイスオプションが用意されていま

す。この機能は、9.7.1より前のASAバージョンではサポートされていませ
ん。

[インターフェイス（Interface）]：[選択（Select）]ボタンをクリックして、
インターフェイスを選択します。設定されたインターフェイスが管理専用の

場合、宛先 URLは管理 VRFを介してルーティングされます。非管理イン
ターフェイスの場合、URLはデータVRFを介してルーティングされます。
インターフェイスが指定されていない場合、管理VRFとデータVRFの両方
のルーティングテーブルがポーリングされ、URLに到達するルートが識別
されます。

[URLからインポート（Import from a URL）：ASAが Trustpool証明書バンド
ルをダウンロードする URLを入力します。

[ダウンロード時刻（DownloadTime）]：ASAが証明書バンドルをダウンロー
ドする時刻を入力します。インポートは、ここで指定した時刻に毎日実行さ

れます。

URLのデフォルト値は http://www.cisco.com/security/pki/ios_core.p7bで、ダウ
ンロード時刻のデフォルト値は 22:00:00です。

自動インポート
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説明要素

Trustpool証明書の管理に使用されるTrustpoolManagerを起動します。Trustpool
Managerを使用して、以下を実行できます。

詳細については、 Trustpool Managerの使用 （45ページ）を参照してくだ
さい。

Trustpool
Managerの起動
（Launch
Trustpool
Manager）

Trustpool Managerの使用
TrustpoolManagerを使用して、trustpoolに含まれる証明書を管理します。TrustpoolManagerは、
次の機能を提供します。

• trustpoolの更新

•証明書のバンドルのインポート

•証明書のバンドルのエクスポート

• trustpoolからの証明書の削除

ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [Trusted Pool]を選択し、次に [Trustpool Managerの起動（Launch
Trustpool Manager）]をクリックします。

trustpoolの更新

次のいずれかの条件が満たされる場合は、trustpoolを更新する必要があります。

• trustpoolの証明書が期限切れまたは再発行されている。

•公開されたCA証明書のバンドルに、特定のアプリケーションで必要な追加の証明書が含
まれている。

trustpoolの証明書を更新するには、[証明書の更新（Refresh Certificates）]をクリックします。

証明書のバンドルのインポート

次の形式のいずれかで、さまざまな場所から個々の証明書または証明書のバンドルをインポー

トできます。

• pkcs7構造でラップされた DER形式の x509証明書

• PEM形式（PEMヘッダーに囲まれた）の連結した x509証明書のファイル

証明書またはバンドルをインポートするには、次の手順を実行します。

1. [Import Bundle]をクリックします。
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2. バンドルの場所を選択します。

• [シスコの公開署名済みルートファイル配布からのインポート（Import from Cisco
published signed root file distribution）]：公開配布サイトからインポートするには、この
オプションを選択します。

• [URLからインポート（Import from a URL）]：バンドルがサーバーでホストされてい
る場合は、このオプションを選択します。リストからプロトコルを選択し、ボックス

に URLを入力します。

• [デバイスでファイルをバンドル（Bundle file on device）]：バンドルがASAフラッシュ
ファイルシステムに保存されている場合はこのオプションを選択し、バンドルへのパ

スを入力します。

• [バンドルファイルを選択（Select bundle file）]：バンドルがマシンに保存されている
場合は、[ファイルからインポート（Import froma file）]をクリックし、[ローカルファ
イルを参照（Browse Local Files）]をクリックして、バンドルに移動します。

3. 次のインポートオプションを指定します。

• [インポートする前にすべての証明書をクリア（Clear all certificates before import）]：バ
ンドルをインポートする前に trustpoolをクリアするかどうか。

• [署名の検証が失敗または実行できない場合にバンドルをインポートし続ける（Continue
to import the bundle if signature validation fails or can’t be performed）]：署名を検証できな
い場合にインポートを続行するかどうか。

4. [インポート（Import）]をクリックします。

証明書のバンドルのエクスポート

trustpoolを正しく設定したら、プールをエクスポートする必要があります。これにより、この
ポイントまで（たとえばエクスポート後に trustpoolに追加された証明書を削除する場合など）
trustpoolを復元できます。SecurityManagerサーバーファイルシステムまたはローカルファイル
システムにプールをエクスポートできます。

証明書のバンドルをエクスポートするには、次の手順を実行します。

1. [バンドルのエクスポート（Export Bundle）]をクリックします。

2. [参照（Browse）]をクリックします。

3. エクスポート先のファイルシステム（ローカルマシンまたは Security Managerサーバー）
に対応するタブを選択します。

4. trustpoolを保存するフォルダに移動します。

5. [File name]ボックスに、trustpoolの一意の覚えやすい名前を入力します。

6. [保存（Save）]をクリックします。
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Trustpoolからの証明書の削除

次の方法を使用して、trustpoolから証明書を削除できます。

•個別の証明書を削除するには、証明書を選択して [削除（Delete）]をクリックします。

•デフォルトのバンドルの一部ではないすべての証明書を削除するには、[Trustpoolのクリア
（Clear Trustpool）]をクリックします。

trustpoolをクリアする前に、必要に応じて現在の設定を復元できるように、現在の trustpoolを
エクスポートする必要があります。

（注）

関連項目

• SSL VPNサーバー検証の設定（ASA） （102ページ）

•信頼できるプール設定の設定（ASA） （42ページ）

[スクリプトの追加/編集（Add/Edit Scripts）]ダイアログ
ボックス

[スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックスを使用して、証明書のユー
ザー名のマッピングに使用するスクリプトを定義します。

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [証明書スクリプトのユーザー名（Username from Cert
Scripts）]を選択します。

•（ポリシービュー）ポリシーセレクタから [リモートアクセスVPN（RemoteAccessVPN）]
> [証明書スクリプトのユーザー名（ASA）（Username from Cert Scripts (ASA)）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。
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フィールドリファレンス

表 13 : [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックス

説明要素

スクリプトの名前を指定し、トンネルグループAAA認証およ
び許可でスクリプトを使用します。スクリプト名は、認証と

許可で異なる場合があります。ここでスクリプトを定義する

と、CLIで同じスクリプトを使用してこの機能を実行できま
す。

スクリプト名（Script Name）

スクリプトの属性および内容を指定します。スクリプトパラメータの選択

（Select Script Parameters）

ユーザー名（サブジェクト DN）として使用する標準的な DN
属性のドロップダウンリストから属性を選択します。

ユーザー名の値（Value for
Username）

指定した DN名全体を使用することを指定します。フィルタリングなし（No
Filtering）

開始インデックス（一致する最初の文字の文字列内の位置）

および終了インデックス（検索する文字列数）を指定します。

このオプションを選択する場合、開始インデックスは、空白

にはできません。終了インデックスを空白にするとデフォル

トは-1となり、文字列全体が一致するかどうか検索されます。

部分文字列によるフィルタ処

理（Filter by Substring）

検索に適用する正規表現を [正規表現（Regular Expression）]
フィールドに入力します。一般的な正規表現の演算子が適用

されます。

正規表現でフィルタ処理

（Filter by Regular Expression）

検索フィールドを解析するために、LUAプログラム言語で記
述されたカスタムスクリプトを指定します。このオプション

を選択すると、カスタムLUAスクリプトを入力できるフィー
ルドが使用可能になります。

以下は、LUA形式のカスタムスクリプトの例です。

• "return findpattern(cert.subject.cn,"%a+")"

• local a,b,c;

a,b,c = string.find( cert.subject.fulldn, ’,cn=(.+),cn=Users’);

cを返します。

LUAでは、大文字と小文字が区別されます。（注）

次の表にLUAスクリプトで使用可能な属性名と属性の説明を
示します。

カスタムスクリプトをLUA形
式で使用（Use Custom Script
in LUA format）
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表 14 : LUAスクリプトの属性

説明属性

Countrycert.subject.c

Common Namecert.subject.cn

DN修飾子cert.subject.dnq

電子メールアドレスcert.subject.ea

世代修飾子cert.subject.genq

名cert.subject.gn

イニシャルcert.subject.i

地名cert.subject.l

名前cert.subject.n

マニュアルの構成cert.subject.o

組織単位cert.subject.ou

サブジェクトシリアル番号cert.subject.ser

姓cert.subject.sn

州/県cert.subject.sp

Titlecert.subject.t

ユーザー IDcert.subject.uid

Countrycert.issuer.c

Common Namecert.issuer.cn

DN修飾子cert.issuer.dnq

電子メールアドレスcert.issuer.ea

世代修飾子cert.issuer.genq

名cert.issuer.gn

イニシャルcert.issuer.i

地名cert.issuer.l

名前cert.issuer.n
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説明属性

マニュアルの構成cert.issuer.o

組織単位cert.issuer.ou

発行元シリアル番号cert.issuer.ser

姓cert.issuer.sn

州/県cert.issuer.sp

Titlecert.issuer.t

ユーザー IDcert.issuer.uid

証明書シリアル番号cert.serialnumber

ユーザープリンシパル名cert.subjectaltname.upn

IPSec VPNポリシーの使用
IPSec VPNに対しては、特定のポリシーを設定する必要があります。次のトピックでは、これ
らのリモートアクセス IPsec VPNポリシーについて説明します。ただし、IKEプロポーザル
ポリシーは、IKEプロポーザルの設定で説明します。

ここでは、次の内容について説明します。

• Certificate to Connection Profile Mapポリシーの設定（ASA） （50ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）
（56ページ）

Certificate to Connection Profile Mapポリシーの設定（ASA）
Certificate to Connection Profile Mapポリシーは、リモートアクセス IKEv1 IPSec VPNの ASAデ
バイスでの拡張証明書認証に使用されます。これらは、リモートアクセス IKEv2 IPSecまたは
SSL VPNでは使用されません。

Certificate toConnection ProfileMapポリシーにより、指定したフィールドに基づいて、ユーザー
の証明書を権限グループと照合するルールを定義できます。認証を確立するため、証明書の任

意のフィールドを使用することも、またはすべての証明書ユーザが権限グループを共有するこ

ともできます。グループは、DNルール、[OrganizationUnit (OU)]フィールド、IKE ID、または
ピア IPアドレスから照合できます。これらの方式のいずれかまたはすべてを使用できます。

証明書のDNフィールドに基づいてユーザ権限グループを照合するには、照合するフィールド
を指定したルールをグループに定義し、その選択グループに対して各ルールをイネーブルにし
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ます。接続プロファイルにルールを作成するには、設定に接続プロファイルが存在している必

要があります。

ここでは、ASAサーバデバイスに接続を試みるリモートクライアントのCertificate toConnection
Profile Mapポリシーを設定する方法について説明します。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス VPN（Remote
AccessVPN）] > [IPSecVPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile
Maps）] > [ポリシー（Policies）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセス VPN（Remote Access VPN）] >
[IPSec VPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile Maps）] > [ポ
リシー（Policies）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。

[Certificate to Connection Profile Map Policies]ページが開きます。

ステップ 2 次のいずれか、またはすべてのオプションを選択して、認証を確立し、クライアントをマッピングする接
続プロファイル（トンネルグループ）を決定します。

• [設定されているルールを使用して証明書をグループと照合（Use Configured Rules to Match a Certificate
to aGroup）]：[証明書から接続プロファイルへのマップ（Certificate to Connection ProfileMaps）] > [ルー
ル（Rules）]ポリシーで定義されているルールを使用します。ルールの設定については、証明書/接続
プロファイルマップルールの設定（ASA） （51ページ）を参照してください。

• [証明書の組織ユニット（OU）フィールドを使用してグループを決定（Use Certificate Organization Unit
(OU) Field to Determine the Group）]：クライアント証明書の組織ユニット（OU）フィールドを使用し
ます。

• [IKE IDを使用してグループを決定（Use IKE Identify to Determine the Group）]：IKE IDを使用します。

• [ピアの IPアドレスを使用してグループを決定（Use Peer IP address to Determine the Group）]：ピアの
IPアドレスを使用します。

• [グループURLと証明書マップが異なる接続プロファイルと一致する場合はグループURLを使用する
（Use Group URL if Group URL and Certificate Map match different Connection profiles）]は、マルチコン
テキストモードの ASA 9.5（2）リモートアクセス VPNでサポートされます。

証明書/接続プロファイルマップルールの設定（ASA）

証明書/接続プロファイルマップを設定して、[設定されているルールを使用して証明書をグルー
プと照合（Use Configured Rules toMatch a Certificate to a Group）]（Certificate to Connection Profile
Mapポリシーの設定（ASA） （50ページ）を参照）オプションを選択した場合、ユーザ証明
書に基づいたユーザと接続プロファイルとの照合に必要なルールを設定する必要があります。
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証明書のフィールドに基づいてユーザ権限グループを照合するには、照合するフィールドを指

定したルールをグループに定義し、その選択グループに対して各ルールをイネーブルにしま

す。ルールを作成してマッピングする前に、接続プロファイル（トンネルグループ）を定義す

る必要があります。

ここでは、証明書/接続プロファイルマップルール、および ASAサーバデバイスに接続を試
みるリモートクライアントのパラメータを設定する方法について説明します。

Certificate to Connection Profile Mapポリシーは、リモートアクセス IKEv1 IPSec VPNだけに適
用されます。IKEv2または SSL VPNには適用されません。

ヒント

はじめる前に

•マッピングルールを作成する接続プロファイルがデバイスで設定されていることを確認し
てください。接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）を参照してくだ
さい。

• [証明書から接続プロファイルへのマップポリシー（Certificate to Connection Profile Maps
Policies）]ポリシーで [設定されているルールを使用して証明書をグループと照合（Use
Configured Rules toMatch a Certificate to a Group）]を選択したことを確認します。Certificate
to Connection Profile Mapポリシーの設定（ASA） （50ページ）を参照してください。

ステップ 1 （デバイスビュー限定）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [IPSec VPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile
Maps）] > [ルール（Rules）]を選択します。

[Certificate to Connection Profile Map Rules]ページが表示されます。ポリシーには次の 2つのテーブルがあり
ます。

•マップテーブル（上半分のテーブル）：上半分のテーブルには、証明書/接続マップルールを定義する
すべての接続プロファイルのリストが示されます。各行はプロファイルマップであり、マップされる

接続プロファイルの名前、マップのプライオリティ（数字が小さいほどプライオリティが高い）およ

びマップ名が含まれます。同じ接続プロファイルに複数のマップを設定できます。

•このマップに規則を設定するには、規則を選択し、規則テーブルを使用して規則を作成、編集、
および削除します。

•マップを追加するには、[行の追加（AddRow）]ボタンをクリックし、 [MapRule]ダイアログボッ
クス（上半分のテーブル） （54ページ）に入力します。

•（ルールではなく）マッププロパティを編集するには、マッププロパティを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

•マップ全体を削除するには、マップを選択し、[行の削除（Delete Row）]ボタンをクリックしま
す。
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•ルールテーブル（下半分のテーブル）：上半分のテーブルで選択されているマップのルール。マップ
が上半分のテーブルで実際に選択されていることを確認する必要があります。ルールテーブルの上に

あるグループタイトルに、[（接続プロファイル名）の詳細（Details for (Connection Profile Name)）] と
表示されます。

マップを選択すると、そのマップに設定されているすべての規則がテーブルに表示されます。このテーブ

ルには、フィールド（[subject]または [issuer]）、証明書コンポーネント、一致演算子、および規則によっ
て検索される値などが表示されます。デバイスがマップされた接続プロファイルを使用するには、リモー

トユーザはすべての設定済みルールをマップと照合する必要があります。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Map Rule]ダイアログボック
ス（下半分のテーブル） （55ページ）に入力します。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリックします。

•ルールを削除するには、ルールを選択し、[Delete Row]ボタンをクリックします。

ステップ 2 ルールをマップに追加するには、次の手順を実行します。

a) 上半分のテーブルでマップを選択します。

マップが存在しない場合、上側のテーブルの下にある [行の追加（Add Row）]（+）ボタンをクリック
して作成し、マップ作成に関する情報を [マップルール（Map Rule）]ダイアログボックスに入力しま
す。このダイアログボックスでは、マップの接続プロファイルを選択して、1～ 65535（数値が低いほ
どプライオリティが高くなります）の相対的プライオリティを割り当て、一意のマップ名を割り当て

る必要があります。

b) マップが実際に選択されていることを確認してください。テーブルのマップが強調表示されているだ
けでは選択されていることにはなりません。下側のテーブルの上にあるヘッダーは、[（接続プロファ
イル名）の詳細（Details for (Connection ProfileName)）]でなければなりません。新規に作成されたマッ
プでないかぎり、テーブルには、いくつかのルールが表示されます。

c) リモートクライアントがこのマップのプロファイルを使用するデバイスに接続するために満たす必要
がある新しい証明書を、接続プロファイル照合ルールに追加するには、下側のテーブルの下にある [行
の追加（Add Row）]（+）ボタンをクリックします。これにより、さまざまなフィールドを示す [Map
Rule]ダイアログボックスが開きます。

「設定が見つかりません。マッピングフィールドには値IDが必要です。マッピングを選択
してください（Missing Settings, A value ID required forMapping field, Please select aMapping）」
というエラーメッセージが表示された場合、上側のテーブルでマップが正常に選択されて

いません。必要なマップをもう一度クリックしてください。

（注）

d) [フィールド（Field）]リストから、ルールにより、クライアント証明書の Subjectフィールドまたは
Issuerフィールドが検証されるかどうかを選択します。

e) [コンポーネント（Component）]リストから、一致ルールに対して使用するクライアント証明書のコン
ポーネントを選択します。

f) [演算子（Operator）]フィールドから、コンポーネントと [値（Value）]フィールドの比較方法を [次と
等しい（Equals）]（完全一致）、[次を含む（Contains）]（値全体が存在）、[次に等しくない（Does
Not Equal）]、[次を含まない（Does Not Contain）]から選択します。

g) [値（Value）]フィールドで、照合する値を指定し、[OK]をクリックしてルールを保存します。
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h) 必要に応じて、別の記録をマップに追加します。

ステップ 3 [デフォルトの接続プロファイル（Default Connection Profile）]フィールドで、いずれのマップルールにも
一致しないユーザに使用する接続プロファイルを選択します。

[Map Rule]ダイアログボックス（上半分のテーブル）

[Certificate to Connection Profile Maps] > [Rules policy]の上側にマップテーブルに対して開かれ
た [MapRule]ダイアログボックスを使用して、マップを設定します。次に、このマップに対し
て、[Rules policy]の下半分のテーブルでルールを設定できます。これらのマップおよび関連付
けられるルールの詳細については、を参照してください。証明書/接続プロファイルマップ
ルールの設定（ASA） （51ページ）

ナビゲーションパス

（デバイスビューだけ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（RemoteAccess VPN）] > [証明書/接続プロファイルマップ（Certificate to Connection Profile
Maps）] > [ルール（Rules）]を選択します。上側のテーブルの下にある [行の追加（AddRow）]
ボタンをクリックするか、上側のテーブルでマップを選択して [行の編集（Edit Row）]をク
リックします。

フィールドリファレンス

表 15 : [Map Rule]ダイアログボックス（上半分のテーブル）

説明要素

接続プロファイルマップの名前。マップ名（Map
Name）

一致ルールのプライオリティ番号（1～65535）。番号が小さいほどプラ
イオリティが高くなります。たとえば、プライオリティ番号が 2の一致
ルールは、プライオリティ番号が 5の一致ルールよりもプライオリティ
が高くなります。

複数のマップを作成した場合、それらのマップはプライオリティの順に

処理されます。ユーザがマップされるプロファイルは最初の一致ルール

によって決まります。

プライオリティ

一致ルールを作成する IPSec用および SSL用の接続プロファイルを選択
します。いずれかの接続プロファイルまたは両方の接続プロファイルを

選択する必要があります。この接続プロファイルに接続しようとするク

ライアントは、デバイスに接続するための関連付けられた一致ルールの

条件を満たす必要があります。

IPSec用の接続プロファイルは、マルチコンテキストモードのASA9.5(2)
リモートアクセス VPNではサポートされていません。

接続プロファイル
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[Map Rule]ダイアログボックス（下半分のテーブル）

[Certificate to Connection Profile Maps] > [Rules policy]の下側のルールテーブルに対して開かれ
た [Map Rule]ダイアログボックスを使用して、マップテーブル（[Rules policy]の上側のテー
ブル）で選択されているマップのルールを設定します。これらのルールの設定の詳細について

は、証明書/接続プロファイルマップルールの設定（ASA） （51ページ）を参照してくださ
い。

ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [証明書から接続プロファイルへのマップ（Certificate to
Connection Profile Maps）] > [ルール（Rules）]を選択します。下半分のテーブルの下にある
[行の追加（Add Row）]ボタンをクリックするか、下半分のテーブルでルールを選択して [行
の編集（Edit Row）]をクリックします。

フィールドリファレンス

表 16 : [Map Rule]ダイアログボックス（下半分のテーブル）

説明要素

クライアント証明書の [件名（Subject）]または [発行元（Issuer）]に従っ
て、一致ルールのフィールドを選択します。

フィールド

一致規則に対して使用するクライアント証明書のコンポーネントを選択し

ます。

コンポーネント

一致ルールの演算子を次のうちから選択します。

• [Equals]：証明書コンポーネントは、入力された値と一致する必要があ
ります。完全に一致しない場合、接続は拒否されます。

• [Contains]：証明書コンポーネントには、入力された値が含まれている
必要があります。コンポーネントにその値が含まれていない場合、接

続は拒否されます。

• [等しくない（Does Not Equal）]：証明書コンポーネントは、入力され
た値と異なっている必要があります。たとえば、選択された証明書コ

ンポーネントがCountryであり、入力された値がUSである場合、クラ
イアントの国の値が USと等しければ、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入
力された値が含まれていない必要があります。たとえば、選択された

証明書コンポーネントがCountryであり、入力された値がUSである場
合、クライアントの国の値にUSが含まれていると、接続が拒否されま
す。

演算子
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説明要素

一致ルールの値。入力された値は、選択されたコンポーネントおよび演算

子と関連付けられています。

値

このオプションは、マルチコンテキストモードの ASA 9.5(2)リモートアク
セス VPNではサポートされていません。

Default
Connection Profile

リモートアクセスVPNサーバの IPsecプロポーザルの設定（ASA、PIX
7.0+デバイス）

バージョン 4.17以降、Cisco SecurityManagerは引き続き PIXの機能をサポートしていますが、
拡張機能はサポートしていません。

（注）

ここでは、サーバが ASAまたは PIX 7.0+デバイスである場合のリモートアクセス VPNサー
バの IPsecプロポーザルを作成または編集する方法について説明します。

Cisco Security Managerバージョン 4.17以降では、ソフトウェアバージョン 9.9(2)以降を実行し
ている ASAマルチコンテキストデバイスで IPSecプロポーザルポリシーを設定および展開で
きます。

（注）

Catalyst 6500/7600デバイスなど、IOSまたは PIX 6.3デバイスの IPsecプロポーザルを設定する
場合は、リモートアクセスVPNサーバの IPsecプロポーザルの設定（IOS、PIX6.3デバイス）
を参照してください。

IPsecプロポーザルは、1つ以上のクリプトマップのコレクションです。クリプトマップには、
IPsecルール、トランスフォームセット、リモートピア、および IPsec SAの定義に必要となる
可能性のあるその他のパラメータを含め、IPsec Security Association（SA;セキュリティアソシ
エーション）の設定に必要なすべてのコンポーネントが組み合わされています。

IPsecプロポーザルを設定する場合は、リモートアクセスクライアントがサーバに接続する外
部インターフェイス、IKEネゴシエーション中に使用する IKEバージョン、および VPNトン
ネル内のデータを保護する暗号化と認証のアルゴリズムを定義する必要があります。逆ルート

注入および NAT通過をイネーブルにすることもできます。

IPsecトンネルの概念の詳細については、IPsecプロポーザルについてを参照してください。

関連項目

•テーブルカラムおよびカラム見出しの機能

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

[IPsec Proposal]ページが開き、VPNエンドポイント、IPsecトランスフォームセット、および逆ルート注
入がプロポーザルで設定されているかどうかなど、設定されているプロポーザルが一覧表示されます。

ステップ 2 次のいずれかを実行します。

•新しい IPsecプロポーザルを追加するには、[行の追加（AddRow）]（+）ボタンをクリックして、[IPsec
Proposal Editor]ダイアログボックスに入力します。使用可能なオプションの詳細については、 [IPsec
Proposal Editor]（ASA、PIX 7.0+デバイス） （57ページ）を参照してください。

•既存のプロポーザルを編集するには、プロポーザルを選択し、[行の編集（EditRow）]（鉛筆）ボタン
をクリックします。

•プロポーザルを削除するには、そのプロポーザルを選択し、[行の削除（DeleteRow）]（ゴミ箱）ボタ
ンをクリックします。

[IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしますが、拡
張機能はサポートしていません。

（注）

[IPsec Proposal Editor]を使用して、ASAまたは PIX 7.0+デバイスの IPsecプロポーザルを作成
または編集します。

このダイアログボックスの要素は、選択したデバイスによって異なります。次の表に、ASAま
たはPIX7.0+デバイスを選択したときの [IPsec Proposal Editor]ダイアログボックス内の [General]
タブの要素を示します。

PIX 7.0+または ASAデバイスを選択したときのダイアログボックス内の要素の詳細について
は、IPsec Proposal Editor（IOS、PIX 6.3デバイス）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [IPSec VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選
択します。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。
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•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [IPSecVPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]
を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。[Add
Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）

• IPsecプロポーザルについて

•インターフェイスロールオブジェクトの作成

• AAAサーバグループオブジェクトの作成

フィールドリファレンス

表 17 : [IPsec Proposal Editor]（ASAおよび PIX 7.0+デバイス）

説明要素

リモートアクセスクライアントがサーバへの接続に使用する外部

インターフェイス。インターフェイスまたはインターフェイスロー

ルオブジェクトの名前を入力します。あるいは、[選択（Select）]
をクリックして選択するか、または新しいオブジェクトを作成し

ます。

外部インターフェイス

IKEネゴシエーション中に使用する IKEバージョン。IKEv2は、
Anyconnect 3.0+クライアントのASAソフトウェアリリース 8.4(1)+
だけでサポートされます。必要に応じて、いずれかまたは両方の

オプションを選択します。

Enable IKEv1

Enable IKEv2

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
58

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

[IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）

csm-user-guide-427_chapter33.pdf#nameddest=unique_1060
csm-user-guide-427_chapter26.pdf#nameddest=unique_1051
csm-user-guide-427_chapter6.pdf#nameddest=unique_425
csm-user-guide-427_chapter6.pdf#nameddest=unique_393


説明要素

IKEv2を有効にした場合だけ使用できます。

この接続の ASAのクライアントサービスサーバをイネーブルに
するかどうかを選択します。クライアントサービスサーバーは、

HTTPS（SSL）アクセスを提供します。これにより、Secure Client
ダウンローダは、ソフトウェアアップグレード、プロファイル、

ローカリゼーションおよびカスタマイゼーションファイル、CSD、
SCEP、およびセキュアクライアントが必要とするその他のファ
イルダウンロードを受信できます。このオプションを選択する場

合、クライアントサービスポート番号（デフォルトは 443）を指
定します。

クライアントサービスサーバーを有効にしない場合、ユーザーは、

セキュアクライアントが必要とする可能性があるこれらのファイ

ルをダウンロードできません。

同じデバイスで実行するSSLVPNに対して同じポート
を使用できます。SSLVPNを設定した場合でも、IKEv2
IPsecクライアントで SSLを介してファイルをダウン
ロードするには、このオプションを選択する必要があ

ります。

ヒント

クライアントサービスの

有効化（Enable Client
Services）

Client Services Port Number

トンネルポリシーで使用するトランスフォームセット。トランス

フォームセットは、トンネル内のトラフィックの確立に使用され

る認証アルゴリズムおよび暗号化アルゴリズムを指定します。ト

ランスフォームセットは、各 IKEバージョンで異なるため、サ
ポートされているバージョンごとにオブジェクトを選択します。

それぞれ最大11個のトランスフォームセットを選択できます。詳
細については、トランスフォームセットの概要を参照してくださ

い。

選択したトランスフォームセットの2つ以上が両方のピアでサポー
トされている場合は、最も高いセキュリティを提供するトランス

フォームセットが使用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトラ
ンスフォームセットポリシーオブジェクトを選択します。必要な

オブジェクトがまだ定義されていない場合、選択ダイアログボッ

クスの使用可能なオブジェクトリストの下にある [作成（Create）]
（+）ボタンをクリックして、新しいオブジェクトを作成できま
す。詳細については、IPSec IKEv1または IKEv2トランスフォーム
セットポリシーオブジェクトの設定を参照してください。

IKEv1トランスフォーム
セット

IKEv2トランスフォーム
セット
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説明要素

リバースルートインジェクション（RRI）により、スタティック
ルートは、リモートトンネルエンドポイントで保護されている

ネットワークとホストのルーティングプロセスに自動的に挿入さ

れます。詳細については、逆ルート注入についてを参照してくだ

さい。

次のいずれかのオプションを選択して、クリプトマップで RRIを
設定します。

• [なし（None]）]：クリプトマップで RRIの設定を無効にしま
す。

• [標準（Standard）]：クリプトマップのアクセス制御リスト
（ACL）で定義されている宛先情報に基づいて、ルートが作
成されます。これがデフォルトのオプションです。

リバースルートインジェ

クション（Reverse Route
Injection）

Network Address Translation Traversal（NAT-T;ネットワークアドレ
ス変換通過）を許可するかどうか。

NAT通過は、VPN接続されたハブとスポークの間に、IPsecトラ
フィックに対してネットワークアドレス変換（NAT）を実行する
デバイスがある場合に使用します。NAT通過については、VPNで
の NATについてを参照してください。

Enable Network Address
Translation Traversal

[ESPv3設定（ESPv3 Settings）]（ASA 9.0.1+のみ）

着信 ICMPエラーメッセージの検証先を暗号化マップとダイナミック暗号化マップのどちら
にするかを指定し、セキュリティ単位のアソシエーションポリシーを設定するか、トラフィッ

クフローパケットを有効にします。

IPsecトンネル経由で受信し、プライベートネットワーク上の内部
ホストが宛先である ICMPエラーメッセージを検証するかどうか
を指定します。

[着信ICMPのエラーメッ
セージを検証（Validate
incoming ICMP error
messages）]

IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きな
パケットを IPsecサブシステムがどのように処理するかを定義しま
す。次のいずれかを実行します。

•設定（Set）：DFビットを設定して使用します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

[フラグメント禁止（DF）
ポリシーを有効にする

（Enable Do Not Fragment
(DF) Policy）]
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説明要素

トンネルを通過するトラフィックプロファイルをマスクするダミー

の TFCパケットを有効にします。

TFCを有効にする前に、[トンネルポリシー（クリプト
マップ）（Tunnel Policy (Crypto Map)）]の [基本
（Basic）]タブで IKE v2 IPsecプロポーザルを設定し
ておく必要があります。IKEv1が有効になっている場
合、トラフィックフローの機密性は利用できません。

（注）

バースト、ペイロードサイズ、およびタイムアウトパラメータを

使用して、指定したSAで不定期にランダムな長さのパケットを生
成します。

トラフィックフロー機密

保持（TFC）パケットを
有効にする（Enable
Traffic Flow Confidentiality
(TFC) Packets）

SSLおよび IKEv2 IPSec VPNポリシーの使用
SSL VPNに対しては、特定のポリシーを設定する必要があります。これらのポリシーは、リ
モートアクセス IKEv2 IPSecVPNでも使用されます。次に示すトピックでは、これらのリモー
トアクセス VPNポリシーについて説明します。

ここでは、次の内容について説明します。

• SSL VPNアクセスポリシーについて（ASA） （61ページ）

•他の SSL VPN設定の定義（ASA） （71ページ）

• SSL VPN共有ライセンスの設定（ASA 8.2+） （104ページ）

SSL VPNアクセスポリシーについて（ASA）
アクセスポリシーには、リモートアクセス SSLまたは IKEv2 IPsec VPN接続プロファイルを
イネーブルにできるセキュリティアプライアンスのインターフェイス、接続プロファイルで使

用するポート、DatagramTransport Layer Security（DTLS）設定、SSLVPNセッションタイムア
ウト、および最大セッション数を指定します。AnyConnect VPNクライアントまたは Secure
Client Essentialsを使用するかどうかも指定できます。

Anyconnect VPNクライアントの詳細については、 SSL VPNセキュアクライアントの設定につ
いて （86ページ）を参照してください。この他のトピックでは、DTLSおよび Secure Client
Essentialsについて詳しく説明します。

Datagram Transport Layer Security（DTLS）

Datagram Transport Layer Security（DTLS）を有効にすると、SSL VPN接続を確立しているセ
キュアクライアントで、2つのトンネル（SSLトンネルとDTLSトンネル）を同時に使用でき
ます。DTLSを使用すると、SSL接続で発生する遅延および帯域幅の問題が回避され、パケッ
ト遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。デ
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フォルトでは、DTLSがイネーブルになるのは、インターフェイスで SSL VPNアクセスをイ
ネーブルにした場合です。DTLSをディセーブルにすると、SSL VPN接続は SSL VPNトンネ
ルだけに接続します。

DTLSが TLS接続にフォールバックするためには、フォールバックトラストポイントを指定
する必要があります。フォールバックトラストポイントが指定されていない場合にDTLS接続
に問題が発生すると、その接続は指定されたトラストポイントにフォールバックすることなく

終了します。

（注）

AnyConnect Essentials VPNクライアント

Secure Client Essentialsは SSLまたは IKEv2 IPsecの独立ライセンスのVPNクライアントで、適
応型セキュリティアプライアンス全体に設定します。このクライアントは、次の例外を除き、

Secure Clientのすべての機能を備えています。

• CSDを使用できない（HostScan/Vault/Cache Cleanerを含む）

•クライアントレス SSL VPN非対応

• Windows Mobileサポートがオプション

SecureClient Essentialsにより、MicrosoftWindowsVista、WindowsMobile、WindowsXP、Windows
2000、Linux、またはMacintosh OS Xを実行しているリモートエンドユーザーは、Cisco VPN
Clientの利点を得ることができます。この機能がディセーブルの場合は、AnyConnectVPNクラ
イアント一式が使用されます。この機能は、デフォルトではディセーブルになっています。

このライセンスは、SSL VPNの共有ライセンスと同時には使用できません。（注）

ここでは、次の内容について説明します。

• [SSL VPN Access Policy]ページ （62ページ）

• Accessポリシーの設定 （69ページ）

[SSL VPN Access Policy]ページ

[SSL VPN Access Policy]ページを使用して、リモートアクセス SSLまたは IKEv2 IPsec VPNの
アクセスパラメータを設定します。Accessポリシーの設定の詳細については、Accessポリシー
の設定 （69ページ）を参照してください。

このポリシーで指定するトラストポイントは、[公開キーインフラストラクチャ（Public Key
Infrastructure）]ポリシーでも選択されている必要があります。詳細については、リモートア
クセス VPNでの公開キーインフラストラクチャポリシーの設定を参照してください。

ヒント
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [SSL VPN] > [アクセス（Access）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSLVPN]> [アクセス（ASA）（Access (ASA)）]を選択します。既存のポリシー
を選択するか、または新しいポリシーを作成します。

関連項目

• SSL VPNアクセスポリシーについて（ASA） （61ページ）

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 18 : [SSL VPN Access Policy]ページ

説明要素

[Access Interface]テーブルには、リモートアクセス SSLまたは IKEv2 IPSec
VPN接続に設定されたインターフェイスのリストが表示されます。この
テーブルには、インターフェイスがイネーブルでVPNアクセスが可能かど
うか、DTLSがイネーブルにされているかどうか、クライアント証明書が
必要かどうか、およびインターフェイスに使用されるトラストポイントな

ど、各インターフェイスのアクセス設定が表示されます。

•インターフェイスでアクセスを設定するには、[行の追加（AddRow）]
（+）ボタンをクリックします（ [Access Interface Configuration]ダイア
ログボックス （67ページ）を参照）。

•インターフェイスのアクセス設定を編集するには、インターフェイス
を選択し、[行の編集（EditRow）]（鉛筆）ボタンをクリックします（
[Access Interface Configuration]ダイアログボックス （67ページ）を参
照）。

•インターフェイスのアクセス設定を削除するには、インターフェイス
を選択し、[行の削除（DeleteRow）]（ゴミ箱）ボタンをクリックしま
す。

[Access Interface]
テーブル
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説明要素

[サーバー名指定（ServerName Indication）]テーブルには、定義済みのサー
バー名指定マッピングが一覧表示されています。

•サーバー名指定マッピングを定義するには、[行の追加（Add Row）]
（+）ボタンをクリックします（ [サーバー名表示（Server Name
Indication）]ダイアログボックス（68ページ）を参照）。

•既存のマッピングを編集するには、マッピングを選択し、[行の編集
（Edit Row）]（鉛筆）ボタンをクリックします（ [サーバー名表示
（Server Name Indication）]ダイアログボックス（68ページ）を参
照）。

•サーバー名指定マッピングを削除するには、マッピングを選択し、[行
の削除（Delete Row）]（ゴミ箱）ボタンをクリックします。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

[サーバー名指定
（Server Name
Indication）]テー
ブル

VPNセッションに使用するポート。HTTPSトラフィックの場合、デフォ
ルトポートは 443です。HTTPポートリダイレクションがイネーブルに
なっている場合、デフォルトのHTTPポート番号は80です。デフォルト以
外のポートを指定するには、1024～ 65535の数値を指定します。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

ポートリストオブジェクトのポート番号または名前を入力します。または、

[選択（Select）]をクリックしてポートリストオブジェクトを選択するか、
新しいオブジェクトを作成します。

ポート番号を変更すると、現在の SSL VPN接続がすべて（設
定展開時に）終了するため、現在のユーザは再接続が必要にな

ります。

（注）

ポート番号（Port
Number）

DTLS接続に使用するUDPポート。デフォルトのポートは443です。DTLS
の詳細については、 SSL VPNアクセスポリシーについて（ASA） （61
ページ）を参照してください。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

ポートリストオブジェクトのポート番号または名前を入力します。または、

[選択（Select）]をクリックしてポートリストオブジェクトを選択するか、
新しいオブジェクトを作成します。

DTLS Port
Number
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説明要素

トラストポイントが割り当てられていないインターフェイスで使用するト

ラストポイント（認証局または CAサーバ）。PKI登録オブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクト選択するか、新しいオブジェクトを作成します。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

Fallback Trustpoint

SSLまたは IKEv2 IPSec VPNセッションがアイドル状態になってから、セ
キュリティアプライアンスがセッションを終了するまでの時間を指定しま

す（秒単位）。

この値が適用されるのは、ユーザのグループポリシー内の [Idle Timeout]
値がゼロ（0）に設定されている場合、つまり、タイムアウト値がない場合
だけです。それ以外の場合、グループポリシーの [Idle Timeout]値が、こ
こで設定したタイムアウトに優先されます。入力可能な最小値は、60秒（1
分）です。デフォルトは 30分（1800秒）です。最大値は 24時間（86400
秒）です。

この属性は短い時間に設定することを推奨します。これは、クッキーをディ

セーブルにするブラウザ設定（またはプロンプトでクッキーを要求してか

ら拒否するブラウザ設定）によって、ユーザが接続していないにもかかわ

らずセッションデータベースに表示されることがあるためです。グループ

ポリシーの [Simultaneous Logins]属性が 1に設定されている場合は、すで
に最大接続数に達していることがデータベースによって示されるため、ユー

ザーは再びログインできません。アイドルタイムアウトを短く設定する

と、このようなファントムセッションを迅速に削除し、ユーザーが再ログ

インできるようにすることができます。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Default Idle
Timeout
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説明要素

許可される SSLまたは IKEv2 IPSec VPNセッションの最大数。次に示すよ
うに、ASAモデルによって、最大セッション数が異なるので注意してくだ
さい。

• ASA 5505：25

• ASA 5510：250

• ASA 5520：750

• ASA 5540：2500

• ASA 5550、5585-X（SSP-10）：5000

• ASA 5580、5585-X（その他のモデル）：10,000

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Max Session Limit

証明書認証がタイムアウトするまでの待機時間（分単位）。有効な値は、

1～ 120分です。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

[証明書認証のタ
イムアウト

（Certificate
Authentication
Timeout）]

（ASA 8.4(5)ま
たは ASA
9.1(2)+）

ログイン時（たとえば、SSLVPNポータルページ）にユーザが適切なプロ
ファイルを選択するときに使用できる設定済み接続プロファイル（トンネ

ルグループ）のリストを提供するかどうかを指定します。このオプション

を選択しない場合、ユーザはプロファイルを選択できず、接続にはデフォ

ルトプロファイルを使用する必要があります。

リモートアクセス IKEv2 IPSec VPNではこのオプションを選
択する必要があります。SSL VPNの場合、選択は任意です。

ヒント

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Allow Users to
Select Connection
Profile in Portal
Page
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説明要素

ユーザがAnyConnect VPNクライアントを使用して SSLまたは IKEv2 IPSec
VPN接続を確立できるようにするかどうかを指定します。このオプション
は、デフォルトでオンになっています。AnyConnect VPNクライアントの
詳細については、 SSL VPNセキュアクライアントの設定について （86
ページ）を参照してください。

リモートアクセス IKEv2 IPSec VPNではこのオプションを選
択する必要があります。SSL VPNの場合、フルクライアント
アクセスをイネーブルにする場合、このオプションを選択しま

す。

ヒント

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Secure Clientアク
セスの有効化

SSLおよび IKEv2 IPSec VPNの両方で使用できる、Secure Client Essentials
機能をイネーブルにするかどうかを指定します。AnyConnectEssentialsVPN
クライアントの詳細については、 SSL VPNアクセスポリシーについて
（ASA） （61ページ）を参照してください。

Secure Client
Essentialsの有効
化

[Access Interface Configuration]ダイアログボックス

[Access Interface Configuration]ダイアログボックスを使用して、リモートアクセス SSLまたは
IKEv2 IPSec VPN接続の ASAデバイスでインターフェイスを設定します。

ナビゲーションパス

SSL VPNアクセスポリシー（ [SSL VPN Access Policy]ページ （62ページ）を参照）を開き、
インターフェイステーブルの下にある [行の追加（AddRow）]をクリックするか、テーブルの
行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

• Accessポリシーの設定 （69ページ）

•インターフェイスロールオブジェクトについて
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フィールドリファレンス

表 19 : [Access Interface Configuration]ダイアログボックス

説明要素

SSLまたは IKEv2 IPSec VPNアクセスを設定するインターフェイスまたは
インターフェイスロールオブジェクト。インターフェイスまたはインター

フェイスロールの名前を入力します。または、[選択（Select）]をクリック
してリストから名前を選択するか、新しいインターフェイスロールオブ

ジェクトを作成します。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Access Interface

インターフェイスでのユーザの認証に使用するトラストポイント（認証局

またはCAサーバ）。PKI登録オブジェクトの名前を入力します。または、
[選択（Select）]をクリックして選択するか、新しいオブジェクトを作成し
ます。

ロードバランシングが設定されている場合、ロードバランシングトラスト

ポイントに個別の PKI登録オブジェクトを選択することもできます。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
ではサポートされていません。

Trustpoint

Load Balancing
Trustpoint

このインターフェイス経由の VPNアクセスをイネーブルにする場合は、こ
のオプションを選択します。このオプションを選択しない場合、インター

フェイスでアクセスは設定されますが、ディセーブルになります。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Allow Access

選択すると、インターフェイスでDatagramTransport Layer Security（DTLS）
がイネーブルになり、AnyConnect VPN Clientは 2つの同時トンネル（SSL
トンネルと DTLSトンネル）を使用して SSL VPN接続を確立できます。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Enable DTLS

[サーバー名表示（Server Name Indication）]ダイアログボックス

バージョン 4.8以降、Cisco SecurityManagerでは、有効なVPNインターフェイスによって認証
に使用される [サーバー名表示（Server Name Indication）]マッピングを設定できます。この機
能には、トラストポイントへのドメイン名のマッピングが含まれます。

[サーバー名表示（Server Name Indication）]ダイアログボックスを使用して、各インターフェ
イスのドメインやトラストポイントを定義または変更します。
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注：

•トラストポイントには一意のドメイン名を設定できます。トラストポイントは複数のドメ
イン名にマッピングできます。最大で 16個の一意のトラストポイントを設定できます。

•トラストポイントへのドメイン名の [サーバー名表示（Server Name Indication）]マッピン
グは、ASAソフトウェアバージョン9.3(2)以降を実行しているデバイスでサポートされて
います。

ナビゲーションパス

SSL VPNアクセスポリシー（ [SSL VPN Access Policy]ページ （62ページ）を参照）を開き、
ServerNameIndicationテーブルの下にある [行の追加（Add Row）]をクリックするか、テーブ
ルの行を選択して [行の編集（Edit Row）]をクリックします。

フィールドリファレンス

表 20 : [サーバー名表示（Server Name Indication）]ダイアログボックス

説明要素

トラストポイントを設定するドメイン名を入力します。このドメインは、特

定のインターフェイスには関連付けられません。ドメインが関連付けられて

いる証明書は、任意のインターフェースで使用できます。

ドメインマス

ク

インターフェイスでのユーザの認証に使用するトラストポイント（認証局ま

たはCAサーバ）。PKI登録オブジェクトの名前を入力します。または、[選
択（Select）]をクリックして選択するか、新しいオブジェクトを作成しま
す。

Trustpoint

Accessポリシーの設定

ここでは、ASAデバイスに Accessポリシーを設定する方法について説明します。アクセスポ
リシーは、リモートアクセスSSLおよび IKEv2 IPSecVPN接続に必要です。アクセスポリシー
の詳細については、 SSL VPNアクセスポリシーについて（ASA） （61ページ）を参照して
ください。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [アクセス（Access）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [アクセス（ASA）（Access (ASA)）]を選択します。既存のポリシーを選択するか、また
は新しいポリシーを作成します。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
69

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

Accessポリシーの設定



[Access]ページが開きます。このページの要素の詳細については、 [SSL VPN Access Policy]ページ （62
ページ）を参照してください。

ステップ 2 ポリシー上部のインターフェイステーブルで、リモートアクセス SSLまたは IKEv2 IPSec VPN接続を許
可するすべてのインターフェイスを設定します。

•インターフェイスを追加するには、テーブルの下の [行の追加（AddRow）]（+）ボタンをクリックし
て、[アクセスインターフェイス設定の追加（Add Access Interface Configuration）]ダイアログボックス
に入力します。インターフェイス名（または目的のインターフェイスを識別するインターフェイス

ロールオブジェクト）、およびインターフェイスでアクセスを許可するかどうかを指定する必要があ

ります。

インターフェイスの Certificate Authority（CA;認証局）サーバトラストポイント（およびロードバランシ
ングを使用する場合はロードバランシングトラストポイント）を識別する PKI登録オブジェクト、DTLS
接続をイネーブルにするかどうか、およびクライアントが接続を確立するために有効な証明書が必要かど

うかを指定できます。オプションの詳細については、 [Access Interface Configuration]ダイアログボックス
（67ページ）を参照してください。

•インターフェイスの設定を編集するには、そのインターフェイスを選択し、[行の編集（Edit Row）]
（鉛筆）ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行を削除（DeleteRow）]ボタンをク
リックします。インターフェイス設定を編集してアクセスをディセーブルにできます。そのため、イ

ンターフェイスを削除する場合、VPNから完全に削除する場合だけにしてください。

ステップ 3 残りの設定を行います。設定については、 [SSL VPN Access Policy]ページ （62ページ）で詳しく説明さ
れています。特に重要な設定を次に示します。

• [フォールバックトラストポイント（FallbackTrustpoint）]：インターフェイスにテーブルで設定されて
いるトラストポイントがない場合に使用するCertificateAuthority（CA;認証局）サーバートラストポイ
ント。PKI登録オブジェクトの名前を入力します。または、[選択（Select）]をクリックして選択する
か、新しいオブジェクトを作成します。

• [ユーザにポータルページでの接続プロファイルの選択を許可する（Allow Users to Select Connection
Profile in Portal Page）]：複数のトンネルグループがある場合、このオプションを選択すると、ユーザ
は、ログイン時に正しいトンネルグループを選択できます。このオプションは、IKEv2 IPSec VPNで
選択する必要があります。

• [Secure Clientアクセスの有効化（Enable Secure Client Access）]：AnyConnect VPNクライアントは、
フルクライアントです。VPNへのフルクライアントアクセスを許可する場合は、Secure Clientアクセ
スをイネーブルにする必要があります。このオプションは、IKEv2 IPSec VPNで選択する必要があり
ます。

Secure Clientなど、Secure Clientの詳細については、 SSL VPNセキュアクライアントの設定について （86
ページ）を参照してください。

• [Secure Client Essentialsの有効化（Enable Secure Client Essentials）]：Secure Client Essentialsを使用する
場合、このオプションを選択します。これは、リモートアクセス SSLまたは IKEv2 IPSec VPNで使用
できます。
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ステップ 4 このポリシーで指定するトラストポイントは、[公開キーインフラストラクチャ（PublicKey Infrastructure）]
ポリシーでも選択されている必要があります。詳細については、リモートアクセス VPNでの公開キーイ
ンフラストラクチャポリシーの設定を参照してください。

他の SSL VPN設定の定義（ASA）
ASAデバイスのSSLVPNのその他の設定ポリシーは、キャッシング、コンテンツの書き換え、
文字エンコード、プロキシおよびプロキシバイパス定義、ブラウザプラグイン、セキュアクラ

イアントイメージおよびプロファイル、Kerberos Constrained Delegation、その他の一部の高度
な設定を含む設定を定義します。

その他の設定ポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

次のタブで設定を定義できます。

• [Performance]タブ：SSL VPNパフォーマンスを向上するようにキャッシングを設定しま
す。 SSL VPNパフォーマンス設定の定義（ASA） （73ページ）を参照してください。
この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポー
トされていません。

• [Content Rewrite]タブ：ユーザがセキュリティアプライアンス自体を介することなく特定
のサイトおよびアプリケーションを参照できるように許可するルールを作成します。SSL
VPNコンテンツ書き換えルールの定義（ASA） （74ページ）を参照してください。この
機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートさ
れていません。

• [Encoding]タブ：CIFSサーバから配信されるWebページのデフォルト以外のエンコーディ
ングを設定します。エンコーディングは、通常、リモートユーザーのブラウザにより判別

されます。 SSL VPNエンコーディングルールの設定（ASA） （77ページ）を参照して
ください。この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPN
ではサポートされていません。

• [Proxy]タブ：HTTPまたは HTTPSプロキシサーバ（ネットワークで必要な場合）、およ
びプロキシバイパスルールを定義します。 SSLVPNプロキシおよびプロキシバイパスの
設定（ASA） （79ページ）を参照してください。この機能は、マルチコンテキストモー
ドの ASA 9.5(2)リモートアクセス VPNではサポートされていません。

• [Plug In]タブ：Webブラウザが専用の機能を実行するために起動する、個々のプログラム
である、ブラウザプラグインを定義します。SSLVPNブラウザプラグインの設定（ASA）
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（83ページ）を参照してください。この機能は、マルチコンテキストモードのASA9.5(2)
リモートアクセス VPNではサポートされていません。

• [クライアント設定（Client Settings）]タブ：クライアントへのダウンロードのためにセ
キュアクライアントイメージおよびプロファイルを設定します。次のトピックを参照して

ください。

• SSL VPNセキュアクライアントの設定について （86ページ）

• SSL VPNセキュアクライアント設定の構成（ASA）（89ページ）

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPNで部分的にサポー
トされています。ASA 9.5(2)マルチコンテキストモードでは、Secure Clientイメージクライア
ントイメージのみがサポートされます。バージョン 4.12以降、Security Managerは、管理コン
テキストおよびユーザーコンテキストのマルチコンテキスト ASA 9.6(2)以降のデバイスをサ
ポートしています。サポートされている CLIは次のとおりです。

• Secure Clientイメージ

• Secure Clientプロファイル

検出中、ASA 9.5(2)リモートアクセス VPNマルチコンテキストモードの Secure Clientイメー
ジイメージは検出されません。検出後に Secure Clientイメージ設定を削除する場合は、
FlexConfigを使用する必要があります。

• [Microsoft KCD Server]：クライアントレス SSL VPN接続で使用する Kerberos Constrained
Delegation（KCD）を設定します。次のトピックを参照してください。

• SSL VPNの Kerberos Constrained Delegation（KCD）について（ASA） （93ページ）

• SSL VPNの Kerberos Constrained Delegation（KCD）の設定（ASA） （96ページ）

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートさ
れていません。

• [Secure Clientカスタム属性（Secure Client Custom Attributes）]タブ：Secure Clientカスタム
属性を設定します。 Secure Clientカスタム属性（ASA）の設定 （98ページ）を参照して
ください。[Secure Clientカスタム属性（Secure Client Custom Attributes）]タブは、マルチ
コンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートされていません。

• [Advanced]タブ：メモリ、オンスクリーンキーボードおよび内部パスワード機能を設定し
ます。この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでは
サポートされていません。

4.15以降、Cisco SecurityManagerはHTTP Strict Transport Security（HSTS）をサポートしていま
す。HSTSは、プロトコルダウングレード攻撃および CookieのハイジャックからWebサイト
を保護するのに役立つWebセキュリティポリシーメカニズムです。

（注）
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[詳細（Advanced）]タブで、HSTSを有効または無効にしたり、タイムアウト値を指定したり
することができます。 SSL VPNの高度な設定の定義（ASA） （100ページ）を参照してくだ
さい。

• [SSLサーバー検証（SSL Server Verification）]タブ：クライアントレス SSL VPNユーザー
の HTTPSサーバー検証を有効にします。 SSL VPNサーバー検証の設定（ASA） （102
ページ）を参照してください。この機能は、マルチコンテキストモードの ASA 9.5(2)リ
モートアクセス VPNではサポートされていません。

デバイスで Connection Profileポリシーを設定する必要があります。接続プロファイルの設定
（ASA、PIX 7.0+） （9ページ）を参照してください。

ヒント

SSL VPNパフォーマンス設定の定義（ASA）

キャッシングによって SSL VPNパフォーマンスが向上します。頻繁に再利用されるオブジェ
クトをシステムキャッシュに格納することで、書き換えの繰り返しやコンテンツの圧縮の必要

性を低減します。SSL VPNと、リモートサーバとエンドユーザブラウザの両方との間のトラ
フィックが削減され、その結果、多数のアプリケーションがより効率的に実行されます。

ここでは、ASAセキュリティアプライアンスでキャッシングをイネーブルにする方法につい
て説明します。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。まだ選択されていない
場合、[パフォーマンス（Performance）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。まだ選択されていない場合、[パフォーマンス
（Performance）]タブをクリックします。

ステップ 2 [有効（Enable）]を選択して、セキュリティアプライアンスでのキャッシングをイネーブルにします。

このオプションを選択しない場合、セキュリティアプライアンスで定義されているキャッシュ設定は有効

になりません。

ステップ 3 次のオプションを設定します。

• [最小オブジェクトサイズ（MinimumObject Size）]：セキュリティアプライアンスでキャッシュに格納
可能なHTTPオブジェクトの最小サイズ（KB単位）。有効な範囲は 0～ 10,000 KBです。デフォルト
は 0 KBです。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
73

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

SSL VPNパフォーマンス設定の定義（ASA）



• [最大オブジェクトサイズ（Maximum Object Size）]：セキュリティアプライアンスでキャッシュに格
納可能なHTTPオブジェクトの最大サイズ（KB単位）。有効な範囲は 0～ 10,000 KBです。デフォル
トは 1000 KBです。最大サイズは、最小サイズよりも大きくする必要があります。

• [最終変更係数（Last Modified Factor）]：最後に更新されたタイムスタンプだけを持ち、サーバーによ
り設定されたその他の有効期限値を持たないキャッシングオブジェクトの再検証ポリシーを設定する

整数を指定します有効な範囲は 1～ 100です。デフォルトは 20です。

また、発信Webサーバからセキュリティアプライアンス要求に対して、応答が期限切れになる時間を示す
Expires応答が送信されますが、この応答もキャッシングに影響を及ぼします。この応答ヘッダーは、応答
が古くなり（条件付きGET操作を使用して）最新のチェックなしでクライアントに送信できなくなる時刻
を示します。

また、セキュリティアプライアンスでは、Webオブジェクトごとに、オブジェクトがディスクに書き込ま
れる前にオブジェクトの有効期限を計算できます。オブジェクトのキャッシュ有効期限データを計算する

ためのアルゴリズムは、次のとおりです。

有効期限 = (今日の日付 -オブジェクトの最終変更日付) X有効期間係数

有効期限が経過するとオブジェクトが古いと見なされ、それ以降の要求に対しては、セキュリティアプラ

イアンスによってコンテンツが新しく取得されます。最終変更係数を 0に設定することは、即時の再検証
を強制することに相当します。100に設定すると、再検証までの時間が許容される範囲で最も長くなりま
す。

• [有効期間（Expiration Time）]：セキュリティアプライアンスがオブジェクトを再検証せずにキャッ
シュに格納する時間（分単位）。範囲は 0～ 900分です。デフォルトは 1分です。

再検証では、キャッシュされたオブジェクトの経過時間が有効期間を超過している場合、要求されたコン

テンツをクライアントブラウザに提供する前に、発信サーバからそのオブジェクトを拒否します。キャッ

シュされたオブジェクトの経過時間とは、セキュリティアプライアンスが発信サーバーに明示的に接続し

てオブジェクトがまだ有効期間内であるかどうかをチェックすることなく、オブジェクトがセキュリティ

アプライアンスのキャッシュに格納されている時間のことです。

• [スタティックコンテンツのキャッシュ（Cache Static Content）]：セキュリティアプライアンスでスタ
ティックコンテンツをキャッシュできるかどうかを指定します。各Webページは、スタティックオブ
ジェクトとダイナミックオブジェクトで構成されます。セキュリティアプライアンスでは、イメージ

ファイル（*.gif、*.jpeg）、Javaアプレット（.js）、カスケーディングスタイルシート（*.css）の個々
のスタティックオブジェクトをキャッシュします。

SSL VPNコンテンツ書き換えルールの定義（ASA）

SSLVPNは、高度な要素（JavaScript、VBScript、Java、およびマルチバイト文字など）に対応
したコンテンツ変換/書き込みエンジンを介してアプリケーショントラフィックを処理し、ユー
ザが SSL VPNデバイス内でアプリケーションを使用しているか、デバイスとは無関係に使用
しているかに応じて、HTTPトラフィックをプロキシします。
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一部のアプリケーションおよびWebリソース（パブリックWebサイトなど）がセキュリティ
アプライアンスを通過しないようにする場合は、セキュリティアプライアンス自体を経由せず

に、ユーザが特定のサイトおよびアプリケーションをブラウズできるようにする書き換え規則

を作成できます。これは、IPSec VPN接続におけるスプリットトンネリングによく似ていま
す。

[SSL VPN Other Settings]ページの [Content Rewrite]タブでは、複数のコンテンツ書き換え規則
を作成できます。[ContentRewrite]タブには、コンテンツ書き換えがイネーブルまたはディセー
ブルな、すべてのアプリケーションが一覧表示されます。

セキュリティアプライアンスは、最も小さい番号から順番に書き換えルールを検索して、一致

した最初のルールを適用します。

ヒント

ここでは、コンテンツ書き換えルールを作成または編集する方法を示します。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [コンテンツ書き換え（Content Rewrite）]タブをクリックしま
す。[ContentRewrite]タブには、コンテンツ書き換えがイネーブルまたはディセーブルな、すべてのアプリ
ケーションが表示されます。

セキュリティアプライアンスは、最も小さい番号から順番に書き換えルールを検索して、一致した最初の

ルールを適用します。リソースマスクは、ルールと照合するアプリケーションストリングを定義します。

番号がないルールは、番号付きのすべてのルールのあとに評価されます。

ステップ 3 次のいずれかを実行します。

•ルールを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、[コンテンツ
書き換えの追加（Add Content Rewrite）]ダイアログボックスに入力します。これらのオプションにつ
いては、 [Add Content Rewrite]/[Edit Content Rewrite]ダイアログボックス （76ページ）で詳しく説明
されています。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリックして、[コンテン
ツ書き換えの編集（Edit Content Rewrite）]ダイアログボックスで変更を加えます。
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•ルールを削除するには、ルールを選択し、[行の削除（DeleteRow）]ボタンをクリックします。削除の
確認が求められます。

Cisco Security Manager 4.24以降、[コンテンツ書き換え（Content Rewrite）]機能は ASA 9.17(1)
以降のバージョンのデバイスに対しては廃止されています。

（注）

[Add Content Rewrite]/[Edit Content Rewrite]ダイアログボックス

[Add or Edit Content Rewrite]ダイアログボックスを使用して、SSL VPN接続を介するプロキシ
HTTPトラフィックに対して拡張要素（JavaScript、VBScript、Java、マルチバイト文字など）
を含む書き換えエンジンを設定します。コンテンツ書き換えルールの詳細については、 SSL
VPNコンテンツ書き換えルールの定義（ASA） （74ページ）を参照してください。

ナビゲーションパス

ASAデバイスのSSLVPNのその他の設定ポリシーの [コンテンツのリライト（ContentRewrite）]
タブから、[行の追加（AddRow）]ボタンをクリックするか、ルールを選択して [行の編集（Edit
Row）]ボタンをクリックします。タブを開く方法の詳細については、 SSL VPNコンテンツ書
き換えルールの定義（ASA） （74ページ）を参照してください。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

フィールドリファレンス

表 21 : [Add or Edit Content Rewrite]ダイアログボックス

説明要素

選択すると、セキュリティアプライアンスで、書き換えルールに対するコ

ンテンツ書き換えがイネーブルになります。

外部のパブリックWebサイトなどの一部のアプリケーションでは、この処
理が必要ないものもあります。これらのアプリケーションでは、コンテン

ツリライトをオフにできます。

有効化（Enable）

このルールの番号。この番号は、リスト内のルールの位置を指定します。

番号がないルールはリストの最後に配置されます。範囲は1～65534です。

ルールは、低い番号から高い番号の順に処理され、最初に一致したルール

がトラフィックに適用されます。

ルール番号

コンテンツ書き換えルールを説明する英数字文字列。最大長は 128文字で
す。

ルール名
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説明要素

ルールが適用されるアプリケーションまたはリソースの名前。最大長は300
文字です。

次のワイルドカードを使用できます。

• *：すべてに一致します。このワイルドカードはこれだけでは使用でき
ません。英数字の文字列とともに使用する必要があります。

• ?：単一文字と一致します。

• [!x-y]：シーケンスにない任意の文字と一致します。

• [x-y]：シーケンス内の任意の文字と一致します。

リソースマスク

SSL VPNエンコーディングルールの設定（ASA）

[SSL VPN Other Settings]ページの [Encoding]タブを使用して、リモートユーザに配信される
SSL VPNポータルページでエンコードする文字セットを指定します。デフォルトでは、SSL
VPNポータルページの文字セットはリモートブラウザで設定されているエンコーディングタ
イプセットによって決定されるため、ブラウザで適切なエンコーディングが行われることを確

認する必要がある場合を除き、文字エンコーディングを設定する必要はありません。

文字エンコーディングは、データを表すために（0や 1などの）rawデータと文字を組み合わ
せたものです。使用する文字エンコード方式は、言語によって決まります。ある言語では同じ

方式を使用していても、別の言語でも同じとはかぎりません。通常、ブラウザで使用されるデ

フォルトのエンコード方式は地理上の地域によって決まりますが、リモートユーザはこれを変

更できます。ブラウザはページに指定されたエンコードを検出することもでき、そのエンコー

ドに従ってドキュメントを表示します。

エンコード属性を使用すると、SSLVPNポータルページに文字エンコード方式の値を指定し、
ユーザがブラウザを使用している地域、またはブラウザに対して行われた変更に関係なく、ブ

ラウザにページが正しく表示されることを保証できます。

文字エンコード属性は、デフォルトですべての SSL VPNポータルページが継承するグローバ
ル設定です。ただし、文字エンコード属性の値と異なる文字エンコードを使用する Common
Internet File System（CIFS）サーバのファイルエンコード属性を上書きできます。異なる文字
エンコードが必要な CIFSサーバには、異なるファイルエンコード値を使用できます。

CIFSサーバから SSL VPNユーザにダウンロードされた SSL VPNポータルページのエンコー
ドは、サーバ指定の SSL VPNファイルエンコード属性の値となります。サーバで指定されて
いない場合、ポータルページは文字エンコード属性の値を継承します。リモートユーザーのブ

ラウザでは、ブラウザの文字エンコードセットのエントリにこの値がマップされ、使用する適

切な文字セットが決定されます。SSL VPN設定に CIFSサーバのファイルエンコードエント
リを指定せず、文字エンコード属性も設定されていない場合は、SSL VPNポータルページに
値が指定されません。SSL VPNポータルページで文字エンコードを指定しなかった場合、ま
たはブラウザがサポートしていない文字エンコード値を指定した場合、リモートブラウザでは

独自のデフォルトエンコードが使用されます。
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[SSLVPNGlobal Settings]ページの [Encoding]タブでは、ポータルページでエンコードされる、
CIFSサーバに関連付けられた現在設定済みの文字セットを表示できます。このタブから、文
字セットを作成または編集できます（次の手順を参照）。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（OtherSettings）]ページで [エンコーディング（Encoding）]タブをクリックします。[Encoding]
タブには、デフォルトのエンコーディング、およびエンコーディングルールが設定される CIFSサーバの
リストが表示されます。

ステップ 3 [グローバルSSL VPNエンコーディングタイプ（Global SSL VPN Encoding Type）]リストから、テーブルに
表示された CIFSサーバからの属性を除き、すべての SSL VPNポータルページが継承する文字エンコード
を決定する属性を選択します。

[なし（None）]を選択するか、SSL VPNクライアントのブラウザでサポートされていない値を
指定した場合は、デフォルトのエンコーディングが使用されます。デフォルトのグローバルエ

ンコーディングは [None]です。

（注）

次のエンコーディングタイプから選択できます。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

日本語の Shift_jis文字エンコーディングを使用している場合は、関連付けられている [ページ
フォントの選択（Select Page Font）]ペインの [フォントファミリ（Font Family）]エリアにある
[指定しない（Do Not specify）]をクリックして、このフォントファミリを削除します。

（注）

• unicode

• windows-1252

• none

ステップ 4 次のいずれかを実行します。
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•ルールを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、[ファイルエ
ンコーディングの追加（Add File Encoding）]ダイアログボックスで次の設定を行います。

• [CIFSサーバーIP、CIFSサーバーホスト（CIFS Server IP, CIFS Server Host）]：これらのオプション
のいずれかを選択して、IPアドレスまたはホスト名のいずれかによりCIFSサーバを指定します。
IPアドレスを選択する場合、IPアドレスまたは 1つ以上の個々の IPアドレスを指定するネット
ワーク/ホストオブジェクトの名前のいずれかを入力できます。

ホスト名を指定する場合、セキュリティアプライアンスでは指定した大文字と小文字が保持されますが、

名前をサーバと照合するときは大文字と小文字の違いが無視されます。

• [エンコーディングタイプ（EncodingType）]：エンコーディングタイプを選択します。オプションは、
前述のグローバル設定と同じです。

•ルールを編集するには、そのルールを選択し、[行の編集（Edit Row）]ボタンをクリックして、[ファ
イルエンコーディングの編集（Edit File Encoding）]ダイアログボックスで変更を加えます。

•ルールを削除するには、ルールを選択し、[行の削除（DeleteRow）]ボタンをクリックします。削除の
確認が求められます。

SSL VPNプロキシおよびプロキシバイパスの設定（ASA）

[SSLVPNOther Settings]ページの [Proxy]タブを使用して、HTTPS接続を終了してHTTP/HTTPS
要求をHTTPおよびHTTPSプロキシサーバに転送するようにセキュリティアプライアンスを
設定します。このタブでは、最小コンテンツ書き換えを実行するようにセキュリティアプライ

アンスを設定したり、書き換えるコンテンツのタイプ（外部リンクまたは XML、あるいはど
ちらでもない）を指定したりすることもできます。

セキュリティアプライアンスは、HTTPS接続を終了し、HTTPおよびHTTPSプロキシサーバ
に HTTP/HTTPS要求を転送できます。これらのサーバは、ユーザとインターネット間を中継
する機能を果たします。すべてのインターネットアクセスがユーザ制御のサーバを経由するよ

うに指定することで、別のフィルタリングが可能になり、セキュアなインターネットアクセス

と管理制御が保証されます。

HTTP/HTTPSプロキシは、Personal Digital Assistantへの接続をサポートしていません。（注）

HTTPプロキシサーバからダウンロードする Proxy Auto-Configuration（PAC）ファイルを指定
できます。ただし、PACファイルを指定する場合は、プロキシ認証を使用できません。

ユーザは、プロキシバイパスを使用するようにセキュリティアプライアンスを設定できます。

これは、この機能が提供するコンテンツリライトを使用した方が、アプリケーションやWeb
リソースをより有効活用できる場合に設定します。プロキシバイパスはコンテンツの書き換え

に代わる手法であり、元のコンテンツの変更を最小限に抑えます。カスタムWebアプリケー
ションで役立ちます。
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プロキシバイパスには複数のエントリを設定できます。エントリを設定する順序は重要ではあ

りません。インターフェイスとパスマスク、またはインターフェイスとポートにより、プロキ

シバイパスルールが一意に指定されます。

パスマスクではなくポートを使用してプロキシバイパスを設定した場合、ネットワーク設定

によっては、これらのポートからセキュリティアプライアンスにアクセスできるようにファイ

アウォール設定を変更することが必要になる場合があります。この制限を回避するには、パス

マスクを使用します。ただし、このパスマスクは変更される場合があるため、複数のパスマ

スクステートメントを使用して、この可能性を排除する必要がある可能性があることに注意し

てください。

ここでは、SSL VPNのプロキシおよびプロキシバイパスルールを定義する方法を示します。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [プロキシ（Proxy）]タブをクリックします。[Proxy]タブには、
現在定義されているプロキシおよびプロキシルールが表示されます。

ステップ 3 [プロキシタイプ（Proxy Type）]フィールドから、SSL VPN接続に使用する外部プロキシサーバーのタイ
プを選択します。

• [HTTP/HTTPSプロキシサーバー（HTTP/HTTPS Proxy Server）]：プロキシサーバーを指定して、HTTP
または HTTPS要求を処理します。

• [PACを使用したプロキシ（ProxyUsingPAC）]：プロキシ自動構成（PAC）ファイルを指定して、HTTP
プロキシサーバーからユーザーのブラウザにダウンロードします。ダウンロードが完了すると、PAC
ファイルは JavaScript機能を使用して各 URLのプロキシを識別します。

このオプションを選択する場合、PACファイルのURLを [プロキシ自動構成ファイルのURLを指定（Specify
Proxy Auto Config file URL）]フィールドに入力します。URLは、http://から開始する必要があります。開
始しない場合、セキュリティアプライアンスは PACファイルを使用しません。

ステップ 4 プロキシタイプで [HTTP/HTTPS Proxy Server]を選択した場合、HTTPおよび HTTPSプロキシサーバの設
定を行います。HTTPおよびHTTPSサーバは個別に設定できるため、異なるサーバを使用したり、いずれ
か 1つのタイプだけを指定したりできます。次のオプションを設定します。

• [HTTPプロキシサーバーの有効化（Enable HTTP Proxy Server）]、[HTTPSプロキシサーバーの有効化
（EnableHTTPSProxyServer）]：これらのオプションのいずれかまたは両方を選択して、プロキシサー
バーを設定します。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
80

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

SSL VPNプロキシおよびプロキシバイパスの設定（ASA）



• [HTTPプロキシサーバー（HTTP Proxy Server）]、[HTTPSプロキシサーバー（HTTPS Proxy Server）]：
IPアドレス、または単一プロキシサーバーの IPアドレスを含むネットワーク/ホストオブジェクトの
名前を、設定するプロキシサーバーのタイプごとに入力します。[選択（Select）]をクリックしてリス
トからオブジェクトを選択するか、新しいオブジェクトを作成できます。

HTTPのデフォルトポートは 80、HTTPSのデフォルトポートは 443です。

バージョン 4.12以降、Security Managerは ASA 9.0(1)以降のデバイスの IPv6アドレスをサポートします。
入力した IPv6アドレスが無効な場合、Security Managerにはエラーが表示されます。リストからプロキシ
サーバーを選択したときにオブジェクトが使用できない場合、SecurityManagerは警告メッセージを表示し
ます。

• [HTTPプロキシポート（HTTP Proxy Port）]、[HTTPSプロキシポート（HTTPS Proxy Port）]：HTTPま
たはHTTPS要求が転送されるプロキシサーバーのポートを入力します。また、ポートを定義するポー
トリストオブジェクトの名前を入力できます。または、[選択（Select）]をクリックしてオブジェクト
を選択するか、新しいオブジェクトを作成することもできます。

• [除外アドレス一覧（Exception Address List）]：HTTPまたはHTTPSプロキシサーバーに送信できない
ようにする 1つの URL、または複数の URLのカンマ区切りリスト。このストリングには文字数の制
限はありませんが、コマンド全体で 512文字以下となるようにする必要があります。リテラルURLを
指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。このワイルドカード
は、英数字文字列とともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xはANSI文字セット内のある 1文字
を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

• [認証ユーザー名（Authentication User Name）]、[認証パスワード（Authentication Password）]、[確認
（Confirm）]：プロキシサーバーでユーザー認証が必要な場合は、有効なユーザー名およびパスワー
ドを入力します。

ステップ 5 必要に応じて、タブの一番下にある [Proxy Bypass]テーブルでプロキシバイパスルールを設定します。プ
ロキシバイパスは、プロキシバイパスに設定されている ASAインターフェイス、ポートおよびターゲッ
ト URLを指定します。次のいずれかを実行します。

•プロキシバイパスルールを追加するには、[行の追加（Add Row）]ボタンをクリックして、[プロキシ
バイパスの追加（Add ProxyBypass）]ダイアログボックスに入力します。プロキシバイパスルールの
属性の詳細については、 [Add or Edit Proxy Bypass Dialog Box]ダイアログボックス （82ページ）を参
照してください。

•プロキシバイパスルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリッ
クします。

•ルールを削除するには、ルールを選択し、[行の削除（DeleteRow）]ボタンをクリックします。削除の
確認が求められます。
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プロキシバイパスルールを設定する場合、SSL VPN Accessポリシーも設定する必要がありま
す。詳細については、 Accessポリシーの設定 （69ページ）を参照してください。

ヒント

[Add or Edit Proxy Bypass Dialog Box]ダイアログボックス

[Add or Edit Proxy Bypass]ダイアログボックスを使用して、セキュリティアプライアンスがコ
ンテンツ書き換えをほとんど、またはまったく実行しない場合のプロキシバイパスルールを

設定します。

ナビゲーションパス

ASAデバイスの SSL VPNのその他の設定ポリシーの [プロキシ（Proxy）]タブから、[行の追
加（Add Row）]ボタンをクリックするか、ルールを選択して [行の編集（Edit Row）]ボタン
をクリックします。タブを開く方法の詳細については、 SSL VPNエンコーディングルールの
設定（ASA） （77ページ）を参照してください。

フィールドリファレンス

表 22 : [Add or Edit Proxy Bypass Dialog Box]ダイアログボックス

説明要素

セキュリティアプライアンスでプロキシバイパスに使用されるインター

フェイス。インターフェイスまたはインターフェイスロールオブジェクト

の名前を入力するか、または [選択（Select）]をクリックして、リストから
オブジェクトを選択するか新しいオブジェクトを作成します。

インターフェイ

ス（Interface）

プロキシバイパスのポート番号を使用する場合、このオプションを選択し

ます。有効なポート番号は、20000～ 21000です。ポートリストオブジェ
クトのポートまたは名前を入力します。または、[選択（Select）]をクリッ
クしてオブジェクトを選択するか、新しいオブジェクトを作成します。

パスマスクではなくポートを使用してプロキシバイパスを設

定した場合、ネットワーク設定によっては、これらのポートか

らセキュリティアプライアンスにアクセスできるようにファイ

アウォール設定を変更することが必要になる場合があります。

この制限を回避するには、パスマスクを使用します。

（注）

Bypass On Port
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説明要素

プロキシバイパスの照合にURLパスマスクを使用する場合、このオプショ
ンを選択します。パスは、URL内のドメイン名に続くテキストです。たと
えば、www.mycompany.com/hrbenefitsというURLでは、hrbenefitsがパスに
なります。

次のワイルドカードを使用できます。

• *：すべてに一致します。このワイルドカードはこれだけでは使用でき
ません。英数字の文字列とともに使用する必要があります。

• ?：単一文字と一致します。

• [x-y]：シーケンス内の任意の文字と一致します。

• [!x-y]：シーケンスにない任意の文字と一致します。

最大値は 128バイトです。

パスマスクが変更される可能性をなくすために、複数のパス

マスクステートメントを使用することが必要になる場合があり

ます。

（注）

Bypass Matching
Specific Pattern

[http]または [https]プロトコルを選択し、プロキシバイパスを適用するURL
を入力します。

プロキシバイパスに使用するURLでは、最大128バイトが許可されます。
別のポートを指定しない限り、HTTPのポートは 80、HTTPSのポートは
443です。

URL

セキュリティアプライアンスによってバイパスされるように、XMLサイト
およびアプリケーションが書き換えられるかどうかを指定します。

Rewrite XML

セキュリティアプライアンスによってバイパスされるように、外部リンク

が書き換えられるかどうかを指定します。

Rewrite Hostname

SSL VPNブラウザプラグインの設定（ASA）

ブラウザプラグインは、Webブラウザによって呼び出される独立したプログラムで、ブラウ
ザウィンドウ内でクライアントをサーバに接続するなどの専用の機能を実行します。セキュリ

ティアプライアンスを使用すると、クライアントレス SSL VPNセッション中に、リモートブ
ラウザにダウンロードするプラグインをインポートできます。

シスコでは、Javaベースのオープンソースコンポーネントを再配布しています。これは、ク
ライアントレス SSL VPNセッションでWebブラウザのプラグインとしてアクセスされるコン
ポーネントで、次のものがあります。シスコでは再配布するプラグインのテストを行ってお

り、再配布できないプラグインの接続性をテストする場合もあります。プラグインファイル

は、Cisco Security Managerサーバーの製品インストールフォルダ（通常は C:\Program
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Files\CSCOpx）内の \files\vms\repositoryフォルダにあります。実際のファイル名には、リリー
ス番号が含まれています。

• rdp-plugin.jar：Remote Desktop Protocolプラグインにより、リモートユーザはMicrosoft
Terminal Servicesが実行されているコンピュータに接続できます。再配布されるプラグイ
ンのソースがあるWebサイトは http://properjavardp.sourceforge.net/です。

• ssh-plugin.jar：SecureShell-Telnetプラグインにより、リモートユーザはリモートコンピュー
タとセキュアシェル接続またはTelnet接続を確立できます。この再配布プラグインのソー
スがあるWebサイトは、http://javassh.org/です。

ssh-plugin.jarは、SSHプロトコルおよび Telnetプロトコルの両方をサポートします。SSHクラ
イアントは SSHバージョン 1.0をサポートします。

（注）

• vnc-plugin.jar：Virtual Network Computingプラグインにより、リモートユーザはモニタ、
キーボード、およびマウスを使用して、リモートデスクトップ共有がオンになっているコ

ンピュータを表示および制御できます。この再配布プラグインのソースがあるWebサイ
トは、http://www.tightvnc.comです。

シスコでは、GNU一般公的使用許諾（GPL）に従い、変更を加えることなくプラグインを再
配布しています。GPLにより、これらのプラグインを直接改良できません。

（注）

フラッシュデバイスにプラグインをインストールすると、セキュリティアプライアンスによ

り次のことが実行されます。

•（Cisco配布のプラグイン限定）URLで指定された jarファイルのアンパック

•セキュリティアプライアンスファイルシステム上の csco-config/97/pluginディレクトリへ
のファイルの書き込み

•将来のすべてのクライアントレス SSL VPNセッションに対するプラグインのイネーブル
化、およびメインメニューオプションの追加とポータルページの [Address]フィールドの
隣にあるドロップダウンメニューへのオプションの追加

クライアントレス SSL VPNセッションのユーザがポータルページで関連するメニューオプ
ションをクリックすると、ポータルページにインターフェイスへのウィンドウが開き、ヘルプ

ペインが表示されます。ドロップダウンメニューに表示されたプロトコルをユーザーが選択し

て [Address]フィールドに URLを入力すると、接続を確立できます。
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Javaプラグインの中には、宛先サービスへのセッションが設定されていない場合でも、接続済
みまたはオンラインのステータスをレポートするプラグインもあります。オープンソースのプ

ラグインはステータスをレポートしますが、セキュリティアプライアンスはステータスをレ

ポートしません。

（注）

[SSL VPN Global Settings]ページの [Plug-in]タブで、クライアントレス SSL VPNブラウザアク
セスに現在設定されているブラウザプラグインを表示できます。このタブから、プラグイン

ファイルを作成または編集できます（次の手順を参照）。

プラグインの要件および制約事項

プラグインへのリモートアクセスを提供するには、セキュリティアプライアンスでクライア

ントレス SSL VPNがイネーブルになっている必要があります。リモートで使用するために必
要な最低限のアクセス権は、ゲスト特権モードに属しています。リモートコンピュータ上に必

要な Javaのバージョンは、プラグインによって自動的にインストールまたは更新されます。
ステートフルフェールオーバーが発生すると、プラグインを使用して確立されたセッションは

保持されません。ユーザーはフェールオーバー後に再接続する必要があります。

プラグインをインストールする前に、セキュリティアプライアンスで次の準備を行います。

•セキュリティアプライアンスのインターフェイスでクライアントレス SSL VPNがイネー
ブルであることを確認します。

•リモートユーザが Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）を使用して
接続するセキュリティアプライアンスインターフェイスに、SSL証明書をインストール
します。

SSL証明書の一般名（CN）として IPアドレスを指定しないでください。リモートユーザは、
FQDNを使用してセキュリティアプライアンスとの通信を試みます。リモートPCは、DNSま
たはSystem32\drivers\etc\hostsファイル内のエントリを使用して、FQDNを解決できる必要があ
ります。

（注）

関連項目

• SSL VPNサポートファイルの概要と管理

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN（SSL VPN）] > [その他の設定（Other Settings）]を選択します。

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
85

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

SSL VPNブラウザプラグインの設定（ASA）

csm-user-guide-427_chapter30.pdf#nameddest=unique_1111


•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN（SSL VPN）] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポ
リシーを選択するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [プラグイン（Plug-in）]タブをクリックします。[Plug-in]タブに
は、プラグインのタイプおよび実際のプラグインファイルを定義するファイルポリシーオブジェクトの

名前など、設定されているすべてのプラグインのリストが表示されます。

ステップ 3 次のいずれかを実行します。

•プラグインを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、次のよ
うに、[プラグインエントリの追加（Add Plug-In Entry）]ダイアログボックスに入力します。

• [プラグイン（Plug-in）]：追加するプラグインのタイプを選択します。

• [Remote Desktop (RDP) or RDP2]：Remote Desktop Protocolサービス。

• [Secure Shell (SSH), Telnet]：Secure Shellおよび Telnetサービス。

• [VNC]：Virtual Network Computingサービス。

• [Citrix (ICA)]：Citrix MetaFrameサービス。

• [Post]：ポストサービス。

• [プラグインファイル（Plug-inFile）]：プラグインファイルを定義するファイルポリシーオブジェ
クトの名前。ファイルオブジェクトの名前を入力します。または、[選択（Select）]をクリックし
てオブジェクトを選択するか、または新しいオブジェクトを作成します。ファイルオブジェクト

の作成の詳細については、[AddFileObject]/[Edit FileObject]ダイアログボックスを参照してくださ
い。

•プラグインを編集するには、そのプラグインを選択し、[行の編集（Edit Row）]ボタンをクリックし
て、[プラグインエントリの編集（Edit Plug-In Entry）]ダイアログボックスで変更を加えます。

•プラグインを削除するには、そのプラグインを選択し、[行の削除（DeleteRow）]ボタンをクリックし
ます。削除の確認が求められます。

SSL VPNセキュアクライアントの設定について

Cisco AnyConnect VPNクライアントは、セキュリティアプライアンスへのセキュアな SSLお
よび IKEv2 IPsec接続をリモートユーザに提供します。このクライアントにより、ネットワー
ク管理者がリモートコンピュータにクライアントをインストールして設定しなくても、リモー

トユーザーは SSLまたは IKEv2 IPsec VPNクライアントを活用できます。

IKEv2 IPsec接続では、AnyConnect 3.0以降のクライアントが必要です。ヒント
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事前にクライアントがインストールされていない場合、リモートユーザーは、SSLまたは
IKEv2 IPsec VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブ
ラウザに入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトする
ように設定されている場合を除いて、ユーザはhttps://<address>形式でURLを入力する必要が
あります。

URLを入力すると、ブラウザがそのインターフェイスに接続して、ログイン画面が表示されま
す。ユーザがログイン認証に成功し、セキュリティアプライアンスによってそのユーザがクラ

イアントを要求していると識別されると、リモートコンピュータのオペレーティングシステ

ムに適合するクライアントがダウンロードされます。ダウンロード後、クライアントは自分自

身でインストールと設定を行い、セキュアな接続を確立します。接続の終了時には、（セキュ

リティアプライアンスの設定に応じて）そのまま残るか、または自分自身をアンインストール

します。

事前にクライアントがインストールされている場合、ユーザ認証時に、セキュリティアプライ

アンスはクライアントのリビジョンを検査し、必要な場合はクライアントをアップグレードし

ます。

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合は、Transport
Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

セキュアクライアントは、セキュリティアプライアンスからダウンロードできます。または、

システム管理者が手動でリモートワークステーションにインストールできます。クライアント

の手動インストールの詳細については、『Cisco Secure Client Administrator Guide』を参照して
ください。Secure Clientマニュアルは、
http://www.cisco.com/en/US/products/ps10884/tsd_products_support_series_home.html [英語]で入手
できます。Secure Clientの一般情報については、http://www.cisco.com/go/secure-client [英語]を
参照してください。

セキュリティアプライアンスは、接続を確立しているユーザのグループポリシーまたはユー

ザ名属性に基づいてクライアントをダウンロードします。自動的にクライアントをダウンロー

ドするようにセキュリティアプライアンスを設定できます。または、クライアントをダウン

ロードするかどうかをリモートユーザに確認するように設定することもできます後者でユーザ

が応答しなかった場合に、タイムアウト時間の経過後にクライアントをダウンロードするか、

またはログインページを表示するように、セキュリティアプライアンスを設定できます。

セキュアクライアントプロファイル

Secure Clientプロファイルは、XMLファイルに保存された一連の設定パラメータです。クラ
イアントでは、クライアントユーザーインターフェイスに表示される接続エントリを設定する

ときにこれらのパラメータを使用します。これらのパラメータ（XMLタグ）には、ホストコ
ンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定が含まれてい

ます。

セキュアクライアントインストールには、AnyConnectProfile.tmplという名前のプロファイルテ
ンプレートが含まれています。このテンプレートはテキストエディタを使用して編集したり、
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これを基にして他のプロファイルファイルを作成したりできます。ユーザインターフェイスか

らは使用できない高度なパラメータを設定することもできます。また、インストールには、

AnyConnectProfile.xsdという名前の XMLスキームファイル一式も含まれています。

その他の設定ポリシーの [Client Settings]タブにプロファイルを追加して、これをセキュリティ
アプライアンスにロードし、そのあとで、グループポリシーおよびユーザ名属性に基づいてク

ライアントワークステーションにダウンロードできます。

関連項目

• SSL VPNサポートファイルの概要と管理

• SSL VPNセキュアクライアント設定の構成（ASA）（89ページ）

• Cisco Secure Clientプロファイルエディタ （88ページ）

Cisco Secure Clientプロファイルエディタ

プロファイルは、Secure Clientプロファイルエディタを使用して設定できます。このエディタ
は、Cisco Security Managerから起動する便利な GUIベースの構成ツールです。Windows用の
Secure Clientソフトウェアパッケージ。バージョン 2.5以降にはエディタが含まれていて、こ
のエディタは、適切な Secure Clientパッケージを Secure Clientイメージリストに追加している
場合に限り、セキュアクライアントプロファイルの追加/編集ダイアログボックスからエディ
タを起動するとアクティベートされます。

SecureClientプロファイルエディタを使用してWSOファイルを編集できないため、[Webセキュ
リティWSO（Web Security WSO）]タイプが選択されると、[Secure Clientプロファイルの追加
（Add Secure Client Profile）]の下の [エディタの起動（Launch Editor）]オプションが自動的
に無効になります。

（注）

Cisco Secure Clientプロファイルエディタは独立したプログラムです。Secure Clientプロファイ
ルの設定、およびSecureClientプロファイルエディタプロファイルエディタでできることにつ
いては、
http://www.cisco.com/en/US/products/ps10884/products_installation_and_configuration_guides_list.html
[英語]でオンラインで入手可能な資料を参照してください。

（注）

ナビゲーションパス

[Secure Clientプロファイルの追加/編集（Add/Editセキュアクライアント Profile）]ダイアログ
ボックスを開き、[エディタの起動（LaunchEditor）]をクリックします（[SecureClientプロファ
イルの追加/編集（Add/Editセキュアクライアント Profile）]ダイアログボックスにアクセスす
る前に、まず適切な Secure Clientパッケージを Secure Clientイメージリストに追加する必要が
あります）。Secure Clientプロファイルエディタが表示されます。
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関連項目

• SSL VPNセキュアクライアントの設定について （86ページ）

• SSL VPNセキュアクライアント設定の構成（ASA）（89ページ）

• SSL VPNサポートファイルの概要と管理

バージョン 4.7以降、SecurityManagerはAnyConnectバージョン 3.2のサポートを提供します。（注）

SSL VPNセキュアクライアント設定の構成（ASA）

ここでは、SSLおよび IKEv2 IPsec VPNクライアントイメージおよびプロファイルを定義する
方法を示します。Secure Clientイメージおよびプロファイルの詳細については、 SSL VPNセ
キュアクライアントの設定について （86ページ）を参照してください。

必要なリリースの Secure Clientイメージを追加していることを確認してください。たとえば、
IKEv2 IPsecVPNを設定する場合は、AnyConnect 3.0以降のイメージを含める必要があります。
通常、イメージバージョンは、リモートアクセスVPNで展開する機能をサポートする必要が
あります。

ヒント

関連項目

• SSL VPNセキュアクライアントの設定について （86ページ）

• Cisco Secure Clientプロファイルエディタ （88ページ）

• SSL VPNサポートファイルの概要と管理

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [クライアント設定（Client Settings）]タブをクリックします。
このタブには、設定されているセキュアクライアントおよびプロファイルのリストを個別に表示する 2つ
のテーブルがあります。

SecureClientイメージには、順番を示す番号が含まれます。セキュリティアプライアンスは、最も大きい順
番から始めて、オペレーティングシステムと一致するまで、Secure Clientイメージの一部をリモートコン
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ピュータにダウンロードします。そのため、最も一般的なオペレーティングシステムで使用されるイメー

ジに、最も大きい値を入力する必要があります。

モバイルユーザは接続速度が遅いため、リストの先頭にあるWindows Mobileの Secure Clientイメージを
ロードする必要があります。また、正規表現Windows CEを指定し、Windows Mobileデバイスのユーザー
エージェントを照合して、接続時間を短縮することもできます。モバイルデバイスのブラウザは ASAに
接続するときに、HTTPヘッダーにユーザエージェント文字列を含めます。ASAは文字列を受信して、他
の Secure Clientイメージが適切かどうかを確認せずに、すぐに Secure Clientをダウンロードします。

ステップ 3 セキュアクライアントイメージを追加する、または既存のリストを変更するには、次のいずれかを実行し
ます。

• Secure Clientイメージを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックし
て、[Secure Client Imageの追加（Add Secure Clientイメージ）]ダイアログボックスに入力します。イ
メージを定義するファイルオブジェクトの名前、およびイメージのプライオリティ順を指定する必要

があります。また、接続クライアントのダウンロード速度を改善するために正規表現を指定すること

もできます。オプションの詳細については、 [Secure Client Imageの追加/編集（Add/Edit Secure Clientイ
メージ）]ダイアログボックス （92ページ）を参照してください。

•イメージを編集するには、イメージを選択し、[行の編集（EditRow）]ボタンをクリックして、[Secure
Client Imageの編集（Edit Secure Clientイメージ）]ダイアログボックスで変更を行います。

•イメージを削除するには、イメージを選択し、[行の削除（DeleteRow）]ボタンをクリックします。削
除の確認が求められます。

ステップ 4 SecureClientプロファイルを追加する、または既存のリストを変更するには、次のいずれかを実行します。

• Secure Clientプロファイルを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリッ
クして、[Secure Client Profileの追加（Add Secure Clientプロファイル）]ダイアログボックスで次のオ
プションを設定します。

• [Secure Clientプロファイル名（Secure Client Profile Name）]：プロファイルの名前。

このプロファイルを使用するには、（ASAグループポリシーの SSL VPNフルクライアント設定で説明さ
れているように [Full Client]の設定ページで）セキュリティアプライアンスに割り当てられる ASA Group
Policyオブジェクトのプロファイル名を指定していることを確認します。デバイスのリモートアクセス
Connection Profileポリシーを介して ASA Group Policyオブジェクトを設定します（接続プロファイルの設
定（ASA、PIX 7.0+） （9ページ）を参照）。

• [Secure Clientプロファイルタイプ（Secure Client Profile Type）]：追加または編集する Secure Clientプロ
ファイルプロファイルのタイプを次から選択します。VPN、ネットワークアクセスマネージャ、テレ
メトリ、Webセキュリティ、ISEポスチャ、またはカスタマーエクスペリエンスフィードバック。

• [Secure Clientプロファイルファイル（Secure Client Profile File）]：Secure ClientプロファイルXMLファ
イルを識別するファイルオブジェクトの名前。ファイル名の拡張子は、SecureClientプロファイルのタ
イプによって異なります。VPN（.xml）、ネットワークアクセスマネージャ（.nsp）、テレメトリ
（.tsp）、Webセキュリティ（.wsp）、WebセキュリティWSO（.wso）、ISEポスチャ（. isp）、カス
タマーエクスペリエンスフィードバック（.fsp）。[選択（Select）]をクリックしてオブジェクトを選
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択するか、新しいオブジェクトを作成します。ファイルオブジェクトの詳細については、[Add File
Object]/[Edit File Object]ダイアログボックスを参照してください。

バージョン 4.22以降、Cisco SecurityManagerは、[Secure Clientイメージの追加（Add Secure Client
Image）]にある新しい [WebセキュリティWSO（Web Security WSO）]プロファイルタイプを介
したWSOファイルの直接アップロードをサポートします。ただし、[WebセキュリティWSO
（Web Security WSO）]プロファイルタイプを選択すると、Secure Clientプロファイルエディタ
を使用してWSOファイルを編集できないため、[エディタの起動（Launch Editor）]オプション
が自動的に無効になります。

（注）

バージョン 4.7以降、Security ManagerはAnyConnectバージョン 3.2のサポートを提供します。
Secure Clientプロファイルタイプとして ISEポスチャを選択した場合、Secure Clientプロファイ
ルファイルのファイル名拡張子は .ispである必要があります。

（注）

• [ストレージURLの有効化（Enable StorageURL）]：バージョン 4.12以降、SecurityManagerでは、ASA
9.6(2)以降のマルチコンテキストデバイスに対して、プライベートまたは共有オプションのいずれかを
選択できます。

• [エディタの起動（Launch Editor）]：[エディタの起動（Launch Editor）]をクリックし、Secure Client
プロファイルエディタを使用して、SecureClientプロファイルファイルで指定されたプロファイルを編
集するか、プロファイルファイルが指定されていない場合は新しいプロファイルを作成します。ファ

イルオブジェクトの詳細については、 Cisco Secure Clientプロファイルエディタ （88ページ）を参照
してください。

SecureClientプロファイルエディタを使用して新しいプロファイルを作成する場合は、Secure
Clientプロファイルファイルを指定しないでください。

（注）

•プロファイルを編集するには、プロファイルを選択し、[行の編集（Edit Row）]ボタンをクリックし
て、[Secure Client Profileの編集（Edit Secure Clientプロファイル）]ダイアログボックスで変更を行い
ます。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（DeleteRow）]ボタンをクリックし
ます。削除の確認が求められます。

[Secure Clientイメージ/プロファイル（Secure Client Image/Profile）]設定を保存するには、デバ
イスをマルチコンテキストデバイスとして Cisco Security Managerに追加する必要があります。
Security Managerが [ストレージURL（Storage URL）]を取得するにはシステムコンテキストが
必須であり、デフォルトの [ストレージURL（StorageURL）]（disk0:/csm）がデフォルトで割り
当てられるため、マルチコンテキストデバイスをスタンドアロンとして追加すると、[Secure
Clientイメージ/プロファイル（Secure Client Image/Profile）]設定を追加するときに展開エラーが
発生する可能性があります。このデフォルトの割り当ては、スタンドアロンデバイスとして追

加されたマルチコンテキストデバイスのシステムコンテキストがないため、SecurityManagerが
ストレージ URLをフェッチできなくなるために発生します。

（注）
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[Secure Client Imageの追加/編集（Add/Edit Secure Clientイメージ）]ダイアログボックス

[Secure Client Imageの追加または編集（Add or Edit Secure Clientイメージ）]ダイアログボック
スを使用して、クライアントイメージとしてパッケージファイルを作成または編集し、セキュ

リティアプライアンスがイメージをリモートワークステーションにダウンロードする順序を確

立します。

ナビゲーションパス

ASAデバイスの [SSL VPNのその他の設定（SSL VPN Other Settings）]ポリシーの [クライアン
ト設定（Client Settings）]タブから、Secure Clientイメージテーブルの [行の追加（Add Row）]
ボタンをクリックするか、イメージを選択して [行の編集（Edit Row）]ボタンをクリックしま
す。タブを開く方法の詳細については、 SSLVPNセキュアクライアントの設定について （86
ページ）を参照してください。

関連項目

• SSL VPNセキュアクライアントの設定について （86ページ）

• SSL VPNセキュアクライアントの設定について （86ページ）

• SSL VPNサポートファイルの概要と管理

フィールドリファレンス

表 23 : [Secure Client Imageの追加/編集（Add or Edit Secure Clientイメージ）]ダイアログボックス

説明要素

Secure Clientを識別するファイルオブジェクトの名前。[選択（Select）]を
クリックしてオブジェクトを選択するか、新しいオブジェクトを作成しま

す。ファイルオブジェクトの詳細については、[Add File Object]/[Edit File
Object]ダイアログボックスを参照してください。

Secure Clientイ
メージ

セキュリティアプライアンスがクライアントイメージをリモートワーク

ステーションにダウンロードする順序。イメージは、プライオリティ順で

ダウンロードされます。そのため、最も一般的なオペレーティングシステ

ムで使用されるイメージに、より小さい値を入力する必要があります。

Image Order
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説明要素

ユーザエージェントを照合する正規表現。既存の正規表現のポリシーオブ

ジェクトの名前を入力するか、[選択（Select）]をクリックして [正規表現
セレクタ（Regular Expressions Selector）]ダイアログボックスからエントリ
を選択します。新しい正規表現を追加するには、[正規表現セレクタ（Regular
Expressions Selector）]ダイアログボックスの [追加]（+）（Add (+)）]ボタ
ンをクリックします。詳細については、正規表現の追加/編集を参照してく
ださい。

Windows Mobileの Secure Clientパッケージを追加する場合、正規表現の
Windows CEを指定して、Windows Mobileデバイスのユーザーエージェン
トを照合します。これにより、モバイルデバイスの接続時間を短縮できま

す。モバイルデバイスのブラウザは適応型セキュリティアプライアンスに

接続するときに、HTTPヘッダーにユーザエージェント文字列を含めます。
適応型セキュリティアプライアンスは、文字列を受信して、他の Secure
Clientイメージが適切かどうかを確認せずに、すぐにWindows Mobile用の
Secure Clientをダウンロードします。

正規表現

バージョン 4.12以降、SecurityManagerでは、ASA 9.6(2)以降のマルチコン
テキストデバイスに対して、プライベートまたは共有オプションのいずれ

かを選択できます。

Secure Clientイメージ/プロファイル設定を保存するには、デバ
イスをマルチコンテキストデバイスとしてCiscoSecurityManager
に追加する必要があります。Security Managerが [ストレージ
URL（Storage URL）]を取得するにはシステムコンテキストが
必須であり、デフォルトの [ストレージURL（Storage URL）]
（disk0:/csm）がデフォルトで割り当てられるため、マルチコン
テキストデバイスをスタンドアロンとして追加すると、[Secure
Clientイメージ/プロファイル（Secure Client Image/Profile）]設
定を追加するときに展開エラーが発生する可能性があります。

このデフォルトの割り当ては、スタンドアロンデバイスとして

追加されたマルチコンテキストデバイスのシステムコンテキス

トがないため、Security ManagerがストレージURLをフェッチ
できなくなるために発生します。

（注）

ストレージ URL
を有効にしま

す。

（ASA 9.6(2)以
降のマルチコン

テキストデバイ

スのみ）

SSL VPNの Kerberos Constrained Delegation（KCD）について（ASA）

認証によりネットワークリソースを保護するには、多くの方法があります。多くの組織は、

Kerberosを使用して特定のWebアプリケーションを保護し、ユーザ名とパスワード、デジタ
ル証明書、RSA SecureIDまたは SmartCardsなどのその他の認証技術を使用して、SSL VPNへ
のアクセスを制御します。ただし、Kerberosプロトコルの制限により、ユーザがすでに別の技
術を使用して VPNに対する認証を行っている場合、Kerberos認証は行われません。

Microsoftでは、Windows Server 2003より、この Kerberosにおける制限を解決しています。プ
ロトコル移行および制約委任を使用することで、ASAは、Windowsドメインコントローラで
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の Kerberos Key Distribution Center（KCD）に対する認証を行い、Kerberos以外のプロトコルを
使用して ASAに対する認証を行っているユーザの代替チケットを取得できます。ASAは、代
替チケットを使用して、リモートユーザの他の Kerberosサービスチケットを取得できます。

Kerberos Constrained Delegationが機能するようにドメインコントローラを設定するには、次の
ようにする必要があります。

• Kerberos認証を使用するサービスの各インスタンスでは、クライアントがネットワーク上
で識別できるように、Service Principle Name（SPN）が定義されている必要があります。
SPNは、サービスのインスタンスが実行しているWindowsアカウントの Active Directory
[Service-Principal-Name]属性に登録します。特定のコンピュータで実行している別のサー
ビスに対してあるサービスを認証する必要がある場合、そのサービスの SPNにより、該
当するコンピュータで実行中の他のサービスと区別します。

SPNのシンタックスは、service_class/host_name:portです。

• service_classは、サービスを識別します。これは、httpなどの組み込みサービス、または
ユーザ定義サービスです。

• host_nameは、サービスをホストするサーバーの完全修飾ドメイン名または NetBIOS名を
識別します。IPアドレスにすることはできません。

• portは、サービスが実行するポートを識別します。デフォルトサービスポートを使用す
る場合は、portを省略できます。

• ASAが使用できるサービスアカウントユーザ名およびパスワードを作成します。任意の
認証プロトコルに対して Kerberos Constrained Delegationを許可するアカウントを設定しま
す。また、ユーザアカウントには、委任できない機密アカウントを使用しないでくださ

い。

KCDを許可するように ASAを設定するには、ASAがドメインに参加したら、ASAのドメイ
ンコントローラの [Users andComputers]リスト下にエントリが表示される必要があります。[委
任（Delegation）]タブの [プロパティ（Properties）]ダイアログボックスで、[指定されたサー
ビスの委任にのみこのコンピュータを信頼する（Trust this computer for delegation to specified
services only）]を選択してから、[任意の認証プロトコルを使用する（Use any authentication
protocol）]を選択します。認可サービスのテーブルで、ユーザに代わり ASAが認証を委任さ
れるすべてのサービスを追加します。

Windowsドメインコントローラでこの機能を設定する方法の詳細については、Microsoftのマ
ニュアルを参照してください。

ヒント

ASAが Kerberos Constrained Delegationを使用できるようにするには、 SSL VPNの Kerberos
Constrained Delegation（KCD）の設定（ASA） （96ページ）で説明されているように ASAを
設定する必要があります。この機能を使用できるのは、ASA Softwareリリース 8.4以降のみで
す。
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次の例では、Kerberos ConstrainedDelegationがASAでホストされるクライアントレスSSLVPN
でどのように機能するかについて説明しています。

図 1 : Kerberos Constrained Delegationの例

設定されている認証メカニズムで SSL VPNユーザーのアイデンティティを確認した後、ASA
は、プロトコル移行を使用して、ユーザーの代わりに認証を行うためにKerberosプロトコルに
切り替えます。次に、ユーザーのログイン情報ではなくKerberosサービスチケットを、認証の
ために Kerberosを受け入れる公開済みWebサーバーに送信します。これらのステップを次に
示します。

1. SSL VPNユーザセッションが、ユーザに設定されている認証メカニズムを使用して ASA
により認証されます。たとえば、Smartcardクレデンシャルの場合、ASAは、デジタル証
明書から必要な情報（ユーザーのプリンシパル名）を抽出して、Windows Active Directory
に対して LDAP認可を実行します。

2. 認証が成功すると、ユーザは、ASA SSL VPNポータルページにログインします。VPN
ユーザは、URLをポータルページに入力するか、ブックマークをクリックして、Webサー
ビスにアクセスします。このアクセスで認証が必要な場合、サーバは、ASAクレデンシャ
ルの認証確認を行い、同時に、サーバでサポートされている認証メカニズムのリストを送

信します。認証確認時のHTTPヘッダーに基づいて、ASAは、サーバでKerberos認証が必
要かどうかを決定します。バックエンドサーバとの接続で、Kerberos認証が必要な場合、
ASAは、ユーザの代わりにそれ自体のために、代替チケットを KDCから要求します。

3. KDCは、要求されたチケットをASAに返します。これらのチケットはASAに渡されます
が、ユーザーの許可データが含まれています。

これらの最初のステップでは、プロトコル移行が行われます。これらのステップの後、Kerberos
以外の認証プロトコルを使用して ASAに対して認証を行ったユーザは、透過的に、Kerberos
を使用して KDCに対して認証されます。

（注）
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1. ここで、ASAは、ユーザがアクセスする特定のサービス用のKDCからのサービスチケッ
トを要求します。サービスチケット要求には、サービスの SPN（一意な ID）が含まれま
す。

2. KDCは、特定のサービスのサービスチケットを ASAに返します。

3. ASAは、このサービスチケットを使用して、Webサービスへのアクセスを要求します。
前述の例の場合、これは、HTTP GET要求でWebサーバに送信されます。

4. Webサーバは、Kerberosサービスチケットを認証して、サービスへのアクセスを付与しま
す。認証に失敗すると、表示されるポータルを確認したあとで、該当するエラーメッセー

ジが表示されます。

SSL VPNの Kerberos Constrained Delegation（KCD）の設定（ASA）

[SSL VPN Other Settings]ページの [Microsoft KCD Server]タブを使用して、ASAでホストされ
るクライアントレス SSL VPNの Kerberos Constrained Delegation（KCD）を設定します。

KCDは、Kerberosにおける制限に対処します。Kerberos以外の方法を使用して SSL VPNに対
する認証を行うユーザは、Kerberosで保護されたリソースにアクセスできません。この場合、
ASAなどのリモートアクセスデバイスは、Kerberos以外の方法を使用するユーザを認証でき
ません。ただし、企業内で Kerberosを使用して認証されたWebアプリケーションへのシング
ルサインオンアクセスは提供されます。

この制限がネットワークに適用される場合、KCDを設定してこの制限を回避できます。KCD
は、ASAに対する Kerberos認証をオフロードします。ユーザは、SSL VPNポータルを使用し
て企業ネットワークにログインすると、これ以降、Kerberos保護サービスに透過的にアクセス
します。

ヒント

• KCDでは、ASAリリース 8.4+が必要です。これ以外のリリースで KCDを設定しても、
設定は無視されます。

•この機能は、クライアントレス SSL VPNアクセスだけで使用されます。

• KCDでは、ドメインコントローラとして設定された、Microsoft Windows Server（2003ま
たは 2008）が必要です。

• SSL VPN Bookmarkポリシーオブジェクトを使用して、SSL VPNポータルページに含め
るブックマークを定義した場合、サービスがデフォルト以外のポートを使用していると、

場合によっては、明示的な Service Principle Name（SPN）パラメータをブックマークに追
加する必要があります。Kerberos認証を使用するサービスでは、SPNは、サービスが実行
するアカウントの Service-Principle-Name属性で定義される必要があります。

ブックマークは、この設定を反映する必要があります。SPNは、URL: http://<url>?SPN=<spn>
or http://<url>?SPN=<spn>でのパラメータです。たとえば、
http://owa.example.com?SPN=http/owa:444など。SPN構文の詳細については、 SSL VPNの
KerberosConstrainedDelegation（KCD）について（ASA） （93ページ）を参照してください。
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•この機能を設定するには、ホスト名、DNSおよび NTPポリシーも設定する必要がありま
す。ホスト名ポリシーでは、ホスト名およびドメイン名の両方を設定します。

• Kerberos認証では、ホスト間のクロックは、5分（デフォルト設定）以下で同期化される
必要があります。この制限は、ASA、ドメインコントローラおよびアプリケーションサー
バのクロックに適用されます。すべてのサーバで同じ NTPサーバを設定すると、この要
件に対処できます。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

• AAAサーバおよびサーバグループオブジェクトについて

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで、[Microsoft KCDサーバー（Microsoft KCDServer）]タブをクリッ
クします。

ステップ 3 [KCDの設定（Configure KCD）]を選択して、次のオプションを設定します。

• [KCDサーバー（KCDServer）]：Kerberos ConstrainedDelegationで使用するMicrosoft KCDサーバー（ド
メインコントローラ）を識別する AAAサーバーグループオブジェクト。オブジェクトの名前を入力
するか、[選択（Select）]をクリックしてリストから選択するか、または新しいオブジェクトを作成し
ます。オブジェクトは、KerberosAAAサーバポリシーオブジェクトを使用して、ドメインコントロー
ラを識別する必要があります。

• [ユーザー名、パスワード、確認（Username, Password, Confirm）]：ASAがActive Directoryドメインに
参加するために使用できるユーザーアカウント。

ASAが Kerberosプロトコル移行および Kerberos Constrained Delegationを使用し、リモートアクセスユー
ザの代わりにサービスチケットを取得するには、ドメインコントローラ認証のために ASAにより使用さ
れるアカウントは、Active Directoryに含まれている必要があり、任意のプロトコルで Kerberos Constrained
Delegationを許可できるように設定される必要があります。また、ユーザアカウントには、委任できない
機密アカウントを使用しないでください。Active Directoryの設定要件の詳細については、 SSL VPNの
Kerberos Constrained Delegation（KCD）について（ASA） （93ページ）を参照してください。
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Secure Clientカスタム属性（ASA）の設定

Secure Clientカスタム属性が、ASAソフトウェアをアップグレードすることなく、新しいクラ
イアントコントロールの追加を総合的にサポートする機能を ASAに提供することで、新しい
エンドポイント機能のより迅速な配信と展開が可能になります。

[SSL VPNのその他の設定（ SSL VPN Other Settings）]ページの [Secure Clientカスタム属性
（Secure Client CustomAttribute）]タブでは、設定済みの Secure Clientカスタム属性を表示した
り、新しい属性を追加したり、既存の属性を変更または削除したりできます。

関連項目

• SSL VPNサポートファイルの概要と管理

•他の SSL VPN設定の定義（ASA） （71ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで、[Secure Clientカスタム属性（Secure Client CustomAttribute）]タ
ブをクリックします。[Secure Clientカスタム属性（Secure Client Custom Attribute）]タブには、定義済みの
すべてのカスタム属性が一覧表示されます。

ステップ 3 次のいずれかを実行します。

•カスタム属性を追加するには、テーブルの下にある [行の追加（Add Row）]ボタンをクリックし、
[Secure Clientカスタム属性の追加（Add Secure Client Custom Attribute）]ダイアログボックスに入力し
ます。これらのオプションについては、 [SecureClientカスタム属性の追加/編集（Add/Edit SecureClient
Custom Attribute）]ダイアログボックス （98ページ）で詳しく説明されています。

•カスタム属性を編集するには、そのカスタム属性を選択し、[行の編集（Edit Row）]ボタンをクリッ
クして、[プラグインエントリの編集（Edit Plug-In Entry）]ダイアログボックスで変更します。

•カスタム属性を削除するには、カスタム属性を選択して [行の削除（Delete Row）]ボタンをクリック
します。削除の確認が求められます。

[Secure Clientカスタム属性の追加/編集（Add/Edit Secure Client Custom Attribute）]ダイアログボックス

[Secure Clientカスタム属性の追加または編集（Add or Edit Secure Client Custom Attribute）]ダイ
アログボックスを使用して、SecureClientカスタム属性を追加または変更します。SecureClient
カスタム属性が、ASAソフトウェアをアップグレードすることなく、新しいクライアントコン
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トロールの追加を総合的にサポートする機能を ASAに提供することで、新しいエンドポイン
ト機能のより迅速な配信と展開が可能になります。

バージョン 4.7以降、Security Managerでは、ソフトウェアバージョン 9.3(1)以降を実行してい
る ASAデバイスの既存のカスタム属性タイプにカスタム属性データを追加できます。[Secure
Clientカスタム属性の追加または編集（Add or Edit Secure Client Custom Attribute Data）]ダイア
ログボックスを使用して、既存の Secure Clientカスタム属性タイプの属性名と属性値を追加ま
たは変更します。詳細については、 [Secure Clientカスタム属性データの追加/編集（Add/Edit
Secure Client Custom Attribute Data）]ダイアログボックス （99ページ）を参照してください。

ナビゲーションパス

ASAデバイスのSSLVPNの [その他の設定（Other Settings）]ポリシーに含まれる [SecureClient
カスタム属性（Secure Client Custom Attribute）]タブから、[Secure Clientカスタム属性（Secure
Client Custom Attribute）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、属性
を選択して [行の編集（Edit Row）]ボタンをクリックします。タブを開く方法の詳細について
は、 Secure Clientカスタム属性（ASA）の設定 （98ページ）を参照してください。

関連項目

• SSL VPNセキュアクライアントの設定について （86ページ）

• SSL VPNセキュアクライアント設定の構成（ASA）（89ページ）

• SSL VPNサポートファイルの概要と管理

フィールドリファレンス

表 24 : [Secure Clientカスタム属性の追加または編集（Add or Edit Secure Client Custom Attribute）]ダイアログボックス

説明要素

Secure Clientカスタム属性のタイプ。Security Managerで属性を参照する場合、および
セキュアクライアントに送信される集約認証プロトコルメッセージで使用されます。

最大長は 32文字です。

タイ

プ

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグループポリ

シー属性コンフィギュレーションモードから参照された場合に、コマンドヘルプで表

示されます。最大長は 128文字です。

説明

[Secure Clientカスタム属性データの追加/編集（Add/Edit Secure Client Custom Attribute Data）]ダイアログボックス

Security Manager version 4.7以降、[Secure Clientカスタム属性データの追加または編集（Add or
Edit Secure Client Custom Attribute Data）]ダイアログボックスを使用して、既存の Secure Client
カスタム属性タイプの属性名と属性値を追加または変更できます。
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ナビゲーションパス

ASAデバイスに対するSSLVPNのその他の設定ポリシーの [SecureClientカスタム属性（Secure
Client CustomAttribute）]タブをクリックします。[カスタム属性（CustomAttribute）]テーブル
で属性タイプを選択し、[カスタム属性データ（Custom Attribute Data）]テーブルの [行の追加
（AddRow）]ボタンをクリックします。または、[カスタム属性データ（CustomAttributeData）]
テーブルで既存のカスタム属性データを選択し、[行の編集（Edit Row）]ボタンをクリックし
ます。

属性タイプごとに、対応する値を持つ複数の属性名を定義できます。

属性タイプの追加または変更については、 SSL VPNセキュアクライアントの設定について
（86ページ）を参照してください。

関連項目

• SSL VPNセキュアクライアントの設定について （86ページ）

• [Secure Clientカスタム属性の追加/編集（Add/Edit Secure Client CustomAttribute）]ダイアロ
グボックス （98ページ）

• SSL VPNセキュアクライアント設定の構成（ASA）（89ページ）

• SSL VPNサポートファイルの概要と管理

フィールドリファレンス

表 25 : [Secure Clientカスタム属性データの追加/編集（Add/Edit Secure Client Custom Attribute Data）]ダイアログボックス

説明要素

Secure Clientカスタム属性の名前。この名前は、group-policyおよび
dynamic-access-policy-record設定モードで属性を参照するときに使用
します。最大長は 32文字です。

Attribute Name

属性値を含む自由形式の文字列。この属性値は、属性名に関連付け

られ、接続の設定中にクライアントに渡されます。文字列の最大長

は 420文字です。

属性値には、複数のテキスト行を含めることができます。

属性値（Attribute
Value）

SSL VPNの高度な設定の定義（ASA）

[SSL VPN Other Settings]ページの [Advanced]タブを使用して、メモリ、オンスクリーンキー
ボードおよび内部パスワード機能を ASAデバイスで設定します。Cisco Security Manager 4.15
以降では、HSTSサポートを有効にして、タイムアウト値を指定することもできます。これら
の設定はすべて任意です。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）
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ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [詳細（Advanced）]タブをクリックします。

ステップ 3 [メモリサイズ（Memory Size）]フィールドで、SSL VPNセッションに割り当てるメモリ容量を指定しま
す。デフォルトは 50%です。

設定を変更するには、次のいずれかのオプションを選択して、目的の数値を入力します。

• [物理メモリ合計の割合（% of Total Physical Memory）]：全体のメモリに対するパーセンテージで指定
します。デフォルトは 50%です。

• [キロバイト（Kilobytes）]：KB単位で指定します。許可される最小設定値は、20 KBです。次の例に
示すように、ASAモデルのタイプによって合計のメモリ量が異なるため、KB単位では指定すること
は推奨されません。

メモリサイズを変更した場合、新しい設定は、システムをリブートしないと有効になりませ

ん。

（注）

ステップ 4 [オンスクリーンキーボードの有効化（Enable On-Screen Keyboard）]フィールドで、次のいずれかのオプ
ションを選択します。

• [無効（Disabled）]：オンスクリーンキーボードは表示されません。ユーザは、標準のキーボードを使
用してクレデンシャルを入力する必要があります。これがデフォルトです。

• [すべてのページ（On All Pages）]：ユーザーは、ログインクレデンシャルが必要になると表示される
オンスクリーンキーボードを使用してクレデンシャルを入力できます。

• [ログインページのみ（On Logon Page Only）]：ユーザーは、ログインページに表示される（クレデン
シャルを必要としないページでは表示されません）オンスクリーンキーボードを使用してクレデンシャ

ルを入力できます。

Cisco Security Manager 4.24以降、オンスクリーンキーボードの有効化機能は、ASA 9.17(1)以降
のバージョンのデバイスに対しては廃止されています。

（注）

ステップ 5 内部サイトにアクセスするときに追加パスワードを要求する場合は、[内部パスワードの入力を許可（Allow
Users to Enter Internal Password）]を選択します。この機能は、内部パスワードを SSL VPNパスワードとは
別のパスワードにする必要がある場合に役立ちます。たとえば、ASAへの認証にはあるワンタイムパス
ワードを使用して、内部サイトには別のパスワードを使用できます。

HSTSオプションは、ASA 9.8.2以降のデバイスでのみ使用できます。（注）
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ステップ 6 [HTTP厳重トランスポートセキュリティ（HSTS）（HTTP Strict Transport Security (HSTS)）]領域で、次の
手順を実行します。

• HSTSサポートを有効にするには、[HSTSヘッダーの有効化（EnableHSTSHeader）]チェックボックス
をオンにします。HSTS機能は、ヘッダーをクライアントに送信することで有効にできます。サポー
トを無効にするには、このチェックボックスをオフにします。

• [HSTSヘッダーの有効化（EnableHSTSHeader）]チェックボックスを選択した場合は、[HSTSヘッダー
のタイムアウト（HSTS Header Timeout）]にタイムアウト値を入力します。このフィールドを空白の
ままにすると、Cisco Security Managerはデフォルトのタイムアウト値である 10886400を使用します。

•ヘッダーにサブドメイディレクティブを含める場合は、[サブドメインを含める（IncludeSubDomains）]
チェックボックスをオンにします。

•ヘッダーにペイロードディレクティブを含める場合は、[ペイロード（Payload）]チェックボックスを
オンにします。

• [HSTSクライアントの有効化（Enable HSTS-Client）]チェックボックスをオンにすると、HSTSホスト
の HSTSポリシーの適用が制御されます。

• [X-Content-Type-Optionsの有効化（EnableX-Content-Type-Options）]チェックボックスをオンにすると、
X-Content-Type-Options応答ヘッダーをクライアントに送信できます。

• [X-XSS-Protectionの有効化（Enable X-XSS-Protection）]チェックボックスをオンにすると、
X-XSS-Protection応答ヘッダーをクライアントに送信できます。

[ペイロード（Payload）]チェックボックスを選択すると、[サブメインを含める（SubDomains）]
もデフォルトで選択されます。

（注）

•ペイロードを選択する場合は、HSTSヘッダーのタイムアウト値が 31536000以上であることを確認し
てください。

バージョン 4.21以降、Cisco Security Managerは HSTSサーバーコマンドで [HSTSクライアント
の有効化（Enable HSTS-Client）]、[X-Content-Type-Optionsの有効化（Enable
X-Content-Type-Options）]、および [X-XSS-Protectionの有効化（Enable X-XSS-Protection）] CLI
オプションのサポートを開始します。ただし、[コンテンツセキュリティポリシー
（Content-Security-Policy）]はサポートされていません。これはFlexConfigを介してのみ設定で
きます。

（注）

SSL VPNサーバー検証の設定（ASA）

クライアントレス SSL VPN経由でリモート SSL対応サーバに接続する場合は、リモートサー
バを信頼できること、また、接続先が実際にサーバであることを認識することが重要です。

ASA 9.0には、クライアントレス SSL VPNの信頼できる認証局（CA）証明書のリストに対す
る SSLサーバ証明書の検証のためのサポートが追加されています。

HTTPSプロトコルを使用してWebブラウザ経由でリモートサーバに接続する場合、サーバは
サーバ自体を識別するために CAが署名したデジタル証明書を提供します。Webブラウザに
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は、サーバ証明書の有効性を検証するために使用される一連のCA証明書が付属しています。
これは、公開キーインフラストラクチャ（PKI）の 1つの形式です。

ブラウザが証明書管理の機能を提供するのと同様に、ASAも信頼できる証明書のプール管理機
能の形式を提供します（trustpools）。これは、複数の既知の CA証明書を表すトラストポイン
トの特殊なケースと見なすことができます。ASAには、Webブラウザで提供されるのと同様
のデフォルトの証明書のバンドルが含まれますが、管理者がアクティブにするまで非アクティ

ブとなります。

すでに Cisco IOSの trustpoolsに精通している場合、ASAバージョンが、似ているが同じでは
ないことがわかります。

（注）

ここでは、クライアントレス SSLVPNユーザーのHTTPSサーバー検証を有効にする方法につ
いて説明します。

関連項目

•他の SSL VPN設定の定義（ASA） （71ページ）

•信頼できるプール設定の設定（ASA） （42ページ）

• Trustpool Managerの使用 （45ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。[SSLサーバー検証（SSL
Server Verification）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。[SSLサーバー検証（SSL Server Verification）]タブをク
リックします。

ステップ 2 クライアントレス SSL VPNユーザーの HTTPSサーバー検証を有効にするには、[有効（Enable）]を選択
します。

ステップ 3 サーバー証明書の検証に失敗した場合に実行するアクションを指定します。

• [ユーザーをHTTPSから切断（Disconnect user from Https）]ページ：サーバーを検証できなかった場合
は切断します。

• [ユーザーにHTTPSへの接続を許可（Allow user to continue to Https）]ページ：チェックが失敗した場合
でも、ユーザーが接続を継続できるようにします。
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SSL VPN共有ライセンスの設定（ASA 8.2+）
[SSL VPN Shared License]ページを使用して、SSL VPN共有ライセンスを設定します。

多数の SSLまたはリモートアクセス IKEv2 IPsec VPNセッションに対応した共有ライセンス
を購入し、ASAデバイスの 1つを共有ライセンスサーバ、残りのデバイスをクライアントと
して設定すると、必要に応じて ASAデバイスのグループ全体でセッションを共有できます。
サーバライセンスの場合、500単位で 500～ 50,000ライセンス、1000単位で 50,000～ 1,040,000
ライセンスを共有できます。

ライセンスは、SSLまたは IKEv2 IPsec接続を確立する各リモートアクセスユーザにより使用
されます。

共有ライセンスは、Secure Client Essentialsライセンスと同時には使用できません。（注）

ここでは、共有ライセンスの設定手順について説明します。

•共有ライセンスクライアントとしての ASAデバイスの設定 （106ページ）

•共有ライセンスサーバとしての ASAデバイスの設定 （107ページ）

ナビゲーションパス

•（デバイスビュー）バージョン8.2以降を使用するASAデバイスを選択し、ポリシーセレ
クタから [リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [共有ライセンス
（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 26 : [SSL VPN Shared License]ページ

説明要素

設定するロール（[SharedLicenseClient]または [SharedLicense Server]）。
選択した項目によって、表示されるフィールドが異なります。

Select Role

Shared License Client

共有ライセンスサーバとの通信に使用される、大文字と小文字が区別

される文字列（4～ 128文字）。
共有秘密鍵（Shared
Secret）
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説明要素

ライセンスサーバとして設定されているASAデバイスを識別するネッ
トワーク/ホストオブジェクトのIPアドレスまたは名前。[選択（Select）]
をクリックして既存のオブジェクトを選択するか、新しいオブジェクト

を作成します。

ライセンスサーバ

ライセンスサーバが通信する TCPポートの番号。ポートリストオブ
ジェクトのポート番号または名前を入力します。または、[選択（Select）]
をクリックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

License Server Port

クライアントのバックアップロール。

• [Client Only]：選択すると、クライアントはクライアントとしてだ
け機能します。この場合は、別のデバイスをバックアップサーバ

として指定できます。ネットワーク/ホストオブジェクトの IPアド
レスまたは名前を入力するか [選択（Select）]をクリックしてリス
トからオブジェクトを選択します。または、新しいオブジェクトを

作成します。

• [BackupServer]：選択すると、クライアントはバックアップサーバ
としても機能します。この場合は、この目的に使用されるインター

フェイスも指定する必要があります。インターフェイス名またはイ

ンターフェイスロールオブジェクトのカンマ区切りリストを入力

します。あるいは、[選択（Select）]をクリックして、インターフェ
イスまたはオブジェクトを選択するか、新しいオブジェクトを作成

します。

Select Backup Role of
Client

Shared License Server

共有ライセンスサーバとの通信に使用される、大文字と小文字が区別

される文字列（4～ 128文字）。
共有秘密鍵（Shared
Secret）

ライセンスサーバが通信する TCPポートの番号。ポートリストオブ
ジェクトのポート番号または名前を入力します。または、[選択（Select）]
をクリックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

License Server Port

10～ 300秒のリフレッシュ間隔。デフォルトは 30秒です。更新間隔（Refresh
Interval）

クライアントとの共有ライセンスの通信に使用されるインターフェイス

のカンマ区切りリスト。インターフェイスまたはインターフェイスロー

ルオブジェクトの名前を入力します。あるいは、[選択（Select）]をク
リックしてインターフェイスまたはオブジェクトを選択するか、新しい

オブジェクトを作成します。

インターフェイス
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説明要素

共有ライセンスサーバのバックアップサーバを設定するかどうかを指

定します。このオプションを選択した場合は、次の項目を設定します。

• [バックアップライセンスサーバー（BackupLicense Server）]：現在
のサーバーが使用できなくなった場合のバックアップライセンス

サーバーとして機能するサーバーの IPアドレス、またはアドレス
を含むネットワーク/ホストオブジェクト。[選択（Select）]をク
リックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

• [バックアップサーバーのシリアル番号（Backup Server Serial
Number）]：バックアップライセンスサーバーのシリアル番号。

• [HAペアのシリアル番号（HAPeerSerialNumber）]：（任意）フェー
ルオーバーペアのバックアップサーバーのシリアル番号。

Configure Backup
shared SSL VPN
License Server

ここでは、次の内容について説明します。

•共有ライセンスクライアントとしての ASAデバイスの設定 （106ページ）

•共有ライセンスサーバとしての ASAデバイスの設定 （107ページ）

共有ライセンスクライアントとしての ASAデバイスの設定

ここでは、ASAデバイスを共有ライセンスクライアントとして設定する方法について説明し
ます。

SSL VPN Shared License Clientアクティベーションキーがデバイスに存在することを確認する
必要があります。

ヒント

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [共有ライセンス（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択します。既存のポリ
シーを選択するか、または新しいポリシーを作成します。

[SSLVPNShared License]ページが表示されます（ SSLVPN共有ライセンスの設定（ASA8.2+） （104ペー
ジ）を参照）。

ステップ 2 デバイスのロールとして [共有ライセンスクライアント（Shared License Client）]を選択します。
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ステップ 3 [Shared Secret]フィールドに、共有ライセンスサーバとの通信に使用されるストリング（4～ 128文字で、
大文字と小文字が区別される）を入力して、確認します。

ステップ 4 [License Server]フィールドで、ライセンスサーバとして設定されている ASAデバイスを識別するネット
ワーク/ホストオブジェクトの IPアドレスまたは名前を入力します。

ステップ 5 [License Server Port]フィールドに、ライセンスサーバが通信する TCPポートの番号を入力します。

ステップ 6 クライアントのロールを選択します。

• [クライアントのみ（Client Only）]：選択すると、クライアントはクライアントとしてのみ機能しま
す。この場合は、別のデバイスをバックアップサーバとして指定できます。

• [バックアップサーバー（BackupServer）]：選択すると、クライアントはバックアップサーバーとして
も機能します。この場合は、この目的に使用されるインターフェイスも指定する必要があります。

共有ライセンスサーバとしての ASAデバイスの設定

ここでは、ASAデバイスを共有ライセンスサーバとして設定する方法について説明します。

SSL VPN Shared License Serverアクティベーションキーがデバイスに存在することを確認する
必要があります。

ヒント

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [共有ライセンス（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択します。既存のポリ
シーを選択するか、または新しいポリシーを作成します。

[SSLVPNShared License]ページが表示されます（ SSLVPN共有ライセンスの設定（ASA8.2+） （104ペー
ジ）を参照）。

ステップ 2 デバイスのロールとして [共有ライセンスサーバー（Shared License Server）]を選択します。

ステップ 3 [Shared Secret]フィールドに、共有ライセンスサーバとの通信に使用されるストリング（4～ 128文字で、
大文字と小文字が区別される）を入力して、確認します。

ステップ 4 [License Server Port]フィールドに、ライセンスサーバが通信する TCPポートの番号を入力します。

ステップ 5 [Refresh Interval]フィールドに、リフレッシュ間隔として使用される 10～ 300秒の間の値を入力します。
デフォルトは 30秒です。

ステップ 6 [Interfaces]フィールドに、クライアントとの通信に使用されるインターフェイスを入力または選択します。
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ステップ 7 （オプション）（任意）[共有SSLVPNライセンスサーバーのバックアップを設定（ConfigureBackupshared
SSL VPN License Server）]を選択して、共有ライセンスサーバーのバックアップサーバーを設定します。
設定項目は次のとおりです。

• [バックアップライセンスサーバー（Backup License Server）]：現在のサーバーが使用できなくなった
場合のバックアップライセンスサーバーとして機能するサーバーの IPアドレス、またはアドレスを
含むネットワーク/ホストオブジェクト。

• [バックアップサーバーのシリアル番号（Backup Server Serial Number）]：バックアップライセンス
サーバーのシリアル番号。

• [HAペアのシリアル番号（HA Peer Serial Number）]：（任意）フェールオーバーペアのバックアップ
サーバーのシリアル番号。

クライアントレス SSL VPNポータルのカスタマイズ
ブラウザベースのクライアントレス SSL VPNのポータルページに使用するWebサイトとその
コンテンツは、カスタマイズできます。ASAデバイスでは、IOSデバイスよりもさまざまなカ
スタマイゼーションが可能です。ユーザがVPNにログインしたとき、またはVPNからログア
ウトしたときに表示されるWebページの外観、ポータルのホームページ、およびユーザが使
用可能なブックマークとスマートトンネルを定義する、さまざまなポリシーオブジェクトを

作成できます。

ここでは、次の内容について説明します。

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定 （108
ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （112ページ）

• ASAデバイスの独自 SSL VPNログインページの作成 （114ページ）

• ASAデバイスおよび IOSデバイスの SSLVPNブックマークリストの設定 （115ページ）

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （117ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （118ページ）

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （121ページ）

SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル
表示の設定

SSL VPNカスタマイゼーションオブジェクトは、ユーザに表示される、ブラウザベースのク
ライアントレス SSL VPNWebページの外観を記述します。これには、ユーザがASAセキュリ
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ティアプライアンスに接続したときに表示されるログインページ、認証後に表示されるホー

ムページ、およびユーザが SSL VPNサービスからログアウトしたときに表示されるログアウ
トページが含まれます。

SSL VPNカスタマイゼーションオブジェクトは、ASAデバイスに ASAグループオブジェク
トまたは Remote Access VPN Connectionポリシーを定義する場合に使用します。それぞれの
ユーザグループに対して、そのグループ専用に設計されたWebページが表示されるように、
いくつかのカスタマイゼーションオブジェクトを作成し、複数の ASAグループまたは接続プ
ロファイルを定義できます。カスタマイゼーションには、各グループに適した言語でWebペー
ジをローカライズすることも含まれています。ローカリゼーションの詳細については、 ASA
デバイスの SSL VPN Webページのローカライズ （112ページ）を参照してください。

まず、ユーザが初めて接続するとき、接続プロファイルで識別されたデフォルトのカスタマイ

ゼーションオブジェクトによって、ログイン画面の表示方法が決定されます。ユーザがログイ

ンページの接続プロファイルリストとは異なるグループを選択した場合、そのグループに独

自のカスタマイゼーションが設定されていれば、選択したグループのカスタマイゼーションオ

ブジェクトを反映するように画面が変更されます。リモートユーザが認証されると、グループ

ポリシーに割り当てられているカスタマイゼーションオブジェクトによって、画面の外観が決

定されます。

この手順で説明した SSL VPNカスタマイゼーションオブジェクトを作成したあとは、このオ
ブジェクトを使用して、次のポリシーのポータル特性を指定できます。

• ASAグループポリシーオブジェクトの [SSL VPN] > [設定（Settings）]ページで（ASAグ
ループポリシーの SSL VPN設定を参照）、次のポリシーのいずれかを選択します。

• [Remote Access VPN] > [Group Policies]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロ
ファイル（Connection Profiles）]

• [リモートアクセスVPN（RemoteAccessVPN）] > [接続プロファイル（ConnectionProfiles）]
ポリシーで、[SSL]タブの SSL VPNカスタマイゼーションオブジェクトを指定すること
もできます（ [SSL]タブ（[Connection Profiles]） （30ページ）を参照）。

関連項目

• ASAデバイスの SSL VPN Webページのローカライズ （112ページ）

•ポリシーオブジェクトの作成

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Managerを参照）。

SSL VPNカスタマイゼーションオブジェクトは、このオブジェクトタイプを使用するポリ
シーまたはオブジェクトを定義するときに作成することもできます。詳細については、ポリ

シーのオブジェクトの選択を参照してください。

ヒント
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ステップ 2 オブジェクトタイプセレクタから [SSL VPNのカスタマイズ（SSL VPN Customization）]を選択します。
[SSLVPNCustomization]ページが開き、既存の SSLVPNカスタマイゼーションオブジェクトのリストが
表示されます。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add SSLVPNCustomization]ダイアログボックスが表示されます（[Add SSLVPNCustomization]/[Edit SSL
VPN Customization]ダイアログボックスを参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 さまざまなページの設定を行う前に、[Preview]ボタンを使用してデフォルト設定を表示します。[レビュー
（Preview）]をクリックすると [参照（browser）]ウィンドウが開き、[ログイン（Logon）]ページ、[ポー
タル（Portal）]ページ、または [ログアウト（Logout）]ページのうち、コンテンツテーブルで選択され
たいずれかのページの現在の設定が表示されます（これらのフォルダのいずれかのページを選択するこ

とは、親フォルダを選択することと同じです）。

設定を変更したあと、希望したとおりに変更されているかを確認するには [プレビュー
（Preview）]をクリックします。

ヒント

ステップ 6 ログインページの設定を行います。このWebページは、ユーザが SSL VPNポータルに接続したときに
最初に表示されるページです。VPNへのログインに使用されます。ダイアログボックスの左側のコンテ
ンツテーブルで、[Logon Page]フォルダから次の項目を選択し、設定を表示および変更します。

• [ログインページ（LogonPage）]：ブラウザのタイトルバーに表示される、Webページのタイトルを
定義します。

• [タイトルパネル（Title Panel）]：[ログイン（Logon）]ページで、Webページ内にタイトルを表示す
るかどうかを定義します。タイトルパネルをイネーブルにすると、使用するタイトル、フォント、

フォントサイズとフォントの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識

別するファイルオブジェクトを選択することもできます。設定の詳細については、[SSL VPN
Customization]ダイアログボックス - [Title Panel]を参照してください。

• [言語（Language）]：ASAデバイスで他言語への変換テーブルを設定し、そのテーブルを使用する
場合は、サポートされる言語を設定して、ユーザが自分の言語を選択するようにできます。変換テー

ブルおよびローカリゼーションサポートの詳細については、 ASAデバイスの SSL VPN Webページ
のローカライズ（112ページ）を参照してください。設定の詳細については、[SSLVPNCustomization]
ダイアログボックス - [Language]を参照してください。

• [ログインフォーム（LogonForm）]：ユーザのログイン情報を入力するフォームで使用されるラベル
および色を設定します。設定の詳細については、[SSLVPNCustomization]ダイアログボックス - [Logon
Form]を参照してください。

• [情報パネル（Informational Panel）]：ユーザに追加情報を表示する場合は、情報パネルを有効にし
て、テキストおよびロゴのグラフィックを追加できます。設定の詳細については、[SSL VPN
Customization]ダイアログボックス - [Informational Panel]を参照してください。

• [著作権パネル（Copyright Panel）]：[ログイン（Logon）]ページに著作権情報を表示する場合は、著
作権パネルを有効にして、著作権ステートメントを入力できます。設定の詳細については、[SSL
VPN Customization]ダイアログボックス - [Copyright Panel]を参照してください。
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• [フルカスタマイズ（Full Customization）]：セキュリティアプライアンスの組み込みログインページ
を使用しない（カスタマイズもしない）場合は、代わりにフルカスタマイズを有効にして独自のWeb
ページを指定できます。必要なファイルの作成の詳細については、 ASAデバイスの独自 SSL VPN
ログインページの作成 （114ページ）を参照してください。設定の詳細については、[SSL VPN
Customization]ダイアログボックス - [Full Customization]を参照してください。

ステップ 7 ポータルページの設定を行います。これはSSLVPNポータルのホームページで、ユーザがログインした
あとに表示されます。ダイアログボックスの左側のコンテンツテーブルで、ポータルページフォルダか

ら次の項目を選択し、設定を表示および変更します。

• [ポータルページ（Portal Page）]：ブラウザのタイトルバーに表示される、Webページのタイトルを
定義します。

• [タイトルパネル（Title Panel）]：ポータルページで、Webページ内にタイトルを表示するかどうか
を定義します。タイトルパネルをイネーブルにすると、使用するタイトル、フォント、フォントサ

イズとフォントの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識別するファ

イルオブジェクトを選択することもできます。設定の詳細については、[SSL VPN Customization]ダ
イアログボックス - [Title Panel]を参照してください。

• [ツールバー（Toolbar）]：ポータルページに、参照する URLを入力するフィールドを含むツール
バーを表示するかどうかを定義します。設定の詳細については、[SSL VPN Customization]ダイアロ
グボックス - [Toolbar]を参照してください。

• [アプリケーション（Applications）]：ページ上に表示されるアプリケーションボタンを定義します。
設定の詳細については、[SSLVPNCustomization]ダイアログボックス - [Applications]を参照してくだ
さい。

• [カスタムペイン（CustomPanes）]：ポータルページの本文を整理する方法を定義します。デフォル
トは、内部ペインのない 1カラム型のページです。複数カラムレイアウトの作成、テキストまたは
URLへの参照を表示する内部ペインの作成、およびペインを配置するカラムと行の指定ができます。
設定の詳細については、[SSL VPN Customization]ダイアログボックス - [Custom Panes]を参照してく
ださい。

• [ホームページ（Home Page）]：ホームページに URLリストを表示するかどうか、その表示方法、
およびポータルページの本文に独自のWebページを使用するかどうかを定義します。設定の詳細に
ついては、[SSL VPN Customization]ダイアログボックス - [Home Page]を参照してください。

ステップ 8 [ログアウトページ（Logout Page）]を選択して、ユーザが SSL VPNからログアウトするときに表示され
るページの設定を行います。タイトル、メッセージテキスト、フォント、および色を設定できます。設

定の詳細については、[SSL VPN Customization]ダイアログボックス - [Logout Page]を参照してください。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用を参照してください。

ステップ 10 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、こ
のオブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの

上書きの許可を参照してください。

ステップ 11 [OK]をクリックしてオブジェクトを保存します。
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ASAデバイスの SSL VPN Webページのローカライズ
ローカリゼーションとは、ターゲットユーザに適した言語のテキストを指定するプロセスで

す。ASAデバイスでホストされる、ブラウザベースのクライアントレス SSL VPN Webページ
の外観を定義するための SSL VPNカスタマイゼーションオブジェクトを作成するときに、目
的の言語を使用するページを設定できます。

ローカライズされたWebページを正しく表示するには、ユーザは UTF-8エンコードを使用す
るようにブラウザを設定する必要があります（たとえば、InternetExplorerでは [表示（View）]
> [エンコーディング（Encoding）] > [ユニコード（UTF-8）（Unicode (UTF-8)）]を選択しま
す）。また、[Regional and Language Options]コントロールパネルを使用して、言語に必要な
フォントまたは言語サポートファイルをインストールする必要もあります。[Languages]タブ
で、[Details]をクリックして必要な言語をインストールし、東アジア言語、文字体系の複雑な
言語、および右から左に記述する言語の適切な補助言語設定を選択します。[Advanced]タブ
で、適切なコードページ変換テーブルを選択します。ユーザがブラウザを正しく設定しなかっ

た場合は、文字ではなく四角形が表示されることがあります。

ASAデバイスでホストされるSSLVPNWebページは、2つの方法でのローカライズできます。
これらの方法は互いに排他的ではなく、両方を使用できます。その方法は次のとおりです。

•必要な言語を使用して SSL VPNカスタマイゼーションオブジェクトを設定：SSL VPNカ
スタマイゼーションオブジェクトを作成すると、UTF-8エンコードで英語以外、ASCII文
字以外の言語のラベルおよびメッセージのテキストを入力できます。ASCII文字以外の言
語を UTF-8エンコードで入力するには、適切なロケール設定でWindowsを設定し、必要
なフォントをインストールしておく必要があります。システムを設定して、文字体系の複

雑な言語または東アジア言語に必要なファイルをインストールするには、[Regional and
LanguageOptions]コントロールパネルを使用します。テキストを直接入力する場合は、適
切なキーボードもインストールする必要があります。キーボードをインストールしない場

合は、その言語の文字をサポートするテキストエディタを使用して、使用するテキストが

含まれるドキュメントからそのテキストをコピーアンドペーストできます。

SSL VPNブックマークオブジェクトに、ASCII文字以外の言語を入力することもできます。

•使用可能にする言語をサポートする ASAデバイスで変換テーブルを設定：ユーザに表示
されるポータルおよび画面の言語変換をセキュリティアプライアンスが提供できるように

するには、必要な言語を変換テーブルに定義して、セキュリティアプライアンスにその

テーブルをインポートする必要があります。セキュリティアプライアンスのソフトウェア

イメージパッケージには、変換テーブルのテンプレートが含まれています。SSL VPNカ
スタマイゼーションオブジェクトに表示されるすべての言語では、対応する変換テーブル

がデバイスに設定されている必要があります。逆に、SSL VPNカスタマイゼーションオ
ブジェクトに表示されていない言語の変換テーブルは無視されます。

この方法を使用する場合は、ASA CLIまたは ASDMを使用して、変換テーブルを設定および
アップロードする必要があります。Security Managerでは変換テーブルを管理できません。た
だし、SSL VPNカスタマイゼーションオブジェクトの設定を使用すると、ブラウザ言語を自
動的に設定し、ユーザによる適切な言語の選択をイネーブルにできます。したがって、10言語
の変換テーブルをインストールした場合は、そのすべての言語のユーザが、SSLVPNカスタマ
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イゼーションオブジェクトに定義されたページを使用できます。これらの設定の詳細について

は、[SSL VPN Customization]ダイアログボックス - [Language]を参照してください。

次のどちらの機能にも変換テーブルが必要ですが、これらは独立した相補的な機能です。

• ブラウザ言語の自動選択：ブラウザ言語の自動選択は、ユーザのブラウザ設定に基づ

き、適切な言語の選択を試行します。この方法ではユーザ入力が要求されません。

•

SSL VPNカスタマイゼーションオブジェクトでは、ブラウザとのネゴシエーション
に使用される言語のリストを作成します。接続時には、セキュリティアプライアンス

がブラウザから言語のリスト（およびそのプライオリティ）を受信し、一致する言語

が検出されるまで言語のリストを上から下までもれなく調べます。一致する言語がな

かった場合は、リストに定義された言語がデフォルト言語として使用されます。デ

フォルト言語が指定されていない場合は英語が使用されます。

セキュリティアプライアンス上の言語は、変換テーブルのラベルとなります。この言語はブラ

ウザの言語を反映する必要があり、（アルファベット文字で始まる）最大8文字の英数字をハ
イフンで区切ったグループで構成されます。たとえば、fr-FR-paris-univ8などとなります。た
だし、Security Managerのリストに言語を追加するときに使用できるのは、先頭の 2文字だけ
です。

一致を検索するとき、セキュリティアプライアンスは最も長い言語名から開始し、一致しない

場合は名前の右端のグループを廃棄します。たとえば、ブラウザの優先言語が fr-FR-paris-univ8
で、セキュリティアプライアンスが fr-FR-paris-univ8、fr-FR-paris、fr-FR、および frをサポー
トする場合は、fr-FR-paris-univ8が一致するので、この変換テーブルの変換ストリングが使用
されます。セキュリティアプライアンス上の言語が frだけの場合、セキュリティアプライア
ンスはこの言語も一致する言語と見なし、その変換テーブルを使用します。

変換テーブルの設定の詳細については、ASAデバイスおよびオペレーティングシステムのユー
ザマニュアル、または ASDMオンラインヘルプを参照してください。

• 言語セレクタ：言語セレクタを有効にすると、サポートする言語のリストから必要な

言語をアクティブに選択する機能をユーザに提供します。この方法は、正しく設定さ

•

れているブラウザ言語設定に依存しません。言語セレクタはログインページに表示さ

れます。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定 （108
ページ）

•ポリシーオブジェクトの作成

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス
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ASAデバイスの独自 SSL VPNログインページの作成
ブラウザベースのクライアントレス SSL VPNには、セキュリティアプライアンスから提供さ
れるページを使用するのではなく、独自のカスタムSSLVPNログインページを作成できます。
これはフルカスタマイゼーションと呼ばれ、SSL VPNカスタマイゼーションポリシーオブ
ジェクトでの設定を置き換えます。

独自のログインページを表示するには、ページを作成し、作成したページを Security Manager
サーバにコピーして、[SSLVPNCustomization object]ダイアログボックスの [Full Customization]
ページでこのページを指定する必要があります。SSL VPNカスタマイゼーションオブジェク
トの作成の詳細については、 SSL VPNカスタマイゼーションオブジェクトを使用した ASA
ポータル表示の設定 （108ページ）を参照してください。

フルカスタマイゼーションをイネーブルにすると、ポリシーオブジェクトに設定された、ロ

グインページの他のすべての設定が無視されます。ASAデバイスに設定を展開すると、Security
Managerによってカスタムページがデバイスにコピーされます。

作成するログインページには、ページを正しく表示するために必要なすべてのHTMLコード、
およびログインフォームと [Language Selector]ドロップダウンリストの機能を提供するシスコ
独自の HTMLコードが含まれている必要があります。HTMLファイルを作成する場合は、次
の点を考慮してください。

•ファイル拡張子は .incとする。

•カスタムログインページのすべてのイメージを、セキュリティアプライアンスに配置す
る必要がある。ファイルパスをキーワード /+CSCOU+/で置き換える。これは、ASAデバ
イスの内部ディレクトリです。イメージをデバイスにアップロードすると、そのイメージ

はこのディレクトリに保存されます。

• csco_ShowLoginForm(’lform’) JavaScript関数を使用して、ログインフォームをページに追
加する。このフォームによって、ユーザ名、パスワード、およびグループ情報の入力が要

求されます。この関数をページのいずれかの場所に記述しておく必要があります。

• JavaScript関数 csco_ShowLanguageSelector(’selector’)を使用して、[言語セレクタ（Language
Selector）]ドロップダウンリストをページに追加する。複数言語の使用をサポートしない
場合、この関数を使用する必要はありません。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定 （108
ページ）

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス

• [SSL VPN Customization]ダイアログボックス - [Full Customization]
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ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設
定

ブラウザベースのクライアントレス SSL VPNを設定する場合は、SSL VPNポータルページに
追加するブックマークまたは URLのリストを定義できます。ブックマークリストを定義する
には、SSL VPNブックマークポリシーオブジェクトを使用します。

IOSデバイスまたは ASAデバイスでホストされる SSL VPNに対する SSL VPNブックマーク
オブジェクトを作成できます。ただし、作成できるブックマーク設定はデバイスタイプによっ

て異なり、ASAデバイスの方が IOSデバイスより多くの設定オプションを設定できます。設
定できるオプションが多いほか、ASAデバイスには英語以外、ASCII文字以外の言語のブック
マークも作成できます。ASAデバイスのブックマークおよびポータルのローカライズの詳細に
ついては、ASAデバイスの SSLVPNWebページのローカライズ （112ページ）を参照してく
ださい。

この手順に従って SSL VPNブックマークオブジェクトを作成したあと、このオブジェクトを
使用して、次のポリシーの [ポータルWebページ（Portal Web Pages）]フィールドまたは [ブッ
クマーク（Bookmarks）]フィールドでブックマークオブジェクトを指定できます。

• ASAデバイス：ASAグループポリシーオブジェクトの [SSL VPN] > [クライアントレス
（Clientless）]ページで（ASAグループポリシーの SSL VPNクライアントレス設定を参
照）、次のポリシーのいずれかを選択します。

• [Remote Access VPN] > [Group Policies]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロ
ファイル（Connection Profiles）]

• ASAデバイス：[リモートアクセスVPN（Remote Access VPN）] > [ダイナミックアクセス
（Dynamic Access）]ポリシーの [メイン（Main）] > [ブックマーク（Bookmarks）]タブ
で、SSL VPNブックマークオブジェクトを指定できます（[Main]タブを参照）。

• IOSデバイス：SSL VPN用に設定されるユーザーグループポリシーオブジェクトの [ク
ライアントレス（Clientless）]ページ（[User Group]ダイアログボックス -クライアントレ
ス設定を参照）。このページの [全般（General）]タブの [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN]ポリシーで選択します。

関連項目

•グループポリシーの作成（ASA、PIX 7.0+） （39ページ）

•ダイナミックアクセスポリシーの設定

•接続プロファイルの設定（ASA、PIX 7.0+） （9ページ）

• SSL VPNポリシーの設定（IOS）

•ポリシーオブジェクトの作成

• Policy Object Manager
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Managerを参照）。

SSL VPNブックマークオブジェクトは、このオブジェクトタイプを使用するポリシーまたは
オブジェクトを定義するときに作成することもできます。詳細については、ポリシーのオブジェ

クトの選択を参照してください。

ヒント

ステップ 2 オブジェクトタイプセレクタから [SSL VPNブックマーク（SSL VPN Bookmarks）]を選択します。[SSL
VPN Bookmarks]ページが開き、既存の SSL VPNブックマークオブジェクトのリストが表示されます。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add SSL VPN Bookmark]ダイアログボックスが表示されます（[Add Bookmarks]/[Edit Bookmarks]ダイアロ
グボックスを参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 IOSデバイスでホストされる SSL VPNのオブジェクトを作成する場合は、ブックマークリストの上に表示
される見出しの名前を [ブックマークの見出し（IOS）（Bookmarks Heading (IOS))]フィールドで入力でき
ます。

ステップ 6 Bookmarksテーブルに、オブジェクトに定義されたすべてのURLが表示されます。ブックマークを追加す
るには、テーブルの下にある [行の追加（Add Row）]ボタンをクリックします。既存のブックマークを編
集するには、ブックマークを選択して [行の編集（Edit Row）]ボタンをクリックします。

[Add/Edit SSL VPN Bookmark Entry]ダイアログボックスが開きます。このダイアログボックスのフィール
ドの詳細については、[ブックマークエントリの追加（Add Bookmark Entry）]/[ブックマークエントリの追
加（Edit Bookmark Entry）]ダイアログボックスを参照してください。

• [ブックマークオプション（Bookmark Option）]フィールドで、ブックマークを定義するか（[ブック
マークの入力（Enter Bookmark）]）、別の SSLVPNブックマークオブジェクトからブックマークを追
加するか（[既存のブックマークを含める(Include Existing Bookmarks）]）を選択します。既存のオブ
ジェクトを追加する場合は、オブジェクトの名前を入力するか、または [選択（Select）]をクリックし
て既存のオブジェクトのリストからオブジェクトを選択します。

• IOSデバイスで使用するオブジェクトを作成する場合は、ユーザに表示されるブックマークのタイト
ルと、URLを入力します。URLには正しいプロトコルを選択するように注意してください。[OK]を
クリックして、ブックマークをブックマークテーブルに追加します。

• ASAデバイスで使用するオブジェクトを作成する場合は、さらに多くのオプションがあります。タイ
トルと URLのほか、ブックマークのサブタイトルとイメージアイコンおよびその他のオプションを
定義できます。

プロトコル RDP、SSH、Telnet、VNC、または ICAを選択する場合は、[リモートアクセスVPN
（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリシーで、プロトコ
ルのプラグインを設定する必要があります（ SSL VPNブラウザプラグインの設定（ASA）
（83ページ）を参照）。

ヒント

Get方式ではなく Post方式を使用するブックマークを設定することもできます。Postを使用する場合は、
[Postパラメータ（Post Parameters）]テーブルの下の [行の追加（Add Row）]をクリックして Postパラメー
タを設定する必要があります。Postパラメータの詳細については、次の項を参照してください。
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• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （117ページ）

• [Add Post Parameter]/[Edit Post Parameter]ダイアログボックス

[OK]をクリックして、ブックマークをブックマークテーブルに追加します。

ステップ 7 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用を参照してください。

ステップ 8 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可を参照してください。

ステップ 9 [OK]をクリックしてオブジェクトを保存します。

SSL VPNブックマークでの Post URL方式およびマクロ置換の使用
ASAデバイスでホストされる SSL VPNのブックマークを設定する場合には、URLで使用され
る方式としてGetまたは Postを選択するというオプションがあります。標準の方式はGet方式
であり、この場合、ユーザが URLをクリックするとWebページに移動します。Post方式は、
データの格納や更新、製品の注文、または電子メールの送信など、データの処理にそのデータ

の変更が含まれる場合に有効です。

Post URL方式を選択する場合は、ブックマークエントリに Postパラメータを設定する必要が
あります。これらは、ユーザ IDとパスワード、または他の入力パラメータを含む個人別のリ
ソースであることが多く、クライアントレス SSL VPNマクロ置換を定義する必要がある場合
があります。

クライアントレス SSLVPNマクロ置換を使用すると、ユーザ IDとパスワード、または他の入
力パラメータを含む個人別のリソースにユーザがアクセスできるように設定できます。このよ

うなリソースの例には、ブックマークエントリ、URLリスト、およびファイル共有などがあ
ります。

セキュリティ上の理由から、パスワード置換はファイルアクセス URL（cifs://）に対しては
ディセーブルにされています。同様に、セキュリティ上の理由から、Webリンク（特に非SSL
インスタンス）にパスワード置換を導入する場合は注意が必要です。

（注）

次のマクロ置換を使用できます。

•ログイン情報置換：セキュリティアプライアンスは、SSLVPNログインページからこれら
の置換のための値を取得します。ユーザ要求内のこれらのストリングを認識し、このスト

リングをユーザ固有の値で置き換えてから、リモートサーバに要求を渡します。

使用可能なマクロ置換は、次のとおりです。

• CSCO_WEBVPN_USERNAME
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SSL VPNへのログインに使用するユーザ名

• CSCO_WEBVPN_PASSWORD

SSL VPNへのログインに使用するパスワード

• CSCO_WEBVPN_INTERNAL_PASSWORD

SSL VPNへのログイン時に入力する内部リソースパスワード

• CSCO_WEBVPN_CONNECTION_PROFILE

SSL VPNへのログイン時に選択されるユーザグループに関連付けられた接続プロファイル

たとえば、URLリストにリンク http://someserver/homepage/CSCO_WEBVPN_USERNAME.html
が含まれている場合、このリンクはセキュリティアプライアンスによって次の一意なリンクに

変換されます。

• USER1の場合、リンクは http://someserver/homepage/USER1.htmlになります。

• USER2の場合、リンクは http://someserver/homepage/USER2.htmlになります。

次の例では、cifs://server/users/CSCO_WEBVPN_USERNAMEにより、セキュリティアプライア
ンスでファイルドライブが特定のユーザにマップされます。

• USER1の場合、リンクは cifs://server/users/USER1になります。

• USER2の場合、リンクは cifs://server/users/USER2になります。

• RADIUS/LDAPベンダー固有属性（VSA）：これらの置換を使用すると、RADIUSサー
バーまたはLDAPサーバーのいずれかに設定された置換を設定できます。使用可能なマク
ロ置換は、次のとおりです。

• CSCO_WEBVPN_MACRO1

• CSCO_WEBVPN_MACRO2

ブックマークの設定については、ASAデバイスおよび IOSデバイスの SSL VPNブックマーク
リストの設定 （115ページ）を参照してください。

ASAデバイスの SSL VPNスマートトンネルの設定
スマートトンネルは、ユーザーのワークステーションで動作するアプリケーションとプライ

ベートサイト間の接続です。この接続は、セキュリティアプライアンスをパスおよびプロキシ

サーバとして使用するクライアントレス（ブラウザベース）SSL VPNセッションを使用しま
す。スマートトンネルではユーザのアプリケーションがローカルポートに接続する必要がな

いため、ユーザに管理権限を指定することなく、フルトンネルサポートが必要な場合と同様

にアプリケーションがネットワークにアクセスできます。ただし、アプリケーションへのアク

セスを許可するようにネットワークを設定していない場合は、サポートするアプリケーション

のスマートトンネルを作成できます。
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アプリケーションへのスマートトンネルアクセスは、次の条件下で設定できます。

•アプリケーションがWinsock 2の TCPベースのアプリケーションであり、アプリケーショ
ンにブラウザプラグインが存在する。シスコでは、SSH（SSHセッションおよび Telnet
セッション）、RDP、およびVNCを含め、クライアントレス SSL VPNで使用するため、
一部のアプリケーション向けにプラグインを配布しています。他のアプリケーションにつ

いては、プラグインを提供または入手する必要があります。プラグインは、[リモートア
クセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリ
シーの [プラグイン（Plug-Ins）]タブで設定します。

•ユーザーのワークステーションは、サポートされているプラットフォームです。サポート
されているプラットフォームについては、使用しているASAバージョンに対応するCisco
ASA 5500シリーズ適応型セキュリティアプライアンスのマニュアル
（http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html
[英語]）を参照してください。

スマートトンネル（またはポート転送）を使用するMicrosoft Windows Vistaのユーザは、ASA
デバイスの URLを信頼済みサイトゾーンに追加する必要があります。信頼済みサイトゾーン
は、Internet Explorer（[ツール（Tools）] > [インターネットオプション（Internet Options）]の
[セキュリティ（Security）]タブ）で設定します。

•ユーザーのブラウザで Java、Microsoft ActiveX、またはその両方をイネーブルにする必要
があります。

•ユーザーのワークステーションがセキュリティアプライアンスに接続するためにプロキシ
サーバーを必要とする場合は、接続の終端側の URLが、プロキシサービスから除外され
る URLのリストに含まれている必要があります。この設定では、スマートトンネルは基
本認証だけをサポートします。

ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されません。

ユーザーはフェールオーバー後に再接続する必要があります。

ヒント

アプリケーションにスマートトンネルアクセスを設定する場合は、SSL VPNスマートトンネ
ルリストポリシーオブジェクトを作成し、このオブジェクトを ASAグループポリシーオブ
ジェクトに追加します。次に、[リモートアクセスVPN（Remote Access VPN）] > [グループポ
リシー（Group Policies）]ポリシーで、ASAグループポリシーオブジェクトをデバイスに割
り当てます。

関連項目

•グループポリシーについて（ASA） （38ページ）

•ポリシーオブジェクトの作成

• Policy Object Manager

ステップ 1 SSL VPNスマートトンネルリストポリシーオブジェクトを作成します。
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a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
き（Policy Object Managerを参照）、コンテンツテーブルから [SSL VPNスマートトンネルリスト（SSL
VPN Smart Tunnel Lists）]を選択します。

ASAグループポリシーオブジェクトを作成または編集するときに、SSL VPNスマートト
ンネルリストオブジェクトを作成することもできます。詳細については、ポリシーのオブ

ジェクトの選択を参照してください。

ヒント

b) [オブジェクトの追加（Add Object）]ボタンをクリックして、[Add Smart Tunnel List]/[Edit Smart Tunnel
List]ダイアログボックスを開きます。

c) オブジェクトの名前を、最大 64文字で入力します。
d) アプリケーションのテーブルに、スマートトンネルアクセスを付与するアプリケーションを追加しま
す（[行の追加（Add Row）]ボタンをクリックして[AddA Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]
ダイアログボックスを開きます）。以下の点に注意してください。

•わかりやすいアプリケーション名を入力し、複数のバージョンをサポートする場合はバージョン
番号を含めます。たとえば、Microsoft Outlookなどと入力します。

•アプリケーションパスの場合、たとえば、outlook.exeなどのファイル名だけを入力すると、わか
りやすく、メンテナンスも簡単です。このようにすると、ユーザは任意のフォルダにアプリケー

ションをインストールできます。特定のインストール構造を強制する場合は、フルパスを入力し

ます。

•ハッシュ値はオプションですが、スプーフィングの防止に使用できます。ハッシュ値が設定され
ていない場合、ユーザはアプリケーションの名前をサポートされているファイル名に変更できま

す。この場合、セキュリティアプライアンスはファイル名とパスだけをチェックします（指定さ

れた場合）。ただし、ハッシュ値を入力すると、ユーザがパッチを適用するとき、またはアプリ

ケーションをアップグレードするときにそのハッシュ値を保守する必要があります。ハッシュ値

の決定の詳細については、[Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボック
スを参照してください。

[OK]をクリックしてエントリを保存します。

e) 他の SSL VPNスマートリストオブジェクトをこのオブジェクトに組み込むこともできます。このよ
うにすると、核となるスマートリストオブジェクトセットを作成し、他のオブジェクトで繰り返し使

用できます。

f) [OK]をクリックしてオブジェクトを保存します。

ステップ 2 （任意）SSL VPNスマートトンネル自動サインオンリストポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
き（PolicyObjectManagerを参照）、コンテンツテーブルから [SSLVPNスマートトンネル自動サインオ
ンリスト（SSL VPN Smart Tunnel Auto Signon Lists）]を選択します。

ASAグループポリシーオブジェクトを作成または編集するときに、SSL VPNスマートト
ンネル自動サインオンリストオブジェクトを作成することもできます。詳細については、

ポリシーのオブジェクトの選択を参照してください。

ヒント

b) [オブジェクトの追加（Add Object）]ボタンをクリックして、[Add Smart Tunnel Auto Signon List]/[Edit
Smart Tunnel Auto Signon List]ダイアログボックスを開きます。
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c) オブジェクトの名前を、最大 64文字で入力します。
d) スマートトンネル自動サインオンエントリのテーブルに、スマートトンネル設定中のログイン情報の
発行を自動化するサーバーを追加します（[行の追加（Add Row）]ボタンをクリックして[Add Smart
Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックスを開きます）。

e) 他の SSL VPNスマートトンネル自動サインオンリストオブジェクトをこのオブジェクトに組み込む
こともできます。このようにすると、核となるスマートトンネル自動サインオンリストオブジェクト

セットを作成し、他のオブジェクトで繰り返し使用できます。

f) [OK]をクリックしてオブジェクトを保存します。

ステップ 3 SSL VPNスマートトンネルリストオブジェクトを使用するための ASAグループポリシーオブジェクト
を設定します。

a) PolicyObjectManagerまたは [リモートアクセスVPN（RemoteAccessVPN）] > [グループポリシー（Group
Policies）]ポリシーから、ASAグループポリシーオブジェクトを編集（または作成）します。このオ
ブジェクトは、SSL VPNをサポートするように設定する必要があります（これらのオブジェクトは、
[リモートアクセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]ポリシー
の個々のプロファイルから編集することもできます）。

b) コンテンツテーブルから [SSLVPN]> [クライアントレス（Clientless）]フォルダを選択してASAグルー
プポリシーの SSL VPNクライアントレス設定を開きます。

c) [スマートトンネル（Smart Tunnel）]フィールドに SSL VPNスマートトンネルリストオブジェクトの
名前を入力します。

d) [スマートトンネルの自動開始（Auto Start Smart Tunnel）]を選択して、ユーザーが SSL VPNポータル
に接続したときに、アプリケーションのスマートトンネルが自動的に開始されるようにします。

このオプションを選択しない場合、ユーザーはクライアントレス SSL VPNポータルページで [アプリ
ケーションアクセス（Application Access）] > [スマートトンネルの開始（Start Smart Tunnels）]ボタン
を使用して、スマートトンネルアクセスを開始する必要があります。

e) [スマートトンネル自動サインオンサーバーリスト（Smart Tunnel Auto Signon Server List）]フィールド
に SSL VPNスマートトンネル自動サインオンリストオブジェクトの名前を入力します。

f) 汎用命名規則（ドメイン\ユーザー名）が認証に必要な場合、Windowsドメインを指定して、[ドメイン
名（Domain Name）]フィールドの自動サインオン中のユーザー名に追加します。たとえば、ユーザ名
qa_teamの認証を行う場合、CISCOと入力して CISCO\qa_teamを指定します。自動サインオンサーバ
リストで関連エントリを設定する場合は、[Use Domain]オプションも選択する必要があります。

WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNで
のファイルシステムアクセスのイネーブル化

バージョン 4.17以降、Cisco SecurityManagerは引き続き IOSの機能をサポートしていますが、
拡張機能はサポートしていません。

（注）

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理
121

ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理

WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステムアクセスのイネーブル化

csm-user-guide-427_chapter34.pdf#nameddest=unique_1214
csm-user-guide-427_chapter34.pdf#nameddest=unique_1214
csm-user-guide-427_chapter6.pdf#nameddest=unique_50
csm-user-guide-427_chapter34.pdf#nameddest=unique_1162
csm-user-guide-427_chapter34.pdf#nameddest=unique_1162


クライアントレス SSL VPNでは、WINSおよび Common Internet File System（CIFS）プロトコ
ルを使用して、リモートシステム上のファイル、プリンタ、および他のマシンリソースにア

クセス、またはこれらを共有します。ASAデバイスまたは IOSデバイスは、プロキシ CIFSク
ライアントを使用して、このアクセスを透過的に提供します。このため、ユーザには（個々の

ファイルおよびユーザの権限に従って）ファイルシステムに直接アクセスしているように見え

ます。

ユーザがコンピュータ名を使用してWindowsコンピュータへのファイル共有接続を試みる場
合、ユーザが指定するファイルサーバは、ネットワーク上のリソースを識別する特定のWINS
名に対応します。セキュリティアプライアンスはWINSサーバまたは NetBIOSネームサーバ
にクエリーを行い、WINS名を IPアドレスにマップします。SSLVPNはNetBIOSに再クエリー
を行い、リモートシステム上のファイルにアクセス、またはファイルを共有します。

これらのMicrosoftのファイルおよびディレクトリ共有名の解決に使用されるWINSサーバの
リストを設定するには、WINSサーバリストポリシーオブジェクトを使用します。WINSサー
バーリストオブジェクトでは、Common Internet File System（CIFS）の名前解決に、（nbns-list
コマンドおよび nbns-serverコマンドを使用して）デバイスのNetBIOSName Service（NBNS）
サーバーを定義します。

WINSサーバリストポリシーオブジェクトを作成したあと、次のポリシーおよびポリシーオ
ブジェクト内で、このポリシーオブジェクトを設定できます。また、許可するファイルアク

セスサービスを選択することもできます。

• ASAデバイス：[リモートアクセスVPN（Remote Access VPN）] > [接続プロファイル
（Connection Profiles）]ポリシーで、[SSL]タブのWINSサーバーリストオブジェクトを
指定します（ [SSL]タブ（[Connection Profiles]） （30ページ）を参照）。

ASAグループポリシーオブジェクトの [SSL VPN] > [クライアントレス（Clientless）]ページ
でファイルアクセスオプションを選択し（ASAグループポリシーの SSL VPNクライアントレ
ス設定を参照）、次のポリシーのいずれかを選択します。

• [リモートアクセスVPN（Remote Access VPN）] > [グループポリシー（Group Policies）]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロファ
イル（Connection Profiles）]

• IOSデバイス：SSL VPN用に設定されるユーザーグループポリシーオブジェクトの [ク
ライアントレス（Clientless）]ページ（[User Group]ダイアログボックス -クライアントレ
ス設定を参照）。このページの [全般（General）]タブの [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN]ポリシーで選択します。

関連項目

•ポリシーオブジェクトの作成

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、Policy Object Managerを開きま
す。
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WINSサーバリストオブジェクトは、このオブジェクトタイプを使用するポリシーまたはオブ
ジェクトを定義するときに作成することもできます。詳細については、ポリシーのオブジェク

トの選択を参照してください。

ヒント

ステップ 2 オブジェクトタイプセレクタから [WINSサーバーリスト（WINS Server Lists）]を選択します。

[WINS Server List]ページが開き、現在定義されているWINSサーバリストオブジェクトが表示されます。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（NewObject）]を選択して [AddWINSServerList]/[EditWINS
Server List]ダイアログボックスを開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 テーブルの下にある [行を追加（Add Row）]ボタンをクリックするか、またはテーブル内のサーバーを選
択して [行を編集（Edit Row）]をクリックし、オブジェクトに定義されたWINSサーバーを設定します。
設定する項目は次のとおりです。

• [サーバー（Server）]：WINSサーバーの IPアドレス。ネットワーク/ホストオブジェクトを選択する
か、またはアドレスを直接入力できます。

• [プライマリブラウザとして設定（Set as Primary Browser）]：サーバーがプライマリブラウザの場合に
このオプションを選択します。プライマリブラウザは、コンピュータおよび共有リソースのリストを

保持します。

他のフィールドはオプションです。デフォルト値以外の値が必要な場合は、これらのフィールドを変更し

てください。詳細については、[AddWINSServer]/[EditWINSServer]ダイアログボックスを参照してくださ
い。

[OK]をクリックして変更を保存します。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


