
IOS IPSルータの設定

サービス統合型ルータ（ISR）などの一部の Cisco IOSルータは、IPS 5.1ソフトウェアに基づ
いたネイティブな IPS機能を備えています。これらのデバイス上で基本的な IPSインスペク
ションを設定することにより、IPSセンサーによるインスペクションを補強したり、小規模ネッ
トワークをサポートしたりできます。

この章は次のトピックで構成されています。

• Cisco IOS IPSについて （1ページ）
• Cisco IOS IPS設定の概要 （4ページ）

Cisco IOS IPSについて
Cisco SecurityManagerをCisco IOS Intrusion Prevention System（IOS IPS; IOS侵入防御システム）
とともに使用して、サポートされている Cisco IOSソフトウェアリリース 12.4(11)T2以降を使
用する Ciscoルータで侵入防御を管理できます。

Cisco IOS IPSは、インライン侵入防御センサーとして機能し、パケットとセッションがルータ
を通過するときに監視し、各パケットをスキャンしてCisco IOS IPSシグニチャと照合します。
疑わしいアクティビティを検出すると、ネットワークセキュリティが侵害される前に対応し、

Cisco IOS syslogメッセージまたは Security Device Event Exchange（SDEE）を使用してイベント
を記録します。

さまざまな脅威に対して適切な対応を選択するようにCisco IOS IPSを設定できます。Signature
Event Action Processor（SEAP）は、忠実度、重大度、ターゲットの価値レーティングなどのパ
ラメータに基づいて、シグニチャイベントが実行するアクションを動的に制御できます。これ

らのアクションは、[Signatures]ポリシーおよび [Event Actions]ポリシーを使用して Security
Managerで設定できます。

セッション内のパケットがシグニチャと一致すると、Cisco IOS IPSは必要に応じて次のいずれ
かのアクションを実行できます。

• syslogサーバまたは中央管理インターフェイスにアラームを送信する。

•パケットをドロップします。

•接続をリセットする。
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•指定した期間、攻撃者の送信元 IPアドレスからのトラフィックを拒否する。

•指定した期間、シグニチャが確認された接続上のトラフィックを拒否する。

シスコでは、柔軟性を念頭に置いてCisco IOSソフトウェアベースの侵入防御機能およびCisco
IOS Firewallを開発しているため、false positiveの場合にシグニチャを個別にディセーブルにで
きます。通常は、ネットワークセキュリティポリシーをサポートするために、ファイアウォー

ルと Cisco IOS IPSの両方をイネーブルにすることを推奨します。ただし、異なるルータイン
ターフェイス上で、これらの機能を個別にイネーブルにすることもできます。

Cisco IOS IPS設定プロセスの全般的な説明については、を参照してください。 Cisco IOS IPS
設定の概要 （4ページ）

ここでは、次の内容について説明します。

• IPSサブシステムおよび IOS IPSリビジョンのサポートについて （2ページ）

•ライトウェイトシグニチャによる Cisco IOS IPSシグニチャスキャン （2ページ）

•ルータ設定ファイルおよびシグニチャイベントアクションプロセッサ（SEAP） （3
ページ）

• Cisco IOS IPSの制限事項および制約事項 （3ページ）

IPSサブシステムおよび IOS IPSリビジョンのサポートについて
Cisco Security Managerでは IOS IPSのマイナーリビジョンが自動的にサポートされます。サ
ポートされているマイナーリビジョンを確認するには、IPSサブシステムバージョンが必要で
す。

IPSサブシステムバージョンは、Cisco IOS IPS機能の変更の追跡に使用されるバージョン番号
です。サブシステム番号は、デバイスのプロパティで表示されます（デバイスを右クリックし

て [デバイスプロパティ（Device Properties）]を選択）。Cisco IOS IPSを実行しているルータ
上のコマンドラインで show subsys name ipsコマンドを使用して、詳細な Cisco IOS IPSサブシ
ステムのバージョンを表示することもできます。3.xサブシステムは、IPS 5.xに相当します。
Cisco IOSソフトウェアリリースでサポートされているサブシステムのリストについては、
Cisco.comで、該当するリリースの Security Managerの『Supported Devices and Software Versions
for Cisco Security Manager』を参照してください。

IPSサブシステムのバージョンは、バージョンの相違がポストフィックスだけである場合は、
マイナーとなります。たとえば、3.0.1から 3.0.2へのリビジョンはマイナーと見なされます。
別の例として、3.0.1から 3.1.1もマイナーなバージョン変更と見なされます。ただし、新機能
を含むマイナーリビジョンは、Cisco Security Managerによって自動的にサポートされません。

ライトウェイトシグニチャによる Cisco IOS IPSシグニチャスキャン
ライトウェイトシグニチャによるCisco IOS IPSシグニチャスキャンをCisco IOSRelease15.0(1)M
に追加することにより、Cisco IOS IPSの機能が拡張されます。この機能拡張により、既存のシ
グニチャセットと機能的に同等だがより軽量なシグニチャをロードして、より大規模なシグニ
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チャセットをロードできるようになります。このとき、追加メモリを大幅に消費したり、既存

のシグニチャセットによって消費されるメモリ量を減らしたりする必要はありません。これら

のシグニチャは、ライトウェイトシグニチャと呼ばれています。

Security Managerは、ISRおよびモジュラアクセスルータ上で、LWEのカスタムシグニチャ
を検出および調整できます。また、ISRおよびモジュラアクセスルータ上の LWEシグニチャ
向けに、次の機能をサポートしています。

•新しいシグニチャタイプ

•シグニチャカテゴリ

•デフォルトの新しいシグニチャカテゴリ認識

•新しいエンジン更新レベル

•ライセンスステータス：バイパス、期限切れ、または未インストール

ルータ設定ファイルおよびシグニチャイベントアクションプロセッ

サ（SEAP）
Cisco IOS Release 12.4(11)T以降、Cisco IOS IPSでは、Signature Definition File（SDF;シグニチャ
定義ファイル）が使用されなくなりました。このため、Security Managerでは、廃止予定の組
み込みシグニチャセットである 128.sdf、256.sdf、および attack-drop.sdfを使用できません。

代わりに、ルータは、3つの設定ファイル（デフォルト設定、デルタ設定、およびSEAP設定）
が含まれているディレクトリを介して、シグニチャ定義情報にアクセスします。この場所は、

[IPS] > [一般設定（General Settings）]ポリシーを使用して設定できます。

SEAPは、シグネチャイベントのデータフローの調整をする制御ユニットです。SEAPを使用
すると、Event Risk Rating（ERR;イベントリスクレーティング）フィードバックに基づく高
度なフィルタリングおよびシグニチャの上書きを実行できます。ERRは、false positiveを最小
限に抑えるために、ユーザが選択するアクション適用レベルを制御するために使用します。

シグニチャは、以前はNVRAMに格納されていましたが、現在はデルタ設定ファイルに格納さ
れます。

Cisco IOS IPSの制限事項および制約事項
Cisco IOS IPSルータは、専用 IPSセンサーアプライアンスおよびサービスモジュールでサポー
トされているすべての機能をサポートしているわけではありません。また、IOS IPSをサポー
トするルータが IPS機能に割り当てるメモリの量は、IPSセンサーが割り当てるメモリの量よ
りも多くはない可能性があります。次の制限事項および制約事項を考慮する必要があります。

• IOS IPSデバイスを設定する場合は、必要なシグニチャだけを選択します。SecurityManager
で使用可能なシグニチャをすべて選択すると、IOS IPSルータで使用できるメモリを超過
する可能性があります。これにより、配布が失敗したり、デバイスが一部のシグニチャし

かロードできなかったり、パフォーマンスが大幅に低下したりする可能性があります。配
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布に失敗した場合は、選択するシグニチャセットの数を減らしてから、デバイスに設定を

再配布します。

•初めて IOS-IPSを使用するように設定されている Cisco Security Manager管理対象ルータで
は、シグネチャの更新に自動更新プロセスを使用できません。自動更新プロセスを使用す

る前に、ルータを更新する必要があります。次の手順に従ってください。

1. E3シグネチャ（S317など）をプッシュします。

2. S470などの中間シグネチャをプッシュします。

3. 最初の E4シグネチャ（S485など）をプッシュします。

4. 目的のレベルに達するまで、後続の E4シグネチャをプッシュします。各差分のサイ
ズは 10 MB未満にする必要があります。

ルータを更新したら、自動更新プロセスを使用してシグネチャを更新できます。各増分変更が

ルータで使用可能なメモリを超えないため、自動更新プロセスは成功します。自動更新の設定

については、IPS更新の自動化を参照してください。

•仮想センサーは、IOS IPSではサポートされていません。

• IOS IPSルータでイベントアクションフィルタを使用する場合は、イベントアクション
フィルタの基準に一致したイベントから IPSアクションのサブセットだけを削除できま
す。使用可能なイベントアクションの詳細については、[Add Filter Item]/[Edit Filter Item]
ダイアログボックスおよびIPSイベントアクションについてを参照してください。

• IOS IPSは、IPSソフトウェア 5.1に基づいています。したがって、これ以降のバージョン
の IPSソフトウェアで導入された機能は、通常、IOS IPSでは使用できません。たとえば、
次の機能は設定できません。

•グローバル相関。

•異常検出。

•イベントアクションネットワーク識別ポリシーでの OS ID。

Cisco IOS IPS設定の概要
さまざまなデバイスに侵入防御システムを設定できます。設定の視点から、デバイスは2つの
グループに分けられます。1つは、完全な IPSソフトウェアを実行する専用アプライアンスお
よびサービスモジュール（ルータ、スイッチ、および ASAデバイスの場合）です。もう 1つ
は、Cisco IOSソフトウェア 12.4(11)T以降（Cisco IOS IPS）を実行する IPS対応ルータです。

次の手順では、Cisco IOS IPSルータでの IPS設定の概要について説明します。ルータにインス
トールされている IPSサービスモジュールを含む、専用 IPSデバイスについては、IPS設定の
概要を参照してください。
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Cisco IOS IPSは機能が限定されています。ブランチオフィスや中小規模のネットワーク向け
であり、1つのネットワークで IPSを展開するときに使用します。Cisco IOS IPSルータでは、
通常、専用アプライアンスと同数のシグニチャを使用することはできません。また、Cisco IOS
IPSは IPSソフトウェアバージョン 5.1に基づいているため、グローバル相関などの高度な機
能を設定できません。Cisco IOS IPSデバイスを設定する場合、このデバイスは少数の IPS機能
を実行するルータであるため、通常は標準のルータポリシーを設定します。一方、IPSアプラ
イアンスおよびサービスモジュール用のプラットフォームポリシーは、IPSソフトウェア専用
となります。

Cisco IOS IPSを設定する前に、Cisco.comで『Cisco IOS Intrusion Prevention System Deployment
Guide』を読んでください。

ヒント

ステップ 1 デバイスを設置し、ネットワークに接続します。デバイスソフトウェアをインストールし、基本的なデバ
イス構成を実行します。デバイス上で実行するすべてのサービスに必要なライセンスをインストールしま

す。最初に実行する設定量は、SecurityManagerで設定する必要がある内容に影響します。必要な基本設定
については、次を参照してください。

• Cisco IOSルータでの SSLの設定

• SSHの設定

• Cisco IOSデバイスでのライセンスの設定

• Cisco IOS IPSルータでの最初の準備（6ページ）

• Cisco IOS IPSのシグニチャカテゴリの選択 （7ページ）

ステップ 2 デバイスを Security Managerのデバイスインベントリに追加します（デバイスインベントリへのデバイス
の追加を参照してください）。デバイスを追加するときは、必ず次の選択を行ってください。

•ネットワークまたはエクスポートファイルから追加する場合は、ポリシー検出に [IPSポリシー（IPS
Policies）]を選択します。

•設定ファイルから、または手動定義によって追加する場合は、[オプション（Options）]リストから
[IPS]を選択します。そうしないと、Security Managerから見て、デバイスが IPS対応ではなくなりま
す。

ステップ 3 ルータ上の IPSファイルの場所を指定するように、IPSの一般的な設定値を設定します。詳細については、
Cisco IOS IPSの一般的な設定値の設定 （8ページ）を参照してください。

ステップ 4 IPSをイネーブルにし、IPSインスペクションの適用対象トラフィックのインターフェイスを識別するよう
に、IPSインターフェイスルールを設定します。詳細については、 IOS IPSインターフェイスルールの設
定 （11ページ）を参照してください。

ステップ 5 IPSシグニチャおよびイベントアクションを設定します。イベントアクションポリシーの設定は、カスタ
ムのシグニチャの作成よりも簡単であるため、特定のシグニチャを編集する前に、イベントアクション
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フィルタを使用して、シグニチャの動作を変更するように上書きしてみてください。詳細は、次のトピッ

クを参照してください。

•イベントアクションルールの設定

•シグニチャの設定

ステップ 6 デバイスを次のように保守します。

•必要に応じて、設定を更新および再配布します。

•更新したシグニチャおよびエンジンパッケージを適用します。更新の確認、更新の適用、および定期
的な自動更新の設定については、IPS更新の管理を参照してください。

Cisco IOS IPSルータでの最初の準備
Cisco IOS IPSルータを Security Managerインベントリに追加する前に、いくつかの準備手順を
実行する必要があります。ホワイトペーパー『Getting Started with Cisco IOS IPS with 5.x Format
Signatures』では、基本設定の各手順について説明しています。ルータを Security Managerに追
加した後で、インターフェイスルールの設定など、いくつかの手順を実行できますが、少なく

とも基本的な手順を実行する必要があります。

次の手順では、CLIで実行する必要がある手順について説明しています。SecurityManagerでこ
れらの手順を完了することができないか、CLIで（1回限りの設定として）実行する方が簡単
であるため、これらの手順が必要です。このホワイトペーパーには、CLIで実行できる追加の
手順が含まれており、デバイスをインベントリに追加したときに Security Managerによってこ
れらの設定が検出されます。多くの設定を CLIで実行しておくと、Security Managerで実行す
る必要がある設定が少なくなります。

Cisco IOSルータでの SSLの設定、SSHの設定、およびCisco IOSデバイスでのライセンスの設
定で説明されている基本的なルータ設定手順も完了する必要があります。次に示すのは、IPS
設定だけに適用される手順です。

ヒント

ステップ 1 フラッシュ上に IPSファイルのディレクトリを作成します。たとえば、次のコマンドによって ipsという名
前のディレクトリが作成されます。

例：

router# mkdir ips
Create directory filename [ips]?
Created dir flash:ips

この時点で、IPS用のこのディレクトリをルータが使用するように任意で設定できます。または、あとで
Security Managerで設定することもできます（[IPS] > [General Settings]ポリシー）。次のコマンドを使用し
て、CLIでこの設定を行います。
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例：

router# configure terminal
router(config)# ip ips config location flash:ips

ステップ 2 Cisco IOS IPS暗号化キーを設定します。暗号化キーは、メインシグニチャファイル（sigdef-default.xml）の
デジタル署名を検証するために使用されます。メインシグニチャファイルの内容は、すべてのリリースで

の真正性および完全性を保証するために、シスコの秘密キーによって署名されています。

キーに必要な CLIは、http://download-sj.cisco.com/cisco/ciscosecure/ids/sigup/5.0/ios/realm-cisco.pub.key.txtか
ら取得できます（Cisco.comへのログインが必要）。

暗号化キーの設定は、CLIを使用して行うのが最も簡単な方法です。または、
IOS_IPS_PUBLIC_KEY事前定義 FlexConfigオブジェクトをルータの FlexConfigポリシーに割り
当てて、SecurityManagerで設定することもできます。FlexConfigの詳細については、FlexConfig
の管理を参照してください。

ヒント

a) テキストファイルを開き、その内容をクリップボードにコピーします（すべてのテキストを選択し、
Ctrlを押した状態で Cを押します）。

b) 必要に応じて、ルータ CLIプロンプトで configure terminalを入力します。

c) コピーしたテキストファイルをルータプロンプトに貼り付けます。
d) コンフィギュレーションモードを終了します。
e) show runコマンドを入力して、キーが正しく設定されたことを確認します。

ステップ 3 Syslogは、デフォルトで IPS通知用に構成されています。SDEEを通知に使用する場合は、次のように
SDEEをイネーブルにします。

例：

router# configure terminal
router(config)# ip ips notify sdee

ステップ 4 編集するシグニチャカテゴリを選択します。詳細については、 Cisco IOS IPSのシグニチャカテゴリの選
択 （7ページ）を参照してください。

Cisco IOS IPSのシグニチャカテゴリの選択
IPS 5.x形式のシグニチャを使用する Cisco IPSアプライアンスおよび Cisco IOS IPSは、シグニ
チャカテゴリで機能します。すべての署名はカテゴリに分類されます。カテゴリは階層的で

す。個々のシグニチャは、複数のカテゴリに属することができます。最上位のカテゴリによっ

て、一般的なシグニチャタイプを定義できます。各最上位シグニチャカテゴリの下には、サ

ブカテゴリが存在します（サポートされているトップレベルカテゴリのリストについては、

ルータの CLIヘルプ（?）と categoryコマンドを使用してください。）

ルータにはメモリとリソースの制約があるため、一部の Cisco IOS IPSシグニチャしかロード
できません。したがって、カテゴリによって定義された選択された一連の署名のみをロードす

ることをお勧めします。カテゴリは、「上から下」の順に適用されるため、最初にすべてのシ

グニチャを廃棄してから、特定のカテゴリの廃棄を「解除」します。シグニチャが廃棄された
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場合、ルータは、すべてのシグニチャに関する情報をロードできますが、並行スキャンデータ

構造を構築しません。

廃棄されたシグニチャは Cisco IOS IPSによってスキャンされないため、アラームは起動しま
せん。シグニチャがご使用のネットワークに関係ない場合、またはルータのメモリを節約する

必要がある場合は、必要に応じてシグニチャを廃棄してください。

Security Managerでは、シグニチャカテゴリコマンドは管理されません。このコマンドは、ポ
リシーを使用して直接設定できません。ただし、このコマンドを設定するFlexConfigオブジェ
クトを含めるように、FlexConfigポリシーを設定できます。使用できる事前定義されたオブ
ジェクト IOS_IPS_SIGNATURE_CATEGORYがあります。基本とは異なるカテゴリを設定する
場合は、このオブジェクトをコピーして、編集します。FlexConfigの使用方法については、
FlexConfigの管理を参照してください。

デバイスによって編集が試行される IPSシグニチャのサブセットの選択に categoryコマンドを
使用しない場合は、Security Managerによって、デバイスリソースのオーバーロードを回避す
るための IOS IPS基本カテゴリをイネーブルにするようにカテゴリコマンドが設定されます。
デバイスでカテゴリを手動で変更して、編集する別のシグニチャセットを選択できます。カテ

ゴリを設定してから、デバイスを Security Managerに追加することを推奨します。ただし、こ
れは、デバイスを手動定義で追加している場合は実行できません。

ヒント

次の例は、最初にすべてのシグニチャを廃棄し、次に基本的なカテゴリを設定し、基本的なシ

グニチャの廃棄を解除する方法を示しています。

Router> enable
Router# configure terminal
Router(config)# ip ips signature-category
Router(config-ips-category)# category all
Router(config-ips-category-action)# retired true
Router(config-ips-category-action)# exit
Router(config-ips-category)# category ios_ips basic
Router(config-ips-category-action)# retired false
Router(config-ips-category-action)# exit

Cisco IOS IPSの一般的な設定値の設定
[General Settings]ページを使用して、特定のルータ用に定義された Cisco IOS IPSプロパティに
対して使用するグローバル設定を指定します。デフォルト設定は、大半の状況に適しています

が、IPS設定ファイルの場所を指定する必要があります。設定ファイルをルータに格納する場
合は、Cisco IOS IPSルータでの最初の準備（6ページ）で説明しているように、最初にディ
レクトリを作成する必要があります。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [一般設定（General Settings）]を選択し
ます。

IOS IPSルータの設定
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•（ポリシービュー）[IPS（ルータ）（IPS (Router)）] > [一般設定（General Settings）]を選
択してから、既存のポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• Cisco IOS IPS設定の概要 （4ページ）

• Cisco IOS IPSについて （1ページ）

フィールドリファレンス

表 1 : [General Settings]ページ

説明要素

IPSエンジンが使用できない場合（シグニチャエンジンが構築中であっ
たり、構築に失敗した場合など）に、検査されていないすべてのトラ

フィックをブロックするかどうか。

このオプションをオンにすると、インスペクションに指定されたトラ

フィックは、IPSが処理できない場合にすべてドロップされます（「フェー
ルクローズモード」とも呼ばれます）。選択しなかった場合、トラフィッ

クはルータ上の他のルールに従って通過を許可されます（デフォルト）。

Block Traffic when
IPS engine is
unavailable

[インラインで攻撃者を拒否（Deny Attacker Inline）]イベントまたは [イ
ンラインでフローを拒否（Deny Flow Inline）]イベントの場合にトラ
フィックをドロップするには、ここでACLエントリを適用します。次の
いずれかの値を選択します。

• [入力インターフェイス（Ingress Interface）]（デフォルト）：トラ
フィックの発信元ネットワークに接続されたインターフェイスで拒

否アクションを強制的に実行します。

• [IPS有効インターフェイス（IPS enabled interfaces）]：トリガーされ
た IPSルールが適用されるインターフェイスで拒否アクションを強
制的に実行します。

このオプションをイネーブルにすると、IOS IPSは、ACLを IPSインター
フェイスに直接適用し、攻撃トラフィックを最初に受信したインターフェ

イスには適用しません。ルータでロードバランシングが実行されていな

い場合は、この設定をイネーブルにしないでください。ルータでロード

バランシングが実行されている場合は、この設定をイネーブルにするこ

とを推奨します。

Apply Deny Action
On

SDEE Properties

IOS IPSルータの設定
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説明要素

許可される同時 SDEEサブスクリプションの最大数（1～ 3の範囲）。
SDEEサブスクリプションは、SDEEイベントのライブフィードです。

デフォルトは 1です。

[最大サブスクリプ
ション（Maximum
Subscriptions）]

ルータが格納する SDEEアラートの最大数。10～ 2000の範囲で指定し
ます。格納するアラートの数が増えると、より多くのルータメモリが使

用されます。

デフォルトは 200です。

Maximum Alerts

ルータが格納する SDEEメッセージの最大数。10～ 500の範囲で指定し
ます。格納するメッセージの数が増えると、より多くのルータメモリが

使用されます。

デフォルトは 200です。

Maximum Messages

[IPS設定ロケーションのプロパティ（IPS Config Location Properties）]

ルータが IOSIPS固有の設定ファイルを保存する場所。これらの設定ファ
イルは、IOS IPS設定が Security Managerで変更または更新されるたび
に、自動的に更新されます。ルータが再起動すると、これらの設定ファ

イルから IOS IPS設定が取得および復元されます。

ルータ上の場所を指定するには、ディレクトリの名前を入力します。す

でに存在しているディレクトリである必要があります。Security Manager
によってディレクトリは作成されません。flash:ipsなどです。

ルータにLEFSベースのファイルシステムがある場合、ルー
タのメモリにディレクトリを作成することはできません。こ

の場合、flash:は設定場所として使用されます。

（注）

リモートシステム上の場所を指定する場合は、その場所に到達するため

に必要なプロトコルおよび URLのパスを指定します。たとえば、設定
ファイルを HTTPサーバに保存する場合は、http://172.27.108.5/ips-cfgと
入力します。

IOS IPS設定ファイルを保存するためにサポートされるサーバーは、
http://、https://、ftp://、rcp://、scp://、および tftp://です。

IPS Config Location

リモートシステムに設定ファイルを保存する場合に、ルータがそのリ

モートシステムへの接続を試行する回数。

デフォルトは 1です。

Max retries

リモートシステムに設定ファイルを保存する場合に、設定場所への接続

を再試行するまでにルータが待機する時間。

デフォルトは 1です。

Timeout seconds
between retries

IOS IPSルータの設定
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IOS IPSインターフェイスルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび IPSの機能をサポートしま
すが、バグの修正や拡張はサポートしていません。

（注）

IPSインターフェイスルールポリシーを使用して、IPSインスペクションをCisco IOS IPSルー
タでイネーブルにし、IPSインスペクションが適用されるインターフェイスを指定します。ACL
を設定し、インターフェイスに対するトラフィックの方向を指定することにより、インスペク

ションの対象となるインターフェイス上のトラフィックのサブセットを特定できます。

関連項目

• Cisco IOS IPS設定の概要 （4ページ）

• Cisco IOS IPSについて （1ページ）

ステップ 1 次のいずれかを実行して、変更するインターフェイスルールポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [インターフェイスルール（Interface Rules）]を選択
します。

•（ポリシービュー）ポリシーセレクタから [IPS（ルータ）（IPS (Router)）] > [インターフェイスルー
ル（InterfaceRules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。

ポリシーには、ルールの名前、検査されるトラフィックを定義するACLの名前（ある場合）、検査される
インターフェイスやトラフィック方向など、既存のインターフェイスルールが示されます。ACLが指定さ
れていない場合、指定された方向のインターフェイス上のすべてのトラフィックが検査されます。

ルールには番号が付けられていますが、ルールの順序は IPS処理に影響しません。

ステップ 2 [IPSの有効化（Enable IPS）]を選択して、IOS IPS設定のデバイスへの展開を有効にします。

[Enable IPS]が選択されていない場合、IPSルールはすべてのルータインターフェイスから削除され、IPS
はディセーブルになります。また、署名またはイベントアクションポリシーは展開されません。

ステップ 3 インターフェイスルールを設定します。このルールにより、IPSによって検査されるインターフェイス（お
よびインターフェイス上のトラフィックの方向）が特定されます。これらのルールには、検査するトラ

フィックのサブセットを識別するための ACLを任意で含めることができます。

•ルールを追加するには、[行の追加（Add Row）]（+）ボタンをクリックし、[IPルールの追加（Add
IPS Rule）]ダイアログボックスに入力します。詳細については、 [IPS Rule]ダイアログボックス （12
ページ）を参照してください。

•ルールを編集するには、ルールを選択し、[行の編集（EditRow）]（鉛筆）ボタンをクリックします。

IOS IPSルータの設定
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•ルールを削除するには、ルールを選択し、[行の削除（DeleteRow）]（ゴミ箱）ボタンをクリックしま
す。

[IPS Rule]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、バグ
の修正や拡張はサポートしていません。

（注）

[Add IPS Rule]または [Edit IPS Rule]ダイアログボックスを使用して、アクティブシグニチャ
ポリシーを使用して検査するトラフィックフローを特定します。

ナビゲーションパス

[インターフェイスルールポリシー（Interface Rules policy）]から、[行の追加（Add Row）]ボ
タンをクリックして新しいルールを追加するか、行を選択して [行の編集（Edit Row）]ボタン
をクリックします。[インターフェイスルールポリシー（Interface Rules policy）]を開く詳細に
ついては、 IOS IPSインターフェイスルールの設定 （11ページ）を参照してください。

フィールドリファレンス

表 2 : [Add IPS Rule]/[Edit IPS Rule]ダイアログボックス

説明要素

この IPSルールの一意の名前。

IPSルール名では、大文字と小文字が区別されません。以前に定義された別
の文字と同じ文字を含むけれど、大文字と小文字が異なるルール名を使用す

ることはできません。たとえば、MYRULEとMyRuleは同じです。

ルール名（Rule
Name）

IPSインスペクションの対象となるトラフィックを定義するACLポリシーオ
ブジェクトの名前。ACLを指定しなかった場合は、[Interface Pairs]テーブル
に示されているインターフェイス/方向のペアに該当するすべてのトラフィッ
クに対してインスペクションが適用されます。

ACLを作成している場合は、許可エントリによって、検査が適
用されるトラフィックが特定され、拒否エントリによって、検査

が免除されるトラフィックが特定されます。ACLの最後には暗
黙的な deny any anyルールがあるため、免除トラフィックを特定
する場合は、permit any anyルールを ACLの最後に必ず追加して
ください。

ヒント

ACLポリシーオブジェクトの名前を入力します。または、[選択（Select）]
をクリックしてリストから選択するか、新しいオブジェクトを作成します。

ACL Name

IOS IPSルータの設定
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説明要素

IPSインスペクションの対象となるインターフェイスとトラフィック方向の
ペア。

•ペアを追加するには、[行の追加（+）（Add Row (+)）]ボタンをクリッ
クし、[ペアの追加（Adding Pair）]ダイアログボックスに入力します。
ペアのダイアログボックス （13ページ）を参照してください。

•ペアを編集するには、URLを選択し、[行の編集（Edit Row）]（鉛筆）
ボタンをクリックします。

•ペアを削除するには、ペアを選択し、[Delete Row（行の削除）]（ゴミ
箱）ボタンをクリックします。

[Interface Pairs]
テーブル

ペアのダイアログボックス

[ペアの追加または編集（Adding or Editing Pair）]ダイアログボックスを使用して、Cisco IOS
IPSインターフェイスルールに追加するインターフェイスとトラフィック方向のペアを特定し
ます。インターフェイスルールの設定の詳細については、 IOS IPSインターフェイスルールの
設定 （11ページ）を参照してください。

ナビゲーションパス

[IPSルールの追加または編集（Add or Edit IPS Rule）]ダイアログボックスで、[行の追加（Add
Row）]ボタンをクリックして新しいペアを追加するか、またはペアを選択して [行の編集（Edit
Row）]ボタンをクリックします。[IPSルールの追加または編集（Add or Edit IPS Rule）]ダイ
アログボックスを開く方法については、 [IPS Rule]ダイアログボックス （12ページ）を参照
してください。

フィールドリファレンス

表 3 : [Adding Pair]/[Editing Pair]ダイアログボックス

説明要素

IPSインスペクションが実行される、インターフェイスにおけるトラフィッ
ク方向。次のいずれかを選択します。

• [イン（In）]（デフォルト）：IPSルールは、インバウンドトラフィック
に適用されます。

• [アウト（Out）]：IPSルールは、アウトバウンドトラフィックに適用さ
れます。

• [両方（Both）]：IPSルールは、インバウンドとアウトバウンドトラフィッ
クの両方に適用されます。

方向

（Direction）
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説明要素

IPSルールを適用するインターフェイス。インターフェイスまたはインター
フェイスロールオブジェクトの名前を入力します。あるいは、[選択（Select）]
をクリックして、リストからインターフェイスまたはインターフェイスロー

ルを選択するか、または新しいインターフェイスロールを作成します。

インターフェイスロールを使用する場合、ルールは、ロールによって定義さ

れたデバイス上のすべてのインターフェイスに適用されます。ロールに一致

するインターフェイスは、既存のルールと競合できません。複数のインター

フェイスルールに同じインターフェイスを指定することはできません。

インターフェ

イス

IOS IPSルータの設定
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


