
トラブルシューティング
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トラブルシューティング
CiscoWorks Common Servicesは、SecurityManagerに、サーバー上でのインストール、アンイン
ストール、および再インストール用のフレームワークを提供します。SecurityManagerサーバー
ソフトウェアのインストールまたはアンインストールでエラーが発生した場合は、Common
Servicesのオンラインヘルプの「Troubleshooting and FAQs」[英語]を参照してください。

次のトピックは、スタンドアロンバージョンのCisco Security Agentを含む、クライアントシス
テムまたはサーバー上にSecurityManager関連ソフトウェアアプリケーションをインストール、
アンインストール、または再インストールしたときに発生する可能性のある問題の解決に役立

ちます。
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Cisco Security Managerサービスの起動要件
Cisco Security Managerサービスは、特定の順序で起動しなければ、Security Managerが正しく
機能しません。これらのサービスの初期化は、Cisco Security Manager Daemon Managerサービ
スによって制御されます。Cisco Security Managerサービスの起動タイプは変更しないでくださ
い。また、Cisco Security Managerサービスは手動で停止または開始しないでください。特定の
サービスを再起動しなければならない場合は、Cisco Security Manager Daemon Managerを再起
動して、すべての関連サービスが正しい順序で停止および開始する必要があります。
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必要な TCPポートと UDPポートの包括的リスト
Cisco Security Management Suiteアプリケーションは、クライアントや他のアプリケーションと
通信する必要があります。その他のサーバアプリケーションは別のコンピュータ上にインス

トールできます。通信を成功させるためには、特定の TCPポートと UDPポートを開いて、ト
ラフィック送信に使用できるようにする必要があります。通常は、必要なサービスとポートに

記載されているポートを開くだけで十分です。ただし、アプリケーションが通信不能なことを

検出した場合は、次の表内のポートも開く必要もあります。リストはポート番号順に並んでい

ます。

表 1 :必要なサービスとポート

発

信

着信プロトコルポート番号/ポー
トの範囲

対象または使用アプリケーショ

ン

サービス

X—TCP21Security Managerと TMSサー
バ間の通信

FTP

X—TCP22Common ServicesSSH

X—TCP22セキュリティマネージャ

X—TCP23セキュリティマネージャTelnet

X—TCP25Common ServicesSMTP

X—TCP49Common ServicesTACACS+（ACSの場
合）

XXUDP69Common ServicesTFTP

X—TCP80Common ServicesHTTP

X—TCPセキュリティマネージャ

X—UDP161Common ServicesSNMP（ポーリング）

X—UDP161パフォーマンスモニター

（Performance Monitor）

X—UDP162Common ServicesSNMP（トラップ）

—XUDP162パフォーマンスモニター

（Performance Monitor）
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発

信

着信プロトコルポート番号/ポー
トの範囲

対象または使用アプリケーショ

ン

サービス

—XTCP4431Common ServicesHTTPS（SSL）

XXTCPセキュリティマネージャ

—XTCPパフォーマンスモニター

（Performance Monitor）

—XUDP514セキュリティマ

ネージャ

Syslog2

—XUDP514または 49514
（この行の脚注

を参照）

Common Services
（Security Managerがイ
ンストールされていない

場合）

—XUDP514Performance Monitor
（Security Managerがイ
ンストールされていない

場合）

XXTCP514Common ServicesRemote Copy Protocol;リ
モートコピープロトコ

ル

—XTCP1741Common ServicesHTTP

—XTCPセキュリティマネージャ

—XTCPパフォーマンスモニター

（Performance Monitor）

X—TCP1645、1646、
1812（新
規）、389、
636
（SSL）、88

Security Manager
（外部AAAサー
バへ）

RADIUS

LDAP

Kerberos

X—TCP2002セキュリティマネージャAccess Control Server
HTTP/HTTPS

XXTCP8088Common ServicesCiscoWorksゲートキー
パー用の HIPOポート

—XTCP9007Common ServicesTomcatシャットダウン

—XTCP9009Common ServicesTomcat Ajp13コネクタ
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発

信

着信プロトコルポート番号/ポー
トの範囲

対象または使用アプリケーショ

ン

サービス

—XTCP10033および
10034

セキュリティマネージャデータベース

—XTCP40401Common Servicesライセンスサーバ

XXTCP42340Common ServicesDaemon Manager

XXUDP42342Common ServicesOsagent

—XTCP43441Common Servicesデータベース

XXTCP43453パフォーマンスモニター

（Performance Monitor）

—XTCP40050～ 40070Common ServicesDCRと OGS

XXUDP42350/44350Software ServiceEvent Services

XXTCP42351/44351Software Listening

XXTCP42352/44352Software HTTP

XXTCP42353/44353Software Routing

—XTCP50000～ 50020Common Services転送メカニズム

（CSTM）

1 Cisco Security Monitoring, Analysis, and Response System（Cisco Security MARS）アプライアンスと情報を共有また
は交換するために、Security Managerはデフォルトでポート 443上の HTTPSを使用します。この目的で別のポー
トを使用するかどうかを選択できます。

2 Security Managerのインストールまたはアップグレード時に、Common Services syslogサービスポートが 514から
49514に変更されます。あとで Security Managerがアンインストールされた場合、ポートは 514に戻されません。

Security Managerサーバのトラブルシューティング
この項では、次の疑問にお答えします。

•インストール中のサーバ障害 （6ページ）

•インストール後のサーバ障害 （11ページ）

•アンインストール中のサーバ障害 （15ページ）
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インストール中のサーバ障害

Q.サーバソフトウェアのインストール時に表示されたこのインストールエラーメッセージは
どういう意味ですか。

A：サーバーソフトウェアのインストールエラーメッセージと説明を表2 :インストールエラー
メッセージ（サーバ） に示します。この表は先頭の文字のアルファベット順に並べられてい

ます。

表 2 :インストールエラーメッセージ（サーバ）

ユーザのアクションメッセー

ジの理由

メッセージ

1. サーバをシャットダウンしてから、再起動します。

2. レジストリエディタを使用して、このエントリ
（$HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco\ResourceManager\CurrentVersion）を
削除します。

3. Security Managerをインストールしたディレクトリで、setupという名前のサブディレクトリを作成
します。

4. CMFLOCK.TXTを削除します（存在する場合）。

5. Security Managerを再インストールします。

先に
Common
Services依
存アプリ

ケーショ

ンをアン

インス

トールし

ようとし

て失敗し

ました。

License file failed. ERROR: The file with the name
c:\progra~1\CSCOpx\setup does not exist

ライセンスに関する支援を参照してください。ライセン

スファイ

ルが破損

している

か、ライ

センス

ファイル

の内容が

無効で

す。

Corrupt License file. Please enter a valid License file.
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ユーザのアクションメッセー

ジの理由

メッセージ

[OK（OK）]をクリックして、ライセンスエラーのダイアログボックスを閉じて、ウィザードの次の画
面に進みます。

5回連続
で無効な

ライセン

スファイ

ルへのパ

ス名を入

力した可

能性があ

ります。

試行が 5
回失敗し

たら、イ

ンストー

ルが評価

モードに

変わりま

す。

Corrupt License file entered for 5 tries. Install will
proceed in EVAL mode. Press OK to proceed.
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ユーザのアクションメッセー

ジの理由

メッセージ

Cisco SecurityManagerのインストールを開始する前に、必要なパッチがサーバーにインストールされて
いることを確認してください。

Cisco SecurityManagerのインストールを続行してから、これらのパッチをインストールできます。ただ
し、Windowsサービスに Apacheサービスを登録する必要があります。

詳細については、インストール準備状況チェックリストを参照してください。

推奨され

る
Windows
Update
パッチが
Windows
2012 R2
Serverに
ない可能

性があり

ます。

Windows 2012 R2 Serverには、次のMicrosoft Windowsパッ
チが適用されていない可能性があります。

a. KB2919442

b. clearcompressionflag.exe

c. KB2919355、KB2932046、KB2959977、KB2937592、
KB2938439、KB2934018

d. KB2999226

これらのパッチは、このサーバーに重要な Cisco Security
Managerサービスを登録するために必要です。これらのパッ
チは前述の順序でインストールしてください。

Cisco Security Managerをインストールする前に、これらの
パッチをインストールすることを推奨します。または、Cisco
Security Managerのインストール後にこれらのパッチをイン
ストールしてか

ら、"<CSMInstalledDirectory>\CSCOpx\bin\RegisterApache.bat"
CSMスクリプトを使用してサービスを登録することもでき
ます。

詳細については、『Installation Guide for Cisco Security
Manager』[英語]を参照してください。

インストールを続行するには、[OK（OK）]をクリックし
ます。

インストールを中止するには、[キャンセル（Cancel）]をク
リックします。

C:\CMFLOCK.TXTファイルを削除してから、もう一度試してみてください。先に
Common
Services依
存アプリ

ケーショ

ンをイン

ストール

しようと

して失敗

した可能

性があり

ます。

One instance of CiscoWorks Installation is already running. If you
are sure that no other instances are running, remove the file
C:\CMFLOCK.TXT. This installation will now abort.
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ユーザのアクションメッセー

ジの理由

メッセージ

サーバの要件および推奨事項を参照してください。サーバが

ハードド

ライブス

ペースに

関する要

件を満た

していま

せん。

Severe
Failed on call to FileInsertLine.

サーバー上の一時ディレクトリで名前に「_istmp」文字列が含まれるサブディレクトリを探します。こ
のようなサブディレクトリをすべて削除します。

サーバ上

で、ソフ

トウェア

インス

トール中

に自動的

に削除さ

れる予定

の一時

ファイル

が残って

います。

Temporary directory used by installation has reached
_istmp9x. If _istmp99 is reached, no more setups can be
run on this computer, they fail with error -112.

1. Terminal Servicesをディセーブルにします。

この手順については、次の URLにある『Installing and Getting Started With CiscoWorks LAN Management
Solution 3.1』の「Terminal Server Support for Windows 2000 and Windows 2003 Server」トピック [英語]を
参照してください。

http://www.cisco.com/en/US/docs/net_mgmt/ciscoworks_lan_management_solution/3.1/install/guide/IGSG31.html

1. Security Managerをもう一度インストールしてみてください。

サポート

されてい

ないにも

かかわら

ず、
Terminal
Servicesを
インス

トール中

にイネー

ブルにし

た可能性

がありま

す。XREF
を参照し

てくださ

い。

Windows cannot find 'C:\Documents and
Settings\Administrator\WINDOWS\System32\cmd.exe'. Make
sure you typed the name correctly, and then try again.
To search for a file, click the Start button, and then
click Search.
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ユーザのアクションメッセー

ジの理由

メッセージ

1. %WINDIR%に書き込むための適切な権限が付与されていることを確認します。インストールまた
はアンインストールは、ローカル管理者グループのメンバーが実施する必要があります。

2. [OK（OK）]をクリックしてエラーメッセージを閉じ、Windowsからログアウトして、ローカル管
理者特権を持つアカウントを使用してWindowsに再ログインします。

インス

トール中

に
Windows
アカウン

ト権限が

チェック

されま

す。
CiscoWorks
Common
Servicesを
インス

トールし

ている
Windows
アカウン

トがロー

カル管理

者特権を

持ってい

ない場合

は、
InstallShield
にこのエ

ラーメッ

セージが

表示され

ます。

Setup has detected that unInstallShield is in use. Close
unInstallShield and restart setup. Error 432.

Q.サーバインストーラが処理を中断（ハングアップ）した場合はどうしたらいいですか。

A：リブートしてもう一度試してみてください。

Q. Cisco Security Managerと Cisco Secure Access Control Serverの両方を 1つのシステム上にイン
ストールできますか。

A：インストールしないことを推奨します。同じサーバ上での Security Managerと Cisco Secure
ACS for Windowsの共存はサポートされていません。

Q. Security Managerデータベースのバックアップが失敗するのはなぜですか。

A：Tivoliなどのネットワーク管理アプリケーションを使用して、Security Managerがインス
トールされたシステム上にCygwinをインストールした場合は、SecurityManagerデータベース
のバックアップに失敗します。Cygwinをアンインストールしてください。
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インストール後のサーバ障害

Q. Security Managerサーバーのホスト名を変更する必要があります。どうすれば実行できます
か。

A：（任意）SecurityManagerサーバーのホスト名の変更で説明されている手順を実行すること
で、Security Managerサーバーのホスト名を変更できます。

Q. Security Managerインターフェイスが表示されない、または正しく表示されない、あるいは
特定のインターフェイス要素が欠けています。原因は何でしょうか。

A：いくつかの可能性が考えられます。このリスト内のシナリオを参照して、インターフェイ
スに影響を与える可能性のある単純な問題を特定し、対処してください。

•必要なサービスのいくつかがサーバ上で動作していません。サーバーの Daemon Manager
を再起動して、すべてのサービスの起動が完了するのを待ってから、Security Managerク
ライアントを再起動して接続し直してみてください。

•サーバに十分な空きディスクスペースがありません。サーバー上の Security Managerパー
ティションの空き容量が 500 MB以上あることを確認してください。

•基本ライセンスファイルが破損しています。ライセンスに関する支援を参照してくださ
い。

•サーバで使用されているWindows言語が間違っています。米国英語バージョンのWindows
上の英語と、日本語バージョンのWindows上の日本語しかサポートされていません（サー
バの要件および推奨事項を参照。）他の言語はインストールされたバージョンの Security
Managerに悪影響を与える可能性があります。また、GUI要素の欠落は可能性のある症状
の1つです。サポートされていない言語を使用している場合は、サポートされている言語
を選択してから、SecurityManagerをアンインストールして再インストールしてください。
サーバアプリケーションのアンインストールを参照してください。

•ネットワーク接続上で Security Managerインストールユーティリティを実行しましたが、
このユースケースはサポートされていません（、Common Services、およびのインストー
ルを参照）。サーバソフトウェアをアンインストールして再インストールする必要があり

ます。サーバアプリケーションのアンインストールを参照してください。

•クライアントシステムが最小限の要件を満たしていません。クライアントの要件を参照し
てください。

• HTTPを使用しようとしましたが、必要なプロトコルは HTTPSです。

•ボタンだけが表示されません。Security Managerクライアントを使用している最中に、ク
ライアントシステム上で [表示プロパティ（Display Properties）]コントロールパネルを開
いて、[外観（Appearance）]タブでいくつかの設定を変更した可能性があります。この問
題に対処するには、SecurityManagerクライアントを終了してから、再起動してください。

•間違ったグラフィックスカードのドライバソフトウェアがクライアントシステム上にイ
ンストールされています。クライアントの要件を参照してください。
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問題：Webブラウザを使用して Security ManagerへのWebインターフェイスを開こうとしたと
きに、Security Managerサーバー上の /cwhp/LiaisonServletにアクセスするための権限がないこ
とを伝えるメッセージが表示されました。What does this mean?

解決策：下の表に、この問題の一般的原因と提案されている対処法を示します。

表 3 : LiaisonServletエラーの原因と対処法

回避策原因

アンチウイルスアプリケーションをアンインストールします。サーバ上にアンチウ

イルスアプリケー

ションがインストー

ルされている

IISは Security Managerと互換性がないため、アンインストールする必
要があります。

サーバ上に IISがイン
ストールされている

自動に設定する必要があるサービスは Cisco Security Manager Daemon
Managerだけです。他の CiscoWorksサービスは手動に設定する必要が
あります。Daemon Managerが他の Ciscoworksサービスを起動するま
でに数分かかる場合があることに注意してください。これらのサービ

スは、正しい順序で起動する必要があります。手動でサービスを起動

した場合はエラーを引き起こす可能性があります。

Security Managerに必
要なサービスが正し

い順序で開始されて

いない
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回避策原因

次の 5つの権限はSecurityManagerのインストール時に自動的に割り当
てられ、設定されます。

•ネットワークからこのコンピュータにアクセスする：casusers

•ネットワークからこのコンピュータへのアクセスを拒否する：
casuser

•ローカルのログオンを拒否する：casuser

•バッチ処理としてログオンする：casuser、casusers

•サービスとしてログオンする：casuser

casuserログインは、Windows管理者と同じで、すべての Common
Servicesタスクと Security Managerタスクにアクセスできます。次のよ
うに casuserパスワードをリセットします。

1. [管理者として実行（Runas administrator）]オプションを使用して、
サーバーでコマンドプロンプトを開きます。

2. NMSRoot\setup\support\resetCasuser.exeと入力し、Enterを押しま
す。

場所 NMSROOTは Security Managerインストールディ
レクトリへのパスです。デフォルトはC:\ProgramFiles
(x86)\CSCOpxです。

（注）

3. 表示された 2つのオプションのうち、オプション 2 - [casuserのパ
スワードを入力（Enter casuser password）]を選択します。casuser
のパスワードの入力を求められ、入力後、確認のためにパスワー

ドを再入力するように求められます。

4. ローカルセキュリティポリシーが設定されている場合は、ローカ
ルセキュリティポリシーの「サービスとしてログオン（Log on as
a service）」操作に casuserアカウントを追加します。

5. 次のコマンドを実行して、NMSROOTにcasuser権限を適用します。
C:\Windows\System32\cacls.exe “NMSROOT” /E /T /GAdministrators:F
casusers:F

6. 次のコマンドを実行して、casuserをデータベースサービスに設定
します。NMSROOT\bin\perl NMSROOT\bin\ChangeService2Casuser.pl
"casuser" "casuserpassword"

casuserパスワード

Q.SecurityManagerを使用してサーバー上のディレクトリを参照したときに、ローカルボリュー
ムだけが表示され、マップされたドライブは表示されません。どうしてですか。

トラブルシューティング
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A：Microsoftはサーバセキュリティを強化するためにWindowsの設計にこの機能を組み込み
ました。SecurityManagerで選択する必要のあるすべてのファイル（ライセンスファイルなど）
をサーバ上に配置する必要があります。

Q.日本語バージョンのWindowsの [スタート（Start）]メニューに Security Managerが表示さ
れないのはなぜですか。

A：サーバ上の地域と言語のオプションを、英語を使用するように設定した可能性があります。
日本語バージョンのWindows内の言語として英語はサポートされていません（サーバの要件
および推奨事項を参照）。コントロールパネルを使用して、言語を日本語にリセットしてくだ

さい。

Q.サーバの SSL証明書が無効になっています。また、DCRServerプロセスが開始しません。
原因は何でしょうか。

A：サーバの日付または時刻がSSL証明書の有効範囲外にリセットされています。インストー
ル準備状況チェックリストを参照してください。この問題に対処するには、サーバの日付/時
刻の設定をリセットしてください。

Q.サーバとクライアント間の通信に使用されるプロトコルの入力が要求されませんでした。
デフォルトで使用されるプロトコルは何ですか。他のモードを使用してこの設定を手動で変更

する必要がありますか。

A：サーバのインストール中にクライアントをインストールした場合は、デフォルトで、サー
バとクライアント間の通信プロトコルとして HTTPSが使用されます。通信はデフォルトプロ
トコルを使用して保証されているため、この設定を手動で変更する必要はありません。

プロトコルとしてHTTPを選択するオプションは、サーバインストーラとは別に、クライアン
トインストーラを実行して Security Managerクライアントをインストールした場合にのみ使用
できます。ただし、サーバとクライアント間の通信プロトコルとしてHTTPを使用しないこと
を推奨します。クライアントは、サーバが使用するように設定されたプロトコルを使用する必

要があります。

Q.VMwareセットアップを使用しているとシステムのパフォーマンスが受け入れられないほど
低下します。たとえば、システムのバックアップに 2時間もかかります。

A：Security Managerを実行している VMに複数の CPUが割り当てられていることを確認して
ください。1つの CPUしか割り当てられていないシステムでは、一部のシステムアクティビ
ティに対して受け入れられないほどのパフォーマンスを示すことがわかっています。

Q.検証などのいくつかの操作が、MariaDB例外のSQLクエリーをログに出力して失敗します。
原因は何でしょうか。

A：TMPDIR、TEMP、または TMPが設定されていない場合、Maria DBのMySQLはWindows
システムのデフォルト（通常、C:\windows\temp\）を使用します。一時ファイルディレクトリ
を含むファイルシステムが小さすぎる場合は、mysqld--tmpdirオプションを使用して、十分な
スペースがあるファイルシステム内のディレクトリを指定できます。

Q.Diffie-Hellmanの 2048ビットを有効にする必要がありますが、その方法が見つかりません。

トラブルシューティング
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A：Apacheはデフォルトで 512ビットをサポートしていますが、この Dhparamは CSMで実行
できないコンパイル時のパラメータ変更が必要なため、2048ビットはサポートしていません。
したがって、CSM 4.22で Diffie-Hellmanの 2048ビットを有効にすることはできません。

アンインストール中のサーバ障害

Q.このアンインストールエラーメッセージはどういう意味ですか。

A：アンインストールエラーメッセージと説明を表 4 :アンインストールエラーメッセージ
に示します。この表は先頭の文字のアルファベット順に並べられています。アンインストール

エラーメッセージに関するその他の情報については、SecurityManagerのインストールのCommon
Servicesのマニュアルを参照してください。

トラブルシューティング
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表 4 :アンインストールエラーメッセージ

ユーザのアクションメッセージの理由メッセージ

メッセージを消去してアンインストールが失

敗した場合は、次の可能性のある対処法の一

方または両方を試して、もう一度アンインス

トールを行ってみてください。

簡易ファイル共有

1. [スタート（Start）] > [設定（Settings）] >
[コントロールパネル（Control Panel）] >
[フォルダオプション（FolderOptions）]を
選択します。

2. [表示（View）]タブをクリックします。

3. [Advanced Settings]ペインの一番下までス
クロールします。

4. [簡易ファイル共有（推奨）（Use simple
file sharing (Recommended)）]チェックボッ
クスをオフにしてから、[OK（OK）]をク
リックします。

オフラインファイル同期

1. [スタート（Start）] > [設定（Settings）] >
[コントロールパネル（Control Panel）] >
[フォルダオプション（FolderOptions）]を
選択します。

2. [オフラインファイル（Offline Files）]タブ
をクリックします。

3. [オフラインファイルの有効化（Enable
Offline Files）]チェックボックスをオフに
してから、[OK（OK）]をクリックしま
す。

このメッセージは害がない可能

性があります。[OK]をクリック
してメッセージを消去する以外

は何もする必要がありません。

そうしなかった場合は、次の条

件の一方または両方が適用され

るサーバ上でメッセージが表示

される可能性があります。

-簡易ファイル共有がWindows
上でイネーブルになっている。

-オフラインファイル同期が
Windows上でイネーブルになっ
ている。

C:\NMSROOT
\MDC\msfc-backend refers to a
location that is unavailable. It
could be on a hard drive on this
computer, or on a network. Check
to make sure that the disk is
properly inserted, or that you are
connected to the Internet or your
network, and then try again. If
it still cannot be located, the
information might have been moved
to a different location.

サーバをリブートしてから、サーバアプリケー

ションのアンインストールに記載されている

手順を実行してください。

アンインストールが失敗しまし

た。
C:\temp\<subdirectory
>\setup.exe - Access is denied.
The process cannot access the file
because it is being used by
another process.
0 file(s) copied.1 file(s) copied.
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ユーザのアクションメッセージの理由メッセージ

[Yes]をクリックします。組織でWMIが使用されている
か、誰かが誤ってサーバ上の

WMIサービスをイネーブルにし
た可能性があります。

Windows Management Instrumentation
(WMI) is running.
The setup program has detected
Windows Management Instrumentation
(WMI) services running. This will
lock some Cisco Security Manager
processes and may abort
uninstallation abruptly. To avoid
this, uninstallation will stop and
start the WMI services.
Do you want to proceed?
Click Yes to proceed with this
uninstallation. Click No to exit
uninstallation.

Q.アンインストーラがハングアップした場合はどうしたらいいですか。

A：リブートしてからもう一度試してみてください。

Q.アンインストーラに crmdmgtdサービスが応答していないという内容のメッセージが表示さ
れ、「待機を続けますか？（Do you want to keep waiting?）」と尋ねられた場合はどうしたらい
いですか。

A：アンインストールスクリプトには、スクリプトがタイムアウトする前に命令に応答しな
かった crmdmgtdサービスを停止する命令が含まれています。[Yes]をクリックします。ほとん
どの場合、crmdmgtdサービスは、その後、予想どおりに停止します。

Security Managerクライアントのトラブルシューティング
この項では、次の疑問にお答えします。

•インストール中のクライアント障害 （17ページ）

•インストール後のクライアント障害 （21ページ）

インストール中のクライアント障害

Q.クライアントソフトウェアのインストール時に表示されたこのインストールエラーメッ
セージはどういう意味ですか。

A：クライアントソフトウェアのインストールエラーメッセージと説明を表 5 :インストール
エラーメッセージ（クライアント） に示します。この表は先頭の文字のアルファベット順に

並べられています。

トラブルシューティング
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表 5 :インストールエラーメッセージ（クライアント）

ユーザのアクションメッセージの理由メッセージ

1. C:\Program Files (x86)\Common
Files\InstallShield\Universal\common\Gen1に移
動します。

2. Gen1フォルダの名前を変更してから、もう一度
SecurityManagerクライアントのインストールを
試してみてください。

Gen1が存在しない場合は、代わりに commonの名
前を変更します。

以前のソフトウェアインストー

ルとアンインストールが原因で

InstallShieldが正しく動作してい
ません。

Could not install engine jar

1. ブラウザから、https://<server
>/CSCOnm/servlet/login/login.jspにある Cisco
SecurityManagement Suiteデスクトップにログイ
ンします。

2. [サーバー管理（ServerAdministration）]をクリッ
クします。

3. [管理者（Admin）]ウィンドウで、[サーバー
（Server）] > [セキュリティ（Security）]を選択
します。

4. TOCで、[単一サーバー管理（Single Server
Management）] > [ブラウザ-サーバーセキュリ
ティモードの設定（Browser-Server SecurityMode
Setup）]を選択してから、[有効（Enable）]オ
プションボタンが選択されていることを確認し

ます。

オプションボタンが選択されていなかった場合は、

それを選択してから、[適用（Apply）]をクリック
します。

1. プロンプトが表示されたら、Cisco Security
Manager Daemon Managerを再起動します。

2. 5分待ってから、もう一度SecurityManagerクラ
イアントを使用してみてください。

それでも接続できない場合は、エラーメッセージが

示している他の可能性のある問題を検討してくださ

い。

サーバが誤って HTTPSトラ
フィック用に設定されている可

能性があります。

Error - Cannot Connect to
Server
The client cannot connect to
the server. This can be caused
by one of the following
reasons:
The server name is incorrect.
The protocol (http, https) is
incorrect.
The server is not running.
Network access issues. Please
confirm that the server name
and protocol are correct.
The server is running and you
are not experiencing network
connectivity issues by loading
the CS Manager home page in
your browser.
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ユーザのアクションメッセージの理由メッセージ

• Cisco Security Agentをディセーブルにする場合
は、[はい（Yes）]をクリックします。

•操作をキャンセルして、Cisco Security Agentを
手動で停止する場合は、[いいえ（No）]をク
リックします。

• Security Managerクライアントのオンラインヘ
ルプにアクセスする場合は、[ヘルプ（Help）]
をクリックします。

クライアントのインストール中

は、Cisco Security Agentを停止
する必要があります。

Error - Cisco Security Agent
Running
Installation cannot proceed
while the Cisco Security Agent
is running
Do you want to disable the
Cisco Security Agent and
continue with the installation?

[OK（OK）]をクリックして、このエラーメッセー
ジを閉じ、インストールを中断します。もう一度イ

ンストールを試す前に、Cisco Security Agentを手動
でディセーブルにします。

Security Managerクライアント
からCisco Security Agentを停止
できませんでした。

Error - Cisco Security Agent
not Stopped
The installation will be
aborted because the Cisco
Security Agent could not be
stopped.
Please attempt to disable Cisco
Security Agent before
repeating the installation
process.

1. C:\Program Files (x86)\Common
Files\InstallShield\Universal\common\Gen1に移動
します。

2. Gen1フォルダの名前を変更してから、もう一度
SecurityManagerクライアントのインストールを
試してみてください。

Gen1が存在しない場合は、代わりに commonの名
前を変更します。

以前のソフトウェアインストー

ルとアンインストールが原因で

InstallShieldが正しく動作してい
ません。

Error occurred during the
installation: null.

Windows管理者としてログインしてから、もう一度
Security Managerクライアントのインストールを試
してみてください。

ログインアカウントに管理特権

が付与されているWindowsユー
ザーだけが、Security Manager
Clientをインストールできま
す。

Errors occurred during the
installation.

• null
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ユーザのアクションメッセージの理由メッセージ

1. [スタート（Start）] > [コントロールパネル
（Control Panel）] > [プログラムの追加と削除
（Add or Remove Programs）]の順に選択しま
す。

2. [Windowsコンポーネントの追加と削除
（Add/RemoveWindowsComponents）]をクリッ
クします。

3. Windowsコンポーネントウィザードウィンドウ
が開いたら、[Internet Explorerセキュリティ強化
の構成（Internet Explorer Enhanced Security
Configuration）]チェックボックスをオフにし
て、[次へ（Next）]をクリックし、[完了
（Finish）]をクリックします。

クライアントシステム上の OS
がWindows 2008の場合は、
Internet Explorerセキュリティ強
化のデフォルト設定が原因で、

サーバーからクライアントソフ

トウェアインストールユーティ

リティをダウンロードできない

可能性があります。

Internet Explorer cannot
download CSMClientSetup.exe
from
<server>. Internet Explorer was
not able to open this Internet
site. The requested site is
either unavailable or cannot be
found. Please try again later.

[戻る（Back）]をクリックしてから、Security
Managerクライアントをインストールする別の場所
を選択してください。

空きスペースが不十分なドライ

ブまたはパーティション上に

Security Managerクライアント
をインストールしようとした可

能性があります。

Please read the information
below.
The following errors were
generated:

• [警告：選択した項目をイン
ストールするには<ドライブ
>パーティションの空きス
ペースが不足しています。

（WARNING: The <drive>
partition has insufficient space
to install the items selected.）]

数分待ってから、もう一度ログインしてみてくださ

い。問題が解決されない場合は、必要なすべての

サービスが実行していることを確認してください。

サーバデータベースが完全に稼

働する前に、クライアントを使

用してサーバに接続しようとし

た可能性があります。

Unable to Get Data
A database failure prevented
successful completion of this
operation.

Q.クライアントインストーラが処理を中断（ハングアップ）した場合はどうしたらいいです
か。

A：次の手順を試してみてください。いずれかの手順で問題が解決される可能性があります。

•クライアントシステム上にアンチウイルスソフトウェアがインストールされている場合
は、それをディセーブルにしてから、もう一度インストーラを実行してみてください。

•クライアントシステムをリブートしてから、もう一度インストーラを実行してみてくださ
い。

•クライアントシステム上でブラウザを使用して、http://<server_name>:1741にあるSecurity
Managerサーバーにログインします。「禁止（Forbidden）」または「内部サーバーエラー
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（Internal Server Error）」というエラーメッセージが表示された場合は、必要な Tomcat
サービスが実行していません。最近サーバをリブートして、Tomcatの稼働までに十分な
時間がなかったことがない場合は、サーバログを確認するか、その他のステップを実行し

て、Tomcatが動作していない理由を調査する必要があります。

Q.インストーラに、以前のバージョンのクライアントがインストールされているためアンイ
ンストールされるという内容のメッセージが表示されます。しかし、以前のバージョンのクラ

イアントはインストールされていません。これは障害ですか。

A：クライアントのインストールまたは再インストール中に、インストーラがインストールさ
れていないクライアントを検出して、そのクライアントがアンインストールされるという内容

の誤ったメッセージを表示することがあります。このメッセージは、システム内に特定の古い

レジストリエントリが残っていることが原因で表示されます。このメッセージが表示されても

クライアントのインストールは正常に進行しますが、レジストリエディタを使用して次のキー

を削除し、今後のインストールでこのメッセージが表示されないようにします。
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall\Cisco
Security Manager Client（レジストリエディタを開くには、[開始（Start）] > [実行（Run）]を
選択して regeditと入力します）。また、C:\Program Files (x86)\Zero G
Registry\.com.zerog.registry.xmlファイルの名前を変更します（任意の名前を指定できます）。

インストール後のクライアント障害

Q.インターフェイスが正しく表示されないのはなぜですか。

A：古いビデオ（グラフィックス）カードは、ドライバソフトウェアをアップグレードしなけ
れば、Security Manager GUIを正しく表示しない可能性があります。この問題がクライアント
システムに影響するかどうかをテストするには、[マイコンピュータ（My Computer）]を右ク
リックして、[プロパティ（Properties）]を選択し、[ハードウェア（Hardware）]を選択して、
[デバイスマネージャ（DeviceManager）]をクリックしてから、[ディスプレイアダプタ（Display
adapters）]エントリを展開します。アダプタのエントリをダブルクリックして、使用されてい
るドライバのバージョンを確認します。その後で、次のいずれかを実行できます。

•クライアントシステムで ATI MOBILITY FireGLビデオカードが使用されている場合は、
カードに付属していたビデオドライバ以外のドライバを入手しなければならない場合があ

ります。使用するドライバは、手動で Direct 3Dが設定できる必要があります。このよう
な機能のないドライバは、Security Manager GUI内の要素をクライアントシステムに表示
できない可能性があります。

•ビデオカードの場合は、PCメーカとカードメーカのWebサイトにアクセスして、最新
の Java2グラフィックスライブラリの表示との非互換性をチェックしてください。既知の
非互換性が残っているほとんどのケースで、半分以上のメーカが互換性のあるドライバを

入手してインストールするための手段を提供しています。

Q.日本語バージョンのWindowsの [スタート（Start）]メニューに Security Managerクライア
ントが表示されないのはなぜですか。
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A：クライアントシステム上で英語を使用するように、地域と言語のオプションを設定してい
る可能性があります。日本語バージョンのWindows内の言語として英語はサポートされてい
ません。コントロールパネルを使用して、言語を日本語にリセットしてください。

Q. Security Managerクライアントがインストールされたワークステーション上で一部または全
部のユーザの [Start]メニューにSecurityManagerクライアントが表示されないのはなぜですか。

A：クライアントをインストールするときに、製品をインストールしているユーザ専用のショー
トカットを作成するのか、すべてのユーザ用のショートカットを作成するのか、どのユーザ用

のショートカットも作成しないのかを選択します。インストール後にこの選択を変更する場合

は、Cisco Security Manager Clientフォルダを Documents and Settings\<user>\Start
Menu\Programs\Cisco Security Managerから Documents and Settings\All Users\Start
Menu\Programs\CiscoSecurityManagerにコピーすることによって、手動で変更できます。ショー
トカットを作成しないことにした場合は、指定された All Usersフォルダ内にショートカット
を手動で作成する必要があります。

Q.クライアントシステムとサーバ間の接続が異常に遅いと感じる場合、または、ログイン時
に DNSエラーが表示される場合はどうしたらいいですか。

A：クライアントシステム上の hostsファイル内に Security Managerサーバー用のエントリを作
成しなければならない場合がありますこのようなエントリは、ネットワーク用の DNSサーバ
に登録されていない場合にサーバへの接続の確立に役立つ可能性があります。クライアントシ

ステム上でこの有効なエントリを作成するには、メモ帳またはその他のプレーンテキストエ

ディタを使用して、C:\WINDOWS\system32\drivers\etc\hostsを開きます（ホストファイル自体
にエントリの追加方法に関する詳細な手順が保存されています）。

（Security Managerクライアントアプリケーションの [サーバー名（Server Name）]フィールド
で使用される）同じ IPアドレスをポイントする DNS追加エントリを
NMSROOT~/MDC/Apache/conf/の下の httpd.conf構成ファイルに作成して、Daemon Managerを
再起動しなければならない場合があります。このエントリは、サーバーへの接続を確立するの

に役立ちます。ServerName、foo.example.comなど（ヒント：場所NMSROOTはSecurityManager
インストールディレクトリへのパスです。デフォルトは C:\Program Files (x86)\CSCOpxで
す）。

（注）

Q. Security Managerクライアントを使用してログインしようとしたときにエラーメッセージが
表示されることなくログイン情報が受け入れられましたが、Security Managerデスクトップが
空の状態で使用できません。認証セットアップの何が間違っているのでしょうか（また、Security
Managerサーバー上の Common Servicesでログイン情報が受け入れられましたが、Webブラウ
ザ上でCisco SecurityManagement Suiteデスクトップのロードに失敗します。これも同じ原因で
しょうか）。

A：SecurityManagerとCommonServicesに対してログイン認証サービスを提供するためのCisco
Secure ACSに必要なステップが完了していない可能性があります。ACSでログイン情報を入
力しましたが、SecurityManagerサーバーをAAAクライアントとして定義していません。この
定義を行わなければ、ログインできません。詳しい手順については、ACSのマニュアルを参照
してください。
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Q. Security Managerクライアントを使用してサーバにログインできず、次のようなメッセージ
が表示されます。どうしたらいいですか。

サーバが最小限のハードウェア要件とソフトウェア要件を満たしていること

を確認してください。サーバの要件および推奨事項を参照してください。

... repeatedly
that the server is
checking its
license.

2通りの可能性が考えられます。

•サーバーの再起動直後にSecurityManagerクライアントを起動した可能性
があります。その場合は、サーバーが完全に使用可能になるまで数分待っ

てから、Security Managerクライアントを使用してみてください。

• CiscoWorks管理パスワードにアンパサンド（&）などの特殊文字が含ま
れている可能性があります。その結果、SecurityManagerのインストール
時にサーバー上のNMSROOT\lib\classpathサブディレクトリで comUser.dat
ファイルを作成できませんでした。ここで、NMSROOTはCommonServices
をインストールしたディレクトリです（デフォルトは C:\Program Files
(x86)\CSCOpxです）。

1. Cisco TACに連絡して、comUser.datの交換または Security Manager
の再インストールに関する支援を要請してください。

2. または、特殊文字を含まないCommonServicesパスワードを作成しま
す。

Synchronizing
with DCR.

次のサービスのいずれかが正しく起動していない可能性があります。サーバー

上で、[スタート（Start）] > [プログラム（Programs）] > [管理ツール
（Administrative Tools）] > [サービス（Services）]を選択して、次の名前の
サービスを右クリックし、ショートカットメニューから [再起動（Restart）]
を選択します。

• Cisco Security Manager Daemon Manager

• Cisco Security Manager Database Engine

• Cisco Security Manager Tomcat Servlet Engine

• Cisco Security Manager VisiBroker Smart Agent

• Cisco Security Manager Web Engine

5分待ってから、もう一度 Security Managerクライアントを起動してみてくだ
さい。

Error - Unable
to Check
License on
Server.
An attempt to
check the
license file
on the
Security
Manager server
has failed.
Please confirm
that the
server is
running. If
the server is
running,
please contact
the Cisco
Technical
Assistance
Center.

Q.デフォルトブラウザとして Internet Explorerを使用しているときにアクティビティレポート
が表示されないのはなぜですか。
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A：この問題は、無効なレジストリキー値、または Internet Explorerに関連付けられた DLL
ファイルの場所に関する間違いが原因で発生します。この問題の対処法については、

http://support.microsoft.com/kb/281679/EN-USから入手可能なMicrosoftサポート技術情報の記事
281679 [英語]を参照してください。

Q.どうすれば、ログインウィンドウの [Server Name]フィールドからサーバリストを消去でき
ますか。

A：csmserver.txtを編集して必要のないエントリを削除します。このファイルは、SecurityManager
クライアントをインストールしたディレクトリ内にあります。デフォルトの場所は、C:\Program
Files (x86)\Cisco Systems\Cisco Security Manager Clientです。

Q.バージョンミスマッチが原因で SecurityManagerクライアントがロードされなかった可能性
があります。What does this mean?

A：SecurityManagerサーバのバージョンとクライアントのバージョンが一致していません。こ
れを修正するには、最新のクライアントインストーラをサーバからダウンロードしてインス

トールします。

Q.クライアントログファイルはどの場所にありますか。

A：クライアントログファイルは、C:\Program Files (x86)\Cisco Systems\Cisco Security Manager
Client\logsに配置されています。GUIセッションごとに専用のログファイルが作成されます。

Q. Security Managerが HTTPSモードで動作中かどうかはどうすれば確認できますか。

A：次のいずれかを実行します。

•ブラウザを使用してサーバにログインしたら、アドレスフィールド内の URLを調査しま
す。URLが httpsで始まっていれば、SecurityManagerがHTTPSモードで動作しています。

• [Common Services] > [Server] > [Security] > [Single ServerManagement] > [Browser-Server Security
Mode Setup]に移動します。[Current Setting]が [Enabled]になっていれば、Security Manager
が HTTPSモードで動作しています。この設定が [Disabled]の場合は、HTTPを使用しま
す。

•クライアントを使用してログインするときに、まず、HTTPSモードを試してみてくださ
い（[HTTPS]チェックボックスをオンにします）。「ログインURLへのアクセスは禁止さ
れています。プロトコル(HTTP、HTTPS)が正しいことを確認してください（Login URL
access is forbidden; Please make sure your protocol (HTTP, HTTPS) is correct）」というメッセー
ジが表示されたら、サーバーは HTTPモードで動作している可能性があります。[HTTPS]
チェックボックスをオフにして、もう一度試してみてください。

Q.どうすれば、クライアントデバッグログレベルをイネーブルにできますか。

A：デフォルトで C:\Program Files (x86)\Cisco Systems\Cisco Security Manager Client\jarsに配置さ
れている client.infoファイル内で、DEBUG_LEVELパラメータにDEBUG_LEVEL=ALLを追加
してから、Security Managerクライアントを再起動します。

Q. 2画面構成で作業している場合は、Security Managerクライアントが第 2画面上で動作して
いても、必ず、特定のウィンドウとポップアップメッセージが第1画面に表示されます。たと
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えば、クライアントが第 2画面上で動作しているときに、必ず、Policy Object Managerなどの
ウィンドウが第 1画面に表示されます。これを修正できますか。

A：これは、特定のオペレーティングシステムにおける 2画面サポートの実装方法に伴う既知
の問題です。Security Managerクライアントを第 1画面上で動作させることを推奨します。ク
ライアントは、2画面構成の設定後に起動する必要があります。

他の画面でウィンドウが開いた場合は、Alt +スペースバーを押した後にMを押すことによっ
てそのウィンドウを移動できます。その後で、矢印キーを使用してウィンドウを移動します。

Q.クライアントシステム上でソフトウェアをインストールまたはアンインストールできませ
ん。どうしてですか。

A：クライアントシステム上でインストールとアンインストールを同時に実行した場合は、そ
れらが別々のアプリケーションに対するものであっても、クライアントシステムの InstallShield
データベースエンジンに悪影響を与え、ソフトウェアのインストールまたはアンインストール

ができなくなります。詳細については、Cisco.comアカウントにログインしてから、BugToolkit
を使用して CSCsd21722と CSCsc91430を確認してください。

サーバセルフテストの実行
SecurityManagerサーバーが正しく動作していることを確認するセルフテストを実行するには、
次の手順を実行します。

ステップ 1 SecurityManagerクライアントがSecurityManagerサーバーに接続されているシステムから、[ツール（Tools）]
> [Security Managerの管理（Security Manager Administration）]を選択します。

ステップ 2 [管理（Administration）]ウィンドウで、[サーバーセキュリティ（Server Security）]をクリックしてから、
任意のボタンをクリックします。新しいブラウザが開いて、クリックしたボタンに対応するCommonServices
GUIのセキュリティ設定ページが表示されます。

ステップ 3 [Common Services（Common Services）]ページの [サーバー（Server）]タブで、[管理者（Admin）]を選択
します。

ステップ 4 [管理者（Admin）]ページの TOCで、[セルフテスト（Selftest）]をクリックします。

ステップ 5 [作成（Create）]をクリックします。

ステップ 6 <MM-DD-YYYY HH:MM:SS>リンクで [セルフテスト情報（SelfTest Information）]をクリックします。ここ
で、

MM-DD-YYYYは、現在の月、日、年です。

HH:MM:SSは、[セルフテスト（Selftest）]をクリックした時、分、秒を表すタイムスタンプです。

ステップ 7 [Server Info]ページでエントリを読み取ります。
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サーバトラブルシューティング情報の収集
Security Managerで問題が発生しており、エラーメッセージ内の推奨事項のすべてを試し、こ
のマニュアル内の可能性のある解決策を確認したにもかかわらず、問題が解決されない場合

は、Security Manager Diagnosticsユーティリティを使用してサーバ情報を収集します。

Security Manager Diagnosticsユーティリティは、ZIPファイルの CSMDiagnostics.zipからサー
バー診断情報を収集します。このファイル名を変更しなかった場合は、Security Manager
Diagnosticsを実行するたびに新しい情報でファイルが上書きされます。CSMDiagnostics.zipファ
イル内の情報は、サーバー上の Security Managerまたは関連アプリケーションで発生した問題
のシスコのテクニカルサポートエンジニアによる解決を支援します。

Security Managerには、アプリケーションによって実施された設定変更に関する情報を収集す
る高度なデバッギングオプションも用意されています。このオプションをアクティブにするに

は、[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] > [デバッ
グオプション（DebugOptions）]を選択してから、[検出/展開デバッグスナップショットのファ
イルへのキャプチャ（Capture Discovery/Deployment Debugging Snapshots to File）]チェックボッ
クスをオンにします。診断ファイルに保存されたその他の情報はトラブルシューティングの試

みに役立つ可能性がありますが、ファイルにはパスワードなどの機密情報が書き込まれている

場合があることに注意してください。デバッグレベルは、Cisco Technical Assistance Center
（TAC）から変更を指示された場合にだけ変更してください。

ヒント

Security Manager Diagnosticsは次のいずれかの方法で実行できます。

Security ManagerサーバーからSecurity Managerクライアントシステムから

1. Windowsのコマンドウィンドウを開
きます。それには、たとえば [スター
ト（Start）] > [実行（Run）]を選択
し、commandと入力します。

2. C:\Program Files
(x86)\CSCOpx\MDC\bin\CSMDiagnostics
と入力します。または、このZIPファ
イルをNMSROOT \MDC\etc\とは別の
場所に保存するには、CSMDiagnostics
drive:\pathと入力します。たとえば、
CSMDiagnostics D:\tempと入力しま
す。

1. サーバーへの Security Managerクライアント
セッションを確立したら、[ツール（Tools）] >
[Security Managerの管理（Security Manager
Administration）]をクリックして [OK（OK）]
をクリックします。

CSMDiagnostics.zipファイルは、サーバー上の
NMSROOT \MDC\etc\ディレクトリに保存されま
す。ここで、NMSROOTは、Common Servicesをイ
ンストールしたディレクトリです（C:\ProgramFiles
(x86)\CSCOpxなど）。

1. [閉じる（Close）]をクリックします。

このユーティリティを実行するたびに

上書きされないようにこのファイルの

名前を変更することを推奨します。

（注）
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サーバプロセスステータスの表示と変更
Security Managerのサーバープロセスが正しく動作していることを確認するには、次の手順を
実行します。

ステップ 1 CiscoWorksのホームページで、[Common Services（Common Services）] > [サーバー（Server）] > [管理者
（Admin）]を選択します。

ステップ 2 [管理者（Admin）]ページの TOCで、[プロセス（Processes）]をクリックします。

[ProcessManagement]テーブルにすべてのサーバプロセスが表示されます。[ProcessState]カラム内のエント
リが、プロセスが正常に動作しているかどうかを示します。

ステップ 3 必要なプロセスが動作していない場合は、それを再起動します。サーバ上の全プロセスの再起動 （27
ページ）を参照してください。

ローカル管理者特権を持つユーザのみがサーバプロセスを起動または停止できます。（注）

サーバ上の全プロセスの再起動

すべてのプロセスを停止してから、それらを再起動しなければ、この方法は機能しません。（注）

ステップ 1 コマンドプロンプトで、net stop crmdmgtdと入力してすべてのプロセスを停止します。

ステップ 2 net start crmdmgtdと入力してすべてのプロセスを再起動します。

または、[スタート（Start）] > [設定（Settings）] > [コントロールパネル（Control Panel）] > [管
理ツール（AdministrativeTools）] > [サービス（Services）]を選択してから、CiscoSecurityManager
Daemon Managerを再起動できます。

ヒント

サーバインストールログファイルの確認
サーバからの応答が期待していたものと違っていた場合は、サーバインストールログファイ

ルでエラーメッセージと警告メッセージを確認できます。

テキストエディタを使用して、Cisco_Prime_install_*.logを開きます。
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ほとんどの場合、確認すべきログファイルは、ファイル名に最大の番号が付けられたファイル

か、作成日が最新のファイルです。

たとえば、ログファイルでは、次のようなエラーエントリと警告エントリが確認できます。

ERROR: Cannot Open C:\PROGRA~1\CSCOpx/lib/classpath/ssl.properties at
C:\PROGRA~1\CSCOpx\MDC\Apache\ConfigSSL.pl line 259.
INFO: Enabling SSL....
WARNING: Unable to enable SSL. Please try later....

インストールログと同じように、アンインストールログのエラーを確認できます。

テキストエディタを使用して、Cisco_Prime_uninstall_*.logを開きます。

Symantecの共存問題
Symantec Antivirus Corporate Edition 10.1.5.5000と Security Managerを同じシステムで使用し、
Security Manager起動中に問題が発生した場合は、次の手順に従ってください。

手順

ステップ 1 Symantec Antivirusを完全にディセーブルにします。

ステップ 2 Security Managerサービスを再起動します。（サーバ上の全プロセスの再起動 （27ページ）を参照。）

ステップ 3 Symantec EventManagerを最後に起動したような方法で、Symantecサービスのセット（SymantecAntivirus、
Symantec Antivirus Definition Watcher、Symantec Settings Manager、および Symantec Event Manager）を再起
動します。

Windowsアップデートのインストール後の問題
Microsoft Windowsアップデートをインストールした後に、Security Manager DaemonManagerに
関する問題が発生する可能性があります。原因は、Windowsアップデートのインストールによ
り、*.dllファイルが更新される場合があり、これに依存する Common Servicesなどのアプリ
ケーションの機能に影響する可能性があることです。

この問題は、次の症状で認識できます。Windowsアップデートの後、Security Managerによっ
てすべてのプロセスを開始しますが、Security ManagerにHTTPSを介して到達できません。こ
のため、Security Managerクライアントから HTTPSを使用します。

この問題が生じるのは、Common ServicesがWindows内のファイルおよび関連付けに依存する
ためです。これらのファイルは、脆弱性を修正し、不正利用からWindowsを保護するために
変更できます。ただし、意図しない副作用として再起動した場合はこれらの変更により、Security
Managerサーバの異常動作が起きる可能性があります。
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この問題は、Windowsアップデート、またはその他のアプリケーションが、*.dllファイル、実
行可能ファイル、起動プロセス、Windowsコンポーネント、またはパーティションサイズに
影響するWindowsに変更を加えると、いつでも発生する可能性があります。

Windowsで変更が行われ、その再起動で Security Managerが異常動作した場合に、この問題を
解決するには、Security Managerを再インストールする必要があります。

WindowsUpdateまたはその他のインストーラパッケージを実行する前に、必ずSecurityManager
サーバーをバックアップしてください。

Cisco Security Managerサーバーのバックアップ
シスコは Security Managerサーバーを定期的にバックアップすることを推奨します。特に、定
期的なバックアップが行われていない場合、または Security Managerインストールに対して多
数の変更を行う場合は、Security Managerサーバーをバックアップする必要があります。

問題：手動またはスケジュールバックアップを実行すると、完了に失敗することがあります。

このエラーは、「情報：ファイルが存在しません。SQL（INFO: File not exists.SQL）」または
検証エラーが原因で発生する可能性があります。

解決策：dbbackup_timestamp.logを添付し、Tacケースを作成します。

高度な暗号化による ASAデバイスへの接続の問題
このトラブルシューティングの項目は、高度な暗号化を使用して ASAデバイスを追加および
検出できない場合に役立ちます。特にAES-282を使用する場合は、Java Cryptography Extension
（JCE）Unlimited Strength Jurisdiction Policy Fileをダウンロードしてインストールする必要があ
ります。Security Managerはこの拡張を含みませんが、これをサポートします。

問題：証明書に含まれるキーが 1024ビットを超える場合に問題が発生します。Javaランタイ
ム環境（JRE）に含まれているデフォルトポリシーファイルによって設定される暗号化強度の
制限は、すべての国へのインポートが可能な、最高強度暗号化アルゴリズムとキー長を提供し

ます。

解決策：当該国で暗号化のインポートに制限が定められていなければ、無制限強度ポリシー

ファイルをダウンロードできます。

ステップ 1 http:// java.sun.com/javase/downloads/index.jspに移動します。

ステップ 2 「Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 6」をダウンロードします。

ステップ 3 ダウンロードしたパッケージの README.txtファイルの説明に従ってください。
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インストール時に使用する Activation.jarのポップアップ
表示

このトラブルシューティング項目は、インストール中に「Activation.jarはその他のサービスで
使用されています（Activation.jar being used by some other service）」というメッセージがポップ
アップウィンドウで表示される場合に役立ちます。

この問題はきわめてまれにしか起こりません。ヒント

はじめる前に

サーバのすべてのアンチウイルスまたはモニタリングエージェントプロセスは、インストー

ル前にシャットダウンする必要があります。詳細については、インストール準備状況チェック

リストを参照してください。

問題

「Activation.jarはその他のサービスで使用されています（Activation.jar being used by some other
service）」というメッセージがポップアップウィンドウで表示されます。

解決方法

次の手順を使用してください。

ステップ 1 ポップアップで [OK]をクリックして、インストールを完了します。

ステップ 2 Security Managerをアンインストールし、サーバを再起動します。

ステップ 3 Security Managerを再インストールします。

ステップ 4 インストールを開始した直後に、「services.msc」をコマンドプロンプトに入力し、Enterキーを押します。

ステップ 5 [サービス（Services）]メニューを開くと、「Cisco Security Manager DaemonManager」が表示されるまで更
新が続きます。

ステップ 6 [CSM Daemon Manager]を右クリックして、[Properties] > [Startup type] > [Disabled]の順にクリックします。

ステップ 7 [CWCS syslog service]を右クリックして、[Properties] > [Startup type] > [Disabled]の順にクリックします。

ステップ 8 インストールの完了後、サーバーの再起動時に、「無効（Disabled）」から「自動（Automatic）」モード
に上記のサービスの両方の起動タイプを変更します。
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Windowsの既定のユーザーテンプレートのロケールを米
国英語に設定する方法

通常、英語（米国）以外のWindowsロケールを使用する場合は、SecurityManagerをインストー
ルする前にデフォルトのシステムロケールを米国英語に変更する必要があります。デフォルト

システムロケールを変更し、サーバをリブートしても、デフォルトプロファイルは変更され

ません。現在のユーザーは、適切な設定をするだけでは十分ではありません。これは、Security
Managerはすべての Security Managerサーバープロセスを実行する新しいアカウント
（「casuser」）を作成するためです。

ここでは、特に、通常英語（米国）以外のWindowsロケールを使用する場合に、SecurityManager
サーバの地域と言語設定を設定する方法について説明します。具体的な詳細は、Microsoft
Windows Server 2008 R2 with SP1 Enterprise（64ビット）に適用されますが、その他のサポート
されている以下のサーバーオペレーティングシステムに非常に似ています。

• Microsoft Windows Server 2019 Standard（64ビット）

• Microsoft Windows Server 2019 Datacenter（64ビット）

• Microsoft Windows Server 2012 Standard（64ビット）

• Microsoft Windows Server 2012 Datacenter（64ビット）

新たに作成されたすべてのユーザに現在のユーザと同じ設定を適用するには、新しいユーザア

カウントに現在のユーザの設定をコピーする必要があります。これは、次に示す手順で実行で

きます。

現在のユーザが、[Region and Language]ダイアログボックスで適切な米国英語に設定されてい
ることを確認します。（このダイアログボックスのナビゲーションパスは [Start] > [Control
Panel] > [Region and Language]です）。

図 A-1 Windowsの [地域と言語（Region and Language）]ダイアログボックス
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[管理（Administrative）]タブをクリックします。[設定のコピー...（Copy Settings...）]ボタンを
見つけます。

図 A-2 [管理（Administrative）]タブ
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[設定のコピー...（Copy Settings...）]ボタンをクリックします。[Welcome screen and new user
account]設定ダイアログボックスが表示されます。

[現在の設定のコピー先：（Copyyour current settings to:）]で、[新しいユーザーアカウント（New
user accounts）]ボックスをオンにします。これによって、新たに作成されたすべてのユーザに
現在のユーザと同じ設定を適用します。

最後に、Cisco Security Managerサーバをインストール（または再インストール）します。新し
いインストールでは、すべての Security Managerサーバープロセスを実行する新しいアカウン
ト（「casuser」）には米国英語のデフォルトプロファイルが適用されます。
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RMIレジストリポートを無効にする方法
一般的な Cisco Security Managerの設定では、RMIレジストリポートはデフォルトで開いてい
ます。一般的な Cisco Security Manager設定では、これを無効にする必要がある場合がありま
す。RMIレジストリポートを無効にするには、次の手順に従います。

問題

RMIレジストリポートの無効化

解決方法

次の手順を使用してください。

ステップ 1 Cisco Security Managerサーバーを停止します。

ステップ 2 Cisco Security Managerサーバーの次のWindowsレジストリパスから ESSレジストリエントリをエクスポー
トします。

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco\Resource Manager\CurrentVersion\Daemons\ESS

これは、バックアップを作成するために推奨されます。（注）

ステップ 3 ESS_Reg_Edit.batファイルを実行します。このファイルは（障害 CSCvc21327に添付されている）Bug
Search Kitで入手できます。このファイルは、引数キーの JMXリモートモニタリングパラメータを削除す
ることで、ESSレジストリエントリを更新します。

ステップ 4 ~CSCOpx\objects\ess\conf\activemq.xml場所で activemq.xmlファイルを見つけます。

ステップ 5 次のように、「createConnector」の値を falseに変更します。

<managementContext>

<managementContext createConnector="false"/>

</managementContext>

ステップ 6 activemq.xmlを保存します。

ステップ 7 Cisco Security Managerを再起動します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


