
リモートアクセス VPNの管理の基礎

Cisco Security Managerを使用すると、リモートアクセス IPSec VPNおよびリモートアクセス
SSL VPNの両方を設定できます。Security Managerでは、リモートアクセス VPNを次のよう
に柔軟に設定および管理できます。

既存のライブデバイス、または設定ファイルから、既存のリモートアクセス VPN設定ポリ
シーを検出できる。その後、必要に応じて、新しいポリシーまたは更新されたポリシーを変更

および展開できます。

設定ウィザードを使用して、これらの 2種類のリモートアクセス VPNに基本機能をすばやく
簡単に設定できる。

ネットワークに必要な機能を把握している場合は、リモートアクセス VPNを独立して設定で
きる。ウィザードを使用して基本となるリモートアクセス VPNを作成してから、ウィザード
に含まれていない追加機能を別途設定することもできます。

また、Cisco Security Managerに備えられているデバイスビューまたはポリシービューによっ
て、リモートアクセス VPN設定ポリシーの割り当てを柔軟に行うことができます。

一部のポリシーでは、出荷時のデフォルトポリシー（プライベートポリシー）またはSecurity
Managerを使用して作成した共有ポリシーのいずれかを割り当てることもできます。

この章は次のトピックで構成されています。

•リモートアクセス VPNについて （1ページ）
•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（11ページ）
•リモートアクセス VPNポリシーの概要 （12ページ）
•リモートアクセス VPNポリシーの検出 （15ページ）
• Remote Access VPN Configurationウィザードの使用 （17ページ）

リモートアクセス VPNについて
Security Managerでは、IPSecと SSLの 2種類のリモートアクセス VPNをサポートしていま
す。

ここでは、次の内容について説明します。
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•リモートアクセス IPSec VPNについて （2ページ）

•リモートアクセス SSL VPNについて （3ページ）

リモートアクセス IPSec VPNについて
リモートアクセス IPSecVPNでは、企業のプライベートネットワークとリモートユーザーの間
で、暗号化されたセキュアな接続が可能になります。これは、ブロードバンドケーブル接続、

DSL接続、ダイヤルアップ接続などの接続を使用して、インターネットに暗号化された IPSec
トンネルを確立して実現されます。

リモートアクセス IPSec VPNは、VPNクライアント、および VPNヘッドエンドデバイスま
たは VPNゲートウェイで構成されます。VPNクライアントソフトウェアはユーザーのワーク
ステーション上にインストールされ、企業ネットワークへの VPNトンネルアクセスを開始し
ます。VPNトンネルの一方の端が、企業サイトのエッジに位置する VPNゲートウェイとなり
ます。

VPNクライアントがVPNゲートウェイデバイスへの接続を開始すると、Internet Key Exchange
（IKE;インターネットキー交換）によるデバイスの認証と、続く IKE Extended Authentication
（Xauth;拡張認証）によるユーザの認証からなるネゴシエーションが行われます。次に、モー
ド設定を使用してグループプロファイルが VPNクライアントにプッシュされ、IPsec Security
Association（SA;セキュリティアソシエーション）が作成されて VPN接続が完了します。

ASA 8.4(1)以降のデバイスでホストされるリモートアクセス IPsec VPNには、IKEバー
ジョン 2（IKEv2）を設定するオプションがあります。IKEv2を使用する場合、通常の
IPSecポリシーに加えて、いくつかの SSL VPNポリシーを設定する必要があります。ま
た、ユーザは AnyConnect 3.0以降の VPNクライアントを使用して、IKEv2接続を確立す
る必要があります。詳細については、Remote Access VPNConfigurationウィザードを使用
した IPSec VPNの作成（ASAおよび PIX 7.0以降のデバイス） （34ページ）を参照して
ください。

ヒント

リモートアクセス IPSec VPNの場合は、AAA（認証、許可、アカウンティング）を使用して
セキュアなアクセスを行います。ユーザ認証を行う場合、接続を完了するには有効なユーザ名

およびパスワードを入力する必要があります。ユーザ名とパスワードは、VPNデバイス自体に
格納することも、他の多数のデータベースに認証を提供できる外部 AAAサーバに格納するこ
ともできます。AAAサーバの使用の詳細については、AAAサーバおよびサーバグループオ
ブジェクトについてを参照してください。
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サイト間 Easy VPNトポロジでは、リモートアクセス IPsec VPNで使用するものと同じポ
リシーとポリシーオブジェクトの一部が使用されますが、そのポリシーはリモートアク

セスポリシーとは別に保存されます。EasyVPNでのリモートクライアントは、ルータな
どのハードウェアクライアントです。一方、リモートアクセス IPSec VPNでのリモート
クライアントは、VPNクライアントソフトウェアを使用するワークステーションやその
他のデバイスです。詳細については、Easy VPNについてを参照してください。

（注）

関連項目

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （34ページ）

• Remote Access VPNConfigurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （49ページ）

•リモートアクセス VPNポリシーの概要 （12ページ）

•リモートアクセス VPNポリシーの検出 （15ページ）

リモートアクセス SSL VPNについて
SSL VPNを使用すると、ユーザはインターネットが利用できる任意の場所から企業のネット
ワークにアクセスできます。ユーザはSecureSocketLayer（SSL）暗号化をネイティブでサポー
トするWebブラウザのみを使用して、クライアントレス接続を確立できます。また、フルク
ライアント（AnyConnectなど）やシンクライアントを使用して接続を確立することもできま
す。

SSL VPNをサポートするのは、ソフトウェアバージョン 8.0以降が実行され、シングル
コンテキストモードとルータモードで動作する ASA 5500デバイス、ソフトウェアバー
ジョン 12.4(6)T以降が実行されている Cisco 870、880、890、1800、2800、3700、3800、
7200、7301シリーズのルータ、およびソフトウェアバージョン 15.0(1)M以降が実行され
ている Cisco 1900、2900、3900シリーズのルータです。880シリーズルータの場合、ソ
フトウェアの最小バージョンは 12.4(15)XZです。これは、SecurityManagerでは 12.4(20)T
にマッピングされます。

（注）

IOSデバイスでは、SSL対応のVPNゲートウェイを介してリモートアクセスが提供されます。
リモートユーザは SSL対応のWebブラウザを使用して、SSL VPNゲートウェイへの接続を確
立します。リモートユーザがWebブラウザ経由でセキュアゲートウェイに対して認証される
と SSL VPNセッションが確立され、ユーザは企業ネットワーク内部にアクセスできるように
なります。ポータルページを使用すると、SSLVPNネットワークで使用可能なすべてのリソー
スにアクセスできます。
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ASAデバイスでは、リモートユーザはWebブラウザを使用して、セキュリティアプライアン
スへのセキュアなリモートアクセス VPNトンネルを確立します。中央サイトで設定した特定
のサポート対象内部リソースとリモートユーザ間のセキュアな接続は、SSLプロトコルによっ
て実現されます。セキュリティアプライアンスはプロキシ処理が必要な接続を認識し、HTTP
ユーザーは認証サブシステムと通信してユーザーを認証します。

ユーザ認証は、ユーザ名とパスワード、証明書、あるいはその両方を使用して行われます。

ネットワーク管理者は、SSL VPNリソースへのユーザアクセスを、個々のユーザ単位で
はなくグループ単位で指定します。

（注）

ここでは、次の内容について説明します。

•リモートアクセス SSL VPNの例 （4ページ）

• SSL VPNアクセスのモード （5ページ）

• SSL VPNサポートファイルの概要と管理 （6ページ）

• SSL VPNを設定するための前提条件 （9ページ）

• SSL VPNの制限 （10ページ）

リモートアクセス SSL VPNの例

次の図では、モバイルワーカーが、保護されたリソースにメインオフィスやブランチオフィ

スからアクセスする方法を示します。メインサイトとリモートサイト間のサイト間 IPSec接
続に変更はありません。モバイルワーカーが企業ネットワークに安全にアクセスするときに必

要なものは、インターネットアクセスとサポートされているソフトウェア（Webブラウザと
オペレーティングシステム）だけです。

図 1 :セキュアな SSL VPNアクセスの例
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SSL VPNアクセスのモード

SSL VPNには、IOSルータにリモートアクセスする 3つのモード（クライアントレス、シン
クライアント、およびフルクライアント）が用意されています。ASAデバイスでは、クライ
アントレス（クライアントレスとシンクライアントポート転送を含む）およびAnyConnectク
ライアント（フルクライアント）の 2つのモードがあります。

クライアントレスアクセスモード

クライアントレスモードでは、リモートユーザは、クライアントマシンのWebブラウザを使
用して、内部ネットワークまたは企業ネットワークにアクセスします。アプレットのダウン

ロードは必要ありません。

クライアントレスモードは、インターネットアクセス、データベース、およびWebインター
フェイスを使用するオンラインツールなど、想定されるほとんどのコンテンツにWebブラウ
ザでアクセスする場合に有効です。このモードでは（HTTPおよび HTTPSによる）Webブラ
ウジング、Common Internet File System（CIFS）によるファイル共有、およびOutlookWebAccess
（OWA）の電子メールをサポートします。クライアントレスモードが正しく動作するには、
リモートユーザーの PCでWindows 2000、Windows XP、または Linuxオペレーティングシス
テムが実行されている必要があります。

Windowsオペレーティングシステムからブラウザを使用して接続する SSL VPNユーザは共有
ファイルシステムを参照でき、フォルダの表示、フォルダとファイルのプロパティの表示、作

成、移動、コピー、ローカルホストからリモートホストへのコピー、リモートホストからロー

カルホストへのコピー、削除などの操作を実行できます。Webフォルダにアクセスできるよ
うになると、InternetExplorerにそのことが表示されます。このフォルダにアクセスすると、別
のウィンドウが開いて共有フォルダが表示されます。フォルダおよびドキュメントのプロパ

ティで許可されている場合、ユーザーはここでWebフォルダの機能を実行できます。

シンクライアントアクセスモード

シンクライアントモードは TCPポート転送とも呼ばれ、クライアントアプリケーションが
TCPを使用して、既知のサーバおよびポートに接続することを前提としています。このモード
では、リモートユーザはポータルページに表示されたリンクをクリックして、Javaアプレッ
トをダウンロードします。この Javaアプレットは、SSL VPNゲートウェイに設定されている
サービスに対する、クライアントマシン上の TCPプロキシとして機能します。Javaアプレッ
トは、すべてのクライアント接続に対して新しい SSL接続を開始します。

Javaアプレットは、リモートユーザクライアントから SSL VPNゲートウェイへの HTTP要求
を開始します。HTTP要求には、内部電子メールサーバの名前およびポート番号が格納されま
す。SSL VPNゲートウェイは、その内部電子メールサーバおよびポートに対して TCP接続を
確立します。

シンクライアントモードによって、TCPベースのアプリケーション（PostOfficeProtocolVersion
3（POP3）、SimpleMail Transfer Protocol（SMTP）、InternetMessageAccess Protocol（IMAP）、
Telnet、Secure Shell（SSH;セキュアシェル）など）へのリモートアクセスがイネーブルにな
るようにWebブラウザの暗号化機能が拡張されます。
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TCPポート転送プロキシは、Sunの Javaランタイム環境（JRE）バージョン 1.4以降での
み動作します。Javaアプレットはブラウザを介してロードされ、JREのバージョンがブラ
ウザで検証されます。互換性のある JREバージョンが検出されなかった場合、Javaアプ
レットは実行されません。

（注）

シンクライアントモードを使用する場合は、次の点に注意する必要があります。

•リモートユーザが Javaアプレットのダウンロードおよびインストールを許可する必要が
ある。

• TCPポート転送アプリケーションをシームレスに動作させるには、リモートユーザの管
理権限をイネーブルにする必要がある。

•ポートを動的にネゴシエートする FTPなどのアプリケーションには、シンクライアント
モードを使用できない。つまり、TCPポート転送を使用できるのは、スタティックなポー
トを使用する場合のみです。

フルトンネルクライアントアクセスモード

フルトンネルクライアントモードを使用すると、ネットワーク（IP）レイヤでデータを移動
するために使用される SSL VPNトンネルを介して、企業ネットワークにフルアクセスできま
す。このモードは、Microsoft Outlook、Microsoft Exchange、Lotus Notes E-mail、および Telnet
など、ほとんどの IPベースアプリケーションをサポートします。SSL VPNに接続しているこ
とは、クライアントで実行されるアプリケーションに対して完全に透過的です。クライアント

ホストと SSL VPNゲートウェイ間のトンネリングを処理するために、Javaアプレットがダウ
ンロードされます。ユーザは、クライアントホストが内部ネットワークに存在するかのよう

に、任意のアプリケーションを使用できます。

トンネル接続は、グループポリシー設定によって指定されます。SSL VPN Client（SVC）また
は AnyConnectクライアントがリモートクライアントにダウンロードおよびインストールさ
れ、リモートユーザが SSL VPNゲートウェイにログインしたときにトンネル接続が確立され
ます。デフォルトでは、接続を閉じるとクライアントソフトウェアはリモートクライアント

から削除されますが、必要に応じてクライアントソフトウェアをインストールしたままにして

おくことができます。

フルトンネルSSLVPNアクセスには、リモートクライアントでの管理権限が必要です。（注）

SSL VPNサポートファイルの概要と管理

SSLVPNでは、デバイスのフラッシュストレージにサポートファイルが存在する必要がある場
合があります。これは特に、ASAデバイスに設定されている SSL VPNの場合に該当します。
サポートファイルには、Cisco Secure Desktop（CSD）パッケージ、AnyConnectクライアント
イメージ、およびプラグインファイルが含まれています。Security Managerには多数のサポー
トファイルが同梱されているため、ユーザはそれらのファイルを使用できます。ただし、ポー
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タルページに使用するグラフィックファイル、またはAnyConnectクライアントに使用するク
ライアントプロファイルなどの一部のサポートファイルは、Security Managerでは提供されま
せん。

通常は、ファイルオブジェクトを作成してサポートファイルを指定してから、そのファイル

オブジェクトを参照するポリシーを作成するときに、そのファイルオブジェクトを選択する必

要があります。必要なファイルオブジェクトは、ポリシーを作成するときに作成することも、

ポリシーの定義を開始する前に作成することもできます。詳細については、[AddFileObject]/[Edit
File Object]ダイアログボックスを参照してください。

デバイスにポリシーを展開すると、ポリシーで参照されるすべてのサポートファイルがデバイ

スにコピーされ、フラッシュメモリの \csmフォルダに配置されます。ほとんどの場合、この
ための手動による作業は特に必要ありません。次に、手動の作業が必要となり得る状況をいく

つか示します。

•既存のSSLVPNポリシーを検出または再検出しようとしている場合は、SSLVPNポリシー
からのファイル参照が正しいものである必要があります。ポリシー検出時にサポートファ

イルを処理する方法については、リモートアクセス VPNポリシーの検出 （15ページ）
を参照してください。

•アクティブ/フェールオーバー設定のASAデバイスの場合は、フェールオーバーデバイス
にサポートファイルを配置する必要があります。サポートファイルは、フェールオーバー

時にフェールオーバーデバイスにコピーされません。フェールオーバーデバイスにファ

イルを配置するには、次の方法を選択できます。

•アクティブ装置の \csmフォルダからフェールオーバー装置にファイルを手動でコピー
する。

•アクティブ装置にポリシーを展開した後、フェールオーバーを強制実行して、アク
ティブになった装置にポリシーを再展開する。

• VPNクラスタを使用してロードバランシングを行っている場合は、クラスタ内のすべて
のデバイスに同じサポートファイルが展開されている必要があります。

Cisco Secure Desktop（CSD）パッケージ

このパッケージは ASA SSL VPNに使用します。Dynamic Accessポリシーでパッケージを選択
します。選択するパッケージには、デバイスで実行されている ASAオペレーティングシステ
ムのバージョンとの互換性が必要です。ASAデバイスのダイナミックアクセスポリシーを作
成する場合は、そのデバイスのオペレーティングシステムと互換性のあるバージョン番号が

[バージョン（Version）]フィールドに表示されます。

CSDパッケージは、Program Files\CSCOpx\files\vms\repository\にあります。ファイル名の形式
は、securedesktop-asa_k9-version.pkgまたは csd_version.pkgです。ここで、versionは CSDバー
ジョン番号（3.5.1077など）です。

次に、Security Managerに付属する CSDパッケージについて、CSDと ASAバージョンの互換
性を示します。

• csd_3_6_181-3.6.181.pkg：ASA 8.4以降。
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• csd_3_5_2008-3.5.2008.pkg：ASA 8.0(4)以降。

• csd_3_5_2001-3.5.2001.pkg：ASA 8.0(4)以降。

• csd_3_5_1077-3.5.1077.pkg - ASA 8.0(4)以降

• csd_3_5_841-3.5.841.pkg - ASA 8.0(4)以降

• csd_3_4_2048-3.4.2048.pkg - ASA 8.0(4)以降

• csd_3_4_1108-3.4.1108.pkg - ASA 8.0(4)以降

• securedesktop_asa_k9-3.3.0.151.pkg - ASA 8.0(3.1)以降

• securedesktop_asa-k9-3.3.0.118.pkg - ASA 8.0(3.1)以降

• securedesktop-asa-k9-3.2.1.126.pkg - ASA 8.0(3)以降

• securedesktop-asa_k9-3.2.0.136.pkg - ASA 8.0(2)以降

CSDバージョンと ASAバージョンの互換性については、Cisco.comにある CSDリリースノー
ト（ http://www.cisco.com/en/US/products/ps6742/prod_release_notes_list.html）および「Supported
VPN Platforms」を参照してください。

ダイナミックアクセスポリシーを作成してCSDを指定する方法については、ASAデバイスで
の Cisco Secure Desktopポリシーの設定を参照してください。

AnyConnectクライアントイメージ

これらのイメージは、ASAでホストされるリモートアクセス SSLおよび IKEv2 IPsec VPN用
です。AnyConnectクライアントはユーザーの PCにダウンロードされ、クライアントの VPN
接続を管理します。Cisco Security Managerには、いくつかの AnyConnectイメージが含まれて
います。各イメージはProgramFiles\CSCOpx\files\vms\repository\に格納されています。パッケー
ジ名には、ワークステーションのオペレーティングシステムとAnyConnectのリリース番号が、
anyconnect-client_OS_information-anyconnect_release.pkgというい一般的なパターンで示されま
す。たとえば、anyconnect-win-3.0.0610-k9-3.0.0610.pkgは、Windowsワークステーション用の
AnyConnect3.0(0610)クライアントです。k9はパッケージに暗号化が含まれることを示します。
この例では、AnyConnectのリリース番号が繰り返されています。一部のファイル名では、こ
のリリース番号が一度だけ表示される場合もあります。

パッケージは次のワークステーションの Operating System（OS;オペレーティングシステム）
で使用できます。各クライアントがサポートする OSバージョン固有の情報については、
Cisco.comにある AnyConnectクライアントのマニュアルを参照してください。

• Linux：パッケージは anyconnect-linuxで始まります。64ビットバージョンの場合は
anyconnect-linux-64で始まります。

• Mac OS：i386ワークステーション上のMac OS Xでは、パッケージは anyconnect-macosx
で始まります。PowerPCワークステーション上のMacOSXでは、anyconnect-macosx-powerpc
で始まります。

• Windows：パッケージは anyconnect-winで始まります。
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他の AnyConnectクライアントパッケージを Cisco Security Managerサーバーまたはローカルの
Cisco Security Managerクライアントにダウンロードして、リモートアクセスポリシーで使用す
ることもできます。Security Managerではこれらのクライアントのより新しいパラメータを設
定できない場合があります。ただし、FlexConfigsを使用してより新しいパラメータを設定でき
る場合もあります。

AnyConnectクライアント、クライアントのプロファイル、およびデバイスにクライアントを
ロードするようにポリシーを設定する方法の詳細については、次の項を参照してください。

• SSL VPN AnyConnectクライアント設定について

• SSL VPN AnyConnectクライアント設定の定義（ASA）

• AnyConnectプロファイルエディタ

プラグインファイル

これらのファイルは、ブラウザプラグインとして使用されます。プラグインファイルは、

ProgramFiles\CSCOpx\files\vms\repository\にあります。使用可能なファイルの詳細については、
SSL VPNブラウザプラグインの設定（ASA）を参照してください。

SSL VPNを設定するための前提条件

リモートユーザが SSL VPNゲートウェイの背後にあるプライベートネットワークのリソース
に安全にアクセスするには、次の前提条件を満たす必要があります。

•ユーザアカウント（ログイン名およびパスワード）。

• SSL対応ブラウザ（Internet Explorer、Netscape、Mozilla、または Firefoxなど）。

•電子メールクライアント（Eudora、Microsoft Outlook、または Netscape Mailなど）。

•次のいずれかのオペレーティングシステム。

• Microsoft Windows 2000またはWindows XP。Windows用の JREバージョン 1.4以降、
または ActiveXコントロールをサポートするブラウザのいずれかを搭載。

• Linux。Linux用の JREバージョン 1.4以降を搭載。クライアントレスリモートアク
セスモードで LinuxからMicrosoftの共有ファイルにアクセスするには、Sambaのイ
ンストールも必要です。

関連項目

• SSL VPNアクセスのモード （5ページ）

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）
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SSL VPNの制限

Security Managerの SSL VPN設定には、次の制限があります。

• SSL VPNライセンス情報を Security Managerにインポートできない。このため、vpn
sessiondbおよびmax-webvpn-session-limitなどの特定のコマンドパラメータを検証できま
せん。

•クライアントレス SSL VPNを使用するには、トポロジ内のデバイスごとにDNSを設定す
る必要がある。DNSの設定がない場合、デバイスは指定されたURLを取得できませんが、
IPアドレスで指定された URLだけは取得できます。

•複数のASAデバイス間で Connection Profilesポリシーを共有する場合は、すべてのデバイ
スが同じアドレスプールを共有することに留意する。ただし、デバイスレベルのオブジェ

クトオーバーライドを使用して、グローバル定義をデバイスごとの一意なアドレスプー

ルに置き換える場合は除きます。NATを使用していないデバイスでアドレスが重複しな
いようにするには、一意なアドレスプールが必要です。

• Cisco Security Managerでは、CSM_で始まる名前（Cisco Security Managerで使用される命
名ルール）の SSL VPNのアドレスプールがデバイス設定に含まれる場合、そのプール内
のアドレスが SSL VPNポリシーに設定されたプールと重複するかどうかを検出できない
（たとえば、異なる Security Managerインストールでユーザーがプールを設定した場合に
発生する可能性があります）。この場合は、展開中にエラーが発生する可能性がありま

す。したがって、Security Manager内のネットワークまたはホストオブジェクトと同じ IP
アドレスプールを設定し、それを SSL VPNポリシーの一部として定義することを推奨し
ます。このようにすると、検証が正しく行われるようになります。

•同じ IPアドレスおよびポート番号を、同じ IOSデバイス上の複数の SSL VPNゲートウェ
イで共有できない。このため、重複したゲートウェイがデバイス設定に存在しても、Security
Managerのインターフェイスを使用して再定義されなかった場合は、展開エラーが発生す
る可能性があります。このようなエラーが発生した場合は、別の IPアドレスおよびポー
ト番号を選択して再展開する必要があります。

• SSL VPNポリシーの一部として AAA認証またはアカウンティングを定義した場合は、
AAAサービスをイネーブルにするためにaaa new-modelコマンドが展開される。SSLVPN
ポリシーをあとで削除した場合でも、このコマンドは削除されないことに留意してくださ

い。これは、デバイス設定の他の部分で、AAAサービスに aaa new-modelコマンドが必
要な場合があるためです。

また、デバイスには、権限レベルを 15に指定したローカルユーザを少なくとも 1人は定
義することを推奨します。この定義により、関連する AAAサーバーを指定しないで aaa
new-modelコマンドを設定した場合でも、デバイスからロックアウトされることがなくな
ります。

（注）
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関連項目

• SSL VPNアクセスのモード （5ページ）

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）

各リモートアクセスVPNテクノロジーでサポートされる
デバイスについて

リモートアクセス VPNには、IKE Version 1（IKEv1; IKEバージョン 1）IPsec、IKE Version 2
（IKEv2; IKEバージョン 2）IPsec、SSLの 3つのタイプがあります。これらのテクノロジーを
設定できるデバイスは異なります。一般的に、IOS/PIX 6.3デバイスと比較して、ASA/PIX 7.0
以降では各 VPNタイプの設定は異なります。

次の表に、基本的なデバイスのサポートについて示します。デバイスを選択すると、デバイス

タイプによって表示または設定可能なリモートアクセスポリシーが決まります。

デバイスモデルによっては、VPN設定をサポートしていない NO-VPNバージョンがあり
ます。したがって、あるタイプの VPNで 3845モデルがサポートされていても、3845
NOVPNモデルはサポートされません。さらに、Cisco Catalyst 6500シリーズ ASAサービ
スモジュール（ソフトウェアリリース 8.5(x)を実行）は、どのタイプの VPNもサポート
していません。

ヒント

表 1 :各リモートアクセステクノロジーでサポートされているデバイス

サポートされるプラットフォームテクノロジー

• ASA/PIX 7.0以降：シングルコンテキストモードおよびルータモード
で実行している ASA 5500シリーズおよび PIX 515、515E、525、535
（PIXソフトウェア 7.0以降（8.0以降を含む）を搭載）。

• IOS/PIX 6.3：PIXソフトウェア 6.3のみを実行している Cisco IOSセ
キュリティルータ（Aggregation Services Router（ASR;アグリゲーショ
ンサービスルータ）を含む）、Catalyst 6500/7600、およびPIXファイ
アウォール。

IKEバージョン 1
IPsec

ASAソフトウェア 8.4(x)のみを実行している ASA 5500シリーズのみ。IKEバージョン 2
IPsec
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サポートされるプラットフォームテクノロジー

• ASA：ソフトウェアバージョン 8.0以降を実行し、シングルコンテキ
ストモードおよびルータモードで実行中の ASA 5500シリーズデバイ
ス。

• IOS：ソフトウェアバージョン12.4(6)T以降を実行しているCisco870、
880、890、1800、2800、3700、3800、7200、7301シリーズルータ、
およびソフトウェアバージョン 15.0(1)M以降を実行している Cisco
1900、2900、3900シリーズルータ。880シリーズルータの場合、ソ
フトウェアの最小バージョンは 12.4(15)XZです。これは、Security
Managerでは 12.4(20)Tにマッピングされます。

SSL VPN設定をサポートしている PIXのバージョンはありませ
ん。

ヒント

SSL

関連項目

•リモートアクセス IPSec VPNについて （2ページ）

•リモートアクセス SSL VPNについて （3ページ）

• Remote Access VPN Configurationウィザードの使用 （17ページ）

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要

リモートアクセス VPNポリシーの概要
次のリストでは、VPNで使用されているテクノロジーに基づいて、リモートアクセスVPN設
定で使用されているさまざまなポリシーの概要を説明します。可能なリモートアクセス VPN
タイプは、IKE Version 1（IKEv1; IKEバージョン 1）IPsec、IKE Version 2（IKEv2; IKEバー
ジョン 2）IPsecおよび SSLです。これらのポリシーの多くは、特定のデバイスタイプにのみ
適用されます。その場合は、そのデバイスタイプが示されます。デバイスタイプごとにまと

められたこのリストについては、次の項を参照してください。

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要

PIXデバイスでは SSL VPNを設定できません。PIXデバイスでは、リモートアクセス
IKEv1 IPsec VPNだけをサポートしています。

（注）
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ダイナミックアクセスポリシーなどの特定のリモートアクセス VPNポリシーで、統合
ACLオブジェクト即座にを作成できます。ただし、即座に統合ACLオブジェクトを作成
すると、CiscoSecurityManagerにエラーメッセージが表示されます。この問題を解決する
には、作成した ACLをセレクタウィンドウで選択し、ポリシーを保存する必要がありま
す。

（注）

•リモートアクセス IKEv1と IKEv2 IPsecおよび SSL VPNで使用されているポリシー：

• ASAグループロードバランシング（ASA/PIX 7.0以降）：リモートクライアントコ
ンフィギュレーションで、複数のデバイスを同じネットワークに接続してリモート

セッションを処理している場合、それらのデバイスでセッション負荷を分担するよう

に設定できます。この機能は、ロードバランシングと呼ばれます。ロードバランシ

ングでは、最も負荷の低いデバイスにセッショントラフィックが送信されます。この

ため、すべてのデバイス間で負荷が分散されます。ロードバランシングは、ASAデ
バイスで開始されたリモートセッションの場合にだけ有効です。詳細については、グ

ループのロードバランシングについて（ASA）を参照してください。

•接続プロファイル（ASA/PIX 7.0以降）：接続プロファイルは、トンネル自体の作成
に関連する属性を含む、VPNトンネルの接続ポリシーが格納されたレコードのセット
です。接続プロファイルでは、ユーザ指向の属性が含まれる特定の接続のグループポ

リシーを識別します。詳細については、接続プロファイルの設定（ASA、PIX 7.0+）
を参照してください。

•ダイナミックアクセス（ASA8.0以降）：個々のVPN接続には、頻繁に変更されるイ
ントラネット設定、組織内の各ユーザが持つさまざまなロール、および設定とセキュ

リティレベルが異なるリモートアクセスサイトからのログインなど、複数の変数が影

響する可能性があります。Dynamic Access Policy（DAP;ダイナミックアクセスポリ
シー）により、これらの多くの変数に対処する認可機能を設定できます。ダイナミッ

クアクセスポリシーは、特定のユーザートンネルまたはユーザーセッションに関連

付ける一連のアクセスコントロール属性を設定して作成します。詳細については、リ

モートアクセスVPNのダイナミックアクセスポリシーの管理（ASA8.0+デバイス）
を参照してください。

•グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター
ネットキー交換）、IKEv2、IPsec、NAT、フラグメンテーションの定義などがありま
す。グローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定され

ています。そのため、ほとんどの場合、グローバル設定ポリシーの設定はオプション

です。デフォルト以外の動作が必要な場合、または IKEv2ネゴシエーションをサポー
トする場合だけ設定してください。詳細については、VPNグローバル設定を参照して
ください。

•グループポリシー（ASA/PIX 7.0以降）：リモートアクセスVPN接続プロファイルに
定義されているユーザグループポリシーを表示できます。このページから、新しい

ASAユーザグループを指定したり、既存のASAユーザグループを編集したりできま
す。接続プロファイルを作成するときに、デバイスで使用されていないグループポリ
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シーを指定した場合、このグループポリシーは自動的に [Group Policies]ページに追
加されます。接続プロファイルを作成する前に、このポリシーに追加する必要はあり

ません。詳細については、リモートアクセスVPNのグループポリシーの設定を参照
してください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
ます。詳細については、Public Key Infrastructureポリシーについておよびリモートア
クセス VPNでの公開キーインフラストラクチャポリシーの設定を参照してくださ
い。

•リモートアクセス IPsec VPNだけで使用されるポリシー：

•証明書から接続プロファイルへのマップ、ポリシーとルール（IKEv1 IPSecのみ、
ASA/PIX 7.0以降のみ）：証明書から接続プロファイルへのマップポリシーを使用す
ると、指定したフィールドに基づいて、ユーザの証明書を権限グループと照合する

ルールを定義できます。認証を確立するため、証明書の任意のフィールドを使用する

ことも、またはすべての証明書ユーザが権限グループを共有することもできます。グ

ループは、DNルール、[Organization Unit (OU)]フィールド、IKE ID、またはピア IP
アドレスから照合できます。これらの方式のいずれかまたはすべてを使用できます。

詳細については、Certificate to Connection Profile Mapポリシーの設定（ASA）を参照
してください。

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定を参照してください。

• IPsecプロポーザル（ASA/PIX 7.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）を参照してくだ
さい。

• IPsecプロポーザル（IOS/PIX 6.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE

リモートアクセス VPNの管理の基礎
14

リモートアクセス VPNの管理の基礎

リモートアクセス VPNポリシーの概要

csm-user-guide-424_chapter31.pdf#nameddest=unique_1123
csm-user-guide-424_chapter26.pdf#nameddest=unique_1050
csm-user-guide-424_chapter26.pdf#nameddest=unique_1054
csm-user-guide-424_chapter26.pdf#nameddest=unique_1054
csm-user-guide-424_chapter31.pdf#nameddest=unique_1124
csm-user-guide-424_chapter26.pdf#nameddest=unique_985
csm-user-guide-424_chapter31.pdf#nameddest=unique_1056
csm-user-guide-424_chapter31.pdf#nameddest=unique_1056


フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）を参照してくださ
い。

•ハイアベイラビリティ（IOS/PIX 6.3）：ハイアベイラビリティ（HA）グループを作
成すると HAがサポートされます。HAグループは、Hot Standby Routing Protocol
（HSRP）を使用して透過的な自動デバイスフェールオーバーを実現する、複数のハ
ブデバイスで構成されます。詳細については、リモートアクセス VPNでの高可用性
の設定（IOS）を参照してください。

•ユーザーグループ（IOS/PIX 6.x）：ユーザーグループポリシーには、VPNへのユー
ザーアクセスおよびVPNの使用を決定する属性を指定します。詳細については、ユー
ザグループポリシーの設定を参照してください。

•リモートアクセス IKEv2 IPSecおよび SSL VPNだけで使用されるポリシー：

•アクセス（ASAのみ）：アクセスポリシーには、リモートアクセスSSLまたは IKEv2
IPsec VPN接続プロファイルをイネーブルにできるセキュリティアプライアンスのイ
ンターフェイス、接続プロファイルで使用するポート、DatagramTransportLayerSecurity
（DTLS）設定、SSL VPNセッションタイムアウト、および最大セッション数を指定
します。AnyConnect VPNクライアントまたは AnyConnect Essentialsクライアントを
使用するかどうかも指定できます。詳細については、SSL VPNアクセスポリシーに
ついて（ASA）を参照してください。

•その他の設定（ASAのみ）：[SSL VPNのその他の設定（SSL VPNOther Settings）]ポ
リシーは、キャッシング、コンテンツの書き換え、文字エンコード、プロキシとプロ

キシバイパス定義、ブラウザプラグイン、AnyConnectクライアントのイメージとプ
ロファイル、Kerberosの制約付き委任、およびその他いくつかの高度な設定などを定
義します。詳細については、他のSSLVPN設定の定義（ASA）を参照してください。

•共有ライセンス（ASAのみ）：[SSLVPN共有ライセンス（SSLVPNSharedLicense）]
ページを使用して、SSL VPN共有ライセンスを設定します。詳細については、SSL
VPN共有ライセンスの設定（ASA 8.2+）を参照してください。

• SSL VPN（IOSデバイスのみ）：SSL VPNポリシーテーブルには、SSL VPNの仮想
設定を定義するすべてのコンテキストが一覧表示されます。各コンテキストには、

ゲートウェイ、ドメインまたは仮想ホスト名、およびユーザグループポリシーが含

まれます。詳細については、SSL VPNポリシーの設定（IOS）を参照してください。

リモートアクセス VPNポリシーの検出
Security Managerを使用すると、ポリシー検出中にリモートアクセス IPSec VPNのポリシー設
定をインポートできます。また、ASAデバイス上の SSL VPNポリシーを検出できます。ただ
し、IOSデバイス上のポリシーは検出できません。リモートアクセス VPNポリシーを検出す
るには、デバイスをインベントリに追加するときや、すでにインベントリにあるデバイス上の

ポリシーを検出するときに、[デバイスの検出（Discover Device）]設定で [RA VPNポリシー
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（RA VPN Policies）]オプションを選択します。デバイスの追加やポリシーの検出の詳細につ
いては、次の項を参照してください。

•デバイスインベントリへのデバイスの追加

• Security Managerにすでに存在するデバイス上のポリシーの検出

リモートアクセスVPNネットワークに配置済みのデバイスの設定を検出して、SecurityManager
でその設定を管理できます。これらの設定は、リモートアクセスVPNポリシーとしてSecurity
Managerにインポートされます。リモートアクセス VPNポリシーの検出は、ライブデバイス
の設定をインポートするか、または設定ファイルをインポートして実行されます。ただし、設

定ファイルからは、フラッシュストレージ内のファイルを参照する SSL VPNポリシーを検出
できません。したがって、設定ファイルからは SSL VPNを検出しないことを推奨します。

リモートアクセス VPN内のデバイスのポリシー検出を開始すると、デバイスの設定が分析さ
れ、この設定がSecurityManagerポリシーに変換されてデバイスを管理できるようになります。
インポートした設定によって一部のポリシーだけが定義される場合、警告が表示されます。追

加の設定が必要な場合は、Security Managerインターフェイスの関連するページに移動して、
ポリシー定義を完了する必要があります。すでに Security Managerで管理しているデバイスの
設定を再検出することもできます。

SSL VPNポリシーを検出すると、SSL VPNポリシーで参照される、フラッシュストレージに
保存されているファイルが Security Managerサーバにコピーされ、Security Managerからポリ
シーが展開されると、ターゲットデバイスの /csmディレクトリに格納されます。使用するファ
イルがフラッシュストレージに格納されていても、そのファイルが SSL VPNポリシーから参
照されていない場合は、ファイルを参照するコマンドを設定するか、または Security Manager
サーバにファイルを手動でコピーします。デバイスの SSL VPNポリシーが、フラッシュから
削除されたファイルを参照している場合、ポリシーの検出は失敗します。失敗した場合、デバ

イス検出の前に設定を直接修正するか、またはデバイスを追加するときに [RA VPNポリシー
（RA VPN Policies）]オプションの選択を解除して、Cisco Security Managerで適切な SSL VPN
設定を作成します。

ヒント

•デバイスでポリシーを検出したら、ポリシーを変更する前またはデバイスからポリシーの
割り当てを解除する前に、ただちに展開を実行する必要があります。すぐに展開を実行し

ないと、Security Managerで設定した変更が、デバイスに展開されない場合があります。

• ASAおよび PIX 7.0以降のデバイスでは、デフォルトの接続プロファイルとグループポリ
シーが検出され、[Connection Profiles]と [Group Policies]ポリシーに追加されます。これら
のデフォルトプロファイルとグループは変更できますが、削除はできません。

• DefaultRAGroup：リモートアクセス IPsec VPNのデフォルトの接続プロファイル。

• DefaultWEBVPNGroup：SSL VPNのデフォルトの接続プロファイル。この接続プロ
ファイルは、ASA 8.0+デバイスだけで検出されます。

• DfltGrpPolicy：デフォルトのグループポリシーです。デフォルトの接続プロファイル
で使用されます。検出されると、Cisco Security Managerでは <device_display_name>
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DfltGrpPolicyという名前が使用されます。ただし、設定を展開すると、デバイスの表
示名は削除され、DfltGrpPolicyが使用されます。

グループポリシーは共有ポリシーオブジェクトとしてモデル化され、デフォルトグループポ

リシーをデバイス上で変更している可能性があるため、この命名ルールは必要です。ただし、

この命名ルールにより、デフォルトのグループポリシーが組み込まれている共有ポリシーが使

用できなくなることはありません。デバイス表示名は、割り当てられているデバイスにかかわ

らず、オブジェクト名から削除されます。たとえば、デバイス 10.200.11.1でオブジェクト
10.100.10.1DfltGrpPolicyを使用する場合、Cisco Security Managerは設定内で引き続き
「DfltGrpPolicy」を使用します。

共有ポリシーを接続プロファイルやグループポリシーに割り当てる場合は、デフォルト

のグループポリシーに複数エントリが存在しないように、最初に接続プロファイルに割

り当て、次にグループポリシーに割り当てます。

重要

これらのデフォルト接続プロファイルでは、SSL VPNポータルカスタマイゼーションに
DfltCustomizationオブジェクトを使用しますが、Security Managerでは検出されません。
DfltCustomizationを変更するには、デバイス上で直接変更する必要があります。ただし、
単にカスタマイゼーションオブジェクトを作成して、そのオブジェクトをデフォルト接

続プロファイルに指定し、デフォルト以外の設定を使用できます。

（注）

関連項目

•ポリシーの検出

•サイト間 VPNディスカバリ

• VPNディスカバリルール

Remote Access VPN Configurationウィザードの使用
Remote Access VPN Configurationウィザードを使用して、基本的な IPsecまたは SSL VPNの設
定に必要なポリシーを作成できます。このウィザードで示される簡単なオプションを使用し

て、基本の項目を設定できます。したがって、ウィザードを使用したあとに、個別のリモート

アクセス VPNポリシーで、追加の設定を行う必要が生じることがあります。

このウィザードでは有効な IKEv2 IPSecVPNは作成されません。IKEv2設定を完了するに
は、常に追加のポリシーを設定する必要があります。

ヒント
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リモートアクセスVPNマルチコンテキストモードの場合、ソフトウェアバージョン9.5(2)
以降を実行しているASAデバイスでは、リモートアクセスSSLVPNのみがサポートされ
ます。

（注）

このウィザードには、デバイスタイプおよび VPNタイプ（IPSecまたは SSL）に応じて、基
本的なリモートアクセス VPNを設定する手順が示されます。

Remote Access Configurationウィザードにアクセスするには、次の手順を実行します。

1. デバイスビューで、リモートアクセスサーバとして設定するデバイスをデバイスセレク
タから選択します。

2. ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザー
ド（Configuration Wizard）]を選択します。

3. 作成するリモートアクセス VPNのタイプに対応するオプションボタン（[リモートアクセ
スSSLVPN（RemoteAccess SSLVPN）]または [リモートアクセスIPSecVPN（RemoteAccess
IPSec VPN）]）を選択します。

4. [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックし
て、適切なウィザードを開きます。

ウィザードの各バージョンの使用方法については、次の項を参照してください。

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （34ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）

• Remote Access VPNConfigurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （49ページ）

Remote Access VPN Configurationウィザードを使用した SSL VPNの作成
（ASAデバイス）

ここでは、Remote Access SSL VPN Configurationウィザードを使用して、ASAデバイスで SSL
VPNを作成または編集する方法について説明します。

関連項目

•リモートアクセス SSL VPNについて （3ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（11ページ）
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ステップ 1 デバイスビューで、目的の ASAデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスSSL VPN（Remote Access SSL VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[Access]
ページが開きます。このページの要素の詳細については、 SSL VPN Configurationウィザード：[Access]
ページ（ASA） （21ページ）を参照してください。

ステップ 5 SSLVPN接続をイネーブルにするインターフェイスを指定します。[選択（Select）]をクリックして、イ
ンターフェイス、またはインターフェイスを識別するインターフェイスロールオブジェクトを選択しま

す。

ステップ 6 SSLVPNセッションに使用するポート番号を指定します。ポート番号を入力するか、番号を定義するポー
トリストオブジェクトの名前を入力するか、[選択（Select）]をクリックしてオブジェクトを選択する
か、または新しいオブジェクトを作成します。

HTTPSトラフィックの場合、デフォルトポートは 443です。ポート番号は 443にすることも、1024～
65535の範囲で指定することもできます。ポート番号を変更すると、現在の SSL VPN接続がすべて終了
するため、現在のユーザは再接続が必要になります。

HTTPポートリダイレクションがイネーブルになっている場合、デフォルトの HTTPポート番
号は 80です。

（注）

ステップ 7 ログイン時に、ユーザーがデバイスに設定されたトンネルグループ接続プロファイルのリストからトン

ネルグループを選択できるようにするには、[ユーザーにポータルページでの接続プロファイルの選択を
許可する（Allow Users to Select Connection Profile in Portal Page)]オプションを選択します。

ステップ 8 ユーザーがAnyConnectVPNクライアントを使用してSSLVPNに接続できるようにするには、[AnyConnect
アクセスの有効化（Enable AnyConnect Access）]チェックボックスをオンにします。

ステップ 9 [次へ（Next）]をクリックします。[Connection Profile]ページが開きます。このページの要素の詳細につ
いては、 SSL VPN Configurationウィザード：[Connection Profile]ページ（ASA） （22ページ）を参照
してください。

ステップ 10 [接続プロファイル名（Connection Profile Name）]で、接続プロファイルの名前を入力します。これはト
ンネルグループの名前であり、[Remote Access VPN] > [Connection Profiles]ポリシーに表示されます。
Connection Profileポリシーの詳細については、接続プロファイルの設定（ASA、PIX 7.0+）を参照してく
ださい。

ステップ 11 [Connection Profile]ページで、あとで接続プロファイルの [General]タブに表示されるこれらのオプショ
ンを設定します（[General]タブ（[Connection Profiles]）を参照）。

• [グループポリシー（GroupPolicy）]：接続プロファイルのデフォルトグループになる [ASAグループ
ポリシー（ASA Group Policy）]ポリシーオブジェクトの名前を入力するか、[選択（Select）]をク
リックしてオブジェクトを選択します。必要なオブジェクトがまだ存在しない場合、[選択（Select）]
をクリックしてから、[ASAユーザーグループセレクタ（ASAUserGroups Selector）]ダイアログボッ
クスで [作成（Create）]（+）ボタンをクリックすると、作成プロセスを実行できるウィザードが開
きます（ Create Group Policyウィザードによるユーザグループの作成 （26ページ）の説明を参
照）。
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ASAグループポリシーオブジェクトの詳細については、[ASA Group Policies]ダイアログボックスを参
照してください。

• [グループポリシー（Group Policies）]：このテーブルには、SSLまたは IPsec VPNに関係なく、現在
デバイスで使用されているすべてのグループポリシーが一覧表示されます。[編集（Edit）]をクリッ
クすると、他のグループポリシーを追加できます。

• [グローバルIPアドレスプール（Global IPAddressPool）]：IPアドレスが割り当てられるアドレスプー
ルを入力します。サーバはこれらのアドレスプールをリスト内の順序で使用します。最初のプール

のアドレスがすべて割り当て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスの範囲またはアドレスの範囲が含まれるネットワークまたはホストオブジェクトとして、

Start_Address -End_Addressの形式でプールを指定します（例：10.100.10.2-10.100.10.254）。[選択（Select）]
をクリックして、ネットワークまたはホストオブジェクトを選択するか、または新しいオブジェクトを

作成します。

ステップ 12 [Connection Profile]ページで、あとで接続プロファイルの [SSLVPN]タブに表示されるこれらのオプショ
ンを設定します（[SSL]タブ（[Connection Profiles]）を参照）。

• [ポータルページカスタマイゼーション（Portal PageCustomization）]：VPNのデフォルトのポータル
ページを定義する SSL VPNカスタマイゼーションポリシーオブジェクトの名前。[選択（Select）]
をクリックしてオブジェクトを選択するか、または新しいオブジェクトを作成します。

カスタマイゼーションプロファイルとトンネルグループの組み合わせを使用することで、個々

のグループにそれぞれ異なるログインウィンドウを設定できます。たとえば、salesguiという名
前のカスタマイゼーションプロファイルを作成済みである場合、そのカスタマイゼーションプ

ロファイルを使用する salesという名前の SSL VPNトンネルグループを作成できます。

（注）

• [接続URL（Connection URL）]：接続プロファイルの URL。ユーザは、この URLを使用して、カス
タマイズ済みのポータルページにダイレクトアクセスできます。リストからプロトコル（[http]ま
たは [https]）を選択し、表示されたフィールドで、接続プロファイルの名前が含まれている URLを
指定します。

URLは、ASAデバイスのホスト名または IPアドレス、ポート番号、および SSL VPN接続プロファイル
を識別するためのエイリアスで構成されています。

URLを指定しない場合は、ポータルページの URLを入力し、デバイスに設定されている設定
済みの接続プロファイルエイリアスリストから接続プロファイルエイリアスを選択することに

よって、ポータルページにアクセスできます。 SSL VPN Configurationウィザード：[Access]
ページ（ASA） （21ページ）を参照してください。

（注）

ステップ 13 [Connection Profile]ページで、認証、許可、アカウンティングおよびセカンダリ認証の AAAオプション
を設定します。このオプションはあとで接続プロファイルの [AAA]タブおよび [Secondary AAA]タブに
表示されます（[AAA]タブ（[Connection Profiles]）および[Secondary AAA]タブ（[Connection Profiles]）
を参照）。

ステップ 14 [終了（Finish）]をクリックして変更を保存します。
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SSL VPN Configurationウィザード：[Access]ページ（ASA）

SSLVPNConfigurationウィザードの [Access]ページを使用して、SSLVPNセッションのセキュ
リティアプライアンスインターフェイスを設定します。ウィザードを完了したら、後で SSL
VPNアクセスポリシーで設定を編集できます。[SSL VPNAccess Policy]ページを参照してくだ
さい。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセス SSL VPNを設定するために Remote
Access VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザード
の使用 （17ページ）を参照）。最初に表示されるページは [Access]ページです。

関連項目

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 2 : SSL VPNウィザード：[Access]ページ（ASA）

説明要素

SSL VPN接続をイネーブルにするインターフェイス、またはインター
フェイスを識別するインターフェイスロール。[選択（Select）]をクリッ
クして、インターフェイスまたはインターフェイスロールを選択する

か、または新しいインターフェイスロールを作成します。

Interfaces to Enable
SSL VPN Service

SSLVPNセッションに使用するポート番号。ポート番号またはポートリ
ストオブジェクト名を入力します。または、[選択（Select）]をクリッ
クしてポート定義するオブジェクトを選択するか、または新しいオブ

ジェクトを作成します。

HTTPSトラフィックの場合、デフォルトポートは 443です。ポート番
号は 443にすることも、1024～ 65535の範囲で指定することもできま
す。ポート番号を変更すると、現在の SSL VPN接続がすべて終了する
ため、現在のユーザは再接続が必要になります。

HTTPポートリダイレクションがイネーブルになっている場
合、デフォルトの HTTPポート番号は 80です。

（注）

ポート番号（Port
Number）

VPNに接続するためにユーザが使用するURL。インターフェイスとポー
ト番号を指定すると、URLが表示されます。

Portal Page URLs
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説明要素

ログイン時（たとえば、SSL VPNポータルページ）にユーザが適切な
プロファイルを選択するときに使用できる設定済み接続プロファイル

（トンネルグループ）のリストを提供するかどうかを指定します。この

オプションを選択しない場合、ユーザはプロファイルを選択できず、接

続にはデフォルトプロファイルを使用する必要があります。

Allow Users to Select
Connection Profile in
Portal Page

ユーザが AnyConnect VPNクライアントを使用して SSLまたは IKEv2
IPSec VPN接続を確立できるようにするかどうかを指定します。このオ
プションは、デフォルトでオンになっています。AnyConnect VPNクラ
イアントの詳細については、SSL VPN AnyConnectクライアント設定に
ついてを参照してください。

AnyConnect Essentialsをイネーブルにするには、[RemoteAccess
VPN] > [SSLVPN] > [Access]を選択します。詳細については、
Accessポリシーの設定を参照してください。

（注）

Enable AnyConnect
Access

SSL VPN Configurationウィザード：[Connection Profile]ページ（ASA）

SSL VPN Configurationウィザードの [Connection Profile]ページを使用して、セキュリティアプ
ライアンスでトンネルグループポリシーを設定します。追加するトンネル接続プロファイル

ポリシーの名前を指定し、ユーザグループポリシーを選択できます。また、このポリシーの

アドレスプールを指定し、認証サーバグループ設定を指定できます。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセスSSLVPNを設定するためにRemoteAccess
VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザードの使用
（17ページ）を参照）。次に、このページが表示されるまで [次へ（Next）]をクリックしま
す。

関連項目

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

• [ASA Group Policies]ダイアログボックス

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

•ネットワーク/ホストオブジェクトについて

• AAAサーバおよびサーバグループオブジェクトについて

リモートアクセス VPNの管理の基礎
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フィールドリファレンス

表 3 : SSL VPN Configurationウィザード、[Connection Profile]ページ（ASA）

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

デバイスに関連付けられているデフォルトの ASAユーザグループ。ASA
ユーザーグループポリシーを入力します。または、[選択（Select）]をク
リックしてリストからポリシーを選択するか、新しいポリシーを作成しま

す。

必要な場合、接続プロファイルに関連付けられているデフォルトユーザグ

ループを定義する ASAグループポリシーオブジェクトの名前。グループ
ポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内部的

に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新しい
オブジェクトを作成します。グループポリシーの選択ダイアログボックス

で [作成（Create）]（+）ボタンをクリックすると、CreateGroup Policyウィ
ザードによるユーザグループの作成 （26ページ）に説明されているよう
に、ウィザードを使用してグループ作成手順を実行できます。

[グループポリ
シー（Group
Policy）]

[Group Policy]フィールドで選択されているオブジェクトにフルトンネル
アクセスモードが設定されているかどうかを示す読み取り専用フィール

ド。

Full Tunnel

デバイスに設定されているすべての ASAユーザグループポリシーの名前
（IPSec VPN接続にのみ設定されているポリシーも含む）。このテーブル
の内容は、[Remote Access VPN] > [Group Policies]ポリシーの内容と同じで
す。テーブルには、グループポリシーごとにフルトンネルアクセスモー

ドがイネーブルかディセーブルかが示されます。

[編集（Edit）]をクリックして、リストを変更できます。[Edit]をクリック
すると、ダイアログボックスが開きます。このダイアログボックスでは、

追加のグループポリシーを選択したり、現在選択されているポリシーの選

択を解除したりできます（他の接続プロファイルで使用されているポリシー

の選択は解除しないでください）。また、新しいグループポリシーを作成

したり（使用可能なグループポリシーリストの下にある [作成（Create）]
（+）ボタンをクリック）、グループポリシーオブジェクトを選択してか
ら、いずれかのリストの下にある [編集（Edit）]（鉛筆）ボタンをクリッ
クして、グループポリシーを編集したりできます。

新しいグループポリシーを作成する場合、[CreateGroup Policy]ウィザード
を使用して手順を実行できます。CreateGroupPolicyウィザードによるユー
ザグループの作成 （26ページ）を参照してください。

グループポリ

シー
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説明要素

VPNのデフォルトポータルページを定義する [SSL VPN Customization]ポ
リシーオブジェクトの名前。このプロファイルでは、リモートユーザが

SSLVPN上で使用可能なすべてのリソースにアクセスできるようにするた
めのポータルページの外観を定義します。[選択（Select）]をクリックし
てオブジェクトを選択するか、または新しいオブジェクトを作成します。

Portal Page
Customization

接続プロファイルの URL。ユーザは、この URLを使用して、カスタマイ
ズ済みのポータルページにダイレクトアクセスできます。

リストからプロトコル（[http]または [https]）を選択し、URLを指定しま
す。URLには、ASAデバイスのホスト名または IPアドレス、ポート番号、
および SSL VPN接続プロファイルの識別に使用するエイリアスを含めま
す。

URLを指定しない場合は、ポータルページのURLを入力し、デ
バイスに設定されている設定済みの接続プロファイルエイリアス

リストから接続プロファイルエイリアスを選択することによっ

て、ポータルページにアクセスできます。SSLVPNConfiguration
ウィザード：[Access]ページ（ASA） （21ページ）を参照して
ください。

（注）

Connection URL

クライアントの接続先のインターフェイスにプールが指定されていない場

合に、IPv4アドレスをクライアントに割り当てるために使用されるアドレ
スプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示さ
れている順序で使用します。最初のプールのアドレスがすべて割り当て済

みの場合は、次のプールを使用するというように続きます。最大で 6つの
プールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択するか、

新しいオブジェクトを作成します。複数のエントリを指定する場合は、カ

ンマで区切ります。

[グローバル IPv4
アドレスプール

（Global IPv4
Address Pool）]
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説明要素

クライアントの接続先のインターフェイスにプールが指定されていない場

合に、IPv6アドレスをクライアントに割り当てるために使用されるアドレ
スプール。アドレスプールは、アドレスの範囲として入力します

（2001:db8::1-2001:db8::2:1など）。サーバはこれらのプールを一覧表示さ
れている順序で使用します。最初のプールのアドレスがすべて割り当て済

みの場合は、次のプールを使用するというように続きます。最大で 6つの
プールを指定できます。。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択するか、

新しいオブジェクトを作成します。複数のエントリを指定する場合は、カ

ンマで区切ります。

[グローバル IPv6
アドレスプール

（Global IPv6
Address Pool）]

認証サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合はLOCAL）。AAAサーバーグループオブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストから選択
するか、新しいオブジェクトを作成します。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合はLOCAL）。AAAサーバーグループオブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストから選択
するか、新しいオブジェクトを作成します。

Authorization
Server Group

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックしてリ
ストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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説明要素

リモートアクセスVPN接続を完了する前に、ユーザに2つのクレデンシャ
ルセット（ユーザ名とパスワード）を要求する二重認証をイネーブルにす

るかどうか。

• [セカンダリ認証を有効化（Enable Secondary Authentication）]：二重認
証を要求するには、このオプションを選択します。

• [認証サーバーグループ（Authentication Server Group）]：2番めのクレ
デンシャルセットで使用する認証サーバーグループの名前（トンネル

グループがローカルデバイスに設定されている場合はLOCAL）。AAA
サーバーグループオブジェクトの名前を入力します。または、[選択
（Select）]をクリックしてリストから選択するか、新しいオブジェク
トを作成します。

• [サーバーグループに障害が発生した場合はローカルを使用（UseLOCAL
if Server Group Fails）]：選択した認証サーバーグループで障害が発生
した場合に、ローカルの認証データベースに切り替えるかどうか。

Secondary
Authentication

Create Group Policyウィザードによるユーザグループの作成
Remote Access SSL VPN Configurationウィザードを使用して、ASAまたは IOSデバイス上で
SSL VPNを作成する場合、ウィザードを使用して、新しい ASAグループポリシーまたは IOS
ユーザグループオブジェクトを作成できます。このウィザードを使用すると、グループの選

択要素を設定できるため、オブジェクトを作成したあとに、そのオブジェクトを編集して追加

の設定を行う必要が生じる場合があります。

Create Group Policyウィザードは、Remote Access SSL VPN Configurationウィザードからのみ使
用できます。このウィザードの起動および使用方法については、次の項を参照してください。

次の手順では、次の項の説明に従って、すでに Remote Access SSL VPN Configurationウィザー
ドを実行していることを前提とします。

• Remote Access VPNConfigurationウィザードを使用した SSLVPNの作成（ASAデバイス）
（18ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）

関連項目

• SSL VPNアクセスのモード （5ページ）

ステップ 1 SSL VPNに Remote Access VPN Configurationウィザードを使用する場合、グループポリシーを選択する
ページに進みます。このページでは、次のようにしてユーザグループの選択ページを開くことができま

す。
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• ASAデバイス：ウィザードの [接続プロファイル（Connection Profile）]ページで、[グループポリ
シー（Group Policy）]フィールドの隣にある [選択（Select）]をクリックします。または、[グルー
プポリシー（Group Policies）]テーブルの隣にある [編集（Edit）]をクリックします。

• IOSデバイス：ウィザードの [ゲートウェイとコンテキスト（Gateway and Context）]ページで、[グ
ループポリシー（Group Policies）]テーブルの隣にある [編集（Edit）]をクリックします。

ステップ 2 [グループポリシーセレクタ（Group Policy Selector）]ダイアログボックスで、使用可能なグループポリ
シーのリストの下にある [作成（Create）]（+）ボタンをクリックして、Create Group Policyウィザードを
起動します。このウィザードは、[Group Policy]ページから始まります。

グループポリシーセレクタでは、次の項目も実行できます。

•既存のグループを選択して [>>]をクリックし、グループを SSL VPNで使用する。ASAのデフォル
トグループ用にグループを選択する場合は（[Group Policy]フィールド）、単にそのオブジェクトを
リストからクリックします。

•既存のグループを選択して [編集（Edit）]（鉛筆）をクリックし、既存のグループのプロパティを変
更する。

ステップ 3 [Group Policy]ページで、次のオプションを設定します。

• [名前（Name）]：ユーザーグループの名前。最大 128文字を入力します。大文字、小文字、および
ほとんどの英数字または記号を使用できます。

• [アクセス方式（AccessMethod）]：目的のリモートアクセス方式オプションを、次から選択します。

• [フルトンネル（Full Tunnel）]：SSLVPNトンネルを介して企業ネットワークにフルアクセスし
ます。これは推奨オプションです。

• [クライアントレス（Clientless）]：クライアントマシンでWebブラウザを使用して内部ネット
ワーク、または企業ネットワークにアクセスします。

• [シンクライアント（Thin Client）]：クライアントマシンで TCPプロキシとして機能する Java
アプレットをダウンロードします。

ステップ 4 [次へ（Next）]をクリックします。次に開くページは、選択したアクセス方式によって異なります。こ
の手順では、すべての方式を選択したと想定します。この場合は、[Full Client]ページが開きます。

ステップ 5 [Full Client]ページで、フルトンネルのみにアクセスを制限するか、またはフルクライアントのダウン
ロードに失敗した場合、他のアクセス方式を許可するかどうかを選択します。また、DNSおよびWINS
サーバ情報を指定し、スプリットトンネリングを許可する場合は設定します。オプションの説明につい

ては、 Create Group Policyウィザード：[Full Tunnel]ページ （28ページ）を参照してください。

ステップ 6 [次へ（Next）]をクリックします。[Clientless and Thin Client]ページが開きます。

ステップ 7 [Clientless and Thin Client]ページで、これらのアクセスモードを設定します。オプションの説明について
は、 Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ （32ページ）を参
照してください。

ステップ 8 [終了（Finish）]をクリックして、グループポリシーオブジェクトを作成します。
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ステップ 9 ウィザードを完了すると、使用可能なグループリストにグループポリシーが追加されますが、（設定し

てるグループがASAのデフォルトグループではない限り）そのグループは選択されていません。グルー
プを選択するには、使用可能なグループリストで強調表示して、[>>]をクリックし、そのグループを選
択したグループリストに移動します。

ユーザーグループをデフォルトユーザーグループとして指定するには、ユーザーグループを選

択し、[デフォルトとして設定（Set As Default）]をクリックします。このオプションは、IOS
ルータの場合にのみ使用可能です。

（注）

ステップ 10 [グループポリシーセレクタ（GroupPolicySelector）]ページで [OK]をクリックして変更を保存し、Remote
Access SSL VPN Configurationウィザードに戻ります。

Create Group Policyウィザード：[Full Tunnel]ページ

このページは、Create Group Policyウィザードの [グループポリシー（Group Policy）]で
[フルクライアント（Full Client）]オプションを選択した場合にのみ使用可能です。

（注）

このページでは、企業ネットワークへのアクセスに使用するモードを設定できます。

ナビゲーションパス

Create Group Policyウィザードの開始については、Create Group Policyウィザードによるユーザ
グループの作成 （26ページ）を参照してください。
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表 4 : Create User Groupウィザード：[Full Tunnel]ページ

説明要素

SSL VPNで許可するアクセスモード。次のいずれかを選択します。

• [SSL VPNクライアントのダウンロードに失敗した場合に他のアクセ
スモードを使用する（Use Other Access Modes if SSL VPN Client
DownloadFails）]：VPNクライアントのダウンロードに失敗した場合
に、リモートクライアントでクライアントレスアクセスモードまた

はシンクライアントアクセスモードの使用を許可します。

• [フルトンネルのみ（Full Tunnel Only）]：クライアントレスまたはシ
ンクライアントアクセスを禁止します。ユーザは、フルクライアン

トをインストールし、VPNへの接続に使用できるようにしておく必
要があります。

デバイス上でフルクライアントイメージを必ず設定してください。ASA
デバイスでは、SSLVPNの [Client Settings]タブ > [Other Settings]ポリシー
を使用します。SSL VPN AnyConnectクライアント設定の定義（ASA）を
参照してください。IOSデバイスでは、クライアントは [FlexConfig]ポリ
シーを使用して管理されます。定義済みの FlexConfigポリシーオブジェ
クトを参照してください。

[モード（Mode）]

フルトンネルクライアントがログインしたときに取得するアドレスプー

ルの IPアドレス範囲。このアドレスプールは、デバイスのインターフェ
イスIPアドレスのいずれかと同じサブネットに存在する必要があります。

アドレス範囲を指定する場合は、最初と最後の IPアドレスをハイフンで
区切って入力します。たとえば、10.100.10.2-10.100.10.255です。1つのア
ドレスを入力した場合、プールには 1つのアドレスだけが含まれます。
サブネット指定は入力しないでください。

範囲を定義するネットワーク/ホストポリシーオブジェクトの名前を入力
します。または、[選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成することもできます。複数

の範囲を指定する場合は、カンマで区切ります。

Client IP Address
Pools

（IOSデバイスの
み）

グループのプライマリ DNSサーバーの IPv4アドレス。ネットワーク/ホ
ストオブジェクトの IPv4アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

プライマリ IPv4
DNSサーバー

グループのセカンダリ DNSサーバーの IPv4アドレス。ネットワーク/ホ
ストオブジェクトの IPv4アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

セカンダリ IPv4
DNSサーバー
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説明要素

グループのプライマリ DNSサーバーの IPv6アドレス。ネットワーク/ホ
ストオブジェクトの IPv6アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

プライマリ IPv6
DNSサーバー

グループのセカンダリ DNSサーバーの IPv6アドレス。ネットワーク/ホ
ストオブジェクトの IPv6アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

セカンダリ IPv6
DNSサーバー

フルクライアントSSLVPN接続に使用されるDNSサーバのドメイン名。デフォルト DNS
ドメイン

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホスト
オブジェクトの IPアドレスまたは名前を入力するか [選択（Select）]を
クリックしてリストからオブジェクトを選択します。または、新しいオ

ブジェクトを作成します。

プライマリWINS
サーバ（Primary
WINS Server）

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホスト
オブジェクトの IPアドレスまたは名前を入力するか [選択（Select）]を
クリックしてリストからオブジェクトを選択します。または、新しいオ

ブジェクトを作成します。

セカンダリWINS
サーバ（Secondary
WINS Server）

IPv4トラフィックのスプリットトンネリングを許可するかどうかを指定
し、許可する場合は、保護するトラフィック、または暗号化されずにパ

ブリックネットワークを介して送信するトラフィックを指定します。

• [無効（Disabled）]（デフォルト）：IPv4トラフィックは、暗号化さ
れずに送信されることがないか、またはゲートウェイ以外の宛先に

は送信されません。リモートユーザは企業ネットワーク経由でネッ

トワークに接続し、ローカルネットワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：
[ネットワーク（Networks）]または [宛先（Destinations）]フィールド
に一覧表示されているアドレスを通過するすべての IPv4トラフィッ
クをトンネル化します。その他すべてのアドレスへのトラフィック

は、暗号化されずに送信され、リモートユーザーのインターネット

サービスプロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[ネッ
トワーク（Networks）]または [宛先（Destinations）]フィールドに一
覧表示されているアドレスを通過する IPv4トラフィックが暗号化さ
れずに送信されます。これは、トンネル経由で企業ネットワークに

接続しているリモートユーザがプリンタなどのローカルネットワー

ク上のデバイスにアクセスする場合に役立ちます。

Split Tunnel Option
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説明要素

IPv6トラフィックのスプリットトンネリングを許可するかどうかを指定
し、許可する場合は、保護するトラフィック、または暗号化されずにパ

ブリックネットワークを介して送信するトラフィックを指定します。

• [無効（Disabled）]（デフォルト）：IPv6トラフィックは、暗号化さ
れずに送信されることがないか、またはゲートウェイ以外の宛先に

は送信されません。リモートユーザは企業ネットワーク経由でネッ

トワークに接続し、ローカルネットワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：
[ネットワーク（Networks）]または [宛先（Destinations）]フィールド
に一覧表示されているアドレスを通過するすべてのトラフィックを

トンネル化します。その他すべてのアドレスへのトラフィックは、

暗号化されずに送信され、リモートユーザーのインターネットサー

ビスプロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[ネッ
トワーク（Networks）]または [宛先（Destinations）]フィールドに一
覧表示されているアドレスを通過するトラフィックが暗号化されず

に送信されます。これは、トンネル経由で企業ネットワークに接続

しているリモートユーザがプリンタなどのローカルネットワーク上

のデバイスにアクセスする場合に役立ちます。

[IPv6スプリット
トンネルオプショ

ン（IPv6 Split
Tunnel Option）]

[Split Tunnel Option]で [Tunnel Specified Traffic]または [Exclude Specified]
トラフィックを選択する場合、トンネルを通過するトラフィックまたは

除外されるトラフィックを定義する ACLオブジェクトの名前を入力しま
す。[選択（Select）]をクリックしてオブジェクトを選択するか、または
新しいオブジェクトを作成します。

ネットワーク

（ASAデバイスの
み）

[Split Tunnel Option]で [Tunnel Specified Traffic]または [Exclude Specified]
トラフィックを選択する場合、トンネルを通過するトラフィックまたは

除外されるトラフィックを定義する IPアドレスを指定します。

10.100.10.0/24などのネットワークアドレスまたは 10.100.10.12などのホ
ストアドレスを入力します。ネットワーク/ホストポリシーオブジェクト
の名前を入力するか、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、または新しいオブジェクトを作成することもできま

す。カンマで複数のアドレスを区切ります。

宛先

（IOSデバイスの
み）
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説明要素

ローカル LANを暗号化されたトンネルから除外するかどうかを指定しま
す。このオプションは、[指定されたトラフィックを除外（ExcludeSpecified
Traffic）]スプリットトンネルオプションを選択している場合にのみ選択
できます。このオプションを選択すると、LANに接続しているシステム
（プリンタなど）との通信をユーザに許可するために、ローカル LANア
ドレスを宛先フィールドに入力する必要がなくなります。

選択した場合、この属性によって、クライアントと同時にローカルサブ

ネットワークにアクセスする非スプリットトンネリング接続が許可され

なくなります。

ExcludeLocal LANs

（IOSデバイスの
み）

スプリットトンネルを介してプライベートネットワークに解決されるド

メイン名のリスト。他のすべての名前は、パブリック DNSサーバを使用
して解決されます。

ドメインのリストに最大 10のエントリをカンマで区切って入力します。
文字列全体は、255文字以下である必要があります。

Split DNS Names

Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ

Create Group Policyウィザードの [Clientless and Thin Client]ページで、SSL VPNで企業ネット
ワークにアクセスするために使用する [Clientless]モードおよび [Thin Client]クライアントモー
ドを設定できます。

このページは、CreateGroup Policyウィザードの手順 1で [クライアントレス（Clientless）]
オプションまたは [シンクライアント（ThinClient）]オプションを選択した場合にのみ表
示されます。

（注）

ナビゲーションパス

Create Group Policyウィザードの開始については、Create Group Policyウィザードによるユーザ
グループの作成 （26ページ）を参照してください。

関連項目

• SSL VPNアクセスのモード （5ページ）

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス
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フィールドリファレンス

表 5 : Create User Groupウィザード：[Clientless and Thin Client]ページ

説明要素

[クライアントレス（Clientless）]：ウィザードの手順 1で [クライアントレス（Clientless）]
を選択した場合にのみ表示されます。

ポータルページ上に表示するWebサイト URLが含まれる SSL
VPNブックマークポリシーオブジェクトの名前。これらのWeb
サイトを使用すると、ユーザは目的のリソースにアクセスできま

す。オブジェクトの名前を入力するか、[選択（Select）]をクリッ
クしてリストから選択するか、または新しいオブジェクトを作成

します。

Portal Page Websites

ブラウザへのWebサイトURLの直接入力をリモートユーザに許
可するかどうかを指定します。このオプションを選択しない場

合、ユーザはポータルに表示されている URLだけにアクセスで
きます。

AllowUsers to EnterWebsites

[シンクライアント（ThinClient）]：ウィザードの手順 1で [シンクライアント（ThinClient）]
を選択した場合にのみ表示されます。

このグループに割り当てるポート転送リストポリシーオブジェ

クトの名前。ポート転送リストには、クライアントレスSSLVPN
セッションのユーザが転送先 TCPポートを介してアクセスでき
るアプリケーションのセットが含まれます。オブジェクトの名前

を入力するか、[選択（Select）]をクリックしてリストから選択
するか、または新しいオブジェクトを作成します。

Port Forwarding List

ポータル上の [Port Forwarding Java]アプレット画面に表示される
アプリケーション名または短い説明。最大64文字です。これは、
ユーザがダウンロードするアプレットの名前です。このアプレッ

トは、SSL VPNゲートウェイで設定したサービス用の TCPプロ
キシとしてクライアントマシン上で動作します。

Port Forwarding Applet Name

（ASAデバイスのみ）

ユーザが SSL VPNにログインしたときに、ポート転送 Javaアプ
レットがクライアントに自動的にダウンロードされるかどうかを

指定します。アプレットを自動的にダウンロードしない場合、

ユーザがログイン後に手動でダウンロードする必要があります。

Download Port Forwarding
Applet on Client Login
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Remote Access VPN Configurationウィザードを使用した IPSec VPNの作
成（ASAおよび PIX 7.0以降のデバイス）

バージョン 4.17以降、Cisco SecurityManagerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

ここでは、Remote Access VPN Configurationウィザードを使用して、ASAまたは PIX 7.0以降
のデバイスで IPSec VPNを作成する方法について説明します。

このウィザードの [Defaults]ページ（ウィザードの最後のステップ）では、VPNで使用す
る共有ポリシーを選択できます。この機能を使用する場合、必要なすべての共有ポリシー

がデータベースに設定および送信されていることを最初に確認する必要があります。共

有ポリシーと VPNポリシーのデフォルトの設定については、VPNデフォルトポリシー
について、および VPNデフォルトポリシーの設定を参照してください。

ヒント

関連項目

•リモートアクセス IPSec VPNについて （2ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（11ページ）

ステップ 1 [Device]ビューで、目的の ASAまたは PIX 7.0以降のデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスIPSec VPN（Remote Access IPSec VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（RemoteAccessConfigurationWizard）]をクリックします。[Connection
Profile]ページが開きます。このページに表示されるオプションの説明については、 Remote Access VPN
Configurationウィザード：[IPSec VPN Connection Profile]ページ（ASA） （38ページ）を参照してくだ
さい。

ステップ 5 [Connection Profile]ページで、これらの基本オプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：接続プロファイルの名前を入力します。これは
トンネルグループの名前であり、[Remote Access VPN] > [Connection Profiles]ポリシーに表示されま
す。Connection Profileポリシーの詳細については、接続プロファイルの設定（ASA、PIX 7.0+）を参
照してください。

• [IKEバージョン（IKE Versions）]：IKEネゴシエーション中に VPNサーバーとリモートユーザー間
で使用する IKEバージョン（バージョン 1、2または両方）を選択します。IKEv2は、ASAソフト
ウェアリリース 8.4(1)+だけでサポートされます。

リモートアクセス VPNの管理の基礎
34

リモートアクセス VPNの管理の基礎

Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0以降のデバイス）

csm-user-guide-424_chapter25.pdf#nameddest=unique_288
csm-user-guide-424_chapter25.pdf#nameddest=unique_288
csm-user-guide-424_chapter31.pdf#nameddest=unique_1073


ステップ 6 [Connection Profile]ページで、あとで接続プロファイルの [General]タブに表示されるこれらのオプショ
ンを設定します（[General]タブ（[Connection Profiles]）を参照）。

• [グループポリシー（GroupPolicy）]：接続プロファイルのデフォルトグループになる [ASAグループ
ポリシー（ASA Group Policy）]ポリシーオブジェクトの名前を入力するか、[選択（Select）]をク
リックしてオブジェクトを選択します。必要なオブジェクトがまだ存在しない場合、[選択（Select）]
をクリックしてから、[ASAユーザーグループセレクタ（ASAUserGroups Selector）]ダイアログボッ
クスで [作成（Create）]（+）ボタンをクリックすると、これらのオブジェクトを作成するために使
用するダイアログボックスが開きます。

新しいグループポリシーオブジェクトを作成する場合、ウィザードの [Connection Profile]ページで選択
する IKEバージョンと同じバージョンを選択する必要があります。これらのオプションは [AddASAGroup
Policies]ダイアログボックスの [Technology]ページにあります。オプションは、[EasyVPN]、[IPSec IKEv1]
および [Easy VPN/IPSec IKEv2]です。

ASAグループポリシーオブジェクトの詳細については、[ASA Group Policies]ダイアログボックスを参
照してください。

• [グローバルIPアドレスプール（Global IPAddressPool）]：IPアドレスが割り当てられるアドレスプー
ルを入力します。サーバはこれらのアドレスプールをリスト内の順序で使用します。最初のプール

のアドレスがすべて割り当て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスの範囲またはアドレスの範囲が含まれるネットワークまたはホストオブジェクトとして、

Start_Address -End_Addressの形式でプールを指定します（例：10.100.10.2-10.100.10.254）。[選択（Select）]
をクリックして、ネットワークまたはホストオブジェクトを選択するか、または新しいオブジェクトを

作成します。

ステップ 7 [Connection Profile]ページで、認証、許可、アカウンティングの AAAオプションを設定します。このオ
プションはあとで接続プロファイルの [AAA]タブに表示されます（[AAA]タブ（[Connection Profiles]）
を参照）。

ステップ 8 [次へ（Next）]をクリックして、[IPsec設定（IPsec Settings）]ページに移動します。

ステップ 9 [IPSec Settings]ページで、IPSecのオプションを設定します。このオプションはあとで接続プロファイル
の [IPSec]タブに表示されます（[IPSec]タブ（[Connection Profiles]）を参照）。これらの設定の一部は
IKEv1にのみ適用されます。

• [事前共有キー（PresharedKey）]、[確認（Confirm）]：各フィールドに、トンネルグループの IKEv1
事前共有キーを入力します。事前共有キーの最大長は 127文字です。

リモートアクセス IKEv2 IPsec VPNに事前共有キーは設定できません。

• [トラストポイント名（Trustpoint Name）]：トラストポイントが設定されている場合、IKEv1接続用
のトラストポイント名を定義する PKI登録ポリシーオブジェクトの名前を入力します。トラストポ
イントは Certificate Authority（CA;認証局）と IDのペアを表し、CAの ID、CA固有の設定パラメー
タ、および登録されている 1つの ID証明書との関連付けが含まれます。[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか、新しいオブジェクトを作成します。
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IKEv2の場合、トラストポイント名はここではなく、[Global Settings]ポリシーの [IKEv2 Settings]タブで
設定します。設定は、この手順の後半で説明されています。

•他のオプション（クライアントテーブル以外）は IKEv1と IKEv2の両方に適用されます。デフォル
ト以外の動作が必要な場合は、設定を変更します。クライアントソフトウェアの更新テーブルなど

のオプションの説明については、 Remote Access VPN Configurationウィザード：[IPSec Settings]ペー
ジ（ASA） （40ページ）を参照してください。

ステップ 10 [次へ（Next）]をクリックして、[VPNデフォルト（VPN Defaults）]ページに移動します。

ステップ 11 [Defaults]ページで、VPNに割り当てる追加の共有ポリシーを選択します。最初から一覧表示されている
ポリシーは、[Security Manager Administration]の [VPN Defaults]ページで選択されているポリシーです。

これらのポリシーの選択については、 Remote Access VPN Configurationウィザード：[Defaults]ページ
（41ページ）を参照してください。

ステップ 12 [終了（Finish）]をクリックして変更を保存します。

ウィザードでは、設定可能なすべてのオプションを設定するわけではないため、作成したポリシーを調

べて、実装するオプションを追加で設定します。

サポート対象 IKEバージョンとして IKEバージョン 2を選択した場合や IPsecトラストポイントを指定
した場合、これ以降の手順は必須です。

ステップ 13 （IKEv2で任意）必要に応じて、グループエイリアスと二重認証を設定します。

a) [Connection Profiles]ポリシーを選択します。
b) ウィザードで設定した接続プロファイルを選択して、[行の編集（Edit Row）]（鉛筆）ボタンをク
リックし、[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。

•二重認証を設定する場合は、[Secondary AAA]タブを選択して、必要な値を設定します。詳細に
ついては、[Secondary AAA]タブ（[Connection Profiles]）を参照してください。

•ログイン中にユーザが正しいプロファイルを選択できるようにするため、プロファイルにエイ
リアスを設定する場合、[SSL]タブを選択して、エイリアステーブルを設定します。詳細につい
ては、[SSL]タブ（[Connection Profiles]）を参照してください。

•ウィザードでは設定されない追加の接続プロファイル設定がいくつかあります。[Connection
Profile]ダイアログボックスのタブを調べて、追加の変更が必要かどうかを決定します。

c) [接続プロファイル（Connection Profiles）]ダイアログボックスで [OK]をクリックして、変更を保存
します。

ステップ 14 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [アクセス（Access）]ポ
リシーを選択して、少なくとも次の項目を設定します。[Access]ポリシーの設定については、SSL VPN
AnyConnectクライアント設定の定義（ASA）を参照してください。

•リモートアクセス VPNインターフェイスをアクセスインターフェイステーブルに追加します。

• [ユーザーにポータルページでの接続プロファイルの選択を許可する（AllowUsers to SelectConnection
Profile in Portal Page）]を選択します。

• [Anyconnectアクセスを有効化（Enable AnyConnect Access）]を選択します。
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ステップ 15 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other
Settings）]ポリシーを選択して、[クライアント設定（Client Settings）]タブをクリックします。

[AnyConnectクライアントイメージ（AnyConnect Client Image）]テーブルで、IKEv2ネゴシエーションを
サポートしている AnyConnect 3.0以降のクライアントイメージを追加します。

クライアントイメージの設定については、VPNグローバル IKEv2設定を参照してください。

ステップ 16 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [グローバル設定（Global Settings）]
ポリシーを選択して、[IKEv2設定（IKEv2 Settings）]タブをクリックします。

少なくとも、リモートアクセス IKEv2認証用に [RAトラストポイント（RA Trustpoint）]を設定します。
認証局（CA）サーバーを識別するPKI登録オブジェクトの名前を入力するか、[選択（Select）]をクリッ
クしてオブジェクトを選択するか、新しいオブジェクトを作成します。

IKEv2グローバル設定については、[IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）を参照してくださ
い。

ステップ 17 （IKEv1、IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [公開キーインフラストラク
チャ（Public Key Infrastructure）]ポリシーを選択して、次の PKI登録オブジェクトが選択されているこ
とを確認します。

•（IKEv1）トラストポイントが設定されている場合、接続プロファイルの [IPSec]タブで指定したオ
ブジェクト。

•（IKEv2）[Global Settings]ポリシーの [IKEv2 Settings]タブで指定したオブジェクト。

これらのオブジェクトをすでに指定している共有の [Public Key Infrastructure]ポリシーは、ウィ
ザードによって適用されている場合もあります。

（注）

ステップ 18 （IKEv2で任意）IKEv2接続には、AnyConnect 3.0以降のクライアントを使用する必要があります。
AnyConnectクライアントでは、場合によっては、ソフトウェアアップグレード、プロファイル、ローカ
リゼーションファイルおよびカスタマイゼーションファイル、CSD、SCEPなどのファイルをダウンロー
ドする必要があります。ウィザードでは、これらのタイプのダウンロードがイネーブルにされません。

AnyConnectでファイルのダウンロードをイネーブルにする手順は次のとおりです。

a) [リモートアクセスVPN（RemoteAccessVPN）] > [IPSecVPN] > [IPSecプロポーザル（IPSec Proposal）]
を選択します。

b) ウィザードで作成された IPSecプロポーザルを選択して、[行の編集（Edit Row）]（鉛筆）をクリッ
クして IPSec Proposal Editorを開きます。さまざまなオプションの詳細については、[IPsec Proposal
Editor]（ASA、PIX 7.0+デバイス）を参照してください。

c) デフォルトのポート 443を使用しない場合は、[クライアントサービスの有効化（Enable Client
Services）]オプションを選択して、ポート番号を入力します。（SSLVPNや他のSSLが使用するポー
ト番号と同じ番号を使用できます）。

d) [OK]をクリックして変更を保存します。
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RemoteAccessVPNConfigurationウィザード：[IPSecVPNConnectionProfile]ページ（ASA）

Remote Access VPN Configurationウィザードの [Connection Profile]ページを使用して、リモー
トアクセス IPSec VPN用の Connection Profileポリシーをセキュリティアプライアンスで設定
します。追加するConnection Profileポリシーの名前を指定し、IKEネゴシエーション中に許可
する IKEバージョンを選択し、ユーザグループポリシーを選択できます。また、このポリシー
のアドレスプールを指定し、認証、許可、アカウンティングのサーバグループ設定を指定で

きます。

このウィザードを使用したASAでのリモートアクセス IPsec VPNの設定については、 Remote
Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0以降の
デバイス） （34ページ）を参照してください。

ナビゲーションパス

（デバイスビュー）ASAまたは PIX 7.0以降のデバイスでリモートアクセス IPsec VPNを設
定するために Remote Access VPN Configurationウィザードを開きます（ Remote Access VPN
Configurationウィザードの使用 （17ページ）を参照）。最初に表示されるページは [IPSec
Connection Profile]ページです。

フィールドリファレンス

表 6 : Remote Access VPN Configurationウィザード、[IPSec VPN Connection Profile]ページ（ASA）

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

IKEネゴシエーション中に VPNサーバとリモートユーザ間で使用する
IKEバージョン。IKEv2は、ASAソフトウェアリリース 8.4(1)+だけでサ
ポートされます。他のタイプのデバイスでは、オプションの選択を変更

できません。

[IKEバージョン1（IKEVersion 1）]、[IKEバージョン2（IKEVersion 2）]、
または [両方（Both）]（どちらのバージョンも許可する場合）を選択し
ます。IKEv2接続は Anyconnectクライアントを使用してのみ許可されま
す。

IKE Versions
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説明要素

必要な場合、接続プロファイルに関連付けられているデフォルトユーザ

グループを定義するASAグループポリシーオブジェクトの名前。グルー
プポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内

部的に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新し
いオブジェクトを作成します。

この VPNで IKEv2をイネーブルにする場合、選択するグルー
プポリシーには特別の考慮事項が必要です。詳細については、

Remote Access VPN Configurationウィザードを使用した IPSec
VPNの作成（ASAおよび PIX 7.0以降のデバイス） （34ペー
ジ）を参照してください。

ヒント

[グループポリシー
（Group Policy）]

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPアドレスをクライアントに割り当てるために使用されるアド
レスプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

Global IP Address
Pool

認証サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合は LOCAL）。AAAサーバーグループオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストから
選択するか、新しいオブジェクトを作成します。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合は LOCAL）。AAAサーバーグループオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストから
選択するか、新しいオブジェクトを作成します。

Authorization Server
Group

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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Remote Access VPN Configurationウィザード：[IPSec Settings]ページ（ASA）

Remote Access VPN Configurationウィザードの [IPSec Settings]ページを使用して、リモートア
クセス IPSec VPN用の IPSecをセキュリティアプライアンスで設定します。これらの設定の一
部は IKE Version 1（IKEv1; IKEバージョン 1）にのみ適用されます。IKEv2のみの VPNを設
定している場合、これらのフィールドはグレー表示され、設定できません。

このウィザードを使用したASAでのリモートアクセス IPsec VPNの設定については、 Remote
Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0以降の
デバイス） （34ページ）を参照してください。

ナビゲーションパス

（デバイスビュー）ASAまたは PIX 7.0以降のデバイスでリモートアクセス IPsec VPNを設定
するための Remote Access VPN Configurationウィザードを開きます（ Remote Access VPN
Configurationウィザードの使用 （17ページ）を参照）。その後、このページが表示されるま
で [次へ（Next）]をクリックします。

フィールドリファレンス

表 7 : Remote Access VPN Configurationウィザード、IPSec VPNウィザード：IPSec Settings（ASA）

説明要素

接続プロファイルの事前共有キー。事前共有キーの最大長は 127文字
です。確認フィールドでもう一度キーを入力します。

IKEv2リモートアクセス VPNに事前共有キーを設定できま
せん。

ヒント

事前共有キー

（Preshared Key）

（IKEv1のみ）

トラストポイント名を定義する PKI登録ポリシーオブジェクトの名前
（トラストポイントが IKEv1接続で設定されている場合）。トラスト
ポイントはCertificate Authority（CA;認証局）と IDのペアを表し、CA
の ID、CA固有の設定パラメータ、および登録されている 1つの ID証
明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

このトラストポイントは IKEv1ネゴシエーションにのみ使用
されます。IKEv2ネゴシエーションにグローバルトラストポ
イントを設定するには、[Global Settings]ポリシーの [IKEv2
Settings]タブを使用します。VPNグローバル IKEv2設定を参
照してください。

ヒント

Trustpoint Name

（IKEv1のみ）
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説明要素

IKEピア ID検証を無視する（確認しない）か、必須とするか、または
証明書によってサポートされている場合にかぎり確認するかを選択し

ます。IKEネゴシエーション中、ピアは互いに自身を識別する必要が
あります。

IKE Peer ID Validation

認可の証明書チェーンの送信をイネーブルにするかどうか。証明書

チェーンには、ルートCA証明書、ID証明書、およびキーペアが含ま
れます。

Enable Sending
Certificate Chain

選択すると、RADIUS認証プロトコルを使用してパスワードを更新で
きます。

RADIUS認証プロトコルを使用してパスワードを更新できるかどうか。
詳細については、サポートされる AAAサーバタイプを参照してくだ
さい。

Enable Password
Update with RADIUS
Authentication

ISAKMPキープアライブをモニタするかどうか。[キープアライブのモ
ニター（Monitor Keepalive）]オプションを選択した場合、デフォルト
のフェールオーバーおよびルーティングのメカニズムとして IKEキー
プアライブを設定できます。次のパラメータを入力します。

• [信頼間隔（Confidence Interval）]：IKEキープアライブパケット送
信から次の送信までのデバイスの待機時間（秒単位）。

• [再試行間隔（Retry Interval）]：デバイスがリモートピアとの IKE
接続の確立を試行する間隔（秒単位）。デフォルト値は2秒です。

詳細については、VPNグローバル ISAKMP/IPsec設定を参照してくだ
さい。

ISAKMP Keepalive

クライアントプラットフォームの VPNクライアントのリビジョンレ
ベルおよび URL。すべての [All Windows Platforms]、[Windows
95/98/ME]、[WindowsNT4.0/2000/XP]、または [VPN3002HardwareClient]
に対して別々のリビジョンレベルを設定できます。

プラットフォームにクライアントを設定するには、クライアントを選

択して [行の編集（Edit Row）]ボタンをクリックし、[IPSec Client
Software Update]ダイアログボックスに入力します。

[Client Software
Update]テーブル

（IKEv1のみ）

Remote Access VPN Configurationウィザード：[Defaults]ページ

Remote Access VPN Configurationウィザードの [Defaults]ページを使用して、リモートアクセ
ス IPSecVPNに割り当てる共有ポリシーを選択します。最初から選択されているポリシーは、
リモートアクセスVPN用に [Security Manager Administration]の [VPN Defaults]で設定されてい
るポリシーです。これらのデフォルトを設定する方法については、VPNデフォルトポリシー
について、および VPNデフォルトポリシーの設定を参照してください。
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必須のポリシーでは、常にポリシーが1つ選択されている必要があります。「FactoryDefault」
が表示されている場合、適用されているポリシーは共有ポリシーではなく、Security Manager
で指定されるデフォルトポリシー設定です。空のオプションを選択できる場合、ポリシーはオ

プションであり、関連機能が必要な場合にのみオプションを設定する必要があります。

ポリシーを割り当てる場合、割り当てるポリシーを検討するときには、次の点を考慮してくだ

さい。

•各ポリシータイプのドロップダウンリストには、選択可能な既存の共有ポリシーが一覧
表示されます。選択できる共有ポリシーは、Security Managerデータベースにコミットさ
れている（また、Workflowモードでアプルーバを使用している場合は承認されている）
ポリシーだけです。共有ポリシーを作成して、送信前に使用することはできません。

•ポリシーの内容を表示するには、ポリシーを選択して [ViewContent（コンテンツの表示）]
ボタンをクリックします。ポリシーが読み取り専用で表示されます。この表示を使用し

て、目的のポリシーを選択していることを確認します。

別のユーザによって現在ロックされているデフォルトポリシーを選択しようとすると、

ロックの問題を警告するメッセージが表示されます。ロックを回避するには、別のポリ

シーを選択するか、またはロックが解除されるまで VPNの作成をキャンセルします。詳
細については、ポリシーのロックについてを参照してください。

（注）

ナビゲーションパス

（デバイスビュー）リモートアクセス IPsec VPNを設定するための Remote Access VPN
Configurationウィザードを開きます（ Remote Access VPN Configurationウィザードの使用 （17
ページ）を参照）。その後、このページが表示されるまで [次へ（Next）]をクリックします。

関連項目

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （34ページ）

• Remote Access VPNConfigurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （49ページ）

•リモートアクセス VPNポリシーの概要 （12ページ）

フィールドリファレンス

表 8 : Remote Access VPN Configurationウィザード、[Defaults]ページ

説明要素

リモートアクセス VPNにある ASAデバイスのロードバランシ
ングを定義します。

ASAグループの負荷分散
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説明要素

リモートアクセス VPNの Cisco IOSルータのハイアベイラビリ
ティ（HA）ポリシーを定義します。

ハイアベイラビリティ

（IKEv1のみ）リモートアクセス VPNにある ASAデバイスの証
明書/接続プロファイルマップオプションを定義します。

Certificate to Connection
Profile Map Policy

2つのピアの間の IKEネゴシエーションを保護するために使用す
るアルゴリズムセットを定義します。

IKE Proposal

IPsec SecurityAssociations（SA;セキュリティアソシエーション）
の設定に必要なクリプトマップを定義します。この定義内容に

は、IPsecルール、トランスフォームセット、リモートピア、お
よび IPsecSAの定義に必要なその他のパラメータが含まれます。

IPSec Proposal

Public Key Infrastructure（PKI;公開キーインフラストラクチャ）
証明書および RSAキーに対する PKI登録要求の生成に使用する
PKIポリシーを定義します。

公開キーインフラストラク

チャ

リモートアクセスVPNにあるデバイスに適用される IKE、IPsec、
IKEv2、NAT、およびフラグメンテーションのグローバル設定を
定義します。

VPN Global Settings

Remote Access VPN Configurationウィザードを使用した SSL VPNの作成
（IOSデバイス）

ここでは、Remote Access SSL VPN Configurationウィザードを使用して、IOSデバイスで SSL
VPNを作成または編集する方法について説明します。

関連項目

•リモートアクセス SSL VPNについて （3ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（11ページ）

ステップ 1 デバイスビューで、目的の IOSデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスSSL VPN（Remote Access SSL VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[Gateway
and Context]ページが開きます。このページの要素の詳細については、 SSL VPN Configurationウィザー
ド：[Gateway and Context]ページ（IOS） （45ページ）を参照してください。

ステップ 5 SSLVPN内の保護されたリソースに接続する場合のプロキシとして使用するゲートウェイを選択します。
次のオプションがあります。
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• [既存のゲートウェイを使用（UseExistingGateway）]：既存のゲートウェイオブジェクトを使用でき
ます。このオプションを選択する場合、ゲートウェイを定義する [SSL VPN Gateway]ポリシーオブ
ジェクトの名前を指定します。[選択（Select）]をクリックしてオブジェクトを選択するか、または
新しいオブジェクトを作成します。

• [IPアドレスを使用して作成（Create Using IP Address）]：ルータ上の到達可能な（パブリックスタ
ティック）IPアドレスを使用して、新しいゲートウェイオブジェクトを設定できます。IPアドレス
を入力します。

• [インターフェイスを使用して作成（CreateUsing Interface）]：ルータインターフェイスのパブリック
スタティック IPアドレスを使用して、新しいゲートウェイを設定できます。インターフェイスまた
はインターフェイスロールオブジェクトを選択します。

IPアドレスやインターフェイスを使用して新しいゲートウェイを作成することを選択した場合は、次の
手順を実行します。

•ゲートウェイ名を指定します。

• HTTPSトラフィックを伝送するポート番号を指定します。HTTPポートリダイレクトがイネーブル
になっていない限り、デフォルトは 443です。イネーブルになっている場合、デフォルトの HTTP
ポート番号は 80です。別のポートを使用する場合、1024～ 65535の間で指定する必要があります。

ステップ 6 SSL VPNの仮想設定を定義するコンテキストの名前を入力します。

ステップ 7 SSL VPNポリシー内で使用されるユーザグループを選択します。ユーザグループでは、SSL VPNゲー
トウェイへの接続時にユーザが使用できるリソースを定義します。テーブルには、そのグループでフル

クライアントアクセスがイネーブルであるかどうかが示されます。[編集（Edit）]をクリックして、目
的のグループを選択するか、新しいグループを作成します。

ステップ 8 認証、認証ドメイン、およびアカウンティング用の AAAオプションを設定します。詳細については、
SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS） （45ページ）を参照してくだ
さい。

ステップ 9 [次へ（Next）]をクリックします。[Portal Page Customization]ページが開きます。このページの要素の詳
細については、 SSL VPN Configurationウィザード：[Portal Page Customization]ページ（IOS） （48ペー
ジ）を参照してください。

ステップ 10 [PortalCustomization]ページで、次のオプションを設定します。ページの下部には、ポータルページの外
観のプレビューが、選択内容に応じて表示されます。このプレビューを使用して選択内容を調整します。

• [タイトル（Title）]：ページの上部に表示されるポータルページの名前。

• [ロゴ（Logo）]：ページのタイトル領域に表示されるグラフィック。[なし（None）]、[デフォルト
（Default）]（Ciscoのロゴグラフィック）、[カスタム（Custom）]から選択できます。[カスタム
（Custom）]を選択する場合、[選択（Select）]をクリックして、Security Managerサーバー上にある
グラフィックを選択します。ポータルカスタマイゼーションでカスタムグラフィックを使用する前

に、そのグラフィックをサーバにコピーする必要があります。

ロゴのソースイメージファイルに指定できるのは、GIFファイル、JPGファイル、または PNGファイ
ルです。ファイル名は最大 255文字、サイズは最大 100 KBです。

• [ログインメッセージ（Login Message）]：ログインプロンプトの上に表示されるテキスト。
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• [タイトルとテキストの色（Title and Text Colors）]：タイトルとログイン領域に使用する色とフォン
ト。

ステップ 11 [終了（Finish）]をクリックして変更を保存します。

SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

リモートユーザが SSL VPNの背後にあるプライベートネットワーク上のリソースにアクセス
できるように、デバイスでゲートウェイおよびコンテキストをあらかじめ設定しておく必要が

あります。SSL VPN Configurationウィザードのこの手順を使用して、ユーザにポータルペー
ジへのアクセスを許可する情報を含むゲートウェイおよびコンテキスト設定を指定します。

ナビゲーションパス

（デバイスビュー）IOSデバイスでリモートアクセス SSL VPNを設定するために Remote
Access VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザード
の使用 （17ページ）を参照）。最初に表示されるページは [Gateway and Context]ページで
す。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

• AAAサーバおよびサーバグループオブジェクトについて
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フィールドリファレンス

表 9 : SSL VPN Configurationウィザード、[Gateway and Context]ページ

説明要素

SSLVPN内の保護されたリソースに接続する場合のプロキシとして使用す
るゲートウェイ。次のオプションがあります。

• [既存のゲートウェイを使用（Use Existing Gateway）]：選択すると、
SSL VPNに既存のゲートウェイを使用できます。

• [IPアドレスを使用して作成（CreateUsing IPAddress）]：選択すると、
ルータ上の到達可能な（パブリックスタティック）IPアドレスを使用
して、新しいゲートウェイを設定できます。

• [インターフェイスを使用して作成（Create Using Interface）]：選択す
ると、ルータインターフェイスのパブリックスタティック IPアドレス
を使用して、新しいゲートウェイを設定できます。

ゲートウェイ

ゲートウェイを定義する [SSL VPN Gateway]ポリシーオブジェクトの名
前。

• [既存のゲートウェイを使用（UseExistingGateway）]を選択した場合、
[選択（Select）]をクリックしてリストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

ゲートウェイを選択すると、セキュアな接続の確立に必要なポー

ト番号とデジタル証明書が、関連するフィールドに表示されま

す。

（注）

• [Create Using IPAddress]または [Interface]を選択した場合は、作成する
オブジェクトの名前を入力します（最大 128文字）。

ゲートウェイ名

IPアドレスを使用してゲートウェイを作成するように選択した場合にのみ
使用できます。

ゲートウェイアドレスとして使用されるルータの IPアドレスです。

IPアドレス

インターフェイスを使用してゲートウェイを作成するように選択した場合

にのみ使用できます。

SSLVPNゲートウェイとして使用されるインターフェイスの名前、または
インターフェイスを定義するインターフェイスロールオブジェクト。[選
択（Select）]をクリックして、インターフェイスまたはインターフェイス
ロールを選択するか、新しいインターフェイスロールを作成します。

インターフェイ

ス
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説明要素

SSL VPN接続に使用するポート番号。HTTPポートリダイレクトがイネー
ブルになっていない限り、デフォルトは 443です。イネーブルになってい
る場合、デフォルトのHTTPポート番号は80です。別の番号を入力する場
合、1024～ 65535の間で指定する必要があります。

• [Use Existing Gateway]を選択した場合、このフィールドは読み取り専
用になり、選択したオブジェクトに設定されているポート番号が示さ

れます。

• [IPアドレスを使用して作成（Create Using IP Address）]または [イン
ターフェイス（Interface）]を選択した場合、ポート番号、または番号
を指定するポートリストオブジェクトの名前を入力するか、[選択
（Select）]をクリックしてポートリストオブジェクトを選択します。

[ポート（Port）]

セキュアな接続を確立するために必要なデジタル証明書。SSLVPNゲート
ウェイがアクティブな場合は、自己署名証明書が生成されます。

Trustpoint

SSL VPNの仮想設定を定義するコンテキストの名前。

多数のコンテキスト設定の管理を簡素化するには、コンテキスト

名をドメインまたは仮想ホスト名と同じ名前にします。

（注）

Context Name

SSL VPNの URL。ゲートウェイオブジェクトを選択（または定義）する
と入力されます。ユーザは、この URLに接続して VPNに入ります。

Portal Page URL

SSLVPNポリシー内で使用されるユーザグループ。ユーザグループでは、
SSLVPNゲートウェイへの接続時にユーザが使用できるリソースを定義し
ます。テーブルには、そのグループでフルクライアントアクセスがイネー

ブルであるかどうかが示されます。[編集（Edit）]をクリックして、目的の
グループを選択するか、新しいグループを作成します。

グループポリ

シー

認証サーバグループ。リストは、プライオリティ順に表示されます。認証

は最初のグループを使用して試行され、ユーザが認証または拒否されるま

で、リスト内のグループが順に使用されます。ゲートウェイ自体でユーザ

が定義されている場合は、LOCALグループを使用します。

AAAサーバグループの名前を入力します。複数のエントリはカンマで区
切ります。[選択（Select）]をクリックして、グループを選択するか、新し
いグループを作成します。

Authentication
Server Group

SSLVPNリモートユーザ認証のリストまたは方式。リストも方式も指定し
ない場合、ゲートウェイではリモートユーザ認証にグローバル AAAパラ
メータが使用されます。

認証ドメイン

（Authentication
Domain）

アカウンティングサーバグループ。AAAサーバーグループポリシーオ
ブジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストからオブジェクトを選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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SSL VPN Configurationウィザード：[Portal Page Customization]ページ（IOS）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

SSL VPN Configurationウィザードのこの手順を使用して、リモートユーザが SSL VPNに接続
すると表示されるポータルページの外観を定義します。リモートユーザーは、このポータル

ページから SSL VPNネットワーク上で使用可能なすべてのWebサイトにアクセスできます。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセスSSLVPNを設定するためにRemoteAccess
VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザードの使用
（17ページ）を参照）。次に、このページが表示されるまで [次へ（Next）]をクリックしま
す。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（43ページ）

フィールドリファレンス

表 10 : SSL VPN Configurationウィザード：[Portal Page Customization]ページ

説明要素

ページの上部に表示されるテキスト。[Title Color]フィールドと [Text
Color]フィールド内の [Primary]設定を使用して色を制御します。

Title

タイトルの隣に表示されるグラフィック。[None]、[Default]、または
[Custom]を選択します。カスタムグラフィックを設定するには、目的の
グラフィックを Cisco Security Managerサーバーにコピーし、[参照
（Browse）]をクリックしてファイルを選択する必要があります。サ
ポートされるグラフィックタイプは、GIF、JPG、およびPNGで、最大
サイズは 100 KBです。

ロゴ

ログインプロンプトのすぐ上に表示されるテキスト。[TitleColor]フィー
ルドと [Text Color]フィールド内の [Secondary]設定を使用して色を制御
します。

ログインメッセージ

（Login Message）
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説明要素

タイトルとログイン領域に使用される色とテキスト。

• [Primary]：タイトル、ログインボックスのタイトル、およびこれら
の領域のテキスト。

• [Secondary]：ログインボックスのユーザ名とパスワード、およびこ
の領域のテキスト。

[選択（Select）]をクリックして背景色を選択します。テキストでは、
テキストリストから [Black]または [White]を選択します。

Title Color

テキストの色

選択内容に基づいたポータルページの外観のプレビュー。プレビュー

Remote Access VPN Configurationウィザードを使用した IPSec VPNの作
成（IOSおよび PIX 6.3デバイス）

バージョン 4.17以降、Cisco SecurityManagerは引き続きCisco IOS、FWSM、IPS、および
PIXの機能をサポートしていますが、拡張機能はサポートしていません。

（注）

ここでは、Remote Access VPN Configurationウィザードを使用して、IOSデバイスおよび PIX
6.3デバイスで IPSec VPNを作成または編集する方法について説明します。

このウィザードの [Defaults]ページ（ウィザードの最後のステップ）では、VPNで使用す
る共有ポリシーを選択できます。この機能を使用する場合、必要なすべての共有ポリシー

がデータベースに設定および送信されていることを最初に確認する必要があります。共

有ポリシーと VPNポリシーのデフォルトの設定については、VPNデフォルトポリシー
について、および VPNデフォルトポリシーの設定を参照してください。

ヒント

関連項目

•リモートアクセス IPSec VPNについて （2ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（11ページ）

ステップ 1 [Device]ビューで、目的の IOSまたは PIX 6.3デバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスIPSec VPN（Remote Access IPSec VPN）]オプションボタンを選択します。
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ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[User Group
Policy]ページが開きます。

ステップ 5 [利用可能なユーザーグループ（Available User Groups）]リストから必要なユーザグループを選択して、
[>>]をクリックします。

•必要なユーザーグループがリストにない場合、[作成（Create）]（+）をクリックして [ユーザーグルー
プの追加（Add User Groups）]ダイアログボックスを開きます。このダイアログボックスでは、ユー
ザーグループオブジェクトを作成または編集できます。[Add User Group]/[Edit User Group]ダイアログ
ボックスを参照してください。

•既存のユーザーグループをいずれかのリストで選択して [編集（Edit）]（鉛筆）をクリックすると、
ユーザーグループを編集できます。

•ユーザーグループの選択を解除するには、ユーザーグループを選択して、[<<]をクリックします。

ステップ 6 [次へ（Next）]をクリックします。[Defaults]ページが開きます。

ステップ 7 VPNに割り当てる共有ポリシーを選択します。最初から選択されているポリシーは、[Security Manager
Administration]の [VPNDefaults]ページで設定されているポリシーです。デフォルトを使用することも、使
用可能なポリシーがある場合は別のポリシーを選択することもできます。これらのポリシーデフォルトの

詳細については、 Remote Access VPN Configurationウィザード：[Defaults]ページ （41ページ）を参照し
てください。

ステップ 8 [終了（Finish）]をクリックして変更を保存します。

作成したポリシーを調べて、実装するオプションを追加で設定します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


