
Cisco Catalystスイッチおよび Cisco 7600シ
リーズルータの管理

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Security Managerは、Cisco CatalystスイッチおよびCisco 7600シリーズルータにおけるセ
キュリティサービスやその他のプラットフォーム固有サービスの管理と設定をサポートしま

す。

VTPトランスペアレントモードまたは VTPクライアント/サーバモードで設定された Catalyst
スイッチおよび 7600デバイスを管理できます。Security Managerは、デバイスにおける VLAN
データベース管理（VLANの作成、削除、スイッチ上の VLANデータベース内の VLANのモ
ニタリングなど）をバイパスすることによって、クライアント/サーバモードで設定されたス
イッチを管理します。

この章は次のトピックで構成されています。

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータにおけるポリシーの検出 （2
ページ）

• Catalystサマリー情報の表示 （3ページ）
• Catalystインターフェイス、VLAN、および VLANグループの概要の表示 （4ページ）
•インターフェイス （6ページ）
• VLANs （36ページ）
• VLANグループ （44ページ）
• VLAN ACL（VACL） （50ページ）
• IDSM設定 （59ページ）
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Cisco Catalystスイッチおよび Cisco 7600シリーズルータ
におけるポリシーの検出

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの設定（およびそれらに関連付けら
れているサービスモジュールやセキュリティコンテキストの設定）を検出したり、設定をポ

リシーとして Security Managerにインポートしたりできます。これにより、既存のデバイスを
追加し、それらを Security Managerで管理できるようになり、各デバイスをポリシーごとに手
動で設定する必要がなくなります。詳細については、デバイスインベントリへのデバイスの追

加を参照してください。

Security Managerで設定できるコマンドを検出できます。サポートされていないコマンドは検
出されません。つまり、これらのコマンドは、次に展開が行われたあともデバイスにそのまま

残されています。さらに、Security Managerで検出できるコマンドの場合でも、そのコマンド
に関連するサブコマンドとキーワードがすべて検出されるわけではなく、サポートされていな

い要素は、検出されずにデバイスにそのまま残されます。

また、Security Managerですでに管理されているデバイスの設定をいつでも再検出できます。
ただし、再検出を実行すると Security Managerで定義したポリシーが上書きされるため、通常
は再検出を実行することは推奨しません。詳細については、Security Managerにすでに存在す
るデバイス上のポリシーの検出を参照してください。

ポリシーの検出後すぐに（ポリシーに変更を加えたり、デバイスからポリシーの割り当

てを解除したりする前に）展開を実行することを推奨します（この推奨事項は、デバイ

スによってホストされるサービスモジュールまたはセキュリティコンテキストにも適用

されます）。このようにしないと、Security Managerで設定した変更内容がデバイスに展
開されない可能性があります。展開およびConfigurationArchiveの使用を参照してくださ
い。

（注）

関連項目

•ポリシーについて

•ポリシーの検出

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理（1ページ）

•展開および Configuration Archiveの使用
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Catalystサマリー情報の表示
[Catalyst Summary Info]ページを使用して、Security Managerによって検出されたサービスモ
ジュール、ポート、VLANなどのシステム情報の概要を表示します。

Catalyst概要情報を表示するには、デバイスビューでCatalystスイッチまたはCisco 7600シリー
ズルータを右クリックし、[Catalystサマリー情報（Catalyst Summary Info）]を選択するか、ま
たは [ツール（Tools）] > [Catalystサマリー情報（Catalyst Summary Info）]を選択します。

Security Managerが特定のCisco CatalystスイッチまたはCisco 7600シリーズルータの検出
を完了していない場合、そのデバイスの [Catalystサマリー情報（Catalyst Summary Info）]
ページに「No information is available. This information is acquired during device discovery.」
（利用できる情報がありません。この情報は、デバイス検出時に取得されます）という

メッセージが表示されます。

（注）

関連項目

• IDSM設定 （59ページ）

• [VLAN Access Lists]ページ （54ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 1 : [Catalyst Summary Info]ページ

説明要素

デバイスの設定済みホスト名が表示されます。ホスト名（Hostname）

デバイスタイプを表示します。Device Type

デバイスのシリアル番号を表示します。シリアル番号

デバイスで実行されている Cisco IOSイメージのバージョンが表示さ
れます。

OS Version

デバイスで実行されているイメージの名前が表示されます。イメージ（Image）

最新の検出のタイムスタンプを表示します。Last Update

アクセスポート、ルーテッドポート、およびトランクポートを合わ

せた設定済みポートの合計数が表示されます。

合計ポート数

シャーシの設定済みアクセスポートの数が表示されます。アクセスポート
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説明要素

シャーシの設定済みトランクポートの数が表示されます。トランクポート

シャーシの設定済みルーテッドポートの数が表示されます。ルーテッドポート

シャーシおよびそのすべてのサービスモジュールの設定済み VLAN
の合計数が表示されます。

Total VLANs

レイヤ 2で稼働している VLANの数が表示されます。Layer 2 VLANs

レイヤ 3で稼働している VLANの数が表示されます。Layer 3 VLANs

[Service Module]テーブル

サービスモジュールが接続されているスロットが表示されます。スロット

サービスモジュールの簡単な説明を表示します。デバイスタイプ

サービスモジュールのシリアル番号が表示されます。シリアル番号

サービスモジュールのモデルタイプが表示されます。モデル

インストールされ、サービスモジュールで稼働しているOSバージョ
ンが表示されます。

OS Version

FWSMが割り当てられている VLANの合計数が表示されます。

[Interfaces/VLANs]ポリシーの [Summary]タブをクリックす
ると、IDSMまたはVPNSMに割り当てられているVLANを
確認できます。

ヒント

Assigned VLANs

マルチコンテキストモードで動作するFWSMに設定されているセキュ
リティコンテキストの総数を表示します。

[インターフェイス/VLAN（Interfaces/VLANs）]ポリシーの
[サマリー（Summary）]タブをクリックすると、IDSMに設
定されている仮想センサーの数を確認できます。

ヒント

コンテキスト

Catalystインターフェイス、VLAN、およびVLANグループ
の概要の表示

[インターフェイス/VLAN（Interfaces/VLAN）]ポリシーの [サマリー（Summary）]タブには、
サポートされている Catalyst 6500シリーズおよび 7600シリーズシャーシとそれらに関連付け
られたサービスモジュールに設定されているすべてのVLAN、VLANグループ、インターフェ
イス、およびサブインターフェイスの属性が表示されます。
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インターフェイスサマリー情報を表示するには、デバイスビューでポリシーセレクタから [イ
ンターフェイス/VLAN（Interfaces/VLANs）]を選択し、[サマリー（Summary）]タブをクリッ
クします。

[Summary]タブは、Cisco Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズルー
タの場合だけ使用できます。

（注）

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）

• Catalystサマリー情報の表示 （3ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 2 : [Interfaces/VLANs]ページ - [Summary]タブ

説明要素

インターフェイスまたはサブインターフェイスに関連付けられた

VLANID。VLANIDは、指定されたインターフェイスまたはサブ
インターフェイスで802.1Qタグ付きパケットを送受信する場所を
示します。VLANIDが指定されていない場合は、インターフェイ
スまたはサブインターフェイスでトラフィックを送受信できませ

ん。

同じ物理インターフェイスに設定されたすべてのサブイ

ンターフェイスでは、VLAN IDがすべて一意である必
要があります。

（注）

VLAN ID（Admin. VLAN
ID）

インターフェイスまたはサブインターフェイスに対応する VLAN
の名前。VLAN003、Trunk1などです。

[VLAN名(VLAN Name)]

テーブルの行が示すVLANに設定されているVLANグループの数
値 ID。

VLAN Group

VLANが Layer 2または Layer 3にアクセスできるかどうかを指定
します。

VLANタイプ

インターフェイスまたはサブインターフェイスに設定されている

VLANの IPアドレスおよび対応するサブネットマスク。
IPアドレス/マスク（IP
Address/Mask）
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説明要素

VLANが使用するアクセスポートに割り当てられている名前が表
示されます（名前が割り当てられている場合）。

アクセスポート

トランクを介したトラフィックの伝送が許可されるVLANを示し
ます。

トランクポート

シャーシスロット番号（関連サービスモジュールの取り付け先）

を、ハイフンで結び付けられた x-yの形式でポート番号に関連付
けます（3-1など）。

Slot (-Port)

特定の VLANが設定されているサービスモジュールの種類
（FWSM、VPNSMなど）を示します。

[ブレードタイプ（Blade
Type）]

インターフェイスに関連付けられたセキュリティコンテキストを

示します。ただし、取り付けられたモジュールでマルチモードが

アクティブであり、そのモジュールに管理コンテキストが設定さ

れている場合にかぎります。

セキュリティコンテキス

ト

セキュリティコンテキストがトラフィックを検査する物理インター

フェイスおよびサブインターフェイス IDを表示します。表示され
る IDは、物理インターフェイス、単一のサブインターフェイス
（範囲を 1と定義）、またはサブインターフェイスの範囲を表し
ます。

[セキュリティコンテキス
トインターフェイス

（Security Context
Interface）]

インターフェイスのセキュリティレベルが表示されます。値の範

囲は 0（最低のセキュリティ）～ 100（最高のセキュリティ）で
す。

•外部インターフェイスの場合、デフォルトは 0です。

•内部インターフェイスの場合、デフォルトは 100です。

• DMZのインターフェイスの場合、デフォルトは通常 1～ 99
です。

セキュリティレベル

（Security Level）

インターフェイス
[Interfaces/VLANs]ページの [Interfaces]タブを使用して、次のタイプのポートを表示および管
理します。

•アクセスポート：ホストマシンまたはサービスの接続に使用されるスイッチングポート。
アクセスポートは、1つの VLANだけに属し、1つの VLANだけのトラフィックを伝送
します。トラフィックは、VLANタグが付いていないネイティブ形式で送受信されます。

•トランクポート：レイヤ 2で操作され、複数の VLANのトラフィックを送信するスイッ
チングポート。トラフィックには、各 VLANからのトラフィックを区別する VLAN番号
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がタグ付けされます。トランクポートは、スイッチ間の接続またはスイッチとルータ間の

接続に使用されます。

•ルーテッドポート：ルータ上のポートのように機能する物理ポート。ルーテッドポート
は特定のVLANに関連付けられず、通常のルータインターフェイスのように動作します。
ルーテッドポートにはレイヤ 3ルーティングプロトコルを設定できます。

•ダイナミックポート：ネイバーポートがトランクポートとして設定されている場合に、
トランクポートに動的に変更できるポート。

•サポートされないポート：SecurityManagerによってサポートされないCatalystデバイス上
のポート。

[インターフェイス（Interfaces）]タブを表示するには、デバイスビューで Catalystデバイスを
選択し、ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択して作
業領域で [インターフェイス（Interfaces）]タブをクリックします。

次の項では、Catalystデバイスのインターフェイスを定義するときに実行できるアクションに
ついて説明します。

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（7ページ）

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの削除 （9ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）

関連項目

• VLANs （36ページ）

• VLANグループ （44ページ）

• VLAN ACL（VACL） （50ページ）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの
作成または編集

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしていますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータのアクセスポート、ルーテッドポー
ト、またはトランクポートを作成できますが、次の制限事項があります。

•各インターフェイスに名前が必要です。

•アクセスポートは 1つの VLANだけに関連付けることができます。

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
7

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理

Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集



•トランクポートは 1つ以上の VLANに関連付けることができます。

関連項目

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの削除 （9ページ）

• VLANの作成または編集 （36ページ）

• VLANグループの作成または編集 （44ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）

•インターフェイス （6ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [インターフェイス/VLAN
（Interfaces/VLANs）]を選択して作業領域で [インターフェイス（Interfaces）]タブをクリックします。

[Interfaces]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ
- [Interfaces]タブ （10ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しいインターフェイスの属性を定義するには、[行の追加（Add Row）]をクリックします。

•インターフェイスの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックし
ます。

ステップ 3 （任意）このインターフェイスをシャットダウンモードにする場合は、[インターフェイスの有効化（Enable
Interface）]チェックボックスをオフにします。

ステップ 4 [タイプ（Type）]リストから [インターフェイス（Interface）]または [サブインターフェイス
（Subinterface）]を選択します。

ステップ 5 （インターフェイスだけ）インターフェイスの名前を入力します。[選択（Select）]をクリックするとダ
イアログボックスが開き、インターフェイスタイプ、およびインターフェイスの位置情報（カード、ス

ロット、サブインターフェイスなど）に基づいて、標準の名前を生成できます。ダイアログボックスを

使用してインターフェイス名を生成する方法については、[InterfaceAutoNameGenerator]ダイアログボッ
クスを参照してください。

ステップ 6 （インターフェイスのみ）[モード（Mode）]リストからオプションを選択して、ポート設定タイプを指
定します。ダイアログボックスのフィールドは、選択に応じて変わります。

ステップ 7 （サブインターフェイスだけ）サブインターフェイスの親インターフェイスを選択し、ID番号を入力し
ます。

ステップ 8 選択したタイプの設定を定義または指定します。

• [Access Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
アクセスポートモード （12ページ）を参照してください。

• [Routed Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
ルーテッドポートモード （17ページ）を参照してください。
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• [Trunk Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
トランクポートモード （20ページ）を参照してください。

• [Dynamic Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス
-ダイナミックモード （26ページ）を参照してください。

• [Subinterface]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
サブインターフェイス （31ページ）を参照してください。

• [Unsupported]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
サポートされていないモード （33ページ）を参照してください。

ステップ 9 [速度（Speed）]リストから、インターフェイスの速度を定義するオプションを選択します。

ステップ 10 インターフェイスに特定の速度を定義した結果、[デュプレックス（Duplex）]リストが有効になってい
る場合は、デュプレックスオプションを選択します。

ステップ 11 [MTU]フィールドに、最大伝送単位値を入力します。

ステップ 12 インバウンド（受信）トラフィックとアウトバウンド（送信）トラフィックに対してフロー制御を使用

するかどうかを設定します。

ステップ 13 （任意）[説明（Description）]フィールドにインターフェイスの説明を入力します。

ステップ 14 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの
削除

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしていますが、バグ修正や拡張機能はサポートしていません。

（注）

インターフェイスの定義はいつでも削除できますが、このオプションは慎重に使用してくださ

い。関連デバイスでポリシー定義にインターフェイス定義が含まれている場合は、インター

フェイスを削除すると、これらのポリシー定義をデバイスに展開できなくなります。

関連項目

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（7ページ）

•インターフェイス （6ページ）

ステップ 1 （デバイスビュー）デバイスセレクタから Cisco Catalystスイッチまたは Cisco 7600シリーズルータを選
択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
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ステップ 3 作業領域で [Interfaces]タブをクリックします。

[Interfaces]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[Interfaces]タブ （10ページ）を参照してください。

ステップ 4 テーブルからインターフェイスを選択し、[行の削除（DeleteRow）]をクリックします。インターフェイス
が削除されます。

[Interfaces/VLANs]ページ - [Interfaces]タブ
[Interfaces]タブを使用して、サポートされているCisco CatalystスイッチとCisco 7600シリーズ
ルータおよびそれらに関連付けられたサービスモジュール（ブレード）のインターフェイスや

サブインターフェイスを表示および設定します。

ナビゲーションパス

（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を
選択し、[インターフェイス（Interfaces）]タブをクリックします。

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）

• Catalystインターフェイス、VLAN、および VLANグループの概要の表示 （4ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 3 : [Interfaces/VLANs]ページ - [Interfaces]タブ

説明要素

インターフェイスタイプ、シャーシスロット、およびインターフェイス

カードの番号。たとえば、FastEthernet 2/7は、ファストイーサネット、
スロット 2、インターフェイス 7を意味します。

名前
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説明要素

物理ポートのコンフィギュレーションモード：

•アクセス（Access）

•ルーテッド

•トランク

• Dynamic Auto

• Dynamic Desirable

•非サポート対象

[モード（Mode）]

説明されたサブインターフェイスに関連付けられた VLAN ID。イーサ
ネットインターフェイスおよびVLANインターフェイスについてのみ表
示されます。

VLAN ID（Admin.
VLAN ID）

インターフェイスの IPアドレス。IP Address

インターフェイスがイネーブルになっているかディセーブル（シャット

ダウン状態）になっているかを示します。

[有効（Enabled）]

命名パターンがこのインターフェイスと一致するインターフェイスロー

ル。インターフェイスロールオブジェクトについてを参照してくださ

い。

Interface Roles

（任意）インターフェイスの説明。説明

新しいインターフェイスを定義できる [Create Interface]ダイアログボック
スを開きます。詳細については、関連するモードの説明を参照してくだ

さい。

•アクセスポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -アクセスポートモード （12ページ）。

•ルーテッドポートモード： [Create Interface]/[Edit Interface]ダイアロ
グボックス -ルーテッドポートモード （17ページ）

•トランクポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -トランクポートモード （20ページ）

•ダイナミックモード： [Create Interface]/[Edit Interface]ダイアログボッ
クス -ダイナミックモード （26ページ）

[Add Row]ボタン

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
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説明要素

[インターフェイスの編集（Edit Interface）]ダイアログボックスを開きま
す。ここで、選択したインターフェイスを編集できます。詳細について

は、関連するモードの説明を参照してください。

•アクセスポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -アクセスポートモード （12ページ）。

•ルーテッドポートモード： [Create Interface]/[Edit Interface]ダイアロ
グボックス -ルーテッドポートモード （17ページ）

•トランクポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -トランクポートモード （20ページ）

•ダイナミックモード： [Create Interface]/[Edit Interface]ダイアログボッ
クス -ダイナミックモード （26ページ）

•サポートなし： [Create Interface]/[Edit Interface]ダイアログボックス
-サポートされていないモード （33ページ）

[Edit Row]ボタン

選択したインターフェイスを削除します。[Delete Row]ボタ
ン

[Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、アクセスポートモードで稼働する物理インターフェイスや仮想インターフェイスの属性

を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [アクセス
ポート（Access Port）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （17ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （26ページ）

• [Interface Auto Name Generator]ダイアログボックス

• FlexConfigポリシーとポリシーオブジェクトについて

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
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•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 4 : [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （31
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックスを開くには、[選択
（Select）]をクリックします。このダイアログボックスで、SecurityManager
がインターフェイス名の生成に使用する詳細情報を入力または編集できま

す。

Name（[Select]ボ
タン）

このインターフェイスのポート設定タイプ。

[アクセスポート（Access Port）]を選択すると、アクセスポートに関連す
る設定オプションが表示されます。

[モード
（Mode）]

アクセスポート設定

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
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説明要素

VLANを選択した場合、アクセスポートモードで使用する VLANのイン
ターフェイス固有のIDが表示されます。それ以外の場合は、[選択（Select）]
をクリックすると [VLAN Selector]ダイアログボックス （49ページ）が
開きます。

VLAN IDは、サブインターフェイスで 802.1Qタグ付きパケットを送受信
する場所を示します。VLANIDが指定されていない場合は、サブインター
フェイスでトラフィックを送受信できません。有効値の範囲は 1～ 4094で
す。接続されているデバイスで VLAN IDが予約されている場合がありま
す。詳細については、デバイスのマニュアルを参照してください。マルチ

コンテキストモードの場合、VLANはシステム設定でしか設定できませ
ん。

同じ物理インターフェイスに設定されたすべてのサブインター

フェイスでは、VLAN IDがすべて一意である必要があります。
（注）

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、デバイ
スに設定できる VLANの数が多くなります。

ヒント

VLAN ID（選択
ボタン）

このチェックボックスをオンにすると、ポートへのアクセスを許可される

MACアドレスを限定して、インターフェイスへの入力を制限できます。

オフにすると、ポートセキュリティがディセーブルになります。

Enable Port
Security

[Enable Port Security]がオンの場合にだけ適用されます。

インターフェイスのセキュアMACアドレスの最大数。有効な値の範囲は
1～ 4097です。

セキュアMACアドレスは、接続されたデバイスのMACアドレ
スを使用して動的に設定されます。

（注）

最大MACアドレ
ス（Max. MAC
Addresses）
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説明要素

セキュリティ違反が発生した場合に実行されるアクション。

• [Port Security Protect]：セキュアMACアドレスを必要な数だけ削除し
てカウントが最大値を下回るまで、送信元アドレスが不明なパケット

をドロップします。

• [ポートセキュリティ制限（Port Security Restrict）]：セキュアMACア
ドレスを必要な数だけ削除してカウントが最大値を下回るまで、送信

元アドレスが不明なパケットをドロップします。さらに、

SecurityViolationカウンタを 1増やします。

• [Port Security Shutdown]：インターフェイスをただちに error-disabled状
態とし、SNMPトラップ通知を送信します。

セキュリティ違反は、セキュアMACアドレスが最大数まで設定されたあ
と、アドレステーブルにMACアドレスが登録されていないワークステー
ションがインターフェイスにアクセスしようとした場合に発生します。

Violation Policy

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス （49ページ）を開き
ます。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

共通インターフェイス設定
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説明要素

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプに

よって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive
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説明要素

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

FlowControl Send

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェク

トについてを参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、レイヤ 3においてルーテッドポートモードで稼働する物理インターフェイスの属性を設
定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [ルーテッド
ポート（Routed Port）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （26ページ）

•インターフェイスロールオブジェクトについて

•ネットワーク/ホストオブジェクトについて

•ポリシーのオブジェクトの選択

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
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フィールドリファレンス

表 5 : [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブル

になります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用す

るかを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （31
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表

示します。

[Interface Auto Name Generator]ダイアログボックスを開くには、[選択
（Select）]をクリックします。このダイアログボックスで、Security
Managerがインターフェイス名の生成に使用する詳細情報を入力または編
集できます。

Name（[Select]ボ
タン）

このインターフェイスのポート設定タイプ。

[ルーテッドポート（RoutedPort）]を選択すると、ルーテッドポートに関
連する設定オプションが表示されます。

[モード（Mode）]

ルーテッドポートの設定

ポートで使用する IPアドレスのタイプ。

• [Static IP]：インターフェイスで永続的な IPアドレスを使用すること
を指定し、関連する GUI要素をアクティブにします。

IPタイプ（IP
Type）

IPアドレスを入力するか、または [選択（Select）]をクリックして、IP
アドレスを選択できる [ネットワーク/ホストセレクタ（Networks/Hosts
Selector）]を開くことができます。

IPAddress（[Select]
ボタン）

インターフェイスにヘルパー IPアドレスを割り当てることができます。
ヘルパー IPアドレスによって、ブロードキャストのDHCP要求が、DHCP
サーバだけに送信されるユニキャストの要求に変換されます。

Helper IP Addresses
（[Select]ボタン）
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説明要素

サブネットマスクを指定できます。ネットマスク値を入力するか、また

はリストからネットマスクを選択できます。ネットマスクを入力する場

合は、その値をドット付き 10進表記（255.255.255.0など）で指定する
か、またはビット数（24など）を入力します。

ネットワークに接続されたインターフェイスに対して、

255.255.255.254または 255.255.255.255を使用しないでくださ
い。これらのネットマスクを使用すると、インターフェイス上

のすべてのトラフィックが停止します。

（注）

Mask

共通インターフェイス設定

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がど
ちらもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにしま
す。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサ

イズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプ

によって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで 1行に最大
240文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明
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説明要素

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用
します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になっ

たときに、指定した間隔だけフレームの送信を停止するよう送信元にシ

グナリングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクト
です。インターフェイスロールを使用すると、複数のインターフェイス

に適用可能な汎用ルールを定義できます。インターフェイスロールオブ

ジェクトについてを参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、トランクポートモードで稼働する物理インターフェイスや仮想インターフェイスの属性

を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [トランク
ポート（Trunk Port）]を選択します。
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関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （17ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （26ページ）

• FlexConfigポリシーとポリシーオブジェクトについて

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 6 : [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （31
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックスを開くには、[選択
（Select）]をクリックします。このダイアログボックスで、SecurityManager
がインターフェイス名の生成に使用する詳細情報を入力または編集できま

す。

Name（[Select]
ボタン）

このインターフェイスのポート設定タイプ。

[トランクポート（Trunk Port）]を選択すると、トランクポートに関連する
設定オプションが表示されます。

[モード
（Mode）]

トランクポート設定
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説明要素

次のいずれかを選択します。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q規
格で定義されたカプセル化に指定します。イーサネットサブインター

フェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガビッ
トイーサネットポートは ISLカプセル化をサポートしていません。

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、ルータ
に設定できる VLANの数が多くなります。

ヒント

カプセル化

[VLAN ID]フィールドで指定された IDを使用して、このインターフェイス
に関連付けるネイティブ VLANを選択できます（ネイティブ VLANに
VLAN IDが指定されていない場合、デフォルト値は 1です）。このオプ
ションは、802.1Qトランクインターフェイスとして機能する物理インター
フェイスを設定する場合にだけ適用されます。

カプセル化タイプとして DOT1Qを先に指定しておく必要があります。

トランクインターフェイスのネイティブVLANは、タグ付けされていない
すべての VLANパケットが論理的に割り当てられる VLANです。これに
は、VLANに関連付けられた管理トラフィックが含まれます。

オフにすると、ネイティブVLANはこのインターフェイスに関連付けられ
ません。

トランクインターフェイスのサブインターフェイスには、ネイ

ティブ VLANを設定できません。リンクの両端には必ず同じ
[Native VLAN]値を設定してください。同じ値を設定しないと、
トラフィックが失われたり、間違ったVLANに送信される場合が
あります。

（注）

[VLAN Selector]ダイアログボックス （49ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したイン
ターフェイスにネイティブ VLANを関連付けることができます。

Native VLAN
（[Select]ボタ
ン）

このチェックボックスをオンにすると、ダイナミックトランキングプロト

コル（DTP）ネゴシエーションがイネーブルになります。DTPは、デバイ
ス間のトランクオートネゴシエーション（ISLおよび 802.1Q）を管理しま
す。

オフにすると、DTPネゴシエーションがディセーブルになります。

Enable DTP
negotiation
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説明要素

トランクで許可されるVLANを指定できます。VLANIDを入力してくださ
い。カンマを使用して複数のVLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。有効な IDの
範囲は 1～ 4094です。

あるいは、[選択（Select）]をクリックして [VLANSelector]ダイアログボッ
クス （49ページ）を開きます。このダイアログボックスで、トランクに
含める VLANを選択できます。

Allowed VLANs
（[Select]ボタ
ン）

プルーニング可能な VLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数のVLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。

あるいは、[選択（Select）]をクリックして [VLANSelector]ダイアログボッ
クス （49ページ）を開きます。このダイアログボックスで、プルーニン
グ可能な VLANを選択できます。

Prune VLANs
（[Select]ボタ
ン）

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス （49ページ）を開きま
す。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

IOSソフトウェアバージョン 12.2(18)SXE2以降を実行しているデバイスに
だけ適用されます。

このチェックボックスをオンにすると、ポートへのアクセスを許可される

MACアドレスを限定して、インターフェイスへの入力を制限できます。

オフにすると、ポートセキュリティがディセーブルになります。

このオプションを選択した場合、[EnableDTPNegotiation]オプショ
ンは自動的にオフになります。

（注）

Enable Port
Security
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説明要素

[Enable Port Security]がオンの場合にだけ適用されます。

インターフェイスのセキュアMACアドレスの最大数。有効な値の範囲は
1～ 4097です。

セキュアMACアドレスは、接続されたデバイスのMACアドレ
スを使用して動的に設定されます。

（注）

[最大MACアド
レス（Max.MAC
Addresses）]

セキュリティ違反が発生した場合に実行されるアクション。

• [Port Security Protect]：セキュアMACアドレスを必要な数だけ削除し
てカウントが最大値を下回るまで、送信元アドレスが不明なパケット

をドロップします。

• [ポートセキュリティ制限（Port Security Restrict）]：セキュアMACア
ドレスを必要な数だけ削除してカウントが最大値を下回るまで、送信

元アドレスが不明なパケットをドロップします。さらに、

SecurityViolationカウンタを 1増やします。

• [Port Security Shutdown]：インターフェイスをただちに error-disabled状
態とし、SNMPトラップ通知を送信します。

セキュリティ違反は、セキュアMACアドレスが最大数まで設定されたあ
と、アドレステーブルにMACアドレスが登録されていないワークステー
ションがインターフェイスにアクセスしようとした場合に発生します。

Violation Policy

共通インターフェイス設定

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度
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説明要素

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]に
設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプに

よって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

FlowControl Send
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説明要素

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェク

トについてを参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、ダイナミックモードで稼働する物理インターフェイスや仮想インターフェイスの属性を設

定します。ダイナミックポートは、ネイバーポートの設定に基づいてリンクをトランクリン

クに変換できます。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [ダイナミッ
ク（Dynamic）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （17ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Interface Auto Name Generator]ダイアログボックス

• FlexConfigポリシーとポリシーオブジェクトについて

•インターフェイスロールオブジェクトについて
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フィールドリファレンス

表 7 : [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （31
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックスを開くには、[選択
（Select）]をクリックします。このダイアログボックスで、SecurityManager
がインターフェイス名の生成に使用する詳細情報を入力または編集できま

す。

Name（[Select]
ボタン）

このインターフェイスのポート設定タイプ。

[Dynamic]を選択すると、ダイナミックポートに関連する設定オプションが
表示されます。

[モード
（Mode）]

ダイナミックポート設定

ダイナミックトランクモード：

• [Auto]：ポートはリンクをトランクリンクに変換できます。ポートが
トランクポートになるのは、ネイバーポートが [Trunk]または
[Desirable]モードに設定されている場合です。

• [Desirable]：ポートはアクティブにリンクをトランクリンクに変換しよ
うとします。

Dynamic Mode

ポートがトランキングリンクとして機能しない場合に使用するアクセス

VLAN ID。ネイバーリンクが [Trunk]、[Auto]、または [Desirable]モードに
設定されている場合に、このような状況になる可能性があります。

有効値の範囲は 1～ 4094です。

アクセス VLAN
ID
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説明要素

次のいずれかを選択します。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q規
格で定義されたカプセル化に指定します。イーサネットサブインター

フェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガビッ
トイーサネットポートは ISLカプセル化をサポートしていません。

• [Negotiate]：インターフェイスがネイバーインターフェイスの設定と
機能に基づいて ISLまたは 802.1Qトランクになるように、ネイバーイ
ンターフェイスとネゴシエートすることを指定します。

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、ルータ
に設定できる VLANの数が多くなります。

ヒント

カプセル化

[VLAN ID]フィールドで指定された IDを使用して、このインターフェイス
に関連付けるネイティブVLANを選択できます（ネイティブVLANにVLAN
IDが指定されていない場合、デフォルト値は 1です）。このオプション
は、802.1Qトランクインターフェイスとして機能する物理インターフェイ
スを設定する場合にだけ適用されます。

カプセル化タイプとして DOT1Qを先に指定しておく必要があります。

トランクインターフェイスのネイティブVLANは、タグ付けされていない
すべての VLANパケットが論理的に割り当てられる VLANです。これに
は、VLANに関連付けられた管理トラフィックが含まれます。

オフにすると、ネイティブ VLANはこのインターフェイスに関連付けられ
ません。

トランクインターフェイスのサブインターフェイスには、ネイ

ティブ VLANを設定できません。リンクの両端には必ず同じ
[Native VLAN]値を設定してください。同じ値を設定しないと、
トラフィックが失われたり、間違ったVLANに送信される場合が
あります。

（注）

[VLAN Selector]ダイアログボックス （49ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したイン
ターフェイスにネイティブ VLANを関連付けることができます。

Native VLAN
（[Select]ボタ
ン）
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説明要素

トランクで許可されるVLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数の VLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。有効な IDの
範囲は 1～ 4094です。

あるいは、[選択（Select）]をクリックして [VLANSelector]ダイアログボッ
クス （49ページ）を開きます。このダイアログボックスで、トランクに
含める VLANを選択できます。

Allowed VLANs
（[Select]ボタ
ン）

プルーニング可能な VLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数の VLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。

あるいは、[選択（Select）]をクリックして [VLANSelector]ダイアログボッ
クス （49ページ）を開きます。このダイアログボックスで、プルーニン
グ可能な VLANを選択できます。

Prune VLANs
（[Select]ボタ
ン）

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス （49ページ）を開きま
す。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

共通インターフェイス設定
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説明要素

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]に
設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプに

よって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive
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説明要素

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

FlowControl Send

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェク

トについてを参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、Catalyst 6500/7600デバイスに定義されているサブインターフェイスの属性を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[タイプ（Type）]リストから [サブインター
フェイス（Subinterface）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （17ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （26ページ）

•インターフェイスロールオブジェクトについて
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フィールドリファレンス

表 8 : [Create Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス

説明要素

このチェックボックスをオンにすると、サブインターフェイスがイネー

ブルになります。

オフにすると、shutdownコマンドを使用してサブインターフェイスが
ディセーブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用す

るかを指定します。[サブインターフェイス（Subinterface）]を選択しま
す。

タイプ（Type）

サブインターフェイスの親インターフェイスを識別します。親

サブインターフェイスの IDアドレスを指定します。数値 ID文字列は 10
文字を超えることはできません。

サブインターフェ

イスID（Subint.
ID）ID

サブインターフェースで使用される IPアドレスのタイプ:

• [Static IP]：サブインターフェイスで永続的な IPアドレスを使用する
ことを指定し、関連する GUI要素をアクティブにします。

IPタイプ（IP
Type）

IPアドレスを入力できます。IPアドレス

サブインターフェイスにヘルパー IPアドレスを割り当てることができま
す。ヘルパー IPアドレスによって、ブロードキャストのDHCP要求が、
DHCPサーバだけに送信されるユニキャストの要求に変換されます。

Helper IP Addresses

サブネットマスクを指定できます。ネットマスク値を入力するか、また

はリストからネットマスクを選択できます。ネットマスクを入力する場

合は、その値をドット付き 10進表記（255.255.255.0など）で指定する
か、またはビット数（24など）を入力します。

ネットワークに接続されたインターフェイスに対して、

255.255.255.254または 255.255.255.255を使用しないでくださ
い。これらのネットマスクを使用すると、インターフェイス上

のすべてのトラフィックが停止します。

（注）

Mask
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説明要素

サブインターフェイスに定義するカプセル化タイプ：

• [blank]：カプセル化は定義されません。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q
規格で定義されたカプセル化に指定します。イーサネットサブイン

ターフェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガ
ビットイーサネットポートは ISLカプセル化をサポートしていませ
ん。

VLANをサブインターフェイスに関連付けずに、イーサネット
インターフェイスで DOT1Qカプセル化を設定するには、CLI
コマンドまたはFlexConfigを使用して vlan-id dot1qコマンドを
使用します。メインインターフェイスにVLANを設定すると、
ルータに設定できる VLANの数が多くなります。

ヒント

カプセル化

サブインターフェイスにカプセル化が定義されている場合にだけ適用さ

れます。

サブインターフェイスに関連付ける VLAN ID。

VLAN ID（Admin.
VLAN ID）

インターフェイスを説明するテキスト。復帰を使用しないで 1行に最大
240文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテ

キストの説明に関係はありません。

（注）

説明

[Create Interface]/[Edit Interface]ダイアログボックス -サポートされていないモード

Security Managerでサポートされていないモードが設定されたインターフェイスが検出された
場合（dot1q-tunnel、private-vlanなど）、そのインターフェイスは [Unsupported]モードで表示
されます。このインターフェイスの属性を表示できますが、設定を変更する場合は、まずモー

ドを変更する必要があります。[Mode]を除くすべての定義フィールドは読み取り専用です。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）に移動し、モードが [サポート対象
外（Unsupported）]として定義されているインターフェイスを選択します。次に、[追加（Add）]
または [編集（Edit）]をクリックして [インターフェイスの作成/編集（Create/Edit Interface）]
ダイアログボックスを開きます。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）
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• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （17ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （26ページ）

フィールドリファレンス

表 9 : [Create Interface]/[Edit Interface]ダイアログボックス -サポートされていないモード

説明要素

このチェックボックスがオンになっている場合、インターフェイスはイ

ネーブルになっています。

オフになっている場合、インターフェイスは shutdownコマンドを使用して
ディセーブルになっています。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

タイプ（Type）

インターフェイスの名前が表示されます。Name（[Select]ボ
タン）

[Unsupported]が表示されます。これは、モードが Security Managerによっ
てサポートされないインターフェイスを示します。

インターフェイスモードを変更するには、別のオプションを選択します。

インターフェイスモードを変更すると、このダイアログボック

スの他の設定を変更できるようになります。

（注）

[モード（Mode）]

物理インターフェイスの速度を表示します。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がど
ちらもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度
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説明要素

インターフェイスのデュプレックス設定が表示されます。

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位が表示されます。これは、インターフェイスで処理できる最

大パケットサイズ（バイト単位）です。有効な値の範囲は、インターフェ

イスタイプによって異なります。

[ MTU]

インターフェイスを説明するテキストが表示されます。マルチコンテキス

トモードの場合、システムの説明とコンテキストの説明に関係はありませ

ん。

説明

受信フレームのフロー制御設定が表示されます。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定が表示されます。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send
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説明要素

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェ

クトについてを参照してください。

ロール（Roles）

VLANs
VLANは、物理的な場所には基づかずに、論理的にセグメント化されたスイッチドネットワー
クです。たとえば、VLANは地理的に分散したワークグループのメンバーを相互接続する場合
があります。VLANは、人員、機器、およびネットワークインフラストラクチャの物理的な
配置を変更する必要性を減らすことで、多くの組織にとって実用的な利便性を提供します。正

しく設定された VLANはスケーラブルかつ安全であり、ネットワーク管理タスクを簡素化で
きます。

VLANは、単一のブリッジングドメインで接続されたホストとネットワークデバイス（ブリッ
ジやルータなど）で構成されます。VLAN間のトラフィックは、ルーティングする必要があり
ます。

SecurityManagerを使用すると、VLANを作成して、CiscoCatalystスイッチとCisco 7600シリー
ズルータ、およびそれらをサポートするサービスモジュールやセキュリティコンテキストに

対して定義されたインターフェイスに対する VLAN設定を定義できます。

次の項では、Catalystデバイスの VLANを定義するときに実行できるアクションについて説明
します。

• VLANの作成または編集 （36ページ）

• VLANの削除 （38ページ）

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）

関連項目

• VLANグループ （44ページ）

• VLAN ACL（VACL） （50ページ）

VLANの作成または編集
VLANを作成、または VLANの属性を再設定できます。

関連項目

• VLANの削除 （38ページ）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
36

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
VLANs

csm-user-guide-424_chapter6.pdf#nameddest=unique_359
csm-user-guide-424_chapter6.pdf#nameddest=unique_359


• VLANグループの作成または編集 （44ページ）

• VACLの作成または編集 （51ページ）

• [Create VLAN]/[Edit VLAN]ダイアログボックス （40ページ）

• VLANs （36ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [Interfaces/VLANs]を選択して作
業領域で [VLANs]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLANs]タブ （38ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VLANの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VLANの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックします。

ダイアログボックスにあるフィールドの説明については、 [Create VLAN]/[Edit VLAN]ダイアログボック
ス （40ページ）を参照してください。

ステップ 3 [VLAN ID]フィールドに、VLANの一意の ID番号を入力します。ブリッジグループ内の他の VLANに
割り当てられていない番号を入力する必要があります。

ステップ 4 （任意）VLANの名前を入力します。

ステップ 5 （任意）VLANが VLANグループの一部である場合は、グループ IDを選択するか、または [グループの
追加（Add Group）]を選択して [VLANグループの作成（Create VLANGroup）]ダイアログボックスを開
きます。詳細については、 VLANグループの作成または編集 （44ページ）を参照してください。

ステップ 6 [Status]リストから、VLANのステータスを指定します（[Active]または [Suspended]）。

ステップ 7 [タイプ（Type）]リストから [レイヤ2（Layer 2）]または [レイヤ3（Layer 3）]を選択します。

ステップ 8 （任意）レイヤ 3VLANの場合、SwitchedVirtual Interface（SVI;スイッチ仮想インターフェイス）を定義
します。

a) SVIをアクティブにするには、[インターフェイスの有効化（Enable Interface）]チェックボックスを
オンにします。SVIを使用すると、VLAN間のルーティングが可能になり、スイッチへの IPホスト
接続が提供されます。このチェックボックスをオフにすると、SVIはシャットダウンモードで作成
されます。

b) SVIの IPアドレスを入力します。
c) SVIサブネットマスクを入力するか、または [Subnet Mask]リストからネットマスクの値を選択しま
す。

d) （任意）必要に応じて説明を入力します。

ステップ 9 次のいずれかまたは両方を実行します。

•アクセスポートを VLANに関連付けるには、[アクセスポート（Access Ports）]テキストボックスに
ポート名を入力するか、または [選択（Select）]をクリックしてインターフェイスセレクタを開きま
す。
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•トランクポートを VLANに関連付けるには、[トランクポート（Trunk Ports）]テキストボックスに
ポート名を入力するか、または [選択（Select）]をクリックしてインターフェイスセレクタを開きま
す。

このダイアログボックスのフィールドの説明については、 [InterfaceSelector]ダイアログボックス -VLAN
ACLの内容 （59ページ）を参照してください。ポートの定義の詳細については、 Cisco Catalystスイッ
チおよび Cisco 7600シリーズルータでのポートの作成または編集 （7ページ）を参照してください。

ステップ 10 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

VLANの削除
VLANを削除できます。ただし、VLANを削除しても、その VLANを参照する可能性がある
ポリシーからは削除されません。VLANを削除する前に、他のポリシーでその VLANが使用
されていないことを確認してください。変更をデータベースに送信するときに、他のポリシー

で参照されている未定義の VLANが示されます。

関連項目

• VLANの作成または編集 （36ページ）

• VLANs （36ページ）

ステップ 1 （デバイスビュー）デバイスセレクタから Cisco Catalystスイッチまたは Cisco 7600シリーズルータを選
択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。

ステップ 3 作業領域で [VLANs]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLANs]タブ （38ページ）を参照してください。

ステップ 4 テーブルから VLANを選択し、[行の削除（Delete Row）]をクリックします。

VLANが削除されます。

[Interfaces/VLANs]ページ - [VLANs]タブ
[VLANs]タブを使用して、サポートされている Cisco Catalystスイッチと Cisco 7600シリーズ
ルータの VLANを表示および設定します。

ナビゲーションパス

•（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]
を選択し、[VLANs]タブをクリックします。
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関連項目

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）

• Catalystインターフェイス、VLAN、および VLANグループの概要の表示 （4ページ）

• FlexConfigポリシーとポリシーオブジェクトについて

• [Create VLAN]/[Edit VLAN]ダイアログボックス （40ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 10 : [Interfaces/VLANs]ページ - [VLANs]タブ

説明要素

テーブルの行が示す VLANのインターフェイス固有の ID。VLAN ID
は、サブインターフェイスで 802.1Qタグ付きパケットを送受信する
場所を示します。VLANIDが指定されていない場合は、サブインター
フェイスでトラフィックを送受信できません。有効な値の範囲は2～
4094です（VLAN ID 1は予約されています）。

同じ物理インターフェイスに設定されたすべてのサブイン

ターフェイスでは、VLAN IDがすべて一意である必要があ
ります。

（注）

VLANをサブインターフェイスに関連付けずに、イーサネッ
トインターフェイスでDOT1Qカプセル化を設定するには、
CLIコマンドまたは FlexConfigを使用して vlan-id dot1qコ
マンドを使用します。メインインターフェイスにVLANを
設定すると、デバイスに設定できる VLANの数が多くなり
ます。

ヒント

VLAN ID（Admin.
VLAN ID）

インターフェイスまたはサブインターフェイスの対応する VLANの
名前。

名前

インターフェイス（インターフェイスのロール）または物理的なイン

ターフェイスの論理名を示します。

インターフェイス

VLANが Layer 2または Layer 3にアクセスできるかどうかを指定し
ます。

タイプ（Type）

VLANがアクティブになっているか一時停止状態になっているかを示
します。

ステータス

新しいVLANを定義する [CreateVLAN]ダイアログボックスを開きま
す。

[Add Row]ボタン
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説明要素

選択した VLANを編集する [Edit VLAN]ダイアログボックスを開き
ます。

[Edit Row]ボタン

選択した VLANを削除します。[Delete Row]ボタン

[Create VLAN]/[Edit VLAN]ダイアログボックス

[Create VLAN]ダイアログボックス（または [Edit VLAN]ダイアログボックス）を使用して、
VLAN設定および属性を設定または再設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）に移動してから、テーブルの下にある
[追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• FlexConfigポリシーとポリシーオブジェクトについて

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （47ページ）

• [Interface Selector]ダイアログボックス - VLAN ACLの内容 （59ページ）

フィールドリファレンス

表 11 : [VLANの作成（Create VLAN）]/[VLANの編集（Edit VLAN）]ダイアログボックス

説明要素

設定されているVLAN IDが表示されます。設定されていない場合は、IDを
手動で入力します。VLANIDは、インターフェイスまたはサブインターフェ
イスで 802.1Qタグ付きパケットを送受信する場所を示します。VLAN IDが
指定されていない場合は、インターフェイスまたはサブインターフェイスで

トラフィックを送受信できません。各VLANには IDが必要です。有効値の
範囲は 1～ 4094です。

同じ物理インターフェイスに設定されたすべてのサブインターフェ

イスでは、VLAN IDがすべて一意である必要があります。
（注）

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスでDOT1Qカプセル化を設定するには、CLIコマン
ドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用しま
す。メインインターフェイスにVLANを設定すると、デバイスに
設定できる VLANの数が多くなります。

ヒント

VLAN ID
（Admin.VLAN
ID）
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説明要素

VLANの名前を入力します。VLAN名を以前に入力した場合は、その名前が
表示されます。各VLANに IDが必要であり、名前は任意で指定できます。
最大長は 32文字です。

名前

VLANが属している VLANグループ。VLANは 1つのグループだけに関連
付けることができます。

VLANを既存のグループに関連付けるか、または [グループの追加（Add
Group）]を選択して [VLANグループの作成（Create VLAN Group）]ダイア
ログボックスを開きます。

グループ

VLANの現在のステータス：

• [Active]：VLANはトラフィックを伝送します。

• [Suspended]：VLANはパケットを通過させません。

ステータス

指定された VLANがレイヤ 2とレイヤ 3のどちらに設定されているかを示
し、使用する VLANの種類を選択できます。

レイヤ 3 VLANの場合、IPアドレスが必要であり、VLANインターフェイ
スが作成されます。

タイプ（Type）

レイヤ 3 VLANを定義する場合にだけ適用されます。

• [Enable Interface]：このチェックボックスをオンにすると、任意のVLAN
に接続可能な仮想インターフェイスであるSwitchedVirtual Interface（SVI;
スイッチ仮想インターフェイス）がイネーブルになります。SVIを使用
すると、VLAN間のルーティングが可能になり、スイッチへの IPホス
ト接続が提供されます。オフにすると、SVIがディセーブルになりま
す。

• [IP Address]：SVIの IPアドレス。IPアドレスは管理アクセスに必要で
す。

• [Subnet Mask]：SVIのサブネットマスク。有効なサブネットマスクエ
ントリのリストからオプションを選択します。

• [Description]：復帰を使用しないで 1行に最大 240文字の説明を入力で
きます。マルチコンテキストモードの場合、システムの説明とコンテ

キストの説明に関係はありません。

Switch Virtual
Interface
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説明要素

指定した VLANに関連付けられているアクセスポートが表示され、指定し
た VLANのアクセスポートの関連付けを追加または削除できます。任意の
数のアクセスポートを VLANに関連付けることができます。

[Access Port Selector]ダイアログボックス （42ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したVLAN
にアクセスポートを関連付けたり、VLANからアクセスポートの関連付け
を削除したりできます。

Access Ports
（[Select]ボタ
ン）

指定した VLANに関連付けられているトランクポートが表示され、指定し
た VLANのトランクポートの関連付けを追加または削除できます。VLAN
は、許可された 1つ以上のトランクポートに属することができます。トラ
ンクポートグループに VLANを含めることができます。

[Trunk Port Selector]ダイアログボックス （43ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したVLAN
にトランクポートを関連付けたり、VLANからトランクポートの関連付け
を削除したりできます。

Trunk Ports
（[Select]ボタ
ン）

[Access Port Selector]ダイアログボックス

[Access Port Selector]ダイアログボックスを使用して、選択した VLANに関連付けられている
アクセスポートを定義します。

ナビゲーションパス

[CreateVLAN]/[EditVLAN]ダイアログボックス（40ページ）を開き、[アクセスポート（Access
Ports）]フィールドの [選択（Select）]をクリックします。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （12ペー
ジ）

• [Trunk Port Selector]ダイアログボックス （43ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 12 : [Access Port Selector]ダイアログボックス

説明要素

特定のVLANに割り当てられていないアクセスポートが表示されます。Available Access Ports
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説明要素

[Available Access Ports]リストで選択したインターフェイスを [Selected
Access Ports]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [SelectedAccess Ports]リストから削除しま
す。

[Remove <<]ボタン

選択されたインターフェイスオブジェクトを表示します。Selected Access Ports

新しいインターフェイスを定義する [Create Interface]ダイアログボック
スを開きます。

[Add Row]ボタン

選択したインターフェイスを編集する [Edit Interface]ダイアログボック
スを開きます。

[Edit Row]ボタン

[Trunk Port Selector]ダイアログボックス

[Trunk Port Selector]ダイアログボックスを使用して、選択した VLANに関連付けるトランク
ポートを定義します。

ナビゲーションパス

[CreateVLAN]/[EditVLAN]ダイアログボックス （40ページ）を開き、[トランクポート（Trunk
Ports）]フィールドの [選択（Select）]をクリックします。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （20ペー
ジ）

• [Access Port Selector]ダイアログボックス （42ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 13 : [Trunk Port Selector]ダイアログボックス

説明要素

使用可能なすべてのトランクポートが表示されます。Available Trunk Ports

[Available Trunk Ports]リストで選択したインターフェイスを [Selected
Trunk Ports]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [Selected Trunk Ports]リストから削除しま
す。

[Remove <<]ボタン

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
43

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理

[Trunk Port Selector]ダイアログボックス

csm-user-guide-424_chapter1.pdf#nameddest=unique_183


説明要素

選択されたインターフェイスオブジェクトを表示します。Selected Trunk Ports

新しいインターフェイスを定義する [Create Interface]ダイアログボック
スを開きます。

[Add Row]ボタン

選択したインターフェイスを編集する [Edit Interface]ダイアログボック
スを開きます。

[Edit Row]ボタン

VLANグループ
VLANグループは、VLANの論理集合を定義します。[Interfaces/VLANs]ページの [VLANGroups]
タブに、次の情報が表示されます。

•選択したデバイスに定義されているすべての VLANグループ。

• VLANグループがバインドされているサービスモジュールスロット。

•各 VLANグループに属している VLAN。

VLANグループは、VLANを FWSMセキュリティコンテキストに割り当てる場合に使用でき
ます。VLANグループを複数の FWSMに割り当てたり、各 FWSMに複数のVLANグループを
割り当てたりすることができます。この割り当てを実行するには、[Add Security Context]/[Edit
Security Context]ダイアログボックス（FWSM）を参照してください。

次の項では、Catalystデバイスの VLANグループを定義するときに実行できるアクションにつ
いて説明します。

• [Create VLAN]/[Edit VLAN]ダイアログボックス （40ページ）

• VLANグループの削除 （46ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）

関連項目

•インターフェイス （6ページ）

• VLANs （36ページ）

• VLAN ACL（VACL） （50ページ）

VLANグループの作成または編集
VLANグループを作成できます。VLANグループを作成する場合は、次の点に留意してくださ
い。

•各グループに IDが必要です。
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• VLANグループは 1つ以上の FWSMモジュールに関連付けることができます。

•各 VLANを複数の VLANグループのメンバーにすることはできません。

関連項目

• VLANグループの削除 （46ページ）

• VLANの作成または編集 （36ページ）

• VACLの作成または編集 （51ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）

• VLANグループ （44ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [インターフェイス/VLAN
（Interfaces/VLANs）]を選択して、作業領域で [VLANグループ（VLANGroups）]タブをクリックします。

[VLANGroups]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ペー
ジ - [VLAN Groups]タブ （46ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VLANグループの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VLANグループの属性を編集するには、リストでグループを選択して [行の編集（EditRow）]をクリッ
クします。

このダイアログボックスのフィールドの説明については、 [Create VLAN Group]/[Edit VLAN Group]ダイア
ログボックス （47ページ）を参照してください。

ステップ 3 [VLANGroup ID]フィールドに、VLANグループの一意の ID番号を入力します。他のVLANグループに割
り当てられていない番号を入力する必要があります。

ステップ 4 VLANグループを特定のサービスモジュールスロットに関連付けるには（[AddSecurityContext]/[Edit Security
Context]ダイアログボックス（FWSM））、[サービスモジュールスロット（Service Module Slots）]テキス
トボックスにスロット番号を入力するか、[選択（Select）]をクリックしてセレクタを開きます。

この関連付けを定義すると、あとでこの VLANグループを FWSMのセキュリティコンテキスト
に割り当てることができます。[Add Security Context]/[Edit Security Context]ダイアログボックス
（FWSM）を参照してください。

（注）

ステップ 5 VLANグループに追加する VLANを入力するか、[選択（Select）]をクリックしてセレクタを開きます。

ステップ 6 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。
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VLANグループの削除
VLANグループを削除できます。VLANグループを削除しても、グループ内の VLANには影
響しません。

関連項目

• VLANグループの作成または編集 （44ページ）

• VLANグループ （44ページ）

ステップ 1 （デバイスビュー）デバイスセレクタからCatalyst 6500シリーズスイッチまたはCisco 7600シリーズルー
タを選択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。

ステップ 3 作業領域で [VLAN Groups]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLAN Groups]タブ （46ページ）を参照してください。

ステップ 4 テーブルから VLANグループを選択し、[行の削除（Delete Row）]をクリックします。VLANグループが
削除されます。

[Interfaces/VLANs]ページ - [VLAN Groups]タブ
[VLAN Groups]タブを使用して、サポートされている 6500シリーズスイッチおよび 7600シ
リーズルータの VLANグループを表示および設定します。

[VLAN Groups]タブは、Cisco Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズ
ルータの場合だけ使用できます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]
を選択し、[VLANグループ（VLAN Groups）]タブをクリックします。

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （10ページ）

• Catalystインターフェイス、VLAN、および VLANグループの概要の表示 （4ページ）

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （47ページ）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
46

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理

VLANグループの削除



•テーブルのフィルタリング

フィールドリファレンス

表 14 : [Interfaces/VLANs]ページ - [VLAN Groups]タブ

説明要素

選択したデバイスに設定されている VLANグループの数値 ID。VLAN Group

シャーシスロット番号（関連サービスモジュールの取り付け先）を、特

定のVLANがVLANグループへの参加に使用するインターフェイスに関
連付けます。

ServiceModule Slots

このグループに関連付けられているVLANID。有効値の範囲は1～65535
です。

VLAN IDs

新しい VLANグループを定義する [Create VLAN Group]ダイアログボッ
クスを開きます。

[Add Row]ボタン

選択した VLANグループを編集する [Edit VLAN Group]ダイアログボッ
クスを開きます。

[Edit Row]ボタン

選択した VLANグループを削除します。[DeleteRow]ボタン

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックス

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックスを使用して、VLANグループの属
性を設定または再設定します。VLANグループは、VLANポートポリシーを定義するときに
相互に関連付ける VLANの論理グループです。

ナビゲーションパス

次のいずれかを実行します。

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （46ページ）に移動してから、テーブル
の下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）に移動し、テーブルの下にある
[追加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックして [グループ（Group）]リ
ストから [グループの追加（Add Group）]を選択します。

関連項目

• [Service Module Slot Selector]ダイアログボックス （48ページ）
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フィールドリファレンス

表 15 : [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス

説明要素

802.1q VLANグループ名。有効値の範囲は 1～ 65535です。VLAN Group ID

特定の VLANが VLANグループへの参加に使用するインターフェイス
に関連付けられる、シャーシスロット番号（関連サービスモジュール

の取り付け先）。

スロット番号を入力するか、または [選択（Select）]をクリックして
[Service Module Slot Selector]ダイアログボックス （48ページ）を開き
ます。

VLANグループを FWSMなどのサービスモジュールに関連
付けたあとで、VLANグループを FWSMのセキュリティコ
ンテキストに割り当てることができます。[Add Security
Context]/[Edit Security Context]ダイアログボックス（FWSM）
を参照してください。

（注）

Service Module Slots
（[Select]ボタン）

グループに含まれるすべてのVLANのカンマで区切られた ID。各VLAN
を複数のグループのメンバーにすることはできません。

[Service Module Slot Selector]ダイアログボックス （48ページ）を開く
には、[選択（Select）]をクリックします。このダイアログボックスで、
VLANグループに含める VLANを選択できます。

VLAN IDs（[Select]
ボタン）

[Service Module Slot Selector]ダイアログボックス

[ServiceModule Slot Selector]ダイアログボックスを使用して、サービスモジュールをVLANに
関連付けます。

ナビゲーションパス

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （47ページ）に移動し、[サービ
スモジュールスロット（Service Module Slots）]フィールドの [選択（Select）]をクリックしま
す。

関連項目

• [VLAN Selector]ダイアログボックス （49ページ）

•テーブルのフィルタリング
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フィールドリファレンス

表 16 : [Service Module Selector]ダイアログボックス

説明要素

定義されているサービスモジュールスロットが表示され

ます。

Available Service Module Slots

選択したサービスモジュールスロットを [Available Service
Module Slots]リストから [Selected Service Module Slots]リ
ストに移動します。

[Add >>]ボタン

選択したサービスモジュールスロットを [選択したサービ
スモジュール（Selected Service Module）]リストから削除
します。

[Remove <<]ボタン

選択したサービスモジュールスロットが表示されます。選択したサービスモジュールス

ロット（Selected Service Module
Slots）

[VLAN Selector]ダイアログボックス

[VLAN Selector]ダイアログボックスを使用して、VLANをインターフェイス、VLANグルー
プ、セキュリティコンテキスト、および VACLに関連付けます。

ナビゲーションパス

インターフェイス、VLANグループ、IDSM設定、または VACLを定義するときにこのダイア
ログボックスにアクセスするには、VLANの定義に使用するフィールドの [選択（Select）]ボ
タンをクリックします。

関連項目

• [Service Module Slot Selector]ダイアログボックス （48ページ）

•テーブルのフィルタリング
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フィールドリファレンス

表 17 : [VLAN Selector]ダイアログボックス

説明要素

設定するオブジェクトに関連付けることができる定義済みの VLANが表
示されます。

使用可能なVLANは、設定するオブジェクトのタイプおよびデ
バイスに定義されているその他の設定によって異なります。た

とえば、VLANグループに割り当てるVLANを選択する場合、
[Available VLANs]リストには、別の VLANグループに割り当
てられていない VLANだけが含まれます。セキュリティコン
テキストに割り当てるVLANを選択する場合、[AvailableVLANs]
リストには、設定するサービスモジュールに割り当てられてい

る VLANグループ内の VLANだけが含まれます。

（注）

Available VLANs

選択したVLANを [Available VLANs]リストから [Selected VLANs]リスト
に移動します。

[Add >>]ボタン

選択した VLANを [Selected VLANs]リストから削除します。[Remove<<]ボタン

選択した VLANが表示されます。Selected VLANs

セレクタを開く前に手動で入力された VLAN範囲（ある場合）。VLANの範囲

VLAN ACL（VACL）
Cisco IOSの標準ACLと拡張ACLは、ルータインターフェイスに対してだけ設定し、ルーティ
ングされるパケットにだけ適用されます。一方、Cisco Catalystスイッチおよび Cisco 7600シ
リーズルータでは、VLANACL（VACL）を使用して、VLAN内でブリッジングされるすべて
のパケット、またはWANインターフェイスを介した VACLキャプチャのために VLANとの
間でルーティングされるすべてのパケットのアクセスを制御できます。VACLの特徴は次のと
おりです。

•ハードウェアで処理されます。

• Cisco IOS ACLを使用します。

•ハードウェアでサポートされていない Cisco IOS ACLフィールドを無視します。

Security Managerでは、MAC ACL（MACL）の作成または設定はサポートされません。
MACLは、MACアドレスに基づいて IPX、DECnet、AppleTalk、VINES、または XNSト
ラフィックをフィルタリングするために、VACLとともに使用されることがある名前付き
ACLです。

（注）
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VACLを設定して VLANに適用すると、VLANに着信するすべてのパケットは VACLに基づ
いてチェックされます。

VACLを VLANに適用し、その同じ VLAN内のルーテッドインターフェイスに ACLを適用
すると、VLANに着信するパケットは、まずVACLに基づいてチェックされます。次に、許可
されたパケットは、ルーテッドインターフェイスに到達する前に入力 ACLに基づいてチェッ
クされます。

パケットは、ある VLANから別の VLANにルーティングされる場合、まずルーテッドイン
ターフェイスに適用される出力 ACLに基づいてチェックされます。次に、許可されたパケッ
トは、宛先 VLANに設定された VACLに基づいてチェックされます。

パケットタイプに VACLが設定され、そのタイプのパケットが VACLと一致しない場合のデ
フォルトアクションは拒否です。

VLANアクセスマップ（VLAN Access Maps）

Security Managerでは、VLANアクセスマップを使用して VACLを設定します。VLANアクセ
スマップは概念的にはルートマップと似ており、1つ以上のステートメント（アクションと一
致する条件）を配置したり、重要度に基づいて番号を付けたりするコンテナです。VLANアク
セスマップでは、マップが適用される VLANを指定したり、マップ名を含めたり、少なくと
も 1つの VACLシーケンスを指定したりする必要もあります。

VACLシーケンスにはシーケンス番号と少なくとも 1つのアクションが必要であり、VACL
シーケンスは少なくとも 1つの ACLと一致する必要があります。

デバイスはシーケンス内のマップステートメントを評価します。複数の VLANアクセスマッ
プを任意のデバイスシャーシに関連付けることができます。

VACLを管理するには、デバイスビューで Catalystデバイスを選択し、[プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]を選択します。VLANアクセス
マップを使用して IPトラフィックの VACLを設定します。

次の項では、Catalystデバイスの VACLを定義するときに実行できるアクションについて説明
します。

• VACLの作成または編集 （51ページ）

• VACLの削除 （53ページ）

• [VLAN Access Lists]ページ （54ページ）

関連項目

• VLANs （36ページ）

• VLANグループ （44ページ）

VACLの作成または編集
VACLを作成または編集できる場合は、次の操作を実行する必要があります。
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• VACLに名前を付けます。

• VACLが適用される VLANを定義します。

•少なくとも 1つの VACLシーケンスが含まれるシーケンスマップを定義します。

関連項目

• VACLの削除 （53ページ）

• VLANの作成または編集 （36ページ）

• VLANグループの作成または編集 （44ページ）

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （56ページ）

• [VLAN Access Lists]ページ （54ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [VLANアクセスリスト（VLAN
Access Lists）]の順に選択します。

[VLANAccessLists]ページが表示されます。このページにあるフィールドの説明については、 [VLANAccess
Lists]ページ （54ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VACLの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VACLの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックします。

ダイアログボックスが表示されます。ダイアログボックスにあるフィールドの説明については、 [Create
VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （56ページ）を参照してください。

ステップ 3 [VLAN ACL名（VLAN ACL Name）]フィールドに VACLの名前を入力します。

ステップ 4 [VLANs]フィールドで、VACLを適用する VLANを指定するか、または [選択（Select）]をクリックして
VLANセレクタを開きます。

ステップ 5 シーケンスマップを定義します。

a) [シーケンスマップ（Sequence Map）]テーブルの下にある [行の追加（Add Row）]または [行の編集
（EditRow）]をクリックします。ダイアログボックスが表示されます。 [CreateVLANACLContent]/[Edit
VLAN ACL Content]ダイアログボックス （57ページ）を参照してください。

b) シーケンスを識別する番号を入力します。
c) シーケンスに割り当てる標準 ACLまたは拡張 ACLを指定します。または、[選択（Select）]をクリッ
クしてリストから ACLオブジェクトを選択するか、新しい ACLオブジェクトを作成します。ACLオ
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ブジェクトの詳細については、アクセスコントロールリストオブジェクトの作成を参照してくださ

い。

d) このシーケンスで定義されているACLと一致するトラフィックに対して実行するアクションを指定し
ます（アクションとして [リダイレクト（Redirect）]を選択した場合は、物理的な宛先インターフェイ
スを指定するか、または [選択（Select）]をクリックしてセレクタを表示します。ポリシー定義中のイ
ンターフェイスの指定を参照してください）。

e) [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。シー
ケンスが [Sequence Map]テーブルに表示されます。

f) プロセスを繰り返して、シーケンスをシーケンスマップに追加します。

g) 上向きおよび下向き矢印を使用して、必要に応じてシーケンスを並べ替えます。

シーケンスを配置する順序が重要です。フローが許可ACLエントリと一致する場合、関連付
けられたアクションが実行され、残りのシーケンスはチェックされません。フローが拒否ACL
エントリと一致する場合、フローは同じシーケンス内の次のACLまたは次のシーケンスに基
づいてチェックされます。フローがどのACLエントリとも一致せず、1つまたは複数のACL
がそのパケットタイプ用に設定されている場合、パケットは拒否されます。

（注）

VACLの削除
デバイス、ポリシー、またはオブジェクトで使用されていない VACLは削除できます。

はじめる前に

データベースから VACLを削除する前に、VACLへのすべての参照を削除する必要がありま
す。VACLへのすべての参照を確認するには、そのVACLのオブジェクト使用状況レポートを
実行します。オブジェクト使用状況レポートの生成を参照してください。

関連項目

• VACLの作成または編集 （51ページ）

• [Interfaces/VLANs]ページ - [VLANs]タブ （38ページ）

• VLAN ACL（VACL） （50ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [VLANアクセスリスト（VLAN
Access Lists）]の順に選択します。

[VLAN Access Lists]ページが表示されます。このページにあるフィールドの説明については、を参照して
ください。
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ステップ 2 行をクリックして VACLを選択し、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして変更を保存します。 [VLAN Access Lists]ページ （54ページ）

[VLAN Access Lists]ページ
[VLANAccess Lists]ページを使用して、Cisco CatalystスイッチおよびCisco 7600シリーズルー
タの VLANアクセスリストを表示および設定します。

ナビゲーションパス

このページには次の手順でアクセスできます。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（デバイスビュー）ポリシータイプセレクタから [プラットフォーム（Platform）]> [VLAN
アクセスリスト（VLAN Access Lists）]の順に選択します。

関連項目

•アクセスコントロールリストオブジェクトの作成

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （56ページ）

• [Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス （57ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 18 : [VLAN Access Lists]ページ

説明要素

[VLAN Access Lists]テーブル

VLAN ACL名が表示されます。VLAN ACL

マップシーケンス番号を指定します。VACLシーケンスは、小さい番号
から大きい番号の順に適用されます。

シーケンス

一致 ACLが表示されます（定義されている場合）。VACLのマッチン
グは、ACL許可が見つかった場合にだけ実行されます。ACL拒否は無
視されます。

マッチング
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説明要素

アクションとして、パケットのドロップ、ドロップと記録、転送、転送

とキャプチャ、またはリダイレクトのいずれかを指定します。

リダイレクトアクションを使用すると、最大 5つのインター
フェイス（物理インターフェイスまたはEtherChannel）を指定
できます。EtherChannelメンバまたはVLANインターフェイス
にはパケットをリダイレクトできません。

（注）

操作

テーブルの行が示す VLANのインターフェイス固有の ID。VLAN ID
は、サブインターフェイスで 802.1Qタグ付きパケットを送受信する場
所を示します。VLANIDが指定されていない場合は、サブインターフェ
イスでトラフィックを送受信できません。

VLAN IDs

新しいVACLを定義できる [Create VLANACL]ダイアログボックスを開
きます。

[Add Row]ボタン

選択したVACLを編集できる [Edit VLANACL]ダイアログボックスを開
きます。

[Edit Row]ボタン

選択したアクセスリストを削除します。[Delete Row]ボタン

その他のフィールド

ログテーブルのサイズが表示されます。

有効なサイズの範囲は 0～ 2048で、デフォルトは 500です。新しいフ
ローからの記録済みパケットは、テーブルが一杯になるとドロップされ

ます。

Log Table Size

秒あたりの最大リダイレクト VACLロギングパケットレートが表示さ
れます。

有効なレートの範囲は秒あたり 10～ 5000パケットで、デフォルトレー
トは 2000です。制限を超えるパケットはドロップされます。

最大パケットレート

ロギングしきい値が表示されます（設定されている場合）。デフォルト

では、しきい値は設定されません。

VACLロギングを設定した場合、フローのしきい値に達すると、拒否さ
れた IPパケットにより、5分未満の間隔でフローごとにログメッセー
ジが生成されます。記録できるのは、ドロップされた IPパケットだけ
です。

Logging Threshold
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説明要素

キャプチャビットが設定された転送されるパケットをキャプチャするイ

ンターフェイスを示します。任意のインターフェイスをキャプチャイン

ターフェイスとして設定できます。

captureアクションを指定すると、転送されたパケットのキャプチャビッ
トが設定されて、キャプチャ機能がイネーブルであるポートがパケット

を受信できるようになります。キャプチャできるのは、転送されたパ

ケットだけです。

ここに表示される情報は読み取り専用です。キャプチャイン

ターフェイスを定義するには、[Create Interface]/[Edit Interface]
ダイアログボックスを使用します。 [Interfaces/VLANs]ページ
- [Interfaces]タブ （10ページ）を参照してください。

（注）

Capture Interfaces

[Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス

[Create VLAN ACL]ダイアログボックス（または [Edit VLAN ACL]ダイアログボックス）を使
用して、VACL属性を設定または再設定します。

ナビゲーションパス

[VLANAccess Lists]ページ （54ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create VLAN]/[Edit VLAN]ダイアログボックス （40ページ）

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （47ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 19 : [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス

説明要素

VACLのユーザ定義名。VLAN ACL
Name
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説明要素

VACLを適用する VLANを指定できます。次のいずれかを実行します。

• VLAN IDを入力します。カンマを使用して複数のVLANを区切るか、
またはハイフンを使用して VLANの範囲を指定できます。たとえば、
12,17,22、2-200など。有効な IDの範囲は 1～ 4094です。

• [VLAN Selector]ダイアログボックス （49ページ）を開くには、[選択
（Select）]をクリックします。

VLANs（[Select]
ボタン）

VLANアクセスマップに含まれるシーケンスマップ。

VLANアクセスマップは、1つ以上のマップシーケンスで構成される場合が
あります。各シーケンスでは、トラックフィルタリング用のACLオブジェ
クトを指定するmatch句および一致 ACLで定義されている基準を満たすパ
ケットに対して実行するアクションを指定する action句がペアになってい
ます。

•シーケンスマップを追加するには、[Add Row]（+）ボタンをクリック
し、[Create VLAN ACL Content]ダイアログボックスに入力します（
[Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボック
ス （57ページ）を参照）。

•シーケンスマップを編集するには、そのマップを選択して [Edit Row]
ボタンをクリックします。

•シーケンスマップを削除するには、そのマップを選択して [DeleteRow]
ボタンをクリックします。

•マップの順序を変更するには、マップを選択し、マップが目的の位置
に配置されるまで上矢印ボタンまたは下矢印ボタンをクリックします。

シーケンス番号は、移動すると変わります。

[Sequence Map]
テーブル

[Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス

[Create VLAN ACL Content]ダイアログボックス（または [Edit VLAN ACL Content]ダイアログ
ボックス）を使用して、VACLシーケンスを設定または再設定します。

ナビゲーションパス

[Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （56ページ）に移動してから、
[シーケンスマップ（Sequence Map）]テーブルの下にある [追加（Add）]ボタンまたは [編集
（Edit）]ボタンをクリックします。

関連項目

• [Create VLAN]/[Edit VLAN]ダイアログボックス （40ページ）
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• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （47ページ）

フィールドリファレンス

表 20 : [Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス

説明要素

VLANアクセスマップのマップシーケンス番号を指定します。有効値の範
囲は 1～ 65535です。

シーケンス

シーケンスの match句に含める ACLを指定します。

シーケンスに含める標準 ACLオブジェクトまたは拡張 ACLオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストからACL
を選択するか、または新しい ACLを作成します。

MACレイヤ ACLは使用できません。

Match ACLs

一致ACLで定義されている基準を満たすパケットに対して実行するオプショ
ン。

• [Drop]：パケットをドロップします。

• [Drop/Log]：ドロップされたパケットをログに記録します。

• [Forward]：ハードウェアスイッチングを使用してパケットを宛先に転送
します。

• [Forward/Capture]：転送されるパケットにキャプチャビットを設定して、
キャプチャ機能が有効なポートでこのパケットも受信するようにしま

す。

• [Redirect]：[Interfaces]フィールドで定義されているイーサネットイン
ターフェイスにパケットをリダイレクトします。

操作

指定したアクションが [Redirect]の場合にだけ適用されます。

リダイレクトパケットの宛先インターフェイス。最大 5つの物理インター
フェイスの名前を入力するか、または [選択（Select）]をクリックして
[Interface Selector]ダイアログボックス - VLAN ACLの内容 （59ページ）を
開きます。リダイレクトインターフェイスは、VACLアクセスマップが設定
されている VLAN内にある必要があります。

EtherChannelメンバまたはVLANインターフェイスにはパケットを
リダイレクトできません。サブインターフェイスにもパケットをリ

ダイレクトできません。

（注）

Interfaces
（[Select]ボタ
ン）
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[Interface Selector]ダイアログボックス - VLAN ACLの内容

VACLシーケンスマップのエントリを作成するときに、[Interface Selector]ダイアログボックス
を使用して、リダイレクトインターフェイスを定義します。

ナビゲーションパス

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （56ページ）

• [VLAN Access Lists]ページ （54ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 21 : [Interface Selector]ダイアログボックス

説明要素

[Interfaces/VLANs]ポリシーで定義されている物理インターフェ
イスが表示されます。

Available Interfaces

[Available Interfaces]リストで選択されているインターフェイス
を [Selected Interfaces]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [Selected Interfaces]リストから削
除します。

[Remove <<]ボタン

選択したインターフェイスが表示されます。選択されたインターフェイス

IDSM設定
デバイスビューで Catalystデバイスを選択し、ポリシーセレクタから [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）]を選択すると、次のリストが表示されます。

• IntrusionDetection SystemServiceModule（IDSM）のデータポートの設定が表示されます。

•このリストは、IDSMデータポートをチャネルグループに整理するのに役立ちます。

IDSMカードは、ネットワーク接続上のセキュリティ脅威を検出し、阻止します。2つのデー
タポートに着信したトラフィックを検査し、セキュリティ脅威が検出された場合はパケットを

ドロップします。データポート設定では、次の定義を行います。

• VLAN IDで定義されたデータポートで受信するトラフィック

•データポートで使用する検知モード：

• [Trunk (IPS)]：IDSMは 802.1qトランクとして動作し、同じデータポート内にある
VLANペア間でVLANブリッジングを実行します。IDSMは、VLANペアの各VLAN
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上で受信するトラフィックを検査し、そのパケットをペアのもう一方のVLANに転送
するか、または侵入の試行が検出された場合はそのパケットをドロップできます。

• [Capture (IDS)]：IDSMは、VACLキャプチャまたはSPANを使用して、Catalystスイッ
チがデータポートにコピーしたネットワークトラフィックをパッシブにモニタしま

す。データポートは、別の VLANをトランキングするように設定できる 802.1qトラ
ンクとして動作します。このパッシブモードで動作している場合、IDSMはネット
ワーク侵入の試行が検出されてもパケットをドロップできませんが、侵入をブロック

する目的でデータポートを介して TCPリセットを送信できます。

Security Managerは、IOS 12.2(18)SXF4以降が実行されているシャーシにおける一部の
IDSM設定がサポートされます。トランク（IPS）モードとキャプチャ（IDS）モードはサ
ポートされますが、インラインモードはサポートされません。Security Managerでは、ス
パニングツリーまたはアクセス VLANの一部である IDSMデータポートを管理できませ
ん。

（注）

トラフィックの多いネットワークでは、EtherChannelを使用して複数のデータポート間でロー
ドバランシングを実行します。これらのデータポートは、同じ Catalystデバイス内の異なる
IDSMカードに配置できます。

EtherChannelを使用して、ポート障害時にトラフィックがチャネルグループ内の残りのポート
にリダイレクトされることもあります。このような復元力により、ユーザによる介入なしに最

小限のパケット損失で侵入の検出や防御を維持できます。

次の項では、IDSM設定を定義するときに実行できるアクションについて説明します。

• EtherChannel VLAN定義の作成または編集 （60ページ）

• EtherChannel VLAN定義の削除 （62ページ）

•データポート VLAN定義の作成または編集 （63ページ）

•データポート VLAN定義の削除 （64ページ）

• [IDSM Settings]ページ （65ページ）

関連項目

• VLANs （36ページ）

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（7ページ）

EtherChannel VLAN定義の作成または編集
EtherChannel VLAN定義を行う場合は、次の操作を実行する必要があります。

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
60

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理

EtherChannel VLAN定義の作成または編集



•チャネルグループに追加するデータポートを含む、スロットとポートの組み合わせを定
義します。

•データポートで使用する検知モードを選択します。

•データポートに転送する VLANを定義します。

次の制約事項が適用されます。

•チャネルグループごとに 1つの定義しか保持できません。

•スロットとデータポートの組み合わせごとに1つの定義しか保持できません。つまり、こ
のスロットとデータポートに対してすでにデータポート定義が存在する場合は、

EtherChannel VLAN定義を作成できません。

関連項目

• EtherChannel VLAN定義の削除 （62ページ）

•データポート VLAN定義の作成または編集 （63ページ）

• IDSM設定 （59ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （65ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

• IDSM EtherChannel VLAN定義を作成するには、[EtherChannel VLANs]テーブルの下にある [行の追加
（Add Row）]をクリックします。

• IDSM EtherChannel VLAN定義を編集するには、リストで定義を選択し、テーブルの下にある [行の編
集（Edit Row）]をクリックします。

[IDSM EtherChannel VLAN]ダイアログボックスが表示されます。このダイアログボックスにあるフィール
ドの説明については、 [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボッ
クス （67ページ）を参照してください。

ステップ 3 VLANのイーサネットインターフェイスにチャネルグループ番号を割り当てたり、チャネルグループ番号
を変更したりするには、[チャネルグループ（Channel Group）]テキストボックスに番号を入力します。

ステップ 4 IDSMサービスモジュールを取り付けた番号付きシャーシスロットに VLANを関連付け、その VLANに
1つのモジュールデータポートを関連付けるには、次のいずれかを実行します。
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• [スロット/ポート（Slot-Ports）]テキストボックスにスロット/ポート番号を入力します。

• [選択（Select）]をクリックして、[IDSMスロット/ポートセレクタ（IDSM Slot-Port Selector）]ダイア
ログボックスを開きます。

1つのモジュールデータポートを VLANに関連付けると、データポートを手動で設定する代わ
りに、グループレベルでポートを設定できます。

（注）

ステップ 5 [Mode]リストから、EtherChannel VLANの動作モードを選択します。[Capture]を選択する場合は、チェッ
クボックスをオンにして、指定したチャネルグループをキャプチャ先として設定します。

このチェックボックスをオンにしなかった場合、キャプチャポートはシャットダウンモードで作

成されます。

（注）

ステップ 6 指定したチャネルグループに VLANを含めるには、次のいずれかを実行します。

• [VLAN IDs]テキストボックスで数値 IDを入力します。

• [選択（Select）]をクリックして、[VLANセレクタ（VLAN Selector）]ダイアログボックスを開きま
す。

複数の VLAN IDを入力または選択できます。

ステップ 7 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

EtherChannel VLAN定義の削除
IDSMの EtherChannel VLAN定義を削除できます。

関連項目

• EtherChannel VLAN定義の作成または編集 （60ページ）

•データポート VLAN定義の削除 （64ページ）

• IDSM設定 （59ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （65ページ）を参照してください。

ステップ 2 テーブル内の行をクリックして、削除する VLAN定義を選択します。
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ステップ 3 [Delete Row]をクリックします。

データポート VLAN定義の作成または編集
データポート VLAN定義を行う場合は、次の操作を実行する必要があります。

•データポートを配置するスロットとポートの組み合わせを定義します。

•データポートで使用する検知モードを選択します。

•データポートに転送する VLANを定義します。

次の制約事項が適用されます。

•データポートごとに 1つの定義しか保持できません。

•データポートがチャネルグループの一部としてすでに定義されている場合は、データポー
ト定義を作成できません。

関連項目

•データポート VLAN定義の削除 （64ページ）

• EtherChannel VLAN定義の作成または編集 （60ページ）

• IDSM設定 （59ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（デバイスビュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]
の順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （65ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

• IDSMデータポート VLAN定義を作成するには、[データポートVLAN（Data Port VLANs）]テーブル
の下にある [行の追加（Add Row）]をクリックします。

• IDSMデータポートVLAN定義を編集するには、リストで定義を選択し、テーブルの下にある [行の編
集（Edit Row）]をクリックします。

[IDSMData Port VLAN]ダイアログボックスが表示されます。このダイアログボックスにあるフィールドの
説明については、 [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス （68
ページ）を参照してください。
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ステップ 3 IDSMサービスモジュールを取り付けた番号付きシャーシスロットに VLANを関連付け、その VLANに
1つのモジュールデータポートを関連付けるには、次のいずれかを実行します。

• [スロット/ポート（Slot-Ports）]テキストボックスにスロット/ポート番号を入力します。

• [選択（Select）]をクリックして、[IDSMスロット/ポートセレクタ（IDSM Slot-Port Selector）]ダイア
ログボックスを開きます。

1つのモジュールデータポートを VLANに関連付けると、データポートを手動で設定する代わ
りに、グループレベルでポートを設定できます。

（注）

ステップ 4 [Mode]リストから、データポートVLANの動作モードを選択します。[Capture]を選択する場合は、チェッ
クボックスをオンにして、指定したデータポートをキャプチャ先として設定します。

このチェックボックスをオンにしなかった場合、キャプチャポートはシャットダウンモードで作

成されます。

（注）

ステップ 5 指定したデータポートに VLANを割り当てるには、次のいずれかを実行します。

• [VLAN IDs]テキストボックスで数値 IDを入力します。

• [選択（Select）]をクリックして、[VLANセレクタ（VLAN Selector）]ダイアログボックスを開きま
す。

複数の VLAN IDを入力または選択できます。

ステップ 6 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

データポート VLAN定義の削除
IDSMのデータポート VLAN定義を削除できます。

関連項目

•データポート VLAN定義の作成または編集 （63ページ）

• EtherChannel VLAN定義の削除 （62ページ）

• IDSM設定 （59ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。
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[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （65ページ）を参照してください。

ステップ 2 テーブル内の行をクリックして、削除する VLAN定義を選択します。

ステップ 3 [Delete Row]をクリックします。

[IDSM Settings]ページ
[IDSM Settings]ページを使用して、Intrusion Detection System Service Module（IDSM）のデータ
ポートとチャネルグループの VLAN設定を表示および設定します。

ナビゲーションパス

このページには次の手順でアクセスできます。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[IDSM設定（IDSM Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [Catalystプラットフォーム（Catalyst
Platform）] > [IDSM設定（IDSM Settings）]を選択します。

関連項目

• [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス
（67ページ）

• [Create IDSMData Port VLANs]/[Edit IDSMData Port VLANs]ダイアログボックス （68ペー
ジ）

•テーブルのフィルタリング

•ファイアウォールデバイスの管理

フィールドリファレンス

表 22 : [IDSM Settings]ページ

説明要素

[EtherChannel VLANs]テーブル

イーサネットインターフェイスが割り当てられるEtherChannelグループ
を示します。

チャネルグループ
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説明要素

2つのポートを区別する番号（1または 2）で IDSMサービスモジュー
ルのデータポートを示します。

各 IDSMサービスモジュール（ブレード）に 2つのデータポートがあ
ります。データポートを個々に設定したり、EtherChannelグループに割
り当てたりできます。チャネルグループ内のすべてのデータポートは、

グループレベルで設定されます。

Module Slot-Data Port

動作モードがトランク（IPS）かキャプチャ（IDS）かを示します。[モード（Mode）]

指定したチャネルグループがキャプチャ先として設定されているかどう

かを示します。

Capture Enabled

指定したチャネルグループで許可される VLANを示します。Allowed VLANs

[Create IDSM EtherChannel VLANs]ダイアログボックスを開きます。こ
のダイアログボックスで、EtherChannelグループ内のデータポートに送
信するトラフィックと使用する検知モードを定義できます。

[Add Row]ボタン

[Edit IDSM EtherChannel VLANs]ダイアログボックスを開きます。この
ダイアログボックスで、EtherChannelVLAN定義の属性を変更できます。

[Edit Row]ボタン

選択した VLANを IDSMから削除します。[Delete Row]ボタン

[Data Port VLANs]テーブル

2つのポートを区別する番号（1または 2）で IDSMサービスモジュー
ルのデータポートを示します。

Module Slot-Data Port

動作モードがトランク（IPS）かキャプチャ（IDS）かを示します。モー
ドを変更するには、関連するテーブル行を選択して編集します。

[モード（Mode）]

指定したデータポートがキャプチャ先として設定されているかどうかを

示します。

Capture Enabled

指定したデータポートで許可される VLANを示します。Allowed VLANs

[Create IDSM Data Port VLANs]ダイアログボックスを開きます。このダ
イアログボックスで、特定のデータポートに送信するトラフィックと使

用する検知モードを定義できます。

[Add Row]ボタン

[Edit IDSM Data Port VLANs]ダイアログボックスを開きます。このダイ
アログボックスで、データポート VLAN定義の属性を変更できます。

[Edit Row]ボタン

選択した VLANを IDSMから削除します。[Delete Row]ボタン
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[Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス

[Create IDSMEtherChannelVLANs]ダイアログボックス（または [Edit IDSMEtherChannelVLANs]
ダイアログボックス）を使用して、IDSM EtherChannel VLANの属性を設定または再設定しま
す。

ナビゲーションパス

[IDSM Settings]ページ （65ページ）に移動してから、[EtherChannel VLAN（EtherChannel
VLANs）]テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create IDSMData Port VLANs]/[Edit IDSMData Port VLANs]ダイアログボックス （68ペー
ジ）

• [IDSM Slot-Port Selector]ダイアログボックス （69ページ）

• [Service Module Slot Selector]ダイアログボックス （48ページ）

フィールドリファレンス

表 23 : [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス

説明要素

イーサネットインターフェイスが割り当てられる EtherChannelグルー
プ。

Channel Group

シャーシスロット番号（関連サービスモジュールの取り付け先）を x -y
の形式でデータポートに関連付けます。ここで、xはスロット番号、y
はポート番号です。たとえば、2-1はスロット 2のデータポート 1を表
します。

[IDSMSlot-Port Selector]ダイアログボックス （69ページ）を開くには、
[選択（Select）]をクリックします。このダイアログボックスで、
EtherChannelグループに含める IDSMのスロットとポートの組み合わせ
を選択できます。

Slot-Ports（[Select]
ボタン）

EtherChannelグループの動作モード：

• [Capture (IDS)]：IDSM2は、VACLキャプチャまたは SPANを使用
して、Catalystスイッチがデータポートにコピーしたネットワーク
トラフィックをパッシブにモニタします。

• [Trunk (IPS)]：IDSM2は 802.1Qトランクとして動作し、同じデータ
ポート内にあるVLANペア間でVLANブリッジングを実行します。

[モード（Mode）]
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説明要素

動作モードが [Capture (IDS)]の場合にだけ適用されます。

このチェックボックスをオンにすると、指定したチャネルグループが

キャプチャ先として設定されます。オフにすると、チャネルグループは

キャプチャ先として機能しません。

Capture Enabled

指定したチャネルグループで許可される VLANを示します。

[VLAN Selector]ダイアログボックス （49ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、追加または
除外する VLANを選択できます。

VLAN IDs（[Select]
ボタン）

[Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス

[Create IDSM Data Port VLANs]ダイアログボックス（または [Edit IDSM Data Port VLANs]ダイ
アログボックス）を使用して、IDSMデータポートに送信するトラフィックとそのトラフィッ
クに対して使用する検知モードを定義します。

ナビゲーションパス

[IDSM Settings]ページ （65ページ）に移動してから、データポート VLANテーブルの下にあ
る [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス
（67ページ）

• [IDSM Slot-Port Selector]ダイアログボックス （69ページ）

• [Service Module Slot Selector]ダイアログボックス （48ページ）

フィールドリファレンス

表 24 : [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス

説明要素

シャーシスロット番号（関連サービスモジュールの取り付け先）を x -yの
形式でデータポートに関連付けます。ここで、xはスロット番号、yはポー
ト番号です。たとえば、2-1はスロット 2のデータポート 1を表します。

[IDSM Slot-Port Selector]ダイアログボックス （69ページ）を開くには、
[選択（Select）]をクリックします。このダイアログボックスで、データ
ポートVLAN定義に含める IDSMのスロットとポートの組み合わせを選択
できます。

Slot-Port
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説明要素

データポートの動作モード：

• [Capture (IDS)]：IDSM2は、VACLキャプチャまたは SPANを使用し
て、Catalystスイッチがデータポートにコピーしたネットワークトラ
フィックをパッシブにモニタします。

• [Trunk (IPS)]：IDSM2は 802.1Qトランクとして動作し、同じデータ
ポート内にある VLANペア間で VLANブリッジングを実行します。

[モード（Mode）]

動作モードが [Capture (IDS)]の場合にだけ適用されます。

このチェックボックスをオンにすると、指定したチャネルグループがキャ

プチャ先として設定されます。オフにすると、チャネルグループはキャプ

チャ先として機能しません。

Capture Enabled

指定したデータポートで許可される VLANを示します。

[VLAN Selector]ダイアログボックス （49ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、追加または除
外する VLANを選択できます。

VLAN IDs
（[Select]ボタ
ン）

[IDSM Slot-Port Selector]ダイアログボックス

[IDSM Slot-Port Selector]ダイアログボックスを使用して、スロットポートオブジェクトを
EtherChannelグループに関連付けます。

ナビゲーションパス

[Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス （67
ページ）または [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボック
ス （68ページ）に移動し、[スロットポート（Slot-Port）]フィールドの [選択（Select）]をク
リックします。

関連項目

• [VLAN Selector]ダイアログボックス （49ページ）

•テーブルのフィルタリング

フィールドリファレンス

表 25 : [IDSM Slot-Port Selector]ダイアログボックス

説明要素

使用可能なスロットポート定義が表示されます。[Available IDSM Slot-Ports]
リスト
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説明要素

EtherChannelVLANのスロットポートを選択する場合にだけ適用
されます。

[Available IDSM Slot-Ports]リストで選択した IDSMスロットポー
トオブジェクトを [Selected IDSM Slot-Ports]リストに追加しま
す。

[Add >>]ボタン

EtherChannelVLANのスロットポートを選択する場合にだけ適用
されます。

選択した IDSMスロットポートオブジェクトを [Selected IDSM
Slot-Ports]リストから削除します。

[Remove <<]ボタン

データポートまたは EtherChannelグループに関連付けるために
選択された IDSMスロットポートオブジェクトが表示されます。

[Selected IDSMSlot-Ports]リ
スト
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