
ファイアウォールデバイスでのルーティ

ングポリシーの設定

Security Managerのルーティングセクションには、セキュリティアプライアンスのルーティン
グ設定を定義および管理するためのページがあります。

この章は次のトピックで構成されています。

• [No Proxy ARP]の設定 （1ページ）
• BGPの設定 （2ページ）
• EIGRPの設定 （49ページ）
• ISISの設定 （70ページ）
• BFDルーティングの設定（101ページ）
• OSPFの設定 （110ページ）
•キーチェーンの設定 （147ページ）
• OSPFv3の設定 （151ページ）
• RIPの設定 （177ページ）
•スタティックルートの設定 （189ページ）
• ASAルーティングポリシーのポリシーオブジェクトの設定 （194ページ）

[No Proxy ARP]の設定
あるホストから同じイーサネットネットワーク上の別のデバイスに IPトラフィックを送信す
る場合、そのホストは送信先のデバイスのMACアドレスを知る必要があります。Address
Resolution Protocol（ARP）は、IPアドレスをMACアドレスに解決するレイヤ 2プロトコルで
す。ホストは、「この IPアドレスはだれですか」と質問するARP要求を送信します。その IP
アドレスを所有するデバイスは、自分が所有者であることを自分のMACアドレスで返答しま
す。

プロキシARPを使用すると、デバイスは IPアドレスを持っていない場合でも、ARP要求に対
してMACアドレスを返信します。別のホストの ARPプロキシとして機能することにより、
ネットワークトラフィックをプロキシ（この場合は、セキュリティアプライアンス）に転送

できます。アプライアンスを通過するトラフィックは、適切な宛先にルーティングされます。
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たとえば、NATを設定し、同じネットワーク上のグローバルアドレスをアプライアンスのイ
ンターフェイスとして指定すると、セキュリティアプライアンスではプロキシ ARPが使用さ
れます。アプライアンスがトラフィックを要求してから宛先グローバルアドレスにルーティン

グする場合にだけ、トラフィックは宛先ホストに到達できます。

デフォルトでは、プロキシARPはすべてのインターフェイスに対してイネーブルです。グロー
バルアドレスに対してプロキシ ARPをディセーブルにするには、[No Proxy ARP]ページを使
用します。

• 1つ以上のインターフェイスに対してプロキシARPをディセーブルにするには、[Interfaces]
フィールドに名前を入力します。複数のインターフェイスを指定する場合は、カンマで区

切ります。[Select]をクリックして、デバイス上に定義されているインターフェイスおよ
び Security Managerで定義されているインターフェイスロールのリストから、インター
フェイスを選択できます。

ルーテッドモードで動作する ASA 8.4.2以降のデバイスでは、手動 NATルールの出力イ
ンターフェイスで Proxy ARPをディセーブルできます。詳細については、テーブル 24-15
の「宛先インターフェイスでARPをプロキシしない」を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ルーティング（Routing）] > [プロキシARPなし（No Proxy ARP）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSMPlatform）] > [ルーティング（Routing）] > [プロキシARPなし（NoProxy
ARP）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

関連項目

•スタティックルートの設定 （189ページ）

• RIPの設定 （177ページ）

• OSPFの設定 （110ページ）

BGPの設定
Border Gateway Protocol（BGP）は相互自律システムルーティングプロトコルです。自律シス
テムとは、共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたは

ネットワークグループです。BGPは、インターネットのルーティング情報を交換するために、
インターネットサービスプロバイダー（ISP）間で使用されるプロトコルです。
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BGP設定は、ASA 9.2(1)+でのみサポートされています。また、ASA 9.3(1)以降、BGPは
L2（EtherChannelタイプ）およびL3（個別インターフェイスタイプ）クラスタリングモー
ドでのみサポートされています。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [BGP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [BGP]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

[BGP]ページには、ファイアウォールデバイス上の BGPルーティングを設定するための 2つ
のタブ付きパネルがあります。次に、BGPプロセスを設定するための基本的な手順を示しま
す。

1. [BGP]ページの [GBPの有効化（Enable BGP）]チェックボックスをオンにして、BGPルー
ティングプロセスをイネーブルにします。

2. [AS Number]フィールドに、BGPプロセスの自律システム（AS）番号を入力します。AS
番号内部には、複数の自律番号が含まれます。AS番号には、1～ 4294967295または 1.0
～ 65535.65535を指定できます。

3. [General]タブ （7ページ）で、次の手順を実行します。

•（オプション）[受信されたルートのAS_PATH属性に含まれるAS番号の数を制限する
（Limit the number of AS numbers in the AS_PATH attribute of received routes）]チェック
ボックスをオンにして、AS_PATH属性のAS番号の数を特定数に制限します。有効値
は 1～ 254です。

•（オプション）[ネイバーの変更の記録（LogNeighborChanges）]チェックボックスを
オンにして、BGPネイバーの変更（アップ状態またはダウン状態）およびリセットの
ロギングをイネーブルにします。これは、ネットワーク接続の問題をトラブルシュー

ティングしたり、ネットワークの安定性を評価する際に役に立ちます。

•（オプション）[TCPパスMTUディスカバリを使用する（UseTCPpathMTUdiscovery）]
チェックボックスをオンにし、パスMTUディスカバリ手法を使用して 2つの IPホス
ト間のネットワークパスにおける最大伝送単位（MTU）のサイズを決定します。これ
により、IPフラグメンテーションが回避されます。

•（オプション）[Enable fast external failover]チェックボックスをオンにして、リンク障
害の発生時に外部 BGPセッションをただちにリセットします。

•（オプション）[最初のASをEBGPルートのピアのASとして実行（Enforce that first AS
is peer’sAS forEBGP routes）]チェックボックスをオンにして、そのAS番号をAS_path
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属性の 1つ目のセグメントとしてリストしていない外部 BGPピアから受信した着信
アップデートを破棄します。これにより、誤って設定されたピアや許可されていない

ピアが、別の自律システムから送信されたかのようにルートをアドバイタイズしてト

ラフィックを誤った宛先に送信することがなくなります。

•（オプション）[Use dot notation for AS numbers]チェックボックスをオンにして、完全
なバイナリ 4バイトのAS番号を、ドットで区切られた 16ビットの 2文字ずつに分割
します。0～ 65553の AS番号は 10進数で表され、65535を超える AS番号はドット
付き表記を使用して表されます。

• BGPルーティングの最適なパスの選択プロセスに関連する設定を定義します（ [General]
タブ （7ページ）を参照）。

• [ネイバータイマー（Neighbor timers）]領域でタイマー情報を指定します（ [General]
タブ （7ページ）を参照）。

•（オプション）グレースフルリスタートを設定します（ [General]タブ （7ページ）
を参照）。

4. [IPv4ファミリ（IPv4 Family）]タブで、[IPv4ファミリの有効化（Enable IPv4 Family）]
チェックボックスをオンにし、提供されているタブを使用して IPv4アドレスファミリを設
定します。詳細については、 [IPv4ファミリ（IPv4 Family）]タブ （9ページ）を参照し
てください。

5. [IPv6ファミリ（IPv6 Family）]タブで、[IPv6ファミリの有効化（Enable IPv6 Family）]
チェックボックスをオンにし、提供されているタブを使用して IPv6アドレスファミリを設
定します。詳細については、 [IPv6ファミリ（IPv6 Family）]タブ （30ページ）を参照し
てください。

関連項目

• BGPについて （4ページ）

BGPについて
BGPは相互自律システムルーティングプロトコルです。自律システムとは、共通の管理下に
あり、共通のルーティングポリシーを使用するネットワークまたはネットワークグループで

す。BGPは、インターネットのルーティング情報を交換するために、インターネットサービ
スプロバイダー（ISP）間で使用されるプロトコルです。

BGPを使用する状況

大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
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ビスプロバイダーが BGPを使用して AS内のルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• Weight：これは、シスコ定義の属性で、ルータに対してローカルです。[重要度（Weight）]
属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複数のルートがあ

ることを学習すると、[重要度（Weight）]属性値が最も大きいルートが優先されます。

• Local preference：Local preference属性は、ローカル ASからの出力点を選択するために使
用されます。[重要度（Weight）]属性とは異なり、[ローカルプリファレンス（Local
preference）]属性は、ローカルAS全体に伝搬されます。ASからの出力点が複数ある場合
は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力点が特定のルー
トの出力点として使用されます。

• Multi-exit discriminator：メトリック属性であるMulti-exit discriminator（MED）は、メトリッ
クをアドバタイズしている ASへの優先ルートに関して、外部 ASへの提案として使用さ
れます。これが提案と呼ばれるのは、MEDを受信している外部ASがルート選択の際に他
の BGP属性も使用している可能性があるためです。MEDメトリックが小さい方のルート
が優先されます。

• Origin：Origin属性は、BGPが特定のルートについてどのように学習したかを示します。
Origin属性は、次の 3つの値のいずれかに設定することができ、ルート選択に使用されま
す。

• IGP：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用して BGPにルートを挿入する場合に設定されま
す。

• EGP：ルートは Exterior Border Gateway Protocol（EBGP）を使用して学習されます。

• Incomplete：ルートの送信元が不明であるか、他の方法で学習されています。Incomplete
の Originは、ルートが BGPに再配布されるときに発生します。

• AS_path：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイズ
メントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリスト
が最も短いルートのみ、IPルーティングテーブルにインストールされます。

• Next hop：EBGPの Next-hop属性は、アドバタイズしているルータに到達するために使用
される IPアドレスです。EBGPピアの場合、ネクストホップアドレスは、ピア間の接続
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の IPアドレスです。IBGPの場合、EBGPのネクストホップアドレスがローカル ASに伝
送されます。

• Community：Community属性は、ルーティングの決定（承認、優先度、再配布など）を適
用できる宛先をグループ化する方法、つまりコミュニティを提供します。ルートマップ

は、[コミュニティ（Community）]属性を設定するために使用されます。定義済みの [コ
ミュニティ（Community）]属性は次のとおりです。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピアにもこのルートをアドバイタイズしません。

• internet：インターネットコミュニティにこのルートをアドバタイズします。ネット
ワーク内のすべてのルートがこのコミュニティに属します。

BGPパスの選択

BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•ウェイトが最大のパスが優先されます。

•ウェイトが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。

• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。

•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。
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[General]タブ
[全般（General）]タブを使用して、[ベストパス選択（Best Path Selection）]、[ネイバータイ
マー（Neighbor Timers）]、[グレースフルリスタート（Graceful Restart）]などのBGP設定を構
成します。

ナビゲーションパス

[ネイバー（Neighbors）]タブには、[OSPF]ページからアクセスできます（ BGPの設定 （2
ページ）を参照）。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv4ファミリ（IPv4 Family）]タブ （9ページ）

フィールドリファレンス

表 1 : [General]タブ

説明要素

AS_PATH属性に含まれる AS番号の数を特定の数に制限
します。有効値は 1～ 254です。

[受信されたルートのAS_PATH属性
に含まれるAS番号の数（Limit the
number of AS numbers in AS_PATH
attribute of received routes）]

BGPネイバーの変更（アップまたはダウン）のロギング
を有効にします。これは、ネットワーク接続の問題をト

ラブルシューティングしたり、ネットワークの安定性を

評価する際に役に立ちます。

ネイバーの変更を記録（Log
Neighbor Changes）

パスMTUディスカバリ手法を使用して、2つの IPホス
ト間のネットワークパスにおける最大伝送ユニット

（MTU）のサイズを決定します。これにより、IPフラグ
メンテーションが回避されます。

[TCPパスMTUディスカバリを使用
する（Use TCP Path MTU
Discovery）]

リンク障害の発生時、外部 BGPセッションを即時にリ
セットします。

[高速外部フェールオーバーの有効
化（Enable fast external failover）]
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説明要素

AS番号をAS_path属性の 1つ目のセグメントとしてリス
トに表示していない外部BGPピアから受信した着信アッ
プデートを破棄します。これにより、誤って設定された

ピアや許可されていないピアが、別の自律システムから

送信されたかのようにルートをアドバイタイズしてトラ

フィックを誤った宛先に送信することがなくなります。

[最初のASをEBGPルートのピアの
ASとして実行（Enforce that the first
AS is peer’s AS for EBGP routes）]

完全なバイナリ 4バイトの AS番号を、ドットで区切ら
れた 16ビットの 2文字ずつに分割します。0～ 65553の
AS番号は 10進数で表され、65535を超える AS番号は
ドット付き表記を使用して表されます。

[AS番号にドット表記を使用（Use
dot notation for AS numbers）]

[ベストパスの選択（Best Path Selection）]

0～4294967295の数値を指定します。デフォルト値は100
です。値が大きいほど、優先度が高いことを示します。

この優先度は、ローカル自律システム内のすべてのルー

タおよびアクセスサーバーに送信されます。

Default local preference

異なる自律システムにあるネイバーからのパスのMulti-Exit
識別子（MED）の比較を許可します。

[異なるネイバーのMEDの比較を許
可（Allow comparing MED from
different neighbors）]

ベストパスの選択プロセス中に外部BGPピアから受信し
た類似パスを比較し、ベストパスをルータ IDが最も小さ
いルートに切り替えます。

[同一のBGPパスのルータIDを比較
（Compare Router-id for identical
EBGP paths）]

コンフェデレーションピアから学習した複数のパスの間

でMED比較をイネーブルにします。MED間の比較は、
外部の自律システムがパスに存在しない場合にのみ行わ

れます。

[隣接ASからアドバタイズされたパ
スの間で最適なMEDパスを選択
（Pick the bestMED path among paths
advertised from the neighboring AS）]

欠落しているMED属性は無限大の値を持つものとみな
し、このパスを最も推奨度の低いパスにします。したがっ

て、MEDが欠落しているパスが最も優先度が低くなりま
す。

[欠落MEDを最低優先度として処理
（Treat missing MED as the least
preferred one）]

[ネイバータイマー（Neighbor Timers）]

キープアライブメッセージを送信しなかった場合に、そ

の後BGPネイバーがアクティブな状態を継続する時間間
隔を入力します。このキープアライブインターバルが終

わると、メッセージが送信されない場合、BGPピアはデッ
ドとして宣言されます。デフォルト値は 60秒です。

[キープアライブ間隔（Keepalive
Interval）]

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

BGP接続が開始され設定されている間、BGPネイバーが
アクティブな状態を継続する時間間隔を入力します。デ

フォルト値は 180秒です。

保留時間（Hold Time）

（任意）BGP接続が開始され設定されている間、BGPネ
イバーがアクティブな状態を継続する最小時間間隔を入

力します。0～ 65535の値を指定します。

Min Hold Time

[グレースフルリスタート（Graceful Restart）]（フェールオーバーまたはスパンドクラスタ
モードで使用）

（ASA 9.3.1以降のみ）

スイッチオーバー後のルーティングフラップをASAピア
が回避できるようにします。

グレースフルリスタートをイネー

ブルにします。

BGPオープンメッセージが受信される前に、ASAピアが
古いルートを削除するまでの待機時間を指定します。デ

フォルト値は 120秒です。有効な値は 1～ 3600秒です。

再起動時間

再起動する ASAから End Of Record（EOR）メッセージ
を受信した後、ASAが古いルートを削除するまでの待機
時間を入力します。デフォルト値は 360秒です。有効な
値は 1～ 3600秒です。

[Stalepath時間（Stalepath Time）]

[IPv4ファミリ（IPv4 Family）]タブ
[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブを使用して、BGPの IPv4設定を有効にし
て構成します。

ナビゲーションパス

[BGP]ページから [IPv4ファミリ（IPv4 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2ページ）を参照してください。

関連項目

• BGPについて （4ページ）

• [General]タブ （7ページ）

ファイアウォールデバイスでのルーティングポリシーの設定
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フィールドリファレンス

表 2 : IPv4ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv4アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

IPv4ファミリの有
効化（Enable IPv4
Family）

このパネルを使用して、[ベストパス選択（Best Path Selection）]、[ネイ
バータイマー（Neighbor Timers）]、[グレースフルリスタート（Graceful
Restart）]などの一般的な IPv4設定を設定します。これらの定義の詳細
については、 IPv4 Family - [全般（General）]タブ （11ページ）を参照
してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[AggregateTimer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （33ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、着信BGPアップデートで受信したルータまたは
ネットワークをフィルタ処理します。これらの定義の詳細については、

[Add Filter]/[Edit Filter]ダイアログボックス （15ページ）を参照してく
ださい。

フィルタリング

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （16ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックス（26
ページ）を参照してください。

ネットワーク

Use this panel to define the conditions for redistributing routes from another routing
domain intoBGP.これらの定義の詳細については、 [AddRedistribution]/[Edit
Redistribution]ダイアログボックス （27ページ）を参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルートイ
ンジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （28ページ）を参照してください。

ルートの挿入

ファイアウォールデバイスでのルーティングポリシーの設定
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IPv4 Family - [全般（General）]タブ

[IPv4ファミリ] - [全般（General）]タブを使用して、全般的な IPv4設定を行います。

ナビゲーションパス

[全般（General）]タブには、[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブからアクセス
できます。[IPv4ファミリ（IPv4Family）]タブの詳細については、 [IPv4ファミリ（IPv4Family）]
タブ （9ページ）を参照してください。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

フィールドリファレンス

表 3 : IPv4 Family - [全般（General）]タブ

説明要素

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IP
Address）]を選択します。（IPアドレスを選択すると、[アドレス
（address）]フィールドが表示されます。）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で
最上位の IPアドレスがルータ IDとして使用されます。固定ルータ
IDを使用するには、[IPアドレス（IP Address）]を選択して、[ルート
ID（Router ID）]フィールドに IPv4アドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール
（Cluster Pool）]を選択します。（[クラスタプール（ Cluster Pool）]
を選択すると、[IPv4プールオブジェクトID（ IPv4 Pool object ID）]
フィールドが表示されます）。

[クラスタプール（Cluster Pool）]を選択した場合は、ルータの IDア
ドレスを提供する IPv4プールオブジェクトの名前を入力または選択
します。詳細については、[IPv4プールの追加または編集（AddorEdit
IPv4 Pool）]ダイアログボックスを参照してください。

ルータ ID（Router
ID）

ファイアウォールデバイスでのルーティングポリシーの設定

11

ファイアウォールデバイスでのルーティングポリシーの設定

IPv4 Family - [全般（General）]タブ

csm-user-guide-424_chapter6.pdf#nameddest=unique_451
csm-user-guide-424_chapter6.pdf#nameddest=unique_451


説明要素

ルートマップオブジェクトの名前を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェク
トを選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェ
クトセレクタ（Route Map Object Selector）]から新しいルー
トマップオブジェクトを作成することもできます。詳細に

ついては、ルートマップオブジェクトについて （195ペー
ジ）を参照してください。

ヒント

学習したルートマップ

ネクストホップの検証用に BGPルータのスキャン間隔（秒）を入力
します。有効な値は 5～ 60秒です。デフォルト値は 60です。

スキャン間隔

ルートと同期

（任意）デフォルトルート（ネットワーク0.0.0.0）を配布するように
BGPルーティングプロセスを設定します。

デフォルトルートの生

成

（任意）サブネットルートのネットワークレベルルートへの自動集約

を設定します。

サブネットルートを

ネットワークレベルの

ルートに集約します。

（任意）ルーティング情報ベース（RIB）にインストールされていな
いルートをアドバタイズします。

非アクティブのルート

のアドバタイズ

BGPと内部ゲートウェイプロトコル（IGP）システム間の同期をイ
ネーブルにします。Cisco IOSソフトウェアが IGPを待機せずにネッ
トワークルートをアドバタイズできるようにするには、このオプショ

ンの選択を解除します。

通常、ルートがローカルであるか IGPに存在する場合を除き、BGP
スピーカーは外部ネイバーにルートをアドバタイズしません。デフォ

ルトでは BGPと IGP間の同期はオフになっており、Cisco IOSソフト
ウェアが IGPを待機せずにネットワークルートをアドバタイズでき
るようになっています。この機能により、自律システム内のルータお

よびアクセスサーバーは、BGPが他の自律システムでルートを使用
可能にする前にルートを確保できるようになります。自律システム内

のルータがBGPを実行していない場合は、synchronizationを使用しま
す。

BGPと内部ゲートウェ
イプロトコル（IGP）
システム間の同期

（任意）IS-ISやOSPFなどの内部ゲートウェイプロトコル（IGP）へ
の iBGPの再配布を設定します。

IBGPのIGPへの再配布

Administrative Route Distances

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

外部 BGPルートのアドミニストレーティブディスタンスを指定しま
す。外部自律システムから学習されたルートは、外部ルートです。こ

の引数の値の範囲は 1～ 255です。デフォルト値は 20です。

外部

内部 BGPルートのアドミニストレーティブディスタンスを指定しま
す。ローカル自律システムのピアから学習されたルートは、内部ルー

トです。この引数の値の範囲は 1～ 255です。デフォルト値は 200で
す。

内線

ローカルの BGPルートのアドミニストレーティブディスタンスを指
定します。ローカルルートは、別のプロセスから再配布されている

ルータまたはネットワークの、多くの場合バックドアとして、ネッ

トワークルータコンフィギュレーションコマンドによりリストされ

るネットワークです。この引数の値の範囲は 1～ 255です。デフォル
ト値は 200です。

ローカル（Local）

ネクストホップ

（任意）BGPネクストホップアドレストラッキングをイネーブルに
します。

アドレストラッキング

の有効化

ルーティングテーブルにインストールされている更新済みのネクスト

ホップルートのチェック間の遅延間隔を指定します。

遅延間隔

マルチパス上のフォワードパケット

（任意）ルーティングテーブルにインストールできる外部 BGPルー
トの最大数を指定します。

パス数

（任意）ルーティングテーブルにインストールできる内部 BGPルー
トの最大数を指定します。

IBGPのパス数

[集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルー
トの 1つのルートへの集約を定義します。

ナビゲーションパス

[集約アドレスの追加/編集（Add/EditAggregateAddress）]ダイアログボックスには、 [IPv4ファ
ミリ（IPv4 Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

ファイアウォールデバイスでのルーティングポリシーの設定
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• IPv4 Family - [全般（General）]タブ （11ページ）

• [Add Filter]/[Edit Filter]ダイアログボックス （15ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （26ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （27ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（28ページ）

フィールドリファレンス

表 4 : [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

説明要素

IPアドレスを入力するか、目的のネットワーク/ホストオブジェク
トを入力または選択します。

ネットワーク

（オプション）集約ルートの属性の設定に使用されるルートマッ

プを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

属性マップ

（オプション）AS_SET発信コミュニティを作成するためのルート
を選択するために使用するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

アドバタイズマップ

（Advertise Map）

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

（オプション）抑制するルートの選択に使用されるルートマップ

を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

抑制マップ（Suppress
Map）

自律システム設定パス情報の生成を有効にします。AS設定パス情報の生成
（Generate AS Set Path
Information）

アップデートからのすべてのより具体的なルートをフィルタ処理

します。

アップデートからのすべ

てのより具体的なルート

をフィルタ処理（Filter all
more-specific routes from
updates）

[Add Filter]/[Edit Filter]ダイアログボックス

[フィルタの追加（Add Filter）]/[フィルタの編集（Edit Filter）]ダイアログボックスを使用し
て、着信 BGPアップデートで受信したルータまたはネットワークをフィルタ処理します。

ナビゲーションパス

[フィルタの追加（AddFilter）]/[フィルタの編集（Edit Filter）]ダイアログボックスには、 [IPv4
ファミリ（IPv4 Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv4ファミリ（IPv4 Family）]タブ：[全般（General）]タブ（75ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （45ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）

ファイアウォールデバイスでのルーティングポリシーの設定
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• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（47ページ）

フィールドリファレンス

表 5 : [Add Filter]/[Edit Filter]ダイアログボックス

説明要素

受信されるネットワークとルーティングアップデートで抑制される

ネットワークを定義するアクセス制御リストを選択します。

ACL

[Direction]ドロップダウンリストから方向を選択します。方向は、
フィルタを着信アップデートに適用するか、または発信アップデート

に適用するかを指定します。

方向

[なし（None）]、[BGP]、[接続（Connected）]、[EIGRP]、[OSPF]、
[RIP]、または [静的（Static）]のルーティングプロセスのうち、フィ
ルタ処理するものを選択します。

プロトコル

BGPルーティングプロセスの自律システム番号を表示します。この値
は、BGPページで指定されます（ BGPの設定 （2ページ）を参
照）。

AS番号（AS
Number）

ルーティングプロセスの識別子を入力します。EIGRPおよび OSPF
ルーティングプロトコルに適用されます。

プロセス ID（Process
ID）

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

[ネイバーの追加/編集（Add/EditNeighbor）]ダイアログボックスを使用して、BGPネイバーと
ネイバーの設定を定義します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [IPv4ファミリ（IPv4
Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• IPv4 Family - [全般（General）]タブ （11ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （13ペー
ジ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （26ページ）

ファイアウォールデバイスでのルーティングポリシーの設定
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• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （27ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（28ページ）

フィールドリファレンス

表 6 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

一般

BGPネイバーの IPアドレスを入力します。この IPアドレスは、
BGPネイバーテーブルに追加されます。

[IPアドレス（IP Address）]

BGPネイバーが属する自律システムを入力します。リモート AS

（任意）BGPネイバーとの通信を有効にします。アドレスファミリの有効化

（Enable Address Family）

（任意）ネイバーまたはピアグループを無効にします。ネイバーを管理的にシャッ

トダウンする（Shutdown
neighbor administratively）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能の設定を有効にします。このオプ

ションを選択した後、[グレースフルリスタート（フェールオー
バーまたはスパンドクラスタモードで使用）（Graceful Restart
(Use in failover or spanned cluster mode)）]オプションを使用し
て、このネイバーに対してグレースフルリスタートを有効にす

るか、無効にするかを指定する必要があります。

ネイバーごとのBGPグレー
スフルリスタートの設定

（Configure Graceful Restart
per neighbor）

（ASA 9.3.1以降のみ）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能を有効にします。

グレースフルリスタート

（フェールオーバーまたは

スパンドクラスタモードで

使用）（Graceful Restart (Use
in failover or spanned cluster
mode)）

（ASA 9.3.1以降のみ）

（任意）BGPネイバーの説明を入力します。説明

（任意）BGPネイバーのフォールオーバーに対するBFDサポー
トを有効にします。

フォールオーバーBFD
（fall-over BFD）

（任意）BFDの送信元と宛先の間に単一の IPホップがあるか、
複数の IPホップがあるかを指定します。

BFDホップ（BFD-Hop）

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

フィルタリング

（任意）適切な着信または発信アクセス制御リストを入力また

は選択して、BGPネイバー情報を配布します。
アクセスリストを使用して

ルートをフィルタ処理する

（Filter routes using an access
list）

（任意）適切な着信または発信ルートマップを入力または選択

して、着信または発信ルートにルートマップを適用します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（RouteMapObject Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

ルートマップを使用して

ルートをフィルタ処理する

（Filter routes using route
map）

（任意）適切な着信または発信プレフィックスリストを入力ま

たは選択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、プレフィックスリ
ストオブジェクトを選択できるプレフィックスリス

トオブジェクトセレクタを開きます。プレフィック

スリストオブジェクトセレクタから新しいオブジェ

クトを作成することもできます。詳細については、[プ
レフィックスリストオブジェクトの追加/編集（Add or
Edit Prefix List Object）]ダイアログボックス （215ペー
ジ）を参照してください。

ヒント

プレフィックスリストを使

用してルートをフィルタ処

理する（Filter routes using a
Prefix list）

（任意）適切な着信または発信ASパスフィルタを入力または選
択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、ASパスオブジェク
トを選択できる ASパスオブジェクトセレクタを開き
ます。ASパスオブジェクトセレクタから新しいASパ
スオブジェクトを作成することもできます。詳細につ

いては、 [ASパスオブジェクトの追加（（Add AS Path
Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス （222ページ）を参照し
てください。

ヒント

ASパスフィルタを使用して
ルートをフィルタ処理する

（Filter routes using AS Path
filter）

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

（任意）選択して、ネイバーから受信できるプレフィックスの

数を制御します。

• [最大プレフィックス数（Maximum Prefixes）]フィールド
に、特定のネイバーからの許可される最大プレフィックス

数を入力します。

• [しきい値レベル（ThresholdLevel）]フィールドに、ルータ
が警告メッセージの生成を開始するパーセンテージ（最大

数に対する割合）を入力します。有効な値は 1～ 100の整
数です。デフォルト値は 75です。

•（任意）[ピアから受信したプレフィックスの制御（Control
prefixes received from the peer）]チェックボックスをオンに
し、ピアから受信したプレフィックスに対する追加の制御

を指定します。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときにBGPネイ
バーを停止するには、[プレフィックス数の制限値を超
えたときにピアリングを停止する（Terminate peering
when prefix limit is exceeded）]を選択します。[Restart
interval]フィールドで、BGPネイバーが再起動するま
での時間を指定します。

•最大プレフィックス数の制限値を超えたときにログメッ
セージを生成するには、[プレフィックス数の制限値を
超えたときに警告メッセージのみを表示する（Giveonly
warning message when prefix limit is exceeded）]を選択し
ます。この場合、BGPネイバーは終了しません。

ネイバーから許可されるプ

レフィックスの数を制限す

る（Limit the number of
prefixes allowed from the
neighbor）

ルート

BGPルーティング更新が送信される最小間隔（秒単位）を入力
します。有効な値は、1～ 600です。

アドバタイズメント間隔

（任意）プライベートAS番号をアウトバウンドルートでアドバ
タイズしないようにします。

アウトバウンドルーティン

グ更新からプライベートAS
番号を削除します。

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

（任意）選択して、ネイバーへのデフォルトルート 0.0.0.0の送
信をローカルルータに許可して、デフォルトルートとして使用

します。[ルートマップ（Route map）]フィールドで、ルート
0.0.0.0が条件に応じて注入されるように許可するルートマップ
を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（RouteMapObject Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

デフォルトルートの生成

（Generate Default route）

（任意）条件付きでアドバタイズされるルートを追加または編

集するには、[行の追加（Add Row）]（+）ボタンをクリックす
るか、テーブル内の行を選択して [行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

[アドバタイズ対象ルートの追加/編集（Add/Edit AdvertisedRoute
）]ダイアログボックスで、次の手順を実行します。

• [選択（Select）]をクリックして [ルートマップオブジェク
トセレクタ（Route Map Object Selector）]を開きます。この
セレクタから、存在マップまたは非存在マップの条件が満

たされた場合にアドバタイズされるルートマップを選択で

きます。ルートマップの詳細については、ルートマップオ

ブジェクトについて （195ページ）を参照してください。

•次のいずれかを実行します。

• [存在マップの設定（Set Exist Map）]を選択し、[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルー
トマップは、advertise-mapのルートがアドバタイズさ
れるかどうかを判断するためにBGPテーブル内のルー
トと比較されます。

• [非存在マップ（Non-Exist Map）]を選択し、[ルート
マップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルー
トマップは、advertise-mapのルートがアドバタイズさ
れるかどうかを判断するためにBGPテーブル内のルー
トと比較されます。

ルートの条件付きアドバタ

イズ（Conditionally
Advertised Routes）

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

タイマー

（任意）選択して、キープアライブ頻度、ホールド時間、最小

ホールド時間を設定します。

BGPピアにタイマーを設定
する（Set timers for the BGP
peer）

ASAがキープアライブメッセージをネイバーに送信する頻度
（秒）を有効な値は、0～ 65535です。デフォルト値は 60秒で
す。

キープアライブ間隔

（Keepalive Interval）

キープアライブメッセージを受信できない状態が継続して、ピ

アがデッドであるとASAが宣言するまでの間隔（秒単位）を入
力します。有効な値は、0～ 65535です。デフォルト値は 180秒
です。

保留時間（Hold Time）

（任意）キープアライブメッセージを受信できずに、ピアがデッ

ドであるとASAが宣言するまでの最小間隔（秒単位）を入力し
ます。有効な値は、0～ 65535です。デフォルト値は 0秒です。

Min Hold Time

詳細設定（Advanced）

（任意）選択して、2つの BGPピア間の TCP接続でMD5認証
を有効にします。

• [暗号化を有効にする（Enable Encryption）]ドロップダウン
リストから暗号化タイプを選択します。

•パスワードを [Password]フィールドに入力します。[Confirm]
フィールドにパスワードを再入力します。

パスワードは大文字と小文字を区別し、servicepassword-encryption
コマンドが有効な場合は最大 25文字、service password-encryption
コマンドが有効でない場合は最大81文字まで指定できます。最
初の文字を数値にはできません。この文字列には、スペースも

含め、あらゆる英数字を使用できます。

数字-スペース-任意の文字の形式でパスワードを指定
することはできません。数字の後にスペースを使用す

ると、認証に失敗する原因となることがあります。

（注）

Enable Authentication

（任意）コミュニティ属性をBGPネイバーに送信する必要があ
ることを指定します。

コミュニティ属性をこのネ

イバーに送信します

（任意）選択して、BGPスピーキングネイバーまたはピアグルー
プのネクストホップとしてルータを設定します。

ネイバーのネクストホップ

としてASAを使用する（Use
ASA as next hop for
neighbor）
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説明要素

（任意）選択して、シングルホップで到達可能だが、ループバッ

クインターフェイス上に設定されている、あるいは直接接続さ

れない IPアドレスで設定されている eBGPピアリングセッショ
ンの接続検証プロセスを無効にします。

このコマンドが必要になるのは、neighbor ebgp-multihopコマン
ドで TTL値を 1に設定している場合だけです。シングルホップ
eBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセス
でピアリングセッションにループバックインターフェイスを使

用できるように設定する必要があります。

オフ（デフォルト）にすると、シングルホップ eBGPピアリン
グセッション（TTL=254）について、BGPルーティングプロセ
スで接続が検証され、eBGPピアが同じネットワークセグメン
トに直接接続されているかどうか確認されます。ピアが同じネッ

トワークセグメントに直接接続されていない場合、ピアリング

セッションは確立されません。

接続検証の無効化（Disable
connection verification）

選択して、直接接続されていないネットワーク上の外部ピアか

らのBGP接続を受け入れ、そのピアへのBGP接続を試みます。

（オプション）[TTL hops]フィールドに存続可能時間を入力し
ます。有効な値は、1～ 255です。

この機能は、シスコテクニカルサポート担当者の指

示のもとでのみ使用してください。ルートが一定でな

いことによるループの発生を回避するために、マルチ

ホップピアのルートがデフォルトルート（0.0.0.0）だ
けの場合はマルチホップは確立されません。

（注）

直接接続されていないネイ

バーとの接続を許可する

（Allow connections with
neighbor that is not directly
connected）
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説明要素

ネイバーへのTTLホップ数
を制限する（Limit number of
TTL hops to neighbor）
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説明要素

BGPピアリングセッションを保護するには、このオプションを
選択します。[TTL hops]フィールドに、eBGPピアを区切るホッ
プの最大数を入力します。有効な値は、1～ 254です。

この機能は、CPU利用率に基づく攻撃からBGPピアリングセッ
ションを保護するための簡単なセキュリティメカニズムを提供

します。この種の攻撃は、通常、パケットヘッダーの送信元と

宛先の IPアドレスを偽造した大量の IPパケットでネットワーク
をあふれさせてネットワークをディセーブルにしようとする典

型的な力任せのサービス拒否（DoS）攻撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパ
ケットだけを受け入れるという IPパケットの設計上の動作を利
用したものです。IPパケットの TTLカウントを完全に偽造する
ことは一般には不可能であると考えられます。内部の送信元ネッ

トワークまたは宛先ネットワークにアクセスしない限り、信頼

できるピアからの TTLカウントに完全に一致するパケットを偽
造することはできません。

この機能は、参加している各ルータで設定する必要があります。

この機能では、eBGPセッションが受信方向だけ保護され、送信
IPパケットまたはリモートルータは影響を受けません。この機
能がイネーブルの場合、BGPは、IPパケットヘッダーの TTL
値がピアリングセッション用に設定されたTTL値以上の場合だ
けセッションを確立または維持します。この機能はBGPピアリ
ングセッションには影響しません。この機能がイネーブルの場

合でも、キープアライブパケットを受信しなければピアリング

セッションは期限切れになります。受信パケットの TTL値が、
ローカルで設定された値未満の場合、パケットはサイレントに

廃棄され、インターネット制御メッセージプロトコル（ICMP）
メッセージは生成されません。これは設計された動作です。偽

造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外

部ネットワーク間のホップ数が一致するようにhop-countの値を
正確に設定する必要があります。また、この機能をマルチホッ

プピアリングセッションに対して設定する場合は、パスがそれ

ぞれで異なる点についても考慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部BGP（iBGP）ピアではサポートされませ
ん。

•大きい直径のマルチホップピアリングでは、この機能の効
果は下がります。大きい直径のピアリング用に設定された

BGPルータに対するCPU利用率に基づく攻撃の場合は、影
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説明要素

響を受けたピアリングセッションをシャットダウンして、

この攻撃に対処する必要がある場合があります。

•この機能は、ネットワーク内部が損なわれているピアから
の攻撃には効果的ではありません。この制約事項には、送

信元ネットワークと宛先ネットワークの間のネットワーク

セグメント上のピアも含まれます。

（任意）選択して、BGPセッションのTCPトランスポートセッ
ションを有効にします。

TCPパスMTUディスカバリ
を使用する（Use TCP Path
MTU Discovery）

ドロップダウンリストから TCP接続モードを選択します。オプ
ションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

TCPトランスポートモード
（TCP transport mode）

（任意）BGPネイバー接続の重みを入力します。重量

ドロップダウンリストから、ASAが受け入れるBGPバージョン
を選択します。[4のみ（4-Only）]に設定すると、指定されたネ
イバーとの間でバージョン 4だけが使用されます。デフォルト
では、バージョン 4が使用され、要求された場合は動的にネゴ
シエートしてバージョン 2に下がります。

BGPバージョン（BGP
Version）

移行

このカスタマイズは、AS移行にのみ使用し、移行完了後に削除する必要がありま
す。この手順は、経験豊富なネットワークオペレータのみ実行する必要がありま

す。不適切な設定によってルーティングループが作成される可能性があります。

（注）

（任意）選択して、eBGPネイバーから受信したルートの
AS_PATH属性をカスタマイズします。

ネイバーから受信したルー

トのAS番号をカスタマイズ
する（Customize the AS
number for routes received
from the neighbor）

ローカル自律システム番号を入力します。有効な値は、1～
4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

ローカルAS番号（Local AS
Number）

（任意）選択して、ローカルAS番号が eBGPピアから受信した
ルートの先頭に追加されないようにします。

ネイバーから受信したルー

トの先頭にローカルAS番号
を追加しない（Do not
prepend local AS number to
routes received from
neighbor）

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

（任意）選択して、実際の自律システム番号をeBGPアップデー
トのローカル自律システム番号で置き換えます。ローカル BGP
ルーティングプロセスからの自律システム番号は、追加されま

せん。

実際のAS番号をネイバーか
ら受信したルート内のロー

カルAS番号と置き換える
（Replace real AS numberwith
local AS number in routes
received from neighbor）

（任意）（ローカルBGPルーティングプロセスの）実際の自律
システム番号を使用するか、ローカル自律システム番号を使用

してピアリングセッションを確立するように eBGPネイバーを
設定します。

ネイバーから学習したルー

トで実際のAS番号かローカ
ルAS番号を受け入れる
（Accept either real AS
number or local AS number in
routes received from
neighbor）

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスを使用して、BGPルー
ティングプロセスによってアドバタイズされるネットワークを定義します。

ナビゲーションパス

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックスには、 [IPv4ファミリ（IPv4
Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• IPv4 Family - [全般（General）]タブ （11ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （13ペー
ジ）

• [Add Filter]/[Edit Filter]ダイアログボックス （15ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （27ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（28ページ）
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フィールドリファレンス

表 7 : [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

説明要素

BGPルーティングプロセスでアドバタイズするネットワークを指定します。ネットワーク

（任意）アドバタイズされるネットワークをフィルタ処理するために調べる必

要があるルートマップを入力または選択します。この値を指定しない場合、す

べてのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （195ページ）を参照してください。

ヒント

ルートマッ

プ

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[再配布の追加（AddRedistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、別のルーティングドメインから BGPにルートを再配布する条件を定義します。

ナビゲーションパス

[再配布の追加（AddRedistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
には、 [IPv4ファミリ（IPv4 Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• IPv4 Family - [全般（General）]タブ （11ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （13ペー
ジ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （26ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（28ページ）
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フィールドリファレンス

表 8 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

[Source Protocol]ドロップダウンリストから、どのプロトコルからルー
トを BGPドメインに再配布するかを選択します。

ソースプロトコル

ルーティングプロセスの識別子を入力します。EIGRPおよびOSPFルー
ティングプロトコルに適用されます。

プロセス ID
（Process ID）

（オプション）：再配布されているルートのメトリックを入力します。メトリック

（Metric）

再配布されるネットワークをフィルタ処理するために調べる必要のある

ルートマップを入力または選択します。この値を指定しない場合、すべ

てのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（RouteMap
Object Selector）]を開きます。[ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]から新しいルートマップ
オブジェクトを作成することもできます。詳細については、

ルートマップオブジェクトについて （195ページ）を参照し
てください。

ヒント

ルートマップ

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した

条件と一致している必要があります。次の一致条件から1つ以上を選択
できます。これらのオプションは、OSPFが送信元プロトコルとして選
択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

一致（Match）

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスを使用
して、条件に応じて BGPルーティングテーブルに挿入されるルートを定義できます。
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ナビゲーションパス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスには、
[IPv4ファミリ（IPv4 Family）]タブ （9ページ）からアクセスできます。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• IPv4 Family - [全般（General）]タブ （11ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （13ペー
ジ）

• [Add Filter]/[Edit Filter]ダイアログボックス （15ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （26ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （27ページ）

フィールドリファレンス

表 9 : [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

説明要素

ローカル BGPルーティングテーブルに挿入するプレフィックスを指定
するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェク
トセレクタ（Route Map Object Selector）]から新しいルート
マップオブジェクトを作成することもできます。詳細につい

ては、ルートマップオブジェクトについて（195ページ）を
参照してください。

ヒント

インジェクトマップ

BGPスピーカーが追跡するプレフィックスを含むルートマップを入力
または選択します。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェク
トセレクタ（Route Map Object Selector）]から新しいルート
マップオブジェクトを作成することもできます。詳細につい

ては、ルートマップオブジェクトについて（195ページ）を
参照してください。

ヒント

存在マップ
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説明要素

挿入されたルートが集約ルートの属性を継承するように設定します。挿入されたルート

は、集約ルートの属

性を継承します。

[IPv6ファミリ（IPv6 Family）]タブ
[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブを使用して、BGPの IPv6設定を有効にし
て設定します。

ナビゲーションパス

[BGP]ページから [IPv6ファミリ（IPv6 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2ページ）を参照してください。

関連項目

• BGPについて （4ページ）

• [General]タブ （7ページ）

フィールドリファレンス

表 10 : IPv6ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv6アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

[IPv6ファミリの有
効化（Enable IPv6
Family）]

このパネルを使用して、一般的な IPv6設定を指定します。これらの定義
の詳細については、 [IPv6ファミリ（IPv6 Family）]：[全般（General）]
タブ （31ページ）を参照してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[AggregateTimer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （33ページ）を参照してくだ
さい。

[Aggregate Address]
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説明要素

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （35ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス
（45ページ）を参照してください。

ネットワーク

このパネルを使用して、別のルーティングドメインからBGPにルートを
再配布する条件を定義します。これらの定義の詳細については、 [Add
Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）を
参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルート
インジェクションの追加/編集（Add/EditRoute Injection）]ダイアログボッ
クス （47ページ）を参照してください。

ルートの挿入

[IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ

全般的な IPv6設定を指定するには、[IPv6ファミリ（IPv6Family）]：[全般（General）]タブを
使用します。

ナビゲーションパス

[全般（General）]タブには、[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブからアクセス
できます。[IPv6ファミリ（IPv6Family）]タブの詳細については、 [IPv6ファミリ（IPv6Family）]
タブ （30ページ）を参照してください。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

フィールドリファレンス

表 11 : [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ

説明要素

ネクストホップの検証用にBGPルータのスキャン間隔（秒）を入
力します。有効な値は 5～ 60秒です。デフォルト値は 60です。

スキャン間隔

ルートと同期

ファイアウォールデバイスでのルーティングポリシーの設定
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説明要素

（オプション）デフォルトルート（ネットワーク 0.0.0.0）を配布
するように BGPルーティングプロセスを設定します。

デフォルトルートの生成

（任意）ルーティング情報ベース（RIB）にインストールされてい
ないルートをアドバタイズします。

非アクティブのルートの

アドバタイズ

BGPと内部ゲートウェイプロトコル（IGP）システム間の同期を
イネーブルにします。Cisco IOSソフトウェアが IGPを待機せずに
ネットワークルートをアドバタイズできるようにするには、この

オプションの選択を解除します。

通常、ルートがローカルであるか IGPに存在する場合を除き、BGP
スピーカーは外部ネイバーにルートをアドバタイズしません。デ

フォルトではBGPと IGP間の同期はオフになっており、Cisco IOS
ソフトウェアが IGPを待機せずにネットワークルートをアドバタ
イズできるようになっています。この機能により、自律システム

内のルータおよびアクセスサーバーは、BGPが他の自律システム
でルートを使用可能にする前にルートを確保できるようになりま

す。自律システム内のルータが BGPを実行していない場合は、
synchronizationを使用します。

BGPと内部ゲートウェイ
プロトコル（IGP）システ
ム間の同期

（任意）IS-ISやOSPFなどの内部ゲートウェイプロトコル（IGP）
への iBGPの再配布を設定します。

[iBGPの IGPへの再配布
（Redistribute iBGP into an
IGP）]（再配布されるプ
レフィックスの数を制限

するため、フィルタリン

グを使用します）

Administrative Route Distances

外部BGPルートのアドミニストレーティブディスタンスを指定し
ます。外部自律システムから学習されたルートは、外部ルートで

す。この引数の値の範囲は 1～ 255です。デフォルト値は 20で
す。

外部

内部BGPルートのアドミニストレーティブディスタンスを指定し
ます。ローカル自律システムのピアから学習されたルートは、内

部ルートです。この引数の値の範囲は 1～ 255です。デフォルト
値は 200です。

内線

ローカルのBGPルートのアドミニストレーティブディスタンスを
指定します。ローカルルートは、別のプロセスから再配布されて

いるルータまたはネットワークの、多くの場合バックドアとし

て、ネットワークルータコンフィギュレーションコマンドによ

りリストされるネットワークです。この引数の値の範囲は1～255
です。デフォルト値は 200です。

ローカル（Local）
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説明要素

マルチパス上のフォワードパケット

（任意）ルーティングテーブルにインストール可能な Border
Gateway Protocolルートの最大数を指定します。値の範囲は 1～ 8
です。デフォルト値は 1です。

パス数

（任意）ルーティングテーブルにインストール可能な並行内部ボー

ダーゲートウェイプロトコル（IBGP）ルートの最大数を指定し
ます。値の範囲は 1～ 8です。デフォルト値は 1です。

IBGPのパス数

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルー
トの 1つのルートへの集約を定義します。

ナビゲーションパス

[集約アドレスの追加/編集（Add/EditAggregateAddress）]ダイアログボックスには、 [IPv6ファ
ミリ（IPv6Family）]タブ（30ページ）からアクセスできます。[行の追加（AddRow）]（+）
ボタンをクリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタン
をクリックします。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （31ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （45ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（47ページ）

フィールドリファレンス

表 12 : [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス

説明要素

IPアドレスを入力するか、目的のネットワーク/ホストオブジェク
トを入力または選択します。

ネットワーク
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説明要素

（オプション）集約ルートの属性の設定に使用されるルートマッ

プを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

属性マップ

（オプション）AS_SET発信コミュニティを作成するためのルート
を選択するために使用するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

アドバタイズマップ

（Advertise Map）

（オプション）抑制するルートの選択に使用されるルートマップ

を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（RouteMapObject Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （195ページ）を参照してください。

ヒント

抑制マップ（Suppress
Map）

自律システム設定パス情報の生成を有効にします。AS設定パス情報の生成
（Generate AS Set Path
Information）

アップデートからのすべてのより具体的なルートをフィルタ処理

します。

アップデートからのすべ

てのより具体的なルート

をフィルタ処理（Filter all
more-specific routes from
updates）
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[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

[ネイバーの追加/編集（Add/EditNeighbor）]ダイアログボックスを使用して、BGPネイバーと
ネイバーの設定を定義します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [IPv6ファミリ（IPv6
Family）]タブ （30ページ）からアクセスできます。[行の追加（Add Row）]（+）ボタンを
クリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリッ
クします。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （31ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （45ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（47ページ）

フィールドリファレンス

表 13 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

一般

BGPネイバーの IPアドレスを入力します。この IPアドレスは、
BGPネイバーテーブルに追加されます。

[IPアドレス（IP Address）]

BGPネイバーが属する自律システムを入力します。リモート AS

（任意）BGPネイバーとの通信を有効にします。アドレスファミリの有効化

（Enable Address Family）

（任意）ネイバーまたはピアグループを無効にします。ネイバーを管理的にシャッ

トダウンする（Shutdown
neighbor administratively）
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説明要素

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能の設定を有効にします。このオプ

ションを選択した後、[グレースフルリスタート（フェールオー
バーまたはスパンドクラスタモードで使用）（Graceful Restart
(Use in failover or spanned cluster mode)）]オプションを使用し
て、このネイバーに対してグレースフルリスタートを有効にす

るか、無効にするかを指定する必要があります。

ネイバーごとのBGPグレー
スフルリスタートの設定

（Configure Graceful Restart
per neighbor）

（ASA 9.3.1以降のみ）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能を有効にします。

[グレースフルリスタート
（Graceful Restart）]
（フェールオーバーまたは

スパンドクラスタモードで

使用）

（ASA 9.3.1以降のみ）

（任意）BGPネイバーの説明を入力します。説明

(オプション) BGPネイバーのフォールオーバーに対する BFDサ
ポートを有効にします。

フォールオーバーBFD
（fall-over BFD）

（任意）BFDの送信元と宛先の間に単一の IPホップがあるか、
複数の IPホップがあるかを指定します。

BFDホップ（BFD-Hop）

フィルタリング

（任意）適切な着信または発信アクセス制御リストを入力また

は選択して、BGPネイバー情報を配布します。
アクセスリストを使用して

ルートをフィルタ処理する

（Filter routes using an access
list）

（任意）適切な着信または発信ルートマップを入力または選択

して、着信または発信ルートにルートマップを適用します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（RouteMapObject Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

ルートマップを使用して

ルートをフィルタ処理する

（Filter routes using route
map）
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説明要素

（任意）適切な着信または発信プレフィックスリストを入力ま

たは選択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、プレフィックスリ
ストオブジェクトを選択できるプレフィックスリスト

オブジェクトセレクタを開きます。オブジェクトプレ

フィックスリストオブジェクトセレクタから新しい

オブジェクトを作成することもできます。詳細につい

ては、 [プレフィックスリストオブジェクトの追加/編
集（Add or Edit Prefix List Object）]ダイアログボック
ス （215ページ）を参照してください。

ヒント

プレフィックスリストを使

用してルートをフィルタ処

理する（Filter routes using a
Prefix list）

（任意）適切な着信または発信ASパスフィルタを入力または選
択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、ASパスオブジェク
トを選択できる ASパスオブジェクトセレクタを開き
ます。ASパスオブジェクトセレクタから新しいASパ
スオブジェクトを作成することもできます。詳細につ

いては、 [ASパスオブジェクトの追加（（Add AS Path
Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス（222ページ）を参照し
てください。

ヒント

ASパスフィルタを使用して
ルートをフィルタ処理する

（Filter routes using AS Path
filter）
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説明要素

（任意）選択して、ネイバーから受信できるプレフィックスの

数を制御ます。

• [最大プレフィックス数（Maximum Prefixes）]フィールド
に、特定のネイバーからの許可される最大プレフィックス

数を入力します。

• [しきい値レベル（Threshold Level）]フィールドに、ルータ
が警告メッセージの生成を開始するパーセンテージ（最大

数に対する割合）を入力します。有効な値は 1～ 100の整
数です。デフォルト値は 75です。

•（任意）[ピアから受信したプレフィックスの制御（Control
prefixes received from the peer）]チェックボックスをオンに
し、ピアから受信したプレフィックスに対する追加の制御

を指定します。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときに BGPネイ
バーを停止するには、[プレフィックス数の制限値を超
えたときにピアリングを停止する（Terminate peering
when prefix limit is exceeded）]を選択します。[Restart
interval]フィールドで、BGPネイバーが再起動するまで
の時間を指定します。

•最大プレフィックス数の制限値を超えたときにログメッ
セージを生成するには、[プレフィックス数の制限値を
超えたときに警告メッセージのみを表示する（Giveonly
warning message when prefix limit is exceeded）]を選択し
ます。この場合、BGPネイバーは終了しません。

ネイバーから許可されるプ

レフィックスの数を制限す

る（Limit the number of
prefixes allowed from the
neighbor）

ルート

BGPルーティング更新が送信される最小間隔（秒単位）を入力
します。有効な値は、1～ 600です。

アドバタイズメント間隔

（任意）プライベートAS番号をアウトバウンドルートでアドバ
タイズしないようにします。

アウトバウンドルーティン

グ更新からプライベートAS
番号を削除します。
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説明要素

（任意）選択して、ネイバーへのデフォルトルート 0.0.0.0の送
信をローカルルータに許可して、デフォルトルートとして使用

します。[ルートマップ（Route map）]フィールドで、ルート
0.0.0.0が条件に応じて注入されるように許可するルートマップ
を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（RouteMapObject Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

デフォルトルートの生成

（Generate Default route）

（任意）条件付きでアドバタイズされるルートを追加または編

集するには、[行の追加（Add Row）]（+）ボタンをクリックす
るか、テーブル内の行を選択して [行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

[アドバタイズ対象ルートの追加/編集（Add/EditAdvertisedRoute
）]ダイアログボックスで、次の手順を実行します。

• [選択（Select）]をクリックして [ルートマップオブジェク
トセレクタ（Route Map Object Selector）]を開きます。この
セレクタから、存在マップまたは非存在マップの条件が満

たされた場合にアドバタイズされるルートマップを選択で

きます。ルートマップの詳細については、ルートマップオ

ブジェクトについて （195ページ）を参照してください。

•次のいずれかを実行します。

• [存在マップの設定（Set Exist Map）]を選択し、[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルート
マップは、advertise-mapのルートがアドバタイズされ
るかどうかを判断するために BGPテーブル内のルート
と比較されます。

• [非存在マップ（Non-Exist Map）]を選択し、[ルート
マップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルート
マップは、advertise-mapのルートがアドバタイズされ
るかどうかを判断するために BGPテーブル内のルート
と比較されます。

ルートの条件付きアドバタ

イズ（Conditionally
Advertised Routes）
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説明要素

タイマー

（任意）選択して、キープアライブ頻度、ホールド時間、最小

ホールド時間を設定します。

BGPピアにタイマーを設定
する（Set timers for the BGP
peer）

ASAがキープアライブメッセージをネイバーに送信する頻度
（秒）を有効な値は、0～ 65535です。デフォルト値は 60秒で
す。

キープアライブ間隔

（Keepalive Interval）

キープアライブメッセージを受信できない状態が継続して、ピ

アがデッドであるとASAが宣言するまでの間隔（秒単位）を入
力します。有効な値は、0～ 65535です。デフォルト値は 180秒
です。

保留時間（Hold Time）

（任意）キープアライブメッセージを受信できずに、ピアがデッ

ドであるとASAが宣言するまでの最小間隔（秒単位）を入力し
ます。有効な値は、0～ 65535です。デフォルト値は 0秒です。

Min Hold Time

詳細設定（Advanced）

（任意）選択して、2つの BGPピア間の TCP接続でMD5認証
を有効にします。

• [暗号化を有効にする（Enable Encryption）]ドロップダウン
リストから暗号化タイプを選択します。

•パスワードを [Password]フィールドに入力します。[Confirm]
フィールドにパスワードを再入力します。

パスワードは大文字と小文字を区別し、servicepassword-encryption
コマンドが有効な場合は最大 25文字、service password-encryption
コマンドが有効でない場合は最大 81文字まで指定できます。最
初の文字を数値にはできません。この文字列には、スペースも

含め、あらゆる英数字を使用できます。

数字-スペース-任意の文字の形式でパスワードを指定
することはできません。数字の後にスペースを使用す

ると、認証に失敗する原因となることがあります。

（注）

Enable Authentication

（任意）コミュニティ属性を BGPネイバーに送信する必要があ
ることを指定します。

コミュニティ属性をこのネ

イバーに送信します

（任意）選択して、BGPスピーキングネイバーまたはピアグルー
プのネクストホップとしてルータを設定します。

ネイバーのネクストホップ

としてASAを使用する（Use
ASA as next hop for
neighbor）

ファイアウォールデバイスでのルーティングポリシーの設定

40

ファイアウォールデバイスでのルーティングポリシーの設定

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス



説明要素

（任意）選択して、シングルホップで到達可能だが、ループバッ

クインターフェイス上に設定されている、あるいは直接接続さ

れない IPアドレスで設定されている eBGPピアリングセッショ
ンの接続検証プロセスを無効にします。

このコマンドが必要になるのは、neighbor ebgp-multihopコマン
ドで TTL値を 1に設定している場合だけです。シングルホップ
eBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセス
でピアリングセッションにループバックインターフェイスを使

用できるように設定する必要があります。

オフ（デフォルト）にすると、シングルホップ eBGPピアリン
グセッション（TTL=254）について、BGPルーティングプロセ
スで接続が検証され、eBGPピアが同じネットワークセグメン
トに直接接続されているかどうか確認されます。ピアが同じネッ

トワークセグメントに直接接続されていない場合、ピアリング

セッションは確立されません。

接続検証の無効化（Disable
connection verification）

選択して、直接接続されていないネットワーク上の外部ピアか

らのBGP接続を受け入れ、そのピアへのBGP接続を試みます。

（オプション）[TTL hops]フィールドに存続可能時間を入力し
ます。有効な値は、1～ 255です。

この機能は、シスコテクニカルサポート担当者の指示

のもとでのみ使用してください。ルートが一定でない

ことによるループの発生を回避するために、マルチホッ

プピアのルートがデフォルトルート（0.0.0.0）だけの
場合はマルチホップは確立されません。

（注）

直接接続されていないネイ

バーとの接続を許可する

（Allow connections with
neighbor that is not directly
connected）
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説明要素

ネイバーへのTTLホップ数
を制限する（Limit number
of TTL hops to neighbor）
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説明要素

BGPピアリングセッションを保護するには、このオプションを
選択します。[TTL hops]フィールドに、eBGPピアを区切るホッ
プの最大数を入力します。有効な値は、1～ 254です。

この機能は、CPU利用率に基づく攻撃からBGPピアリングセッ
ションを保護するための簡単なセキュリティメカニズムを提供

します。この種の攻撃は、通常、パケットヘッダーの送信元と

宛先の IPアドレスを偽造した大量の IPパケットでネットワーク
をあふれさせてネットワークをディセーブルにしようとする典

型的な力任せのサービス拒否（DoS）攻撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパ
ケットだけを受け入れるという IPパケットの設計上の動作を利
用したものです。IPパケットの TTLカウントを完全に偽造する
ことは一般には不可能であると考えられます。内部の送信元ネッ

トワークまたは宛先ネットワークにアクセスしない限り、信頼

できるピアからの TTLカウントに完全に一致するパケットを偽
造することはできません。

この機能は、参加している各ルータで設定する必要があります。

この機能では、eBGPセッションが受信方向だけ保護され、送信
IPパケットまたはリモートルータは影響を受けません。この機
能がイネーブルの場合、BGPは、IPパケットヘッダーの TTL
値がピアリングセッション用に設定されたTTL値以上の場合だ
けセッションを確立または維持します。この機能は BGPピアリ
ングセッションには影響しません。この機能がイネーブルの場

合でも、キープアライブパケットを受信しなければピアリング

セッションは期限切れになります。受信パケットの TTL値が、
ローカルで設定された値未満の場合、パケットはサイレントに

廃棄され、インターネット制御メッセージプロトコル（ICMP）
メッセージは生成されません。これは設計された動作です。偽

造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外

部ネットワーク間のホップ数が一致するように hop-countの値を
正確に設定する必要があります。また、この機能をマルチホッ

プピアリングセッションに対して設定する場合は、パスがそれ

ぞれで異なる点についても考慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部 BGP（iBGP）ピアではサポートされませ
ん。

•大きい直径のマルチホップピアリングでは、この機能の効
果は下がります。大きい直径のピアリング用に設定された

BGPルータに対するCPU利用率に基づく攻撃の場合は、影
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説明要素

響を受けたピアリングセッションをシャットダウンして、

この攻撃に対処する必要がある場合があります。

•この機能は、ネットワーク内部が損なわれているピアから
の攻撃には効果的ではありません。この制約事項には、送

信元ネットワークと宛先ネットワークの間のネットワーク

セグメント上のピアも含まれます。

（任意）選択して、BGPセッションの TCPトランスポートセッ
ションを有効にします。

TCPパスMTUディスカバリ
を使用する（Use TCP Path
MTU Discovery）

ドロップダウンリストから TCP接続モードを選択します。オプ
ションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

TCPトランスポートモード
（TCP transport mode）

（任意）BGPネイバー接続の重みを入力します。重量

ドロップダウンリストから、ASAが受け入れるBGPバージョン
を選択します。[4のみ（4-Only）]に設定すると、指定されたネ
イバーとの間でバージョン 4だけが使用されます。デフォルト
では、バージョン 4が使用され、要求された場合は動的にネゴ
シエートしてバージョン 2に下がります。

BGPバージョン（BGP
Version）

移行

このカスタマイズは、AS移行にのみ使用し、移行完了後に削除する必要がありま
す。この手順は、経験豊富なネットワークオペレータのみ実行する必要がありま

す。不適切な設定によってルーティングループが作成される可能性があります。

（注）

（任意）選択して、eBGPネイバーから受信したルートの
AS_PATH属性をカスタマイズします。

ネイバーから受信したルー

トのAS番号をカスタマイズ
する（Customize the AS
number for routes received
from the neighbor）

ローカル自律システム番号を入力します。有効な値は、1～
4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

ローカルAS番号（Local AS
Number）

（任意）選択して、ローカルAS番号が eBGPピアから受信した
ルートの先頭に追加されないようにします。

ネイバーから受信したルー

トの先頭にローカルAS番号
を追加しない（Do not
prepend local AS number to
routes received from
neighbor）
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説明要素

（任意）選択して、実際の自律システム番号をeBGPアップデー
トのローカル自律システム番号で置き換えます。ローカル BGP
ルーティングプロセスからの自律システム番号は、追加されま

せん。

実際のAS番号をネイバーか
ら受信したルート内のロー

カルAS番号と置き換える
（Replace real AS number
with local AS number in routes
received from neighbor）

（任意）（ローカル BGPルーティングプロセスの）実際の自律
システム番号を使用するか、ローカル自律システム番号を使用

してピアリングセッションを確立するように eBGPネイバーを
設定します。

ネイバーから学習したルー

トで実際のAS番号かローカ
ルAS番号を受け入れる
（Accept either real AS
number or local AS number in
routes received from
neighbor）

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスを使用して、BGPルー
ティングプロセスによってアドバタイズされるネットワークを定義します。

ナビゲーションパス

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックスには、 [IPv6ファミリ（IPv6
Family）]タブ （30ページ）からアクセスできます。[行の追加（Add Row）]（+）ボタンを
クリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリッ
クします。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （31ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（47ページ）
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表 14 : [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

説明要素

BGPルーティングプロセスでアドバタイズするネットワークを指定します。ネットワーク

（任意）アドバタイズされるネットワークをフィルタ処理するために調べる必

要があるルートマップを入力または選択します。この値を指定しない場合、す

べてのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （195ページ）を参照してください。

ヒント

ルートマッ

プ

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[再配布の追加（AddRedistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、別のルーティングドメインから BGPにルートを再配布する条件を定義します。

ナビゲーションパス

[再配布の追加（AddRedistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
には、 [IPv6ファミリ（IPv6 Family）]タブ （30ページ）からアクセスできます。[行の追加
（Add Row）]（+）ボタンをクリックするか、テーブルから行を選択して [行の編集（Edit
Row）]（鉛筆）ボタンをクリックします。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （31ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （45ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（47ページ）
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表 15 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

[Source Protocol]ドロップダウンリストから、どのプロトコルからルー
トを BGPドメインに再配布するかを選択します。

ソースプロトコル

ルーティングプロセスの識別子を入力します。EIGRPおよびOSPFルー
ティングプロトコルに適用されます。

プロセス ID
（Process ID）

（オプション）：再配布されているルートのメトリックを入力します。メトリック

（Metric）

再配布されるネットワークをフィルタ処理するために調べる必要のある

ルートマップを入力または選択します。この値を指定しない場合、すべ

てのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（RouteMap
Object Selector）]を開きます。[ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]から新しいルートマップ
オブジェクトを作成することもできます。詳細については、

ルートマップオブジェクトについて （195ページ）を参照し
てください。

ヒント

ルートマップ

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した

条件と一致している必要があります。次の一致条件から1つ以上を選択
できます。これらのオプションは、OSPFが送信元プロトコルとして選
択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

一致（Match）

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスを使用
して、条件に応じて BGPルーティングテーブルに挿入されるルートを定義できます。
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ナビゲーションパス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスには、
[IPv6ファミリ（IPv6 Family）]タブ （30ページ）からアクセスできます。[行の追加（Add
Row）]（+）ボタンをクリックするか、テーブルから行を選択して [行の編集（EditRow）]（鉛
筆）ボタンをクリックします。

関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （31ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （33ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （45ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）

フィールドリファレンス

表 16 : [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

説明要素

ローカルBGPルーティングテーブルに挿入するプレフィックスを指定
するルートマップを入力または選択します。

[選択]をクリックして、ルートマップオブジェクトを選択で
きる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]から新しいルートマップオブ
ジェクトを作成することもできます。詳細については、ルー

トマップオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

インジェクトマップ
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説明要素

BGPスピーカーが追跡するプレフィックスを含むルートマップを入力
または選択します。

[選択]をクリックして、ルートマップオブジェクトを選択で
きる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]から新しいルートマップオブ
ジェクトを作成することもできます。詳細については、ルー

トマップオブジェクトについて （195ページ）を参照してく
ださい。

ヒント

存在マップ

挿入されたルートが集約ルートの属性を継承するように設定します。挿入されたルート

は、集約ルートの属

性を継承します。

EIGRPの設定
[EIGRP]ページには、ファイアウォールデバイスで Enhanced Interior Gateway Routing Protocol
（EIGRP）ルーティングを設定するための 6つのタブ付きパネルがあります。以下のトピック
では、EIGRPの有効化および設定について詳しく説明します。

• EIGRPについて （51ページ）

• EIGRP詳細ダイアログボックス （52ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interfaces]タブ （68ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [EIGRP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [EIGRP]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。
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表 17 : [EIGRP]ページ

説明要素

EIGRPルーティングプロセスを有効にするには、このチェックボッ
クスをオンにします。

EIGRPのイネーブル化

EIGRPプロセスの自律システム（AS）番号を入力します。指定で
きる AS番号の範囲は 1～ 65535です。

AS番号（AS Number）

EIGRP詳細ダイアログボックス （52ページ）を開きます。ここ
では、ルータ ID、スタブルーティング、隣接関係の変更など、追
加の EIGRPプロセス設定を設定できます。

[Advanced]ボタン

[セットアップ（Setup）]タブを使用して、EIGRPルーティングプ
ロセスで使用されるネットワーク、パッシブインターフェイス、

デフォルトルート情報、アドミニストレーティブディスタンス、

およびデフォルトメトリックを設定します。

詳細については、 [Setup]タブ（55ページ）を参照してください。

[Setup]タブ

[フィルタルール（Filter Rules）]タブを使用してフィルタルールを
定義すると、EIGRPルーティングプロセスで受け入れ、またはア
ドバタイズされるルートを制御することができます。

詳細については、 [フィルタルール（Filter Rules）]タブ （58ペー
ジ）を参照してください。

[フィルタルール（Filter
Rules）]タブ

[ネイバー（Neighbors）]タブを使用して、EIGRPネイバーを手動
で定義します。

詳細については、 [Neighbors]タブ （60ページ）を参照してくだ
さい。

[ネイバー（Neighbors）]
タブ

[再配布（Redistribution）]タブを使用して、他のルーティングプロ
トコルから EIGRPルーティングプロセスにルートを再配布するた
めのルールを定義します。

詳細については、 [Redistribution]タブ （62ページ）を参照してく
ださい。

[再配布（Redistribution）]
タブ

[サマリーアドレス（Summary Address）]タブを使用して、スタ
ティックに定義された EIGRPサマリーアドレスを作成します。

詳細については、 [サマリーアドレス（Summary Address）]タブ
（66ページ）を参照してください。

[サマリーアドレス
（Summary Address）]タ
ブ
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説明要素

[インターフェイス（Interfaces）]タブを使用して、EIGRPのイン
ターフェイスを設定します。

詳細については、 [Interfaces]タブ （68ページ）を参照してくだ
さい。

[インターフェイス
（Interfaces）]タブ

EIGRPについて
EIGRPは、シスコが開発した、IGRPの拡張バージョンです。IGRPや RIPと異なり、EIGRP
が定期的にルートアップデートを送信することはありません。EIGRPアップデートは、ネッ
トワークトポロジが変更された場合にだけ送信されます。EIGRPを他のルーティングプロト
コルと区別する主な機能には、迅速なコンバージェンス、可変長サブネットマスクのサポー

ト、部分的アップデートのサポート、複数のネットワークレイヤプロトコルのサポートなど

があります。

EIGRPを実行するルータでは、すべてのネイバールーティングテーブルが格納されているた
め、代替ルートに迅速に適応できます。適切なルートが存在しない場合、EIGRPはそのネイ
バーにクエリーを送信して代替のルートを検出します。これらのクエリーは、代替ルートが検

出されるまで伝搬します。EIGRPでは可変長サブネットマスクがサポートされているため、
ルートはネットワーク番号の境界で自動的に集約されます。さらに、任意のインターフェイス

の任意のビット境界で集約を行うように EIGRPを設定することもできます。EIGRPは定期的
なアップデートを行いません。その代わり、ルートのメトリックが変更されたときだけ、部分

的なアップデートを送信します。部分的アップデートの伝搬では、境界が自動的に設定される

ため、その情報を必要とするルータだけがアップデートされます。これらの 2つの機能によ
り、EIGRPの帯域幅消費量は IGRPに比べて大幅に減少します。

ネイバー探索は、ASAが直接接続されているネットワーク上にある他のルータをダイナミック
に把握するために使用するプロセスです。EIGRPルータは、マルチキャスト helloパケットを
送信して、ネットワーク上に自分が存在していることを通知します。ASAは、新しいネイバー
から helloパケットを受信すると、トポロジテーブルに初期化ビットを設定してそのネイバー
に送信します。ネイバーは、初期化ビットが設定されたトポロジアップデートを受信すると、

自分のトポロジテーブルを ASAに返送します。

helloパケットはマルチキャストメッセージとして送信されます。helloメッセージへの応答は
想定されていません。ただし、スタティックに定義されたネイバーの場合は例外です。ネイ

バーを手動で設定した場合、そのネイバーに送信される helloメッセージはユニキャストメッ
セージとして送信されます。ルーティングアップデートと確認応答が、ユニキャストメッセー

ジとして送信されます。

このネイバー関係が確立した後は、ネットワークトポロジが変更された場合にだけ、ルーティ

ングアップデートが交換されます。ネイバー関係は、helloパケットによって維持されます。
ネイバーから受信した各 helloパケットには、保持時間が含まれています。ASAは、この時間
内にそのネイバーから helloパケットを受信すると想定できます。ASAが保持時間内にそのネ
イバーからアドバタイズされた helloパケットを受信しない場合、ASAはそのネイバーを使用
不能と見なします。
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EIGRPプロトコルは、ネイバーの検出、ネイバーの回復、Reliable Transport Protocol（RTP）、
およびルート計算に重要な DUALを含む、4の主要なアルゴリズムテクノロジーと 4つの主
要なテクノロジーを使用します。DUALは、最小コストのルートだけでなく、宛先へのすべて
のルートをトポロジテーブルに保存します。最小コストのルートはルーティングテーブルに

挿入されます。その他のルートは、トポロジテーブルに残ります。メインのルートに障害が発

生したら、フィジブルサクセサから別のルートが選択されます。サクセサとは、宛先への最小

コストパスを持ち、パケット転送に使用される隣接ルータです。フィジビリティ計算によっ

て、パスがルーティングループを形成しないことが保証されます。

フィジブルサクセサがトポロジテーブル内にない場合、必ずルート計算が発生します。ルー

トの再計算中、DUALは EIGRPネイバーにルートを求めるクエリーを送信して、次に EIGRP
ネイバーがそのネイバーにクエリーを送信します。ルートのフィジブルサクセサがないルータ

は、到達不能メッセージを返します。

ルートの再計算中、DUALは、ルートをアクティブとマークします。デフォルトでは、ASA
は、ネイバーから応答が返ってくるのを3分間待ちます。ASAがネイバーから応答を受信しな
いと、そのルートは stuck-in-activeとマークされます。トポロジテーブル内のルートのうち、
応答しないネイバーをフィジブルサクセサとして指しているものはすべて削除されます。

EIGRPネイバー関係では、GREトンネルを使用しない IPsecトンネルの通過はサポート
されていません。

（注）

関連項目

• EIGRPの設定 （49ページ）

EIGRP詳細ダイアログボックス
EIGRP詳細ダイアログボックスを使用して、ルータ ID、スタブルーティング、隣接関係の変
更などの設定を行います。

ナビゲーションパス

[EIGRP]ページから [EIGRP詳細（EIGRPAdvanced）]ダイアログボックスにアクセスできます
（ EIGRPの設定 （49ページ）を参照）。

関連項目

• EIGRPの設定 （49ページ）
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表 18 : EIGRP詳細ダイアログボックス

説明要素

ルータ IDは、外部ルートの発信元ルータを識別するために使用されます。外部ルー
トがローカルのルータ IDで受信された場合、このルートは廃棄されます。これを
回避するには、ルータ IDのグローバルアドレスを指定します。各 EIGRPルータに
は、一意の値を設定する必要があります。

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IP Address）]を選択
します。（IPアドレスを選択すると、[アドレス（address）]フィールドが表示され
ます。）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で最上位の IP
アドレスがルータ IDとして使用されます。固定ルータ IDを使用するには、[IPア
ドレス（IP Address）]を選択して、[ルータID（Router ID）]フィールドに IPv4ア
ドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール（Cluster Pool）]
を選択します。（[クラスタプール（ Cluster Pool）]を選択すると、[IPv4プールオ
ブジェクトID（ IPv4 Pool object ID）]フィールドが表示されます）。

[クラスタプール（Cluster Pool）]を選択した場合は、ルータの IDアドレスを提供
する IPv4プールオブジェクトの名前を入力または選択します。詳細については、
を参照してください。

ルータ
ID
（Router
ID）
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説明要素

ASAを EIGRPスタブルータとしてイネーブル化し、設定することができます。ス
タブルーティングは、ASAでメモリと[IPv4プールの追加または編集（Add or Edit
IPv4 Pool）]ダイアログボックスの処理要件を減らす場合があります。ASAをスタ
ブルータとして設定すると、ローカル以外のトラフィックがすべて配布ルータに

転送されるようになり、完全な EIGRPルーティングテーブルを維持する必要がな
くなります。一般に、配布ルータからスタブルートに送信する必要があるのは、

デフォルトルートだけです。

スタブルータから配布ルータには、指定されたルートだけが伝搬されます。スタ

ブルータである ASAは、サマリー、接続されているルート、再配布されたスタ
ティックルート、外部ルート、および内部ルートに対するクエリーすべてに、応

答として「inaccessible」というメッセージを返します。ASAがスタブとして設定さ
れているときは、自身のスタブルータとしてのステータスを報告するために、特

殊なピア情報パケットをすべての隣接ルータに送信します。スタブステータスの

情報を伝えるパケットを受信したネイバーはすべて、スタブルータにルートのク

エリーを送信しなくなり、スタブピアを持つルータはそのピアのクエリーを送信

しなくなります。スタブルータが正しいアップデートをすべてのピアに送信する

には、配布ルータが必要です。

ASAを EIGRPスタブルーティングプロセスとして有効にするには、次の EIGRPス
タブルーティングプロセスから 1つ以上を選択します。

• Receiveonly：隣接ルータからルート情報を受信しても、その隣接ルータにルー
ト情報を送信しないために、EIGRPスタブルーティングプロセスを設定しま
す。このオプションを選択する場合は、他のスタブルーティングオプション

を選択できません。

• [接続済み（Connected）]：接続済みルートをアドバタイズします。

• [再配布済み（Redistributed）]：再配布済みルートをアドバタイズします。

• [スタティック（Static）]：スタティックルートをアドバタイズします。

• [サマリ－（Summary）]：サマリールートをアドバタイズします。

Stub
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説明要素

これらのオプションでは、隣接関係の変更が発生したときに送信される syslogメッ
セージを指定します。

• [ログネイバーの変更（LogNeighborChanges）]：EIGRPネイバーの隣接関係に
関する変更のロギングを有効にします。このオプションは、デフォルトで選択

されます。

• [ログネイバーの警告（Log Neighbor Warnings）]：EIGRPネイバーの警告メッ
セージのロギングを有効にします。このオプションは、デフォルトで選択され

ます。

（任意）ネイバー警告メッセージの反復間隔（秒数）。有効値は 1～ 65535です。
この間隔内に警告が繰り返し発生した場合、それらの警告はログに記録されませ

ん。

隣接関

係の変

更

[Setup]タブ
[EIGRP]ページの [セットアップ（Setup）]タブを使用して、EIGRPルーティングプロセスで
使用されるネットワーク、パッシブインターフェイス、デフォルトルート情報、アドミニスト

レーティブディスタンス、およびデフォルトメトリックを設定します。

ナビゲーションパス

[EIGRP]ページから [セットアップ（Setup）]タブにアクセスできます。詳細については、
EIGRPの設定 （49ページ）を参照してください。

関連項目

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interfaces]タブ （68ページ）
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表 19 : EIGRP：[セットアップ（Setup）]タブ

説明要素

自動ルート集約を有効にするには、このチェックボックスをオンにします。

自動サマリーは、9.2.1より前のASAバージョンではデフォルトで有効になっ
ており、ASA 9.2(1)以降ではデフォルトで無効になっています。

有効になっている場合、EIGRPルーティングプロセスは、ネットワーク番号
の境界で集約を行います。このことは、不連続ネットワークがある場合にルー

ティングの問題の原因となることがあります。

たとえば、ネットワーク 192.168.1.0、192.168.2.0、192.168.3.0が接続されて
いるルータがあり、それらのネットワークがすべてEIGRPに参加していると
すると、EIGRPルーティングプロセスはそれらのルートに対しサマリーアド
レス192.168.0.0を作成します。さらにネットワーク192.168.10.0と192.168.11.0
が接続されているルータがこのネットワークに追加され、それらのネットワー

クがEIGRPに参加すると、これらもまた192.168.0.0として集約されます。ト
ラフィックが誤った場所にルーティングされる可能性をなくすために、競合

するサマリーアドレスを作成するルータでの自動ルート集約をディセーブル

にする必要があります。

自動サマリー

EIGRPルーティングプロセスに参加するネットワークの IPアドレスを入力し
ます。

[選択（Select）]をクリックすると、ネットワーク/ホストオブジェ
クトのリストからネットワークを選択できます。

ヒント

ネットワーク

1つ以上のインターフェイスを受動インターフェイスとして設定できます。
EIGRPの場合、受動インターフェイスではルーティングアップデートが送受
信されません。

デフォルトでは、そのインターフェイスでルーティングが有効になると、ア

クティブルーティング（ルーティング更新の送受信）に対してすべてのイン

ターフェイスが有効になります。

パッシブインターフェイスを設定するには、次のいずれかを実行します。

•そのインターフェイスに対してルーティングが有効な場合、アクティブ
ルーティング（ルーティング更新の送受信）に対してすべてのインター

フェイスを有効にするには、[なし（None）]を選択します。

•すべてのインターフェイスをパッシブとして設定するには、[すべてのイ
ンターフェイス（All Interfaces）]を選択します。

•特定のインターフェイスをパッシブとして設定するには、[指定されたイ
ンターフェイス（Specified Interfaces）]を選択し、パッシブにするイン
ターフェイスを入力または選択します。

パッシブイン

ターフェイス
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説明要素

EIGRPアップデート内のデフォルトルート情報の送受信を制御できます。デ
フォルトでは、デフォルトルートが送信され、受け入れられます。デフォル

ト情報の受信を禁止するように ASAを設定すると、候補のデフォルトルー
トビットが受信ルート上でブロックされます。デフォルト情報の送信を禁止

するようにASAを設定すると、アドバタイズされるルートのデフォルトルー
トビット設定が無効になります。

•デフォルトのルート情報を受け入れる：外部のデフォルトルーティング
情報を受け入れるようにEIGRPを設定します。任意で、デフォルトルー
ト情報を受信するときに許可するネットワークと許可しないネットワー

クを定義する標準アクセスリストを指定できます。

•デフォルトのルート情報を送信する：外部ルーティング情報をアドバタ
イズするようにEIGRPを設定します。任意で、デフォルトルート情報を
送信するときに許可するネットワークと許可しないネットワークを定義

する標準アクセスリストを指定できます。

デフォルトの

ルート情報

各ルーティングプロトコルには、他のルーティングプロトコルと異なるアル

ゴリズムに基づいたメトリックがあるため、異なるルーティングプロトコル

によって生成された同じ宛先への 2つのルートのいずれが「最適パス」であ
るかは、必ずしも判別できません。アドミニストレーティブディスタンス

は、2つの異なるルーティングプロトコルから同じ宛先への異なるルートが
複数存在する場合に、ASAがベストパスの選択に使用するルートパラメー
タです。

ASAで複数のルーティングプロトコルが実行されている場合、distance eigrp
コマンドを使用して、EIGRPルーティングプロトコルが検出するルートのデ
フォルトアドミニストレーティブディスタンスを、他のルーティングプロト

コルと関連付けて調整できます。

[Internal Distance]：EIGRP内部ルートのアドミニストレーティブディスタン
スです。内部ルートとは、同じ自律システム内の別のエンティティから学習

されるルートです。有効な値は、1～ 255です。デフォルトは 90です。

[External Distance]：EIGRP外部ルートのアドミニストレーティブディスタン
スです。外部ルートとは、最適パスを自律システムの外部にあるネイバーか

ら学習するルートです。有効値の範囲は 1～ 255で、デフォルト値は 170で
す。

アドミニスト

レーティブ

ディスタンス

（Administrative
Distance）
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説明要素

EIGRPルーティングプロセスに再配布されるルートのデフォルトのメトリッ
クを定義できます。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値
の範囲は 1～ 4294967295です。

• [遅延時間（DelayTime）]：ルートの遅延（10マイクロ秒）。有効値の範
囲は、0～ 4294967295です。

• [信頼性（Reliability）]：0～ 255の数値で表現した、パケットが正常に伝
送される見込み。値 255は 100 %の信頼性を意味し、0は信頼性がない
ことを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は 1～
255で、255は負荷が 100 %であることを示します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535
です。

デフォルトメ

トリック

[フィルタルール（Filter Rules）]タブ
[フィルタルール（FilterRules）]タブには、EIGRPルーティングプロセスに設定されているルー
トフィルタリングルールを表示する [フィルタルール（Filter Rules）]テーブルが含まれてい
ます。フィルタルールによって、EIGRPルーティングプロセスで受け入れまたはアドバタイ
ズされるルートを制御できます。

ナビゲーションパス

[EIGRP]ページから [フィルタルール（Filter Rules）]タブにアクセスできます。詳細について
は、 EIGRPの設定 （49ページ）を参照してください。

関連項目

• [EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集
（Edit EIGRP Filter Rule）]ダイアログボックス （59ページ）

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）
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• [Interfaces]タブ （68ページ）

フィールドリファレンス

表 20 : EIGRP：[フィルタルール（Filter Rules）]タブ

説明要素

フィルタルールの方向：

• [Inbound]：このルールは、着信EIGRPルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

• [Outbound]：このルールは、着信EIGRPルーティングアップデートか
らのデフォルトルート情報をフィルタリングします。

方向（Direction）

（オプション）フィルタルールが適用されるインターフェース。インターフェイス

フィルタリングされるルーティングプロトコル：[BGP]、[接続
（Connected）]、[OSPF]、[RIP]、または [スタティック（Static）]。

プロトコル

標準 IPアクセスリスト名。このリストは、受信されるネットワークとルー
ティングアップデートで抑制されるネットワークを定義します。

ACL

[EIGRPフィルタルールの追加（AddEIGRPFilterRule）]/[EIGRPフィルタルールの編集（Edit
EIGRP Filter Rule）]ダイアログボックス

[EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit
EIGRPFilter Rule）]ダイアログボックスを使用して、既存のフィルタルールテーブルに新しい
フィルタルールを追加するか、または既存のフィルタルールを変更します。

ナビゲーションパス

[EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit
EIGRP Filter Rule）]ダイアログボックスには、 [フィルタルール（Filter Rules）]タブ （58
ページ）からアクセスできます。

関連項目

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）
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表 21 : [EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit EIGRP Filter Rule）]ダ
イアログボックス

説明要素

フィルタルールの方向を指定します。

• [インバウンド（Inbound）]：このルールは、着信 EIGRPルーティング
アップデートからのデフォルトルート情報をフィルタリングします。

• [アウトバウンド（Outbound）]：このルールは、発信EIGRPルーティン
グアップデートからのデフォルトルート情報をフィルタリングします。

EIGRPフィル
タの方向

フィルタルールのタイプを指定します。

•（任意）インターフェイス：ルーティングアップデートを適用するイン
ターフェイスを指定します。インターフェイスを指定すると、アクセス

リストはそのインターフェイスのルーティングアップデートにのみ適用

されます。インターフェイスが指定されていない場合、アクセスリスト

はすべてのアップデートに適用されます。

•（任意）ルーティングプロトコル：アウトバウンドEIGRPルーティング
アップデートでは、フィルタリングするルーティングプロトコル（BGP、
接続済み、OSPF、RIPまたはスタティック）を選択します。

ルーティングプロトコル ID：ルーティングプロセスの識別子を入力します。
BGPおよび OSPFルーティングプロトコルに適用されます。

タイプ

（Type）

受信されるネットワークとルーティングアップデートで抑制されるネット

ワークを定義するアクセス制御リストを選択します。

ACL

[Neighbors]タブ
[ネイバー（Neighbors）]タブには、スタティックネイバーを定義できるネイバーテーブルが含
まれています。手動で EIGRPネイバーを定義すると、helloパケットはユニキャストメッセー
ジとしてそのネイバーに送信されます。

ナビゲーションパス

[EIGRP]ページから [ネイバー（Neighbors）]タブにアクセスできます。詳細については、
EIGRPの設定 （49ページ）を参照してください。

関連項目

• [EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス （61ペー
ジ）
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• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）

• [Redistribution]タブ （62ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interfaces]タブ （68ページ）

フィールドリファレンス

表 22 : EIGRP：[ネイバー（Neighbors）]タブ

説明要素

ネイバーが使用可能なインターフェイス。インターフェイス（Interface）

スタティックネイバーの IPアドレス。ネイバー

[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス

EIGRP helloパケットはマルチキャストパケットとして送信されます。EIGRPネイバーが、ト
ンネルなど、非ブロードキャストネットワークを越えた場所にある場合、手動でネイバーを定

義する必要があります。手動で EIGRPネイバーを定義すると、helloパケットはユニキャスト
メッセージとしてそのネイバーに送信されます。

インターフェイスに対して passive-interfaceコマンドを設定すると、そのインターフェイ
スではすべての発着信ルーティング更新および helloメッセージが表示されなくなりま
す。EIGRPネイバーとの隣接関係は、パッシブとして設定されるインターフェイス経由
で確立および維持できません。

（注）

スタティックネイバーを定義するか、または既存のスタティックネイバーの情報を変更するに

は、[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックスを使用しま
す。

ナビゲーションパス

[EIGRPネイバーの追加/編集（Add/EditEIGRPNeighbor）]ダイアログボックスには、 [Neighbors]
タブ （60ページ）からアクセスできます。

関連項目

• EIGRPの設定 （49ページ）

ファイアウォールデバイスでのルーティングポリシーの設定

61

ファイアウォールデバイスでのルーティングポリシーの設定

[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス



• EIGRPについて （51ページ）

• [Neighbors]タブ （60ページ）

フィールドリファレンス

表 23 : [EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス

説明要素

ネイバーが使用可能なインターフェイス。

[選択（Select）]をクリックして、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

インターフェイス

（Interface）

スタティックネイバーの IPアドレス。

[選択（Select）]をクリックすると、ホストオブジェクト
のリストからネイバーを選択できます。

ヒント

ネイバー

[Redistribution]タブ
[再配布（Redistribution）]タブを使用して、他のルーティングプロトコルからEIGRPルーティ
ングプロセスにルートを再配布するためのルールを定義します。

ナビゲーションパス

[EIGRP]ページから [再配布（Redistribution）]タブにアクセスできます。詳細については、
EIGRPの設定 （49ページ）を参照してください。

関連項目

• [EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス （64
ページ）

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）

• [Neighbors]タブ （60ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interfaces]タブ （68ページ）
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フィールドリファレンス

表 24 : EIGRP： [再配布（Redistribution）]タブ

説明要素

ルートの再配布元の送信元プロトコル。

• [BGP]：BGPルーティングプロセスによって検出されたルートを EIGRP
に再配布します。

• [RIP]：RIPルーティングプロセスによって検出されたルートを EIGRPに
再配布します。

• [Static]：スタティックルートを EIGRPルーティングプロセスに再配布し
ます。ネットワーク設定の範囲内にあるスタティックルートは EIGRPに
自動的に再配布されるため、それらのルートの再配布ルールを定義する必

要はありません。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスをイ
ネーブルにすることによって自動的に確立されるルート）を EIGRPルー
ティングプロセスに再配布します。ネットワーク設定の範囲内にある接続

済みルートは EIGRPに自動的に再配布されるため、それらのルートの再
配布ルールを定義する必要はありません。

• [OSPF]：OSPFルーティングプロセスで検出されたルートをEIGRPに再配
布します。このプロトコルを選択すると、このダイアログボックスの

[Match]のオプションが表示されます。これらのオプションは、スタティッ
ク、接続済み、RIP、またはBGPルートを再配布するときには使用できま
せん。

プロトコル

BGPまたは OSPFルーティングプロセスの自律システム（AS）番号。ID

ルートの最小帯域幅（キロビット/秒）。有効値の範囲は 1～ 4294967295で
す。

Bandwidth

ルート遅延（10マイクロ秒単位）。有効値の範囲は、0～ 4294967295です。遅延時間

正常なパケット伝送の可能性。0～ 255の数値で表されます。値 255は 100 %
の信頼性を意味し、0は信頼性がないことを表します。

信頼性

ルートの実効帯域幅。有効値の範囲は 1～ 255で、255は負荷が 100 %である
ことを示します。

読み込み中

パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535です。[ MTU]

再配布エントリに適用されるルートマップオブジェクトの名前。ルートマッ

プ
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[EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス

[再配布の追加/編集（Add/Edit Redistribution）]ダイアログボックスを使用して、再配布ルール
を追加するか、[再配布（Redistribution）]テーブルの既存の再配布ルールを編集します。

ナビゲーションパス

[EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックスには、
[Redistribution]タブ （62ページ）からアクセスできます。

関連項目

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Redistribution]タブ （62ページ）

フィールドリファレンス

表 25 : [EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス

説明要素

ルートが再配布されているソースプロトコルを選択します。次のいずれかの

オプションを選択できます。

• [BGP]：BGPルーティングプロセスによって検出されたルートを EIGRP
に再配布します。

• [RIP]：RIPルーティングプロセスによって検出されたルートを EIGRPに
再配布します。

• [Static]：スタティックルートを EIGRPルーティングプロセスに再配布し
ます。ネットワーク設定の範囲内にあるスタティックルートは EIGRPに
自動的に再配布されるため、それらのルートの再配布ルールを定義する必

要はありません。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスをイ
ネーブルにすることによって自動的に確立されるルート）を EIGRPルー
ティングプロセスに再配布します。ネットワーク設定の範囲内にある接続

済みルートは EIGRPに自動的に再配布されるため、それらのルートの再
配布ルールを定義する必要はありません。

• [OSPF]：OSPFルーティングプロセスで検出されたルートを EIGRPに再
配布します。このプロトコルを選択すると、このダイアログボックスの

[Match]のオプションが表示されます。これらのオプションは、スタティッ
ク、接続済み、RIP、またはBGPルートを再配布するときには使用できま
せん。

プロトコル
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説明要素

BGPまたは OSPFルーティングプロセスの自律システム（AS）番号。ルーティング

プロセス ID

EIGRPルーティングプロセスに再配布されるルートの次のメトリックを定義
できます。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値
の範囲は 1～ 4294967295です。

• [遅延時間（Delay Time）]：ルートの遅延（10マイクロ秒）。有効値の範
囲は、0～ 4294967295です。

• [信頼性（Reliability）]：0～ 255の数値で表現した、パケットが正常に伝
送される見込み。値 255は 100 %の信頼性を意味し、0は信頼性がないこ
とを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は 1～
255で、255は負荷が 100 %であることを示します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535で
す。

オプションメ

トリック

EIGRPルーティングプロセスに再配布されるルートを定義するには、ルート
マップオブジェクトを選択または入力します。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （195ページ）を参照してください。

ヒント

ルートマップ
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説明要素

ルートタイプとしてOSPFを選択した場合、1つのルーティングプロトコルか
ら別のルーティングプロトコルへのルート再配布に使用される条件を選択しま

す。ルートが再配布されるには、選択した条件と一致している必要がありま

す。次の一致条件から 1つ以上を選択できます。

• [Internal]：ルートは特定の ASの内部です。

• [External 1]：自律システムの外部だが、OSPFにタイプ 1外部ルートとし
てインポートされるルート。

• [External 2]：自律システムの外部だが、OSPFにタイプ 2外部ルートとし
てインポートされるルート。

• [NSSAExternal 1]：自律システムの外部だが、OSPFにタイプ 2NSSAルー
トとしてインポートされるルート。

• [NSSAExternal 2]：自律システムの外部だが、OSPFにタイプ 2NSSAルー
トとしてインポートされるルート。

オプションの

OSPF再配布

[サマリーアドレス（Summary Address）]タブ
[サマリーアドレス（Summary Address）]タブを使用して、特定のインターフェイスの EIGRP
のサマリーを設定します。サマリーアドレスはインターフェイスごとに設定できます。ネット

ワーク番号の境界以外でサマリーアドレスを作成する場合、または自動ルート集約がディセー

ブルになったASAでサマリーアドレスを使用する場合は、手動でサマリーアドレスを定義す
る必要があります。ルーティングテーブルに他にも個別のルートがある場合、EIGRPは、他
の個別ルートすべての中で最小のメトリックと等しいメトリックで、サマリーアドレスをイン

ターフェイスからアドバタイズします。

ナビゲーションパス

[EIGRP]ページから [サマリーアドレス（Summary Address）]タブにアクセスできます。詳細
については、 EIGRPの設定 （49ページ）を参照してください。

関連項目

• [EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRPSummaryAddress）]ダイアログボッ
クス （67ページ）

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）
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• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [Interfaces]タブ （68ページ）

フィールドリファレンス

表 26 : EIGRP：[サマリーアドレス（Summary Address）]タブ

説明要素

サマリーアドレスのアドバタイズ元となるインター

フェイスです。

インターフェイス（Interface）

サマリーアドレスの IPアドレスおよびネットワー
クマスク。

ネットワーク（Network）

サマリールートのアドミニストレーティブディス

タンス。

アドミニストレーティブディスタンス

（Administrative Distance）

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボッ
クス

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボック
スを使用して、新しいエントリを追加するか、サマリーアドレステーブルの既存のエントリを

変更します。サマリーアドレスはインターフェイスごとに設定できます。ネットワーク番号の

境界以外でサマリーアドレスを作成する場合、または自動ルート集約がディセーブルになった

ASAでサマリーアドレスを使用する場合は、手動でサマリーアドレスを定義する必要があり
ます。ルーティングテーブルに他にも個別のルートがある場合、EIGRPは、他の個別ルート
すべての中で最小のメトリックと等しいメトリックで、サマリーアドレスをインターフェイス

からアドバタイズします。

ナビゲーションパス

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボック
スには、 [サマリーアドレス（SummaryAddress）]タブ （66ページ）からアクセスできます。

関連項目

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

ファイアウォールデバイスでのルーティングポリシーの設定

67

ファイアウォールデバイスでのルーティングポリシーの設定

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボックス
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表 27 : [EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボックス

説明要素

サマリーアドレスのアドバタイズ元となるインターフェイス

です。

[選択（Select）]をクリックして、インターフェイス
オブジェクトのリストからインターフェイスを選択

できます。

ヒント

インターフェイス（Interface）

サマリーアドレスの IPアドレスおよびネットワークマスク。

[選択（Select）]をクリックすると、ネットワークオ
ブジェクトのリストからネットワークを選択できま

す。

ヒント

ネットワーク

（任意）集約ルートのアドミニストレーティブディスタンス。

有効な値は 1～ 255です。デフォルト値は 5です。
アドミニストレーティブディ

スタンス（Administrative
Distance）

[Interfaces]タブ
[インターフェイス（Interface）]タブを使用して、インターフェイス固有の EIGRPルーティン
グプロパティを設定します。

ナビゲーションパス

[EIGRP]ページから [インターフェイス（Interfaces）]タブにアクセスできます。詳細について
は、 EIGRPの設定 （49ページ）を参照してください。

関連項目

• [EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックス
（69ページ）

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Setup]タブ （55ページ）

• [フィルタルール（Filter Rules）]タブ （58ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）
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フィールドリファレンス

表 28 : [EIGRP]：[インターフェイス（Interfaces）]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上で送信される EIGRP helloパケット間の間隔
（秒数）。有効値の範囲は、1～ 65535秒です。デフォルト値は
5秒です。

Hello間隔（Hello Interval）

EIGRP helloパケットで ASAによってアドバタイズされるホール
ドタイム。有効値の範囲は、1～ 65535秒です。デフォルト値は
15秒です。

保留時間（Hold Time）

インターフェイスで EIGRPスプリットホライズンが有効になっ
ているか（true）無効になっているか（false）を示します。

Split Horizon

遅延時間（10マイクロ秒単位）。有効な値は、1～ 16777215で
す。このオプションは、マルチコンテキストモードのデバイスで

はサポートされています。

遅延

EIGRP更新の認証に使用されるキーの ID。Key ID

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックス

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックスを使用
して、インターフェイス固有の EIGRPルーティングパラメータを設定します。

ナビゲーションパス

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックスには、
[Interfaces]タブ （68ページ）からアクセスできます。

関連項目

• EIGRPの設定 （49ページ）

• EIGRPについて （51ページ）

• [Interfaces]タブ （68ページ）
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フィールドリファレンス

表 29 : [EIGRPインターフェイスの追加（Add EIGRP Interface）]/[EIGRPインターフェイスの編集（Edit EIGRP Interface）]
ダイアログボックス

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上で送信される EIGRP helloパケット間の間隔
（秒数）。有効値の範囲は、1～ 65535秒です。デフォルト値は
5秒です。

Hello間隔（Hello Interval）

EIGRP helloパケットでASAによってアドバタイズされるホール
ドタイム。有効値の範囲は、1～ 65535秒です。デフォルト値は
15秒です。

保留時間（Hold Time）

インターフェイスで EIGRPスプリットホライズンを有効または
無効にします。

Split Horizon

遅延時間（10マイクロ秒単位）。有効な値は、1～ 16777215で
す。このオプションは、マルチコンテキストモードのデバイスで

はサポートされていないため、無効になります。

遅延時間

EIGRPパケットのMD5認証をイネーブルにします。MD5認証の有効化（Enable
MD5 Authentication）

入力するキーがクリアテキストであることを示すには、[クリア
テキスト（Clear Text）]を選択します。入力するキーがすでに暗
号化されていることを示すには、[暗号化（Encrypted）]を選択し
ます。

キータイプ

EIGRP更新を認証するキーを指定します。

• [Key ID]：数値のキー IDを入力します。有効な値の範囲は 0
～ 255です。

• [Key]：最大 16バイトの英数字文字列。

• [確認（Confirm）]：キーを再入力します。

キー IDとキー

ISISの設定
[ISIS]ページには、ファイアウォールデバイスでの ISIS（Intermediate System-to-Intermediate
System）ルーティングを設定するための 9つのタブ付きパネルがあります。ISISルーティング
プロトコルは、Security Managerバージョン 4.11以降で、ソフトウェアバージョン 9.6(1)以降
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を実行している ASAデバイスについてサポートされています。以下のトピックでは、ISISの
有効化および設定について詳しく説明します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [ISIS]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [ISIS]を選択します。共有ポ
リシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

選択した ASAデバイスで Intermediate System-to-Intermediate Systemプロトコルを有効にするに
は、[ISISの有効化（Enable ISIS）]をオンにします。

ISISについて
Intermediate System-to-Intermediate System（ISIS）ルーティングプロトコルはリンクステートの
内部ゲートウェイプロトコル（IGP）です。リンクステートプロトコルは、各参加ルータで完
全なネットワーク接続マップを構築するために必要な情報の伝播によって特徴付けられます。

このマップは、その後、宛先への最短パスを計算するために使用されます。IOS ISISの実装
は、CLNP、IPv4、および IPv6をサポートします。

ルーティングドメインは1つ以上のサブドメインに分けることができます。各サブドメインは
エリアと呼ばれ、エリアアドレスが割り当てられます。エリア内のルーティングは、レベル 1
ルーティングと呼ばれます。レベル 1エリア間のルーティングは、レベル 2ルーティングと呼
ばれます。OSIの用語では、ルータは中継システム（IS）と呼ばれます。ISはレベル 1とレベ
ル 2、またはその両方で稼働します。レベル 1で稼働している ISは、同じエリア内にある他の
レベル 1の ISとルーティング情報を交換します。レベル 2で稼働している ISは、他のレベル
2のルータとルーティング情報を交換します。この場合はルータが同じレベル 1エリアにある
かどうかは関係しません。レベル2にあるルータと、これらとインターコネクトしているリン
クは、レベル2サブドメインを形成します。ルーティングが正しく機能するためには、これら
をパーティション化してはなりません。

[General]タブ
[全般（General）]タブを使用して、[ベストパス選択（Best Path Selection）]、[ネイバータイ
マー（Neighbor Timers）]、[グレースフルリスタート（Graceful Restart）]などのBGP設定を構
成します。

ナビゲーションパス

[ネイバー（Neighbors）]タブには、[OSPF]ページからアクセスできます（ BGPの設定 （2
ページ）を参照）。

ファイアウォールデバイスでのルーティングポリシーの設定

71

ファイアウォールデバイスでのルーティングポリシーの設定

ISISについて



関連項目

• BGPの設定 （2ページ）

• BGPについて （4ページ）

• [IPv4ファミリ（IPv4 Family）]タブ （9ページ）

フィールドリファレンス

表 30 : [General]タブ

説明要素

AS_PATH属性に含まれる AS番号の数を特定の数に制限
します。有効値は 1～ 254です。

[受信されたルートのAS_PATH属性
に含まれるAS番号の数（Limit the
number of AS numbers in AS_PATH
attribute of received routes）]

BGPネイバーの変更（アップまたはダウン）のロギング
を有効にします。これは、ネットワーク接続の問題をト

ラブルシューティングしたり、ネットワークの安定性を

評価する際に役に立ちます。

ネイバーの変更を記録（Log
Neighbor Changes）

パスMTUディスカバリ手法を使用して、2つの IPホス
ト間のネットワークパスにおける最大伝送ユニット

（MTU）のサイズを決定します。これにより、IPフラグ
メンテーションが回避されます。

[TCPパスMTUディスカバリを使用
する（Use TCP Path MTU
Discovery）]

リンク障害の発生時、外部 BGPセッションを即時にリ
セットします。

[高速外部フェールオーバーの有効
化（Enable fast external failover）]

AS番号をAS_path属性の 1つ目のセグメントとしてリス
トに表示していない外部BGPピアから受信した着信アッ
プデートを破棄します。これにより、誤って設定された

ピアや許可されていないピアが、別の自律システムから

送信されたかのようにルートをアドバイタイズしてトラ

フィックを誤った宛先に送信することがなくなります。

[最初のASをEBGPルートのピアの
ASとして実行（Enforce that the first
AS is peer’s AS for EBGP routes）]

完全なバイナリ 4バイトの AS番号を、ドットで区切ら
れた 16ビットの 2文字ずつに分割します。0～ 65553の
AS番号は 10進数で表され、65535を超える AS番号は
ドット付き表記を使用して表されます。

[AS番号にドット表記を使用（Use
dot notation for AS numbers）]

[ベストパスの選択（Best Path Selection）]
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説明要素

0～4294967295の数値を指定します。デフォルト値は100
です。値が大きいほど、優先度が高いことを示します。

この優先度は、ローカル自律システム内のすべてのルー

タおよびアクセスサーバーに送信されます。

Default local preference

異なる自律システムにあるネイバーからのパスのMulti-Exit
識別子（MED）の比較を許可します。

[異なるネイバーのMEDの比較を許
可（Allow comparing MED from
different neighbors）]

ベストパスの選択プロセス中に外部BGPピアから受信し
た類似パスを比較し、ベストパスをルータ IDが最も小さ
いルートに切り替えます。

[同一のBGPパスのルータIDを比較
（Compare Router-id for identical
EBGP paths）]

コンフェデレーションピアから学習した複数のパスの間

でMED比較をイネーブルにします。MED間の比較は、
外部の自律システムがパスに存在しない場合にのみ行わ

れます。

[隣接ASからアドバタイズされたパ
スの間で最適なMEDパスを選択
（Pick the bestMED path among paths
advertised from the neighboring AS）]

欠落しているMED属性は無限大の値を持つものとみな
し、このパスを最も推奨度の低いパスにします。したがっ

て、MEDが欠落しているパスが最も優先度が低くなりま
す。

[欠落MEDを最低優先度として処理
（Treat missing MED as the least
preferred one）]

[ネイバータイマー（Neighbor Timers）]

キープアライブメッセージを送信しなかった場合に、そ

の後BGPネイバーがアクティブな状態を継続する時間間
隔を入力します。このキープアライブインターバルが終

わると、メッセージが送信されない場合、BGPピアはデッ
ドとして宣言されます。デフォルト値は 60秒です。

[キープアライブ間隔（Keepalive
Interval）]

BGP接続が開始され設定されている間、BGPネイバーが
アクティブな状態を継続する時間間隔を入力します。デ

フォルト値は 180秒です。

保留時間（Hold Time）

（任意）BGP接続が開始され設定されている間、BGPネ
イバーがアクティブな状態を継続する最小時間間隔を入

力します。0～ 65535の値を指定します。

Min Hold Time

[グレースフルリスタート（Graceful Restart）]（フェールオーバーまたはスパンドクラスタ
モードで使用）

（ASA 9.3.1以降のみ）

スイッチオーバー後のルーティングフラップをASAピア
が回避できるようにします。

グレースフルリスタートをイネー

ブルにします。
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説明要素

BGPオープンメッセージが受信される前に、ASAピアが
古いルートを削除するまでの待機時間を指定します。デ

フォルト値は 120秒です。有効な値は 1～ 3600秒です。

再起動時間

再起動する ASAから End Of Record（EOR）メッセージ
を受信した後、ASAが古いルートを削除するまでの待機
時間を入力します。デフォルト値は 360秒です。有効な
値は 1～ 3600秒です。

[Stalepath時間（Stalepath Time）]

[IPv4ファミリ（IPv4 Family）]タブ
[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブを使用して、BGPの IPv4設定を有効にし
て構成します。

ナビゲーションパス

[BGP]ページから [IPv4ファミリ（IPv4 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2ページ）を参照してください。

関連項目

• BGPについて （4ページ）

• [General]タブ （7ページ）

フィールドリファレンス

表 31 : IPv4ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv4アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

IPv4ファミリの有
効化（Enable IPv4
Family）

このパネルを使用して、[ベストパス選択（Best Path Selection）]、[ネイ
バータイマー（Neighbor Timers）]、[グレースフルリスタート（Graceful
Restart）]などの一般的な IPv4設定を設定します。これらの定義の詳細
については、 IPv4 Family - [全般（General）]タブ （11ページ）を参照
してください。

一般
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説明要素

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[AggregateTimer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （33ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、着信BGPアップデートで受信したルータまたは
ネットワークをフィルタ処理します。これらの定義の詳細については、

[Add Filter]/[Edit Filter]ダイアログボックス （15ページ）を参照してく
ださい。

フィルタリング

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （16ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックス（26
ページ）を参照してください。

ネットワーク

Use this panel to define the conditions for redistributing routes from another routing
domain intoBGP.これらの定義の詳細については、 [AddRedistribution]/[Edit
Redistribution]ダイアログボックス （27ページ）を参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルートイ
ンジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （28ページ）を参照してください。

ルートの挿入

[IPv4ファミリ（IPv4 Family）]タブ：[全般（General）]タブ

フィールドリファレンス

表 32 : [ISIS IPv4ファミリ（ISIS IPv4 Family）]タブ：[全般（General）]タブ

説明要素

[隣接関係チェックの実行（Perform Adjacency Check）]チェック
ボックスをオンにし、ルータが近隣の ISルータをチェックする
ようにします。

隣接関係チェックの実行

（Perform Adjacency
Check）

距離
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説明要素

[Administrative Distance]フィールドに、IS-ISプロトコルによって
検出されたルートに割り当てるディスタンスを入力します。アド

ミニストレーティブディスタンスは、複数のルーティングプロ

トコル間でルートを比較するのに使用されるパラメータです。通

常は、値が大きいほど、信頼性の格付けが下がります。255のア
ドミニストレーティブディスタンスは、ルーティング情報源が

まったく信頼できないため、無視すべきであることを意味しま

す。指定できる範囲は 1～ 255です。デフォルトは 115です。

アドミニストレーティブ

ディスタンス

（Administrative Distance）

ルーティングテーブルにインストールできる ISルートの最大数
を入力します。指定できる範囲は 1～ 8です。デフォルトは 4で
す。

転送パスの最大数

（Maximum No. of Forward
Paths）

[デフォルトルートの配布（DistributeDefaultRoute）]チェックボッ
クスをオンにしてデフォルトルートを配布するように ISルーティ
ングプロセスを設定し、[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]からデフォルトルートを選択しま
す。

デフォルトルートの配布

（Distribute Default Route）

ISISメトリック（ISIS Metrics）

メトリックを指定する数値を入力します。

範囲は、選択した TLVスタイルによって異なります。デフォル
トは 10です。

• [狭いメトリックで古いスタイルのTLVを使用する（Use old
style of TLVs with narrow metric）]を選択した場合、範囲は 1
～ 63です。

• [より広いメトリックに対応する新しいスタイルのTLVを使用
する（Use new style of TLVs to carry wider metric）]を選択し
た場合、範囲は 1～ 16777214です。

• [移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）]を選択した場
合、範囲は 1～ 16777214です。

グローバル ISISメトリッ
クレベル 1
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説明要素

メトリックを指定する数値を入力します。

範囲は、選択した TLVスタイルによって異なります。デフォル
トは 10です。

• [狭いメトリックで古いスタイルのTLVを使用する（Use old
style of TLVs with narrow metric）]を選択した場合、範囲は 1
～ 63です。

• [より広いメトリックに対応する新しいスタイルのTLVを使用
する（Use new style of TLVs to carry wider metric）]を選択し
た場合、範囲は 1～ 16777214です。

• [移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）]を選択した場
合、範囲は 1～ 16777214です。

グローバル ISISメトリッ
クレベル 2

次のタイプ、長さ、および値のいずれかを選択します。

•狭いメトリックで古いスタイルの TLVを使用する（Use old
style of TLVs with narrow metric）

•より広いメトリックに対応する新しいスタイルの TLVを使
用する（Use new style of TLVs to carry wider metric）

•移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）

TLVスタイル（TLV
Style）

このオプションは、[TLVスタイル（TLV Style）]で最初の 2つの
オプションのいずれかを選択した場合に選択できます。

移行中に両方のスタイルの

TLVを受け入れる（Accept
both styles of TLVs during
transition）

次のいずれかを選択します。

•レベル 1

•レベル 2

•両方

デフォルトはレベル 1です。

メトリックスタイルの適用

先（Apply metric style to）
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[IPv4ファミリ（IPv4 Family）]タブ：[SPF]タブ

フィールドリファレンス

表 33 : [ISIS IPv4ファミリ（ISIS IPv4 Family）]タブ：[SPF]タブ

説明要素

[最短パス優先（Shortest Path First）]

SPF計算に外部メトリックを含めるには、この
チェックボックスをオンにします。

[SPF計算に外部メトリックを含める
（Honour external metrics during SPF
calculations）]

このデバイスを除外する場合は、このチェックボッ

クスをオンにして、以下を設定します。

[このルータをSPF計算の中間ホップとし
て使用しないように他のルータに通知す

る（Signal other routers to not use this router
as an intermediate hop in their SPF
calculations）]

このオプションを選択した場合は、次のいずれか

のオプションを選択する必要があります。

• [BGP収束前に過負荷として自身をアドバタイ
ズする（Advertise overself as overloaded until
BGP has converged）]

• [再起動後に過負荷として自身をアドバタイズ
する時間を指定する（Specify time to advertise
overself as overloaded after reboot）]：5～ 86400
秒の範囲で時間を指定します。

[起動時の動作を指定（Specify on-startup
behavior）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に他
のプロトコルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from other
protocols when overload bit is set）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に別
のISISレベルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from another ISIS
level when overload bit is set）]

部分ルート計算の最小間隔

ルータが部分ルート計算（PRC）間で待機する時
間を入力します。範囲は、1～120秒です。デフォ
ルトは 5秒です。

[PRC間隔（PRC Interval）]
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説明要素

トポロジ変更後の最初の PRC計算遅延（ミリ秒単
位）を入力します。有効値は1～120.000ミリ秒で
す。デフォルトは 2000ミリ秒です。

[PRCの初期待機時間（Initial wait for
PRC）]

ルータが PRC間で待機する時間（ミリ秒単位）を
入力します。値の範囲は1～120,000ミリ秒です。
デフォルトは 5000ミリ秒です。

[1番目と2番目のPRC間の最小待機時間
（Minimum wait between first and second
PRC）]

SPF計算の最小間隔

レベル 1のパラメータの設定

ルータが部分 SPF計算間で待機する時間を入力し
ます。範囲は、1～ 120秒です。デフォルトは 10
秒です。

[SPF計算の間隔（SPF calculation interval）]

ルータが SPF計算で待機する時間を入力します。
有効値は 1～ 120.000ミリ秒です。デフォルトは
5500ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

レベル 2のパラメータの設定

ルータが部分 SPF計算間で待機する時間を入力し
ます。範囲は、1～ 120秒です。デフォルトは 10
秒です。

[SPF計算の間隔（SPF calculation interval）]

ルータが SPF計算で待機する時間を入力します。
有効値は 1～ 120.000ミリ秒です。デフォルトは
5500ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

IPv4ファミリータブ：再配布タブ

[追加（Add）]/[編集（Edit）]ボタンを使用して、新しい再配布ルートを追加するか、既存の行
を編集します。
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フィールドリファレンス

表 34 : ISIS IPv4ファミリータブ：再配布タブ

説明要素

[Source Protocol]ドロップダウンリストから、ISISドメインに
ルートを再配布するプロトコル（[BGP]、[Connected]、[EIGRP]、
[OSPF]、[RIP]、または [Static]）を選択します。

ソースプロトコル

送信元プロトコルのプロセス IDを入力します。プロセス ID（Process ID）

[Route Level]ドロップダウンリストから、[Level-1]、[Level- 2]、
または [Level 1-2]を選択します。

ルートレベル

[メトリック（Metric）]フィールドに、再配布されるルートのメ
トリックを入力します。指定できる範囲は1～4294967295です。

メトリック（Metric）

[Metric Type]で、[internal]または [external]オプションボタンを
クリックします。

メトリックタイプ

ISISエリア間ルートレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

送信元 ISISレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

接続先 ISISレベル

利用可能なアクセス制御リストから選択するか、新規に追加しま

す。

[同報リスト（Distribution
List）]

[ルートマップオブジェクトセレクタ（RouteMapObjectSelector）]
から、再配布するネットワークをフィルタ処理するために調べる

必要があるルートマップを選択するか、[追加（Add）]をクリッ
クして、新しいルートマップを追加するか、既存のルートマップ

を編集します。

ルートマップ

[Match]チェックボックス（[Internal]、[External 1]、[External 2]、
[NSSA External 1]、[NSSA External 2]チェックボックス）を 1つ
以上オンにして、OSPFネットワークからルートを再配布しま
す。

一致（Match）

[IPv6ファミリ（IPv6 Family）]タブ
[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブを使用して、BGPの IPv6設定を有効にし
て設定します。
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ナビゲーションパス

[BGP]ページから [IPv6ファミリ（IPv6 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2ページ）を参照してください。

関連項目

• BGPについて （4ページ）

• [General]タブ （7ページ）

フィールドリファレンス

表 35 : IPv6ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv6アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

[IPv6ファミリの有
効化（Enable IPv6
Family）]

このパネルを使用して、一般的な IPv6設定を指定します。これらの定義
の詳細については、 [IPv6ファミリ（IPv6 Family）]：[全般（General）]
タブ （31ページ）を参照してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[AggregateTimer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （33ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （35ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス
（45ページ）を参照してください。

ネットワーク

このパネルを使用して、別のルーティングドメインからBGPにルートを
再配布する条件を定義します。これらの定義の詳細については、 [Add
Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）を
参照してください。

再配布
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説明要素

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルート
インジェクションの追加/編集（Add/EditRoute Injection）]ダイアログボッ
クス （47ページ）を参照してください。

ルートの挿入

[IPv6ファミリ（IPv6 Family）]タブ：[全般（General）]タブ

フィールドリファレンス

表 36 : [ISIS IPv6ファミリ（ISIS IPv6 Family）]タブ：[全般（General）]タブ

説明要素

[隣接関係チェックの実行（PerformAdjacencyCheck）]チェック
ボックスをオンにし、ルータが近隣の ISルータをチェックする
ようにします。

隣接関係チェックの実行

（PerformAdjacencyCheck）

距離

[アドミニストレーティブディスタンス（AdministrativeDistance）]
フィールドに、IS-ISプロトコルによって検出されたルートに割
り当てるディスタンスを入力します。アドミニストレーティブ

ディスタンスは、複数のルーティングプロトコル間でルートを

比較するのに使用されるパラメータです。通常は、値が大きい

ほど、信頼性の格付けが下がります。255のアドミニストレー
ティブディスタンスは、ルーティング情報源がまったく信頼で

きないため、無視すべきであることを意味します。指定できる

範囲は 1～ 255です。デフォルトは 115です。

アドミニストレーティブ

ディスタンス（Administrative
Distance）

ルーティングテーブルにインストールできる ISルートの最大数
を入力します。指定できる範囲は 1～ 8です。デフォルトは 4
です。

転送パスの最大数

（Maximum No. of Forward
Paths）

[デフォルトルートの配布（Distribute Default Route）]チェック
ボックスをオンにしてデフォルトルートを配布するように IS
ルーティングプロセスを設定し、[ルートマップオブジェクトセ
レクタ（RouteMapObject Selector）]からデフォルトルートを選
択します。

デフォルトルートの配布

（Distribute Default Route）
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[IPv6ファミリ（IPv6 Family）]タブ：[SPF]タブ

フィールドリファレンス

表 37 : [ISIS IPv6ファミリ（ISIS IPv6 Family）]タブ：[SPF]タブ

説明要素

[最短パス優先（Shortest Path First）]

このデバイスを除外する場合は、このチェックボッ

クスをオンにして、以下を設定します。

[このルータをSPF計算の中間ホップとし
て使用しないように他のルータに通知す

る（Signal other routers to not use this router
as an intermediate hop in their SPF
calculations）]

このオプションを選択した場合は、次のいずれかの

オプションを選択する必要があります。

• [BGP収束前に過負荷として自身をアドバタイ
ズする（Advertise overself as overloaded until BGP
has converged）]

• [再起動後に過負荷として自身をアドバタイズ
する時間を指定する（Specify time to advertise
overself as overloaded after reboot）]：5～ 86400
秒の範囲で時間を指定します。

[起動時の動作を指定（Specify on-startup
behavior）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

過負荷ビットが設定されている場合、他

のプロトコルから学習された IPプレ
フィックスをアドバタイズしないでくだ

さい。

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に別
のISISレベルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from another
ISIS level when overload bit is set）]

部分ルート計算の最小間隔

ルータが部分ルート計算（PRC）間で待機する時間
を入力します。範囲は、1～ 120秒です。デフォル
トは 5秒です。

[PRC間隔（PRC Interval）]

トポロジ変更後の最初の PRC計算遅延（ミリ秒単
位）を入力します。有効値は 1～ 120.000ミリ秒で
す。デフォルトは 2000ミリ秒です。

[PRCの初期待機時間（Initial wait for
PRC）]
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説明要素

ルータが PRC間で待機する時間（ミリ秒単位）を
入力します。値の範囲は 1～ 120,000ミリ秒です。
デフォルトは 5000ミリ秒です。

[1番目と2番目のPRC間の最小待機時間
（Minimum wait between first and second
PRC）]

SPF計算の最小間隔

レベル 1のパラメータの設定

ルータが部分SPF計算間で待機する時間を入力しま
す。範囲は、1～ 120秒です。デフォルトは 10秒
です。

[SPF計算の間隔（SPF calculation
interval）]

ルータがSPF計算で待機する時間を入力します。有
効値は 1～ 120.000ミリ秒です。デフォルトは 5500
ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimumwait between first and second
SPF calculation）]

レベル 2のパラメータの設定

ルータが部分SPF計算間で待機する時間を入力しま
す。範囲は、1～ 120秒です。デフォルトは 10秒
です。

[SPF計算の間隔（SPF calculation
interval）]

ルータがSPF計算で待機する時間を入力します。有
効値は 1～ 120.000ミリ秒です。デフォルトは 5500
ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimumwait between first and second
SPF calculation）]

IPv6ファミリータブ：再配布タブ

[追加（Add）]/[編集（edit）]ボタンを使用して、再配布ルートを追加または編集します。
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フィールドリファレンス

表 38 : ISIS IPv6ファミリータブ：再配布タブ

説明要素

[Source Protocol]ドロップダウンリストから、ISISドメインに
ルートを再配布するプロトコル（[BGP]、[Connected]、[EIGRP]、
[OSPF]、[RIP]、または [Static]）を選択します。

ソースプロトコル

送信元プロトコルのプロセス IDを入力します。プロセス ID（Process ID）

[Route Level]ドロップダウンリストから、[Level-1]、[Level- 2]、
または [Level 1-2]を選択します。

ルートレベル

[メトリック（Metric）]フィールドに、再配布されるルートのメ
トリックを入力します。指定できる範囲は1～4294967295です。

メトリック（Metric）

[Metric Type]で、[internal]または [external]オプションボタンを
クリックします。

メトリックタイプ

ISISエリア間ルートレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

送信元 ISISレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

接続先 ISISレベル

利用可能なアクセス制御リストから選択するか、新規に追加しま

す。

[同報リスト（Distribution
List）]

[ルートマップオブジェクトセレクタ（RouteMapObjectSelector）]
から、再配布するネットワークをフィルタ処理するために調べる

必要があるルートマップを選択するか、[追加（Add）]をクリッ
クして、新しいルートマップを追加するか、既存のルートマップ

を編集します。

ルートマップ

[Match]チェックボックス（[Internal]、[External 1]、[External 2]、
[NSSA External 1]、[NSSA External 2]チェックボックス）を 1つ
以上オンにして、OSPFネットワークからルートを再配布しま
す。

一致（Match）

IPv6 Familyタブ：サマリープレフィックス

続行するには、少なくとも 1つのネットワークエンティティタイトルのエントリを設定する
必要があります。
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詳細については、 [ネットワークエンティティタイトル（Network Entity Title）]タブ （91
ページ）を参照してください。

[追加/編集（Add/Edit）]ボタンを使用して、サマリープレフィックスを追加または編集しま
す。

フィールドリファレンス

表 39 : ISIS IPv6ファミリタブ：サマリープレフィックスタブ

説明要素

X.X.X.X.::X/0-128形式の IPv6プレフィックス。IPv6 Summary Prefix

レベル 1、レベル 2、または両方を選択します。

レベル 1：設定済みアドレスとマスク値を使用して、レベル 1に再配布
されたルートのみが集約されます。

レベル 2：設定済みアドレスとマスク値を使用して、レベル 1ルーティ
ングが学習したルートがレベル2バックボーンに集約されます。レベル
2の IS-ISに再配布されたルートも集約されます。

両方：ルートをレベル 1およびレベル 2 IS-ISに再配布したとき、レベ
ル 2 IS-ISがレベル 1ルートをエリアで到達可能なものとしてアドバタ
イズするとき、集約経路が適用されます。

Apply Summary
Prefix into

[Authentication]タブ

フィールドリファレンス

表 40 : [ISIS認証（Authentication）]タブ

説明要素

レベル 1の認証パラメータを設定します。

ドロップダウンリストから [タイプ（Type）]を選択します。タイプ（Type）

ISIS更新を認証するためのキーを入力します。このキーの最
大長は 16文字です。

キー（Key）

キーを確認します。確認（Confirm）

[送信のみ（Send Only）]を有効にするかどうかに応じて、
[有効化（Enable）]または [無効化（Disable）]をクリックし
ます。

[送信のみ（Send Only）]
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説明要素

認証モードを選択するため、[無効（Disabled）]、[MD5]、[プ
レーンテキスト（Plaintext）]オプションボタンのいずれかを
オンにします。

[モード（Mode）]

エリアパスワードを入力し、次のテキストボックスに同じパ

スワードを入力して確認します。

[エリアパスワード（Area
password）]

レベル 2の認証パラメータを設定します。

ドロップダウンリストから [タイプ（Type）]を選択します。タイプ（Type）

ISIS更新を認証するためのキーを入力します。このキーの最
大長は 16文字です。

キー（Key）

キーを確認します。確認（Confirm）

[送信のみ（Send Only）]を有効にするかどうかに応じて、
[有効化（Enable）]または [無効化（Disable）]をクリックし
ます。

[送信のみ（Send Only）]

認証モードを選択するため、[無効（Disabled）]、[MD5]、[プ
レーンテキスト（Plaintext）]オプションボタンのいずれかを
オンにします。

[モード（Mode）]

ドメインパスワードを入力し、入力したパスワードを確認し

ます。

ドメインパスワード

リンクステートパケットタブ

フィールドリファレンス

表 41 : [ISISリンクステートパケット（ISIS Link State Packet）]タブ

説明要素

[LSPエラーを無視（Ignore LSP errors）]チェックボックスをオ
ンにすると、内部チェックサムエラーのある受信 LSPパケッ
トを、ASAがパージするのではなく無視できるようになりま
す。

[LSPエラーを無視（Ignore
LSP errors）]
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説明要素

SPFを実行する前に LSPを高速フラッディングおよびフィル
するには、このボックスをオンにします。このオプションを選

択した場合は、フラッディングする LSPの数を 1～ 15の範囲
で入力します。

このパラメータでは、指定した数の LSPが ASAから送信され
ます。LSP数が指定されない場合、デフォルト設定は5となり
ます。LSPは、SPFの実行前に SPFを呼び出します。高速フ
ラッディングを有効にすることをお勧めします。それにより、

LSPのフラッディングプロセスの速度が上げり、ネットワーク
コンバージェンス時間全体が改善されるからです。デフォルト

値は 5です。

[SPFを実行する前にLSPをフ
ラッド（Flood LSPs before
running SPF）]

IPプレフィックスを抑制するには、[IPプレフィックスを抑制
（Suppress IP prefixes）]チェックボックスをオンにし、以下の
1つをオンにします。

IS-ISへの再配布ルート数に制限がないネットワークでは、LSP
がフルになってルートが破棄される可能性があります。これら

のオプションを使用することにより、PDUがフルになった場
合にどのルートが抑制されるかを制御してください。

[IPプレフィックスを抑制
（Suppress IP prefixes）]

別のレベルから来るルートを抑制します。たとえば、レベル2
の LSPがフルになると、レベル 1からのルートが抑制されま
す。

[LSPフラグメントが不足した
場合に別のISISレベルから学
習されたIPプレフィックスを
アドバタイズしない（Don’t
advertise IP prefixes learned
from another ISIS level when ran
out of LSP fragments）]

ASA上にある再配布済みルートを抑制します。[LSPフラグメントが不足した
場合に他のプロトコルから学

習されたIPプレフィックスを
アドバタイズしない（Don’t
advertise IP prefixes learned
from other protocols when ran
out of LSP fragments）]

[LSPの一般的な間隔（LSP General Interval）]

レベル 1の LSP間隔パラメータ
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説明要素

各 LSPの伝送間の間隔を秒数で入力します。範囲は 1～ 120
秒です。デフォルトは 5分です。

接続ネットワーク上の任意の 2台の ASA間で想定されるラウ
ンドトリップ遅延より大きな数値にする必要があります。この

数は控えめに設定する必要があります。そうしないと、不要な

再送信が発生する可能性があります。再送信が発生するのは、

LSPが廃棄される場合だけです。したがって、数を大きい値に
設定すると、再コンバージェンスへの影響は小さくなります。

ASAのネイバーが多くなるほど、LSPフラッディングの可能
性のあるパスが多くなり、この値をより高く設定できます。

[LSP計算間隔（LSP
Calculation Interval）]

最初の LSPが生成されるまでの初期待機時間をミリ秒単位で
入力します。指定できる範囲は 1～ 120,000です。デフォルト
は 50です。

[LSP計算の初期待機時間
（Initial wait for LSP
calculation）]

最初と 2番目の LSP生成の間の時間をミリ秒単位で入力しま
す。指定できる範囲は 1～ 120,000です。デフォルト値は 5000
です。

[1番目と2番目の間の最小待機
時間（Minimum wait between
first and second）]

レベル 2の LSP間隔パラメータ

レベル 1に設定した値をレベル 2にも適用する場合は、[Use
level 1 parameters also for level 2]チェックボックスをオンにし
ます。

[レベル2にもレベル1パラメー
タを使用する（Use level 1
parameter also for level 2）]

各 LSPの伝送間の間隔を秒数で入力します。範囲は 1～ 120
秒です。デフォルトは 5分です。

接続ネットワーク上の任意の 2台の ASA間で想定されるラウ
ンドトリップ遅延より大きな数値にする必要があります。この

数は控えめに設定する必要があります。そうしないと、不要な

再送信が発生する可能性があります。再送信が発生するのは、

LSPが廃棄される場合だけです。したがって、数を大きい値に
設定すると、再コンバージェンスへの影響は小さくなります。

ASAのネイバーが多くなるほど、LSPフラッディングの可能
性のあるパスが多くなり、この値をより高く設定できます。

[LSP計算間隔（LSP
Calculation Interval）]

最初の LSPが生成されるまでの初期待機時間をミリ秒単位で
入力します。指定できる範囲は 1～ 120,000です。デフォルト
は 50です。

[LSP計算の初期待機時間
（Initial wait for LSP
calculation）]

最初と 2番目の LSP生成の間の時間をミリ秒単位で入力しま
す。指定できる範囲は 1～ 120,000です。デフォルト値は 5000
です。

[1番目と2番目の間の最小待機
時間（Minimum wait between
first and second）]
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説明要素

[最大LSPサイズ（Maximum LSP size）]フィールドに秒数を入
力します。指定できる範囲は 128～ 4352です。デフォルトは
1492です。

[最大LSPサイズ（Maximum
LSP size）]

[LSP refresh interval]フィールドには、LSP更新間隔の秒数を入
力します。指定できる範囲は 1～ 65,5535です。デフォルトは
900です。

リフレッシュ間隔によって、ソフトウェアが定期的に LSPで
発信元のルートトポロジ情報を送信するレートが決定されま

す。これは、データベース情報が古くなるのを避けるために実

行されます。

リフレッシュ間隔を短くすると、増加したリンク利用率のコス

トで未検出のリンクステートデータベース破損が持続する可

能性のある期間が短くなります（破損に対する他の予防措置が

あるため、これは発生する可能性は極めて低いイベントで

す）。間隔を長くすると、更新されたパケットのフラッディン

グによるリンク使用率が低下します（ただしこの使用率は非常

に低いです）。

LSPリフレッシュインターバ
ル

[Maximum LSP lifetime]フィールドには、ルータのデータベー
ス内に更新なしで LSPが保持される最大秒数を入力します。
指定できる範囲は1～65535です。デフォルトは1200（20分）
です。

LSPの更新間隔を変更した場合、このパラメータを調整する必
要があるかもしれません。LSPは、ライフタイムが経過するま
で定期的にリフレッシュされる必要があります。LSP更新間隔
に設定する値は LSP最大ライフタイムに設定する値よりも小
さな値である必要があり、そうでない場合、リフレッシュされ

る前にLSPがタイムアウトします。LSP更新間隔と比べてLSP
ライフタイムを大幅に少なく設定すると、LSP更新間隔が自動
的に短くされて、LSPがタイムアウトしないようになります。

最大 LSPライフタイム

[サマリーアドレス（Summary Address）]タブ
[追加/編集（Add/Edit）]ボタンを使用して、サマリーアドレスを追加または編集します。
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フィールドリファレンス

表 42 : [ISISサマリーアドレス（ISIS Summary Address）]タブ

説明要素

サマリールートの IPアドレスを入力します。IPアドレス

IPアドレスに適用されるネットワークマスクを選択または入力
します。

ネットマスク（Net Mask）

サマリーアドレスを受信するレベルに応じて、[Level 1]、[Level
2]、または [Level 1 and 2]オプションボタンをオンにします。

レベルの選択（Select level）

[Tag]フィールドに、タグの番号を入力します。範囲は 1～
4294967295です。

タグ

[メトリック（Metric）]フィールドに、サマリールートに適用す
るメトリックを入力します。範囲は 1～ 4294967295です。デ
フォルト値は 10です。

メトリック（Metric）

[ネットワークエンティティタイトル（Network Entity Title）]タブ
[追加（Add）]/[編集（Edit）]ボタンを使用して、ネットワークエンティティタイトルを追加
および編集します。

フィールドリファレンス

表 43 : [ISISネットワークエンティティタイトル（ISIS Network Entity Title）]タブ

説明要素

アドレス形式 48.0000.1111.2222.00で値を入力します。NETアド
レスの合計の長さは 16～ 40文字である必要があります。

[ネットワークエンティティ
タイトル（NET）（Network
Entity Title (NET)）]
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説明要素

[選択（Select）]をクリックして、[NETプールオブジェクトセ
レクタ（NET Pool Object Selector）]ダイアログボックスを開き
ます。このダイアログボックスを使用すると、NETプールオブ
ジェクトを追加および編集できます。NETプールオブジェクト
を追加または編集する方法の詳細については、[NETプールオブ
ジェクトの追加/編集（Add or Edit NETPool Object）]ダイアログ
ボックスを参照してください。

NETプールは、個別モードのクラスタデバイスにのみ適用され
ます。

ネットワークエンティティタイトル（NET）は、個別モードの
クラスタデバイスには適用されません。

[NETプール（NET Pool）]

NET値を3～254の範囲で入力します。デフォルト値は3です。[NETの許容最大数
（Maximum allowed NET）]

[Interface]タブ
[Interface]タブを使用して、インターフェイス固有の OSPF認証ルーティングプロパティを設
定します。

ナビゲーションパス

[Interface]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add Interface]/[Edit Interface]ダイアログボックス （144ページ）

フィールドリファレンス

表 44 : [Interface]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）
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説明要素

インターフェイス上でイネーブルにするOSPF認証のタイプ。認証タイ
プには、次のいずれかの値を指定できます。

• [None]：OSPF認証はディセーブルになります。

• [Password]：クリアテキストパスワード認証がイネーブルになりま
す。

• [MD5]：MD5認証がイネーブルになります。

• [Area]：エリアに対して指定された認証タイプがインターフェイス
でイネーブルになります。エリア認証が、インターフェイスのデ

フォルト値です。ただし、エリア認証は、デフォルトではディセー

ブルになっています。そのため、あらかじめエリア認証タイプを指

定してある場合を除いて、エリア認証を指定したインターフェイス

では認証がディセーブルになります。

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。

認証

インターフェイスが非ブロードキャスト（ポイントツーポイント）に設

定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

インターフェイスを介したパケット送信のコスト。コスト（Cost）

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

MTU不一致検出がイネーブルの場合は、「false」が表示されます。MTU
不一致検出がディセーブルの場合は「true」が表示されます。

MTU Ignore

同期およびフラッディング中に発信 LSAがフィルタリングされる場合
は、「true」が表示されます。フィルタリングがイネーブルではない場
合は「false」を表示します。

Database Filter

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効値の範囲は、1～ 65535秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）
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説明要素

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝
播する時間は考慮されません。値は、インターフェイスの送信および伝

播遅延を考慮して割り当てる必要があります。この設定は、非常に低速

のリンクでより重要な意味を持ちます。有効値の範囲は、1～ 65535秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーにLSAを送信する場合、ルータは確認応答メッ
セージを受信するまでそのLSAを保持します。確認応答を受信しなかっ
た場合、ルータでは LSAを再送します。この値は控えめに設定する必
要があります。そうしないと、不要な再送信が発生する可能性がありま

す。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。デフォルト値は 5秒で
す。

再送信間隔

（Retransmit
Interval）

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。有効値の範囲は1～65535です。この設
定のデフォルト値は、[Hello Interval]フィールドに設定されている時間
間隔の 4倍です。

dead間隔（Dead
Interval）

1秒あたりに送信されるhelloパケットの数。有効な値は、3～20です。Hello Multiplier

（ASA 9.2(1)以降の
み）

[インターフェイス（Interface）]タブ：[全般（General）]タブ

フィールドリファレンス

表 45 : [ISISインターフェイス（ISIS Interface）]タブ：[全般（General）]タブ

説明要素

使用可能なインターフェイスからインターフェイスを選択し

ます。

インターフェイス（Interface）

[Shutdown ISIS on this interface]：設定パラメータを削除する
ことなく、このインターフェイスの IS-ISプロトコルを無効
化できます。IS-ISプロトコルはこのインターフェイスの隣
接関係（アジャセンシー）を形成しません。ASAが生成し
た LSPにインターフェイスの IPアドレスが設定されます。

[このインターフェイスでのISIS
のシャットダウン（Shutdown
ISIS on this interface）]
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説明要素

選択したインターフェイスで IS-ISプロトコルを有効にしま
す。

[このインターフェイスで ISIS
を有効化（Enable ISIS on this
interface）]

選択したインターフェイスで IPv6 IS-ISルーティングを有効
にします。

[このインターフェイスで IPv6
ISISを有効化（Enable IPv6 ISIS
on this interface）]

レベル1のプライオリティを設定します。プライオリティ値
は、LAN上の指定ルータまたはDesignated Intermediate System
（DIS）を決める際に使用されます。プライオリティはhello
パケットでアドバタイズされます。最高のプライオリティを

持つルータがDISになります。指定できる範囲は 0～ 127で
す。デフォルトは 64です。

[レベル 1のプライオリティ
（Priority for level 1）]

レベル2のプライオリティを設定します。プライオリティ値
は、LAN上の指定ルータまたはDesignated Intermediate System
（DIS）を決める際に使用されます。プライオリティはhello
パケットでアドバタイズされます。最高のプライオリティを

持つルータがDISになります。指定できる範囲は 0～ 127で
す。デフォルトは 64です。

[レベル 2のプライオリティ
（Priority for level 2）]

この IPプレフィックスが ISISLSPに設定されている場合に、
インターフェイスに設定された IPアドレスにタグを設定し
ます。

タグ

レベル 1のマルチアクセスネットワークにおける、CSNPの
送信間隔の完全なシーケンス番号 PDU（CSNP）を秒数で設
定します。このインターバルは指定ルータだけに適用されま

す。範囲は 0～ 65535です。デフォルトは 10秒です。

[レベル 1の CSNP間隔（CSNP
Interval for level 1）]

レベル 2のマルチアクセスネットワークにおける、CSNPの
送信間隔の完全なシーケンス番号 PDU（CSNP）を秒数で設
定します。このインターバルは指定ルータだけに適用されま

す。範囲は 0～ 65535です。デフォルトは 10秒です。

[レベル 2の CSNP間隔（CSNP
Interval for level 2）]

IS-IS隣接関係の確立をフィルタ処理します。[隣接関係のフィルタ処理
（Adjacency filter）]

隣接関係（アジャセンシー）を受け入れるには、すべての

NSAPアドレスがフィルタと一致する必要があります。

指定しない場合（デフォルト）、受け入れる隣接関係（ア

ジャセンシー）に関するフィルタに一致する必要があるのは

1つのアドレスだけです。

[すべてのエリアアドレスに一
致（Match all area addresses）]
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[インターフェイス（Interface）]タブ：[認証（Authentication）]タブ

フィールドリファレンス

表 46 : [ISISインターフェイス（ISIS Interfaces）]タブ - [認証（ISIS Interfaces）]タブ

説明要素

レベル 1パラメータ

[クリアテキスト（Clear Text）]または [暗号化（Encrypted）]を選択し
ます。

キータイプ

IS-IS更新を認証するためのキーを入力します。範囲は 0～ 8文字で
す。

[Key]オプションで設定されたパスワードが存在しない場合、キー認証
は行われません。

[キータイプ（Key Type）]を [クリアテキスト（Clear Text）]
として選択した場合は、[キー（Key）]フィールドに最大 17
文字を入力できます。[キータイプ（Key Type）]を [暗号化
（Encrypted）]として選択した場合は、[キー（Key）]フィー
ルドに最大 50文字を入力できます。

（注）

キー（Key）

[Send only]については、[Enable]または [Disable]のオプションボタン
をクリックします。

[Send only]を選択すると、システムは SNPへのパスワードの挿入だけ
は行うようになりますが、SNPでの受け取ったパスワードの確認は行
われません。このキーワードは、ソフトウェアのアップグレード中、

移行をスムーズに行うために使用します。デフォルトではディセーブ

ルになっています。

送信のみ（Send
only）

[モード（Mode）]チェックボックスをオンにし、ドロップダウンリス
トから [MD5]または [テキスト（Text）]を選択します。

[モード（Mode）]

パスワードを入力します。

いずれかのモードを選択するか、パスワード値を入力できま

す。

（注）

[パスワード
（Password）]

レベル 2パラメータ

[クリアテキスト（Clear Text）]または [暗号化（Encrypted）]を選択し
ます。

キータイプ
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説明要素

IS-IS更新を認証するためのキーを入力します。範囲は 0～ 8文字で
す。

[Key]オプションで設定されたパスワードが存在しない場合、キー認証
は行われません。

[キータイプ（Key Type）]を [クリアテキスト（Clear Text）]
として選択した場合は、[キー（Key）]フィールドに最大 17
文字を入力できます。[キータイプ（Key Type）]を [暗号化
（Encrypted）]として選択した場合は、[キー（Key）]フィー
ルドに最大 50文字を入力できます。

（注）

キー（Key）

[Send only]については、[Enable]または [Disable]のオプションボタン
をクリックします。

[Send only]を選択すると、システムは SNPへのパスワードの挿入だけ
は行うようになりますが、SNPでの受け取ったパスワードの確認は行
われません。このキーワードは、ソフトウェアのアップグレード中、

移行をスムーズに行うために使用します。デフォルトではディセーブ

ルになっています。

送信のみ（Send
only）

[モード（Mode）]チェックボックスをオンにし、ドロップダウンリス
トから [MD5]または [テキスト（Text）]を選択します。

[モード（Mode）]

パスワードを入力します。

いずれかのモードを選択するか、パスワード値を入力できま

す。

（注）

[パスワード
（Password）]

[インターフェイス（Interface）]タブ：[Helloパディング（Hello Padding）]タブ

フィールドリファレンス

表 47 : [ISISインターフェイス（ISIS Interfaces）]タブ：[Helloパディング（Hello Padding）]タブ

説明要素

Helloパディングを有効にします。

最大伝送ユニット（MTU）サイズになるまで IS-IS helloがパディ
ングされます。IS-IS helloをフルMTUに埋め込むことにより、
大きなフレームに関連した送信問題によるエラーや隣接インター

フェイスのMTU不一致によるエラーの検出が可能になります。

Hello Padding

LSPがレベル1で有効であり続ける保留時間（秒数）を有効にし
ます。

レベル 1の最小保留時間 1
秒（Minimal holdtime 1
second for level 1）
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説明要素

レベル 1の helloパケット間の時間の長さを秒数で指定します。
指定できる範囲は 1～ 65535です。デフォルトは 10です。

レベル 1の Hello間隔
（Hello interval for level 1）

LSPがレベル2で有効であり続ける保留時間（秒数）を有効にし
ます。

レベル 2の最小保留時間 1
秒（Minimal holdtime 1
second for level 2）

レベル 2の helloパケット間の時間の長さを秒数で指定します。
指定できる範囲は 1～ 65535です。デフォルトは 10です。

レベル 2の Helloインター
バル（Hello interval for level
2）

ネイバーにおいて欠落できる IS-IS helloパケット数の最大値を指
定します。欠落したパケット数がこの値を超えると、ASAは隣接
がレベル 1でダウンしていると宣言します。

IS-IS helloパケットでアドバタイズされる保持時間は、helloイン
ターバルに hello乗数を掛けた値に設定されます。ネイバーは、
アドバタイズされた保持時間中に IS-IS helloパケットをまったく
受信しなかった場合、このルータへの隣接がダウンしていると宣

言します。保持時間（つまり、hello乗数と helloインターバル）
はインターフェイス単位で設定できます。また、1つのエリア内
のルータごとに別々の保持時間を設定できます。指定できる範囲

は 3～ 1000です。デフォルトは 3です。

レベル 1のHello乗数
（Hello multiplier for level
1）

ネイバーにおいて欠落できる IS-IS helloパケット数の最大値を指
定します。欠落したパケット数がこの値を超えると、ASAは隣接
がレベル 2でダウンしていると宣言します。

IS-IS helloパケットでアドバタイズされる保持時間は、helloイン
ターバルに hello乗数を掛けた値に設定されます。ネイバーは、
アドバタイズされた保持時間中に IS-IS helloパケットをまったく
受信しなかった場合、このルータへの隣接がダウンしていると宣

言します。保持時間（つまり、hello乗数と helloインターバル）
はインターフェイス単位で設定できます。また、1つのエリア内
のルータごとに別々の保持時間を設定できます。指定できる範囲

は 3～ 1000です。デフォルトは 3です。

レベル 2のHello乗数
（Hello multiplier for level
2）

ローカルルーティング（レベル 1）、エリアルーティング（レベ
ル 2）、またはローカルとエリアの両方のルーティング（レベル
1-2）のどれについてインターフェイスが設定されているかを指
定します。

回線タイプの設定

（Configure Circuit Type）
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[インターフェイス（Interface）]タブ：[LSP設定（LSP Settings）]タブ

フィールドリファレンス

表 48 : [ISISインターフェイス（ISIS Interfaces）]タブ - [LSP設定（LSP Settings）]タブ

説明要素

IS-ISインターフェイスごとのLSPアドバタイズメントで、接続された
ネットワークの IPプレフィックスのアドバタイズを許可します。

このオプションを無効にすることは、LSPアドバタイズメントから、
接続されたネットワークの IPプレフィックスを除外し、IS-ISコンバー
ジェンス時間を削減するための IS-ISメカニズムです。

ISISプレフィックス
のアドバタイズ

（Advertise ISIS
Prefix）

ポイントツーポイントリンク上にある各 IS-ISLSPの再送信間隔を秒単
位で指定します。

接続ネットワーク上の任意の 2台のルータ間で想定される往復遅延よ
り大きな数値にする必要があります。指定できる範囲は 0～ 65535で
す。デフォルトは 5分です。

再送信間隔

（Retransmit
Interval）

ポイントツーポイントインターフェイス上にある各 IS-IS LSPの再送
信間隔をミリ秒単位で指定します。

このオプションは、LSP再送信トラフィックの制御方法として、多く
の LSPおよびインターフェイスを持つ大規模なネットワークで役立つ
場合があります。このオプションは、インターフェイスで LSPを再送
信できるレートを制御します。指定できる範囲は 0～ 65535です。デ
フォルトは 33です。

Retransmit Throttle
Interval

連続した IS-IS LSP伝送間の遅延時間をミリ秒単位で指定します。

多数の IS-ISネイバーやインターフェイスが存在するトポロジでは、
LSP送信および受信を原因とする CPU負荷が、ルータの障害となる可
能性があります。このオプションにより、LSPの送信率（および、暗
黙のうちにその他のシステムの受信率）を下げることができます。指

定できる範囲は 1～ 4294967295です。デフォルトは 33です。

LSP Interval

[インターフェイス（Interface）]タブ：[メトリック（Metrics）]タブ

フィールドリファレンス

表 49 : [ISISインターフェイス（ISIS Interface）]タブ：[メトリック（Metrics）]タブ

説明要素

レベル 1の指標
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説明要素

リンクに割り当てるメトリックを指定します。このメトリッ

クは、このリンクを通じてネットワーク内の他の各ルータか

らその他の宛先へのコストの計算に使用されます。この設定

はデフォルトでイネーブルになっています。

最大メトリック値を使用（Use
maximum metric value）

メトリックの番号を入力します。指定できる範囲は 1～
16777214です。

デフォルトメトリック

レベル 2の指標

リンクに割り当てるメトリックを指定します。このメトリッ

クは、このリンクを通じてネットワーク内の他の各ルータか

らその他の宛先へのコストの計算に使用されます。この設定

はデフォルトでイネーブルになっています。

最大メトリック値を使用（Use
maximum metric value）

メトリックの番号を入力します。指定できる範囲は 1～
16777214です。

デフォルトメトリック

[パッシブインターフェイス（Passive Interfaces）]タブ
[パッシブインターフェイス（Passive Interfaces）]タブでは、インターフェイスでのルーティン
グの更新を許可または抑制できます。名前が設定されているインターフェイスのみ、ルーティ

ング更新の送信を抑制できます。

フィールドリファレンス

表 50 : [ISISネットワークエンティティタイトル（ISIS Network Entity Title）]タブ

説明要素

次のオプションから選択します。

• [なし（None）]：インターフェイスは選択されません。

• [デフォルト（Default）]：[インターフェイスセレクタ（Interfaces
Selector）]ダイアログを開き、除外するインターフェイスを選択し
ます。デフォルトでは、すべてのインターフェイスが選択されます。

• [指定されたインターフェイス（Specified Interfaces）]：[インターフェ
イスセレクタ（Interfaces Selector）]ダイアログを開き、含めるイン
ターフェイスを選択します。

パッシブインター

フェイス
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BFDルーティングの設定
[BFD]ページには、ファイアウォールデバイスでBFD（Bidirectional ForwardingDetection）ルー
ティングを設定するための2つのタブがあります。以下のトピックでは、BFDの設定について
詳しく説明します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [BFD]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [BFD]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

• BFDについて（101ページ）

• BFDテンプレートの作成（106ページ）

• [BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックス（108ページ）

• [BFDインターフェイスの追加/編集（Add/Edit BFD Interface）]ダイアログボックス（109
ページ）

BFDについて
双方向フォワーディング検出（BFD）は、すべてのメディアタイプ、カプセル化、トポロジ、
およびルーティングプロトコルのために短時間での転送パス障害検出を提供するために設計さ

れた検出プロトコルです。BFDは、2つのシステム間の転送データプロトコルすべてに加え
て、ユニキャストのポイントツーポイントモードで動作します。パケットは、メディアやネッ

トワークに対して適切なカプセル化プロトコルのペイロードで送信されます。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者に一貫した障害検出方法を提供し
ます。ネットワーク管理者は BFDを使用することで、さまざまなルーティングプロトコルの
HELLOメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再収束時間の整合性

が保たれ、予測可能になります。

BFD非同期モードおよびエコー機能

BFDは、エコー機能が有効であるかどうかに関わらず非同期モードで動作できます。
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非同期モード

非同期モードでは、システムが相互に BFD制御パケットを定期的に送信します。一方のシス
テムがこれらのパケットの多くを連続して受信しない場合、セッションはダウンしているもの

と宣言されます。純粋な非同期モード（エコー機能なし）では、エコー機能に必要な特定の検

出時間を達成するのに必要なパケットの数が半分で済むため、便利です。

BFDエコー機能

BFDエコー機能は、フォワーディングエンジンから、直接接続シングルホップBFDネイバー
へエコーパケットを送信します。エコーパケットはフォワーディングエンジンによって送信

され、検出を実行するために同じパスに沿って返信されます。もう一方のBFDセッションは、
エコーパケットの実際のフォワーディングに参加しません。エコー機能およびフォワーディン

グエンジンが検出プロセスを処理するため、BFDネイバー間で送信される BFD制御パケット
の数が減少します。また、フォワーディングエンジンがリモートネイバーシステムでフォワー

ディングパスをテストする際にリモートシステムが関与しないため、パケット間の遅延のば

らつきが改善します。この結果、障害検出にかかる時間が短くなります。

エコー機能が有効な場合、BFDはスロータイマーを使用して、非同期セッションの時間を長
くし、BFDネイバー間で送信される BFD制御パケットの数を減らすことができます。これに
より、処理オーバーヘッドが削減し、同時に障害検出時間が短くなります。

IPv4マルチホップまたは IPv6シングルホップBFDネイバーでは、エコー機能はサポート
されていません。

（注）

BFDはインターフェイスレベルとルーティングプロトコルレベルで有効にできます。両方の
システム（BFDピア）でBFDを設定する必要があります。インターフェイスと、該当するルー
ティングプロトコルのルータレベルで BFDを有効にすると、BFDセッションが作成され、
BFDタイマーがネゴシエートされ、BFDピアがBFDコントロールパケットをネゴシエートさ
れたレベルで相互に送信し始めます。

BFDセッション確立

次の例は、ボーダーゲートウェイプロトコル（BGP）を実行しているASAとネイバールータ
を示しています。両方のデバイスが起動した時点では、デバイス間に BFDセッションは確立
されていません。
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図 1 : BFDセッションの開始

BGPは、BGPネイバーの特定後に、そのネイバーの IPアドレスを使用して BFDプロセスを
ブートストラップします。BFDはそのピアを動的に検出しません。BFDは、設定されている
ルーティングプロトコルから、使用する IPアドレスと形成するピア関係を把握します。

ルータの BFDと ASAの BFDにより BFD制御パケットが形成され、BFDセッションが確立さ
れるまで1秒間隔でこのパケットが相互に送信されます。両方のシステムの最初の制御パケッ
トは非常によく似ています。たとえば、Vers、Diag、H、D、P、および Fビットはすべてゼロ
に設定され、Stateは Downに設定されます。[My Discriminator]フィールドには、送信デバイ
スで一意の値が設定されます。[Your Discriminator]フィールドにはゼロが設定されます。これ
は、BFDセッションがまだ確立されていないためです。TXタイマーと RXタイマーには、デ
バイスの設定で検出された値が設定されます。

リモート BFDデバイスは、セッション開始フェーズで BFD制御パケットを受信すると、[My
Discriminator]フィールドの値をデバイス自体の [YourDiscriminator]フィールドに設定し、[Down]
状態から [Init]状態、そして最終的には [Up]状態に移行します。両方のシステムが、相互の制
御パケットで各自の Discriminatorを検出すると、セッションが正式に確立されます。

次の図は、確立された BFD接続を示します。
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図 2 : BFDセッションの確立

BFDタイマーネゴシエーション

BFDデバイスは、BFD制御パケットの送信速度を制御および同期するため、BFDタイマーを
ネゴシエートする必要があります。

BFDタイマーをネゴシエートする前に、デバイスは以下の点を確認する必要があります。

•そのピアデバイスが、ローカルデイバスの提示されるタイマーを含むパケットを確認し
ている。

•ピアで設定されている BFD制御パケットの受信速度を上回る速度でデバイスが BFD制御
パケットを送信することがない。

•ローカルシステムで設定されている BFD制御パケットの受信速度を上回る速度でピアが
BFD制御パケットを送信することがない。

[Your Discriminator]フィールドとHビットの設定は、初期タイマーの期間中にリモートデバイ
スがそのパケットを確認するローカルデバイスを交換できるようにするのに十分です。各シス

テムはBFD制御パケットを受信すると、RequiredMinRX Intervalをシステム自体のDesiredMin
TX Intervalと比較し、2つの値のうち大きい方の値（低速な値）を、BDFパケットの転送速度
として使用します。2つのシステムのうち低速なシステムによって、転送速度が決定します。

これらのタイマーがネゴシエートされていない場合、セッション中の任意の時点で、セッショ

ンをリセットすることなく再ネゴシエートできます。タイマーを変更するデバイスは、Fビッ
トがセットされている BFD制御パケットをリモートシステムから受信するまで、後続のすべ
ての BFD制御パケットの Pビットをセットします。このビット交換により、転送中に失われ
る可能性があるパケットが保護されます。
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リモートシステムによってFビットがセットされている場合、新たに提示されるタイマー
をリモートシステムが受け入れることを意味しているわけではありません。これは、タ

イマーが変更されたパケットをリモートシステムが確認したことを意味します。

（注）

BFD障害検出

BFDセッションとタイマーがネゴシエートすると、BFDのピアは、ネゴシエートされた間隔
で BFD制御パケットを相互に送信します。これらの制御パケットはハートビートの役割を果
たします。これは、IGP Helloプロトコルとよく似ていますが、レートはさらに速くなってい
ます。

設定されている検出間隔（必要な最小 RX間隔）内の BFD制御パケットを各 BFDピアが受信
する限り、BFDセッションは有効であり、BFDと関連付けられたルーティングプロトコルは
隣接関係を維持します。BFDピアがこの間隔内に制御パケットを受信しない場合、その BFD
セッションに参加しているクライアントに障害発生を通知します。ルーティングプロトコルに

より、その情報に対する適切な応答が決定されます。標準的な応答は、ルーティングプロトコ

ルピアセッションを終了し、再コンバージェンスの後、障害の発生したピアをバイパスする

ことです。

BFDセッション中にBFDピアが正常にBFD制御パケットを受信するたびに、このセッション
の検出タイマーがゼロにリセットされます。したがって、障害検出は、受信側が最後にパケッ

トを送信した時点ではなく、パケット受信に依存しています。

BFD導入シナリオ

具体的なシナリオで BFDがどのように動作するかについて、以下に説明します。

フェールオーバー

フェールオーバーシナリオでは、アクティブユニットとネイバーユニット間でBFDセッショ
ンが確立、維持されます。スタンバイユニットはネイバーとの BFDセッションを維持しませ
ん。フェールオーバーが発生すると、新しいアクティブユニットがネイバーとのセッション確

立を開始する必要があります。これは、アクティブユニットとスタンバイユニットの間では

セッション情報が同期されないためです。

グレースフルリスタート/NSFシナリオでは、クライアント（BGP IPv4/IPv6）がそのネイバー
に対してイベントを通知します。ネイバーはこの情報を受信すると、フェールオーバーが完了

するまで RIBテーブルを維持します。フェールオーバー中に、デバイスで BFDと BGPセッ
ションがダウンします。フェールオーバーが完了し、BGPセッションがアップになると、ネイ
バー間で新しい BFDセッションが確立されます。

スパンド EtherChannelおよび L2クラスタ

スパンド EtherChannelクラスタシナリオでは、プライマリユニットとそのネイバー間で BFD
セッションが確立、維持されます。従属ユニットはネイバーとの BFDセッションを維持しま
せん。スイッチでのロードバランシングが原因で BFDパケットが従属ユニットにルーティン

ファイアウォールデバイスでのルーティングポリシーの設定

105

ファイアウォールデバイスでのルーティングポリシーの設定

BFD障害検出



グされる場合、従属ユニットはこのパケットをクラスタリンク経由でプライマリユニットに転

送する必要があります。クラスタスイッチオーバーが発生すると、新しいプライマリユニッ

トがネイバーとのセッション確立を開始します。これは、プライマリユニットと従属ユニット

の間でセッション情報が同期されていないためです。

個別インターフェイスモードと L 3クラスタ

個別インターフェイスモードクラスタのシナリオでは、個々のユニットが各自のネイバーと

の BFDセッションを維持します。

BFDテンプレートの作成
このセクションでは、BFDテンプレートポリシーオブジェクトを作成するために必要な手順
を説明します。BFDテンプレートは、一連の BFD間隔値を指定します。BFDテンプレートで
指定されたBFD間隔値は、1つのインターフェイスに限定されるものではありません。また、
シングルホップセッションとマルチホップセッションの認証も設定できます。エコーをイネー

ブルにできるのは、シングルホップのみです。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [BFDテンプレート（BFDTemplate）]を選択します。作業領域内を右クリックし
てから [新規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェ
クトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 51 : BFDテンプレートの追加/編集

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成を参照してください。

名前

（任意）オブジェクトの説明。説明

インターフェイスに関連付けられた BFDの送信元と宛先の間に
単一の IPホップがあるか、複数の IPホップがあるかを指定しま
す。

設定モード

（オプション）選択するとエコーが有効になります。有効にする

と、エコーパケットはフォワーディングエンジンによって送信さ

れ、検出を実行するために同じパスに沿って返信されます。

これは、単一ホップのコンフィギュレーションモード

にのみ適用されます。

（注）

エコーの有効化（Enable
Echo）
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説明要素

[間隔（Interval）]タブ（オプション）

間隔タイプをマイクロ秒またはミリ秒のどちらで定義するかを指

定します。デフォルトの間隔タイプは「なし」です。

間隔タイプ（Interval
Type）

このセクションは、間隔タイプがマイクロ秒の場合に有効になり

ます。有効な値は 50000～ 999000マイクロ秒です。

[最小伝送値（Minimum Transmit Values）]：最小伝送間隔機能を
マイクロ秒単位で入力します。

[最小受信値（MinimumReceive Values）]：最小受信間隔機能をマ
イクロ秒単位で入力します。

送受信の値（間隔値はマイ

クロ秒単位）（Transmit
and Receive Values Interval
Values in Microseconds）

このセクションは、間隔タイプがミリ秒の場合に有効になりま

す。有効値の範囲は、50～ 999ミリ秒です。

[最小伝送値（Minimum Transmit Values）]：最小伝送間隔機能を
ミリ秒単位で入力します。

[最小受信値（MinimumReceive Values）]：最小受信間隔機能をミ
リ秒単位で入力します。

送受信の値（間隔値はミリ

秒単位）（Transmit and
Receive Values Interval
Values in Milliseconds）

連続して紛失してよい BFD制御パケットの数を入力します。こ
の数に達すると、BFDはそのピアが利用不可になっていることを
宣言します。デフォルト値は 3です。有効な値は、3～ 50です。

乗算値（Multiplier Value）

[認証（Authentication）]タブ（オプション）

BFDテンプレートの認証を設定する場合に選択します。認証に暗
号化されたパスワードを使用するか、暗号化されていないパス

ワードを使用するかを指定します。

認証タイプ（Authentication
Type）

BFDパスワードを入力して確認します。

•暗号化された BFDテンプレートの場合、キー値の長さは 17
～ 66文字です。

• sha-1または meticulous-sha-1認証タイプの暗号化されていな
い BFDテンプレートの場合、キー値の長さは 29文字未満で
なければなりません。

• md5またはmeticulous-md5認証タイプの暗号化されていない
BFDテンプレートの場合、キー値の長さは 25文字未満であ
る必要があります。

Key Value

認証キー IDを入力します。これは、キー文字列に一致する共有
キー IDです。

Key ID
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可およ

び個々のデバイスのポリシーオブジェクトオーバーライドにつ

いてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックス
[BFDマップの追加/編集（Add/EditBFDMap）]ダイアログボックスでは、マルチホップテンプ
レートに関連付けることができる宛先が含まれているBFDマップを作成できます。マルチホッ
プ BFDテンプレートがすでに設定されている必要があります。詳細については、 BFDテンプ
レートの作成（106ページ）を参照してください。

ナビゲーションパス

[BFDマップの追加/編集（Add/EditBFDMap）]ダイアログボックスには、[BFD]ページの [マッ
プ（Map）]タブからアクセスできます。新しいBFDマップを追加するには、[行の追加（Add
Row）]ボタンをクリックします。既存のBFDマップを編集するには、そのマップを選択して
[行の編集（Edit Row）]ボタンをクリックします。

関連項目

• BFDテンプレートの作成（106ページ）

フィールドリファレンス

表 52 : [BFDマップ（BFD Map）]タブ

説明要素

マルチホップ BFDテンプレートを選択するか、マルチ
ホップ BFDテンプレートを追加します。詳細について
は、BFDテンプレートの作成（106ページ）を参照して
ください。

BFDテンプレート（BFDTemplate）
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説明要素

送信元と宛先の適切なアドレス形式（IPv4または IPv6）
を選択します。

IPバージョン（IP version）

宛先と送信元の IPv4アドレスを、xxxx/プレフィックス
形式で適切なフィールドに入力します。

IPv4宛先/プレフィックス、IPv4送
信元/プレフィックス（IPv4
Destination/Prefix, IPv4
Source/Prefix）

宛先と送信元の IPv6アドレスを、x:x:x:x:x:x:x:x/プレ
フィックス形式で適切なフィールドに入力します。

IPv6宛先/プレフィックス、IPv6送
信元/プレフィックス（IPv6
Destination/ Prefix, IPv6
Source/prefix）

これにより、BFDネイバー間で送信される BFD制御パ
ケットの数が削減されます。これにより、非同期セッ

ションの速度が低下し、処理のオーバーヘッドが削減さ

れ、障害検出が迅速になります。

低速タイマーのデフォルト値は1000で、有効な値は1000
から 30000です。

低速タイマー（Slow Timers）

[BFDインターフェイスの追加/編集（Add/Edit BFD Interface）]ダイアロ
グボックス

[BFDインターフェイスの追加（Add BFD Interface）] /[BFDインターフェイスの編集（Edit BFD
Interface）]ダイアログボックスを使用すると、BFDテンプレートをインターフェイスにバイ
ンドすることで、基準 BFDセッションパラメータの設定およびエコーモードのイネーブル化
をインターフェイスごとに行うことができるようになります。

ナビゲーションパス

[BFDインターフェイスの追加（Add BFD Interface）] /[BFDインターフェイスの編集（Edit BFD
Interface）]ダイアログボックスには、[インターフェイス（Interfaces）]ページからアクセスで
きます。新しい BFDインターフェイスを追加するには、[行の追加（Add Row）]ボタンをク
リックします。既存の BFDインターフェイスを編集するには、そのインターフェイスを選択
して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• BFDテンプレートの作成（106ページ）
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フィールドリファレンス

表 53 : [BFDインターフェイス（BFD Interface）]タブ

説明要素

インターフェイス名を入力するか、インターフェイスを選択す

るか、インターフェイスロールを追加します。

インターフェイス

（Interface）

BFDテンプレートを選択して既存のシングルホップBFDテンプ
レートを選択するか、シングルホップBFDテンプレートを追加
します。または、BFD間隔を選択します。

詳細については、BFDテンプレートの作成（106ページ）を参
照してください。

BFDの設定（BFD
Configuration）

BFD間隔（BFD Interval）

許容される最小伝送間隔をミリ秒単位で入力します。有効な値

は 50～ 999ミリ秒です。
最小伝送間隔値（Minimum
Transmit Value）

許容される最小受信間隔をミリ秒単位で入力します。有効な値

は 50～ 999ミリ秒です。
最小受信間隔値（Minimum
Receive Value）

連続して紛失してよいBFD制御パケットの数を入力します。こ
の数に達すると、BFDはそのピアが利用不可になっていること
を宣言します。デフォルト値は 3です。有効な値は、3～ 50で
す。

Multiplier（乗数）

（オプション）選択するとエコーが有効になります。有効にす

ると、エコーパケットはフォワーディングエンジンによって送

信され、検出を実行するために同じパスに沿って返信されます。

Echo

OSPFの設定
[OSPF]ページには、ファイアウォールデバイス上の Open Shortest Path First（OSPF）ルーティ
ングを設定するための10のタブ付きパネルがあります。ここでは、OSPFのイネーブル化およ
び設定について詳しく説明します。

設定しているデバイスのバージョンによっては、一部のタブが使用できない場合があり

ます。

（注）
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ASAバージョン 9.2(1)以降、特定の OSPF設定が変更されました。ASA 9.2(1)+に固有の
設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)より前のバージョン
のデバイスに割り当てられていると、検証エラーが発生します。同様に、ASA 9.2(1)+に
適用されなくなった設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)+
デバイスに割り当てられていると、検証エラーが発生します。

（注）

• OSPFについて （111ページ）

• [General]タブ （7ページ）

• [Area]タブ （121ページ）

• [Range]タブ （124ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [Virtual Link]タブ （131ページ）

• [Filtering]タブ （135ページ）

• [フィルタルール（Filter Rule）]タブ （138ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interface]タブ （92ページ）

•キーチェーンの設定 （147ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPF]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPF]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

OSPFについて
Open Shortest Path First（OSPF）は、パス選択に距離ベクトルではなくリンクステートを使用
する Interior Gateway Routing Protocolです。OSPFは、ルーティングテーブル更新ではなく
Link-StateAdvertisement（LSA;リンクステートアドバタイズメント）を伝播します。ルーティ
ングテーブル全体ではなくLSAだけが交換されるため、OSPFネットワークはRIPネットワー
クよりも迅速に収束します。
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OSPFは、MD5およびクリアテキストネイバー認証をサポートします。攻撃者は潜在的に
OSPFと他のプロトコル（RIPなど）間のルート再配布を使用してルーティング情報を操作で
きるため、可能なかぎり、すべてのルーティングプロトコルで認証を使用する必要がありま

す。

OSPFがパブリックエリアおよびプライベートエリアで動作しているときに NATが使用され
る場合で、アドレスフィルタリングが必要な場合は、2つの OSPFプロセスを実行する必要が
あります。パブリックエリア用のプロセスとプライベートエリア用のプロセスです。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。

ABRは LSAを使用して、使用可能なルータに関する情報を他の OSPFルータに送信します。
ABRタイプ 3 LSAフィルタリングを使用して、セキュリティアプライアンスがABRとして動
作している別々のプライベートエリアとパブリックエリアを持つことができます。タイプ 3
LSA（エリア間ルート）を 1つのエリアから他のエリアにフィルタリングできます。このこと
により、プライベートネットワークをアドバタイズしなくても、NATと OSPFを一緒に使用
できます。

タイプ3LSAだけをフィルタリングできます。プライベートネットワークでセキュリティ
アプライアンスを ASBRとして設定すると、セキュリティアプライアンスはプライベー
トネットワークを記述するタイプ 5 LSAを送信します。これは、パブリックエリアを含
む自律システム（AS）全体にブロードキャストされます。

（注）

NATが使用されるが、OSPFがパブリックエリアだけで実行されている場合、パブリックネッ
トワークへのルートは、プライベートネットワーク内でデフォルトまたはタイプ5ASExternal
LSAとして再配布できます。ただし、セキュリティアプライアンスによって保護されている
プライベートネットワークのスタティックルートを設定する必要があります。また、同じセ

キュリティアプライアンスインターフェイスで、パブリックネットワークとプライベート

ネットワークを混在させないでください。

関連項目

• OSPFの設定 （110ページ）

[General]タブ
[OSPF]ページの [General]パネルを使用して、最大 2つの OSPFプロセスインスタンスをイ
ネーブルにします。各 OSPFプロセスには、独自のエリアとネットワークが関連付けられま
す。
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RIPをイネーブルにしている場合は、OSPFをイネーブルにすることはできません。（注）

ナビゲーションパス

[全般（General）]パネルには、[OSPF]ページからアクセスできます。詳しくは、 OSPFの設
定 （110ページ）を参照してください。

関連項目

• [Area]タブ （121ページ）

• [Range]タブ （124ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [Virtual Link]タブ （131ページ）

• [Filtering]タブ （135ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interface]タブ （92ページ）

フィールドリファレンス

表 54 : OSPFの [General]タブ

説明要素

[General]タブには 2つの同一のセクションがあり、それぞれ 1つの OSPFプロセスをイネー
ブルにするために使用されます。各セクションで次のオプションを使用できます。

OSPFプロセスをイネーブルにするには、このチェックボックス
をオンにします。セキュリティアプライアンスで RIPをイネー
ブルにしている場合は、OSPFプロセスをイネーブルにすること
はできません。OSPFプロセスを削除するには、このオプション
の選択を解除します。

Enable this OSPF Process

OSPFプロセスの一意の数値 IDを入力します。このプロセス ID
は内部的に使用され、他の OSPFデバイスの OSPFプロセス ID
と一致している必要はありません。有効値は 1～ 65535です。

OSPFプロセス ID（OSPF
Process ID）
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説明要素

[OSPF Advanced]ダイアログボックス （114ページ）が開き、
[ルータID（Router ID）]、[隣接関係の変更（Adjacency
Changes）]、[ルートのアドミニストレーティブディスタンス
（Administrative Route Distances）]、[タイマー（Timers）]、[デ
フォルトの情報送信元（Default Information Originate）]設定な
ど、その他のプロセス関連パラメータを設定できます。

[Advanced]ボタン

[OSPF Advanced]ダイアログボックス

[OSPF Advanced]ダイアログボックスを使用して、OSPFプロセスの [Router ID]、[Adjacency
Changes]、[Administrative Route Distances]、[Timers]、[Default Information Originate]などの設定
を行うことができます。

ASAバージョン 9.2(1)以降、特定の OSPF設定が変更されました。ASA 9.2(1)+に固有の
設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)より前のバージョン
のデバイスに割り当てられていると、検証エラーが発生します。同様に、ASA 9.2(1)+に
適用されなくなった設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)+
デバイスに割り当てられていると、検証エラーが発生します。

（注）

ナビゲーションパス

[OSPFAdvanced]ダイアログボックスには、 [General]タブ （112ページ）からアクセスできま
す。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 55 : [OSPF Advanced]ダイアログボックス

説明要素

設定しているOSPFプロセスの IDが表示されます。このダイアログ
ボックスでこの値を変更することはできません。

OSPF Process

[General]タブ
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[OSPF Advanced]ダイアログボックス



説明要素

固定ルータ IDを使用するには、[IPアドレス（IP Address）]を選択
してから、[ルータID（Router ID）]フィールドにルータ IDを IPア
ドレス形式で入力します。ルータ IDが自動的に生成されるようにす
るには（セキュリティアプライアンスの最高レベルの IPアドレスが
ルータ IDとして使用されます）、[自動（Automatic）]を選択しま
す。

ルータ ID（Router ID）

このオプションを選択すると、セキュリティアプライアンスがタイ

プ 6（MOSPF）LSAパケットを受信したときに、syslogメッセージ
の送信が抑止されます。

Ignore LSA MOSPF

このオプションを選択すると、RFC1583に基づいてサマリールート
のコストが計算されます。このオプションを選択解除すると、RFC
2328に基づいてサマリールートのコストが計算されます。ルーティ
ングループの可能性を最小限に抑えるには、OSPFルーティングド
メイン内のすべての OSPFデバイスに同じように RFC互換性が設定
されている必要があります。このオプションは、デフォルトで選択

されます。

RFC 1583 Compatible

これらのオプションでは、隣接関係の変更が発生したときに送信さ

れる syslogメッセージを指定します。

• [Log Adjacency Changes]：選択すると、OSPFネイバーの起動ま
たはダウン時に常に、セキュリティアプライアンスによって

syslogメッセージが送信されます。このオプションは、デフォ
ルトで選択されます。

• [Log Adjacency Changes Detail]：選択すると、OSPFネイバーの
起動またはダウン時だけでなく、状態の変更が発生したときに

常に、セキュリティアプライアンスによって syslogメッセージ
が送信されます。このオプションは、デフォルトでは選択され

ません。

隣接関係の変更

ルートタイプに基づく管理ルートディスタンスの設定。

• [InterArea]：1つのエリアから別のエリアへのすべてのルートの
アドミニストレーティブディスタンス。有効値の範囲は 1～
255で、デフォルト値は 110です。

• [IntraArea]：エリア内のすべてのルートのアドミニストレーティ
ブディスタンス。有効値の範囲は 1～ 255で、デフォルト値は
110です。

• [External]：再配布によって学習された他のルーティングドメイ
ンからのすべてのルートのアドミニストレーティブディスタン

ス。有効値の範囲は 1～ 255で、デフォルト値は 110です。

Administrative Route
Distances
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説明要素

タイマー

ファイアウォールデバイスでのルーティングポリシーの設定

116

ファイアウォールデバイスでのルーティングポリシーの設定

[OSPF Advanced]ダイアログボックス



説明要素

ASA 9.2(1)+デバイスの LSA着信、LSAペーシング、およびスロッ
トリングの設定に使用される設定：

• [LSA着信（LSA Arrival）]：ネイバーから同じ LSAが着信する
場合に、同じLSAの着信と着信の間に経過する最小遅延（ミリ
秒単位）。有効な範囲は 0～ 600,000ミリ秒です。デフォルト
は 1000ミリ秒です。

• [LSAフラッドペーシング（LSA Flood Pacing）]：フラッディン
グキュー内のLSAが更新と更新の間にペーシング処理される時
間（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒です。デ
フォルト値は、33ミリ秒です。

• [LSA Group Pacing]：LSAがグループにまとめられ、リフレッ
シュ、チェックサム、およびエージングされる間隔。有効値の

範囲は 10～ 1800で、デフォルト値は 240秒です。

• [LSA再送信ペーシング（LSA Retransmission Pacing）]：再送信
キュー内のLSAがペーシングされる時間（ミリ秒単位）。設定
できる範囲は 5～ 200ミリ秒です。デフォルト値は、66ミリ秒
です。

• [LSAスロットル（LSA Throttle）]：LSAの最初の発信を引き起
こす遅延（ミリ秒単位）。有効な値の範囲は、0～ 600000ミリ
秒です。このフィールドに値を入力すると、[最小（Min）]およ
び [最大（Max）]フィールドが有効になります。

• [最小（Min）]：同じ LSAを発信するための最小遅延。有
効値の範囲は、1～ 600000ミリ秒です。

• [最大（Max）]：同じ LSAを発信するための最大遅延。有
効値の範囲は、1～ 600000ミリ秒です。

LSAスロットリングの場合、最初に発生する値は最小値以
下である必要があり、最小値は最大値以下である必要があ

ります。

（注）

• [SPFスロットル（SPFThrottle）]：SPF計算への変更を受信する
遅延。有効値の範囲は、1～ 600000ミリ秒です。このフィール
ドに値を入力すると、[最小（Min）]および [最大（Max）]
フィールドが有効になります。

• [最小（Min）]：1番目と 2番目の SPF計算間の遅延。有効
値の範囲は、1～ 600000ミリ秒です。

• [最大（Max）]：SPF計算の最大待機時間。有効値の範囲
は、1～ 600000ミリ秒です。
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説明要素

（注） SPFスロットリングの場合、最初に発生する値は最小値以
下である必要があり、最小値は最大値以下である必要があ

ります。

9.2(1)よりも前のデバイスバージョンで、LSAペーシングおよびSPF
計算タイマーを設定するために使用される設定。

• [SPF Delay]：トポロジ変更の受信と Shortest Path First（SPF）計
算の開始の間の時間。有効値の範囲は 0～ 65535で、デフォル
ト値は 5秒です。

• [SPF Hold]：連続する SPF計算間のホールド時間。有効値の範
囲は 1～ 65534で、デフォルト値は 10秒です。

• [LSA Group Pacing]：LSAがグループにまとめられ、リフレッ
シュ、チェックサム、およびエージングされる間隔。有効値の

範囲は 10～ 1800で、デフォルト値は 240秒です。
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説明要素

OSPFルーティングドメインへのデフォルトの外部ルートを生成す
るために ASBRによって使用される設定。

• [Enable Default InformationOriginate]：OSPFルーティングドメイ
ンへのデフォルトルートの生成をイネーブルにするには、この

チェックボックスをオンにします。次のオプションが使用可能

になります。

• [Always advertise the default route]：デフォルトルートを常に
アドバタイズするには、このチェックボックスをオンにし

ます。

• [Metric Value]：デフォルトルートの OSPFメトリックを入
力します。有効値の範囲は 0～ 16777214で、デフォルト値
は 1です。

• [Metric Type]：OSPFルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられる外部リンクタイ

プを選択します。選択肢は [1]または [2]で、タイプ 1また
はタイプ2外部ルートを示します。デフォルト値は2です。

• [ルートマップ（RouteMap）]：（任意）適用するルートマッ
プオブジェクトを入力または選択します。ルートマップが

一致すると、ルーティングプロセスによってデフォルト

ルートが生成されます。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマップ
オブジェクトセレクタ（Route Map Object Selector）]から
新しいルートマップオブジェクトを作成することもできま

す。詳細については、ルートマップオブジェクトについて

（195ページ）を参照してください。

ヒント

デフォルトの情報発信

元

[Nontop Forwarding]タブ

NonstopForwarding（NSF）は、スパンクラスタモードまたはフェールオーバーモー
ドの ASA 9.3(1)+デバイスでのみサポートされます。

（注）

Cisco Nonstop Forwarding（NSF）操作の設定を有効にします。[Cisco Nonstop
Forwarding機能を有効に
する（Enable Cisco
Nonstop Forwarding
Capability）]
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説明要素

Cisco Nonstop Forwarding（NSF）ヘルパーモードを有効にします。

ASAが NSFを有効にしている場合、ASAは NSF対応であると見な
され、グレースフルリスタートモードで動作します。OSPFプロセ
スは、ルートプロセッサ（RP）スイッチオーバーのため、ノンス
トップフォワーディングの復帰を実行します。デフォルトでは、

NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパー
モードで動作します。NSF対応 ASAがグレースフルリスタートを
実行しているときは、ヘルパーのASAはそのノンストップフォワー
ディングの復帰プロセスを支援します。

再起動するネイバーのノンストップフォワーディングの復帰をASA
が支援しないようにする場合は、Cisco Nonstop Forwardingヘルパー
の有効化オプションを解除します。

[Cisco Nonstop
Forwarding（NSF）ヘル
パーモードの有効化

（Enable Cisco Nonstop
Forwarding Helper
mode）]

Cisco Nonstop Forwarding（NSF）を有効にします。[Cisco Nonstop
Forwardingの有効化
（Enable Cisco Nonstop
Forwarding）]

NSFグレースフルリスタートの実行時にネットワークインターフェ
イスで NSF認識でないネイバーが検出された場合、そのインター
フェイスでのみ再起動が中止され、他のインターフェイスではグレー

スフルリスタートが続行されます。再起動中に非 NSF対応のネイ
バーが検出されたときに OSPFプロセス全体の再起動をキャンセル
するには、[非NSF対応のネイバーネットワーキングデバイスが検出
されたときにNSF再起動をキャンセルする（EnforceGlobal）（Cancel
NSF restart when non-NSF-aware neighboring networking devices are
detected (Enforce Global)）]オプションを選択します。

ネイバーとの隣接関係のリセットが任意のインターフェイ

スで検出された場合、または、OSPFインターフェイスが
ダウンした場合も、プロセス全体でNSFの再起動がキャン
セルされます。

（注）

[非NSF対応のネイバー
ネットワーキングデバ

イスが検出されたとき

にNSF再起動をキャンセ
ルする（Enforce
Global）（Cancel NSF
restart when
non-NSF-aware
neighboring networking
devices are detected
(Enforce Global)）]

Internet Engineering Task Force（IETF）NSF操作の設定を有効にしま
す。

[IETFノンストップフォ
ワーディング機能を有

効にする（Enable IETF
Non Stop Forwarding
Capability）]
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説明要素

IETFノンストップフォワーディング（NSF）ヘルパーモードを有効
にします。

ASAが NSFを有効にしている場合、ASAは NSF対応であると見な
され、グレースフルリスタートモードで動作します。OSPFプロセ
スは、ルートプロセッサ（RP）スイッチオーバーのため、ノンス
トップフォワーディングの復帰を実行します。デフォルトでは、

NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパー
モードで動作します。NSF対応 ASAがグレースフルリスタートを
実行しているときは、ヘルパーのASAはそのノンストップフォワー
ディングの復帰プロセスを支援します。

再起動するネイバーのノンストップフォワーディングの復帰をASA
が支援しないようにする場合は、IETFノンストップフォワーディン
グヘルパーの有効化オプションを解除します。

[IETFノンストップフォ
ワーディングヘルパー

モードの有効化（Enable
IETF Non Stop
Forwarding Helper
mode）]

IETF NSFヘルパーモードの厳密なリンクステートアドバタイズメ
ント（LSA）を有効にします。

[リンクステートアドバ
タイズメント（LSA）
の厳密なチェックの有

効化（Enable Strict Link
State advertisement
checking）]

IETFノンストップフォワーディング（NSF）を有効にします。[IETFノンストップフォ
ワーディングの有効化

（Enable IETF Non Stop
Forwarding）]

（オプション）グレースフルリスタートの間隔を秒数で指定しま

す。有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが
中断します。

（注）

グレースフルリスター

ト間隔の長さ

[Area]タブ
[OSPF]ページの [Area]タブを使用して、OSPFエリアおよびネットワークを設定します。

ナビゲーションパス

[Area]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス （122ページ）
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• OSPFの設定 （110ページ）

• [General]タブ （112ページ）

• [Range]タブ （124ページ）

• [Neighbors]タブ （60ページ）

• [Redistribution]タブ （62ページ）

• [Virtual Link]タブ （131ページ）

• [Filtering]タブ （135ページ）

• [サマリーアドレス（Summary Address）]タブ （66ページ）

• [Interface]タブ （92ページ）

フィールドリファレンス

表 56 : [Area]タブ

説明要素

エリアが適用される OSPFプロセス。OSPF Process

エリア ID。エリア ID（Area ID）

エリアタイプ（[Normal]、[Stub]、または [NSSA]）。エリアタイプ

エリアネットワーク。ネットワーク

エリアタイプに対して設定するオプション（ある場合）。オプション

エリアに対して設定する認証のタイプ（[None]、[Password]、または
[MD5]）。

認証

エリアのデフォルトコスト。コスト（Cost）

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックスを使用して、エリアパ
ラメータ、エリアによって含まれるネットワーク、およびエリアに関連付けられるOSPFプロ
セスを定義します。

ナビゲーションパス

[AddArea/AreaNetworks]/[Edit Area/AreaNetworks]ダイアログボックスには、 [Area]タブ （121
ページ）からアクセスできます。
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関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 57 : [Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス

説明要素

新しいエリアを追加する場合、エリアが追加されるOSPFプロセスの
OSPFプロセス IDを選択します。セキュリティアプライアンスでイ
ネーブルにされているOSPFプロセスが 1つだけの場合、そのプロセ
スがデフォルトで選択されます。既存のエリアを編集する場合、OSPF
プロセス IDを変更することはできません。

OSPF Process

新しいエリアを追加する場合、そのエリア IDを入力します。このエ
リア IDには、10進数か IPアドレスを指定できます。有効な 10進値
の範囲は、0～ 4294967295です。既存のエリアを編集する場合、エ
リア IDは変更できません。

エリア ID（Area ID）

エリアタイプ

エリアを標準 OSPFエリアにするには、このオプションを選択しま
す。エリアを最初に作成するときは、このオプションがデフォルト

で選択されています。

標準

このオプションを選択すると、エリアはスタブエリアになります。

スタブエリアには、その向こう側にルータまたはエリアはありませ

ん。スタブエリアは、AS External LSA（タイプ 5 LSA）がスタブエ
リアにフラッドされないようにします。スタブエリアを作成すると、

[Summary]チェックボックスをオフにすることによって、集約 LSA
（タイプ 3および 4）がそのエリアにフラッドされるのを防ぐことが
できます。

Stub

定義しているエリアがスタブエリアである場合、このチェックボッ

クスをオフにすると、LSAはスタブエリアに送信されません。スタ
ブエリアの場合、このチェックボックスはデフォルトでオンになっ

ています。

[サマリー（LSAのスタ
ブエリアへの送信を許

可）（Summary (allows
sending LSAs into the
stub area)）]

エリアをNot-So-StubbyAreaにするには、このオプションを選択しま
す。NSSAは、タイプ 7 LSAを受け入れます。NSSAを作成すると、
[Summary]チェックボックスをオフにすることによって、集約 LSA
がそのエリアにフラッドされるのを防ぐことができます。また、

[Redistribute]チェックボックスをオフにし、[Default Information
Originate]をイネーブルにすることによって、ルート再配布をディセー
ブルにすることができます。

NSSA
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説明要素

ルートが NSSAにインポートされないようにするには、このチェッ
クボックスをオフにします。このチェックボックスは、デフォルト

でオンになっています。

Redistribute (imports
routes to normal and
NSSA areas)

定義しているエリアが NSSAである場合、このチェックボックスを
オフにすると、LSAはスタブエリアに送信されません。NSSAの場
合、このチェックボックスはデフォルトでオンになっています。

Summary (allows sending
LSAs into the NSSA
area)

タイプ 7デフォルトを NSSA内に生成するには、このチェックボッ
クスをオンにします。このチェックボックスは、デフォルトでオフ

になっています。

Default Information
Originate (generate a
Type 7 default)

デフォルトルートの OSPFメトリック値を指定します。有効値の範
囲は 0～ 16777214です。デフォルト値は 1です。

メトリック値

デフォルトルートのOSPFメトリックタイプ。選択肢は、1（タイプ
1）または 2（タイプ 2）です。デフォルト値は 2です。

メトリックタイプ

エリアに追加するネットワークまたはホストのIPアドレスおよびネッ
トワークマスク。デフォルトエリアを作成するには、0.0.0.0および
ネットマスク 0.0.0.0を使用します。0.0.0.0は 1つのエリア内だけで
使用できます。

[選択（Select）]をクリックすると、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

ネットワーク

（Network）

OSPFエリア認証の設定が含まれます。

• [None]：OSPFエリア認証をディセーブルにするには、このオプ
ションを選択します。これがデフォルトの設定です。

• [Password]：エリア認証にクリアテキストパスワードを使用する
には、このオプションを選択します。セキュリティ面が懸念され

る場合、このオプションは推奨しません。

• [MD5]：MD5認証を使用するには、このオプションを選択しま
す。

認証

エリアのデフォルトコストを指定します。有効な値の範囲は、9.2(1)
より前の ASAデバイスの場合は 0～ 65535、ASA 9.2(1)以降の場合
は 0～ 16777214です。デフォルト値は 1です。

デフォルトコスト

（Default Cost）

[Range]タブ
[Range]タブを使用して、エリア間のルートをサマライズします。
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ナビゲーションパス

[Range]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボック
ス （125ページ）

フィールドリファレンス

表 58 : [Range]タブ

説明要素

ルート要約と関連付ける OSPFプロセスの ID。プロセス ID（Process ID）

ルート要約と関連付けるエリアの ID。エリア ID（Area ID）

サマリー IPアドレスおよびネットワークマスク。ネットワーク（Network）

ルート要約がアドレス/マスクペアと一致したときにアドバタイ
ズされる場合は、「true」が表示されます。または、ルート要約
がアドレス/マスクペアと一致したときに抑止される場合は、
「false」が表示されます。

[アドバタイズ（Advertise）]

[エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボック
ス

[Add Area Range Network]/[Edit Area Range Network]ダイアログボックスを使用して、[Route
Summarization]テーブルに新しいエントリを追加するか、既存のエントリを変更します。

ナビゲーションパス

[Add Area Range Network]/[Edit Area Range Network]ダイアログボックスには、 [Range]タブ
（124ページ）からアクセスできます。

関連項目

• OSPFの設定 （110ページ）

ファイアウォールデバイスでのルーティングポリシーの設定

125

ファイアウォールデバイスでのルーティングポリシーの設定

[エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボックス



フィールドリファレンス

表 59 : [エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボックス

説明要素

ルート要約が適用されるOSPFプロセスを選択します。既存のルート
要約エントリを編集する場合、この値は変更できません。

OSPF Process

ルート要約が適用されるエリアのエリアIDを選択します。既存のルー
ト要約エントリを編集する場合、この値は変更できません。

領域

サマライズされているルートのネットワークの IPアドレスおよびマ
スク。

[選択（Select）]をクリックすると、ネットワークオブジェ
クトのリストからネットワークを選択できます。

ヒント

ネットワーク

（Network）

アドレスの範囲ステータスを「アドバタイズ」に設定するには、この

チェックボックスをオンにします。これにより、タイプ 3集約 LSA
が生成されます。指定したネットワークのタイプ 3集約 LSAを抑止
するには、このチェックボックスをオフにします。

[アドバタイズ
（Advertise）]

[Neighbors]タブ
[ネイバー（Neighbors）]タブを使用して、静的ネイバーを手動で定義します。ポイントツーポ
イントの非ブロードキャストインターフェイスごとに、スタティックネイバーを定義する必

要があります。また、[Neighbors]テーブルのスタティックネイバーごとに、スタティックルー
トを定義する必要があります。

ナビゲーションパス

[Neighbors]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス （127ページ）

フィールドリファレンス

表 60 : [Neighbors]タブ

説明要素

スタティックネイバーと関連付ける OSPFプロセス。OSPF Process

スタティックネイバーの IPアドレス。ネイバー
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説明要素

スタティックネイバーと関連付けるインターフェイス。インターフェイ

ス

[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス

スタティックネイバーを定義するか、または既存のスタティックネイバーの情報を変更する

には、[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックスを使用します。ポイント
ツーポイントの非ブロードキャストインターフェイスごとに、スタティックネイバーを定義

する必要があります。

ナビゲーションパス

[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックスには、 [Neighbors]タブ （126ペー
ジ）からアクセスできます。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 61 : [Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス

説明要素

スタティックネイバーと関連付ける OSPFプロセス。OSPF Process

スタティックネイバーの IPアドレス。

[選択（Select）]をクリックすると、ホストオブジェクトのリス
トからネイバーを選択できます。

ヒント

ネイバー

スタティックネイバーと関連付けるインターフェイス。

[選択（Select）]をクリックして、インターフェイスオブジェク
トのリストからインターフェイスを選択できます。

ヒント

インターフェイス

[Redistribution]タブ
1つのルーティングドメインから別のドメインへのルートの再配布ルールを定義するには、
[Redistribution]タブを使用します。

ナビゲーションパス

[再配布（Redistribution）]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳
細については、 OSPFの設定 （110ページ）を参照してください。
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関連項目

• [Redistribution]ダイアログボックス （129ページ）

フィールドリファレンス

表 62 : [Redistribution]タブ

説明要素

ルート再配布エントリに関連付けられた OSPFプロセス。OSPF Process

ルートの再配布元であるソースプロトコル。有効なエントリは次のとお

りです。

• [BGP]：BGPルーティングプロセスからルートを再配布します。

• [Connected]：接続されたルート（インターフェイス上で IPアドレス
をイネーブルにすることによって自動的に確立されるルート）を

OSPFルーティングプロセスに再配布します。接続済みルートは、
ASの外部として再配布されます。

• [EIGRP]：EIGRPルーティングプロセスからルートを再配布します。
リストから EIGRPルーティングプロセスの自律システム番号を選
択してください。

• [OSPF]：別のOSPFルーティングプロセスからのルートを再配布し
ます。

• [RIP]：RIPルーティングプロセスからルートを再配布します。

• [Static]：スタティックルートをOSPFルーティングプロセスに再配
布します。

ルートタイプ

（Route Type）

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。これらのオプションは、スタティッ

ク、接続済み、RIP、BGP、または EIGRPルートを再配布するときに選
択できます。

一致（Match）

サブネット化されたルートが再配布される場合は、「true」と表示され
ます。サブネット化されていないルートだけが再配布される場合は、何

も表示されません。

サブネット

ルートに使用されるメトリック。デフォルトのメトリックが使用される

場合、このカラムは再配布エントリに対してブランクです。

メトリック値

メトリックがタイプ 1外部ルートの場合は「1」が表示され、メトリッ
クがタイプ 2外部ルートの場合は「2」が表示されます。

メトリックタイプ
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説明要素

各外部ルートに付加される 32ビットの 10進値。この値は OSPF自体に
は使用されません。ASBR間での情報通信に使用されることはあります。
有効値の範囲は、0～ 4294967295です。

[タグ値（Tag
Value）]

再配布エントリに適用されるルートマップオブジェクトの名前。ルートマップ

[Redistribution]ダイアログボックス

[Redistribution]ダイアログボックスを使用して、再配布ルールを追加するか、[Redistribution]
テーブルの既存の再配布ルールを編集します。

ナビゲーションパス

[Redistribution]ダイアログボックスには、 [Redistribution]タブ （127ページ）からアクセスで
きます。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 63 : [OSPF Redistribution Settings]ダイアログボックス

説明要素

ルート再配布エントリと関連付ける OSPFプロセスを選択します。OSPF Process
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説明要素

ルートが再配布されているソースプロトコルを選択します。次のいずれか

のオプションを選択できます。

• [BGP]：BGPルーティングプロセスからルートを再配布します。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスを
イネーブルにすることによって自動的に確立されるルート）を OSPF
ルーティングプロセスに再配布します。接続済みルートは、ASの外
部として再配布されます。

• [EIGRP]：EIGRPルーティングプロセスからルートを再配布します。
リストから EIGRPルーティングプロセスの自律システム番号を選択
してください。

• [OSPF]：別のOSPFルーティングプロセスからのルートを再配布しま
す。このプロトコルを選択すると、このダイアログボックスの [Match]
のオプションが表示されます。これらのオプションは、スタティッ

ク、接続済み、RIP、BGP、または EIGRPルートを再配布するときに
選択できます。

• [RIP]：RIPルーティングプロセスからルートを再配布します。

• [Static]：スタティックルートをOSPFルーティングプロセスに再配布
します。

ルートタイプ

（Route Type）

BGPまたはEIGRPルーティングプロセスの自律システム（AS）番号です。ルーティングプロ

セス ID（Routing
Process ID）

ルートタイプとして OSPFを選択した場合、1つのルーティングプロトコ
ルから別のルーティングプロトコルへのルート再配布に使用される条件を

選択します。ルートが再配布されるには、選択した条件と一致している必

要があります。次の一致条件から 1つ以上を選択できます。

• [Internal]：ルートは特定の ASの内部です。

• [External 1]：自律システムの外部だが、OSPFにタイプ 1外部ルート
としてインポートされるルート。

• [External 2]：自律システムの外部だが、OSPFにタイプ 2外部ルート
としてインポートされるルート。

• [NSSA External 1]：自律システムの外部だが、OSPFにタイプ 2 NSSA
ルートとしてインポートされるルート。

• [NSSA External 2]：自律システムの外部だが、OSPFにタイプ 2 NSSA
ルートとしてインポートされるルート。

一致（Match）
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説明要素

再配布されるルートのメトリック値。有効値の範囲は1～16777214です。
同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布
する場合、メトリック値を指定しないと、メトリックは 1つのプロセスか
ら他のプロセスへ存続します。他のプロセスを OSPFプロセスに再配布す
るときに、メトリック値を指定しない場合、デフォルトのメトリックは20
です。

メトリック値

メトリックがタイプ 1外部ルートの場合は「1」を選択し、メトリックが
タイプ 2外部ルートの場合は「2」を選択します。

メトリックタイ

プ

タグ値は、各外部ルートに付加される 32ビットの 10進値です。これは
OSPF自体には使用されません。ASBR間での情報通信に使用されること
はあります。有効値の範囲は、0～ 4294967295です。

[タグ値（Tag
Value）]

選択すると、サブネット化されたルートの再配布がイネーブルになりま

す。サブネット化されていないルートだけを再配布するには、このチェッ

クボックスをオフにします。

Use Subnets

再配布エントリに適用するルートマップオブジェクトを入力または選択し

ます。

[選択（Select）]をクリックして、ルートマップオブジェクトを
選択できる [ルートマップオブジェクトセレクタ（Route Map
Object Selector）]を開きます。[ルートマップオブジェクトセレク
タ（RouteMapObject Selector）]から新しいルートマップオブジェ
クトを作成することもできます。詳細については、ルートマッ

プオブジェクトについて （195ページ）を参照してください。

ヒント

ルートマップ

[Virtual Link]タブ
[Virtual Link]タブを使用して、仮想リンクを作成します。OSPFネットワークにエリアを追加
し、そのエリアをバックボーンエリアに直接接続できない場合、仮想リンクを作成する必要が

あります。仮想リンクは、通過エリアと呼ばれる共通エリアを持つ 2つの OSPFデバイスを接
続します。OSPFデバイスのいずれかは、バックボーンエリアに接続されている必要がありま
す。

ナビゲーションパス

[Virtual Link]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細について
は、 OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボッ
クス （132ページ）
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フィールドリファレンス

表 64 : [Virtual Link]タブ

説明要素

仮想リンクと関連付ける OSPFプロセス。OSPF Process

通過エリアの ID。エリア ID（Area ID）

仮想リンクネイバーの IPアドレス。Peer Router

仮想リンクによって使用される認証のタイプを表示します。

• [None]：認証は使用されません。

• [Password]：クリアテキストパスワード認証が使用されます。

• [MD5]：MD5認証が使用されます。

• [キーチェーン（KeyChain）]：キーチェーン認証を有効にしま
す。

認証

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボック
ス

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス
を使用して、仮想リンクを定義するか、既存の仮想リンクのプロパティを変更します。

ナビゲーションパス

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス
には、 [Virtual Link]タブ （131ページ）からアクセスできます。

関連項目

• [Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイ
アログボックス （135ページ）

• OSPFの設定 （110ページ）

フィールドリファレンス

表 65 : [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス

説明要素

仮想リンクと関連付ける OSPFプロセスを選択します。OSPF Process
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説明要素

ネイバーOSPFデバイスによって共有されるエリアを選択します。選択す
るエリアは、NSSAまたはスタブエリアであってはなりません。

エリア ID（Area
ID）

仮想リンクネイバーの IPアドレスを入力します。Peer Router

インターフェイス上で送信される helloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサーバー

で同じである必要があります。有効な値の範囲は、9.2(1)より前のASAデ
バイスの場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。
デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイスに属する隣接関係への LSA再送信間の時間（秒数）。
ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッ
セージを受信するまでその LSAを保持します。ルータは、確認応答メッ
セージを受信しないと、LSAを再び送信します。この値は控えめに設定す
る必要があります。そうしないと、不要な再送信が発生する可能性があり

ます。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効な値の範囲は、9.2(1)より前の ASAデバイスの場合は 1～
65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。デフォルト値は 5秒
です。

再送信間隔

（Retransmit
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定される
時間（秒数）。更新パケット内の LSAには、送信前に、このフィールド
で指定した値によって増分された経過時間が格納されます。リンクでの送

信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時間
は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮

して割り当てる必要があります。この設定は、非常に低速のリンクでより

重要な意味を持ちます。有効な値の範囲は、9.2(1)より前のASAデバイス
の場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。デフォ
ルト値は 1秒です。

送信遅延

（Transmit
Delay）

helloパケットが受信されないために、ネイバーがルータダウンを宣言す
るまでの時間間隔（秒数）。有効な値の範囲は、9.2(1)より前のASAデバ
イスの場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。
このフィールドのデフォルト値は、[Hello Interval]フィールドに設定され
ている時間間隔の 4倍です。

dead間隔（Dead
Interval）
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説明要素

OSPF認証オプションを含みます。

• [None]：OSPF認証をディセーブルにするには、このオプションを選
択します。

• [エリア（Area）]：エリアに対して指定された認証タイプを使用する
には、このオプションを選択します。エリア認証の設定については、

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボック
ス （122ページ）を参照してください。エリア認証はデフォルトで
ディセーブルになっています。したがって、それ以前にエリア認証タ

イプを指定していない限り、エリア認証を設定するインターフェイス

では、設定するまで認証がディセーブルになっています。

• [Password]：クリアテキストパスワード認証を使用するには、このオ
プションを選択します。セキュリティ面が懸念される場合は推奨しま

せん。

• [MD5]：MD5認証を使用するには、このオプションを選択します（推
奨）。

• [キーチェーン（KeyChain）]：キーチェーン認証を使用するには、こ
のオプションを選択します。

認証

このフィールドは、キーチェーン認証がイネーブルになっている場合に

表示されます。] [選択（Select）]をクリックして、設定されたキーチェー
ンを選択します。設定手順については、キーチェーンの設定 （147ペー
ジ）を参照してください。

隣接関係を正常に確立するには、ピアに対して同じ認証タイプ

とキー IDを使用します。
（注）

Key Chain

パスワード認証をイネーブルにした場合のパスワード入力設定を指定しま

す。

• [Password]：最大 8文字のテキスト文字列を入力します。

• [Confirm]：パスワードを再入力します。

認証パスワード

（Authentication
Password）

MD5認証をイネーブルにした場合、MD5キーおよびパラメータの入力設
定を指定します。OSPF認証を使用するインターフェイス上のすべてのデ
バイスで、同じMD5キーおよび IDを使用する必要があります。

• [MD5キーIDとMD5キー（MD5 Key ID and MD5 Key）]テーブル

• [MD5 Key ID]：数値のキー ID。有効値の範囲は、1～ 255です。

• [MD5キー（MD5 Key）]：最大 16バイトの英数字文字列。

MD5のIDとキー
（MD5 ID and
Keys）
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[Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアロ
グボックス

仮想リンクの認証用のMD5キーを定義するには、[OSPF仮想リンクMD5設定の追加（Add
OSPF Virtual Link MD5 Configuration）]/[OSPF仮想リンクMD5設定の編集（Edit OSPF Virtual
Link MD5 Configuration）]ダイアログボックスを使用します。

ナビゲーションパス

[Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアロ
グボックスには、 [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダ
イアログボックス （132ページ）からアクセスできます。

関連項目

• [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボッ
クス （132ページ）

• [Virtual Link]タブ （131ページ）

• OSPFの設定 （110ページ）

フィールドリファレンス

表 66 : [Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアログボックス

説明要素

数値のキー ID。有効値の範囲は、1～ 255です。MD5キー ID（MD5Key ID）

最大 16バイトの英数字文字列。MD5キー（MD5 Key）

MD5キーを再入力します。確認（Confirm）

[Filtering]タブ
各 OSPFプロセスの ABRタイプ 3 LSAフィルタを設定するには、[Filtering]タブを使用しま
す。ABRタイプ 3 LSAフィルタによって、指定したプレフィックスだけが 1つのエリアから
別のエリアに送信され、その他のプレフィックスはすべて制限されます。このタイプのエリア

フィルタリングは、特定の OSPFエリアから、特定の OSPFエリアへ、または同じ OSPFエリ
アへ同時に適用できます。

利点

OSPF ABRタイプ 3 LSAフィルタリングによって、OSPFエリア間のルート再配布の制御が向
上します。
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制約事項

フィルタリングされるのは、ABRから送信されるタイプ 3 LSAだけです。

ナビゲーションパス

[Filtering]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add Filtering]/[Edit Filtering]ダイアログボックス （136ページ）

フィールドリファレンス

表 67 : [Filtering]タブ

説明要素

フィルタエントリと関連付ける OSPFプロセス。OSPF Process

フィルタエントリと関連付けるエリアの ID。エリア ID（Area ID）

プレフィックスリストの名前。プレフィックスリスト名（Prefix
List Name）

フィルタリングするネットワークの IPアドレスおよびマス
ク。

Filtered Network

OSPFエリアに着信するLSAにフィルタエントリが適用され
る場合「Inbound」を、OSPFエリアから発信される LSAに
適用される場合は「Outbound」を表示します。

トラフィックの方向

フィルタエントリのシーケンス番号。複数のフィルタがLSA
に適用されている場合、最もシーケンス番号の小さいフィル

タが使用されます。

シーケンス番号（Sequence #）

フィルタに一致するLSAが許可される場合は「Permit」を、
フィルタに一致する LSAが拒否される場合は「Deny」を表
示します。

操作

照合される最小プレフィックス長。下限範囲（Lower Range）

照合される最大プレフィックス長。Upper Range

[Add Filtering]/[Edit Filtering]ダイアログボックス

[Add Filtering]/[Edit Filtering]ダイアログボックスを使用して、[Filter]テーブルに新しいフィル
タを追加するか、既存のフィルタを変更します。
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ナビゲーションパス

[フィルタ処理の追加（Add Filtering）]/[フィルタ処理の編集（Edit Filtering）]ダイアログボッ
クスには、 [Filtering]タブ （135ページ）からアクセスできます。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 68 : [Add Filtering]/[Edit Filtering]ダイアログボックス

説明要素

フィルタエントリと関連付ける OSPFプロセスを選択します。OSPF Process

フィルタエントリと関連付けるエリアの IDを選択します。エリア ID（Area ID）

適切なプレフィックスリストオブジェクトを入力または選択します。

[選択（Select）]をクリックして、プレフィックスリストオ
ブジェクトを選択できるプレフィックスリストオブジェク

トセレクタを開きます。オブジェクトプレフィックスリス

トオブジェクトセレクタから新しいオブジェクトを作成す

ることもできます。詳細については、 [プレフィックスリス
トオブジェクトの追加/編集（Add or Edit Prefix List Object）]
ダイアログボックス （215ページ）を参照してください。

ヒント

プレフィックスリスト

名

フィルタリングするネットワークの IPアドレスおよびマスクを入力し
ます。

Filtered Network

フィルタリングするトラフィックの方向を選択します。OSPFエリア
への LSAをフィルタリングするには [着信（Inbound）]を選択し、
OSPFエリアからのLSAをフィルタリングするには [発信（Outbound）]
を選択します。

トラフィックの方向

フィルタのシーケンス番号を入力します。有効値の範囲は 1～
4294967294です。複数のフィルタが LSAに適用されている場合、最
もシーケンス番号の小さいフィルタが使用されます。

シーケンス番号

（Sequence Number）

LSAトラフィックを許可するには [許可（Permit）]を選択し、LSAト
ラフィックをブロックするには [拒否（Deny）]を選択します。

操作

照合される最小プレフィックス長を指定します。この設定の値は、

[Filtered Network]フィールドに入力するネットワークマスクの長さよ
りも大きく、[UpperRange]フィールドに入力する値（ある場合）以下
である必要があります。

下限範囲（Lower
Range）
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説明要素

照合される最大プレフィックス長を入力します。この設定の値は、

[LowerRange]フィールドに入力する値（ある場合）以上である必要が
あります。または、[Lower Range]フィールドがブランクの場合は、
[Filtered Network]フィールドに入力するネットワークマスクの長さよ
りも大きい値である必要があります。

Upper Range

[フィルタルール（Filter Rule）]タブ
[フィルタルール（Filter Rule）]タブを使用して、Open Shortest Path First（OSPF）アップデー
トで送受信されるネットワークをフィルタリングするルールを設定します。

フィルタルールは、ASA 9.2(1)+でのみサポートされます。（注）

ナビゲーションパス

[フィルタルール（Filter Rule）]タブには、[OSPF]ページからアクセスできます。[OSPF]ペー
ジの詳細については、 OSPFの設定 （110ページ）を参照してください。

関連項目

• [フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス （139ページ）

フィールドリファレンス

表 69 : [フィルタルール（Filter Rule）]タブ

説明要素

フィルタルールと関連付ける OSPFプロセス。プロセス ID（Process ID）

標準 IPアクセスリスト名。このリストは、受信されるネット
ワークとルーティングアップデートで抑制されるネットワー

クを定義します。

ACL

フィルタルールの方向：

• [in]：このルールは、着信ルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

• [out]：このルールは、発信ルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

方向
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説明要素

（オプション）フィルタルールが適用されるインターフェー

ス。

インターフェイス

ルーティングプロセス：[なし（None）]、[BGP]、[接続
（Connected）]、[EIGRP]、[OSPF]、[RIP]、または [静的
（Static）]。

ルーティングプロセス

（Routing Process）

ルーティングプロセスの識別子。ルーティングプロセス ID
（Routing Process ID）

[フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス

[フィルタルールの追加（Add Filter Rule）]/[フィルタルールの編集（Edit Filter Rule）]ダイア
ログボックスを使用して、既存のフィルタルールテーブルに新しいフィルタルールを追加する

か、または既存のフィルタルールを変更します。

フィルタルールは、ASA 9.2(1)+でのみサポートされます。（注）

ナビゲーションパス

[フィルタルールの追加（Add Filter Rule）]/[フィルタルールの編集（Edit Filter Rule）]ダイア
ログボックスには、 [フィルタルール（Filter Rule）]タブ （138ページ）からアクセスできま
す。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 70 : [フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス

説明要素

フィルタルールと関連付ける OSPFプロセスを選択します。OSPF Process

受信されるネットワークとルーティングアップデートで抑制されるネッ

トワークを定義するアクセス制御リストを選択します。

ACL
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説明要素

フィルタルールの方向を指定します。

• [in]：このルールは、着信ルーティングアップデートからのデフォ
ルトルート情報をフィルタリングします。

• [out]：このルールは、発信ルーティングアップデートからのデフォ
ルトルート情報をフィルタリングします。

方向

（任意）ルーティングアップデートを適用するインターフェイスを指

定します。インターフェイスを指定すると、アクセスリストは指定さ

れたインターフェイスで受信されたルーティングアップデートにのみ

適用されます。

インターフェイス

[なし（None）]、[BGP]、[接続済み（Connected）]、[EIGRP]、[OSPF]、
[RIP]、または [スタティック（Static）]のルーティングプロセスのう
ち、フィルタ処理するものを選択します。

ルーティングプロセ

ス

ルーティングプロセスの識別子を入力します。BGP、EIGRP、EIGRP、
および OSPFルーティングプロトコルに適用されます。

ルーティングプロセ

ス ID

[サマリーアドレス（Summary Address）]タブ
各 OSPFルーティングプロセスのサマリーアドレスを設定するには、[Summary Address]タブ
を使用します。

他のルーティングプロトコルから学習したルートをサマライズできます。サマリーのアドバタ

イズに使用されるメトリックは、具体的なルートすべての中で最小のメトリックです。集約

ルートは、ルーティングテーブルのサイズを削減するのに役立ちます。

OSPFの集約ルートを使用すると、OSPFASBRは、そのアドレスでカバーされるすべての再配
布ルートの集約として、1つの外部ルートをアドバタイズします。OSPFに再配布されている、
他のルーティングプロトコルからのルートだけをサマライズできます。

ナビゲーションパス

[Summary Address]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細につ
いては、 OSPFの設定 （110ページ）を参照してください。

関連項目

• [サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （141
ページ）
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フィールドリファレンス

表 71 : [サマリーアドレス（Summary Address）]タブ

説明要素

サマリーアドレスに関連付けられた OSPFプロセス。プロセス ID（Process ID）

サマリーアドレスの IPアドレスおよびネットワークマスク。ネットワーク（Network）

各外部ルートに付加される 32ビットの 10進値。この値は OSPF
自体には使用されません。ASBR間での情報通信に使用されるこ
とはあります。

タグ

サマリールートがアドバタイズされる場合は「true」が表示され
ます。サマリールートがアドバタイズされない場合は「false」が
表示されます。

[アドバタイズ
（Advertise）]

[サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

[サマリーアドレスの追加/編集（Add/Edit SummaryAddress）]ダイアログボックスを使用して、
新しいエントリを追加するか、サマリーアドレステーブルの既存のエントリを変更します。

ナビゲーションパス

[サマリーアドレスの追加/編集（Add/Edit SummaryAddress）]ダイアログボックスには、 [サマ
リーアドレス（Summary Address）]タブ （140ページ）からアクセスできます。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 72 : [サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

説明要素

サマリーアドレスに関連付けられた OSPFプロセスを選択します。
既存のエントリを編集する場合、この情報は変更できません。

OSPF Process

サマリーアドレスの IPアドレスおよびネットワークマスク。ネットワーク

（Network）

タグ値は、各外部ルートに付加される 32ビットの 10進値です。こ
れは OSPF自体には使用されません。ASBR間での情報通信に使用
されることはあります。有効値の範囲は、0～ 4294967295です。

タグ
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説明要素

選択すると、サマリールートがアドバタイズされます。サマリー

アドレスになるルートを抑止するには、このチェックボックスをオ

フにします。デフォルトでは、このチェックボックスはオンです。

[アドバタイズ
（Advertise）]

[Interface]タブ
[Interface]タブを使用して、インターフェイス固有の OSPF認証ルーティングプロパティを設
定します。

ナビゲーションパス

[Interface]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （110ページ）を参照してください。

関連項目

• [Add Interface]/[Edit Interface]ダイアログボックス （144ページ）

フィールドリファレンス

表 73 : [Interface]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上でイネーブルにするOSPF認証のタイプ。認証タイ
プには、次のいずれかの値を指定できます。

• [None]：OSPF認証はディセーブルになります。

• [Password]：クリアテキストパスワード認証がイネーブルになりま
す。

• [MD5]：MD5認証がイネーブルになります。

• [Area]：エリアに対して指定された認証タイプがインターフェイス
でイネーブルになります。エリア認証が、インターフェイスのデ

フォルト値です。ただし、エリア認証は、デフォルトではディセー

ブルになっています。そのため、あらかじめエリア認証タイプを指

定してある場合を除いて、エリア認証を指定したインターフェイス

では認証がディセーブルになります。

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。

認証
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説明要素

インターフェイスが非ブロードキャスト（ポイントツーポイント）に設

定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

インターフェイスを介したパケット送信のコスト。コスト（Cost）

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

MTU不一致検出がイネーブルの場合は、「false」が表示されます。MTU
不一致検出がディセーブルの場合は「true」が表示されます。

MTU Ignore

同期およびフラッディング中に発信 LSAがフィルタリングされる場合
は、「true」が表示されます。フィルタリングがイネーブルではない場
合は「false」を表示します。

Database Filter

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効値の範囲は、1～ 65535秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝
播する時間は考慮されません。値は、インターフェイスの送信および伝

播遅延を考慮して割り当てる必要があります。この設定は、非常に低速

のリンクでより重要な意味を持ちます。有効値の範囲は、1～ 65535秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーにLSAを送信する場合、ルータは確認応答メッ
セージを受信するまでそのLSAを保持します。確認応答を受信しなかっ
た場合、ルータでは LSAを再送します。この値は控えめに設定する必
要があります。そうしないと、不要な再送信が発生する可能性がありま

す。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。デフォルト値は 5秒で
す。

再送信間隔

（Retransmit
Interval）

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。有効値の範囲は1～65535です。この設
定のデフォルト値は、[Hello Interval]フィールドに設定されている時間
間隔の 4倍です。

dead間隔（Dead
Interval）
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説明要素

1秒あたりに送信されるhelloパケットの数。有効な値は、3～20です。Hello Multiplier

（ASA 9.2(1)以降の
み）

[Add Interface]/[Edit Interface]ダイアログボックス

[Add Interface]/[Edit Interface]ダイアログボックスを使用して、インターフェイスの OSPF認証
ルーティングプロパティを追加するか、既存のエントリを変更します。

ASAバージョン 9.2(1)以降、Hello間隔、送信遅延、再送信間隔、およびデッド間隔の許
容エントリの上限が 65535秒から 8192秒に削減されました。8192を超える値を使用する
共有ポリシーを設定した場合、そのポリシーが9.2(1)以降のデバイスに割り当てられてい
ると、検証エラーが送信されます。

（注）

ナビゲーションパス

[Add Interface]/[Edit Interface]ダイアログボックスには、 [Interface]タブ （92ページ）からア
クセスできます。

関連項目

• OSPFの設定 （110ページ）

フィールドリファレンス

表 74 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）
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説明要素

インターフェイス上でイネーブルにする OSPF認証のタイプ。認証タ
イプには、次のいずれかの値を指定できます。

• [認証なし（No Authentication）]：OSPF認証が無効になります。

• [AreaAuthentication]：エリアに対して指定された認証タイプがイン
ターフェイスでイネーブルになります。エリア認証が、インター

フェイスのデフォルト値です。ただし、エリア認証は、デフォル

トではディセーブルになっています。そのため、あらかじめエリ

ア認証タイプを指定してある場合を除いて、エリア認証を指定し

たインターフェイスでは認証がディセーブルになります。

• [パスワード認証（PasswordAuthentication）]：クリアテキストパス
ワード認証を有効にします。

• [MD5 Authentication]：MD5認証がイネーブルになります。

• [キーチェーン（KeyChain）]：キーチェーン認証を有効にします。

認証

[選択（Select）]をクリックして、設定されたキーチェーンを選択しま
す。設定手順については、キーチェーンの設定 （147ページ）を参照
してください。

隣接関係を正常に確立するには、ピアに対して同じ認証タイ

プとキー IDを使用します。
（注）

Key Chain

パスワード認証をイネーブルにした場合のパスワード入力設定を指定

します。

• [Enter Password]：最大 8文字のテキスト文字列を入力します。

• [Confirm]：パスワードを再入力します。

認証パスワード

（Authentication
Password）

MD5認証をイネーブルにした場合、MD5キーおよびパラメータの入力
設定を指定します。OSPF認証を使用するインターフェイス上のすべて
のデバイスで、同じMD5キーおよび IDを使用する必要があります。

• [Key ID]：数値のキー IDを入力します。有効値の範囲は、1～ 255
です。

• [Key]：最大 16バイトの英数字文字列。

• [Confirm]：MD5キーを再入力します。

上記の値を入力し、[>>]をクリックしてキー情報を [キー（Keys）]テー
ブルに追加します。キーエントリを選択し、[<<]をクリックして [キー
（Keys）]テーブルから削除します。

MD5キー IDとキー
（MD5 Key ID and
Keys）

インターフェイスを介したパケット送信のコスト。コスト（Cost）
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説明要素

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

選択すると、MTU不一致検出がディセーブルになります。MTU不一
致検出をイネーブルにするには、このチェックボックスをオフにしま

す。

MTU Ignore

選択すると、同期およびフラッディング中に発信 LSAがフィルタリン
グされます。フィルタリングをディセーブルにするには、このチェッ

クボックスをオフにします。

データベースフィル

タ All Out（Database
Filter All Out）

インターフェイス上で送信される helloパケット間の間隔（秒数）。
hello間隔を小さくすると、トポロジ変更はより高速に検出されますが、
インターフェイス上で送信されるトラフィックはより多くなります。

この値は、特定のインターフェイス上のすべてのルータおよびアクセ

スサーバーで同じである必要があります。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 10秒です。

Hello間隔（秒）
（Hello Interval
(sec)）

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リン

クでの送信前に遅延が加算されていない場合、LSAがリンクを介して
伝播する時間は考慮されません。値は、インターフェイスの送信およ

び伝播遅延を考慮して割り当てる必要があります。この設定は、非常

に低速のリンクでより重要な意味を持ちます。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 1秒です。

Transmit Delay (sec)

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答
メッセージを受信するまでその LSAを保持します。ルータは、確認応
答メッセージを受信しないと、LSAを再び送信します。この値は控え
めに設定する必要があります。そうしないと、不要な再送信が発生す

る可能性があります。シリアル回線および仮想リンクの場合は、値を

大きくする必要があります。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 5秒です。

再送信間隔

（Retransmit
Interval）（秒）
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説明要素

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は 1～ 65535秒です。この
設定のデフォルト値は、[Hello Interval]フィールドに設定されている時
間間隔の 4倍です。

デッド間隔（Dead
Interval）（秒）

1秒あたりに送信される helloパケットの数。有効な値は、3～ 20で
す。

Hello乗数を指定すると、Hello間隔とデッド間隔の値は無視
されます。Hello間隔またはデッド間隔の値を入力した場合、
Hello間隔およびデッド間隔の設定の代わりにHello乗数を使
用するかどうかを確認するように求められます。

（注）

hello乗数（Hello
Multiplier）（Hello/
秒）

（ASA9.2(1)+のみ）

インターフェイスが非ブロードキャスト（ポイントツーポイント）に

設定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

キーチェーンの設定
ネットワークデバイスは、データセキュリティと保護を向上させるため、IGPピアを認証する
ために 180日以下の期間の循環キーを使用して設定されます。循環キーは、悪意のあるユー
ザーがルーティングプロトコル認証に使用されているキーを推測できないようにし、ネット

ワークによる誤ったルートのアドバタイズやトラフィックのリダイレクトを防ぎます。頻繁に

キーを変更することで、推測されるリスクを最終的に軽減します。キーチェーンを提供する

ルーティングプロトコルの認証を設定する場合は、キーチェーン内でキーを設定してライフ

タイムを重複させます。このように設定すると、アクティブなキーの不在によりキーで保護さ

れた通信が失われるのを防ぐことができます。キーのライフタイムが切れ、アクティブなキー

がなくなると、OSPFは最後に有効だったキーを使用してピアとの隣接関係を維持します。

Cisco Security Managerのキーチェーン設定には、次の 2つの制限があります。

•設定されたキー IDは、[OOB (Out of Band) Changes]ダイアログボックスでは暗号化されて
いない形式で表示されます

•プロビジョニングをコピーするオプションは、キーチェーンでは利用できません。

関連項目

•キーのライフタイム（148ページ）

•キーチェーンの追加/編集 （148ページ）
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キーのライフタイム

安定した通信を維持するためには、各デバイスがキーチェーンの認証キーを保存し、複数の

キーを同時に機能に使用します。キーの送信と受け入れのライフタイムに基づき、キーのロー

ルオーバーを処理するセキュアなメカニズムがキーチェーン管理によって提供されます。デバ

イスは、キーのライフタイムを使用してキーチェーン内でアクティブになっているキーを判断

します。

キーチェーン内の各キーには 2つのライフタイムがあります。

•受け入れライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを受け入れる
期間。

•送信ライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに

送信します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、

そのデバイスはキーを送信したデバイスからの通信を受け入れません。

ライフタイムが設定されていない場合は、タイムラインなしでMD5認証を設定するのと同じ
ことになります。

キーの選択

•キーチェンに複数の有効なキーがある場合、OSPFはライフタイムが最大のキーを選択し
ます。

•ライフタイムが無限のキーが優先されます。

•ライフタイムが同じキーが複数ある場合は、もっとも大きなキー IDを持つキーが優先さ
れます。

関連項目

•キーチェーンの設定 （147ページ）

•キーチェーンの追加/編集 （148ページ）

キーチェーンの追加/編集

[キーチェーンの追加/編集（Add/EditKeyChain）]ダイアログボックスを使用して、新しいエン
トリを追加するか、キーチェーンテーブルの既存のエントリを変更します。

ナビゲーションパス

• [キーチェーン（Key Chain）]ページタブには、[OSPF]ページの [インターフェイス
（Interface）]からアクセスできます。[Interface]タブの詳細については、 [Interface]タブ
（92ページ）を参照してください。

• [管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）] > [キーチェーン（KeyChain）]
から、[キーチェーンの追加（Add Key Chain）]ページに直接アクセスできます。
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ステップ 1 認証用のキーチェーンを含むキーチェーンポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]ウィ
ンドウを開きます（Policy Object Managerを参照）。

b) コンテンツテーブルから [キーチェーン（Key Chain）]を選択します。
c) 右クリックし、[新規オブジェクト（New Object）]を選択します。
d) [キーチェーンの追加（Add Key Chain）]ダイアログボックスで、オブジェクトの名前を入力します
（Chain 1など）。

e) [追加（Add）]ボタンをクリックして、キーチェーンエントリを [キーチェーン（Key Chain）]リスト
に追加します。

ステップ 2 [キーチェーンエントリの追加（Add Key Chain Entry）]ダイアログボックスに関連する値を入力します。

フィールドリファレンス

表 75 : [キーチェーンエントリの追加（Add Key Chain Entry）]ページ

説明要素

認証に使用されるデフォルトの暗号化アルゴリズムはMD5です。アルゴリズム

0～ 255の範囲の値を入力します。

キー IDは、[OOB (Out of Band) Changes]ダイアログボックス
に暗号化された形式では表示されません。

（注）

Key ID

関連するオプションを選択します。

• [クリアテキスト（ClearText）]：認証キーをテキスト形式で取得し
ます。

• [暗号化（Encryption）]：認証キーを暗号化された形式にします。

認証タイプ（Authentication
Type）

キー文字列を入力します。Key String

同じキー文字列を再入力します。[キー文字列の確認（ConfirmKey
String）]

[受け入れライフタイムの設定（Accept Lifetime Settings）]：別のデバイスとのキー交換時にデバイスがそ
のキーを受け入れる期間を入力します。

[UTC]または [ローカル（Local）]のいずれかを選択します。タイムゾーン（Timezone）

開始日時を hh:mm:ss形式で入力します。[開始日時（Start Date/Time）]
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説明要素

関連するオプションを選択します。

• [日時（Date Time）]：ライフタイムが終了する絶対時間。

• [期間（Duration）]：開始時からライフタイムが終了するまでの経
過秒数。

• [無限（Infinite）]：無限のライフタイム（終了時間なし）

[終了時間のタイプ（End Time
Type）]

絶対的な日時を指定します。このオプションは、[終了時間のタイプ
（End Time Type）]として [期間（Duration）]または [無限（Infinite）]
を選択した場合は使用できません。

End Date

開始時からライフタイムが終了するまでの経過秒数を入力します。許

容範囲は 1～ 2147483646です。このオプションは、[終了時間のタイプ
（End Time Type）]として [日時（Date Time）]または [無限（Infinite）]
を選択した場合は使用できません。

期間

[送信ライフタイムの設定（SendLifetimeSettings）]：別のデバイスとのキー交換時にデバイスがそのキー
を送信する期間。

[UTC]または [ローカル（Local）]のいずれかを選択します。タイムゾーン（Timezone）

開始日時を hh:mm:ss形式で入力します。[開始日時（Start Date/Time）]

関連するオプションを選択します。

• [日時（Date Time）]：ライフタイムが終了する絶対時間。

• [期間（Duration）]：開始時からライフタイムが終了するまでの経
過秒数。

• [無限（Infinite）]：無限のライフタイム（終了時間なし）

[終了時間のタイプ（End Time
Type）]

絶対的な日時を指定します。このオプションは、[終了時間のタイプ
（End Time Type）]として [期間（Duration）]または [無限（Infinite）]
を選択した場合は使用できません。

End Date

開始時からライフタイムが終了するまでの経過秒数を入力します。許

容範囲は 1～ 2147483646です。このオプションは、[終了時間のタイプ
（End Time Type）]として [日時（Date Time）]または [無限（Infinite）]
を選択した場合は使用できません。

期間

ステップ 3 [OK]をクリックします。データベースに変更を送信することを忘れないでください。
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次のタスク

関連項目

•キーチェーンの設定 （147ページ）

•キーのライフタイム（148ページ）

OSPFv3の設定
[OSPFv3]ページには、ファイアウォールデバイスで OSPF（Open Shortest Path First）バージョ
ン 3ルーティングを設定するための 2つのタブ付きパネルがあります。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから[プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPFv3]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPFv3]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

これは、OSPFv3プロセスを設定して [OSPFv3]ページでインターフェイスに割り当てるための
基本的な手順です。

1. [プロセス（Process）]タブ （154ページ）で、次の手順を実行します。

• [OSPFv3プロセス（OSPFv3 Process）]ドロップダウンリストから [プロセス1（Process
1）]または [プロセス2（Process 2）]を選択して、2つのプロセスのどちらを設定する
かを指定します。

• [OSPFv3プロセスの有効化（Enable OSPFv3 Process）]をオンにします。

• [プロセスID（Process ID）]を割り当てます。1～ 65535の任意の正の整数を使用でき
ます。

•プロセスを定義するには、必要に応じて次の機能を使用します。

• [詳細（Advanced）]ボタン。 [OSPFv3の詳細プロパティ（OSPFv3AdvancedProperties）]
ダイアログボックス （155ページ）が開きます。

• [エリア（Area）]タブ（OSPFv3）（161ページ）。Add/EditAreaDialogBox（OSPFv3）
（162ページ）、範囲の追加/編集ダイアログボックス（OSPFv3） （164ページ）、
Add/Edit Virtual Link Dialog Box（OSPFv3） （165ページ）を使用して、エリア、範
囲、および仮想リンクの定義を管理します。

• [再配布（Redistribution）]パネル。Add/Edit RedistributionDialog Box（OSPFv3） （167
ページ）を使用して、ルート再配布の定義を管理します。
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• [サマリープレフィックス（Summary Prefix）]パネル。 [サマリープレフィックスの追
加/編集（Add/Edit Summary Prefix）]ダイアログボックス（OSPFv3） （169ページ）
を使用してサマリープレフィックス定義のを管理します。

2. [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （170ページ）で、次の手順を実行
します。

1. [インターフェイス（Interface）]パネルと [ネイバー（Neighbor）]パネルで、 [インター
フェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3） （170ペー
ジ）および [ネイバーの追加/編集（Add/EditNeighbor）]ダイアログボックス（OSPFv3）
（175ページ）を使用してプロセスを特定のインターフェイスに割り当てます。

関連項目

• OSPFv3について （152ページ）

OSPFv3について
Open Shortest Path First（OSPF）は、パス選択に距離ベクトルではなくリンクステートを使用
する Interior Gateway Routing Protocolです。バージョン 3は、基本的に IPv6向けに拡張された
OSPFv2です。OSPFv2に似ていますが（OSPFについて （111ページ）を参照）、下位互換性
はありません。OSPFを使用して IPv4パケットと IPv6パケットの両方をルーティングするに
は、OSPFv2と OSPFv3の両方を同時に実行する必要があります。これらは互いに共存します
が、相互に連携しません。

OSPFv3は、シングルコンテキストのルーテッドモードでのみ動作するASA 9.0以降のデ
バイスでサポートされます。つまり、マルチコンテキストとトランスペアレントモード

はサポートされていません。

（注）

リンクを、ネットワーキングデバイス上のインターフェイスとして考えます。リンクステート

プロトコルは、送信元デバイスと宛先デバイスを接続するリンクの状態に基づいて、ルーティ

ングの決定を行います。リンクステートは、インターフェイスと、その隣接ネットワーキング

デバイスとの関係を説明するものです。インターフェイス情報には、インターフェイスの IPv6
プレフィックス/長、接続先のネットワークのタイプ、そのネットワークに接続されているデ
バイスなどが含まれます。この情報は、さまざまなタイプのリンクステートアドバタイズメン

ト（LSA）で伝播されます。ルーティングテーブル全体ではなくLSAだけが交換されるため、
OSPFネットワークは RIPネットワークよりも迅速に収束します。

ASAは、OSPFv3プロトコルのプロセスを 2つ同時に異なるインターフェイスセット上で実行
できます。同じ IPアドレスを使用する複数のインターフェイス（NATではこのようなインター
フェイスが共存可能ですが、OSPFv3ではアドレスは重複できません）がある場合に、2つの
プロセスを実行できます。あるいは、ルートのサブセットを2つのプロセス間で再配布して、
一方のプロセスを内部インターフェイスで実行しながら別のプロセスを外部で実行できます。
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同様に、プライベートアドレスをパブリックアドレスから分離する必要がある場合もありま

す。

別のOSPFv3ルーティングプロセス、RIPルーティングプロセス、またはOSPFv3対応インター
フェイスで設定されたスタティックルートおよび接続ルートから、ルートをOSPFv3ルーティ
ングプロセスに再配布できます。

NATが使用されるが、OSPFv3がパブリックエリアだけで実行されている場合、パブリック
ネットワークへのルートは、プライベートネットワーク内でデフォルトまたはタイプ 5 AS
External LSAとして再配布できます。ただし、セキュリティアプライアンスによって保護され
ているプライベートネットワークのスタティックルートを設定する必要があります。また、

同じセキュリティアプライアンスインターフェイスで、パブリックネットワークとプライベー

トネットワークを混在させないでください。

OSPFv2と OSPFv3の相違点

OSPFv3では、OSPFv2の機能に次の機能が追加されます。

•ネイバー探索およびその他の機能に対する IPv6リンクローカルアドレスの使用。

•プレフィックスおよびプレフィックス長として表される LSA。

• 2つの LSAタイプの追加。

•未知の LSAタイプの処理。

•リンクごとのプロトコル処理。

•アドレッシングセマンティックの削除。

•フラッディングスコープの追加。

•リンクごとの複数インスタンスのサポート。

• RFC-4552で指定されている OSPFv3ルーティングプロトコルトラフィックの IPSec ESP
標準を使用する認証サポート。

設定の制約事項

ASA OSPFv3設定の制限は次のとおりです。

•特定のインターフェイスで OSPFv3をイネーブルにするには、そのインターフェイスで
IPv6を有効にし、名前を付ける必要があります。

•インターフェイスに割り当てることができるのは、1つのエリアと 1つのインスタンスを
持つ 1つの OSPFv3プロセスだけです。

•インターフェイスネイバーエントリは、OSPFv3がイネーブルになっている場合にのみ有
効であり、ネットワークタイプは指定されたインターフェイスでポイントツーポイントで

ある必要があります。

•インターフェイスネイバーアドレスは、リンクローカルアドレスである必要があります。
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•エリア範囲テーブルの範囲値は、エリア全体で一意である必要があります。

•エリアがNSSAまたはスタブに設定されている場合、同じエリアを仮想リンクに設定する
ことはできません。

• OSPFv3再配布は、同じ OSPFv3プロセスには適用されません。

• ASAクラスタで使用する場合は、OSPFv3暗号化を無効にする必要があります。

•レイヤ 3クラスタプールは、OSPFv3とインターフェイスの間で共有されません。

関連項目

• OSPFv3の設定 （151ページ）

• [プロセス（Process）]タブ （154ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （170ページ）

[プロセス（Process）]タブ
[OSPFv3]ページの [プロセス（Process）]タブを使用して、最大 2つの OSPFv3ルーティング
プロセスを有効にして設定します。各OSPFプロセスには、独自のエリアとネットワークが関
連付けられます。それぞれについて、最低でも OSPFv3用のエリアを作成して、OSPFv3のイ
ンターフェイスを有効にする必要があります。その後、ターゲットのOSPFv3ルーティングプ
ロセスにルートを再配布する必要があります。シングルコンテキストモードのみがサポートさ

れていることに注意してください。

ナビゲーションパス

[プロセス（Process）]タブは [OSPFv3]ページにあります。

•（デバイスビュー）デバイスポリシーセレクタから[プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPFv3]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPFv3]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [エリア（Area）]タブ（OSPFv3） （161ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （170ページ）
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フィールドリファレンス

表 76 : [プロセス（Process）]タブ

説明要素

設定している OSPFv3プロセスを識別します。[プロセス1（Process 1）]
または [プロセス2（Process 2）]を選択します。1つまたは両方を有効に
することができます。

OSPFv3 Process

選択した OSPFv3プロセスを有効にするには、このボックスをオンにし
ます。OSPFv3プロセスを無効にするには、このオプションの選択を解
除します。プロセス設定情報は、後で再度有効にする場合に備えて保持

されます。

OSPFv3プロセスを
有効化

このプロセスの一意の数値 IDを入力します。IDには、1から 65535ま
での任意の正の整数を指定できます。

このプロセス IDは内部で使用され、他の OSPFv3デバイスの OSPFv3
プロセス IDと一致する必要はありません。

プロセス ID
（Process ID）

[OSPFv3の詳細プロパティ（OSPFv3 Advanced Properties）]ダイアログ
ボックス （155ページ）が開き、[ルータID（Router ID）]、[隣接関係の
変更（Adjacency Changes）]、[ルートのアドミニストレーティブディス
タンス（Administrative Route Distances）]、[タイマー（Timers）]、[デ
フォルトの情報送信元（Default Information Originate）]、[パッシブイン
ターフェイス（Passive Interface）]設定など、その他のプロセス関連パ
ラメータを設定できます。

詳細設定

（Advanced）

このパネルのタブとテーブルを使用して、エリア、範囲、および仮想リ

ンクの定義を管理します。これらの定義の詳細については、 [エリア
（Area）]タブ（OSPFv3） （161ページ）を参照してください。

領域

このパネルを使用して、再配布定義を管理します。これらの定義の詳細

については、 Add/Edit Redistribution Dialog Box（OSPFv3） （167ペー
ジ）を参照してください。

再配布

このパネルを使用して、サマリープレフィックスの定義を管理します。

これらの定義の詳細については、 [サマリープレフィックスの追加/編集
（Add/Edit Summary Prefix）]ダイアログボックス（OSPFv3） （169ペー
ジ）を参照してください。

サマリープレフィッ

クス

[OSPFv3の詳細プロパティ（OSPFv3 Advanced Properties）]ダイアログボックス

[OSPF Advanced]ダイアログボックスを使用して、OSPFプロセスの [Router ID]、[Adjacency
Changes]、[Administrative Route Distances]、[Timers]、[Default Information Originate]などの設定
を行うことができます。
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ナビゲーションパス

[OSPF Advanced]ダイアログボックスには、 [プロセス（Process）]タブ （154ページ）からア
クセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

フィールドリファレンス

表 77 : [OSPF Advanced]ダイアログボックス

説明要素

この読み取り専用フィールドには、設定している OSPFプロセスの IDが
表示されます。

OSPF Process

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IPAddress）]
を選択します。（[IPアドレス（IPAddress）]を選択すると、アドレスフィー
ルドが表示されます）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で最上
位の IPアドレスがルータ IDとして使用されます。固定ルータ IDを使用
するには、[IPアドレス（IPAddress）]を選択して、[ルートID（Router ID）]
フィールドに IPv4アドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール（Cluster
Pool）]を選択します。（[クラスタプール（Cluster Pool）]を選択すると、
[IPv4プールオブジェクトID（IPv4 Pool object ID）]フィールドが表示され
ます）

[クラスタプール（Cluster Pool）]を選択した場合は、ルータ IDアドレス
を提供する IPv4プールオブジェクトの名前を入力または選択します。詳
細については、[IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダ
イアログボックスを参照してください。

ルータ ID（Router
ID）

このオプションを選択すると、セキュリティアプライアンスがタイプ 6
（MOSPF）LSAパケットを受信したときに、syslogメッセージの送信が抑
止されます。

Ignore LSA
MOSPF
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説明要素

これらのオプションでは、隣接関係の変更が発生したときに送信される

syslogメッセージを指定します。

• [LogAdjacencyChanges]：選択すると、OSPFネイバーの起動またはダ
ウン時に常に、セキュリティアプライアンスによって syslogメッセー
ジが送信されます。このボックスをチェックすると、[詳細を含める
（Include Details）]オプションが有効になります。

• [詳細を含める（Include Details）]：選択すると、ネイバーの起動また
はダウン時だけでなく、状態の変更が発生したときにはいつでも、セ

キュリティアプライアンスによって syslogメッセージが送信されま
す。このオプションは、[隣接関係の変更を記録（Log Adjacency
Changes）]がチェックされている場合にのみ使用できます。

隣接関係の変更

ルートタイプに基づく管理ルートディスタンスの設定。

• [Inter Area]：1つのエリアから別のエリアへのすべてのルートのアド
ミニストレーティブディスタンス。有効値の範囲は 1～ 254で、デ
フォルト値は 110です。

• [Intra Area]：エリア内のすべてのルートのアドミニストレーティブ
ディスタンス。有効値の範囲は 1～ 254で、デフォルト値は 110で
す。

• [External]：再配布によって学習された他のルーティングドメインから
のすべてのルートのアドミニストレーティブディスタンス。有効値の

範囲は 1～ 254で、デフォルト値は 110です。

Administrative
Route Distances
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説明要素

タイマー（ミリ

秒）
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説明要素

LSAおよびSPFスロットリングは、ネットワークが不安定になっている間
に OSPFv3の LSA更新速度を低下させ、LSAレート制限を提供すること
により、より高速な OSPFv3変換を可能にするダイナミックメカニズムを
提供します。LSAペーシングおよびSPF計算タイマーを設定するために使
用される設定。

• [LSA着信（LSA Arrival）]：ネイバーから着信する同一 LSAの最短受
信間隔を指定します。有効な値の範囲は、0～600000ミリ秒です。デ
フォルトは 1000です。

• [LSAフラッドペーシング（LSAFloodPacing）]：フラッディングキュー
内の LSAが更新と更新の間でペーシングされる時間の長さ。有効値
の範囲は、5～ 100ミリ秒です。デフォルト値は 33です。

• [LSAグループのペーシング（LSAGroupPacing）]：LSAがグループに
まとめられ、更新、チェックサム、およびエージングされる間隔。有

効値の範囲は 10～ 1800で、デフォルト値は 240ミリ秒です。

• [LSA再送信のペーシング（LSARetransmissionPacing）]：再送信キュー
内の LSAがペーシングされる時間の長さ。有効値の範囲は、5～ 200
ミリ秒です。デフォルト値は 66です。

• [LSAスロットル（LSAThrottle）]：LSAの最初の発信を引き起こす遅
延（ミリ秒単位）。有効な値の範囲は、0～600000ミリ秒です。この
フィールドに値を入力すると、[最小（min）]および [最大（max）]
フィールドが有効になります。

• [最小（min）]：同じ LSAを発信するための最小遅延。有効値の
範囲は、1～ 600000ミリ秒です。

• [最大（max）]：同じ LSAを発信するための最大遅延。有効値の
範囲は、1～ 600000ミリ秒です。

• [SPFスロットル（SPFThrottle）]：SPF計算への変更を受信する遅延。
有効値の範囲は、1～600000ミリ秒です。このフィールドに値を入力
すると、[最小（min）]および [最大（max）]フィールドが有効になり
ます。

• [最小（min）]：1番目と 2番目の SPF計算間の遅延。有効値の範
囲は、1～ 600000ミリ秒です。

• [最大（max）]：SPF計算の最大待機時間。有効値の範囲は、1～
600000ミリ秒です。

LSAスロットリングでは、最小時間または最大時間が最初のオ
カレンスの値よりも小さい場合、OSPFv3が自動的に最初のオカ

（注）

レンス値に修正します。同様に、指定された最遅延が最小遅延よ
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説明要素

りも小さい場合、OSPFv3が自動的に最小遅延値に修正します。

OSPFv3ルーティングドメインへのデフォルトの外部ルートを生成するた
めに ASBRによって使用される設定。

• [デフォルトの情報発信元の有効化（Enable Default Information
Originate）]：OSPFv3ルーティングドメインへのデフォルトルートの
生成を有効にするには、このチェックボックスをオンにします。次の

オプションが使用可能になります。

• [Always advertise the default route]：デフォルトルートを常にアド
バタイズするには、このチェックボックスをオンにします。

• [メトリック値（Metric Value）]：デフォルトルートの生成に使用
する OSPFv3メトリック。有効値の範囲は 0～ 16777214です。

• [メトリックタイプ（MetricType）]：OSPFv3ルーティングドメイ
ンにアドバタイズされるデフォルトルートに関連付けられた外部

リンクタイプ。タイプ 1外部ルートまたはタイプ 2外部ルートを
示す [1]か [2]を選択します。デフォルト値は 1です。

• [ルートマップ（RouteMap）]：（任意）適用するルートマップオ
ブジェクトの名前を入力または選択します。ルートマップが一致

すると、ルーティングプロセスによってデフォルトルートが生

成されます。

[選択]をクリックして、ルートマップオブジェクトを選択できる
[ルートマップオブジェクトセレクタ（RouteMapObjectSelector）]
を開きます。[ルートマップオブジェクトセレクタ（Route Map
ObjectSelector）]から新しいルートマップオブジェクトを作成す
ることもできます。詳細については、ルートマップオブジェク

トについて （195ページ）を参照してください。

ヒント

デフォルトの情報

発信元

パッシブルーティングは、OSPFv3ルーティング情報のアドバタイズメン
トの制御に有効であり、インターフェイスでの OSPFv3ルーティング更新
の送受信を無効にします。

1つ以上のインターフェイスまたはインターフェイスオブジェクトを入力
または選択して、それらのインターフェイスでパッシブ OSPFv3ルーティ
ングを有効にします。IPv4および IPv6アドレスがサポートされます。

パッシブイン

ターフェイス

[Non Stop Forwarding]タブ

Non Stop Forwarding（NSF）は、ASA 9.3(1)+でのみサポートされています。（注）
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説明要素

グレースフルリスタートヘルパーモードを有効にします。

ASAで NSFが有効になっている場合、ASAは NSF対応であると見なさ
れ、グレースフルリスタートモードで動作します。デフォルトでは、NSF
対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動
作します。NSF対応 ASAがグレースフルリスタートを実行しているとき
は、ヘルパーの ASAはそのノンストップフォワーディングの復帰プロセ
スを支援します。

再起動するネイバーのノンストップフォワーディングの復帰を ASAが支
援しないようにする場合は、グレースフルリスタートヘルパーの有効化

オプションをクリアします。

グレースフルリ

スタートヘル

パーの有効化

リンクステートアドバタイズメント（LSA）の厳密なチェックを有効に
します。

イネーブルにすると、再起動ルータにフラッディングされる可能

性がある LSAへの変更があることが検出された場合、またはグ
レースフルリスタートプロセスが開始されたときに再起動ルー

タの再送リスト内に変更された LSAがあると検出された場合、
ヘルパールータはルータの再起動プロセスを終了させることを

示します。

（注）

リンクステート

アドバタイズメン

トの有効化

ASAでグレースフルリスタートを有効にします。グレースフルリス

タートの有効化

（スパンドクラス

タまたはフェール

オーバーが設定さ

れている場合に使

用）

（オプション）グレースフルリスタートの間隔を秒数で指定します。有効

な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中断し
ます。

（注）

グレースフルリス

タート間隔の長さ

[エリア（Area）]タブ（OSPFv3）

[OSPFv3]ページの [プロセス（Process）]タブ （154ページ）の [エリア（Area）]パネルを使
用して、OSPFv3エリア、範囲、および仮想リンクを設定します。[エリア（Area）]は、[エリ
ア（Area）]、[範囲（Range）]、および [仮想リンク（Virtual Link）]の 3つの定義テーブルで
構成されています。

• [エリア（Area）]テーブルエントリの追加と編集については、 Add/Edit Area Dialog Box
（OSPFv3） （162ページ）を参照してください。
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• [範囲（Range）]テーブルエントリの追加と編集については、範囲の追加/編集ダイアログ
ボックス（OSPFv3） （164ページ）を参照してください。

• [仮想リンク（Virtual Link）]テーブルエントリの追加と編集については、 Add/Edit Virtual
Link Dialog Box（OSPFv3） （165ページ）を参照してください。

Cisco Security Managerテーブルの操作に関する基本情報については、テーブルの使用を参照し
てください。

ナビゲーションパス

[エリア（Area）]タブには、[OSPFv3]ページの [プロセス（Process）]タブ （154ページ）か
らアクセスできます。[OSPFv3]ページの詳細については、OSPFv3の設定（151ページ）を参
照してください。

関連項目

• OSPFv3について （152ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （170ページ）

Add/Edit Area Dialog Box（OSPFv3）

[エリアの追加/編集（Add/EditArea）]ダイアログボックスを使用して、エリアのパラメータを
定義します。

ナビゲーションパス

[エリアの追加（Add Area）]/[エリアの編集（Edit Area）]ダイアログボックスには、 [エリア
（Area）]タブ（OSPFv3） （161ページ）からアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）

フィールドリファレンス

表 78 : [エリアの追加/編集（Add/Edit Area）]ダイアログボックス

説明要素

10進数または IPアドレスのいずれかを使用して、エリアの IDを入
力します。有効な 10進値の範囲は、0～ 4294967295です。

エリア ID（Area ID）

ファイアウォールデバイスでのルーティングポリシーの設定

162

ファイアウォールデバイスでのルーティングポリシーの設定

Add/Edit Area Dialog Box（OSPFv3）

csm-user-guide-424_chapter1.pdf#nameddest=unique_101


説明要素

インターフェイス上でパケットを送信するコスト。有効値は、0～
65535です。

ルーティングはコスト、つまり特定のインターフェイスを介してパ

ケットを送信するために必要なオーバーヘッドに基づいて決定され

ます。ASAは、インターフェイスのコストをリンク帯域幅に基づい
て計算し、宛先までのホップ数は使用しません。コストを設定して

優先パスを指定することができます。

コスト（Cost）

次のいずれかを選択して、エリアタイプを定義します。

• [通常（Normal）]：このエリアは標準の OSPFエリアとなりま
す。エリアを最初に作成するときは、このオプションがデフォ

ルトで選択されています。

• [NSSA]：このエリアは「Not-So-StubbyArea」となります。NSSA
は、タイプ 7 LSAを受け入れます。このオプションを選択する
と、デフォルトの情報発信オプションが有効になります。

NSSAを作成するときに、[このエリアへのサマリーLSAの送信を許
可する（Allow Sending summary LSA into this area）]チェックボック
スをオフにすると、サマリーLSAがそのエリアにフラッドされるの
を防ぐことができます。また、[再配布（Redistribute）]の選択を解
除し、[デフォルトの情報送信元（Default Information Originate）]を
イネーブルにすることによって、ルート再配布をディセーブルにす

ることができます。

• [スタブ（Stub）]：このエリアはスタブエリアとなります。スタ
ブエリアには、その向こう側にルータまたはエリアはありませ

ん。スタブエリアは、AS External LSA（タイプ 5 LSA）がスタ
ブエリアにフラッドされないようにします。このオプションを

選択すると、[このエリアへのサマリーLSAの送信を許可する
（AllowSending summary LSA into this area）]が有効になります。

スタブエリアを作成するときに、[このエリアへのサマリーLSAの送
信を許可する（Allow Sending summary LSA into this area）]チェック
ボックスをオフにすると、サマリーLSAがそのエリアにフラッドさ
れるのを防ぐことができます。

タイプ（Type）

デフォルトの情報発信元（Default Information Originate）

これらのオプションは、エリアタイプとして NSSAを選択すると有効になります。最初のオ
プションは、エリアタイプとして [Stub]を選択すると有効になります。
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説明要素

エリアへのサマリーLSAのフラッディングを許可する場合に選択し
ます。

このエリアへのサマ

リー LSAの送信を許可
する（Allow sending
summary LSA into this
area）

ルートの再配布を許可する場合に選択します。Redistribute (imports
routes to normal and
NSSA areas)

タイプ 7デフォルトを NSSA内に生成するには、このチェックボッ
クスをオンにします。このオプションを選択すると、次のメトリッ

クオプションが有効になります。

• [メトリック（Metric）]：デフォルトルートの OSPFメトリック
値。有効値の範囲は 1～ 16777214です。デフォルトは 1です。

• [メトリックタイプ（Metric Type）]：デフォルトルートの OSPF
メトリックタイプ。1（タイプ 1）または 2（タイプ 2）を選択
します。デフォルトは 1です。

Default information
originate

範囲の追加/編集ダイアログボックス（OSPFv3）

[エリア範囲ネットワークの追加（Add Area Range Network）]/[エリア範囲ネットワークの編集
（Edit Area Range Network）]ダイアログボックスを使用して、エリアテーブルで選択されたエ
リアに新しい範囲を追加するか、既存のエントリを変更します。

ナビゲーションパス

[範囲の追加（Add Range）]/[範囲の編集（Edit Range）]ダイアログボックスには、 [エリア
（Area）]タブ（OSPFv3） （161ページ）の [範囲（Range）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）
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フィールドリファレンス

表 79 : [範囲の追加（Add Range）]/[範囲の編集（Edit Range）]ダイアログボックス

説明要素

この読み取り専用エントリは、この範囲が適用されるエリアの IDで
す。

エリア ID（Area ID）

集約されるルートの IPv6アドレス。

[選択（Select）]をクリックすると、ネットワークオブジェク
トのリストからネットワークを選択できます。

ヒント

IPv6 Prefix/Length

集約ルートのコスト。宛先への最短パスを決定するための OSPF SPF
計算で使用します。有効値の範囲は 0～ 16777215です。

ルーティングはコスト、つまり特定のインターフェイスを介してパケッ

トを送信するために必要なオーバーヘッドに基づいて決定されます。

ASAは、インターフェイスのコストをリンク帯域幅に基づいて計算し、
宛先までのホップ数は使用しません。コストを設定して優先パスを指

定することができます。

コスト（Cost）

アドレス範囲ステータスを「アドバタイズ」に設定するには、このオ

プションを選択します。これにより、タイプ 3集約 LSAが生成されま
す（これがデフォルトです）。指定したネットワークのタイプ 3集約
LSAを抑止するには、このオプションを選択解除します。

[アドバタイズ
（Advertise）]

Add/Edit Virtual Link Dialog Box（OSPFv3）

[仮想リンクの追加（AddVirtual Link）]/[仮想リンクの編集（EditVirtual Link）]ダイアログボッ
クスを使用して、エリアテーブルで選択されたエリアの仮想リンクを定義するか、既存の仮想

リンクのプロパティを変更します。

ナビゲーションパス

[仮想リンクの追加（Add Virtual Link）]/[仮想リンクの編集（Edit Virtual Link）]ダイアログ
ボックスには、 [エリア（Area）]タブ（OSPFv3） （161ページ）の下の [仮想リンク（Virtual
Link）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）
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フィールドリファレンス

表 80 : [仮想リンクの追加（Add Virtual Link）]/[仮想リンクの編集（Edit Virtual Link）]ダイアログボックス

説明要素

この読み取り専用エントリは、この仮想リンクが適用されるエリアの

IDです。
エリア ID（Area
ID）

仮想リンクネイバーの IPアドレスを入力します。

[選択（Select）]をクリックすると、ネットワークオブジェク
トのリストからネットワークを選択できます。

ヒント

ピアルータ ID
（Peer Router ID）

仮想リンク上の存続可能時間（TTL）セキュリティホップ数。ホップ数
の値は 1～ 254の範囲で指定します。

TTLセキュリティ

helloパケットが受信されない場合、ネイバーがデバイスダウンを宣言
するまでの時間間隔（秒）。有効値の範囲は1～8192です。このフィー
ルドのデフォルト値は、hello間隔の 4倍です。

dead間隔（Dead
Interval）

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効な値の範囲は、1～ 8192秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
デバイスが自身のネイバーに LSAを送信する場合、デバイスは確認応
答メッセージを受信するまでその LSAを保持します。デバイスは、確
認応答メッセージを受信しないと、LSAを再び送信します。この値は控
えめに設定する必要があります。そうしないと、不要な再送信が発生す

る可能性があります。シリアル回線および仮想リンクの場合は、値を大

きくする必要があります。有効な値の範囲は、1～8192秒です。デフォ
ルト値は 5秒です。

送信間隔

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝播
する時間は考慮されません。値は、インターフェイスの送信および伝播

遅延を考慮して割り当てる必要があります。この設定は、非常に低速の

リンクでより重要な意味を持ちます。有効な値の範囲は、1～ 8192秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）
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Add/Edit Redistribution Dialog Box（OSPFv3）

[再配布の追加（AddRedistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、このプロセスに再配布ルールを追加するか、または既存の再配布ルールを編集し

ます。

ナビゲーションパス

[プロセス（Process）]タブ （154ページ）の下の [再配布（Redistribution）]パネルから、[再配
布（Redistribution）]ダイアログボックスにアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

フィールドリファレンス

表 81 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

ルート再配布の送信元プロトコルを選択します。

• [接続済み（Connected）]：接続済みルート（インターフェイス
上で IPアドレスを有効にすることによって自動的に確立される
ルート）を OSPFv3ルーティングプロセスに再配布します。接
続済みルートは、自律システムの外部として再配布されます。

• [OSPF]：別の OSPFルーティングプロセスからのルートを再配
布します。このオプションを選択すると、ルーティング PIDと
一致オプションが有効になります。

• [スタティック（Static）]：スタティックルートを OSPFv3ルー
ティングプロセスに再配布します。

ソースプロトコル

再配布されるルートのメトリック値。有効値の範囲は 0～ 16777214
で、デフォルトは 20です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに
再配布する場合、メトリック値を指定しないと、メトリックは 1つ
のプロセスから他のプロセスへ存続します。

メトリック（Metric）

メトリックタイプは、OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプです。

なし、1、または2を選択します。なしはデフォルトルートがないこ
とを示し、1はメトリックがタイプ1外部ルートであることを示し、
2はタイプ 2外部ルートであることを示します。

メトリックタイプ
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説明要素

このタグは、各外部ルートに付加される 32ビットの 10進値です。
これは OSPF自体には使用されません。これは、他の境界デバイス
間で情報を通信するために使用される場合があります。有効値の範

囲は、0～ 4294967295です。

Tag（任意）

再配布エントリに適用するルートマップオブジェクトの名前を入力

または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマップ
オブジェクトセレクタ（Route Map Object Selector）]から
新しいルートマップオブジェクトを作成することもできま

す。詳細については、ルートマップオブジェクトについて

（195ページ）を参照してください。

ヒント

ルートマップ

再配布の対象となるプロセスの ID。（プロセス IDは [プロセス
（Process）]タブ （154ページ）で定義されます。）

このオプションは、OSPFが送信元プロトコルとして選択されている
ときにのみ有効になります。

ルーティング PID

接続済みルートを再配布に含めるには、このチェックボックスをオ

ンにします。

接続済みを含める

一致

1つのルーティングプロトコルから別のルーティングプロトコルへのルート再配布に使用さ
れる条件。ルートが再配布されるには、選択した条件と一致している必要があります。次の

一致条件から 1つ以上を選択できます。これらのオプションは、OSPFが送信元プロトコル
として選択されているときにのみ有効になります。

特定の自律システムへの内部ルート。内線

自律システムの外部だが、OSPFにタイプ 1外部ルートとしてイン
ポートされるルート。

外部 1

自律システムの外部だが、OSPFにタイプ 2外部ルートとしてイン
ポートされるルート。

外部 2

自律システムの外部だが、OSPFにタイプ 2NSSAルートとしてイン
ポートされるルート。

NSSA外部 1

自律システムの外部だが、OSPFにタイプ 2NSSAルートとしてイン
ポートされるルート。

NSSA外部 2
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[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックス
（OSPFv3）

[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックスを使用
して、選択したプロセスに新しいルート要約エントリを追加するか、既存のエントリを変更し

ます。

ナビゲーションパス

[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックスには、
[プロセス（Process）]タブ （154ページ）の下の [サマリープレフィックス（Summary Prefix
）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

フィールドリファレンス

表 82 : [サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックス

説明要素

この読み取り専用の値は、このルールが適用されるプロセスを識別し

ます。

プロセス ID（Process
ID）

外部ルート集約の IPv6プレフィックス/長さを入力します。

[選択（Select）]をクリックすると、ネットワークオブジェ
クトのリストからネットワークを選択できます。

ヒント

IPv6 Prefix/Length

選択した場合、指定したプレフィックスとマスクのペアに一致する集

約ルートはアドバタイズされません。選択解除すると、指定したプレ

フィックスとマスクのペアに一致するルートは抑制されません。デ

フォルトでは、このチェックボックスはオンです。

[アドバタイズ
（Advertise）]

このタグは、各外部ルートに付加される 32ビットの 10進値です。こ
れはOSPF自体には使用されません。これは、境界デバイス間で情報
を通信するために使用される場合があります。有効値の範囲は、0～
4294967295です。

このフィールドは、[アドバタイズ（Advertise）]をオンにすると有効
になります。

Tag（任意）

ファイアウォールデバイスでのルーティングポリシーの設定

169

ファイアウォールデバイスでのルーティングポリシーの設定

[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックス（OSPFv3）



[OSPFv3インターフェイス（OSPFv3 Interface）]タブ
[インターフェイス（Interface）]パネルを使用して、インターフェイスおよびネイバー固有の
OSPFv3ルーティングプロパティを設定します。[インターフェイス（Interface）]パネルは、
[インターフェイス（Interface）]と [ネイバー（Neighbor）]の 2つの定義テーブルで構成され
ています。

• [インターフェイス（Interface）]テーブルエントリの追加と編集については、 [インター
フェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3）（170ページ）
を参照してください。

• [ネイバー（Neighbor）]テーブルエントリの追加と編集については、 [ネイバーの追加/編
集（Add/Edit Neighbor）]ダイアログボックス（OSPFv3） （175ページ）を参照してくだ
さい。

Security Managerテーブルの操作に関する基本情報については、テーブルの使用を参照してく
ださい。

ナビゲーションパス

[OSPFv3]ページの [インターフェイス（Interface）]タブをクリックして、このパネルを表示し
ます。[OSPFv3]ページの詳細については、 OSPFv3の設定 （151ページ）を参照してくださ
い。

関連項目

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックスを使用して、個別の
インターフェイスのOSPFv3認証ルーティングプロパティを追加するか、既存のエントリを変
更します。

ナビゲーションパス

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックスには、 [OSPFv3イン
ターフェイス（OSPFv3 Interface）]タブ （170ページ）の [インターフェイス（Interfaces）]パ
ネルからアクセスできます。

関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）
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[OSPFv3インターフェイス（OSPFv3 Interface）]タブ

csm-user-guide-424_chapter1.pdf#nameddest=unique_101


フィールドリファレンス

表 83 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

このルーティング設定が適用されるインターフェイスの名前。

[選択（Select）]をクリックして、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

インターフェイス

（Interface）

指定されたインターフェイスでOSPFv3を有効にし、次のフィールド
をアクティブにするには、このボックスをオンにします。

• [プロセスID（Process ID）]：このインターフェイスに適用する
プロセスを選択します。 OSPFv3 [プロセス（Process）]タブ
（154ページ）で定義されます。

• [エリアID（Area ID）]：割り当てられるエリアを識別します。エ
リアは OSPFv3 [プロセス（Process）]タブ （154ページ）でも
定義されます。

• [インスタンスID（Instance ID）]：（任意）このプロセスインス
タンスの IDを指定します。この設定の有効値の範囲は 0～ 255
です。

この機能により、1つのリンク上に複数のOSPFv3プロセスを設定で
きます。他のインスタンス IDを指定された受信パケットは、このプ
ロセスによって無視されます。

[このインターフェイス
でOSPFv3を有効にする
（Enable OSPFv3 on this
interface）]

Properties

発信LSAをフィルタリングするには、このボックスをオンにします。
デフォルトでは、すべての発信LSAがインターフェイスにフラッディ
ングされます。

[発信リンクステートア
ドバタイズメントの

フィルタリング（Filter
outgoing link-state
advertisements）]

データベース記述子（DBD）パケットが受信された場合のOSPFMTU
不一致検出を無効にするには、このボックスをオンにします。

[MTU不一致検出の無
効化（Disable MTU
mismatch detection）]

安定したトポロジで LSAの不要なフラッディングを抑止するには、
このボックスをオンにします。

[フラッドリダクション
（Flood Reduction）]
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説明要素

インターフェイスをポイントツーポイントネットワーク（2つのルー
ティングデバイス間のネットワーク）へのリンクとして定義するに

は、このボックスをオンにします。ポイントツーポイントネットワー

ク上の全ネイバーが隣接関係を確立します。代表ルータは存在しま

せん。

[ブロードキャスト（Broadcast）]オプションが選択されている場合、
このオプションは使用できません。

[ポイントツーポイント
ネットワーク

（Point-to-point
Network）]

インターフェイスを複数のルーティングデバイスを含むネットワー

クへのリンクとして定義するには、このボックスをオンにします。

このようなネットワークは、代表ルータ（DR）とバックアップ代表
ルータ（BDR）を確立し、ネットワークでの LSAフラッディングを
制御します。

[ポイントツーポイントネットワーク（Point-to-point Network）]オプ
ションが選択されている場合、このオプションは使用できません。

ブロードキャスト

インターフェイスを介したパケット送信のコスト。リンクコストは、

最短パスの最初の計算で使用される任意の数値です。値を割り当て

ない場合、設定された参照帯域幅をインターフェイスポート速度で

割った値が使用されます（デフォルトの参照帯域幅は 40 Gb/秒で
す）。

コスト（Cost）

このインターフェイスにOSPFv3優先順位を割り当てます。この設定
の有効値の範囲は 0～ 255です。この設定に 0を入力すると、適切
でないルータが代表ルータまたはバックアップ代表ルータになりま

す。この設定は、ポイントツーポイントの非ブロードキャストイン

ターフェイスとして設定されているインターフェイスには適用され

ません。

2つのルータがネットワークに接続している場合、両方が代表ルータ
になろうとします。優先順位の高いデバイスが代表ルータになりま

す。ルータ優先順位が同じ場合は、ルータ IDが高い方が指定ルータ
になります。

プライオリティ

デバイスがこの間隔内にネイバーから helloパケットを受信しなかっ
た場合、そのデバイスは非アクティブに指定されます。有効値の範

囲は 1～ 65535です。この設定のデフォルト値は、hello間隔の 4倍
です。

dead間隔（Dead
Interval）

ネイバーデバイスが非アクティブな場合、そのネイバーに helloパ
ケットを送信し続けることが必要な場合があります。helloパケット
は短縮された間隔で送信されます。この間隔の値は hello間隔よりも
大きな値にする必要があります。

Poll Interval
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説明要素

隣接ネイバーへのLSA再送信間の時間（秒単位）。ルータがネイバー
に LSAを送信する場合、ルータは確認応答を受信するまでその LSA
を保持します。この間隔の間に確認応答が受信されなかった場合、

ルータは LSAを再送信します。この値は控えめに設定する必要があ
ります。そうしないと、不要な再送信が発生する可能性があります。

シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。

再送信間隔（Retransmit
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定さ
れる時間（秒数）。更新パケット内の LSAには、送信前に、この
フィールドで指定した値によって増分された経過時間が格納されま

す。リンクでの送信前に遅延が加算されていない場合、LSAがリン
クを介して伝播する時間は考慮されません。値は、インターフェイ

スの送信および伝播遅延を考慮して割り当てる必要があります。こ

の設定は、非常に低速のリンクでより重要な意味を持ちます。有効

値の範囲は、1～ 65535秒です。

送信遅延（Transmit
Delay）

認証

インターフェイス上で有効にする認証のタイプ。次のいずれかを実

行します。

• [エリア（Area）]：OSPFv3は「組み込み」認証を提供せず、代
わりに IPv6/IPSecプロトコルに依存します。該当するプロトコル
を使用して、エリア内のすべてのインターフェイスでOSPFv3ト
ラフィックを認証するには、このオプションを選択します。これ

は、エリア内のすべてのルーティングデバイスがこのオプション

を使用する必要があることを意味します。これがデフォルトで

す。

• [インターフェイス（Interface）]：このインターフェイスを安全
な状態に保ち、OSPFv3仮想リンクを保護するには、このオプ
ションを選択します。このオプションを選択すると、このセク

ションで追加パラメータが有効になります。

• [なし（None）]：OSPFv3認証は無効になります。

タイプ（Type）

特定の OSPFv3インターフェイスを区別するために使用される IPSec
識別タグを入力します。指定された認証および暗号化ルールと組み

合わせて使用されます。有効値の範囲は、256～ 4294967295です。

[セキュリティパラメー
タインデックス

（Security Parameter
Index）]
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説明要素

使用する認証アルゴリズムのタイプを選択します。

• [md5]：MessageDigest 5。128ビットのハッシュ値を生成します。

• [sha1]：Secure Hash Algorithmバージョン 1。160ビットのハッ
シュ値を生成します。

認証アルゴリズム

（Authentication
Algorithm）

認証キーを入力します。入力するキーの長さは、認証アルゴリズム

として選択した認証のタイプと、キーを暗号化するかどうかによっ

て異なります（[認証キーの暗号化（EncryptAuthenticationKey）]ボッ
クスをオンにすると暗号化されます）。

• md5：32文字。

• md5（暗号化）：66文字。

• sha1：40文字。

• sha1（暗号化）：82文字。

認証キー

（Authentication Key）

送信時に指定した認証キーの暗号化を要求するには、このボックス

をオンにします。

[認証キーの暗号化
（Encrypt Authentication
Key）]

OSPFv3パケットの暗号化を要求するには、このボックスをオンにし
ます。次のオプションが有効になります。

[暗号化を含める
（Include Encryption）]

使用する暗号化のタイプを選択します。

• [3des]：トリプル DES。Data Encryption Standardの暗号アルゴリ
ズムが各パケットに 3回適用されます。

• [aes-cbc]：暗号化が暗号ブロックチェーンを使用した Advanced
Encryption Standardに基づいており、[キータイプ（Key Type）]
パラメータで選択されたサイズのキーを生成します。

[キータイプ（KeyType）]リストは、この暗号化オプションを選択し
た場合にのみ有効になります。次のオプションのいずれかを選択し

ます。

• [128]：128ビットキーの場合。

• [192]：192ビットキーの場合。

• [256]：256ビットキーの場合。

• [des]：Data Encryption Standardに基づく暗号化で、56ビットの
キーを使用します。

暗号化アルゴリズム

（Encryption
Algorithm）
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説明要素

暗号キーを入力します。入力するキーの長さは、暗号化アルゴリズ

ムとして選択した暗号化のタイプと、キーを暗号化するかどうかに

よって異なります（[キーの暗号化（EncryptKey）]ボックスをオンに
すると暗号化されます）。

• 3des：48文字（192ビット）。

• 3des（暗号化）：98文字（192ビット）。

• aes-cbc/128：32文字（128ビット）。

• aes-cbc/128（暗号化）：66文字（128ビット）。

• aes-cbc/192：48文字（192ビット）。

• aes-cbc/192（暗号化）：98文字（192ビット）。

• aes-cbc/256：64文字（256ビット）。

• aes-cbc/256（暗号化）：130文字（256ビット）。

• des：16文字（64ビット）。

• des（暗号化）：34文字（64ビット）。

暗号化キー（Encryption
Key）

送信時に指定した暗号化キーの暗号化を要求するには、このボック

スをオンにします。

暗号化キー

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス（OSPFv3）

ポイントツーポイントの非ブロードキャストインターフェイスごとに、スタティックネイバー

を定義する必要があります。この機能により、OSPFv3アドバタイズメントをGREトンネルに
カプセル化しなくても、既存の VPN接続でブロードキャストすることができます。次の制約
事項に注意してください。

•異なる 2つの OSPFv3プロセスに対して同じスタティックネイバーを定義できません。

•各スタティックネイバーにスタティックルートを定義する必要があります

インターフェイステーブルで選択したインターフェイスのスタティックネイバーを定義する

か、または既存のスタティックネイバーの情報を変更するには、[ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックスを使用します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [OSPFv3インターフェ
イス（OSPFv3 Interface）]タブ （170ページ）からアクセスできます。
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関連項目

• OSPFv3の設定 （151ページ）

• OSPFv3について （152ページ）

• [プロセス（Process）]タブ （154ページ）

フィールドリファレンス

表 84 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

このネイバー定義に関連付けられたインターフェイス（読み取り専用）。インターフェイス

（Interface）

スタティックネイバーの IPv6アドレスを入力します。リンクローカルアド

レス（Link-local
Address）

同期およびフラッディング中にインターフェイス上の発信 LSAをフィ
ルタリングを有効にするには、このボックスをオンにします。次のオプ

ションを使用できます。

• [コスト（Cost）]：このフィールドを使用して、ネイバーに任意の
コストを割り当てます。値が割り当てられていない場合、インター

フェイスのコストが使用されます（この値はインターフェイスの

ポート速度に基づいており、基準帯域幅をインターフェイス速度で

割って計算されます）。有効値の範囲は 1～ 65535です。

• [発信リンクステートアドバタイズメントをフィルタ処理（Filter
outgoing link-state advertisements）]：ネイバーへの発信 LSAの転送
を無効にするには、このボックスをオンにします。

[コストおよびデータベースフィルタ（CostandDatabaseFilter）]
オプションと [ポーリング間隔（Poll-Interval）]オプションは
相互に排他的です。

（注）

コストおよびデータ

ベースフィルタ

（Cost and Database
Filter）
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説明要素

次のオプションを有効にするには、このボックスをオンにします。

• [ポーリング間隔（Poll Interval）]：「デッド」ネイバーへの hello
パケットの送信間隔（秒単位）。デフォルトは 120です。

ネイバーデバイスが非アクティブになった（helloパケットがルータの
dead間隔期間に受信されなかった）場合でも、低いレートでデッドネ
イバーに helloパケットを送信し続ける必要がある場合があります。そ
のため、この値は、インターフェイスの hello間隔より大きい値にする
必要があります。

• [優先順位（Priority）]：ネイバーのルータの優先順位値。デフォル
トは 0、有効値の範囲は 1～ 255です。

優先順位値は、OSPFv3リンクの代表ルータを決定するのに役立ちま
す。値がゼロの場合、デバイスが代表ルータまたはバックアップ代表

ルータになれないことを意味します。

[ポーリング間隔（Poll-Interval）]オプションと [コストおよび
データベースフィルタ（Cost and Database Filter）]オプション
は相互に排他的です。また、各オプションの値はポイントツー

マルチポイントインターフェイスには適用されません。

（注）

ポーリング間隔

（Poll-Interval）

RIPの設定
Routing Information Protocol（RIP）は動的ルーティングプロトコルです。より正確には、ディ
スタンスベクターに基づく内部ゲートウェイプロトコルです。RIPは、パス選択のメトリック
としてホップカウントを使用します。インターフェイスで RIPがイネーブルになっている場
合、インターフェイスは RIPブロードキャストパケットをネイバーデバイスと交換し、動的
にルートを学習してアドバタイズします。これらのRIPパケットには、ゲートウェイが到達可
能な宛先ネットワークに関する情報、およびこれらの宛先に到達するためにパケットが通過し

なければならないゲートウェイの数が含まれています。

Cisco Security Managerでは、RIPバージョン 1と RIPバージョン 2の両方がサポートされま
す。バージョン 1では、ルーティング更新でサブネットマスクは送信されません。RIPバー
ジョン 2では、ルーティング更新でサブネットマスクが送信され、可変長サブネットマスク
がサポートされます。また、RIPバージョン 2では、ルーティング更新の交換時にネイバー認
証がサポートされます。この認証によって、セキュリティアプライアンスは信頼できるソース

から信頼できるルーティング情報を受信します。

OSPFプロセスを実行している場合は、RIPをイネーブルにすることはできません。（注）
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制限事項

RIPには、次の制限事項があります。

• Cisco Security Managerは、インターフェイス間で RIP更新を渡すことはできません。

• RIPバージョン 1では、可変長サブネットマスクがサポートされていません。

• RIPの最大ホップカウントは 15です。ホップカウントが 15を超えるルートは、到達不
能と見なされます。

• RIPの収束は、他のルーティングプロトコルと比べて時間がかかります。

RIPバージョン 2の注意事項

次の情報は、RIPバージョン 2だけに適用されます。

•ネイバー認証を使用する場合、認証キーとキー IDは、RIPバージョン 2更新をインター
フェイスに提供するすべてのネイバーデバイスで同じである必要があります。

• RIPバージョン2では、セキュリティアプライアンスは、マルチキャストアドレス224.0.0.9
を使用してデフォルトのルート更新を送受信します。パッシブモードでは、そのアドレス

でルートアップデートが受信されます。

• RIPバージョン 2がインターフェイスで設定されている場合、マルチキャストアドレス
224.0.0.9がそのインターフェイス上に登録されます。RIPバージョン 2構成がインター
フェイスから削除されると、そのマルチキャストアドレスは登録解除されます。

Security Managerを使用したセキュリティアプライアンスでの RIPの設定

[RIP]ページを使用して、インターフェイスで Routing Information Protocolをイネーブルにしま
す。RIPを設定するときに使用できる設定および機能は、設定しているデバイスのタイプおよ
び OSのバージョンによって異なります。

• OSバージョンが 7.2よりも前の PIXファイアウォールまたは ASAで、あるいは任意の
FWSMでRIPを設定するには、 PIX/ASA 6.3 - 7.1および FWSMの [RIP]ページ （179ペー
ジ）を参照してください。

• OSバージョン 7.2以降を実行している PIXファイアウォールまたは ASAで RIPを設定す
るには、 PIX/ASA 7.2以降の RIPページ （181ページ）を参照してください。

関連項目

•スタティックルートの設定 （189ページ）

• OSPFの設定 （110ページ）

• [No Proxy ARP]の設定 （1ページ）

•「Configuring Routing Information Protocol」：『Cisco IOS IP Configuration Guide, Release
12.2』の章。RIPの詳細情報が記載されています。
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PIX/ASA 6.3 - 7.1および FWSMの [RIP]ページ

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

この [RIP]ページを使用して、任意のFWSM、および7.2よりも前のバージョンのオペレーティ
ングシステムを実行しているPIX/ASAのインターフェイスでRouting InformationProtocol（RIP）
をイネーブルにします。

このページの [RIP]テーブルには、現在 RIPが定義されているすべてのインターフェイスが一
覧表示されます。[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスを使用し
て、これらのエントリを作成および維持します。詳細については、 PIX/ASA 6.3 - 7.1および
FWSMの [RIP]ページ （179ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [RIP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [RIP]を選択します。共有ポ
リシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

共有RIPポリシーの作成時には、[Create a Policy]ダイアログボックスで次のバージョンを選択
する必要があります。

• PIX/ASA 6.3-7.1 and FWSM

• PIX/ASA 7.2 and Later

共有RIPポリシーの割り当て時には、必ずそのデバイスに適したRIPポリシーを割り当ててく
ださい。たとえば、PIX/ASA 7.2+ RIPポリシーを FWSMに割り当てることはできません。

関連項目

•スタティックルートの設定 （189ページ）

• OSPFの設定 （110ページ）

• [No Proxy ARP]の設定 （1ページ）

• PIX/ASA 7.2以降の RIPページ （181ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用

•テーブルカラムおよびカラム見出しの機能
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[Add RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)]/[Edit RIP Configuration (PIX/ASA 6.3–7.1 and
FWSM)]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスを使用して、RIP設定をセ
キュリティアプライアンスに追加するか、既存のRIP設定を変更します。RIP設定を追加する
ことによって、指定したインターフェイスで RIPをイネーブルにします。タイトルを除き、2
つのダイアログボックスは同じです。

ナビゲーションパス

[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスには、 PIX/ASA 6.3 - 7.1お
よび FWSMの [RIP]ページ （179ページ）からアクセスできます。

フィールドリファレンス

表 85 : [RIP設定の追加（PIX/ASA 6.3–7.1およびFWSM）（Add RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)）]/[RIP設定の編
集（PIX/ASA 6.3–7.1およびFWSM）（Edit RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)）]ダイアログボックス

説明要素

RIP設定のインターフェイスを入力または選択します。同じインターフェイ
スで異なる RIP設定を設定することはできません。

インターフェ

イス

（Interface）

RIP更新に関するインターフェイスの動作を選択します。

• [デフォルトルートの送信（Send default routes）]：インターフェイスは
RIPルーティング更新だけを送信します。

• [ルートの受信（Receive routes）]：インターフェイスは RIPルーティン
グブロードキャストを受信し、その情報を使用してルーティングテーブ

ルに読み込みますが、RIPルーティング更新を送信しません。

• [デフォルトルートの送信とルートの受信（Send default routes and receive
routes）]：インターフェイスは RIPルーティング更新を送受信します。

[モード
（Mode）]

インターフェイスで有効にする RIPバージョンを選択します。

• [RIPバージョン1（RIP Version 1）]：インターフェイスで RIPバージョ
ン 1をイネーブルにします。

• [RIPバージョン2（RIP Version 2）]：インターフェイスで RIPバージョ
ン2をイネーブルにします。RIPバージョン2を設定すると、マルチキャ
ストアドレス 224.0.0.9がインターフェイス上に登録されます。

バージョン
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説明要素

これらのオプションを使用すると、RIPバージョン 2で使用される認証をイ
ネーブルにし、そのタイプを選択できます。

• [認証の有効化（EnableAuthentication）]：このオプションは、上記の [RIP
バージョン2（RIP Version 2）]を選択した場合に使用できます。この
チェックボックスをオンにすると、RIPネイバー認証がイネーブルにな
り、次のオプションが使用可能になります。

• [タイプ（Type）]：認証にMD5ハッシュアルゴリズムを使用する場
合は [MD5]を選択し（推奨）、認証にクリアテキストを使用する場
合は [クリアテキスト（Clear text）]を選択します。

• [キーID（Key ID）]：認証キーの識別番号。この番号は、セキュリ
ティアプライアンスに更新を送信し、セキュリティアプライアン

スから更新を受信する他のすべてのデバイスと共有される必要があ

ります。有効値の範囲は、1～ 255です。

• [キー（Key）]：認証に使用される共有キー。このキーは、セキュ
リティアプライアンスに更新を送信し、セキュリティアプライア

ンスから更新を受信する他のすべてのデバイスと共有される必要が

あります。キーの文字数は最大 16文字です。

Version 2
Authentication

PIX/ASA 7.2以降の RIPページ

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

この RIPページを使用して、オペレーティングシステム 7.2以降を実行している PIXおよび
ASAデバイスでRouting Information Protocol（RIP）を有効にし、設定します。[RIP]ページは、
次のタブ付きパネルで構成されています。

• [RIP] - [Setup]タブ （182ページ）

• RIPの [再配布（Redistribution）]タブ （184ページ）

• [RIP] - [Filtering]タブ （186ページ）

• [RIP] - [Interface]タブ （188ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [RIP]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [RIP]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

共有RIPポリシーの作成時には、[Create a Policy]ダイアログボックスで次のバージョンを選択
する必要があります。

• PIX/ASA 6.3-7.1 and FWSM

• PIX/ASA 7.2 and Later

共有RIPポリシーの割り当て時には、必ずそのデバイスに適したRIPポリシーを割り当ててく
ださい。たとえば、PIX/ASA 7.2+ RIPポリシーを FWSMに割り当てることはできません。

関連項目

•スタティックルートの設定 （189ページ）

• OSPFの設定 （110ページ）

• [No Proxy ARP]の設定 （1ページ）

• PIX/ASA 6.3 - 7.1および FWSMの [RIP]ページ （179ページ）

[RIP] - [Setup]タブ

[Setup]パネルを使用して、セキュリティアプライアンスで RIPを定義し、グローバル RIPプ
ロトコルパラメータを設定します。セキュリティアプライアンスでは、RIPプロセスを 1つだ
けイネーブルにできます。

ナビゲーションパス

[Setup]タブには、 PIX/ASA 7.2以降の RIPページ （181ページ）からアクセスできます。

関連項目

• RIPの [再配布（Redistribution）]タブ （184ページ）

• [RIP] - [Filtering]タブ （186ページ）

• [RIP] - [Interface]タブ （188ページ）
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フィールドリファレンス

表 86 : [Setup]タブ

説明要素

RIPルーティングに対して 1つ以上のネットワークを定義します。IPア
ドレスを入力するか、目的のネットワーク/ホストオブジェクトを入力ま
たは選択します（ネットワーク/ホストオブジェクトについてを参照）。
IPアドレスにはサブネット情報を含めないでください。セキュリティア
プライアンスの設定に追加できるネットワーク数に制限はありません。

RIPルーティング更新は、指定したネットワークのインターフェイスだ
けを介して送受信されます。また、インターフェイスのネットワークを

指定しない場合、インターフェイスは RIP更新でアドバタイズされませ
ん。

ネットワーク

このオプションを使用して、セキュリティアプライアンスで受動イン

ターフェイスを指定してから、アクティブインターフェイスを指定しま

す。デバイスは、そのルーティングテーブルを入力するための情報を使

用して、パッシブインターフェイスでのRIPルートのブロードキャスト
をリッスンしますが、パッシブインターフェイスでのルーティング更新

はブロードキャストしません。パッシブとして指定されていないインター

フェイスは、更新を送受信します。次のオプションのいずれかを選択し

ます。

1. [なし（None）]：どのインターフェースもパッシブとして指定されま
せん。

2. [すべてのインターフェース（All Interfaces）]：デバイス上のすべて
のインターフェイスがパッシブとして指定されます。ただし、次の

[除外されたインターフェース（Excluded Interfaces）]フィールドに
入力したインターフェイスを除きます。

3. [指定されたインターフェース（Specified Interfaces）]：以下のイン
ターフェイスフィールドで明示的に指定されたインターフェイスの

みが、パッシブとして指定されます。

パッシブインター

フェイス
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説明要素

このフィールドを使用して、上記の [Passive Interface]リストからの選択
に応じて、受動リストから除外するインターフェイス、または明示的に

受動として指定するインターフェイスを指定します。

• [すべてのインターフェース（All Interfaces）]を選択した場合、この
フィールドのラベルは [除外されたインターフェース（Excluded
Interfaces）]になります。除外するインターフェイス（つまり、パッ
シブではなくアクティブにするインターフェイス）だけを入力また

は選択します。

• [Passive Interface]リストで [Specified Interfaces]を選択した場合、受
動として指定するインターフェイスだけを入力または指定します。

同じインターフェイスに対して異なるRIP設定を指定すること
はできません。

（注）

[Interfaces]/[Excluded
Interfaces]

RIP更新の送受信対象の RIPバージョンを選択します。

• Receive Version 1 and 2, Send Version 1

• Send and Receive Version 1

• Send and Receive Version 2

RIP Version

選択すると、指定した [RouteMap]に基づいて、配布のためのデフォルト
ルートが生成されます。

デフォルトルート

の生成

デフォルトルートの生成に使用するルートマップを指定します。

このフィールドにはルートマップ名だけが含まれます。ルート

マップはFlexConfig内で作成および格納されます。詳細につい
ては、FlexConfigポリシーとポリシーオブジェクトについてを
参照してください。

（注）

ルートマップ

[RIP Version]として [Send and Receive Version 2]を選択した場合、このオ
プションが使用可能になります。オンにすると、自動ルートサマライズ

がイネーブルになります。切断されているサブネット間のルーティング

を実行する必要がある場合は、自動サマライズを無効にします。自動サ

マライズを無効にすると、サブネットがアドバタイズされます。

RIPバージョン 1では、常に自動サマライズが使用されます。
無効にすることはできません。

（注）

Enable
Auto-Summary

RIPの [再配布（Redistribution）]タブ

[Redistribution]パネルを使用して、再配布ルートを管理します。これらは、他のルーティング
プロセスから RIPルーティングプロセスに再配布されているルートです。詳細については、
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[Add Redistribution]/[Edit Redistribution]ダイアログボックス （46ページ）を参照してくださ
い。

ナビゲーションパス

[Redistribution]タブには、 PIX/ASA 7.2以降の RIPページ （181ページ）からアクセスできま
す。

関連項目

• [RIP] - [Setup]タブ （182ページ）

• [RIP] - [Filtering]タブ （186ページ）

• [RIP] - [Interface]タブ （188ページ）

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[Add Redistribution]/[Edit Redistribution]ダイアログボックスを使用して、 RIPの [再配布
（Redistribution）]タブ（184ページ）で再配布ルートを追加および編集します。これらは、他
のルーティングプロセスから RIPルーティングプロセスに再配布されているルートです。タ
イトルを除き、これら 2つのダイアログボックスは同一です。

ナビゲーションパス

[Add Redistribution]/[Edit Redistribution]ダイアログボックスには、 PIX/ASA 7.2以降の RIPペー
ジ （181ページ）の [Redistribution]タブからアクセスできます。

フィールドリファレンス

表 87 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

RIPルーティングプロセスに再配布するルーティングプロトコルを選択
します。

• [Static]：スタティックルート。

• [Connected）]：直接接続されたネットワーク。

• [OSPF]：OSPFルーティングプロセスによって検出されたルート。

[OSPF]を選択すると、OSPFの [Process ID]、および任意で [Match]基準も
入力する必要があります。

Protocol to
Redistribute

OSPFプロトコルを選択した場合、プロセス IDを入力します。プロセス ID
（Process ID）
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説明要素

OSPFルートをRIPルーティングプロセスに再配布する場合、再配布する
特定のタイプのOSPFルートを選択できます。複数のタイプを選択するに
は、Ctrlを押しながらクリックします。

• [内部（Internal）]：自律システム（AS）の内部のルートが再配布され
ます。

• [外部 1（External 1）]：ASに対して外部のタイプ 1ルートが再配布さ
れます。

• [外部 2（External 2）]：ASに対して外部のタイプ 2ルートが再配布さ
れます。

• [NSSA外部 1（NSSA External 1）]：Not-So-Stubby Area（NSSA）の外
部のタイプ 1ルートが再配布されます。

• [NSSAExternal 2]：NSSAの外部のタイプ 2ルートが再配布されます。

[Match]基準は任意です。デフォルトの一致は、[Internal]、[External 1]、お
よび [External 2]です。

一致（Match）

再配布されるルートに適用される RIPメトリックタイプ。選択肢は次の
2つです。

• [トランスペアレント（Transparent）]：現在のルートメトリックを使
用します。

• [指定値（Specified Value）]：特定のメトリック値を割り当てます。

メトリック

（Metric）

ルートがRIPルーティングプロセスに再配布される前に満たす必要がある
ルートマップの名前。

このフィールドにはルートマップ名だけが含まれます。ルート

マップの内容は、FlexConfig内で作成および格納されます。詳細
については、FlexConfigポリシーとポリシーオブジェクトにつ
いてを参照してください。

（注）

ルートマップ

[RIP] - [Filtering]タブ

[Filtering]パネルを使用して、RIPポリシーのフィルタを管理します。フィルタは、着信および
発信RIPアドバタイズメントでネットワーク情報を制限するために使用されます。詳細につい
ては、 [Add Filter]/[Edit Filter]ダイアログボックス （187ページ）を参照してください。

ナビゲーションパス

[Filtering]タブには、 PIX/ASA 7.2以降の RIPページ （181ページ）からアクセスできます。
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関連項目

• [RIP] - [Setup]タブ （182ページ）

• RIPの [再配布（Redistribution）]タブ （184ページ）

• [RIP] - [Interface]タブ （188ページ）

[Add Filter]/[Edit Filter]ダイアログボックス

[Add Filter]/[Edit Filter]ダイアログボックスを使用して、 [RIP] - [Filtering]タブ （186ページ）
でRIPフィルタを追加および編集します。フィルタは、着信および発信RIPアドバタイズメン
トでネットワーク情報を制限するために使用されます。タイトルを除き、これら2つのダイア
ログボックスは同一です。

ナビゲーションパス

[Add Filter]/[Edit Filter]ダイアログボックスには、 PIX/ASA 7.2以降の RIPページ （181ペー
ジ）の [Filtering]タブからアクセスできます。

フィールドリファレンス

表 88 : [Add Filter]/[Edit Filter]ダイアログボックス

説明要素

フィルタリングするトラフィックのタイプを、[インバウンド（Inbound）]
または [アウトバウンド（Outbound）]から選択します。

[Traffic Direction]が [Inbound]の場合、インターフェイスフィル
タだけを定義できます。

（注）

トラフィックの

方向

フィルタが [インターフェイス（Interface）]または [ルート（Route）]のど
ちらに基づいているかを指定します。

[インターフェイス（Interface）]を選択した場合、ルーティング更新がフィ
ルタリングされるインターフェイスの名前を入力または選択します。

[ルート（Route）]を選択した場合、ルートタイプを選択します。

• [スタティック（Static）]：スタティックルートだけがフィルタリング
されます。

• [接続済み（Connected）]：接続されたルートだけがフィルタリングさ
れます。

• [OSPF]：指定した OSPFプロセスによって検出された OSPFルートだ
けがフィルタリングされます。フィルタリングされる OSPFプロセス
の [プロセス ID（Process ID）]を入力します。

フィルタリング

する
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説明要素

許可されるネットワークまたは RIPルートアドバタイズメントから削除さ
れるネットワークを定義する 1つ以上のアクセスコントロールリスト
（ACL）の名前を入力または選択します。

Filter ACLs

[RIP] - [Interface]タブ

[Interface]パネルを使用して、RIPブロードキャストを送受信するように設定されたインター
フェイスを管理します。詳細については、 [Add Interface]/[Edit Interface]ダイアログボックス
（188ページ）を参照してください。

ナビゲーションパス

[Interface]タブには、 PIX/ASA 7.2以降の RIPページ （181ページ）からアクセスできます。

関連項目

• [RIP] - [Setup]タブ （182ページ）

• RIPの [再配布（Redistribution）]タブ （184ページ）

• [RIP] - [Filtering]タブ （186ページ）

[Add Interface]/[Edit Interface]ダイアログボックス

[Add Interface]/[Edit Interface]ダイアログボックスを使用して、 [RIP] - [Interface]タブ （188ペー
ジ）でRIPインターフェイス設定を追加および編集します。タイトルを除き、これら 2つのダ
イアログボックスは同一です。

ナビゲーションパス

[Add Interface]/[Edit Interface]ダイアログボックスには、 PIX/ASA 7.2以降の RIPページ （181
ページ）の [Interface]タブからアクセスできます。

フィールドリファレンス

表 89 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

このアプライアンスで定義されるインターフェイスを入力または選択

します。

インターフェイス

（Interface）

これらのオプションを使用して、このインターフェイスについて、[RIP]
- [Setup]タブ（182ページ）で指定したグローバルな送信バージョンを
上書きできます。該当するボックスを選択して、RIPバージョン 1、
バージョン 2、または両方を使用して更新を送信するように指定しま
す。

Send (Version)
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説明要素

これらのオプションを使用して、グローバルな受信バージョンを上書

きできます。該当するボックスを選択して、RIPバージョン 1だけ、
バージョン 2だけ、または両方を使用して更新を受信するように指定
します。

Receive (Version)

RIPブロードキャストに対してこのインターフェイスで使用される認証
を選択します。

• [なし（None）]：認証されません。

• [MD5]：MD5を使用します。

• [クリアテキスト（Clear Text）]：クリアテキスト認証を使用しま
す。

[MD5]または [Clear Text]を選択した場合、次の認証パラメータも指定
する必要があります。

• [キー ID（Key ID）]：認証キーの ID。有効な値は 0～ 255です。

• [キー（Key）]：選択した認証方式で使用されるキー。最大16文字
です。

• [確認（Confirm）]：確認のために、認証キーを再度入力します。

認証タイプ

（Authentication
Type）

スタティックルートの設定
スタティックルートは、現在のデバイスで手動で定義されている特定の宛先ネットワークへの

特定のパスです。スタティックルートは、さまざまな状況で使用されます。宛先へのダイナ

ミックルートがない場合、またはダイナミックルーティングプロトコルの使用が不可能な場

合に、1つのネットワークから別のネットワークにデータをルーティングする迅速で効果的な
方法です。

すべてのルートに、その使用プライオリティを示す値または「メトリック」があります。（こ

のメトリックは「アドミニストレーティブディスタンス」とも呼ばれます）。同じ接続先に対

して2つ以上のルートが使用可能な場合、デバイスはアドミニストレーティブディスタンスを
使って使用するルートを決定します。

スタティックルートのデフォルトのメトリック値は 1であり、ダイナミックルーティングプ
ロトコルによるルートよりも優先されます。ダイナミックルートのメトリックよりも大きい値

にメトリックを増やすと、スタティックルートは、ダイナミックルートに障害が発生した際

のバックアップとして動作します。たとえば、OpenShortest Path First（OSPF）から取得された
ルートには、100というデフォルトのアドミニストレーティブディスタンスがあります。OSPF
ルートが優先されるバックアップスタティックルートを設定するには、スタティックルート

に 100よりも大きいメトリック値を指定します。これは、「フローティング」スタティック
ルートと呼ばれます。
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デフォルトルートと呼ばれる特別な種類のスタティックルートがあります。宛先アドレスと

サブネットマスクの両方にすべて 0が使用されるため、「0 - 0」ルートとも呼ばれます。デ
フォルトのスタティックルートは、catch-allゲートウェイとして機能します。デバイスのルー
ティングテーブルで特定の宛先について一致がない場合は、デフォルトルートが使用されま

す。一般に、デフォルトルートにはネクストホップ IPアドレスまたはローカル出口インター
フェイスが含まれます。

[StaticRoute]ページを使用して、手動で定義したスタティックルートを維持します。このペー
ジの [Static Route]テーブルには、現在定義されているすべてのスタティックルートが一覧表
示され、ルートごとに、ルートが定義されているインターフェイスまたはインターフェイス

ロールの名前、宛先ネットワーク、ネクストホップゲートウェイ、ルートメトリック、ルー

トがトンネリングされるかどうか、ルートのサービスレベル契約トラッキングがあるかどうか

が表示されます。これらのフィールドの詳細については、 [Add Static Route]/[Edit Static Route]
ダイアログボックス（191ページ）または [IPv6スタティックルートの追加/編集（Add/Edit IPv6
Static Route）]ダイアログボックス （193ページ）を参照してください。

スタティック null0ルートの設定

通常、トラフィックのフィルタリングには ACLが使用され、ヘッダーに含まれている情報に
基づくパケットのフィルタが可能になります。パケットフィルタリングでは、ASAファイア
ウォールがパケットヘッダーを検査してフィルタリングを決定するため、パケット処理のオー

バーヘッドが加わり、パフォーマンスに影響します。

スタティック null0ルーティングは、フィルタリングを補完するソリューションです。スタ
ティック null0ルートは、不要なトラフィックや望ましくないトラフィックをブラックホール
に転送するために使用されます。ヌルインターフェイスである null0が、ブラックホールの作
成に使用されます。望ましくない宛先用のスタティックルートが作成され、そのスタティック

ルートコンフィギュレーションで nullインターフェイスを指すように設定されます。宛先ア
ドレスに最も一致するルートがブラックホールのスタティックルートであるすべてのトラ

フィックが自動的にドロップされます。ACLの場合とは異なり、スタティック null0ルートは
まったくパフォーマンスを低下させません。

スタティック null0ルート設定は、ルーティングループの防止に使用されます。BGPでは、
Remotely Triggered Black Holeルーティングのためにスタティック null0設定を活用します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ルーティング（Routing）] > [スタティックルート（StaticRoute）]または [プラットフォー
ム（Platform）] > [ルーティング（Routing）] > [IPv6スタティックルート（IPv6 Static
Route）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [スタティックルート（Static
Route）]または [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM Platform）] > [ルー
ティング（Routing）] > [IPv6スタティックルート（IPv6 Static Route）]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。
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関連項目

• [Add Static Route]/[Edit Static Route]ダイアログボックス （191ページ）

• [IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックス
（193ページ）

•接続を維持するためのサービスレベル契約（SLA）のモニタリング

•標準のルールテーブルに関する内容：

•ルールテーブルの使用

•テーブルカラムおよびカラム見出しの機能

[Add Static Route]/[Edit Static Route]ダイアログボックス
[Add Static Route]/[Edit Static Route]ダイアログボックスを使用すると、スタティックルートを
追加または編集できます。

ナビゲーションパス

[Add Static Route]/[Edit Static Route]ダイアログボックスには、[Static Routes]ページからアクセ
スできます。新しいスタティックルートを追加するには、[Add Row]ボタンをクリックしま
す。既存のスタティックルートを編集するには、そのルートを選択して [EditRow]ボタンをク
リックします。

関連項目

•スタティックルートの設定 （189ページ）

フィールドリファレンス

表 90 : [Add Static Route]/[Edit Static Route]ダイアログボックス

説明要素

このスタティックルートが適用されるインターフェイスを入力または選択

します。

トラフィックをNull0インターフェイスへ送信すると、指定したネットワー
ク宛のパケットはドロップします。この機能は、BGPの Remotely Triggered
Black Hole (RTBH)の設定に役立ちます。詳細については、スタティック
ルートの設定 （189ページ）を参照してください。

インターフェイスとしてNull0が選択されている場合、[ゲートウェ
イ（Gateway）]と [トンネル化（Tunneled）]のオプションはディ
セーブルになります。

（注）

インターフェイ

ス（Interface）
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説明要素

宛先ネットワークを入力または選択します。1つ以上の IPアドレス/ネット
マスクエントリ、1つ以上のネットワーク/ホストオブジェクト、または両
方の組み合わせを指定できます。エントリはカンマで区切ります。

デフォルトルートを指定するには、「0.0.0.0/0」または「any」を入力しま
す。

ネットワーク

（Network）

このルートのネクストホップであるゲートウェイルータを入力または選択

します。IPアドレスまたはネットワーク/ホストオブジェクトを指定できま
す。

セキュリティアプライアンスのインターフェイスのいずれかの IP
アドレスがゲートウェイIPアドレスとして使用される場合、セキュ
リティアプライアンスはゲートウェイ IPアドレスを解決する代わ
りに、パケット内の指定された IPアドレスを解決します。

（注）

ゲートウェイ

メトリックは、特定のホストが存在するネットワークへのホップ数（ホップ

カウント）に基づくルートの「コスト」を示す測定値です。ホップカウン

トは、ネットワークパケットが最終的な宛先に到達するまでに通過する必

要があるネットワークの数であり、宛先ネットワークも含まれます。ホップ

カウントには宛先ネットワークも含まれるため、直接接続されたすべての

ネットワークのメトリックは 1です。

宛先ネットワークへのホップ数を入力します。有効値の範囲は 1～ 255で、
デフォルト値は 1です。

インスタンスごとに定義できる、コストが等しい（メトリックが等しい）

ルートの最大数は、3です。同じネットワーク上にある異なるインターフェ
イスで、同じメトリックのルートを追加することはできません。

メトリック

（Metric）

これをトンネルルートにするには、このオプションを選択します。デフォ

ルトルートだけに使用できます。設定できるデフォルトのトンネルゲート

ウェイは、デバイスごとに 1つのみです。[Tunneled]オプションは、トラン
スペアレントモードではサポートされません。PIX/ASA 7.0+デバイスだけ
で使用できます。

Tunneled

ルートの可用性をモニタするには、モニタリングポリシーを定義するService
Level Agreement（SLA;サービスレベル契約）オブジェクトの名前を入力ま
たは選択します。PIX/ASA 7.2+デバイスだけで使用できます。

ルートトラッキングの詳細については、接続を維持するためのサービスレ

ベル契約（SLA）のモニタリングを参照してください。

Route Tracking
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[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイ
アログボックス

[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックスを使用
すると、IPv6スタティックルートを追加または編集できます。IPv6スタティックルートは、
次のデバイスでのみサポートされています。

• ASA 7.0以降（ルーテッドモード）

• ASA 8.2以降（トランスペアレントモード）

• FWSM 3.1以降（ルーテッドモード）

ナビゲーションパス

[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックスには、
[IPv6スタティックルート（IPv6StaticRoute）]ページからアクセスできます。新しいスタティッ
クルートを追加するには、[行の追加（AddRow）]ボタンをクリックします。既存のスタティッ
クルートを編集するには、そのルートを選択して [行の編集（Edit Row）]ボタンをクリックし
ます。

関連項目

•スタティックルートの設定 （189ページ）

フィールドリファレンス

表 91 : [IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックス

説明要素

このスタティックルートが適用されるインターフェイスを入力または選

択します。

インターフェイス

（Interface）

宛先ネットワークを入力または選択します。1つ以上の IPアドレスエン
トリ、1つ以上のネットワーク/ホストオブジェクト、または両方の組み
合わせを指定できます。エントリはカンマで区切ります。

2つのコロン（::）を入力してデフォルトルートを指定します。

IPv6ネットワーク
（IPv6 Network）
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説明要素

このルートのネクストホップであるゲートウェイルータを入力または選

択します。IPアドレスまたはネットワーク/ホストオブジェクトを指定
できます。

セキュリティアプライアンスのインターフェイスのいずれかの

IPアドレスがゲートウェイ IPアドレスとして使用される場合、
セキュリティアプライアンスはゲートウェイ IPアドレスを解
決する代わりに、パケット内の指定された IPアドレスを解決
します。

（注）

IPv6ゲートウェイ
（IPv6 Gateway）

メトリックは、特定のホストが存在するネットワークへのホップ数（ホッ

プカウント）に基づくルートの「コスト」を示す測定値です。ホップカ

ウントは、ネットワークパケットが最終的な宛先に到達するまでに通過

する必要があるネットワークの数であり、宛先ネットワークも含まれま

す。ホップカウントには宛先ネットワークも含まれるため、直接接続さ

れたすべてのネットワークのメトリックは 1です。

宛先ネットワークへのホップ数を入力します。有効値の範囲は 1～ 255
で、デフォルト値は 1です。

インスタンスごとに定義できる、コストが等しい（メトリックが等しい）

ルートの最大数は、3です。同じネットワーク上にある異なるインター
フェイスで、同じメトリックのルートを追加することはできません。

メトリック

（Metric）

ルートを VPNトラフィックのデフォルトトンネルゲートウェイとして
指定するには、このオプションを選択します。設定できるデフォルトの

トンネルゲートウェイは、デバイスごとに 1つのみです。ルーテッド
モードの ASA 7.0以降のデバイスでのみ使用できます。

Tunneled

ASAルーティングポリシーのポリシーオブジェクトの設
定

ASAルーティングポリシーで使用するポリシーオブジェクトがいくつかあります。このリファ
レンスでは、これらのポリシーオブジェクトの設定について説明します。

ここでは、次の内容について説明します。

•ルートマップオブジェクトについて （195ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （211ページ）

• [プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイア
ログボックス （215ページ）
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• [プレフィックスリストIPv6オブジェクトの追加または編集（Add or Edit Prefix List IPv6
Object）]ダイアログボックス （218ページ）

• [ASパスオブジェクトの追加（（AddASPathObject））]/[ASパスオブジェクトの編集（Edit
AS Path Object）]ダイアログボックス （222ページ）

• [コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]
ダイアログボックス （224ページ）

• BFDテンプレートの作成（106ページ）

ルートマップオブジェクトについて

ルートマップを使用して、1つのルーティングプロトコルから他のルーティングプロトコルへ
のルートを再配布するか、またはポリシールーティングを有効にするための条件を定義しま

す。

ルートマップは、広く知られた ACLと共通の機能を数多く持っています。両方に共通する主
な特性は次のとおりです。

•いずれも、それぞれが許可または拒否の結果を持つ個々の文を一定の順序で並べたもので
す。ACLまたはルートマップの評価は、事前に定義された順序でのリストのスキャンと、
一致する各文の基準の評価で構成されています。リストのスキャンは、文の一致が初めて

見つかり、その文に関連付けられたアクションが実行されると中断します。

•これらは汎用メカニズムです。基準の一致と一致の解釈は、その適用方法によって指定さ
れます。異なるタスクに適用される同じルートマップの解釈が異なることがあります。

次のように、ルートマップと ACLには違いがいくつかあります。

•ルートマップでは、一致基準として ACLを頻繁に使用します。

ルートマップは、ユーザ、ユーザーグループ、セキュリティグループ、または完全修飾

ドメイン名のオブジェクトを含む ACLをサポートしていません。
（注）

• ACLの評価の主な結果は、yesまたは noの答えとなります。つまり、ACLは入力データ
を許可するか拒否するかのいずれかです。再配布に適用された ACLは、特定のルートを
再配布できるか（ルートが ACLの permit文に一致）、再配布できないか（deny文に一
致）を判断します。一般的なルートマップでは、（一部の）再配布ルートを許可するだけ

ではなく、別のプロトコルに再配布される場合は、ルートに関連付けられた情報も変更し

ます。

•ルートマップはACLよりも柔軟性が高く、ACLが確認できない基準に基づいてルートを
確認できます。たとえば、ルートマップはルートタイプが内部であるかどうかを確認で

きます。
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•各ACLは、設計の表記法により暗黙的な deny文で終了しますが、ルートマップには同様
の表記法はありません。一致試行の間にルートマップの終わりに達した場合は、そのルー

トマップの特定のアプリケーションによって結果が異なります。幸いなことに、再配布に

適用されたルートマップの動作はACLと同じです。ルートがルートマップのどの句とも
一致しない場合は、ルートマップの最後に deny文が含まれている場合と同様にルートの
再配布は拒否されます。

ルートマップは、再配布中にルート情報を変更する場合や、ACLよりも強力な照合機能が必
要な場合に推奨します。プレフィックスまたはマスクに基づいて一部のルートを選択的に許可

することだけが必要な場合は、ルートマップを使用して、ACL（または等価のプレフィックス
リスト）に直接マップすることをお勧めします。

標準 ACLをルートマップの一致基準として使用する必要があります。拡張 ACLを使用
しても機能しないため、ルートが再配布されなくなります。将来的に句を挿入する必要

性が生じたときの番号の間隔を確保するために、10単位で句に番号を指定することをお
勧めします。

（注）

permit句と deny句

ルートマップでは permit句と deny句を使用できます。このルートマップの一致基準が満たさ
れた場合、permitキーワードが指定されていると、設定アクションに従ってルートが再配布さ
れます。一致基準が満たされなかった場合、permitキーワードが指定されていると、同じマッ
プタグを持つ次のルートマップがテストされます。あるルートが、同じ名前を共有するルー

トマップセットの一致基準のいずれをも満たさない場合、そのセットによる再配布は行われ

ません。ルートマップの一致基準が満たされた場合でも、denyキーワードが指定されている
とルートは再配布されません。

次のルールが適用されます。

•ルートマップの permit句で ACLを使用する場合は、その ACLで許可されるルートが再
配布されます。

•ルートマップの deny句で ACLを使用すると、ACLで許可されるルートは再配布されま
せん。

•ルートマップの permit句または deny句で ACLを使用する場合に、その ACLでルートが
拒否されるときは、そのルートマップ句に一致するものは見つからないことになり、次の

ルートマップ句が評価されます。

match句と set句の値

ルートマップステートメントのエントリごとに、match句と set句の組み合わせが含まれてい
ます。match句では、該当するパケットが特定のポリシーを満たす基準（つまり、満たすべき
条件）を定義します。set句は、一致基準を満たしたパケットをどのようにルーティングする
かを説明します。
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再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評価します。

一致基準が満たされると、そのルートは permit句または deny句の指示に従って再配布または
拒否され、一部の属性は set句で定義したように変更されることがあります。一致基準が満た
されないと、この句はルートに適用されず、ソフトウェアはルートマップの次の句でルートを

評価します。ルートマップのスキャンは、ルートと一致する句が見つかるまで、もしくはルー

トマップの最後に到達するまで続行します。

次のいずれかの条件が満たされる場合は、各句の match値または set値を省略したり、何回か
繰り返したりできます。

•複数のMatch句の値が句に存在する場合、指定したルートが句に一致するためには、その
ルートですべての照合に成功しなければなりません（つまり、複数のmatchコマンドでは
論理 ANDアルゴリズムが適用されます）。

• 1つのコマンド内で 1つのMatch句の値が複数のオブジェクトを参照している場合、その
オブジェクトのいずれかが一致する必要があります（論理ORアルゴリズムが適用されま
す）。

• Match句の値が存在しない場合は、すべてのルートが句に一致します。

•ルートマップの permit句に Set値が存在しない場合、そのルートは現在の属性の変更なし
に再配布されます。

ルートマップの deny句では Set値を設定しないでください。deny句を指定するとルート
の再配布が禁止され、情報が何も変更されないからです。

（注）

Matchまたは Set値がないルートマップ句は、アクションを実行します。空の permit句を使用
すると、変更を加えずに残りのルートの再配布が可能になります。空のdeny句では、他のルー
トの再配布はできません。これは、ルートマップがすべてスキャンされたときに、明示的な一

致が見つからなかったときのデフォルトアクションです。

BGP match句および BGP set句

前述のmatchおよび setの値に加えて、BGPではルートマップに対して追加のmatchおよび set
機能が提供されています。

次のルートマップの match句が BGPでサポートされています。

• match AS path access list

• match community

• match policy list

次のルートマップの set句が BGPでサポートされています。

• set AS path

• set community

ファイアウォールデバイスでのルーティングポリシーの設定

197

ファイアウォールデバイスでのルーティングポリシーの設定

ルートマップオブジェクトについて



• set automatic tag

• set local preference

• set weight

• set origin

• set next hop

• set IP prefix list

ルートマップオブジェクトの作成と使用

ルートマップを識別する必要があるポリシーを設定する場合、[ルートマップ（Route Map）]
フィールドの横にある [選択（Select）]ボタンをクリックして、ルートマップオブジェクトを
選択または作成できます。[ルートマップオブジェクトセレクタ（Route Map Object Selector）]
ダイアログボックスから新しいルートマップを作成するには、ルートマップリストの下にある

[作成（Create）]ボタンをクリックします。オブジェクトタイプセレクタから [ルートマップ
（Route Map）]を選択し、[新規オブジェクト（New Object）]ボタンをクリックすることによ
り、 Policy Object Managerからルートマップオブジェクトを作成することもできます。ルート
マップオブジェクトを作成するときに使用できる特定のフィールドについては、 [ルートマッ
プオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアログボックス （199
ページ）を参照してください。

BGPポリシーでのルートマップオブジェクトの使用に関する注意

ルートマップで使用される一致基準および設定基準の一部は、すべての BGPサブコマンドで
サポートされていません。次に例を示します。

次のルートマップの一致基準：

• Match Clause tab > Match first hop interface of route、Match Next Hop (IPv4 and IPv6)、Match
Route Source (IPv4 and IPv6)、Match Metric Route Value、およびMatch Tag

• BGP Match Clause tab > Match AS path access lists

および次のルートマップの設定基準：

• Set Clause tab > Metric Values (all fields)およびMetric Type

• BGP Set Clause tab > Set AS path、Prepend AS path、および Prepend last AS to the AS path

は、次の場所ではサポートされていません。

• BGP policy > IPv4 Address Family:

• Aggregate Address tab > Attribute Map、Advertise Map、および Suppress Map

• Neighbor tab > Filtering tab

• Route Injection tab > Inject Mapおよび Exist Map
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Security Managerでは、ルートマップにサポートされていない一致基準または設定基準が含ま
れている場合でも、BGP設定でルートマップを使用でき、検証中に警告やエラーを受け取るこ
とはありません。このような場合、展開は失敗し、デバイスから次の形式のエラーを受け取り

ます：...%"My-Route-map" used as BGP inbound route-map, nexthop match not supported...。

BGP設定で使用されるルートマップでサポートされる一致/設定基準に関するガイドラインに
ついては、ASAのドキュメントを参照してください。

関連項目

• [ルートマップオブジェクトの追加または編集（Add or Edit RouteMapObject）]ダイアログ
ボックス （199ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （201ページ）

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

[ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアロ
グボックス

[ルートマップオブジェクトの追加または編集（Add/EditRouteMapObject）]ダイアログボック
スを使用して、ルートマップポリシーオブジェクトを作成、コピー、および編集します。ルー

トマップを使用して、1つのルーティングプロトコルから他のルーティングプロトコルへのルー
トを再配布するか、またはポリシールーティングを有効にするための条件を定義できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [ルートマップ（RouteMap）]を選択します。作業領域内を右クリックして [新規
オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•ルートマップオブジェクトについて （195ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （201ページ）

• Policy Object Manager
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•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

フィールドリファレンス

表 92 : [ルートマップオブジェクトの追加または編集（Add/Edit Route Map Object）]ダイアログボックス

説明要素

ルートマップオブジェクト用の意味のある名前を入力します。ルート

マップオブジェクト名は 58文字以下にする必要があります。

Cisco SecurityManagerでは、オブジェクトの名前は、デバイス
で変更できない場合でも変更できます。Cisco SecurityManager
でそれらのオブジェクトの名前を変更する場合、既存の CLI
を無効にして、新しい CLIを発行し、新しい名前を使用して
オブジェクトを作成して割り当てることで名前を変更します。

この最初の無効化により、環境内でルーティングやネットワー

クの問題を引き起こす可能性があります。オブジェクトの名

前を変更しても、Cisco SecurityManagerでは変更結果に関する
警告メッセージは表示されません。

注意

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されているルートマップエントリ。

•ルートマップエントリを追加するには、[追加（Add）]ボタンをク
リックして、 [ルートマップエントリの追加または編集（AddorEdit
RouteMapEntry）]ダイアログボックス（201ページ）を開きます。

•ルートマップエントリを編集するには、エントリを選択し、[編集
（Edit）]ボタンをクリックします。

•ルートマップエントリを削除するには、エントリを選択し、[削除
（Delete）]ボタンをクリックします。

ルートマップテーブ

ル（Route Map
table）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボックス

[ルートマップエントリの追加または編集（Add/Edit Route Map Entry）]ダイアログボックスを
使用して、ルートマップオブジェクトの新しいルートマップエントリを作成したり、既存の

ルートマップエントリを編集したりします。

ナビゲーションパス

[ルートマップオブジェクトの追加または編集（Add or Edit RouteMapObject）]ダイアログボッ
クス（199ページ）で、[ルートマップ（RouteMap）]テーブルの下にある [追加（Add）]ボタ
ンをクリックするか、またはテーブル内のエントリを選択して [編集（Edit）]ボタンをクリッ
クします。

関連項目

•ルートマップオブジェクトについて （195ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （201ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可
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フィールドリファレンス

表 93 : [ルートマップエントリの追加または編集（Add/Edit Route Map Entry）]ダイアログボックス

説明要素

このルートマップオブジェクトにすでに設定されているルートマッ

プエントリのリストでの新しいルートマップエントリの位置を示

す 0～ 65535の番号。

将来的に句を挿入する必要性が生じたときの番号の間隔

を確保するために、少なくとも 10単位で句に番号を指
定することをお勧めします。

ヒント

シーケンス番号（Sequence
Number）

ルートを再配布するかどうか。一致するルートの再配布を許可す

るには、[許可（Permit）]をクリックします。一致するルートの再
配布を拒否するには、[拒否（Deny）]を選択します。

ルートマップの Permit句で ACLを使用すると、その ACLで許可
されるルートが再配布されます。ルートマップの Deny句で ACL
を使用すると、そのACLで許可されるルートは再配布されなくな
ります。さらに、ルートマップの Permitまたは Deny句で ACLを
使用する場合に、その ACLでルートが拒否されたときは、その
ルートマップ句に一致するものは見つからなかったことになり、

次のルートマップ句が評価されます。

再配布

[match句（Match Clause）]タブ

[match句（Match Clause）]タブを選択して、この句を適用する必要のあるルートを選択し、
次のパラメータを設定します。

指定したいずれかのインターフェイスの外部にネクストホップを

持つルートの照合を有効または無効にします。照合するインター

フェースを入力または選択します。複数のエントリがある場合は、

カンマで区切ります。2つ以上のインターフェイスを指定する場
合、ルートはいずれかのインターフェイスと一致します。

省略記号を使用して、1つ以上のインターフェイスを選択できる
インターフェイスセレクタを開きます。インターフェイスセレク

タから新しいインターフェイスロールを作成することもできます。

詳細については、インターフェイスロールオブジェクトについて

を参照してください。

[ルートの最初のホップイ
ンターフェイスを照合

（Match first hop interface
of route）]

IPv4
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説明要素

指定したいずれかのアクセスリストによって渡されるルートアド

レスまたは一致パケットがあるルートの照合を有効または無効に

します。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタから

新しいオブジェクトを作成することもできます。詳細については、

[AddAccess List]/[Edit Access List]ダイアログボックスまたは [プレ
フィックスリストオブジェクトの追加/編集（Add or Edit Prefix List
Object）]ダイアログボックス （215ページ）を参照してくださ
い。

照合アドレス

ルートのネクストホップアドレスの照合を有効または無効にしま

す。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタから

新しいオブジェクトを作成することもできます。詳細については、

[AddAccess List]/[Edit Access List]ダイアログボックスまたは [プレ
フィックスリストオブジェクトの追加/編集（Add or Edit Prefix List
Object）]ダイアログボックス （215ページ）を参照してくださ
い。

[ネクストホップの照合
（Match Address）]
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説明要素

ルートのアドバタイジングソースアドレスの照合を有効または無

効にします。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタか

ら新しいオブジェクトを作成することもできます。詳細について

は、[Add Access List]/[Edit Access List]ダイアログボックスまたは
[プレフィックスリストオブジェクトの追加/編集（AddorEditPrefix
List Object）]ダイアログボックス （215ページ）を参照してくだ
さい。

[ルートの送信元の照合
（Match Route Source）]

IPv6

指定した、いずれかのアクセスリストによって渡されるルートア

ドレスまたは一致パケットがあるルートの照合を有効または無効

にします。

IPv6アドレスに対して、照合にアクセスリストまたは IPv6プレ
フィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたは IPv6プレ
フィックスリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、[Add Access List]/[Edit Access List]ダイアログボックスまた
は[プレフィックスリストIPv6オブジェクトの追加または編集（Add
or Edit Prefix List IPv6Object）]ダイアログボックス （218ページ）
を参照してください。

[アドレスの照合（Match
Address）]
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説明要素

ルートのネクストホップアドレスの照合を有効または無効にしま

す。

IPv6アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたは IPv6プレフィック
スリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、[Add Access List]/[Edit Access List]ダイアログボックスまた
は[プレフィックスリストIPv6オブジェクトの追加または編集（Add
or Edit Prefix List IPv6Object）]ダイアログボックス （218ページ）
を参照してください。

[ネクストホップの照合
（Match Address）]

ルートのアドバタイジングソースアドレスの照合を有効または無

効にします。

IPv6アドレスに対して、照合にアクセスリストまたは IPv6プレ
フィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたは IPv6プレ
フィックスリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、[Add Access List]/[Edit Access List]ダイアログボックスまた
は[プレフィックスリストIPv6オブジェクトの追加または編集（Add
or Edit Prefix List IPv6Object）]ダイアログボックス （218ページ）
を参照してください。

[ルートの送信元の照合
（Match Route Source）]

ルートのメトリックの照合を有効または無効にします。[メトリッ
クルート値の照合（Match Metric Route Value）]フィールドに、照
合に使用するメトリック値を入力します。複数の値をカンマで区

切って入力することもできます。設定したメトリックを持つ任意

のルートを照合できます。メトリック値は、0～ 4294967295の範
囲で指定します。

[メトリックルート値の照
合（Match Metric Route
Value）]
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説明要素

ルートのセキュリティグループタグの照合を有効または無効にし

ます。[タグの照合（Match Tag）]フィールドに照合に使用するタ
グ値を入力します。複数の値をカンマで区切って入力することも

できます。指定したセキュリティグループタグを持つ任意のルー

トを照合できます。タグ値は、0～ 4294967295の範囲で指定しま
す。

[タグの照合（Match
Tag）]

ルートタイプの照合を有効または無効にします。有効なルートタ

イプは、External1、External2、Internal、Local、NSSA-External1、
NSSA-External2です。イネーブルの場合、複数のルートタイプを
リストから選択することができます。

[ルートタイプの照合
（Match Route Type）]

[set句（Set Clause）]タブ

[set句（SetClause）]タブを選択して、ターゲットプロトコルに再配布される次の情報を変更
します。

帯域幅の値のみまたはすべての値を指定するか、まったく指定しないこともできま

す。

（注）

メトリック値または帯域幅（Kビット/秒単位）。0～ 4294967295
の整数値です。

Bandwidth

EIGRPルート遅延（10マイクロ秒単位）。有効値の範囲は 1～
4294967295です。

[EIGRP遅延（EIGRP
Delay）]

0～ 255の数値で表される、EIGRPのパケット伝送の成功確率。
値 255は 100 %の信頼性を意味し、0は信頼性がないことを意味
します。

[EIGRP信頼性（EIGRP
Reliability）]

1～255の数値で表される、ルートの有効なEIGRP帯域幅。値255
は、100%のロードを意味します。

[EIGRP有効（EIGRP
Effective）]

EIGRPのルートの最小MTUサイズ（バイト単位）。有効値の範
囲は 1～ 4294967295です。

[EIGRP MTU]

宛先ルーティングプロトコルのメトリックタイプを選択して指定

し、ドロップダウンリストからメトリックタイプ（[内部
（internal）]、[タイプ 1（type-1）]、または[タイプ 2（type-2）]）
を選択します。

メトリックタイプの設定

[BGP match句（BGP Match Clause）]タブ
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説明要素

BGP自律システムパスアクセスリストと指定されたパスアクセス
リストの照合を有効にする場合は、オンにします。複数のパスア

クセスリストを指定した場合、ルートはいずれかのパスアクセス

リストと一致します。

省略記号を使用して、1つ以上のASパスオブジェクトを選択でき
るASパスオブジェクトセレクタを開きます。ASパスオブジェク
トセレクタから新しい ASパスオブジェクトを作成することもで
きます。詳細については、 [ASパスオブジェクトの追加（（Add
AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス （222ページ）を参照してくださ
い。

[BGP ASパスアクセスリ
ストの照合（Match AS
path access lists）]

BGPコミュニティと指定されたコミュニティの照合を有効にする
ために選択します。複数のコミュニティを指定した場合、ルート

はいずれかのコミュニティと一致します。少なくとも1つのMatch
コミュニティと一致しないルートは、アウトバウンドルートマッ

プにアドバタイズされません。

省略記号を使用して、1つ以上のコミュニティリストオブジェク
トを選択できるコミュニティリストオブジェクトセレクタを開

きます。コミュニティリストオブジェクトセレクタから新しい

コミュニティリストオブジェクトを作成することもできます。詳

細については、 [コミュニティリストオブジェクトの追加または編
集（Add or Edit Community List Object）]ダイアログボックス （224
ページ）を参照してください。

BGPコミュニティと指定したコミュニティの完全一致を有効にす
るには、[指定したコミュニティと完全に一致（Match the specified
community exactly）]チェックボックスをオンにします。

[コミュニティの照合
（Match community）]

BGPポリシーを評価および処理するためのルートマップを設定す
る場合は、オンにします。1つのルートマップエントリ内で複数
のポリシーリストが照合を行う場合、ポリシーリストすべては受

信属性だけで照合を行います。

省略記号を使用して、1つ以上のポリシーリストオブジェクトを
選択できるポリシーリストオブジェクトセレクタを開きます。

ポリシーリストオブジェクトセレクタから新しいポリシーリス

トオブジェクトを作成することもできます。詳細については、 [ポ
リシーリストオブジェクトの追加/編集（Add or Edit Policy List
Object）]ダイアログボックス （211ページ）を参照してくださ
い。

[ポリシーリストの照合
（Match policy list）]
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説明要素

[BGP set句（BGP Set Clause）]タブ

[BGP set句（BGP Set Clause）]タブを選択して、BGPプロトコルに再配布される次の情報を
変更します。

BGPルートの自律システムパスを変更する場合は、オンにしま
す。

• BGPルートの前に任意の自律システムパス文字列を付加する
には、[ASパスプリペンド（Prepend AS path）]をオンにしま
す。通常、ローカルな AS番号が複数回追加され、自律シス
テムパス長が増します。複数のASパス番号を指定した場合、
ルートはいずれかの AS番号を付加できます。

•最後のAS番号をASパスの前に付加するには、[最後のASを
ASパスの前に付加（Prepend last AS to the AS path）]をオンに
します。AS番号の値を 1～ 10の範囲で入力します。

•ルートのタグを自律システムパスに変換するには、[ルートタ
グをASパスに変換する（Convert route tag into AS path）]をオ
ンにします。

[ASパスの設定（Set AS
path）]

BGPコミュニティ属性を設定する場合は、オンにします。

•ルートマップをパスするプレフィックスからコミュニティ属
性を除去するには、[なし（None）]をオンにします。

•コミュニティ番号を入力するには、[コミュニティの指定
（Specify community）]をオンにします（必要な場合）。有効
な値は、1～ 4294967295です。

既存のコミュニティにコミュニティを追加するには、[既存のコ
ミュニティに追加する（Add to the existing communities）]をオンに
します。

•既知のコミュニティのいずれかを使用するには、[インター
ネット（Internet）]、[アドバタイズなし（no-advertise）]、ま
たは [エクスポートなし（no-export）]をオンにします。

[コミュニティの設定（Set
community）]

自動的にタグ値を計算する場合は、オンにします。[自動タグ設定（Set
Automatic-tag）]

自律システムパスのプリファレンス値を指定する場合は、オンに

します。0から 4294967295までの値を入力してください。
[ローカルプリファレンス
の設定（Set local
preference）]
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説明要素

ルーティングテーブルのBGP重みを設定する場合は、オンにしま
す。0～ 65535の範囲で値を入力します。

[重みの設定（Set
weight）]

BGPの発信元コードを選択して指定します。有効な値は [Local
IGP]および [Incomplete]です。

[発信元の設定（Set
origin）]

[ネクストホップ IPv4（Next hop IPv4）]

ルートマップの match句を満たすパケットの出力アドレスを指定
する場合は、オンにします。

•パケットが出力されるネクストホップの IPv4アドレスを入力
するには、[IPv4アドレスを指定（Specify IPv4 address）]をオ
ンにします。隣接ルータである必要はありません。複数のIPv4
アドレスを指定した場合、いずれかの IPアドレスでパケット
を出力できます。

• BGPピアアドレスにするネクストホップを設定するには、[ピ
アアドレスの使用（Use peer address）]をオンにします。

[ネクストホップの設定
（Set next hop）]

[ネクストホップ IPv6
（Next hop IPv6）]

ルートマップの match句を満たすパケットの出力アドレスを指定
する場合は、オンにします。

•パケットが出力されるネクストホップの IPv6アドレスを入力
するには、[IPv6アドレスを指定（Specify IPv6 address）]をオ
ンにします。隣接ルータである必要はありません。複数のIPv6
アドレスを指定した場合、いずれかの IPアドレスでパケット
を出力できます。複数の値をカンマで区切って入力すること

もできます。

• BGPピアアドレスにするネクストホップを設定するには、[ピ
アアドレスの使用（Use peer address）]をオンにします。

[ネクストホップの設定
（Set next hop）]

プレフィックスリスト

IPv4プレフィックスリストを設定する場合は、オンにします。

省略記号を使用して、1つ以上のプレフィックスリストオブジェ
クトを選択できるプレフィックスリストオブジェクトセレクタ

を開きます。プレフィックスリストオブジェクトセレクタから

新しいプレフィックスリストオブジェクトを作成することもでき

ます。詳細については、 [プレフィックスリストオブジェクトの追
加/編集（Add or Edit Prefix List Object）]ダイアログボックス （215
ページ）を参照してください。

[IPv4プレフィックスリス
トの設定（Set IPv4 prefix
list）]
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説明要素

IPv6プレフィックスリストを設定する場合は、オンにします。

省略記号を使用して、1つ以上の IPv6プレフィックスリストオブ
ジェクトを選択できるプレフィックスリストオブジェクト IPv6
セレクタを開きます。プレフィックスリストオブジェクトセレ

クタから新しい IPv6プレフィックスリストオブジェクトを作成
することもできます。詳細については、 [プレフィックスリスト
IPv6オブジェクトの追加または編集（Add or Edit Prefix List IPv6
Object）]ダイアログボックス （218ページ）を参照してくださ
い。

[IPv6プレフィックスリス
トの設定（Set IPv6 prefix
list）]

[ポリシーベースルーティング（PBR）（Policy Based Routing（PBR））]タブ

[Policy Based Routing]タブをクリックして、トラフィックフローにポリシーを設定し、ルー
ティングプロトコルから派生したルートへの依存を弱めることができます。PBRは、ルー
ティングプロトコルで提供される既存のメカニズムを拡張および補完することにより、ルー

ティングの制御を強化します。PBRを使用すると、IPプレジデンスを設定できます。高コス
トリンク上のプライオリティトラフィックなど、特定のトラフィックのパスを指定すること

もできます。

ポリシールーティング用のルートマップの match句を渡すパケッ
トの出力先を指定するには、[デフォルトのネクストホップ IPv4
アドレスの設定（Set default next-hop IPv4 address）]チェックボッ
クスをオンにします。[IPv4Address]に、宛先アドレスを入力しま
す。

[デフォルトのネクスト
ホップ IPv4アドレスの設
定（Set Default Next-Hop
IPv4 Address）]

ポリシールーティング用のルートマップの match句を渡すパケッ
トの出力先を指定するには、[デフォルトのネクストホップ IPv6
アドレスの設定（Set default next-hop IPv6 address）]チェックボッ
クスをオンにします。[IPv6アドレス（IPv6Address）]に宛先アド
レスを入力します。

[デフォルトのネクスト
ホップ IPv6アドレスの設
定（Set Default Next-Hop
IPv6 Address）]

[Recursively find and set next-hop IP address]チェックボックスをオ
ンにして、[IPv4Address]フィールドで IPアドレスを指定します。
この場合、ネクストホップ IPアドレスは直接接続されたサブネッ
トにある必要はありません。

[ネクストホップ IPv4アド
レスの再帰検索および設

定（Recursively find and set
Next-Hop IPv4 Address）]

[インターフェイスの設定（Set interfaces）]チェックボックスをオ
ンにして、[インターフェイスセレクタ（Interfaces Selector）]ダイ
アログボックスから接続先インターフェイスを選択します。

[インターフェイスの設定
（Set Interfaces）]

一部のトラフィックを完全にブラックホール化またはドロップす

る必要がある場合には、[Set null0 interface as the default interface]
チェックボックスをオンにします。

[Null0インターフェイス
をデフォルトインター

フェイスとして設定（Set
Null0 Interfaces as Default
Interface）]
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説明要素

[Set do-not-fragment bit to either 1or 0]をオンにして、適切なオプショ
ンボタンを選択します。

do-not-fragmentビットを 0
または 1に設定します。

[IPv4パケットの QoSビットに DiffServコードポイント（DSCP）
を設定（Set differential service code point (DSCP) value in QoS bits for
IPv4 packets）]チェックボックスをオンにして、0～ 63の値を入
力するか [値の選択（Select Value）]ドロップダウンリストから値
を選択します。

[IPv4パケットのQoSビッ
トに DiffServコードポイ
ント（DSCP）を設定（Set
Differential Service Code
Point (DSCP) value in QOS
bits for IPv4 packets）]

[IPv6パケットの QoSビットに DiffServコードポイント（DSCP）
を設定（Set differential service code point (DSCP) value in QoS bits for
IPv6 packets）]チェックボックスをオンにして、0～ 63の値を入
力するか [値の選択（Select Value）]ドロップダウンリストから値
を選択します。

[IPv6パケットのQoSビッ
トに DiffServコードポイ
ント（DSCP）を設定（Set
Differential Service Code
Point (DSCP) value in QOS
bits for IPv6 packets）]

[ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List
Object）]ダイアログボックス

[ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボック
スを使用して、ポリシーリストのポリシーオブジェクトを作成、コピー、および編集します。

ルートマップの設定時に使用するポリシーリストオブジェクトを作成できます（ルートマップ

オブジェクトについて （195ページ）を参照）。

ルートマップ内でポリシーリストが参照されると、ポリシーリスト内の match文すべてが評
価され、処理されます。1つのルートマップに 2つ以上のポリシーリストを設定できます。ポ
リシーリストは、同じルートマップ内にあるがポリシーリストの外で設定されている他の既

存の matchおよび set文とも共存できます。1つのルートマップエントリ内で複数のポリシー
リストが照合を行う場合、ポリシーリストすべては受信属性だけで照合を行います。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [ポリシーリスト（Policy List）]を選択します。作業領域内を右クリック
して [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの
編集（Edit Object）]を選択します。

関連項目

•ルートマップオブジェクトについて （195ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択
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•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

フィールドリファレンス

表 94 : [ポリシーリストオブジェクトの追加/編集（Add/Edit Policy List Object）]ダイアログボックス

説明要素

オブジェクトの名前。オブジェクト名では、大文字と小文字が区別され

ません。詳細については、ポリシーオブジェクトの作成を参照してくだ

さい。

Cisco Security Managerでは、オブジェクトの名前は、デバイス
で変更できない場合でも変更できます。Cisco Security Manager
でオブジェクトの名前を変更する場合、既存の CLIを無効にし
て、新しい CLIを発行し、新しい名前を使用してオブジェクト
を作成して割り当てることで名前を変更します。この最初の無

効化により、環境内でルーティングやネットワークの問題を引

き起こす可能性があります。オブジェクトの名前を変更しても、

Cisco Security Managerでは変更結果に関する警告メッセージは
表示されません。

注意

名前

（任意）オブジェクトの説明。説明

[基本（Basic）]タブ

条件に一致するアクセスを許可するかどうかを指定します。

ポリシーリストオブジェクトの [アクション（Action）]は、オ
ブジェクトの作成後は変更できません。

（注）

操作

指定したいずれかのインターフェイスをネクストホップとするルートを

配布する場合に選択します。照合するインターフェースを入力または選

択します。複数のエントリがある場合は、カンマで区切ります。2つ以上
のインターフェイスを指定する場合、ルートはいずれかのインターフェ

イスと一致します。

省略記号を使用して、1つ以上のインターフェイスを選択できるインター
フェイスセレクタを開きます。インターフェイスセレクタから新しいイ

ンターフェイスロールを作成することもできます。詳細については、イ

ンターフェイスロールオブジェクトについてを参照してください。

インターフェイス

の照合（Match
Interface）
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説明要素

標準アクセスリストまたはプレフィックスリストで許可された宛先アド

レスを持つルートを再配布するために選択します。ドロップダウンリス

トから [アクセスリスト（Access List）]または [プレフィックスリスト
（Prefix List）]を選択し、照合に使用する ACLオブジェクトまたはプレ
フィックスリストオブジェクトを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを

作成することもできます。詳細については、[Add Access List]/[Edit Access
List]ダイアログボックスまたは [プレフィックスリストオブジェクトの追
加/編集（Add or Edit Prefix List Object）]ダイアログボックス （215ペー
ジ）を参照してください。

アドレスの照合

（Match Address）

指定したアクセスリストまたはプレフィックスリストの 1つから渡され
たネクストホップルータアドレスを持つルートを再配布するために選択

します。ドロップダウンリストから [アクセスリスト（AccessList）]また
は [プレフィックスリスト（Prefix List）]を選択し、照合に使用するACL
オブジェクトまたはプレフィックスリストオブジェクトを入力または選

択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを

作成することもできます。詳細については、[Add Access List]/[Edit Access
List]ダイアログボックスまたは [プレフィックスリストオブジェクトの追
加/編集（Add or Edit Prefix List Object）]ダイアログボックス （215ペー
ジ）を参照してください。

ネクストホップの

照合（Match
Next-Hop）

アクセスリストまたはプレフィックスリストで指定されたアドレスのルー

タおよびアクセスサーバーによってアドバタイズされたルートを再配布

するために選択します。ドロップダウンリストから [アクセスリスト
（Access List）]または [プレフィックスリスト（Prefix List）]を選択し、
照合に使用するACLオブジェクトまたはプレフィックスリストオブジェ
クトを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを

作成することもできます。詳細については、[Add Access List]/[Edit Access
List]ダイアログボックスまたは [プレフィックスリストオブジェクトの追
加/編集（Add or Edit Prefix List Object）]ダイアログボックス （215ペー
ジ）を参照してください。

ルートの送信元の

照合（MatchRoute
Source）

[Advanced]タブ
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説明要素

BGP自律システムパスを照合するために選択します。複数のASパスを指
定した場合、ルートはいずれかの ASパスと一致します。

省略記号を使用して、1つ以上の ASパスオブジェクトを選択できる AS
パスオブジェクトセレクタを開きます。ASパスオブジェクトセレクタか
ら新しいASパスオブジェクトを作成することもできます。詳細について
は、 [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオ
ブジェクトの編集（Edit AS Path Object）]ダイアログボックス （222ペー
ジ）を参照してください。

ASパスの照合
（Match AS Path）

BGPコミュニティと指定されたコミュニティの照合を有効にするために
選択します。複数のコミュニティを指定した場合、ルートはいずれかの

コミュニティと一致します。

省略記号を使用して、1つ以上のコミュニティリストオブジェクトを選
択できるコミュニティリストオブジェクトセレクタを開きます。コミュ

ニティリストオブジェクトセレクタから新しいコミュニティリストオ

ブジェクトを作成することもできます。詳細については、 [コミュニティ
リストオブジェクトの追加または編集（AddorEditCommunityListObject）]
ダイアログボックス （224ページ）を参照してください。

BGPコミュニティと指定したコミュニティの完全な照合を有効にするに
は、[exact-match]チェックボックスをオンにします。

コミュニティルー

ルの照合（Match
CommunityRules）

ルートのメトリックの照合を有効または無効にします。[メトリックの照
合（Match Metric）]フィールドに、照合に使用するメトリック値を入力
します。複数の値をカンマで区切って入力することもできます。設定し

たメトリックを持つ任意のルートを照合できます。メトリック値は、0～
4294967295の範囲で指定します。

メトリックの照合

（Match Metric）

ルートのセキュリティグループタグの照合を有効または無効にします。

[タグの照合（Match Tag）]フィールドに照合に使用するタグ値を入力し
ます。複数の値をカンマで区切って入力することもできます。指定した

セキュリティグループタグを持つ任意のルートを照合できます。タグ値

は、0～ 4294967295の範囲で指定します。

タグの照合

（Match Tag）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対する
オーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List
Object）]ダイアログボックス

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログ
ボックスを使用して、プレフィックスリストのポリシーオブジェクトを作成、コピー、および

編集します。ルートマップ（ルートマップオブジェクトについて（195ページ）を参照）、ポ
リシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダ
イアログボックス（211ページ）を参照）、OSPFフィルタリング（ [AddFiltering]/[EditFiltering]
ダイアログボックス （136ページ）を参照）またはBGPネイバーフィルタリング（ [ネイバー
の追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）を参照）を設定すると
きに使用する、プレフィックスリストオブジェクトを作成できます。

エリア境界ルータ（ABR）のタイプ3リンクステートアドバタイズメント（LSA）フィルタリ
ングは、OSPFを実行している ABRの機能を拡張して、異なる OSPFエリア間のタイプ 3 LSA
をフィルタリングします。プレフィックスリストが設定されているときは、指定されたプレ

フィックスのみがOSPFエリア間で送信されます。その他のすべてのプレフィックスは、それ
ぞれの OSPFエリアに制限されます。このタイプのエリアフィルタリングは、OSPFエリアを
出入りするトラフィックに対して、またはそのエリアの着信と発信の両方のトラフィックに対

して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [プレフィックスリスト（Prefix List）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。
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関連項目

• [プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス （217ページ）

•ルートマップオブジェクトについて （195ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （211ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

フィールドリファレンス

表 95 : [プレフィックスリストオブジェクトの追加/編集（Add/Edit Prefix List Object）]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成を参

照してください。

Cisco Security Managerでは、デバイスで名前を変更できない場
合でもオブジェクトの名前を変更できます。Cisco Security
Managerでそれらのオブジェクトの名前を変更する場合、名前
の変更は、既存のCLIを無効にして、新しいCLIを発行し、新
しい名前を使用してオブジェクトを作成および割り当てること

で実現できます。この最初の無効化により、環境内でルーティ

ングやネットワークの問題を引き起こす可能性があります。オ

ブジェクトの名前を変更しても、SecurityManagerはこれらの結
果に関する警告メッセージを表示しません。

注意

名前

（任意）オブジェクトの説明。説明

ファイアウォールデバイスでのルーティングポリシーの設定

216

ファイアウォールデバイスでのルーティングポリシーの設定

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボックス

csm-user-guide-424_chapter6.pdf#nameddest=unique_50
csm-user-guide-424_chapter6.pdf#nameddest=unique_294
csm-user-guide-424_chapter6.pdf#nameddest=unique_337
csm-user-guide-424_chapter6.pdf#nameddest=unique_341
csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_338
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_337


説明要素

オブジェクトで定義されているプレフィックスリストエントリ。

•プレフィックスリストエントリを追加するには、[追加（Add）]ボ
タンをクリックして、 [プレフィックスリストエントリの追加または
編集（Add or Edit Prefix List Entry）]ダイアログボックス （217ペー
ジ）を開きます。

•プレフィックスリストエントリを編集するには、エントリを選択
し、[編集（Edit）]ボタンをクリックします。

•プレフィックスリストエントリを削除するには、エントリを選択
し、[削除（Delete）]ボタンをクリックします。

プレフィックスリ

ストテーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対する
オーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン

[プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス

[プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイアログ
ボックスを使用して、新しいプレフィックスリストエントリを作成するか、既存のエントリ

を編集します。

ナビゲーションパス

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログ
ボックス （215ページ）で、[プレフィックスリスト（Prefix Listt）]テーブルの下にある [追加
（Add）]ボタンをクリックするか、またはテーブル内のエントリを選択して [編集（Edit）]ボ
タンをクリックします。
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フィールドリファレンス

表 96 : [プレフィックスリストエントリの追加または編集（Add/Edit Prefix List Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをク
リックして再配布アクセスを指定します。

操作

（任意）このオブジェクトですでに設定されているプレフィック

スリストエントリのリストにおける、新しいプレフィックスリ

ストエントリの位置を示す固有の数字。空白にしておくと、現在

使用されている最大シーケンス番号より5大きいシーケンス番号
がデフォルトになります。

シーケンス No（Sequence
No）

プレフィックス番号を IPアドレス/マスク長の形式で指定します。IPアドレス

（任意）プレフィックスの最小長を入力します。

値は、最大プレフィックス長の値が指定されている場合に、マス

ク長以上、最大プレフィックス長以下でなければなりません。

プレフィックスの最小長

（Minimum Prefix Length）

（任意）プレフィックスの最大長を入力します。

値は、最小プレフィックス長の値が指定されている場合に、最小

プレフィックス長以上、最小プレフィックス長の値が指定されて

いない場合に、マスク長以上でなければなりません。

プレフィックスの最大長

（MaximumPrefix Length）

[プレフィックスリストIPv6オブジェクトの追加または編集（AddorEdit
Prefix List IPv6 Object）]ダイアログボックス

[プレフィックスリストIPv6オブジェクトの追加/編集（Add or Edit Prefix List IPv6 Object）]ダ
イアログボックスを使用して、IPv6プレフィックスリストのポリシーオブジェクトを作成、
コピー、および編集します。ルートマップ（ルートマップオブジェクトについて （195ペー
ジ）を参照）、ポリシーマップ（ [ポリシーリストオブジェクトの追加/編集（AddorEdit Policy
List Object）]ダイアログボックス （211ページ）を参照）、OSPFフィルタリング（ [Add
Filtering]/[Edit Filtering]ダイアログボックス （136ページ）を参照）または BGPネイバーフィ
ルタリング（ [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （35ページ）
を参照）を設定するときに使用する、IPv6プレフィックスリストオブジェクトを作成できま
す。

エリア境界ルータ（ABR）のタイプ3リンクステートアドバタイズメント（LSA）フィルタリ
ングは、OSPFを実行している ABRの機能を拡張して、異なる OSPFエリア間のタイプ 3 LSA
をフィルタリングします。プレフィックスリストが設定されているときは、指定されたプレ

フィックスのみがOSPFエリア間で送信されます。その他のすべてのプレフィックスは、それ
ぞれの OSPFエリアに制限されます。このタイプのエリアフィルタリングは、OSPFエリアを
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出入りするトラフィックに対して、またはそのエリアの着信と発信の両方のトラフィックに対

して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に、オブジェクト
タイプセレクタから [プレフィックスリストIPv6（PrefixListIPv6）]を選択します。作業領域内
を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オ
ブジェクトの編集（Edit Object）]を選択します。

関連項目

• [プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス （217ページ）

•ルートマップオブジェクトについて （195ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （211ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可
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フィールドリファレンス

表 97 : [IPv6プレフィックスリストオブジェクトの追加/編集（Add/Edit IPv6 Prefix List Object）]ダイアログボックス

説明要素

IPv6プレフィックスリストオブジェクト名、最大 128文字。オブジェク
ト名では、大文字と小文字が区別されません。詳細については、ポリシー

オブジェクトの作成を参照してください。

Cisco Security Managerでは、デバイスで名前を変更できない場
合でもオブジェクトの名前を変更できます。Cisco Security
Managerでこれらのオブジェクトの名前を変更する場合、既存
のCLIを無効にして、新しいCLIを発行し、新しい名前を使用
してオブジェクトを作成して割り当てることで名前を変更しま

す。この最初の無効化により、環境内でルーティングやネット

ワークの問題を引き起こす可能性があります。オブジェクトの

名前を変更しても、Security Managerはこれらの結果に関する
警告メッセージを表示しません。

注意

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されている IPv6プレフィックスリストエントリ。

• IPv6プレフィックスリストエントリを追加するには、[追加（Add）]
ボタンをクリックして [IPv6プレフィックスリストエントリの追加ま
たは編集（Add or Edit IPv6 Prefix List Entry）]ダイアログボックス
（221ページ）を開きます。

• IPv6プレフィックスリストエントリを編集するには、エントリを
選択し、[編集（Edit）]ボタンをクリックします。

• IPv6プレフィックスリストエントリを削除するには、エントリを
選択し、[削除（Delete）]ボタンをクリックします。

IPv6プレフィック
スリストテーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対する
オーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン
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[IPv6プレフィックスリストエントリの追加または編集（Add or Edit IPv6 Prefix List Entry）]
ダイアログボックス

[IPv6プレフィックスリストエントリの追加または編集（Add/Edit IPv6 Prefix List Entry）]ダイ
アログボックスを使用して、新しい IPv6プレフィックスリストエントリを作成するか、既存
のエントリを編集します。

ナビゲーションパス

[IPv6プレフィックスリストエントリの追加または編集（Add or Edit IPv6 Prefix List Entry）]ダ
イアログボックス （221ページ）で、[プレフィックスリスト（Prefix Listt）]テーブルの下に
ある [追加（Add）]ボタンをクリックするか、またはテーブル内のエントリを選択して [編集
（Edit）]ボタンをクリックします。

フィールドリファレンス

表 98 : [プレフィックスリストエントリの追加または編集（Add/Edit Prefix List Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリッ
クして再配布アクセスを指定します。

操作

（任意）このオブジェクトですでに設定されているIPv6プレフィッ
クスリストエントリのリストにおける、新しい IPv6プレフィック
スリストエントリの位置を示す固有の数字。空白にしておくと、

現在使用されている最大シーケンス番号より 5大きいシーケンス
番号がデフォルトになります。

シーケンス番号は1から4294967295の範囲で指定する必
要があります。

（注）

シーケンスNo（Sequence
No）

プレフィックス番号は、IPv6アドレス/マスク長の形式で指定しま
す。マスク長は 128以下です。

IPv6アドレス

（任意）プレフィックスの最小長を1～128の範囲で入力します。

値は、最大プレフィックス長の値が指定されている場合に、マス

ク長以上、最大プレフィックス長以下でなければなりません。

プレフィックスの最小長

（Minimum Prefix
Length）

（任意）プレフィックスの最大長を1～128の範囲で入力します。

値は、最小プレフィックス長の値が指定されている場合に、最小

プレフィックス長以上、最小プレフィックス長の値が指定されて

いない場合に、マスク長以上でなければなりません。

プレフィックスの最大長

（Maximum Prefix
Length）
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[ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブ
ジェクトの編集（Edit AS Path Object）]ダイアログボックス

[ASパスオブジェクトの追加（（AddASPathObject））]/[ASパスオブジェクトの編集（EditAS
Path Object）]ダイアログボックスを使用して、自律システム（AS）パスのポリシーオブジェ
クトを作成、コピー、編集します。ルートマップ（ルートマップオブジェクトについて（195
ページ）を参照）、ポリシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit
PolicyListObject）]ダイアログボックス （211ページ）を参照）、またはBGPネイバーフィル
タリング（ [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （16ページ）を
参照）を設定するときに使用する、ASパスオブジェクトを作成できます。

ASパスフィルタで、アクセスリストを使用してルーティングアップデートメッセージをフィ
ルタリングし、アップデートメッセージ内の個々のプレフィックスを確認できます。アップ

デートメッセージ内のプレフィックスがフィルタ基準に一致すると、フィルタエントリで実

行するように設定されているアクションに応じて、個々のプレフィックスは除外されるか受け

入れられます。

ASパスオブジェクト名は、1～ 500の一意の整数である必要があります。既存の ASパ
スオブジェクトと同じ名前を使用するデバイスまたは構成ファイルからASパスオブジェ
クトが検出された場合、SecurityManagerの [検出されたポリシーオブジェクトに対するデ
バイスのオーバーライドを許可（Allow Device Override for Discovered Policy Objects）]設
定（[Security Manager管理（Security Manager Administration）] > [検出（Discovery）]ペー
ジ）に関係なく、Security Managerの ASパスオブジェクトは上書きされます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [ASパス（ASPath）]を選択します。作業領域内を右クリックして [新規オブジェ
クト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

• [パスエントリとして追加または編集]ダイアログボックス （224ページ）

•ルートマップオブジェクトについて （195ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （211ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集
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•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

フィールドリファレンス

表 99 : [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path Object）]ダイ
アログボックス

説明要素

ASパスフィルタの名前を入力します。1～500の一意の値を指定しま
す。

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されている ASパスエントリ。

• ASパスエントリを追加するには、[追加（Add）]ボタンをクリッ
クして、 [パスエントリとして追加または編集]ダイアログボッ
クス （224ページ）を開きます。

• ASパスエントリを編集するには、エントリを選択し、[編集
（Edit）]ボタンをクリックします。

• ASパスエントリを削除するには、エントリを選択し、[削除
（Delete）]ボタンをクリックします。

•エントリを並べ替えるには、エントリを選択してから、[上へ移動
（Move Up）]または [下へ移動（Move Down）]ボタンをクリッ
クします。

[ASパス（AS Path）]
テーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照して

ください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トをオーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン
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[パスエントリとして追加または編集]ダイアログボックス

[ASパスエントリの追加（Add As Path Entry）]/[ASパスエントリの編集（Edit As Path Entry）]
ダイアログボックスを使用して、新しい自立システム（AS）パスエントリを作成するか、既
存のエントリを編集します。

ナビゲーションパス

[ASパスオブジェクトの追加（（AddASPathObject））]/[ASパスオブジェクトの編集（EditAS
Path Object）]ダイアログボックス （222ページ）で、[ASパス（As Path）]テーブルの下にあ
る [行の追加（Add Row）]ボタンをクリックするか、エントリを選択して [行の編集（Edit
Row）]ボタンをクリックします。

フィールドリファレンス

表 100 : [ASパスエントリの追加（Add As Path Entry）]/[ASパスエントリの編集（Edit As Path Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリックし
て再配布アクセスを指定します。

操作

ASパスフィルタを定義する正規表現を指定します。正規表現の作成に
使用できるメタ文字の詳細については、正規表現の作成に使用される

メタ文字を参照してください。

正規表現（RegExp）

[コミュニティリストオブジェクトの追加または編集（Add or Edit
Community List Object）]ダイアログボックス

[プレフィックスリストオブジェクトの追加/編集（Add/Edit Prefix ListObject）]ダイアログボッ
クスを使用して、プレフィックスリストのポリシーオブジェクトを作成、コピー、および編集

します。ルートマップ（ルートマップオブジェクトについて（195ページ）を参照）またはポ
リシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダ
イアログボックス （211ページ）を参照）を設定するときに使用する、コミュニティリスト
ポリシーオブジェクトを作成できます。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。コミュニティリス

トを使用すると、ルートマップの match句で使用されるコミュニティグループを作成できま
す。アクセスリストと同様に、一連のコミュニティリストを作成できます。ステートメント

は一致が見つかるまでチェックされ、1つのステートメントが満たされると、テストは終了し
ます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [コミュニティリスト（Community List）]を選択します。作業領域内を右
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クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• [コミュニティリストエントリの追加または編集]ダイアログボックス （226ページ）

•ルートマップオブジェクトについて （195ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （211ページ）

• Policy Object Manager

•ポリシーのオブジェクトの選択

•ポリシーオブジェクトの作成

•オブジェクトの編集

•カテゴリオブジェクトの使用

•オブジェクトオーバーライドの管理

•ポリシーオブジェクトの上書きの許可

フィールドリファレンス

表 101 : [コミュニティリストオブジェクトの追加/編集（Add/Edit Community List Object）]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

オブジェクトで定義されているコミュニティリストエントリ。

•コミュニティリストエントリを追加するには、[追加（Add）]ボ
タンをクリックして、 [コミュニティリストエントリの追加また
は編集]ダイアログボックス （226ページ）を開きます。

•コミュニティリストエントリを編集するには、エントリを選択
し、[編集（Edit）]ボタンをクリックします。

•コミュニティリストエントリを削除するには、エントリを選択
し、[削除（Delete）]ボタンをクリックします。

•エントリを並べ替えるには、エントリを選択し、[上へ移動（Move
Up）]または [下へ移動（Move Down）]ボタンをクリックしま
す。

[コミュニティリスト
（Community List）]
テーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照して

ください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[コミュニティリストエントリの追加または編集]ダイアログボックス

[コミュニティリストエントリの追加/編集（Add/EditCommunityList Entry）]ダイアログボック
スを使用して、新しいコミュニティリストエントリを作成するか、既存のエントリを編集し

ます。

ナビゲーションパス

[コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]ダ
イアログボックス （224ページ）で、[コミュニティリスト（Community List）]テーブルの下
にある[追加（Add）]ボタンをクリックするか、テーブル内のエントリを選択して[編集（Edit）]
ボタンをクリックします。
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フィールドリファレンス

表 102 : [コミュニティリストエントリの追加/編集（Add/Edit Community List Entry）]ダイアログボックス

説明要素

[標準（Standard）]または [拡張（Expanded）]オプションボタンを選択し
て、コミュニティルールの種類を表示します。

標準を使用したエントリ、コミュニティルールの拡張種類を使

用したエントリを、同じコミュニティリストオブジェクトに含

めることはできません。

（注）

タイプ

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリックして
再配布アクセスを指定します。

操作

コミュニティ番号を指定します。有効な値は 1～ 4294967295または 0:1
～ 65534:65535です。

コミュニティ

（Communities）

インターネットのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのルートは、すべてのピア（内部および外部）

にアドバタイズされます。

internet

非アドバタイズのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのあるルートはピア（内部または外部）にはア

ドバタイズされません。

no-advertise

非エクスポートのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのあるルートは、同じ自律システム内のピアへ

のみ、または連合内の他のサブ自律システムへのみアドバタイズされま

す。これらのルートは外部ピアにはアドバタイズされません。

no-export

拡張コミュニティリストの場合は、正規表現を指定します。正規表現の作

成に使用できるメタ文字の詳細については、正規表現の作成に使用される

メタ文字を参照してください。

式
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


