
ファイアウォールデバイスでのロギング

ポリシーの設定

ロギング機能では、NetFlow「コレクタ」のイネーブル化と管理、システムロギングのイネー
ブル化、ロギングパラメータの設定、イベントリスト（syslogフィルタ）の設定、宛先への
フィルタの適用、syslogメッセージの設定、syslogサーバーの設定、および電子メール通知パ
ラメータの指定を行います。

[LoggingSetup]ページを使用してロギングをイネーブルにし、ロギングパラメータを設定した
あとで、[EventLists]ページで（syslogのセットに対して）フィルタを設定します。このフィル
タをロギング先に送信できます。[LoggingFilters]ページでは、送信する syslogのロギング先を
指定します。最後に、[Syslog]ページと [E-Mail]ページで syslogと電子メールを設定します。

この章は次のトピックで構成されています。

• [NetFlow]ページ （1ページ）
•組み込まれている Event Manager （4ページ）
• [E-Mail Setup]ページ （11ページ）
• [Event Lists]ページ （13ページ）
• [Logging Filters]ページ （17ページ）
•ロギング設定の設定 （21ページ）
•レート制限レベルの設定 （24ページ）
• Syslogサーバ設定の設定 （28ページ）
• Syslogサーバの定義 （35ページ）

[NetFlow]ページ
NetFlowデータエクスポート用に設定されているデバイスは、そのデバイスのフローベースの
トラフィック統計をキャプチャします。この情報は、デバイスからNetFlowコレクションサー
バにユーザデータグラムプロトコル（UDP）データグラムの形式で定期的に送信されます。

[NetFlow]ページでは、選択したデバイスで NetFlowエクスポートをイネーブルにし、収集し
たフロー情報を送信する NetFlow「コレクタ」を定義および管理します。
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [NetFlow]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [NetFlow]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

•ルールテーブルの使用

•テーブルのフィルタリング

•テーブルカラムおよびカラム見出しの機能

フィールドリファレンス

表 1 : [NetFlow]ページ

説明要素

オンになっている場合は、NetFlowデータエクスポートがイネーブル
になります。

Enable Flow Export

フロー情報がコレクタに送信される間隔（分単位）。この値は、1～
3600分で、デフォルトは 30です。

Template Export Interval

アクティブ接続では、flow-updateイベント間の間隔を分単位で指定し
ます。有効な値は、1～ 60分です。デフォルト値は 1分です。

アクティブ更新間隔

（Active Refresh
Interval）

flow-createイベントの送信を指定した秒数遅らせます。値は 1～ 180
秒です。

この値が入力されていない場合は、遅延はなく、flow-createイベント
はフローが作成された時点でエクスポートされます。設定されている

遅延よりも前にフローが切断された場合は、flow-createイベントは送
信されません。その代わりに拡張フローティアダウンイベントが送

信されます。

遅延フロー作成

（Delay Flow Create）
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説明要素

現在定義されているNetFlowコレクタがリストされます。テーブルの
下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、
これらのエントリを管理します。

[Add Row]ボタンおよび [Edit Row]ボタンをクリックすると、 [Add
Collector]/[Edit Collector]ダイアログボックス（NetFlow） （3ペー
ジ）が開きます。

Cisco Security Managerでは、ASA 9.6(4)から 9.7.0、および
9.8(2)以降のデバイスに対する重複するNetflowコレクタは許
可されません。デバイスの現在の設定を変更するか、重複

している構成を削除します（[プラットフォーム（Platform）]
> [ロギング（Logging）] > [Netflow])。

（注）

Collectors table

[Add Collector]/[Edit Collector]ダイアログボックス（NetFlow）
[コレクタの追加（Add Collector）]および [コレクタの編集（Edit Collector）]ダイアログボッ
クスを使用して、NetFlowの「コレクタ」を定義および編集します。タイトルを除き、2つのダ
イアログボックスは同じです。次の情報が両方のダイアログボックスに適用されます。

ナビゲーションパス

[Add Collector]/[Edit Collector]ダイアログボックスは、 [NetFlow]ページ （1ページ）から開
くことができます。

フィールドリファレンス

表 2 : [Add Collector]/[Edit Collector]ダイアログボックス

説明要素

コレクタのアクセスに使用するデバイスインターフェイスの名

前を入力または選択します。

インターフェイス

（Interface）

NetFlowパケットの送信先のサーバの IPアドレスまたはネット
ワーク名を入力します。ネットワーク/ホストオブジェクトも選
択できます。

コレクタ

NetFlowパケットの送信先の指定済みコレクタ上の UDPポート
を指定します。値の範囲は 1～ 65535で、デフォルトは 2055で
す。

UDPポート（UDP Port）
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組み込まれている Event Manager
Embedded Event Manager（EEM;組み込みイベントマネージャ）を利用することで、問題をデ
バッグすることが可能になり、トラブルシューティング用に汎用ロギングを提供できます。

EEMサービスには 2つのコンポーネント、つまり EEMが応答またはリッスンするイベント、
およびアクションとEEMが応答するイベントを定義するイベントマネージャアプレットがあ
ります。さまざまなイベントに応答し、さまざまなアクションを実行するために、複数のイベ

ントマネージャアプレットを設定できます。

Embedded Event Managerは、ASA 9.2(1)以降でのみサポートされます。（注）

サポートされるイベント

EEMは次のイベントをサポートします。

• Syslog：ASAは、syslogメッセージの IDを使用して、イベントマネージャアプレットを
トリガーする syslogメッセージを識別します。複数の syslogイベントを設定できますが、
単一のイベントマネージャアプレット内で syslogメッセージの IDが重複することはでき
ません。

•タイマー：タイマーを使用して、イベントをトリガーできます。各タイマーは、各イベン
トマネージャアプレットに対して一度だけ設定できます。各イベントマネージャアプ

レットには最大で 3つのタイマーがあります。3種類のタイマーは次のとおりです。

•ウォッチドッグ（定期的）タイマーは、アプレットアクションの完了後に指定された
期間が経過するとイベントマネージャアプレットをトリガーし、自動的にリスター

トします。

•カウントダウン（ワンショット）タイマーは、指定された期間が経過するとイベント
マネージャアプレットを1回トリガーします。削除および再追加されない限りはリス
タートしません。

•絶対（1日 1回）タイマーは、イベントを 1日 1回指定された時刻に発生させ、自動
的にリスタートします。時刻の形式は hh:mm:ssです。

各イベントマネージャアプレットに対して、各タイプのタイマーイベントを 1つだけ設定で
きます。

• [なし（None）]：イベントマネージャアプレットを手動で実行する場合、イベントはト
リガーされません。

•クラッシュ：ASAがクラッシュした場合、クラッシュイベントがトリガーされます。
outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象としま
す。出力は、show techコマンドの前に生成されます。
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Syslog IDの範囲を使用するとき、およびタイマーを使用するときは注意が必要です。設
定が正しくないと、ASAループが発生し、アプレットが正常に実行されなくなる可能性
があります。

（注）

アクションの設定

イベントマネージャアプレットがトリガーされると、そのイベントマネージャアプレットの

アクションが実行されます。各アクションには、アクションの順序を指定するために使用され

る番号があります。このシーケンス番号は、イベントマネージャアプレット内で一意である

必要があります。イベントマネージャアプレットには複数のアクションを設定できます。コ

マンドは典型的な CLIコマンドです（show blocksなど）。

出力先の設定

次の 3つの場所のいずれかに action CLIコマンドの出力を送信できます。

•なし：デフォルトの設定です。出力を破棄します。

•コンソール：出力を ASAコンソールに送信します。

•ファイル：出力をファイルに送信します。次の 4つのファイルオプションを使用できま
す。

•新規：イベントマネージャアプレットが呼び出されるたびに、一意の名前を持つ新
しいファイルを作成します。

•上書き：イベントマネージャアプレットが呼び出されるたびに、指定されたファイ
ルを上書きします。

•付加：イベントマネージャアプレットが呼び出されるたびに、指定されたファイル
に付加します。ファイルがまだ存在しない場合は作成されます。

•ローテート：連のファイルを作成する：イベントマネージャアプレットが呼び出さ
れるたびにローテーションされる、一意の名前を持つ一連のファイルを作成します。

注意事項と制約事項

•シングルモードでだけサポートされています。マルチコンテキストモードではサポート
されません。

•ルーテッドファイアウォールモードとトランスペアレントファイアウォールモードでサ
ポートされています。

• EEMは、デバイスでロギング機能がイネーブルになっているかどうかに関係なくイネー
ブルになります。

• ASAの EEM機能には、Ciscoルータにある EEM機能のサブセットのみが含まれていま
す。
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•通常、クラッシュ時は、ASAの状態は不明です。こうした状況では、一部のコマンドの実
行は安全ではない可能性があります。

•イベントマネージャアプレットの名前にはスペースを含めることができません。

• Noneイベントおよび Crashinfoイベントパラメータは変更できません。

• syslogメッセージが EEMに送信されて処理されるため、パフォーマンスが影響を受ける
可能性があります。

•各イベントマネージャアプレットのデフォルトの出力は noneです。この設定を変更する
には、異なる出力値を入力する必要があります。

•各イベントマネージャアプレットに定義できる出力オプションは 1つだけです。

Embedded Event Managerテーブルには、現在定義されているイベントマネージャアプレット
が一覧表示されます。テーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使
用して、これらのエントリを管理します。[Add Row]ボタンおよび [Edit Row]ボタンをクリッ
クすると、 [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイ
アログボックス （6ページ）が開きます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [ Embedded Event Manager]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Embedded Event Manager]を
選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリ

シーを作成します。

関連項目

• [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログ
ボックス （6ページ）

•テーブルカラムおよびカラム見出しの機能

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit
Applet）]ダイアログボックス

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボッ
クスを使用して、イベントマネージャアプレットを定義および編集します。タイトルを除き、

2つのダイアログボックスは同じです。次の情報が両方のダイアログボックスに適用されます。
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ナビゲーションパス

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボッ
クスは、組み込まれている Event Manager （4ページ）から開くことができます。

フィールドリファレンス

表 3 : [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボックス

説明要素

イベントマネージャアプレットの一意の名前を入力します。名前にスペース

を含めることはできず、32文字未満にする必要があります。
名前

イベントマネージャアプレットの説明を入力します。説明の長さは最大 256
文字です。

説明

[構成]タブ

選択すると、ASAがクラッシュしたときにイベントマネージャアプレット
がトリガーされます。Outputコマンドの値に関係なく、actionコマンドはク
ラッシュ情報ファイルを対象とします。出力は、show techコマンドの前に生
成されます。

ASAがクラッシュした場合、その状態は通常は不明です。一部の
CLIコマンドは、この状態のときに実行するのは安全でない場合が
あります。

（注）

クラッシュ情

報

選択すると、イベントマネージャアプレットを手動でトリガーできます。

EEMアプレットの手動トリガーは、Cisco Security Managerではサ
ポートされていません。アプレットを手動でトリガーするには、

FlexConfigを使用する必要があります。詳細については、FlexConfig
の管理を参照してください。

（注）

なし（None）

Syslogテーブルには、選択したアプレットに現在定義されている Syslogメッ
セージ IDが一覧表示されます。テーブルの下の [Add Row]、[Edit Row]、お
よび [Delete Row]ボタンを使用して、これらのエントリを管理します。[Add
Row]ボタンおよび [Edit Row]ボタンをクリックすると、 [Syslog設定の追加
（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog Configuration）]
ダイアログボックス （10ページ）が開きます。

Syslogテーブ
ル

絶対（1日 1回）タイマーイベントの設定。絶対タイマーが、イベントを 1
日 1回指定された時刻に発生させ、自動的にリスタートします。

提供されたフィールドを使用して、時間、分、秒で時刻を入力します。時刻

の範囲は 00:00:00（真夜中）から 23:59:59です。

Absolute
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説明要素

カウントダウン（ワンショット）タイマーイベントを設定します。カウント

ダウンタイマーは、指定された期間が経過するとイベントマネージャアプ

レットを 1回トリガーします。削除および再追加されない限りはリスタート
しません。

期間を秒単位で入力します。秒数は、1～ 604800の範囲で設定してくださ
い。

カウントダウ

ン

ウォッチドッグ（定期的）タイマーイベントを設定します。ウォッチドッグ

タイマーは、アプレットアクションの完了後に指定された期間が経過すると

イベントマネージャアプレットをトリガーし、自動的にリスタートします。

期間を秒単位で入力します。秒数は、1～ 604800の範囲で設定してくださ
い。

ウォッチドッ

グ

アクションからの出力を送信するための特定の宛先を設定するには、使用可

能な出力宛先オプションのいずれかを選択します。

•なし：（デフォルト）出力を破棄します。

•コンソール：出力を ASAコンソールに送信します。

•ファイル：出力をファイルに送信します。[アクション（Action）]リス
トでファイルオプションを選択します。

出力

ファイアウォールデバイスでのロギングポリシーの設定
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説明要素

次の 4つのファイルオプションを使用できます。

•新規：イベントマネージャアプレットが呼び出されるたびに、一意の名
前を持つ新しいファイルを作成します。ファイル名は

eem-applet-timestamp.logというフォーマットで、appletはイベントマネー
ジャアプレットの名前、timestampは YYYYMMDD-hhmmss形式の日付
型タイムスタンプです。

•上書き：イベントマネージャアプレットが呼び出されるたびに、指定さ
れたファイルを上書きします。[ファイルの場所（FileLocation）]および
[ファイル名（File Name）]フィールドを使用して、ファイルの詳細を指
定します。

•付加：イベントマネージャアプレットが呼び出されるたびに、指定され
たファイルに付加します。ファイルがまだ存在しない場合は作成されま

す。[ファイルの場所（File Location）]および [ファイル名（File Name）]
フィールドを使用して、ファイルの詳細を指定します。

•ローテート：イベントマネージャアプレットが呼び出されるたびにロー
テーションされる、一意の名前を持つ一連のファイルを作成します。

[ファイル数（File Count）]フィールドでローテーションするファイルの
数を指定します（有効な値の範囲は 2から 100）。

新しいファイルが書き込まれる場合、最も古いファイルが削除され、最初の

ファイルが書き込まれる前に後続のすべてのファイルに番号が再度割り振ら

れます。最も新しいファイルが 0で示され、最も古いファイルが最大数で示
されます。ファイル名の形式は、eem-applet-x.logです。ここで、appletはア
プレットの名前、xはファイル番号を示しています。

操作

出力ファイルの場所を指定します。ローテーションは、FTP、TFTP、および
SMBのターゲットファイルを使用する場合もあります。

ファイルの場

所（File
Location）

出力ファイルのファイル名を指定します。ファイル名

「ローテート」が選択されたアクションの場合、ローテーションするファイ

ル数を指定します。

新しいファイルが書き込まれる場合、最も古いファイルが削除され、最初の

ファイルが書き込まれる前に後続のすべてのファイルに番号が再度割り振ら

れます。最も新しいファイルが 0で示され、最も古いファイルが最大数で示
されます。有効なローテーションの値の範囲は 2～ 100です。ファイル名の
形式は、eem-applet-x.logです。ここで、appletはアプレットの名前、xはファ
イル番号を示しています。

ファイル数

[Action]タブ
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説明要素

アクションテーブルには、選択したアプレットに現在定義されているアクショ

ンが一覧表示されます。テーブルの下の [AddRow]、[EditRow]、および [Delete
Row]ボタンを使用して、これらのエントリを管理します。[Add Row]ボタン
および [Edit Row]ボタンをクリックすると、アクション構成の追加および編
集ダイアログボックス （11ページ）が開きます。

アクション

テーブル

[Syslog設定の追加（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックス

[Syslog設定の追加（Add Syslog Configuration）]および [Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックスを使用して、イベントマネージャアプレットのSyslogメッ
セージ IDを設定します。タイトルを除き、2つのダイアログボックスは同じです。次の情報
が両方のダイアログボックスに適用されます。

ナビゲーションパス

[Syslog設定の追加（Add Syslog Configuration）]および [Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックスには、 [アプレットの追加（AddApplet）]および [アプレッ
トの編集（Edit Applet）]ダイアログボックス （6ページ）からアクセスできます。

フィールドリファレンス

表 4 : [Syslog設定の追加（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog Configuration）]ダイアログボック
ス

説明要素

単一の syslogメッセージまたは syslogメッセージの範囲を入力します。指定された
個々の syslogメッセージまたは syslogメッセージの範囲に一致する syslogメッセー
ジが発生すると、イベントマネージャアプレットがトリガーされます。

syslogメッセージ IDを 2回入力したり、1つのイベントマネージャアプ
レット内で重複させることはできません。

（注）

ID

（任意）[発生回数（Occurrences）]フィールドに、イベントマネージャアプレッ
トを呼び出すために syslogメッセージが発生する必要がある回数を入力します。デ
フォルトの発生回数は 0秒ごとに 1回です。有効な値は、1～ 4294967295です。

発生回

数

（任意）[期間（Period）]フィールドに、アクションを呼び出すために syslogメッ
セージが発生しなければならない許容時間（秒数）を入力します。この値によっ

て、イベントマネージャアプレットが設定された期間に 1回呼び出される際の最
大の間隔が制限されます。有効な値は、0～ 604800です。値 0は、期間が定義され
ていないことを示しています。

Period
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アクション構成の追加および編集ダイアログボックス

[アクション設定の追加（AddActionConfiguration）]および [アクション設定の編集（EditAction
Configuration）]ダイアログボックスを使用して、イベントマネージャアプレットのアクション
を設定します。タイトルを除き、2つのダイアログボックスは同じです。次の情報が両方のダ
イアログボックスに適用されます。

ナビゲーションパス

[アクション設定の追加（AddActionConfiguration）]および [アクション設定の編集（EditAction
Configuration）]ダイアログボックスには、 [アプレットの追加（AddApplet）]および [アプレッ
トの編集（Edit Applet）]ダイアログボックス （6ページ）からアクセスできます。

フィールドリファレンス

表 5 :アクション構成の追加および編集ダイアログボックス

説明要素

[序数ID（Ordinal ID）]フィールドに一意のシーケンス番号を入力します。
有効なシーケンス番号の範囲は 0～ 4294967295です。アクション設定を
追加する場合、デフォルトで、序数 IDは使用されている最大序数 IDより
1つ大きくなります。

序数 ID（Ordinal
ID）

CLIコマンドを [CLI]フィールドに入力します。このコマンドは、特権レ
ベル15（最高）を持つユーザーとして、グローバルコンフィギュレーショ
ンモードで実行されます。ディセーブルになっているため、このコマン

ドは入力を受け付けない場合があります。

CLI

[E-Mail Setup]ページ
[E-Mail Setup]ページ（PIX 7.0/ASAのみ）では、送信元電子メールアドレスと、電子メールと
して送信する指定済み syslogメッセージの受信者のリストを設定します。宛先電子メールア
ドレスに送信されるsyslogメッセージを重大度でフィルタできます。テーブルには、どのエン
トリが設定されているかが表示されます。

宛先電子メールアドレスに使用される syslog重大度フィルタは、このセクションで選択した
重大度と [LoggingFilters]ページですべての電子メール受信者に対して設定したグローバルフィ
ルタのうち、より高い方になります。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [電子メールセットアップ（E-Mail Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [電子メールセット

ファイアウォールデバイスでのロギングポリシーの設定
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アップ（E-Mail Setup）]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 6 : [E-Mail Setup]ページ

説明要素

syslogが電子メールとして送信されるときに送信元アドレスとして
使用される電子メールアドレスを入力します。

Source Email Address

現在定義されている、syslogメッセージの電子メール受信者がリス
トされます。

[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、こ
のリストを管理します。[Add Row]ボタンおよび [Edit Row]ボタン
を使用すると、 [Add Email Recipient]/[Edit Email Recipient]ダイアロ
グボックス （12ページ）が開きます。

[Destination Address]
テーブル

[Add Email Recipient]/[Edit Email Recipient]ダイアログボックス
[Add Email Recipient]/[Edit Email Recipient]ダイアログボックスでは、syslogメッセージを含む
電子メールを送信する宛先アドレスを設定します。重大度に応じて送信するメッセージを制限

できます。

宛先電子メールアドレスに使用される syslog重大度フィルタは、このセクションで選択した
重大度と [Logging Filters]ページ （17ページ）ですべての電子メール受信者に対して設定し
たグローバルフィルタのうち、より高い方になります。

ナビゲーションパス

[Add Email Recipient]/[Edit Email Recipient]ダイアログボックスには、 [E-Mail Setup]ページ
（11ページ）からアクセスできます。

フィールドリファレンス

表 7 : [Add Email Recipient]/[Edit Email Recipient]ダイアログボックス

説明要素

選択したタイプの syslogメッセージの受信電子メールアドレスを入
力します。

Destination Email Address

ファイアウォールデバイスでのロギングポリシーの設定
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説明要素

この受信者に電子メールで送信する syslogの重大度を選択します。
選択した重大度以上のメッセージが送信されます。メッセージの重

大度レベルについては、ログレベル （33ページ）を参照してくだ
さい。

[Syslog Severity]リスト

[Event Lists]ページ
[Event Lists]ページ（PIX 7.0+/ASAのみ）では、ロギングに対する syslogメッセージフィルタ
のセットを定義します。[LoggingSetup]ページでロギングをイネーブルにし、グローバルロギ
ングパラメータを設定したあとで、このページを使用して、さまざまなロギング先に送信され

る syslogメッセージのフィルタに使用するイベントリストを設定します（ [LoggingFilters]ペー
ジ （17ページ）で、イベントリストのロギング先を指定します）。

[Event Lists]テーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、
エントリを管理します。[AddRow]および [Edit Row]を使用すると、 [AddEvent List]/[Edit Event
List]ダイアログボックス （15ページ）が開きます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [イベントリスト（Event Lists）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [イベントリスト（Event
Lists）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

関連項目

• [Logging Setup]ページ （22ページ）

•ロギング設定の設定 （21ページ）

セージクラスおよび関連するメッセージ ID番号
次の表に、メッセージクラスと各クラスのメッセージ IDの範囲をリストします。

表 8 :セージクラスおよび関連するメッセージ ID番号

メッセージ ID番号定義（Definition）クラス

109、113ユーザ認証auth

ファイアウォールデバイスでのロギングポリシーの設定
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メッセージ ID番号定義（Definition）クラス

110、220トランスペアレントファイアウォー

ル

ブリッジ

717PKI証明機関ca

111、112、208、308コマンドインターフェイスconfig

719電子メールプロキシ電子メール

（e-mail）

101、102、103、104、210、311、709フェールオーバー（ハイアベイラビ

リティ）

ha

400、401、415侵入検知システムids

209、215、313、317、408IPスタックip

319ネットワークプロセッサnp

318、409、503、613OSPFルーティングospf

107、312RIPルーティングrip

321Resource Managerrm

106、108、201、202、204、302、
303、304、305、314、405、406、
407、500、502、607、608、609、
616、620、703、710

ユーザセッションsession

212SNMPsnmp

199、211、214、216、306、307、
315、414、604、605、606、610、
612、614、615、701、711

システムsys

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、602、
702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

716Webベースの VPNwebvpn

ファイアウォールデバイスでのロギングポリシーの設定
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[Add Event List]/[Edit Event List]ダイアログボックス
[Add Event List]/[Edit Event List]ダイアログボックスでは、イベントリストを作成または編集
し、イベントリストフィルタに含める syslogメッセージを指定します。

次の基準を使用して、イベントリストを定義できます。

•クラスと重大度

•メッセージ ID

クラスは、関連する syslogメッセージの特定のタイプを表します。たとえば、クラスauthは、
ユーザ認証に関連するすべての syslogメッセージを表します。

重大度は、ネットワークの通常機能におけるイベントの相対的な重要性に基づいてsyslogを分
類します。最も高い重大度は [緊急（Emergency）]で、利用可能なリソースがないことを意味
します。最も低い重大度は [デバッグ（Debugging）]で、すべてのネットワークイベントに関
する詳細情報を提供します。

メッセージ IDは、個々のメッセージを一意に識別する数値です。単一のメッセージ IDまたは
IDの範囲をイベントリストで指定できます。

ナビゲーションパス

[Add Event List]/[Edit Event List]ダイアログボックスには、 [Event Lists]ページ （13ページ）
からアクセスできます。

フィールドリファレンス

表 9 : [Add Event List]/[Edit Event List]ダイアログボックス

説明要素

このイベントリストを一意に識別する名前を入力します。Event List Name

このテーブルには、このイベントリストに対して定義されているイベン

トクラスと重大度レベルフィルタがリストされます。

エントリを管理するには、このテーブルの下にある [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用します。[Add Row]および [Edit
Row]を使用すると、 [Add/Edit Syslog Class]ダイアログボックス （16
ページ）が開きます。

Event Class/Severity
Filters

このテーブルには、このイベントリストに対して定義されているメッ

セージ IDフィルタがリストされます。

エントリを管理するには、このテーブルの下にある [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用します。[Add Row]および [Edit
Row]を使用すると、 [Add Syslog Message ID Filter]/[Edit Syslog Message
ID Filter]ダイアログボックス （16ページ）が開きます。

Message ID Filters

ファイアウォールデバイスでのロギングポリシーの設定
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[Add/Edit Syslog Class]ダイアログボックス

[Add Syslog Class]/[Edit Syslog Class]ダイアログボックスでは、イベントクラスおよび関連す
る重大度レベルをイベントリストフィルタとして指定します。

クラスによって、関連する特定のタイプの syslogメッセージが表されるため、syslogを個別に
選択する必要はありません。たとえば、クラス authは、ユーザ認証に関連するすべての syslog
メッセージを表します。

重大度は、ネットワークの通常機能におけるイベントの相対的な重要性に基づいてsyslogを分
類します。最も高い重大度は [緊急（Emergency）]で、利用可能なリソースがないことを意味
します。最も低い重大度は [デバッグ（Debugging）]で、すべてのネットワークイベントに関
する詳細情報を提供します。

ナビゲーションパス

[Add Syslog Class]/[Edit Syslog Class]ダイアログボックスには、 [Add Event List]/[Edit Event List]
ダイアログボックス （15ページ）からアクセスします。

関連項目

• [Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックス （16ペー
ジ）

• [Event Lists]ページ （13ページ）

フィールドリファレンス

表 10 : [Add/Edit Syslog Class]ダイアログボックス

説明要素

目的のイベントクラスを選択します。イベントクラスについては、セージ

クラスおよび関連するメッセージ ID番号 （13ページ）を参照してくださ
い。

イベントクラ

ス

目的のメッセージ重大度レベルを選択します。重大度レベルについては、

ログレベル （33ページ）を参照してください。
重大度

[Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックス

[Syslogメッセージ IDフィルタの追加（Add Syslog Message ID Filter）]/[Syslogメッセージ ID
フィルタの編集（Edit Syslog Message ID Filter）]ダイアログボックスでは、Syslogメッセージ
ID、または IDの範囲をイベントリストフィルタとして指定します。

ナビゲーションパス

[Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックスには、 [Add
Event List]/[Edit Event List]ダイアログボックス （15ページ）からアクセスできます。

ファイアウォールデバイスでのロギングポリシーの設定
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関連項目

• [Add/Edit Syslog Class]ダイアログボックス （16ページ）

• [Event Lists]ページ （13ページ）

フィールドリファレンス

[メッセージ ID（Message IDs）]：Syslogメッセージ IDまたは IDの範囲を入力します。範囲を
指定するには、ハイフンを使用します（101001-101010など）。メッセージ IDは、100000～
999999である必要があります。

メッセージ IDおよび対応するメッセージは、適切な製品の『SystemLogMessage』ガイドにリ
ストされています。これらのガイドには、cisco.comからアクセスできます。

PIXファイアウォール

• http://www.cisco.com/en/US/products/sw/secursw/ps2120/products_system_message_guides_list.html

ASA

• http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.html

FWSM

• http://www.cisco.com/en/US/products/hw/modules/ps2706/ps4452/tsd_products_support_model_
home.html

[Logging Filters]ページ
[Logging Filters]ページでは、[Event Lists]ページを使用して設定されているイベントリスト
（syslogフィルタ）、または [Edit Logging Filters]ページを使用して指定する syslogメッセージ
だけのためのロギング先を設定します。特定のイベントクラスまたはすべてのイベントクラ

スからの syslogメッセージは、[Edit Logging Filters]ページを使用して選択できます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロ
ギング（Logging）] > [Syslog] > [ロギングフィルタ（Logging Filters）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングフィルタ
（Logging Filters）]を選択します。[ロギングフィルタ（Logging Filters）]を右クリックし
てポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。

関連項目

•ロギング設定の設定 （21ページ）

ファイアウォールデバイスでのロギングポリシーの設定
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• [Edit Logging Filters]ダイアログボックス （19ページ）

フィールドリファレンス

表 11 : [Logging Filters]ページ

説明要素

このフィルタに一致するメッセージが送信されるロギング先の名前がリスト

されます。ロギング先は次のとおりです。

• [内部バッファ（Internal Buffer）]。このフィルタと一致するメッセージ
は、セキュリティアプライアンスの内部バッファにパブリッシュされま

す。

• [コンソール（Console）]。このフィルタと一致するメッセージは、コン
ソールポート接続にパブリッシュされます。

• [Telnetセッション（Telnet Sessions）]。このフィルタと一致するメッセー
ジは、セキュリティアプライアンスに接続されているTelnetセッション
にパブリッシュされます。

• [Syslogサーバー（SyslogServers）]。このフィルタと一致するメッセージ
は、[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog
サーバー（Syslog Servers）]ページで指定された syslogサーバーにパブ
リッシュされます。

• [電子メール（E-Mail）]。このフィルタと一致するメッセージは、[プラッ
トフォーム（Platform）] > [ロギング（Logging）] > [電子メール設定
（E-mail Setup）]（PIX7.0/ASAのみ）ページで指定された受信者にパブ
リッシュされます。

• [SNMPトラップ（SNMP Trap）]。このフィルタと一致するメッセージ
は、[プラットフォーム（Platform）] > [デバイス管理（Device Admin）]
> [デバイスアクセス（Device Access）] > [SNMP]ページで指定された
SNMP管理ステーションにパブリッシュされます。

• [ASDM]。このフィルタと一致するメッセージは、いずれかのASDMセッ
ションにパブリッシュされます。

Logging
Destination

フィルタする重大度、使用するイベントリスト、またはロギングがすべての

イベントクラスからディセーブルにされているかどうかがリストされます。

イベントクラスについては、セージクラスおよび関連するメッセージ ID番
号 （13ページ）を参照してください。

Syslogs From
All Event
Classes

フィルタとして設定されているイベントクラスと重大度がリストされます。

イベントクラスについては、セージクラスおよび関連するメッセージ ID番
号 （13ページ）を参照してください。重大度レベルについては、ログレベ
ル （33ページ）を参照してください。

Syslogs From
Specific Event
Classes
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[Edit Logging Filters]ダイアログボックス
[Edit Logging Filters]ダイアログボックスでは、ロギング先のフィルタを編集します。syslog
は、すべてまたは特定のイベントクラスから設定するか、特定のロギング先に対してディセー

ブルにできます。

ナビゲーションパス

[Edit Logging Filters]ダイアログボックスには [Logging Filters]ページからアクセスできます。
[Logging Filters]ページの詳細については、 [Logging Filters]ページ （17ページ）を参照して
ください。

関連項目

•ロギング設定の設定 （21ページ）

• [Logging Filters]ページ （17ページ）
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フィールドリファレンス

表 12 : [Edit Logging Filters]ダイアログボックス

説明要素

このフィルタのロギング先を指定します。

• [内部バッファ（InternalBuffer）]。このフィルタと一致するメッセー
ジは、セキュリティアプライアンスの内部バッファにパブリッシュ

されます。

• [コンソール（Console）]。このフィルタと一致するメッセージは、
コンソールポート接続にパブリッシュされます。

• [Telnetセッション（TelnetSessions）]。このフィルタと一致するメッ
セージは、セキュリティアプライアンスに接続されている Telnet
セッションにパブリッシュされます。

• [Syslogサーバー（Syslog Servers）]。このフィルタと一致するメッ
セージは、[プラットフォーム（Platform）] > [ロギング（Logging）]
> [Syslogサーバー（Syslog Servers）]ページで指定された syslogサー
バーにパブリッシュされます。

• [電子メール（E-Mail）]。このフィルタと一致するメッセージは、
[プラットフォーム（Platform）] > [ロギング（Logging）] > [電子メー
ル設定（E-mail Setup）]（PIX7.0/ASAのみ）ページで指定された受
信者にパブリッシュされます。

• [SNMPトラップ（SNMPTrap）]。このフィルタと一致するメッセー
ジは、[プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]ページ
で指定された SNMP管理ステーションにパブリッシュされます。

• [ASDM]。このフィルタと一致するメッセージは、いずれかのASDM
セッションにパブリッシュされます。

Logging Destination
list

Syslog from All Event Classes

ロギングメッセージの重大度をフィルタします。Filter on severity
option

フィルタするロギングメッセージのレベルを指定します。Filter on severity list

イベントリストを使用することを指定します。Use event list option

使用するイベントリストを指定します。イベントリストは [Event Lists]
ページ （13ページ）で定義されています。

Use event list

選択した宛先へのすべてのロギングをディセーブルにします。Disable logging option

ファイアウォールデバイスでのロギングポリシーの設定
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説明要素

Syslog from Specific Event Classes (PIX7.0)

イベントクラスと重大度を指定します。イベントクラスには、1つま
たはすべての使用可能なアイテムが含まれます。イベントクラスにつ

いては、セージクラスおよび関連するメッセージ ID番号 （13ペー
ジ）を参照してください。

イベントクラス

ロギングメッセージのレベルを指定します。重大度レベルについては、

ログレベル （33ページ）を参照してください。
重大度

ロギング設定の設定
[Logging Setup]ページでは、セキュリティアプライアンスでのシステムロギングをイネーブ
ルにしたり、他のロギングオプションを設定したりできます。これらのオプションには、セ

キュリティアプライアンスおよびフェールオーバー装置に関するロギングのイネーブル化、基

本的なログフォーマットと詳細、および内部バッファをパージする前の長期保管デバイス、

FTPサーバ、またはフラッシュへのロギングが含まれます。

関連項目

• [Logging Setup]ページ （22ページ）

ステップ 1 [プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングの設定（Logging Setup）]を
選択して、[ロギングの設定（Logging Setup）]ページを表示します。

ステップ 2 [ロギングの有効化（Enable Logging）]をオンにします。

このオプションは、セキュリティアプライアンスでのロギングをイネーブルにします。

ステップ 3 このセキュリティアプライアンスとペアになっているフェールオーバー装置上でロギングをイネーブルに
するには、[スタンバイフェールオーバー装置でのロギングを有効にする（Enable logging on the standby
failover unit）]チェックボックスをオンにします。

ステップ 4 EMBLEMフォーマットをイネーブルにするには、またはデバッグメッセージを syslogメッセージの一部
として送信するには、対応するチェックボックスをオンにします。

EMBLEMをイネーブルにする場合は、UDPプロトコルを使用して syslogメッセージをパブリッシュする
必要があります。TCPとは互換性がありません。

ステップ 5 内部バッファをクリアする前に、あとで処理するために内部バッファデータを FTPサーバに書き込むに
は、次の手順を実行します。

a) [FTPサーバーバッファラップ（FTP Server Buffer wrap）]をオンにします。
b) FTPサーバーの IPアドレスを [IPアドレス（IP Address）]フィールドに入力します。
c) FTPサーバーへのログインに使用するアカウントのユーザー名を [ユーザー名（User Name）]フィール
ドに入力します。

ファイアウォールデバイスでのロギングポリシーの設定
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d) ファイルを保存するパスを、FTPルートに関連した [パス（Path）]フィールドに入力します。
e) ユーザ名の認証に使用されるパスワードを入力および確認します。

ステップ 6 内部バッファをクリアする前に、あとで処理するために内部バッファデータをフラッシュに書き込むに
は、次の手順を実行します。

a) [フラッシュ（Flash）]をオンにします。
b) 内部バッファデータのストレージに割り当てる最大メモリ量を指定します。
c) フラッシュドライブに残す必要のある最小空きメモリを指定します。内部バッファからのデータを書
き込むとき、この最小値を維持できないと、容量要件を満たすためにメッセージが切り詰められます。

ステップ 7 ASDMクライアントで表示するためにアプライアンス上に維持する最大キューサイズを指定するには、
[メッセージキューのサイズ（メッセージ数）（Message Queue Size (Messages)）]フィールドにその値を入
力します。

[Logging Setup]ページ
[Logging Setup]ページでは、セキュリティアプライアンスでのシステムロギングをイネーブ
ルにしたり、他のロギングオプションを設定したりできます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [ロギング設定（Logging Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [ロギング設定（Logging
Setup）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、また
は新しいポリシーを作成します。

フィールドリファレンス

表 13 : [Logging Setup]ページ

説明要素

メインセキュリティアプライアンスのロギングをオンにしま

す。

Enable Logging

スタンバイセキュリティアプライアンスが使用可能な場合は、

そのロギングをオンにします。

Enable Logging on the Failover
Standby Unit
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説明要素

すべてのロギング先に対する EMBLEMフォーマットロギング
をイネーブルにします。EMBLEMを有効にする場合は、UDPプ
ロトコルを使用して syslogメッセージをパブリッシュする必要
があります。EMBLEMは TCPと互換性がありません。

この設定は、CS-MARSと互換性がありません。（注）

Send syslogs in EMBLEM
format（PIX7.x+、ASA、
FWSM 3.x+）

すべてのデバッグトレース出力をsyslogにリダイレクトします。
このオプションが有効になっている場合、syslogメッセージはコ
ンソールに表示されません。したがって、デバッグメッセージ

を表示するには、コンソールでロギングを有効にし、デバッグ

syslogメッセージ番号とログレベルの宛先として設定する必要
があります。使用される syslogメッセージ番号は 711011です。
この syslogのデフォルトロギングレベルは [デバッグ（debug）]
です。

Send debug messages as
syslogs（PIX7.x+、ASA、
FWSM 3.x+）

ロギングバッファがイネーブルになっている場合に syslogが保
存される内部バッファのサイズを指定します。バッファが一杯

になった場合は上書きされます。デフォルトは 4096バイトで
す。有効な範囲は 4096～ 1048576です。

Memory Size of Internal Buffer
(bytes)

Specify FTP Server Information（PIX7.x+、ASA、FWSM 3.x+）

バッファの内容を上書きする前に FTPサーバに保存するには、
このボックスをオンにし、次のフィールドに必要な宛先情報を

入力します。FTP設定を削除するには、このオプションを選択
解除します。

FTP Server Buffer Wrap

FTPサーバの IPアドレスを入力します。IPアドレス

FTPサーバに接続するときに使用するユーザ名を入力します。ユーザー名

バッファの内容を保存するパスを FTPルートからの相対で入力
します。

パス（Path）

FTPサーバへのユーザ名の認証に使用されるパスワードを入力
および確認します。

Password/Confirm

Specify flash size

バッファの内容を上書きする前にフラッシュメモリに保存する

には、このチェックボックスをオンにします。このオプション

は、ルーテッドまたはトランスペアレントシングルモードだけ

で使用できます。

フラッシュ
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説明要素

ロギング用のフラッシュメモリで使用する最大容量を指定しま

す（KB単位）。このオプションは、ルーテッドまたはトランス
ペアレントシングルモードだけで使用できます。

Maximum flash to be used by
logging (KB)

フラッシュメモリに保持する最小空き容量を指定します（KB
単位）。このオプションは、ルーテッドまたはトランスペアレ

ントシングルモードだけで使用できます。

Minimum free space to be
preserved (KB)

ASDM Logging（PIX7.x+、ASA、FWSM 3.x+）

ASDMで表示する syslogのキューサイズを指定します。Message Queue Size

レート制限レベルの設定
[レート制限（RateLimit）]ページでは、特定のタイプ（「アラート」または「クリティカル」）
のログメッセージの最大数、および特定の期間内に生成できる特定の Syslog IDのメッセージ
を指定します。ロギングレベルごと、および Syslogメッセージ IDごとに個別の制限を指定で
きます。設定が競合する場合は、Syslogメッセージ IDの制限が優先されます。

特定の期間内の特定の Syslogメッセージ IDに対して生成できるメッセージの最大数を指定す
るには、 [Add/Edit Rate Limited Syslog Message]ダイアログボックス （27ページ）を使用しま
す。

特定の期間内の特定の Syslogロギングレベルに対して生成できるメッセージの最大数を指定
するには、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （26ページ）
を使用します。

関連項目

• [Rate Limit]ページ （25ページ）

次の手順に従って、メッセージロギングのレート制限を管理します。

ステップ 1 [Rate Limit]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [ロギング（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。共有ポリ
シーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 Syslogロギングレベルのレート制限を追加、編集、および削除します。

•一定の期間内に特定のロギングレベルに対して生成できるメッセージの最大数を指定するには、[Syslog
ロギングレベルのレート制限（Rate Limits for Syslog Logging Levels）]テーブルの下にある [行の追加
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（Add Row）]ボタンをクリックして、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボッ
クス （26ページ）を開きます。ロギングレベルを選択し、レート制限を定義します。

•特定のロギングレベルのレート制限を編集するには、[Syslogロギングレベルのレート制限（RateLimits
for Syslog Logging Levels）]テーブルの適切なエントリを選択し、テーブルの下にある [行の編集（Edit
Row）]ボタンをクリックして、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス
（26ページ）を開きます。必要に応じてレート制限を変更します。

• [Syslogロギングレベルのレート制限（Rate Limits for Syslog Logging Levels）]テーブルからレート制限
エントリを削除するには、そのエントリを選択し、テーブルの下にある [行の削除（Delete Row）]ボ
タンをクリックします。確認ダイアログボックスが表示される場合があります。[OK]をクリックして
エントリを削除します。

ステップ 3 メッセージ IDに従ってログメッセージの制限を追加、編集、および削除します。

•特定の期間内に特定メッセージ IDに対して生成できるメッセージの最大数を指定するには、[個別に
レート制限されたSyslogメッセージ（Individually Rate Limited Syslog Messages）]テーブルの下にある
[行の追加（AddRow）]ボタンをクリックして、 [Add/Edit Rate Limited SyslogMessage]ダイアログボッ
クス （27ページ）を開きます。Syslogメッセージ IDを選択し、レート制限を定義します。

•特定の Syslogメッセージ IDのレート制限を編集するには、[個別にレート制限されたSyslogメッセー
ジ（Individually Rate Limited Syslog Messages）]テーブルの適切なエントリを選択し、テーブルの下に
ある [Edit Row]ボタンをクリックして、 [Add/Edit Rate Limited Syslog Message]ダイアログボックス
（27ページ）を開きます。必要に応じてレート制限を変更します。

• [個別にレート制限されたSyslogメッセージ（Individually Rate Limited Syslog Messages）]テーブルから
メッセージ制限エントリを削除するには、そのエントリを選択し、テーブルの下にある [行の削除
（Delete Row）]ボタンをクリックします。確認ダイアログボックスが表示される場合があります。
[OK]をクリックしてエントリを削除します。

[Rate Limit]ページ
[RateLimit]ページでは、特定の期間内に生成する必要のある特定のタイプ（たとえば、アラー
トやクリティカル）のログメッセージの最大数を指定できます。ロギングレベルごと、およ

び Syslogメッセージ IDごとに制限を指定できます。設定が異なる場合は、Syslogメッセージ
IDの制限が優先されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [レート制限（Rate
Limit）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。
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関連項目

•ロギング設定の設定 （21ページ）

• [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （26ページ）

• [Add/Edit Rate Limited Syslog Message]ダイアログボックス （27ページ）

フィールドリファレンス

表 14 : [Rate Limit]ページ

説明要素

[Rate Limits for Syslog Logging Levels]テーブル

レート制限を指定する Syslogロギングレベル。ログレベル（LoggingLevel）

指定された時間に送信できる、指定されたタイプのメッセージ

の最大数。

No. of Messages

レート制限カウンタがリセットされるまでの秒数。Interval (seconds)

[Individually Rate Limited Syslog Messages]テーブル

レート制限を指定する Syslogメッセージの識別番号。syslog ID

指定された時間に送信できる、指定された IDを持つメッセー
ジの最大数。

No. of Messages

レート制限カウンタがリセットされるまでの秒数。Interval (seconds)

[Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス

[Add Rate Limit for Syslog Logging Levels]/[Edit Rate Limit for Syslog Logging Levels]ダイアログ
ボックスを使用して、特定の期間内に生成する必要のある特定のログレベルのログメッセー

ジの最大数を指定できます。ロギングレベルごと、または syslogメッセージ IDごとに制限を
指定できます（ [Add/Edit Rate Limited Syslog Message]ダイアログボックス （27ページ）を参
照）。設定が異なる場合、レート制限されたsyslogメッセージレベルの設定がレート制限のロ
ギングレベルの設定を上書きします。

ナビゲーションパス

[Add Rate Limit for Syslog Logging Levels]/[Edit Rate Limit for Syslog Logging Levels]ダイアログ
ボックスには、[Rate Limit]ページからアクセスできます。詳細については、 [Rate Limit]ペー
ジ （25ページ）を参照してください。

関連項目

•ロギング設定の設定 （21ページ）
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• [Add/Edit Rate Limited Syslog Message]ダイアログボックス （27ページ）

• [Rate Limit]ページ （25ページ）

フィールドリファレンス

表 15 : [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス

説明要素

レート制限を指定する syslogロギングレベル。ログレベル（Logging Level）

指定された時間に送信できる、指定されたタイプのメッ

セージの最大数。

メッセージ数（Number ofMessages）

レート制限カウンタがリセットされるまでの秒数。間隔（秒）

[Add/Edit Rate Limited Syslog Message]ダイアログボックス

[Add Rate Limited Syslog Message]/[Edit Rate Limited Syslog Message]ダイアログボックスを使用
して、特定の期間内に生成できる特定の Syslog IDのログメッセージの最大数を指定できま
す。syslogメッセージ IDごと、またはロギングレベルごとに制限を指定できます（ [Add/Edit
Rate Limit for Syslog Logging Levels]ダイアログボックス （26ページ）を参照）。設定が異な
る場合、レート制限された syslogメッセージレベルの設定がレート制限のロギングレベルの
設定を上書きします。

ナビゲーションパス

[Add Rate Limited Syslog Message]/[Edit Rate Limited Syslog Message]ダイアログボックスには、
[Rate Limit]ページからアクセスできます。詳細については、 [Rate Limit]ページ （25ページ）
を参照してください。

関連項目

•ロギング設定の設定 （21ページ）

• [Rate Limit]ページ （25ページ）

• [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （26ページ）

フィールドリファレンス

表 16 : [Add/Edit Rate Limited Syslog Message]ダイアログボックス

説明要素

レート制限を指定する syslogメッセージの識別番号。syslog ID
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説明要素

指定された時間に送信できる、指定された IDを持つメッ
セージの最大数。

メッセージ数（Number of
Messages）

レート制限カウンタがリセットされるまでの秒数。間隔（秒）

Syslogサーバ設定の設定
一般的な Syslogサーバ設定を設定して、Syslogサーバに送信される Syslogメッセージに含め
るファシリティコードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、

メッセージに含めるデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特
定のメッセージの生成のディセーブル化を行うことができます。

関連項目

• Syslogサーバの定義 （35ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [サーバー設
定（Server Setup）]を選択して、 [Server Setup]ページ （30ページ）を開きます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [ロギング（Logging）] > [Syslog] > [電子メールセットアップ（E-Mail Setup）]を選択し
ます。既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 必要に応じて基本的なメッセージ設定を変更します。

• syslogサーバーでデフォルトとは異なるファシリティが必要な場合は、[ファシリティ（Facility）]リ
ストで必要なファシリティを選択します。

•メッセージが生成された日時をメッセージに含める場合は、[タイムスタンプを各Syslogメッセージで
有効にする（Enable Timestamp on Each Syslog Message）]を選択します。

•ロギングタイムスタンプをrfc5424形式で設定する場合は、[タイムスタンプ形式の有効化（rfc5424）
（Enable Timestamp Format(rfc5424)）]を選択します。このオプションは、ASA 9.12.1デバイス以
降に適用されます。タイムスタンプの出力例：

例：

2003-08-24T05:14:15.000003-07:00

•デバイス識別子を syslogメッセージに追加する場合は（これはメッセージの先頭に配置されます）、
[SyslogデバイスIDを有効にする（Enable Syslog Device ID）]を選択し、IDのタイプを選択します。
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ASAクラスタの場合、クラスタの各ユニットは自身の syslogメッセージを生成します。各ユニッ
トの syslogメッセージヘッダーフィールドで使用されるデバイス IDを同一にするか、別にする
かを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのユニットに複製されて共有

されます。ホスト名をデバイス IDとして使用するようにロギングを設定した場合は、どのユニッ
トで生成された syslogメッセージも 1つのユニットからのように見えます。クラスタブートスト
ラップ設定で割り当てられたローカルユニット名をデバイス ID（クラスタ IDオプション）とし
て使用するようにロギングを設定した場合は、syslogメッセージはそれぞれ別のユニットからの
ように見えます。コントロールユニットのインターフェイス IPアドレスをすべてのクラスタデバ
イスに使用するかどうかも指定できます。

（注）

• [インターフェイス（Interface）]：アプライアンスがメッセージの送信に使用するインターフェイスに
関係なく、指定されたインターフェイスの IPアドレスを使用します。[選択（Select）]をクリックし
て、インターフェイスを識別するインターフェイスまたはインターフェイスロールを選択します。イ

ンターフェイスロールは、単一のインターフェイスにマッピングされる必要があります。

ASAクラスタの場合、コントロールユニットのインターフェイス IPアドレスをすべてのクラスタデバイス
に使用するように指定するには、[インターフェイス名（Interface Name）]フィールドで対応するオプショ
ンを選択します。

• [ユーザ定義ID（User Defined ID）]：選択したテキスト文字列を使用します（最大 16文字）。

• [ホスト名（Host Name）]：デバイスのホスト名を使用します。

• [クラスタID（Cluster ID）]：デバイス IDとして、クラスタの個別の ASAユニットのブート設定に一
意の名前を指定します。

ステップ 3 [SyslogMessage]テーブルを使用して、特定のSyslogメッセージのデフォルト設定を変更します。デフォル
ト設定を変更する場合にだけ、このテーブルでルールを設定する必要があります。メッセージに割り当て

られている重大度を変更したり、メッセージが生成されてないように（ディセーブル化）したりできます。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Add/Edit Syslog Message]ダイ
アログボックス （34ページ）に入力します。

設定を変更するメッセージ番号を選択してから、新しいシビラティ（重大度）レベルを選択するか、[抑制
（Suppressed）]を選択してメッセージの生成をディセーブルにします。通常は、重大度レベルの変更やメッ
セージのディセーブル化は行いませんが、必要に応じて両方のフィールドを変更できます。[OK]をクリッ
クしてテーブルにルールを追加します。

メッセージ重大度レベルの詳細については、ログレベル （33ページ）を参照してください。

•ルールを編集するには、ルールを選択して [行の編集（Edit Row）]ボタンをクリックし、目的の変更
を加えて [OK]をクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。

• NetFlowを使用している場合は、[NetFlowと同等のsyslogを無効化（DisableNetFlowEquivalent Syslogs）]
ボタンをクリックして、NetFlowと同等の syslogメッセージの生成を簡単にディセーブルにできます。
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これにより、メッセージが抑止されたメッセージとしてテーブルに追加されます。これらの同等の

syslogメッセージがすでにテーブルにある場合、既存のルールは上書きされません。

Syslogリレー構成
Cisco SecurityManagerサーバーで受信したイベントに加えて、最大 2台の外部/リモートコント
ローラ（syslogホスト）にイベントを転送できます。syslogリレーは、UDP syslogプロトコル
を使用して受信したメッセージを別の syslogホストに転送します。

Cisco Security Managerサーバーから転送された syslogメッセージに、syslogメッセージの送信
元 IPアドレスとして Cisco Security Managerサーバーの IPアドレスを含めるには、CLIコマン
ドでそのアドレスを有効にする必要があります。

1. CSCOpx\MDC\logrelayに移動し、logrelay.propertiesファイルを開きます。

2. 次のように、ext1と ext2の値を falseに設定します。

## Source Preservation
#logrelay.dp.txring.ext0.preserve.source=true logrelay.dp.txring.ext1.preserve.source=false
logrelay.dp.txring.ext2.preserve.source=false

デフォルトでは、ext1と ext2を falseに設定することにより、値はすべてのコレクタに対
して trueになります。Cisco Security Managerは、Cisco Security Manager IPを使用して
syslogメッセージを送信します。この変更は、リモートコレクタに対してのみ実行でき、
ローカルコレクタ（ext0）に対しては実行できません。

（注）

[Server Setup]ページ
[Server Setup]ページでは、syslogサーバに送信される syslogメッセージに含めるファシリティ
コードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、メッセージに含め

るデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特定のメッセージの
生成のディセーブル化を行うことができます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロ
ギング（Logging）] > [Syslog] > [サーバー設定（Server Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [サーバー設定（Server
Setup）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。
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関連項目

• Syslogサーバ設定の設定 （28ページ）

• Syslogサーバの定義 （35ページ）

•ロギング設定の設定 （21ページ）

•ログレベル （33ページ）

フィールドリファレンス

表 17 : [Server Setup]ページ

説明要素

アプライアンスが syslogサーバで定義されているメッセージに含める syslog
ファシリティコード。デフォルトは LOCAL4(20)です。これは UNIXシステ
ムで最も可能性の高いコードです。LOCAL0(16)～ LOCAL7(23)のファシリ
ティを選択できます。

Syslogファシリティは、syslogデータストリームを生成する各種ネットワー
クデバイスを識別する必要のある集中 syslogモニタリングシステムがある場
合に役立ちます。ネットワークデバイスは使用可能な 8つのファシリティを
共有するため、この値の変更が必要な場合があります。

Facility

メッセージが生成された日時を syslogメッセージに含めるかどうか。デフォ
ルトでは、タイムスタンプは含められません。

Enable
Timestamp on
Each Syslog
Message
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説明要素

EMBLEM以外のフォーマットの syslogメッセージでデバイス IDを設定する
かどうか。このオプションをオンにした場合は、次のいずれかをデバイス ID
として使用することを選択します。これはすべての syslogメッセージの先頭
に配置されます。

ASAクラスタの場合、クラスタの各ユニットは自身の syslogメッ
セージを生成します。各ユニットの syslogメッセージヘッダー
フィールドで使用されるデバイス IDを同一にするか、別にするか
を設定できます。たとえば、ホスト名設定はクラスタ内のすべての

ユニットに複製されて共有されます。ホスト名をデバイス IDとし
て使用するようにロギングを設定した場合は、どのユニットで生成

された syslogメッセージも 1つのユニットからのように見えます。
クラスタブートストラップ設定で割り当てられたローカルユニット

名をデバイス ID（クラスタ IDオプション）として使用するように
ロギングを設定した場合は、syslogメッセージはそれぞれ別のユニッ
トからのように見えます。コントロールユニットのインターフェイ

ス IPアドレスをすべてのクラスタデバイスに使用するかどうかも指
定できます。

（注）

• [Interface]：選択したインターフェイスの IPアドレス。インターフェイス
の名前を入力するか、あるいは [選択（Select）]をクリックしてリストか
ら選択します（またはインターフェイスを指定するインターフェイスロー

ルを選択します）。適応型セキュリティアプライアンスが外部サーバへ

のログデータの送信に使用するインターフェイスに関係なく、メッセー

ジには、指定したインターフェイスの IPアドレスが含まれます。

インターフェイスロールを選択する場合、そのロールはデバイス上の単一イ

ンターフェイスにマッピングされる必要があります。

ASAクラスタの場合、コントロールユニットのインターフェイス IPアドレス
をすべてのクラスタデバイスに使用するように指定するには、[インターフェ
イス名（Interface Name）]フィールドで対応するオプションを選択します。

• [User Defined ID]：デバイス IDとして定義するテキスト文字列。この文
字列は最大 16文字にできますが、次の特殊文字を含めることはできませ
ん。

& ’ " < > ?

• [Host Name]：セキュリティアプライアンスのホスト名。

• [Cluster ID]：デバイス IDとして、クラスタの個別のASAユニットのブー
ト設定に一意の名前を指定します。

Enable Syslog
Device ID
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説明要素

このテーブルを使用して、特定の syslogメッセージの生成をイネーブルまた
はディセーブルにしたり、メッセージの重大度レベルを変更したりします。

生成されるメッセージタイプが競合しないようにする場合、またはメッセー

ジの重大度レベルを変更する場合は、このテーブルで何も設定する必要はあ

りません。テーブルには、メッセージレベルを設定したメッセージ、および

生成が抑止されているかどうか（テーブルの [true]）が表示されます。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、
[Add/Edit Syslog Message]ダイアログボックス （34ページ）に入力しま
す。

•ルールを編集するには、ルールを選択し、[行の編集（EditRow）]ボタン
をクリックします。

•ルールを削除するには、ルールを選択し、[DeleteRow]ボタンをクリック
します。

[Syslog
Message]テー
ブル

NetFlowロギングを使用している場合は、NetFlowメッセージと重複する syslog
メッセージの生成をディセーブルにできます。[Disable]ボタンをクリックし
た場合、これらの重複する syslogメッセージが [SyslogMessage]テーブルに抑
止されたメッセージとして追加され、ボタンの名前が [EnableNetFlowEquivalent
Syslogs]に変更されます。

[Enable]ボタンをクリックすると、重複する syslogメッセージがテーブルから
削除され、抑止されなくなり、デバイスはこれらのメッセージの送信を再開

します。ただし、[Disable]ボタンでリストに追加されたメッセージを手動で
編集した場合、そのメッセージは [Enable]ボタンで削除されません。

[Disable
NetFlow
Equivalent
Syslogs]/[Enable
NetFlow
Equivalent
Syslogs]

ログレベル

次の表で、ロギングレベルについて説明します。

表 18 :ログレベル

説明タイプログレベル

（Logging
Level）

システムが使用不能です。システムが不安定であることを示す

メッセージを生成します。

Emergency[0]

即時のアクションが必要です。即時の管理アクションを必要と

するシステム整合性の問題を示すメッセージを生成します。

アラート1

危険な状態です。クリティカルなシステムの問題を示すメッセー

ジを生成します。

クリティカ

ル

2
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説明タイプログレベル

（Logging
Level）

エラー条件。操作中のシステムエラーを示すメッセージを生成

します。

エラー3

警告条件。システム警告を示すメッセージを生成します。たと

えば、デバイスが正しく設定されていない可能性があります。

警告4

正常だが注意を要する状態。通常は重大なイベントと見なされ

る正常な操作を示すメッセージを生成します。

通知5

情報のみ。ネットワークセッションレコードなど、通常の日常

的なアクティビティであるシステム情報を示すメッセージを生

成します。

Information6

デバッグに役立つ syslogメッセージを生成します。また、FTP
セッション中に発行されたコマンドおよび HTTPセッション中
に要求された URLを示すログも生成します。すべての緊急事
態、アラート、クリティカル、エラー、警告、通知、および情

報メッセージを含みます。

Debugging7

ロギングを行いません。無効-

[Add/Edit Syslog Message]ダイアログボックス

[Add Syslog Message]/[Edit Syslog Message]ダイアログボックスでは、syslogメッセージのロギ
ングレベルまたは抑止設定を変更します。

ナビゲーションパス

[Add SyslogMessage]/[Edit SyslogMessage]ダイアログボックスには、 [Server Setup]ページ （30
ページ）からアクセスできます。
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フィールドリファレンス

表 19 : [Add/Edit Syslog Message]ダイアログボックス

説明要素

重大度レベルまたは抑止設定を変更するメッセージのメッセージログ

ID。これらの値および対応するメッセージは、適切な製品の『System
Log Message』ガイドに示されています。

PIXファイアウォール

http://www.cisco.com/en/US/products/sw/secursw/ps2120/products_system_
message_guides_list.html

ASA

http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_
list.html

FWSM

http://www.cisco.com/en/US/products/hw/modules/ps2706/ps4452/tsd_products_
support_model_home.html

Cisco SecurityManager 4.10以降では、[Syslog ID]フィールドに
syslogメッセージを入力できます。デバイスに対応する有効な
syslog IDを入力してください。そうしないと、展開が失敗す
る可能性があります。

（注）

Syslog ID list

メッセージに割り当てるロギングレベル。ロギングレベルと説明につ

いては、ログレベル （33ページ）を参照してください。

メッセージに割り当てるデフォルトレベルの使用を選択します（デフォ

ルト）。

Logging Level list

syslogメッセージの生成を抑止するかどうか。メッセージを抑止すると
その生成がディセーブルになり、syslogsに表示されなくなります。

Suppressed

特定の syslogメッセージがスタンバイ ASAデバイスで生成されないよ
うにするかどうか。この機能は ASAバージョン 9.4(1)から利用でき、
Security Managerはバージョン 4.9からこの機能をサポートします。

スタンバイでの

Syslogの無効化
（Disable Syslogs on
Standby）

Syslogサーバの定義
[SyslogServers]ページでは、セキュリティアプライアンスが syslogメッセージを送信する syslog
サーバを指定します。定義した syslogサーバを利用するには、[Logging Setup]ページを使用し
てロギングをイネーブルにし、[LoggingFilters]ページを使用して宛先に適切なフィルタを設定
する必要があります。
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Security Manager Event Viewerを使用して ASAデバイスからイベントを表示する場合は、
Security Managerサーバが syslogサーバとして定義されていることを確認してください。
CS-MARSまたはその他のアプリケーションを使用して syslogイベントを管理する場合は
それらのサーバをこのポリシーに含めてください。

ヒント

セキュリティアプライアンスで生成される syslogレコードを指示することで、レコードを処
理および調査できます。

はじめる前に

ロギングをイネーブルにします。ロギング設定の設定 （21ページ）を参照してください。

関連項目

• [Syslog Servers]ページ （37ページ）

• [Add/Edit Syslog Server]ダイアログボックス （38ページ）

ステップ 1 Select Platform > Logging > Syslog > Syslog Servers to display the Syslog Servers page.

ステップ 2 次のいずれかを実行します。

•新しい syslogターゲットを追加するには、[行の追加（Add Row）]ボタンをクリックします。

•既存の syslogターゲットを編集するには、その行のチェックボックスをオンにし、[行の編集（Edit
Row）]ボタンをクリックします。

ステップ 3 [インタフェース（Interface）]フィールドで、インターフェイス名を入力または選択します。

リストには、現在のスコープに定義されているすべてのインターフェイスが表示されます。

ステップ 4 syslogサーバーの IPアドレスを [IPアドレス（IP Address）]フィールドで入力または選択します。

ステップ 5 UDPとTCPのいずれを使用するかを決定し、[Protocol]の下の適切なオプションボタンをクリックします。

ステップ 6 セキュリティアプライアンスが UDPまたは TCP syslogメッセージを送信するポートを入力します。ポー
トは、syslogサーバが受信するポートと同じである必要があります。

• TCP：1470（デフォルト）。TCPポートは、セキュリティアプライアンスの syslogサーバとだけ連携
します。

• UDP：514（デフォルト）。

ステップ 7 EMBLEMフォーマットを使用して syslogメッセージを生成するには、[Cisco EMBLEMフォーマットのロ
グメッセージ（Log messages in Cisco EMBLEM format）]チェックボックスをオンにします。

このオプションをイネーブルにするには、UDPプロトコルを選択してメッセージをこの syslogサーバにパ
ブリッシュする必要があります。

ステップ 8 [OK]をクリック
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定義が [Syslog Servers]テーブルに表示されます。

[Syslog Servers]ページ
[SyslogServers]ページでは、セキュリティアプライアンスが syslogメッセージを送信する syslog
サーバを指定します。定義した syslogサーバを利用するには、[Logging Setup]ページを使用し
てロギングをイネーブルにし、[LoggingFilters]ページを使用して宛先に適切なフィルタを設定
する必要があります。

Security Manager Event Viewerを使用して ASAデバイスからイベントを表示する場合は、
Security Managerサーバが syslogサーバとして定義されていることを確認してください。
CS-MARSまたはその他のアプリケーションを使用して syslogイベントを管理する場合は
それらのサーバをこのポリシーに含めてください。

ヒント

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [Syslogサーバー（Syslog Servers）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [Syslogサーバー（Syslog
Servers）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し
ます。

関連項目

• Syslogサーバの定義 （35ページ）

•ロギング設定の設定 （21ページ）
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フィールドリファレンス

表 20 : [Syslog Servers]ページ

説明要素

このデバイスが syslogメッセージを送信する syslogサーバ。テーブルに
は、サーバーにメッセージをパブリッシュするデバイスインターフェイ

ス、サーバーの IPアドレス、syslogプロトコルとポート番号、および
メッセージがCiscoEMBLEMsyslogフォーマットかどうかが表示されま
す。

コンテキストごとに設定できる syslogサーバは 4つに制限されていま
す。

•サーバーを追加するには、[行の追加（Add Row）]ボタンをクリッ
クし、 [Add/Edit Syslog Server]ダイアログボックス （38ページ）
に入力します。

•サーバーを編集するには、サーバーを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•サーバーを削除するには、サーバーを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Syslog Servers]テー
ブル

syslogサーバがビジーな場合にセキュリティアプライアンスに syslog
メッセージを格納するためのキューのサイズを指定します。最小は 1
メッセージです。デフォルトは 512です。無制限の数のメッセージを
キューに入れる場合は、0を指定します（使用可能なブロックメモリに
よって制限されます）。

キューサイズ

TCPプロトコルを使用している syslogサーバがダウンした場合にすべて
のトラフィックを制限するかどうか。

Allow user traffic to
pass when TCP syslog
server is down

[Add/Edit Syslog Server]ダイアログボックス

[Add Syslog Servers]/[Edit Syslog Servers]ダイアログボックスでは、セキュリティアプライアン
スが syslogメッセージを送信する syslogサーバを追加または編集します。定義した syslogサー
バを利用するには、[Logging Setup]ページを使用してロギングをイネーブルにし、[Logging
Filters]ページを使用して宛先に適切なフィルタを設定する必要があります。

コンテキストごとに設定できる syslogサーバは 4つに制限されています。（注）
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ナビゲーションパス

[Add Syslog Servers]ダイアログボックスには、[Syslog Servers]ページからアクセスできます。
[Syslog Servers]ページの詳細については、 [Syslog Servers]ページ （37ページ）を参照してく
ださい。

関連項目

• Syslogサーバの定義 （35ページ）

•ロギング設定の設定 （21ページ）

フィールドリファレンス

表 21 : [Add/Edit Syslog Server]ダイアログボックス

説明要素

syslogサーバとの通信に使用するインターフェイス。インターフェイス
またはインターフェイスロールオブジェクトの名前を入力するか、また

は [選択（Select）]をクリックして、リストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

インターフェイス

（Interface）

syslogサーバの IPアドレス。アドレスを定義するネットワーク/ホストポ
リシーオブジェクトの IPアドレスまたは名前を入力するか、[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトを選択しま
す。

Cisco Security Manager 4.13以降、syslogサーバーで IPv6アドレ
スがサポートされています。

（注）

IPアドレス

syslogサーバで使用されるプロトコル（TCPまたは UDP）。UDPがデ
フォルトです。TCPポートは、セキュリティアプライアンスの syslog
サーバとだけ連携します。

EMBLEMフォーマットを使用する場合は、UDPを選択する必
要があります。

（注）

プロトコル
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説明要素

セキュリティアプライアンスが syslogメッセージを送信し、syslogサー
バがそれらのメッセージを受信する TCPまたは UDPポート。各プロト
コルのデフォルトポートは次のとおりです。

• TCP：1470

• UDP：514

Security Managerサーバを syslogサーバとして定義している場
合は、SecurityManager Administrationの[EventManagement]ペー
ジにポート番号が表示されます。

ヒント

Security Managerのインストールまたはアップグレード時に、
Common Services syslogサービスポートが 514から 49514に変
更されます。あとで Security Managerがアンインストールされ
た場合、ポートは 514に戻されません。

（注）

[ポート（Port）]

メッセージを Cisco EMBLEMフォーマットでロギングするかどうか。
syslogサーバでは UDPを使用する必要があります。

syslogサーバがCiscoSecurityMARSアプライアンスの場合は、
このオプションを選択しないでください。CiscoSecurityMARS
では、EMBLEMフォーマットが処理されません。

（注）

Log messages in
Cisco EMBLEM
format（UDPの
み）

バージョン 4.12以降、Cisco Security Managerを使用すると、ポリシーオ
ブジェクトセレクタから参照 IDポリシーオブジェクト名を選択できま
す。

参照 IDは、ポートが TCPの場合にのみ有効になり、ポートがUDPの場
合は無効になります。

詳細については、参照 IDを参照してください。

参照ID（Reference
Identity）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


