
リモートアクセス VPN用のポリシーオブ
ジェクトの設定

主にリモートアクセス VPNで使用するポリシーオブジェクトや、リモートアクセス VPNの
みで使用するポリシーオブジェクトがいくつかあります。これらのオブジェクトの一部である

ASAグループポリシーおよびユーザグループオブジェクトも、Easy VPNサイト間トポロジ
で使用されます。このリファレンスでは、これらのポリシーオブジェクトの設定について説明

します。

この章は次のトピックで構成されています。

• [ASA Group Policies]ダイアログボックス （2ページ）
• [Add Secure Desktop Configuration]/[Edit Secure Desktop Configuration]ダイアログボックス
（53ページ）

• [Add File Object]/[Edit File Object]ダイアログボックス （56ページ）
• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （61ページ）
• [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックス （64ページ）
• [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （66ページ）
• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ペー
ジ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （95ページ）
• [Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （97ページ）
• [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマー
トトンネルネットワークリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボッ
クス （101ページ）

• [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス
（104ページ）

• [Add User Group]/[Edit User Group]ダイアログボックス （108ページ）
• [Add WINS Server List]/[Edit WINS Server List]ダイアログボックス （129ページ）
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[ASA Group Policies]ダイアログボックス
[Add ASA Group Policies]/[Edit ASA Group Policies]ダイアログボックスを使用して、ASAユー
ザグループポリシーオブジェクトを作成、コピー、および編集します。

ASAグループポリシーは、Easy VPNトポロジ、リモートアクセス IPSec VPN、およびリモー
トアクセス SSL VPNの ASAセキュリティアプライアンスで設定されます。Easy VPNまたは
リモートアクセスVPN接続を設定する場合は、リモートクライアントが属するグループポリ
シーを作成する必要があります。グループポリシーは、VPN接続用のユーザ関連の属性と値
のペアがセットになったもので、デバイスに内部的（ローカル）に保存されるか、外部のAAA
サーバに保存されます。トンネルグループは、トンネルの確立後にユーザ接続の期間を設定す

るグループポリシーを使用します。グループポリシーを使用すると、各ユーザに対して個別

に各属性を指定するのではなく、属性セット全体をユーザまたはユーザグループに適用できま

す。

オブジェクトを作成するテクノロジーを選択する必要があります。選択したテクノロジー

に応じて、構成に適切な設定を使用できます。IKEv1または IKEv2オプションを選択し
た場合、選択した IKEバージョンをサポートするには、IKEProposalポリシーおよび IPSec
Proposalポリシーも設定する必要があります。

（注）

バージョン 4.18から、Cisco SecurityManagerではグループポリシーをオーバーライドするオプ
ションが導入されました。[ASAグループポリシー（ASA Group Policy）]ページでは、デバイ
スオーバーライドを有イネーブルにして、右クリックメニューからデバイスオーバーライドを

編集できます。オーバーライドを有効にすると、

ナビゲーションパス

Policy Object Managerで、[ASAグループポリシー（ASA Group Policies）]を選択します。作業
領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリックし
て [オブジェクトの編集（Edit Object）]を選択します。

このタイプのオブジェクトを使用するポリシーの設定時には、リモートアクセスおよび

Easy VPN用の Connection Profileポリシー、またはリモートアクセス VPN用の Group
Policiesポリシーを含むオブジェクトを作成することもできます。

ヒント

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+）

•グループポリシーの作成（ASA、PIX 7.0+）
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フィールドリファレンス

表 1 :テクノロジー設定が含まれた、[Add ASA Group Policies]/[Edit ASA Group Policies]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成を

参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。

まずテクノロジー設定を指定する必要があります。次に、左側のコンテンツテーブルから項

目を選択し、必要なオプションを設定できます。[Technology]ページの選択内容によって、
これらのページとコンテンツテーブルで使用できるオプションが制御されます。

コンテンツテーブルの上部にあるフォルダは、次に説明する設定可能な VPNテクノロジー
またはその他の設定を表します。
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説明要素

Technology settings
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説明要素

これらの設定によって、グループポリシーで定義できる内容が制御さ

れます。

• [グループポリシータイプ（GroupPolicyType）]：グループポリシー
を ASAデバイス自体（[内部（Internal）]）または AAAサーバー
（[外部（External）]）のどちらに格納するかを指定します。このオ
プションは、オブジェクトを編集するときに変更できません。

[外部（External）]を選択すると、設定できる属性は、AAAサーバーを
識別する AAAサーバーグループオブジェクトの名前およびそのパス
ワードだけになります。

• [テクノロジー（Technology）]：このオブジェクトでグループポリ
シーを定義する VPNのタイプ。該当するタイプをすべて選択しま
す。

• [Easy VPN/IPSec IKEv1]：IKEv1ネゴシエーションを許可する
Easy VPNトポロジまたはリモートアクセス IPsec VPN用。

• [Easy VPN/IPSec IKEv2]：IKEv2ネゴシエーションを許可する
リモートアクセス IPsec VPN用。IKEv2は、Easy VPNトポロ
ジではサポートされていません。

• [SSL Clientless]：クライアントレス以外のタイプも含む、すべ
てのタイプのリモートアクセス SSL VPN用。

group-policy属性でWebベース VPN（webvpn）オプションを
イネーブルにするには、「ssl-client」または「ssl-clientless」ト

（注）

ンネリングプロトコルを有効にする必要があります。つまり、

Security Managerでのデバイス検出時に、group-policy属性
「vpn-tunnel-protocol」の設定に「ssl-client」または
「ssl-clientless」のいずれも含まれていない場合、デバイスの
次回の展開中に、Security Managerは group-policy属性下の
「webvpn」オプションを削除します。

Cisco SecurityManager 4.24以降、[SSLクライアントレス（SSL
Clientless）]機能は ASA 9.17(1)以降のバージョンのデバイス
に対しては廃止されています。

（注）

• [外部サーバーグループ（External Server Group）]：グループポリ
シー属性を外部 AAAサーバーに格納する場合は、認証に使用する
AAAサーバーグループを指定します。[選択（Select）]をクリック
してリストからオブジェクトを選択するか、新しいオブジェクトを

作成します。

外部サーバーグループを選択すると、[パスワード（Password）]フィー

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ルドと [確認（Confirm）]フィールドがアクティブになります。サーバ
での認証に使用する英数字のパスワードを両方のフィールドに入力しま

す。パスワードには最大128文字を使用できます。スペースは使用でき
ません。

グループに関連付けられているクライアントにプッシュされる、DNS
サーバとWINSサーバおよびドメイン名。 ASAグループポリシーの
DNS/WINS設定 （47ページ）を参照してください。

DNS/WINS

この設定によって、リモートクライアントでは、暗号化されたパケッ

トを条件に応じてセキュアなトンネルを介して中央サイトに送信でき、

同時に、ネットワークインターフェイスを介してインターネットにク

リアテキストトンネルを確立できます。 ASAグループポリシーのス
プリットトンネリング設定 （49ページ）を参照してください。

スプリットトンネリ

ング（Split
Tunneling）

Easy VPNおよびリモートアクセス IPSec VPNの設定：

• [Client Configuration]：グループのCiscoクライアントパラメータ。
ASAグループポリシーのクライアント設定 （9ページ）を参照
してください。

• [Client Firewall Attributes]：グループの VPNクライアントのファイ
アウォール設定。ASAグループポリシーのクライアントファイア
ウォール属性 （10ページ）を参照してください。

• [Hardware Client Attributes]：グループの VPN 3002ハードウェアク
ライアント設定。ASAグループポリシーのハードウェアクライア
ント属性 （12ページ）を参照してください。

• [IPSec]：グループのトンネリングプロトコル、フィルタ、接続設
定、およびサーバ。ASAグループポリシーの IPSec設定 （14ペー
ジ）を参照してください。

Easy VPN/IPSec VPN

SSL VPNの設定：

• [Clientless]：SSLVPNにおける企業ネットワークへのクライアント
レスアクセスモードの設定。 ASAグループポリシーの SSL VPN
クライアントレス設定 （17ページ）を参照してください。

• [Full Client]：SSL VPNにおける企業ネットワークへのフルクライ
アントアクセスモードの設定。ASAグループポリシーのSSLVPN
フルクライアント設定 （29ページ）を参照してください。

• [Settings]：SSL VPNにおけるクライアントレス/ポート転送に必要
な一般設定。 ASAグループポリシーの SSL VPN設定 （38ペー
ジ）を参照してください。

SSL VPN

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

バナーテキストを含む、グループの接続設定（セッションタイムアウ

トやアイドルタイムアウトなど）。ASAグループポリシーの接続設定
（51ページ）を参照してください。

接続設定

• [グループポリシーのオーバーライド（Override Group Policy）]：
バージョン 4.18以降、Cisco Security Managerはグループポリシー
のオーバーライドを許可します。ASAポリシーグループのオーバー
ライド （7ページ）を参照してください。

全般設定

ASAポリシーグループのオーバーライド
Cisco Security Managerでは、デバイスのグループポリシーが作成され、Cisco Security Manager
レベルで維持されます。アップグレードがある場合、再検出時に、Cisco Security Managerはこ
れらのポリシーを新しいものとして再作成します（ポリシー名にサフィックスを付けます）。

この重複に対応するために、バージョン 4.18から、[デバイスごとに値のオーバーライドを許
可（Allow Value Override per device）]チェックボックスを使用して、特定のデバイスにグルー
プポリシーのオーバーライドを設定します。詳細については、オブジェクトオーバーライドの

管理を参照してください。

グループポリシーのオーバーライドをデバイスレベルで編集できます。[PolicyObjectOverrides]
ウィンドウを参照してください。

リモートアクセス VPNマルチコンテキストモードでサポートされる
CLI -グループポリシー

次の CLIは、マルチコンテキストモードのリモートアクセス VPNで、ASAバージョン9.5(2)
のグループポリシーでサポートされています。これらのCLIは、管理およびユーザコンテキス
トでサポートされています。

サポートされていない設定の場合、Security Managerは無視できる警告メッセージを表示
します。デルタは生成されません。

（注）

• address-pools

•バナー

• Client-bypass-protocol

• default-domain

• Dhcp-network-scope

• Dns-server
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•終了（Exit）

• Gateway-fqdn

• Gateway-fqdn

• Ipv6-address-pools

• Ipv6-address-pools

• Msie-proxy

•なし

• Security-group-tag

• Smartcard-removal-disconnect

• Periodic-authentication

• Split-dns

• split-tunnel-all-dns

• Split-tunnel-network-list

• Split-tunnel-policy

• Vpn-access-hours

• Vpn-filter（S2Sのマルチモードで既にサポートされています）

• Vpn-simultaneous-logins

• Vpn-idle-timeout（S2Sのマルチモードで既にサポートされています）

• Vpn-session-timeout（S2Sのマルチモードで既にサポートされています）

• Vpn-tunnel-protocol ssl-client

• Wins-server

• webvpn

• Anyconnect-custom

• anyconnect Dpd-interval

• anyconnect dtls

• anyconnect firewall-rule

• anyconnect keep-installer

• anyconnect modules

• anyconnect Mtu

• anyconnect routing-filtering-ignore

• anyconnect Ssl

リモートアクセス VPN用のポリシーオブジェクトの設定
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• exit

• homepage value | none

• ×

ASAグループポリシーのクライアント設定
[Client Configuration]設定ページを使用して、Easy VPNまたはリモートアクセス VPN用の、
ASAグループポリシーの Ciscoクライアントパラメータを設定します。

クライアント設定は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサ
ポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）の目次で [Easy VPN/IPSec VPN] > [ク
ライアント設定（Client Configuration）]を選択します。

フィールドリファレンス

表 2 : ASAグループポリシーのクライアント設定

説明要素

ローカルシステムにパスワードを格納することをユーザに許可するかどう

かを指定します。この機能は、ローカルシステムがセキュアなサイトに存

在する場合にだけイネーブルにしてください。

Store Password on
Client System

NATを実行しているセキュリティアプライアンスへの UDPを使用した接
続を Cisco VPN Clientまたはハードウェアクライアントに許可するかどう
かを指定します。

このオプションを選択した場合は、4001～ 49151の範囲のUDPポート番号
を指定します。IPsecネゴシエーションでは、セキュリティアプライアンス
は、設定されたポートでリッスンし、他のフィルタルールによってUDPト
ラフィックがドロップされた場合でもこのポートのUDPトラフィックを転
送します。

CiscoVPNClientは、特定のデバイス上でデフォルトで設定されて
いる IPsec over UDPを使用するように設定する必要もあります。

（注）

Enable IPsec over
UDP

UDPポート
（UDP Port）

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

バックアップサーバの設定を指定します。

• [クライアント設定を保持（Keep Client Configuration）]：セキュリティ
アプライアンスは、クライアントにバックアップサーバー情報を送信

しません。クライアントは、独自のバックアップサーバーリストを使

用します（設定されている場合）。これはデフォルトです。

• [クライアント設定をクリア（Clear Client Configuration）]：クライアン
トは、バックアップサーバーを使用しません。セキュリティアプライ

アンスは、ヌルのサーバリストをプッシュします。

• [指定されたバックアップサーバーを使用（Use Specified Backup
Servers）]：サーバーリストで指定したバックアップサーバーが使用さ
れます。サーバの IPアドレス、またはネットワーク/ホストオブジェ
クトの名前を入力します。[選択（Select）]をクリックしてリストから
オブジェクトを選択するか、新しいオブジェクトを作成します。

バックアップサーバは、クライアント上またはプライマリセキュリティア

プライアンス上で設定できます。セキュリティアプライアンス上でバック

アップサーバを設定すると、セキュリティアプライアンスは、バックアッ

プサーバポリシーをグループ内のクライアントにプッシュし、クライアン

ト上でバックアップサーバリストが設定されている場合はそのリストを置

き換えます。

IPsec Backup
Servers

Servers List

ASAグループポリシーのクライアントファイアウォール属性
クライアントファイアウォール属性の設定を使用して、Easy VPNまたはリモートアクセス
IPSec VPN用の、ASAグループポリシーの VPNクライアントのファイアウォール設定値を設
定します。Microsoft Windowsを実行している VPNクライアントだけが、これらのファイア
ウォール設定を使用できます。

クライアントファイアウォール属性は、マルチコンテキストモードの ASA 9.5(2)リモートア
クセス VPNではサポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）の目次で [Easy VPN/IPSec VPN] > [ク
ライアントファイアウォール属性（Client Firewall Attributes）]を選択します。

リモートアクセス VPN用のポリシーオブジェクトの設定
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フィールドリファレンス

表 3 : ASAグループポリシーのクライアントファイアウォール属性

説明要素

グループのクライアントシステムのファイアウォール要件：

• [ファイアウォールなし（NoFirewall）]：ファイアウォールを使用しません。
このページ上の他のオプションは設定できません。

• [ファイアウォールは必要（FirewallRequired）]：グループ内のすべてのユー
ザーが、指定されたファイアウォールを使用する必要があります。セキュリ

ティアプライアンスは、指定されたファイアウォールがインストールされ、

稼働していないと、接続を試行するセッションをすべてドロップします。こ

の場合、セキュリティアプライアンスは、ファイアウォール設定が一致し

ていないことを VPNクライアントに通知します。

Windows VPNクライアント以外のクライアントがグループに存在して
いないことを確認してください。クライアントファイアウォールを必

須としている場合、グループ内のWindows VPN以外のクライアント
（VPN 3002ハードウェアクライアントなど）は接続できません。

（注）

• [ファイアウォールは任意（FirewallOptional）]：ユーザーはファイアウォー
ルを使用できますが、必須ではありません。このオプションによって、グ

ループ内のすべてのユーザが接続できます。ファイアウォールに対応してい

るユーザーは、ファイアウォールを使用できます。ファイアウォールなしで

接続するユーザーには、警告メッセージが表示されます。この設定は、一部

のユーザだけがファイアウォールに対応しているグループを作成するときに

役立ちます。たとえば、Microsoft Windowsが実行されないシステムを持つ
クライアントが存在する場合や、一部のクライアントにファイアウォール

ソフトウェアがインストールされていない場合などが当てはまります。

ファイア

ウォール

モード

必須または任意にするファイアウォールのタイプ。このリストには、Cisco、
Network ICE、Sygate、およびZone Labsなど、サポートされているすべてのファ
イアウォールソフトウェアが示されます。

• [Custom Firewall]を選択した場合は、[Custom Firewall]グループのフィール
ドに入力する必要があります。ポリシーソースを設定する必要もあります。

ベンダーによってサポートされているオプションだけを選択します。

•一部のファイアウォールタイプでは、ファイアウォールによって実装され
ているポリシーソースを指定する必要があります。

Firewall
Type

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

一部のタイプのファイアウォールでは、クライアントファイアウォールがポリ

シーを取得する場所を設定できます。

• [Get PolicyFromRemoteFirewall]：ポリシーは、クライアントファイアウォー
ルアプリケーションで設定されます。大半のクライアントファイアウォー

ルがこの方法で動作します。

• [Use Specified Policy]：指定したポリシーが、クライアントファイアウォー
ルにプッシュされます。独自のポリシーを使用する必要があります。

[着信トラフィックポリシー（Inbound Traffic Policy）]フィールドと [発信トラ
フィックポリシー（Outbound Traffic Policy）]フィールドの両方で、拡張アクセ
スコントロールリストポリシーオブジェクトまたは統合 ACLの名前を入力す
るか、[選択（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成する必要があります。統合 ACLは、ASAバージョン 9.0以降
でサポートされています。

Policy
Source

カスタムファイアウォールをファイアウォールタイプとして選択した場合に、

必須または任意のファイアウォールを定義する属性：

• [Vendor ID]：カスタムファイアウォールのベンダーを指定する番号。値は
1～ 255です。

• [Product ID]：カスタムファイアウォールの製品またはモデルを指定する番
号。値は 1～ 32または 255です。複数の範囲を指定できます（4-12, 24-32
など）。サポートされているすべての製品を指定する場合は255を使用しま
す。

• [Description]：ベンダーや製品の名前など、カスタムファイアウォールに関
する任意の説明。

カスタム

ファイア

ウォール

ASAグループポリシーのハードウェアクライアント属性
ハードウェアクライアント属性設定を使用して、Easy VPNまたはリモートアクセス IPSec
VPN用の、ASAグループポリシーの VPN 3002ハードウェアクライアント設定値を設定しま
す。

ハードウェアクライアント属性は、マルチコンテキストモードのASA9.5(2)リモートアクセス
VPNではサポートされていません。

ナビゲーションパス

[ASAGroup Policies]ダイアログボックス （2ページ）のコンテンツテーブルで [EasyVPN/IPSec
VPN] > [ハードウェアクライアント属性（Hardware Client Attributes）]を選択します。

リモートアクセス VPN用のポリシーオブジェクトの設定
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表 4 : ASAグループポリシーのハードウェアクライアント属性

説明要素

セキュアユニット認証をイネーブルにするかどうかを指定します。セキュ

アユニット認証では、クライアントがトンネルを開始するたびに、ユーザ

名とパスワードを使用した認証を実行するようにVPNハードウェアクライ
アントに求めることによって、セキュリティを高めます。ハードウェアク

ライアントには、ユーザ名およびパスワードは保存されません。

セキュアユニット認証では、ハードウェアクライアントが使用す

るトンネルグループ用の認証サーバグループを設定している必要

があります。プライマリセキュリティアプライアンスでセキュア

ユニット認証が必要な場合は、すべてのバックアップサーバでも

セキュアユニット認証を必ず設定してください。

（注）

Require
Interactive Client
Authentication

ハードウェアクライアントの背後の個々のユーザが、このトンネル経由で

ネットワークにアクセスする場合に認証される必要があるかどうかを指定

します。個々のユーザーは、設定した認証サーバーの順序に従って認証さ

れます。

このオプションを選択しない場合、セキュリティアプライアンスでは、別

のグループポリシーからユーザ認証の値を継承できます。

Require
Individual User
Authentication

ハードウェアクライアントの背後の IP電話が、ユーザ認証プロセスなしで
接続できるかどうかを指定します。セキュアユニット認証は、他のユーザ

に関しては引き続き有効です。

Enable Cisco IP
Phone Bypass

VPNハードウェアクライアントの背後のワイヤレスデバイスからの
Lightweight ExtensibleAuthentication Protocol（LEAP）パケットが、ユーザ認
証の前に、VPNトンネルを通過できるかどうかを指定します。このアクショ
ンによって、Ciscoワイヤレスアクセスポイントデバイスを使用するワー
クステーションは、LEAP認証を確立し、その後ユーザ認証ごとに認証を再
度実行できます。

LEAPは、接続の一方の側のワイヤレスクライアントと、もう一
方の側の RADIUSサーバとの間の相互認証を実行する 802.1Xワ
イヤレス認証方式です。パスワードなど、認証に使用されるクレ

デンシャルは、ワイヤレス媒体を経由して送信される前に必ず暗

号化されます。

（注）

Enable LEAP
Bypass

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ハードウェアクライアントのネットワーク拡張モードをイネーブルにする

かどうかを指定します。

ネットワーク拡張モードを使用すると、ハードウェアクライアントは、単

一のルーティング可能なネットワークをVPNトンネルを介してリモートプ
ライベートネットワークに提供できます。IPsecによって、ハードウェア
クライアントの背後のプライベートネットワークからセキュリティアプラ

イアンスの背後のネットワークまでのすべてのトラフィックがカプセル化

されます。PATは適用されません。セキュリティアプライアンスの背後の
デバイスは、ハードウェアクライアントの背後のプライベートネットワー

ク上のデバイスには、トンネルを介してだけ直接アクセスできます。また

その逆も可能です。トンネルはハードウェアクライアントによって開始さ

れる必要がありますが、トンネルがアップ状態になったあとは、いずれの

側もデータ交換を開始できます。

Allow Network
Extension Mode

個々のクライアントの非アクティブ期間を処理する方法：

• [期間指定によるタイムアウト（Specified Timeout）]：指定した期間、
ハードウェアクライアントの背後のユーザーによる通信アクティビティ

がない場合、セキュリティアプライアンスはそのクライアントのアク

セスを終了します。値は 1～ 35791394分です。

• [Unlimited Timeout]：ユーザセッションは、非アクティブが原因で終了
されることはありません。

Idle Timeout
Mode

ASAグループポリシーの IPSec設定
IPsec設定を使用して、Easy VPNまたはリモートアクセス IPSec VPN用の、ASAグループポ
リシーのトンネリングプロトコル、フィルタ、接続設定、およびサーバを指定します。これに

より、認証、暗号化、カプセル化、およびキー管理を制御するセキュリティアソシエーション

が作成されます。

IPSecは、マルチコンテキストモードのASA9.5(2)リモートアクセスVPNではサポートされて
いません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）の目次から [Easy VPN/IPSec VPN] >
[IPsec]を選択します。

リモートアクセス VPN用のポリシーオブジェクトの設定
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表 5 : ASAグループポリシーの IPSec設定

説明要素

セキュリティアプライアンスが、最初のフェーズ 1 IKEネゴシエーション
中にユーザに対してユーザ名とパスワードの入力を求めるかどうか、およ

びセキュリティを高めるために、IKEキーの再生成が発生するたびにユーザ
認証を求めるかどうかを指定します。接続の反対側にユーザがいない場合、

再認証は失敗します。

Enable
Re-Authentication
on IKE Re-Key

モデムで接続しているリモートダイヤルインユーザの伝送レートを上げる

データ圧縮をイネーブルにするかどうかを指定します。

データ圧縮を使用すると、各ユーザセッションのメモリ要件と

CPU使用率が高くなり、その結果セキュリティアプライアンスの
全体のスループットが低下します。そのため、データ圧縮はモデ

ムで接続しているリモートユーザに対してだけイネーブルにする

ことを推奨します。モデムユーザに固有のグループポリシーを設

計し、それらのユーザに対してだけ圧縮をイネーブルにします。

注意

Enable IPsec
Compression

暗号化された各交換で一意のセッションキーを生成および使用するために、

Perfect Forward Secrecy（PFS;完全転送秘密）の使用をイネーブルにするか
どうかを指定します。IPsecネゴシエーションでは、PFSによって、新しい
各暗号キーが以前のいずれのキーとも関連しないことが保証されます。

Enable Perfect
Forward Secrecy
(PFS)

トンネルグループのロックでは、VPNクライアントで設定されているグ
ループが、ユーザが割り当てられているトンネルグループと同じであるか

どうかを確認することによって、ユーザを制限します。同じでない場合、

セキュリティアプライアンスによって、そのユーザの接続が防止されます。

トンネル名を指定しない場合、セキュリティアプライアンスは、割り当て

られているグループに関係なくユーザを認証します。グループのロックは、

デフォルトではディセーブルになっています。

Tunnel Group
Lock

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

クライアントのアクセスルール。これらのルールによって、アクセスを拒

否されるクライアントのタイプが制御されます（ある場合）。最大で 25の
ルールを定義し、結合できます。ルールは 255文字に制限されます。

ルールを定義すると、暗黙的なdenyallルールが追加されます。こ
のため、クライアントがいずれの許可ルールにも一致しなかった

場合、そのクライアントはアクセスを拒否されます。ルールを作

成する場合は、許可されているすべてのクライアント用の許可ルー

ルを必ず定義してください。*をワイルドカードとして使用して、
文字部分を照合できます。

ヒント

最小の整数値を持つルールは、プライオリティが最も高くなります。した

がって、クライアントタイプまたはバージョンと一致する最小の整数値を

持つルールが適用されます。プライオリティの低いルールが矛盾する場合、

セキュリティアプライアンスはそのルールを無視します。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし
て、 [Add Client Access Rules]/[Edit Client Access Rules]ダイアログボッ
クス （16ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（EditRow）]ボタ
ンをクリックします。

•ルールを削除するには、ルールを選択し、[削除（Delete）]ボタンをク
リックします。

[Client Access
Rules]テーブル

[Add Client Access Rules]/[Edit Client Access Rules]ダイアログボックス

[Client Access Rules]ダイアログボックスを使用して、クライアントアクセスルールのプライ
オリティ、アクション、VPNクライアントタイプおよびVPNクライアントバージョンを作成
または編集します。

ナビゲーションパス

ASAグループポリシーの IPSec設定 （14ページ）で、[クライアントアクセスルール（Client
Access Rules）]テーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、または
ルールを選択して [行の編集（Edit Row）]ボタンをクリックします。

リモートアクセス VPN用のポリシーオブジェクトの設定
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表 6 : [Add Client Access Rules]/[Edit Client Access Rules]ダイアログボックス

説明要素

ルールの相対的プライオリティ。

最小の整数値を持つルールは、プライオリティが最も高くなります。したがっ

て、クライアントタイプまたはバージョンと一致する最小の整数値を持つ

ルールが適用されます。プライオリティの低いルールが矛盾する場合、セキュ

リティアプライアンスはそのルールを無視します。値は 1～ 65535です。

プライオリ

ティ

このルールで、クライアントへのトラフィックアクセスを許可するか拒否す

るかを指定します。

操作

ルールが適用されるVPNクライアントのタイプまたはバージョン。スペース
を使用できます。

*をワイルドカードとして使用して、ゼロ以上の文字を照合できます。クラ
イアントのタイプまたはバージョンを送信しないクライアントには n/aを使
用できます。これらのフィールドに入力した文字列は、ASAデバイスで show
vpn-sessiondb remoteコマンドを使用して表示された文字列と一致する必要が
あります。

次に、プライオリティ、許可/拒否、タイプ、およびバージョンの例を順に示
します。

• 3 Deny * version 3.*は、プライオリティ 3のルールで、ソフトウェアバー
ジョンが 3.xのすべてのクライアントタイプを拒否します。

• 5 Permit VPN3002 *は、プライオリティ 5のルールで、すべてのソフト
ウェアバージョンの VPN3002クライアントを許可します。

• 255 Permit * *は、プライオリティ 255のルールで、すべてのタイプおよ
びバージョンのクライアントを許可します。このルールは、特定のタイ

プのクライアントだけを拒否し、その他のすべてのタイプに関しては許

可ルールを作成しない場合に役立ちます。

VPN Client
Type

VPN Client
Version

ASAグループポリシーの SSL VPNクライアントレス設定
クライアントレス設定を使用して、リモートアクセス SSL VPNにおける企業ネットワークへ
のクライアントレスアクセスモードを ASAグループポリシーオブジェクトに設定します。

ユーザがクライアントレスモードで SSLVPNに接続する場合、そのユーザは SSLVPNポータ
ルページにログインします。このポータルページでは、ポータルの設定方法に応じて、ユー

ザは使用可能なすべてのHTTPサイトにアクセスしたり、Web電子メールにアクセスしたり、
Common Internet File System（CIFS）ファイルサーバを参照したりできます。

リモートアクセス VPN用のポリシーオブジェクトの設定
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クライアントレスは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサ
ポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）のコンテンツテーブルから [SSL VPN]
> [クライアントレス（Clientless）]を選択します。

フィールドリファレンス

表 7 : ASAグループポリシーの SSL VPNクライアントレス設定

説明要素

ポータルページ上に表示するWebサイト URLが含まれる SSL VPNブッ
クマークポリシーオブジェクトの名前。これらのWebサイトを使用する
と、ユーザは目的のリソースにアクセスできます。オブジェクトの名前を

入力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。

Portal Page
Websites

ブラウザへのWebサイトURLの直接入力をリモートユーザに許可するか
どうかを指定します。このオプションを選択しない場合、ユーザはポータ

ルに表示されている URLだけにアクセスできます。

Allow Users to
Enter Websites

CIFSファイルサーバ上のファイル共有の参照をリモートユーザに許可す
るかどうかを指定します。

Enable File Server
Browsing

ファイル共有名の入力による CIFSファイルサーバ上のファイル共有の検
索をリモートユーザに許可するかどうかを指定します。

Enable File Server
Entry

非表示の CIFS共有を表示することでユーザがアクセスできるようにする
かどうかを指定します。

Enable Hidden
Shares

セキュリティアプライアンスがHTTP接続を転送する外部HTTPプロキシ
サーバに許可するアクセスのタイプ。アクセスをイネーブルにするか、ア

クセスをディセーブルにするか、またはユーザのログイン時にプロキシを

自動的に起動する [Auto Start]を選択できます。

HTTPプロキシ

ユーザによる SSL VPNへのアクセスを制限するために使用する、Webタ
イプのアクセスコントロールリストポリシーオブジェクトの名前。オブ

ジェクトの名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。バージョン4.10
以降では、Webタイプ ACLに IPv6値を入力できます。

Filter ACL

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ActiveXリレーをイネーブルにするかどうかを指定します。ActiveXリレー
によって、ユーザはポータルページからActiveXプログラムを起動できま
す。これにより、ユーザはWebブラウザからMicrosoft Officeアプリケー
ションを起動し、Office文書をアップロードおよびダウンロードできま
す。

Enable ActiveX
Relay

UNIX認証グループ ID。UNIX
Authentication
Group ID

UNIX認証ユーザ ID。UNIX
AuthenticationUser
ID

このグループに割り当てるスマートトンネルリストポリシーオブジェク

トの名前。[選択（Select）]をクリックしてリストからオブジェクトを選
択するか、または新しいオブジェクトを作成します。

スマートトンネルとは、Winsock 2の TCPベースアプリケーションとプ
ライベートサイトとの間の接続です。この接続では、セキュリティアプ

ライアンスをパスウェイおよびプロキシサーバとして使用して、クライア

ントレス（ブラウザベース）SSL VPNセッションを使用します。このた
め、スマートトンネルでは、ユーザは管理者権限を持つ必要はありませ

ん。詳細については、ASAデバイスの SSL VPNスマートトンネルの設定
を参照してください。

Cisco Security Manager 4.24以降、[スマートトンネル（Smart
Tunnel）]1機能は ASA 9.17(1)以降のバージョンのデバイスに対
しては廃止されています。

（注）

Smart Tunnel

ユーザのログイン時に、スマートトンネルアクセスを自動的に開始する

かどうかを指定します。このオプションを選択しない場合、ユーザは、

ポータルページ上のアプリケーションアクセスツールを使用して手動で

トンネルを開始する必要があります。

自動サインオンでは、Microsoft Windowsオペレーティングシステム上の
MicrosoftWININETライブラリを使用するHTTPおよびHTTPSを使用する
アプリケーションだけがサポートされています。たとえば、MicrosoftInternet
Explorerでは、WININETダイナミックリンクライブラリを使用して、Web
サーバーと通信します。

Cisco Security Manager 4.24以降、[スマートトンネルの自動開始
（Auto Start Smart Tunnel）]1機能は ASA 9.17(1)以降のバージョ
ンのデバイスに対しては廃止されています。

（注）

Auto Start Smart
Tunnel

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

次のオプションから選択して、スマートトンネルを使用するホストまたは

ネットワークのリストを選択します。選択を有効にするには、最初にス

マートトンネルネットワークリストのエントリを作成する必要がありま

す。詳細については、 [スマートトンネルネットワークリストエントリの
追加および編集（Add and Edit A Smart Tunnel Network List Entry]ダイアロ
グボックス （103ページ）を参照してください。この機能は ASAソフト
ウェアバージョン 8.3(1)以降を実行しているデバイスでサポートされてい
ることに注意してください。

• [なし（None）]：このオプションを選択すると、グループポリシーは
デフォルトのグループポリシーから値を継承します。このオプション

は、デフォルトで有効です。

• [すべてをトンネル（TunnelAll）]：すべてのネットワークトラフィッ
クにスマートトンネルを使用する場合は、このオプションを選択しま

す。

• [含める（Include）]：特定のネットワークにスマートトンネルを使用
する場合は、このオプションを選択します。次に、[選択（Select）]
をクリックして、[スマートトンネルネットワークリストセレクタ
（Smart Tunnel Network List Selector）]ダイアログボックスを開きま
す。利用可能なエントリから選択するか、エントリを追加することが

できます。スマートトンネルネットワークリストエントリを追加す

るには、 [スマートトンネルネットワークリストエントリの追加およ
び編集（Add and Edit A Smart Tunnel Network List Entry]ダイアログボッ
クス （103ページ）を参照してください。

• [Exclude（除く）]：特定のネットワークにスマートトンネルを使用し
ない場合は、このオプションを選択します。次に、[選択（Select）]
をクリックして、[スマートトンネルネットワークリストセレクタ
（Smart Tunnel Network List Selector）]ダイアログボックスを開きま
す。利用可能なエントリから選択するか、エントリを追加することが

できます。スマートトンネルネットワークリストエントリを追加す

るには、 [スマートトンネルネットワークリストエントリの追加およ
び編集（Add and Edit A Smart Tunnel Network List Entry]ダイアログボッ
クス （103ページ）を参照してください。

Cisco Security Manager 4.24以降、[スマートトンネルネットワー
クリスト（Smart Tunnel Network List）]1機能はASA 9.17(1)以降
のバージョンのデバイスに対しては廃止されています。

（注）

[スマートトンネ
ルネットワーク

リスト（Smart
Tunnel Network
List）]

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

このグループに割り当てるスマートトンネル自動サインオンリストポリ

シーオブジェクトの名前。[選択（Select）]をクリックしてリストからオ
ブジェクトを選択するか、または新しいオブジェクトを作成します。

Cisco Security Manager 4.24以降、[スマートトンネル自動サイン
オンサーバーリスト（Smart Tunnel Auto Signon Server List）]1機
能はASA 9.17(1)以降のバージョンのデバイスに対しては廃止さ
れています。

（注）

Smart Tunnel Auto
Signon Server List

一般的な命名ルール（ドメイン\ユーザ名）が認証に必要な場合に、自動
サインオン時にユーザ名に追加するWindowsドメイン。たとえば、ユー
ザ名 qa_teamの認証を行う場合、CISCOと入力してCISCO\qa_teamを指定
します。自動サインオンサーバリストで関連エントリを設定する場合は、

[Use Domain]オプションも選択する必要があります。

[ドメイン名
（Domain
Name）]（任意）

このグループに割り当てるポート転送リストポリシーオブジェクトの名

前。ポート転送リストには、クライアントレスSSLVPNセッションのユー
ザが転送先 TCPポートを介してアクセスできるアプリケーションのセッ
トが含まれます。オブジェクトの名前を入力するか、[選択（Select）]を
クリックしてリストから選択するか、または新しいオブジェクトを作成し

ます。

Cisco Security Manager 4.24以降、[ポートフォワーディングリス
ト（Port Forwarding List）]1機能は ASA 9.17(1)以降のバージョ
ンのデバイスに対しては廃止されています。

（注）

Port Forwarding
List

ユーザのログイン時に、ポート転送を自動的に開始するかどうかを指定し

ます。

Cisco Security Manager 4.24以降、[ポートフォワーディングの自
動開始（Auto Start Port Forwarding）]1機能は ASA 9.17(1)以降の
バージョンのデバイスに対しては廃止されています。

（注）

Auto Start Port
Forwarding

ポータル上の [Port Forwarding Java]アプレット画面に表示されるアプリ
ケーション名または短い説明。最大 64文字です。これは、ユーザがダウ
ンロードするアプレットの名前です。このアプレットは、SSLVPNゲート
ウェイで設定したサービス用の TCPプロキシとしてクライアントマシン
上で動作します。

Cisco Security Manager 4.24以降、[ポートフォワーディングアプ
レット名（Port Forwarding Applet Name）]1機能はASA 9.17(1)以
降のバージョンのデバイスに対しては廃止されています。

（注）

Port Forwarding
Applet Name

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

仮想デスクトップインフラストラクチャを構成する Citrix XenAppまたは
XenDesktopサーバー。

• VDIサーバーを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [VDIサーバーの追加または編集（AddorEditVDIServer）]
ダイアログボックス （22ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•ルールを削除するには、ルールを選択し、[削除（Delete）]ボタンを
クリックします。

[VDIサーバーリ
スト（VDIServers
List）]テーブル

[VDIサーバーの追加または編集（Add or Edit VDI Server）]ダイアログボックス

[VDIサーバー（VDIServer）]ダイアログボックスを使用して、CitrixXenAppまたはXenDesktop
サーバーエントリを作成または編集します。

仮想デスクトップインフラストラクチャ（VDI）モデルでは、管理者は、企業アプリケーショ
ンまたは企業アプリケーションに事前にロードされているデスクトップをパブリッシュし、エ

ンドユーザーは、これらのアプリケーションにリモートアクセスします。これらの仮想リソー

スは、ユーザーが Citrix Access Gatewayを移動してアクセスする必要がないように、電子メー
ルなどのその他のリソースと同様に表示されます。ユーザーは Citrix Receiverモバイルクライ
アントを使用してASAにログオンし、ASAは事前定義されたCitrixXenAppまたはXenDesktop
サーバーに接続されます。ユーザーがCitrixの仮想化されたリソースに接続する場合に、Citrix
サーバーのアドレスおよびクレデンシャルをポイントするのではなく、ASAの SSL VPN IPア
ドレスおよびクレデンシャルを入力するように、管理者は [Group Policy]で Citrixサーバーの
アドレスおよびログオンクレデンシャルを設定する必要があります。ASAがクレデンシャル
を確認したら、受信側クライアントは ASA経由で許可されているアプリケーションの取得を
開始します。

サポートされているモバイルデバイス

• iPad：Citrix Receiverバージョン 4.x以降

• iPhone/iTouch：Citrix Receiverバージョン 4.x以降

• Android 2.x/3.x/4.0/4.1電話機：Citrix Receiverバージョン 2.x以降

• Android 4.0電話機：Citrix Receiverバージョン 2.x以降

ナビゲーションパス

ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）で、[VDIサーバー
リスト（VDI Servers List）]テーブルの下にある [行の追加（Add Row）]ボタンをクリックす
るか、またはルールを選択して [行の編集（Edit Row）]ボタンをクリックします。
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フィールドリファレンス

表 8 : [VDIサーバーの追加または編集（Add or Edit VDI Server）]ダイアログボックス

説明要素

XenAppまたは XenDesktopサーバーのアドレス。この値は、クライアントレ
スマクロにすることができます。バージョン 4.12以降、Cisco SecurityManager
では、バージョン 9.0以降を実行している ASAデバイスの IPv6アドレスがサ
ポートされています。無効な IPv6アドレスの場合、SecurityManagerはエラー
をスローします。

[ホスト名/IP
アドレス

（IPv4/IPv6）
（Hostname/IP
Address
(IPv4/IPv6)）]

Citrixサーバーに接続するためのポート番号。この値は、クライアントレスマ
クロにすることができます。

[ポート番号
（Port
Number）]
（任意）

仮想化インフラストラクチャサーバーにログインするためのドメイン。この

値は、クライアントレスマクロにすることができます。

ドメイン

サーバーに SSLを使用して接続する場合は、チェックボックスをオンにしま
す。

Secure HTTP;
セキュア
HTTP

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ユーザー名
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説明要素

仮想化インフラストラクチャサーバーにログインするためのユーザー名。こ

の値は、クライアントレスマクロにすることができます。

ユーザー名に使用できるマクロは次のとおりです。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザーのログイン ID。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイン
グループドロップダウン、接続プロファイル内のグループエイリアス

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって設
定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場合
は、この変数を使用するシスコの属性はWEBVPN-Macro-Substitution-Value1
になります。RADIUS経由での変数置換は、VSA#223によって行われま
す。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって設
定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場合
は、この変数を使用するシスコの属性はWEBVPN-Macro-Substitution-Value2
になります。RADIUS経由での変数置換は、VSA#224によって行われま
す。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される任
意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字列
の文字を使用して LDAPにマッピングされた文字列を区切り、値のリス
トにします。マクロの使用ごとに 1つのデリミタが使用されます。

•インデックス：インデックスは管理者によって提供される整数で、選択す
る要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要求
に置き換える前に LDAP文字列に適用する条件選択肢です。次のいずれ
かの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行
いません。

• url-encode：解析された各値はエンコードされた URLになります。ただ
し、URLで特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されま
す。

• base64：解析された各値は Base 64で符号化されます。

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン
IDにプライマリログインユーザー名がある場合のプライマリユーザーロ
グイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になってい
る場合のセカンダリユーザーのログイン ID。

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

パスワード
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説明要素

仮想化インフラストラクチャサーバーにログインするためのパスワード。こ

の値は、クライアントレスマクロにすることができます。

パスワードに使用できるマクロは次のとおりです。

• CSCO_WEBVPN_PASSWORD：SSLVPNユーザーのログインパスワード。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザーの内部リ
ソースパスワード。キャッシュされた認定証であり、AAAサーバーによっ
て認証されていません。ユーザーがこの値を入力すると、パスワード値の

代わりに、これが自動サインオンのパスワードとして使用されます。

• CSCO_WEBVPN_MACRO1：MACRO1ユーザー名のパスワード。

• CSCO_WEBVPN_MACRO2：MACRO2ユーザー名のパスワード。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される任
意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

• デリミタ：デリミタは管理者によって提供される文字列です。この文

字列の文字を使用して LDAPにマッピングされた文字列を区切り、
•

値のリストにします。マクロの使用ごとに1つのデリミタが使用され
ます。

•インデックス：インデックスは管理者によって提供される整数で、選
択する要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの
要求に置き換える前に LDAP文字列に適用する条件選択肢です。次
のいずれかの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換
を行いません。

• url-encode：解析された各値はエンコードされたURLになります。た
だし、URLで特殊文字列を構成する一連の予約済み文字は除外され
ます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換さ
れます。

• base64：解析された各値は Base 64で符号化されます。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユー
ザーのログインパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリ

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ユーザーのログインパスワード。

ASAグループポリシーの SSL VPNフルクライアント設定
フルクライアント設定を使用して、リモートアクセス SSL VPNにおける企業ネットワークへ
のフルクライアントアクセスモードを ASAグループポリシーオブジェクトに設定します。

フルクライアントモードによって、SSL VPNトンネルを介して企業ネットワークに完全にア
クセスできるようになります。フルクライアントアクセスモードでは、トンネル接続はグルー

プポリシー設定によって決まります。フルクライアントソフトウェアである SSL VPN Client
（SVC）または AnyConnectがリモートクライアントにダウンロードされるため、トンネル接
続はリモートユーザが SSL VPNゲートウェイにログインしたときに確立されます。

フルクライアントアクセスを有効にするには、デバイス上で [リモートアクセスVPN
（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリシーを設
定して、そのデバイスにインストールする AnyConnectイメージパッケージを識別する必
要があります。これらのイメージは、ユーザがダウンロードできるようにデバイス上に

存在している必要があります。詳細については、SSL VPN AnyConnectクライアント設定
についておよび [Add File Object]/[Edit File Object]ダイアログボックス （56ページ）を参
照してください。

ヒント

次のポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポート
されています。

•セキュリティグループタグ（Security Group Tag）

•定期的な証明書の検証（Periodic Certificate Verification）

• Client Dead Peer Detection Timeout

• Gateway Dead Peer Detection Timeout

• Datalayerトランスポート層セキュリティ圧縮（DatalayerTransport layer SecurityCompression）

• Keep AnyConnect Client on Client System

•ルーティングとフィルタルールを無視（Ignore Routing and Filter Rules）

• AnyConnectモジュール（AnyConnect Modules）

• AnyConnect MTU

• AnyConnectファイアウォールクライアントパブリックACL（AnyConnect Firewall-Client
Public ACL）

• AnyConnectファイアウォールクライアントプライベートACL（AnyConnect Firewall-Client
Private ACL）

リモートアクセス VPN用のポリシーオブジェクトの設定
29

リモートアクセス VPN用のポリシーオブジェクトの設定

ASAグループポリシーの SSL VPNフルクライアント設定

csm-user-guide-424_chapter31.pdf#nameddest=unique_1112
csm-user-guide-424_chapter31.pdf#nameddest=unique_1112


• Enable Datagram Transport Layer Security

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）の目次から [SSL VPN] > [フルクライ
アント（Full Client）]を選択します。

フィールドリファレンス

表 9 : ASAグループポリシーの SSL VPNフルクライアント設定

説明要素

フルクライアントモードをイネーブルにするかどうかを指定します。Enable Full Client

SSL VPNが動作するモード：

• [AnyConnectクライアントのダウンロードに失敗した場合に他のアク
セスモードを使用する（Use Other Access Modes if AnyConnect Client
Download Fails）]：フルクライアントをリモートユーザーにダウン
ロードできなかった場合、ユーザーにVPNへのクライアントレスま
たはシンクライアントアクセスを許可します。

• [フルクライアントのみ（Full Client Only）]：クライアントレスまた
はシンクライアントアクセスを禁止します。ユーザは、フルクライ

アントをインストールし、VPNへの接続に使用できるようにしてお
く必要があります。

[モード（Mode）]

クライアントの切断後も、AnyConnectクライアントをクライアントシス
テムにインストールしておくかどうかを指定します。クライアントをイ

ンストールしたままにしておかない場合、ユーザは、ゲートウェイに接

続するたびにクライアントをダウンロードする必要があります。

Keep AnyConnect
Client on Client
System

トンネルでのデータ送受信にピアを使用できることを示すために、ピア

間でキープアライブメッセージを交換するかどうかを指定します。キー

プアライブメッセージは、設定された間隔で送信され、その間隔で切断

が発生すると、バックアップデバイスを使用して新しいトンネルが作成

されます。

このオプションを選択した場合は、リモートクライアントが IKEキープ
アライブパケットの送信を待機する時間間隔（秒単位）を [間隔
（Interval）]フィールドに入力します。

Enable Keepalive
Messages
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説明要素

データ圧縮を有効にするかどうかを指定します。有効にする場合は、使

用するデータ圧縮の方法（[なし（None）]、[デフレート（Deflate）]また
は [LZS]）を選択します。データ圧縮を使用すると、モデムで接続するリ
モートダイヤルインユーザーの転送速度が向上します。

データ圧縮を使用すると、各ユーザセッションのメモリ要件と

CPU使用率が高くなり、その結果セキュリティアプライアンス
の全体のスループットが低下します。そのため、データ圧縮は

モデムで接続しているリモートユーザに対してだけイネーブル

にすることを推奨します。モデムユーザに固有のグループポ

リシーを設計し、それらのユーザに対してだけ圧縮をイネーブ

ルにします。

注意

SSL圧縮（SSL
Compression）

パケットがSSLVPNトンネルを介してリモートユーザから受信されるた
びに、Dead-Peer Detection（DPD）タイマーがリセットされる時間間隔
（秒数）。

DPDは、着信トラフィックが受信されなくても発信トラフィックを送信
する必要がある場合にだけピアデバイス間でキープアライブメッセージ

を送信するために使用されます。

Client Dead Peer
Detection Timeout
(sec)

パケットが SSLVPNトンネルを介してゲートウェイから受信されるたび
に、Dead-Peer Detection（DPD）タイマーがリセットされる時間間隔（秒
数）。

Gateway Dead Peer
Detection Timeout
(sec)

リモートユーザグループクライアントのトンネルキーをリフレッシュ

する方法は、次のとおりです。

• [無効（Disabled）]：トンネルキーの更新を無効にします。

• [既存のトンネルを使用（Use Existing Tunnel）]：SSLトンネル接続
を再ネゴシエートします。

• [新規トンネルの作成（CreateNewTunnel）]：新しいトンネル接続を
開始します。

トンネルの更新サイクルの時間間隔（分単位）を [間隔（Interval）]フィー
ルドに入力します。

Key Renegotiation
Method

グループの Datagram Transport Layer Security（DTLS）接続をイネーブル
にするかどうかを指定します。

DTLSをイネーブルにすると、AnyConnectクライアントは、SSL VPN接
続を確立して 2つのトンネル（SSLトンネルと DTLSトンネル）を同時
に使用できます。DTLSによって、一部の SSL接続に関連する遅延およ
び帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアルタ

イムアプリケーションのパフォーマンスが向上します。

Enable Datagram
Transport Layer
Security
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グループの Datagram Transport Layer Security（DTLS）接続を圧縮するか
どうかを指定します。圧縮する場合は、使用するデータ圧縮の方法（[な
し（None）]、[デフォルト（Default）]、または [LZS]）を選択します。

Datagram Transport
Layer Security圧縮
（Datagram
Transport Layer
Security
Compression）

フラグメント化が必要なパケットの DFビットを無視するかどうかを指
定します。この機能では、DFビットが設定されているパケットを強制的
にフラグメント化して、トンネルを通過させることができます。使用例

として、TCPMSSネゴシエーションに適切に応答しないネットワークの
サーバーに対する使用などがあります。

Don't Fragment
（DF）ビットを無
視（Ignore Don’t
Fragment (DF) bit）
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AnyConnectModule
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説明要素

AnyConnectクライアントがオプションの機能を有効にするために必要な
モジュール。[選択（Select）]をクリックして、[AnyConnectモジュールの
追加（Add AnyConnect Module）]ダイアログボックスから該当するモ
ジュールを選択します。

• [AnyConnect DART]：AnyConnect Diagnostics and Reporting Tool
（DART）を有効にするには、このモジュールを選択します。DART
を使用すると、指定したログファイルとクライアント接続の分析と

デバッグに使用できる診断情報が結び付けられます。

• [AnyConnect Network Access Manager]：Network Access Managerを有
効にするには、このモジュールを選択します。NetworkAccessManager
を使用すると、管理上定義されたエンドユーザーポリシーおよび認

証ポリシーを適用して、エンドユーザーが事前設定されたネットワー

クプロファイルを利用できるようになります。

• [AnyConnect SBL]：Start Before Logon（SBL）を有効にするには、こ
のモジュールを選択します。SBLを使用すると、Windowsのログイ
ンダイアログボックスが表示される前にAnyConnectを開始すること
で、ユーザーはWindowsにログインする前に VPN接続を介して企
業インフラストラクチャに強制的に接続されます。ASAに認証され
ると、Windowsログインダイアログが表示されるので、ユーザーは
通常どおりにログインします。SBLはWindowsでのみ使用可能で、
ログインスクリプト、パスワードのキャッシュ、ネットワークドラ

イブからローカルドライブへのマッピングなどの使用を制御できま

す。

• [AnyConnect Webセキュリティモジュール（AnyConnect Web Security
Module）]：AnyConnect Webセキュリティモジュールを有効にする
には、このモジュールを選択します。AnyConnect Webセキュリティ
モジュールは、HTTPトラフィックを ScanSafeスキャニングプロキ
シにルーティングするエンドポイントコンポーネントです。トラ

フィックは、プロキシ上で ScanSafe Webスキャニングサービスに
よって評価されます。

• [AnyConnectテレメトリモジュール（AnyConnectTelemetryModule）]：
AnyConnectセキュアモビリティクライアント用の AnyConnectテレ
メトリモジュールを有効にするには、このモジュールを選択します。

このモジュールは、悪意のあるコンテンツの発信元に関する情報を

Cisco IronPortWebセキュリティアプライアンス（WSA）のWebフィ
ルタリングインフラストラクチャに送信します。このWebフィルタ
リングインフラストラクチャでは、Webセキュリティスキャニング
アルゴリズムの強化、URLカテゴリとWebレピュテーションデー
タベースの精度の向上、最終的なURLフィルタリングルールの改良
のために、このデータを使用します。
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34

リモートアクセス VPN用のポリシーオブジェクトの設定

ASAグループポリシーの SSL VPNフルクライアント設定



説明要素

• [AnyConnect ISE Network Setup Assistant]：AnyConnect ISE Network
SetupAssistantモジュールを有効にするには、このモジュールを選択
します。

• [AnyConnect ISEポスチャ（AnyConnect ISE Posture）]：AnyConnect
ISEポスチャモジュールを有効にするには、このモジュールを選択し
ます。

• [AnyConnectポスチャモジュール（AnyConnect Posture Module）]：
AnyConnectポスチャモジュールを有効にするには、このモジュール
を選択します。このモジュールを使用すると、AnyConnectセキュア
モビリティクライアントがホストにインストールされているオペレー

ティングシステム、およびウイルス対策、スパイウェア対策、ファ

イアウォールの各ソフトウェアを識別できます。ホストスキャンア

プリケーションはポスチャモジュールのコンポーネントに含まれる、

こうした情報を収集するアプリケーションです。

他のオプションが表示されている場合は、この機能の説明につ

いて、CiscoAnyConnectVPNクライアントのリリースノートを
参照してください。

（注）

Cisco AnyConnect VPNクライアントによって確立された SSL VPN接続の
最大伝送単位（MTU）サイズ。

AnyConnect MTU

Always-OnVPNを使用すると、システムにログオンした後、AnyConnnect
でVPNセッションを自動的に確立できます。VPNセッションは、システ
ムからログオフするまで開いたままになります。

次のオプションのいずれか 1つを選択します。

• [なし（None）]：AnyConnectサービスプロファイルは変更されませ
ん。デフォルトグループポリシーの値を継承します。

• [AnyConnectプロファイル設定（AnyConnect Profile Setting）]：
AnyConnect VPNプロファイルで設定されている [Always-On VPN]オ
プションは、AnyConnectクライアントによって使用されます。

• [無効（Disable）]：[Always-On VPN]オプションを無効にします。

AnyConnect
Always-On VPN
（AnyConnect
Always-On VPN）
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説明要素

グループに使用するAnyConnectプロファイルの名前。カンマで区切るこ
とで複数のプロファイル名を入力できます。この名前を設定して、[リ
モートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設
定（Other Settings）]ポリシー内のプロファイルに関連付ける必要があり
ます。

AnyConnectプロファイル名は、マルチコンテキストモードで
バージョン 9.6(2)を実行しているASAデバイスのCisco Security
Managerバージョン 4.12以降でサポートされています。サポー
トされている CLIは次のとおりです。

（注）

• Webvpn：Anyconnectプロファイル

AnyConnect Profile
Name

クライアントのダウンロードをユーザに確認するかどうかを指定します。

ユーザーが選択を完了する必要がある秒数を [ユーザーの選択完了時間
（Time User Has to Choose）]フィールドに入力します。デフォルトは 120
秒です。

このオプションを選択しない場合、ユーザには即座にデフォルトの場所

が示されます。また、選択する時間が期限切れになった場合も、デフォ

ルトの場所がユーザに示されます。

• [Webポータル（Web Portal）]：ポータルページがWebブラウザに
ロードされます。

• [AnyConnectクライアント（AnyConnect Client）]：AnyConnectクライ
アントがダウンロードされます。

Prompt User to
Choose Client

Time User Has to
Choose

Default Location

VPNセッションのセキュリティグループタギングは、ASAバージョン
9.3(1)以降でサポートされています。セキュリティグループタグ（SGT）
は、外部 AAAサーバを利用して VPNセッションに割り当てることがで
きます。また、ローカルユーザデータベースの設定によって割り当てる

ことも可能です。さらに、レイヤ 2イーサネット経由で、Cisco TrustSec
システムを介してこのタグを伝搬することができます。AAAサーバーが
SGTを提供できない場合には、セキュリティグループタグをグループ
ポリシーで利用したり、ローカルユーザーが利用したりすることができ

ます。

[デフォルト（Default）]チェックボックスをオンにすると、セキュリティ
グループタグは割り当てられません。

セキュリティグループタグを指定するには、[デフォルト（Default）]
チェックボックスをオフにし、このグループポリシーで接続する VPN
ユーザーに割り当てられる SGTタグの数値を [セキュリティグループタ
グ（Security Group Tag）]フィールドに入力します。有効値は 2～ 65519
です。

セキュリティグ

ループタグ

（Security Group
Tag）
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VPNセッションでクライアント証明書の定期的な検証と失効チェックを
有効にするかどうかを指定します。このオプションを選択する場合は、1
～168の時間間隔を時間単位で入力します。この機能は、ASAソフトウェ
アバージョン 9.4(1)以降を実行しているデバイスでのみサポートされて
います。

デフォルトでは、定期的な証明書の検証は無効になっています。

定期的な証明書の

検証（Periodic
Certificate
Verification）

SSL VPNへのユーザーアクセスを制限するために使用する拡張または統
合アクセス制御リスト、あるいはポリシーオブジェクトの名前。パブリッ

クルールは、クライアント上のすべてのインターフェイスに適用されま

す。オブジェクトの名前を入力するか、[選択（Select）]をクリックして
リストから選択するか、または新しいオブジェクトを作成します。

統合ACLは、ASAバージョン 9.0からサポートされています。デフォル
トは拡張ACLです。デバイスのバージョンがASA 9.0より後の場合、す
べての Anyconnect値は統合 ACLとして検出され、展開中に展開されま
す。

AnyConnectファイ
アウォールクライ

アントパブリック

ACL（AnyConnect
Firewall-Client
Public ACL）

SSL VPNへのユーザーアクセスを制限するために使用する拡張または統
合アクセス制御リストポリシーオブジェクトの名前。プライベートルー

ルは、仮想アダプタに適用されます。オブジェクトの名前を入力するか、

[選択（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成します。

統合ACLは、ASAバージョン 9.0からサポートされています。デフォル
トは拡張ACLです。デバイスのバージョンがASA 9.0より後の場合、す
べての Anyconnect値は統合 ACLとして検出され、展開中に展開されま
す。

AnyConnectファイ
アウォールクライ

アントプライベー

トACL
（AnyConnect
Firewall-Client
Private ACL）
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説明要素

[AnyConnectカスタム属性（AnyConnect Custom Attributes）]テーブルに
は、このグループポリシーに割り当てられているカスタム属性、名前、

および対応する値が一覧表示されます。[SSL VPNのその他の設定（SSL
VPN Other Settings）]ページの [AnyConnectカスタム属性（AnyConnect
CustomAttributes）]タブで定義されているAnyConnectカスタム属性がこ
こに一覧表示されます（AnyConnectカスタム属性（ASA）の設定を参
照）。バージョン 4.7以降、Cisco Security Managerでは、カスタム属性
データを既存のカスタム属性タイプに追加できます。

カスタム属性をグループポリシーに追加するか、グループポリシーから

削除し、各属性の値を設定できます。

•カスタム属性と属性の値を追加するには、テーブルの下にある [行の
追加（Add Row）]ボタンをクリックし、[AnyConnectカスタム属性
の追加（Add AnyConnect Custom Attribute）]ダイアログボックスに
入力します。

•カスタム属性と属性の値を編集するには、カスタム属性を選択し、
[行の編集（Edit Row）]ボタンをクリックして、[AnyConnectカスタ
ム属性の編集（Edit AnyConnect CustomAttribute）]ダイアログボック
スで変更を加えます。

•カスタム属性を削除するには、カスタム属性を選択して [行の削除
（Delete Row）]ボタンをクリックします。削除の確認が求められま
す。

詳細については、[AnyConnectカスタム属性の追加/編集（Add/Edit
AnyConnectCustomAttribute）]ダイアログボックスを参照してください。

[AnyConnectカスタ
ム属性

（AnyConnect
Custom
Attributes）]テーブ
ル

ASAグループポリシーの SSL VPN設定
SSLVPN設定を使用して、ユーザがサーバにアクセスするための自動サインオンルールなど、
クライアントレスおよびポート転送（シンクライアント）アクセスモードが機能するために

必要な属性を設定します。自動サインオンでは、SSL VPNユーザログインクレデンシャル
（ユーザ名とパスワード）を中間サーバに自動的に渡すように、セキュリティアプライアンス

が設定されます。複数の自動サインオンルールを設定できます。

ホームページ URLポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNの [SSL]タブでサポートされています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）のコンテンツテーブルから [SSL VPN]
> [設定（Settings）]を選択します。
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フィールドリファレンス

表 10 : ASAグループポリシーの SSL VPN設定

説明要素

SSL VPNホームページの URL。この URLは自由形式のテキストです。こ
のページは、ユーザが VPNにログインするときに表示されます。URLを
入力しないと、ホームページは表示されません。

バージョン 4.12以降、Security Managerは、ソフトウェアバージョン 9.0以
降を実行しているASAデバイスのホームページURLで IPv6アドレスをサ
ポートします。IPv6アドレスのホームページURLの形式は、http://[IPv6ア
ドレス]/appnameです。ホームページURLの先頭にはhttp://（または）https://
を付ける必要があります。

ホームページ

VPNへのログインには成功したが、VPN権限を持っていないために何も実
行できないリモートユーザに表示するメッセージ。デフォルトのメッセー

ジを次に示します。

「Login was successful, but because certain criteria have not been met or due to
some specific group policy, you do not have permission to use any of the VPN
features. Contact your IT administrator for more information.」

Authentication
Failure Message

セキュリティアプライアンスのキャッシュに格納できる IKEキープアライ
ブパケットの最小サイズ（KB単位）。

Minimum
Keepalive Object
Size (kilobytes)

このグループに使用するサーバを指定する、SingleSign-On（SSO;シングル
サインオン）サーバポリシーオブジェクトの名前（ある場合）。SSOサー
バによって、ユーザは、ユーザ名とパスワードを1回入力するだけで、ネッ
トワーク内の他のサーバにアクセスできます。アクセスするたびにログイ

ンする必要はありません。SSOサーバを設定する場合は、自動サインオン
ルールテーブルも設定します。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。詳細について

は、 [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボッ
クス （64ページ）を参照してください。

Single Sign On
Server

HTTP圧縮オブジェクトをセキュリティアプライアンスにキャッシュでき
るかどうかを指定します。

Enable HTTP
Compression
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説明要素

シングルサインオンサーバーを設定する場合、自動サインオンルールテー

ブルには、ユーザーのログイン情報が提供される中間サーバーを決定する

ルールが含まれています。したがって、ネットワーク内の一部のサーバに

はシングルサインオンを提供し、他のサーバには提供しないようにできま

す。

各ルールは許可ルールであり、サーバを識別する IPアドレス、サブネッ
ト、または Uniform Resource Identifier（URI;ユニフォームリソース識別
子）、およびユーザがサーバへのアクセスを試行したときにサーバに送信

される認証のタイプ（基本 HTML、NTLM、FTP、またはこれらすべて）
を示します。これらのルールは上から下の順に処理され、最初に一致した

ルールが適用されます。したがって、上下の矢印ボタンを使用してルール

を必ず適切な順番に並べてください。

ユーザは、これらのいずれのルールでも識別されなかったサーバにアクセ

スする場合、そのサーバにログインしてアクセスする必要があります。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし
て、 [Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボック
ス （41ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]
ボタンをクリックします。

[Auto Signon
Rules]テーブル

ポータルWebページの外観を定義する SSL VPNカスタマイゼーションポ
リシーオブジェクトの名前。このポータルページによって、リモートユー

ザは、SSL VPNネットワークで使用可能すべてのリソースにアクセスでき
ます。オブジェクトを選択しない場合は、デフォルトのページ外観が使用

されます。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。詳細について

は、SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータ
ル表示の設定を参照してください。

Portal Page
Customization

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

クライアントレスSSLVPNのセッション間に、ユーザの個人情報が格納さ
れる場所。場所を指定しなかった場合、情報はセッション間で格納されま

せん。格納される情報は暗号化されます。

ファイルシステムの指定を次の形式で入力します。

protocol://username:password@host:port/path

ここで、protocolはサーバーのプロトコル、usernameと passwordはサー
バー上の有効なユーザーアカウント、および hostはサーバーの名前を示し
ます。また、portはプロトコルのデフォルトを使用しない場合のポート番
号、およびpathは使用するサーバー上の場所のディレクトリパスを示しま
す。次に例を示します。

cifs://newuser:12345678@anyfiler02a/new_share

User Storage
Location

セッション間で格納されるデータを保護するために使用されるストレージ

キー。スペースはサポートされていません。

Storage Key

確認（Confirm）

ポストするオブジェクトに許可される最大サイズ。指定できる値の範囲は

0～ 2147483647（デフォルト）です。[0]を設定すると、ポスティングが防
止されます。

Post Max Size

アップロードするオブジェクトに許可される最大サイズ。指定できる値の

範囲は0～2147483647（デフォルト）です。[0]を設定すると、アップロー
ドが防止されます。

Upload Max Size

ダウンロードするオブジェクトに許可される最大サイズ。指定できる値の

範囲は0～2147483647（デフォルト）です。[0]を設定すると、ダウンロー
ドが防止されます。

Download Max
Size

[Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックス

[Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックスを使用して、セキュリティ
アプライアンスが内部サーバに SSL VPNユーザログインクレデンシャルを渡すために使用す
る自動サインオンルールを設定します。

ナビゲーションパス

ASAグループポリシーの SSL VPN設定 （38ページ）を開いてから、[作成（Create）]をク
リックするか、またはテーブル内の項目を選択して [編集（Edit）]をクリックします。

リモートアクセス VPN用のポリシーオブジェクトの設定
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フィールドリファレンス

表 11 : [Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックス

説明要素

ルールの IPv4または IPv6アドレスまたはサブネットを設定するには、この
オプションを選択します。このサブネット内のすべてのサーバに、指定した

ログインクレデンシャルが提供されます。バージョン 4.12以降、Security
Managerは、ASA 9.0以降を実行しているデバイスの IPv6アドレスをサポー
トします。

•単一サーバの IPアドレスを入力するには、完全な IPアドレスを入力し、
サブネットマスクとして 255.255.255.255を使用します。

•サブネットを指定するには、ネットワークアドレスおよびサブネットマ
スクを入力します。たとえば、IPアドレス 10.100.10.0、マスク
255.255.255.0を入力します。

ユーザがアクセスしようとする内部サーバに対してアプライアンスがクレデ

ンシャルを送信する必要がある場合は、すべての内部ネットワーク用のルー

ルを作成します。このことは、単一のルールを使用して実現できる場合があ

ります。

Allow IP

このオプションを選択して、ルールの Universal Resource Identifier（URI;ユニ
バーサルリソース識別子）を設定します。これにより、IPアドレスではなく
URIに基づいて内部サーバが識別されます。たとえば、https://*.example.com/*
では、example.comドメイン内のあらゆるサーバー上の全Webページ用のルー
ルが作成されます。0以上の文字に適用するワイルドカードとしてアスタリ
スクを使用します。

Allow URI

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

ログインクレ

デンシャル
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説明要素

Security Managerバージョン 4.7以降、使用可能な変数またはマクロからログ
インユーザー名とパスワードを選択できます。

これらのマクロは、ASAソフトウェアリリースバージョン 8.2(1)
以降を実行しているデバイスでサポートされています。

（注）

ユーザー名に使用できるマクロは次のとおりです。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザーのログイン ID。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイン
グループドロップダウン、接続プロファイル内のグループエイリアス。

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって
設定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場
合は、この変数を使用するシスコの属性は

WEBVPN-Macro-Substitution-Value1になります。RADIUS経由での変数
置換は、VSA#223によって行われます。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって
設定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場
合は、この変数を使用するシスコの属性は

WEBVPN-Macro-Substitution-Value2になります。RADIUS経由での変数
置換は、VSA#224によって行われます。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される
任意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字
列の文字を使用して LDAPにマッピングされた文字列を区切り、値のリ
ストにします。マクロの使用ごとに 1つのデリミタが使用されます。

•インデックス：インデックスは管理者によって提供される整数で、選択
する要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要
求に置き換える前に LDAP文字列に適用する条件選択肢です。次のいず
れかの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行
いません。

• url-encode：解析された各値はエンコードされた URLになります。ただ
し、URLで特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されま
す。

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

base64：解析された各値は Base 64で符号化されます。•

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン
IDにプライマリログインユーザー名がある場合のプライマリユーザーロ
グイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になって
いる場合のセカンダリユーザーのログイン ID。

パスワードに使用できるマクロは次のとおりです。

• CSCO_WEBVPN_PASSWORD：SSL VPNユーザーのログインパスワー
ド。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザーの内部リ
ソースパスワード。キャッシュされた認定証であり、AAAサーバーに
よって認証されていません。ユーザーがこの値を入力すると、パスワー

ド値の代わりに、これが自動サインオンのパスワードとして使用されま

す。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユー
ザーのログインパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリ
ユーザーのログインパスワード。

このルールが該当するサーバにセキュリティアプライアンスが渡すクレデン

シャルのタイプ（基本 HTML、NT LAN Manager（NTLM）認証、FTP、また
はこれらの方式すべて）。

デフォルトのオプションは [すべて（All）]です。特定のタイプにログインを
制限する必要がある場合を除き、デフォルトを使用してください。

認証タイプ

（Authentication
Type）

ASAグループポリシーのブラウザプロキシ設定

ブラウザプロキシの設定を使用して、ブラウザの属性を構成します。

ブラウザプロキシは、マルチコンテキストモードのASA9.5(2)リモートアクセスVPNでサポー
トされています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）のコンテンツテーブルから [ブラウザ
プロキシ（ Browser Proxy）]を選択します。
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45

リモートアクセス VPN用のポリシーオブジェクトの設定

ASAグループポリシーのブラウザプロキシ設定



フィールドリファレンス

表 12 : ASAグループポリシーのブラウザプロキシ設定

説明要素

次のいずれかを選択します。

• [プロキシなし（Noproxy）]：このオプションを選択すると、プロ
キシ設定は使用されません。

• [クライアントプロキシを変更しない（Donotmodifyclientproxy）]：
このオプションを選択すると、ASAはエンドポイントデバイスの
プロキシ設定を変更しません。

• [プロキシを使用（Use proxy）]：このオプションを選択した場合
は、[プロキシ方式の選択（Select Proxy Method）]で使用可能な 1
つ以上の方式を選択します。

プロキシサーバーポ

リシー（Proxy Server
Policy）

次の項目の 1つ以上を選択します。

• [自動検出（AutoDetect）]：クライアントデバイスのブラウザでの
自動プロキシサーバー検出の使用をイネーブルにするにはこのオ

プションを選択します。

•以下で構成したプロキシサーバーの設定を使用（Use Proxy Server
Setting Configured Below）：このオプションを選択して、プロキシ
サーバー設定を指定します。

• [以下で構成されたユーザプロキシ自動構成（PAC）（User Proxy
AutoConfiguration (PAC) configured below）]：プロキシ自動構成ファ
イルのURLからHTTPプロキシサーバー設定を取得するようにブ
ラウザに指示するには、このオプションを選択します。

プロキシ方式の選択

（Select Proxy
Method）

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

次を入力します。

• [サーバーアドレス（ServerAddress）]：クライアントデバイスに適
用されるブラウザサーバーの IPアドレスまたは名前とポートを
「サーバーアドレス:ポート番号」の形式で指定します。複数のプ
ロキシサーバーを設定するには、スペースを使用してサーバーア

ドレスを区切ります。

• [例外リスト（ExceptionList）]：プロキシサーバーアクセスから除
外するサーバーの名前と IPアドレスを一覧表示します。プロキシ
サーバー経由のアクセスを行わないアドレスのリストを入力しま

す。このリストは、ブラウザの [プロキシ設定（Proxy Settings）]
ダイアログボックスにある [例外（Exceptions）]ボックスに相当し
ます。複数の例外リストを設定するには、スペース、コンマ、ま

たはセミコロンを使用してリストを区切ります。

• [ローカルアドレスのプロキシサーバーをバイパス（Bypass Proxy
Server for LocalAddresses）]：クライアントPCでのMicrosoft Internet
Explorerブラウザプロキシローカルバイパス設定値を設定しま
す。[はい（Yes）]を選択するとローカルバイパスがイネーブルに
なり、[いいえ（No）]を選択するとローカルバイパスがディセー
ブルになります。このオプションを使用しない場合は、[なし
（None）]を選択します。デフォルトで選択されているオプション
は [なし（None）]です。

プロキシサーバーの

設定（Proxy Server
Setting）

自動構成ファイルのURLを指定します。このファイルには、ブラウザ
がプロキシ情報を探せる場所が記述されています。

プロキシ自動構成

（PAC）URL（Proxy
Auto Configuration
(PAC) URL）

[有効（Enable）]を選択すると、AnyConnect VPNセッション時にブラ
ウザの接続タブが非表示になります。[無効（Disable）]を選択すると、
接続タブの表示はそのまま変わりません。このオプションを使用しな

い場合は、[なし（None）]を選択します。デフォルトで選択されてい
るオプションは [なし（None）]です。

ポリシーロックダウ

ン（Policy
Lockdown）

ASAグループポリシーの DNS/WINS設定
DNS/WINS設定を使用して、この ASAグループポリシーに関連付けられているクライアント
にプッシュするDNSサーバとWINSサーバおよびドメイン名を定義します。これらの設定は、
Easy VPN、リモートアクセス IPSecおよび SSL VPNの設定に適用されます。

DNS/WINSは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポートさ
れています。
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ナビゲーションパス

[ASAGroup Policies]ダイアログボックス （2ページ）のコンテンツテーブルから [DNS/WINS]
を選択します。

フィールドリファレンス

表 13 : ASAグループポリシーの DNS/WINS設定

説明要素

グループのプライマリ DNSサーバーの IPv4アドレス。ネットワー
ク/ホストオブジェクトの IPv4アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。セカンダリ IPv4 DNS
サーバーを設定するには、プライマリ IPv4DNSサーバーアドレスが
必須です。

プライマリ IPv4 DNS
サーバー

グループのセカンダリ DNSサーバーの IPv4アドレス。ネットワー
ク/ホストオブジェクトの IPv4アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。

セカンダリ IPv4 DNS
サーバー

グループのプライマリ DNSサーバーの IPv6アドレス。ネットワー
ク/ホストオブジェクトの IPv6アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。バージョン 4.12以降、
Security Managerは ASAデバイス 9.0以降の IPv6アドレスをサポー
トします。プライマリ IPv6 DNSサーバーアドレスは、セカンダリ
IPv6 DNSサーバーを設定するために必須です。

プライマリ IPv6 DNS
サーバー

グループのセカンダリ DNSサーバーの IPv6アドレス。ネットワー
ク/ホストオブジェクトの IPv6アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。バージョン 4.12以降、
Security Managerは ASAデバイス 9.0以降の IPv6アドレスをサポー
トします。

セカンダリ IPv6 DNS
サーバー

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホ
ストオブジェクトの IPアドレスまたは名前を入力するか [選択
（Select）]をクリックしてリストからオブジェクトを選択します。
または、新しいオブジェクトを作成します。

プライマリWINSサー
バ（Primary WINS
Server）

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホ
ストオブジェクトの IPアドレスまたは名前を入力するか [選択
（Select）]をクリックしてリストからオブジェクトを選択します。
または、新しいオブジェクトを作成します。

セカンダリWINSサー
バ（Secondary WINS
Server）

リモートアクセス VPN用のポリシーオブジェクトの設定
48

リモートアクセス VPN用のポリシーオブジェクトの設定

ASAグループポリシーの DNS/WINS設定



説明要素

グループのDHCPネットワークのスコープ。ネットワーク/ホストオ
ブジェクトの IPネットワークアドレスまたは名前を入力します。ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。

DHCP Network Scope

グループのデフォルトドメイン名。デフォルトは空白、つまりなし

です。

デフォルトドメイン

ASAグループポリシーのスプリットトンネリング設定
スプリットトンネリング設定を使用して、中央サイトへのセキュアなトンネルを設定すると同

時にインターネットへのクリアテキストトンネルを設定します。これらの設定は、EasyVPN、
リモートアクセス IPSecおよび SSL VPNの設定に適用されます。

スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。スプリットト

ンネリングポリシーは、特定のネットワークに適用されます。

スプリットトンネリングは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPN
でサポートされています。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）のコンテンツテーブルから [スプリッ
トトンネリング（Split Tunneling）] を選択します。

フィールドリファレンス

表 14 : ASAグループポリシーのスプリットトンネリング設定

説明要素

スプリットトンネルを介して解決されるドメイン名のリスト。他のすべての

名前は、パブリック DNSサーバを使用して解決されます。リストを入力しな
い場合は、デフォルトのポリシーグループからリストが継承されます。

複数のエントリは、スペースまたはカンマで区切ります。文字列全体で最大

255文字を使用できます。

DNS Names
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説明要素

AnyConnectクライアントが、VPNトンネル（SSLまたは IPsec/IKEv2）を経由
するすべての DNSアドレスを解決するかどうかを指定します。トンネルを介
したDNS解決に失敗すると、アドレスは未解決のまま残り、AnyConnectクラ
イアントは、パブリック DNSサーバを介したアドレスの解決を試行しませ
ん。

このオプションを選択しない場合、クライアントは、トンネルオプションの

設定で指定されたスプリットトンネルポリシーに従って、トンネルを介して

DNSクエリを送信します。

トンネルを介

してすべての

DNSトラ
フィックを送

信する

イネーブルにする、スプリットトンネリングのポリシー：

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信される
ことがないか、またはセキュリティアプライアンス以外の宛先には送信

されません。リモートユーザは企業ネットワーク経由でネットワークに

接続し、ローカルネットワークにはアクセスできません。

• [Tunnel Specified Traffic]：ネットワークACLで許可されているネットワー
クとの間のすべてのトラフィックをトンネルします。その他すべてのア

ドレスへのトラフィックは、暗号化されずに送信され、リモートユーザ

のインターネットサービスプロバイダーによってルーティングされま

す。

• [Exclude Specified Traffic]：ネットワーク ACLで許可されたネットワーク
との間でトラフィックが暗号化されずに送信されます。これは、トンネ

ル経由で企業ネットワークに接続しているリモートユーザがプリンタな

どのローカルネットワーク上のデバイスにアクセスする場合に役立ちま

す。このオプションは、Cisco VPN Clientだけに適用されます。

Tunnel Option
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説明要素

バージョン 4.10以降、Security Managerは、ASAバージョン 9.0からのスプ
リットトンネリングに対して IPv6トラフィックのサポートを提供します。

イネーブルにする、スプリットトンネリングのポリシー：

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信される
ことがないか、またはセキュリティアプライアンス以外の宛先には送信

されません。リモートユーザは企業ネットワーク経由でネットワークに

接続し、ローカルネットワークにはアクセスできません。

• [Tunnel Specified Traffic]：ネットワークACLで許可されているネットワー
クとの間のすべてのトラフィックをトンネルします。その他すべてのア

ドレスへのトラフィックは、暗号化されずに送信され、リモートユーザ

のインターネットサービスプロバイダーによってルーティングされま

す。

• [Exclude Specified Traffic]：ネットワーク ACLで許可されたネットワーク
との間でトラフィックが暗号化されずに送信されます。これは、トンネ

ル経由で企業ネットワークに接続しているリモートユーザがプリンタな

どのローカルネットワーク上のデバイスにアクセスする場合に役立ちま

す。このオプションは、Cisco VPN Clientだけに適用されます。

IPv6トンネル
オプション

トラフィックがトンネルを通過する必要があるネットワーク、およびトンネ

リングを必要としないネットワークを識別する、標準、拡張、または統合ア

クセス制御リストのポリシーオブジェクトの名前。統合 ACLは、ASAバー
ジョン 9.0からサポートされています。許可および拒否する方法は、[トンネ
ルオプション（Tunnel Option）]での選択に応じて解釈されます。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。ACLを指定しない
場合、ネットワークリストは、デフォルトグループポリシーから継承されま

す。

ネットワーク

ASAグループポリシーの接続設定
接続設定を使用して、アクセスコントロールおよびセッションタイムアウトを含む、ASAグ
ループポリシーの接続特性を設定します。これらの設定は、Easy VPNおよびリモートアクセ
ス IPsecまたは SSL VPNの各セッションに適用されます。

接続設定は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポートされ
ています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （2ページ）の目次から [接続設定（Connection
Settings）]を選択します。
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フィールドリファレンス

表 15 : ASAグループポリシーの接続設定

説明要素

VPN接続でトラフィックをフィルタリングするために使用する拡張アク
セスコントロールリスト（ACL）ポリシーオブジェクトの名前。ACLは、
許可または拒否するトラフィックを決定します。オブジェクトの名前を

入力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。バージョン4.10およびASAバー
ジョン 9.0以降では、標準、拡張、または統合 ACLオブジェクトのリス
トから選択できます。

この ACLは、クライアントレス SSL VPN接続には適用されません。

Filter ACL

リモートクライアントが VPNに接続したときに、リモートクライアン
ト上に表示されるバナー、つまり初期テキスト。

•バージョン 4.9以降、Security Managerは、バージョン 9.5(1)以降の
ASAデバイスのバナーテキストで、最大 4000文字をサポートしま
す。

• 9.5(1)より前の ASAバージョンの場合、Security Managerでは、バ
ナーテキストに最大 500文字を入力できます。

バナーテキスト

（Banner Text）

このグループポリシーで使用する 1つ以上の IPv4アドレスプールの名前
を指定します。IPv4アドレスプールオブジェクトの名前をカンマで区切っ
て入力するか、[選択（Select）]をクリックしてリストからオブジェクト
を選択するか新しいオブジェクトを作成します。

IPv4アドレスプー
ル（IPv4 Address
Pools）

このグループポリシーで使用する 1つ以上の IPv6アドレスプールの名前
を指定します。IPv6アドレスプールオブジェクトの名前をカンマで区切っ
て入力するか、[選択（Select）]をクリックしてリストからオブジェクト
を選択するか新しいオブジェクトを作成します。バージョン 4.12以降、
SecurityManagerはASAデバイス 9.0以降の IPv6アドレスプールをサポー
トします。

IPv6アドレスプー
ル（IPv6 Address
Pools）

VPNへのアクセスをユーザに許可する時間を指定する、時間範囲ポリシー
オブジェクトの名前。時間範囲を指定しない場合、ユーザはいつでもVPN
にアクセスできます。ネットワークへのアクセスを特定の時間（通常の

就業時間や自分の組織での就業時間など）に制限する場合は、時間範囲

を指定します。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリス
トから選択するか、または新しいオブジェクトを作成します。詳細につ

いては、時間範囲オブジェクトの設定を参照してください。

Access hours
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説明要素

1人のユーザに許可する同時ログイン数。値は、0～ 2147483647です。
デフォルトは 3です。[0]を指定すると、ログインがディセーブルにな
り、ユーザはアクセスできなくなります。

Max Simultaneous
Logins

ユーザがVPNへの接続を継続できる最大時間。次のいずれかを選択しま
す。

• [Specified Connection time]：入力した最大時間値が使用されます。値
は 1～ 4473924分です。この時間を超えると、セキュリティアプラ
イアンスによって接続が閉じられます。

• [Unlimited Connection time]：セキュリティアプライアンスは、接続
時間に基づいて接続を閉じることはありません。

Max Connection
Time

接続がアイドル状態である、つまり通信アクティビティがない場合に、

ユーザがVPNへの接続を継続できる合計時間。次のいずれかを選択しま
す。

• [Specified Timeout]：入力したタイムアウト値が使用されます。値は
1～ 35791394分です。このアイドル時間を超えると、セキュリティ
アプライアンスによって接続が閉じられます。デフォルトは30分で
す。

• [UnlimitedTimeout]：セキュリティアプライアンスによってアイドル
接続が閉じられることはありません。

アイドルタイムア

ウト

VLAN IDの値は 1～ 4094で、ASAの VLANインターフェイスに対応し
ている必要があります。

ASAの VLANマッピング機能により、VPN接続からのトラフィックを
指定された VLANインターフェイスに送信できます。

Cisco Security Managerバージョン 4.10およびASAバージョン 9.5(1)以降
では、IPv6アドレスをリモートユーザに割り当てることができます。

Cisco Security Managerバージョン 4.17以降、ASA 9.9(2)以降のマルチコ
ンテキストデバイスで VLANを設定できます。

VLANマッピング

VLAN ID（Admin.
VLAN ID）

[Add Secure Desktop Configuration]/[Edit Secure Desktop
Configuration]ダイアログボックス

[Add Cisco Secure Desktop Configuration]/[Edit Cisco Secure Desktop Configuration]ダイアログボッ
クスを使用して、IOSルータのCisco SecureDesktop設定オブジェクトを編集します。異なるロ
ケーションタイプから接続しているWindowsクライアントに必要な設定値を設定したり、
Windows CEクライアントのWebブラウズやファイルアクセスをイネーブルまたは制限した
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り、Macintoshクライアントと Linuxクライアントのキャッシュクリーナを設定したりできま
す。

Cisco SecureDesktop（CSD）は、クライアントシステム上のセッションのアクティビティおよ
び削除用に単一のセキュアなロケーションを提供することで、機密データのすべてのトレース

を確実に除去する方法を提供して、ネットワークエンドポイントを保護します。

このポリシーオブジェクトでは、Secure Desktop Managerアプリケーションを使用して、設定
値を設定します。設定値の設定の例については、「SDMを使用した IOS上の Cisco Secure
Desktop設定例
（http://www.cisco.com/en/US/products/ps6496/products_configuration_example09186a008072aa7b.shtml）
[英語]を参照してください。この設定例の最初の部分では、SDMのセットアップについて説
明しますが、これは無視してください。代わりに、例全体の中央付近にある、Windowsロケー
ションのセットアップの説明を検索してください。ここに示されている画面ショットは、CSD
設定を調べる場合の識別に役立ちます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [Cisco SecureDesktop（ルータ）（Cisco SecureDesktop (Router)）]を選択します。
作業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリッ
クして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• Cisco Secure Desktop設定オブジェクトの作成

• Policy Object Manager

フィールドリファレンス

表 16 : [Add Secure Desktop Configuration]/[Edit Secure Desktop Configuration]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

Windows Location Settings
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説明要素

Windowsクライアントが特定のロケーションから接続するために設定
するロケーションの名前（Work、Home、Insecureなど）。

ロケーションを作成すると、そのロケーション項目がコンテンツテー

ブルに追加されます。そのコンテンツテーブルで、ロケーションに関

連する設定フォルダを選択し、プロパティを設定できます。これらの

設定には、クライアントが特定のロケーションから接続しているかど

うかを識別する方法の定義が含まれています。

設定するロケーションごとに [追加するロケーション（Location toAdd）]
フィールドに名前を入力し、[追加（Add）]をクリックして [ロケーショ
ン（Locations）]リストにその名前を移動します。

[Move up]ボタンと [Move down]ボタンを使用して、ロケーションを並
べ替えることができます。CSDでは、このダイアログボックスにリス
トされている順番でロケーションをチェックし、一致した最初のロケー

ション定義に基づいて、クライアントPCに権限を付与します。最後の
ロケーションとして Insecureなどのデフォルトロケーションを作成し、
そのロケーションに対して最も厳しいセキュリティを設定できます。

詳細については、Cisco Secure Desktop設定オブジェクトの作成を参照
してください。

Windows Locations

SecureDesktopアプリケーションのインストール後に、開いているすべ
てのブラウザウィンドウを閉じるかどうかを指定します。

Close all open browser
windows after
installation

インストールまたはロケーション照合が失敗した場合に該当する機能

をイネーブルにするには、次のチェックボックスをオンにします。

• Webブラウジング

• File Access

•ポート転送

• Full Tunneling

VPN Feature Policy

Windows CE

Windows CEオプションを使用すると、Microsoft Windows CEを実行し
ているリモートクライアントによるWebブラウズおよびリモートサー
バファイルアクセスをイネーブルまたは制限するように、VPN機能を
設定できます。これらのクライアントのロケーションは設定できませ

ん。

VPN Feature Policy

Mac and Linux Cache Cleaner

リモートアクセス VPN用のポリシーオブジェクトの設定
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説明要素

CSDがキャッシュクリーナを起動したあとにグローバルタイムアウト
を設定するかどうかを指定します。タイムアウト（デフォルトは 30
分）を選択し、ユーザがこのタイムアウト値をリセットできるかどう

かを選択します。

Launch Cleanup Upon
Global Timeout

ユーザがすべてのWebブラウザウィンドウを閉じたときに、キャッ
シュクリーナを起動するかどうかを指定します。

Launch Cleanup Upon
Exiting of Browser

キャッシュの消去のキャンセルをユーザに許可するかどうかを指定し

ます。

Enable Canceling of
Cleaning

CSDがセキュアなクリーンアップを実行するためのパスの数。デフォ
ルトは 1パスです。

CSDは、キャッシュを暗号化し、リモートクライアントのディスクに
書き込みます。SecureDesktopの終了時に、CSDはキャッシュを占有し
ているすべてのビットをすべて 0に変換してから 1に変換し、次に 0
と 1にランダムに変換します。

Secure Delete

キャッシュクリーナのインストールに失敗した場合に、Webブラウズ
を許可する（ただし、その他のリモートアクセス機能は許可しない）

かどうかを指定します。

Enable Web Browsing
if Mac or Linux
Installation Fails

Webブラウズ、リモートサーバファイルアクセス、およびポート転
送をMacintoshクライアントとLinuxクライアントに許可するかどうか
を指定します。ポート転送では、ローカルPCにインストールされてい
るクライアントアプリケーションをリモートサーバ上のピアアプリ

ケーションの TCP/IPポートに接続するために、Secure Desktopの使用
を許可します。

VPN Feature Policy

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ

[Add File Object]/[Edit File Object]ダイアログボックス
[Add File Object]/[Edit File Object]ダイアログボックスを使用して、ファイルオブジェクトを作
成、コピー、および編集します。ファイルオブジェクトは、デバイス設定で使用されるファイ

ル（通常は、リモートアクセスVPNポリシーおよびポリシーオブジェクト用）を表します。
これらのファイルには、Anyconnectクライアントプロファイルおよびイメージ（グラフィッ
ク）ファイル、プラグイン jarファイル、およびCisco Secure Desktopパッケージファイルがあ
ります。

ファイルオブジェクトを作成すると、SecurityManagerによってそのファイルのコピーがSecurity
Managerのストレージシステムに作成されます。これらのファイルは、Security Managerデー
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タベースのバックアップを作成するたびにバックアップされ、Security Managerデータベース
を復元すると復元されます。ファイルオブジェクトを指定する設定を展開すると、関連付けら

れているファイルが、該当するディレクトリのデバイスにダウンロードされます。

ファイルオブジェクトの作成後、通常はそのオブジェクトを編集することはありません。ファ

イルを置き換える必要がある場合は、そのファイルオブジェクトを編集して新しいファイルを

選択するか、または新しいファイルオブジェクトを作成します。ファイルを編集できる場合

は、ファイルオブジェクトを編集してファイルリポジトリにおけるファイルのロケーションを

特定し、任意のエディタを使用して Security Managerの外部にあるファイルを開いて編集でき
ます。ファイルリポジトリは、インストールディレクトリ（通常は C:\Program Files）内の
CSCOpx\MDC\FileRepositoryフォルダです。これらのファイルは、ファイルタイプに応じた
名前が付けられたサブフォルダに整理されています。

イメージファイルを除くすべてのファイルタイプの場合、[ファイルの選択（Choose a file）]ダ
イアログボックスで適切なタブを選択して、SecurityManagerサーバーまたはローカルのSecurity
Managerクライアントからファイルを追加できます。ネットワークサーバーからファイルを選
択することはできません。Security Managerクライアントにエクスポートまたはインポートす
る機能は、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デ
スクトップのカスタマイズ（Customize Desktop）]から制御できます。詳細については、
[Customize Desktop]ページを参照してください。

ファイルオブジェクトで使用するためにファイルを Security Managerサーバーにコピーす
るときは、ファイルをファイルリポジトリに直接コピーしないでください。

ヒント

ファイルオブジェクトを削除しても、関連付けられているファイルはファイルリポジトリか

ら削除されません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に [オブジェクト
タイプセレクタ（Object Type Selector）]から [ファイルオブジェクト（File Objects）]を選択し
ます。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を
右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNサポートファイルの概要と管理

• SSL VPN AnyConnectクライアント設定の定義（ASA）

• SSL VPNブラウザプラグインの設定（ASA）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定

• [SSL VPN Customization]ダイアログボックス - [Informational Panel] （85ページ）

• [SSL VPN Customization]ダイアログボックス - [Title Panel] （80ページ）
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フィールドリファレンス

表 17 : [Add File Object]/[Edit File Object]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が区
別されません。詳細については、ポリシーオブジェクトの作成を参照してく

ださい。

名前を入力しない場合は、ファイルの名前がオブジェクト名に使用されます。

名前

（任意）オブジェクトの説明。説明

ファイルのタイプ。ポリシーの設定時にオブジェクトを作成する場合は、適

切なファイルタイプが事前に選択されています。次のオプションがあります。

• Image：グラフィックファイル用。

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Profile

• AnyConnect Image

• Hostscan Image

ファイルタイ

プ
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説明要素

ファイルの名前およびフルパス。[参照（Browse）]をクリックしてファイル
を選択します。

次のファイルタイプは、ImageManagerを使用して管理されます。詳細につい
ては、ImageManagerでサポートされるイメージタイプを参照してください。

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Image

• Hostscan Image

AnyConnectプロファイルファイルとイメージファイルの場合、SecurityManager
サーバーからファイルを追加できます。ネットワークサーバーからファイル

を選択することはできません。

SecurityManagerクライアントにエクスポートまたはインポートする
機能は、[ツール（Tools）] > [SecurityManager管理（SecurityManager
Administration）] > [デスクトップのカスタマイズ（Customize
Desktop）]から制御できます。詳細については、[CustomizeDesktop]
ページを参照してください。

ヒント

編集しているファイルオブジェクトの場合、パスは Security Managerファイ
ルリポジトリにおけるロケーションを示します。

ファイル

（File）

ポリシーの展開時にファイルがデバイスにダウンロードされるときに使用す

るファイルの名前。デフォルトは、元のファイルと同じファイル名の使用で

す。

デバイスからのポリシーの検出によってオブジェクトが作成された場合、こ

のフィールドでは、そのデバイス上に存在していたファイルの元の名前が使

用されます。この名前は、元の名前がSecurityManagerサーバ上の既存のファ
イル名と重複していた場合、Security Managerサーバに存在する名前とは同じ
でない可能性があります。

File Name on
Device

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用を参

照してください。

カテゴリ

[ファイルオブジェクト—ファイルを選択（FileObject—Chooseafile）]
ダイアログボックス

[ファイルオブジェクト—ファイルを選択（File Object—Choose a file）]ダイアログボックスを
使用して、追加または編集しているファイルオブジェクトに使用するファイルを選択します。
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使用可能なファイルは、Image Managerを使用して管理されます。詳細については、Image
Managerでサポートされるイメージタイプを参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に [オブジェクト
タイプセレクタ（Object Type Selector）]から [ファイルオブジェクト（File Objects）]を選択し
ます。ファイルオブジェクトを追加または編集し、[ファイルオブジェクトの追加または編集
（Add or Edit File Object）]ダイアログボックスで [参照（Browse）]をクリックして、[ファイ
ルオブジェクト—ファイルを選択（File Object — Choose a file）]ダイアログボックスを開きま
す。

関連項目

• SSL VPNサポートファイルの概要と管理

• [Add File Object]/[Edit File Object]ダイアログボックス （56ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）

• SSL VPNブラウザプラグインの設定（ASA）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定

• [SSL VPN Customization]ダイアログボックス - [Informational Panel] （85ページ）

• [SSL VPN Customization]ダイアログボックス - [Title Panel] （80ページ）

フィールドリファレンス

表 18 :ファイルオブジェクト—ファイルを選択ダイアログボックス

説明要素

ファイルオブジェクトの定義に使用できる利用可能なファイルを

一覧表示します。使用可能なファイルは、Image Managerを使用
して管理されます。詳細については、Image Managerでサポート
されるイメージタイプを参照してください。

イメージリポジトリ

現在選択されているファイルオブジェクトを表示します。[選択されているファイル
（File selected）]
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説明要素

ファイルのリストをフィルタリングします。次のオプションがあ

ります。

すべてのファイルオブジェクトを表示するか、追加また

は編集しているファイルオブジェクトのタイプによって

フィルタリングされたオブジェクトのみを表示できま

す。

（注）

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Image

• Hostscan Image

•すべて

[以下のタイプのファイル
（Files of Type）]

[Add Port Forwarding List]/[Edit Port Forwarding List]ダイア
ログボックス

[Port Forwarding List]ダイアログボックスを使用して、ポート転送リストポリシーオブジェク
トを作成、コピー、および編集します。ポート転送リストオブジェクトを作成して、SSLVPN
用のシンクライアントアクセスモードの設定時に使用できます。

ポート転送により、ユーザは SSLVPNセッション経由で企業内のアプリケーション（Telnet、
電子メール、VNC、SSH、Terminal Servicesなど）にアクセスできます。ポート転送がイネー
ブルな場合、SSL VPNクライアント上の hostsファイルは、転送リストで設定されているポー
ト番号にアプリケーションをマッピングするために変更されます。ポートフォワーディング

リストオブジェクトは、リモートクライアント上のポート番号を SSL VPNゲートウェイの背
後にあるアプリケーションの IPアドレスとポートにマッピングします。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [ポートフォワーディングリスト（Port Forwarding List）]を選択します。作
業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリック
して [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNアクセスのモード

• ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）

• [User Group]ダイアログボックス -シンクライアント設定 （122ページ）
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• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ

• Policy Object Manager

フィールドリファレンス

表 19 : [Port Forwarding List]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成を

参照してください。

名前

（任意）オブジェクトの説明。説明

このオブジェクトで定義されているポート転送エントリ。このエントリ

は、ローカルポートからリモートサーバおよびポートへのマッピング

を示します。

•マッピングを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [Add A Port Forwarding Entry]/[Edit A Port Forwarding
Entry]ダイアログボックス （63ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Port Forwarding List]
テーブル

オブジェクトに含める、他のポート転送リストオブジェクトの名前。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリ
ストから選択するか、または新しいオブジェクトを作成します。複数の

エントリを指定する場合は、カンマで区切ります。

その他のポート転送リストを追加する場合、それらのリストのエントリ

は、このオブジェクトに直接入力されたように扱われ、含めたオブジェ

クトの名前は、展開中はデバイスコンフィギュレーションコマンドに

反映されません。

Include Port
Forwarding Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボッ
クス

[Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボックスを使用して、新
しいポート転送リストエントリを作成するか、または既存のエントリを編集します。

ナビゲーションパス

[Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （61ページ）に移動
し、[行の追加（Add Row）]ボタンをクリックするか、またはエントリを選択して [ポート転
送リスト（Port Forwarding List）]テーブルの下にある [行の編集（Edit Row）]ボタンをクリッ
クします。

フィールドリファレンス

表 20 : [Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボックス

説明要素

ローカルアプリケーションがマッピングされるポート番号（1～
65535）。

Local TCP Port

リモートサーバーの IPv4または IPv6アドレス、または完全修飾ド
メイン名。エントリのタイプを選択し、IPアドレスまたは名前を
入力します。

バージョン 4.12以降、Security Managerは、ソフトウェアバージョ
ン 9.0以降を実行しているASAデバイスの IPv6アドレスをサポー
トします。

IPアドレスの場合は、リモートサーバーの IPアドレスを指定する
ネットワーク/ホストオブジェクトの名前を入力します。または、
[選択（Select）]をクリックしてリストからネットワーク/ホストオ
ブジェクトを選択するか、新しいオブジェクトを作成できます。

リモートサーバ（Remote
Server）

IPv4/IPv6アドレス
（IPv4/IPv6 Address）

名前
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説明要素

ポート転送が設定されるアプリケーションのポート番号（1～
65535）。

Remote TCP Port

ポート転送エントリの説明。この情報は、Cisco IOSデバイスの場
合は必須です。

説明

[Add Single Sign On Server]/[Edit Single Sign On Server]ダイ
アログボックス

[Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックスを使用して、（ASA
グループポリシーオブジェクトで設定されている）SSLVPNで使用するSingle Sign-On（SSO;
シングルサインオン）サーバオブジェクトを作成、コピー、および編集します。ASAグルー
プポリシーで SSOサーバを設定する方法については、 ASAグループポリシーの SSL VPN設
定 （38ページ）を参照してください。

シングルサインオンを使用すると、ユーザは、ユーザ名とパスワードを複数回入力することな

く、異なるサーバ上のさまざまなセキュアサービスにアクセスできます。認証では、セキュリ

ティアプライアンスは、SSOサーバに対する SSL VPNユーザのプロキシとして機能します。
Computer Associates SiteMinder SSOサーバまたは Security Assertion Markup Language（SAML）
Browser Post Profileバージョン 1.1サーバを識別するように、このオブジェクトを設定できま
す。

SSOメカニズムは、AAAプロセスの一環として、つまりAAAサーバに対するユーザ認証が成
功したあとに開始されます。セキュリティアプライアンスで稼働しているSSLVPNサーバは、
認証サーバに対するユーザのプロキシとして機能します。ユーザがログインすると、SSLVPN
サーバは、ユーザ名とパスワードを含むSSO認証要求を認証サーバに送信します。サーバは、
この認証要求を承認すると、SSO認証クッキーを SSL VPNサーバに返します。セキュリティ
アプライアンスは、このクッキーをユーザのために保持し、ユーザの認証に使用して、SSO
サーバによって保護されているドメイン内のWebサイトを保護します。

SSL VPNグループの SSOを設定する場合、RADIUSや LDAPサーバなどの AAAサーバを設
定する必要もあります。

SAML Browser Artifactプロファイル方式のアサーション交換は、サポートされていませ
ん。

（注）

ナビゲーションパス

Policy Object Managerで [シングルサインオンサーバー（Single Sign On Servers）]を選択しま
す。作業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右ク
リックして [オブジェクトの編集（Edit Object）]を選択します。
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SSLVPN用のASAユーザグループオブジェクトを設定するときに、オブジェクトを作成する
こともできます（ ASAグループポリシーの SSL VPN設定 （38ページ）を参照）。

フィールドリファレンス

表 21 : [Add Single Sign-On Server]/[Edit Single Sign-On Server]ダイアログボックス

説明要素

オブジェクト名。4～31文字である必要があります。オブジェクト
名では、大文字と小文字が区別されません。詳細については、ポリ

シーオブジェクトの作成を参照してください。

名前

（任意）オブジェクトの説明。説明

クライアントレス SSL VPN接続で使用する SSOサーバのタイプ。
このページのその他の属性は、選択内容によって変わります。

• [SiteMinder]：Computer Associates SiteMinder SSOサーバー。

• [SAML POST]：セキュリティアサーションマークアップ言語
（SAML）Browser Post Profileサーバー。

認証タイプ

（Authentication Type）

セキュリティアプライアンスが認証要求を行うSiteMinderSSOサー
バの URL。HTTPと HTTPSのいずれを使用するかを選択し、URL
を入力します。

HTTPS通信の場合は、SSL暗号化設定が、セキュリティ
アプライアンスと SiteMinderサーバの両方で一致してい
ることを確認してください。セキュリティアプライアン

スで、ssl encryptionコマンドを使用して一致を確認でき
ます。

ヒント

URL

（SiteMinderのみ）

SiteMinderサーバとの認証通信を暗号化するために使用するキー（あ
る場合）。キーには、任意の英数字を使用できます。文字の最小数

や最大数の制限はありません。両方のフィールドに同じキーを入力

します。

秘密キーを入力した場合は、Cisco Javaプラグイン認証ス
キームを使用して、同じキーを SiteMinderで設定する必
要があります。

ヒント

秘密キー（Secret Key）

確認（Confirm）

（SiteMinderのみ）

SAMLタイプの SSOアサーションコンシューマサービスのURL。
HTTPと HTTPSのいずれを使用するかを選択し、URLを入力しま
す。URLは 255文字未満である必要があります。

Assertion URL

（SAML POSTのみ）
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説明要素

SAMLタイプのSSOサーバにアサーションを送信するセキュリティ
デバイスの名前。これは、通常、セキュリティアプライアンスの名

前（asa.example.comなど）です。この名前は、65文字未満である
必要があります。

Assertion Issuer

（SAML POSTのみ）

SAMLタイプのブラウザアサーションの署名に使用する証明書が
含まれたトラストポイントとして機能するCertificateAuthority（CA;
認証局）サーバを識別する、PKI登録ポリシーオブジェクトの名
前。名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。

Trustpoint

（SAML POSTのみ）

認証がタイムアウトするまでに、セキュリティアプライアンスが、

失敗した SSO認証を再試行する回数。範囲は 1～ 5再試行です。
デフォルトは 3再試行です。

最大再試行回数（Max
Retries）

失敗した SSO認証の試行がタイムアウトするまでの秒数。範囲は
1～ 30秒です。デフォルトは 5秒です。

要求のタイムアウト

（Request Timeout）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参

照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトをオーバーライドするデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[Add Bookmarks]/[Edit Bookmarks]ダイアログボックス
[ブックマークの追加（AddBookmarks）]/[ブックマークの編集（Edit Bookmarks）]ダイアログ
ボックスを使用して、SSLVPNブックマークオブジェクト用のブラウザベースのクライアント
レス SSL VPNブックマーク（URLリスト）を設定します。このダイアログボックスで、テー
ブル内のブックマークエントリの順序を変更し、SSLVPNブックマークオブジェクトを作成、
コピー、編集、および削除できます。

SSL VPNブックマークオブジェクトによって、ログインの成功後にポータルページに表示さ
れる URLが定義されます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [SSL VPNブックマーク（SSL VPN Bookmarks）]を選択します。作業領域内
を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を右クリックしてか
ら [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用

• ASAデバイスの SSL VPN Webページのローカライズ

フィールドリファレンス

表 22 : [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

を参照してください。

名前

（任意）オブジェクトの説明。説明

IOSデバイスでホスティングされている SSL VPNのポータルページ
にリストされている URLの上に表示される見出し。

Bookmarks Heading
(IOS)

（IOSデバイスのみ）

オブジェクトのブックマークエントリのリスト。

•エントリの並び順を変更するには、エントリを選択し、[Move
Up]/[Move Down]矢印ボタンをクリックします。テーブル内のエ
ントリ順によって、ユーザに表示されるブックマークの順序が定

義されます。

•エントリを追加するには、[Add]ボタンをクリックし、[Add
Bookmark Entry]ダイアログボックスに入力します（ [ブックマー
クエントリの追加（Add Bookmark Entry）]/[ブックマークエント
リの追加（Edit Bookmark Entry）]ダイアログボックス （68ペー
ジ）を参照）。

•エントリを編集するには、エントリを選択し、[Edit]ボタンをク
リックします。

•エントリを削除するには、エントリを選択し、[Delete]ボタンを
クリックします。

ブックマーク
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照して

ください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トをオーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[ブックマークエントリの追加（AddBookmarkEntry）]/[ブックマークエ
ントリの追加（Edit Bookmark Entry）]ダイアログボックス

[ブックマークエントリの追加（Add Bookmark Entry）]または [ブックマークエントリの追加
（Edit Bookmark Entry）]ダイアログボックスを使用して、SSL VPNブックマークオブジェク
トに含めるブックマークを作成または編集します。

ASAデバイスで使用するようにオブジェクトを設定している場合は、英語以外の非 ASCII言
語をブックマークに表示するテキストとして使用できます。SSLVPNポータルをローカル言語
で設定する方法の詳細については、ASAデバイスの SSL VPN Webページのローカライズを参
照してください。

ナビゲーションパス

Policy ObjectManagerで、 [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （66ページ）
から、[ブックマーク（Bookmarks）]テーブル内を右クリックし、次に [行の追加（AddRow）]
を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用
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フィールドリファレンス

表 23 : [ブックマークエントリの追加（Add Bookmark Entry）]/[ブックマークエントリの追加（Edit Bookmark Entry）]ダ
イアログボックス

説明要素

新しい SSL VPNブックマークエントリを定義するか、または既存
のオブジェクトのエントリを使用するかを選択します。

• [ブックマークの入力（Enter Bookmark）]：ブックマークエン
トリを定義します。

• [既存のブックマークを含める（IncludeExistingBookmarks）]：
既存の SSL VPNブックマークオブジェクトで定義されている
ブックマークエントリを含めます。オブジェクトの名前を入力

するか、[選択（Select）]をクリックしてリストから選択する
か、または新しいオブジェクトを作成します。

• [事前定義されたアプリケーションテンプレート（Predefined
Application Templates）]：適切に定義された特定のアプリケー
ションに必要な値が事前に入力されている、事前定義されたテ

ンプレートを使用します。

Bookmark Option

[ブックマークオプション（Bookmark Option）]として [定義済みの
アプリケーションテンプレート（PredefinedApplication Templates）]
を選択した場合は、使用するテンプレートを含む自動サインオンア

プリケーションを選択します。

• Citrix XenApp

• Citrix XenDesktop

• Domino Web Access

• Microsoft Outlook Web Access 2010

• Microsoft Outlook Web Access 2013（ASA 9.4(1)+のみ）

• Microsoft SharePoint 2007

• Microsoft SharePoint 2010

• Microsoft SharePoint 2013（ASA 9.5(1)+のみ）

• Citrix StoreFront 2.1（ASA 9.3(1)+のみ）

• Citrix StoreFront 2.5（ASA 9.4(1)+のみ）

自動サインオンアプリケーションを選択すると、選択したアプリ

ケーションに基づいて [詳細なフォームとURLの設定（Advanced
Form and URL Settings）]が入力されます。

[自動サインオンアプリ
ケーションを選択

（Select Auto sign-on
Application）]
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説明要素

ユーザに表示される、ブックマークのテキストラベル。タイトル

ブックマークの Universal Resource Locatorアドレス。ブックマーク
のプロトコルを選択し、編集ボックスに URLの残りの部分を入力
します。

ASAデバイスで使用するブックマークを作成し、デバイ
スに Kerberosの制約付き委任も設定する場合は、Service
Principle Name（SPN）をURLに追加することが必要にな
る場合があります。詳細については、SSLVPNのKerberos
ConstrainedDelegation（KCD）の設定（ASA）を参照して
ください。

ヒント

URL

設定

これらの設定は、ソフトウェアバージョン 8.xを実行している ASAデバイスでホスティング
されているSSLVPNポータルに対してのみ適用可能です。これらの設定値は、他のデバイス
で使用する SSL VPNブックマークオブジェクトには設定しないでください。

ブックマークエントリを説明する、ユーザに表示される追加のタ

イトル。

Subtitle

ポータル上のブックマークに関連付けるアイコンを表すファイル

オブジェクト。ファイルオブジェクトの名前を入力するか、または

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

Thumbnail

[Portal]ページ上だけにサムネールを表示するかどうかを指定しま
す。このオプションの選択を解除すると、このサムネールはログイ

ンページ上にも表示されます。

Authentication Access

ポータルホームページ上にブックマークエントリを表示するかど

うかを指定します。アプリケーションページ上だけにブックマー

クエントリを表示する場合は、このチェックボックスをオフにし

ます。

Enable Favorite URL
Option

[詳細なフォームとURLの設定（Advanced Form and URL Settings）]

これらの設定は、ソフトウェアバージョン 8.xを実行している ASAデバイスでホスティング
されているSSLVPNポータルに対してのみ適用可能です。これらの設定値は、他のデバイス
で使用する SSL VPNブックマークオブジェクトには設定しないでください。
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説明要素

リストから必要な URLメソッドを選択します。

• [Get]：このオプションは、単純なデータ取得を行う場合に選択
します。

• [Post]：このオプションは、データを処理するときにデータ変
更を伴う可能性がある場合（データの保存や更新、製品の購

入、電子メールの送信など）に選択します。このオプションを

選択した場合は、[Post Parameters]テーブルで Postパラメータ
を設定する必要があります。

• [自動サインオンフォーム（Auto Sign-on Form）]：自動サイン
オンを使用する場合は、このオプションを選択します。

URL Method

セキュリティアプライアンスとの間でデータを受け渡すスマート

トンネル機能を使用する新しいウィンドウでブックマークを開くか

どうかを指定します。

Enable Smart Tunnel
Option

（GetおよびPostURLメ
ソッドのみ）

必要に応じて、次のプリロードオプションを設定します。

[プリロードURL（PreloadURL）]：ブックマークリンクがロードさ
れる前にロードするページの URL。

[待機時間（Wait Time）]：実際の POST URLに転送される前に、
ページのロードに費やすことのできる時間。

ページのプリロードオプ

ション

（GetおよびPostURLメ
ソッドのみ）

自動サインオンフォームが URLメソッドとして選択されている場
合は、次のオプションを設定します。

次のフィールドに入力するURLでは、ワイルドカードを
使用できます。たとえば、http*://www.example.com/myurl*
と入力します。

（注）

[ログインページのURL（Login Page URL）]：自動サインオンする
ログインページの URL。

[ランディングページのURL（Landing Page URL）]：ログインに成
功した後に読み込まれるページのURL。ASAでは、アプリケーショ
ンへの正常なログインを検出するために、ランディングページを

設定する必要があります。

[ログイン前のページのURL（Pre-LoginPageURL）]：ログインペー
ジの前にロードされるページの URL。このページには、ログイン
画面に進むためのユーザーインタラクションが必要になります。

[制御ID（Control ID）]：ログインページに進む前にログイン前の
ページのURLでクリックイベントを取得する制御/タグの IDです。

[自動サインオン（Auto
Sign-on）]（ASA 9.0.1+
のみ）

（自動サインオンフォー

ム URLメソッドのみ）
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説明要素

ブックマークエントリの Postパラメータの名前と値のリスト。

•パラメータを追加するには、[Add]ボタンをクリックし、[Add
Post Parameter]ダイアログボックスに入力します（ [Add Post
Parameter]/[Edit Post Parameter]ダイアログボックス （72ペー
ジ）を参照）。

•パラメータを編集するには、パラメータを選択し、[Edit]ボタ
ンをクリックします。

•パラメータを削除するには、パラメータを選択し、[Delete]ボ
タンをクリックします。

Post Parameters

一部のアプリケーションで必要な javascriptを入力するためのオプ
ションのフィールド。Microsoft Outlook Web Accessなどの一部の
Webアプリケーションは、JavaScriptを実行して、ログインフォー
ムを送信する前に、要求パラメータを変更する場合があります。

[ポストスクリプト（Post
Script）]

[Add Post Parameter]/[Edit Post Parameter]ダイアログボックス
[Add Post Parameter]/[Edit Post Parameter]ダイアログボックスを使用して、新しい Postパラメー
タエントリを作成するか、またはテーブル内の既存のエントリを編集します。Postパラメータ
の詳細については、SSL VPNブックマークでの Post URL方式およびマクロ置換の使用を参照
してください。

ナビゲーションパス

Policy ObjectManagerで、 [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （66ページ）
から、[ポストパラメータ（Post Parameters）]テーブル内を右クリックし、[行の追加（Add
Row）]を選択するか、または行を右クリックしてから [行の編集（EditRow）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用
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フィールドリファレンス

表 24 : [Add Post Parameter]/[Edit Post Parameter]ダイアログボックス

説明要

素

対応する HTML形式で定義されているのと厳密に同じ postパラメータの名前。たとえ
ば、 param_name in <input name=“param_name ” value=“param_value ”>。

名

前
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説明要

素

値
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説明要

素

対応するHTML形式で定義されているのと厳密に同じpostパラメータの値。たとえば、
param_value in <input name=“param_name ” value=“param_value ”>。

次のいずれかを選択します。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザのログイン ID。

• CSCO_WEBVPN_PASSWORD：SSL VPNユーザのログインパスワード。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザの内部リソースパス
ワード。キャッシュされた認定証であり、AAAサーバーによって認証されていま
せん。ユーザーがこの値を入力すると、パスワード値の代わりに、これが自動サイ

ンオンのパスワードとして使用されます。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイングループ
ドロップダウン、接続プロファイル内のグループエイリアス

• CSCO_WEBVPN_DYNAMIC_URL1：ユーザのポータルで複数のブックマークリン
クを生成できる単一のブックマーク。このマクロはデリミタをオプションで使用し

ます。デリミタは管理者によって提供される文字列です。この文字列の文字を使用

してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロの使
用ごとに 1つのデリミタが使用されます。

• CSCO_WEBVPN_DYNAMIC_URL2：ユーザのポータルで複数のブックマークリン
クを生成できる単一のブックマーク。このマクロはデリミタをオプションで使用し

ます。デリミタは管理者によって提供される文字列です。この文字列の文字を使用

してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロの使
用ごとに 1つのデリミタが使用されます。

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって設定。
ldap-attribute-mapを経由して LDAPからこれをマッピングする場合は、この変数を
使用するシスコの属性はWEBVPN-Macro-Substitution-Value1になります。RADIUS
経由での変数置換は、VSA#223によって行われます。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって設定。
ldap-attribute-mapを経由して LDAPからこれをマッピングする場合は、この変数を
使用するシスコの属性はWEBVPN-Macro-Substitution-Value2になります。RADIUS
経由での変数置換は、VSA#224によって行われます。

• CSCO_WEBVPN_MACROLIST1および CSCO_WEBVPN_MACROLIST2：静的に設
定されたブックマーク。LDAP属性マップによって提供される任意のサイズのリス
トを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字列の文字を
使用してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロ
の使用ごとに 1つのデリミタが使用されます。
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説明要

素

インデックス：インデックスは管理者によって提供される整数で、選択する要素の

番号を指定します。値の範囲は 1～ 128です。
•

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要求に置き換
える前にLDAP文字列に適用する条件選択肢です。次のいずれかの値を選択できま
す。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行いません。

• url-encode：解析された各値はエンコードされたURLになります。ただし、URLで
特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されます。

• base64：解析された各値は Base 64で符号化されます。

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン IDにプラ
イマリログインユーザー名がある場合のプライマリユーザーログイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になっている場合の
セカンダリユーザのログイン ID。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユーザのログイ
ンパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリユーザのロ
グイン ID。

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダ
イアログボックス

[Add SSLVPNCustomization]/[Edit SSLVPNCustomization]ダイアログボックスを使用して、SSL
VPNカスタマイゼーションオブジェクトを作成、コピー、および編集します。SSL VPNカス
タマイゼーションポリシーオブジェクトでは、ASA8.xデバイス上でホスティングされている
ブラウザベースのクライアントレス SSL VPNのWebページをカスタマイズする方法について
説明します。詳細については、次を参照してください。

ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

英語以外の非ASCII言語を、これらのページ上に表示するテキストに使用できます。SSLVPN
ポータルをローカル言語で設定する方法の詳細については、ASAデバイスの SSL VPN Web
ページのローカライズを参照してください。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に、オブジェクト
タイプセレクタから [SSL VPNカスタマイゼーション（SSL VPN Customization）]を選択しま
す。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を右
クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

• ASAデバイスの SSL VPN Webページのローカライズ

• ASAデバイスの独自 SSL VPNログインページの作成

フィールドリファレンス

表 25 : [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成を

参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。設定値

を設定する前に、[Preview]ボタンをクリックしてデフォルト設定を表示すると、何を変更す
る必要があるかを（変更する必要がある場合）判断するのに役立ちます。

コンテンツテーブルの上部にあるフォルダは、次に説明するカスタマイズ可能な SSL VPN
Webページを表します。
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説明要素

[Logon]Webページは、ユーザが SSLVPNポータルに接続するときに最
初に表示されるページです。VPNへのログインに使用されます。コン
テンツテーブル内の [Logon Page]フォルダの次の項目を選択して、設
定を表示および変更します。

• [ログオンページ（Logon Page）]：[ブラウザウィンドウのタイトル
（Browser Window Title）]フィールドで、ブラウザのタイトルバー
に表示される、Webページのタイトルを定義します。

• [タイトルパネル（Title Panel）]：Webページ自体に表示されるタイ
トル。設定の詳細については、 [SSLVPNCustomization]ダイアログ
ボックス - [Title Panel] （80ページ）を参照してください。

• [言語（Language）]：[ログオン（Logon）]、[ポータル（Portal）]、
および [ログアウト（Logout）]の各ページでサポートされる言語。
設定の詳細については、 [SSLVPNCustomization]ダイアログボック
ス - [Language] （81ページ）を参照してください。

• [ログオンフォーム（Logon Form）]：ユーザーのログイン情報を受
け取る形式で使用されるラベルと色。設定の詳細については、 [SSL
VPN Customization]ダイアログボックス - [Logon Form] （84ペー
ジ）を参照してください。

• [情報パネル（Informational Panel）]：ユーザーに情報を伝えるため
の追加情報パネル。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Informational Panel] （85ページ）を参照し
てください。

• [著作権パネル（Copyright Panel）]：ログインページ上の著作権情
報。設定の詳細については、 [SSL VPN Customization]ダイアログ
ボックス - [Copyright Panel] （86ページ）を参照してください。

• [フルカスタマイズ（Full Customization）]：セキュリティアプライ
アンスの組み込みログインページを使用しない（カスタマイズもし

ない）場合は、代わりにフルカスタマイズをイネーブルにして独自

のWebページを指定できます。カスタムの [Logon]ページの作成お
よび設定の詳細については、ASAデバイスの独自 SSL VPNログイ
ンページの作成および [SSL VPN Customization]ダイアログボック
ス - [Full Customization] （87ページ）を参照してください。

ログインページ
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説明要素

[Portal] Webページは、ユーザが SSL VPNにログインしたあとに表示さ
れるページ、つまり、ホームページです。コンテンツテーブル内の

[Portal Page]フォルダの次の項目を選択して、設定を表示および変更し
ます。

• [ポータルページ（Portal Page）]：[ブラウザウィンドウのタイトル
（Browser Window Title）]フィールドで、ブラウザのタイトルバー
に表示される、Webページのタイトルを定義します。

• [タイトルパネル（Title Panel）]：Webページ自体に表示されるタイ
トル。設定の詳細については、 [SSLVPNCustomization]ダイアログ
ボックス - [Title Panel] （80ページ）を参照してください。

• [ツールバー（Toolbar）]：[ポータル（Portal）]ページの主要部分の
上に表示されるツールバー。設定の詳細については、 [SSL VPN
Customization]ダイアログボックス - [Toolbar] （88ページ）を参照
してください。

• [アプリケーション（Applications）]：ページ上に表示されるアプリ
ケーションボタン。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Applications] （89ページ）を参照してくだ
さい。

• [カスタムペイン（Custom Panes）]：[ポータル（Portal）]ページの
主要部分のレイアウト。デフォルトは、内部ペインのない1カラム
型のページです。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Custom Panes] （90ページ）を参照してくだ
さい。

• [ホームページ（Home Page）]：URLリストをホームページ上に表
示する方法および表示するかどうかを指定します。設定の詳細につ

いては、 [SSLVPNCustomization]ダイアログボックス - [HomePage]
（93ページ）を参照してください。

ポータルページ

[Logout] Webページは、SSL VPNをログアウトしたあとに表示される
ページです。設定の詳細については、 [SSL VPN Customization]ダイア
ログボックス - [Logout Page] （94ページ）を参照してください。

\[Logout\]ページ

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。ポリ

シーオブジェクトの上書きの許可および個々のデバイスのポリシーオ

ブジェクトオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[Overrides]フィールドは、このオブジェクトに対するオーバーライドを
持つデバイスの数を示します。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[SSL VPN Customization]ダイアログボックス - [Title Panel]
[SSL VPN Customization]ダイアログボックスの [Title Panel]ページを使用して、[Logon]ページ
または [Portal]ページで、Webページ自体にタイトルを表示するかどうかを決定します。タイ
トルパネルをイネーブルにすると、使用するタイトル、フォント、フォントサイズとフォン

トの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識別するファイルオブ

ジェクトを選択することもできます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
のコンテンツテーブルで、[ログオンページ（Logon Page）] > [タイトルパネル（Title Panel）]
を選択して [ログオン（Logon）]ページのタイトルを設定するか、または [ポータルページ
（Portal Page）] > [タイトルパネル（Title Panel）]を選択して [ポータル（Portal）]ページのタ
イトルを設定します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

• ASAデバイスの SSL VPN Webページのローカライズ

フィールドリファレンス

表 26 : [SSL VPN Customization]ダイアログボックス - [Title Panel]

説明要素

タイトルパネルをWebページ内に表示するかどうかを指定します。
デフォルトでは、タイトルは表示されません。このオプションを選択

した場合、このページの他のフィールドを使用してタイトルを設定で

きます。

Display Title Panel

背景色が徐々に変化するかどうかを指定します。Gradient

タイトルパネルに表示するテキスト。Title Text
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説明要素

タイトルテキストに使用するフォントの特性。太さ、フォントサイ

ズ、および色を選択できます。[選択（Select）]をクリックしてフォン
トの色を選択します。

Font Weight

フォントサイズ

Font Color

タイトルパネルの背景色。[選択（Select）]をクリックして色を選択し
ます。

背景色（Background
Color）

タイトルパネルのスタイル特性を定義するCascadingStyleSheet（CSS）
パラメータ。最大 256文字を使用できます。

CSSの詳細については、WorldWideWeb Consortium（W3C）
のWebサイト（www.w3.org）を参照してください。

ヒント

Style (CSS)

タイトルパネルに含めるロゴイメージ（ある場合）を識別するファイ

ルポリシーオブジェクト。ファイルオブジェクトの名前を入力する

か、または [選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

イメージファイルとして、GIF、JPG、または PNGファイル
を使用できます。ファイルのサイズは最大 100 KBです。

ヒント

ファイルオブジェクトの詳細については、 [Add File Object]/[Edit File
Object]ダイアログボックス （56ページ）を参照してください。

Logo Image

[SSL VPN Customization]ダイアログボックス - [Language]
[SSLVPNCustomization]ダイアログボックスの [Language]ページを使用して、ブラウザベース
のクライアントレス SSL VPNポータルでサポートする言語を指定します。ASAデバイスで他
の言語の変換テーブルを設定して使用するには、サポートされる言語を設定し、ユーザが自分

の言語を選択できるようにします。これらの設定を設定する前に、次を参照してください。

ASAデバイスの SSL VPN Webページのローカライズ

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
の目次で [ログオン（Logon）]ページ > [言語（Language）]を選択します。

関連項目

• ASAデバイスの SSL VPN Webページのローカライズ

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ペー
ジ）

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定
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フィールドリファレンス

表 27 : [SSL VPN Customization]ダイアログボックス - [Language]

説明要素

このテーブルには、ブラウザ言語自動選択用にWebページでサポートする
言語が示されます。ブラウザ言語自動選択を使用すると、ASAデバイスは、
ユーザーのWebブラウザとネゴシエートして、Webページで表示する言語
を決定できます。ここで指定するすべての言語について、ASAデバイス上
で変換テーブルを設定する必要があります。ブラウザ言語自動選択の詳細に

ついては、ASAデバイスの SSL VPNWebページのローカライズを参照して
ください。

言語は、短縮形でテーブル内に示されます。言語は、一致が検出されるま

で、上から下に評価されます。デフォルト言語として示されている言語（テー

ブルで Trueとして示されている）は、デバイスがブラウザとは異なる言語
でネゴシエートできなかった場合に使用されます。デフォルトを指定しない

場合、英語がデフォルトになります。

•言語を追加するには、テーブルの下にある [AddRow]ボタンをクリック
します。

•言語を編集するには、言語を選択し、[Edit Row]ボタンをクリックしま
す。

•言語を削除するには、言語を選択し、[Delete Row]ボタンをクリックし
ます。

Automatic
Browser
Language
Selection

[Logon]ページで [Language Selector]を表示するかどうかを指定します。
[Language Selector]によって、ユーザは優先する言語を選択できます。
[Language Selector]は、ブラウザ言語自動選択機能を補完します。

Enable Language
Selector

[Language Selector]プロンプトのテキストラベル。Language
Selector Prompt
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説明要素

[Language Selector]ドロップダウンリストに含める言語のリスト。ここで指
定するすべての言語について、ASAデバイス上で変換テーブルを設定する
必要があります。詳細については、ASAデバイスの SSL VPNWebページの
ローカライズを参照してください。

このテーブルには、短縮形による言語および言語タイトル、または言語の共

通名が示されます。タイトルは、ドロップダウンリストに表示されるテキ

ストです。言語タイトルは変更できますが、短縮形は変更できません。

•言語を追加するには、テーブルの下にある [AddRow]ボタンをクリック
します。

•言語を編集するには、言語を選択し、[Edit Row]ボタンをクリックしま
す。

•言語を削除するには、言語を選択し、[Delete Row]ボタンをクリックし
ます。

Language Table

[Add Language]/[Edit Language]ダイアログボックス

[Add Language]/[Edit Language]ダイアログボックスを使用して、ブラウザ言語自動選択または
[Language Selector]ドロップダウンリストでサポートする言語のエントリを追加または編集し
ます。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Language] （81ページ）ページで、[ブラウザ
言語自動選択（Automatic Browser Language Selection）]テーブルと [言語セレクタ（Language
Selector）]テーブルのいずれかの [行の追加（Add Row）]ボタンをクリックするか、または行
を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

• ASAデバイスの SSL VPN Webページのローカライズ

フィールドリファレンス

表 28 : [Add Language]/[Edit Language]ダイアログボックス

説明要素

ブラウザベースのクライアントレス SSL VPNWebページで
サポートされる言語のリスト。短縮形で示されます。

Language
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説明要素

ポータルのデフォルト言語として言語を定義するかどうか

を指定します。デフォルト言語は、ASAデバイスが、クラ
イアントのブラウザの言語とネゴシエートできない場合に

使用されます。

デフォルト

（[Automatic Browser Language
Selection]のみ）

[Logon]ページ上の [Language Selector]に表示される言語の
名前。

タイトル

（[Language Selector]のみ）

[SSL VPN Customization]ダイアログボックス - [Logon Form]
[SSL VPN Customization]ダイアログボックスの [Logon Form]設定を使用して、ログインボッ
クスのタイトル、[SSLVPN]ページのログインプロンプト（ユーザ名、パスワード、グループ
の各プロンプトなど）、ログインボタン、およびブラウザベースのクライアントレスSSLVPN
ユーザが最初にセキュリティアプライアンスに接続したときに表示されるログインボックス

のスタイル要素をカスタマイズします。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
の目次で [ログオン（Logon）]ページ > [ログオンフォーム（Logon Form）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 29 : [SSL VPN Customization]ダイアログボックス - [Logon]ページ

説明要素

ログインボックスのタイトルとして表示されるテキスト。Title

ユーザ名フィールドとパスワードフィールドの上のログインボッ

クスに表示されるメッセージ。最大 256文字を入力できます。
メッセージ

ユーザ名エントリフィールドのプロンプトのテキスト。Username Prompt

パスワードエントリフィールドのプロンプトのテキスト。パスワードプロンプト
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説明要素

2つのログインクレデンシャルが必要な場合の、2番めのユーザ
名とパスワードのプロンプト。接続プロファイルポリシーがセカ

ンダリ認証を必要とするように設定されている場合にだけ、セカ

ンダリ認証をイネーブルにできます。

ユーザ名とパスワードのセカンダリプロンプトは、これらを設定

している場合にだけ表示されます。ユーザ名プロンプトを空白の

ままにすると、プライマリユーザ名が使用され、セカンダリパス

ワードはプライマリユーザ名と関連付けられている必要がありま

す。

Secondary Username Prompt

Secondary Password Prompt

内部パスワードエントリフィールドのプロンプトのテキスト。Internal Password Prompt

内部パスワードのプロンプトをパスワードプロンプトの上に配置

するかどうかを指定します。内部パスワードは、保護されている

内部Webサイトへのアクセスにクライアントレス SSL VPNを使
用する場合に必要です。

Show Internal Password First

[Group Selector]ドロップダウンリストのプロンプトのテキスト。Group Selector Prompt

ユーザがSSLVPNにログインするためにクリックするボタンの名
前。

Button Text

ログインボックスの枠の色。[選択（Select）]をクリックして色
を選択します。

Border Color

ログインボックスタイトルのフォントの色。[選択（Select）]を
クリックして色を選択します。

Title Font Color

ログインボックスのタイトル部分の背景色。[選択（Select）]を
クリックして色を選択します。

Title Background Color

ログインフォームのフォントの色。[選択（Select）]をクリック
して色を選択します。

Font Color

ログインフォームの背景色。[選択（Select）]をクリックして色
を選択します。

背景色（Background
Color）

[SSL VPN Customization]ダイアログボックス - [Informational Panel]
[SSLVPNCustomization]ダイアログボックスの [Informational Panel]ページを使用して、[Logon]
ページの情報パネルの外観をカスタマイズします。情報パネルは、ユーザに追加情報を提供で

きる領域であり、オプションです。
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ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
の目次で [ログオン（Logon）]ページ > [情報パネル（Informational Panel）]を選択します。

関連項目

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ペー
ジ）

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 30 : [SSL VPN Customization]ダイアログボックス - [Informational Panel]

説明要素

情報パネルを表示するかどうかを指定します。デフォルトでは、情報

パネルは表示されません。このオプションを選択した場合、このペー

ジの他のフィールドを使用してパネルを設定できます。

Display Informational
Panel

情報パネルの位置。[Logon]ボックスの左または右のいずれかです。Panel Position

情報パネルに表示されるテキスト。最大 256文字を入力できます。テキスト（Text）

情報パネルに含めるロゴイメージ（ある場合）を識別するファイルポ

リシーオブジェクト。ファイルオブジェクトの名前を入力するか、ま

たは [選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、または新しいオブジェクトを作成します。

イメージファイルとして、GIF、JPG、または PNGファイル
を使用できます。ファイルのサイズは最大 100 KBです。

ヒント

ファイルオブジェクトの詳細については、 [Add File Object]/[Edit File
Object]ダイアログボックス （56ページ）を参照してください。

Logo Image

パネルでのロゴイメージの位置。テキストの上または下のいずれかで

す。

Image Position

[SSL VPN Customization]ダイアログボックス - [Copyright Panel]
[SSL VPN Customization]ダイアログボックスの [Copyright Panel]ページを使用して、[Logon]
ページの [Copyright]パネルの外観をカスタマイズします。[Copyright]パネルは、著作権情報を
提供し、ページの下に表示されるオプションのパネルです。
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ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
のコンテンツテーブルで [ログインページ（Logon Page）] > [著作権パネル（Copyright Panel）]
を選択します。

関連項目

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ペー
ジ）

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 31 : [SSL VPN Customization]ダイアログボックス - [Copyright Panel]

説明要素

[Copyright]パネルを表示するかどうかを指定します。デフォルトでは、
情報パネルは表示されません。このオプションを選択した場合、この

ページの他のフィールドを使用してパネルを設定できます。

Display Copyright Panel

著作権パネルに表示されるテキスト。最大 256文字を入力できます。テキスト（Text）

[SSL VPN Customization]ダイアログボックス - [Full Customization]
[SSL VPN Customization]ダイアログボックスの [Full Customization]ページを使用して、独自の
カスタム [Logon]ページを指定します。このダイアログボックスで使用可能な [Logon]ページ
設定が、カスタムページに置き換えられます。カスタム [Logon]ページの作成の詳細について
は、ASAデバイスの独自 SSL VPNログインページの作成を参照してください。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
のコンテンツテーブルで、[ログイン（Logon）]ページ > [フルカスタマイズ（Full
Customization）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定
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フィールドリファレンス

表 32 : [SSL VPN Customization]ダイアログボックス - [Full Customization]

説明要素

独自のカスタム [Logon]ページを使用するかどうかを指定します。フル
カスタマイズをイネーブルにすると、[Logon]ページのその他のすべて
の設定が無視されます。

Enable Full
Customization

カスタム [Logon]ページ。ファイルをここで指定する前に、Security
Managerサーバにファイルをコピーする必要があります。[参照
（Browse）]をクリックしてファイルを選択します。ファイルの選択の
詳細については、Cisco SecurityManagerでのファイルまたはディレクト
リの選択または指定を参照してください。

Custom Page

[SSL VPN Customization]ダイアログボックス - [Toolbar]
[SSL VPN Customization]ダイアログボックスの [Toolbar]ページを使用して、[Portal]ページの
ツールバーの外観をカスタマイズします。ツールバーは、[Portal]ページの本体の上に表示さ
れ、ユーザがブラウズする URLを入力できるフィールドがあります。このツールバーはオプ
ションです。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
のコンテンツテーブルで [ポータルページ（Portal Page）] > [ツールバー（Toolbar）]を選択
します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 33 : [SSL VPN Customization]ダイアログボックス - [Toolbar]

説明要素

ツールバーを表示するかどうかを指定します。デフォルトで

は、ツールバーは表示されません。このオプションを選択した

場合、このページの他のフィールドを使用してツールバーを設

定できます。

Display Toolbar

ユーザがターゲットWebページのプロトコルを選択し、URL
を入力するフィールド用のプロンプトのテキスト。

Prompt Box Title
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説明要素

ターゲット URLに移動するためにユーザがクリックするボタ
ンの名前。

Browse Button Text

SSL VPNからのログアウト用のプロンプトのテキスト。Logout Prompt

現在リモートアクセス VPNにログインしているユーザーに対
するプロンプトのテキスト。

ユーザープロンプト（User
Prompt）（ASA 9.7.1+のみ）

[SSL VPN Customization]ダイアログボックス - [Applications]
[SSL VPN Customization]ダイアログボックスの [Applications]ページを使用して、[Portal]ペー
ジに表示されるアプリケーションリンクをカスタマイズします。このページには、SSL VPN
ポータルページの左側のナビゲーションパネルに表示できるすべてのアプリケーションリン

クが示されます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
から、コンテンツテーブルで [ポータルページ（Portal Page）] > [アプリケーション
（Applications）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 34 : [SSL VPN Customization]ダイアログボックス - [Applications]

説明要素

テーブル内のアプリケーションの連続番号。アプリケーションの並

び順を変更するには、アプリケーションを選択し、[Move Up]/[Move
down]ボタンをクリックして、目的の位置に移動します。アプリケー
ションは、ここで示されている順序で [Portal]ページに表示されま
す。

番号

[MoveUp]/[MoveDown]
ボタン（テーブルの

下）

アプリケーションに関連付けられているグラフィック。Application
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説明要素

アプリケーションの名前。標準のアプリケーションには、[Home]、
[Web Applications]、[Browse Networks]、[Application Access]、および
[AnyConnect Client]が含まれています。また、SSL VPNグローバル
設定値の設定時に作成するブラウザプラグインもリストされており、

このページでの選択に使用することもできます。

タイトルをダブルクリックして編集可能な状態にして、この名前を

変更できます。

タイトル

アプリケーションを [Portal]ページに含めるかどうかを指定します。有効

ポータルページにナビゲーションパネルを表示するかどうか。この

オプションの選択を解除すると、アプリケーションのリストはポー

タルに表示されません。

ナビゲーションパネル

の表示

[SSL VPN Customization]ダイアログボックス - [Custom Panes]
[SSL VPNCustomization]ダイアログボックスの [Custom Panes]ページを使用して、[Portal]ペー
ジ本体の外観をカスタマイズします。カスタムペインを作成し、カラムレイアウトを指定し

て、エンドユーザへのポータル情報の効率的な表示に役立つ情報グリッドを作成できます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
のコンテンツテーブルで [ポータルページ（Portal Page）] > [カスタムペイン（Custom Panes）]
を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定
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フィールドリファレンス

表 35 : [SSL VPN Customization]ダイアログボックス - [Custom Panes]

説明要素

[Portal]ページの本体が分割されるカラムのリスト。ページ幅のパーセンテー
ジに基づいてカラムを定義します。パーセンテージは、100まで追加できま
す。100まで追加しない場合、デバイスによってカラム幅が調整されます。

[Portal]ページに表示する、左から右のカラムを作成します。

•カラムを追加するには、テーブルの下にある [Add Row]ボタンをクリッ
クします。

•カラムを編集するには、カラムを選択して [Edit Row]ボタンをクリック
します。

•カラムを削除するには、カラムを選択して [Delete Row]ボタンをクリッ
クします。

[Columns]
テーブル

[Portal]ページの本体に表示されるカスタムペイン。このテーブルには、ペイ
ンの表示がイネーブルであるかどうか、ペインのタイプ、その特性、および

ページ上でペインが表示されるカラムおよび行が示されます。これらのペイ

ンには、プレーンテキストを表示するか、またはHTMLのURL、イメージ、
または RSSリンクを含めることができます。

設定の詳細については、 [Add Custom Pane]/[Edit Custom Pane]ダイアログボッ
クス （92ページ）を参照してください。

•カスタムペインを追加するには、テーブルの下にある [Add Row]ボタン
をクリックします。

•カスタムペインを編集するには、カスタムペインを選択して [Edit Row]
ボタンをクリックします。

•カスタムペインを削除するには、カスタムペインを選択して [DeleteRow]
ボタンをクリックします。

[CustomPanes]
テーブル

[Add Column]/[Edit Column]ダイアログボックス

[AddColumn]/[EditColumn]ダイアログボックスを使用して、ブラウザベースのクライアントレ
ス SSL VPNの [Portal]ページ本体のカラムを作成または編集します。合計領域のパーセンテー
ジとして、目的のカラム幅を [Percentage]フィールドに入力します。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Custom Panes] （90ページ）ページで、[カラ
ム（Column）]テーブルの行の追加（Add Row）]ボタンをクリックするか、カラムを選択し
て [行の編集（Edit Row）]ボタンをクリックします。
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[Add Custom Pane]/[Edit Custom Pane]ダイアログボックス

[Add Custom Pane]/[Edit Custom Pane]ダイアログボックスを使用して、ブラウザベースのクラ
イアントレス SSL VPNの本体または [Portal]ページに表示されるペインを作成または編集しま
す。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Custom Panes] （90ページ）ページで、[カス
タムペイン（Custom Pane）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、ま
たはペインを選択してから [行の編集（Edit Row）]ボタンをクリックします。

フィールドリファレンス

表 36 : [Add Custom Pane]/[Edit Custom Pane]ダイアログボックス

説明要素

[Portal]ページ上にカスタムペインを表示するかどうかを指定
します。

有効化（Enable）

ペインに表示するコンテンツのタイプ。次のいずれかになりま

す。

• [Text]：プレーンテキスト。HTMLマークアップを含め
ることができます。

• [HTML]：URLで提供される HTMLコンテンツ。

• [Image]：URLで提供されるイメージ。

• [RSS]：URLで提供される RSSフィード。

タイプ（Type）

タイトルをペインに表示するかどうかを指定します。このオプ

ションを選択した場合は、タイトルを [Title]フィールドに入
力します。

タイトル表示

タイトル

ペインを囲む枠を表示するかどうかを指定します。Show Border

ペインで表示するカラムおよび行の番号。それぞれの番号を選

択または入力して、目的のグリッド位置を指定します。

列

行

ペインの高さ（ピクセル単位）。高さ

ペインに表示するコンテンツをホスティングする URL。URL

（HTML、イメージ、および
RSSコンテンツのみ）
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説明要素

ペインに表示するテキスト。HTMLマークアップをテキスト
に含めることができます。

テキスト（Text）

（テキストコンテンツのみ）

[SSL VPN Customization]ダイアログボックス - [Home Page]
[SSL VPN Customization]ダイアログボックスの [Home Page]ページを使用して、[Portal]ページ
上の URLとファイルリストの外観、および [Portal]ページ本体のコンテンツをカスタマイズ
します。URLリストは、明示的にディセーブルにしている場合を除き、ポータルホームペー
ジのデフォルト要素と見なされます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
の目次で [ポータルページ（Portal Page）] > [ホームページ（Home Page）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 37 : [SSL VPN Customization]ダイアログボックス - [Home Page]

説明要素

カスタムイントラネットWebページを表示するかどうか（表示すると、
URLブックマークも [Portal]ページに表示されます）を指定します。この
オプションを選択した場合、このページの他のフィールドを使用してパ

ネルを設定できます。

Enable Custom
Intranet Web Page

URLリストをホームページに表示する方法。URLリストを表示する場
合、カスタムペイン（[Portal Page] > [Custom Panes]で設定）が使用して
いないカラムセルに表示されます。次のオプションがあります。

• [アプリケーション別グループ（GroupByApplication）]：ブックマー
クはアプリケーションタイプ別にグループ化されます。たとえば、

Webブックマーク、ファイルブックマークです。

• [グループなし（No Group）]：URLリストが別々のペインに表示さ
れます。

• [表示しない（Do Not Display）]：URLリストは表示されません。

URL List Mode
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説明要素

ホームページとしてロードするカスタムWebページの URL。このペー
ジは、[Portal]ページ本体に表示されます。

カスタムページを指定すると、[CustomPanes]ページの設定は無視され、
ブックマークリストが、[Portal]ページの左側のナビゲーションパネルか
らアクセスするアプリケーションページ上に表示されます。

Custom Intranet
Web Page URL

[SSL VPN Customization]ダイアログボックス - [Logout Page]
[SSLVPNCustomization]ダイアログボックスの [Logout Page]ページを使用して、ブラウザベー
スのクライアントレスSSLVPNの [Logout]ページの外観をカスタマイズします。この [Logout]
ページは、ユーザが VPNからログアウトしたあとに表示されます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （76ページ）
から、コンテンツテーブルの [ログアウトページ（Logout Page）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

フィールドリファレンス

表 38 : [SSL VPN Customization]ダイアログボックス - [Logout Page]

説明要素

タイトルパネルに表示するテキスト。Title

[Logout]ページに表示するメッセージ。[Preview]をクリックし
て、デフォルトのログアウトメッセージを確認します。最大256
文字を入力できます。

テキスト（Text）

[Login]ボタンをページに表示するかどうかを指定します。この
ボタンを表示すると、ユーザは簡単にポータルにログインし直

すことができます。

このボタンをイネーブルにすると、[Login Button Text]フィール
ドでボタンの名前を指定できます。

Show Login Button

Login Button Text

ログアウトボックスを囲む枠の色。[選択（Select）]をクリック
して色を選択します。

Border Color

ページのタイトル領域のフォントおよび背景の色。[選択
（Select）]をクリックして色を選択します。

Title Font Color

Title Background Color
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説明要素

ログアウトボックスに表示されるメッセージのフォントおよび

背景の色。[選択（Select）]をクリックして色を選択します。
Font Color

背景色（BackgroundColor）

[Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログ
ボックス

[Add SSLVPNGateway]/[Edit SSLVPNGateway]ダイアログボックスを使用して、SSLVPNゲー
トウェイオブジェクトを作成、コピー、および編集します。これらのオブジェクトは、IOSデ
バイスでSSLVPN接続を設定するときに使用します。詳細については、SSLVPNConfiguration
ウィザード：[Gateway and Context]ページ（IOS）を参照してください。

SSL VPNゲートウェイは、リモートデバイス上のWeb対応ブラウザとの間の SSL暗号化接続
を介してアクセスされる、保護されたリソースへの接続のプロキシとして機能します。SSL
VPNごとに 1つのゲートウェイだけを設定できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [SSL VPNゲートウェイ（SSL VPN Gateway）]を選択します。作業領域内を
右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブ
ジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS）

• [General]タブ

• Policy Object Manager

フィールドリファレンス

表 39 : [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成を参

照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明
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説明要素

ゲートウェイの IPアドレス。リモートユーザが接続するアドレスです。

• [静的IPアドレスを使用（Use Static IP Address）]：使用するアドレス
を指定します。このアドレスは、ルータのインターフェイスでも設

定する必要があります。

• [インターフェイスから取得（Obtained from Interface）]：デバイス上
の単一インターフェイスに解決されるインターフェイスロールを指

定します。インターフェイスに設定されている IPアドレスが使用さ
れます。このオプションを使用すると、明示的に IPアドレスを入力
しなくても、接続に使用する外部インターフェイスを指定できます。

インターフェイス上のアドレスを変更する必要がある場合でも、こ

のオブジェクトを再設定する必要はありません。

IPアドレス

HTTPSトラフィックを伝送するポートの番号。単一のポート番号を指定
するポートリストオブジェクトの名前を入力するか、[選択（Select）]を
クリックしてリストからオブジェクトを選択することもできます。デフォ

ルトはHTTPSオブジェクトであり、ポート 443が指定されます。ポート
443を使用しない場合、1025～ 65535の範囲の別のポート番号を入力で
きます。

[ポート（Port）]

セキュアな接続を確立するために必要なデジタル証明書。SSL VPNゲー
トウェイがアクティブな場合は、自己署名証明書が生成されます。

Trustpoint

SSL VPNゲートウェイをアクティブにするかどうかを指定します。Enable Gateway

接続に使用する暗号化アルゴリズムを制限するかどうか、または別の使

用順を指定するかどうかを指定します。デフォルトでは、すべてのアル

ゴリズムを、3DESと SHA1、AESと SHA1、RC4とMD5の順で使用可
能にします。

アルゴリズム優先順位を選択します。1つまたは2つのアルゴリズムを削
除するには、[None]を選択します。

Specify SSL
Encryption
Algorithms

ゲートウェイが、セキュアHTTP（HTTPS）経由でHTTPトラフィックを
リダイレクトするかどうかを指定します。このポートに着信するトラ

フィックは、[Port]フィールドで指定したポートにリダイレクトされま
す。

HTTPトラフィックのポート番号を [HTTPポート（HTTPPort）]フィール
ドに入力します。ポートリストオブジェクトの番号または名前を入力す

るか、[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、または新しいオブジェクトを作成できます。

通常、HTTPポートは 80です。ただし、ネットワークで使用されている
その他の任意の番号（1025～ 65535）を入力できます。

Redirect HTTP
Traffic

HTTPポート
（HTTP Port）
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説明要素

ゲートウェイのホスト名。

• [Do Not Specify]：ホスト名は割り当てられません。ゲートウェイの
IPアドレスが使用されます。

• [デバイスのホストとドメインの名前を使用（Use the host and domain
names of the device）]：これらの名前は、[プラットフォーム
（Platform）] > [デバイス管理（Device Admin）] > [ホスト名
（Hostname）]ポリシーで定義されています。

• [Use the Object]：ホスト名は、テキストポリシーオブジェクトで定
義されている値です。オブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成します。

ホストネーム

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトをオーバー
ライドするデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログ
ボックス

[Add Smart Tunnel Lists]/[Edit Smart Tunnel Lists]ダイアログボックスを使用して、SSL VPNス
マートトンネルオブジェクトを作成、コピー、および編集します。

SSL VPNスマートトンネルリストには、プライベートサイトへのスマートトンネルアクセ
スに適格なアプリケーションが示されます。スマートトンネルリストを使用して、ユーザが

SSL VPNポータル経由で指定のアプリケーションにアクセスできるように、ASAグループポ
リシーのクライアントレス設定値を設定できます。スマートトンネルアクセスをサポートす

るアプリケーションのタイプについては、ASAデバイスの SSL VPNスマートトンネルの設定
を参照してください。

その他の SSLVPNスマートトンネルリストオブジェクトをオブジェクトに含めることができ
ます。このため、アプリケーションの基本的なリストを指定する小さなオブジェクトセットを
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作成してから、必要なアプリケーションの組み合わせを作成するその他のオブジェクトを作成

できます。たとえば、アプリケーションAと Bへのスマートトンネルアクセスを 3つのASA
グループポリシーすべてに対して許可し、その他のアプリケーションはグループごとに一意に

する場合があります。AとBを指定する単一オブジェクトを作成して、そのオブジェクトをグ
ループポリシーの各 SSL VPNスマートトンネルリストオブジェクトに含めることができま
す。これらのオブジェクトで必要となるのは、それぞれの一意のアプリケーションをアプリ

ケーションテーブルで指定することだけです。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートトンネルリスト（SSL VPN Smart Tunnel Lists）]を選択しま
す。作業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右ク
リックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定

• Policy Object Manager

フィールドリファレンス

表 40 : [Add Smart Tunnel Lists]/[Edit Smart Tunnel Lists]ダイアログボックス

説明要素

最大 64文字のオブジェクト名。スペースは使用できません。オブジェ
クト名では、大文字と小文字が区別されません。詳細については、ポ

リシーオブジェクトの作成を参照してください。

名前

（任意）オブジェクトの説明。説明

アプリケーションの名前、クライアントワークステーションでのアプ

リケーションの位置など、ユーザが SSLVPN経由でスマートトンネル
アクセスを実行できるアプリケーション。

•アプリケーションを追加するには、[行の追加（AddRow）]ボタン
をクリックして、 [Add A Smart Tunnel Entry]/[Edit A Smart Tunnel
Entry]ダイアログボックス （99ページ）を開きます。

•アプリケーションを編集するには、アプリケーションを選択し、
[行の編集（Edit Row）]ボタンをクリックします。

•アプリケーションを削除するには、アプリケーションを選択し、
[行の削除（Delete Row）]ボタンをクリックします。

[Smart Tunnel Entries]
テーブル

リモートアクセス VPN用のポリシーオブジェクトの設定
98

リモートアクセス VPN用のポリシーオブジェクトの設定

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス

csm-user-guide-424_chapter31.pdf#nameddest=unique_379
csm-user-guide-424_chapter6.pdf#nameddest=unique_50
csm-user-guide-424_chapter6.pdf#nameddest=unique_337
csm-user-guide-424_chapter6.pdf#nameddest=unique_337


説明要素

このオブジェクトに含めるその他の SSL VPNスマートトンネルリス
トオブジェクト（ある場合）。オブジェクトの名前を入力するか、[選
択（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成します。複数のエントリを指定する場合は、カンマ

で区切ります。

Include Smart Tunnel
Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボックス
[Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボックスを使用して、新しい
スマートトンネルエントリを作成するか、または [SSLVPNSmart Tunnel Lists]ダイアログボッ
クスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （97ページ）で、[スマー
トトンネルエントリ（Smart Tunnel Entries）]テーブルの下にある [行の追加（Add Row）]ボタ
ンをクリックするか、またはエントリを選択して [行の編集（Edit Row）]ボタンをクリックし
ます。

関連項目

• ASAデバイスの SSL VPNスマートトンネルの設定

• Policy Object Manager
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フィールドリファレンス

表 41 : [Add Smart Tunnel Entry]/[Edit Smart Tunnel Entry]ダイアログボックス

説明要素

スマートトンネルアクセスを許可するアプリケーションの名前。名前には最大 64
文字を使用できます。スマートトンネルアクセスを複数のバージョンに許可する

場合は、アプリケーションのバージョン番号を含めることを検討します。

アプリ名

アプリケーションのファイル名、およびオプションのパス。このエントリには最大

128文字を使用できます。次のいずれかを使用します。

• [ファイル名（Filename）]：たとえば、outlook.exe。指定するのはファイル名
だけです。ユーザがアプリケーションをインストールしたワークステーション

上の場所を指定する必要はありません。ただし、このファイル名は完全に一致

する必要があります。

• [フルパスとファイル名（Full path and filename）]：たとえば、C:\Program
Files\Microsoft Office\OFFICE11\OUTLOOK.EXE。これにより、アプリケー
ションが指定のディレクトリにインストールされている場合にかぎり、アプリ

ケーションのスマートトンネルアクセスが許可されます。これを、組織標準

を適用するために使用できます。

ヒント

•フルパスを指定しており、一定期間動作していたスマートトンネルアプリ
ケーションが動作しなくなった場合は、製品アップグレードによってインス

トールパスが変更された可能性があります。新しいパスで構成された新しい

エントリを追加します。

•コマンドラインから起動されるアプリケーションへのスマートトンネルアクセ
スを許可する場合は、cmd.exe（Windowsコマンドライン）用に 1つのエント
リを作成し、アプリケーション用に別のエントリを作成します。

App Path

アプリケーションのホストオペレーティングシステムを指定します。

• Windows

• Mac

プラット

フォーム
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説明要素

（任意）アプリケーションのハッシュ値。ハッシュ値を指定することによって、

ユーザが、サポートされているファイル名を使用するために別のアプリケーション

名を変更し、サポートされていない、望ましくないアプリケーションをスマート

トンネル経由で起動することを確実に阻止できます。

ハッシュ値を取得するには、アプリケーションのチェックサム（実行可能ファイル

のチェックサム）を、SHA-1アルゴリズムを使用してハッシュを計算するユーティ
リティに入力します。このようなユーティリティの例として、Microsoftファイル
チェックサム整合性検証（FCIV）を挙げることができます。このユーティリティ
は、http://support.microsoft.com/kb/841290/で入手できます。ハッシュ対象のアプリ
ケーションの一時コピーを、スペースを含まないパス（c:\tempなど）に配置し、
fciv.exe -sha1アプリケーションをコマンドラインに入力して（fciv.exe -sha1
c:\msimn.exeなど）、SHA-1ハッシュを表示します。値をコピーしてこのフィール
ドに貼り付けます。

SHA-1ハッシュは、常に 16進数 40文字です。アプリケーションのスマートトン
ネルアクセスを認可する前に、クライアントレス SSLVPNは、[AppName]に一致
するアプリケーションのハッシュを計算します。結果がハッシュ値と一致すると、

アプリケーションのスマートトンネルアクセスが認定されます。

チェックサムはアプリケーションのバージョンやパッチごとに異なるため、入力し

たハッシュは、リモートホスト上の 1つのバージョンまたはパッチとだけ一致し
ます。アプリケーションの複数のバージョンのハッシュを指定する場合は、各ハッ

シュ値に一意のスマートトンネルエントリを作成します。

ハッシュ値はメンテナンスする必要があります。ハッシュ値を指定して

いるアプリケーションの今後のバージョンまたはパッチをサポートする

場合は、スマートトンネルリストを更新する必要があります。スマート

トンネルアクセスで突然問題が発生した場合は、ハッシュ値が含まれた

アプリケーションリストが、アプリケーションのアップグレードに関し

て最新でない可能性があります。ハッシュを入力しないことで、この問

題を回避できます。

ヒント

Hash
Value

[スマートトンネルネットワークリストの追加（AddSmart
Tunnel Network Lists）]/[スマートトンネルネットワークリ
ストの編集（Edit Smart Tunnel Network Lists）]ダイアロ
グボックス

SecurityManagerバージョン4.7以降、[スマートトンネルネットワークリストの追加（AddSmart
Tunnel Network Lists）]および[スマートトンネルネットワークリストの編集（Edit Smart Tunnel
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Network Lists）]ダイアログボックスを使用して、スマートトンネルポリシーの設定に使用で
きるホストのリストを作成および編集できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートネットワークリスト（SSL VPN Smart Network Lists）]を選択
します。作業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を
右クリックして [オブジェクトの編集（EditObject）]を選択します。または、[追加（+）（Add
(+））]ボタンをクリックして新しいオブジェクトを追加するか、[編集（Edit）]（鉛筆）ボタ
ンをクリックしてオブジェクトを編集できます。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定

• Policy Object Manager

• [スマートトンネルネットワークリストエントリの追加および編集（Add and Edit A Smart
Tunnel Network List Entry]ダイアログボックス （103ページ）

フィールドリファレンス

表 42 : [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマートトンネルネットワー
クリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボックス

説明要素

トンネルポリシーに適用するために使用するスマートトンネルネット

ワークリストオブジェクト名。名前には最大64文字を使用できます。
スペースは使用できません。オブジェクト名では、大文字と小文字が

区別されません。詳細については、ポリシーオブジェクトの作成を参

照してください。

名前

（任意）ネットワークリストオブジェクトの説明。説明

アプリケーションがSSLVPNを介したスマートトンネルアクセスを許
可されるネットワークのホストマスクまたは IPアドレス。

•エントリを追加するには、[行の追加（AddRow）]ボタンをクリッ
クして、 [Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアロ
グボックス （97ページ）を開きます。

•エントリを編集するには、エントリを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

スマートトンネル

ネットワークリスト

エントリテーブル
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説明要素

このオブジェクトに含めるその他の SSL VPNスマートトンネルネッ
トワークリストオブジェクト（ある場合）。オブジェクトの名前を入

力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。複数のエントリを指定する場

合は、カンマで区切ります。

Include Other Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[スマートトンネルネットワークリストエントリの追加および編集（Add
and Edit A Smart Tunnel Network List Entry]ダイアログボックス

[スマートトンネルネットワークリストエントリの追加（Add Smart Tunnel Network Lists）]/[ス
マートトンネルネットワークリストエントリの編集（Edit Smart Tunnel Network Lists）]ダイア
ログボックスを使用して、新しいスマートトンネルエントリを作成するか、または [SSLVPN
Smart Tunnel Lists]ダイアログボックスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （97ページ）で、[スマー
トトンネルネットワークリストエントリ（Smart Tunnel Network List Entries）]テーブルの下に
ある [行の追加（Add Row）]ボタンをクリックするか、またはエントリを選択して [行の編集
（Edit Row）]ボタンをクリックします。

関連項目

• [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマー
トトンネルネットワークリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボッ
クス （101ページ）

• ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定
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• Policy Object Manager

フィールドリファレンス

表43 : [スマートトンネルネットワークリストエントリの追加（Add Smart Tunnel Network Lists）]/[スマートトンネルネッ
トワークリストエントリの編集（Edit Smart Tunnel Network Lists）]ダイアログボックス

説明要素

スマートトンネルネットワークリストエントリの一部となるホストマス

ク。

ホスト（Host）

スマートトンネルネットワークリストエントリの一部となるホストの IP
アドレス。バージョン 4.12以降、Security Managerは IPv6アドレスをサ
ポートします。

IPアドレス

指定された IPアドレスのサブネットマスク。サブネットマスク

[Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto
Signon List]ダイアログボックス

[Add Smart Tunnel Auto Signon Lists]/[Edit Smart Tunnel Auto Signon Lists]ダイアログボックスを
使用して、SSL VPNスマートトンネル自動サインオンオブジェクトを作成、コピー、および
編集します。

スマートトンネル自動サインオンは、クライアントレス SSL VPNユーザに対するシングルサ
インオン方式です。この方式では、ログインクレデンシャル（ユーザー名とパスワード）を

NTLM認証とHTTP基本認証のいずれか一方または両方を使用する認証用の内部サーバーに渡
します。スマートトンネル自動サインオンは、ソフトウェアバージョン 7.1(1)以降を実行し
ている ASA 5500デバイスでサポートされています。

SSLVPNスマートトンネル自動サインオンリストオブジェクトでは、スマートトンネルの設
定時にログインクレデンシャルの送信を自動化するサーバを指定します。ユーザがサーバにス

マートトンネル接続を確立する際にユーザクレデンシャルを再発行する場合は、ASAグルー
プポリシーのクライアントレス設定値にスマートトンネル自動サインオンリストを設定でき

ます。スマートトンネルアクセスをサポートするアプリケーションのタイプについては、ASA
デバイスの SSL VPNスマートトンネルの設定を参照してください。

その他の SSLVPNスマートトンネル自動サインオンリストオブジェクトをオブジェクトに含
めることができます。このため、サーバの基本的なリストを指定するオブジェクトセットを作

成し、これらのオブジェクトをサーバのリスト上に展開する別のオブジェクトに含めることが

できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートトンネル自動サインオンリスト（SSL VPN Smart Tunnel Auto
SignonLists）]を選択します。作業領域内を右クリックして [新規オブジェクト（NewObject）]
を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （17ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定

• Policy Object Manager

フィールドリファレンス

表 44 : [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス

説明要素

最大64文字のオブジェクト名。スペースは使用できません。オブジェ
クト名では、大文字と小文字が区別されません。詳細については、ポ

リシーオブジェクトの作成を参照してください。

名前

（任意）オブジェクトの説明。説明

スマートトンネルの設定時にログインクレデンシャルの送信を自動化

するサーバ。

•サーバーを追加するには、[行の追加（AddRow）]ボタンをクリッ
クして、 [Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel
AutoSignonEntry]ダイアログボックス（106ページ）を開きます。

•エントリを編集するには、エントリを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Smart Tunnel Auto
Signon Entries]テーブ
ル

このオブジェクトに含めるその他のスマートトンネル自動サインオン

リストオブジェクト（ある場合）。オブジェクトの名前を入力する

か、[選択（Select）]をクリックしてリストから選択するか、または新
しいオブジェクトを作成します。複数のエントリを指定する場合は、

カンマで区切ります。

Include Other Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]
ダイアログボックス

[Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックス
を使用して、新しいスマートトンネルエントリを作成するか、または [SSL VPN Smart Tunnel
Auto Signon List]ダイアログボックスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス （104
ページ）で、[スマートトンネル自動サインインエントリ（Smart Tunnel Auto Signon Entries）]
テーブルの下にある [行の追加（AddRow）]ボタンをクリックするか、またはエントリを選択
して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• ASAデバイスの SSL VPNスマートトンネルの設定

• Policy Object Manager
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フィールドリファレンス

表 45 : [Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックス

説明要素

スマートトンネルの設定時にログインクレデンシャルの送信を自動化する

サーバを指定します。[Host]を使用して、サーバをホスト名またはワイル
ドカードマスクで指定します。また、[IP Address]を使用して、サーバを
IPアドレスおよびネットマスクで指定します。

• [ホスト（Host）]：[ホスト（Host）]を選択して、ホスト名またはワイ
ルドカードマスクを [ホスト名マスク（HostnameMask]フィールドに入
力します。これにより、スマートトンネルの設定時にログインクレデ

ンシャルの送信を自動化するホストが識別されます。

このオプションを使用すると、IPアドレスのダイナミックな変更
からコンフィギュレーションを保護します。

（注）

• [IPv4/IPv6アドレス（IPv4/IPv6 Address）]：[IPアドレス（IP Address）]
を選択して、スマートトンネルの設定時にログインクレデンシャルの

送信を自動化するホストの IPアドレスおよびネットマスク、またはサ
ブネットワークを入力します。

バージョン 4.12以降、Security Managerは IPv6アドレスをサポー
トします。デフォルトでは、IPv4/IPv6アドレスを選択すると、
Security Managerは IPv4/IPv6アドレスを検索します。必要に応じ
てサブネットマスクまたはプレフィックス長を入力します。

（注）

Firefoxでは、管理者が正確なホスト名または IPアドレスを使用
してホストを指定する必要があります（ワイルドカードを使用し

たホストマスク、IPアドレスを使用したサブネット、およびネッ
トマスクは使用できません）。たとえば、Firefoxでは、*.cisco.com
を入力したり、email.cisco.comをホストする自動サインオンを期
待したりすることはできません。

（注）

MatchingMode：

•ホスト
（Host）

• IPv4/IPv6ア
ドレス

自動サインオンを実行するポート。Firefoxでは、ポート番号が指定されて
いない場合、自動サインオンはデフォルトのポート番号 80および 443でそ
れぞれアクセスされた HTTPおよび HTTPSに対して実行されます。

ポート番号（Port
Number）

認証のレルム。[Authentication Realm]はWebサイトの保護領域に関連付け
られ、認証時に認証プロンプトまたは HTTPヘッダーのいずれかでブラウ
ザに再度渡されます。自動サインオンが設定され、レルムの文字列が指定

されたら、ユーザはレルムの文字列をWebアプリケーション（OutlookWeb
Accessなど）で設定し、Webアプリケーションにサインオンすることなく
アクセスできます。

認証レルム

（Authentication
Realm）
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説明要素

このオプションを選択して、認証でWindowsドメインが必要な場合に、
ユーザ名にWindowsドメインを追加します。このオプションを使用する場
合は、スマートトンネルリストを 1つ以上のグループポリシーに割り当
てるときにドメイン名を指定してください。

Use Domain

[Add User Group]/[Edit User Group]ダイアログボックス
[Add User Group]/[Edit User Group]ダイアログボックスを使用して、ユーザグループオブジェ
クトを作成または編集します。ユーザグループオブジェクトは、IOSデバイスの Easy VPNト
ポロジ、リモートアクセス VPN、および SSL VPNで使用されます。

リモートアクセス VPN、SSL VPN、または Easy VPNサーバを設定する場合、リモートクラ
イアントが属するユーザグループを作成できます。リモートクライアントは、サーバに接続

するために、VPNサーバ上のユーザグループと同じグループ名を使用して設定されている必
要があります。そうでない場合、接続は確立されません。リモートクライアントが VPNサー
バに正常に接続されると、特定のユーザグループのグループポリシーが、そのユーザグルー

プに属しているすべてのリモートクライアントにプッシュされます。

ユーザグループの詳細については、次を参照してください。

•ユーザグループポリシーの設定

• Easy VPNにおける User Groupポリシーの設定

• SSL VPNポリシーの設定（IOS）

ユーザグループオブジェクトを作成するテクノロジー（Easy VPN/リモートアクセス
VPN、または SSLVPN）を選択する必要があります。既存のユーザグループオブジェク
トを編集する場合、テクノロジーはすでに選択されており、変更できません。選択した

テクノロジーに応じて、構成に適切な設定を使用できます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [ユーザーグループ（UserGroups）]を選択します。作業領域内を右クリック
して [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの
編集（Edit Object）]を選択します。

このダイアログボックスには、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [ユーザーグループ（UserGroups）]または [リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN]ポリシーからアクセスすることもできます。

ヒント
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関連項目

• Policy Object Manager

フィールドリファレンス

表 46 : [User Group]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成を参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。

まずテクノロジー設定を指定する必要があります。次に、左側のコンテンツテーブルから項

目を選択し、必要なオプションを設定できます。[Technology]ページの選択内容によって、
これらのページとコンテンツテーブルで使用できるオプションが制御されます。

コンテンツテーブルの上部にあるフォルダは、次に説明する設定可能な VPNテクノロジー
またはその他の設定を表します。

これらの設定によって、グループポリシーで定義できる内容が制

御されます。

• [グループ名（Group Name）]：ユーザーグループの名前（最
大 128文字）。適切なグループ属性が確実にダウンロードさ
れるように、リモートクライアントまたはデバイス内で同じ

ユーザグループ名を設定します。

• [テクノロジー（Technology）]：このオブジェクトでグループ
ポリシーを定義するVPNのタイプ。このオプションは、オブ
ジェクトを編集しているとき、またはVPNポリシーの編集中
にユーザグループオブジェクトを作成するとき、変更できま

せん。Easy VPN/リモートアクセス IPSec VPNと SSL VPNの
いずれかの設定値を設定できますが、両方は設定できません。

Technology settings
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説明要素

[Easy VPN/Remote Access IPSec VPN]をテクノロジーとして選択し
た場合、次のページで設定値を設定できます。

• [User Group]ダイアログボックス -一般設定 （111ページ）

• [User Group]ダイアログボックス - DNS/WINS設定 （112ペー
ジ）

• [User Group]ダイアログボックス -スプリットトンネリング
（113ページ）

• [UserGroup]ダイアログボックス - IOSクライアント設定 （114
ページ）

• [User Group]ダイアログボックス - IOSXauthオプション （116
ページ）

• [User Group]ダイアログボックス - IOSクライアントVPNソフ
トウェア更新 （118ページ）

• [UserGroup]ダイアログボックス - PIXの詳細オプション （119
ページ）

[Easy VPN/Remote Access
IPSec VPN]ページ

[SSL VPN]をテクノロジーとして選択した場合、次のページで設
定値を設定できます。

• [UserGroup]ダイアログボックス -クライアントレス設定（120
ページ）

• [UserGroup]ダイアログボックス -シンクライアント設定（122
ページ）

• [User Group]ダイアログボックス - SSL VPNフルトンネル設
定 （123ページ）

• [User Group]ダイアログボックス - DNS/WINS設定 （112ペー
ジ）

• [User Group]ダイアログボックス - SSL VPNスプリットトン
ネリング （125ページ）

• [UserGroup]ダイアログボックス -ブラウザプロキシ設定（127
ページ）

• [User Group]ダイアログボックス - SSL VPN接続設定 （128
ページ）

[SSL VPN]ページ
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ

[User Group]ダイアログボックス -一般設定
ユーザグループに設定する一般設定には、認証方式、IPアドレスプール情報、および PIX 6.3
ファイアウォールの接続属性があります。

これらの設定は、Easy VPNおよびリモートアクセス IPSec VPNの設定に適用されます。（注）

ナビゲーションパス

[AddUser Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブルか
ら [全般（General）]を選択します。

フィールドリファレンス

表 47 : [User Group]ダイアログボックス -一般設定

説明要素

このユーザグループに関連付けられているクライアントの認証に使用され

る事前共有キー。

グループ認証にデジタル証明書を使用している場合は、事前共有

キーを入力する必要はありません。

（注）

通常の IPsec VPNでは、事前共有キーによって、1つ以上のピアが個別の
共有秘密キーを使用して、暗号化されたトンネルを認証できます。事前共

有キーは、各参加ピア上で設定する必要があります。参加ピアの 1つに同
じ事前共有キーが設定されていない場合は、IKE SAを確立できません。

EasyVPN認証では、サーバ/クライアントキーを確実に一致させるために、
同じ Easy VPNサーバキーがスポーク設定に使用されます。

リモートアクセス IPSec VPN認証では、リモートアクセス VPNサーバと
リモートクライアントとの間で VPN接続をネゴシエートするために、同
じキーが使用されます。

事前共有キー

（Preshared
Key）

内部 IPアドレスをクライアントに割り当てるために使用される、ローカル
プールの IPアドレス範囲。リモートクライアントは、このプールから割
り当てられた IPアドレスです。複数のエントリを指定する場合は、カンマ
で区切ります。デフォルトは、172.16.0.1～ 172.16.4.254です。

IP Address Pool
Subnet/Ranges

リモートアクセス VPN用のポリシーオブジェクトの設定
111

リモートアクセス VPN用のポリシーオブジェクトの設定

[User Group]ダイアログボックス -一般設定

csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_340


説明要素

Easy VPNまたはリモートアクセス IPSec VPNサーバのバックアップとし
て使用されるサーバの IPアドレス。ルータは、Easy VPNまたはリモート
アクセスVPNサーバへのプライマリ接続が失敗した場合に、これらのサー
バへの接続を試行します。複数のエントリを指定する場合は、カンマで区

切ります。

Backup Servers IP
Address

次の属性は、PIX 6.3デバイスだけに適用されます。

• [アイドル時間（Idletime）]：VPN接続のタイムアウト時間（秒単位）。
通信がこの接続でこの時間中に発生しなかった場合、デバイスはこの

接続を終了します。最小は 60秒で、最大時間は 35791394分です。デ
フォルトは 30分です。

• [最大時間（Max Time）]：VPN接続の最大時間（秒単位）。この時間
が終了すると、デバイスによって接続が終了されます。最小は 60秒
で、最大は 35791394分です。デフォルトはありません。

PIX Only
Attributes

[User Group]ダイアログボックス - DNS/WINS設定
このユーザグループに関連付けられているクライアントにプッシュする DNSサーバとWINS
サーバおよびドメイン名を定義するように、ユーザグループの DNS/WINS設定値を設定しま
す。

ユーザグループに設定した DNS/WINS設定値は、Easy VPN、リモートアクセス VPN、
および SSL VPNの設定に適用されます。

（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブル
から [DNS/WINS]を選択します。

フィールドリファレンス

表 48 : [User Group]ダイアログボックス - DNS/WINS設定

説明要素

グループのプライマリ DNSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

プライマリ DNSサーバ
（Primary DNS Server）
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説明要素

グループのセカンダリ DNSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

セカンダリ DNSサーバ
（Secondary DNS Server）

ユーザグループで設定する DNSサーバのドメイン名。ドメイン名

グループのプライマリWINSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

プライマリWINSサーバ
（Primary WINS Server）

グループのプライマリWINSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

セカンダリWINSサーバ
（Secondary WINS Server）

[User Group]ダイアログボックス -スプリットトンネリング
スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。

スプリットトンネリングポリシーは、特定のネットワークに適用されます。スプリットトン

ネリングを設定する場合、保護されたトラフィックと保護されていないトラフィックの両方を

同じインターフェイスで送信できます。中央サイトへの安全なトンネルが確立されるように、

保護されたトラフィックおよびそのトラフィックの宛先を指定する必要がある一方で、クリア

（保護されていない）トラフィックはパブリックネットワーク経由で送信されます。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

スプリットトンネリングは、Easy VPN、リモートアクセス VPN、および SSL VPNの設
定で適用できます。SSLVPNのスプリットトンネリングの設定については、 [UserGroup]
ダイアログボックス - SSL VPNスプリットトンネリング （125ページ）を参照してくだ
さい。

（注）
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ナビゲーションパス

Easy VPN/リモートアクセス IPSec VPNを設定する場合は、 [Add User Group]/[Edit User Group]
ダイアログボックス（108ページ）のコンテンツテーブルから [スプリットトンネリング（Split
Tunneling）]を選択します。

フィールドリファレンス

表 49 : [User Group]ダイアログボックス -スプリットトンネリング

説明要素

トラフィックをトンネル化するネットワーク。その他すべてのアドレスへ

のトラフィックは、暗号化されずに送信され、リモートユーザーのイン

ターネットサービスプロバイダーによってルーティングされます。次の

いずれかのオプションを使用して、ネットワークを指定できます。

• [保護対象ネットワーク（Protected Networks）]：ネットワークアドレ
スでネットワークを指定します。アドレスまたはネットワーク/ホスト
オブジェクトを入力します。あるいは、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、新しいオブジェクトを作成

します。アドレスの指定については、ポリシー定義中の IPアドレスの
指定を参照してください。

• [ACL]：拡張アクセス制御リストポリシーオブジェクトを使用して、
ネットワークを指定します。オブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

スプリットトン

ネリング（Split
Tunneling）

トンネル化される、つまりプライベートネットワークに解決される必要が

あるドメイン名のリスト。他のすべての名前は、パブリック DNSサーバ
を介して解決されます。

複数のドメイン名をカンマで区切って入力できます。

スプリット DNS

[User Group]ダイアログボックス - IOSクライアント設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

VPNクライアントのファイアウォール設定など、Cisco IOS固有のユーザグループオプション
を定義するように、IOSクライアント設定値を設定します。
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これらの設定は、Easy VPNおよびリモートアクセス IPSec VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）の目次で [クライアント
設定（Client Settings (IOS)）]を選択します。

フィールドリファレンス

表 50 : [User Group]ダイアログボックス - [Client Settings (IOS)]

説明要素

この機能は、VPNクライアントが Black Iceまたは Zone Alarmパーソナル
ファイアウォールを実行している場合に使用できます。

選択した場合、パーソナルファイアウォールが、接続時および接続中、

確実に実行されるようになります。サーバによって要求された場合、

Firewall-Are-U-There属性が Black Iceおよび Zone Alarmパーソナルファイ
アウォールによって送信されます。パーソナルファイアウォールが動作

を停止した場合、接続は終了されます。この機能がイネーブルになってお

り、かつサーバ上でパーソナルファイアウォールが稼働していない場合、

接続は確立されません。

Enable Firewall
Are-You-There

（7600シリーズ
または ASRルー
タでは使用できま

せん）

サーバ上のCentral Policy Push（CPP）ファイアウォールポリシーに従い、
ローカルAAAサーバで必須のファイアウォールがリモートデバイスに備
えられているかどうかに基づき、トンネルを許可または拒否します。

[Mode]オプションを使用して、Central Policy Push（CPP）ポリシーが任意
であるか必須であるかを次のように指定します。

• [任意（Optional）]：CPPポリシーが任意であるとして定義され、Easy
VPNサーバー設定に含まれている場合、トンネルのセットアップは、
定義されたポリシーをクライアントが確認しなくても続行されます。

• [必須（Required）]：CPPポリシーが必須であるとして定義され、Easy
VPNサーバー設定に含まれている場合、トンネルのセットアップは、
クライアントがこのポリシーを確認した場合にだけ許可されます。そ

れ以外の場合、トンネルは終了されます。

[モード（Mode）]

必須または任意にするファイアウォールのタイプ。このリストには、Cisco
および Zone Labsのソフトウェアなど、サポートされているすべてのファ
イアウォールソフトウェアが示されます。

Firewall Type

リモートアクセス VPN用のポリシーオブジェクトの設定
115

リモートアクセス VPN用のポリシーオブジェクトの設定

[User Group]ダイアログボックス - IOSクライアント設定



説明要素

CPPファイアウォールポリシータイプを指定します。

• [プレゼンスのチェック（CheckPresence）]：指定したファイアウォー
ルタイプの存在をチェックするようサーバーに指示します。

• [中央ポリシープッシュ（Central Policy Push）]：指定したクライアン
トファイアウォールタイプによって適用される必要がある、入力ア

クセスリストおよび出力アクセスリストなどの実際のポリシー。次を

指定します。

•使用するアクセスコントロールリスト。拡張ACLオブジェクト
の名前を入力するか、[選択（Select）]をクリックしてリストか
らオブジェクトを選択するか、または新しいオブジェクトを作成

します。

•アクセスコントロールリストの方向：着信および発信

ポリシータイプ

非スプリットトンネリング接続が、クライアントと同時にローカル LAN
にアクセスすることを許可するかどうかを指定します。

Include Local LAN

Perfect Forward Secrecy（PFS;完全転送秘密）をイネーブルにするかどうか
を指定します。PFSがイネーブルな場合、サーバは、PFSが IPsec SAに必
要であるかどうかを中央サイトポリシーのクライアントに通知するよう

に設定されています。PFSに提示された Diffie-Hellman（D-H;デフィーヘ
ルマン）グループは、IKEネゴシエーションのフェーズ 1でネゴシエート
されたグループと同じです。

Perfect Forward
Secrecy

[User Group]ダイアログボックス - IOS Xauthオプション

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

IOSXauthオプションでは、バナーテキストなど、ユーザグループの IKEExtendedAuthentication
（Xauth;拡張認証）ユーザ認証および接続パラメータを設定します。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）の目次から [Xauthオプ
ション（IOS）（Xauth Options (IOS)））]を選択します。
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表 51 : [User Group]ダイアログボックス - IOS Xauthオプション

説明要素

Easy VPNトンネルが最初に起動したときの XauthおよびWebベースのア
クティベーション中に、Easy VPNリモートクライアントに表示されるバ
ナーテキスト。最大 1024文字を使用できます。

バナー

ユーザが同時に確立できる最大接続数。最大値は 10です。Maximum Logins
Per User

このグループから Easy VPNサーバへの最大クライアント接続数。グルー
プごとの最大値は 5000です。

最大接続数

グループロックをイネーブルにするかどうかを指定します。グループロッ

クは、ユーザが拡張 Xauthユーザ名を次のいずれかの形式で入力する場合
に必要となります。

• username/groupname

• username\groupname

• username@groupname

• username%groupname

区切り文字のあとに指定されたグループは、次に、IKEアグレッシブモー
ドで送信されたグループ IDと比較されます。これらのグループは一致する
必要があります。一致しない場合、接続が拒否されます。

証明書など、RSAシグニチャ認証メカニズムを使用している場合
は、このオプションを選択しないでください。

（注）

Enable
Group-Lock

ユーザがユーザの Xauthパスワードをクライアント上でローカルに保存す
ることを許可するかどうかを指定します。以降の認証で、ユーザは、ソフ

トウェアクライアント上のチェックボックスを使用するか、またはユーザ

名とパスワードを Cisco IOSハードウェアクライアントプロファイルに追
加して、パスワードをアクティブ化できます。ユーザがパスワードをアク

ティブ化すると、ユーザ名とパスワードは Xauth時にサーバに自動的に送
信されます。

このオプションは、ユーザがスタティックパスワード、つまりトークンに

よって生成されるようなワンタイムパスワードではないパスワードを持っ

ている場合にだけ役立ちます。

Enable Save
Password
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[User Group]ダイアログボックス - IOSクライアント VPNソフトウェア
更新

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

クライアント VPNソフトウェア更新（IOS）設定を使用して、ユーザグループの IOS VPNク
ライアントに関して、インストールされている各クライアント VPNソフトウェアパッケージ
のプラットフォームタイプ、VPNクライアントリビジョン、およびイメージURLを設定しま
す。

クライアント更新機能は、IOSルータバージョン 12.4(2)T以降、および Catalyst 6500/7600デ
バイスバージョン 12.2(33)SRA以降でサポートされています。

•クライアントを追加するには、[行の追加（AddRow）]ボタンをクリックして、 [AddClient
Update]/[Edit Client Update]ダイアログボックス （118ページ）を開きます。

•クライアントを編集するには、クライアントを選択して [行の編集（Edit Row）]ボタンを
クリックします。

•クライアントを削除するには、クライアントを選択して [行の削除（Delete Row）]ボタン
をクリックします。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）の目次で [クライアント
VPNソフトウェア更新（IOS）（Client VPN Software Update (IOS)）]を選択します。

[Add Client Update]/[Edit Client Update]ダイアログボックス

[Add Client Update]/[Edit Client Update]ダイアログボックスを使用して、クライアント VPNソ
フトウェアパッケージのプラットフォームタイプ、イメージURL、およびVPNクライアント
リビジョンを設定します。

ナビゲーションパス

[User Group]ダイアログボックス - IOSクライアント VPNソフトウェア更新 （118ページ）を
開き、[行の追加（AddRow）]をクリックするか、テーブル内の項目を選択して [行の編集（Edit
Row）]をクリックします。
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関連項目

• [Add User Group]/[Edit User Group]ダイアログボックス （108ページ）

フィールドリファレンス

表 52 : [Add Client Update]/[Edit Client Update]ダイアログボックス

説明要素

IOS VPNクライアントが動作するプラットフォーム。

• [AllWindows]（デフォルト）：このオプションには、VPNク
ライアントを使用できるWindowsプラットフォームがすべて
含まれています。

• Macintosh OS X

[システムタイプ（System
Type）]

クライアントをダウンロードできるURLを入力します。URLは、
http://または https://で始まる必要があります。

IOS Image URL

VPNクライアントのリビジョンレベルを入力します。複数のク
ライアントリビジョンをカンマで区切って指定できます。

IOS VPN Client Revisions

[User Group]ダイアログボックス - PIXの詳細オプション

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

PIXの詳細オプションは、ユーザグループのPIX6.3ファイアウォール専用のオプションです。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[AddUserGroup]/[EditUserGroup]ダイアログボックス （108ページ）の目次から [詳細オプショ
ン（PIX）（Advanced Options (PIX)）]を選択します。
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表 53 : [User Group]ダイアログボックス - PIXの詳細オプション

説明要素

ユーザのアクティビティがなくても VPNトンネルを開いたままにしてお
ける時間（秒数）。値の範囲は 60～ 86400秒です。

User Idle Timeout
(sec)

リモートデバイスがユーザ認証要求を送信するAAAサーバ。サーバーグ
ループの名前を入力するか、[選択（Select）]をクリックしてリストから
サーバーグループを選択するか、または新しいグループを作成します。

AAAサーバおよびサーバグループオブジェクトについてを参照してくだ
さい。

User Authentication
Server

Media Access Control（MAC;メディアアクセスコントロール）アドレス
を使用して、AAA認証をサポートしていない Cisco IP Phoneなどのデバ
イスの認証をバイパスするかどうかを指定します。

MACベースの AAA免除がイネーブルである場合、デバイスは、デバイ
スのMACアドレスと（DHCPサーバによって動的に割り当てられた）IP
アドレスの両方に一致するトラフィックの AAAサーバをバイパスしま
す。認証をバイパスすると、認可サービスは自動的にディセーブルにな

ります。アカウンティングレコードは引き続き生成されますが（イネー

ブルになっている場合）、ユーザ名は表示されません。

Enable Device
Pass-Through

リモートクライアントからデバイスへのアクセスを許可する場合に、セ

キュリティを強化するかどうかを指定します。

SecureUnit Authentication（SUA）では、ワンタイムパスワード、2要素認
証、および類似の認証スキームを使用して、ExtendedAuthentication（Xauth;
拡張認証）中にリモートデバイスを認証できます。

SUAは、デバイス上の VPNポリシーで指定され、リモートクライアン
トにダウンロードされます。これにより、SUAがイネーブルになり、リ
モートクライアントの接続動作が決まります。

Enable Secure Unit
Authentication

IndividualUserAuthentication（IUA;個別ユーザ認証）をイネーブルにする
かどうかを指定します。IUAを使用すると、各内部クライアントの IPア
ドレスに基づいて、リモートアクセスVPNの内部ネットワークでクライ
アントを個別に認証できます。IUAでは、スタティックと OTPの両方の
認証メカニズムをサポートしています。

Enable User
Authentication

[User Group]ダイアログボックス -クライアントレス設定
クライアントレス設定を使用して、SSLVPNにおける企業ネットワークへのクライアントレス
アクセスモードを設定します。

リモートアクセス VPN用のポリシーオブジェクトの設定
120

リモートアクセス VPN用のポリシーオブジェクトの設定

[User Group]ダイアログボックス -クライアントレス設定

csm-user-guide-424_chapter6.pdf#nameddest=unique_347


クライアントレスアクセスモードでは、ユーザーが認証され、セッションが確立されると、

SSL VPNポータルページおよびツールバーがユーザーのWebブラウザに表示されます。この
ポータルページから、ユーザは使用可能なすべての HTTPサイトにアクセスしたり、Web電
子メールにアクセスしたり、Common Internet File System（CIFS）ファイルサーバを参照した
りできます。

ナビゲーションパス

[AddUser Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブルか
ら [クライアントレス（Clientless）]を選択します。

関連項目

• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ

フィールドリファレンス

表 54 : [User Group]ダイアログボックス -クライアントレス設定

説明要素

ポータルページ上に表示するWebサイトURLが含まれる SSL VPNブック
マークポリシーオブジェクトの名前。これらのWebサイトを使用すると、
ユーザは目的のリソースにアクセスできます。オブジェクトの名前を入力

するか、[選択（Select）]をクリックしてリストから選択するか、または新
しいオブジェクトを作成します。

Portal Page
Websites

ブラウザへのWebサイト URLの直接入力をリモートユーザに許可するか
どうかを指定します。このオプションを選択しない場合、ユーザはポータ

ルに表示されている URLだけにアクセスできます。

Allow Users to
Enter Websites

クライアントレスモードでは、リモートクライアントが、MicrosoftWindows
サーバで作成されたファイルとディレクトリにWebブラウザ経由でアクセ
スできます。Common Internet File System（CIFS）をイネーブルにすると、
ファイルサーバのリストおよびディレクトリリンクが、ログイン後にポー

タルページに表示されます。

CIFSプロトコルを使用すると、SSLVPNゲートウェイでの権限をカスタマ
イズして、次のように、リモートクライアントに対して、共有ファイルへ

のアクセスまたは変更を許可できます。

• [ファイル参照を有効化（Enable File Browsing）]：CIFSファイルサー
バー上のファイル共有を参照することをリモートユーザーに許可する

かどうかを指定します。

• [ファイルエントリの有効化（EnableFileEntry）]：ファイル共有の名前
を入力して、CIFSファイルサーバー上のファイル共有を検索すること
をリモートユーザーに許可するかどうかを指定します。

Enable Common
Internet File
System (CIFS)
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説明要素

WINSサーバリストポリシーオブジェクトの名前。この名前によって、
ファイルサーバ名の解決に使用するWINS/NetBIOSサーバが指定されま
す。CIFSをイネーブルにした場合は、オブジェクトを指定する必要があり
ます。オブジェクトの名前を入力するか、[選択（Select）]をクリックして
リストから選択するか、または新しいオブジェクトを作成します。

WINS Server List

リモートクライアントが、クライアントソフトウェアがなくても、アプリ

ケーションがローカルにインストールされているかのように、SSL VPNを
介して Citrix対応アプリケーション（Microsoft Wordや Excelなど）を実行
できるようにするかどうかを指定します。Citrixソフトウェアは、ルータが
到達可能な 1台以上のサーバにインストールされている必要があります。

Enable Citrix

[User Group]ダイアログボックス -シンクライアント設定
シンクライアント設定を使用して、SSL VPNにおける企業ネットワークへのシンクライアン
ト（またはポート転送）アクセスモードをイネーブルにします。ポート転送により、ユーザは

SSL VPNセッション経由で企業内のアプリケーション（Telnet、電子メール、VNC、SSH、
Terminal Servicesなど）にアクセスできます。ポートフォワーディングリストオブジェクト
は、リモートクライアント上のポート番号を SSL VPNゲートウェイの背後にあるアプリケー
ションの IPアドレスとポートにマッピングします。

シンクライアントアクセスモードでは、リモートユーザは、SSLVPNゲートウェイで設定さ
れているサービス用の TCPプロキシとしてクライアントマシン上で機能する Javaアプレット
をダウンロードします。このプロキシによって、ポート転送サービスが提供されます。

ナビゲーションパス

[AddUser Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブルか
ら [シンクライアント（Thin Client）]を選択します。

関連項目

• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ

フィールドリファレンス

表 55 : [User Group]ダイアログボックス -シンクライアント設定

説明要素

SSL VPNへのシンクライアントアクセスを許可するかどうかを指定
します。

Enable Thin Client
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説明要素

このグループに割り当てるポート転送リストポリシーオブジェクト

の名前。ポート転送リストには、クライアントレスSSLVPNセッショ
ンのユーザが転送先 TCPポートを介してアクセスできるアプリケー
ションのセットが含まれます。オブジェクトの名前を入力するか、

[選択（Select）]をクリックしてリストから選択するか、または新し
いオブジェクトを作成します。

Port Forward List

ユーザが SSL VPNにログインしたときに、ポート転送 Javaアプレッ
トがクライアントに自動的にダウンロードされるかどうかを指定しま

す。アプレットを自動的にダウンロードしない場合、ユーザがログイ

ン後に手動でダウンロードする必要があります。

Download Port
Forwarding Applet on
Client Login

[User Group]ダイアログボックス - SSL VPNフルトンネル設定
SSL VPNフルトンネル設定を使用して、SSL VPNにおけるフルトンネルクライアントアク
セスモードをイネーブルにします。フルトンネルアクセスをイネーブルにした場合は、ユー

ザグループのDNS/WINSサーバ設定、ブラウザプロキシ設定、およびスプリットトンネリン
グも定義する必要があります。

フルトンネルクライアントアクセスモードでは、トンネル接続はグループポリシー設定に

よって決まります。フルトンネルクライアントソフトウェアである SSL VPN Client（SVC）
がリモートクライアントにダウンロードされるため、トンネル接続はリモートユーザが SSL
VPNゲートウェイにログインしたときに確立されます。

フルトンネルクライアントアクセスが機能するには、クライアントソフトウェアをゲー

トウェイにインストールする必要があります。ユーザは、ゲートウェイに接続したとき

にクライアントをダウンロードします。

ヒント

ナビゲーションパス

[AddUser Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブルか
ら [フルトンネル（Full Tunnel）] > [設定（Settings）]を選択します。

関連項目

• Create Group Policyウィザード：[Full Tunnel]ページ
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フィールドリファレンス

表 56 : [User Group]ダイアログボックス -フルトンネル設定

説明要素

SSL VPNへのフルトンネルクライアントアクセスをイネーブルにす
るかどうかを指定します。

Enable Full Tunnel

問題が発生してユーザのシステム上でクライアントを正常にダウン

ロード、インストール、および起動できない場合でも、SSLVPNへの
接続をユーザに許可するかどうかを指定します。

[フルトンネルのみ（Full Tunnel Only）]を選択すると、ダウンロード
が失敗し、そのことによってユーザがネットワークからロックアウト

された場合、ユーザは SSL VPNに接続できません。ダウンロードの
問題が発生した場合にクライアントレスまたはシンクライアントアク

セスを許可するには、[他のアクセスモードを使用（Use Other Access
Modes）]を選択します。

Use Other Access
Modes if SSL VPN
Client Download Fails

Full Tunnel Only

フルトンネルクライアントがログインしたときに取得するアドレス

プールの IPアドレス範囲。このアドレスプールは、デバイスのイン
ターフェイス IPアドレスのいずれかと同じサブネットに存在する必要
があります。

アドレス範囲を指定する場合は、最初と最後の IPアドレスをハイフン
で区切って入力します。たとえば、10.100.10.2-10.100.10.255です。1
つのアドレスを入力した場合、プールには 1つのアドレスだけが含ま
れます。サブネット指定は入力しないでください。

範囲を定義するネットワーク/ホストポリシーオブジェクトの名前を入
力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、新しいオブジェクトを作成することもできま

す。複数の範囲を指定する場合は、カンマで区切ります。

Client IP Address Pool

SSL VPNへのアクセスを制限する、拡張アクセスコントロールリス
ト（ACL）オブジェクトの名前。オブジェクトの名前を入力するか、
[選択（Select）]をクリックしてリストから選択するか、または新しい
オブジェクトを作成します。

Filter ACL

ユーザが接続を切断したあとも、フルクライアントをユーザのワーク

ステーションにインストールしたままにするかどうかを指定します。

クライアントをユーザのシステムに残さないようにすると、ユーザ

は、SSLVPNゲートウェイへの接続を確立するたびにクライアントを
ダウンロードする必要があります。

Keep SSL VPN Client
on Client Computer

フルクライアントのログインホームページのWebアドレス。ホームページ URL
（Home Page URL）
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説明要素

パケットが SSL VPNトンネルを介してリモートユーザから受信され
るたびに、Dead-PeerDetection（DPD）タイマーがリセットされる時間
間隔。1～ 3600秒の範囲の値を入力します。

Client Dead Peer
Detection Timeout

パケットが SSL VPNトンネルを介してゲートウェイから受信される
たびに、Dead-PeerDetection（DPD）タイマーがリセットされる時間間
隔。1～ 3600秒の範囲の値を入力します。

Gateway Dead Peer
Detection Timeout

リモートユーザグループクライアントのトンネルキーをリフレッ

シュする方法は、次のとおりです。

• [無効（Disabled）]：トンネルキーの更新を無効にします。

• [新規トンネルの作成（Create New Tunnel）]：新しいトンネル接
続を開始します。トンネルのリフレッシュサイクルの時間間隔

（秒数）を [間隔（Interval）]フィールドに入力します。

Key Renegotiation
Method

[User Group]ダイアログボックス - SSL VPNスプリットトンネリング
スプリットトンネリング設定を使用して、中央サイトへのセキュアなトンネル、およびそれと

同時にインターネットへの SSL VPN用クリアテキストトンネルを設定します。

スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。スプリットト

ンネリングポリシーは、特定のネットワークに適用されます。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）の目次から [フルトンネ
ル（Full Tunnel）] > [スプリットトンネリング（Split Tunneling）]を選択します。

リモートアクセス VPN用のポリシーオブジェクトの設定
125

リモートアクセス VPN用のポリシーオブジェクトの設定

[User Group]ダイアログボックス - SSL VPNスプリットトンネリング



フィールドリファレンス

表 57 : [User Group]ダイアログボックス -スプリットトンネリング設定

説明要素

スプリットトンネリングを許可するかどうかを指定し、許可する場合は、保護

するトラフィック、または暗号化されずにパブリックネットワークを介して送

信するトラフィックを指定します。

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信されること
がないか、またはゲートウェイ以外の宛先には送信されません。リモート

ユーザは企業ネットワーク経由でネットワークに接続し、ローカルネット

ワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：[宛先
（Destinations）]フィールドに示されているアドレスとの間のすべてのトラ
フィックをトンネル化します。その他すべてのアドレスへのトラフィック

は、暗号化されずに送信され、リモートユーザーのインターネットサービス

プロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[宛先
（Destinations）]フィールドに示されているアドレスとの間をトラフィック
が暗号化されずに送信されます。これは、トンネル経由で企業ネットワーク

に接続しているリモートユーザがプリンタなどのローカルネットワーク上

のデバイスにアクセスする場合に役立ちます。

Tunnel
Option

トラフィックがトンネルを介して通過する必要があるネットワーク、およびトン

ネリングが不要なネットワークを示す、ホストまたはネットワークの IPアドレ
ス。これらのアドレスへのトラフィックが、暗号化されてゲートウェイにトンネ

リングされるか、または暗号化されずに送信されるかは、[トンネルオプション
（Tunnel Option）]での選択によって決まります。

10.100.10.0/24などのネットワークアドレスまたは 10.100.10.12などのホストア
ドレスを入力します。ネットワーク/ホストポリシーオブジェクトの名前を入力
するか、[選択（Select）]をクリックしてリストからオブジェクトを選択するか、
または新しいオブジェクトを作成することもできます。カンマで複数のアドレス

を区切ります。

宛先

ローカル LANを暗号化されたトンネルから除外するかどうかを指定します。こ
のオプションは、[指定されたトラフィックを除外（Exclude SpecifiedTraffic）]ト
ンネルオプションを選択している場合にのみ選択できます。このオプションを選

択すると、LANに接続しているシステム（プリンタなど）との通信をユーザに
許可するために、ローカル LANアドレスを宛先フィールドに入力する必要がな
くなります。

選択した場合、この属性によって、クライアントと同時にローカルサブネット

ワークにアクセスする非スプリットトンネリング接続が許可されなくなります。

Exclude
Local LANs
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説明要素

スプリットトンネルを介してプライベートネットワークに解決されるドメイン

名のリスト。他のすべての名前は、パブリック DNSサーバを使用して解決され
ます。

ドメインのリストに最大 10のエントリをカンマで区切って入力します。文字列
全体は、255文字以下である必要があります。

Split DNS
Names

[User Group]ダイアログボックス -ブラウザプロキシ設定
ブラウザプロキシ設定を使用して、SSLVPNにおけるフルトンネルアクセスのプロキシバイ
パスを設定します。

セキュリティアプライアンスは、HTTPS接続を終了し、ユーザとインターネット間の中間サー
バとして機能する HTTPプロキシサーバと HTTPSプロキシサーバに HTTP/HTTPS要求を転
送できます。プロキシバイパスはコンテンツの書き換えに代わる手法であり、元のコンテンツ

の変更を最小限に抑えます。カスタムWebアプリケーションで役立ちます。

このブラウザプロキシ設定は、Microsoft Internet Explorerの場合にだけ機能します。つま
り、他のタイプのブラウザでは機能しません。

ヒント

ナビゲーションパス

[AddUser Group]/[Edit User Group]ダイアログボックス （108ページ）のコンテンツテーブルか
ら [フルトンネル（Full Tunnel）] > [ブラウザプロキシ設定（Browser Proxy Settings）]を選択し
ます。

関連項目

• SSL VPNプロキシおよびプロキシバイパスの設定（ASA）
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フィールドリファレンス

表 58 : [User Group]ダイアログボックス -ブラウザプロキシ設定

説明要素

リモートクライアントのブラウザ上でプロキシ設定値を設定するか

どうか、および設定する方法を指定します。

• [Blank]：プロキシ設定値は設定されません。

• [Do Not Use Proxy Server]：プロキシを使用しないようにブラウ
ザを設定します。

• [Automatically Detect Settings]：プロキシ設定を自動的に検出す
るようにブラウザを設定します。

• [Bypass Proxy Server for Local Addresses]：ユーザによって設定さ
れたプロキシ設定をバイパスするようにブラウザを設定しま

す。

Browser Proxy Option

プロキシサーバのアドレス。

• [IP address]：アドレスを指定するネットワーク/ホストオブジェ
クトの IPアドレスまたは名前。[選択（Select）]をクリックし
て、リストからオブジェクトを選択します。

• [Name]：完全修飾ドメイン名。proxy.example.comなどです。

プロキシサーバ（Proxy
Server）

プロキシトラフィックに使用される、サーバ上のポート番号。80
などです。1～ 65535の範囲の値を入力します。

プロキシサーバのポー

ト（Proxy Server Port）

プロキシを設定した場合、プロキシがバイパスされる特定のホスト

を指定できます。ユーザがこれらのホストをブラウザで開くと、プ

ロキシは接続で使用されません。

完全な IPアドレスまたは完全修飾ドメイン名を入力します。
10.100.10.14、www.cisco.comなどです。

Do Not Use Proxy Server
for Addresses Beginning
With

[User Group]ダイアログボックス - SSL VPN接続設定
SSLVPN接続設定ページを使用して、バナーテキストなど、ユーザグループの SSLVPNセッ
ション接続の設定値を設定します。SSL VPNセッションは、クライアントがセッションタイ
ムアウトよりも長い時間接続されている場合、またはアイドルタイムアウトよりも長い時間ア

イドル状態である場合、切断されます。
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ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （108ページ）の目次から [接続設定
（Connection Settings）]を選択します。

フィールドリファレンス

表 59 : [User Group]ダイアログボックス - [Connection Settings]

説明要素

SSL VPNセッションのアイドルタイムアウト時間。セッション
は、指定されたアイドルタイムアウトよりも長い時間クライアン

トがアイドル状態である場合に切断されます。値の範囲は 0～
3600秒です。

アイドルタイムアウト

SSL VPNセッションのタイムアウト時間。セッションは、ユーザ
がまだアクティブである場合でもこのタイムアウトに到達すると

切断されます。値の範囲は 1～ 1209600秒です。

セッションのタイムアウ

ト（Session Timeout）

リモートユーザが SSL VPNに接続したときに表示される、初期
メッセージなどのバナー。

二重引用符または新しい行（Carriage Return（CR;復帰））をバ
ナーテキストに使用することはできません。ただし、HTMLタグ
を挿入することで、目的のレイアウトを作成できます。

バナーテキスト（Banner
Text）

[Add WINS Server List]/[Edit WINS Server List]ダイアログ
ボックス

[WINS Server Lists]ダイアログボックスを使用して、WINSサーバリストオブジェクトを作
成、コピー、および編集します。WINSサーバリストオブジェクトによって、Windowsファ
イルサーバ名を IPアドレスに変換するために使用する、Windows InternetNamingServer（WINS;
インターネットネームサービス）サーバのリストを定義します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [WINSサーバーリスト（WINS Server Lists）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化
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• Policy Object Manager

フィールドリファレンス

表 60 : [WINS Server Lists]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに定義されているWINSサーバ。

•サーバを追加するには、[Add]ボタンをクリックし、[Add WINS
Server]ダイアログボックスに入力します（ [AddWINSServer]/[Edit
WINS Server]ダイアログボックス （130ページ）を参照）。

•サーバを編集するには、サーバを選択し、[Edit]ボタンをクリッ
クします。

•サーバを削除するには、サーバを選択し、[Delete]ボタンをクリッ
クします。

WINS Server List

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可および個々のデ

バイスのポリシーオブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[Add WINS Server]/[Edit WINS Server]ダイアログボックス
[Add WINS Server]/[Edit WINS Server]ダイアログボックスを使用して、新しいWINSサーバエ
ントリを作成するか、または [WINS Server Lists]ダイアログボックスのテーブル内の既存のエ
ントリを編集します。
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ナビゲーションパス

[Add WINS Server List]/[Edit WINS Server List]ダイアログボックス （129ページ）で、[WINS
サーバーリスト（WINS Server List）]テーブルの下にある [追加（Add）]ボタンをクリックす
るか、またはテーブル内のエントリを選択して [編集（Edit）]ボタンをクリックします。

関連項目

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化

フィールドリファレンス

表 61 : [Add WINS Server]/[Edit WINS Server]ダイアログボックス

説明要素

Windowsファイルサーバ名を IPアドレスに変換するために使用され
るWINSサーバの IPアドレス。サーバを指定するネットワーク/ホス
トポリシーオブジェクトの名前を入力することもできます。[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトを選択す
るか、または新しいオブジェクトを作成します。

サーバ

サーバーをプライマリブラウザとして設定するかどうか。プライマリ

ブラウザは、コンピュータおよび共有リソースのリストを維持します。

プライマリブラウザ

として設定（Set as
Primary Browser）

セキュリティアプライアンスが、WINSクエリーへの応答を待機する
時間。この時間を超えると、セキュリティアプライアンスは、サーバ

が 1台だけの場合は同じサーバに再度WINSクエリーを送信し、サー
バが複数存在する場合は次のサーバに送信します。

デフォルトのタイムアウトは 2秒です。値の範囲は 1～ 30秒です。

タイムアウト

（Timeout）

設定されているサーバへのWINSクエリーの送信を再試行する回数。
セキュリティアプライアンスは、エラーメッセージを送信する前に、

この回数に達するまでサーバのリストを順に試行します。

デフォルトは 2です。範囲は 0～ 10です。

Retries
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


