
デバイスを管理するための準備

Security Managerを使用してデバイスの管理を開始する前に、最低限の設定を行ってデバイス
を準備する必要があります。次の各項では、さまざまなトランスポートプロトコルまたはデバ

イスタイプに必要な基本的なデバイス構成について説明します。

•デバイスの通信要件について （1ページ）
• SSL（HTTPS）の設定 （3ページ）
• SSHの設定 （7ページ）
• AUSまたは Configuration Engineの設定 （11ページ）
• Cisco ASAデバイスでのライセンスの設定 （13ページ）
• Cisco IOSデバイスでのライセンスの設定 （14ページ）
• IPSデバイスの初期化 （15ページ）

デバイスの通信要件について
Security Managerには、デバイスを管理するための多くの方法が用意されています。最も簡単
なのは、Security Managerからデバイスに直接接続する方法です。Security Managerがデバイス
にアクセスするのは、インベントリまたはポリシーのディスカバリ中、設定の展開中、または

Security Managerでデバイス接続を要求するアクション（接続のテストなど）が行われた場合
などです。

オフラインの方法を使用して、Security Managerインベントリにデバイスを追加したり、デバ
イスに設定変更を展開したりできるため、Security Managerで使用するためにデバイス通信設
定を行うかどうかは任意に選択できます。ただし、通常は、オフラインまたはカスタマイズし

た設定展開ツールを実装するために、デバイスで基本的なデバイス通信設定を行う必要があり

ます。

Security Managerでは、特定のタイプのデバイスがデフォルトで使用するトランスポートプロ
トコルを設定する一方で、別のプロトコルに応答するように設定されたデバイスではそのデ

フォルトのプロトコルを変更できます。Security Managerは、そのタイプのデバイスで最もよ
く使用されるプロトコルがデフォルトのプロトコルとして設定されます。あるタイプのデバイ

スに対するデフォルトのデバイス通信設定を変更するには、[ツール（Tools）]>[SecurityManager
管理（Security Manager Administration）]を選択し、コンテンツテーブルから [デバイス通信
（Device Communication）]を選択します（詳細については、[Device Communication]ページを
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参照してください）。特定のデバイスに対するトランスポート設定を変更するには、デバイス

プロパティの表示または変更の説明に従って、そのデバイスプロパティを変更します。

Security Managerでは、次のトランスポートプロトコルを使用できます。

• SSL（HTTPS）：SecureSocketLayerはHTTPS接続であり、PIXファイアウォール、Adaptive
Security Appliance（ASA;適応型セキュリティアプライアンス）、および Firewall Services
Module（FWSM;ファイアウォールサービスモジュール）で使用される唯一のトランス
ポートプロトコルです。また、SSLは、Cisco IOSソフトウェアリリース 12.3以降を実行
しているルータおよび IPSデバイスのデフォルトプロトコルです。

Cisco IOSルータでトランスポートプロトコルとして SSLを使用する場合、ルータで SSHも設
定する必要があります。Security Managerは、SSH接続を使用して、SSL展開中にインタラク
ティブコマンド展開を処理します。

CiscoSecurityManagerは、TransportLayerSecurity（TLS）およびセキュアソケットレイヤ（SSL）
プロトコルに OpenSSLを使用していました。バージョン 4.13以降、Cisco Security Managerは
OpenSSLバージョン 1.0.2を Cisco SSLバージョン 6.xに置き換えました。Cisco SSLは、完全
な FIPS検証による FIPS準拠を可能にし、高速で費用対効果の高い接続を実現します。Cisco
SSLのコモンクライテリアモードにより、コンプライアンスが容易になります。OpenSSLと比
較して、CiscoSSLは機能が進んでいます。CiscoSSLの製品セキュリティベースライン（PSB）
要件により、ログイン情報とキーの管理、暗号化標準規格、スプーフィング対策機能、整合性

と改ざん防止といったセキュリティの重要な側面が保証され、セッション、データ、ストリー

ムの管理と運用が保護対象となります。

SSLの設定方法の詳細については、 SSL（HTTPS）の設定 （3ページ）を参照してくださ
い。

• SSH：セキュアシェルは、Catalystスイッチおよび Catalyst 6500/7600デバイスのデフォル
トのトランスポートプロトコルです。また、Cisco IOSルータでも SSHを使用できます。

SSHの設定方法の詳細については、 SSHの設定 （7ページ）を参照してください。

• Telnet：Telnetは、Cisco IOSソフトウェア Release 12.1および 12.2を実行しているルータ
のデフォルトプロトコルです。また、Catalystスイッチ、Catalyst 6500/7600デバイス、お
よび、Cisco IOSソフトウェア Release 12.3以降を実行しているルータでも Telnetを使用で
きます。Telnetの設定方法の詳細については、Cisco IOSソフトウェアのマニュアルを参照
してください。

• HTTP：IPSデバイスでは、HTTPS（SSL）の代わりにHTTPを使用できます。いずれのデ
バイスタイプでも、HTTPはデフォルトプロトコルではありません。

• SQL Anywhere：バージョン 4.20まで、Security Managerは SQL Anywhereバージョン 12.x
をデータベースとして使用していました。バージョン4.21以降、SecurityManagerはSybase
SQL Anywhereバージョン 17.0.10.5855を使用しています。

• TMS：Token Management Serverは、Security Managerでトランスポートプロトコルと同様
に処理されますが、実際のトランスポートプロトコルではありません。TMSをルータの
トランスポートプロトコルとして設定することにより、設定を TMSに展開するように
Security Managerに指示します。TMSから設定を eTokenにダウンロードし、その eToken
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をルータのUSBバスにプラグインして、設定を更新できます。TMSは、Cisco IOSソフト
ウェア 12.3以降を実行している特定のルータでのみ使用可能です。

設定を TMSに展開してルータにダウンロードする方法の詳細については、Token Management
Serverへの設定の展開を参照してください。

また、Security Managerは、間接的な方法を使用して設定をデバイスに展開し、展開を管理す
るサーバ上の設定をデバイスにステージングすることもできます。さらに、これらの間接的な

方法を使用すると、デバイスでダイナミック IPアドレスを使用することもできます。これら
の方法はトランスポートプロトコルとしてではなく、デバイスの補助トランスポートプロト

コルとして扱われます。次の間接的な方法を使用できます。

• AUS（Auto Update Server）：デバイスを Security Managerに追加するときに、Security
Managerを管理している AUSサーバを選択できます。AUSは、PIXファイアウォールお
よび ASAデバイスで使用できます。

AUSサーバを使用するようにデバイスを設定する方法の詳細については、 AUSまたは
Configuration Engineの設定 （11ページ）を参照してください。

• Configuration Engine：ルータを Security Managerに追加するときに、Security Managerを管
理している Configuration Engineを選択できます。

ConfigurationEngineサーバを使用するようにデバイスを設定する方法の詳細については、AUS
または Configuration Engineの設定 （11ページ）を参照してください。

AUSサーバまたは Configuration Engineサーバを使用するデバイスを Security Managerに追加す
る方法の詳細については、次の項を参照してください。

•デバイスインベントリへのデバイスの追加

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除

SSL（HTTPS）の設定
多くのデバイスでは、デバイスとの通信にSecureSocketLayer（SSL）プロトコルを使用できま
す。これは HTTPSとも呼ばれます。このプロトコルを使用して設定を展開すると、Security
Managerでは設定ファイルが暗号化されてからデバイスに送信されます。

ここでは、デバイスで SSLを設定する方法について説明します。

• PIXファイアウォール、ASA、および FWSMデバイスでの SSL（HTTPS）の設定 （4
ページ）

• Cisco IOSルータでの SSLの設定 （5ページ）
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PIXファイアウォール、ASA、およびFWSMデバイスでのSSL（HTTPS）
の設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

ここでは、PIXファイアウォール、ASA、および FWSMデバイスでデバイス管理用のトラン
スポートプロトコルとして SSLを使用する前に実行する必要のあるタスクについて説明しま
す。

ステップ 1 コンフィギュレーションモードを入力します。

例：

hostname# config terminal

プロンプトに応答します。次にいくつかのヒントを示します。

•インタラクティブプロンプトを使用して事前設定するかを確認するプロンプトが表示されたら、yを
入力します。

•現在のイネーブルパスワードを入力します。

•タイムゾーン、年、月、日、および時間を指定します。

•デバイスが次の場合は、それぞれ次の操作を実行します。

•新規のデバイス：ネットワークインターフェイス IPアドレスと、デバイスの内部 IPアドレスに
適用するネットワークマスクを指定します。

•既存のデバイス：インターフェイス IPアドレスおよびマスクが正しいことを確認します。

•デバイスが次の場合は、それぞれ次の操作を実行します。

•新規のデバイス：ホスト名およびドメイン名を指定します。

•既存のデバイス：ホスト名およびドメイン名が正しいことを確認します。

• PIX Device Managerを実行するホストの IPアドレスの入力を要求された場合、Security Managerサーバ
の IPアドレスを指定します。

•前述の変更をフラッシュに書き込むかどうかを確認するプロンプトが表示されたら、yesを入力しま
す。

ステップ 2 ASAを設定している場合、ASAがサーバーとして機能するときに使用するSSL/TLSプロトコルのバージョ
ンを指定します。バージョン 4.8以降、Cisco Security Managerはすべての SSL/TLSプロトコルバージョン
をサポートしています。最新の認定バージョンは TLS 1.2です。
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例：

hostname(config)# ssl server-version any

ステップ 3 HTTPサーバーをイネーブルにします。

例：

hostname(config)# http server enable

ステップ 4 デバイスとの HTTP接続を開始することを認可されたホストまたはネットワークを指定します。

例：

hostname(config)# http
ip_address
[netmask
] [if_name

ステップ 5 現在の設定がフラッシュメモリに保存されます。

例：

hostname(config)# write memory

ここで、

• ip_address：Cisco Security Managerサーバーの IPアドレス。

• netmask：IPアドレスのネットワークマスク。

• if_name：デバイスのインターフェイス名（デフォルトは inside）。このインターフェイスから Cisco
Security Managerが HTTP接続を開始します。

Cisco IOSルータでの SSLの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、IOSデバイス、および IPSをサポートしますが、拡張機能はサポートしません。

（注）

ここでは、Cisco IOSルータでデバイス管理用のトランスポートプロトコルとして SSLを使用
する前に実行する必要のあるタスクについて説明します。

ステップ 1 コンフィギュレーションモードを入力します。

例：

hostname# config terminal
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ステップ 2 デバイスが新規の場合は、ホスト名とドメイン名を設定します。

例：

router(config)# hostname
name

hostname(config)# ip domain-name
your_domain

ステップ 3 レベル 15の権限を設定します。SSLでは、Cisco IOSルータにログインするためにレベル 15の権限が必要
です。

例：

hostname(config)# username
username
privilege 15 password 0
password

ステップ 4 ローカル認可または AAA認可のどちらかをイネーブルにします。

•ローカル認可：認可にAAAを使用しているが、ローカル認可を使用する場合は、次のコマンドを使用
して、ログイン時の AAA認可および AAA認証をディセーブルにします。list-nameは、認可方式のリ
ストに名前を付け、設定したユーザー名を使用してローカル認可をイネーブルにするために使用する

文字列です。

例：

hostname(config)# no aaa authorization network
list-name

hostname(config)# no aaa authentication login
list-name
hostname(config)#ip http authentication local

ip http authentication localコマンドを入力しない場合、デフォルトのイネーブルパスワードが認証に使用
されます。

• AAA認可：次のコマンドを使用して、AAA認証および認可をイネーブルにします。最後の 2つのコ
マンドが必要になるのは、複数のAAAリストが定義されている場合だけです。list-nameは、認可方式
のリストに名前を付けるために使用される文字列です。これらのコマンドによって、HTTPSプロトコ
ルを使用してデバイスに接続しようとするユーザが認証されます。

例：

hostname(config)#ip http authentication aaa

hostname(config)#ip http authentication aaa login-authentication
list-name
hostname(config)# ip http authentication aaa exec-authorization
list-name

ステップ 5 HTTPSサーバーをイネーブルにします。
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例：

hostname(config)# ip http secure-server

ステップ 6 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 7 デバイスで SSLが設定されていることを確認します。デバイスは「イネーブル」ステータスで応答する必
要があります。

例：

hostname# show ip http server secure status

SSHの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、拡張機能はサポートしていません。

（注）

Secure Shell（SSH;セキュアシェル）プロトコルを使用して、Cisco IOSルータ、Catalystスイッ
チ、および Catalyst 6500/7600デバイスと通信できます。このプロトコルにより、セキュアで
ないチャネルでも強固な認証と安全な通信を確保できます。SecurityManagerは、SSHバージョ
ン 1.5と 2の両方をサポートしています。デバイスに接続されると、Security Managerはどの
バージョンを使用するかを決定し、そのバージョンを使用して通信を行います。

ここでは、サポートされているデバイスで SSHを設定する方法について説明します。

• SSHの重要な行末端ルール （7ページ）

•認証のテスト （8ページ）

• Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSHの設定
（9ページ）

•非 SSH接続の禁止（任意） （10ページ）

SSHの重要な行末端ルール
システム障害を防止するため、SSHでは次の行末端ルールに従う必要があります。

•バナーメッセージの行を「#」、「#」、「>」、または「>」で終了しないでください。シ
ステムで、バナーメッセージの最後に「#」記号または「>」記号が必要となる場合は、必
ずその後に 2つのスペースを入れてください。
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•「Username:」または「Password:」だけを含むバナーメッセージ行を使用しないでくださ
い。

•「>」または「#」で終わるようにデバイスユーザEXECモードプロンプトをカスタマイズ
しないてください。

認証のテスト

SSHを設定する前に、SSHなしで認証をテストして、デバイスを認証できることを確認する必
要があります。ローカルのユーザ名とパスワードを使用して認証することも、TACACS+また
は RADIUSを実行している認証、許可、アカウンティング（AAA）サーバを使用して認証す
ることもできます。

ここでは、ローカルまたは AAAサーバのユーザ名とパスワードを使用して、SSHなしで認証
をテストする方法について説明します。

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 AAAステートメントがない場合はローカルのユーザ名とパスワードを使用するように指定します。Cisco
IOSルータで、VTY行で aaa new-modelコマンドの代わりに login localコマンドを使用できます。

例：

hostname(config)#aaa new-model

ステップ 3 （任意）デバイスのローカルデータベース内にユーザアカウントを設定します。

例：

hostname(config)# username
name
password 0
password

ステップ 4 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 5 設定の変更を保存します。

例：

hostname(config)# write memory
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Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイ
スでの SSHの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSMおよび IPSをサポートしますが、拡張機能はサポートしません。

（注）

ここでは、Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSH
の設定に必要なタスクについて説明します。

Security Managerは SSH接続を使用して SSL展開中にインタラクティブコマンド展開を
処理するため、Cisco IOSルータで SSHを設定する必要があります。

ヒント

関連項目

• SSHの重要な行末端ルール （7ページ）

•認証のテスト （8ページ）

•非 SSH接続の禁止（任意） （10ページ）

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 デバイスが新規の場合は、ホスト名とドメイン名を設定します。

例：

router(config)# hostname
name

hostname(config)# ip domain-name
your_domain

ステップ 3 SSHセッションのRSAキーペアを生成します。デバイスにより係数のサイズの入力を要求されたら、1024
を入力することを推奨します。

例：

hostname(config)# crypto key generate rsa

ステップ 4 （任意）タイムアウト間隔（分）と再試行回数を設定します。

例：
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hostname(config)# ip ssh timeout
time
hostname(config)# ip ssh authentication-retries
n

ステップ 5 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 6 設定の変更を保存します。

例：

hostname# write memory

非 SSH接続の禁止（任意）

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、IOSデバイス、および IPSをサポートしますが、拡張機能はサポートしません。

（注）

SSHの設定後は、SSH接続だけを使用するように Cisco IOSルータ、Catalystスイッチ、およ
びCatalyst 6500/7600デバイスを設定できます。

関連項目

• SSHの重要な行末端ルール （7ページ）

•認証のテスト （8ページ）

• Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSHの設定
（9ページ）

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 Telnetアクセス用のルータを設定します。使用できる最初と最後の行番号を指定します（数字の範囲は 0
～ 1180で、最後の番号の方が最初の番号よりも大きくなっている必要があります）。

例：

hostname(config)# line vty
first_line last_line
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ステップ 3 非 SSH接続（Telnetなど）を禁止します。

例：

hostname(config-line)# transport input ssh

ステップ 4 コンフィギュレーションモードを終了します。

例：

hostname(config-line)# end

ステップ 5 設定の変更を保存します。

例：

hostname# write memory

AUSまたは Configuration Engineの設定
多くのデバイスでは、中間トランスポートサーバを使用して、設定の更新をデバイスにステー

ジングできます。また、このトランスポートサーバを使用すると、静的 IPアドレスではなく、
（DHCPサーバを使用して）動的に割り当てられた IPアドレスを使用するデバイスを管理す
ることもできます。トランスポートサーバを使用して設定を展開すると、Security Managerが
設定をサーバに展開し、デバイスがサーバから設定を取得します。AUSプロトコルを実行する
Auto Update Serverを使用することも、CNSプロトコルを実行する Cisco Configuration Engineを
使用することもできます。

ここでは、デバイスで AUSまたは CNSを設定する方法について説明します。

• PIXファイアウォールおよび ASAデバイスでの AUSの設定 （11ページ）

PIXファイアウォールおよび ASAデバイスでの AUSの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

設定およびイメージの更新のためにAUSプロトコルを使用してAuto Update ServerまたはCNS
Configuration Engineに接続するように、PIXファイアウォールおよび ASAデバイスを設定で
きます。Configuration Engineを使用する場合、デバイスは Auto Update Serverと同じ AUSプロ
トコルを使用するため、設定は同じです。AUS/CE展開の処理に関するエンドツーエンドの説
明については、Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開を参
照してください。
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設定の更新のために AUS/CEサーバに接続する必要があることをデバイスが認識できるよう
に、最初にAUS設定を行う必要があります。最初の展開後は、[プラットフォーム（Platform）]
> [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [AUS]ポリシーを
使用して、これらの設定を変更できます。

ここでは、PIXファイアウォールおよび ASAデバイスでデバイス管理用のトランスポートプ
ロトコルとしてAUSまたは CNSを使用する前に実行する必要のあるタスクについて説明しま
す。

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 AUSに接続します。SecurityManagerにログインできるユーザ名とパスワードを指定します。通常、ポート
番号は 443です。

例：

hostname(config)# auto-update server https://
username:password@AUSserver_IP_address:port
/autoupdate/AutoUpdateServlet

ステップ 3 AUSのポーリング期間を指定します。

例：

hostname(config)# auto-update poll-period
poll_period
[retry_count
] [retry_period
]

ここで、

• poll_period：2つの更新の間のポーリング間隔。デフォルトは 720分（12時間）です。

• retry_count：（任意）サーバー接続試行が失敗した場合に再試行する回数。デフォルトは 0です。

ステップ 4 指定した固有のデバイス IDを使用して自身を識別するようにデバイスを設定します。

例：

hostname(config)# auto-update device-id
[ hardware-serial | hostname |
ipaddress
[if_name
] | mac-address
[if_name
] | string
text
]

ここで、
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• if_name：デバイスインターフェイス名（デフォルトは inside）。

• text：固有の文字列名。

ステップ 5 設定の変更を保存します。

例：

hostname# write memory

Cisco ASAデバイスでのライセンスの設定
Cisco ASAソフトウェアを実行するデバイスには、機能のライセンスごとに製品アクティベー
ションキーが必要です。ボットネットトラフィックフィルタなど、一部のライセンスはオプ

ションであり、使用期間があります。あるモデルでは標準でも、他のモデルではオプションに

なる機能もあります。たとえば、フェールオーバーのライセンスは、5505モデルおよび 5510
モデルではオプションになりますが、その他すべてのモデルでは標準です。

Security Managerを使用して ASAライセンスをインストールおよびアクティブ化できません。
代わりに、Adaptive Security Device Manager（ASDM）を使用します。[設定（Configuration）]
> [デバイス管理（Device Management）] > [ライセンス（Licensing）] > [アクティベーション
キー（Activation Key）]を選択してアクティベーションキーを入力し、このページのオンライ
ンヘルプの説明に従います。[ActivationKey]ページには、すべての機能のライセンスのステー
タスも表示されます。ASDMオンラインヘルプには、ASAライセンスに関する広範な情報が
含まれます。

Security Managerから設定を展開する場合、デバイスには、設定に含まれるすべての機能に対
してアクティブなライセンスが必要です。そうでない場合は、展開エラーが表示されます。ほ

とんどの場合、デバイス上にあるアクティブなライセンスに基づいた、ユーザによる機能の設

定を Security Managerが妨げることはありません。たとえば、デバイスのボットネットライセ
ンスがディセーブルである場合でも、そのデバイスのボットネットトラフィックフィルタリ

ングを設定することはできます。

例外は、5505モデルおよび 5510モデル上のフェールオーバーライセンスです。デバイス上に
アクティブなフェールオーバーライセンスがあるかどうかを示すように設定が可能なデバイス

プロパティがあります。ライセンスはフェールオーバーをサポートします。（デバイスビュー

で）デバイスをダブルクリックして [Device Properties]ページを開き、このプロパティを設定
できます。このオプションは [General]タブ（[デバイスのプロパティ（Device Properties）]：
[全般（General）]ページを参照）にあります。デバイス上のポリシーを検出する場合、たとえ
ば、[Add Device From Network]オプションまたは [Add Device from File]（設定ファイルではな
くインベントリファイルから）オプションを使用してデバイスをインベントリに追加するとき

など、Security Managerは、フェールオーバーライセンスのステータスを判断し、プロパティ
を適切に設定します。プロパティが正しく維持されていることを確認する必要があります。プ

ロパティが選択されても、デバイスに非アクティブのフェールオーバーライセンスがある場合

は、展開に失敗します。
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[New Device]オプションまたは [Configuration File]オプションを使用してデバイスを追加
する場合は、License Supports Failoverプロパティは、デバイスプロパティに設定されるの
を待つ代わりに、デバイスの追加時に設定できます。

ヒント

Cisco IOSデバイスでのライセンスの設定
Cisco IOSソフトウェアを実行するデバイスには、さまざまな機能（セキュリティ機能など）
のライセンスファイルが必要です。これらのライセンス（securityk9パッケージなど）がデバ
イスにインストールされていない場合、Security Managerは、特定のライセンスレベルを必要
とするコマンドを設定できません。この場合、ライセンスされていないデバイスにポリシーを

展開しようとすると、展開が失敗します。

SecurityManagerを使用して、IPSライセンスを展開および管理できますが、それ以外のタイプ
のライセンスは展開および管理できません。コマンドラインインターフェイスを使用して、デ

バイスで直接これらのライセンスを設定するか、Cisco License Managerを使用します。次に、
ライセンスを設定するための一般的なプロセスを示します。ライセンスの設定方法の詳細につ

いては、Cisco.comの『Cisco IOSSoftwareActivationCommandGuide』および『Cisco IOSSoftware
Activation Command Reference』を参照してください。

1. 使用する機能に必要なライセンスを取得します。または、一部のデバイスに付属の評価版
ライセンスを使用できます。show license allコマンドを使用すると、使用可能なライセン
スが表示されます。

2. 購入したライセンスをデバイス上のフラッシュストレージにコピーするか、TFTPサーバ
に配置します。たとえば、ライセンスを TFTPサーバーに配置し、copy tftp flash0:コマン
ドを使用してファイルを flash0ストレージエリアにコピーします。

3. license installコマンドを使用して、購入した各ライセンスをインストールします。次に例
を示します。

license install flash0:uc-base-CISCO2951-FHH1216P06Z.xml

一部のライセンスでは、ライセンス契約書を読んで合意するように要求されます。

評価ライセンスを使用する場合は、licensebootコマンドを使用してライセンスを有効にしてか
ら、デバイスをリロードします。エンドユーザライセンス契約書に合意しないと、Security
Managerはデバイスに設定を展開できません。

• show version、show license feature、および show license allコマンドを使用して、インス
トールされたライセンスを確認できます。

デバイスを管理するための準備

14

デバイスを管理するための準備

Cisco IOSデバイスでのライセンスの設定



IPSデバイスの初期化

バージョン 4.17以降、Cisco SecurityManagerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

IPSデバイスを初期化するには、次の設定を行う必要があります。次の設定はネットワーク設
定であり、IPSデバイスの管理者権限を持つユーザだけが設定できます。

•センサー名

• IPアドレス

•ネットマスク

•デフォルトルート（Default route）

• TLS/SSLの有効化（デバイスでWebサーバの TLS/SSLをイネーブルにするため）

• Webサーバのポート

•デフォルトポートの使用

これらの設定は、IPSデバイスで使用されているプラットフォームに応じて、IntrusionPrevention
System Device Manager（IDM）またはコマンドラインセッションで setupコマンドを使用して
設定します。サポートされている IPSプラットフォームのリストについては、次の URLで、
サポートされているデバイスおよびソフトウェアバージョンの情報を参照してください：
http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html

これらの設定の詳細については、IPSデバイスの技術マニュアルを参照してください。

IOS IPSデバイスの使用準備に関する詳細については、Cisco IOS IPSルータでの最初の準
備を参照してください。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


