
ID認証ファイアウォールポリシーの管理

ID認証ファイアウォールポリシーを使用すると、ユーザー IDまたはホストの完全修飾ドメイ
ン名に基づいてトラフィックを制御できます。たとえば、すべてのトラフィックを許可または

禁止する代わりに、あるユーザーグループに対しては特定のタイプのトラフィックを選択的に

許可し、別のユーザーグループに対しては許可しないようにできます。完全修飾ドメイン名を

使用すると、特定のサーバーへの HTTPアクセスを禁止し、他の全サーバーへの HTTPトラ
フィックを許可できます。

アイデンティティ認識は複数の既存のファイアウォールルールに組み込まれます。固有の ID
認証ファイアウォールポリシーはありません。この章では、ID認証ファイアウォールポリシー
と、ID認証をサポートするさまざまなポリシーに ID認証ファイアウォールポリシーを実装す
る方法について説明します。

この章は次のトピックで構成されています。

• ID認証ファイアウォールポリシーの概要 （1ページ）
• ID認証ファイアウォールポリシーの設定 （9ページ）
•アイデンティティファイアウォールポリシーの監視 （35ページ）

ID認証ファイアウォールポリシーの概要
従来のファイアウォールポリシーでは、送信元と宛先の IPアドレス、ポート、およびサービ
スに基づいて決定が行われます。ASAにおけるアイデンティティファイアウォールは、以下
のいずれか、または両方に基づいたより細かな制御を実現します。

•ユーザー ID：送信元 IPアドレス単独ではなくユーザー名とユーザーグループ名に基づい
てアクセスルールとセキュリティポリシーを設定できます。ASAは、IPアドレスとWindows
Active Directoryのログイン情報の関連付けに基づいてセキュリティポリシーを適用し、
ネットワーク IPアドレスではなくマッピングされたユーザー名に基づいてイベントを報
告します。

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

ActiveDirectory（AD）エージェントと連携するMicrosoftActiveDirectoryと統合されます。ASA
では、特定の IPアドレスに対する現在のユーザーのアイデンティティ情報を取得する情報元
としてWindows Active Directoryを使用し、Active Directoryユーザーのトランスペアレント認
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証を実現します。ADエージェントのセットアップおよび設定の詳細については、Cisco.com
（http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html）のActive Directory

エージェントインストール/セットアップガイド [英語]を参照してください。

• FQDNネットワークオブジェクト：ホストの IPアドレスではなく、完全修飾ドメイン名
（FQDN）をルールで使用できるため、ホストのアドレスが変更された場合（DHCPを介
してアドレスを取得する場合など）、ルールは引き続き適用されます。

アイデンティティに基づくファイアウォールサービスは、送信元または宛先 IPアドレスの代
わりに、送信元およびFQDNとしてユーザーまたはグループを指定できるようにすることで、
既存のアクセス制御メカニズムとセキュリティポリシーメカニズムを強化します。アイデン

ティティに基づくセキュリティポリシーは、従来の IPアドレスベースのルール間の制約を受
けることなくインターリーブできます。

アイデンティティファイアウォールの主な利点には、次のようなものがあります。

•セキュリティポリシーからのネットワークトポロジの分離。ユーザーが接続するネット
ワークの場所に関係なく、ルールがユーザーに適用されます。

•セキュリティポリシー作成の簡略化。

•ネットワークリソースに対するユーザーアクティビティを容易に検出可能。

•ユーザーアクティビティモニタリングの簡略化。

ここでは、次の内容について説明します。

•ユーザー IDの取得 （2ページ）

• ID認証ファイアウォールポリシーの要件 （3ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （8ページ）

ユーザー IDの取得
ファイアウォールポリシーで Active Directoryユーザ名またはユーザグループ名を指定する場
合、ASAは最終的にその名前を IPアドレスにマッピングして、パケットを処理する必要があ
ります。ASAはこの情報に次の 2つのプライマリソースを使用します。

•ユーザグループメンバーシップ：ルールでユーザグループを指定すると、ASAは設定さ
れたActiveDirectory（AD）サーバーに接続して、グループメンバーシップを取得します。

•ユーザから IPアドレスへのマッピング：標準（VPN以外）ネットワーク上のネットワー
クドメインにログインするユーザに対して、ADエージェントは、ADサーバーとの通信
で、ログイン情報を取得し、ユーザから IPアドレスへのマッピングテーブルを作成しま
す。この情報は ASAに提供されます。

ユーザベースのアイデンティティファイアウォールポリシーを構成する前に、必要なADサー
バーとエージェントをインストールして構成する必要があります。さまざまな導入シナリオの

説明については、http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_
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guides_list.htmlにある ASDMまたは CLIの ASAコンフィギュレーションガイドを参照してく
ださい。

ユーザ名は、次のタイプのトラフィックに対して取得され、特に記載がない限り、ADドメイ
ンが含まれます。

•標準トラフィック。

• IPsec IKEv1および IKEv2、AnyConnectクライアント、および L2TP VPNを含むリモート
アクセスVPN。VPNに LDAP認証を使用し、VPNとアイデンティティファイアウォール
のドメインに同じサーバーグループを使用する場合、ユーザは認証に使用されるドメイン

に関連付けられます。他のすべての承認メカニズムでは、VPNを介して取得されたユーザ
は、ローカルドメインに存在すると見なされます。ASAは、これらのユーザを ADエー
ジェントに報告します。ADエージェントは、ADエージェントに登録されている他のASA
またはクライアントにそれらのユーザを配布します。

クライアントレス SSL VPNでは、ユーザ名は取得されません。（注）

• IPv4カットスループロキシ。IPv6カットスループロキシの場合、ユーザ名は取得されませ
ん。認証時にユーザ名にドメイン名が含まれている場合、そのユーザはドメイン名に関連

付けられます。それ以外の場合、ドメインは、アイデンティティオプションポリシーで

設定されているデフォルトメインとなります。カットスループロキシの設定 （31ペー
ジ）を参照してください。

ID認証ファイアウォールポリシーの要件
ID認識ファイアウォールポリシーは、すべてのタイプのデバイスおよびオペレーティングシ
ステムでサポートされているわけではありません。次の表では、これらのタイプのポリシーを

ネットワークに実装するための要件と、いくつかの制限について説明します。

表 1 : ID認証ファイアウォールポリシーの要件

説明要件

ASAソフトウェアバージョン 8.4(2)以降を実行しているが、8.5(1)を実行して
いる ASA-SMを含まない ASA。単一または複数のコンテキスト構成。

ASAにはオンボード暗号化アクセラレーションが必要です。デバイ
スに必要な機能があるかどうかを確認するには、デバイスコンソール

にログインし、show versionコマンドを実行します。出力に「暗号化
ハードウェアデバイス（Encryption hardware device）」が含まれてい
る必要があります。

ヒント

1つの Active Directoryエージェントに最大 100の ASAを登録できます。

ファイア

ウォールデ

バイス
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説明要件

ユーザーとユーザーグループを定義するには、Active Directoryを使用する必要
があります。ASAは、LDAPプロトコルを実行する ADサーバーから直接ユー
ザーグループ情報を取得します。他のタイプの LDAPサーバーは使用できませ
ん。

サポートされる ADサーバーのタイプと、その設定要件の詳細については、
Cisco.com（https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-guides-list.html）のActive

Directoryエージェントのインストールおよびセットアップガイド [英語]を参照
してください。

複数のADサーバーを設定できますが、それぞれがすべてのドメイン
間で一意の IPアドレスを持つ必要があります。他のタイプの LDAP
サーバーはサポートされていません。

ヒント

Active
Directory
（AD）

ASAと ADサーバー間の仲介として機能するように、オフボックス ADエー
ジェントを設定する必要があります。ADエージェントは、ユーザーと IPアド
レスのアクティブなマッピングを保持します。

デフォルトでは、5505を除き、ASAはブート時またはリロード時にこのリスト
を取得し、ADエージェントは収集された新しいマッピングを送信します。5505
はアイデンティティ基準を含むトラフィック一致ルールに対応し、必要に応じ

て ADエージェントを照会します。これはアイデンティティオプションポリ
シーを使用して変更できますが、このデフォルトの動作を使用することをお勧

めします。

ADエージェントは RADIUSプロトコルを使用します。

ADエージェントのセットアップおよび設定の詳細については、Cisco.com
（http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html）の
Active Directoryエージェントインストール/セットアップガイド [英語]を参照し
てください。

ADエージェ
ント

デバイスを介してトラフィックを渡すユーザーは、次のクライアントプラット

フォームのいずれかを使用する必要があります。

• Windows XP SP3

• Windows Vista

• Windows 7

•その他のシステムで、明示的にサポートされるプラットフォームと同じ方
法で Active Directoryを使用するもの。

クライアン

トシステム
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説明要件

IPv6は、次の例外を除いてサポートされています。

• IPv6上の NetBIOSはサポートされていません。

•ユーザーワークステーションでの複数の IPv6アドレスはサポートされてい
ません。Windows64ビットのシステムでは、通信を開始するときに一時的
な IPv6アドレスを使用する場合があります。ユーザーが 1つの IPv6アド
レスを使用して ADエージェントに登録し、別のアドレスを使用して通信
を開始した場合、ユーザーの ID認識ファイアウォールルールは適用され
ず、代わりに 2番目の IPv6アドレスに一致するルールが適用されます。

。

これらの一時アドレスの使用を無効にするためのオプションが 2つあります。

•ネットワーク内のすべてのネットワーキングデバイスのすべてのインター
フェイスで、IPv6ルーティングアドバタイズメントを無効にする。

•各Windowsマシンでコマンドウィンドウを開き、次のコマンドを入力し
てワークステーションをリブートする。

netsh interface ipv6 set privacy state=disable

netsh interface ipv6 set global randomizeidentifiers=disabled

IPv6

ID認証ファイアウォールポリシーの管理
5

ID認証ファイアウォールポリシーの管理

ID認証ファイアウォールポリシーの要件



説明要件

NetBIOSログアウトプローブをイネーブルにすると、ASAは NetBIOSを使用
して、非アクティブユーザをデータベースから削除できるように、このユーザ

をログオフするかどうか判断できます。プローブは、UDPでカプセル化された
NetBIOSトラフィックを使用します。したがって、アクセスルールが、ASA、
ADエージェント、およびユーザーワークステーション間のネットワーク上で
次のトラフィックを確実に許可するようにする必要があります。

•クエリパケット：任意の UDPソースポートから UDPポート 137
（UDP/137）。

•クエリ応答：UDP/137ソースから任意の UDPポート。

さらに、NetBIOS応答パケットにユーザ名が提供されるよう、ワークステーショ
ンを設定する必要があります。Windowsワークステーションの場合、メッセン
ジャーサービスを有効にしてWINSを構成する必要があります。メッセンジャー
サービスがオンになっていない場合、ユーザーがログオンしていてもログオン

していなくても、ワークステーションからの応答は同じです。

ヒント

• NetBIOSログアウトプローブは、VPNまたはカットスループロキシユー
ザーでは使用されません。

• ASAには非アクティブユーザのタイムアウト設定があります。これは、
データベースからユーザを削除するためにも使用されます。このタイマー

はすべてのユーザタイプに適用されます。したがって、データベースから

非アクティブユーザを削除するために、NetBIOSプローブの実装は不要で
す。

NetBIOSロ
グアウトプ

ローブ

（オプショ

ン）
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説明要件

Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）のネットワーク/ホ
ストオブジェクトをファイアウォールルールに使用する場合は、ドメインネー

ムシステム（DNS）を [DNS]ページの説明のように設定する必要があります。
これらの設定により、名前を検索して関連する IPアドレスを判別するために使
用される DNSサーバーが識別されます。最終的には、すべての処理がこの IP
アドレスに基づいて行われます。

FQDNを使用するようにDNSを設定する場合は、次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があり、ネットワークにセキュリ
ティホールが開く可能性があります。信頼できるDNSサーバーのみを指定
します。ネットワーク内のDNSサーバーのみを指定するのが理想的です。

•一部のホストは、常に変化する複数の IPアドレスを使用する場合があるた
め、ASAが任意の時点ですべての有効な IPアドレスを持つとは限りませ
ん。

•存続時間の値が短いホスト名では、DNSルックアップを頻繁に行う必要が
あります。これは、ASAのパフォーマンスに影響を与える可能性がありま
す。

•複数のホスト名を同じ IPアドレスに解決できます。最終的に、ファイア
ウォールルールは IPアドレスに基づいて適用されます。つまり、2つの名
前が同じアドレスに割り当てられ、使用中のルールで、これらの名前に別々

のサービスが指定されている場合、実際に提供されるサービスは、最初に

一致したルールに指定されたものになります。

ルールにすべてのバージョンのFQDNホスト名を指定しなくても済むような、
別の方法を検討してください。複数の名前が常に同じホストを指していること

がわかっている場合は、最も一般的に使用される名前に対してルールを設定し

て、その名前のすべての同義語にルールが適用されるようにすることができま

す。

DNSの設定

（完全修飾

ドメイン名

の使用に必

要）
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説明要件

ユーザー、ユーザーグループ、およびユーザーあたりの IPアドレスの数には制
限があります。これらの制限を超えると、追加のトラフィックに対して ID認
識処理が実行されません。

• IPアドレスの制限：1人のユーザーを、すべてのドメインで最大 8つの IP
アドレスに関連付けることができます。

•ユーザーグループの制限：ポリシーは、最大 256のユーザーグループに適
用できます。ユーザーは複数のユーザーグループに属することができます。

•ユーザの制限：ポリシーは次のユーザ数まで適用できます。この数は、デ
バイスで定義されているすべてのコンテキストの合計です。

• ASA 5505：1024ユーザー。

•その他の ASA 5500シリーズ：64,000ユーザー。

上限

ID認証サービスを提供するためのファイアウォールの設定
ID認証ファイアウォールサービスをネットワークに提供するには、複数のポリシーを設定し
て、ファイアウォールでユーザーベースまたは完全修飾ドメイン名（FQDN）ベースのルール
を処理できるようにする必要があります。ASAは、ネットワーク内の他のサーバーに依存し
て、ID認証ポリシーを実装するために必要なユーザー、ユーザーグループ、および FQDN名
前解決サービスを提供します。

必要な構成は、使用する ID認証の側面によって異なります。

•ユーザー、ユーザーグループの解決：ファイアウォールルールでアイデンティティユー
ザーグループオブジェクトを使用するには、いくつかのオブジェクトとポリシーを設定

して、ユーザーとユーザーグループの情報を提供するActiveDirectoryサーバーを識別する
必要があります。

• FQDN解決：ファイアウォールルールで FQDNネットワーク/ホストオブジェクトを使用
するには、FQDNを IPアドレスに解決するように DNSサーバーを設定する必要がありま
す。

この手順では、ID認証ポリシーを実装するプロセス全体について説明します。

はじめる前に

ご使用のネットワークが、 ID認証ファイアウォールポリシーの要件 （3ページ）に説明が
ある要件に適合している必要があります。次の手順では、すでに Active Directory（AD）を使
用しており、ADエージェントをインストールして設定し、これらのサービスが正しく動作し
ていることを前提としています。

ステップ 1 ADユーザーとユーザーグループの解決を有効にします。
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a) ADサーバーとエージェントを識別し、サーバーグループの NetBIOSドメインを設定するために必要
なポリシーオブジェクトを作成します。詳細については、 Active Directoryサーバおよびエージェント
の識別 （10ページ）を参照してください。

b) デフォルト以外の設定が必要な場合はアイデンティティオプションを変更してください。これらのオ
プションを使用して NetBIOSログアウトプローブをイネーブルにし、さまざまなタイマー処理やエ
ラー処理を設定します。詳細については、アイデンティティオプションの設定 （20ページ）を参照
してください。

c) （ADで定義されたユーザーグループに加えて）ASAで定義されたユーザーグループを作成する場合
は、必要なアイデンティティユーザーグループポリシーオブジェクトを作成します。アイデンティ

ティユーザグループオブジェクトの作成 （25ページ）を参照してください。

ステップ 2 FQDNネットワーク/ホストオブジェクトの解決を有効にします。

a) DefaultDNSグループに DNSサーバを設定します。FQDNを IPアドレスに解決するには、DNSが必要
です。DNSの設定手順については、[DNS]ページを参照してください。

b) ネットワーク/ホストオブジェクトの作成の説明に従って、FQDNネットワーク/ホストオブジェクトを
作成します。

ステップ 3 FQDNオブジェクト、ユーザ名、ユーザグループ名、またはアイデンティティユーザグループオブジェ
クトを使用するファイアウォールルールを設定します。アイデンティティベースのファイアウォールルー

ルの設定 （28ページ）を参照してください。

ステップ 4 アイデンティティファイアウォールシステムを監視します。アイデンティティファイアウォールポリ
シーの監視 （35ページ）を参照してください。

ID認証ファイアウォールポリシーの設定
アイデンティティ認識は複数の既存のファイアウォールルールに組み込まれます。固有の ID
認証ファイアウォールポリシーはありません。この項では、アイデンティティ認識をファイア

ウォールポリシーに統合するためのさまざまな手順について説明します。

ここでは、次の内容について説明します。

• ID認証ファイアウォールサービスのイネーブル化 （10ページ）

•アイデンティティユーザグループオブジェクトの作成 （25ページ）

•ポリシーでのアイデンティティユーザの選択 （27ページ）

•アイデンティティベースのファイアウォールルールの設定 （28ページ）

•カットスループロキシの設定 （31ページ）

•ユーザ統計の収集 （34ページ）

•アイデンティティベースのルールを使用した VPNトラフィックのフィルタリング （35
ページ）

ID認証ファイアウォールポリシーの管理
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ID認証ファイアウォールサービスのイネーブル化
アイデンティティオプションポリシーを使用して、アイデンティティ認識型ファイアウォー

ルサービスを有効にします。ポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオ
プション（Identity Options）]を選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity
Options (ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ポリシーには次のタブがあります。

• [AD設定（AD Setup）]：ネットワークのユーザおよびユーザグループを定義する Active
Directoryサーバーと、情報の収集に使用する ADエージェントを設定し、それを ASAに
提供します。Active Directoryサーバおよびエージェントの識別 （10ページ）を参照して
ください。

• [詳細設定（Advanced）]：ユーザアイデンティティサービスをイネーブルまたはディセー
ブルにし、エラー処理、NetBIOSログアウトプローブ、アイドルタイムアウト、および
ADエージェント通信設定用のオプションを設定します。アイデンティティオプションの
設定 （20ページ）を参照してください。

Active Directoryサーバおよびエージェントの識別

[Identity Options]ポリシーの [AD Setup]タブを使用して、ユーザ ID情報に使用する Active
Directoryサーバとエージェントを識別します。ユーザ指定（アイデンティティユーザグルー
プオブジェクトなど）を含む ID認証ファイアウォールポリシーをイネーブルにするには、1
つ以上の ADサーバと ADエージェントを設定する必要があります。

ID認証ファイアウォールには ASAソフトウェア 8.4(2+)が必要です。（注）

はじめる前に

設定では AAAサーバグループポリシーオブジェクトを使用します。このオブジェクトには
AAAサーバオブジェクトが組み込まれます。これらのオブジェクトは Policy Object Manager
（[Manage] > [Policy Objects]）から作成するか、この手順の実行（設定ウィザードを使用する
か、オブジェクトセレクタダイアログボックスで [Add Object]（+）ボタンをクリックする）
によって作成します。

オブジェクトは、次の要件を満たす必要があります。

• ADサーバ：LDAPプロトコルを使用する必要があります。LDAPサーバタイプとして
Microsoftを選択していると、ユーザグループの検索のベースディレクトリを識別し、検
索時間を短縮する LDAPグループベースDNを指定することもできます。[Auto Detect]を
選択した場合、MicrosoftADサーバがアイデンティティファイアウォールの設定で使用で
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きる LDAPサーバの唯一のタイプであっても、グループベース DNは設定できません。
Security Managerと Active Directoryの通信については、次の制限に従う必要もあります。

• [Enable LDAP over SSL]オプションを選択しない。

• [SASL Kerberos Authentication]オプションを選択しない。シンプルおよび SASL MD5
認証メカニズムのみがサポートされます。ユーザ名とパスワードが平文で送信される

シンプルなメカニズムは、SASLオプションのいずれかを選択していない場合に使用
されます。

• ADエージェント：RADIUSプロトコルを使用する必要があります。AAAサーバーグルー
プオブジェクトで、[ADエージェントモード（AD Agent Mode）]オプションを選択しま
す。

このポリシーを設定する前に、ADエージェントをインストールおよび設定しておく必要があ
ります。サーバグループには ADエージェントを最大 2つ設定できます。2番目のエージェン
トは、最初のエージェントがクエリーへの応答を停止した場合にのみ使用されます。この2つ
のエージェント以降に定義されたエージェントはすべて無視されます。

http://www.cisco.com/go/asaから ADエージェントソフトウェアを入手します。ADエージェン
トのセットアップおよび設定の詳細については、Cisco.comの『Installation and Setup Guide for
the Active Directory Agent』を参照してください。

関連項目

• ID認証ファイアウォールポリシーの要件 （3ページ）

• AAAサーバおよびサーバグループオブジェクトについて

• AAAサーバオブジェクトの作成

• [AAA Server]ダイアログボックス - LDAP設定

• AAAサーバグループオブジェクトの作成

•アイデンティティオプションの設定 （20ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオプション
（Identity Options）]を選択します。[AD Setup]タブを選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity Options
(ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。[AD
Setup]タブを選択します。

ステップ 2 ADSetupのガイドを利用する場合は、[アイデンティティの設定（Configure Identity）]ボタンをクリックし
て Identity Configurationウィザードを開始してください。このウィザードによって、ドメイン用のADサー
バと、ADエージェントを設定するプロセスが実行され、必要な AAAサーバおよび AAAサーバグループ
オブジェクトを作成できます。

ID認証ファイアウォールポリシーの管理
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ウィザードでは次の手順を実行します。

• ADサーバ設定：ドメイン用の ADサーバを設定します。 Identity Configurationウィザードの Active
Directory Settings （14ページ）を参照してください。

• ADエージェント設定：ASA用の ADエージェントを設定します。 Identity Configurationウィザードの
Active Directoryエージェント （17ページ）を参照してください。

•プレビュー：作成されるオブジェクトを表示します。 Identity Configurationウィザードの Preview （19
ページ）を参照してください。

このウィザードを複数回使用すると、さまざまな NetBIOSドメインを設定できます。ただし、こ
のウィザードでは常にADエージェント情報の入力を求められます。ADエージェントにはドメイ
ン単位に別個のグループを設定するのではなく、単一グループを設定するため、すでに行ったAD
エージェントの設定が選択によって上書きされます。そのため、ウィザードを実行するたびに、

必ず ADエージェントに同じ AAAサーバーグループを選択してください。

ヒント

ステップ 3 ウィザードを使用しない場合は、ADサーバを設定します。ADサーバは、ID認証ファイアウォールポリ
シーで使用する ADユーザグループについてのユーザメンバーシップ情報を取得するために使用されま
す。

テーブルにはネットワーク用の ADサーバがリストされます。個々の NetBIOSドメイン名にエントリを追
加する必要があります。各行には AAAサーバグループが定義され、ドメインに対応する AD LDAPサー
バの識別と、ADサーバグループが使用できない場合に、ドメインの ID認証ファイアウォールルールを
アクティブにするかどうかの判断に使用されます。

次を実行できます。

•エントリを追加するには、[行の追加（Add Row）]（+）ボタンをクリックし、[ADドメインサーバー
の追加（Add AD Domain Server）]ダイアログボックスに入力します。 [Domain AD Server]ダイアログ
ボックス （13ページ）を参照してください。

•エントリを編集するには、エントリを選択し、[行の編集（EditRow）]（鉛筆）ボタンをクリックしま
す。

•エントリを削除するには、エントリを選択し、[行の削除（DeleteRow）]（ゴミ箱）ボタンをクリック
します。

ステップ 4 ウィザードを使用しない場合は、ADエージェントを設定します。ADエージェントはユーザのログオン/
ログアウトと IPアドレスマッピングを ADサーバから入手します。次に、ASAは ADエージェントから
情報を取得します。

[Active Directoryエージェントグループ（Active Directory Agent Group）]で、ADエージェントのリストを定
義する AAAサーバーグループオブジェクトの名前を入力します。あるいは [選択（Select）]をクリック
してオブジェクトを選択するか、グループオブジェクトを新しく作成します。

ステップ 5 [デフォルトドメイン（DefaultDomain）]で、デバイスのデフォルトドメインとして設定するドメインを選
択します。ドメインをデフォルトドメインとして選択する前に、そのドメインを ADサーバに追加する必
要があります。

ID認証ファイアウォールポリシーの管理
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デフォルトは LOCALです。これは、デバイスに定義されたユーザグループまたはアイデンティティサー
ビス用に設定されたADサーバ以外の方法を使用して認証を行うVPNユーザに適用されます。この設定は
カットスループロキシを設定する場合にも使用されます（カットスループロキシの設定 （31ページ）
を参照）。

ステップ 6 [保存（Save）]をクリックして変更を保存します。

管理設定の [Identity Settings]ページを、ドメインから ADサーバへのマッピングを使用して更新するかど
うかの問い合わせがあります。ID設定によって、ファイアウォールポリシーまたはアイデンティティユー
ザグループオブジェクトでユーザまたはユーザオブジェクトを指定する際に、どのサーバを使用して

[Find]機能を使用するかが決まります。ID管理設定は、ASAの設定には影響を与えません。

[Domain AD Server]ダイアログボックス

NetBIOSドメインに Active Directoryサーバを定義するには、[Add Domain AD Server]または
[Edit Domain AD Server]ダイアログボックスを使用します。NetBIOSドメインにユーザグルー
プのファイアウォールルールを設定すると、ユーザメンバーシップはドメインに定義したAD
サーバを照会することによって決まります。

ナビゲーションパス

次のいずれかを実行します。

• [Identity Options]ページの [AD Setup]タブで、ドメインテーブルの [Add]または [Edit]ボ
タンをクリックします。Active Directoryサーバおよびエージェントの識別 （10ページ）
を参照してください。

• ID設定の Security Manager管理ページで、設定テーブルの [Add]または [Edit]ボタンをク
リックします。これらの設定は、ファイアウォールルールまたはアイデンティティユー

ザグループオブジェクトの設定で、[Find]を使用してユーザ名またはユーザグループ名
を検索する際に、どのサーバを使用するかを決定します。[Identity Settings]ページを参照
してください。

フィールドリファレンス

表 2 : [Domain AD Server]ダイアログボックス

説明要素

この ADサーバグループの NetBIOSドメイン。ドメイン名は最大
32文字まで指定できます。通常はすべて大文字です。たとえば、
ユーザ指定がDOMAIN\user1の場合、DOMAINはNetBIOSドメイ
ン名になります。

ドメイン
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説明要素

AAAサーバグループポリシーオブジェクトの名前。この名前に
よって、このドメインの ADサーバが指定されます。オブジェク
トで LDAPプロトコルを使用する必要があります。

[選択（Select）]をクリックしてオブジェクトを選択するか、新し
いオブジェクトを作成します。

AD Server Group

ドメインコントローラが停止している場合、このドメインのすべ

ての ID認証ファイアウォールルールをディセーブルにするかど
うかを指定します。このオプションを選択した場合、ドメインの

すべてのユーザは、サーバが使用可能になるまでディセーブルと

マークされます。

Disable Rules When Server
Is Down

（アイデンティティオプ

ションポリシーのみ）

ドメインとサーバのマッピングを [Security Manager Administration]
の [Identity Settings]ページに追加するかどうかを指定します。この
管理ページによって、ファイアウォールポリシーまたはアイデン

ティティユーザグループオブジェクトに、ユーザまたはユーザ

グループを追加する場合、これらの検索時にどの ADサーバを照
会するかが決定されます。詳細については、[Identity Settings]ペー
ジを参照してください。

Update Administrative
Settings

（アイデンティティオプ

ションポリシーのみ）

Identity Configurationウィザードの Active Directory Settings

NetBIOSドメインの Active Directory（AD）サーバを識別するには、Identity Configurationウィ
ザードの [Active Directory Settings]ページを使用します。これらの設定は、ユーザ ID対応の
ファイアウォールポリシーをドメイン内のユーザでイネーブルにするために必要です。

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（IdentityOptions）]ページの [ADセットアップ（ADSetup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックします。 Active
Directoryサーバおよびエージェントの識別 （10ページ）を参照してください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]
をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。

ID認証ファイアウォールポリシーの管理
14

ID認証ファイアウォールポリシーの管理

Identity Configurationウィザードの Active Directory Settings

csm-user-guide-424_chapter11.pdf#nameddest=unique_613
csm-user-guide-424_chapter11.pdf#nameddest=unique_613


フィールドリファレンス

表 3 : Identity Configurationウィザードの Active Directory Settings

説明要素

このADサーバグループのNetBIOSドメイン。ドメイン名は最大 32文
字まで指定できます。通常はすべて大文字です。たとえば、ユーザ指

定が DOMAIN\user1の場合、DOMAINは NetBIOSドメイン名になりま
す。

NetBIOSドメイン
（NetBIOSDomain）

必要な ADサーバを識別する AAAサーバグループポリシーオブジェ
クトがすでに存在している場合はこのオプションを選択します。オブ

ジェクトで LDAPプロトコルを使用する必要があります。

[グループ名（Group Name）]フィールドの横にある [選択（Select）]を
クリックし、オブジェクトを選択します。

Select Existing AD
Server Group

AAAサーバグループポリシーオブジェクトがまだ存在していないか、
ウィザードでオブジェクトを新たに作成する場合にこのオプションを

選択します。

オブジェクトに含まれるグループおよびサーバを識別するように、残

りのオプションを設定します。

CreateNewADServer
Group

[Create AD Server Group]プロパティ

作成する AAAサーバグループオブジェクトの名前。名前には最大 16
文字を使用できます。

グループ名（Group
Name）

（ウィザードでグ

ループを作成する場

合）

次のいずれかです。

• ADサーバを定義する既存のAAAサーバオブジェクトの名前。[選
択（Select）]をクリックして、リストからオブジェクトを選択し
ます。

オブジェクトを選択すると、残りのプロパティを設定できなくなりま

す。

• ADサーバの IPアドレス。

AD Server Name/IP
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説明要素

認証済みバインディングに使用されるLDAP階層内のユーザまたはディ
レクトリオブジェクトの名前（最大 128文字）。認証済みバインディ
ングは、一部の LDAPサーバ（Microsoft Active Directoryサーバなど）
によって、他の LDAP操作の実行前に要求されます。このフィールド
には、デバイスの認証特性が記述されます。これらの特性は、管理者

特権を持つユーザーの特性に対応している必要があります。

この文字列では、大文字と小文字が区別されます。文字列でスペース

は使用できませんが、他の特殊文字は使用できます。

通常は、DOMAIN\Administratorなどのユーザ名です。従来型のフォー
マット（cn=Administrator、OU=Employees、DN=example、DN=comな
ど）を使用してもかまいません。

ユーザー名

LDAPサーバにアクセスするための、大文字と小文字が区別される英数
字のパスワード（最大 64文字）。スペースは使用できません。

パスワード

確認（Confirm）

すべての発信パケットに対して、そのIPアドレスが使用されるインター
フェイス（送信元インターフェイスと呼ばれます）。インターフェイ

スまたはインターフェイスロールの名前を入力するか、あるいは [選択
（Select）]をクリックして、リストから名前を選択するか、新しいイ
ンターフェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクト
を使用するポリシーが、この名前のインターフェイスを含むデバ

イスに割り当てられるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数の
インターフェイスではなく、1つのインターフェイスを表すように
します。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元
インターフェイスは 1つだけです。複数のサーバを指定する場合
は、すべて同じインターフェイスにする必要があります。

インターフェイス

サーバを別に作成する場合にのみ、このボタンをクリックしてくださ

い。

このボタンをクリックすると、サーバフィールドの情報が保存されて

フィールドがクリアされ、次のサーバの情報を追加できるようになり

ます。サーバは、シングルコンテキストモードでは 16台まで、マルチ
コンテキストモードでは 4台まで追加できます。

Add Another AD
Server

ID認証ファイアウォールポリシーの管理
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Identity Configurationウィザードの Active Directoryエージェント

NetBIOSドメインのActiveDirectory（AD）エージェントを識別するには、Identity Configuration
ウィザードの [Active Directory Agent Settings]ページを使用します。これらの設定は、ユーザ
ID対応のファイアウォールポリシーをドメイン内のユーザでイネーブルにするために必要で
す。

ASAに単一の ADエージェントグループを設定できます。NetBIOSドメインごとにに別
のグループを設定しないでください。したがって、アイデンティティオプションのポリ

シーに正しい ADエージェントグループをすでに設定している場合は、このウィザード
ページで同じグループを選択してください。ポリシーで定義されているグループがこの

ページで選択した内容に置き換えられます。

ヒント

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（IdentityOptions）]ページの [ADセットアップ（ADSetup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックし、次のページ
に進みます。[Identity Settings]ページを参照してください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]
をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。

フィールドリファレンス

表 4 : Identity Configurationウィザードの Active Directory Agent Settings

説明要素

必要な ADエージェントを識別する AAAサーバグループポリシーオ
ブジェクトがすでに存在している場合はこのオプションを選択します。

このオブジェクトは RADIUSプロトコルを使用し、[ADエージェント
モード（ADAgentMode）]オプションを選択している必要があります。

[グループ名（GroupName）]フィールドの横にある [選択（Select）]を
クリックし、オブジェクトを選択します。

Select Existing AD
Agent Group

AAAサーバグループポリシーオブジェクトがまだ存在していないか、
ウィザードでオブジェクトを新たに作成する場合にこのオプションを

選択します。

オブジェクトに含まれるグループおよびサーバを識別するように、残

りのオプションを設定します。

Create New AD Agent
Group

ID認証ファイアウォールポリシーの管理
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説明要素

[Create AD Agent Group]プロパティ

作成する AAAサーバグループオブジェクトの名前。名前には最大 16
文字を使用できます。

グループ名（Group
Name）

（ウィザードでグ

ループを作成する場

合）

次のいずれかです。

• ADエージェントを定義する既存のAAAサーバオブジェクトの名
前。[選択（Select）]をクリックして、リストからオブジェクトを
選択します。

オブジェクトを選択すると、残りのプロパティを設定できなくなりま

す。

• ADエージェントの IPアドレス。

AD Agent Name/IP

ネットワークデバイス（クライアント）とAAAサーバ間でデータを暗
号化するために使用される共有秘密キー。キーでは、127文字以下の英
数字で、大文字と小文字を区別します。特殊文字も使用可能です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致して
いる必要があります。確認フィールドでもう一度キーを入力します。

キーを定義しない場合、AAAサーバとその AAAクライアント間のす
べてのトラフィックは暗号化されずに送信されます。

秘密キー（Secret
Key）

確認（Confirm）

すべての発信パケットに対して、そのIPアドレスが使用されるインター
フェイス（送信元インターフェイスと呼ばれます）。インターフェイ

スまたはインターフェイスロールの名前を入力するか、あるいは [選択
（Select）]をクリックして、リストから名前を選択するか、新しいイ
ンターフェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクト
を使用するポリシーが、この名前のインターフェイスを含むデバ

イスに割り当てられるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数の
インターフェイスではなく、1つのインターフェイスを表すように
します。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元
インターフェイスは 1つだけです。複数のサーバを指定する場合
は、すべて同じインターフェイスにする必要があります。

インターフェイス

ID認証ファイアウォールポリシーの管理
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説明要素

エージェントを別に作成する場合にのみ、このボタンをクリックして

ください。このエージェントは、最初のエージェントが使用できなく

なった場合に使用されます。

このボタンをクリックすると、エージェントフィールドの情報が保存

されてプレビューページに追加され、フィールドがクリアされて 2番
目のエージェントの情報を追加できるようになります。

Add Secondary AD
Agent

Identity Configurationウィザードの Preview

Identity Configurationウィザードに入力した情報を確認するには、このウィザードの [Preview]
ページを使用します。

プレビューには NetBIOSドメインの Active Directory設定に作成または使用されるオブジェク
トの情報がまとめられています。

• ADサーバグループには、このドメインで使用される ADサーバの AAAサーバグループ
オブジェクト名が示されます。テーブルには各 ADサーバを定義する AAAサーバオブ
ジェクトが示されます。

• ADエージェントには、ADエージェントの AAAサーバグループオブジェクト名が示さ
れます。プライマリエージェントとセカンダリエージェントには、エージェントを定義

する AAAサーバオブジェクトが示されます。

ウィザードで作成されるオブジェクトの場合、名前は AAAサーバーオブジェクト用に自動的
に生成され、ldap_または radius_がプレフィックスとしてサーバーの IPアドレスに追加され
ます。

変更する場合、[戻る（Back）]をクリックします。変更しない場合は、[終了（Finish）]をク
リックして設定を保存します。

ウィザードを完了すると、新たに作成されたオブジェクトのプロパティを編集して、ウィ

ザードがデフォルト設定として残した設定値を設定できます。

ヒント

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（IdentityOptions）]ページの [ADセットアップ（ADSetup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックし、次のページ
に進みます。Active Directoryサーバおよびエージェントの識別 （10ページ）を参照して
ください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]

ID認証ファイアウォールポリシーの管理
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をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。

アイデンティティオプションの設定

アイデンティティオプションポリシーの [Advanced]タブを使用して、ユーザ IDサービスを
イネーブルまたはディセーブルにし、エラー処理、NetBIOSログアウトプローブ、アイドル
タイムアウト、およびADエージェント通信設定用のオプションを設定します。このタブに含
まれるオプションにはデフォルト値があるため、実際のネットワーク用に設定を微調整する必

要がある場合にのみ、値を変更します。

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオ
プション（Identity Options）]を選択します。[Advanced]タブを選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity
Options (ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。[Advanced]タブを選択します。

関連項目

• Active Directoryサーバおよびエージェントの識別 （10ページ）

• ID認証ファイアウォールポリシーの要件 （3ページ）

ID認証ファイアウォールポリシーの管理
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フィールドリファレンス

表 5 :アイデンティティオプションの [Advanced]タブ

説明要素

[AD設定（AD Setup）]タブに ADエージェントと ADサーバーが設定され
ている場合、これらからユーザ ID情報を入手するためにデバイスをイネー
ブルにするかどうかを指定します。デフォルトではイネーブルになってい

ます。

このオプションを変更して展開すると、この変更には新しい設定に基づい

た次の効果があります。

•ディセーブル：ユーザマッピングデータベースに対する IPアドレス全
体が消去され、有効なユーザ固有のルールがないすべてのユーザが解

放されます。ADエージェントおよびサーバは更新に対するクエリーを
受信しなくなり、有効なユーザ IDベースのすべてのルールは、トラ
フィックに影響を与えなくなります。

•イネーブル：有効なユーザがADエージェントとの通信を介して段階的
に再作成されます。VPNユーザの再認証が必要な場合があります。AD
エージェントと ADサーバへのクエリーが再開されます。

Enable User
Identity

エラー状態

ADエージェントへの接続が使用できない場合に、ユーザ IDを含むすべて
のルールをディセーブルにするかどうかを指定します。このオプションを

選択すると、ユーザから IPアドレスへのマッピングはすべてディセーブル
とマークされ、ユーザの詳細情報を含むルールがすべてトラフィックに適

用されなくなります。デフォルトでは、このオプションはディセーブルで

す。

Disable Rules
When Active
Directory Agent
Is Down

ユーザの NetBIOSプローブが何らかの理由で失敗した（プローブがネット
ワーク内でブロックされているか、ユーザが活動していないためにプロー

ブに失敗した）場合に、ユーザの IPアドレスマッピングをデータベースか
ら削除するかどうかを指定します。ユーザはワークステーションにログイ

ンし直す必要があります。NetBIOSログアウトプローブをこのページでイ
ネーブルにした場合にのみ、このオプションに効果があります。デフォル

トでは、このオプションはディセーブルです。

Remove User IP
When NetBIOS
Probe Fails
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説明要素

ユーザがマッピングされた IPアドレスからの要求ごとに、そのMediaAccess
Control（MAC;メディアアクセスコントロール）アドレスと前のパケット
のMACアドレスとを確認するかどうかを指定します。

このオプションを選択し、MACアドレスがパケット間で変化した場合、
ユーザと IPアドレスのマッピングはデータベースから削除され、後続のパ
ケットはドロップされます。ユーザは Active Directoryへの再認証が必要で
す。MACの不一致によってユーザと IPのマッピングが削除された場合は、
ADエージェントに通知されます。デフォルトでは、このオプションは有効
になっています。

MACの確認は、ASAに直接接続されたネットワーク上の IPアドレスから
のパケットだけに対して行われます。VPNユーザは確認されません。

[ユーザのMAC
アドレスが不整

合の場合にユー

ザIPを削除する
（Remove User
IP When User’s
MAC Address is
Inconsistent）]

「ユーザが見つからない」トラッキングをイネーブルにするかどうかを指

定します。デフォルトでは、このオプションはディセーブルです。

Track User Not
Found

NetBIOSログアウトプローブ

NetBIOSログアウトプローブをイネーブルにするかどうかを指定します。

このプローブを使用すると、ユーザがネットワークからログアウトしたか

どうかを事前に判断できます。これにより、アイドルタイムアウトがこの

目的で使用される唯一のメカニズムである場合よりも、デバイスによるユー

ザから IPアドレスへのマッピングの削除が迅速にできるようになります。
デフォルトでは、プローブはディセーブルになっていて、ユーザは Idle
Timeoutの値よりも長い期間アイドルになっている場合にのみ削除されま
す。

ユーザが検査されるのは、ユーザの状態がアクティブで、1つ以上の有効な
ルールで使用されている場合に限ります。VPNユーザとカットスループロ
キシユーザは検査されません。NetBIOSログアウトプローブによってユー
ザと IPのマッピングが削除された場合は、ADエージェントに通知されま
す。

以下のオプションの設定の詳細については、 ID認証ファイアウォールポリ
シーの要件 （3ページ）を参照してください。

Enable (NetBIOS
Logout Probe)

ユーザがアイドルであるかどうかにかかわらず、有効なユーザに NetBIOS
プローブを送信する頻度。デフォルトは 15分で、指定できる範囲は 1～
65535分です。

Probe Timer
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説明要素

IPアドレスからの応答がない場合にプローブを再試行する頻度と、プロー
ブを再試行する回数。デフォルトは 3秒と再試行回数 3回です。範囲は 1
～ 65535秒と、再試行回数 1～ 256回です。

最後の再試行から応答がない場合に [NetBIOSプローブが失敗した場合にユー
ザIPを削除する（Remove User IP When NetBIOS Probe Fails）]オプションを
選択すると、ユーザから IPアドレスへのマッピングが削除されます。この
オプションを選択しないと、アドレスは次のインターバルで確認されます。

再試行間隔

（Retry
Interval）

NetBIOS応答があった場合に、戻されたユーザ名に基づいて応答を処理する
方法を指定します。

• [いずれかが一致（Match Any）]（デフォルト）：応答内の任意のユー
ザ名が、IPアドレスのデータベース内のユーザ名と一致します。応答
に複数の名前があり（複数のユーザがワークステーションにログイン

している）、応答内のユーザがデータベース内のユーザと一致する場

合、プローブは成功したと見なされ、そのマッピングが保持されます。

• [ユーザ不要（User Not Needed）]：NetBIOS応答内のユーザ名は無視さ
れます。クエリの応答だけで、ユーザから IPアドレスへのマッピング
を保持することができます。このオプションは、Messengerサービスが
ワークステーションでオンになっていない場合に有効です。この場合、

NetBIOSの応答にはユーザ名は含まれません。このオプションは、複数
のユーザーがワークステーションにログインする場合にも役立ちます。

• [完全一致（Exact Match）]：NetBIOS応答内には 1つのユーザ名のみが
含まれ、ユーザから IPアドレスへのマッピングデータベース内のユー
ザ名と完全に一致する必要があります。ユーザが複数含まれていたり、

ユーザ名が一致しなかったりすると、マッピングはデータベースから

削除され、IPアドレスは非アクティブとしてマークされます。

ユーザー名

Users

データベース内のユーザから IPアドレスへのマッピングを削除する前に、
ユーザがアイドル状態でいられる期間を分単位で指定します。マッピング

が削除されると、ユーザはマッピングを更新するためにログインし直す必

要があります（Ctrl+Alt+Deleteを使用してワークステーションをロックし、
もう一度ログインするなど）。デフォルトは 60分で、指定できる範囲は 1
～ 65535分です。

このオプションの選択を解除すると、アイドルタイムアウトの確認をディ

セーブルにすることができます。この場合、ユーザから IPへのマッピング
はアイドル状態のため削除されません。

VPNユーザとカットスループロキシユーザはこのタイマーの対象となりま
せん。アイドルタイムアウトによってユーザと IPアドレスのマッピングが
削除された場合は、ADエージェントに通知されません。

アイドルタイム

アウト
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説明要素

Active Directory Agent

Helloパケットを ADエージェントに送信する頻度。ASAは helloパケット
を使用して、ASAレプリケーションステータスとドメインステータスを入
手します。ASAが最後の再試行後に応答を受け取らなかった場合、ADエー
ジェントはダウンしていると見なされ、ASAはバックアップのADエージェ
ントに切り替えられます（エージェントを設定している場合）。

デフォルトでは、helloパケットは 30秒おきに送信され、応答がない場合は
最大 5回まで再試行が行われます。範囲は 10～ 65535秒と、再試行回数 1
～ 65535回です。

Helloタイマー
（Hello Timer）

ファイアウォールルールに指定したユーザメンバーシップのリストを入手

するためにActiveDirectoryサーバがクエリーを送信する間隔を指定します。
ASAは、グループを使用している場合に限り、グループ内のメンバーシッ
プについてサーバに対してクエリーを実行します。ADサーバに定義された
すべてのグループに対するクエリーは実行しません。デフォルトは 8時間
で、指定できる範囲は 1～ 65535時間です。

グループメンバーシップが変更された場合、その変更は、このタ

イマーの期限が切れて、ASAが更新情報を ADサーバにポーリン
グするまでルール処理に反映されません。したがって、ASAでグ
ループメンバーシップを更新する必要性と、ポーリングの量を削

減しようとする要求とのバランスをとりながら、ネットワーク内

のグループメンバーシップに対する変更頻度に基づいてタイマー

を設定する必要があります。

ヒント

Poll Groups
Timer
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説明要素

ASAがユーザと IPアドレスのマッピングを ADエージェントから取得する
方法を指定します。

• [フルダウンロード（Full Download）]（ASA 5505以外のデバイスのデ
フォルト）：ブート時に、ASAはユーザから IPアドレスへの完全マッ
ピングデータベースを ADエージェントから取得し、ユーザがネット
ワークにログインおよびログアウトしたときに差分更新を入手します。

このオプションは、ネットワークにあるユーザが 1024よりも少ない場合に
のみ、5505で使用されます。5505ではユーザから IPへのマッピングの数が
1024以内に制限されているためです。5505では、デフォルトのオンデマン
ド設定は、ごく少数のユーザがデバイス経由でトラフィックを通過させる

場合にのみ適用されます。

• [オンデマンド（On Demand）]（ASA 5505デバイスのデフォルト）：
ASAは、新しいパケットが接続を必要とし、マッピングが存在しない
場合にのみ、ユーザから IPへのマッピングについて、ADエージェン
トに対してクエリを実行します。このオプションではメモリがあまり

使用されませんが、マッピングの取得で遅延が生じる可能性がありま

す。パケットは、当初従来型の送信元 IPアドレスと宛先 IPアドレス、
およびサービス情報を基に評価され、誤ったアクションが生じる可能

性があります。企業の環境か悪意のある攻撃により、大量のユーザが

同時にログインした場合、遅延が増大する可能性があります。

Retrieve User
Information

アイデンティティユーザグループオブジェクトの作成

アイデンティティユーザグループオブジェクトを作成すると、個々のユーザ、ユーザグルー

プ、またはユーザとグループの組み合わせを識別できます。これらのユーザとグループは、

ActiveDirectory（AD）に定義されている必要があります。他のタイプのユーザは定義できませ
ん。

アイデンティティユーザグループはASAで定義されます。ADに定義済みのグループを
複製するために、これらのグループを作成する必要はありません。ADグループはファイ
アウォールルール内に直接指定できます。アイデンティティユーザグループオブジェ

クトは、それ以外では ADに存在しないユーザとユーザグループの集合を定義するため
のみに必要です。

ヒント

事前に定義されているアイデンティティユーザグループは 2種類あります。これらのグルー
プは、カットスループロキシの設定 （31ページ）で説明されているカットスループロキシ
の設定で使用されます。

• all-auth-users：認証済みユーザと関連付けられているすべての IPアドレスと一致します。
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• all-unauth-users：認証済みユーザーと関連付けられていない IPアドレスのみを照合しま
す。

ヒント

•これらのオブジェクトの使用は、ASA 8.4(2+)のみでサポートされます。

•これらのオブジェクトを使用できるようにするには、ASAにアイデンティティオプショ
ンのポリシーを設定する必要があります。

•このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、アイ
デンティティユーザグループを作成できます。詳細については、ポリシーでのアイデン

ティティユーザの選択 （27ページ）を参照してください。

関連項目

•アイデンティティベースのファイアウォールルールの設定 （28ページ）

• ID認証ファイアウォールポリシーの要件 （3ページ）

• [Identity Settings]ページ

•ポリシーオブジェクトの作成

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（Policy Object Managerを参照）。

ステップ 2 オブジェクトタイプセレクタから [アイデンティティユーザーグループ（Identity User Group）]を選択しま
す。

ステップ 3 作業領域を右クリックして [新規オブジェクト（New Object）]を選択し、[アイデンティティユーザーグ
ループの追加（Identity User Group）]ダイアログボックスを開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 [グループ内のメンバー（Members inGroup）]リストにアイテムを追加したり、このリストからアイテムを
削除したりして、オブジェクトに定義されているユーザーとユーザーグループを識別します。

リストに入力するには、次のいずれかの組み合わせを実行します。

• [利用可能なアイデンティティユーザーグループ（Available Identity User Group）]で、既存のオブジェ
クトを選択し、リスト間の [追加>>（Add >>）]ボタンをクリックします。

• [ユーザー/ユーザーグループの検索（Search User/User Group）]で、ID設定の管理オプションでドメイ
ンに対して設定されている Active Directoryサーバーからユーザーまたはユーザーグループを選択しま
す。ユーザまたはユーザグループを選択する前に設定を行っておく必要があります。この設定でSecurity
Managerが使用する ADサーバを認識します。

ユーザまたはユーザグループを検索するには、NetBIOSドメインを選択し、ユーザまたはユーザグループ
を検索しているかどうかを指定して、検索文字列を入力します。次に、[検索（Search）]をクリックして一
致する文字列を検索します。検索文字列が名前内の任意の場所（名前、ミドルネームのイニシャル、姓）、
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ユーザ ID、CN、（ユーザグループの場合）ユーザグループ名に含まれている場合、名前は一致している
と見なされます。

ユーザーまたはグループを追加するには、リストで選択し、リスト間にある [追加>>（Add >>）]ボタンを
クリックします。

• [カンマで区切られたアイデンティティユーザーまたはユーザーグループの入力（Type incommaseparated
identity user or user group）]に有効な名前を入力し、リスト間にある [追加>>（Add >>）]ボタンをク
リックします。複数の名前はカンマで区切ります。これらは、メンバーリストに別々の行として追加

されます。

次の形式を使用して、名前を入力できます。

•個別のユーザ：NETBIOS_DOMAIN\user

•ユーザグループ（\を二重にします）：NETBIOS_DOMAIN\\user_group

ドメイン名が含まれていない場合、Security Manager Administrationの [Identity Settings]ページで選択したオ
プションに基づいてドメイン名が付加されます。名前の前に \または \\を付けると、[Identity Settings]ペー
ジで定義されたデフォルトドメインが自動的に追加されます。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、リスト間に
ある [<<削除（<< Remove）]ボタンをクリックします。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ポリシーでのアイデンティティユーザの選択

アイデンティティユーザの指定を許可するポリシーまたはポリシーオブジェクトで、[User]
フィールドの横にある [Select]ボタンをクリックして、アイデンティティユーザグループオ
ブジェクトを選択して情報入力するか、直接情報を入力できます。

[アイデンティティユーザーグループセレクタ（Identity User Group Selector）]ダイアログボッ
クスで [グループ内のメンバー（Members inGroup）]リストに入力することにより、[ユーザー
（User）]フィールドの内容を定義できます。リストに入力するには、次のいずれかの組み合
わせを実行します。

• [利用可能なアイデンティティユーザーグループ（Available Identity User Group）]で、既存
のオブジェクトを選択し、リスト間の [追加>>（Add >>）]ボタンをクリックします。目
的のオブジェクトが存在しない場合は、リストの下にある [追加（Add）]（+）ボタンをク
リックして新しいオブジェクトを作成できます。オブジェクトを選択し [編集（Edit）]（鉛
筆）ボタンをクリックして、オブジェクトを変更するか、内容を確認できます。
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事前に定義されているアイデンティティユーザグループは 2種類あります。これらのグルー
プは、カットスループロキシの設定 （31ページ）で説明されているカットスループロキシ
の設定で使用されます。

• all-auth-users：認証済みユーザと関連付けられているすべての IPアドレスと一致します。

• all-unauth-users：認証済みユーザーと関連付けられていない IPアドレスのみを照合しま
す。

• [ユーザー/ユーザーグループの検索（SearchUser/UserGroup）]で、ID設定の管理オプショ
ンでドメインに対して設定されている Active Directoryサーバーからユーザーまたはユー
ザーグループを選択します。ユーザまたはユーザグループを選択する前に設定を行ってお

く必要があります。この設定で Security Managerが使用する ADサーバを認識します。

ユーザまたはユーザグループを検索するには、NetBIOSドメインを選択し、ユーザまたはユー
ザグループを検索しているかどうかを指定して、検索文字列を入力します。次に、[検索
（Search）]をクリックして一致する文字列を検索します。検索文字列が名前内の任意の場所
（名前、ミドルネームのイニシャル、姓）、ユーザ ID、CN、（ユーザグループの場合）ユー
ザグループ名に含まれている場合、名前は一致していると見なされます。

ユーザーまたはグループを追加するには、リストで選択し、リスト間にある [追加>>（Add
>>）]ボタンをクリックします。

• [カンマで区切られたアイデンティティユーザーまたはユーザーグループの入力（Type in
comma separated identity user or user group）]に有効な名前を入力し、リスト間にある [追加
>>（Add >>）]ボタンをクリックします。複数の名前はカンマで区切ります。これらは、
メンバーリストに別々の行として追加されます。

次の形式を使用して、名前を入力できます。

•個別のユーザ：NETBIOS_DOMAIN\user

•ユーザグループ（\を二重にします）：NETBIOS_DOMAIN\\user_group

ドメイン名が含まれていない場合、[Identity Settings]ページで説明しているように、[Security
ManagerAdministration]の [Identity Settings]ページで選択したオプションに基づいてドメイン名
が付加されます。名前の前に \または \\を付けると、[Identity Settings]ページで定義されたデ
フォルトドメインが自動的に追加されます。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、
リスト間にある [<<削除（<< Remove）]ボタンをクリックします。

アイデンティティベースのファイアウォールルールの設定

アイデンティティ認識は、ファイアウォールサービスを提供するために使用される ACL内の
アクセスコントロールエントリまたはルールと統合されます。この機能はACLと統合される
ため、アイデンティティベースのルールをファイアウォールポリシーに追加する方法は、す

べてのタイプのファイアウォールポリシーで同じになります。この項では、アイデンティティ
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ベースのルールを既存のポリシーに取り込む一般的な方法を説明し、アイデンティティベース

のルールを許可するポリシーごとの設定について、詳細な情報を提供します。

アイデンティティベースのルールを追加する際のガイドライン

アイデンティティベースのルールを追加する際の一般的なガイドラインと推奨事項は以下のと

おりです。

• FQDN（完全修飾ドメイン名）のネットワーク/ホストオブジェクトは、送信元フィールド
と宛先フィールドの両方に使用できます。これらのオブジェクトの設定の詳細について

は、ネットワーク/ホストオブジェクトの作成を参照してください。

• ActiveDirectory（AD）ユーザ名またはユーザグループ名を指定するユーザ、ユーザグルー
プ、アイデンティティユーザグループオブジェクトは、別個のフィールド [User]で定義
されます。1つ以上のユーザー名、ユーザーグループ名、またはアイデンティティユー
ザーグループオブジェクトを使用してルールを設定した場合、指定により送信元アドレ

スの設定のみが変更されます。宛先フィールドに指定されたアドレスには適用されませ

ん。これらのアイデンティティユーザグループオブジェクトの設定の詳細については、

アイデンティティユーザグループオブジェクトの作成 （25ページ）を参照してくださ
い。

ルールを主に、指定したユーザまたはユーザグループに基づいて動作するようにする場合で

も、送信元アドレスはルール内に設定する必要があります。送信元指定とユーザ指定は、その

組み合わせでルールの有効範囲をコントロールします。送信元フィールドの値に基づいて、

ルールは次のように動作します。

• Source = any：ルールをユーザー指定にのみ基づいて適用する場合、送信元として「any」
を使用します。これらのルールは、ユーザがトラフィックを送信するワークステーション

の IPアドレスに関係なくユーザ指定と一致します。

• Source =その他：送信元アドレスとして「any」以外を指定した場合は、ユーザーが送信
元アドレス指定と一致する IPアドレスからトラフィックを送信した場合にのみ、ルール
が適用されます。送信元のネットワークに基づいてさまざまなサービスを提供する場合

は、この方法を使用します。

たとえば、内部に信頼されたネットワークがある場合、特定のユーザグループ内のユーザに

は、そこから機密性の高い宛先へのアクセスを許可しても、そのユーザが信頼されるネット

ワークの外部にいる場合はアクセスを拒否することができます。この場合は、信頼されたネッ

トワークを送信元、信頼されたユーザグループをユーザ、機密性の高いサーバを宛先として指

定した許可ルールを作成します。また、送信元と宛先だけを指定した特定の拒否ルールを作成

したり、デフォルトのすべて拒否ルールによって、一致しないトラフィックをキャプチャする

こともできます。

•ユーザアイデンティティの影響をまったく受けないトラフィッククラスがあるかどうか
確認します。たとえば、DNSトラフィックはすべてのユーザに許可されます。こうしたタ
イプのルールをアイデンティティベースのルールよりも上位に配置すると、デバイスがア

イデンティティベースのルールの評価を必要とする前にトラフィックの照合を迅速に許可

することができます。
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•ルールのトラブルシューティング時は、最終的に IPアドレスに基づいてルールが適用さ
れることに注意してください。FQDNルールの照合は DNS検索に基づいて行われます。
ホストの IPアドレスは、正常に終了した検索と、検索が次に更新されるときとで変化す
ることがあります。ユーザについては、IPアドレスのマッピングはネットワークに設定さ
れたADエージェントから取得されるか、ASA自身によって行われる認証によって取得さ
れます。

• FQDN指定とユーザ指定は完全に独立したものです。それぞれを個別に使用できます。

アイデンティティベースのルールを許可するファイアウォールポリシー

アイデンティティベースのルールは ASA 8.4.2以降だけで可能です。以下のポリシーにより、
アイデンティティベースのルールを設定できます。

• AAAルール：[ファイアウォール（Firewall）] > [AAAルール（AAA Rules）]を選択しま
す。ASA、PIX、および FWSMデバイスの AAAルールの設定を参照してください。

AAAルールは、カットスループロキシの設定に使用できます。このプロキシにより、IP
アドレスのマッピングが無効になり、ネットワークアクセスが拒否されたユーザが、マッ

ピングの問題を解決するために ASAに直接認証処理を行うことができるようになりま
す。カットスループロキシの設定 （31ページ）を参照してください。

ヒント

•アクセスルール：[ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]を
選択します。アクセスルールの設定を参照してください。

•インスペクションルール：[ファイアウォール（Firewall）] > [インスペクションルール
（InspectionRules）]を選択します。インスペクションルールの設定を参照してください。

•拡張ACLポリシーオブジェクトを使用するポリシー：複数のファイアウォールポリシー
が拡張ACLポリシーオブジェクトを使用して、ルールテーブルを直接ポリシーに取り込
む代わりにトラフィック照合基準を定義できます。FQDNオブジェクトまたはユーザ指定
を組み込むために拡張ACLポリシーオブジェクトを設定できます（拡張アクセスコント
ロールリストオブジェクトの作成を参照）。これらのアイデンティティベースの拡張

ACLオブジェクトは、次のポリシーで使用できます。

•ボットネットトラフィックフィルタルール：[ファイアウォール（Firewall）] > [ボッ
トネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。
ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル

化を参照してください。アイデンティティベースのACLは、イネーブルルールおよ
びドロップルールのトラフィック分類として使用できます。

• IPSルール、QoSルール、および接続ルール（サービスポリシールール）：[プラット
フォーム（Platform）] > [サービスポリシールール（Service Policy Rules）] > [IPS、
QoS、および接続ルール（IPS, QoS, and Connection Rules）]を選択します。[サービス
ポリシールール（Service Policy Rules）]ページを参照してください。
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このポリシーのトラフィック照合基準は、トラフィックフローポリシーオブジェクトに組み

込まれる拡張ACLポリシーオブジェクトに基づいて行われます。アイデンティティベースの
トラフィック分類を組み込むトラフィックフローオブジェクトに、ACLを指定するオプショ
ンをいずれか選択する必要があります。アイデンティティベースの ACLはすべてのサービス
タイプに使用できます。詳細については、トラフィックフローオブジェクトの設定を参照し

てください。

このポリシーで使用できるサービスの 1つであるユーザ統計は、アイデンティティベースの
ファイアウォールユーザのアカウンティング情報の収集用に特別に設計されたものです。ユー

ザ統計の収集 （34ページ）を参照してください。

•リモートアクセスグループポリシーでの VPNフィルタ：VPNフィルタ ACLが VPNト
ラフィックに適用されます。VPNフィルタは、リモートアクセス接続ポリシーで使用す
る ASAグループポリシーオブジェクトの [Connection Settings]ページに設定できます。
ASAグループポリシーの接続設定およびアイデンティティベースのルールを使用した
VPNトラフィックのフィルタリング （35ページ）を参照してください。

アイデンティティベースのルールまたはオブジェクトを許可しないポリシー

ポリシーには、ネットワーク/ホストオブジェクトまたは拡張ACLオブジェクトを指定できる
タイプがありますが、このタイプのオブジェクトやアイデンティティユーザグループオブジェ

クトを使用するFQDNネットワーク/ホストオブジェクトまたはACLを許可しないポリシーも
あります。こうしたタイプのオブジェクトを使用できない例を、いくつか次に示します。

•ルートマップを含むルーティングポリシー。

• Network Address Translation（NAT;ネットワークアドレス変換）。

• WCCP（Webキャッシュコントロールプロトコル）。

• VPN設定のクリプトマップ。

•リモートアクセス VPN設定のダイナミックアクセスポリシー。

カットスループロキシの設定

ID認証ファイアウォールポリシーを使用する場合、ユーザから IPアドレスへのマッピング
は、さまざまな機能、主にネットワーク内のADエージェントから取得されます。マッピング
は定期的に更新されますが、ユーザから IPアドレスへのマッピングが同期されていないため
に、ファイアウォールルールによって正規のユーザがブロックされる場合があります。

この状態に備えるためカットスループロキシを設定できます。カットスループロキシを使用

すると、ユーザがブロックされても ASAに直接サインオンできます。ASAは、ユーザの現在
の IPアドレスを正しく反映するようにユーザから IPへのマッピングを更新します。HTTPパ
ケット/HTTPSパケットを受信して認証するインターフェイスを含むすべてのコンテキストに
新しいマッピングが転送されます。

AAAルールはカットスループロキシの設定に使用できます。設定の選択項目は、1つ以上の
NetBIOSドメインがネットワーク内にあるかどうかに基づき、2種類が用意されています。
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•単一ドメイン：認証用に通常のAAAルールを設定し、このドメインに対してActiveDirectory
サーバを識別する LDAPサーバグループを指定します。送信元には「any」を使用し、宛
先には ASAの IPアドレスを使用します。サービスには HTTPと HTTPSを含めることが
できます。次に、サーバーへの認証を必要とする場合、ユーザーは次の標準認証 URLの
いずれかを入力します。interface_ipはインターフェイスの IPアドレスで、対話型認証テー
ブルでプロトコルにデフォルト以外のポートを指定した場合、portはポート番号（任意）
です。http://interface_ip [:port ]/netaccess/connstatus.html or https://interface_ip [:port
]/netaccess/connstatus.html。

ユーザから IPへのマッピングは、選択した ADサーバグループに設定されたドメインと
同じドメインの下に置かれます。別の方法を認証に使用した場合、マッピングはLOCAL
ドメインの下に置かれます。

ヒント

•複数ドメイン：特定の AAAサーバグループではなくユーザ IDオプションを使用する 2
種類の認証ルールを設定します。次の手順で、このステップについて説明します。この設

定は単一ドメインネットワークでも機能します。単一ドメインの場合と同じ URLを使用
して ASAへの認証を行います。

ユーザ IDオプションを使用する場合、認証は次のように処理されます。

•ユーザがログインクレデンシャルにDOMAIN\username形式でドメインを組み込んでいる
と、ASAはそのドメインを使用して、アイデンティティオプションのポリシー内のドメ
インマッピングに基づいてどの ADサーバを認証に使用するか決定します。AAAサーバ
がドメインにマップされていない場合、認証の試行は拒否されます。

•ログインクレデンシャルに識別可能なドメイン名が含まれていない場合（\文字がユーザ
名ストリングに含まれていない場合）、ASAはアイデンティティオプションのポリシー
で選択されたデフォルトのドメインに割り当てられているADサーバを使用します。AAA
サーバがデフォルトのドメインにマップされていない場合、認証の試行は拒否されます。

カットスループロキシは IPv4アドレスでのみ機能します。IPv6はサポートされていませ
ん。

ヒント

関連項目

• ID認証ファイアウォールポリシーの要件 （3ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （8ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定

•ユーザの認証方法について
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ステップ 1 Active Directoryサーバおよびエージェントの識別 （10ページ）の説明のとおり、すべての NetBIOSドメ
インと、そのネットワーク用のADサーバグループ、およびADエージェントグループを指定するように
アイデンティティオプションポリシーを設定します。

ステップ 2 次のいずれかを実行して、[AAA Rules]ページを開きます。

•（デバイスビュー）：ポリシーセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）]> [AAAルール（AAA
Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 3 [行の追加（Add Row）]ボタンを使用して次のルールを作成します。[Add AAA Rules]ダイアログボックス
の詳細については、[Add AAA Rule]/[Edit AAA Rule]ダイアログボックスを参照してください。

次のルールに示すものよりも詳細な送信元指定、宛先指定、サービス指定を使用できます。ヒント

ルール 1：認証済みユーザに再認証を強制しない。

• [認証アクション（Authentication Action）]オプションおよび [ユーザーID（User-Identity）]オプション
を選択します。

• Action = Deny。AAA認証ルールの場合、「deny」ではユーザーは認証を要求されませんが、ユーザー
のトラフィックがドロップされるわけではありません。

• Sources = any。

• Users = all-auth-users。

ユーザーの場合、all-auth-usersは、Active Directoryで認証済みで、IPマッピングが存在するユーザーを意
味します。

• Destination = any。

• Services = IP。

• AAA Server Group =（選択なし）。

• Interface =（選択、通常はインターフェイス内）。

ルール 2：まだ認証されていないユーザを認証する。

• [認証アクション（Authentication Action）]オプションおよび [ユーザーID（User-Identity）]オプション
を選択します。

• Action = Permit。このアクションには認証と照合を行うユーザが必要です。

• User = all-unauth-users。

この場合、all-unauth-usersは Active Directoryで認証されていないすべてのユーザーを意味します。
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•その他のオプションは最初のルールと同じです。

ユーザ統計の収集

アイデンティティベースのファイアウォールポリシーに関するユーザ統計のアカウンティン

グ情報を収集できます。これらの統計情報は、ユーザ名またはユーザグループメンバーシッ

プに基づいてファイアウォールポリシーが適用されるユーザに対して保持されます。

関連項目

• ID認証ファイアウォールポリシーの要件 （3ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （8ページ）

• [サービスポリシールール（Service Policy Rules）]ページ

•トラフィックフローオブジェクトの設定

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [プラットフォーム（Platform）]
> [サービスポリシールール（Service Policy Rules）] > [IPS、QoS、および接続ルール（IPS, QoS, and
Connection Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [サービスポリシールール（Service Policy Rules）] > [IPS、QoS、および接続ルール（IPS,
QoS, and Connection Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ステップ 2 ルールを追加する行を選択して、テーブルの下にある [行の追加（AddRow）]（+）ボタンをクリックし、
Insert Service Policy Ruleウィザードを開始します。

ステップ 3 ウィザードのステップ 1で、ルールをグローバルにするか、特定のインターフェイスまたはインターフェ
イスロールに適用するかを選択します。ユーザのトラフィックがどのインターフェイスを通過するかに関

係なく、ユーザの統計を収集する場合は [Global]を選択します。

[次へ（Next）]をクリックします。

ステップ 4 ステップ 2で、統計情報の収集対象となるトラフィックを定義するトラフィッククラスを選択します。す
べてのトラフィックで統計情報を収集する場合は、class-defaultを選択します。対象がすべてのトラフィッ
クではない場合は、[Traffic Class]を使用してトラフィック照合属性を定義するトラフィックフローオブ
ジェクトを選択します。

[次へ（Next）]をクリックします。

ステップ 5 ステップ 3で、[ユーザー統計（User Statistics）]タブを選択します。

• [ユーザー統計アカウンティングの有効化（Enable user statistics accounting）]を選択します。
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•収集する情報のタイプを選択します。

• Account for sent drop count

• Account for sent packet, sent drop and received packet count

ステップ 6 [終了（Finish）]をクリックしてルールを保存します。

アイデンティティベースのルールを使用したVPNトラフィックのフィ
ルタリング

ASA上のリモートアクセスVPNをサポートしている場合、ユーザ依存のアクセスを設定しま
す。アイデンティティベースのルールは、リモートユーザアクセスの検証後、トラフィック

をフィルタリングするために使用することもできます。

VPN用のアイデンティティベースのルールを作成する前に、VPNユーザ名のルールについて
理解し、このルールが正しいドメイン名を使用していることを確認する必要があります。

•認可に Active Directory LDAPサーバグループを使用していて、ドメイングループ/サーバ
グループをアイデンティティオプションのポリシーに設定した場合、ユーザ名はNetBIOS
ドメインに関連付けられます。

•他の許可メカニズムの場合、VPNユーザのドメイン名は LOCALになります。

これらのことを考慮して、アイデンティティベースのACLルールでVPN上のトラフィックを
フィルタリングするために使用できる方法は次の 2種類です。

• ASAグループポリシーオブジェクトに VPNフィルタを適用します。このフィルタはグ
ループ内のすべてのユーザに適用されます。VPNフィルタは、リモートアクセス接続ポ
リシーで使用するASAグループポリシーオブジェクトの [Connection Settings]ページに設
定できます。ASAグループポリシーの接続設定を参照してください。

•デフォルトでは、VPNトラフィックがインターフェイスアクセスルールをバイパスしま
す。この動作は、すべてのVPNトラフィックがインターフェイスアクセスルールも経由
するように変更できます。この方法を採用した場合、インターフェイスルールは VPNト
ラフィックに依存することに注意してください。VPNトラフィックがインターフェイス
アクセスルールを経由するようにするには、RA VPNグローバル設定ポリシーの
[ISAKMP/IPsec]タブで [Sysopt上でのIPsecの有効化（Enable IPsec over Sysopt）]オプショ
ンの選択を解除してください。VPNグローバル ISAKMP/IPsec設定を参照してください。

アイデンティティファイアウォールポリシーの監視
Event Viewerを使用して、他のタイプのポリシーやイベントと同じ方法で ID認証ファイア
ウォールポリシーを監視できます。次に、アイデンティティポリシーを効率的に監視するた
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めのヒントをいくつか示します。Event Viewer使用の一般情報については、イベントの表示を
参照してください。

•アイデンティティファイアウォールに特に関連した syslogメッセージのグループは746001
～ 746019です。これらのメッセージの説明については、
http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.htmlで、ご
使用の ASAソフトウェアバージョンの Syslogメッセージ [英語]を参照してください。

特に重要なのは、次のメッセージです。

• 746004と 746011：これらの syslogは、ユーザーグループまたはユーザーへの参照数がサ
ポートされる数を超えたことを示します。ポリシーの変更を検討する必要があります。こ

れらの制約事項の詳細については、 ID認証ファイアウォールポリシーの要件 （3ペー
ジ）を参照してください。

• 746003：IPアドレスへのユーザーグループまたはユーザーマッピングのダウンロードに失
敗しました。メッセージには、失敗の理由についての説明があります。

• 746005：ADエージェントに到達できませんでした。このエージェントが正しく機能し、
ASAとエージェントの間にネットワークパスが存在することを確認してください。

• 746010：メッセージに示された理由によって、インポートしたユーザーまたはユーザーグ
ループへの更新が失敗しました。

• 746016：メッセージに示された理由によって、完全修飾ドメイン名（FQDN）へのDNS探
索が失敗しました。

•複数の既存の syslogメッセージにユーザ名または FQDN情報が含まれるようになりまし
た。Event Viewerには [Destination User Identity]情報と [FQDN and Source User Identity]情報
を表示する 2つのカラムがあります。更新されたメッセージは次のとおりです。

• 302005、302006、302013、302014、302016～ 302018、302020、302021。

• 305005、305006、305009～ 305013。

• 304001～ 304002には ID情報が含まれていますが解析されません。

• [Event Type]にフィルタを作成し、[Identity Firewall Events]フォルダを選択することで、す
べてのアイデンティティ関連の syslogメッセージをフィルタリングできます。

• Event Viewerからの Security Managerポリシーの検索の説明のとおり、イベントで Go to
Policyコマンドを使用する場合は、ID情報が検索基準に含まれます。ID情報は、106100
には含まれていないことに注意してください。そのためこのメッセージのポリシー検索

は、ユーザ IDの影響を受けません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


