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第 I 部

Security Managerの基本的な使用方法
• Getting Started With Cisco Security Manager（1ページ）
•デバイスを管理するための準備（71ページ）
•デバイスインベントリの管理（87ページ）
•アクティビティの管理（177ページ）
•ポリシーの管理（209ページ）
•ポリシーオブジェクトの管理（287ページ）
• FlexConfigの管理（431ページ）
•展開の管理（481ページ）
•デバイス通信および展開のトラブルシューティング（573ページ）
• Cisco Security Managerサーバーの管理（599ページ）
• Security Managerの管理設定値の設定（641ページ）





第 1 章

Getting Started With Cisco Security Manager

•製品の概要 （1ページ）
• Security Managerへのログインおよび終了 （14ページ）
• Configuration Managerの使用方法 -概要 （18ページ）
• JumpStartを使用した Security Managerの理解 （32ページ）
• Security Managerの初期設定の実行 （32ページ）
• Security Managerインターフェイスの基本機能について （38ページ）
•オンラインヘルプの利用方法 （70ページ）

製品の概要

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、埋め込み型サービスルータ、および次のデバイスを含む

Cisco IOSソフトウェアで動作するすべてのデバイスについて、バグ修正または拡張機能
のサポートを含むサポート全体が終了します。

• Cisco Catalyst 6500および 7600シリーズファイアウォールサービスモジュール
（EOL8184）

• Cisco Catalyst 6500シリーズ Intrusion Detection Systemサービスモジュール 2
（EOL8843）

• Cisco Intrusion Prevention System：IPS 4200、4300、および 4500シリーズセンサー
（EOL9916）

• Cisco SR 500シリーズ Secure Router（EOL7687、EOL7657）

• PIXファイアウォール（EOL）

（注）
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バージョン 4.18以降、Cisco Security Managerでは、ASA 5512、ASA 5506、ASA 5506H、
および ASA 5506Wモデルの ASA 9.10(1)以降の SFRはサポートされないため、Image
Managerを介して 9.10(1)にアップグレードすると、既存の SFR設定が失われます。

注意

Cisco Security Manager（Security Manager）を使用すると、シスコセキュリティデバイスのセ
キュリティポリシーを管理できます。Cisco Security Managerでは、複数の ASAセキュリティ
アプライアンス間でのファイアウォール、およびVPN（サイト間、リモートアクセス、および
SSL）サービスの統合的なプロビジョニングがサポートされています。

Cisco Security Managerでサポートされるデバイスおよび OSバージョンの一覧については、
Cisco.comで Cisco Security Managerのサポート対象デバイスとソフトウェアバージョン [英語]
を参照してください。

Security Managerでは、インターフェイス、ルーティング、ID、QoS、ロギングなど、さまざま
なプラットフォーム固有の設定のプロビジョニングもサポートしています。

Security Managerは、数台のデバイスで構成される小規模ネットワークから、数千台のデバイ
スで構成される大規模ネットワークまで、広範囲のネットワークを効率的に管理します。共有

可能なオブジェクトおよびポリシーの持つ豊富なフィーチャセットと、デバイスのグループ化

機能により、スケーラビリティが実現されます。

Security Managerでは、さまざまなタスクフローと使用例に基づいて最適化された、複数の設
定ビューをサポートしています。

ここでは、Security Managerの概要について説明します。

• Cisco Security Managerの主な利点 （2ページ）

• Security Managerのポリシーフィーチャセット （5ページ）

• Security Managerアプリケーションの概要 （8ページ）

•デバイスモニタリングの概要 （9ページ）

• Security Managerでの IPv6サポート （11ページ）

Cisco Security Managerの主な利点
Security Managerを使用する主な利点は、次のとおりです。

•スケーラブルなネットワーク管理：小規模ネットワーク、または数千台のデバイスで構成
される大規模ネットワークのセキュリティポリシーとデバイス設定を集中管理します。ポ

リシーおよび設定は、定義したあとに、必要に応じて個別のデバイス、デバイスのグルー

プ、または企業内のすべてのデバイスに割り当てます。

•異なるプラットフォームにまたがる複数のセキュリティテクノロジーのプロビジョニン
グ：ルータ、セキュリティアプライアンス、Catalystデバイスとサービスモジュール、お
よび IPSデバイス上のVPN、ファイアウォール、および IPSテクノロジーを管理します。
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•プラットフォーム固有の設定およびポリシーのプロビジョニング：特定のデバイスタイプ
でのプラットフォーム固有の設定を管理します。たとえば、ルータでのルーティング、

802.1x、EzSDD、ネットワークアドミッションコントロールや、ファイアウォールデバ
イスでのデバイスアクセスセキュリティ、DHCP、AAA、マルチキャストなどがありま
す。

• VPNウィザード：異なるVPNデバイスタイプにわたってポイントツーポイントVPN、ハ
ブアンドスポークVPN、完全メッシュ、およびエクストラネットサイト間VPNをすばや
く簡単に設定します。ASA、IOS、および PIXデバイスでリモートアクセス IPsecおよび
SSL VPNをすばやく簡単に設定します。

•複数の管理ビュー：デバイスビュー、ポリシービュー、およびマップビューを使用するこ
とにより、ニーズに最も適した環境でセキュリティを管理できます。

•再利用可能なポリシーオブジェクト：ネットワークアドレス、デバイス設定、VPNパラ
メータなどを表す、再利用可能なオブジェクトを作成します。作成後は、手動で値を入力

する代わりに、このオブジェクトを使用します。

•デバイスのグループ化機能：組織構造を表すデバイスグループを作成します。グループ内
のすべてのデバイスを同時に管理します。

•ポリシー継承：必須ポリシーおよび組織の下層に適用するポリシーを一元的に指定しま
す。

•ロールベースの管理：複数のオペレータに対する適切なアクセスコントロールが可能で
す。

•ワークフロー：（任意）ネットワークオペレータとセキュリティオペレータの間で責務分
担と作業負荷分散が可能となり、変更管理の承認とトラッキングメカニズムを実現しま

す。

•チケット管理：チケット IDをポリシーの変更に関連付け、それらの変更に関するコメン
トを簡単に追加および更新し、Security Managerから外部の変更管理システムにすばやく
移動します。

•単一で一貫性のあるユーザインターフェイスによる共通ファイアウォール機能の管理：す
べてのプラットフォーム（ルータ、PIX、ASA、および FWSM）に対応した単一のルール
テーブル。

•イメージ管理：ASAデバイス用の完全なイメージ管理。イメージリポジトリのダウンロー
ドと保守、イメージの評価、アップグレードの影響の分析、信頼性が高く安定したデバイ

スアップグレードの準備と計画、十分なフォールバックと回復メカニズムの確保によっ

て、デバイスのイメージアップグレードのすべての段階を容易にします。

•ファイアウォールポリシーのインテリジェントな分析：競合検出機能を使用して、他の
ルールと重複または競合するルールを分析およびレポートします。ACLヒットカウント
機能により、パケットが特定のルールに一致したか、または特定のルールがトリガーされ

たかどうかがリアルタイムでチェックされます。
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•ルールテーブルの高度な編集：インライン編集、ルールのカット、コピー、およびペース
ト機能とルールテーブル内でのルールの順序変更。

•デバイスからのファイアウォールポリシー検出：デバイス上に存在するポリシーをSecurity
Managerにインポートし、あとで管理することができます。

•柔軟性のある展開オプション：デバイスに設定を直接展開する方法と設定ファイルに展開
する方法をサポートします。Auto-Update Server（AUS）、Configuration Engine、または
Token Management Server（TMS）を使用して、展開することもできます。

•ロールバック：必要に応じて以前の設定にロールバックすることができます。

• FlexConfig（テンプレートマネージャ）：デバイスで使用可能な機能を管理するためのイ
ンテリジェントな CLI configletエディタ。ただし、Security Managerでは、ネイティブに
はサポートしていません。

•統合されたデバイスモニタリングとレポート：IPS、ASA、および FWSMデバイスでイベ
ントをモニターし、関連する設定ポリシーにこれらのイベントを関連付けて、セキュリ

ティレポートと使用状況レポートを作成するための機能。これらの機能には、次のスタン

ドアロン Security Managerアプリケーションが含まれます。

• Event Viewer：Event Viewerは、ASAおよび FWSMデバイス、ならびにセキュリティ
コンテキストからのシステムログ（syslog）イベント、ならびに IPSデバイスおよび
仮想センサーからの SDEEイベントを対象にネットワークをモニターします。Event
Viewerは、これらのイベントを収集し、収集したイベントを表示し、グループ化し、
その詳細をほぼリアルタイムで調べるためのインターフェイスを備えています。

• Report Manager：Report Managerを使用すると、ASAおよび IPSデバイス、および
ASAがホストするリモートアクセス IPsecおよび SSL VPNに関するさまざまなネッ
トワーク使用状況とセキュリティ情報を収集、表示、およびエクスポートできます。

これらのレポートは、上位の送信元、宛先、攻撃者、攻撃対象などのセキュリティ

データと、上位の帯域幅、期間、スループットユーザなどのセキュリティ情報を集計

します。データは、時間、日、および月の期間で利用できます。（ReportManagerは、
Event Managerサービスによってモニターされるデバイスから収集される情報を集約
します。このため、デバイスに関するレポートを表示するには、Event Viewerで該当
デバイスをモニタリングしている必要があります）

Event Viewerは FWSMを処理しますが、Report Managerは FWSMイベントについては報
告しません。

（注）

• Health and Performance Monitor：Health and Performance Monitor（HPM）は、モニター対
象のASAデバイス、IPSデバイス、およびASAがホストするVPNサービスを、正常性お
よびパフォーマンスデータについて定期的にポーリングします。これらのデータには、メ

モリ使用量、インターフェイスステータス、ドロップされたパケット、トンネルステータ

スなど、重大な問題、および重大ではない問題が含まれます。この情報は、アラートの生
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成と電子メール通知に使用され、時間単位、日単位、および週単位で利用可能な集計デー

タに基づいて傾向を表示します。

Health and Performance Monitorは、FWSMデバイスをモニターしません。（注）

•ダッシュボード：ダッシュボードは、IPSと FWタスクをより便利にする Cisco Security
Managerで設定可能な起動点です。元のダッシュボードに加えて、新規ダッシュボードや
追加のダッシュボードを作成したり、すべてのダッシュボードをカスタマイズしたりする

ことができます。ダッシュボードを使用することによって、Security Managerの他のいく
つかの領域にある、IPS Health Monitorページ、Report Manager、Health and Performance
Monitorおよび IP Intelligence設定などの多くのタクスを 1箇所で実行できます。ダッシュ
ボードの詳細については、ダッシュボードの概要（3674ページ）を参照してください。

追加機能を使用すると、Cisco Security Monitoring, Analysis and Response System（CS-MARS）、
Cisco Performance Monitor、およびASDM（Security Managerに含まれる機能の読み取り専用バー
ジョン）などのデバイスマネージャを含め、関連の深い他のアプリケーションを使用して、

Security Managerからデバイスをモニターできます。

Security Managerのポリシーフィーチャセット
Security Managerには、主に次のような設定ポリシーのフィーチャセットが用意されています。

ファイアウォールサービス

IOSルータ、ASA/PIXデバイス、Catalystファイアウォールサービスモジュール（FWSM）な
ど、複数のプラットフォームにまたがるファイアウォールポリシーの設定および管理です。次

の機能が含まれています。

•アクセスコントロールルール：IPv4と IPv6の両方のトラフィックに関するアクセスコ
ントロールリストを使用して、インターフェイス上のトラフィックを許可または拒否す

る。

•ボットネットトラフィックフィルタルール：（ASAのみ）。既知のマルウェアサイトに
基づいてトラフィックをフィルタ処理し、必要に応じて脅威レベルに基づいてトラフィッ

クをドロップします。

•インスペクションルール：アプリケーションレイヤプロトコルのセッション情報に基づ
いて、TCPパケットおよび UDPパケットをフィルタリングする。

• AAA/認証プロキシルール：HTTP、HTTPS、FTP、または Telnetのセッションを経由して
ネットワークにログインする、またはインターネットにアクセスするユーザの認証と認可

に基づいて、トラフィックをフィルタリングする。

• Webフィルタリングルール：Websenseなどの URLフィルタリングソフトウェアを使用
して、特定のWebサイトへのアクセスを拒否する。
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• ScanSafeWebセキュリティ：（ルータのみ）。コンテンツスキャンおよびマルウェア保護
サービスのために、HTTP/HTTPSトラフィックを ScanSafe Webセキュリティセンターに
リダイレクトします。

•トランスペアレントファイアウォールルール：トランスペアレントなインターフェイス
またはブリッジングされたインターフェイス上で、レイヤ2トラフィックをフィルタリン
グする。

•ゾーンベースのファイアウォールルール：個々のインターフェイスではなく、ゾーンに基
づいて、アクセルルール、インスペクションルール、およびWebフィルタリングルール
を設定する。

詳細については、ファイアウォールサービスの概要（755ページ）を参照してください。

サイト間 VPN

IPsecサイト間VPNのセットアップと設定です。IOSルータ、PIX/ASAデバイス、Catalyst VPN
サービスモジュールなど、複数のデバイスタイプが単一のVPNに参加できます。サポートさ
れる VPNトポロジは、次のとおりです。

•ポイントツーポイント

•ハブアンドスポーク

•完全メッシュ

•エクストラネット（管理対象外デバイスへのポイントツーポイント接続）

サポートされる IPsecテクノロジーは、次のとおりです。

•通常の IPsec

• GRE

• GREダイナミック IP

• DMVPN

• Easy VPN

• GET VPN

詳細については、サイト間 VPNの管理：基本（1379ページ）を参照してください。

リモートアクセス VPN

サーバと、Cisco VPN Clientまたは AnyConnectクライアントソフトウェアが稼働しているモ
バイルリモートワークステーション間の IPsecおよび SSL VPNのセットアップと設定です。
詳細については、リモートアクセスVPNの管理の基礎（1655ページ）を参照してください。

侵入防御システム（IPS）管理

Cisco IPSセンサー（アプライアンスとサービスモジュール）および IOS IPSデバイス（IPS対
応イメージ搭載の Cisco IOSルータと Ciscoサービス統合型ルータ）の管理および設定です。
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詳細については、 IPS設定の概要 （2088ページ）およびCisco IOS IPS設定の概要 （2318ペー
ジ）を参照してください。

ファイアウォールデバイス（PIX/ASA/FWSM）固有の機能

プラットフォーム固有の高度な機能の設定、および PIX/ASAデバイスと Catalyst FWSMの設
定です。これらの機能は、セキュリティプロファイルを管理するときに付加価値を提供し、次

のものを含みます。

•インターフェイスコンフィギュレーション

• ID認証ファイアウォール設定

•デバイス管理設定

•セキュリティ

•ルーティング

•マルチキャスト

•ログ

• NAT

•ブリッジング

•フェールオーバー

•セキュリティコンテキスト

詳細については、ファイアウォールデバイスの管理（2331ページ）を参照してください。

IOSルータ固有の機能

プラットフォーム固有の高度な機能の設定、および IOSルータの設定です。これらの機能は、
セキュリティプロファイルを管理するときに付加価値を提供し、次のものを含みます。

•インターフェイスコンフィギュレーション

•ルーティング

• NAT

• 802.1x

• NAC

• QoS

•ダイヤラインターフェイス

•セキュアデバイスプロビジョニング

詳細については、ルータの管理（3001ページ）を参照してください。

Catalyst 6500/7600デバイスおよび Catalystスイッチ固有の機能
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VLAN、ネットワーク接続、およびサービスモジュールの機能の設定と、Catalyst 6500/7600デ
バイスおよびその他の Catalystスイッチの設定です。

詳細については、Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理（3401ペー
ジ）を参照してください。

FlexConfig

FlexConfigポリシーおよびポリシーオブジェクトを使用すると、デバイスでは使用できるが、
Security Managerでネイティブにサポートされていない機能をプロビジョニングできます。こ
のポリシーやオブジェクトによって、一連の CLIコマンドを手動で指定し、Cisco Security
Managerのプロビジョニングメカニズムを使用して、デバイスにコマンドを展開できます。
Security Managerで生成されたコマンドの前後にこれらのコマンドを追加すると、セキュリティ
ポリシーをプロビジョニングできます。

詳細については、FlexConfigの管理（431ページ）を参照してください。

Security Managerアプリケーションの概要
Cisco Security Managerクライアントには、6つの主要アプリケーションとモバイルデバイス用
に設計された 1つのアプリケーションがあります。

• Configuration Manager：これがプライマリアプリケーションです。Configuration Manager
を使用して、デバイスインベントリの管理、ローカルポリシーと共有ポリシーの作成と

編集、VPN設定の管理、およびデバイスへのポリシーの展開を行います。Configuration
Managerは最大のアプリケーションであり、ほとんどのマニュアルでこのアプリケーショ
ンが扱われています。手順でアプリケーションが明確に言及されていない場合は、手順で

は Configuration Managerを使用しています。Configuration Managerの概要については、
Configuration Managerの使用方法 -概要 （18ページ）を参照してください。

•イベントビューア：これはイベントモニタリングアプリケーションで、Cisco Security
Managerにイベントを送信するよう設定した IPS、ASA、および FWSMデバイスから生成
されたイベントを表示および分析できます。Event Viewerの使用については、イベントの
表示（3473ページ）を参照してください。

• ReportManager：これはレポートアプリケーションで、デバイスに関する集約された情報
およびVPN統計情報のレポートを表示および作成できます。多くの情報は、Event Viewer
で使用可能なイベントから取得されますが、一部の VPN統計情報は、デバイスと直接通
信することで取得されます。ReportManagerの使用方法については、レポートの管理（3561
ページ）を参照してください。

• Health & Performance Monitor：HPMアプリケーションを使用すると、デバイスのステー
タスとトラフィック情報をネットワークレベルで可視化することで、ASA（ASA-SMを含
む）デバイス、IPSデバイス、VPNサービスの主要な正常性データとパフォーマンスデー
タを監視できます。この機能を使用して、主要なネットワークとデバイスのメトリックを

監視することで、ネットワーク内のデバイスの誤動作やボトルネックをすばやく検出して

解決できます。このアプリケーションの詳細については、ヘルスとパフォーマンスのモニ

タリング（3611ページ）を参照してください。
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• Image Manager：Image Managerアプリケーションでは、ASAデバイス用の完全なイメー
ジ管理が提供されるため、イメージの更新のダウンロード、評価、分析、準備、および計

画が容易になります。また、イメージの可用性、互換性、デバイスへの影響を評価し、デ

バイス更新のスケジュール、グループ化、および変更管理が提供されます。さらに、Image
Managerには、イメージリポジトリを維持するための機能と、ASAデバイスでのイメージ
更新の安定したフォールバックや回復メカニズムを保証するための機能が含まれていま

す。Image Managerの使用方法については、Image Managerの使用（3749ページ）を参照し
てください。

•ダッシュボード：ダッシュボードは、Cisco Security Managerで設定可能な起動ポイント
で、IPSおよびFWタスクをより便利なタスクにできます。元のダッシュボードに加えて、
新規ダッシュボードや追加のダッシュボードを作成したり、すべてのダッシュボードをカ

スタマイズしたりすることができます。ダッシュボードを使用することによって、Security
Managerの他のいくつかの領域にある、IPS Health Monitorページ、Report Manager、Health
and Performance Monitorおよび IP Intelligence設定などの多くのタクスを 1箇所で実行でき
ます。ダッシュボードの詳細については、ダッシュボードの概要（3674ページ）を参照し
てください。

これらのアプリケーションはすべて、Windowsのスタートメニューまたはデスクトップアイコ
ンから直接開くことができます。または、アプリケーションの [起動（Launch）]メニューから
開くことができます。アプリケーションを開く方法については、 Security Managerへのログイ
ンおよび終了 （14ページ）を参照してください。

Cisco Security Managerクライアントには、モバイルデバイス用に特別に設計された追加のアプ
リケーションである CSM Mobileがあります。

• CSM Mobile：CSM Mobileでは、モバイルデバイスから Device Health Summary情報にア
クセスできます。この方法で入手できる情報は、Device Health Summaryウィジェットで入
手可能な情報と同じ、HPMによって生成される現在の重大度が低いまたは中程度のアク
ティブなアラートになります。アラートは、Alert-Description、Predefined-Category、Device
または Alert Technology別にグループ化できます。CSM Mobileの詳細については、 CSM
Mobile（3692ページ）を参照してください。DeviceHealthSummary情報の詳細については、
ダッシュボードの概要（3674ページ）を参照してください。CSMMobileの有効化または無
効化については、 [CSM Mobile]ページ （653ページ）を参照してください。

デバイスモニタリングの概要

Security Managerには、デバイスをモニタするための機能がいくつか備わっています。

•イベントビューア：この統合ツールを使用すると、ASA、FWSM、および IPSデバイスで
イベントを表示し、関連する設定ポリシーにそのイベントを関連付けることができます。

これは、問題の特定、設定のトラブルシューティング、および設定の修正と再展開を行う

場合に役立ちます。詳細については、イベントの表示（3473ページ）を参照してください。

• ReportManager：これはレポートアプリケーションで、デバイスに関する集約された情報
およびVPN統計情報のレポートを表示および作成できます。多くの情報は、Event Viewer
で使用可能なイベントから取得されますが、一部の VPN統計情報は、デバイスと直接通
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信することで取得されます。ReportManagerの使用方法については、レポートの管理（3561
ページ）を参照してください。

Security Managerで使用可能なレポートのすべてのタイプについては、 Security Managerで使用
可能なレポートのタイプについて （3562ページ）を参照してください。

• Health & Performance Monitor：HPMアプリケーションを使用すると、ASA（ASA-SMを
含む）デバイスの主要な正常性データとパフォーマンスデータを監視できます。このアプ

リケーションの詳細については、ヘルスとパフォーマンスのモニタリング（3611ページ）
を参照してください。

•ダッシュボード：ダッシュボードは、Cisco Security Managerで設定可能な起動ポイント
で、IPSおよびFWタスクをより便利なタスクにできます。元のダッシュボードに加えて、
新規ダッシュボードや追加のダッシュボードを作成したり、すべてのダッシュボードをカ

スタマイズしたりすることができます。ダッシュボードを使用することによって、Security
Managerの他のいくつかの領域にある、IPS Health Monitorページ、Report Manager、Health
and Performance Monitorおよび IP Intelligence設定などの多くのタクスを 1箇所で実行でき
ます。ダッシュボードの詳細については、ダッシュボードの概要（3674ページ）を参照し
てください。

•パケットトレーサ：このツールを使用すると、特定のタイプのパケットが ASAデバイス
を通過するのを許可されているかテストできます。詳細については、 Packet Tracerを使用
した ASAまたは PIXの設定の分析 （3709ページ）を参照してください。

• ping、トレースルート、および NSルックアップ：管理対象デバイスで pingとトレース
ルートを使用して、デバイスと特定の宛先の間にルートが存在するかどうかを確認できま

す。NSルックアップを使用すると、アドレスを DNS名に解決できます。詳細について
は、 ping、トレースルート、または NSルックアップツールを使用した接続問題の分析
（3713ページ）を参照してください。

• Cisco Prime Security Manager（PRSM）の統合：Configuration Managerアプリケーション
から PRSMを「クロス起動」できます。PRSMアプリケーションは、ASA CXデバイスの
設定と管理に使用されます。詳細については、 Cisco Prime Cisco Security Managerまたは
FireSIGHT Management Centerの起動 （3705ページ）を参照してください。

•デバイスマネージャの統合：Cisco Security Managerには、Adaptive Security Device Manager
（ASDM）など、さまざまなデバイスマネージャの読み取り専用コピーが含まれていま
す。これらのツールを使用すると、デバイスステータスの表示はできますが、デバイス設

定の変更はできません。詳細については、デバイスマネージャの起動 （3697ページ）を
参照してください。

• Cisco Security Monitoring, Analysis and Response System（CS-MARS）の統合：CS-MARS
アプリケーションを使用する場合は、Cisco Security Managerと統合して、CS-MARSのイ
ベントを Cisco Security Managerで表示したり、逆にイベントに関連する Cisco Security
Managerポリシーを CS-MARSで表示できます。詳細については、 CS-MARSと Security
Managerの統合 （3727ページ）を参照してください。
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Security Managerでの IPv6サポート
Security Managerでは、より多くの IPv6設定、モニタリング、およびレポートのサポートを提
供しています。

バージョン 4.12以降、Security Managerは、IPv6アドレスまたは IPv4アドレスを介したSecurity
Managerサーバーから管理対象デバイスへの通信をサポートします。この機能は、ファイア
ウォールデバイス、つまり、OSタイプがASAまたはFWSMのデバイスでのみ使用できます。
IPv6アドレスを介した通信を有効にするには、最初に Security Managerサーバーで IPv6アドレ
スを有効にする必要があります。詳細については、 Cisco Security Managerサーバーでの IPv6
の設定（11ページ）を参照してください。

Security Managerサーバーと Security Managerクライアント間の通信は、IPv4アドレスの
みを介して行われます。サーバーからクライアントへの通信では、IPv6アドレスはサポー
トされていません。また、認証に ACSサーバーを使用する場合、ACSには IPv4アドレ
スが必要です。ACSサーバーへの IPv6通信はサポートされていません。Auto Update Server
（AUS）は IPv6アドレスをサポートしていません。

（注）

4.12以前のバージョンで、IPv6アドレスをサポートするデバイスを Security Managerで管理す
るには、デバイスの管理アドレスを IPv4アドレスとして設定する必要があります。ポリシー
検出と展開など、デバイスと Security Manager間のすべての通信で IPv4トランスポートが使用
されます。サポートされるデバイスで IPv6ポリシーが表示されない場合は、デバイスポリシー
を再検出します。必要に応じて、インベントリからそのデバイスを削除して、再度追加しま

す。

Cisco Security Managerサーバーでの IPv6の設定

次の手順に従って、IPv6アドレスを介してデバイスと通信するように Security Managerサー
バーで IPv6を設定します。

ステップ 1 Security Managerサーバーで、[スタート（Start）] > [コントロールパネル（Control panel）] > [ネットワー
クとインターネット（Network and Internet）] > [ネットワーク接続（Network Connections）]に移動しま
す。

ステップ 2 使用可能なネットワーク接続をクリックして、[イーサネットのステータス（Ethernet Status）]ウィンドウ
を開きます。[プロパティ（Properties）]をクリックします。 [イーサネットのプロパティ（Ethernet
Properties）]ウィンドウが表示されます。

ステップ 3 [ネットワーク（Networking）]タブで、[インターネットプロトコルバージョン6（TCP/IPv6）（Internet
Protocol Version 6 (TCP/IPv6)）]チェックボックスをオンにし、[プロパティ（Properties）]をクリックしま
す。[インターネットプロトコルバージョン6（TCP/IPv6）のプロパティ（Internet Protocol Version 6 (TCP/IPv6)
Properties）]ウィンドウが表示されます。

ステップ 4 IPv6静的アドレスと DNSサーバーを設定し、[OK]をクリックします。
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Security Managerサーバーのホスト名を、IPv4アドレスのみに解決されるように設定する必要があ
ります。サーバーのホスト名が IPv6アドレスに解決されないようにしてください。

（注）

IPv6ポリシーの設定

通常、次のタイプのデバイスで IPv6ポリシーを設定できます。さらに、IPS、ASA、および
FWSMデバイスによって生成された IPv6アラートをモニタできます。その他のタイプのデバ
イスでは、FlexConfigポリシーを使用して IPv6設定を行います。IPv6デバイスサポートに関
する具体的な情報については、Cisco.comでCisco Security Managerのサポート対象デバイスと
ソフトウェアバージョン [英語]を参照してください。

• ASA：ルータモードで実行されている場合はリリース 7.0以降、トランスペアレントモー
ドで実行されている場合はリリース 8.2以降。1つのセキュリティコンテキストデバイス
と複数のセキュリティコンテキストデバイスの両方がサポートされます。

• FWSM：ルータモードで実行されている場合はリリース 3.1以降。トランスペアレント
モードではサポートされません。1つのセキュリティコンテキストデバイスと複数のセ
キュリティコンテキストデバイスの両方がサポートされます。

• IPS：リリース 6.1以降。

次に、IPv6アドレッシングをサポートする Security Manager機能の要約を示します。

•ポリシーオブジェクト：次のポリシーオブジェクトで IPv6アドレスがサポートされます。

•ネットワーク/ホスト。ネットワーク/ホストオブジェクトについて （391ページ）を
参照してください。

•サービス。このオブジェクトには、IPv6ポリシーとのみ使用できる、ICMP6および
DHCPv6用の定義済みサービスが含まれています。他のサービスは、IPv4と IPv6の
両方に適用されます。サービスオブジェクトの詳細については、サービスとサービ

スオブジェクトおよびポートリストオブジェクトの理解と指定 （418ページ）を参
照してください。

•ファイアウォールサービスポリシー：次のファイアウォールサービスポリシーとツール
では IPv6設定がサポートされます。

• AAAルール。ファイアウォールAAAルールの管理（869ページ）を参照してくださ
い。

•アクセスルール。アクセスルールの設定 （920ページ）を参照してください。

•インスペクションルール。ファイアウォールインスペクションルールの管理（977
ページ）を参照してください。

[設定（Settings）] > [アクセス制御（Access Control）]。アクセスコントロールポリ
シー設定の指定 （943ページ）を参照してください。

• Tools:

Cisco Security Manager 4.24ユーザーガイド
12

Security Managerの基本的な使用方法

IPv6ポリシーの設定

https://www.cisco.com/c/en/us/support/security/security-manager/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/support/security/security-manager/products-device-support-tables-list.html


[Hit Count]。ヒットカウントの詳細の表示 （960ページ）を参照してください。

[Find and Replace]。ルールテーブルの項目の検索と置換 （777ページ）を参照してください。

• ASAおよび FWSMポリシー：次のASAおよび FWSMポリシーでは IPv6設定がサポート
されます。

•（ASA 7.0以降のルーテッドモード、ASA 8.2以降のトランスペアレントモード、
FWSM 3.1以降のルーテッドモード）。インターフェイス：[インターフェイスの追加
（Add Interface）]および [インターフェイスの編集（Edit Interface）]ダイアログボッ
クスの [IPv6]タブ。 IPv6インターフェイスの設定（ASA/FWSM） （2409ページ）を
参照してください。

•（ASAのみ）。[プラットフォーム（Platform）> [ブリッジング（Bridging）] > [IPv6
ネイバーキャッシュ（IPv6NeighborCache）]。 IPv6ネイバーキャッシュの管理（2457
ページ）を参照してください。

•（ASA 5505 8.2/8.3のみ）。[プラットフォーム（Platform） > [ブリッジング
（Bridging）] > [管理IPv6（Management IPv6）]。 [Management IPv6]ページ（ASA
5505） （2462ページ）を参照してください。

•（ASA 8.4.2以降のみ）。[プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [DNS]。 [DNS]ページ （2616ペー
ジ）を参照してください。

• FlexConfigポリシー：デバイスで IPv6 ACLを識別するために使用できる 2つのファイア
ウォールシステム変数があります。詳細については、FlexConfigシステム変数（438ペー
ジ）を参照してください。

これらの変数を使用する定義済みのFlexConfigポリシーオブジェクト（ASA_add_IPv6_ACE）
もあります。

•イベントビューア：IPv6アドレスが含まれているイベントがサポートされ、アドレスは、
IPv4アドレスと同じ列（[送信元（Source）]、[宛先（Destination）]、および [IPLogアドレ
ス（IPLog Address）]（IPSアラートの場合））に表示されます。ただし、Security Manager
サーバへのイベントの送信に IPv4を使用するようデバイスを設定する必要があります。
すべてのイベント通信で IPv4トランスポートが使用されます。Event Viewerの詳細につい
ては、イベントの表示（3473ページ）を参照してください。

•ダッシュボード：ダッシュボードでは、IPアドレスを使用するすべてのウィジェットで
IPv6アドレスがサポートされます。ただし、Cisco Security Managerにおける他の場合と同
様に、Cisco Security Managerサーバーへのイベントの送信時に IPv4を使用するようデバ
イスを設定する必要があります。すべてのイベント通信で IPv4トランスポートが使用さ
れます。ダッシュボードの詳細については、ダッシュボードの概要（3674ページ）を参照
してください。

• Report Manager：レポートには、イベント管理によって収集された IPv6イベントの統計
情報が含まれています。ReportManagerの詳細については、レポートの管理（3561ページ）
を参照してください。
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Cisco Security Manager 4.4でのポリシーオブジェクトの変更

以前は分離していた IPv4要素と IPv6要素を統合するために、Security Manager 4.4のいくつか
のポリシーとポリシーオブジェクトに一定の変更が加えられました。これらの変更の中で最も

重要なのは、ネットワーク/ホストオブジェクト（それ自体はネットワーク/ホストオブジェク
トとネットワーク/ホスト IPv6オブジェクトの統合を表す）に対する変更です。

•新しいネットワーク/ホストオブジェクト「All-IPv4-Addresses」によって、IPv4「any」ネッ
トワークポリシーオブジェクトは置き換えられます。以前のバージョンから Security
Manager 4.4にアップグレードすると、IPv4「any」ネットワークポリシーオブジェクトへ
のすべての参照が「All-IPv4-Addresses」に変更されます。

•新しいネットワーク/ホストオブジェクト「All-IPv6-Addresses」によって、IPv6「any」ネッ
トワークポリシーオブジェクトは置き換えられます。以前のバージョンから Security
Manager 4.4にアップグレードすると、IPv6「any」ネットワークポリシーオブジェクトへ
のすべての参照が「All-IPv6-Addresses」に変更されます。

•新しいネットワーク/ホストオブジェクト「All-Addresses」には、以前のバージョンの
Security Managerに対応するポリシーオブジェクトがありません。これは新しいグローバ
ルな「any」ポリシーオブジェクトであり、すべての IPv4および IPv6アドレス範囲を含み
ます。

その他の関連する変更には、アクセスルール、検査ルールといったデバイス固有のポリシーの

IPv4バージョンと IPv6バージョンの統合が含まれます。

さらに、ポリシーとオブジェクトを編集するとき、IPv4、IPv6、または混合モード（IPv4と
IPv6の両方）のエントリは、ダイアログボックスなどの要素で自動的にフィルタリングされま
す（これらのエントリの 1つ以上が要素に該当しません）。

関連項目

• Policy Object Manager （290ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

Security Managerへのログインおよび終了
Security Managerには、次の 2つの主要インターフェイスがあります。

• Cisco Security Management Suiteホームページ：このインターフェイスは、Security Manager
クライアントをインストールする場合およびサーバを管理する場合に使用します。Resource
Manager Essentials（RME）など、インストール済みの他の CiscoWorksアプリケーション
にアクセスすることもできます。

• Security Managerクライアント：これらのインターフェイスは、ほとんどのSecurity Manager
タスクを実行する場合に使用します。6つのクライアントアプリケーション（Configuration
Manager、Event Viewer、Report Manager、Health & Performance Monitor、Image Managerま
たはダッシュボード）のいずれかに直接記録できます。
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ここでは、これらのインターフェイスにログインする方法およびインターフェイスを終了する

方法について説明します。

•ユーザの権限について （15ページ）

• Cisco Security Management Suiteサーバへのログイン （16ページ）

• Security Managerクライアントへのログインおよび終了 （17ページ）

ユーザの権限について

ユーザがログインする前に、Cisco Security Managerによってユーザ名とパスワードが認証され
ます。認証されると、Security Managerによってアプリケーション内のユーザのロールが確立
されます。このロールによって、実行が認可されるタスクまたは操作のセットである権限（特

権とも呼ばれる）が定義されます。特定のタスクまたはデバイスに対して認可されなかった場

合は、関連するメニュー項目、目次内の項目、およびボタンが非表示またはディセーブルにな

ります。加えて、選択した情報を表示したり、選択した操作を実行したりするための権限がな

いことを伝えるメッセージが表示されます。

Security Managerの認証と認可は、CiscoWorksサーバとCisco Secure Access Control Server（ACS）
のどちらかによって管理されます。デフォルトでは CiscoWorksで認証および認可を管理しま
すが、Security Managerを設定すれば Cisco Secure ACSセットアップを使用できます。

バージョン 4.21以降、Cisco Security Managerは Cisco Identity Services Engine（ISE）を介
した TACACS+認証のみをサポートします。これは、ACSのサポートが終了しているた
めです。

（注）

ACSを使用する場合は、すべての ACSサーバが利用不能な状態になると Security Managerで
タスクを実行できません。ログイン済みの場合は、ACSによる認可が必要なタスクを実行しよ
うとすると、（変更を保存する間もなく）システムから突然ログアウトされることがありま

す。この場合、認可を実行できないためにログオフされたことを示すメッセージが表示されま

す。Security Managerと ACSの統合の設定方法については、「Integrating Security Manager with
Cisco Secure ACS」を参照してください。

ユーザ権限およびAAA設定の詳細については、『Installation Guide for Cisco Security Manager』
を参照してください。

Event Viewerおよび Report Managerアプリケーションでの認可制御の詳細については、次の項
を参照してください。

• Event Viewerのアクセスコントロールについて （3477ページ）

• Report Managerのアクセスコントロールについて （3567ページ）
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Cisco Security Management Suiteサーバへのログイン
Security Managerクライアントをインストールしてサーバを管理するには、Cisco Security
Management SuiteホームページおよびCiscoWorks Common Servicesを使用します。RMEなど、
インストール済みの他の CiscoWorksアプリケーションにアクセスすることもできます。

Common Servicesの [ソフトウェアセンター（Software Center）] > [ソフトウェアの更新
（Software Update）]機能は、Cisco Security Managerではサポートされていません。

（注）

ステップ 1 Webブラウザで、次の URLのいずれかを開きます。SecManServerは、Security Managerがインストールさ
れているコンピュータの名前です。いずれかの [セキュリティアラート（Security Alert）]ウィンドウで [は
い（Yes）]をクリックします。

• SSLを使用していない場合は、http://SecManServer:1741を開きます。

• SSLを使用している場合は、https://SecManServer:443を開きます。

Cisco Security Management Suiteのログイン画面が表示されます。ページ上で、JavaScriptと cookieがイネー
ブルになっていることと、サポートされているバージョンのWebブラウザを実行していることを確認しま
す。Security Managerを実行するためのブラウザの設定方法については、『Installation Guide for Cisco Security
Manager』を参照してください。

ステップ 2 ユーザ名とパスワードを使用して、Cisco Security Management Suiteサーバにログインします。初めてサー
バーをインストールする場合は、ユーザー名 adminと、製品のインストール中に定義されたパスワードを
使用してログインできます。

ステップ 3 Cisco Security Management Suiteホームページで、少なくとも次の機能にアクセスします。製品のインストー
ル内容によっては、他の機能も使用できる場合があります。

• [Cisco Security Manager Client Installer]：この項目をクリックして、Security Managerクライアントをイ
ンストールします。このクライアントが、製品を使用する際の主要なインターフェイスとなります。

• Server Administration：この項目をクリックすると、CiscoWorks Common Services Serverのページが開き
ます。CiscoWorks Common Servicesは、サーバを管理する基盤ソフトウェアです。このソフトウェア
を使用して、サーバの保守とトラブルシューティングやローカルユーザ定義などのバックエンドサー

バ機能を設定して管理します。

• CiscoWorksリンク（ページ右上）：このリンクをクリックすると、CiscoWorks Common Servicesのホー
ムページが開きます。

ステップ 4 アプリケーションを終了するには、画面右上隅にある [ログアウト（Logout）]をクリックします。ホーム
ページと Security Managerクライアントの両方を同時に開いている場合は、ブラウザ接続を終了しても
Security Managerクライアントが終了しません。
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次のタスク

PCIコンプライアンスに対応するために、TLS 1.0は CSMサーバーで無効になっていま
す。そのため、CSMサーバーは TLS 1.0クライアントの接続を許可しません。この変更
は、CSMサーバーからデバイスへの通信には適用されません。既存のCSMサーバーから
デバイスへの通信は、引き続きサポートされます。

（注）

Security Managerクライアントへのログインおよび終了
Security Managerクライアントを使用して、ほとんどの Security Managerタスクを実行します。

Security Managerクライアントアプリケーションを十分に活用できる管理者特権が付与さ
れたWindowsユーザアカウントを使用してワークステーションにログインする必要があ
ります。より低い特権を使用してアプリケーションを操作しようとすると、一部の機能

が正しく機能しない場合があります。

ヒント

はじめる前に

コンピュータにクライアントをインストールします。クライアントをインストールするには、

Security Managerサーバーにログインし（ Cisco Security Management Suiteサーバへのログイン
（16ページ）を参照）、[Cisco Security Managerクライアントインストーラ（Cisco Security
Manager Client Installer）]をクリックしてインストールウィザードの指示に従ってください。

ステップ 1 [開始（Start）] > [すべてのプログラム（All Programs）] > [Cisco Security Managerクライアント（Cisco Security
Manager Client）]メニューから、次のいずれかのアプリケーションを選択します。

•設定マネージャ（Configuration Manager）

•イベントビューア

• Report Manager

• Health and Performance Monitor

• Image Manager

•ダッシュボード

クライアントがワークステーションにインストールされているのに [Start]メニューに表示されな
い場合は、別のユーザがクライアントをインストールした可能性があります。クライアントス

テーションのすべてのユーザに対して、Security Managerクライアントが [Start]メニューに表示さ
れるようにするには、Cisco Security Managerクライアントフォルダを Documents and
Settings\<user>\Start Menu\Programs\Cisco Security ManagerからDocuments and Settings\All Users\Start
Menu\Programs\Cisco Security Managerにコピーします。

ヒント
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ステップ 2 アプリケーションのログインウィンドウで、ログインするサーバーを選択して、Security Managerのユー
ザー名とパスワードを入力します。[ログイン（Login）]をクリックします。

クライアントがサーバにログインし、次の条件に基づいて選択したアプリケーションが開きます。これら

の条件はアプリケーション単位であることに注意してください。たとえば、あるワークステーションで

Configuration Managerを開いている場合に、別のワークステーションから Event Viewerを開いても、Event
Viewerから Configuration Managerを開始しないかぎり、Configuration Managerセッションは影響を受けま
せん。

• WorkflowモードとWorkflow以外のモードの両方で、単一のワークステーションからは同じサーバに
ログインできず、同じユーザアカウントを使用して複数のアクティブセッションを使用することはで

きません。すでにログインしていることが通知され、既存の開いているアプリケーションを再使用す

るよう求められます。

•両方のWorkflowモードで、同じ（または別の）ユーザ名を使用して同じワークステーションから異な
るサーバにログインできます。

• Workflow以外のモードでは、特定のサーバでユーザ名が別のワークステーションにログインしている
場合は、他のワークステーションのクライアントは自動的にログアウトされ、保存されていない変更

はすべて失われます。そのため、ユーザアカウントを共有しないでください。別のワークステーショ

ンから同じサーバにログインする必要がある場合は、アクティブクライアントを終了する前に忘れず

に変更を保存してください。

• Workflowモードでは、異なるワークステーションだけから、同じユーザアカウントを使用して複数回
ログインできます。ただし、複数のクライアントで同時にConfiguration Managerで同じアクティビティ
を開くことはできません。別のアクティビティを開く必要があります。アクティビティは、EventViewer
または Report Managerの使用時には適用されません。

クライアントは、アイドル状態が 120分間続くと自動的に閉じます。アイドルタイムアウトを変
更するには、Configuration Managerで [ツール（Tools）] > [Security Manager管理（Security Manager
Administration）]の順に選択し、コンテンツテーブルから [デスクトップのカスタマイズ（Customize
Desktop）]を選択して、必要なタイムアウト期間を入力します。この機能をディセーブルにして、
クライアントが自動的に閉じないようにすることもできます。すべてのアプリケーションが同じ

タイムアウト設定を使用し、あるアプリケーションでの作業によって、その他すべてのアプリケー

ションのタイマーがリセットされます。

ヒント

ステップ 3 アプリケーションを終了するには、[ファイル（File）] > [終了（Exit）]の順に選択します。

Configuration Managerの使用方法 -概要
ここでは、Configuration Managerで使用できるさまざまなビューの概要、ポリシーを定義して
デバイスに展開するための基本タスクフロー、およびいくつかの基本概念について説明しま

す。

• Configuration Managerの概要 （19ページ）

•セキュリティポリシー設定のタスクフロー （24ページ）
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•ポリシーおよびポリシーオブジェクトの概要 （25ページ）

•ワークフローおよびアクティビティの概要 （26ページ）

Configuration Managerの概要
Configuration Managerアプリケーションには、デバイスビュー、ポリシービュー、およびマッ
プビューという3つのビューがあり、これらのビューによってデバイスおよびポリシーを管理
できます。ツールバーのボタンまたは [View]メニューを使用すると、必要に応じてこれらの
ビュー間を切り替えることができます。

•デバイスビュー：デバイス中心のビューを表示します。このビューでは、個々のデバイス
のポリシーを設定します。詳細については、デバイスビューの概要 （20ページ）を参
照してください。

•ポリシービュー：ポリシー中心のビューを表示します。このビューでは、デバイスに依存
しない共有ポリシーを作成し、1つ以上のデバイスに割り当てることができます。詳細に
ついては、ポリシービューの概要 （22ページ）を参照してください。

•マップビュー：ネットワークを視覚的に表示します。これは、主にサイト間 VPNを視覚
的に表示して設定する場合に役立ちます。詳細については、マップビューの概要 （23
ページ）を参照してください。

各ビューを使用すると、Configuration Managerの機能に異なる方法でアクセスできます。操作
できる内容と操作方法は、選択したビューによって決まります。デバイスビューおよびポリ

シービューでは、左側に2つのセレクタ、右側に作業領域が表示されます。それぞれのビュー
で上部のセレクタから項目を選択すると、下部のセレクタで選択できる項目が決まります。下

部のセレクタから項目を選択すると、作業領域に表示される内容が決まります。この設計によ

り、目的のネットワークの詳細まですばやく簡単にドリルダウンして表示または編集できま

す。

メインのビュー以外にも、サイト間 VPNやポリシーオブジェクトなどの他の項目を設定する
とき、またはデバイスをモニタするときに使用するツールがいくつかあります。通常、これら

のツールは [Manage]メニューから使用できますが、一部は [Policy]、[Activities]、[Tools]、ま
たは [Launch]メニューから使用できます。関連するボタンがツールバーに用意されているツー
ルもあります。これらのツールは別のウィンドウで開くため、現在使用しているメインビュー

の位置を見失うことはありません。

ユーザインターフェイスの基本機能に関する参照情報については、次の項を参照してくださ

い。

• Configuration Managerのメニューバーリファレンス （38ページ）

•ツールバーリファレンス（Configuration Manager） （51ページ）

•セレクタの使用 （60ページ）

•ウィザードの使用 （63ページ）

•ルールテーブルの使用 （764ページ）
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•テキストフィールドの使用方法 （66ページ）

•オンラインヘルプの利用方法 （70ページ）

デバイスビューの概要

Configuration Managerのデバイスビューを使用すると、Security Managerインベントリにデバ
イスを追加して、デバイスポリシー、プロパティ、インターフェイスなどを集中管理できま

す。次の図に、デバイスビューの機能領域を示します。

これはデバイス中心のビューであり、すべての管理対象デバイスを表示したり、特定のデバイ

スを選択してそのプロパティの表示や設定とポリシーの定義を行うことができます。

Security Managerには、Security Managerインベントリ内のデバイスのステータスを表示す
る機能もあります。デバイスステータスビューにアクセスするには、[表示（View）] >
[デバイスステータスビュー（Device Status View）]を選択するか、デバイスセレクタで
フォルダノードの 1つを選択します。詳細については、 [デバイスステータスビュー
（Device Status View）]の使用 （170ページ）を参照してください。

（注）

デバイスビューでは、個々のデバイスのローカルにセキュリティポリシーを定義できます。

続けて、グローバルに使用できるようにポリシーを共有すれば、他のデバイスに割り当てるこ

とができます。

詳細については、デバイスビューについて （87ページ）を参照してください。
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図 1 :デバイスビューの概要

メニューバー（ Configuration Managerのメ
ニューバーリファレンス （38ページ）を参
照）

2タイトルバー1

作業領域4ツールバー（ツールバーリファレンス

（Configuration Manager） （51ページ）
を参照）

3

デバイスセレクタ（セレクタの使用 （60ペー
ジ）を参照）

6ポリシーセレクタ5

タイトルバーには Security Managerの次の情報が表示されます。

•ログイン名

•接続先の Security Managerサーバの名前

•開いているアクティビティの名前（Workflowモードがイネーブルの場合）
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ポリシービューの概要

Configuration Managerのポリシービューを使用すると、複数のデバイス間で共有できる、再利
用可能なポリシーを作成および管理できます。次の図に、ポリシービューの機能領域を示しま

す。

これはポリシー中心のビューです。このビューには、Security Managerでサポートされている、
共有可能なポリシータイプがすべて表示されます。特定のポリシータイプを選択して、その

タイプの共有ポリシーを作成、表示、または変更できます。各共有ポリシーが割り当てられて

いるデバイスを確認し、必要に応じて割り当てを変更することもできます。

詳細については、ポリシービューにおける共有ポリシーの管理 （273ページ）を参照してく
ださい。

図 2 :ポリシービューの概要

メニューバー（Configuration Managerのメニュー
バーリファレンス （38ページ）を参照）

2タイトルバー1
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ポリシータイプセレクタ（セレクタの使用

（60ページ）を参照）
4ツールバー（ツールバーリファレンス

（Configuration Manager） （51ページ）
を参照）

3

共有ポリシーセレクタ6作業領域5

ポリシーフィルタ7

マップビューの概要

Configuration Managerのマップビューを使用すると、ネットワークのカスタマイズされた視覚
的なトポロジマップを作成できます。このトポロジマップ内で、デバイス間の接続を表示し

たり、VPNおよびアクセスコントロール設定を簡単に行ったりできます。次の図は、マップ
ビューの機能領域を示しています。

図 3 :マップビューの概要

ナビゲーションウィンドウ2タイトルバー1
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ツールバー（ツールバーリファレンス

（Configuration Manager） （51ページ）
を参照）

4メニューバー（ [Map]メニュー（Configuration
Manager） （43ページ）を参照）

3

マップ6マップツールバー（マップツールバー （2052
ページ）を参照）

5

セキュリティポリシー設定のタスクフロー

デバイスのセキュリティポリシーを設定する場合、基本となるユーザタスクフローは、Security
Managerインベントリへのデバイスの追加、ポリシーの定義、およびデバイスへのポリシーの
展開です。これらのタスクはConfiguration Managerで実行します。次に、一般的なユーザタス
クフローの手順を簡単に説明します。

ステップ 1 管理するデバイスを準備します。

Security Managerデバイスインベントリにデバイスを追加して管理する前に、デバイスで最小限の設定を行
い、Security Managerがデバイスに接続できるようにする必要があります。詳細については、デバイスを管
理するための準備（71ページ）を参照してください。

ステップ 2 Security Managerデバイスインベントリにデバイスを追加します。

Security Managerでデバイスを管理するには、まず Security Managerインベントリにそのデバイスを追加す
る必要があります。Security Managerにはデバイスを追加するいくつかの方式が用意されています。方式に
は、ネットワーク経由（ライブデバイス）、別のSecurity ManagerサーバまたはCiscoWorks Common Services
Device Credential Repository（DCR）からエクスポートされたインベントリファイル経由、Cisco Security
Monitoring, Analysis and Response System（CS-MARS）形式のインベントリファイル経由、またはデバイス
設定ファイル経由があります。Security Managerでデバイスを作成すると、ネットワークにはまだ存在しな
いが、配置する予定のあるデバイスを追加することもできます。

デバイスを追加した場合は、そのデバイスのインターフェイスと、すでに設定されている特定のポリシー

も検出できます。検出された情報はSecurity Managerデータベースに登録され、それ以降もSecurity Manager
によって継続的に管理できます。

詳細については、デバイスインベントリの管理（87ページ）を参照してください。

ステップ 3 セキュリティポリシーを定義します。

デバイスの追加が完了すると、必要なセキュリティポリシーを定義できます。個々のデバイスのポリシー

の定義には、デバイスビューを使用できます。任意の数のデバイスで共有できる、再利用可能なポリシー

の作成および管理には、ポリシービューを使用できます。共有ポリシーに変更を加えると、そのポリシー

が割り当てられているすべてのデバイスに変更が適用されます。

ポリシー定義を簡素化して時間を短縮するために、ポリシーオブジェクトを使用できます。これは、特定

の値に名前を付けて再利用可能としたオブジェクトです。オブジェクトを定義すると、複数のポリシーか

らそのオブジェクトを参照できるため、ポリシーごとに値を個別に定義する必要がなくなります。
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Workflowモードを使用している場合は、アクティビティを作成してからポリシーを定義する必要
があります。詳細については、ワークフローおよびアクティビティの概要 （26ページ）を参照
してください。

（注）

ステップ 4 ポリシー定義を送信して展開します。

ポリシー定義はユーザの専用ビュー内で行われます。ユーザが定義を送信するまで、定義はデータベース

に登録されず、他のSecurity Managerユーザがその定義を確認することもできません。ポリシー定義を送信
する場合は、その整合性が検証されます。エラーまたは警告があればそれらが表示され、ポリシーをデバ

イスに展開する前に対処しておく必要のある問題が通知されます。

Security Managerではポリシー定義に従ってCLIコマンドが生成され、すばやく簡単に定義をデバイスに展
開できます。セキュアな接続を経由してネットワーク内のライブデバイス（動的にアドレス指定されたデ

バイスを含む）に直接展開するか、またはファイルに展開していつでもデバイスに転送できます。

Workflow以外のモードでは、1回のアクションで変更の送信と展開を実行できます。Workflowモードで
は、最初にアクティビティを送信してから、変更を展開する展開ジョブを作成します。

詳細については、展開の管理（481ページ）を参照してください。

ポリシーおよびポリシーオブジェクトの概要

ポリシーとは、ネットワークの特定の設定項目を定義した一連のルールまたはパラメータのこ

とです。Configuration Managerでは、デバイスに必要なセキュリティ機能を指定するポリシー
を定義します。定義されたポリシーは、関連デバイスに展開可能なCLIコマンドに変換されま
す。

Security Managerを使用すると、ローカルポリシーおよび共有ポリシーを設定できます。

•ローカルポリシーは、設定したデバイス限定のポリシーです。このポリシーを設定する
と、デバイスに自動的に割り当てられます（適用されます）。未設定ポリシー（デフォル

ト設定を変更していないポリシー）は、割り当て済みまたは設定済みとは見なされませ

ん。ポリシーを削除するには、その割り当てを解除します。

•共有ポリシーは、名前が付けられた再利用可能なポリシーであり、一度に複数のデバイス
に割り当てることができます。共有ポリシーを変更すると、変更したポリシーが割り当て

られているすべてのデバイスに変更が反映されます。このため、デバイスごとに変更を行

う必要がありません。

インベントリにデバイスを追加すると、そのデバイスに設定されている既存のポリシーを検出

できるようになります。Security Managerはデバイス設定を Security Managerポリシーに変換
し、関連するローカルポリシーに値を読み込んでデバイスにポリシーを割り当てます。ポリ

シー検出を使用することにより、Security Managerの観点で既存の設定を作成し直す必要がな
くなります。CLIを使用して設定を変更した場合は、インベントリにポリシーを追加したあと
に再検出することもできます。

多くの場合、ポリシーを作成するときにポリシーオブジェクトを使用できます。ポリシーオブ

ジェクトとは、関連する値のセットを再利用可能な形で定義したものです。（場合によって
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は、ポリシーオブジェクトを使用する必要があります。）たとえば、ネットワークの一連の IP
アドレスが含まれる、MyNetworkというネットワークオブジェクトを定義できます。これらの
アドレスを必要とするポリシーを設定するときは、常にMyNetworkネットワークオブジェク
トを参照するだけで済み、毎回手動でアドレスを入力する必要がありません。さらに、集中管

理する場所でポリシーオブジェクトを変更でき、この変更は、オブジェクトを参照しているす

べてのポリシーに反映されます。

詳細については、ポリシーの管理（209ページ）およびポリシーオブジェクトの管理（287ペー
ジ）を参照してください。

ワークフローおよびアクティビティの概要

柔軟性のあるセキュアなポリシー管理を提供する一方、組織が変更制御プロセスを実行できる

ようにするために、Security Managerには、Configuration Managerに密接に関連する 3つの機能
が用意されています。

• [Workflowモード（Workflow Mode）]/[Workflow以外のモード（Non-Workflow Mode）]：
Configuration Managerには、WorkflowモードおよびWorkflow以外のモード（デフォルト）
の 2つの動作モードがあり、さまざまな組織の作業環境に対応できます。

• [Workflowモード（Workflow Mode）]：Workflowモードは、セキュリティポリシーを
定義するユーザーと管理するユーザーで責務を分担している組織のためのモードで

す。明示的にアクティビティを作成し、そのコンテキスト内ですべてのポリシー設定

を行うことにより、正式な変更追跡と管理のシステムが導入されます。単一のアク

ティビティには論理的に関連するポリシー変更だけを追加するために、ユーザは複数

のアクティビティを作成できます。チェックなしで設定変更が行われないように、個

別のアプルーバを必要とするようにWorkflowモードを設定できます。承認後、ユー
ザは別の展開ジョブを定義して、ポリシー変更をデバイスにプッシュします。詳細に

ついては、Workflowモードの作業 （27ページ）を参照してください。

• [Workflow以外のモード（Non-Workflow Mode）]：Workflow以外のモードでは、アク
ティビティを明示的には作成しません。ログインすると、Configuration Managerはア
クティビティを作成するか、または以前に使用したアクティビティが送信されていな

い場合はそのアクティビティを開きます。ポリシーを定義して保存すれば、1回の手
順でポリシーを送信して展開できます。詳細については、Workflow以外のモードの
作業 （28ページ）を参照してください。

モードの選択の詳細については、ワークフローモードの変更 （36ページ）を参照してくだ
さい。

• [アクティビティまたは設定セッション（Activities or Configuration Sessions）]：アクティビ
ティ（Workflow以外のモードでは設定セッション）は、基本的に Security Managerデータ
ベースの専用ビューです。Configuration Managerでは、アクティビティを使用して、ポリ
シーおよびポリシー割り当てに対して行われる変更を制御します。インベントリにデバイ

スを追加しても、アクティビティは含まれません。ただし、（マルチコンテキストのファ

イアウォールデバイスの）セキュリティコンテキストまたは（IPSデバイスの）仮想セン
サーを定義するポリシーを検出する場合は除きます。アクティビティからポリシー変更を
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分離すると、「処理中の作業」を誤ってアクティブデバイスの設定に送信することを防ぐ

のに役立ちます。アクティビティおよび設定セッションの詳細については、アクティビ

ティについて （177ページ）およびアクティビティ/チケットの操作 （185ページ）を参
照してください。

• [チケット管理（Ticket Management）]：チケット管理により、チケット IDを Security
Managerで行われたポリシー設定の変更に関連付けることができます。チケット管理は、
Workflowモードが有効になっているかどうかに応じて、アクティビティまたは設定セッ
ションと連動して機能します。Workflowモードが有効になっている場合は、チケット管
理を有効にして、オプションでチケット IDを特定のアクティビティに関連付けることも
できます。Workflowモードが有効になっていない場合、チケット管理を使用すると、す
べての変更をチケットの一部として実行する必要があり、それらの変更を展開する前にチ

ケットを送信する必要があります。この点で、ワークフローが無効な場合のチケット管理

は、ワークフローが有効な場合のアクティビティの機能によく似ています。ただし、送信

されたチケットの承認は必要ありません。

さまざまな動作モードの比較については、Workflowモードの比較 （29ページ）を参照して
ください。

Workflowモードの作業

Workflowモードは、正式な変更追跡と管理のシステムを導入する高度な動作モードです。こ
のモードは、ポリシーを定義する責務とデバイスにポリシーを展開する責務を、セキュリティ

オペレータとネットワークオペレータの間で分担している組織に適しています。たとえば、あ

るセキュリティオペレータはデバイスでセキュリティポリシーの定義を担当し、別のセキュ

リティオペレータはポリシー定義の承認を担当、およびネットワークオペレータは承認され

た設定をデバイスに展開することを担当する場合があります。このように責務を分離すると、

展開したデバイス設定の整合性を維持できます。

Workflowモードはアプルーバの有無に関係なく使用できます。アプルーバを設定してWorkflow
モードを使用する場合、ユーザが実行したデバイス管理およびポリシー設定の変更は、別の

ユーザによる確認および承認を経て関連デバイスに展開されます。アプルーバを設定しないで

Workflowモードを使用する場合は、1人のユーザがデバイスおよびポリシー設定の変更を作成
して承認できるため、変更プロセスが簡素化されます。

Workflowモードは、チケット管理が有効か無効かに関係なく、同じように機能します。
Workflowモードでチケット管理を有効にすると、アクティビティで使用する [チケット
（Ticket）]フィールドが有効になります。チケット IDの入力は必須ではありませんが、
使用する場合は、外部の変更管理システムにリンクするように [チケット（Ticket）]フィー
ルドを設定できます。詳細については、「チケット管理」を参照してください。

（注）

Workflowモードの有効化または無効化、またはチケット管理の有効化または無効化について
は、ワークフローモードの変更 （36ページ）を参照してください。

ワークフローモードで、次の手順を実行します。
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•ユーザは、Configuration Managerでポリシー設定を定義または変更する前にアクティビティ
を作成する必要があります。アクティビティは、基本的には設定変更を行うためのプロ

ポーザルです。アクティビティ内で行われた変更は、適切な権限を持つユーザがアクティ

ビティを承認したあとにだけ適用されます。アクティビティは、別のユーザーに送信して

確認および承認することも、現在のユーザーが承認することもできます。アクティビティ

を作成、送信、および承認するプロセスの詳細については、アクティビティの管理（177
ページ）を参照してください。

•アクティビティを承認したあとは、設定変更を関連デバイスに展開する必要があります。
このとき、ユーザーは展開ジョブを作成します。展開ジョブには、設定の展開先デバイス

および使用する展開方法を定義します。展開ジョブは、別のユーザーに送信して確認およ

び承認することも、現在のユーザーが承認することもできます。展開プリファレンスは、

ジョブ承認の有無に関係なく設定できます。詳細については、展開の管理（481ページ）
を参照してください。

Workflow以外のモードの作業

組織によっては、VPNポリシーとファイアウォールポリシーを定義および管理する場合に、
ユーザ間で責務を分担しない場合があります。これらの組織は、Workflow以外のモードで作
業できます。Workflow以外のモードを使用する場合は、アクティビティを明示的には作成し
ません。ログインしたときに、Configuration Managerによってアクティビティ（別名を設定セッ
ションと呼びます）が作成されるか、または以前のログイン時に使用していたアクティビティ

が開きます（Security Managerをログアウトすると、設定セッションは自動的に閉じます）。
このアクティビティはユーザに対して透過的であり、特に管理する必要はありません。設定変

更をデータベースに送信した場合、これはWorkflowモードにおけるアクティビティの送信お
よび承認に相当します。また、設定変更を送信して展開すると、展開ジョブも作成されます。

アクティビティと同様、展開ジョブも透過的であり、管理の必要はありません。

Workflow以外のモードを使用している場合、同じユーザ名とパスワードを持つ複数のユーザ
が、同時に Security Managerにログインすることはできません。作業中に、同じユーザ名とパ
スワードを持つ別のユーザがログインすると、セッションが終了するため再度ログインする必

要があります。

Workflow以外のモードのチケット管理

組織が変更管理システムを使用している場合、Security Managerは、設定に加えられた変更を
チケット IDに関連付けることができます。設定を変更する前に、チケットを開いて、チケッ
トに関連付けられた変更を展開できるようにする前に、チケットを送信する必要があります。

チケットは必要に応じて開いたり閉じたりでき、チケットに関連する変更が不要になった場合

はチケットを破棄できます。チケット IDの入力は必須ではありませんが、使用する場合は、
外部の変更管理システムにリンクするように [チケット（Ticket）]フィールドを設定できます。
詳細については、「チケット管理」を参照してください。

チケット管理が有効になっているWorkflow以外のモードは、Security Managerのデフォルト
モードです。Workflowモードの有効化または無効化、またはチケット管理の有効化または無
効化については、ワークフローモードの変更 （36ページ）を参照してください。
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Workflowモードの比較

次の表に、Workflowモード間の違いを示します。

Workflowモードは、チケット管理が有効か無効かに関係なく、同じように機能します。
Workflowモードでチケット管理を有効にすると、アクティビティで使用する [チケット
（Ticket）]フィールドが有効になります。チケット IDの入力は必須ではありませんが、
使用する場合は、外部の変更管理システムにリンクするように [チケット（Ticket）]フィー
ルドを設定できます。詳細については、「チケット管理」を参照してください。

（注）

表 1 : Configuration ManagerでのWorkflowモードとWorkflow以外のモードの比較

Workflowモードチケット管理が無効に

なっているWorkflow以外
のモード

チケット管理が有効に

なっているWorkflow以外
のモード

質問

非デフォルト。非デフォルトデフォルトSecurity Manager
のデフォルト

モードはどれで

すか。

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager
Administration）] > [ワークフロー（Workflow）]を選択します。[Workflow
の有効化（Enable Workflow）]チェックボックスがオンになっている場合、
Workflowモードです。

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager
Administration）] > [チケット管理（Ticket Management）]を選択します。
[チケットの有効化（Enable Ticketing）]チェックボックスをオンにすると、
チケット管理が有効になります。

現在選択されて

いるモードを確

認するにはどう

すればよいです

か。

はい。いいえ。ログイン時に

Configuration Managerに
よってアクティビティが

自動的に作成されるか、

またはログアウト前に以

前のセッションを送信し

なかった場合はそのセッ

ションが開きます。

設定を変更する前に、明

示的にチケットを作成す

る必要があります。
Configuration Manager
は、そのチケットに関連

付けられたアクティビ

ティを自動的に作成しま

す。

設定を変更する

ためにアクティ

ビティを明示的

に作成する必要

がありますか。

はい。いいえ。設定変更を展開

すると、Configuration
Managerによって展開
ジョブが作成されます。

いいえ。設定変更を展開

すると、Configuration
Managerによって展開
ジョブが作成されます。

デバイスに設定

を展開するため

に展開ジョブを

明示的に作成す

る必要がありま

すか。
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Workflowモードチケット管理が無効に

なっているWorkflow以外
のモード

チケット管理が有効に

なっているWorkflow以外
のモード

質問

[管理（Manage）] >
[展開
（Deployments）]を
選択して、展開ジョブ

を作成します。

次のいずれかを実行しま

す。

• [メイン（Main）]
ツールバーで[変更の
送信と展開（Submit
and Deploy
Changes）]ボタンを
クリックします。

• [ファイル（File）] >
[送信と展開（Submit
and Deploy）]を選択
します。

• [管理（Manage）] >
[展開
（Deployments）]を
選択して、[展開ジョ
ブ（Deployment
Jobs）]タブで [展開
（Deploy）]をクリッ
クします。

次のいずれかを実行しま

す。

• [ファイル（File）] >
[展開（Deploy）]を
選択します。

• [管理（Manage）] >
[展開
（Deployments）]を
選択して、[展開ジョ
ブ（Deployment
Jobs）]タブで [展開
（Deploy）]をク
リックします。

設定変更をデバ

イスに展開する

にはどうすれば

よいですか。

展開ジョブの作成時。展開の開始時。展開の開始時。設定変更用の

CLIコマンドは
どの段階で生成

されますか。
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Workflowモードチケット管理が無効に

なっているWorkflow以外
のモード

チケット管理が有効に

なっているWorkflow以外
のモード

質問

[アクティビティ
（Activities）] > [アク
ティビティの破棄

（Discard Activity）]
の順に選択して現在開

いているアクティビ

ティを破棄するか、ま

たは Activity Manager
でアクティビティを選

択して [破棄
（Discard）]をクリッ
クします。

展開ジョブを作成済み

の場合は、Deployment
Managerでジョブを選
択して [破棄
（Discard）]をクリッ
クします。ジョブを展

開済みの場合は、[中
止（Abort）]を選択す
るとジョブを中断でき

ます。

[ファイル（File）] > [破
棄（Discard）]の順に選
択します。

デバイスの展開をすでに

開始している場合は、

Deployment Managerで
ジョブを選択して [中止
（Abort）]をクリック
し、展開を中止します。

[チケット（Tickets）] >
[チケットの破棄
（Discard Ticket）]を選
択して、現在開いている

チケットを破棄するか、

Ticket Managerでチケッ
トを選択して [破棄
（Discard）]をクリック
します。

デバイスの展開をすでに

開始している場合は、

Deployment Managerで
ジョブを選択して [中止
（Abort）]をクリック
し、展開を中止します。

現在の変更を削

除するにはどう

すればよいです

か。

はい。各ユーザは異な

るアクティビティを開

き、設定変更を行うこ

とができます。単一の

ユーザが複数回ログイ

ンできますが、ユーザ

は別個のアクティビ

ティを開く必要があり

ます。

はい。ただし、各ユーザ

のユーザ名が異なる場合

だけです。同じユーザ名

のユーザが Security
Managerにログインする
と、最初のユーザは自動

的にログアウトされま

す。

はい。各ユーザーは異な

るチケットを開き、設定

変更ができます。一人の

ユーザーが複数回ログイ

ンできますが、ユーザー

は別のチケットを開く必

要があります。

複数のユーザが

同時に Security
Managerにログイ
ンできますか。

デバイスがロックされていることを示すメッセージが表示されます。アク

ティビティとロッキング （180ページ）を参照してください。
別のユーザが設

定しているデバ

イスを設定する

とどうなります

か。
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JumpStartを使用した Security Managerの理解
JumpStartは Security Managerを紹介する手引きです。製品の使用にかかわる主な概念の説明が
記載されています。Security Managerの機能を試しに使用する場合は、JumpStartを使用してく
ださい。

JumpStartは、Security Managerを初めて起動したときに自動的に開きます。Security Managerの
使用中に JumpStartを起動するには、Configuration Managerのメインメニューから [ヘルプ
（Help）] > [JumpStart]の順に選択します。

JumpStartには、次のナビゲーション機能があります。

•コンテンツテーブル。常に右上隅に表示されます。ページを開くにはエントリをクリック
します。

•ページ内のリンク。JumpStart内の詳細情報およびオンラインヘルプ内の関連情報にドリ
ルダウンできます。

Security Managerの初期設定の実行
Security Managerをインストールしたら、いくつかの設定手順を実行してインストールを完了
します。初期設定するほとんどの機能にはデフォルト設定がありますが、機能をよく理解し

て、デフォルト設定が組織に最適な設定かどうかを判断する必要があります。

次に、初期設定が必要な機能のリストを示します。示されている詳細情報の参照先も参照して

ください。これらの機能は任意の順序で設定できます。また、まだ使用する必要のない機能の

設定は、後回しにすることもできます。

• SMTPサーバおよびデフォルト電子メールアドレスを設定します。Security Managerでは、
システム内で行われたさまざまなアクションに対して、電子メール通知を送信できます。

たとえば、展開ジョブによるネットワークデバイスの再設定が完了すると、電子メールを

受信します。電子メール通知が動作するためには、SMTPサーバを設定する必要がありま
す。

SMTPサーバーおよびデフォルト電子メールアドレスの設定の詳細については、電子メール通
知用の SMTPサーバおよびデフォルトアドレスの設定 （34ページ）を参照してください。

•ユーザアカウントを作成します。ユーザが製品を使用する場合は、Security Managerにロ
グインする必要があります。ただし、別のユーザがすでに使用しているアカウントを使用

してログインすると、最初のユーザは自動的に切断されます。したがって、ユーザごとに

一意のアカウントを設定する必要があります。Security Managerサーバにローカルなアカ
ウントを作成することも、ACSシステムを使用してユーザ認証を管理することもできま
す。詳細については、Cisco Security Managerインストレーションガイド [英語]を参照して
ください。

•デフォルトの展開を設定します。ユーザは、デバイスに設定を展開するときに、設定の展
開方法および Security Managerで異常を処理する方法を選択できます。ただし、システム
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デフォルト設定を選択する方が、組織の推奨事項への準拠は容易になります。展開のデ

フォルト値を設定するには、Configuration Managerで [ツール（Tools）] > [Security Manager
の管理（Security Manager Administration）]の順に選択し、コンテンツテーブルから [展開
（Deployment）]を選択して [展開（Deployment）]設定ページを開きます（ [Deployment]
ページ （658ページ）を参照）。

特に重要なのは、次の展開設定です。

• デフォルトの展開方式：デバイスまたは転送サーバに設定の展開を直接書き込むか、

または Security Managerサーバの指定したディレクトリに設定ファイルを書き込むか
•

どうか。デフォルトでは、デバイスの設定が行われると、その設定はデバイスまたは

転送サーバに直接展開されます。ただし、設定ファイルを展開する独自の方法がある

ときは、デフォルトの展開方式として [File]を選択する必要がある場合があります。
展開方式の詳細については、展開方法について（490ページ）を参照してください。

•アウトオブバンド変更の検出時：Security Managerではなく CLIを使用してデバイス
の設定変更が行われたとき、そのことをSecurity Managerで検出した場合の対処方法。
デフォルトでは、警告が発行されて展開が続行し、CLIを介して行われた変更が上書
きされます。ただし、この動作は、単に変更チェックをスキップする（つまり、Security
Managerは変更を上書きするが警告は行わない）か、または展開をキャンセルしてデ
バイスを現在の状態にしておくように変更できます。アウトオブバンド変更を処理す

る方法の詳細については、アウトオブバンド変更の処理方法について（494ページ）
を参照してください。

•エラー時のダウンロード許可：軽微な設定エラーが検出された場合に、展開の継続を
許可するかどうか。デフォルトでは、軽微なエラーが検出された場合は展開を許可し

ません。

•ワークフローモードを選択します。デフォルトのモードは、チケット管理が有効になって
いるWorkflow以外のモードです。Workflow以外のモードでは、設定を作成および展開す
るときのユーザの自由度が高くなります。ただし、ネットワーク管理に対してトランザク

ション指向の強い方法を必要とする組織で、別々のユーザがポリシーの作成、承認、およ

び展開を実行する場合は、Workflowモードをイネーブルにすると独自の手順を実行でき
ます。Workflowモードを使用する場合は、必要な作業を分担するためのユーザアカウン
トを定義するとき、ユーザ権限を正しく設定します。使用できるワークフロータイプの詳

細については、ワークフローおよびアクティビティの概要 （26ページ）を参照してくだ
さい。ワークフローモードを変更する方法の詳細については、ワークフローモードの変

更 （36ページ）を参照してください。

Workflow以外のモードでチケット管理を無効にすると、ほとんどのアクティビティ管理
タスクを自動化できます。

ヒント

•デフォルトのデバイス通信を設定します。デバイスのタイプに基づいてデバイスにアクセ
スする場合、Security Managerは最も一般的に利用される方式を使用します。たとえば、
Security ManagerがCatalystスイッチに接続する場合、デフォルトではSSHを使用します。
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デフォルトのプロトコルが大部分のデバイスで動作する場合は、プロトコルを変更する必

要はありません。デフォルト以外のプロトコルを使用するデバイスの場合は、個々のデバ

イスのデバイスプロパティでプロトコルを変更できます。ただし、Security Managerのデ
フォルトではないプロトコルを常に使用する場合（たとえば、ルータにToken Management
Server（TMS）を使用する場合など）、デフォルト設定を変更する必要があります。デフォ
ルトの通信設定を変更するには、Configuration Managerで [ツール（Tools）] > [Security
Managerの管理（Security Manager Administration）]の順に選択し、コンテンツテーブルか
ら [デバイス通信（Device Communication）]を選択します。[Device Connection Settings]グ
ループで、デバイスのタイプごとに最適なプロトコルを選択します。デフォルトの接続タ

イムアウトおよび再試行の設定を変更することもできます。デバイスの通信設定の詳細に

ついては、 [Device Communication]ページ （668ページ）を参照してください。

• Security Managerで管理するルータポリシーおよびファイアウォールポリシーのタイプを
選択します。Security Managerで IPSデバイスを管理すると、必然的に設定全体を管理す
ることになります。ただし、ルータおよびファイアウォールデバイス（ASA、PIX、およ
び FWSM）の場合は、Security Managerで管理するポリシーのタイプを選択できます。そ
の他の部分のデバイス設定は、他のツール（デバイスのCLIを含む）を使用して管理でき
ます。デフォルトでは、すべてのセキュリティ関連のポリシーが管理対象です。管理する

ポリシーを変更するには、Configuration Managerで [ツール（Tools）] > [Security Manager
の管理（Security Manager Administration）] > [ポリシー管理（Policy Management）]の順に
選択します。これらの設定を変更する方法および変更の前後に実行する作業の詳細につい

ては、ルータおよびファイアウォールデバイスのポリシー管理のカスタマイズ（221ペー
ジ）を参照してください。

•ファイアウォールイベントおよび IPSイベントの管理に Event Viewerを使用するかどうか
を決定します。デバイスから Syslogイベントを収集するためのディスクと場所、および
Syslog通信に使用するポート番号を設定できます。イベント管理に Security Managerを使
用しない場合は、この機能をオフにできます（デフォルトではイネーブル）。設定オプ

ションの詳細については、 [Event Management]ページ （677ページ）を参照してくださ
い。

• Cisco Security Monitoring, Analysis and Response System（CS-MARS）と通信するために
Security Managerを設定します。CS-MARSを使用してネットワークをモニタする場合は、
サーバを識別して Security Managerに登録すると、Security Managerから CS-MARSイベン
ト情報にアクセスできます。この相互通信を設定する方法の詳細については、 CS-MARS
とSecurityManagerを統合するためのチェックリスト（3728ページ）を参照してください。

電子メール通知用の SMTPサーバおよびデフォルトアドレスの設定
Security Managerでは、展開ジョブの完了、アクティビティの承認、または ACLルールの期限
切れなど、さまざまなタイプのイベントの発生時に電子メール通知を送信できます。電子メー

ル通知をイネーブルにするには、Security Managerで電子メールの送信に使用できるSMTPサー
バを設定する必要があります。その後、次の設定ページで電子メールアドレスおよび通知の設

定を行うことができます（Configuration Managerで [ツール（Tools）] > [Security Manager管理
（Security Manager Administration）]の順に選択し、コンテンツテーブルからページを選択しま
す）。

Cisco Security Manager 4.24ユーザーガイド
34

Security Managerの基本的な使用方法

電子メール通知用の SMTPサーバおよびデフォルトアドレスの設定



• [Workflow]ページ：展開ジョブとアクティビティ用のデフォルト電子メールアドレスおよ
び通知設定の場合。展開ジョブおよびアクティビティを管理する場合にデフォルト値を上

書きできます。

• [Rules Expiration]ページ：ACLルールの期限切れに対するデフォルト電子メールアドレス
および通知設定の場合。ルールが期限切れになるのは、有効期限を設定した場合だけで

す。

• [IPS Updates]ページ：IPS Updateのアベイラビリティを通知する電子メールアドレスの場
合。

• [サーバーセキュリティ（Server Security）]ページ：ローカルユーザアカウントを設定する
ときに（[ローカルユーザ設定（Local User Setup）]をクリック）、ユーザの電子メールア
ドレスを指定する場合。このアドレスは、展開ジョブの完了などを通知する場合のデフォ

ルトターゲットとして使用されます。

• [Event Management]ページ：拡張データストレージの場所を設定する場合は、少なくとも
1つの電子メールアドレスを指定する必要があります。電子メールアドレスは、拡張保管
場所の使用で問題が発生した場合に通知を受信します。また、Syslogリレーサービスを使
用している場合は、syslogリレーサービスがCPUスロットリングを出入りするときに通知
される電子メールアドレスを設定できます。

ユーザ認可に ACSを使用している場合は、ACS統合手順で、SMTPサーバーおよびシス
テム管理者の電子メールアドレスを設定済みである必要があります（『Installation Guide
for Cisco Security Manager』を参照）。すべての ACSサーバが利用不能な状態になると、
Security Managerはこのアドレスに通知を送信します。

ヒント

バージョン 4.21以降、Cisco Security Managerは Cisco Identity Services Engine（ISE）を介
した TACACS+認証のみをサポートします。これは、ACSのサポートが終了しているた
めです。

（注）

ステップ 1 Security Managerサーバで CiscoWorks Common Servicesにアクセスします。

• Security Managerクライアントを使用中の場合、最も簡単にアクセスするには、[ツール（Tools）] >
[Security Manager管理（Security Manager Administration）]の順に選択し、コンテンツテーブルから [サー
バーセキュリティ（Server Security）]を選択して、そのページのいずれかのボタンをクリックします
（[ローカルユーザ設定（Local User Setup）]など）。

• Webブラウザを使用して Security Managerサーバーのホームページ（https://servername
/CSCOnm/servlet/login/login.jsp）にログインし、[サーバー管理（Server Administration）]をクリックし
ます。
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ステップ 2 [サーバー（Server）] > [管理（Admin）]の順にクリックして、コンテンツテーブルから [システム設定
（System Preferences）]を選択します。

ステップ 3 [System Preferences]ページで、Security Managerが使用できる SMTPサーバのホスト名または IPアドレスを
入力します。SMTPサーバが電子メールメッセージを送信する場合に、ユーザ認証は必要ありません。

また、CiscoWorksが電子メールの送信に使用できる電子メールアドレスを入力します。このアドレスは、
Security Managerから送信される通知用に設定した電子メールアドレスと同じである必要はありません。
ACSを使用して認可を行っている場合は、すべてのACSサーバが利用不能な状態になると、SecurityManager
はこのアドレスに電子メールメッセージを送信します。このメッセージにより、早急な対応を必要とする

問題に対して警告を出すことができます。管理者は、ACSに関連しないイベントについて、CommonServices
から電子メールメッセージを受け取る場合もあります。

ステップ 4 [Apply]をクリックして変更内容を保存します。

ワークフローモードの変更

適切な管理者権限がある場合は、Security Managerで実行されるワークフローモードを変更で
きます。ワークフローモードを変更すると、ユーザには大きな影響があります。変更を行う場

合は、次の点を考慮してください。

•ワークフローモードを変更すると、同じサーバを使用しているすべての Security Manager
ユーザに対して、変更が有効となります。

• WorkflowモードからWorkflow以外のモードに変更する場合は、編集可能状態（Edit、Edit
Open、Submit、または Submit Open）にあるアクティビティをすべて承認または廃棄し、
生成済みのジョブをすべて展開、拒否、廃棄、または中断して、デバイスのロックを解放

する必要があります。エラー状態にあるジョブに対しては、何も行う必要はありません。

• Workflow以外のモードでチケット管理を無効にする前に、編集可能な状態（[編集（Edit）]
または [編集オープン（Edit Open）]）になっているすべてのチケットを送信または破棄す
る必要があります。

• WorkflowモードからWorkflow以外のモードに変更したあとに、以前のバージョンのデー
タベースを復元した場合は、復元されたデータベースに編集可能状態（Edit、Edit Open、
Submit、または Submit Open）のアクティビティが存在すると、Security Managerは自動的
にWorkflowモードに切り替わります。編集可能なアクティビティを承認または削除して
から、Workflowモードを再度オフにします。

• Workflow以外のモードからWorkflowモードに変更した場合、またはWorkflow以外のモー
ドでチケット管理を有効にした場合、現在の設定セッションは Edit_Open状態のアクティ
ビティ/チケットとして一覧に表示されるため、これらのアクティビティ/チケットは明示
的に管理する必要があります。

•チケット管理が有効または無効になっている場合、Cisco Security Managerにログインして
いる他のユーザーはすべてログアウトされます。
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ワークフローモードの説明については、ワークフローおよびアクティビティの概要 （26ペー
ジ）を参照してください。

ステップ 1 Configuration Managerで [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]
の順に選択し、目次から [ワークフロー（Workflow）]を選択して [ワークフロー（Workflow）]ページを開
きます（ [Workflow]ページ （745ページ）を参照）。

ステップ 2 [Workflow Control]グループでワークフローモード設定を行います。[Enable Workflow]をオンにしてWorkflow
モードを使用する場合は、次のオプションを選択することもできます。

• [Require Activity Approval]：ポリシー変更をデータベースにコミットする前に、アクティビティの明示
的な承認を実行します。

• [送信者がアクティビティを承認可能（Submitter can Approve Activity）]：送信者は、送信ロールと承認
ロールを分離する代わりに、自分のアクティビティも承認できます（有効になっている場合）。

• [Require Deployment Approval]：展開ジョブを実行する前に、ジョブの明示的な承認を実行します。

• [送信者が展開ジョブを承認可能（Submitter can Approve Deployment Job）]：有効にすると、送信者は
自分が送信した展開ジョブを承認できます。

ステップ 3 電子メール通知設定を行います。ここで設定するのは、電子メール送信者（つまりSecurity Manager）、ア
プルーバ、および展開ジョブの完了時に通知が必要な別のユーザまたは電子メールエイリアスのデフォル

ト電子メールアドレスです。

ジョブステータスの通知を送信するときにジョブ展開者を含めたり、展開ジョブのステータスが変更され

た場合に電子メール通知を送信するように設定することもできます。

ステップ 4 [保存（Save）]をクリックして、変更を保存および適用します。

ステップ 5 目次から [ワークフロー（Workflow）]を選択して、[チケット管理（Ticket Management）]ページを開きま
す（ [Token Management]ページ （742ページ）を参照）。

ステップ 6 [チケット管理（Ticket Management）]設定を設定します。[チケットの有効化（Enable Ticketing）]を選択
すると、次のオプションも選択できます。

これらのフィールドの詳細については、 [Token Management]ページ （742ページ）を参照してく
ださい。

（注）

• [チケットシステムURL（Ticket System URL）]：チケット IDと外部チケット管理システム間のリンク
を提供します。

• [チケット履歴（Ticket History）]：チケットに関連する情報を保持する期間を指定します。

ステップ 7 [保存（Save）]をクリックして、変更を保存および適用します。
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Security Managerインターフェイスの基本機能について
ここでは、メニューコマンドの説明、ツールバーのボタン、およびユーザインターフェイス

の共通要素の使用方法など、基本的なインターフェイス機能について説明します。説明されて

いる機能の多くは、Configuration Managerだけで使用されます。

• Configuration Managerのメニューバーリファレンス （38ページ）

•ツールバーリファレンス（Configuration Manager） （51ページ）

•セレクタの使用 （60ページ）

•ウィザードの使用 （63ページ）

•テーブルの使用 （64ページ）

•テキストフィールドの使用方法 （66ページ）

• Cisco Security Managerでのファイルまたはディレクトリの選択または指定 （67ページ）

•ユーザインターフェイスに問題がある場合のトラブルシューティング （69ページ）

Configuration Managerのメニューバーリファレンス
Configuration Managerのメニューバーには、Security Managerを使用するためのコマンドを含
むメニューがあります。コマンドは、実行中のタスクに応じて利用不能な状態になる場合があ

ります。

ここでは、メニューバーに含まれるメニュー項目について説明します。

• [File]メニュー（Configuration Manager） （39ページ）

• [Edit]メニュー（Configuration Manager） （40ページ）

• [View]メニュー（Configuration Manager） （41ページ）

• [Policy]メニュー（Configuration Manager） （42ページ）

• [Map]メニュー（Configuration Manager） （43ページ）

• [Manage]メニュー（Configuration Manager） （45ページ）

• [Tools]メニュー（Configuration Manager） （46ページ）

• [Launch]メニュー（Configuration Manager） （49ページ）

• [Activities]メニュー（Configuration Manager） （48ページ）

• Tickets Menu（Configuration Manager） （48ページ）

• [Help]メニュー（Configuration Manager） （51ページ）
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[File]メニュー（Configuration Manager）

次の表に、Configuration Managerの [File]メニューのコマンドを示します。メニュー項目は、
ワークフローモードによって異なります。

表 2 : [File]メニュー（Configuration Manager）

説明コマンド

新しいデバイスを追加するウィザードを開始します。デバイスイ

ンベントリへのデバイスの追加 （94ページ）を参照してくださ
い。

新規デバイス（New
Device）

既存のデバイスを複製してデバイスを作成します。デバイスの複

製 （160ページ）を参照してください
Clone Device

デバイスを削除します。 Security Managerインベントリからのデバ
イスの削除 （162ページ）を参照してください。

デバイスの削除

アクティブなページで行われた変更を保存します。ただし、Security
Managerデータベースには変更を送信しません。

保存

別の Security Managerサーバからエクスポートされたポリシーとデ
バイスをインポートします。ポリシーまたはデバイスのインポー

ト（615ページ）を参照してください。

インポート

ポリシーまたはデバイスをエクスポートして、別のSecurityManager
サーバにインポートできるようにします。デバイスのエクスポー

トはポリシー情報を含んでいるか、CiscoWorks Common Services
Device Credential Repository（DCR）またはCisco Security Monitoring,
Analysis and Response System（CS-MARS）にインポートできる単純
なCSVファイルです。Security Managerクライアントからのデバイ
スインベントリのエクスポート（605ページ）および共有ポリシー
のエクスポート（612ページ）を参照してください。

エクスポート

現在の設定セッションのアクティビティ変更レポート（PDF形式）
を開きます。

Workflowモードで現在のアクティビティの変更を確認するには、
[アクティビティ（Activities）] > [変更の表示（View Changes）]の
順に選択します。

変更の表示

（Workflow以外のモード
のみ）

保存済みの変更を検証します。アクティビティ/チケットの検証
（200ページ）を参照してください。

Workflowモードで現在のアクティビティを検証するには、[アク
ティビティ（Activities）] > [アクティビティの検証（Validate
Activity）]の順に選択します。

検証（Validate）

（Workflow以外のモード
のみ）
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説明コマンド

Security Managerデータベースに最後に送信したあとに行われた変
更をすべて送信します。

Workflowモードで現在のアクティビティを検証するには、[アク
ティビティ（Activities）] > [アクティビティの送信（Submit
Activity）]の順に選択します。

送信

（Workflow以外のモード
のみ）

Security Managerデータベースに最後に送信したあとに行われた変
更をすべて送信し、最後に展開したあとに行われた変更をすべて

展開します。展開について （481ページ）を参照してください。

Workflowモードでは、アクティビティが承認され、デバイスへの
変更を展開する展開ジョブを作成する必要があります。

Submit and Deploy

（Workflow以外のモード
のみ）

最後の展開よりあとに行われた変更をすべて展開します。展開に

ついて （481ページ）を参照してください。

Workflowモードでは、アクティビティが承認され、デバイスへの
変更を展開する展開ジョブを作成する必要があります。

[展開（Deploy）]

（Workflow以外のモード
のみ）

最後の送信よりあとの設定変更をすべて廃棄します。

Workflowモードで現在のアクティビティを検証するには、[アク
ティビティ（Activities）] > [アクティビティの破棄（Discard
Activity）]の順に選択します。

廃棄

（Workflow以外のモード
のみ）

デバイスグループを編集します。デバイスグループの使用 （164
ページ）を参照してください。

Edit Device Groups

デバイスグループを追加します。デバイスグループの作成 （168
ページ）を参照してください。

New Device Group

グループにデバイスを追加します。デバイスグループに対するデ

バイスの追加と削除 （169ページ）を参照してください。
グループへのデバイスの

追加

アクティブなページを印刷します。

印刷できるのは一部のページだけです。[Print]コマンドが使用不能
になっている場合は、アクティブなページを印刷できません。

印刷（Print）

Security Managerを終了します。終了（Exit）

[Edit]メニュー（Configuration Manager）

次の表に、Configuration Managerの [Edit]メニューのコマンドを示します。通常、これらのコ
マンドを使用できるのは、ポリシー内のテーブルを操作している場合、およびルールテーブル

に関する作業を行っている場合だけです（ルールテーブルの使用 （764ページ）を参照）。
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表 3 : [Edit]メニュー（Configuration Manager）

説明コマンド

ルールテーブルで選択した行をカットして、クリップボード

に保存します。

切り取り（Cut）

ルールテーブルで選択した行をコピーして、クリップボード

に保存します。

コピー（Copy）

ルールテーブルで選択した行のあとに、クリップボードから

ルールテーブルの行をペーストします。

貼り付け

アクティブなテーブルに行を追加します。行を追加（Add Row）

選択したテーブル行を編集します。Edit Row

選択したテーブル行を削除します。Delete Row

選択した行をルールテーブル内で上下に移動します。詳細に

ついては、ルールの移動とルール順序の重要性（781ページ）
を参照してください。

Move Row Up

Move Row Down

[グローバル検索（Global Search）]ウィンドウが開きます。詳
細については、グローバル検索の使用 （55ページ）を参照
してください。

[グローバル検索（Global
Search）]

[View]メニュー（Configuration Manager）

Configuration Managerの [View]メニューには、ユーザインターフェイス内をナビゲートする
か、ツールバーを変更するためのコマンドがあります。

表 4 : [View]メニュー

説明メニューコマンド

デバイスビューを開きます。デバイスビューの概要 （20
ページ）を参照してください。

デバイスビュー

[デバイスステータスビュー（Device Status View）]ウィンドウ
を開きます。 [デバイスステータスビュー（DeviceStatusView）]
の使用 （170ページ）を参照してください。

デバイスステータスビュー

（Device Status View）

マップビューを開きます。マップビューの概要 （23ペー
ジ）を参照してください。

Map View

ポリシービューを開きます。ポリシービューの概要 （22
ページ）を参照してください。

Policy View
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説明メニューコマンド

ポリシーバンドルビューを開きます。ポリシーバンドルの管

理を参照してください。

ポリシーバンドルビュー

（Policy Bundle View）

ツールバーで一部のオプションのボタンを追加または削除で

きます。ツールバーに表示できるすべてのボタンについては、

ツールバーリファレンス（Configuration Manager） （51ペー
ジ）を参照してください。

Customized Toolbar

[Policy]メニュー（Configuration Manager）

Configuration Managerの [Policy]メニューには、ポリシーを管理するためのコマンドがありま
す。

表 5 : [Policy]メニュー（Configuration Manager）

説明メニューコマンド

アクティブなローカルポリシーを共有ポリシーとして保存しま

す。ローカルポリシーの共有 （262ページ）を参照してくださ
い。

Share Policy

アクティブな共有ポリシーをローカルポリシーとして保存しま

す。ポリシーの共有解除 （265ページ）を参照してください。
Unshare Policy

デバイスに共有ポリシーを割り当てます。デバイスまたは VPN
トポロジへの共有ポリシーの割り当て （266ページ）を参照して
ください。

Assign Shared Policy

選択したデバイスから現在のポリシーの割り当てを解除します。

ポリシーの割り当て解除 （255ページ）を参照してください。
Unassign Policy

デバイス間でポリシーをコピーします。デバイス間でのポリシー

のコピー （251ページ）を参照してください
Copy Policies Between
Devices

ローカルデバイスポリシーを共有できるようにします。ローカ

ルポリシーの共有 （262ページ）を参照してください。
Share Device Polices

デバイスに対する共有ポリシーの割り当てを編集します。ポリ

シービューにおけるポリシー割り当ての変更（279ページ）を参
照してください。

Edit Policy Assignments

新しい名前でポリシーのコピーを作成します。共有ポリシーのク

ローニング（コピー） （270ページ）を参照してください。
ポリシーの複製

共有ポリシー名の変更 （270ページ）Rename Policy
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説明メニューコマンド

デバイスの共有ポリシーにローカルルールを追加します。このコ

マンドを使用するには、ルールベースの共有ポリシーを選択する

必要があります。

Add Local Rules

ポリシーの継承を編集します。ルールの継承または継承の解除

（269ページ）を参照してください。
Inherit Rules

デバイス上のポリシーを検出します。ポリシーの検出（223ペー
ジ）を参照してください。

Discover Policies on Device

Discover VPN Policiesウィザードを開きます。サイト間VPNディ
スカバリ （1406ページ）を参照してください。

Discover VPN Policies

[Map]メニュー（Configuration Manager）

Configuration Managerの [Map]メニューには、マップビューを使用するためのコマンドがあり
ます。このメニューのコマンドを使用できるのは、マップビューが開いている場合だけです。

詳細については、マップビューの使用（2049ページ）を参照してください。

表 6 : [Map]メニュー（Configuration Manager）

説明メニューコマンド

マップを作成します。新しいマップまたはデフォルトマップの作成

（2059ページ）を参照してください。
New Map

保存済みのマップまたはデフォルトマップを開きます。マップを開

く （2060ページ）を参照してください。
Open Map

アクティブなマップ上に表示する管理対象デバイスを選択します。

マップでの管理対象デバイスの表示（2067ページ）を参照してくだ
さい。

Show Devices On Map

アクティブなマップ上に表示する VPNを選択します。マップにお
ける既存 VPNの表示 （2074ページ）を参照してください。

Show VPNs On Map

開いたマップ上にマップオブジェクトを作成します。ネットワーク

トポロジを表すマップオブジェクトの使用方法（2069ページ）を参
照してください。

Add Map Object

開いたマップ上にレイヤ 3リンクを作成します。マップにおけるレ
イヤ 3リンクの追加と管理 （2072ページ）を参照してください。

Add Link

開いたマップ上のノードを検索します。マップノードの検索（2063
ページ）を参照してください。

Find Map Node
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説明メニューコマンド

開いたマップを保存します。マップの保存（2060ページ）を参照し
てください。

Save Map

開いたマップに新しい名前を付けて保存します。マップの保存（2060
ページ）を参照してください。

Save Map As

マップをズームインします。マップのパン、中央への配置、および

ズーム （2062ページ）を参照してください。
拡大（Zoom In）

マップをズームアウトします。マップのパン、中央への配置、およ

びズーム （2062ページ）を参照してください。
縮小（Zoom Out）

開いたマップをズームしてマップ全体を表示します。マップのパ

ン、中央への配置、およびズーム（2062ページ）を参照してくださ
い。

ウィンドウに合わせる

開いたマップをズームして実際のサイズを表示します。マップのパ

ン、中央への配置、およびズーム（2062ページ）を参照してくださ
い。

Display Actual Size

更新されたネットワークデータを使用して、開いたマップをリフ

レッシュします。新しいマップまたはデフォルトマップの作成

（2059ページ）を参照してください。

Refresh Map

開いたマップをファイルにエクスポートします。マップのエクス

ポート （2061ページ）を参照してください。
Export Map

選択したマップをリストから削除します。マップの削除（2061ペー
ジ）を参照してください。

マップの削除

開いたマップのプロパティを表示または編集します。マップの背景

プロパティの設定 （2064ページ）を参照してください。
マップのプロパティ

開いたマップのナビゲーションウィンドウの表示/非表示を切り替
えます。ナビゲーションウィンドウの使用方法（2053ページ）を参
照してください。

Show/Hide Navigation
Window

マップのウィンドウを切り離して、マップを開いたままで他の機能

を使用できるようにします。すでにウィンドウが切り離されている

場合は、[Dock Map View]コマンドを選択すると、Security Manager
のメインウィンドウに再度固定されます。マップビューのメイン

ページについて （2050ページ）を参照してください。

Undock/Dock Map View
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[Manage]メニュー（Configuration Manager）

Configuration Managerの [Manage]メニューには、Security Managerのメインインターフェイス
とは独立したウィンドウで実行されるツールを起動するコマンドがあります。このメニューを

使用すると、現在使用中のページを閉じることなく、さまざまな機能にアクセスできます。

表 7 : [Manage]メニュー（Configuration Manager）

説明メニューコマンド

Policy Object Managerを開きます。このツールでは、使用可能なすべ
てのオブジェクトを、オブジェクトタイプに従ってグループ化して

表示できます。また、オブジェクトを作成、コピー、編集、および

削除できるほか、使用状況レポートを生成できます。使用状況レポー

トには、選択したオブジェクトが、他の Security Managerオブジェ
クトおよびポリシーからどのように使用されているかが記述されま

す。詳細については、Policy Object Manager （290ページ）を参照し
てください。

ポリシーオブジェクト

Site-to-Site VPN Managerを開きます。このツールでは、サイト間
VPNを設定できます。サイト間VPNの管理：基本（1379ページ）を
参照してください。

Site-to-Site VPNs

Activity Managerを開きます。このツールでは、アクティビティを作
成および管理できます。アクティビティ/チケットマネージャウィ
ンドウ （189ページ）を参照してください。

アクティビティ

（Workflowモード限
定）

Deployment Managerを開きます。このツールでは、設定の展開およ
び展開ジョブの管理を実行できます。展開の管理（481ページ）を
参照してください

展開（Deployments）

デバイス設定のアーカイブされたバージョンを格納し、設定の表示

と比較、およびある設定から別の設定へのロールバックを実行でき

ます。 [Configuration Archive]ウィンドウ （509ページ）を参照して
ください。

設定アーカイブ

（Configuration
Archive）

[Policy Discovery Status]ウィンドウを開きます。このウィンドウで
は、ポリシー検出およびデバイスインポートのステータスを確認で

きます。ポリシー検出タスクのステータスの表示（237ページ）を
参照してください。

Policy Discovery Status

デバイスの通信に必要な IPSデバイス証明書を管理します。IPS

監査レポートページに設定されたパラメータに従って、監査レポー

トを生成します。[Audit Report]ウィンドウの使用（624ページ）を
参照してください。

Audit Report
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説明メニューコマンド

デバイスに対する変更、共有ポリシー、および以前の設定セッショ

ンのポリシーオブジェクトに関するレポートを生成できます。変更

レポートの表示 （197ページ）を参照してください。

現在の設定セッション中に行われた変更を表示するには、[ファイル
（File）] > [変更の表示（View Changes）]を選択します。]

Change Reports

（Workflow以外のモー
ドのみ）

[Tools]メニュー（Configuration Manager）

に

[Device Properties]ウィンドウを開きます。このウィンドウには、デバイス、クレデンシャル、
デバイスの割り当て先グループ、およびポリシーオブジェクトの上書きに関する一般情報が表

示されます。詳細については、デバイスプロパティについて （93ページ）を参照してくだ
さい。

Configuration Managerの [ols]メニューには、Security Managerのメインインターフェイスとは
独立したウィンドウで実行されるツールを起動するコマンドがあります。このメニューを使用

すると、現在使用中のページを閉じることなく、さまざまな機能にアクセスできます。

表 8 : [Tools]メニュー（Configuration Manager）

説明メニューコマンド

デバイスプロパティ

デバイスを分析して、最後に Security Managerが設定を展開してから
設定が変更されたかどうかを判別します。この情報を使用して、重要

な設定変更が失われないようにできます。アウトオブバンド変更の

検出および分析 （537ページ）を参照してください。

Detect Out of Band
Changes

ASAデバイスでパケットの取り込みを設定できるPacket Capture Wizard
を開きます。

Packet Capture Wizard

これらのトラブルシューティングコマンドを使用できる ping、
TraceRoute、および NSLookupツールを開きます。pingと TraceRoute
は管理対象デバイスで稼働しますが、NSLookupはクライアントワー
クステーションで稼働します。 ping、トレースルート、または NS
ルックアップツールを使用した接続問題の分析（3713ページ）を参照
してください。

Ping, TraceRoute and
NSLookup
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説明メニューコマンド

IPインテリジェンスツールを開きます。ここから、完全修飾ドメイ
ン名（FQDN）、地理的位置情報、WHOIS情報など、IPv4アドレス
に関するさまざまな情報にアクセスできます。IPインテリジェンス
ツールの詳細については、 IPインテリジェンス（IPIntelligence）（3723
ページ）を参照してください。

IPインテリジェンス機能を使用する前に、[IPインテリジェンス設定
（IP Intelligence Settings）]ページでこれらの機能を有効にして設定す
る必要があります ( [IPインテリジェンス設定（IP Intelligence Settings）]
ページ （696ページ）を参照)。

IPインテリジェンス
（IP Intelligence）

同じ Security Managerサーバーにログインしているすべてのユーザに
メッセージを送信できる [ウォール（Wall）]ウィンドウを開きます。
ただし、最初に、[ウォール設定（Wall Settings）]ページで有効にす
る必要があります。 [ウォール設定（Wall Settings）]ページ（747ペー
ジ）を参照してください。

壁面

デバイスのセキュリティコンテキストまたはサービスモジュールを

表示します。デバイスに含まれている要素の表示 （160ページ）を
参照してください。

Show Containment

すべてのデバイスのデバイス概要情報を表示します。インベントリ

ステータスの表示 （3694ページ）を参照してください。
インベントリステータ

ス

選択した Catalystスイッチ上で Security Managerが検出したすべての
サービスモジュール、ポート、および VLANを含む、システム情報
の概要を表示します。Catalystサマリー情報の表示（3403ページ）を
参照してください。

Catalyst Summary Info

IPSイメージおよびシグニチャの更新を手動で適用します。 IPS更新
の手動適用 （2307ページ）を参照してください。

Apply IPS Update

特定のデバイスの提示された変更、最後に展開された設定、または現

在実行中の設定を表示します。設定のプレビュー （535ページ）を
参照してください。

Preview Configuration

CiscoWorks Common Servicesを使用して、Security Managerデータベー
スをバックアップします。SecurityManagerデータベースのバックアッ
プおよび復元 （629ページ）を参照してください。

バックアップ

Technical Assistance Center（TAC）からの要求に応じて送信するトラ
ブルシューティング情報を収集します。Cisco Technical Assistance Center
用の診断ファイルの作成 （633ページ）を参照してください。

Cisco Security Managerバージョン 4.7以降では、既存の [一
般的な診断（General Diagnostics）]の代わりに [ライト診断
（Light Diagnostics）]を選択できます。

ヒント

Security Manager
Diagnostics
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説明メニューコマンド

SecurityManagerの機能を制御する、システム全体の設定を行います。Security Manager
Administration

[Activities]メニュー（Configuration Manager）

Configuration Managerの [Activities]メニューには、アクティビティを管理するためのコマンド
があります。このメニューは、Workflowモードがイネーブルの場合だけ表示されます。これ
らのコマンドの詳細については、Workflowモードでのアクティビティ機能へのアクセス（186
ページ）を参照してください。

表 9 : [Activities]メニュー（Configuration Manager）

説明メニューコマンド

新しいアクティビティを作成します。アクティビティ/チケットの作成
（193ページ）を参照してください。

New Activity

アクティビティを開きます。アクティビティ/チケットを開く （195ペー
ジ）を参照してください。

Open Activity

開いているアクティビティを閉じます。アクティビティ/チケットを閉じ
る （196ページ）を参照してください。

Close Activity

アクティビティ変更レポート（PDF形式）を開きます。変更レポートの
表示 （197ページ）を参照してください。

変更の表示

開いているアクティビティを検証します。アクティビティ/チケットの検
証 （200ページ）を参照してください。

Validate Activity

開いているアクティビティを送信します。承認のためのアクティビティ

の送信（アクティビティアプルーバを使用するWorkflowモード） （202
ページ）を参照してください。

Submit Activity

開いているアクティビティを承認します。アクティビティの承認または

拒否（Workflowモード） （203ページ）を参照してください。
Approve Activity

開いているアクティビティを拒否します。アクティビティの承認または

拒否（Workflowモード） （203ページ）を参照してください。
Reject Activity

開いているアクティビティを廃棄します。アクティビティ/チケットの破
棄 （205ページ）を参照してください。

Discard Activity

Tickets Menu（Configuration Manager）

Configuration Managerの [チケット（Tickets）]メニューには、チケットを管理するためのコマ
ンドが含まれています。Workflow以外のモードでチケット管理が有効になっている場合にの
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み表示されます。これらのコマンドの詳細については、Workflowモードでのアクティビティ
機能へのアクセス （186ページ）を参照してください。

表 10 : Tickets Menu（Configuration Manager）

説明メニューコマンド

新しいチケットを作成します。アクティビティ/チケットの
作成 （193ページ）を参照してください。

新しいチケット（New Ticket）

チケットを開きます。アクティビティ/チケットを開く
（195ページ）を参照してください。

チケットを開く（Open Ticket）

オープンチケットを閉じます。アクティビティ/チケットを
閉じる （196ページ）を参照してください。

チケットを閉じる（CloseTicket）

チケット変更レポート（PDF形式）を開きます。変更レ
ポートの表示 （197ページ）を参照してください。

変更の表示

オープンチケットを検証します。アクティビティ/チケット
の検証 （200ページ）を参照してください。

チケットの検証（Validate
Ticket）

オープンチケットを送信します。アクティビティ/チケット
の状態について （181ページ）を参照してください。

チケットの送信（Submit Ticket）

オープンチケットを破棄します。アクティビティ/チケット
の検証 （200ページ）を参照してください。

チケットを破棄（Discard Ticket）

[Launch]メニュー（Configuration Manager）

[Launch]メニューには、他のアプリケーションを起動するコマンドがあります。

表 11 : [Launch]メニュー（Configuration Manager）

説明メニューコマン

ド

PIXセキュリティアプライアンス、Firewall Services Module（FWSM;ファイ
アウォールサービスモジュール）、IPSセンサー、IOSルータ、および
Adaptive Security Appliance（ASA;適応型セキュリティアプライアンス）デ
バイスなど、サポート対象のすべてのデバイスに関するデバイスマネージャ

を起動します。デバイスマネージャには、いくつかのモニタリング機能お

よび診断機能があります。この機能を使用すると、デバイスで実行されてい

るサービスに関する情報、およびシステム全体のヘルスのスナップショット

を取得できます。デバイスマネージャの起動（3697ページ）を参照してく
ださい。

Device Manager
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説明メニューコマン

ド

ASA CXデバイスの管理に使用されるCisco Prime Security Manager（PRSM）
アプリケーションを起動します。詳細については、Cisco Prime Cisco Security
Managerまたは FireSIGHT Management Centerの起動 （3705ページ）を参照
してください。

Prime Security
Manager

FirePOWERモジュールの管理に使用される FireSIGHT Management Centerア
プリケーションを起動します。詳細については、 Cisco Prime Cisco Security
Managerまたは FireSIGHT Management Centerの起動 （3705ページ）を参照
してください。

FireSight
Management
Center

ダッシュボードが開きます。このダッシュボードは、IPSと FWタスクをよ
り便利にする Security Managerで設定可能な起動点です。元のダッシュボー
ドに加えて、新規ダッシュボードや追加のダッシュボードを作成したり、す

べてのダッシュボードをカスタマイズしたりすることができます。ダッシュ

ボードを使用することによって、Security Managerの他のいくつかの領域に
ある、IPS Health Monitorページ、Report Manager、Health and Performance
Monitorおよび IP Intelligence設定などの多くのタクスを 1箇所で実行できま
す。ダッシュボードの詳細については、ダッシュボードの概要（3674ペー
ジ）を参照してください。

ダッシュボード

Event Viewerを開きます。このツールでは、デバイスイベントを表示および
分析できます。詳細については、イベントの表示（3473ページ）を参照して
ください。

すでに別の Security Managerアプリケーションにログインしている場合は、
同じユーザーアカウントを使用してイベントビューアが開きます。別のユー

ザーアカウントを使用してイベントビューアを開くには、Windowsのスター
トメニューまたはデスクトップアイコンからアプリケーションを開きます。

イベントビュー

ア

セキュリティレポートと使用状況レポートを生成して分析できる Report
Managerを開きます。詳細については、レポートの管理（3561ページ）を参
照してください。

すでに別の Security Managerアプリケーションにログインしている場合は、
同じユーザーアカウントを使用して Report Managerが開きます。別のユー
ザーアカウントを使用して Report Managerを開くには、Windowsのスター
トメニューまたはデスクトップアイコンからアプリケーションを開きます。

Report Manager

ASAデバイスのイメージを管理できる ImageManagerを開きます。詳細につ
いては、Image Managerの使用（3749ページ）を参照してください。

すでに別の Security Managerアプリケーションにログインしている場合は、
同じユーザーアカウントを使用して Image Managerが開きます。別のユー
ザーアカウントを使用して Image Managerを開くには、Windowsのスタート
メニューまたはデスクトップアイコンからアプリケーションを開きます。

Image Manager
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説明メニューコマン

ド

Health and Performance Monitor（HPM）を開きます。ここでは、ネットワー
ク全体のデバイスステータスとトラフィック情報を表示したり、デバイス固

有のアラートを表示して確認したりできます。詳細については、ヘルスとパ

フォーマンスのモニタリング（3611ページ）を参照してください。

すでに別の Security Managerアプリケーションにログインしている場合は、
同じユーザーアカウントを使用してHPMが開きます。別のユーザーアカウ
ントを使用してHPMを開くには、Windowsのスタートメニューまたはデス
クトップアイコンからアプリケーションを開きます。

Health and
Performance
Monitor

[Help]メニュー（Configuration Manager）

Configuration Managerの [Help]メニューには、製品マニュアルおよびトレーニングにアクセス
するためのコマンドがあります。詳細については、オンラインヘルプの利用方法 （70ペー
ジ）を参照してください。

表 12 : [Help]メニュー（Configuration Manager）

説明メニューコマンド

オンラインヘルプシステムを開きます。ヘルプトピック（Help Topics）

アクティブなページのオンラインヘルプを開きます。Help About This Page

JumpStartを開きます。JumpStart

Cisco.comの Security Manager Webページを開きます。Security Manager Online

Configuration Managerに関する情報を表示します。About Configuration Manager

ツールバーリファレンス（Configuration Manager）
メインツールバーには、Configuration Managerのアクションを実行するボタンがあります。

メインツールバーに表示されるボタンは、Workflow/チケット管理モードが有効かどうか、お
よびツールバーをカスタマイズした方法によって異なります。選択すると、ツールバーに含ま

れているいくつかのボタンを選択できます。多数のボタンは永続的にツールバーに存在し、削

除できません。

次の表に、すべてのボタンを示します。
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表 13 : Configuration Managerツールバー

説明ボタン

デバイスビューを開きます。

詳細については、デバイスビューについて （87ページ）を参照してくだ
さい。

マップビューを開きます。

詳細については、マップビューの使用（2049ページ）を参照してください。

ポリシービューを開きます。

詳細については、ポリシービューにおける共有ポリシーの管理 （273ペー
ジ）を参照してください。

ポリシーバンドルウィンドウを開きます。

詳細については、ポリシーバンドルの管理 （281ページ）を参照してくだ
さい。

Policy Object Managerを開きます。

詳細については、ポリシーオブジェクトの管理（287ページ）を参照して
ください。

Site-to-Site VPN Managerを開きます。

詳細については、サイト間VPNの管理：基本（1379ページ）を参照してく
ださい。

Deployment Managerを開きます。

詳細については、展開の管理（481ページ）を参照してください。

Audit Reportを開きます。

詳細については、監査レポートについて（623ページ）を参照してくださ
い。

（チケット管理が無効になっているWorkflow以外モードのみ。)変更を送
信および展開します。

詳細については、展開の管理（481ページ）を参照してください。

現在選択されているデバイスで定義されている設定ポリシーを検出します。

詳細については、ポリシーの検出 （223ページ）を参照してください。
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説明ボタン

現在選択されているデバイスのアウトオブバンド変更（Security Managerの
外部のデバイスに対して行った変更）を検出します。

詳細については、アウトオブバンド変更の検出および分析 （537ページ）
を参照してください。

IPインテリジェンスツールを開きます。ここから、完全修飾ドメイン名
（FQDN）、地理的位置情報、WHOIS情報など、IPv4アドレスに関するさ
まざまな情報にアクセスできます。IPインテリジェンスツールの詳細につ
いては、 IPインテリジェンス（IP Intelligence）（3723ページ）を参照してく
ださい。

IPインテリジェンス機能を使用する前に、[IPインテリジェンス設定（IP
Intelligence Settings）]ページでこれらの機能を有効にして設定する必要があ
ります ( [IPインテリジェンス設定（IP Intelligence Settings）]ページ （696
ページ）を参照)。

同じ Security Managerサーバーにログインしているすべてのユーザにメッ
セージを送信できる [ウォール（Wall）]ウィンドウを開きます。ただし、
最初に、[ウォール設定（Wall Settings）]ページで有効にする必要がありま
す。

詳細については、 [Workflow]ページ （745ページ）を参照してください。

選択した Catalystスイッチ上で Security Managerが検出したすべてのサービ
スモジュール、ポート、およびVLANを含む、システム情報の概要を表示
します。

詳細については、Catalystサマリー情報の表示（3403ページ）を参照してく
ださい。

現在選択されているデバイスの設定をプレビューします。

詳細については、設定のプレビュー （535ページ）を参照してください。

Security Managerの機能を制御する、システム全体の設定を行います。詳細
については、Security Managerの管理設定値の設定（641ページ）を参照し
てください。

現在選択されているデバイスのデバイスマネージャを開きます。

詳細については、デバイスマネージャの起動（3697ページ）を参照してく
ださい。

ASA CXデバイスの管理に使用されるCisco Prime Security Manager（PRSM）
アプリケーションを起動します。詳細については、Cisco Prime Cisco Security
Managerまたは FireSIGHT Management Centerの起動 （3705ページ）を参照
してください。
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説明ボタン

FirePOWERモジュールの管理に使用される FireSIGHT Management Centerア
プリケーションを起動します。詳細については、 Cisco Prime Cisco Security
Managerまたは FireSIGHT Management Centerの起動 （3705ページ）を参照
してください。

ダッシュボードアプリケーションを開きます。

詳細については、ダッシュボードの概要（3674ページ）を参照してくださ
い。

Event Viewerアプリケーションを開きます。

詳細については、イベントの表示（3473ページ）を参照してください。

Report Managerアプリケーションを開きます。

詳細については、レポートの管理（3561ページ）を参照してください。

Image Managerアプリケーションを開きます。

詳細については、ImageManagerの使用（3749ページ）を参照してください。

ヘルスとパフォーマンスのモニターアプリケーションを開きます。

詳細については、ヘルスとパフォーマンスのモニタリング（3611ページ）を
参照してください。

現在のページのオンラインヘルプを開きます。

詳細については、オンラインヘルプの利用方法 （70ページ）を参照して
ください。

チケット管理が無効になっている場合、Workflow以外のモードでは次のボタンを
使用できません。

（注）

Workflowモードで [Activity Manager]ウィンドウを開くか、またはWorkflow
以外モードでチケット管理が有効になっている場合は、[TicketManager]ウィ
ンドウを開きます。これらのウィンドウを使用して、アクティビティ/チケッ
トを作成および管理できます。詳細については、アクティビティ/チケット
マネージャウィンドウ （189ページ）を参照してください。

[アクティビティ（activity）]ボタン、およびこれらのボタンが有効になる
条件の詳細については、Workflowモードでのアクティビティ機能へのアク
セス （186ページ）を参照してください。

[チケット（ticket）]ボタン、およびこれらのボタンが有効になる条件の詳
細については、Workflow以外のモードでのチケット機能へのアクセス（188
ページ）を参照してください。

新しいアクティビティ/チケットを作成します。
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説明ボタン

アクティビティ/チケットを開きます。

アクティビティ/チケットが開いている間に行われた変更をすべて保存して
閉じます。

アクティビティ/チケットで行われたすべての変更を評価し、PDF形式の変
更レポートを別のウィンドウ内に生成します。詳細については、変更レポー

トの表示 （197ページ）を参照してください。

現在のアクティビティ/チケット内で変更されたポリシーの整合性を検証し
ます。

（承認者のWorkflowモードのみ。)アクティビティ承認者がいるWorkflow
モードを使用している場合、承認のためにアクティビティを送信します。

（チケット管理が有効になっているWorkflow以外モードのみ。）チケット
を送信します。チケットを送信すると、提案された変更がデータベースに

保存されます。チケットに関連付けられたデバイスはロック解除されるた

め、ポリシー定義に含めたり、他のチケットで変更したりできます。チケッ

トは、[編集（Edit）]状態または [編集オープン（Edit Open）]状態にある場
合に送信できます。

（Workflowモード限定）アクティビティ内で提案された変更を承認します。

（Workflowモード限定）アクティビティ内で提案された変更を拒否します。

選択したアクティビティ/チケットを破棄します。

グローバル検索の使用

Security Managerには、関心のある情報を簡単に見つけて操作するためのグローバル検索機能
が用意されています。グローバル検索機能を使用すると、特定の検索文字列を含むデバイス、

ポリシーオブジェクト、ポリシー、およびチケットを検索できます。検索の範囲は、デバイ

ス、ポリシーオブジェクト、ポリシー、またはチケットのみに制限できます。

検索は、コミットされたデータを使用してのみ実行されます。データベースにまだ送信

されていない変更は、検索結果に含まれません。

（注）

ワイルドカード照合

検索文字列では、次のワイルドカード文字の使用がサポートされています。

•アスタリスク（*）：0個以上の文字と一致します
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•疑問符（?）は、任意の 1文字に一致します

セマンティック検索

入力された検索文字列が IPアドレスの場合、Security Managerはセマンティック検索を実行し
ます。たとえば、検索文字列に「192.168.0.0/16」と入力すると、そのサブネットに一致するア
イテムに加え、そのサブネットに属する、またはそのサブネットが属する特定のホストまたは

他のサブネットが返されます。

グローバル検索範囲

グローバル検索は、すべてではなく、一連のポリシーおよびポリシーオブジェクト内でのみサ

ポートされます。サポートされているポリシーとポリシーオブジェクトは、お客様導入事例で

最も頻繁に使用されるポリシーとオブジェクトです。サポートされているポリシーとポリシー

オブジェクトは次のとおりです。

•デバイス：すべてのデバイス

•ポリシーオブジェクト：

• AAAサーバグループ

• AAAサーバ

•アクセスコントロールリスト

• As Path Policies

• ASAグループポリシー

• BFDテンプレート（BFD Template）

•カテゴリ

• Cisco Secure Desktop（ルータ）

•コミュニティリストポリシー

•資格情報

• DHCPv6プール

•ファイルオブジェクト

• FlexConfig

•アイデンティティユーザーグループ

• IKEプロポーザル

• Interface Roles

• IPsecトランスフォームセット

• LDAP属性マップ
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•ネットワーク/ホスト（IPv4および IPv6）

• PKI登録

•ポリシーリストポリシー

• Port Forwarding List

•プレフィックスリストポリシー

•ルートリストポリシー

•サービス

•シングルサインオンサーバー

• SLAモニター

• SSL VPNブックマーク

• SSL VPNカスタマイズ

• SSL VPNゲートウェイ

• SSL VPNスマートトンネル自動サインオンリスト

• SSL VPNスマートトンネル

•テキストオブジェクト

•時間範囲

•トラフィックフロー

•ユーザーグループ

• WINSサーバーリスト

•ポリシー：

• AAAルール

•アクセルルール

• IPv6アクセスルール

•インスペクションルール

•変換ルール

• Webフィルタルール

•ゾーンベースのファイアウォールルール

•チケット

•設定マネージャ（Configuration Manager）
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• Image Manager

グローバル検索の実行

グローバル検索を実行するには、次のいずれかを実行します。

• [編集（Edit）] > [グローバル検索（Global Search）]を選択するか、Ctrl+Fを押して [グロー
バル検索（Global Search）]ウィンドウを開きます。[検索（search）]フィールドの左側に
あるドロップダウンリストで検索の範囲を選択し、[検索（search）]フィールドに検索文
字列を入力して、[検索（Search）]をクリックします。

現在 [ルールテーブル（rule table）]を表示している場合、Ctrl+Fを押すと、[グローバル
検索（Global Search）]ウィンドウではなく、[検索と置換（Find and Replace）]ダイアロ
グボックスが開きます。検索と置換機能の代わりに、他の方法のいずれかを使用して、

グローバル検索機能にアクセスします。

（注）

• [設定マネージャ（Configuration Manager）]ウィンドウの右上隅にある [検索（search）]
フィールドを使用し、[検索（Search)]アイコンをクリックして検索の範囲を選択し、 [検
索（search）]フィールドに検索文字列を入力して、Enterキーを押します。

[グローバル検索（GlobalSearch）]ウィンドウには、検索条件に一致する結果が表示されます。
カテゴリセレクタツリーから目的のデータタイプを選択して、そのカテゴリの結果を表示しま

す。

検索結果への対応

検索から返されたアイテムに対して、次のアクションを実行できます。

•データのエクスポート（すべて）：選択したカテゴリの検索結果をCSV形式でエクスポー
トできます。[グローバル検索（Global Search）]ウィンドウのカテゴリセレクタツリーか
ら目的のデータタイプを選択して、そのカテゴリの結果を表示し、検索結果の上にある

ツールバーの [エクスポート（Export）]をクリックして、そのデータのテーブルを CSV
形式でエクスポートします。

•印刷（すべて）：選択したカテゴリの検索結果を印刷できます。[グローバル検索（Global
Search）]ウィンドウのカテゴリセレクタツリーから目的のデータタイプを選択して、そ
のカテゴリの結果を表示し、検索結果の上にあるツールバーの [印刷（Print）]をクリック
して、そのデータのテーブルを印刷します。

•デバイスプロパティ（デバイス）：検索結果で返されたデバイスのデバイスプロパティを
表示できます。[グローバル検索（Global Search）]ウィンドウのカテゴリセレクタツリー
から目的のデバイスグループを選択して、そのカテゴリの結果を表示します。[結果（results]
テーブルでデバイスを選択して強調表示し、デバイスを右クリックして、[デバイスのプ
ロパティ（Device Properties）]を選択します。選択したデバイスの [デバイスプロパティ
（Device Properties）]ダイアログボックスが表示されます。詳細については、デバイス
プロパティの表示または変更 （136ページ）を参照してください。
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•移動（ポリシー）：検索結果からポリシーに移動できます。[グローバル検索（Global
Search）]ウィンドウのカテゴリセレクタツリーから目的のポリシータイプを選択して、
そのポリシータイプの結果を表示します。[結果（results]テーブルでアイテムを選択して
強調表示し、アイテムを右クリックして、[移動（Go To）]を選択します。選択したアイ
テムに関連するポリシーが表示されます。

•フィルタ（ポリシー）：標準のテーブルフィルタを使用して検索結果をフィルタ処理でき
ます。詳細については、テーブルのフィルタリング （64ページ）を参照してください。

•表示（ポリシーオブジェクト）：検索結果のオブジェクトのポリシーオブジェクトの詳細
を表示できます。[グローバル検索（Global Search）]ウィンドウのカテゴリセレクタツ
リーから目的のポリシーオブジェクトタイプを選択して、そのオブジェクトタイプの結果

を表示します。[結果（results）]テーブルでオブジェクトを選択して強調表示し、検索結
果の上にあるツールバーで [表示（View）]をクリックします（または、オブジェクトを
右クリックして [表示（View）]を選択します)。選択したポリシーオブジェクトに関連す
る [編集（Edit）]ダイアログボックスが読み取り専用モードで表示されます。

•編集（ポリシーオブジェクト）：検索結果からポリシーオブジェクトを編集できます。[グ
ローバル検索（Global Search）]ウィンドウのカテゴリセレクタツリーから目的のポリシー
オブジェクトタイプを選択して、そのオブジェクトタイプの結果を表示します。[結果
（results）]テーブルでオブジェクトを選択して強調表示し、検索結果の上にあるツール
バーで [編集（Edit）]をクリックします（または、オブジェクトを右クリックして [編集
（Edit）]を選択します)。選択したポリシーオブジェクトに関連する [編集（Edit）]ダイ
アログボックスが表示されます。

チケットまたはアクティビティが現在開かれていない場合、ポリシーオブジェクトを編

集する前に、チケットまたはアクティビティを作成するか、既存のものを開くように求

められます。

（注）

•使用状況の検索（ポリシーオブジェクト）：検索結果で、オブジェクトを使用しているポ
リシー、オブジェクト、VPN、およびデバイスを見つけることができます。[グローバル
検索（Global Search）]ウィンドウのカテゴリセレクタツリーから目的のポリシーオブジェ
クトタイプを選択して、そのオブジェクトタイプの結果を表示します。[結果（results）]
テーブルでオブジェクトを選択して強調表示し、検索結果の上にあるツールバーで [使用
状況の検索（Find Usage）]をクリックします（または、オブジェクトを右クリックして
[使用状況の検索（Find Usage）]を選択します)。選択したポリシーオブジェクトの [オブ
ジェクトの使用状況（Object Usage）]ダイアログボックスが表示されます。詳細について
は、オブジェクト使用状況レポートの生成 （306ページ）を参照してください。

•チケットの表示（チケット）：検索結果で返されたチケットの[チケットマネージャ（Ticket
Manager）]ウィンドウに移動できます。[グローバル検索（Global Search）]ウィンドウの
カテゴリセレクタツリーから目的のチケットグループを選択して、そのカテゴリの結果

を表示します。表示するチケットの [結果（results）]テーブルの [チケット（Ticket）]列
をクリックします。選択したチケットが強調表示された状態で、[チケットマネージャ
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（Ticket Manager）]ウィンドウが表示されます。詳細については、アクティビティ/チケッ
トマネージャウィンドウ （189ページ）を参照してください。

セレクタの使用

セレクタは、ユーザインターフェイスのさまざまな場所に表示されます。たとえば、デバイス

ビューのデバイスセレクタなどがあります（図 1-1を参照）。これらのツリー構造を使用する
と、アクションを実行する（デバイスなどの）項目を選択できます。セレクタには、実行して

いるタスクに応じていくつかのタイプの項目が表示されます。

セレクタの項目は、フォルダの階層に表示されます。セレクタ内の項目を参照するには、フォ

ルダを展開および縮小します。フォルダには、他のフォルダ、項目、またはフォルダと項目の

組み合わせを格納できます。フォルダを展開および縮小するには、フォルダの横にある [+]ま
たは [-]をクリックします。

項目を選択するには、その項目をクリックします。（デバイスセレクタなどで）複数の項目に

対してアクションを実行できる場合は、Ctrlを押しながら項目をクリックして 1つ 1つ項目を
選択するか、または Shiftを押しながら項目範囲の最初と最後の項目をクリックして、範囲内
の項目をすべて選択できます。多くのセレクタでは自動選択をサポートしています。つまり、

文字を1文字入力すると、その文字で始まる次のフォルダまたは項目がセレクタ内で選択され
ます。

項目を右クリックすると、その項目で使用できるコマンドが表示されます。右クリックメニュー

のコマンドには固有のコマンドもあり、その場合は通常のメニューに表示されません。

多くの場合、ダイアログボックスに表示されるデバイスセレクタは、[Available Devices]およ
び [Selected Devices]の 2つのペインに分割されています。これらのダイアログボックスでは、
使用可能デバイスのリストでデバイスを選択し、[>>]をクリックして選択済みリストにデバイ
スを移動して、デバイスを実際に選択する必要があります。デバイスの選択を解除するには、

選択済みデバイスリストでデバイスを選択し、[<<]をクリックします。

セレクタに多数の項目が含まれている場合は、項目をフィルタリングして一部の項目を表示で

きます。詳細については、セレクタ内の項目のフィルタリング （60ページ）を参照してくだ
さい。

セレクタ内の項目のフィルタリング

セレクタに含まれる項目の一部を表示するには、指定した基準に一致する項目だけを表示する

フィルタを作成します。セレクタごとに、ユーザ 1人につき最大 10個のフィルタを作成でき
ます。そのあとにフィルタをもう1個作成すると、最も古いフィルタが新しいフィルタで置き
換えられます。作成したフィルタの重複チェックは行われません。フィルタは手動では削除で

きません。

フィルタリストは、フィルタリング可能なすべてのセレクタの上部に表示されます。このリス

トから、次の動作を行うことができます。

•以前作成したフィルタを選択する。

• [なし（None）]を選択して、フィルタを適用せずにツリーを表示する。
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• [フィルタの作成（Create Filter）]を選択してフィルタを作成する。

各フィルタには、複数のフィルタルールを含めることができます。各フィルタルールには、

ルールタイプ、基準、および値を指定します。セレクタに表示されるときに、項目が一部また

は全部のフィルタルールに一致する必要があるかどうかを選択します。

フィルタを作成してフィルタリングできるフィールドは、フィルタに表示される項目のタイプ

によって異なります。ただし、一般的な手順は、どのセレクタの場合でも同じです。

テーブルのフィルタリングの詳細については、テーブルのフィルタリング （64ページ）を参
照してください。

セレクタをフィルタリングすると、そのセレクタが含まれる別のウィンドウを開いたと

き、セレクタにフィルタが適用されている場合があります。たとえば、デバイスビュー

でデバイスセレクタにフィルタを適用すると、New Deviceウィザードを開いた場合に、
セレクタにフィルタが適用されています。セレクタで項目が見つからない場合は、[Filter]
フィールドをオンにして、フィルタが適用されているかどうかを確認してください。

ヒント

ステップ 1 [セレクタフィルタ（selector filter）]フィールドから [フィルタの作成（Create Filter）]を選択して、[フィ
ルタの作成（Create Filter）]ダイアログボックスを開きます。

ステップ 2 次のオプションボタンのいずれかを選択して、一致基準を決定します。次の選択項目があります。

• [Match Any of the Following]：フィルタ基準の間に OR関係を作成します。基準のいずれかに一致する
ポリシーがフィルタに追加されます。

• [Match All of the Following]：フィルタ基準の間に AND関係を作成します。すべての基準に一致するポ
リシーだけがフィルタに追加されます。

ステップ 3 次のように、3つの基準を入力してフィルタルールを設定します。

•最初のリストから、フィルタリングするタイプを選択します（Nameなど）。

•次のリストから、フィルタの動作基準を選択します（containsなど）。

•最後のフィールドで、フィルタする値を入力または選択します（Ciscoなど）。

ステップ 4 [追加（Add）]をクリックします。

フィルタルールを作成するときに誤りがあった場合は、ルールを選択して [削除（Remove）]をク
リックし、ルールを削除してください。

ヒント

ステップ 5 必要なフィルタルールをさらに追加します。作業が完了したら [OK]をクリックします。

新しいフィルタ基準に従ってセレクタがフィルタリングされ、新しいフィルタがフィルタリストに追加さ

れます。
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[Create Filter]ダイアログボックス

セレクタまたはテーブル内のサブセット項目をフィルタリングおよび表示するには、[Create
Filter]ダイアログボックスを使用します。フィルタを作成すると、大きなリストを表示する場
合に項目の検索が容易になります。

フィルタリングの詳細については、次の項を参照してください。

•セレクタ内の項目のフィルタリング （60ページ）

•テーブルのフィルタリング （64ページ）

ナビゲーションパス

次のいずれかを実行します。

•セレクタツリーの [フィルタ（Filter）]フィールドから [フィルタの作成（Create Filter）]
を選択します。

•テーブルの上にある [フィルタ（Filter）]フィールドから [高度なフィルタ（Advanced
Filter）]を選択します。

フィールドリファレンス

表 14 : [Create Filter]ダイアログボックス

説明要素

このオプションを選択すると、定義したフィルタリング基準間に

AND関係が作成されます。項目がリストに表示されるには、その
項目がフィルタのすべてのルールに一致する必要があります。

たとえば、次の基準を定義する場合があります。

•名前に OSPFが含まれる

•名前にWestが含まれる

[OK]をクリックすると、フィルタが Name contains OSPFおよび
Name contains Westと定義されます。

Match All of the Following
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説明要素

このオプションを選択すると、定義したフィルタリング基準間に

OR関係が作成されます。項目がリストに表示されるには、その項
目がフィルタのルールのいずれか1つに一致する必要があります。

たとえば、次の基準を定義する場合があります。

•名前に OSPFが含まれる

•名前に RIPが含まれる

[OK]をクリックすると、フィルタが Name contains OSPFまたは
Name contains RIPと定義されます。

Match Any of the
Following

フィルタリングするプロパティのタイプ。テーブルのカラム見出し

に相当します。特定のリストでは、フィルタリングするオプション

が1つだけの場合もあります（たとえば、フィルタリングできるの
が項目の名前だけの場合など）。

Filter Type

（最初のフィールド）

フィルタタイプとフィルタ値の関係。使用できるオプションは選

択したタイプによって異なります。

Filter Operator

（2番めのフィールド）

フィルタリングする値。選択したタイプに応じて、このフィールド

にはテキスト文字列を入力するか、またはリストから値を選択しま

す。

Filter Value

（3番めのフィールド）

各基準に対して選択したフィルタタイプ、演算子、および値。

•基準を追加するには、この領域の上にあるフィールドで基準を
作成し、[追加（Add）]をクリックします。

•基準を削除するには、基準を選択し、[削除（Remove）]をク
リックします。

Filter Content Area

[追加（Add）]ボタン

[Remove]ボタン

ウィザードの使用

Security Managerを使用して実行できるタスクには、ウィザード形式のタスクもあります。ウィ
ザードは、タスクを実行できる一連のダイアログボックス（または手順）のことです。ウィ

ザードのタイトルバーには、現在の手順の番号およびそのウィザードに含まれる手順の合計数

が表示されます。

次のボタンは、各ウィザードに共通です。

• [戻る（Back）]：前のダイアログボックスに戻ります。ウィザードの前の手順で定義した
設定を確認および変更できます。
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• [次へ（Next）]：次のダイアログボックスに進みます。このボタンを使用できない場合
は、現在のダイアログボックスで、次に進むための必須の設定を定義する必要がありま

す。必須の設定には、アスタリスク（*）のマークが付いています。

• [終了（Finish）]：ウィザードを終了して、定義した設定を保存します。このボタンが使
用可能な場合は、いつでもウィザードを終了できます。このボタンを使用できない場合

は、定義する設定が残っています。

• [キャンセル（Cancel）]：設定を保存しないでウィザードを閉じます。

• [ヘルプ（Help）]：ウィザードのオンラインヘルプを開きます。

テーブルの使用

Security Managerの多くのポリシーでは、テーブルを使用します。少数ですが、ルールテーブ
ルと呼ばれる特別なタイプのテーブルを使用するポリシーもあります。標準テーブルと比較す

ると、ルールテーブルには追加機能が用意されています。詳細については、ルールテーブル

の使用 （764ページ）を参照してください。

標準テーブルの基本機能は、次のとおりです。

•テーブルフィルタ：行をフィルタリングして表示し、大きいテーブルで項目を検索しやす
くします。詳細については、テーブルのフィルタリング （64ページ）を参照してくださ
い。

•テーブルのカラム見出し：カラムによるソート、カラムの移動、カラムの表示/非表示の
切り替えを実行できます。詳細については、テーブルカラムおよびカラム見出しの機能

（66ページ）を参照してください。

•テーブルのボタン：テーブルの下にあるボタンは、次の手順を実行する場合に使用しま
す。

• [Add Row]ボタン（[+]アイコン）：テーブルに項目を追加するには、このボタンをク
リックします。

• [Edit Row]ボタン（鉛筆アイコン）：プロパティを編集するには、行を選択してこの
ボタンをクリックします。

• [Delete Row]ボタン（ゴミ箱アイコン）：テーブルから行を削除するには、行を選択
してこのボタンをクリックします。

テーブルのフィルタリング

テーブル内の項目をフィルタリングすると、特定の基準を満たすサブセットを表示できます。

テーブルをフィルタリングしてもテーブルの内容は変更されず、現在関心のあるエントリだけ

に注目できます。この機能は、テーブルに数百ものエントリがある場合に有効です。

テーブルをフィルタリングするには、テーブルの上にある [Filter]フィールドを使用します。
これらのコントロールを使用すると、次の作業を実行できます。
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•簡単なフィルタリングを実行するには、フィルタリングする列の名前を選択し、検索する
関係（「begins with」など）を選択して、目的のテキスト文字列を入力（場合によっては
事前定義されたオプションのいずれかを選択）してから [適用（Apply）]をクリックしま
す。

もう 1回基準を選択して [Apply]をクリックすると、結果をフィルタリングできます。フィル
タがまとめられ、すべての基準を満たす結果が表示されます。たとえば、最初に「Servicebegins
with IP」と入力して [適用（Apply）]をクリックしたあと、「Source contains 10.100.10.10」と
入力して [適用（Apply）]をクリックしたとします。結果のテーブルには、サービスが IPかつ
送信元に 10.100.10.10が含まれるすべての行が表示されます（他の IPアドレスが含まれる場合
もあります）。

•高度なフィルタリングを実行するには、左端のメニュー（列の見出しを含むメニュー）か
ら [高度なフィルタ（Advanced Filter）]を選択します。この操作によって [Create Filter]ダ
イアログボックスが開きます。このダイアログボックスを使用すると、通常のフィルタコ

ントロールを使用する場合と同様に、複数のフィルタ基準を作成できます。ただし、[次
のいずれかと一致（Match Any of the Following）]を選択し、分割して論理和を取った基準
のリストを作成することもできます。つまり、「サービスの IPまたは送信元アドレスが
10.100.10.10であるすべての行を表示する」ことを指定できます。

•基準を追加するには、基準を入力して [追加（Add）]をクリックします。

•基準を削除するには、不要な基準を選択して [削除（Remove）]をクリックします。

簡単な方式を使用してテーブルをフィルタリングする場合も、[Advanced Filter]を選択すると、
必要に応じて既存のフィルタを変更したり、基準を追加または削除できます。ダイアログボッ

クスには、現在テーブルに適用されているフィルタ基準がすべて表示されます。

•現在のフィルタは、フィルタ制御領域の [Filter]ラベルの横に表示されます。フィルタを
削除してすべての行を表示するには、[クリア（Clear）]をクリックします。

•適用するすべてのフィルタは、[Advanced Filter]エントリの下の左端のメニューに保持さ
れます。フィルタを適用するには、リストからフィルタを選択します。ただし、このリス

トに登録できるエントリは最大 10エントリです。11番めのフィルタを作成すると、最も
古いフィルタがリストから削除されます。フィルタを選択して基準を追加する場合は、新

しいフィルタの作成ではなくフィルタの変更になります。リストに表示されているフィル

タは削除できません。

別のデバイスを選択するか、ログアウトしてから再度ログインした場合でも、特定のタ

イプのテーブルに対して同じフィルタが維持されます。たとえば、あるデバイスの [アク
セスルール（Access Rules）]テーブルをフィルタリングすると、他のデバイスも同じ方法
でフィルタリングされます。フィルタをクリアすると、すべてのデバイスの同じタイプ

のテーブルのフィルタもクリアされます。フィルタは他のユーザの表示内容には影響し

ません。

ヒント
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テーブルカラムおよびカラム見出しの機能

テーブルにはカラムがあり、それぞれのカラムの見出し行にはカラム見出しがあります。これ

らのカラムおよびその見出しには、次のような機能があります。

•カラムの表示/非表示：テーブルの見出し行を右クリックしてコンテキストメニューを開
き、[Show Columns]を選択します。このメニューを使用すると、表示されるカラムを選択
できます。カラムの表示または非表示は、テーブルに定義された項目の内容には影響せ

ず、表示だけに影響します。

デフォルトでは、一部のポリシーのテーブルには、使用可能な一部のカラムだけが表示されま

す。

• [詳細の表示（Show Details）]/[サマリーの表示（Show Summary）]：テーブルの見出し行
を右クリックしてコンテキストメニューを開き、[詳細の表示（Show Details）]または [サ
マリーの表示（Show Summary）]のいずれかを選択します。この切り替えメニューを使用
すると、テーブルに詳細情報を表示するか概要情報を表示するかを選択できます。

•カラムの移動：カラム見出しをクリックしてドラッグし、新しい位置にカラムを移動しま
す。

•カラムのサイズ変更：カラム見出しディバイダをクリックして（カーソルが矢印に変化し
たら）、ディバイダをドラッグしてカラムのサイズを変更します。

•カラム見出しによるソート：カラム見出しをクリックして、そのカラムの内容でテーブル
をソートします。同じカラム見出しを再度クリックすると、ソート順序が逆になります。

ソートされたカラムには、見出しの横に矢印が表示されます。

テキストフィールドの使用方法

テキストフィールドには、そのフィールドの目的に応じて、1行を入力する場合または複数行
を入力する場合があります。複数のテキスト行を入力できるテキストフィールドには、フィー

ルドの使い勝手を向上させる機能がいくつか備わっています。ここでは、テキストフィールド

の制限および機能に付いて説明します。

•テキストの ASCII制限について （66ページ）

•テキストボックス内のテキストの検索 （67ページ）

•テキストボックス内のナビゲート （67ページ）

テキストの ASCII制限について

通常、デバイスではテキストがASCII文字に制限されています。デバイス設定ファイルで、コ
マンドの生成に使用される Security ManagerのテキストフィールドにASCII文字以外の文字を
入力すると、その文字が原因で設定ファイルがデバイスにロードされなくなる可能性がありま

す。たとえば、FWSMのインターフェイスの説明に ASCII文字以外の文字があると、デバイ
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スを再起動したときに、そのデバイスのスタートアップコンフィギュレーションがロードされ

ないことがあります。

デバイス設定に ASCII文字以外、英語以外の言語を入力できるのは、SSL VPNブックマーク
および SSL VPNカスタマイゼーションのポリシーオブジェクトだけです。これらのポリシー
オブジェクトは、ASAデバイスでブラウザベースのクライアントレス SSL VPNの設定に使用
されます。これらのオブジェクトのローカル言語をサポートする方法の詳細については、ASA
デバイスの SSL VPN Webページのローカライズ （1815ページ）を参照してください。

テキストボックス内のテキストの検索

複数行テキストフィールド内のテキストを検索するには、[Find]ダイアログボックスを使用し
ます。

ステップ 1 複数行テキストフィールドをクリックします。

ステップ 2 Ctrl+Fを押します。[Find]ダイアログボックスが開きます。

ステップ 3 検索するテキストを [Find what]フィールドに入力します。

ステップ 4 検索の方向を指定するには、[方向（Direction）]フィールドで [上（Up）]または [下（Down）]のいずれ
かを選択します。

ステップ 5 入力したテキストの大文字と小文字を区別するには、[大文字と小文字を区別（Match Case）]チェックボッ
クスをオンにします。

ステップ 6 [検索（Find）]をクリックします。次に出現する検索テキストが、テキストフィールド内で強調表示され
ます。

テキストボックス内のナビゲート

複数行テキストフィールドで特定の行にナビゲートするには、[Goto line]ダイアログボックス
を使用します。

ステップ 1 複数行テキストフィールドをクリックします。

ステップ 2 Ctrl+Gを押します。[Goto line]ダイアログボックスが開きます。

ステップ 3 [Line number]フィールドに行番号を入力します。

ステップ 4 [OK]をクリック入力した行番号までテキストフィールドがスクロールします。

Cisco Security Managerでのファイルまたはディレクトリの選択または
指定

Cisco Security Managerは標準的なファイルシステムブラウザを使用しており、ディレクトリ
またはファイルを選択したり、ファイルを指定できます。
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次のファイル操作を実行するときに、クライアントファイルシステムとサーバーファイルシ

ステムを選択できます。

• Security Managerのライセンスファイルのインストール

•デバイスインベントリファイルのインポート/エクスポート

•共有ポリシーのインポート/エクスポート

•次のファイルオブジェクトの作成

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Profile

• AnyConnect Image

• Hostscan Image

他のすべてのファイル操作については、Security Managerサーバーでのみファイルを作成また
は選択できます。サーバーにマウントされたドライブは使用できず、クライアントシステムも

使用できません。

Security Managerクライアントでファイル操作を許可するかどうかは、[ツール（Tools）]
> [Security Manager管理（Security Manager Administration）] > [デスクトップのカスタマイ
ズ（Customize Desktop）]から制御できます。詳細については、 [Customize Desktop]ペー
ジ （654ページ）を参照してください。

ヒント

通常、ファイルを作成または選択するには、[参照（Browse）]ボタンをクリックして、実行す
るアクションに関連するタイトルのダイアログボックスを開きます（たとえば、設定ファイル

の選択時は [ファイルの選択（Choose Files）]）。[Browse]ボタンは、製品全体でさまざまなダ
イアログボックスに表示されます。

目的のフォルダにナビゲートするには、このダイアログボックスの左側にあるフォルダツリー

を使用します。

•クライアント側のファイルのブラウズがイネーブルのとき、クライアント側のブラウズを
サポートしている機能（上記を参照）を実行する場合は、インポートまたはエクスポート

するシステムに対応したタブを選択します。

•ファイルを選択する場合は、フォルダツリーでファイルを検索し、右側のペインで選択し
ます。複数のファイルを選択できるアクションを実行している場合は、Ctrlを押しながら
クリックしてファイルを個別に選択するか、または Shiftを押しながらクリックしてファ
イルの範囲を選択します。ファイルタイプを選択して、アクションに適用されるファイル

だけを表示することが必要な場合もあります。

•ファイルを指定（作成）する場合は、ファイルを作成するフォルダにナビゲートし、ファ
イル名を入力して、適切なファイルタイプを選択します。
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パスとファイル名は、英語のアルファベット文字に制限されます。日本語文字はサポー

トされません。Windows日本語OSシステムでファイルを選択する場合は、通常のファイ
ル区切り文字 \がサポートされますが、これは円記号（U+00A5）として表示されること
があることに注意する必要があります。

（注）

ユーザインターフェイスに問題がある場合のトラブルシューティング

次のヒントを参照すると、ユーザインターフェイスに関する一般的な問題が発生した場合に、

その問題の解決に役立つ場合があります。

•インターフェイスがフリーズしたように見える：Security Managerのダイアログボックス
から他のアプリケーション（電子メールのチェックなど）に移動して Security Managerに
戻ったときに、クリックしてもまったく応答がない場合があります。インターフェイスが

フリーズしているように見えます。

これは、開いたダイアログボックスの上に別の Security Managerウィンドウが重なっているこ
とが原因の場合があります。このダイアログボックスを閉じるまで、アプリケーションの他の

ウィンドウは使用できません。隠れているダイアログボックスを見つけるには、Altを押しな
がらTabを押します。この操作によって、現在開いているすべてのウィンドウのアイコンが表
示されたWindowsのパネルが開きます。Altを押したまま Tabを何回か押し、適切なアイコン
が見つかるまでアイコンを順に選択します（アイコンはSecurity Managerのアイコンではなく、
一般的な Javaのアイコンになっている場合があります）。Tabキーを使用してアイコンを順に
選択するのではなく、マウスを使用して目的のアイコンをクリックすることもできます。

•ボタンをクリックすると、テキストおよびリストの要素が見つからないという Javaのエ
ラーが発生する：Security Managerクライアントの実行中にWindowsのカラースキームを
変更した場合は、クライアントを閉じて再起動する必要があります。再起動しないと、ク

ライアントの動作を予測できなくなります。

カラースキームを変更していないのに、これらの問題が発生する場合も、アプリケーションを

閉じて再起動する操作を試してください。

•画面に対してダイアログボックスが大きすぎる：実際には、多くのラップトップで対応し
ている最適な画面解像度より、Security Managerクライアントの最小画面解像度の方が大
きくなります（画面解像度の要件については、『Installation Guide for Cisco Security Manager』
でクライアントのシステム要件を参照してください）。非常に大きなダイアログボックス

もあるため、クライアントをラップトップで実行している場合は、ダイアログボックスが

大きすぎて画面に収まりきらないことがあります。

通常は、ダイアログボックスの位置を変更すれば、[OK]、[Cancel]、および [Help]の各ボタン
にアクセスできます。ただし、これらのボタンも画面に表示されない場合は、次の方法で同じ

アクションを実行できます。
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• [OK]：フィールド内のカーソルをダイアログボックスの下部付近に置き、Tabを押して
フィールド間を移動します。通常は、画面外の最初のフィールドが [OK]ボタンです。カー
ソルの強調表示が画面外に移動したら、Enterを押します。

復帰を使用できないフィールド（一般的には [Name]フィールドなど）にカーソルを置き、Enter
を押すこともできます。多くの場合、これは [OK]のクリックに相当します。

• [キャンセル（Cancel）]：ウィンドウのタイトルバーの右側にある [X]をクリックします。

• [ヘルプ（Help）]：F1を押します。

オンラインヘルプの利用方法
Security Managerのオンラインヘルプにアクセスするには、次のいずれかを実行します。

• Security Managerオンラインヘルプのメインページを開くには、[ヘルプ（Help）] > [ヘル
プトピック（Help Topics）]の順に選択します。

•アクティブなページの状況依存オンラインヘルプを開くには、[ヘルプ（Help）] > [この
ページについてのヘルプ（Help About This Page）]の順に選択するか、またはツールバー
で [?]をクリックします。

•ダイアログボックスの状況依存オンラインヘルプを開くには、ダイアログボックスの [ヘ
ルプ（Help）]をクリックします。

オンラインヘルプがブロックされずに開くようにするには、コンピュータでアクティブ

コンテンツの実行を許可するように Internet Explorerを設定する必要があります。Internet
Explorerで、[ツール（Tools）] > [インターネットオプション（Internet Options）]を選択
し、[詳細設定（Advanced）]タブを選択します。[セキュリティ（Security）]セクション
までスクロールして、[マイコンピュータのファイルでのアクティブコンテンツの実行を
許可する（Allow active content to run in files on My Computer）]を選択します。[OK]をク
リックして変更を保存します。Internet Explorerおよび Firefoxの各ブラウザでの設定要件
の一覧については、『Installation Guide for Cisco Security Manager』を参照してください。

ヒント

オンラインヘルプページは、ユーザー認証なしで表示されます。ヘルプページは直接 URLア
クセスで開きますが、それらは静的コンテンツページに過ぎず、Cisco Security Manager内で機
能します。
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第 2 章

デバイスを管理するための準備

Security Managerを使用してデバイスの管理を開始する前に、最低限の設定を行ってデバイス
を準備する必要があります。次の各項では、さまざまなトランスポートプロトコルまたはデバ

イスタイプに必要な基本的なデバイス構成について説明します。

•デバイスの通信要件について （71ページ）
• SSL（HTTPS）の設定 （73ページ）
• SSHの設定 （77ページ）
• AUSまたは Configuration Engineの設定 （81ページ）
• Cisco ASAデバイスでのライセンスの設定 （83ページ）
• Cisco IOSデバイスでのライセンスの設定 （84ページ）
• IPSデバイスの初期化 （85ページ）

デバイスの通信要件について
Security Managerには、デバイスを管理するための多くの方法が用意されています。最も簡単
なのは、Security Managerからデバイスに直接接続する方法です。Security Managerがデバイス
にアクセスするのは、インベントリまたはポリシーのディスカバリ中、設定の展開中、または

Security Managerでデバイス接続を要求するアクション（接続のテストなど）が行われた場合
などです。

オフラインの方法を使用して、Security Managerインベントリにデバイスを追加したり、デバ
イスに設定変更を展開したりできるため、Security Managerで使用するためにデバイス通信設
定を行うかどうかは任意に選択できます。ただし、通常は、オフラインまたはカスタマイズし

た設定展開ツールを実装するために、デバイスで基本的なデバイス通信設定を行う必要があり

ます。

Security Managerでは、特定のタイプのデバイスがデフォルトで使用するトランスポートプロ
トコルを設定する一方で、別のプロトコルに応答するように設定されたデバイスではそのデ

フォルトのプロトコルを変更できます。Security Managerは、そのタイプのデバイスで最もよ
く使用されるプロトコルがデフォルトのプロトコルとして設定されます。あるタイプのデバイ

スに対するデフォルトのデバイス通信設定を変更するには、[ツール（Tools）]>[SecurityManager
管理（Security Manager Administration）]を選択し、コンテンツテーブルから [デバイス通信
（Device Communication）]を選択します（詳細については、 [Device Communication]ページ
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（668ページ）を参照してください）。特定のデバイスに対するトランスポート設定を変更す
るには、デバイスプロパティの表示または変更 （136ページ）の説明に従って、そのデバイ
スプロパティを変更します。

Security Managerでは、次のトランスポートプロトコルを使用できます。

• SSL（HTTPS）：Secure Socket LayerはHTTPS接続であり、PIXファイアウォール、Adaptive
Security Appliance（ASA;適応型セキュリティアプライアンス）、および Firewall Services
Module（FWSM;ファイアウォールサービスモジュール）で使用される唯一のトランス
ポートプロトコルです。また、SSLは、Cisco IOSソフトウェアリリース 12.3以降を実行
しているルータおよび IPSデバイスのデフォルトプロトコルです。

Cisco IOSルータでトランスポートプロトコルとして SSLを使用する場合、ルータで SSHも設
定する必要があります。Security Managerは、SSH接続を使用して、SSL展開中にインタラク
ティブコマンド展開を処理します。

Cisco Security Managerは、Transport Layer Security（TLS）およびセキュアソケットレイヤ（SSL）
プロトコルに OpenSSLを使用していました。バージョン 4.13以降、Cisco Security Managerは
OpenSSLバージョン 1.0.2を Cisco SSLバージョン 6.xに置き換えました。Cisco SSLは、完全
な FIPS検証による FIPS準拠を可能にし、高速で費用対効果の高い接続を実現します。Cisco
SSLのコモンクライテリアモードにより、コンプライアンスが容易になります。OpenSSLと比
較して、Cisco SSLは機能が進んでいます。Cisco SSLの製品セキュリティベースライン（PSB）
要件により、ログイン情報とキーの管理、暗号化標準規格、スプーフィング対策機能、整合性

と改ざん防止といったセキュリティの重要な側面が保証され、セッション、データ、ストリー

ムの管理と運用が保護対象となります。

SSLの設定方法の詳細については、 SSL（HTTPS）の設定 （73ページ）を参照してくださ
い。

• SSH：セキュアシェルは、Catalystスイッチおよび Catalyst 6500/7600デバイスのデフォル
トのトランスポートプロトコルです。また、Cisco IOSルータでも SSHを使用できます。

SSHの設定方法の詳細については、 SSHの設定 （77ページ）を参照してください。

• Telnet：Telnetは、Cisco IOSソフトウェア Release 12.1および 12.2を実行しているルータ
のデフォルトプロトコルです。また、Catalystスイッチ、Catalyst 6500/7600デバイス、お
よび、Cisco IOSソフトウェア Release 12.3以降を実行しているルータでも Telnetを使用で
きます。Telnetの設定方法の詳細については、Cisco IOSソフトウェアのマニュアルを参照
してください。

• HTTP：IPSデバイスでは、HTTPS（SSL）の代わりにHTTPを使用できます。いずれのデ
バイスタイプでも、HTTPはデフォルトプロトコルではありません。

• SQL Anywhere：バージョン 4.20まで、Security Managerは SQL Anywhereバージョン 12.x
をデータベースとして使用していました。バージョン4.21以降、Security ManagerはSybase
SQL Anywhereバージョン 17.0.10.5855を使用しています。

• TMS：Token Management Serverは、Security Managerでトランスポートプロトコルと同様
に処理されますが、実際のトランスポートプロトコルではありません。TMSをルータの
トランスポートプロトコルとして設定することにより、設定を TMSに展開するように
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Security Managerに指示します。TMSから設定を eTokenにダウンロードし、その eToken
をルータのUSBバスにプラグインして、設定を更新できます。TMSは、Cisco IOSソフト
ウェア 12.3以降を実行している特定のルータでのみ使用可能です。

設定を TMSに展開してルータにダウンロードする方法の詳細については、 Token Management
Serverへの設定の展開 （534ページ）を参照してください。

また、Security Managerは、間接的な方法を使用して設定をデバイスに展開し、展開を管理す
るサーバ上の設定をデバイスにステージングすることもできます。さらに、これらの間接的な

方法を使用すると、デバイスでダイナミック IPアドレスを使用することもできます。これら
の方法はトランスポートプロトコルとしてではなく、デバイスの補助トランスポートプロト

コルとして扱われます。次の間接的な方法を使用できます。

• AUS（Auto Update Server）：デバイスを Security Managerに追加するときに、Security
Managerを管理している AUSサーバを選択できます。AUSは、PIXファイアウォールお
よび ASAデバイスで使用できます。

AUSサーバを使用するようにデバイスを設定する方法の詳細については、 AUSまたは
Configuration Engineの設定 （81ページ）を参照してください。

• Configuration Engine：ルータを Security Managerに追加するときに、Security Managerを管
理している Configuration Engineを選択できます。

Configuration Engineサーバを使用するようにデバイスを設定する方法の詳細については、AUS
または Configuration Engineの設定 （81ページ）を参照してください。

AUSサーバまたは Configuration Engineサーバを使用するデバイスを Security Managerに追加す
る方法の詳細については、次の項を参照してください。

•デバイスインベントリへのデバイスの追加 （94ページ）

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除 （130ページ）

SSL（HTTPS）の設定
多くのデバイスでは、デバイスとの通信にSecure Socket Layer（SSL）プロトコルを使用できま
す。これは HTTPSとも呼ばれます。このプロトコルを使用して設定を展開すると、Security
Managerでは設定ファイルが暗号化されてからデバイスに送信されます。

ここでは、デバイスで SSLを設定する方法について説明します。

• PIXファイアウォール、ASA、および FWSMデバイスでの SSL（HTTPS）の設定 （74
ページ）

• Cisco IOSルータでの SSLの設定 （75ページ）
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PIXファイアウォール、ASA、およびFWSMデバイスでのSSL（HTTPS）
の設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

ここでは、PIXファイアウォール、ASA、および FWSMデバイスでデバイス管理用のトラン
スポートプロトコルとして SSLを使用する前に実行する必要のあるタスクについて説明しま
す。

ステップ 1 コンフィギュレーションモードを入力します。

例：

hostname# config terminal

プロンプトに応答します。次にいくつかのヒントを示します。

•インタラクティブプロンプトを使用して事前設定するかを確認するプロンプトが表示されたら、yを
入力します。

•現在のイネーブルパスワードを入力します。

•タイムゾーン、年、月、日、および時間を指定します。

•デバイスが次の場合は、それぞれ次の操作を実行します。

•新規のデバイス：ネットワークインターフェイス IPアドレスと、デバイスの内部 IPアドレスに
適用するネットワークマスクを指定します。

•既存のデバイス：インターフェイス IPアドレスおよびマスクが正しいことを確認します。

•デバイスが次の場合は、それぞれ次の操作を実行します。

•新規のデバイス：ホスト名およびドメイン名を指定します。

•既存のデバイス：ホスト名およびドメイン名が正しいことを確認します。

• PIX Device Managerを実行するホストの IPアドレスの入力を要求された場合、Security Managerサーバ
の IPアドレスを指定します。

•前述の変更をフラッシュに書き込むかどうかを確認するプロンプトが表示されたら、yesを入力しま
す。

ステップ 2 ASAを設定している場合、ASAがサーバーとして機能するときに使用するSSL/TLSプロトコルのバージョ
ンを指定します。バージョン 4.8以降、Cisco Security Managerはすべての SSL/TLSプロトコルバージョン
をサポートしています。最新の認定バージョンは TLS 1.2です。
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例：

hostname(config)# ssl server-version any

ステップ 3 HTTPサーバーをイネーブルにします。

例：

hostname(config)# http server enable

ステップ 4 デバイスとの HTTP接続を開始することを認可されたホストまたはネットワークを指定します。

例：

hostname(config)# http
ip_address
[netmask
] [if_name

ステップ 5 現在の設定がフラッシュメモリに保存されます。

例：

hostname(config)# write memory

ここで、

• ip_address：Cisco Security Managerサーバーの IPアドレス。

• netmask：IPアドレスのネットワークマスク。

• if_name：デバイスのインターフェイス名（デフォルトは inside）。このインターフェイスから Cisco
Security Managerが HTTP接続を開始します。

Cisco IOSルータでの SSLの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、IOSデバイス、および IPSをサポートしますが、拡張機能はサポートしません。

（注）

ここでは、Cisco IOSルータでデバイス管理用のトランスポートプロトコルとして SSLを使用
する前に実行する必要のあるタスクについて説明します。

ステップ 1 コンフィギュレーションモードを入力します。

例：

hostname# config terminal
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ステップ 2 デバイスが新規の場合は、ホスト名とドメイン名を設定します。

例：

router(config)# hostname
name

hostname(config)# ip domain-name
your_domain

ステップ 3 レベル 15の権限を設定します。SSLでは、Cisco IOSルータにログインするためにレベル 15の権限が必要
です。

例：

hostname(config)# username
username
privilege 15 password 0
password

ステップ 4 ローカル認可または AAA認可のどちらかをイネーブルにします。

•ローカル認可：認可にAAAを使用しているが、ローカル認可を使用する場合は、次のコマンドを使用
して、ログイン時の AAA認可および AAA認証をディセーブルにします。list-nameは、認可方式のリ
ストに名前を付け、設定したユーザー名を使用してローカル認可をイネーブルにするために使用する

文字列です。

例：

hostname(config)# no aaa authorization network
list-name

hostname(config)# no aaa authentication login
list-name
hostname(config)#ip http authentication local

ip http authentication localコマンドを入力しない場合、デフォルトのイネーブルパスワードが認証に使用
されます。

• AAA認可：次のコマンドを使用して、AAA認証および認可をイネーブルにします。最後の 2つのコ
マンドが必要になるのは、複数のAAAリストが定義されている場合だけです。list-nameは、認可方式
のリストに名前を付けるために使用される文字列です。これらのコマンドによって、HTTPSプロトコ
ルを使用してデバイスに接続しようとするユーザが認証されます。

例：

hostname(config)#ip http authentication aaa

hostname(config)#ip http authentication aaa login-authentication
list-name
hostname(config)# ip http authentication aaa exec-authorization
list-name

ステップ 5 HTTPSサーバーをイネーブルにします。
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例：

hostname(config)# ip http secure-server

ステップ 6 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 7 デバイスで SSLが設定されていることを確認します。デバイスは「イネーブル」ステータスで応答する必
要があります。

例：

hostname# show ip http server secure status

SSHの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、拡張機能はサポートしていません。

（注）

Secure Shell（SSH;セキュアシェル）プロトコルを使用して、Cisco IOSルータ、Catalystスイッ
チ、および Catalyst 6500/7600デバイスと通信できます。このプロトコルにより、セキュアで
ないチャネルでも強固な認証と安全な通信を確保できます。Security Managerは、SSHバージョ
ン 1.5と 2の両方をサポートしています。デバイスに接続されると、Security Managerはどの
バージョンを使用するかを決定し、そのバージョンを使用して通信を行います。

ここでは、サポートされているデバイスで SSHを設定する方法について説明します。

• SSHの重要な行末端ルール （77ページ）

•認証のテスト （78ページ）

• Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSHの設定
（79ページ）

•非 SSH接続の禁止（任意） （80ページ）

SSHの重要な行末端ルール
システム障害を防止するため、SSHでは次の行末端ルールに従う必要があります。

•バナーメッセージの行を「#」、「#」、「>」、または「>」で終了しないでください。シ
ステムで、バナーメッセージの最後に「#」記号または「>」記号が必要となる場合は、必
ずその後に 2つのスペースを入れてください。
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•「Username:」または「Password:」だけを含むバナーメッセージ行を使用しないでくださ
い。

•「>」または「#」で終わるようにデバイスユーザEXECモードプロンプトをカスタマイズ
しないてください。

認証のテスト

SSHを設定する前に、SSHなしで認証をテストして、デバイスを認証できることを確認する必
要があります。ローカルのユーザ名とパスワードを使用して認証することも、TACACS+また
は RADIUSを実行している認証、許可、アカウンティング（AAA）サーバを使用して認証す
ることもできます。

ここでは、ローカルまたは AAAサーバのユーザ名とパスワードを使用して、SSHなしで認証
をテストする方法について説明します。

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 AAAステートメントがない場合はローカルのユーザ名とパスワードを使用するように指定します。Cisco
IOSルータで、VTY行で aaa new-modelコマンドの代わりに login localコマンドを使用できます。

例：

hostname(config)#aaa new-model

ステップ 3 （任意）デバイスのローカルデータベース内にユーザアカウントを設定します。

例：

hostname(config)# username
name
password 0
password

ステップ 4 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 5 設定の変更を保存します。

例：

hostname(config)# write memory
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Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイ
スでの SSHの設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSMおよび IPSをサポートしますが、拡張機能はサポートしません。

（注）

ここでは、Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSH
の設定に必要なタスクについて説明します。

Security Managerは SSH接続を使用して SSL展開中にインタラクティブコマンド展開を
処理するため、Cisco IOSルータで SSHを設定する必要があります。

ヒント

関連項目

• SSHの重要な行末端ルール （77ページ）

•認証のテスト （78ページ）

•非 SSH接続の禁止（任意） （80ページ）

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 デバイスが新規の場合は、ホスト名とドメイン名を設定します。

例：

router(config)# hostname
name

hostname(config)# ip domain-name
your_domain

ステップ 3 SSHセッションのRSAキーペアを生成します。デバイスにより係数のサイズの入力を要求されたら、1024
を入力することを推奨します。

例：

hostname(config)# crypto key generate rsa

ステップ 4 （任意）タイムアウト間隔（分）と再試行回数を設定します。

例：
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hostname(config)# ip ssh timeout
time
hostname(config)# ip ssh authentication-retries
n

ステップ 5 コンフィギュレーションモードを終了し、EXECモードに戻ります。

例：

hostname(config)# exit

ステップ 6 設定の変更を保存します。

例：

hostname# write memory

非 SSH接続の禁止（任意）

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、IOSデバイス、および IPSをサポートしますが、拡張機能はサポートしません。

（注）

SSHの設定後は、SSH接続だけを使用するように Cisco IOSルータ、Catalystスイッチ、およ
びCatalyst 6500/7600デバイスを設定できます。

関連項目

• SSHの重要な行末端ルール （77ページ）

•認証のテスト （78ページ）

• Cisco IOSルータ、Catalystスイッチ、および Catalyst 6500/7600デバイスでの SSHの設定
（79ページ）

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 Telnetアクセス用のルータを設定します。使用できる最初と最後の行番号を指定します（数字の範囲は 0
～ 1180で、最後の番号の方が最初の番号よりも大きくなっている必要があります）。

例：

hostname(config)# line vty
first_line last_line
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ステップ 3 非 SSH接続（Telnetなど）を禁止します。

例：

hostname(config-line)# transport input ssh

ステップ 4 コンフィギュレーションモードを終了します。

例：

hostname(config-line)# end

ステップ 5 設定の変更を保存します。

例：

hostname# write memory

AUSまたは Configuration Engineの設定
多くのデバイスでは、中間トランスポートサーバを使用して、設定の更新をデバイスにステー

ジングできます。また、このトランスポートサーバを使用すると、静的 IPアドレスではなく、
（DHCPサーバを使用して）動的に割り当てられた IPアドレスを使用するデバイスを管理す
ることもできます。トランスポートサーバを使用して設定を展開すると、Security Managerが
設定をサーバに展開し、デバイスがサーバから設定を取得します。AUSプロトコルを実行する
Auto Update Serverを使用することも、CNSプロトコルを実行する Cisco Configuration Engineを
使用することもできます。

ここでは、デバイスで AUSまたは CNSを設定する方法について説明します。

• PIXファイアウォールおよび ASAデバイスでの AUSの設定 （81ページ）

PIXファイアウォールおよび ASAデバイスでの AUSの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

設定およびイメージの更新のためにAUSプロトコルを使用してAuto Update ServerまたはCNS
Configuration Engineに接続するように、PIXファイアウォールおよび ASAデバイスを設定で
きます。Configuration Engineを使用する場合、デバイスは Auto Update Serverと同じ AUSプロ
トコルを使用するため、設定は同じです。AUS/CE展開の処理に関するエンドツーエンドの説
明については、Auto Update ServerまたはCNS Configuration Engineを使用した設定の展開 （532
ページ）を参照してください。
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設定の更新のために AUS/CEサーバに接続する必要があることをデバイスが認識できるよう
に、最初にAUS設定を行う必要があります。最初の展開後は、[プラットフォーム（Platform）]
> [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [AUS]ポリシーを
使用して、これらの設定を変更できます。

ここでは、PIXファイアウォールおよび ASAデバイスでデバイス管理用のトランスポートプ
ロトコルとしてAUSまたは CNSを使用する前に実行する必要のあるタスクについて説明しま
す。

ステップ 1 コンフィギュレーションモードを入力します。

例：

router# config terminal

ステップ 2 AUSに接続します。Security Managerにログインできるユーザ名とパスワードを指定します。通常、ポート
番号は 443です。

例：

hostname(config)# auto-update server https://
username:password@AUSserver_IP_address:port
/autoupdate/AutoUpdateServlet

ステップ 3 AUSのポーリング期間を指定します。

例：

hostname(config)# auto-update poll-period
poll_period
[retry_count
] [retry_period
]

ここで、

• poll_period：2つの更新の間のポーリング間隔。デフォルトは 720分（12時間）です。

• retry_count：（任意）サーバー接続試行が失敗した場合に再試行する回数。デフォルトは 0です。

ステップ 4 指定した固有のデバイス IDを使用して自身を識別するようにデバイスを設定します。

例：

hostname(config)# auto-update device-id
[ hardware-serial | hostname |
ipaddress
[if_name
] | mac-address
[if_name
] | string
text
]

ここで、
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• if_name：デバイスインターフェイス名（デフォルトは inside）。

• text：固有の文字列名。

ステップ 5 設定の変更を保存します。

例：

hostname# write memory

Cisco ASAデバイスでのライセンスの設定
Cisco ASAソフトウェアを実行するデバイスには、機能のライセンスごとに製品アクティベー
ションキーが必要です。ボットネットトラフィックフィルタなど、一部のライセンスはオプ

ションであり、使用期間があります。あるモデルでは標準でも、他のモデルではオプションに

なる機能もあります。たとえば、フェールオーバーのライセンスは、5505モデルおよび 5510
モデルではオプションになりますが、その他すべてのモデルでは標準です。

Security Managerを使用して ASAライセンスをインストールおよびアクティブ化できません。
代わりに、Adaptive Security Device Manager（ASDM）を使用します。[設定（Configuration）]
> [デバイス管理（Device Management）] > [ライセンス（Licensing）] > [アクティベーション
キー（Activation Key）]を選択してアクティベーションキーを入力し、このページのオンライ
ンヘルプの説明に従います。[Activation Key]ページには、すべての機能のライセンスのステー
タスも表示されます。ASDMオンラインヘルプには、ASAライセンスに関する広範な情報が
含まれます。

Security Managerから設定を展開する場合、デバイスには、設定に含まれるすべての機能に対
してアクティブなライセンスが必要です。そうでない場合は、展開エラーが表示されます。ほ

とんどの場合、デバイス上にあるアクティブなライセンスに基づいた、ユーザによる機能の設

定を Security Managerが妨げることはありません。たとえば、デバイスのボットネットライセ
ンスがディセーブルである場合でも、そのデバイスのボットネットトラフィックフィルタリ

ングを設定することはできます。

例外は、5505モデルおよび 5510モデル上のフェールオーバーライセンスです。デバイス上に
アクティブなフェールオーバーライセンスがあるかどうかを示すように設定が可能なデバイス

プロパティがあります。ライセンスはフェールオーバーをサポートします。（デバイスビュー

で）デバイスをダブルクリックして [Device Properties]ページを開き、このプロパティを設定
できます。このオプションは [General]タブ（ [デバイスのプロパティ（Device Properties）]：
[全般（General）]ページ（137ページ）を参照）にあります。デバイス上のポリシーを検出す
る場合、たとえば、[Add Device From Network]オプションまたは [Add Device from File]（設定
ファイルではなくインベントリファイルから）オプションを使用してデバイスをインベントリ

に追加するときなど、Security Managerは、フェールオーバーライセンスのステータスを判断
し、プロパティを適切に設定します。プロパティが正しく維持されていることを確認する必要

があります。プロパティが選択されても、デバイスに非アクティブのフェールオーバーライセ

ンスがある場合は、展開に失敗します。
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[New Device]オプションまたは [Configuration File]オプションを使用してデバイスを追加
する場合は、License Supports Failoverプロパティは、デバイスプロパティに設定されるの
を待つ代わりに、デバイスの追加時に設定できます。

ヒント

Cisco IOSデバイスでのライセンスの設定
Cisco IOSソフトウェアを実行するデバイスには、さまざまな機能（セキュリティ機能など）
のライセンスファイルが必要です。これらのライセンス（securityk9パッケージなど）がデバ
イスにインストールされていない場合、Security Managerは、特定のライセンスレベルを必要
とするコマンドを設定できません。この場合、ライセンスされていないデバイスにポリシーを

展開しようとすると、展開が失敗します。

Security Managerを使用して、IPSライセンスを展開および管理できますが、それ以外のタイプ
のライセンスは展開および管理できません。コマンドラインインターフェイスを使用して、デ

バイスで直接これらのライセンスを設定するか、Cisco License Managerを使用します。次に、
ライセンスを設定するための一般的なプロセスを示します。ライセンスの設定方法の詳細につ

いては、Cisco.comの『Cisco IOS Software Activation Command Guide』および『Cisco IOS Software
Activation Command Reference』を参照してください。

1. 使用する機能に必要なライセンスを取得します。または、一部のデバイスに付属の評価版
ライセンスを使用できます。show license allコマンドを使用すると、使用可能なライセン
スが表示されます。

2. 購入したライセンスをデバイス上のフラッシュストレージにコピーするか、TFTPサーバ
に配置します。たとえば、ライセンスを TFTPサーバーに配置し、copy tftp flash0:コマン
ドを使用してファイルを flash0ストレージエリアにコピーします。

3. license installコマンドを使用して、購入した各ライセンスをインストールします。次に例
を示します。

license install flash0:uc-base-CISCO2951-FHH1216P06Z.xml

一部のライセンスでは、ライセンス契約書を読んで合意するように要求されます。

評価ライセンスを使用する場合は、licensebootコマンドを使用してライセンスを有効にしてか
ら、デバイスをリロードします。エンドユーザライセンス契約書に合意しないと、Security
Managerはデバイスに設定を展開できません。

• show version、show license feature、および show license allコマンドを使用して、インス
トールされたライセンスを確認できます。

Cisco Security Manager 4.24ユーザーガイド
84

Security Managerの基本的な使用方法

Cisco IOSデバイスでのライセンスの設定



IPSデバイスの初期化

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

IPSデバイスを初期化するには、次の設定を行う必要があります。次の設定はネットワーク設
定であり、IPSデバイスの管理者権限を持つユーザだけが設定できます。

•センサー名

• IPアドレス

•ネットマスク

•デフォルトルート（Default route）

• TLS/SSLの有効化（デバイスでWebサーバの TLS/SSLをイネーブルにするため）

• Webサーバのポート

•デフォルトポートの使用

これらの設定は、IPSデバイスで使用されているプラットフォームに応じて、IntrusionPrevention
System Device Manager（IDM）またはコマンドラインセッションで setupコマンドを使用して
設定します。サポートされている IPSプラットフォームのリストについては、次の URLで、
サポートされているデバイスおよびソフトウェアバージョンの情報を参照してください：
http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html

これらの設定の詳細については、IPSデバイスの技術マニュアルを参照してください。

IOS IPSデバイスの使用準備に関する詳細については、Cisco IOS IPSルータでの最初の準
備（2320ページ）を参照してください。

（注）
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第 3 章

デバイスインベントリの管理

次の項では、デバイスインベントリを管理する方法について説明します。

•デバイスインベントリについて （87ページ）
•デバイスインベントリへのデバイスの追加 （94ページ）
•デバイスインベントリの使用 （129ページ）
•デバイスグループの使用 （164ページ）
• [デバイスステータスビュー（Device Status View）]の使用 （170ページ）

デバイスインベントリについて
Security Managerは、管理対象のデバイスのインベントリを保持します。インベントリにはデ
バイスを特定してログインするために必要な情報が格納されており、ログインしたデバイスに

ポリシーを展開できます。次の項では、デバイスインベントリに関連する一般概念について説

明します。

•デバイスビューについて （87ページ）

•デバイス名およびデバイスと見なされる要素について （90ページ）

•デバイスクレデンシャルについて （91ページ）

•デバイスプロパティについて （93ページ）

デバイスビューについて

[Device View]ボタンを押すと、[Devices]ページが開きます。ここでは、Security Managerイン
ベントリに対するデバイスの追加と削除、デバイスのポリシー、プロパティ、およびインター

フェイスの一元管理を行うことができます。

これはデバイス中心のビューであり、すべての管理対象デバイスを表示したり、特定のデバイ

スを選択してそのプロパティの表示や設定とポリシーの定義を行うことができます。特定のデ

バイスにセキュリティポリシーをローカルに定義できます。その後、そのポリシーを共有し

て、他のデバイスにグローバルに割り当てることができます。
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[Devices]ページには、ペインが 2つあります。左ペインには要素が 2つあり、左上にデバイス
セレクタ、左下にポリシーセレクタが配置されています。右ペインはメインのコンテンツ領域

です。次の図に、[Devices]ページを示します。

図 4 : [Devices]ページ

デバイスセレクタ（1、3、4、5）：次の要素が含まれています。

• [Add]/[Delete]ボタン（4、5）：Security Managerインベントリに対してデバイスの追加と
削除を行うことができます。

• [Filter]フィールド（3）：独自に定義したフィルタリング基準に基づいて、デバイスのサ
ブセットを表示できます。詳細については、セレクタ内の項目のフィルタリング （60
ページ）を参照してください。

• [Device]ツリー：システムに存在するデバイスグループおよびデバイスを一覧表示しま
す。各デバイスタイプが、アイコンで表されます。アイコンについては、図 5 :デバイス
のアイコンを参照してください。

マウスのポインタをデバイスの上に置くと、デバイスに関する詳細情報がポップアップウィン

ドウに表示されます。情報は、デバイスプロパティの概要です（[デバイスのプロパティ（Device
Properties）]：[全般（General）]ページ （137ページ）を参照）。
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バージョン 4.8以降、Security Managerは、Auto Update Server（AUS）を使用してアップ
グレードされたデバイスの更新されたバージョン情報を表示します。この機能を有効に

するには、AUSユーザーインターフェイスでSecurity Managerの詳細情報を設定する必要
があります。デバイスにマウスのカーソルを合わせると、AUSがデバイスバージョンを
正常に更新した場合、次のメッセージが表示されます。

（注）

「State Description: Version update is successfully completed by Auto Update Server. Check if any other
configuration changes are required in Security Manager.」（状態の説明：Auto Update Serverによる
バージョンの更新が正常に完了しました。Security Managerで他の設定変更が必要かどうかを
確認してください）

図 5 :デバイスのアイコン

Catalystスイッチ5Adaptive Security Appliance（ASA）1

Catalyst 7600シリーズルー
タ

6PIXファイアウォール2

VPN 3000コンセントレータ7Catalystセキュリティサービスモジュール：Firewall Services
Module（FWSM;ファイアウォールサービスモジュール）
および ASA-SM

3

侵入防御システム（IPS）8Cisco IOSルータ4

•ショートカットメニューオプション：デバイスまたはデバイスグループを右クリックす
ると、そのデバイスまたはグループに関連するコマンドのメニューが表示されます。これ

らのコマンドは、通常のメニューで使用できるコマンドへのショートカットです。

ポリシーセレクタ（2）：次の要素が含まれています。

•ポリシーグループ：選択されたデバイスタイプでサポートされているポリシーグループ
を一覧表示します。表示されるポリシーグループは、次の 4つの要因によって決まりま
す。

•デバイスセレクタで選択されているデバイスのタイプ。

•デバイスで実行されているオペレーティングシステム。
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•生成した設定に使用できるコマンドを決定するために選択したターゲットのオペレー
ティングシステムバージョン。

•サポートされているサービスモジュールがデバイスに含まれているかどうか。

詳細については、ポリシーについて （209ページ）を参照してください。

•ショートカットメニューオプション：ポリシーを右クリックすると、そのポリシーに関
連するコマンドのメニューが表示されます。これらのコマンドは、通常のメニューで使用

できるコマンドへのショートカットです。

[コンテンツ（Contents）]ペイン（6）：メインのコンテンツ領域。

この領域に表示される情報は、デバイスセレクタから選択しているデバイスおよびポリシー

セレクタから選択しているオプションによって異なります。

デバイス名およびデバイスと見なされる要素について

Security Managerでは、従来のデバイスの管理のほか、あるタイプのセキュリティデバイスに
定義できる仮想デバイスも管理できます。このような仮想デバイスは、デバイスインベントリ

では独立したデバイスとして扱われ、デバイスセレクタには独立したエントリとして表示され

ます。仮想デバイスは実際にはホストとなる物理デバイス上にあるため、展開など多くのアク

ションにはホストデバイスだけでなく仮想デバイスも含める必要があります。

物理デバイスはすべて、デバイスセレクタに表示されます。また、デバイスセレクタに表示

されるタイプの仮想デバイスでもあります。

•セキュリティコンテキスト：PIXファイアウォール、FWSMデバイス、ASAデバイスに
セキュリティコンテキストを定義できます。セキュリティコンテキストは、仮想ファイ

アウォールとして機能します。デフォルトでは、セキュリティコンテキストは、

host-display-name_context-nameという命名ルールに基づいてデバイスセレクタに表示され
ます。host-display-nameはコンテキストが定義されているデバイスの表示名で、context-name
はセキュリティコンテキストの名前です。たとえば、firewall12というデバイスにある
adminセキュリティコンテキストの場合は firewall12_adminとなります。

[検出設定（Discovery settings）]ページ（ [Discovery]ページ （674ページ）を参照）の [セ
キュリティコンテキスト名を生成するときにデバイス名を先頭に追加する（PrependDevice
Name when Generating Security Context Names）]プロパティを使用して、表示名をコンテ
キスト名に追加するかどうかを制御できます。ただし、表示名を追加しないと、コンテ

キストをホストしているデバイスを特定するのが容易ではなく、コンテキスト名がホス

トデバイスでソートされません（コンテキスト名が、ホストデバイスに付加されるフォ

ルダに表示されません）。表示名を追加しないと、複数のコンテキストが同じ名前でイ

ンベントリに追加されている場合には、Security Managerがコンテキスト名に数値のサ
フィックスを追加します（たとえば、admin_01、admin_02）。このような数値は、ホス
トデバイスとは関連がありません。

ヒント
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•仮想センサー：IPSデバイスに仮想センサーを定義できます。仮想センサーは、
host-display-name_virtual-sensor-nameという命名ルールでデバイスセレクタに表示されま
す。この命名ルールを制御するための検出設定はありません。

デバイスのプロパティでは、仮想センサー、セキュリティコンテキスト、または他のデ

バイスのタイプの表示名をいつでも変更できます。

ヒント

仮想デバイスの命名ルールのほか、さまざまなタイプのデバイス名間の関係についても理解す

る必要があります。

•表示名：表示名は、単にデバイスセレクタの Security Manager内に表示される名前です。
実際にデバイスに定義されている名前に関連している必要はありません。デバイスをイン

ベントリに追加する際、入力した DNS名または IPアドレスに基づいて表示名が提案され
ますが、任意の命名ルールを使用できます。

• DNS名：デバイスに定義するDNS名は、Security Managerサーバ向けのDNSサーバによっ
て解決可能である必要があります。

• IPアドレス：デバイスに定義する IPアドレスは、そのデバイスの管理 IPアドレスである
必要があります。

•ホスト名：デバイスを検出すると、デバイスプロパティに表示されるホスト名プロパティ
がデバイスの設定から取得されます。設定ファイルを使用してデバイスを追加する場合

に、ファイルにホスト名コマンドが含まれていないと、設定ファイルの名前が初期ホスト

名となります。

ただし、デバイスでホスト名を変更しても、ホスト名デバイスプロパティは更新されません。

デバイスプラットフォームポリシー領域に [Hostname]ポリシーがあり、この [Hostname]ポリ
シーによってデバイスに定義されるホスト名が決まります。

デバイスクレデンシャルについて

Security Managerでは、デバイスにログインする際にクレデンシャルが必要になります。デバ
イスクレデンシャルは次の 2つのタイミングで提供できます。

•手動またはネットワーク検出からデバイスを追加するとき。詳細については、次の項を参
照してください。

•ネットワークからのデバイスの追加 （100ページ）

•手動定義によるデバイスの追加 （116ページ）

•デバイスプロパティを編集するとき。詳細については、デバイスプロパティの表示また
は変更 （136ページ）を参照してください。

次のデバイスクレデンシャルを指定できます。
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•プライマリクレデンシャル：SSHまたは Telnetを使用してデバイスにログインするため
のユーザ名およびパスワード。デバイス通信には、この情報が必要です。

• HTTPクレデンシャル：HTTP接続またはHTTPS接続を許可するデバイスもあれば、その
接続を必要とするデバイス（IPSデバイスなど）もあります。デフォルトでは、Security
Managerは HTTP/HTTPSアクセスにプライマリクレデンシャルを使用しますが、一意の
HTTP/HTTPSクレデンシャルを設定できます。

• Rx-Bootモード：（任意）Ciscoルータの中にはフラッシュメモリから実行されるように
設計されているものがあり、フラッシュの最初のファイルからだけ起動されます。つま

り、フラッシュイメージをアップグレードするには、フラッシュ内のイメージ以外のイ

メージを実行する必要があります。そのイメージが、Rx-Bootと呼ばれるサイズを小さく
したコマンドセットイメージ（ROMベースのイメージ）です。

• SNMPクレデンシャル：（任意）簡易ネットワーク管理プロトコル（SNMP）を使用する
と、ネットワークデバイス間で管理情報を容易に交換できます。SNMPを使用すると、
ネットワーク管理者は、ネットワークのパフォーマンスを管理し、ネットワークの問題を

検出および解決し、ネットワークの拡大に対する計画を策定できます。

PIX、ASA、およびFWSMデバイスでは、ユーザ名を4文字以上にする必要があります。
パスワードには、3～ 32文字を使用できますが、8文字以上にすることを推奨します。
ソフトウェアバージョン 9.6(1)以降を実行している ASAデバイスの場合、最大 127文字
のパスワードを入力できます。

（注）

デバイスベースのクレデンシャルを使用するのではなく、Security Managerにログインすると
きに使用するクレデンシャルを使用するように、Security Managerを設定できます。その後、
AAAサーバーのアカウンティング機能を使用して、ユーザーによる設定変更を追跡すること
ができます。ユーザログインクレデンシャルが適しているのは、次の基準に従って、ご使用

の環境が設定されている場合だけです。

•変更の監査に TACACS+または RADIUSを使用します。ユーザログインクレデンシャル
が、このようなアカウンティングレコードに反映されます。デバイスクレデンシャルを

使用した場合は、Security Managerでのすべての変更が、どのユーザがその変更を加えた
かに関係なく、同じアカウントによるものとなります。

•ユーザアカウントはAAAサーバに設定されており、設定変更を実行するために必要なデ
バイスレベルのアクセス権が付与されています。

•認可に AAAサーバを使用するように Security Managerおよび管理対象デバイスを設定し
ます。AAAを使用するように Cisco Security Managerを設定する方法の詳細については、
Cisco Security Managerインストレーションガイド [英語]を参照してください。

•ワンタイムパスワードは使用しません。

ネットワーク設定でユーザーログインクレデンシャルをサポートしている場合は、[ツール
（Tools）] > [Security Manager管理（Security Manager Administration）]を選択して、そのク
レデンシャルを使用するようにSecurity Managerを設定できます。コンテンツテーブルから [デ
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バイス通信（Device Communication）]を選択し、[デバイスへの接続方法（Connect to Device
Using）]フィールドで [Security Managerのユーザーログイン資格情報（Security Manager User
Login Credentials）]を選択します。デフォルトでは、すべてのデバイスアクセスにデバイス
クレデンシャルが使用されます。

関連項目

• [Device Credentials]ページ （143ページ）

•デバイスインベントリへのデバイスの追加 （94ページ）

• [Device Communication]ページ （668ページ）

デバイスプロパティについて

デバイスを Security Managerに追加するときには、デバイスプロパティを定義します。デバイ
スプロパティは、デバイス、クレデンシャル、デバイスが割り当てられているグループ、およ

びポリシーオーバーライドに関する一般的な情報です。デバイスアイデンティティやプライ

マリクレデンシャルなど一部のデバイスプロパティ情報はデバイスを追加するときに指定す

る必要がありますが、[Device Properties]ダイアログボックスからプロパティを追加または編集
できます。

デバイスプロパティを表示するには、デバイスセレクタで次のどちらかを実行します。

•デバイスをダブルクリックします。

•デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。

•デバイスを選択して、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]の
順に選択します。

[Device Properties]ダイアログボックスには、ペインが 2つあります。左ペインにはコンテンツ
テーブルがあり、次の項目が含まれています。

• [General]：デバイスアイデンティティ、デバイスで実行されているオペレーティングシ
ステム、およびデバイス通信設定など、デバイスに関する一般的な情報が含まれていま

す。

• [Credentials]：デバイスプライマリクレデンシャル（ユーザ名、パスワード、およびイネー
ブルパスワード）、SNMPクレデンシャル、Rx-Bootモードクレデンシャル、およびHTTP
クレデンシャルが含まれています。

• [Device Groups]：デバイスが割り当てられているグループが含まれています。

• [クラスタ情報（Cluster Information）]：クラスタグループの詳細情報が含まれています（存
在する場合）。

• [ライセンス情報（License Information）]：FPR-3100シリーズデバイスのライセンスステー
タス、ライセンスの有効期限、およびライセンスの取得日に関する情報が含まれていま

す。
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ライセンス情報パネルは、CSM 4.24の FPR-3100シリーズデ
バイスに対してのみ表示されます。

（注）

• [Policy Object Overrides]：再利用可能なポリシーオブジェクトのグローバル設定のうち、
このデバイス用に上書きできるものが含まれています。

コンテンツテーブルで項目を選択すると、対応する情報が右ペインに表示されます。

注記

• Security Managerは、[Device Properties]ページに表示される DNSホスト名が、デバイスに
設定したホスト名と同じであるとは想定していません。

•デバイスを Security Managerに追加するときには、管理 IPアドレスまたは DNSホスト名
を入力する必要があります。設定ファイルから検出するときには管理インターフェイスを

特定できず、そのため管理 IPアドレスも特定できないため、設定ファイルに記載された
ホスト名が DNSホスト名として使用されます。設定ファイルの CLIにホスト名が見当た
らない場合は、設定ファイル名が DNSホスト名として使用されます。

•ネットワークからデバイスを検出するときには、[Device Properties]ページの DNSホスト
名が、デバイスに設定されたホスト名で更新されません。このため、デバイスの DNSホ
スト名を指定する場合は、デバイスを Security Managerまたは [Device Properties]ページに
追加するときに手動でそのホスト名を指定する必要があります。

デバイスプロパティの詳細については、デバイスプロパティの表示または変更（136ページ）
を参照してください。

デバイスインベントリへのデバイスの追加
デバイスを Security Managerに追加するときには、DNS名や IPアドレスなど、デバイスの識
別情報を指定します。この情報は、デバイス検出時に追加されます。ポリシー検出を開始し

て、デバイスに関連付けられた既存のネットワーク設定を取り込むこともできます。ポリシー

検出の詳細については、ポリシーの検出（223ページ）を参照してください。追加したデバイ
スは、Security Managerデバイスインベントリに表示されます。

New Deviceウィザードに従うと、デバイスをインベントリに追加するプロセスを実行できま
す。多種多様な追加元からデバイスを追加できます。ウィザードに至るパスは、使用する方法

によって大きく異なります。

Cisco Security Manager 4.21以降では、ASAソフトウェアの拡張機能とバグ修正は引き続
きサポートされていますが、CiscoIOSソフトウェアのサポートが終了しているため、ルー
タのハードウェアサポートは提供されません。

（注）
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New Deviceウィザードを起動するには、デバイスビューで [ファイル（File）] > [新規デバイス
（New Device）]を選択するか、またはデバイスセレクタの [追加（Add）]ボタンをクリック
します。

デバイスを追加するには、他の方法もあります。デバイスインベントリだけではなく、

割り当てられたポリシーおよびポリシーオブジェクトも含む .devファイルを別のSecurity
Managerサーバーからエクスポートした場合、[ファイル（File）] > [インポート（Import）]
コマンドを使用して、ファイルをインポートできます。詳細については、ポリシーまた

はデバイスのインポート（615ページ）を参照してください。

（注）

デバイスおよびサービスモジュールの追加に関するヒント

• PIXファイアウォール、FWSMデバイス、および ASAデバイスがフェールオーバーに対
応するように設定されている場合、アクティブ装置だけをSecurity Managerに追加します。
デバイスに管理 IPアドレスを設定し、その IPアドレスを検出に使用するようにします。
フェールオーバー対応のサービスモジュール（FWSMまたはASA-SM）が複数含まれてい
る Catalystスイッチを検出するときは、画面の指示に従って、フェールオーバーモジュー
ルに対して [モジュールを検出しない（Do Not Discover Module）]を選択します。Security
Managerは、プライマリまたはセカンダリのどちらのフェールオーバーサービスモジュー
ルが追加されたにかかわらず、常にアクティブな管理コンテキストを管理します。

• Security Managerは、ASA設定ガイドで定義されている CLIブートストラップを使用して
ASAクラスタを 1つのクラスタとして設定した後、ASAクラスタを管理できます
（http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html
[英語]を参照）。クラスタのすべてのメンバーには、ブートストラッププロセスの際に個
別の IPアドレスが割り当てられます。クラスタを Security Managerに追加するときは、メ
インクラスタの IPアドレスを使用してクラスタを検出します。メインクラスタの IPアド
レスは、そのクラスタの固定アドレスであり、常に現在の制御ユニットに属します。これ

は制御ユニットの個別の IPアドレスではありません。クラスタの詳細については、デバ
イスクラスタの使用 （97ページ）を参照してください。

•サービスモジュールは、独立したデバイスとして扱われます。ほとんどのモジュールで
は、ホストデバイスとは別にサービスモジュールを追加する必要があります。ただし、

Security Managerでは Catalyst 6500デバイスの FWSMモジュールまたは IDSMモジュール
を自動的に検出できるため、親デバイスを追加するだけで十分です。（ASA-SMは、親デ
バイスの検出中に検出できません。ASA-SMを個別に追加する必要があります）この唯一
の例外は、HTTPS（SSL）にデフォルト以外のポートを使用するようにFWSMモジュール
または IDSMモジュールを設定する場合です。この場合、モジュールを個別に追加する必
要があります。

•セキュリティコンテキストが複数あるASA-SMまたは FWSMを追加するときには（これ
らはマルチコンテキストモードで動作しています）、それぞれの管理 IPアドレスを使用
してセキュリティコンテキストを個別に追加しないでください。その代わりに、管理コン

テキストの管理アドレスを使用してデバイスを追加します（これにより、個々のコンテキ

ストも追加されます）。次に、 Security Managerでマルチコンテキストの FWSMに設定
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を展開する方法の変更 （594ページ）の説明に従って、マルチコンテキストデバイスに
設定をシリアルに展開するように Security Managerを設定します。

• Security Managerライセンスに定義されているデバイス制限を超えてデバイスを追加する
ことはできません。たとえば、50台のデバイスのライセンスを保有し、インベントリに
45台のデバイスがある場合、セキュリティコンテンツが 6個あるマルチコンテキスト
ASAを追加しようとすると、デバイスの追加と検出が失敗します。

次の項では、デバイスを追加するさまざまな方法について説明します。

• [ネットワークからのデバイスの追加（Add Device from Network）]：ネットワークで現在
アクティブなデバイスを追加するには、ネットワークからのデバイスの追加 （100ペー
ジ）を参照してください。Security Managerは、デバイスに直接かつ安全に接続し、その
識別情報およびプロパティを検出します。

•長所：デバイスに関する最小限の情報を指定すればよく、Security Managerがデバイ
スから直接詳細な情報を取得して正確性を保ちます。

•短所：追加できるデバイスは一度に 1つだけです。ダイナミック IPアドレスが付与
されているデバイスを追加するには、デバイスの現在の IPアドレスを特定し、その
アドレスを使用してデバイスを追加し、デバイスを管理しているConfiguration Engine
を特定するようにSecurity Managerでデバイスプロパティを更新する必要があります。

• [構成ファイルからの追加（Add from Configuration File）]：デバイス構成ファイルのコピー
を使用してデバイスを追加するには、設定ファイルからのデバイスの追加（112ページ）
を参照してください。

•長所：一度に複数のデバイスを追加できます。

•短所：この方法では、Catalyst 6500/7600デバイスおよび IPSデバイスを追加できませ
ん。設定ファイルをいくつかまとめて追加するときには、そのどちらのファイルも同

じデバイスタイプである必要があります。

また、デバイスとの接続を必要とするポリシーを正常に検出できません。たとえば、ポリシー

がデバイスに存在するファイルを指している場合、構成ファイルを使用してデバイスを追加す

ると、Security Managerがデバイスから参照先のファイルを取得できないため、Security Manager
設定に no形式のコマンドが含まれることになります。たとえば、Web VPNの svc imageコマ
ンドが無効になることがあります。

• [新規デバイスの追加（Add New Device）]：ネットワークにまだ存在しないデバイスを追
加して Security Managerでそのデバイスを事前プロビジョニングできるようにするには、
手動定義によるデバイスの追加（116ページ）を参照してください。デバイスハードウェ
アを設置する前に、システムでデバイスを作成し、ポリシーをデバイスに割り当て、設定

ファイルを生成できます。

•長所：ネットワークにまだ存在しないデバイスを事前プロビジョニングできます。

•短所：他の方法よりも詳細な情報を指定する必要があります。Catalyst6500デバイス、
または IPSモジュールが含まれているルータを作成する場合、[ポリシー（Policy）] >
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[デバイス上のポリシーを検出する（Discover Policies on Device）]を選択して、そのモ
ジュールを検出する必要があります。

• [ファイルからのデバイスの追加（Add Device from File）]：カンマ区切り値（CSV）形式
のインベントリファイルからデバイスを追加するには、インベントリファイルからのデ

バイスの追加 （122ページ）を参照してください。

•長所：タイプの異なる複数のデバイスを一度に追加できます。CiscoWorks Common
Services、Cisco Security Monitoring, Analysis and Response System（CS-MARS）、その
他の Security Managerサーバなど、他のネットワーク管理アプリケーションのインベ
ントリリストを再利用できます。別の Security Managerサーバからエクスポートされ
たファイルを使用する場合は、ポリシーを検出するせずに任意でデバイスを追加でき

ます。これは、オフラインデバイスまたはスタンバイデバイスを追加する場合に便

利です。

•短所：この方法では、インベントリですでに定義されているデバイスのプロパティを
更新できません。また、100を超えるデバイスを一度にインポートしようとすると、
ポリシー検出が失敗することがあり、それより少ない数でも失敗する可能性がありま

す。IPSデバイスの場合には、ポリシー検出の失敗を避けるため、5台以上の IPSデ
バイスを一度に追加しないでください。

デバイスクラスタの使用

クラスタリングを利用すると、複数の ASAをグループ化して 1つの論理デバイスとすること
ができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統合）を

備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。クラスタ

リングは、9.0(1)以降を実行している ASA 5580および 5585デバイス、および 9.1(4)以降を実
行している ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xデバイスでサポートされ
ています。

Security Managerは、ASA設定ガイドで定義されている CLIブートストラップを使用してASA
クラスタを 1つのクラスタとして設定した後、ASAクラスタを管理できます
（http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html
[英語]を参照）。

クラスタのすべてのメンバーには、ブートストラッププロセスの際に個別の IPアドレスが割
り当てられます。クラスタを Security Managerに追加するときは、メインクラスタの IPアドレ
スを使用してクラスタを検出します。メインクラスタの IPアドレスは、そのクラスタの固定
アドレスであり、常に現在の制御ユニットに属します。これは制御ユニットの個別の IPアド
レスではありません。
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必要な CLIブートストラップを実行した後にデバイスを再検出しても、スタンドアロン
デバイスを Security Managerのクラスタに変換することはできません。最初に Security
Managerからデバイスを削除する必要があります。次に、必要なCLIブートストラップを
実行した後で、クラスタを新しいデバイスとして Security Managerに追加できます。

（注）

Security Managerではクラスタは単一のデバイスとして表されます。クラスタがSecurity Manager
に追加されたら、クラスタインターフェイスやセキュリティポリシーなどのクラスタ設定の構

成を完了することができます。

クラスタリングには、設定に関する特定の要件および制限があります。要件、設定の推

奨事項、およびパフォーマンス情報の詳細については、
http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html
にある ASAのドキュメントを参照してください。

（注）

ASAクラスタでサポートされない機能

これらの機能は、クラスタリングがイネーブルのときは設定できず、コマンドは拒否されま

す。

•ユニファイドコミュニケーション

•リモートアクセス VPN（SSL VPNおよび IPSec VPN）

•次のアプリケーションインスペクション：

• CTIQBE

• GTP

• H323、H225、および RAS

• IPsecパススルー

• MGCP

• MMP

• RTSP

• SIP

• SCCP（Skinny）

• WAAS

• WCCP

•ボットネットトラフィックフィルタ

• Auto Update Server
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• DHCPクライアント、サーバ、リレー、およびプロキシ

• VPNロードバランシング

•フェールオーバー

• ASA CXモジュール

中央集中型機能

次の機能は、制御ユニット上だけでサポートされます。クラスタの場合もスケーリングされま

せん。たとえば、8ユニット（5585-Xと SSP-60）から成るクラスタがあるとします。Other
VPNライセンスでは、1台のASA 5585-Xと SSP-60に対して許可される IPSecトンネルの最大
数は 10,000です。8ユニットクラスタ全体で使用できるトンネル数は 10,000までです。この
機能はスケーリングしません。

中央集中型機能のトラフィックは、メンバーユニットから制御ユニットに、クラスタ制

御リンクを介して転送されます。クラスタ制御リンク用に十分な帯域幅を確保するには、

ASAドキュメントの「クラスタ制御リンクのサイジング」を参照してください。再分散
機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、制御ユニット以外のユニットに転送されることがあります。

この場合は、トラフィックが制御ユニットに送り返されます。中央集中型機能について

は、制御ユニットで障害が発生するとすべての接続がドロップされるので、新しい制御

ユニット上で接続を再確立する必要があります。

（注）

•サイト間 VPN

•次のアプリケーションインスペクション：

• DCERPC

• NetBios

• PPTP

• RADIUS

• RSH

• SUNRPC

• TFTP

• XDMCP

•ダイナミックルーティング（スパンド EtherChannelモードのみ）

•マルチキャストルーティング（個別インターフェイスモードのみ）

•スタティックルートモニタリング
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• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はク
ラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はクラ
スタ全体に分散されます）

•ネットワークアクセスの認証および許可。アカウンティングは非集中型です。

•フィルタリングサービス

個々のユニットに適用される機能

これらの機能は、クラスタ全体ではなく、個々の ASAユニットに適用されます。

• QoS：QoSポリシーは、コンフィギュレーション複製の一部としてクラスタ全体で同期さ
れます。ただし、ポリシーは、各ユニットに対して個別に適用されます。たとえば、出力

に対してポリシングを設定する場合は、適合レートおよび適合バースト値は、特定のASA
から出て行くトラフィックに適用されます。8ユニットから成るクラスタがあり、トラ
フィックが均等に分散している場合は、適合レートは実際にクラスタのレートの8倍にな
ります。

•脅威検出：脅威検出は、各ユニットに対して個別に機能します。たとえば、上位統計情報
は、ユニット別です。たとえば、ポートスキャン検出が機能しないのは、スキャントラ

フィックが全ユニット間で分散されるので、1つのユニットがすべてのトラフィックを読
み取ることはないからです。

•リソース管理：マルチコンテキストモードでのリソース管理は、ローカル使用状況に基
づいて各ユニットに個別に適用されます。

• IPSモジュール：IPSモジュール間でのコンフィギュレーションの同期や状態の共有は行
われません。IPSシグニチャによっては、IPSが複数の接続にわたって状態を保持するこ
とが必要になります。たとえば、ポートスキャンシグニチャが使用されるのは、同じ人

物が同じサーバーへの多数の接続を、それぞれ異なるポートを使用して開いていることを

IPSモジュールが検出した場合です。クラスタリングでは、これらの接続は複数のASAデ
バイス間で分散されます。これらのデバイスそれぞれに専用の IPSモジュールがありま
す。これらの IPSモジュールはステート情報を共有しないので、結果としてのポートス
キャンをクラスタが検出できない場合があります。

関連項目

• [グループ情報（Group Information）]ページ （149ページ）

ネットワークからのデバイスの追加

デバイスをインベントリに追加する最も簡単で最も信頼性の高い方法の1つに、ネットワーク
でアクティブであるデバイスを特定するというものがあります。デバイスの IPアドレス（ま
たは DNSホスト名）およびデバイスへのログインに必要なクレデンシャルを提供すると、
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Security Managerでは必要な情報の多くをデバイスから直接取得して、情報の精度を確保でき
ます。

はじめる前に

この手順を開始する前に、次の準備が完了していることを確認してください。

• Security Managerで管理されるデバイスを準備します。詳細については、デバイスを管理
するための準備（71ページ）を参照してください。

•認証にACSを使用する場合は、ACSでデバイスを定義します。『Installation Guide for Cisco
Security Manager』を参照してください。

関連項目

•デバイスビューについて （87ページ）

•デバイスグループの使用 （164ページ）

•デバイスプロパティの表示または変更 （136ページ）

ステップ 1 デバイスビューで [ファイル（File）] > [新規デバイス（New Device）]を選択するか、デバイスセレクタの
[追加（Add）]ボタンをクリックします。[Choose Method]ページに New Deviceウィザードが開きます。

ステップ 2 [方式を選択（Choose Method）]ページで、[ネットワークからのデバイスの追加（Add Device from Network）]
を選択し、[次へ（Next）]をクリックして [デバイス情報（Device Information）]ページを開きます。

ステップ 3 [Device Information]ページで、少なくとも次のフィールドに値を入力します。すべてのフィールドの詳細
については、 [Device Information]ページ - [Add Device from Network] （103ページ）を参照してください。

•ホスト名と DNS名、または IPアドレス（あるいはその両方）を入力します。

•表示名を入力します。この名前は Security Managerのデバイスセレクタに表示されます。

•正しいオペレーティングシステムとバージョンを選択します。Catalystスイッチまたは 7600ルータを
設定している場合は、[IOS - Catalyst Switch/7600]を選択し、それ以外の IOSエントリは選択しません。

• Security Managerに定義されているデフォルトとは異なるプロトコルを使用するようにデバイスが設定
されている場合には、デバイスにログインするのに使用するトランスポートプロトコルを選択しま

す。デフォルトは、[Device Communication]管理ページに設定されています（ [Device Communication]
ページ （668ページ）を参照）。

[次へ（Next）]をクリックします。

ステップ 4 [Device Credentials]ページで、デバイスへのログインに必要なユーザ名およびパスワードを入力します。少
なくともプライマリデバイスクレデンシャルを入力します。これは、従来のユーザ EXECモードと特権
EXECモードのパスワードです。

クレデンシャルの各種タイプについては、 [Device Credentials]ページ （143ページ）を参照してください。

[Device Credentials]ページで [Next]または [Finished]をクリックすると、Security Managerはデバイ
スに接続できるかどうかをテストします。テストが正常に完了しないかぎり、デバイスは追加で

きません。詳細については、デバイス接続のテスト （573ページ）を参照してください。

ヒント
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ステップ 5 （任意）[次へ（Next）]をクリックして [デバイスのグルーピング（Device Grouping）]ページを開き、イ
ンポートしたデバイスの追加先となるデバイスグループを選択します（ [Device Groups]ページ （148ペー
ジ）を参照）。

ステップ 6 [終了（Finish）]をクリックします。Security Managerが [Discovery Status]ダイアログボックスを開きます。
ここでは、デバイス検出およびポリシー分析のステータスを参照できます（ [Discovery Status]ダイアログ
ボックス （238ページ）を参照）。

デバイスの追加中にポリシーを検出している場合は、提示されているメッセージをよくお読みく

ださい。これらのメッセージには、次に実行する手順に関する重要な推奨事項が含まれている場

合があります。Security Managerが設定の所有権を引き継ぐことができるように、検出した設定を
ファイルにすぐに展開することを推奨します。展開方法の詳細については、展開方法について

（490ページ）を参照してください。

ヒント

ステップ 7 モジュールが含まれているデバイスを追加し、Security Managerがそのタイプのデバイスでモジュールの検
出をサポートしている場合、デバイスシャーシの検出が完了したときに通知され、デバイスのモジュール

を検出するかどうかを確認されます。[はい（Yes）]をクリックすると、次の情報の入力を要求されます。

• Catalyst 6500サービスモジュール：[Service Module Credentials]ダイアログボックスが開き、シャーシ
に含まれているモジュールに基づいて次の情報の入力が要求されます。詳細については、 [Service
Module Credentials]ダイアログボックス （108ページ）を参照してください。

• FWSM：管理 IPアドレス（推奨する）、ユーザ名とパスワード、および実行する検出のタイプ。
FWSMがフェールオーバーペアの 2番めのデバイスである場合は、フェールオーバーモジュール
の [モジュールを検出しない（Do Not Discover Module）]を選択します。（Security Managerは、
プライマリまたはセカンダリのどちらのフェールオーバーサービスモジュールが追加されたにか

かわらず、常にアクティブな管理コンテキストを管理します）。

• IDSM：ユーザ名とパスワード、および実行する検出のタイプ。

• ASA-SM：Catalyst 6500で、シャーシ経由での ASAサービスモジュールの検出はサポートされま
せん。ASA-SMは、ASA-SMの管理 IPアドレスを使用して直接追加する必要があります。

Cisco Security Manager 4.21以降では、ASAソフトウェアの拡張機能とバグ修正は引き続
きサポートされていますが、Cisco IOSソフトウェアのサポートが終了しているため、
ルータのハードウェアサポートは提供されません。

（注）

• IPSルータモジュール：実行する検出のタイプ、管理 IPアドレス、ユーザ名とパスワード、およびそ
の他の SSL接続情報。詳細については、 [IPS Module Discovery]ダイアログボックス （110ページ）を
参照してください。

Security Managerで管理しないモジュールの検出をスキップできます。

[OK]をクリック[Discovery Status]ダイアログボックスに戻り、サービスモジュールの検出の経過を表示で
きます。完了したらウィンドウを閉じます。デバイスがインベントリリストに追加されます。リストに掲

載するすべてのデバイスのアクティビティ（たとえば、ASAデバイスに定義されている個々のセキュリ
ティコンテキスト）を送信する必要がある場合には、メッセージにその説明が示されます。

ステップ 8 デバイスセレクタでデバイスを選択して Auto Update Serverまたは Configuration Engineによって管理され
ているデバイスを追加した場合は、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]を選
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択します。[Auto Update]または [Configuration Engine]設定で、デバイスで使用するサーバを選択します。
サーバがリストにない場合は追加できます。詳細については、Auto Update ServerまたはConfiguration Engine
の追加、編集、または削除 （130ページ）を参照してください。

[Device Information]ページ - [Add Device from Network]

ネットワークからデバイスを追加する場合は、New Deviceウィザードの [デバイス情報（Device
Information）]ページを使用して、デバイスの識別情報を指定します。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、組み込みサービスルータ、および Cisco IOSソフトウェア
で動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサポー

ト全体を終了します。

（注）

ナビゲーションパス

New Deviceウィザードを起動するには、デバイスビューで [ファイル（File）] > [新規デバイス
（New Device）]を選択するか、デバイスセレクタの [追加（Add）]ボタンをクリックします。

関連項目

•デバイスビューについて （87ページ）

•ネットワークからのデバイスの追加 （100ページ）

• [Device Credentials]ページ （143ページ）

• [Device Groups]ページ （148ページ）

•ポリシーの検出 （223ページ）

• [Device Communication]ページ （668ページ）

フィールドリファレンス

表 15 :ネットワークからデバイスを追加する場合に使用する New Deviceウィザードの [Device Information]ページ

説明要素

ID
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説明要素

デバイスの IPアドレスをスタティックにする（デバイスで定義する）か、ま
たはダイナミックにする（DHCPサーバから取得する）かを指定します。選択
した IPタイプによって、表示されるフィールドが異なります。

スタティック IPアドレスを持つデバイスだけを追加できます。

（DHCPサーバから提供される）ダイナミックアドレスを使用するデバイス
を追加するには、デバイスの現在の IPアドレスを特定し、そのアドレスを使
用します。デバイスを追加したあと、そのプロパティで [IP Type]を [Dynamic]
に変更し、デバイスを管理している AUSまたは Configuration Engineを特定し
ます。

バージョン 4.12以降、ASAデバイスに対する Cisco Security Manager
サーバーからデバイスへの通信は、IPv6アドレスまたは IPv4アドレ
スのいずれかでサポートされます。IPv6アドレスは 128ビットの一
意のアドレスです。IPv6アドレスについては、スタティック IPタイ
プのみがサポートされています。ダイナミック IPタイプは、IPv6ア
ドレスではサポートされません。

（注）

IPタイプ（IP
Type）

デバイスのDNSホスト名。IPアドレスが不明な場合に、DNSホスト名を入力
します。

DNSホスト名と IPアドレスのどちらか一方、または両方を入力する
必要があります。

（注）

ホストネーム

デバイスの DNSドメイン名。ドメイン名

デバイスの管理 IPアドレス。IPアドレスは、10.64.3.8というように、ドット
付きの 4つの数字列でなければなりません。

IPアドレスとDNSホスト名のどちらか一方、または両方を入力する
必要があります。

（注）

バージョン 4.12以降、ASAデバイスに対する Cisco Security Manager
サーバーからデバイスへの通信は、IPv6アドレスまたは IPv4アドレ
スのいずれかでサポートされます。デバイスがデュアルスタックで

設定されている場合、Security Managerは、Security Managerに追加さ
れたデバイスの IPアドレスに基づいてデバイスと通信します。IPv6
アドレスは 128ビットの一意のアドレスです。

（注）

IP Address

Security Managerのデバイスセレクタに表示する名前。ホスト名または IPアド
レスを入力した場合は、そのホスト名または IPアドレスがこのフィールドに
自動的に入力されますが、変更することもできます。

最大長は 70文字です。有効な文字は、0～ 9、大文字のA～ Z、小文字の a～
z、_ - . :、およびスペースです。

2つのデバイスに同じ表示名を設定することはできません。（注）

表示名
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説明要素

デバイスで実行されているオペレーティングシステムのファミリ。慎重に正

しいタイプを選択する必要があります。選択内容が、Security Managerがデバ
イスにログインし、デバイスの設定を取得する方法に影響を与えるためです。

次のオプションがあります。

• [IOS 12.3+]：Cisco IOSソフトウェアリリース 12.3以降を実行している
Ciscoルータの場合。Catalyst 6500/7600または他の Catalystデバイスの場
合には選択しないでください。

Aggregation Services Router（ASR;アグリゲーションサービスルー
タ）の場合は、バージョン 12.2を実行中であっても、このオプショ
ンを選択します。ASR IOSリリースは、上位のリリースとして扱わ
れます。

ヒント

• [IOS - Catalystスイッチ/7600（IOS - Catalyst Switch/7600）]：すべてのCatalyst
スイッチおよび 7600デバイスの場合。

• [ASA]：すべての ASAデバイスの場合。

• [FWSM]：すべての FWSMデバイスの場合。

• [IPS]：IPSソフトウェアを実行しているすべてのデバイスの場合。

• [PIX]：すべての PIXデバイスの場合。

バージョン 4.12以降、ASAデバイスに対する Cisco Security Manager
サーバーからデバイスへの通信は、IPv6アドレスまたは IPv4アドレ
スのいずれかでサポートされます。この機能は、オペレーティング

システムのタイプが ASAまたは FWSMであるデバイスでのみ使用
できます。

（注）

OSタイプ

デバイスに接続するときに Security Managerで使用するプロトコル。デバイス
に設定され、かつクレデンシャルを提供できるプロトコルを選択します。各デ

バイスタイプにはデフォルトプロトコルがあり、通常この方法がそれぞれの

デバイスで使用されます。

トランスポー

トプロトコ

ル（Transport
Protocol）
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説明要素

マルチコンテキストモードで実行されている PIXファイアウォール 7デバイ
ス、ASAデバイス、または FWSMデバイスのシステム実行スペースを検出す
るかどうかを指定します。複数のセキュリティコンテキストをホストするデ

バイスを検出している場合は、このチェックボックスをオンにするかどうか

が、Security Managerでデバイスを設定する方法に重要な意味を持ちます。デ
バイスで検出される対象も、[セキュリティコンテキストのポリシーを検出
（Discover Policies for Security Contexts）]チェックボックスをオンにするかど
うかによって異なります。

• [システムコンテキスト（System Context）]と [セキュリティコンテキスト
のポリシーを検出（Discover Policies for Security Contexts）]のどちらもオ
ン：これが推奨する選択です。Security Managerは、デバイスに定義され
ているシステム実行スペースおよびすべてのセキュリティコンテキスト

を検出して、デバイスセレクタに一覧表示します。[Discovery]ページ（
[Discovery]ページ（674ページ）を参照）に設定されたデフォルトの命名
ルールを変更していないかぎり、基本表示名はシステム実行スペースを表

したもの（たとえば、10.10.11.24）であり、セキュリティコンテキストは
ノードではコンテキスト名をデバイス名に付加したもの（たとえば、

10.10.11.24_admin）として表されます。

• [システムコンテキスト（System Context）]はオン、[セキュリティコンテ
キストのポリシーを検出（Discover Policies for Security Contexts）]はオフ：
システム実行スペースが検出されて、デバイスセレクタに追加されます。

あとでセキュリティコンテキストのポリシーを検出できます。この方法

は、インベントリを検出するユーザグループと、さらにもう1つポリシー
を検出するグループがある場合に適しています。

•どちらのチェックボックスもオフ：管理コンテキストだけが検出されて、
デバイスセレクタに追加されます。他のセキュリティコンテキストは検

出できず、管理もできません。

システムコン

テキスト

デバイス設定の検出
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説明要素

検出してインベントリに追加する要素のタイプ。次のオプションがあります。

• [Policies and Inventory]：ポリシー、インターフェイス、およびサービスモ
ジュール（該当する場合）を検出します。これがデフォルトであり、推奨

オプションです。

ポリシーの検出が開始されると、デバイス上の設定が分析され、設定されてい

るサービスとプラットフォームのポリシーがインポートされます。インベント

リの検出が開始されると、デバイス上のインターフェイスが分析され、イン

ターフェイスリストがインポートされます。デバイスが複合デバイスの場合

は、デバイス内のすべてのサービスモジュールが検出され、インポートされ

ます。

このオプションを選択すると、下のチェックボックスがアクティブになり、そ

れらのチェックボックスを使用して、検出されるポリシーのタイプを制御でき

ます。

検出中に非アクティブな ACLをインポートすると、その ACLは
Security Managerに無効な状態で表示されます。同じ ACLを展開す
ると、その ACLは Security Managerによって削除されます。

（注）

• [Inventory Only]：インターフェイスとサービスモジュール（該当する場
合）を検出します。

• [NoDiscovery]：すべての検出がスキップされます。デバイスのポリシー、
インターフェイス、またはサービスモジュール情報はデバイスインベン

トリに追加されません。

検出

プラットフォーム固有のポリシードメインとも呼ばれるプラットフォーム設

定を検出するかどうかを指定します。プラットフォーム固有のポリシードメ

インは、ファイアウォールデバイスとCisco IOSルータ上にあります。これら
のドメインには、選択したプラットフォームに固有の機能を設定するポリシー

が含まれています。詳細については、サービスポリシーとプラットフォーム

固有のポリシー （211ページ）を参照してください。

プラット

フォーム設定

ファイアウォールサービスとも呼ばれるファイアウォールポリシーを検出す

るかどうかを指定します。ファイアウォールサービスには、アクセルルール、

インスペクションルール、AAAルール、Webフィルタルール、トランスペア
レントルールなどのポリシーが含まれます。詳細については、ファイアウォー

ルサービスの概要（755ページ）を参照してください。

ファイア

ウォールポ

リシー

シグニチャや仮想センサーなどの IPSポリシーを検出するかどうかを指定しま
す。詳細については、 IPS設定の概要 （2088ページ）または Cisco IOS IPS設
定の概要 （2318ページ）を参照してください。

IPSポリシー
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説明要素

IKEプロポーザルや IPsecプロポーザルなどの IPSecおよび SSLリモートアク
セスVPNポリシーを検出するかどうかを指定します。デバイスがリモートア
クセス VPN設定をサポートしていない場合、このオプションはディセーブル
になります。詳細については、リモートアクセスVPNの管理の基礎（1655ペー
ジ）を参照してください。

RA VPNポリ
シー

セキュリティコンテキストのポリシーを検出するかどうかを指定します。セ

キュリティコンテキストは、PIXファイアウォールデバイス、ASAデバイ
ス、または FWSMデバイスに適用されます。このフィールドは、[IPタイプ
（IP Type）]に [スタティック（Static）]を選択し、[システムコンテキスト
（System Context）]をオンにした場合にのみアクティブになります。

Discover
Policies for
Security
Contexts

[Service Module Credentials]ダイアログボックス

[Service Module Credentials]ダイアログボックスは、Catalystデバイスのサポート対象のサービ
スモジュールにログインするときに必要なクレデンシャルを追加する場合に使用します。

このダイアログボックスではサポート対象のモジュールが各スロットにまとめられており、モ

ジュールのタイプが示されています。たとえば、グループが Slot 3 (IDSM) Credentialsという
名前である場合、シャーシの 3番めのスロットに IDSMがあることを示しています。

Security Managerは VPNモジュールを検出しますが、その検出はシャーシ経由で実施さ
れ、クレデンシャルは必要ありません。ASAサービスモジュール（ASA-SM）は、シャー
シを介して検出できません。それらは個別に追加する必要があります。

（注）

ナビゲーションパス

サービスモジュールを含めることができる Catalystシャーシでポリシーを検出すると、その
サービスモジュールを検出するかどうかが確認されます。[はい（Yes）]をクリックすると、
このダイアログボックスが表示されます。次のいずれかの方法を使用してポリシー検出を実行

できます。

•ネットワークからデバイスを追加する場合。ネットワークからのデバイスの追加 （100
ページ）を参照してください。

•エクスポートファイルからデバイスを追加する場合。インベントリファイルからのデバ
イスの追加 （122ページ）を参照してください。

•インベントリにすでにあるデバイスでポリシー検出を実行する場合。 Security Managerに
すでに存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
108

Security Managerの基本的な使用方法

[Service Module Credentials]ダイアログボックス



フィールドリファレンス

表 16 : [Service Module Credentials]ダイアログボックス

説明要素

このモジュールのために検出するポリシーのタイプ。

• [Discover Inventory and Policies]：インベントリとセキュリティポリシー
を検出します。これは推奨オプションです。

• [Discover Inventory Only]：セキュリティポリシーは検出しませんが、
VLAN設定、セキュリティコンテキスト、インターフェイスなどのイ
ンベントリは検出します。サービスモジュールを右クリックし、[デバ
イスでポリシーを検出（Discover Policies on Device）]を選択して、あ
とでポリシー設定を検出できます。

• [Do Not Discover Module]：このモジュールに対する検出をスキップし、
このモジュールをインベントリに追加しません。

Discovery Mode

Security Managerが FWSMにアクセスする方法。

• [Directly]：FWSMの管理 IPアドレスを使用して、FWSMに接続しま
す。この方法を推奨します。フェールオーバーデバイスに接続してい

る場合には必須の方法となります。それ以外の場合、Security Manager
はフェールオーバー後にスタンバイ FWSMに接続することがありま
す。

• [via Chassis]：シャーシ経由で FWSMに接続します。この方法には、
FWSMに定義されているセキュリティコンテキストの数が 20個未満
であるという制約があります。Security Managerは、SSH経由でCatalyst
デバイスに接続し、その後 sessionコマンドで FWSMに接続します。
Catalystデバイスでは同時 SSHセッションの数が制限されており、デ
フォルト値は 5です。ポリシー検出ではセキュリティコンテキストご
とに 1つの SSHセッションを使用するため、コンテキストの数が多く
なると接続が失敗することがあります。[直接アクセス（Directly）]を
選択した場合、Security Managerが SSLで FWSMに接続するため、同
時セッションの制限が大きくなります。

Connect to FWSM

サービスモジュールの管理 IPアドレス。

FWSMの場合、接続方法に [シャーシ経由（via Chassis）]を選択したとき
には、このフィールドは使用できません。

管理 IP
（Management
IP）
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説明要素

サービスモジュールのユーザ名。

マルチコンテキストモードで動作するFWSMの場合、どのコンテキストの
ユーザー名およびパスワードを入力すればよいかが脚注に示されます。シ

ステムコンテキストか管理コンテキストのいずれかになります。スイッチ

のシャーシ経由でマルチコンテキストモードのデバイスに接続している場

合は、システム実行スペースと管理コンテキストのいずれにも同じユーザ

名およびパスワードを設定し、このダイアログボックスにそのクレデンシャ

ルを指定する必要があります。

ユーザ名は、4文字以上にします。パスワードには、3～ 32文字を使用で
きますが、8文字以上にすることを推奨します。ソフトウェアバージョン
9.6(1)以降を実行している ASAデバイスの場合、最大 127文字のパスワー
ドを入力できます。

ユーザー名

サービスモジュールのユーザ EXECモードパスワード。[Confirm]フィー
ルドに、パスワードを再入力します。

パスワード

サービスモジュールの特権 EXECモードパスワード。[Confirm]フィール
ドに、パスワードを再入力します。

パスワードを有

効にする

（Enable
Password）

（FWSM専用）

[IPS Module Discovery]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[IPS Module Discovery]ダイアログボックスは、インベントリに追加しているルータでAIM-IPS
や NMEなどの IPSモジュールへのログインに必要なクレデンシャルを追加する場合に使用し
ます。

ナビゲーションパス

IPSモジュールが含まれているルータシャーシでポリシーを検出すると、そのモジュールを検
出するかどうかが確認されます。[はい（Yes）]をクリックすると、このダイアログボックス
が表示されます。次のいずれかの方法を使用してポリシー検出を実行できます。

•ネットワークからデバイスを追加する場合。ネットワークからのデバイスの追加 （100
ページ）を参照してください。

•インベントリファイルからデバイスを追加する場合。インベントリファイルからのデバ
イスの追加 （122ページ）を参照してください。
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•ネットワークにすでにあるデバイスでポリシー検出を実行する場合。 Security Managerに
すでに存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

フィールドリファレンス

表 17 : [IPS Module Discovery]ダイアログボックス

説明要素

このモジュールの検出のタイプ。

• [Discover Inventory and Policies]：インベントリとセキュリティポ
リシーを検出します。これは推奨オプションです。

• [Discover Inventory Only]：セキュリティポリシーは検出しません
が、仮想センサーやインターフェイスなどのインベントリは検出

します。モジュールを右クリックし、[デバイスでポリシーを検
出する（Discover Policies on Device）]を選択して、あとでポリ
シー設定を検出できます。

• [Do Not Discover Module]：このモジュールに対する検出をスキッ
プし、このモジュールをインベントリに追加しません。

検出

モジュールの管理 IPアドレス。IPアドレス

HTTP Credentials Group

モジュールへのログインに必要なクレデンシャル。

モジュールのユーザ名。ユーザー名

指定したユーザ名のパスワード。[Confirm]フィールドに、パスワー
ドを再入力します。

パスワード

モジュールへのHTTPアクセス用に設定されたポート。デフォルトは
80です。

HTTPポート（HTTP
Port）

モジュールへの SSL（HTTPS）アクセス用に設定されたポート。デ
フォルトは、[デバイス通信（Device Communication）]ページ（[ツー
ル（Tools）] > [Security Manager管理（Security Manager Administration）]
>[デバイス通信（Device Communication）]。詳細については、 [Device
Communication]ページ （668ページ）を参照してください）に定義さ
れています。通常使用されるポートは 443です。

デフォルトを上書きするには、[デフォルトの使用（Use Default）]の
選択を解除し、適切なポート番号を入力します。

HTTPSポート
（HTTPS Port）

イベントモニタリングのために RDEPまたは SDEE接続を確立する
ときに、IPSデバイスへのアクセスに使用する接続方法。

IPS RDEP Mode
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説明要素

証明書に割り当てられる名前。共通名は、証明書に割り当てられた個

人、システム、またはその他のエンティティの名前にすることができ

ます。[Confirm]フィールドに、共通名を再入力します。

Certificate Common
Name

設定ファイルからのデバイスの追加

Security Managerにデバイス設定を処理させることにより、デバイスにログインせずにデバイ
スをインベントリに追加できます。デバイスごとに、デバイス設定をファイルにコピーし、そ

のファイルを Security Managerサーバに配置する必要があります。

この手順を使用して、IPSデバイスまたはCatalyst 6500/7600デバイスをインベントリに追加す
ることはできません。

はじめる前に

この手順を開始する前に、次の準備が完了していることを確認してください。

• Security Managerで管理されるデバイスを準備します。詳細については、デバイスを管理
するための準備（71ページ）を参照してください。

•認証にACSを使用する場合は、ACSでデバイスを定義します。『Installation Guide for Cisco
Security Manager』を参照してください。

• Security Managerサーバ上のディレクトリにデバイス設定ファイルをコピーします。マウ
ントしたドライブを使用することはできません。各設定に適切なデバイスタイプを容易に

選択できるような命名ルールを使用してください。

バージョン 4.21以降、Cisco Security Managerは Cisco Identity
Services Engine（ISE）を介した TACACS+認証のみをサポー
トします。これは、ACSのサポートが終了しているためで
す。

（注）

関連項目

•デバイスビューについて （87ページ）

•デバイスグループの使用 （164ページ）

•デバイスプロパティの表示または変更 （136ページ）

ステップ 1 デバイスビューで [ファイル（File）] > [新規デバイス（New Device）]を選択するか、デバイスセレクタの
[追加（Add）]ボタンをクリックします。[Choose Method]ページに New Deviceウィザードが開きます。
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ステップ 2 [方式を選択（Choose Method）]ページで、[設定ファイルから追加（Add from Configuration File）]を選択
し、[次へ（Next）]をクリックして [デバイス情報（Device Information）]ページを開きます（ [Device
Information]ページ - [Configuration File] （113ページ）を参照）。

ステップ 3 デバイスタイプセレクタから設定ファイルのデバイスタイプを選択し、適切なシステムオブジェクト ID
を選択します。複数のデバイスタイプに対してそれぞれ設定ファイルがある場合は、デバイスタイプに基

づいてそれらの設定ファイルを一括して追加します。

ステップ 4 [参照（Browse）]をクリックし、追加する（指定したタイプの）デバイスが含まれている設定ファイルを
選択します。

ステップ 5 どのタイプのポリシーを検出するかを示す適切な検出オプションを選択します。

ステップ 6 （任意）[次へ（Next）]をクリックし、新規デバイスを所属させるデバイスグループを選択します。

ステップ 7 [終了（Finish）]をクリックします。Security Managerが [Discovery Status]ダイアログボックスを開きます。
ここでは、設定ファイル分析のステータスを参照できます（ [Discovery Status]ダイアログボックス （238
ページ）を参照）。完了したらウィンドウを閉じます。デバイスがインベントリリストに追加されます。

ポリシーの検出中に予期しないエラーが返された場合は、設定ファイルに主要なCisco IOSソフト
ウェアバージョンだけが含まれ、ポイントリリース情報が含まれていないことが原因である可能

性があります。デバイスに定義されているポリシーによっては、ポイントリリースで使用できる

ようになった機能を使用しているものがあります。つまり、Security Managerがその機能をサポー
ト対象であると認識していない可能性があります。この問題を解決するには、デバイスを追加し

たあと、デバイスセレクタでそのデバイスを選択し、右クリックして [デバイスのプロパティ
（Device Properties）]を選択します。[全般（General）]ページで、デバイスで実行されているバー
ジョンに最も近く、かつそのバージョンより新しいものではないソフトウェアバージョンで [ター
ゲットOSバージョン（Target OS Version）]フィールドを更新します（バージョン番号を取得する
には、デバイスのCLIで show versionコマンドを使用します）。その後、右クリックし、[デバイ
スでポリシーを検出（Discover Policies on Device）]を選択して、ポリシーを再検出できます。

ヒント

ステップ 8 デバイスセレクタでデバイスを選択して Auto Update Serverまたは Configuration Engineによって管理され
ているデバイスを追加した場合は、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]を選
択します。[Auto Update]または [Configuration Engine]設定で、デバイスで使用するサーバを選択します。
サーバがリストにない場合は追加できます。詳細については、Auto Update ServerまたはConfiguration Engine
の追加、編集、または削除 （130ページ）を参照してください。

[Device Information]ページ - [Configuration File]

構成ファイルからデバイスを追加する場合は、New Deviceウィザードの [デバイス情報（Device
Information）]ページを使用して、構成ファイルを選択し、ポリシー検出オプションを指定し
ます。

ナビゲーションパス

New Deviceウィザードを起動するには、デバイスビューで [ファイル（File）] > [新規デバイス
（New Device）]を選択するか、デバイスセレクタの [追加（Add）]ボタンをクリックします。
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関連項目

•デバイスビューについて （87ページ）

•設定ファイルからのデバイスの追加 （112ページ）

• [Device Groups]ページ （148ページ）

•ポリシーの検出 （223ページ）

• [Discovery Status]ダイアログボックス （238ページ）

フィールドリファレンス

表 18 :設定ファイルからデバイスを追加する場合に使用する New Deviceウィザードの [Device Information]ページ

説明要素

デバイスをデバイスタイプ別およびデバイスファミリ別に整理します。

新しいデバイスのデバイスタイプを選択します。追加する設定ファイルに

適切なデバイスタイプを選択する必要があります。

Device Type
selector

デバイスタイプセレクタから選択したデバイスタイプのシステムオブ

ジェクト ID。デバイスの正しい IDを選択します。
System Object ID

インベントリに追加するデバイスの設定ファイル。複数の設定ファイルを

指定できますが、そのいずれもデバイスタイプが同じものである必要があ

ります。ファイル名はカンマで区切ります。

複数のセキュリティコンテキストを持つ ASA、PIX、および FWSMデバ
イスでは、各セキュリティコンテキストおよびシステム実行スペース（シ

ステムコンテキスト）に対して別々の設定ファイルが存在することを覚え

ておいてください。システム実行スペースの設定ファイルを選択して、基

本デバイスを追加します。

[参照（Browse）]をクリックして、Security Managerサーバーからファイ
ルを選択するか、または手動で（フルパスの）ファイル名を入力します。

ファイルの選択の詳細については、Cisco Security Managerでのファイルま
たはディレクトリの選択または指定 （67ページ）を参照してください。

コンフィギュレー

ションファイル

デバイスで使用可能な追加オプション。デバイスで IPS機能を使用できる
場合は、[IPS]を選択します。

オプション
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説明要素

オプションのフェールオーバーライセンスがデバイスにインストールされ

ているかどうかを示します。オプションは、ASA 5505および 5510デバイ
スのみでアクティブになります。Security Managerは、このオプションが
選択されている場合のみ、フェールオーバーポリシーをデバイスに展開し

ます。

デバイスからポリシーを検出した場合、Security Managerはライ
センスステータスを判定し、このオプションを適切に設定しま

す。

ヒント

フェールオーバー

のライセンスサ

ポート

（ASA 5505、
5510専用）

デバイス設定の検出

検出してインベントリに追加する要素のタイプ。次のオプションがありま

す。

• [Policies and Inventory]：ポリシー、インターフェイス、およびサービ
スモジュール（該当する場合）を検出します。これがデフォルトであ

り、推奨オプションです。

ポリシーの検出が開始されると、設定ファイルが分析され、設定されてい

るサービスとプラットフォームのポリシーがインポートされます。インベ

ントリの検出が開始されると、設定ファイルに定義されているインター

フェイスが分析され、インターフェイスリストがインポートされます。

このオプションを選択すると、下のチェックボックスがアクティブにな

り、それらのチェックボックスを使用して、検出されるポリシーのタイプ

を制御できます。

検出中に非アクティブなACLをインポートすると、そのACLは
Security Managerに無効な状態で表示されます。同じACLを展開
すると、その ACLは Security Managerによって削除されます。

（注）

• [Inventory Only]：インターフェイスとサービスモジュール（該当する
場合）を検出します。

• [No Discovery]：すべての検出がスキップされます。デバイスのポリ
シー、インターフェイス、またはサービスモジュール情報はデバイス

インベントリに追加されません。

検出

プラットフォーム固有のポリシードメインとも呼ばれるプラットフォーム

設定を検出するかどうかを指定します。プラットフォーム固有のポリシー

ドメインは、ファイアウォールデバイス上にあります。これらのドメイン

には、選択したプラットフォームに固有の機能を設定するポリシーが含ま

れています。詳細については、サービスポリシーとプラットフォーム固有

のポリシー （211ページ）を参照してください。

プラットフォーム

設定
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説明要素

ファイアウォールサービスとも呼ばれるファイアウォールポリシーを検

出するかどうかを指定します。ファイアウォールサービスには、アクセル

ルール、インスペクションルール、AAAルール、Webフィルタルール、
トランスペアレントルールなどのポリシーが含まれます。詳細について

は、ファイアウォールサービスの概要（755ページ）を参照してくださ
い。

ファイアウォール

ポリシー

シグニチャや仮想センサーなどの IPSポリシーを検出するかどうかを指定
します。詳細については、 IPS設定の概要（2088ページ）またはCisco IOS
IPS設定の概要 （2318ページ）を参照してください。

IPSポリシー

IKEプロポーザルや IPsecプロポーザルなどの IPSecおよび SSLリモート
アクセス VPNポリシーを検出するかどうかを指定します。デバイスがリ
モートアクセス VPN設定をサポートしていない場合、このオプションは
ディセーブルになります。詳細については、リモートアクセス VPNの管
理の基礎（1655ページ）を参照してください。

RA VPNポリシー

手動定義によるデバイスの追加

ネットワークでデバイスがまだアクティブではない場合は、そのデバイスを Security Manager
に追加し、デバイスの設定を事前プロビジョニングできます。一般に、ネットワークに存在す

るデバイスは手動定義しないでください。他のいずれかの手法でデバイスを追加するほうが、

はるかに簡単だからです。

はじめる前に

この手順を開始する前に、次の準備が完了していることを確認してください。

• Security Managerで管理されるデバイスを準備します。詳細については、デバイスを管理
するための準備（71ページ）を参照してください。

•認証にACSを使用する場合は、ACSでデバイスを定義します。『Installation Guide for Cisco
Security Manager』を参照してください。

関連項目

•デバイスビューについて （87ページ）

•デバイスグループの使用 （164ページ）

•デバイスプロパティの表示または変更 （136ページ）

ステップ 1 デバイスビューで [ファイル（File）] > [新規デバイス（New Device）]を選択するか、デバイスセレクタの
[追加（Add）]ボタンをクリックします。[Choose Method]ページに New Deviceウィザードが開きます。
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ステップ 2 [方式を選択（Choose Method）]ページで、[新規デバイスの追加（Add New Device）]を選択し、[次へ
（Next）]をクリックして [デバイス情報（Device Information）]ページを開きます。

ステップ 3 [Device Information]ページで、少なくとも次のフィールドに値を入力します。すべてのフィールドの詳細
については、 [Device Information]ページ - [New Device] （118ページ）を参照してください。

•ページの左側にあるデバイスタイプセレクタからデバイスタイプを選択し、デバイスタイプセレク
タの一番下にあるシステムオブジェクト IDを選択します。

• [IP Type]フィールドでは、デバイスがスタティックアドレス（IPアドレスはデバイスに定義されま
す）を使用するのか、ダイナミックアドレス（IPアドレスはDHCPサーバから提供されます）を使用
するのかを選択します。

•スタティックアドレスを使用するデバイスの場合、DNSホスト名とドメイン名、または IPアドレス
のいずれか（あるいはその両方）を入力します。

•表示名を入力します。この名前は Security Managerのデバイスセレクタに表示されます。

•正しいオペレーティングシステムおよびバージョンが選択されていることを確認します。

•サーバを使用してデバイスの設定を管理する場合は、デバイスに対するダイナミックなアドレス指定
が必要であり、そのためデバイスを管理するAuto Update ServerまたはConfiguration Engineを選択し、
サーバがデバイスに使用するデバイスアイデンティティ文字列を入力します。サーバーが表示されて

いない場合は、[サーバーの追加（Add Server）]を選択し、そのサーバーをインベントリに追加しま
す。サーバーの追加の詳細については、Auto Update ServerまたはConfiguration Engineの追加、編集、
または削除 （130ページ）を参照してください。

デバイス情報を入力したら、[次へ（Next）]をクリックして [デバイスのログイン情報（DeviceCredentials）]
ページに進みます。

ステップ 4 （任意）[Device Credentials]ページで、デバイスへのログインに必要なユーザ名およびパスワードを入力し
ます。一般に、プライマリデバイスクレデンシャルを入力する必要があります。これは、従来のユーザ

EXECモードと特権 EXECモードのパスワードです。クレデンシャルを入力しない場合は、あとで [Device
Properties]ページでクレデンシャルを追加できます。

クレデンシャルの各種タイプについては、 [Device Credentials]ページ （143ページ）を参照してください。

[次へ（Next）]をクリックします。

ステップ 5 （任意）[Device Grouping]ページで、デバイスを所属させるグループを選択します。 [Device Groups]ペー
ジ （148ページ）を参照してください。

ステップ 6 [終了（Finish）]をクリックします。デバイスがインベントリに追加されます。

PIX、ASA、FWSMのいずれかのデバイスを追加している場合は、デバイスの出荷時のデフォル
ト設定とそのセキュリティコンテキストを検出する必要があります。詳細については、 Security
Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

ヒント
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[Device Information]ページ - [New Device]

（ネットワークにまだ存在しない）新規デバイスを追加する場合は、新規デバイス（New
Device）ウィザードの [デバイス情報（Device Information）]ページを使用して、デバイスの識
別情報を指定します。

ナビゲーションパス

New Deviceウィザードを起動するには、デバイスビューで [ファイル（File）] > [新規デバイス
（New Device）]を選択するか、またはデバイスセレクタの [追加（Add）]ボタンをクリック
します。

関連項目

•デバイスビューについて （87ページ）

•手動定義によるデバイスの追加 （116ページ）

• [Device Credentials]ページ （143ページ）

• [Device Groups]ページ （148ページ）

フィールドリファレンス

表 19 :新規デバイスを追加する場合に使用する New Deviceウィザードの [Device Information]ページ

説明要素

デバイスタイプ（Device Type）

デバイスをデバイスタイプ別およびデバイスファミリ別に整理しま

す。新しいデバイスのデバイスタイプを選択します。

Device Type selector

デバイスタイプセレクタから選択したデバイスタイプのシステム

オブジェクト ID。デバイスの正しい IDを選択します。
System Object ID

ID（Identity）

デバイスの IPアドレスをスタティックにする（デバイスで定義す
る）か、またはダイナミックにする（DHCPサーバから取得する）
かを指定します。選択した IPタイプによって、表示されるフィール
ドが異なります。

バージョン4.12以降、ASAデバイスに対するCisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレス
または IPv4アドレスのいずれかでサポートされます。IPv6
アドレスは 128ビットの一意のアドレスです。IPv6アドレ
スについては、スタティック IPタイプのみがサポートされ
ています。ダイナミック IPタイプは IPv6アドレスではサ
ポートされません。

（注）

IPタイプ（IP Type）
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説明要素

デバイスの DNSホスト名。IPアドレスが不明な場合に、DNSホス
ト名を入力します。

最大長は 70文字です。有効な文字は、0～ 9、大文字の A～ Z、小
文字の a～ z、およびハイフン（-）です。

DNSホスト名と IPアドレスのどちらか一方、または両方
を入力する必要があります。

（注）

2つのデバイスに同じ DNSホスト名とドメイン名の組み合わせを使
用することはできません。

ホストネーム

（スタティック IP専
用）

デバイスの DNSドメイン名。

最大長は 70文字です。有効な文字は、0～ 9、大文字の A～ Z、小
文字の a～ z、ピリオド（.）、およびハイフン（-）です。

ドメイン名

（スタティック IP専
用）

デバイスの管理 IPアドレス。IPアドレスは、10.64.3.8というよう
に、ドット付きの 4つの数字列でなければなりません。

IPアドレスと DNSホスト名のどちらか一方、または両方
を入力する必要があります。

（注）

バージョン4.12以降、ASAデバイスに対するCisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレス
または IPv4アドレスのいずれかでサポートされます。デバ
イスがデュアルスタックで設定されている場合、Security
Managerは、Security Managerに追加されたデバイスの IPア
ドレスに基づいてデバイスと通信します。IPv6アドレスは
128ビットの一意のアドレスです。

（注）

IPアドレス

（スタティック IP専
用）

Security Managerのデバイスセレクタに表示する名前。ホスト名また
は IPアドレスを入力した場合は、そのホスト名または IPアドレスが
このフィールドに自動的に入力されますが、変更することもできま

す。

最大長は 70文字です。有効な文字は、0～ 9、大文字の A～ Z、小
文字の a～ z、_ - . :、およびスペースです。

2つのデバイスに同じ表示名を設定することはできません。（注）

表示名

オペレーティングシステム
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説明要素

オペレーティングシステムのタイプ。デバイスタイプに基づいて、

OSタイプが自動的に選択されます。

バージョン4.12以降、ASAデバイスに対するCisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレス
または IPv4アドレスのいずれかでサポートされます。この
機能は、オペレーティングシステムのタイプがASAまたは
FWSMであるデバイスでのみ使用できます。

（注）

OSタイプ

デバイスで実行されるイメージの名前。イメージ名（Image
Name）

設定を適用するターゲット OSバージョン。この選択によって、
Security Managerが設定ファイルを生成するときに使用されるコマン
ドのタイプが決まります。

ターゲット OSバー
ジョン

デバイスで使用可能な追加オプション。デバイスで IPS機能を使用
できる場合は、[IPS]を選択します。

オプション

デバイスで 1つのセキュリティコンテキストをホストするか
（[Single]）、または複数のセキュリティコンテキストをホストする
か（[Multi]）を指定します。このフィールドが表示されるのは、OS
タイプが FWSM、ASA、または PIXファイアウォール 7.0の場合だ
けです。

コンテキスト

デバイスの動作モード。このフィールドが表示されるのは、OSタイ
プが FWSM、ASA、または PIXファイアウォール 7.0以降の場合だ
けです。使用可能なオプションは[トランスペアレント（Transparent）]
または [ルータ（Router）]です。[コンテキスト（Contexts）]で [マ
ルチ（Multi）]を選択する場合、このモードのデフォルト設定は [混
合（Mixed）]になります。[混合（Mixed）]は、ASA 9.0以降および
FWSM 3.1以降のデバイスと ASA-SMにのみ適用されます。

Cisco Security Manager 4.21以降では、ASAソフトウェアの
拡張機能とバグ修正は引き続きサポートされていますが、

Cisco IOSソフトウェアのサポートが終了しているため、
ルータのハードウェアサポートは提供されません。

（注）

動作モード

（Operational Mode）
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説明要素

デバイスが動作しているFXOSモード。使用可能なオプションは [プ
ラットフォーム（Platform）]および [アプライアンス（Appliance）]
です。[アプライアンス（Appliance）]モードを選択する場合は、CLI、
オンボックスデバイス（ASDMなど）、またはマルチデバイスマネー
ジャ（Cisco Security Managerなど）のいずれかから、すべてのエン
ドユーザー設定を実行できます。[プラットフォーム（Platform）]
モードオプションは、Firepower 2000シリーズアプライアンスに対し
てのみ表示されます。

バージョン 4.20以降、Security Managerは、Firepower 2000
および 1000シリーズアプライアンスに対して [アプライア
ンス（Appliance）]モードをサポートしています。

（注）

FXOSモード

[Auto Update]または [Configuration Engine]

このグループは、選択するデバイスタイプに応じて名前が異なります。

• [Auto Update]：PIXファイアウォールおよび ASAデバイスの場合。

• [Configuration Engine]：Cisco IOSルータの場合。

これらのフィールドは、デバイスを管理するサーバ（ある場合）を識別するために使用しま

す。ダイナミック IPアドレスを持つデバイスには、サーバが必須です。Catalyst 6500/7600デ
バイスまたは FWSMデバイスのサーバは定義できません。

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサー
ビスルータ、統合サービスルータ、埋め込み型サービスルータ、および Cisco IOS
ソフトウェアで動作するすべてのデバイスについて、バグ修正または拡張機能のサ

ポートを含むサポート全体が終了します。

（注）

デバイスを管理する Auto Update Serverまたは Configuration Engine。

サーバーをリストに追加するには、[サーバーの追加（Add Server）]
を選択します。[サーバーのプロパティ（Server Properties）]ダイアロ
グボックスが開きます（ [Server Properties]ダイアログボックス （132
ページ）を参照）。[サーバーの編集（Edit Server）]を選択して [使
用可能なサーバー（Available Servers）]ダイアログボックスを開き、
サーバーのプロパティを編集することもできます（ [Available Servers]
ダイアログボックス （134ページ）を参照）。

このサーバリストの管理の詳細については、Auto Update Serverまた
は Configuration Engineの追加、編集、または削除 （130ページ）を
参照してください。

サーバー（Server）

Auto Update Serverまたは Configuration Engineでデバイスを一意に識
別する文字列。

デバイスアイデンティ

ティ

その他のフィールド
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説明要素

Security Managerでデバイスを管理するかどうかを指定します。この
チェックボックスは、デフォルトでオンになっています。

追加しようとしているデバイスの唯一の機能がVPNエンドポイント
として機能することである場合は、このチェックボックスをオフに

します。Security Managerは設定を管理せず、このデバイスの設定を
アップロードまたはダウンロードしません。詳細については、管理

対象外デバイスまたは非シスコデバイスのVPNへの組み込み（1394
ページ）を参照してください。

Cisco Security Manager
での管理

親（PIXファイアウォールデバイス、ASAデバイス、または FWSM
デバイス）が Security Managerによって管理されていないセキュリ
ティコンテキストを管理するかどうかを指定します。

このフィールドがアクティブになるのは、デバイスセレクタで選択

したデバイスが PIXファイアウォール、ASA、FWSMなどのファイ
アウォールデバイスで、かつそのファイアウォールデバイスがセ

キュリティコンテキストをサポートしている場合だけです。

1つの PIXファイアウォール、ASA、または FWSMのパーティショ
ンを、セキュリティコンテキストとも呼ばれる複数のセキュリティ

ファイアウォールに分けることができます。各コンテキストは、そ

れぞれに独自の設定およびポリシーを持つ独立したシステムです。

このようなスタンドアロンのコンテキストは、親デバイスが管理対

象外であっても、Security Managerで管理できます。詳細について
は、ファイアウォールデバイスでのセキュリティコンテキストの設

定（2979ページ）を参照してください。

このチェックボックスをオンにした場合、セキュリティモ

ジュールに使用可能なターゲット OSバージョンが [Target
OS Version]フィールドに表示されます。

（注）

管理対象外のデバイス

のセキュリティコンテ

キスト

オプションのフェールオーバーライセンスがデバイスにインストー

ルされているかどうかを示します。オプションは、ASA 5505および
5510デバイスのみでアクティブになります。Security Managerは、こ
のオプションが選択されている場合のみ、フェールオーバーポリシー

をデバイスに展開します。

デバイスからポリシーを検出した場合、Security Managerは
ライセンスステータスを判定し、このオプションを適切に

設定します。

ヒント

フェールオーバーのラ

イセンスサポート

（ASA 5505、5510専
用）

インベントリファイルからのデバイスの追加

Comma-Separated Value（CSV;カンマ区切り値）形式のインベントリファイルからデバイスを
追加できます。たとえば、CiscoWorks Common Services Device Credential Repository（DCR）ま
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たは別のSecurity Managerサーバからエクスポートしたインベントリファイルや、Cisco Security
Monitoring, Analysis and Response System（CS-MARS）で使用したシードファイルなどです。イ
ンベントリファイル形式の詳細については、インベントリのインポートまたはエクスポートで

サポートされている CSV形式（609ページ）を参照してください。

ヒント

•この手順では、デバイスのインポートに CSVファイルを使用する方法について説明しま
す。インベントリだけではなく、デバイスに割り当てられたポリシーおよびポリシーオブ

ジェクトも含む .devファイルがある場合は、この手順を使用できません。代わりに、[ファ
イル（File）] > [インポート（Import）]コマンドを使用して、ポリシーまたはデバイスの
インポート（615ページ）の指示に従います。

•インベントリファイルを手作業で構築する場合、最も簡単な方法は Security Managerイン
ベントリを目的の形式でエクスポートし、そのファイルを目的のインベントリファイルの

基礎として使用することです。

•インポートするデバイスは、デバイスインベントリにすでに存在するデバイスと重複して
いてはいけません。たとえば、デバイスを再インポートして、インベントリのデバイス情

報を更新することはできません。

はじめる前に

この手順を開始する前に、次の準備が完了していることを確認してください。

• Security Managerで管理されるデバイスを準備します。詳細については、デバイスを管理
するための準備（71ページ）を参照してください。

•認証にACSを使用する場合は、ACSでデバイスを定義します。『Installation Guide for Cisco
Security Manager』を参照してください。

•使用するインベントリファイルを Security Managerサーバに配置します。クライアントシ
ステム上のファイルからデバイスをインポートすることはできません。

•デバイスのタイプに非標準の通信プロトコルを使用している場合は、グローバルデバイス
通信プロパティを更新して正しいプロトコルを指定します。詳細については、 [Device
Communication]ページ （668ページ）を参照してください。

関連項目

•デバイスビューについて （87ページ）

•デバイスグループの使用 （164ページ）

•デバイスプロパティの表示または変更 （136ページ）

ステップ 1 デバイスビューで [ファイル（File）] > [新規デバイス（New Device）]を選択するか、デバイスセレクタの
[追加（Add）]ボタンをクリックします。[Choose Method]ページに New Deviceウィザードが開きます。
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ステップ 2 [方式を選択（Choose Method）]ページで、[ファイルから追加（Add from File）]を選択し、[次へ（Next）]
をクリックして [デバイス情報（Device Information）]ページを開きます（ [Device Information]ページ - [Add
Device from File] （125ページ）を参照）。

ステップ 3 [参照（Browse）]をクリックし、インポートするデバイスが含まれているインベントリファイルを選択し
ます。ファイルの形式を示す正しいファイルタイプを選択していることを確認します。

Security Managerは、インベントリファイルの内容を評価し、インポートテーブルにデバイスリストを表
示します。ステータスが [Ready to Import]であるすべてのデバイスが自動的に選択されます。このリスト
から、選択されていないデバイスがなぜインポートできないかがわかります。インポートしないデバイス

は、選択を解除できます。

デバイスに関する詳細な情報を参照するには、インポートテーブルでそのデバイスを選択します。詳細が

一番下のペインに表示されます。デバイスごとに異なる検出オプションまたは転送設定を選択できます。

Security Manager形式のインベントリファイルを選択した場合は、ポリシー検出を実行せずにデバ
イスをインポートすることもできます。これにより、ネットワークで現在アクティブでないデバ

イスを追加できるようになります。デバイスでポリシー検出を実行する場合は、デバイスを選択

し、一番下のパネルで [デバイスディスカバリの実行（Perform Device Discovery）]を選択し、目
的の検出オプションを選択します。個々のデバイスではなくフォルダを選択して、そのフォルダ

内のすべてのデバイスのポリシー検出設定を選択できます。他のCSV形式では、インポート時に
ポリシー検出を実行する必要があります。

ヒント

リストを分析し、検出設定および転送設定に必要な変更を加えたら、[次へ（Next）]をクリックしてグルー
プを選択する任意の手順を続けるか、または [終了（Finish）]をクリックしてウィザードを完了します。
いずれにしても、Security Manager形式で CSVファイルを使用し、かつ検出を実行しないようにしている
場合を除き、Security Managerは各デバイスにログインし、選択された検出を実行しようとします。他の形
式の場合、Security Managerはデバイスにログインしてインベントリにそのデバイスを追加できる必要があ
ります。ステータスが [Discovery Status]ダイアログボックスに表示されます（ [Discovery Status]ダイアロ
グボックス （238ページ）を参照）。

デバイスの追加中にポリシーを検出している場合は、提示されているメッセージをよくお読みく

ださい。これらのメッセージには、次に実行する手順に関する重要な推奨事項が含まれている場

合があります。Security Managerが設定の所有権を引き継ぐことができるように、検出した設定を
ファイルにすぐに展開することを推奨します。展開方法の詳細については、展開方法について

（490ページ）を参照してください。

ヒント

ステップ 4 （任意）[Device Grouping]ページで、インポートしたデバイスの追加先となるデバイスグループを選択し
ます（ [Device Groups]ページ （148ページ）を参照）。

[終了（Finish）]をクリックします。

ステップ 5 モジュールが含まれているデバイスを追加し、デバイス検出を実行し、さらにSecurity Managerがそのタイ
プのデバイスでモジュールの検出をサポートしている場合、デバイスシャーシの検出が完了したときに通

知され、デバイスのモジュールを検出するかどうかを確認されます。[はい（Yes）]をクリックすると、次
の情報の入力を要求されます。

• Catalyst 6500サービスモジュール：[Service Module Credentials]ダイアログボックスが開き、シャーシ
に含まれているモジュールに基づいて次の情報の入力が要求されます。詳細については、 [Service
Module Credentials]ダイアログボックス （108ページ）を参照してください。
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• FWSM：管理 IPアドレス（推奨）、ユーザ名とパスワード、および実行する検出のタイプ。FWSM
がフェールオーバーペアの 2番めのデバイスである場合は、フェールオーバーモジュールの [モ
ジュールを検出しない（Do Not Discover Module）]を選択します。（Security Managerは、プライ
マリまたはセカンダリのどちらのフェールオーバーサービスモジュールが追加されたにかかわら

ず、常にアクティブな管理コンテキストを管理します）。

• IDSM：ユーザ名とパスワード、および実行する検出のタイプ。

• ASA-SM：Catalyst 6500で、シャーシ経由での ASAサービスモジュールの検出はサポートされま
せん。ASA-SMは、ASA-SMの管理 IPアドレスを使用して直接追加する必要があります。

• IPSルータモジュール：実行する検出のタイプ、管理 IPアドレス、ユーザ名とパスワード、およびそ
の他の SSL接続情報。詳細については、 [IPS Module Discovery]ダイアログボックス （110ページ）を
参照してください。

Security Managerで管理しないモジュールの検出をスキップできます。

[OK]をクリック[Discovery Status]ダイアログボックスに戻り、サービスモジュールの検出の経過を表示で
きます。

[Device Information]ページ - [Add Device from File]

インベントリファイルからデバイスを追加するには、New Deviceウィザードの [デバイス情報
（Device Information）]ページを使用して、インベントリファイルを選択し、ポリシー検出オ
プションを指定します。インベントリファイルは、Security Managerサーバに存在する必要が
あります。クライアントシステム上にあるインベントリファイルは使用できません。

インベントリファイルに使用できる形式については、インベントリのインポートまたはエクス

ポートでサポートされている CSV形式（609ページ）で説明します。一般に、インベントリ
ファイルは、別の Security Managerサーバまたは CiscoWorks Common Servicesサーバからエク
スポートされたものであるか、または Cisco Security Monitoring, Analysis and Response System
（CS-MARS）サーバのインベントリを読み込むときに使用されるシードファイルとなります。

.devファイルを使用してデバイスをインポートしようとしている場合は、このページの代わり
に [File] > [Import]コマンドを使用する必要があります。詳細については、ポリシーまたはデバ
イスのインポート（615ページ）を参照してください。

モジュールが含まれているデバイス、たとえば FWSMがある Catalystスイッチを追加し
ている場合は、[完了（Finish）]をクリックするとモジュール検出情報の入力を求められ
ます。

ヒント

ナビゲーションパス

New Deviceウィザードを起動するには、デバイスビューで [ファイル（File）] > [新規デバイス
（New Device）]を選択するか、デバイスセレクタの [追加（Add）]ボタンをクリックします。

Cisco Security Manager 4.24ユーザーガイド
125

Security Managerの基本的な使用方法

[Device Information]ページ - [Add Device from File]



関連項目

•デバイスビューについて （87ページ）

•インベントリファイルからのデバイスの追加 （122ページ）

• [Device Groups]ページ （148ページ）

•ポリシーの検出 （223ページ）

• [Device Communication]ページ （668ページ）

• [Discovery Status]ダイアログボックス （238ページ）

フィールドリファレンス

表20 :インベントリファイルからデバイスを追加する場合に使用するNew Deviceウィザードの [Device Information]ペー
ジ

説明要素

インポートするデバイスが含まれているインベントリファイル。

[参照（Browse）]をクリックして、Security Managerサーバー上
のファイルを選択します。

ファイルを選択するときは、Security ManagerがComma-Separated
Value（CSV;カンマ区切り値）ファイルを正しく評価できるよう
に、正しいファイルタイプも選択する必要があります。

デバイスのインポート元

デバイスインポートテーブル

ファイルを選択すると、SecurityManagerはその内容を評価し、ファイルに定義されているデ
バイスリストをページ上部のペインのテーブルに表示します。Security Managerは、ステータ
スが [Ready to Import]であるすべてのデバイスを自動的に選択します。一般には、デバイス
インベントリにまだ存在しないデバイスとなります。

テーブルには、次のカラムがあります。

デバイスをインベントリに追加するには、このチェックボックス

をオンにします。フォルダを選択または選択解除して、そのフォ

ルダ内のすべてのデバイスを選択または選択解除できます。

インポート

Security Managerのデバイスセレクタに表示する名前。表示名

デバイスに定義されているホスト名。ホスト名

デバイスへの接続に使用するトランスポートプロトコル。トランスポート

（Transport）
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説明要素

Security Managerでデバイスをインポートできるかどうかを指定
します。デバイスは、ステータスが [Ready to Import]である場合
にだけインポートできます。デバイスのステータスの詳細につい

ては、デバイスを選択し、ページ右下隅の [ステータス（Status）]
テキストボックスでステータス情報を展開してお読みください。

ステータス

デバイスのタイプ。デバイスタイプ

[詳細（Details）]ペイン

デバイスインポートテーブルの下に、テーブルで選択されているデバイスの詳細を表示する

ペインがあります。アイデンティティ情報には、テーブルのフィールドがそのまま表示され

ます。[Status]テキストボックスには、インポートステータスの詳しい説明が表示されます。

[Discover Device Settings]グループおよび [Transport]グループでは、Security Managerでのデバ
イスのインポート方法を指定できます。デバイスではなくフォルダを選択した場合、選択し

た設定はフォルダ内のすべてのデバイスに適用されます。設定については、次に説明します。

デバイス設定の検出

デバイスから直接ポリシーを検出するかどうかを指定します。

•インベントリファイルが Security Manager形式である場合
は、[Perform Device Discovery]を選択して、インベントリお
よびポリシーを検出する必要があります（それ以外の場合、

デバイスは評価されずに追加されます）。オフラインデバ

イスまたはスタンバイデバイスを追加している場合は、こ

のオプションをオフにしておいても、容易にデバイスをイン

ベントリに追加できます。

•他のすべてのインベントリファイルタイプでは、デバイス
検出が必要です。

デバイスディスカバリの実

行

選択したデバイスがマルチコンテキストモードで動作するデバ

イス上のシステム実行スペースであるかどうか（つまり、複数の

セキュリティコンテキストがデバイスに定義されているかどう

か）を指定します。デバイスがシステム実行スペースである場合

は、検出が正しく完了するようにこのオプションを選択する必要

があります。

システムコンテキスト
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説明要素

検出してインベントリに追加する要素のタイプ。次のオプション

があります。

• [Policies and Inventory]：ポリシー、インターフェイス、およ
びサービスモジュール（該当する場合）を検出します。こ

れがデフォルトであり、推奨オプションです。

ポリシーの検出が開始されると、デバイス上の設定が分析され、

設定されているサービスとプラットフォームのポリシーがイン

ポートされます。インベントリの検出が開始されると、デバイス

上のインターフェイスが分析され、インターフェイスリストが

インポートされます。デバイスが複合デバイスの場合は、デバイ

ス内のすべてのサービスモジュールが検出され、インポートさ

れます。

このオプションを選択すると、下のチェックボックスがアクティ

ブになり、それらのチェックボックスを使用して、検出されるポ

リシーのタイプを制御できます。

検出中に非アクティブなACLをインポートすると、そ
の ACLは Security Managerに無効な状態で表示されま
す。同じ ACLを展開すると、その ACLは Security
Managerによって削除されます。

（注）

• [Inventory Only]：インターフェイスとサービスモジュール
（該当する場合）を検出します。

検出

プラットフォーム固有のポリシードメインとも呼ばれるプラッ

トフォーム設定を検出するかどうかを指定します。プラットフォー

ム固有のポリシードメインは、ファイアウォールデバイスと

Cisco IOSルータ上にあります。これらのドメインには、選択し
たプラットフォームに固有の機能を設定するポリシーが含まれて

います。詳細については、サービスポリシーとプラットフォー

ム固有のポリシー （211ページ）を参照してください。

プラットフォーム設定

ファイアウォールサービスとも呼ばれるファイアウォールポリ

シーを検出するかどうかを指定します。ファイアウォールサー

ビスには、アクセルルール、インスペクションルール、AAA
ルール、Webフィルタルール、トランスペアレントルールなど
のポリシーが含まれます。詳細については、ファイアウォール

サービスの概要（755ページ）を参照してください。

ファイアウォールポリシー

シグニチャや仮想センサーなどの IPSポリシーを検出するかどう
かを指定します。詳細については、 IPS設定の概要 （2088ペー
ジ）またはCisco IOS IPS設定の概要 （2318ページ）を参照して
ください。

IPSポリシー
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説明要素

IKEプロポーザルや IPsecプロポーザルなどの IPSecおよび SSL
リモートアクセスVPNポリシーを検出するかどうかを指定しま
す。デバイスがリモートアクセスVPN設定をサポートしていな
い場合、このオプションはディセーブルになります。詳細につい

ては、リモートアクセスVPNの管理の基礎（1655ページ）を参
照してください。

RA VPNポリシー

マルチコンテキストモードで動作するデバイスの場合、複数の

セキュリティコンテキストが定義されています。ここには、そ

れらのセキュリティコンテキストを検出するかどうかを指定し

ます。

セキュリティコンテキスト

のポリシーの検出

トランスポート

転送設定によって、Security Managerがデバイスへの問い合わせに使用する方法が決まりま
す。各デバイスタイプにはデフォルトの方法がありますが、任意の転送方法を選択できま

す。デバイスは、選択した方法に応答するように設定する必要があります。デバイス検出を

実行していない場合は、デバイスへの問い合わせが行われません。

デバイスに接続するときに Security Managerで使用するプロトコ
ル。

プロトコル

Auto Update Server（AUS）または Configuration Engineサーバを
使用するデバイスの場合、デバイスが設定更新を取得する際に使

用するそのサーバの名前を指定します。このようなサーバを使用

するデバイスをインポートするには、サーバが Security Manager
にすでに定義されているか、またはインポートリストからサー

バを選択する必要があります。

サーバー（Server）

サーバを使用するデバイスの場合、Auto Update Serverまたは
Configuration Engineでデバイスを一意に識別する文字列を指定し
ます。

デバイスアイデンティティ

デバイスインベントリの使用
次の項では、デバイスインベントリの管理に関連するタスクについて説明します。

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除 （130ページ）

•インターフェイスモジュールの追加または変更 （135ページ）

•デバイスプロパティの表示または変更 （136ページ）

•重要なデバイスプロパティの変更 （155ページ）

•デバイスに含まれている要素の表示 （160ページ）
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•デバイスの複製 （160ページ）

• Security Managerインベントリからのデバイスの削除 （162ページ）

これらの項に加え、関連する次の項を参照してください。

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスインベントリのエクスポート（605ページ）

•ポリシーまたはデバイスのインポート（615ページ）

Auto Update Serverまたは Configuration Engineの追加、編集、または削
除

他のサーバを使用して設定を管理するデバイスをSecurity Managerで管理する場合（たとえば、
DHCPサーバからダイナミック IPアドレスが提供されるデバイス。デバイスをリブートする
と前回と同じアドレスが提供されるとはかぎりません）、Security Managerでその使用するサー
バを識別する必要があります。次に、使用できるサーバを示します。

• Auto Update Server（AUS）。自動更新機能を使用する PIXファイアウォールおよび ASA
デバイス上のデバイス設定ファイルをアップグレードする場合に使用されます。

• Cisco Configuration Engine。Configuration Engine機能を使用する Cisco IOSルータ、ASAデ
バイス、およびPIXファイアウォール上のデバイス設定ファイルをアップグレードする場
合に使用されます。

Security Managerは、DHCPを使用してインターフェイスアドレスを取得するデバイスとの直
接通信を開始できません。そのデバイスの IPアドレスが事前にはわからないためです。また、
管理システムが変更を加える必要があるときに、デバイスが動作中でなかったり、ファイア

ウォールおよび NAT境界の背後に配置されていたりする場合があります。このようなデバイ
スは、Auto Update ServerまたはConfiguration Engineに接続して、デバイス情報を取得します。

デバイスを手動で追加したり、デバイスプロパティを表示したりするときに、AUSおよび
Configuration Engineサーバをデバイスインベントリに追加できます。このようなサーバのいず
れかを使用するデバイスのプロパティを追加または表示する必要はありません。適切なフィー

ルドに移動して、このようなサーバを追加、編集、または削除するためのコントロールにアク

セスします。

また、CiscoWorks Common Services Device Credential Repository（DCR）または別の Security
Managerサーバからエクスポートされたインベントリファイルからこれらのサーバをインポー
トする場合は、該当するサーバを追加することもできます。サーバをインポートする場合は、

ここで説明する手順をスキップします。デバイスのインポートの詳細については、インベント

リファイルからのデバイスの追加 （122ページ）を参照してください。

はじめる前に

デバイスの追加に関係なく、Security Managerインベントリに AUSおよび Configuration Engine
サーバーのリストを読み込む場合、最善の方法は New Deviceウィザードを使用し、追加方法
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として [新規デバイスの追加（Add New Device）]を選択することです。この方法については、
次の手順で説明します。

また、デバイスセレクタでデバイスを選択し、[ツール（Tools）]>[デバイスプロパティ（Device
Properties）]をクリックして、サーバーを追加または編集することもできます。デバイスプロ
パティのコンテンツテーブルで [全般（General）]をクリックします。[Server]フィールドは、
[Auto Update]グループまたは [Configuration Engine]グループのいずれかにあります。グループ
名で識別されるサーバのタイプだけを追加または編集できます。

Security Managerでは、Configuration Engineを追加するときに Configuration Engineで実行
されているソフトウェアバージョンを特定できません。ただし、Security Managerは、設
定を Configurationのすべてのバージョンに正しく展開できるとはかぎりません。
Configuration Engineがサポートされているリリースを実行していることを確認してくださ
い（サポートされている Configuration Engineバージョンについては、
http://www.cisco.com/en/US/products/ps6498/prod_release_notes_list.htmlにあるこの製品バー
ジョンのリリースノートを参照してください）。

ヒント

関連項目

•ネットワークからのデバイスの追加 （100ページ）

•手動定義によるデバイスの追加 （116ページ）

•デバイスプロパティの表示または変更 （136ページ）

ステップ 1 デバイスインベントリでAUSエントリまたはConfiguration Engineエントリを識別および管理できるフィー
ルドの場所を特定します。

a) [ファイル（File）] > [新規デバイス（New Device）]を選択して [新規デバイス（New Device）]ウィザー
ドを開き、[方法の選択（Choose Method）]ページで [新規デバイスの追加（Add New Device）]を選択
し、[次へ（Next）]をクリックします。

b) [Device Information]ページで、デバイスタイプセレクタからASAデバイスを選択します。たとえば、
Cisco ASA-5580 Adaptive Security Applianceなどです。[自動更新（Auto Update）]グループの [サーバー
（Server）]フィールドには、ドロップダウンリストに [サーバーの追加（Add Server）]が含まれてい
ます。すでに定義されたサーバーがある場合は、[サーバーの編集（Edit Server）]も含まれています。
このようなエントリに特定のサーバタイプ（たとえば、Add Auto Update Serverや Add Configuration
Engine）がある場合、追加、編集、または削除の対象がそのタイプのサーバに制限されます（この場
合、適切なサーバタイプを探すには、他のタイプのデバイスを選択します）。

ステップ 2 新規 AUSまたは Configuration Engineサーバーを追加するには、[サーバー（Server）]ドロップダウンリス
トから [サーバーの追加（Add Server）]を選択して [サーバープロパティ（Server Properties）]ダイアログ
ボックスを開きます（ [Server Properties]ダイアログボックス （132ページ）を参照）。

ステップ 3 サーバーを編集するには、[サーバー（Server）]ドロップダウンリストから [サーバーの編集（Edit Server）]
を選択して [利用可能なサーバー（Available Servers）]ダイアログボックスを開きます（ [Available Servers]
ダイアログボックス（134ページ）を参照）。その後、サーバーを選択し、[編集（Edit）]をクリックして
[サーバープロパティ（Server Properties）]ダイアログボックスを開き、変更を加えることができます。
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[Available Servers]ダイアログボックスでは、次の操作も実行できます。

• [作成（Create）]をクリックして、サーバーを追加します。

•サーバーを選択し、[削除（Delete）]をクリックして、インベントリからそのサーバーを削除します。
削除の確認が求められます。サーバがインベントリのデバイスによって使用されていないことを確認

します。

[Server Properties]ダイアログボックス

[Server Properties]ダイアログボックスは、Auto Update ServerまたはConfiguration Engineのプロ
パティを指定する場合に使用します。

このダイアログボックスでは、その開く方法に応じてタイトルにサーバのタイプを指定できま

す（たとえば、Auto Update Server Propertiesや Configuration Engine Properties）。ダイアログ
ボックスは基本的には同じです。

Security Managerでは、Configuration Engineを追加するときに Configuration Engineで実行
されているソフトウェアバージョンを特定できません。ただし、Security Managerは、設
定を Configurationのすべてのバージョンに正しく展開できるとはかぎりません。
Configuration Engineがサポートされているリリースを実行していることを確認してくださ
い（サポートされている Configuration Engineバージョンについては、
http://www.cisco.com/en/US/products/ps6498/prod_release_notes_list.htmlにあるこの製品バー
ジョンのリリースノートを参照してください）。

ヒント

ナビゲーションパス

このダイアログボックスを開くには、次のいずれかを実行します。

•デバイスを手動で追加するときには、新規デバイス（New Device）ウィザードの [デバイ
ス情報（Device Information）]ページで、[Auto Update Server]グループまたは [Configuration
Engine]グループの [サーバー（Server）]フィールドから [サーバーの追加...（Add Server...）]
を選択します。選択肢は、[Add Auto Update Server]または [Add Configuration Engine]と表
示される場合もあります。

• [デバイスのプロパティ（Device Properties）] - [全般（General）]ページで、[Auto Update
Server]グループまたは [Configuration Engine]グループの [サーバー（Server）]フィールド
から [サーバーの追加...（Add Server...）]を選択します。選択肢は、[Add Auto Update Server]
または [Add Configuration Engine]と表示される場合もあります。

• [使用可能なサーバー（Available Servers）]ダイアログボックスで、[作成（Create）]をク
リックするか、サーバーを選択し、[編集（Edit）]をクリックします（ [Available Servers]
ダイアログボックス （134ページ）を参照）。
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関連項目

• [Available Servers]ダイアログボックス （134ページ）

• [Device Information]ページ - [New Device] （118ページ）

• [Device Information]ページ - [Add Device from Network] （103ページ）

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除 （130ページ）

•デバイスプロパティの表示または変更 （136ページ）

フィールドリファレンス

表 21 : [Server Properties]ダイアログボックス

説明要素

定義しているサーバのタイプ。Auto Update ServerまたはConfiguration
Engine。

このフィールドが表示されるのは、サーバを追加している場合だけで

す。既存のサーバのタイプは変更できません。

新規サーバの場合、ダイアログボックスのタイトルに追加対象のサー

バのタイプが指定されているときにも、このフィールドは表示されま

せん。

タイプ

サーバの DNSホスト名。サーバー名（Server
Name）

サーバの DNSドメイン名。ドメイン名

サーバの IPアドレス。[IPアドレス（IP
Address）]

サーバの Security Managerに表示する名前。表示名

サーバにログインするためのユーザ名。ユーザー名

サーバにアクセスするためのパスワード。[Confirm]フィールドに、
パスワードを再入力します。

パスワード

Auto Update Serverまたは Configuration Engineによって管理されたデ
バイスがサーバと通信するときに使用するポート番号。通常、ポート

番号は 443です。

[ポート（Port）]
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説明要素

このフィールドは、Auto Update Serverの場合にだけ表示されます。

Auto Update Serverのユニフォームリソース名。URNは、インター
ネット上のリソースを識別する名前です。URNは URLの一部
で、/autoupdate/AutoUpdateServletなどとなります。完全な URLは、
https://: server ip :443/autoupdate/AutoUpdateServleのようになります。

引数の説明

• server ipは、Auto Update Serverの IPアドレスです。

• 443は、Auto Update Serverのポート番号です。

• /autoupdate/AutoUpdateServletは、Auto Update ServerのURNです。

URN

[Available Servers]ダイアログボックス

[Available Servers]ダイアログボックスは、Auto Update Serverまたは Configuration Engineを追
加、編集、または削除する場合に使用します。

このダイアログボックスでは、その開く方法に応じてタイトルにサーバのタイプを指定できま

す（たとえば、Available Auto Update ServerやAvailable Configuration Engine）。ダイアログボッ
クスは基本的には同じです。

各行が 1台のサーバを表し、Security Managerでのサーバの表示名、IPアドレス、および DNS
ホスト名とドメイン名が表示されます。ダイアログボックスのタイトルにサーバタイプが含ま

れていない場合、[Type]フィールドには [AUS]または [CE (Configuration Engine)]を指定しま
す。

•サーバーを追加するには、[作成（Create）]ボタンをクリックし、[サーバープロパティ
（Server Properties）]ダイアログボックスに値を入力します（ [Server Properties]ダイアロ
グボックス （132ページ）を参照）。

•サーバーのプロパティを編集するには、サーバーを選択し、[編集（Edit）]ボタンをクリッ
クします。

•サーバーを削除するには、サーバーを選択し、[削除（Delete）]ボタンをクリックします。
削除の確認が求められます。

ナビゲーションパス

このダイアログボックスを開くには、次のいずれかを実行します。

•デバイスを手動で追加するときには、[新規デバイス（New Device）]ウィザードの [デバ
イス情報（Device Information）]ページで、[自動更新サーバー（Auto Update Server）]また
は [設定エンジン（Configuration Engine）]グループの [サーバー（Server）]フィールドか
ら [サーバーの編集...（Edit Server...）]を選択します。選択肢は、[Edit Auto Update Server]
または [Edit Configuration Engine]と表示される場合もあります。
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• [デバイスプロパティ（Device Properties）] - [全般（General）]ページで、[自動更新サー
バー（Auto Update Server）]または [設定エンジン（Configuration Engine）]グループの
[サーバー（Server）]フィールドから [サーバーの編集...（Edit Server...）]を選択します。
選択肢は、[Edit Auto Update Server]または [Edit Configuration Engine]と表示される場合も
あります。

関連項目

• [Device Information]ページ - [New Device] （118ページ）

• [Device Information]ページ - [Add Device from Network] （103ページ）

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除 （130ページ）

•デバイスプロパティの表示または変更 （136ページ）

インターフェイスモジュールの追加または変更

多くのデバイスでは、インターフェイスモジュールを追加または変更できます。デバイスでホ

ストされたインターフェイスモジュールに変更を加えるときは、そのデバイスのインベントリ

を変更します。

インターフェイスカードを追加または変更する場合は、デバイスでインベントリを再検出する

必要があります。インベントリを再検出すると、[Interfaces]ポリシー（ルータの場合、[Interfaces]
> [Interfaces policy]）が置換され、デバイスで使用可能なインターフェイスの機能が Security
Managerに正しく表示されるようになります。

インベントリの再検出は、4 GBイーサネットファイバインターフェイスカードを取り
付けているASA 5580デバイスには特に重要です。他のタイプのデバイスの場合、通常、
[Interfaces]ポリシーに手動で変更を加えることができますが、インベントリを再検出する
方が簡単であり、信頼性にも優れています。

（注）

ステップ 1 デバイスを右クリックし、[デバイスでポリシーを検出（Discover Policies on Device）]を選択します。

ステップ 2 [検出タスクの作成（Create Discovery Task）]ダイアログボックスで、少なくとも次に挙げる項目を選択し、
[OK]をクリックして再検出を開始します。

• [ライブデバイス（Live Device）]からの検出。

•検出するポリシー：[インベントリ（Inventory）]。

ステップ 3 検出が完了したら、[Interfaces]または [Interfaces] > [Interfaces policy]を必要に応じて編集し、ポリシーに目
的の設定が反映されていることを確認します。
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デバイスプロパティの表示または変更

デバイスをインベントリに追加するときは、名前やログイン情報など、デバイスのプロパティ

をいくつか指定します。インベントリに存在するデバイスの場合、デバイスプロパティを表示

および変更できます。

関連項目

•デバイスビューについて （87ページ）

•デバイスプロパティについて （93ページ）

•ポリシーについて （209ページ）

•重要なデバイスプロパティの変更 （155ページ）

ステップ 1 デバイスビューのデバイスセレクタで次のいずれかを実行し、[Device Properties]ダイアログボックスを開
きます。

•デバイスをダブルクリックします。

•デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。

•デバイスを選択して、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]の順に選択し
ます。

ステップ 2 [Device Properties]ダイアログボックスで、左ペインにあるコンテンツテーブルで対応するエントリをク
リックして、プロパティを表示または変更します。別のページに移動する前に、[保存（Save）]をクリッ
クする必要があります。

• [General]：デバイスアイデンティティ、デバイスで実行されているオペレーティングシステム、転送
設定など、デバイスに関する一般的な情報。これらのフィールドについては、 [デバイスのプロパティ
（Device Properties）]：[全般（General）]ページ （137ページ）を参照してください。

• [Credentials]：デバイスへのログインに必要なデバイスクレデンシャル。これらのフィールドについて
は、 [Device Credentials]ページ （143ページ）を参照してください。

• [Device Groups]：デバイスが属しているグループ。これらのフィールドについては、 [Device Groups]
ページ （148ページ）を参照してください。

• [Group Information]：グループのグループ詳細（ある場合）。これらのフィールドについては、 [グルー
プ情報（Group Information）]ページ （149ページ）を参照してください。

• [License Information]：FPR-3100シリーズデバイスのライセンスの詳細。フィールドの詳細については、
[ライセンス情報（License Information）]ページを参照してください。

ライセンス情報パネルは、CSM 4.24の FPR-3100シリーズデバイスに対してのみ表示されま
す。

（注）

• [Policy Object Overrides]：デバイスのポリシーオブジェクトに対するローカルなオーバーライド。[Policy
Object Overrides]は、デバイスに使用できるさまざまなポリシーオブジェクトタイプが含まれている
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フォルダです。特定のポリシーオブジェクトタイプをクリックすると、デバイスで使用されているそ

のタイプのポリシーオブジェクトが表示され、オーバーライドもあれば表示されます。フィールドの

詳細については、ポリシーオブジェクトオーバーライドのページ （154ページ）を参照してくださ
い。

[デバイスのプロパティ（Device Properties）]：[全般（General）]ページ

[Device Properties]の [General]ページは、デバイスの基本的なプロパティに関する情報を追加
または編集する場合に使用します。

ナビゲーションパス

•デバイスセレクタから、デバイスを右クリックし、[デバイスのプロパティ（Device
Properties）]を選択し、[全般（General）]をクリックします。

•デバイスセレクタから、デバイスをダブルクリックし、[全般（General）]をクリックしま
す。

•デバイスを選択し、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]を選
択し、[全般（General）]をクリックします。

関連項目

•デバイスプロパティについて （93ページ）

• [Device Credentials]ページ （143ページ）

• [Device Groups]ページ （148ページ）

•ポリシーオブジェクトオーバーライドのページ （154ページ）

フィールドリファレンス

表 22 : [Device Properties]の [General]ページ

説明要素

ID

デバイスのタイプ。デバイスタイプ
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説明要素

デバイスの IPアドレスをスタティックにする（デバイスで定義する）
か、またはダイナミックにする（DHCPサーバから取得する）かを指定
します。選択した IPタイプによって、表示されるフィールドが異なり
ます。

バージョン 4.12以降、ASAデバイスに対する Cisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレスま
たは IPv4アドレスのいずれかでサポートされます。IPv6アド
レスは 128ビットの一意のアドレスです。IPv6アドレスにつ
いては、スタティック IPタイプのみがサポートされていま
す。ダイナミック IPタイプは IPv6アドレスではサポートさ
れません。

（注）

IPタイプ（IP Type）

デバイスの DNSホスト名。

これは、デバイスにホスト名として設定される名前と同じである必要

はありません。このプロパティは、[Hostname]デバイスプロパティに
指定されているホスト名で更新されません。また、デバイスを再検出

する場合には、デバイス設定に定義されている名前でも更新されませ

ん。

設定ファイルを追加してデバイスを Security Managerに追加した場合
は、ホスト名が当初設定ファイルに指定されている名前に設定されま

す。ホスト名が設定に指定されていない場合は、ファイルの名前がDNS
ホスト名として使用されます。

ホストネーム

（スタティック IP専
用）

デバイスの DNSドメイン名。ドメイン名

（スタティック IP専
用）

デバイスの管理 IPアドレス。192.168.3.8など。

IPアドレスとDNSホスト名のどちらか一方、または両方を入
力する必要があります。

（注）

バージョン 4.12以降、ASAデバイスに対する Cisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレスま
たは IPv4アドレスのいずれかでサポートされます。デバイス
がデュアルスタックで設定されている場合、Security Manager
は、Security Managerに追加されたデバイスの IPアドレスに
基づいてデバイスと通信します。IPv6アドレスは 128ビット
の一意のアドレスです。

（注）

IPアドレス

（スタティック IP専
用）

Security Managerのデバイスセレクタに表示する名前。

最大長は 70文字です。有効な文字は、0～ 9、大文字の A～ Z、小文
字の a～ z、_ - . :、およびスペースです。

表示名
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説明要素

オペレーティングシステム

オペレーティングシステムのタイプ。デバイスタイプに基づいて、OS
タイプが自動的に選択されます。

バージョン 4.12以降、ASAデバイスに対する Cisco Security
Managerサーバーからデバイスへの通信は、IPv6アドレスま
たは IPv4アドレスのいずれかでサポートされます。この機能
は、オペレーティングシステムのタイプがASAまたはFWSM
であるデバイスでのみ使用できます。

（注）

OSタイプ

デバイスで実行されているイメージの名前。イメージ名は、デバイス

に展開するか、またはポリシーを再検出するたびに更新されます。

イメージ名（Image
Name）

デバイスで実行されているオペレーティングシステムのバージョン。実行中 OSのバー
ジョン

デバイスの設定が基づくOSバージョン。設定しているルールを使用し
て設定ファイルを作成するとき、Security ManagerはターゲットOSバー
ジョンで使用できるコマンドを使用します。このフィールドは、IPSデ
バイスの読み取り専用です。

ターゲットOSバージョンを、デバイスに使用できる機能セットが大き
く変更されているバージョンに変更することはできません。詳細につ

いては、 Security Managerの機能セットを変更する変更 （157ページ）
を参照してください。

ターゲット OSバー
ジョン

値が [NONE]または [IPS]である読み取り専用のフィールド。値 [IPS]
は、IPS機能がデバイスで使用可能であることを示します。

オプション

ルータで実行中のIOSIPSのバージョンを表示する読み取り専用のフィー
ルド。[Options]フィールドの値が [NONE]の場合、このフィールドは
表示されません。

IPS実行中OSのバー
ジョン

ルータで実行中の IOS IPSのターゲットバージョンを表示する読み取
り専用のフィールド。[Options]フィールドの値が [NONE]の場合、こ
のフィールドは表示されません。

IPSターゲット OS
バージョン

デバイスで 1つのセキュリティコンテキストをホストするか
（[Single]）、または複数のセキュリティコンテキストをホストするか
（[Multi]）を指定します。このフィールドが表示されるのは、OSタイ
プがFWSM、ASA、またはPIXファイアウォール7.0の場合だけです。

コンテキスト
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説明要素

デバイスの動作モード。このフィールドが表示されるのは、OSタイプ
が FWSM、ASA、または PIXファイアウォール 7.0以降の場合だけで
す。使用可能なオプションは [トランスペアレント（Transparent）]また
は [ルータ（Router）]です。[コンテキスト（Contexts）]で [マルチ
（Multi）]を選択する場合、このモードのデフォルト設定は [混合
（Mixed）]になります。[混合（Mixed）]は、ASA 9.0以降およびFWSM
3.1以降のデバイスと ASA-SMにのみ適用されます。

動作モード

（Operational Mode）

デバイスが動作している FXOSモード。使用可能なオプションは [プ
ラットフォーム（Platform）]および [アプライアンス（Appliance）]で
す。[アプライアンス（Appliance）]モードを選択する場合は、CLI、オ
ンボックスデバイス（ASDMなど）、またはマルチデバイスマネージャ
（Cisco Security Managerなど）のいずれかから、すべてのエンドユー
ザー設定を実行できます。[プラットフォーム（Platform）]モードオプ
ションは、Firepower2000シリーズアプライアンスに対してのみ表示さ
れます。

バージョン 4.20以降、Security Managerは、Firepower 2000お
よび 1000シリーズアプライアンスに対して [アプライアンス
（Appliance）]モードをサポートしています。

（注）

FXOSモード

デバイス通信設定

Security Managerがデバイスにアクセスするとき、または設定をデバイ
スに展開するときに使用するトランスポートプロトコル。[デフォルト
を使用（Use Default）]を選択した場合は、[デバイス通信（Device
Communication）]ページ（[ツール（Tools）] > [Security Manager管理
（Security Manager Administration）] > [デバイス通信（Device
Communication）]）のトランスポートプロトコルセットが使用されま
す（ [Device Communication]ページ （668ページ）を参照）。デバイス
がデフォルトプロトコルを使用するように設定されていない場合は、

別のプロトコルを選択できます。

使用可能なトランスポートプロトコルは、どのデバイスタイプをサ

ポートするかによって異なります。ASAなど一部のデバイスタイプで
は、オプションが 1つだけであるため、フィールドはグレー表示され
ます。

トランスポートプロ

トコル（Transport
Protocol）

CS-MARSモニタリング
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説明要素

このデバイスがモニタ対象である場合には、モニタを実施するCS-MARS
サーバ。

[CS-MARSの検出（Discover CS-MARS）]をクリックして、Security
ManagerでどのCS-MARSサーバーがデバイスをモニターしているかを
確認します。1つのCS-MARSサーバだけがデバイスをモニタしている
場合、このフィールドはそのサーバ名で更新されます。複数のサーバ

がある場合は、使用するCS-MARSサーバを選択するように要求されま
す。デバイスのポリシールールテーブルにファイアウォールアクセス

ルールまたは IPSシグニチャを表示しているときに、CS-MARSが収集
した syslogまたはイベントを表示しようとした場合、ここで選択した
内容によってアクセスされるサーバが決まります。

デバイスの CS-MARSサーバを検出する場合は、事前に [CS-MARS]管
理ページ（[Tools] > [Security Manager Administration] > [CS-MARS]）で
サーバを Security Managerに登録しておく必要があります。詳細につい
ては、 [CS-MARS]ページ （650ページ）を参照してください。

モニタリング実施

サーバ

[Auto Update]または [Configuration Engine]

このグループは、デバイスタイプに応じて名前が異なります。

• [Auto Update]：PIXファイアウォールおよび ASAデバイスの場合。

• [Configuration Engine]：Cisco IOSルータの場合。

これらのフィールドは、デバイスを管理するサーバ（ある場合）を識別するために使用しま

す。ダイナミック IPアドレスを持つデバイスには、サーバが必須です。

デバイスを管理するAuto Update ServerまたはConfiguration Engine。AUS
の場合、このサーバは AUSポリシーに定義されているサーバと一致す
る必要があります（ [AUS]ページ （2597ページ）を参照）。

サーバーをリストに追加するには、[サーバーの追加（Add Server）]を
選択します。[サーバーのプロパティ（Server Properties）]ダイアログ
ボックスが開きます（ [Server Properties]ダイアログボックス （132ペー
ジ）を参照）。[サーバーの編集（Edit Server）]を選択して [使用可能
なサーバー（Available Servers）]ダイアログボックスを開き、サーバー
のプロパティを編集することもできます（ [Available Servers]ダイアロ
グボックス （134ページ）を参照）。

このサーバリストの管理の詳細については、Auto Update Serverまたは
Configuration Engineの追加、編集、または削除 （130ページ）を参照し
てください。

展開時にこのようなサーバを使用する方法の詳細については、 Auto
Update Serverまたは CNS Configuration Engineを使用した設定の展開
（532ページ）を参照してください。

サーバー（Server）
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説明要素

Auto Update Serverまたは Configuration Engineでデバイスを一意に識別
する文字列。AUSの場合、この IDは AUSポリシーに定義されている
IDと一致する必要があります（ [AUS]ページ（2597ページ）を参照）。

デバイスアイデン

ティティ

[ASA-CX/FirePOWERモジュール（ASA-CX/FirePOWER Module）]

ASAの CXまたは FirePOWERモジュールの管理 IPアドレス。デバイ
スの検出時またはデバイスへのモジュールの追加後に検出されます。

詳細については、ASA CXモジュールおよび FirePOWERモジュールの
検出 （3707ページ）を参照してください。

このフィールドは、Security Managerによってすでに検出されている
ASA CXまたは FirePOWERモジュールについてのみ使用できます。

管理 IP（Management
IP）

ASA-CXまたは FirePOWERモジュールの設定および管理に使用される
Cisco Prime Security Manager（PRSM）または FireSIGHT Management
Centerの IPアドレス。デバイスの検出時またはデバイスへのモジュー
ルの追加後に検出されます。詳細については、Cisco Prime Cisco Security
Managerまたは FireSIGHT Management Centerの起動 （3705ページ）を
参照してください。

このアドレスは編集できます。ただし、Security Managerは、アドレス
の検証を実行せず、再検出または再検出によってこのアドレスが変更

される可能性があります。

このフィールドは、Security Managerによってすでに検出されている
ASA CXまたは FirePOWERモジュールについてのみ使用できます。

Manager Address

Security Managerでデバイスを管理するかどうかを指定します。Security
Managerは設定を管理せず、このデバイスの設定をアップロードまたは
ダウンロードしません。

次の理由では、インベントリに管理されていないデバイスを含めるこ

とができます。

• VPNエンドポイントとして機能することがデバイスの唯一の機能
である場合。

•デバイスがフェールオーバーに使用するセキュリティコンテキス
トである場合。実際にデバイス自身からコンテキストを削除しな

いかぎり、管理対象デバイスのセキュリティコンテキストを削除

できません。このため、フェールオーバーコンテキストを管理対

象外にする必要があります。

Cisco Security
Managerでの管理
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説明要素

オプションのフェールオーバーライセンスがデバイスにインストール

されているかどうかを示します。オプションは、ASA 5505および 5510
デバイスのみでアクティブになります。Security Managerは、このオプ
ションが選択されている場合のみ、フェールオーバーポリシーをデバ

イスに展開します。

デバイスからポリシーを検出した場合、Security Managerはラ
イセンスステータスを判定し、このオプションを適切に設定

します。

ヒント

フェールオーバーの

ライセンスサポート

（ASA 5505、5510専
用）

[Device Credentials]ページ

[Device Credentials]ページは、デバイスアクセスに必要なユーザ名およびパスワードを追加ま
たは変更する場合に使用します。デバイスクレデンシャルの詳細については、デバイスクレ

デンシャルについて （91ページ）を参照してください。

[クレデンシャル（Credentials）]ページは、（新規デバイス（New Device）ウィザードで）新
規デバイスを追加しているか、既存のデバイスのプロパティを表示しているかにかかわらず同

じです。

新規デバイスを追加するときには、手動またはネットワークからデバイスを追加する場合にだ

けクレデンシャルの入力を求められます。

新規デバイス（NewDevice）ウィザードで、ネットワークからデバイスを追加するときに
[次へ（Next）]または [完了（Finish）]をクリックした場合、Security Managerはこのよう
なクレデンシャルを使用してデバイスに接続できるかどうかをテストします。テストの

進行中、[Device Connectivity Test]ダイアログボックスが開いたままになります（ [Device
Connectivity Test]ダイアログボックス （575ページ）を参照）。テストが失敗した場合
は、[詳細（Details）]をクリックして詳細なエラー情報を表示します。モジュールが含ま
れているデバイス、たとえば FWSMがある Catalystスイッチを追加している場合は、モ
ジュール検出情報の入力を求められます。

ヒント

Cisco Security Manager管理対象デバイスの場合、[デバイスのプロパティ（Device
Properties）]ページでパスワードを変更する場合は、[ユーザーアカウント（UserAccounts）]
ページでも同じように更新してください。同じように更新しないと、CiscoSecurityManager
とデバイス間の通信の初期フェーズは成功し、[接続のテスト（Test Connectivity）]も正
常に検証されますが、展開は失敗します。これは、[ユーザーアカウント（UserAccounts）]
ページで設定されたパスワードが [デバイスのプロパティ（Device Properties）]ページで
更新されるためです。したがって、ログイン情報の更新が [デバイスのプロパティ（Device
Properties）]ページと [ユーザーアカウント（User Accounts）]ページで並行して実行され
るようにすることを推奨します。

重要
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ナビゲーションパス

•新規デバイスの場合、デバイスビューで [ファイル（File）]> [新規デバイス（NewDevice）]
を選択するか、またはデバイスセレクタの [追加（Add）]ボタンをクリックします。

•既存のデバイスの場合、デバイスプロパティを開くには、デバイスセレクタでデバイスを
ダブルクリックし、[デバイスのプロパティ（Device Properties）]ページで [クレデンシャ
ル（Credentials）]をクリックします。

関連項目

•デバイスクレデンシャルについて （91ページ）

•ネットワークからのデバイスの追加 （100ページ）

•手動定義によるデバイスの追加 （116ページ）

• [Device Communication]ページ （668ページ）

•デバイスプロパティについて （93ページ）

•デバイスプロパティの表示または変更 （136ページ）

•デバイス通信設定および証明書の管理 （576ページ）

• [Discovery Status]ダイアログボックス （238ページ）

フィールドリファレンス

表 23 : [Device Credentials]ページ

説明要素

Primary Credentials

すべてのデバイスタイプに必須です。[HTTP]グループで [プライマリクレデンシャルを使用
（Use Primary Credentials）]を選択した場合、このようなクレデンシャルが SSH接続と Telnet
接続、および HTTP接続と HTTPS接続に使用されます。

デバイスポリシーで、指定したユーザに対するパスワード、またはイネーブルパスワードを

変更する場合、Security Managerは、その展開中には古いパスワードをログインに使用しま
す。展開が正常に完了すると、デバイスクレデンシャルのパスワードが、新しく展開された

パスワードに更新されます。これらのパスワードに関連するデバイスポリシーを更新する方

法については、次の項を参照してください。

• ASA/PIX/FWSMデバイス：デバイスクレデンシャルの設定 （2488ページ）

• IPSデバイス： IPSユーザアカウントの設定 （2105ページ）

• IOSデバイス：アカウントおよびクレデンシャルポリシーの定義 （3130ページ）
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説明要素

デバイスにログインするためのユーザ名。ユーザは特権レベル

15が必要です。

デバイスがその設定のみにイネーブルパスワードを必要として

いる場合、[Username]フィールドおよび [Password]フィールド
をブランクのままにし、[Enable Password]だけを入力できます。

PIX、ASA、およびFWSMデバイスでは、ユーザ名を
4文字以上にする必要があります。パスワードには、
3～ 32文字を使用できますが、8文字以上にすること
を推奨します。ソフトウェアバージョン9.6(1)以降を
実行している ASAデバイスの場合、最大 127文字の
パスワードを入力できます。

（注）

ユーザー名

デバイスにログインするためのパスワード（ユーザ EXECモー
ド）。[Confirm]フィールドに、パスワードを再入力します。

パスワード

イネーブルモード（特権EXECモード）がデバイスに設定され
ている場合に、そのデバイスでイネーブルモードをアクティブ

にするパスワード。[Confirm]フィールドに、パスワードを再入
力します。

パスワードを有効にする

（Enable Password）

HTTP Credentials

デバイスへのHTTP接続またはHTTPS接続を確立するためのクレデンシャル。デバイスの中
には、このタイプの接続をサポートするものもあれば、（IPSデバイスのように）必須とす
るものもあります。

Security Managerが HTTP接続および HTTPS接続に設定済みの
プライマリクレデンシャルを使用するかどうかを指定します。

デバイスがHTTP/HTTPS接続に異なるクレデンシャルを使用し
ている場合は、[プライマリクレデンシャルを使用（Use Primary
Credentials）]の選択を解除し、HTTP/HTTPS用に設定された
ユーザ名およびパスワードを入力します。[Confirm]フィールド
にパスワードを再入力します。

PIX、ASA、およびFWSMデバイスでは、ユーザ名を
4文字以上にする必要があります。パスワードには、
3～ 32文字を使用できますが、8文字以上にすること
を推奨します。ソフトウェアバージョン9.6(1)以降を
実行している ASAデバイスの場合、最大 127文字の
パスワードを入力できます。

（注）

Use Primary Credentials

ユーザ名

パスワード

HTTP接続に使用するポート。デフォルトのポートは 80です。
この設定値は、デフォルトとは異なるポートで HTTP接続を受
け付けるようにデバイスが設定されている場合にだけ変更しま

す。

HTTPポート（HTTP Port）
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説明要素

HTTPS接続に使用するポート。デフォルトのポートは 443です
（Security Managerデバイス通信設定に別のデフォルトが設定さ
れていない場合）。デフォルトを変更するには、まず [デフォ
ルトを使用（Use Default）]の選択を解除します。この設定値
は、デフォルトとは異なるポートで HTTPS接続を受け付ける
ようにデバイスが設定されている場合にだけ変更します。

ローカルHTTPポリシーを共有ポリシーとなるように
設定して複数のデバイスに割り当てた場合、共有ポリ

シーが割り当てられるすべてのデバイスを対象に、

[Device Credentials]ページに設定されたポート番号が
共有ポリシーの HTTPSポート番号設定で上書きされ
ます。

（注）

HTTPSポート（HTTPS
Port）

イベントモニタリングのためにRDEPまたは SDEE接続を確立
するときに、IPSデバイスへのアクセスに使用する接続方法。

IPS RDEP Mode

証明書に割り当てられる名前。共通名は、証明書に割り当てら

れた個人、システム、またはその他のエンティティの名前にす

ることができます。[Confirm]フィールドに、共通名を再入力し
ます。

Certificate Common Name

その他のフィールドおよびボタン

Security Manager証明書データストアに保存できるデバイスの
証明書サムプリント。デバイスから現在の証明書を取得し、

Security Managerに格納されている証明書に置き換えるには、
[デバイスから取得（Retrieve From Device）]をクリックします。

IPSデバイスでは、 IPS証明書の管理 （2310ページ）で説明す
るように、証明書を管理するための追加オプションがあります。

Authentication Certificate
Thumbprint

（デバイスプロパティ専

用）

[RX-Boot Mode Credentials]ダイアログボックス （147ページ）
を開きます。ここでは、縮小コマンドセットイメージ

（RX-Boot）からルータを起動するためのクレデンシャルを入
力できます。

そのクレデンシャルがフラッシュメモリから実行する Cisco
ルータ用のものである場合（ルータはフラッシュの最初のファ

イルからだけ起動します）、フラッシュにあるイメージ以外の

イメージを実行してフラッシュイメージをアップグレードする

必要があります。Rx-Bootクレデンシャルは、そのような他の
イメージを実行するためのものです。

[RX-Boot Mode]ボタン

[SNMP Credentials]ダイアログボックス （147ページ）を開きま
す。ここでは、デバイスに定義されているSNMPコミュニティ
ストリングを指定できます。

[SNMP]ボタン
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説明要素

入力したクレデンシャルおよび設定済みの転送方法を使用して

Security Managerがデバイスに接続できるかどうかをテストしま
す。デバイス接続のテストの詳細については、デバイス接続の

テスト （573ページ）を参照してください。

[Test Connectivity]ボタン

（デバイスプロパティおよ

び手動によるデバイス追加専

用）

[RX-Boot Mode Credentials]ダイアログボックス

[RX-Boot Mode Credentials]ダイアログボックスは、Rx-Bootモードクレデンシャルを追加する
場合に使用します。このクレデンシャルは、縮小コマンドセットイメージ（Rx-Boot）から
ルータを起動するときに使用されます。Rx-Bootモードのユーザ名およびパスワードを入力し
ます。[Confirm]フィールドに、パスワードを再度入力します。

ナビゲーションパス

[RX-Bootモードログイン情報（RX-Boot Mode Credentials）]ダイアログボックスを開くには、
New Deviceウィザード（デバイスを手動またはネットワークから追加する場合）または [デバ
イスのプロパティ（Device Properties）]ページで、 [Device Credentials]ページ （143ページ）
にある [RX-Bootモード（RX-Boot Mode）]をクリックします。

[SNMP Credentials]ダイアログボックス

[SNMP Credentials]ダイアログボックスは、SNMPクレデンシャルを追加する場合に使用しま
す。

ナビゲーションパス

[SNMPログイン情報（SNMP Credentials）]ダイアログボックスを開くには、New Deviceウィ
ザード（デバイスを手動またはネットワークから追加する場合）または[デバイスのプロパティ
（Device Properties）]ページで、 [Device Credentials]ページ （143ページ）の [SNMP]をクリッ
クします。

フィールドリファレンス

表 24 : [SNMP Credentials]ダイアログボックス

説明要素

SNMP V2C

SNMPバージョン 2を実行しているデバイスのクレデンシャルです。

読み取り専用のコミュニティストリング。[Confirm]フィール
ドに、コミュニティストリングを再入力します。

RO Community String

読み書き可能なコミュニティストリング。[Confirm]フィール
ドに、コミュニティストリングを再入力します。

RW Community String
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説明要素

SNMP V3

SNMPバージョン 3を実行しているデバイスのクレデンシャルです。

SNMPバージョン 3の認証ユーザー名。ユーザー名

SNMPバージョン 3の認証ユーザーパスワード。[Confirm]
フィールドに、パスワードを再入力します。

パスワード

パスワードを暗号化するための認可アルゴリズム。MD5また
は SHA-1を選択できます。

認証アルゴリズム（Auth
Algorithm）

SNMPバージョン 3の暗号化ユーザーパスワード。[Confirm]
フィールドに、パスワードを再入力します。

プライバシーパスワード

（Privacy Password）

暗号化アルゴリズムとバージョンを選択して、暗号化レベル

を指定します。

• DES：56ビットキーを使用して、Data Encryption Standard
（DES;データ暗号規格）暗号アルゴリズムを適用しま
す。

• 3DES：トリプル DESを使用します。Data Encryption
Standard（DES;データ暗号規格）暗号アルゴリズムは、
各パケットに 3回適用されます。

• AES128：128ビットキーで Advanced Encryption Standard
を使用します。

• AES192：192ビットキーで Advanced Encryption Standard
を使用します。

• AES256：256ビットキーで Advanced Encryption Standard
を使用します。

プライバシーアルゴリズム

（Privacy Algorithm）

デバイスの SNMP v3認証エージェントの 16進数の識別子を
入力します。

エンジンID（Engine ID）

[Device Groups]ページ

[Device Groups]ページは、デバイスをデバイスグループに割り当てる場合に使用します。この
ページからデバイスグループを編集または削除することもできます。

ナビゲーションパス

•新規デバイスの場合、デバイスビューで [ファイル（File）]> [新規デバイス（NewDevice）]
を選択するか、またはデバイスセレクタの [追加（Add）]ボタンをクリックします。
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•既存のデバイスの場合、デバイスプロパティを開くには、デバイスセレクタでデバイスを
ダブルクリックし、[デバイスプロパティ（Device Properties）]ページで [デバイスグルー
プ（Device Groups）]をクリックします。

関連項目

•デバイスのグループ化について （164ページ）

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスプロパティについて （93ページ）

• [Discovery Status]ダイアログボックス （238ページ）

フィールドリファレンス

表 25 : [Device Grouping]ページ

説明要素

Security Managerに定義されているグループタイプ。[Department]や
[Location]など。各フィールドには、そのグループタイプ内に定義され
たデバイスグループのリストが含まれています。デバイスを所属させる

デバイスグループを選択します。

新規デバイスグループまたはグループタイプを作成する場合は、いずれ

かの既存グループタイプのドロップダウンリストから [グループの編集
（Edit Groups）]を選択します。これにより、[Edit Device Groups]ペー
ジが開きます。ここでは、新規グループおよびグループタイプを作成ま

たは削除できます（ [Edit Device Groups]ダイアログボックス （166ペー
ジ）を参照）。

[Department]や
[Location]などの
[Group Types]

選択したグループをデフォルトグループとして設定するかどうかを指定

します。このオプションを選択した場合、他に追加しようとしているデ

バイスもそのグループに自動的に追加されます。

Set values as default

[グループ情報（Group Information）]ページ

[デバイスプロパティのグループ情報（Device Properties Group Information）]ページを使用し
て、グループの詳細を表示します。

ナビゲーションパス

•デバイスセレクタから、デバイスを右クリックし、[デバイスのプロパティ（Device
Properties）]を選択し、[グループ情報（Group Information）]をクリックします。

•デバイスセレクタから、デバイスをダブルクリックし、[グループ情報（GroupInformation）]
をクリックします。
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•デバイスを選択し、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]を選
択し、[グループ情報（Group Information）]をクリックします。

関連項目

•デバイスクラスタの使用 （97ページ）

•デバイスプロパティについて （93ページ）

• [Device Credentials]ページ （143ページ）

• [Device Groups]ページ （148ページ）

•ポリシーオブジェクトオーバーライドのページ （154ページ）

フィールドリファレンス

表 26 : [デバイスプロパティのグループ情報（Device Properties Group Information）]ページ

説明要素

グループの詳細（Group Details）

デバイスのタイプ。デバイスタイプ

グループに割り当てられた名前。グループ名（Group Name）

制御ユニットとして機能するデバイスのグループメンバー名。

制御ユニットへの変更は、Security Managerに自動的に
は反映されません。

（注）

Group Control

[デバイスから取得（Retrieve From Device）]を使用して、制御
ユニット情報を更新します。

デバイスから取得（Retrieve
From Device）

インターフェイスがレイヤ 2ロードバランシング（スパンド
EtherChannel）またはレイヤ3ロードバランシング（単独）用の
どちら設定されているか。

インターフェイスモード
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説明要素

クラスタの管理に使用する IPアドレスプールを入力します。
ユーザコンテキストのデバイスにこの値を指定できます。マル

チコンテキスト ASAクラスタの syslogをモニターするために
Event Viewerが使用されている場合、このフィールドは必須で
す。

このフィールドを空白のままにするか、正しくない IPアドレス
プールを入力すると、Event Viewerは syslogを特定のコンテキ
ストに分類できず、syslogイベントをドロップします。

有効な IPアドレスを入力していることを確認してくだ
さい。Cisco Security Managerは、入力された IPアドレ
スプールを検証しません。

（注）

管理IPプール範囲
（Management IP Pool
Range）

このグループのグループ情報がSecurity Managerによって最後に
更新された日時。

CSMでの最終更新（Last
Update in CSM）

Cisco Security Manager 4.16以降では、グループデバイスを検出
した後、グループ VPNモードが表示されます。この値は [集中
型（Centralized）]または[分散型（Distributed）]です。

この値は、デバイスセレクタビューでデバイスの上に

マウスポインタを置いたときに表示されるポップアッ

プウィンドウにも表示されます。

（注）

グループVPNモード（Group
VPN Mode）

Cisco Security Manager 4.16以降では、[グループVPNバックアッ
プ（Group VPN Backup）]が表示されます。

分散型モードでは、次のいずれかの値が表示されます。

• [フラット（Flat）]：グループVPNバックアップが他のメン
バーに存在する場合

• [リモートシャーシ（Remote Chassis）]：グループVPNバッ
クアップが別のシャーシに存在する場合

グループ VPNバックアップの情報は、集中型 VPNモードでは
表示されません。集中型VPNモードでのこのフィールドの値は
N/Aです。

この値は、デバイスセレクタビューでデバイスの上に

マウスポインタを置いたときに表示されるポップアッ

プウィンドウにも表示されます。

（注）

グループVPNバックアップ
（Group VPN Backup）

グループノードの詳細（Group Node Details）

[グループノードの詳細（Group Node Details）]テーブルには、グループ内の各デバイスの詳
細が一覧表示されます。
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説明要素

グループノードのグループ ID。グループ ID（Group ID）

グループノードのメンバー名。ノード名

グループノードのシリアル番号。シリアル番号

グループノードのグループ制御リンク IPアドレス。CCL IP

グループノードのグループ制御リンクMACアドレス。CCL MAC

現在のグループメンバーが属するサイト。サイト IDを設定する
と、MACアドレスのフラッピングが防止されます。

サイト ID（Site ID）

[ライセンス情報（License Information）]ページ

[デバイスプロパティ（Device properities）]ウィンドウで、FPR-3100シリーズデバイスのプ
ラットフォームライセンスのサブスクリプションステータス、ライセンスの有効期限、および

ライセンスの取得日をモニタリングできます。

CSMライセンススケジューラ

CSMライセンススケジューラは毎日実行され、デバイスからプラットフォームライセンスの
詳細を取得し、CSMデータベースで同じ情報を更新します。これは 24時間ごとに 1回実行さ
れるバックグラウンドプロセスであり、デフォルトの時刻は午前 4時です。CSMプロパティ
ファイルのライセンススケジューラの時刻はカスタマイズ可能です。CSMプロパティファイ
ルは、..\CSCOpx\MDC\athena\configcsm.propertiesにあります。ライセンススケジューラでは、
次の 3つのモードがサポートされています。

• [AM]：0～11の任意の時刻を入力でき、スケジューラは毎朝特定の時刻に実行されます。

• [PM]：1～ 12の任意の時刻を入力でき、スケジューラは午後の特定の時刻に実行されま
す。

• [AMPM]：24時間形式で設定する場合に使用します。スケジューラは指定した特定の時刻
に実行されます。

ライセンススケジューラは、サービスまたはシステムの再起動時に開始され、停止する

ことはできません。

（注）

更新されたライセンス情報は、CSMの [ライセンス情報（License Information）]タブの [ポリ
シーヘッダー（Policy Header）]と [デバイスプロパティ（Device Properties）]に反映されます。

Cisco Security Manager 4.24ユーザーガイド
152

Security Managerの基本的な使用方法

[ライセンス情報（License Information）]ページ



ナビゲーションパス

•デバイスセレクタから、FPR-3100シリーズデバイスを右クリックし、[デバイスプロパ
ティ（Device Properties）]を選択して、[ライセンス情報（License Information）]をクリッ
クします。

•デバイスセレクタから、FPR-3100シリーズデバイスをダブルクリックして、[ライセンス
情報（License Information）]をクリックします。

• FPR-3100シリーズデバイスを選択し、[ツール（Tools）] > [デバイスプロパティ（Device
Properties）]を選択してから、[ライセンス情報（License Information）]をクリックします。

プラットフォームライセンス情報のライセンス取得時刻は、DST中には表示されません。（注）

[デバイスプロパティ（Device Properties）]のライセンスサブスクリプションステータス

FPR-3100シリーズデバイスで、CSMはプラットフォームライセンスサブスクリプションの
さまざまなステータスを処理します。[ライセンスの詳細（License Details）]は、[デバイスプ
ロパティ（Device Properties）]ページの [ライセンス情報（License Information）]に表示されま
す。サポートされているライセンスサブスクリプションのステータスは次のとおりです。

説明（Description）ステータス（Status）

インストール後のライセンスの変更はありま

せん。

新規インストール

設定の変更が完了し、ライセンス機能階層の

標準が設定されました。利用可能なライセン

スの有効期限は 90日間です。

評価モード

評価モードの有効期限が切れています。評価モードの期限切れ

Firepowerデバイスはアカウントに登録されて
おり、十分なライセンスがあります。

Compliant

登録されているデバイスの数に比べて、アカ

ウントのライセンス数が不足しています。設

定変更の展開は 90日間有効です。

猶予期間

猶予期間の期限が切れています。

アカウントに接続して修正するか、

不要なデバイスを登録解除します。

ヒント

猶予期間の期限切れ

Cisco Security Manager 4.24ユーザーガイド
153

Security Managerの基本的な使用方法

[ライセンス情報（License Information）]ページ



プラットフォームライセンスが期限切れになっているFPR-3100シリーズデバイスは、展
開時にアクティビティ検証エラーをトリガーします。アクティビティ検証エラーにより、

デバイスを管理できないため、ライセンスをアップグレードして展開を実行するか、CSM
からデバイスを削除する必要があります。[インベントリを使用した再検出（Re-discovery
via inventory）]オプションを使用して、CSMのプラットフォームライセンスの詳細を一
度に更新します。

（注）

ポリシーヘッダーのライセンスサブスクリプションステータス

FPR-3100シリーズデバイスの [プラットフォームライセンス（Platform License）]は、CSMの
ポリシーヘッダー GUIにカラーコードで表示されます。ライセンス詳細のカラーコードは次
のとおりです。

•承認：黒

•猶予期間：オレンジ

•評価モード：オレンジ

•評価モードの期限切れ：赤

•猶予期間の期限切れ：赤

•使用中のライセンスなし：黒

ポリシービューには、FPR-3100シリーズデバイスのライセンスステータスが表示されま
せん。

（注）

ポリシーオブジェクトオーバーライドのページ

選択したデバイスの [Device Properties]ウィンドウから、多くのタイプのポリシーオブジェク
トのグローバル設定を上書きできます。これにより、そのデバイスにあるオブジェクトの定義

をカスタマイズできます。詳細については、個々のデバイスのポリシーオブジェクトオーバー

ライドについて （310ページ）を参照してください。

コンテンツテーブルの [Policy Object Overrides]フォルダには、特定のデバイスタイプのオー
バーライドを作成できるあらゆるタイプのオブジェクトが含まれています。オブジェクトタイ

プを選択すると、デバイスのオーバーライドを許可するように設定されている既存のポリシー

オブジェクトがあれば、右ペインのテーブルに表示されます。オブジェクトにデバイスに対す

るオーバーライドがすでに定義されている場合、[値がオーバーライドされているか（Value
Overridden?）]カラムにチェックマークが付けられます。

このようなオブジェクトのオーバーライドを作成および管理できます。オブジェクトを選択

し、次の手順を実行できます。
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•オーバーライドを作成するには、[Create Override]ボタンをクリックします。これにより、
そのタイプのオブジェクトを編集するためのダイアログボックスが開きます。オブジェク

ト固有の情報については、[Help]ボタンをクリックしてください。

•既存のオーバーライドを編集するには、[Edit Override]ボタンをクリックします。

•オーバーライドを削除するには、[Delete Override]ボタンをクリックします。

ナビゲーションパス

デバイスセレクタでデバイスをダブルクリックし、左ペインのコンテンツテーブルにある [ポ
リシーオブジェクトオーバーライド（Policy Object Overrides）]フォルダで目的のポリシーオブ
ジェクトタイプをクリックします。

関連項目

• [Policy Object Overrides]ウィンドウ （314ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

•テーブルのフィルタリング （64ページ）

重要なデバイスプロパティの変更

デバイスのイメージバージョン、デバイスタイプ、または Security Managerによって管理され
るFWSMデバイスおよびASAデバイスのセキュリティコンテキストまたは動作モードを変更
するときには、注意が必要です。このような変更を加えると、デバイスの別の機能セットがイ

ネーブルになる場合があります。その結果、Security Managerでデバイスに設定したポリシー
の一部が適用されなく可能性があります。

主要なデバイス変更、その変更が Security Managerのポリシーに及ぼす影響、およびこのよう
なデバイス変更を実装する際の手順については、以降の項で説明します。

• Security Managerの機能セットを変更しないイメージバージョン変更 （155ページ）

• Security Managerの機能セットを変更する変更 （157ページ）

Security Managerの機能セットを変更しないイメージバージョン変更

次のイメージバージョン変更は、Security Managerで該当するデバイスに使用できるポリシー
のタイプに影響しません。

• 1つの IOS個別リリース番号から、同じ Cisco IOSリリース内の別の個別リリース番号へ
のアップグレード（たとえば IOS 12.3(10)から 12.3(13)へのアップグレード）。

•任意の IOS 12.1イメージから任意の 12.2イメージへのアップグレード。
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•任意の IOS 12.2イメージから任意の 12.3イメージへのアップグレード。

•任意の IOS 15.0イメージから任意の 15.1イメージへのアップグレード。

•任意の IOS 15.2イメージから任意の 15.3イメージへのアップグレード。

•任意の PIX 6.xイメージから別の PIX 6.xイメージへのアップグレード。

•任意の PIX 7.xイメージから別の PIX 7.xイメージへのアップグレード（同じセキュリティ
コンテキストおよびモード設定を保持）。

•任意の ASA 7.xイメージから別の ASA 7.xイメージへのアップグレード（同じセキュリ
ティコンテキストおよびモード設定を保持）。

•任意の ASA 8.0(x)～ 8.2(x)イメージから別の ASA 8.0(x)～ 8.2(x)イメージへのアップグ
レード（同じセキュリティコンテキストおよびモード設定を保持）。

•任意の FWSM 2.xイメージから別の 2.x FWSMイメージへのアップグレード（同じセキュ
リティコンテキストおよびモード設定を保持）。

•任意の FWSM 3.xイメージから別の 3.x FWSMイメージへのアップグレード（同じセキュ
リティコンテキストおよびモード設定を保持）。

•任意の IOS 12.xイメージから別の IOS 12.xイメージへのCatalyst 6500/7600シャーシのアッ
プグレード。

このリストは、Security Managerがサポートするイメージにだけ適用されます。サポート
されるイメージのリストについては、次のURLにあるこの製品バージョンの『Supported
Devices and Software Versions for Cisco Security Manager』を参照してください
（http://www.cisco.com/en/US/products/ps6498/products_device_support_tables_list.html [英
語]）。

（注）

このような場合、次の手順を使用してイメージバージョンを変更します。

関連項目

•デバイスビューについて （87ページ）

•デバイスプロパティについて （93ページ）

•ポリシーについて （209ページ）

• Security Managerの機能セットを変更する変更 （157ページ）

ステップ 1 デバイスのイメージバージョンをアップグレードします。

ステップ 2 デバイスビューのデバイスセレクタで次のいずれかを実行し、[Device Properties]ダイアログボックスを開
きます。

•デバイスをダブルクリックします。
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•デバイスを右クリックして、[デバイスプロパティ（Device Properties）]を選択します。

•デバイスを選択して、[ツール（Tools）] > [デバイスプロパティ（Device Properties）]の順に選択しま
す。

ステップ 3 [デバイスプロパティ（Device Properties）]ダイアログボックスで、[全般（General）]ページにある [ター
ゲットOSバージョン（Target OS Version）]プロパティを更新後のバージョン番号に変更し、[保存（Save）]
をクリックします。

Security Managerの機能セットを変更する変更

デバイスに使用できるポリシーフィーチャセットに影響を与える主要なタイプのデバイス変

更です。

•イメージバージョン変更：次のイメージバージョン変更は、Security Managerでそのデバ
イスに使用できるポリシーのタイプに影響を与えます。

• ASA 8.3(x)以下のリリースから ASA 8.4(x)以降のリリースへのアップグレード。

• ASA 8.2(x)以下のリリースから ASA 8.3(x)以降のリリースへのアップグレード。

• ASA、PIX、FWSM、IPSの各デバイスのメジャーバージョン番号の変更。たとえば、
8.xから 9.xへのASAのアップグレード、または 7.xから 6.xへの IPSデバイスのダウ
ングレード。

• IOS 12.1イメージまたは 12.2イメージから IOS 12.3イメージまたは 12.4イメージへ
のアップグレード。

• IOS 12.3イメージまたは 12.4イメージから IOS 12.1イメージまたは 12.2イメージへ
のダウングレード。

• IOS 12.3以前のリリースから IOS 15.2以降へのアップグレード。

このような変更を加えた場合でも、その変更の影響を受けるポリシーをまだ定義していなけれ

ば、デバイスのターゲット OSバージョンを変更できる可能性があります。管理対象デバイス
のターゲット OSバージョンを別のバージョンに変更すると、そのデバイスに使用できるポリ
シーのタイプが変更される場合、Security Managerではそのような変更が許可されません。そ
のような変更を加えることができない場合には（問題のポリシーを特定したうえで）通知され

ます。このため、まず Security Managerからデバイスを削除し、イメージの変更を実行してか
ら、デバイスを追加し直す必要があります。

アクセスルールなどポリシーのタイプによっては、イメージバージョンまたはプラットフォー

ムタイプの変更の影響を受けないものがあります。

8.3および 9.0.1 ASAリリースで導入されたNATポリシーの変更では、NATポリシーをSecurity
Managerで再検出する必要があります。これは、以下で説明するように、デバイスを削除して
から Security Managerに再度追加することで実現できます。または、デバイスのポリシーの検
出機能を使用して NATポリシーのみを再検出することもできます。デバイスのポリシーの検
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出機能については、Security Managerにすでに存在するデバイス上のポリシーの検出（227ペー
ジ）を参照してください。

ASAデバイスがSecurity Managerの外で現在のバージョンから上位または下位のバージョ
ンにアップグレードまたはダウングレードされた場合は、デバイスを削除してから、

Security Managerに再度追加する必要があります。

（注）

•セキュリティコンテキストおよび動作モードの変更：FWSMデバイスまたはASAデバイ
スのセキュリティコンテキストおよび動作モード設定に変更を加えると、そのデバイスで

別の機能セットがイネーブルになります。このような変更は、次のようにデバイスを変更

すると発生します。

•単一のコンテキストから複数のコンテキスト（またはその逆）。

•ルーテッドモードからトランスペアレントモード（またはその逆）。

Security Managerでは、管理対象デバイスのセキュリティコンテキストまたは動作モード設定
を変更できません。このため、まず Security Managerからデバイスを削除し、コンテキストま
たはモードを変更してから、デバイスを追加し直す必要があります。

ポリシータイプによっては（たとえば、Banner、Clock、Console Timeout、HTTP）、動作モー
ドの変更の影響を受けないものがあります。このほか（Bannerおよび Clockに加えて ICMP、
SSH、TFTPのように）セキュリティコンテキスト設定の変更の影響を受けないものもありま
す。

•デバイスハードウェアの交換：特定のデバイスを交換しても、元の連絡先情報（IPアド
レスなど）を保持できる場合があります。

• PIXファイアウォールを Cisco IOSルータに交換する場合。

• PIXファイアウォールを ASAデバイスに交換する場合。

•ルータをファイアウォールデバイスに交換する場合。

•ルータを別のモデルの新規ルータに交換する場合。

このいずれの場合でも、新規デバイスにより、Security Managerでそのデバイスに使用できる
ポリシーのタイプが変更されます。Security Managerでは、既存のデバイスのハードウェアモ
デルを変更できません。このため、まず Security Managerからデバイスを削除し、物理デバイ
スを変更してから、デバイスを追加し直す必要があります。

ポリシータイプによっては（たとえば、アクセルルール）は、デバイスタイプの変更の影響

を受けないものがあります。

変更の影響を受けないデバイスを Security Managerから削除する前に、そのデバイスに設定さ
れたポリシーを共有することを推奨します。このようにすると、Security Managerを追加し直
したあと、ポリシーをデバイスに（継承およびポリシーオブジェクト参照はそのままにして）

再び割り当てることができるため便利です。次の手順では、その方法について説明します。
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関連項目

•デバイスビューについて （87ページ）

•デバイスプロパティについて （93ページ）

•ポリシーについて （209ページ）

• Security Managerの機能セットを変更しないイメージバージョン変更 （155ページ）

ステップ 1 Security Managerでデバイスに設定したすべての変更を送信し、展開します。これにより、イメージのアッ
プグレードよりも前に、目的の設定がデバイスに配置されます。

ステップ 2 デバイスに定義されているローカルポリシーを共有します。

a) デバイスセレクタでデバイスを右クリックし、[デバイスポリシーの共有（Share Device Policies）]を選
択します。デフォルトでは、Share Policiesウィザードでの共有対象として、デバイスに設定されたす
べてのポリシー（ローカルおよび共有）が選択されます。

b) ポリシーアイコンに手の形で示されている既存の各共有ポリシーの横にあるチェックボックスをオフ
にします。この操作が必要になるのは、すでに存在する共有ポリシーのコピーを作成する必要がない

ためです。イメージバージョンのアップグレード後に、既存の共有ポリシーを再び割り当てます。

c) 共有ポリシーの名前を入力します。デバイス名を便利な識別手段として使用することを推奨します。

たとえば、デバイス名がMyRouterである場合、各共有ポリシーにはMyRouterという名前が付与され
ます。このために、作成しているすべてのポリシーを書き留めます。

d) [終了（Finish）]をクリックします。選択したローカルポリシーが共有ポリシーになります。

ステップ 3 Security Managerからデバイスを削除します。

ステップ 4 デバイスに目的の変更を加えます。たとえば、イメージバージョンのアップグレード、動作モードの変
更、デバイスの交換などです。

ステップ 5 デバイスを Security Managerに追加し直し、ポリシー検出を実行します。

ステップ 6 デバイスにポリシーを再び割り当てます。

a) デバイスポリシーセレクタに表示された最初のポリシータイプを右クリックし、[共有ポリシーの割り
当て（Assign Shared Policy）]を選択します。

b) [Assign Shared Policy]ダイアログボックスで、次のいずれかを実行します。

•ローカルポリシーがデバイスで以前に定義されている場合は、この手順のために作成した共有ポ
リシーを選択し、[OK]をクリックします。

•このタイプの共有ポリシーがデバイスに以前に割り当てられていた場合は、そのポリシーを選択
し、[OK]をクリックします。

c) （ローカルポリシーのみ）デバイスポリシーセレクタで再度ポリシータイプを右クリックし、[ポリシー
の共有解除（Unshare Policy）]を選択します。

d) デバイスの設定に関連するポリシータイプごとに、この手順を繰り返します。共有ポリシーが使用で
きない場合は、これが以前のイメージバージョンに使用できなかったポリシータイプであることを示

します。

ステップ 7 （任意）この手順のために作成した共有ポリシーをポリシービューから削除します。

Cisco Security Manager 4.24ユーザーガイド
159

Security Managerの基本的な使用方法

Security Managerの機能セットを変更する変更



a) [表示（View）] > [ポリシービュー（Policy View）]を選択するか、またはツールバーの [ポリシービュー
（Policy View）]アイコンをクリックします。

b) 削除するポリシーのいずれかを選択し、作業領域の [割り当て（Assignments）]タブをクリックして、
ポリシーがどのデバイスにも割り当てられていないことを確認します。

c) 共有ポリシーセレクタの下にある [ポリシーの削除（Delete Policy）]ボタンをクリックして、ポリシー
を削除します。

d) 削除するポリシータイプごとに、この手順を繰り返します。

デバイスに含まれている要素の表示

サービスモジュール、セキュリティコンテキスト、および仮想センサーを含んでいるデバイ

スを対象に、それぞれの内容を表示できます。デバイスのタイプに基づいて、このようにデバ

イスに含まれている要素を表示できます。

• Catalyst 6500デバイス：IDSMおよび FWSMサービスモジュール、セキュリティコンテ
キスト、および仮想センサー。

• FWSM、PIXファイアウォール 7.0、および ASAデバイスの場合：デバイスに定義されて
いるセキュリティコンテキスト。セキュリティコンテキストの詳細については、ファイ

アウォールデバイスでのセキュリティコンテキストの設定（2979ページ）を参照してくだ
さい。

• IPSデバイス：デバイスに定義されている仮想センサー。

含まれている項目を表示するには、デバイスビューで、該当するタイプのデバイスのいずれか

を選択し、[ツール（Tools）] > [内容の表示（Show Containment）]を選択するか、またはデバ
イスを右クリックし、[内容の表示（Show Containment）]を選択します。[Composite View]ダ
イアログボックスが開き、選択したデバイスに含まれる要素があれば表示されます。

デバイスの複製

複製した（重複する）デバイスでは、複製元のデバイスの設定およびプロパティが共有されま

す。デバイスを複製すると、新規デバイスの設定およびプロパティを再作成する必要がないた

め、時間の節約になります。

複製したデバイスは、デバイスのオペレーティングシステムバージョン、クレデンシャル、

およびグループ化属性を複製元のデバイスと共有しますが、表示名、IPアドレス、ホスト名、
ドメイン名など独自の一意のアイデンティティもあります。一度に複製できるデバイスは、1
つだけです。

Catalystスイッチまたは Catalyst 6500/7600デバイスは複製できません。（注）

関連項目
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•デバイスビューについて （87ページ）

•デバイス間でのポリシーのコピー （251ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、[ファイル（File）] > [デバイスの複製（Clone Device）]を選
択するか、またはデバイスセレクタでデバイスを右クリックし、[デバイスの複製（Clone Device]を選
択します。

•（マップビュー）デバイスを右クリックし、[デバイスの複製（Clone Device]を選択します。

[Create a Clone of Device]ダイアログボックスが表示されます。

ステップ 2 複製の IPアドレスおよび名前をそれぞれ該当するフィールドに入力します。次に、使用可能な属性を示し
ます。

• [IPタイプ（IP Type）]：デバイスでスタティック IPアドレスが使用されるのか、（DHCPから提供さ
れる）ダイナミック IPアドレスが使用されるのかを指定します。デバイスを複製するときには、IPタ
イプは変更できません。

• [ホスト名（Hostname）]：（スタティック IPのみ）。複製したデバイスの DNSホスト名。

• [ドメイン名（Domain Name）]：（スタティック IPのみ）。複製したデバイスのDNSドメイン名。ド
メイン名を指定しないと、Security Managerではサーバに設定されたデフォルトのドメイン名が使用さ
れます。

• [IPアドレス（IP Address）]：複製したデバイスの管理 IPアドレス（10.10.100.1など）。IPアドレスが
わからない場合は、[Hostname]フィールドに DNSホスト名を入力します。スタティック IPアドレス
が設定されたデバイスの IPアドレスまたはホスト名を入力する必要があります。

バージョン 4.12以降、ASAデバイスに対するCisco Security Managerサーバーからデバイスへの通
信は、IPv6アドレスまたは IPv4アドレスのいずれかでサポートされます。

（注）

• [表示名（Display Name）]：Cisco Security Managerデバイスリストに表示される名前。最大長は 70文
字です。有効な文字は、0～ 9、大文字の A～ Z、小文字の a～ z、_ - . :、およびスペースです。

• [デバイスID（Device Identity）]：（ダイナミック IPのみ）。Auto Update Serverまたは Configuration
Engineでデバイスを一意に識別する文字列値。このフィールドは、このようなサーバのいずれかを使
用するようにデバイスが設定されている場合にだけ表示されます。

• [VPN割り当ての複製（Clone VPN Assignments）]：デバイスに対して定義されている VPN割り当てを
コピーするかどうかを指定します。このフィールドは、デバイスがVPN割り当てをサポートする場合
にだけ表示されます。

ハブアンドスポーク設定のスポークとなっているデバイス、または完全メッシュトポロジに参加している

デバイスの VPN割り当てを複製できます。スポークデバイスを複製した場合、新規デバイスは複製元と
同じポリシーでVPNに新規スポークとして追加されます。完全メッシュVPNのデバイスを複製した場合、
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新規デバイスは複製元と同じポリシーで完全メッシュ VPNに追加されます。ポイントツーポイント VPN
トポロジのデバイスは複製できません。

ステップ 3 [OK]をクリック複製元のデバイスの複製が、一意の表示名でデバイスセレクタに作成されます。

Security Managerインベントリからのデバイスの削除
あるデバイスをこれ以上 Security Managerで管理しないことにした場合は、そのデバイスをイ
ンベントリから削除できます。デバイスを Security Managerから削除しても、デバイスの設定
は変更されません。

そのデバイスに別のユーザがポリシーを設定中であった場合は、ロックが機能してデバ

イスは削除できません。

ヒント

デバイスのタイプによっては削除する際に特殊な考慮事項があります。

•デバイスがVPNに参加している場合、デバイスを削除するとVPNからデバイスが削除さ
れます。ただし、デバイスの削除によって VPNトポロジが無効になる場合は、デバイス
を削除したときに VPNトポロジ全体も削除されます。このことが警告され、デバイスの
削除をキャンセルすることもできます。

•マルチコンテキストモードで動作する ASA、PIX、FWSMの各デバイスの場合、または
仮想センサーが含まれている IPSデバイスの場合、デバイスを削除するとセキュリティコ
ンテキストまたは仮想センサーもすべて削除されます。この手順では個々のセキュリティ

コンテキストまたは仮想センサーは削除できません。代わりに、目的のセキュリティコン

テキストまたは仮想センサーを削除するように、ホスティングデバイスで適切なポリシー

を変更する必要があります。

•管理対象のサービスモジュールが含まれているデバイスを削除した場合は、その含まれて
いたデバイスも削除されます。たとえば、FWSMを含めてCatalystスイッチを追加してい
た場合に、Catalystスイッチを削除すると、FWSMも削除されます。含まれているデバイ
スも削除されることが警告されます。

デバイスの削除には、データベースから多数の情報を削除する処理が伴います。一度に

多数のデバイスを削除すると、処理が完了するまでに時間がかかることがあります。多

数のデバイスを削除する場合には、いくつかのグループに分けて削除することを推奨し

ます。

ヒント

ステップ 1 デバイスビューで、次のいずれかを実行します。

•削除するデバイスを選択するか、またはデバイスグループ内のデバイスをすべて削除する場合にはそ
のグループを選択し、右クリックして、[デバイスの削除（Delete Devices）]を選択します。デバイス
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セレクタの上部にある [デバイスの削除（Delete Devices）]ボタン（ゴミ箱アイコン）をクリックする
こともできます。

• [ファイル（File）]> [デバイスの削除（DeleteDevices）]を選択し、[デバイスセレクタ（DeviceSelector）]
ダイアログボックスで削除するデバイスを選択し、[>>]をクリックしてデバイスを選択済みデバイス
リストに移動します（リストには、デバイスツリーで選択したデバイスが含まれています）。デバイ

スグループを選択して、グループのメンバーであるデバイスをすべて削除できます。完了したら、

[OK]をクリックします。

デバイスグループを選択すると、そのグループ内のデバイスだけが削除され、グループ自体は削

除されません。デバイスグループの削除の詳細については、デバイスグループまたはグループ

タイプの削除 （169ページ）を参照してください。

ヒント

ステップ 2 デバイスを削除するかどうかの確認が求められます。

確認すると、Security Managerはデバイスが削除できるかどうかを検証します。問題または潜在的な問題が
明らかになった場合は、その問題が [Device Delete Validation]ダイアログボックス （163ページ）に記載さ
れます。このダイアログボックスには、（削除できないデバイスを示す）エラーのほか、警告と情報メッ

セージも表示されます。

警告または情報メッセージがあるデバイスも、メッセージに説明されている結果を受け入れるのであれば

削除できます。ダイアログボックスには、選択したすべてのデバイスの削除を続行できる場合は [OK]ボタ
ンが表示され、エラーメッセージがある場合は[続行（Continue）]ボタンが表示されます。[続行（Continue）]
をクリックすると、エラー状態でないデバイスだけが削除されます。確認が求められます。

[Device Delete Validation]ダイアログボックス

[Device Delete Validation]ダイアログボックスは、デバイスの削除中に発行されたエラー、警
告、および情報メッセージを表示する場合に使用します。デバイスの削除の詳細については、

Security Managerインベントリからのデバイスの削除 （162ページ）を参照してください。

各行が、デバイスを削除しようとしたときに検証で問題が発生したデバイスを表します。表示

されるのは、メッセージ重大度アイコン、デバイス表示名、および検証の結果です。検証結果

には、デバイスを削除できない理由か、またはデバイスの削除によってもたらされる予期しな

い結果に関する警告または情報が示されます。メッセージがないデバイスはリストに表示され

ません。

行をダブルクリックするか、行を選択して [詳細（Details）]ボタンをクリックすると、詳細な
メッセージが表示されます。情報がさらに読みやすい形式で [Device Delete Validation Details]
ダイアログボックスに表示されます。

メッセージ重大度は次のいずれかになります。

•エラー：デバイスの削除を妨げる問題が検出されました。たとえば、別のユーザがデバイ
スをロックしています。

•警告：今後の操作に注意を喚起します。たとえば、デバイスを削除すると、VPNトポロジ
が無効になり、続行した場合には VPNトポロジも削除されます。
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•情報：小さな問題が発生しています。たとえば、デバイスを削除すると、VPNからデバイ
スが削除されます。

デバイスの削除を続行するには、[OK]ボタンまたは [Continue]ボタンをクリックします。両者
は実質的に同じボタンです。

• [OK]が表示されている場合、このボタンをクリックすると、削除対象に選択したすべて
のデバイスが削除されます。

• [続行（Continue）]が表示されている場合、選択したデバイスの中にエラーがあるものが
あります。[Continue]をクリックすると、エラーがないデバイスだけが削除されます。

選択したすべてのデバイスにエラーがある場合は、ボタンがグレーになり、[Cancel]をクリッ
クする必要があります。デバイスを削除する前に、エラーを残らず解決します。

ナビゲーションパス

このダイアログボックスが表示されるのは、デバイスを削除しようとしたものの、Security
Managerによってその削除に問題があると判断された場合だけです。

デバイスグループの使用
デバイスグループを作成すると、効率よくデバイスを管理できるようにデバイスを編成できま

す。次の項では、デバイスグループとその使用方法について説明します。

•デバイスのグループ化について （164ページ）

•デバイスグループタイプの作成 （167ページ）

•デバイスグループの作成 （168ページ）

•デバイスグループまたはグループタイプの削除 （169ページ）

•デバイスグループに対するデバイスの追加と削除 （169ページ）

デバイスのグループ化について

デバイスグループは簡素かつ任意に編成したデバイスの集まりであり、効率よくネットワーク

を可視化できます。ポリシーを共有するエンティティではありません。各種のポリシーオブ

ジェクトグループ（たとえば AAAサーバグループオブジェクトやユーザグループオブジェ
クト）とは異なるものです。ポリシーオブジェクトの詳細については、ポリシーオブジェク

トの管理（287ページ）を参照してください。
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デバイスの数が多い場合、グループ化すると、変更をデバイスに展開するときに対象と

なるデバイスを選択するのが容易になります。たとえば、いくつかのデバイスに同時に

変更を展開する場合、それらのデバイスを単一のデバイスグループにまとめておくと、

そのグループを選択するだけで展開ジョブを完了できます。ポリシー展開の詳細につい

ては、展開の管理（481ページ）を参照してください。

ヒント

デバイスをグループ化すると、インベントリ内のデバイスのサブセットを表示できます。デバ

イスグループ階層には、次の 2つのタイプのフォルダがあります。

•デバイスグループタイプ：グループタイプが階層の最上位となります。グループタイプ
には特定のデバイスグループを含めることができますが、インベントリのすべてのデバイ

スが含まれる Allグループタイプを除き、デバイスを含めることはできません。Security
Managerには、グループタイプとして Departmentと Locationがあらかじめ定義されてい
ますが、必ず使用しなければならないものではなく、削除することもできます。最大 10
個のグループタイプを作成できます。

•デバイスグループ：デバイスグループは、グループタイプフォルダ内のサブフォルダで
す。複数レベルのネストデバイスグループを作成できます。デバイスグループ内にデバ

イスを配置できます。ただし、デバイスを配置できるのはグループタイプ内の 1つのグ
ループだけです。たとえば、図 6 :デバイスグループ（Device Groups） では、グループ
タイプ Locationの下で、routerxを San Joseに割り当てることはできますが、routerxを San
Joseと Californiaに割り当てることはできません。

図 6 :デバイスグループ（Device Groups） は、デバイスがいくつかのグループに配置されて
いる、ネストされたデバイスグループの一例を示しています。図を見るとわかるように、1つ
のデバイスが複数のグループに存在できます。この例では、routerxが（[Department]グループ
タイプの下の）[Finance]グループと、Location > United States > California > San Joseネストグ
ループに属しています。これらの所属先のいずれかで routerxを選択した場合、単一のデバイ
スを設定していることになります（設定は、グループ化とは関連付けられていません）。

図 6 :デバイスグループ（Device Groups）

Security Managerでは、グループおよびグループタイプを作成または削除できるほか、インター
フェイス内のさまざまな場所でデバイスをグループに配置できます。
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•デバイスをインベントリに追加するとき：New Deviceウィザードには、[Device Grouping]
ページが含まれています。ここでは、デバイスグループタイプを作成し、新規に追加し

たデバイスのグループを選択できます。また、デフォルトグループを選択して、そこにす

べての新規デバイスを追加することもできます。

•デバイスビューでデバイスインベントリを表示したとき：[File] > [Edit Device Groups]コ
マンドを選択すると、ダイアログボックスが開き、グループおよびグループタイプを作成

または削除できます。デバイスセレクタでグループまたはグループタイプを選択した場

合、[File]メニューと右クリックのショートカットメニューにはグループを追加するため
のコマンドまたはデバイスをグループに追加するためのコマンドが表示されます。

グループにデバイスを追加したり、グループからデバイスを削除したりするには、グループを

選択し、[ファイル（File）] > [グループへのデバイスの追加（Add Devices to Group）]を選択
します。

•デバイスのプロパティを表示したとき：[Device Grouping]ページでは、デバイスが属する
グループを選択し、インベントリに追加したデバイスのデフォルトを設定できます。これ

は、デバイスグループからデバイスを削除できる唯一の場所となります。デバイスセレ

クタでデバイスをダブルクリックして、デバイスプロパティを開きます。

•管理ページを使用しているとき：[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [デバイスグループ（Device Groups）]を選択して、デバイ
スグループの管理ページを開きます。ここでは、グループおよびグループタイプを作成ま

たは削除できますが、グループにデバイスを追加することはできません。

関連項目

•デバイスグループタイプの作成 （167ページ）

•デバイスグループの作成 （168ページ）

•デバイスグループまたはグループタイプの削除 （169ページ）

•デバイスグループに対するデバイスの追加と削除 （169ページ）

[Edit Device Groups]ダイアログボックス

[Edit Device Groups]ダイアログボックスは、デバイスインベントリに定義されているデバイス
グループおよびグループタイプを管理する場合に使用します。

ナビゲーションパス

次のいずれかを実行します。

•デバイスセレクタでデバイスグループタイプまたはデバイスグループを右クリックし、[デ
バイスグループの編集（Edit Device Groups）]を選択します。

• [ファイル（File）] > [デバイスグループの編集（Edit Device Groups）]を選択します。
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• New Deviceウィザードの [デバイスのグループ化（Device Grouping）]ページで、または
既存のデバイスの場合はデバイスのプロパティで、グループタイプリストから [グループ
の編集（Edit Groups）]を選択します。 [Device Groups]ページ （148ページ）を参照して
ください。

関連項目

•デバイスのグループ化について （164ページ）

•デバイスグループの使用 （164ページ）

フィールドリファレンス

表 27 : [Edit Device Groups]ダイアログボックス

説明要素

デバイスグループとグループタイプを表示します。

グループ名またはタイプ名を変更するには、グループまたはタイプを

選択し、もう一度クリックしてテキストを編集可能にします。新しい

名前を入力し、Enterを押します。

Groups

新しいグループタイプを作成するには、このボタンをクリックしま

す。タイプはデフォルト名で追加されます。名前を上書き入力し、

Enterを押します。

最大 10個のグループタイプを設定できます。

[Add Type]ボタン

デバイスグループを選択したデバイスグループまたはグループタイ

プに追加するには、このボタンをクリックします。

[Add Group to Type]ボ
タン

選択したデバイスグループまたはグループタイプとその中に含まれて

いるすべてのデバイスグループを削除するには、このボタンをクリッ

クします。デバイスグループまたはグループタイプを削除しても、そ

の中に含まれているデバイスは削除されません。

[Delete]ボタン（ゴミ
箱）

デバイスグループタイプの作成

この手順では、デバイスグループタイプを作成する最も直接的な方法について説明します。

グループタイプを追加する他の方法の詳細については、デバイスのグループ化について（164
ページ）を参照してください。

デバイスグループタイプは、デバイスグループ階層の最上位にあるカテゴリです。デバイス

グループを追加する場合は、デバイスグループタイプの作成 （167ページ）を参照してくだ
さい。

関連項目
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•デバイスのグループ化について （164ページ）

•デバイスグループまたはグループタイプの削除 （169ページ）

•デバイスグループに対するデバイスの追加と削除 （169ページ）

ステップ 1 [ファイル（File）] > [デバイスグループの編集（Edit Device Groups）]を選択します。

[Edit Device Groups]ページが開きます（ [Edit Device Groups]ダイアログボックス （166ページ）を参照）。

ステップ 2 [タイプの追加（Add Type）]をクリックします。新規デバイスグループタイプエントリがセレクタに追
加されます。

ステップ 3 グループタイプの名前を入力し、[入力（Enter）]を押します。

ステップ 4 [OK]をクリックして、[デバイスグループの編集（Edit Device Groups）]ページを閉じます。

デバイスグループの作成

この手順では、デバイスグループを作成する最も直接的な方法について説明します。グループ

を追加する他の方法の詳細については、デバイスのグループ化について（164ページ）を参照
してください。

デバイスグループはデバイスグループ階層の下位のカテゴリであり、デバイスグループタイ

プ（最上位）内または別のデバイスグループ内に追加されます。デバイスタイプグループを

追加する場合は、デバイスグループタイプの作成 （167ページ）を参照してください。

関連項目

•デバイスのグループ化について （164ページ）

•デバイスグループに対するデバイスの追加と削除 （169ページ）

•デバイスグループまたはグループタイプの削除 （169ページ）

ステップ 1 デバイスセレクタでデバイスグループまたはグループタイプを選択し、[ファイル（File）] > [新規デバイス
グループ（New Device Group）]を選択するか、または右クリックして [新規デバイスグループ（New Device
Group）]を選択します。

[Add Group]ダイアログボックスが表示されます。

ステップ 2 デバイスグループの名前を入力し、[OK]をクリックします。新規デバイスグループがデバイスセレクタ
に追加されます。
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デバイスグループまたはグループタイプの削除

不要になったデバイスグループまたはグループタイプは削除できます。ただし、グループタ

イプの中で Allグループだけは削除できません。

グループまたはグループタイプを削除すると、そのグループに含まれるグループが削除されま

す。ただし、デバイスは削除されません。グループに存在するデバイスはインベントリに残っ

ており、所属先の他のグループに存在していることを確認できます（Allグループにはすべて
のデバイスがあります）。

デバイスグループおよびグループタイプを削除するには、さまざまな方法があります。この

手順では、最も直接的な方法について説明します。他の方法の詳細については、デバイスのグ

ループ化について （164ページ）を参照してください。

ステップ 1 [デバイス（Device）]ビューで、[ファイル（File）] > [デバイスグループの編集（Edit Device Groups）]を
選択します。[Edit Device Groups]ページが開きます（ [Edit Device Groups]ダイアログボックス （166ペー
ジ）を参照）。

ステップ 2 削除するグループタイプまたはグループを選択し、[削除（Delete）]ボタンをクリックします。削除の確認
が求められます。

デバイスグループに対するデバイスの追加と削除

デバイスグループにデバイスを追加するには、そのグループを作成する必要があります。グ

ループを作成するには、デバイスグループの作成 （168ページ）を参照してください。

関連項目

•デバイスのグループ化について （164ページ）

•セレクタ内の項目のフィルタリング （60ページ）

ステップ 1 デバイスセレクタでデバイスグループを選択し、右クリックし、[グループへのデバイスの追加（AddDevices
to Group）]を選択します。[Add Devices to Group]ダイアログボックスが表示されます。

ステップ 2 デバイスをグループに追加するには、使用可能なデバイスセレクタでデバイスを選択し、[>>]をクリック
して [選択されたデバイス（Selected Devices）]リストに移動します。

デバイスを削除するには、[選択されたデバイス（Selected Devices）]リストでデバイスを選択して、[<<]
をクリックします。

ステップ 3 [OK]をクリックデバイスグループメンバーシップが、[Selected Devices]リストに表示されていたデバイス
を含めるように調整されます。
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[デバイスステータスビュー（Device Status View）]の使
用

[デバイスステータスビュー（Device Status View）]を使用して、Cisco Security Managerインベ
ントリ内のデバイスのステータスを迅速に確認できます。[デバイスステータスビュー（Device
Status View）]ウィンドウには、Cisco Security Manager内の複数のアプリケーションおよびツー
ルからの情報が集約されています。[デバイスステータスビュー（Device Status View）]を使用
して、すべてのデバイスまたは特定のデバイスグループのステータスを迅速に確認し、その情

報に基づいて操作する必要がある Cisco Security Managerの領域に簡単に移動できます。

場合によっては、特定のデバイスについて、Health and Performance Monitorに[クリティカ
ル（Critical）]デバイスステータスが表示され、Configuration Managerに [正常（Normal）]
デバイスステータスが表示されることがあります。サービスまたはサーバーを再起動し

ても、この不一致は解消されません。このため、Configuration Managerに加えて HPMで
デバイスのステータスを監視する必要があります。

注意

ナビゲーションパス

• [表示（View）] > [デバイスステータスビュー（Device Status View）]を選択します。[デバ
イスステータスビュー（Device Status View）]ウィンドウが開き、すべてのデバイスの情
報が表示されます。

•デバイスセレクタでデバイスグループを選択します。[デバイスステータスビュー（Device
Status View）]ウィンドウが開き、そのデバイスグループまたはサブグループの一部であ
るデバイスの情報が表示されます。
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図 7 :デバイスステータスビュー（Device Status View）

フィールドリファレンス

表 28 :デバイスステータスビュー（Device Status View）

説明要素

[デバイスステータス（Device Status）]の概要ボックス

[デバイスステータス（Device Status）]の概要ボックスには、[デバイスステータスビュー
（Device Status View）]におけるデバイスの全体的なステータスの概要が表示されます。概要
ボックスに表示される数には、現在選択されているデバイスグループ内のデバイスのステー

タスが反映されています。[表示（View）] > [デバイスステータスビュー（Device Status View）]
を選択するか、[すべて（All）]のデバイスグループを選択すると、概要ボックスにすべての
デバイスの数が反映されます。

[デバイスステータスビュー（Device Status View）]ウィンドウでデバイスリストを
フィルタリングしても、[デバイスステータス（Device Status）]の概要ボックスの
カウントには影響しません。

（注）

[クリティカル（Critical）]（赤）、[警告（Warning）]（黄）、お
よび [正常（Normal）]（緑）のアラートステータスのデバイス数
を示します。

[Health and Performance
Monitor]概要ボックス

[失敗（Fail）]（赤）、[保留中（Pending）]（黄）、および [成功
（Pass）]（緑）の展開ステータスのデバイス数を示します。

Deployment Managerの概要
ボックス
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説明要素

[クリティカル（Critical）]（赤）、[警告（Warning）]（黄）、お
よび [正常（Normal）]（緑）のデバイス状態のデバイス数を示し
ます。

デバイス状態の概要ボック

ス

[デバイスステータスビュー（Device Status View）]ツールバー

[デバイスステータスビュー（Device Status View）]ツールバーには、次のボタンがあります。

以下のオプションはすべて、デバイスの右クリックメニューからも選択できます。（注）

デバイスのステータス情報を PDFファイルにエクスポートでき
ます。

デバイスのステータス情報を印刷できます。

Health and Performance Monitorアプリケーションで選択したデバ
イスのアラートステータス情報を表示します。

詳細については、ヘルスとパフォーマンスのモニタリング（3611
ページ）を参照してください。

Health and Performance Monitorアプリケーションで選択したデバ
イスのモニタリング情報を表示します。

詳細については、ヘルスとパフォーマンスのモニタリング（3611
ページ）を参照してください。

Deployment Managerを開きます。

詳細については、展開の管理（481ページ）を参照してくださ
い。

選択したデバイスの Image Managerアプリケーションを開きま
す。

詳細については、Image Managerの使用（3749ページ）を参照し
てください。

選択されているデバイスのデバイスマネージャを開きます。

詳細については、デバイスマネージャの起動（3697ページ）を
参照してください。

選択したデバイスの Cisco Prime Security Manager（PRSM）アプ
リケーションを起動します。詳細については、Cisco Prime Cisco
Security ManagerまたはFireSIGHT Management Centerの起動 （3705
ページ）を参照してください。
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説明要素

選択したデバイスの [デバイスのプロパティ（Device Properties）]
ダイアログボックスを開きます。詳細については、デバイスプ

ロパティの表示または変更（136ページ）を参照してください。

[デバイスステータスビュー（Device Status View）]ウィンドウか
ら選択したデバイスに移動できます。詳細については、デバイ

スビューについて （87ページ）を参照してください。

現在のページのオンラインヘルプを開きます。

詳細については、オンラインヘルプの利用方法 （70ページ）
を参照してください。

[デバイスステータスビュー（Device Status View）]ウィンドウを
切り離すと、ウィンドウを開いた状態で他の製品機能を使用でき

ます。

[デバイスステータスビュー（Device Status View）]ウィンドウを
ドッキングします。

デバイスセレクタで選択が変更されている場合、[デバ
イスステータスビュー（Device Status View）]ウィンド
ウがドッキングされているときに、現在の選択が作業

領域に反映されます。

（注）

テーブルフィルタ

[デバイスステータスビュー（Device Status View）]テーブルに表示されるデバイスのリスト
をフィルタ処理して、特定の条件を満たす項目を検索できます。詳細については、テーブル

のフィルタリング （64ページ）を参照してください。

[デバイスステータス（Device Status）]テーブル

デバイスの表示名。これは、Cisco Security Managerデバイスセレ
クタでの表示に使用される名前であり、デバイスのホスト名と必

ずしも同じではありません。

表示名

Security Managerでデバイスを管理するかどうかを指定します。管理対象

デバイスがHealth and Performance Monitorによって監視されてい
るかどうかを示します。

監視対象

デバイスの現在のアラートレベル（[正常（Normal）]（緑）、[警
告（Warning）]（黄）、または [クリティカル（Critical）]（赤））
を示します。アラートインジケータにカーソルを合わせると、詳

細を表示できます。

Alerts
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説明要素

HPMがデバイスに接続可能またはデバイスをポーリング可能か
どうかを示します（[接続済み（Connected）]、[認証エラー
（Authentication Error）]、[証明書の不一致エラー（Certificate
Mismatch Error）]、[接続エラー（Connection error）]、[読み取り
操作中のタイムアウト（Timeout during Read operation）]、または
[サービスが利用できません（Service unavailable）]）。アラート
インジケータにカーソルを合わせると、詳細を表示できます。

デバイスが HPM（[ツール（Tools）] > [デバイスセレ
クタ（Device Selector）]）で通常または優先監視対象デ
バイスとして選択されていない場合、このステータス

は適用されません。監視対象デバイスの選択に対する

変更が有効になり、画面に反映されるまで数分かかる

場合があります。

（注）

Connection

デバイスの現在の状態を示します。アラートインジケータにカー

ソルを合わせると、詳細を表示できます。

Health and Performance Monitorによって監視されているASAデバ
イスの場合、アウトオブバンド変更の可能性が検出されると、

[状態（State）]列にもアラートが表示されます。Health and
Performance Monitorでデバイスを監視する前に発生したアウトオ
ブバンド変更は、[状態（State）]列に反映されません。アウトオ
ブバンド変更の詳細については、アウトオブバンド変更の処理

方法について （494ページ）およびアウトオブバンド変更の検
出および分析 （537ページ）を参照してください。

状態

デバイスの展開方法と現在の展開ステータスを示します。展開ス

テータスは、[失敗（Fail）]（赤）、[保留中（Pending）]（黄）、
および [成功（Pass）]（緑）です。アラートインジケータにカー
ソルを合わせると、詳細を表示できます。

展開

デバイスの追加情報（デバイスがクラスタモードかどうかなど）

を表示します。アラートインジケータにカーソルを合わせると、

詳細を表示できます。

その他の情報

デバイスの管理 IPアドレス。192.168.3.8など。IPアドレス

デバイスの DNSホスト名とドメイン名。Hostname.Domain

デバイスの設定の基となる OSバージョン。ターゲット OSバージョン

デバイスで実行されているオペレーティングシステムのバージョ

ン。

実行中 OSのバージョン

デバイスのタイプ。デバイスタイプ
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関連項目

•ヘルスとパフォーマンスのモニタリング（3611ページ）

• Image Managerの使用（3749ページ）

•展開の管理（481ページ）
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第 4 章

アクティビティの管理

使用しているモードがWorkflowモードかWorkflow以外のモードかにかかわらず、すべてのポ
リシー設定はアクティビティ内部で行われます。アクティビティは、Workflow以外のモード
では設定セッションとも呼ばれます。Workflowモードでは、アクティビティを明示的に作成
および管理する必要があります。これに対し、Workflow以外のモードでは、アクティビティ
の作成および管理のほとんどは自動的に行われます。ただし、Workflow以外のモードでは、
ポリシーを変更するときは実際はアクティビティ内部で作業することになるため、アクティビ

ティの基本的な概念を理解しておく必要があります。

チケット管理が有効になっているWorkflow以外のモードでは、チケットを開くたびにアクティ
ビティが自動的かつ透過的に作成されます。このモードでは、チケットを明示的に開いて管理

する必要があります。

ここでは、アクティビティに関する情報を提供します。

•アクティビティについて （177ページ）
•アクティビティ/チケットの操作 （185ページ）

アクティビティについて
アクティビティとは、ポリシーの定義およびデバイスへの割り当てを行うための一時的なコン

テキストです。デバイスをインポート、作成、または削除する場合や、各種のシステム管理タ

スクを実行する場合は、アクティビティを作成する必要はありません（ただし、アクションの

一部としてポリシーディスカバリを実行する場合を除きます）。

アクティビティを作成または開くための要件は、Workflowモードによって異なります。

•チケット管理が有効になっているWorkflow以外のモード：チケットを開くたびに、アク
ティビティが自動的かつ透過的に作成されます。チケットを明示的に開かない場合、アク

ティビティを必要とするアクションを実行するたびに、新しいチケットを作成するか、既

存のチケットを開くように要求されます。このモードでは、チケットを明示的に開いて管

理する必要があります。

•チケット管理が有効でないWorkflow以外のモード：ポリシーの定義、変更、またはデバ
イスへの割り当てを行うたびに、アクティビティが自動的かつ透過的に作成されます。変

更をデータベースに送信するまでは、同じアクティビティが使用され、必要に応じて自動
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的に閉じたり再び開いたりします。Workflow以外のモードでは、アクティビティを明示
的に開いたり管理したりすることはできません。これらのタイプのアクティビティは、設

定セッションと呼ばれることもあります。

• Workflowモード：アクティビティを明示的に開かない場合、アクティビティを必要とす
るアクションを実行すると、新しいアクティビティを作成するか、既存のアクティビティ

を開くように要求されます。Workflowモードでは、アクティビティを明示的に開いて管
理する必要があります。

Workflowモードは、チケット管理が有効か無効かに関係なく、同じように機能します。
Workflowモードでチケット管理を有効にすると、アクティビティで使用する [チケット
（Ticket）]フィールドが有効になります。チケット IDの入力は必須ではありませんが、
使用する場合は、外部の変更管理システムにリンクするように [チケット（Ticket）]フィー
ルドを設定できます。詳細については、「チケット管理」を参照してください。

（注）

アクティビティを自分で作成するか、またはアクティビティが自動的に作成されると、Security
Managerポリシーデータベースの仮想コピーが開きます。このコピー内でポリシーを定義して
割り当てます。このコピー内で行った変更は、コピーの内部でだけ使用可能です。他のユーザ

が別のアクティビティ内でこれらの変更を表示することはできません。アクティビティが送信

されて承認（Workflowモード）されると、このコピー内部の変更がデータベースにコミット
され、他のすべてのユーザが変更を表示できるようになります。そのあと、関連するCLIコマ
ンドを生成してデバイスに展開するための展開ジョブを作成できます。

アクティビティの変更を送信する方法は、Workflowモードによって異なります。

•チケット管理のあるWorkflow以外のモード（デフォルト）：[チケット（Tickets）] > [チ
ケットの送信（SubmitTicket）]を選択して、変更をポリシーデータベースに送信します。

•チケット管理のないWorkflow以外のモード（デフォルト）：[ファイル（File）] > [送信
（Submit）]を選択して、変更をポリシーデータベースに送信します。

• Workflowモード：アクティビティアプルーバを使用する場合は、[アクティビティ
（Activities）] > [アクティビティの送信（Submit Activity）]を選択するか、個別のアク
ティビティアプルーバを使用しない場合は、[アクティビティ（Activities）] > [アクティビ
ティの承認（Approve Activity）]を選択します。

ここでは、アクティビティが重要である理由と、Workflowモードでのアクティビティの動作
について説明します。

•アクティビティの利点 （179ページ）

•アクティビティの承認 （179ページ）

•アクティビティとロッキング （180ページ）

•アクティビティと複数のユーザ （181ページ）

•アクティビティ/チケットの状態について （181ページ）
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アクティビティの利点

アクティビティを使用して、ポリシーおよびポリシー割り当てに対して行われる変更を制御し

ます。アクティビティがどのように実装されるかは、選択したワークフロー設定によって異な

りますが、すべてのアクティビティに共通して次のような利点があります。

•監査証跡：アクティビティによって、Security Managerで行われた変更が追跡されます。
アクティビティ/チケットのステータスおよび履歴の表示（207ページ）で説明しているよ
うに、この情報を使用して、どのような変更が誰によって行われたかを判断できます。ま

た、監査レポートの使用（622ページ）で説明しているように、WorkflowモードとWorkflow
以外のモードのどちらにも、アクティビティおよびその他のアクションに可視性を提供す

るための監査レポートが用意されています。

•安全性メカニズム：アクティビティは、変更を重ねて実験するための手段を提供します。
変更はプライベートデータベースビューに対して行うため、その変更を実装しない場合

は、アクティビティまたは設定セッションを廃棄します。詳細については、アクティビ

ティ/チケットの破棄 （205ページ）を参照してください。

•タスク分離：あるアクティビティ（または設定セッション）内で変更されたポリシーは、
別のアクティビティ内で変更されないようにロックされます。このため、変更の競合によ

りポリシーが不安定になることがありません。詳細については、アクティビティとロッキ

ング （180ページ）を参照してください。

また、アクティビティ内で行った変更は、そのアクティビティ内部でだけ表示されます。その

他のユーザには、最後に承認されたコミット済みの設定だけが表示されます。ただし、

（Workflowモードで）アクティビティを閉じる前に他のユーザにアクティビティが表示され
ていた場合を除きます。

アクティビティの承認

Workflowモードをイネーブルにした場合、アクティビティアプルーバを使用するかどうかを
選択できます。

アクティビティを承認するための上位の権限を持つ別の人が組織に必要な場合は、アプルーバ

を使用してワークフローをイネーブル化できます。Workflowモードでアプルーバを使用する
場合は、ポリシーをデータベースにコミットできるように、適切な権限を持つ人がアクティビ

ティを承認する必要があります。ポリシー定義レベルでこの承認プロセスを使用すると、ネッ

トワークデバイスに不適切な設定が適用されることはありません。

アプルーバを使用しないように選択した場合は、ポリシーを定義した人がそのポリシーを承認

する権限を持ちます。

アクティビティ承認をイネーブルまたはディセーブルにし、デフォルトのアクティビティアプ

ルーバを変更する方法の詳細については、 [Workflow]ページ（745ページ）を参照してくださ
い。
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アクティビティとロッキング

複数のユーザが競合する変更を行うことがないように、WorkflowモードまたはWorkflow以外
のモードでユーザがアクティビティまたは設定セッション内で特定のアクションを実行する

と、Security Managerによってアクティビティレベルのロックが取得されます。このため、複
数のユーザが同じ機能ポリシー、ポリシー割り当て、またはオブジェクトに対して同時に変更

を行うことができなくなります。

また、Security Managerでは、ロッキングを使用して、コミット済みの設定に関連する操作が
常に互いに排他的に実行されるようにしています。これらの操作は、2つのカテゴリに分けら
れます。

コミット済みの設定を変更する操作：

•アクティビティの承認。Workflow以外のモードでの設定セッションの送信が含まれます。

•デバイスの削除。

•デバイスプロパティの編集。

コミット済みの設定を読み込む操作：

•設定のプレビュー。

•展開（Workflow以外のモード）。

•展開ジョブの作成（Workflow以外のモード）。

•アクティビティまたは設定セッションの検証。

コミット済みの設定を変更する操作を実行している間は、その操作が完了するまで、他のユー

ザはどちらのリストの操作も実行できません。ユーザが操作を試行すると、アクションおよび

アクティビティ（またはWorkflow以外のモードではユーザ）がロックされていることを示す
エラーメッセージが表示されます。たとえば、アクティビティを承認している間（Workflow
以外のモードでは、アクティビティが送信されると自動的に実行される）、その承認が完了す

るまで、他のユーザがデバイスを削除したり、別のアクティビティを検証したりすることはで

きません。このタイプのロッキングは、コミット済みの設定を複数のユーザが同時に変更する

ことを回避できるため、マルチユーザ設定においては特に重要になります。

コミット済みの設定を読み込む操作を実行している間、コミット済みの設定を変更する操作は

だれも実行できません。たとえば、アクティビティを検証している間、別のユーザはアクティ

ビティを承認できません。ただし、設定を読み込む別の操作を他のユーザが実行することはで

きます。たとえば、アクティビティを検証している間、別のユーザは展開ジョブを作成できま

す。同様に、展開前に設定をプレビューしている間、別のユーザも同じように設定をプレビュー

できます。これは、この2つの操作ではコミット済みの設定が読み込まれるだけで、設定が変
更されることはないためです。
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アクティビティロッキングの方が、ポリシーロッキングよりも広範囲です。これについ

ては、ポリシーのロックについて （217ページ）で説明しています。ポリシーロッキン
グにより、2人のユーザが同じデバイス上の同じポリシーを同時に変更することを回避し
ています。

ヒント

関連項目

•アクティビティの承認または拒否（Workflowモード） （203ページ）

• Security Managerインベントリからのデバイスの削除 （162ページ）

•デバイスプロパティの表示または変更 （136ページ）

•展開および Configuration Archiveの使用 （511ページ）

•アクティビティ/チケットの検証 （200ページ）

アクティビティと複数のユーザ

各アクティビティ内でポリシーを同時に定義または変更できるのは、1人のユーザだけです。
ただし、Workflowモードがイネーブルになっている場合、またはWorkflow以外のモードでチ
ケット管理がイネーブルになっている場合は、アクティビティ内で複数のユーザーが順番に作

業できます。つまり、アクティビティまたはチケットが閉じている（ただし、承認はされてお

らず、承認のための送信もされていない）場合は、別のユーザーがそのアクティビティを開い

て変更できます（必要な権限を持っている場合）。複数のユーザは、異なるアクティビティで

並行して作業できます。

アクティビティ/チケットの状態について
WorkflowモードでのアクティビティとWorkflow以外のモードでのチケット（チケット管理が
有効な場合）の状態について、次の表で説明します。主要な状態は太字で示しています。

表 29 :アクティビティ/チケットの状態

説明状態

アクティビティ/チケットは作成されましたが、現在編集中ではありませ
ん。アクティビティ/チケットは、[編集（Edit）]状態のとき、開いたり破
棄したりできます。

Edit
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説明状態

アクティビティ/チケットは編集用に開かれています。アクティビティ/チ
ケット内で、ポリシーの定義や割り当てなどの変更を実行できます。アク

ティビティ/チケット内で設定中または変更中のポリシー、ポリシー割り
当て（ポリシーを割り当てるデバイス）、およびオブジェクトは、ロック

されます。つまり、これらを別のアクティビティ/チケットのコンテキス
ト内で設定または変更することはできません。アクティビティは、[編集
がオープン（Edit Open）]状態のとき、閉じる、破棄、送信、または承認
できます。チケットは、[編集がオープン（Edit Open）]状態のとき、閉じ
る、破棄、または送信できます。

設定の変更は、アクティビティ/チケットのコンテキストでのみ確認でき
ます。

Edit Open

アクティビティが確認および承認のために送信されたか、またはチケット

が送信されました（Workflowモードでは、アクティビティ承認が必要な
場合だけこの状態を使用できます。詳細については、 [Workflow]ページ
（745ページ）を参照してください）。アクティビティ/チケット内でこれ
以上変更することはできません。ポリシー、（ポリシー割り当てを介す

る）デバイス、またはポリシー変更の影響を受けるオブジェクトは、他の

アクティビティ/チケットに対してロックされたままになります。

アクティビティが送信されると、電子メールがアプルーバに送信されま

す。アプルーバは、アクティビティを（読み取り専用モードで、[Submitted
Open]状態に移行して）開いて、アクティビティ内の変更を確認してか
ら、変更を承認または拒否できます。承認されたアクティビティは、

[Approved]状態に移行します。拒否されたアクティビティは、[Edit]状態
に戻ります。

送信済み

（Submitted）

Submitted Open

アクティビティは承認され、対応する設定要素がコミット済みのポリシー

設定となりました。ポリシー変更の影響を受けるデバイスは、他のアク

ティビティに対してロック解除されます。アクティビティは、[承認済み
（Approved）]状態のときに展開できます。

承認済み

（Approved）
（Workflowモード
のみ）

承認中に（電源障害などにより）エラーが発生すると、アクティビティは

[Approve Failed]状態になります。この場合は、アクティビティを再び承
認するか、サーバをリブートしてください。

承認失敗

（Approve Failed）
（Workflowモード
のみ）

アクティビティ/チケットの作成後にアクティビティ/チケットに対して行
われた変更は破棄され、アクティビティ/チケットをそれ以上変更するこ
とはできません。アクティビティ/チケットに関連付けられているデバイ
スはロック解除され、新しいアクティビティ/チケットで使用できるよう
になります。アクティビティ/チケットは、システムから削除されないか
ぎりテーブルに残り、[破棄（Discarded）]状態が表示されます。

破棄（Discarded）
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図 8 :チケットのワークフロー（183ページ）は、チケットワークフローの段階を示していま
す。図 9 :アプルーバを使用しないアクティビティワークフロー（184ページ）は、アプルー
バを使用しないアクティビティワークフローの段階を示しています。図 10 :アプルーバを使用
するアクティビティワークフロー（185ページ）は、アプルーバを使用するアクティビティ
ワークフローの段階を示しています。

図 8 :チケットのワークフロー
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図 9 :アプルーバを使用しないアクティビティワークフロー
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図 10 :アプルーバを使用するアクティビティワークフロー

アクティビティ/チケットの操作
ここでは、アクティビティおよび設定セッションを使用する際に役立つ情報を提供します。

• Workflowモードでのアクティビティ機能へのアクセス （186ページ）

• Workflow以外のモードでのチケット機能へのアクセス （188ページ）

•アクティビティ/チケットの作成 （193ページ）
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•アクティビティ/チケットを開く （195ページ）

•アクティビティ/チケットを閉じる （196ページ）

•変更レポートの表示 （197ページ）

•アクティビティ/チケットの検証 （200ページ）

•承認のためのアクティビティの送信（アクティビティアプルーバを使用するWorkflow
モード） （202ページ）

•アクティビティの承認または拒否（Workflowモード） （203ページ）

•アクティビティ/チケットの破棄 （205ページ）

•アクティビティ/チケットのステータスおよび履歴の表示 （207ページ）

Workflowモードでのアクティビティ機能へのアクセス
Workflowモードでは、次の方法でアクティビティ管理機能にアクセスできます。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]ウィ
ンドウに、既存のアクティビティとその状態が一覧表示されます。このウィンドウから、

新しいアクティビティを作成したり、既存のアクティビティの開閉、送信、承認、拒否、

または廃棄を行ったりできます。詳細については、アクティビティ/チケットマネージャ
ウィンドウ （189ページ）を参照してください。

•メインツールバーの [Activities]部分にあるボタンをクリックするか、[Activities]メニュー
で対応するコマンドを選択します。ボタンまたはコマンドがアクティブになるかどうか

は、ユーザの権限、アクティビティの状態、およびワークフローでアプルーバを使用して

いるかどうかによって決まります。次の表に、ボタン、コマンド、およびそれを使用でき

る条件について説明します。

アクティビティが開いている場合、Configuration Managerインターフェイスの右上隅にあ
る [グローバル検索（Global Search）]の上にアクティビティ名が表示されます。アクティ
ビティ名をクリックすると、[Activity Manager]ウィンドウが開きます。

（注）

表 30 : Workflowモードがイネーブルになっているときの [Activities]ツールバーのボタンおよびコマンド

説明[Activities]メ
ニューコマンド

ボタ

ン

アクティビティを作成します。New Activity
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説明[Activities]メ
ニューコマンド

ボタ

ン

アクティビティを開きます。アクティビティは、[Edit]または
[Submitted]状態にある場合に開くことができます。

送信済みのアクティビティを開くには、そのアクティビティで行っ

た変更を承認または拒否するためのユーザ権限を持っている必要が

あります。詳細については、Cisco Security Managerインストレーショ
ンガイド [英語]を参照してください。

Open Activity

アクティビティが開いている間に行われた変更をすべて保存し、ア

クティビティを閉じます。

アクティビティは、[Edit Open]または [Submit Open]状態のときに
閉じることができます。

Close Activity

アクティビティで行われたすべての変更を評価し、PDF形式のアク
ティビティ変更レポートを別のウィンドウ内に生成します。詳細に

ついては、変更レポートの表示 （197ページ）を参照してくださ
い。

変更の表示

現在のアクティビティ内で変更されたポリシーの整合性を検証しま

す。アクティビティを検証することにより、ポリシー変更の際の設

定エラーをチェックできます。

Validate Activity

アクティビティアプルーバを使用するWorkflowモードで、アクティ
ビティを承認のために送信します。アクティビティは、[Edit]また
は [Edit Open]状態にある場合に送信できます。

Submit Activity

アクティビティ内で提案された変更を承認します。

アクティビティは、アクティビティアプルーバを使用している場合

は [Submitted]状態のときに承認できます。アプルーバを使用してい
ない場合は [Edit]または [Edit Open]状態のときに承認できます。ア
クティビティ内で提案された変更を受け入れるためのユーザ権限を

持っている必要があります。詳細については、Cisco Security Manager
インストレーションガイド [英語]を参照してください。

Approve Activity

アクティビティアプルーバを使用するWorkflowモードで、アクティ
ビティ内で提案された変更を拒否します。

アクティビティは、[Submitted]または [Submitted Open]状態のとき
に拒否できます。アクティビティ内で提案された変更を拒否するた

めのユーザ権限を持っている必要があります。詳細については、

Cisco Security Managerインストレーションガイド [英語]を参照して
ください。

Reject Activity
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説明[Activities]メ
ニューコマンド

ボタ

ン

選択したアクティビティを廃棄します。アクティビティは廃棄さ

れ、[Tools] > [Security Manager Administration] > [Workflow]で設定し
たアクティビティの経過時間を超えるとシステムから削除されま

す。アクティビティが実際にシステムから削除されるまでは、アク

ティビティ状態は [Discarded]として表示されます。

Discard Activity

Workflow以外のモードでのチケット機能へのアクセス
チケット管理が有効になっているWorkflow以外のモードでは、次の方法でチケット管理機能
にアクセスできます。

• [管理（Manage）] > [チケット（Tickets）]を選択します。[チケットマネージャ（Ticket
Manager）]ウィンドウには、既存のチケットとチケットの状態のリストが含まれていま
す。このウィンドウから、新しいチケットを作成したり、既存のチケットを開閉、送信、

または破棄したりできます。詳細については、アクティビティ/チケットマネージャウィ
ンドウ （189ページ）を参照してください。

• [メイン（Main）]ツールバーの [チケット（Tickets）]部分にあるボタンをクリックする
か、[チケット（Tickets）]メニューで対応するコマンドを選択します。ボタンやコマンド
のアクティブ状態は、ユーザーのアクセス許可とチケットの状態によって異なります。次

の表に、ボタン、コマンド、およびそれを使用できる条件について説明します。

チケットが開いている場合、チケット IDは、Configuration Managerインターフェイスの
右上隅にある [グローバル検索（Global Search）]フィールドの上に表示されます。チケッ
ト IDをクリックして、[チケットマネージャ（Ticket Manager）]ウィンドウを開くことが
できます。

（注）

表 31 : Workflow以外のモードでチケット管理が有効になっている場合の [チケットツールバー（Tickets Tool Bar）]の
ボタンとコマンド

説明[Activities]メニューコマ
ンド

ボタ

ン

チケットを作成します。新しいチケット（New
Ticket）

チケットを開きます。[編集（Edit）]状態のチケットを開く
ことができます。

チケットを開く（Open
Ticket）
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説明[Activities]メニューコマ
ンド

ボタ

ン

チケットが開いている間に行われた変更をすべて保存し、チ

ケットを閉じます。

[編集オープン（Edit Open）]状態のチケットを閉じることが
できます。

チケットを閉じる

（Close Ticket）

チケットで行われたすべての変更を評価し、PDF形式のチ
ケット変更レポートを別のウィンドウ内に生成します。詳細

については、変更レポートの表示 （197ページ）を参照し
てください。

変更の表示

現在のチケット内で変更されたポリシーの整合性を検証しま

す。チケットを検証することで、ポリシー変更の際の設定エ

ラーをチェックできます。

チケットの検証

（Validate Ticket）

チケットを送信します。チケットを送信すると、提案された

変更がデータベースに保存されます。チケットに関連付けら

れたデバイスはロック解除されるため、ポリシー定義に含め

たり、他のチケットで変更したりできます。チケットは、

[編集（Edit）]状態または [編集オープン（Edit Open）]状態
にある場合に送信できます。

チケットの送信（Submit
Ticket）

選択したチケットを破棄します。チケットは破棄され、[ツー
ル（Tools）] > [Cisco Security Manager管理（Security
Manager Administration）] > [チケット管理（Ticket
Management）]で設定したチケットの経過時間を超えると
システムから削除されます。チケットが実際にシステムから

削除されるまで、チケットの状態は [破棄（Discarded）]と
表示されます。詳細については、 [チケット管理（Ticket
Management）]ページ（740ページ）を参照してください。

チケットを破棄（Discard
Ticket）

アクティビティ/チケットマネージャウィンドウ
アクティビティ管理とチケット管理は非常によく似たプロセスです。アクティビティとチケッ

トの主な違いは、チケットは承認プロセスを使用しないことです。さまざまな動作モードの比

較については、Workflowモードの比較 （29ページ）を参照してください。

• Activity Manager：[Activity Manager]ウィンドウを使用して、アクティビティの作成と管
理、およびアクティビティのステータスと履歴の表示を行います。上半分のペインに、作

成されたアクティビティが一覧表示されます。アクティビティを選択すると、下半分のペ

インにそのアクティビティの詳細と履歴が表示されます。

• Ticket Manager：[Ticket Manager]ウィンドウを使用して、チケットの作成と管理、および
チケットのステータスと履歴を表示します。上半分のペインに、作成されたチケットが一
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覧表示されます。チケットを選択すると、下半分のペインにそのチケットの詳細と履歴が

表示されます。

[Activity Manager]ウィンドウは、Workflowモードで作業している場合だけ使用可能です。
[Ticket Manager]ウィンドウは、チケット管理が有効になっているWorkflow以外のモード
を運用している場合にのみ使用できます。チケット管理が有効でないWorkflow以外の
モードでは、Security Managerによって自動的かつ透過的にアクティビティが管理されま
す。モードの選択の詳細については、ワークフローモードの変更 （36ページ）を参照
してください。

（注）

ナビゲーションパス

•チケット管理が有効になっているWorkflow以外のモードでは、[メイン（Main）]ツール
バーの [Ticket Manager]ボタンをクリックするか、[管理（Manage）]> [チケット（Tickets）]
を選択します。

• Workflowモードでは、[メイン（Main）]ツールバーで [Activity Manager]ボタンをクリッ
クするか、[管理（Manage）] > [アクティビティ（Activities）]を選択します。

フィールドリファレンス

表 32 :アクティビティ/チケットマネージャウィンドウ

説明要素

未承認の変更がある（編集、編集がオープン、または送信済みの状態）ア

クティビティ、または未送信の変更がある（編集または編集がオープンの

状態）チケットには、簡単に識別できるようにフラグが付けられます。

*

アクティビティの名前またはチケットの ID。Workflowモードでチケット管
理が有効になっている場合、両方の列が表示されます。

チケット管理が有効になっている場合、チケット IDをクリックしてチケッ
トの詳細を表示できます。外部チケット管理システムへのリンクが設定さ

れている場合は、チケットの詳細からそのシステムに移動することもでき

ます（ [チケット管理（Ticket Management）]ページ （740ページ）を参
照）。

アクティビティ

チケット

（Ticket）

アクティビティ/チケットが最後に変更された日時。最終変更日

（Last
Modified）

アクティビティ/チケットの状態。状態のリストについては、アクティビ
ティ/チケットの状態について （181ページ）を参照してください。

状態
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説明要素

アクティビティ/チケットの状態を最後に変更したユーザーの名前。ユーザー

（User）

アクティビティ/チケットに対して実行された最新のアクション。直前のアクショ

ン

このボタンをクリックすると、新しいアクティビティまたはチケットが作

成され、ポリシーの作成や変更、またはデバイスへのポリシーの割り当て

ができるようになります。詳細については、アクティビティ/チケットの作
成 （193ページ）を参照してください。

[Create]ボタン

このボタンをクリックすると、選択したアクティビティ/チケットが開き、
アクティビティ/チケット内から変更（ポリシーの定義や割り当てなど）が
取り込まれます。アクティビティは、[Edit]または [Submitted]状態にある場
合に開くことができます。送信済みのアクティビティは、読み取り専用で

開かれます。[編集（Edit）]状態のチケットを開くことができます。詳細に
ついては、アクティビティ/チケットを開く （195ページ）を参照してくだ
さい。

[Open]ボタン

後でポリシーの設定を続行する場合は、このボタンをクリックして、選択

したアクティビティ/チケットを閉じます。詳細については、アクティビ
ティ/チケットを閉じる （196ページ）を参照してください。

[Close]ボタン

このボタンをクリックして、選択したアクティビティ/チケットを作成して
から現在の時刻までに行った変更を検証します。アクティビティ/チケット
を検証すると、ポリシーの整合性と展開可能性がチェックされ、エラーが

検出された場合は詳細なエラー情報が表示されます。詳細については、ア

クティビティ/チケットの検証 （200ページ）を参照してください。

[Validate]ボタン

アクティビティアプルーバを使用するWorkflowモードで、このボタンをク
リックして、選択したアクティビティを送信します。アクティビティを送

信すると、指定したアプルーバに、アクティビティの確認の準備ができた

という通知が送信されます。アクティビティは、[Edit]または [Edit Open]状
態にある場合に送信できます。

チケット管理が有効になっているWorkflow以外のモードでは、このボタン
をクリックすると、選択したチケットが送信されます。チケットを送信す

ると、提案された変更がデータベースに保存されます。チケットに関連付

けられたデバイスはロック解除されるため、ポリシー定義に含めたり、他

のチケットで変更したりできます。チケットは、[編集（Edit）]状態または
[編集オープン（Edit Open）]状態にある場合に送信できます。

コメントの入力を求められます。詳細については、承認のためのアクティ

ビティの送信（アクティビティアプルーバを使用するWorkflowモード）
（202ページ）を参照してください。

\[Submit\]ボタン
[Submitぼたん]
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説明要素

このボタンをクリックすると、選択したアクティビティが承認され、提案

された変更がデータベースに保存されます。アクティビティに関連付けら

れたデバイスはロック解除されるため、ポリシー定義に含めたり、他のア

クティビティで変更したりできます。アクティビティを承認するための適

切なユーザ権限を持っている必要があります。

アプルーバを使用しないWorkflowモードでは、各自のアクティビティを
[Edit]状態のときに承認できます。アプルーバを使用するWorkflowモード
では、アクティビティを送信する必要があります。アプルーバがアクティ

ビティを承認できるのは、アクティビティが [Submitted]状態のときだけで
す。

承認コメントの入力を求められます。詳細については、アクティビティの

承認または拒否（Workflowモード） （203ページ）を参照してください。

[Approve]ボタン

（Activity
Managerのみ）

アクティビティアプルーバを使用するWorkflowモードで、このボタンをク
リックして、選択したアクティビティで提案された変更を拒否します。ア

クティビティを拒否するための適切なユーザ権限を持っている必要があり

ます。アクティビティが拒否された場合、送信者はアクティビティの変更

を続行できます。アクティビティに関連付けられたデバイスはロック解除

されないため、ポリシー定義に含めたり、他のアクティビティで変更した

りできません。アクティビティは、[Submitted]または [Submitted Open]状態
のときだけ拒否できます。

拒否コメントの入力を求められます。詳細については、アクティビティの

承認または拒否（Workflowモード） （203ページ）を参照してください。

[Reject]ボタン

（Activity
Managerのみ）

このボタンをクリックして、選択したアクティビティ/チケットを破棄しま
す。このアクティビティ/チケットと関連付けられているデバイスはロック
解除され、他のアクティビティ/チケットで使用できるようになります。複
数のアクティビティ/チケットを同時に破棄できます。

コメントの入力を求められます。詳細については、アクティビティ/チケッ
トの破棄 （205ページ）を参照してください。

廃棄されたアクティビティは、Security ManagerのWorkflow設定で定義さ
れている設定に従って、システムから削除されます。アクティビティがシ

ステムから削除されるまでは、アクティビティ状態は [Discarded]として表
示されます。詳細については、 [Workflow]ページ （745ページ）を参照し
てください。

廃棄されたチケットは、Security Managerのチケット管理設定で定義されて
いる設定に従って、システムから削除されます。チケットがシステムから

削除されるまで、チケットの状態は [破棄（Discarded）]と表示されます。
詳細については、 [チケット管理（Ticket Management）]ページ （740ペー
ジ）を参照してください。

[Discard]ボタン
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説明要素

このボタンをクリックして、選択したアクティビティ/チケットのレポート
をPDF形式で生成します。アクティビティ/チケットが閉じている場合、こ
のボタンはグレー表示されます。詳細については、変更レポートの表示

（197ページ）を参照してください。

変更の表示

このボタンをクリックして、ウィンドウに表示されている情報をリフレッ

シュします。

[Refresh]ボタン

選択したアクティビティ/チケットの詳細情報が表示されます。詳細には、
テーブルから繰り返される情報の他に、次の情報が含まれます。

• [Activity ID]：アクティビティを作成したときにSecurity Managerによっ
て割り当てられた識別番号。

• [チケットID（Ticket ID）]：チケットの作成時に入力された識別番号。
チケット IDの横にある [チケットの編集（Edit Ticket）]ボタンをクリッ
クして、チケット IDを編集できます。

• [作成日時（Created）]：アクティビティ/チケットが作成された日時。

• [最終変更日（Last Modified）]：アクティビティ/チケットが最後に変更
された日時。

• [説明（Description）]：アクティビティ/チケットが作成されたときに入
力された説明。

• [コメント履歴（Comments History）]：このアクティビティ/チケットに
入力されたコメントの履歴を表示します。コメントを入力したユーザー

と、コメントが入力された日時が表示されます。コメント履歴テーブ

ルの下にあるボタンを使用すると、コメントを追加および編集できま

す。

[Details]タブ

選択したアクティビティ/チケットに行われた変更のログが表示されます。
ログの内容は、状態の変更、変更を行ったユーザ、変更日時（Security
Managerサーバの時間が基準）、およびユーザが入力した変更を説明するコ
メントです。

[履歴
（History）]タ
ブ

アクティビティ/チケットの作成
Workflowモードでは、ポリシーを作成する前、またはデバイスにポリシーを割り当てる前に、
アクティビティを作成する必要があります。Workflow以外のモードでは、チケット管理が有
効になっている場合、ポリシーを作成または変更するかデバイスにポリシーを割り当てる前

に、チケットを作成する必要があります。
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Workflow以外のモードでチケットが無効になっている場合は、必要に応じてアクティビ
ティが自動的に作成されます。

ヒント

関連項目

•アクティビティについて （177ページ）

•アクティビティ/チケットを開く （195ページ）

ステップ 1 次のいずれかを実行します。

アクティビティの場合：

•アクティビティツールバーで [アクティビティの作成（Create Activity）]ボタンをクリックします。

• [アクティビティ（Activities）] > [新規アクティビティ（New Activity）]を選択します。

• [Activity Manager]ウィンドウで [作成（Create）]をクリックします。

チケットの場合：

•チケットツールバーで [チケットの作成（Create Ticket）]ボタンをクリックします。

• [チケット（Tickets）] > [新規チケット（New Ticket）]を選択します。

• [Ticket Manager]ウィンドウで [作成（Create）]をクリックします。

[アクティビティ/チケットの作成（Create Activity/Ticket）]ダイアログボックスが表示されます。

ステップ 2 [アクティビティ/チケットの作成（Create Activity/Ticket）]ダイアログボックスで、アクティビティの名前
を入力するか、システムにより生成された名前を保持します。デフォルトの名前には、ユーザー名、日付、

およびアクティビティ/チケットの作成時刻が含まれます。また、アクティビティ/チケットを説明するコメ
ントも入力できます。

[チケットの管理（Ticket Management）]では、チケット IDと外部チケット管理システムの間のリンクがサ
ポートされます。詳細については、 [チケット管理（Ticket Management）]ページ （740ページ）を参照し
てください。

カンマを使用して、複数のチケット IDを区切ることができます。ヒント

ステップ 3 [OK]をクリック

アクティビティ/チケットが [Activity Manager]/[Ticket Manager]ウィンドウにリストされます。詳細につい
ては、アクティビティ/チケットマネージャウィンドウ （189ページ）を参照してください。
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[必要なアクティビティ/チケットへの応答（Responding to the Activity/Ticket Required）]
ダイアログボックス

Workflowモードでは、ポリシーを作成または変更する前に、アクティビティを作成するか開
く必要があります。Workflow以外のモードで、チケット管理が有効になっている場合は、ポ
リシーを作成または変更する前にチケットを作成するか開く必要があります。アクティビティ/
チケットを作成しても開いてもいない状態で、アクティビティまたはチケットを必要とするア

クションを実行しようとすると、[必要なアクティビティ/チケット（Activity/Ticket Required）]
ダイアログボックスで、それを実行するよう促されます。

次のオプションの中から選択できます。

• [新規アクティビティを作成（Create a new activity）]：全く新しいアクティビティ/チケッ
トを作成し、アクティビティ名またはチケット IDを指定し、任意でアクティビティ/チ
ケットの目的の説明を入力します。デフォルトのアクティビティ/チケットの名前には、
ユーザー名、日付、およびアクティビティ/チケットの作成時刻が含まれます。

• [既存のアクティビティ/チケットを開く（Open an existing activity/ticket）]：[アクティビ
ティ/チケット（Activity/Ticket）]リストから選択したアクティビティ/チケットを開きま
す。このオプションは、編集状態の使用可能なアクティビティ/チケットがある場合にだ
け表示されます。

関連項目

•アクティビティ/チケットの作成 （193ページ）

•アクティビティ/チケットの状態について （181ページ）

アクティビティ/チケットを開く
Workflowモードでは、他のユーザが開いていない既存のアクティビティを開くことができま
す。[Edit]状態の既存のアクティビティを開いて、さらにポリシーを変更したり、[Submitted]
状態の既存のアクティビティを開いて、提案されたポリシー変更を承認または拒否する前に確

認したりできます（適切な権限を持っているユーザが、アプルーバを使用するWorkflowモー
ドで作業している場合）。

[編集（Edit）]状態のアクティビティは変更できますが、[送信済み（Submitted）]状態のアク
ティビティは表示しかできません。

Workflow以外のモードでは、チケット管理が有効になっている場合、他のチケットが開かれ
ていないときに、既存のチケットを開いてポリシーをさらに変更できます。

アクティビティ/チケットを開くには、次のいずれかを実行します。

•アクティビティの場合：

•アクティビティツールバーで [開く（Open）]ボタンをクリックするか、[アクティビ
ティ（Activities）] > [アクティビティを開く（Open Activity）]を選択します。[Openable
Activities]ダイアログボックスに、開くことができるすべてのアクティビティが一覧
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表示されます。また、アクティビティの名前、その状態、およびアクティビティを作

成したユーザ名も表示されます。開くアクティビティを選択し、[OK]をクリックし
ます。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]
ウィンドウから、開くアクティビティを選択し、[開く（Open）]をクリックします。

•チケットの場合：

•チケットツールバーの [開く（Open）]ボタンをクリックするか、[チケット（Tickets）]
> [チケットを開く（Open Ticket）]を選択します。[開くことができるチケット
（Openable Tickets）]ダイアログボックスには、チケット ID、状態、チケット作成者
のユーザー名などの情報を含めて、開くことができるすべてのチケットが一覧表示さ

れます。開くチケットを選択し、[OK]をクリックします。

• [管理（Manage）] > [チケット（Tickets）]を選択します。[Ticket Manager]ウィンドウ
から、開くチケットを選択し、[開く（Open）]をクリックします。

Workflow以外のモードで、チケット管理が無効になっている場合、必要に応じて（まだ
送信していない）直前の設定セッションが開かれます。アクティビティを必要とするア

クションを次に実行するときに、新しいアクティビティが作成されます。

ヒント

Workflowモードおよびチケット管理が有効になっている非Workflowモードでは、Security
Managerを起動すると、アクティビティ/チケットを開くか作成するように求められます。

（注）

関連項目

•アクティビティについて （177ページ）

アクティビティ/チケットを閉じる
あとで引き続きポリシーを設定できるように、アクティビティを承認なしで（または承認のた

めに送信せずに）閉じる、またはチケットを送信せずに閉じることができます。

管理者権限を持つユーザは、別のユーザが開いたアクティビティ/チケットを閉じることがで
きます。

開いているアクティビティ/チケットを閉じるには、次のいずれかを実行します。

•アクティビティの場合：

•アクティビティツールバーで [閉じる（Close）]ボタンをクリックします。
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• [アクティビティ（Activities）] > [アクティビティを閉じる（Close Activity）]を選択
します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]
ウィンドウから、[閉じる（Close）]をクリックします。

•チケットの場合：

•チケットツールバーで [閉じる（Close）]ボタンをクリックします。

• [チケット（Tickets）] > [チケットを閉じる（Close Ticket）]を選択します。

• [管理（Manage）] > [チケット（Tickets）]を選択します。[Ticket Manager]ウィンドウ
から、[閉じる（Close）]をクリックします。

チケット管理が無効のWorkflow以外のモードでは、ログアウトするたびに設定セッショ
ンが閉じます。次回ログインすると、同じセッションが再び開きます。

ヒント

関連項目

•アクティビティについて （177ページ）

変更レポートの表示

インターフェイス内には、変更レポートを開ける場所が多数あります。通常、レポートを生成

するためのボタンまたはコマンドは、[変更の表示（View Changes）]です。これらの変更レ
ポートは、WorkflowモードかWorkflow以外のモードのいずれを使用しているかにかかわら
ず、ポリシーおよびポリシーオブジェクトの変更や、操作が実行されたデバイス、アクティビ

ティ/チケット内で作成されたデバイスに関する詳細情報を提供します。

変更レポートは、Adobe Acrobat（PDF）形式です。[bookmarks]タブを含むすべてのAcrobat機
能を使用して、レポートを表示できます。

デバイスを検出した場合、またはデバイス上のポリシーを再検出した場合、同じアクティビ

ティ/チケット内でそのデバイスに対してそれ以降に実行されたポリシー変更は、アクティビ
ティ変更レポートに一覧表示されません。これは、別のデバイスから複製したデバイスについ

ても当てはまります。

変更レポートを表示するための方法を次に示します。

•チケット管理のあるWorkflow以外モード：

• [チケット（Tickets）] > [変更の表示（View Changes）]を選択するか、ツールバーで
[変更の表示（View Changes）]ボタンをクリックすると、現在開いているチケット内
で行われた変更が表示されます。
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• [チケットマネージャ（Ticket Manager）]ウィンドウでチケットを強調表示し、[変更
の表示（View Changes）]をクリックして、そのチケットに行われた変更を表示しま
す。

•チケット管理のないWorkflow以外モード：

• [ファイル（File）> [変更の表示（View Changes）]を選択すると、現在の設定セッショ
ン中に行われた変更が表示されます。

• [管理（Manage）] > [レポートの変更（Change Reports）]を選択すると、以前のセッ
ション中に行われた変更が表示されます（これらのセッションは、変更を送信するか

廃棄すると閉じます）。[レポートの変更（Change Report）]ウィンドウから設定セッ
ションを選択し、[変更の表示（View Changes）]をクリックします（チケット管理が
無効になっているWorkflow以外のモードでの変更レポートの選択 （200ページ）を
参照。）

• Workflowモード：

• [アクティビティ（Activities）] > [変更の表示（View Changes）]を選択するか、ツー
ルバーで [変更の表示（View Changes）]ボタンをクリックすると、現在開いているア
クティビティ内で行われた変更が表示されます。

• [アクティビティマネージャ（Activity Manager）]ウィンドウでアクティビティを強調
表示し、[変更の表示（View Changes）]をクリックすると、そのアクティビティ内で
行われた変更が表示されます。

•すべてのモードで、展開ジョブを作成するときに、さまざまなダイアログボックスから変
更を表示できます。

アクティビティレポートが確実に開くように、ポップアップブロッカアプリケーション

が実行されていればそれをディセーブルにする必要があります。

（注）

次の図に、アクティビティレポートの例を示します。
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図 11 : Activity Change Report

変更レポートには、次の要素が含まれます。

• [Activity name/Ticket ID]：アクティビティの名前（名前がない場合は、ユーザおよびセッ
ションの開始日時）またはチケット ID。

• [Created by]：アクティビティ/チケットを作成したユーザ名、および日時。

• [Current state]：アクティビティの現在の状態。

• [Report created on]：レポートが作成された日時。

• [Devices section]：アクティビティ/チケット内で操作が実行されたデバイス（つまり、追
加、変更、または削除されたデバイス）の要約。ローカルポリシーに対する変更は、ここ

に表示されます。

レポートのこのセクションおよび他のセクションの中の変更は、区別しやすいように色分けさ

れます。

•緑：新しく挿入された項目を示します。

•赤：削除された項目、または変更された項目の古い値を示します。

•青：変更された項目の新しい値を示します。

• [Shared Policies]セクション：ここには、すべての共有ポリシーに対する変更が表示されま
す。

• [Policy Bundles]：すべてのポリシーバンドルへの変更がここに表示されます。

• [PolicyObjects]：ここには、すべてのポリシーオブジェクトに対する変更が表示されます。

• [VPN]：新たに検出された VPNと削除された VPNトポロジを含め、VPNトポロジとポリ
シーに対する変更はここに表示されます。
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チケット管理が無効になっているWorkflow以外のモードでの変更レポートの選択

チケット管理が無効になっているWorkflow以外のモードでは、[管理（Manage）] > [変更レ
ポート（Change Reports）]を選択して、[変更レポート（Change Report）]ダイアログボック
スでセッションを選択することにより、閉じている設定セッションの変更レポートを表示でき

ます。

チケット管理が無効になっているWorkflow以外のモードでは、変更を送信または廃棄すると、
設定セッションが完了したと見なされます。[Change Report]ダイアログボックスに、閉じてい
るすべてのセッションが一覧表示され、セッションが閉じられた日時、セッションを閉じたア

クション（送信または廃棄）、およびそのセッションに関連付けられているユーザ名が示され

ます。これらのセッションは、Workflowモードでのアクティビティに相当します。セッショ
ンを選択し、[変更の表示（View Changes）]をクリックすると、レポートが表示されます。こ
のレポートの解釈については、変更レポートの表示 （197ページ）を参照してください。

現在の設定セッションのレポートを表示するには、このダイアログボックスを閉じ、[ファ
イル（File）] > [変更の表示（View Changes）]を選択します。

ヒント

アクティビティ/チケットの検証
Workflowモードでは、アクティビティを承認のために送信すると、Security Managerによって
アクティビティが検証されます。また、アクティビティ内でポリシーの作成中および変更中は

いつでも、アクティビティを検証できます。アクティビティが送信されたあとも、検証レポー

トはスタティックなままです。

Workflow以外のモードでは、ポリシーをデータベースに送信した場合、ポリシーの展開を試
行した場合、またはポリシーを検証した場合に、Security Managerによってポリシーが検証さ
れます。検証プロセスでは、変更が送信または展開されるまでに行われたポリシーの変更につ

いてレポートされます。

検証プロセスでは、次の領域がチェックされます。エラーがあった場合は、検証結果の詳細な

要約を表示できます。

•ポリシーの整合性：解決不可能な参照（欠落しているオブジェクト、未解決のインター
フェイスロール、必須設定のオーバーライドなど）がないこと。

•ポリシーの展開可能性：ポリシーを適切にCLIコマンドに変換できるように、ターゲット
デバイスでプラットフォーム、オペレーティングシステム、および設定済みの機能がサ

ポートされていること。

ポリシーに、特定のデバイスタイプまたはオペレーションシステムバージョンを必要とする

オプションが含まれている場合は、サポートされていないデバイスに関する検証警告が表示さ

れますが、Security Managerは、サポートされていないデバイスに対して関連コマンドを生成
しません。このため、特定のデバイスに限定されたポリシーを作成せずに、広範囲のデバイス

に適用されるポリシーを作成できます。
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• FlexConfigの整合性：破損した FlexConfigオブジェクトがないこと。破損したオブジェク
トが見つかると、破損した FlexConfigオブジェクトのリストとともに警告が表示されま
す。

• FlexConfigの構文：構文エラーが見つかると、影響を受ける FlexConfigとその構文エラー
とともに警告が表示されます。

• FlexConfigオブジェクト参照：すべてのオブジェクト参照が解決可能であること。FlexConfig
オブジェクトが存在しないオブジェクトを参照している場合、存在しないオブジェクトの

リストとともに警告が表示されます。

関連項目

•承認のためのアクティビティの送信（アクティビティアプルーバを使用するWorkflow
モード） （202ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

ステップ 1 次のいずれかを実行します。

•ワークフローモードで、次の手順を実行します。

•アクティビティを開いて、アクティビティツールバーの [検証（Validate）]ボタンをクリックする
か、[アクティビティ（Activities）] > [アクティビティの検証（Validate Activity）]を選択します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]ウィンドウ
からアクティビティを選択し、[検証（Validate）]をクリックします。

•チケット管理が有効になっている非ワークフローモードで、次の手順を実行します。

•チケットを開き、チケットツールバーの [保存された変更の検証（Validate Saved Changes）]ボタ
ンをクリックするか、[チケット（Tickets）] > [チケットの検証（Validate Ticket）]を選択します。

• [管理（Manage）] > [チケット（Tickets）]を選択します。[Ticket Manager]ウィンドウでチケット
を選択し、[検証（Validate）]をクリックします。

•チケット管理が有効になっている非ワークフローモードで、[ファイル（File）] > [検証（Validate）]を
選択するか、ポリシーのプレビューまたは展開を試行します。

Security Managerによって検証が実行され、検証結果が要約された情報メッセージダイアログボックスが開
きます。エラーがない場合、検証は成功です。エラーまたは警告がある場合は、[詳細設定（Details）]を
クリックして [検証（Validation）]ダイアログボックスを開きます。このダイアログボックスで、エラーの
詳細情報を確認できます。

ステップ 2 エラーを評価して、エラーの修正方法を決定します。

[Validation]ダイアログボックスでは、エラーと警告が次の 2つの方法で編成され、別々のタブに表示され
ます。
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• [Errors]タブ：[Errors]タブでは、検証の問題がエラーのタイプに基づいて編成されます。各エラーは、
影響を受けるデバイスの数およびエラーの重大度を示しています。

上半分のペインでエラーを選択すると、左下のペインに、エラーのあるデバイス（およびデバイスタイ

プ）のリストが表示されます。右下のペインには、エラー、エラーの原因、および修正方法が表示されま

す。

• [Devices]タブ：[Devices]タブでは、検証の問題がデバイスに基づいて編成されます。各デバイスは、
デバイスのエラーや警告の数とタイプ、およびデバイスタイプを示しています。デバイスステータス

は、デバイス設定の最悪の問題（エラーまたは警告）を示しています。

上半分のペインでデバイスを選択すると、左下のペインにそのデバイスのエラーが一覧表示されます。エ

ラーを選択すると、右下のペインにエラー、エラーの原因、および修正方法が表示されます。

アクティビティを送信する前に、エラーを修正する必要があります。Security Managerでは、検証エラーの
あるアクティビティの送信はできません。

（エラーとは異なり）検証警告があっても、アクティビティの承認または展開はできます。（注）

承認のためのアクティビティの送信（アクティビティアプルーバを使

用するWorkflowモード）
アクティビティアプルーバを使用するWorkflowモードでは、承認のためにアクティビティを
送信する必要があります。アクティビティを送信すると、アクティビティの整合性と展開可能

性が検証されます。検証プロセスおよびレポートの詳細については、アクティビティ/チケッ
トの検証 （200ページ）を参照してください。

また、アクティビティが閉じられて、アクティビティの承認権限を持つユーザがそれを開くこ

とができるようになります。アクティビティが承認されると、その設定がSecurity Managerデー
タベースにコミットされ、設定をデバイスに展開できるようになります。

アクティビティを送信すると、Security Managerによって、関連するアプルーバに、アクティ
ビティに承認が必要であることを通知するための電子メールが送信されます。

アクティビティアプルーバを使用しないWorkflowモードでは、アクティビティを送信する必
要はありません（実際に、アクティビティの送信はできません）。アクティビティを自分で承

認できます。アクティビティ承認設定の変更方法、および通知用の電子メールアドレスの設定

方法の詳細については、 [Workflow]ページ （745ページ）を参照してください。

関連項目

•アクティビティについて （177ページ）

•アクティビティ/チケットを開く （195ページ）

•アクティビティ/チケットの状態について （181ページ）

•電子メール通知用の SMTPサーバおよびデフォルトアドレスの設定 （34ページ）
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ステップ 1 次のいずれかを実行します。

•アクティビティを開いて、アクティビティツールバーの [アクティビティの送信（Submit Activity）]ボ
タンをクリックするか、[アクティビティ（Activities）] > [アクティビティの送信（Submit Activity）]
を選択します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]ウィンドウから
アクティビティを選択し、[送信（Submit）]をクリックします。

[Submit Activity]ダイアログボックスが開きます。

ステップ 2 [Submit Activity]ダイアログボックスで、次のフィールドに入力します。

• [アプルーバ（Approver）]：デフォルトのアドレスが適切でない場合に、アクティビティを承認する
ユーザの電子メールアドレスを入力します。このユーザが、送信の通知を受け取ります。

デフォルトの電子メールアドレスは、[Tools] > [Security Manager Administration] > [Workflow]で設定しま
す。

• [コメント（Comment）]：アプルーバがアクティビティを評価する際に参考になるコメントを入力しま
す。

• [送信者（Submitter）]：デフォルトのアドレスが適切でない場合に、承認要求を送信するユーザの電子
メールアドレスを入力します。このフィールドには、Security Managerへのログインに使用したユーザ
名に関連付けられている電子メールアドレスが最初から埋め込まれています。アクティビティ状態変

更の通知は、このアドレスに送信されます。

必要に応じて、[変更を表示（View Changes）]ボタンをクリックして、アクティビティ内で行われた変更
のレポートをPDF形式で表示します。詳細については、変更レポートの表示（197ページ）を参照してく
ださい。

ステップ 3 [OK]をクリックします。[Activity Manager]ウィンドウでアクティビティのステータスが [Submitted]に変わ
り、通知が送信されます。

電子メールを送信できない場合は、Security Managerによって警告されます。この場合は、アプ
ルーバに直接連絡する必要があります。

（注）

アクティビティの承認または拒否（Workflowモード）
アクティビティ内の変更をデータベースにコミットする前に、アクティビティを承認する必要

があります。アクティビティの承認権限を持っている場合は、アクティビティを開いて、ポリ

シーおよびポリシー割り当てを確認してから、アクティビティを承認または拒否できます。

アプルーバを使用しないWorkflowモードでは、各自のアクティビティを承認できます。アプ
ルーバを使用せずに作業している場合は、アクティビティを拒否できません。ただし、変更を

保存しない場合は、変更を廃棄できます。Workflow以外のモードでは、[file]メニューで [Submit]
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および [Discard]コマンドを使用して、設定セッションを送信（して自動的に承認）するか、
または設定セッションを廃棄します。

アクティビティアプルーバを使用するWorkflowモードでは、アクティビティを送信しない
と、アクティビティを開いたり承認したりできません。このモードでは、アクティビティを拒

否することもできます。

アクティビティを承認すると、ポリシーおよびポリシー割り当てがデータベースにコミットさ

れ、デバイスまたはファイルに展開できるようになります。アクティビティに関連付けられた

デバイスはロック解除されるため、ポリシー定義に含めたり、他のアクティビティで変更した

りできます。

アクティビティを拒否すると、アクティビティは [Edit]状態に戻ります。送信者は、アクティ
ビティを再び開いて必要な変更を行い、承認のために再送信できます。アクティビティに関連

付けられたデバイスはロック解除されないため、ポリシー定義に含めたり、他のアクティビ

ティで変更したりできません。

アクティビティの承認後に変更を元に戻すことはできません。新しいアクティビティを

作成し、ポリシーおよびポリシー割り当てを手動で目的の状態に変更する必要がありま

す。

（注）

関連項目

•アクティビティについて （177ページ）

•アクティビティ/チケットを開く （195ページ）

•アクティビティ/チケットの状態について （181ページ）

ステップ 1 以下の適切な手順を実行します。

•アクティビティを承認するには、次のいずれかを実行します。

•アクティビティを開いて、アクティビティツールバーの[アクティビティの承認（ApproveActivity）]
ボタンをクリックするか、メニューから [アクティビティ（Activities）] > [アクティビティの承認
（Approve Activity）]を選択します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]ウィンドウ
でアクティビティを選択し、[承認（Approve）]をクリックします。

• 1つまたは複数のアクティビティを拒否するには、次のいずれかを実行します。

•アクティビティを開いて、アクティビティツールバーの [アクティビティの拒否（RejectActivity）]
ボタンをクリックするか、メニューから [アクティビティ（Activities）] > [アクティビティの拒否
（Reject Activity）]を選択します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]ウィンドウ
で 1つまたは複数のアクティビティを選択し、[拒否（Reject）]をクリックします。
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[アクティビティの承認（Approve Activity）]、[アクティビティの拒否（Reject Activity）]、または [複数の
アクティビティの拒否（Reject Multiple Activities）]ダイアログボックスが表示されます。

ステップ 2 [コメント（Comment）]フィールドに、1つまたは複数のアクティビティを承認または拒否する理由を示す
簡単な説明を入力します。拒否する場合は、推奨リビジョンを含めることができます。

ステップ 3 [OK]（単一のアクティビティの場合）または [拒否（Reject）]（複数のアクティビティの場合）をクリック
します。[Activity Manager]ウィンドウで、アクティビティステータスが [Approved]または [Edit]（拒否さ
れた場合）に変わります。このウィンドウの要素の詳細については、アクティビティ/チケットマネージャ
ウィンドウ （189ページ）を参照してください。

アクティビティ/チケットの破棄
アクティビティ/チケット（Workflow以外のモードでは設定セッション）が不要になった場合
は、破棄できます。アクティビティ/チケットを破棄すると、そのアクティビティ内で定義さ
れていたすべてのポリシーおよびポリシー割り当てが削除されます。これらのポリシーおよび

ポリシー割り当てはデータベース内には存在しないため、展開はできません。

廃棄されたアクティビティは、Security ManagerのWorkflow設定で定義されている設定に基づ
いてシステムから削除されます。また、そのアクティビティに関連付けられているデバイスが

ロック解除され、他のアクティビティで使用できるようになります。詳細については、

[Workflow]ページ （745ページ）を参照してください。

破棄されたチケットは、Security Managerの [チケット管理（Ticket Management）]で定義され
ている設定に基づいてシステムから削除されます。また、そのチケットに関連付けられている

デバイスがロック解除され、他のアクティビティで使用できるようになります。チケットがシ

ステムから削除されるまで、チケットの状態は [破棄（Discarded）]と表示されます。詳細につ
いては、 [チケット管理（Ticket Management）]ページ （740ページ）を参照してください。

チケットが破棄されても、そのチケットに割り当てられたイメージ管理ジョブは自動的

に破棄されません。必要に応じて、Image Managerで該当するチケット IDを持つ保留中
のイメージ管理ジョブを検索し、それらのジョブを削除する必要があります。

（注）

アクティビティ/チケットを破棄するには：

Workflowモード：次のいずれかを実行します。

•単一のアクティビティを破棄するには、次のいずれかを実行します。

•アクティビティを開いてから、アクティビティツールバーの [破棄（Discard）]ボタン
をクリックするか、[アクティビティ（Activities）] > [アクティビティの破棄（Discard
Activity）]を選択します。

• [管理（Manage）] > [アクティビティ（Activities）]を選択します。[Activity Manager]
ウィンドウからアクティビティを選択し、[破棄（Discard）]をクリックします。廃棄
できるのは、Editまたは Edit Openの状態にあるアクティビティだけです。
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どちらの方法を使用した場合も、[Discard Activity]ダイアログボックスでプロンプトが表示さ
れます。このダイアログボックスで、アクティビティを廃棄する理由を説明する任意のコメン

トを入力できます。コメントを入力し、[OK]をクリックしてアクティビティを破棄します。

•複数のアクティビティを破棄するには、[管理（Manage）] > [アクティビティ（Activities）]
を選択します。[Activity Manager]ウィンドウで、破棄するアクティビティを選択してか
ら、[破棄（Discard）]をクリックします。破棄できるのは、[編集（Edit）]または [編集中
（Edit Open）]の状態にあるアクティビティだけです。

[複数のアクティビティを破棄（Discard Multiple Activities）]ダイアログボックスでプロンプト
が表示されます。このダイアログボックスで、アクティビティを破棄する理由を説明する任意

のコメントを入力できます。他のユーザーに属するアクティビティを選択した場合は、それら

のアクティビティを破棄するか、[選択した他のユーザーに属するアクティビティも破棄する
（Discard selected activities of other users as well）]チェックボックスを使用しないことにするか
を選択できます。コメントを入力し、必要に応じて [選択した他のユーザーに属するアクティ
ビティも破棄する（Discard selected activities of other users as well）]チェックボックスをオンま
たはオフにしてから、[OK]をクリックして、選択したアクティビティを破棄します。

チケット管理が有効なWorkflow以外のモード：次のいずれかを実行します。

•単一のチケットを破棄するには、次のいずれかを実行します。

•チケットを開き、チケットツールバーの [破棄（Discard）]ボタンをクリックするか、
[チケット（Tickets）] > [チケットの破棄（Discard Ticket）]を選択します。

• [管理（Manage）] > [チケット（Tickets）]を選択します。[Ticket Manager]ウィンドウ
でチケットを選択し、[破棄（Discard）]をクリックします。破棄できるのは、[編集
（Edit）]または [編集中（Edit Open）]の状態にあるチケットだけです。

どちらの方法を使用した場合も、[チケットの破棄（Discard Ticket）]ダイアログボックスでプ
ロンプトが表示されます。このダイアログボックスで、チケットを破棄する理由を説明する任

意のコメントを入力できます。コメントを入力し、[OK]をクリックしてチケットを破棄しま
す。

•複数のチケットを破棄するには、[管理（Manage）] > [チケット（Tickets）]を選択しま
す。[Ticket Manager]ウィンドウで、破棄するチケットを選択してから、[破棄（Discard）]
をクリックします。破棄できるのは、[編集（Edit）]または [編集中（Edit Open）]の状態
にあるチケットだけです。

[複数のチケットを破棄（Discard Multiple Tickets）]ダイアログボックスでプロンプトが表示さ
れます。このダイアログボックスで、チケットを破棄する理由を説明する任意のコメントを入

力できます。他のユーザーに属するチケットを選択した場合は、それらのチケットを破棄する

か、[選択した他のユーザーに属するチケットも破棄する（Discard selected tickets of other users
as well）]チェックボックスを使用しないことにするかを選択できます。コメントを入力し、
必要に応じて [選択した他のユーザーに属するチケットも破棄する（Discard selected tickets of
other users as well）]チェックボックスをオンまたはオフにしてから、[OK]をクリックして、
選択したチケットを破棄します。
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チケット管理が無効なWorkflow以外のモード：[ファイル（File）] > [破棄（Discard）]を選択
して、現在の設定セッション内の変更を廃棄します。

関連項目

•アクティビティについて （177ページ）

•アクティビティ/チケットを開く （195ページ）

•アクティビティ/チケットの状態について （181ページ）

アクティビティ/チケットのステータスおよび履歴の表示
Workflowモードでは、[Activity Manager]ウィンドウでアクティビティの変更のステータスお
よび履歴を表示できます。チケット管理が有効になっているWorkflow以外のモードでは、
Ticket Managerウィンドウでチケットのステータスと変更の履歴を表示できます。

アクティビティのウィンドウを開くには、ツールバーで [Activity Manager]ボタンをクリックす
るか、[管理（Manage）] > [アクティビティ（Activities）]を選択します。

チケットのウィンドウを開くには、ツールバーで [Ticket Manager]ボタンをクリックするか、
[管理（Manage）] > [チケット（Tickets）]を選択します。

上部ペインに、アクティビティ/チケットの現在の状態を含む、すべての使用可能なアクティ
ビティ/チケットが一覧表示されます。アクティビティ/チケットを選択すると、下部ペインの
次のタブに追加情報が表示されます。

• [詳細（Details）]タブ：アクティビティ/チケットが作成された日時とその説明が表示され
ます。

• [履歴（History）]タブ：アクティビティ/チケットのトランザクション履歴が表示されま
す。状態が変更されるたびに、変更のレコード（変更を行ったユーザーや、変更に関する

コメントなど）が保持されます。

関連項目

•アクティビティについて （177ページ）

•アクティビティ/チケットマネージャウィンドウ （189ページ）
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第 5 章

ポリシーの管理

ここでは、Cisco Security Managerにおけるポリシーの概念およびポリシーの使用方法や管理方
法について説明します。

•ポリシーについて （209ページ）
•ポリシーの検出 （223ページ）
•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）
•ポリシービューにおける共有ポリシーの管理 （273ページ）
•ポリシーバンドルの管理 （281ページ）

ポリシーについて
Security Managerにおけるポリシーとは、ネットワークの特定の設定項目を定義した一連のルー
ルまたはパラメータのことです。ネットワークを設定するには、デバイス（個々のデバイス、

サービスモジュール、セキュリティコンテキスト、仮想センサーなど）のポリシーおよび複

数のデバイスで構成される VPNトポロジを定義し、これらのポリシーで定義された設定をこ
れらのデバイスに展開します。

特定のソリューションを設定するためにさまざまなタイプのポリシーが必要になる場合があり

ます。たとえば、サイト間 VPNを設定するには、IPsec、IKE、GREなどの複数のポリシーを
設定することが必要になる場合があります。

ポリシーは、1つ以上のデバイスに割り当てられます。ポリシーがデバイスに割り当てられた
あとでポリシー定義を変更すると、デバイスの動作が変わります。

ここでは、ポリシーについて詳しく説明します。

•設定ベースのポリシーとルールベースのポリシー （210ページ）

•サービスポリシーとプラットフォーム固有のポリシー （211ページ）

•ローカルポリシーと共有ポリシー （211ページ）

•ルールの継承について （213ページ）

•ポリシー管理とオブジェクト （217ページ）
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•ポリシーのロックについて （217ページ）

•ルータおよびファイアウォールデバイスのポリシー管理のカスタマイズ （221ページ）

設定ベースのポリシーとルールベースのポリシー

Security Managerのポリシーは、ルールベースまたは設定ベースのポリシーとして構造化され
ます。

ルールベースのポリシー

ルールベースのポリシーには、選択されたデバイス上のトラフィックの処理方法を制御する 1
つ以上のルールが含まれます。たとえば、ファイアウォールサービスの一部として定義された

アクセスルールやインスペクションルールなどがあります。ルールベースのポリシーには、

テーブルに配置された数百または数千のルールを含めることができ、それぞれのルールで同じ

パラメータセットに異なる値を定義できます。トラフィックフローには、定義がフローと一

致する最初のルール（最初の一致と呼ばれる）が割り当てられるため、ルールの順序は非常に

重要です。

ルールテーブルの構造は、ローカルポリシーまたは共有ポリシー（ローカルポリシーと共有

ポリシー（211ページ）を参照）のどちらを設定するかによって異なります。単一デバイスに
ルールベースのローカルポリシーを設定した場合、ポリシーにはローカルルールのフラット

なテーブルが含まれます。デバイスビューまたはポリシービューでルールベースの共有ポリ

シーを設定した場合、テーブルは [Mandatory]セクションと [Default]セクションの 2つに分割
されます。必須ルールは、常にデフォルトルールよりも優先され、ローカルルールやデフォ

ルトルールで上書きできません。[Default]セクションには、必須ルールやローカルルールで
上書きできるルールが含まれます。ルールを [Mandatory]セクションまたは [Default]セクショ
ンで定義したり、カットアンドペーストを使用して2つのセクション間でルールを移動したり
できます。

ファイアウォールサービスポリシーなどの特定タイプのルールベースのポリシーを定義する

場合は、ポリシーを階層化することができます。この階層では、下位レベルのルールは上位レ

ベルのルールからプロパティを取得します。これはルールの継承と呼ばれます。たとえば、す

べてのファイアウォールにグローバルに適用される一連のインスペクションルールを定義し、

デバイスのサブセットに適用できる追加ルールでこれらのルールを補足できます。親ポリシー

で共通のルールを保持すると、継承によって、展開失敗の原因となる設定エラーの発生を抑え

ることができます。詳細については、ルールの継承について（213ページ）を参照してくださ
い。

設定ベースのポリシー

設定ベースのポリシーには、セキュリティまたはデバイス動作の側面を定義した一連の関連パ

ラメータが含まれます。たとえば、Cisco IOSルータを設定する場合、Quality of Service（QoS）
ポリシーを定義して、ポリシーに含めるインターフェイス、QoSを適用するトラフィックのタ
イプ、およびトラフィックのキューイング方法やシェーピング方法を定義できます。同じパラ

メータセットの値を含む数百のルールを格納できるルールベースのポリシーとは異なり、デバ

イスに定義される各設定ベースのポリシーには1つのパラメータセットしか定義できません。
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関連項目

•ポリシーについて （209ページ）

サービスポリシーとプラットフォーム固有のポリシー

Security Managerのポリシーは、いくつかのドメインに分割され、各ドメインは主なポリシー
カテゴリを表します。これらのドメインは、サービスポリシーおよびプラットフォーム固有の

ポリシーという 2つのカテゴリに分類できます。

サービスポリシーは、次のポリシードメインに分割されます。

•ファイアウォール

•サイト間 VPN

•リモートアクセス VPN

• IPSサービスポリシー

たとえば、ファイアウォールポリシードメインには、アクセルルール、インスペクション

ルール、トランスペアレントルールなどのポリシーが含まれます。サイト間VPNポリシード
メインには、IKEプロポーザル、IPsecプロポーザル、事前共有キーなどのポリシーが含まれ
ます。サービスポリシーは、プラットフォームにかかわらず任意の種類のデバイスに適用でき

ますが、ポリシー定義はデバイスタイプによって異なる場合があります。

プラットフォーム固有のポリシードメインには、選択したプラットフォームに固有の機能を設

定するポリシーが含まれています。すべてのプラットフォーム固有のポリシーがセキュリティ

に直接関連付けられるわけではありません。たとえば、ルータポリシードメインには、ルー

ティングポリシー、アイデンティティポリシー（ネットワークアドミッションコントロール

および 802.1x）、デバイス管理に関連するポリシー（DHCP、SNMP、デバイスアクセス）、
および QoSや NATなどのその他のポリシーが含まれます。

ルータおよびファイアウォール（ASA、PIX、FWSM）の場合は、管理するプラットフォーム
固有のポリシーを選択できます。詳細については、ルータおよびファイアウォールデバイス

のポリシー管理のカスタマイズ （221ページ）を参照してください。

ローカルポリシーと共有ポリシー

デバイスには、ローカルポリシーまたは共有ポリシーを設定できます。ローカルポリシーと

は、単一デバイスに定義されるポリシーのことです。ローカルポリシーに加えた変更は、その

デバイスだけに反映されます。ローカルポリシーは、小規模ネットワークや標準以外の設定を

必要とするデバイスに適しています。たとえば、ネットワーク内の他のルータで使用されるポ

リシーとは異なる OSPFルーティングポリシーを必要とするルータにローカルポリシーを設
定します。ローカルポリシーに対して実行できるアクションの詳細については、基本的なポ

リシー管理の実行 （248ページ）を参照してください。

デバイスごとにローカルポリシーを保持している場合は、ネットワークが拡大するにつれ、ポ

リシーを包括的かつ効率的に管理するために必要な作業が増加します。この問題に対処するた
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めに、Security Managerにはポリシー共有という機能が用意されています。ポリシー共有では、
1つのポリシーを作成し、そのポリシーを複数のデバイスに割り当てることができます。詳細
については、ローカルポリシーの共有 （262ページ）を参照してください。

図 12 :ローカルポリシーと共有ポリシー

たとえば、ネットワーク内のすべてのCisco IOSルータで同じNetwork Admission Control（NAC;
ネットワークアドミッションコントロール）ポリシーを実装する場合は、1つの NACポリ
シーだけを定義し、そのポリシーを共有します。その後、1つのアクションでネットワーク内
のすべてのルータに共有ポリシーを割り当てることができます。詳細については、デバイス

ビューまたはSite-to-Site VPN Managerにおける共有ポリシー割り当ての変更 （272ページ）を
参照してください。

共有ポリシーに加えた変更は、そのポリシーが割り当てられているすべてのデバイスに自動的

に適用されます。このため、共有ポリシーを使用すると、ポリシー作成プロセスを合理化し

て、デバイス設定の一貫性や同一性を保持することができます。

共有ポリシーに対して実行できるアクションの詳細については、デバイスビューまたは

Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ページ）を参照してください。

ヒント

•共有ポリシーをグループ化して、ポリシーバンドルを形成できます。ポリシーバンドルを
使用すると、特に多数のデバイスを操作する場合に、共有ポリシーの割り当てを簡単に管

理できます。詳細については、ポリシーバンドルの管理（281ページ）を参照してくださ
い。

•ポリシーの共有以外に、同じタイプの別のポリシーを定義するときに、ルールベースのポ
リシーのルールを継承することもできます。これにより、たとえば、すべてのファイア

ウォールデバイスに適用される一連の企業アクセスルールを保持しながら、必要に応じ

て個々のデバイスに追加ルールを定義するという柔軟性が得られます。詳細については、

ルールの継承について （213ページ）を参照してください。

•複数の Security Managerサーバーを使用する場合、プライマリサーバーから定期的に共有
ポリシーをエクスポートし、他のサーバーにインポートすることで、サーバー間で一貫性

のあるポリシーセットを維持できます。公式のポリシーソースとして使用するサーバを決
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定する必要があります。詳細については、共有ポリシーのエクスポート（612ページ）お
よびポリシーまたはデバイスのインポート（615ページ）を参照してください。

•バージョン 4.7では、Cisco Security Managerに、デバイスフィルタで使用可能なフィルタ
リングの選択肢に新しいオプションが追加されました。この新しいオプションは、共有ポ

リシーが適用されているデバイスのフィルタを提供します。Security Manager GUIでこれ
を表示するには、[ドロップダウンリスト内（in the dropdown list）]で、[表示（View）] >
[デバイス表示（Device View）] > [フィルタ：（Filter:）] > [フィルタの作成（Create Filter）]...
に移動します。[フィルタの作成（Create Filter）]ダイアログボックスが表示されたら、ド
ロップダウンリストを使用して、「Device,」「has,」「Shared Policy,」を選択すると、結
果として「Device has ’Shared Policy」フィルタが設定されます。

共有ポリシーと VPN

共有ポリシーを使用すると、デバイス設定の場合と同様に、VPNの設定も簡単に行うことがで
きます。たとえば、共有 IPsecプロポーザルポリシーを作成し、そのポリシーを複数のサイト
間 VPNに割り当てることができます。共有ポリシーに加えた変更は、そのポリシーが割り当
てられているすべての VPNに反映されます。

共有ポリシーは、Site-to-Site VPN Managerを使用して、既存の VPNに割り当てることができ
ます。そのためには、共有可能なポリシーを右クリックし、[共有ポリシーの割り当て（Assign
Shared Policy）]を選択します。これは、デバイスビューで共有ポリシーを割り当てる方法と
ほぼ同じです。 VPNデフォルトポリシーについて、および VPNデフォルトポリシーの設定
（1395ページ）で説明しているように、共有ポリシーを Create VPNウィザードで使用するデ
フォルトポリシーとして設定することもできます。

関連項目

•ポリシーについて （209ページ）

ルールの継承について

ローカルポリシーと共有ポリシー（211ページ）で説明しているように、共有ポリシーを使用
すると、共通のポリシー定義を設定して複数のデバイスに割り当てることができます。ルール

の継承では、この機能がさらに拡張されており、共有ポリシーに定義されているルールをデバ

イスに含めるだけでなく、そのデバイスに固有のローカルルールを含めることもできます。

Security Managerでは、継承を使用することにより、階層の下位レベルのポリシー（子ポリシー
と呼ばれる）が、上位レベルで定義されているポリシー（親ポリシーと呼ばれる）のルールを

継承するという階層構造を適用できます。

ポリシーバンドルに他の共有ポリシーから継承する共有ポリシーが含まれている場合、

継承されたルールは、ポリシーバンドルが適用されるすべてのデバイスにも適用されま

す。

（注）
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継承使用時のルールの順序

アクセスルールについて （913ページ）で説明しているように、アクセスコントロールリス
ト（ACL）は、テーブルに配置されたルール（アクセスコントロールエントリ（ACE）とも
呼ばれる）で構成されます。着信パケットは、ACL内の最初のルールと照合されます。パケッ
トは、そのルールと一致する場合、ルールに従って許可または拒否されます。一致しない場

合、パケットは、一致するルールが見つかって実行されるまでテーブル内の次のルールと照合

されます。

この最初の一致方式では、テーブル内のルールの順序が非常に重要になります。共有アクセス

ルールポリシーを作成すると、Security Managerはルールテーブルを複数のセクション
（[Mandatory]と [Default]）に分割します。[Mandatory]セクションには、子ポリシーで定義さ
れているローカルルールによって上書きできないルールが含まれます。[デフォルト（Default）]
セクションには、ローカルルールでオーバーライドできるルールが含まれます。

次の図に、継承使用時のルールテーブルにおけるルールの順序付けを示します。

図 13 :継承使用時のルール順序

継承を使用する利点

ルールベースのポリシーを階層構造で定義すると、ルールセットを定義するときの柔軟性が大

幅に向上します。また、階層レベルを必要な数だけ増やすことができます。たとえば、ブラン

チオフィスにあるデバイスのアクセスルールポリシーを定義します。このポリシーは、地域

レベルのアクセスを決定する親ポリシーからルールを継承します。一方、この親ポリシーは、

企業レベルでルールを設定する階層最上位のグローバルアクセスルールポリシーからルール

を継承します。

この例では、ルールは次のようにルールテーブルで順序付けられています。

Mandatory corporate access rules
Mandatory regional access rules

Local rules on branch device
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Default regional access rules
Default corporate access rules

ブランチデバイスに対して定義されているポリシーは、地域ポリシーの子であり、企業ポリ

シーの孫です。このように継承を構造化すると、すべてのデバイスに適用されるが、階層下位

レベルのルールによって上書きされない、企業レベルの必須ルールを定義できます。同時に、

ルールの継承により、必要に応じて特定のデバイスのローカルルールを柔軟に追加できます。

デフォルトルールを使用すると、ルールテーブルで上位に表示される必須ルールとデフォルト

ルールにギャップがある場合に、「deny any any」などのグローバルデフォルトルールを定義
できます。グローバルデフォルトルールは、すべてのアクセスルールリストの最後に表示さ

れ、最終的なセキュリティ手段となります。

継承の例

たとえば、企業アクセスルールポリシーに必須のワーム軽減ルールを定義して、1つのエント
リですべてのデバイスに対するワームを軽減またはブロックできます。地域アクセスルール

ポリシーが設定されたデバイスは、ワーム軽減ルールを企業ポリシーから継承し、一方で地域

レベルに適用されるルールを追加できます。たとえば、特定の地域のすべてのデバイスには

FTPトラフィックを許可するが、他のすべての地域のデバイスにはFTPをブロックするという
ルールを作成できます。ただし、企業レベルの必須ルールは、常にアクセスルールリストの

最上位に表示されます。子ポリシーで定義した必須ルールは、親ポリシーで定義された必須

ルールのあとに配置されます。

デフォルトルールでは、順序は逆になります。つまり、子ポリシーで定義されたデフォルト

ルールは、親ポリシーから継承されたデフォルトルールの前に表示されます。デフォルトルー

ルはデバイスに定義されたローカルルールのあとに表示されるため、デフォルトルールを上

書きするローカルルールを定義できます。たとえば、特定の地域のデフォルトルールで、あ

る宛先リストに対する FTPトラフィックが拒否されている場合、この宛先のうちの 1つには
FTPを許可するローカルルールを定義できます。

IPSポリシーの継承

IPSデバイスのイベントアクションフィルタポリシーでは、継承を使用して、親ポリシーに
定義されたルールを特定のデバイスに定義されたローカルルールに追加することもできます。

唯一の違いは、アクティブルールと非アクティブルールは Security Managerインターフェイス
に表示されますが、すべての非アクティブルールは継承されたデフォルトルールのあとで最

後に展開される点です。

IPSデバイスのシグニチャポリシーでは、シグニチャごとに適用できる別の継承タイプが使用
されます。シグニチャの設定 （2169ページ）を参照してください。

関連項目

•設定ベースのポリシーとルールベースのポリシー （210ページ）

•アクセスルールについて （913ページ）

•グローバルアクセスルールについて （915ページ）

•継承と割り当て （216ページ）
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•ルールの継承または継承の解除 （269ページ）

継承と割り当て

ルールの継承とポリシーの割り当ての違いを理解しておくことが重要です。

•継承：選択したポリシーからルールを継承した場合、デバイスにすでに設定されている
ローカルルールは上書きされません。代わりに、継承されたルールがローカルルールに追

加されます。継承されたルールが必須ルールの場合、ローカルルールの前に追加されま

す。継承されたルールがデフォルトルールの場合、ローカルルールのあとに追加されま

す。継承されたルールに対して親ポリシー内で変更を加えると、このルールを継承するポ

リシーにも反映されます。

IPSシグニチャポリシーとシグニチャイベントアクションでは、継承の動作は異なりま
す。詳細については、シグニチャ継承について （2168ページ）を参照してください。

（注）

•割り当て：共有ポリシーをデバイスに割り当てると、デバイスにすでに設定されているポ
リシーは、選択したポリシーに置き換わります。これは、デバイスにローカルポリシーま

たは別の共有ポリシーがすでに設定されていたかどうかにかかわらず、あてはまります。

したがって、アクセスルールなどのルールベースのポリシーを使用する場合は、これらのオプ

ションを慎重に選択する必要があります。継承は、デバイス上のローカルルールを、親ポリ

シーからの追加ルールで補足する場合に使用します。割り当ては、デバイス上のポリシーを、

選択した共有ポリシーに置き換える場合に使用します。

ローカルルールを誤って上書きしないように、Security Managerでは、ルールベースのポ
リシーに対して [Assigned Shared Policy]オプションを選択するときに警告メッセージが表
示されます。このメッセージには、ポリシーを割り当てる代わりにポリシーのルールを

継承するオプションがあります。ローカルルールを保持する場合は、継承オプションを

選択します。

ヒント

関連項目

•ルールの継承について （213ページ）

•ルールの継承または継承の解除 （269ページ）

•ローカルポリシーと共有ポリシー （211ページ）

•設定ベースのポリシーとルールベースのポリシー （210ページ）

Cisco Security Manager 4.24ユーザーガイド
216

Security Managerの基本的な使用方法

継承と割り当て



ポリシー管理とオブジェクト

オブジェクトを使用すると、必要なときにいつでも適用できる論理的な覚えやすい名前を一連

の値に付けることによって、Security Managerで簡単にポリシーを設定できます。たとえば、
ネットワークの一連の IPアドレスが含まれる、MyNetworkというネットワーク/ホストオブ
ジェクトを定義できます。このアドレスを必要とするポリシーを設定するときは、MyNetwork
オブジェクトを参照するだけで済むため、毎回手動でアドレスを入力する必要がありません。

ポリシーを定義するときに、値としてオブジェクトを受け入れるフィールドの横にある [選択
（Select）]ボタンをクリックして、すぐにオブジェクトを作成できます。詳細については、ポ
リシーのオブジェクトの選択 （288ページ）を参照してください。Policy Object Manager （290
ページ）で、システム全体のオブジェクトを作成したり管理したりすることもできます。

すでにデバイスに存在するポリシーが検出された場合にも、ポリシーオブジェクトが作成され

ます。ポリシーの検出 （223ページ）で説明しているように、デバイスを Security Managerイ
ンベントリに追加するときにポリシーを検出したり、インベントリにすでに存在するデバイス

上のポリシーを検出したりできます。新しく検出されたポリシーに対して、すでに定義されて

いるポリシーオブジェクトを再利用するように Security Managerを設定できます。検出用のポ
リシーオブジェクト設定の詳細については、 [Discovery]ページ （674ページ）を参照してく
ださい。

特定のタイプのオブジェクトを使用すると、定義済みの値をデバイスレベルで上書きできるた

め、ポリシーでオブジェクトを使用しながら、特定の値をカスタマイズできます。詳細につい

ては、個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）を参
照してください。

オブジェクトの詳細およびポリシーの定義時にオブジェクトを使用する方法の詳細について

は、ポリシーオブジェクトの管理（287ページ）を参照してください。

関連項目

•ポリシーについて （209ページ）

ポリシーのロックについて

Security Managerには、ポリシーのロックメカニズムがあります。これは、複数のユーザが設
定を変更する権限を持つ組織で役立ちます。複数のユーザが同じデバイス、ポリシー、ポリ

シーの割り当て、またはオブジェクトを同時に変更する可能性がある状況を回避できます。

ロックを適用すると、そのデバイスまたはポリシーにアクセスする他のユーザに対して、作業

領域の上部にメッセージが表示されます。

ユーザが特定のアクションを実行すると、Security Managerはポリシーロックよりも適用
範囲が広いアクティビティ（または設定セッション）ロックを取得します。詳細につい

ては、アクティビティとロッキング （180ページ）を参照してください。

ヒント
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ロックタイプ

Security Managerは、次の 2つの異なるロックタイプを使用します。

•ポリシーコンテンツロック：特定のポリシーのコンテンツをロックします。作業領域の
上に表示されるバナーは次のようになります。

This data for this policy is locked by activity/user: <name>.

コンテンツロックにより、他のユーザはロックされたポリシーの設定を変更できなくなりま

す。

•割り当てロック：特定のデバイスに対するポリシータイプの割り当てをロックします。作
業領域の上に表示されるバナーは次のようになります。

The assignment of this policy is locked by activity/user: <name>.

ローカルポリシーの場合は、割り当てロックが適用されると、他のユーザはポリシーの割り当

てを解除したり、ローカルポリシーの代わりに同じタイプの共有ポリシーを割り当てたりする

ことができなくなります。共有ポリシーの場合は、割り当てロックが適用されると、他のユー

ザはすでに割り当てられているポリシーの代わりに同じタイプの別の共有ポリシーを割り当て

ることができなくなります。

これらのロックは、ユーザによって実行されるアクションに応じて、連携して機能するか、相

互に独立して機能します。両方のロックが同時にアクティブになった場合、作業領域の上に表

示されるバナーは次のようになります。

This policy is locked by activity/user: <name>.

実行可能なアクションに対するロックの効果の概要については、ロックとポリシーについて

（219ページ）を参照してください。

ロックの解除

ロックをイネーブルにすると、変更を送信するか（Workflow以外のモードでの作業時）また
はアクティビティを送信および承認する（Workflowモードでの作業時）までロックは解除さ
れません。アクティビティを廃棄すると、そのアクティビティによって生成されたロックも廃

棄されます。ワークフローモードの詳細については、ワークフローおよびアクティビティの

概要 （26ページ）を参照してください。

次の点を考慮してください。

•ロックは、デバイスの IPアドレスではなくデバイス名に基づきます。そのため、Security
Managerでは、IPアドレスが同じで名前が異なる 2つのデバイスを定義しないことを推奨
します。特に同時に両方のデバイスに展開しようとすると、予期しない結果が発生しま

す。

•ロックは異なる操作にまたがって適用されることはありません。たとえば、あるユーザ
が、別のユーザによって検出されたデバイスと同じデバイスに対して展開することをロッ

クで防ぐことはできません。

ロックの詳細については、次の項を参照してください。
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•ロックとポリシーについて （219ページ）

•ロックと VPNトポロジについて （220ページ）

•ロックとオブジェクトについて （220ページ）

ロックとポリシーについて

次のテーブルに、Security Managerにおけるポリシーロックの効果の概要を示します。

ポリシーやポリシーの割り当てを変更できるかどうかは、ユーザに割り当てられている

ユーザ権限によって決まります。『Installation Guide for Cisco Security Manager』を参照し
てください。

（注）

表 33 :ロックの概要

可能な操作不可能な操作別のユーザまたはアク

ティビティによる処理

デバイスからポリシーの

割り当てを解除する（共

有ポリシーの場合）。

•ポリシーを変更したり、他のデバイ
スに割り当てたりする。

•ポリシーの割り当てを解除する
（ローカルポリシーの場合）。

ポリシー定義を変更す

る。

デバイスからポリシーの

割り当てを解除する。

•親ポリシーまたはその子孫のいずれ
かを変更する。

•親ポリシーまたはその子孫のいずれ
かを追加デバイスに割り当てる。

•親ポリシーまたはその子孫のいずれ
かのルール継承を変更する。

子孫を持つルールベース

のポリシーの定義を変更

する。

ポリシーを割り当てたり、

他のデバイスからポリシー

の割り当てを解除したり

する。

ポリシーを変更する。

ポリシービューでは、コンテ

ンツロックはポリシーに適用

されます。デバイスビューで

は、割り当てロックは割り当

てが他のユーザによって変更

されるデバイスに適用されま

す。

（注）

ポリシーの割り当てを、

その定義を変更しないで

変更する。

デバイスからポリシーの

割り当てを解除する。

ポリシーを変更したり、他のデバイス

に割り当てたりする。

ポリシー定義を変更し、

その割り当てを変更す

る。
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関連項目

•ポリシーのロックについて （217ページ）

•ポリシーについて （209ページ）

ロックと VPNトポロジについて

VPNトポロジのデバイス割り当てを変更したり、特定のVPNポリシーを変更したりする場合、
ロックは VPNトポロジ全体、およびポリシーが共有される他のトポロジに適用されます。つ
まり、他のユーザはデバイス割り当てを変更したり、VPNトポロジに定義されている VPNポ
リシーを変更したりすることはできません。

サイト間 VPNポリシーを表示したり変更したりするには、VPNトポロジ内の各デバイスに対
する権限が必要です。また、デバイスをVPNトポロジに追加するための権限も必要です。VPN
トポロジ内のデバイスに対して異なるレベルの権限を持っている場合は、最低の権限レベルが

トポロジ全体に適用されます。たとえば、ハブアンドスポークトポロジ内のスポークに対する

読み取り/書き込み権限があり、ハブとして機能するデバイスに対する読み取り専用権限があ
る場合、ハブアンドスポークトポロジ内のポリシーとデバイスに対する読み取り専用権限が与

えられます。権限の詳細については、『Installation Guide for Cisco Security Manager』を参照し
てください。

VPNトポロジからデバイスの割り当てを解除すると、VPNトポロジ内にデバイスロック
が作成されます。つまり、これらのデバイスはインベントリから削除できません。影響

を受けるすべてのデバイス（削除するデバイスなど）に設定を展開するまでは、他のユー

ザはトポロジのデバイス割り当てを編集できません。デバイスは、設定が展開されるま

で実際にはトポロジから削除されません。

（注）

関連項目

•ポリシーのロックについて （217ページ）

•サイト間 VPNの管理：基本（1379ページ）

ロックとオブジェクトについて

再利用可能なオブジェクトを作成または変更すると、そのオブジェクトはロックされ、他の

ユーザは同じオブジェクトを変更または削除できなくなります。オブジェクトのロックに関す

るその他のルールは次のとおりです。

•オブジェクトのロックによって、そのオブジェクトを使用するポリシーの定義や割り当て
を変更できなくなることはありません。

•ポリシーに適用されたロックによって、そのポリシー定義に含まれているオブジェクトを
変更できなくなることはありません。
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•オブジェクトの定義は、権限を持たないデバイスに割り当てられたポリシーの一部である
場合でも、変更できます。

•オブジェクトが他のオブジェクト（ネットワーク/ホストオブジェクト、AAAサーバグ
ループオブジェクトなど）を利用する場合、オブジェクトのロックによって、別のユーザ

がそれらの他のオブジェクトを変更できなくなることはありません。たとえば、AAAサー
バグループオブジェクトを変更する場合、そのオブジェクトのロックによって、AAA
サーバグループを構成するAAAサーバを別のユーザが変更できなくなることはありませ
ん。

オブジェクトがロックされると、そのオブジェクトを変更しようとするユーザには、関連する

ダイアログボックスの読み取り専用バージョンが表示されます。Workflowモードで作業して
いる場合、メッセージにオブジェクトをロックしているアクティビティが示されます。

関連項目

•ポリシーのロックについて （217ページ）

•ポリシーオブジェクトの管理（287ページ）

ルータおよびファイアウォールデバイスのポリシー管理のカスタマイ

ズ

Cisco IOSルータまたはASA、PIX、FWSMファイアウォールデバイスを管理する場合、Security
Managerで管理するポリシータイプや管理対象外にするポリシータイプを選択できます。ポ
リシータイプの管理とは、Security Managerがポリシーの設定を管理し、データベースに格納
するそのポリシーの情報を必要な設定であると認識することを意味します。Security Manager
では、管理対象外のポリシータイプを設定したり、他の方法で設定されたこれらのタイプの設

定を追跡したりはしません。たとえば、SNMPポリシーを管理しない場合、CLIコマンドを使
用して設定した SNMP設定は Security Managerに認識されません。

AUSまたは CNSを使用して設定を ASAまたは PIXデバイスに展開する場合は、デバイ
スがAUSまたはCNSから完全な設定をダウンロードする点に注意してください。そのた
め、Security Managerで管理されているポリシーを減らすと、実際にはデバイスから設定
が削除されます。管理対象の一部のASA/PIXポリシーを選択解除し、Security Managerと
ともに他のアプリケーションを使用してデバイスを設定する場合は、AUSまたはCNSを
使用しないでください。

注意

ルータおよびファイアウォールにおけるポリシー管理をカスタマイズして、たとえば Security
Managerを使用して DHCPおよび NATポリシーを管理し、一方で EIGRPや RIPなどのルー
ティングプロトコルポリシーを管理対象外のままにすることができます。これらの設定は、

管理権限を持つユーザだけが変更でき、すべての Security Managerユーザに影響します。
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管理対象外のポリシーは、デバイスビューとポリシービューの両方から削除されます。その

タイプの既存のポリシー（ローカルまたは共有）は、Security Managerデータベースから削除
されます。

ルータとファイアウォールのポリシー管理をカスタマイズするには、[ツール（Tools）] >
[Security Manager管理（Security Manager Administration）] > [ポリシー管理（Policy
Management）]を選択して [Policy Management]ページ （729ページ）を開きます。ポリシー
タイプはフォルダに整理され、ルータとファイアウォール（すべてのASA、PIX、およびFWSM
デバイスを含む）は別々に処理されます。必要に応じてポリシータイプを選択または選択解除

し、[保存（Save）]をクリックします。その後の処理は、ポリシータイプを管理対象にするか
管理対象外にするかによって異なります。

• [ポリシータイプを管理対象外にする（Unmanaging a policy type）]：ポリシータイプを管理
対象外にするときに、そのタイプのいずれかのデバイスにそのポリシーが設定されている

場合は、管理対象外にする前にポリシーの割り当てを解除する必要があります。Security
Managerによって、そのタイプのポリシーが割り当てられているすべてのデバイスのリス
ト（ポリシー名、デバイス名、およびポリシーをロックしているユーザまたはアクティビ

ティを含む）が表示されます。[はい（Yes）]をクリックしてポリシーを管理対象外にす
ると、Security Managerは必要なロックを取得し、ポリシーの割り当てを解除してポリシー
タイプを管理対象外にします。

1つでもデバイスのロックを取得できなかった場合、ポリシーの割り当ては解除されず、ポリ
シータイプは管理対象外になりません。この場合、問題が通知されます。その後、影響を受け

るデバイスから手動でポリシーの割り当てを解除するか、ユーザまたはアクティビティのロッ

クを解除し、ポリシータイプを管理対象外にする操作を再試行できます。

ポリシーを管理対象外にしても、デバイスで実行されているアクティブな設定に影響は

ありません。つまり、Security Managerはデバイスから設定を削除しません。代わりに、
ポリシーがデータベースから削除され、Security Managerではデバイス設定のその部分が
考慮されなくなります。

（注）

• [以前に管理対象外にしたポリシータイプを管理する（Managing a previously-unmanaged
policy type）]：以前に Security Managerで管理しなかったポリシータイプの管理を開始す
る場合は、デバイス上のアクティブな設定に、新たに管理対象にしたポリシータイプに

よって制御されるコマンドが含まれている可能性があります。したがって、そのタイプの

すべてのデバイス（すべてのルータまたはすべての ASA、PIX、FWSMデバイス）上の
ポリシーを再検出することが重要です。これにより、Security Managerはこれらのポリシー
に関する現在の設定を保持できます。

ポリシーを再検出せず、新たに管理対象にしたポリシーを未設定のままにすると、デバイスへ

の次の展開時に、デバイスに定義されている既存の設定が削除されます。すでに管理対象に

なっているデバイス上のポリシーの検出については、 Security Managerにすでに存在するデバ
イス上のポリシーの検出 （227ページ）を参照してください。
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Security Managerによって管理対象外にされた機能は、CLIコマンドまたは FlexConfigを
使用して手動で変更できます。FlexConfigの詳細については、FlexConfigの管理（431ペー
ジ）を参照してください。

（注）

ポリシーの検出
ポリシー検出を使用すると、既存のネットワーク設定を Security Managerに取り込んで管理で
きます。ポリシー検出は、動作中のデバイスの設定をインポートするか、または設定ファイル

をインポートすることによって実行できます。構成ファイルをインポートする場合、ファイル

はデバイスで（たとえば、Cisco IOSソフトウェアデバイスで show runコマンドを使用して）
生成されている必要があります。他の形式の構成ファイルは検出できません。

ポリシー検出は、New Deviceウィザードで関連するオプションを選択してデバイスを追加する
ときに開始できます。詳細については、デバイスインベントリへのデバイスの追加 （94ペー
ジ）を参照してください。

デバイスビューから既存のデバイスのポリシー検出を開始することもできます。詳細について

は、 Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）を参照し
てください。

デバイスのポリシー検出を開始すると、そのデバイス上の設定が分析され、デバイスを管理で

きるように Security Managerポリシーおよびポリシーオブジェクトに変換されます。インポー
トした設定によって一部のポリシーだけが定義される場合、警告が表示されます。追加の設定

が必要な場合は、Security Managerインターフェイスの関連するページに移動して、ポリシー
定義を完了する必要があります。インポートした設定が無効な場合も、警告とエラーが表示さ

れます。

ポリシー検出の実行後、変更を送信して（または、Workflowモードで作業している場合はア
クティビティを承認して）、情報を変更レポートに含め、情報を他のユーザが使用できるよう

にする必要があります。検出されたポリシーを変更した場合は、変更を有効にするためにデバ

イスに展開する必要があります。詳細については、展開の管理（481ページ）を参照してくだ
さい。

すべてのデバイスに適用される検出関連の設定を行うには、[SecurityManagerAdministration]
ウィンドウを使用します。詳細については、 [Discovery]ページ （674ページ）を参照し
てください。

ヒント

ポリシー検出と VPN

Security Managerでは、個々のデバイスに対して検出を実行する以外に、ネットワークにすで
に展開されているVPNを検出できます。VPNの検出方法は、検出対象のVPNのタイプによっ
て異なります。
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•サイト間 VPN：ウィザードに従って検出手順を実行します。詳細については、サイト間
VPNディスカバリ （1406ページ）を参照してください。

サイト間VPNの検出後すぐにファイルに展開することを推奨します。これにより、Security
Managerはデバイスで設定されている、関連する CLIコマンドを完全に管理できます。

ヒント

• IPSecおよび SSLリモートアクセス VPN：デバイスをインベントリに追加する場合、ま
たはインベントリにすでに存在するデバイスのポリシーを検出する場合は、デバイスのポ

リシーを検出するときに IPSecおよび SSL VPNを検出できます。これらの VPNに関連す
るポリシーは、通常のデバイスポリシーとして扱われます。ただし、検出オプションを選

択するときに、RA VPNポリシーを検出するように選択する必要があります。リモートア
クセス VPNポリシー検出の詳細については、リモートアクセス VPNポリシーの検出
（1669ページ）を参照してください。ポリシー検出の実行の詳細については、デバイスイ
ンベントリへのデバイスの追加 （94ページ）および Security Managerにすでに存在する
デバイス上のポリシーの検出 （227ページ）を参照してください。

設定ファイルを使用してデバイスを追加し、デバイスの追加中にセキュリティポリシー

を検出する場合、Security Managerでは、検出対象のデバイスからファイルをダウンロー
ドする必要があるポリシーを正常に検出できません。これは、特に SSL VPN設定に svc
imageコマンドを含むデバイスに影響します。Security Managerのデータベースには参照
先ファイルはないため、検出された設定に対して no形式のコマンドが生成されます。

（注）

ポリシー検出および Cisco IOSルータと Catalystデバイス

Security Managerでは、Cisco IOSソフトウェアで使用可能なすべてのコマンドのサブセットが
サポートされ、そのほとんどはセキュリティ関連のコマンドです。サポートされているすべて

のCisco IOSコマンドを検出できます。サポートされていないコマンドは、Security Managerで
設定されているポリシーと直接競合しないかぎり、そのまま残されます。Cisco IOSルータに
対するポリシー検出の実行の詳細については、ルータポリシーの検出 （3004ページ）を参照
してください。Catalystデバイスに対するポリシー検出の実行の詳細については、Cisco Catalyst
スイッチおよびCisco 7600シリーズルータにおけるポリシーの検出（3402ページ）を参照して
ください。

Cisco IOSルータまたは Catalystデバイスの検出後すぐにファイルに展開することを推奨
します。これにより、Security Managerはデバイスで設定されている、関連する CLIコマ
ンドを完全に管理できます。

ヒント

ポリシー検出およびファイアウォールセキュリティコンテンツ

セキュリティコンテキストを含むデバイスを追加する場合、すべてのコンテキストとポリシー

を同時に検出する必要があります。それ以外の場合、各コンテキストのポリシーを別々に検出

する必要があります。デバイスを追加するときに、コンテキストとして [MULTI]を選択しま
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す。[管理対象外デバイスのセキュリティコンテキスト（Security Context of Unmanaged Device）]
は選択しません（このオプションを選択すると、管理コンテキストだけがインポートされます

が、管理コンテキストにはデバイス上の他のセキュリティコンテキストとの関連性がありませ

ん。このオプションは、セキュリティコンテキストを親デバイスとは無関係に管理する場合に

選択してください）。デバイスの追加方法によっては、セキュリティコンテキストを検出する

オプションを選択しなければならない場合があります。検出中、Security Managerはセキュリ
ティコンテキスト名を親の名前の末尾に付加して、各セキュリティコンテキストを識別し、個

別のデバイスとしてデバイスリストに追加します。たとえば、親が pix_141の場合、管理コン
テキストは pix_141_adminとなります（セキュリティコンテキストの命名ルールを制御できま
す。詳細については、 [Discovery]ページ（674ページ）を参照してください）。新しいセキュ
リティコンテキストを作成したり、既存のコンテキストを削除したりする以外に、それらのコ

ンテキストのポリシーを作成または削除することもできます。

Catalyst 6500デバイスに含まれるFWSMの複数のセキュリティコンテキストを作成し、シャー
シで IOSソフトウェアを実行する場合は、シャーシの SSHクレデンシャルを使用してシャー
シデバイスを追加します。その後、Security Managerはシャーシの各 FWSMを識別し、それぞ
れを追加するためのオプションを表示できます。FWSMの検出中、Security Managerは FWSM
や各コンテキストのポリシーなど、各 FWSMのセキュリティコンテキストを検出します。た
だし、デバイスでCatalyst OSを使用する場合は、各FWSMを個別に検出する必要があります。

デバイスをインベントリに追加する方法の詳細については、デバイスインベントリへのデバ

イスの追加 （94ページ）を参照してください。

ポリシー検出および IPSデバイス

IPSデバイスのポリシーを検出すると、そのデバイスに定義されている仮想センサーが、その
仮想センサーに定義されているポリシーとともに検出されます。複数の仮想センサーで同じポ

リシーが使用される場合、そのポリシーは共有ポリシーとして作成され、仮想センサーに割り

当てられます。1つの仮想センサーに定義されたポリシーまたは親デバイスだけに定義された
ポリシーは、ローカルポリシーとして作成されます。個々の仮想センサーだけのポリシーは検

出できません。検出できるのは、親デバイス上のポリシーだけです。仮想センサーに割り当て

られていない親デバイス上のポリシーが検出された場合、それらのポリシーはデバイスまたは

仮想センサーに割り当てられない共有ポリシーとして作成されます。

仮想センサーを含む IPSデバイスの検出後、仮想センサーをデバイスセレクタに表示するに
は、変更をデータベースに送信する必要があります。

ポリシー検出とオブジェクトグループ

ポリシー検出を実行すると、PIX、ASA、FWSM、および IOS 12.4(20)T+デバイスにすでに設
定されているオブジェクトグループは、ポリシーオブジェクトとして Security Managerに取り
込まれます。Security Managerのポリシーオブジェクトがオブジェクトグループに変換される
方法およびその逆の方法の詳細については、ポリシーオブジェクトがオブジェクトグループ

としてプロビジョニングされる方法 （426ページ）を参照してください。

さらに、ASA 8.3+デバイス上の [オブジェクトネットワーク（Object Network）]設定と [オブ
ジェクトサービス（Object Service）]設定は、ホスト、ネットワーク、またはアドレス範囲ネッ
トワーク/ホストオブジェクトあるいは（サービスグループオブジェクトではなく）サービス
オブジェクトとして Security Managerに取り込まれます。唯一の例外として、範囲の開始と終
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了に同じアドレスを持つアドレス範囲オブジェクトは、代わりにホストネットワーク/ホスト
オブジェクトとして作成されます。

IOSデバイスの場合、ACLオブジェクトとして検出されたアクセスコントロールリスト
で使用されている検出済みオブジェクトは、その後の展開時にオブジェクトのコンテン

ツによって置き換えられます。ACLオブジェクトで使用されるオブジェクトグループは
保持されませんが、Security Managerポリシーオブジェクトとして検出されます。

（注）

ポリシー検出および Security Managerポリシーオブジェクト

ポリシー検出を実行すると、Security Managerは Security Managerですでに作成されているポリ
シーオブジェクトを再利用しようとします。デバイス設定のコンテンツに基づいて、次のアク

ションが実行される可能性があります。

•設定内の名前付きポリシーオブジェクト：既存のポリシーオブジェクトのコンテンツが
デバイス上の設定と一致する場合は、そのオブジェクトが再利用されます。

名前付きポリシーオブジェクトのコンテンツが一致しない場合は、ポリシーオブジェクト

が再利用され、[検出（Discovery）]管理ページで [検出されたポリシーオブジェクトのデ
バイスオーバーライドを許可（Allow Device Override for Discovered Policy Objects）]が選
択されていれば、デバイスレベルのオーバーライドが作成されます。詳細については、次

の項を参照してください。

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

• [Discovery]ページ （674ページ）

•設定内の名前のないポリシーオブジェクト：既存のポリシーオブジェクトのコンテンツ
がデバイス上の設定と一致する場合は、そのオブジェクトが使用されます。この動作は、

[検出（Discovery）]管理ページの [ポリシーオブジェクトをインライン値に再利用する
（Reuse Policy Objects for Inline Values）]設定の値を変更することによって制御できます。

•冗長なオブジェクトを検出するために定義した設定にかかわらず、既存のオブジェクトと
同じ定義を持つオブジェクトを検出できます。この設定の詳細については、 [PolicyObjects]
ページ （732ページ）を参照してください。

ポリシーオブジェクトの詳細については、ポリシーオブジェクトの管理（287ページ）を参照
してください。

ポリシー検出およびアクセス制御リスト

Security Managerのポリシーには、標準 ACLだけをサポートするもの、または拡張 ACLだけ
をサポートするものがあります。これは、CLIで両方のタイプがサポートされている場合でも
同様です。このような場合、ポリシー検出は次のように機能します。

• Security Managerのポリシーで拡張 ACLだけがサポートされる場合（たとえば、ファイア
ウォールサービスポリシー）、そのポリシー用にデバイスで設定されている標準 ACL
は、拡張 ACLとしてインポートされます。
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• Security Managerのポリシーで標準 ACLだけがサポートされる場合（たとえば、IOSルー
タ上の SNMPトラップ）、そのポリシー用にデバイスで設定されている拡張 ACLは、標
準 ACLとしてインポートされます。

検出プロセス中、Security Managerには、インポートされた非アクティブな ACLは無効な状態
で表示されます。あとでこれらの無効な ACLを展開すると、ACLはデバイス設定から削除さ
れます。

関連項目

•ポリシー検出に関する FAQ（243ページ）

•ポリシー検出タスクのステータスの表示 （237ページ）

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

Security Managerにすでに存在するデバイス上のポリシーの検出
インベントリにデバイスを追加する場合、デバイスの追加と同時にポリシーを検出できます。

ただし、ポリシー検出をスキップしてあとで実行したり、デバイスの追加後にポリシーを再検

出したりすることもできます。

既存のデバイスに対してポリシー検出を開始できるのは、次のような場合です。

• device upgradeなどの CLIコマンドを使用してデバイス設定を変更します。このような場
合、Security Managerデータベースに最新の情報が格納されるように、デバイス上の既存
のポリシーを再検出できます。再検出を実行するよりも Security Managerでアウトオブバ
ンド変更を入力することを推奨します。ただし、バージョン4.13以降では、単一の検出ア
クションですべてのポリシーが適切に検出されます（ASA 8.xから 9.xへのアップグレー
ドに適用可能）。

• Security Managerに最初にデバイスを追加するときに検出されなかったポリシーのサブセッ
ト（プラットフォーム固有の設定など）を検出する場合。

•ファイアウォールデバイスの出荷時のデフォルト設定をインポートする場合。詳細につい
ては、ファイアウォールのデフォルト設定 （2333ページ）を参照してください。
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Security Managerでポリシーを設定した後に、変更を展開するまでにデバイスに対してポ
リシー検出を実行すると、検出されたポリシーによって、未展開の変更が上書きされま

す。たとえば、プラットフォーム固有の設定を検出するオプションを選択した場合、検

出された設定によって、Security Managerで設定したプラットフォーム固有の未展開のポ
リシーが上書きされます。検出された設定に、設定した固有のプラットフォームポリシー

が含まれていない場合でも、上書きされます。たとえば、プラットフォーム固有の設定

を検出すると、検出された設定にルーティング情報が含まれていない場合でも、Security
Managerでこのデバイス用に設定したルーティングポリシーが上書きされます。また、
再検出の結果、デバイスに設定された共有ポリシーが検出されたローカルポリシーに置

き換えられる場合もあります。

注意

特定の条件下では、Security ManagerがシステムコンテキストでASAインターフェイスを
検出できない場合があります。具体的には、「インベントリ」をチェック（選択）せず

にマルチコンテキスト ASAのシステムコンテキストで再検出/展開が行われた場合、
Security Managerは他のセキュリティコンテキストのインターフェイスを検出できない可
能性があります。これにより、その後の展開で Security Managerが他のコンテキストのイ
ンターフェイス設定を変更するか、完全に削除する可能性があります。この問題を回避

するには、システムコンテキストの再検出を行うときに、必ず「インベントリ」を選択

してください。

注意

はじめる前に

デバイスにポリシーを設定しているユーザやデバイスに設定を展開しているユーザがいないこ

とを確認します。展開ジョブによってデバイスに設定が展開されている間にデバイスのポリ

シーを再検出すると、再検出後に、展開された変更が表示されないことがあります。ポリシー

を再検出する前に、Deployment Managerを使用して、該当デバイスを含むアクティブなジョブ
がないかどうかを確認してください（[管理（Manage）] > [展開（Deployments）]を選択）。
展開ジョブ中に間違ってポリシーを再検出した場合は、展開ジョブが完了するまで待ってから

再度ポリシーを検出して、Security Managerがデバイスと同期されるようにします。

関連項目

•ポリシー検出タスクのステータスの表示 （237ページ）

•ポリシーの検出 （223ページ）

•ポリシー検出に関する FAQ（243ページ）

•ポリシーについて （209ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）
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ステップ 1 単一デバイス上のポリシーを検出するかどうか、または一度に複数のデバイス上のポリシーを検出するか
どうかを決定します。ポリシー検出オプションは、検出プロセスの開始方法によって異なります。

•単一デバイスの検出：次のいずれかに関連するポリシーを検出する必要がある場合は、単一デバイス
の検出だけを使用してポリシーを検出できます（単一デバイスの検出は、インベントリにデバイスを

追加するときに実行される検出タイプです）。

•マルチコンテキストモードで実行されているASA、PIX、およびFWSMデバイスのセキュリティ
コンテキスト設定

• IPSデバイスの仮想センサー設定

• Catalystデバイスのサービスモジュール情報

•設定ファイルからのポリシー検出

•出荷時のデフォルト設定からのポリシー検出

•バルク再検出：複数のデバイスのポリシーを検出する必要がある場合は、バルク再検出を実行できま
す。ただし、バルク再検出は、動作中のデバイス（つまり、ネットワークで現在稼働し、アクセス可

能なデバイス）に対してだけ実行できます。セキュリティコンテキスト、仮想センサー、またはCatalyst
サービスモジュール設定は検出できません（サービスモジュールを含むデバイスを選択するのではな

く、サービスモジュールを直接選択した場合は、サービスモジュールを検出できます）。

ステップ 2 単一デバイスの検出を実行する場合は、次の手順を実行します。

a) デバイスビューまたはマップビューで、1つのデバイスだけが選択されていることを確認し、右クリッ
クして [デバイスでポリシーを検出（Discover Policies on Device）]を選択します。[Create Discovery Task]
ダイアログボックスが開きます。

ヒント：[バルク再検出（Bulk Rediscovery）]ダイアログボックスが表示された場合は、ダイアログボッ
クスを閉じて再試行する必要があります。1つのデバイスだけが選択されていることを確認し、コマン
ドを再発行します。右クリックメニューを使用する必要があります。これが単一デバイスの検出を実

行する唯一の方法です。

b) 必要に応じて検出タスク名を変更し、次の検出オプションを選択します。詳細については、 [Create
Discovery Task]および [Bulk Rediscovery]ダイアログボックス （231ページ）を参照してください。

• [検出元（Discover From）]：動作中のデバイス（ネットワークでアクティブであり、アクセス可能
なデバイス）から検出するか、設定ファイルから検出するか（[参照（Browse）]をクリックして
Security Managerサーバー上のファイルを選択）、または出荷時のデフォルト設定（出荷時のデ
フォルト設定が存在する OSバージョンを実行している ASA、PIX、および FWSMデバイス）か
ら検出するかを指定します。シングルコンテキストモードで実行されているデバイスまたは個々

のセキュリティコンテキストだけのデフォルト設定を検出できます。

ヒント：PIX、ASA、および FWSMデバイスを手動で追加する場合は（手動定義によるデバイスの追
加 （116ページ）を参照）、[工場出荷時のデフォルト設定（Factory Default Configuration）]設定を使
用することを推奨します。シングルコンテキストモードのデバイスおよびマルチコンテキストモード

のデバイスの各セキュリティコンテキストのデフォルト設定を検出する必要があります。出荷時のデ
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フォルトポリシーの詳細については、ファイアウォールのデフォルト設定（2333ページ）を参照して
ください。

• [セキュリティコンテキストのポリシーを検出（Discover Policies for Security Contexts）]：マルチコ
ンテキストモードで実行されているファイアウォールデバイスに定義されているセキュリティコ

ンテキストのポリシーを検出する場合は、このオプションを選択します。

c) 検出するポリシーのタイプを選択します。ポリシータイプ間の相違の詳細については、サービスポリ

シーとプラットフォーム固有のポリシー （211ページ）を参照してください。

• [ASA-CX/FirePOWERモジュールの検出（Detect ASA-CX/FirePOWER Module）]：CXモジュールま
たはFirePOWERモジュールがインストールされているかどうかを確認します。詳細については、
ASA CXモジュールおよび FirePOWERモジュールの検出 （3707ページ）を参照してください。

• [Inventory]：デバイスの基本情報（ホスト名、ドメイン名など）、インターフェイス、およびマル
チコンテキストモードで実行されているデバイス上のセキュリティコンテキストを検出します。

Cisco IOSルータでは、DSL、PPP、PVCポリシーなどのすべてのインターフェイス関連ポリシー
も検出されます。

• [Platform Settings]：ルーティングポリシーなどのプラットフォーム固有のポリシーを検出します。

• [Firewall Services]：すべてのプラットフォーム上にある、アクセスルールやインスペクションルー
ルなどのファイアウォールサービスポリシーを検出します。

• [NATポリシー（NAT Policies）]：アドレスプール、スタティック変換ルール、ダイナミック
NAT/PATといったネットワークアドレス変換（NAT）ポリシーを検出します。NATポリシーの検
出は、ASA、ASA-SM、PIX、および FWSMデバイスでサポートされています。

• [ルーティングポリシー（Routing Policies）]：ASAデバイスのルーティングポリシーを検出しま
す。

• [SSLポリシー（SSL Policy）]：ASAデバイスの SSLポリシーを検出します。

• [RA VPNポリシー（RA VPN Policies）]：IKEプロポーザルや IPsecプロポーザルなどの IPSecおよ
び SSLリモートアクセス VPNポリシーを検出します。

• [IPS]：シグニチャや仮想センサーなどの IPSポリシーを検出します。

詳細については、 [Create Discovery Task]および [Bulk Rediscovery]ダイアログボックス （231ページ）
を参照してください。

d) [OK]をクリックします。検出タスクが開始され、[Discovery Status]ダイアログボックスが開くため、
タスクステータスを表示できます（ [Discovery Status]ダイアログボックス （238ページ）を参照）。
検出の進行中は Security Managerで他のタスクを実行できません。

ステップ 3 バルク再検出を実行する場合は、次の手順を実行します。

a) デバイスビューで、次のいずれかを実行します。

•デバイスグループまたは複数のデバイスを選択し、右クリックして [デバイスでポリシーを検出
（Discover Policies on Device）]を選択します。[Bulk Rediscovery]ダイアログボックスが開くこと
を確認します。
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ヒント：[ディスカバリタスクの作成（Create Discovery Task）]ダイアログボックスが表示された場合
は、ダイアログボックスを閉じて再試行する必要があります。デバイスグループまたは複数のデバイ

スが選択されていることを確認し、コマンドを再発行します。

• [ポリシー（Policy）] > [デバイスでポリシーを検出（Discover Policies on Device）]を選択します。
[Device Selector]ダイアログボックスが開きます。[使用可能なデバイス（Available Devices）]リス
トから検出するデバイスを選択し、[>>]をクリックして [選択されたデバイス（Selected Devices）]
リストに移動します。[次へ（Next）]をクリックします。

右クリックコマンドを使用する場合、Security Managerは目的のデバイスが選択されていると
見なします。いつでも [戻る（Back）]ボタンをクリックして [デバイスセレクタ（Device
Selector）]画面に戻り、デバイスリストを変更できます。

（注）

b) 必要に応じて検出タスク名を変更し、検出オプションを選択します。詳細については、 [CreateDiscovery
Task]および [Bulk Rediscovery]ダイアログボックス （231ページ）を参照してください。

デバイスはデバイスタイプに従ってグループにまとめられ、各タイプ内にデバイスグループ（ある場

合）が表示されます。

•特定のタイプのデバイスすべてに対するオプションを変更するには、デバイスタイプのフォルダ
を選択し、[Discover Device Settings]オプションを変更します。[Discover]ドロップダウンリストに
[Multiple Values]が表示される場合は、そのタイプのデバイスに異なる検出オプションが選択され
ています。値を変更すると、その変更はすべてのデバイスに適用されます。前述の単一デバイス

の検出で説明したポリシータイプのチェックボックスは、[Policies and Inventory]を選択した場合
だけ使用できます。選択したグループ内のすべてのデバイスに使用できるオプションだけが表示

されます。そのため、最も適切なオプションセットを選択するには、個々のデバイスを別々に選

択する必要があります。

•単一デバイスのオプションを変更するには、デバイスが見つかるまでフォルダの横にある [+]アイ
コンをクリックして開き、デバイスを選択して検出オプションを選択します。

オプションのリストが展開されていない場合、すべてのポリシー、すなわちプラットフォー

ム設定、ファイアウォールポリシー、NATポリシー、および RA VPNが検出されます。ただ
し、オプションのリストを展開すると、使用可能なリストから選択したオプションに基づい

て検出が行われます。

（注）

c) [終了（Finish）]をクリックします。検出タスクが開始され、[Discovery Status]ダイアログボックスが
開くため、タスクステータスを表示できます（ [Discovery Status]ダイアログボックス （238ページ）
を参照）。検出の進行中は Security Managerで他のタスクを実行できません。

[Create Discovery Task]および [Bulk Rediscovery]ダイアログボックス

デバイスインベントリにすでに存在するデバイスのポリシーを Security Managerで検出するに
は、[Create Discovery Task]ダイアログボックスを使用します。一度に複数のデバイスのポリ
シーを検出するには、[Bulk Rediscovery]ダイアログボックスを使用します。ポリシー検出のオ
プションは、使用するダイアログボックスによって異なります。これらの各ダイアログボック
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スを開く方法など、手順の詳細については、 Security Managerにすでに存在するデバイス上の
ポリシーの検出 （227ページ）を参照してください。

インベントリにデバイスを追加するときにポリシーを検出することもできます。デバイスの追

加の詳細については、デバイスインベントリへのデバイスの追加 （94ページ）を参照して
ください。

ナビゲーションパス

デバイスビューで、デバイスセレクタからデバイスを選択し、次のいずれかを実行します。

• [ポリシー（Policy）] > [デバイスでポリシーを検出（Discover Policies on Device）]を選択
して、バルク再検出を実行します。

•デバイスセレクタでデバイスを右クリックし、[デバイスでポリシーを検出（DiscoverPolicies
on Device）]を選択します。単一デバイスを選択した場合は、[Create Discovery Task]ダイ
アログボックスが表示されます。それ以外の場合は、バルク再検出を実行します。

マップビューでデバイスを右クリックし、[デバイスでポリシーを検出（Discover Policies
on Device）]を選択することもできます。

ヒント

関連項目

•ポリシーの検出 （223ページ）

•ポリシー検出タスクのステータスの表示 （237ページ）

• Cisco Security Managerでのファイルまたはディレクトリの選択または指定 （67ページ）

• [Discovery Status]ダイアログボックス （238ページ）

フィールドリファレンス

表 34 : [Create Discovery Task]ダイアログボックス

説明要素

検出タスクに割り当てられる名前。タスクの名前は、現在の日時に基づいて

自動的に生成されますが、必要に応じてこの名前を変更できます。

Discovery Task
Name
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説明要素

再検出対象として選択したデバイス。デバイスはデバイスタイプに従ってグ

ループにまとめられ、各タイプ内にデバイスグループ（ある場合）が表示さ

れます。

•特定のタイプのデバイスすべてに対するオプションを変更するには、デ
バイスタイプのフォルダを選択し、[Discover Device Settings]オプション
を変更します。[Discover]ドロップダウンリストに [Multiple Values]が
表示される場合は、そのタイプのデバイスに異なる検出オプションが選

択されています。値を変更すると、その変更はすべてのデバイスに適用

されます。前述の単一デバイスの検出で説明したポリシータイプのチェッ

クボックスは、[Policies and Inventory]を選択した場合だけ使用できま
す。選択したグループ内のすべてのデバイスに使用できるオプションだ

けが表示されます。そのため、最も適切なオプションセットを選択する

には、個々のデバイスを別々に選択する必要があります。

•単一デバイスのオプションを変更するには、デバイスが見つかるまで
フォルダの横にある [+]アイコンをクリックして開き、デバイスを選択
して検出オプションを選択します。

ヒント：再検出対象として選択したデバイスを変更するには、[戻る（Back）]
をクリックして [デバイスセレクタ（Device Selector）]ダイアログボックス
に移動します。

[Selected
Devices]テーブ
ル

（バルク再検出

だけ）

検出するポリシー情報のソース：

• [Live Device]：デバイスから直接ポリシーを検出します。

• [Config File]：設定ファイルからポリシーを検出します。[設定ファイル
（Config File）]フィールドにファイルの場所を指定します。[参照
（Browse）]をクリックして、Security Managerサーバー上のファイルを
選択します。

デバイスで（たとえば、showrunコマンドを使用して）生成された設定ファ
イルからだけポリシーを検出できます。詳細については、設定ファイルから

のデバイスの追加 （112ページ）を参照してください。

• [Factory Default Configuration]：ファイアウォールデバイスの出荷時のデ
フォルト設定を含むファイルを使用して、そのデバイスに対して検出を

実行します。Security Managerによって、選択したデバイスに適切なファ
イル（[Config File]編集ボックスに表示される）が自動的に選択されま
す。このオプションは、Security Managerに ASA、PIX、または FWSM
デバイスで実行されている OSバージョンのデフォルト設定がある場合
だけ使用できます。シングルコンテキストモードで実行されているデバ

イスまたは個々のセキュリティコンテキストだけのデフォルト設定を検

出できます。詳細については、ファイアウォールのデフォルト設定（2333
ページ）を参照してください。

Discover From

Config.ファイ
ル（File）

（バルク再検出

には使用不可）
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説明要素

マルチコンテキストモードで実行されているファイアウォールデバイスに

設定されている各セキュリティコンテキストのポリシーを検出するかどうか

を指定します。このフィールドは、PIX、ASA、およびFWSMデバイスだけ
に適用されます。

選択を解除すると、Security Managerはデバイス全体をシングルコンテキス
トモードで設定された単一のポリシーセットを持っているものとして処理

します。

セキュリティコンテキストの詳細については、ファイアウォールデバイス

でのセキュリティコンテキストの設定（2979ページ）を参照してください。

セキュリティコ

ンテキストのポ

リシーの検出

（バルク再検出

には使用不可）
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説明要素

Policies to
Discover（単一
デバイスの検出

の場合）

Discover Device
Settings（バル
ク再検出の場

合）
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説明要素

選択したデバイス上の検出するポリシータイプ。

バルク再検出の場合、[検出（Discover）]ドロップダウンメニュー
から [ポリシーとインベントリ（Policies and Inventory）]を選択し、

（注）

[インベントリのみ（Inventory Only）]（他のポリシータイプを検出
しないでインベントリを検出する場合）または[ASA-CX/FirePOWER
モジュールの検出（Detect ASA-CX/FirePOWER Module）]（他のポ
リシーを検出せずにCXまたはFirePOWERモジュールがインストー
ルされるかどうかを確認する場合）をオンにします。ドロップダウ

ンリストで [複数の値（Multiple Values）]が選択されている場合
は、選択したグループ内のデバイスで別の検出オプションが選択さ

れています。選択を変更すると、変更はグループ内のすべてのデバ

イスに適用されます。

次の検出オプションがあります。

• [ASA-CX/FirePOWERモジュールの検出（Detect ASA-CX/FirePOWER
Module）]：CXモジュールまたは FirePOWERモジュールがインストー
ルされているかどうかを確認します。詳細については、ASACXモジュー
ルおよびFirePOWERモジュールの検出（3707ページ）を参照してくだ
さい。

• [Inventory]：ホスト名、ドメイン名などのデバイス情報、インターフェ
イス、およびマルチコンテキストモードで実行されているファイアウォー

ルデバイスのセキュリティコンテキストが含まれます。Cisco IOSルー
タでは、DSL、PPP、PVCポリシーなどのすべてのインターフェイス関
連ポリシーも検出されます。

• [Platform Settings]：選択したデバイスに設定できるすべてのプラット
フォーム固有のポリシーが含まれます。

• [Firewall Services]：すべてのファイアウォールサービスポリシーが含ま
れます。詳細については、ファイアウォールサービスの概要（755ペー
ジ）を参照してください。

• [NATポリシー（NAT Policies）]：アドレスプール、スタティック変換
ルール、ダイナミック NAT/PATといった、選択したデバイスで設定さ
れているすべてのネットワークアドレス変換（NAT）ポリシーが含まれ
ます。NATポリシーの検出は、ASA、ASA-SM、PIX、および FWSMデ
バイスでサポートされています。詳細については、ネットワークアドレ

ス変換の設定（1307ページ）を参照してください。

• [ルーティングポリシー（Routing Policies）]：ASAデバイスのルーティ
ングポリシーを検出します。詳細については、ファイアウォールデバイ

スでのルーティングポリシーの設定（2703ページ）を参照してくださ
い。

• [SSLポリシー（SSL Policy）]：ASAデバイスの SSLポリシーを検出し
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説明要素

ます。

• [RA VPN Policies]：選択したデバイスに設定されているすべての IPSec
および SSLリモートアクセス VPNポリシーが含まれます。デバイスが
リモートアクセス VPN設定をサポートしていない場合、このオプショ
ンはディセーブルになります。詳細については、リモートアクセスVPN
の管理の基礎（1655ページ）を参照してください。

• [IPS Policies]：選択したデバイスに設定されているすべての IPSポリシー
が含まれます。詳細については、 IPS設定の概要（2088ページ）または
Cisco IOS IPS設定の概要 （2318ページ）を参照してください。

（注）

• [ルーティングポリシー（Routing Policies）]オプションと [SSLポリシー
（SSL Policy）]オプションは、適応型セキュリティアプライアンス
（ASA）デバイスにのみ適用されます。

•検出するポリシーとして [プラットフォーム設定（Platform Settings）]を
選択する場合、[プラットフォーム設定（Platform Settings）]のサブオプ
ションである [ルーティングポリシー（Routing Policies）]と [SSLポリ
シー（SSL Policy）]の選択は解除できません。

•ルーティングポリシーとSSLポリシーのいずれかまたは両方を検出する
には、[プラットフォーム設定（Platform Settings）]オプションの選択を
解除し、[ルーティングポリシー（Routing Policies）]と [SSLポリシー
（SSLPolicy）]のいずれかまたは両方を選択して、それらのポリシーの
みを検出します。

•非ASAデバイスの場合、[ルーティングポリシー（Routing Policies）]オ
プションおよび [SSLポリシー（SSL Policy）]オプションが表示される
場合がありますが、常に選択できません。

•バルク再検出では、トランスペアレントモードおよびシステムコンテキ
ストの場合、[ルーティングポリシー（Routing Policies）]オプションを
選択できますが、検出は行われません。

ポリシー検出タスクのステータスの表示

ポリシー検出を開始すると、検出タスクが作成されます。検出対象のデバイスの数にかかわら

ず、ポリシー検出の開始ごとにタスクが 1つだけ作成されます。

現在のポリシー検出タスクのステータスは、タスクの開始時に自動的に開く [Discovery Status]
ダイアログボックスで確認できます。このダイアログボックスには、タスクに関する概要情報

や検出対象の各デバイスに関する詳細など、検出タスクに関する更新されたステータス情報が

表示されます。
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必要に応じて検出タスクを中断できます。単一デバイスに対してポリシー検出を実行する場

合、タスクを中断すると、検出は不完全になります。このような場合は、情報を削除し、検出

を再度開始することを推奨します。複数のデバイスに対してポリシー検出を実行する場合、操

作を中断する前に検出が完了したデバイスは完全に検出されます。検出が不完全なデバイスの

情報は、Security Managerによって自動的に廃棄されます。

検出プロセス中に問題が発生した場合は、[Discovery Status]ダイアログボックスに該当する警
告やエラーメッセージも表示されます。たとえば、設定ファイル内の CLIコマンドで完全な
Security Managerポリシーが定義されていない場合は、関連するSecurity Managerポリシーペー
ジでポリシー定義を完了する必要があることを示す警告メッセージが表示されます。

詳細については、 [Discovery Status]ダイアログボックス （238ページ）を参照してください。

以前の検出タスクに関する情報を表示するには、[管理（Manage）] > [ポリシー検出ステータ
ス（Policy Discovery Status）]を選択して、[ポリシー検出ステータス（Policy Discovery Status）]
ウィンドウを開きます。ウィンドウの上部のペインで検出タスクを選択すると、タスクの結果

が下部のペインに表示されます。[Policy Discovery Status]ウィンドウの使用法の詳細について
は、 [Policy Discovery Status]ページ （240ページ）を参照してください。

関連項目

• Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）

•ポリシー検出に関する FAQ（243ページ）

•ポリシーの検出 （223ページ）

[Discovery Status]ダイアログボックス

[Discovery Status]ダイアログボックスでは、現在のポリシー検出タスクに関する詳細情報を表
示します。このダイアログボックスには、タスクのステータスに関する一般情報および検出対

象のデバイスによって生成された警告やエラーに関する詳細情報が表示されます。

[DiscoveryStatus]ダイアログボックスは、既存のデバイスに対して検出タスクを開始するとき、
およびネットワーク、設定ファイル、またはエクスポートファイルからデバイスを追加すると

きに自動的に開きます。検出タスクの開始の詳細については、 Security Managerにすでに存在
するデバイス上のポリシーの検出 （227ページ）を参照してください。

関連項目

•ポリシー検出タスクのステータスの表示 （237ページ）

•ポリシーの検出 （223ページ）

•ネットワークからのデバイスの追加 （100ページ）

•ネットワークからのデバイスの追加 （100ページ）

•インベントリファイルからのデバイスの追加 （122ページ）
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フィールドリファレンス

表 35 : [Discovery Status]ダイアログボックス

説明要素

現在のデバイスに対する検出タスクの何 %が完了したかを示します。進行状況バー

検出タスクの現在の状態。ステータス

このタスクで検出するデバイスの合計数。この数には、サービスモジュー

ル、セキュリティコンテキスト、および仮想センサーが含まれます。

Devices to be
discovered

エラーが発生することなく検出されたデバイスの数。Devices discovered
successfully

検出中にエラーを生成したデバイスの数。Devices discovered
with errors

検出対象のデバイス。デバイスを選択すると、概要リストの下にあるメッ

セージリストに、そのデバイスの検出中に生成されたメッセージが表示

されます。デバイス名以外にテーブルに含まれる情報は次のとおりです。

• [Severity]：検出タスクの全体の重大度。たとえば、検出タスクが正
常に完了した場合は、情報アイコンが表示されます。タスクが失敗

した場合は、エラーアイコンが表示されます。

• [State]：選択したデバイスにおけるポリシー検出タスクの現在の状
態。

• [Device Added]：デバイスが Security Managerに追加されました
が、ポリシー検出はまだ開始されていません。

• [Discovery Started]：ポリシー検出が開始されました。

• [Reading and Parsing Device Config]：ポリシー検出タスクによっ
てデバイス設定が解釈されています。

• [Importing Objects]：ポリシー検出タスクによって設定からオブ
ジェクトがインポートされています。

• [Importing Policies]：ポリシー検出タスクによって設定からポリ
シーがインポートされています。

• [Discovery Complete]：ポリシー検出が正常に完了しました。

• [Discovery Failed]：ポリシー検出がエラーにより失敗しました。

• [Discovered From]：ポリシー情報のソース。たとえば、設定ファイル
からの検出時は、このフィールドにファイルの名前とパスが表示さ

れます。

[Discovery Details]
テーブル
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説明要素

選択したデバイスの検出中に生成されたメッセージ。メッセージを選択

すると、リストの右側のフィールドに詳細情報が表示されます。

Messages list

[Message list]で選択されたメッセージに関する詳細情報。説明

説明されている問題を解決するために実行する必要がある手順。操作

このジョブの検出ステータスレポートを作成するには、このボタンをク

リックします。レポートは、ジョブの概要を含む PDFファイルとして、
クライアントシステムに保存されます。ユーザはこのレポートを独自の

目的で使用したり、Cisco TACの問題のトラブルシューティングに使用
したりできます。詳細については、展開ステータスレポートまたは検出

ステータスレポートの生成（636ページ）を参照してください。

[Generate Report]ボ
タン

検出タスクを中断します。

単一デバイスに対するポリシー検出の実行時にタスクを中断すると、そ

のデバイスの検出は不完全になります。このような場合は、情報を削除

し（たとえば、アクティビティを廃棄して）、検出を再度開始すること

を推奨します。

複数のデバイスに対するポリシー検出の実行時にタスクを中断すると、

検出が不完全なデバイスの情報は自動的に廃棄されます。操作を中断す

る前に検出が完了したデバイスは完全に検出されます。

[Abort]ボタン

[Policy Discovery Status]ページ

[Policy Discovery Status]ページでは、以前のポリシー検出タスクやデバイス追加タスクのステー
タスを表示します。

ナビゲーションパス

[管理（Manage）] > [ポリシー検出ステータス（Policy Discovery Status）]を選択します。

関連項目

•ポリシー検出タスクのステータスの表示 （237ページ）
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フィールドリファレンス

表 36 : [Policy Discovery Status]ページ

説明要素

[Task]テーブル

ウィンドウの上部に、以前のポリシー検出タスクまたはデバイス追加タスクが表示されます。

タスクを選択すると、ウィンドウの下部にそのタスクに関する詳細情報が表示されます。テー

ブルのカラムには、タスクの全体的なステータス情報が表示されます。

セキュリティコンテキストを含むデバイスを追加すると、コンテキスト検出が個別のポリ

シー検出タスクとして表示されます。

検出タスクまたはデバイス追加タスクの名前。これは、システ

ムによって生成された名前またはデバイスポリシーの再検出時

に指定した名前です。

名前

タスクのタイプ。[Policy Discovery]（デバイスポリシーを再検出
する場合）、または [Add Device]（New Deviceウィザードを使用
してデバイスを追加し、ポリシーの検出を選択した場合）。

タイプ（Type）

タスクが開始された時刻。開始時刻

タスクが終了した時刻。終了時間（End Time）

タスクの全体のステータス。次のいずれかです。

• [Completed successfully]：タスクは成功しました。

• [Completed with errors]：タスクは部分的に成功しました。一
部のポリシーが検出されなかった場合、またはデバイスが

追加されてポリシーが検出されなかった場合は、このステー

タスが表示されます。

• [Completed with warnings]：タスクは成功しましたが、軽微
な問題が発生しました。

• [Failed]：タスクは失敗しました。エラーまたは検出の中断
により、ポリシーが検出されなかったか、またはデバイス

が追加されませんでした。

ステータス
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説明要素

選択したジョブの検出ステータスレポートを作成するには、こ

のボタンをクリックします。

レポートは、ジョブの概要を含む PDFファイルとして、クライ
アントシステムに保存されます。ユーザはこのレポートを独自

の目的で使用したり、CiscoTACの問題のトラブルシューティン
グに使用したりできます。詳細については、展開ステータスレ

ポートまたは検出ステータスレポートの生成（636ページ）を
参照してください。

[Generate Report]ボタン

このボタンをクリックすると、タスクリストがリフレッシュさ

れ、バックグラウンドで実行されているタスクがある場合、ま

たは新しいタスクが作成された場合に情報が更新されます。

[Refresh]ボタン

このボタンをクリックすると、選択したタスクがデータベース

から削除されます。古いタスクを削除しても、関連するデバイ

スや検出されたポリシーに影響しません。

[削除（Delete）]ボタン

[Discovery Details]または [Import Details]テーブル

これらのテーブルには、選択したタスクに含まれるデバイスが表示されます。テーブル名は、

タスクのタイプによって異なります（ポリシー検出タスクの場合は [Discovery Details]、デバ
イスの追加タスクの場合は [Import Details]）。

デバイスを選択すると、テーブルの下にあるメッセージリストに、そのデバイスに対するタ

スクの実行中に生成されたメッセージが表示されます。

デバイスの名前。名前のあとに (deleted)が続く場合、デバイス
は Security Managerインベントリに存在しません。

デバイス

設定ファイルの場所。このフィールドは、設定ファイルからイ

ンポートする場合だけ表示されます。

Config File

（[Import Details]だけ）

次のいずれかです。

• [Import only]：デバイスを Security Managerに追加します。

• [Import and Discover]：デバイスを追加してポリシーとインベ
ントリを検出するか、またはデバイスを追加してポリシー

を検出します。

タスクタイプ（Task Type）

（[Import Details]だけ）

次のいずれかのアイコンが表示されます。

•エラー：デバイスの追加またはポリシー検出が失敗しまし
た。

•情報：デバイスが正常に追加されたか、またはポリシー検
出が成功しました。

重大度
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説明要素

これらのフィールドは、[Discovery Details]テーブルと [Import
Details]テーブルで異なる名前が使用されますが、意味は同じで
す。デバイスに対するタスクのステータスが表示されます。

• [Device Added]：デバイスは正常にインベントリに追加され
ました。

• [Device Add Failed]：デバイスはインベントリに追加されま
せんでした。

• [Discovery Completed]：検出は成功し、検出されたポリシー
が Security Managerデータベースに追加されました。

• [Discovery Failed]：エラーが発生したため、ポリシーは検出
されませんでした。

状態

詳細（Details）

次のいずれかです。

• [Live Device]：Security Managerは、デバイスに接続して設定
とポリシー情報を取得しました。

• [File]：Security Managerは、設定ファイルから設定とポリ
シー情報を取得しました。

Discovered From

（[Discovery Details]だけ）

選択したデバイスに対するタスクの実行中に生成されたメッセー

ジ。メッセージを選択すると、リストの右側のフィールドに詳

細情報が表示されます。重大度アイコンには、次の意味があり

ます。

•エラー：問題が検出されました。

•警告：検出中に軽微な問題が発生しました。

•情報：選択したデバイスに関する情報メッセージ。

Messages list

[Message list]で選択されたメッセージに関する詳細情報。説明

説明されている問題を解決するために実行する必要がある手順。操作

ポリシー検出に関する FAQ
次の質問と回答では、ポリシー検出によってデバイス設定を Security Managerポリシーに取り
込む方法について説明します。

質問：ポリシー検出はどのように動作しますか。

回答：ポリシー、設定、およびインターフェイス（インベントリ）を検出するデバイスを選択

すると、Cisco Security Managerは動作中のデバイスから実行コンフィギュレーションを取得す
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るか、または指定された設定（構成ファイルからの検出時）を取得し、CLIを Cisco Security
Managerのポリシーとオブジェクトに変換します。インポートされた設定は、デバイスの初期
設定として Configuration Archiveに追加されます。検出後、検出されたポリシーとオブジェク
トを確認したり、データベースにコミットするかどうかを決定したりできます。検出されたポ

リシーやオブジェクトが適切でない場合は、廃棄できます。コミットと廃棄は検出されたすべ

てのデバイス全体に影響し、デバイス単位で実行することはできません。

質問：どのようなときにポリシーを検出する必要がありますか。

回答：通常は、デバイスをCisco Security Managerに追加するときにポリシーを検出します。た
だし、動作中のデバイスまたは設定ファイルをインポートするのではなく、Security Manager
でデバイスを作成する場合は、デバイスの追加後にポリシー検出を実行する必要があります。

また、たとえばCLIを使用してデバイスに加えられたアウトオブバンド変更とSecurity Manager
を同期する場合にも、ポリシー検出を実行する必要があります。

質問：検出結果はどのように確認すればよいですか。

回答：検出タスクを開始すると、ウィンドウが開き、検出のステータスと結果が表示されま

す。[ポリシー検出スタータス（Policy Discovery Status）]ページ（[管理（Manage）] > [ポリ
シー検出スタータス（Policy Discovery Status）]を選択）で検出タスク結果の履歴を表示する
こともできます。

質問：検出されないコマンドはCisco Security Managerに表示されますか。また、それらのコマ
ンドにはどう対処すればよいですか。

回答：検出ステータスウィンドウの [メッセージの概要（Message Summary）]セクションに移
動し、[未検出のコマンド（Commands Not Discovered）]を選択します。[Description]フィール
ドに検出されなかったコマンドが表示されます。コマンドをデバイスから削除して検出プロセ

スを繰り返すか、またはそのまま続行できます。続行すると、Security Managerによって次回
の展開時にサポートされないコマンドが削除されます。

デバイスで見つかったコマンドが Security Managerでサポートされていない場合、一般に検出
は中断されません。ただし、デバイスにサポートされていないオブジェクトグループを参照す

るアクセスコントロールエントリ（ACE）がある場合、検出は中断されます。「User groups
not supported」などのその他のエラーメッセージにも、検出されなかったコマンドに関する詳
細が示される場合があります。推奨対処については、[Action]ボックス内の情報を参照してく
ださい。

質問：検出されたポリシーは、ユーザーインターフェイスにどのように反映されますか。

回答：Cisco Security Managerによってデバイスコマンドがポリシーに変換されます。デバイス
設定から検出されたポリシーと、Security Managerで直接定義されたポリシーの間に、表示上
の違いはありません。

質問：PIXまたは ASAデバイスに Auto Update Serverを使用しています。ポリシーを検出する
にはどうすればよいですか。

回答：デバイスにスタティック IPアドレスが割り当てられている場合は、デバイスからポリ
シーを検出できます。デバイスにダイナミック IPアドレスが割り当てられている場合は、デ
バイスの構成ファイルから（オフラインで）ポリシーを検出する必要があります。
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質問：Cisco Secure ACSを使用して Cisco Security Managerに対する認証と認可を管理していま
す。これはポリシー検出にどのように影響しますか。

回答：ポリシー検出を実行してCisco Security Managerで該当デバイスを管理する前に、すべて
の管理対象デバイスをCiscoSecureACSに追加する必要があります。これには、PIX/ASA/FWSM
デバイス上のセキュリティコンテキストが含まれます。詳細については、CiscoSecurityManager
インストレーションガイド [英語]を参照してください。

質問：VPNまたはルータプラットフォームポリシーを検出したあと、何をすればよいですか。

回答：これらの機能の検出方法では、Cisco Security Managerは、検出された VPNポリシーや
ルータプラットフォームポリシーを展開するまで、ポリシーを管理しません。つまり、ルー

タを検出してから、いずれかのポリシーの割り当てを解除して展開すると、ルータの設定から

コマンドは削除されません。そのため、VPNポリシーまたはルータプラットフォームポリシー
を検出後すぐにファイルへの展開を実行し、その後これらのポリシーに変更を加えることを推

奨します。最初の展開後、必要に応じてこれらのポリシーを再設定したり、変更を展開したり

できます。

質問：デバイス上のポリシーを検出し、変更しないで Cisco Security Managerから展開した場
合、デバイス上の元の設定と展開後の設定にはどのような違いがありますか。

回答：一般に、サポートされていないCLIコマンドのFlexConfigを設定した場合、新しい設定
と元の設定の間に違いはありません。ただし、ACLまたはオブジェクトグループの命名方式
が多少変更になる場合があります。詳細については、ポリシーオブジェクトがオブジェクト

グループとしてプロビジョニングされる方法（426ページ）を参照してください。さらに、ポ
リシーで使用されていない検出済みオブジェクトは設定から削除されます。新しい設定が古い

設定と機能的に同じであっても、同じコマンドが使用されない場合もあります。

質問：Cisco Security Managerでは、ACLやオブジェクトグループの現在の CLI命名方式はど
のように処理されますか。

回答：デバイスからポリシーを検出すると、Cisco Security Managerは使用されているポリシー
と同じ名前を使用しようとします。ただし、命名方式によっては、デバイスに対して定義した

ポリシーと検出により作成されたポリシーの間に若干の違いが生じることがあります。さら

に、デバイス上の既存の ACLやオブジェクトと、新しいポリシーやオブジェクトに必要な名
前の間に、名前の競合が発生する可能性があります。この場合、デバイスが誤って設定されな

いように、Security Managerによって別の名前が生成されます。たとえば、検出されたオブジェ
クトの名前が、Security Managerにすでに存在する同じタイプのオブジェクトと競合する場合
は、新しいオブジェクトの名前にサフィックスが追加されて一意の名前が生成されるか、また

はデバイスレベルのオーバーライドが作成されます。

質問：Cisco Security Managerでは、すべてのコンフィギュレーションコマンドが検出されて、
取り込まれますか。

回答：Cisco Security Managerですべてのデバイスコンフィギュレーションコマンドが検出さ
れるわけではありません。代わりに、セキュリティポリシーが検出されます。検出されなかっ

たコンフィギュレーションコマンドについては、FlexConfig機能を使用して、Security Manager
でサポートされていないコマンドを追加します。

質問：すでにCisco Security Managerに存在するデバイス上のポリシーを再検出した場合、デバ
イスに割り当てられているポリシーはどうなりますか。
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回答：すでにCisco Security Managerで管理されているデバイス上のポリシーを再検出すると、
デバイスに割り当てられているポリシーは、新たに検出されたポリシーに置き換えられます。

Security Managerデータベース内のポリシーとは異なるデバイス上のポリシーだけでなく、選
択したポリシードメイン内のすべてのポリシー（ファイアウォールサービス、プラットフォー

ム設定、またはこれらの両方）が置き換えられます。デバイスに共有ポリシーが割り当てられ

ている場合は、割り当てが解除され、共有ポリシーは変更されません（そのため、共有ポリ

シーを使用する他のデバイスは影響を受けません）。ポリシー検出後、デバイスに割り当てら

れているすべてのポリシーは、そのデバイス固有になります。つまり、他のデバイスと共有さ

れません。デバイスで共有ポリシーを使用する場合は、ポリシー検出後に割り当てをやり直す

必要があります。

さらに、ローカルポリシーに対して行われたカスタマイズも失われます。たとえば、セクショ

ンを使用してルールベースのファイアウォールポリシーを編成した場合、セクションは削除さ

れ、再検出されたポリシーはエントリのフラットリストになります。

質問：Cisco Security Managerは、ポリシー検出中に既存のポリシーやオブジェクトを使用しま
すか。

回答：ポリシー検出中、Cisco Security Managerはデバイスのポリシーを作成するときに既存の
ポリシーオブジェクト（Cisco Security Managerですでに定義されているオブジェクト）を使用
します。ただし、Security Managerは既存のポリシーを再利用しません。検出中に作成された
すべてのポリシーは検出対象のデバイスに対してローカルになります。したがって、Security
Managerにデバイスを追加する前に、ネットワークオブジェクトなどのポリシーオブジェク
トを定義すると役立つ場合があります。

質問：デバイスを追加してポリシーを検出したあと、変更をデータベースに送信できません。

その代わりに、「Connection Policies Not Set」などの警告が表示されます。デバイスの追加を
完了するにはどうすればよいですか。

回答：デバイスを追加してポリシーを検出すると（特に構成ファイルからデバイスを追加する

場合）、作成される構成が不完全でデバイスを正しく管理できなくなる場合に Cisco Security
Managerから警告が表示されます。たとえば、接続ポリシーは、デバイスへのログインに必要
なデバイスクレデンシャル（ユーザ名およびパスワード）と、その他の接続関連の設定（HTTP
設定など）である場合があります。これらの設定がなければ設定が無効になるか、または

Security Managerがあとでデバイスに接続してデバイスを管理できなくなるため、変更をデー
タベースに送信できません。これらの設定が完了し、設定が有効であることを確認して、変更

をデータベースに再送信してください。

質問：AAAポリシーにデバイスで検出した AAA設定が表示されないのはなぜですか。

回答：AAAポリシーには、認証、許可、およびアカウンティングのデフォルト設定が含まれ
ています。特定のリスト名を指定する他の AAAコマンドは、それらのコマンドを参照するポ
リシーにマッピングされます。リスト名は、ポリシーによって参照されない場合は検出されま

せん。

質問：ルータに設定されているAAA方式リストの定義の一部が検出されないのはなぜですか。

回答：Cisco Security Managerでは、if-neededなどの特定のキーワードがサポートされていませ
ん。これらのキーワードを含む方式リストは、キーワードなしに検出されます。デバイス上の
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デフォルトの AAA定義にサポートされていないキーワードが含まれる場合、コマンド全体が
検出されません。

質問：server-privateコマンドを使用して設定された、IOSソフトウェアを実行しているデバイ
スで AAAサーバーを検出できますか。

回答：はい。AAAサーバーを検出できます。ただし、Security Managerによって標準の AAA
サーバに変換されます。これらのサーバは、グローバルに使用したり、複数のAAAサーバグ
ループで使用したりできます。server-privateコマンドはサポートされません。

質問：検出とデバイスホスト名について知っておくべきことは何ですか。

回答：デバイスを検出すると、デバイスで検出されたホスト名がホスト名ポリシーに読み込ま

れます。ただし、[Device Properties]に表示されているホスト名は、この値で更新されません。
デバイスプロパティで定義されたホスト名がデバイスの正しい DNS名であることを確認して
ください。詳細については、デバイスプロパティについて （93ページ）を参照してくださ
い。

質問：検出されたASAポリシーからポリシーマップのポリシーに関する説明がCSMによって
削除されるのはなぜですか。

回答：ポリシーの検出中、CSMでは、ポリシーマップの説明はポリシーからデータベースに
移動されないため、設定をプレビューすると、ポリシーマップ内の説明は空白になります。展

開後、ASAは、CSMによって展開されたポリシーマップを説明なしで表示します。

デバイスビューおよび Site-to-Site VPN Managerにおける
ポリシーの管理

次の項で説明するように、デバイスビューまたは Site-to-Site VPN Managerを使用して、ロー
カルポリシーと共有ポリシーの両方を管理できます。

•ポリシーステータスアイコン （248ページ）

•基本的なポリシー管理の実行 （248ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

デバイスビューにアクセスするには、[ビュー（View）] > [デフォルトビュー（Device View）]
を選択するか、またはツールバーの [デバイスビュー（Device View）]ボタンをクリックしま
す。Site-to-Site VPN Managerにアクセスするには、[管理（Manage）] > [サイト間VPN（Site-to-Site
VPNs）]を選択するか、またはツールバーの [サイト間VPN Manager（Site-to-Site VPN Manager）]
ボタンをクリックします。

関連項目

•デバイスインベントリについて （87ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

Cisco Security Manager 4.24ユーザーガイド
247

Security Managerの基本的な使用方法

デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理



•ポリシーについて （209ページ）

ポリシーステータスアイコン

ポリシー名の横に表示されるアイコンを確認すると、ひと目で Security Managerのポリシーの
ステータスがわかります。

表 37 :ポリシーステータスアイコン

ステータス（Status）アイコ

ン

ポリシーが設定されていません。展開時に、デバイス上にすでに存在するこのタイ

プのポリシーが削除されます。

147969

ローカルポリシーが設定されています。このポリシーの定義は、このポリシーが設

定されているデバイスまたは VPNトポロジだけに影響します。
147967

共有ポリシーが設定されています。このポリシーの定義に加えた変更は、このポリ

シーが割り当てられているすべてのデバイスまたは VPNトポロジに影響します。
147968

ポリシーバンドルが設定されています。このポリシーの定義を変更すると、これら

のポリシーが同じポリシーバンドル、共有ポリシーを含む別のポリシーバンドルを

使用して割り当てられているか、共有ポリシーがポリシーバンドル経由ではなく直

接割り当てられているかにかかわらず、このポリシーが割り当てられているすべて

のデバイスまたは VPNトポロジに影響します。

関連項目

•ポリシーについて （209ページ）

基本的なポリシー管理の実行

ここでは、デバイスビューでローカルポリシーに対して実行できる操作について説明します。

ローカルポリシーとは、そのポリシーが設定されているデバイスまたは VPNトポロジに固有
のポリシーのことです。他のネットワーク要素によって共有されることはありません。

•デバイスビューにおけるローカルポリシーの設定 （249ページ）

•デバイス間でのポリシーのコピー （251ページ）

•ポリシーの割り当て解除 （255ページ）（この項は、Site-to-Site VPN Managerにも適用さ
れます）
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関連項目

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

•ポリシーについて （209ページ）

デバイスビューにおけるローカルポリシーの設定

個々のデバイスのローカルプラットフォームやサービスポリシーを設定するには、デバイス

ビューを使用します。各ポリシーでは、NAT、OSPFルーティング、インスペクションルール
などのデバイスで実行できる特定の設定やセキュリティタスクを定義します。ローカルポリ

シーとは、そのポリシーが定義されている個々のデバイスに固有の、名前のないポリシーのこ

とです。ローカルポリシーに加えた変更は、Security Managerで管理されている他のデバイス
には反映されません。

ポリシーを設定すると、そのポリシーにロックが適用され、他のユーザは同じポリシーを同時

に変更できなくなります。ポリシーのロックについて （217ページ）を参照してください。

特定のデバイスに割り当てられたローカルポリシーを変更できるのは、ポリシーを変更する権

限とそのデバイスにアクセスする権限がある場合です。権限の詳細については、Cisco Security
Managerインストレーションガイド [英語]を参照してください。

ポリシーの設定後、デバイス上で変更を有効にするには、そのデバイスに変更を展開する必要

があります。詳細については、展開の管理（481ページ）を参照してください。

関連項目

•デバイスビューについて （87ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•デバイス間でのポリシーのコピー （251ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ステップ 1 デバイスビューで、デバイスセレクタからデバイスを選択し、デバイスポリシーセレクタからそのデバ
イスのポリシーを選択します。ポリシーの詳細は作業領域に表示されます。

ステップ 2 必要に応じてポリシーの定義を変更します。[Help]ボタンをクリックすると、選択したポリシーに固有の
情報が表示されます。詳細については、以下を参照してください。

•サイト間 VPNの管理：基本（1379ページ）

•リモートアクセス VPNの管理の基礎（1655ページ）

•ファイアウォールサービスの概要（755ページ）

• IPS設定の概要 （2088ページ）
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• Cisco IOS IPS設定の概要 （2318ページ）

•ルータの管理（3001ページ）

•ファイアウォールデバイスの管理（2331ページ）

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理（3401ページ）

ステップ 3 [保存（Save）]をクリックして変更を保存します。

この特定のデバイスにこのポリシーを設定するのが初めての場合は、選択したポリシーの横にあるアイコ

ンが変わり、ポリシーが設定されてデバイスにローカルに割り当てられたことを示します。ポリシース

テータスアイコンの詳細については、を参照してください。

ポリシーを保存すると、ポリシーは設定されますが、変更を表示できるのは自分だけです。変更をコミッ

トしてデバイスに展開するには、追加手順を実行します。変更は、Workflowモードで作業しているか、ま
たはWorkflow以外のモードで作業しているかによって異なります。追加手順を実行する前に、展開するす
べてのポリシーを設定します。ポリシーの変更を一度に 1つずつ展開する必要はありません。

実行する必要がある追加手順の概要を次に示します。

•変更を送信します。送信すると、Security Managerサーバ上のデータベースが変更で更新されます。

• Workflow以外のモードで、[ファイル（File）] > [送信（Submit）]を選択して変更を送信します。
[ファイル（File）] > [送信と展開（Submit and Deploy）]を選択して、1つの手順で変更の送信と
展開を実行することもできます。

• Workflowモードでは、アクティビティアプルーバと連携している場合、アクティビティを送信し
ます。アクティビティが承認されると変更がコミットされます。アクティビティアプルーバと連

携していない場合は、自分で自分のアクティビティを承認すると、変更がコミットされます。詳

細については、承認のためのアクティビティの送信（アクティビティアプルーバを使用する

Workflowモード） （202ページ）およびアクティビティの承認または拒否（Workflowモード）
（203ページ）を参照してください。

WorkflowモードとWorkflow以外のモードの両方において、ポリシーは送信時に検証されます。検証の詳
細については、アクティビティ/チケットの検証 （200ページ）を参照してください。

•変更を展開します。展開すると、デバイスが直接新しい設定で更新されるか、自分で展開できる設定
ファイルが作成されるか、またはデバイスが更新を取得する中間サーバ（Auto Update Server、
Configuration Engine、または Token Management Server）に設定ファイルがコピーされます。使用する
方法は、組織の要件によって決まり、デバイスごとに異なる方法を選択できます。展開の一般情報に

ついては、展開およびConfiguration Archiveの使用 （511ページ）を参照してください。Workflowモー
ドに基づく特定の手順および展開方法については、次の各項を参照してください。

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの展開ジョブの展開 （530ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）
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•デバイスへの直接展開 （491ページ）

•中間サーバを使用したデバイスへの展開 （492ページ）

•ファイルへの展開 （493ページ）

デバイス間でのポリシーのコピー

複数のポリシーまたはポリシー一式を、あるデバイスから、選択したポリシーをサポートする

他のデバイスにコピーすることによって、デバイス設定を合理化できます。これにより、たと

えば、既存のファイアウォールデバイスに設定されているのと同じポリシーを新しいファイア

ウォールデバイスにすばやく簡単に設定できます。

デバイス間でポリシーをコピーすると、ソースデバイス上のローカルポリシーはターゲット

デバイスにローカルにコピーされます。ソースデバイスに割り当てられた共有ポリシーは、

ターゲットデバイスにも共有ポリシーとしてコピーされます。

ヒント

• 1つの共有ポリシーを追加デバイスに割り当てる場合は、ポリシーのコピーではなく、割
り当て機能を使用することを推奨します。デバイスビューにおけるポリシーの共有の詳細

については、デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り
当ての変更 （272ページ）を参照してください。

•ソースデバイスと同じ設定やプロパティ（オペレーティングシステムのバージョン、ク
レデンシャル、グループ化属性など）を共有する同じタイプの新しいデバイスを作成する

には、[Clone Device]機能を使用します。詳細については、デバイスの複製（160ページ）
を参照してください。

関連項目

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•デバイスビューにおけるローカルポリシーの設定 （249ページ）

•デバイスビューについて （87ページ）

•ポリシーステータスアイコン （248ページ）

•セレクタ内の項目のフィルタリング （60ページ）

ステップ 1 デバイスビューで、次のいずれかを実行します。

• [ポリシー（Policy）] > [デバイス間でポリシーをコピー（Copy Policies Between Devices）]を選択しま
す。Copy Policiesウィザードが起動し、手順 1の [Copy Policies from this Device]ページが表示されま
す。コピーするポリシーを含むデバイスを選択し、[次へ（Next)]をクリックします。
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•デバイスセレクタでデバイスを右クリックし、[デバイス間でポリシーをコピー（Copy Policies Between
Devices）]を選択します。Copy Policiesウィザードによってデバイスがソースデバイスとして選択さ
れ、手順 2の [Select Policies to Copy]ページが表示されます。[戻る（Back）]をクリックしてソースデ
バイスを変更できます。

マップビューでデバイスを右クリックし、 [デバイス間でポリシーをコピー（Copy Policies Between
Devices）]を選択することもできます。

ヒント

ステップ 2 [Select Policies to Copy]ページでコピーするポリシーを選択します。最初は、ソースデバイスのコピー可能
なほとんどのポリシー（ローカルと共有の両方）が選択されます。選択を変更できますが、別のポリシー

に依存するポリシーを選択する場合は、従属するポリシーを選択する必要があります。選択が有効でない

場合は、選択するように求められます。

ポリシーを選択する場合は、次の点を考慮してください。

•ポリシーグループのチェックボックスをオンにすると、そのグループ内のすべてのポリシーが選択さ
れます。

•ファイアウォールデバイス（ASA、PIX、FWSM）間でポリシーをコピーする場合、フェールオーバー
ポリシーをコピーすると自動的にインターフェイスポリシーがコピーされ、その逆も同様にコピーさ

れます。

•通常は、インターフェイスポリシーをコピーしないことを推奨します。これらのポリシーには固有の
IPアドレスが含まれている場合があるからです。コピー前に慎重に検討する必要があるその他のポリ
シータイプとして、IOSデバイス上の NAT、ルーティング、または IPSポリシーがあります。

•セキュリティコンテキストポリシー（FWSM、PIXファイアウォール、またはASAデバイスの場合）
を選択する場合は、コンテキストがデバイスセレクタに表示されるように、デバイスをコピーしたあ

とで変更を送信する必要があります。Workflow以外のモードで、[ファイル（File）] > [送信（Submit）]
を選択します。Workflowモードでは、アクティビティを送信します。

ステップ 3 ポリシーオブジェクトのコピーオプションを使用して、ポリシーオブジェクトの処理方法を指定します。
これらのオプションは相互に排他的ではありません。選択する組み合わせには、ターゲットデバイスでの

ポリシーの定義方法に関連する重要な意味があります。

選択可能なオプションの組み合わせとその意味を次に示します。

•ターゲットデバイスにソースデバイスと同じポリシーオブジェクト設定を適用するには、[ポリシーオ
ブジェクトのグローバル値をコピーする（Copy the Global Values of Policy Objects）]と [ポリシーオブ
ジェクトのオーバーライド値をコピーする（Copy the Overridden Values of Policy Objects]の両方を選択
します。

•ポリシーオブジェクトをターゲットデバイスで使用する場合に値がオーバーライドされないようにす
るには、どちらのオプションも選択しません。選択したポリシーでポリシーオブジェクトが使用され、

ターゲットデバイス上の対応するポリシーで同じポリシーオブジェクトが使用される場合、ターゲッ

トデバイスで定義されているポリシーオブジェクトの値が保持されます。ターゲットデバイスでポリ

シーオブジェクトが使用されない場合、ポリシーはポリシーオブジェクトのグローバル値を使用して

ソースデバイスにコピーされます（ソースデバイス上のオーバーライドは無視されます）。

Cisco Security Manager 4.24ユーザーガイド
252

Security Managerの基本的な使用方法

デバイス間でのポリシーのコピー



•ターゲットデバイス上のすべてのポリシーオブジェクトが、ポリシーオブジェクトのグローバル値を
使用するには、[ポリシーオブジェクトのグローバル値をコピーする（Copy the Global Values of Policy
Objects）]を選択し、[ポリシーオブジェクトのオーバーライド値をコピーする（Copy the Overridden
Values of Policy Objects]の選択を解除します。ソースデバイスにポリシーオブジェクトを使用するポ
リシーが含まれている場合は、ポリシーオブジェクトにグローバル値を使用するポリシーだけがコ

ピーされます。ターゲットデバイスが、ポリシーオブジェクトのローカル値を使用する同等のポリシー

をもつ場合、ローカル値はポリシーオブジェクトのグローバル値に置き換えられます。

•ソースデバイス上のローカル値を持つポリシーオブジェクトだけをターゲットデバイスにコピーする
には、[ポリシーオブジェクトのグローバル値をコピーする（Copy the Global Values of Policy Objects）]
の選択を解除し、[ポリシーオブジェクトのオーバーライド値をコピーする（Copy the Overridden Values
of Policy Objects]を選択します。ソースデバイスにポリシーオブジェクトを使用するポリシーが含まれ
ている場合は、ポリシーオブジェクトのグローバル値をオーバーライドするポリシーのみがコピーさ

れます。ターゲットデバイスは、ソースデバイスのポリシーオブジェクトのオーバーライド値を取得

します。

次の表は、2つのオプションのどちらが選択されているかに応じて、ポリシーオブジェクトをコピーした
場合に生じ得る結果を示しています。

ターゲットデバイス（コピーの結

果）

ユーザオプションターゲット

デバイス

送信元デバ

イス

グローバル定義任意（Any）参照しないグローバル

定義

グローバル定義任意（Any）グローバル

定義

グローバル

定義

ターゲットデバイスのオーバーラ

イドを保持

どちらのオプションも選択しないデバイスレ

ベルのオー

バーライド

グローバル

定義

グローバル定義[ポリシーオブジェクトのグローバル値のみを
コピーする（Copy the Global Values of Policy
Objects）]

ターゲットデバイスのオーバーラ

イドを保持

[ポリシーオブジェクトのオーバーライド値の
みをコピーする（Copy the Overridden Values
of Policy Objects）]

グローバル定義両方のオプションを選択
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ターゲットデバイス（コピーの結

果）

ユーザオプションターゲット

デバイス

送信元デバ

イス

グローバル定義どちらのオプションも選択しない参照しないデバイスレ

ベルのオー

バーライド グローバル定義[ポリシーオブジェクトのグローバル値のみ
をコピーする（Copy the Global Values of Policy
Objects）]

ソースデバイスのオーバーライド

を使用

[ポリシーオブジェクトのオーバーライド値の
みをコピーする（Copy the Overridden Values
of Policy Objects]

ソースデバイスのオーバーライド

を使用

両方のオプションを選択

グローバル定義どちらのオプションも選択しないグローバル

定義

デバイスレ

ベルのオー

バーライド グローバル定義[ポリシーオブジェクトのグローバル値のみを
コピーする（Copy the Global Values of Policy
Objects）]

ソースデバイスのオーバーライド

を使用

[ポリシーオブジェクトのオーバーライド値の
みをコピーする（Copy the Overridden Values
of Policy Objects]

ソースデバイスのオーバーライド

を使用

両方のオプションを選択

ターゲットデバイスのオーバーラ

イドを保持

どちらのオプションも選択しないデバイスレ

ベルのオー

バーライド

デバイスレ

ベルのオー

バーライド
ターゲットデバイスのオーバーラ

イドを保持

[ポリシーオブジェクトのグローバル値のみを
コピーする（Copy the Global Values of Policy
Objects）]

ソースデバイスのオーバーライド

を使用

[ポリシーオブジェクトのオーバーライド値の
みをコピーする（Copy the Overridden Values
of Policy Objects]

ソースデバイスのオーバーライド

を使用

両方のオプションを選択

[次へ（Next）]をクリックします。

ステップ 4 [Copy Policies to these Devices]ページで、ポリシーのコピー先のターゲットデバイスを選択します。デバイ
スグループのチェックボックスをオンにすると、そのグループ内のすべてのデバイスが選択されます。

デバイスセレクタには、コピー対象として選択したすべてのポリシーをサポートするデバイスだけが表示

されます。ポリシーのコピー先のデバイスが一部表示されない場合は、ポリシー選択ページに戻って制約
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の厳しいポリシーの選択を解除します。次に、もう一度ウィザードを使用して、制約の厳しいポリシーを、

そのポリシーをサポートするデバイスのサブセットにコピーします。

インベントリ内に、選択したすべてのポリシーをサポートできる他のデバイスがない場合、デバイスリス

トは空になります。

デバイスの選択後、[プレビュー（Preview）]ボタンをクリックすると、コピーするポリシーの概
要が表示されます。概要には、選択したデバイス、それらのデバイスにコピーされるポリシー、

およびポリシーのコピーにより作成、更新、または削除されるオーバーライドが表示されます。

ヒント

ステップ 5 [終了（Finish）]をクリックします。ポリシーのコピーを確認するように求められます。

ポリシーは、ターゲットデバイスにコピーされます。ターゲットデバイスに対するコピー操作が失敗する

と、成功したデバイスに対するコピーは取り消され、問題のある各デバイスでコピーが失敗した原因のリ

ストが表示されます。一般に、コピーが失敗するのは、他のユーザがポリシーまたはデバイスをロックし

たか、またはデバイスに対する必要な権限がないことが原因です。

ポリシーの割り当て解除

すでにデバイスに展開されているポリシーの割り当てを解除すると、ほとんどの場合、ポリ

シーに定義された値が消去され、デバイスの計画設定からポリシーが削除されます。展開を実

行すると、デバイスにすでに存在するこの機能の設定が削除されます。

正確な動作は、割り当てを解除するポリシーのタイプによって異なります。

•ファイアウォールサービスポリシー：ポリシーの割り当てを解除すると、デバイスから
ポリシーが消去されます。

• VPNポリシー：

•サイト間VPNポリシー：必須のサイト間VPNポリシーは、トポロジ内のデバイスか
ら割り当て解除できません。必須ポリシーの共有を解除すると、影響を受けるデバイ

スにデフォルト値が割り当てられます。オプションポリシーの割り当てを解除する

と、デバイスから設定が消去されます。詳細については、サイト間 VPNの必須ポリ
シーおよびオプションのポリシーについて （1385ページ）を参照してください。

• IPSecリモートアクセス VPNポリシー：ポリシーの割り当てを解除すると、必須ポ
リシーの場合でもデバイスからポリシーが消去されます。ほとんどの場合、必須ポリ

シーの新しい定義を作成しなければ展開は失敗します。展開が失敗しない場合は、デ

バイスで VPNトンネルを確立できません。

• SSL VPNポリシー：ポリシーの割り当てを解除すると、デバイスからポリシーが消去
されます。

• Catalyst 6500/7600または Catalystスイッチポリシー：インターフェイスおよび VLANポ
リシーは共有または割り当て解除できません。プラットフォームポリシー（IDSM設定、
VLANアクセスリストなど）の割り当てを解除すると、デバイスからポリシーが削除さ
れます。
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• IPSポリシー：すべての IPSデバイスおよびサービスポリシーでは、デフォルトのポリ
シーがデバイスに割り当てられます。

• PIX/ASA/FWSMポリシー：他のデバイスと共有できないポリシーは、そのポリシーが作
成されたデバイスから割り当て解除できません。これには、インターフェイス、フェール

オーバー、セキュリティコンテキスト、およびリソースポリシーが含まれます。その他

のポリシータイプ（タイムアウトポリシーなど）については、Security Managerは可能な
かぎりデバイス上のシステムデフォルト設定を復元します。

• IOSルータポリシー：基本的なインターフェイス設定やアカウントなどのコア接続ポリ
シーとクレデンシャルポリシーは、それらのポリシーが作成されたデバイスから割り当て

解除できません。デバイスを設定するためのパスワードの定義に使用されたデバイスアク

セスポリシーの割り当てを解除すると、Security Managerはそのデバイスを今後設定でき
なくなる可能性があります。詳細については、 Cisco IOSルータにおけるユーザアカウン
トおよびデバイスクレデンシャル （3129ページ）を参照してください。

VTYまたはコンソールポリシーの割り当てを解除すると、Security Managerはデフォルト設定
を復元して、デバイスとの通信が継続されるようにします。その他のすべてのポリシータイプ

の場合、ポリシーの割り当てを解除すると、デバイスから設定が消去されます。

関連項目

•デバイスビューにおけるローカルポリシーの設定 （249ページ）

•デバイス間でのポリシーのコピー （251ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）割り当てを解除するポリシーが含まれているデバイスを選択します。

•（Site-to-Site VPN Manager）割り当てを解除するポリシーが含まれているVPNトポロジを選択します。

ステップ 2 ローカルポリシーを右クリックし、[ポリシーの割り当て解除（Unassign Policy）]を選択します。

ロールに割り当て権限がマップされている場合にのみ、ポリシーの共有を解除できます。Cisco
Security Managerは認証のエラーメッセージを表示します。

（注）

現在のポリシーの割り当てを解除することを確認するように求められます。

デバイスビューまたはSite-to-Site VPN Managerにおける共有ポリシー
の使用

共有ポリシーを使用すると、複数のデバイスに共通のポリシーを設定できます。これにより、

ポリシー定義の一貫性が維持され、管理作業が合理化されます。共有ポリシーに加えた変更
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は、そのポリシーが割り当てられているすべてのデバイスおよび VPNトポロジに反映されま
す。これにより、たとえば、Cisco IOSルータに割り当てられている共有Quality of Serviceポリ
シーを更新して、これらのすべてのデバイスを新しい Quality of Serviceポリシーで簡単に更新
できます。

デバイスビューまたは Site-to-Site VPN Managerで作業する場合、ローカルポリシー（デバイ
ス検出中に作成されたポリシーなど）を取得して共有できます。その後、共有ポリシー（別の

ユーザによってロックされていない場合（ポリシーのロックについて（217ページ）を参照））
を必要な数のデバイスや VPNトポロジに割り当てたり、これらの割り当てをいつでも変更し
たりできます。ローカルポリシーから作成されたこれらの共有ポリシーを取得して、ポリシー

バンドルに追加することもできます。ポリシーバンドルの詳細については、ポリシーバンドル

の管理 （281ページ）を参照してください。

他のデバイスを作成するためのテンプレートとして使用しているデバイスがある場合は、

テンプレートデバイスに基づくデバイス設定に使用できるポリシーバンドルをすばやく

作成できます。作成するには、最初にデバイス共有ポリシーですべてのポリシーを作成

し（選択したデバイスの複数のポリシーの共有 （263ページ）を参照）、次にそれらの
共有ポリシーからポリシーバンドルを作成します。

ヒント

さらに、デバイスまたは VPNトポロジに割り当てられている共有ポリシーを取得し、それを
特定のデバイスまたはトポロジのローカルポリシーにすることができます。これにより、その

デバイスまたはトポロジだけに反映される特別な設定を作成できます。共有ポリシーが割り当

てられている他のデバイスやトポロジは、前と同じように共有ポリシーを使用し続けます。

ローカルポリシーを共有する代わりに、ポリシービューを使用して新しい共有ポリシーを作

成し、そのポリシーをネットワークレベルで管理できます。詳細については、ポリシービュー

における共有ポリシーの管理（273ページ）を参照してください。ポリシービューで共有ポリ
シーを作成し、デバイスまたはVPNトポロジに割り当てたら、デバイスビューまたはSite-to-Site
VPN Managerに戻って、次の項で説明するようにポリシーに対して追加操作を実行できます。
デバイスビューまたはSite-to-Site VPN Managerで作成したすべての共有ポリシーは、ポリシー
ビューに自動的に共有ポリシーとして表示されます。

デバイスビューまたは Site-to-Site VPN Managerで共有ポリシーを編集すると、変更はそ
のポリシーを共有するすべてのデバイスまたは VPNに適用されます。したがって、ポリ
シービューに移動して共有ポリシーを編集する必要はありません。共有ポリシーを編集

しようとすると、目的以外のデバイスやトポロジに誤って変更を加えることがないよう

に、警告が表示されます。1つのデバイスまたはトポロジだけのポリシーを変更する必要
がある場合は、ポリシーの共有解除（265ページ）で説明しているように、そのポリシー
を編集する前にポリシーの共有を解除できます。

ヒント

次の項では、ポリシーの共有方法およびデバイスビューまたは Site-to-Site VPN Managerでそ
れらのポリシーに対して実行できる操作について説明します。

•ポリシーバナーの使用 （258ページ）
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•デバイスビューおよびSite-to-Site VPN Managerにおけるポリシーショートカットメニュー
コマンド （260ページ）

•ローカルポリシーの共有 （262ページ）

•選択したデバイスの複数のポリシーの共有 （263ページ）

•ポリシーの共有解除 （265ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•共有ポリシーへのローカルルールの追加 （267ページ）

•ルールの継承または継承の解除 （269ページ）

•共有ポリシーのクローニング（コピー） （270ページ）

•共有ポリシー名の変更 （270ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー定義の変更 （271
ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り当ての変更
（272ページ）

関連項目

•ポリシーまたはデバイスのインポート（615ページ）

•ポリシーについて （209ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

ポリシーバナーの使用

デバイスビューでデバイスポリシーを表示する場合、または Site-to-Site VPN Managerでサイ
ト間 VPNポリシーを表示する場合は、作業領域のポリシーコンテンツの上にバナーが表示さ
れます。バナーには、ポリシーがデバイスに対してローカルであるか、または共有ポリシーで

あるかに関する情報が含まれます。共有ポリシーの場合、バナーは、そのポリシーを使用する

デバイスの数も示します。継承を許可するポリシーの場合、バナーには継承に関する情報が含

まれます。

バナーの下に、次の内容のメッセージが表示される場合があります。

•ポリシーは他のユーザによってロックされています。他のユーザが変更を送信（および承
認）するか、編集をキャンセルするか、または変更を廃棄するまで、ポリシーへの変更を

保存できません。

•共有ポリシーがインポートされました。ポリシーが異なるサーバで管理されている場合、
インポートされたポリシーは今後、再度インポートされる可能性があります。ポリシーに

加えた変更は、ポリシーが再度インポートされた場合には削除されます。ポリシーを編集

する前に、ポリシー管理およびインポート用に組織で使用されているプロトコルを確実に
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理解してください。[Tools] > [Security Manager Administration] > [Policy Management]ページ
のオプションを使用して、このメッセージを表示するかどうかを制御できます（ [Policy
Management]ページ （729ページ）を参照）。

バナーのリンクを使用して、共有ポリシーを作成または割り当てたり、ポリシーの継承を設定

したりできます。次の図に、デバイスのポリシーマナーの例を示します。

ポリシーバナーのフィールドには、次の意味と用途があります。

• [Policy Assigned]：このデバイスまたは VPNに割り当てられているポリシーの名前。名前
がリンクになっている場合は、そのリンクをクリックして共有ポリシーを要素に割り当て

ることができます。リンクがない場合は、共有ポリシーをこの特定のタイプのポリシーに

割り当てることはできません。

• [Local]：ポリシーは共有ポリシーではなくローカルポリシー（このデバイスのみに設
定されたポリシー）です。

•特定のポリシー名：デバイスポリシーに共有ポリシーが割り当てられています。

• [Assigned To]：共有ポリシーが割り当てられている場合は、ポリシーが割り当てられてい
るデバイスまたは VPNの数。共有ポリシーが割り当てられていない場合は、[ローカルデ
バイス（local device）]または [このVPN（this VPN）]が表示されます。名前がリンクに
なっている場合は、次の操作を実行できます。

• [Local Device]または [This VPN]リンク：リンクをクリックして、このローカルポリ
シーから共有ポリシーを作成します。作成した共有ポリシーは、他のデバイスまたは

VPNに割り当てることができます。

•デバイスまたは VPNの数のリンク：リンクをクリックして、共有ポリシーに割り当
てられているデバイスまたは VPNを変更します。

• [Inherits From]：このポリシーがルールを継承するポリシーの名前。このフィールドは、継
承を許可するポリシーに対してだけ表示されます。リンクをクリックして、ポリシーが

ルールを継承するポリシーまたはポリシーのセットを指定します。継承の詳細について

は、ルールの継承について （213ページ）を参照してください。

このフィールドには、次のエントリが含まれる可能性があります。

• [None]：ポリシーは他のポリシーからルールを継承しません。

• 1つのポリシー名：ポリシーはこのポリシーからルールを継承します。

• >記号で区切られた複数のポリシー名：ポリシーは表示されたポリシーの階層から
ルールを継承します。

• [割り当て済みのポリシーバンドル（Policy Bundle Assigned）]：このデバイスまたは VPN
に割り当てられているポリシーバンドルの名前。
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関連項目

•ポリシーについて （209ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•ローカルポリシーの共有 （262ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•共有ポリシーへのローカルルールの追加 （267ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り当ての変更
（272ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー定義の変更 （271
ページ）

•継承と割り当て （216ページ）

•ポリシーのロックについて （217ページ）

•ポリシーまたはデバイスのインポート（615ページ）

デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーショートカットメ
ニューコマンド

デバイスビューまたは Site-to-Site VPN Managerでポリシーを右クリックすると、ポリシーに
対して使用できるコマンドのリストが表示されます。このショートカットコマンドリストに

は、選択したポリシーに使用できるコマンドだけが含まれるため、リストは選択したポリシー

によって異なります。

使用できるコマンドは、ポリシーの次の状態によって決まります。

•ポリシーが割り当てられているかどうか。

•ポリシーに特定のデバイスまたは VPNトポロジのローカルポリシーが含まれているかど
うか。

•ポリシーに複数のデバイスまたは VPNトポロジに割り当てることができる共有ポリシー
が含まれているかどうか。

•ポリシーを共有できるかどうか。デバイスまたはトポロジ間で共有できないポリシーには
ショートカットコマンドがありません。

ポリシー名の横に表示されるアイコンで各ポリシータイプの現在のステータスが示されます。

ポリシーステータスアイコン （248ページ）を参照してください。

次の表に、表示されるコマンドの一覧を示します。
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表 38 :ポリシーショートカットコマンド

説明メニューコマンド

ローカルポリシーと共有ポリシーの両方で使用できるコマンド

選択したデバイスまたは VPNトポロジに既存の共有ポリシーを割り
当てます。ポリシーがすでに共有ポリシーとして割り当てられている

場合は、選択によって既存のポリシーの代わりに新しい共有ポリシー

が割り当てられます。デバイスまたは VPNトポロジへの共有ポリ
シーの割り当て （266ページ）を参照してください。

Assign Shared Policy

ルールの継承元の共有ポリシーを特定できます。または、子ポリシー

から継承を削除します。子ポリシーは、親ポリシーに定義されている

必須ルールとデフォルトルールの両方を継承します。ルールの継承

または継承の解除 （269ページ）を参照してください。

Inherit Rules

その他のローカルポリシーコマンド

ローカルポリシーを共有して、他のデバイスや VPNトポロジに割り
当てることができるようにします。ローカルポリシーの共有 （262
ページ）を参照してください。

Share Policy

デバイスまたはVPNトポロジからポリシーの割り当てを解除します。
展開時に、このポリシーに定義されている設定に対応する設定がデバ

イスまたはトポロジ内のデバイスから削除されます。ポリシーの割

り当て解除 （255ページ）を参照してください。

Unassign Policy

その他の共有ポリシーコマンド

共有ポリシーのローカルコピーを作成し、共有ポリシーの代わりに

デバイスまたは VPNトポロジに割り当てます。ポリシーの共有解除
（265ページ）を参照してください。

Unshare Policy

現在表示しているデバイスまたは VPNトポロジだけでなく、このポ
リシーに割り当てられているデバイスまたは VPNトポロジを変更で
きます。デバイスビューまたは Site-to-Site VPN Managerにおける共
有ポリシー割り当ての変更 （272ページ）を参照してください。

Edit Policy Assignments

新しい名前でポリシーのコピーを作成します。このオプションは、作

成時のポリシーと同じ定義を持つ新しいポリシーを作成し、そのポリ

シーを編集できるようにする場合に使用します。共有ポリシーのク

ローニング（コピー） （270ページ）を参照してください。

ポリシーの複製

選択したポリシーの名前を変更します。共有ポリシー名の変更（270
ページ）を参照してください。

Rename Policy
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ローカルポリシーの共有

ネットワークが拡大するにつれて、ローカルポリシーを、複数のデバイスまたは VPNトポロ
ジに割り当て可能な共有ポリシーに変換することが必要になってくる可能性があります（ロー

カルポリシーと共有ポリシー（211ページ）を参照）。ポリシーを共有すると、ポリシーに割
り当てられているすべてのデバイスまたはトポロジの設定の一貫性を保持できる合理的な管理

が可能になります。たとえば、一連のファイアウォールインスペクションルールを特定のデ

バイスに設定し、そのデバイスのインスペクションルールポリシーを共有すると、そのポリ

シーを他のデバイスに割り当てられるため、各デバイスを個別に設定する必要がなくなりま

す。デバイスまたはVPNトポロジへの共有ポリシーの割り当て （266ページ）を参照してく
ださい。

さらに、共有ポリシーを使用すると、割り当てられている各デバイスまたはトポロジの設定を

一度に更新できるため、時間を短縮したり、一連の管理対象デバイスの一貫性を向上させるこ

とができます。

ポリシーを共有する場合は、ポリシーに名前を付ける必要があります（ローカルポリシーは単

一のデバイスまたはトポロジにのみ関連付けられているため、名前は付けません）。名前を付

けることで、ポリシービューで共有ポリシーを管理するときにポリシーを識別できます。

関連項目

•デバイスビューについて （87ページ）

•ポリシーステータスアイコン （248ページ）

•ポリシーバナーの使用 （258ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•ポリシーの共有解除 （265ページ）

•共有ポリシーへのローカルルールの追加 （267ページ）

•選択したデバイスの複数のポリシーの共有 （263ページ）

•ルールの継承または継承の解除 （269ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ステップ 1 デバイスビューまたは Site-to-Site VPN Managerで、ポリシーセレクタからポリシーを選択し、次のいずれ
かを実行します。

•（デバイスビューのみ）[ポリシー（Policy）] > [ポリシーの共有（Share Policy）]を選択します。

•ポリシーを右クリックし、[ポリシーの共有（Share Policy）]を選択します。

•ポリシーバナーの [割り当て先（Assigned To）]フィールドの [ローカルデバイス/このVPN（local
device/this VPN）]リンクをクリックします。「Local Policies Cannot Be Assigned to Multiple Devices」と
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いうメッセージを含む警告ダイアログボックスが開き、ローカルポリシーを表示していることが示さ

れます。[ポリシーの共有（Share Policy）]をクリックして続行します。

[Share Policy]ダイアログボックスが表示されます。

ステップ 2 共有ポリシーの名前を入力し、[OK]をクリックします。

ポリシー名は、スペースや特殊文字を含めて最大 255文字です。

選択したデバイスの複数のポリシーの共有

1つの手順で、特定のデバイスに設定されている複数のポリシーを共有できます。この手順を
実行すると、デバイスに設定されているすべてのポリシーを共有するか、またはその一部のポ

リシーだけを共有するかを選択できます。たとえば、ASAデバイスに定義されているすべての
ファイアウォールサービスポリシーを取得して共有できます。

最初は、生成される共有ポリシーは手順を実行したデバイスにだけ割り当てられます。ただ

し、これらの共有ポリシーを必要に応じて他のデバイスに割り当てることができます。デバイ

スビューまたはSite-to-Site VPN Managerにおける共有ポリシー割り当ての変更（272ページ）
を参照してください。

この機能により、単一デバイスに設定されたポリシーを簡単に取得し、同様のデバイスを設定

するためのテンプレートとしてこのポリシーを使用できます。たとえば、ブランチオフィスの

デバイスの検出後に、1つの手順で同様のデバイスに設定されているローカルアクセスルール
をすべて取得し、それらのルールを共有して、ブランチオフィスのデバイスに割り当てること

ができます。

この手順を使用して、デバイス上のポリシーを共有ポリシーにして、これらの共有ポリ

シーからポリシーバンドルを作成できます。その後、このポリシーバンドルを使用して、

テンプレートデバイスに基づいて新しいデバイスをすばやく構成できます。

ヒント

ソースデバイスと同じ設定やプロパティ（デバイスのオペレーティングシステムのバー

ジョン、クレデンシャル、グループ化属性など）を共有する同じタイプの新しいデバイ

スを作成するには、デバイスの複製を作成します。詳細については、デバイスの複製

（160ページ）を参照してください。

ヒント

関連項目

•デバイスビューについて （87ページ）

•デバイス間でのポリシーのコピー （251ページ）

•ローカルポリシーの共有 （262ページ）
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•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

•ポリシーの共有解除 （265ページ）

•セレクタ内の項目のフィルタリング （60ページ）

ステップ 1 デバイスビューで、次のいずれかを実行します。

• [ポリシー（Policy）] > [デバイスポリシーの共有（Share Device Policies）]を選択します。Share Policies
ウィザードが開き、[Share Policies from this Device]ページ（手順 1）が表示されます。ポリシーを共有
するデバイスを選択し、[次へ（Next）]をクリックします。

•デバイスを右クリックし、[デバイスポリシーの共有（Share Device Policies）]を選択します。ポリシー
の共有（Share Policies）ウィザードが開き、[共有するポリシーを選択（Select Policies to Share）]ペー
ジ（手順 2）が表示されます。必要に応じて [戻る（Back）]をクリックして手順 1に戻り、別のデバ
イスを選択できます。

マップビューでデバイスを右クリックし、 [デバイスポリシーの共有（Share Device Policies））]
を選択することもできます。

ヒント

ステップ 2 [Select Policies to Share]ページで、共有するすべてのポリシーを選択します。最初は、デバイスに設定され
ているすべての共有可能なポリシー（ローカルまたは共有）が選択されています。共有しない各ポリシー

の横にあるチェックボックスをオフにします。

次にいくつかのヒントを示します。

•チェックボックスをオフにしたローカルポリシーは、選択したデバイスに対してローカルのままで
す。

•すでに共有されているポリシーを選択すると、ウィザードで定義した名前を使用して、そのポリシー
のコピーが作成されます。

•ポリシーグループのチェックボックスをオンにすると、そのグループ内のすべてのポリシーが選択さ
れます。

•デバイスにポリシーが設定されており、そのポリシーを選択できない（チェックボックスがグレーに
なっている）場合、そのポリシーは共有不可能なポリシーです。

ステップ 3 共有ポリシーの名前を入力します。すべてのポリシーに同じ名前が付けられます。あとで個々のポリシー
の名前を変更できます。詳細については、共有ポリシー名の変更 （270ページ）を参照してください。

すでに共有されているポリシーを選択すると、この名前を使用して、そのポリシーのコピーが作成されま

す。

ステップ 4 [終了（Finish）]をクリックします。選択したポリシーは共有ポリシーになり、必要に応じて他のデバイス
に割り当てることができます。詳細については、デバイスビューまたは Site-to-Site VPN Managerにおける
共有ポリシー割り当ての変更 （272ページ）を参照してください。
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ポリシーの共有解除

特定のデバイスまたはVPNトポロジに割り当てられている共有ポリシーの共有を解除すると、
そのデバイスまたはポリシーのローカルポリシーになるコピーが作成されます。つまり、その

後ローカルポリシーに加えた変更は、この特定のデバイスまたはトポロジだけに反映されま

す。元の共有ポリシーが割り当てられている他のデバイスやトポロジは、これまでと同様に共

有ポリシーを使用し続けます。

ロールに割り当て権限が定義されている場合にのみ、ポリシーの共有を解除できます。

Cisco Security Managerは認証のエラーメッセージを表示します。
（注）

ポリシーバンドルの一部としてデバイスに割り当てられているポリシーは共有解除でき

ません。デバイスからポリシーバンドルの割り当てを解除するか、デバイスに割り当て

られているポリシーバンドルから共有ポリシーを削除する必要があります。

（注）

たとえば、Security Managerが、20台のルータに割り当てられているMyBGPという BGPルー
ティングポリシーを管理しているとします。そのうち 1台のルータ（ルータ 1）でこのポリ
シーの変更が必要な場合、デバイスを選択し、ポリシーの共有を解除して、そのルータに必要

な変更を行うことができます。それ以降、ルータ 1にはローカル BGPポリシーが割り当てら
れ、他の 19台のルータは引き続きMyBGPという元の共有ポリシーを使用します。

関連項目

•デバイスビューについて （87ページ）

•ローカルポリシーの共有 （262ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

•ポリシーステータスアイコン （248ページ）

ステップ 1 デバイスビューまたは Site-to-Site VPN Managerで、ポリシーセレクタからポリシーを選択し、次のいずれ
かを実行します。

•（デバイスビューのみ）[ポリシー（Policy）] > [ポリシーの共有解除（Unshare Policy）]を選択しま
す。

•共有ポリシーを右クリックし、[ポリシーの共有解除（Unshare Policy）]を選択します。

ロールに割り当て権限がマップされている場合にのみ、ポリシーの共有を解除できます。Cisco
Security Managerは認証のエラーメッセージを表示します。

（注）
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ステップ 2 [OK]をクリック共有ポリシーは、選択したデバイスまたは VPNトポロジのローカルポリシーに変換され
ます。ポリシーセレクタの共有ポリシーアイコンは、ローカルポリシーアイコンに置き換わります。

デバイスまたは VPNトポロジへの共有ポリシーの割り当て

デバイスビューまたは Site-to-Site VPN Managerで割り当てた共有可能なポリシー（ローカル
または共有）を同じタイプの既存の共有ポリシーに置き換えることができます。たとえば、

Cisco IOSルータにローカル NATポリシーが割り当てられている場合、そのポリシーの代わり
に共有 NATポリシーを割り当てることができます。同様に、ルータに共有 NATポリシーが割
り当てられている場合、そのポリシーを別の共有NATポリシーに置き換えることができます。

複数のバンドル共有ポリシーを一緒に使用して、それらのポリシーの割り当てを容易に

することができます。詳細については、ポリシーバンドルの管理 （281ページ）を参照
してください。

ヒント

ルールベースのローカルポリシー（インスペクションルールポリシーなど）に代えて共有ポ

リシーを割り当てる場合、設定済みのローカルルールは共有ポリシーに定義されているルール

に置き換えられます。警告メッセージが表示され、ローカルポリシーの代わりに共有ポリシー

を割り当てるのではなく、共有ポリシーのルールを継承することによって、ローカルルールを

保持することもできます。詳細については、継承と割り当て（216ページ）を参照してくださ
い。

共有ポリシーに定義されているルールを使用し、ローカルルールを保持する場合は、ポ

リシーを割り当てるのではなく、[Inherit Rules]オプションを選択することを推奨します。
詳細については、ルールの継承または継承の解除 （269ページ）を参照してください。

ヒント

IPSシグニチャポリシーとシグニチャイベントアクションを継承することもできますが、
継承の動作はルールベースのポリシーとは異なります。詳細については、シグニチャ継

承について （2168ページ）を参照してください。

（注）

関連項目

•デバイスビューについて （87ページ）

•ポリシーバナーの使用 （258ページ）

•ポリシーの割り当て解除 （255ページ）

•共有ポリシーへのローカルルールの追加 （267ページ）

•デバイス間でのポリシーのコピー （251ページ）
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•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ステップ 1 デバイスビューまたは Site-to-Site VPN Managerで、ポリシーセレクタからポリシーを選択し、次のいずれ
かを実行します。

•（デバイスビューのみ）[ポリシー（Policy）] > [共有ポリシーの割り当て（Assign Shared Policy）]を
選択します。

•ポリシーセレクタでポリシーを右クリックし、[共有ポリシーの割り当て（Assign Shared Policy）]を選
択します。

•ポリシーバナーの [Policy Assigned]フィールドのリンクをクリックします。

割り当て可能な共有ポリシーがある場合は、[Assign Shared Policy]ダイアログボックスが表示されます。

ステップ 2 表示されたリストからデバイスまたは VPNトポロジに割り当てる共有ポリシーを選択し、[OK]をクリッ
クします。ポリシーで継承が許可されていない場合は、選択したデバイスに共有ポリシーが割り当てられ、

終了します。

ステップ 3 ポリシーで継承が許可されている場合は、現在のポリシーが共有ポリシーに置き換えられることを示す警
告が表示され、[ローカルポリシーが置き換えられる（Local Policy Will Be Replaced）]ダイアログボックス
にルールを継承するためのオプションが表示されます。 [Customize Desktop]ページ （654ページ）

選択できるオプションは、次のとおりです。

• [Assign Policy]：既存のローカルポリシーを置き換える共有ポリシーを割り当てます。割り当てを選択
した場合は、すべてのローカルルールが削除され、取得できなくなります。

• [Inherit From Policy]：共有ポリシーのルールを継承します。継承を選択した場合は、継承されたルール
がデバイスのローカルポリシーですでに定義されているローカルルールに追加されます。定義済みの

一連のローカルルールをデバイスで保持する必要がある場合は、割り当てではなく継承を使用しま

す。

[次回から表示しない（Do not show this again）]を選択して選択内容を保存し、今後ルールベース
のポリシーを割り当てるときに常にこの設定を適用できます。このオプションを選択しない場合

は、ポリシーを割り当てるたびにメッセージが表示されるため、状況に応じて異なる選択を行う

ことができます。このオプションを選択した場合、[Customize Desktop]管理設定ページ（を参照）
でリセットすると、このオプションをオフにすることができます。

ヒント

共有ポリシーへのローカルルールの追加

アクセスルールなどのルールベースの共有ポリシーをデバイスに割り当てると、そのデバイス

に対してローカルなポリシーに追加ルールを定義できます。このオプションを選択すると、継

承関係が作成され、デバイスに定義されているポリシーは共有ポリシーからルールを継承し、

この特定のデバイスだけに影響するルールを追加できます。継承の詳細については、ルールの

継承について （213ページ）を参照してください。
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デバイスに追加したローカルルールは、デバイスが残りのルールを継承する共有ポリシーには

影響しません。たとえば、共有ポリシーAccess_Rules_Southを 5台のデバイスに割り当てて、
このうち 1台のデバイスにローカルルールを定義した場合、そのデバイスのアクセスルール
ポリシーはAccess_Rules_Southとローカルルールで構成されます。他の 4台のデバイスは引き
続き Access_Rules_Southに定義されているルールだけを使用します。

はじめる前に

デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）の説明に従って、
ルールベースの共有ポリシーをデバイスに割り当てます。

関連項目

•デバイスビューについて （87ページ）

•共有ポリシーのクローニング（コピー） （270ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•ポリシーの共有解除 （265ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ステップ 1 デバイスビューで、デバイスセレクタからデバイスを選択し、デバイスポリシーセレクタからそのデバ
イスに割り当てられている共有ポリシーを選択します。アクセスルールなどのルールベースのポリシーを

選択する必要があります。ポリシーの詳細は作業領域に表示されます。

ステップ 2 次のいずれかを実行します。

• [ポリシー（Policy）] > [ローカルルールの追加（Add Local Rules）]を選択します。

•ポリシーを右クリックし、[ローカルルールの追加（Add Local Rules）]を選択します。

このデバイスのポリシーが共有ポリシーからルールを継承する子ポリシーとして定義されることを示すメッ

セージが表示されます。その共有ポリシーが別の共有ポリシーからルールを継承する場合は、それらのルー

ルも自動的に継承されます。

このポリシーがルールを継承する親ポリシーを変更する場合は、ルールの継承または継承の解除

（269ページ）を参照してください。
（注）

ステップ 3 [OK]をクリックして確認します。作業領域で、共有ポリシーから継承された必須ルールとデフォルトルー
ルに加えて、ローカルの必須ルールとデフォルトルールの見出しが追加されます。

デバイスポリシーセレクタで、ステータスアイコンがローカルポリシーのアイコンに変わります。詳細

については、ポリシーステータスアイコン （248ページ）を参照してください。

ステップ 4 必要に応じてローカルルールを定義します。
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ローカルルールの追加後に共有ポリシーを割り当てると、継承されたルールとローカルルールの

両方が、選択した共有ポリシーに置き換えられます。

ヒント

ルールの継承または継承の解除

ここでは、特定タイプのルールベースのポリシー（アクセスルールなど）が同じタイプの共有

ポリシーからルールを継承する方法について説明します。子ポリシーは、親ポリシーに定義さ

れている必須ルールとデフォルトルールの両方を継承します。

デバイスビューで作業する場合、選択したデバイスに対してローカルな追加ルールを定義でき

ます。詳細については、共有ポリシーへのローカルルールの追加 （267ページ）を参照して
ください。

デバイスビューまたはポリシービューからルールの継承を編集できます。

関連項目

•デバイスビューについて （87ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•ルールの継承について （213ページ）

•継承と割り当て （216ページ）

•ポリシーバナーの使用 （258ページ）

•ポリシーについて （209ページ）

ステップ 1 デバイスビューまたはポリシービューでルールベースのローカルまたは共有ポリシーを選択し、次のいず
れかを実行します。

• [ポリシー（Policy）] > [ルールの継承（Inherit Rules）]を選択します。

•ポリシーを右クリックし、[ルールの継承（Inherit Rules）]を選択します。

•（デバイスビューだけ）ポリシーバナーの [Inherits From]フィールドのリンクをクリックします。

[Inherit Rules]ダイアログボックスが表示されます。このダイアログボックスには、継承関係を含む、選択
したタイプの共有ポリシーすべてのリストが表示されます。

ステップ 2 ルールを継承するポリシーを選択するか、または [継承なし（No Inheritance）]を選択して子ポリシーから
継承を削除します。親ポリシーの名前がセレクタの下に表示されます。

たとえば、West Coastというアクセスルールポリシーを選択した場合、アクセスポリシーはWest Coastポ
リシーのルールを継承します。West CoastポリシーがUSという別のアクセスルールポリシーの子ポリシー
である場合、ポリシーは USポリシーのプロパティを継承するWest Coastポリシーのプロパティを継承し
ます。
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ステップ 3 [OK]をクリックして定義を保存します。作業領域の親ポリシー名の下に継承されたルールが表示され、定
義されている場合はローカルルールが元の共有ポリシー名の下に表示されます。

共有ポリシーのクローニング（コピー）

既存の共有ポリシーを複製できます。これにより、既存のポリシーに似た新しいポリシーを簡

単に作成できます。複製の作成後、必要に応じて複製を変更できます。

継承が適用されたルールベースのポリシーを複製した場合、新しいポリシーには作成元のポリ

シーと同じ継承プロパティが含まれます。詳細については、ルールの継承について（213ペー
ジ）を参照してください。

デバイスビューまたはSite-to-Site VPN Managerでポリシーを複製すると、新しいポリシー
は選択したデバイスまたは VPNトポロジに割り当てられます。ポリシーの割り当てを変
更しないでポリシーを複製する場合は、ポリシービューで複製を作成します。

ヒント

関連項目

•デバイスビューについて （87ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

•共有ポリシー名の変更 （270ページ）

•共有ポリシーの削除 （280ページ）

ステップ 1 デバイスビュー、ポリシービュー、または Site-to-Site VPN Managerで共有ポリシーを選択し、次のいずれ
かを実行します。

•（デバイスビューまたはポリシービューのみ）[ポリシー（Policy）]> [ポリシーの複製（ClonePolicy）]
を選択します。

•共有ポリシーを右クリックし、[ポリシーの複製（Clone Policy）]を選択します。

[Clone Policy]ダイアログボックスが表示されます。

ステップ 2 新しいポリシーの名前を入力し、[OK]をクリックします。

名前は、スペースや特殊文字を含めて最大 255文字です。

共有ポリシー名の変更

共有ポリシーの名前を変更できます。新しい名前は、ポリシーが割り当てられているすべての

デバイスまたは VPNトポロジにすぐに反映されます。
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関連項目

•デバイスビューについて （87ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

•共有ポリシーのクローニング（コピー） （270ページ）

•共有ポリシーの削除 （280ページ）

ステップ 1 デバイスビュー、ポリシービュー、または Site-to-Site VPN Managerで共有ポリシーを選択し、次のいずれ
かを実行します。

•（デバイスビューまたはポリシービュー）[ポリシー（Policy）]>[ポリシーの名前変更（RenamePolicy）]
を選択します。

•ポリシーを右クリックし、[ポリシーの名前変更（Rename Policy）]を選択します。

[Rename Policy]ダイアログボックスが表示されます。

ステップ 2 選択したポリシーの新しい名前を入力し、[OK]をクリックします。

名前は、スペースや特殊文字を含めて最大 255文字です。

デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー定義の変更

デバイスビューまたは Site-to-Site VPN Managerで共有ポリシーを変更できます。変更するに
は、ポリシーが割り当てられているいずれかのデバイスまたは VPNトポロジを選択し、必要
な変更を加えてその変更を Security Managerサーバに保存します。デバイスビューまたは
Site-to-Site VPN Managerで共有ポリシーに加えた変更は、共有ポリシーが割り当てられている
すべてのデバイスに自動的に反映されます。

変更するデバイスまたは VPNトポロジだけに変更を適用するには、まずポリシーの共有
を解除する必要があります（ポリシーの共有解除（265ページ）を参照）。このアクショ
ンによって、ポリシーがローカルポリシーに変換され、変更が他のデバイスやトポロジ

に反映されなくなります。

ヒント

関連項目

•デバイスビューについて （87ページ）

•ポリシーバナーの使用 （258ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り当ての変更
（272ページ）

•デバイスビューにおけるローカルポリシーの設定 （249ページ）
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•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）変更する共有ポリシーが含まれているデバイスを選択します。

•（Site-to-Site VPN Manager）変更する共有ポリシーが含まれている VPNトポロジを選択します。

ステップ 2 必要に応じてポリシーを再定義します。

ステップ 3 [保存（Save）]をクリックします。ポリシーが割り当てられているすべてのデバイスまたはトポロジに変
更が適用されることを示す警告が表示され、変更の保存を確認するように求められます。

デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り当ての変更

特定の共有ポリシーが割り当てられているデバイスまたは VPNトポロジのリストを必要に応
じて変更できます。ポリシー割り当てからデバイスまたはトポロジを削除すると、そのポリ

シーはデバイスまたはトポロジの計画設定から削除されます。展開時には、デバイスまたはト

ポロジに存在するそのタイプの設定が削除されます。ポリシーの割り当て解除の意味の詳細に

ついては、ポリシーの割り当て解除 （255ページ）を参照してください。

ポリシー割り当てを解除すると、その設定がデバイスまたはトポロジから削除され、予

期しない結果が発生するおそれがあるため、ポリシー割り当て機能は慎重に使用してく

ださい。たとえば、Cisco IOSルータからデバイスアクセスポリシーの割り当てを解除
し、その変更を展開すると、Security Managerは今後そのデバイスを設定できなくなる可
能性があります（ Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデン
シャル （3129ページ）を参照）。

注意

ポリシー割り当ては、ポリシービューから変更することもできます。詳細については、ポリ

シービューにおけるポリシー割り当ての変更 （279ページ）を参照してください。

関連項目

•デバイスビューについて （87ページ）

•ポリシーバナーの使用 （258ページ）

•デバイスまたは VPNトポロジへの共有ポリシーの割り当て （266ページ）

•ポリシーの割り当て解除 （255ページ）

•デバイス間でのポリシーのコピー （251ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

•継承と割り当て （216ページ）
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•ルールの継承または継承の解除 （269ページ）

ステップ 1 デバイスビューまたは Site-to-Site VPN Managerで、ポリシーセレクタから共有ポリシーを選択し、次のい
ずれかを実行します。

•（デバイスビューのみ）[ポリシー（Policy）] > [ポリシー割り当ての編集（Edit Policy Assignments）]
を選択します。

•ポリシーを右クリックし、[ポリシー割り当ての編集（Edit Policy Assignments）]を選択します。

•ポリシーバナーの [割り当て先（Assigned To）]フィールドの [nデバイス/VPN（n device/VPN）]リン
クをクリックします。

ステップ 2 次のように、ポリシーが割り当てられているデバイスまたは VPNトポロジのリストを変更します。

•選択したポリシーを追加のデバイスまたはトポロジに割り当てるには、[使用可能なデバイス/VPN
（Available Devices/VPNs）]リストからデバイスまたはトポロジを選択し、[>>]をクリックして [割り
当て済みデバイス（Assigned Devices）]リストに移動します。

•デバイスまたはトポロジから選択したポリシーの割り当てを解除するには、[割り込み済みデバイス/VPN
（Assigned Devices/VPNs）]リストからデバイスまたはトポロジを選択し、[<<]をクリックして [利用
可能なデバイス/VPN（Available Devices/VPNs）]リストに戻します。ポリシーの割り当てが解除され
たデバイスまたはトポロジは、展開時にこのポリシーを実行コンフィギュレーションから削除します。

ポリシーをデバイスグループ内のすべてのデバイスに割り当てるには、デバイスグループの名前

を選択してから、[>>]をクリックします。
ヒント

ステップ 3 [OK]をクリックして割り当ての変更を保存します。

ポリシービューにおける共有ポリシーの管理
Security Managerで設定されたすべての共有ポリシーをグローバルに管理するには、ポリシー
ビューを使用します。選択したデバイスに設定されているすべてのポリシーを管理するための

デバイスビューとは異なり、ポリシービューでは、デバイスにかかわらず特定のタイプの共

有ポリシーをすべて管理できます。

ポリシービューでは、次の操作を実行できます。

•新しい共有ポリシーの作成

•ポリシー設定の編集

•共有ポリシーが割り当てられているデバイスまたは VPNのリストの変更

•どのデバイスまたは VPNにも割り当てられていない共有ポリシーの削除

ポリシービューにアクセスするには、[表示（View）] > [ポリシービュー（Policy View）]を選
択するか、またはツールバーの [ポリシービュー（Policy View）]アイコンをクリックします。
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下の図は、ポリシービューのメイン領域を示します。

図 14 : Policy View

共有ポリシーセレクタ5[Assignments]タブ1

共有ポリシーフィルタ6作業領域と [Details]タブ2

ポリシータイプセレクタ7[Save]ボタン3

[Create a Policy]および [Delete a Policy]ボタン4

•（7）ポリシータイプセレクタ：Security Managerで使用できるポリシータイプがカテゴリ
別に表示されます。セレクタでポリシータイプをクリックすると、共有ポリシーセレク

タにそのタイプに定義されているすべての共有ポリシーが表示されます。新しいポリシー

を作成するには、ポリシータイプを右クリックし、[新規[ポリシータイプ]ポリシー（New
[policy type] Policy）]を選択するか、または共有ポリシーセレクタで [ポリシーの作成
（Create a Policy）]ボタンをクリックします。詳細については、ポリシービューのセレク
タ （275ページ）を参照してください。

•（4、5、6）共有ポリシーセレクタ：選択したタイプに定義されている共有ポリシーが表
示されます。セレクタでポリシーをクリックすると、作業領域にポリシーの定義と割り当

てが表示されます。詳細については、ポリシービューのセレクタ （275ページ）を参照
してください。
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セレクタでポリシーを右クリックし、ポリシーに対してアクションを実行します。使用可能な

コマンドの詳細については、ポリシービュー -共有ポリシーセレクタのオプション（277ペー
ジ）を参照してください。

セレクタに表示されるポリシーのリストをフィルタリングするには、[Filter]フィールドを使用
します。フィルタの作成の詳細については、セレクタ内の項目のフィルタリング （60ペー
ジ）を参照してください。

•（1、2、3）作業領域：次の 2つのタブがあります。

• [Details]：選択したポリシーの定義を表示および編集する場合に使用します。必要に
応じて定義を変更できます。作業領域で [保存（Save）]をクリックして変更を保存し
ます。変更は、ポリシーが割り当てられているすべてのデバイスまたは VPNトポロ
ジに反映されます。[Details]タブに表示される情報は、デバイスビューまたは
Site-to-Site VPN Managerに表示される情報と同じであり、まったく同じ方法で変更で
きます。ポリシービューのセレクタ （275ページ）を参照してください。

• [Assignments]：共有ポリシーが割り当てられているデバイスまたは VPNのリストを
表示および編集する場合に使用します。詳細については、ポリシービューにおける

ポリシー割り当ての変更 （279ページ）を参照してください。

関連項目

•ポリシーまたはデバイスのインポート（615ページ）

•デバイスビューおよび Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ポリシービューのセレクタ

ポリシービューには 2つのセレクタがあります。上部のセレクタには、選択したポリシード
メインの使用可能なポリシータイプがすべて表示されます。ポリシータイプセレクタのルー

トは、ポリシードメイン名です。別のポリシードメインのポリシータイプを表示するには、

ツリーのルートをクリックし、リストから別のドメインを選択します。

ポリシードメインは次のとおりです。

• [Firewall]：ファイアウォールサービスを設定するためのすべてのポリシータイプが表示
されます。ファイアウォールサービスの概要（755ページ）を参照してください。

• [NAT (PIX/ASA/FWSM)]：PIX、ASA、および FWSMデバイスに設定されているすべての
NATポリシーが表示されます。セキュリティデバイスの NATポリシー （1326ページ）
を参照してください。

• [NAT (Router)]：Cisco IOSルータに設定されているすべての NATポリシーが表示されま
す。 Cisco IOSルータにおける NATポリシー （1313ページ）を参照してください。
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• [Site-to-Site VPN]：サイト間VPNを設定するためのすべてのポリシータイプが表示されま
す。サイト間 VPNの管理：基本（1379ページ）を参照してください。

• [Remote Access VPN]：リモートアクセス IPSecおよび SSL VPNを設定するためのすべて
のポリシータイプが表示されます。リモートアクセスVPNの管理の基礎（1655ページ）
を参照してください。

• [Catalyst Platform]：Catalystスイッチおよび7600ルータを設定するためのすべてのポリシー
タイプが表示されます。Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理
（3401ページ）を参照してください。

• [IPS]：IPSデバイスを設定するためのすべてのポリシータイプが表示されます。 IPS設定
の概要 （2088ページ）を参照してください。

• [IPS (Router)]：IOSルータにCisco IOS IPSポリシーを設定するためのすべてのポリシータ
イプが表示されます。 Cisco IOS IPS設定の概要 （2318ページ）を参照してください。

• [PIX/ASA/FWSM Platform]：PIX/ASA/FWSMプラットフォーム固有のポリシーを設定する
ためのすべてのポリシータイプが表示されます。ファイアウォールデバイスの管理（2331
ページ）を参照してください。

• [Router Interfaces]：プラットフォーム固有の Cisco IOSルータインターフェイスポリシー
を設定するためのすべてのポリシータイプが表示されます。ルータの管理（3001ページ）
を参照してください。

• [Router Platform]：プラットフォーム固有の Cisco IOSルータポリシーを設定するためのす
べてのポリシータイプが表示されます。ルータの管理（3001ページ）を参照してくださ
い。

• [FlexConfigs]：すべてのFlexConfigポリシーが表示されます。FlexConfigの管理（431ペー
ジ）を参照してください。

セレクタを必要に応じて展開および縮小して、使用可能なすべてのポリシータイプとサブタイ

プを表示できます。新しいポリシーを作成するには、ポリシータイプを右クリックし、[新規
[ポリシータイプ]ポリシー（New [policy type] Policy）]を選択するか、または共有ポリシーセ
レクタで [ポリシーの作成（Create a Policy）]ボタンをクリックします。

ポリシータイプセレクタからポリシータイプを選択すると、共有ポリシーセレクタにそのタ

イプのすべての共有ポリシーが表示されます。デバイスビューで設定されたローカルポリシー

は表示されません。

たとえば、NAT変換ルールなどの設定ポリシータイプを選択すると、共有ポリシーセレクタ
にそのタイプの各共有ポリシーを含むフラットなリストが表示されます。ファイアウォールア

クセスルールなどのルールベースのポリシータイプを選択すると、共有ポリシーセレクタに

共有ポリシーの階層ツリーが表示されます。これにより、さまざまなポリシー間の継承関係を

確認できます。共有ポリシーセレクタには、そのポリシーに対して実行できるアクション（名

前の変更など）のオプションを含むショートカットメニューがあります。
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フィルタを作成して割り当てることにより、共有ポリシーセレクタに表示されるポリシー

のリストを短くすることができます。フィルタの詳細については、セレクタ内の項目の

フィルタリング （60ページ）を参照してください。

ヒント

ポリシービュー -共有ポリシーセレクタのオプション
ポリシービューの共有ポリシーセレクタでポリシーを右クリックすると、選択したポリシー

に対して機能を実行するためのショートカットメニューが表示されます。

関連項目

•ポリシービューのセレクタ （275ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

フィールドリファレンス

表 39 :共有ポリシーセレクタのオプション

説明メニューコマンド

複製時のポリシーと同じ定義を持つ新しい共有ポリシーを作成し

ます。共有ポリシーのクローニング（コピー）（270ページ）を
参照してください。

ポリシーの複製

選択したポリシーの名前を変更します。共有ポリシー名の変更

（270ページ）を参照してください。
Rename Policy

選択した共有ポリシーをポリシーバンドルに追加できます。ポリ

シーバンドルの管理 （281ページ）を参照してください。
ポリシーバンドルに追加

（Add to Policy Bundle）

アクセスルールなどのルールベースのポリシーだけに適用されま

す。

ルールベースのポリシーは同じタイプの別の共有ポリシーのルー

ルを継承します。ルールの継承または継承の解除（269ページ）
を参照してください。

Inherit Rules

選択したタイプの新しい共有ポリシーを作成します。新しい共有

ポリシーの作成 （278ページ）を参照してください。
[New [policy type] Policy]

選択した共有ポリシーを削除します。共有ポリシーの削除（280
ページ）を参照してください。

Delete Policy
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新しい共有ポリシーの作成

新しい共有ポリシーを作成するには、ポリシービューを使用します。ほとんどの場合、新しい

ポリシーは最初は未定義の状態ですが、特定の場合には（IPsecプロポーザルやGREモードな
どの多くのサイト間 VPNポリシーなど）デフォルト値が指定されます。いずれの場合でも、
新しいポリシーは最初はデバイスに割り当てられていません。新しいポリシーが、継承をサ

ポートするルールベースのポリシーである場合は、同じタイプの既存の共有ポリシーの子とし

て作成できます。詳細については、ルールの継承について （213ページ）を参照してくださ
い。

デバイスビューでローカルポリシーを変換して共有ポリシーを作成することもできま

す。詳細については、ローカルポリシーの共有 （262ページ）を参照してください。
ヒント

関連項目

•ポリシーまたはデバイスのインポート（615ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

•共有ポリシーの削除 （280ページ）

ステップ 1 ポリシービューで、ポリシータイプセレクタからポリシータイプを選択します。

ステップ 2 次のいずれかを実行します。

•ポリシータイプセレクタでポリシータイプを右クリックし、[新規[ポリシータイプ]ポリシー（New
[policy type] Policy）]を選択します。

•共有ポリシーセレクタでポリシーを右クリックし、[新規[ポリシータイプ]ポリシー（New [policy type]
Policy）]を選択します。

•共有ポリシーセレクタの下にある [ポリシーの作成（eate a Policy）]ボタンをクリックします。

[Create a Policy]ダイアログボックスが表示されます。

ステップ 3 新しいポリシーの名前を入力します。ポリシー名は、スペースや特殊文字を含めて最大 255文字です。

セキュリティデバイス（PIX/ASA/FWSM）で NATルールの変換ルールポリシーを作成する場合は、デバ
イスのソフトウェアバージョンとしてPIX/ASA 6.3-8.2またはASA 8.3 &以降を選択する必要があります。

ステップ 4 [OK]をクリック新しいポリシーが共有ポリシーセレクタに表示されます。

新しい共有ポリシーの定義を設定するには、[Details]タブが開いている状態でツールバーの [Help]ボタン
をクリックして、作成するポリシーのタイプに固有の情報を表示します。新しい共有ポリシーを割り当て

るには、ポリシービューにおけるポリシー割り当ての変更 （279ページ）を参照してください。
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ポリシービューにおけるポリシー割り当ての変更

ポリシービューの [Assignments]タブでは、選択した共有ポリシーが割り当てられているデバ
イスまたは VPNトポロジのリストを変更します。[割り当て（Assignments）]タブには、選択
した共有ポリシーが現在割り当てられているすべてのデバイスのリストが表示されます。ま

た、継承によってポリシーが割り当てられているデバイスも表示されます。

ポリシーをデバイスまたは VPNに割り当てると、Security Managerで以前にデバイスに割り当
てられた同じタイプのポリシー（ローカルまたは共有）が上書きされます。展開すると、新た

に割り当てられたポリシーは、すでにデバイスに設定されている同じタイプのポリシーを上書

きします。このポリシーは、Security Managerを使用して設定されたか、または CLIなどの別
の方法を使用して設定されたかにかかわらず上書きされます。

デバイスまたは VPNトポロジから共有ポリシーの割り当てを解除すると、そのデバイスまた
は VPNトポロジの計画設定からポリシーが削除されます。ポリシーによって定義された設定
を展開すると、すでにデバイス（VPNトポロジ内のデバイスを含む）に設定されている同じタ
イプの設定は削除されます。詳細については、ポリシーの割り当て解除（255ページ）を参照
してください。

したがって、特定のデバイスまたは VPNトポロジに別の共有ポリシーを割り当てるために割
り当てを解除する場合は、置換ポリシーを選択し、展開を実行する前に割り当てを実行するこ

とが重要です。

置換ポリシーの割り当ては、特にデバイスアクセスポリシーを使用して Cisco IOSルー
タのイネーブルパスワードまたはイネーブルシークレットパスワードを設定する場合に

重要です。このポリシーの割り当てを解除したときに、展開前に別のパスワードを定義

しなかった場合、Security Managerは今後このデバイスを設定できなくなる可能性があり
ます。詳細については、 Cisco IOSルータにおけるユーザアカウントおよびデバイスク
レデンシャル （3129ページ）を参照してください。

ヒント

このほか、デバイスビューに戻って、デバイスに割り当てられている共有ポリシーを別の共有

ポリシーに置き換える方法もあります。詳細については、デバイスまたは VPNトポロジへの
共有ポリシーの割り当て （266ページ）を参照してください。

IKEプロポーザルポリシーなどの必須のサイト間 VPNポリシーの割り当てを解除する
と、そのポリシーはSecurity Managerによって自動的にデフォルトポリシーに置き換えら
れます。必須のリモートアクセスVPNポリシーの割り当てを解除すると、その同じタイ
プの新しいポリシーを手動で設定する必要があります。そうしなければ展開は失敗しま

す。

（注）

関連項目

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシー割り当ての変更
（272ページ）
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•ポリシービューにおける共有ポリシーの管理 （273ページ）

ステップ 1 ポリシービューで、ポリシータイプセレクタからポリシータイプを選択し、共有ポリシーセレクタから
ポリシーを選択します。これらのセレクタの使用に関する詳細については、ポリシービューのセレクタ

（275ページ）を参照してください。

ステップ 2 作業領域で [割り当て（Assignments）]タブをクリックします。

[割り当て（Assignments）]タブには、選択した共有ポリシーが現在割り当てられているすべてのデバイス
のリストが表示されます。また、継承によってポリシーが割り当てられているデバイスも表示されます。

ステップ 3 次のように、ポリシーが割り当てられているデバイスまたは VPNのリストを変更します。

•選択したポリシーを追加のデバイスまたはVPNに割り当てるには、[利用可能なデバイス/VPN（Available
Devices/VPNs）]リストから1つ以上の項目を選択し、[>>]をクリックして [割り当て済みデバイス/VPN
（Assigned Devices/VPNs）]リストに移動します。

ポリシーをデバイスグループ内のすべてのデバイスに割り当てるには、デバイスグループの名前

を選択してから、[>>]をクリックします。
ヒント

•デバイスまたは VPNから選択したポリシーの割り当てを解除するには、[割り当て済みデバイス/VPN
（Assigned Devices/VPNs）]リストから 1つ以上の項目を選択し、[<<]をクリックして [利用可能なデ
バイス/VPN（Available Devices/VPNs）]リストに戻します。

Security Manager 4.4およびバージョン 9.0以降のASAのリリースより前は、IPv4および IPv6ファ
イアウォールルールとポリシーを設定するための個別のページ、ポリシー、およびポリシーオブ

ジェクトが提供されていました。Security Manager 4.4およびASA 9.0+では、これらのポリシーと
ポリシーオブジェクトが結合または統合されました。ただし、以前のASAバージョンでは、IPv6
アクセスルールの別のページが引き続きデバイスビューで提供されますが、ポリシービューでは、

AAAルール、アクセスルール、およびインスペクションルールのポリシータイプの IPv4および
統合バージョンが提供されます。IPv4 AAAルール、アクセスルール、またはインスペクション
ルール共有ポリシーを 9.0以降のデバイスに割り当てると、これらのポリシーの統合バージョン
をそのデバイスに割り当てることはできなくなります。同様に、統合AAAルール、アクセスルー
ル、またはインスペクションルール共有ポリシーを 9.0以降のデバイスに割り当てると、これら
の共有ポリシーの IPv4バージョンをそのデバイスに割り当てることはできなくなります。そのデ
バイスは、共有ポリシーの [割り当て（Assignments）]タブの使用可能なデバイスのリストには含
まれません。

（注）

ステップ 4 [保存（Save）]をクリックして割り当ての変更を保存します。

共有ポリシーの削除

Security Managerから共有ポリシーを削除するには、ポリシービューを使用します。

共有ポリシーを削除する前に、そのポリシーを使用するデバイスからポリシーの割り当てを解

除し、そのデバイスの置換ポリシーを設定する必要があります。共有ポリシーがデバイスに割
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り当てられている場合、そのポリシーを削除すると、削除した共有ポリシー用に設定されてい

るポリシーがデバイスから削除されます。ただし、そのポリシータイプのデフォルトは存在す

る可能性があります。割り当ての削除の詳細については、ポリシービューにおけるポリシー

割り当ての変更 （279ページ）を参照してください。

共有ポリシーが、デバイスに割り当てられているポリシーバンドルの一部である場合、

共有ポリシーを削除する前に割り当てを解除する必要があります。

（注）

関連項目

•新しい共有ポリシーの作成 （278ページ）

•共有ポリシーのクローニング（コピー） （270ページ）

•ポリシービューにおける共有ポリシーの管理 （273ページ）

ステップ 1 ポリシービューで、ポリシータイプセレクタからポリシータイプを選択し、共有ポリシーセレクタから
削除するポリシーを選択します。これらのセレクタの使用に関する詳細については、ポリシービューのセ

レクタ （275ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•ポリシーを右クリックして、[ポリシーの削除（Delete Policy）]を選択します。

•共有ポリシーセレクタの下にある [ポリシーの削除（Delete Policy）]ボタンをクリックします。

削除の確認が求められます。

ポリシーバンドルの管理
ポリシーバンドルは、グループとして管理できる共有ポリシーのコレクションです。ポリシー

バンドルを使用すると、バンドルを1回作成してから、バンドル内のすべてのポリシーを新し
いデバイスに一度に割り当てることができるため、共有ポリシーの管理が容易になります。バ

ンドルの一部である共有ポリシーは、他の共有ポリシーと同じように機能し、バンドルの一部

である共有ポリシーを変更すると、直接またはポリシーバンドルを介してそのポリシーが割り

当てられているすべてのデバイスに影響します。

ポリシーバンドルを作成するときは、各タイプの共有ポリシーを1つだけポリシーバンドルに
割り当てることができます。ポリシーバンドルのポリシータイプが重複しない限り、複数のポ

リシーバンドルをデバイスに割り当てることができます。

ポリシーバンドルをデバイスに割り当てるときに、そのデバイスのローカルポリシーがポリ

シーバンドルに含まれているものと同じポリシータイプである場合、既存のポリシーを継承す

るか、置き換えるかを選択できます。
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ポリシーバンドルの割り当てを解除すると、そのバンドルの一部であるすべてのポリシー

がデバイスから削除されます。ローカルポリシーは失われ、取得できなくなります。

（注）

ここでは、次の内容について説明します。

•新しい共有ポリシーの作成 （278ページ）

•ポリシーバンドルの複製 （283ページ）

•ポリシーバンドルの名前変更 （284ページ）

•ポリシーバンドルのデバイスへの割り当て （284ページ）

新規ポリシーバンドルの作成

ポリシーバンドルビューを使用して、新しいポリシーバンドルを作成できます。ポリシーバン

ドルを作成するとき、各タイプの共有ポリシーを1つだけポリシーバンドルに割り当てること
ができます。

関連項目

•ポリシーバンドルの管理 （281ページ）

•ポリシーバンドルの複製 （283ページ）

•ポリシーバンドルの名前変更 （284ページ）

•ポリシーバンドルのデバイスへの割り当て （284ページ）

ステップ 1 次のいずれかの方法を使用して、ポリシーバンドルを作成できます。

•ポリシーバンドルビューで、次のいずれかを実行します。

• [すべての共有ポリシー（All Shared Policies）]ビューから、バンドルする共有ポリシーを選択し、
選択した共有ポリシーを右クリックして [ポリシーバンドルの作成（Create Policy Bundle）]を選
択します。

•ポリシーバンドルセレクタで既存のポリシーバンドルを右クリックし、[ポリシーバンドルの作成
（Create Policy Bundle）]を選択します。

•共有ポリシーバンドルセレクタの下にある [ポリシーバンドルの作成（Create a Policy Bundle）]ボ
タンをクリックします。

•デバイス上のすべての共有ポリシーを含む新しいポリシーバンドルを作成するには、デバイスビュー
のデバイスセレクタでデバイスを右クリックし、[ポリシーバンドルの作成（Create Policy Bundle）]を
選択します。

[ポリシーバンドルの作成（Create Policy Bundle）]ダイアログボックスが表示されます。
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ステップ 2 新しいポリシーバンドルの名前を入力します。

ステップ 3 [OK]をクリック

ポリシーバンドルは、ポリシーバンドルビューの [ポリシーバンドル（policy bundles）]リストに追加され
ます。

ステップ 4 ポリシーバンドルの定義を設定するには、次のいずれかを実行します。

•ポリシーバンドルビューで：

•共有ポリシーをバンドルに追加するには、ポリシーバンドルセレクタで [すべての共有ポリシー
（All Shared Policies）]を選択し、必要な共有ポリシーをポリシーバンドルにドラッグアンドド
ロップします。

•バンドルから共有ポリシーを削除するには、ポリシーバンドルセレクタでバンドルを選択します。
[ポリシーバンドルビュー（Policy Bundle View）]ウィンドウの [詳細（Details）]タブで削除する
共有ポリシーを選択し、[削除（Delete）]をクリックします。

•ポリシービューで、ポリシーバンドルに追加する共有ポリシーを右クリックし、[ポリシーバンドルに
追加（Add to Policy Bundle）]を選択してから、共有ポリシーを追加するバンドルを選択します。

ポリシーバンドルの複製

ポリシーバンドルビューを使用して、既存のバンドルを複製して新しいポリシーバンドルを作

成できます。

関連項目

•ポリシーバンドルの管理 （281ページ）

•新しい共有ポリシーの作成 （278ページ）

•共有ポリシー名の変更 （270ページ）

•ポリシーバンドルのデバイスへの割り当て （284ページ）

ステップ 1 ポリシーバンドルビューのポリシーバンドルセレクタで既存のポリシーバンドルを右クリックし、[ポリ
シーバンドルの複製（Clone Policy Bundle）]を選択します。

[ポリシーバンドルの複製（Clone Policy Bundle）]ダイアログボックスが表示されます。

ステップ 2 新しいポリシーバンドルの名前を入力します。

ステップ 3 [OK]をクリック

新しいポリシーバンドルが共有ポリシーバンドルセレクタに表示されます。
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ポリシーバンドルの名前変更

ポリシーバンドルビューから既存のポリシーバンドルの名前を変更できます。ポリシーバンド

ルの名前を変更しても、デバイスの割り当てには影響しません。

関連項目

•ポリシーバンドルの管理 （281ページ）

•新しい共有ポリシーの作成 （278ページ）

•ポリシーバンドルの複製 （283ページ）

•ポリシーバンドルのデバイスへの割り当て （284ページ）

ステップ 1 ポリシーバンドルビューのポリシーバンドルセレクタで既存のポリシーバンドルを右クリックし、[ポリ
シーバンドルの名前変更（Rename Policy Bundle）]を選択します。

[ポリシーバンドルの名前変更（Rename Policy Bundle）]ダイアログボックスが表示されます。

ステップ 2 ポリシーバンドルの新しい名前を入力します。

ステップ 3 [OK]をクリック

ポリシーバンドルセレクタでポリシーバンドル名が更新されます。

ポリシーバンドルのデバイスへの割り当て

特定のポリシーバンドルが割り当てられているデバイスのリストを必要に応じて変更できま

す。ポリシーバンドルのポリシータイプが重複しない限り、複数のポリシーバンドルをデバイ

スに割り当てることができます。ポリシーバンドルをデバイスに割り当てるときに、そのデバ

イスのローカルポリシーがポリシーバンドルに含まれているものと同じポリシータイプである

場合、既存のポリシーを継承するか、置き換えるかを選択できます。

ポリシーバンドルに含まれるいずれかのポリシーに、割り当てようとしているデバイス

との互換性がない場合、そのバンドルを割り当てることはできません。

（注）

ポリシーバンドルの割り当てからデバイスを削除すると、そのバンドルに含まれるすべてのポ

リシーが、デバイスの計画中の設定から完全に削除されます。ローカルポリシーは失われ、取

得できなくなります。展開時に、デバイスに存在するそのタイプの設定が削除されます。ポリ

シーの割り当て解除の意味の詳細については、ポリシーの割り当て解除（255ページ）を参照
してください。
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ポリシーバンドルの割り当てを解除すると、その設定がデバイスから削除され、予期し

ない結果が発生するおそれがあるため、ポリシーバンドル割り当て機能は慎重に使用し

てください。たとえば、Cisco IOSルータからデバイスアクセスポリシーの割り当てを解
除し、その変更を展開すると、Security Managerは今後そのデバイスを設定できなくなる
可能性があります（ Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデ
ンシャル （3129ページ）を参照）。

注意

関連項目

•ポリシーバンドルの管理 （281ページ）

•新しい共有ポリシーの作成 （278ページ）

•ポリシーバンドルの複製 （283ページ）

•ポリシーバンドルの名前変更 （284ページ）

ステップ 1 ポリシーバンドルビューのポリシーバンドルセレクタで、既存のポリシーバンドルを選択します。

ポリシーバンドルの詳細は、ポリシーバンドルのメインウィンドウに表示されます。

ステップ 2 [割り当て（Assignment）]タブをクリックします。

ステップ 3 次のように、ポリシーバンドルが割り当てられているデバイスのリストを変更します。

•選択したポリシーバンドルを追加のデバイスに割り当てるには、[使用可能なデバイス（Available
Devices）]リストからデバイスを選択し、[>>]をクリックして [割り当て済みデバイス（Assigned
Devices）]リストに移動します。

•デバイスから選択したポリシーバンドルの割り当てを解除するには、[割り当て済みデバイス（Assigned
Devices）]リストからデバイスを選択し、[<<]をクリックして [使用可能なデバイス/VPN（Available
Devices/VPNs）]リストに戻します。ポリシーの割り当てが解除されたデバイスまたはトポロジは、展
開時にこのポリシーを実行コンフィギュレーションから削除します。

ポリシーをデバイスグループ内のすべてのデバイスに割り当てるには、デバイスグループの名前

を選択してから、[>>]をクリックします。
ヒント

ステップ 4 [OK]をクリックして割り当ての変更を保存します。

ポリシーバンドル名がポリシーバンドルセレクタで更新されます。
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第 6 章

ポリシーオブジェクトの管理

ポリシーオブジェクトを使用すると、要素の論理集合を定義できます。ポリシーオブジェク

トは再利用可能な名前付きコンポーネントであり、他のオブジェクトやポリシーで使用できま

す。オブジェクトを使用すると、ポリシーを定義するたびにそのコンポーネントを定義する必

要がなくなるため、ポリシーを定義するときに役立ちます。また、オブジェクトを使用する

と、オブジェクトはオブジェクトまたはポリシーの内蔵コンポーネントになります。つまり、

特定のオブジェクトの定義を変更すると、そのオブジェクトを参照しているすべてのオブジェ

クトおよびポリシーにこの変更が反映されます。

オブジェクトは個別に識別でき、また1箇所に集めて維持できるため、ネットワーク更新を簡
単に行うことができます。たとえば、ネットワーク内のサーバを、MyServersという名前のネッ
トワーク/ホストオブジェクトとして識別し、これらのサーバで許可するプロトコルをサービ
スオブジェクトとして識別します。次に、サービスオブジェクトで定義されているサービス

のトラフィックを、MyServersネットワーク/ホストオブジェクトが送受信することを許可する
アクセスルールを作成します。これらのサーバで変更を行う場合は、ネットワーク/ホストオ
ブジェクトまたはサービスオブジェクトを更新して再展開するだけで済み、サーバを使用して

いる各ルールを見つけて編集する必要がなくなります。

オブジェクトはグローバルに定義されます。つまり、オブジェクトの定義は、そのオブジェク

トを参照しているすべてのオブジェクトおよびポリシーで同じになります。ただし、多くのオ

ブジェクトタイプ（インターフェイスロールなど）は、デバイスレベルで上書きできます。

したがって、ほとんどのデバイスに対して有効なオブジェクトを作成してから、要件が若干異

なる特定のデバイスの設定にあうようにオブジェクトをカスタマイズできます。詳細について

は、個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）を参照
してください。

この章は次のトピックで構成されています。

•ポリシーのオブジェクトの選択 （288ページ）
• Policy Object Manager （290ページ）
•ポリシーオブジェクトの操作：基本手順 （298ページ）
• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
•アクセスコントロールリストオブジェクトの作成 （356ページ）
•時間範囲オブジェクトの設定 （379ページ）
•インターフェイスロールオブジェクトについて （381ページ）
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•マップオブジェクトについて （388ページ）
•ネットワーク/ホストオブジェクトについて （391ページ）
•プールオブジェクトについて （407ページ）
• SAML IDプロバイダの構成（415ページ）
•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（426
ページ）

ポリシーのオブジェクトの選択

ドラッグアンドドロップを使用したポリシーの変更

既存のポリシーを変更する場合は、Policy Object Managerからポリシーの該当するフィールド
にオブジェクトをドラッグアンドドロップすることで、ポリシー定義を簡単に更新できます。

[Policy Object Manager]ウィンドウからオブジェクトの範囲を選択するには、範囲内の最初のオ
ブジェクトを選択してから、Shiftキーを押しながら範囲内の最後のオブジェクトを選択しま
す。Ctrlキーを押しながらオブジェクトをクリックすると、複数のオブジェクトを選択できま
す。オブジェクトの範囲を選択してから、Ctrlキーを使用して選択範囲にオブジェクトを追加
することもできます。複数のオブジェクトをドラッグするには、Ctrlキーを押しながらドラッ
グするか、マウスの右ボタンを使用してドラッグします。

オブジェクトセレクタを使用したポリシーの作成

ポリシーを作成するときに、多くの場合、ポリシー定義に含めるオブジェクトを1つ以上選択
する必要があります。たとえば、ファイアウォールポリシーでは、ネットワーク/ホストオブ
ジェクト、インターフェイスロールオブジェクト、およびサービスオブジェクトが使用され

ます。

オブジェクトをポリシーに含めるには、オブジェクト名を手動で入力するか、[選択（Select）]
ボタンをクリックしてオブジェクトセレクタダイアログボックスを表示します。オブジェク

トセレクタは、設定しているポリシーに適用可能なオブジェクトだけを表示するように、事前

にフィルタリングされている場合があります。たとえば、サブネットを必要とするポリシーを

設定している場合、オブジェクトセレクタには、単一ホストを表すネットワーク/ホストオブ
ジェクトではなく、サブネットを表すネットワーク/ホストオブジェクトだけが表示されます。
オブジェクトセレクタにより、特定のポリシーに含めるオブジェクトを簡単に選択できます。

また、オブジェクトセレクタでは、そのタイプのオブジェクトをその場で作成および編集でき

ます。これにより、定義中のポリシーを離れて Policy Object Managerを開かなくても、オブ
ジェクトを簡単に操作できます。たとえば、ダイナミック NATルールの作成中に、必要な
ACLオブジェクトが存在しないことがわかった場合、[Create]ボタンをクリックして、ACLオ
ブジェクトを作成するためのダイアログボックスを開くことができます。オブジェクトの作成

を終了すると、オブジェクトセレクタに戻ります。オブジェクトセレクタでは、新しいオブ

ジェクトが選択され、ポリシーに含めることができるようになっています。既存のオブジェク

トを変更してから使用する必要がある場合は、そのオブジェクトを選択し、[Edit]ボタンをク
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リックして変更し、[OK]をクリックして変更を保存します。これにより、オブジェクトセレ
クタに戻ります。

セレクタからオブジェクトエディタを開いてオブジェクトを作成する場合、新しいオブジェク

トは、セレクタが開かれた元のフィールドの要件に準拠している必要があります。たとえば、

ホストを必要とするフィールドからセレクタを開き、そのフィールドのネットワーク/ホスト
オブジェクトを作成する場合は、ネットワーク/ホストオブジェクトをホストとして定義する
必要があります。

オブジェクトセレクタには 2つのタイプがあります。1つのオブジェクトを選択する必要があ
るポリシー用の単純リストセレクタと、特定のタイプの複数のオブジェクトを選択できるポリ

シー用のデュアルセレクタです。次の表に、これらのセレクタとその使用方法を示します。

表 40 :オブジェクトセレクタ

説明要素

セレクタに表示するオブジェクトのタイプ（オプションがある場合）。

次に例を示します。

•一部のルールベースのポリシーで送信元および宛先を設定する場
合、ネットワーク/ホストオブジェクトまたはインターフェイスロー
ルを選択できます。

•一部の ACLを設定する場合（Catalyst 6500/7600デバイスで VLAN
ACLを設定する場合など）、標準または拡張 ACLオブジェクトを
選択できます。

一部のポリシーでは、複数のオブジェクトタイプを選択した

場合、フィールド内の別のタブに表示されます。

ヒント

タイプ

設定しているポリシーまたはオブジェクトに関連するすべてのオブジェ

クトが表示されます。

インターフェイスを選択するときは、同じ名前のインターフェイスやイ

ンターフェイスロールが存在する場合があることに注意してください。

これらは名前の横に表示されるアイコンで区別できます。詳細について

は、ポリシー定義中のインターフェイスの指定（386ページ）を参照し
てください。

リストボックスを選択してオブジェクト名の入力を開始する

ことによって、セレクタ内でオブジェクトを迅速に見つけるこ

とができます。

ヒント

Available（オブジェ
クトタイプ）

編集しているポリシーまたはオブジェクトに適用するために選択したオ

ブジェクトが表示されます。

Selected（オブジェ
クトタイプ）

複数オブジェクトセレクタボタン
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説明要素

選択したオブジェクトが一方のリストから他方のリスト（示されている

方向）に移動します。Ctrlを押しながらクリックすることで、複数のオ
ブジェクトを選択できます。

ダブルクリックするか、選択して Enterを押すことによって、リスト間
でオブジェクトを移動することもできます。

[>>]ボタン

[<<]ボタン

オブジェクトタイプの数が制限される場合、順序が問題になります。セ

レクタに [上へ移動（Move Up）]および [下へ移動（Move Down）]ボタ
ンがある場合は、オブジェクトを優先順に配置します。たとえば、AAA
の方式リストを定義する場合、矢印を使用して、さまざまなタイプの

AAAサーバグループが使用される順序を決定します。

上下の矢印ボタン

共通ボタン

このタイプのオブジェクトを作成するには、このボタンをクリックしま

す。

ネットワーク/ホストオブジェクトやサービスオブジェクトな
どでは、このボタンをクリックするとリストが表示され、その

リストからオブジェクトの特定のタイプを選択する必要があり

ます。

ヒント

[Create]ボタン

選択したユーザ定義オブジェクトを編集するには、このボタンをクリッ

クします。システム定義のオブジェクトを編集しようとした場合は、読

み取り専用モードで開かれます。

[編集（Edit）]ボタ
ン

関連項目

•ポリシーオブジェクトの上書きの許可 （311ページ）

•セレクタ内の項目のフィルタリング （60ページ）

Policy Object Manager
Policy Object Managerは、次の目的に使用します。

•使用可能なすべてのオブジェクトをオブジェクトタイプ別にグループ化して表示する。

•ポリシーオブジェクトを作成、コピー、編集、および削除します。

•オブジェクトを既存のポリシーにドラッグアンドドロップして、ポリシー定義を更新す
る。

•使用状況レポートを生成します。このレポートでは、選択したオブジェクトが他のSecurity
Managerオブジェクトおよびポリシーによってどのように使用されているかが示されま
す。
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ナビゲーションパス

デバイスビューまたはポリシービューで、ツールバーの [Policy Object Manager]ボタンをクリッ
クするか、[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択し
ます（Policy Object Managerは、マップビューから開くことはできません）。

Policy Object Managerを開くと、オブジェクトのドラッグアンドドロップを容易にするた
めに、最初は現在のビューの下半分にペインとして表示されます。このペインのドッキ

ングを解除して、Policy Object Managerを別のウィンドウにすることができます。ウィン
ドウを再度ドッキングすることもできます。詳細については、ポリシーオブジェクトマ

ネージャー:ドッキング解除とドッキング （296ページ）を参照してください。

（注）

関連項目

•ポリシーオブジェクトの作成 （299ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•オブジェクト使用状況レポートの生成 （306ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 41 : [Policy Object Manager]ウィンドウ

説明要素

Security Managerで使用可能なオブジェクトタイプが一覧表示され
ます。オブジェクトタイプを選択すると、そのタイプの既存のすべ

てのオブジェクトが右側のペインの表に表示されます。

オブジェクトは、[お気に入り（Favorites）]、[最新オブジェクト
（Recent Objects）]、および [すべてのオブジェクトタイプ（All Object
Types）]の 3つのフォルダに編成されます。フォルダ名の左側にあ
る矢印をクリックして、そのフォルダを展開します。

お気に入りのオブジェクトタイプを指定できます。これらのオブジェ

クトタイプは別のリストに表示されるため、より簡単にアクセスで

きます。オブジェクトタイプをお気に入りリストに追加するには、

オブジェクトを右クリックし、[お気に入りに追加（AddtoFavorites）]
を選択します。お気に入りリストからオブジェクトタイプを削除す

るには、オブジェクトを右クリックし、[お気に入りから削除
（Remove from Favorites）]を選択します。

[最新オブジェクト（Recent Objects）]は、最近変更された 10個のオ
ブジェクトのリストです。最新オブジェクトをクリックすると、名

前、タイプ、説明、最終更新日を含むオブジェクトの概要が表示さ

れます。オブジェクトの [オブジェクトの表示（View Object）]、[オ
ブジェクトの編集（Edit Object）]、および [使用状況の検索（ Find
Usage）]ボタンにアクセスすることもできます。

[すべてのオブジェクトタイプ（All Object Types）]フォルダを展開
すると、使用可能なすべてのタイプのオブジェクトが表示されます。

オブジェクトタイプセ

レクタまたはコンテン

ツテーブル

（左側のペイン）
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説明要素

ポリシーオブジェクトテーブル（右側のペイン）

右側のペインのポリシーオブジェクトテーブルには、コンテンツテーブルで選択されたタ

イプの既存のオブジェクトが表示されます。このテーブルを使用して、新しいオブジェクト

を作成し、既存のオブジェクトを操作します。テーブルの下にあるボタンを使用するか、テー

ブル内を右クリックしてその他のコマンドを表示できます（ Policy Object Managerのショー
トカットメニュー （297ページ）を参照）。

アクセスコントロールリスト（ACL）オブジェクトを除き、オブジェクトタイプごとに 1
つのテーブルがあります。ACLの場合は、拡張 ACL、標準 ACL、Web ACLおよび統合 ACL
を分けるタブがあります。該当するタブを選択して、目的のオブジェクトタイプを操作しま

す。

テーブルのカラムは、選択するオブジェクトのタイプによって異なります。テーブルの見出

しを右クリックし、[Show Columns]コマンドのカラムを選択または選択解除することによっ
て、テーブルに表示されるカラムを変更できます。カラム見出しをクリックすることで、カ

ラムのコンテンツによって情報をソートすることもできます。見出しをクリックして、アル

ファベット順のソートと逆アルファベット順のソートを切り替えます。

テーブルに表示される設定の詳細については、テーブルの下にある [Create]または [Edit]ボタ
ンをクリックし、開かれるダイアログボックスで [Help]をクリックしてください。次のセク
ション「表のカラム」では、通常表示される列について説明します。

表の上のボタン

オブジェクトの参照情報を表示するには、このオプションを選択し

ます。選択すると、[参照（Referenced）]列がテーブルに追加され、
オブジェクトがポリシーまたはポリシーオブジェクトによって使用

されているかどうかに関する情報が表示されます。

参照（Referenced）

使用状況の検索機能を使用して、選択したオブジェクトを使用して

いるポリシーまたはポリシーオブジェクト、およびオブジェクトの

デバイスオーバーライドに関するレポートを表示します。詳細につ

いては、オブジェクト使用状況レポートの生成 （306ページ）を参
照してください。

Find Usage

テーブルで 1つのオブジェクトが選択されている場合、このボタン
をクリックすると、そのタイプのオブジェクトの [編集（Edit）]ダ
イアログボックスが読み取り専用モードで開き、その特定のオブジェ

クトの設定を表示できます。

View Object

エクスポート機能を使用して、選択したオブジェクトタイプのオブ

ジェクトデータの CSVファイルをダウンロードします。
エクスポート

印刷機能を使用して、選択したオブジェクトタイプのオブジェクト

データを印刷します。

印刷（Print）
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説明要素

行をフィルタリングして表示し、大きいテーブルで項目を見つけや

すくします。詳細については、テーブルのフィルタリング （64
ページ）を参照してください。

Filter

表のカラム

ポリシーオブジェクトのステータスを示します。

• -ポリシーオブジェクトは編集がロックされています。ロックア
イコンにカーソルを合わせると、オブジェクトをロックしてい

るユーザとチケット/アクティビティが表示されます。

• -現在のチケット/アクティビティでポリシーオブジェクトが変
更されましたが、変更が送信されていません。

ステータスアイコンにカーソルを合わせると、ポリシーオ

ブジェクトを変更/ロックしたチケット/アクティビティの
詳細を表示したり、そのチケット/アクティビティに移動し
たりできます。

（注）

*

オブジェクトが表示される場所（ルールテーブル内など）では常

に、ポリシーオブジェクトタイプに対して表示されるアイコンに

よって、そのタイプのオブジェクトが識別されます。アイコン内に

鉛筆のイメージがある場合は、編集が可能です。

アイコン（ラベルのな

いフィールド）

ポリシーオブジェクトの名前。名前

オブジェクト定義の概要。定義されているすべての設定が含まれて

いない場合があります。

Content

ACLオブジェクトの場合、アクセスコントロールエントリ（ACE）
によってトラフィックが許可されるときに、[Permit]カラムにチェッ
クマークが表示されます。アクションが拒否の場合は、スラッシュ

の入った赤色の丸が表示されます。

許可（Permit）

オブジェクトに割り当てられているカテゴリオブジェクト（ある場

合）。カテゴリを使用すると、ルールとオブジェクトを分類および

識別できます。詳細については、カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ
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説明要素

ユーザがデバイスレベルでオブジェクトのプロパティを上書きでき

るかどうか。チェックマークは、オブジェクトを上書きできること

を示します。すべてのオブジェクトタイプを上書きできるわけでは

ありません。

オブジェクトがオーバーライドされている場合、[オーバーライド
（Overrides）]列には、そのオブジェクトのオーバーライドの数が表
示されます。数字をクリックすると、オーバーライドのリストが表

示されます。

デバイスのオーバーライドの詳細については、オブジェクトオー

バーライドの管理 （309ページ）を参照してください。

オーバーライド

オブジェクトがポリシー定義で使用されているかどうか。使用状況

の検索機能を使用して、選択したオブジェクトを使用しているポリ

シーまたはポリシーオブジェクト、およびオブジェクトのデバイス

オーバーライドを見つけることができます（オブジェクト使用状況

レポートの生成 （306ページ）を参照）。

参照情報を表示するには、ポリシーオブジェクトテーブル

の上にあるツールバーで [参照（Referenced）]オプション
が選択されていることを確認します。

（注）

[参照（Referenced）]列では、すべてのアクティビティ/チ
ケット全体にわたるコミットされたデータとコミットされ

ていないデータの両方に基づいた使用状況がレポートされ

ますが、[使用状況の検索（Find Usage）]機能では、コミッ
トされたデータと現在のアクティビティ/チケットからの
データに基づいた使用状況のみがレポートされます。

（注）

参照（Referenced）

オブジェクトの説明。列が狭すぎて説明を表示できない場合は、ア

イコンをダブルクリックして説明を表示するか、アイコンの上にマ

ウスを移動します。

説明

チケットが有効になっている場合、オブジェクトの変更に最後に使

用されたチケットのチケット IDが表示されます。をクリックできま
す。

チケットが有効になっている場合、オブジェクトへの最後の変更に

関連付けられたチケットが表示されます。[最後のチケット（Last
Ticket(s)）]列のチケット IDをクリックして、チケットの詳細を表
示し、そのチケットに移動できます。外部チケット管理システムへ

のリンクが設定されている場合は、チケットの詳細からそのシステ

ムに移動することもできます（ [チケット管理（Ticket Management）]
ページ （740ページ）を参照）。

[最後のチケット（Last
Ticket(s)）]

オブジェクトが最後に変更された日時を示します。最終更新日
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説明要素

テーブルの下のボタン

新しいオブジェクトを作成するには、[New Object]ボタンをクリッ
クします。テーブルに項目を追加するすべてのボタンに、同じアイ

コンが使用されます。

ネットワーク/ホストオブジェクトやサービスオブジェクト
などでは、このボタンをクリックするとリストが表示さ

れ、そのリストからオブジェクトの特定のタイプを選択す

る必要があります。

ヒント

このボタンをクリックすると、オブジェクトを作成するダイアログ

ボックスが開きます。選択されたオブジェクトタイプについては、

ダイアログボックス内の [Help]ボタンをクリックしてください。ま
た、「ポリシーオブジェクトの作成（299ページ）」を参照してく
ださい。

選択したオブジェクトを編集するには、[Edit Object]ボタンをクリッ
クします。テーブル内のオブジェクトの編集には、同じアイコンが

使用されます。

オブジェクトの編集に使用するダイアログボックスは、オブジェク

トの作成に使用するダイアログボックスと同じです。システム定義

のデフォルトオブジェクトを編集しようとすると、オブジェクトの

コンテンツの表示だけが許可されます。設定については、ダイアロ

グボックス内の [Help]ボタンをクリックしてください。詳細につい
ては、オブジェクトの編集 （303ページ）を参照してください。

選択したオブジェクトを削除するには、[Delete Object]ボタンをク
リックします。ポリシーまたは別のポリシーオブジェクトで現在使

用されていないユーザ定義のオブジェクトだけを削除できます。詳

細については、オブジェクトの削除 （308ページ）を参照してくだ
さい。

ポリシーオブジェクトマネージャー:ドッキング解除とドッキング
Policy Object Managerを開くたびに、オブジェクトのドラッグアンドドロップを容易にするた
め、最初は現在のビューの下半分にペインとして表示されます。このペインのドッキングを解

除して、Policy Object Managerを別のウィンドウにすることができます。ウィンドウを再度ドッ
キングすることもでき、ペインまたはウィンドウを閉じることも可能です。

• [Configuration Manager]ウィンドウの現在のビューから [Policy Object Manager]をドッキン
グ解除するには、ペインのタイトルバーの右上隅にある [ウィンドウのドッキング解除
（Undock Window）]ボタンをクリックします。
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•フローティングウィンドウをもう一度 [Configuration Manager]ウィンドウのペインにする
には、[Policy Object Manager]ウィンドウの右上隅にある [フレームのドッキング（Dock
Frame）]ボタンをクリックします。

•ペインまたはフローティングウィンドウを閉じるには、右上隅にある [閉じる（Close）]
ボタンをクリックします。

ナビゲーションパス

デバイスビューまたはポリシービューで、ツールバーの [Policy Object Manager]ボタンをクリッ
クするか、[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択し
ます（Policy Object Managerをマップビューから開くことはできません）。

Policy Object Managerのショートカットメニュー
Policy Object Manager（290ページ）でポリシーオブジェクトテーブル内を右クリックすると、
選択したオブジェクトタイプに対してさまざまな機能を実行するためのショートカットメ

ニューが表示されます。

フィールドリファレンス

表 42 : Policy Object Managerのショートカットメニュー

説明メニューコマン

ド

新しいポリシーオブジェクトを作成するには、このコマンドを選択しま

す。オブジェクトタイプ固有の情報については、開かれるダイアログボッ

クス内の [Help]をクリックしてください。また、「ポリシーオブジェク
トの作成 （299ページ）」を参照してください。

ネットワーク/ホストオブジェクトまたはサービスオブジェクト
の場合、サブメニューからオブジェクトタイプを選択する必要

もあります。

ヒント

New Object

テーブルで選択したポリシーオブジェクトを編集するには、このコマンド

を選択します。システム定義のデフォルトオブジェクトを選択すると、オ

ブジェクト定義の参照専用の画面が表示されます。詳細については、オブ

ジェクトの編集 （303ページ）を参照してください。

Edit Object

テーブルで選択したポリシーオブジェクトを削除するには、このコマンド

を選択します。ポリシーまたは別のポリシーオブジェクトで使用されてい

ないユーザ定義のオブジェクトだけを削除できます。詳細については、オ

ブジェクトの削除 （308ページ）を参照してください。

Delete Object
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説明メニューコマン

ド

Enable Device Overridesコマンドを選択して、オーバーライドが無効になっ
ている 1つ以上のデバイスでデバイスオーバーライドを有効にします。
Disable Device Overridesコマンドを選択して、オーバーライドが有効になっ
ている 1つ以上のデバイスでデバイスオーバーライドを無効にします。

デバイスのオー

バーライドの有効

化/無効化

[Policy Object Overrides]ウィンドウ （314ページ）を使用してこのオブジェ
クトのデバイスレベルのオーバーライドを変更するには、このコマンドを

選択します。オーバーライドを作成、編集、および削除できます。詳細に

ついては、オブジェクトオーバーライドの管理 （309ページ）を参照し
てください。

Edit Device
Overrides

ポリシーオブジェクトのコピーを作成するには、このコマンドを選択しま

す。詳細については、オブジェクトのクローニング（複製） （305ペー
ジ）を参照してください。

Clone Object

選択した 1つまたは複数のオブジェクトをシステムのクリップボードにコ
ピーするには、このコマンドを選択します。

Ctrl+Cを使用してオブジェクトをコピーすることもできます。ヒント

Copy Object

このコマンドを選択して、システムクリップボードのオブジェクトを別の

オブジェクトに貼り付けます。たとえば、ホストタイプのネットワーク/ホ
ストオブジェクトを既存のグループタイプのネットワーク/ホストオブジェ
クトに追加できます。2つのオブジェクトタイプに互換性がある必要があ
ります。

Ctrl+Vを使用して、オブジェクトを貼り付けることもできます。ヒント

Paste Object

[オブジェクトの使用状況（Object Usage）]ダイアログボックスを使用し
て、選択したオブジェクトの使用状況レポートを生成するには、このコマ

ンドを選択します。使用状況レポートには、オブジェクトが現在使用され

ている場所が示されます。詳細については、オブジェクト使用状況レポー

トの生成 （306ページ）を参照してください。

Find Usage

オブジェクトの編集ダイアログボックスの読み取り専用バージョンを使用

してオブジェクトの定義を表示するには、このコマンドを選択します。詳

細については、オブジェクトの詳細の表示（305ページ）を参照してくだ
さい。

View Object

ポリシーオブジェクトの操作：基本手順
次の項では、ポリシーオブジェクトに対して実行できるアクションについて説明します。一部

のタスクは、特定のタイプのオブジェクトに限定されます。たとえば、すべてのタイプのオブ
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ジェクトを上書きできるわけではありません。定義済みオブジェクトは編集できません。ま

た、すべてのオブジェクトをインポートまたはエクスポートできるわけではありません。

ここでは、次の内容について説明します。

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトのクローニング（複製） （305ページ）

•オブジェクトの詳細の表示 （305ページ）

•オブジェクト使用状況レポートの生成 （306ページ）

•オブジェクトの削除 （308ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトのインポートおよびエクスポート （318ページ）

ポリシーオブジェクトの作成

Security Managerには、ポリシーを定義するために使用できる、さまざまなタイプの定義済み
ポリシーオブジェクトがあります。また、必要に応じて独自のオブジェクトを作成できます。

次の 2つの方法のいずれかでオブジェクトを作成できます。

• [Policy Object Manager]ウィンドウの使用。このオプションは、特定のポリシーを定義する
とき以外に、1つ以上のオブジェクトを定義する状況に最適です。 Policy Object Manager
（290ページ）を参照してください。

•オブジェクトセレクタの使用。オブジェクトを使用するポリシーを定義する際には、オブ
ジェクトを作成および編集するためのボタンがオブジェクトセレクタに表示されるため、

定義しているポリシーを離れる必要はありません。ポリシー作成中に、状況に適した特定

のオブジェクトタイプが要求され、ポリシーに対して必要な設定をより意識するようにな

るため、多くの場合これが最適な方法です。ポリシーのオブジェクトの選択 （288ペー
ジ）を参照してください。

同じ定義の複数のオブジェクトを作成できるかどうかは、[Cisco Security Manager管理
（Security Manager Administration）]ウィンドウ（[ツール（Tools）] > [Cisco Security
Manager管理（Security Manager Administration）]を選択）の [ポリシーオブジェクト
（Policy Objects）]ページの設定によって決まります。デフォルトでは、既存のオブジェ
クトの定義と同じ定義のオブジェクトを作成すると、Security Managerから警告が表示さ
れますが、続行できます。詳細については、 [Policy Objects]ページ （732ページ）を参照
してください。

ヒント
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関連項目

•ポリシーオブジェクトの管理（287ページ）

•ポリシーオブジェクトの操作：基本手順 （298ページ）

ステップ 1 次のいずれかを実行します。

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager
（290ページ）を開きます。作成するオブジェクトのタイプを目次から選択し、テーブル内を右クリッ
クして、[新規オブジェクト（New Object）]を選択します。

•ルールの設定中に、ポリシーオブジェクトを許可または要求するフィールドの横にある[選択（Select）]
を選択します。オブジェクトセレクタで、使用可能なオブジェクトリストの下にある [作成（Create）]
ボタンをクリックします。

ネットワーク/ホストオブジェクトやサービスオブジェクトなどでは、これらのボタンをクリッ
クするとリストが表示され、そのリストからオブジェクトの特定のタイプを選択する必要があり

ます。

ヒント

選択したタイプのオブジェクトを追加するためのダイアログボックスが開きます。オブジェクトの個々の

タイプの詳細については、次の項を参照してください。

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

• [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス （2924ページ）

• [ASA Group Policies]ダイアログボックス （1918ページ）

• [BFDテンプレートの追加または編集（Add or Edit BFD Template）]ダイアログボックス

•カテゴリオブジェクトの使用 （304ページ）

• [コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]ダイアログ
ボックス （2926ページ）

•クレデンシャルポリシーオブジェクトの設定 （1610ページ）

• [Add File Object]/[Edit File Object]ダイアログボックス （1972ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）および FlexConfigポリシーオブ
ジェクトの作成 （465ページ）

•アイデンティティユーザグループオブジェクトの作成 （833ページ）

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510ページ）

• [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （347ページ）

•マップオブジェクトについて （388ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

• [PKI Enrollment]ダイアログボックス （1554ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボックス （2913
ページ）

•プールオブジェクトについて （407ページ）

• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （1977ページ）

•ポートリストオブジェクトの設定 （420ページ）

• [プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボックス
（2917ページ）

•リスク評価ポリシーオブジェクトの構成（2230ページ）

• [ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアログボックス
（2901ページ）

•セキュリティグループオブジェクトの作成 （863ページ）

• Cisco Secure Desktop設定オブジェクトの作成 （1913ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418ページ）

• [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックス （1980ページ）

•接続を維持するためのサービスレベル契約（SLA）のモニタリング （2591ページ）

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定 （1818ページ）

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定 （1811ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （2011ページ）

• [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス （2020ペー
ジ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• [Add Text Object]/[Edit Text Object]ダイアログボックス （470ページ）

•時間範囲オブジェクトの設定 （379ページ）

•トラフィックフローオブジェクトの設定 （2965ページ）

• [Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）
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• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステムアクセス
のイネーブル化 （1825ページ）

ステップ 2 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

オブジェクト名は、大文字と小文字が区別されず、128文字に制限されています。オブジェクト名は、文
字、数字、またはアンダースコアで始めることができます。オブジェクト名の残りの部分では、文字、数

字、特殊文字、およびスペースを混在させることができます。

サポートされている特殊文字は次のとおりです。

•ハイフン（-）、

•下線（_）、

•ピリオド（.）、および、

•プラス記号（+）。

バージョン 4.12以降、Cisco Security Managerでは、次の追加の特殊文字を使用できます。

•感嘆符（!）、

•アットマーク（@）、

•ハッシュ記号（#）、

•パーセント記号（%）、

•アンパサンド記号（&）、および

•括弧または丸括弧（）。

Cisco Security Managerは、次の文字をサポートしていません。

•キャレット文字（^）

•ドル文字（$）

一部のオブジェクトでは、オブジェクト名にコロン（:）を使用できますが、名前にコロンが含まれている
オブジェクトは、IPSデバイスではサポートされていません。IPSデバイスを含む異なるデバイスタイプ間
でオブジェクトを共有する場合は、オブジェクト名にコロン（:）を使用しないでください。

特定のオブジェクトタイプ（AAAサーバグループ、ASAユーザグループ、マップ、ネットワー
ク/ホストオブジェクト、サービスオブジェクト、トラフィックフローなど）には、異なる命名
ガイドラインがあります。詳細については、各オブジェクトタイプの作成中にオンラインヘルプ

を参照してください。

（注）

ステップ 3 オブジェクトタイプ固有の設定を行います。ダイアログボックスについては、オンラインヘルプページ
を参照してください。

ステップ 4 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照。
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ステップ 5 （任意）オブジェクトタイプにオプションがある場合は、[デバイスごとに値のオーバーライドを許可（Allow
Value Override per Device）]を選択して、そのオブジェクトのプロパティを個々のデバイスで再定義できま
す。ポリシーオブジェクトの上書きの許可 （311ページ）を参照してください。

ステップ 6 [OK]をクリックしてオブジェクトを保存します。

オブジェクトの編集

必要に応じて、ユーザ定義オブジェクトを編集できます。オブジェクトに対して行った変更

は、そのオブジェクトを使用するすべてのポリシー（およびその他のオブジェクト）に反映さ

れます。ただし、デバイスに対してオブジェクトのオーバーライドがすでに定義されている場

合、編集はそれらのデバイスで使用されているオブジェクトに反映されません。

ヒント

•定義済みオブジェクトは編集できませんが、コピーして新しいオブジェクトを作成できま
す。オブジェクトのクローニング（複製） （305ページ）を参照してください。

• [Edit]ダイアログボックスの一番上に、次の状況を示すメッセージが表示されます。

•オブジェクトへの読み取り専用アクセスができます。これらのオブジェクトへの変更
を保存できません。

•ポリシーまたはデバイスのインポート（615ページ）で説明する手順を使用して、ポ
リシーオブジェクトがインポートされました。インポートされたオブジェクトを使用

する共有ポリシーが異なるサーバで管理されている場合、そのオブジェクトは今後、

再度インポートされる可能性があります。ポリシーオブジェクトに加えた変更は、ポ

リシーオブジェクトが再度インポートされた場合には削除されます。オブジェクトを

編集する前に、ポリシー管理およびインポート用に組織で使用されているプロトコル

を確実に理解してください。[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ポリシー管理（Policy Management）]ページのオプショ
ンを使用して、このメッセージを表示するかどうかを制御できます（ [Policy
Management]ページ （729ページ）を参照）。

•このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、オブ
ジェクトを編集することもできます。詳細については、ポリシーのオブジェクトの選択

（288ページ）を参照してください。

はじめる前に

オブジェクトが使用されているかどうか、および変更の影響を受けるポリシー、オブジェク

ト、デバイスを判別します。このために使用状況レポートを生成できます。オブジェクト使用

状況レポートの生成 （306ページ）を参照してください。

関連項目

•ポリシーオブジェクトの作成 （299ページ）
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 編集するオブジェクトを右クリックし、[オブジェクトの編集（Edit Object）]を選択します。

ステップ 4 必要に応じて、そのオブジェクトタイプの [編集（Edit）]ダイアログボックスでフィールドを変更し、[OK]
をクリックして変更を保存します。オブジェクトタイプ固有の情報については、[Help]ボタンをクリック
してください。

カテゴリオブジェクトの使用

カテゴリは、オブジェクトに関する中間レベルの詳細を示します。カテゴリをオブジェクトに

割り当てることによって、カテゴリの名前および色を確認して、ルールテーブル内のルールお

よびオブジェクトを簡単に識別できます。ルールを作成するときに、ルールまたはオブジェク

トにカテゴリを割り当てることができます。または、カテゴリ情報が含まれるようにルールま

たはオブジェクトをあとで編集できます。カテゴリ割り当てに対してデバイスコンフィギュ

レーションコマンドは生成されません。

ポリシーオブジェクトにカテゴリを割り当てることの利点は、次のとおりです。

•分類されたオブジェクトを使用してルールテーブルを表示すると、可視性が向上します。

•カテゴリに基づいてルールテーブル内でオブジェクトをフィルタリングでき、ルールを保
守しやすくなります。

たとえば、ネットワーク/ホストオブジェクトを作成し、管理のためにその使用を追跡する場
合があります。このネットワーク/ホストオブジェクトを定義するときに、カテゴリに関連付
けます。アクセスルールテーブルを表示すると、このネットワーク/ホストオブジェクトを使
用しているルールを簡単に識別できます。テーブルをフィルタリングして、カテゴリに関連付

けられている項目だけを表示することもできます。

Security Managerには、定義済みのカテゴリのセットがあります。色は変更できませんが、名
前および説明を変更できます。次の手順では、名前および説明を変更する方法について説明し

ます。

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [カテゴリ（Categories）]を選択します。

ステップ 3 [オブジェクトの編集（Edit Object）]をクリックして、[カテゴリエディタ（Category Editor）]ダイアログ
ボックスを開きます。

ステップ 4 必要に応じて、定義済みのカテゴリオブジェクトの名前および説明を変更します。

• [Label]：カテゴリに関連付けられている色。
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• [Name]：カテゴリ名。名前は最大 128文字で、特殊文字とスペースを使用できます。

• [Description]：オブジェクトに関する追加情報（最大 1024文字）。

ステップ 5 [OK]をクリックして変更を保存します。

オブジェクトのクローニング（複製）

ポリシーオブジェクトを最初から作成する代わりに、既存のオブジェクトのクローン作成また

は複製ができます。新しいオブジェクトには、コピー元のオブジェクトの属性がすべて含まれ

ます。必要に応じて、名前およびすべての属性を変更できます。

クローニングは、編集できない定義済みオブジェクトに基づいたオブジェクトの作成に役立ち

ます。

関連項目

•ポリシーオブジェクトの操作：基本手順 （298ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 複製するオブジェクトを右クリックし、[オブジェクトの複製（Clone Object）]を選択します。

そのオブジェクトタイプのダイアログボックスが表示されます。[名前（Name）]フィールドには、新しい
オブジェクトのデフォルト名（Copy ofコピー元オブジェクトの名前）が入ります。残りのフィールドに
は、コピー元オブジェクトと同じ値が入ります。

ステップ 4 必要に応じて、新しいオブジェクトの名前およびその設定を変更します。そのオブジェクトタイプ固有の
情報については、[Help]ボタンをクリックしてください。

ステップ 5 [OK]をクリックして変更を保存します。

オブジェクトの詳細の表示

オブジェクトが別のアクティビティによってロックされている場合でも、オブジェクトのコン

テンツを読み取り専用モードで表示できます。これは、[Policy Object Manager]ウィンドウでは
定義を完全には表示できない複雑なオブジェクトの設定の詳細を完全に表示する必要がある場

合、またはユーザ権限によってオブジェクト情報の表示だけが許可されている場合に役立ちま

す。

関連項目

•ポリシーオブジェクトの操作：基本手順 （298ページ）
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 オブジェクトを右クリックし、[オブジェクトの表示（View Object）]を選択します。

そのオブジェクトのダイアログボックスが読み取り専用モードで表示されます。

オブジェクト使用状況レポートの生成

ポリシーオブジェクトを変更する前に、そのオブジェクトが使用されているかどうかを判別す

る必要があります。これを行うには、[Policy Object Manager]ウィンドウの [参照（Referenced）]
列を表示します。ポリシーオブジェクトテーブルの上にある [参照（Referenced）]ボタンを選
択して [参照（Referenced）]列を有効にします。

参照されているオブジェクトについて、選択したオブジェクトが使用されているために、その

オブジェクトに対する変更の影響を受けるポリシー、オブジェクト、VPN、およびデバイスを
示す使用状況レポートを生成できます。使用状況レポートには、現在のアクティビティで選択

したオブジェクトへの参照、およびデータベースにコミットされたデータで見つかった参照が

含まれています。

[参照（Referenced）]列では、すべてのアクティビティ/チケット全体にわたるコミットさ
れたデータとコミットされていないデータの両方に基づいた使用状況がレポートされま

すが、[使用状況の検索（Find Usage）]機能では、コミットされたデータと現在のアク
ティビティ/チケットからのデータに基づいた使用状況のみがレポートされます。

（注）

次の方式のいずれかを使用して、使用状況レポートを生成できます。

• Policy Object Manager：[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選
択して、 Policy Object Manager （290ページ）を開きます。オブジェクトのタイプを目次
から選択し、オブジェクトを右クリックして、[使用状況の検索（Find Usage）]を選択し
ます。

•ファイアウォールルールポリシー：ファイアウォールルールテーブルでオブジェクトを
クリックし、右クリックして、[使用状況の検索（Find Usage）]を選択します。

使用状況情報が [Object Usage]ダイアログボックスに表示されます。テーブルの上にある適切
な使用状況タイプを選択して、選択したオブジェクトを使用するデバイス、ポリシー、VPN、
またはその他のオブジェクトを表示します。

特定のポリシー：

次の表に、ダイアログボックスのフィールドを示します。
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表 43 : [Object Usage]ダイアログボックス

説明要素

使用状況を検索しているオブジェクトに関する一般情報は、[オブジェク
トの使用状況（Object Usage）]ダイアログボックスの上部に表示されま
す。

名前

タイプ

説明

表示する参照のタイプ。たとえば、[オブジェクト（Objects）]を選択する
と、他のオブジェクトからのオブジェクトの参照だけを表示できます。

デバイス

ポリシー

オブジェクト

VPN

選択したオブジェクトを参照しているデバイス、ポリシー、VPN、または
オブジェクトの名前。

使用者

選択したオブジェクトを参照している項目のタイプ。これは、デバイス、

ポリシー、VPN、または別のオブジェクトです。
タイプ（Type）

オブジェクトがどのように参照されているかが示されます。たとえば、選

択したオブジェクトがデバイスによって参照されている場合、このカラム

には、オブジェクトを参照しているのはデバイスに割り当てられたポリ

シーであることが示されます。

使用方法

（Usage）

選択したオブジェクトとそれを使用している項目との関係が示されます。

次に例を示します。

•定義内にネットワーク/ホストオブジェクトが含まれているポリシー
は、そのオブジェクトと直接的な関係を持ち、オブジェクトに含まれ

る他のネットワーク/ホストオブジェクトと間接的な関係を持ちます。

•このポリシーが割り当てられているデバイスは、ネットワーク/ホス
トオブジェクトを直接的に参照し、オブジェクトに含まれる他のネッ

トワーク/ホストオブジェクトを間接的に参照します。

プロキシミティ

（Proximity）
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説明要素

特定のタイプの参照に関する追加の詳細情報が表示されます。

• [デバイス（Devices）]：サポートされているポリシータイプの場合、
デバイス情報が [詳細（Details）]パネルに表示されます。

• [ポリシー（Policies）]：次のサポートされているポリシータイプの場
合、オブジェクトを参照する実際のルールが [詳細（Details）]パネル
に表示されます。

• AAAルール

•アクセルルール

• IPv6アクセスルール

•インスペクションルール

•変換ルール

• Webフィルタルール（PIX/FWSM/ASA）

•ゾーンベースのファイアウォールルール

[詳細（Details）]パネルから、ルールへの移動、ルールデータのエクス
ポート、またはルールデータの印刷を行うことができます。

• [オブジェクト（Objects）]：指定したオブジェクトを参照している他
のオブジェクトの詳細情報が [詳細（Details）]パネルに表示されま
す。[オブジェクトの使用状況（Object Usage）]ダイアログボックス
の [詳細（Details）]パネルから、詳細情報のエクスポート、情報の印
刷、読み取り専用モードでのオブジェクトの表示、オブジェクトの編

集、またはオブジェクトの使用状況の検索を行うことができます。

詳細パネル

オブジェクトの削除

ユーザ定義のオブジェクトは、ポリシーまたは他のオブジェクトで使用されていない場合にだ

け削除できます。定義済みのオブジェクトは削除できません。デバイスレベルのオーバーライ

ドが定義されているオブジェクトを削除すると、オーバーライドもすべて削除されます。
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使用されていないオブジェクトをデータベースから削除できない場合があります。たと

えば、オブジェクトを使用していたローカルポリシーを、オブジェクトを使用しない共

有ポリシーと置き換える場合などです。オブジェクトの削除が失敗する場合は、保留中

の変更をすべて送信または廃棄してから（Workflowモードで、保留中のアクティビティ
をすべて送信または廃棄）、オブジェクトの削除を再試行します。または、データベー

ス内の使用されていないオブジェクトはポリシーに影響しないため、そのままにしてお

くことができます。

ヒント

はじめる前に

オブジェクトが現在使用されているかどうか、および削除の影響を受けるポリシー、オブジェ

クト、デバイスを判別します。オブジェクトを削除する前に、オブジェクトへの参照をすべて

削除する必要があります。このために使用状況レポートを生成できます。オブジェクト使用状

況レポートの生成 （306ページ）を参照してください。

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 削除するオブジェクトを右クリックして [オブジェクトの削除（Delete Object）]を選択するか、オブジェ
クトを選択して [オブジェクトの削除（Delete Object）]ボタンをクリックします。削除の確認が求められ
ます。

オブジェクトオーバーライドの管理

ポリシーオブジェクトを作成するときに、オブジェクトの上書きを許可できます。これによ

り、一般的なポリシーの作成を可能にする汎用オブジェクトを作成できるようになります。

個々のデバイスで、ポリシーオブジェクト定義を上書きして、ポリシーがデバイスに適切に適

用されるようにします。

Policy Object Manager （290ページ）から、上書き可能なポリシーオブジェクトを選択し、そ
のグローバルオブジェクトに対して定義するデバイスレベルのオーバーライドテーブルを生

成できます。オブジェクトを右クリックし、[デバイスのオーバーライドの編集（Edit Device
Overrides）]を選択してテーブルを生成します（ [Policy Object Overrides]ウィンドウ （314ペー
ジ）を参照）。

デバイスレベルのオーバーライドは、次の 2つの場所で作成できます。

•選択したデバイスの [Device Properties]ウィンドウ。選択したデバイスだけのオーバーラ
イドを作成および管理できます。詳細については、単一デバイスのオブジェクトオーバー

ライドの作成または編集 （312ページ）を参照してください。
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• [Policy Object Manager]ウィンドウ。複数のデバイスのオーバーライドを一度に作成および
管理できます。詳細については、複数デバイスのオブジェクトオーバーライドの一括で

の作成または編集 （313ページ）を参照してください。

デバイスレベルでオブジェクト定義を上書きすると、あとからグローバルレベルでポリ

シー定義を変更しても、オブジェクトが上書きされたデバイスには影響しません。

ヒント

次の項では、ポリシーオブジェクトオーバーライドについてより詳細に説明します。

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

• Cisco Security Managerのオーバーライド可能なオブジェクト（316ページ）

個々のデバイスのポリシーオブジェクトオーバーライドについて

多くのタイプのポリシーオブジェクトでは、特定のデバイスについてオブジェクトの上書きを

許可できます。そのため、ほとんどのデバイスに定義を適用できるオブジェクトを作成し、若

干異なる定義を必要とする少数のデバイスについてオブジェクトを変更することが可能です。

または、上書きが必要なオブジェクトをすべてのデバイスに対して作成することもできます。

これにより、すべてのデバイスに対してポリシーを1つ作成できます。オブジェクトオーバー
ライドでは、デバイス全体で使用する共有ポリシーの小さなセットを作成し、個々のデバイス

に対して必要に応じてポリシーを変更することが可能です。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ
れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Networkという名前のネットワーク/ホストオブジェクトを含むルールを使用して、アクセス
ルールファイアウォールポリシーを定義します。このオブジェクトのデバイスオーバーライ

ドを許可することによって、関連する各デバイスで、デバイスが接続されている実際のネット

ワークを指定するオーバーライドを作成できます。

デバイスレベルのオブジェクトオーバーライドは、VPNポリシーの定義にグローバルオブジェ
クトが含まれている場合に特に重要です。VPNポリシーは VPNトポロジ内のすべてのデバイ
スに適用されます。たとえば、サイト間 VPNで PKIポリシーを定義するときに、PKI登録オ
ブジェクトを選択します。VPNのハブでスポークとは異なるCAサーバが使用されている場合
は、デバイスレベルのオーバーライドを使用して、ハブで使用されているCAサーバを指定す
る必要があります。PKIポリシーは 1つの PKI登録オブジェクトを参照しますが、このオブ
ジェクトによって表される実際のCAサーバは、定義するデバイスレベルのオーバーライドに
基づいて、ハブごとに異なります。
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オブジェクトがオーバーライド可能かどうかは、 Policy Object Manager （290ページ）のオブ
ジェクトテーブルの [オーバーライド（Overridable）]列ですぐに確認できます。緑色のチェッ
クマークは、オブジェクトに対してオーバーライドを作成できることを示します。カラムが存

在することは、オブジェクトタイプでオーバーライドが許可されていることを示します。

関連項目

•ポリシーオブジェクトの上書きの許可 （311ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

ポリシーオブジェクトの上書きの許可

オブジェクトのオーバーライドを作成するには、オブジェクトでオーバーライドが許可されて

いる必要があります。すべてのオブジェクトタイプでオーバーライドが許可されているわけで

はありません。

オーバーライドを許可する場合、オブジェクトを定義するときに[デバイスごとに値のオーバー
ライドを許可（Allow Value Override per Device）]を選択し、オーバーライド許可としてオブ
ジェクトを定義します。このオプションを選択したあと、オーバーライドを定義する前に、

[OK]をクリックしてオブジェクトを保存する必要があります。オブジェクトの作成の詳細に
ついては、ポリシーオブジェクトの作成 （299ページ）を参照してください。

インベントリに追加するデバイスでポリシーを検出するときに、既存のオブジェクトに対して

デバイスレベルのオーバーライドを作成するように Security Managerを設定することもできま
す。検出中に、検出されたポリシーに既存のオブジェクトが該当するが、完全には適合しない

と Security Managerが判断した場合、オブジェクトは使用されますが、差異を表すためにデバ
イスレベルのオーバーライドが作成されます。たとえば、Security Managerで、ACLポリシー
オブジェクトと同じ名前の ACLを持つデバイスでポリシー検出を実行すると、検出されたポ
リシーオブジェクトの名前が再利用されますが、オブジェクトに対してデバイスレベルのオー

バーライドが作成されます。検出中にデバイスレベルのオーバーライドを許可しない場合、名

前に番号が付加されて新しいポリシーオブジェクトが作成されます。これがデフォルトです。

検出中にデバイスのオーバーライドを許可するように Security Managerを設定するには、[ツー
ル（Tools）] > [Security Manager管理（Security Manager Administration）] > [検出（Discovery）]
を選択し、[検出されたポリシーオブジェクトに対するデバイスのオーバーライドを許可（Allow
Device Override for Discovered Policy Objects）]を選択します。

検出中に特定のポリシーオブジェクトがデバイスレベルのオーバーライドに再利用され

るようにするには、ポリシー検出の前に、Policy Object Managerで、該当するポリシーオ
ブジェクトに対して [デバイスごとに値のオーバーライドを許可（Allow Value Override per
Device）]チェックボックスがオンになっていることを確認します。

（注）
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関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

単一デバイスのオブジェクトオーバーライドの作成または編集

[Device Properties]ウィンドウから、デバイスレベルのオブジェクトオーバーライドを作成ま
たは編集できます。

オーバーライドによって、選択したデバイスだけに影響するグローバルオブジェクトの定義が

指定されます。たとえば、あるデバイスについて、他のデバイスとは異なる AAAサーバグ
ループを表すように、AAAサーバグループオブジェクトの定義を上書きできます。

関連項目

•ポリシーオブジェクトの上書きの許可 （311ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

ステップ 1 （デバイスビュー）デバイスセレクタでデバイスを右クリックして、[デバイスのプロパティ（Device
Properties）]を選択します。

ステップ 2 上書きするオブジェクトタイプを [ポリシーオブジェクトの上書き（Policy Object Overrides）]フォルダか
ら選択します。

デバイスレベルで上書き可能な、選択したタイプのすべてのオブジェクトがテーブルに表示されます。オ

ブジェクトにデバイスに対するオーバーライドがすでに定義されている場合、[値がオーバーライドされて
いるか（Value Overridden?）]カラムにチェックマークが付けられます。

ステップ 3 オーバーライドを変更するオブジェクトを選択し、次のいずれかを実行します。

• [オーバーライドの作成（Create Override）]ボタンをクリックするか、右クリックして [オーバーライ
ドの作成（Create Override）]を選択します。

• [オーバーライドの編集（Edit Override）]ボタンをクリックするか、右クリックして [オーバーライド
の編集（Edit Override）]を選択します。

そのタイプのオブジェクトを定義するためのダイアログボックスが表示され、現在のプロパティ（グロー

バルプロパティまたはローカルオーバーライド）が示されます。

Cisco Security Manager 4.24ユーザーガイド
312

Security Managerの基本的な使用方法

単一デバイスのオブジェクトオーバーライドの作成または編集



ステップ 4 オブジェクトの定義を変更し、[OK]をクリックして、デバイスレベルのオーバーライドを保存します。
[Device Properties]ウィンドウで、[Value Overridden?]カラムに緑色のチェックマークが表示されます。

複数デバイスのオブジェクトオーバーライドの一括での作成または編集

[Policy Object Manager]ウィンドウから、デバイスレベルのオブジェクトオーバーライドを作
成または編集できます。

この方式では、複数のデバイスに対してオブジェクトオーバーライドを同時に作成できます。

同じ VPNトポロジに参加している複数のデバイスのオーバーライドを作成するときに特に役
立ちます。たとえば、VPNのある部分に配置されたスポークが、VPNの別の部分に配置され
たスポークとは異なる CAサーバを使用する場合、これらのデバイスのサーバを定義する PKI
登録オブジェクトを上書きできます。これは、デバイスビューから各デバイスを個別に選択

し、[Device Properties]ウィンドウでオーバーライドを定義するよりも便利な方式です。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

ステップ 2 上書きするオブジェクトタイプをコンテンツテーブルから選択し、上書きするオブジェクトを選択しま
す。

すべてのオブジェクトタイプでオーバーライドが許可されているわけではなく、すべてのオブ

ジェクトが上書き可能として定義されているわけではありません。[Overridable]カラムの緑色の
チェックマークを確認してください。オブジェクトタイプでオーバーライドが許可されている

が、このオブジェクトにチェックマークがない場合は、オブジェクトのオーバーライドを許可す

るようにオブジェクトを編集します（ポリシーオブジェクトの上書きの許可（311ページ）を参
照）。

ヒント

ステップ 3 チェックマークをダブルクリックするか、オブジェクトを右クリックして [デバイスオーバーライドの編集
（Edit Device Overrides）]を選択し、 [Policy Object Overrides]ウィンドウ （314ページ）を開きます。この
ウィンドウには、オブジェクトに対してオーバーライドが定義されている各デバイスを一覧表示するテー

ブルがあります。

オーバーライド可能なオブジェクトを編集し、[オーバーライド（Overrides）]フィールドの横の
[編集（Edit）]をクリックすることもできます。

ヒント

ステップ 4 次のいずれかを実行します。
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•オーバーライドを追加するには、[オーバーライドの作成（Create Override）]ボタンをクリックし、
オーバーライドを適用するデバイスを選択して、オーバーライドを定義します。

オーバーライドを作成および編集するためのダイアログボックスは、オブジェクトの作成に使用されるも

のと同じです。[Help]ボタンをクリックすると、オブジェクトのタイプに関する情報が表示されます。

作成したオーバーライドは、オブジェクトを使用するデバイス上のすべてのポリシーに適用されます。あ

るポリシーについてオブジェクトをオーバーライドし、別のポリシーについてはオーバーライドしない、

という処理は不可能です。

•オーバーライドを編集するには、オーバーライドを選択し、[オーバーライドの編集（Edit Override）]
ボタンをクリックします。

[Policy Object Overrides]ウィンドウ

[Policy Object Overrides]ウィンドウを使用して、選択したオブジェクトに対して定義されてい
るすべてのデバイスレベルのオーバーライドのリストを表示します。テーブルに表示されるコ

ンテンツはオブジェクトのタイプによって異なりますが、デバイス名、デバイスの説明、およ

びカテゴリは常に含まれます。オーバーライドなどのオブジェクトのコンテンツが表示される

場合もあります。

•オーバーライドを追加するには、[オーバーライドの作成（Create Override）]ボタンをク
リックします。[デバイスのオーバーライドの作成（Create Overrides for Device）]ウィンド
ウで、使用可能リストからデバイスを選択し、[>>]をクリックして選択済みリストに移動
します。[OK]をクリックすると、オーバーライドを定義するためのダイアログボックス
が表示されます。オーバーライドは新しく選択したすべてのデバイスに適用されます（グ

レーになっているデバイスのオーバーライドは変更されません）。

使用可能なデバイスのリストには、オブジェクトに対してオーバーライドがまだ定義さ

れていないデバイスが表示されます。オーバーライドを持つデバイスは、選択済みのデ

バイスのリストにグレーで表示されます。

（注）

オーバーライドを作成および編集するためのダイアログボックスは、オブジェクトの作成に使

用されるものと同じです。[Help]ボタンをクリックすると、オブジェクトのタイプに関する情
報が表示されます。

作成したオーバーライドは、オブジェクトを使用するデバイス上のすべてのポリシーに適用さ

れます。あるポリシーについてオブジェクトをオーバーライドし、別のポリシーについては

オーバーライドしない、という処理は不可能です。

•オーバーライドを編集するには、オーバーライドを選択し、[オーバーライドの編集（Edit
Override）]ボタンをクリックします。

•オーバーライドを削除するには、オーバーライドを選択し、[オーバーライドの削除（Delete
Override）]ボタンをクリックします。
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オーバーライドの削除によって、オブジェクトの削除またはデバイス割り当てからのオブジェ

クトの削除は行われません。オーバーライドを削除すると、オブジェクトを使用するデバイス

のポリシーでは、オブジェクトのグローバル定義の使用が開始されます。これにより、ポリ

シーの意味が変わります。

選択したデバイスの [Device Properties]ウィンドウから、デバイスレベルのオーバーライ
ドを作成および編集することもできます。[Device Properties]ウィンドウを使用すると、
単一デバイスによって使用されているすべてのオブジェクトのオーバーライドの管理が

簡単になります。詳細については、単一デバイスのオブジェクトオーバーライドの作成

または編集 （312ページ）を参照してください。

ヒント

ナビゲーションパス

Policy Object Manager（290ページ）を開きます。上書き可能なオブジェクトタイプ（オブジェ
クトページに [オーバーライド（Overrides）]というカラムがある）を選択し、次のいずれかを
実行します。

• [オーバーライド（Overrides）]カラムの緑色のチェックマークをダブルクリックします。

•オブジェクトを右クリックし、[デバイスのオーバーライドの編集（Edit Device Overrides）]
を選択します。

•上書き可能なオブジェクトを編集し、[オーバーライド（Overrides）]フィールドの横の [編
集（Edit）]をクリックします。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （315ページ）

•テーブルのフィルタリング （64ページ）

•セレクタ内の項目のフィルタリング （60ページ）

デバイスレベルのオブジェクトオーバーライドの削除

デバイスレベルのオブジェクトオーバーライドを削除すると、オブジェクトのグローバル定義

が、選択したデバイスに復元されます。オーバーライドは、[Device Properties]ウィンドウまた
は [Policy Object Manager]ウィンドウから削除できます。

•デバイスビューからのオーバーライドの削除：デバイスを右クリックし、[デバイスプロ
パティ（Device Properties）]を選択し、[ポリシーオブジェクトオーバーライド（Policy
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Object Overrides）]フォルダからオブジェクトタイプを選択します。削除するオーバーラ
イドを選択し、[オーバーライドの削除（Delete Override）]をクリックします。

• Policy Object Managerからのオーバーライドの削除：コンテンツテーブルからオブジェク
トタイプを選択し、オブジェクトを右クリックして [デバイスのオーバーライドの編集
（Edit Device Overrides）]を選択します。削除するオーバーライドを選択し、[オーバーラ
イドの削除（Delete Override）]をクリックします。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•ポリシーオブジェクトオーバーライドのページ （154ページ）

• [Policy Object Overrides]ウィンドウ （314ページ）

Cisco Security Managerのオーバーライド可能なオブジェクト

Security Managerでは、次のオブジェクトをオーバーライドできます。

• VPNオブジェクト

• AAAサーバーグループ

• PKI登録（CAサーバー）

• WINS Server List

• SSL VPNカスタマイゼーション

• SAML IDプロバイダー

• Web ACL

• Port Forwarding List

•ブックマーク

•スマートトンネルリスト

•スマートトンネルネットワークリスト

•スマートトンネル自動サインオンリスト

•シングルサインオンサーバー

•参照 ID

•ファイアウォールオブジェクト

•アイデンティティユーザーグループ

• Networks/Hosts
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• Port Lists

•セキュリティグループ（Security Group）

•サービス

•アクセスコントロールリスト（拡張、標準、Web、統合）

• ASパス

• BFDテンプレート（BFD Template）

•コミュニティリスト（Community List）

•資格情報

•アイデンティティポリシー（IOS）

•アイデンティティユーザーグループ

• Interface Roles

• LDAP属性マップ

• LDAP属性マップ（IOS）

•ポリシーリスト

•プレフィックスリスト

•プレフィックスリスト IPV6

• Risk Rating

•ルートマップ

•セキュリティグループ（Security Group）

•テキストオブジェクト

• TLSプロキシ

•プールオブジェクト（DHCP V6、IPV4プール、IPV6プール、MACアドレスプール、
NETプール）

•マップ（AVP、正規表現グループ、正規表現、TCPマップ）

•クラスマップ：検査（AOL、DCE/RPC、DIAMETER、DNS、eDonkey、FastTrack、
FTP、GunTella、H.323（ASA/PIX/FWSM）、H.323（IOS）、HTTP
（ASA/PIX/FWSM）、 HTTP（IOS）、ICQ、IM、IMAP、Kazaa2、MSNメッセン
ジャー、POP3、Scansafe、SIP（ASA/PIX/FWSM）、SIP（IOS）、SMTP、SUN RPC、
Windows Messenger、Yahoo Messenger）

•クラスマップ：Webフィルタ（ローカル、N2H2、トレンド、Websense）

•パラメータマップ：検査（検査パラメータ、プロトコル情報パラメータ）
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•パラメータマップ：Webフィルタ（Loal、N2H2、傾向、URLフィルタ、URLF Glob
パラメータ、Websense）

•ポリシーマップ：検査（DCE/RPC、DIAMETER、DNS、ESMTP、FTP、GTP、H.323
（ASA/PIX/FWSM）、H.323（IOS）、HTTP ASA7.1.x/PIX7.1.x/ FWSM3.x/IOS）、HTTP
（ASA7.2以降/PIX7.2以降）、HTTP（ゾーンベースの IOS）、IM（ASA7.2以降/PIX7.2
以降）、IM（IOS）、IM（ゾーンベースのIOS）、IMAP、IPオプション、IPSecパス
スルー、IPV6、LISP、M3UA、NetBIOS、P2P、POP3、Scansafe、Sctp、SIP
（ASA/PIX/FWSM）、SIP（IOS）、Skinny、SMTP、SNMP、SUN RPC）

•ポリシーマップ：Webフィルタ（Webフィルタ）

ポリシーオブジェクトのインポートおよびエクスポート

Security ManagerにはPerlスクリプトが含まれており、このスクリプトを使用して、ネットワー
ク/ホストオブジェクト、サービスオブジェクト、およびポートリストポリシーオブジェク
トを別の Security Managerサーバにインポートできるように、エクスポートできます。この情
報には、ポリシーオブジェクトのデバイスレベルのオーバーライドが含まれています。

コマンドは、IPv4アドレスのみを含むネットワーク/ホストオブジェクトで機能します。
コマンドを使用して、ネットワーク/ホスト IPv6オブジェクトをインポートすることはで
きません。

（注）

インポート可能な CSVファイルを手動で作成することもできます。たとえば、ネットワーク
へのエントリを拒否するネットワークまたはホストを識別する IPアドレスのリストを取得で
きます。Policy Object Managerでオブジェクトを手動で作成するよりも簡単な場合は、リスト
を 1つ以上のネットワーク/ホストオブジェクトとしてバルクロードする CSVファイルを作成
できます。

このコマンドを使用する以外に、他の機能を使用して、共有ポリシーに割り当てられた

ポリシーオブジェクトまたはローカルデバイスポリシーで設定されたポリシーオブジェ

クトをエクスポートおよびインポートできます。詳細については、トピックSecurityManager
クライアントからのデバイスインベントリのエクスポート（605ページ）、共有ポリシー
のエクスポート（612ページ）、およびポリシーまたはデバイスのインポート（615ペー
ジ）を参照してください。

ヒント

Perlコマンドは $NMSROOT\bin（通常は C:\Program Files\CSCSpx\bin）にあります。コマンド
の構文は次のとおりです。

perl [path ]PolicyObjectImportExport.pl -u username -p password -o {import | export} [-a activity ]
-t object_type -f filename [-c {true | false}] [-d {true | false}] [-e {true | false}] [-g {true | false}] [-h]

Cisco Security Manager 4.24ユーザーガイド
318

Security Managerの基本的な使用方法

ポリシーオブジェクトのインポートおよびエクスポート



構文

Perlスクリプトコマンド。システムパス変数内に
PolicyObjectImportExport.plファイルへのパスが定義されていない
場合は、そのパスを追加します。

「perl」コマンドを含めるのを忘れた場合、システムは
入力を受け入れますが、何も行われず、エラーに関す

るフィードバックも提供しません。Ctrl+Zを使用して、
コマンドプロンプトに戻ります。

ヒント

perl [path ]
PolicyObjectImportExport.pl

Security Managerのユーザ名。エクスポートされるデータは、こ
のユーザに割り当てられた権限によって制限されます。ポリシー

オブジェクトのインポートまたはエクスポートには、ユーザに

Modify Objects権限が必要であり、デバイスレベルのオーバーラ
イドのインポートまたはエクスポートには、さらにModifyDevices
権限が必要です。

Workflow以外のモードでオブジェクトをインポートする場合は、
Submitおよび Approve権限も必要です。

-u username

ユーザーのパスワード。-p password

実行する操作のタイプ。ポリシーオブジェクトを既存のファイ

ルからインポートするか、ポリシーオブジェクトをCSVファイ
ルにエクスポートするかです。コミットされたオブジェクトだ

けがエクスポートされます。

-o {import | export}

（オプション）Workflowアクティビティの名前。名前を指定し
ない場合、新しいアクティビティは username_timeという名前で
作成されます。

-a activity

オブジェクトタイプ。次のいずれかです。

• network：ネットワーク/ホストオブジェクトの場合。

• service：サービスオブジェクトの場合。

• portlist：ポートリストオブジェクトの場合。

-t object_type

CSVファイルの名前。エクスポート時にファイルが存在する場
合は、上書きされます。

-f filename
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（オプション）オブジェクトをインポートするときに、ポリシー

オブジェクトの競合検出をイネーブルにするかどうか。

• false：既存のオブジェクトに同じコンテンツがある場合で
も、オブジェクトはインポートされます。

• true：インポートされるオブジェクトと同じコンテンツが既
存のオブジェクトにある場合、インポートされるオブジェク

トはスキップされます。 [Policy Objects]ページ （732ペー
ジ）の [冗長オブジェクトが検出された場合（WhenRedundant
Objects Detected）]オプションで、[適用（Enforce）]を選択
する必要もあります。

-c {true | false}

（オプション）インポートまたはエクスポート操作中にデバイ

スレベルのポリシーオブジェクトオーバーライドを処理する方

法。

• true：グローバルに定義されたすべてのオブジェクトおよび
オブジェクトのデバイスレベルのすべてのオーバーライドを

含めます。

• false：ポリシーオブジェクトのグローバル定義だけを含め
ます。デバイスレベルのポリシーオブジェクトオーバーラ

イド情報は含めません。これがデフォルトです。

-d {true | false}

（オプション）サービスオブジェクトおよびサービスグループ

オブジェクトのポートリストオブジェクトを「フラット化」す

るかどうか。

• true：サービスオブジェクトおよびサービスグループオブ
ジェクトで見つかったポートリストオブジェクトの名前は、

リストの実際のポートに置き換えられます。つまり、2つの
オブジェクト（ポートリストとサービス、またはポートリス

トとサービスグループ）は、単一のサービスまたはサービス

グループに「フラット化」されます。

ポートリストオブジェクトは、Security Managerでポート定義の
セットをグループ化するために使用され、サービスおよびサー

ビスグループオブジェクトを定義するときに使用されます。た

だし、PRSMではポートリストオブジェクトはサポートされてい
ません。

• false：サービス内のポートリストオブジェクトおよびサービ
スグループオブジェクトはフラット化されません。これが

デフォルトです。

-e {true | false}
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（オプション）CSVファイルにオブジェクトタイプとオブジェ
クトグループタイプを含めるかどうか。

• true：ファイルの最後の列は [タイプ（Type）]で、「サービ
ス」または「ネットワーク」を示します。

• false：[タイプ（Type）]列は含まれません。これがデフォル
トです。

-g {true | false}

（オプション）コマンドラインのヘルプを表示します。このオ

プションを指定すると、他のすべてのオプションは無視されま

す。

-h

ポリシーオブジェクトのインポート

オブジェクトをインポートするときに、オブジェクトが別のオブジェクトを参照している場合

は、そのオブジェクトが Security Managerですでに定義されている必要があります。または、
インポートする同じ CSVファイル内で定義されている必要があります。そのオブジェクトが
同じ CSVファイル内にある場合は、それを参照するオブジェクトよりも前にある必要があり
ます（Security Managerでは、オブジェクトはエクスポート時に必要に応じて自動的にソート
されます）。

インポートするポリシーオブジェクトと同じ名前のポリシーオブジェクトが Security Manager
内にすでに存在する場合、オブジェクトはスキップされてインポートされません。名前の競合

は、別のユーザがオブジェクトを作成したが、まだ公開用にコミットしていない場合にも発生

する可能性があります。そのため、競合しているオブジェクトを参照できない場合がありま

す。Security Managerでは、新しいオブジェクトだけが作成され、既存のオブジェクトは更新
されません。-cオプションを使用して、既存のオブジェクトと同じコンテンツの新しいオブ
ジェクトを作成できるかどうかを指定します。

コマンドを実行したときに、ファイル内にエラーがあると、影響を受けるオブジェクトだけが

インポートされません。これらの問題は発生時にエラーメッセージによって示され、Security
Managerではファイル内のすべてのレコードの評価が続行されます。正しく定義されたすべて
のポリシーオブジェクトはインポートされ、エラーがあるオブジェクトはスキップされます。

インポートされなかったポリシーオブジェクトの合計数と名前が出力画面に表示されます。

インポートコマンドの完了後、追加のアクションは、使用しているWorkflowモードによって
異なります。

• Workflowモード：同じユーザ名とパスワードを使用して Security Managerにログインし、
インポート中に指定したアクティビティを送信する必要があります。変更を有効にするに

は、アクティビティが送信されて承認される必要があります。

• Workflow以外のモード：インポートされたオブジェクトは自動的に送信されて承認され
ます。アクションは必要ありません。ただし、入力したユーザ名にSubmitおよびApprove
権限がない場合はエラーが表示され、インポート操作は失敗します。
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CSVファイル形式

1つのファイル内のすべてのオブジェクトは、同じポリシーオブジェクトタイプになります。
ファイルは、標準的なComma-Separated Values（CSV;カンマ区切り値）形式です。最初の行は
カラムの見出しです。各行は、1つのポリシーオブジェクトを表します。カラムは、左から右
へという順で、次のとおりです。

• [名前（Name）]：（必須）オブジェクトの名前。

• [Node]：ポリシーオブジェクトのオーバーライドが定義されているデバイスの表示名。ポ
リシーオブジェクトがグローバルレベルで定義されている場合、このフィールドは空で

す。オブジェクトをインポートするときに、表示名が Security Managerインベントリにす
でにあるデバイスと一致しない場合、オブジェクトはスキップされてインポートされませ

ん。

• [Description]：オブジェクトの説明（ある場合）。

• [Category]：オブジェクトのカテゴリ ID（ある場合）。カテゴリ IDは 10～ 19です。

• [Allow Override]：オブジェクトが上書き可能かどうか。ポリシーオブジェクトがデバイス
レベルで上書き可能な場合はTrue。上書き不可の場合はFalse（または空のフィールド）。

• [Group]：このポリシーオブジェクトによって参照される、同じタイプの他のポリシーオ
ブジェクトの名前。複数のオブジェクトがある場合は、カンマで区切られます。たとえ

ば、ネットワーク構築ブロック Net1がネットワーク構築ブロック Net2および Net3を参
照しています。Net1の [グループ（Group）]フィールドの値は、「Net2,Net3」になりま
す。

• [Data]：オブジェクトのコンテンツ。

• [Subtype]：ネットワーク/ホストオブジェクトおよびサービスオブジェクトのオブジェク
トサブタイプ（ある場合）。ネットワーク/ホストオブジェクトタイプおよびサービスオ
ブジェクトタイプの説明については、ネットワーク/ホストオブジェクトについて （391
ページ）およびサービスとサービスオブジェクトおよびポートリストオブジェクトの理

解と指定 （418ページ）を参照してください。値は以下のとおりです。

•ブランク（スペース）：オブジェクトはグループオブジェクト（ネットワーク/ホス
トまたはサービス）です。

• NH：（ネットワーク/ホストオブジェクトのみ）単一ホストのネットワーク/ホストオ
ブジェクト。

• NF：（ネットワーク/ホストオブジェクトのみ）単一の完全修飾ドメイン名（FQDN）
ネットワーク/ホストオブジェクト。

• NN：（ネットワーク/ホストオブジェクトのみ）単一のネットワークアドレスのネッ
トワーク/ホストオブジェクト。

• NR：（ネットワーク/ホストオブジェクトのみ）単一のアドレス範囲のネットワーク/
ホストオブジェクト。

• SO：（サービスオブジェクトのみ）単一サービスのサービスオブジェクト。
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• [タイプ（Type）]：このエントリによって表されるオブジェクトのタイプ（「ネットワー
ク」または「サービス」）。

特定のフィールドに値がない場合、そのフィールドは出力でブランクになります。フィールド

に複数の値がある場合、フィールドは二重引用符で囲まれます。

AAAサーバおよびサーバグループオブジェクトについて
AAAサーバオブジェクトを使用して、ネットワーク内で使用される AAAサーバを識別しま
す。AAAによって、デバイスでは次に示すように、ユーザがだれか（認証）、ユーザが何を
許可されているか（認可）、ユーザが実際に何をしたか（アカウンティング）を判別できま

す。

•認証：認証とは、ネットワークおよびネットワークサービスへのアクセスを許可される前
に、ユーザが認証される方法です。有効なユーザークレデンシャル（通常は、ユーザー名

とパスワード）を要求することで、アクセスが制御されます。すべての認証方式（ローカ

ル認証、回線パスワード認証、およびイネーブル認証を除く）は、AAAを使用して定義
する必要があります。認証だけで使用することも、認可およびアカウンティングとともに

使用することもできます。

•認可：認証の完了後、認可によって、認証済みの各ユーザが使用できるサービスおよびコ
マンドが制御されます。認可は、ユーザが実行を認可されていることを示す属性のセット

をアセンブルすることによって機能します。これらの属性は、データベースに含まれてい

る特定のユーザの情報と比較され、結果は、ユーザの実際の機能と制約を決定するために

AAAに返されます。データベースは、アクセスサーバまたはルータにローカルに配置す
るか、RADIUSまたは TACACS+セキュリティサーバでリモートでホスティングできま
す。認可を使用しない場合は、認証が単独で、認証済みのすべてのユーザに対してサービ

スへの同じアクセスを提供します。認可は認証とともに使用する必要があります。

•アカウンティング：アカウンティングは、ユーザがアクセスしているサービス、および
ユーザが消費しているネットワークリソース量を追跡するために使用されます。AAAア
カウンティングをアクティブにすると、ネットワークアクセスサーバによって、ユーザ

アクティビティがアカウンティングレコードの形式で RADIUSまたは TACACS+セキュ
リティサーバ（実装したセキュリティ方式によって異なる）にレポートされます。アカウ

ンティング情報には、セッションの開始時刻と停止時刻、ユーザー名、セッションごとの

デバイスを通過したバイト数、使用されたサービス、および各セッションの時間が含まれ

ています。このデータを、ネットワーク管理、クライアント請求、または監査のために分

析できます。アカウンティングは、単独で使用するか、認証および認可とともに使用する

ことができます。

AAAによって、アクセルルール（ACL）だけを使用するよりも、ユーザアクセスについて高
いレベルの保護と制御が提供されます。たとえば、すべての外部ユーザが DMZネットワーク
上のサーバで Telnetの使用を試行できるアクセスルールを作成できます。一部のユーザだけ
が実際にサーバに到達できるようにする場合（さらに、それらのユーザの IPアドレスが常に
わかるわけではないため、単純なアクセスルールを設定できない場合）、認証済みまたは認可

済みのユーザだけがネットワークデバイス（ASAやルータなど）を通過することをAAAが許
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可できるようにすることができます。そのため、ユーザはTelnetサーバに到達する前に認証す
る必要があり、サーバでは Telnetが別のログインを要求することもできます。

AAAサーバオブジェクトを AAAサーバグループオブジェクトにまとめることができます。
通常、AAAを必要とするポリシー（Easy VPN、リモートアクセス VPN、Secured Device
Provisioningや 802.1xなどのルータプラットフォームポリシーなど）は、AAAサーバグルー
プオブジェクトを参照します。これらのオブジェクトには、同じプロトコル（RADIUSや
TACACS+など）を使用する複数の AAAサーバが含まれています。AAAサーバグループと
は、ネットワークセキュリティポリシー全体の特定の側面を実施することに焦点を当てた認

証サーバの集合のことです。たとえば、内部トラフィック、外部トラフィック、またはリモー

トダイヤルインユーザの認証専用のサーバや、ファイアウォールデバイスの管理を認可する

サーバをグループ化できます。

次の項では、AAAサーバオブジェクトを操作する方法について説明します。

•サポートされる AAAサーバタイプ （324ページ）

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （325ページ）

•定義済みの AAA認証サーバグループ （328ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （329ページ）

• AAAサーバオブジェクトの作成 （330ページ）

• [Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）

• [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （347ページ）

• AAAサーバグループオブジェクトの作成 （349ページ）

サポートされる AAAサーバタイプ
すべてのデバイスに RADIUSプロトコルを使用し、IPS以外のすべてのデバイスに TACACS+
プロトコルと LDAPプロトコルを使用する AAAサーバを使用できます。ASA、PIX、および
FWSMデバイスの場合は、 ASA、PIX、および FWSMデバイスでのその他の AAAサポート
（325ページ）で説明されているプロトコルを使用することもできます。

• RADIUS：Remote Authentication Dial-In User Service（RADIUS）は、無許可のアクセスに対
してネットワークを保護する分散クライアント/サーバーシステムです。シスコの実装で
は、RADIUSクライアントはシスコデバイス上で実行され、すべてのユーザ認証および
ネットワークサービスアクセス情報を持つ中央の RADIUSサーバに認証要求を送信しま
す。

RADIUSは、固有のデバイスタイプでサポートされているプロトコルに応じて、他の AAAセ
キュリティプロトコル（TACACS+、Kerberos、ローカルユーザ名検索など）とともに使用で
きます。RADIUSはすべてのCiscoプラットフォームでサポートされますが、RADIUSでサポー
トされる一部の機能は、指定されたプラットフォームだけで実行されます。
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Cisco Security Manager 4.17以降、IPv6は RADIUSプロトコルで有効になっています。このサ
ポートは、ASA 9.9.2以上のデバイスにのみ適用されます。ユーザーは、[AAAサーバーを追加
（Add AAA Server）]ダイアログボックスでRadius認証の IPv6ホストアドレスを設定できるよ
うになりました（ [Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）を参
照）。サポートされていないデバイスバージョンに対しても、アクティビティの検証が導入さ

れています。

• TACACS+：Terminal Access Controller Access Control System（TACACS+）は、ユーザーに
よるルータまたはネットワークアクセスサーバーへのアクセス試行の集中的な確認を可

能にするセキュリティアプリケーションです。TACACS+の目的は、単一の管理サービス
から複数のネットワークアクセスポイントを管理する方法を提供することです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）で各サービスを
独立して提供することが可能です。

• LDAP：Lightweight Directory Access Protocol（LDAP）。LDAPサーバの使用法は、ポリシー
ごとに固有です。たとえば、ASAでのアイデンティティファイアウォール設定、ASAで
のVPN設定、IOSデバイスでの ScanSage設定などです。ASAでの LDAPサーバの使用の
詳細については、 ASA、PIX、および FWSMデバイスでのその他の AAAサポート （325
ページ）を参照してください。

関連項目

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （325ページ）

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ASA、PIX、および FWSMデバイスでのその他の AAAサポート

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

RADIUSおよび TACACS+をサポートする以外に、ASA、PIX 7.0+、および FWSM 3.1+デバイ
スでは、次のプロトコルを実行する AAAサーバをサポートできます。詳細については、該当
するデバイスタイプおよびオペレーティングシステムバージョンの設定ガイドで AAAの使
用方法の説明を参照してください。

• Kerberos：これらのデバイスでは、認証に Kerberosサーバーを使用できます。3DES、
DES、および RC4暗号化タイプがサポートされています。

• NT：これらのデバイスでは、NTLMv1認証にWindowsドメインサーバーを使用できま
す。
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• SDIサーバー：RSA Security, Inc.の SecurIDサーバーは SDIサーバーと呼ばれます。ユー
ザが VPNアクセスを確立しようとし、該当するトンネルグループポリシーが SDI認証
サーバグループを指定している場合、ASAデバイスはユーザ名およびワンタイムパスワー
ドを SDIサーバに送信します。デバイスは、サーバからの応答に基づいてユーザアクセ
スを付与するか拒否します。SDIのバージョン 5.0では、単一ノードシークレットファイ
ル（SECURID）を共有する SDIプライマリサーバーおよびセカンダリサーバーの概念が
導入されました。その結果、SDIサーバを AAAサーバオブジェクトとして設定する場
合、サーバがバージョン 5.0かそれよりも前のバージョンかを指定する必要があります。

• LDAP：これらのデバイスでは、VPN認可にLightweight Directory Access Protocol（LDAP）
サーバーを、アイデンティティ対応ファイアウォールポリシーにユーザグループ IDを使
用できます。これらのデバイスでは LDAPバージョン 3がサポートされ、任意の v3また
は v2ディレクトリサーバと互換性があります。ただし、パスワード管理は、Sun
Microsystems JAVA System Directory ServerおよびMicrosoft Active Directoryだけでサポート
されています。

その他のタイプの LDAPサーバ（Novellや OpenLDAPなど）では、パスワード管理以外のす
べてのLDAP機能がサポートされています。したがって、これらのサーバのいずれかを認証用
に使用してこれらのデバイスのいずれかにログインしようとし、パスワードが期限切れになっ

ている場合、デバイスでは接続はドロップされ、手動でのパスワードのリセットが必要になり

ます。

LDAPサーバに対して LDAPクライアント（この場合は、ASA、PIX、または FWSMデバイ
ス）を認証するように Simple Authentication and Security Layer（SASL）メカニズムを設定でき
ます。これらのデバイスおよびLDAPサーバでは、複数のメカニズムをサポートできます。両
方のメカニズム（MD5および Kerberos）が使用可能な場合、ASA、PIX、または FWSMデバ
イスは、より強力なメカニズム（Kerberos）を認証に使用します。

VPNアクセスのユーザ認証が成功し、該当するトンネルグループポリシーが LDAP認証サー
バグループを指定している場合、ASA、PIX、または FWSMデバイスは LDAPサーバを照会
し、受け取った認可を VPNセッションに適用します。

• HTTP-Form：これらのデバイスでは、WebVPNユーザだけの Single Sign-On（SSO;シン
グルサインオン）認証に HTTP Formプロトコルを使用できます。シングルサインオンの
サポートによって、WebVPNユーザはユーザ名とパスワードを 1回だけ入力して、複数の
保護されているサービスおよびWebサーバにアクセスできます。セキュリティアプライ
アンスで実行されているWebVPNサーバは、認証サーバに対して、ユーザのプロキシと
して機能します。ユーザがログインすると、SSO認証要求（ユーザ名とパスワードを含
む）がWebVPNサーバから認証サーバに HTTPSを使用して送信されます。サーバによっ
て認証要求が承認されると、SSO認証クッキーがWebVPNサーバに返されます。セキュ
リティアプライアンスでは、ユーザに代わってこのクッキーが保持され、SSOサーバに
よって保護されているドメイン内のセキュアWebサイトに対してユーザを認証するため
に使用されます。

次の表に、各プロトコルでサポートされている AAAサービスを示します。
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表 44 : ASA、PIX、および FWSMデバイスでサポートされている AAAサービス

データベースタイプAAAサービ
ス

HTTP
Form

LDAPKerberosNTSDITACACS+RADIUSLocal

認証

○ 1対応対応対応対応対応対応対応VPNユーザ

×対応対応対応対応対応対応対応ファイア

ウォール

セッション

×対応対応対応対応 2対応対応対応管理者

許可

×対応××××対応対応VPNユーザ

×××××対応対応 3なしファイア

ウォール

セッション

×××××対応×対応 4管理者

アカウンティング

×××××対応対応×VPN接続

×××××対応対応×ファイア

ウォール

セッション

×××××対応対応 5非対応管理者

1. HTTP-Formプロトコルでは、WebVPNユーザだけの Single Sign-On（SSO;シングルサイン
オン）認証がサポートされます。2. SDIは、HTTP管理アクセスについてはサポートされませ
ん。3.ファイアウォールセッションの場合、RADIUS許可はユーザ固有のACLだけでサポー
トされます。ユーザ固有のACLは、RADIUS認証応答で受信または指定されます。4.ローカ
ルコマンド許可は、特権レベルに限りサポートされます。5.コマンドアカウンティングは、
TACACS+でのみ使用できます。

関連項目

•サポートされる AAAサーバタイプ （324ページ）

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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定義済みの AAA認証サーバグループ
特定の AAAサーバを指定しないで認証方式を定義するいくつかの定義済みの AAAサーバグ
ループがあります。IPSecプロポーザルなどのポリシーでは、これらの定義済みのサーバグ
ループを使用して、実行する AAA認証のタイプとそれらの実行順序を定義できます。

以下の表に、定義済みの AAA認証サーバーグループを示します。

表 45 :定義済みの AAA認証サーバグループ

説明名前

デバイス上で定義されたイネーブルパスワードを認証に使用します。有効化（Enable）

Kerberos 5を認証に使用します。Telnetを使用して接続する場合は、
KRB5-Telnetを使用します。

Cisco IOSルータの場合、Kerberos 5クライアント設定は、このプロトコル
をサポートする IOSソフトウェアバージョンを実行している選択済みプ
ラットフォームだけで使用できます。サーバ設定はサポートされていませ

ん。デバイスにAdvancedシリーズフィーチャセット（k9暗号イメージ）
が含まれている必要があります。

KRB5

KRB5-Telnet

if-authenticated方式を使用します。この方式では、認証済みの場合に、ユー
ザは要求した機能にアクセスできます。

if-authenticated

デバイス上で定義された回線パスワードを認証に使用します。回線（Line）

（デバイス上で定義された）ローカルユーザ名データベースを認証に使

用します。ログインで大文字と小文字を区別する場合に、local-caseを使
用します。

ローカル（Local）

local-case

認証を使用しません。なし（None）

RADIUSまたは TACACS+認証を使用します（Cisco IOSルータには適用
されません）。

これらの AAAサーバグループには AAAサーバは含まれていません。ポ
リシーを定義するときにこれらのいずれかを使用するには、デバイスレベ

ルのオーバーライドを作成し、グループに関連付ける AAAサーバを定義
する必要があります。詳細については、単一デバイスのオブジェクトオー

バーライドの作成または編集 （312ページ）を参照してください。

RADIUS

TACACS+

関連項目

• AAAサーバグループオブジェクトの作成 （349ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （329ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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デフォルトの AAAサーバグループおよび IOSデバイス
IOSソフトウェアを使用すると、AAAサーバグループのメンバーとして、または個別のサー
バとして、AAAサーバを定義できます。ただし、Security Managerでは、すべての AAAサー
バは AAAサーバグループに属している必要があります。

したがって、AAAサーバグループに属していない個別の AAAサーバがデバイス設定に含ま
れている IOSデバイスを検出した場合、それらのサーバを含めるために次のサーバグループ
が Security Managerによって作成されます。

• RADIUSの場合：CSM-rad-grp

• TACACS+の場合：CSM-tac-grp

これらの特別な AAAサーバグループは、どちらも、Policy Object Managerで、これらのプロ
トコルのデフォルトグループとしてマークされます。これは、[このグループをデフォルトAAA
サーバーグループとする（Make this Group the Default AAA Server Group）]チェックボックスで
指定されます。

これらのグループは、Security Managerによる管理のためだけに作成されます。展開中に、こ
れらの特別なグループ内の AAAサーバは、グループの一部としてではなく、個別のサーバー
として IOSデバイスに展開されます。

独自のデフォルトグループを作成することもできます。デフォルトグループはほとんどの場

合に使用できますが、同じプロトコルを使用する複数のAAAサーバグループを設定する必要
がある場合を除きます。たとえば、1つのグループを認証用に使用し、もう 1つのグループを
認可用に使用できるように、複数の RADIUSグループを定義する場合があります。サービス
プロバイダーは、VRFを使用するときに、カスタマーを分離するために同じプロトコルで複数
のグループを定義する場合があります。

PIX/ASA/FWSMデバイスに対して定義されるポリシーでこれらのデフォルト AAAサー
バグループのいずれかを使用する場合、AAAサーバは、個別のサーバとしてではなく、
グループとしてそのデバイスに展開されます。これは、PIX/ASA/FWSMデバイス上のす
べての AAAサーバは、AAAサーバグループに属している必要があるためです。

（注）

これらのデフォルトAAAサーバグループをポリシー定義で使用する場合は注意してくだ
さい。各 AAAサーバーグループに対して一度、すべての個別の AAAサーバーに対して
一度定義できる特定のコマンドがあります（たとえば、ip radiusおよび ip tacacs。これ
らは、[AAAサーバー（AAA Server）]ダイアログボックスの [インターフェイス
（Interface）]フィールドを使用して定義されます）。デフォルトグループ内のAAAサー
バーは IOSデバイスに個別のサーバーとして展開されるため、Security Managerによって
管理されていないサーバを含む、デバイス上で設定されたすべての個別のAAAサーバー
の ip radiusまたは ip tacacs設定を間違って変更する可能性があります。（その場合の設
定は変更されないままとなります）

注意
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関連項目

•定義済みの AAA認証サーバグループ （328ページ）

• AAAサーバグループオブジェクトの作成 （349ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

AAAサーバオブジェクトの作成
AAAサーバオブジェクトを作成し、AAAルール、Easy VPN、802.1xなどのポリシーによっ
て参照される AAAサーバグループオブジェクトに読み込むことができます。IPSデバイス上
の AAAポリシーなどでは、AAAサーバオブジェクトがポリシーによって直接使用される場
合があります。

AAAサーバーオブジェクトを作成する場合、外部 AAAサーバの IPアドレスまたは DNS名、
およびサーバーによって使用されるプロトコルを指定する必要があります。必要な他の設定は

プロトコルによって異なります。

PIX/ASA/FWSMデバイスでは、ポリシーによって参照されていないデバイス設定内の
AAAオブジェクトは、次の展開中にデバイスから削除されます。ただし、RADIUSおよ
び TACACS+という名前の定義済みの AAAオブジェクトは、ポリシーによって参照され
ていない場合でも、PIX 6.3デバイスから削除されません。

（注）

関連項目

•ポリシーオブジェクトの作成 （299ページ）

•サポートされる AAAサーバタイプ （324ページ）

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （325ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [AAAサーバー（AAA Servers）]を選択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択して [Add AAA Server]/[Edit AAA Server]
ダイアログボックス （331ページ）を開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 AAAサーバを識別します。

• [Host]フィールドに、AAAサーバの IPアドレスか、ASAまたは PIX 7.2以降のデバイスの場合は、
AAAサーバのホスト名を入力します。ホスト IPアドレスを含むネットワーク/ホストオブジェクトの
名前を入力するか、または [選択（Select）]をクリックしてオブジェクトを選択することもできます。
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•任意で、[Interfaces]フィールドに、すべての発信 RADIUSまたは TACACS+パケットに対して、その
IPアドレスが使用されるインターフェイスまたはインターフェイスロール（デバイスで単一のイン
ターフェイス名に解決される必要があります）の名前を入力します。IPSデバイス上で使用されてい
るオブジェクトのインターフェイスを指定しないでください。

•任意で、AAAサーバを応答なしと見なすまでの待機時間を入力します。

ステップ 6 AAAサーバによって使用されるプロトコルを選択し、プロトコル固有のプロパティを設定します。RADIUS
はすべてのデバイスタイプで使用でき、TACACS+は IPSデバイス以外のすべてのデバイスタイプで使用
できます。Kerberos、LDAP、NT、SDI、およびHTTP-FORMプロトコルは、ASA、PIX 7.x+、およびFWSM
3.1+デバイスだけで使用できます。

プロパティの詳細については、次の項を参照してください。

• RADIUS： [AAA Server]ダイアログボックス - RADIUS設定 （334ページ）を参照してください。

• TACACS+： [AAA Server]ダイアログボックス - TACACS+設定 （337ページ）を参照してください。

• Kerberos： [AAA Server]ダイアログボックス - Kerberos設定 （338ページ）を参照してください。

• LDAP： [AAA Server]ダイアログボックス - LDAP設定 （339ページ）を参照してください。

• NT： [AAA Server]ダイアログボックス - NT設定 （343ページ）を参照してください。

• SDI： [AAA Server]ダイアログボックス - SDI設定 （344ページ）を参照してください。

• HTTP-FORM： [AAA Server]ダイアログボックス - HTTP-FORM設定 （345ページ）を参照してくださ
い。

ステップ 7 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

[Add AAA Server]/[Edit AAA Server]ダイアログボックス
[Add AAA Server]/[Edit AAA Server]ダイアログボックスを使用して、AAAサーバオブジェク
トを作成、コピー、および編集します。これらのオブジェクトは AAAサーバグループオブ
ジェクトにまとめられ、さまざまな AAAポリシーを定義するときに、これらのオブジェクト
によって使用するAAAサーバが識別されます。これらのオブジェクトは、AAAポリシーで直
接使用される場合があります。

使用できるプロトコルの説明については、サポートされるAAAサーバタイプ （324ページ）
およびASA、PIX、および FWSMデバイスでのその他のAAAサポート （325ページ）を参照
してください。
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オブジェクトがすでにAAAサーバグループに含まれている場合、プロトコルは編集でき
ません。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [AAAサーバー（AAA Servers）]を選択します。作業領域内を右クリックして [新
規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• AAAサーバオブジェクトの作成 （330ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 46 : [AAA Server]ダイアログボックス -一般設定

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が区別
されません。詳細については、ポリシーオブジェクトの作成（299ページ）を
参照してください。

名前

（任意）オブジェクトの説明。説明

認証要求の送信先の AAAサーバのアドレス。次のいずれかを指定します。

• IPアドレス：AAAサーバーの IPv4または IPv6アドレス。ホスト IPアドレ
スを含むネットワーク/ホストオブジェクトの名前を入力するか、または [選
択（Select）]をクリックしてオブジェクトを選択することもできます。

AAA：IPV6ホストは、LDAPおよび TACACS+プロトコルでのみサ
ポートされます。Cisco Security Manager 4.17以降、Radiusプロトコル
の IPv6ホストは ASA 9.9(2)デバイス以降でサポートされます。

（注）

• [DNS Name]（PIX/ASA 7.2以降のデバイスの場合だけ）：AAAサーバの
DNSホスト名。最大 128文字。ホスト名は英数字およびハイフンですが、
ホスト名の各要素は英数字で始まり、英数字で終わる必要があります。

ホスト

（Host）
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説明要素

すべての発信 RADIUSまたは TACACSパケットに対して、その IPアドレスが
使用されるインターフェイス（送信元インターフェイスと呼ばれます）。イン

ターフェイスまたはインターフェイスロールの名前を入力するか、あるいは [選
択（Select）]をクリックして、リストから名前を選択するか、新しいインター
フェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクトを使用す
るポリシーが、この名前のインターフェイスを含むデバイスに割り当てら

れるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数のインター
フェイスではなく、1つのインターフェイスを表すようにします。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元インター
フェイスは1つだけです。グループ内の別のAAAサーバで異なる送信元イ
ンターフェイスが使用されている場合、変更を送信するとエラーが表示さ

れます。 AAAサーバグループオブジェクトの作成 （349ページ）を参照
してください。

• IPSデバイス上で使用されているAAAサーバのインターフェイス名を指定
しないでください。

インター

フェイス

AAAサーバを応答なしと見なすまでの要求に対する待機時間。グループに他の
サーバがなければ、次のサーバが試行されます。

• Cisco IOSルータ：範囲は 1～ 1000秒です。デフォルトは 5秒です。

• ASA/PIX 7.x以降、FWSM 3.1以降のデバイス：範囲は 1～ 300秒です。デ
フォルトは 10秒です。

• PIX 6.3ファイアウォール：範囲は 1～ 512秒です。デフォルトは 5秒で
す。

• IPSデバイス：範囲は 1～ 512秒です。デフォルトは 3秒です。

タイムアウ

ト

（Timeout）
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説明要素

AAAサーバによって使用されるプロトコル。プロトコルリストの下側のフィー
ルドは、選択によって変わります。

フィールドの詳細については、示されている項を参照してください。

•次に、最も一般的なプロトコルを示します。

• RADIUS：すべてのデバイスタイプ。 [AAA Server]ダイアログボック
ス - RADIUS設定 （334ページ）を参照してください。

• TACACS+：IPS以外のすべてのデバイスタイプ。 [AAA Server]ダイア
ログボックス - TACACS+設定 （337ページ）を参照してください。

•次のプロトコルは、ASA/PIX 7.x+および FWSM 3.1+デバイスについてサ
ポートされます。LDAPは ScanSafeポリシーをサポートする IOSデバイス
でサポートされます。

• Kerberos： [AAA Server]ダイアログボックス - Kerberos設定 （338ペー
ジ）を参照してください。

• LDAP： [AAA Server]ダイアログボックス - LDAP設定 （339ページ）
を参照してください。

• NT： [AAA Server]ダイアログボックス - NT設定 （343ページ）を参
照してください。

• SDI： [AAA Server]ダイアログボックス - SDI設定 （344ページ）を参
照してください。

• HTTP-FORM： [AAA Server]ダイアログボックス - HTTP-FORM設定
（345ページ）を参照してください。

プロトコル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用 （304
ページ）を参照してください。

カテゴリ

[AAA Server]ダイアログボックス - RADIUS設定

[AAA Server]ダイアログボックスの RADIUS設定を使用して、RADIUS AAAサーバオブジェ
クトを設定します。

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [RADIUS]を選択します。
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関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

フィールドリファレンス

表 47 : [AAA Server]ダイアログボックス - RADIUS設定

説明要素

ネットワークデバイス（クライアント）と AAAサーバ間でデー
タを暗号化するために使用される共有秘密キー。キーでは、127文
字以下の英数字で、大文字と小文字を区別します。特殊文字も使

用可能です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致
している必要があります。確認フィールドでもう一度キーを入力

します。

次の点に注意してください。

•キーは、IPSAAAポリシーで使用されるAAAサーバオブジェ
クトに必須です。それ以外の場合、キーはオプションです。

• PIX、ASA、または FWSMデバイスではスペースを使用でき
ません。これ以外のデバイスでは、スペースは使用できませ

ん。

•キーを定義しない場合、AAAサーバとその AAAクライアン
ト間のすべてのトラフィックは暗号化されずに送信されます。

キー（Key）

確認（Confirm）

AAA認証および認可が実行されるポート。デフォルトは 1645で
す。

IPSデバイスのデフォルトポートは 1812です。このた
め、IPS用のオブジェクトの設定時にデフォルトポート
を使用する場合は、この値を変更する必要があります。

ヒント

Authentication/Authorization
Port

AAAアカウンティングが実行されるポート。デフォルトは 1646
です。

Accounting Port
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説明要素

このデバイスを介して RADIUS認可サーバにアクセスするユーザ
に共通のキーワード（最大 127文字で大文字と小文字を区別する
英数字）です。[Confirm]フィールドにパスワードを再入力します。

RADIUS認可サーバーでは、各接続ユーザーに対してパスワード
およびユーザー名が必要です。RADIUSサーバ管理者は、このデ
バイス経由で RADIUSサーバに対して認可を行う各ユーザにこの
パスワードが関連付けられるように RADIUSサーバを設定する必
要があります。この情報は、RADIUSサーバー管理者に伝えてく
ださい。

共通のユーザーパスワードを指定しなかった場合、各ユーザーの

パスワードはユーザー名になります。

RADIUS認可サーバーを認証に使用することは避けてください。
共通パスワードやユーザー名を転用したパスワードは、ユーザー

ごとに一意のパスワードに比べ、安全性が低くなります。

ヒント

•パスワードは認可サーバーにのみ適用され、認証サーバーに
は適用されません。RADIUS認証サーバーに対しては、共通
のパスワードは設定しないでください。

•このパスワードは、認可のためRADIUSプロトコルやRADIUS
サーバによって要求されますが、ユーザが知っている必要は

ありません。デバイスはパスワードを自動的に提供します。

RADIUS Password

確認（Confirm）

（ASA、PIX 7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）

AAAサーバへのアクセス試行の間隔。値は次のとおりです。

• ASA/FWSMデバイス：1～ 10秒。

• PIXデバイス：1～ 5秒。

再試行間隔（Retry
Interval）

（ASA、PIX 7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）
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説明要素

RADIUSサーバから受信したダウンロード可能 ACLに含まれてい
るネットマスク表現を処理する方式。ASA/PIX/FWSMは、ダウン
ロード可能なACLに標準ネットマスク表現が含まれていると想定
します。一方、Cisco IOSソフトウェアを使用するデバイスは、ダ
ウンロード可能なACLに、標準ネットマスク表現とは逆のワイル
ドカードネットマスク表現が含まれていると想定します。ワイル

ドカードマスクには、無視するビット位置に 1が、一致するビッ
ト位置に 0が入っています。ワイルドカードネットマスク表現の
変換は、RADIUSサーバ上でACLの設定を変更しなくても、Cisco
IOSルータ用に作成されたダウンロード可能ACLがASA/PIX/FWSM
デバイスによって使用可能であることを意味します。

次のオプションのいずれかを選択します。

• [Standard]：セキュリティアプライアンスでは、RADIUSサー
バから受信したすべてのダウンロード可能ACLに標準ネット
マスク表現だけが含まれていると想定します。ワイルドカー

ドネットマスク表現からの変換は実行されません。これがデ

フォルトです。

• [Auto-Detect]：セキュリティアプライアンスでは、ダウンロー
ド可能ACLで使用されているネットマスク表現のタイプを判
別しようとします。ワイルドカードネットマスク表現を検出

した場合は、標準ネットマスク表現に変換します。

RADIUSサーバーの設定方法が不明な場合は、このオプションが
役立ちます。ただし、「穴」があるワイルドカードネットマスク

表現は、正しく検出および変換できません。たとえば、ワイルド

カードネットマスク 0.0.255.0は、第 3オクテットに任意の値を許
可します。ただし、デバイスでは、この表現をワイルドカードネッ

トマスクとして検出できません。

• [Wildcard]：セキュリティアプライアンスでは、RADIUSサー
バから受信したすべてのダウンロード可能 ACLにワイルド
カードネットマスク表現だけが含まれていると想定します。

ワイルドカードネットマスク表現は、標準ネットマスク表現

に変換されます。

ACL Netmask Convert

（ASA、PIX 7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）

[AAA Server]ダイアログボックス - TACACS+設定

[AAA Server]ダイアログボックスの TACACS+設定を使用して、TACACS+ AAAサーバオブ
ジェクトを設定します。
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ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [TACACS+]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

フィールドリファレンス

表 48 : [AAA Server]ダイアログボックス - TACACS+設定

説明要素

クライアントとAAAサーバ間でデータを暗号化するために使用される
共有秘密キー。キーは、大文字と小文字が区別される最大 127文字の
英数字文字列（米国英語）です。スペースと特殊文字を使用できます。

このフィールドで定義するキーは、TACACS+サーバ上のキーと一致す
る必要があります。確認フィールドでもう一度キーを入力します。

次の点に注意してください。

• PIX、ASA、または FWSMデバイス上でスペースを含むキーを定
義しようとすると、アクティビティ検証が失敗します。

•キーを定義しない場合、AAAサーバとその AAAクライアント間
のすべてのトラフィックは暗号化されずに送信されます。

キー（Key）

確認（Confirm）

AAAサーバとの通信に使用するポート。デフォルトは 49です。サーバポート（Server
Port）

[AAA Server]ダイアログボックス - Kerberos設定

[AAA Server]ダイアログボックスの Kerberos設定を使用して、Kerberos AAAサーバオブジェ
クトを設定します。

このタイプのAAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけ
で設定できます。

（注）
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ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [Kerberos]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

フィールドリファレンス

表 49 : [AAA Server]ダイアログボックス - Kerberos設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは88です。サーバポート（Server Port）

Kerberos認証サーバーおよびチケット保証サーバーを含むレル
ムの名前（最大 64文字、通常はすべて大文字）。たとえば、
EXAMPLE.COMとなります。

Kerberosレルム名

AAAサーバへのアクセス試行の間隔。間隔の範囲は、1～ 10秒
です。

再試行間隔（Retry Interval）

[AAA Server]ダイアログボックス - LDAP設定

[AAA Server]ダイアログボックスの LDAP設定を使用して、LDAP AAAサーバオブジェクト
を設定します。

このタイプのAAAサーバーは、ASA、PIX 7.x以上、FWSM 3.1以上、および IOSのデバ
イスだけで設定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [LDAP]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）
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フィールドリファレンス

表 50 : [AAA Server]ダイアログボックス - LDAP設定

説明要素

デバイスと LDAPサーバ間にセキュアな SSL接続を確立するかどう
か。

パスワード管理をイネーブルにするためにMicrosoft Active
Directory LDAPサーバを使用する場合は、このオプション
を選択する必要があります。

ヒント

[LDAP over SSL/セキュ
ア通信を有効にする

（Enable LDAP over
SSL/Secure
Communication）]

このチェックボックスをオンにすると、以降はネゴシエーションが

行われなくなり、以前に確立され、受け入れられたチャネルを受け

入れるようになります。

[非ネゴシエーション
（No Negotiation）]

（IOSのみ）

AAAサーバとの通信に使用するポート。デフォルトは 389です。サーバポート（Server
Port）

認証済みバインディングに使用される LDAP階層内のユーザー名ま
たはディレクトリオブジェクトの名前（最大 128文字）。認証済み
バインディングは、一部の LDAPサーバ（Microsoft Active Directory
サーバなど）によって、他の LDAP操作の実行前に要求されます。
このフィールドには、デバイスの認証特性が記述されます。これら

の特性は、管理者特権を持つユーザーの特性に対応している必要が

あります。

この文字列では、大文字と小文字が区別されます。文字列でスペー

スは使用できませんが、他の特殊文字は使用できます。

通常は、DOMAIN\Administratorなどのユーザ名です。従来型のフォー
マット（cn=Administrator、OU=Employees、DN=example、DN=comな
ど）を使用してもかまいません。

[ログインディレクトリ
（Login Directory）]

LDAPサーバにアクセスするための、大文字と小文字が区別される英
数字のパスワード（最大 64文字）。スペースは使用できません。

ログインパスワード

ログインパスワードを暗号化するかどうか。[暗号化（IOS）
（Encrypted (IOS)）]

ベース Distinguished Name（DN;識別名）。これは、認証サーバが認
可要求を受け取ったときに検索する LDAP階層内の場所です。たと
えば、OU=Ciscoのように指定します。最大長は 128文字です。

文字列では、大文字と小文字が区別されます。スペースは使用でき

ませんが、他の特殊文字は使用できます。

LDAP Hierarchy
Location

[PIX/ASA/FWSM]タブ
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説明要素

認可要求を受け取ったサーバで行われる検索の範囲を指定します。

次のオプションを使用できます。

• [onelevel]：ベースDNの1レベル下だけを検索します。このタイ
プの検索スコープは、範囲が狭いためサブツリー検索よりも高速

です。これがデフォルトです。

• [サブツリー（subtree）]：ベース DNの下にあるすべてのレベル
（つまりサブツリー階層全体）が検索対象となります。このオプ

ションを選択すると、検索の実行に時間がかかります。

LDAP Scope

LDAPサーバのエントリを一意に識別するRelative Distinguished Name
属性を指定します（複数可）。共通の名前付き属性は、CommonName
（CN）、sAMAccountName、userPrincipalName、およびUser ID（uid）
です。この英数字の文字列は、最大 128文字で、大文字と小文字が
区別されます。文字列でスペースは使用できませんが、他の特殊文

字は使用できます。

LDAP Distinguished
Name

これらのオプションによって、LDAPクライアント（ASA/PIX/FWSM
デバイス）を LDAPサーバに認証するために、Simple Authentication
and Security Layer（SASL）メカニズムが確立されます。これらのオ
プションのいずれかを選択しない場合は、シンプルなメカニズムが

使用され、ユーザー名とパスワードがクリアテキストで送信されま

す。

1つまたは両方の SASL認証メカニズムを定義できます。SASL認証
のネゴシエーション時に、ASA/PIX/FWSMデバイスは、LDAPサー
バで設定されているSASLメカニズムのリストを取得し、両方のデバ
イスで設定されている最も強力なメカニズムを選択します。

• [SASL MD5 Authentication]：デバイスから LDAPサーバに、ユー
ザ名とパスワードから計算されたMD5値を送信するかどうか。
ユーザーパスワードを元に戻せる方法で保存するように LDAP
サーバーを設定する必要があります。そうしないと LDAPサー
バーがパスワードを検証できません。

• [SASL Kerberos Authentication]：デバイスから LDAPサーバに、
Generic Security Services Application Programming Interface
（GSSAPI）Kerberosメカニズムを使用してユーザ名とレルムを
送信するかどうか。このメカニズムの方がMD5メカニズムより
も強力です。

Kerberosを選択する場合、SASL認証に使用されるKerberos AAAサー
バグループの名前も入力する必要があります。最大長は 16文字で
す。

SASL MD5
Authentication

SASL Kerberos
Authentication

Kerberos Server Group
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説明要素

AAAに使用される LDAPサーバのタイプ。

• [Auto-Detect]：ASA/PIX/FWSMデバイスがサーバタイプを自動
的に判別しようとします。これがデフォルトです。

• [Microsoft]：LDAPサーバはMicrosoft Active Directoryサーバで
す。

Microsoft Active Directoryによるパスワード管理をイネーブ
ルにするようにLDAPover SSLを設定する必要があります。

（注）

• [Sun]：LDAPサーバは Sun Microsystems JAVA System Directory
Serverです。

• [OpenLDAP]：サーバはOpenLDAPサーバです。これは、ASA/PIX
8.0以上のデバイスだけで使用できます。

• [Novell]：サーバは Novell LDAPサーバです。これは、ASA/PIX
8.0以上のデバイスだけで使用できます。

[LDAPサーバータイプ
（LDAP Server Type）]

LDAPサーバにバインドするためのLDAP属性設定。LDAP属性マッ
プポリシーオブジェクトの名前を入力するか、または [選択（Select）]
をクリックして、リストから名前を選択するか新しいオブジェクト

を作成します。

LDAP属性マップは、ユーザが定義した属性名をシスコ定義の属性に
マッピングします。詳細については、 [Add LDAP Attribute Map]/[Edit
LDAP Attribute Map]ダイアログボックス （347ページ）を参照して
ください。

LDAP Attribute Map

（Microsoft LDAP ADサーバーのみ）すべてのユーザーグループが定
義されるベース指定名（DN）。ASAがユーザグループメンバーシッ
プについてADサーバにアクセスすると、検索はこのDNで開始され
ます。すべてのグループは、LDAPディレクトリ階層内のこのDNの
下に存在する必要があります。このパスの外側にはグループを配置

できません。グループを配置した場合には、グループは見つけられ

ません。この場所を指定すると、ユーザグループ検索の実行にかか

る時間が短縮されます。

英数字文字列は大文字と小文字が区別され、最大 128文字まで指定
できます。文字列でスペースは使用できませんが、他の特殊文字は

使用できます。

次に例を示します。

DN=cisco,DN=com

グループベース DNを指定しない場合、LDAP識別名の設
定がグループ検索の開始点として使用されます。

ヒント

Group Base DN
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説明要素

（Microsoft LDAP ADサーバーのみ）ユーザーグループ情報のクエ
リーに対する Active Directoryサーバーからの応答を待機する最長時
間（秒単位）。デフォルトは 10秒で、範囲は 1～ 300秒です。

Group Search Timeout

[IOS]タブ

使用される暗号化方式。[セキュアな暗号
（Secure Cipher）]

サーバーが使用する IOS属性マップの名前。Attribute Map (IOS)

証明書のトラストポイントの名前。[セキュアなトラストポ
イント（Secure Trust
Point）]

このオプションにより、認証要求の検索とバインドの順序を設定で

きます。デフォルトでは、検索の後にバインドが実行されます。

[認証でバインドが先
（Authentication
bind-first）]

認証要求に承認は不要です。[承認は不要（No
Authorization
Required）]

このチェックボックスを選択すると、バインド要求を認証の比較要

求に置き換えることができます。デフォルトでは、認証要求はバイ

ンド要求で実行されます。

Authentication Compare

検索要求で使用される検索フィルタのユーザー属性タイプを指定し

ます。これは、検索要求されたユーザーをフィルタ処理するために

役立ちます。

User Object Filter

[AAA Server]ダイアログボックス - NT設定

[AAA Server]ダイアログボックスのNT設定を使用して、NT AAAサーバオブジェクトを設定
します。

このタイプのAAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけ
で設定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [NT]を選択します。
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関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

フィールドリファレンス

表 51 : [AAA Server]ダイアログボックス - NT設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは 139で
す。

サーバポート（Server Port）

認証ドメインコントローラホスト名の名前（最大 16文字）。NT Authentication Host

[AAA Server]ダイアログボックス - SDI設定

[AAA Server]ダイアログボックスの SDI設定を使用して、SDI AAAサーバオブジェクトを設
定します。

このタイプのAAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけ
で設定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [SDI]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）
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フィールドリファレンス

表 52 : [AAA Server]ダイアログボックス - SDI設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは 5500
です。

サーバポート（Server Port）

AAAサーバへのアクセス試行の間隔。間隔の範囲は、1～ 10
秒です。デフォルトは 10秒です。

再試行間隔（Retry Interval）

SDIサーバのバージョン。

• [SDI-pre-5]：バージョン 5.0よりも前のすべての SDIバー
ジョン。

• [SDI-5]：SDIバージョン 5.0以降。

SDI Server Version

（任意）5.0よりも前の SDIバージョンを使用している場合
に、プライマリサーバに障害が発生したときに認証に使用さ

れるセカンダリサーバ。ネットワーク/ホストオブジェクトの
IPアドレスまたは名前を入力するか [選択（Select）]をクリッ
クしてオブジェクトを選択します。または、新しいオブジェ

クトを作成します。

SDIバージョン5より前のセカ
ンダリサーバー（SDI pre-5
Secondary Server）

[AAA Server]ダイアログボックス - HTTP-FORM設定

[AAA Server]ダイアログボックスの HTTP-FORM設定を使用して、Single Sign-On認証（SSO;
シングルサインオン）用の HTTP-Form AAAサーバオブジェクトを設定します。

このタイプのAAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけ
で設定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [HTTP-FORM]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [AAA Server Group]ダイアログボックス （351ページ）
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フィールドリファレンス

表 53 : [AAA Server]ダイアログボックス - HTTP-Form設定

説明要素

セキュリティアプライアンスのWebVPNサーバがオプションのプリログイ
ンクッキーを取得する URL。URLの最大長は 1024文字です。

認証Webサーバは、ログインページのコンテンツとともに Set-Cookieヘッ
ダーを送信することによって、プリログインシーケンスを実行する場合が

あります。このフィールドの URLによって、クッキーを取得する場所が定
義されます。

実際のログインシーケンスは、プリログインクッキーシーケンス

のあとに開始されます。

（注）

Start URL

セキュリティアプライアンスがSingle Sign-On（SSO;シングルサインオン）
認証のHTTP POST要求を送信するWebサーバ上の認証プログラムの場所と
名前を定義する Uniform Resource Identifier（URI）。

アクション URIの最大長は 2048文字です。

認証Webサーバー上のアクションURIを見つけるには、ブラウザ
で直接Webサーバーのログインページに接続します。ブラウザに
表示されるログインWebページの URLが、認証Webサーバーの
アクション URIです。

ヒント

Action URI

SSO認証のHTTP POST要求に含まれているユーザ名パラメータの名前。最
大長は 128文字です。

ログイン時に、ユーザは実際の名前の値を入力します。それが HTTP POST
要求に入力され、認証Webサーバに渡されます。

Username
Parameter

SSO認証のHTTP POST要求に含まれているパスワードパラメータの名前。
最大長は 128文字です。

ログイン時に、ユーザは実際のパスワードの値を入力します。それがHTTP
POST要求に入力され、認証Webサーバに渡されます。

Password
Parameter

SSO認証のHTTP POST要求に含まれている非表示パラメータ。ユーザ名や
パスワードと異なりユーザには表示されないため、非表示パラメータと呼ば

れます。

非表示パラメータの最大長は 2048文字です。

認証Webサーバから受け取るフォームでHTTPヘッダーアナライ
ザを使用することによって、Webサーバが POST要求で想定して
いる非表示パラメータを検出できます。

ヒント

Hidden Values
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説明要素

セキュリティアプライアンスによって SSOに使用される認証クッキーの名
前。最大長は 128文字です。

SSO認証が成功すると、認証Webサーバはこの認証クッキーをクライアン
トブラウザに渡します。クライアントブラウザは、このクッキーを提示し

て、SSOドメイン内の他のWebサーバに対して認証します。

Authentication
Cookie Name

[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス
[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックスを使用して、Cisco
Lightweight Directory Access Protocol（LDAP）属性名をカスタムのユーザ定義属性名に解釈す
る名前マッピングを使用する属性マップを読み込みます。

既存の LDAPディレクトリにセキュリティアプライアンスを導入している場合、既存のカス
タム LDAP属性の名前と値は、Cisco属性の名前と値とは異なる場合があります。既存の属性
の名前を変更するのではなく、カスタムの属性名と値を Ciscoの属性名と値にマッピングす
る、LDAP属性マップを作成できます。セキュリティアプライアンスは、単純な文字列置換を
使用して、ユーザ独自のカスタム名と値だけを提供します。次に、ユーザは、必要に応じてこ

れらの属性マップをLDAPサーバにバインドしたり、削除したりできます。属性マップ全体を
削除したり、名前および値の個々のエントリを削除したりできます。

ASA、PIX、および FWSMデバイスでの LDAPのサポートの詳細については、ASA、PIX、お
よび FWSMデバイスでのその他の AAAサポート （325ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [LDAP属性マップ（LDAP Attribute Map）]を選択します。テーブル内を右
クリックしてから [新規オブジェクト（New Object）]を選択するか、行を右クリックしてから
[オブジェクトの編集（Edit Object）]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （330ページ）

• [AAA Server]ダイアログボックス - LDAP設定 （339ページ）

フィールドリファレンス

表 54 : [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前
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説明要素

（任意）オブジェクトの説明。説明

このテーブルには、マッピングされた値が表示されます。各エントリ

は、カスタマーマップ名、Ciscoマップ名、およびカスタマー名から
Cisco名への属性マッピングを示します。

•マッピングを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [Add LDAP Attribute Map Value]/[Edit LDAP Attribute
Map Value]ダイアログボックス （348ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Attribute Map]テー
ブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックスを使用し
て、カスタムの属性名および一致した Cisco属性名と値に対してユーザ定義の属性値を適用す
る値マッピングを使用する属性マップを読み込みます。

ナビゲーションパス

[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （347ページ）で、[行
の追加（Add Row）]ボタンをクリックして新しいマッピングを追加するか、または行を選択
して [行の編集（Edit Row）]ボタンをクリックします。
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フィールドリファレンス

表 55 : [Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス

説明要素

Ciscoマップに関連する属性マップの名前。Customer Map Name

カスタマーマップ名にマッピングする Cisco属性マップ名。Cisco Map Name

カスタマー名から Cisco名へのマッピング。

•マッピングを追加するには、[行の追加（Add Row）]ボタンを
クリックして、 [Add Map Value]/[Edit Map Value]ダイアログ
ボックス （349ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除
（Delete Row）]ボタンをクリックします。

[Customer to Cisco Map
Value]テーブル

[Add Map Value]/[Edit Map Value]ダイアログボックス

[Add Map Value]/[Edit Map Value]ダイアログボックスを使用して、カスタマー LDAP属性値を
Ciscoマップ値にマッピングします。Cisco値と一致させる、LDAPマップの値を入力します。

ナビゲーションパス

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス （348ペー
ジ）で、[行の追加（Add Row）]ボタンをクリックして新しいマッピングを追加するか、また
は行を選択して [行の編集（Edit Row）]ボタンをクリックします。

AAAサーバグループオブジェクトの作成
認証や認可などの AAAサービスを必要とする Security Managerポリシー用に、AAAサーバグ
ループオブジェクトを作成できます。各 AAAサーバグループオブジェクトには複数の AAA
サーバを含めることができ、それらはすべて同じプロトコル（RADIUSや TACACS+など）を
使用します。たとえば、RADIUSを使用してネットワークアクセスを認証し、TACACS+を使
用して CLIアクセスを認証する場合、少なくとも 2つの AAAサーバグループオブジェクト
を作成する必要があります。1つは RADIUSサーバ用、1つは TACACS+サーバ用です。

また、グループ内のAAAサーバに対して定義できる送信元インターフェイスは1つだけです。
グループ内の別の AAAサーバで異なる送信元インターフェイスが使用されている場合、変更
を送信するとエラーが表示されます。
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エラーは、送信元として定義されている実際のインターフェイスによってトリガーされ

ます。インターフェイスを表すインターフェイスロールの名前ではありません。つまり、

2つのAAAサーバは、どちらも同じデバイスインターフェイスに解決されるかぎり、送
信元インターフェイスとして定義された異なるインターフェイスロールを持つことがで

きます。送信元インターフェイスに対して定義されたインターフェイスロールが、デバ

イス上の複数の実際のインターフェイスと一致した場合にも、エラーが表示されます。

（注）

作成できる AAAサーバグループオブジェクトの数および各グループオブジェクトに含める
ことができるAAAサーバオブジェクトの数は、選択されているプラットフォームによって異
なります。たとえば、ASAデバイスでは、最大 18個のシングルモードサーバグループ（それ
ぞれ最大 16個のサーバ）と、7個のマルチモードサーバグループ（それぞれ最大 4個のサー
バ）がサポートされます。PIXファイアウォールでは、最大 14個のサーバグループ（それぞ
れ最大 14個のサーバ）がサポートされます。

Security Managerには、認証を Cisco IOSルータ内でローカルに実行するときに使用でき
る定義済みの AAAサーバグループオブジェクトが含まれています。

（注）

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、AAA
サーバグループオブジェクトを作成することもできます。詳細については、ポリシーの

オブジェクトの選択 （288ページ）を参照してください。

ヒント

関連項目

•ポリシーオブジェクトの作成 （299ページ）

•定義済みの AAA認証サーバグループ （328ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （329ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [AAAサーバーグループ（AAA Server Groups）]を選択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択して [AAA Server Group]ダイアログ
ボックス （351ページ）を開きます。

ステップ 4 オブジェクトの名前を入力します。名前の最大長は、このオブジェクトを ASA、PIX、または FWSMデ
バイスで使用する場合は 16文字、Cisco IOSルータの場合は 128文字です。スペースはサポートされて
いません。
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Cisco IOSルータでは、AAAサーバグループ名としてRADIUS、TACACS、TACACS+はサポー
トされていません。また、これらの名前の短縮形（radや tacなど）を使用することは推奨しま
せん。

（注）

ステップ 5 グループ内のサーバによって使用されるプロトコルを選択します。

ステップ 6 グループに含める AAAサーバを定義する AAAサーバポリシーオブジェクトの名前を入力します。[選
択（Select）]を選択して、選択したプロトコルによってフィルタリングされたリストからオブジェクト
を選択します。選択リストから、新しい AAAサーバオブジェクトを作成することもできます。複数の
オブジェクトを指定する場合は、カンマで区切ります。

ステップ 7 必要な追加オプションを設定します。

• [Make this Group the Default AAA Server Group]：IOSデバイスの場合だけ、このグループをデフォル
トグループとして使用するかどうか。AAAを必要とするすべてのポリシーに対して、このプロトコ
ルの単一のグローバルサーバグループを持つ場合、このオプションを使用します。詳細について

は、デフォルトの AAAサーバグループおよび IOSデバイス （329ページ）を参照してください。

• ASA 8.4(2)以降のデバイス：Active Directoryエージェントサーバーを含む RADIUSグループを作成
している場合は、[ADエージェントモード（AD Agent Mode）]を選択します。このオプションは、
グループ内のサーバーがフル機能の RADIUSサーバーではなく、アイデンティティ認識型ファイア
ウォールに ADエージェント機能を提供することを示します。このグループは、アイデンティティ
オプションのポリシーで使用してください。

• ASA、PIX、FWSMデバイス：応答を停止した AAAサーバの処理方法について、およびアカウン
ティングメッセージの送信方法について、オプションを選択します。詳細については、 [AAA Server
Group]ダイアログボックス （351ページ）を参照してください。

ステップ 8 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 9 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、こ
のオブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの

上書きの許可 （311ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

[AAA Server Group]ダイアログボックス

[AAA Server Group]ダイアログボックスを使用して、AAAサーバグループを作成、コピー、
および編集します。認証、許可、またはアカウンティングに AAAサーバを使用するポリシー
を定義するときは、サーバが属しているサーバグループを選択することによって、サーバを選

択します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [AAAサーバーグループ（AAA Server Groups）]を選択します。作業領域内を右
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クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• AAAサーバグループオブジェクトの作成 （349ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

•ポリシーオブジェクトの作成 （299ページ）

• [Add AAA Server]/[Edit AAA Server]ダイアログボックス （331ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 56 : [AAA Server Group]ダイアログボックス

説明要素

オブジェクト名（このオブジェクトをファイアウォールデバイスで使

用する場合は最大16文字。Cisco IOSルータの場合は最大128文字）。
オブジェクト名では、大文字と小文字が区別されません。スペースは

サポートされていません。

次の重要事項を考慮してください。

• Cisco IOSルータでは、RADIUS、TACACS、または TACACS+と
いう名前の AAAサーバグループはサポートされていません。ま
た、これらの名前の短縮形（radや tacなど）を使用することは推
奨しません。

•この AAAサーバグループを RADIUSまたは TACACS+のデフォ
ルトグループとして定義する場合、ここで定義する名前は、展開

時にデバイス設定でデフォルト名（RADIUSまたはTACACS+）に
よって自動的に置き換えられます。

名前

（任意）オブジェクトの説明。説明

グループ内のAAAサーバによって使用されるプロトコル。これらのオ
プションの詳細については、サポートされるAAAサーバタイプ（324
ページ）およびASA、PIX、およびFWSMデバイスでのその他のAAA
サポート （325ページ）を参照してください。

プロトコル
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説明要素

サーバグループを構成するAAAサーバポリシーオブジェクト。オブ
ジェクトの名前を入力するか、または [選択（Select）]をクリックし
て、選択したプロトコルを使用するAAAサーバーオブジェクトだけを
表示するようにフィルタ処理されたリストから選択します。複数のオ

ブジェクトを指定する場合は、カンマで区切ります。選択リストから

新しいオブジェクトを作成することもできます。

AAAサーバ

この AAAサーバグループを RADIUSまたは TACACS+プロトコルの
デフォルトグループとして指定するかどうか。AAAを必要とする特定
のデバイスのすべてのポリシーに対して、選択したプロトコルで 1つ
のグローバルグループを使用する場合、このオプションを選択しま

す。

複数の RADIUSまたは TACACS+ AAAサーバグループを作成する場
合は、このオプションを選択しないでください。異なるAAA機能を分
離するため（たとえば、認証用に 1つのグループを使用し、認可用に
別のグループを使用）、またはVRF環境で異なるカスタマーを分離す
るために、複数のグループを使用できます。

IOSルータを検出するときに、AAAサーバグループのメン
バーではないデバイス設定内のAAAサーバは、CSM-rad-grp
（RADIUSの場合）およびCSM-tac-grp（TACACS+の場合）
という特別なグループに配置されます。これらはどちらもデ

フォルトグループとしてマークされています。これら2つの
グループは、Security Managerでこれらのサーバを管理できる
ようにするためだけに作成されています。展開中に、これら

の特別なグループ内の AAAサーバは、個別のサーバとして
デバイスに展開されます。詳細については、デフォルトの

AAAサーバグループおよび IOSデバイス （329ページ）を
参照してください。

（注）

Make this Group the
Default AAA Server
Group (IOS)

（IOSデバイスの
み）

グループ内のサーバーが、ID認証ファイアウォール構成で使用される
Active Directoryエージェントであるかどうかを指定します。ADエー
ジェントグループがフル機能の RADIUSサーバーグループではないこ
とを示すには、このオプションを選択する必要があります。

ADエージェントグループは、アイデンティティオプションのポリシー
で使用します。詳細については、 Active Directoryサーバおよびエー
ジェントの識別 （818ページ）を参照してください。

ADエージェントモー
ド（AD Agent Mode）

（ASA 8.4(2)以降の
デバイスのみ）。
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説明要素

RADIUSプロトコルを使用している場合は、[動的認可（Dynamic
Authorization）]チェックボックスをオンにして、AAAサーバーグルー
プに対して RADIUS動的認可の認可変更（CoA）サービスを有効にし
ます。

[ポート（Port）]フィールドで、RADIUS CoA要求のリスニングポー
トを指定します。有効数は1024～65535であり、デフォルト値は1700
です。

一旦定義されると、対応するRADIUSサーバーグループがCoA通知用
に登録され、AAAは Cisco Identity Services Engine（ISE）から CoAポ
リシーの更新を行うポートをリッスンします。

動的認可（Dynamic
Authorization）

（ASA 9.2(1)以降の
デバイスのみ）。

RADIUSプロトコルを使用している場合は、[中間アカウントの更新
（Interim Account Update）]チェックボックスをオンにして、RADIUS
中間アカウンティング更新メッセージの生成を有効にします。現在、

これらのメッセージは、VPNトンネル接続がクライアントレス VPN
セッションに追加された場合にだけ生成されます。これが発生した場

合、新たに割り当てられた IPアドレスをRADIUSに通知するためのア
カウンティングアップデートが生成されます。

[間隔（Interval）]フィールドの定期アカウンティング更新の間隔（時
間単位）を指定します。有効数は 1～ 120であり、デフォルト値は 24
です。

中間アカウントの更

新（Interim Account
Update）

（ASA 9.2(1)以降の
デバイスのみ）。

RADIUSプロトコルを使用している場合は、[認可のみ（Authorizeonly）]
チェックボックスをオンにして、RADIUSサーバーグループの認可専
用モードを有効にします。このチェックボックスを選択する場合、個

別のAAAサーバに対して設定する共通パスワードは不要なため、設定
する必要はありません。

認可のみ（Authorize
only）

（ASA 9.2(1)以降の
デバイスのみ）。

サーバーグループ内の所定のサーバーが非アクティブ化されるまでに、

そのサーバーで許容される接続試行の失敗回数。デフォルトは 3、指
定できる範囲は 1～ 5です。

Max Failed Attempts

（PIX、ASA、FWSM
デバイスだけ）

AAAサーバーグループポリシーオブジェクトのRADIUSまたはLDAP
プロトコルに対応するレルム IDを入力します。

レルム IDは、1から 65535の一意の値であり、RADIUSおよ
び LDAPプロトコルにのみ適用されます。

（注）

内部レルムID
（Internal Realm ID）

（ASA 9.8(1)以降の
デバイスのみ）
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説明要素

グループ内の障害が発生したサーバーを再アクティブ化するときに使

用する方式。

• [枯渇（Depletion）]：グループ内のすべてのサーバーが非アクティ
ブになった後に、障害の発生したサーバーのみ再度アクティブ化

します。これがデフォルトです。

非アクティブになったサーバーは、グループにある他のすべてのサー

バーが非アクティブになるまで非アクティブのままです。すべてのサー

バーが非アクティブになると、グループ内のすべてのサーバーが再ア

クティブ化されます。このアプローチでは、障害が発生したサーバー

に起因する接続遅延の発生を最小限に抑えられます。

ローカルデータベースを使用してフォールバック方式（管理アクセス

専用）を設定していて、グループ内のすべてのサーバーが応答しない

場合、そのグループは応答なしと見なされ、フォールバック方式が試

行されます。グループの最後のサーバーが無効になってから、すべて

のサーバーを再度有効にするまでの経過時間（分単位）を決定する [再
アクティブ化のデッドタイム（Reactivation Deadtime）]値を設定でき
ます。

フォールバック方式として設定されていない場合、デバイスは引き続

きグループ内のサーバーにアクセスしようとします。

• [Timed]：ダウンタイムの 30秒後に、障害が発生したサーバを再
アクティブ化します。このオプションは、グループの最初のサー

バーがプライマリサーバーであり、可能な限りバックアップサー

バーではなくプライマリサーバーを使用する場合に役立ちます。

このポリシーは、UDPサーバーの場合は機能しません。サーバー
が存在しない場合でもUDPサーバーへの接続は失敗しないため、
UDPサーバーはすぐに再度オンラインになります。サーバーグ
ループに到達不能な複数のサーバーが含まれている場合、接続時

間が遅くなったり、接続に失敗したりする場合があります。

Reactivation Mode

（PIX、ASA、FWSM
デバイスだけ）

再アクティブ化モードとして [枯渇（Depletion）]を選択した場合、グ
ループ内にある最後のサーバーの非アクティブ化とグループ内の全サー

バーの再アクティブ化の間に必要な時間（分）。デフォルトは10で、
範囲は 0～ 1440（24時間）です。

Reactivation Deadtime

（PIX、ASA、FWSM
デバイスだけ）
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説明要素

RADIUSまたは TACACS+プロトコルを使用する場合、アカウンティ
ングメッセージをグループ内の AAAサーバに送信する方式。

アカウンティングにサーバーグループを使用する場合（プロトコルは

RADIUSまたは TACACS+）、アカウンティングメッセージをグルー
プ内の AAAサーバーに送信する方式。

• [Single]：アカウンティングメッセージは、グループ内の 1つの
サーバに送信されます。これがデフォルトです。

• [Simultaneous]：アカウンティングメッセージは、グループ内のす
べてのサーバに同時に送信されます。このオプションを選択する

場合、再アクティブ化モードとして [指定時刻（Timed）]を使用
することが ASAにより強制されます。

Group Accounting
Mode

（PIX、ASA、FWSM
デバイスだけ）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

アクセスコントロールリストオブジェクトの作成
アクセスコントロールリスト（ACL）オブジェクトは、1つ以上のアクセスコントロールエ
ントリ（ACE）、1つ以上のACLオブジェクト、または両方の組み合わせで構成されます。各
ACEは、ACL内の個々の許可または拒否ステートメントです。ACLポリシーオブジェクト
を、複数のその他のポリシーおよびポリシーオブジェクト内で使用できます。

Cisco Security Managerバージョン 4.13以降、オブジェクトグループに VM属性が含まれてい
て、それが他のポリシー（アクセスルールを除く）に適用されている場合、展開は失敗しま

す。VM属性オブジェクトは、object-group-search access-controlがイネーブルになっている場合
に、ASA 9.7.1以降のデバイスに適用されます。

次のタイプの ACLオブジェクトを作成できます。

•拡張：拡張 ACLでは、送信元および宛先アドレスとサービス（またはトラフィックプロ
トコル）を指定できます。さらに、プロトコルタイプに基づいて、ポート（TCPまたは
UDPの場合）または ICMPタイプ（ICMPの場合）を指定できます。拡張 ACLオブジェ
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クトの詳細については、拡張アクセスコントロールリストオブジェクトの作成 （357
ページ）を参照してください。

•標準：標準ACLは、トラフィックの照合に送信元アドレスを使用します。標準ACLオブ
ジェクトの詳細については、標準アクセスコントロールリストオブジェクトの作成（360
ページ）を参照してください。

• Web：Web ACLでは、宛先アドレスおよびポート、またはURLフィルタが使用されます。
Webタイプ ACLオブジェクトの詳細については、Webアクセスコントロールリストオ
ブジェクトの作成 （361ページ）を参照してください。

•統合：統合 ACLオブジェクトを使用すると、送信元ネットワーク/ホスト、送信元セキュ
リティグループ、ユーザ、宛先ネットワーク/ホスト、宛先セキュリティグループ、およ
びサービスを使用してトラフィックを照合できます。さらに、ネットワーク/ホストの指
定には、IPv4アドレス、IPv6アドレス、またはその両方の組み合わせを含めることがで
きます（Security Manager 4.4およびASA 9.0以降のリリースでは、個別の IPv4および IPv6
アドレス指定/オブジェクトが「統合」されました）。これらの ACLの詳細については、
統合アクセス制御リストオブジェクトの作成 （363ページ）を参照してください。

• Ethertype：EtherType ACLは、ルーテッドモードおよびトランスペアレントモードのブリッ
ジグループメンバーのインターフェイスの非 IPレイヤ 2トラフィックにのみ適用されま
す。これらのルールを使用して、レイヤ 2パケットの EtherType値に基づいてトラフィッ
クを許可またはドロップできます。EtherType ACLを使用すると、デバイス全体の非 IPト
ラフィックのフローを制御できます。トランスペアレントファイアウォールルールの設

定 （1297ページ）を参照してください。

これらのオブジェクトで使用されるダイアログボックスの参照情報については、 [Add Access
List]/[Edit Access List]ダイアログボックス （365ページ）を参照してください。

CSMには、参照位置の ACLオブジェクトに対する設計レベルの制約があります。した
がって、[Policy Object Manager]テーブルの [参照（Referenced）]ボタンは無効になりま
す。

（注）

拡張アクセスコントロールリストオブジェクトの作成

拡張アクセスコントロールリストを使用すると、特定の IPアドレスから特定の宛先 IPアド
レスおよびポートへのトラフィックを許可または拒否でき、トラフィックのプロトコル（ICMP、
TCP、UDPなど）を指定できます。拡張 ACLの範囲は 100～ 199であり、Cisco IOSソフト
ウェアリリース 12.0.1以降を実行しているデバイスの場合は 2000～ 2699です。

拡張 ACLの例：

access-list 110 - Applied to traffic leaving the office (outgoing)
access-list 110 permit tcp 10.128.2.0 0.0.0.255 any eq 80
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ACL 110は、10.128.2.0ネットワーク上の任意のアドレスから送信されたトラフィックを許可
します。「All-IPv4-Addresses」ステートメントは、ポート80へという制限付きで、トラフィッ
クが任意の宛先アドレスを持つことが許可されることを意味します。0.0.0.0/255.255.255.255と
いう値を「All-IPv4-Addresses」として指定できます。

用途：

• NAT（ポリシー NATおよび NAT免除）のアドレスの識別：ポリシー NATでは、拡張ア
クセスリストで送信元および宛先アドレスとポートを指定することによって、アドレス変

換のローカルトラフィックを識別できます。通常のNATでは、ローカルアドレスだけを
考慮できます。ポリシー NATとともに使用されるアクセスリストは、アクセスコント
ロールエントリ（ACE）を拒否するように設定することはできません。

• IOSダイナミックNATのアドレスの識別：ユーザ定義のACLの場合、VPNトラフィック
からNATトラフィックを推定するときに、NATプラグインによって独自のACL CLIが生
成されます。

• Network Admission Control（NAC;ネットワークアドミッションコントロール）によって
代行受信されるトラフィックのフィルタリング。

•モジュラポリシーのトラフィッククラスマップ内のトラフィックの識別：アクセスリス
トを使用して、クラスマップ内のトラフィックを識別できます。クラスマップは、TCP
および一般接続設定、検査、IPS、QoSなど、Modular Policy Frameworkをサポートする機
能のために使用されます。1つ以上のアクセスリストを使用して、特定のタイプのトラ
フィックを識別できます。

•トランスペアレントモードの場合、ルーテッドモードのセキュリティアプライアンスに
よってブロックされるプロトコル（BGP、DHCP、マルチキャストストリームなど）のイ
ネーブル化。これらのプロトコルには、リターントラフィックを許可するセキュリティ

アプライアンス上のセッションがないため、両方のインターフェイス上にアクセスリスト

も必要です。

• VPNアクセスの確立：VPNコマンドで拡張アクセスリストを使用して、IPsecサイト間ト
ンネルについてデバイスでトンネリングする必要があるトラフィックを識別できます。ま

たは、VPNクライアントについてデバイスでトンネリングする必要があるトラフィックを
識別できます。次の表に示すポリシーオブジェクトおよび設定とともに使用します。

表 57 :ポリシーオブジェクトおよび設定

目的Deviceポリシーオブジェクト

保護ネットワークの選択。任意（Any）VPNトポロジ

インバウンドファイアウォールポリシー、アウト

バウンドファイアウォールポリシー、フィルタ

ACL。

ASAASAユーザグループ
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目的Deviceポリシーオブジェクト

サービスポリシールール（MPC）。トラフィック
フローBB（クラスマップ）は、トラフィック一致
タイプの 1つとして拡張 ACLを使用します。

ASA、PIX 7+トラフィックフロー

Easy VPN、スプリットトンネル ACL、およびファ
イアウォール ACL（IOSデバイスだけ）用。

• IOS

• Catalyst
6500/7600

• PIX 6.3

ユーザーグループ

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ポリシーオブジェクトの作成 （299ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセスコントロールリスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。デフォルトで [拡張（Extended）]タブが表示されます。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add Extended Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイア
ログボックス （365ページ）を参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォールACL設定で定義されたファイアウォー
ルルールACLと同じ名前でないことを確認してください。詳細については、 [Firewall ACL Setting]
ダイアログボックス （947ページ）を参照してください。

（注）

ステップ 5 ダイアログボックスのテーブル内で右クリックし、[追加（Add）]を選択します。

[Add Extended Access Control Entry]ダイアログボックスが表示されます。

ステップ 6 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセスコントロールエントリ（Access Control Entry）]を選択した場合は、照
合するトラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが発

生する送信元アドレス、トラフィックが到達する宛先アドレス、およびトラフィックの特性を定義す
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るサービスを入力します。[詳細設定（Advanced）]をクリックして、ロギングオプションを定義しま
す。ダイアログボックスのフィールドの詳細については、 [Add Extended Access Control Entry]/[Edit
Extended Access Control Entry]ダイアログボックス （367ページ）を参照してください。

• [ACLオブジェクト（ACL Object）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加しま
す。

ステップ 7 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[Add Extended Access List]ページに戻ります。新しいエントリがテーブルに表
示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の位置に移動します。

ステップ 8 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 9 [OK]をクリックしてオブジェクトを保存します。

標準アクセスコントロールリストオブジェクトの作成

標準アクセスコントロールリストを使用すると、特定の IPアドレスからのトラフィックを許
可または拒否できます。パケットの宛先と関連するポートは任意です。標準 IP ACLの範囲は
1～ 99です。

標準 ACLの例：

access-list 10 permit 192.168.2.0 0.0.0.255

用途：

• OSPFルート再配布の識別。

• SNMPを使用するコミュニティストリングのユーザのフィルタリング。

• Catalyst 6500/7600デバイスの VLAN ACLの設定。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ポリシーオブジェクトの作成 （299ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセスコントロールリスト（Access Control Lists）]を選択します。
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[Access Control List]ページが表示されます。

ステップ 3 [標準（Standard）]タブをクリックします。

ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add Standard Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイア
ログボックス （365ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォールACL設定で定義されたファイアウォー
ルルール ACLと同じ名前でないことを確認してください。詳細については、 [Firewall ACL
Setting]ダイアログボックス （947ページ）を参照してください。

（注）

ステップ 6 テーブル内で右クリックし、[追加（Add）]を選択します。

[Add Standard Access Control Entry]ダイアログボックスが表示されます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセスコントロールエントリ（Access Control Entry）]を選択した場合は、照
合するトラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが

発生する送信元アドレスを入力し、ロギングオプションを選択します。ダイアログボックスのフィー

ルドの詳細については、 [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイ
アログボックス （370ページ）を参照してください。

• [ACLオブジェクト（ACL Object）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[Add Standard Access List]ダイアログボックスに戻ります。新しいエントリ
がテーブルに表示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の

位置に移動します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

Webアクセスコントロールリストオブジェクトの作成
Web ACL（WebVPNとも呼ばれる）を使用すると、Webブラウザを使用して、セキュリティ
アプライアンスへのセキュアなリモートアクセス VPNトンネルを確立できます。ソフトウェ
アまたはハードウェアクライアントは必要ありません。WebVPNによって、幅広いWebリ
ソースや、Web対応アプリケーションとレガシーアプリケーションの両方に、HTTPSインター
ネットサイトに到達できるほとんどのコンピュータから簡単にアクセスできます。WebVPN
では、Secure Socket Layerプロトコルとその後継である Transport Layer Security（SSL/TLS1）を
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使用して、リモートユーザーと、セントラルサイトで設定した特定のサポート対象内部リソー

ス間のセキュアな接続が提供されます。

次の表に、Web VPN ACLの例を示します。

表 58 : Web VPN ACLの例

影響フィルタAction

Yahoo!すべてへのアクセスを拒否します。url http://*.yahoo.com/拒否

指定された場所にあるすべてのファイルへのアクセス

を拒否します。

url cifs://fileserver/share/directory拒否

指定されたファイルへのアクセスを拒否します。url https://www.company.com/
directory/file.html

拒否

指定された場所へのアクセスを許可します。url
https://www.company.com/directory

許可

ポート 8080を介した任意の場所への HTTPSアクセ
スを拒否します。

url http://*:8080/拒否

10.10.10.10への HTTPアクセスを拒否します。url http://10.10.10.10拒否

任意のURLへのアクセスを許可します。通常は、url
アクセスを拒否する ACLのあとに使用されます。

url any許可

用途：

• ASAユーザグループポリシーオブジェクトのフィルタ ACLとして（[SSL VPN] >
[Clientless]）。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセスコントロールリスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。

ステップ 3 [Web]タブをクリックします。

ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。
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[Add WebType Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイ
アログボックス （365ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォールACL設定で定義されたファイアウォー
ルルール ACLと同じ名前でないことを確認してください。詳細については、 [Firewall ACL
Setting]ダイアログボックス （947ページ）を参照してください。

（注）

ステップ 6 アクセスコントロールエントリテーブル内で右クリックし、[追加（Add）]を選択します。

[Add Web Access Control Entry]ダイアログボックスが表示されます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセスコントロールエントリ（Access Control Entry）]を選択した場合は、照
合するトラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックの

ネットワーク宛先（ネットワークフィルタ）またはWebアドレス（URLフィルタ）に基づいてフィ
ルタリングできます。ダイアログボックスのフィールドの詳細については、 [Add Web Access Control
Entry]/[Edit Web Access Control Entry]ダイアログボックス （372ページ）を参照してください。

• [ACLオブジェクト（ACL Object）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[Add WebType Access List]ページに戻ります。新しいエントリがテーブルに
表示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の位置に移動し

ます。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

統合アクセス制御リストオブジェクトの作成

統合アクセス制御リストを使用すると、特定のネットワーク、ホスト、セキュリティグルー

プ、およびユーザーからの、特定のネットワーク、ホスト、およびセキュリティグループ宛て

のトラフィックを許可または拒否できます。関連するサービスも指定します。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ポリシーオブジェクトの作成 （299ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。

ステップ 3 [統合（Unified）]タブをクリックします。

ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[拡張アクセスリストの追加（Add Extended Access List）]ダイアログボックスが表示されます（ [Add
Access List]/[Edit Access List]ダイアログボックス （365ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォールACL設定で定義されたファイアウォー
ルルール ACLと同じ名前でないことを確認してください。詳細については、 [Firewall ACL
Setting]ダイアログボックス （947ページ）を参照してください。

（注）

ステップ 6 ダイアログボックスのテーブル内で右クリックし、[追加（Add）]を選択します。

[統合アクセス制御エントリの追加（Add Unified Access Control Entry）]ダイアログボックスが表示され
ます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセス制御エントリ（Access Control Entry）]を選択した場合は、照合するト
ラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが発生する

送信元アドレスを入力し、ロギングオプションを選択します。ダイアログボックスのフィールドの

詳細については、 [Webアクセスコントロールエントリの追加（Add Web Access Control Entry）]/[Web
アクセスコントロールエントリの編集（Edit Web Access Control Entry）]ダイアログボックス （375
ページ）を参照してください。

• [ACLオブジェクト（ACL Object）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[標準アクセスリストの追加（Add Standard Access List）]ダイアログボック
スに戻ります。新しいエントリがテーブルに表示されます。必要に応じて、そのエントリを選択し、上

下ボタンをクリックして目的の位置に移動します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。
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[Add Access List]/[Edit Access List]ダイアログボックス
[Add Access List]/[Edit Access List]ダイアログボックスを使用して、ACLオブジェクトのアクセ
スコントロールエントリ（ACE）を定義します。このページから、テーブル内のACEとACL
オブジェクトの順序の変更、ACEと ACLオブジェクトの追加、編集、削除を行うことができ
ます。

ダイアログボックスのタイトルは、作成する ACLのタイプ（拡張、標準、またはWebタイ
プ）を示します。ダイアログボックスは基本的には同じであり、ACEテーブルに表示されるカ
ラムだけが異なります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。作成する ACL
オブジェクトのタイプのタブを選択し、作業領域内で右クリックして [新規オブジェクト（New
Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択しま
す。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•拡張アクセスコントロールリストオブジェクトの作成 （357ページ）

•標準アクセスコントロールリストオブジェクトの作成 （360ページ）

• Webアクセスコントロールリストオブジェクトの作成 （361ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （393ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

フィールドリファレンス

表 59 : [Add Access List]/[Edit Access List]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （299
ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

ACLの一部であるアクセスコントロールエントリ（ACE）および ACLオ
ブジェクト。テーブルには、エントリまたはオブジェクトの名前、説明、

オプション、サービス、およびエントリのその他の属性が表示されます。

[Permit]カラムで、緑色のチェックマークはエントリがトラフィックを許可
することを示し（通常、トラフィックは定義しているサービスについて一

致と見なされます）、スラッシュの入った赤色の丸はトラフィックが拒否

されることを示します（通常、トラフィックは不一致と見なされ、定義し

ているサービスは拒否されたトラフィックには適用されません）。

送信元アドレスおよび（該当する場合）宛先アドレスは、ホスト IPアドレ
ス、ネットワークアドレス、またはネットワーク/ホストポリシーオブジェ
クトです。

• ACEを追加するには、[Add]ボタンをクリックし、作成するタイプの
ACLのダイアログボックスに入力を行います。

• [Add Extended Access Control Entry]/[Edit Extended Access Control
Entry]ダイアログボックス （367ページ）

• [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]
ダイアログボックス （370ページ）

• [Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイ
アログボックス （372ページ）

• ACEを編集するには、ACEを選択し、[Edit]ボタンをクリックします。

• ACEを削除するには、ACEを選択し、[Delete]ボタンをクリックしま
す。

•エントリの位置を変更するには、エントリを選択し、必要に応じて上
下の矢印ボタンをクリックします。エントリは上から下へ評価される

ため、正しく位置付けることが意図した結果を得るために重要です。

Access Control
Entry table

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （311ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトをオーバーラ
イドするデバイスの数が表示されます。

デバイスごとに

値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボ
タン
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[Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックス

[Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックスを使
用して、アクセスコントロールエントリ（ACE）または ACLオブジェクトを拡張 ACLオブ
ジェクトに追加します。

ナビゲーションパス

拡張 ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （365ペー
ジ）から、ACEテーブルの[追加（Add）]ボタンをクリックするか、行を選択して[編集（Edit）]
ボタンをクリックします。

関連項目

•拡張アクセスコントロールリストオブジェクトの作成 （357ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 60 : [Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に応じて

変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な ACLオ
ブジェクトのリストが表示されます。追加するオブジェクトを選択し、[>>]
ボタンをクリックして選択されたオブジェクトリストに移動します。オブジェ

クトを削除するには、オブジェクトを選択して [<<]をクリックします。選択
されたオブジェクトリスト内のオブジェクトを編集することもできます。

タイプ
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説明要素

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィックに適
用されます。つまり、トラフィックはサービスの使用が許可されます。

• [Deny]：このACLに関連付けられているサービスはこのトラフィックに適用
されません。サービスに複数のACLが設定されている場合、拒否されたトラ
フィックは、通常はリスト内の次のACLと比較されます。そのトラフィック
が ACL内の permitエントリと一致しない場合、サービスはトラフィックに
適用されません。トラフィックがネットワークからドロップされるかどうか

は、サービスによって決まります。

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用 （304ペー
ジ）を参照してください。

カテゴリ

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入力でき

ます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリシー定

義中の IPアドレスの指定 （401ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、また
は [選択（Select）]をクリックしてリストから名前を選択します。選択リス
トから、新しいネットワーク/ホストオブジェクトを作成することもできま
す。

（ASA 8.4(2)以降のみ）FQDNネットワーク/ホストオブジェクトを選択して、完
全修飾ホスト名に基づいてトラフィックを選択できます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または
10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマスクは
不連続なビットマスクです（連続および不連続ネットワークマスク（IPv4
アドレスに対応） （393ページ）を参照）。

送信元

接続先
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説明要素

（ASA 8.4(2)以降のみ）ルールのActive Directory（AD）ユーザー名、ユーザーグ
ループ、またはアイデンティティユーザーグループオブジェクト（使用する場

合）。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合

するユーザアドレスを制限します。項目をカンマで区切って複数の値を入力でき

ます。

次の値を組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

[選択（Select）]をクリックしてリストからオブジェクト、ユーザー、またはユー
ザーグループを選択するか、新しいオブジェクトを作成します。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定 （836ページ）

•アイデンティティユーザグループオブジェクトの作成 （833ページ）

Users

動作対象のトラフィックタイプを定義するサービス。項目をカンマで区切って複

数の値を入力できます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常はプロト

コルとポートの組み合わせ）を入力できます。サービスを入力する場合は、有効

な値の入力を求められます。リストから値を選択して、EnterまたはTabを押しま
す。

サービスを指定する方法の詳細については、サービスとサービスオブジェクトお

よびポートリストオブジェクトの理解と指定 （418ページ）を参照してくださ
い。

サービス

（任意）オブジェクトの説明。説明
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説明要素

このボタンをクリックして、エントリのロギングオプションを定義します。

• PIX、ASA、および FWSMデバイスの場合、次の項目をイネーブルにするこ
とができます。

• [Default logging]：パケットが拒否されると、メッセージ 106023が生成さ
れます。パケットが許可された場合、メッセージは生成されません。

• [Per ACE logging]：パケットが拒否されると、メッセージ 106100が生成
されます。メッセージのロギング重大度レベルおよびメッセージを生成

する間隔（1～ 600秒）を選択できます。

• IOSデバイスの場合、ロギングをイネーブルにすると、エントリと一致した
パケットに関する情報メッセージがコンソールに送信されます。入力インター

フェイスおよび送信元MACアドレスまたは VCをロギング出力に含めるよ
うに選択することもできます。

[Advanced]
ボタン

[Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックス

[Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックスを使
用して、アクセスコントロールエントリ（ACE）または ACLオブジェクトを標準 ACLオブ
ジェクトに追加します。

ナビゲーションパス

標準ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （365ページ）
から、ACEテーブルの [追加（Add）]ボタンをクリックするか、行を選択して [編集（Edit）]
ボタンをクリックします。

関連項目

•標準アクセスコントロールリストオブジェクトの作成 （360ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•セレクタ内の項目のフィルタリング （60ページ）
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フィールドリファレンス

表 61 : [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に応じ

て変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な ACL
オブジェクトのリストが表示されます。追加するオブジェクトを選択し、

[>>]ボタンをクリックして選択されたオブジェクトリストに移動します。
オブジェクトを削除するには、オブジェクトを選択して [<<]をクリックし
ます。選択されたオブジェクトリスト内のオブジェクトを編集することも

できます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィックに
適用されます。つまり、トラフィックはサービスの使用が許可されます。

• [Deny]：この ACLに関連付けられているサービスはこのトラフィックに適
用されません。サービスに複数のACLが設定されている場合、拒否された
トラフィックは、通常はリスト内の次の ACLと比較されます。そのトラ
フィックが ACL内の permitエントリと一致しない場合、サービスはトラ
フィックに適用されません。トラフィックがネットワークからドロップさ

れるかどうかは、サービスによって決まります。

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用 （304
ページ）を参照してください。

カテゴリ
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説明要素

トラフィックの送信元。項目をカンマで区切って複数の値を入力できます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリシー

定義中の IPアドレスの指定 （401ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、ま
たは [選択（Select）]をクリックしてリストから名前を選択します。選択リ
ストから、新しいネットワーク/ホストオブジェクトを作成することもでき
ます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または
10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマスク
は不連続なビットマスクです（連続および不連続ネットワークマスク（IPv4
アドレスに対応） （393ページ）を参照）。

ソース

（Source）

（任意）オブジェクトの説明。説明

トラフィックがエントリ基準を満たしたときにログエントリを作成するかどう

か。ACLロギングによって、拒否されたパケットに対して syslogメッセージ
106023が生成されます。拒否されたパケットをログに記録するには、拒否パケッ
トが存在している必要があります。

Log Option

[Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックス

[Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックスを使用して、
アクセスコントロールエントリ（ACE）または ACLオブジェクトをWebタイプ ACLオブ
ジェクトに追加します。

ナビゲーションパス

Webタイプ ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （365
ページ）から、ACEテーブルの [追加（Add）]ボタンをクリックするか、行を選択して [編集
（Edit）]ボタンをクリックします。

関連項目

• Webアクセスコントロールリストオブジェクトの作成 （361ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）
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•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 62 : [Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に

応じて変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な
ACLオブジェクトのリストが表示されます。追加するオブジェクトを
選択し、[>>]ボタンをクリックして選択されたオブジェクトリストに
移動します。オブジェクトを削除するには、オブジェクトを選択して

[<<]をクリックします。選択されたオブジェクトリスト内のオブジェ
クトを編集することもできます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィッ
クに適用されます。つまり、トラフィックはサービスの使用が許可さ

れます。

• [Deny]：この ACLに関連付けられているサービスはこのトラフィック
に適用されません。サービスに複数のACLが設定されている場合、拒
否されたトラフィックは、通常はリスト内の次の ACLと比較されま
す。そのトラフィックがACL内の permitエントリと一致しない場合、
サービスはトラフィックに適用されません。トラフィックがネットワー

クからドロップされるかどうかは、サービスによって決まります。

操作

エントリがネットワークフィルタ（ホストまたはネットワークアドレス）

を指定するか、URLフィルタ（Webサイトアドレス）を指定するか。ダイ
アログボックスのフィールドは、選択に応じて変わります。そのフィール

ドについては次で説明します。

Filter Destination
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説明要素

トラフィックの宛先。項目をカンマで区切って複数の値を入力できます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリ

シー定義中の IPアドレスの指定 （401ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択しま
す。選択リストから、新しいネットワーク/ホストオブジェクトを作成
することもできます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24また
は 10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマ
スクは不連続なビットマスクです（連続および不連続ネットワークマ

スク（IPv4アドレスに対応） （393ページ）を参照）。

[接続先
（Destination）]

（ネットワーク

フィルタだけ）

トラフィックが使用するポートを定義するポート番号またはポートリスト

ポリシーオブジェクト（ポート IDを使用する場合）。項目をカンマで区
切って複数の値を入力できます。

次のタイプを組み合わせて入力できます。

•ポートリストオブジェクト。オブジェクトの名前を入力するか、また
は [選択（Select）]をクリックしてリストから名前を選択します。選択
リストから、新しいポートリストオブジェクトを作成することもでき

ます。

•ポート番号。80など。

•ポート範囲。80～ 90など。

ポート

（ネットワーク

フィルタだけ）

トラフィックの Universal Resource Locator（URL）つまりWebアドレス。
すべての値と一致するワイルドカードとして、アスタリスクを使用できま

す。たとえば、http://*.cisco.comは、cisco.comネットワーク上のすべての
サーバと一致します。任意の有効な URLを指定できます。

URL Filter

（URLフィルタ
だけ）

このエントリに対して使用するロギングのタイプ。

•ログエントリを作成しない場合は、[Log Disabled]を選択します。

•デバイスのデフォルト設定を使用する場合は、[Default]を選択します。

•使用可能なその他のすべてのオプションでは、ロギングがイネーブル
になり、使用されるログレベルが指定されます。

ログ
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説明要素

ロギングメッセージの生成に使用される間隔（秒単位）。1～600。デフォ
ルトは 300です。このフィールドは、[Logging]フィールドでロギングレベ
ルを選択した場合にだけ変更できます。

ロギング間隔

（Logging
Interval）

エントリに関連付けられる時間範囲を定義する時間範囲ポリシーオブジェ

クト。時間範囲によってデバイスへのアクセスが定義されます。時間範囲

は、デバイスのシステムクロックによって異なります。詳細については、

時間範囲オブジェクトの設定 （379ページ）を参照してください。

オブジェクトの名前を入力するか、または [選択（Select）]をクリックして
リストから名前を選択します。選択リストから、新しい時間範囲オブジェ

クトを作成することもできます。

時間範囲は、FWSM 2.xデバイスまたは PIX 6.3デバイスではサ
ポートされていません。

（注）

時間範囲

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

（任意）オブジェクトの説明。説明

[Webアクセスコントロールエントリの追加（Add Web Access Control Entry）]/[Webアクセ
スコントロールエントリの編集（Edit Web Access Control Entry）]ダイアログボックス

[ユニファイドアクセスコントロールエントリの追加（Add Unified Access Control Entry）[/[ユニ
ファイドアクセスコントロールエントリの編集（Edit Unified Access Control Entry）]ダイアロ
グボックスを使用して、アクセスコントロールエントリ（ACE）またはACLオブジェクトを
ユニファイド ACLオブジェクトに追加します。

ナビゲーションパス

拡張 ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （365ペー
ジ）から、ACEテーブルの[追加（Add）]ボタンをクリックするか、行を選択して[編集（Edit）]
ボタンをクリックします。

関連項目

•統合アクセス制御リストオブジェクトの作成 （363ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）
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•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 63 : [Webアクセスコントロールエントリの追加（Add Web Access Control Entry）]/[Webアクセスコントロールエント
リの編集（Edit Web Access Control Entry）]ダイアログボックス

説明要素

エントリのタイプ。ダイアログボックスのフィールドは、選択した項目に応

じて変化します。

• [Access Control Entry]：ACEを定義します。

• [ACLオブジェクト（ACL Objects）]：1つ以上の既存の ACLオブジェク
トを追加します。使用可能な ACLオブジェクトのリストが表示されま
す。追加するオブジェクトを選択し、[>>]ボタンをクリックして選択さ
れたオブジェクトリストに移動します。オブジェクトを削除するには、

オブジェクトを選択して [<<]をクリックします。選択されたオブジェク
トリスト内のオブジェクトを編集することもできます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [許可（Permit）]：ACEに関連付けられているサービスはこのトラフィッ
クに適用されます。つまり、このエントリで定義されたトラフィックは

サービスの使用が許可されます。

• [拒否（Deny）]：ACEに関連付けられているサービスはこのトラフィッ
クに適用されません。サービスに複数のACLが設定されている場合、拒
否されたトラフィックは、通常はリスト内の次のACEと比較されます。
そのトラフィックがACL内の許可エントリと一致しない場合、サービス
はトラフィックに適用されません。トラフィックがネットワークからド

ロップされるかどうかは、サービスによって決まります。

操作
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説明要素

このルールのトラフィックソースを指定します。ネットワークとホストを指

定できます。次の1つ以上に対して、値またはオブジェクト名を入力するか、
オブジェクトを選択できます。

• [ネットワーク/ホスト（Networks/Hosts）]：さまざまなネットワーク、ホ
スト、およびインターフェイスの定義を、個別に、またはオブジェクト

として指定できます。インターフェイスオブジェクトをソースとして選

択した場合、ダイアログボックスにタブが表示され、ホスト/ネットワー
クとインターフェイスが区別されます。これらのフィールドのいずれか

に、項目をカンマで区切るか範囲を指定して、複数の値を入力します。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、ま
たはインターフェイスに制限しません。これらのアドレスは、ホストまたは

ネットワーク、ネットワーク/ホストオブジェクト、インターフェイス、また
はインターフェイスロールの IPv4または IPv6アドレスです。

（ASA 8.4.2以降のみ）完全修飾ドメイン名（FQDN）は、FQDN
ネットワーク/ホストオブジェクトまたは FQDNオブジェクトを含
むグループオブジェクトを入力することによってのみ指定できま

す。FQDNを直接入力することはできません。

（注）

これらの定義の詳細については、 ネットワーク/ホストオブジェクトについ
て（391ページ）、ポリシー定義中の IPアドレスの指定（401ページ）およ
びインターフェイスロールオブジェクトについて （381ページ）を参照し
てください。

IPv6アドレスは、コンマ区切りの値のみで入力してください。IPv6
アドレスが範囲として指定されている場合、設定のプレビューでエ

ラーが表示されます。

（注）

すべての送信元、送信元SG、およびユーザの指定領域を組み合わせて、トラ
フィックの一致をすべてのソース定義を含むフローのみに制限します。たと

えば、指定された送信元アドレス範囲内から発信された指定されたユーザー

トラフィックです。

ソース

（ASA 9.0以降のみ）ACEの 1つ以上の送信元セキュリティグループの名前
またはタグ番号を入力または選択します（存在する場合）。セキュリティグ

ループの詳細については、次を参照してください。

•ポリシーでのセキュリティグループの選択 （865ページ）

• TrustSecベースのファイアウォールルールの設定 （866ページ）

•セキュリティグループオブジェクトの作成 （863ページ）

送信元SG
（Source SG）
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説明要素

（ASA 8.4.2以降のみ）ACEのActive Directory（AD）ユーザ名、ユーザグルー
プ、またはアイデンティティユーザグループオブジェクトを入力するか選

択します（存在する場合）。ユーザ指定は送信元アドレスと結合され、送信

元アドレス範囲の中で照合するユーザアドレスを制限します。項目をカンマ

で区切って複数の値を入力できます。

次の値の任意の組み合わせを入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定 （836ペー
ジ）

•アイデンティティユーザグループオブジェクトの作成 （833ページ）

Users

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入力

できます。

IPv6アドレスは、コンマ区切りの値のみで入力してください。IPv6
アドレスが範囲として指定されている場合、設定のプレビューでエ

ラーが表示されます。

（注）

この ACEのトラフィックの宛先、およびオプションで宛先セキュリティグ
ループ（ASA 9.0以降のみ）を提供します。送信元エントリと同様に、次の
1つ以上の宛先について、値またはオブジェクト名を入力するか、オブジェ
クトを選択できます。

[接続先
（Destination）]

（ASA 9.0以降のみ）ACEの 1つ以上の送信元セキュリティグループの名前
またはタグ番号を入力または選択します（存在する場合）。セキュリティグ

ループの詳細については、次を参照してください。

•ポリシーでのセキュリティグループの選択 （865ページ）

• TrustSecベースのファイアウォールルールの設定 （866ページ）

•セキュリティグループオブジェクトの作成 （863ページ）

宛先SG
（Destination
SG）
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説明要素

動作対象のトラフィックタイプを定義するサービス。項目をカンマで区切っ

て複数の値を入力できます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常はプ

ロトコルとポートの組み合わせ）を入力するか選択できます。サービスを入

力する場合は、有効な値の入力を求められます。

サービスを指定する方法の詳細については、サービスとサービスオブジェク

トおよびポートリストオブジェクトの理解と指定（418ページ）を参照して
ください。

サービス

このボタンをクリックして [詳細設定（Advanced）]ダイアログボックスを開
き、ACEのログオプションを定義します。PIX、ASA、および FWSMデバイ
スの場合、次の項目をイネーブルにすることができます。

• [Default logging]：パケットが拒否されると、メッセージ 106023が生成さ
れます。パケットが許可された場合、メッセージは生成されません。

• [Per ACE logging]：パケットが拒否されると、メッセージ 106100が生成
されます。メッセージのロギング重大度レベルおよびメッセージを生成

する間隔（1～ 600秒）を選択できます。

[Advanced]ボ
タン

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ

（任意）オブジェクトの説明。説明

時間範囲オブジェクトの設定
[Add Time Range]/[Edit Time Range]ダイアログボックスを使用して、時間範囲オブジェクトを
作成、編集、またはコピーします。

時間ベースの ACLおよび一部のファイアウォールルールを作成するときに使用する時間範囲
オブジェクトを作成できます。機能は拡張ACLと同様ですが、時間ベースのACLでは時間を
考慮したアクセスコントロールが可能です。時間範囲が特定のルールに適用され、それらの

ルールは範囲で定義された特定の時間アクティブになります。たとえば、特定のタイプのアク

セスを許可または阻止する通常の勤務時間のルールを実装できます。

また、VPNアクセスを週のうちの特定の時間に制限するようにASAユーザグループを定義す
る場合に、時間範囲オブジェクトを使用できます。詳細については、 ASAグループポリシー
の SSL VPN設定 （1954ページ）を参照してください。

時間範囲オブジェクトは、デバイスのシステムクロックに依存させることができますが、ネッ

トワークタイムプロトコル（NTP）同期を使用すると最適に動作します。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [時間範囲（Time Ranges）]を選択します。作業領域内を右クリックして
[新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集
（Edit Object）]を選択します。

フィールドリファレンス

表 64 : [Time Range]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （299
ページ）を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

時間範囲オブジェクトの全体的な開始時刻および終了時刻。

• [Start Now]：展開の時刻を開始時刻として定義します。

• [Never End]：範囲の終了時刻を定義しません。

• [Start At]、[End At]：特定の開始日と開始時刻または終了日と終了時刻
を定義します。カレンダーアイコンをクリックして、日付選択用の

ツールを表示します。24時間形式（HH:MM）を使用して [Time]フィー
ルドに時刻を入力します。

開始時刻（Start
Time）

終了時間（End
Time）

全体的な開始時刻および終了時刻内で発生する繰り返し期間（ある場合）。

たとえば、勤務時間を定義する時間範囲オブジェクトを作成する場合、全

体的な範囲については [Start Now]および [Never End]を選択し、平日の
08:00～ 18:00という繰り返し範囲を入力できます。

•範囲を追加するには、[新しい繰り返し範囲（New Recurring Range）]
ボタンをクリックし、 [Recurring Ranges]ダイアログボックス （381
ページ）に入力します。

•範囲を編集するには、その範囲を選択して [繰り返し範囲の編集（Edit
Recurring Range）]ボタンをクリックします。

•範囲を削除するには、その範囲を選択して [繰返し範囲の削除（Delete
Recurring Range）]ボタンをクリックします。

Recurring Ranges

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （304ページ）を参照してください。

カテゴリ
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[Recurring Ranges]ダイアログボックス
[Recurring Ranges]ダイアログボックスを使用して、時間範囲オブジェクトの一部として定義さ
れる繰り返し時間間隔を追加または編集します。必要な数の繰り返し範囲を定義できます。

ナビゲーションパス

[時間範囲の追加（Add Time Range）]/[時間範囲の編集（Edit Time Range）]ダイアログボック
スに移動し、[繰り返し範囲（Recurring Ranges）]の下の [新しい繰り返し範囲（New Recurring
Range）]ボタンをクリックするか、範囲を選択して [繰り返し範囲の編集（Edit Recurring
Range）]をクリックします。時間範囲オブジェクトの設定 （379ページ）を参照してくださ
い。

フィールドリファレンス

表 65 : [Recurring Ranges]ダイアログボックス

説明要素

特定の曜日と時間に基づく繰り返し範囲を定義します。次

の中から選択できます。

•毎日

•平日（Weekdays）

• Weekends

• [On these days of the week]：範囲に含める特定の日を選
択します。

1日のうちの開始時刻と終了時刻も選択します。デフォル
トはすべての日です。

Specify days of the week and times
during which this recurring range
will be active

毎週の繰り返し範囲を定義します。開始日と開始時刻およ

び終了日と終了時刻を選択します。たとえば、週の期間を

日曜日に開始し、木曜日に終了できます。

Specify a weekly interval during
which this recurring range will be
active

インターフェイスロールオブジェクトについて
インターフェイスロールオブジェクトには次の用途があります。

•複数のインターフェイスの指定：インターフェイスロールオブジェクトを使用すると、
各インターフェイスの名前を手動で定義することなく、複数のデバイス上の特定のイン

ターフェイスにポリシーを適用できます。ほとんどのデバイスはインターフェイスについ

て標準的な命名ルールに従っているため、特定のインターフェイスタイプを示す命名パ

ターンを定義し、そのパターンと一致するすべてのインターフェイスにポリシーを適用で

きます。
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•ゾーン：インターフェイスロールオブジェクトを使用して、ゾーンベースのファイア
ウォールルールポリシーでゾーンを定義できます。

たとえば、DMZ*という命名パターンでインターフェイスロールを定義します。このインター
フェイスロールをポリシーに含めると、そのポリシーは、選択したデバイス上の名前が「DMZ」
で始まるすべてのインターフェイスに適用されます。結果として、たとえばすべての DMZイ
ンターフェイスでアンチスプーフィングチェックを有効にするポリシーを、該当するすべて

のデバイスインターフェイスに 1回のアクションで適用できます。インターフェイスロール
は、デバイス上の実際のインターフェイスのいずれかを参照できます。インターフェイスに

は、物理インターフェイス、サブインターフェイス、仮想インターフェイス（ループバックイ

ンターフェイスなど）があります。

インターフェイスロールは、一方のインターフェイスと他方のポリシー間の間接エンティティ

として機能します。このことにより、割り当てられたロールに基づいて、特定のデバイスイン

ターフェイスにポリシーを適用できます。また、特定のインターフェイスタイプに対して使用

されている命名ルールを変更する場合に、どのポリシーが変更を影響を受けるかを判別する必

要がありません。インターフェイスロールを編集するだけで済みます。

インターフェイスロールは、新しいデバイスにポリシーを適用するときに特に役立ちます。追

加するデバイスが既存のデバイスと同じインターフェイス命名方式を共有しているかぎり、追

加割り当てを行わなくても、該当するポリシーをそれらに拡張できます。

Security Managerには、次の定義済みのインターフェイスロールがあります。

• All-Interfaces：特定のデバイスで定義されているすべてのインターフェイスが含まれます。

• Internal：ネットワークの内側にある、特定のインターフェイスだけが含まれます。リスト
についてはオブジェクト定義を参照してください。

• External：ネットワークの外側にある、特定のインターフェイスだけが含まれます。リス
トについてはオブジェクト定義を参照してください。

• Self：いずれのインターフェイスも含まれません。Selfインターフェイスロールは、ゾー
ンベースのファイアウォールルールポリシーに固有です。Selfゾーンはルータ自体です。
これを使用して、ルータから送信されたトラフィックまたはルータに送信されるトラフィッ

クを識別できます。ルータを通過するトラフィックは含まれません。

次の項では、インターフェイスロールオブジェクトを操作する方法について説明します。

•インターフェイスロールオブジェクトの作成 （383ページ）

•ポリシー定義中のインターフェイスの指定 （386ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（387ページ）

•インターフェイスとインターフェイスロール間の名前の競合の処理 （388ページ）

•トラフィックゾーンの管理（1287ページ）

Cisco Security Manager 4.24ユーザーガイド
382

Security Managerの基本的な使用方法

インターフェイスロールオブジェクトについて



インターフェイスロールオブジェクトの作成

デバイス上の 1つ以上のインターフェイスを表すインターフェイスロールオブジェクトを作
成できます。これらのロールは、インターフェイスまたはゾーンを必要とするポリシーを定義

するときに使用できます。インターフェイスロールオブジェクトを作成する場合、オブジェ

クトに含めるデバイスインターフェイスの命名パターンを定義する必要があります。インター

フェイスロールは、デバイス上の実際のインターフェイスのいずれかを参照できます。イン

ターフェイスには、物理インターフェイス、サブインターフェイス、仮想インターフェイスが

あります。

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、イ

ンターフェイスロールオブジェクトを作成することもできます。詳細については、ポリ

シーのオブジェクトの選択 （288ページ）を参照してください。

ヒント

関連項目

•ポリシーオブジェクトの作成 （299ページ）

•ポリシー定義中のインターフェイスの指定 （386ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（387ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•トラフィックゾーンの管理（1287ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [インターフェイスロール（Interface Roles）]を選択します。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Interface Role]ダイアログボックスが表示されます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。名前は最大 128文字、説明は最
大 1024文字です。

ステップ 5 インターフェイスロールオブジェクトの命名パターンを 1つ以上入力します。名前は、インターフェイ
ス、サブインターフェイス、およびその他の仮想インターフェイスの完全な名前または名前の一部です。

複数の名前パターンを指定する場合は、カンマで区切ります。

次のワイルドカードを使用して、複数のインターフェイスに適用する名前パターンを作成できます。

•ピリオド（.）は、1文字を表すワイルドカードとして使用します。ピリオドをパターン自体の一部と
して使用するには、ピリオドの前にバックスラッシュ（\）を入力します。
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•アスタリスク（*）は、インターフェイスパターンの末尾にある 1つ以上の文字を表すワイルドカー
ドとして使用します。

たとえば、DMZ*には名前が「DMZ」で始まるすべてのインターフェイスが含まれ、DMZ.は DMZ1や
DMZ2などのインターフェイスには一致しますが、DMZ10には一致しません。

パターンにワイルドカードが含まれていない場合は、インターフェイスの名前と正確に一致する必要があ

ります。たとえば、パターンFastEthernetは、パターンの最後にアスタリスクを含めない限り、FastEthernet0/1
とは一致しません。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （311ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

[Interface Role]ダイアログボックス

[Interface Role]ダイアログボックスを使用して、インターフェイスロールオブジェクトを作
成、コピー、または編集します。インターフェイスロールオブジェクトには次の用途があり

ます。

•複数のインターフェイスの指定：インターフェイスロールオブジェクトを使用すると、
各インターフェイスの名前を手動で定義することなく、複数のデバイス上の特定のイン

ターフェイスにポリシーを適用できます。

•ゾーン：インターフェイスロールオブジェクトを使用して、ゾーンベースのファイア
ウォールルールポリシーでゾーンを定義できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [インターフェイスロール（Interface Roles）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

•ポリシーオブジェクトの作成 （299ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（387ページ）

•ポリシー定義中のインターフェイスの指定 （386ページ）
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•インターフェイスロールオブジェクトについて （381ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 66 : [Interface Role]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用できます。名前

ポリシーオブジェクトの説明。最大 1024文字を使用できます。説明

このインターフェイスロールに含める名前。名前は、インターフェイス、

サブインターフェイス、およびその他の仮想インターフェイスの完全な名

前または名前の一部です。複数の名前パターンを指定する場合は、カンマ

で区切ります。

ファイアウォールデバイスの場合は、ハードウェアポート識別

子（Ethernet0など）ではなく、インターフェイスに割り当てら
れた名前（内部、外部、または DMZなど）を使用します。

（注）

次のワイルドカードを使用して、複数のインターフェイスに適用する名前

パターンを作成できます。

•ピリオド（.）は、1文字を表すワイルドカードとして使用します。ピ
リオドをパターン自体の一部として使用するには、ピリオドの前に

バックスラッシュ（\）を入力します。

•アスタリスク（*）は、インターフェイスパターンの末尾にある 1つ
以上の文字を表すワイルドカードとして使用します。

たとえば、DMZ*には、名前が「DMZ」で始まるすべてのインターフェイ
スが含まれ、DMZ.はDMZ1やDMZ2などのインターフェイスには一致し
ますが、DMZ10には一致しません。

パターンにワイルドカードが含まれていない場合は、インターフェイスの

名前と正確に一致する必要があります。たとえば、パターン「FastEthernet」
は、パターンの最後にアスタリスクを含めない限り、FastEthernet0/1とは
一致しません。

Interface Name
Patterns

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （311ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

ポリシー定義中のインターフェイスの指定

インターフェイスの識別を必要とするポリシーを設定する場合、次に示すように、インター

フェイスを指定するための複数のオプションがあります。

•インターフェイスの名前（Ethernet0など）を手動で入力します。

ポリシー定義の一部としてサブインターフェイスを手動で指定するには、ピリオドの前にバッ

クスラッシュ（\）を入力する必要があります。Ethernet0\.1などのように入力します。

バックスラッシュなしでピリオドを入力すると、ピリオドは Security Managerによって 1文字
のワイルドカードとして処理されます。たとえば、Ethernet1/1.0をアクセスルールの一部とし
て定義する場合は、Ethernet1/1\.0と入力する必要があります。代わりに Ethernet1/1.0と入力
すると、単独のピリオドはワイルドカードとして処理されるため、名前は Ethernet1/1.0や
Ethernet1/1/0というインターフェイスと一致します。

•インターフェイスロールの名前を手動で入力します。インターフェイスロールの詳細に
ついては、インターフェイスロールオブジェクトについて （381ページ）を参照してく
ださい。

•インターフェイスまたはインターフェイスロールをリストから選択します。[インターフェ
イス（Interfaces）]フィールドの横の [選択（Select）]をクリックすることにより、有効な
インターフェイス名およびインターフェイスロールのリストが表示されます。サブイン

ターフェイスは、名前の中のピリオドの前にバックスラッシュが付いて表示されます。

リストから選択することによって、エントリが有効であることを保証できます。詳細について

は、ポリシーのオブジェクトの選択 （288ページ）を参照してください。

ポリシーで複数のインターフェイスが許可されている場合、エントリをカンマで区切ります。

ポリシーおよびオブジェクトセレクタでは、インターフェイスとインターフェイスロールは

アイコンによって区別されます。インターフェイスと同じ名前のインターフェイスロールを作

成する場合は、必要なものを正確に選択するように注意してください。次の表でアイコンにつ

いて説明します。
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表 67 :インターフェイスおよびインターフェイスロールのアイコン

アイコ

ン

タイプ（Type）

インターフェイス

インターフェイスロール

ロールを編集できる場合は、鉛筆のイメージがアイコンに重なっています。

ASA 8.3+デバイス上のグローバル「インターフェイス」。インターフェイス固有で
はなくグローバルとして作成されたルールに対して使用されます。

関連項目

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•ファイアウォールデバイスのインターフェイスの設定 （2333ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（387ページ）

単一のインターフェイス指定が許可されている場合のインターフェイ

スロールの使用

インターフェイスロールオブジェクトは、ロールの定義方法に応じて、デバイス上で定義さ

れている実際のインターフェイスと一致する数が変化します。つまり、特定のデバイスについ

て、インターフェイスロールが 0個、1個、または複数個のインターフェイスと一致する場合
があります。インターフェイスロールをポリシーで使用すると、Security Managerによってロー
ルはコマンドに変換されます。これらのコマンドによって、デバイス上で定義されている、

ロールと一致するすべてのインターフェイスが設定されます。

ただし、多くのポリシーでは、単一のインターフェイス名を指定する必要があります。ポリ

シーによって単一のインターフェイス名が許可されている状況でインターフェイスロールを使

用する場合は、単一のインターフェイスと一致するようにインターフェイスロールを定義する

必要があります。デバイス上の複数のインターフェイスと一致するインターフェイスロールを

使用すると、Security Managerによってロールと一致するデバイス上の最初のインターフェイ
スが選択されますが、それが該当するインターフェイスではない場合があります（該当するイ

ンターフェイスの場合は適切に機能します）。

関連項目

•ポリシー定義中のインターフェイスの指定 （386ページ）
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•インターフェイスロールオブジェクトについて （381ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

インターフェイスとインターフェイスロール間の名前の競合の処理

通常の状況では、デバイス上の実際のインターフェイスと同じ名前のインターフェイスロール

を設定できます。ポリシーを定義するときにオブジェクトセレクタを使用する場合（ポリシー

のオブジェクトの選択（288ページ）を参照）、使用可能な選択肢としてインターフェイスと
インターフェイスロールの両方が表示され、いずれかを選択できます。ポリシーを定義すると

きにこの共通の名前を入力すると、Security Managerによって、インターフェイスではなくイ
ンターフェイスロールがポリシーに自動的に関連付けられます。

ただし、次の状況では名前の競合が発生する可能性があります。

1. ポリシーを定義するときにインターフェイスの名前を入力します。

2. その後、同じ名前のインターフェイスロールを作成します。

3. ポリシーを定義するときにこの名前を再度入力します。

4. [選択（Select）]をクリックしてオブジェクトセレクタを表示するか、[保存（Save）]をク
リックしてポリシーを保存するか、一部の場合には、[OK]をクリックしてポリシーを更新
します。

この一連のイベントが発生すると、インターフェイスを指定するかインターフェイスロールを

指定するかを選択できるように、[Interface Name Conflict]ダイアログボックスが自動的に開き
ます。ダイアログボックスには、競合が発生している名前だけが表示されます。

関連項目

•ポリシー定義中のインターフェイスの指定 （386ページ）

•インターフェイスロールオブジェクトについて （381ページ）

マップオブジェクトについて
Policy Object ManagerのMapsフォルダ内のオブジェクトを使用すると、インスペクションルー
ル、ゾーンベースのファイアウォールルール、IPS、QoS、接続ルールの各ポリシーのクラス
マップ、パラメータマップ、およびポリシーマップを設定できます。これらのポリシーで使

用できるマップのタイプは、デバイスで実行されているオペレーティングシステムおよび特定

のバージョン番号によって異なるため、通常は、ポリシーを設定するときにマップを設定する

のが最適です。
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デバイスでは、設定するすべてのマップに一意の名前が必要です。たとえば、同じデバ

イス上のFTPとDNSクラスマップに対して同じ名前は使用できません。デバイスに対し
て同じ名前のマップを選択すると、Security Managerによって、重複する名前に数値のサ
フィックスが自動的に付加されます。dnsmap_1などです。

ヒント

Mapsフォルダには、次のフォルダが含まれています。サブフォルダによって、マップはイン
スペクションに使用されるかWebコンテンツフィルタリングに使用されるかに基づいて整理
されます。

• Class Maps：動作対象のトラフィックを識別するために使用されるレイヤ 7クラスマッ
プ。

• Parameter Maps：ゾーンベースのファイアウォールルールポリシーで使用される設定を設
定するパラメータマップ、またはその他のマップ。

• Policy Maps：選択されたトラフィックに対して実行するアクションを識別するために使用
されるレイヤ 7ポリシーマップ。

Mapsフォルダには、TCPマップオブジェクト（レイヤ 4オブジェクト）、正規表現オブジェ
クト、および正規表現グループオブジェクトのエントリも含まれています。

次の項では、さまざまなタイプのマップについて詳細に説明します。

クラスマップ

クラスマップは、ポリシーマップの下位にあります。クラスマップをデバイスポリシーで直

接指定することはできません。代わりに、ポリシーマップを作成してクラスマップを組み込

みます。クラスマップ自体では、インスペクションルールまたはゾーンベースのファイア

ウォールルールで対象とするトラフィックの一致条件が定義されます。

• ASA/PIX 7.2以降、および FWSMデバイス：DNS、FTP、HTTP、IM、および SIPトラ
フィックのインスペクション用のクラスマップを作成できます。トラフィック一致をポリ

シーマップオブジェクト内で直接定義するオプションもありますが、別々のクラスマッ

プを作成すると、複数のポリシーマップで再利用できます。

• IOS12.4(6)T以降のデバイス：IMアプリケーション（AOL、ICQ、MSNMessenger、Windows
Messenger、および Yahoo Messenger）、P2Pアプリケーション（eDonkey、FastTrack、
Gnutella、Kazaa2）、H.323、HTTP、IMAP、POP3、SIP、SMTP、Sun RPCのインスペク
ション用のクラスマップを作成できます。ローカル、N2H2、Trend、およびWebsenseオ
ブジェクトを使用して、Webコンテンツのフィルタリング用のクラスマップを作成する
こともできます。

ASA/PIX/FWSMに使用されるクラスマップとは異なり、別々のクラスマップを作成し、関連
するポリシーマップから参照する必要があります。これらのポリシーマップは、ゾーンベー

スのファイアウォールインスペクションルールまたはコンテンツフィルタリングルールで使

用できます。詳細については、次の項を参照してください。
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•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

クラスマップを作成するには、次の項を参照してください。

•インスペクションポリシーのクラスマップの設定 （1011ページ）

•ゾーンベースのファイアウォールポリシーのクラスマップの設定 （1217ページ）

クラスマップ、パラメータマップ、およびポリシーマップで使用できる正規表現および正規

表現グループを作成するには、次の項を参照してください。

•正規表現の追加/編集 （1126ページ）

•正規表現グループの設定 （1125ページ）

パラメータマップ

パラメータマップによって、ゾーンベースのファイアウォールインスペクションルールまた

はコンテンツフィルタリングルール、あるいは他のポリシーマップオブジェクトで使用でき

る設定が定義されます。

•インスペクション：一般的なゾーンベースのファイアウォールルールパラメータ用のイ
ンスペクションパラメータマップ、または IMアプリケーションインスペクションで使
用するプロトコル情報パラメータマップを作成できます。

•コンテンツフィルタリング：ローカル、N2H2、Trend、URLフィルタ、URLF Glob、
Websenseパラメータマップを作成して、Webコンテンツフィルタリングを定義できま
す。

ポリシーマップ

ポリシーマップを設定して、インスペクションのデフォルトアクションを変更したり、ゾー

ンベースのファイアウォール設定ポリシーでWebコンテンツフィルタリングを設定したりす
ることができます。ポリシーマップは、通常、特別な処理を必要とするアプリケーションに適

用されます。特別な処理は、埋め込み IPアドレス情報が存在したり、動的に割り当てられた
ポート上でトラフィックがセカンダリチャネルを開く場合などに必要となります。

ポリシーマップによって、マップ内で指定された条件と一致するトラフィックに対して実行す

るアクションが識別されます。ほとんどのポリシーマップでは、クラスマップを参照するこ

とによってトラフィック一致条件を指定できます。ただし、一部のポリシーマップでは、ポリ

シーマップ内で一致基準を指定する必要があります。

次のタイプのポリシーマップを設定できます。

•インスペクションルール：インスペクションルールを設定する場合、Security Managerを
使用して、次のアプリケーションのポリシーマップオブジェクトを作成できます。

DCE/RPC、DNS、ESMTP、FTP、GTP、H.323、HTTP、IM、IP options、IPsec、NetBIOS、
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SIP、Skinny、およびSNMP。詳細については、インスペクションのプロトコルおよびマッ
プの設定 （1004ページ）を参照してください。

•ゾーンベースのファイアウォールインスペクションルール：ゾーンベースのファイア
ウォールインスペクションルールを設定する場合、Security Managerを使用して、次のア
プリケーションのポリシーマップオブジェクトを作成できます。H.323、HTTP、IM（AOL、
ICQ、MSN Messenger、Windows Messenger、Yahoo Messengerを含む）、IMAP、P2P
（eDonkey、FastTrack、Gnutella、Kazaa2を含む）、POP3、SIP、SMTP、Sun RPC。詳細
については、ゾーンベースのファイアウォールポリシーのインスペクションマップの設

定 （1213ページ）を参照してください。

•ゾーンベースのファイアウォールコンテンツフィルタリングルール：ゾーンベースのファ
イアウォールコンテンツフィルタリングルールを設定する場合、Security Managerを使用
してWebフィルタポリシーマップを作成できます。HTTPトラフィックを検査するよう
に HTTPポリシーマップを設定することもできます。詳細については、ゾーンベースの
ファイアウォールポリシーのコンテンツフィルタリングマップの設定（1242ページ）を
参照してください。

• IPS、QoS、および接続ルール：PIX 7.x+および ASAデバイスに固有のこのサービスポリ
シーを設定する場合、TCPマップを使用して TCPインスペクションをカスタマイズでき
ます。詳細については、「 TCPマップの設定 （2971ページ）」および「ファイアウォー
ルデバイスでのサービスポリシールールの設定（2941ページ）」を参照してください。

ネットワーク/ホストオブジェクトについて
ネットワーク/ホストオブジェクトは、ネットワーク、ホスト、またはこれらの両方を表す IP
アドレスの論理集合です。

Security Manager 4.4では、IPv4と IPv6で別々のネットワーク/ホストオブジェクトが使用
されなくなりました。単一の統合されたネットワーク/ホストオブジェクトがあり、IPv4
アドレス、IPv6アドレス、またはその両方（グループオブジェクトの場合）を受け入れ
ることができます。ただし、IPv4アドレスと IPv6アドレスが混在するグループオブジェ
クトは、ASA 9.0.1以降のデバイスのポリシーにのみ割り当てることができます。詳細に
ついては、 Cisco Security Manager 4.4でのポリシーオブジェクトの変更 （14ページ）を
参照してください。

（注）

ネットワーク/ホストオブジェクトを作成するときに、オブジェクトのタイプを選択する必要
があります。これにより、オブジェクトに含めることができるアドレスのタイプが定義および

制限されます。

•グループ：次のタイプのアドレスの組み合わせを含めることができます。

•ネットワークまたはサブネット。IPv4アドレスとサブネットマスク、または IPv6プ
レフィックスとプレフィックス長で指定されます。
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• IPv4または IPv6ネットワークアドレスの範囲。

•個別のホスト。IPv4または IPv6アドレス（ドメイン名ではなく）で指定されます。

•その他のネットワーク/ホストオブジェクト。完全修飾ドメイン名（FQDN）オブジェ
クトを含む、既存のネットワーク/ホストオブジェクトのリストから選択されます。

• FQDN：（ASA 8.4(2)以降のみ）このオブジェクトには、www.cisco.comなどの単一ホス
トの完全修飾ドメイン名を含めることができます。デバイスは DNSを使用して FQDNを
その IPアドレスに定期的に解決します。

•ホスト：このオブジェクトには、単一のホストの IPv4または IPv6アドレスを含めること
ができます（10.100.10.10、2001:DB8::0DB8:800:200C:417Aなど）。

•属性：このオブジェクトには、1つ以上のポリシーベースの VM属性エージェントを含め
ることができます。これにより、ユーザはネットワークオブジェクトを定義することによ

り、VMware vCenterで管理している VMware ESXi環境の 1つ以上の仮想マシン（VM）
に関連付けられている属性に従ってトラフィックをフィルタリングできます。各VM属性
エージェントは、単一の vCenterサーバーと通信します。

•アドレス範囲：このオブジェクトには、IPv4または IPv6アドレスの範囲を 1つ含めるこ
とができます。開始アドレスと終了アドレスは異ななる必要があり、開始アドレスが終了

アドレスよりも小さい必要があります。

•ネットワーク：このオブジェクトには、単一の IPv4ネットワークアドレスおよびサブネッ
トマスク（10.100.10.0/24など）、または単一の IPv6プレフィックスおよびプレフィック
ス長（2001:DB8::/32など）を含めることができます。

ネットワーク/ホストグループオブジェクトによって、スケーラブルなポリシーの管理が簡単
になります。ネットワーク/ホストオブジェクトの連携機能を使用することで、ネットワーク
とともにポリシーを拡張できます。たとえば、ネットワーク/ホストオブジェクトに含まれて
いるアドレスのリストを変更すると、変更は、その他のすべてのネットワーク/ホストオブジェ
クトおよびそのネットワーク/ホストオブジェクトを参照するポリシーに伝播します。

ホスト、ネットワーク、アドレス範囲オブジェクトには、ASA 8.3以降のデバイスのポリシー
で使用される際の特別な用途があります。これらのデバイスでは、ポリシーオブジェクト自体

にオブジェクト NATルールを設定できます。その他のタイプのデバイスでオブジェクトを使
用した場合、この NAT設定は無視されます。

次の項では、ネットワーク/ホストオブジェクトを操作する方法について説明します。

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （393ページ）

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （400ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

• VM属性ポリシー（403ページ）

Cisco Security Manager 4.24ユーザーガイド
392

Security Managerの基本的な使用方法

ネットワーク/ホストオブジェクトについて



連続および不連続ネットワークマスク（IPv4アドレスに対応）
ネットワークマスクによって、IPv4アドレスのどの部分でネットワークを識別し、どの部分
でホストを識別するかが決定されます。IPアドレスと同様に、マスクは4つのオクテットで表
されます（オクテットは、0～ 255の範囲の 10進数に相当する 8ビットの 2進数です。）マス
クの特定のビットが1の場合、IPアドレスの対応するビットはアドレスのネットワーク部分に
あり、マスクの特定のビットが0の場合、IPアドレスの対応するビットはホスト部分にありま
す。

標準の（つまり、連続した）ネットワークマスクは、0個以上の 1で始まり、そのあとに 0個
以上の 0が続きます。このようなネットワークマスクは、連続した IPアドレス範囲で構成さ
れるネットワークを表すため、連続と見なされます。たとえば、ネットワーク

192.168.1.0/255.255.255.0には、192.168.1.0～ 192.168.1.255の範囲のすべての IPアドレスが含
まれます。

次の表に、一般的に使用される標準のネットワークマスクを表すさまざまな方式を示します。

表 68 :標準のネットワークマスク

Classless Inter-Domain Routing（CIDR）表記ドット付き10進表記

/8255.0.0.0

/16255.255.0.0

/24255.255.255.0

/32255.255.255.255

たとえば、255.255.255.0は、IPアドレスの最初の 3つのオクテット（24ビット、または CIDR
表記で /24）が 1で構成され、ネットワークを示します。最後のオクテットは 0で構成され、
ホストを示します。

不連続ネットワークマスク

非標準の（つまり、不連続の）ネットワークマスクは、連続フォーマットに準拠しないマスク

です。たとえば、10.0.1.1/255.0.255.255は、オクテット 1、3、および 4と正確に一致するアド
レスを照合するが、オクテット 2については任意の値が受け入れられることを示します。

不連続ネットワークマスクは通常はネットワーク設定で使用しませんが、特定のコマンド用に

使用する場合があります。アクセスコントロールリスト（ACL）を定義するときのフィルタ
リングコマンドなどです。Security Managerでは、非標準のネットワークマスクは、非標準の
ネットワークマスクの使用が CLIコマンドによってサポートされているポリシーで使用でき
ます。不連続ネットワークマスクがサポートされていないポリシーで不連続ネットワークマ

スクを定義しようとすると、エラーが表示されます。

ネットワークマスクと検出

検出中に、Security Managerは、ネットワーク/ホストオブジェクトを Policy Object Managerに
定義されている既存の同等のオブジェクトと照合しようとします。
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•連続ネットワークマスクの場合：標準のネットワークだけを含む 2つのネットワーク/ホ
ストオブジェクトが同じ IPアドレスのセットで構成されている場合、同等と見なされま
す。

•不連続ネットワークマスクの場合：標準のネットワークが同じ IPアドレスのセットで構
成され、非標準のネットワークが構文的に同等の場合にだけ、2つのネットワーク/ホスト
オブジェクトは同等と見なされます。

ネットワークマスクの表示方法

ドット付き 10進表記を使用して連続ネットワークマスクと不連続ネットワークマスクの両方
を入力できますが、すべての連続ネットワークマスクはCIDR表記に変換されます。このこと
により、ドット付き 10進表記だけで表示される不連続ネットワークマスクと区別しやすくな
ります。

関連項目

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （400ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

ネットワーク/ホストオブジェクトの作成
ネットワーク、個別のホスト、または両方のグループを表すネットワーク/ホストオブジェク
トを作成できます。ネットワーク/ホストオブジェクトを作成するときは、オブジェクトのタ
イプ（グループ、ホスト、FQDN、ネットワーク、属性、アドレス範囲）を選択する必要があ
ります。作成後は、オブジェクトタイプを変更できません。

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、ネッ

トワーク/ホストオブジェクトを作成できます。詳細については、ポリシーのオブジェク
トの選択 （288ページ）を参照してください。

ヒント

ロールにマップされた変更権限を持っている場合にのみ、NATオブジェクトを指定できます。

関連項目

•ネットワーク/ホストオブジェクトについて （391ページ）

•ポリシーオブジェクトの作成 （299ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （393ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

• VM属性ポリシー（403ページ）
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•未指定ネットワーク/ホストオブジェクトの使用 （400ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （427
ページ）

ステップ 1 [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタンバーの
[Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの下部にある [Policy
Object Manager]ペインを開きます。詳細については、 Policy Object Manager （290ページ）を参照してくだ
さい。

ステップ 2 オブジェクトタイプセレクタから [ネットワーク/ホスト（Networks/Hosts）]を選択します。

ステップ 3 ウィンドウの下部にある [新規オブジェクト（New Object）]ボタンをクリックし、次のタイプのネットワー
ク/ホストオブジェクトのいずれかを選択して [Add Network/Host]/[Edit Network/Host]ダイアログボックス
（395ページ）を開きます。作業領域で右クリックして [新規オブジェクト（New Object）]を選択し、次の
オプションのいずれかを選択してダイアログボックスを開くこともできます。

• [グループ（Group）]：1つ以上のエントリを持つオブジェクトを作成します。ネットワーク、ホスト、
アドレス範囲、または他のネットワーク/ホストオブジェクト（FQDNオブジェクトを含む）の組み合
わせを含めることができます。

• [FQDN]：（ASA 8.4(2)以降のみ）www.cisco.comなどの単一ホストの完全修飾ドメイン名を持つオブ
ジェクトを作成します。

• [ホスト（Host）]：単一のホストアドレス（10.100.10.10（IPv4）、2001:DB8::12ab:5689（IPv6）など）
を持つオブジェクトを作成します。

• [属性（Attribute）]：（ASA 9.7.1以降のみ）ネットワークオブジェクトを定義して、VMware vCenter
で管理している VMware ESXi環境の 1つ以上の仮想マシン（VM）に関連付けられている属性に従っ
てトラフィックをフィルタリングします。

• [アドレス範囲（Address Range）]：単一のアドレス範囲（10.100.10.1-10.100.10.255など）を持つオブ
ジェクトを作成します。

• [ネットワーク（Network）]：単一のネットワークアドレス（10.100.10.0/24、2001:DB8::/32など）を持
つオブジェクトを作成します。

ホスト、ネットワーク、およびアドレス範囲オブジェクトについては、ASA 8.3以降のデバイス
のオブジェクト NAT規則を設定することもできます。その他のデバイスでは NAT設定は無視さ
れます。

ヒント

ステップ 4 [Add Network/Host]/[Edit Network/Host]ダイアログボックス （395ページ）に、適切な情報を入力します。

[Add Network/Host]/[Edit Network/Host]ダイアログボックス

[Add Network/Host]/[Edit Network/Host]ダイアログボックスを使用して、ネットワーク/ホスト
オブジェクトを表示、作成、または編集します。ダイアログボックスのタイトル、コンテンツ
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および外観は、作成するネットワーク/ホストオブジェクトのタイプ（グループ、FQDN、ホス
ト、属性、アドレス範囲、またはネットワーク）によってもいくらか異なります。FQDNオブ
ジェクトには、ASA 8.4.2以降のデバイスが必要です。属性オブジェクトには、ASA 9.7.1以降
のデバイスが必要です。グループタイプでは、複数の定義を入力できるため、ネットワーク、

ホスト、および他のネットワーク/ホストオブジェクトの集合にすることができますが、他の
タイプでは単一の定義のみを入力できます。

[ホスト（Host）]、[ネットワーク（Network）]、および [アドレス範囲（Address Range）]バー
ジョンのダイアログボックスには、[全般（General）]と [NAT]の 2つのタブ付きパネルオプ
ションがあります。次の表で、[全般（General）]パネルのオプションと、タブのないバージョ
ンのダイアログボックスについて説明します。 NATオプションについては [Add
Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）で説明され
ています。

Security Manager 4.4では、IPv4と IPv6で別々のネットワーク/ホストオブジェクトが使用
されなくなりました。単一の統合されたネットワーク/ホストオブジェクトがあり、IPv4
アドレス、IPv6アドレス、またはその両方（グループオブジェクトのみの場合）を受け
入れることができます。ただし、IPv4アドレスと IPv6アドレスが混在するグループオブ
ジェクトは、ASA 9.0.1以降のデバイスのポリシーにのみ割り当てることができます。

（注）

ASA 8.3以降のデバイスで使用する IPv4ベースのホスト、ネットワーク、またはアドレス範囲
オブジェクトを作成する場合や、ASA 9.0.1以降のデバイスで使用する統合されていないホス
ト、ネットワーク、またはアドレス範囲オブジェクトを作成する場合は、ダイアログボックス

の [NAT]タブでオブジェクト NATルールを設定することもできます。どちらの場合も、オブ
ジェクト NATを許可するには、[デバイスごとに値のオーバーライドを許可（Allow Value
Override per Device）]を選択する必要があります。[NAT]タブの参照情報については、 [Add
Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）を参照して
ください。

加えて、アドレスを持たないオブジェクトを作成できます。このようなオブジェクトの場合、

[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択し、そ
のオブジェクトを使用するすべてのデバイスに対してオーバーライドを作成する必要もありま

す。未指定アドレスの使用の詳細については、未指定ネットワーク/ホストオブジェクトの使
用 （400ページ）を参照してください。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [ネッ
トワーク/ホスト（Networks/Hosts）]を選択します。作業領域内で右クリックして [新規オブ
ジェクト（New Object）]を選択し、オブジェクトタイプを選択するか、または行を右クリッ
クして [オブジェクトの編集（Edit Object）]を選択します。ペインの下部にある関連ボタンを
使用して、いずれかのダイアログボックスを開くこともできます。
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関連項目

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

• Policy Object Manager （290ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （427
ページ）

•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 69 : [ネットワーク/ホスト（Networks/Hosts）]ダイアログボックス（[全般（General）]タブ）

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

ホスト、アドレス範囲、またはネットワークオブジェク

トの NATを設定する場合は、このオプションを選択する
必要があります。NAT設定はデバイスのオーバーライド
として作成され、オブジェクト内には保持されません。

ヒント

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブジェ
クトをオーバーライドするデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

グループオブジェクトのオプション
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説明要素

[グループ内のメンバー（Members In Group）]リストには、オブジェ
クトに含まれるネットワーク、ホスト、および他のネットワーク/ホ
ストオブジェクトが表示されます。リストに入力するには、次のい

ずれかの組み合わせを実行します。

• [既存のネットワーク/ホスト（Existing Networks/Hosts）]リスト
で1つ以上のアドレス、属性、FQDN、グループ、ホスト、ネッ
トワークの各オブジェクトを選択し、リスト間の [>>]ボタンを
クリックします。

• [IPアドレスをカンマで区切って入力（Type in comma separated
IP addresses）]フィールドに 1つ以上の IPアドレスを入力し、
リスト間の [>>]ボタンをクリックします。複数のアドレスをカ
ンマで区切ります。これらは [メンバー（Members）]リストに
別々の行として追加されます。

IPv4アドレスの場合、ホストアドレス、ネットワークアドレス（/
文字のあとにサブネットマスクを入力。10.100.10.0/24など）、また
はアドレスの範囲（開始アドレスと終了アドレスをハイフンで区切

り、オプションでサブネットマスクを指定）を含めることができま

す。

IPv6アドレスの場合、ホストアドレス、ネットワークアドレス（/
文字のあとにプレフィックスを入力。2001:DB8::/32など）、または
アドレスの範囲（2001:DB8::1-2001:DB8::100など）を含めることが
できます。

詳細については、ポリシー定義中の IPアドレスの指定 （401ペー
ジ）を参照してください。

• [グループ内のメンバー（Members In Group）]リストから項目
を削除するには、項目を選択し、該当する [<<]ボタンをクリッ
クして、項目を元の場所に戻します。一度に複数の項目を選択

して削除できます。

IPv4アドレスと IPv6アドレスが混在するグループオブジェ
クトは、ASA 9.0.1以降のデバイスのポリシーにのみ割り
当てることができます。

（注）

[使用可能なネットワー
ク/ホスト（Available
Networks/Hosts）]

[グループ内のメンバー
（Members In Group）]

[IPアドレスをカンマで
区切って入力（Type in
comma separated IP
addresses）]

FQDNオブジェクトのオプション
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説明要素

単一のホストの完全修飾ドメイン名（たとえば somehost.cisco.com
など）。

FQDNタイプは、指定されたドメインにマッピングされる IPアドレ
スのタイプを指定します（[IPv4のみ（IPv4 Only）]、[IPv6のみ（IPv6
Only）]、またはデバイス固有のデフォルトが適用される [デフォル
ト（Default）]）。すべての非 ASAデバイスおよび 9.0.1より前の
ASAデバイスの場合、デフォルトは IPv4です。

[FQDN]

[FQDNタイプ（FQDN
Type）]

ホストオブジェクトのオプション

オブジェクトに含める単一ホストの IPv4または IPv6アドレス。IPアドレス

属性オブジェクトのオプション

VM属性エージェント名。VM属性エージェントのリストから選択
するか、新しい VM属性エージェントを追加します。

[VM属性エージェントタイプ（VM Attribute Agent Type）]は 128文
字以下にする必要があります。

[VM属性エージェント値（VM Attribute Agent Value）]は 128文字以
下にする必要があります。

ユーザーは、一連のVMにカスタム属性のタイプと値を割
り当てて、共通のユーザー定義の特性を持つ一連のVMに
共通のポリシーセットを適用できます。

（注）

エージェント名（Agent
Name）

タイプ（Type）

値

アドレス範囲オブジェクトのオプション

アドレスの範囲を定義する最初と最後の IPアドレス。開始アドレス
と終了アドレスは異なっており、開始の方が終了よりも小さいアド

レスである必要があります。

開始 IPアドレス

終了 IPアドレス

ネットワークオブジェクトのオプション

ネットワークを表す IPv4または IPv6アドレス（たとえば10.100.10.0
または 2001:DB8::/32など）。

IPv4アドレスを入力した場合は、そのサブネットマスクを [ネット
マスク/プレフィックス（Net Mask/Prefix）]フィールドに入力しま
す。マスクは、24（スラッシュなし）などの CIDR形式、または
255.255.255.0などのドット付き 10進法形式のいずれかで入力でき
ます。

IPv6アドレスを入力した場合は、そのプレフィックス長を [ネット
マスク/プレフィックス（Net Mask/Prefix）]フィールドに入力しま
す。

IPアドレス

[ネットマスク/プレ
フィックス（Net
Mask/Prefix）]
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未指定ネットワーク/ホストオブジェクトの使用
ネットワーク/ホストオブジェクトを定義するときに、[アドレス（address）]フィールドをブラ
ンクのままにして、値が未指定のネットワーク/ホストオブジェクトを作成できます。値が未
指定のネットワーク/ホストオブジェクトでは、それらを使用するすべてのデバイスでオーバー
ライドを作成する必要があります。

値が指定されていないネットワーク/ホストオブジェクトを使用する利点は、そのオブジェク
トを使用するすべてのデバイスで、デバイスレベルのオーバーライドを作成せずに変更を送信

すると、Security Managerがエラーを表示することです。対照的に、プレースホルダ値
（10.10.10.10など）でグローバルオブジェクトを定義する場合、オーバーライドの定義に失敗
すると、そのグローバル値が誤って展開される可能性があります。

次の手順では、値が未指定のネットワーク/ホストオブジェクトを作成および導入する方法に
ついて説明します。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （393ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

ステップ 1 ネットワーク/ホストオブジェクトを作成します。次の点に注意します。

• [アドレス（address）]フィールドをブランクのままにします（Members In Group、IP Address、Net
Mask/Prefix、FQDN、または Start IP Address、End IP Addressなど）。

• [デバイスごとの値のオーバーライドを許可（Allow Value Override per Device）]チェックボックスをオ
ンにします。

詳細については、ネットワーク/ホストオブジェクトの作成 （394ページ）を参照してください。

ステップ 2 オブジェクトを使用する各デバイスのオーバーライドを作成します。

a) [ネットワーク/ホスト（Networks/Hosts）]テーブルのオブジェクトの [オーバーライド（Overridable）]
カラムで、緑色のチェックマークをクリックして、 [Policy Object Overrides]ウィンドウ（314ページ）
を開きます。

b) [オーバーライドの作成（Create Override）]ボタンをクリックし、オーバーライドを作成するデバイス
を選択して、[アドレス（address）]フィールドの値を定義します。この時点で、このオーバーライド
値は選択したすべてのデバイスに適用されます。詳細については、複数デバイスのオブジェクトオー

バーライドの一括での作成または編集 （313ページ）を参照してください。
c) [Policy Object Overrides]ダイアログボックスで各デバイスをダブルクリックし、そのデバイスが必要と
する値のアドレスフィールドを変更します。
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ステップ 3 このオブジェクトを必要とするポリシーを定義します。次の 2つの方式のいずれかを使用できます。

•デバイスビューで、1つのデバイス上でポリシーを定義し、ポリシーを共有し、ポリシーを他のデバ
イスに割り当てます。ローカルポリシーの共有（262ページ）およびデバイスビューまたはSite-to-Site
VPN Managerにおける共有ポリシー割り当ての変更 （272ページ）を参照してください。

•ポリシービューで、共有ポリシーを作成し、[Assignments]タブを使用してポリシーを他のデバイスに
割り当てます。ポリシービューにおけるポリシー割り当ての変更 （279ページ）を参照してくださ
い。

値が未指定のネットワーク/ホストオブジェクトを参照するネットワーク/ホストグループオブジェ
クトを作成できます。オブジェクトを含むポリシーをデバイスに割り当てる前に、デバイスレベ

ルのオーバーライドを作成する必要はありません。

（注）

ポリシー定義中の IPアドレスの指定
多くのポリシーおよびポリシーオブジェクトでは、ホストまたはネットワークの IPアドレス
を入力する必要があります。一部のポリシーまたはオブジェクトについては、1つのホストだ
け、または1つのネットワークだけを入力する必要があります。その他のポリシーまたはオブ
ジェクトについては、ホストとネットワークの組み合わせを入力できます。状況に合わないア

ドレスを入力または選択することはできません。

次に、IPv4および IPv6アドレスの両方に使用できるすべての形式の説明を示します。ただし、
特定のポリシーやオブジェクトでは使用できない形式もあります（たとえば、インターフェイ

スロールは、非常に限定された数のポリシーでのみアドレス指定として使用できます）。ポリ

シーまたはオブジェクトで許可されている場合、複数のアドレスをカンマで区切って入力でき

ます。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、または [選択
（Select）]をクリックしてリストから名前を選択します。選択リストから、新しいネット
ワーク/ホストオブジェクトを作成することもできます

完全修飾ドメイン名（FQDN）を指定するには、FQDNネットワーク/ホストオブジェクト
または FQDNオブジェクトを含むグループオブジェクトを使用する必要があります。
FQDNを直接入力することはできません。

（注）

• v4または v6形式のホスト IPアドレス。

•完全な IPv4アドレス（10.10.10.100など）

• 8つのコンポーネントすべてを示す完全な IPv6アドレス。たとえば、
2001:DB8:0:0:0DB8:800:200C:417Aのように使用します。個々のフィールドに先行ゼ
ロを含める必要はありません。Security Managerでは、アドレスを可能な限り圧縮形
式に変換します。
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•圧縮 IPv6アドレス。フィールドのグループは 2つのコロン（::）で置き換えられま
す。IPv6アドレスには、通常、連続するゼロの 16進フィールドが含まれます。IPv6
アドレスの先頭、中間、または末尾にある連続した 0の 16進フィールドを 2つのコ
ロン（::）を使用して圧縮すると、IPv6アドレスが扱いやすくなります（2つのコロ
ンは連続した 0の 16進フィールドを表します）。IPv6アドレスで ::は最大 1回しか
使えません。たとえば、2001:DB8::0DB8:800:200C:417Aのように使用します。未指定
のアドレス 0:0:0:0:0:0:0:0は ::として表すことができます。ループバックアドレスは
::1です。

• IPv4アドレスの IPv6表現。IPv4/IPv6混合環境では、IPv4アドレスを別の IPv6形式
（x:x:x:x:x:x:d.d.d.d）で表現できます（xは最初の6つのフィールドの16進値を示し、
dはピリオドで区切られたオクテットで表した IPv4アドレスを示します）。最初の 6
つのフィールドはすべて 0、::FFFF、または 2001:DB8::のいずれかです。たとえば、
0:0:0:0:0:0:10.1.68.3は圧縮形式では ::10.1.68.3、0:0:0:0:0:FFFF:10.1.68.3、または
2001:DB8::10.1.68.3になります。

• IPv4または IPv6形式のネットワークアドレス：

• IPv4アドレス（サブネットマスクを含む）。CIDR形式（10.10.10.0/24）またはドッ
ト付き 10進法形式（10.10.10.0/255.255.255.0）で指定。

• IPv6アドレス。IPv4の CIDR表記と同様の方法で指定する 10進形式のプレフィック
ス長を含む（/64など）。数字は、プレフィックスを構成する左端の連続したアドレ
スビットの数を指定します。たとえば、2001:DB8:0:CD30::/60のように使用します。

2001:DB8:0:CD30::/60を 2001::CD30:0:0:0:0/60のように入力することもできます。ただ
し、末尾の 0を圧縮する方法を推奨します。Security Managerでは、アドレスを
2001:DB8:0:CD30::/60に変換します。

（注）

IPv6アドレッシングの詳細については、IETF RFC 4291、IP Version 6 Addressing Architecture [英
語]（http://www.ietf.org/rfc/rfc4291.txt）を参照してください。

• IPアドレスの範囲。最初のアドレスと最後のアドレスはハイフンで区切ります。この範囲
は、ポリシーで要求されていないかぎり、1つのサブネット内である必要はありません。

CIDR形式のプレフィックスやサブネットマスクを含めることもできます。例：2001:db8::1～
2001:db8::2/64または 10.10.10.100～ 10.10.10.200/24。

• 10.10.0.10/255.255.0.255形式の IPv6アドレスのパターン。この場合のマスクは不連続な
ビットマスクです（連続および不連続ネットワークマスク（IPv4アドレスに対応）（393
ページ）を参照）。

•インターフェイスロールオブジェクト（まれな場合）。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択します（オブジェクト
タイプとして [インターフェイスロール（Interface Role）]を選択する必要があります）。
インターフェイスロールを使用する場合は、選択したインターフェイスの IPアドレスを

Cisco Security Manager 4.24ユーザーガイド
402

Security Managerの基本的な使用方法

ポリシー定義中の IPアドレスの指定

https://www.ietf.org/rfc/rfc4291.txt


指定した場合と同様にルールが動作します。デバイスに割り当てられる IPアドレスを把
握できないため、DHCPを経由してアドレスを取得するインターフェイスの場合に有効で
す。詳細については、インターフェイスロールオブジェクトについて （381ページ）を
参照してください。

ネットワーク/ホストオブジェクトを作成するか、ポリシーの一部として IPアドレスを定義す
ると、Cisco Security Managerによって、アドレスの構文が正しいこと、および必要に応じてマ
スクやプレフィックスが入力されていることが検証されます。たとえば、ホストを必要とする

ポリシーを定義する場合、マスクやプレフィックスを入力する必要はありません。ただし、サ

ブネットを必要とするポリシーを定義する場合、マスクやプレフィックスとともにアドレスを

入力するか、マスクやプレフィックスが定義されたネットワーク/ホストオブジェクトを選択
する必要があります。

関連項目

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （393ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （400ページ）

• Policy Object Manager （290ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

VM属性ポリシー
VMware ESXi環境の 1つ以上の仮想マシン（VM）に関連付けられている属性に基づき、ネッ
トワークオブジェクトを定義し、トラフィックをフィルタリングできます。この環境は、

VMware vCenterによって管理されます。ユーザは、ESXi環境内の VMに属性を割り当て、属
性エージェントを設定できます。属性エージェントは、HTTPSおよび要求を使用して vCenter
または単一の ESXiホストに接続し、特定の属性を ESXi VMのプライマリ IPアドレスに関連
付ける 1つ以上のバインディングを取得します。

1つの ASAでは複数の属性エージェントを定義でき、それぞれを異なる vCenterと通信させる
か、または複数の属性エージェントを同じ vCenterと通信させることができます。

これにより、ユーザはアクセス制御リスト（ACL）を定義して、1つ以上の属性を共有する
VMのグループからのトラフィックにポリシーを割り当てることができます。この機能は、VM
属性に基づくポリシーと呼ばれます。

VM属性機能は、すべてのハードウェアプラットフォームと、ESXi、KVMまたは HyperVハ
イパーバイザで動作するすべての ASAvプラットフォームでサポートされます。VM属性は、
ESXiハイパーバイザ上で動作する VMからのみ取得できます。
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ASAでは、属性または属性タイプという用語を使用して、監視対象の特性を表します。
VMWareでは、同じ特性に対してプロパティという用語を使用します。これらの用語は
同義で使用される場合があります。

（注）

VM属性エージェントと vCenter間の通信

VM属性エージェントと vCenterの間で交換されるメッセージには、プロパティリクエストと
バインド更新の 2種類があります。

•プロパティリクエスト：これは、ASAから vCenter Serverの IPアドレスに送信される
HTTPSメッセージであり、設定されている属性エージェントの属性に関連付けられたネッ
トワークオブジェクトに現在設定されている属性タイプの完全なリストを示します。この

メッセージには、vCenterへの接続を認証するために必要な SSLログイン情報が含まれて
います。vCenterは、対応する HTTPS応答で応答します。

•バインド更新：これは、1つ以上の VMの属性が変更されるたびに、vCenterから ASAに
送信される非同期HTTPSメッセージです。各バインド更新は、属性の変更を報告するVM
の IPアドレスによって識別されます。複数の属性が1つのエージェントによってモニター
されている場合、1件のバインド更新に各 VMのすべてのモニター対象属性の現在の値が
含まれます。エージェントによってモニターされている特定の属性が、あるVMには設定
されていない場合、その VMのバインドには空の属性値が含まれます。ある VMにモニ
ター対象の属性が設定されていない場合、vCenterはバインド更新を ASAに送信しませ
ん。

属性エージェントが新しい属性タイプを含むプロパティリクエストを発行すると、vCenterは、
その属性タイプが設定されている各 VMに関するバインド更新で応答します。これ以降、VM
で属性値が追加または変更されると、vCenterだけが新しいバインドを発行します。

属性エージェントの状態

属性エージェントの状態には、接続状態とエージェント状態の 2種類があります。

•接続状態：これは、属性エージェントが現在vCenterと接続しているかどうかを示します。

説明接続状態（Connection
State）

ユーザは hostサブコマンドを使用して vCenterホストのクレデン
シャルを入力していません。または、エージェントを引き続き使

用しているネットワークオブジェクトが存在しているときに、

エージェントが no attribute source-groupコマンドを使用して削除
されています。

ホストクレデンシャルなし

（No Host Credentials）
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説明接続状態（Connection
State）

エージェントにはホストクレデンシャルが定義されていますが、

現在 vCenterと接続していません。ASAがキープアライブパケッ
トに対する HTTP 200応答を受信すると、接続が確立されます。

切断（Disconnected）

エージェントは、vCenterから最新のキープアライブパケットに
対する応答を受け取りました。

コネクテッド

エージェントは、vCenterに接続してプロパティリクエストを発
行しようとしましたが、ユーザ名またはパスワード（またはその

両方）が正しくなかったため、リクエストは拒否されました。

エージェントは、新しいクレデンシャルが入力されるまでこの状

態を維持します。入力された時点で、vCenterからキープアライ
ブ応答を受信するまで、切断状態に移行します。

無効なホストクレデンシャ

ル（Invalid Host
Credentials）

• [エージェントの状態（Agent State）]：このエージェントを介して属性タイプをモニター
するようにネットワークオブジェクトが構成されているかどうかを示します。

表 70 :エージェント状態の表

説明エージェント状態（Agent
State）

現在、エージェントには属性が設定されていません。非アクティブ

エージェントには、1つ以上の属性が設定されています。

vCenterへの接続がない場合でも、エージェントをアクティ
ブにすることができます。

Active

vCenter仮想マシンの設定に関するガイドライン

VM属性機能を利用するには、管理対象の仮想マシンがそれらの属性を vCenterサーバーで使
用できるようにする必要があります。例として、いくつかの属性について説明します。

• summary.config.name：仮想マシンに関連付けられたユーザー定義の名前（例：
VM-build-machine-1）

• summary.config.guestFullName：仮想マシンで実行されているゲストOSの完全な名前（例：
Red Hat Enterprise Linux 7（64ビット））

• summary.config.annotation：仮想マシンのテキスト説明フィールド。

文字列の属性値（summary.config.annotationなど）の場合、ネットワークオブジェクト属性の定
義に含まれる値は、VMから vCenterに報告される値と完全に一致している必要があります。
たとえば、ネットワークオブジェクトの属性値「This is a Build Machine」は、VMの
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summary.config.annotation値「this is a build machine」と一致しません。後者の文字列を含むバイ
ンド更新は、前者のホストマップに追加されません。

VM属性機能によってモニタリングされている VMには、VMwareツールがインストールされ
ている必要があります。VMwareツールは、VMの IPv4アドレスまたは IPv6アドレスをvCenter
サーバーに報告するソフトウェアコンポーネントです。VM属性の機能は、IPアドレスを属性
タイプ/値のペアにバインドすることであるため、vCenterは、VMwareツールを実行していな
い VMのバインド情報を報告しません。

ESXi環境内では、VMはプライマリ IPアドレスによって定義されます。これは ASAの管理
IPアドレスにほぼ対応します。VMごとに設定可能なプライマリアドレスは 1つのみです。
IPv4アドレスと IPv6アドレスのいずれかを使用できます。バインドは、常にプライマリ IPア
ドレスと属性のタイプ/値のペアの間で設定されます。VMに複数の IPアドレス（IPv6リンク
ローカルアドレスなど）が設定されている場合、vCenterは、プライマリアドレス（通常は最
初に設定されたアドレス）のバインド更新のみを送信します。

ユーザーは、一連の VMにカスタム属性のタイプと値を割り当てて、共通のユーザー定
義の特性を持つ一連の VMに共通のポリシーセットを適用できます。

（注）

属性の包括的なリストと関連するガイドラインについては、VMware vCenter 5.5/6.0のドキュメ
ントを参照してください。

VM属性ポリシーの設定

VM属性に基づいてポリシーを設定するには、次の 3つの手順があります。

ステップ 1 ネットワークオブジェクト属性を設定します。

a) [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタンバー
の [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの下部にある
[Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [ネットワーク/ホスト
（Networks/Hosts）]を選択します。作業領域内を右クリックし、[新規オブジェクト（New Object）] >
[属性（Attribute）]を選択します。ペインの下部にある [+]ボタンを使用して新しいネットワークオブ
ジェクト属性を追加することもできます。

ネットワーク属性オブジェクトは、object-group-searchが有効になっている場合にのみ使用で
きます。

（注）

b) VM属性エージェントを選択し、VM属性タイプを指定して、VM属性値の値を追加します。

ステップ 2 VM属性エージェントを追加します。

a) VM属性エージェントの名前を指定し、VM属性エージェントの説明を追加します。
b) デフォルトでは、エージェントタイプは esxiです。
c) [DNSのホスト名/IPアドレス（DNS Host Name/IP Address）]フィールドに vCenterサーバーのプライマ
リ IPアドレスを入力します。

d) vCenterサーバーへの認証を受けるユーザー名とパスワードを指定します。
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e) エージェントがvCenterサーバーに接続しているときに接続がアクティブな状態を維持する時間を指定
します。再試行間隔のデフォルト値は 30秒です。

f) [再試行回数（Retry Count）]フィールドで、エージェントが vCenterサーバーを非アクティブと宣言す
る前にサーバーへの接続を試行する回数を指定します。デフォルト値は 3です。

g) OKをクリックします。

ステップ 3 VM属性を使用してアクセスリストを設定します。詳細については、アクセスコントロールリストオブ
ジェクトの作成 （356ページ）を参照してください。

VM属性は、アクセスリストオブジェクトのみをサポートします。（注）

プールオブジェクトについて
プールオブジェクトには次の用途があります。

• ASAクラスタのレイヤ 3ロードバランシングで使用するプールの指定

• ASAクラスタのレイヤ 3 EIGRPおよび OSPFv3で使用するプールの指定

次の項では、プールオブジェクトを操作する方法について説明します。

• [IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダイアログボックス （407ページ）

• [IPv6プールの追加または編集（Add or Edit IPv6 Pool）]ダイアログボックス （409ページ）

• [MACアドレスプールの追加または編集（Add or Edit MAC Address Pool）]ダイアログボッ
クス （410ページ）

• [NETプールオブジェクトの追加/編集（Add or Edit NET Pool Object）]ダイアログボックス
（411ページ）

• [DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアログボックス（413
ページ）

[IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダイアログボッ
クス

[IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダイアログボックスを使用して、IPv4
プールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [IPv4プールオブジェクト（IPv4 Pool Object）]を選択し
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ます。作業領域内で右クリックして [新規オブジェクト（New Object）]を選択し、オブジェク
トタイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選
択します。ペインの下部にある関連するボタンを使用して、いずれかのダイアログボックスを

開くこともできます。

関連項目

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

フィールドリファレンス

表 71 : [IPv4プールオブジェクトの追加（Add IPv4 Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

プールオブジェクトが単一の IPアドレスであるか、IPアドレスの
範囲であるかを選択します。

タイプ（Type）

オブジェクトに含める単一ホストの IPv4アドレス。アドレス（Address）

アドレスの範囲を定義する最初と最後の IPアドレス。開始アドレ
スと終了アドレスは異なっており、開始の方が終了よりも小さい

アドレスである必要があります。

開始アドレス（Start
Address）

終了アドレス（End
Address）

IPアドレスまたはアドレスの範囲のサブネットマスク。Mask

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

IPv4プールオブジェクトは常にオーバーライド可能です。
このオプションをクリアすると、エラーが発生します。

（注）

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示され

ます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[IPv6プールの追加または編集（Add or Edit IPv6 Pool）]ダイアログボッ
クス

[IPv6プールの追加または編集（Add or Edit IPv6 Pool）]ダイアログボックスを使用して、IPv6
プールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [IPv6プールオブジェクト（IPv6 Pool Object）]を選択しま
す。作業領域内で右クリックして [新規オブジェクト（New Object）]を選択し、オブジェクト
タイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選択
します。ペインの下部にある関連ボタンを使用して、いずれかのダイアログボックスを開くこ

ともできます。

関連項目

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）
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フィールドリファレンス

表 72 : [IPv6プールオブジェクトの追加（Add IPv6 Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに含めるアドレス/プレフィックス長形式の IPv6アド
レス。

アドレス（Address）

プールに含めるアドレスの数。1から 16384の間である必要があり
ます。

メンバー数（Count）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[MACアドレスプールの追加または編集（AddorEditMACAddressPool）]
ダイアログボックス

[MACアドレスプールの追加または編集（Add or Edit MAC Address Pool）]ダイアログボックス
を使用して、MACアドレスプールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [MACアドレスプールオブジェクト（MAC Address Pool
Object）]を選択します。作業領域内で右クリックして [新規オブジェクト（New Object）]を
選択し、オブジェクトタイプを選択するか、または行を右クリックして [オブジェクトの編集
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（Edit Object）]を選択します。ペインの下部にある関連するボタンを使用して、いずれかのダ
イアログボックスを開くこともできます。

関連項目

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

フィールドリファレンス

表 73 : [MACアドレスプールの追加（Add MAC Address Pool）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字
と小文字が区別されません。詳細については、ポリシーオブジェ

クトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

アドレスの範囲を定義する最初と最後のMACアドレス。開始ア
ドレスと終了アドレスは異なっており、開始の方が終了よりも小

さいアドレスである必要があります。

開始MACアドレス（Start
MAC Address）

終了MACアドレス（End
MAC Address）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（311ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[NETプールオブジェクトの追加/編集（Add or Edit NET Pool Object）]ダ
イアログボックス

[NETプールオブジェクトの追加または編集（Add or Edit NET Pool Object）]ダイアログボック
スを使用して、Network Entity Titleプールオブジェクトを表示、作成、または編集します。
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ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [NETプールオブジェクト（NET Pool Object）]を選択しま
す。作業領域内で右クリックして [新規オブジェクト（New Object）]を選択し、オブジェクト
タイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選択
します。ペインの下部にある関連ボタンを使用して、いずれかのダイアログボックスを開くこ

ともできます。

関連項目

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

フィールドリファレンス

表 74 : [NETプールオブジェクトの追加（Add NET Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字
と小文字が区別されません。詳細については、ポリシーオブジェ

クトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

アドレスの範囲を定義する最初と最後の NETアドレス。開始ア
ドレスと終了アドレスは異なっており、開始の方が終了よりも小

さいアドレスである必要があります。

開始NETアドレス（Start
NET Address）

終了 NETアドレス（End
NET Address）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（311ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン
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[DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアロ
グボックス

このダイアログボックスを使用して、DHCPv6サーバープールを追加または編集します。ス
テートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併用するクライアント
については、クライアントが情報要求（IR）パケットを ASAに送信する際に情報（DNSサー
バー、ドメイン名など）を提供するようにASAを設定できます。ASAは、IRパケットを受け
取るだけで、クライアントにアドレスを割り当てません。

ナビゲーションパス

• [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、
ボタンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィ
ンドウの下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレ
クタから [プールオブジェクト（Pool Objects）] > [DHCPv6プールオブジェクト（DHCPv6
Pool Object）]を選択します。作業領域内で右クリックして [新規オブジェクト（New
Object）]を選択し、オブジェクトタイプを選択するか、または行を右クリックして [オブ
ジェクトの編集（Edit Object）]を選択します。ペインの下部にある関連するボタンを使用
して、いずれかのダイアログボックスを開くこともできます。

または

• [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックスには、[DHCPv6プール
セレクタ（DHCPv6 Pool Selector）]ダイアログボックスからアクセスできます。[使用可能
なDHCPv6プール（Available DHCPv6 Pool）]テーブルの下にある [行の追加（Add Row）]
または[行の編集（EditRow）]ボタンをクリックします。[DHCPv6プールセレクタ（DHCPv6
Pool Selector）]ダイアログボックスには、[インターフェイスの追加（Add Interface）]お
よび [インターフェイスの編集（Edit Interface）]ダイアログボックスの [IPv6]パネルの [イ
ンターフェイスIPv6 DHCP（Interface IPv6 DHCP）]セクションにある [サーバープール
（Server Pool）]オプションボタンからアクセスできます。

関連項目

• [IPv6 Address for Interface]ダイアログボックス （2417ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）
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フィールドリファレンス

表 75 : [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックス

説明要素

DHCPv6プール名は 200文字までです。オブジェクト名
では、大文字と小文字が区別されません。

詳細については、ポリシーオブジェクトの作成 （299
ページ）を参照してください。

名前

• 1つ以上のタブでパラメータを設定し、IRメッセージに対する応答をクライアントに提
供します。

•タブごとに、必要に応じて次の内容を指定します。

• DNS/SIP/NIS/NISP/SNTPサーバー：サーバー名を入力します。IPv6アドレスが正し
い形式であることを確認してください。IPv6アドレス形式の詳細については、
http://www.ietf.org/rfc/rfc2373.txtを参照してください。

• DNS/SIP/NIS/NISPドメイン名：ドメイン名を入力します。ドメイン名の先頭と末尾
は数字または文字にする必要があります。内部文字として使用できるのは文字、数

字、ハイフンのみです。ラベルはドットで区切ります。各ラベルは最大63文字で、
ホスト名全体は最大 255文字です。ドメイン名形式の詳細については、
http://www.ietf.org/rfc/rfc1123.txtを参照してください。

importコマンドは、プレフィックス委任クライアントインターフェイスで ASAが
DHCPv6サーバから取得した 1つ以上のパラメータを使用します。手動で設定され
たパラメータとインポートされたパラメータを組み合わせて使用できますが、同じ

コマンドを手動と importコマンドで設定することはできません。

（注）

（任意）DNSサーバー名とドメイン名を指定します。[サーバ（Server）]タブ

（任意）SIPサーバー名とSIPドメイン名を指定します。[SIP]タブ

（任意）NISサーバー名と NISドメイン名を指定しま
す。

[NIS]タブ

（任意）NISPサーバー名とNISPドメイン名を指定しま
す。

[NISP]タブ

（任意）SNTPサーバー名を指定します。[SNTP]タブ

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （304ページ）を
参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの

上書きの許可（311ページ）および個々のデバイスのポ
リシーオブジェクトオーバーライドについて（310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

SAML IDプロバイダの構成
バージョン 4.10以降、Security Managerでは、ASA VPNの Security Assertion Markup Language
（SAML）2.0ベースのシングルサインオンおよびシングルログアウトを設定できます。シン
グルサインオンサーバーの設定は、ASAバージョン9.5(2)からサポートされなくなりました。
これは SAML IDプロバイダーに置き換えられました。

セキュリティアサーションマークアップ言語（SAML）は、当事者間、特に IDプロバイダー
とサービスプロバイダーの間で認証および許可データを交換するための XMLベースのオープ
ン標準のデータ形式です。アイデンティティプロバイダーは、ユーザーのアイデンティティを

別のリソースにアサートできるサービスです。アイデンティティプロバイダーは、アイデン

ティティ管理システムでユーザーを認証する責任があります。サービスプロバイダーは、ユー

ザーがアクセスするサービスです（パブリックまたはプライベートWebアプリケーションな
ど）。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [SAML IDプロバイダー（SAML Identity Provider）]を選択します。

SAMLアイデンティティプロバイダーの追加または編集
[SAMLアイデンティティプロバイダーの追加または編集（Add or Edit SAML Identity Provider）]
ダイアログボックスを使用して、新しいSAMLアイデンティティプロバイダーを追加するか、
既存の行を編集します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [SAMLアイデンティティプロバイダー（SAML Identity Provider）]を選択し
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ます。作業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右
クリックして [オブジェクトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 76 : [SAMLアイデンティティプロバイダーの追加または編集（Add or Edit SAML Identity Provider）]

説明要素

SAMLアイデンティティプロバイダーの名前を 4～ 256文字で入力し
ます。

名前

（任意）SAMLアイデンティティプロバイダーの説明を入力します。説明

このURLは、アイデンティティプロバイダーへのサインインに使用さ
れます。http://または https://を先頭に付けます（大文字と小文字は区別
されません）。サインイン URLの長さは 500文字以下にする必要があ
ります。[サインインURL（Sign In URL）]フィールドでは、次の特殊
文字のみを使用できます。

:、/、*、[、]、.

[サインインURL
（Sign In URL）]

（任意）このURLは、アイデンティティプロバイダーからサインアウ
トする際のリダイレクトに使用されます。http://または https://を先頭に
付けます（大文字と小文字は区別されません）。サインアウト URLの
長さは 500文字以下にする必要があります。[サインアウトURL（Sign
Out URL）]フィールドでは、次の特殊文字のみを使用できます。

:、/、*、[、]、.

[サインアウトURL
（Sign Out URL）]

（任意）クライアントレスVPNのベースURLです。このURLは、サー
ドパーティ製アイデンティティプロバイダーに提供される SAMLメタ
データで使用されます。そうすることで、アイデンティティプロバイ

ダーはエンドユーザーを ASAにリダイレクトできます。ベース URL
が設定されていない場合は、ASAデバイスのホスト名とドメイン名か
ら取得されます。たとえば、ホスト名が ssl-vpnでドメイン名が xyzの
場合、使用されるベース URLは https://ssl-vpn.xyz.comになります。
http://または https://をベース URLの先頭に付けます（大文字と小文字
は区別されません）。ベース URLの長さは 500文字以下にする必要が
あります。[ベースURL（Base URL）]フィールドでは、次の特殊文字
のみを使用できます。

:、/、*、[、]、.

SAMLを設定するには、ベースURLまたはドメイン名のいず
れかを ASAデバイスで設定する必要があります。

（注）

[ベースURL（Base
URL）]
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説明要素

[CAサーバーセレクタ（CA Servers Selector）]ダイアログボックスから
[アイデンティティプロバイダー（Identity Provider）]を選択します。ア
イデンティティプロバイダーは、ユーザーのアイデンティティを別の

リソースにアサートできるサービスです。アイデンティティプロバイ

ダーは、アイデンティティ管理システムでユーザーを認証する責任が

あります。

アイデンティティプ

ロバイダー

（任意）[CAサーバーセレクタ（CA Servers Selector）]ダイアログボッ
クスから [サービスプロバイダー（Service Provider）]を選択します。
サービスプロバイダーは、ユーザーがアクセスするサービスです（パ

ブリックまたはプライベートWebアプリケーションなど）。

サービスプロバイ

ダー

（任意）1～ 7200の値を入力します。デフォルトでは、SAMLタイム
アウトは設定されていません。

要求のタイムアウト

（Request Timeout）

（任意）SAML要求内の署名を有効または無効にします。これが有効
になっている場合は、サービスプロバイダーを設定する必要がありま

す。

[認証要求（Authentication Request）]ドロップダウンで署名用の暗号ス
イートを選択します。署名を有効にすると、SHA-256暗号スイートが
デフォルトで選択されます。暗号スイートは、[認証要求（Authentication
Request）]ドロップダウンで変更できます。デフォルトでは、署名は無
効になっており、[認証要求（Authentication Request）]ドロップダウン
は非表示になっています。

SAML署名の認証要求を指定できるのは、ASA9.8.1以降のみ
です。

（注）

Enable Signature

（任意）SAMLアイデンティティプロバイダーの内部フラグを有効ま
たは無効にします。有効にすると、内部フラグはプライベートネット

ワーク内のアイデンティティプロバイダーを識別するようになり、

SAMLアイデンティティプロバイダーにはWebVPN接続を介してのみ
アクセスできます。これは、ASAがゲートウェイとして機能すること
も意味します。

デフォルトでは、内部フラグは無効になっており、アイデンティティ

プロバイダーに直接アクセスできます。

[内部の有効化
（Enable Internal）]

（任意）SAMLアイデンティティプロバイダーの再認証の強制を有効
または無効にします。有効にすると、アイデンティティプロバイダー

は、以前のセキュリティコンテキストに依存するのではなく、プレゼ

ンタを直接認証する必要があります。

デフォルトでは、[再認証の強制（Force Re-Authentication）]フラグが有
効になっています。

[再認証の強制の有効
化（Enable Force
Re-Authentication）]
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説明要素

（任意）CAT-A～ CAT-Jの間でカテゴリを選択します。カテゴリ

（任意）[デバイスごとに値のオーバーライドを許可（Allow Value
Override per Device）]が選択されている場合は、[オーバーライド
（Overrides）]を編集します。

デバイスごとに値の

オーバーライドを許

可

サービスとサービスオブジェクトおよびポートリスト

オブジェクトの理解と指定
Security Managerの多くのポリシーでは、ポリシーが適用されるサービスを識別する必要があ
ります。サービスは、プロトコルと、特定のタイプのトラフィックを識別するポート定義で

す。多くの場合、サービスはポリシー内に直接指定できます。必要なサービスを定義するサー

ビスポリシーオブジェクトを選択するか、サービスオブジェクトとポリシー固有のサービス

指定の組み合わせを使用することもできます。

サービスオブジェクトを使用すると、特定のアプリケーションの構成を表すオブジェクトを作

成したり、ネットワーク上に存在する論理組織（開発チームや企業部門など）を基にしてオブ

ジェクトをモデル化したりできるため、サービスオブジェクトは有用です。次の2つのタイプ
のサービスポリシーオブジェクトがあります。

•サービスグループ：1つ以上のサービス（他のサービスオブジェクトを含む）を含めるこ
とができます。これは、すべてのSecurity Manager 3.xリリースで使用可能だったサービス
オブジェクトのタイプです。

•サービスオブジェクト：1つのサービスを含めることができます。

サービスを識別する必要があるポリシーを設定するときに、[サービス（Services）]フィール
ドの横の [選択（Select）]ボタンをクリックして、サービスオブジェクトを選択または作成で
きます。選択ダイアログボックスから新しいサービスを作成するには、サービスリストの下の

[追加（Add）]ボタンをクリックし、タイプ（グループまたはオブジェクト）を選択します。
コンテンツテーブルから [サービス（Services）] > [サービス（Services）]を選択し、[オブジェ
クトの追加（Add Object）]ボタンをクリックし、グループまたはオブジェクトを選択すること
によって、[Policy Object Manager]からサービスを作成することもできます。サービスオブジェ
クトを作成するときに使用できる特定のフィールドについては、サービスオブジェクトの設

定 （422ページ）を参照してください。

Security Managerには、定義済みのサービスグループオブジェクトの包括的なコレクションが
あります。HTTP、Syslog、POP3、Telnet、SNMPなど、一般的に使用されるサービス用の ICMP
メッセージおよびオブジェクトが含まれています。定義済みのサービスグループオブジェク

トを使用する前に、オブジェクト定義を確認して、使用しているネットワーク実装に準拠して

いることを確認する必要があります。定義済みのオブジェクトがニーズに合わない場合（別の

宛先ポートが必要な場合など）、新しいサービスオブジェクトを最初から作成するか、既存の
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オブジェクトのコピーを基に作成できます。詳細については、オブジェクトのクローニング

（複製） （305ページ）を参照してください。

サービスオブジェクトを作成する場合もポリシー内にサービスを直接指定する場合も、次の形

式を使用してサービスを指定できます。入力に応じて、Security Managerによってエントリに
関連するテキストコンプリートオプションが示される場合があります。リストから値を選択し

て、Enterまたは Tabを押します。複数のサービスをカンマで区切って入力できます。

• protocol：プロトコルは、1～ 255または tcp、udp、gre、icmpなどの広く知られているプ
ロトコル名です。数字を入力すると、その数字は関連付けられている名前に変換されま

す。

• icmp/message_type /message_code：メッセージタイプは 1～ 255またはエコーなどの既知
の ICMPメッセージタイプ名であり、メッセージコードは 0～ 255です（たとえば、
icmp/unreachable/1または icmp/echo-reply）。

• icmp6/message_type /message_code：メッセージタイプは 1～ 255またはエコーなどの既知
の ICMPメッセージタイプ名であり、メッセージコードは 0～ 255です（たとえば、
icmp6/unreachable/1または icmp6/echo-reply）。

• {tcp | udp | tcp&udp}/{destination_port_number | port_list_object }：宛先ポート番号は、1～
65535またはポートリストオブジェクトの名前です。ハイフンを使用してポート範囲を入
力できます（たとえば、10-20）。送信元ポート番号は、Default Rangeポートリストオブ
ジェクトです。Default Rangeオブジェクトには、 [Policy Objects]ページ （732ページ）
（[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [ポリシー
オブジェクト（Policy Objects）]を選択）で選択した設定に応じて、すべてのポート（1～
65535）またはすべてのセキュアポート（1024～ 65535）が含まれています。

たとえば、サービスを tcp/10として定義すると、10が宛先ポートであり、送信元ポートは定義
されないことを意味します。

ポートを指定するときに、番号の前に特別なキーワード lt（より小さい）、gt（より大きい）、
eq（等しい）、および neq（等しくない）を使用することもできます。たとえば、lt 440と入
力すると、440未満のすべてのポートが指定されます。

ポートリストオブジェクトを作成するには、[Policy Object Manager]で [サービス
（Services）]> [ポートリスト（PortLists）]を選択し、[オブジェクトの追加（Add Object）]
ボタンをクリックします。詳細については、ポートリストオブジェクトの設定 （420
ページ）を参照してください。

ヒント

• {tcp | udp | tcp&udp}/{source_port_number | port_list_object }/ {destination_port_number |
port_list_object }：送信元ポート番号および宛先ポート番号は、1～ 65535またはポートリ
ストオブジェクトの名前です。ハイフンを使用してポート範囲を入力できます（たとえ

ば、10-20）。
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たとえば、サービスを tcp/10/20として定義すると、10が送信元ポート、20が宛先ポートであ
ることを意味します。宛先ポートを指定しない場合は、Default Rangeポートリストオブジェ
クトを使用します。tcp/10/Default Rangeなどです。

•（サービスグループのみ）service_object_name：別の既存のサービスオブジェクトの名前。
他のオブジェクトを指定する場合、オブジェクト定義を入れ子にすることができます。[選
択（Select）]をクリックしてサービスオブジェクトを選択するか、新しいオブジェクトを
作成します。

IOSデバイスにのみ適用される次の ICMPメッセージタイプは、ASA/PIX/FWSMデバイスでサ
ポートされる ICMPメッセージタイプに自動的に置き換えられます。

• ICMP-Mobile-Redirect

• ICMP-Host-Unreachable

• ICMP-Network-Redirect

• ICMP-Port-Unreachable

• ICMP-Protocol-Unreachable

• ICMP-Reassembly-Timeout

• ICMP-Redirect

• ICMP-protocol-redirect

関連項目

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（429
ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

ポートリストオブジェクトの設定

[Port List]ダイアログボックスを使用して、ポートリストオブジェクトを作成、編集、または
コピーします。各ポートリストオブジェクトには、1つ以上のポートまたはポート範囲（1-1000
や 2000-2500など）を含めることができます。また、ポートリストオブジェクトに他のポー
トリストオブジェクトを含めることもできます。
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通常はサービスを定義するときにポートリストオブジェクトを使用しますが、ポート番号を

入力しないで、ポートを識別するためにさまざまなポリシーで使用することもできます。サー

ビス定義でのポートリストの使用の詳細については、サービスとサービスオブジェクトおよ

びポートリストオブジェクトの理解と指定 （418ページ）を参照してください。

定義済みのDefault Rangeポートリストオブジェクトには、[Security Manager管理（Security
Manager Administration）]ウィンドウ（[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ポリシーオブジェクト（Policy Objects）]を選択。 [Policy
Objects]ページ （732ページ）を参照）で選択した設定に応じて、すべてのポート（1～
65535）またはすべてのセキュアポート（1024～ 65535）が含まれます。

ヒント

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [サービス（Services）] > [ポートリスト（Port Lists）]を選択します。作業領
域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして
[オブジェクトの編集（Edit Object）]を選択します。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•サービスオブジェクトの設定 （422ページ）

フィールドリファレンス

表 77 : [Port List]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （299
ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

ポートリストオブジェクトに含まれるポートまたは範囲。443や 1-1000
など。単一ポート、ポートの範囲、複数のポート範囲、または単一ポート

と範囲の組み合わせを定義できます。複数のエントリを指定する場合は、

カンマで区切ります。ポート値の範囲は 1～ 65535です。

次の演算子を使用して範囲を指定できます。

• gt：より大きい。gt 1000など。

• lt：より小さい。lt 1000など。

• eq：等しい。eq 1000など。ただし、eq 1000は単純に 1000と入力す
るのと同じ意味です。

• neq：等しくない。neq 1000など。

この演算子を使用する場合、[Ports]フィールドでは neq値だけを使用でき
ます。ただし、オブジェクトにポート範囲を含めることができます。した

がって、1150を除く 1000～ 1200のすべてのポートを指定するオブジェク
トを作成する場合は、1000～ 1200の範囲のポートリストオブジェクト
と、neq 1150を指定し、さらにそのポートリストオブジェクトを含む別
のオブジェクトを作成します。

ポート

オブジェクトに含める他のポートリストオブジェクト（ある場合）。ポー

トリストの名前を入力するか、[選択（Select）]をクリックしてリストから
選択するか、または新しいオブジェクトを作成します。複数のエントリを

指定する場合は、カンマで区切ります。

Port Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （311ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

サービスオブジェクトの設定

[Add Service]/[Edit Service]ダイアログボックスを使用して、サービスオブジェクトを作成また
は編集します。サービスオブジェクトを作成して、ネットワーク内のデバイスによって伝送さ
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れるトラフィックのタイプを記述できます。サービスオブジェクトを作成するときは、サービ

スによって使用されるプロトコルを指定する必要があります。

サービスオブジェクトを作成するときは、オブジェクトタイプを選択する必要があります。

•サービスグループ：1つ以上のサービス（他のサービスオブジェクトを含む）を含めるこ
とができます。これは、すべての Security Manager 3.xリリースで使用可能なサービスオ
ブジェクトのタイプです。

•サービスオブジェクト：1つのサービスを含めることができます。

Security Managerには、定義済みのサービスグループオブジェクトが数多く用意されていま
す。オブジェクトを作成する前に、Policy Object Managerでリストを参照し、既存のオブジェ
クトがニーズに合うかどうかを確認します。定義済みのオブジェクトは複製できますが、編集

することはできません。

Cisco Security Managerは、show running configurationで使用可能な定義を持つサービスオブジェ
クトをサポートします。定義済みオブジェクトの場合、定義を show running configurationで使
用することはできません。そのため、ASAデバイスの定義済みオブジェクトを使用して設定さ
れたポリシーは、Cisco Security Managerでは検出されません。

デバイスの動作に合わせるために、Cisco Security Managerバージョン 4.17で、定義済みオブ
ジェクトのサポートが導入されました。新しい定義済みサービスオブジェクトが ASAに追加
されるたびにデバイスがそのオブジェクトを使用して更新される場合、ASA定義済みオブジェ
クトが検出されます。この機能は、イメージをサポートするすべてのバージョンの ASAでサ
ポートされています。

PPTPの定義済みオブジェクトはサポートされていません。（注）

ただし、Cisco Security Managerは、ASAバージョンに関するアクティビティの検証をサポート
していません。また、Cisco Security Managerの ICMPおよび ICMPv6の定義済みオブジェクト
は、デバイスの定義済みオブジェクトに変換されます。したがって、Cisco Security Managerの
定義済みオブジェクトを使用すると、そのポリシーが無効になり再作成されます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [サービス（Services）] > [サービス（Services）]を選択します。作業領域内
を右クリックして [新規オブジェクト（New Object）]を選択するか（その後オブジェクトタイ
プを選択）、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

• Policy Object Manager （290ページ）
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フィールドリファレンス

表 78 : [Add Service]/[Edit Service]ダイアログボックス

説明要素

オブジェクト名。ソフトウェアバージョン 8.xを実行する ASAまたは PIX
デバイス用のオブジェクトを使用する場合は、名前の長さを 64文字に制限
します。その他のデバイスの場合、名前は最大 128文字です。

オブジェクト名では、大文字と小文字が区別されません。詳細については、

ポリシーオブジェクトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このポリシーオブジェクトに含めるサービス。サービスグループを作成す

る場合、複数のサービスをカンマで区切って入力できます。サービスオブ

ジェクトを作成する場合、1つのサービスだけを入力できます。

次の形式を使用して、サービスを指定できます。入力に応じて、Security
Managerによってエントリに関連するテキストコンプリートオプションが示
される場合があります。定義済みのサービスオブジェクトに直接変換され

るサービスを入力した場合、エントリは定義済みのオブジェクト名に変換さ

れます。たとえば、TCP/80は HTTPに変換されます。

• protocol：プロトコルは、1～ 255または tcp、udp、gre、icmpなどの広
く知られているプロトコル名です。数字を入力すると、その数字は関連

付けられている名前に変換されます。

• icmp/message_type /message_code：メッセージタイプは 1～ 255または
エコーなどの既知の ICMPメッセージタイプ名であり、メッセージコー
ドは 0～ 255です（たとえば、icmp/unreachable/1または
icmp/echo-reply）。

• icmp6/message_type /message_code：メッセージタイプは 1～ 255または
エコーなどの既知の ICMPメッセージタイプ名であり、メッセージコー
ドは 0～ 255です（たとえば、icmp6/unreachable/1または
icmp6/echo-reply）。

Services（グ
ループの場合）

Service（オブ
ジェクトの場

合）
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説明要素

• {tcp | udp | tcp&udp}/{destination_port_number | port_list_object}：宛先ポー
ト番号には、1～ 65535またはポートリストオブジェクトの名前を指定
できます。ハイフンを使用してポート範囲を入力できます（たとえば、

10-20）。この場合には、送信元ポート番号は、Default Rangeポートリ
ストオブジェクト（1～ 65535の範囲を指定）です（ポートリストオ
ブジェクトの作成および編集については、ポートリストオブジェクト

の設定 （420ページ）を参照してください）。

ポートを指定するときにはいつでも、番号の前に特別なキーワード lt（より
小さい）、gt（より大きい）、eq（等しい）、および neq（等しくない）を
使用することもできます。たとえば、lt 440と入力すると、440未満のすべ
てのポートが指定されます。

• {tcp | udp | tcp&udp}/{source_port_number | port_list_object }/
{destination_port_number | port_list_object}：送信元ポート番号および宛
先ポート番号には、1～ 65535またはポートリストオブジェクトの名前
を指定できます。ハイフンを使用してポート範囲を入力できます（たと

えば、10-20）。

•（サービスグループのみ）service_object_name：別の既存のサービスオ
ブジェクトの名前。他のオブジェクトを指定する場合、オブジェクト定

義を入れ子にすることができます。[選択（Select）]をクリックしてサー
ビスオブジェクトを選択するか、新しいオブジェクトを作成します。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （311ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて（310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをクリッ
クして、オーバーライドを作成、編集、および表示できます。[オーバーラ
イド（Overrides）]フィールドには、このオブジェクトをオーバーライドす
るデバイスの数が表示されます。

デバイスごとに

値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]
ボタン

IOSデバイスにのみ適用される次の ICMPメッセージタイプは、ASA/PIX/FWSMデバイスでサ
ポートされる ICMPメッセージタイプに自動的に置き換えられます。

• ICMP-Mobile-Redirect

• ICMP-Host-Unreachable

• ICMP-Network-Redirect

• ICMP-Port-Unreachable
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• ICMP-Protocol-Unreachable

• ICMP-Reassembly-Timeout

• ICMP-Redirect

• ICMP-protocol-redirect

ポリシーオブジェクトがオブジェクトグループとしてプ

ロビジョニングされる方法
オブジェクトグループは、ASA、PIX、FWSM、および IOS 12.4(20)T以降のデバイスの機能で
あり、IPホスト、ネットワーク、プロトコル、ポート、ICMPメッセージタイプなどのオブ
ジェクトをグループ化することによって、アクセスルールのサイズを減らすことができます。

オブジェクトグループの機能は Security Managerのポリシーオブジェクトの機能と似ています
が、実装において重要な違いがいくつかあります。

このため、ポリシーをデバイスに展開するときに、Security Managerで設定したポリシーオブ
ジェクトの正確なコピーであるオブジェクトグループを作成できるとはかぎりません。たとえ

ば、ポリシーオブジェクト名は Security Managerではオブジェクトタイプごとに一意ですが
（つまり、ネットワーク/ホストオブジェクトとサービスオブジェクトを同じ名前で定義でき
ます）、デバイス上で定義されるすべてのタイプのオブジェクトグループは、1つの命名方式
を共有します。したがって、デバイス上の既存のサービスオブジェクトグループと名前が一

致するネットワーク/ホストオブジェクトを展開する場合、サービスオブジェクトグループと
区別するために、ネットワーク/ホストオブジェクトの名前にサフィックスが付加されます。

オブジェクトグループを展開するときに使用できるオプションについては、 [Deployment]
ページ （658ページ）を参照してください。

（注）

同様に、デバイス上のポリシーを検出するときに、デバイス上で設定されたオブジェクトグ

ループの正確なコピーであるポリシーオブジェクトを作成できるとはかぎりません。ただし、

元の設定は Security Managerによって可能なかぎり保持されます。

IOSデバイスの場合、アクセスコントロールリストオブジェクトによって使用されるポ
リシーオブジェクトは、あとで展開中にオブジェクトのコンテンツによって置き換えら

れます。ACLオブジェクトで使用されるオブジェクトグループは保持されませんが、
Security Managerポリシーオブジェクトとして検出されます。

（注）

次の項では、ポリシーオブジェクトをデバイス上のオブジェクトグループにプロビジョニン

グするとき、またはこれらのデバイス上のポリシーの検出時にポリシーオブジェクトを作成す

るときに行われる変更について説明します。

Cisco Security Manager 4.24ユーザーガイド
426

Security Managerの基本的な使用方法

ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法



•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （427
ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（429
ページ）

ネットワーク/ホストオブジェクト、ポートリストオブジェクト、お
よびサービスオブジェクトがオブジェクトグループとしてプロビジョ

ニングされるときの命名方法

ほとんどの場合、ネットワーク/ホストオブジェクト、ポートリストオブジェクト、および
サービスオブジェクトは、オブジェクト名が変更されることなく、オブジェクトグループと

してプロビジョニングされます。次のテーブルに、サポート対象デバイス上のオブジェクトグ

ループにオブジェクト名を直接変換できない場合に、名前が変更される方法を示します。

定義済みのネットワーク/ホストオブジェクト anyは、オブジェクトグループとしてプロ
ビジョニングされません。

（注）

表 79 :ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブジェクトのオブジェク
トグループとしての命名方法

例新しい名前（New Name）条件

my objectという名前のオブジェク
トは、my_objectという名前のオブ
ジェクトグループとしてプロビジョ

ニングされます。

スペースはアンダースコアに

置き換えられます。

オブジェクト名にスペース

が含まれている。

64文字の制限内に収めなが
らオブジェクトグループで

必要とされるサフィックス

（_TCPや _UDPなど、また
は _1などの一意の番号）を
付加できるように、名前は切

り捨てられます。

オブジェクト名の長さが

64文字（オブジェクトグ
ループでサポートされる最

大）を超えている。
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例新しい名前（New Name）条件

Westという名前のネットワーク/ホ
ストオブジェクトがあり、デバイス

にWestという名前のTCPサービス
オブジェクトグループがすでにあ

る場合、展開時にオブジェクトグ

ループの名前はWest_1に変更され
ます。

数値のサフィックスが1から
順に名前に付加されます。

デバイスにすでに同じ名前

のオブジェクトグループ

（プロトコル/ICMP/サービ
ス）がある。

どちらもWestという名前のネット
ワーク/ホストオブジェクトとポー
トリストまたはサービスオブジェク

トがある場合、ネットワーク/ホス
トオブジェクトはWestとして展開
され、ポートリストはWest_1とし
て展開されます。

数値のサフィックスが1から
順に名前に付加されます。

同じ名前のネットワーク/
ホストオブジェクトグ

ループがすでに作成されて

いる。

ASAソフトウェアバージョン 8.2以前の場合、Security Managerでネットワークオブジェ
クトタイプのオブジェクトを作成する場合、オブジェクト名は同じでネットワークオブ

ジェクトグループタイプのオブジェクトを持つ ASAデバイスを検出すると、Security
Managerは新しいオブジェクトを作成しません。代わりに、既存のオブジェクトを再利用
します。ただし、ASAソフトウェアバージョン 8.3以降では、Security Managerでネット
ワークオブジェクトタイプのオブジェクトを作成する場合、オブジェクト名は同じで

ネットワークオブジェクトグループタイプのオブジェクトを持つ ASAデバイスを検出
すると、Security Managerは、name_1、name_2などのような新しいオブジェクトを作成し
ます。これは、ソフトウェアバージョン 8.2以前を実行している ASAデバイスを管理す
る Security Managerの場合、ASAをバージョン 8.3以降にアップグレードすると、新しい
オブジェクトが作成されることを意味します。

（注）

関連項目

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（429
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（426
ページ）
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サービスオブジェクトがオブジェクトグループとしてプロビジョニ

ングされる方法

次の表に、サービスオブジェクトをサポート対象デバイスに展開するときに、Security Manager
によってオブジェクトグループが作成される方法を示します。

ASA 8.3以降のデバイスの場合、サービスオブジェクトは object-groupコマンドではなく
object serviceコマンドを使用してプロビジョニングされます。

ヒント

表 80 :サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法

例生成されるオブジェクト

グループ

条件

サービスオブジェクト service1：
icmp/icmp-echo, 23

オブジェクトグループ：

object-group icmp-type service1
icmp-object icmp-echo
icmp-object 23

ICMPタイプのオブジェク
トグループがサービスオ

ブジェクトと同じ名前で生

成されます。

サービスオブジェクトにICMP
プロトコルおよび ICMPメッ
セージタイプが含まれてい

る。

サービスオブジェクト service1：
tcp, gre, 34

オブジェクトグループ：

object-group protocol service1
protocol-object tcp
protocol-object gre
protocol-object 34

プロトコルオブジェクト

グループがサービスオブ

ジェクトと同じ名前で生成

されます。

サービスオブジェクトにプロ

トコルだけが含まれている。

ポートリストオブジェク

トと一致するサービスオ

ブジェクトグループが生

成されます。

サービスオブジェクトによ

り、送信元ポートと宛先ポー

ト両方のポートリストオブ

ジェクトが使用されている。

サービスオブジェクト serv1：
tcp/400,600/23-80

オブジェクトグループ：

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

送信元ポートの

<ObjectName>.srcという名
前のサービスオブジェク

トグループが生成されま

す。

サービスオブジェクトに複数

のポートまたはポート範囲が

含まれているが、送信元ポー

トのポートリストオブジェク

トは使用されていない。
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例生成されるオブジェクト

グループ

条件

サービスオブジェクト serv1：
tcp/400,600/23-80, 566

オブジェクトグループ：

object-group service serv1 tcp
port-object range 23 80
port-object eq 566

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

宛先ポートのサービスオ

ブジェクトグループが

サービスオブジェクトと

同じ名前で生成されます。

サービスオブジェクトに複数

のポートまたはポート範囲が

含まれているが、宛先ポート

のポートリストオブジェクト

は使用されていない。

サービスオブジェクト serv1：
tcp&udp/400,600/23-80, 566

オブジェクトグループ：

object-group service serv1 tcp
port-object range 23 80
port-object eq 566

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

object-group protocol tcp-udp
protocol-object tcp
protocol-object udp

サービスオブジェクトに

TCP&UDPプロトコルが含ま
れており、定義済みのポート

が含まれている。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （427
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（426
ページ）

Cisco Security Manager 4.24ユーザーガイド
430

Security Managerの基本的な使用方法

サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法



第 7 章

FlexConfigの管理

FlexConfigポリシーを使用すると、Security Managerではサポートされていないデバイスコマ
ンドを設定できます。FlexConfigを使用することで、Security Managerによるデバイス設定の制
御を拡張したり、製品をアップグレードする前に新しいデバイス機能を利用したりできます。

FlexConfigポリシーは、FlexConfigオブジェクトで構成されます。これらのオブジェクトは、
基本的には、スクリプト言語コマンド、デバイスコマンド、および変数を格納できるサブルー

チンです。オブジェクトは、Security Manager設定をデバイスに適用する前に処理されるよう
に設定するか、または設定後に処理されるように設定できます。Security Managerでは、オブ
ジェクトが指定した順に処理されるため、別のオブジェクトの処理に依存するオブジェクトを

作成できます。FlexConfigポリシーオブジェクトの内容は、単一の簡単なコマンド文字列か
ら、スクリプトや変数が組み込まれた複雑な CLIコマンド構造にいたるまでさまざまです。

Cisco Security Managerは、FlexConfigの作成または変更後に FlexConfigを 1回だけ展開す
るように設定したり、展開ごとに FlexConfigを展開するように設定したりできます。デ
フォルトでは、Cisco Security Managerは FlexConfigを 1回展開します。展開ごとに
FlexConfigを展開する必要がある場合は、[ツール（Tools）] > [Security Manager管理
（Security Manager Administration）] > [展開（Deployment）]ページで [新規または変更さ
れたFlexconfigのみを展開する（Deploy only new or modified Flexconfigs）]設定をディセー
ブルにします。この設定を変更した後は、展開後に 1回限りの FlexConfigを削除して管
理する必要があります。詳細については、 [Deployment]ページ （658ページ）を参照し
てください。

（注）

FlexConfigポリシーオブジェクトを理解して使用するには、ポリシーとオブジェクトについて
理解することが重要です。Security Managerによるポリシーの定義および使用方法の詳細につ
いては、ポリシーの管理（209ページ）を参照してください。Security Managerによるオブジェ
クトの定義および使用方法の詳細については、ポリシーオブジェクトの管理（287ページ）を
参照してください。
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[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [展開
（Deployment）]ページの [新規または変更済みFlexConfigのみを展開する（Deploy only
new or modified FlexConfigs）]設定を有効にした場合、変更のあるアクティビティを開い
ているときに、FlexConfigを展開しようとすると、Cisco Security Managerは、（他のアク
ティビティの変更ではなく）開いているアクティビティのみに固有の FlexConfigの変更
を考慮します。一方、すべてのアクティビティが送信済みで、開いているアクティビティ

がない場合、Security Managerは、変更とともに送信された、最後に送信されたアクティ
ビティに固有の FlexConfigの変更を考慮します。そのため、展開中にアクティビティを
反映させるために FlexConfigの変更が必要な場合は、変更が単一のアクティビティで実
行され、送信され、展開されていることを確認してください。

（注）

ここでは、FlexConfigポリシーとポリシーオブジェクトおよびそれらの使用方法について説明
します。

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）
• FlexConfigポリシーとポリシーオブジェクトの設定 （461ページ）
• [FlexConfig Policy]ページ （475ページ）
• FlexConfigのトラブルシューティング （478ページ）

FlexConfigポリシーとポリシーオブジェクトについて
FlexConfigポリシーオブジェクトは、FlexConfigポリシーで使用されます。これらのオブジェ
クトを使用すると、Security Managerではサポートされないデバイス機能を設定したり、デバ
イス設定を微調整したりできます。これらのポリシーオブジェクトにはデバイスコンフィギュ

レーションコマンドと変数が含まれます。また、処理を制御するスクリプト言語命令が含まれ

ることもあります。FlexConfigオブジェクトは、基本的には Security Managerによって生成さ
れたデバイス設定に内容を追加するプログラミングルーチンです。

FlexConfigポリシーオブジェクトは、最初から作成するか、または Security Managerに付属の
オブジェクトを複製して作成できます。

FlexConfigポリシーは、FlexConfigポリシーオブジェクトの単なる順序リストです。オブジェ
クトは指定した順序で処理されます。

FlexConfigポリシーオブジェクト、さらにFlexConfigポリシーの概要については、次の項を参
照してください。ポリシーオブジェクト全般の詳細については、ポリシーオブジェクトの管

理（287ページ）を参照してください。

• FlexConfigポリシーオブジェクトにおける CLIコマンドの使用 （433ページ）

•スクリプト言語命令の使用 （434ページ）

• FlexConfigオブジェクトの変数について （436ページ）

•定義済みの FlexConfigポリシーオブジェクト （454ページ）
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FlexConfigポリシーオブジェクトにおける CLIコマンドの使用
FlexConfig Editorに入力するコンフィギュレーションコマンドは、PIXファイアウォールや
Cisco IOSルータなどのデバイスの設定に使用される実際のCLIコマンドです。Security Manager
でサポートされていないCLIコマンドを含めることができます。コマンドを理解し、デバイス
タイプに適した構文を使用してコマンドを実装する必要があります。詳細については、特定の

オペレーティングシステムのコマンドリファレンスを参照してください。

FlexConfigポリシーオブジェクトを作成するとき、通常の Security Managerポリシーから生成
された設定の先頭と末尾のどちらに、コマンドや命令を追加するかを指定します。

•プリペンドされるオブジェクト：設定の最初に処理されるFlexConfigオブジェクト。Security
Managerポリシーでオブジェクトに含まれているのと同じコマンドが設定されている場
合、プリペンドされるコマンドは設定ファイルの展開時に置き換えられます。

•付加されるオブジェクト：設定の最後（設定ファイル内の他のすべてのコマンドからwrite
memコマンドまでの間）に処理される FlexConfigオブジェクト。

アペンドされるコマンドがデバイスにすでに設定されている場合、それらのコマンドをもう一

度追加しようとすると、エラーが生成されます。このことを解決するための回避策が2つあり
ます。

•アペンドされるコマンドとして、問題のある設定を削除するコマンドを入力します。たと
えば、コマンドが xyzの場合は、次の 2行を入力します。

no xyz
xyz

•デバイスが「警告」するアクションを制御する設定を変更します。これは、[ツール
（Tools）] > [セキュリティ管理（Security Administration）] > [展開（Deployment）]で設定
します。

この設定変更は、アペンドされるコマンドとして指定されたコマンドだけでなく、展開される

すべてのコマンドについて、デバイスの動作に反映されます。

デバイスに展開する場合は、最初の展開後、ほとんどのアペンドされるコマンドを削除

する必要があります。このことは、バインドされていないオブジェクトグループがコマ

ンドの生成中に [Ending Command]セクションで置き換えられ、設定がデバイスに展開さ
れるたびに再送信されるオブジェクトグループに特に当てはまります。ファイアウォー

ルデバイスによってオブジェクトグループがすでに存在することが示されるため、エ

ラーが表示されます。ファイルまたは AUSに展開する場合は、アペンドされるコマンド
を削除しません。

（注）
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スクリプト言語命令の使用

FlexConfigポリシーオブジェクトでスクリプト言語命令を使用して、オブジェクト内のコマン
ドの処理方法を制御できます。スクリプト言語命令は、Velocityテンプレートエンジンでサ
ポートされているコマンドのサブセットです。Velocityテンプレートエンジンは、ループ、
if/elseステートメント、および変数をサポートする Javaベースのスクリプト言語です。

Security Managerでは、includeコマンドと parseコマンドを除くすべての Velocityテンプレー
トエンジンのコマンドがサポートされています。サポートされている他のコマンドの詳細につ

いては、Velocityテンプレートエンジンのマニュアルを参照してください。

次の各項では、最も一般的に使用される機能の例を示します。

•スクリプト言語の例 1：ループ （434ページ）

•スクリプト言語の例 2：2次元配列でのループ （434ページ）

•例 3：If/Elseステートメントを使用したループ （435ページ）

スクリプト言語の例 1：ループ

Plain Old Telephone Service（POTS;一般電話サービス）ダイヤルピアを使用すると、電話番号
を音声ポートに関連付けることによって、テレフォニーデバイスで着信コールを受信できま

す。次の例では、POTSダイヤルピアのセットの発信者番号をイネーブルにします。

オブジェクト本体

#foreach ($peer_id in ["2", "3", "4"])
dial-peer voice $peer_id pots
caller-id

#end

CLI出力

dial-peer voice 2 pots
caller-id
dial-peer voice 3 pots
caller-id
dial-peer voice 4 pots
caller-id

スクリプト言語の例 2：2次元配列でのループ

この例では、着信コールをルータで受信できるように電話番号のセットが音声ポートに関連付

けられています。

オブジェクト本体

#foreach ($phone in [ [ "2000", "15105552000", "1/0/0" ], [ "2100",
"15105552100", "1/0/1" ], [ "2200", "15105552200", "1/0/2" ] ] )

dial-peer voice $phone.get(0) pots
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destination-pattern $phone.get(1)
port $phone.get(2)
#end

CLI出力

dial-peer voice 2000 pots
destination-pattern 15105552000
port 1/0/0
dial-peer voice 2100 pots
destination-pattern 15105552100
port 1/0/1
dial-peer voice 2200 pots
destination-pattern 15105552200
port 1/0/2

例 3：If/Elseステートメントを使用したループ

この例では、着信コールをルータで受信できるように電話番号のセットが音声ポートに関連付

けられています。さらに、電話番号の別のセットを IPアドレスに関連付けて、ルータからの
Voice over IP発信コールをイネーブルにしています。

オブジェクト本体

#foreach ( $phone in [ [ "2000", "15105552000", "1/0/0", "" ],
[ "2100", "15105552100", "1/0/1", "" ],
[ "2200", "15105552200", "", "ipv4:150.50.55.55"]
[ "2300", "15105552300", "", "ipv4:150.50.55.55"] ] )

dial-peer voice $phone.get(0) pots
destination-pattern $phone.get(1)

#if ( $phone.get(2) == "" )
session target $phone.get(3)

#else
port $phone.get(2)

#end

#end

CLI出力

dial-peer voice 2000 pots
destination-pattern 15105552000

port 1/0/0

dial-peer voice 2100 pots
destination-pattern 15105552100

port 1/0/1

dial-peer voice 2200 pots
destination-pattern 15105552000

session target ipv4:150.50.55.55

dial-peer voice 2300 pots
destination-pattern 15105552300

session target ipv4:150.50.55.55
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FlexConfigオブジェクトの変数について
FlexConfigポリシーオブジェクトの変数は、$文字で始まります。たとえば、次の行では、
$insideが変数です。

interface $inside

FlexConfigポリシーオブジェクトで使用できる変数には 3つのタイプがあります。

•ポリシーオブジェクト変数：特定のプロパティを参照する静的変数。たとえば、テキスト
オブジェクトは、ポリシーオブジェクト変数のタイプの1つです。これらの変数は名前と
値のペアであり、値には単一の文字列、文字列のリスト、または文字列のテーブルを指定

できます。これらの変数には、任意のポリシーオブジェクトによる参照または操作の対象

となる、任意のタイプのテキストデータを入力できます。

ポリシーオブジェクト変数を FlexConfigポリシーオブジェクトに追加するには、次の 3通り
の方法があります。まず、カーソルを目的の位置に移動し、次の作業を実行します。

•右クリックし、[テキストオブジェクトの作成（Create Text Object）]を選択します。この
コマンドによってダイアログボックスが開きます。このダイアログボックスでは、簡単な

単一値のテキストオブジェクトを作成して値を割り当てることができます。[OK]をクリッ
クすると、変数がオブジェクトに追加され、[Policy Object Manager]ウィンドウの定義済み
テキストオブジェクトのリストに追加されます。この変数は、他のオブジェクトで使用し

たり、定義を編集したりできます。簡単なテキスト変数の作成例については、 FlexConfig
ポリシーオブジェクトの変数の例 （437ページ）を参照してください。

•右クリックし、[ポリシーオブジェクトの挿入（Insert Policy Object）]サブメニューからポ
リシーオブジェクトタイプを選択します。セレクタダイアログボックスが開き、挿入する

変数が格納される特定のポリシーオブジェクトを選択できます。ポリシーオブジェクト

を選択すると、[Property Selector]ダイアログボックスが表示されます。このダイアログ
ボックスで、使用するオブジェクトの特定のプロパティを選択したり、プロパティに関連

付けられている変数の名前を任意で変更したりします。

この方法を使用すると、使用する値がプロパティに含まれていることがわかっている場合に、

既存のポリシーオブジェクトからそのプロパティを追加できます。たとえば、RADIUSプロト
コルを指定する変数を RADIUSという名前の AAAサーバーグループポリシーオブジェクト
から挿入する場合は、右クリックして [ポリシーオブジェクトの挿入（Insert Policy Object）] >
[AAAサーバーグループ（AAA Server Group）]を選択し、[AAA Server Group Selector]ダイアロ
グボックスで [RADIUS]を選択して [OK]をクリックします。次に、[AAA Server Group Property
Selector]ダイアログボックスの [オブジェクトのプロパティ（Object Property）]フィールドで
[プロトコル（Protocol）]を選択し、[OK]をクリックします。$protocol変数がカーソル位置に
挿入され、選択したオブジェクトに定義されているプロパティの値が変数リストに追加されま

す。

•変数名を入力します。変数を入力しても、[Add FlexConfig]/[Edit FlexConfig]ダイアログ
ボックスで [OK]をクリックするまでは、変数に値を割り当てることができません。変数
が未定義であることが通知され、値を定義するように促されます。[FlexConfig Undefined
Variable]ダイアログボックスで、目的の値を含むポリシーオブジェクトのオブジェクト
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タイプを選択できます。これにより、特定のポリシーオブジェクトと変数を選択するよう

に要求されます。この操作は、実質的には前述のポリシーオブジェクト変数を挿入する処

理と同じです。いずれの方法を使用するかは任意であり、最終的な結果は同じになりま

す。

•システム変数：展開中、設定が生成されるときに値を参照する動的変数。値は、ターゲッ
トデバイスまたはターゲットデバイスに設定されているポリシーから取得されます。

FlexConfigポリシーオブジェクトでオプションにする（つまり、変数をデバイスに展開す
るために変数に値を割り当てる必要がない）ようにシステム変数を宣言できます。

システム変数をFlexConfigポリシーオブジェクトに挿入するには、カーソルを目的の位置に移
動し、右クリックして [システム変数の挿入（Insert System Variable）]サブメニューから変数
を選択します。使用可能なシステム変数の説明については、 FlexConfigシステム変数 （438
ページ）を参照してください。

•ローカル変数：ループおよび割り当てによる派生物（for eachおよび setステートメント）
内でローカルな変数。ローカル変数では、Velocityテンプレートエンジンから直接値を取
得します。ローカル変数の値を指定する必要はありません。

ローカル変数を挿入するには、単純にそれを入力します。[FlexConfigの追加（Add
FlexConfig）]/[FlexConfigの編集（Edit FlexConfig）]ダイアログボックスで [OK]をクリックす
ると、未定義の変数を定義するかどうか確認されます。[No]をクリックできます。[Yes]をク
リックして他の変数を定義する場合は、ローカル変数のオブジェクトタイプを [Undefined]の
ままにできます。

FlexConfigポリシーオブジェクトの変数の例

CLIコマンドや変数を使用すると、FlexConfigポリシーオブジェクトを作成して Ciscoルータ
上の内部インターフェイスやクリプトマップに名前を付けることができます。

interface $inside
crypto map $mapname

次の例は、これらのコマンドを追加し、$insideの値を serial0、$mapnameの値をmy_cryptoと
して設定する FlexConfigポリシーオブジェクトの作成方法を示しています。

FlexConfigポリシーオブジェクトをデバイスに追加し、設定が生成されると、次の出力が作成
されます。

interface serial0
crypto map my_crypto

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

ステップ 2 目次から [FlexConfigs]を選択します。右ペインのテーブルには、既存の FlexConfigオブジェクトが一覧表
示されます。
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ステップ 3 テーブル内で右クリックし、[新規オブジェクト（New Object）]を選択します。[Add FlexConfig]ダイアロ
グボックスが表示されます（ [Add FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）を参
照）。

ステップ 4 名前を入力し、任意でオブジェクトの説明を入力します。

グループ名を入力することもできます。グループを使用すると、多くの FlexConfigオブジェクト
を作成する場合にオブジェクトを見つけやすくなります。グループ名を入力するか、またはドロッ

プダウンリストから既存のグループを選択します。

ヒント

ステップ 5 コマンドがデバイス設定の末尾に追加されるように、タイプの [付加（Appended）]を選択したままにしま
す。

ステップ 6 オブジェクトの内容を作成します。

a) FlexConfig編集ボックス（大きな白いボックス）内をクリックし、interfaceに続けてスペースを入力し
ます。

b) 右クリックし、[テキストオブジェクトの作成（Create Text Object）]を選択します。
c) [テキストオブジェクトの作成（Create Text Object）]ダイアログボックスで、名前として inside、値と
して serial0を入力します。[OK]をクリックして変数を追加します。

d) Enterを押して次の行に移動し、crypto mapに続けてスペースを入力します。

e) 右クリックし、[テキストオブジェクトの作成（Create Text Object）]を選択します。
f) [テキストオブジェクトの作成（Create Text Object）]ダイアログボックスで、名前として mapname、
値として my_cryptoを入力します。[OK]をクリックして変数を追加します。

ステップ 7 編集ボックスの上にある [FlexConfigの検証（Validate FlexConfig）]アイコンボタンをクリックして、オブ
ジェクトの整合性と展開可能性を確認します。エラーが特定された場合は、修正します。

ステップ 8 [OK]をクリックしてポリシーオブジェクトを保存します。これで、オブジェクトをデバイスのローカルま
たは共有 FlexConfigポリシーに追加できます。

FlexConfigシステム変数

システム変数は、展開中、設定が生成されるときに値を参照します。Security Managerには、
定義済みのシステム変数のセットが用意されており、これを使用して FlexConfigポリシーオ
ブジェクトを定義できます。値は、ターゲットデバイスに作成したポリシーから取得されま

す。これらの変数の値は、特に指定のないかぎり必須です。これらの変数の詳細については、

次の表を参照してください。

•デバイスシステム変数：表 81 :デバイスシステム変数（すべてのデバイスタイプに適
用）（439ページ）。デバイスを検出または設定してこれらの変数の値を取得する方法の
詳細については、デバイスインベントリの管理（87ページ）を参照してください。

•ファイアウォールシステム変数：表82 :ファイアウォールシステム変数（441ページ）。
ファイアウォールポリシーの詳細については、ファイアウォールデバイスの管理（2331
ページ）およびファイアウォールサービスの概要（755ページ）を参照してください。

•ルータプラットフォームシステム変数：表 83 :ルータプラットフォームシステム変数
（446ページ）。ルータポリシーの詳細については、ルータの管理（3001ページ）を参照
してください。
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• VPNシステム変数：表 84 : VPNシステム変数 （447ページ）。VPNポリシーの詳細につ
いては、サイト間 VPNの管理：基本（1379ページ）を参照してください。

•リモートアクセスシステム変数：表85 :リモートアクセスシステム変数（453ページ）。
リモートアクセスポリシーの詳細については、リモートアクセスVPNの管理の基礎（1655
ページ）を参照してください。

表 81 :デバイスシステム変数（すべてのデバイスタイプに適用）

説明次

元

名前

[Tools] > [Device Properties] > [General]タブで定義された、
Configuration EngineまたはAuto Update Server（AUS）に
よって管理されているデバイスの一意のデバイスアイデ

ンティティ。これらのサーバによって管理されているデ

バイスのデバイスアイデンティティが必要です。

[0]SYS_DEVICE_IDENTITY

[Tools] > [Device Properties] > [General]タブで定義された
DNSドメイン名。これは、[Platform] > [Device Admin] >
[Hostname]ポリシーで定義された値と必ずしも同じでは
ありません。

[0]SYS_DOMAIN_NAME

[Tools] > [Device Properties] > [General]タブで定義された
FWSMまたは ASAデバイスのオペレーティングシステ
ムモード。値は、ROUTER（ルーテッドモード）、
TRANSPARENT、または NOT_APPLICABLEです。

[0]SYS_FW_OS_MODE

FWSMまたは ASAがシングルコンテキストモードまた
はマルチコンテキストモードのどちら（[Tools] > [Device
Properties] > [General]タブで定義）で実行されているか。
値は、SINGLE、MULTI、または NOT_APPLICABLEで
す。

[0]SYS_FW_OS_MULTI

[Tools] > [Device Properties] > [General]タブで定義された
デバイスホスト名。これは、[Platform] > [Device Admin]
> [Hostname]ポリシーで定義された値と必ずしも同じで
はありません。

[0]SYS_HOSTNAME

[Tools] > [Device Properties] > [General]タブで定義された
デバイスイメージ名。

[0]SYS_IMAGE_NAME
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説明次

元

名前

インターフェイスポリシーで設定されたインターフェイ

スの IPアドレスとマスク。

IPアドレスとマスクは、x.x.x.x/nnという形式になります
（たとえば、10.20.1.2/24）。デバイスに定義されている
インターフェイスがない場合、リストは返されません。

SYS_INTERFACE_NAME_LISTおよび
SYS_INTERFACE_IP_LIST内の各要素は、インターフェ
イスの同じインデックスを共有します。たとえば、

SYS_INTERFACE_NAME_LIST内の要素 3が Ethernet1
である場合、SYS_INTERFACE_IP_LIST内の要素 3は
Ethernet1の IPアドレスです。Ethernet1に IPアドレスが
ない場合、SYS_INTERFACE_IP_LIST内の要素 3は空に
なります。

この変数はオプションです。

1SYS_INTERFACE_IP_LIST

インターフェイスポリシーで設定されたデバイス上のイ

ンターフェイスの名前。デバイスに定義されているイン

ターフェイスがない場合、リストは返されません。詳細

については、前述のSYS_INTERFACE_IP_LISTの説明を
参照してください。

この変数はオプションです。

1SYS_INTERFACE_NAME_LIST

[Tools] > [Device Properties] > [General]タブで定義された
デバイスの管理 IPアドレス。

[0]SYS_MANAGEMENT_IP

デバイスモデルを示すCisco MetaData Framework（MDF）
デバイスタイプ。この値は、[Tools] > [Device Properties]
> [General]タブに表示され、デバイスを Security Manager
に追加するときに決定されます。

[0]SYS_MDF_TYPE

[Tools] > [Device Properties] > [General]タブに表示される、
デバイスで実行されているオペレーティングシステムの

ソフトウェアバージョン。たとえば、IOSプラットフォー
ムでは 12.1, 12.2Sなどになります。この値は、デバイス
からポリシーを検出するときに決定されます。

[0]SYS_OS_RUNNING_VERSION

[Tools] > [Device Properties] > [General]タブで定義された、
デバイス設定の生成時に使用されるオペレーティングシ

ステムバージョン。

[0]SYS_OS_TARGET_VERSION
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説明次

元

名前

[Tools] > [Device Properties] > [General]タブで定義された
デバイスのオペレーティングシステム。値は、IOS、
PIX、ASA、FWSM、または IPSです。この値は、デバイ
スを Security Managerに追加するときに設定します。

[0]SYS_OS_TYPE

デバイスのシステムオブジェクト ID（SysObjId）。デバ
イスをSecurity Managerに追加するときに決定されます。

[0]SYS_SYS_OID

表 82 :ファイアウォールシステム変数

説明次

元

名前

「入力」方向の SYS_FPM_INTERFACEリスト内
のエントリに対応するインターフェイスに適用さ

れる FPMポリシーマップ名。

このデータは、Security Managerでは設定されませ
ん。ルータの実行コンフィギュレーションから取

得され、IOS_FPM FlexConfigで使用されます。

1SYS_FPM_INPUT_SP

インターフェイス名。

このデータは、Security Managerでは設定されませ
ん。ルータの実行コンフィギュレーションから取

得され、IOS_FPM FlexConfigで使用されます。

1SYS_FPM_INTERFACE

「出力」方向の SYS_FPM_INTERFACEリスト内
のエントリに対応するインターフェイスに適用さ

れる FPMポリシーマップ名。

このデータは、Security Managerでは設定されませ
ん。ルータの実行コンフィギュレーションから取

得され、IOS_FPM FlexConfigで使用されます。

1SYS_FPM_OUTPUT_SP

インバウンド方向のトラフィックフィルタリング

用にインターフェイスに適用されるACLの名前。
各要素は、Cisco IOSルータ、PIXファイアウォー
ル、ファイアウォールサービスモジュール、およ

びASAデバイスのSYS_INTERFACE_NAME_LIST
変数と 1対 1で対応します。

ファイアウォールアクセスルールを設定して、こ

の変数の値を生成します。

1SYS_FW_ACL_IN_NAME
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説明次

元

名前

アウトバウンド方向のトラフィックフィルタリン

グ用にインターフェイスに適用される ACLの名
前。この配列の各要素は、Cisco IOSルータ、PIX
ファイアウォール、ファイアウォールサービスモ

ジュール、および ASAデバイスの
SYS_INTERFACE_NAME_LIST変数と 1対 1で対
応します。

Access Rulesポリシーを設定して、この変数の値
を生成します。

1SYS_FW_ACL_OUT_NAME

ブリッジインターフェイスの名前。

この変数は、IOSトランスペアレントファイア
ウォールにだけ適用されます。

[Firewall] > [Transparent Rules]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_BRIDGE_INTERFACE_NAMES

着信または発信トラフィックフィルタリングのた

めにインターフェイスに適用される EtherTypeア
クセスリストの名前。この配列の各要素は、
SYS_FW_ETHERTYPERULE_INTERFACE_NAMES
および
SYS_FW_ETHERTYPERULE_DIRECTION_NAMES
変数の要素と 1対 1で対応します。

[Firewall] > [Transparent Rules]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_ETHERTYPERULE_
ACL_NAMES

EtherTypeアクセスリストが適用される方向。値
は「in」または「out」のいずれかです。各要素
は、SYS_FW_ETHERTYPERULE_ACL_NAMESお
よび
SYS_FW_ETHERTYPERULE_INTERFACE_NAMES
変数の要素と 1対 1で対応します。

[Firewall] > [Transparent Rules]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_ETHERTYPERULE_
DIRECTION_NAMES
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説明次

元

名前

EtherTypeアクセスリストが適用されるインター
フェイス名。各要素は、

SYS_FW_ETHERTYPERULE_ACL_NAMESおよび
SYS_FW_ETHERTYPERULE_DIRECTION_NAMES
変数と 1対 1で対応します。

[Firewall] > [Transparent Rules]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_ETHERTYPERULE_
INTERFACE_NAMES

インバウンド方向のCisco IOSルータインターフェ
イスに適用されるインスペクションルールの名

前。この配列の各要素は、Cisco IOSルータの
SYS_INTERFACE_NAME_LIST変数と 1対 1で対
応します。

[Inspection Rules]ポリシーを設定して、この変数
の値を生成します。

この変数はオプションです。

1SYS_FW_INSPECT_IN_NAME

アウトバウンド方向の Cisco IOSルータインター
フェイスに適用されるインスペクションルールの

名前。この配列の各要素は、Cisco IOSルータの
SYS_INTERFACE_NAME_LIST変数と 1対 1で対
応します。

インスペクションルールポリシーをこの変数の値

として設定します。

この変数はオプションです。

1SYS_FW_INSPECT_OUT_NAME

デバイスのハードウェア ID。

デバイスで Interfaceポリシーを設定して、この変
数の値を生成します。

この変数はオプションです。

1SYS_FW_INTERFACE_HARDWARE_
ID_ LIST

デバイスのインターフェイスネットワーク。

デバイスで Interfaceポリシーを設定して、この変
数の値を生成します。

1SYS_FW_INTERFACE_NETWORK_LIST

デバイスのインターフェイスセキュリティレベ

ル。

デバイスで Interfaceポリシーを設定して、この変
数の値を生成します。

1SYS_FW_INTERFACE_SECURITY_
LEVEL_LIST
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説明次

元

名前

デバイスのインターフェイス状態。

デバイスで Interfaceポリシーを設定して、この変
数の値を生成します。

1SYS_FW_INTERFACE_STATE_LIST

デバイスの VLAN ID。

デバイスで Interfaceポリシーを設定して、この変
数の値を生成します。

[0]SYS_FW_INTERFACE_VLAN_ID_LIST

デバイスで In方向に適用するすべての IPv6 ACL
のリスト。

デバイスで In方向に適用する IPv6アクセスルー
ルポリシーを設定して、この変数の値を生成しま

す。

1SYS_FW_IPV6_ACL_IN_NAME

デバイスでOut方向に適用するすべての IPv6 ACL
のリスト。

デバイスでOut方向に適用する IPv6アクセスルー
ルポリシーを設定して、この変数の値を生成しま

す。

1SYS_FW_IPV6_ACL_OUT_NAME

トラフィックフローオブジェクトで指定されたト

ンネルグループの名前。

トラフィックフローオブジェクトは PIX/ASAデ
バイスでclass-mapコマンドを設定し、トラフィッ
クフローオブジェクト内のトンネルグループの名

前がこの変数に読み込まれます。この変数は、

PIX/ASAデバイス上のトンネルグループを作成す
るために ASA_define_traffic_flow_tunnel_group
FlexConfigオブジェクトによって使用されます。

この変数はオプションです。

1SYS_FW_MPCRULE_TRAFFICFLOW_
TUNNELGROUPNAME

pim accept-register route-mapコマンドで使用され
るルートマップ名。

ルートマップの名前を入力し（[Platform] >
[Multicast] > [PIM] > [Request Filter]）、FlexConfig
でその機能を設定して、この変数の値を生成しま

す。

この変数はオプションです。

[0]SYS_FW_MULTICAST_PIM_ACCEPT_
REG_ROUTEMAP

Cisco Security Manager 4.24ユーザーガイド
444

Security Managerの基本的な使用方法

FlexConfigシステム変数



説明次

元

名前

nat interface_name 0 access-list acl_nameコマンド
で使用される ACLの名前。

この変数はオプションです。

1SYS_FW_NAT0_ACL_NAMES

PIXファイアウォール、ファイアウォールサービ
スモジュール、および ASAデバイスにグローバ
ルに設定される OSPFルーティングプロセスの
ID。

[Platform] > [Routing] > [OSPF]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_OSPF_PROCESS_ID_LIST

PIXファイアウォール、ファイアウォールサービ
スモジュール、および ASAデバイスに設定され
た OSPF redistributeコマンドに適用されるルート
マップの名前。

[Platform] > [Routing] > [OSPF]ポリシーを設定し
て、この変数の値を生成します。

1SYS_FW_OSPF_REDISTRIBUTION_
ROUTE_MAP_LIST

policy natコマンド（0以外のプール IDが指定さ
れた natコマンド）で使用される ACLの名前。

NAT（[NAT] > [Translation Rules] > [Policy NAT]）
を設定して、この変数の値を生成します。この変

数は、PIX 6.3(3)以上、PIX/ASA 7.x、8.0(x)、
8.1(x)、8.2(x)、およびFWSMデバイスにだけ適用
されます。この変数は、Cisco IOSルータには適用
されません。

この変数はオプションです。

1SYS_FW_POLICY_NAT_ACL_NAMES

アクセスリストを含む policy staticコマンドで使
用される ACLの名前。

NAT 0（[NAT] > [Translation Rules] > [Policy NAT]）
を設定して、この変数の値を生成します。変数に

は、nat-0、policy nat、および policy staticコマン
ドで使用されるアクセスリスト名が含まれます。

この変数は、PIX 6.3(3)以上、PIX/ASA 7.x、
8.0(x)、8.1(x)、8.2(x)、および FWSMデバイスに
だけ適用されます。この変数は、Cisco IOSルータ
には適用されません。

この変数はオプションです。

1SYS_FW_POLICY_STATIC_
ACL_NAMES
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表 83 :ルータプラットフォームシステム変数

説明次

元

名前

デバイス上のボーダーゲートウェイプロトコ

ル（BGP）および Exterior Gateway Protocol
（EGP）の自律システム（AS）番号。

[Router Platform] > [Routing] > [BGP]ポリシー
を設定して、この変数の値を生成します。

この変数はオプションです。

1SYS_ROUTER_BGP_AS_NUMBERS_LIST

デバイス上の別の Enhanced Internet Gateway
Routing Protocol（EIGRP）および Interior
Gateway Protocol（IGP）の自律システム（AS）
番号。

[Router Platform] > [Routing] > [EIGRP]ポリシー
を設定して、この変数の値を生成します。

この変数はオプションです。

1SYS_ROUTER_EIGRP_AS_
NUMBERS_LIST

デバイス上の Open Shortest Path First（OSPF）
Interior Gateway Protocol（IGP）プロセス番号。

[Router Platform] > [Routing] > [OSPF Process]ポ
リシーを設定して、この変数の値を生成しま

す。

この変数はオプションです。

1SYS_ROUTER_OSPF_PROCESS_
IDS_LIST

デバイス上の QoSクラスマップの名前。

Quality of Serviceポリシーを設定して、この変
数の値を生成します。

この変数はオプションです。

1SYS_ROUTER_QOS_CLASS_MAP_LIST

デバイス上の QoSポリシーマップの名前。

Quality of Serviceポリシーを設定して、この変
数の値を生成します。

この変数はオプションです。

1SYS_ROUTER_QOS_POLICY_MAP_LIST
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表 84 : VPNシステム変数

説明次元名前

トポロジ

デバイスが参加している VPNに関連する変数。VPNを設定して、これらの変数の値を生成
します。

バーチャルプライベートネット

ワーク（VPN）トポロジタイプ。
値は、HUB_AND_SPOKE、
POINT_TO_POINT、または
FULL_MESHです。

1SYS_VPN_TOPOLOGY

デバイスが参加している VPNトポ
ロジの名前。

1SYS_VPN_TOPOLOGY_NAME

VPN内のデバイスのロールに関す
る詳細。値は、PEER、HUB、また
は SPOKEです。

1SYS_VPN_TOPOLOGY_ROLE

［デバイス（Devices）］

デバイスが参加している VPN内のデバイスに関連する変数。VPNを設定して、これらの変
数の値を生成します。

デバイスのホスト名。1SYS_VPN_HOST_NAME

保護ネットワークのインターフェ

イスおよびネットワーク IPアドレ
ス。

2SYS_VPN_LOCAL_PREFIXES

プライベートインターフェイスの

名前。

2SYS_VPN_PRIVATE_INTERFACES

インターフェイストンネル IPアド
レス。

1SYS_VPN_PRIVATE_TUNNEL_ENDPT_IP

パブリックインターフェイスの名

前。

2SYS_VPN_PUBLIC_INTERFACES

VPNエンドポイントの IPアドレ
ス。IPSecでは、エンドポイントは
VPNインターフェイスであり、GRE
ではトンネルソースです。

1SYS_VPN_TUNNEL_ENDPT_INTERFACE_IP
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説明次元名前

VPNエンドポイントの名前。IPSec
では、エンドポイントは VPNイン
ターフェイスであり、GREではト
ンネルソースです。

1SYS_VPN_TUNNEL_ENDPT_
INTERFACE_NAME

Catalyst 6000シリーズスイッチの
エクスポートポート名。

2SYS_VPN_VPNSM_PUBLIC_IFC

Remote Peers

デバイスが参加しているリモートピアに関連する変数。VPNを設定して、これらの変数の値
を生成します。

フェールオーバーハブのリモート

ピアのインターフェイストンネル

IPアドレス。この値は、Next Hop
Resolution Protocol（NHRP）の
DMVPNで使用されます。

3SYS_VPN_REM_PEER_BAK_
LOGICAL_PRIVATE_IP

フェールオーバーハブのリモート

ピアの保護ネットワーク（インター

フェイスおよびネットワーク IPア
ドレス）。

3SYS_VPN_REM_PEER_BAK_PREFIX

フェールオーバーハブのリモート

ピアのパブリックインターフェイ

ス名。

3SYS_VPN_REM_PEER_BAK_PUBLIC_IP

リモートピアのVPNエンドポイン
トの IPアドレス。IPSecでは、エン
ドポイントは VPNインターフェイ
スであり、GREではトンネルソー
スです。

3SYS_VPN_REM_PEER_BAK_TUNNEL_SRC

リモートピアのデバイスホスト

名。

2SYS_VPN_REM_PEER_DEVICE_NAME

リモートピアのインターフェイス

トンネル IPアドレス。この値は、
Next Hop Resolution Protocol
（NHRP）のDMVPNで使用されま
す。

2SYS_VPN_REM_PEER_LOGICAL_
PRIVATE_IP

リモートピアの保護ネットワーク

（インターフェイスおよびネット

ワーク IPアドレス）。

3SYS_VPN_REM_PEER_PREFIX

Cisco Security Manager 4.24ユーザーガイド
448

Security Managerの基本的な使用方法

FlexConfigシステム変数



説明次元名前

リモートピアのプライベートイン

ターフェイス名。

2SYS_VPN_REM_PEER_PRIVATE_IP

リモートピアのパブリックイン

ターフェイス名。

2SYS_VPN_REM_PEER_PUBLIC_IP

トンネルソース（リモートピアの

インターフェイストンネルに含ま

れている場合）。

2SYS_VPN_REM_PEER_TUNNEL_SRC

IPSec Proposal

IPSec Proposalポリシーに関連する変数。詳細については、サイト間VPNでの IPsecプロポー
ザルの設定（1504ページ）およびVPNトポロジにおけるハイアベイラビリティの設定（1450
ページ）を参照してください。

IPSec Proposalポリシーを設定して、この変数の値を生成します。

クリプトマップタイプ。値は、

STATICまたは DYNAMICです。
1SYS_VPN_CRYPTO_MAP_TYPE

ダイナミッククリプトマップ名。1SYS_VPN_DYNAMIC_CRYPTO_NAME

ダイナミッククリプトマップ番

号。

1SYS_VPN_DYNAMIC_CRYPTO_NUM

スタティッククリプトマップ名。1SYS_VPN_STATIC_CRYPTO_NAME

フェールオーバーハブのスタティッ

ククリプトマップ名。

1SYS_VPN_STATIC_CRYPTO_NAME_BAK

スタティッククリプトマップ番

号。

2SYS_VPN_STATIC_CRYPTO_NUM

フェールオーバーハブのスタティッ

ククリプトマップ番号。

2SYS_VPN_STATIC_CRYPTO_NUM_BAK

事前共有キー

事前共有キーおよび IKEプロポーザルポリシーに関連する変数。詳細については、 IKEv1事
前共有キーポリシーの設定 （1540ページ）を参照してください。

IKEポリシーの認証方式。値は、
pre-share、rsa-sig、rsa-encr、または
dsa-sigです。

IKE Proposalポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_IKE_AUTHENTICATION_MODE
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説明次元名前

IKEポリシーのプライオリティ番
号。

IKE Proposalポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_IKE_PRIORITY

ネゴシエーション方式。値は、

MAIN_ADDRESS、MAIN_HOST、
または AGGRESSIVEです。

Preshared Keyポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_NEGOTIATION_MODE

GREモード

GRE Modesポリシーに関連する変数。詳細については、 [GRE Modes]ページについて（1575
ページ）を参照してください。

フェールオーバーハブのリモート

ピアのインターフェイストンネル

番号（たとえば、tunnel0）。

VPNを設定して、この変数の値を
生成します。

2SYS_VPN_BAK_TUNNEL_IFC

Interior Gateway Protocol（IGP）の
プロセス番号。

GRE Modesポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_SIGP_PROCESS_NUMBER

使用される保護された Interior
Gateway Protocol（IGP）のタイプ。
値は、STATIC、OSPF、EIGRP、
RIPV2、BGP、または ODRです。

GRE Modesポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_SIGP_ROUTING_PROTOCOL

スポークツースポーク接続用に

DMVPNを設定するかどうか。値は
trueまたは falseです。

GRE Modesポリシーを設定して、
この変数の値を生成します。

1SYS_VPN_SPOKE_TO_SPOKE_ CONN

Cisco Security Manager 4.24ユーザーガイド
450

Security Managerの基本的な使用方法

FlexConfigシステム変数



説明次元名前

リモートピアのインターフェイス

トンネル番号（たとえば、

tunnel0）。

VPNを設定して、この変数の値を
生成します。

2SYS_VPN_TUNNEL_IFC

VRF

Virtual Routing and Forwarding（VRF）に関連する変数。詳細については、 VRF対応 IPsecの
設定 （1445ページ）を参照してください。

VPN VRFを設定して、これらの変数の値を生成します。

OSPFプロセス番号が選択された場
合の領域 ID番号。

1SYS_VPN_VRF_AREA_ID

マルチプロトコルラベルスイッチ

ング（MPLS）インターフェイスの
IPアドレス。

1SYS_VPN_VRF_MPLS_INTERFACE_IP

マルチプロトコルラベルスイッチ

ング（MPLS）インターフェイスの
名前。

1SYS_VPN_VRF_MPLS_INTERFACE_NAME

VRF名。1SYS_VPN_VRF_NAME

Interior Gateway Protocol（IGP）プ
ロセス番号。

1SYS_VPN_VRF_PROCESS_NUMBER

RD値。1SYS_VPN_VRF_RD

Interior Gateway Protocol（IGP）値。
IGPは、プロバイダーエッジ
（PE）/マルチプロトコルラベルス
イッチング（MPLS）ネットワーク
への IPSec Aggregatorのルーティン
グに使用されます。

値は、STATIC、OSPF、EIGRP、
RIPV2、または BGPです。

1SYS_VPN_VRF_ROUTING_PROTOCOL

Virtual Routing and Forwarding
（VRF）ソリューション。値は、
1BOXまたは 2BOXです。

1SYS_VPN_VRF_SOLUTION
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説明次元名前

CA

認証局ポリシーに関連する変数。詳細については、サイト間 VPNでの IKEv1公開キーイン
フラストラクチャポリシーの設定 （1549ページ）を参照してください。

Certificate Authority（CA;認証局）
名。

PKIポリシーを設定して、この変数
の値を生成します。

2SYS_VPN_CA_NAME

EZVPN

EZVPNに関連する変数。詳細については、Easy VPNについて（1599ページ）を参照してく
ださい。

ユーザグループ名。

User Groupポリシーを設定して、こ
の変数の値を生成します。

2SYS_VPN_EZVPN_GROUP_NAME

ダイヤルバックアップ

ダイヤルバックアップ設定に関連する変数。詳細については、ダイヤルバックアップの設

定 （1432ページ）を参照してください。

RTR/監視番号。

ダイヤルバックアップを設定して、

この変数の値を生成します。

1SYS_VPN_RTR_WATCH

GETVPN

Group Encrypted Transport（GET）VPNに関連する変数。詳細については、 Group Encrypted
Transport（GET）VPNについて （1619ページ）を参照してください。

Group Domain Of Interpretation
（GDOI）グループの名前。

Group Encryptionポリシーを設定し
て、この変数の値を生成します

（[Manage] > [Site-to-Site VPNs] >
[Group Encryption Policy] > [Group
Settings]）。

1SYS_GDOI_GROUP_NAME
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説明次元名前

プロバイダーエッジ（PE）への
VPN対応の外部インターフェイス。
このインターフェイスで発信また

は終了するトラフィックは、暗号

化または復号化が適宜評価されま

す。

グループメンバーを設定して、こ

の変数の値を生成します（[Manage]
> [Site-to-Site VPNs] > [Group
Members]）。

1SYS_GM_GET_ENABLED_INTF_NAME

2つのグループメンバー間の IPsec
暗号化に使用されるパラメータを

定義する、プロファイルの名前。

Group Encryptionポリシーを設定し
て、この変数の値を生成します

（[Manage] > [Site-to-Site VPNs] >
[Group Encryption Policy] > [Security
Associations]）。

1SYS_IPSEC_PROFILE_NAME

Group Domain Of Interpretation
（GDOI）登録を処理するために割
り当てられるキーサーバのインター

フェイス。登録インターフェイス

が指定されていない場合、GDOI登
録は任意のインターフェイスで行

われる可能性があります。

キーサーバを設定して、この変数

の値を生成します（[Manage] >
[Site-to-Site VPNs] > [Key
Servers]）。

[0]SYS_KS_REG_INTERFACE

表 85 :リモートアクセスシステム変数

説明次

元

名前

ASAデバイスのトンネルグループ名。2SYS_ASA_RA_TUNNEL_GROUP_NAME

ASAユーザグループの名前。2SYS_ASA_RA_USER_GROUP_NAME

EZVPNのダイナミッククリプトマップ名。1SYS_EZVPN_RA_DYNAMIC_CRYPTO_
MAP_NAME
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説明次

元

名前

EZVPNのダイナミッククリプトマップ番
号。

1SYS_EZVPN_RA_DYNAMIC_CRYPTO_
MAP_SEQ_NUM

PIXファイアウォールおよび ASAデバイス
専用のEZVPNの外部インターフェイス名。

2SYS_EZVPN_RA_PUBLIC_INTERFACE_PIX

EZVPNのスタティッククリプトマップ名。1SYS_EZVPN_RA_STATIC_CRYPTO_
MAP_NAME

EZVPNのスタティッククリプトマップ番
号。

1SYS_EZVPN_RA_STATIC_CRYPTO_
MAP_SEQ_NUM

Cisco IOSデバイスの Certificate Authority
（CA;認証局）名。

1SYS_IOS_RA_CA_NAME

Cisco IOSデバイスの外部インターフェイス
名。

1SYS_IOS_RA_PUBLIC_INTERFACE

Cisco IOSデバイスのユーザグループ名。1SYS_IOS_RA_USER_GROUP

Cisco IOSデバイスの Virtual Routing and
Forwarding（VRF）名。

1SYS_IOS_RA_VRF_NAME

定義済みの FlexConfigポリシーオブジェクト
Security Managerには、使用可能な定義済みの FlexConfigポリシーオブジェクトが用意されて
います。これらのポリシーオブジェクトには、コマンドとスクリプトが事前に定義されていま

す。

定義済みの FlexConfigポリシーオブジェクトは読み取り専用オブジェクトです。これらの定
義済みの FlexConfigポリシーオブジェクトを編集するには、目的のオブジェクトを複製し、
コピーに変更を加えて新しい名前で保存します。このようにすると、元の定義済みのFlexConfig
は変更されません。これらの定義済みのポリシーオブジェクトのリストおよび各オブジェクト

の詳細については、次の表を参照してください。

•定義済みのASA FlexConfigポリシーオブジェクト：表 88 :定義済みのCisco IOS FlexConfig
ポリシーオブジェクト （458ページ）

•定義済みのCatalyst FlexConfigポリシーオブジェクト：表 87 :定義済みのCatalyst 6500/7600
FlexConfigポリシーオブジェクト （457ページ）

•定義済みの Cisco IOS FlexConfigポリシーオブジェクト：表 88 :定義済みの Cisco IOS
FlexConfigポリシーオブジェクト （458ページ）

•定義済みの PIX Firewall FlexConfigポリシーオブジェクト：表 89 :定義済みの PIX 6.3
Firewall FlexConfigポリシーオブジェクト （459ページ）
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•定義済みのルータ FlexConfigポリシーオブジェクト：表 90 :定義済みのルータ FlexConfig
ポリシーオブジェクト （460ページ）

表 86 :定義済みの ASA FlexConfigポリシーオブジェクト

説明名前

アクセスコントロールエントリ（ACE）をデバイス上のす
べてのアクセスコントロールリストに追加します。

ASA_add_ACEs

EtherTypeアクセスリスト名のリストをループし、ACEまた
は備考をリストに追加します。EtherTypeアクセスリストは、
Security Managerにおけるファイアウォールのトランスペア
レントルールと同じです。この FlexConfigで CLIによって
設定された備考は、トランスペアレントルールの [description]
フィールドに表示されます。

ASA_add_EtherType_ACL_remark

IPv6アクセスリストのリストをループし、ACLの末尾にdeny
ip any any logエントリを追加します。

ASA_add_IPv6_ACEs

copy running-configおよび copy startup_configコマンドに対
して「save」という名前のコマンドエイリアスを作成しま
す。

ASA_command_alias

TFTPサーバからフラッシュにイメージパッケージをコピー
します。

ASA_copy_image

ASA Cisco Secure Desktopイメージを提供します。Cisco
Security Managerサーバー上の /CSCOpx/tftpboot/device-hostname
から CSDイメージをデバイスにコピーし、CSDイメージパ
スを設定します。[デバイスのプロパティ（DeviceProperties）]
にデバイスのホスト名を必ず入力してください。イメージ名

がデフォルトと異なる場合は、[Device Properties] > [Policy
Object Overrides] > [Text Objects] > [AsaCsdImageName]で上書
きできます。イメージがコピーおよび設定されたあとでデバ

イスからのこの FlexConfigを割り当て解除します。

ASA_csd_image

SYS_FW_MPCRULE_TRAFFICFLOW_TUNNELGROUPNAME
システム変数内のサイト間 VPNトンネルグループを定義し
ます。この変数には、トラフィックフローオブジェクトに

定義されているトンネルグループ名が読み込まれます。

ASA_define_traffic_flow_tunnel_group
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説明名前

セキュリティアプライアンスを介したアウトバウンド接続

のリターンアクセスを許可します。このコマンドは、ある

ネットワークからのアウトバウンド接続であり、かつ、セ

キュリティアプライアンスによって保護されている元の接

続と、外部ホスト上の同じ2つのデバイス間におけるインバ
ウンドのリターン接続に対して機能します。

establishedコマンドを使用して、接続の検索に使用する宛先
ポートを指定します。指定することで、コマンドをより詳細

に制御でき、宛先ポートが既知で送信元ポートが不明なプロ

トコルがサポートされます。permittoおよびpermitfromキー
ワードでは、リターンインバウンド接続を定義します。

ASA_established

FTPモードをパッシブに設定します。ASA_FTP_mode_passive

[プラットフォーム（Platform）] > [マルチキャスト
（Multicast）] > [PIM] > [要求フィルタ（Request Filter）]で
設定された、pim accept-register route-mapコマンドで使用
されるルートマップを生成します。Cisco Security Manager
は、pimコマンドで使用されるルートマップ名をエクスポー
トして、必要に応じて設定できるようにします。

ASA_generate_route_map

ip-auditコマンドを使用して次の処理を実行します。

•攻撃シグニチャと一致するパケットに対するデフォルト
アクション（alarm、drop、reset）を設定します。

•情報シグニチャと一致するパケットに対するデフォルト
アクション（alarm、drop、reset）を設定します。

•パケットが定義済みの攻撃シグニチャまたは情報シグニ
チャと一致する場合に実行するアクション（alarm、
drop、reset）を特定する名前付き監査ポリシーを作成し
ます。

•監査ポリシーのシグニチャをディセーブルにします。

•監査ポリシーをインターフェイスに割り当てます。

ASA_IP_audit

メディアゲートウェイコントロールプロトコル（MGCP）
インスペクションのパラメータを定義するための特定のマッ

プを示します。

ASA_MGCP

各 OSPFプロセスのルータ IDを削除します。ASA_no_router_Id

デバイス上のすべてのインターフェイスをループし、イネー

ブルにします。

ASA_no_shut_Intf
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説明名前

configuration、show、および clearコマンドの権限レベルを
設定します。

ASA_privilege

各 OSPFプロセスの再配布ルートマップ名を定義します。ASA_route_map

証明書の RSAキーペアをリセットし、生成します。ASA_RSA_KeyPair_generation

ASA SSL VPNクライアントイメージを提供します。Cisco
Security Managerサーバー上の /CSCOpx/tftpboot/device-hostname
から SVCイメージをデバイスにコピーし、SVCイメージパ
スを設定します。[デバイスのプロパティ（DeviceProperties）]
にデバイスのホスト名を必ず入力してください。イメージ名

がデフォルトと異なる場合は、[Device Properties] > [Policy
Object Overrides] > [Text Objects] > [AsaSvcImageName]で上書
きできます。イメージがコピーおよび設定されたあとでデバ

イスからのこの FlexConfigを割り当て解除します。

ASA_svc_image

sysoptコマンドを使用して、次の手順を実行します。

• TCP最大セグメントサイズが設定した値を超えないこ
と、または最小サイズが指定したサイズ未満であること

を確認します。

•最終的な通常のTCPクローズダウンシーケンスのあと、
各 TCP接続が 15秒以上短縮 TIME_WAIT状態で維持さ
れるよう強制します。

• DNS Aレコードアドレスを変更する DNSインスペク
ションをディセーブルにします。

• RADIUSアカウンティング応答内の認証キーを無視しま
す。

• Webブラウザがセキュリティアプライアンス上の仮想
HTTPサーバを使用して再認証するときに、キャッシュ
からユーザ名とパスワードを入力できるようにします。

ASA_sysopt

仮想 HTTPおよび Telnetサーバを設定します。ASA_virtual

表 87 :定義済みの Catalyst 6500/7600 FlexConfigポリシーオブジェクト

説明名前

モジュールの EtherChannelロードバランスアルゴリズ
ムを設定します。

Cat6K_ECLB_algorithm
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説明名前

IPSセンサーが接続されている Catalystトランクポート
にEtherChannelを適用します。ポートがトランクモード
で設定されていることを確認します。

Cat6K_ECLB_port_mode

ポートチャネルをトランクモードに設定し、トランク

が許可された VLANを追加します。
Cat6K_ECLB_portchannel

複数のSVIをプロビジョニングする必要がある場合は、
複数の VLANインターフェイスモードを設定します。

Cat6K_firewall_multiple_vlan_interfaces

表 88 :定義済みの Cisco IOS FlexConfigポリシーオブジェクト

説明名前

ブリッジインターフェイスのリストをループし、「this is
a bridge interface」という説明を追加します。

IOS_add_bridge_interface_desc

認証局サーバを設定します。IOS_CA_server

大きな Cisco IOS設定を圧縮します。IOS_compress_config

851や 871などのCisco IOSルータに、ワイヤレス LANの
ルート無線ステーションを作成し、設定します。

IOS_config_root_wireless_station

次のシナリオの例を示します。

•認証、許可、アカウンティング（AAA）アクセスコ
ントロールモデルをイネーブルにします。

•ログイン時に AAAを設定します。

•ログインに対するAAA認証をイネーブルにします。

IOS_console_AAA_bypass

SVCイメージをSecurity Managerサーバからデバイスにコ
ピーし、SVCイメージパスを設定します。イメージがコ
ピーおよび設定されたあとでデバイスからのこの

FlexConfigを割り当て解除します。

IOS_Copy_Image

SSLをイネーブルにします。IOS_enable_SSL

トラフィッククラス定義ファイルをルータにコピーし、

ポリシーマップを適用します。

IOS_FPM

IOS IPSデバイスの公開キーを定義します。公開キーは、
Security Managerがシグニチャ更新を実行するために必要
です。

IOS_IPS_PUBLIC_KEY
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説明名前

ios_ips基本カテゴリ内のシグニチャを除くすべてのシグ
ニチャを再試行します。

IOS_IPS_SIGNATURE_CATEGORY

サブジェクト名全体を使用して PKI AAA認可を設定しま
す。

IOS_PKI_with_AAA

クロックを Security Managerサーバの現在の時刻に設定し
ます。

IOS_set_clock

POTSポート番号をループし、電話番号とポート番号また
は IPアドレス番号に関連付けます。

IOS_VOIP_advance

POTSポート番号を電話番号とポート番号に関連付けま
す。

IOS_VOIP_simple

VPN変数を使用して、デバイスが参加している各VPNの
GREトンネルを設定します。

IOS_VPN_config_gre_tunnel

VPN変数を使用して、デバイスが参加している各VPNの
パブリックインターフェイスの説明を更新します。

IOS_VPN_set_interface_desc

VPN変数を使用して、デバイスが参加している各VPNの
すべての内部インターフェイスをシャットダウンします。

IOS_VPN_shutdown_inside_interface

仮想ファイアウォールインターフェイスのVirtual Routing
and Forwarding（VRF）を設定します。

IOS_VRF_on_vFW

表 89 :定義済みの PIX 6.3 Firewall FlexConfigポリシーオブジェクト

説明名前

NAT 0アクセスコントロールリストのコンパイルされたア
クセスリストを生成します。

PIX6.3_nat0_acl_compiled

Policy NAT ACLのコンパイルされたアクセスリストを生成
します。

PIX6.3_policy_nat_acl_compiled

Policy Static ACLのコンパイルされたアクセスリストを生成
します。

PIX6.3_policy_static_acl_compiled

Virtual Private Dialup Network（VPDN;バーチャルプライベー
トダイヤルアップネットワーク）を設定します。

PIX_VPDN
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表 90 :定義済みのルータ FlexConfigポリシーオブジェクト

説明名前

インスペクションルールをループし、追加します。ROUTER_add_inspect_rules

no auto-summaryサブコマンドを使用して、各 BGPプロセ
スの自動ルート要約を無効にします。

この FlexConfigポリシーオブジェクトは、
SYS_ROUTER_BGP_AS_NUMBERS_LISTシステム変数内の
ボーダーゲートウェイプロトコル（BGP）番号のリストを
使用します。

ROUTER_BGP_no_auto_summary

distance bgp 255 255 255サブコマンドを使用して、各ボー
ダーゲートウェイプロトコル（BGP）のBGPルーティング
情報を信頼できない情報とします。

この FlexConfigポリシーオブジェクトは、
SYS_ROUTER_BGP_AS_NUMBERS_LISTシステム変数内の
BGP番号のリストを使用します。

ROUTER_BGP_untrusted_info

複数のルートで同じ宛先ネットワークへのコストルートが

異なる場合、最小コストルートを使用するようにトラフィッ

クを設定します。このことを行うには、等コストパスを持

つ異なるインターフェイスに対してマルチインターフェイス

ロード分割を使用します。

この FlexConfigポリシーオブジェクトは、
SYS_ROUTER_EIGRP_AS_NUMBERS_LISTシステム変数内
のルータの Enhanced Interior Gateway Routing Protocol
（EIGRP）番号のリストを使用します。

ROUTER_EIGRP_min_cost_routes

no auto-summaryサブコマンドを使用して、各ルータの
Enhanced Interior Gateway Routing Protocol（EIGRP）プロセス
の自動ルート要約を無効にします。このFlexConfigポリシー
オブジェクトは、SYS_ROUTER_EIGRP_AS_NUMBERS_LIST
システム変数内の EIGRP番号のリストを使用します。

Router_EIGRP_no_auto_summary

すべてのデバイスインターフェイスに対するDenial-of-Service
（DoS;サービス拒絶）攻撃を阻止します。

この FlexConfigポリシーオブジェクトは、
SYS_INTERFACE_NAME_LISTシステム変数内のインター
フェイス名のリストを使用します。

ROUTER_interface_prevent_dos
_attacks
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説明名前

各 OSPFプロセスのルータ OSPF IDを削除します。

この FlexConfigポリシーは、
SYS_ROUTER_OSPF_PROCESS_IDS_LISTシステム変数内の
OSPF IDのリストを使用します。

ROUTER_OSPF_no_router_Id

QoSクラスマップの説明を設定します。

この FlexConfigポリシーオブジェクトは、
SYS_ROUTER_QOS_CLASS_MAP_LISTシステム変数内の
ルータ QOSクラス名のリストを使用します。

ROUTER_QoS_Class_Map
_description

QoSポリシーの説明を設定します。

この FlexConfigポリシーオブジェクトは、
SYS_ROUTER_QOS_POLICY_MAP_LISTシステム変数内の
ルータ QOSポリシー名のリストを使用します。

ROUTER_QoS_Policy_Map
_description

FlexConfigポリシーとポリシーオブジェクトの設定
FlexConfigポリシーオブジェクトの作成および管理方法は、他のポリシーオブジェクトを作
成する方法と同じです。ここでは、FlexConfigポリシーとポリシーオブジェクトの作成方法に
ついて説明します。FlexConfigポリシーオブジェクトに対して実行できるその他のタスク（削
除など）については、ポリシーオブジェクトの操作：基本手順 （298ページ）を参照してく
ださい。

• FlexConfigの作成シナリオ （461ページ）

• FlexConfigポリシーオブジェクトの作成 （465ページ）

• FlexConfigポリシーの編集 （473ページ）

FlexConfigの作成シナリオ
このシナリオでは、Security Managerに付属している定義済みの FlexConfigポリシーオブジェ
クトのいずれかを使用して、ASAデバイスのメディアゲートウェイコントロールプロトコル
（MGCP）を設定する手順を示します。MGCPは、メディアゲートウェイ（電話回線のオー
ディオをデータパケットに変換するデバイス）を制御するためにコールエージェントアプリ

ケーションによって使用されます。Security ManagerではMGCPの設定はサポートされません
が、FlexConfigポリシーオブジェクトを使用して設定を行うことができます。これは、FlexConfig
を使用すると Security Managerではサポートされない機能をネットワークに合わせてカスタマ
イズできることを示しています。

このシナリオでは、次の作業を実行します。

1. 既存のポリシーオブジェクトを複製して、ポリシーオブジェクトを作成します。
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2. ポリシーオブジェクトをデバイスに割り当てます。

3. 設定をプレビューして、設定が正しいことを確認します。

4. ポリシーオブジェクトを別のデバイスと共有します。

5. 設定をデバイスに展開します。

定義済みのFlexConfigポリシーオブジェクトのコピーを作成して変更したり、独自のオブジェ
クトを作成したりして、このシナリオを他の機能を実装するための例として使用できます。

はじめる前に

このシナリオ用に 2つの ASAデバイスを Security Managerに追加します。

ステップ 1 次の手順を実行して、FlexConfigポリシーオブジェクトを複製します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
きます（ Policy Object Manager （290ページ）を参照）。

b) コンテンツテーブルから [FlexConfigs]を選択します。右ペインのテーブルには、既存の FlexConfigオ
ブジェクトが一覧表示されます。

c) ASA_MGCP FlexConfigを右クリックし、[オブジェクトの複製（Clone Object）]を選択します。[Add
FlexConfig]ダイアログボックスが表示されます（ [Add FlexConfig]/[Edit FlexConfig]ダイアログボック
ス （467ページ）を参照）。

d) 新しい FlexConfigオブジェクトの名前（この例ではMyASA_MGCP）を入力します。
e) 新しいグループ名とオブジェクトの説明を入力します。

グループ名と説明は任意です。作成するオブジェクトの説明とグループを設定することを推

奨します。

ヒント

f) [OK]をクリック新しい FlexConfigオブジェクトがリストに表示されます。

ステップ 2 $callAgentListテキストオブジェクトを複製し、編集します。

元の ASA_MGCP FlexConfigオブジェクトは、テキストオブジェクトである変数 $callAgentListを使用しま
す。このテキストオブジェクトは読み取り専用であり、編集できません。このテキストオブジェクトを複

製すると、複製オブジェクトを編集してネットワーク設定に適用できます。

a) コンテンツテーブルから [テキストオブジェクト（Text Objects）]を選択します。
b) callAgentListを右クリックし、[オブジェクトの複製（Clone Object）]を選択します。[Add Text Object]
ダイアログボックスが表示されます。

c) テキストオブジェクトの名前を編集します。この例では、名前を mycallAgentListに変更します。
d) カラム Aの最初の値をダブルクリックし、ネットワークのコールエージェントの IPアドレスを入力
します。この例では、値を 10.10.10.10に変更します。

e) カラム Bの最初の値をダブルクリックし、ネットワークのコールエージェントのポート番号を入力し
ます。この例では、値を 105に変更します。

f) 別のコールエージェントの IPアドレスとポート番号の値を変更します。この例では、IPアドレスを
20.20.20.20に変更し、ポート番号を 106に変更します。または、ネットワーク内にコールエージェン
トが 1つだけある場合、[Number of Rows]フィールドの数を減らすことによって、テーブルの 2行目を
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削除できます。同様に、コールエージェントが 3つ以上ある場合は、このフィールドの数を増やすこ
とによって、行を追加できます。

このことは、[Number of Columns]フィールドの増減によってカラム数を増減するのと似ています。

g) [OK]をクリック新しいテキストオブジェクトがテキストオブジェクトのリストに表示されます。

ステップ 3 次の手順を実行して、新しい変数を使用するように新しい FlexConfigポリシーオブジェクトを編集しま
す。

a) コンテンツテーブルから [FlexConfigs]を選択します。
b) MyASA_MGCPをダブルクリックします。[Edit FlexConfig]ダイアログボックスが表示されます。
c) $mycallAgentListを読み取るように $callAgentListを編集します。
d) [OK]をクリック

「次の変数は定義されていません：mycallAgentList今すぐ定義しますか？（The following variables are
undefined: mycallAgentList Define them now?）」という警告が表示されます。

e) 警告の [はい（Yes）]をクリックします。

[FlexConfig Undefined Variables]ダイアログボックスが表示され、[Variable Name]カラムに
mycallAgentListが表示されます。

f) [オブジェクトタイプ（Object Type）]リストから [テキストオブジェクト（Text Objects）]を選択し
ます。[Text Objects]ウィンドウが表示されます。

g) [使用可能なテキストオブジェクト（Available Text Objects）]リストからmycallAgentListを選択し、
[OK]をクリックします。

h) [FlexConfig未定義変数（FlexConfig Undefined Variables）]ウィンドウで [OK]をクリックします。

[Edit FlexConfig]ダイアログボックスの [Variables]リストに mycallAgentList変数が表示されます。

i) [FlexConfigの編集（Edit FlexConfig）]ダイアログボックスで、[OK]をクリックします。
j) [Policy Object Manager]ウィンドウを閉じます。

ステップ 4 次の手順を実行して、新しい FlexConfigポリシーオブジェクトをデバイスに割り当てます。

a) デバイスビューで、MGCPを設定するデバイスを選択します。
b) ポリシーセレクタから [FlexConfigs]を選択します。[FlexConfigs Policy]ページが表示されます。
c) [追加（Add）]ボタンをクリックします。[FlexConfigs Selector]ダイアログボックスが表示されます。
d) 新しいMyASA_MGCP FlexConfigポリシーオブジェクトを選択し、[>>]をクリックしてポリシーオブ
ジェクトを [選択されたFlexConfig（Selected FlexConfigs）]列に追加します。

Ctrlキー（複数のオブジェクトを選択する場合）または Shiftキー（複数の連続するオブジェクトを選
択する場合）を押しながら選択すると、一度に複数のポリシーオブジェクトを選択できます。

e) [OK]をクリック

MyASA_MGCPポリシーオブジェクトは設定にアペンドされるように設定されているため、このオブ
ジェクトは [Appended FlexConfigs]テーブルに追加されます。設定の先頭に追加する FlexConfigポリ
シーオブジェクトをプリペンドされるポリシーオブジェクトとして設定します。

f) [保存（Save）]をクリックします。
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ステップ 5 次の手順を実行して、コマンドが生成されてデバイスに送信される前にコマンドをプレビューします。

a) [FlexConfigs Policy]ページで、MyASA_MGCPポリシーオブジェクトを選択します。
b) [プレビュー（Preview）]をクリックします。

この FlexConfigポリシーオブジェクトで生成されたコマンドおよび選択したデバイスに割り当てられ
ている値が表示されます。変更された値を確認します。

例：

class-map sj_mgcp_class
match access-list mgcp_list
exit

mgcp-map inbound_mgcp
call-agent 10.10.10.10 105
call-agent 20.20.20.20 106
gateway 10.10.10.115 101
gateway 10.10.10.116 102

command-queue 150
exit

policy-map inbound_policy
class sj_mgcp_class
inspect mgcp inbound_mgcp
exit

exit
service-policy inbound_policy interface outside

ステップ 6 MGCPを必要とする他のASAデバイスがある場合は、次の手順を実行して、このポリシーをそれらのデバ
イスと共有できます。

a) ポリシーセレクタで [FlexConfigs]を右クリックし、[ポリシーの共有（Share Policy）]を選択します。

[Share Policy]ダイアログボックスが表示されます。

b) ポリシーの名前を入力し、[OK]をクリックします。この例では、MyShared_ASA_MGCPと入力しま
す。

FlexConfigsポリシーの上にあるバナーに、デバイスが共有ポリシーを使用していることと、ポリシー
の名前が示されます。

c) FlexConfigバナーで、[Assigned To]フィールドのリンクをクリックします。この例では、リンクには
[1個のデバイス（1 Device）]というラベルが付いています。これは、この共有ポリシーが 1つのデバ
イス（表示しているデバイス）に割り当てられていることを示します。

リンクをクリックすると、[Shared Policy Assignments]ダイアログボックスが表示されます。このダイ
アログボックスを使用して、[使用可能なデバイス（Available Devices）]リストでこのポリシーを使用
する他のデバイスを選択し、[>>]をクリックして、ポリシーが割り当てられているデバイスのリスト
に追加できます。

d) [OK]をクリック[Shared Policy Assignments]ダイアログボックスが閉じ、選択した追加デバイスが共有
ポリシーを使用するように設定されます。バナーのリンクが変わり、現在このポリシーを使用してい

るデバイスの数が示されます（この例では [2個のデバイス（2 Devices）]）。
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ポリシービューからポリシーを共有することもできます。[ビュー（View）]>[ポリシービュー
（Policy View）]を選択し、ポリシータイプセレクタで [FlexConfigs]を選択して
MyShared_ASA_MGCPポリシーを選択します。次に、[割り当て（Assignments）]タブをクリッ
クし、ポリシーを割り当てるデバイスを選択して [>>]をクリックしてから [保存（Save）]を
クリックします。

ヒント

ステップ 7 変更を送信し、設定をデバイスに展開します。設定の展開の詳細については、展開および Configuration
Archiveの使用 （511ページ）を参照してください。

FlexConfigポリシーオブジェクトの作成
FlexConfigポリシーオブジェクトを作成して、Security Managerでサポートされない機能をデ
バイスに設定できます。FlexConfigオブジェクトの詳細については、 FlexConfigポリシーとポ
リシーオブジェクトについて （432ページ）を参照してください。

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに

FlexConfigポリシーオブジェクトを作成することもできます。詳細については、ポリシー
のオブジェクトの選択 （288ページ）を参照してください。

ヒント

はじめる前に

コマンドがデバイスの VPNまたはファイアウォール設定とまったく競合していないことを確
認します。

次の点を考慮してください。

• Security Managerは、コマンドを操作または検証しません。コマンドをデバイスに展開す
るだけです。

•インターフェイスのコマンドセットが複数ある場合は、最後のコマンドセットだけが展
開されます。したがって、開始コマンドと終了コマンドを使用してインターフェイスを設

定しないことを推奨します。

•ルートマップを含むFlexConfigオブジェクト（たとえば、OSPFまたはマルチキャストルー
トマップ）を編集する場合は、ルートマップの前に対応するアクセスコントロールリスト

（ACL）を定義する必要があります。これはデバイスの要件です。ルートマップの前に
ACLを定義しない場合は、展開エラーが発生します。

関連項目

• FlexConfigの作成シナリオ （461ページ）

•ポリシーオブジェクトの操作：基本手順 （298ページ）

•ポリシーオブジェクトの作成 （299ページ）

•ポリシーの管理（209ページ）
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]ウィンド
ウを開きます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 ポリシーオブジェクトタイプセレクタから [FlexConfigs]を選択します。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[FlexConfigオブジェクトの追加（Add FlexConfig Object）]ダイアログボックスが表示されます（ [Add
FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）を参照）。

ステップ 4 オブジェクトの名前を入力し、任意で説明を入力します。その他の任意の情報フィールドは次のとおりで
す。

• [Group]：既存のグループ名を選択するか、または新しいグループ名を入力します。この名前は、使用
するオブジェクトの識別に役立ちます。

• [Negate For]：この FlexConfigオブジェクトが別のオブジェクトを無効にする設計になっている場合
は、このオブジェクトによって取り消すコマンドを含むFlexConfigオブジェクトの名前を入力します。

ステップ 5 [Type]フィールドで、オブジェクト内のコマンドをSecurity Managerポリシーから生成された設定にプリペ
ンド（設定の先頭に配置）するか、またはアペンド（設定の末尾に配置）するかを選択します。

ステップ 6 オブジェクト本体領域に、目的の設定ファイル出力を生成するためのコマンドと命令を入力します。次の
タイプのデータを入力できます。

•処理を制御するためのスクリプト作成コマンド。詳細については、スクリプト言語命令の使用 （434
ページ）を参照してください。

• FlexConfigポリシーオブジェクトの展開先のデバイスで実行されているオペレーティングシステムで
サポートされる CLIコマンド。詳細については、 FlexConfigポリシーオブジェクトにおける CLIコマ
ンドの使用 （433ページ）を参照してください。

•変数。右クリックメニューを使用して変数を挿入できます。これにより、単純な単一値テキスト変数
の作成（[テキストオブジェクトの作成（Create Text Object）]）、既存のポリシーオブジェクトからの
変数の選択（[ポリシーオブジェクトの挿入（Insert Policy Object）]）、またはシステム変数の選択（[シ
ステム変数の挿入（Insert System Variable）]）ができます。詳細については、 FlexConfigオブジェクト
の変数について （436ページ）を参照してください。

変数を削除する場合は、オブジェクト本体で変数を選択し、[Cut]ボタンをクリックするか、また
はBack SpaceキーかDelキーを押します。[OK]をクリックして変更を保存すると、変数が変数の
リストから削除されます。

ヒント

ステップ 7 オブジェクト本体の上にある [FlexConfigの検証（Validate FlexConfig）]アイコンボタンをクリックして、
オブジェクトの整合性と展開の可能性を確認します。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。
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[Add FlexConfig]/[Edit FlexConfig]ダイアログボックス
[Add FlexConfig]/[Edit FlexConfig]ダイアログボックスを使用して、FlexConfigポリシーオブ
ジェクトを作成または編集します。FlexConfigオブジェクトは、Security Managerポリシーから
生成された設定の前後にコンフィギュレーションコマンドを追加できる小さなプログラムであ

り、製品の機能を拡張してデバイスを設定できます。これらのポリシーオブジェクトは、

FlexConfigデバイスまたは共有ポリシーで使用します。

FlexConfigポリシーオブジェクトを作成する前に、 FlexConfigポリシーとポリシーオブジェ
クトについて （432ページ）の各項をお読みください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [FlexConfigs]を選択します。作業領域内を右クリックして [新規オブジェクト
（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選
択します。

関連項目

• FlexConfigポリシーオブジェクトの作成 （465ページ）

• FlexConfigポリシーの編集 （473ページ）

フィールドリファレンス

表 91 : FlexConfig Editorダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このオブジェクトが属している FlexConfigオブジェクトのグループの
名前（ある場合）。名前を入力するか、またはリストから既存の名前

を選択できます。このフィールドは情報提供だけを目的としており、

Policy Object Managerの [FlexConfig Objects]ページで FlexConfigオブ
ジェクトを検索するのに役立ちます。

グループ

オブジェクト内のコマンドを設定にプリペンド（設定の先頭に配置）

するか、またはアペンド（設定の末尾に配置）するか。

タイプ（Type）
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説明要素

この FlexConfigオブジェクトで取り消すコマンドを含む FlexConfigオ
ブジェクトの名前。このフィールドは情報提供だけを目的としており、

オブジェクトの処理には影響しません。

たとえば、FlexConfig Aにコマンド banner loginがあり、FlexConfig B
にコマンド no banner loginがある場合、FlexConfig Bは FlexConfig A
の設定を無効にします。

Negate For

FlexConfig Object Body

目的の設定ファイル出力を生成するためのコマンドと命令。次のタイ

プのデータを入力できます。

•処理を制御するためのスクリプト作成コマンド。詳細については、
スクリプト言語命令の使用 （434ページ）を参照してください。

• FlexConfigポリシーオブジェクトの展開先のデバイスで実行され
ているオペレーティングシステムでサポートされる CLIコマン
ド。詳細については、 FlexConfigポリシーオブジェクトにおける
CLIコマンドの使用 （433ページ）を参照してください。

•変数。右クリックメニューを使用して変数を挿入できます。これ
により、単純な単一値テキスト変数の作成（[テキストオブジェク
トの作成（Create Text Object）]）、既存のポリシーオブジェクト
からの変数の選択（[ポリシーオブジェクトの挿入（Insert Policy
Object）]）、またはシステム変数の選択（[システム変数の挿入
（Insert System Variable）]）ができます。詳細については、
FlexConfigオブジェクトの変数について （436ページ）を参照し
てください。

[Object Body]編集
ボックス

直前のアクションを取り消します。[Undo]ボタン

直前に取り消したアクションを実行します。[Redo]ボタン

強調表示されているテキストを削除し、クリップボードにコピーしま

す。

[Cut]ボタン

強調表示されているテキストをクリップボードにコピーします。[Copy]ボタン

直前に切り取ったテキストまたはコピーしたテキストを貼り付けます。[Paste]ボタン

オブジェクト本体の指定したテキスト文字列を検索します。[Find]ボタン

FlexConfigオブジェクトの整合性および展開の可能性を確認します。[Validate FlexConfig]
ボタン

FlexConfig Object Variables

このテーブルには、FlexConfigオブジェクトで使用されている変数が一覧表示されます。
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説明要素

変数の名前。セルをクリックして名前を編集します。これにより、

FlexConfigオブジェクト本体内の名前も変更されます。
名前

値が指定されていない場合に使用する値。セルをクリックして、ユー

ザ定義の変数の値を編集します。システム定義の変数は編集できませ

ん。

オプションの変数を除き、デフォルト値が指定されていない

場合は、変数の値を指定する必要があります。

（注）

デフォルト値

（Default Value）

オブジェクトのプロパティ。オブジェクトのプロパティ名の形式は次

のとおりです。

type.name .data.property

ここで

• [タイプ（Type）]：オブジェクトのタイプ。テキスト、ネットワー
ク、AAAサーバーなど。

• [名前（Name）]：オブジェクトの名前。

• [Data]：オブジェクトのプロパティがデータであることを示しま
す。

• [プロパティ（Property）]：データのプロパティ。

Object Property

変数のデータの構造。値は以下のとおりです。

• 0：スカラ（単一の文字列）

• 1：1次元配列（文字列のリスト）

• 2：2次元配列（文字列のテーブル）

次元

変数に値が必要かどうか。オプション

オブジェクトの内容の説明。セルをクリックして説明を編集します。説明

[Create Text Object]ダイアログボックス

[Create Text Object]ダイアログボックスをショートカットとして使用して、FlexConfigポリシー
オブジェクトで使用する次元0のテキストオブジェクト（単一値の変数）を作成します。変数
の名前およびその変数に割り当てる値を入力します。[OK]をクリックすると、変数がカーソ
ル位置のFlexConfigオブジェクトに追加され、オブジェクトの変数のリストに追加されます。
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ナビゲーションパス

[Add FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）で、オブジェクト本体の
フィールドを右クリックし、[テキストオブジェクトの作成（Create Text Object）]を選択しま
す。

複数値のテキストオブジェクトを作成する場合は、右クリックして [ポリシーオブジェク
トの挿入（Insert Policy Object）] > [テキストオブジェクト（Text Objects）]を選択し、使
用可能なオブジェクトのリストの下にある [追加（Add）]ボタンをクリックします。詳細
については、 [Add Text Object]/[Edit Text Object]ダイアログボックス （470ページ）を参
照してください。

ヒント

[Add Text Object]/[Edit Text Object]ダイアログボックス

[Add Text Object]/[Edit Text Object]ダイアログボックスを使用して、テキストオブジェクトを
作成、編集、複製、および表示します。テキストオブジェクトを受け入れる別のポリシーオ

ブジェクトで、テキストオブジェクトを参照または操作する必要がある場合は、テキストオ

ブジェクトを作成します。

テキストオブジェクトは、ポリシーオブジェクト変数のタイプの 1つです。これらの変数は
名前と値のペアであり、値には単一の文字列、文字列のリスト、または文字列のテーブルを指

定できます。FlexConfigポリシーによる参照または操作の対象となる任意のタイプのテキスト
データを入力できます。FlexConfigの詳細については、 FlexConfigポリシーとポリシーオブ
ジェクトについて （432ページ）を参照してください。

まず次元を選択して変数を作成します。たとえば、簡単な単一値の変数の場合は0次元、変数
のリストの場合は 1次元、変数のテーブルの場合は 2次元を選択します。次元（および該当す
る場合は、行数とカラム数）を選択して目的のグリッドを作成したあと、まずセルをクリック

して各セルにデータを入力します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [テキストオブジェクト（Text Objects）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 92 : [Text Object]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小
文字が区別されません。詳細については、ポリシーオブジェクトの

作成 （299ページ）を参照してください。

名前
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説明要素

（任意）最大 1024文字のオブジェクトの説明。説明

変数のデータの構造。

• 0：スカラ（単一の文字列）

• 1：1次元配列（文字列のリスト）

• 2：2次元配列（文字列のテーブル）

次元

1次元または 2次元の場合は、変数内のデータ行の数。Number of Rows

2次元の場合は、変数内のデータカラムの数。Number of Columns

テキストオブジェクトの内容。セルをクリックしてデータを入力し

ます。

[text field]

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェ
クトに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[FlexConfig Undefined Variables]ダイアログボックス

[FlexConfig Undefined Variables]ダイアログボックスを使用して、FlexConfigオブジェクトで使
用される、まだ定義されていない変数を定義します。ポリシーオブジェクトタイプのリスト

から選択するか、または使用する新しいポリシーオブジェクトを追加できます。

テーブル内の各行は、単一の未定義の変数を表します。

処理の制御のためにスクリプト言語で使用されるローカル変数を定義する必要はありま

せん。変数の詳細については、 FlexConfigオブジェクトの変数について （436ページ）
を参照してください。

ヒント
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ナビゲーションパス

[Add FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）で変数名を入力してその
変数の値を定義していない場合は、[OK]をクリックすると、Security Managerに警告が表示さ
れ、変数を定義するかどうか尋ねられます。[はい（Yes）]をクリックすると、このダイアロ
グボックスが開きます。

フィールドリファレンス

表 93 : [FlexConfig Undefined Variables]ダイアログボックス

説明要素

FlexConfigオブジェクトで使用されている未定義の変数の名前。変数名

変数に割り当てる値が含まれているポリシーオブジェクトのタイプ。ロー

カル変数の場合は、[Undefined]オブジェクトタイプを使用します。

定義する変数について、選択した変数に割り当てる特定のポリシーオブ

ジェクトとそのオブジェクト内の値を選択する必要があります。

まず、このリストからポリシーオブジェクトのタイプを選択します。特

定のポリシーオブジェクトを選択するように要求されます。[OK]をクリッ
クすると、目的の値を含むそのオブジェクト内の特定のプロパティを選択

するように要求されます（ [Property Selector]ダイアログボックス （472
ページ）を参照）。[プロパティセレクタ（Property Selector）]ダイアログ
ボックスで値を選択し、[OK]をクリックすると、値が変数に割り当てら
れます。

オブジェクトタイ

プ

オブジェクトのプロパティ。詳細な説明については、 [Add FlexConfig]/[Edit
FlexConfig]ダイアログボックス （467ページ）を参照してください。

Object Property

変数に値が必要かどうか。オプション

[Property Selector]ダイアログボックス

[Property Selector]ダイアログボックスを使用して、FlexConfigポリシーオブジェクト内の変数
に割り当てる、選択したポリシーオブジェクト内の特定のプロパティを選択します。ダイアロ

グボックスのタイトルは、選択したポリシーオブジェクトのタイプを示します（たとえば、

[AAA Server Groups Property Selector]）。

変数の詳細については、FlexConfigオブジェクトの変数について（436ページ）を参照してく
ださい。

ナビゲーションパス

• [Add FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）で右クリックし、[ポ
リシーオブジェクトの挿入（Insert Policy Object）]メニューから特定のポリシーオブジェ
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クトグループタイプを選択し、要求されたら特定のポリシーオブジェクトを選択して

[OK]をクリックします。

• [FlexConfig Undefined Variables]ダイアログボックス （471ページ）で [オブジェクトタイ
プ（Object Type）]フィールドからポリシーオブジェクトタイプを選択し、要求されたら
特定のポリシーオブジェクトを選択して [OK]をクリックします。

フィールドリファレンス

表 94 : [Property Selector]ダイアログボックス

説明要素

変数に割り当てる値が含まれているオブジェクトのプロパティ。プロパティの

詳細については、それらのオブジェクトの設定に関連する項目を参照してくだ

さい。

Object
Property

変数の名前。このフィールドは、未定義の変数を定義している場合には使用で

きません。

名前

（任意）変数の説明。このフィールドは、未定義の変数を定義している場合に

は使用できません。

説明

FlexConfigポリシーの編集
デバイスビューまたはポリシービュー（共有ポリシーの場合）でポリシーセレクタから

[FlexConfigs]を選択して、FlexConfigポリシーをデバイスに割り当てることができます。Security
Managerによって生成された設定を展開する場合と同様に、これらのポリシーを含む設定を展
開できます。FlexConfigポリシーオブジェクトを設定して共有FlexConfigポリシーを作成する
手順のシナリオについては、FlexConfigの作成シナリオ（461ページ）を参照してください。

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [展開
（Deployment）]ページの [新規または変更済みFlexConfigのみを展開する（Deploy only
new or modified FlexConfigs）]設定を有効にした場合、変更のあるアクティビティを開い
ているときに、FlexConfigを展開しようとすると、Cisco Security Managerは、（他のアク
ティビティの変更ではなく）開いているアクティビティのみに固有の FlexConfigの変更
を考慮します。一方、すべてのアクティビティが送信済みで、開いているアクティビティ

がない場合、Security Managerは、変更とともに送信された、最後に送信されたアクティ
ビティに固有の FlexConfigの変更を考慮します。そのため、展開中にアクティビティを
反映させるために FlexConfigの変更が必要な場合は、変更が単一のアクティビティで実
行され、送信され、展開されていることを確認してください。

（注）

FlexConfigポリシーを編集するときに、次のアクションを実行できます。
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• FlexConfigオブジェクトの追加：FlexConfigオブジェクトをポリシーに追加するには、[追
加（Add）]アイコンボタンをクリックし、目的のオブジェクトを選択します。オブジェ
クトセレクタダイアログボックスから新しいオブジェクトを作成することもできます。

オブジェクトは、その定義方法に応じて、プリペンドリストまたはアペンドリストに追

加されます。

• FlexConfigオブジェクトの削除：ポリシーにオブジェクトを含める必要がなくなった場合
は、そのオブジェクトを選択し、[削除（Remove）]アイコンボタンをクリックします。こ
のアクションによって、オブジェクトはポリシーから削除されますが、Security Manager
からは削除されません。オブジェクトの削除の詳細については、オブジェクトの削除

（308ページ）を参照してください。

•オブジェクトの順序の変更：オブジェクトは、指定した順序で処理されます。オブジェク
トが別のオブジェクトの処理に依存している場合は、オブジェクトの順序を正しく指定す

ることが重要です。順序を変更するオブジェクトを選択し、オブジェクトが目的の位置に

配置されるまで上矢印ボタンまたは下矢印ボタンをクリックします。

ルートマップを含む FlexConfigオブジェクト（たとえば、OSPFまたはマルチキャストルート
マップ）の順序を変更する場合は、ルートマップの前に対応するアクセスコントロールリス

ト（ACL）が定義されていることを確認します。これはデバイスの要件です。ルートマップの
前に ACLを定義しない場合は、展開エラーが発生します。

•ポリシーオブジェクトで使用されている変数に割り当てられた値の変更：オブジェクトの
デバイスレベルのオーバーライドを作成して、特定のデバイスについて変数に別の値を設

定する場合は、オブジェクトを選択し、[値（Values）]をクリックします。[Values
Assignment]ダイアログボックスで、[Values]セルをクリックして値を変更します。詳細に
ついては、 [Values Assignment]ダイアログボックス （476ページ）を参照してください。

•ポリシーオブジェクトに対して生成される CLIのプレビュー：デバイスビューで、オブ
ジェクトを選択し、[プレビュー（Preview）]をクリックして、ポリシーオブジェクトに対
して生成されるCLIを表示できます。このことは、生成されるCLIコマンドがデバイスに
実装する予定のコマンドであることを確認する場合に、特に役立ちます。

展開中、Security Managerサーバで FlexConfigポリシーオブジェクトがコンパイルされる
ときに、正しいシステム変数値と設定がコマンドの生成に使用されます。ただし、プレ

ビュー機能では展開時の通常の方法ではこれらの値にアクセスできないため、一部のCLI
コマンドが表示されない場合があります。さらに、プレビュー機能によってクライアン

トに CLIコマンドが生成されるため、FlexConfigポリシーオブジェクトで使用される一
部のマクロがサーバ設定ではなくクライアント設定に反映されます。

（注）

関連項目

• FlexConfigオブジェクトの変数について （436ページ）

• FlexConfigポリシーオブジェクトの作成 （465ページ）
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•ポリシーの管理（209ページ）

•展開の管理（481ページ）

[FlexConfig Policy]ページ
[FlexConfig Policy]ページを使用して、FlexConfigポリシーを作成します。FlexConfigポリシー
には、FlexConfigポリシーオブジェクトの順序リストが含まれます。これらのオブジェクト
は、Security Managerの機能を拡張してデバイスを設定できるサブルーチンです。FlexConfigポ
リシーオブジェクトの詳細については、 FlexConfigポリシーとポリシーオブジェクトについ
て （432ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [FlexConfigs]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [FlexConfigs]を選択し、既存のポリシー
を選択するか、または [ポリシーの作成（Createa Policy）]ボタンをクリックして新しいポ
リシーを作成します。

関連項目

• FlexConfigポリシーオブジェクトの作成 （465ページ）

フィールドリファレンス

表 95 : [FlexConfigs Policy]ページ

説明要素

設定の先頭に追加される FlexConfigポリシーオブジェクト。オブジェ
クトは示されている順序で処理されます。

Prepended FlexConfigs

設定の末尾に追加される FlexConfigポリシーオブジェクト。オブジェ
クトは示されている順序で処理されます。

Appended FlexConfigs

このボタンをクリックすると、 [Values Assignment]ダイアログボック
ス （476ページ）を使用して、選択した FlexConfigポリシーオブジェ
クトで使用されている変数に割り当てられた値を表示、変更、または

検証できます。

[Values]ボタン

このボタンをクリックすると、選択した FlexConfigポリシーオブジェ
クトに対して生成される CLIコマンドを表示できます。

ポリシービューでは、まず [値（Values）]をクリックし、[値の割り当
て（Values Assignment）]ダイアログボックスでデバイスを選択して [プ
レビュー（Preview）]をクリックすると、CLIをプレビューできます。

[Preview]ボタン

（デバイスビューだ

け）
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説明要素

選択したオブジェクトをリスト内で上下に移動するには、これらのボ

タンをクリックします。オブジェクトは表示された順序で処理される

ため、処理が別のオブジェクトの処理に依存するオブジェクトは、そ

のオブジェクトが依存するオブジェクトのあとに配置することが重要

です。

上下の矢印ボタン

このボタンをクリックすると、FlexConfigポリシーオブジェクトがポ
リシーに追加されます。オブジェクト自体に、プリペンドリストに追

加されるか、またはアペンドリストに追加されるかが定義されていま

す。新しい FlexConfigオブジェクトを作成するか、または既存のオブ
ジェクトを選択できます。

[追加（Add）]ボタ
ン

このボタンをクリックすると、選択した FlexConfigポリシーオブジェ
クトを編集できます。変更は、編集したオブジェクトを使用するすべ

てのデバイスに反映されます。つまり、変更はデバイスのローカルポ

リシーオブジェクトのオーバーライドではありません。

Security Managerに付属している定義済みの FlexConfigポリ
シーオブジェクトまたは編集権限がないオブジェクトを選択

した場合は、オブジェクト定義の表示だけが許可されます。

（注）

[編集（Edit）]ボタン

このボタンをクリックすると、選択したオブジェクトがポリシーから

削除されます。Security Managerからは削除されず、FlexConfigポリシー
から削除されるだけです。

[Remove]ボタン

[Values Assignment]ダイアログボックス
[Values Assignment]ダイアログボックスを使用して、FlexConfigポリシーオブジェクトで使用
されている変数を表示したり、オブジェクトを検証したり、オブジェクトから生成されるCLI
をプレビューしたりします。詳細については、 FlexConfigオブジェクトの変数について （436
ページ） [FlexConfig Policy]ページ （475ページ）を参照してください。

ナビゲーションパス

[Add FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）でオブジェクトを選択
し、[値（Values）]をクリックします。
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フィールドリファレンス

表 96 : [Values Assignment]ダイアログボックス

説明要素

共有 FlexConfigポリシーが割り当てられているデバイス。変数値を
表示するデバイスを選択します。

[Assigned Devices]

（ポリシービューだ

け）

変数の名前。名前

変数に使用する値。値を変更するには、セルをダブルクリックしま

す。この値を変更すると、Security Managerによって、ポリシーオブ
ジェクトのデバイスレベルのオーバーライドが作成されます。値を

上書きできないようにポリシーオブジェクトが設定されている場合

は、値を編集できません。

変数のデフォルト値が設定されていない場合は、オプションの変数

の場合を除き値を指定する必要があります。

値

ポリシーオブジェクトの変数に割り当てられている値。このセルを

ダブルクリックすると、変数の値を定義するポリシーオブジェクト

の定義が表示されます。

デフォルト値（Default
Value）

変数の値を上書きできるかどうか。値を編集できるのは、このカラ

ムにチェックマークが付いている変数だけです。

オーバーライド

オブジェクトのプロパティ。詳細な説明については、 [Add
FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）を参
照してください。

Object Property

変数のデータの構造。

• 0：スカラ（単一の文字列）

• 1：1次元配列（文字列のリスト）

• 2：2次元配列（文字列のテーブル）

次元

変数値を空にできるかどうか。オプション

変数の説明。説明

このボタンをクリックすると、Velocityテンプレート言語の構文を検
証し、すべての必須変数に値が指定されていること、変数がSYS_で
始まらないこと、および参照先のポリシーオブジェクトが存在する

ことを確認できます。

[Validate]ボタン
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説明要素

このボタンをクリックすると、選択したFlexConfigポリシーオブジェ
クトに対して生成される CLIコマンドが表示されます。

[Preview]ボタン

[FlexConfig Preview]ダイアログボックス
[FlexConfig Preview]ダイアログボックスを使用して、FlexConfigポリシーに定義されている選
択オブジェクトの変数に基づいて生成される CLIコマンドを表示します。

ナビゲーションパス

FlexConfigポリシーのプレビューダイアログボックスを開くには、次のいずれかを実行しま
す。

• [Values Assignment]ダイアログボックス （476ページ）で、[プレビュー（Preview）]をク
リックします。ポリシービューでは、最初にデバイスを選択する必要があります（デバイ

スビュー）。デバイスを選択し、[FlexConfig]をクリックします（ [FlexConfig Policy]ペー
ジ（475ページ）を参照）。FlexConfigポリシー内のオブジェクトを選択し、[プレビュー
（Preview）]をクリックします。

FlexConfigのトラブルシューティング
問題：Cisco Security Managerクライアントを使用して FlexConfigを追加すると、次のエラー
メッセージが表示される場合があります。

Syntax Error: Failed to setup Velocity Engine to validate syntax.

この問題は、Microsoft Windowsの管理者権限が原因です。Microsoft Windows Vistaおよび
Microsoft Windows 7で FlexConfig機能を使用する場合、Security Managerは管理者権限を要求
します。

解決策：この問題を解決するには、次のいずれかの方法で、管理者権限を使用して Security
Managerクライアントを起動します。

•管理者権限でSecurity Managerクライアントを起動するには、[Configuration Manager]ショー
トカットを右クリックし、[管理者として実行（Run as administrator）]を選択します。

• Security Managerクライアントの管理者権限を永続的に有効にするには、[Configuration
Manager]ショートカットを右クリックし、[プロパティ（Properties）]を選択します。[互
換性（Compatibility）]タブで、[管理者としてこのプログラムを実行する（Run this program
as an administrator）]を選択し、[OK]を選択します。

問題：FlexConfigを使用してASAファイアウォールに reload in x noconfirmと reload cancelの
2つのコマンドを 1つのジョブで展開すると、次のエラーメッセージが表示されます。

An error response from the device prevented successful completion of this
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operation. The device provided the following description: reload cancel No
reload is scheduled

残念ながら、両方のコマンドがあまりにも速くプッシュされ、デバイスでリロードスケジュー

ルがアクティブ化される前に reload cancelが送信されるため、展開は常に失敗します。

解決策：この問題を回避するには、手動で作成した2つの別個の展開でコマンドを送信する必
要があります。

問題：FlexConfigがデバイスに割り当てられて展開されている場合、FlexConfigがデバイスか
ら削除された後でも、完全な設定プレビューに FlexConfigが表示されることがあります。

解決策：回避する必要はありません。展開中はデルタ設定のみがデバイスにプッシュされるた

め、FlexConfigは展開に含まれません。
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第 8 章

展開の管理

Security Managerに定義する設定およびポリシーは、ネットワークに実装できるようにデバイ
スに展開する必要があります。設定をデバイスに展開するための手順は、Workflowモードま
たはWorkflow以外のモードのいずれを使用しているのかによって異なります。Workflow以外
のモードがSecurityManagerの操作のデフォルトモードですが、社内で必要な場合にはWorkflow
モードを使用できます。詳細については、ワークフローおよびアクティビティの概要 （26
ページ）を参照してください。

ここでは、各Workflowモードで設定をデバイスに展開する方法について説明します。

•展開について （481ページ）
• Deployment Managerおよび Configuration Archiveの概要 （497ページ）
•展開および Configuration Archiveの使用 （511ページ）
•設定のロールバック （560ページ）

展開について
展開ジョブでは、設定変更をデバイスに送信する方法を定義します。展開ジョブでは、設定を

展開するデバイスや設定をデバイスに展開するための方法など、パラメータをいくつか定義で

きます。また、展開スケジュールを作成して、一定の間隔で展開ジョブを自動的に生成できま

す。

以降のトピックは、展開ジョブの理解を深めて、効果的に使用するのに役立ちます。

•展開プロセスの概要 （482ページ）

• Workflow以外のモードでの展開 （484ページ）

• Workflowモードでの展開タスクフロー （486ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

•デバイス OSバージョン不一致の処理 （495ページ）
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展開プロセスの概要

展開とは、大まかに言うと、3つの手順からなるプロセスです。各手順を次の表で説明します。

表 97 :展開プロセスの概要

導入手順手順

Security Managerは、デバイスの現在の設定を取得し、その設定を Security Manager
に保存されているデバイスの最新のポリシーと比較します。Security Managerで現
在の設定と見なされるものは、デバイスのタイプ、展開方法、および展開プリファ

レンスの設定によって異なります。次に、ソースになりうるものと、そのソースが

使用される条件を示します。

•デバイスから現在実行中の設定を取得します。

実行コンフィギュレーションは、展開方法が AUS、TMS、または CNSでないかぎ
り、デバイスに展開するときに使用されます。展開の環境設定として（[ツール
（Tools）] > [Security Manager管理（Security Manager Administration）]を選択
し、[展開（Deployment）]を選択） [デバイスへの展開時に次の場所から参照設定
を取得：設定アーカイブ（When Deploying to Device Get Reference Config from: Config
Archive）]を選択すると、Security Managerで強制的に Configuration Archiveを使用
できます。

• Security Manager Configuration Archiveから最後の完全な設定を取得します。
Configuration Archiveは、次の場合に使用されます。

•ファイルを展開する場合。ただし、展開の環境設定として [デバイスへの
展開時に次の場所から参照設定を取得：デバイス（When Deploying to File
Get Reference Config from: Device]を選択した場合を除きます。

•展開方法が TMSまたは CNSである場合。

•デバイスが Security Managerによって管理されていない場合。

•デバイスに展開する場合（ただし、失敗したデバイスから設定をアップ
ロードする場合）。Configuration Archiveは、ライブデバイスから設定を
取得するためのバックアップとして使用されます。

•プレビュー設定の場合。

•工場出荷時のデフォルト設定を使用します。

工場出荷時のデフォルト設定は、AUS展開方法を使用する場合に、PIXデバイスま
たは ASAデバイスで使用されます。展開および設定プレビューに使用されます。

ステッ

プ 1

Security Managerは、デルタ設定を構築します。デルタ設定には、デバイス設定と
割り当てられたポリシーの一貫性を確保できるよう、デバイス設定を更新するため

に必要なコマンドが含まれています。このほか、完全なデバイス設定も構築しま

す。

ステッ

プ 2
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導入手順手順

デバイスに展開している場合、Security Managerは使用している展開方法に応じて
デルタ設定または完全な設定を展開します。ファイルに展開している場合、Security
Managerは次の 2つのファイルを作成します。デルタ設定用の device_name_delta.cfg
と、完全な設定用のdevice_name_full.cfgです。どちらの場合も、設定はConfiguration
Archiveにも追加されます。次に、展開方法に基づいた処理を示します。

• SSL（HTTPS）、SSH、または Telnet：Security Managerは直接デバイスに問い
合わせて、デルタ設定をそのデバイスに送信します。

• PIXデバイスおよび ASAデバイスの Auto Update Server（スタンドアロンまた
は Configuration Engineで稼働）：Security Managerは Auto Update Serverにすべ
ての設定を送信し、デバイスはサーバから設定を取得します。デルタ設定は送

信されません。

• IOSデバイスの Configuration Engine：Security Managerは Configuration Engine
にデルタ設定を送信し、デバイスはエンジンから設定を取得します。

• TMS：Security Managerは TMSサーバにデルタ設定を送信します。サーバから
eTokenに設定をダウンロードし、デバイス上にロードできます。

ステッ

プ 3：

展開中に、デバイスの設定が最後に展開された設定と異なることを Security Managerが確認し
た場合、デフォルトでは変更が上書きされます。この動作は、展開の環境設定を使用して制御

できます。そのためには、[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）]を選択し、[展開（Deployment）]を選択し、[アウトオブバンド変更の検出
時（When Out of Band Changes Detected）]設定を探します。ジョブの展開方法を編集して、特
定の展開ジョブのためにこの動作を制御することもできます。

Security Managerの管理外でデバイス設定に変更を加えた場合、その変更を Security Managerに
反映させるには 2つの選択肢があります。

1. デバイスでポリシーを再検出できます。その場合、デバイスのすべてのポリシーがローカ
ルポリシーになり、デバイスに割り当てていた共有ポリシーがあればすべて削除されま

す。

2. Security Managerで必要な変更を加えて、デバイスに再展開できます。展開中は、アウトオ
ブバンド変更がデバイスで見つかった場合に強制的にエラーにするオプションを選択しな

いでください。この方法を推奨します。

アウトオブバンド変更が展開に与える影響の詳細については、アウトオブバンド変更の処理方

法について （494ページ）を参照してください。

設定の展開後、Security Managerが制御する設定に変更を加えるときには、Security Managerだ
けを使用してください。Security Managerが制御する設定は、オペレーティングシステムによっ
て異なります。IPSデバイスの場合、Security Managerは設定全体を制御します。IOS、ASA、
PIX、FWSMの各デバイスの場合、Security Managerが制御するデバイス設定のさまざまな側面
を柔軟に制御できます。Security Managerでルーティングポリシーなど機能のポリシーを作成
しない場合、Security Managerはデバイスでその機能を制御しません。機能のポリシーを作成
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すると、Security Managerに定義した設定でデバイスの設定が上書きされます。管理設定では、
デバイスに使用可能なポリシーのタイプを制御して、Security Managerで機能のポリシーを表
示または変更できないようにすることができます。使用可能な機能を参照し、Security Manager
での管理対象にするかどうかを制御するには、[ツール（Tools）] > [Security Manager管理
（Security Manager Administration）]を選択し、[ポリシー管理（Policy Management）]を選択
します。Security Managerは、VPN関連のポリシーを管理します。

関連項目

• Workflow以外のモードでの展開 （484ページ）

• Workflowモードでの展開タスクフロー （486ページ）

• [Deployment]ページ （658ページ）

• [Policy Management]ページ （729ページ）

Workflow以外のモードでの展開
以降のトピックは、Workflow以外のモードで展開を理解するのに役立ちます。

• Workflow以外のモードでの展開 （484ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

Workflow以外のモードでの展開タスクフロー

Workflow以外のモードでの展開タスクフローは、3つの簡単な手順で構成されています。

1. ジョブの作成：次のいずれかを実行すると、展開ジョブが作成されます。

• [メイン（Main）]ツールバーの [変更の送信と展開（Submit and Deploy Changes）]ボ
タンをクリックするか、[ファイル（File）] > [送信して展開（Submit and Deploy）]
を選択します。

これらのオプションは、チケット管理が有効になっている場合は使用できません。（注）

• [ファイル（File）] > [展開（Deploy）]を選択します。

• [管理（Manage）] > [展開（Deployments）]を選択し、[展開（Deploy）]をクリックしま
す。

1. ジョブの定義：どのデバイスに設定を展開するのか、直接デバイスに展開するのかファイ
ルに展開するのかなど、パラメータを指定します。

この手順では、設定をプレビューし、その設定を以前に展開した設定またはデバイスで現

在実行中の設定と比較することもできます。
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あるジョブのために選択したデバイスをそれ以外のジョブに含めることはできません。

この制約により、ポリシーを展開する順序が常に正しいものとなります。ただし、展開

スケジュールに指定されているデバイスは含めることができます。

（注）

2. ジョブの展開：ジョブを展開すると、生成したCLIが直接または中間転送サーバー（AUS、
CNS、TMSなど）経由でデバイスに送信されるか、または出力ファイルに送信されます。
宛先（デバイスまたはファイル）は、ジョブを定義するときに選択します。転送サーバは

デバイスのプロパティで指定します。展開方式と転送サーバを定義する方法については、

展開方法について （490ページ）を参照してください。

Workflow以外のモードでのジョブの状態

Workflow以外のモードでは、[Deployment Manager]ウィンドウの [Status]列に、各ジョブの状
態が表示されます。次の表に、Workflow以外のモードでのジョブの有効な状態とその説明を
示します。詳細については、 [Deployment Manager]ウィンドウ （499ページ）を参照してくだ
さい。

表 98 : Workflow以外のモードでのジョブの状態

説明状態

ジョブに含まれるすべてのデバイスの設定が、デバイスまたは設定ファ

イルに正常に展開されました。これで、ジョブに含まれるデバイスを別

のジョブに追加できます。

導入済み

ジョブに生成された設定を、デバイスまたは Security Managerサーバの
ディレクトリに展開しています。[Deployment Status]ウィンドウがまだ
開かれていない場合には、[Deployment Manager]ウィンドウでジョブの
経過表示をモニタできます。

展開

ジョブが手動で停止されました。これで、ジョブに含まれるデバイスを

別のジョブに追加できます。

中断

ジョブに含まれる 1つまたは複数のデバイスへの展開に失敗しました。
これで、ジョブに含まれるデバイスを別のジョブに追加できます。

失敗しました

（Failed）

Security Managerは、展開ジョブに含まれるデバイスの以前の設定に復
帰し、その設定を展開しています。[Rolling Back]状態にあるジョブは中
断可能です。

Rolling Back

Security Managerは、展開ジョブに含まれるデバイスの以前の設定に復
帰し、その設定の展開に成功しました。

Rolled Back
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Workflowモードでの展開
以降のトピックは、Workflowモードで展開を理解するのに役立ちます。

• Workflowモードでの展開タスクフロー （486ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

•展開ジョブの承認 （489ページ）

•展開ジョブと複数のユーザ （489ページ）

Workflowモードでの展開タスクフロー

次に、Workflowモードでの代表的なタスクフローを示します（図 15 :ワークフローモードで
の展開タスクフロー（487ページ）を参照）。

1. ジョブの作成：設定をデバイスに展開する前に、展開ジョブを作成する必要があります。

2. ジョブの定義：ジョブを作成するときは、どのデバイスに設定を展開するのか、直接デバ
イスに展開するのかファイルに展開するのか、いつジョブを実行するのかなどのパラメー

タを指定します。

3. ジョブの送信：組織によっては、適切な権限を持つ別のユーザがジョブを承認しなければ
ジョブを展開できないようになっていることがあります。この場合、展開ジョブのアプ

ルーバによってWorkflowモードがイネーブルになり、送信者はこのユーザにジョブを送
信して確認してもらう必要があります。アプルーバはジョブを確認し、承認または拒否を

行います。

4. ジョブの承認または拒否：展開ジョブのアプルーバを割り当ててWorkflowモードで作業
している場合は、アプルーバがジョブを確認し、承認または拒否の決定を下します。ジョ

ブが承認された場合、送信者はジョブを展開できます。ジョブが拒否された場合、送信者

はジョブを廃棄し、ジョブを最初からやり直すかまたは修正を加えてから再送信します。

アプルーバを割り当てずにWorkflowモードで作業している場合は、ジョブを自分自身で承認
できます。

•ジョブの展開：ジョブを展開すると、生成したCLIがデバイス、中間転送サーバー（AUS、
CNS、TMSなど）、またはファイルに送信されます。宛先（デバイスまたはファイル）
は、ジョブを定義するときに選択します。転送サーバはデバイスのプロパティで指定しま

す。展開方式と転送サーバを定義する方法については、展開方法について（490ページ）
を参照してください。

（図 15 :ワークフローモードでの展開タスクフロー（487ページ）に赤で表示される）ジョブ
の状態については、Workflowモードでのジョブの状態 （487ページ）を参照してください。
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図 15 :ワークフローモードでの展開タスクフロー

Workflowモードでのジョブの状態

Workflowモードでは、[Deployment Manager]ウィンドウの [Status]列に、各ジョブの状態が表
示されます。次の表に、ジョブの有効な状態とその説明を示します。[DeploymentManager]ウィ
ンドウの詳細については、 [Deployment Manager]ウィンドウ （499ページ）を参照してくださ
い。

表 99 : Workflowモードでのジョブの状態

説明状態

ジョブは作成されましたが、現在編集中ではありません。ジョブが [Edit]
状態であるときは、ジョブを開く、承認する（自動承認モード）、廃棄

するという操作を実行できます。

Edit

ジョブは編集用に開いています。ジョブが [Edit Open]状態であるとき
は、ジョブを閉じる、承認する、廃棄する、送信するという操作を実行

できます。

Edit-In Use
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説明状態

ジョブは確認のために送信されました。ジョブが [Submitted]状態である
ときは、ジョブを表示できますが、編集はできません。[Submitted]状態
の場合、ジョブを表示する、廃棄する、拒否する、承認するという操作

を実行できます。この状態になるのは、展開ジョブの承認が必要な場合

にWorkflowモードがイネーブルになった場合だけです。

送信済み

（Submitted）

ジョブは承認され、展開する準備ができています。ジョブが [承認
（Approved）]状態であるときは、ジョブを展開できます。

承認（Approved）

ジョブは拒否されました。ジョブが [Rejected]状態であるときは、ジョ
ブを開いて編集または廃棄できます。この状態になるのは、展開ジョブ

の承認が必要な場合にWorkflowモードがイネーブルになった場合だけ
です。

拒否

ジョブは廃棄されました。これ以上ジョブに変更を加えることができま

せん。ジョブは、システムから削除されるまで、[Discarded]状態となっ
てこれまでどおり [Deployment]テーブルに残ります。ジョブに含まれる
デバイスを別のジョブに追加できます。

破棄（Discarded）

ジョブに含まれるすべてのデバイスの設定が、デバイスまたは設定ファ

イルに正常に展開されました。これで、ジョブに含まれるデバイスを別

のジョブに追加できます。

導入済み

ジョブに生成された設定を、デバイスまたは Security Managerサーバの
ディレクトリに展開しています。[Deployment Manager]ウィンドウでジョ
ブの経過表示をモニタできます。

展開

ジョブが手動で停止されました。これで、ジョブに含まれるデバイスを

別のジョブに追加できます。

中断

ジョブに含まれる 1つまたは複数のデバイスへの展開に失敗しました。
これで、ジョブに含まれるデバイスを別のジョブに追加できます。

失敗しました

（Failed）

ジョブは、指定の日時に展開するようにスケジューリングされます。Scheduled to run at
[date]

Security Managerは、展開ジョブに含まれるデバイスの以前の設定に復
帰し、その設定を展開しています。[Rolling Back]状態にあるジョブは中
断可能です。

Rolling Back

Security Managerは、展開ジョブに含まれるデバイスの以前の設定に復
帰し、その設定の展開に成功しました。

Rolled Back
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展開ジョブの承認

デフォルトでは、Security ManagerはWorkflow以外のモードで動作します。展開ジョブは、背
後で処理され、ユーザはジョブまたはその承認を意識する必要はありません。Workflowモー
ドを使用している場合は、展開ジョブアプルーバを割り当てるかどうかを選択できます。

アプルーバを割り当てないことにした場合は、ジョブを定義し、承認する権限が与えられま

す。

新規の設定または変更を加えた設定をデバイスに展開してよいかどうかを、自分よりも強い権

限を持つ別のユーザが承認するようになっている場合は、展開ジョブアプルーバを割り当てて

Workflowモードを使用します。展開ジョブアプルーバを割り当ててWorkflowモードを使用す
る場合は、適切な権限を持つ担当者がジョブを確認してそのジョブを承認するか拒否するかを

判断する必要があります。この承認プロセスにより、不適切な設定がネットワークデバイスに

到達しなくなり、展開ジョブが効率よくスケジューリングされるようになります。

展開ジョブの承認は、[Tools] > [Security Manager Administration] > [Workflow]からイネー
ブルおよびディセーブルにできます。詳細については、 [Workflow]ページ（745ページ）
を参照してください。

（注）

展開ジョブと複数のユーザ

個々の展開ジョブ内のパラメータまたはデバイスを定義または変更できるのは、一度に1人の
ユーザだけです。ただし、複数のユーザが同じ展開ジョブに対して順に作業することはできま

す。あるユーザが展開ジョブを閉じれば、別のユーザがそのジョブを開いて変更を加えること

ができます。複数のユーザが、それぞれ異なる展開ジョブを並行して作業できます。

展開ジョブまたは展開スケジュールにデバイスを含める操作

展開ジョブまたは展開スケジューリングを作成するときは、そのジョブまたはスケジュールに

含めるデバイスを選択します。デバイスを含めると、他のジョブまたはスケジュールでのその

デバイスの使用方法に影響を与えます。特定のジョブのデバイスを選択すると、そのジョブが

展開、拒否（Workflowモード）、廃棄、または中断されるまで、選択したデバイスは他のジョ
ブに選択できません。このメカニズムにより、複数のユーザが変更を同じデバイスに同時に展

開できなくなり、ポリシーがデバイスに正しい順序で展開されます。

一方、デバイスは展開スケジューリングに含め、特定の展開ジョブに選択できます。展開ジョ

ブが実行されている間、デバイスはロックされます。展開ジョブが実行されている間、デバイ

スを他のジョブに含めることができません。

展開ジョブを作成すると、Security Managerにはポリシーに変更が加えられたものの、まだ展
開されていないデバイスが表示されます。このようなデバイスに展開し、ジョブに含めるデバ

イスをさらに選択できます。必要な数だけデバイスを展開ジョブに追加できます（制限はあり

ません）が、実用上の理由からジョブあたりのデバイス数を制限することを推奨します。多数

のデバイスを選択した場合や、大きな設定ファイルがあるデバイスをいくつか選択した場合に
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は、展開ジョブが失敗することがあります。展開で障害が発生した場合は、選択されたデバイ

スの数を減らしてジョブを送信し直してください。

VPNの場合、Security Managerは、ジョブに選択したデバイスに定義されているポリシーの影
響を受けるデバイスに対してコマンドを生成する必要があります。そのため、VPNを構成する
デバイスを選択すると、Security Managerは他の関連するデバイスをジョブに追加します。た
とえば、スポークでトンネルポリシーを定義し、ジョブ用にそのスポークを選択した場合、

Security Managerはスポークに割り当てられたハブをジョブに追加します。ジョブの生成中、
VPN設定が完了し、トンネルを確立できるように、Security Managerは両方のピア用のコマン
ドを生成します。VPNに関連付けられたデバイスのいずれも選択しない場合、Security Manager
はデバイスを取り外すと VPNが正しく機能しなくなることを警告します。

展開方法について

Security Managerでは、主に 3つの方法で設定をデバイスに展開できます。直接デバイスに展
開する方法、設定ファイルに展開する方法（その後手動でデバイスに適用する必要がありま

す）、および中間サーバに展開する方法（直接デバイスに展開する方法と同じように処理され

ます）です。システムにデフォルトの展開方法は、直接デバイスに展開する方法です。

デバイスを Security Managerに追加するときに、そのデバイスで使用する展開方法を選択しま
す。これにより、（ファイルではなく）デバイスへの展開に使用する方法が決まります。展開

ジョブを作成すると、展開方法のデフォルトが一体的にジョブに適用されます。これにより、

設定ファイルを作成するかどうか、あるいはデバイスに選択した方法で設定をデバイスに送信

するかどうかが決まります。このデフォルトは、管理設定で制御します（[ツール（Tools）] >
[Cisco Security Manager管理（Security Manager Administration）]を選択し、[展開
（Deployment）]を選択。 [Deployment]ページ （658ページ）を参照）。展開ジョブを作成す
る際に、[ジョブの作成（Create Job）]ウィンドウで [展開方法の編集（Edit Deploy Method）]
をクリックして、デバイスごとに展開先をファイルまたはデバイスに変更することもできま

す。Workflow以外のモードを使用している場合は、Workflow以外のモードでの設定の展開
（515ページ）を参照してください。Workflowモードを使用している場合は、展開ジョブの作
成および編集 （524ページ）を参照してください。

使用する方法は、組織が採用するプロセスおよび手順、および特定のデバイスタイプでサポー

トされているトランスポートプロトコルによって異なります。Configuration Engine（CNS）ま
たはAuto Update Server（AUS）を使用している場合は、それぞれの展開方法を使用してくださ
い。ダイナミック IPアドレスを使用するデバイスには、これらのいずれかを使用する必要が
あります。スタティック IPアドレスを使用するデバイスの場合、IOS、PIX、ASA、IPS、スタ
ンドアロン FWSMの各デバイスには SSL（HTTPS）、および Catalystシャーシ経由の FWSM
には SSHを使用します。一部のデバイスに Token Management Server（TMS）を使用している
場合は、Security Managerとともにその方法も使用できます。

以降のトピックでは、展開方法についてさらに詳しく説明します。

•デバイスへの直接展開 （491ページ）

•中間サーバを使用したデバイスへの展開 （492ページ）

•ファイルへの展開 （493ページ）
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•アウトオブバンド変更の処理方法について （494ページ）

デバイスへの直接展開

デバイスに直接展開することを選択した場合、Security Managerはそのデバイスのデバイスプ
ロパティに定義されているトランスポートプロトコルを使用します（デバイスを右クリック

し、[デバイスのプロパティ（Device Properties）]を選択し、[全般（General）]をクリックしま
す）。プロトコルは一般に、SecurityManager管理設定の [デバイス通信（DeviceCommunication）]
ページに定義されているデフォルトプロトコルです（ [Device Communication]ページ（668ペー
ジ）を参照）。表 100 :デフォルトの展開トランスポートプロトコル （491ページ）には、デ
フォルトのトランスポートプロトコル設定の一部が一覧表示されます。

展開方法として [Device]を選択した場合、デバイスに AUSや Configuration Engineなどの転送
サーバを設定すると、展開に影響が及びます。中間転送サーバを使用している場合、設定展開

はサーバを通過します。中間サーバの使用方法の詳細については、中間サーバを使用したデバ

イスへの展開 （492ページ）を参照してください。

前回の展開以降にアウトオブバンド変更をデバイスに加えた場合には、展開にも影響が及ぶこ

とがあります。詳細については、アウトオブバンド変更の処理方法について（494ページ）を
参照してください。

展開中、Security Managerは前回の展開以降に加えられた変更だけをデバイスに送信します。

デバイスに展開する前に、そのデバイスで少なくとも 1つのポリシーを設定する必要が
あります。ポリシーを 1つも割り当てずにデバイスに展開すると、そのデバイスの現在
の設定が空の設定で上書きされます。

注意

表 100 :デフォルトの展開トランスポートプロトコル

説明トランスポート

プロトコル

（Transport
Protocol）

デバイスタイプ

Security Managerは、HTTPSとも呼ばれる Secure
Socket Layer（SSL）プロトコルを使用して、設定
をデバイスに展開します。Security Managerは、
このプロトコルを使用して、設定ファイルを暗号

化してからデバイスに送信します。

SSL（HTTPS）
（デフォルト）

ASA、IOS 12.3以降の
ルータ、FWSM、PIX
ファイアウォール、IPS
センサー
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説明トランスポート

プロトコル

（Transport
Protocol）

デバイスタイプ

Security Managerは、Secure Shell（SSH;セキュア
シェル）を使用して、設定をデバイスに展開しま

す。これにより、セキュアでないチャネルでも強

固な認証と安全な通信を確保できます。Security
Managerは、SSHv1.5と SSHv2の両方をサポート
します。デバイスに接続されると、Security
Managerはどのバージョンを使用するかを決定
し、そのバージョンを使用してダウンロードしま

す。

SSHCatalyst 6500/7600および
その他のCatalystスイッ
チ

Security Managerは、Telnetプロトコルを使用し
て、設定をデバイスに展開します。

TelnetIOS 12.2ルータおよび
12.1ルータ

関連項目

•デバイス通信設定および証明書の管理 （576ページ）

•デバイス OSバージョン不一致の処理 （495ページ）

中間サーバを使用したデバイスへの展開

Auto Update Server（AUS）、Cisco Networking Services（CNS）Configuration Engine、Token
Management Server（TMS）などの中間サーバを介して設定を展開する操作は、直接デバイスに
展開する操作を若干変更したものです。展開方法を選択するときに、[Device]を選択します。
Security Managerは、設定更新を中間サーバに送信します。この中間サーバで、デバイスがそ
の更新を取得するか（AUSおよびCNSの場合）、またはユーザがその更新を eTokenにダウン
ロードできます（TMSの場合）。

デバイスインターフェイスにダイナミック IPアドレスを使用している場合（つまり、IPアド
レスを DHCPサーバから取得する場合）には、中間サーバを使用する必要があります。中間
サーバは、スタティック IPアドレスでも使用できます。ただし、対話形式の CLIコマンドを
使用する機能を設定する場合には、Configuration Engineではダイナミック IPアドレスを持つ
IOSデバイスを管理できません。次の機能に影響が及びます。

•証明書登録：

• crypto pki trustpoint

• crypto isakmp client configuration group

• crypto key generate rsa

• IPSシグニチャ設定（ip ips signature-category）

Cisco Security Manager 4.24ユーザーガイド
492

Security Managerの基本的な使用方法

中間サーバを使用したデバイスへの展開



• IP Authproxyバナー（ip auth-proxy-banner）

• Catalystデバイスインターフェイススイッチポート（interface switchport）

中間サーバを使用するようにデバイスを設定した場合、Security Managerはその中間サーバを
使用します。以降のトピックでは、中間サーバを使用する場合に必要な設定手順について説明

します。

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

前回の展開以降にアウトオブバンド変更をデバイスに加えた場合には、展開に影響が及ぶこと

があります。詳細については、アウトオブバンド変更の処理方法について（494ページ）を参
照してください。

展開中、Security Managerはサーバのタイプに基づいて設定変更を送信します。

• PIXデバイスおよびASAデバイスのAuto Update Server（スタンドアロンまたはConfiguration
Engineで稼働）：Security Managerは Auto Update Serverにすべての設定を送信し、デバイ
スはサーバから設定を取得します。デルタ設定は送信されません。

• IOSデバイスの Configuration Engine：Security Managerは Configuration Engineにデルタ設
定を送信し、デバイスはエンジンから設定を取得します。

• TMS：Security Managerは TMSサーバにデルタ設定を送信します。サーバから eTokenに
設定をダウンロードし、デバイス上にロードできます。

関連項目

•デバイス通信設定および証明書の管理 （576ページ）

• [Device Communication]ページ （668ページ）

ファイルへの展開

設定を構成ファイルに展開することを選択した場合、Security Managerは 2つのファイルを作
成します。デルタ設定用の device_name _delta.cfgと、完全な設定用の device_name _full.cfgで
す。展開スケジューリングから生成されたジョブによってファイルが作成された場合、その名

前にはタイムスタンプが含まれています。設定ファイルは、TFTPを使用してデバイスにアッ
プロードできるように、TFTP形式になっています。

IPSデバイスの場合には、設定をファイルに展開できません。ヒント

ファイルに展開する場合は、ユーザ自身が設定をデバイスに転送します。Security Managerは、
ユーザがこの転送を完了したものと想定するため、次回同じデバイスに展開すると、生成され

る差分コマンドは前回の展開の設定に基づくものになります。何らかの理由で前回の変更がデ
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バイスに適用されなかった場合、新規デルタ設定ではデバイス設定がデバイスに展開されず、

Security Managerに反映されません。

Security Managerは、ユーザがデルタ設定を適用したことを想定している一方、デルタが
展開されたかどうかを判断できないことも想定しています。このため、Security Manager
はデバイスに直接実行された最新の展開に基づいた設定の内部ビューを維持します。デ

ルタを適用すると、デルタの変更はアウトオブバンド変更と見なされます。次回のデバ

イスへの展開時に、アウトオブバンド変更設定によって展開がキャンセルされる場合が

あります。ファイルへの展開とデバイスへの展開を混在させる場合は、デバイスにファ

イルの展開を適用したあとにポリシーを再検出する必要があります。詳細については、

アウトオブバンド変更の処理方法について （494ページ）を参照してください。

注意

ファイル展開用のデフォルトディレクトリを設定するには、[ツール（Tools）]>[SecurityManager
管理（Security Manager Administration）]を選択し、[展開（Deployment）]を選択します（
[Deployment]ページ （658ページ）を参照）。デフォルトの展開方法に [File]を選択した場合
は、そのデフォルトディレクトリも選択します。展開ジョブを作成するときに、そのジョブ用

のこのディレクトリを変更できます。

設定をファイルに展開する処理は、デバイスがネットワークにまだ配置されていない場合（グ

リーンフィールド展開と呼ばれます）、独自のメカニズムで設定をデバイスに転送する場合、

または遅延展開を採用する場合に便利です。ファイルに展開するとき、多数のデバイスを選択

した場合や、大きな設定ファイルがあるデバイスをいくつか選択した場合には、展開ジョブが

失敗することがあります。展開で障害が発生した場合は、選択されたデバイスの数を減らして

ジョブを送信し直してください。

ファイルに展開するときは、展開中にデバイスとの対話を必要とするコマンドを使用し

ないでください。展開前に設定をプレビューして、そのようなコマンドがファイルにな

いことを確認することを推奨します。詳細については、設定のプレビュー（535ページ）
を参照してください。

ヒント

アウトオブバンド変更の処理方法について

Security Managerは、アウトオブバンド変更を手動または Security Managerの管理外でデバイス
に加えられた変更であると見なします。たとえば、デバイスに直接ログインし、CLIを介して
コンフィギュレーションコマンドを入力した場合などが相当します。ところが、アウトオブバ

ンド変更には、デバイスではなくファイルに設定を展開する際に Security Managerが作成する
デルタ変更のアプリケーションも含まれます。

（ファイルではなく）デバイスに展開する際に、新規設定がデバイス上の現在の設定と比較さ

れるようになっている展開方法を選択した場合は、[アウトオブバンド変更動作（Out of Band
Change Behavior）]設定でアウトオブバンド変更が検出されたときに、その変更をどのように
処理するかを指定できます。ファイルへの展開では、設定値は適用されません。
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新規デバイス設定を Security Manager Configuration Archiveに格納されている最新のバージョン
と比較する場合は、この設定値は無視されます。アウトオブバンド変更のデフォルトの処理方

法は、[Tools] > [Security Manager Administration] > [Deployment]に設定されます。詳細について
は、 [Deployment]ページ（658ページ）を参照してください。[デバイス参照設定の展開（Deploy
to Device Reference Configuration）]および [アウトオブバンド変更の検出時（When Out of Band
Changes Detected）]の設定を探します。

アウトオブバンド変更の処理に関するオプションは次のとおりです。

• [変更を上書きして警告を表示（Overwrite changes and show warning）]：設定が展開される
と、Security Managerはデバイスの現在の設定をアップロードし、自身のデータベースに
格納されている設定と比較します。デバイスに手動で変更が加えられていた場合、Security
Managerは展開を続行し、展開の続行を通知する警告を表示します。アウトオブバンド変
更は、デバイスから削除されます。

• [展開のキャンセル（Cancel deployment）]：設定が展開されると、Security Managerはデバ
イスの現在の設定をアップロードし、自身のデータベースに格納されている設定と比較し

ます。デバイスに手動で変更が加えられていた場合、Security Managerは展開を取り消し、
展開の取り消しを通知する警告を表示します。設定変更をデバイスに展開するには、アウ

トオブバンド変更を手動で削除するか、または Security Managerで同じ設定を行う必要が
あります。

• [変更を確認しない（Do not check for changes）]：Security Managerは、変更を確認せずに、
変更をデバイスに展開します。警告が表示されずに、アウトオブバンド変更がデバイス設

定から削除されます。

設定を展開する前に、デバイスにアウトオブバンド変更があるかどうかを検出し、そのような

変更があれば Security Managerポリシーに再作成するのか、Security Managerに変更の上書きを
許可するのかを分析することを推奨します。詳細については、アウトオブバンド変更の検出お

よび分析 （537ページ）を参照してください。

関連項目

•デバイスへの直接展開 （491ページ）

•中間サーバを使用したデバイスへの展開 （492ページ）

•ファイルへの展開 （493ページ）

デバイス OSバージョン不一致の処理
変更を加えた設定ファイルを直接デバイスに展開する前に、Security Managerは通常、デバイ
スから現在実行中の設定ファイルをアップロードし、デバイスで実行されている OSバージョ
ンを Security Managerデータベースに格納されている OSバージョンと照合します（デバイス
の設定ではなく、アーカイブされた設定が使用されように設定できます）。Security Manager
は、OSバージョンが相互に一致するのか異なるのかに応じて処理を実行します。
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Security Managerは設定を展開し、警告を表示する場合もあれば、設定を展開できない場合も
あります。Security Managerが設定を展開するのは、次の場合です。

•デバイスに新しいマイナーバージョンがある場合。たとえば、Security Managerに示され
ている ASA 8.1(1)ではなく ASA 8.1(2)であるなど。

•デバイスに下位のマイナーバージョンがある場合。たとえば、ASA 8.1(2)ではなく ASA
8.1(1)であるなど。

デバイスが OSの新規メジャーバージョンを実行しているとき（たとえば、Security Manager
に示されているASA 7.2ではなくASA 8.0など）や、デバイスが下位メジャーバージョン（8.0
ではなく 7.2）を実行している場合には、Security Managerは設定を展開しません。

次の表に、OSバージョンが相互に一致するのか異なるのかに応じてSecurity Managerが実行す
る処理を示します。表では、一例として ASAデバイスを使用していますが、処理はすべての
サポート対象デバイスタイプに適用されます。

表 101 : OSバージョンが一致するか異なるかに応じた展開処理

操作展開に使

用される

OSバー
ジョン

デバイス

上の OS
バージョ

ン

Security
Manager
データ

ベースに

格納され

た OSバー
ジョン

シナリオ

何の警告もなく、展開が進みます。ASA 8.2(1)ASA
8.2(1)

ASA 8.2(1)バージョンの一致

Security Managerデータベースの OS
バージョンと異なる OSバージョン
が、デバイスで検出されたことを警告

します。

Security Managerは、デバイスで稼働
している OSバージョンに基づいて
CLIを生成します。

ASA 8.1(2)ASA
8.1(2)

ASA 8.1(1)デバイスに新しい

マイナー OSバー
ジョンがある。

Security Managerデータベースの OS
バージョンと異なる OSバージョン
が、デバイスで検出されたことを警告

します。

Security Managerは、実行中のOSバー
ジョンと下位互換性があるサポート対

象の OSバージョンに基づいて、CLI
を生成します。

ASA 8.0(3)ASA
8.0(4)

ASA 8.0(2)デバイスに新しい

マイナー OSバー
ジョンがあるが、

そのバージョンは

Security Managerで
直接サポートされ

ていない。
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操作展開に使

用される

OSバー
ジョン

デバイス

上の OS
バージョ

ン

Security
Manager
データ

ベースに

格納され

た OSバー
ジョン

シナリオ

Security Managerデータベースの OS
バージョンと異なる OSバージョン
が、デバイスで検出されたことを示す

エラーを報告します。

このミスマッチを修正するまで、

Security Managerは処理を継続できま
せん。インベントリからデバイスを削

除し、再度追加してからデバイスポリ

シーを検出してください。

なし。展

開に失

敗。

ASA
8.2(1)

ASA 7.2(4)デバイスに新規メ

ジャーOSバージョ
ンがある。

Security Managerデータベースの OS
バージョンと異なる OSバージョン
が、デバイスで検出されたことを警告

します。

Security Managerは、デバイスで稼働
している OSバージョンに基づいて
CLIを生成します。

ASA 8.1(1)ASA
8.1(1)

ASA 8.1(2)デバイスに古いマ

イナーOSバージョ
ンがある。

Security Managerデータベースの OS
バージョンと異なる OSバージョン
が、デバイスで検出されたことを示す

エラーを報告します。

このミスマッチを修正するまで、

Security Managerは処理を継続できま
せん。インベントリからデバイスを削

除し、再度追加してからデバイスポリ

シーを検出してください。

なし。展

開に失

敗。

ASA
7.2(4)

ASA 8.2(1)デバイスに古いメ

ジャーOSバージョ
ンがある。

Deployment Managerおよび Configuration Archiveの概要
Deployment Managerおよび Configuration Archiveは、展開およびデバイス設定を管理するとき
に使用する主要なツールです。以降のトピックでは、これらのツールの概要を示します。

• Deployment Managerでできること （498ページ）

• [Deployment Manager]ウィンドウ （499ページ）
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• [Deployment Schedules]タブ、Deployment Manager （505ページ）

• [Configuration Archive]ウィンドウ （509ページ）

Deployment Managerでできること
Deployment Managerでは、展開ジョブおよび展開スケジュールを作成および管理します。次の
利点があります。

•設定のプレビューと比較：設定ファイルをデバイスに展開する前に、提示された設定ファ
イルをプレビューできます。また、提示された設定ファイルを、デバイスから前回イン

ポートされたファイルまたはデバイスで現在実行中のファイルと比較することもできま

す。

デバイスへの展開が成功したあと、ダウンロードした設定コマンドのトランスクリプトとデバ

イスの応答を表示できます。詳細については、設定のプレビュー（535ページ）を参照してく
ださい。

•展開ジョブの中断：実行中の場合も含め展開ジョブを停止できます。ただし、実行中の
ジョブを中断しても、デバイスにすでに再設定された設定およびデバイスに現在再設定中

の設定はロールバックされません。展開がまだ開始されていないデバイスだけが再設定で

きません。詳細については、展開ジョブの中断 （549ページ）を参照してください。

•以前の設定へのロールバック：設定をデバイスに展開し、その後新しい設定に何か問題が
あることが明らかになった場合は、そのデバイスの以前の設定に戻って展開できます。詳

細については、 Deployment Managerを使用したデバイスへの設定のロールバック （568
ページ）を参照してください。

•展開ジョブの状態の表示：エラーに関する情報、提示された設定、ダウンロードのトラン
スクリプトなど、特定のデバイスへの展開に関する情報を表示できます。詳細について

は、ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示（512ページ）を
参照してください。

•展開ジョブのスケジューリング：展開スケジュールを作成して、一定の間隔で展開ジョブ
を生成できます。Workflowモードでは、ジョブを展開するときに、将来の時刻に開始す
るように展開ジョブをスケジューリングすることもできます。ジョブをスケジューリング

すると、デバイスでのトラフィックが少ない時間に展開を実施できます。詳細について

は、次の項を参照してください。

•展開スケジュールの作成または編集 （550ページ）

• Workflowモードでの展開ジョブの展開 （530ページ）

•展開ジョブ履歴のロギング（Workflowモード限定）：ジョブのトランザクションの履歴
を表示できます。トランザクションには、ジョブの承認などさまざまなユーザが開始した

ジョブ状態の変更と、その状態変更に関連するコメントが表示されます。詳細について

は、ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示（512ページ）を
参照してください。
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[Deployment Manager]ウィンドウ
[Deployment Manager]ウィンドウは、展開ジョブおよび展開スケジュールを管理するときに使
用します。展開ジョブのリストを表示し、ジョブ詳細を参照し、設定をデバイスに展開および

再展開できます。また、展開ジョブを中断し、選択したデバイスで以前の設定にロールバック

し、スケジュールを作成して展開ジョブを自動的に生成できます。このほか、展開ジョブおよ

び展開スケジュールに加えた変更を追跡することもできます。

Deployment Managerで使用できるボタンは、使用しているWorkflowモードによって異な
ります。

（注）

ナビゲーションパス

[メイン（Main）]ツールバーの [展開マネージャ（Deployment Manager）]ボタンをクリックす
るか、または[管理（Manage）] > [展開（Deployments）]を選択します。

関連項目

•展開プロセスの概要 （482ページ）

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの展開ジョブの展開 （530ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•デバイス通信設定および証明書の管理 （576ページ）
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フィールドリファレンス

表 102 : [Deployment Manager]ウィンドウ（Workflowモード）

説明要素

[展開ジョブ（Deployment Job）]タブ

このタブには、個々の展開ジョブが表示されます。上部ペインでジョブを選択すると、その

詳細が下部ペインのタブに表示されます。

フィルターオプション（Filter Options）

4.14以降、Cisco Security Managerには、名前（展開ジョブ名）、ステータス、変更者、およ
びデバイス名に基づいて展開ジョブを検索するためのフィルタオプションが用意されていま

す。フィルタ条件を指定したら、[適用（Apply）]をクリックします。グリッドに検索結果が
表示されます。テーブル内のジョブを選択すると、その詳細が下部ペインのタブに表示され

ます。

ジョブの名前。名前

ジョブまたは状態が変更された日付と時刻。クライアントのタイム

ゾーンではなく、サーバのタイムゾーンに基づきます。

直前のアクション

各ジョブの状態。有効な状態は、Workflowモードによって異なりま
す。状態については、次のトピックを参照してください。

• Workflow以外のモードでのジョブの状態 （485ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステータス

ジョブを変更したユーザの名前。Changed By

ジョブの説明。個別のダイアログボックスで説明を表示するには、

アイコンをダブルクリックします。

説明

スケジュールの点から見たジョブのタイプ。one timeジョブは定期
的に繰り返されるジョブから作成されたものではありませんが、

recurringジョブは作成されたものです。

ジョブタイプ（Job
Type）

Workflowモードでは、新規ジョブを作成するには、このボタンをク
リックしします。[Create a Job]ダイアログボックスが開きます。展
開ジョブの作成および編集 （524ページ）を参照してください。

[Create]ボタン

（Workflowモード限
定）

Workflowモードでは、選択したジョブを開くには、このボタンをク
リックします。[Edit a Job]ダイアログボックスが開きます。展開ジョ
ブの作成および編集 （524ページ）を参照してください。

[Open]ボタン

（Workflowモード限
定）
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説明要素

Workflowモードでは、選択したジョブを閉じ、ジョブを開いていた
間に加えたすべての変更を保存するには、このボタンをクリックし

ます。[Edit Open]状態または [Submit Open]状態であるときは、ジョ
ブを閉じることができます。通常、ジョブを閉じる必要はありませ

ん。一般に、展開対象のジョブは送信、承認、展開、またはスケ

ジューリングすることになるためです。ただし、Security Manager
サーバが突然使用不可能になったり、ログインセッションがタイム

アウトしたりした場合は、ジョブが [Edit Open]状態のままになるこ
とがあります。この場合、ジョブを選択し、[Close]をクリックして、
手動でジョブを閉じることができます。

[Close]ボタン

（Workflowモード限
定）

Workflowモードでは、承認のために選択したジョブを送信するに
は、このボタンをクリックします。ジョブは、[Edit]状態または [Edit
Open]状態にある場合に送信できます。[Submit Deployment Job]ダイ
アログボックスが開きます。展開ジョブの送信 （528ページ）を参
照してください。

このボタンは、展開ジョブアプルーバを割り当ててWorkflowモー
ドを使用している場合にだけアクティブになります。

\[Submit\]ボタン[Submit
ぼたん]

（Workflowモード限
定）

Workflowモードでは、デバイス用に生成された設定に満足できない
場合、このボタンをクリックして、選択したジョブを拒否します。

展開ジョブアプルーバを割り当ててWorkflowモードを使用してい
る場合にだけ、ジョブを拒否できます。ジョブを拒否したあと、そ

のジョブを開いて編集または廃棄できます。展開ジョブの承認と拒

否 （529ページ）を参照してください。

任意で、ジョブを拒否する理由を入力できます。

[Reject]ボタン

（Workflowモード限
定）

Workflowモードでは、選択したジョブを承認するには、このボタン
をクリックします。ジョブを承認したあと、そのジョブを展開でき

ます。展開ジョブの承認と拒否（529ページ）を参照してください。

任意で、ジョブを承認する理由を入力できます。

[Approve]ボタン

（Workflowモード限
定）

Workflowモードでは、選択したジョブを廃棄するには、このボタン
をクリックします。[Deployed]、[Deployment Failed]、[Aborted]を除
く任意の状態である場合に、ジョブを廃棄できます。いったん廃棄

したジョブは、編集、送信、承認、および展開できません。ジョブ

が [Workflow設定（Workflow settings）]ページの設定に従って自動
的にシステムから削除されるか、または手動でシステムから削除す

るまで、ジョブ状態は「Discarded」として表示されます（詳細につ
いては、 [Workflow]ページ （745ページ）を参照してください）。

任意で、ジョブを廃棄する理由を入力できます。展開ジョブの廃棄

（531ページ）を参照してください。

[Discard]ボタン

（Workflowモード限
定）
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説明要素

生成されたCLIコマンドをデバイスまたはファイルに展開するには、
このボタンをクリックします。このボタンの動作は、Workflowモー
ドによって異なります。

•（Workflow以外のモード）展開ジョブを作成するには、このボ
タンをクリックします。まだ送信していない変更がある場合は、

まず、その変更を送信するように求められます。[Deploy Saved
Changes]ダイアログボックスが開き、どのデバイスをジョブに
含めるかを選択できます。このボタンは、テーブルで選択され

ている展開ジョブには機能しないことに注意してください。そ

の代わり、新規に展開ジョブを作成します。Workflow以外の
モードでの設定の展開 （515ページ）を参照してください。

•（Workflowモード）選択したジョブを展開するには、このボタ
ンをクリックします。ジョブが [Approved]状態である場合は、
[Deploy Job]ダイアログボックスが開きます（Workflowモード
での展開ジョブの展開 （530ページ）を参照）。

ジョブが [Deployed]、[Failed]、[Aborted]のいずれかの状態である場
合は、[Redeploy Job]ダイアログボックスが開きます。デバイスへの
設定の再展開 （547ページ）を参照してください。

[Deploy]ボタン

（すべてのモード）

選択したジョブの展開ステータスレポートを作成するには、このボ

タンをクリックします。レポートはHTMLおよびPDFフォーマット
で生成できます。ジョブは [Deployed]、[Failed]、[Rolled Back]、また
は [Aborted]のいずれかの状態である必要があります。

展開ステータスレポートには、ジョブの概要および完全な設定とデ

ルタ設定、およびジョブのトランスクリプトが含まれます。ユーザ

はこのレポートを独自の目的で使用したり、Cisco TACの問題のト
ラブルシューティングに使用したりできます。詳細については、展

開ステータスレポートまたは検出ステータスレポートの生成（636
ページ）を参照してください。

[Generate Report]ボタン

（すべてのモード）

Security Managerサーバからジョブ情報をリロードするには、このボ
タンをクリックします。テーブルの下に [自動リフレッシュがオン
（Auto Refresh is On）]というメッセージが表示された場合は、ジョ
ブリストが定期的に自動リフレッシュされます。

自動リフレッシュ設定は、展開の管理設定で設定します。

[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）] > [展開（Deployment）]の順に選択してく
ださい。

（注）

[Refresh]ボタン

（すべてのモード）
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説明要素

Workflow以外のモードでは、選択したジョブを再展開するには、こ
のボタンをクリックします。これにより、同じ CLIコマンドが生成
されて、元のジョブで選択されていたのと同じデバイスまたはファ

イルに展開されます。[Redeploy Job dialog box]ダイアログボックス
が開きます。デバイスへの設定の再展開 （547ページ）を参照して
ください。

（Workflowモードでは、[Deploy]ボタンをクリックすると、選択し
たジョブの設定が再展開されます）

[Redeploy]ボタン

（Workflow以外のモー
ド限定）

[Deploying]、[Scheduled]、[Rolling Back]のいずれかの状態である場
合は、このボタンをクリックすると、選択したジョブが中断します。

処理を確認するように求める警告が表示されます。展開ジョブの中

断 （549ページ）を参照してください。

[Abort]ボタン

（すべてのモード）

このボタンをクリックして、以前に展開した設定を選択したジョブ

のデバイスに展開します。[Deployment Rollback]ダイアログボックス
が開きます（DeploymentManagerを使用したデバイスへの設定のロー
ルバック （568ページ）を参照）。

[Rollback]ボタン

（すべてのモード）

選択した展開ジョブの状態に関する要約情報を表示します。具体的

には、ジョブの状態、展開ジョブの名前、ジョブに含まれているデ

バイスの数、正常に展開されたデバイスの数、展開時にエラーが発

生したデバイスの数などです。

[サマリー（Summary）]
タブ
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説明要素

選択したジョブの詳細な情報を表示します。表には、ジョブに含ま

れている各デバイス、展開が正常に完了したか失敗したか、デバイ

スのジョブの一部である変更が含まれるチケット、およびデバイス

の警告、エラー、失敗の数をまとめた一覧が表示されます。表でデ

バイスを選択すると、そのデバイスの結果が表示されます。

• [Config]列のアイコンをダブルクリックすると、設定が表示され
ます（設定のプレビュー （535ページ）を参照）。インベント
リからデバイスを削除した場合は、設定およびトランスクリプ

トが使用できないことがあります。

•デバイスに展開していた場合は、[トランスクリプト
（Transcripts）]カラムのアイコンをダブルクリックすると、デ
バイスに送信されるコマンドのトランスクリプトとデバイスの

応答が表示されます。展開トランスクリプトの表示 （558ペー
ジ）を参照してください。

•チケット管理が有効になっている場合、[最終チケット（Last
Ticket(s)）]カラムには、デバイスの展開の一部である変更を含
むチケットのチケット IDが表示されます。チケット IDをクリッ
クして、作成者や最終更新日など、チケットに関する追加情報

を表示できます。外部チケット管理システムへのリンクが設定

されている場合は、チケットの詳細からそのシステムに移動す

ることもできます（ [チケット管理（Ticket Management）]ペー
ジ （740ページ）を参照）。

•デバイスを選択すると、左下にある [Messages]ボックスに、展
開に関して生成されたメッセージの概要が表示されます。項目

を選択すると、右側にその説明が表示されます。ウィンドウを

拡大しないと、[Description]ボックスが表示されないことがあり
ます。問題を解決するために実行した処理があれば、その処理

に関する情報も表示されます。

[Details]タブ

選択したジョブにこれまで加えられた変更のログを表示します。ロ

グの内容は、状態の変更、変更を行ったユーザ、変更日時（Security
Managerサーバの時間が基準）、およびユーザが入力した変更を説
明するコメントです。

[履歴（History）]タブ

（Workflowモード限
定）

[Deployment Schedules]タブ

このタブは、定期的な展開ジョブをスケジューリングする場合に使用します。このタブの詳

細については、 [Deployment Schedules]タブ、Deployment Manager （505ページ）を参照して
ください。
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[Deployment Workflow Commentary]ダイアログボックス

Workflowモードを使用している場合に Deployment Managerで処理を実行すると、処理の説明
を入力するように求められます。入力した説明は、ジョブまたはスケジュールの履歴に保持さ

れます。

ダイアログボックスのタイトルは、実行している処理を示します。任意でコメントを入力し、

[OK]をクリックして処理を実行します。

ナビゲーションパス

Workflowモードでは、Deployment Managerでジョブまたはスケジュールを選択し、適切なボ
タンをクリックして目的の処理を実行します。

[Deployment Schedules]タブ、Deployment Manager
[Deployment Manager]ウィンドウの [Deployment Schedules]タブは、定期的に繰り返される展開
ジョブを作成する場合に使用します。スケジュールに指定した展開時刻になるたびに、スケ

ジューリングしたジョブに基づいて、Security Managerが特定の展開ジョブを作成します。

ナビゲーションパス

[メイン（Main）]ツールバーの [Deployment Manager]ボタンをクリックするか、または [管理
（Manage）] > [展開（Deployments）]を選択し、上部ペインにある [展開スケジュール
（Deployment Schedules）]タブをクリックします。

関連項目

•展開プロセスの概要 （482ページ）

•展開スケジュールの作成または編集 （550ページ）

•展開スケジュールの一時停止または再開 （554ページ）
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フィールドリファレンス

表 103 : [Deployment Schedules]タブ、[Deployment Manager]ウィンドウ

説明要素

[Deployment Schedule]テーブル

このテーブルには、展開ジョブスケジュールが表示されます。テーブル内のスケジュールを

選択すると、その詳細が下部ペインのタブに表示されます。

フィルターオプション（Filter Options）

4.14以降、Cisco Security Managerには、名前（展開スケジュール名）、ステータス、および
デバイス名に基づいて展開スケジュールを検索するためのフィルタオプションが用意されて

います。フィルタ条件を指定したら、[適用（Apply）]をクリックします。グリッドに検索結
果が表示されます。テーブル内のスケジュールを選択すると、その詳細が下部ペインのタブ

に表示されます。

ジョブスケジュールの名前。このスケジュールから作成されたジョ

ブが、この名前とタイムスタンプを使用します。

名前

スケジュールの状態。

• [Edit]：Workflowモードでは、スケジュールが作成中です。ス
ケジュールを開き、その設定を変更できます。編集中のスケ

ジュールからはジョブが作成されません。

• [Active]：このスケジュールに従って展開ジョブが作成されま
す。

• [Suspended]：スケジュールは一時停止されました。そのスケ
ジュールで作成中のジョブはありません。スケジュールを再開

するには、そのスケジュールを選択し、[再開（Resume）]をク
リックします。

ステータス

このスケジュールから展開ジョブが作成される頻度。定例（Recurrence）

次回このスケジュールから展開ジョブが作成される日付と時刻。Next Run

このスケジュールから最近作成された展開ジョブの日付と時刻。前回の実行

スケジュールがアクティブではなくなった日付と時刻。スケジュー

ルに終了日がない場合は、[Active Indefinitely]が示されます。
Schedule End

ジョブスケジュールの説明。説明を表示するには、アイコンをダブ

ルクリックします。

説明

展開ジョブスケジュールを作成するには、このボタンをクリックし

ます。[Schedule]ダイアログボックスが開き、スケジュールを作成
できます（ [Schedule]ダイアログボックス（551ページ）を参照）。

[Create]ボタン
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説明要素

選択したスケジュールを開くには、このボタンをクリックします。

[Schedule]ダイアログボックスが開き、スケジュールを表示または
変更できます（ [Schedule]ダイアログボックス （551ページ）を参
照）。

Workflow以外のモードでは、スケジュールを変更しても、その状態
は変更されません。Workflowモードでは、状態が [Edit]に変わり、
承認のため再送信する必要があります。

[Open]ボタン

スケジュールを閉じ、スケジュールを開いていた間に加えたすべて

の変更を保存するには、このボタンをクリックします。[Edit Open]
状態または [Submit Open]状態であるときは、スケジュールを閉じる
ことができます。一般に、スケジュールを閉じる必要があるのは、

スケジュールが開いたままの状態で Security Managerサーバが使用
できなくなった場合だけです。

[Close]ボタン

（Workflowモード限
定）

アプルーバを割り当ててWorkflowモードを使用している場合は、
承認のため、このボタンをクリックして、選択したスケジュールを

送信します。[Edit]状態または [Edit Open]状態にある場合に、スケ
ジュールを送信できます。任意で、送信の説明を入力できます。

Workflowモードでは、電子メールが生成されてアプルーバに送信さ
れます。

\[Submit\]ボタン[Submit
ぼたん]

（Workflowモード限
定）

選択したスケジュールを拒否するには、このボタンをクリックしま

す。任意で、拒否の説明を入力できます。Workflowモードでは、電
子メールが生成されてアプルーバおよび送信者に送信されます。

[Reject]ボタン

（Workflowモード限
定）

選択したスケジュールを承認するには、このボタンをクリックしま

す。任意で、承認の説明を入力できます。Workflowモードでは、電
子メールが生成されてアプルーバおよび送信者に送信されます。

[Approve]ボタン

（Workflowモード限
定）

選択したスケジュールを廃棄するには、このボタンをクリックしま

す。スケジュールは、そのスケジュールから作成されたアクティブ

な展開ジョブがある場合を除き、廃棄できます（ジョブが完了する

まで待つか、またはジョブを中断してから、スケジュールを廃棄で

きます）。

任意で、廃棄の説明を入力できます。Workflowモードでは、電子
メールが生成されてアプルーバおよび送信者に送信されます。

[Discard]ボタン
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説明要素

Security Managerサーバからスケジュール情報をリロードするには、
このボタンをクリックします。テーブルの下に [自動リフレッシュ
がオン（Auto Refresh is On）]というメッセージが表示された場合
は、スケジュールリストが定期的に自動リフレッシュされます。

自動リフレッシュ設定は、展開の管理設定で設定します。

[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）] > [展開（Deployment）]の順に選択して
ください。

（注）

[Refresh]ボタン

選択したスケジュールを一時停止するには、このボタンをクリック

します。スケジュールを一時停止してもスケジュールは削除されま

せんが、そのスケジュールに基づいて展開ジョブを作成できなくな

ります。一時停止を説明するコメントの入力を要求されます。また、

電子メールが生成されて、Workflowモードでアプルーバに送信され
ます。

[Suspend]ボタン

一時停止したスケジュールを再アクティブ化するには、このボタン

をクリックします。一時停止を説明するコメントの入力を要求され

ます。また、電子メールが生成されて、Workflowモードでアプルー
バに送信されます。

[再開（Resume）]ボタ
ン

選択したスケジュールに関する要約情報を表示します。テーブルに

表示されるフィールドのほか、要約情報にはスケジュールに含まれ

ているデバイスの数、最後にスケジュールを変更したユーザの IDな
どがあります。

[サマリー（Summary）]
タブ

選択したスケジュールに含まれているデバイスを表示します。ここ

に表示されるのは、スケジュールから展開ジョブが作成されたとき

に設定が展開されるデバイスです。デバイスリストを変更するには、

[開く（Open）]をクリックし、[スケジュール（Schedule）]ダイア
ログボックスで [デバイスの追加（Add Devices）]をクリックしま
す。

[Devices]タブ

選択したスケジュールにこれまで加えられた変更のログを表示しま

す。ログの内容は、状態の変更、変更を行ったユーザ、変更日時

（Security Managerサーバの時間が基準）、およびユーザが入力した
変更を説明するコメントです。

[履歴（History）]タブ
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説明要素

選択したスケジュールに基づいてこれまで作成された展開ジョブの

リストを表示します。情報には、ジョブの名前、ジョブを作成した

日付と時刻（クライアント時間ではなくサーバ時間に基づいた時

間）、ジョブの状態などがあります。ジョブを選択し、[展開ジョブ
（Deployment Job）]タブをクリックすると、選択したジョブが強調
表示され、ジョブの詳細を表示できます。

ジョブの状態の詳細については、次の項を参照してください。

• Workflowモードでのジョブの状態 （487ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

[Jobs]タブ

[Configuration Archive]ウィンドウ
Configuration Archiveは、Security Managerによって管理される各デバイスの設定バージョンを
格納します。Cisco Security Managerからデバイスを削除すると、そのデバイスの設定はすべて
Configuration Archiveからも削除されます。

Configuration Archiveは次の場合に使用できます。

•選択したデバイスの設定展開のトランスクリプトを表示します。

•設定バージョンを表示し、比較します。

•展開された設定バージョン間での CLIの相違点を表示します。

•設定がそのデバイスから作成されたものである場合に、以前の設定バージョンにロール
バックします。設定をロールバックするのは、極端な状況にある場合だけとしてくださ

い。詳細については、次の項を参照してください。

•設定のロールバックについて （560ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•デバイスで現在実行中の設定をアーカイブに追加します。

デバイスの設定バージョンのリストをソートするには、ソート基準となる列見出しをクリック

します。列見出しをクリックすると、行のソートが昇順と降順との間で切り替わります。表示

されるフィールドを制御することもできます。そのためには、任意の列見出しを右クリック

し、[Show Columns]コマンドの下で目的の列名を選択または選択解除します。

ナビゲーションパス

[管理（Manage）] > [Configuration Archive]を選択します。
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関連項目

• [Configuration Archive]ページ （649ページ）

•アーカイブされた設定バージョンの表示および比較 （555ページ）

•設定のロールバックについて （560ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•マルチコンテキストモードのデバイスのロールバックについて （562ページ）

•フェールオーバーデバイスのロールバックについて （562ページ）

• Catalyst 6500/7600デバイスのロールバックについて （563ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

•デバイスの設定バージョンの Configuration Archiveへの追加 （555ページ）

•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 104 : [Configuration Archive]ウィンドウ

説明要素

デバイスインベントリのデバイスを一覧表示します。デバイスを選択す

ると、アーカイブで使用できるデバイスの設定バージョンが表示されま

す。次に挙げる情報が右ペインに表示されます。

Device Selector

設定バージョンのバージョン番号。デフォルトでは、この列は表示され

ません。この列を表示するには、任意の列見出しを右クリックし、[列の
表示（Show Columns）] > [バージョンID（Version ID）]を選択します。

バージョン ID
（Version ID）

設定バージョンがアーカイブされた日付と時刻。作成日（Created
On）

設定バージョンをアーカイブに追加する操作に関連付けられたユーザ ID
またはシステム ID。

username1（username2）という形式で 2つの名前がある場合、最初の名
前が要求を開始したユーザーで、カッコ内の名前がシステムアイデン

ティティユーザーです。システムアイデンティティ信頼ユーザーの詳細

については、Cisco Security Managerインストレーションガイド [英語]を
参照してください。

Created By

アーカイブイベントの発生元（たとえば、ユーザ要求、展開、プロビ

ジョニング、検出）。

Archival Source

設定バージョンを作成した方法と理由に関する説明。Creation Comment
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説明要素

ダブルクリックすると、デバイスに展開された設定バージョンのトラン

スクリプトが表示されます。

トランスクリプトとは、展開処理またはロールバック処理の間にキャプ

チャされた、Security Managerとデバイス間のトランザクションログファ
イルです。この中には、展開要求またはロールバック要求が出た時点か

らサーバとデバイス間で送受信されたコマンドは含まれていますが、展

開の初期検出フェーズである、Security Managerがデバイスから現在の設
定を取得するときに行われた通信は含まれていません。

[Transcript]アイコ
ン

選択した設定を [Config Version Viewer]ウィンドウに表示するには、この
ボタンをクリックします（ [Configuration Version Viewer] （556ページ）
を参照）。ここで、その設定を他の設定バージョンと比較することもで

きます。

[表示（View）]ボ
タン

デバイス設定を選択した設定バージョンにロールバックするには、この

ボタンをクリックします。ただし、設定がそのデバイスから作成された

ものである場合にかぎります。設定をロールバックするのは、極端な状

況にある場合だけとしてください。詳細については、次の項を参照して

ください。

•設定のロールバックについて （560ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

[Rollback]ボタン

Security Managerを使用して、デバイスから現在実行中の設定を取得し、
それを設定バージョンとしてアーカイブに追加するには、このボタンを

クリックします。これは、デバイスの中に設定がデバイスの CLIで直接
変更された可能性があるものがある場合に便利です。

設定バージョンの追加方法については、デバイスの設定バージョンの

Configuration Archiveへの追加 （555ページ）を参照してください。

[Add from Device]
ボタン

展開および Configuration Archiveの使用
ここでは、展開の管理と Configuration Archiveの使用について説明します。

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

•展開ジョブを正常に完了するためのヒント （513ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）
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• Token Management Serverへの設定の展開 （534ページ）

•設定のプレビュー （535ページ）

•アウトオブバンド変更の検出および分析 （537ページ）

•デバイスへの設定の再展開 （547ページ）

•展開ジョブの中断 （549ページ）

•展開スケジュールの作成または編集 （550ページ）

•展開スケジュールの一時停止または再開 （554ページ）

•デバイスの設定バージョンの Configuration Archiveへの追加 （555ページ）

•アーカイブされた設定バージョンの表示および比較 （555ページ）

•展開トランスクリプトの表示 （558ページ）

ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示

Deployment Managerでは、展開ジョブおよび展開スケジュールのステータスおよび履歴情報の
表示、さらに展開ジョブおよび展開スケジュールの作成および管理ができます。[Deployment
Manager]ウィンドウを開くには、[管理（Manage）] > [展開（Deployments）]を選択します。

ジョブとスケジュールは、独立したタブに表示されます。ただし、展開スケジューリングに基

づいてジョブを作成すると、そのジョブは定期的なジョブのリストに表示されます。ジョブま

たはスケジュールのリストを表示するには、対応するタブをクリックします。リストでは、次

の情報を参照できます。

•展開ジョブ：上部ペインには、展開ジョブのリストが表示されます。ジョブを選択する
と、さらに詳細な情報が下部ペインに表示されます。

• [Summary]タブ：[Summary]タブには、ジョブの状態、正常に展開されたデバイスの
数、展開時にエラーが発生したデバイスの数などが表示されます。

• [Details]タブ：[Details]タブには、展開対象の各デバイスの状態の詳細が表示されま
す。

• [History]タブ（Workflowモード限定）：[History]タブには、選択したジョブが作成さ
れてから、そのジョブに対して実施されたトランザクションが表示されます。テーブ

ルの各行には、実行された処理、処理を実行したユーザ、処理を実行した日付と時

刻、ユーザが入力したコメントが表示されます。

•展開スケジュール：上部ペインには、展開スケジュールのリストが表示されます。スケ
ジュールを選択すると、さらに詳細な情報が下部ペインに表示されます。

• [Summary]タブ：[Summary]タブには、スケジュール、スケジュールから次にジョブ
が作成される時間、スケジュールに基づいてジョブが最後に実行された時間、スケ
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ジュールに含まれているデバイスの数、スケジュールを最後に変更したユーザのユー

ザ IDなどが表示されます。

• [Devices]タブ：[Devices]タブには、スケジュールに含まれているデバイスのリストが
表示されます。

• [History]タブ：[History]タブには、スケジュールの状態変更および関連するコメント
が表示されます。処理ごとにどのユーザが実行したかを追跡できます。

• [Jobs]タブ：[Jobs]タブには、スケジュールから作成された展開ジョブとその状態を
記載したリストが表示されます。これらのジョブは、[Deployment Jobs]タブでも参照
できます。

[Deployment Manager]ウィンドウに表示される状態情報は、[Security Manager Administration
Deployment]ページ（[Tools] > [Security Manager Administration] > [Deployment]）で自動リフレッ
シュをオフにしていないかぎり、自動的にリフレッシュされます。ジョブまたはスケジュール

のテーブルの下にあるメッセージを参照すると、自動リフレッシュがオンになっているかどう

かがわかります。オフの場合、状態情報をリフレッシュするには、[リフレッシュ（Refresh）]
をクリックします。

関連項目

•展開プロセスの概要 （482ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの展開ジョブの展開 （530ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•設定のプレビュー （535ページ）

•デバイスへの設定の再展開 （547ページ）

•展開ジョブの中断 （549ページ）

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•展開スケジュールの作成または編集 （550ページ）

•展開スケジュールの一時停止または再開 （554ページ）

展開ジョブを正常に完了するためのヒント

展開が正常に完了するかどうかは、展開のトラブルシューティング（584ページ）に説明する
ように多くの要因で決まります。展開ジョブのデバイスを選択するときや、ジョブを開始する

ときに、ネットワーク通信およびデバイスの正常な機能に関する要因に加えて、次のヒントを

念頭に置いておくと、展開の結果をよい方向に導くことができます。
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•デバイスに展開する前に、そのデバイスで少なくとも1つのポリシーを設定する必要があ
ります。ポリシーを1つも割り当てずにデバイスに展開すると、そのデバイスの現在の設
定が空の設定で上書きされ、デバイスは機能しません。

•ファイアウォールデバイス限定：ファイアウォールデバイスを（手動定義によるデバイ
スの追加（116ページ）の説明に従って）手動で追加した場合は、そのデバイスに展開す
る前に、そのデバイスの出荷時のデフォルトポリシーを検出（インポート）することを強

く推奨します。このようなポリシーを Security Managerに導入すると、初めてそのデバイ
スに展開するときに知らないうちにポリシーを削除してしまうミスを防ぐことができま

す。ファイアウォールデバイスの出荷時のデフォルトポリシーの詳細については、ファ

イアウォールのデフォルト設定（2333ページ）を参照してください。ポリシーをインポー
トする方法の詳細については、ポリシーの検出 （223ページ）を参照してください。

•展開にかかる時間は、展開ジョブに含まれるデバイスの数に応じて数分から1時間以上と
なる場合があります。

• VPNに含まれるデバイスのサブセットを変更すると、VPNが動作しなくなることがあり
ます。展開ジョブを作成するときに VPNに含まれるデバイスのサブセットを選択した場
合は、警告が表示され、VPN内の他のデバイスを選択する機会が与えられます。警告 -
[Partial VPN Deployment]ダイアログボックス （519ページ）を参照してください。

•他の展開ジョブに含まれていて現在アクティブな状態（[Edit]、[Edit Open]、および
[Approved]）であるデバイスは選択できません。他の展開ジョブに含まれていて現在
[Deployed]、[Failed]、[Discarded]、[Aborted]の状態であるデバイスは選択できます。

• Firewall Service Module（FWSM;ファイアウォールサービスモジュール）および Intrusion
Detection System Service Module（IDSM;侵入検知システムサービスモジュール）には、仮
想デバイスが含まれています。Security Managerは、モジュールおよび仮想デバイスを独
立したデバイスであると見なします。

• FWSMに加えた変更によっては、Catalyst Multiservice Function Card（MSFC;マルチサービ
ス機能カード）の更新が必要になることもあります。このようなタイプの変更を加えた

FWSMを選択した場合、Security Managerは展開ジョブにMSFCを含める必要があること
を通知し、自動的にMSFCデバイスを選択します。ただし、MSFCがすでに別のアクティ
ブな展開ジョブに含まれている場合は、現在の展開ジョブにそのMSFCを含めることはで
きません。他の展開ジョブからMSFCを削除するか、他の展開ジョブを廃棄するか、また
は他の展開ジョブに FWSMを含める必要があります。

• Catalyst 6500/7600デバイスへの展開の状態は、デバイスへの展開を示すほか、インター
フェイスコンテキスト（子デバイス）に影響を与えるインターフェイスコマンドがポリ

シー変更に含まれているときには、そのインターフェイスコンテキストも示します。たと

えば、スイッチが参加している VLANに影響を与えるポリシー変更を展開するときや、
インターフェイスコンテキストを追加または削除するなどしてインベントリを更新すると

きです。

関連項目

•展開プロセスの概要 （482ページ）
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• Workflow以外のモードでの設定の展開 （515ページ）

•展開ジョブの作成および編集 （524ページ）

•デバイス通信設定および証明書の管理 （576ページ）

•アウトオブバンド変更の検出および分析 （537ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

• Workflowモードでのジョブの状態 （487ページ）

Workflow以外のモードでの設定の展開
設定を展開するとき、デバイスに設定を転送するには、直接転送する方法か、ネットワーク内

の別の転送サーバ（AUS、CNS、または TMSなど）に転送する方法があります。あるいは、
Security Managerサーバのディレクトリに、設定ファイルとして作成することもできます。詳
細については、展開方法について （490ページ）を参照してください。

デバイスの RAVPNポリシー（DAP、グループポリシーなど）で使用される Policy Object
Managerを介して統合ACLエントリに変更を加えた場合、デバイスとチケットは [保存し
た変更の展開（Deploy Saved Changes）]ウィンドウに表示されません。[他のデバイスを
追加（Add other devices）]をクリックして、デバイスを手動で追加する必要があります。

（注）

展開ジョブを作成する前に、展開ジョブを正常に完了するためのヒント （513ページ）
を参照してください。この項には、展開ジョブを作成する場合に留意する必要のあるヒ

ントと注意が記載されています。

ヒント

デバイスに展開する前に、そのデバイスで少なくとも 1つのポリシーを設定する必要が
あります。ポリシーを 1つも割り当てずにデバイスに展開すると、そのデバイスの現在
の設定が空の設定で上書きされます。

注意

仮想センサーを使用している場合、IPSデバイスおよびそのデバイス上のすべての仮想セ
ンサーは、グループとして展開する必要があります。仮想センサーに変更を加えてから

展開した場合、Security Managerは親デバイスとその関連するすべての仮想センサーを展
開します。

（注）

はじめる前に
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•デバイスがブートストラップされていることを確認します。詳細については、デバイスを
管理するための準備（71ページ）を参照してください。

• AUS、CNS、または TMSなどの転送サーバに展開する場合は、サーバ、Security Manager
設定、およびデバイスが正しく設定されていることを確認します。

関連項目

•展開プロセスの概要 （482ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•デバイス通信設定および証明書の管理 （576ページ）

•アウトオブバンド変更の処理方法について （494ページ）

ステップ 1 Workflow以外のモードでは、次のいずれかを実行します。

• [ファイル（File）] > [送信して展開（Submit and Deploy）]を選択するか、またはツールバーの [変更
の送信と展開（Submit and Deploy Changes）]ボタンをクリックします。

これらのオプションは、チケット管理が有効になっている場合は使用できません。（注）

• [ファイル（File）] > [展開（Deploy）]を選択します。

• [メイン（Main）]ツールバーの [Deployment Manager]ボタンをクリックし、[展開ジョブ（Deployment
Job）]タブがアクティブでない場合にはクリックします。[展開（Deploy）]をクリックします。

Security Managerは、前回の展開以降に加えられたすべてのポリシー変更を検証します。検証でエラーが発
生した場合は、エラーを解決してから展開を再試行してください。警告メッセージまたは情報メッセージ

だけが表示される場合は、[OK]をクリックして [保存された変更の展開（Deploy Saved Changes）]ダイア
ログボックスに進みます。

ステップ 2 [Deploy Saved Changes]ダイアログボックスで、次の手順を実行します。

•設定の展開先デバイスを選択します。デバイスセレクタには、ポリシーは変更されたが展開がまだ済
んでいないデバイスがすべて表示されます。また、展開する変更デバイスは最初からすべて選択され

ています。

変更されたデバイスを含むすべてのデバイスグループが表示され、デバイスグループフォルダを使用し

て、デバイスを選択または選択解除できます。複数のグループに表示されたデバイスを選択または選択解

除すると、そのデバイスはすべてのグループで選択または選択解除されます。ただし、ジョブに含まれる

デバイスが展開されるのは 1回だけです。すべてのフォルダを開くには、[すべて展開（Expand All）]を右
クリックして選択します。
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[保存された変更の展開（Deploy Saved Changes）]ダイアログボックスには、選択したデバイスの展開に含
まれる、変更に関連付けられた日付、時刻、およびユーザーが表示されます。この情報は、展開のために

選択したデバイスに基づいて変化します。チケット管理を有効にしている場合、展開する変更に関連する

チケットも表示されます。チケット IDをクリックしてチケットの詳細を表示し、設定されている場合は外
部チケット管理システムに移動できます（ [チケット管理（Ticket Management）]ページ （740ページ）を
参照）。

アウトオブバンド変更が検出された場合、[OOB Changes]ダイアログボックスを閉じるときに、結果に基
づいてデバイス名が色分けされます。緑はアウトオブバンド変更、赤は検出プロセス中のエラー、色に変

更がない場合はアウトオブバンド変更がないことを示しています。

•ポリシー変更のないデバイスを展開ジョブに追加する場合は、[他のデバイスを追加（Addotherdevices）]
をクリックして、他のデバイスを追加（Add other devices）]ダイアログボックスを開きます（ [Add
Other Devices]ダイアログボックス （553ページ）を参照）。変更されていないデバイスを追加するの
は、デバイスが手動で変更されたときに、そのデバイスを以前の設定（Security Managerデータベース
に格納されている設定）に戻す場合などがあります。

•（オプション）設定の展開方式を変更するには、[展開方式の編集（Edit Deploy Method）]をクリック
して、[展開方式の編集（Edit Deploy Method）]ダイアログボックスを開きます（ [Edit Deploy Method]
ダイアログボックス （518ページ）を参照）。展開方式にはシステムデフォルト（各組織で選択した
方式）が存在するため、方式を変更する必要がない場合があります。選択できる方式は次のとおりで

す。

• [Device]：設定をデバイスに直接展開するか、またはデバイスに指定された転送メカニズムに展開
します。詳細については、デバイスへの直接展開（491ページ）または中間サーバを使用したデ
バイスへの展開 （492ページ）を参照してください。

• [File]：Security Managerサーバ上の選択したディレクトリに設定ファイルを展開します。詳細につ
いては、ファイルへの展開 （493ページ）を参照してください。

展開を行う前に、次の作業を実行できます。

•提示された設定を確認し、最後に展開された設定または現在実行中の設定と比較する。デバイスを右
クリックして、[設定のプレビュー（Preview Config）]を選択します。詳細については、設定のプレ
ビュー （535ページ）を参照してください。

• [OOBの変更を検出（Detect OOB Changes）]ボタンをクリックし、デバイスを分析してアウトオブバ
ンド変更の有無を調べます。詳細については、アウトオブバンド変更の検出および分析 （537ペー
ジ）および [OOB (Out of Band) Changes]ダイアログボックス （541ページ）を参照してください。

ステップ 3 [展開（Deploy）]をクリックして、選択したデバイスの展開ジョブを開始します。これにより、必要な設
定ファイルが生成され、選択した展開方法に従って適用されます。

[Deployment Status Details]ダイアログボックスが開き、展開ステータスを参照できます。このダイアログ
ボックスには、ジョブの概要情報、各デバイスへの展開ステータス、および展開に失敗した理由を示すメッ

セージが表示されます。
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[Deployment Details]テーブルで、デバイスに対応する行を選択すると、特にそのデバイス向けの展開ステー
タスメッセージが表示されます。詳細については、 [Deployment Status Details]ダイアログボックス （520
ページ）を参照してください。

デバイスへの展開が失敗した場合は、その失敗したデバイスに設定を再展開できます。詳細については、

デバイスへの設定の再展開 （547ページ）を参照してください。

[Edit Deploy Method]ダイアログボックス

[EditDeployMethod]ダイアログボックスは、生成した設定を直接ネットワーク内のデバイスに
展開するのか、Security Managerサーバ上のディレクトリに設定ファイルを作成するのかを指
定する場合に使用します。

ナビゲーションパス

[適用（Deployment）]— [ジョブの作成（Create a job）]ダイアログボックス、または[ジョブの
編集（Edit a job）]ダイアログボックス（Workflowモード）、または [保存した変更の展開
（Deploy Saved Changes）]ダイアログボックス（Workflow以外のモード）で、[展開方法の編
集（Edit Deploy Method）]をクリックします。手順については、次を参照してください。

•展開ジョブの作成および編集 （524ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

関連項目

•展開方法について （490ページ）

• Workflowモードでの設定の展開 （523ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•デバイス通信設定および証明書の管理 （576ページ）

フィールドリファレンス

表 105 : [Edit Deploy Method]ダイアログボックス

説明要素

デバイスの名前。デバイス
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説明要素

使用する展開方法。

• [Device]：設定をデバイスに直接展開するか、またはデバイスに指定
された転送メカニズムに展開します。詳細については、デバイスへの

直接展開（491ページ）または中間サーバを使用したデバイスへの展
開 （492ページ）を参照してください。

• [File]：Security Managerサーバ上のディレクトリに設定ファイルを展
開します。[File]を選択する場合は、設定ファイルの展開先ディレクト
リを [Destination]カラムで指定します。IPSデバイスではファイル展開
を使用できません。詳細については、ファイルへの展開 （493ペー
ジ）を参照してください。

複数のデバイスの展開方法を一度に設定するには、目的の行を選

択して右クリックし、[選択した展開方法の編集（Edit Selected
Deploy Method）]を選択します。[Edit Selected Deploy Method]ダ
イアログボックスが開き、ここで選択を行うことができます。

（注）

方法

[Method]フィールドで [File]を選択した場合は、設定ファイルを展開する
ディレクトリを入力します。使用可能なディレクトリのリストから選択す

るには、[参照（Browse）]をクリックします。

[接続先
（Destination）]

選択したデバイスに対して提示された設定変更を表示するには、このボタ

ンをクリックします。最後に展開された設定または現在実行中の設定と比

較できます。詳細については、設定のプレビュー（535ページ）を参照し
てください。

[Preview Config]
ボタン

CLIを使用してデバイスに直接変更を加えた場合に、Security Managerが実
行する処理に対応するオプションボタンをクリックします。アウトオブバ

ンド変更を処理する方法および使用可能なオプションの意味の詳細につい

ては、アウトオブバンド変更の処理方法について（494ページ）を参照し
てください。

Out of Band
Change Behavior

警告 - [Partial VPN Deployment]ダイアログボックス

[Partial VPN Deployment]ダイアログボックスは、設定を展開する VPNに含まれる他のデバイ
スを選択する場合に使用します。

展開ジョブを作成し、そのジョブにVPN内のデバイスが含まれる場合は、そのVPN内のすべ
てのデバイスを選択する必要があります。デバイスのサブセットを選択し、それらのデバイス

にだけ展開しようとした場合は、このダイアログボックスが表示され、VPNに含まれる他のデ
バイスを選択できます。
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ナビゲーションパス

• Workflow以外のモード：[保存された変更内容の展開（Deploy Saved Changes）]ダイアロ
グボックスで VPN内のデバイスのサブセットを選択する場合は、[展開（Deploy）]をク
リックすると、このダイアログボックスが表示されます。

• Workflowモード：[ジョブの作成または編集（Create or Edit a Job）]ダイアログボックスで
VPN内のデバイスのサブセットを選択する場合は、[OK]をクリックすると、このダイア
ログボックスが表示されます。

関連項目

•展開ジョブの作成および編集 （524ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

フィールドリファレンス

表 106 : [Partial VPN Deployment Warning]ダイアログボックス

説明要素

VPNの名前。VPN

展開先として選択しなかった VPN内のすべてのデバイス。Missing Devices

欠落しているデバイスが別の展開ジョブに含まれているかどう

かを示します。

Is Device in Other Job

VPN内のすべてのデバイスを展開するには、このボタンをク
リックします。

VPN内のすべてのデバイスに展開できるのは、そのいずれのデ
バイスも他の展開ジョブに含まれていない場合だけです。

[Deploy to All Devices in VPN]
ボタン

[Create or Edit a Job]ダイアログボックスまたは [Deploy Saved
Changes]ダイアログボックスで選択されているデバイスにだけ
展開するには、このボタンをクリックします。

[Deploy to Selected Devices]ボ
タン

[Deployment Status Details]ダイアログボックス

選択したデバイスに設定が展開されているときには、[Deployment Status Details]ダイアログボッ
クスが表示されます。このダイアログボックスには、ジョブの概要情報、各デバイスへの展開

ステータス、および展開に失敗した理由を示すメッセージが表示されます。

[Deployment Details]テーブルで、デバイスに対応する行を選択すると、そのデバイスの展開ス
テータスメッセージが表示されます。
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[閉じる（Close）]をクリックして、このダイアログボックスを閉じ、展開を続けながら
Security Managerでの作業を続けることができます。

（注）

ナビゲーションパス

[保存した変更を展開する（Deploy Saved Changes）]ダイアログボックスから、[展開（Deploy）]
をクリックします。

関連項目

•展開プロセスの概要 （482ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

•展開ジョブを正常に完了するためのヒント （513ページ）

•デバイス通信設定および証明書の管理 （576ページ）

• [Device Communication]ページ （668ページ）

フィールドリファレンス

表 107 : [Deployment Status Details]ダイアログボックス

説明要素

Deployment Status Details

正常に更新されたデバイスを視覚的に表現し、その割合を示したも

の。

Progress Status Bar

展開の状態。有効な状態は、[Deploying]、[Aborted]、[Successful]、
および [Failed]です。これらの状態の説明については、Workflow
モードでのジョブの状態 （487ページ）を参照してください。

ステータス

展開ジョブの名前。Deployment Job Name

展開ジョブに含まれるデバイスの合計数。Devices To Be Deployed

正常に更新されたデバイスの数。Devices Deployed
Successfully

更新に失敗したデバイスの数。Devices Deployed With
Errors

展開の詳細

この表には、展開ジョブに含まれるデバイスの一覧が表示されます。
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説明要素

デバイスの名前。デバイス

デバイスへの展開の状態。これらの状態の説明については、Workflow
以外のモードでのジョブの状態（485ページ）を参照してください。

ステータス

デバイスの警告、エラー、および失敗の数。[概要（Overview）]

デバイスへの展開の方法。有効な方法は、[File]と [Device]です。方法

デバイス設定ファイル。アイコンをダブルクリックすると、デバイ

スの設定がプレビューされます。詳細については、設定のプレビュー

（535ページ）を参照してください。

Config

（ファイルへの展開ではなく）デバイスに展開している場合、展開

中にSecurity Managerがデバイスに発行したコマンドおよびデバイス
からの応答。アイコンをダブルクリックすると、デバイスのトラン

スクリプトが表示されます。

Transcript

デバイスの展開の一部である変更を含むチケット。チケットIDをク
リックして、作成者や最終更新日など、チケットに関する追加情報

を表示できます。外部チケット管理システムへのリンクが設定され

ている場合は、チケットの詳細からそのシステムに移動することも

できます（ [Device Communication]ページ （668ページ）を参照）。

Last Ticket(s)

重大度アイコンで示された、警告、エラー、および失敗のメッセー

ジ。

項目を選択すると、右側の [Description]ボックスに詳細なメッセー
ジが表示されます。右側の [Action]ボックスには、問題の修正方法
が表示されます。

メッセージ

このジョブの展開ステータスレポートを作成するには、このボタン

をクリックします。レポートはHTMLおよびPDFフォーマットで生
成できます。レポートには、ジョブの概要および完全な設定とデル

タ設定、およびジョブのトランスクリプトが含まれます。ユーザは

このレポートを独自の目的で使用したり、Cisco TACの問題のトラ
ブルシューティングに使用したりできます。詳細については、展開

ステータスレポートまたは検出ステータスレポートの生成（636ペー
ジ）を参照してください。

[Generate Report]ボタン

ステータス情報を更新するには、このボタンをクリックします。[Refresh]ボタン
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説明要素

展開ジョブを中断するには、このボタンをクリックします。中断可

能な展開ジョブは、[Deploying]、[Scheduled]、または [Rolling Back]
の状態にあるジョブだけです。ジョブを中断すると、保留中のデバ

イスへの設定ファイルの展開が停止しますが、展開が進行中のデバ

イス（コマンドがデバイスに現在書き込まれています）や、展開が

すでに正常に完了したデバイスには影響が及びません。

[Abort]ボタン

Workflowモードでの設定の展開
Workflowモードで設定を展開する作業は、いくつかの手順からなるプロセスです。展開ジョ
ブを作成し、承認を得てから、展開する必要があります。このプロセスにより、作業を何名か

で分担していても、各人の作業を一元的に管理できます。

設定を展開するとき、デバイスに設定を転送するには、直接転送する方法か、ネットワーク内

の別の転送サーバ（AUS、CNS、または TMSなど）に転送する方法があります。あるいは、
Security Managerサーバのディレクトリに、設定ファイルとして作成することもできます。詳
細については、展開方法について （490ページ）を参照してください。

展開ジョブを作成する前に、展開ジョブを正常に完了するためのヒント （513ページ）
を参照してください。この項には、展開ジョブを作成する場合に留意する必要のあるヒ

ントと注意が記載されています。

ヒント

はじめる前に

•デバイスがブートストラップされていることを確認します。詳細については、デバイスを
管理するための準備（71ページ）を参照してください。

• AUS、CNS、または TMSなどの転送サーバに展開する場合は、サーバ、Security Manager
設定、およびデバイスが正しく設定されていることを確認します。

関連項目

•展開プロセスの概要 （482ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•デバイス通信設定および証明書の管理 （576ページ）

•アウトオブバンド変更の処理方法について （494ページ）
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ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 展開ジョブを作成します。[作成（Create）]をクリックし、ジョブのプロパティを入力します。手順につい
ては、展開ジョブの作成および編集 （524ページ）を参照してください。

ジョブの作成後、そのジョブを送信するかどうかを選択できます。展開ジョブアプルーバを使用しない場

合は、ジョブを自動的に送信し、承認し、展開することもできます。その場合、このプロセスの他の手順

を完了する必要はありません。

ステップ 3 （アプルーバを使用したワークフロー）ジョブを送信します。ジョブを送信しなかった場合は、[Deployment
Manager]ウィンドウでそのジョブを選択し、[送信（Submit）]をクリックします。電子メールが、アプルー
バに送信されます。詳細については、展開ジョブの送信 （528ページ）を参照してください。

ステップ 4 （アプルーバを使用したワークフローまたは使用しないワークフロー）ジョブを承認します。作成時にジョ
ブを承認しなかった場合は、[Deployment Manager]ウィンドウでそのジョブを選択し、[承認（Approve）]
をクリックします。ジョブを承認する担当者が別にいる場合は、その担当者がこの手順を実行する必要が

あります。詳細については、展開ジョブの承認と拒否 （529ページ）を参照してください。

ステップ 5 （アプルーバを使用したワークフローまたは使用しないワークフロー）ジョブを展開します。作成時にジョ
ブを展開しなかった場合は、[Deployment Manager]ウィンドウでそのジョブを選択し、[展開（Deploy）]を
クリックします。ジョブを開始する時刻として将来の時刻を指定したり、すぐにジョブを開始したりでき

ます。設定は、ジョブのプロパティに従って展開されます。詳細については、Workflowモードでの展開
ジョブの展開 （530ページ）を参照してください。

展開ジョブは、展開する前であればいつでも廃棄できます。詳細については、展開ジョブの廃棄

（531ページ）を参照してください。
（注）

展開ジョブの作成および編集

Workflowモードでは、ポリシー設定をデバイスに展開する前に、展開ジョブを作成する必要
があります。ジョブを作成するときは、設定を展開するデバイス、直接デバイスに展開するの

か出力ファイルに展開するのか、およびいつジョブを実行するのかを選択します。

デバイスの RAVPNポリシー（DAP、グループポリシーなど）で使用される Policy Object
Managerを介して統合 ACLエントリに変更を加えた場合、デバイスとチケットは [展開-
ジョブの作成（Deployment- Create a Job）]ウィンドウに表示されません。[他のデバイス
を追加（Add other devices）]をクリックして、デバイスを手動で追加する必要がありま
す。

（注）
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展開ジョブを作成する前に、展開ジョブを正常に完了するためのヒント （513ページ）
を参照してください。この項には、展開ジョブを作成する場合に留意する必要のあるヒ

ントと注意が記載されています。

ヒント

デバイスに展開する前に、そのデバイスで少なくとも 1つのポリシーを設定する必要が
あります。ポリシーを 1つも割り当てずにデバイスに展開すると、そのデバイスの現在
の設定が空の設定で上書きされます。

注意

はじめる前に

•デバイスがブートストラップされていることを確認します。詳細については、デバイスを
管理するための準備（71ページ）を参照してください。

• AUS、CNS、または TMSなどの転送サーバに展開する場合は、サーバ、Security Manager
設定、およびデバイスが正しく設定されていることを確認します。

関連項目

•展開プロセスの概要 （482ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

•アウトオブバンド変更の処理方法について （494ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 次のいずれかを実行します。

• [作成（Create）]をクリックして、新規ジョブを作成します。

•編集可能なジョブを選択し、[開く（Open）]をクリックしてジョブを編集します。すでに展開したジョ
ブは編集できません。

[Create a Job]ダイアログボックスまたは [Edit a Job]ダイアログボックスが開きます。

ステップ 3 ダイアログボックスで、次の手順を実行してジョブの内容を定義します。

• [ジョブの名前と説明（Job Name and Description）]：デフォルトのジョブ名をそのまま使用するか、ま
たはそのジョブが何であるかがよくわかる名前を入力します。ジョブ名を入力すると各ジョブを区別
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できるため、ジョブの内容を反映する名前を割り当てることを推奨します。いったん作成したジョブ

の名前は変更できません。任意で、ジョブの説明を入力できます。

•設定の展開先デバイスを選択します。デバイスセレクタには、ポリシーは変更されたが展開がまだ済
んでいないデバイスがすべて表示されます。また、展開する変更デバイスは最初からすべて選択され

ています。

変更されたデバイスを含むすべてのデバイスグループが表示され、デバイスグループフォルダを使用し

て、デバイスを選択または選択解除できます。複数のグループに表示されたデバイスを選択または選択解

除すると、そのデバイスはすべてのグループで選択または選択解除されます。ただし、ジョブに含まれる

デバイスが展開されるのは 1回だけです。すべてのフォルダを開くには、[すべて展開（Expand All）]を右
クリックして選択します。

アウトオブバンド変更が検出された場合、[OOB Changes]ダイアログボックスを閉じるときに、結果に基
づいてデバイス名が色分けされます。緑はアウトオブバンド変更、赤は検出プロセス中のエラー、色に変

更がない場合はアウトオブバンド変更がないことを示しています。

•ポリシー変更のないデバイスを展開ジョブに追加する場合は、[他のデバイスを追加（Addotherdevices）]
をクリックして、[他のデバイスを追加（Add other devices）]ダイアログボックスを開きます（ [Add
Other Devices]ダイアログボックス （553ページ）を参照）。変更されていないデバイスを追加するの
は、デバイスが手動で変更されたときに、そのデバイスを以前の設定（Security Managerデータベース
に格納されている設定）に戻す場合などがあります。

•（任意）設定の展開方式を変更するには、[展開方式の編集（Edit Deploy Method）]をクリックして、
[展開方式の編集（Edit Deploy Method）]ダイアログボックスを開きます（ [Edit Deploy Method]ダイア
ログボックス （518ページ）を参照）。展開方式にはシステムデフォルト（各組織で選択した方式）
が存在するため、方式を変更する必要がない場合があります。選択できる方式は次のとおりです。

• [Device]：設定をデバイスに直接展開するか、またはデバイスに指定された転送メカニズムに展開
します。詳細については、デバイスへの直接展開（491ページ）または中間サーバを使用したデ
バイスへの展開 （492ページ）を参照してください。

• [File]：Security Managerサーバ上の選択したディレクトリに設定ファイルを展開します。詳細につ
いては、ファイルへの展開 （493ページ）を参照してください。

展開を行う前に、次の作業を実行できます。

•提示された設定を確認し、最後に展開された設定または現在実行中の設定と比較する。デバイスを右
クリックして、[設定のプレビュー（Preview Config）]を選択します。詳細については、設定のプレ
ビュー （535ページ）を参照してください。

• [OOBの変更を検出（Detect OOB Changes）]ボタンをクリックし、デバイスを分析してアウトオブバ
ンド変更の有無を調べます。詳細については、アウトオブバンド変更の検出および分析 （537ペー
ジ）および [OOB (Out of Band) Changes]ダイアログボックス （541ページ）を参照してください。

ステップ 4 ダイアログボックスを閉じたときのジョブの処理方法を選択します。使用できるオプションは、展開ジョ
ブアプルーバを割り当ててWorkflowモードを使用しているかどうかによって異なります。

•承認者なし：別の承認者を使用しない場合は、次のオプションを使用できます。
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• [ジョブを閉じる（Close the job）]：ジョブを閉じ、編集状態のままにします。ジョブにさらに変
更を加えることがわかっている場合には、このオプションを選択します。

• [ジョブを承認する（Approve the job）]：ジョブを閉じて承認しますが、まだ展開しません。次を
設定します。

• [コメント（Comments）]：（任意）ジョブの承認に関するコメント。

• [送信者（Submitter）]：承認のためにジョブを送信する担当者の電子メールアドレス。ジョブ状態
変更の通知が、このアドレスに送信されます。このアドレスには当初、Security Managerへのログ
インに使用したユーザアカウントに関連付けられた電子メールアドレスが設定されます。このア

ドレスが正しいアドレスであると、通知を受信できます。

• [ジョブを展開する（Deploy the job）]：ジョブを閉じ、承認し、展開します。次を設定します。

• [オプション（Options）]：[今すぐ展開（Deploy Now）]または [スケジュール（Schedule）]。
[Schedule]を選択した場合、他にいくつかフィールドが表示され、ジョブを実行する日付と時刻を
指定できます。時間は 24時間形式で、Security Managerサーバーのタイムゾーンに基づきます。
必ずしも現在使用しているタイムゾーンと同じであるとはかぎりません。指定する時刻は、少な

くとも 5分先である必要があります。

• [コメント（Comments）]：（任意）ジョブの展開に関するコメント。

• [展開ステータス通知を送信する（Send Deployment Status Notification）]：ジョブステータスが変更
されるたびに、Security Managerから電子メール通知を送信するかどうかを指定します。

このオプションを選択した場合は、通知を受信する担当者の電子メールアドレスを [JobCompletionRecipients]
フィールドに入力します。複数のアドレスを入力する場合は、各アドレスをカンマで区切ります。この

フィールドには当初、デフォルトのアプルーバと自分の電子メールアドレスが入力されています。

•承認者あり：別の承認者を使用する場合は、次のオプションを設定できます。

• [ジョブを送信する（Submit the job）]：承認のためにジョブを送信するかどうかを指定します。デ
フォルトでは、このチェックボックスはオンになっています。

• [承認者の電子メール（Approver E-mail）]：承認のためにジョブを送信する場合は、承認者の電子
メールアドレスを指定します。デフォルトのアプルーバ電子メールアドレスがフィールドに入力

されていますが、このアドレスは変更できます。

• [コメント（Comments）]：（任意）承認者に送信するコメント（ある場合）。

• [送信者の電子メール（Submitter E-mail）]：送信者の電子メールアドレス。このフィールドには当
初、ログインに使用したユーザアカウントに関連付けられた電子メールアドレスが入力されてい

ますが、別のアドレスに変更できます。

ステップ 5 [OK]をクリック

ジョブの処理方法に関する選択内容によっては、さらにジョブの送信、承認、および展開が必要になるこ

とがあります。詳細については、次のトピックを参照してください。

•展開ジョブの送信 （528ページ）
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•展開ジョブの承認と拒否 （529ページ）

• Workflowモードでの展開ジョブの展開 （530ページ）

展開ジョブの送信

一部の組織では、ジョブを展開する前に、適切な権限を持つ別のユーザがジョブを承認する必

要があります。この場合、展開ジョブのアプルーバによってWorkflowモードがイネーブルに
なり、送信者はこのユーザにジョブを送信して確認してもらう必要があります。アプルーバは

ジョブを確認し、承認または拒否を行います。

展開ジョブアプルーバを割り当てずにWorkflowモードを使用している場合は、自分自身でジョ
ブを確認して承認できます。このモードでは、ジョブを送信しません。詳細については、展開

ジョブの承認と拒否 （529ページ）を参照してください。

展開ジョブの承認は、[Tools] > [Security Manager Administration] > [Workflow]からイネー
ブルおよびディセーブルにできます。詳細については、 [Workflow]ページ（745ページ）
を参照してください。

（注）

この手順では、ジョブをすでに作成したものと想定しています。作成時にジョブを送信するこ

ともできます。そのためには、[ジョブの作成（Create a Job）]ダイアログボックスで [ジョブ
の送信（Submit the job）]チェックボックスをオンにします。

関連項目

• [Deployment Manager]ウィンドウ （499ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Status]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでない
場合は、このタブをクリックします。

ステップ 2 送信するジョブを選択します。

ステップ 3 [送信（Submit）]をクリックします。

[Submit Deployment Job]ダイアログボックスが開きます。

ステップ 4 次の情報を入力します。

• [アプルーバ（Approver）]：ジョブ送信を通知する担当者の電子メールアドレス。デフォルトのアプ
ルーバ電子メールアドレスがフィールドに入力されていますが、このアドレスは変更できます。

• [コメント（Comments）]：（任意）アプルーバに送信するコメント。
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• [送信者（Submitter）]：展開ジョブを送信する担当者の電子メールアドレス。このフィールドには当
初、Security Managerへのログインに使用したユーザ名に関連付けられた電子メールアドレスが入力さ
れていますが、別の電子メールアドレスに変更できます。

ステップ 5 [OK]をクリック

ジョブ状態が [Submitted]に変わります。ジョブを展開するには、アプルーバがそのジョブを承認する必要
があります。

展開ジョブの承認と拒否

一部の組織では、ジョブを展開する前に、適切な権限を持つ別のユーザがジョブを承認する必

要があります。展開ジョブアプルーバを割り当てたWorkflowモードでは、あるユーザーがジョ
ブを送信し、別のユーザーがそのジョブをプレビューし、承認または拒否の判断を下します。

展開ジョブアプルーバを割り当てないWorkflowモードでは、ジョブを作成し、同時にジョブ
を承認できます。詳細については、展開ジョブの作成および編集（524ページ）を参照してく
ださい。

ジョブを拒否すると、そのジョブに含まれるデバイスはすぐに他のジョブに含めることができ

るようになります。拒否されたジョブは展開できませんが、開いて表示および編集できます。

展開ジョブの承認は、[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）] > [ワークフロー（Workflow）]からイネーブルおよびディセーブルに
できます。詳細については、 [Workflow]ページ （745ページ）を参照してください。

（注）

関連項目

• [Deployment Manager]ウィンドウ （499ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 送信されるジョブを選択し、次のいずれかを実行します。

• [承認（Approve）]をクリックします。

• [却下（Reject）]をクリックします。

任意で処理のコメントを入力できます。入力したコメントは、ジョブの履歴に保持されます。コメントを

送信すると、電子メール通知が送信され（電子メール通知を設定している場合）、ジョブ状態が [Approved]
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または [Rejected]に適宜変わります。これでジョブを展開できます（Workflowモードでの展開ジョブの展
開 （530ページ）を参照）。

Workflowモードでの展開ジョブの展開

Workflowモードで作業している場合、設定をデバイスに展開するには、展開ジョブを作成し、
その承認を得る必要があります。アプルーバを別途割り当てずに作業している場合は、自分自

身でジョブを承認して展開できます。それ以外の場合、ジョブをアプルーバに送信する必要が

あります。

Workflowモードで展開ジョブを展開すると、それだけでジョブが開始されます。展開中、ジョ
ブの内容は変更できません。

展開にかかる時間は、展開ジョブに含まれるデバイスの数に応じて数分から 1時間以上
となる場合があります。

（注）

はじめる前に

•デバイスがブートストラップされていることを確認します。詳細については、デバイスを
管理するための準備（71ページ）を参照してください。

• AUS、CNS、または TMSなどの転送サーバに展開する場合は、サーバ、Security Manager
設定、およびデバイスが正しく設定されていることを確認します。

•ジョブを作成します。詳細については、展開ジョブの作成および編集（524ページ）を参
照してください。

•展開ジョブアプルーバを割り当ててWorkflowモードを使用している場合は、ジョブを送
信します。詳細については、展開ジョブの送信 （528ページ）を参照してください。

•ジョブを承認します。詳細については、展開ジョブの承認と拒否（529ページ）を参照し
てください。

関連項目

•展開プロセスの概要 （482ページ）

• [Deployment Manager]ウィンドウ （499ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

•デバイス通信設定および証明書の管理 （576ページ）

ステップ 1 [メイン（Main）]ツールバーで [Deployment Manager]ボタンをクリックします。
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[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 展開するジョブを選択します。

ステップ 3 [展開（Deploy）]をクリックします。

[Deploy Job]ダイアログボックスが開きます。

ステップ 4 [Deploy Job]ダイアログボックスで、次の選択を行います。

• [オプション（Options）]：ジョブを実行する方法。将来のある時点でジョブを実行するには、[スケ
ジュール（Schedule）]を選択します。ジョブを今すぐに実行するには、[今すぐ展開（Deploy Now）]
を選択します。将来の時刻にジョブをスケジューリングする場合は、そのジョブで展開される変更は、

ジョブの実行時ではなくジョブの作成時点で実施されていた変更に基づきます。

[Schedule]を選択した場合は、日付と時刻のフィールドが表示されます。

•カレンダーアイコンをクリックして、ジョブを実行する日付を選択します。

• [Time]フィールドに、ジョブを開始する時間を 24時間形式で入力します。時間は、Security Manager
サーバのタイムゾーンのものである必要があります。現在使用中のタイムゾーンと同じものになると

はかぎりません。指定する時刻は、少なくとも 5分先である必要があります。

• [コメント（Comments）]：（任意）ジョブを展開する理由の説明。

• [展開ステータス通知の要求、ジョブ完了通知受信者（Require Deployment Status Notifications, Job
Completion Recipients）]：ジョブ状態が変化したときに、Security Managerから電子メールを送信する
かどうかを指定します。

ステータス通知の送信を選択した場合は、受信者の電子メールアドレスを入力します。このフィールドに

は当初、ログインに使用したユーザーアカウントに関連付けられている電子メールアドレスが含まれてい

ます。複数のアドレスを入力するには、コンマで区切ります。

ステップ 5 [OK]をクリック

[Deployment Manager]ウィンドウに戻ります。ジョブ状態が [Deploying]に変わります。展開が完了すると、
ジョブ状態が [Deployed]に変わります。

展開ジョブの廃棄

Workflowモードでは、ジョブは [Deployed]、[Deployment Failed]、[Aborted]を除く任意の状態
である場合に廃棄できます。ジョブが [Workflow Management]ページでの設定に従って自動的
にシステムから削除されるか、または手動でシステムから削除するまで、ジョブ状態は

[Discarded]として表示されます。

関連項目

• [Deployment Manager]ウィンドウ （499ページ）

• Workflowモードでのジョブの状態 （487ページ）
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ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 廃棄するジョブを選択します。

ステップ 3 [破棄（Discard）]をクリックします。任意で、ジョブを廃棄する理由を入力できます。

Auto Update Serverまたは CNS Configuration Engineを使用した設定の展
開

組織がAuto Update Server（AUS）または Cisco Networking Services（CNS）Configuration Engine
を使用してネットワークデバイスへの設定の展開を管理している場合、Security Managerでこ
のような中間サーバを使用できます。このタイプの展開を実行するには、デバイス、AUSか
Configuration Engine、および Security Managerを正しくセットアップする必要があります。こ
の手順では、実行する必要のあるタスクについて説明します。

AUSを使用するためにSecurity Managerが他のファイルをデバイスにダウンロードする必
要がある場合、そのAUSには設定を正常に展開できません。たとえば、リモートアクセ
スVPNポリシーによっては、プラグイン、Anyconnectクライアント、およびCisco Secure
Desktop設定を設定できます。このようなファイルは AUSに送信されません。このよう
なタイプのポリシーを設定する場合は、AUSを使用しないでください。

ヒント

関連項目

•展開プロセスの概要 （482ページ）

•デバイスを管理するための準備（71ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

•デバイス通信設定および証明書の管理 （576ページ）

ステップ 1 AUSまたは Configuration Engineをそれぞれの製品のマニュアルに従ってセットアップします。

ステップ 2 サーバを使用するようにデバイスを設定します。以降のトピックでは、サーバのタイプおよび目的のセッ
トアップごとに設定手順を示します。

• PIXファイアウォールおよび ASAデバイスでの AUSの設定 （81ページ）
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ステップ 3 デバイスを Security Managerに追加するときに、選択した方法で可能であればデバイスに AUSまたは
Configuration Engineを選択します。AUSまたは Configuration Engineが Security Managerにまだ定義されて
いない場合は、ネットワークデバイスを追加するときにSecurity ManagerがAUSまたはConfiguration Engine
を識別するようにできます。詳細な手順については、次のトピックを参照してください。

•ネットワークからのデバイスの追加 （100ページ）

•設定ファイルからのデバイスの追加 （112ページ）

•手動定義によるデバイスの追加 （116ページ）

•インベントリファイルからのデバイスの追加 （122ページ）

• Auto Update Serverまたは Configuration Engineの追加、編集、または削除 （130ページ）

デバイスをSecurity Managerインベントリに追加すると、割り当てるサーバをデバイスプロパティ
で変更できます。デバイスを右クリックして、[デバイスプロパティ（Device Properties）]を選択
します。デバイスを追加するときにサーバを特定できなかった場合は、デバイスプロパティを使

用してサーバを設定します。

ヒント

ステップ 4 デバイスでAUSを使用している場合は、Security ManagerにそのデバイスのAUSポリシーを設定します。
次のいずれかを実行します。

•単一のデバイスのポリシーを設定します。デバイスビューで、デバイスを選択し、次にデバイスポリ
シーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サーバーアク
セス（Server Access）] > [AUS]を選択します。

•同じAUSを共有する多くのデバイスに割り当てることができる共有ポリシーを設定します。ポリシー
ビューで、ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSMPlatform）]
> [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [AUS]を選択します。[AUS]
を右クリックし、[新規AUSポリシー（New AUS Policy）]を選択してポリシーを作成するか、または
ポリシーセレクタから既存のポリシーを選択してポリシーを変更します。[Assignments]タブを選択し
て、ポリシーを特定のデバイスに割り当てます。

このポリシーで特定するサーバは、デバイスプロパティで特定するサーバでもある必要があります。デバ

イスプロパティでは Security Managerが設定を送信するサーバを特定し、AUSポリシーではデバイスが問
い合わせるサーバを定義します。

AUSサーバを変更した場合、デバイスは新しい設定を受け取るまで現在の設定内に定義されてい
る AUSサーバを引き続き使用することに留意してください。したがって、AUSポリシーは変更
しますが、設定の展開には前のAUSサーバを使用する必要があります。展開が正常に完了したあ
とで、新しいサーバを指し示すようにデバイスプロパティを変更します。

ヒント

ステップ 5 Security Managerで、[デバイスへの展開（Deploy to Device）]展開方式を使用して設定を展開します。Security
Managerは、設定を AUSまたは Configuration Engineに送信し、そこでネットワークデバイスがその設定
を取得します。

使用するWorkflowモードに応じて、次の手順を実行します。

• Workflow以外のモードでの設定の展開 （515ページ）
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• Workflowモードでの設定の展開 （523ページ）

Token Management Serverへの設定の展開
組織がToken Management Server（TMS）を使用して設定更新をルータに適用する必要がある場
合は、TMSプロセスで Security Managerを使用できます。このタイプの展開を実行するには、
デバイス、TMS、および Security Managerを正しくセットアップする必要があります。この手
順では、実行する必要のあるタスクについて説明します。

関連項目

•展開プロセスの概要 （482ページ）

•デバイスを管理するための準備（71ページ）

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開方法について （490ページ）

•デバイス通信設定および証明書の管理 （576ページ）

ステップ 1 TMSを FTPサーバとしてセットアップします。Security Managerは、FTPを使用して設定ファイルを TMS
に展開します。その TMSから設定ファイルを eTokenにダウンロードし、暗号化できます。次に、eToken
をルータの USBポートに接続し、設定をダウンロードできます。詳細については、TMS製品のマニュア
ルを参照してください。

ステップ 2 Security Managerで、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] >
[トークンの管理（Token Management）]を選択して、Security Managerへの TMSサーバーを特定します。

デフォルトでは、Security Managerは Security Managerサーバを TMSとして使用しますが、別のサーバを指
定できます。ホスト名か IPアドレス、TMSのユーザ名とパスワード、設定ファイルのコピー先となるディ
レクトリ、および公開キーファイルの場所を Security Managerに入力する必要があります。詳細について
は、 [チケット管理（Ticket Management）]ページ （740ページ）を参照してください。

ステップ 3 Cisco IOSルータに使用するトランスポートプロトコルとして TMSを指定します。

このパラメータをすべてのCisco IOSルータ用にグローバルに設定することも、特定のデバイス用に設定す
ることもできます。

•グローバル：[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デバ
イス通信（Device Communication）]を選択し、[トランスポートプロトコル（IOSルータ12.3以降）
（Transport Protocol (IOS Routers 12.3 and above)）]で [TMS]を選択します。

•デバイス：デバイスセレクタでデバイスを右クリックし、[デバイスのプロパティ（Device Properties）]
を選択します。[General]タブの [Device Communications Group]で、トランスポートプロトコルとして
[TMS]を選択します。すべてのルータがTMSをサポートするわけではないため、デバイスによっては
TMSを設定できないことがあります。
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ステップ 4 Security Managerで、[デバイスへの展開（Deploy to Device）]展開方式を使用して設定を展開します。Security
Managerは、デルタ設定を TMSサーバに送信します。

使用するWorkflowモードに応じて、次の手順を実行します。

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

ステップ 5 TMSを使用して、設定を eTokenにダウンロードします。詳細については、TMS製品のマニュアルを参照
してください。

ステップ 6 設定を eTokenからルータにダウンロードし、設定をデバイスに保存します。eTokenをルータに接続し、
次のコマンドを入力して設定をルータにダウンロードします。usb_token_idには、使用した USBポートに
応じて、usbtoken0または usbtoken1を指定します。デフォルトの PINは 1234567890です。

例：

router# crypto pki token
usb_token_id
login
PIN

router# config terminal

router(config)# crypto pki token default secondary config CCCD

router(config)# exit

router# write memory

CCCDは eTokenのプライベートセクターで、ここに設定ファイルが保存されます。crypto pki
token default secondary config CCCDコマンドを入力すると、eTokenのCLIがルータのCLIとマー
ジされます。

ヒント

設定のプレビュー

デバイス設定をプレビューするには、さまざまな方法があります。デバイスセレクタからデバ

イスを選択してから [ツール（Tools）] > [設定のプレビュー（Preview Configuration）]を選択
することも、いくつかのダイアログボックスで [設定のプレビュー（Preview Config）]ボタン
をクリックすることもできます。

マップビューでデバイスを右クリックし、[設定のプレビュー（Preview Configuration）]
を選択することもできます。

ヒント

設定をプレビューすると、設定が [Config Version Viewer]ダイアログボックスに表示されます。
提示された設定が左側に表示されます。デルタ設定を表示するのか（前回の展開以降の変更を

表示します）、完全な設定を表示するのかを選択できます。右ペインでは、その設定を最後に

デバイスに展開した設定または現在実行中の設定と比較することもできます。
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提示される設定の内容は、その内容を参照している場所によって異なります。

• [ツール（Tools）] > [設定のプレビュー（Preview Configuration）]を使用した場合、また
はデバイスセレクタでデバイスを右クリックし、[設定のプレビュー（Preview
Configuration）]を選択した場合、提示された設定にはデータベースにまだ送信していない
変更が含まれています。

•展開ジョブの作成中に設定をプレビューした場合、提示された設定にはデータベースに送
信した変更だけが含まれています。この設定に含まれている変更が、展開ジョブを開始し

た場合にデバイスに展開される変更です。

設定をプレビューすると、デバイスを設定するときに使用する実際のデバイスコマンドを表示

できます。CLIに習熟している場合は、これにより、設定が想定どおりのものであることを容
易に確認できます。CLIに習熟していない場合でも、プレビューされた情報を使用して、
Cisco.comでオペレーティングシステムのコマンドリファレンスを参照し、詳細な情報を探す
ことができます。

デバイスでネットワークオブジェクトを設定した後で、Cisco Security Managerを介して
ASA 8.2.3デバイスを再検出すると、新しいオブジェクトが作成されます。プレビュー設
定で生成されるこれらの新しいオブジェクトの CLIは無視してください。

（注）

次に、設定をプレビューするためのヒントを示します。

•設定オプションの多くは、1つ以上のインターフェイスに固有のものです。ポリシーにイ
ンターフェイス名を指定する必要がある場合、プレビューした設定にポリシーのコマンド

が含まれるのは、[Interfaces]ポリシーにその指定したインターフェイスを定義している場
合だけです。設定をプレビューする前に、[Interfaces]ポリシーを設定していることを確認
してください。

•仮想センサーの設定をプレビューした場合は、表示されるプレビューは仮想センサーでは
なく親デバイスのものとなります。仮想センサーの設定は親デバイスに保存されているた

めです。

•ポリシーにどのコマンドが設定されるかを確認するだけである場合は、ダミーのデバイス
を追加し、そのデバイスのポリシーを設定することを検討してみてください。これによ

り、リアルデバイスで意図しない設定変更が実施されるのを容易に防ぐことができます。

ダミーのデバイスを追加するには、手動定義によるデバイスの追加（116ページ）で説明
する手順を使用してください。

•設定を表示するには、ポリシーを検証する必要があります。検証は、プレビューするデバ
イスだけでなく、すべてのデバイスを対象に実施されます。このため、目的のデバイスと

は異なるデバイスに適用されるエラーおよび警告が表示されることがあります。エラーま

たは警告が発生した場合は、[Preview Messages]ダイアログボックスが表示されます。ダ
イアログボックスには、すべてのメッセージがその重大度と有効な解決策を含めて表示さ

れます。[OK]をクリックして、[Config Version Viewer]ダイアログボックスに進みます。
[詳細（Details）]をクリックして、問題に関する詳細な情報を表示します。
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次の表に、設定のプレビューに使用される [Config Version Viewer]ウィンドウのフィールドを
示します。

表 108 : [Config Version Viewer (Preview Configuration)]ダイアログボックス

説明要素

表示する設定のタイプ。たとえば、完全な設定を表示することも、

デルタ（最後に設定を展開してから加えられた変更）だけを表示

することもできます。提示された設定は、左ペインに表示されま

す。

Proposed Config Type

提示された設定と比較する設定を選択します。選択した設定は、

右ペインに表示されます。

• [None]：参照設定を空白のままにします。

• [Last Deployed]：最後にデバイスに展開した設定を表示し、そ
の設定と提示された設定とを比較します。

• [Running Config]：デバイスで現在実行中の設定を表示し、そ
の設定と提示された設定とを比較します。デバイスは、現在

実行中の設定を取得できるようになっている必要があります。

Compare to Version

提示された設定と参照設定との間で指摘された最初の違いにカー

ソルを移動します。

[First Difference]ボタン

提示された設定と参照設定との間で指摘された1つ前の違いにカー
ソルを移動します。

[Previous Difference]ボタン

現在選択されている差異をページの中央に移動します。[Current Difference]ボタン

提示された設定と参照設定との間で指摘された 1つあとの違いに
カーソルを移動します。

[Next Difference]ボタン

提示された設定と参照設定との間で指摘された最後の違いにカー

ソルを移動します。

[Last Difference]ボタン

設定を印刷します。[Print]ボタン

アウトオブバンド変更の検出および分析

設定をデバイスに展開すると、Security Managerは展開設定に基づいてアウトオブバンド変更
を削除するか、または展開を取り消します（アウトオブバンド変更および展開時のその処理方

法の詳細については、アウトオブバンド変更の処理方法について（494ページ）を参照してく
ださい）。

Security Managerが展開中にアウトオブバンド変更を削除するという状況はよく発生します。
ただし、Security Managerの管理外でそのような変更をデバイスに加えたのには妥当な理由が
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あることもあります。このため、設定を展開する前に、アウトオブバンド変更についてデバイ

スを分析するようにすると効果的です。これにより、保持しておくべき設定変更をプロアク

ティブに再作成する機会が得られます。

コンソールからデバイスを再起動すると、Config_mod値が 0になります。Config_modパ
ラメータ値は、検出または展開が完了するとすぐに保存されます。CSMで 5分ごとにデ
バイスをポーリングして、config_modパラメータ値の変更をチェックし、OOBを検出す
るのが理想的です。

（注）

前回のデバイスへの展開以降にデバイス設定に加えたアウトオブバンド変更があるかどうかを

検出するには、さまざまな方法があります。（別のデバイス管理アプリケーションまたはCLI
での直接更新による）変更があった場合は、その変更をプレビューして、展開前にデバイスポ

リシーを更新するのか、展開を実施してそのようなアウトオブバンド変更を上書きするのかを

判断できます（アウトオブバンド変更は、Cisco Security Managerでは OOB変更と呼ばれるこ
ともあります）。一部のシナリオでは、OOBの変更が検出されません。このような例外の処
理については、アウトオブバンド変更検出の例外（540ページ）を参照してください。

アウトオブバンド変更を検出できるのは、IOS、ASA、PIX、FWSMの各デバイスとセキュ
リティコンテキストだけです。IPSデバイスでは検出できません。ただし、展開中にアウ
トオブバンド変更を処理するための設定は、IPSデバイスにも適用されます。その違い
は、IPSデバイスでは展開前にこのような変更をプロアクティブに分析できないことで
す。

ヒント

1つ以上のデバイスでアウトオブバンド変更があったかどうかを判断するには、デバイスビュー
で次のいずれかを実行します。

• [ツール（Tools）] > [アウトオブバンド変更の検出（Detect Out of Band Changes）]を選択
します。アウトオブバンド変更について評価するデバイスを選択するように求められま

す。デバイスまたはデバイスグループを選択し、[>>]をクリックして選択済みリストに移
動し、[OK]をクリックします。デバイスの選択の詳細については、セレクタの使用 （60
ページ）を参照してください。

• 1つ以上のデバイスまたはデバイスグループを選択し、右クリックして [アウトオブバン
ド変更の検出（Detect Out of Band Changes）]を選択します。選択したデバイスが変更につ
いて評価されます。

•展開中に、展開に含めるデバイスを選択し、[OOB変更の検出（Detect OOB Changes）]ボ
タンをクリックします（このボタンは [保存した変更の展開（Deploy Saved Changes）]ダ
イアログボックスおよび [展開：ジョブの作成または編集（Deployment—Create or Edit a
Job）]ダイアログボックスにあり、現在使用中のWorkflowモードによって異なります）。
選択したデバイスが変更について評価されます。

展開手順の詳細については、次の情報を参照してください。

• Workflow以外のモードでの設定の展開 （515ページ）
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•展開ジョブの作成および編集 （524ページ）

検出プロセスを開始すると、 [OOB (Out of Band) Changes]ダイアログボックス （541ページ）
が開き、その結果を参照できます。現在実行中の設定を取得し、Configuration Archiveに格納
されている最新の設定と比較することによって、選択した各デバイスが評価されます。Security
Managerは、設定間の違いを評価する際、管理対象外のポリシータイプを考慮しません。

展開中の場合、現在実行中の設定は展開対象に提示している設定と比較されないため、

アウトオブバンド変更を検出する場合は、提示された設定をプレビューして、CiscoSecurity
Managerポリシーに同じ変更をすでに実装しているか確認することを推奨します。展開の
ダイアログボックスでデバイスを右クリックし、[設定のプレビュー（Preview Config）]
を選択します。提示された設定を現在実行中の設定と比較できます。詳細については、

設定のプレビュー （535ページ）を参照してください。

ヒント

[OOB Changes]ダイアログボックスには、変更検出の結果が表示されます。デバイスにアウト
オブバンド変更がある場合は、デバイスセレクタのデバイスのアイコンが緑色に変わります。

[OOB Details]タブの左ペインでデバイスを選択すると、Configuration Archiveに最新の設定に
加えられた変更が表示されます。ウィンドウの一番下にあるボタンを使用すると、変更間を移

動できます。一番下にある凡例では、変更の説明に使用されるカラーコーディングについて説

明しています。

変更を評価するときは、次の点を考慮してください。

•変更を保持する場合は、Security Managerの該当するポリシーを更新してポリシーを再作
成します。preview configを使用すると、ポリシーに変更を加えて目的の結果を得ることが
できます。Security Managerで使用される命名ルールが異なることがあるため、ポリシー
がまったく同じテキストであるかどうかではなく、同じ結果をもたらすものであるかどう

かを検討してください。アウトオブバンド変更の検出では、意味の違いではなく、構文の

違いが検出されることに留意してください。

•別のアプリケーションを使用して特定のポリシーのタイプを設定する場合、SecurityManager
ではそのポリシータイプを管理対象外にすることを検討してください。Security Manager
は、管理対象外のポリシーに関連するコンフィギュレーションコマンドを無視します。詳

細については、 [Policy Management]ページ （729ページ）を参照してください。

config_modパラメータ値は、デバイスの検出または展開が実行されるたびに保存されま
す。CSMでは5分ごとにポーリングして、config_modパラメータ値の変更をチェックし、
OOBの変更が検出されます。コンソールからASAデバイスをリロードすると、config_mod
パラメータ値が 0になり、そのデバイスは OOB状態としてマークされます。

（注）
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展開中にアウトオブバンド変更を検出する場合、[OOB Changes]ダイアログボックスを閉
じるときに、結果に基づいて展開のダイアログボックスのデバイス名が色分けされます。

緑はアウトオブバンド変更、赤は検出プロセス中のエラー、色に変更がない場合はアウ

トオブバンド変更がないことを示しています。

ヒント

アウトオブバンド変更検出の例外

変更が行われたアクティビティを承認していない場合、Cisco Security Managerデータベースは
更新されません。これにより、（OOB機能が使用する）Cisco Security Manager設定アーカイ
ブとCisco Security Managerデータベースとの間に不一致が生じます。アクティビティを承認し
ない場合、Cisco Security Managerは、デバイスに適用されているアウトオブバンド（OOB）の
変更を検出しません。その結果、OOBの変更が検出されたときに展開をキャンセルするよう
に Cisco Security Managerを設定した場合でも、Cisco Security Managerは展開を停止しません
（OOBの変更を上書きします）（アウトオブバンド変更の処理方法について （494ページ）
を参照）。このセクションでは、この例外とその対処方法について説明します。

ポリシーの再検出が開始されると、次のタスクが Cisco Security Manager（ワークフローモー
ド）で実行されます。

ステップ 1 再検出後（Security Managerにすでに存在するデバイス上のポリシーの検出（227ページ））、新しいデバ
イス設定が Cisco Security Manager設定アーカイブに書き込まれます。

ステップ 2 ポリシーの再検出が実行されるアクティビティを承認しない場合、Cisco Security Managerデータベースは
新しいデバイス設定で更新されず、古い設定データを引き続き使用します。したがって、設定アーカイブ

と Cisco Security Managerデータベースの間に不一致が生じます。これにより、デバイス上の OOBの変更
がCisco Security Managerによって上書きされる可能性があります。これは、OOBの変更が検出されたとき
に展開をキャンセルするように設定した場合でも発生します（アウトオブバンド変更の処理方法について

（494ページ）を参照）。

ポリシーの再検出アクティビティが承認されない場合、アウトオブバンド（OOB）の変更は、
Cisco Security Managerデータベースとデバイス上の設定との間では検出されません。これは、OOB
の変更は、デバイスから検出された設定で更新された Cisco Security Manager設定アーカイブを使
用して検出されるためです（上記のステップ1（540ページ））。一方、アクティビティが承認さ
れていないため、Cisco Security Managerデータベースにはデバイスの以前の設定が残っています。

（注）

次のタスク

さらに、アクティビティが承認される前に検出されたデバイスに対して設定のプレビュー

（535ページ）を実行していると、設定のプレビューに正しい設定変更が表示されません。正
しい相違を確認するには、最初にアクティビティを承認するか、別のアクティビティから設定

をプレビューする必要があります。
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アウトオブバンド変更検出の例外

これらの例外を克服するには、次の手順を実行します。

ステップ 1 再検出のための新しいアクティビティを作成します。

ステップ 2 ポリシーの再検出が完了したら、アクティビティを送信して承認します。アクティビティが承認されてい
るかどうかを確認します。

ステップ 3 再検出されたデバイスの設定変更が期待どおりに表示されるかどうかを確認するには、デバイスに対して
設定のプレビュー （535ページ）を実行します。

ステップ 4 必要に応じて、変更を Cisco Security Managerからデバイスに展開します。

[OOB (Out of Band) Changes]ダイアログボックス

[OOB Changes]ダイアログボックスは、デバイスのアウトオブバンド変更を表示および分析す
る場合に使用します。アウトオブバンド変更とは、デバイスで現在実行中の設定と、Configuration
Archiveに格納されている最新のデバイスの設定との違いのことです。Security Managerは、設
定間に違いがあるかどうかを評価する際、管理対象のポリシータイプだけを考慮することに注

意してください。

設定は、意味の違いではなく、構文の違いが比較されます。このため、機能の等しい設

定がアウトオブバンド変更であると見なされることがあります。

ヒント

例として、セマンティクスを変更せずにデバイス設定で設定行を入れ替える単純なケー

スを考えてみましょう。この単純な例の場合: 1) Security Managerの行番号 100にオブジェ
クトグループがあり、2) ASA設定の 100以外の行番号に同じオブジェクトグループが存
在する場合、3) Security Managerは OOBとして変更を検出して報告します。この単純な
例を要約すると、この数個の設定行の順序の変更によってセマンティクスがまったく変

わらないとしても、Security Managerは OOB変更を報告します。

ヒント

このダイアログボックスには、タブが 2つあります。

• [OOBの詳細（OOB Detail）]：このタブには、詳細な結果と検出プロセスの経過が表示さ
れます。そのフィールドについては次で説明します。

• [OOBの概要（OOB Summary）]：このタブには検出結果の概要が表示されます。選択した
すべてのデバイスで検出プロセスが完了して初めて使用可能になります。情報はデバイス

別になっています。タイムスタンプ（日付、時刻、タイムゾーン）のほか、追加、削除、

および変更を示す差異データが、関連する設定の行番号とともに表示されます。このタブ

でテキストを選択し、Ctrlを押しながらクリックしてクリップボードにコピーし、別のア
プリケーション（メモ帳など）に貼り付けることができます。
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アウトオブバンド変更の検出および分析の詳細については、アウトオブバンド変更の検出およ

び分析（537ページ）を参照してください。展開中のアウトオブバンド変更の処理の詳細につ
いては、アウトオブバンド変更の処理方法について （494ページ）を参照してください。

バージョン 4.7以降の Security Managerには、アウトオブバンドの変更を再同期するのに役立
つツールがあります。この新しいツールの詳細については、OOB再同期Tool（543ページ）を
参照してください。

ナビゲーションパス

アウトオブバンド変更検出プロセスを開始する方法がいくつかあります。[ツール（Tools）] >
[アウトオブバンド変更の検出（Detect Out of Band Changes）]コマンドを使用する方法もあれ
ば、1つ以上のデバイスを選択して右クリックし、[アウトオブバンド変更の検出（Detect Out
of Band Changes）]を選択する方法もあります。このほか、次の手順での説明に従って、[保存
した変更を展開する（DeploySavedChanges）]ダイアログボックスおよび [展開（Deployment）]—
[ジョブの作成（Create a job）]ダイアログボックス、または[ジョブの編集（Edit a job）]ダイ
アログボックスで [OOBの変更を検出（Detect OOB Changes）]ボタンをクリックする方法もあ
ります。

• Workflowモードでの設定の展開 （523ページ）

•展開ジョブの作成および編集 （524ページ）

関連項目

•設定のプレビュー （535ページ）

•セレクタ内の項目のフィルタリング （60ページ）

フィールドリファレンス

表 109 : [OOB Changes]ダイアログボックス

説明要素

このリストには、アウトオブバンド変更について評価するために選

択したすべてのデバイスが記載されています。デバイスグループが

ある場合には、デバイスはデバイスグループ別に編成されます。

デバイスを選択すると、右ペインにその結果が表示されます。

デバイスのアイコンは、検出プロセスの結果に基づいて色が変わり

ます。

•緑：アウトオブバンド変更があります。

•赤：アウトオブバンド変更検出プロセスが何らかの理由で失敗
しました。

•色変更なし：アウトオブバンド変更はありません。

[Selected Devices]リスト
（左ペイン）
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説明要素

右ペインには、選択したデバイスの変更検出プロセスの結果が表示

されます。メッセージを参照すると、OOB検出が進行中であるの
か、変更がないのか、変更検出を中断させるエラーが発生したのか

がわかります。

変更がある場合、右ペインにはデバイスから取得した現在実行中の

設定と、Configuration Archiveに格納されている最新のデバイス設
定の両方が表示されます。ウィンドウの一番下にある凡例は、変更

を示すのに使用されるカラーコーディングについて説明していま

す。次のボタンを使用して、変更間を移動できます。

設定比較（右ペイン）

設定間で指摘された最初の違いにカーソルを移動します。[First Difference]ボタン

設定間で指摘された 1つ前の違いにカーソルを移動します。[Previous Difference]ボタ
ン

現在選択されている差異をページの中央に移動します。[Current Difference]ボタ
ン

設定間で指摘された 1つあとの違いにカーソルを移動します。[Next Difference]ボタン

設定間で指摘された最後の違いにカーソルを移動します。[Last Difference]ボタン

OOB再同期Tool

Security Manager 4.7の新機能である OOB再同期ツールは、アウトオブバンドデータの再同期
または調整に役立ちます。OOB再同期ツールは、Security Manager 4.6およびそれ以前のバー
ジョンで利用可能な OOB検出ツールの拡張機能であり、4.7でも継続されています。

この分析の後、[再同期の概要（Re-Sync Summary）]タブがアクティブになります。OOB
データが発生すると、結果的にデバイスの CLIを更新する必要があります。OOBデータ
は次のような理由で発生します。1）（主に ACLの）緊急要件。不明な検証エラーが展
開をブロックしているため、Security Managerを使用してワークフロープロセスを完了さ
せる時間がない。2）同じデバイスを管理するために Security Manager以外の管理アプリ
ケーションを使用する。3）ASAの Security Managerによる機能サポートが完全でない場
合、一部の ASA機能を CLIを使用して管理する必要がある。サードパーティツールを使
用してデバイスに加えられた変更と、デバイスに加えられた CLIの変更を合計したもの
が OOBデータとなります。

ヒント

OOB再同期ツールは、以前に確立したポリシー構造を保持しながら、デバイス上のOOBデー
タをSecurity Managerインストールに取り込むプロセスを自動化することを目的としています。

OOB再同期ツールがないと、展開中にOOBデータが検出された場合、Security Manager（バー
ジョン 4.6以前）は次の管理オプションしか使用できません。
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• OOB変更を警告し、オーバーライドする（デフォルト）：Cisco Security Managerは展開中
にOOB変更を検出し、ユーザーにOOB変更を警告しますが、そのまま処理を進めてOOB
変更を取り消しまたは消去します。

•展開を停止：OOB変更が検出されると、展開を中止します。

• OOB変更をチェックしない：OOB変更は展開中に検出されず、デバイスでオーバーライ
ドされます。

OOB再同期ツールでは次のオブジェクトがサポートされています。

•ネットワークオブジェクト/Object-group

•セキュリティグループ

•サービスオブジェクトグループ

•ユーザーグループ

•時間範囲オブジェクト

OOB再同期ツールは、ルータの OOB変更をサポートしていません。（注）

OOB再同期ツールは、すべてのオブジェクト/ACLを再同期しません。アクセスルールと統合
アクセスルールは再同期しますが、IPv6アクセスルールなどは再同期しません。次のリストに
示すポリシーの詳細に注意してください。

•アクセスルール（統合）はサポートされています

• IPv4アクセスルールはサポートされています

• IPv6のみのアクセスルールはサポートされていません

• Ethertype ACLはサポートされていません。

•標準 ACLはサポートされていません。

OOB再同期ツールのワークフローは簡単です。

1. 次のいずれかの方法を使用して既存のツールを実行することで、OOB変更を検出します。

• [Configuration Manager] > [ツール（Tools）] > [アウトオブバンド変更の検出（Detect
Out Of Band Changes）]...。

• [Configuration Manager] >ツールバー > [OOB変更の検出（Detect OOB Changes）]アイ
コン

• [Configuration Manager > [デバイスビュー（Device View）] >デバイスを右クリック >
[アウトオブバンド変更の検出（Detect Out Of Band Changes）]をクリックします。

• [保存した変更を展開する（Deploy Saved Changes）]ダイアログボックスで、[ODBの
検出（Detect OOB）]をクリックします。
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2. アウトオブバンド変更が検出されると、[OOBの詳細（OOB Details）]タブの [OOB（アウ
トオブバンド）変更（OOB (Out of Band) Changes）]ダイアログボックスの右側のペインに
表示されます。[OOBの詳細（OOB Details）]タブには、変更のレポートと、ターゲット
ルール番号、共有ポリシー、セクション、影響を受けるデバイス、およびCLIが表示され
ます。

また、アウトオブバンド変更が検出されると、 [OOB（アウトオブバンド）変更（OOB
(Out of Band) Changes）]ダイアログボックスの右側のペインにある [再同期の概要（Re-Sync
Summary）]タブがアクティブになります。

既存の OOB検出ツールによって OOB変更が検出されたら、[評価（Evaluate）]をクリッ
クします。その後、Security Managerは、デバイスで実行されている設定とSecurity Manager
で使用可能な設定の違いをさらに分析します。この分析の後、[再同期の概要（Re-Sync
Summary）]タブがアクティブになります。このタブで、Security Managerは、ACE、追加
または削除されるオブジェクト、ルールの場所などの、追加の詳細を表示します。

また、Security Managerは、デバイスビューとポリシービューの両方で、Policy Object
Managerのオブジェクトについて、ポリシールールテーブルに注釈を付けます。

（注）

3. [再同期の概要（Re-Sync Summary）]タブがアクティブになると、レポートを生成し、OOB
機能でサポートされていないCLIがあるかどうかを確認するオプションを選択できます。
レポートを確認した後、[承認（Accept）]をクリックして変更の受け入れを選択できます。
デバイスで ACLまたはオブジェクトの変更の永続化操作が正常に行われた場合は、「成
功」メッセージが表示されます。

共有ポリシーの一部であるアクセスルールを変更した場合、この特定のケースで、OOB
再同期ツールは実際に変更されたルールとそのすぐ上のルールの両方に注釈を付けます。

これは次の場合に発生します。1）共有ポリシーの一部である少なくとも 2つのアクセス
ルールを変更し、2）OOB再同期ツールを実行し、3）変更を承認した。この場合、OOB
再同期ツールは、変更したルールに加えて、一部のルールの OOB状態を報告します。
ルール自体と共有ポリシーには悪影響がないことを理解することが重要です。

（注）

4. 左ペインの [OOBの詳細（OOB Detail）]タブで、.pdf形式のレポートを要求できます。こ
れを実行するには、[レポートの作成（Generate Report）]ボタンをクリックします。この
レポートは必ず生成し、保存して必要に応じてトラブルシューティングに役立てることを

お勧めします。
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次の例では、OOB再同期ツールを使用して、OOB再同期ツールでサポートされていない
デバイスの変更と、サポートされているアクセスルールの変更を探すシナリオについて、

簡単に説明します。このシナリオでは、IPv4と IPv6の両方を使用する ASAがあるとし
ます。[ツール（Tools）] > [アウトオブバンド変更の検出（Detect Out of Band Changes）]
を使用してOOB変更を見つけた場合、OOB再同期ツールを使用する OOB変更の再同期
を選択する前に、IPv6の変更を手動で調整する必要があります。

ヒント

OOB再同期ツールを使用する場合は、いくつかの注意事項があります。それらは次の表に記
載しています。

表 110 :警告

インターフェイスロールに関連付けられたアクセスルールと複数のイン

ターフェイスルールは吸収されません。ただし、ルールには注釈が付け

られ、ユーザーが OOB再同期レポートから OOBルールをコピーし、
適切なルールの場所で「ルールのインポート」を実行して OOB CLIを
吸収できるようにします。

インターフェイス

ロール

共有ポリシーに影響するOOB変更は、他のデバイスに影響するため、
再同期されません。ルールには、ユーザーによるルールのインポートに

役立つように注釈が付けられます。

Shared Policies

OOB再同期プロセスでは、常にオブジェクトのオーバーライドが作成
されます。ただし、そのオブジェクトのオブジェクトオーバーライドが

選択的に無効になっている場合、ユーザーがそのオブジェクトのデバイ

スオーバーライドを有効にするまで、再同期は許可されません。

オブジェクト

統合アクセスリストの導入前に存在していた IPv6専用アクセスリスト
は、再同期ではサポートされません

Ether Typeアクセスリストの再同期はサポートされていません

サポートされていな

いアクセスリスト

アクセスグループ CLIのOOB変更は吸収できません。この警告に関す
る詳しい説明：

•このような状況（アクセスグループ CLIでのOOB変更）では、評
価を選択できません。つまり、OOB変更の再同期を選択すること
はできません。

• 1）OOB再同期ツールが再同期できるOOB変更と、2）アクセスグ
ループ CLIの変更の両方が含まれる場合、OOB変更の再同期を選
択する前に、access-groupコマンドに関する変更を解決する必要が
あります。

OOBアクセスグルー
プ CLI
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アクセスリスト CLIで作成されたアウトオブバンドに追加された ACL
コメントは、ルールの再同期の一部として、再同期中に吸収されます。

ただし、ACLコメント単独のランダムなOOB変更は、再同期中に吸収
されません。

コメントの条件付き

再同期

ルールは、結合されたルール内で行われたOOB変更の再同期中に分割
されます。ユーザーは、フラット化されたルールで「ルールの結合」を

実行して再同期し、可能であれば元のルールに復元する必要がありま

す。

ルール分割

関連項目

•アウトオブバンド変更の検出および分析 （537ページ）

•アウトオブバンド変更の処理方法について （494ページ）

デバイスへの設定の再展開

必要に応じて、展開ジョブを再展開できます。これは、[Failed]状態または [Aborted]状態の
ジョブに特に有益です。ジョブに含まれるすべてのデバイスに再展開することも、特定のデバ

イス（展開が失敗したデバイスなど）を選択することもできます。

交換したデバイスへの設定の再展開に関するヒント

ハードウェア障害などのためにデバイスを交換する必要がある場合、そのデバイスの最後の展

開ジョブを再展開することはできません。Security Managerでは、そのデバイスが実際は新規
のデバイスであることが認識されないためです。古いデバイスの設定を新規のデバイスに展開

する場合、次の選択肢があります。

•新規デバイスのモデルとオペレーティングシステムバージョンが交換対象のデバイスと
まったく同じである場合は、デバイスセレクタで古いデバイスを選択して右クリックし、

[設定のプレビュー（Preview Configuration）]を選択し、完全な設定を新規デバイスにコ
ピーして貼り付けることができます。ただし、この方法では、古いデバイスの証明書が新

規デバイスに移行されません。自分自身でデバイスを再登録するか、または証明書を更新

する必要があります。

•新規デバイスが古いデバイスと同じものではない場合は、 Security Managerの機能セット
を変更する変更 （157ページ）で説明する手順に従ってください。

はじめる前に

•デバイスがブートストラップされていることを確認します。詳細については、デバイスを
管理するための準備（71ページ）を参照してください。

• AUS、CNS、または TMSなどの転送サーバに展開する場合は、サーバ、Security Manager
設定、およびデバイスが正しく設定されていることを確認します。

関連項目
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•展開プロセスの概要 （482ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

• Auto Update Serverまたは CNS Configuration Engineを使用した設定の展開 （532ページ）

• Token Management Serverへの設定の展開 （534ページ）

•デバイス通信設定および証明書の管理 （576ページ）

•展開方法について （490ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステップ 1 [メイン（Main）]ツールバーで [Deployment Manager]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 設定を再展開するデバイスが含まれているジョブを選択し、次のいずれかを実行します。

• Workflow以外のモードでは、[再展開（Redeploy）]をクリックします。

• Workflowモードでは、[展開（Deploy）]をクリックします。

[Redeploy a Job]ダイアログボックスが開きます。ダイアログボックスには展開ジョブに含まれるデバイス
が一覧表示され、デバイス名、使用される展開方法、前回の展開の状態、およびデバイスを更新した展開

ジョブの名前が表示されます。

ステップ 3 [Redeploy a Job]ダイアログボックスで、次の作業を行います。

• [選択（Selection）]列：[選択（Selection）]列のチェックボックスにチェックマークを付けて、設定を
再展開するデバイスを選択します。当初は失敗したすべてのデバイスが選択されています。

• [展開方法（Deployment Method）]、[接続先(Destination）]：（任意）個々のデバイスの設定を展開する
のに使用する方法を変更できます。当初は、ジョブに使用されている方法が選択されています。選択

できる方式は次のとおりです。

• [デバイス（Device）]：設定をデバイスに直接展開するか、またはデバイスに指定された転送メカ
ニズムに展開します。詳細については、デバイスへの直接展開 （491ページ）または中間サー
バを使用したデバイスへの展開 （492ページ）を参照してください。

• [ファイル（File）]：Security Managerサーバー上のディレクトリに構成ファイルを展開します。
[File]を選択する場合は、設定ファイルの展開先ディレクトリを [Destination]カラムで指定しま
す。使用可能なディレクトリのリストから選択するには、[参照（Browse）]をクリックします。
IPSデバイスではファイル展開を使用できません。詳細については、ファイルへの展開（493ペー
ジ）を参照してください。
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複数のデバイスの展開方法を一度に設定するには、各デバイスを選択し、右クリックして、[選択
した展開方法の編集（Edit Selected Deploy Method）]を選択します。[Edit Selected Deploy Method]
ダイアログボックスが開き、ここで選択を行うことができます。

（注）

• [アウトオブバンド変更の動作（Out of Band Change Behavior）]：（任意）Security Manager以外のユー
ザーによってデバイスに変更が加えられたことを検出した場合に、Security Managerがどのように応答
するかを選択します（このような変更はアウトオブバンド変更と呼ばれます）。アウトオブバンド変

更を処理する方法および使用可能なオプションの意味の詳細については、アウトオブバンド変更の処

理方法について （494ページ）を参照してください。

展開を進める前に、提示された設定を確認し、最後に展開された設定または現在実行中の設定と

比較できます。デバイスの行を強調表示し、[設定のプレビュー（Preview Config）]をクリックし
ます。詳細については、設定のプレビュー （535ページ）を参照してください。

（注）

ステップ 4 [OK]をクリックします。

展開ジョブの中断

設定を展開しない場合または展開を延期する場合は、展開ジョブを停止できます。

中断可能な展開ジョブは、[Deploying]、[Scheduled]、または [Rolling Back]の状態にあるジョブ
だけです。ジョブを中断すると、保留中のデバイスへの設定の展開が停止しますが、展開が進

行中のデバイス（コマンドがデバイスに現在書き込まれています）や、展開がすでに正常に完

了したデバイスには影響が及びません。

ジョブを中断するには、次のいずれかを実行します。

•アクティブなジョブの稼働状態を表示しているときに、[Deployment Status]ダイアログボッ
クスで [Abort]をクリックします。 [Deployment Status Details]ダイアログボックス （520
ページ）を参照してください。

• [管理（Manage）] > [展開（Deployments）]を選択して [Deployment Manager]ウィンドウ
を開き、[展開ジョブ（Deployment Jobs）]タブでジョブを選択し、[中止（Abort）]をク
リックします。

[Abort the Job]ダイアログボックスが開き、ジョブ中断の確認が求められます。[OK]をクリッ
クして確認します。

ジョブを中断すると、保留中のデバイスの展開状態が [Aborted]に変わります。

展開を再開するには、ジョブを再展開します。詳細については、デバイスへの設定の再展開

（547ページ）を参照してください。

関連項目

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）
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• Workflowモードでのジョブの状態 （487ページ）

展開スケジュールの作成または編集

展開スケジュールを作成して、一定の間隔で展開ジョブを作成できます。スケジュールを使用

すると、選択したデバイスで設定を定期的に更新できるようになります。

スケジュールにデバイスを含めると、デバイス設定に変更が加えられ、その変更がデー

タベースにコミットされた場合にだけ、スケジュールから生成された展開ジョブにデバ

イスが含められます。このため、スケジューリングされた展開にデバイスが含まれてい

なくても、その変更をまだ送信していない場合（またはWorkflowモードで独立したアプ
ルーバを使用しているときに、変更を送信したものの、まだ承認が得られていない場合）

には、デバイス設定をプレビューしたときに変更が表示されることがあります。

ヒント

関連項目

•展開プロセスの概要 （482ページ）

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

•展開スケジュールの一時停止または再開 （554ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。展開スケジュールがアクティブになっていない場合は、
[展開スケジュール（DeploymentSchedules）]タブをクリックします（ [DeploymentSchedules]タブ、Deployment
Manager （505ページ）を参照）。

ステップ 2 次のいずれかを実行します。

•新規スケジュールを作成する場合は、[作成（Create）]をクリックします。

•既存のスケジュールを編集する場合は、[展開スケジュール（Deployment Schedule）]表でそのスケ
ジュールを選択し、[開く（Open）]をクリックします。

[Schedule]ダイアログボックスが開きます（ [Schedule]ダイアログボックス （551ページ）を参照）。

ステップ 3 [Schedule]ダイアログボックスに少なくとも次の情報を入力します。

•スケジュールの名前。

•アプルーバを割り当ててWorkflowモードを使用している場合は、アプルーバの電子メールアドレス
が正しいことを確認します。また、自分の電子メールアドレスを（[Submitter]フィールドで）確認し、
ジョブ状態が変わるたびに通知を受け取るかどうかを選択します。
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•スケジュールを開始する最初の日付と時刻を定義し、スケジュールに基づいてどのくらいの頻度で展
開ジョブを生成するかを選択します。また、スケジュールに終了日を設定し、その日以降は新規にジョ

ブを作成しないようにするかどうかを決定します。

• [デバイスの追加（Add Devices）]をクリックし、展開ジョブに含めるデバイスをすべて選択します。
デバイスを含めても、ユーザは引き続きそのデバイスに変更を加えることができ、他の展開ジョブま

たは展開スケジュールにそのデバイスを含めることができます。

ユーザログインクレデンシャルを使用してデバイスにアクセスするように Security Managerが設定されて
いる場合は、スケジュール作成中にユーザ名とパスワードがキャプチャされます。パスワードを変更する

場合は、スケジュールを作成し直す必要があります。

ステップ 4 [OK]をクリックスケジュールは、[Deployment Schedule]表に追加されます。

ステップ 5 （Workflowモード限定）Workflowモードで作業している場合、さらに次の手順を完了する必要がありま
す。

•展開ジョブのアプルーバを使用している場合は、テーブルでスケジュールを選択し、[送信（Submit）]
をクリックしてスケジュールをアプルーバに送信します。アプルーバの電子メールアドレスを確認

し、アプルーバによるスケジュールの評価に役立つコメントを入力するように求められます。アプルー

バがスケジュールを承認しないと、そのスケジュールはアクティブになりません。

•アプルーバを使用しない場合は、テーブルでスケジュールを選択し、[承認（Approve）]をクリックし
て自分自身でスケジュールを承認し、スケジュールをアクティブにします。

[Schedule]ダイアログボックス

[Schedule]ダイアログボックスは、定期的に繰り返される展開ジョブを作成する場合に使用し
ます。

ナビゲーションパス

[管理（Manage）] > [展開（Deployments）]を選択して [Deployment Manager]ウィンドウを開
き、上部ペインの [展開スケジュール（Deployment Schedules）]タブをクリックし、次のいず
れかを実行します。

• [作成（Create）]をクリックして、新規スケジュールを作成します。

•スケジュールを選択し、[開く（Open）]をクリックしてそのプロパティを表示または変更
します。

関連項目

•展開スケジュールの作成または編集 （550ページ）

•展開スケジュールの一時停止または再開 （554ページ）
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フィールドリファレンス

表 111 : [Schedule]ダイアログボックス

説明要素

Schedule Name Group

このグループでは、ジョブの名前およびジョブの通知要件を定義します。

ジョブの名前。このスケジュールから個々の展開ジョブを

作成すると、タイムスタンプがジョブ名に追加されます。

名前

ジョブの目的の説明。説明

スケジュールを承認する担当者の電子メールアドレス。Approver Email

（Workflow限定）

（任意）このスケジュールを保存すると、アプルーバがス

ケジュールを評価します。その評価に役立つ情報を指定し

ます。

説明

（Workflow限定）

承認のためにこのスケジュールを送信している担当者の電

子メールアドレス。このフィールドには当初、Security
Managerへのログインに使用したユーザアカウントに関連
付けられた電子メールアドレスが入力されていますが、別

のアドレスに変更できます。

Submitter Email

（Workflow限定）

ジョブスケジューリングまたはそのスケジュールから作成

されたジョブのジョブ状態が変わった場合に、電子メール

メッセージを送信するかどうかを指定します。メッセージ

は、アプルーバと送信者に送信されます。

Require Deployment Status
Notifications

（Workflow限定）

Recurrence Pattern Group

このグループのフィールドには、ジョブスケジュールを定義します。

スケジュールの最初の日付。カレンダーアイコンをクリッ

クして、カレンダーから日付を選択します。

[開始日（Start Date）]

スケジュールを実行する日付の時刻。時間は 24時間形式
で、クライアントのタイムゾーンではなくサーバのタイム

ゾーンに基づいています。

Time (Start)
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説明要素

このスケジュールに基づいて、どのくらいの頻度で展開ジョ

ブを作成するかを指定します。

• [One time]：開始日として指定された日付の指定した開
始時間にこのジョブを一度だけ実行します。

• [Hourly]：時間単位のスケジュールでこのジョブを実行
します。展開ジョブの実行間隔を時間数で指定します。

• [Daily]：日次スケジュールでこのジョブを実行します。
展開ジョブの実行間隔を日数で指定します。

• [Weekly]：指定した曜日にこのジョブを実行します。

• [Monthly]：月次スケジュールでこのジョブを実行しま
す。ジョブを実行する日にちを選択し、展開ジョブの実

行間隔を月数で指定します。

定例（Recurrence）

スケジュールの有効期限日付と時刻。この時刻を過ぎると、

展開ジョブは作成されません。スケジュールが期限切れに

ならないようにするには、[Run Indefinitely]を選択します。

Run Indefinitely

End Date and Time

Devices To Deploy Group

この表には、展開ジョブに含まれるデバイスの一覧が表示されます。デバイスをリストに追

加したり、リストからデバイスを削除したりするには、[デバイスの追加（Add Devices）]を
クリックして、[他のデバイスの追加（Add Other Devices）]ダイアログボックスを開きます（
[Add Other Devices]ダイアログボックス （553ページ）を参照）。

ユーザログインクレデンシャルを使用してデバイスにアクセスするように Security Manager
が設定されている場合は、スケジュール作成中にユーザ名とパスワードがキャプチャされま

す。パスワードを変更する場合は、スケジュールを作成し直す必要があります。

[Add Other Devices]ダイアログボックス

[Add Other Devices]ダイアログボックスは、展開ジョブまたは展開スケジューリングのデバイ
スを選択するときに使用します。リストには、実際にはポリシーが変更されていないデバイス

も含まれることがあります。デバイスに手動で変更を加えたものの、デバイスを以前の設定

（Security Managerデータベースに格納されている設定）に戻す場合には、ジョブを作成する
ときに、ポリシー変更がないデバイスを追加することを推奨します。

• [使用可能なデバイス（Available Devices）]リストでジョブまたはスケジュールに含めるデ
バイスを選択し、[>>]をクリックしてそのデバイスを [選択されたデバイス（Selected
Devices）]リストに移動します。

•デバイスを削除するには、[選択されたデバイス（Selected Devices）]リストでデバイスを
選択して、[<<]をクリックします。

Cisco Security Manager 4.24ユーザーガイド
553

Security Managerの基本的な使用方法

[Add Other Devices]ダイアログボックス



ナビゲーションパス

このダイアログボックスを開くには、次のいずれかを実行します。

•（Workflow以外のモード）[保存した変更の展開（Deploy Saved Changes）]ダイアログボッ
クスから、[他のデバイスの追加（Add other devices）]をクリックします。Workflow以外
のモードでの設定の展開 （515ページ）を参照してください。

•（Workflowモード）[展開：ジョブの作成または編集（Deployment: Create or Edit a Job）]
ダイアログボックスから、[他のデバイスの追加（Add other devices）]をクリックします。
展開ジョブの作成および編集 （524ページ）を参照してください。

•（すべてのモード） [Schedule]ダイアログボックス（551ページ）から、[デバイスの追加
（Add Devices）]をクリックします。

関連項目

•展開ジョブまたは展開スケジュールにデバイスを含める操作 （489ページ）

•展開スケジュールの作成または編集 （550ページ）

•セレクタ内の項目のフィルタリング （60ページ）>

展開スケジュールの一時停止または再開

アクティブな展開スケジューリングを廃棄せずに一時停止し、あとでスケジュールに基づいて

ジョブの作成を再開するときに再アクティブ化できます。これにより、スケジュールを一時的

に無効にできます。

関連項目

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

•展開スケジュールの作成または編集 （550ページ）

ステップ 1 [メイン（Main）]ツールバーで [Deployment Manager]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。展開スケジュールがアクティブになっていない場合は、
[展開スケジュール（DeploymentSchedules）]タブをクリックします（ [DeploymentSchedules]タブ、Deployment
Manager （505ページ）を参照）。

ステップ 2 次のいずれかを実行します。

•アクティブなスケジュールを一時停止するには、そのスケジュールを選択し、[一時停止（Suspend）]
をクリックします。
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•一時停止したスケジュールを再開するには、そのスケジュールを選択し、[再開（Resume）]をクリッ
クします。

デバイスの設定バージョンの Configuration Archiveへの追加
Configuration Archiveは、設定をデバイスにロールバックするときも含め、設定がデバイスま
たはファイルに展開されるときには必ず新規設定バージョンで更新されます。

また、デバイスから直接設定を取得して、Configuration Archiveに追加することもできます。
これは、直接デバイス設定に変更が加えられたときに便利です（この変更はアウトオブバンド

変更と呼ばれます）。

AUSによって管理されるデバイス、およびダイナミック IPアドレスが設定されているデ
バイスからは、設定を取得できません。

（注）

この手順を使用すると、デバイスから設定を取得してアーカイブに追加できます。

関連項目

•アーカイブされた設定バージョンの表示および比較 （555ページ）

ステップ 1 [管理（Manage）] > [Configuration Archive]を選択して、Configuration Archiveを開きます（ [Configuration
Archive]ウィンドウ （509ページ）を参照）。

ステップ 2 デバイスセレクタで、設定を取得するデバイスを選択します。アーカイブされた設定が右側のペインに表
示されます。

ステップ 3 [デバイスから追加（Add from Device）]をクリックします。Security Managerがデバイスにログインし、現
在実行中の設定を取得してアーカイブに追加します。

アーカイブされた設定バージョンの表示および比較

Configuration Archiveでは、デバイスの以前の設定を表示し、設定のバージョンを比較し、設
定展開に関連するトランスクリプトを表示できます。Configuration Archiveウィンドウを開く
には、[管理（Manage）] > [Configuration Archive]を選択します。

デバイスの設定バージョンを表示するには、デバイスセレクタでデバイスを選択します。アー

カイブされたすべてのバージョンが右ペインに表示されます。次を実行できます。

•設定を表示するには、その設定を選択し、[表示（View）]をクリックします。[Config
Version Viewer]ダイアログボックスが開き、設定が左ペインに表示されます（ダイアログ
ボックスの詳細については、 [Configuration Version Viewer] （556ページ）を参照してくだ
さい）。
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選択したバージョンに使用できる設定のタイプが複数ある場合は、[設定タイプ（ConfigType）]
フィールドを使用して、どのタイプを表示するかを選択できます。[フル（Full）]バージョン
は設定がすべて含まれたもので、[デルタ（Delta）]バージョンはこのバージョンと、デバイス
の前回の完全な設定との間で異なるコマンドだけが含まれたものです。デルタ設定には、ネガ

ティブコマンドが含まれることがあります。

•設定を比較するには、その設定を選択し、[表示（View）]をクリックします。[Config
Version Viewer]ウィンドウの [バージョンを比較（Compare with Version）]フィールドで比
較する設定を選択します。2つめのバージョンが右ペインに表示され、相違点がカラー
コーディングで示されます。カラーコーディングについては、表示領域の下にあるキャプ

ションを参照してください。

•設定の展開に関連付けられたトランスクリプトを表示するには、次のいずれかを実行しま
す。

• [Configuration Archive]ウィンドウから、目的の設定の [Transcript]列のアイコンをダブ
ルクリックします。

• [Config Version Viewer]ダイアログボックスの左ペインに設定を表示するときは、[ト
ランスクリプトビュー（Transcript View）]をクリックします。

トランスクリプトとは、展開処理またはロールバック処理の間にキャプチャされた、Security
Managerとデバイス間のトランザクションログファイルです。この中には、展開要求または
ロールバック要求が出た時点からサーバとデバイス間で送受信されたコマンドは含まれていま

すが、展開の初期検出フェーズである、Security Managerがデバイスから現在の設定を取得す
るときに行われた通信は含まれていません。ロールバックが失敗した場合、ロールバックまた

は展開が失敗した段階によっては一部のトランスクリプトが生成されることがあります。トラ

ンスクリプトは、[Transcript Viewer]ウィンドウに表示されます（展開トランスクリプトの表
示 （558ページ）を参照）。

[Configuration Archive]設定ページでは、アーカイブする設定バージョンの数を設定できます（
[Configuration Archive]ページ （649ページ）を参照）。

関連項目

•デバイスの設定バージョンの Configuration Archiveへの追加 （555ページ）

[Configuration Version Viewer]

（Configuration Archiveから開いた）[Config Version Viewer]ウィンドウは、デバイスの以前の
設定を表示し、アーカイブされた他の設定と比較する場合に使用します。どのバージョンも、

選択したデバイスのアーカイブにある他のバージョンと比較できます。選択したバージョンが

左ペインに表示され、このウィンドウの右上にあるリストから比較対象の別のバージョンを選

択できます。バージョンの表示および比較の詳細については、アーカイブされた設定バージョ

ンの表示および比較 （555ページ）を参照してください。
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ナビゲーションパス

[管理（Manage）] > [Configuration Archive]を選択し、設定を表示するデバイスを選択します。
次に、設定を選択し、[表示（View）]をクリックします。

関連項目

• [Configuration Archive]ウィンドウ （509ページ）

•展開トランスクリプトの表示 （558ページ）

•アーカイブされた設定バージョンの表示および比較 （555ページ）

•デバイスの設定バージョンの Configuration Archiveへの追加 （555ページ）

フィールドリファレンス

表 112 : [Configuration Version Viewer]ウィンドウ（Configuration Archive）

説明要素

左ペインに表示する設定バージョン。

• [Previous]：現在選択しているバージョンよりも1つ前にあるバー
ジョンを表示します。

• [Next]：現在選択しているバージョンよりも 1つあとにあるバー
ジョンを表示します。

• [Last]：リストの最後にあるバージョンを表示します。

• [Specific Date and Time]：指定の日付と時刻に作成されたバージョ
ンを表示します。

バージョン ID
（Version ID）

バージョンを比較する場合は、左ペインで選択されているバージョン

と比較する設定バージョン。設定は、右ペインに表示されます。相違

点がまとめられ、カラーコーディングで示されます。カラーコーディ

ングについては、ペインの下にあるキャプションを参照してくださ

い。

Compare with version
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説明要素

表示できる設定のタイプ。設定のタイプは、デバイスのタイプによっ

て異なります。タイプは [Full]または [Delta]となり、次の意味があり
ます。

• [Full Configuration]：選択したデバイスの完全な設定で、
Configuration Archiveには完全な設定で保存されています。デバ
イスの完全な設定を比較できます。

• [Delta Configuration]：展開中に Security Managerが生成するファ
イルで、[Version ID]フィールドで選択されている設定と前回展
開されたバージョンとの間に見られるポリシー変更を表します。

アウトオブバンド変更（CLIでの変更など）の場合、設定
バージョンが生成され、[デバイスから追加（Add from
Device）]を使用してそのバージョンをConfiguration Archive
に追加できますが、デルタ設定ファイルは生成されません。

（注）

Config Type

設定バージョン間で指摘された最初の違いにカーソルを移動します。[First Difference]ボタン

設定バージョン間で指摘された 1つ前の違いにカーソルを移動しま
す。

[Previous Difference]ボ
タン

カーソルを使用して、ウィンドウで現在選択している違いにフォーカ

スします。

[Current Difference]ボ
タン

設定バージョン間で指摘された1つあとの違いにカーソルを移動しま
す。

[Next Difference]ボタン

設定バージョン間で指摘された最後の違いにカーソルを移動します。[Last Difference]ボタン

[Transcript Viewer]ウィンドウを開くには、このボタンをクリックし
ます。このウィンドウには、この設定に関連付けられたデバイス通信

トランスクリプトが表示されます。

[Transcript View]ボタ
ン

設定を印刷するには、このボタンをクリックします。[Print]ボタン

展開トランスクリプトの表示

[Transcript Viewer]ウィンドウは、Security Managerとデバイスとの間で交換されたメッセージ
の記録を表示する場合に使用します。トランスクリプトとは、展開処理またはロールバック処

理の間にキャプチャされた、Security Managerとデバイス間のトランザクションログファイル
です。この中には、展開要求またはロールバック要求が出た時点からサーバとデバイス間で送

受信されたコマンドは含まれていますが、展開の初期検出フェーズである、Security Manager
がデバイスから現在の設定を取得するときに行われた通信は含まれていません。詳細について

は、アーカイブされた設定バージョンの表示および比較（555ページ）を参照してください。
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ナビゲーションパス

• Configuration Archive：[管理（Manage）] > [Configuration Archive]を選択して、Configuration
Archiveを開き、トランスクリプトを表示するデバイスを選択し、目的の設定バージョン
の行にある [トランスクリプト（Transcript）]アイコンをダブルクリックします。

アーカイブされた設定を調べるときには、[Configuration Version Viewer]ウィンドウから [トラ
ンスクリプトの表示（Transcript View）]ボタンをクリックすることもできます（ [Configuration
Version Viewer] （556ページ）を参照）。

• Deployment Manager：[管理（Manage）] > [展開（Deployments）]を選択して、Deployment
Managerを開き、目的のデバイス展開が含まれている展開ジョブを選択します。次に、下
部ペインで [詳細（Details）]タブを選択し、目的のデバイスの行にある [トランスクリプ
ト（Transcript）]アイコンをダブルクリックします。

関連項目

• [Configuration Archive]ウィンドウ （509ページ）

• [Deployment Manager]ウィンドウ （499ページ）

フィールドリファレンス

表 113 : [Transcript Viewer]ウィンドウ

説明要素

トランスクリプトを表示する設定バージョン。

• [Previous]：現在選択しているバージョンよりも 1つ前にあるバー
ジョンのトランスクリプトを表示します。

• [Next]：現在選択しているバージョンよりも 1つあとにあるバー
ジョンのトランスクリプトを表示します。

• [Last]：リストの最後にあるバージョンのトランスクリプトを表示
します。

• [Specific Date and Time]：指定の日付と時刻に作成されたバージョ
ンのトランスクリプトを表示します。

バージョン ID
（Version ID）

表示するトランスクリプトのタイプ。設定バージョンによっては、複

数のトランスクリプトが関連付けられていることがあります。この

フィールドを使用して、どのトランスクリプトを表示するかを選択し

ます。

Transcript Type
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説明要素

選択したトランスクリプトを表示します。テキストを選択し、クリッ

プボードにコピーできます（Ctrlを押した状態で Cを押します）。コ
ピーしたテキストは、テキストエディタに貼り付けることができま

す。

[Transcript]ウィンド
ウ

[Config Version Viewer]ウィンドウに関連する設定を表示するには、こ
のボタンをクリックします（ [Configuration Version Viewer] （556ペー
ジ）を参照）。

[表示（View）]ボタ
ン

トランスクリプトを印刷するには、このボタンをクリックします。[Print]ボタン

設定のロールバック
新規設定をデバイスに展開したあと、その新規設定が正しく機能しないことがわかった場合

は、設定を古いバージョンにロールバックできます。ただし、通常は、Security Managerで設
定を修正し、修正された設定を展開するようにしてください。設定をロールバックすると、

Security Managerに定義されている設定と、デバイスで実行中の設定が異なるという状況が発
生します。設定をロールバックするのは、極端な状況にある場合だけとしてください。

以降のトピックは、設定のロールバックの理解を深めて、効果的に使用するのに役立ちます。

•設定のロールバックについて （560ページ）

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ファイルへの展開時のロールバックの実行 （571ページ）

設定のロールバックについて

展開方法として [Device]を使用して設定をデバイスに展開した場合、設定を直接デバイスに展
開しようと、中間サーバに展開しようと、その新規設定が正しく機能しないことがわかったと

きには、設定を古いバージョンにロールバックできます。ファイルに展開された設定にはロー

ルバックできません。

通常は、Security Managerで設定を修正し、修正された設定を展開するようにしてくださ
い。設定をロールバックすると、Security Managerに定義されている設定と、デバイスで
実行中の設定が異なるという状況が発生します。ロールバックを実行したあとはデバイ

スのポリシーを再検出し、デバイスの設定と Security Managerに格納されている設定を一
致させる必要があります。設定をロールバックするのは、極端な状況にある場合だけと

してください。

注意
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次のツールを使用して、設定をロールバックできます。

• Deployment Manager：最後の正常時の設定がファイルではなくデバイスに展開されたもの
であれば、展開をその設定にロールバックできます。Deployment Managerを開くには、[管
理（Manage）] > [展開（Deployments）]を選択します。

• Configuration Archive：アーカイブされた設定がデバイスに展開されたものか、デバイスか
ら作成されたものであれば、その設定に展開をロールバックできます。ConfigurationArchive
を開くには、[管理（Manage）] > [Configuration Archive]を選択します。

設定をロールバックすると、Security Managerは次の処理を実行します。

• PIXファイアウォール、ASAデバイス、および FWSMデバイスの場合、Cisco Security
Managerはデバイスの SSLインターフェイスで replace configオプションを使用して、リ
ロードと同等の操作を実行します（xlateはクリアされ、IPsecトンネルは終了するなど）。

• IOS 12.3(7)T以降が稼働するデバイスの場合、Cisco Security Managerは configure replace
コマンドを使用して、現在実行中の設定を設定ファイルの内容に置換します。このコマン

ドのサポートは、デバイスにインストールされている IOSバージョンによって異なりま
す。

• IOS 12.3(7)T以降が稼働するデバイスの場合、Cisco Security Managerは configure replace
コマンドを実行する前に、構成ファイルをスタートアップコンフィギュレーションに

コピーします。設定置換操作が失敗した場合、Cisco Security Managerは reloadコマン
ドを発行し、スタートアップコンフィギュレーションの内容を使用してオペレーティ

ングシステムをリロードします。reloadコマンドは、システムを再起動するため、一
時的にネットワークが停止することがあります。

• 12.3(7)Tよりも前のバージョンが稼働するルータの場合、Cisco Security Managerは構
成ファイルをスタートアップコンフィギュレーションにコピーし、reloadコマンドを
発行してシステムを再起動します。この方法を使用している場合、Security Manager
は [Configuration Archive]設定ページ（ [Configuration Archive]ページ （649ページ）
を参照）に指定されている TFTPサーバおよびディレクトリを使用します。

•ロールバックされた設定は、そのデバイスの Configuration Archiveで別のアーカイブされ
たバージョンになります。

設定のロールバックには、ユーザアカウントポリシーが含まれません。設定をロール

バックしても、ユーザアカウントの既存の状態は変わりません。これにより、ユーザは

これまでどおりデバイスにログインできます。

ヒント

デバイスタイプおよび設定によっては、ロールバックに特殊な考慮事項が適用されます。詳細

については、次の各項を参照してください。

•マルチコンテキストモードのデバイスのロールバックについて （562ページ）

•フェールオーバーデバイスのロールバックについて （562ページ）
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• Catalyst 6500/7600デバイスのロールバックについて （563ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

マルチコンテキストモードのデバイスのロールバックについて

ロールバックしようとしているシステム実行スペースの設定にセキュリティコンテキストへの

接続オプション（vlan configなど）が指定され、かつロールバック対象として選択した設定と
セキュリティコンテキストで現在実行中の設定との間に不一致がある場合、Security Manager
はセキュリティコンテキストに接続できないことがあります。そのような場合は、システム実

行スペースの設定をロールバックする前に、セキュリティコンテキストの設定をロールバック

することを推奨します。

マルチコンテキストモードで動作するデバイスのシステム実行スペースの設定をセキュリティ

コンテキストのセットが異なる設定にロールバックした場合、ロールバック後、デバイス上の

セキュリティコンテキストが、Security Managerで管理されていてデバイスセレクタに表示さ
れているセキュリティコンテキストに一致しなくなることがあります。

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

フェールオーバーデバイスのロールバックについて

フェールオーバーポリシーが含まれているセキュリティコンテキストの設定をロールバック

すると、Security Managerは当初システム実行スペースでフェールオーバーをディセーブルに
し、両方のデバイスがアクティブになります。ロールバックの完了後、どちらのデバイスもそ

れぞれのフェールオーバー設定に戻ります。

ロールバック中にスイッチオーバーが発生した場合、またはアクティブ装置とスタンバイ装置

との間で接続が失われた場合は、ロールバックの完了後、ブートストラップ設定をスタンバイ

装置にコピーします。詳細については、 [Bootstrap Configuration for LAN Failover]ダイアログ
ボックス （2579ページ）を参照してください。
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Security Managerは、次の条件が満たされた場合にのみ、ロールバックアクションを続行でき
ます。

•プライマリユニットとセカンダリユニットの両方がアクティブ状態である必要がありま
す。

•リンク上で構成されている場合、リンクが稼働している必要があります。

• LAN上で構成されている場合は、インターフェースが稼働している必要があります。

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

Catalyst 6500/7600デバイスのロールバックについて

サービスモジュールへの接続オプション（vlan configなど）を指定する Catalyst 6500/7600デ
バイスに設定をロールバックするときに、ロールバック対象として選択した設定と現在実行中

の設定との間に不一致がある場合、Security Managerはサービスモジュールに接続できないこ
とがあります。設定をCatalyst 6500/7600シャーシにロールバックする前に、サービスモジュー
ルの設定をロールバックすることを推奨します。

したがって、Catalyst 6500/7600デバイスでロールバックを実行するための正しい順序は次のよ
うになります。

1. セキュリティコンテキスト。

2. サービスモジュール。

3. シャーシ。

ロールバック操作の完了後、再検出を実行することを推奨します。

FWSM展開をロールバックしている場合、デバイスの追加時にセキュリティ証明書を取得する
ようにシステムが設定されていると、ロールバック操作の完了後、証明書を取得することが必

要になる場合があります。このためには、次のいずれかの方法を使用します。

•デバイスプロパティからデバイス単位で証明書を取得します。

•ロールバック後に自動的に証明書を取得するように Security Managerを設定します。この
ためには、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] >
[デバイス通信（DeviceCommunication）]を選択し、（[SSL証明書パラメータ（SSLCertificate
Parameters）]の）[PIX/ASA/FWSMデバイス認証証明書（PIX/ASA/FWSM Device
Authentication Certificates）]フィールドで [デバイスを追加時に取得（Retrieve while adding
devices）]を選択します。
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関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

IPSおよび IOS IPSのロールバックについて

バージョン 4.17以降、Cisco Security Managerは FWSM、IPS、および PIXデバイスをサ
ポートしていません。さらに、このリリース以降、Cisco Security Managerは機能拡張を提
供していません。

（注）

IPSデバイスおよび IOS IPSデバイスのロールバックには、特殊な考慮事項が適用されます。
IPSデバイスおよび IOS IPSデバイスの場合、ロールバックにはセンサー更新またはシグニチャ
更新のロールバックが含まれることがあります。このようになるのは、IPSデバイスおよび IOS
IPSデバイスの場合、Security Managerは設定の管理をサポートするだけでなく、手動および自
動によるアップグレードとシグニチャ更新という形でイメージ管理もサポートするためです。

ロールバックを実施するときは、センサー更新やシグニチャ更新ではなく、設定をロールバッ

クすることに留意してください。センサー更新とシグニチャ更新がダウングレードされるの

は、どちらの更新もダウングレードしないと設定をロールバックできない場合だけです。

ロールバックは、Configuration Archiveによって実施されます。IPSデバイスおよび IOS IPSデ
バイスの場合、現在の設定だけがアーカイブされます。あるデバイスバージョン（バージョン

Xなど）の現在の設定が、別のデバイスバージョン（バージョン Yなど）には有効でないこ
とがあります。Security Managerは、バージョン Xの設定がバージョン Yに有効であるかぎ
り、バージョン Xの設定をバージョン Yのセンサーにロールバックします。

Xの設定が Yに有効である場合、ロールバックが開始され、Security Managerは確認のダイア
ログボックスを表示します。Xの設定が Yに有効ではない場合、Security Managerは警告ダイ
アログボックスを表示し、ロールバック中にセンサーをダウングレードするためのオプション

を示します。ただし、このようなダウングレードがロールバックの完了に有用である場合にか

ぎります。

IPSデバイスをダウングレードすると、IPSデバイスの一部の機能が削除されます。たと
えば、エンジンをダウングレードすると、最新のシグニチャ更新を適用できなくなりま

す。シグニチャ更新を最新の状態に維持せずに IPSデバイスを操作すると、IPSデバイス
の有効性が減少します。

注意

展開ジョブのロールバックの場合、警告ダイアログボックスには次のタイプの警告が1つ以上
含まれています。

Cisco Security Manager 4.24ユーザーガイド
564

Security Managerの基本的な使用方法

IPSおよび IOS IPSのロールバックについて



• Security Managerは、センサーバージョンをダウングレードしないとロールバックを実行
できない IPSデバイスについて警告します。

• Security Managerは、シグニチャレベルが変更された IOS IPSデバイスについて警告しま
す。このようなデバイスの場合、設定の IPS以外のセクションだけをロールバックできま
す。

• Security Managerは、レベルを 2つ以上ダウングレードする必要がある IPSデバイスにつ
いて警告します。Security Managerでは、このようなダウングレードは実行できません。
このようなダウングレードには、Cisco IPS CLIを使用する必要があります。警告ダイアロ
グボックスには、どのバージョンにデバイスを再イメージ化またはダウングレードする必

要があるかが表示されます。

IOS IPSデバイスはダウングレードをサポートしていないため、ロールバック中に IOS IPS
デバイスをダウングレードするためのオプションは使用できません。

（注）

ロールバック中にセンサーをダウングレードするためのオプションがロールバックの完了に有

用でない場合は、ロールバックが実行できないことと、ロールバックするデバイスでイメージ

を手動で再インストールする必要があることを通知するエラーメッセージが返されます。最近

デバイスにインストールされた更新パッケージだけがダウングレードできるため、次のような

場合にはダウングレードは有用ではありません。

•複数の更新パッケージをデバイスにダウンロードする必要がある展開（シグニチャ更新）
をロールバックする場合。

•複数のアップグレードを実行したあとに続くロールバックの古い展開または設定を選択す
る場合。

•ダウングレードできないアップグレードをロールバックする場合。表 114 :センサーの有
効なアップグレードタイプのダウングレードサポート （565ページ）に示すように、メ
ジャー、マイナー、およびほとんどのサービスパックのアップグレードはダウングレード

できません。

設定のロールバックでCisco IPS 5.1(4)よりも前のバージョンにダウングレードする必要がある
場合、Security Managerは自動ダウングレードをサポートしません。指定のバージョンにデバ
イスを手動でダウングレードしてから、ロールバックを続行する必要があります。

表 114 :センサーの有効なアップグレードタイプのダウングレードサポート

ダウングレードサポートアップグレードタイプ

ダウングレードはサポートされません。メジャーアップグレード

ダウングレードはサポートされません。マイナーアップグレード

Cisco IPS 5.1(4)以降からのダウングレードはサポー
トされません。

サービスパック更新
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ダウングレードサポートアップグレードタイプ

ダウングレードがサポートされます。パッチ更新

ダウングレードがサポートされます。シグニチャアップデート

ダウングレードがサポートされます。エンジン更新

5.1(4)よりも前のサービスパックの再パッケージは
ダウングレードできます。

再パッケージ（メジャー更新、マイナー

更新、およびサービスパック更新に適用

可能）。

デバイスがダウングレードされている場合、そのデバイスで実施されたOutbreakPrevention
更新が失われることがあります。

注意

ロールバック中、デバイスに対するアウトオブバンド変更があるためにロールバックを実施で

きないことが検出された場合は、ロールバックが実施できないことを通知するエラーメッセー

ジが返されます。

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

ロールバック後、競合を発生させる可能性があるコマンド

次のコマンドは、ロールバック後、競合を発生させる可能性があります。

• http server enable porthttp ip_address net_mask interface_name

セキュリティコンテキストだけに適用できます（システム実行スペースには適用できません）。

• allocate-interface {physical_interface | subinterface } [map_name] [visible | invisible]

contextサブコマンドのシステム実行スペースだけに適用できます。

• config-url diskX:/path/filename

contextサブコマンドのシステム実行スペースだけに適用できます。

• join -failover-group group_number

アクティブ/アクティブフェールオーバーと contextサブコマンドのシステム実行スペースだけ
に適用できます。フェールオーバーグループは、指定されていない場合、デフォルトではグ

ループ 1となります。

•フェールオーバー
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システム実行スペースだけに適用できます。failoverをイネーブルにすると、ピア間で設定同
期がトリガーされます。

• failover lan enable

システム実行スペースだけに適用できます。このコマンドを省略した場合、PIXプラットフォー
ムではシリアルケーブルフェールオーバーを設定したことになり、ASAおよび FWSMでは
フェールオーバー設定警告が不完全なものになります。

• failover lan unit {primary | secondary }

システム実行スペースだけに適用できます。このコマンドを指定していない場合、デフォルト

では両方の装置がセカンダリになります。誤った装置でロールバックが実行された場合、両方

の装置がプライマリになり、どちらの装置が最初にアクティブになるかに影響を与えます。

• failover group group_number

システム実行スペースだけに適用できます。このコマンドは、アクティブ/アクティブフェー
ルオーバーをイネーブルにします。このコマンドを省略した場合は、アクティブ/スタンバイ
がイネーブルになります。

• preempt delay

システム実行スペースと failover groupサブコマンドだけに適用できます。両方の装置が同時に
起動するか、または指定の遅延内にプライマリが起動しない場合は、アクティブになるフェー

ルオーバーグループが強制的に指定されます。

• monitor-interface interface_name

セキュリティコンテキストだけに適用でき、重要なインターフェイスのヘルスモニタリング

をイネーブルする場合に使用されます。このインターフェイスが「バウンス」されるか、また

は失敗した場合は、スイッチオーバーが発生することがあります。

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド

ロールバック中にスイッチオーバーが発生し、2つの装置が同期しなくなった場合は、次のコ
マンドを使用して復旧することが必要になることがあります。

• failover active group_number

• failover reset group_number

• failover reload-standby

• clear configure failover
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これらのコマンドの詳細については、セキュリティアプライアンスのコマンドリファレンス

を参照してください。

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•ロールバックを使用したアーカイブ済み設定の展開 （569ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

Deployment Managerを使用したデバイスへの設定のロールバック
設定をデバイスに展開し、その後新しい設定に何か問題があることが明らかになった場合は、

そのデバイスの以前の設定に戻って展開できます。Configuration Archiveに以前の設定がない
場合は、以前の設定にロールバックできません。

設定は、ファイルではなくデバイスに展開された設定にだけロールバックできます。ファイル

に展開された設定をロールバックする方法の詳細については、ファイルへの展開時のロール

バックの実行 （571ページ）を参照してください。

また、Configuration Archiveツールを使用すると、デバイスからアーカイブされた設定にロー
ルバックすることもできます。詳細については、ロールバックを使用したアーカイブ済み設定

の展開 （569ページ）を参照してください。

設定をロールバックするのは、極端な状況にある場合だけとしてください。通常は、

Security Managerで設定を修正し、修正された設定を展開するようにしてください。設定
をロールバックすると、Security Managerに定義されている設定と、デバイスで実行中の
設定が異なるという状況が発生します。ロールバックを実行したあとはデバイスのポリ

シーを再検出し、デバイスの設定と Security Managerに格納されている設定を一致させる
必要があります。設定をロールバックするのは、極端な状況にある場合だけとしてくだ

さい。処理を開始する前に、次のトピックを読んでください。

注意

•設定のロールバックについて （560ページ）

•マルチコンテキストモードのデバイスのロールバックについて （562ページ）

•フェールオーバーデバイスのロールバックについて （562ページ）

• Catalyst 6500/7600デバイスのロールバックについて （563ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

はじめる前に
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設定をロールバックする場合、そのアクションはアクティビティまたは設定セッションの一部

としては実行されません。つまり、デバイスはロックされません。したがって、2人のユーザ
がデバイスの設定を同時にロールバックできるため、予期しない問題が発生する可能性があり

ます。設定をロールバックする前に、[Deployment Manager]ウィンドウにデバイスのアクティ
ブな展開ジョブがないことを確認してください。

関連項目

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

• Workflow以外のモードでのジョブの状態 （485ページ）

• Workflowモードでのジョブの状態 （487ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。[展開
ジョブ（Deployment Jobs）]タブがアクティブでない場合は、このタブをクリックします。

ステップ 2 展開ジョブ（[展開済み（Deployed）]状態または [失敗（Failed）]状態である必要があります）を選択し、
[ロールバック（Rollback）]をクリックします。

[Rollback a Job]ダイアログボックスが開きます。ダイアログボックスには、ジョブに含まれているすべて
のデバイスが表示されます。デバイスの名前、展開方法（ファイルまたはデバイス）、前回の展開の状態、

デバイスを最後に更新した展開ジョブの名前なども表示されます。

ステップ 3 [Selection]列のチェックボックスをオンにして、設定をロールバックするデバイスを選択します。デバイス
への展開を使用したデバイスだけを選択できます。デフォルトでは、[Succeeded]状態のデバイスがすべて
選択されます。

デバイスの行を強調表示し、[設定のプレビュー（Preview Config）]ボタンをクリックして、デバイスに展
開する設定を表示できます。最後に展開された設定または現在実行中の設定と比較できます。詳細につい

ては、設定のプレビュー （535ページ）を参照してください。

ステップ 4 [OK]をクリックします。処理の確認が求められます。

ステップ 5 （任意）Security Managerに定義されている設定とデバイスで実行中の設定を一致させるには、デバイスポ
リシーを再検出します（Security Managerにすでに存在するデバイス上のポリシーの検出（227ページ）を
参照）。

ロールバックを使用したアーカイブ済み設定の展開

Configuration Archiveにある設定バージョンをその設定バージョンがアーカイブされているデ
バイスにロールバックできます。ただし、設定バージョンがデバイスに展開されたか、または

設定がデバイスから作成された場合にかぎります。ロールバックされた設定は、そのデバイス

のリストで別のアーカイブされたバージョンになります。ファイルに展開された設定をロール

バックする方法の詳細については、ファイルへの展開時のロールバックの実行（571ページ）
を参照してください。

はじめる前に
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設定をロールバックする場合、そのアクションはアクティビティまたは設定セッション

の一部としては実行されません。つまり、デバイスはロックされません。したがって、2
人のユーザがデバイスの設定を同時にロールバックできるため、予期しない問題が発生

する可能性があります。設定をロールバックする前に、Deployment Managerを参照して、
デバイスのアクティブな展開ジョブがないことを確認してください（[管理（Manage）] >
[展開（Deployments）]を選択）。

ヒント

設定をロールバックするのは、極端な状況にある場合だけとしてください。設定をロールバッ

クする前に、次のトピックを丁寧に読んでください。

•設定のロールバックについて （560ページ）

•マルチコンテキストモードのデバイスのロールバックについて （562ページ）

•フェールオーバーデバイスのロールバックについて （562ページ）

• Catalyst 6500/7600デバイスのロールバックについて （563ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

関連項目

• Deployment Managerを使用したデバイスへの設定のロールバック （568ページ）

•デバイスの設定バージョンの Configuration Archiveへの追加 （555ページ）

•展開の管理（481ページ）

•アーカイブされた設定バージョンの表示および比較 （555ページ）

ステップ 1 [管理（Manage）] > [Configuration Archive]を選択して、Configuration Archiveを開きます（ [Configuration
Archive]ウィンドウ （509ページ）を参照）。

ステップ 2 デバイスセレクタで、別の設定バージョンにロールバックするデバイスを選択します。アーカイブされた
設定が右側のペインに表示されます。

ステップ 3 ロールバックする設定バージョンを選択します。アーカイブされた設定がデバイスに展開されたものか、
デバイスから作成されたものであれば、その設定にだけ展開をロールバックできます。ファイルに展開さ

れた設定にはロールバックできません。

ロールバックの前に設定バージョンを表示するには、[表示（View）]をクリックします。ヒント

ステップ 4 選択した設定バージョンをデバイスに展開するには、[ロールバック（Rollback）]をクリックします。経過
を表示するボックスが表示され、その後設定バージョンが正常に展開されると、通知メッセージが表示さ

れます。
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ステップ 5 （任意）Security Managerに定義されている設定とデバイスで実行中の設定を一致させるには、デバイスポ
リシーを再検出します（Security Managerにすでに存在するデバイス上のポリシーの検出（227ページ）を
参照）。

ただし、通常はデバイスのポリシーを修正し、更新した設定を再展開する方が効率的です。これにより、

変更内容およびデバイスの共有ポリシー設定が保持されます。このようにしないと、ポリシーを再検出し

た場合に、変更内容も共有ポリシー設定も削除されます。

ファイルへの展開時のロールバックの実行

デバイスではなくファイルに展開するときには、ロールバックを直接には実行できません。

ファイルに展開しているときに、以前に保存した設定に戻すための手順は次のとおりです。

関連項目

•設定のロールバックについて （560ページ）

•マルチコンテキストモードのデバイスのロールバックについて （562ページ）

•フェールオーバーデバイスのロールバックについて （562ページ）

• Catalyst 6500/7600デバイスのロールバックについて （563ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

•ロールバック後、フェールオーバー設定ミスから復旧するためのコマンド（567ページ）

•ロールバック後、競合を発生させる可能性があるコマンド （566ページ）

ステップ 1 [管理（Manage）] > [Configuration Archive]を選択して、Configuration Archiveを開きます（ [Configuration
Archive]ウィンドウ （509ページ）を参照）。

ステップ 2 デバイスセレクタで、別の設定バージョンにロールバックするデバイスを選択します。アーカイブされた
設定が右側のペインに表示されます。

ステップ 3 ロールバックする設定バージョンを選択し、[表示（View）]をクリックします。

ステップ 4 [Configuration Version Viewer]ウィンドウで、[Config Type]を [Full]に設定します。

ステップ 5 左ペイン内をクリックし、Ctrlを押した状態で Aを押し、続いて Ctrlを押した状態で Cを押して、選択し
た設定をWindowsクリップボードにコピーします。

ステップ 6 メモ帳などのテキストエディタを開き、Ctrlを押した状態で Vを押して、クリップボードの内容をテキス
トファイルに貼り付けます。

ステップ 7 ファイルを保存します。このファイルを使用して、手動でロールバックを実行できます。
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第 9 章

デバイス通信および展開のトラブルシュー

ティング

Security Managerがデバイスにログインする必要がある処理を行うときに、問題が発生する可
能性が高くなります。このようなタイプの処理には、動作中デバイスを使用したポリシーの検

出と展開や、デバイスから情報を取得する際の関連処理などがあります。

重要な点として、通信パスが Security Managerサーバからデバイスまでであること、つまり、
Security Managerクライアントが動作しているワークステーションはデバイス通信に関連して
いないこと（サーバが同じマシン上にインストールされている場合を除きます）に注意してく

ださい。通信を正常に行うには、Security Managerサーバに、デバイスへのネットワークパス
と、デバイスに対して認証を行うための適切なクレデンシャルおよび証明書が必要です。

次の各項は、デバイス通信およびポリシー展開の一般的な問題のトラブルシューティングに役

立ちます。

•デバイス接続のテスト （573ページ）
•デバイス通信設定および証明書の管理 （576ページ）
•デバイスセレクタ内の赤い Xマークの解決 （583ページ）
•展開のトラブルシューティング （584ページ）

デバイス接続のテスト
Security Managerは、デバイスを管理するために、デバイスに接続してログインできる必要が
あります。この目的で Security Manager内に定義したクレデンシャルおよびトランスポート方
式を、Security Managerが使用できるかどうかをテストできます。

接続をテストできるのは、スタティック IPアドレスを持つデバイスだけです。トランスポー
トプロトコルとして Token Management Server（TMS）を使用するデバイスに対しては、接続
をテストできません。

ネットワークまたはインベントリファイルからインベントリにデバイスを追加すると、Security
Managerによって自動的に接続がテストされます。

デバイスの接続は、インベントリ内のデバイス、または手動で追加する新しいデバイスに対し

て、手動でテストできます。ここでは、すでにインベントリ内に存在するデバイスに対して接
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続をテストする方法について説明します。デバイスを手動で追加する場合、[新規デバイス
（New Device）]ウィザードの [デバイスのログイン情報（Device Credentials）]ページで [接続
テスト（Test Connectivity）]をクリックして、次に示すテストを実行します。手動でのデバイ
スの追加方法については、手動定義によるデバイスの追加 （116ページ）を参照してくださ
い。

はじめる前に

Security Managerは、[Device Communication]ページの設定を使用して、接続タイムアウト、接
続を再試行する頻度、トランスポートプロトコル、および使用するクレデンシャルを決定しま

す。これらの設定を行うには、[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）]を選択し、コンテンツテーブルから [デバイス通信（Device Communication）]
を選択します。

関連項目

•デバイスビューについて （87ページ）

•デバイスプロパティの表示または変更 （136ページ）

• [Device Communication]ページ （668ページ）

ステップ 1 デバイスビューのデバイスセレクタで次のいずれかを実行し、[Device Properties]ダイアログボックスを開
きます。

•デバイスをダブルクリックします。

•デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。

•デバイスを選択して、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]の順に選択し
ます。

ステップ 2 コンテンツテーブルから [ログイン情報（Credentials）]を選択します。

ステップ 3 [接続のテスト（Test Connectivity）]をクリックします。

[Device Connectivity Test]ダイアログボックスが開き、使用中のプロトコルなど、テストの経過が表示され
ます（ [Device Connectivity Test]ダイアログボックス （575ページ）を参照）。テストは実行中に中断でき
ます。テストが完了したら、[詳細（Details）]をクリックして、次の情報を確認します。

•テストが成功した場合、 show versionコマンドまたは getVersionコマンド（IPSセンサーおよび Cisco
IOS IPSセンサーの場合）の出力が表示されます。テキストを選択し、Ctrl+Cを押してテキストをク
リップボードにコピーすると、あとで分析するために別のファイルに貼り付けることができます。

•テストが失敗した場合は、エラー情報が表示されます。次のような問題が一般的です。

•ユーザ名またはパスワードが間違っている。

•間違ったプロトコルが選択されている。たとえば、選択されているプロトコルに応答するように
デバイスが設定されていない可能性があります。
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•デバイスが接続を正しく受け入れるように設定されていない。サポートされているプロトコルが
少なくとも 1つ設定されていることを確認してください。

•デバイスに間違ったオペレーティングシステムが指定されている（ASAデバイスにPIXを指定し
た場合など）。

• ACS認証を使用していて、デバイスへの接続が完了している場合、Control認可がなければ、Security
Managerがバージョン情報の取得を試行するときにエラーが発生することがある。

•一般的なネットワーク設定の問題が存在する。Security Managerの外部からデバイスへの接続をテ
ストしてください。ハードウェアエラー、メディアエラー、ブーティングエラー、キューのオー

バーフローを引き起こす超過トラフィック、デバイス上の重複するMACまたは IPアドレス、物
理的な不一致（リンク、デュプレックス、速度の不一致など）、または論理的な不一致（VLAN
や VTPの不一致、ATMネットワークの設定の誤りなど）がないかどうかを調べます。

[Device Connectivity Test]ダイアログボックス
[Device Connectivity Test]ダイアログボックスを使用して、Security Managerが設定済みのクレ
デンシャルを使用してデバイスに接続できるかどうかを確認します。

ナビゲーションパス

デバイス接続テストを開始するには、次のいずれかの領域の [ログイン情報（Credentials）]ペー
ジから [接続のテスト（Test Connectivity）]をクリックします。

•手動でデバイスを追加するときの New Deviceウィザード。手動定義によるデバイスの追
加 （116ページ）を参照してください。

• [Device Properties]。このページを開くには、デバイスセレクタ内のデバイスをダブルク
リックするか、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]を選択し
ます。

ネットワークからデバイスを追加するときの [ログイン情報（Credentials）]ページで [次へ
（Next）]または [完了（Finish）]をクリックすると、接続テストが自動的に実行されます。

関連項目

•デバイス接続のテスト （573ページ）

• [Device Credentials]ページ （143ページ）

•デバイスプロパティの表示または変更 （136ページ）
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フィールドリファレンス

表 115 : [Device Connectivity Test]ダイアログボックス

説明要素

デバイスへのログインに使用されているトランスポートプロトコル。

Security Managerは、デバイスのデバイスプロパティで指定されている
プロトコルを使用します。通常は、[Device Communications]ページ（
[Device Communication]ページ （668ページ）を参照）で設定されてい
るデフォルトプロトコルです。

接続プロトコル

（Connectivity
Protocol）

テストのステータスと、テスト開始後の経過時間が表示されます。Connectivity Status

このボタンをクリックすると、テスト結果の詳細情報が表示されます。

• [合格したテスト（Passed tests）]：show versionコマンドの出力
（PIXファイアウォール、適応型セキュリティアプライアンス
（ASA）、ファイアウォールサービスモジュール（FWSM）、
Cisco IOSルータ、および VPNサービスモジュール（VPNSM）の
場合）またはgetVersionコマンドの出力（IPSセンサーおよびCisco
IOS IPSセンサーの場合）の詳細が表示されます。コマンド出力を
コピーして、分析のためにファイルに貼り付けることができます。

• [Failed tests]：詳細なエラーメッセージです。

[Details]ボタン

完了前に接続テストを停止します。[Abort]ボタン

デバイス通信設定および証明書の管理
デバイスインベントリおよびポリシーをデバイスから直接検出する場合、またはファイルでは

なくデバイスに設定を展開する場合は、デバイスで使用されるトランスポートプロトコルを使

用するように Security Managerを設定する必要があります。一部のデバイスタイプは、1つの
トランスポートプロトコルしかサポートしていません。この場合、選択を行う必要はありませ

ん。使用するプロトコルを選択できるデバイスもあります（Cisco IOSルータなど）。

Security Managerには、各デバイスタイプで最もよく使用されるプロトコルであるトランスポー
トプロトコルのデフォルト設定が用意されています。これらの設定を変更するには、[ツール
（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コンテン
ツテーブルから [デバイス通信（Device Communication）]を選択します（ [Device Communication]
ページ （668ページ）を参照）。

ほとんどのユーザの場合、管理が必要となる通信設定は、SSL（HTTPS）通信に使用される証
明書と、SSH接続に使用される公開キーです。デバイスの証明書およびキーは更新できます。
この場合、Security Managerで古いコピーが保持されます。

次の各項では、証明書およびキーの管理と、デバイス通信のトラブルシューティングの方法に

ついて説明します。
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• SSL証明書：[Device Communication]ページで、デバイスから取得した証明書で自動的に
証明書を置換するように Security Managerを設定できます。SSL証明書ストアを手動で管
理する場合は、HTTPS通信を使用するデバイスでのSSL証明書の手動追加（578ページ）
を参照してください。次のトピックでは、証明書エラーに関する詳細を説明します。

•デバイス検出時にセキュリティ証明書が拒否される （579ページ）

•デバイス検出中の無効な証明書のエラー （580ページ）

• IPS証明書の管理 （2310ページ）

Security Managerを使用して管理するすべての PIXファイアウォールおよび適応型セキュ
リティアプライアンスに、3DES/AESのライセンスがあることを確認してください。デ
バイスの通信要件について （71ページ）を参照してください。

ヒント

• SSH公開キー：デフォルトでは、Security Managerにより、公開キーが SSH接続中に取得
された新しい公開キーに置換されます。SSH通信に関する問題が発生した場合は、 SSH
接続の問題のトラブルシューティング （581ページ）を参照してください。

•デバイス通信の一般的なトラブルシューティング：発生する可能性のあるその他の問題に
ついては、デバイス通信障害のトラブルシューティング（581ページ）を参照してくださ
い。

複数証明書認証のサポート

バージョン 4.13以降、Cisco Security Managerは、VPN接続の複数証明書認証に関する ASA
9.7.1の機能をサポートします。ASAのリリース 9.7.1では、VPNクライアントのお客様に対す
る複数証明書認証のサポートが導入されました。その結果、クライアントは2つのクライアン
ト証明書を使用してリモートVPNユーザーを認証できるようになりました。2つのクライアン
ト証明書は、1つのユーザー証明書と1つのマシン証明書の組み合わせ、または2つのユーザー
証明書の組み合わせにすることができます。セキュリティを考慮して、2つのマシン証明書に
よる認証はサポートされていません。複数証明書認証は、SSL VPNと IPsec VPNの両方で機能
します。

Cisco Security Manager 4.13で複数証明書認証のサポートを有効にするには、AAA認証方式を
適切に指定し（ [AAA]タブ（[Connection Profiles]） （1721ページ）を参照）、DAPポリシーを
設定する必要があります（ [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集
（Edit DAP Entry）]ダイアログボックスの [マルチ証明書認証（Multiple Certificate
Authentication）]（1881ページ）を参照）。
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HTTPS通信を使用するデバイスでの SSL証明書の手動追加

このトピックで説明されている方法に加えて、IPSデバイスでは IPS Certificatesユーティ
リティを使用して、Cisco Security Managerの証明書データストアにある証明書を管理でき
ます。詳細については、 IPS証明書の管理 （2310ページ）を参照してください。

（注）

IPS、PIX、ASA、または FWSMの各デバイスとの通信、あるいはCisco IOSルータとの通信に
トランスポートプロトコルとして SSL（HTTPS）を使用する場合は、デバイスの追加時にデ
バイス認証証明書を自動的に取得するように Security Managerを設定できます（ [Device
Communication]ページ （668ページ）を参照）。

HTTPS通信を正常に行うには、適切な証明書が必要です。適切な証明書がないと、Security
Managerはデバイスと通信できず、設定は展開されません。自己署名証明書を使用してい
る場合は、Security Managerが間違った証明書を使用してデバイスにアクセスしようとす
ると、デバイスによって新しい証明書が作成されることがあります。このため、常にデ

バイスから証明書を取得するように Security Managerを設定しておくことを推奨します。

ヒント

ネットワークセキュリティのレベルを上げるために、証明書を自動取得するように Security
Managerを設定せずに、手動で証明書を追加することもできます。[デバイス通信（Device
Communication）]ページで、デバイスタイプのデバイス認証を [証明書を手動で追加（Manually
add certificates）]として設定します。

デバイスの証明書を手動で更新するには、デバイスから証明書を取得する方法が最も簡単で

す。デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。
[ログイン情報（Credentials）]をクリックして [ログイン情報（Credentials）]ページを開き、
[認証証明書のサムプリント（Authentication Certificate Thumbprint）]フィールドの右側にある
[デバイスから取得（Retrieve From Device）]をクリックします。Security Managerにより証明書
が取得され、ユーザは証明書を受け入れるように要求されます。設定の展開中に証明書の問題

が発生した場合には、この操作を行う必要があることがあります（証明書を自分で入力してこ

のフィールドに貼り付けることもできます）。

また、Security Managerからデバイスにログインせずに、証明書のサムプリントを手動で入力
またはコピーアンドペーストすることもできます。手動で追加した証明書を必要とするよう

にデバイスタイプを設定した場合、そのデバイスの SSL証明書サムプリントを手動で入力す
るには、次の手順を使用します。

Cisco Security Managerでは、[メガメニュー（Megamenu）] > [サーバー管理（Server
Administration）] > [サーバー（Server）] > [セキュリティ（Security）] > [単一サーバー
管理（Single Server Management）] > [証明書セットアップ（Certificate Setup）]で 2048
ビットの自己署名証明書を生成できます。

ヒント
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[メガメニュー（Megamenu）]にアクセスするには、サーバーのデスクトップにある [Cisco
Security Manager]アイコンをダブルクリックしてログオンします。[メガメニュー
（Megamenu）]にアクセスする別の方法は次のとおりです。Windows > [スタート（Start）]
> [すべてのプログラム（All Programs）] > [Cisco Security Manager] > [Cisco Security Manager]
> [ログオン（log on）]。この 2番目のナビゲーションパスは、Windows Serverのインス
トール時の個人用設定の内容によって若干異なる場合があります。

ヒント

はじめる前に

デバイスの証明書サムプリント（16進ストリング）を取得します。

サムプリントをすぐに使用できない場合、ネットワークからデバイスを追加したときに

表示されるエラーメッセージから、またはエクスポートファイルから、サムプリントを

コピーできます。

ヒント

ステップ 1 [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、目次か
ら [デバイス通信（Device Communication）]を選択して [デバイス通信（Device Communication）]ページを
開きます（ [Device Communication]ページ （668ページ）を参照）。

ステップ 2 [証明書の追加（Add Certificate）]をクリックして、[証明書の追加（Add Certificate）]ダイアログボックス
を開きます（ [Add Certificate]ダイアログボックス （672ページ）を参照）。

ステップ 3 デバイスの DNSホスト名または IPアドレス、証明書サムプリントを 16進形式で入力し、[OK]をクリッ
クします。サムプリントが証明書ストアに追加されます。

既存のサムプリントを消去するには、[Certificate Thumbprint]フィールドを空のままにしておきま
す。

ヒント

デバイス検出時にセキュリティ証明書が拒否される

デバイスを検出しようとするとエラーが発生し、デバイスから取得したセキュリティ証明書が

拒否されたことがエラーメッセージに示される場合、証明書を更新する必要があります。これ

には、次のいずれかの方法を使用できます。

• IPSデバイスの場合にのみ、[管理（Manage）] > [IPS] > [IPS証明書（IPS Certificates）]
を選択して、証明書を同期します。また、証明書の再生成が必要になる場合があります。

詳細については、 IPS証明書の管理 （2310ページ）を参照してください。

•次のいずれかの操作を実行して、証明書に必要なサムプリントを手動で入力します。

• [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] >
[デバイス通信（Device Communication）]を選択します。[証明書の追加（Add
Certificate）]をクリックし、デバイスの IPアドレスを入力してから、エラーメッセー
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ジに表示されたサムプリントをコピーして [証明書サムプリント（Certificate
Thumbprint）]フィールドに貼り付けます。

•デバイスを右クリックし、[デバイスのプロパティ（Device Properties）] > [資格情報
（Credentials）]を選択します。エラーメッセージに表示されたサムプリントをコピー
して、[Authentication Certificate Thumbprint]フィールドに貼り付けます。

[Add New Device]または [Add From Configuration File]オプションを使用して新しいデバイスを
追加するとき、および再検出を実行するときは、サムプリントを手動で入力する必要がありま

す。[Add New Device From Network]または [Add Device From File]オプションを使用して新しい
デバイスを追加するときには、この操作は不要です。

•デバイスの追加時に証明書を自動的に取得するようにSSL証明書を設定します。IPS、ルー
タ、および ASA/PIX/FWSMデバイスには、それぞれ異なる設定を選択できます。これら
の設定を行うには、[ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）] > [デバイス通信（Device Communication）]を選択し、[SSL証明書パラ
メータ（SSL Certificate Parameters）]グループを参照します。

関連項目

• HTTPS通信を使用するデバイスでの SSL証明書の手動追加 （578ページ）

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスを管理するための準備（71ページ）

• [Device Communication]ページ （668ページ）

• [Device Credentials]ページ （143ページ）

デバイス検出中の無効な証明書のエラー

デバイスと Security Managerの時刻設定が同期していない場合、（インベントリにデバイスを
追加したり、インベントリ内にすでに存在するデバイス上のポリシーを再検出して）デバイス

上のポリシーを検出しようとすると、証明書がまだ有効になっていないというエラーメッセー

ジが表示されることがあります。

Security Managerサーバの設定時刻がデバイスの設定時刻よりも遅れている場合、有効期間の
開始時刻が Security Managerの時刻設定よりも進んでいると、Security Managerはデバイス証明
書を検証できません。設定されているタイムゾーンがデバイスと Security Managerで同じで
あっても、夏時間（サマータイム）の設定が異なっていると、無効な証明書のエラーが発生し

ます。この問題を解決するには、タイムゾーンが同じであるかどうかにかかわらず、夏時間の

時刻設定がデバイスと Security Managerで同じになっていることを確認します。夏時間の設定
後に、デバイスのクロックを Security Managerと同期して、どちらにも同じ時刻が表示される
ようにします。

最善の結果を得るために、デバイスと Security Managerで同じタイムゾーンを設定し、証明書
の検出後に、必要に応じてあとからタイムゾーンを変更することを推奨します。
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関連項目

• HTTPS通信を使用するデバイスでの SSL証明書の手動追加 （578ページ）

• IPS証明書の管理 （2310ページ）

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスを管理するための準備（71ページ）

SSH接続の問題のトラブルシューティング
トランスポートプロトコルとして SSHを使用するデバイスの場合、Security Managerは、各デ
バイスで使用する適切なSSHバージョン（1.5または2）を自動的に検出します。SSHバージョ
ン 2の接続中、Security Managerは暗号化アルゴリズムまたは暗号をデバイスと自動的にネゴ
シエートします。また、キーが変更された場合、Security Managerはデバイスの SSH公開キー
を自動的に上書きします。このため、通常は SSH接続の問題が発生することはありません。

実際に SSH接続の問題が発生した場合は、次の修正策を考慮してください。

•デバイスの公開キーが変更され、キーの問題が原因でSSH接続が失敗する場合は、Security
Managerサーバ上の Program Files/CSCOpx/MDC/be/tmp/.shh/known_hostsファイルからデバ
イスのキーを削除してから、操作を再試行します。

• Security Managerは、デフォルトの暗号化アルゴリズムとしてTriple Data Encryption Standard
（3DES;トリプルデータ暗号規格）を使用します。このアルゴリズムが使用中のデバイス
に適していない場合は、デバイスの設定を変更するか、DCS.ssh.encipherプロパティで適
切なアルゴリズムを指定するように Program Files/MDC/athena/config/DCS.propertiesファイ
ルを更新します（不明な点があれば、Cisco TACにお問い合わせください）。このファイ
ルを変更した場合は、Security Managerデーモンマネージャを再起動する必要があります。

関連項目

•デバイスを管理するための準備（71ページ）

• [Device Communication]ページ （668ページ）

• [Device Credentials]ページ （143ページ）

デバイス通信障害のトラブルシューティング

Security Managerがデバイスと通信できない場合（デバイスのログイン、検出、展開、その他
の処理で失敗するなど）、次の領域を確認し、問題を特定して解決してください。

•デバイスが動作していることを確認します。

•どのトランスポートプロトコルが選択されているかを確認します。デバイスで受け入れる
ように設定されているプロトコルを選択する必要があります。ほとんどのデバイスの場

合、プロトコルは [デバイスプロパティ（Device Properties）]の [全般（General）]ページ
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（[ツール（Tools）] > [デバイスプロパティ（Device Properties）] > [全般（General）]を選
択）で選択します。IPSデバイスの場合は、デバイスプロパティの [Credentials]ページで
[IPS RDEP]モードが選択されています。

K8または K9暗号イメージを持たない IOSデバイスの場合は、プロトコルとして Telnetを選
択する必要があります。

デバイスを追加する方法によっては、デフォルト以外のトランスポートプロトコルを選択する

こともできます。デバイスクラスに対してデフォルトのトランスポートプロトコルを設定する

には、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デバイ
ス通信（Device Communications）]を選択します。

• [Device Properties General]ページで、ホスト名、ドメイン名、および IPアドレスが正しい
ことを確認します。デバイスのホスト名、アカウント、およびクレデンシャルのポリシー

によって、デバイスで設定される実際の名前およびクレデンシャルが定義されます。ただ

し、ポリシーはデバイス通信には使用されません。デバイス通信に使用しているクレデン

シャルに影響を与えるポリシーを変更した場合は、デバイスプロパティも手動で更新する

必要があります。

• Security Managerサーバから DNS名を解決できることを確認します。サーバ上の DNS設
定を修正する必要があることもあります。

• Security Managerでデバイスのクレデンシャルを調べて、クレデンシャルが正しいこと、
およびサーバとデバイスの間にルートが存在することを確認します。デバイスを右クリッ

クし、[デバイスプロパティ（Device Properties）]を選択します。次に [クレデンシャル
（Credentials）]タブを選択して、[テスト接続（Test Connectivity）]ボタンをクリックしま
す。接続が失敗した場合は、エラーメッセージを確認して、接続の問題かクレデンシャル

の問題かを判断します。必要に応じて、デバイスプロパティ内のクレデンシャルを更新し

ます。

デバイスを追加する方法でクレデンシャルが必要とされる場合は、新しいデバイスを追加する

ときに、New Deviceウィザードでクレデンシャルが定義されます。次の点を考慮してくださ
い。

• SSH接続および Telnet接続にはプライマリクレデンシャルが使用される。

• HTTP接続および SSL接続には、HTTP/HTTPSクレデンシャルが使用されます。ただし、
[プライマリクレデンシャルを使用（Use Primary Credentials）]を選択した場合は例外で、
これらの接続にもプライマリクレデンシャルが使用されます。

•バージョン 4.11以降、Security Managerは、MD5アルゴリズムを使用するデバイス SSL証
明書をサポートしていません。デバイスの SSLがMD5アルゴリズムを使用している場
合、デバイスを Security Managerに追加しようとすると、Security Managerにエラーが表示
されます。このエラーは、セキュリティの脆弱性を理由として、JREがデフォルトでMD5
アルゴリズムを無効にするために発生します。これを解決するには、デバイスのSSL証明
書により高度な暗号化アルゴリズムを使用する必要があります。

•バージョン 4.19以降、Cisco Security Managerは、DESアルゴリズムを使用したデバイス
SSL証明書をサポートしていません。デバイスの SSLが DESアルゴリズムを使用してい
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る場合、デバイスを Security Managerに追加しようとすると、Security Managerにエラーが
表示されます。このエラーは、セキュリティの脆弱性を理由として、JREがデフォルトで
DESアルゴリズムを無効にするために発生します。これを解決するには、デバイスのSSL
証明書により高度な暗号化アルゴリズムを使用するか、以下の手順に従う必要がありま

す。

• Security Managerサーバーサービスを停止します。

•必ずMDC\vms\jre\lib\security\java.securityプロパティのバックアップを取ってくださ
い。

•プロパティで、「jdk.tls.disabledAlgorithms=SSLv3, DES, MD5withRSA, DH keySize <1024,
\ EC keySize < 224, RC4_40, 3DES_EDE_CBC」を見つけ、リストから「DES」を削除
します。

• Security Managerサーバーサービスを再度開始します。

関連項目

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスの通信要件について （71ページ）

•デバイスを管理するための準備（71ページ）

• [Device Credentials]ページ （143ページ）

デバイスセレクタ内の赤い Xマークの解決
デバイスビューのデバイスセレクタ内でデバイスに赤い Xマークが付いている場合は、3.2.0
以前のSecurity Managerリリースからのアップグレード中に、そのデバイスに対するAuto Update
Server（AUS）または Configuration Engineサーバの割り当てが失われたことを意味していま
す。AUSと Configuration Engineは、3.1.xからのアップグレード中に移行されません。アップ
グレード後に次の手順を使用して、これらによって管理されるデバイスを再び割り当てる必要

があります。

ステップ 1 デバイスビューで、次のいずれかを実行します。

•デバイスセレクタから、赤い Xアイコンの付いたデバイスを右クリックし、[サーバー情報の更新
（Update Server Info）]を選択します。

•デバイス選択ツリー内の赤い Xアイコンをクリックします。アップグレードプロセス後に、AUSお
よび Configuration Engineの情報が移行されなかったという警告メッセージが表示されます。[はい
（Yes）]をクリックして、これらのサーバーを手動で追加します。

[Device Server Assignment]ダイアログボックスが開きます。
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ステップ 2 [使用可能なデバイス（Available Devices）]リストから、同じ AUSまたは Configuration Engineサーバーを
使用するすべてのデバイスを選択し、[>>]をクリックして選択済みリストに移動します。[Available Devices]
リストには、赤い Xマークの付いた AUSまたは Configuration Engineにより管理されるすべてのデバイス
が含まれます。

ステップ 3 [Server]リストから、選択されたデバイスを管理する AUSまたは Configuration Engineを選択します。目的
のサーバが表示されていない場合は、 [Server Properties]ダイアログボックス （132ページ）を使用して、
[+サーバーの追加...（+ Add Server...）]を選択して、インベントリにそのサーバーを追加します。

AUSまたは Configuration Engineサーバをインベントリに追加する方法については、 Auto Update Serverま
たは Configuration Engineの追加、編集、または削除 （130ページ）を参照してください。

ステップ 4 赤い Xマークの付いたデバイスがなくなるまで、このプロセスを繰り返します。

展開のトラブルシューティング
展開プロセスは、Security Managerの使用中に問題が発生する可能性が高い領域の 1つです。
展開には、展開ジョブの成否を決めるさまざまなプロセスが多数関連しています。

• Security Manager自体。

•ネットワークの安定性と可用性（リモート管理されるデバイスへのリンクを含む）。

• Security Managerが展開しようとするコマンドに影響を与えるネットワークデバイスで使
用中のオペレーティングシステムバージョン固有のバグ（Security Managerは、これらの
バグの影響を受けます）。

•デバイスでイネーブルにしたライセンス。多くのセキュリティコマンドでは、固有のデバ
イスライセンスが必要となるためです。

•デバイスでサポートされている特定の機能。Security Managerが常に事前にこれらを判別
できるとはかぎりません。たとえば、デバイスに特定の最小 RAMがある場合にかぎって
これらの機能がサポートされるプラットフォームもあれば、特定のインターフェイスカー

ドに対してだけ使用可能なインターフェイス設定もあります。

•中間アプリケーション（AUS、Configuration Engine、TMSサーバなど）の正常な動作。

展開が失敗する場合は、展開ステータスウィンドウ内のメッセージをよく調べてください。さ

らに、次の各項で、発生する可能性のあるいくつかの問題について説明します。

• Security Managerのデバイスメッセージへの応答方法の変更 （585ページ）

• ASA 8.3+デバイスのメモリ違反展開エラー （587ページ）

•展開後に Security Managerがデバイスと通信できない （588ページ）

•ルーティングプロセスを組み込む VPNの更新 （589ページ）

•ルータポリシーおよび VPNポリシーを使用した展開方式の混合 （589ページ）

•ルータへの展開の失敗 （591ページ）
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• Catalystスイッチおよびサービスモジュールへの展開の失敗 （592ページ）

• AUSにより管理されるデバイスへの展開が失敗する （595ページ）

• Configuration Engineにより管理されるデバイスのセットアップのトラブルシューティング
（595ページ）

Security Managerのデバイスメッセージへの応答方法の変更
Security Managerには、デバイス設定時に表示される可能性のある多くの応答メッセージに対
する、組み込みの応答があります。Security Managerでエラーとして処理されるメッセージが、
無視してよいメッセージ、または通知メッセージとして処理してよいメッセージであることが

あります。エラーが無視されるように展開ジョブを設定することもできますが、プロパティ

ファイルを使用して、特定のメッセージを別の方法で処理するように Security Managerを更新
することもできます。

エラーが無視されるようにプロパティファイルを設定するだけでは必ずしも十分ではないこと

を理解してください。[エラー時のダウンロードを許可する（Allow Download on Error）]チェッ
クボックス（[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] >
[展開（Deployment）]ページにある）がデフォルトで選択されていないため、展開が失敗する
可能性があります。次の表に、展開中にエラーが発生した場合、[エラー時のダウンロードを
許可する（Allow Download on Error）]オプションが選択されている場合と選択されていない場
合、および [変更をデバイスに永続的に保存する（Save Changes Permanently on Device）]オプ
ションが選択されている場合と選択されていない場合の Security Managerの動作について説明
します。

表 116 : PIXファイアウォール、ASA、および Cisco IOSルータでの SSLおよび SSHに対する展開デバイスエラー処理

メモリ書き込みの実行展開ステータス警告表現を

使用してエ

ラーを無視

エラー発

生

Allow
Download
on Error

[変更をデバイスに永続的に保存する
（Save Changes Permanently on
Device）]が選択されているかどうか
に基づく。

失敗しました

（Failed）
×対応オン

[変更をデバイスに永続的に保存する
（Save Changes Permanently on
Device）]が選択されているかどうか
に基づく。

[成功 (Success)]対応対応オン

[変更をデバイスに永続的に保存する
（Save Changes Permanently on
Device）]が選択されているかどうか
に基づく。

[成功 (Success)]該当なし非対応オン
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メモリ書き込みの実行展開ステータス警告表現を

使用してエ

ラーを無視

エラー発

生

Allow
Download
on Error

番号Failed（「Deploy not
Completed」メッ
セージ）

×対応オフ

SSL：なし。

SSH（IOSデバイス）：[変更をデバ
イスに永続的に保存する（Save
Changes Permanently on Device）]が
選択されているかどうかに基づく。

SSL（ASA、PIX、
IOSデバイス）：
Failed

SSH（IOSデバイ
ス）：Success

対応対応オフ

[変更をデバイスに永続的に保存する
（Save Changes Permanently on
Device）]が選択されているかどうか
に基づく。

[成功 (Success)]該当なし非対応オフ

SSLプロトコルを使用する Cisco IOSルータでは、コマンド構文エラーでデバイスでの展
開が停止されます。設定関連のエラーが発生しても、展開は停止されません。

（注）

Security Managerでのメッセージの処理方法を変更するには、インストールディレクトリ（通
常は c:\Program Files）の \CSCOpx\MDC\athena\configフォルダ内のDCS.propertiesファイルを更
新する必要があります。メモ帳などのテキストエディタを使用して、ファイルを更新します。

無視してよいメッセージを判断するには、次の手順を使用して、エラーの原因となった展開

ジョブのトランスクリプトを調べるのが最も簡単です。

関連項目

•ジョブおよびスケジュールの展開ステータスおよび展開履歴の表示 （512ページ）

ステップ 1 [メイン（Main）]ツールバーで [展開マネージャ（Deployment Manager）]ボタンをクリックします。

[Deployment Manager]ウィンドウが表示されます。[展開ジョブ（Deployment Jobs）]タブがアクティブでな
い場合は、このタブをクリックします。

ステップ 2 エラーメッセージのあるジョブを選択します。

ステップ 3 [展開の詳細（Deployment Details）]タブの [トランスクリプト（Transcript）]ボタンをクリックして、トラ
ンスクリプトを開きます。

ステップ 4 無視してよいエラーテキストを特定します。
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ステップ 5 DCS.propertiesファイル内で適切な警告表現プロパティを見つけます。たとえば、PIXデバイスの場合、プ
ロパティの名前は dev.pix.warningExpressionsですが、IOSデバイスの場合、プロパティの名前は
dev.ios.warningExpressionsです。

逆に、プレフィックス Errorが付かないデバイス応答をエラーメッセージとして表示することも
できます。このためには、メッセージを [エラー表現（Error Expressions）]リスト
（dev.pix.ErrorExpressionsなど）に追加します。

ヒント

ステップ 6 エラーテキストを警告表現リストに追加します。警告メッセージは、汎用の正規表現ストリングにする必
要があります。最後の表現を除いて、すべての表現を「$\」で区切る必要があります。たとえば、「Enter
a public key as a hexadecimal number」というメッセージを無視する場合は、次の文字列を入力します。

.*Enter a public key as a hexadecimal number .*$

ステップ 7 CiscoWorks Daemon Managerを再起動します。

ASA 8.3+デバイスのメモリ違反展開エラー
ASAソフトウェアリリース 8.3+では、旧バージョンの ASAソフトウェアに比べ、必要なデ
バイスメモリが大幅に増加しています。最小メモリ要件を満たしていないASAデバイスをアッ
プグレードすると、アップグレードプロセスで問題が通知され、デバイスは、最小メモリ要件

が満たされるまで syslogメッセージを定期的に送信します。

最小メモリ要件を満たしていない ASAデバイスは正常に動作できないため、インベントリへ
のデバイスの追加、およびインベントリからのポリシーの検出がユーザに許可されていても、

Security Managerは設定をこれらのデバイスに展開しません。ただし、メモリを追加する前に
ポリシーをデバイスに展開しようとすると、デバイスが最小メモリ要件を満たしていないこと

を示す展開エラーが発生し、展開は失敗します。

エラーを解決する最善の方法は、メモリをデバイスに追加することです。ASAデバイスおよび
メモリアップグレードの可能性の詳細については、

https://www.cisco.com/c/ja_jp/products/security/asa-firepower-services/index.htmlを参照してくださ
い。

また、ASAソフトウェアバージョンをダウングレードすることもできます。この場合は、イ
ンベントリからデバイスを削除してから再びインベントリに追加したあと、ポリシーを検出す

る必要があります。

未参照のオブジェクトを削除しようとしたときのエラー

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [展開
（Deployment）]ページで [未参照のオブジェクトグループをデバイスから削除（Remove
Unreferenced Object Groups from Device）]オプションを有効にすると、Security Managerは、
Security Managerによって管理または検出されたポリシーで使用されていないオブジェクトを
展開中に削除します。Security Managerによって検出または管理されていないポリシーがその
ようなオブジェクトを使用している場合、Security Managerは展開中にそのオブジェクトを削
除しようとします。このような場合、オブジェクトが使用されているためオブジェクトを削除
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できなかったことを示すトランスクリプトエラーが表示されて、展開が失敗します。正常に展

開するには、[未参照のオブジェクトグループのデバイスからの削除を無効化（disabletheRemove
Unreferenced Object Groups from Device）]オプションを無効にします。

展開後に Security Managerがデバイスと通信できない
Security Managerで設定可能な、デバイスへのアクセスを妨げるようなポリシーが数多くあり
ます。これがセキュリティのポイントであり、望ましくないホストがネットワークやネット

ワークデバイスに侵入できないようにします。

ただし、間違ってSecurityManagerサーバがデバイスからロックアウトされてしまうと、Security
Managerが設定をデバイスに展開できなくなったり、デバイスを管理できなくなることがあり
ます。展開後に Security Managerがデバイスにアクセスできなくなっていることが判明した場
合は、デバイスが動作中であること、またはデバイスが正常に機能していることを確認してか

ら、次のポリシーをよく調べて、ポリシーがロックアウトの原因となっていないかどうかを確

認します。

• [ファイアウォール（Firewall）]> [アクセスルール（AccessRules）]または [ファイアウォー
ル（Firewall）] > [ゾーンベースのファイアウォールルール（Zone Based Firewall Rules）]：
これらのポリシーを使用する場合は、ルールが Security Managerサーバーからの管理トラ
フィックを許可する必要があります。少なくとも、HTTP、HTTPS、SSH、および Telnet
を許可することを検討してください。Security Managerに対する必要なアクセスを定義す
る共有ポリシーを作成して、すべてのデバイスにそれを適用することを検討してくださ

い。これらのポリシー内にルールを作成した場合、明示的に許可されていないトラフィッ

クはすべて拒否されるという暗黙のルールがポリシーの最後に追加されます。

• [NATポリシー（NATpolicies）]：デバイス上で変換対象の元のアドレスとしてローカルア
ドレスを使用していないことを確認します。このアドレスを変換すると、Security Manager
とデバイス間で送信される管理トラフィックが変換されて、中断されることがあります。

• [ルータ上のデバイスアクセスポリシー（Device Access policies on routers）]：デバイスへの
デバイスアクセスポリシーの割り当てを解除して再展開したあと、Security Managerがデ
バイスとの接続を解除することがあります。デバイスアクセスポリシーを使用して、デ

バイスにアクセスするためのイネーブルパスワードを定義できます。このポリシーの割り

当てを解除して再展開すると、パスワードがデバイスから削除されます。この場合は通

常、デバイスによってパスワードがデフォルトに戻されます。ただし、Security Manager
に認識されない追加パスワード（ラインコンソールパスワードなど）がデバイスに含ま

れる場合もあります。この追加パスワードが存在する場合は、デフォルトパスワードでは

なくこのパスワードに戻されます。この場合、Security Managerはこのデバイスを設定で
きません。このため、デバイスアクセスポリシーを使用してデバイス上にイネーブルパ

スワードやイネーブルシークレットパスワードを設定する場合は、ポリシーの割り当て

を解除してから、次の展開までに新しいポリシーを割り当ててください。

• [サイト間VPN（Site-to-Site VPNs）]：VPN内のスポークとの通信を失った場合、Security
Managerサーバーがハブの保護対象ネットワーク内からスポーク上の外部インターフェイ
スと通信するときに、問題が発生する可能性があります。ハブデバイスをSecurity Manager
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に追加するときは、ハブの保護対象ネットワークの外側にある管理 IPアドレスを定義す
ることを推奨します。

• [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [許可ホスト（Allowed Hosts）]：IPSデバイスの場合、[許可ホスト
（Allowed Hosts）]ポリシーでは、センサーに接続できるホストを指定します。このポリ
シーには、Security Managerサーバを含める必要があります。

関連項目

•デバイス通信障害のトラブルシューティング （581ページ）

•デバイス通信設定および証明書の管理 （576ページ）

• IPS証明書の管理 （2310ページ）

•デバイスの通信要件について （71ページ）

ルーティングプロセスを組み込む VPNの更新
問題：（Site-to-Site VPN Managerまたはルーティングポリシーを使用して）VPNトポロジに
よって使用されているルーティングプロセスへの変更を定義および展開した場合、行った変更

は、デバイスで設定されている CLIコマンドには反映されません。

解決策：ルーティングプロセスを組み込む VPNトポロジ（GRE完全メッシュなど）を検出し
た場合、Security Managerは、Site-to-Site VPN Managerに GRE Modesポリシーおよび関連する
ルーティングポリシーを移入します。ただし、Security Managerでこれらのポリシーの 1つに
対して行われた変更が他のポリシーに自動的に反映されることはないため、展開後に予期しな

い結果が起こることがあります。したがって、Site-to-Site VPN Managerで保護対象の IGPに変
更を行った場合は、[プラットフォーム（Platform）] > [デバイスでのルーティング（Routing in
Device）]ビューを選択してデバイスのルーティングポリシーに必要な変更を行ってください。
同様に、ルーティングポリシーを直接変更した場合も、Site-to-Site VPN Managerで必要な変更
を行ってください。

関連項目

•サイト間 VPNの管理：基本（1379ページ）

•ルータの管理（3001ページ）

•ファイアウォールデバイスの管理（2331ページ）

ルータポリシーおよび VPNポリシーを使用した展開方式の混合
ルータプラットフォームポリシーおよびVPNポリシーを、設定ファイルにすでに展開したあ
とで動作中のデバイスに展開すると、予期しない結果が発生することがあります。
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この問題は、ルータプラットフォームポリシーとVPNポリシーを使用した展開方式（デバイ
スへの展開およびファイルへの展開）を混合して使用すると、発生することがあります。Security
Managerでは、これらのポリシータイプに対する使用可能なすべてのCLIコマンドが管理され
るわけではないため、設定されたコマンドのスナップショットが維持され、他のすべてのコマ

ンド（Security Managerでサポートされていないコマンドや、Security Managerで設定されてい
ないポリシー内のサポート対象コマンドを含む）はデバイスでその状態のまま残ります。

展開が終わるたびに、Security Managerでは、各デバイスに展開されたポリシーのスナップ
ショットが作成されます。このスナップショットは、次の展開時に、デバイスに展開される設

定変更リストを生成するために使用されます。デバイス 1つにつき、一度に 1つだけスナップ
ショットが維持されます。

この例に示すように、ルータプラットフォームポリシーとVPNポリシーを使用した展開方式
を混合すると、予期しない結果が発生することがあります。

1. 動作中のデバイスに対してルータプラットフォームポリシー Aを設定します。展開が完
了すると、Security Managerによって、ポリシー Aを持つそのデバイスのスナップショッ
トが作成されます。

2. 次に、ポリシー Aに置き換わるポリシー Bを設定します。ただし、ポリシー Bは、デバ
イスではなくファイルに展開します。この展開が完了すると、Security Managerによって、
ポリシーAを持つ以前のスナップショットに置き換わるポリシーBを持つスナップショッ
トが作成されます。ただし、ポリシーBをデバイスに展開していないため、ポリシーAを
無効にするために必要なCLIコマンドは展開されていません。ポリシーAはデバイス上に
展開されたままです。

3. 設定ファイル内の変更をデバイスにコピーせずに、再びデバイスに展開します。ポリシー
Aを持つスナップショットはもう存在しないため、Security Managerは、デバイスからポリ
シー Aを無効にするために必要なコマンドを生成できません。

ポリシー Aはルータプラットフォームポリシーであるため、次のいずれの結果になる可能性
があります。

•最後の展開のポリシーによってポリシー Aが上書きされる。

•デバイスで両方のポリシーが定義されることになる。

• 2つのポリシーが共存できないため、展開が失敗する。

このため、動作中のデバイスでの作業中にファイルに展開する場合は、設定変更をファイルか

らデバイスにコピーしてから、デバイスへの追加の展開を実行することを強く推奨します。

関連項目

•サイト間 VPNの管理：基本（1379ページ）

•ルータの管理（3001ページ）
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ルータへの展開の失敗

次に、設定を Cisco IOSルータに展開するときに発生する可能性のある問題を示します。

インターフェイス設定の展開に失敗

問題：ルータへのインターフェイス設定の展開が失敗します。

解決策：Security Managerは、インターフェイスポリシーをサポートするための適切なタイプ
のインターフェイスカードまたは共有ポートアダプタ（SPA）がルータにインストールされて
いるか、または適切なライセンスが設定されているかどうかを検証できません。インターフェ

イスポリシーを変更せずにインターフェイスカードを追加または削除すると、展開エラーが

発生することがあります。ベストプラクティスとして、Security Managerが適切なインターフェ
イス機能を検出できるように、インターフェイスモジュールまたは SPAを変更するたびに必
ずルータからインベントリを検出することを推奨します。

レイヤ 2インターフェイス定義の展開

問題：インターフェイスポリシーにレイヤ2インターフェイスの定義が含まれていると、展開
に失敗します。

解決策：レイヤ 2インターフェイスは、IPアドレスなどのレイヤ 3インターフェイス定義をサ
ポートしていません。レイヤ 2インターフェイスにレイヤ 3を定義していないことを確認して
ください。

VPNトラフィックが暗号化されずに送信される

問題：VPNを介して暗号化して送信する必要のあるトラフィックが、暗号化されずに送信され
ます。

解決策：VPNトラフィックに対してNATを実行していないことを確認してください。VPNト
ラフィックに対してアドレス変換を実行すると、トラフィックが暗号化されなくなり、VPNト
ンネル経由で送信されなくなります。ダイナミックNATルールを定義する際は、IPSecに対し
て NATを実行する場合でも、[Do Not Translate VPN Traffic]チェックボックスが選択されてい
ることを確認してください（このオプションを設定しても、重複するネットワークから到着し

たアドレスの変換は行われます）。

このオプションは、サイト間VPNに対してだけ使用できます。リモートアクセスVPNの場合
は、VPNトラフィックを含むフローを明示的に拒否する ACLオブジェクトを作成し、この
ACLをNATポリシー内にダイナミックルールの一部として定義する必要があります。詳細に
ついては、 [NAT]ページ - [Dynamic Rules] （1319ページ）を参照してください。

ADSLまたは PVCポリシーを展開できない

問題：ADSLまたは PVCポリシーの展開が失敗します。

解決策：ポリシー定義で適切なATMインターフェイスカードタイプを選択していることを確
認してください。Security Managerは、適切なカードタイプが不明な場合、ポリシー定義を正
しく検証できません。これにより、展開が失敗することがあります。

DHCPトラフィックが送信されない

問題：DHCPポリシーをデバイスに展開した後も、DHCPトラフィックが送信されません。
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解決策：デバイス上のアクセスルールによりブートストラッププロトコル（BootP）トラフィッ
クがブロックされていないかどうかを確認してください。このようなルールが設定されている

と、DHCPトラフィックは送信されません。

NACがルータ上に実装されない

問題：NACポリシーがルータに展開されているにもかかわらず、ネットワークアドミッショ
ンコントロールがルータ上に実装されません。

解決策：ルータ上のデフォルト ACLで、EAP over UDPトラフィックの NACポリシーで定義
されているポートを経由する UDPトラフィックが許可されていることを確認してください。
これは、NACが Cisco Trust Agent（CTA）とネットワークアクセスデバイス（NAD）の間の
通信に使用するプロトコルです。CTAは、インストールされているエンドポイントデバイス
のポスチャクレデンシャルを提供する NACクライアントであり、NADは、検証のためにポ
スチャクレデンシャルを AAAサーバに中継するデバイス（この場合はルータ）です。EAP
over UDPトラフィックに使用されるデフォルトポートは 21862ですが、このポートはNACポ
リシーの一部として変更できます。デフォルトACLによりUDPトラフィックがブロックされ
ている場合、EAP over UDPトラフィックも同様にブロックされるため、NACは実装されませ
ん。

「Error Writing to Server」または「HTTP Response Code 500」メッセージとともに展開が失
敗する

問題：Cisco IOSルータへの展開が失敗し、「Error Writing to Server」または「Http Response
Code 500」というエラーメッセージが表示されます。

解決策：SSLをトランスポートプロトコルとして使用して設定を Cisco IOSルータに展開する
場合、設定は複数の設定バルクに分割されます。この設定バルクのサイズは、プラットフォー

ムによって異なります。Security Managerが、そのデバイスで設定されている SSLチャンクサ
イズを超える設定バルクを展開しようとすると、展開は失敗し、「Error Writing to Server」ま
たは「Http Response Code 500」というエラーメッセージが表示されます。

これを解決するには、次の手順を実行します。

1. Security Managerサーバで、インストール先ディレクトリ（通常は C:\Program Files）
\CSCOpx\MDC\athena\configフォルダから DCS.propertiesファイルを開きます。

2. DCS.IOS.ssl.maxChunkSize=<value of the configuration bulk>を見つけます。

3. 設定バルクの値を小さくします。

4. CiscoWorks Daemon Managerを再起動します。

Catalystスイッチおよびサービスモジュールへの展開の失敗

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、拡張機能はサポートしていません。

（注）
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次に、CatalystスイッチおよびCatalyst 6500/7600サービスモジュールに設定を展開するときに
発生する可能性のある問題を示します。

インターフェイス設定の展開に失敗

問題：Catalyst 6500/7600デバイスへのインターフェイス設定の展開が失敗します。

解決策：一部のインターフェイス設定（速度、デュプレックス、MTU設定など）は特定のカー
ドタイプに固有のものであり、展開の前に検証されません。展開が正常に行われるように、特

定のカードタイプには適切な値を入力してください。

インターフェイスポリシーの変更後に FWSMセキュリティコンテキストの展開が失敗する

問題：セキュリティコンテキストとともに FWSMを追加し、そのポリシーを検出します。設
定にはインターフェイスエイリアス（allocate interfaceコマンド）が含まれます。コンテキス
トのインターフェイスポリシーを変更したあと、展開が失敗します。

解決策：FWSMに直接接続し、システム実行領域設定から、マッピングされているすべてのイ
ンターフェイス名を削除します。また、他のすべてのコンテキストで、マッピングされている

名前へのインターフェイス参照を、インターフェイスの VLAN IDで置き換えます。これによ
り、Security Managerインベントリから FWSMを削除し、再検出できるようになります。

複数のコンテキストを持つ FWSMへの展開が失敗する

問題：複数のセキュリティコンテキストを持つ FWSMに展開しようとすると、展開が失敗し
たり、FWSMのパフォーマンスが一時的に低下したりすることがあります。

解決策：問題は、Security Managerが設定を 1つのデバイス上にある複数のセキュリティコン
テキストに同時に展開しようとしている点です。設定変更によっては、これによりデバイスで

エラーが発生して、展開が失敗することがあります。マルチコンテキストモードで FWSMを
使用する場合は、 Security Managerでマルチコンテキストの FWSMに設定を展開する方法の
変更 （594ページ）の説明に従って、一度に 1つずつコンテキストが設定され、設定がシリア
ルにデバイスに展開されるように、Security Managerを設定します。

内部 VLANへの展開の失敗

問題：Security Managerがデバイスの内部 VLANリストの範囲に含まれる IDで VLANを作成
しようとすると、展開が失敗します。

解決策：Security Managerは内部 VLANを検出できません。このため、デバイスの内部 VLAN
リストの範囲外にあるVLAN IDをユーザーが定義する必要があります。デバイスで show vlan
internal usageコマンドを使用して、内部 VLANのリストを表示します。

IDSMデータポート VLANの動作モードの変更時に展開が失敗する

問題：データポート VLANの動作モードを [Trunk（トランク）]（IPS）から [Capture（キャプ
チャ）]（IDS）に変更しようとすると、展開が失敗し、次のエラーメッセージが表示されま
す。

Command Rejected: Remove trunk allowed vlan configuration from data port 2 before configuring capture
allowed-vlans

解決策：一部のソフトウェアリリース（12.2(18)SFX4など）には、正常な変更を妨げるバグが
あります。この問題を解決するには、デバイスをリロードしてください。
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多数の ACLが含まれる FWSM設定で展開が失敗する

問題：設定に多数の ACLが含まれている場合、FWSMデバイスへの展開が失敗します。

解決策：これは、ACLコンパイル中に CPU使用率が高くなったために発生する可能性があり
ます。これを解決するには、次の手順を実行して、CPU使用率のしきい値制限を再設定しま
す。

1. Security Managerサーバで、インストール先ディレクトリ（通常は C:\Program Files）
\CSCOpx\MDC\athena\configフォルダから DCS.propertiesファイルを開きます。

2. DCS.FWSM.checkThreshold=Falseプロパティを見つけます。

3. 値を trueに変更します（DCS.FWSM.checkThreshold=True）。

4. CiscoWorks Daemon Managerを再起動します。

5. 設定を再びデバイスに展開します。

値を trueに設定したあと、検出および展開によって CPU使用率が確認されます。CPU使用率
が DCS.FWSM.minThresholdLimitプロパティ内に設定されている値の範囲を超えていると、エ
ラーメッセージが生成されます。デフォルト値は 85です。

Security Managerでマルチコンテキストの FWSMに設定を展開する方法の変更

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、拡張機能はサポートしていません。

（注）

FWSMで複数のセキュリティコンテキストをホストするために、マルチコンテキストモード
で動作するように Firewall Services Module（FWSM;ファイアウォールサービスモジュール）
を設定した場合は、設定がシリアルに FWSMに展開されるように Security Managerを設定する
必要があります。FWSMには、複数のコンテキストが同時に更新された場合に正常な展開を妨
げる可能性のある、いくつかの制限があります。このため、シリアル展開を使用しない場合、

展開が失敗することがあります。また、シリアル展開を使用しないと、展開中の FWSMのパ
フォーマンスが低下することもあります。

Security Managerでマルチコンテキストの FWSMに設定を展開する方法を変更するには、
DCS.propertiesファイルを更新する必要があります。個々のセキュリティコンテキストを追加
するのではなく、FWSM管理コンテキストを使用して FWSMコンテキストをインベントリに
追加する必要があります。

次に、FWSM展開をシリアルに行うためのエンドツーエンドプロセスについて説明します。

ステップ 1 通常は、管理コンテキストの管理 IPアドレスを使用して FWSMセキュリティコンテキストを追加してく
ださい。コンテキストの管理は、管理コンテキストを介して行います。

各コンテキストの管理 IPアドレスを使用して FWSMのセキュリティコンテキストを個別に追加すること
も可能ですが、Security Managerは、個別に追加されたこれらのコンテキストを、同じ物理デバイス上でホ
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スティングされるコンテキストとして認識できません。この場合、Security Managerではコンテキストへの
シリアル展開を実行できません。

セキュリティコンテキスト管理 IPを使用して追加した FWSMセキュリティコンテキストがある場合は、
インベントリからコンテキストおよびFWSMを削除してから、管理コンテキストを使用してそれらを追加
します（すべてのポリシーを検出します）。デバイスインベントリへのデバイスの追加 （94ページ）を
参照してください。

これらのコンテキストに対する未展開の変更を保持する必要がある場合、まず変更を展開して、

デバイスの設定が完了していることを確認します。コンテキスト展開は、一度に 1つずつ行って
ください。

ヒント

ステップ 2 Security ManagerサーバーでWindowsにログインし、インストールディレクトリ（通常は c:\Program Files）
の \CSCOpx\MDC\athena\configフォルダ内の DCS.propertiesファイルを編集します。メモ帳などのテキス
トエディタを使用して、ファイルを更新します。

ステップ 3 DCS.propertiesファイル内の DCS.doSerialAccessForFWSMVCsプロパティを見つけて、trueに設定します。

DCS.doSerialAccessForFWSMVCs=true

ステップ 4 CiscoWorks Daemon Managerを再起動します。

AUSにより管理されるデバイスへの展開が失敗する
Auto Update Server（AUS）を起動してから、完全に動作可能になる前に展開を実行すると、
AUSにより管理される複数のデバイスに展開するとき、展開が失敗することがあります。次の
操作の実行後は、AUSが起動するまでに時間がかかります。

•新規インストールまたはアップグレード

•手動による再起動（停電後など）

•手動による Cisco Security Manager Daemon Managerサービスの再起動

AUSが完全に動作可能になったかどうかを確認するには、Windowsサービスのステータスを
確認します。このためには、[スタート（Start）] > [コントロールパネル（Control Panel）] >
[管理サービス（Administrative Services）] > [サービス（Services）]を選択してから、CiscoWorks
AUS Database Engineサービスのステータスを確認します。このサービスがすでに開始されてい
れば、展開を再試行してください。

Configuration Engineにより管理されるデバイスのセットアップのトラ
ブルシューティング

次の質問と回答で、Cisco Configuration Engine（CNS）により管理されるデバイスのセットアッ
プ時に発生する可能性のある問題と、その解決方法について説明します。

質問：Configuration Engineの展開が失敗するのはなぜですか。
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回答：Configuration Engineのすべてのバージョンが互換性をもって機能するわけではありませ
ん。Configuration Engineをデバイスインベントリに追加するとき、Security Managerでは
Configuration Engine上で動作しているソフトウェアバージョンを確認できないため、サポート
されていないバージョンをユーザがインベントリに追加してしまう可能性があります。この場

合、展開しようとすると、予期しないエラーが発生することがあります。サポートされている

Configuration Engineバージョンを実行していることを確認してください（バージョン情報につ
いては、http://www.cisco.com/en/US/products/ps6498/prod_release_notes_list.htmlにあるこのバー
ジョンの Security Managerのリリースノートを参照してください）。

質問：Configuration EngineのWebページで IOSデバイスをクリックすると、
InvalidParameterExceptionが発生するのはなぜですか。

回答：これは想定された動作です。IOSデバイスの場合、Security Managerは展開ジョブを使用
して、設定をConfiguration Engineの IOSデバイスに関連付けるのではなく、設定をConfiguration
Engineに展開します。このため、Configuration EngineのWebページでデバイス名をクリック
しても、関連付けられた設定は表示されません。ASA/PIXデバイスの場合、Security Manager
は設定をConfiguration Engineのデバイスに関連付けます。このため、デバイス名をクリックす
ると、関連付けられた設定が表示されます。

質問：「com.cisco.netmgmt.ce.websvc.exec.ExecServiceException: [002-01003]]deviceName does not
exists?」というエラーが発生するのはなぜですか。

回答：このエラーは、デバイスがまだ Configuration Engineに追加されていないことを示しま
す。Security Managerでロールバックも展開も（いずれもデバイスが自動的に追加されます）
実行しておらず、手動でもConfiguration Engineにデバイスを追加していない場合、このエラー
が表示されます。

質問：「com.cisco.netmgmt.ce.websvc.config.ConfigServiceException: [002-01003]]Device device id
is not connected」というエラーが発生するのはなぜですか。

回答：回答は、実行しているセットアップのタイプによって異なります。

•イベントモードセットアップ：Security Managerの [デバイスのプロパティ（Device
Properties）]ウィンドウで定義されている Configuration Engineデバイス IDが、ルータで
設定されているデバイス IDと一致していることを確認してください（cns id stringコマン
ドを使用）。

• Call Homeモードセットアップ：このモードでは、デバイスは Configuration Engineに接続
されません。このため、Configuration Engineを使用してデバイス設定を取得することが必
要となる Security Manager操作はいずれもサポートされません。これには、検出、プレ
ビュー設定、表示実行設定、および接続テスト（IOSデバイスの場合はロールバックも）
が含まれます。

質問：Configuration Engineにより管理される ASA/PIXデバイスへの展開が正常に行われない
のはなぜですか。

回答：いくつかの原因が考えられます。

•設定に無効なコマンドが含まれている。このことをテストするには、Configuration Engine
で ASA/PIXデバイスに関連付けられている設定をコピーして、デバイスに直接貼り付け
ます。
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• auto-update serverコマンドに無効なユーザー名およびパスワードが含まれている。

•設定を ASA/PIXデバイスにポーリングするための待機時間が足りなかった。次回のポー
リングサイクルがいつ開始されるかを確認するには、show autoコマンドを使用します。

•以前に同じ ASA/PIXデバイスに対して Configuration Engineサーバを使用していて、現在
の作業を開始する前に Configuration Engineサーバからそのデバイスを削除しなかった場
合、新しい設定をユーザがデバイスに展開する前に、デバイスがサーバから以前の設定を

取得した可能性があります。

•上記のいずれによっても問題が解決しない場合は、ASA/PIXデバイスでConfigurationEngine
デバッグモードを有効にし、次のポーリングサイクル終了後にログでエラーを確認しま

す。

質問：Configuration Engineにより管理される ASA/PIXデバイスへの展開が最初は成功したの
に、2回め以降は成功しないのはなぜですか。

回答：最初の展開でプッシュされた設定に自動更新機能に対する不適切なCLIコマンドが含ま
れていた場合、このようなエラーが発生することがあります。次の点をチェックします。

• auto-updateコマンドで Configuration Engineサーバーのユーザー名およびパスワードが適
切に定義されてることを確認します。

•デバイス CLIを使用して自動更新サーバーを設定する際に nameコマンドを使用した場
合、必要な nameコマンドを含む FlexConfigを定義したことを確認します。このコマンド
は Security Managerで直接サポートされていないため、FlexConfigが必要となります。こ
のため、このコマンドが検出されても、完全な設定には表示されません。Security Manager
を使用して AUSポリシーを設定する場合は、nameコマンドは必要ありません。

質問：ASA/PIXデバイスで Configuration Engineをデバッグするにはどうすればよいですか。

回答：次の CLIコマンドを入力します。

logging monitor debug
terminal monitor
logging on

Configuration Engineサーバ上の PIXログで関連情報を確認することもできます。

質問：IOSデバイスで Configuration Engineをデバッグするにはどうすればよいですか。

回答：次の CLIコマンドを入力します。

debug cns all
debug kron exec-cli
terminal monitor

イベントモードの場合は、Configuration Engineサーバ上のイベントログで関連情報を確認す
ることもできます。Call Homeモードの場合は、Configuration Engineサーバ上の config server
ログを確認してください。

質問：Configuration Engineを介した IOSデバイスの検出およびその設定の取得に失敗したのは
なぜですか。
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回答：デバッグモードで、次のエラーが表示されているかどうかを確認します。

*Feb 23 21:42:15.677: CNS exec decode: Unknown hostname cnsServer-lnx.cisco.com ... 474F6860:
72726F72 2D6D6573 73616765 3E584D4C error-message>XML 474F6870: 5F504152 53455F45
52524F52 3C2F6572 _PARSE_ERROR

次のことを確認してください。

• CNSコマンドで完全修飾ホスト名（ホスト名およびドメイン名）が使用されている。

•デバイスに ip domain nameコマンドが含まれている。

•デバイスに、ip hostコマンドと、Configuration Engineの完全修飾ホスト名およびその IP
アドレスが含まれている。

質問：イベントモードルータが Configuration Engineの [デバイスの検出（Discover Device）]
ページに表示されない、または Configuration EngineのWebページに緑色で表示されるのはな
ぜですか。

回答：次のことを確認してください。

•ルータと Configuration Engineサーバで相互に pingが実行できることを確認します。

•次のいずれかのコマンドを使用して、Configuration Engineサーバでイベントゲートウェイ
が動作していることを確認します。

プレーンテキストモードのステータス：/etc/init.d/EvtGateway

SSL暗号化モードのステータス：/etc/init.d/EvtGatewayCrypto

• cns eventコマンドをクリアしてから、ポート番号を指定せずにコマンドを再入力します。
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第 10 章

Cisco Security Managerサーバーの管理

ここでは、Security Manager製品の一般的な操作に関連するシステム管理作業について説明し
ます。

• Security Managerサーバの管理および運用の概要（599ページ）
• Security Managerサーバのクラスタの管理（600ページ）
• Security Managerのライセンスファイルのインストール （618ページ）
•証明書信頼管理（620ページ）
•監査レポートの使用（622ページ）
•別のユーザの作業の引き継ぎ（628ページ）
•管理ユーザまたは他のユーザのパスワード変更 （628ページ）
• Security Managerデータベースのバックアップおよび復元 （629ページ）
• Cisco Technical Assistance Center用データの生成 （633ページ）

Security Managerサーバの管理および運用の概要
Cisco Security Managerは、ソフトウェアアプリケーションの 1つとして、CiscoWorks Common
Servicesアプリケーションにより提供されるフレームワークで動作します。基本的なサーバ制
御機能の多くは、Common Servicesによって提供されます。たとえば、Security Managerに複数
サーバセットアップを作成するには、Common Servicesでそのセットアップを作成する必要が
あります。また、Common Servicesには、ローカルユーザアカウントの作成と管理、データ
ベースのバックアップと復元、システム機能に関する各種レポートの生成を行うためのツール

や、その他多くの基本的な機能に対応するツールも備わっています。

Common Servicesアプリケーションにアクセスするには、次のいずれかを実行します。

• Security Managerクライアントが現在開いている場合は、[ツール（Tools）] > [Security
Managerの管理（Security Manager Administration）]を選択し、コンテンツテーブルから
[サーバーセキュリティ（Server Security）]を選択します。[Server Security]ページには、
Common Servicesの特定のページにリンクするボタンおよび特定のページを開くボタンが
含まれています。任意のボタンをクリックして、Common Servicesの目的のページにナビ
ゲートできます。
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• Webブラウザを使用し、URL https://servernameを使用して Security Managerサーバーにリ
ンクします（servernameはサーバーの IPアドレスまたはDNS名です）。このURLによっ
て Security Managerホームページが開きます。[サーバー管理（Server Administration）]ま
たは [CiscoWorks]リンクをクリックして、Common Servicesを開きます。

Windows Server 2012（StandardまたはDatacenter）64ビットで Internet Explorer 10.xを使用
している場合は、特別な考慮事項が適用されます。これは、Cisco Security Managerのバー
ジョン 4.7で新たにサポートされます。次のナビゲーションパスを使用する場合は、こ
の考慮事項に注意する必要があります。Windowsの [スタート] > [Cisco Security Manager
クライアント（Cisco Security Manager Client）] >（ログイン） > [Configuration Manager] >
[ツール（Tools）] > [Security Manager管理...（Security Manager Administration...）] > [サー
バーセキュリティ（Server Security）]。 [サーバーセキュリティ（Server Security）]ページ
は通常どおり開きますが、そのページではボタン（[ローカルユーザセットアップ（Local
User Setup）]など）を使用して、Common Services内でサーバーセキュリティツールを相
互起動することはできません。この問題を回避するには、Internet Explorer 10.xのイント
ラネット設定のセキュリティレベルを下げます。

（注）

Common Servicesで実行可能な操作の詳細については、Common Servicesオンラインヘルプを
参照してください。

Common Servicesの [ソフトウェアセンター（Software Center）] > [ソフトウェアの更新
（Software Update）]機能は、Cisco Security Managerではサポートされていません。

（注）

Security Managerサーバのクラスタの管理
Security Managerサーバクラスタは、ネットワークを管理するために使用される 2つ以上の
Security Managerサーバです。一般的に、そのサーバ間の関係は維持することが求められます。
クラスタ内のサーバー間に体系的な関係はありませんが、クラスタのような関係を維持するた

めに使用できるいくつかのテクニックがあります。この章の各項では、Security Managerサー
バのグループをクラスタとして管理する方法を説明します。

ここでは、次の内容について説明します。

• Security Managerサーバクラスタの管理（601ページ）

•デバイスインベントリのエクスポート（605ページ）

•共有ポリシーのエクスポート（612ページ）

•ポリシーまたはデバイスのインポート（615ページ）
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Security Managerサーバクラスタの管理
単一のCisco Security Managerサーバーで多数のデバイスを管理できます。また一方で、ネット
ワークの管理に 2つ以上の Security Managerサーバを使用する理由はさまざまです。次に例を
示します。

•管理対象のデバイスが非常に多い、大規模なネットワークの場合、単一のサーバからすべ
てのデバイスを管理しようとすると、パフォーマンスが許容できなくなる可能性がありま

す。

•地理的な理由から、管理対象デバイスにより近いサーバを用意した方が改善されると判断
する場合。たとえば、世界各地に主要サイトがある場合は、各主要サイトに分けてサーバ

を置くと、管理を簡易化し、パフォーマンスを向上できます。また、管理対象デバイスに

設定を展開する場合を例にすると、バンガロールにあるデバイスへの設定の展開は、サン

フランシスコにある Security Managerサーバよりも、バンガロールにある Security Manager
サーバの方がはるかに速く展開することができます。単純に物理的なネットワークの距離

がとても近いためです。

•管理されたテクノロジーに基づいて、デバイス管理をセグメント化する場合。たとえば、
1台のサーバでサイト間 VPNを管理し、もう 1台のサーバで ASAファイアウォールとリ
モートアクセス VPNポリシーを管理し、さらに 3台目のサーバで IPSを管理する場合が
あります。

•分かれた複数の IT組織がネットワークのそれぞれ別の部分を管理している場合。デバイ
スレベルでアクセスコントロールを微調整するようにACSを設定できますが、それより
も IT組織ごとに別個の Security Managerサーバを用意する方が簡易化できます。

2つ以上の Security Managerサーバをインストールする場合の主な課題は次のとおりです。

•単一のサーバを 2つ以上のサーバに分ける：現在、単一の Security Managerサーバを使用
していて、複数のサーバの必要性がある場合。1つの Security Managerサーバを 2つ以上
のサーバに分ける方法については、Security Managerサーバの分割（601ページ）を参照し
てください。

•同一セットの共有ポリシーの維持：複数のサーバを使用して同じデバイスタイプを管理す
る場合は、デバイスに割り当てる共有ポリシーを同一に保つことができます。たとえば、

同一セットの必須およびデフォルトのアクセスルールをすべての ASAデバイスで継承さ
せることができます。

同じ共有ポリシーのセットをサーバのクラスタ内で自動的に管理するプロセスは存在しませ

ん。代わりに、手動でメインサーバからポリシーをエクスポートし、その他のサーバにイン

ポートする必要があります。詳細については、Cisco Security Managerサーバー間での共有ポリ
シーの同期（603ページ）を参照してください。

Security Managerサーバの分割

単一の Security Managerサーバを 2つ以上のサーバに切り替える必要がある場合は、元のサー
バで管理しているデバイスのサブセットを新しいサーバに移動することによって、サーバを分
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けることができます。特定の 1つのネットワークデバイスは単一の Security Managerサーバか
ら管理する必要があるため、移動したデバイスを元のサーバから削除することに留意してくだ

さい。

すべてのサーバーで同じリリースの Security Managerソフトウェアを使用します。ヒント

関連項目

• Security Managerサーバクラスタの管理（601ページ）

• Cisco Security Managerサーバー間での共有ポリシーの同期（603ページ）

•共有ポリシーのエクスポート（612ページ）

ステップ 1 『Installation Guide for Cisco Security Manager』の説明に従って、新しい Security Managerサーバーをインス
トールします。

サーバが正しく機能していること、またサーバに移動しようとしているデバイスに対して十分なデバイス

数でライセンスをインストールしたことを確認します。Professionalライセンスを必要とするデバイスタイ
プを管理する場合は、必ずそのライセンスを使用します。ライセンスのインストールの詳細については、

Security Managerのライセンスファイルのインストール （618ページ）を参照してください。

ステップ 2 元のサーバ上の移動対象デバイスのポリシーで、新しいサーバの IPアドレスからのアクセスが許可されて
いることを確認します。たとえば、ASAおよびルータ上のアクセスルール、および IPSデバイス上の
Allowed Hostsポリシーを検討します。

ステップ 3 元のサーバで、移動しているデバイスに対するすべての設定変更が送信済みおよび展開済みであることを
確認します。スタッフにその変更を送信して展開するように依頼する必要があります。Security Manager内
でこのステータスを確認する簡単な方法はありません。

この手順では、保留中で未確定の変更がないことを確認します。構成の展開については、Workflowモード
に基づいた次のトピックを参照してください。

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

ステップ 4 [ファイル（File）] > [エクスポート（Export）] > [デバイス（Devices）]を選択して、元の Security Manager
サーバーから割り当てられたポリシーとポリシーオブジェクトを持つデバイスをエクスポートします。デ

バイスのエクスポート時に [デバイス、ポリシー、およびオブジェクトのエクスポート（Export Devices,
Policies, and Objects）]を選択して、ポリシー情報が含まれるようにします。ファイルタイプは devにする
必要があります。詳細については、Security Managerクライアントからのデバイスインベントリのエクス
ポート（605ページ）を参照してください。

新規 Security Managerサーバごとに独自のデバイスを含む個別のエクスポートファイルを作成します。
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この時点では、元のサーバ内のエクスポートされたデバイスに対してポリシーの変更を行わない

でください。また、これらのデバイスに設定を展開しないでください。分割を行う前に元のサー

バのデバイスに変更を行う必要性が見つかった場合は、新しいエクスポートファイルを作成しま

す。

ヒント

ステップ 5 新しい Security Managerサーバーそれぞれで、[ファイル（File）] > [インポート（Import）]を選択して、
エクスポートされた情報を新しいサーバーにインポートします。詳細については、ポリシーまたはデバイ

スのインポート（615ページ）を参照してください。

インポート時にデバイスグループは維持されません。すべてのデバイスが、Allグループに配置さ
れます。手動で目的のデバイスグループ構成を再作成し、デバイスを適切なグループに追加する

必要があります。

ヒント

ステップ 6 新しいSecurity Managerサーバごとに新しくインポートされたデバイスを管理できることを確認します。た
とえば、変更されていないデバイスに対しても展開を実行して、新しいサーバーがすべてのデバイスに正

常に接続して設定を展開できるようにすることができます。

ポリシーまたはデバイスのインポート（615ページ）で説明されているように、デバイスを設定
するための変更が適用される前に、ポリシーを送信する必要があります。展開を行う前にポリシー

を送信します。

ヒント

ステップ 7 元のサーバを使用して、移動対象デバイスのいずれかをモニタしていた場合（つまり、Event Viewerおよ
びオプションの Report Managerを使用していた場合）、新しいサーバに syslogメッセージが送信されるよ
うに、また新しいサーバからの接続を許可するように関連ポリシーを更新します。元のサーバのイベント

データまたはレポートデータはいずれも、新しいサーバには転送されません。

Security Managerのモニタをイネーブルにするようにデバイスを設定する方法については、次の項を参照し
てください。

•イベント管理のための ASAと FWSMデバイスの設定 （3506ページ）

•イベント管理のための IPSデバイスの設定 （3508ページ）

ステップ 8 元の Security Managerサーバで、[ファイル（File）] > [デバイスの削除（Delete Devices）]を選択して、移
動したデバイスを元のサーバーから削除します。デバイスの削除の詳細については、Security Managerイン
ベントリからのデバイスの削除 （162ページ）を参照してください。

Cisco Security Managerサーバー間での共有ポリシーの同期

複数の Security Managerサーバーがある場合、サーバー間で共有ポリシーを手動で同期できま
す。共有ポリシーを同期すると、これらの共有ポリシーで使用されるポリシーオブジェクトも

同期されます。

ヒント

•単一の Security Managerサーバーを「プライマリ」サーバー（正式なバージョンの共有ポ
リシーを含むサーバー）として識別するプログラムを使用した方法はありません。どの

サーバーをプライマリとして使用するか決め、そのサーバーだけで共有ポリシーを編集す

ることを定める必要があります。

Cisco Security Manager 4.24ユーザーガイド
603

Security Managerの基本的な使用方法

Cisco Security Managerサーバー間での共有ポリシーの同期



•すべてのサーバーで同じリリースの Security Managerソフトウェアを使用します。

•特定のタイプのポリシーオブジェクトは、それらのオブジェクトが共有ポリシーで使用さ
れていない場合でも、サーバー間で同期できます。同期するネットワーク/ホスト、サー
ビス、またはポートリストオブジェクトがある場合は、ポリシーオブジェクトのイン

ポートおよびエクスポート （318ページ）に説明されているコマンドを使用できます。

•共有ポリシーおよびポリシーオブジェクトのインポート時には、常に同じ名前の既存の共
有ポリシーまたはポリシーオブジェクトがインポートされた情報によって置換されます。

そのため、ポリシーとオブジェクトをインポートするサーバー上でユーザーが独自の共有

ポリシーとオブジェクトを作成できるようにする場合は、ポリシーとオブジェクトの命名

規則を作成して、新しくインポートされたポリシーとオブジェクトによってユーザーポリ

シーとオブジェクトが誤って上書きされないようにすることが重要です。

関連項目

• Security Managerサーバクラスタの管理（601ページ）

• Security Managerサーバの分割（601ページ）

• Security Managerクライアントからのデバイスインベントリのエクスポート（605ページ）

ステップ 1 元のサーバで、共有ポリシーおよびポリシーオブジェクトに対するすべての設定変更が送信済みであるこ
とを確認します。スタッフにその変更を送信して承認が行われるように依頼する必要があります。Security
Manager内でこのステータスを確認する簡単な方法はありません。

共有ポリシーをエクスポートする場合、新しい変更がポリシーに割り当てられたデバイスに展開されてい

ることを確認する必要はありません。デバイスの割り当てと展開のステータスは、エクスポートされた情

報には含まれません。

ステップ 2 [ファイル（File）] > [エクスポート（Export）] > [ポリシー（Policies）]を選択して、共有ポリシーと共有
ポリシーで使用されるポリシーオブジェクトをエクスポートします。エクスポート処理では、拡張子 pol
を持つファイルが作成されます。

エクスポートするポリシーは選択できません。選択できるのはポリシータイプだけです。選択し

たタイプのすべての共有ポリシーがエクスポートされます。

ヒント

詳細については、共有ポリシーのエクスポート（612ページ）を参照してください。

ステップ 3 他の Security Managerサーバーのそれぞれで、[ファイル（File）] > [インポート（Import）]を選択して、エ
クスポートされた共有ポリシー情報をサーバーにインポートします。詳細については、ポリシーまたはデ

バイスのインポート（615ページ）を参照してください。

インポートされるものと同じ名前の共有ポリシーまたはオブジェクトがあれば置換されます。ユー

ザーがポリシーまたはオブジェクトをすでにロックしている場合、ポリシーまたはオブジェクト

のインポートは失敗します。ポリシーまたはデバイスのインポート（615ページ）で説明されて
いるように、デバイスを設定するための変更が適用される前に、ポリシーを送信する必要があり

ます。

ヒント
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ステップ 4 共有ポリシーをすべてインポートしない場合、他のサーバ上ではインポートする予定のなかった共有ポリ
シーを削除します。これは手動の処理です。

デバイスインベントリのエクスポート

デバイスインベントリをエクスポートすると、インベントリを他のネットワーク管理アプリ

ケーションにインポートしたり、独自のレポートを生成する目的で出力を操作したりできま

す。デバイスインベントリをエクスポートするには、相互に関連のない 2つの方法がありま
す。

• [ファイル（File）] > [エクスポート（Export）] > [デバイス（Devices）]コマンドを使用す
る：このコマンドを使用して、デバイスとその設定ポリシー全体を含む単純なカンマ区切

り値（CSV）ファイルまたは圧縮された .devファイルを作成できます。CSVファイルは、
CiscoWorks Common Services Device Credential Repository（DCR）、Cisco Security Monitoring,
Analysis and Response System（CS-MARS）、Cisco Prime Security Manager（PRSM）、また
は他のCisco Security Managerのインストールへのインポートに適した形式です。つまり、
スプレッドシートやテキストエディタのプログラムでファイルを開いて表示できます。.dev
ファイルは、他の Security Managerサーバへのインポート専用です。詳細については、
Security Managerクライアントからのデバイスインベントリのエクスポート（605ページ）
を参照してください。

• PerlスクリプトCSMgrDeviceExportを使用する：このPerlスクリプトでは、Security Manager
クライアントを起動せずにインベントリをエクスポートできます。出力を画面または

Comma-Separated Value（CSV;カンマ区切り値）ファイルに転送できます。詳細について
は、コマンドラインからのデバイスインベントリのエクスポート（611ページ）を参照し
てください。

各デバイス設定の最新の 5つのバージョンのみエクスポートされます。（注）

Security Managerクライアントからのデバイスインベントリのエクスポート

デバイスインベントリをさまざまな形式でエクスポートできます。主な選択肢は次のとおりで

す。

• [CSVとしてエクスポート（Export as CSV）]（カンマ区切り値）：次のいずれかの形式で
インベントリ情報を含む単純なCSVファイルを作成できます。CSM（CiscoSecurityManager
で使用）、Device Credential Repository（DCR、CiscoWorks Common Servicesの場合）、お
よびCS-MARSシードファイル（Cisco Security Monitoring、Analysis and Response Systemで
使用）。スプレッドシートアプリケーションまたはテキストエディタで CSVファイルを
開き、他の Cisco Security Managerサーバーを含む、その形式をサポートするアプリケー
ションでそのファイルを使用できます。ただし、この形式にはポリシー情報が含まれない

ため、他の Security Managerサーバで使用する場合は、デバイスの追加時にポリシーを見
つける必要があります。
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• CSV形式の詳細については、インベントリのインポートまたはエクスポートでサポー
トされている CSV形式（609ページ）を参照してください。

• CSVファイルからデバイスをインポートする方法については、インベントリファイ
ルからのデバイスの追加 （122ページ）を参照してください。

• [デバイス、ポリシー、およびオブジェクトのエクスポート（Export Devices, Policies, and
Objects）]：デバイスで使用されるすべてのデバイスのプロパティ、ポリシー、およびポ
リシーオブジェクトとともにデバイスインベントリをエクスポートします。エクスポート

された情報には、次の内容が含まれています。

*.polまたは*.devファイルのインポートは、各ファイルのエクスポート時に使用されたも
のと同じバージョンの Cisco Security Managerでのみサポートされます。あるバージョン
のCisco Security Managerからエクスポートして、別のバージョンを実行しているサーバー
にインポートすることはできません。

（注）

•ポリシーで使用されるすべてのポリシーオブジェクト、およびオブジェクトのデバイスレ
ベルのオーバーライドを含む、デバイスに割り当てられたすべてのローカルポリシーと共

有ポリシー。共有ポリシーの割り当ては維持されます。

•デバイスプロパティおよびデバイスインベントリ。

•デバイスの Configuration Archiveデータ。

•デバイスの履歴スナップショット。

•デバイス証明書。

• IPSデバイスライセンスおよび証明書情報。適用されたシグネチャはエクスポートされま
せん（デバイスをインポートする場合は、同じシグネチャパッケージをサーバーに登録す

る必要があります）。IPS更新設定は含まれていません。インポート後に再作成する必要
があります。

•デバイスが参加している VPNトポロジ。ただし、VPNトポロジは、そのトポロジに参加
しているすべてのデバイスがエクスポートに含まれる場合のみエクスポートされます。エ

クストラネット VPNは常にエクスポートされます。

したがって、エクスポートファイルには、選択したデバイスのポリシー設定全体が含まれま

す。作成されたファイルは拡張子 .devを持ち、他の Security Managerサーバからは読み取り専
用にすることができます（ファイルの内容は圧縮されており、解読不能であるため、ユーザの

ポリシー情報のセキュリティが保持されます）。

.devファイルを別の Cisco Security Managerサーバーにインポートする方法については、ポリ
シーまたはデバイスのインポート（615ページ）を参照してください。

エクスポートサイズの制限
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Cisco Security Managerデータベースに多数のデバイス、または多数のポリシーやポリシーオブ
ジェクトが含まれている場合は、エラーを防ぐために、一度にエクスポートするデバイスの数

を制限する必要があります。次のガイドラインを使用して、一度に正常にエクスポートできる

デバイスの数を見積もることができます。

例 1：データベース内に 1000以上のデバイス、デバイスごとに約 1500以上のポリシー、デー
タベース内に約 25,000のオブジェクトがある場合。

•一度にエクスポートできるデバイスの最大数（デバイスのみ）= 250

•一度にエクスポートされるデバイスの最大数（ポリシーやオブジェクトと同時）= 100～
150

例 2：データベース内に 1000未満のデバイス、デバイスごとに約 1500以上のポリシー、デー
タベース内に約 10,000～ 15,000のオブジェクトがある場合。

•一度にエクスポートできるデバイスの最大数（デバイスのみ）= 250～ 300

•一度にエクスポートされるデバイスの最大数（ポリシーやオブジェクトと同時）= 200

ヒント

• [デバイス、ポリシー、およびオブジェクトのエクスポート（Export Devices, Policies, and
Objects）]オプションを選択すると、Cisco Security Managerサーバーまたはローカルの
Cisco Security Managerクライアントにエクスポートできます。CSVファイルをエクスポー
トする場合は、Cisco Security Managerサーバーにのみエクスポートできます。ローカル
Cisco Security Managerクライアントにエクスポートまたはインポートする機能は、[ツール
（Tools）] > [Cisco Security Manager管理（Security Manager Administration）] > [デスク
トップのカスタマイズ（Customize Desktop）]から制御できます。詳細については、
[Customize Desktop]ページ （654ページ）を参照してください。

•エクスポートされたデバイスは、インベントリから削除されません。別の Cisco Security
Managerサーバーからデバイスを管理する場合は、該当デバイスを別のサーバーに正常に
インポートした後でデバイスを削除します。

• AUSまたは Configuration Engineを使用して構成を管理するデバイスを選択する場合は、
エクスポートするデバイスのリストでサーバーも選択する必要があります。AUSまたは
Configuration Engineの情報は、CS-MARS形式にはエクスポートできません。

•管理対象外のデバイスをエクスポートできます。

•ポリシーとともにデバイスをエクスポートする場合、送信済みかつ承認済みのポリシーお
よびポリシーオブジェクトのみエクスポートファイルに含まれます。ポリシーおよびポリ

シーオブジェクトとともにデバイスをエクスポートする前に、必要なすべての送信と承認

が行われていることを確認します。

•イベントデータとレポートデータ（つまり、イベントビューアまたはReport Managerで使
用できるデータ）を含むエクスポートファイルのタイプはありません。したがって、別の

Cisco Security Managerサーバーに移動する目的でデバイスをエクスポートしている場合、
すでに収集されているそのデバイスに関するイベントおよびレポートデータは、新しい

サーバーでは使用できません。
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•デバイスグループ情報を含むエクスポートファイルのタイプはありません。デバイスをイ
ンポートしたあとに、手動でデバイスグループを再作成し、そのグループにデバイスを割

り当てる必要があります。

•セキュリティコンテキストまたは仮想センサーを選択するときは、ホストデバイスも選択
してください。また、デバイスが VPNに参加している場合は、デバイス、ポリシー、お
よびポリシーオブジェクトのエクスポート時に VPN内のすべてのデバイスを選択するよ
うにします。

• IPSまたは IOS IPSデバイスを選択する場合は、すでに IPSシグニチャの更新をデバイス
に適用済みであることを確認します。基本センサーパッケージ（Sig0）を使用して IPSま
たは IOS IPSデバイスをエクスポートできますが、インポートはできません。インポート
エラー「Sig0パッケージがありません（missing Sig0 package）」が表示されます。

•別のデバイスに含まれているデバイスタイプのうち、Catalyst 6500/7600内の任意のモ
ジュール、ルータ内のAIMモジュールまたはNMEモジュールを選択すると、ホスティン
グデバイスも自動的にエクスポートされます。ASAデバイスとその IPSモジュールを別々
にエクスポートできます。

•アクティビティセッションまたは設定セッションの承認中は、デバイスとそのポリシー
（.dev形式）をエクスポートできません。デバイスとそのポリシーをエクスポートするに
は、先にすべての承認が完了している必要があります。アプルーバのいるWorkflowモー
ドでは、アプルーバに問い合わせ、承認をただちに完了させるように依頼します。Workflow
以外のモードまたはアプルーバのいないWorkflowモードでは、変更が送信されると承認
が自動的に行われるため、数分待ってからエクスポートを再試行します。

•デバイスとそのポリシー（.dev形式）のエクスポート中は、ポリシーの変更を承認できま
せん。エクスポートファイルが作成されるとすぐにコマンドが終了し、ユーザは再びポリ

シーの変更を承認できるようになります。このことは、Workflow以外のモードまたはア
プルーバのいないWorkflowモードの場合、エクスポート処理中に送信ができないという
ことになります。

•デバイス、ポリシー、およびポリシーオブジェクトをエクスポートするには、ポリシーと
オブジェクトのタイプに対するポリシー変更とオブジェクト変更の権限、およびデバイス

変更の権限が必要です。これらの権限は、認可制御に ACSを使用するときに、個別のポ
リシー、オブジェクト、およびデバイスに割り当てることができます。システム管理者、

ネットワーク管理者、またはセキュリティ管理者の権限を持つと、それに必要な権限が与

えられます。

デバイスを CSVにエクスポートする場合は、[デバイスの変更（Modify Devices）]権限のみが
必要です。

関連項目

•セレクタ内の項目のフィルタリング （60ページ）

• Cisco Security Managerでのファイルまたはディレクトリの選択または指定 （67ページ）

• [Customize Desktop]ページ （654ページ）
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ステップ 1 デバイスビューで、[ファイル（File）] > [エクスポート（Export）] > [デバイス（Devices）]を選択して、
[インベントリのエクスポート（Export Inventory）]ダイアログボックスを開きます。

ステップ 2 [CSVとしてエクスポート（Export as CSV）]または [デバイス、ポリシー、およびオブジェクトのエクス
ポート（Export Devices, Policies, and Objects）]を選択します。これらのオプションについては、上記に説
明があります。

ステップ 3 エクスポートファイルに含めるデバイスを選択し、[>>]をクリックして [選択済みデバイス（Selected
Devices）]リストに追加します。フォルダを選択して、フォルダ内のすべてのデバイスを選択できます。

デバイスを選択するためのリストには、デバイス変更の権限があるデバイスだけが表示されます。

Cisco Security Managerデータベースに多数のデバイス、または多数のポリシーやポリシーオブジェ
クトが含まれている場合は、エラーを防ぐために、一度にエクスポートするデバイスの数を制限

する必要があります。詳細については、前述の「エクスポートサイズの制限」を参照してくださ

い。

（注）

ステップ 4 [参照（Browse）]をクリックして、エクスポートファイルの作成先となるフォルダを選択し、エクスポー
トファイルの名前を入力します。[ファイルタイプ（File Type）]で、作成するファイルタイプを選択しま
す。CSVファイルの作成時はこの選択が重要ですが、.devファイルの作成時には 1つのオプションを使用
できます。

[保存（Save）]をクリックして [インベントリのエクスポート（Export Inventory）]ダイアログボックスに
戻ります。[Export Inventory To]フィールドが、エクスポートファイル情報で更新されます。

ステップ 5 [OK]をクリックして、エクスポートファイルを作成します。

エクスポートの完了時間、およびエクスポートにエラーがあったかどうかを示すメッセージが表示されま

す。[OK]をクリックすると、エクスポート中に問題が発生した場合は、ダイアログボックスが開き、メッ
セージが表示されます。ダイアログボックスに [詳細（Details）]ボタンがある場合は、メッセージを選択
して [詳細（Details）]をクリックすると、さらに読みやすい形式のメッセージを確認できます。

インベントリのインポートまたはエクスポートでサポートされている CSV形式

CSV（カンマ区切り値）ファイルにデバイスをエクスポートする場合（[ファイル（File）] >
[エクスポート（Export）]> [デバイス（Devices）]を選択して [CSVとしてエクスポート（Export
as CSV）]を選択）、または CSVファイルからデバイスをインポートする場合（[ファイル
（File）] > [新規デバイス（New Device）]を選択して New Deviceウィザードの [ファイル
（File）]から [デバイスの追加（Add Device）]を選択）には、次のいずれかの CSVファイル
形式を選択できます。

• Device Credential Repository（DCR）：CiscoWorks Common Services用のデバイス管理シ
ステム。この形式の詳細については、次のURLで、Common Servicesのマニュアルのサン
プルバージョン 3.0 CSVファイルの説明を参照してください。
http://www.cisco.com/en/US/docs/net_mgmt/ciscoworks_common_services_software/3.3/user/guide/dcr.html#wp1193611
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• CS-MARSシードファイル：Cisco Security Monitoring、Analysis and Response System。この
形式の詳細については、次の URLで、CS-MARSのマニュアルを参照してください。
http://www.cisco.com/en/US/docs/security/security_management/cs-mars/6.0/device/configuration/guide/chDvcOver.html#wp162016

• Cisco Security Manager：Cisco Security Manager形式。DCRバージョン 3.0形式に複数の
フィールドを追加した形式です。インベントリを別の Security Managerサーバにインポー
トしている場合は、この形式を選択すると、デバイスでポリシーを検出せずにインベント

リをインポートできます。

ファイルにデバイスの os_typeおよび os_versionが指定されていない場合は、デバイスを
追加するときにデバイスから直接ポリシーを検出する必要があります。

（注）

各行の末尾に表示される追加のフィールドは次のとおりです。

• os_type。オペレーティングシステムタイプ。PIX、ASA、IOS、FWSM、IPSのいず
れかになります。このフィールドは、すべてのデバイスタイプに必須です。

•

• os_version。ターゲットオペレーティングシステムバージョン。[Add New Device]を
選択したときに New Deviceウィザードのリストに示されるバージョン番号のいずれ
かになります。許容できるバージョン番号はデバイスモデルによって異なるため、

CSVファイルを手作業で作成している場合は、このリストに慎重に目を通してくださ
い。この方法を使用したデバイスの追加の詳細については、手動定義によるデバイス

の追加（116ページ）を参照してください。このフィールドは、すべてのデバイスタ
イプに必須です。

• fw_os_mode。ファイアウォールデバイスが実行されているモード。TRANSPARENT、
ROUTER、MIXEDのいずれかになります。このフィールドは、ASA、PIX、および
FWSMデバイスに必須です。

• fw_os_context。ファイアウォールデバイスが実行されているコンテキスト。SINGLE
またはMULTIになります。このフィールドは、ASA、PIX、および FWSMデバイス
に必須です。

• anc_os_type。Cisco IOS-IPSデバイスの補助的なオペレーティングシステムタイプ。
存在する場合は IPSとなります。このフィールドは、IOS IPSデバイスに必須です。

• anc_os_version。補助的なターゲットオペレーティングシステムバージョンで、IPS
ターゲットオペレーティングシステムバージョンです。存在する場合は、サポート

されている IOS-IPSバージョンのいずれかになります。このフィールドは、IOS IPS
デバイスに必須です。

これらの CSVファイルは、そのファイル形式をサポートする任意のプログラムで使用できま
す。ユーザ自身でCSVファイルを作成し、そのファイルを使用して Security Managerにインベ
ントリをインポートすることもできます。
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関連項目

• Security Managerクライアントからのデバイスインベントリのエクスポート（605ページ）

•ポリシーまたはデバイスのインポート（615ページ）

•インベントリファイルからのデバイスの追加 （122ページ）

コマンドラインからのデバイスインベントリのエクスポート

Security Managerには、Security Managerクライアントを起動せずにデバイスインベントリをエ
クスポートするのに使用できるPerlスクリプトが用意されています。このスクリプトを使用す
ると、組織で必要になるさまざまなオフラインレポートタスクを自動化できます。出力を

Comma-Separated Value（CSV;カンマ区切り値）ファイルにパイプできます。また、出力をキャ
プチャして操作することもできます。

このコマンドでは、デバイスのインポートまたは「ファイルからの」デバイスの追加に

使用できるファイルは生成されません。このコマンドは、インベントリ情報をエクスポー

トするので、統合されたエクスポート機能のように見えますが、コマンドの有効性は、

独自のオフラインレポートプロセス要件を備えた組織でのレポートの用途に限定されま

す。

ヒント

Perlコマンドは $NMSROOT\bin（通常は C:\Program Files\CSCSpx\bin）にあります。コマンド
の構文は次のとおりです。

perl [path ]CSMgrDeviceExport.pl -u username [-p password ] [-s {Dhdoirtg}] [-h] [> filename.csv ]

構文

Perlスクリプトコマンド。システムパス変数内にCSMgrDeviceExport.pl
ファイルへのパスが定義されていない場合は、そのパスを追加します。

perl [path ]
CSMgrDeviceExport.pl

Security Managerのユーザ名。エクスポートされるデータは、このユー
ザに割り当てられた権限によって制限されます。ユーザには、デバイ

ス表示の権限が必要です。

-u username

（オプション）ユーザーのパスワード。コマンドにパスワードを含め

ていない場合、パスワードの入力を求められます。

-p password
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（オプション）出力に含めるために選択されているフィールド。-sオ
プションを指定しない場合は、すべてのフィールドが含められます。

次の 1つ以上を指定できます。

• D：表示名。

• h：ホスト名。

• d：ドメイン名。

• o：オペレーティングシステム（OS）タイプ。

• I：イメージ名。

• r：実行中の OSバージョン。

• t：ターゲット OSバージョン。

• g：デバイスグループ。

-s {Dhdoirtg}

（オプション）コマンドラインのヘルプを表示します。このオプショ

ンを指定すると、他のすべてのオプションは無視されます。

-h

（オプション）出力を指定のファイルに渡します。ファイルを指定し

ない場合、出力は画面に表示されます。

> filename.csv

出力形式（Output Format）

出力は標準の Comma-Separated Value（CSV;カンマ区切り値）形式であるため、スプレッド
シートプログラムで開いたり、独自のスクリプトで処理したりできます。最初の行はカラムの

見出しです。カラムは左から右に、上記の -sオプションで説明したフィールドの順に並んでい
ます。

特定のフィールドに値がない場合、そのフィールドは出力でブランクになります。

デバイスグループ出力フィールドは二重引用符で囲まれ、複数のグループ名が含まれることが

あります。グループ名には、グループのパス構造が含まれています。たとえば、次の出力はデ

バイスが 2つのグループの一部であることを示します。[Department]フォルダの East Coastグ
ループと、[New]フォルダの NewGroupグループです。グループは、セミコロンで区切られて
います。

"/Department/East Coast; /New/NewGroup"

スクリプトが生成したエラーメッセージがあれば、出力ファイルに書き込まれます。

共有ポリシーのエクスポート

他の Security Managerサーバにインポートするために使用する共有ポリシーおよびポリシーオ
ブジェクトをエクスポートできます。この機能は、Cisco Security Managerサーバー間での共有
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ポリシーの同期（603ページ）で説明されているように、サーバーのグループ間で同じポリシー
を維持するのに役立ちます。

*.polまたは*.devファイルのインポートは、各ファイルのエクスポート時に使用されたも
のと同じバージョンの Cisco Security Managerでのみサポートされます。あるバージョン
のCisco Security Managerからエクスポートして、別のバージョンを実行しているサーバー
にインポートすることはできません。

（注）

ヒント

• Security Managerサーバーまたはローカルの Security Managerクライアントにインポートで
きます。ローカル Security Managerクライアントにエクスポートまたはインポートする機
能は、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デ
スクトップのカスタマイズ（Customize Desktop）]から制御できます。詳細については、
[Customize Desktop]ページ （654ページ）を参照してください。

•共有ポリシーおよびポリシーオブジェクトは、送信されて承認済みのものだけがエクス
ポートファイルに含まれます。ポリシーをエクスポートする前に、必要なすべての送信と

承認が行われていることを確認します。

•共有ポリシーによって参照されるすべてのポリシーオブジェクトもエクスポートされま
す。ただし、ポリシーオブジェクトが参照されていない場合はエクスポートされません。

ネットワーク/ホスト、サービス、およびポートリストのオブジェクトを直接エクスポー
トするために使用できる個別のコマンドがあります。詳細については、ポリシーオブジェ

クトのインポートおよびエクスポート （318ページ）を参照してください。

•アクティビティセッションまたは設定セッションの承認中は、ポリシーをエクスポートで
きません。ポリシーをエクスポートするには、先にすべての承認が完了している必要があ

ります。アプルーバのいるWorkflowモードでは、アプルーバに問い合わせ、承認をただ
ちに完了させるように依頼します。Workflow以外のモードまたはアプルーバのいない
Workflowモードでは、変更が送信されると承認が自動的に行われるため、数分待ってか
らエクスポートを再試行します。

•ポリシーのエクスポート中は、ポリシーの変更を承認できません。エクスポートファイル
が作成されるとすぐにコマンドが終了し、ユーザは再びポリシーの変更を承認できるよう

になります。このことは、Workflow以外のモードまたはアプルーバのいないWorkflow
モードの場合、エクスポート処理中に送信ができないということになります。

•ポリシーとそのポリシーオブジェクトをエクスポートするには、そのポリシーとオブジェ
クトタイプに対するポリシー変更とオブジェクト変更の権限が必要です。これらの権限

は、認可制御に ACSを使用するときに、個別のポリシー、オブジェクト、およびデバイ
スに割り当てることができます。システム管理者、ネットワーク管理者、またはセキュリ

ティ管理者の権限を持つと、それに必要な権限が与えられます。
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バージョン 4.21以降、Cisco Security Managerは Cisco Identity
Services Engine（ISE）を介した TACACS+認証のみをサポー
トします。これは、ACSのサポートが終了しているためで
す。

（注）

関連項目

• Security Managerサーバクラスタの管理（601ページ）

• Security Managerサーバの分割（601ページ）

• Cisco Security Managerサーバー間での共有ポリシーの同期（603ページ）

• Security Managerクライアントからのデバイスインベントリのエクスポート（605ページ）

• Cisco Security Managerでのファイルまたはディレクトリの選択または指定 （67ページ）

• [Customize Desktop]ページ （654ページ）

ステップ 1 Configuration Managerで、[ファイル（File）] > [エクスポート（Export）] > [ポリシー（Policies）]を選択し
て、[共有ポリシーのエクスポート（Export Shared Policies）]ダイアログボックスを開きます。

ダイアログボックスが開く前に、Security Managerによって、定義済みの共有ポリシーが評価およびロード
されている必要があります。

ステップ 2 次のいずれかの方法を使用して、エクスポートする共有ポリシーを選択します。

複数の方法を使用してポリシーを選択できます。たとえば、特定の日付以降に変更されたすべて

の共有ポリシーを選択したり、特定のタイプの共有ポリシーすべてを選択したりすることが可能

で、選択したポリシーを同じファイルにエクスポートできます。

ヒント

•特定の日付以降に変更されたすべての共有ポリシーを選択するには、その日付を [変更日（Modified）]
フィールドに入力し、[変更日（Modified）]フィールドの横にある [選択>>（Select >>）]をクリック
します。日付を MMM DD YYYY形式で入力するか、[カレンダー（Calendar）]をクリックして目的の
日付を選択します。

•すべての共有ポリシーを選択するには、[すべて（すべて）]フォルダを選択し、[すべての共有ポリ
シーを参照（Browse All Shared Policies）]で [選択>>（Select >>）]をクリックします。

•特定のタイプの共有ポリシーすべてを選択するには、共有ポリシーのタイプを選択し、[すべての共有
ポリシーを参照（Browse All Shared Policies）]で [選択>>（Select >>）]をクリックします。フォルダ
を選択して、選択したリストにフォルダ内のすべてのタイプを移動できます。

•エクスポートする特定の共有ポリシーを指定するには、[すべての共有ポリシーを参照（Browse All
Shared Policies）]リストからエクスポートする共有ポリシーのタイプを選択し、エクスポートするタ
イプの共有ポリシーの横にあるチェックボックスをオンにして、[選択>>（Select >>）]をクリックし
ます。それらを [選択済みのポリシー（Selected Policies）]リストに移動します。特定の共有ポリシー
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を選択しない場合、選択したタイプのすべてのポリシーが [選択済みのポリシー（Selected Policies）]
リストに追加されます。

共有ポリシーが定義されているポリシータイプだけが表示されます。（注）

[選択済みのポリシー（Selected Policies）]リストからポリシーを削除するには、ポリシーを選択して [<<削
除（<< Remove）]ボタンをクリックします。[選択済みのポリシー（Selected Policies）]リストのすべての
エントリを削除対象に指定するには、[すべて選択（Select All）]チェックボックスを使用します。

ステップ 3 [共有ポリシーのエクスポート先（Export Shared Policies To）]フィールドの横にある [参照（Browse）]をク
リックして、エクスポートファイルを作成するフォルダを選択し、ファイルの名前を入力します。ファイ

ルタイプは、.polとしてあらかじめ選択されているため、変更できません。

[OK]をクリックして、ファイル名と場所を保存します。

ステップ 4 [共有ポリシーのエクスポート（Export Shared Policies）]ダイアログボックスの [OK]をクリックして、エ
クスポートを開始します。エクスポートが完了すると、エクスポートした共有ポリシーの数が通知され、

警告やエラーがある場合は、ダイアログボックスが開いて問題が表示されます。

ポリシーまたはデバイスのインポート（615ページ）で説明したように、これで、別の Security Manager
サーバにポリシーをインポートできます。

ポリシーまたはデバイスのインポート

共有ポリシー（.pol）ファイル、または別のSecurity Managerサーバからエクスポートされたデ
バイスインベントリとポリシー（.dev）ファイルをインポートできます。

*.polまたは*.devファイルのインポートは、各ファイルのエクスポート時に使用されたも
のと同じバージョンの Cisco Security Managerでのみサポートされます。あるバージョン
のCisco Security Managerからエクスポートして、別のバージョンを実行しているサーバー
にインポートすることはできません。

（注）

ヒント

• Security Managerサーバーまたはローカルの Security Managerクライアントからインポート
できます。ローカルのCisco Security Managerクライアントにエクスポートまたはインポー
トする機能は、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]
> [デスクトップのカスタマイズ（Customize Desktop）]から制御できます。詳細について
は、 [Customize Desktop]ページ （654ページ）を参照してください。

•デバイスのインポート時、サーバには、インポートしているデバイスの数およびタイプに
対応する十分な Security Managerライセンスが必要です。Professionalライセンスを必要と
するデバイスタイプをインポートする前に、そのライセンスをインストールするようにし

ます。ライセンスのインストールの詳細については、Security Managerのライセンスファ
イルのインストール （618ページ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
615

Security Managerの基本的な使用方法

ポリシーまたはデバイスのインポート



•ポリシーをインポートするときは、デバイスまたは共有ポリシーのインポート中に、Security
Manager管理の [ポリシー管理（Policy Management）]ページで管理用に選択されたポリ
シータイプのみが表示されます。ただし、すべてのポリシーがインポートされます。以前

管理用に選択を解除したポリシータイプを選択すると、そのインポートされたポリシー

は、インポートされた設定とともに表示されます。選択的なポリシー管理の詳細について

は、ルータおよびファイアウォールデバイスのポリシー管理のカスタマイズ （221ペー
ジ）を参照してください。

•共有ポリシーおよびポリシーオブジェクトのインポート時、サーバ上のポリシーまたはオ
ブジェクトがインポートするものと同じ名前の場合は、インポートされるポリシーまたは

オブジェクトによって置換されます。ポリシーまたはオブジェクトにロックがある場合、

そのポリシーまたはオブジェクトのインポートは失敗します。メッセージには、失敗の原

因がロックの問題であることが示されます。問題を回避するには、インポートを実行する

前に、すべてのユーザーが共有ポリシーまたはポリシーオブジェクトへの変更を送信して

承認していることを確認してください。

•デバイスをインポートすると、デバイスに割り当てられている共有ポリシーとポリシーオ
ブジェクトもインポートされます。これらのポリシーとオブジェクトは、共有ポリシーの

インポート時に使用されたのと同じ条件で、既存のポリシーとオブジェクトを置き換えま

す。

•ポリシー、およびそのポリシーオブジェクトをインポートするには、そのポリシーとオブ
ジェクトタイプに対するポリシー変更とオブジェクト変更の権限が必要です。デバイスを

インポートする場合、デバイスの変更権限も持っている必要があります。これらの権限

は、認可制御に ACSを使用するときに、個別のポリシー、オブジェクト、およびデバイ
スに割り当てることができます。システム管理者、ネットワーク管理者、またはセキュリ

ティ管理者の権限を持つと、それに必要な権限が与えられます。

•ファイルは、同じリリースの Security Managerを実行しているサーバーからエクスポート
された場合にのみインポートできます。

•デバイスがすでにインベントリにある場合には、そのデバイスをインポートできません。
したがって、インポートファイルからデバイスポリシーを更新できません。デバイスを

再インポートする場合は、あらかじめインベントリからそのデバイスを削除します。

• AUSまたは Configuration Engineサーバを使用して設定の展開を管理するデバイスをイン
ポートする場合、そのサーバがインポートファイルに含まれているか、または Security
Managerサーバですでに定義されている必要があります（いずれか一方）。インベントリ
にすでに定義されている AUSまたは Configuration Engineがインポートファイルに含まれ
ている場合は、重複する表示名のエラーが発生します。AUSまたは Configuration Engine
サーバーが割り当てられているデバイスをインポートしようとすると、「サーバーの選択

が無効です」というエラーが発生しますが、サーバーがインポートファイルに含まれてい

ないか、インベントリで定義されていません。

•管理対象外デバイスをインポートできます。

• IPSデバイスのインポート時、サーバは、インポートされるデバイスと同じシグニチャレ
ベルである必要があります。たとえば、2つの IPSデバイスがあり、一方がシグニチャレ
ベル 481で、もう一方が 530で稼働していて、これらのデバイスをインポートする場合、
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サーバには 481と 530の両方がインストールされている必要があります。IPSデバイスを
インポートする前に、 IPS更新の確認とダウンロード（2304ページ）に説明されているよ
うにシグニチャパッケージのダウンロードが必要な場合があります。

•この手順では、.polファイルまたは .devファイルのインポート方法について説明します。
CSVファイルからデバイスインベントリをインポートする場合、手順の説明は インベン
トリファイルからのデバイスの追加（122ページ）にあります。これらの手順は異なりま
す。

関連項目

• Security Managerサーバクラスタの管理（601ページ）

• Security Managerサーバの分割（601ページ）

• Cisco Security Managerサーバー間での共有ポリシーの同期（603ページ）

• Cisco Security Managerでのファイルまたはディレクトリの選択または指定 （67ページ）

• [Customize Desktop]ページ （654ページ）

ステップ 1 Configuration Managerで、[ファイル（File）] > [インポート（Import）]を選択して [インポート（Import）]
ダイアログボックスを開きます。

ステップ 2 [参照（Browse）]をクリックしてファイルを選択します。[Select a File]ダイアログボックスの [Files of Type]
リストから目的のファイルタイプ（.polまたは .dev）を選択するようにします。

ファイルを選択したら、[OK]をクリックします。

ステップ 3 [インポート（Import）]ダイアログボックスで、[OK]をクリックします。

インポートされるポリシーまたはポリシーオブジェクトによる同じ名前のポリシーおよびオブジェクトの

置換が警告されます。必要な認可権限（システム管理者または管理変更）がある場合は、[共有ポリシーと
インポートしたオブジェクトの警告をすべて表示する（Display a warning on all shared policies and imported
objects）]を選択解除するオプションがあります。選択した場合は、共有ポリシーおよびインポートされた
オブジェクトのバナーにより、インポート中に共有ポリシーが作成された可能性があること、およびイン

ポート中に特定のオブジェクトが実際に作成されたことがユーザに警告されます。この警告は、ユーザが

ポリシーまたはオブジェクトを変更する場合に、この変更がそのあとに行われるポリシーのインポートに

よって上書きされる可能性があるという注意を促します。警告を表示するかどうかを選択し、[はい（Yes）]
をクリックします。

警告を表示するかどうかをあとで変更する場合は、[ツール（Tools）] > [Security Manager管理
（Security Manager Administration）] > [ポリシー管理（Policy Management）]ページで [共有ポリ
シーとインポートしたオブジェクトの警告をすべて表示する（Display a warning on all shared policies
and imported objects）]オプションを変更できます。

ヒント

情報がインポートされ、その結果が通知されます。エラーが発生した場合、インポートは行われず、エラー

を説明するダイアログボックスが開きます。最も一般的なエラーには、デバイスをインポートするときの

デバイスの表示名の重複、インポートされるものと同じ名前を持つ共有ポリシーまたはポリシーオブジェ

クトのロックなどがあります。
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•表示名の重複問題を解決するには、インベントリからデバイスを削除するか、そのデバイスの名前を
変更する必要があります。デバイスを選択してインポートすることはできません。すべてインポート

するかインポートしないかのいずれかです。

重複するデバイス名がすべて表示されるわけではありません。AUSまたはConfiguration Engineを
使用して設定の展開を管理している場合、インポートされるAUS名および設定名は、管理対象デ
バイス名より先に評価されます。したがって、最初に出るエラーを修正したあとに、新たな重複

表示名のエラーが表示されることがあります。

（注）

•ロックの問題を解決するには、ユーザがポリシーの変更を送信したら、その変更を承認させるように
する必要があります。デバイスのインポート時、インポートを再試行する前にインポートされたデバ

イスの削除が必要な場合があります。

デバイスのインポート時、デバイスがデバイスビューのデバイスリストに表示されるまで時間が

かかる場合があります。また、インポート時にデバイスグループは維持されません。すべてのデ

バイスが、Allグループに配置されます。手動で目的のデバイスグループ構成を再作成し、デバ
イスを適切なグループに追加する必要があります。

ヒント

ステップ 4 ポリシーの変更はアクティビティセッションまたは設定セッションで実行されるため、インポートされる
ポリシーおよびポリシーオブジェクトは、まだSecurity Managerデータベースにコミットされていません。
変更を送信および承認する必要があります。Workflowモードに基づいて、次のように行います。

• Workflow以外のモード：[ファイル（File）] > [送信（Submit）]を選択します。

•承認者のいないWorkflowモード：[アクティビティ（Activities）] > [アクティビティの承認（Approve
Activity）]を選択します。

•承認者のいるWorkflowモード：[アクティビティ（Activities）] > [アクティビティの送信（Submit
Activity）]を選択します。アクティビティは、変更をコミットする前に承認する必要があります。

インポートに問題がある場合は、アクティビティセッションまたは設定セッションを廃棄できます。ただ

し、デバイスのインポート時、デバイスがアクティビティセッションまたは設定セッション以外で追加さ

れます。したがって、アクティビティまたは設定セッションを破棄すると、デバイスポリシーとVPNトポ
ロジが破棄されますが、デバイスはインベントリに残ります。Security Managerインベントリからのデバイ
スの削除 （162ページ）に説明されているように、デバイスを削除する必要もあります。

Security Managerのライセンスファイルのインストール
ご使用の Security Managerソフトウェアライセンスの条件に従って、使用可能な機能や管理で
きるデバイス数を含めて多くの事柄が決まります。ライセンスの目的で、IPアドレスを使用す
る物理デバイス、セキュリティコンテキスト、仮想センサー、または Catalystセキュリティ
サービスモジュールが、デバイスとしてカウントされます。フェールオーバーペアは 1つの
デバイスとしてカウントされます。PIXファイアウォール、FWSM、および ASAデバイスが
（複数のセキュリティコンテキストをホストするように）マルチコンテキストモードで設定

されている場合は、セキュリティコンテキストだけがデバイスとしてカウントされ、ホスティ

ングデバイスは個別のデバイスとしてカウントされません。
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Standard、Professional、および Upgradeの 3つのライセンスタイプが入手可能です。また、デ
バイス数が最大 50に制限される 90日間の無償評価期間があります。入手可能なライセンスタ
イプと、サポートされているさまざまなアップグレードパス、および購入可能なCisco Software
Application Supportサービス契約の詳細については、
http://www.cisco.com/en/US/products/ps6498/prod_bulletins_list.htmlでこのバージョンの Security
Managerの製品速報を参照してください。『Installation Guide for Cisco Security Manager』も参
照してください。

割り当てられた時間（評価版ライセンスの場合）、またはご使用のライセンスで管理可能なデ

バイス数を超過すると、ライセンス制限が発生します。評価版ライセンスの権限は、Professional
版ライセンスの権限と同じです。製品を継続して使用できるように、90日以内にできるだけ早
く必要なデバイス数に対して Security Managerを登録することが重要です。アプリケーション
を起動するたびに、評価版ライセンスの残りの日数が通知され、評価期間中にアップグレード

するように求められます。評価期間終了後は、ライセンスをアップグレードしないとログイン

できなくなります。

非評価ライセンスについては、ご使用の設定ライセンスで許可された数よりも多くのデバイス

がデータベースに含まれる場合、Security Managerクライアントを使用してアプリケーション
にログインできません。ログイン中にライセンスを追加するように求められ、適切なライセン

スを追加するまでログインを完了できません。

セキュリティコンテキストを検出したアクティビティを送信していないで、それらが現

在デバイスセレクタに表示されていなくても、デバイスの数には検出されたすべてのセ

キュリティコンテキストと仮想センサーが含まれます。インベントリ内のデバイス数が

ライセンスで許可されるデバイス数よりも少ないのに、デバイスカウントエラーメッ

セージが表示される場合は、検出されたデバイスの数を決定するためにすべてのアクティ

ビティを送信してください。管理対象でないデバイスは削除してください。

ヒント

はじめる前に

•基本ライセンスまたはアップグレードライセンスと、その他の必要なライセンスを取得し
ます。Cisco.comユーザ IDが必要です。また、Cisco.comでソフトウェアのコピーを登録
する必要があります。登録時に、出荷ソフトウェアパッケージ内のSoftware License Claim
Certificateに対応付けられている Product Authorization Key（PAK;製品認証キー）を指定す
る必要があります。

• Cisco.comユーザとして登録済みの場合は、http://www.cisco.com/go/licenseにアクセス
してください。

• Cisco.comユーザとして登録されていない場合は、
http://tools.cisco.com/RPF/register/register.doにアクセスしてください。

登録後に、基本ソフトウェアライセンスが、登録時に指定した電子メールアドレスに送られま

す。Security Managerの PAKとライセンスを受信するのに加えて、購入したデバイスカウント
パックごとに PAKが 1つ追加されます。
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これらのライセンスファイルを、Security Managerサーバまたはローカル Security Managerク
ライアント上のフォルダにコピーします。Security Managerサーバにライセンスファイルをコ
ピーする場合、ライセンスファイルは、Security Managerサーバのローカルディスクに格納す
る必要があります。サーバに対応付けらたドライブを使用することはできません。Windowsで
はこの制限が課されますが、これにより Security Managerのパフォーマンスとセキュリティが
向上します。

ローカルの Security Managerクライアントにあるライセンスファイルをインストールする
には、クライアント側のファイル参照を有効にする必要があります（ [Customize Desktop]
ページ （654ページ）を参照）。

（注）

ライセンスファイルを、Security Managerサーバー上にある製品のインストールフォルダ
内の etc/licenses/CSMフォルダに格納しないでください。このフォルダに格納した場合、
ライセンスを追加しようとするとエラーが発生します。ファイルは、製品フォルダ以外

のフォルダに格納してください。

ヒント

• Common Servicesにライセンスファイルは必要ありません。

• Auto Update Serverにライセンスファイルは必要ありません。

ステップ 1 [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、コンテンツ
テーブルから [ライセンス（Licensing）]を選択します。

ステップ 2 タブがアクティブになっていない場合は、[CSM]をクリックします。このタブの各フィールドの説明につ
いては、 [CSM]タブ、[Licensing]ページ （720ページ）を参照してください。

ステップ 3 [ライセンスのインストール（Install a License）]をクリックして、[ライセンスのインストール（Install a
License）]ダイアログボックスを開きます。

[Install a License]ダイアログボックスには、ライセンスを取得するための Cisco.comへのリンクが含まれて
います（まだライセンスを取得していない場合）。[参照（Browse）]をクリックしてライセンスファイル
を選択し、[ライセンスのインストール（Install a License）]ダイアログボックスで [OK]をクリックしてラ
イセンスをインストールします。

すべてのライセンスのインストールが完了するまで、このプロセスを繰り返します。

証明書信頼管理
Cisco Security Managerは、HTTPS経由で Cisco.comから ASAイメージと IPSパッケージをダ
ウンロードします。信頼を確立するために証明書を使用します。バージョン4.4以降、Security
Managerには証明書信頼管理機能があります。この機能は、両方のタイプのダウンロードで
Cisco.com証明書の処理を改善するのに役立ちます。

Cisco Security Manager 4.24ユーザーガイド
620

Security Managerの基本的な使用方法

証明書信頼管理



• ASAイメージのダウンロード。ASAイメージダウンロードの証明書信頼管理に関する詳
細なドキュメントについては、 [Image Manager]ページ （695ページ）を参照するか、ま
たは[ツール（Tools）] > [Security Manager管理...（Security Manager Administration...）]
> [Image Manager] > [ヘルプ（Help）]に移動します。

• IPSパッケージのダウンロード。IPSパッケージダウンロードの証明書信頼管理に関する
詳細なドキュメントについては、 [Edit Update Server Settings]ダイアログボックス （712
ページ）を参照するか、または[ツール（Tools）] > [Security Manager管理...（Security
Manager Administration...）] > [IPSアップデート（IPS Updates）] > [サーバーグループの
更新（Update Server group）] > [設定の編集（Edit Settings）] > [ヘルプ（Help）]に移動
します。

証明書信頼管理機能

Security Managerの証明書信頼管理機能には、次の特性があります。

•ブラウザのように動作します。ユーザが意識的に信頼しているものに信頼を与えます。

•これにより、証明書を表示し、自分の裁量でそれを受け入れることができます。

•証明書を積極的に検証して、受け入れるか拒否するかを判断するのに役立ちます。たとえ
ば、証明書が自己署名されている（信頼できる認証局によって発行されていない）かどう

かを確認したり、期限が切れているか、まだ有効でないか、取り消されているかを確認し

ます。

•証明書を受け入れると、その証明書が Security Managerサーバーに保存されます。

•透明性と制御を提供します。証明書の取得と追加、証明書の表示、および保存されている
証明書の削除ができます。

• Cisco.comとの通信中に、ライブサーバー証明書と保存されている証明書を比較し、完全
に一致した場合にのみ続行します。ルート証明書だけでなく、完全な証明書チェーンが一

致するかどうかを比較します。不一致がある場合、新しい証明書を表示して受け入れるま

で、現在の操作は中止されます。

•証明書の失効と有効性について Security Managerサーバーを毎日チェックし、サーバーか
ら失効した証明書または無効な証明書を削除します。これは、証明書にある CRL配布ポ
イント/URLとのライブコンタクトによって行います。デフォルトの固定スケジュールで
は、この毎日のチェックは午前 2時に実行されます。

ダウンロード要件

Cisco.comからイメージをダウンロードするには、最新のイメージメタデータロケータ証明書
とダウンロードサイトの最新の証明書 URLの両方を取得、表示、および受け入れる必要があ
ります。Security Managerインターフェイスには、主要拠点のユーザを支援するためのメッセー
ジがあり、詳細なドキュメントは [Image Manager]ページ （695ページ）および [Edit Update
Server Settings]ダイアログボックス （712ページ）を参照することで入手できます。
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トラブルシューティング

証明書の失効と有効性を毎日チェックしている間、CRL失効リストは Security Managerサー
バーに保存されません。そのため、接続が失われた場合、毎日のチェックでは証明書の失効の

可能性を検出できません。この問題は、接続が復元された後に解決されます。

ASAイメージのダウンロード中または IPSアップデートパッケージの確認中にエラーが発生し
た場合、最もあり得る原因は次のとおりです。

•サイトの証明書が Security Managerサーバーで見つからない

•サイトから受け取った証明書と保存されている証明書が一致しない

•サイトの証明書の有効期限が切れている

上記の 3つの場合すべてで、操作は中止され、エラーの原因と失敗したサイトの URLを示す
メッセージが表示されます。回復するには、証明書機能のユーザインターフェイス ([ツール
（Tools）] > [ Security Manager管理...（ Security Manager Administration...）] > [Image Managerま
たはツール（Image Manager or Tools）] > [Security Manager管理...（Security Manager
Administration...）] > [IPSアップデート（IPS Updates）] > [サーバーグループの更新（Update
Server group）] > [設定の編集（Edit Settings）]に移動し、次にサイトから新しい証明書を取得、
表示、および受け入れて、ダウンロードを再試行します。

IPSアップデートのチェック中にエラーが発生した場合は、IPSパッケージのメタデータ情報
の取得に使用された Cisco.comサイトの証明書と、IPSパッケージの実際のダウンロードサイ
トの証明書の両方を受け入れていることを確認してください。ジョブの実行ステータスを通知

する電子メールを常に設定することをお勧めします。それにより、エラーから回復するための

推奨されるアクションを電子メールで表示できます。電子メールメッセージから失敗したダウ

ンロード URLをコピーして、証明書を取得します。

証明書が保存されるため、以前のバージョンから Security Manager 4.4にアップグレードする
と、Cisco.comとのすべての通信が失敗します。この問題を解決するには、イメージメタデー
タロケータとダウンロードサイトの URLから証明書を取得する必要があります。

ユーザーインターフェイスに保存されている証明書テーブルに特定の証明書の追加が表示され

ない場合は、証明書の失効と有効性の毎日のチェックで、失効または有効期限切れにより証明

書が削除されていないかどうかを確認します。これを行うには、tomcatログで証明書失効チェッ
クタスクを探します。このログにより、保存されていた証明書が削除された正確な理由を確認

できます。

監査レポートの使用
Security Managerで状態が変更されると、監査ログ内に監査エントリが作成されます。このエ
ントリを表示するには、[管理（Manage）] > [監査レポート（Audit Report）]を選択します。こ
こでは、監査レポートについて詳しく説明します。

•監査レポートについて（623ページ）

•監査レポートの生成（623ページ）
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•監査ログエントリのパージ（627ページ）

監査レポートについて

Security Managerで状態が変更されると、監査ログ内に監査エントリが作成されます。このエ
ントリを表示するには、[管理（Manage）] > [監査レポート（Audit Report）]を選択します。

次の状態変更が行われると、イベントが生成され、監査エントリが作成されます。

•実行時環境に対する変更：

•システム変更（ログイン試行（成功または失敗）、ログアウト、計画的なバックアッ
プなど）

•認可の問題（試行の失敗やセキュリティ違反など）

•マップの変更（バックグラウンドマップビューの保存、削除、変更など）

•管理上の変更（ワークフローモードの変更など）

• Security Managerオブジェクトの状態の変更：

•アクティビティの変更（アクティビティの作成、編集、送信、承認など）

•展開の変更（展開ジョブの作成、編集、送信など）

•管理対象デバイスの状態の変更：

•オブジェクトの変更（ポリシーオブジェクトの変更など）

•インベントリの変更（インベントリ内のデバイスの追加、削除、変更など）

•ポリシーの変更（ポリシーの作成、復元、変更、削除など）

• VPNの作成、修正、または削除などの VPNの変更

監査レポートを表示するとき、目的のレコードだけが選択されるように検索基準を指定するこ

とにより、エントリのサブセットを表示できます。

関連項目

•監査レポートについて（623ページ）

•監査ログエントリのパージ（627ページ）

監査レポートの生成

監査ログを確認して、Security Managerシステムで発生したイベントを分析できます。この情
報は、ユーザーがデバイスに加えた変更を追跡したり、重要な他のシステムイベントを識別し
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たりするのに役立ちます。[Audit Report]ウィンドウに、興味のある特定の監査ログエントリ
を表示するために役立つ拡張的な検索基準が表示されます。

CiscoWorks Common Servicesを使用して監査ログを表示することもできます。[Common
Servicesサーバー管理（Common Services Server Administration）]ページから [サーバー
（Server）] > [レポート（Reports）]を選択し、コンテンツテーブルから [監査ログ（Audit
Log）]を選択します。[レポートの生成（Generate Report）]をクリックすると、1日ごと
に 1つのログリストが表示されます。目的のログのリンクをクリックすると、そのログ
が開きます。これらのログは、Program Files/CSCOpx/MDC/Logs/audit/ディレクトリに格
納されています。Common Servicesへのログインの詳細については、 Cisco Security
Management Suiteサーバへのログイン （16ページ）を参照してください。

ヒント

関連項目

•監査レポートについて（623ページ）

ステップ 1 [管理（Manage）] > [監査レポート（Audit Report）]を選択して、[監査レポート（Audit Report）]ウィンド
ウを開きます。

ステップ 2 レポートを重要な領域に関連した特定のレコードセットに限定するには、該当する検索条件を左側ペイン
に入力して、[検索（Search）]をクリックします。検索フィールドの詳細については、[Audit Report]ウィ
ンドウの使用（624ページ）を参照してください。

次に、検索基準の例について説明します。

•デバイス router1がSecurity Manager管理から削除された日時を調べるには、[アクションで検索（Search
by action）]セレクタから [デバイス（Devices）] > [削除（Delete）]を選択します。[オブジェクトの名
前の全体または一部で検索（Search by all or part of the object name）]フィールドに、デバイスの表示名
（router1）を入力します。

•システムでログイン試行失敗が発生したかどうかを調べるには、[アクションで検索（Searchbyaction）]
セレクタから [システム（System）] > [許可（Authorization）] > [ログイン（Login）] > [失敗（Failed）]
を選択します。

ステップ 3 レポート内のエントリの内容を表示するには、そのエントリをダブルクリックします。この処理によりダ
イアログボックスが開き、エントリに関連するメッセージが表示されます。このダイアログボックス内で、

上矢印ボタンと下矢印ボタンを使用して、レポート全体をスクロールできます。

[Audit Report]ウィンドウの使用
[Audit Report]ウィンドウを使用して、Security Managerの状態変更のレコードを表示します。

[Audit Report]ページには、2つのペインが含まれます。左側のペインを使用して、監査レポー
トを生成するためのパラメータを定義します。右側のペインには、監査エントリまたはメッ
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セージごとに1行ずつ使用して監査レポートが表示されます。監査レポートの内容は、左側の
ペインで定義したパラメータによって異なります。このため、表に示されたすべてのカラムが

生成済みの監査レポートに表示されるとはかぎりません。

ナビゲーションパス

[管理（Manage）] > [監査レポート（Audit Report）]を選択します。

関連項目

•監査レポートについて（623ページ）

•監査レポートの生成（623ページ）

フィールドリファレンス

表 117 : [Audit Report]ウィンドウ

説明要素

検索基準（左側のペイン）

[Audit Report]ウィンドウの左側には、レポートの検索基準が表示されます。デフォルトのレ
ポートには、昨日から今日にかけてのすべての状態変更が、新しい順に上から表示されます。

監査レポートに含める 1つ以上の処理ソース。何も選択しない
場合、レポートは処理に基づいてフィルタリングされません。

すべての処理ソースを含める場合は、[All]を選択できます。

Search by action

レポートに含める期間。開始日から終了日までに発生した処理

が表示されます。カレンダーアイコンをクリックして、日付を

選択します。

このフィルタのデフォルト（リセット位置）では、昨日から今

日までのアクションが含められます。

Search by date

このフィールドは他の検索フィールドとは異なり、主にWorkflow
モードで使用されます。このフィールドを使用して、レポート

に含める 1つ以上のアクティビティを選択できます。アクティ
ビティは、ドロップダウンリストの下の表示ボックスに示され

ます。ドロップダウンリストを使用すると、レポートするアク

ティビティを簡単に見つけることができます。

この検索メカニズムを使用するには、レポートするアクティビ

ティのアクティビティ状態を選択してから、アクティビティを

選択します。複数のアクティビティを選択するには、Ctrlを押
しながらそれらのアクティビティをクリックします。

アクティビティに基づいてフィルタリングしない場合は、[No
Activity]を選択します。

Search for activity by state
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説明要素

メッセージ警告レベル。レポートには、選択した重大度のメッ

セージだけが表示されます。複数のレベルを選択するには、Ctrl
を押しながらそれらのレベルをクリックします。

Search by message warning
level

レポートに含める処理実行者のユーザ名。Security Managerシス
テムにより生成された処理を表示するには、ユーザ名Systemを
入力します。

Search by user name

監査レポートエントリのメッセージ内に表示するテキスト文字

列。最大 1025文字を入力できます。

メッセージはレポート表には表示されません。エントリに関連

するメッセージを表示するには、そのエントリをダブルクリッ

クします。

Search by a phrase in the
message body

監査エントリが生成されたオブジェクトの名前に表示するテキ

スト文字列。最大 1025文字を入力できます。
Search by all or part of the
object name

このボタンをクリックすると、右側のペイン内にレポートが生

成されます。

[Search]ボタン

このボタンをクリックすると、検索条件がリセットされ、選択

した値または項目がすべて削除されます。

リセットボタン

監査レポート（右側のペイン）

[Audit Report]ウィンドウの右側には、監査レポートが含まれます。それぞれの行が 1つの監
査エントリを表しています。行をダブルクリックすると、[Audit Message Details]ダイアログ
ボックスが開きます。このダイアログボックスでは、より読みやすいレイアウトで情報が表

示され、エントリに関連付けられた特定のメッセージが表示されます。[Audit Message Details]
ダイアログボックス内から、レポートのエントリ全体をスクロールできます。

メッセージ警告レベル：[Information]、[Warning]、[Success]、
[Failure]、および [Internal System Error]。

Message Level

処理が行われた日時。日付

監査エントリの送信元：[Objects]、[License]、[Admin]、
[Firewall]、[Policy Manager]、[Devices]、[Topology]、[VPN]、
[Config Archive]、[Deployment]、[System]、および [Activity]。

ソース

実行された処理：[Add]、[Assign]、[Create]、[Delete]、[Open]、
[Purge]、[Unassign]、および [Update]。

操作
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説明要素

処理のオブジェクトの ID。たとえば、カテゴリがデバイスの場
合、オブジェクト IDはデバイス名または IPアドレスとなりま
す。カテゴリが展開の場合、オブジェクト IDはジョブ名やジョ
ブ IDなどになります。特定のオブジェクト名がないこともよく
あります。

オブジェクト

処理実行者のユーザ名。ユーザー名

処理が行われたアクティビティの名前（ある場合）。アクティビティ

各ページに表示する行数。# of rows per page

このボタンをクリックすると、監査レポートの直前のページに

戻ります。

[<]矢印

このボタンをクリックすると、監査レポートの次のページに進

みます。

[>]矢印

監査ログエントリのパージ

Security Managerは、ログエントリの経過時間に基づいて、自動的に監査ログを削除します。
ログのサイズを自分で管理する必要はありません。ただし、デフォルトを変更して、ログの最

大サイズを拡大または縮小することにより、データベースの全体的なサイズを管理することは

できます。

監査ログのデフォルト設定を変更するには、[ツール（Tools）] > [Security Managerの管理
（Security Manager Administration）]を選択し、コンテンツテーブルから [ログ（Logs）]を選択
します（ [Logs]ページ （726ページ）を参照）。ログのサイズは、エントリの最大経過日数
と、ログ内の全体的な最大エントリ数によって制御されます。これらの設定は同時に機能し、

ログが常に最大エントリ数を超えないように、また最大日数を経過したエントリが含まれない

ように、エントリは定期的に削除されます。ログの最大サイズを縮小する場合は、[今すぐ消
去（Purge Now）]をクリックして、通常の削除サイクルよりも前に超過エントリを削除しま
す。

[Purge Now]ボタンは、データベースから監査レポートを削除するだけです。
<install_dir>\CSCOpx\MDC\log\auditフォルダの *.csvファイルは削除されません。これら
の *.csvファイルは、直接削除できます。

（注）

また、ログ内に取り込まれるイベントの重大度レベルを変更することによっても、ログのサイ

ズを制御できます。たとえば、重大なイベントだけを取り込むようにすれば、ログのサイズが

小さく保たれます。ただし、情報のレベルを縮小すると、ログの価値も低下する可能性があり

ます。
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関連項目

•監査レポートについて（623ページ）

•監査レポートの生成（623ページ）

• [Audit Report]ウィンドウの使用（624ページ）

別のユーザの作業の引き継ぎ
管理権限を持つユーザは、Workflow以外のモードで別のユーザの作業を引き継ぐことができ
ます。あるユーザがデバイスおよびポリシーに対する操作を実行していて、デバイスおよびポ

リシーがロックされ、別のユーザが同じデバイスおよびポリシーへのアクセスを必要としてい

る場合、別のユーザの作業を引き継ぐと便利です。

ステップ 1 [ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コンテンツテーブ
ルから [ユーザセッションの引き継ぎ（Take Over User Session）]を選択して、[ユーザセッションの引き継
ぎ（Take Over User Session）]ページを開きます（ [Take Over User Session]ページ （739ページ）を参照）。

ステップ 2 引き継ぐユーザセッションを選択します。

ステップ 3 [セッションの引き継ぎ（Take over session）]をクリックします。選択されたユーザが行った変更が転送さ
れます。まだコミットされていない変更はすべて廃棄されます。

選択されたユーザが変更の引き継ぎ時にログインしている場合、ユーザに警告メッセージが表示され、進

行中の変更が失われて、ユーザがログアウトされます。

管理ユーザまたは他のユーザのパスワード変更
管理ユーザは、すべての Security Manager機能にアクセスできる事前定義ユーザです。製品を
インストールするときに、管理ユーザのパスワードを設定します。パスワードを忘れた場合

は、次の手順を使用してパスワードを変更します。この手順は、他のユーザアカウントのパス

ワードをリセットする場合にも使用できます。

ステップ 1 Security Managerサーバ上のWindowsにログインし、Windowsコマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを使用して、デーモンマネージャサービスを停止します。

net stop crmdmgtd

デーモンマネージャの停止と起動は、[Services]コントロールパネルを使用して行うこともでき
ます。

ヒント

ステップ 3 ユーザー名として adminを指定して、ResetPasswd.plを実行します。この例では、製品が次のデフォルト
ディレクトリにインストールされていることを想定しています。別のディレクトリを使用した場合は、ディ

レクトリパスを変更してください。
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C:\Program Files\CSCOpx\bin\perl ResetPasswd.pl admin

新しいパスワードを入力するように求められます。

別のユーザーのパスワードを変更する場合は、adminをそのユーザー名に置き換えてください。ヒント

ステップ 4 次のコマンドを使用して、デーモンマネージャサービスを開始します。

net start crmdmgtd

Security Managerデータベースのバックアップおよび復元
作業の復元が必要な場合に備えて、Security Managerデータベースを定期的にバックアップす
る必要があります。

Security Managerデータベースバックアップには、Event Managerサービスで使用される
イベントデータストアは含まれません。イベント管理データをバックアップする場合

は、イベントデータストアのアーカイブまたはバックアップと復元（3516ページ）を参
照してください。

ヒント

ここでは、Security Managerデータベースのバックアップおよび復元の方法について説明しま
す。

•サーバデータベースのバックアップ（629ページ）

•サーバデータベースの復元（632ページ）

サーバデータベースのバックアップ

Security Managerでは、CiscoWorks Common Services機能を使用してデータベースのバックアッ
プおよび復元を行います。Security Managerクライアントで、[ツール（Tools）] > [バックアッ
プ（Backup）]を選択して、バックアップスケジュールを作成するための [CiscoWorks Common
Servicesのバックアップ（CiscoWorks Common Services Backup）]ページを開きます。必要な場
合にデータベースを復元できるように、定期的にデータベースをバックアップしておく必要が

あります。

バックアップが完了すると、Security Managerによりバックアップが圧縮されます。[CiscoWorks
Common Services backup]ページで電子メールアドレスを設定した場合、バックアップおよび
圧縮のプロセスが完了したことを示す通知を受け取ります。ファイル圧縮で問題が発生する場

合、またはバックアップを圧縮しない場合は、バックアップ圧縮をオフに切り替えることがで

きます。%NMSROOT%\confフォルダ（通常はC:\Program Files\CSCOpx\conf）のbackup.properties
ファイルを編集し、バックアップ圧縮プロパティをVMS_FILEBACKUP_COMPRESS=NOのよ
うに変更します（YESの代わりに NOを指定します）。
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バックアップには、設定データベースおよびレポートデータベースが含まれますが、イ

ベント保管領域は含まれません。backup.propertiesファイル内の SKIP_RPT_DB_BACKUP
プロパティ値をYESに変更することで、レポートデータベースを除外できます。YESを
指定した場合でも、バックアップには、レポートスケジュールで生成されるレポートが

含まれます。イベントデータストアのバックアップについては、イベントデータスト

アのアーカイブまたはバックアップと復元 （3516ページ）を参照してください。

ヒント

データのバックアップおよび復元中、Common ServicesとSecurity Managerの両方のプロセスが
シャットダウンされてから再起動されます。Security Managerの再起動が完了するまでには数
分かかる可能性があるため、再起動の完了前にユーザがクライアントを起動してしまうことが

あります。この場合、デバイスポリシーのウィンドウに「error loading page」というメッセー
ジが表示されることがあります。

古いバックアップを復元する前に、現在のシステムのバックアップを作成することを強く推奨

します。

旧バージョンの Security Managerのバックアップに保留中のデータが含まれている場合、その
データはまだデータベースにコミットされていないデータであるため、そのバージョンから

バックアップを復元することはできません。新しいバージョンのCisco Security Managerにアッ
プグレードする前に、コミットされていない変更をコミットまたは廃棄してから、データベー

スのバックアップを作成することを推奨します。次の手順を使用すると、保留中のデータをコ

ミットまたは廃棄する場合に便利です。

•ワークフロー以外のモードで、次の手順を実行します。

•変更をコミットするには、[ファイル（File）] > [送信（Submit）]を選択します。

•コミットされていない変更を廃棄するには、[ファイル（File）] > [廃棄（Discard）]
を選択します。

保留中のデータを持つユーザが複数存在する場合、それらのユーザの変更もコミットまたは廃

棄する必要があります。別のユーザーの変更をコミットまたは廃棄する必要がある場合は、そ

のユーザーのセッションを引き継ぐことができます。セッションを引き継ぐには、[ツール
（Tools）] > [Security Managerの管理（Security Manager Administration）] > [ユーザーセッショ
ンの引き継ぎ（Take Over User Session）]を選択し、[セッションの引き継ぎ（Take Over Session）]
をクリックします。

•ワークフローモードで、次の手順を実行します。

•変更をコミットして承認するには、[管理（Manage）] > [アクティビティ（Activities）]
を選択します。[Activity Manager]ウィンドウからアクティビティを選択し、[承認
（Approve）]をクリックします。Activity Approverを使用している場合は、[送信
（Submit）]をクリックして、Approverにアクティビティを承認してもらいます。

•コミットされていない変更を廃棄するには、[管理（Manage）] > [アクティビティ
（Activities）]を選択します。[Activity Manager]ウィンドウからアクティビティを選
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択し、[廃棄（Discard）]をクリックします。廃棄できるのは、Editまたは Edit Open
の状態にあるアクティビティだけです。

また、Windowsコマンドプロンプトから次のコマンドを使用してデータベースをバックアッ
プすることもできます。

[path ]perl [path ]backup.pl backup_directory [log_filename [email=email_address
[number_of_generations [compress]]]]

構文

Perlスクリプトコマンド。システムパス変数内に perlコマンドおよび
backup.plファイルへのパスが定義されていない場合は、そのパスを追
加します。両方とも、通常のパスは C:\Progra~1\CSCOpx\bin\です。

[path ]perl [path
]backup.pl

バックアップを作成するディレクトリ。C:\Backupsなどです。backup_directory

（オプション）バックアップ中に生成されたメッセージのログファイ

ル。現在のディレクトリ以外の場所にバックアップを作成する場合は、

そのパスを追加します。C:\BackupLogsなどです。

名前を指定しない場合、ログは %NMSROOT%\log\dbbackup.logとなり
ます。

log_filename

（オプション）通知が送信される電子メールアドレス。電子メールアド

レスは指定しないが、後続のパラメータを指定する必要がある場合、等

号またはアドレスを指定せずに emailを入力します。

CiscoWorks Common Servicesで SMTPを設定して、通知をイネーブルに
する必要があります。詳細については、電子メール通知用のSMTPサー
バおよびデフォルトアドレスの設定 （34ページ）を参照してくださ
い。

email=email_address

（オプション）バックアップディレクトリに保存するバックアップ世代

の最大数。最大数に達すると、古いバックアップが削除されます。デ

フォルトは 0で、保存される世代数に制限はありません。

number_of_generations

（オプション）バックアップファイルを圧縮するかどうかを指定しま

す。このキーワードを入力しないと、backup.propertiesファイル内に
VMS_FILEBACKUP_COMPRESS=NOが指定されている場合、バック
アップは圧縮されません。指定されていない場合は、このキーワードを

入力しなくてもバックアップは圧縮されます。バックアップは圧縮する

ことを推奨します。

compress

例

次のコマンドでは、現在のディレクトリに perlコマンドと backup.plコマンドが含まれている
ことを想定しています。バックアップディレクトリ内に圧縮されたバックアップおよびログ
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ファイルが作成され、admin@domain.comに通知が送信されます。圧縮パラメータを含めるに
は、バックアップ世代を指定する必要があります。ログファイルパラメータのあとに何らか

のパラメータを指定した場合、その前にあるすべてのパラメータの値を含める必要がありま

す。

perl backup.pl C:\backups C:\backups\backup.log email=admin@domain.com 0 compress

進行中のバックアップを中止する場合は、他のバックアップを実行する前に、Security
Managerのインストールディレクトリ（通常はC:\Progra~1\CSCOpx）にある backup.LOCK
ファイルを削除する必要があります。

ヒント

サーバデータベースの復元

コマンドラインからスクリプトを実行することにより、データベースを復元できます。データ

の復元中に、CiscoWorksをシャットダウンしてから再起動する必要があります。ここでは、
サーバ上のバックアップデータベースを復元する方法について説明します。バックアップおよ

び復元のための機能は1つだけであり、CiscoWorksサーバにインストールされているすべての
アプリケーションをバックアップおよび復元できます。個々のアプリケーションをバックアッ

プまたは復元することはできません。

複数のサーバにアプリケーションをインストールした場合は、インストールされているアプリ

ケーションに適したデータが含まれるデータベースバックアップを復元する必要があります。

以前のリリースのアプリケーションから作成したバックアップは、このバージョンのア

プリケーションへのダイレクトローカルインラインアップグレードがサポートされてい

るバージョンからのバックアップであれば、復元できます。アップグレードがサポート

されているバージョンの詳細については、この製品リリースの『Installation Guide for Cisco
Security Manager』を参照してください。

ヒント

ステップ 1 コマンドラインで次のように入力して、すべてのプロセスを停止します。

net stop crmdmgtd

ステップ 2 次のように入力して、データベースを復元します。

$NMSROOT\bin\perl $NMSROOT\bin\restorebackup.pl [-t temporary_directory ] [-gen generationNumber ] -d
backup_directory [-h]

引数の説明

• $NMSROOT —The full pathname of the Common Services installation directory (the default is C:\Program
Files\CSCOpx)

• -t temporary_directory：（任意）復元プログラムで一時ファイルを保存するために使用されるディレク
トリまたはフォルダ。デフォルトでは、このディレクトリは $NMSROOT \tempBackupDataです。
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• -gen generationNumber：（任意）復元するバックアップ世代番号。デフォルトでは、最新の世代です。
世代 1～ 5が存在する場合、5が最新の世代となります。

• -d backup_directory：復元するバックアップが含まれるバックアップディレクトリ。

• -h：（任意）ヘルプを表示します。-d BackupDirectoryとともに使用すると、適切な構文と、使用可能
なスイートおよび世代がヘルプに表示されます。

たとえば、c:\var\backupディレクトリから最新のバージョンを復元する場合は、次のコマンドを入力しま
す。

C:\Progra~1\CSCOpx\bin\perl C:\Progra~1\CSCOpx\bin\restorebackup.pl -d C:\var\backup

RMEデータが含まれるデータベースを復元する場合は、インベントリデータを収集するかどう
か尋ねられることがあります。このデータの収集には時間がかかることがあります。Noで応答し
て、インベントリをスケジュールするようにRMEを設定できます。RMEで、[デバイス（Devices）]
> [インベントリ（Inventory）]を選択します。

ヒント

ステップ 3 ログファイル NMSROOT\log\restorebackup.logを調べて、データベースが復元されたことを確認します。

ステップ 4 次のように入力して、システムを再起動します。

net start crmdmgtd

ステップ 5 Security Managerサービスパックのインストール前にバックアップされたデータベースを復元する場合は、
データベースの復元後にサービスパックを再適用する必要があります。

Cisco Technical Assistance Center用データの生成
Cisco Technical Assistance Center（TAC）の担当者は、アプリケーションの使用中に発生する問
題の識別や解決に役立てるため、さまざまなデータを送信するようにユーザに依頼することが

あります。次の項を参考に必要な情報を生成できます。ただし、これらのタスクを実行するの

は、TACの指示がある場合だけにしてください。問題の解決にその情報が必ずしも必要である
とは限らないためです。

• Cisco Technical Assistance Center用の診断ファイルの作成 （633ページ）

•展開ステータスレポートまたは検出ステータスレポートの生成（636ページ）

• Cisco Technical Assistance Center用の差分データベースバックアップの生成（637ページ）

Cisco Technical Assistance Center用の診断ファイルの作成
問題レポートの提出時に、Cisco Technical Assistance Center（TAC）の担当者により、診断ファ
イルの形式でシステム設定情報の提出を求められることがあります。診断ファイルは、TACに
よる問題の診断に役立ちます。診断ファイルの提出は、担当者から求められた場合だけでかま

いません。
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診断ファイルを作成する前に、レポートに記載の問題の原因となったアクションを実行してく

ださい。必要に応じて、[デバッグオプション（Debug Options）]ページ（[ツール（Tools）] >
[Security Managerの管理（Security Manager Administration）] > [デバッグオプション（Debug
Options）]）で設定を変更することにより、診断ファイルの詳細レベルを調整できます。 [Debug
Options]ページ （656ページ）を参照してください。

バージョン 4.7以降、Cisco Security Managerは、新しい軽量のバリアントで診断をサポートし
ます。このバリアント「Light Diagnostics」は基本的な情報のみを収集します。その結果、診断
ファイルのサイズが小さくなり、その生成が速くなります。既存のバリアント「General
Diagnostics」は、4.7でも 4.6以前のバージョンの場合と同じものです。

General Diagnosticsファイル

General Diagnosticsファイル（CSMDiagnostics.zip）には、次のファイルと情報が含まれていま
す。

•コンフィギュレーションファイル

• Apache構成ファイルおよびログファイル

• Tomcat構成ファイルおよびログファイル

•インストール、監査および操作のログファイル

• CiscoWorks Common Servicesレジストリサブツリー
（[HKEY_LOCAL_MACHINE][SOFTWARE][Cisco][MDC]）

• Windowsのシステムイベントログファイルおよびアプリケーションイベントログファ
イル

•ホスト環境情報（オペレーティングシステムのバージョンとインストール済みサービス
パック、RAMの大きさ、すべてのボリュームのディスク容量、コンピュータ名、および
仮想メモリサイズ）

GUIを使用して CSMDiagnostics.zipを作成するには、次の手順に従います。

1. Security Managerクライアントを使用して、[ツール（Tools）] > [Security Manager
Diagnostics...] > [General Diagnostics...]を選択します。ダイアログボックスが開きます。

2. [OK]をクリックして、ファイル生成を開始します。ダイアログボックスに経過が表示され
ます。

3. ファイルが生成されたら、[閉じる（Close）]をクリックします。

CLIを使用して CSMDiagnostics.zipを作成するには、次の手順に従います。

1. Security Managerサーバーでコマンドラインウィンドウを開きます。

2. ~MDC\bin\CSMDiagnosticsプログラムを実行します。

3. CSMDiagnostics.zipファイルは <installation_location>/MDC/etcフォルダに格納されます。
<installation_location>は、CiscoWorks Common Servicesをインストールしたドライブおよ
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びディレクトリです。<installation_location>のデフォルト値はC:\Program Files (x86)\CSCOpx
です。

4. 必要に応じて、CSMDiagnostics.zipを格納する別のフォルダを指定することもできます。
たとえば、CSMDiagnostics D:\tempのように指定できます。

5. CSMDiagnostics.zipは、作成後に移動するか名前を変更する必要があります。このファイ
ルは 2回目の生成時に上書きされ、1つ前のバージョン（「_old」が追加されます）のみ
が保存されるためです。

CLIを使用してCSMDiagnostics.zipを作成する場合は、コマンドが完了してからウィンド
ウを閉じる必要があります。そうしないと、その後CSMDiagnosticsを実行しても正常に
動作しません。誤ってウィンドウを閉じた場合は、C:\Program
Files\CSCOpx\MDC\etc\mdcsupporttempフォルダを削除してから、コマンドを再試行して
ください。

（注）

Light Diagnosticsファイル

Light Diagnosticsファイル（CSMDiagnostics_light.zip）には、General Diagnosticsファイル
（CSMDiagnostics.zip）のサブセットが含まれているため、サイズが小さく、速く生成されま
す。

GUIを使用して CSMDiagnostics_light.zipを作成するには、次の手順に従います。

1. Security Managerクライアントを使用して、[ツール（Tools）] > [Security Manager
Diagnostics...] > [Light Diagnostics...]を選択します。ダイアログボックスが開きます。

2. [OK]をクリックして、ファイル生成を開始します。ダイアログボックスに経過が表示され
ます。

3. ファイルが生成されたら、[閉じる（Close）]をクリックします。

CLIを使用して CSMDiagnostics_light.zipを作成するには、次の手順に従います。

1. Security Managerサーバーでコマンドラインウィンドウを開きます。

2. <installation_location>\MDC\diagnostics\script>rundiag.batコマンドを実行します。
<installation_location>は、CiscoWorks Common Servicesをインストールしたドライブおよ
びディレクトリです。<installation_location>のデフォルト値はC:\Program Files (x86)\CSCOpx
です。

3. 次の 3つのパラメータを含むコマンドを、示されている順序で実行してください。

3.1. Installation Folder：Security Managerがインストールされているフォルダ。これを変更また
は修正することはできません。パスにエラーがあると、診断ファイルの生成に失敗します。例:
C:\PROGRA~2\CSCOpx\MDC
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3.2. Destination Folder：生成後に診断ファイルが格納されるフォルダ。ファイルを保存する任意
のパスとフォルダを指定できます。ファイルをデフォルトのパスに保存する場合は、デフォル

トのパスを明示的に指定する必要があります。パスを指定しないと、生成時にエラーが発生し

ます。例: C:\PROGRA~2\Light_Diagnostics

3.3.スペースのない文字列「LightDiagnostics」。この文字列ではアルファベットの大文字と小
文字が区別されません。大文字または小文字を使用できますが、スペースは使用しないでくだ

さい。この文字列を指定しなかった場合、General Diagnostics（つまり、Light Diagnosticsでは
ない）ログの一部が宛先フォルダに自動的に収集されます。

1. 完全なコマンド画面の例:

C:\Program Files (x86)\CSCOpx\MDC\diagnostics\script>rundiag.bat C:\PROGRA~2\CSCOpx\MDC
C:\PROGRA~2\Light_Diagnostics LightDiagnostics

展開ステータスレポートまたは検出ステータスレポートの生成

展開ジョブおよびポリシー検出ジョブについて、ステータスレポートを生成できます。展開ま

たは検出に伴う問題が発生した場合は、これらのレポートは、Cisco Technical Support（TAC）
の担当者による問題の解決に役立ちます。主にレポートはトラブルシューティングのためのも

のですが、個人で使用するためのレポートを生成することもできます。

ステータスレポートは、ご使用のワークステーション上に Adobe Acrobat（PDF）ファイルと
して生成されます（PDFファイルを保存する場所を選択するように指示されます）。レポート
には、ジョブの概要、およびそのジョブのデバイス別の概要が含まれます。展開ステータスレ

ポートには、完全な設定とデルタ設定、および Security Managerとデバイス間通信のトランス
クリプトも含まれます。

次の方法で展開レポートまたは検出レポートを生成できます。

•展開ステータスレポート

•展開ジョブが成功または失敗して完了した場合は、[展開ステータス（Deployment
Status）]ダイアログボックスにある [レポートの生成（Generate Report）]ボタンをク
リックします。 [Deployment Status Details]ダイアログボックス （520ページ）を参照
してください。

•以前完了したジョブの場合は、Deployment Managerでジョブを選択して、[レポート
の生成（Generate Report）]ボタンをクリックします。 [Deployment Manager]ウィンド
ウ （499ページ）を参照してください。

•検出ステータスレポート

•検出ジョブ（デバイスの追加時、またはインベントリにすでに存在するデバイスのポ
リシーを再検出する際に発生するジョブ）の実行中に、[検出ステータス（Discovery
Status）]ダイアログボックスにある [レポートの生成（Generate Report）]ボタンをク
リックします。 [Discovery Status]ダイアログボックス （238ページ）を参照してくだ
さい。
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•以前完了したジョブの場合は、[ポリシー検出ステータス（Policy Discovery Status）]
ダイアログボックスでジョブを選択して、[レポートの生成（Generate Report）]ボタ
ンをクリックします。 [Policy Discovery Status]ページ （240ページ）を参照してくだ
さい。

Cisco Technical Assistance Center用の差分データベースバックアップ
の生成

この項では、差分データベースバックアップの作成方法について説明します。差分バッ

クアップは不完全なものであり、これをフルバックアップの代わりとしては使用できま

せん。差分バックアップは、トラブルシューティングでの使用に限定されます。Cisco
Technical Assistance（TAC）の担当者が指示した場合にかぎり、生成するようにしてくだ
さい。

注意

差分データベースバックアップには、定期バックアップと同じ特徴がありますが、それよりも

限定されたデータセットです。差分バックアップを作成する場合は、Configuration Archiveの
データを含めるかどうか確認され、含める場合は、（デバイス単位に）アーカイブのバージョ

ンをいくつ分含めるか確認されます（定期バックアップには Configuration Archive全体が含ま
れます）。定期バックアップの説明については、サーバデータベースのバックアップ（629
ページ）を参照してください。

差分バックアップでは、サーバデータベースのバックアップ（629ページ）に説明されて
いるように、backup.propertiesファイルの設定に基づいてレポートデータベースを含めた
り、除外したりします。

ヒント

データのバックアップおよび復元中、Common ServicesとSecurity Managerの両方のプロセスが
シャットダウンされてから再起動されます。Security Managerの再起動が完了するまでには数
分かかる可能性があるため、再起動の完了前にユーザがクライアントを起動してしまうことが

あります。この場合、デバイスポリシーのウィンドウに「error loading page」というメッセー
ジが表示されることがあります。差分バックアップを復元しようとする場合、システムによ

り、それが差分バックアップであることが指摘されるため、ユーザは差分バックアップの復元

を行うことを確認する必要がある点に注意してください。

差分バックアップを生成するには、Security Managerサーバ上のWindowsコマンドプロンプト
で次のコマンドを使用します。

[path ]perl [path ]partial_backup.pl backup_directory [log_filename [email=email_address
[number_of_generations [compress]]]]
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構文

Perlスクリプトコマンド。システムパス変数内に perlコマンドおよび
partial_backup.plファイルへのパスが定義されていない場合は、そのパ
スを含めます。両方とも、通常のパスはC:\Progra~1\CSCOpx\bin\です。

[path ]perl [path
]partial_backup.pl

バックアップを作成するディレクトリ。C:\Backupsなどです。backup_directory

（オプション）バックアップ中に生成されたメッセージのログファイ

ル。現在のディレクトリ以外の場所にバックアップを作成する場合は、

そのパスを追加します。C:\BackupLogsなどです。

名前を指定しない場合、ログは %NMSROOT%\log\dbbackup.logとなり
ます。

log_filename

（オプション）通知が送信される電子メールアドレス。電子メールアド

レスは指定しないが、後続のパラメータを指定する必要がある場合、等

号またはアドレスを指定せずに emailを入力します。

CiscoWorks Common Servicesで SMTPを設定して、通知をイネーブルに
する必要があります。詳細については、電子メール通知用のSMTPサー
バおよびデフォルトアドレスの設定 （34ページ）を参照してくださ
い。

email=email_address

（オプション）バックアップディレクトリに保存するバックアップ世代

の最大数。最大数に達すると、古いバックアップが削除されます。デ

フォルトは 0で、保存される世代数に制限はありません。

number_of_generations

（オプション）バックアップファイルを圧縮するかどうかを指定しま

す。このキーワードを入力しないと、backup.propertiesファイル内に
VMS_FILEBACKUP_COMPRESS=NOが指定されている場合、バック
アップは圧縮されません。指定されていない場合は、このキーワードを

入力しなくてもバックアップは圧縮されます。バックアップは圧縮する

ことを推奨します。

compress

例

次のコマンドでは、現在のディレクトリに perlコマンドと partial_backup.plコマンドが含まれ
ていることを想定しています。バックアップディレクトリ内に圧縮された差分バックアップお

よびログファイルが作成され、admin@domain.comに通知が送信されます。圧縮パラメータを
含めるには、バックアップ世代を指定する必要があります。ログファイルパラメータのあと

に何らかのパラメータを指定した場合、その前にあるすべてのパラメータの値を含める必要が

あります。また、Configuration Archiveを含めるかどうか確認されることも留意してください。
含める場合は、バックアップに含めるアーカイブバージョンの数が確認されます。この例で

は、デバイス単位に 5つのアーカイブバージョンをバックアップに含めます。

perl partial_backup.pl C:\backups C:\backups\pbackup.log email=admin@domain.com 0 compress
Root: c:\backups
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Do you also want to take config-archive backup(Yes/No): Yes
How many previous config-archive you want to restore: 5
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第 11 章

Security Managerの管理設定値の設定

Security Managerには、数多くのシステム機能に対してデフォルト設定が用意されています。
組織のニーズに合わない場合は、これらの設定を変更できます。これらの設定を表示および変

更するには、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を
選択します。次に、ウィンドウの左側にあるコンテンツテーブルから項目を選択して、その項

目に関するデフォルト設定を表示できます。

ほとんどのページで、設定を変更する場合は、[Save]をクリックして変更を保存する必要があ
ります。間違えた場合は、[リセット（Reset）]をクリックして、以前に保存した値に戻すこと
ができます。また、[デフォルトを復元（Restore Defaults）]をクリックして、Security Manager
のデフォルト設定に戻すこともできます。

[Security Manager管理（Security Manager Administration）]ウィンドウには、システムのデフォ
ルトが含まれたページ以外に、システム管理アクティビティに関連する項目（別のユーザの作

業を引き継ぐ、サーバーセキュリティ作業を実行するために Common Services内のページにア
クセスするなど）が含まれています。

次の項では、[Security Manager Administration]ウィンドウで使用できる各ページ上で使用可能
な設定とアクションについて説明します。

• [API設定（API Settings）]ページ（642ページ）
• [自動リンク設定（AutoL-ink Settings）]ページ （643ページ）
• [ACLヒットカウント設定（ACL Hit Count Settings）]ページ（644ページ）
• [CCO設定（CCO Settings）]ページ （645ページ）
• [Configuration Archive]ページ （649ページ）
• [CS-MARS]ページ （650ページ）
• [CSM Mobile]ページ （653ページ）
• [Customize Desktop]ページ （654ページ）
• [Debug Options]ページ （656ページ）
• [Deployment]ページ （658ページ）
• [Device Communication]ページ （668ページ）
• [Device Groups]ページ （673ページ）
• [Discovery]ページ （674ページ）
• [Event Management]ページ （677ページ）
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• [Health and Performance Monitor]ページ （690ページ）
• [Report Manager]ページ （692ページ）
• [Identity Settings]ページ （693ページ）
• [Image Manager]ページ （695ページ）
• [IPインテリジェンス設定（IP Intelligence Settings）]ページ （696ページ）
• [イベント通知設定（Eventing Notification Settings）]ページ（701ページ）
• [IPS Updates]ページ （705ページ）
• [ISE設定（ISE Settings）]ページ （718ページ）
• Licensingページ （719ページ）
• [Logs]ページ （726ページ）
• [Policy Management]ページ （729ページ）
• [Policy Objects]ページ （732ページ）
• [プロセスモニタリングの設定（Process Monitoring Settings）]ページ（733ページ）
• [シングルサインオンの設定（Single Sign-on Configuration）]ページ（735ページ）
• [Rule Expiration]ページ （736ページ）
• [Server Security]ページ （737ページ）
• [Take Over User Session]ページ （739ページ）
• [チケット管理（Ticket Management）]ページ （740ページ）
• [Token Management]ページ （742ページ）
• [VPN Policy Defaults]ページ （743ページ）
• [Workflow]ページ （745ページ）
• [ウォール設定（Wall Settings）]ページ（747ページ）

[API設定（API Settings）]ページ
Cisco Security Managerの [API設定（API Settings）]ページでは、APIサービスを有効または無
効にして、サービスの設定を変更できます。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [API]を選択します。

フィールドリファレンス

表 118 : [API設定（API Settings）]ページ

説明要素

APIサービスを有効にするか無効にするかを指定
します。

APIサービスの有効化
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説明要素

許容値は 100から 1000までです。結果セットのページサイズ（Result Set Page
Size）

許容値は 1から 10までです。アクティブクライアントセッション数

（Active client sessions）

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットし
ます。

[Restore Defaults]ボタン

[自動リンク設定（AutoL-ink Settings）]ページ
Security Managerのマップビューでは、VPNおよびレイヤ 3ネットワークトポロジのグラフィ
カルビューが提供されます。管理対象デバイスを表すデバイスノード、および管理対象外の

オブジェクト（デバイス、クラウド、ネットワークなど）を表すマップオブジェクトを使用し

て、ネットワークの調査に使用するトポロジマップを作成できます。自動リンク設定を使用す

ると、5つのプライベートネットワークまたは予約済みネットワークのいずれかをマップビュー
から除外できます。たとえば、Security Managerを使用して実行する管理タスクとは関係ない
テストネットワークを除外する必要がある場合があります。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [自動リンク（AutoLink）]を選択します。

関連項目

•マップにおけるレイヤ 3リンクの追加と管理 （2072ページ）

•マップでのネットワークの表示 （2065ページ）

フィールドリファレンス

表 119 : [AutoLink]ページ

説明要素

作成したマップで、これらのプライベートネットワークを

自動的に含めるか、または除外する（選択解除する）かを

指定します。

Enable AutoLink for 10.0.0.0/8

Enable AutoLink for 172.16.0.0/12

Enable AutoLink for 192.168.0.0/16
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説明要素

作成したマップで、このループバックネットワークを自動

的に含めるか、または除外する（選択解除する）かを指定

します。

Enable AutoLink for 127.0.0.0/8

作成したマップで、マルチキャストネットワークを自動的

に含めるか、または除外する（選択解除する）かを指定し

ます。

Enable AutoLink for 224.0.0.0/4

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[ACLヒットカウント設定（ACL Hit Count Settings）]ページ
Security Managerの [ACLヒットカウント設定（ACL Hit Count Settings）]ページでは、ヒットカ
ウントの設定を構成および変更できます。この機能は、ASAおよびASASMデバイスのSecurity
Managerバージョン 4.9以降で使用できます。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Managerの管理（Cisco Security Manager Administration）]を
クリックし、コンテンツテーブルから [ACLヒットカウント設定（ACL Hit Count Settings）]を
選択します。

フィールドリファレンス

表 120 :ヒットカウント設定

説明要素

[ヒットカウント履歴の持続制限（ACE単位）（Hit Count
History Persist Limit (per ACE)）]は、データベース内の特定
の ACEに関して保存できるヒットカウント履歴の詳細情報
に対する制限です。デフォルト値は 5で、入力可能な最大
値は 10です。

[ヒットカウント履歴の持続制限
（ACE単位）（Hit Count History
Persist Limit (per ACE)）]

[消去スケジューラの処理時間（Purge Scheduler Process
Time）]は、ヒットカウントスケジューラによって、毎日指
定された時刻にヒットカウント消去ジョブをスケジュール

するために使用されます。ドロップダウンリストから時刻

を選択します。デフォルトは [12 AM]です。

[消去スケジューラの処理時間
（Purge Scheduler Process Time）]
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画面間を移動した後に ACLポリシーページに移動すると、すべての ACLルールについ
て、[HitCount]および [LastHitTime]の値にそれぞれ [0]および [なし（Never）]が表示さ
れます。実際の [HitCount]および [LastHitTime]の値を取得するには、ACLポリシーペー
ジの [ヒットカウントの更新（Refresh Hit Count）]ボタンをクリックします。値はデータ
ベースから取得され、すべての ACLルールに表示されます。

（注）

[CCO設定（CCO Settings）]ページ
[CCO設定（CCO Settings）]ページを使用して、Cisco.comへの接続に使用する設定を構成しま
す。

証明書の信頼管理にも [CCO設定（CCO Settings）]ページを使用します（Security Managerは、
HTTPS経由で Cisco.comから ASAイメージをダウンロードし、信頼を確立するために証明書
を使用します）。[Image Manager]ページの証明書信頼管理機能は、Security Manager 4.4の新機
能です。この機能は、ASAイメージのダウンロードに向けたCisco.com証明書の処理を改善す
るのに役立ちます。

•この機能を使用して証明書を表示できます。証明書を受け入れるかどうか慎重に検討して
ください。

•証明書を受け入れると、証明書は Security Managerサーバーに保存されます。

• [Image Manager]ページの概要テーブルにすべての証明書が表示され、そのテーブルを使用
して証明書を表示または削除できます。

下のテーブルの [証明書の取得（Retrieve Certificate）]を必ず確認してください。ヒント

証明書信頼管理機能の詳細については、証明書信頼管理（620ページ）を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [CCO設定（CCO Settings）]を選択します。
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フィールドリファレンス

表 121 : [CCO設定（CCO Settings）]ページ

説明要素

オンにすると、このページの他の設定が無効になり、デフォルトが優

先されるようになります（[IPSの更新（IPSUpdates）]ページのCisco.com
ログイン情報が適用されます）。

オンにした場合、[IPSの更新（IPS Updates）]ページの
Cisco.comログイン情報が正しく設定されていることを確認し
てください。ページ上の [更新元：（Update From:）]のデフォ
ルト値は [ローカルサーバー（Local Server）]です。証明書の
設定を表示するには、[Cisco.com]を選択する必要がありま
す。証明書の設定が不適切または不完全な場合、Cisco.comへ
の接続が妨げられ、このエリアでの Cisco.com関連のすべて
の操作が失敗します。

注意

[IPS更新設定を使用
（Use IPS Updates
Settings）]

Security Managerが Cisco.comにログインするときに使用するユーザー
名。

ユーザー名

ユーザー名のパスワード。両方のフィールドにパスワードを入力しま

す。

パスワード

確認（Confirm）

プロキシサーバーの設定

Image ManagerがWebプロキシサーバー経由で Cisco.comに接続できる
ようにします。[プロキシの有効化（Enable Proxy）]を選択すると、他
のプロキシフィールド（[IP]または [ホスト名（Hostname）]、[ポート
（Port）]、[ユーザー名（Username）]、および [パスワード（Password）]
など）が有効になり、Webプロキシへの接続に使用されます。

[プロキシの有効化
（Enable Proxy）]

Cisco.comの接続とログイン情報をテストするために使用されます。テスト接続（Test
Connection）

証明書
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説明要素

•選択すると、[イメージメタデータロケータ（Image Meta-data
Locator）]が使用されます。これは、イメージに関するメタデータ
情報の取得に使用される Cisco.comの URLです。メタデータ情報
は、特定の製品に該当するイメージ、名前、サイズ、チェックサ

ム、および各イメージをダウンロードするURLで構成されます。

•選択すると[その他（Other）]が使用されます。任意の有効なHTTPS
URLを入力できます。このURLは、主に、イメージに関するメタ
データ情報から取得したイメージをダウンロードするためのHTTPS
URLを対象としています。この URLは、前の段落で説明したイ
メージメタデータロケータのURLとは異なる場合があります。証
明書も異なる場合があります。

[その他（Other）]を選択した場合は、明示的に
"https://dl.cisco.com"を追加する必要があります（引用符は不
要）。[その他（Other）]ボタンの隣のテキストフィールドに
入力します。これを追加しないと、Cisco.comに接続できなく
なり、このエリアでの Cisco.com関連のすべての操作が失敗
します。

注意

[連絡先URL（Contact
URL）]
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説明要素

選択した [連絡先URL（Contact URL）]に接続して証明書を取得するた
めに使用されます。証明書を取得すると、[証明書の検証（Certificate
Verification）]ダイアログが開きます。証明書の簡単な概要、つまり、
証明書の発行対象、発行者、証明書の有効期間が表示されます。さら

に、次の選択肢が表示されます。

• [証明書の表示（View Certificate）]：証明書ビューアを開いて、証
明書のすべての詳細（認証局、バージョン、シリアル番号、サム

プリント、その他の詳細）を表示できます。ルート発行認証局ま

での完全な証明書チェーン情報が表示されます。

• [承認（Accept）]：証明書を承認して、Cisco Security Managerに追
加します。

• [拒否（Reject）]：証明書を拒否します。アクションは実行されま
せん。

• [キャンセル（Cancel）]：アクションを実行せずに [証明書の検証
（Certificate Verification）]ダイアログを閉じます。

次の推奨される証明書を表示して承認する必要があります。

• https://www.cisco.com/

• https://www.dl3.cisco.com

• https://www.cloudsso.cisco.com

• https://www.api.cisco.com

[証明書の取得
（Retrieve
Certificate）]

Security Managerインストールの各証明書について、[情報カテゴリ
（Subject）]、[発行者（Issued By）]、および [承認者（Accepted By）]
を表示するテーブル。

証明書

[証明書（Certificate）]テーブルで選択した証明書の証明書ビューアを
開きます。

表示（View）

[証明書（Certificate）]テーブルで選択した証明書を削除します。削除（Remove）

変更内容を保存します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタ
ン
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[Configuration Archive]ページ
[Configuration Archive]ページを使用して、Configuration Archiveツールのデフォルト設定（保
存する設定バージョンの数、Cisco IOSソフトウェアデバイス設定のロールバックに使用する
TFTPサーバなど）を定義します。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [設定アーカイブ（Configuration Archive）]を選択します。

関連項目

• [Configuration Archive]ウィンドウ （509ページ）

•設定のロールバック （560ページ）

フィールドリファレンス

表 122 : [Configuration Archive]ページ

説明要素

各管理対象デバイスで維持する設定バージョン数（1～ 100）。この
数を減らした場合は、[今すぐ消去（Purge Now）]をクリックして、
余分なバージョンをすぐに削除できます。

このオプションを使用してファイルを消去すると、C:\Program Files
(x86)\CSCOpx\MDC\tomcat\vms\athena\transcriptフォルダから、追加
の設定バージョンに対応するトランスクリプトファイルが削除されま

す。ただし、消去後は、削除されたバージョンに関連するトランスク

リプトファイル（対応する展開ジョブにも関連）は表示できません。

トランスクリプトファイルを表示しようとすると、それらが削除され

ているため、「Unable to Display Transcript（トランスクリプトを表
示できません）」というエラーが表示されます。

。

[設定アーカイブバージョンの自動消去を有効にする（Enable
Configuration Archive Versions Auto Purge）]オプションを指定してい
る場合、Security Managerは、通常のクリーンアップサイクル中に余
分なバージョンを自動的に削除します。

[デバイスごとの最大
バージョン数（Max.
Versions per Device）]

[Purge Now]ボタン

Enable Configuration
Archive Versions Auto
Purge
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説明要素

TFTPファイル転送に使用するサーバの完全修飾DNSホスト名または
IPアドレス。TFTPは、設定を更新できなかった場合に、configure
replaceコマンドを使用して IOSをロールバックするときに使用され
ます。このとき、システムのリロードは発生しません。SecurityManager
サーバーを使用するには、localhostを入力します。

TFTPサーバは、Security Managerサーバ上でデフォルトでイネーブル
になっています。リモートTFTPサーバを指定する場合は、TFTPサー
ビスを適切に提供するように、そのサーバを設定する必要がありま

す。

TFTP Server for
Rollback

Security Managerサーバを TFTPサーバとして使用している場合の、
設定ファイル転送用のルートディレクトリ。[参照（Browse）]をク
リックして、Security Managerサーバー上のディレクトリを選択しま
す。

Security Managerサーバ以外のサーバを TFTPホストとして指定する
場合、Security Managerは、その TFTPサーバのルートディレクトリ
を常に使用します。リモート TFTPサーバのルート以外のディレクト
リは指定できません。

TFTP Root Directory

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタ
ン

[CS-MARS]ページ
[CS-MARS]ページを使用して、Cisco Security Monitoring, Analysis and Response Systemサーバを
登録します。このサーバは、Security Managerを使用してデバイスをモニタします。CS-MARS
サーバーを登録すると、Security Managerで設定されているデバイスのファイアウォールアク
セスルールまたは IPSシグニチャルールに基づいてCS-MARSでキャプチャされたメッセージ
とイベントを表示できます。CS-MARSサーバを登録しないと、ユーザは CS-MARSから収集
されたイベントを表示できません。

CS-MARS Global Controllerを使用している場合は、個別のLocal ControllerではなくGlobal
Controllerを追加します。Global Controllerを追加することによって、各 Local Controllerを
追加しなくても、Security Managerでデバイスの正しい Local Controllerを識別できます。
これにより、Security Managerにおける CS-MARSの設定が簡素化されます。

ヒント
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ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [CS-MARS]を選択します。

関連項目

• Security Managerでの CS-MARSサーバの登録 （3730ページ）

フィールドリファレンス

表 123 : [CS-MARS]ページ

説明要素

Security Managerに登録する CS-MARSサーバ。

•サーバを追加するには、[Add]（+）ボタンをクリックし、 [New
CS-MARS Device]/[Edit CS-MARS Device]ダイアログボックス （652
ページ）に入力します。

•サーバを編集するには、サーバを選択し、[Edit]（鉛筆）ボタンをク
リックします。

•サーバを削除するには、そのサーバを選択し、[Delete]（ゴミ箱）ボ
タンをクリックします。サーバを削除すると、そのサーバを使用する

すべてのデバイスのデバイスプロパティが更新され、そのサーバ接

続が削除されます。リスト上の別のCS-MARSサーバもデバイスをモ
ニタしている場合は、別のサーバを指し示すようにデバイスのプロパ

ティが更新されます。

CS-MARS Devices

Security Managerが、イベント情報の取得時に CS-MARSにログインする
ために使用するクレデンシャルのタイプ：

• [ユーザーのプロンプト（Prompt users）]：ユーザーは、CS-MARSか
らイベント情報を取得しようとするときに、CS-MARSにログインす
るように要求されます。このオプションを選択する場合は、[ユーザー
によるクレデンシャルの保存を許可（Allow User to Save Credentials）]
も選択する必要があります。選択すると、ユーザーのクレデンシャル

を保存するオプションがユーザーに表示されるため、ユーザーは、次

回イベントステータスを要求したときにCS-MARSに再度ログインす
る必要がなくなります。

• [CS-Managerクレデンシャルを使用（Use CS-Manager Credentials）]：
ユーザーは、CS-MARSからイベント情報を取得しようとするとき
に、Security Managerへのログインに使用しているのと同じユーザー
名とパスワードを使用して CS-MARSにログインします。

When Launching
CS-MARS

Allow User to Save
Credentials

変更を保存して適用します。[Save]ボタン
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説明要素

変更を前回保存した値にリセットします。リセットボタン

[New CS-MARS Device]/[Edit CS-MARS Device]ダイアログボックス
[New CS-MARS Device]または [Edit CS-MARS Device]ダイアログボックスを使用して、Security
ManagerにCS-MARSサーバを登録します。ユーザーは、デバイスをモニターしているCS-MARS
サーバーから、デバイスのファイアウォールまたは IPSポリシーのメッセージやイベントス
テータスを取得できます。詳細については、 Security Managerでの CS-MARSサーバの登録
（3730ページ）を参照してください。

ナビゲーションパス

[CS-MARS]ページ （650ページ）で、[Add]ボタンをクリックして新しいサーバを追加する
か、またはサーバを選択して [Edit]ボタンをクリックします。

フィールドリファレンス

表 124 : [Add CS-MARS Device]/[Edit CS-MARS Device]ダイアログボックス

説明要素

CS-MARSサーバの IPアドレスまたは完全修飾 DNSホスト名。

CS-MARS Global Controllerを追加する場合は、その Global
ControllerによってモニタされるLocal Controllerは追加しない
でください。Security Managerによって、特定のデバイスをモ
ニタしているLocal Controllerが自動的に識別されます。Global
Controllerを追加することによって、CS-MARSの設定が簡素
化されます。

ヒント

CS-MARS
Hostname/IP

CS-MARSサーバが適切なソフトウェアバージョンを実行していること
を検証し、その他の基本情報を取得するために、サーバにログインす

るときのユーザ名とパスワード。また、Security Managerでは、このア
カウントを使用して、特定のデバイスをモニタしているCS-MARSサー
バも識別します。

CS-MARS Local Controllerの場合は、グローバルユーザアカウントま
たはローカルユーザアカウントを入力できます。Global Controllerの場
合は、グローバルアカウントを入力する必要があります。アカウント

のタイプを [User Type]フィールドで指定します。

ユーザ名

パスワード

ユーザータイプ

（User Type）
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説明要素

CS-MARSサーバ証明書（デバイス固有の 16進ストリング）。[デバイ
スから取得（Retrieve From Device）]をクリックして、Security Manager
が証明書を CS-MARSサーバーから取得するようにします。

証明書は、正常に取得されると表示されます。証明書を確認した後に、

[承認（Accept）]をクリックして、Security Managerサーバーにその証
明書を保存します。Security Managerから CS-MARSサーバを使用する
には、正しい証明書を取得している必要があります。

Certificate Thumbprint

[Retrieve From Device]
ボタン

[CSM Mobile]ページ
[Security Manager管理（Security Manager Administration）]ウィンドウの [CSM Mobile]ページを
使用して、Cisco Security Managerの CSM Mobile機能をイネーブルまたはディセーブルにしま
す。CSM Mobile機能がイネーブルになっている場合、ユーザは次のリンクに移動して、モバ
イルデバイスからデバイスの正常性と概要の情報にアクセスできます。ここで、<SecManServer>
は Security Managerサーバーの DNS名または IPアドレスです。

https://<SecManServer> /mobile/

または

https://<SecManServer> /mobile

提供される情報のタイプの詳細については、ダッシュボードの概要（3674ページ）を参照して
ください。

CSM Mobileの詳細については、 CSM Mobile（3692ページ）を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、コンテンツテーブルから [CSM Mobile]を選択します。

フィールドリファレンス

表 125 : [CSM Mobile]ページ

説明要素

CSMMobile機能をイネーブルまたはディセーブルにできます。
この機能をディセーブルにすると、モバイルデバイスからデバ

イスの正常性の概要情報にアクセスできなくなります。

CSMモバイル機能の有効化
（Enable CSM Mobile Feature）

Cisco Security Manager 4.24ユーザーガイド
653

Security Managerの基本的な使用方法

[CSM Mobile]ページ



説明要素

変更を保存して適用します。

サービスがイネーブルであるかどうかを変更した場合は、それ

に応じてサービスが停止または起動します。進捗インジケータ

が表示されます。

[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

[Customize Desktop]ページ
[デスクトップのカスタマイズ（Customize Desktop）]ページを使用して、Security Managerアプ
リケーションが、指定した時間アイドル状態であったあとに自動的に閉じられるかどうかを制

御し、特定の状況におけるアクションを確認するようにユーザに要求するかどうかをリセット

します。また特定のファイル操作を Security Managerクライアントで実行できるかどうかを制
御します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、
コンテンツテーブルから [デスクトップのカスタマイズ（Customize Desktop）]を選択します。

関連項目

• Security Managerのライセンスファイルのインストール （618ページ）

•ポリシーまたはデバイスのインポート（615ページ）

•コマンドラインからのデバイスインベントリのエクスポート（611ページ）

•共有ポリシーのエクスポート（612ページ）

• IPSライセンスファイルの選択 （725ページ）

フィールドリファレンス

表 126 : [Customize Desktop]ページ

説明要素

このボタンをクリックして、「Are you sure...?」ポップアップ警告を
再設定します。一部のアクションを実行すると、結果に関する警告

が表示され、警告が再度表示されないようにするオプションが提示

されます。これらの警告のいずれかに対して [Do Not Ask Me Again]
を選択している場合、このボタンをクリックすると、警告が再度イ

ネーブルになります。

[警告の「Do Not Ask」
のリセット（Reset "Do
Not Ask" on Warnings）]
ボタン
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説明要素

指定した期間、Security Managerクライアントアプリケーションを使
用しなかった場合に、クライアントを自動的に終了するかどうかを

指定します。タイムアウトはすべてのアプリケーションにわたって

適用され、1つのアプリケーションで操作するとすべてのアプリケー
ションのタイマーがリセットされます。

このオプションを選択する場合は、クライアントを閉じるまでに経

過する必要がある時間を分単位で [Idle Timeout]フィールドに入力し
ます。デフォルトでは、クライアントは、非活動状態が 120分続い
たあとに閉じられます。

Enable Idle Timeout

Idle Timeout (minutes)

Security Managerクライアントでファイル操作を許可するかどうか。
このオプションが選択されている場合、次のファイル操作を実行す

るときに、クライアントファイルシステムとサーバファイルシス

テムを選択できます。

• Security Managerのライセンスファイルのインストール

• IPSライセンスファイルのインストール

•デバイスインベントリファイルのインポート/エクスポート

•共有ポリシーのインポート/エクスポート

•次のファイルオブジェクトの作成

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Profile

• AnyConnect Image

• Hostscan Image

このオプションは、デフォルトで有効です。

Enable Client side file
browser

[グローバル検索（Global Search）]

グローバル検索機能を有効にするか無効にするか。この機能はデフォ

ルトでイネーブルになっています。

パフォーマンスを向上させるために、デバイスの一括検出

または再検出を実行する前にグローバル検索を無効にする

ことができます。検出が完了した後、またはユーザーがシ

ステムを使用する可能性が最も低いときに、グローバル検

索を再度有効にしてインデックスを再作成できます。

ヒント

グローバル検索の有効

化
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説明要素

このボタンをクリックして、検索インデックスを再生成します。イ

ンデックスの再作成中は、グローバル検索機能を使用できません。

インデックスの再作成

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[Debug Options]ページ
[Debug Options]ページを使用して、デバッグログに含めるメッセージの重大度を設定し、収集
するその他のデバッグ情報を指定します。

デバッグレベルは、Cisco Technical Assistance Center（TAC）から変更を指示された場合にだけ
変更してください。これにより、より詳細な情報を CSMDiagnostics.zipファイルに含めること
ができるようになります。

該当するサブコンポーネントのメッセージレベルを変更したあと、システムの問題を引き起こ

すアクションを再実行します。問題が発生した後、次の順番で選択して、CSMDiagnostics.zip
ファイル（またはCSMDiagnostics_light.zipファイル）を作成します。[ツール（Tools）] > [Cisco
Security Managerの診断...（Security Manager Diagnostics,,,）] > [一般的な診断...（General
Diagnostics...）]（または [ツール（Tools）] > [Cisco Security Managerの診断...（Security Manager
Diagnostics...）] > [Light Diagnostics...]。次に、デバッグオプションをデフォルトレベルにリ
セットして、Security Managerサーバが、余分なデバッグ情報の収集が原因でダウンしないよ
うにします。CSMDiagnostics.zipファイルの生成の詳細については、Cisco Technical Assistance
Center用の診断ファイルの作成 （633ページ）を参照してください。

デフォルトでは、重大度がエラーであるか、より高いメッセージがログに含められます。重大

度（重大度の高い順）：

• [Severe]：システムが使用できなくなる問題。

• [Error]：Security Managerによって復元できない問題。

• [Warning]：Security Managerによる復元が可能な、予期しない状況。

• [Info]：情報メッセージ。

• [Debug]：内部ステータス情報。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [デバッグオプション（Debug Options）]を選択します。
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フィールドリファレンス

表 127 : [Debug Options]ページ

説明要素

Security Managerが、設定の生成、展開、および検出が実行さ
れたときに、これらの機能に関するデータファイルを生成す

るかどうかを指定します。一時的なデータファイルが、サー

バ上のSecurity Managerインストールフォルダ内のMDC\temp
ディレクトリに格納されます。これらのファイルをデバッグ

に使用できます。

展開または検出に関する問題が発生した場合に、この設定を

イネーブルにします。

このチェックボックスをオンにすると、Security
Managerの応答時間が遅くなります。このオプショ
ンは、限られた状況でだけイネーブルにします。

（注）

これらのファイルをデバッグのために Cisco TACに送信する
場合は、パスワードなどの機密データが含まれている可能性

があるため、暗号化します。

検出（または）展開の進行中は、Cisco Security
ManagerインストールフォルダのMDC\tempディレ
クトリにあるスナップショットファイルを削除しな

いでください。スナップショットファイルは、Cisco
Security Managerがアイドル状態のときに削除でき
ます。また、デフォルトのファイルを削除していな

いことを確認してください。

（注）

Capture Discovery/Deployment
Debugging Snapshots to File

展開関連のアクション（デバイス通信など）のメッセージの

重大度。

Deployment Debug Level

Event Managerサブシステムのメッセージの重大度。Event Manager Debug Level

Health and Performance Monitorサブシステムのメッセージ重大
度レベル。

Health and Performance Monitor
のデバッグレベル（Health and
Performance Monitor Debug
Level）

Image Managerサブシステムのメッセージの重大度。Image Managerのデバッグレベ
ル（Image Manager Debug
Level）

ファイアウォール関連ポリシーのメッセージの重大度。Firewall Services Debug Level

Cisco IOSソフトウェアプラットフォームポリシーのメッセー
ジの重大度。

IOS Platform Debug Level
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説明要素

PIX、ASA、および FWSMプラットフォームポリシーのメッ
セージの重大度。

PIX Platform Debug Level

Report Managerサブシステムのメッセージの重大度。Report Manager Debug Level

VPNサービスポリシーのメッセージの重大度。VPN Services Debug Level

アプリケーションプログラミングインターフェイスサブシ

ステムのメッセージ重大度レベル。

APIのデバッグレベル（API
Debug Level）

変更内容を保存します。[Save]ボタン

すべてのフィールドを以前の値に復元します。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[Deployment]ページ
[Deployment]ページを使用して、Security Managerがデバイスに設定を展開するデフォルトの方
式を定義します。展開ジョブの作成時に、これらの設定の一部をオーバーライドできます。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、
コンテンツテーブルから [展開（Deployment）]を選択します。

関連項目

•展開の管理（481ページ）

•ポリシーオブジェクトの管理（287ページ）

フィールドリファレンス

表 128 : [Deployment]ページ

説明要素

一般的なパラメータ
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説明要素

システムがデバッグファイルを保持する最大日数。デバッグファイ

ルは自動的に削除されます。この日数を減らした場合、[今すぐパージ
する（Purge Now）]をクリックして、指定した日数よりも古いすべて
のデバッグファイルをすぐに削除できます。

パージする場合、Security Managerは、[デバッグオプション
（Debug Options）]ページの [検出/展開デバッグスナップ
ショットのファイルへのキャプチャ（Capture
Discovery/Deployment Debugging Snapshots to File）]チェック
ボックスが有効になった後に作成されたデバッグファイルの

みを考慮します。

（注）

スナップショットパー

ジ設定

Purge Debugging Files
Older Than (days)

デバイスに設定を展開するためのデフォルト方式として使用する方

式。

• [Device]：設定をデバイスに直接展開するか、またはデバイスに
指定された転送メカニズムに展開します。詳細については、デバ

イスへの直接展開 （491ページ）を参照してください。

• [File]：Security Managerサーバ上のディレクトリに設定ファイル
を展開します。[File]を選択する場合は、設定ファイルの展開先
ディレクトリを [Destination]カラムで指定します。ファイルをデ
フォルトとして選択しても、IPSデバイスには設定が適用されま
せん。IPSデバイスについては、デバイス展開だけを使用できま
す。詳細については、ファイルへの展開（493ページ）を参照し
てください。

展開ジョブを作成するときに、この方式をオーバーライドできます。

Default Deployment
Method

ディレクトリ
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説明要素

Security Managerが、設定がデバイスに最後に展開されたあとに、デ
バイスのCLIで変更が直接行われたことを検出したときに、対応する
かどうかを指定します。アウトオブバンド変更の検出は、ファイルで

はなくデバイスに展開するときにだけ正しく機能し、デバイスから参

照設定を取得するように設定された展開方式に対してだけ適用されま

す（参照設定の設定値については、後述の説明を参照してください）。

この設定によって、デフォルトのアクションが指定されます。デフォ

ルトのアクションは、展開ジョブの作成時にオーバーライドできま

す。次のいずれかを選択できます。

• [変更を上書きして警告を表示（Overwrite changes and show
warning）]（デフォルト）：デバイスに対して手動で変更を行っ
た場合、Security Managerは、展開を続行し、変更を上書きし、こ
のアクションを通知する警告を表示します。

• [展開をキャンセル（Cancel deployment）]：デバイスに対して手
動で変更を行った場合、Security Managerは展開をキャンセルし、
このアクションを通知する警告を表示します。

• [変更を確認しない（Do not check for changes）]：Security Manager
は、変更内容を確認せずにデバイスに展開し、ローカルの変更を

上書きします。

アウトオブバンド変更の処理の詳細な説明については、アウトオブバ

ンド変更の処理方法について （494ページ）を参照してください。

フェールオーバーが設定されていないデバイスの場合、帯域

外の変更が検出されたときに [展開をキャンセル（ Cancel
Deployment）]オプションを選択すると、ブートストラップ
設定によって展開が失敗する可能性があります。展開を成功

させるには、Security Managerでデバイスを検出する前に
フェールオーバーを設定する必要があります。

（注）

When Out of Band
Changes Detected

Security Managerサーバ上のファイルに設定を展開するときに、Security
Managerが、デバイスの以前の設定と新しいポリシーを比較するため
に使用する設定。

• [Archive]（デフォルト）：最後にアーカイブされた設定。

• [Device]：現在実行中のデバイスの設定。デバイスから取得され
ます。

設定を比較したあとで、Security Managerによって、展開する適切な
CLIが生成されます。

Deploy to File Reference
Configuration
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説明要素

デバイス（または転送サーバ）に設定を直接展開するときに、Security
Managerが、デバイスの以前の設定と新しいポリシーを比較するため
に使用する設定。

• [Archive]：最後にアーカイブされた設定。

• [Device]（デフォルト）：現在実行中のデバイスの設定。デバイ
スから取得されます。

設定を比較したあとで、Security Managerによって、展開する適切な
CLIが生成されます。

Deploy to Device
Reference Configuration

軽微なデバイス設定エラーがある場合でも、デバイスへの展開を継続

するかどうかを指定します。

Allow Download on
Error

設定をデバイスに展開したあとに（write memoryコマンドを使用し
て）、実行コンフィギュレーションをスタートアップコンフィギュ

レーションに保存するかどうか。これは、PIX、FWSM、ASA、また
は Cisco IOSの各デバイスに適用されます。このチェックボックスを
オフにすると、スタートアップコンフィギュレーションは変更されま

せん。これは、デバイスが何らかの理由でリロードされると設定の変

更内容が失われることを意味します。

Save Changes
Permanently on Device

展開ジョブの作成時に確認する、変更されたデバイスのリストで、変

更されたすべてのデバイスを選択済みとするかどうかを指定します。

このオプションの選択を解除すると、ユーザは、デバイスを手動で選

択して展開ジョブに含める必要があります。

Preselect Devices with
Undeployed Changes

展開ジョブおよびスケジュールステータス情報が、[Deployment
Manager]ウィンドウで自動的にリフレッシュされるかどうかを指定し
ます。このオプションの選択を解除すると、[Refresh]ボタンをクリッ
クして、情報を手動でリフレッシュする必要があります。

Enable Auto Refresh in
Deployment Main Panel

SSL VPN設定に関連するファイルが、デバイスのSSL VPN設定によっ
て現在は参照されていない場合に、Security Managerがこれらのファ
イルを削除するかどうか。このオプションの選択を解除すると、使用

されていないファイルは、展開後にデバイス上に残ります。

Remove Unreferenced
SSL VPN Files on
Device

（ASAのみ）
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説明要素

Security Managerが、次の項目をマスクして、読み取られないように
する条件（ある場合）：ユーザ、イネーブルモード、Telnet、および
コンソールのパスワード。SNMPコミュニティストリング。
TACACS+、事前共有キー、RADIUSサーバ、ISAKMP、フェールオー
バー、Web VPN属性、ロギングポリシー属性、AAA、AUS、OSPF、
RIP、NTP、ロギング FTPサーバ、ポイントツーポイントプロトコ
ル、ストレージキー、シングルサインオンサーバ、ロードバランシ

ング、HTTP/HTTPSプロキシ、および IPSEC共有キーなどのキー。

• [Mask Passwords and Keys When Viewing Configs and Transcripts]：
このオプションは、クレデンシャルの画面表示だけに影響しま

す。これにより、未認可ユーザによるクレデンシャルの表示を防

ぐことができます。このオプションを選択しない場合でも、デバ

イスがクレデンシャルを処理する方法によっては、完全なトラン

スクリプトのクレデンシャルが引き続きマスクされる場合があり

ます。

• [Mask Passwords and Keys When Deploying to File]：このオプション
は、ファイルに展開される設定ファイルの内容に影響し、設定

ファイルが実際のデバイスに展開できなくなります。このオプ

ションは、これらの設定を現実のデバイスに実際に展開する必要

がない場合にだけ選択します。このオプションを選択しても、ク

レデンシャルが表示されるときにマスクされるかどうかに影響は

ありません。

Mask Passwords and
Keys When Viewing
Configs and Transcripts

Mask Passwords and
Keys When Deploying
to File

FlexConfigの作成または変更後に FlexConfigを 1回だけ展開するか、
展開ごとにすべてのFlexConfigを展開するか。このオプションは、デ
フォルトで選択されます。

展開ごとに展開する必要があるFlexConfigがある場合は、こ
のオプションを無効にする必要があります。この設定を変更

した後は、展開後に1回限りのFlexConfigを削除して管理す
る必要があります。

（注）

新規または変更された

Flexconfigのみを展開
する

ACLパラメータ
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説明要素

ファイアウォールルールが展開される方法。次のいずれかを選択でき

ます。

• [Speed]（デフォルト）：新しいACLと古いACL間のデルタ（差
分）だけを送信することで、展開速度を高速化します。これは推

奨オプションです。この方法では、ACL行番号を利用すること
で、特定の位置にある ACEを選択して追加、更新、または削除
します。ACL全体の再送信は実行されません。編集されている
ACLは使用中であるため、ACEが削除され、新しい位置に追加
されるまでの間に、一部のトラフィックが不適切に処理される可

能性がわずかにあります。この ACL行番号機能は、Cisco IOS、
PIX、および ASAのほとんどのバージョンでサポートされてお
り、FWSMの場合はFWSM 3.1(1)から使用できるようになりまし
た。

• [Traffic]：この方法によって、ACLがシームレスに切り替えられ、
トラフィックの中断が回避されます。ただし、展開タスクに時間

がかかり、一時 ACLが削除されるまではより多くのデバイスメ
モリが使用されます。最初に、一時コピーが、展開するための

ACLで構成されます。この一時 ACLが、ターゲットインター
フェイスにバインドされます。次に、古い ACLが元の名前を使
用して再作成されますが、その内容は新しい ACLになります。
このACLも、ターゲットインターフェイスにバインドされます。
この時点で、一時 ACLが削除されます。

FWSMデバイスの場合は、[Let FWSM Decide When to Compile
Access Lists]オプションも選択している場合にだけ、このオ
プションが処理に影響します。

（注）

Optimize the
Deployment of Access
Rules For

（IPv4および IPv6の
アクセスルール）。

アクセスルールに Security Managerでの名前がない場合に、ACL名が
デバイスに展開される方法。

• [Reuse existing names]：参照設定で設定されている ACL名を再利
用します（通常は、デバイスからの名前）。

• [Reset to CS-Manager generated names]：Security Managerが自動生
成した ACL名に名前をリセットします。

Firewall Access-List
Names

（IPv4および IPv6の
アクセスルール）。
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説明要素

Security Managerが、アクセスルールポリシー用の単一アクセスコン
トロールリスト（ACL）を複数のインターフェイスと共有するかどう
かを指定します。このオプションを選択しない場合、Security Manager
は IPv4および IPv6のアクセスルールポリシーを適用する各インター
フェイス固有の ACLを作成します。ACLの共有は、アクセスルール
ポリシーによって作成された ACLの場合にだけ行われます。

このオプションを選択すると、Security Managerは、各インターフェ
イスのアクセスルールポリシーを評価し、ポリシーの実行に必要な

最小数を展開する一方で、ACL命名要件を維持します。たとえば、1
つのインターフェイスロールを使用して 4つのインターフェイスに同
じルールを割り当てる場合は、[ファイアウォールアクセスリスト名
（Firewall Access-List Names）]プロパティの [CS-Managerが生成した
名前にリセット（Reset to CS-Manager generated names）]を指定し、ア
クセス制御設定ポリシーでインターフェイスのACL名は指定せずに、
1つの ACLだけを展開し、各インターフェイスでその ACLを使用す
るようにします。

このオプションを選択する場合は、次の点に注意してください。

•インターフェイスで、別のインターフェイスの名前が付いたACL
が使用される場合があります。

•アクセスコントロール設定ポリシーでACLの名前を指定すると、
その名前の ACLは、別のインターフェイスによって使用されて
いる名前と同じ場合でも作成されます。このポリシーで指定され

た名前は、他のいずれの設定よりも優先されます。

• [ファイアウォールアクセルリスト名（FirewallAccess-ListNames）]
プロパティの [既存の名前を再利用（Reuse Existing Names）]を選
択すると、既存の名前は保存されます（アクセス制御設定ポリ

シーで名前をオーバーライドした場合を除く）。つまり、重複す

る ACLがデバイスにすでに存在する場合は、異なる名前で ACL
が重複して作成されます。

•ヒットカウント統計は、インターフェイスではなく ACLに基づ
くため、共有 ACLにより、その ACLを共有するすべてのイン
ターフェイスから結合された統計情報が提供されます。

• ACLの共有は、FWSMなど、デバイスにメモリの制約がある場
合に有用です。

Enable ACL Sharing for
Firewall Rules

（IPv4および IPv6の
アクセスルール）。
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説明要素

Firewall Services Module（FWSM;ファイアウォールサービスモジュー
ル）で、アクセスリストをコンパイルするタイミングを自動的に決定

するかどうかを指定します。このオプションを選択すると、展開が高

速化される可能性がありますが、トラフィックが中断し、システムが

ACLコンパイルのエラーメッセージを報告できなくなる場合があり
ます。このオプションを選択すると、[Optimize the Deployment of Access
Rules For Traffic]設定を使用して、トラフィックの中断の可能性を低
減できます。

選択を解除すると、Security Managerは、ACLコンパイルを制御して、
トラフィックの中断を回避し、デバイスにおけるピーク時のメモリ使

用率を最小限に抑えます。

このオプションは、展開の問題が発生し、かつ自分が上級

ユーザである場合を除き、選択しないでください。

注意

Let FWSM Decide
When to Compile
Access Lists

（IPv4のアクセス
ルールのみ）。

展開時に、Security Managerが管理する他の CLIコマンドで使用され
ていないアクセスリストをデバイスから削除するかどうかを指定しま

す。

このオプションを有効にすると、SecurityManagerは、Security
Managerによって管理または検出されたポリシーで使用され
ていないアクセスリストを、展開中に削除します。Security
Managerによって検出または管理されていないポリシーがそ
のようなアクセスリストを使用している場合、Security
Managerは展開中にそのオブジェクトを削除しようとしま
す。これは、FlexConfigで使用され、Security Managerによっ
て管理される他のポリシーでは使用されないアクセスリスト

にも適用されます。

（注）

[管理設定（Administrative Settings）]から [デバイスで参照さ
れていないアクセスリストを削除（Remove Unreferenced
Access-lists on Device）]オプションを有効にすると、Cisco
Security Managerは、Security Managerによって管理または検
出されたポリシーで使用されていないアクセスリストを自動

的に削除します。ただし、グループポリシーの VPNフィル
タが使用されている場合、[デバイスで参照されていないア
クセスリストを削除（Remove Unreferenced Access-lists on
Device）]オプションが有効になっていない場合でも、Security
Managerは参照されていないアクセスリストを削除します。

警告

Remove Unreferenced
Access-lists on Device

（IPv4および IPv6の
アクセスルール）。

展開時に、ACLの警告メッセージおよび備考を表示するかどうかを指
定します。

Generate ACL Remarks
During Deployment

（IPv4および IPv6の
アクセスルール）。
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説明要素

アクセスルールを編成するセクション名を展開するかどうかを指定し

ます。このオプションにより、デバイスが検出または再検出された場

合にセクション名が失われません。

Preserve Sections for
Access Rules

Cisco Security Managerユーザーインターフェイスで使用されるルール
番号を展開するかどうかを指定します。このオプションは、デバイス

設定内のアクセスルールをルールテーブル内の位置に関連付けるのに

役立ちます。

Generate CSM Rule
Number

オブジェクトグループパラメータ

Security Managerが、Security Managerが管理する他の CLIコマンドで
使用されていないオブジェクトグループを、展開中にデバイスから削

除するかどうかを指定します。オブジェクトグループには、ネット

ワーク/ホスト、サービス、およびIDユーザーグループが含まれます。

このオプションを有効にすると、SecurityManagerは、Security
Managerによって管理または検出されたポリシーで使用され
ていないオブジェクトを、展開中に削除します。Security
Managerによって検出または管理されていないポリシーがそ
のようなオブジェクトを使用している場合、Security Manager
は展開中にそのオブジェクトを削除しようとします。このよ

うな場合、オブジェクトを削除できなかったことを示すトラ

ンスクリプトエラーが表示されて、展開が失敗します。

（注）

ASA 8.3+デバイス上のオブジェクトNAT設定を含む、ネッ
トワーク/ホストオブジェクトは、参照されないとは見なさ
れません。

ヒント

Remove Unreferenced
Object Groups from
Device (PIX, ASA,
FWSM, IOS
12.4(20)T+)

（IPv4オブジェクトお
よび IPv6オブジェク
ト）。
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説明要素

Security Managerが、ネットワークオブジェクトやサービスグループ
オブジェクトなどのオブジェクトグループを作成して、ユーザーグ

ループオブジェクトを識別し、指定されたデバイスの規則テーブルセ

ル内のカンマ区切りの値を置換するかどうかを指定します。選択を解

除すると、Security Managerは、オブジェクトグループをフラット化
して、これらのデバイスの IPアドレス、送信元と宛先、ユーザ、ポー
ト、およびプロトコルを表示します。

これらのオプションは、常にオブジェクトとして作成される

ホスト、ネットワーク、またはアドレス範囲ネットワーク/
ホストの各オブジェクト、あるいはサービスオブジェクト

（サービスグループオブジェクトではありません）には適

用されません。複数の FQDNネットワークオブジェクトを
単一のネットワークオブジェクトにグループ化できます。

ヒント

このオプションを選択すると、次のオプションも選択できます。

• [ルール内の複数の送信元、宛先、またはサービスのオブジェクト
グループを作成（Create Object Groups for Multiple Sources,
Destinations or Services in a Rule）]：ネットワークオブジェクトお
よびサービスオブジェクトを自動的に作成して、ユーザーグルー

プオブジェクトを識別し、規則テーブルセル内の、複数のルール

が結合された結果であるカンマ区切りの複数の値を置換するかど

うかを指定します。オブジェクトは展開中に作成され、

「CSM_INLINE...」の形式で、たとえば
「CSM_INLINE_src_rule_8589960758」のようになります。詳細に
ついては、ルールの結合 （785ページ）を参照してください。

• [Optimize Network Object Groups During Deployment]：ネットワー
クオブジェクトグループをより簡潔にして、最適化するかどう

かを指定します。ポリシーオブジェクトの簡潔化の詳細について

は、ファイアウォールルールの展開時のネットワークオブジェ

クトグループの最適化 （802ページ）を参照してください。

Create Object Groups for
Policy Objects (PIX,
ASA, FWSM, IOS
12.4(20)T+)

Create Object Groups for
Multiple Sources,
Destinations or Services
in a Rule (PIX, ASA,
FWSM, IOS
12.4(20)T+)

Optimize Network
Object Groups During
Deployment (PIX, ASA,
FWSM, IOS
12.4(20)T+)

（IPv4オブジェクトお
よび IPv6オブジェク
ト）。

IPSパラメータ

Generate transcripts for
IPS Auto-Update Jobs

Attach transcripts to
email for IPS
Auto-Update Jobs
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説明要素

次回の展開中に、センサー（IPSデバイス）設定から未使用の変数を
削除するかどうかを指定します。IPSのイベントおよびシグニチャ変
数は、Security Managerのポリシーオブジェクトとして定義されてい
ます。

デフォルトでは無効になっています（チェックボックスはデフォルト

でオフになっています）。つまり、参照されていない変数を削除しま

せん。

次の変数に適用されます。 IPv4と IPv6の両方に適用されます。

• signature sourceと destination addresses

•シグネチャエンジンパラメータの signature service port変数

•イベントアクションフィルタの victim and attacker addresses

• network information target addresses

次の変数には適用されません。

• signature source port

• OS identification address

• signature destination port

Remove Unreferenced
Signature and Event
Action Variables from
IPS Device (IPS
Parameters object group)

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタ
ン

[Device Communication]ページ
[Device Communication]ページを使用して、デバイスと通信する場合のデフォルト設定を定義
します。これらの設定は、主に、デバイスインベントリ、ポリシー検出、および設定の展開に

影響します。デバイスのデバイスプロパティにおける個々のデバイスに関する転送設定をオー

バーライドできます。

トランスポートプロトコルの設定を変更する場合は、使用しているデバイスが、それらの接続

タイプを受け入れるように適切に設定されていることを確認してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [デバイス通信（Device Communication）]を選択します。
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関連項目

•デバイスインベントリへのデバイスの追加 （94ページ）

•デバイスインベントリの管理（87ページ）

•デバイスを管理するための準備（71ページ）

•デバイスプロパティの表示または変更 （136ページ）

フィールドリファレンス

表 129 : [Device Communication]ページ

説明要素

Device Connection Parameters

Security Managerがデバイスとの接続を何秒の間に確立する必要がある
か。この秒数を超過すると、タイムアウトします。

Device Connection
Timeout

Security Managerがデバイスへの接続の確立を何回試行するか。この試
行回数を超過すると、接続を実行できないと判断されます。デフォル

ト値は 3です。

再試行回数（Retry
Count）

SSHセッションと Telnetセッションの場合に、接続が失われたと結論
付ける前に、Security Managerが着信データを待機する最大の秒数。

Socket Read Timeout

IPS機能を備えた IPSセンサーとルータのデフォルトトランスポート
プロトコル。デフォルトは HTTPSです。

Transport Protocol
(IPS)

Cisco IOSソフトウェア Release 12.3以上を実行するルータのデフォル
トトランスポートプロトコル。デフォルトは HTTPSです。

Transport Protocol
(IOS Routers 12.3 and
above)

Catalyst 6500/7600デバイスおよびその他のすべての Catalystスイッチ
のデフォルトトランスポートプロトコル（これらのデバイス上で実行

されている Cisco IOSソフトウェアバージョンは関係ありません）。
デフォルトは SSHです。

Transport Protocol
(Catalyst Switch/7600)

Cisco IOSソフトウェア Release 12.1および 12.2を実行するルータのデ
フォルトトランスポートプロトコル。デフォルトは Telnetです。

Transport Protocol
(IOS Routers 12.2,
12.1)
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説明要素

Security Managerがデバイスにアクセスするときに使用するクレデン
シャルのタイプ。詳細については、デバイスクレデンシャルについて

（91ページ）を参照してください。

• [Security Managerのユーザログインクレデンシャル（Security
Manager User Login Credentials）]：Security Managerは、ユーザが
Security Managerにログインしたときに入力したクレデンシャルを
使用して、デバイスに接続します。[Device Credentials]ページで各
デバイスに設定されたクレデンシャルに関係なく、同じクレデン

シャルセットがすべてのデバイスに使用されます。

• [Security Managerデバイスのクレデンシャル（Security Manager Device
Credentials）]：Security Managerは、[デバイスプロパティのクレデ
ンシャル（Device Properties Credentials）]ページで指定したクレデ
ンシャルを使用して、デバイスに接続します。これがデフォルト

です。

IPSセンサーへの接続が含まれる場合は、[Security Manager
User Login Credentials]ではなく [Security Manager Device
Credentials]を使用する必要があります。Security Managerが
IPSセンサーに接続するとき、Security Managerにユーザがロ
グインしているかどうかにかかわらず、デバイスクレデン

シャルを使用する必要があります。

注意

Connect to Device
Using

SSL Certificate Parameters
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説明要素

SSL（HTTPS）通信用のデバイス認証証明書の処理方法。さまざまなデ
バイスタイプごとに異なる動作を設定できますが、次の設定は同じ意

味を持ちます。

• [デバイスの追加時に取得（Retrieve while adding devices）]：Security
Managerは、ユーザがネットワークまたはエクスポートファイルか
らデバイスを追加するときに、これらのデバイスの証明書を自動

的に取得します。

• [証明書を手動で追加（Manually add certificates）]：Security Manager
は、デバイスから証明書を自動的に受け取りません。[証明書の追
加（Add Certificate）]をクリックして、[Add Certificate]ダイアロ
グボックスを開きます（ [Add Certificate]ダイアログボックス（672
ページ）を参照）。このダイアログボックスで、ネットワークま

たはエクスポートファイルからのデバイスの追加を試行する前に、

サムプリントを手動で追加できます。[Device Properties Credentials]
ページで手動による作成に成功したデバイスの証明書を追加する

こともできます。詳細については、HTTPS通信を使用するデバイ
スでのSSL証明書の手動追加（578ページ）を参照してください。

• [証明書認証を使用しない（Do not use certificate authentication）]：
Security Managerは、デバイス認証証明書を無視します。このオプ
ションを使用すると、第三者によるデバイス検証の妨害に対して

システムが脆弱になります。このオプションは使用しないことを

推奨します。

Device Authentication
Certificates (IPS)

Device Authentication
Certificates (Router)

PIX/ ASA/ FWSM
Device Authentication
Certificates

[Add Certificate]ボタ
ン

SSLを使用するデバイスの場合、デバイス上の設定をロールバックす
るときに、IPSデバイス、ファイアウォールデバイス、FWSM、ASA、
またはCisco IOSルータにインストールされている証明書をデバイスか
ら取得するかどうかを指定します。

Accept Device SSL
Certificate after
Rollback
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説明要素

デバイスが、Security Manager（および、これらのプロトコルを使用す
るその他の管理アプリケーション）とのセキュアな通信に使用するデ

フォルトのポート番号。この値によって、デバイスの HTTPポリシー
で設定した HTTPSポート番号がオーバーライドされます。

ローカル HTTPポリシーを共有ポリシーとして設定し、その
HTTPポリシーを複数のデバイスに割り当てると、このポリ
シーが割り当てられているすべてのデバイスに関して、[Device
Properties Credentials]ページで設定されたポート番号が、この
ポリシーの HTTPSポート番号設定で上書きされます。

（注）

この HTTPSポート番号は、Cisco Webブラウザのユーザインターフェ
イスを介してデバイスへのアクセスを提供する以外に、Cisco Router and
Security Device Manager（SDM）などのデバイス管理アプリケーション
や、デバイスと通信するモニタリングツールで使用されます。

セキュリティアプライアンスでは、同じインターフェイス上

のデバイスマネージャ管理セッションの SSL VPN接続と
HTTPS接続の両方を同時にサポートできます。HTTPSとSSL
VPNは両方とも、デフォルトでポート 443を使用します。こ
のため、HTTPSと SSL VPNの両方を同じインターフェイス
でイネーブルにする場合は、HTTPSまたはWebVPNに対し
て異なるポート番号を指定する必要があります。代替方法

は、SSL VPNと HTTPSを異なるインターフェイスに設定す
ることです。

（注）

HTTPS Port Number

Security Managerが、デバイスのSSHキーがデバイス上で変更された場
合に、そのキーを上書きできるかどうかを指定します。SSH接続の場
合、通信を正常に実行するには正しいキーが必要です。

このチェックボックスは、慎重に検討し、より高いレベルのセキュリ

ティが必要な場合にだけ、オフにしてください。キーがデバイス上で

変更されると、Security Managerはそのデバイスと通信しなくなりま
す。

Overwrite SSH Keys

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタ
ン

[Add Certificate]ダイアログボックス
[Add Certificate]ダイアログボックスを使用して、SSLトランスポートプロトコルを使用する
デバイス（ファイアウォールデバイス、FWSM、ASA、IPSデバイス、および Cisco IOSデバ
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イス）にデバイス証明書を手動で追加します。デバイス証明書を手動で追加すると、侵入者が

不正な証明書サムプリントを追加できなくなるため、最高レベルのセキュリティがもたらされ

ます。デバイス証明書は、デバイス認証に使用されるデータベースに格納されます。

SSL証明書の手動による追加の詳細については、 HTTPS通信を使用するデバイスでの SSL証
明書の手動追加 （578ページ）を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [デバイス通信（Device Communication）]を選択し、[証明書の追加（Add
Certificate）]をクリックします。

フィールドリファレンス

表 130 : [Add Certificate]ダイアログボックス

説明要素

証明書を追加するデバイスのホスト名または IPアドレス。ホスト名または IPアドレス

デバイス固有の16進数文字列である、証明書サムプリント。Certificate Thumbprint

[Device Groups]ページ
[Device Groups]ページを使用して、デバイスインベントリで定義されているデバイスグルー
プおよびグループタイプを管理します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、コンテンツテーブルから [デバイスグループ（Device Groups）]を選択します。

関連項目

•デバイスのグループ化について （164ページ）

•デバイスグループの使用 （164ページ）
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フィールドリファレンス

表 131 : [Device Groups]ページ

説明要素

デバイスグループとグループタイプを表示します。

グループ名またはタイプ名を変更するには、グループまたはタイプ

を選択し、もう一度クリックしてテキストを編集可能にします。新

しい名前を入力し、Enterを押します。

Groups

新しいグループタイプを作成するには、このボタンをクリックしま

す。タイプはデフォルト名で追加されます。名前を上書き入力し、

Enterを押します。

[Add Type]ボタン

デバイスグループを選択したデバイスグループまたはグループタ

イプに追加するには、このボタンをクリックします。

[Add Group to Type]ボタ
ン

選択したデバイスグループまたはグループタイプとその中に含ま

れているすべてのデバイスグループを削除するには、このボタンを

クリックします。デバイスグループまたはグループタイプを削除

しても、その中に含まれているデバイスは削除されません。

[Delete]ボタン（ゴミ
箱）

変更内容を保存します。[Save]ボタン

すべてのフィールドを以前の値に復元します。リセットボタン

[Discovery]ページ
[Discovery]ページを使用して、Security Managerが、インベントリおよびポリシーの検出時に
特定のタイプのオブジェクトまたはイベントを処理する方法を定義します。Security Manager
が検出タスクを保持する時間を制御することもできます。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [検出（Discovery）]を選択します。

Cisco Security Manager 4.24ユーザーガイド
674

Security Managerの基本的な使用方法

[Discovery]ページ



フィールドリファレンス

表 132 : [Discovery]ページ

説明要素

セキュリティコンテキストが含まれているデバイスの名前を、そのセキュ

リティコンテキスト名の先頭に追加するかどうかを指定します。たとえ

ば、セキュリティコンテキストが adminという名前で、表示名が
10.100.15.16であるデバイスに含まれている場合、デバイスセレクタに
表示される名前は 10.100.15.16_adminになります。

デバイス名をプリペンドしない場合は、セキュリティコンテキスト名が

そのままインベントリに表示されます。Security Managerでは、親デバイ
スに関連するフォルダにセキュリティコンテキストが配置されないた

め、デバイスに関連するコンテキストを簡単に確認する唯一の方法が、

デバイス名のプリペンドです。

デバイス名をプリペンドしない場合、Security Managerは、同じ名前のデ
バイスを区別するために番号のサフィックスを追加します。たとえば、

adminコンテキストが複数のファイアウォールに存在する場合、デバイ
スセレクタでは admin_01、admin_02、というように表示されます。

Prepend Device
Name when
Generating Security
Context Names

検出タスクおよびデバイスインポートタスクを保存する日数。入力した

日数よりも古いタスクは削除されます。

Purge Discovery
Tasks Older Than

Security Managerですでに定義されているネットワーク/ホストオブジェ
クト、アイデンティティユーザグループオブジェクトなど、名前の付

いているポリシーオブジェクトを、CLIのインライン値に置き換えるか
どうかを指定します。ポリシーオブジェクトの詳細については、ポリ

シーオブジェクトの管理（287ページ）を参照してください。

このオプションは通常、ネットワーク/ホストオブジェクトに適
用されますが、完全修飾ドメイン名（FQDN）はインライン値
として指定できないため、FQDNネットワーク/ホストオブジェ
クトには適用されません。

ヒント

Reuse Policy Objects
for Inline Values
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説明要素

オーバーライドが可能なオブジェクトタイプについて、ユーザーが、検

出されたポリシーオブジェクトの親オブジェクトの値をデバイスレベル

でオーバーライドできるようにするかどうかを指定します。たとえば、

このオプションを選択すると、デバイスに Security Managerの ACLポリ
シーオブジェクトと同じ名前の ACLがあるデバイス上でポリシー検出
を実行した場合、検出されたポリシーオブジェクトの名前が再利用され

ますが、このオブジェクトのデバイスレベルのオーバーライドが作成さ

れます。このオプションの選択を解除すると、新しいポリシーオブジェ

クトが、名前に番号が付加されて作成されます。

ネットワーク/ホストやサービスなど、サブタイプを持つオブ
ジェクトの場合、オーバーライドはタイプ内に限定されます。

たとえば、同じ名前のネットワーク/ホストグループが検出さ
れると、ネットワーク/ホストグループのオーバーライドが作
成されますが、同じ名前のネットワーク/ホストアドレス範囲
が検出されても、オーバーライドは作成されません。代わり

に、新たに検出されたオブジェクトの名前に番号が付加されま

す。

ヒント

詳細については、個々のデバイスのポリシーオブジェクトオーバーラ

イドについて （310ページ）を参照してください。

Allow Device
Override for
Discovered Policy
Objects

Security Managerが、ポリシー検出時に、単一ポリシーで 1つのエラーが
発生した場合でも、検出されたすべてのポリシーをロールバックするか

どうかを指定します。選択を解除すると、Security Managerは、正常に検
出されたポリシーを保持し、エラーが発生したポリシーだけを廃棄しま

す。ポリシー検出の詳細については、ポリシーの検出 （223ページ）を
参照してください。

On Error, Rollback
Discovery for Entire
Device

デバイスインポートプロセス時に、リストに表示されているプレフィッ

クスを使用して、ネットワークグループやアイデンティティユーザグ

ループなどのオブジェクトグループを拡張します。複数のプレフィック

スはカンマで区切ります。この拡張によって、オブジェクトグループの

要素が、検出されたポリシーにおける個別の項目として表示されます。

詳細については、検出中のオブジェクトグループの展開（806ページ）
を参照してください。

このオプションは、object networkコマンドまたは object service
コマンドを使用してASA 8.3+デバイスから作成されたポリシー
オブジェクトには適用されません。これらのコマンドによっ

て、ホスト、ネットワーク、FQDN、またはアドレス範囲ネッ
トワーク/ホストの各オブジェクトや、サービスオブジェクト
が作成されます。

ヒント

Auto-Expand Object
Groups with Prefixes

変更内容を保存します。[Save]ボタン
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説明要素

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボ
タン

[Event Management]ページ
[Event Management]ページを使用して、イベント管理をイネーブルにします。イベント管理で
は、Event Viewerを使用して、ASAイベント、FWSMイベント、および IPSイベントを表示で
きます。イベント収集に必要な設定値を設定することもできます。

Event ManagerサービスはReport Managerアプリケーションにも必要です。Report Managerアプ
リケーションでは、このサービスによって収集された情報を集約したレポートを参照できま

す。

このページで [イベント管理の有効化（Enable Event Management）]オプションが選択され
ているにもかかわらず、[起動（Launch）] > [イベントビューア（Event Viewer）]を選択
したときに Event Viewerが使用不可能であるというメッセージが表示される場合には、
Event Managerサービスをもう一度開始してみてください。まず、[Enable]オプションの
選択を解除し、[Save]をクリックします。サービスが停止するまで待ちます。次に、
[Enable]オプションを選択し、[Save]をクリックし、サービスが再び開始されるまで待機
します。その後、Event Viewerを再度開いてみます。

ヒント

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]をクリック
し、コンテンツテーブルから [イベント管理（Event Management）]を選択します。

フィールドリファレンス

表 133 : [Event Management]ページ

説明要素

Event Management Options
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説明要素

Event Managerサービスをイネーブルにするかどうかを指定します。
このサービスを使用すると、Security Managerはイベント情報を収集
できます。この機能をディセーブルにすると、EventViewerアプリケー
ションまたは Report Managerアプリケーションを使用できません。

この設定を変更し、[保存（Save）]をクリックすると、Event
Managerサービスを起動または停止してもよいかどうかの確
認を求められます。[Yes]をクリックするとすぐにサービス
が開始または停止し、進捗インジケータが表示されて変更が

完了したときに通知されます。ステータス変更が完了するま

で待ってから続行します。

ヒント

Enable Event
Management

イベント情報の収集に使用するディレクトリ。これはプライマリイベ

ントストアと呼ばれます。[参照（Browse）]をクリックして、Security
Managerサーバー上のディレクトリを選択します。

まだ存在していないディレクトリを指定する場合は、Windowsエクス
プローラで作成します。Security Managerからディレクトリを作成す
ることはできません。

Event Managerサービスを使用して起動したあとに場所を変
更した場合、古いイベントのクエリーは実行できなくなりま

す。

ヒント

Event Data Store
Location

イベントデータを格納するために割り当てるディスクスペースの容

量（GB単位）。拡張ストアのサイズが指定した容量の 90 %に達する
と、増分に応じて（循環的に）ストアからイベントが削除されるよう

になります。この設定を変更する場合は、次のことを考慮してくださ

い。

•イベントデータによってすでに使用されているディスクスペー
ス容量よりもサイズを少なくすると、新たに設定したサイズにな

るまで、古いものから順にイベントが削除されます。

•イベントデータに現在使用されているスペース量の視覚的表示を
確認できます。Event Viewerを開き（[起動（Launch）] > [Event
Viewer]）、次にイベントビューアで [ビュー（Views）]> [イベン
トストアディスク使用状況の表示（ShowEventStoreDiskUsage）]
を選択します。

Event Data Store Disk
Size
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説明要素

syslogイベントキャプチャをイネーブルにするポート。デフォルトは
514です。

Security Managerサーバおよび介在するファイアウォールで、イベン
トを収集するために、Security Managerのこのポート上で着信トラ
フィックが許可されていることを確認してください。管理対象デバイ

スは、Security Managerサーバ上のこのポートに syslog情報を送信す
るように設定されている必要があります。

このポートを変更した場合は、Security Managerにイベント
を送信するすべての ASAデバイスおよび FWSMデバイス
と、それらのセキュリティコンテキストの Syslog Serversポ
リシーも変更する必要があります。詳細については、 [Syslog
Servers]ページ （2671ページ）を参照してください。

ヒント

Event Syslog Capture
Port

各クエリー応答の各ページに含めることができる最大イベント数。デ

フォルトは 20000ですが、サポートされている値のリストから異なる
サイズを選択できます。

Security Manager 4.10では、ページあたりのイベントの最大
数が 100000に増えました。

（注）

Event Data Pagination
Size

Extended Store Management Options

イベントを格納する拡張保管場所を定義するかどうかを指定します。

通常のイベント保管場所から拡張保管場所にイベントをコピーして、

引き続き使用できるようにします。Event Viewerで履歴イベントのク
エリーを実行すると、必要に応じて、拡張保管場所にあるイベントが

自動取得されます。

この拡張サービスを開始して拡張保管場所に変更を加えても

よいかどうかの確認が求められます。

ヒント

Auto Copy Events to
Extended Store
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説明要素

イベントの拡張データストアの場所。サーバ上のドライブとして表示

される、DASプロトコルを使用する直接接続ストレージを指定できま
す。たとえば、ファイバチャネルを介して接続された SANストレー
ジなどです。CIFSストレージはサポートされていません。[参照
（Browse）]をクリックして、目的のドライブとディレクトリを選択
します。

ヒント

•拡張保管場所を選択して変更を保存すると、Security Managerは、
その場所にアクセスできるかどうか、また書き込み権限があるか

どうかをチェックします。プライマリ保管場所は参照として使用

され、プライマリ保管場所にあって、拡張保管場所にはないデー

タがあった場合、そのデータは拡張保管場所にコピーされます。

すでに拡張保管場所にあるデータは評価されず、そのまま残りま

すが、あとで削除して新しいデータ用のスペースを確保できま

す。

•拡張データストアの場所を変更した場合、変更前の拡張データ
ストアの場所だけに存在するイベント（プライマリロケーション

からすでに削除されていて照会できないイベント）に対してクエ

リーを実行することはできません。このようなイベントを保持す

るには、以前の場所から新しい場所にデータをコピーしてくださ

い。

Extended Data Store
Location

イベントの拡張保管場所に割り当てるスペース量（GB単位）。拡張
ストアのサイズが指定した容量の90%に達すると、増分に応じて（循
環的に）ストアからイベントが削除されるようになります。サイズ

は、イベントデータのプライマリ保管場所のサイズ以上にする必要が

あります。

イベントデータに現在使用されているスペース量の視覚的表示を確認

できます。Event Viewerを開き（[起動（Launch）] > [Event Viewer]）、
次にイベントビューアで [ビュー（Views）] > [イベントストアディス
ク使用状況の表示（Show Event Store Disk Usage）]を選択します。

Extended Data Store
Disk Size
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説明要素

拡張保管場所の使用で問題が発生した場合に、通知を受信する電子

メールアドレス。カンマで複数のアドレスを区切ります。通知が正常

に送信されるように、電子メール通知用のSMTPサーバおよびデフォ
ルトアドレスの設定 （34ページ）で説明しているように SMTPサー
バも設定する必要があります。

メッセージには、問題、原因、および推奨アクションが示されます。

たとえば、頻繁に拡張ストレージが到達不能になる場合、データのコ

ピーが繰り返し失敗する場合、または拡張保管領域にコピーできるよ

うになる前にプライマリ保管領域からパーティションが削除された場

合（頻繁にストレージが到達不能になるか、コピーに永続的な問題が

あると発生する可能性がある）などに通知を受信します。

Error Notification Email
IDs

フェールオーバーデバ

イスの Syslog

スタンバイ ASAからの syslogメッセージの処理をイネーブルまたは
ディセーブルにします。イネーブルにすると、スタンバイ ASAまた
はフェールオーバー ASAによって生成された syslogメッセージが、
[イベントモニタリング（Event Monitoring）]ウィンドウの [デバイス
ID（Device Identifier）]列に表示されます。

デフォルトでは、スタンバイ ASAからの syslogメッセージ
の処理は無効になっています。

（注）

フェールオーバースタ

ンバイデバイスからの

Syslogの処理（Process
Syslogs from Failover
Standby Device）

Syslogリレーサービス（Syslog Relay Service）

バージョン 4.13以降、Cisco Security Managerは Event Viewerで IPv6経由の syslog
をサポートしますが、syslogリレーサービスは IPv6経由の syslogではサポートされ
ません。

（注）

Syslogリレーサービスをイネーブルまたはディセーブルにします。
[Syslogリレーサービスの有効化（Enable Syslog Relay Service）]チェッ
クボックスをオンにして、Syslogリレーサービスの構成に必要なフィー
ルドを有効にします。

Syslogリレーサービス
の有効化（Enable
Syslog Relay Service）
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説明要素

Syslogリレーサービスが syslogをリッスンする UDPポートを指定し
ます。デフォルトは 514です。

Syslogリレーサービスが有効になっている場合、デバイスはSyslogリ
レーキャプチャポートに Syslogを送信して、ローカルコレクタとリ
モートコレクタに転送できるようにする必要があります。Syslogリ
レーサービスがオフになっている場合、デバイスはSyslogをイベント
Syslogキャプチャポートに送信する必要があります。

SyslogリレーキャプチャポートとイベントSyslogキャプチャ
ポートを同じにすることはできません。Syslogリレーサービ
スを有効にするときに、デバイスが現在 Syslogをイベント
Syslogキャプチャポートに送信するように設定されている
場合は、代わりにそのポート番号をSyslogリレーキャプチャ
ポートに使用してから、イベント Syslogキャプチャポート
を別のポートに変更する必要があります。

（注）

Security Managerサーバおよび介在するファイアウォールで、イベン
トを収集するために、Security Managerのこのポート上で着信トラ
フィックが許可されていることを確認してください。管理対象デバイ

スは、Security Managerサーバ上のこのポートに syslog情報を送信す
るように設定されている必要があります。

このポートを変更した場合は、Security Managerにイベント
を送信するすべての ASAデバイスおよび FWSMデバイス
と、それらのセキュリティコンテキストの Syslog Serversポ
リシーも変更する必要があります。詳細については、 [Syslog
Servers]ページ （2671ページ）を参照してください。

ヒント

Syslogリレーキャプ
チャポート（Syslog
Relay Capture Port）

ローカルイベントコレクタの syslogリレーを有効または無効にしま
す。

ローカルイベントコレ

クタへのリレー

（Relay to Local Event
Collector）

リモートコレクタ 1の syslogリレーを有効または無効にします。リモートコレクタ1へ
のリレー（Relay to
Remote Collector 1）

リモートコレクタ 1の syslog送信先 IPアドレスを指定します。コレクタ1のIPアドレ
ス（Collector 1 IP
address）

リモートコレクタ 1がリレーされた syslogをリッスンする UDPポー
トを指定します。

コレクタ1 Syslogキャ
プチャポート

（Collector 1 Syslog
Capture Port）
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説明要素

リモートコレクタ 2の syslogリレーを有効または無効にします。リモートコレクタ2へ
のリレー（Relay to
Remote Collector 2）

リモートコレクタ 2の syslog送信先 IPアドレスを指定します。コレクタ2のIPアドレ
ス（Collector 2 IP
address）

リモートコレクタ 2がリレーされた syslogをリッスンする UDPポー
トを指定します。

コレクタ2 Syslogキャ
プチャポート

（Collector 2 Syslog
Capture Port）
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説明要素

特定のコレクタについて、syslogをリレーする必要があるデバイスを
フィルタできます。この機能を使用すると、あるデバイスセットの

syslogを 1つのコレクタに送信し、別のデバイスセットの syslogを別
のコレクタに送信するように構成できます。

1. デバイスをフィルタリングする対象のタブ（ローカルコレクタ、
リモートコレクタ1、またはリモートコレクタ2）を選択します。

2. このコレクタに対して syslogをリレーするデバイスを指定するに
は、[リレーを許可（Permit Relay）]を選択します。逆に、このコ
レクタに対する syslogリレーを無効にするデバイスを指定する場
合は、[リレーを許可（Permit Relay）]チェックボックスをオフに
します。[リレーを許可（Permit Relay）]チェックボックスがオン
になっていない場合、フィルタに追加したデバイスの syslogはリ
レーされません。一方、他のすべてのデバイスの syslogはリレー
されます。

有効になっている各コレクタについて、すべてのデバイ

スからの syslogリレーがデフォルトで有効になっていま
す。

（注）

クラスタをフィルタリストに追加すると、クラスタ管理

プールの IPアドレスがフィルタ構成の一部として含ま
れます。

（注）

3. フィルタに追加するデバイスまたはデバイスグループを [使用可
能なデバイス（Available Devices）]リストから選択し、[>>]をク
リックして [選択されたデバイス（Selected Devices）]リストに移
動します。デバイスの選択の詳細については、セレクタの使用

（60ページ）を参照してください。

4. Security Managerの管理対象外デバイスを追加するには、[特別な
デバイスの追加（Add Special Device）]フィールドにデバイスの
IPアドレスを入力し、下部の [>>]をクリックして、デバイスを
[選択されたデバイス（Selected Devices]リストに移動します。

デバイスフィルタ

Syslogリレーサービスを再起動します。再起動（Restart）

Syslogリレーサービスに使われる CPU負荷を制御できる [CPUスロッ
トリングポリシー（CPU Throttling Policy]ダイアログボックスを開き
ます。詳細については、 [CPUスロットリングポリシー]ダイアログ
ボックス （686ページ）を参照してください。

CPUスロットル設定
（CPU Throttle
Settings）
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説明要素

[Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックスを開
いて、syslogリレーサービスプロセスの平均CPUとメモリ使用量、お
よびさまざまなコレクタのトラフィックレートを表示できます。詳細

については、 [Syslogリレー統計（Syslog Relay Statistics）]ダイアログ
ボックス （688ページ）を参照してください。

統計情報の表示（View
Statistics）

変更を保存して適用します。

ほとんどの場合、Event Viewer設定に関連する変更を反映するには、
Event Managerサービスを一時的に停止し、再起動することが必要と
なります。サービスがイネーブルであるかどうかを変更した場合は、

それに応じてサービスが停止または起動します。進捗インジケータが

表示されます。

Syslogリレーサービス設定の変更を反映するには、Syslogリレーサー
ビスを一時的に停止してから再起動する必要があります。サービスが

イネーブルであるかどうかを変更した場合は、それに応じてサービス

が停止または起動します。

[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタ
ン

Syslogリレーサーバーのトラブルシューティング
Syslogリレーサービスが有効になっている場合、デバイスはSyslogリレーキャプチャポートに
Syslogを送信して、ローカルコレクタとリモートコレクタに転送できるようにする必要があり
ます。Syslogリレーサービスがオフになっている場合、デバイスは Syslogをイベント Syslog
キャプチャポートに送信する必要があります。

Syslogリレーサーバーは、デバイスイベントと Security Managerイベントマネージャアプリ
ケーション間の中間接続として機能します。デバイスイベントのパケットを受信し、ローカル

コレクタとリモートコレクタに転送します。

IPによるデバイス管理

IPを介して（IPv4または IPv6を使用して）Security Managerでデバイスを管理するには、デバ
イス管理インターフェイスに適切な IP情報が必要です。

たとえば、次のサンプル設定を参照してください。

!

interface Management1/1

management-only

nameif management
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security-level 100

ip address 10.197.87.95 255.255.255.0

ipv6 address 2016::b2aa:77ff:fe7c:a068/64

ipv6 enable

この設定では、デバイス管理 IPアドレスに IPv4と IPv6の両方の管理アドレスがあります。し
たがって、IPv4または IPv6を介してデバイスを管理できます。

問題：

デバイスがSecurity Managerの IPv6管理アドレスを介して管理されている場合、Security Manager
とデバイス間の通信は、IPv4アドレスではなく IPv6アドレスのみを介して行われます。

ただし、Event Syslogサーバーは引き続き Event Syslogパケットを IPv4アドレスにのみ送信す
るため、このシナリオでは、Security Managerは受信した IPv4 Event Syslogパケットに対応す
るデバイスをマッピングできません。

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [イベント
管理（Event Management）] > [Syslogリレーサービス（Syslog Relay Service）]で、Syslogリ
レーサービスのローカルコレクタまたはリモートコレクタにフィルタデバイスを追加すると、

Security Managerは、IPv6管理アドレスではなくデバイス管理 IPv4アドレスを抽出しようとし
ます。

ただし、デバイスには IPv4管理インターフェイスが設定されていません。したがって、Security
Managerは次のエラーを表示します。

デバイスの選択 –デバイスの IPv4アドレスが見つかりません（Device selection – Ipv4 address
not found for device(s)）

ソリューション：

[デバイスビュー（Device View）] > [ポリシー（Policies）] > [インターフェイス（Interfaces）]
に移動して、IPv4アドレスを使用してデバイス管理インターフェイスを設定します。

[CPUスロットリングポリシー]ダイアログボックス
[CPUスロットリングポリシー（CPU Throttling Policy]ダイアログボックスを使用して、Syslog
リレーサービスに使われる CPU負荷を制御するための設定を指定します。

CPUスロットリングをイネーブルにした後で、[最大CPU使用率平均の時間（Average Max CPU
Usage Time）]フィールドで選択されている期間中の syslogリレーサービスの平均 CPU使用率
が [最大CPU使用率（Maximum CPU Usage）]しきい値より大きい場合、[転送の中止期間（Stop
Forwarding For）]で指定された期間、CPUスロットリングが [次への転送を中止（Stop Forwarding
To）]で指定されたコレクタに対して実行されます。

[Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックスを使用して、スロットル
ポリシーのためにコレクタごとにドロップされた syslogパケットの数を確認できます（
[Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックス（688ページ）を参照）。

（注）
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ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、コンテンツテーブルから [イベント管理（Event Management）]を選択して、[CPUスロット
ル設定（CPU Throttle Settings）]をクリックします。

フィールドリファレンス

表 134 : [CPUスロットリングポリシー]ダイアログボックス

説明要素

syslogリレーサービスに対するスロットリングをイネーブルにす
るかどうかを指定します。デフォルトでは、syslogリレーサービ
スに対するCPUスロットリングはディセーブルになっています。

CPUスロットリングを有
効にする（Enable CPU
Throttling）

Syslogリレーサービス用の最大 CPU使用率を、合計 CPU容量の
パーセンテージとして指定します。これは、CPUスロットリング
が開始されるしきい値です。

最大CPU使用率
（Maximum CPU Usage）

syslogリレーサービスによる CPU使用率が計算される時間を分単
位で指定します。オプションは、1分、5分、および 15分です。
この平均値は、最大CPU使用率の値と比較されて、スロットルを
実行する必要があるかどうかが判断されます。

最大CPU使用率平均の時
間 (分)（Average Max CPU
Usage Time (Minutes)）

スロットリングが行われているときに syslogの転送を停止するコ
レクタを指定します。

[次への転送を中止（Stop
Forwarding To）]

しきい値に達したときにスロットルをイネーブルにする時間を分

単位で指定します。指定された時間が経過した後も、CPU使用率
が最大CPU使用率のしきい値を超えている場合、スロットリング
は引き続きイネーブルです。

転送の中止期間（Stop
Forwarding For）

syslogリレーサービスがスロットルモードを開始または終了した
ときに電子メール通知を送信するかどうかを指定します。電子メー

ル通知は、デフォルトではディセーブルです。

電子メールを送信するには、電子メール通知用の SMTPサーバお
よびデフォルトアドレスの設定 （34ページ）の説明に従って
SMTPサーバを設定する必要があります。

電子メール通知の有効化

[通知電子メールID（Notification Email IDs）]フィールドに、有効
なアドレスを 1つ以上入力します。複数のアドレスはコンマで区
切ります。

通知電子メールID
（Notification Email IDs）
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説明要素

通知メールを送信する頻度を指定します。

• [毎回（Every time）]：このオプションを選択すると、syslog
リレーサービスがスロットルモードを開始または終了するた

びに通知が送信されます。転送の中止期間タイマーが経過し

た後も CPU使用率が最大 CPU使用率のしきい値を超えてい
る場合、スロットリングは継続され、追加の通知が送信され

ます。

• [指定した期間ごと（Every）]：このオプションを選択する
と、syslogリレーサービスが特定の期間にスロットルモード
を開始または終了したときに、最大 1つの通知が送信されま
す。このオプションを選択する場合は、分数または時間数を

入力して期間を指定し、ドロップダウンリストから対応する

オプション（分/時間）を選択します。

電子メールの送信

[Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックス
[Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックスを使用して、syslogリレーサー
ビスプロセスの平均 CPUとメモリ使用量、およびさまざまなコレクタのトラフィックレート
を表示します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [イベント管理（Event Management）]を選択して、[統計情報の表示（View
Statistics）]をクリックします。

フィールドリファレンス

表 135 : [Syslogリレー統計（Syslog Relay Statistics）]ダイアログボックス

説明要素

ログリレーサービス（Log Relay Service）

過去1分間に平均して syslogリレーサービスによっ
て使用されたメモリの量を示します。

平均メモリ使用量（過去1分間）
（Memory Usage Average (last 1 min.)）
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説明要素

過去1分間に平均して syslogリレーサービスによっ
て使用された CPU容量の割合を示します。

平均CPU使用率が高すぎる場合は、syslog
リレーサービスのCPUスロットリングを
有効にすることを検討してください（

[CPUスロットリングポリシー]ダイアロ
グボックス （686ページ）を参照）。

ヒント

平均CPU使用率（過去1分間）（CPU
Usage Average (last 1 min.)）

サービスの開始以降、syslogリレーサービスによっ
て受信された syslogパケットの総数を示します。

受信syslogパケットの総数（Total sylog
packets received）

サービスの開始以降、syslogリレーサービスによっ
て受信された 1秒あたりの syslogパケットの平均
数を示します。

開始以降に受信した1秒あたりの平均
syslog数（Average syslog received per
second since start）

過去 1分間に syslogリレーサービスによって受信
された 1秒あたりの syslogパケットの平均数を示
します。

過去1分間に受信した1秒あたりの平均
syslog数（Average syslog received per
second for last 1 minute）

過去 5分間に syslogリレーサービスによって受信
された 1秒あたりの syslogパケットの平均数を示
します。

過去5分間に受信した1秒あたりの平均
syslog数（Average syslog received per
second for last 5 minute）

過去 15分間に syslogリレーサービスによって受信
された 1秒あたりの syslogパケットの平均数を示
します。

過去15分間に受信した1秒あたりの平均
syslog数（Average syslog received per
second for last 15 minute）

syslogリレーサービスの CPUスロットルポリシー
がアクティブであった時間を分単位で示します。詳

細については、 [CPUスロットリングポリシー]ダ
イアログボックス（686ページ）を参照してくださ
い。

スロットルポリシーがアクティブな期間

（分単位）（Period (in mins.) for which
throttle policy is active）

ローカルコレクタ/リモートコレクタ 1/リモートコレクタ 2

サービスの開始以降、syslogリレーサービスによっ
て送信された syslogパケットの総数を示します。

正常に送信されたsyslogパケットの総数
（Total syslog packets sent successfully）

サービスの開始以降、定義されたフィルタポリシー

に従って syslogリレーサービスによってドロップ
された syslogパケットの総数を示します。

ドロップされたsyslogパケットの総数
（フィルタポリシー）（Total syslog
packets dropped (filter policy)）

サービスの開始以降、スロットルポリシーに従って

syslogリレーサービスによってドロップされたsyslog
パケットの総数を示します。

ドロップされたsyslogパケットの総数（ス
ロットルポリシー）（Total syslog packets
dropped (throttle policy)）
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説明要素

サービスの開始試行、syslogリレーサービスで転送
できなかった syslogパケットの総数を示します。

送信中に失敗したsyslogパケットの総数
（Total syslog packets failed during
transmit）

サービスの開始以降、syslogリレーサービスによっ
て送信された 1秒あたりの syslogパケットの平均
数を示します。

開始以降に送信した1秒あたりの平均
syslog数（Average syslog sent per second
since start）

過去 1分間に、syslogリレーサービスによって 1秒
あたりに送信された syslogパケットの平均数を示
します。

過去1分間に送信した1秒あたりの平均
syslog数（Average syslog sent per second for
last 1 minute）

過去 5分間に、syslogリレーサービスによって 1秒
あたりに送信された syslogパケットの平均数を示
します。

過去5分間に送信した1秒あたりの平均
syslog数（Average syslog sent per second for
last 5 minute）

過去 15分間に、syslogリレーサービスによって 1
秒あたりに送信された syslogパケットの平均数を
示します。

過去15分間に送信した1秒あたりの平均
syslog数（Average syslog sent per second for
last 15 minute）

[Syslogリレー統計（Syslog Relay Statistics）]ダイア
ログボックスに表示される統計を更新します。

更新

[Health and Performance Monitor]ページ
[Cisco Security Manager管理（Cisco Security Manager Administration）]ウィンドウの [Health and
Performance Monitor]ページを使用して、ネットワーク全体のHealth and Performance Monitoring
を有効にします。Health and Performance Monitor（HPM）はスタンドアロンアプリケーション
であり、デバイスステータスやトラフィック情報をネットワークレベルで可視化することによ

り、ASAデバイス、IPSデバイス、および VPNサービスの主要な正常性データとパフォーマ
ンスデータを監視できます。

Health and Performance Monitorの起動を試みたときにアプリケーションが使用できないと
いうメッセージが表示された場合でも、このページで [Health and Performance Monitorの有
効化（Enable Health and Performance Monitor）]オプションを選択している場合は、Health
and Performance Monitoringを再起動してみてください。まず、[Enable]オプションの選択
を解除し、[Save]をクリックします。サービスが停止するまで待ちます。次に、[Enable]
オプションを選択し、[Save]をクリックし、サービスが再び開始されるまで待機します。
その後、HPMアプリケーションを再度開いてみてください。

ヒント
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ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]をク
リックし、目次から [Health and Performance Monitor]を選択します。

フィールドリファレンス

表 136 : [Health and Performance Monitor]ページ

説明要素

Cisco Security Managerがイベント情報を収集できるように
する Health and Performance Monitoringサービスを有効化
または無効化できます。この機能を無効にすると、HPM
アプリケーションを使用できません。

この設定を変更し、[保存（Save）]をクリック
すると、Health and Performance Monitoringサー
ビスの起動または停止の確認を求められます。

[Yes]をクリックするとすぐにサービスが開始ま
たは停止し、進捗インジケータが表示されて変

更が完了したときに通知されます。ステータス

変更が完了するまで待ってから続行します。

ヒント

Health and Performance Monitorの有
効化（Enable Health and Performance
Monitor）

OOB通知設定

電子メール通知を受信するには、SMTPサーバーが Cisco Security Managerサーバー
で設定されている必要があります。詳細については、電子メール通知用の SMTP
サーバおよびデフォルトアドレスの設定 （34ページ）を参照してください。

（注）

Cisco Security Managerは、アウトオブバンド（OOB）変更を手動で、または Cisco Security
Managerの管理外でデバイスに加えられた変更であると見なします。たとえば、（監視対象）
デバイスに直接ログインし、CLIを介してコンフィギュレーションコマンドを入力した場合
です。HPMアプリケーションによって監視されるデバイスの場合、Cisco Security Manager
は、HPMによって定期的に検出される OOBの変更を監視します。アウトオブバンド変更が
検出された場合、HPMは [デバイスステータスビュー（Device Status View）]ページに表示さ
れるアラートを生成し、設定済みの受信者に電子メールを送信します。

更新時間中に Cisco Security Managerが再起動した場合、OOBの変更が検出され、
電子メール通知が送信された後、Cisco Security Managerの起動後に同じ電子メール
が再度送信される可能性があります。

（注）

Cisco Security Manager 4.24ユーザーガイド
691

Security Managerの基本的な使用方法

[Health and Performance Monitor]ページ



説明要素

アウトオブバンド変更に関する電子メール通知を有効化

または無効化できます。

電子メール通知が無効になっている場合、[デバ
イスステータスビュー（Device Status View）]
ページにはアラートのみが表示されます。

（注）

HPMが OOBの変更を検出し、Configuration
Managerと同期すると、監視対象のデバイスご
とに個別の電子メールアラート通知が送信され

ます。重複を防ぐために、OOB変更ごとに送信
される電子メールは追跡され、5分に 1回ファ
イルに保存されます。

（注）

デフォルトの追跡時間は、Cisco Security Manager
プロパティファイルで5分に設定されています。
時間は必要に応じて更新できます。

ヒント

OOB電子メール通知の有効化
（Enable OOB Email Notification）

OOBの変更を通知する必要がある受信者を指定します。受信者の電子メール（Recipient
E-mail(s)）

変更を保存して適用します。

ほとんどの場合、Health and Performance Monitoringサービ
スを一時的に停止して、再起動する必要があります。サー

ビスがイネーブルであるかどうかを変更した場合は、そ

れに応じてサービスが停止または起動します。進捗イン

ジケータが表示されます。

[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

[Report Manager]ページ
[Security Manager管理（Security Manager Administration）]ウィンドウの [Report Manager]ページ
を使用して、Cisco Security Managerの Report Manager機能をイネーブルまたはディセーブルに
します。Report Managerは、デバイス、およびリモートアクセス IPsecと SSL VPNに関する、
セキュリティおよび使用状況のレポートを表示できるスタンドアロンアプリケーションです。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]をクリック
し、コンテンツテーブルから [Report Manager]を選択します。
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フィールドリファレンス

表 137 : [ヘルスとパフォーマンスのモニタリング（Health and Performance Monitoring）]ページ

説明要素

Report Managerサービスをイネーブルまたはディセーブルにすること
ができます。この機能をディセーブルにすると、Report Managerアプ
リケーションを使用できません。

この設定を変更し、[保存（Save）]をクリックすると、Report
Managerサービスを起動または停止してもよいかどうかの
確認を求められます。[Yes]をクリックするとすぐにサービ
スが開始または停止し、進捗インジケータが表示されて変

更が完了したときに通知されます。ステータス変更が完了

するまで待ってから続行します。

ヒント

Report Managerを有効
にする（Report
Manager）

変更を保存して適用します。

サービスがイネーブルであるかどうかを変更した場合は、それに応じ

てサービスが停止または起動します。進捗インジケータが表示されま

す。

[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

[Identity Settings]ページ
[Identity Settings]ページを使用して、NetBIOSドメインが ASAデバイスの ID認証ファイア
ウォールポリシーを使用するように、Active Directory（AD）サーバグループを設定します。
これらの設定によって、ID認証ポリシーのユーザまたはユーザグループ、またはアイデンティ
ティユーザグループポリシーオブジェクトを選択するときに、検索機能を使用できるように

なります。

ASAで [Identity Options]ポリシーを設定することで、エントリを追加することもできま
す。ポリシーを保存するときに、アイデンティティ設定管理ページを更新するかどうか

を確認します。1つのドメインに対して異なるサーバグループを使用するように複数の
ASAを設定できますが、設定ページでのドメインと ADサーバの組み合わせは 1つであ
ることに注意してください。ユーザー名のルックアップでは、設定している個々の ASA
にどのサーバーグループが設定されているかに関係なく、常に ID設定管理ページで定義
された ADサーバーが選択されます。

ヒント

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ID設定（Identity Settings）]を選択します。
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関連項目

•アイデンティティユーザグループオブジェクトの作成 （833ページ）

•ポリシーでのアイデンティティユーザの選択 （835ページ）

フィールドリファレンス

表 138 : [Identity Settings]ページ

説明要素

テーブルの各行によって、NetBIOSドメインが ASAデバイスの ID認証
ファイアウォールポリシーを使用するように、Active Directory（AD）サー
バグループが定義されます。

•エントリを追加するには、[行の追加（Add Row）]（+）ボタンをク
リックし、[ADドメインサーバーの追加（Add AD Domain Server）]ダ
イアログボックスに入力します。 [Domain AD Server]ダイアログボッ
クス（821ページ）を参照してください。ドメイン名を入力し、LDAP
ADサーバーを指定する AAAサーバーグループオブジェクトを選択
する必要があります。

•エントリを編集するには、エントリを選択し、[行の編集（鉛筆）（Edit
Row (pencil)）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（ゴミ箱）
（Delete Row (trash can)）]ボタンをクリックします。

• Security Managerがサーバーグループで定義されたサーバーに正常に
接続できるかどうかをテストするには、行を選択して [テスト（Test）]
をクリックします。

ドメイン - AD
サーバーグルー

プマッピング

テーブル。

ファイアウォールポリシーまたはアイデンティティユーザグループポリ

シーオブジェクトのユーザ名またはグループ名を指定するときにドメイン

を入力しなかった場合に使用する NetBIOSドメイン。

デフォルトは LOCALであり、これは名前が ASA自体で定義されること
を意味します（ローカルユーザーとして、またはドメイン名に関連付けら

れた LDAPサーバーグループ以外の手段で認証された VPNユーザーとし
て）。

LOCAL以外は、[Domain-AD Server Group Mapping]テーブルで設定された
ドメインだけがこのリストに表示されます。

この設定は、user-identity default-domainコマンドで設定されたデ
フォルトドメインとは関係ありません。この設定は、ドメイン

名を必ずしも含めなくてもユーザー名を入力できるようにする便

利な設定です。ユーザー名を最も頻繁に入力するドメインを選択

します。

ヒント

デフォルトドメ

イン
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説明要素

ユーザまたはユーザグループを選択するときに検索機能を使用する場合、

Security Managerから ADサーバにクエリーを送信する必要があります。
クエリがSecurity Managerクライアント（クライアントを実行しているワー
クステーション）からのものか、サーバーからのものかを選択します。

デフォルトでは、LDAPクエリはクライアントから送信されます。

ルートクエリの経

由元

デフォルトドメインにLOCAL以外を選択した場合、ドメイン名なしで入
力されたユーザ名またはユーザグループ名の処理方法を指定します。

• [ADからユーザー/ユーザーグループを自動判断（Auto determine
user/user-group from AD）]：デフォルトドメインに関連付けられてい
るADサーバーをチェックして、名前がユーザーかユーザーグループ
かを判断し、適切な文字列（Default-Domain\userまたは
Default-Domain\\user-group）を追加します。名前が見つからない場合
は、ドメイン名と 1つか 2つの \文字を手動で入力して、その名前が
ユーザーのものかグループのものかを示す必要があります。

• [Default-Domain/userに変更（Change it to Default-Domain/use）]：入力
された名前がユーザーグループ名ではなくユーザー名であると想定

し、デフォルトドメイン（Default-Domain\user）を追加します。

入力する場合は、名前の前に \または \\を付けると、デフォルト
ドメインが自動的に追加されます。そのため、[Change it to
Default-Domain/user]オプションを選択した場合でも、最初に \\
を入力すれば、ドメインを入力せずにグループ名を入力できま

す。

ヒント

ドメインのない

ユーザー文字列の

場合

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]
ボタン

[Image Manager]ページ
[Image Manager]ページを使用して、Cisco Security Manager内の Image Managerの管理設定を制
御します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [Image Manager]を選択します。

Cisco Security Manager 4.24ユーザーガイド
695

Security Managerの基本的な使用方法

[Image Manager]ページ



フィールドリファレンス

表 139 : [Image Manager]ページ

説明要素

[CCO設定の編集（Edit CCO Settings）]リンクを使用して、
[CCO設定（CCO Settings）]ページに迅速に移動できます。
[CCO設定（CCO Settings）]ページの詳細については、 [CCO
設定（CCO Settings）]ページ （645ページ）を参照してくだ
さい。

CCO設定の編集（Edit CCO
Settings）

Image Managerジョブを削除する前に保持する期間（日数）
を入力します。デフォルトは365日です。[今すぐ削除（Purge
Now）]を選択して、以前の Image Managerジョブの仕様をす
ぐにクリアします。

より古いジョブを削除（Purge
Jobs Older Than）

オンにすると、イメージリポジトリは Cisco Security Manager
バックアップの一部になります。デフォルトではイメージは

除外されます。

リポジトリを含める（Include
Repository）

変更内容を保存します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[IPインテリジェンス設定（IP Intelligence Settings）]ペー
ジ

[IPインテリジェンス設定（IP Intelligence Settings）]ページを使用して、Cisco Security Manager
内の IPインテリジェンス機能の管理設定を制御します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [IPインテリジェンス設定（IP Intelligence Settings）]を選択します。
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フィールドリファレンス

表 140 : [IPインテリジェンス設定（IP Intelligence Settings）]ページ

説明要素

GeoIPデータベースを自動更新するには、Cisco.comに接続す
るためのログイン情報が必要です。[CCO設定の編集（EditCCO
Settings）]リンクを使用して、ログイン情報が設定されている
[CCO設定（CCOSettings）]ページに迅速に移動できます。[CCO
設定（CCO Settings）]ページでプロキシサーバーの設定を設定
することもできます。[CCO設定（CCO Settings）]ページの詳
細については、 [CCO設定（CCO Settings）]ページ （645ペー
ジ）を参照してください。

CCO設定の編集（Edit CCO
Settings）

逆引き DNS（FQDN）

逆引きDNS（FQDN）ルックアップサービスを有効にするか無
効にするかを指定します。IPインテリジェンスツールを使用し
て IPv4アドレスの完全修飾ドメイン名（FQDN）を特定できる
ようにする場合は、このサービスを有効にします。

逆引きDNS（FQDN）ルック
アップサービスの有効化

（Enable Reverse DNS (FQDN)
Lookup Service）

逆引きDNSルックアップ要求にCisco Security Managerサーバー
で定義された DNSサーバーを使用するには、このオプション
を選択します。

CSMサーバーのDNSサーバー
を使用（Use CSM Server’s
DNS Server）

逆引きDNSルックアップ要求に使用するDNSサーバーを手動
で指定するには、このオプションを選択します。表示される

フィールドには、最大 3つの DNSサーバーアドレスを入力で
きます。

Cisco Security Managerは、仮想マシンの内部に構成さ
れた外部 DNSサーバーの使用をサポートしていませ
ん。

（注）

カスタムDNSサーバーを使用
（Use custom DNS servers）

複数の DNSサーバーが使用可能な場合に、DNSサーバー間で
逆引き DNSルックアップ要求を分散するかどうかを指定しま
す。

ロードバランシングの有効化

（Enable Load Balancing）

デフォルトで逆引き DNSルックアップから除外される IPアド
レスの範囲を一覧表示します。

0.0.0.0、255.255.255.255、127.0.0.1、169.254.0.0～
169.254.255.255、224.0.0.0～ 239.255.255.255

デフォルトのブロッキング範

囲（Default Blocking Ranges）
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説明要素

逆引き DNSルックアップ要求から除外する必要がある追加の
IPアドレスまたはアドレスの範囲を指定します。[編集（Edit）]
（鉛筆）ボタンをクリックして [IPv4ブロック範囲アドレスの
編集（Edit IPv4 Blocking Range Addresses）]ダイアログボック
スを開き、除外する IPv4アドレスまたはアドレスの範囲を指
定できます。複数のエントリを指定する場合は、カンマ「,」で
区切ります。

ユーザー定義のブロッキング

範囲（User-defined Blocking
Ranges）

GeoIP

GeoIPルックアップサービスを有効にするか無効にするかを指
定します。IPインテリジェンスツールを使用して IPv4アドレ
スの地理的位置情報を取得できるようにする場合は、このサー

ビスを有効にします。

GeoIP情報を IPインテリジェンスデータに含めるに
は、Cisco.comから地理的位置データベースをダウン
ロードする必要があります。また、バックアップか

らCisco Security Managerデータベースを復元した後、
Cisco.comから地理的位置データベースをダウンロー
ドする必要があります。バージョン 4.9以降、Cisco
Security Managerでは、cisco.comからアップデートを
ダウンロードする前に、シスコエンドユーザーライ

センス契約（EULA）を読んで同意することが義務付
けられています。

（注）

GeoIPルックアップサービス
の有効化（Enable GeoIP
Lookup Service）

GeoIP手動アップロード（GeoIP Manual Upload）

[GeoIP手動アップロード（GeoIP Manual Upload）]フィールドを使用して、Cisco.comからダ
ウンロードしたMaxMind GeoLite City更新パッケージを使用して、Cisco Security Managerの
地理的位置データベースを更新します。

新しい更新パッケージは、Cisco.comで毎月提供されます。（注）

[参照（Browse）]をクリックし、Cisco.comからダウンロード
したMaxMind GeoLite City更新パッケージに移動して選択しま
す。次に、[アップロード（Upload）]をクリックして、選択し
たデータベースを Cisco Security Managerにアップロードしま
す。

MaxMind社またはその他のソースから直接取得した
位置情報の更新は、Cisco Security Managerではサポー
トされていません。

（注）

GeoIPデータベースアーティ
ファクトの場所（GeoIP
Database Artifact Location）
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説明要素

GeoIP Maxmindデータベースの更新設定（GeoIP Maxmind Database Update Settings）

MaxMind GeoLite City更新パッケージは、Cisco.comで毎月更新されます。[GeoIP Maxmind
データベースの更新設定（GeoIP Maxmind Database Update Settings）]を使用して、更新パッ
ケージを Cisco.comから自動的にダウンロードし、スケジュールされた更新を設定します。

地理的位置データベースを自動更新するには、Cisco.comに接続するためのログイ
ン情報が必要です。[CCO設定の編集（Edit CCO Settings）]リンクを使用して、ロ
グイン情報が設定されている [CCO設定（CCO Settings）]ページに迅速に移動でき
ます。[CCO設定（CCO Settings）]ページの詳細については、 [CCO設定（CCO
Settings）]ページ （645ページ）を参照してください。

（注）

[今すぐ更新（Update Now）]をクリックして、Cisco.comにあ
る最新の更新パッケージを使用して、Cisco Security Managerの
地理的位置データベースを更新します。

即時データベース更新を実行

する（Run immediate database
update）

地理的位置データベースの自動更新を定期的なスケジュールで

有効にするか無効にするかを指定します。スケジュールされた

更新を有効にしたら、[設定の編集（Edit Settings）]をクリック
して、更新を実行するスケジュールを指定します。

[毎週（Weekly）]オプションを使用して、自動更新を実行する
曜日を指定できます。[毎月（Monthly）]オプションを使用し
て、自動更新を実行する日付を指定できます。いずれのオプ

ションでも、更新の実行時刻を指定できます。

地理的位置データベースは、毎月第 1火曜日に
MaxMind社によって更新されます。新しい更新パッ
ケージは、通常、MaxMind社が発行してから約 1週
間後に Cisco.comで入手可能になるため、毎月 15日
以降に更新スケジュールを設定することを推奨しま

す。ただし、更新されたデータベースがCisco.comで
利用可能になる時刻にできるだけ近い時刻に Cisco
Security Managerで利用可能にする場合は、更新をよ
り頻繁に実行するようにスケジュールできます。

ヒント

バージョン 4.9以降、Cisco Security Managerでは、
cisco.comからアップデートをダウンロードする前に、
シスコエンドユーザーライセンス契約（EULA）を
読んで同意することが義務付けられています。

（注）

スケジュールされた更新の有

効化（Enable scheduled
update）

デフォルトで GeoIPルックアップから除外される IPアドレス
の範囲を一覧表示します。

0.0.0.0、255.255.255.255、127.0.0.1、10.0.0.0～ 10.255.255.255、
169.254.0.0～ 169.254.255.255、172.16.0.0～ 172.31.255.255、
192.168.0.0～ 192.168.255.255、224.0.0.0～ 239.255.255.255

デフォルトのブロッキング範

囲（Default Blocking Ranges）
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説明要素

GeoIPルックアップ要求から除外する必要がある追加の IPアド
レスまたはアドレスの範囲を指定します。[編集（Edit）]（鉛
筆）ボタンをクリックして [IPv4ブロック範囲アドレスの編集
（Edit IPv4 Blocking Range Addresses）]ダイアログボックスを
開き、除外する IPv4アドレスまたはアドレスの範囲を指定で
きます。複数のエントリを指定する場合は、カンマ「,」で区切
ります。

ユーザー定義のブロッキング

範囲（User-defined Blocking
Ranges）

[Whois]

Whoisルックアップサービスを有効にするか無効にするかを指
定します。IPインテリジェンスツールを使用して IPv4アドレ
スのWHOIS情報を取得できるようにする場合は、このサービ
スを有効にします。

Whoisルックアップサービス
の有効化（Enable Whois
Lookup Service）

Whoisリクエストに対して外部プロキシの使用を有効にするか
無効にするかを指定します。プロキシサーバーの設定は、[CCO
設定（CCO Settings）]ページで指定します。

[CCO設定の編集（Edit CCO Settings）]リンクを使用
して、プロキシサーバー設定が設定されている[CCO
設定（CCO Settings）]ページに迅速に移動できます。
[CCO設定（CCO Settings）]ページの詳細について
は、 [CCO設定（CCO Settings）]ページ （645ペー
ジ）を参照してください。

ヒント

外部プロキシの有効化

（Enable External Proxy）

デフォルトでWhoisルックアップから除外される IPアドレス
の範囲を一覧表示します。

0.0.0.0、255.255.255.255、127.0.0.1、10.0.0.0～ 10.255.255.255、
169.254.0.0～ 169.254.255.255、172.16.0.0～ 172.31.255.255、
192.168.0.0～ 192.168.255.255、224.0.0.0～ 239.255.255.255

デフォルトのブロッキング範

囲（Default Blocking Ranges）

Whoisルックアップ要求から除外する必要がある追加の IPアド
レスまたはアドレスの範囲を指定します。[編集（Edit）]（鉛
筆）ボタンをクリックして [IPv4ブロック範囲アドレスの編集
（Edit IPv4 Blocking Range Addresses）]ダイアログボックスを
開き、除外する IPv4アドレスまたはアドレスの範囲を指定で
きます。複数のエントリを指定する場合は、カンマ「,」で区切
ります。

ユーザー定義のブロッキング

範囲（User-defined Blocking
Ranges）
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説明要素

IPインテリジェンス機能の統計を表示する [IPインテリジェン
ス統計（IP Intelligence Statistics）]ダイアログボックスを開き
ます。[IPインテリジェンス統計（IP Intelligence Statistics）]ダ
イアログボックスに表示される情報は次のとおりです。

•過去 5分間および過去 15分間の IPインテリジェンスルッ
クアップリクエストの平均数

•すべての IPインテリジェンスサービスリクエストの平均
ルックアップ時間

•現在有効になっている個々のサービスの平均ルックアップ
時間

•現在有効になっている個々のサービスに対して成功および
失敗したルックアップの数

•現在有効になっている個々のサービスのキャッシュヒット
率

• GeoIP更新のアップロード情報：更新の最終更新時刻、ス
テータス、およびバージョン情報

[更新（Refresh）]をクリックして、[IPインテリジェンス統計
（IP Intelligence Statistics）]ダイアログボックスのデータを更
新します。

統計情報の表示（View
Statistics）

変更内容を保存します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[イベント通知設定（Eventing Notification Settings）]ペー
ジ

[イベント通知設定（Eventing Notification Settings）]ページを使用して、IPSイベントおよび重
要な ASAイベントの電子メール通知を受信します。電子メール通知を受信する時間間隔を設
定できます。

イベントは、.zipファイル形式内の .CSVファイルの形式で送信されます。デフォルトでは、
電子メール通知はディセーブルになっています。電子メール通知を有効にすると、IPSイベン
トの通知のみが有効になります。重要なイベントの電子メール通知を受信するには、重要なイ

ベント用の追加設定をイネーブルにする必要があります。
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Security Managerにより通知が正常に送信されるように、電子メール通知用の SMTPサー
バおよびデフォルトアドレスの設定（34ページ）で説明しているようにSMTPサーバー
を設定する必要があります。

（注）

Security Manager Event Viewerアプリケーションまたはダッシュボードを使用して、すべ
てのイベントを表示および監視することもできます。

ヒント

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [イベント通知設定（Eventing Notification Settings）]を選択します。

フィールドリファレンス

表 141 : [イベント通知設定（Eventing Notification Settings）]ページ

説明要素

電子メールによる IPSイベントの通知を有効にする場合に選
択します。

イベント電子メール通知の有効

化（Enable Eventing Email
Notification）

Security Managerが IPSイベントまたは重要なイベントの電子
メール通知を送信する間隔を入力します。

Security Managerが設定された時間間隔中に 50000
を超えるイベントを受信した場合、最初の50000件
のイベントのみが選択され、電子メールで送信され

ます。

（注）

通知間隔（Notification Interval）
（15～ 60分）

通知設定（IPS）

電子メールアドレスを1つ以上入力します（コンマ区切り）。電子メールID（IPSイベント
用）（Email IDs (for IPS
Events)）

IPSシグニチャによってレポートされる重大度レベル（[高
（High）]、[中（Medium）]、[低（Low）]、または [情報
（Informational）]）。デフォルトでは、[高（High）]と [中
（Medium）]の重大度が選択されています。

イベント重大度の選択（Select
Severity of Events）
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説明要素

要約通知と詳細通知のどちらを電子メールで送信するかを指

定します。[詳細な通知（Detailed Notifications）]を選択した
場合は、電子メール通知に含める必要がある情報のフィール

ドを選択します。一部のフィールドは、デフォルトで選択さ

れています。

通知の内容

フィールド

内部で各イベントに割り当てられる一意の連続番号。イベント ID（Event ID）

ファイアウォールまたは IPSの重大度の値。重大度

イベントの送信元。通常はデバイス IDです。

Not Availableと識別されたデバイスは、Security Managerイン
ベントリから削除されています。

デバイス

イベントを発生させているアプリケーションの名前。アプリケーション

イベントが Security Managerによって受信された時刻。Receive Time

デバイスによりイベントが生成された時間。イベント時間

イベントが発生したセンサーの現地時刻。センサーのローカル時刻

（Sensor Local Time）

Sig ID値は、アラート発信者がアクティビティを特定するた
めに使用されます。この値により、アクティビティにあらか

じめ定義されているシグニチャを識別できます。

Sig ID

このサブシグニチャに割り当てられた一意の数値を示しま

す。サブシグニチャIDによって、広範なシグニチャのより詳
細なバージョンが識別されます。

サブシグニチャ ID（Sub Sig.
ID）ID

証明書に割り当てられる名前を示します。シグニチャ名（Sig. Name）名
前

レポートされたシグニチャの詳細。トリガーされて、アラー

トの生成を引き起こしたシグニチャです。

シグニチャ詳細（Sig. Detail）
詳細（Details）

アラートの生成に使用されたシグニチャ定義のバージョン。シグニチャバージョン（Sig.
Version）バージョン

攻撃パケットを送信するホストの IPアドレス。Attacker IP

攻撃者ホストによって使用されるポート。これは、攻撃パ

ケットの発信元のポートです。

Attacker Port
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説明要素

攻撃者のアドレスが、侵入検知デバイスの設定で指定された

特定のネットワークの内側に存在するか、外側に存在するか

を識別します。

攻撃者の所在（Attacker
Locality）

攻撃されているホストの IPアドレス。攻撃対象IP（Victim IP）

攻撃されているホスト（攻撃パケットの受信者）のポート。

これは、攻撃パケットの送信先のポートです。

攻撃対象のポート

攻撃されているホストの OS。攻撃対象の OS

攻撃対象のアドレスが、侵入検知デバイスの設定で指定され

た特定のネットワークの内側に存在するか、外側に存在する

かを識別します。

攻撃対象の所在地

サマリーアラートであり、特性が共通する 1つ以上のアラー
トを表したものです。数値は、「initialAlert」属性値との一致
により、最後のサマリーアラート以降にシグニチャが発行さ

れた回数を示します。

サマリーカウント（Summary
Count）

このフィールドはサマリーアラートに適用され、特性が共通

する1つ以上のアラートを表したものです。値 initialAlertは、
特性（sigid/subsigid）が同じでサマリーアラートではない最
後の evIdsAlertのイベント IDです。

初期アラート（Initial Alert）

サマリーアラートのすべてのアラートに共通する特性を定義

します。

Summary Type

サマリーアラートに適用され、特性が共通する 1つ以上のア
ラートを表したものです。このアラートが、 initialAlert属性
に同じ値を含む最後のイベントアラートであるかどうかを示

します。

最後（Is Final）

IPSインターフェイスの名前。インターフェイス

アラートをトリガーしたアクティビティにかかわるパケット

に関連付けられた VLAN番号。
VLAN

イベントに関連付けられた仮想センサーの名前。仮想センサー

フローに対して実行されるアクション。たとえば、終了や拒

否。

[実施アクション（Action
Taken）]

アラートに関する詳細。アラート詳細（Alert Details）

イベントに関連付けられたリスクを計算した値。Risk Rating

イベントの脅威レーティング（ある場合）。Threat Rating
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説明要素

-10.0～ +10.0で示される攻撃者のレピュテーションスコア。
スコアが低い（負の値が大きい）ほど、ホストが悪意のある

ホストである可能性が高くなります。

レピュテーション

攻撃者の拒否（Deny Attacker）：リスクレーティングを算出
した結果、内部オーバーライドを超えたために、攻撃者拒否

アクションが発生した（または発生することになっていた）

のかどうかを示す trueまたは false。

レピュテーションの詳細

（Reputation Details）

Level-3プロトコルまたは Level-4プロトコル。プロトコル

通知設定（Notification Settings）（重要なイベントのみ）

重要なイベントについて電子メール通知を送信するかどう

か。このオプションを選択した場合は、1つ以上の電子メー
ルアドレスも入力します（カンマ区切り）。

有効

電子メール ID（Email IDs）

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[IPS Updates]ページ

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[IPS Updates]ページを使用して、シグニチャ、マイナーなバージョン更新、およびサービス
パックに関して、センサーを最新の状態に保持するための管理タスクを実行します。[IPS
Updates]ページを使用して、次のことを実行できます。

•更新ステータスをモニタする。

•取得可能な更新を確認し、それらをダウンロードする。

• IPS更新サーバを設定する。

•自動更新の設定値を設定する。
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Security Managerバージョン 4.9以降、IPSの最新のセンサーおよびシグネチャパッケージ
のみがCCOからダウンロードできます。古いパッケージは、CCOからダウンロードでき
ません。

（注）

ヒント

• IPS更新を手動で適用するには、[ツール（Tools）] > [IPS更新の適用（Apply IPS Update）]
を選択します。詳細については、 IPS更新の手動適用 （2307ページ）を参照してくださ
い。

•後にシグニチャの更新を適用する必要はなかったと判断した場合は、デバイスで [シグネ
チャ（Signatures）]ポリシーを選択し、[更新レベルの表示（View Update Level）]ボタン
をクリックしてから [Revert]をクリックすることで、直前の更新レベルに戻すことができ
ます。

バージョン 4.4以降、Security Managerには証明書信頼管理機能があります。この機能は、
Cisco.com証明書の処理改善に役立ちます。この機能の詳細については、証明書信頼管理（620
ページ）を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、
コンテンツテーブルから [IPSの更新（IPS Updates）]を選択します。

関連項目

• IPS更新サーバの設定 （2303ページ）

• IPS更新の確認とダウンロード （2304ページ）

• IPS更新の自動化 （2305ページ）

• Cisco IOS IPSのシグニチャカテゴリの選択 （2321ページ）
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フィールドリファレンス

表 142 : [IPS Updates]ページ

説明要素

次の項目を表示します。[更新（Refresh）]をクリックして、情報を更新して
ください。

• [Latest Available]：Cisco.comまたは最後に更新を確認したときのローカ
ルHTTPサーバで取得可能な最新のシグニチャおよびセンサーの更新。

• [Latest Downloaded]：Security Managerにダウンロードされた、最新のシ
グニチャおよびセンサーの更新。

• [Latest Applied]：Security Managerでデバイスに適用された、最新のシグ
ニチャおよびセンサーの更新。

• [Latest Deployed]：Security Managerでデバイスに展開された、最新のシ
グニチャおよびセンサーの更新。

• [Last Check On]：Cisco.comの確認を最後に実行した時間。

• [Last Download On]：最後の更新が Security Managerにダウンロードされ
た時間。

• [Last Deployed On]：いずれかのデバイスに最後の更新が展開された時
間。

[Update Status]
グループ

[Refresh]ボタン
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説明要素

これらのボタンによって、更新が確認されるか、または Security Manager
サーバにまだダウンロードされていないシグニチャおよびセンサー更新が

IPS更新サーバからダウンロードされます。更新の確認またはダウンロード
の前に、IPS更新サーバーを設定する必要があります（[サーバーの更新
（Update Server）]グループで [設定の編集（Edit Settings）]をクリックしま
す）。

これらのボタンのいずれかをクリックすると、ダイアログボックスが開き、

操作の結果が表示されます。ユーザが [Download]ボタンをクリックすると、
Security Managerは IPS更新サーバにログインして更新を確認し、更新をダ
ウンロードします。Cisco.comからのダウンロードに失敗する場合は、使用
しているアカウントで強化暗号化ソフトウェアをダウンロードできることを

確認してください。詳細については、 [Edit Update Server Settings]ダイアロ
グボックス （712ページ）の [User Name]の説明を参照してください。

サーバーを設定し、次に更新を確認しようとしたときに、サーバー

を設定していないと通知された場合は、このページの一番下にあ

る [保存（Save）]をクリックして、再試行してください。

ヒント

バージョン 4.9以降、Cisco Security Managerでは、cisco.comから
アップデートをダウンロードする前に、シスコエンドユーザーラ

イセンス契約（EULA）を読んで同意することが義務付けられてい
ます。

（注）

[Check for
Updates]ボタン

[Download Latest
Updates]ボタン

Cisco.com、または IPS更新パッケージが格納されているローカルサーバへ
のアクセスに使用する設定を表示します。これらのフィールドには、Update
サーバが Cisco.comとローカルに設定された HTTPサーバのいずれである
か、ローカルサーバを使用する場合はローカルサーバの名前、サーバにロ

グインするためのユーザアカウント、およびプロキシサーバの名前（ある

場合）が示されます。IPS更新サーバーを設定または変更するには、[設定の
編集（Edit Settings）]をクリックして [サーバー設定の更新の編集（Edit
Update Server Settings）]ダイアログボックスを開きます（ [Edit Update Server
Settings]ダイアログボックス （712ページ）を参照）。

詳細については、 IPS更新サーバの設定 （2303ページ）を参照してくださ
い。

バージョン 4.4以降、Security Managerには証明書信頼管理機能があります。
この機能は、Cisco.com証明書の処理改善に役立ちます。この機能の詳細に
ついては、証明書信頼管理（620ページ）を参照してください。

[Update Server]
グループ

IPSシグネチャアップデートを選択的にダウンロードできます。[設定の編集
（Edit Settings）]をクリックして、[シグネチャダウンロードフィルタ設定の
編集（Edit Signature Download Filter Settings）]ダイアログボックスを開きま
す（ [シグネチャダウンロードフィルタ設定の編集（Edit Signature Download
Filter Settings）]ダイアログボックス（716ページ）を参照）。

シグニチャフィ

ルタ設定グルー

プ
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説明要素

自動更新に固有の設定が含まれています。詳細については、 IPS更新の自動
化 （2305ページ）を参照してください。

[Auto Update
Settings]グルー
プ

自動更新を実行するかどうか、およびどの程度実行するかを設定します。次

のオプションがあります。

• Download, Apply, and Deploy Updates

• Disable Auto Update

•更新の確認（Check for Updates）

• Download Updates

• Download and Apply Updates

デフォルトでは、自動更新はディセーブルになっています。その他のオプ

ションは、次のオプションを 1つ以上組み合わせたものとなります。

• [Check for Updates]：Security Managerは、IPS更新サーバに接続して更
新を取得できるかどうかを確認し、電子メール通知が設定されている場

合は、電子メールを送信します。ファイルはダウンロードされません。

• [Download Updates]：Security Managerは最新の更新を IPS更新サーバか
らダウンロードし、電子メール通知が設定されている場合は、電子メー

ルを送信します。

• [Apply Updates]：Security Managerは、ダウンロードされた更新パッケー
ジに基づいて、[Apply Update To]リストで選択されているデバイスの設
定を変更します。[Deploy Updates]も選択している場合を除き、これら
の更新は個別に展開する必要があります。

• [Deploy Updates]：Security Managerは、展開ジョブを開始して、適用可
能な更新パッケージを、[Apply Update To]リストで選択されているデバ
イスに送信します。デバイスは、シグニチャ更新の成功に必要なライセ

ンスを取得している必要があります。

Auto Update
Mode
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説明要素

[Auto Update Mode]フィールドで選択されたアクションのスケジュール。こ
のスケジュールを変更するには、[更新スケジュールの編集（Edit Update
Schedule）]をクリックし、[IPS更新スケジュールの編集（Edit IPS Updates
Schedule）]ダイアログボックスでスケジュールを定義します。Security
Managerが毎時間、毎日、毎週、または毎月のスケジュールに基づいて更新
を実行することを指定したり、1回かぎりのイベントを指定したりできま
す。開始時間を入力する場合は、24時間制の hh:mm形式を使用してくださ
い。

Security Managerサーバーの時刻から 10分以内に更新が行われる
ようにスケジュールすると、[次の更新（Next Update）]フィール
ドに明日の日付が表示され、それに応じてジョブが実行されます。

これは、最初の実行を保証するために設計された安全機能です。

（注）

自動ダウンロードを時間外にスケジュールして、デバイス検出な

どの他のユーザ操作と競合しないようにすることを推奨します。

ヒント

通常のユーザ操作には、管理者アカウント以外のアカウントを使

用することをお勧めします。

ヒント

スケジュールの

更新

[Edit Update
Schedule]ボタン

自動更新の通知が送信される電子メールアドレス。複数のアドレスを入力

する場合は、それらのアドレスをカンマで区切ります。通知は、更新が次の

状態になると送信されます。

•ダウンロードが可能になった。

•ダウンロードされた。

•ダウンロードされ、適用された。

•ダウンロードされ、適用され、展開された。

Notify Email
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説明要素

このセレクタには、Security Managerで定義されたローカルシグニチャポリ
シーおよび共有シグニチャポリシーを持つ IPSデバイスが含まれています。
セレクタのカラムは、ローカルデバイスポリシーまたは共有ポリシーが、

次の更新タイプに関して選択されているかどうかを示します。

• [Signature]：シグニチャ更新レベルの自動更新の場合。

• [Minor]：マイナー更新およびサービスパックの場合。

• [S.P.]：サービスパック更新の場合。

共有ポリシーの場合、一部がグレー表示になっているチェックボックスは、

このポリシーを使用するデバイスの全部ではなく一部が選択されていること

を示します。自動更新イベント中に、共有ポリシーに割り当てられているデ

バイスを変更すると、その共有ポリシーはグレー表示され、古い割り当てだ

けがこのページに表示されます。更新を実行したあとに、この割り当てリス

トは共有ポリシーのデバイス割り当てと同期されます。次の自動更新が実行

される前に、このデバイスリストをプロアクティブに更新するには、ポリ

シーを選択して編集します（自動更新設定を選択します）。これで、デバイ

ス割り当てリストが訂正されます。

また、共有ポリシーの場合：デフォルトの仮想センサー（vs0）に
割り当てられた共有ポリシーのみを選択できます。別の仮想セン

サーの共有ポリシーを選択しようとしても、変更は適用されず、

エラーメッセージは受け取りません。

（注）

[Type]フィールドを使用して、ローカルポリシーと共有ポリシーの表示を
切り替えます。表示を変更しても、自動更新の選択内容は変更されません。

自動更新用のローカルまたは共有ポリシーを選択するには、このセレクタで

選択し、セレクタの下にある [行の編集（EditRow）]ボタンをクリックしま
す。これにより、[Edit Auto Update Settings]ダイアログボックスが開きます。
このダイアログボックスで、ポリシーの更新タイプを選択できます。いずれ

かの自動更新タイプをポリシーに選択すると、影響を受けるデバイスが、セ

レクタの右にある [自動更新されるデバイス（Devices to be Auto Updated）]
リストに一覧表示されます。

Apply Update To

タイプ（Type）

[Edit Row]ボタ
ン

Devices to be
Auto Updated

変更内容を保存します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore
Defaults]ボタン
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[Edit Update Server Settings]ダイアログボックス
[Edit Update Server Settings]ダイアログボックスを使用して、IPS更新の取得に使用するサーバ
を設定します。必要に応じて、Updateサーバと通信するためのプロキシサーバを設定できま
す。

また、証明書の信頼管理には [更新サーバー設定の編集（Edit Update Server Settings）]ダイア
ログボックスを使用します（Security Managerは、HTTPS経由で Cisco.comから IPSパッケー
ジをダウンロードし、信頼を確立するために証明書を使用します）。[Image Manager]ページの
証明書信頼管理機能は、Security Manager 4.4の新機能です。この機能は、IPSパッケージのダ
ウンロードに向けた Cisco.com証明書の処理を改善するのに役立ちます。

•この機能を使用して証明書を表示できます。証明書を受け入れるかどうか慎重に検討して
ください。

•証明書を受け入れると、証明書は Security Managerサーバーに保存されます。

• [Image Manager]ページの概要テーブルにすべての証明書が表示され、そのテーブルを使用
して証明書を表示または削除できます。

下のテーブルの [証明書の取得（Retrieve Certificate）]を必ず確認してください。ヒント

ナビゲーションパス

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] > [IPSのアッ
プデート（IPS Updates）]を選択し、[更新サーバー（Update Server）]グループで [設定の編集
（Edit Settings）]をクリックします。

フィールドリファレンス

表 143 : [Edit Update Server Settings]ダイアログボックス

説明要素

IPS更新を Cisco.comから取得するか、ローカル HTTP/HTTPSサーバ
から取得するかを指定します。ダイアログボックスのフィールドは、

選択に応じて変わります。

ローカルを選択した場合は、IPS更新サーバとして使用するように
HTTPまたは HTTPSサーバを設定する必要があります。

[更新元：（Update From:）]のデフォルト値は [ローカルサー
バー（Local Server）]です。証明書の設定を表示するには、
[Cisco.com]を選択する必要があります。証明書の設定が不適
切または不完全な場合、Cisco.comへの接続が妨げられ、こ
のエリアでの Cisco.com関連のすべての操作が失敗します。

注意

Update From

Cisco Security Manager 4.24ユーザーガイド
712

Security Managerの基本的な使用方法

[Edit Update Server Settings]ダイアログボックス



説明要素

ローカル IPS更新Webサーバのホスト名または IPアドレス。IP Address/ Host Name

（ローカルサーバの

み）

ローカルサーバが接続要求をリスニングするポート番号。デフォルト

は 80です。
Webサーバポート
（Web Server Port）

（ローカルサーバの

み）

IPS更新サーバにログインするユーザ名。ユーザログインが不要なロー
カルサーバを設定する場合は、このフィールドを空白のままにしてお

きます。

Cisco.comユーザ名を指定する場合、Cisco.com上のユーザアカウント
は、強化暗号化ソフトウェアをダウンロードできる必要があります。

アカウントが必要な権限を持っているかどうか不明な場合は、このア

カウントを使用してCisco.comにログインし、IPS更新ファイルをダウ
ンロードしてみます

（http://www.cisco.com/cgi-bin/tablebuild.pl/ips5-system）。アカウントが
適切な権限を持っていない場合は、必要な条件を読んで同意するよう

に要求されます。適格要件を満たしている場合は、これらの条件を受

け入れることができます。そうでない場合は、シスコの営業担当者に

お問い合わせください。

ユーザー名

両方のフィールドに入力される、指定したユーザ名のパスワード。パ

スワードが不要なローカルサーバを設定する場合は、これらのフィー

ルドを空白のままにしておきます。

パスワード

確認（Confirm）

ローカルサーバ上の IPS更新ファイルの場所へのパス。たとえば、更
新ファイルに http://local-server-ip:port/update_files_path/でアクセスでき
る場合、update_files_pathをこのフィールドに入力します。

Path to Update Files

（ローカルサーバの

み）

ローカル IPS更新サーバに接続する場合に、SSLを使用するかどうか
を指定します。

Connect Using HTTPS

（ローカルサーバの

み）

ローカルサーバ上の証明書から証明書サムプリントが計算されたあと

に、この証明書サムプリントを表示します。

Certificate Thumbprint

ダイアログボックスで指定されたローカルサーバに接続し、所定の

ローカルサーバから証明書を取得し、[Certificate Thumbprint]フィール
ドに表示される証明書サムプリントを計算するために使用します。

Retrieve From Server
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説明要素

•選択すると、[イメージメタデータロケータ（Image Meta-data
Locator）]が使用されます。これは、イメージに関するメタデー
タ情報の取得に使用される Cisco.comのURLです。メタデータ情
報は、特定の製品に該当するイメージ、名前、サイズ、チェック

サム、および各イメージをダウンロードする URLで構成されま
す。

•選択すると [その他（Other）]が使用されます。任意の有効な
HTTPS URLを入力できます。この URLは、主に、イメージに関
するメタデータ情報から取得したイメージをダウンロードするた

めのHTTPS URLを対象としています。このURLは、前の段落で
説明したイメージメタデータロケータのURLとは異なる場合があ
ります。証明書も異なる場合があります。

[その他（Other）]を選択した場合は、明示的に
"https://dl.cisco.com"を追加する必要があります（引用符は不
要）。[その他（Other）]ボタンの隣のテキストフィールドに
入力します。これを追加しないと、Cisco.comに接続できな
くなり、このエリアでの Cisco.com関連のすべての操作が失
敗します。

注意

[連絡先URL（Contact
URL）]

選択した [連絡先URL（Contact URL）]に接続して証明書を取得するた
めに使用されます。証明書を取得すると、[証明書の検証（Certificate
Verification）]ダイアログが開きます。証明書の簡単な概要、つまり、
証明書の発行対象、発行者、証明書の有効期間が表示されます。さら

に、次の選択肢が表示されます。

• [証明書の表示（View Certificate）]：証明書ビューアを開いて、証
明書のすべての詳細（認証局、バージョン、シリアル番号、サム

プリント、その他の詳細）を表示できます。ルート発行認証局ま

での完全な証明書チェーン情報が表示されます。

• [承認（Accept）]：証明書を承認して、Cisco Security Managerに
追加します。

• [拒否（Reject）]：証明書を拒否します。アクションは実行されま
せん。

• [キャンセル（Cancel）]：アクションを実行せずに [証明書の検証
（Certificate Verification）]ダイアログを閉じます。

[証明書の取得
（Retrieve
Certificate）]

Security Managerインストールの各証明書について、[情報カテゴリ
（Subject）]、[発行者（Issued By）]、および [承認者（Accepted By）]
を表示するテーブル。

証明書
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説明要素

[証明書（Certificate）]テーブルで選択した証明書の証明書ビューアを
開きます。

表示（View）

[証明書（Certificate）]テーブルで選択した証明書を削除します。削除（Remove）

Proxy Server Group

プロキシサーバが、Cisco.comまたはローカルサーバに接続するため
に必要であるかどうかを指定します。

Enable Proxy Server

プロキシサーバのホスト名または IPアドレス。

基本的なダイジェストNT LAN Manager（NTLM）V1またはNTLM V2
認証を使用するように、プロキシサーバを設定できます。NTLM V2
が、最もセキュアなスキームです。

IP Address/ Host Name

プロキシサーバが接続要求をリッスンするポート番号。デフォルトは

80です。
[ポート（Port）]

プロキシサーバにログインするユーザ名。プロキシサーバでユーザ

ログインが必要ない場合は、このフィールドを空白のままにしておき

ます。

ユーザー名

両方のフィールドに入力される、指定したユーザ名のパスワード。プ

ロキシサーバでパスワードが必要ない場合は、これらのフィールドを

空白のままにしておきます。

パスワード

確認（Confirm）

[Edit Auto Update Settings]ダイアログボックス
[Edit Auto Update Settings]ダイアログボックスを使用して、[IPS Updates]ページの [Apply Update
To]テーブルで選択したデバイスまたはポリシーの自動更新オプションを設定します。自動更
新の設定については、 IPS更新の自動化 （2305ページ）を参照してください。

ナビゲーションパス

[IPS Updates]ページ（ [IPS Updates]ページ （705ページ）を参照）の [Apply Update To]テーブ
ルで、デバイスまたはポリシーを選択し、[Edit Row]ボタンをクリックします。
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フィールドリファレンス

表 144 : [Edit Auto Update Settings]ダイアログボックス

説明要素

選択したデバイスまたは共有ポリシーに適用する、センサー

更新のタイプ。マイナー更新とサービスパックの両方を適用

したり、サービスパックだけを適用したりできます。また

は、[None]を選択して、センサーの更新が自動的に適用され
ないようにできます。

自動更新

（IPSセンサーおよび共有ポリ
シーだけ）

自動シグニチャ更新にデバイスまたはポリシーを選択するか

どうかを指定します。

Auto Update Signature Update
Level

[シグネチャダウンロードフィルタ設定の編集（EditSignatureDownload
Filter Settings）]ダイアログボックス

[シグネチャダウンロードフィルタ設定の編集（Edit Signature Download Filter Settings）]ダイ
アログボックスでは、IPSシグネチャの更新を選択的にダウンロードできます。これは、手動
ダウンロードと自動ダウンロードの両方に適用されます。

フィルタ処理は、IPSセンサーパッケージまたは IPSエンジンパッケージには適用されま
せん。IPSシグネチャパッケージのみに適用されます。Cisco.comまたはローカルサーバー
上の使用可能なすべてのセンサーパッケージが、シグニチャダウンロードの一部として

ダウンロードされます。

（注）

選択的ダウンロードの利点は、必要なものだけをダウンロードできるため、ダウンロード時間

が短縮され、ディスクストレージスペースが削減され、トラブルシューティングが迅速化され

ることです。

[シグネチャダウンロードフィルタ設定の編集（Edit Signature Download Filter Settings）]ダイ
アログボックスでは、次の 4タイプのシグネチャダウンロードを使用できます。

• [フィルタなし（No filter）]

• [[E4、E3、E2、またはE1を選択]で始まるエンジンバージョンのすべてのシグネチャをダ
ウンロード（Download all signatures for engine versions starting with [choose E4, E3, E2, or
E1]）]

• [[1000などのシグネチャバージョンを入力]で始まるすべてのシグネチャバージョンをダ
ウンロード（Download all signature versions starting with [enter a signature version such as
1000]）]

• [単一のシグネチャバージョン番号 [1000などのシグネチャ番号を入力]をダウンロード
（Download a single signature version number [enter a signature number such as 1000]）]

Cisco Security Manager 4.24ユーザーガイド
716

Security Managerの基本的な使用方法

[シグネチャダウンロードフィルタ設定の編集（Edit Signature Download Filter Settings）]ダイアログボックス



デフォルトのシグネチャ設定では、E4以降のエンジンバージョンのシグネチャがすべてダウ
ンロードされます。

このデフォルト値は、Security Manager 4.3の新規インストールでも以前のバージョンから
のアップグレードでも同じです。

ヒント

ナビゲーションパス

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、目
次で [IPSの更新（IPS Updates）]を選択します。その後、[シグネチャフィルタ設定（Signature
Filter Settings）]グループの [設定の編集（Edit Settings）]をクリックします。

関連項目

• IPS更新サーバの設定 （2303ページ）

• IPS更新の確認とダウンロード （2304ページ）

• IPS更新の自動化 （2305ページ）

フィールドリファレンス

表 145 : [シグネチャダウンロードフィルタ設定の編集（Edit Signature Download Filter Settings）]ダイアログボックス

説明要素

使用可能なすべてのエンジン用の使用可能

なすべてのシグネチャがダウンロードされ

ます。

[フィルタタイプ（Filter Type）]：[フィルタなし
（No filter）]

選択したエンジン（E4、E3、E2、または
E1）用の使用可能なすべてのシグネチャが
ダウンロードされます。

[フィルタタイプ（Filter Type）]：[で始まるエン
ジンバージョンのすべてのシグネチャをダウン

ロード（Download all signatures for engine versions
starting with）]

入力した IDで始まる使用可能なすべての
シグネチャがダウンロードされます。

[フィルタタイプ（Filter Type）]：[で始まるすべ
てのシグネチャバージョンをダウンロード

（Download all signature versions starting with）]

入力した IDを持つ単一のシグネチャがダ
ウンロードされます。

[フィルタタイプ（Filter Type）]：[単一のシグネ
チャバージョン番号をダウンロード（Download
single signature version number）]
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[ISE設定（ISE Settings）]ページ
[ISE設定（ISE Settings）]ページを使用して、Cisco Security ManagerとTrustSecファイアウォー
ルポリシーで使用する Cisco Identity Services Engine（ISE）間の通信を設定します。

Cisco Security Managerは、セキュリティグループの名前とタグを取得して解決するため
に、1つの ISEアプライアンス/サーバーとの通信のみサポートします。

（注）

PCIに準拠するために、Cisco Security Manager 4.15および 4.16では、TLS 1.0と TLS 1.1がそ
れぞれ無効になりました。したがって、4.16以降では、Cisco Security Managerは TLS 1.2バー
ジョンのみを使用していました。

ただし、ISE 1.3サーバーおよびその下位バージョンは TLS 1.2をサポートしていません。これ
は、リリース 4.15以降の Cisco Security Managerでのレガシー ISE設定に影響します。この非
互換性により、ISEサーバーと Cisco Security Managerの統合が妨げられます。

Cisco Security Manager 4.15、4.16、または 4.17バージョンで ISEサーバー（バージョン 1.3以
前）を使用して、ISE 1.3以前のバージョンを Cisco Security Managerと正常に統合する必要が
ある場合は、リリース 4.17用の『Cisco Security Manager User Guide』を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ISE設定（ISE Settings）]を選択します。

関連項目

• Trustsecファイアウォールポリシーの管理（845ページ）

•セキュリティグループオブジェクトの作成 （863ページ）

•ポリシーでのセキュリティグループの選択 （865ページ）

フィールドリファレンス

表 146 : [Identity Settings]ページ

説明要素

ISEとの通信をイネーブルにするかどうかを指定しま
す。

ISE機能の有効化（Enable ISE
feature）

Security Managerが、ISEにログインするときに使用す
るユーザ名。

ユーザー名

ユーザー名のパスワード。パスワード
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説明要素

ISEの DNSホスト名または IPアドレスISEサーバー（IPアドレス/ホスト名）
（ISE Server (IP Address/Hostname)）

バージョン 4.18以降、Cisco Security Managerは ISEバー
ジョン 2.3の統合のみをサポートします。

ISEバージョン（ISE Version）

[接続のテスト（Test Connectivity）]をクリックして、
入力した設定で Security Managerが ISEと通信できるこ
とを確認します。

接続のテスト

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

Licensingページ
[Licensing]ページを使用して、Security Managerアプリケーションおよび IPSデバイス用のライ
センスを管理します。詳細については、 IPSライセンスの管理（2299ページ）を参照してくだ
さい。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、
コンテンツテーブルから [ライセンス（Licensing）]を選択します。

フィールドリファレンス

表 147 : Licensingページ

説明要素

Security Managerアプリケーションのライセンス設定。このタブの各フィールド
の説明については、 [CSM]タブ、[Licensing]ページ （720ページ）を参照してく
ださい。

[CSM]タ
ブ

Security Managerによって管理される IPSデバイスのライセンス設定。このタブの
各フィールドの説明については、 [IPS]タブ、[Licensing]ページ （720ページ）
を参照してください。

[IPS]タブ
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[CSM]タブ、[Licensing]ページ
[Licensing]ページの [CSM]タブを使用して、インストール済みの Security Managerライセンス
のリストを表示し、新しいライセンスをインストールします。詳細については、SecurityManager
のライセンスファイルのインストール （618ページ）を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ライセンス（Licensing）]を選択し、[CSM]をクリックします。

フィールドリファレンス

表 148 : [CSM]タブ、[Licensing]ページ

説明要素

製品に登録されているライセンスに関する情報（エディション、ライ

センスタイプ、有効期限、ライセンス対象デバイスの数、使用中のデ

バイス数、および使用されているデバイス数のパーセンテージ）を表

示します。

ライセンス情報

インストールしたライセンスおよびそのインストール日のリスト。ライセンスのインス

トール

このボタンをクリックして、ライセンスファイルをインストールしま

す。開いているこのダイアログボックスには、Cisco.comへのリンク
が含まれています。ライセンスをまだ取得していない場合は、Cisco.com
でライセンスを取得できます。ライセンスファイルは、Security
Managerサーバ上のローカルドライブにコピーしてからインストール
する必要があります。

Install a License button

[IPS]タブ、[Licensing]ページ

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[Licensing]ページの [IPS]タブを使用して、インストール済みの IPSデバイスライセンスのリ
ストを表示したり、新しいライセンスまたは更新されたライセンスをインストールしたり、ラ

イセンスを再展開したりします。このライセンスリストには、現在のライセンス、ライセンス

を取得していないデバイス、ライセンスの有効期限が切れているデバイス、およびライセンス

が無効なデバイスが表示されます。また、このページの設定を使用して、ライセンスが指定さ

れた日数以内に期限切れになるすべての IPSデバイスのレポートを送信できます。
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ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [ライセンス（Licensing）]を選択し、[IPS]をクリックします。

関連項目

• IPSライセンスファイルの更新 （2299ページ）

• IPSライセンスファイルの再展開 （2301ページ）

• IPSライセンスファイル更新の自動化 （2301ページ）

• [License Update Status Details]ダイアログボックス （725ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

フィールドリファレンス

表 149 : [IPS]タブ、[Licensing]ページ

説明要素

情報を最後にリフレッシュした時点での、デバイスインベントリ内のす

べての IPSデバイスおよびそのライセンスステータスを表示します。
[更新（Refresh）]ボタンをクリックして、デバイスから最新の情報を取
得します。

情報には、デバイスのシリアル番号（ライセンスの登録に使用）、ライ

センスステータス、およびライセンスの有効期限が含まれます。このリ

ストには、現在のライセンスだけでなく、ライセンスを取得していない

デバイス、ライセンスの有効期限が切れているデバイス、およびライセ

ンスが無効なデバイスも表示されます。

このリストには、Cisco IOS IPSデバイスは含まれていません。
Security Managerは、IPSを実行しているルータのライセンス
管理には使用できません。

ヒント

IPS License Table
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説明要素

このボタンをクリックして Cisco.comに接続し、新しいライセンスを取
得して、選択したデバイスのライセンスファイルを更新します。このボ

タンをクリックすると、ダイアログボックスが表示され、Cisco.comか
ら更新可能なデバイスが示されます。選択したすべてのデバイスが表示

されるとはかぎりません。[OK]をクリックして、更新を実行します。
正常に更新するために、更新されたファイルがデバイスに自動的に適用

されます。

この方法でライセンスを更新するには、選択したデバイスのシリアル番

号が含まれる Cisco.comサポート契約を締結する必要があります。

ライセンスが格納されたシスコのソフトウェアライセンスサー

バ（SWIFT）は、同じサーバから 3分間に 10ライセンス以上
の要求があると、その要求をブロックする場合があります。そ

のため、手動でライセンス更新を実行するときは、一度に選択

するデバイスを 8つ以下にしてください。

ヒント

[Update Selected via
CCO]ボタン

このボタンをクリックして、選択したデバイスにライセンスを再展開し

ます。ライセンスの再展開は、更新されたライセンスファイルを取得

し、そのファイルが自動更新時にデバイスに正常に適用されなかった場

合に必要となる場合があります。

このボタンをクリックすると、ダイアログボックスが開き、再展開する

ライセンスのデバイスが表示されます。[OK]をクリックして、更新を
実行します。正常に更新するために、更新されたファイルがデバイスに

自動的に適用されます。

[Redeploy Selected
Licenses]ボタン

このボタンをクリックし、Security Managerサーバからライセンスファ
イルを選択して、ライセンスを更新します。このボタンをクリックする

と、ダイアログボックスが開き、そこでライセンスファイルを指定でき

ます。[参照（Browse）]をクリックして、ファイルを選択します。ファ
イルは、Cisco Security Managerサーバー上のローカルドライブに存在す
る必要があります。[OK]をクリックすると、更新されたファイルがデ
バイスに自動的に適用されます。

[Update from License
File]ボタン

リストから1つ以上の IPSデバイスを選択し、[名前を付けてエクスポー
ト（Export As）]ボタンをクリックして、ライセンスをPortable Document
Format（PDF）またはカンマ区切り値（CSV）ファイルにエクスポート
します。Security Managerサーバ上のフォルダを選択し、ファイル名を
指定するように要求されます。リストからデバイスを選択しない場合、

使用可能なすべてのデバイスのライセンスがエクスポートされます。

[名前を付けてエク
スポート（Export
As）]ボタン
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説明要素

選択したデバイスの IPSライセンステーブルのデータをリフレッシュす
るには、このボタンをクリックします。更新された情報がデバイスから

取得されます。デバイスを選択しないと、すべてのデバイスのデータが

リフレッシュされるため、リストに含まれるデバイスの数によっては長

時間かかる場合があります。

[Refresh License]ボ
タン

IPSライセンスを Cisco.comから自動的にダウンロードし、それらのラ
イセンスをデバイスに自動的に適用するかどうかを指定します。自動更

新を設定するには、IPSデバイスのシリアル番号が含まれる Cisco.com
サポート契約を締結する必要があります。

このオプションを選択した場合は、ライセンスの有効期限が切れるまで

の日数も指定して、その間にライセンスをダウンロードして適用できる

ようにします。Security Managerは、ライセンスのないデバイス、ライ
センスの有効期限が切れたデバイス、またはライセンスは有効だが、こ

こで指定した日数以内に期限切れになるデバイスだけを評価します。有

効期限が現在のライセンスより長いか、または異なるライセンス情報を

持つ、有効なライセンスのみが適用されます。

Download and apply
licenses

Days before the
expiration date

自動ライセンス更新を選択した場合に、Security Managerがデバイスに
接続して現在のライセンスのステータスを確認し、指定した日数以内に

期限切れになるデバイスがあるかどうかを評価する時刻を指定します。

1つ以上のデバイスが有効期限切れの条件を満たしている場合にだけ、
Cisco.comに接続します。

Discover devices daily
at

有効期限切れのアラートとライセンス更新ジョブの結果を通知する電子

メールを送信するかどうかを指定します。このオプションを選択した場

合は、1つ以上の電子メールアドレスも入力します（カンマ区切り）。

Email License Update
Results

電子メール通知

ライセンスが指定された日数以内に期限切れになる IPSデバイスの PDF
レポートを送信するかどうかを指定します。このオプションを選択した

場合は、次のようになります。

• Cisco Security Managerが PDFレポートを送信するデバイスライセン
スの有効期限までの日数（100以下）を入力します。

• Cisco Security Managerがライセンスの有効期限をチェックする日時
を選択します。

•ライセンス有効期限ステータスPDFレポートの送信先となる1つ以
上の電子メールアドレス（カンマ区切り）を入力します。

ライセンス有効期限

ステータスの電子

メール送信（Email
License Expiration
Status）

電子メール通知

自動ライセンス更新と電子メール通知設定の変更を保存します。[Save]ボタン

Cisco Security Manager 4.24ユーザーガイド
723

Security Managerの基本的な使用方法

[IPS]タブ、[Licensing]ページ



ライセンスを更新または再展開する IPSデバイスの確認

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[ライセンス（Licensing）] > [IPS]タブでデバイスを選択し（ [IPS]タブ、[Licensing]ページ
（720ページ）を参照）、Cisco.com（CCO）からライセンスを更新したり、ライセンスを再展
開したりしようとすると、更新されるデバイスのリストが最初に表示されます。ダイアログ

ボックスの名前は、実行するアクションによって異なります。

• [CCO経由でのライセンスの更新（Updating Licenses via CCO）]ダイアログボックス：
Cisco.comから更新するために選択した IPSデバイスを確認します。このデバイスリスト
には、Cisco.comからライセンスを更新できる IPSデバイスが表示されます。選択したす
べてのデバイスが表示されるとはかぎりません。

この方法でライセンスを更新するには、選択したデバイスのシリアル番号が含まれるCisco.com
サポート契約を締結する必要があります。

ライセンスが格納されたシスコのソフトウェアライセンスサーバ（SWIFT）は、同じ
サーバから 3分間に 10ライセンス以上の要求があると、その要求をブロックする場合が
あります。そのため、手動でライセンス更新を実行するときは、一度に選択するデバイ

スを 8つ以下にしてください。

ヒント

• [ライセンスの再展開（Redeploying Licenses）]ダイアログボックス：ライセンスを再展開
するために選択した IPSデバイスを確認します。ライセンスをデバイスに再展開する場合
は、そのライセンスが展開済みである必要があります。Security Managerは、すでに IPS
デバイスと関連付けられているファイルを使用して、ライセンスを再展開します。

[OK]をクリックすると、[ライセンス更新ステータスの詳細（License Update Status Details）]
ダイアログボックスが開き、ライセンス再展開タスクのステータスを表示できます。 [License
Update Status Details]ダイアログボックス （725ページ）を参照してください。

ナビゲーションパス

これらのダイアログボックスを開くには、[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ライセンス（Licensing）] > [IPS]タブで 1つ以上のデバイスを
選択し、[CCO経由で選択内容を更新（Update Selected via CCO）]または [選択したライセンス
の再展開（Redeploy Selected Licenses）]をクリックします。

Cisco Security Manager 4.24ユーザーガイド
724

Security Managerの基本的な使用方法

ライセンスを更新または再展開する IPSデバイスの確認



IPSライセンスファイルの選択

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] > [ライセンス
（Licensing）] > [IPS]タブで 1つ以上のデバイスを選択し、[ライセンスファイルからの更新
（Update from License File）]をクリックすると、[ファイルからライセンスを更新（Updating
Licenses from File）]ダイアログボックスで使用するライセンスファイルを選択するように要求
されます。

ライセンスファイルはSecurity Managerサーバーのローカルドライブに保存することが可能で、
Security Managerのバージョン 4.5以降は、クライアントのローカルドライブに保存できます。

[参照（Browse）]をクリックしてライセンスファイルを選択します。Ctrlを押しながらクリッ
クして複数のライセンスファイルを選択したり、Shiftを押しながらクリックしてファイルの
範囲を選択したりできます。

Security Managerサーバーがインストールされているマシンとは別のマシンに Security
Managerクライアントをインストールした場合は、クライアントマシンまたはサーバーマ
シンのどちらからライセンスファイルを選択するかを選択できます。クライアントとサー

バーの両方が同じマシンにインストールされている場合、Security Managerでは、ライセ
ンスファイルをサーバーのみから選択できます。

（注）

使用するライセンスファイルを選択したら、[OK]をクリックして、それらのファイルを IPS
デバイスに適用します。

ライセンスファイルをクライアントマシンに保存する場合は、[デスクトップのカスタマ
イズ（Customize Desktop）]ページで [クライアント側のファイルブラウザを有効にする
（Enable Client side file browser）]を選択する必要があります（[ツール（Tools）] > [Security
Managerの管理（Security Manager Administration）] > [デスクトップのカスタマイズ
（Customize Desktop）]）。

（注）

[License Update Status Details]ダイアログボックス

[License Update Status Details]ダイアログボックスを使用して、IPSライセンス更新タスクのス
テータスを表示します。このダイアログボックスは、[Licensing]ページの [IPS]タブから更新
タスクを起動するたびに開きます。詳細については、 [IPS]タブ、[Licensing]ページ（720ペー
ジ）を参照してください。
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フィールドリファレンス

表 150 : [License Update Status Details]ダイアログボックス

説明要素

現在のデバイス上でライセンス更新タスクが何%完了したかを示
します。

進行状況バー

更新タスクの現在の状態。ステータス

このタスク中に更新されるデバイスの総数。Devices to be updated

エラーが発生することなく更新されたデバイスの数。Devices updated successfully

更新中にエラーが発生したデバイスの数。Devices updated with errors

更新されるデバイス。デバイス名、更新のステータス、および更

新に関する概要情報が含まれます。デバイスを選択し、要約リス

トの下にあるメッセージリストで、そのデバイスの更新中に生成

されたメッセージを確認します。

Device list

ライセンス更新中に、選択したデバイスに関して生成されたメッ

セージ。メッセージを選択すると、リストの右側のフィールドに

詳細情報が表示されます。

Messages list

[Message list]で選択されたメッセージに関する詳細情報。説明

説明されている問題を解決するために実行する必要がある手順。操作

ライセンス更新タスクを中断します。[Abort]ボタン

[Logs]ページ
[Logs]ページを使用して、監査ログおよび操作ログのデフォルト設定値を設定します。監査ロ
グによって、Security Managerで発生したすべての状態変更の記録が保持されます。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [ログ（Logs）]を選択します。

関連項目

• [Audit Report]ウィンドウの使用（624ページ）

•監査レポートについて（623ページ）

•監査レポートの生成（623ページ）
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•監査ログエントリのパージ（627ページ）

フィールドリファレンス

表 151 : [Logs]ページ

説明要素

手動削除

削除する前にデータベースに保存する必要がある監査ログ

エントリの最大日数。

監査ログをDBに保持する期間
（日）（Keep Audit Log in DB For
(days)）

データベースに保存される監査ログエントリの最大数。エ

ントリが、[Keep Audit Log For]フィールドで指定した日数
よりも古くなると、ログに含まれているエントリがこの最

大エントリ数より少ない場合でも、そのエントリは削除さ

れます。

最後の監査ログをDBに保持する
（エントリ）（Keep Audit Log in
DB For Last (entries)）

データベースから古いエントリを削除するには、[今すぐ
削除（Purge Now）]をクリックします。[過去（日）の監
査ログをDBに保持する（Keep audit log in DB for Last
(days)）]フィールドおよび [最後の監査ログをDBに保持す
る（エントリ）（Keep audit log in DB for Last (entries)）]
フィールドに入力された値に基づいて、最大数の監査ログ

エントリが削除されます。

たとえば、[最後の監査ログをDBに保持する期間（日）
（Keep audit log in DB for Last (days)）]の値が 5で、[最後
のの監査ログをDBに保持する（エントリ）（Keep audit log
in DB for Last (entries)）]の値が 5000で、過去 5日間のロ
グエントリが 5000を超える場合、Cisco Security Manager
は過去の 5000エントリを保持し、古いエントリ（過去 5
日間のエントリも対象）を削除します。

[Purge Now]ボタンは、データベースから監査レ
ポートを削除するだけです。

<install_dir>\CSCOpx\MDC\log\auditフォルダの
*.csvファイルは削除されません。これらの*.csv
ファイルは、直接削除できます。

（注）

Purge Now

監査ログファイルをシステムに保持する日数。監査ログファイルの保存期間

（日）（Keep Audit Log File For
(days)）
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説明要素

指定した古い監査ログファイルをすぐに削除するには、こ

のボタンをクリックします。

[今すぐ削除（Purge Now）]ボタンは、< install_dir
>\MDC\log\CSDL監査ログフォルダからCSDL監
査ログファイルを削除し、< install_dir
>\MDC\log\auditフォルダから監査ログファイル
を削除します。

（注）

Purge Now

操作ログが、削除されるまで Security Managerによって保
持される日数。これらのログは、デバッグのために使用さ

れます。

操作ログファイルの保存期間

（日）（Keep Operation Log Files
For (days)）

指定した古い監査ログファイルをすぐ削除するには、この

ボタンをクリックします。

[Purge Now]ボタン

スケジュールされた削除

古いログエントリの削除をスケジュールするには、この

チェックボックスをオンします。このチェックボックスを

オンすると、スケジュールオプションが有効になります。

監査ログデータベースエントリの

スケジュールされた削除の有効化

（Enable Scheduled Purging for Audit
Log Database Entries）

削除する前にデータベースに保存する必要がある監査ログ

エントリの最大日数。

監査ログをDBに保持する期間
（日）（Keep Audit Log in DB For
(days)）

データベースに保存される監査ログエントリの最大数。エ

ントリが、[Keep Audit Log For]フィールドで指定した日数
よりも古くなると、ログに含まれているエントリがこの最

大エントリ数より少ない場合でも、そのエントリは削除さ

れます。

最後の監査ログをDBに保持する
（エントリ）（Keep Audit Log in
DB For Last (entries)）

システムの監査ログの削除をスケジュールするには、この

チェックボックスをオンします。

監査ログファイルのスケジュール

された削除の有効化（Enable
Scheduled Purging for Audit Log
Files）

監査ログファイルをシステムに保持する日数。監査ログファイルの保存期間

（日）（Keep Audit Log File For
(days)）

システムの操作ログの削除をスケジュールするには、この

チェックボックスをオンにします。

操作ログファイルのスケジュール

された削除の有効化（Enable
Scheduled Purging for Operation Log
Files）
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説明要素

操作ログが、削除されるまで Security Managerによって保
持される日数。これらのログは、デバッグのために使用さ

れます。

操作ログファイルの保存期間

（日）（Keep Operation Log Files
For (days)）

操作ログで収集する必要がある、重大度に基づく情報レベ

ル。各レベルでは、異なる量のデータが収集されます。た

とえば、情報レベルでは、ほとんどのデータが収集され、

重大レベルでは、収集されるデータが最も少なくなりま

す。

ログレベル（Log Level）

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[Policy Management]ページ
[Policy Management]ページを使用して、Security Managerで管理するルータおよびファイア
ウォールのポリシータイプを選択します。これらの選択内容は、ルータおよびファイアウォー

ルデバイスに適用されますが、IPSデバイスには適用されません。デフォルトでは、すべての
ポリシーが管理対象として選択されています。

管理対象外のポリシーは、デバイスビューとポリシービューの両方から削除されます。管理

対象外のポリシー（ローカルまたは共有）は、Security Managerデータベースから削除されま
す。唯一の例外は、インターフェイスポリシーです。インターフェイスポリシーは、Security
Managerに引き続き表示されますが、読み取り専用ポリシーのマークが付けられます。ファイ
アウォールデバイスの場合、インターフェイスおよびフェールオーバーの設定は、1つのユ
ニットと見なされ、両方が管理対象となるか、または管理対象外となります。

ポリシータイプを管理する方法および管理対象外とする方法（これらの設定を変更する前後に

実行する必要がある内容を含む）の詳細については、ルータおよびファイアウォールデバイ

スのポリシー管理のカスタマイズ （221ページ）を参照してください。

AUSまたは CNSを使用して設定を ASAまたは PIXデバイスに展開する場合は、デバイ
スがAUSまたはCNSから完全な設定をダウンロードする点に注意してください。そのた
め、Security Managerで管理されているポリシーを減らすと、実際にはデバイスから設定
が削除されます。管理対象の一部のASA/PIXポリシーを選択解除し、Security Managerと
ともに他のアプリケーションを使用してデバイスを設定する場合は、AUSまたはCNSを
使用しないでください。

注意
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ナビゲーションパス

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ポリシー管理（Policy Management）]を選択します。

フィールドリファレンス

表 152 : [Policy Management]ページ

説明要素

ポリシータイプは、フォルダで整理されます。個別に処理されるルータと

ファイアウォール（すべての ASA、PIX、および FWSMデバイスを含む）
別に整理され、次に、カテゴリ（[NAT]、[Interfaces]、および [Platform]）別
に整理されます。必要に応じてポリシータイプを選択または選択解除し、[保
存（Save）]をクリックします。ポリシーのグループのチェックボックスを
オフにすると、そのグループのすべてのポリシーの選択が解除されます。デ

フォルトでは、すべてのポリシーが選択されています。

バージョン 4.18以降、Cisco Security Managerは、Cisco Umbrella
サーバーで設定されるASA 9.10(1)デバイスのサポートを提供しま
す。

（注）

Policies to
Manage
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説明要素

すべての共有ポリシーと、[ファイル（File）] > [インポート（Import）]コマ
ンドでインポートされたオブジェクトに、メッセージを追加するかどうかを

指定します。このオプションを選択すると、次のものにメッセージが表示さ

れます。

•すべての共有ポリシー（インポートされたかローカルで作成されたかを
問いません）。

• [ファイル（File）] > [インポート（Import）]コマンドを使用してデバイ
スまたは共有ポリシーをインポートすることで作成されたポリシーオブ

ジェクト。PolicyObjectImportExport.plコマンド（ポリシーオブジェク
トのインポートおよびエクスポート（318ページ）を参照）によって作
成され、インポートされたポリシーオブジェクトは含まれません。

共有ポリシーを定期的にインポートすると、インポートされたポリシーおよ

びオブジェクトによって同名のポリシーおよびオブジェクトが置換されて、

ローカルで行った変更が削除されます。このメッセージは、ポリシーがイン

ポートされる可能性があることをユーザに通知し、編集しないポリシーオブ

ジェクトをユーザが識別するために役立ちます。

ポリシーまたはデバイスをインポートするとき、このオプション

の設定を選択するように要求されます。そのため、ポリシーまた

はデバイスをインポートするユーザは、必要な認可を受けていれ

ば、このページにアクセスすることなくこの設定を変更できます。

この変更は、インポートの実行者が変更を送信（必要に応じて承

認）したあとにだけ、有効になります。詳細については、ポリシー

またはデバイスのインポート（615ページ）を参照してください。

ヒント

Display a
warning on all
shared policies
and imported
objects

変更内容を保存します。

ポリシーを管理対象外とする場合、そのポリシーが割り当てられているデバ

イスのリストが表示されます。Security Managerは、ポリシーの割り当てを
解除するために、すべてのデバイスから必要なロックを取得できる必要があ

ります。そうでない場合、ポリシーを管理対象外とする前に、手動でポリ

シーの割り当てを解除（またはロックを削除）する必要があります。

前に管理対象外であったポリシーを管理対象にする場合は、影響を受けるす

べてのデバイスを再検出して、既存の設定値を Security Managerに含める必
要があります。

[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタ

ン

値を Security Managerのデフォルトにリセットします。[Restore
Defaults]ボタン
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[Policy Objects]ページ
[Policy Objects]ページを使用して、ポリシーオブジェクトの作成に関するシステムデフォル
トを定義します。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ポリシーオブジェクト（Policy Objects）]を選択します。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•ポリシーオブジェクトの管理（287ページ）

フィールドリファレンス

表 153 : [Policy Objects]ページ

説明要素

既存のオブジェクトと同じ定義を持つポリシーオブジェクトを作成し

ようとしたときに、Security Managerで実行するアクション：

• [Ignore]：同一の定義を持つオブジェクトを自由に作成できます。
すべての競合は無視されます。

• [Warn]：既存のオブジェクトと同じオブジェクトを作成しようとす
ると、警告が表示されます。必要な場合は、オブジェクトの作成に

進むことができます。

• [Enforce]：既存のオブジェクトと同じオブジェクトを作成すること
が禁止されます。エラーメッセージが表示されます。

When Redundant
Objects Detected
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説明要素

サービスオブジェクトのデフォルト送信元ポート範囲として使用する

ポート範囲値。次のいずれかを選択できます。

• [Use all ports]：1～ 65535のすべてのポートが含まれます。

• [Use secure ports]：1024～ 65535のすべてのポートが含まれます。

デフォルトの送信元ポートを変更した場合は、影響を受ける可能性があ

る、以前展開されていたすべてのデバイスに手動で再展開する必要があ

ります。これらの変更内容は、データをリフレッシュするまで、開いて

いるアクティビティには反映されない場合があります。

ポートリストオブジェクトの詳細については、ポートリストオブジェ

クトの設定 （420ページ）を参照してください。

Default Source Ports

ユーザがサービスを作成するときに、ユーザの入力に一致するサービス

名およびポートリスト名を Security Managerが表示するかどうかを指定
します。これにより、すでに定義している名前から簡単に選択できるよ

うになります。オートコンプリートの選択を解除すると、正確なサービ

ス名およびポートリスト名を覚えておき、自分で入力する必要があり

ます。

Enable AutoComplete
Dropdown Box

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボ
タン

[プロセスモニタリングの設定（Process Monitoring
Settings）]ページ

[プロセスモニタリングの設定（Process Monitoring Settings）]ページを使用して、プロセスモニ
タリングを有効にします。このページで、特定のプロセスのモニタリングを有効または無効に

したり、モニタリング間隔や電子メールアドレスなどの通知設定を行ったりすることができま

す。この設定により、プロセスが停止したときに、指定された受信者に電子メール通知が送信

されます。

はじめる前に

電子メールアラートを受信できるようにするため、CS Webコンソールで SMTPサーバーと送
信者メールを設定します。
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ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コン
テンツテーブルから [プロセスモニタリングの設定（Process Monitoring Settings）]を選択しま
す。

フィールドリファレンス

表 154 : [プロセスモニタリングの設定（Process Monitoring Settings）]ページ

説明要素

選択すると、Security Managerでモニタリングするプロセスを指
定できます。続いて他のプロセスモニタリングの設定を行う必

要があります。

デフォルトでは、プロセスモニタリング機能は Cisco Security
Managerサーバーで無効になっています。

プロセスモニタリングを有効または無効にすると、

Windowsレジストリが変更され、システムアラートが
生成される場合があります。

（注）

[プロセスモニタリングの有
効化（Enable Process
Monitoring）]

プロセスをモニタリングする間隔を指定します。有効な値は 1
～ 60分です。デフォルトのモニタリング間隔は 5分です。

モニタリング間隔が変更されると、進行中のモニタリ

ングタスクが停止し、新しいモニタリングタスクが更

新された間隔で開始されます。

（注）

[モニタリング間隔（分単
位）（Monitor Interval (in
Minutes)）]

通知受信者の電子メール IDを入力します。複数の電子メール ID
をカンマで区切って入力できます。通知受信者は、モニタリン

グされているプロセスが停止したときに通知される受信者です。

[通知受信者の電子メール
（Notification Recipient(s)
E-mail(s)）]

Security Managerの実行時に受信者に送信される電子メールの最
大数を入力します。この項目のデフォルト値は 10です。

[最大メールアラート数
（Maximum Mail Alerts）]

モニタリングするプロセスを 1つ以上選択します。選択したプ
ロセスのいずれかが停止すると、指定された受信者に通知メー

ルが送信されます。

[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）]で、[イベント管理（Event
Management）]、[正常性およびパフォーマンスのモニ
タリング（Health and Performance Monitor）]、[Report
Manager]が無効になっている場合、[プロセスモニタリ
ングの設定（Process Monitoring Settings）]ページで
VmsEventServer、CsmHPMServer、および
CsmReportServerの各プロセスが有効になっていても、
電子メール通知は送信されません。

（注）

[プロセスリスト（Process
List）]
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説明要素

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[シングルサインオンの設定（Single Sign-on
Configuration）]ページ

[Cisco Security Manager管理（Security Manager Administration）]ウィンドウの [シングルサイン
オンの設定（Single Sign-on Configuration）]ページを使用して、Cisco Prime Security Managerま
たは FireSIGHT Management Centerのクロス起動に使用する「シングルサインオン」（SSO）
共有キーを有効にして設定します。

シングルサインオンを使用することで、ユーザーは、Prime Security Managerや FireSIGHT
Management Centerに個別にログインすることなく、Cisco Security Managerから Prime
Security Managerまたは FireSIGHT Management Centerをクロス起動できます。ただし、
Prime Security Managerや FireSIGHT Management Centerをクロス起動するために SSOは必
要ありません。

（注）

Cisco Prime Security Managerは、ASA CXモジュールの管理に使用されます。FireSIGHT
Management Centerは、ASA FirePOWERモジュールの管理に使用されます。

ヒント

関連項目

• ASA CXモジュールおよび FirePOWERモジュールの検出 （3707ページ）

• Cisco Prime Cisco Security Managerまたは FireSIGHT Management Centerの起動 （3705ペー
ジ）

• PRSMとのデバイスインベントリおよびポリシーオブジェクトの共有 （3708ページ）

ナビゲーションパス

1. [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を
選択し、目次から [シングルサインオンの設定（Single Sign-on Configuration）]を選択しま
す。
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2. [Prime Security Managerの有効化（Enable for Prime Security Manager）]チェックボックスま
たは [FireSIGHT Management Centerの有効化（Enable for FireSIGHT Management Center）]
チェックボックスを選択します。

フィールドリファレンス

表 155 : [シングルサインオンの設定（Single Sign-on Configuration）]ページ

説明要素

[チェックボックス] Prime Security Managerの SSO機能を有効また
は無効にできます。無効の場合、共有キーが保持されます。

Prime Security Managerの有
効化（Enable for Prime
Security Manager）

[チェックボックス] FireSIGHT Management Centerの SSO機能を有
効または無効にできます。無効の場合、共有キーが保持されます。

FireSIGHT Management
Centerの有効化（Enable for
FireSIGHT Management
Center）

このセクションの機能を使用して、Prime Security Managerまたは
FireSIGHT Management Centerをクロス起動するための暗号化キー
を生成および表示します。

[生成（Generate）]ボタンをクリックして、128ビットのAESキー
をランダムに生成します。このキーは、[SSO共有キー（SSOShared
Key）]フィールドに 32桁の 16進数文字列として表示されます。

このキーは、Prime Security Managerまたは FireSIGHT
Management Centerでシングルサインオンクロス起動を
設定するときに指定する必要があります。また、許可さ

れた各Cisco Security Managerユーザーは、Prime Security
ManagerデータベースまたはFireSIGHT Management Center
ユーザーデータベースで、Cisco Security Managerユー
ザーデータベースと同じユーザー名で設定する必要があ

ります（パスワードは異なる場合があります）。

（注）

PRSMでのSSOの設定については、ASA CXおよびCisco
Prime Security Managerのユーザーガイド [英語]（Cisco
ASA CX Context-Aware Security End-User Guides）の
「Configuring Single Sign-On for Cisco Security Manager」
を参照してください。

ヒント

シングルサインオンの共

有キー（Shared Key for
Single Sign-on）

[Rule Expiration]ページ
[Rule Expiration]ページを使用して、ポリシールールの有効期限のデフォルト値を定義します。
一部のタイプのポリシールール（アクセスルールなど）のポリシーを作成するときに、その
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ルールの有効期限を設定できます。また、Security Managerは、有効期限が近づくと電子メー
ルで通知できます。

電子メール通知をイネーブルにするように、SMTPサーバを設定する必要があります。詳細に
ついては、電子メール通知用のSMTPサーバおよびデフォルトアドレスの設定 （34ページ）
を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [有効期限（Expiration）]を選択します。

フィールドリファレンス

表 156 : [Rule Expiration]ページ

説明要素

ルールの有効期限の通知を受信する、デフォルトの電子メールアド

レス。ユーザは、個々のルールを設定するときにこのアドレスをオー

バーライドできます。

Notify Email

Security Managerが電子メールメッセージを送信する、ルールの有効
期限が切れる前のデフォルト日数。ユーザは、個々のルールを設定

するときにこの値をオーバーライドできます。

Notify Before Expiration

Security Managerが電子メール通知を送信するために使用する電子
メールアドレス。

送信者（Sender）

電子メールメッセージの形式：

• [Text]：電子メールは、HTML形式およびプレーンテキスト形
式で送信されます。

• [XML]：電子メールは、XMLマークアップを使用して送信され
ます。このオプションは、通知に対する処理および応答を自動

的に行うプログラムを記述する場合に適しています。

Email Format

変更内容を保存します。[Save]ボタン

すべてのフィールドを以前の値に復元します。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[Server Security]ページ
[Server Security]ページを使用して、CiscoWorks Common Servicesアプリケーションの特定の
ページを開きます。これらのページでは、Security Managerサーバでのさまざまなセキュリティ
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機能を設定できます。CiscoWorks Common Servicesによって、ユーザアクセスコントロール
やシステムセキュリティなど、Security Managerサーバの基本的な機能が制御されます。

Security Managerにログインするときに、ユーザ名とパスワードが、（インストール時に AAA
プロバイダーとして設定したシステムに応じて）CiscoWorksまたは Cisco Secure Access Control
Server（ACS）データベースに格納されているアカウント情報と比較されます。クレデンシャ
ルの認証後、割り当てられているロールに応じたアクセスを実行できます。

Common Servicesロールが、Security Managerにおけるユーザー機能に変換される方法など、
Security Managerのロールおよび権限の詳細については、『Installation Guide for Cisco Security
Manager』を参照してください。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、
目次から [サーバーセキュリティ（Server Security）]を選択します。

フィールドリファレンス

表 157 : [Server Security]ページ

説明要素

Common Servicesを開き、[AAA Mode Setup]ページを表示します。こ
のページで、AAAをフォールバックサインオン方式として設定でき
ます。AAAの詳細については、[AAAモードのセットアップ（AAA
Mode Setup）]ページの [ヘルプ（Help）]をクリックして参照してく
ださい。

[AAA Setup]ボタン

Common Servicesを開き、[Self-Signed Certificate Setup]ページを表示し
ます。CiscoWorksを使用すると、自己署名セキュリティ証明書を作成
できます。この証明書を使用して、クライアントブラウザと管理サー

バ間のSSL接続をイネーブルにできます。自己署名証明書の詳細につ
いては、[証明書のセットアップ（Certificate Setup）]ページの [ヘルプ
（Help）]をクリックして参照してください。

[Certificate Setup]ボタ
ン

Common Servicesを開き、[Single Sign-On Setup]ページを表示します。
Single Sign-On（SSO;シングルサインオン）を使用すると、ブラウザ
セッションを使用して、複数のCiscoWorksサーバに透過的にナビゲー
トできます。各サーバで認証を受ける必要はありません。複数の

CiscoWorksサーバ間の通信は、証明書と共有秘密キーによって対処さ
れるトラストモードでイネーブルになります。SSOのセットアップ
の詳細については、[シングルサイノン（Single Sign-On）]ページの
[ヘルプ（Help）]をクリックして参照してください。

[Single Sign On]ボタン
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説明要素

Common Servicesを開き、[Local User Setup]ページを表示します。こ
のページでは、ユーザを追加および削除したり、ユーザ設定を編集し

たり、ロールや権限を割り当てたりできます。詳細については、[ロー
カルユーザーのセットアップ（Local User Setup）]ページの [ヘルプ
（Help）]をクリックし、『Installation Guide for Cisco Security Manager』
を参照してください。

[Local User Setup]

Common Servicesを開き、[System Identity Setup]ページを表示します。
複数の CiscoWorksサーバ間の通信は、証明書と共有秘密キーによっ
て対処されるトラストモードでイネーブルになります。システム ID
を設定すると、複数サーバセットアップの一部であるサーバ上に信

頼ユーザを作成できます。システム IDの設定の詳細については、[シ
ステム IDのセットアップ（System Identity Setup）]ページの [ヘルプ
（Help）]をクリックして参照してください。

[System Identity Setup]

[ネイティブ RBACパラメータ（Native RBAC Parameters）]

Active Directory、TACACS+、またはRADIUSなどの外部認証サーバー
と統合された Security Managerインストールの場合、ユーザー名が
Security Managerユーザーリストで定義されていなくてもユーザーが
ログインできるかどうかを指定します。オンにすると、ユーザーは

ロール管理セットアップで指定されたデフォルトのロールを使用して

ログインできます。デフォルトのロールが設定されていない場合、

ユーザーはログインを許可されません。

[ローカルユーザー
データベースで使用で

きないユーザー IDの
ログオンを許可

（Allow logon for user
ids not available in Local
User Database）]

[Take Over User Session]ページ
[ユーザセッションの引き継ぎ（Take Over User Session）]ページを使用して、別のユーザの設
定セッションを引き継ぎます。管理権限を持つユーザは、Workflow以外のモードで別のユー
ザの作業を引き継ぐことができます。デバイスおよびポリシーが、ユーザによって操作されて

いるためにロックされているが、別のユーザが同じデバイスおよびポリシーへのアクセスを必

要としている場合、セッションの引き継ぎが役立ちます。ただし、別のユーザのセッションを

引き継ぐと、現在のセッションは廃棄されるため、セッションを引き継ぐ前に、変更内容を必

ず送信してください。

テーブルには、現在の設定セッションがすべて表示され、ユーザ名とセッションの状態、およ

びユーザが現在ログインしているかログアウトしているかが示されます。引き継ぐ設定セッ

ションを選択し、[セッションの引き継ぎ（Take over session）]をクリックします。セッション
は、ユーザがセッション中に保存した変更内容を含め、現在の状態で転送されます。

選択したユーザが、セッションを引き継ぐときにログインしている場合、そのユーザは、警告

メッセージを受信し、進行中の保存していない変更内容は失われ、ログアウトされます。

詳細については、別のユーザの作業の引き継ぎ（628ページ）を参照してください。
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ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [ユーザセッションの引き継ぎ（Take Over User Session）]を選択します。

[チケット管理（Ticket Management）]ページ
[チケット管理（Ticket Management）]ページを使用して、チケット管理をイネーブルにし、外
部の変更管理システムと統合するためのチケット発行システムの URLを設定し、チケット情
報の消去設定を構成します。

チケット管理がイネーブルになっている場合、すべてのイメージ管理インストールジョブには

チケットが割り当てられている必要があります。それ以外の場合、ジョブは実行されません。

ナビゲーションパス

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、
コンテンツテーブルから [チケット管理（Ticket Management）]を選択します。

関連項目

•ワークフローモードの変更 （36ページ）

• Workflowモードの比較 （29ページ）

フィールドリファレンス

表 158 : [チケット管理（Ticket Management）]ページ

説明要素

チケット管理をイネーブルにするかどうかを指定します。チケットの有効化（Enable
Ticketing）

デフォルトでは、このチェックボックスはオンになっていま

す。チケット名にシステム生成のデフォルト名を付加しない場

合は、チェックボックスをオフにします。アクティビティ作成

ダイアログのチケット名フィールドは空白のままです。

システム生成のデフォルトの

チケット名（System Generated
Default Ticket Name）

チケットシステムURL（Ticketing System URL）
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説明要素

外部変更管理システムの起動に使用する URL。このフィール
ドが設定されている場合、チケット IDは、指定された URL
を起動するハイパーリンクです。URLの形式は、チケット ID
がURLの一部として組み込まれるテンプレートになっている
必要があります。テンプレート形式では、実際のチケット ID
の代わりに {0}を使用します。

たとえば、チケット IDが TKT12345のチケットの外部チケッ
ト管理システムを起動する URLが
http://ticketsystem/displayticket?ticketid=TKT12345である場合、
使用するテンプレート URLは
http://ticketsystem/displayticket?ticketid={0}となります。

チケットを作成すると、指定したチケット IDがハイパーリン
クの {0}の代わりに使用されます。

チケットシステムURL
（Ticketing System URL）

クリックすると、チケットシステム URLの作成に使用できる
[テンプレートURLの生成（Generate Template URL）]ダイアロ
グボックスが表示されます。

上記の例を使用すると、[チケット ID（Ticket ID）]フィール
ドに TKT12345と入力し、[チケット URL（Ticket URL）]
フィールドにhttp://ticketsystem/displayticket?ticketid=TKT12345
と入力します。[OK]をクリックすると、適切なテンプレート
URLが作成され、[チケットシステムURL（Ticketing System
URL）]フィールドに入力されます。

生成

[チケット履歴（Ticket History）]

チケット履歴の設定は、非ワークフローモードでのみ使用できます。ワークフローモードで

は、消去設定はアクティビティの設定を介して制御されます（ [Workflow]ページ （745ペー
ジ）を参照）。

チケット情報を Ticket Managerテーブルに保持する日数。デ
フォルトは 30です。1～ 120日まで指定できます。

[今すぐ消去（Purge Now）]をクリックすると、指定した日数
よりも古いすべてのチケットが削除されます。

次より古いチケット（変更レ

ポートを含む）を消去（Purge
Tickets (including change report)
Older than）

変更レポートが保持される日数。デフォルトは30です。[次よ
り古いチケット（変更レポートを含む）を消去（Purge Tickets
(including change report) Older than）]設定よりも小さい値を指
定できます。

[今すぐ消去（Purge Now）]をクリックすると、指定した日数
よりも古いすべての変更レポートが削除されます。

次より古い変更レポートを消

去（Purge Change Report older
than）

変更内容を保存します。[Save]ボタン
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説明要素

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[Token Management]ページ
[Token Management]ページを使用して、Token Management System（TMS）を通信プロトコルと
して使用している Cisco IOSルータに設定を展開するために使用する TMSサーバを指定しま
す。Security Managerは、このページ上の設定を使用して、TMSサーバに接続します。

Security Managerは、FTPを使用して、デルタ設定ファイルを TMSサーバに展開します。TMS
サーバから eTokenに設定ファイルをダウンロードし、暗号化できます。

Cisco IOSルータで TMSを使用するには、TMSをトランスポートプロトコルとして指定する
必要があります。すべてのルータの場合は [Device Communication]ページ（ [Device
Communication]ページ（668ページ）を参照）で指定し、特定のルータの場合はそのデバイス
プロパティ（ [デバイスのプロパティ（Device Properties）]：[全般（General）]ページ （137
ページ）を参照）で指定できます。TMSサーバをFTPサーバとして設定する必要もあります。
設定しないと、展開は失敗します。

ナビゲーションパス

[ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択
し、目次から [トークン管理（Token Management）]を選択します。

関連項目

• Token Management Serverへの設定の展開 （534ページ）

•展開方法について （490ページ）

フィールドリファレンス

表 159 : [Token Management]ページ

説明要素

TMSサーバの DNSホスト名または IPアドレス。[Server Name]または [IP
Address]

Security Managerが、TMSサーバにログインするときに使用する
ユーザ名。

ユーザー名

ユーザー名のパスワード。両方のフィールドにパスワードを入力

します。

Password

Confirm Password
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説明要素

展開された設定ファイルがダウンロードされる、TMSサーバ上
のディレクトリ。ルート FTPディレクトリ（「.」）が、TMS
サーバー上のデフォルトの FTPロケーションです。

Directory in the TMS Server
for Config Files

TMSサーバからコピーされた、Security Managerサーバ上の公開
キーファイルと秘密キーファイルの場所。Security Managerは、
この公開キーを使用して、TMSサーバに送信されるデータを暗
号化します。次に、サーバはその秘密キーを使用してデータを復

号化します。Security Managerには、サーバ上のデフォルトの秘
密キーと一致する、デフォルトの公開キーが用意されています。

必要に応じて、TMSサーバを使用して、公開キーと秘
密キーの新しいペアを生成できます。生成した場合は、

新しい公開キーを Security Managerサーバにコピーする
必要があります。

（注）

Public Key File Location

変更内容を保存します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[VPN Policy Defaults]ページ
[VPN Policy Defaults]ページを使用して、Security Managerが各 IPsecテクノロジーに使用する
デフォルトの VPNポリシーを表示または割り当てます。ポリシーをデフォルトとして選択す
る前に、そのポリシーを共有ポリシーとして作成し、データベースに送信し、承認を受ける必

要があります。このページからポリシーを作成することはできません。これらのデフォルトを

設定する方法の詳細については、VPNデフォルトポリシーについて、およびVPNデフォルト
ポリシーの設定 （1395ページ）を参照してください。

VPNトポロジに関連する各タブでは、各ポリシータイプのドロップダウンリストに、選択可
能な既存の共有ポリシーが示されます。ポリシーを選択して[コンテンツを表示（ViewContent）]
ボタンをクリックすると、そのポリシーの定義を参照できます。場合によっては変更できます

が、その変更は保存できません。

Security Managerは、VPNポリシーのデフォルトを使用して、ポリシーの一貫性を維持すると
同時に、VPN設定を簡素化します。Security Managerは、必須ポリシー用に出荷時のデフォル
トポリシーを提供します。これにより、VPNが機能するためにVPNトポロジ内のデバイスで
設定する必要がある設定値が提供されます。必須ポリシーは、割り当てられている IPsecテク
ノロジーによって変わります。デフォルトの設定値を持つ出荷時のデフォルトポリシーを使用

すると、VPNトポロジの作成後すぐにデバイスに展開できます。デフォルト設定は、オプショ
ンのポリシーには提供されません。出荷時のデフォルト設定を使用する代わりに、異なるデ

フォルト設定を提供するために共有ポリシーを作成する必要がある場合があります。
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ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [VPNポリシーのデフォルト（VPN Policy Defaults）]を選択します。

関連項目

•新しい VPNトポロジへの初期ポリシー（デフォルト）の割り当て （1463ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （1688ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （1703ページ）

フィールドリファレンス

表 160 : [VPN Policy Defaults]ページ

説明要素

ダイナミックマルチポイント VPNテクノロジー用のデフォルト
ポリシーを設定できるポリシータイプが一覧表示されます。

[DMVPN]タブ

大規模ダイナミックマルチポイント VPNテクノロジー用のデ
フォルトポリシーを設定できるポリシータイプが一覧表示され

ます。

[Large Scale DMVPN]タブ

Easy VPNテクノロジー用のデフォルトポリシーを設定できるポ
リシータイプが一覧表示されます。

[Easy VPN]タブ

IPsec/GRE VPNテクノロジー用のデフォルトポリシーを設定で
きるポリシータイプが一覧表示されます。

[IPsec/GRE]タブ

GREダイナミック IP VPNテクノロジー用のデフォルトポリシー
を設定できるポリシータイプが一覧表示されます。

[GRE Dynamic IP]タブ

通常の IPsecVPNテクノロジー用のデフォルトポリシーを設定で
きるポリシータイプが一覧表示されます。

[Regular IPsec]タブ

通常の、トンネルベースの IPsec VPNテクノロジー用のデフォル
トポリシーを設定できるポリシータイプが一覧表示されます。

[通常の IPSec VTI（Regular
IPsec VTI）]タブ

Group Encrypted Transport（GET）VPNテクノロジー用のデフォ
ルトポリシーを設定できるポリシータイプが一覧表示されます。

GET VPN

IPsecリモートアクセス VPN用のデフォルトポリシーを設定で
きるポリシータイプが一覧表示されます。

リモートアクセス VPN
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説明要素

サイト間VPNにおける内部インターフェイスと外部インターフェ
イスのデフォルトのエンドポイントを定義するインターフェイス

ロール。

[S2S Endpoints]タブ

[Workflow]ページ
[Workflow]ページを使用して、Security Managerが適用するワークフローモードを選択します。
また、アクティビティおよび展開ジョブの通知とログのデフォルト設定を定義します。

ワークフローモードを変更する前に、次の項で、モードの相違、およびモード変更による影響

を確認してください。

• Workflowモードの作業 （27ページ）

• Workflow以外のモードの作業 （28ページ）

• Workflowモードの比較 （29ページ）

•ワークフローモードの変更 （36ページ）

ナビゲーションパス

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コ
ンテンツテーブルから [ワークフロー（Workflow）]を選択します。

関連項目

•アクティビティの管理（177ページ）

•展開の管理（481ページ）

フィールドリファレンス

表 161 : [Workflow]ページ

説明要素

Workflow Control

Workflowモードをイネーブルにするかどうかを指定します。
Workflowモードをイネーブルにすると、アクティビティおよび
展開ジョブのアプルーバを設定するかどうかを選択できます。

Enable Workflow
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説明要素

アクティビティが、割り当てられたアプルーバによって明示的

に承認される必要があるかどうかを指定します。アプルーバの

有無による処理の違いについては、アクティビティの承認（179
ページ）を参照してください。

Require Activity Approval

アクティビティは提出者によって承認されます。提出者はアクティビティを

承認できる（Submitter can
Approve Activity）

展開ジョブおよびインストールイメージジョブが、割り当てら

れたアプルーバによって明示的に承認される必要があるかどう

かを指定します。アプルーバの有無による処理の違いについて

は、展開について （481ページ）を参照してください。

[展開とインストールイメー
ジに承認が必要（Require
Deployment & Install Image
Approval）]

展開ジョブは送信者が承認できます。提出者は展開ジョブを承認

できる（Submitter can
Approve Deployment Jobs）

デフォルトでは、このチェックボックスはオンになっています。

アクティビティ名にシステム生成のデフォルト名を付加しない

場合は、チェックボックスをオフにします。アクティビティ作

成ダイアログのアクティビティ名フィールドは空白のままにな

ります。

システム生成のデフォルト

のアクティビティ名

（System Generated Default
Activity Name）

電子メールの通知

Security Managerが電子メール通知を送信するために使用する電
子メールアドレス。

送信者（Sender）

アクティビティの承認担当者のデフォルトの電子メールアドレ

ス。ユーザは、承認のためにアクティビティを送信するときに、

このアドレスをオーバーライドできます。詳細については、承

認のためのアクティビティの送信（アクティビティアプルーバ

を使用するWorkflowモード） （202ページ）を参照してくださ
い。

Activity Approver

展開ジョブまたはスケジュールの承認担当者のデフォルトの電

子メールアドレス。ユーザは、承認のためにジョブまたはスケ

ジュールを送信するときに、このアドレスをオーバーライドで

きます。詳細については、展開ジョブの送信 （528ページ）を
参照してください。

Job/Schedule Approver
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説明要素

展開ジョブのステータスが変更されるたびに、電子メール通知

を送信するかどうかを指定します。このオプションを選択した

場合は、通知を受信する電子メールアドレスを [Job Completion
Notification]フィールドに入力します。カンマで複数のアドレス
を区切ります。

[Include Job Deployer]を選択して、ジョブを展開した担当者の電
子メールアドレスを通知電子メールメッセージに含めることも

できます。

Require Deployment Status
Notification

Include Job Deployer

Job Completion Notification

Workflow History

アクティビティ情報を [Activity]テーブルで保持する日数。デ
フォルトは 30です。1～ 180日を指定できます。

[今すぐ消去（Purge Now）]をクリックして、指定した日数より
も古いすべてのアクティビティを削除します。

Workflow以外のモードでチケット発行が有効になって
いる場合、消去設定はチケットの設定を介して制御さ

れます（ [チケット管理（Ticket Management）]ページ
（740ページ）を参照）。

（注）

Keep Activity for

展開ジョブ情報を [Deployment Job]テーブルで保持する日数。デ
フォルトは 30です。1～ 180日を指定できます。

[今すぐ消去（Purge Now）]をクリックして、指定した日数より
も古いすべてのジョブを削除します。

Keep Job for

展開ジョブ情報を、各ジョブスケジュールの [Deployment Job]
テーブルで保持する日数。この設定は、スケジュールを使用し

て開始されたジョブだけに適用されます。デフォルトは 30で
す。1～ 180日を指定できます。

[今すぐ消去（Purge Now）]をクリックして、指定した日数より
も古いすべてのジョブを削除します。

Keep job per schedule for

変更内容を保存します。[Save]ボタン

変更を以前に適用した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットします。[Restore Defaults]ボタン

[ウォール設定（Wall Settings）]ページ
Security Managerの [ウォール設定（Wall Settings）]ページでは、ウォール機能を有効または無
効にできます。
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「ウォール」機能は、「ShoutBox」機能とも呼ばれます。この機能を使用して、同じ Security
Managerサーバーにログインしているすべてのユーザーにメッセージを送信できます。ただ
し、まず [ウォール設定（Wall Settings）]ページで機能を有効にする必要があります。

管理者ユーザーのみがウォール機能を有効または無効にする権限を持っていますが、す

べてのユーザーはメッセージを送信する権限を持っています。

（注）

たとえば、ウォール機能を使用して、Security Managerのインストールでいくつかの変更を行
いながら、他のユーザーと対話することができます。対話の内容は、多くの場合、行われてい

る変更や、変更に対して実行される特定の即時アクションに関するものです。送信されるメッ

セージは、ログインしているすべてのユーザーにブロードキャストされます。ウォール機能を

使用すると、ユーザーは、ログイン時に他のユーザーが表示できる基本的なプロファイル情報

を入力できます。ウォール機能の重要な用途の 1つは、現在ログインしているすべてのユー
ザーのリストを表示することです（ユーザーは、アイドルタイムアウトの後、または Security
Managerクライアントを介してログアウトした後、[ウォール（Wall）]ウィンドウから削除さ
れます）。

ウォール機能を使用して、*.pdf、*.xls、またはその他のファイルを添付送信することはできま
せん。

ナビゲーションパス

[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]をクリックし、
コンテンツテーブルから [ウォール設定（Wall Settings）]を選択します。

フィールドリファレンス

表 162 : [ウォール設定（Wall Settings）]ページ

説明要素

ウォール機能を有効にするか無効にするかを指定

します。

ユーザーが他のユーザーにメッセージを

送信できるようにします。

変更を保存して適用します。[Save]ボタン

変更を前回保存した値にリセットします。リセットボタン

値を Security Managerのデフォルトにリセットしま
す。

[Restore Defaults]ボタン

ウォール機能が有効になっている場合、[ツール（Tool）] > [壁...（Wall...）]をクリックする
か、Configuration Managerで [ウォール（Wall）]アイコンをクリックして、[ウォール（Wall）]
ウィンドウを開くことができます。
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Health and Performance Monitorまたは Image Managerで [ウォール（Wall）]アイコンをクリッ
クして、[ウォール（Wall）]ウィンドウを開くこともできます。イベントビューアまたはReport
Managerで [ウォール（Wall）]ウィンドウを開くことはできません。

ヘルプアイコンをクリックすると、[ウォール（Wall）]で詳細なウォール機能のヘルプを利用
できます。

[ウォール（Wall）]ウィンドウには、次の要素が含まれています。

•左側ペイン。同じ Security Managerサーバーにログインしているユーザーと展開/折りたた
みボタンを表示します。

•右側ペイン。ページの大部分を占めており、ユーザーが送信したメッセージのテキストが
含まれます。右側ペインには、ウォールアラートを有効または無効にするボタンと、ク

リックして詳細なヘルプを表示できるヘルプアイコンもあります。

[ウォール（Wall）]ウィンドウの概要

メッセージは、[ウォール（Wall）]ウィンドウの右側ペインに表示さ
れます。常に最新のメッセージが最上部に表示されます。メッセージ

からテキストを選択してコピーすることができます。

メッセージパネルには最大 280文字を入力することが可能で、この文
字数に達すると、ビープ音で警告されます。

メッセージの表

示

過去のメッセージのログを表示できます。メッセージログには 100件
のメッセージが保持されます。[ウォール（Wall）]ウィンドウを起動
すると、メッセージが表示されます。

Message Log

プロフィール用の写真をアップロードできます。JPG、PNG、BMP、
GIFなどの有効な画像タイプがサポートされています。

写真をアップロードするには、ユーザープロファイルウィンドウの

[アップロード（upload）]リンクを使用します。ユーザープロファイ
ルウィンドウを開くには、[ウォール（Wall）]ウィンドウでユーザー
名またはユーザーの写真をクリックします。

ユーザープロファイルウィンドウには、プロファイル情報の編集機能

とプロファイル情報の保存機能を切り替えるアイコンもあります。

プロファイル画

像
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ユーザープロファイルウィンドウを開くには、[ウォール（Wall）]
ウィンドウでユーザー名またはユーザーの写真をクリックします。ユー

ザープロファイルウィンドウには、次の情報が含まれています。

•プロファイル名（最大 20文字）

•職名（最大 15文字）

•電子メール（最大 15文字）

•電話

対応するメールリンクをクリックしてメールを送信します。

ユーザープロ

ファイルウィン

ドウ

新しいメッセージを受信した時点で [ウォール（Wall）]ウィンドウが
フォーカスされていない場合、新しい通知アラートポップアップが表

示されます。通知をクリックするだけで [ウォール（Wall）]ウィンド
ウを起動できます。

通知アラートポップアップが表示されると、[ウォール（Wall）]ウィ
ンドウのアイコンも点滅し、メッセージ数が表示されます。

アラートポップアップまたは [ウォール（Wall）]ウィンドウに表示さ
れる設定オプションから、通知アラートをオフにすることができます。

通知アラート
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図 16 : [ウォール（Wall）]ウィンドウ
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第 II 部

ファイアウォールサービスおよび NAT
•ファイアウォールサービスの概要（755ページ）
• ID認証ファイアウォールポリシーの管理（809ページ）
• Trustsecファイアウォールポリシーの管理（845ページ）
•ファイアウォール AAAルールの管理（869ページ）
•ファイアウォールアクセスルールの管理（913ページ）
•ファイアウォールインスペクションルールの管理（977ページ）
•ファイアウォールWebフィルタルールの管理（1135ページ）
•ファイアウォールの Botnet Traffic Filterルールの管理（1163ページ）
• ScanSafe Web Securityの使用（1185ページ）
•ゾーンベースのファイアウォールルールの管理（1195ページ）
•トラフィックゾーンの管理（1287ページ）
•トランスペアレントファイアウォールルールの管理（1297ページ）
•ネットワークアドレス変換の設定（1307ページ）





第 12 章

ファイアウォールサービスの概要

Firewallポリシーフォルダ（デバイスビューまたはポリシービュー）には、ファイアウォー
ルに関連するポリシーが含まれています。これらのポリシーは、Adaptive Security Appliance
（ASA;適応型セキュリティアプライアンス）、PIXファイアウォール（PIX）、CatalystFirewall
Services Module（FWSM;ファイアウォールサービスモジュール）、および Cisco IOSソフト
ウェアを実行しているセキュリティルータに展開できます。これらのポリシーを使用すると、

デバイスを介したネットワークアクセスを制御できます。

この章は次のトピックで構成されています。

•ファイアウォールサービスの概要 （755ページ）
•ルールテーブルの管理 （763ページ）

ファイアウォールサービスの概要
Firewallポリシーフォルダ（デバイスビューまたはポリシービュー）には、ファイアウォール
に関連するポリシーが含まれています。これらのポリシーは、適応型セキュリティアプライア

ンス（ASA）、PIXファイアウォール（PIX）、Catalyst Firewall Services Module（FWSM）に展
開できます。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、組み込み型サービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体を終了します。

（注）

これらのポリシーは、デバイスへのアクセス（つまり、デバイスの設定を変更したり showコ
マンドを使用したりするためにデバイスにログインすること）ではなく、デバイスを介したア

クセスの制御に焦点を置いたものです。次に、使用可能なファイアウォールポリシーについて

概説し、詳細な情報を示す項へのポインタを示します。

• AAAルール：AAAファイアウォールまたは認証プロキシのルールです。これにより、
ユーザが（ユーザ名とパスワードを使用した）認証および認可（任意）を受けて初めて、

デバイスを介したネットワーク接続がユーザに許可されるように設定できます。また、ア
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カウンティング、セキュリティ、またはリソース割り当て情報を作成することもできま

す。詳細については、 AAAルールについて （869ページ）を参照してください。

•アクセス規則：従来的なインターフェイスベースの拡張アクセスコントロール規則です。
パケットは、送信元アドレス、宛先アドレス、送信元インターフェイス、およびサービス

に基づいて許可または拒否されます。これらのルールは、in方向と out方向のどちらにも
適用できます。詳細については、アクセスルールについて （913ページ）を参照してく
ださい。

•インスペクションルール：従来的な Context-Based Access Control（CBAC;コンテキスト
ベースアクセスコントロール）であり、アプリケーションレイヤプロトコルセッション

情報に基づいて不正な TCP/UDPパケットをフィルタで除外し、選択したサービスの戻り
トラフィックをイネーブルにします。詳細については、インスペクションルールについ

て （977ページ）を参照してください。

• Webフィルタルール：要求されたURLに基づいてWebトラフィックをフィルタリングす
るタイプのインスペクションルールです。これにより、望ましくないWebサイトへの接
続を阻止できます。詳細については、Webフィルタルールについて （1135ページ）を参
照してください。

•ゾーンベースのファイアウォールルール：インターフェイスではなくゾーンに基づいて
ルールを設定する場合、これらのルールで、IOSデバイス上のアクセスルール、インスペ
クションルール、およびWebフィルタルールを置き換えます。ゾーンとは、同じセキュ
リティロールを実行する定義済みのインターフェイスグループのことです（Insideや
Outsideなど）。ゾーンルールを使用すると、他のタイプのルールを使用するよりもコン
パクトなデバイス設定を作成できます。詳細については、ゾーンベースのファイアウォー

ルルールについて （1197ページ）を参照してください。

•ボットネットトラフィックフィルタルール：これらのルールを使用すると、既知の不正
なアドレスに送信されたボットネットトラフィックを見つけることができます。ボット

ネットは、無警戒なコンピュータ上に悪意のあるソフトウェアをインストールし、これら

のコンピュータをプロキシとして使用して悪意のあるアクションを実行します。詳細につ

いては、ファイアウォールの Botnet Traffic Filterルールの管理（1163ページ）を参照して
ください。

•トランスペアレントルール：トランスペアレントインターフェイスまたはブリッジドイ
ンターフェイス上の非 IPのレイヤ 2トラフィックに適用される Ethertypeアクセスコント
ロールルールです。詳細については、トランスペアレントファイアウォールルールの設

定 （1297ページ）を参照してください。

ほとんどのファイアウォールルールポリシーは、ルールテーブル内で設定します。これらの

テーブルを使用すると、ほとんどのセルのインライン編集、セクションを使用したルール編

成、およびルールの順序変更を行うことができます。共有ルールポリシーを作成すると、多数

のデバイス（異なるオペレーティングシステムを実行しているデバイスを含む）にそれを適用

できます。Security Managerにより適切なデバイスコマンドが自動的に作成されて、個々のデ
バイスの特性に基づいてポリシーが設定され、デバイスに適用されない設定はフィルタで除外

されます。ルールテーブルの使用方法の詳細については、ルールテーブルの管理 （763ペー
ジ）を参照してください。
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また、ほとんどのファイアウォールルールポリシーで使用される強力な機能に、継承という

考え方があります。共有ポリシーを作成するとき、デバイスにポリシーを割り当てるのではな

く、デバイスにポリシーを継承させるという選択もできます。このため、一方で一連の共有

ルールをすべてのデバイスに適用し、他方で固有のルールを該当のデバイスだけに適用するこ

とができます。継承の詳細については、次の項を参照してください。

•ルールの継承について （213ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

ここでは、ファイアウォールサービスポリシーの概要について説明します。

•ファイアウォールルールの処理順序について （757ページ）

• NATがファイアウォールルールに与える影響について （758ページ）

• Security Managerによって保持される ACL名 （759ページ）

ファイアウォールルールの処理順序について

ファイアウォールルールポリシーを設定する際は、ルールが処理される論理順序を覚えてお

く必要があります。たとえば、あるアクセスルールで特定タイプのすべてのトラフィックをド

ロップする場合は、そのタイプのトラフィックに適用されるルールを他のファイアウォールポ

リシー内に作成しても意味がありません。そのようなルールがトリガーされることはないため

です。逆に、特定タイプのインスペクションまたはWebフィルタリングをトラフィックに適
用する場合は、そのトラフィックがデバイスに入ることを、このアクセスルールが最初に許可

するように設定する必要があります。

ファイアウォールルールの一般的な論理処理順序は、次のとおりです。

• AAAルール：（認可の有無に関係なく）認証が必要な場合、ユーザはテストに合格する
必要があります。合格しない場合、トラフィックはドロップされます。

•アクセスルール（イン方向）：トラフィックがアクセスルールを通過する必要がありま
す。AAAルールを使用する場合、ユーザーのセッションに対してユーザー単位の一時的
なアクセスルールを設定できます。これらのユーザ単位のルールは、Security Managerで
はなく AAAサーバで設定します。

ASA 8.3以降のデバイスでは、グローバルアクセスルールはインターフェイス固有のアク
セスルールのあとに処理されます。詳細については、グローバルアクセスルールについ

て （915ページ）を参照してください。

•検査ルール（イン方向）、Webフィルタルール（イン方向）、ボットネットルール、サー
ビスポリシールール（IPS、QoS、接続）：これらのすべてがトラフィックに適用されま
す。方向を設定できないデバイスの場合は、すべてのルールが In方向であると見なされ
ます。
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•ゾーンベースのファイアウォールルール：IOSデバイスに対してゾーンベースのルールを
設定した場合、これらのルールがインスペクションルールとWebフィルタルールを置き
換えます（ボットネットルールは IOSデバイスに適用されません）。

•次に、ルーティングプロトコルがトラフィックに適用されます。トラフィックをルーティ
ングできない場合、そのトラフィックはドロップされます（ルーティングポリシーは、各

種デバイスタイプ用の Platformフォルダの中にあり、ファイアウォールポリシーとは見
なされません）。

• ScanSafe Webセキュリティポリシー、検査ルール（アウト方向）、Webフィルタルール
（アウト方向）：IOSデバイスに限り、アウト方向で作成した ScanSafeポリシー、検査
ルールまたはWebフィルタルールが適用されるようになりました。

•アクセス規則（Out方向）：最後に、トラフィックは Out方向のアクセス規則を通過する
必要があります。

トランスペアレントルールはこの概要には該当しません。トランスペアレントルールは非 IP
のレイヤ2トラフィックだけに適用されるため、あるトランスペアレントルールがパケットに
適用されると、その他のファイアウォールルールは適用されません。また逆に、他のルールが

適用されると、そのトランスペアレントルールは適用されません。

関連項目

• AAAルールについて （869ページ）

•アクセスルールについて （913ページ）

•インスペクションルールについて （977ページ）

• Webフィルタルールについて （1135ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ファイアウォールの Botnet Traffic Filterルールの管理（1163ページ）

•トランスペアレントファイアウォールルールの設定 （1297ページ）

NATがファイアウォールルールに与える影響について
ファイアウォール規則をサポートしているデバイスでは、ネットワークアドレス変換（NAT）
を設定することもできます。NATは、パケット内の実際のアドレスを、宛先ネットワーク上
のマップされているルーティング可能なアドレスと置き換えます。

NATをインターフェイスで実行するように設定した場合、そのインターフェイスで同様に設
定されているファイアウォールルールで、元の（NAT実行前の）アドレスではなく、変換さ
れたアドレスに基づいてトラフィックが評価される必要があります（ASA 8.3+デバイスの場
合を除く）。

ASAソフトウェアリリース 8.3以降を実行しているデバイスでは、トラフィックを評価する際
に、元の（実際の）IPアドレスが使用されます（IPSec VPNトラフィックポリシーの場合を除
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く）。このため、ファイアウォールルール、ACLポリシーオブジェクト、または IOS、QoS、
および接続ルールプラットフォームサービスポリシーを設定する場合は、必ず元のアドレス

を使用してください。

NATの詳細については、次の項を参照してください。

• ASA、PIX、FWSMデバイス：ネットワークアドレス変換について （1307ページ）

• IOSデバイス： Cisco IOSルータにおける NATポリシー （1313ページ）

Security Managerによって保持される ACL名
Security Managerは、ユーザー定義のアクセス制御リスト（ACL）名を、デバイスで設定され
ているとおりに保持しようとします。次の場合、Security Managerは、デバイスで設定されて
いる ACL名を保持できます。

• ACL名が Security Managerで指定されている場合。

アクセスルールポリシーの場合、 [ファイアウォール（Firewall）] > [設定（Settings）] > [アク
セス制御（Access Control）]または [ファイアウォール（Firewall）] > [設定（Settings）] >
[IPv6アクセス制御（IPv6 Access Control）]でACL名を指定できます。特定の名前を単一のイ
ンターフェイスおよび方向に対して指定できますが、その名前は、同じ ACLを使用する他の
すべてのインターフェイスおよび方向に使用されます。デバイスで他のポリシーに割り当てる

ACLポリシーオブジェクトと同じ名前を使用することはできません。また、IPv4 ACLと IPv6
ACLに同じ名前を使用することはできません。

Security Manager 4.4およびバージョン 9.0以降の ASAのリリースより前は、IPv4および
IPv6ファイアウォールルールとポリシーを設定するための個別のページ、ポリシー、お
よびポリシーオブジェクトが提供されていました。Security Manager 4.4および ASA 9.0+
では、これらのポリシーとポリシーオブジェクトが結合または統合されました。ただし、

以前のASAバージョンでは、IPv6アクセスルールの別のページが引き続きデバイスビュー
で提供されますが、ポリシービューでは、AAAルール、アクセスルール、およびインス
ペクションルールのポリシータイプの IPv4および統合バージョンが提供されます。

（注）

•ポリシーでACLポリシーオブジェクトを使用する場合、そのポリシーオブジェクトの名
前がACL名に使用されます。検出中に作成されたACLポリシーでは、可能なかぎり、デ
バイスで定義されている ACLの名前が使用されます。動作は管理設定によって異なりま
す。

• [ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [検
出（Discovery）]の順に選択して [ポリシーオブジェクトでデバイスのオーバーライ
ドを許可（Allow Device Override for Policy Objects）]を選択すると、同じ名前で内容
が異なるポリシーオブジェクトが Security Managerに存在していれば、その名前が再
利用され、デバイスレベルのオーバーライドが作成されます。
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•そのオプションを選択しない場合は、同じ名前に番号を追加して（ACLobject_1など）
ポリシーオブジェクトが作成されます。これはデフォルトの動作です。

• [ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [展開
（Deployment）]の順に選択して表示される [ファイアウォールアクセスリスト名（Firewall
Access List Names）]設定で [既存の名前を再利用（Reuse Existing Names）]を選択した場
合、ACLを生成するファイアウォールルールに対して、デバイスで定義されている名前が
再利用されます。

• ACLが共有されない場合（Security Managerで ACLの内容を変更した場合も同じ）。

• ACLは共有されるが、その ACLを共有する各ポリシーが Security Managerで同様には定
義されていない場合。ACLの内容を変更すると、1つの ACLが名前を保持し、その他の
ACLには生成された名前が割り当てられます。

ASAデバイス、またはバージョン 6.3(x)を実行していない PIXデバイスでは、ACL名が
NATポリシースタティックルールで使用されていて、さらにオブジェクトグループを含
んでいる場合、その ACL名は Security Managerにより再利用されません。ACLは、送信
元として定義されているオブジェクトグループの内容とともに展開されます。これは、

デバイスではACL内のすべてのACEの送信元がすべて同じである必要があるためです。

（注）

ヒント

• ACLポリシーオブジェクトの名前が、デバイスですでに定義されているACLでも使用さ
れる名前と同じであり、既存のACLが Security Managerでサポートされないコマンドに対
応している場合は、展開エラーが発生し、別の名前を選択するよう要求されます。このエ

ラーが発生した場合は、ポリシーオブジェクトの名前を変更します。

• IOSデバイスでは、<number>_<number>という名前の ACLは無効です。Security Manager
により、展開前にサフィックスが取り除かれます。つまり、同じ番号のプレフィックスを

使用して IOSデバイスを複数の ACLオブジェクトに割り当てることはできません。ただ
し、番号付きサフィックスを持つ名前の ACLは許可されます（ACLname_1など）。

•番号付き ACLでは、IOSデバイスに対する適切な番号範囲を使用する必要があります。
標準 ACLは、1～ 99または 1300～ 1999の範囲にする必要があります。拡張 ACLは、
100～ 199または 2000～ 2699の範囲にする必要があります。

• IOSデバイスの ACL名の開始文字をアンダースコア（_）にすることはできません。

•ユーザ定義の名前を保持しないポリシーには、SSL VPNポリシー、トランスペアレント
ファイアウォールルール、および AAAルール（IOSデバイスの場合）があります。

ここでは、ACL命名に関する追加情報を提供します。

• ACL命名ルール （761ページ）

•ユーザー定義の ACLポリシーの名前付けの競合の解決（763ページ）
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•ポリシー間での ACL名前競合の解決 （763ページ）

ACL命名ルール

ACLの名前が Security Managerにより生成される場合、その名前は、定義しているルールまた
はプラットフォームのタイプと、それを固有にしている設定から導出されます。新しく作成さ

れた ACLには、次の表に示す命名ルールに基づいて名前が割り当てられます。

展開中、既存の ACLを編集できない場合は、サフィックス .n（nは整数）が付加される
ことがあります。たとえば、acl_mdc_outside_10という名前の ACLがすでにデバイスに
存在している場合、この古い ACLを削除せずに新しい ACLを展開すると、
acl_mdc_outside_10.1という名前の新しい ACLが作成されます。

ヒント

表 163 : ACL命名ルール

命名ルールポリシータイプ

•インバウンド：CSM_FW_ACL_InterfaceName

•アウトバウンド：CSM_FW_ACL_OUT_InterfaceName

アクセス ACL

•インバウンド：CSM_IPV6_FW_ACL_InterfaceName

•アウトバウンド：CSM_IPV6_FW_ACL_OUT_InterfaceName

Security Manager 4.4およびバージョン 9.0以降のASAのリリー
スより前は、IPv4および IPv6ファイアウォールルールとポリ
シーを設定するための個別のページ、ポリシー、およびポリ

シーオブジェクトが提供されていました。Security Manager 4.4
および ASA 9.0+では、これらのポリシーとポリシーオブジェ
クトが結合または統合されました。ただし、以前の ASAバー
ジョンでは、IPv6アクセスルールの別のページが引き続きデバ
イスビューで提供されますが、ポリシービューでは、AAAルー
ル、アクセスルール、およびインスペクションルールのポリ

シータイプの IPv4および統合バージョンが提供されます。

（注）

IPv6アクセス ACL

• ASA 7.0+/PIX 7.0+：CSM_CMAP_ACL_n（nは 1から始まる整数）。

• IOSデバイスの場合、番号付き ACL。

インスペクション

ルール

•インバウンド：CSM_nat0_InterfaceName_in

•アウトバウンド：CSM_nat0_InterfaceName

NAT0 ACL

Cisco Security Manager 4.24ユーザーガイド
761

ファイアウォールサービスおよび NAT

ACL命名ルール



命名ルールポリシータイプ

•インバウンド：CSM_nat_InterfaceName_poolID_in

•アウトバウンド：CSM_nat_InterfaceName_poolID

PIX 6.3(x)デバイスの場合、ACL名には、add _dns（dns）、
_nrseq（norandomseq）、_emb##（初期接続制限）、_tcp##（tcp
の最大接続制限）、および _udp##（udpの最大接続制限）が追
加されます。

（注）

NAT ACL

• PIX 6.3(x)デバイス：

• IPの場合：
CSM_static_globalIP_LocalInterfaceName_globalInterfaceName

•その他のプロトコルの場合：
CSM_static_globalIP_LocalInterfaceName_globalInterfaceName_
protocol _globalPort

•他の OSバージョンを実行しているデバイスの場合、localIP文字列
が追加されます。

• IPの場合：
CSM_static_localIP_globalIP_LocalInterfaceName_globalInterfaceName

•その他のプロトコルの場合：
CSM_static_localIP_globalIP_LocalInterfaceName_globalInterfaceName_
protocol _globalPort

NATポリシースタ
ティック変換ルー

ル ACL

PIX/ASA/FWSMの場合：CSM_AAA_{AUTHO | ATHEN |
ACCT}_InterfaceName _ServerGroupName

IOSデバイスの認証プロキシ：

• NACを使用しないインターフェイス：
CSM_AUTH-PROXY_InterfaceName_traffic type_ACL。ここで、
InterfaceNameはルールが適用されるインターフェイスです。traffic
typeは、HTTP、Telnet、または FTPです。

•同じインターフェイス上の AuthProxyおよび NAC：
CSM_ADMISSION_ID_ACL。ここで、IDは Security Manager内の
NACが適用されるインターフェイスロールの内部識別子です。

AAA ACL

ASA 7.0+/PIX 7.0+：デバイスはフィルタコマンドに一致します。

IOSデバイスの場合、番号付き ACL。

Webフィルタルー
ル ACL
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ユーザー定義の ACLポリシーの名前付けの競合の解決

Cisco Security Managerは、「CSM_」で始まる ACL名を生成します。デバイスで ACLを定義
するときは、同じ命名パターンを使用しないでください。デバイスで「CSM_」プレフィック
スを使用して ACL名を宣言すると、Cisco Security Managerでのデバイス設定の検出中に、そ
れらのACL名は Security Managerで生成された名前に置き換えられ、それぞれの設定のデルタ
が次の展開でデバイスに適用されます。

たとえば、Cisco Security Managerには、着信ファイアウォールインターフェイスの ACL命名
パターンとして CSM_FW_ACL_InterfaceNameがあります。デバイスの ACL名の宣言に CSM
パターン（CSM_xyzなど）を使用すると、Security Managerはその名前を
「CSM_FW_ACL_InterfaceName」に変更します。

このルールはファイアウォールアクセスリストに対して有効であり、[ツール（Tools）]
> [Security Managerの管理（Security Manager Administration）] > [展開（Deployment）]で
[既存の名前を再利用する（Reuse existing names）]設定が選択されている場合でも、デル
タが生成されてデバイスに適用されます。

（注）

ポリシー間での ACL名前競合の解決

ACLは共有されるが、その ACLを共有するポリシーが Security Managerで同様には定義され
ていない場合、1つのポリシーが ACLの元の名前を使用し、その他のポリシーは Security
Managerにより生成された新しい名前を使用します。元の名前を使用するポリシーを決定する
際の優先順位は、次のとおりです。

•アクセスリスト ACL

• AAA ACL

•スタティック ACL

• NAT0 ACL

• NAT ACL

たとえば、アクセス ACLと NAT0 ACLが同じ ACLを再利用しようとする場合は、アクセス
ACLがデバイスで設定されている元の名前を使用し、NAT0 ACLは Security Managerによって
名前変更されます。

ルールテーブルの管理
ここでは、多くのファイアウォールルール、NAT、およびその他のポリシーに関連する、ルー
ルテーブルの基本的な使用方法について説明します。

•ルールテーブルの使用 （764ページ）

•ルールの追加および削除 （766ページ）
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•ルールの編集 （767ページ）

•ルールテーブルの項目の検索と置換 （777ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールの結合 （785ページ）

•ポリシークエリーレポートの生成 （793ページ）

•ファイアウォールルールの展開時のネットワークオブジェクトグループの最適化 （802
ページ）

•検出中のオブジェクトグループの展開 （806ページ）

ルールテーブルの使用

Security Managerのルールテーブルには、ポリシーを構成するルールセット（アクセスルール
など）が表示されます。これらのタイプのテーブルは、特定のポリシーグループだけで使用さ

れますが、多くのファイアウォールサービスルールポリシーで使用されます。ポリシー内の

ルールの順序が重要な場合は、ルールテーブルが使用されます。

下の図で、ルールテーブルに含まれる機能について説明します。
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図 17 :ルールテーブルの例

次に、ルールテーブルの機能について、番号付きのコールアウトで説明します。

•デバイスおよびポリシーの識別バナー（1）：このバナーに、ポリシーの共有および継承
の情報が示され、いくつかのアクションを実行できることが示されます。詳細について

は、ポリシーバナーの使用 （258ページ）を参照してください。

•テーブルフィルタ（2）：大きなテーブルの中でルールを簡単に見つけられるように、ルー
ルをフィルタリングできます。詳細については、テーブルのフィルタリング （64ペー
ジ）を参照してください。

•テーブルのカラム見出し（3）：カラムごとのソート、カラムの移動、カラムの表示/非表
示の切り替えを実行できます。詳細については、テーブルカラムおよびカラム見出しの

機能 （66ページ）を参照してください。

•ルール、作業領域（4）：テーブルの本文に、ポリシーに含まれているルールが表示され
ます。

•ユーザー定義のセクション（5）：便宜上、ルールをセクション単位にグループ化できま
す。詳細については、セクションを使用したルールテーブルの編成 （783ページ）を参
照してください。

•テーブルボタン（6）：次の操作を実行する場合は、テーブルの下にあるボタンを使用し
ます。
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•自動競合検出を有効にします（アクセスルールのみ）。詳細については、自動競合検
出の使用 （950ページ）を参照してください。

競合検出が有効になっている場合は、[レポートの生成（Generate Report）]ボタンをクリック
して、競合の HTMLレポートを作成し、出力したり、別のツールにエクスポートしたりでき
ます。

最初に [アクセスルール（Access Rules）]ページを開くと、[レポートの生成（Generate Report）]
ボタンが進行状況バーに置き換えられます。競合分析が完了すると、他の競合検出機能ととも

に [レポートの生成（Generate Report）]ボタンが使用できるようになります。

•テーブルに表示されるヒットカウント情報の更新。詳細については、ヒットカウントの詳
細の表示 （960ページ）および [Hit Count Selection Summary]ダイアログボックス （939
ページ）を参照してください。

•ポリシークエリの実行。実行すると、ルールを評価して、効果のないルールを特定できま
す。ポリシークエリーレポートの生成 （793ページ）を参照してください。

•ルール内の項目の検索と置換（双眼鏡アイコンが付いたボタン）：詳細については、ルー
ルテーブルの項目の検索と置換 （777ページ）を参照してください。

•ルールの移動と並べ替え（上矢印および下矢印）：詳細については、ルールの移動とルー
ル順序の重要性 （781ページ）を参照してください。

•テーブルにルールを追加（+アイコン）：詳細については、ルールの追加および削除（766
ページ）を参照してください。

•選択したルールの編集（鉛筆アイコン）：詳細については、ルールの編集（767ページ）
を参照してください。

•選択したルールの削除（ゴミ箱アイコン）：詳細については、ルールの追加および削除
（766ページ）を参照してください。

•競合ナビゲーションバー（7）：競合ナビゲーションバーを使用して、ルールテーブル内
の競合するルールに移動します。詳細については、自動競合検出の使用（950ページ）を
参照してください。

ルールの追加および削除

ルールテーブルを使用するポリシーを操作するとき、ファイアウォールルールポリシーの多

くと同様に、いくつかの方法を使用してポリシーにルールを追加できます。

• [行の追加（Add Row）]ボタン（+アイコン）：テーブルの下の [行の追加（Add Row）]
ボタンをクリックすることが、新しいルールを追加するための標準的な方法です。このボ

タンをクリックすると、そのポリシータイプに固有のルールを追加するためのダイアログ

ボックスが開きます。行またはセクション見出しを選択すると、選択した行の後ろに新し

いルールが追加されます。選択しない場合、新しいルールは適切なスコープ（通常はロー

カルスコープ）の末尾に追加されます。
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•行を右クリックして [行の追加（Add Row）]を選択：行を選択して [行の追加（Add Row）]
ボタンをクリックするのと同じです。

•コピーアンドペースト：既存のルールと類似する新しいルールを作成するには、そのルー
ルを選択し、右クリックして [コピー（Copy）]を選択します。次に、ルールを挿入する
位置の前の行を選択し、右クリックして [貼り付け（Paste）]を選択します。これにより複
製されたルールが作成されるので、それを選択して編集できます（ルールの編集 （767
ページ）を参照）。

•カットアンドペースト：カットアンドペーストはコピーアンドペーストと似ていますが、
[カット（Cut）]コマンドを選択すると既存のルールは削除されます。カットアンドペー
ストの代わりに、ルールを移動することを考慮してください（ルールの移動とルール順序

の重要性 （781ページ）を参照）。

ルールが不要になったときは、そのルールを選択して [行の削除（Delete Row）]ボタン（ゴミ
箱アイコン）をクリックすると、そのルールを削除できます。

ルールを削除する代わりに、まずルールをディセーブルにすることを考慮してください。

ルールをディセーブルにすると、（設定を再展開したときに）そのルールはデバイスか

ら削除されますが、Security Managerから削除されることはありません。あとで結局その
ルールが必要であるとわかった場合は、ルールをイネーブルにして、設定を再展開する

だけで済みます。ルールを削除した場合は、作成し直す必要があります（元に戻す機能

はありません）。このため、ルールを削除するポリシーを進めるのは、ルールを一定時

間ディセーブルにしてからにしてください。詳細については、ルールのイネーブル化と

ディセーブル化 （782ページ）を参照してください。

ヒント

関連項目

•ルールテーブルの使用 （764ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

ルールの編集

ルールテーブルを使用するルールポリシー内の既存のルールを編集するには、ルールを選択し

て [行の編集（Edit Row）]ボタンをクリックするか、右クリックして [行の編集（Edit Row）]
を選択します。これにより、選択したルールのすべての側面を編集できます。

ローカルデバイスルールポリシーからの継承ルールについては、いずれの側面も編集で

きません。継承ルールはポリシービューで編集します。

ヒント

ほとんどのルールテーブルでは、ルール全部を編集せずに、右クリックメニューに表示され

るコマンドを使用して特定の属性やテーブルセルを編集することもできます。
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セルを編集できるかどうかは、その内容を編集することが適切かどうかによって制限されま

す。たとえば、インスペクションルールには、ルールの設定に基づいて多くの制限がありま

す。

• [All Interfaces]にルールを適用した場合、送信元アドレス、宛先アドレス、インターフェ
イス、またはルールの方向はいずれも編集できません。

•（送信元と宛先の間のインスペクションを制限するためのオプションを選択せずに）トラ
フィック一致基準に [Default Inspection Traffic]を選択した場合、または [Custom Destination
Ports]を選択した場合、送信元アドレスや宛先アドレスは編集できません。

• [Destination Address and Port (IOS)]を選択した場合、送信元アドレスは編集できません。

次のセルレベルコマンドが使用可能ですが、ルールテーブルを使用するすべてのポリシーで、

複数の行の編集機能がサポートされているわけではありません。

• [<属性タイプ>の追加（Add<AttributeType>）]：複数の行を選択して、[送信元（Source）]、
[ユーザー（User）]、[宛先（Destination）]、[サービス（Services）]、または [インター
フェース（Interface）]セルを右クリックすると、[追加（Add）]コマンドを選択して、選
択したセル内の既存のデータにエントリを追加できます。[追加（Add）]コマンドの完全
な名前には、属性の名前が含まれます（[送信元の追加（Add Source）]など）。

• [<属性タイプ>の編集（Edit <Attribute Type>）]：ほとんどの属性で、内容を編集できます。
編集すると、セルの内容が置き換わります。単一のセルを編集することも、複数の行を選

択して、すべての行で同じタイプのセルの内容を一度に編集することもできます。[編集
（Edit）]コマンドの完全な名前には、属性の名前が含まれます（[インターフェースの編
集（Edit Interfaces）]など）。

• [<エントリ>の編集（Edit <Entry>）]：[送信元（Source）]、[ユーザー（User）]、[宛先
（Destination）]、[サービス（Services）]、または [インターフェース（Interface）]を編集
するときに、セル内のエントリを選択し、そのエントリだけを編集できる場合もありま

す。たとえば、[Sources]セルに 3つのネットワーク/ホストオブジェクトと 1つの IPアド
レスが含まれる場合、そのいずれかを選択してエントリを編集できます。[Edit]コマンド
には、エントリの名前が含まれます（[Edit HostObject]など）。

• [<エントリ>の削除（Remove <Entry>）]：[送信元（Source）]、[ユーザー（User）]、[宛先
（Destination）]、[サービス（Services）]、または [インターフェース（Interface）]を編集
するときに、セル内のエントリを選択し、そのエントリを削除できる場合もあります。セ

ル内の最後のエントリは削除できません。削除するとルールが無効になります。[Remove]
コマンドには、エントリの名前が含まれます（[Remove IP]など）。

• [セルコンテンツからオブジェクトを作成（Create <Object Type> Object from Cell
Contents）]：[送信元（Source）]、[ユーザー（User）]、[宛先（Destination）]、および
[サービス（Services）]セルで、[作成（Create）]コマンドを選択して適切なタイプのポリ
シーオブジェクトを作成できます。また、セル内のエントリを選択して、選択した項目だ

けからポリシーオブジェクトを作成することもできます。[Create]コマンドには、作成で
きるポリシーオブジェクトタイプ、およびオブジェクトの送信元である項目の名前（セ

ル内のすべての要素のセルコンテンツ、または選択したセルのエントリの名前）が含まれ
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ます。ネットワーク/ホストオブジェクトを作成すると、必ずネットワーク/ホストグルー
プオブジェクトを作成することになります。

• [<属性タイプ>コンテンツの表示、<エントリ>コンテンツの表示（Show <Attribute Type>
Contents; Show <Entry> Contents）]：[表示（Show）]コマンドを使用すると、セル内に定
義されている実際のデータを参照できます。結果は、現在のビューによって異なります。

•デバイスビュー、マップビュー、またはインポートルール：特定のデバイスに対して
ルールが適用される実際の IPアドレス、完全修飾ドメイン名（FQDN）、サービス、
またはインターフェイスが表示されます。たとえば、ルールでネットワーク/ホストオ
ブジェクトが使用されている場合は、それらのオブジェクトによって定義されている

特定の IPアドレスまたは FQDNが表示されます。ルールでインターフェイスオブ
ジェクトが使用されている場合は、オブジェクトによって識別される、デバイスに定

義されている特定のインターフェイスが表示されます（ある場合）。

ネットワーク/ホストオブジェクトの IPアドレスは、IPアドレスに基づいて昇順にソートさ
れ、その後サブネットマスクに基づいて降順にソートされます。

サービスオブジェクトは、プロトコル、送信元ポート、および宛先ポートに基づいてソートさ

れます。

インターフェイスオブジェクトは、アルファベット順に表示されます。インターフェイスがイ

ンターフェイスオブジェクト内のパターンと一致するために選択されている場合は、そのパ

ターンが最初に表示され、そのあとに一致するインターフェイスがカッコで囲まれて表示され

ます。たとえば、「* (Ethernet1)」は、デバイス上の Ethernet1インターフェイスが *パターン
と一致（すべてのインターフェイスと一致）しているために選択されています。

•ポリシービュー：ポリシーオブジェクトに定義されているパターンとポリシーに定義さ
れているエントリが表示されます。エントリはアルファベット順にソートされ、数字や特

殊文字を先頭に含むエントリが先頭に表示されます。

関連項目

•ルールテーブルの使用 （764ページ）

•ルールの追加および削除 （766ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

ルールテーブルの [Address]セルの追加または編集

[Add Sources or Destinations]/[Edit Sources or Destinations]ダイアログボックス、またはNATテー
ブルの [Address]ダイアログボックスを使用して、送信元または宛先を含むルールテーブル内
の送信元エントリまたは宛先エントリを編集します。ファイアウォールルールのセルの編集に

関する詳細については、ルールの編集 （767ページ）を参照してください。
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次のアドレスタイプを自由に組み合わせて入力し、トラフィックの送信元または宛先を定義で

きます。ポリシーのタイプによって、IPv4または IPv6のいずれのアドレスが必要であるかが
決まります。アドレスタイプを混在させることはできません。項目をカンマで区切って複数の

値を入力できます。詳細については、ポリシー定義中の IPアドレスの指定 （401ページ）を
参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、または [選択
（Select）]をクリックしてリストから名前を選択します。選択リストから新しいオブジェ
クトを作成することもできます。

Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）を指定するには、FQDNネッ
トワーク/ホストオブジェクトまたは FQDNオブジェクトを含むグループオブジェクト
を使用する必要があります。FQDNを直接入力することはできません。すべてのポリシー
タイプでFQDNが許可されるわけではありません。ポリシーで許可されていない場合は、
FQDNオブジェクトを含むオブジェクトを指定できません。

（注）

•ホスト IPアドレス（10.10.10.100（IPv4）または 2001:DB8::200C:417A（IPv6）など）。

• IPv4ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または
10.10.10.0/255.255.255.0。

• IPv6ネットワークアドレスとプレフィックス長。形式は、2001:DB8::/32。

• IPアドレスの範囲（10.10.10.100-10.10.10.200（IPv4）または 2001:DB8::1-2001:DB8::100
（IPv6）など）。

•（IPv4のみ）10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマスクは
不連続なビットマスクです（連続および不連続ネットワークマスク（IPv4アドレスに対
応） （393ページ）を参照）。

•インターフェイスロールオブジェクト。オブジェクトの名前を入力するか、または [選択
（Select）]をクリックしてリストから名前を選択します（オブジェクトタイプとして [イ
ンターフェイスロール（Interface Role）]を選択する必要があります）。インターフェイス
ロールを使用する場合は、選択したインターフェイスの IPv4または IPv6のアドレスを指
定した場合と同様にルールが動作します。デバイスに割り当てられる IPアドレスを把握
できないため、DHCPを経由してアドレスを取得するインターフェイスの場合に有効で
す。詳細については、インターフェイスロールオブジェクトについて （381ページ）を
参照してください。

インターフェイスロールを送信元として選択した場合、ダイアログボックスにタブが表示さ

れ、ホストまたはネットワークとインターフェイスロールが区別されます。

ナビゲーションパス

送信元、宛先、またはその他のアドレスセルを含むルールポリシー内で、次のいずれかを実

行します。

Cisco Security Manager 4.24ユーザーガイド
770

ファイアウォールサービスおよび NAT

ルールテーブルの [Address]セルの追加または編集



•ルールテーブル内のアドレスセルを右クリックし、[ソースの編集（Edit Sources）]または
[宛先の編集（Edit Destinations）]あるいは類似のコマンドを選択します。選択したセルの
内容が入力したデータに置き換えられます。

•アドレスセル内のエントリを選択し、[<エントリ>の編集（Edit <Entry>）]を選択します。
選択したエントリが入力したデータに置き換えられます。

•複数のルールを選択し、[送信元（Sources）]または [宛先（Destination）]セルを右クリッ
クして [送信元の追加（Add Sources）]または [宛先の追加（Add Destinations）]を選択し
ます。セルにすでに入力されているデータに、入力したデータが付加されます。

ルールテーブルの [ユーザー（User）]セルの追加または編集

ユーザーセルは、ASA 8.4(2以降)にのみ適用されます。他のデバイスタイプまたは OS
バージョンについては、セルでの設定内容はすべて無視されます。

ヒント

[ユーザーの追加（Add Users）]または [ユーザーの編集（Edit Users）]ダイアログボックスを
使用して、ユーザーアイデンティティグループを含むルールテーブルのユーザーエントリを

編集します。ファイアウォールルールのセルの編集に関する詳細については、ルールの編集

（767ページ）を参照してください。

次の任意の組み合わせを入力して、Active Directory（AD）ユーザーまたはユーザーグループ名
に基づいてトラフィックを識別できます。アイデンティティユーザーグループを設定する場

合、それらは送信元トラフィックにのみ適用されます。ルールに一致するトラフィックの場

合、送信元アドレスとアイデンティティユーザグループの両方が一致する必要があります。

つまり、ルールは、宛先に向けられた際に送信元フィールドに定義された特定のネットワーク

またはホスト上のユーザから送信されたトラフィックに適用されます。詳細については、アイ

デンティティベースのファイアウォールルールの設定 （836ページ）を参照してください。

送信元アドレスに関係なくルールをユーザーに適用するには、送信元セルに「any」を指定し
ます。

項目をカンマで区切って複数の値を入力できます。サポートされるフォーマットは次のとおり

です。

•アイデンティティユーザーグループオブジェクト

•個別のユーザ：NETBIOS_DOMAIN\user

•ユーザグループ（\を二重にします）：NETBIOS_DOMAIN\\user_group

[選択（Select）]をクリックしてリストからオブジェクト、ユーザー、またはユーザーグルー
プを選択するか、新しいオブジェクトを作成します。詳細については、ポリシーでのアイデン

ティティユーザの選択 （835ページ）およびアイデンティティユーザグループオブジェクト
の作成 （833ページ）を参照してください。
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ナビゲーションパス

[User]セルを含むルールポリシー内で、次のいずれかを実行します。

•ルールテーブル内の [ユーザー（User）]セルを右クリックし、[ユーザーの編集（Edit
Users）]を選択します。選択したセルの内容が入力したデータに置き換えられます。

• [ユーザー（User）]セル内のエントリを選択し、[<Entry>の編集（Edit <Entry>）]を選択
します。選択したエントリが入力したデータに置き換えられます。

•複数のルールを選択し、[ユーザー（User）]セルを右クリックして [ユーザーの追加（Add
User）]を選択します。セルにすでに入力されているデータに、入力したデータが付加さ
れます。

ルールテーブルの [Services]セルの追加または編集

[Edit Services]ダイアログボックスを使用して、対象となるトラフィックのタイプを定義する
サービスを編集します。項目をカンマで区切って複数の値を入力できます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常はプロトコルとポー

トの組み合わせ）を入力できます。サービスを入力する場合は、有効な値の入力を求められま

す。リストから値を選択して、Enterまたは Tabを押します。また、[選択（Select）]をクリッ
クして、リストからサービスを選択するか、新しいサービスを作成することもできます。

サービスを指定する方法の詳細については、サービスとサービスオブジェクトおよびポート

リストオブジェクトの理解と指定 （418ページ）を参照してください。

ファイアウォールルールのセルの編集に関する詳細については、ルールの編集（767ページ）
を参照してください。

ナビゲーションパス

サービスを含むルールポリシー内で、次のいずれかを実行します。

•ルールテーブル内の [サービス（Services）]セルを右クリックし、[サービスの編集（Edit
Services）]を選択します。選択したセルの内容が入力したデータに置き換えられます。

• [サービス（Services）]セル内のエントリを選択し、[<Entry>の編集（Edit <Entry>）]を選
択します。選択したエントリが入力したデータに置き換えられます。

•複数のルールを選択し、[サービス（Services）]セルを右クリックして [サービスの追加
（Add Services）]を選択します。セルにすでに入力されているデータに、入力したデータ
が付加されます。

インスペクションルールでは、[Traffic Match]カラムにサービスが表示されます。ただ
し、サービスが表示されるのは、トラフィックが送信元、宛先、およびポートと一致す

るルールの場合だけです。

ヒント
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ルールテーブルの [Interfaces]セルまたは [Zones]セルの追加または編集

[Add or Edit Interfaces]または [Add or Edit Zones]ダイアログボックスを使用して、ルールが定
義されているインターフェイスまたはゾーンを編集します。ファイアウォールルールのセルの

編集に関する詳細については、ルールの編集 （767ページ）を参照してください。

•インターフェイスを編集する際は、特定のインターフェイス名またはインターフェイス
ロールを自由に組み合わせて入力できます。項目をカンマで区切って複数の値を入力でき

ます。名前を入力します。または、[選択（Select）]をクリックしてリストからインター
フェイスおよびロールを選択するか、新しいロールを作成します。インターフェイスをリ

ストに表示するには、あらかじめ定義しておく必要があります。

ポリシーをデバイスに展開すると、インターフェイスロールが実際のインターフェイス名で置

き換えられます。これは、そのデバイスで実際に設定されているインターフェイスだけです。

ルールによって実際に選択されるインターフェイスを表示するには、[インターフェイス
（Interfaces）]セルを右クリックして [インターフェイスの表示（Show Interfaces）]を選択しま
す。

•ゾーンの編集時には、インターフェイスロールを1つだけ選択できます。個々のインター
フェイスは選択できません。ゾーンベースのファイアウォールルールにゾーンを作成す

るには、インターフェイスロールを使用します。ゾーンに属するインターフェイスを表示

するには、[ゾーン（Zones）]セルを右クリックして [ゾーンコンテンツの表示（Show Zone
Contents）]を選択します。

インターフェイスロールおよびインターフェイスの選択に関する詳細については、次の項を参

照してください。

•インターフェイスロールオブジェクトについて （381ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

ナビゲーションパス

インターフェイスまたはゾーンを含むルールポリシー内で、次のいずれかを実行します。

•ルールテーブル内の [インターフェイス（Interfaces）]または [ゾーン（Zones）]セルを右
クリックし、[インターフェイスの編集（Edit Interfaces）]、[ゾーンの編集（Edit Zones）]、
または類似のコマンドを選択します。選択したセルの内容が入力したデータに置き換えら

れます。

• [インターフェイス（Interfaces）]セル内のエントリを選択し、[<エントリ>の編集（Edit
<Entry>）]を選択します。選択したエントリが入力したデータに置き換えられます。ゾー
ン内のエントリを編集することはできません。

•複数のルールを選択し、[インターフェイス（Interfaces）]セルを右クリックして [インター
フェイスの追加（Add Interfaces）]を選択します。セルにすでに入力されているデータに、
入力したデータが付加されます。エントリをゾーンに追加することはできません。
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ルールテーブルの [Category]セルの編集

[Edit Category]ダイアログボックスを使用して、ルールに割り当てられているカテゴリを変更
します。カテゴリを使用すると、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用（304ページ）を参照してください。ファイアウォールルールのセルの編
集に関する詳細については、ルールの編集 （767ページ）を参照してください。

ナビゲーションパス

カテゴリを含むルールポリシー内の [カテゴリ（Category）]セルを右クリックし、[カテゴリの
編集（Edit Category）]を選択します。

ルールテーブルの [Description]セルの編集

[Edit Description]ダイアログボックスを使用して、ルールの説明を編集します。説明を使用す
ると、ルールの目的を明確にできます。最大 1024文字です。ルールのセルの編集に関する詳
細については、ルールの編集 （767ページ）を参照してください。

ナビゲーションパス

説明を含むルールポリシー内の [説明（Description）]セルを右クリックし、[説明の編集（Edit
Description）]を選択します。

ルールテーブルのセルの内容の表示

[Show Contents]ダイアログボックスを使用して、送信元、ユーザ、宛先、サービス、インター
フェイス、またはゾーンのセルや、それらの要素を定義するアドレス、アイデンティティユー

ザグループ、インターフェイス、サービス、またはポリシーオブジェクトを含むルールテー

ブル内のその他のセルで定義されている実際の変換済みデータを表示します。ダイアログボッ

クスのタイトルは、調べるセルまたはエントリを示しています。この情報を使用して、デバイ

スに展開されたルールが実際に適用されるアドレス、サービス、またはインターフェイスを判

別します。セルの内容の編集または表示に関する詳細については、ルールの編集 （767ペー
ジ）を参照してください。

ダイアログボックスに表示される内容は、現在のビューによって異なります。

•デバイスビュー、マップビュー：特定のデバイスに対してルールが適用される実際の IP
アドレス、ユーザ、サービス、またはインターフェイスが表示されます。たとえば、ルー

ルでネットワーク/ホストオブジェクトが使用されている場合は、それらのオブジェクト
によって定義されている特定の IPアドレスまたは Fully-Qualified Domain Name（FQDN;完
全修飾ドメイン名）が表示されます。ルールでインターフェイスオブジェクトが使用され

ている場合は、オブジェクトによって識別される、デバイスに定義されている特定のイン

ターフェイスが表示されます（ある場合）。

•ネットワーク/ホストオブジェクトの IPアドレスは、IPアドレスに基づいて昇順に
ソートされ、その後サブネットマスクに基づいて降順にソートされます。

•サービスオブジェクトは、プロトコル、送信元ポート、および宛先ポートに基づいて
ソートされます。
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•インターフェイスオブジェクトは、アルファベット順に表示されます。インターフェ
イスがインターフェイスオブジェクト内のパターンと一致するために選択されている

場合は、そのパターンが最初に表示され、そのあとに一致するインターフェイスが

カッコで囲まれて表示されます。たとえば、「*(Ethernet1)」は、デバイス上のEthernet1
インターフェイスが*パターンと一致（すべてのインターフェイスと一致）している
ために選択されています。

•ポリシービュー：ポリシーオブジェクトに定義されているパターンとポリシーに定義さ
れているエントリが表示されます。エントリはアルファベット順にソートされ、数字や特

殊文字を先頭に含むエントリが先頭に表示されます。

コンテンツのフィルタリング

[コンテンツの表示（Show Contents）]ダイアログボックスの結果の上にリストフィルタフィー
ルドが表示されます。リストフィルタフィールドを使用すると、指定したテキスト文字列を含

むエントリをすばやく見つけることができます。

図 18 :リストフィルタフィールド

クリアボタ

ン

2フィルタパラメータボタン1

[コンテンツの表示（Show Contents）]リストで特定のテキスト文字列を検索するには、次のよ
うに操作します。

•リストフィルタフィールドをクリックしてテキストカーソルを置き、入力を開始します。

これらは「ライブフィルタ」フィールドです。つまり、各文字を入力すると、現在のテキスト

文字列を含まないエントリがリストまたはテーブルから除外されます。

リストフィルタフィールドをクリアするには、次のように操作します。

•フィールドの右側にあるクリアボタンをクリックします。

このボタンは、フィールドへの入力を開始すると表示されます(文字を強調表示して、キーボー
ドの Deleteキーまたは Backspaceキーを押すこともできます)。

リストフィルタフィールドをクリアすると、リスト内のすべてのエントリが再び表示されま

す。

大文字と小文字を区別するか区別しないかを選択し、ワイルドカードまたは正規表現を許可

し、返される文字列のどこに文字が配置されている必要があるかを指定することにより、フィ

ルタ結果を調整できます。

リストフィルタ条件を変更するには、次のように操作します。
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1. リストフィルタフィールドの左側にあるフィルタパラメーターボタン（虫眼鏡）をクリッ
クして、パラメーターメニューを開きます。

2. オプションを選択します。

メニューは 3つのセクションで構成されています。

• [大文字と小文字を区別する（Case sensitive）]および [大文字と小文字を区別しない（Case
insensitive）]：いずれかを選択します。[大文字と小文字を区別する（Case sensitive）]を選
択した場合、見つかったテキストは、入力した文字だけでなく、大文字と小文字も入力さ

れたものと一致する必要があります。

• [ワイルドカードを使用する（Use wildcards）]および [正規表現を使用する（Use regular
expression）]：いずれかを選択します。次のワイルドカードが認識されます。

• *（アスタリスク）：文字列内のその位置にある 0個以上の文字に一致します。

• +（プラス記号）：文字列内のその位置にある 1個以上の文字に一致します。

• ?（疑問符）：文字列内のその位置にある 1文字に一致します。

• [最初から一致（Match from start）]、[完全一致（Match exactly）]、および [一部が一致
（Match anywhere）]：1つを選択します。[最初から一致（Match from start）]とは、入力し
た文字列がエントリの先頭で見つかる必要があることを意味します。ただし、より大きな

文字セットの一部でも可能です。[完全一致（Match exactly）]では、入力した文字列がカ
ラムエントリ全体と完全に一致する必要があります。 [一部が一致（Match anywhere）]と
は、文字列がエントリ内のどこかで見つかることを意味し、より大きな文字セットの一部

でも可能です。

•別のパラメータを変更するには、手順 1と 2を繰り返します。

ナビゲーションパス

送信元、ユーザ、宛先、サービス、インターフェイス、またはゾーンや、ネットワーク、アイ

デンティティユーザグループ、インターフェイス、またはサービスを指定するその他のフィー

ルドを含むルールポリシー内で、次のいずれかを実行します。また、ルールを操作する（ルー

ルのインポートなど）ツールを使用する際にも、内容を表示できます。

•これらのセルの1つを右クリックし、[<Attribute Type>のコンテンツを表示（Show <Attribute
Type> Contents）]（attribute typeはセル名）を選択します。データには、セル内に定義さ
れているすべてのエントリが含まれます。

•これらのセルの 1つのエントリを右クリックし、[<Entry>のコンテンツを表示（Show
<Entry> Contents）]を選択します。コマンド名には、選択したエントリの名前が含まれま
す。表示されるデータは、選択したエントリだけに対応するデータです。
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インスペクションルールでは、[Traffic Match]カラムにサービスが表示されます。ただ
し、サービスが表示されるのは、トラフィックが送信元、宛先、およびポートと一致す

るルールの場合だけです。

ヒント

ルールテーブルの項目の検索と置換

ルールテーブルを使用するポリシー内で、いくつかのセルの項目を検索し、選択的に置換でき

ます。検索できるセルは、ポリシーによって異なります。パターンマッチングに基づいて項目

を検索する場合、ワイルドカード文字を使用できます。たとえば、関連するいくつかのネット

ワークを、それらに定義されている新しいネットワーク/ホストポリシーオブジェクトで置き
換えることができます。

検索と置換を使用するには、ルールテーブルを使用するポリシーの一番下にある [検索と置換
（Find and Replace）]（双眼鏡アイコン）ボタンをクリックして、 [Find and Replace]ダイアロ
グボックス（778ページ）を開きます。Firewallフォルダでは、これにAAA規則、アクセス規
則、IPv6アクセス規則、インスペクション規則、ゾーンベースのファイアウォール規則、お
よびWebフィルタ規則（ASA/PIX/FWSMデバイスのみ）が含まれます。ASA/PIX/FWSMデバ
イスでは、NAT変換ルールポリシー（ただし、コンテキストと動作モードのすべての組み合
わせに当てはまるとはかぎりません）と IOS、QoS、および接続ルールのプラットフォーム
サービスポリシーも含まれます。

項目を検索するときは、項目のタイプおよび検索するカラムを選択し、検索する文字列を入力

します。また任意で、置換に使用する文字列を入力します。次の項目タイプを検索および置換

できます。

• [ネットワーク（Network）]：ネットワーク/ホストオブジェクト名またはホストやネット
ワークの IPアドレス。

• [User]：Active Directory（AD）ユーザ名（NetBIOS_DOMAIN\user）、ユーザグループ名
（NetBIOS_DOMAIN\\user_group）、またはアイデンティティユーザグループオブジェク
ト名。

• [Service]：サービスオブジェクト名またはプロトコルとポート。たとえば、TCP/80。検索
は意味ではなく構文によるものです。つまり、TCP/80を検索し、ルールで HTTPが使用
されている場合、検索結果には TCP/80は含まれません。

• [Interface Role]：インターフェイス名またはインターフェイスロールオブジェクト名。
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アクセスルールでは、グローバルインターフェイス名を使用してグローバルルールを検

索できます。ただし、グローバルルールとインターフェイス固有のルールを変換する方

法はありません。グローバルルールはグローバルインターフェイス名を使用して検索で

きますが、インターフェイス名を「Global」という名前で置換しようとすると、実際には
Globalという名前のポリシーオブジェクトを使用する、インターフェイス固有のアクセス
ルールが作成されます。

（注）

• [Text]：[Description]フィールドのテキスト文字列。

次に、検索と置換に関連する操作の例をいくつか示します。

• 10.100.0.0/16の範囲内のすべてのネットワークに対して network10.100という名前の新し
いネットワーク/ホストオブジェクトを作成すると、すべての従属ネットワーク指定を検
索および置換できます。たとえば、^10.100*を検索すると、10.100.10.0/24のようなアドレ
スすべてを検索できます。[全単語のみ検索（Find Whole Words Only）]および [ワイルド
カードを許可（Allow Wildcard）]オプションを選択して、置換文字列として
「network10.100」と入力します。[Find Whole Words Only]を選択したため、置換される文
字列は、10.100の部分だけでなく 10.100.10.0/24文字列全体です。

•（ネットワーク/ホストオブジェクトの代わりに）IPアドレスを使用するすべてのルール
を検索する場合は、*.*.*.*を検索すると、すべてのホストまたはネットワーク IPアドレ
スが検索されます。次に、[Find and Replace]ダイアログボックスが開いている間に、選択
的にセルを編集できます。

•名前に「side」が含まれるすべてのインターフェイスロールオブジェクト（insideやoutside
など）を、Externalという名前のインターフェイスロールオブジェクトで置換する場合
は、[全単語のみ検索（Find Whole Words Only）]オプションと [ワイルドカードを許可
（Allow Wildcard）]オプションを選択して *sideを検索し、[置換（Replace）]フィールド
に Externalを入力します。

関連項目

•ルールの編集 （767ページ）

[Find and Replace]ダイアログボックス

[Find and Replace]ダイアログボックスを使用して、ルールテーブルのセル内の項目を検索し、
任意で置換します。検索できる項目のタイプは、表示されているポリシーによって異なりま

す。

ナビゲーションパス

ルールテーブルを使用するポリシーの一番下にある [検索と置換（Find and Replace）]（双眼鏡
アイコン）ボタンをクリックします。Firewallフォルダでは、これに AAA規則、アクセス規
則、IPv6アクセス規則、インスペクション規則、ゾーンベースのファイアウォール規則、お
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よびWebフィルタ規則（ASA/PIX/FWSMデバイスのみ）が含まれます。ASA/PIX/FWSMデバ
イスでは、NAT変換ルールポリシー（ただし、コンテキストと動作モードのすべての組み合
わせに当てはまるとはかぎりません）と IOS、QoS、および接続ルールのプラットフォーム
サービスポリシーも含まれます。

関連項目

•ルールテーブルの項目の検索と置換 （777ページ）

•ルールの編集 （767ページ）

フィールドリファレンス

表 164 : [Find and Replace]ページ

説明要素

検索する項目のタイプ。タイプを選択し、検索するカラムを選択します。[All
Columns]を選択すると、検索されたカラムは、[All Columns]項目とともに一
覧表示されます（検索では、テーブル内のすべてのカラムが考慮されるわけ

ではありません）。

• [ネットワーク（Network）]：ネットワーク/ホストオブジェクト名または
ホストやネットワークの IPアドレス。

• [User]：Active Directory（AD）ユーザ名（NetBIOS_DOMAIN\user）、ユー
ザグループ名（NetBIOS_DOMAIN\\user_group）、またはアイデンティ
ティユーザグループオブジェクト名。

• [Service]：サービスオブジェクト名またはプロトコルとポート。たとえ
ば、TCP/80。検索は意味ではなく構文によるものです。つまり、TCP/80
を検索し、ルールで HTTPが使用されている場合、検索結果には TCP/80
は含まれません。

• [Interface Role]：インターフェイス名またはインターフェイスロールオ
ブジェクト名。

アクセスルールでは、グローバルインターフェイス名を使用して

グローバルルールを検索できます。ただし、グローバルルールと

インターフェイス固有のルールを変換する方法はありません。グ

ローバルルールはグローバルインターフェイス名を使用して検索で

きますが、インターフェイス名を「Global」という名前で置換しよ
うとすると、実際にはGlobalという名前のポリシーオブジェクトを
使用する、インターフェイス固有のアクセスルールが作成されま

す。

（注）

• [Text]：[Description]フィールドのテキスト文字列。

タイプ
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説明要素

検索文字列。ポリシーオブジェクトを検索する場合は、[選択（Select）]をク
リックして、リストからオブジェクトを選択します。

検索（Find）

（任意）検索文字列を置換するために使用する文字列。置換される文字列は、

検索オプションで制御します。検索文字列をポリシーオブジェクト名で置換

する場合は、[選択（Select）]をクリックして、リストからオブジェクトを選
択します。

検索文字列を複数の項目で置換できます。複数の項目はカンマで区切ります。

たとえば、TCPサービスを検索し、それを TCP, UDPで置き換えます。

[置換（Replace）]フィールドに何も入力せずに [置換（Replace）]ボタンをク
リックすると、項目を削除できます。

テーブルで編集が許可されていない場合は、このフィールドがグレー表示さ

れます。

置換

（Replace）

現在選択されている行またはセルを基準にした検索の方向（[up]または
[down]）。テーブルの終わりに達すると、引き続きテーブルの一番上から検
索されます。

方向

テキスト検索の場合、[Find]フィールドで使用した大文字と小文字の違いを一
致させるかどうか。

Match Case

検索で単語全体（スペースまたは句読点で区切られた文字列）だけを検索し

て選択するかどうか。たとえば、SanJoseを単語全体で検索すると、SanJose
は検出されますが、SanJose1は検出されません。

このオプションを [Allow Wildcard]オプションとともに使用すると、部分文字
列を検索できます。ただし、検出された文字列を置換すると、部分文字列で

はなく単語全体が置換されます。たとえば、^10.100*を検索すると、
10.100.10.0/24のようなすべてのアドレスが検出され、それらが network10.100
ポリシーオブジェクトで置換されます。[Whole Words]を選択することによ
り、検索対象の部分だけでなくアドレス全体がネットワーク/ホストオブジェ
クトで置換されます。

テキスト検索の場合、このオプションと [Allow Wildcards]オプションは相互
に排他的です。

Find Whole
Words Only
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説明要素

検索文字列または置換文字列でワイルドカード文字を使用するかどうか。こ

のオプションを選択しない場合、すべての文字が文字どおりに処理されます。

Java正規表現を使用して、次の例外を含む表現を作成できます。

•ピリオド（.）：ピリオドはリテラルピリオドであり、暗黙的にエスケー
プされます。

•疑問符（?）：疑問符は単一文字を表します。

•アスタリスク（*）：アスタリスクは、1つ以上の文字と一致します。0
文字とは一致しません。

•プラス記号（+）：プラス記号はアスタリスクと同じ意味で、1つ以上の
文字と一致します。

Allow
Wildcards

検索文字列の次のオカレンスを検索する場合は、このボタンをクリックしま

す。

[Find Next]ボ
タン

見つかった文字列を置換文字列で置換する場合、このボタンをクリックしま

す。

[Replace]ボタ
ン

検索文字列を自動的に検索し、テーブル全体にわたってそれを置換する場合

は、このボタンをクリックします。

[Replace All]
ボタン

ルールの移動とルール順序の重要性

ルールテーブルを使用するルールポリシーは、順序付けられたリストです。つまり、ルール

の上から下への順序が重要であり、ポリシーに影響を与えます。

デバイスは、ルールポリシーに照らしてパケットを分析するとき、上から下に順にルールを検

索します。パケットに一致した最初のルールが、そのパケットに適用されるルールです。それ

以降のルールはすべて無視されます。このため、特定の送信元または宛先のHTMLトラフィッ
クに関連する具体的なルールの前に、IPトラフィックに関連する一般的なルールを配置する
と、具体的なルールの方が適用されないことがあります。

アクセス制御ルールの場合は、自動競合検出ツールを使用して、どのような場合に、ルール順

序によってルールがトラフィックに適用されなくなるかを特定できます（詳細については、自

動競合検出の使用（950ページ）を参照してください）。その他のルールポリシーの場合は、
テーブルをよく調べて、ルール順序に関連する問題を特定してください。

ルールの順序を並べ替える必要があると判断した場合は、移動する必要のあるルールを選択

し、適宜、[上の行へ（Up Row）]（上矢印）または [下の行へ（Down Row）]（下矢印）ボタ
ンをクリックします。これらのボタンがルールテーブルの下に表示されない場合、ルール順序

は問題ではないため、その順序を並べ替えることはできません。
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セクションを使用してルールを編成した場合は、セクション内でだけルールを移動できます。

セクション外部のルールを移動する場合、そのセクションの上または下に移動できます。セク

ションでの作業の詳細については、セクションを使用したルールテーブルの編成 （783ペー
ジ）を参照してください。

ポリシー内でインターフェイスに固有のルールとグローバルルールを組み合わせる場合

は、移動するアクセスルールに特殊なルールが適用されます。詳細については、グロー

バルアクセスルールについて （915ページ）を参照してください。

ヒント

関連項目

•ルールテーブルの使用 （764ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

ルールのイネーブル化とディセーブル化

ルールテーブルを使用するポリシー（ほとんどのファイアウォールサービスルールポリシー

など）内で、個々のルールをイネーブル化およびディセーブル化できます。変更は、設定をデ

バイスに再展開すると有効になります。

ルールがディセーブルになっている場合、テーブルでそのルールにハッシュマークが重なって

表示されます。設定を展開すると、ディセーブルなルールはデバイスから削除されます。

ディセーブルなルールは便宜的に Security Managerのルールポリシー内に保持されます。ルー
ルが必要になった場合は、ルールを再作成しなくとも簡単にイネーブルにできます。このた

め、不要になったと思われるルールは、すぐに削除してしまわずに、ディセーブルにすること

を推奨します。

ルールがイネーブルかディセーブルかを変更するには、ルールを選択して右クリックし、[有
効化（Enable）]または [無効化（Disable）]を必要に応じて選択します。

関連項目

•ルールテーブルの使用 （764ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•セクションを使用したルールテーブルの編成 （783ページ）
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セクションを使用したルールテーブルの編成

ルールテーブルを使用するポリシーは、セクション単位に編成できます。次の2つのタイプの
セクションがあります。

•スコープ：ポリシーと継承ポリシーの継承関係を定義します。このセクションは、ポリ
シーを継承すると自動的に作成されます。詳細については、ルールの継承について（213
ページ）を参照してください。

•ユーザ定義セクション：ポリシーの評価および編集が簡単になるようにルールを編成する
際に役立つ便利なグループです。このタイプのセクションは、多数のルールが含まれるポ

リシーに対して最も効果を発揮します。

セクション内のすべてのルールは順序付けられている必要があります。ルールをランダムにグ

ループ化することはできません。連続しないルールどうしを関連付けて指定するには、それら

のルールに同じカテゴリを割り当てることができます。

ユーザ定義セクションは、インデントされたセクション見出しによって、テーブル内の他の

ルールから目立つように表示されます。見出しには、左から順に、セクションを開いたり閉じ

たりするための +/-アイコン、セクションに割り当てたカテゴリ（ある場合）を識別する色の
帯、セクション名、セクションに含まれる最初と最後のルール番号（4-8など）、および入力
したセクションの説明（ある場合）が表示されます。

セクション内のルールの番号付けを表示するには、ルール番号の列のサイズを変更する

必要がある可能性があります。

（注）

ユーザ定義セクションを作成するかどうかは、ユーザの自由です。これらのタイプのセクショ

ンを作成することが有益だと判断した場合は、次の情報に示すセクションの作成方法と使用方

法を参照してください。

•新しいセクションを作成するには、セクションを挿入する行を右クリックし、[新しいセ
クションに含める（Include in New Section）]を選択します（Shiftを押しながらクリックし
て、ルールのブロックを選択することもできます）。セクションの名前、説明、およびカ

テゴリを入力するように要求されます（必須の要素は名前だけです）。

•既存のルールをセクションに移動するには、1つ以上の連続するルールを選択し、右クリッ
クして [<セクション名>セクションに含める（Include in Section <name of section>）]を選
択します。このコマンドは、選択した行が既存のセクションの隣にある場合にだけ表示さ

れます。セクションに追加する行が現在そのセクションの隣にない場合は、セクションの

隣に来るまでルールを移動するか、ルールをカットしてセクションにペーストします。

•セクションの移動はできません。このため、セクションの外側のルールをセクション周り
に移動する必要があります。セクション内にはないが、セクションの隣にあるルールを移

動すると、ルールはそのセクションを飛び越えます。

•ルールをセクションの外部に移動したり、セクションを通過して移動したりすることはで
きません。セクションとは、ルールを移動できる範囲の境界を定義するものです。ルール
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をセクションの外側に移動して Localスコープセクションに戻すには、1つ以上の連続す
るルールを選択し、右クリックして [<name of section>セクションから削除する（Remove
from Section <name of section>）]を選択します。このコマンドを使用するには、ルールが
セクションの開始位置または終了位置にある必要があります。そうでない場合、ルールが

開始位置または終了位置に来るまでルールを移動するか、ルールをカットアンドペース

トしてセクションの外側に移動できます。

•新しいルールをセクションに追加するには、目的の位置のすぐ前にあるルールを選択し、
[Add Row]ボタンをクリックします。ルールをセクションの開始位置に挿入するには、セ
クション見出しを選択します。

ルールを（セクションの外部だが）セクションの後ろに作成するには、ルールをセクション内

の最後のルールとして作成してから、セクションから削除します。または、ルールをセクショ

ンのすぐ上に作成し、下矢印ボタンをクリックします。

•セクション見出しを右クリックして [セクションの編集（Edit Section）]を選択することに
より、セクションの名前、説明、またはカテゴリを変更できます。

•セクションを削除すると、セクションに含まれているすべてのルールは保持されて、Local
スコープセクションに再び移されます。削除されるルールはありません。セクションを削

除するには、セクション見出しを右クリックし、[セクションの削除（Delete Section）]を
選択します。

• Combine Rulesツールを使用する場合、結果として結合されたルールではセクションが考
慮されます。セクション内にあるルールは、そのセクション内の他のルールとだけ結合で

きます。

関連項目

•ルールテーブルの使用 （764ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

[Add Rule Section]/[Edit Rule Section]ダイアログボックス

[Add and Edit Rule Section]ダイアログボックスを使用して、ルールテーブルでユーザ定義セク
ション見出しを追加または編集します。セクションを使用してルールテーブルを編成する方法

の詳細については、セクションを使用したルールテーブルの編成 （783ページ）を参照して
ください。

ナビゲーションパス

次のいずれかを実行します。
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•ルールテーブル内の 1つ以上のルールを選択し、右クリックして [新しいセクションに含
める（Include in New Section）]を選択します。

•セクション見出しを右クリックし、[セクションの編集（Edit Section）]を選択します。

フィールドリファレンス

表 165 : [Add Rule Section]/[Edit Rule Section]ダイアログボックス

説明要素

セクションの名前。名前

セクションの説明。最大 1024文字です。説明

セクションに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブジェ

クトを分類および識別できます。カテゴリオブジェクトの使用 （304ページ）を
参照してください。

カテゴ

リ

ルールの結合

アクセスルールポリシーおよび AAAルールポリシーは時間とともに拡大し、多数のルール
を含むことがあります。これらのポリシーの大きさによっては、ポリシーの管理が困難になる

ことがあります。この問題を軽減するために、ルール結合ツールを使用できます。これによ

り、ポリシーがトラフィックを処理する方法を変更することなく、ポリシー内のルールの数を

減らすことができます。

ルールを結合すると、特定のセキュリティポリシーを実装するために必要なアクセス

ルールの数を大幅に圧縮できます。たとえば、あるポリシーでアクセスルールが 3,300
個必要な場合、ホストとサービスを効率的にグループ化すると、必要なルールを 40個に
減らすことができます。ただし、Rule Combinerは IPv6アクセスルールで使用できませ
ん。また、ユーザまたはユーザグループを指定するルールでも、直接とアイデンティティ

ユーザグループオブジェクトのどちらでも使用できません。FQDNネットワーク/ホスト
オブジェクトを使用するルールで、このツールを使用できます。

ヒント

（送信元としての）信頼できる各種ホストに対する特定範囲のサービスを（宛先としての）各

種パブリックサーバに対して許可するような、複数のルールが存在するとします。この状況で

10個のルールを適用する場合は、その 10個のルールを 1つのルールに結合できます。これに
より、サービスの集まり（AllowedServicesなど）、ホスト（TrustedHostsなど）、およびサー
バ（PublicServersなど）に対して新しいポリシーオブジェクトを作成できます。ルール結合中
に新しいオブジェクトを作成するには、新しく結合したセルを右クリックし、[ネットワーク
（またはサービス）オブジェクトをセルコンテンツから作成する（Create Network (or Service)
Object from Cell Contents）]を選択します。

たとえば、インターフェイス FastEthernet0に次の 2つのルールがあるとします。
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• Permit TCP for source 10.100.10.1 to destination 10.100.12.1

• Permit TCP for source 10.100.10.1 to destination 10.100.13.1

この 2つを結合して、permit TCP for source 10.100.10.1 to destination 10.100.12.1, 10.100.13.1とい
う 1つのルールにできます。

ルールを結合するには、多次元のソートが使用されます。たとえば、アクセスルールの場合、

次のようになります。

1. ルールは送信元によってソートされるため、送信元が同じルールはまとめて配置されま
す。

2. 送信元が同じルールは宛先によってソートされるため、送信元も宛先も同じルールはまと
めて配置されます。

3. 送信元も宛先も同じルールは 1つのルールに結合され、サービスが連結されます。

4. 隣接するルールは、送信元およびサービスが同じかどうかチェックされます。同じであっ
た場合、1つのルールに結合され、宛先が連結されます。

5. 隣接するルールは、宛先およびサービスが同じかどうかチェックされます。同じであった
場合、1つのルールに結合され、送信元が連結されます。

今度は、宛先と（送信元の代わりに）サービスに基づいてソートが繰り返されます。

セクションの異なるルールが結合されることはありません。ルールを整理するために作

成したセクションによって、可能な結合の範囲が制限されます。また、インターフェイ

ス固有のアクセスルールとグローバルアクセスルールが結合されることはありません。

グローバルルールの詳細については、グローバルアクセスルールについて （915ペー
ジ）を参照してください。

ヒント

関連項目

•ファイアウォール AAAルールの管理（869ページ）

•ファイアウォールアクセスルールの管理（913ページ）

ステップ 1 Firewallフォルダから、結合するルールのポリシーを選択します。次のタイプのポリシーに対してルール
を結合できます。

• AAAルール

•アクセスルール

ステップ 2 ツールで可能な結合が特定のルールグループに制限されるようにする場合は、それらのルールを選択しま
す。Shiftおよび Ctrlを押しながらクリックすると、複数のルールを選択できます。セクション見出しを選
択すると、セクション内のすべてのルールを選択できます。スコープ見出し（[Local]など）を選択する
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と、スコープ内のすべてのルールを選択できます。ツールを制限しない場合は、テーブルから何も選択し

ないでください。次の点を考慮してください。

•デバイスビューでは、ローカルルールに対する結合だけを保存できます。ツールは共有ルールおよび
継承ルールに対して実行できますが、結果を保存することはできません。ルールを選択しない場合、

デフォルトですべてのローカルスコープルールが考慮されます。

•共有ポリシー内のルールを結合するには、ポリシービューでツールを実行する必要があります。ルー
ルを選択しない場合、デフォルトですべての必須ルールが考慮されます。

結果を保存できない場合にツールを実行しようとすると、警告されます。

ステップ 3 ルールテーブル内の任意の場所を右クリックし、[ルールの結合（Combine Rules）]を選択して [Combine
Rules Selection Summary]ダイアログボックス（787ページ）を開きます。組み合わせを制限する特定のルー
ルを選択した場合は、選択したルールの 1つで右クリックしてください。そうしないと、ルールの選択が
解除されます。

ステップ 4 ルールで結合を考慮するカラムを選択します。カラムを選択しない場合、結合されたルールの設定が、結
合対象のカラム内の設定と同じである必要があります。

また、選択したルールの結合を考慮するように選択したり、ポリシー内のすべてのルールの結合を考慮す

るように選択することもできます。

カラムタイプが表示されていない場合、結合されたルールの内容が、[Description]セルを除くセ
ルの内容と同じである必要があります。セルの内容が異なるルールどうしは結合されません。

ヒント

ステップ 5 [OK]をクリックすると、結合が生成され、[ルールの結合結果（Rule Combiner Results）]ダイアログボック
スに結果が表示されます。

結果を分析し、結合を保存するかどうかを評価します。全部を保存するか、何も保存しないかのどちらか

です。保存する結合を選択することはできません。

結果の評価の詳細については、Rule Combiner結果の解釈（789ページ）を参照してください。例について
は、 Rule Combiner結果の例 （791ページ）を参照してください。

ステップ 6 [OK]をクリックすると、ルールテーブル内の元のルールが、結合されたルールに置き換わります。

[Combine Rules Selection Summary]ダイアログボックス

[Combine Rules Selection Summary]ダイアログボックスを使用して、ファイアウォールルール
ポリシー内のルールを結合するために使用するパラメータを定義します。[OK]をクリックす
ると、結合の結果が [Rule Combiner結果（Rule Combiner Results）]ダイアログボックスに表示
されます。このダイアログボックスで、 Rule Combiner結果の解釈 （789ページ）の説明に従
い、結果の保存または破棄を選択できます。

ナビゲーションパス

[AAA Rules]ページ （880ページ）と [Access Rules]ページ （924ページ）からルールを結合で
きます。テーブルの一番下にある [ツール（Tools）]をクリックし、[ルールの結合（Combine
Rules）]を選択します。
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フィールドリファレンス

表 166 : [Combine Rules Selection Summary]ダイアログボックス

説明要素

選択したポリシーおよびスコープが表示されます。[Local]は、ローカル
デバイスルールを表します。それ以外の場合、フィールドには共有ポリ

シーの名前と、そのポリシー内で選択されているスコープ（ある場合）が

示されます。

Policy Selected

ツールで結合を考慮するルール：

• [All Rules]：選択したポリシー内のすべてのルールの結合が考慮され
ます。

• [Selected Rules]：ツールの起動前にポリシー内で選択したルールだけ
の結合が考慮されます。

ツールの実行前のルールの選択に関する詳細については、ルールの結合

（785ページ）を参照してください。

Rules to be
combined

ルールテーブル内の結合可能なカラム。2つのルールを結合するには、選
択していないカラムの内容がいずれも同一である必要があります（結合可

能カラムとして一覧表示されていないカラムも含む。ただし、[Description]
カラムを除く）。結合できるカラムは、次のとおりです。

•ソース

•ユーザー（User）

• [接続先（Destination）]

•サービス

•インターフェイス

• [セキュリティ送信先（Security Sources）]

• [セキュリティ宛先（Security Destinations）]

• AAAルールの場合、他に次のカラムも結合できます。

•操作

• Auth Proxy

Choose which
columns to combine
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Rule Combiner結果の解釈

[Rule Combiner Results]ダイアログボックスを使用して、ルール結合の結果を評価できます（
ルールの結合 （785ページ）を参照）。このダイアログボックスには結果が要約され、[OK]
をクリックすると作成される新しいルールが表示されます。

変更されるルールのセルの枠は赤色になります。上半分のテーブルで結合済みのルールを選択

すると、そのルールを作成するために結合されたルールが下半分のテーブルに表示されます。

このウィンドウで、結果の要素を改良できます。

•複数の要素を持つ [送信元（Source）]、[宛先（Destination）]、[サービス（Service）]セル
を右クリックし、[ネットワーク（またはサービス）オブジェクトをセルコンテンツから
作成する（Create Network (or Service) Object from Cell Contents）]を選択すると、結合され
たセルの内容を含む新しいポリシーオブジェクトを作成できます。セルの内容が新しいオ

ブジェクトに置き換わります。

また、展開された設定内にネットワークオブジェクトグループを自動的に作成して、ルール

テーブルセル内のカンマ区切りの値を置き換えることもできます。ネットワークオブジェク

トは展開中に作成されます。これがルールポリシーの内容に影響することはありません。この

オプションをイネーブルにするには、[ツール（Tools）] > [Security Managerの管理（Security
Manager Administration）] > [展開（Deployment）]を選択して [Deployment]ページ （658ペー
ジ）を開き、[ルール内の複数の送信元、宛先、またはサービスのオブジェクトグループを作
成（Create Object Groups for Multiple Sources, Destinations, or Services in a Rule）]を選択します。

• [説明（Description）]を右クリックし、[説明の編集（Edit Description）]を選択して説明を
変更します。結合済みのルールの説明は、改行で区切られた古いルールの各説明を連結し

たものです。

例については、 Rule Combiner結果の例 （791ページ）を参照してください。

ヒント

•結合された結果は、[OK]をクリックするまでポリシーに適用されません。結合の結果に
満足しない場合は、[キャンセル（Cancel）]をクリックして、より小さなルールグループ
を選択して Combine Rulesツールのスコープを制限することを考慮します。

[OK]をクリックしたあとで、その変更の受け入れを取り消すには、次の 2つのオプションが
あります。1つめは、ポリシーページで [保存（Save）]をクリックしないようにし、別のポリ
シーを選択して、ポリシーの変更を保存するように要求されたら [いいえ（No）]をクリック
します。すでに [保存（Save）]をクリックした場合でも、（たとえば、[ファイル（File）] >
[廃棄（Discard）]を選択して）アクティビティまたは設定セッションを廃棄することにより、
変更を元に戻すことができます。ただし、これを行うと、他のポリシーに対して行った他の変

更内容もすべて廃棄されます。変更を送信したあと、またはアクティビティが承認されたあと

は、変更を元に戻すことはできません。

•保存が許可されていないポリシーに対してルールを結合する場合でも、CombineRulesツー
ルは実行できます。たとえば、デバイスビューでは共有ポリシーまたは継承ポリシーの結
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合済みルールを保存できません。結果を保存できない場合は、ツールの実行前に警告が表

示されます。

•セクションの異なるルールが結合されることはありません。ルールを整理するために作成
したセクションによって、可能な結合の範囲が制限されます。また、インターフェイス固

有のアクセスルールとグローバルアクセスルールが結合されることはありません。グロー

バルルールの詳細については、グローバルアクセスルールについて （915ページ）を参
照してください。

ナビゲーションパス

[AAA Rules]ページ （880ページ）と [Access Rules]ページ （924ページ）からルールを結合で
きます。テーブルの一番下にある [ツール（Tools）]をクリックして [ルールの結合（Combine
Rules）]を選択し、 [Combine Rules Selection Summary]ダイアログボックス （787ページ）を
入力して [OK]をクリックします。

フィールドリファレンス

表 167 :結合されたルールの結果の要約

説明要素

何らかの結合を行うことができる場合、結合の結果の要約が示され、元

のルールの数、結合後に残るルールの数、変更されるルールの数、およ

び変更されないルールの数が示されます。

Result Summary

ポリシー内に現存するルールを置換するルール。[OK]をクリックした場
合、これらのルールがポリシーの一部となります。カラムは、関連付け

られたポリシー内のカラム（ [AAA Rules]ページ （880ページ）または
[Access Rules]ページ （924ページ）を参照）に、[Rule State]カラムが追
加されたものです。

[Rule State]カラムには、ルールのステータスが示されます。

• [Modified]、[Combined]：新しいルールは、1つ以上のルールを結合し
た結果、または既存のルールを変更した結果として生成されたもの

です。セルの枠が赤い場合、内容が結合されたセルであることを示

します。

• [Unchanged]：ルールは他のルールと結合できなかったため、変更さ
れていません。

• [Not Selected]：可能な結合に対してルールを選択していません。

ルールが多数存在する場合、テーブルの下のボタンを使用して、変更の

あるルール全部をスクロールできます。変更されていないルールおよび

選択されていないルールはスキップされます。

[Resulting Rules]
テーブル
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説明要素

ダイアログボックスの下半分のテーブルに、上半分のテーブルで選択し

たルールを作成するために結合された元のルールが表示されます。

[Original rules]テー
ブル（下半分の

テーブル）

このボタンをクリックすると、結果の HTMLレポートが作成されます。
レポートには結果が要約され、結果のルールの詳細と、新しいルールを

作成するために結合されたルールも表示されます。

結合されたルールのセル内に多数のエントリがある場合、このレポート

を使用すると、結果を簡単に解釈できます。あとで使用できるようにレ

ポートを印刷または保存することもできます。

[Detail Report]ボタ
ン

Rule Combiner結果の例

ルールの結合 （785ページ）で説明されているように Combine Rulesツールを実行すると、結
合の結果が [Rule Combiner Results]ダイアログボックスに表示されます（Rule Combiner結果の
解釈 （789ページ）を参照）。

次の図に、ルールの結合の例を示します。

新しいルールが上半分のテーブルに表示されます。新しいルールが変更済みルールまたは結合

済みルールとして示され、変更されたセルの枠は赤色になります。上半分のテーブルで新しい

ルールを選択すると、下半分のテーブルに、新しいルールを作成するために結合された古い

ルールが表示されます。この例では、2つの古いルールは、宛先、サービス、およびインター
フェイスが同じです。また、2つの異なる送信元が連結されて、新しいルールを構成していま
す。

レポートの一番上に、結果が要約されます。この例では、5700個のルールが 96個に縮小され
ました。
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図 19 : Rule Combinerの結果例

元のルー

ル

3結合されたセル1

新しく結合されたルール2

関連項目

•ファイアウォール AAAルールの管理（869ページ）

•ファイアウォールアクセスルールの管理（913ページ）

IPv4ルールから統合ルールへの変換
Security Manager 4.4およびバージョン 9.0以降の ASAのリリースより前は、IPv4および IPv6
ファイアウォールルールとポリシーを設定するための個別のページ、ポリシー、およびポリ

シーオブジェクトが提供されていました。Security Manager 4.4および ASA 9.0+では、これら
のポリシーとポリシーオブジェクトが結合または統合されました。ただし、以前の ASAバー
ジョンでは、IPv6アクセスルールの別のページが引き続きデバイスビューで提供されますが、
ポリシービューでは、AAA、アクセス、および検査ルールのポリシータイプの IPv4および統
合バージョンが提供されます。
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個別の IPv4および IPv6ファイアウォールルールを「統合」ルールに変換するユーティリティ
が Security Manager 4.4で提供され、ASAを以前のバージョンから 9.0以降にアップグレードす
るときに使用できます。

ナビゲーションパス

ファイアウォールルール統合ユーティリティにアクセスするには、次の手順を実行します。

•（ポリシービュー）ポリシータイプセレクタからファイアウォール IPv4ルールタイプを
選択し、[ポリシー（Policies）]ペインで目的のポリシーを右クリックします。 [<ルール
タイプ >ルール（統合）に変換（Convert to <rule-type > Rules (Unified)）]を選択します。

関連項目

• [AAA Rules]ページ （880ページ）

• [Access Rules]ページ （924ページ）

• [Inspection Rules]ページ （986ページ）

上記のようにユーティリティを開きます。 [ポリシーの変換（Convert Policy）]ダイアログボックスで新し
い統合ポリシーの名前を指定して、[OK]をクリックします。

処理後、新しい統合ルールポリシーが表示されます。このポリシーを ASA 9.0以降のデバイスに割り当て
ることができるようになりました。

ポリシークエリーレポートの生成

ほとんどのファイアウォールルールポリシーでは、ルールの評価に役立つポリシークエリー

レポートを生成できます。ポリシークエリーレポートを使用すると、新しいルールを作成し

て特定の送信元、ユーザ、宛先、インターフェイス、サービス、またはゾーンに適用する前

に、これらの項目に対してすでに存在しているルールを判別できます。

また、ルールの使用を禁止しているブロッキングルールや、削除できる冗長なルールがあるか

どうかも、ある程度は判別できます。ただし、アクセスルールを評価する場合は、これらの問

題を判別するためのより強力なルール分析ツールを使用する方が得策です。

ポリシークエリーを作成する場合は、ルールの作成時にトラフィックを説明するのと同様の方

法で、関連するトラフィックを説明します。クエリーの作成方法は基本的に、ルールの作成方

法と同じです。しかし、ルールの説明をより広範にして、取得するトラフィックセットの幅を

広げた方が、単一のルールまたはかぎられた数のルールではなく、関連するルールのセットを

確認できます。作成するクエリーは、検出する目的の情報によって決まります。

クエリーの可能なレベルは、現在のビューによって異なります。

•デバイスビューまたはマップビュー：クエリーは、選択したデバイスに制限されます。
ただし、サポートされているすべてのルールタイプにわたってクエリーを実行できます。

これにより、同じトラフィックに適用されるさまざまなタイプのルールを比較できます。
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•ポリシービュー：クエリーは、選択したポリシーに制限されます。そのポリシー内で定義
されているルールだけが表示されます。他のポリシータイプを照会することはできませ

ん。他のポリシーを調べている間に共有ポリシーを照会する場合は、共有ポリシーに割り

当てられているデバイスを選択し、デバイスビューでデバイスからポリシーを照会しま

す。

関連項目

• [AAA Rules]ページ （880ページ）

• [Access Rules]ページ （924ページ）

• [Inspection Rules]ページ （986ページ）

• [Inspection Rules]ページ （986ページ）

• [Zone-based Firewall Rules]ページ （1272ページ）

ステップ 1 [ファイアウォール（Firewall）]フォルダから、照会するポリシーを選択します。次のいずれかのタイプの
ポリシーを照会できます。

• AAAルール

•アクセルルール

•インスペクションルール

• Webフィルタルール（PIX/ASA/FWSM）

•ゾーンベースのルール

ステップ 2 テーブルの下の [クエリ（Query）]ボタンをクリックし、[デバイスまたはポリシーのクエリ（Querying
Device or Policy）]ダイアログボックスを開きます。

ステップ 3 照会するルールを定義するパラメータを入力します。クエリーを設定するときに、少なくとも 1つのルー
ルタイプ（イネーブル、ディセーブル、または両方、許可、拒否、または両方、および必須、デフォル

ト、または両方）を選択する必要があります。クエリーパラメータの詳細については、 [Querying Device
or Policy]ダイアログボックス （795ページ）を参照してください。

ポリシービューで、照会するルールのタイプを変更することはできません。デバイスビューで、ルール

タイプの結合を照会することはできません。

ステップ 4 [OK]をクリックすると、基準と一致したルールが [ポリシークエリ結果（Policy Query Results）]ダイアロ
グボックスに表示されます。このレポートの解釈については、ポリシークエリー結果の解釈 （799ペー
ジ）を参照してください。

ポリシークエリーレポートの例については、 [Policy Query Result]の例 （801ページ）を参照してくださ
い。
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[Querying Device or Policy]ダイアログボックス

[Querying Device]または [Querying Policy]ダイアログボックスを使用して、クエリーのパラメー
タを設定します。クエリー結果に、パラメータと一致したルールが表示されます。ダイアログ

ボックスのタイトルは、照会する内容を示しています。

•デバイスビューまたはマップビューでは、選択したデバイスに対して定義されているルー
ルを照会します。

•ポリシービューでは、選択したポリシーの中だけのルールを照会します。

これらのポリシータイプから、AAAルール、アクセルルール、インスペクションルール、
Webフィルタルール（ASA/PIX/FWSMの場合）、およびゾーンベースのファイアウォール
ルールを照会できます。

クエリーを設定するときに、少なくとも1つのルールタイプ（イネーブル、ディセーブル、ま
たは両方、許可、拒否、または両方、および必須、デフォルト、または両方）を選択する必要

があります。

インスペクションルールでは、インターフェイス値として Globalを入力した場合、一致
が完了しても、一致ステータス結果は部分一致として表示されます。

（注）

結果は、[Policy Query Results]ダイアログボックス（ポリシークエリー結果の解釈 （799ペー
ジ）を参照）に表示されます。

ナビゲーションパス

ポリシークエリーレポートを生成するには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、Firewallフォルダから、サポートされているファ
イアウォールルールポリシーのいずれかを選択して、テーブルの下にある [クエリ
（Query）]ボタンをクリックします。

•（ポリシービュー）Firewallフォルダから、サポートされているファイアウォールルール
ポリシーのいずれかを選択し、共有ポリシーセレクタから特定のポリシーを選択して、

テーブルの下にある [クエリ（Query）]をクリックします。

•（マップビュー）デバイスを右クリックし、[Edit Firewall Policies]メニューから、サポー
トされているファイアウォールルールポリシーを選択します。[クエリ（Query）]ボタン
をクリックします。

関連項目

•ポリシークエリーレポートの生成 （793ページ）

• [Policy Query Result]の例 （801ページ）
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フィールドリファレンス

表 168 : [Querying Device or Policy]ダイアログボックス

説明要素

照会するルールのタイプ。ポリシービューで照会する場合は、選択内容を

変更できません。デバイスビューで照会する場合は、次のいずれかのタイ

プのルールを選択できます。クエリーのスコープは、選択したデバイスに

制限されます。

• AAAルール

•アクセルルール

•インスペクションルール

• Webフィルタルール

•ゾーンベースのルール

Rule Types

イネーブルなルール、ディセーブルなルール、またはその両方を照会する

か。

Enabled and/or
Disabled Rules

必須セクション内のルール、デフォルトセクション内のルール、または両

方のセクション内のルールを照会するか。

Mandatory and/or
Default Rules

トラフィックを許可するルール、否定するルール、またはその両方を照会

するか。

一致（Match）
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説明要素

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入

力できます。

フィールドをブランクのままにした場合、クエリーはそのフィー

ルドに対する任意のアドレスと一致します。

（注）

次のアドレスタイプを自由に組み合わせて入力し、トラフィックの送信元

または宛先を定義できます。詳細については、ポリシー定義中の IPアド
レスの指定 （401ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択し
ます。選択リストから、新しいネットワーク/ホストオブジェクトを作
成することもできます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は10.10.10.0/24また
は 10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマ
スクは不連続なビットマスクです（連続および不連続ネットワーク

マスク（IPv4アドレスに対応） （393ページ）を参照）。

将来のポリシークエリー要求を容易にするために、IPアドレス
のリストとともにオブジェクトを作成できます。

ヒント

ソース

宛先
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説明要素

（ASA 8.4(2)以降のみ）ルールのActive Directory（AD）ユーザー名、ユー
ザーグループ、またはアイデンティティユーザーグループオブジェクト

（使用する場合）。項目をカンマで区切って複数の値を入力できます。

フィールドをブランクのままにした場合、クエリーは[User]フィー
ルドに何も入っていないルールにのみ一致します。

（注）

次の値を組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

[選択（Select）]をクリックしてリストからオブジェクト、ユーザー、また
はユーザーグループを選択するか、新しいオブジェクトを作成します。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定（836ペー
ジ）

•アイデンティティユーザグループオブジェクトの作成（833ページ）

ユーザー（User）

対象となるトラフィックのタイプを定義するサービス。項目をカンマで区

切って複数の値を入力できます。

フィールドをブランクのままにした場合、クエリーは任意のサー

ビスと一致します。

（注）

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常は

プロトコルとポートの組み合わせ）を入力できます。サービスを入力する

場合は、有効な値の入力を求められます。リストから値を選択して、Enter
または Tabを押します。

サービスを指定する方法の詳細については、サービスとサービスオブジェ

クトおよびポートリストオブジェクトの理解と指定（418ページ）を参照
してください。

将来のポリシークエリー要求を容易にするために、サービスの

リストとともにオブジェクトを作成できます。

ヒント

サービス
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説明要素

ルールが定義されているインターフェイス。インターフェイスまたはイン

ターフェイスロール名の任意の組み合わせを、カンマで区切って入力でき

ます。名前を入力するか、[選択（Select）]をクリックしてインターフェイ
スまたはインターフェイスロールを選択します。

フィールドをブランクのままにした場合、クエリーは任意のイン

ターフェイスまたはインターフェイスロールと一致します。

（注）

インターフェイ

ス

アクセスルールまたはインスペクションルールを照会するとき、クエリー

でグローバルルールも考慮する必要があるかどうか。

Query for Global
Rules

ゾーンベースのファイアウォールルールの場合、ルールに定義されている

ゾーン。ゾーン名（インターフェイスロール）を入力するか、[選択
（Select）]をクリックしてリストからゾーンを選択します。

From Zone

To Zone

ゾーンベースのファイアウォールルールの場合、ルールに定義されている

アクション。

アクション

（Actions）

ポリシークエリー結果に競合検出情報を含めるかどうか。このオプション

を選択すると、パフォーマンスおよびコストの結果に影響を及ぼす可能性

があります。

Check if Matching
Rules Are
Shadowed by
Rules Above

ポリシークエリー結果の解釈

[Policy Query Results]ダイアログボックスを使用して、[Query Device or Policy]ダイアログボッ
クスで定義したポリシークエリーの結果を参照します。結果レポートは、 [Querying Device or
Policy]ダイアログボックス （795ページ）でクエリパラメータを定義して [OK]をクリックす
ると開きます。手順については、ポリシークエリーレポートの生成 （793ページ）を参照し
てください。レポート例については、 [Policy Query Result]の例（801ページ）を参照してくだ
さい。

クエリ結果テーブルで、行をダブルクリックするか、右クリックして [ルールに移動（Go
to Rule）]を選択して、ルールを編集できる [ルールポリシー（rules policy）]ページでルー
ルを選択します。ポリシーセレクタで適切なルールポリシーがまだ選択されていない場

合は、これを 2回行って、実際にルールを選択する必要があることがあります。

ヒント

レポートを解釈するには、次のレポートセクションを考慮してください。

• [クエリパラメータ（Query Parameters）]：レポートの最上部分で、クエリに対して入力し
たパラメータを指定します。パラメータを変更する場合は、[クエリの編集（Edit Query）]
をクリックして [Querying Device or Policy]ダイアログボックス （795ページ）を開きま
す。ここで、変更を行い、レポートを再生成できます。
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• [結果（Results）]テーブル：このテーブルには、クエリと一致するすべてのルールが一覧
表示されます。複数タイプのルールをクエリした場合、[表示（Display）]フィールドで、
調査するルールタイプを選択します。このテーブル内のカラムは、そのタイプのルールの

カラムに、次のカラムが追加されたものです。

• [Match Status]：ルールをクエリーと一致させる方法を示します。

[完全一致（Complete Match）]：ルールはすべてのクエリパラメータと一致します。

[部分一致（Partial Match）]：すべての検索条件が重なるか、一致したルールのスーパーセット
です。たとえば、送信元アドレス 10.100.20.0/24、宛先アドレス 10.200.100.0/24、および IPの
サービスでルールが定義されている場合、クエリで送信元 10.100.20.0/24を検索すると、クエ
リ結果はルールの定義の一部だけを表すため、一致ステータスは部分一致として表示されま

す。

[影響なし（No Effect）]：ルールが他の一致ルールによりブロックされているか、影響しない
競合が存在しています。たとえば、Aと Bの 2つの一致ルールがあるとします。ルール Aの
送信元アドレス、宛先アドレス、およびサービスがルールBのそれらと等しいか、それらを含
む場合、ルールBはルールAによってブロックされます。したがって、ルールBはトラフィッ
クには影響しません。

別の例として、グローバルな必須ルールによってサービスが許可されるが、デバイス（ローカ

ル）レベルでのルールによってサービスが拒否されるとします。ルールは最初に一致したもの

から順に認識されるため、必須のグローバルスコープで一致が検出されると、それ以降は他の

ルールはチェックされません。ローカルルールは無効です。つまり、サービスは拒否されず、

許可されます。適切な結果を得るためには、ポリシーを編集する必要があります。

• [Scope]：ルールが共有ルールかローカルルールか、必須ルールかデフォルトルールかを
示します。

• [詳細（Details）]テーブル：[詳細（details）]テーブルには、[結果（results）]テーブルで
選択されているルールの詳細なクエリ致情報が表示されます。左側のフォルダは、詳細情

報を参照できる属性を表しています。詳細を表示するフォルダを選択します。

詳細には、定義したパラメータであるクエリー値と、パラメータと一致するルール内の項目が

表示されます。一致の関係は次のいずれかです。

• [Identical]：パラメータは、ルール内の値と同じです。

• [Contains]：パラメータは、ルール内の値を含むスーパーセットです。たとえば、クエリー
パラメータがネットワーク/ホストオブジェクトであり、オブジェクト定義の一部である
IPアドレスがルールで使用されている場合などです。

• [Is contained by]：パラメータは、ルールの値の中でネストされているサブセットです。

• [Overlaps]：クエリーパラメータでは、ルール内で使用されている複数のポリシーオブジェ
クトにまたがる結果が表示されます。たとえば、サービスクエリーパラメータが tcp/70-90
であり、tcp/80-100として定義されているサービスが結果に表示される場合などです。
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関連項目

• [AAA Rules]ページ （880ページ）

• [Access Rules]ページ （924ページ）

• [Inspection Rules]ページ （986ページ）

• [Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM） （1138ページ）

• [Zone-based Firewall Rules]ページ （1272ページ）

[Policy Query Result]の例

次に、アクセスルールに関するポリシークエリレポートの例を示します。基準によって送信

先、宛先、サービス、およびインターフェイスのパラメータは制限されませんが、クエリーは

イネーブルなルールに制限されます。共有ルールとローカルルールの両方が含められます。

[Query Parameters]セクションに、レポートのクエリー基準が表示されます。この例では、結果
テーブル内の最初の行が選択されています。また、ウィンドウの下半分の詳細テーブルに、そ

のルールの詳細情報が表示されています。この例では、詳細テーブルで送信元フォルダが選択

されており、ルールの値 anyが、クエリパラメータ *と完全に一致する（任意の送信元アドレ
スに相当する）ことが結果に示されています。

このレポートの解釈の詳細については、ポリシークエリー結果の解釈 （799ページ）を参照
してください。
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図 20 : [Policy Query Results]

関連項目

•ポリシークエリーレポートの生成 （793ページ）

• [AAA Rules]ページ （880ページ）

• [Access Rules]ページ （924ページ）

• [Inspection Rules]ページ （986ページ）

• [Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM） （1138ページ）

• [Zone-based Firewall Rules]ページ （1272ページ）

ファイアウォールルールの展開時のネットワークオブジェクトグルー

プの最適化

ファイアウォールルールポリシーを ASA、PIX、FWSM、または IOS 12.4(20)T以降のデバイ
スに展開すると、関連付けられたネットワークオブジェクトグループをデバイス上に作成す

るときに、ルールで使用するネットワーク/ホストポリシーオブジェクトを評価して最適化す
るように Security Managerを設定できます。最適化によって、隣接するネットワークがマージ
され、冗長なネットワークエントリが削除されます。これにより、実行時のアクセスリスト
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データ構造と設定のサイズが縮小されます。メモリ制約のある一部の FWSMおよび PIXデバ
イスでは、これによるメリットがあります。

たとえば、次のエントリを含みアクセスルール内で使用される testという名前のネットワーク/
ホストオブジェクトについて考えてみます。

192.168.1.0/24
192.168.1.23
10.1.1.0
10.1.1.1
10.1.1.2/31

最適化をイネーブルにした場合、ポリシーを展開すると、結果のオブジェクトグループ設定が

生成されます。説明に、グループが最適化されたことが示されることに注意してください。

object-group network test
description (Optimized by CS-Manager)
network-object 10.1.1.0 255.255.255.252
network-object 192.168.1.0 255.255.255.0

最適化をイネーブルにしない場合、グループ設定は次のようになります。

object-group network test
network-object 192.168.1.0 255.255.255.0
network-object 192.168.1.23 255.255.255.255
network-object 10.1.1.0 255.255.255.255
network-object 10.1.1.1 255.255.255.255
network-object 10.1.1.2 255.255.255.254

この最適化によってネットワーク/ホストオブジェクトの定義が変更されることも、新しいネッ
トワーク/ホストポリシーオブジェクトが作成されることもありません。デバイス上でポリ
シーを再検出すると、変更されていない既存のポリシーオブジェクトが使用されます。

ネットワーク/ホストオブジェクトに別のネットワーク/ホストオブジェクトが含まれる
場合、それらのオブジェクトは結合されません。それぞれのネットワーク/ホストオブ
ジェクトが個別に最適化されます。また、Security Managerは、連続しないサブネットマ
スクを使用するネットワーク/ホストオブジェクトオブジェクトを最適化できません。

（注）

最適化を設定するには、 [Deployment]ページ（658ページ）で [展開中にネットワークオブジェ
クトグループを最適化する（Optimize Network Object-Groups During Deployment）]オプション
を選択します（[ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）]を選択してコンテンツテーブルから [展開（Deployment）]を選択）。デフォ
ルトでは、展開中にネットワークオブジェクトグループは最適化されません。
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（注）

Cisco Security Manager 4.24ユーザーガイド
804

ファイアウォールサービスおよび NAT

ファイアウォールルールの展開時のネットワークオブジェクトグループの最適化



CSM 4.17 SP1および CSM 4.18を設定せずに CSM 4.19にアップグレードした場合、
object-group serviceを含むファイアウォールの展開は、次のオブジェクトに対して失敗し
ます。

• service-object gre

• service-object 41

• service-object ah

展開の失敗を回避するには、CSMサーバーの DB側で次の SQLクエリを実行する必要が
あります。

$SIG{INT} = 'IGNORE';
use CRM;
use DBI;
use lib "$ENV{NMSROOT}/lib/perl/install";
use InstallUtility;
require "$ENV{NMSROOT}/cgi-bin/dbadmin/pdbadmin/dbAdminCommon.pl";
my $DROP_CONNECTION_FLAG = false;

checkDMisRunning();
&resolveGreSubTypeEntries();

sub checkDMisRunning
{
my $d = '\\';

my ($rc, $dmIsRunning, $line, @lines);
$rc = open IN, "$ENV{NMSROOT}${d}bin${d}pdshow 2>&1 |";
if (!$rc)
{

print "ERROR: *** Could not execute pdshow ***\n";
print "ERROR: *** probable cause: daemon manger is corrupted ***";
exit(-1);

}

@lines = <IN>;

$dmIsRunning = 1;
for $line (@lines)
{

if ($line =~ m/ERROR:\s+connect\s+to\s+dmgtd.*on\s+port\s+.+failed:/)
{

$dmIsRunning = 0;
last;

}
}

close IN;

if ($dmIsRunning)
{

print "Daemon manager is running ..\n";
}

else
{

print "Daemon manager is not running ..\n";
print "Deamon manager should be running to execute this file\n";
exit(-1);
}

}
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sub resolveGreSubTypeEntries
{

$dsn="vms";
$node_dbh = &dbinternal::connect("dsn=$dsn");

if ($node_dbh)
{
print "\n*******************************************\n";
print "\nScript Execution Starts \n" ;
print "\n*******************************************\n";
my $select_query = "select count(*) from BB_MAIN where OBJECTID =1106 and name='gre'

and subtype!='SO'";
my $select_query_prep = $node_dbh->prepare($select_query) || die "Error preparing

query" . $node_dbh->errstr;
$select_query_prep->execute || die "Error executing query" . $select_query_prep->errstr;

my @node_results;
$impactedcount = 0;

while (@node_results = $select_query_prep->fetchrow_array())
{

my $size = @node_results;
for (my $j=0; $j < $size; $j++)
{

$impactedcount = $node_results[$j];
}

}
if($impactedcount > 0){

my $updateQuery = "update BB_MAIN set subtype='SO' where OBJECTID=1106";
my $prep = $node_dbh->prepare($updateQuery) || die "Error preparing query" .

$node_dbh->errstr;
$prep->execute || die "Error executing query" . $prep->errstr;

}
print "\n*******************************************\n";
print "\nScript Execution Completed! \n" ;
print "\n*******************************************\n";
}

return 0;

}

スクリプトを ~CSCOpx/binディレクトリにコピーし、次のコマンドを実行します。
C:\PROGRA~2\CSCOpx\bin\perl
C:\PROGRA~2\CSCOpx\bin\resolveDBEntriesCSCvj54910.pl#!/usr/bin/perl

検出中のオブジェクトグループの展開

オブジェクトグループを使用するデバイスからポリシーを検出するとき、グループからポリ

シーオブジェクトを作成するのではなく、それらのオブジェクトグループを構成する項目に

展開するように設定できます。

たとえば、CSM_INLINE_55という名前のオブジェクトグループにホスト 10.100.10.15、
10.100.10.18、および10.100.10.25が含まれる場合、オブジェクトを展開することによりアクセ
スコントロールリストをインポートすると、CSM_INLINE_55という名前のネットワーク/ホ
ストポリシーオブジェクトではなく、3つすべてのアドレスが送信元セル（または該当する場
合は宛先セル）に含まれるルールが作成されます。
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展開を設定するには、展開するグループのプレフィックスを識別できるようなオブジェクトグ

ループの命名方式が必要となります。デフォルトでは、プレフィックス CSM_INLINEで始ま
るすべてのオブジェクトグループが展開されます。[ツール（Tools）] > [Security Managerの管
理（Security Manager Administration）]を選択し、目次で [検出（Discovery）]を選択すること
により、 [Discovery]ページ （674ページ）の [これらのプレフィックスを持つオブジェクトグ
ループを自動展開する（Auto-Expand Object Groups with These Prefixes）]フィールドでこれらの
プレフィックスを設定します。
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第 13 章

ID認証ファイアウォールポリシーの管理

ID認証ファイアウォールポリシーを使用すると、ユーザー IDまたはホストの完全修飾ドメイ
ン名に基づいてトラフィックを制御できます。たとえば、すべてのトラフィックを許可または

禁止する代わりに、あるユーザーグループに対しては特定のタイプのトラフィックを選択的に

許可し、別のユーザーグループに対しては許可しないようにできます。完全修飾ドメイン名を

使用すると、特定のサーバーへの HTTPアクセスを禁止し、他の全サーバーへの HTTPトラ
フィックを許可できます。

アイデンティティ認識は複数の既存のファイアウォールルールに組み込まれます。固有の ID
認証ファイアウォールポリシーはありません。この章では、ID認証ファイアウォールポリシー
と、ID認証をサポートするさまざまなポリシーに ID認証ファイアウォールポリシーを実装す
る方法について説明します。

この章は次のトピックで構成されています。

• ID認証ファイアウォールポリシーの概要 （809ページ）
• ID認証ファイアウォールポリシーの設定 （817ページ）
•アイデンティティファイアウォールポリシーの監視 （844ページ）

ID認証ファイアウォールポリシーの概要
従来のファイアウォールポリシーでは、送信元と宛先の IPアドレス、ポート、およびサービ
スに基づいて決定が行われます。ASAにおけるアイデンティティファイアウォールは、以下
のいずれか、または両方に基づいたより細かな制御を実現します。

•ユーザー ID：送信元 IPアドレス単独ではなくユーザー名とユーザーグループ名に基づい
てアクセスルールとセキュリティポリシーを設定できます。ASAは、IPアドレスとWindows
Active Directoryのログイン情報の関連付けに基づいてセキュリティポリシーを適用し、
ネットワーク IPアドレスではなくマッピングされたユーザー名に基づいてイベントを報
告します。

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

Active Directory（AD）エージェントと連携するMicrosoft Active Directoryと統合されます。ASA
では、特定の IPアドレスに対する現在のユーザーのアイデンティティ情報を取得する情報元
としてWindows Active Directoryを使用し、Active Directoryユーザーのトランスペアレント認
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証を実現します。ADエージェントのセットアップおよび設定の詳細については、Cisco.com
（http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html）のActive Directory

エージェントインストール/セットアップガイド [英語]を参照してください。

• FQDNネットワークオブジェクト：ホストの IPアドレスではなく、完全修飾ドメイン名
（FQDN）をルールで使用できるため、ホストのアドレスが変更された場合（DHCPを介
してアドレスを取得する場合など）、ルールは引き続き適用されます。

アイデンティティに基づくファイアウォールサービスは、送信元または宛先 IPアドレスの代
わりに、送信元およびFQDNとしてユーザーまたはグループを指定できるようにすることで、
既存のアクセス制御メカニズムとセキュリティポリシーメカニズムを強化します。アイデン

ティティに基づくセキュリティポリシーは、従来の IPアドレスベースのルール間の制約を受
けることなくインターリーブできます。

アイデンティティファイアウォールの主な利点には、次のようなものがあります。

•セキュリティポリシーからのネットワークトポロジの分離。ユーザーが接続するネット
ワークの場所に関係なく、ルールがユーザーに適用されます。

•セキュリティポリシー作成の簡略化。

•ネットワークリソースに対するユーザーアクティビティを容易に検出可能。

•ユーザーアクティビティモニタリングの簡略化。

ここでは、次の内容について説明します。

•ユーザー IDの取得 （810ページ）

• ID認証ファイアウォールポリシーの要件 （811ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （816ページ）

ユーザー IDの取得
ファイアウォールポリシーで Active Directoryユーザ名またはユーザグループ名を指定する場
合、ASAは最終的にその名前を IPアドレスにマッピングして、パケットを処理する必要があ
ります。ASAはこの情報に次の 2つのプライマリソースを使用します。

•ユーザグループメンバーシップ：ルールでユーザグループを指定すると、ASAは設定さ
れたActive Directory（AD）サーバーに接続して、グループメンバーシップを取得します。

•ユーザから IPアドレスへのマッピング：標準（VPN以外）ネットワーク上のネットワー
クドメインにログインするユーザに対して、ADエージェントは、ADサーバーとの通信
で、ログイン情報を取得し、ユーザから IPアドレスへのマッピングテーブルを作成しま
す。この情報は ASAに提供されます。

ユーザベースのアイデンティティファイアウォールポリシーを構成する前に、必要なADサー
バーとエージェントをインストールして構成する必要があります。さまざまな導入シナリオの

説明については、http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_
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guides_list.htmlにある ASDMまたは CLIの ASAコンフィギュレーションガイドを参照してく
ださい。

ユーザ名は、次のタイプのトラフィックに対して取得され、特に記載がない限り、ADドメイ
ンが含まれます。

•標準トラフィック。

• IPsec IKEv1および IKEv2、AnyConnectクライアント、および L2TP VPNを含むリモート
アクセスVPN。VPNに LDAP認証を使用し、VPNとアイデンティティファイアウォール
のドメインに同じサーバーグループを使用する場合、ユーザは認証に使用されるドメイン

に関連付けられます。他のすべての承認メカニズムでは、VPNを介して取得されたユーザ
は、ローカルドメインに存在すると見なされます。ASAは、これらのユーザを ADエー
ジェントに報告します。ADエージェントは、ADエージェントに登録されている他のASA
またはクライアントにそれらのユーザを配布します。

クライアントレス SSL VPNでは、ユーザ名は取得されません。（注）

• IPv4カットスループロキシ。IPv6カットスループロキシの場合、ユーザ名は取得されませ
ん。認証時にユーザ名にドメイン名が含まれている場合、そのユーザはドメイン名に関連

付けられます。それ以外の場合、ドメインは、アイデンティティオプションポリシーで

設定されているデフォルトメインとなります。カットスループロキシの設定 （839ペー
ジ）を参照してください。

ID認証ファイアウォールポリシーの要件
ID認識ファイアウォールポリシーは、すべてのタイプのデバイスおよびオペレーティングシ
ステムでサポートされているわけではありません。次の表では、これらのタイプのポリシーを

ネットワークに実装するための要件と、いくつかの制限について説明します。

表 169 : ID認証ファイアウォールポリシーの要件

説明要件

ASAソフトウェアバージョン 8.4(2)以降を実行しているが、8.5(1)を実行して
いる ASA-SMを含まない ASA。単一または複数のコンテキスト構成。

ASAにはオンボード暗号化アクセラレーションが必要です。デバイ
スに必要な機能があるかどうかを確認するには、デバイスコンソール

にログインし、show versionコマンドを実行します。出力に「暗号化
ハードウェアデバイス（Encryption hardware device）」が含まれてい
る必要があります。

ヒント

1つの Active Directoryエージェントに最大 100の ASAを登録できます。

ファイア

ウォールデ

バイス
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説明要件

ユーザーとユーザーグループを定義するには、Active Directoryを使用する必要
があります。ASAは、LDAPプロトコルを実行する ADサーバーから直接ユー
ザーグループ情報を取得します。他のタイプの LDAPサーバーは使用できませ
ん。

サポートされる ADサーバーのタイプと、その設定要件の詳細については、
Cisco.com（https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-guides-list.html）のActive

Directoryエージェントのインストールおよびセットアップガイド [英語]を参照
してください。

複数のADサーバーを設定できますが、それぞれがすべてのドメイン
間で一意の IPアドレスを持つ必要があります。他のタイプの LDAP
サーバーはサポートされていません。

ヒント

Active
Directory
（AD）

ASAと ADサーバー間の仲介として機能するように、オフボックス ADエー
ジェントを設定する必要があります。ADエージェントは、ユーザーと IPアド
レスのアクティブなマッピングを保持します。

デフォルトでは、5505を除き、ASAはブート時またはリロード時にこのリスト
を取得し、ADエージェントは収集された新しいマッピングを送信します。5505
はアイデンティティ基準を含むトラフィック一致ルールに対応し、必要に応じ

て ADエージェントを照会します。これはアイデンティティオプションポリ
シーを使用して変更できますが、このデフォルトの動作を使用することをお勧

めします。

ADエージェントは RADIUSプロトコルを使用します。

ADエージェントのセットアップおよび設定の詳細については、Cisco.com
（http://www.cisco.com/en/US/products/ps6120/prod_installation_guides_list.html）の
Active Directoryエージェントインストール/セットアップガイド [英語]を参照し
てください。

ADエージェ
ント

デバイスを介してトラフィックを渡すユーザーは、次のクライアントプラット

フォームのいずれかを使用する必要があります。

• Windows XP SP3

• Windows Vista

• Windows 7

•その他のシステムで、明示的にサポートされるプラットフォームと同じ方
法で Active Directoryを使用するもの。

クライアン

トシステム
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説明要件

IPv6は、次の例外を除いてサポートされています。

• IPv6上の NetBIOSはサポートされていません。

•ユーザーワークステーションでの複数の IPv6アドレスはサポートされてい
ません。Windows 64ビットのシステムでは、通信を開始するときに一時的
な IPv6アドレスを使用する場合があります。ユーザーが 1つの IPv6アド
レスを使用して ADエージェントに登録し、別のアドレスを使用して通信
を開始した場合、ユーザーの ID認識ファイアウォールルールは適用され
ず、代わりに 2番目の IPv6アドレスに一致するルールが適用されます。

。

これらの一時アドレスの使用を無効にするためのオプションが 2つあります。

•ネットワーク内のすべてのネットワーキングデバイスのすべてのインター
フェイスで、IPv6ルーティングアドバタイズメントを無効にする。

•各Windowsマシンでコマンドウィンドウを開き、次のコマンドを入力し
てワークステーションをリブートする。

netsh interface ipv6 set privacy state=disable

netsh interface ipv6 set global randomizeidentifiers=disabled

IPv6
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説明要件

NetBIOSログアウトプローブをイネーブルにすると、ASAは NetBIOSを使用
して、非アクティブユーザをデータベースから削除できるように、このユーザ

をログオフするかどうか判断できます。プローブは、UDPでカプセル化された
NetBIOSトラフィックを使用します。したがって、アクセスルールが、ASA、
ADエージェント、およびユーザーワークステーション間のネットワーク上で
次のトラフィックを確実に許可するようにする必要があります。

•クエリパケット：任意の UDPソースポートから UDPポート 137
（UDP/137）。

•クエリ応答：UDP/137ソースから任意の UDPポート。

さらに、NetBIOS応答パケットにユーザ名が提供されるよう、ワークステーショ
ンを設定する必要があります。Windowsワークステーションの場合、メッセン
ジャーサービスを有効にしてWINSを構成する必要があります。メッセンジャー
サービスがオンになっていない場合、ユーザーがログオンしていてもログオン

していなくても、ワークステーションからの応答は同じです。

ヒント

• NetBIOSログアウトプローブは、VPNまたはカットスループロキシユー
ザーでは使用されません。

• ASAには非アクティブユーザのタイムアウト設定があります。これは、
データベースからユーザを削除するためにも使用されます。このタイマー

はすべてのユーザタイプに適用されます。したがって、データベースから

非アクティブユーザを削除するために、NetBIOSプローブの実装は不要で
す。

NetBIOSロ
グアウトプ

ローブ

（オプショ

ン）
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説明要件

Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）のネットワーク/ホ
ストオブジェクトをファイアウォールルールに使用する場合は、ドメインネー

ムシステム（DNS）を [DNS]ページ （2616ページ）の説明のように設定する
必要があります。これらの設定により、名前を検索して関連する IPアドレスを
判別するために使用されるDNSサーバーが識別されます。最終的には、すべて
の処理がこの IPアドレスに基づいて行われます。

FQDNを使用するようにDNSを設定する場合は、次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があり、ネットワークにセキュリ
ティホールが開く可能性があります。信頼できるDNSサーバーのみを指定
します。ネットワーク内のDNSサーバーのみを指定するのが理想的です。

•一部のホストは、常に変化する複数の IPアドレスを使用する場合があるた
め、ASAが任意の時点ですべての有効な IPアドレスを持つとは限りませ
ん。

•存続時間の値が短いホスト名では、DNSルックアップを頻繁に行う必要が
あります。これは、ASAのパフォーマンスに影響を与える可能性がありま
す。

•複数のホスト名を同じ IPアドレスに解決できます。最終的に、ファイア
ウォールルールは IPアドレスに基づいて適用されます。つまり、2つの名
前が同じアドレスに割り当てられ、使用中のルールで、これらの名前に別々

のサービスが指定されている場合、実際に提供されるサービスは、最初に

一致したルールに指定されたものになります。

ルールにすべてのバージョンのFQDNホスト名を指定しなくても済むような、
別の方法を検討してください。複数の名前が常に同じホストを指していること

がわかっている場合は、最も一般的に使用される名前に対してルールを設定し

て、その名前のすべての同義語にルールが適用されるようにすることができま

す。

DNSの設定

（完全修飾

ドメイン名

の使用に必

要）
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説明要件

ユーザー、ユーザーグループ、およびユーザーあたりの IPアドレスの数には制
限があります。これらの制限を超えると、追加のトラフィックに対して ID認
識処理が実行されません。

• IPアドレスの制限：1人のユーザーを、すべてのドメインで最大 8つの IP
アドレスに関連付けることができます。

•ユーザーグループの制限：ポリシーは、最大 256のユーザーグループに適
用できます。ユーザーは複数のユーザーグループに属することができます。

•ユーザの制限：ポリシーは次のユーザ数まで適用できます。この数は、デ
バイスで定義されているすべてのコンテキストの合計です。

• ASA 5505：1024ユーザー。

•その他の ASA 5500シリーズ：64,000ユーザー。

上限

ID認証サービスを提供するためのファイアウォールの設定
ID認証ファイアウォールサービスをネットワークに提供するには、複数のポリシーを設定し
て、ファイアウォールでユーザーベースまたは完全修飾ドメイン名（FQDN）ベースのルール
を処理できるようにする必要があります。ASAは、ネットワーク内の他のサーバーに依存し
て、ID認証ポリシーを実装するために必要なユーザー、ユーザーグループ、および FQDN名
前解決サービスを提供します。

必要な構成は、使用する ID認証の側面によって異なります。

•ユーザー、ユーザーグループの解決：ファイアウォールルールでアイデンティティユー
ザーグループオブジェクトを使用するには、いくつかのオブジェクトとポリシーを設定

して、ユーザーとユーザーグループの情報を提供するActive Directoryサーバーを識別する
必要があります。

• FQDN解決：ファイアウォールルールで FQDNネットワーク/ホストオブジェクトを使用
するには、FQDNを IPアドレスに解決するように DNSサーバーを設定する必要がありま
す。

この手順では、ID認証ポリシーを実装するプロセス全体について説明します。

はじめる前に

ご使用のネットワークが、 ID認証ファイアウォールポリシーの要件 （811ページ）に説明が
ある要件に適合している必要があります。次の手順では、すでに Active Directory（AD）を使
用しており、ADエージェントをインストールして設定し、これらのサービスが正しく動作し
ていることを前提としています。

ステップ 1 ADユーザーとユーザーグループの解決を有効にします。
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a) ADサーバーとエージェントを識別し、サーバーグループの NetBIOSドメインを設定するために必要
なポリシーオブジェクトを作成します。詳細については、 Active Directoryサーバおよびエージェント
の識別 （818ページ）を参照してください。

b) デフォルト以外の設定が必要な場合はアイデンティティオプションを変更してください。これらのオ
プションを使用して NetBIOSログアウトプローブをイネーブルにし、さまざまなタイマー処理やエ
ラー処理を設定します。詳細については、アイデンティティオプションの設定 （828ページ）を参照
してください。

c) （ADで定義されたユーザーグループに加えて）ASAで定義されたユーザーグループを作成する場合
は、必要なアイデンティティユーザーグループポリシーオブジェクトを作成します。アイデンティ

ティユーザグループオブジェクトの作成 （833ページ）を参照してください。

ステップ 2 FQDNネットワーク/ホストオブジェクトの解決を有効にします。

a) DefaultDNSグループに DNSサーバを設定します。FQDNを IPアドレスに解決するには、DNSが必要
です。DNSの設定手順については、 [DNS]ページ （2616ページ）を参照してください。

b) ネットワーク/ホストオブジェクトの作成（394ページ）の説明に従って、FQDNネットワーク/ホスト
オブジェクトを作成します。

ステップ 3 FQDNオブジェクト、ユーザ名、ユーザグループ名、またはアイデンティティユーザグループオブジェ
クトを使用するファイアウォールルールを設定します。アイデンティティベースのファイアウォールルー

ルの設定 （836ページ）を参照してください。

ステップ 4 アイデンティティファイアウォールシステムを監視します。アイデンティティファイアウォールポリ
シーの監視 （844ページ）を参照してください。

ID認証ファイアウォールポリシーの設定
アイデンティティ認識は複数の既存のファイアウォールルールに組み込まれます。固有の ID
認証ファイアウォールポリシーはありません。この項では、アイデンティティ認識をファイア

ウォールポリシーに統合するためのさまざまな手順について説明します。

ここでは、次の内容について説明します。

• ID認証ファイアウォールサービスのイネーブル化 （818ページ）

•アイデンティティユーザグループオブジェクトの作成 （833ページ）

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定 （836ページ）

•カットスループロキシの設定 （839ページ）

•ユーザ統計の収集 （842ページ）

•アイデンティティベースのルールを使用した VPNトラフィックのフィルタリング （843
ページ）
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ID認証ファイアウォールサービスのイネーブル化
アイデンティティオプションポリシーを使用して、アイデンティティ認識型ファイアウォー

ルサービスを有効にします。ポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオ
プション（Identity Options）]を選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity
Options (ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ポリシーには次のタブがあります。

• [AD設定（AD Setup）]：ネットワークのユーザおよびユーザグループを定義する Active
Directoryサーバーと、情報の収集に使用する ADエージェントを設定し、それを ASAに
提供します。Active Directoryサーバおよびエージェントの識別（818ページ）を参照して
ください。

• [詳細設定（Advanced）]：ユーザアイデンティティサービスをイネーブルまたはディセー
ブルにし、エラー処理、NetBIOSログアウトプローブ、アイドルタイムアウト、および
ADエージェント通信設定用のオプションを設定します。アイデンティティオプションの
設定 （828ページ）を参照してください。

Active Directoryサーバおよびエージェントの識別

[Identity Options]ポリシーの [AD Setup]タブを使用して、ユーザ ID情報に使用する Active
Directoryサーバとエージェントを識別します。ユーザ指定（アイデンティティユーザグルー
プオブジェクトなど）を含む ID認証ファイアウォールポリシーをイネーブルにするには、1
つ以上の ADサーバと ADエージェントを設定する必要があります。

ID認証ファイアウォールには ASAソフトウェア 8.4(2+)が必要です。（注）

はじめる前に

設定では AAAサーバグループポリシーオブジェクトを使用します。このオブジェクトには
AAAサーバオブジェクトが組み込まれます。これらのオブジェクトは Policy Object Manager
（[Manage] > [Policy Objects]）から作成するか、この手順の実行（設定ウィザードを使用する
か、オブジェクトセレクタダイアログボックスで [Add Object]（+）ボタンをクリックする）
によって作成します。

オブジェクトは、次の要件を満たす必要があります。

• ADサーバ：LDAPプロトコルを使用する必要があります。LDAPサーバタイプとして
Microsoftを選択していると、ユーザグループの検索のベースディレクトリを識別し、検
索時間を短縮する LDAPグループベースDNを指定することもできます。[Auto Detect]を
選択した場合、Microsoft ADサーバがアイデンティティファイアウォールの設定で使用で
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きる LDAPサーバの唯一のタイプであっても、グループベース DNは設定できません。
Security Managerと Active Directoryの通信については、次の制限に従う必要もあります。

• [Enable LDAP over SSL]オプションを選択しない。

• [SASL Kerberos Authentication]オプションを選択しない。シンプルおよび SASL MD5
認証メカニズムのみがサポートされます。ユーザ名とパスワードが平文で送信される

シンプルなメカニズムは、SASLオプションのいずれかを選択していない場合に使用
されます。

• ADエージェント：RADIUSプロトコルを使用する必要があります。AAAサーバーグルー
プオブジェクトで、[ADエージェントモード（AD Agent Mode）]オプションを選択しま
す。

このポリシーを設定する前に、ADエージェントをインストールおよび設定しておく必要があ
ります。サーバグループには ADエージェントを最大 2つ設定できます。2番目のエージェン
トは、最初のエージェントがクエリーへの応答を停止した場合にのみ使用されます。この2つ
のエージェント以降に定義されたエージェントはすべて無視されます。

http://www.cisco.com/go/asaから ADエージェントソフトウェアを入手します。ADエージェン
トのセットアップおよび設定の詳細については、Cisco.comの『Installation and Setup Guide for
the Active Directory Agent』を参照してください。

関連項目

• ID認証ファイアウォールポリシーの要件 （811ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• AAAサーバオブジェクトの作成 （330ページ）

• [AAA Server]ダイアログボックス - LDAP設定 （339ページ）

• AAAサーバグループオブジェクトの作成 （349ページ）

•アイデンティティオプションの設定 （828ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオプション
（Identity Options）]を選択します。[AD Setup]タブを選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity Options
(ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。[AD
Setup]タブを選択します。

ステップ 2 AD Setupのガイドを利用する場合は、[アイデンティティの設定（Configure Identity）]ボタンをクリックし
て Identity Configurationウィザードを開始してください。このウィザードによって、ドメイン用のADサー
バと、ADエージェントを設定するプロセスが実行され、必要な AAAサーバおよび AAAサーバグループ
オブジェクトを作成できます。
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ウィザードでは次の手順を実行します。

• ADサーバ設定：ドメイン用の ADサーバを設定します。 Identity Configurationウィザードの Active
Directory Settings （822ページ）を参照してください。

• ADエージェント設定：ASA用の ADエージェントを設定します。 Identity Configurationウィザードの
Active Directoryエージェント （825ページ）を参照してください。

•プレビュー：作成されるオブジェクトを表示します。 Identity ConfigurationウィザードのPreview （827
ページ）を参照してください。

このウィザードを複数回使用すると、さまざまな NetBIOSドメインを設定できます。ただし、こ
のウィザードでは常にADエージェント情報の入力を求められます。ADエージェントにはドメイ
ン単位に別個のグループを設定するのではなく、単一グループを設定するため、すでに行ったAD
エージェントの設定が選択によって上書きされます。そのため、ウィザードを実行するたびに、

必ず ADエージェントに同じ AAAサーバーグループを選択してください。

ヒント

ステップ 3 ウィザードを使用しない場合は、ADサーバを設定します。ADサーバは、ID認証ファイアウォールポリ
シーで使用する ADユーザグループについてのユーザメンバーシップ情報を取得するために使用されま
す。

テーブルにはネットワーク用の ADサーバがリストされます。個々の NetBIOSドメイン名にエントリを追
加する必要があります。各行には AAAサーバグループが定義され、ドメインに対応する AD LDAPサー
バの識別と、ADサーバグループが使用できない場合に、ドメインの ID認証ファイアウォールルールを
アクティブにするかどうかの判断に使用されます。

次を実行できます。

•エントリを追加するには、[行の追加（Add Row）]（+）ボタンをクリックし、[ADドメインサーバー
の追加（Add AD Domain Server）]ダイアログボックスに入力します。 [Domain AD Server]ダイアログ
ボックス （821ページ）を参照してください。

•エントリを編集するには、エントリを選択し、[行の編集（Edit Row）]（鉛筆）ボタンをクリックしま
す。

•エントリを削除するには、エントリを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタンをクリック
します。

ステップ 4 ウィザードを使用しない場合は、ADエージェントを設定します。ADエージェントはユーザのログオン/
ログアウトと IPアドレスマッピングを ADサーバから入手します。次に、ASAは ADエージェントから
情報を取得します。

[Active Directoryエージェントグループ（Active Directory Agent Group）]で、ADエージェントのリストを定
義する AAAサーバーグループオブジェクトの名前を入力します。あるいは [選択（Select）]をクリック
してオブジェクトを選択するか、グループオブジェクトを新しく作成します。

ステップ 5 [デフォルトドメイン（Default Domain）]で、デバイスのデフォルトドメインとして設定するドメインを選
択します。ドメインをデフォルトドメインとして選択する前に、そのドメインを ADサーバに追加する必
要があります。
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デフォルトは LOCALです。これは、デバイスに定義されたユーザグループまたはアイデンティティサー
ビス用に設定されたADサーバ以外の方法を使用して認証を行うVPNユーザに適用されます。この設定は
カットスループロキシを設定する場合にも使用されます（カットスループロキシの設定 （839ページ）
を参照）。

ステップ 6 [保存（Save）]をクリックして変更を保存します。

管理設定の [Identity Settings]ページを、ドメインから ADサーバへのマッピングを使用して更新するかど
うかの問い合わせがあります。ID設定によって、ファイアウォールポリシーまたはアイデンティティユー
ザグループオブジェクトでユーザまたはユーザオブジェクトを指定する際に、どのサーバを使用して

[Find]機能を使用するかが決まります。ID管理設定は、ASAの設定には影響を与えません。

[Domain AD Server]ダイアログボックス

NetBIOSドメインに Active Directoryサーバを定義するには、[Add Domain AD Server]または
[Edit Domain AD Server]ダイアログボックスを使用します。NetBIOSドメインにユーザグルー
プのファイアウォールルールを設定すると、ユーザメンバーシップはドメインに定義したAD
サーバを照会することによって決まります。

ナビゲーションパス

次のいずれかを実行します。

• [Identity Options]ページの [AD Setup]タブで、ドメインテーブルの [Add]または [Edit]ボ
タンをクリックします。Active Directoryサーバおよびエージェントの識別（818ページ）
を参照してください。

• ID設定の Security Manager管理ページで、設定テーブルの [Add]または [Edit]ボタンをク
リックします。これらの設定は、ファイアウォールルールまたはアイデンティティユー

ザグループオブジェクトの設定で、[Find]を使用してユーザ名またはユーザグループ名
を検索する際に、どのサーバを使用するかを決定します。 [Identity Settings]ページ （693
ページ）を参照してください。

フィールドリファレンス

表 170 : [Domain AD Server]ダイアログボックス

説明要素

この ADサーバグループの NetBIOSドメイン。ドメイン名は最大
32文字まで指定できます。通常はすべて大文字です。たとえば、
ユーザ指定がDOMAIN\user1の場合、DOMAINはNetBIOSドメイ
ン名になります。

ドメイン
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説明要素

AAAサーバグループポリシーオブジェクトの名前。この名前に
よって、このドメインの ADサーバが指定されます。オブジェク
トで LDAPプロトコルを使用する必要があります。

[選択（Select）]をクリックしてオブジェクトを選択するか、新し
いオブジェクトを作成します。

AD Server Group

ドメインコントローラが停止している場合、このドメインのすべ

ての ID認証ファイアウォールルールをディセーブルにするかどう
かを指定します。このオプションを選択した場合、ドメインのす

べてのユーザは、サーバが使用可能になるまでディセーブルとマー

クされます。

Disable Rules When Server
Is Down

（アイデンティティオプ

ションポリシーのみ）

ドメインとサーバのマッピングを [Security Manager Administration]
の [Identity Settings]ページに追加するかどうかを指定します。この
管理ページによって、ファイアウォールポリシーまたはアイデン

ティティユーザグループオブジェクトに、ユーザまたはユーザ

グループを追加する場合、これらの検索時にどの ADサーバを照
会するかが決定されます。詳細については、 [Identity Settings]ペー
ジ （693ページ）を参照してください。

Update Administrative
Settings

（アイデンティティオプ

ションポリシーのみ）

Identity Configurationウィザードの Active Directory Settings

NetBIOSドメインの Active Directory（AD）サーバを識別するには、Identity Configurationウィ
ザードの [Active Directory Settings]ページを使用します。これらの設定は、ユーザ ID対応の
ファイアウォールポリシーをドメイン内のユーザでイネーブルにするために必要です。

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（Identity Options）]ページの [ADセットアップ（AD Setup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックします。 Active
Directoryサーバおよびエージェントの識別 （818ページ）を参照してください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]
をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。
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フィールドリファレンス

表 171 : Identity Configurationウィザードの Active Directory Settings

説明要素

このADサーバグループのNetBIOSドメイン。ドメイン名は最大 32文
字まで指定できます。通常はすべて大文字です。たとえば、ユーザ指

定が DOMAIN\user1の場合、DOMAINは NetBIOSドメイン名になりま
す。

NetBIOSドメイン
（NetBIOS Domain）

必要な ADサーバを識別する AAAサーバグループポリシーオブジェ
クトがすでに存在している場合はこのオプションを選択します。オブ

ジェクトで LDAPプロトコルを使用する必要があります。

[グループ名（Group Name）]フィールドの横にある [選択（Select）]を
クリックし、オブジェクトを選択します。

Select Existing AD
Server Group

AAAサーバグループポリシーオブジェクトがまだ存在していないか、
ウィザードでオブジェクトを新たに作成する場合にこのオプションを

選択します。

オブジェクトに含まれるグループおよびサーバを識別するように、残

りのオプションを設定します。

Create New AD Server
Group

[Create AD Server Group]プロパティ

作成する AAAサーバグループオブジェクトの名前。名前には最大 16
文字を使用できます。

グループ名（Group
Name）

（ウィザードでグ

ループを作成する場

合）

次のいずれかです。

• ADサーバを定義する既存のAAAサーバオブジェクトの名前。[選
択（Select）]をクリックして、リストからオブジェクトを選択し
ます。

オブジェクトを選択すると、残りのプロパティを設定できなくなりま

す。

• ADサーバの IPアドレス。

AD Server Name/IP
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説明要素

認証済みバインディングに使用されるLDAP階層内のユーザまたはディ
レクトリオブジェクトの名前（最大 128文字）。認証済みバインディ
ングは、一部の LDAPサーバ（Microsoft Active Directoryサーバなど）
によって、他の LDAP操作の実行前に要求されます。このフィールド
には、デバイスの認証特性が記述されます。これらの特性は、管理者

特権を持つユーザーの特性に対応している必要があります。

この文字列では、大文字と小文字が区別されます。文字列でスペース

は使用できませんが、他の特殊文字は使用できます。

通常は、DOMAIN\Administratorなどのユーザ名です。従来型のフォー
マット（cn=Administrator、OU=Employees、DN=example、DN=comな
ど）を使用してもかまいません。

ユーザー名

LDAPサーバにアクセスするための、大文字と小文字が区別される英数
字のパスワード（最大 64文字）。スペースは使用できません。

パスワード

確認（Confirm）

すべての発信パケットに対して、そのIPアドレスが使用されるインター
フェイス（送信元インターフェイスと呼ばれます）。インターフェイ

スまたはインターフェイスロールの名前を入力するか、あるいは [選択
（Select）]をクリックして、リストから名前を選択するか、新しいイ
ンターフェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクト
を使用するポリシーが、この名前のインターフェイスを含むデバ

イスに割り当てられるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数の
インターフェイスではなく、1つのインターフェイスを表すように
します。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元
インターフェイスは 1つだけです。複数のサーバを指定する場合
は、すべて同じインターフェイスにする必要があります。

インターフェイス

サーバを別に作成する場合にのみ、このボタンをクリックしてくださ

い。

このボタンをクリックすると、サーバフィールドの情報が保存されて

フィールドがクリアされ、次のサーバの情報を追加できるようになり

ます。サーバは、シングルコンテキストモードでは 16台まで、マルチ
コンテキストモードでは 4台まで追加できます。

Add Another AD
Server
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Identity Configurationウィザードの Active Directoryエージェント

NetBIOSドメインのActive Directory（AD）エージェントを識別するには、Identity Configuration
ウィザードの [Active Directory Agent Settings]ページを使用します。これらの設定は、ユーザ
ID対応のファイアウォールポリシーをドメイン内のユーザでイネーブルにするために必要で
す。

ASAに単一の ADエージェントグループを設定できます。NetBIOSドメインごとにに別
のグループを設定しないでください。したがって、アイデンティティオプションのポリ

シーに正しい ADエージェントグループをすでに設定している場合は、このウィザード
ページで同じグループを選択してください。ポリシーで定義されているグループがこの

ページで選択した内容に置き換えられます。

ヒント

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（Identity Options）]ページの [ADセットアップ（AD Setup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックし、次のページ
に進みます。 [Identity Settings]ページ （693ページ）を参照してください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]
をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。

フィールドリファレンス

表 172 : Identity Configurationウィザードの Active Directory Agent Settings

説明要素

必要な ADエージェントを識別する AAAサーバグループポリシーオ
ブジェクトがすでに存在している場合はこのオプションを選択します。

このオブジェクトは RADIUSプロトコルを使用し、[ADエージェント
モード（ADAgentMode）]オプションを選択している必要があります。

[グループ名（Group Name）]フィールドの横にある [選択（Select）]を
クリックし、オブジェクトを選択します。

Select Existing AD
Agent Group

AAAサーバグループポリシーオブジェクトがまだ存在していないか、
ウィザードでオブジェクトを新たに作成する場合にこのオプションを

選択します。

オブジェクトに含まれるグループおよびサーバを識別するように、残

りのオプションを設定します。

Create New AD Agent
Group
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説明要素

[Create AD Agent Group]プロパティ

作成する AAAサーバグループオブジェクトの名前。名前には最大 16
文字を使用できます。

グループ名（Group
Name）

（ウィザードでグ

ループを作成する場

合）

次のいずれかです。

• ADエージェントを定義する既存のAAAサーバオブジェクトの名
前。[選択（Select）]をクリックして、リストからオブジェクトを
選択します。

オブジェクトを選択すると、残りのプロパティを設定できなくなりま

す。

• ADエージェントの IPアドレス。

AD Agent Name/IP

ネットワークデバイス（クライアント）とAAAサーバ間でデータを暗
号化するために使用される共有秘密キー。キーでは、127文字以下の英
数字で、大文字と小文字を区別します。特殊文字も使用可能です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致して
いる必要があります。確認フィールドでもう一度キーを入力します。

キーを定義しない場合、AAAサーバとその AAAクライアント間のす
べてのトラフィックは暗号化されずに送信されます。

秘密キー（Secret
Key）

確認（Confirm）

すべての発信パケットに対して、そのIPアドレスが使用されるインター
フェイス（送信元インターフェイスと呼ばれます）。インターフェイ

スまたはインターフェイスロールの名前を入力するか、あるいは [選択
（Select）]をクリックして、リストから名前を選択するか、新しいイ
ンターフェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクト
を使用するポリシーが、この名前のインターフェイスを含むデバ

イスに割り当てられるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数の
インターフェイスではなく、1つのインターフェイスを表すように
します。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元
インターフェイスは 1つだけです。複数のサーバを指定する場合
は、すべて同じインターフェイスにする必要があります。

インターフェイス
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説明要素

エージェントを別に作成する場合にのみ、このボタンをクリックして

ください。このエージェントは、最初のエージェントが使用できなく

なった場合に使用されます。

このボタンをクリックすると、エージェントフィールドの情報が保存

されてプレビューページに追加され、フィールドがクリアされて 2番
目のエージェントの情報を追加できるようになります。

Add Secondary AD
Agent

Identity Configurationウィザードの Preview

Identity Configurationウィザードに入力した情報を確認するには、このウィザードの [Preview]
ページを使用します。

プレビューには NetBIOSドメインの Active Directory設定に作成または使用されるオブジェク
トの情報がまとめられています。

• ADサーバグループには、このドメインで使用される ADサーバの AAAサーバグループ
オブジェクト名が示されます。テーブルには各 ADサーバを定義する AAAサーバオブ
ジェクトが示されます。

• ADエージェントには、ADエージェントの AAAサーバグループオブジェクト名が示さ
れます。プライマリエージェントとセカンダリエージェントには、エージェントを定義

する AAAサーバオブジェクトが示されます。

ウィザードで作成されるオブジェクトの場合、名前は AAAサーバーオブジェクト用に自動的
に生成され、ldap_または radius_がプレフィックスとしてサーバーの IPアドレスに追加され
ます。

変更する場合、[戻る（Back）]をクリックします。変更しない場合は、[終了（Finish）]をク
リックして設定を保存します。

ウィザードを完了すると、新たに作成されたオブジェクトのプロパティを編集して、ウィ

ザードがデフォルト設定として残した設定値を設定できます。

ヒント

ナビゲーションパス

次のいずれかを実行します。

• [アイデンティティオプション（Identity Options）]ページの [ADセットアップ（AD Setup）]
タブで [アイデンティティの設定（Configure Identity）]ボタンをクリックし、次のページ
に進みます。Active Directoryサーバおよびエージェントの識別（818ページ）を参照して
ください。

•アイデンティティオプションのポリシーがまだ設定されていない場合は、[User]フィール
ドの [Select]ボタンをクリックし、アイデンティティを設定するかどうかの質問には [Yes]
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をクリックすると、AAAルールポリシー、アクセスルールポリシー、またはインスペク
ションルールポリシーからこのウィザードを開始できます。

アイデンティティオプションの設定

アイデンティティオプションポリシーの [Advanced]タブを使用して、ユーザ IDサービスを
イネーブルまたはディセーブルにし、エラー処理、NetBIOSログアウトプローブ、アイドル
タイムアウト、およびADエージェント通信設定用のオプションを設定します。このタブに含
まれるオプションにはデフォルト値があるため、実際のネットワーク用に設定を微調整する必

要がある場合にのみ、値を変更します。

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [アイデンティティオ
プション（Identity Options）]を選択します。[Advanced]タブを選択します。

•（ポリシービュー）ポリシーセレクタから [アイデンティティオプション（ASA）（Identity
Options (ASA)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。[Advanced]タブを選択します。

関連項目

• Active Directoryサーバおよびエージェントの識別 （818ページ）

• ID認証ファイアウォールポリシーの要件 （811ページ）
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フィールドリファレンス

表 173 :アイデンティティオプションの [Advanced]タブ

説明要素

[AD設定（AD Setup）]タブに ADエージェントと ADサーバーが設定され
ている場合、これらからユーザ ID情報を入手するためにデバイスをイネー
ブルにするかどうかを指定します。デフォルトではイネーブルになってい

ます。

このオプションを変更して展開すると、この変更には新しい設定に基づい

た次の効果があります。

•ディセーブル：ユーザマッピングデータベースに対する IPアドレス全
体が消去され、有効なユーザ固有のルールがないすべてのユーザが解

放されます。ADエージェントおよびサーバは更新に対するクエリーを
受信しなくなり、有効なユーザ IDベースのすべてのルールは、トラ
フィックに影響を与えなくなります。

•イネーブル：有効なユーザがADエージェントとの通信を介して段階的
に再作成されます。VPNユーザの再認証が必要な場合があります。AD
エージェントと ADサーバへのクエリーが再開されます。

Enable User
Identity

エラー状態

ADエージェントへの接続が使用できない場合に、ユーザ IDを含むすべて
のルールをディセーブルにするかどうかを指定します。このオプションを

選択すると、ユーザから IPアドレスへのマッピングはすべてディセーブル
とマークされ、ユーザの詳細情報を含むルールがすべてトラフィックに適

用されなくなります。デフォルトでは、このオプションはディセーブルで

す。

Disable Rules
When Active
Directory Agent
Is Down

ユーザの NetBIOSプローブが何らかの理由で失敗した（プローブがネット
ワーク内でブロックされているか、ユーザが活動していないためにプロー

ブに失敗した）場合に、ユーザの IPアドレスマッピングをデータベースか
ら削除するかどうかを指定します。ユーザはワークステーションにログイ

ンし直す必要があります。NetBIOSログアウトプローブをこのページでイ
ネーブルにした場合にのみ、このオプションに効果があります。デフォル

トでは、このオプションはディセーブルです。

Remove User IP
When NetBIOS
Probe Fails
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説明要素

ユーザがマッピングされた IPアドレスからの要求ごとに、そのMedia Access
Control（MAC;メディアアクセスコントロール）アドレスと前のパケット
のMACアドレスとを確認するかどうかを指定します。

このオプションを選択し、MACアドレスがパケット間で変化した場合、
ユーザと IPアドレスのマッピングはデータベースから削除され、後続のパ
ケットはドロップされます。ユーザは Active Directoryへの再認証が必要で
す。MACの不一致によってユーザと IPのマッピングが削除された場合は、
ADエージェントに通知されます。デフォルトでは、このオプションは有効
になっています。

MACの確認は、ASAに直接接続されたネットワーク上の IPアドレスから
のパケットだけに対して行われます。VPNユーザは確認されません。

[ユーザのMAC
アドレスが不整

合の場合にユー

ザIPを削除する
（Remove User
IP When User’s
MAC Address is
Inconsistent）]

「ユーザが見つからない」トラッキングをイネーブルにするかどうかを指

定します。デフォルトでは、このオプションはディセーブルです。

Track User Not
Found

NetBIOSログアウトプローブ

NetBIOSログアウトプローブをイネーブルにするかどうかを指定します。

このプローブを使用すると、ユーザがネットワークからログアウトしたか

どうかを事前に判断できます。これにより、アイドルタイムアウトがこの

目的で使用される唯一のメカニズムである場合よりも、デバイスによるユー

ザから IPアドレスへのマッピングの削除が迅速にできるようになります。
デフォルトでは、プローブはディセーブルになっていて、ユーザは Idle
Timeoutの値よりも長い期間アイドルになっている場合にのみ削除されま
す。

ユーザが検査されるのは、ユーザの状態がアクティブで、1つ以上の有効な
ルールで使用されている場合に限ります。VPNユーザとカットスループロ
キシユーザは検査されません。NetBIOSログアウトプローブによってユー
ザと IPのマッピングが削除された場合は、ADエージェントに通知されま
す。

以下のオプションの設定の詳細については、 ID認証ファイアウォールポリ
シーの要件 （811ページ）を参照してください。

Enable (NetBIOS
Logout Probe)

ユーザがアイドルであるかどうかにかかわらず、有効なユーザに NetBIOS
プローブを送信する頻度。デフォルトは 15分で、指定できる範囲は 1～
65535分です。

Probe Timer
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説明要素

IPアドレスからの応答がない場合にプローブを再試行する頻度と、プロー
ブを再試行する回数。デフォルトは 3秒と再試行回数 3回です。範囲は 1
～ 65535秒と、再試行回数 1～ 256回です。

最後の再試行から応答がない場合に [NetBIOSプローブが失敗した場合にユー
ザIPを削除する（Remove User IP When NetBIOS Probe Fails）]オプションを
選択すると、ユーザから IPアドレスへのマッピングが削除されます。この
オプションを選択しないと、アドレスは次のインターバルで確認されます。

再試行間隔

（Retry
Interval）

NetBIOS応答があった場合に、戻されたユーザ名に基づいて応答を処理する
方法を指定します。

• [いずれかが一致（Match Any）]（デフォルト）：応答内の任意のユー
ザ名が、IPアドレスのデータベース内のユーザ名と一致します。応答
に複数の名前があり（複数のユーザがワークステーションにログイン

している）、応答内のユーザがデータベース内のユーザと一致する場

合、プローブは成功したと見なされ、そのマッピングが保持されます。

• [ユーザ不要（User Not Needed）]：NetBIOS応答内のユーザ名は無視さ
れます。クエリの応答だけで、ユーザから IPアドレスへのマッピング
を保持することができます。このオプションは、Messengerサービスが
ワークステーションでオンになっていない場合に有効です。この場合、

NetBIOSの応答にはユーザ名は含まれません。このオプションは、複数
のユーザーがワークステーションにログインする場合にも役立ちます。

• [完全一致（Exact Match）]：NetBIOS応答内には 1つのユーザ名のみが
含まれ、ユーザから IPアドレスへのマッピングデータベース内のユー
ザ名と完全に一致する必要があります。ユーザが複数含まれていたり、

ユーザ名が一致しなかったりすると、マッピングはデータベースから

削除され、IPアドレスは非アクティブとしてマークされます。

ユーザー名

Users

データベース内のユーザから IPアドレスへのマッピングを削除する前に、
ユーザがアイドル状態でいられる期間を分単位で指定します。マッピング

が削除されると、ユーザはマッピングを更新するためにログインし直す必

要があります（Ctrl+Alt+Deleteを使用してワークステーションをロックし、
もう一度ログインするなど）。デフォルトは 60分で、指定できる範囲は 1
～ 65535分です。

このオプションの選択を解除すると、アイドルタイムアウトの確認をディ

セーブルにすることができます。この場合、ユーザから IPへのマッピング
はアイドル状態のため削除されません。

VPNユーザとカットスループロキシユーザはこのタイマーの対象となりま
せん。アイドルタイムアウトによってユーザと IPアドレスのマッピングが
削除された場合は、ADエージェントに通知されません。

アイドルタイム

アウト
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説明要素

Active Directory Agent

Helloパケットを ADエージェントに送信する頻度。ASAは helloパケット
を使用して、ASAレプリケーションステータスとドメインステータスを入
手します。ASAが最後の再試行後に応答を受け取らなかった場合、ADエー
ジェントはダウンしていると見なされ、ASAはバックアップのADエージェ
ントに切り替えられます（エージェントを設定している場合）。

デフォルトでは、helloパケットは 30秒おきに送信され、応答がない場合は
最大 5回まで再試行が行われます。範囲は 10～ 65535秒と、再試行回数 1
～ 65535回です。

Helloタイマー
（Hello Timer）

ファイアウォールルールに指定したユーザメンバーシップのリストを入手

するためにActive Directoryサーバがクエリーを送信する間隔を指定します。
ASAは、グループを使用している場合に限り、グループ内のメンバーシッ
プについてサーバに対してクエリーを実行します。ADサーバに定義された
すべてのグループに対するクエリーは実行しません。デフォルトは 8時間
で、指定できる範囲は 1～ 65535時間です。

グループメンバーシップが変更された場合、その変更は、このタ

イマーの期限が切れて、ASAが更新情報を ADサーバにポーリン
グするまでルール処理に反映されません。したがって、ASAでグ
ループメンバーシップを更新する必要性と、ポーリングの量を削

減しようとする要求とのバランスをとりながら、ネットワーク内

のグループメンバーシップに対する変更頻度に基づいてタイマー

を設定する必要があります。

ヒント

Poll Groups
Timer
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説明要素

ASAがユーザと IPアドレスのマッピングを ADエージェントから取得する
方法を指定します。

• [フルダウンロード（Full Download）]（ASA 5505以外のデバイスのデ
フォルト）：ブート時に、ASAはユーザから IPアドレスへの完全マッ
ピングデータベースを ADエージェントから取得し、ユーザがネット
ワークにログインおよびログアウトしたときに差分更新を入手します。

このオプションは、ネットワークにあるユーザが 1024よりも少ない場合に
のみ、5505で使用されます。5505ではユーザから IPへのマッピングの数が
1024以内に制限されているためです。5505では、デフォルトのオンデマン
ド設定は、ごく少数のユーザがデバイス経由でトラフィックを通過させる

場合にのみ適用されます。

• [オンデマンド（On Demand）]（ASA 5505デバイスのデフォルト）：
ASAは、新しいパケットが接続を必要とし、マッピングが存在しない
場合にのみ、ユーザから IPへのマッピングについて、ADエージェン
トに対してクエリを実行します。このオプションではメモリがあまり

使用されませんが、マッピングの取得で遅延が生じる可能性がありま

す。パケットは、当初従来型の送信元 IPアドレスと宛先 IPアドレス、
およびサービス情報を基に評価され、誤ったアクションが生じる可能

性があります。企業の環境か悪意のある攻撃により、大量のユーザが

同時にログインした場合、遅延が増大する可能性があります。

Retrieve User
Information

アイデンティティユーザグループオブジェクトの作成

アイデンティティユーザグループオブジェクトを作成すると、個々のユーザ、ユーザグルー

プ、またはユーザとグループの組み合わせを識別できます。これらのユーザとグループは、

Active Directory（AD）に定義されている必要があります。他のタイプのユーザは定義できませ
ん。

アイデンティティユーザグループはASAで定義されます。ADに定義済みのグループを
複製するために、これらのグループを作成する必要はありません。ADグループはファイ
アウォールルール内に直接指定できます。アイデンティティユーザグループオブジェ

クトは、それ以外では ADに存在しないユーザとユーザグループの集合を定義するため
のみに必要です。

ヒント

事前に定義されているアイデンティティユーザグループは 2種類あります。これらのグルー
プは、カットスループロキシの設定 （839ページ）で説明されているカットスループロキシ
の設定で使用されます。

• all-auth-users：認証済みユーザと関連付けられているすべての IPアドレスと一致します。
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• all-unauth-users：認証済みユーザーと関連付けられていない IPアドレスのみを照合しま
す。

ヒント

•これらのオブジェクトの使用は、ASA 8.4(2+)のみでサポートされます。

•これらのオブジェクトを使用できるようにするには、ASAにアイデンティティオプショ
ンのポリシーを設定する必要があります。

•このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、アイ
デンティティユーザグループを作成できます。詳細については、ポリシーでのアイデン

ティティユーザの選択 （835ページ）を参照してください。

関連項目

•アイデンティティベースのファイアウォールルールの設定 （836ページ）

• ID認証ファイアウォールポリシーの要件 （811ページ）

• [Identity Settings]ページ （693ページ）

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アイデンティティユーザーグループ（Identity User Group）]を選択しま
す。

ステップ 3 作業領域を右クリックして [新規オブジェクト（New Object）]を選択し、[アイデンティティユーザーグ
ループの追加（Identity User Group）]ダイアログボックスを開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 [グループ内のメンバー（Members in Group）]リストにアイテムを追加したり、このリストからアイテムを
削除したりして、オブジェクトに定義されているユーザーとユーザーグループを識別します。

リストに入力するには、次のいずれかの組み合わせを実行します。

• [利用可能なアイデンティティユーザーグループ（Available Identity User Group）]で、既存のオブジェ
クトを選択し、リスト間の [追加>>（Add >>）]ボタンをクリックします。

• [ユーザー/ユーザーグループの検索（Search User/User Group）]で、ID設定の管理オプションでドメイ
ンに対して設定されている Active Directoryサーバーからユーザーまたはユーザーグループを選択しま
す。ユーザまたはユーザグループを選択する前に設定を行っておく必要があります。この設定でSecurity
Managerが使用する ADサーバを認識します。

ユーザまたはユーザグループを検索するには、NetBIOSドメインを選択し、ユーザまたはユーザグループ
を検索しているかどうかを指定して、検索文字列を入力します。次に、[検索（Search）]をクリックして一
致する文字列を検索します。検索文字列が名前内の任意の場所（名前、ミドルネームのイニシャル、姓）、

Cisco Security Manager 4.24ユーザーガイド
834

ファイアウォールサービスおよび NAT

アイデンティティユーザグループオブジェクトの作成



ユーザ ID、CN、（ユーザグループの場合）ユーザグループ名に含まれている場合、名前は一致している
と見なされます。

ユーザーまたはグループを追加するには、リストで選択し、リスト間にある [追加>>（Add >>）]ボタンを
クリックします。

• [カンマで区切られたアイデンティティユーザーまたはユーザーグループの入力（Type incommaseparated
identity user or user group）]に有効な名前を入力し、リスト間にある [追加>>（Add >>）]ボタンをク
リックします。複数の名前はカンマで区切ります。これらは、メンバーリストに別々の行として追加

されます。

次の形式を使用して、名前を入力できます。

•個別のユーザ：NETBIOS_DOMAIN\user

•ユーザグループ（\を二重にします）：NETBIOS_DOMAIN\\user_group

ドメイン名が含まれていない場合、Security Manager Administrationの [Identity Settings]ページで選択したオ
プションに基づいてドメイン名が付加されます。名前の前に \または \\を付けると、[Identity Settings]ペー
ジで定義されたデフォルトドメインが自動的に追加されます。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、リスト間に
ある [<<削除（<< Remove）]ボタンをクリックします。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （311ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ポリシーでのアイデンティティユーザの選択

アイデンティティユーザの指定を許可するポリシーまたはポリシーオブジェクトで、[User]
フィールドの横にある [Select]ボタンをクリックして、アイデンティティユーザグループオ
ブジェクトを選択して情報入力するか、直接情報を入力できます。

[アイデンティティユーザーグループセレクタ（Identity User Group Selector）]ダイアログボッ
クスで [グループ内のメンバー（Members in Group）]リストに入力することにより、[ユーザー
（User）]フィールドの内容を定義できます。リストに入力するには、次のいずれかの組み合
わせを実行します。

• [利用可能なアイデンティティユーザーグループ（Available Identity User Group）]で、既存
のオブジェクトを選択し、リスト間の [追加>>（Add >>）]ボタンをクリックします。目
的のオブジェクトが存在しない場合は、リストの下にある [追加（Add）]（+）ボタンをク
リックして新しいオブジェクトを作成できます。オブジェクトを選択し [編集（Edit）]（鉛
筆）ボタンをクリックして、オブジェクトを変更するか、内容を確認できます。
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事前に定義されているアイデンティティユーザグループは 2種類あります。これらのグルー
プは、カットスループロキシの設定 （839ページ）で説明されているカットスループロキシ
の設定で使用されます。

• all-auth-users：認証済みユーザと関連付けられているすべての IPアドレスと一致します。

• all-unauth-users：認証済みユーザーと関連付けられていない IPアドレスのみを照合しま
す。

• [ユーザー/ユーザーグループの検索（Search User/User Group）]で、ID設定の管理オプショ
ンでドメインに対して設定されている Active Directoryサーバーからユーザーまたはユー
ザーグループを選択します。ユーザまたはユーザグループを選択する前に設定を行ってお

く必要があります。この設定で Security Managerが使用する ADサーバを認識します。

ユーザまたはユーザグループを検索するには、NetBIOSドメインを選択し、ユーザまたはユー
ザグループを検索しているかどうかを指定して、検索文字列を入力します。次に、[検索
（Search）]をクリックして一致する文字列を検索します。検索文字列が名前内の任意の場所
（名前、ミドルネームのイニシャル、姓）、ユーザ ID、CN、（ユーザグループの場合）ユー
ザグループ名に含まれている場合、名前は一致していると見なされます。

ユーザーまたはグループを追加するには、リストで選択し、リスト間にある [追加>>（Add
>>）]ボタンをクリックします。

• [カンマで区切られたアイデンティティユーザーまたはユーザーグループの入力（Type in
comma separated identity user or user group）]に有効な名前を入力し、リスト間にある [追加
>>（Add >>）]ボタンをクリックします。複数の名前はカンマで区切ります。これらは、
メンバーリストに別々の行として追加されます。

次の形式を使用して、名前を入力できます。

•個別のユーザ：NETBIOS_DOMAIN\user

•ユーザグループ（\を二重にします）：NETBIOS_DOMAIN\\user_group

ドメイン名が含まれていない場合、 [Identity Settings]ページ （693ページ）で説明しているよ
うに、[Security Manager Administration]の [Identity Settings]ページで選択したオプションに基づ
いてドメイン名が付加されます。名前の前に \または \\を付けると、[Identity Settings]ページ
で定義されたデフォルトドメインが自動的に追加されます。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、
リスト間にある [<<削除（<< Remove）]ボタンをクリックします。

アイデンティティベースのファイアウォールルールの設定

アイデンティティ認識は、ファイアウォールサービスを提供するために使用される ACL内の
アクセスコントロールエントリまたはルールと統合されます。この機能はACLと統合される
ため、アイデンティティベースのルールをファイアウォールポリシーに追加する方法は、す

べてのタイプのファイアウォールポリシーで同じになります。この項では、アイデンティティ
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ベースのルールを既存のポリシーに取り込む一般的な方法を説明し、アイデンティティベース

のルールを許可するポリシーごとの設定について、詳細な情報を提供します。

アイデンティティベースのルールを追加する際のガイドライン

アイデンティティベースのルールを追加する際の一般的なガイドラインと推奨事項は以下のと

おりです。

• FQDN（完全修飾ドメイン名）のネットワーク/ホストオブジェクトは、送信元フィールド
と宛先フィールドの両方に使用できます。これらのオブジェクトの設定の詳細について

は、ネットワーク/ホストオブジェクトの作成 （394ページ）を参照してください。

• Active Directory（AD）ユーザ名またはユーザグループ名を指定するユーザ、ユーザグルー
プ、アイデンティティユーザグループオブジェクトは、別個のフィールド [User]で定義
されます。1つ以上のユーザー名、ユーザーグループ名、またはアイデンティティユー
ザーグループオブジェクトを使用してルールを設定した場合、指定により送信元アドレ

スの設定のみが変更されます。宛先フィールドに指定されたアドレスには適用されませ

ん。これらのアイデンティティユーザグループオブジェクトの設定の詳細については、

アイデンティティユーザグループオブジェクトの作成 （833ページ）を参照してくださ
い。

ルールを主に、指定したユーザまたはユーザグループに基づいて動作するようにする場合で

も、送信元アドレスはルール内に設定する必要があります。送信元指定とユーザ指定は、その

組み合わせでルールの有効範囲をコントロールします。送信元フィールドの値に基づいて、

ルールは次のように動作します。

• Source = any：ルールをユーザー指定にのみ基づいて適用する場合、送信元として「any」
を使用します。これらのルールは、ユーザがトラフィックを送信するワークステーション

の IPアドレスに関係なくユーザ指定と一致します。

• Source =その他：送信元アドレスとして「any」以外を指定した場合は、ユーザーが送信
元アドレス指定と一致する IPアドレスからトラフィックを送信した場合にのみ、ルール
が適用されます。送信元のネットワークに基づいてさまざまなサービスを提供する場合

は、この方法を使用します。

たとえば、内部に信頼されたネットワークがある場合、特定のユーザグループ内のユーザに

は、そこから機密性の高い宛先へのアクセスを許可しても、そのユーザが信頼されるネット

ワークの外部にいる場合はアクセスを拒否することができます。この場合は、信頼されたネッ

トワークを送信元、信頼されたユーザグループをユーザ、機密性の高いサーバを宛先として指

定した許可ルールを作成します。また、送信元と宛先だけを指定した特定の拒否ルールを作成

したり、デフォルトのすべて拒否ルールによって、一致しないトラフィックをキャプチャする

こともできます。

•ユーザアイデンティティの影響をまったく受けないトラフィッククラスがあるかどうか
確認します。たとえば、DNSトラフィックはすべてのユーザに許可されます。こうしたタ
イプのルールをアイデンティティベースのルールよりも上位に配置すると、デバイスがア

イデンティティベースのルールの評価を必要とする前にトラフィックの照合を迅速に許可

することができます。
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•ルールのトラブルシューティング時は、最終的に IPアドレスに基づいてルールが適用さ
れることに注意してください。FQDNルールの照合は DNS検索に基づいて行われます。
ホストの IPアドレスは、正常に終了した検索と、検索が次に更新されるときとで変化す
ることがあります。ユーザについては、IPアドレスのマッピングはネットワークに設定さ
れたADエージェントから取得されるか、ASA自身によって行われる認証によって取得さ
れます。

• FQDN指定とユーザ指定は完全に独立したものです。それぞれを個別に使用できます。

アイデンティティベースのルールを許可するファイアウォールポリシー

アイデンティティベースのルールは ASA 8.4.2以降だけで可能です。以下のポリシーにより、
アイデンティティベースのルールを設定できます。

• AAAルール：[ファイアウォール（Firewall）] > [AAAルール（AAA Rules）]を選択しま
す。ASA、PIX、および FWSMデバイスのAAAルールの設定 （873ページ）を参照して
ください。

AAAルールは、カットスループロキシの設定に使用できます。このプロキシにより、IP
アドレスのマッピングが無効になり、ネットワークアクセスが拒否されたユーザが、マッ

ピングの問題を解決するために ASAに直接認証処理を行うことができるようになりま
す。カットスループロキシの設定 （839ページ）を参照してください。

ヒント

•アクセスルール：[ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]を
選択します。アクセスルールの設定 （920ページ）を参照してください。

•インスペクションルール：[ファイアウォール（Firewall）] > [インスペクションルール
（Inspection Rules）]を選択します。インスペクションルールの設定 （983ページ）を参
照してください。

•拡張ACLポリシーオブジェクトを使用するポリシー：複数のファイアウォールポリシー
が拡張ACLポリシーオブジェクトを使用して、ルールテーブルを直接ポリシーに取り込
む代わりにトラフィック照合基準を定義できます。FQDNオブジェクトまたはユーザ指定
を組み込むために拡張ACLポリシーオブジェクトを設定できます（拡張アクセスコント
ロールリストオブジェクトの作成 （357ページ）を参照）。これらのアイデンティティ
ベースの拡張 ACLオブジェクトは、次のポリシーで使用できます。

•ボットネットトラフィックフィルタルール：[ファイアウォール（Firewall）] > [ボッ
トネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。
ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル

化（1170ページ）を参照してください。アイデンティティベースのACLは、イネー
ブルルールおよびドロップルールのトラフィック分類として使用できます。

• IPSルール、QoSルール、および接続ルール（サービスポリシールール）：[プラット
フォーム（Platform）] > [サービスポリシールール（Service Policy Rules）] > [IPS、
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QoS、および接続ルール（IPS, QoS, and Connection Rules）]を選択します。 [サービス
ポリシールール（Service Policy Rules）]ページ （2946ページ）を参照してください。

このポリシーのトラフィック照合基準は、トラフィックフローポリシーオブジェクトに組み

込まれる拡張ACLポリシーオブジェクトに基づいて行われます。アイデンティティベースの
トラフィック分類を組み込むトラフィックフローオブジェクトに、ACLを指定するオプショ
ンをいずれか選択する必要があります。アイデンティティベースの ACLはすべてのサービス
タイプに使用できます。詳細については、トラフィックフローオブジェクトの設定（2965ペー
ジ）を参照してください。

このポリシーで使用できるサービスの 1つであるユーザ統計は、アイデンティティベースの
ファイアウォールユーザのアカウンティング情報の収集用に特別に設計されたものです。ユー

ザ統計の収集 （842ページ）を参照してください。

•リモートアクセスグループポリシーでの VPNフィルタ：VPNフィルタ ACLが VPNト
ラフィックに適用されます。VPNフィルタは、リモートアクセス接続ポリシーで使用す
る ASAグループポリシーオブジェクトの [Connection Settings]ページに設定できます。
ASAグループポリシーの接続設定（1967ページ）およびアイデンティティベースのルー
ルを使用した VPNトラフィックのフィルタリング （843ページ）を参照してください。

アイデンティティベースのルールまたはオブジェクトを許可しないポリシー

ポリシーには、ネットワーク/ホストオブジェクトまたは拡張ACLオブジェクトを指定できる
タイプがありますが、このタイプのオブジェクトやアイデンティティユーザグループオブジェ

クトを使用するFQDNネットワーク/ホストオブジェクトまたはACLを許可しないポリシーも
あります。こうしたタイプのオブジェクトを使用できない例を、いくつか次に示します。

•ルートマップを含むルーティングポリシー。

• Network Address Translation（NAT;ネットワークアドレス変換）。

• WCCP（Webキャッシュコントロールプロトコル）。

• VPN設定のクリプトマップ。

•リモートアクセス VPN設定のダイナミックアクセスポリシー。

カットスループロキシの設定

ID認証ファイアウォールポリシーを使用する場合、ユーザから IPアドレスへのマッピング
は、さまざまな機能、主にネットワーク内のADエージェントから取得されます。マッピング
は定期的に更新されますが、ユーザから IPアドレスへのマッピングが同期されていないため
に、ファイアウォールルールによって正規のユーザがブロックされる場合があります。

この状態に備えるためカットスループロキシを設定できます。カットスループロキシを使用

すると、ユーザがブロックされても ASAに直接サインオンできます。ASAは、ユーザの現在
の IPアドレスを正しく反映するようにユーザから IPへのマッピングを更新します。HTTPパ
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ケット/HTTPSパケットを受信して認証するインターフェイスを含むすべてのコンテキストに
新しいマッピングが転送されます。

AAAルールはカットスループロキシの設定に使用できます。設定の選択項目は、1つ以上の
NetBIOSドメインがネットワーク内にあるかどうかに基づき、2種類が用意されています。

•単一ドメイン：認証用に通常のAAAルールを設定し、このドメインに対してActiveDirectory
サーバを識別する LDAPサーバグループを指定します。送信元には「any」を使用し、宛
先には ASAの IPアドレスを使用します。サービスには HTTPと HTTPSを含めることが
できます。次に、サーバーへの認証を必要とする場合、ユーザーは次の標準認証 URLの
いずれかを入力します。interface_ipはインターフェイスの IPアドレスで、対話型認証テー
ブルでプロトコルにデフォルト以外のポートを指定した場合、portはポート番号（任意）
です。http://interface_ip [:port ]/netaccess/connstatus.html or https://interface_ip [:port
]/netaccess/connstatus.html。

ユーザから IPへのマッピングは、選択した ADサーバグループに設定されたドメインと
同じドメインの下に置かれます。別の方法を認証に使用した場合、マッピングはLOCAL
ドメインの下に置かれます。

ヒント

•複数ドメイン：特定の AAAサーバグループではなくユーザ IDオプションを使用する 2
種類の認証ルールを設定します。次の手順で、このステップについて説明します。この設

定は単一ドメインネットワークでも機能します。単一ドメインの場合と同じ URLを使用
して ASAへの認証を行います。

ユーザ IDオプションを使用する場合、認証は次のように処理されます。

•ユーザがログインクレデンシャルにDOMAIN\username形式でドメインを組み込んでいる
と、ASAはそのドメインを使用して、アイデンティティオプションのポリシー内のドメ
インマッピングに基づいてどの ADサーバを認証に使用するか決定します。AAAサーバ
がドメインにマップされていない場合、認証の試行は拒否されます。

•ログインクレデンシャルに識別可能なドメイン名が含まれていない場合（\文字がユーザ
名ストリングに含まれていない場合）、ASAはアイデンティティオプションのポリシー
で選択されたデフォルトのドメインに割り当てられているADサーバを使用します。AAA
サーバがデフォルトのドメインにマップされていない場合、認証の試行は拒否されます。

カットスループロキシは IPv4アドレスでのみ機能します。IPv6はサポートされていませ
ん。

ヒント

関連項目

• ID認証ファイアウォールポリシーの要件 （811ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （816ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）
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•ユーザの認証方法について （871ページ）

ステップ 1 Active Directoryサーバおよびエージェントの識別 （818ページ）の説明のとおり、すべてのNetBIOSドメ
インと、そのネットワーク用のADサーバグループ、およびADエージェントグループを指定するように
アイデンティティオプションポリシーを設定します。

ステップ 2 次のいずれかを実行して、 [AAA Rules]ページ （880ページ）を開きます。

•（デバイスビュー）：ポリシーセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 3 [行の追加（Add Row）]ボタンを使用して次のルールを作成します。[Add AAA Rules]ダイアログボックス
の詳細については、 [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885ページ）を参照してくださ
い。

次のルールに示すものよりも詳細な送信元指定、宛先指定、サービス指定を使用できます。ヒント

ルール 1：認証済みユーザに再認証を強制しない。

• [認証アクション（Authentication Action）]オプションおよび [ユーザーID（User-Identity）]オプション
を選択します。

• Action = Deny。AAA認証ルールの場合、「deny」ではユーザーは認証を要求されませんが、ユーザー
のトラフィックがドロップされるわけではありません。

• Sources = any。

• Users = all-auth-users。

ユーザーの場合、all-auth-usersは、Active Directoryで認証済みで、IPマッピングが存在するユーザーを意
味します。

• Destination = any。

• Services = IP。

• AAA Server Group =（選択なし）。

• Interface =（選択、通常はインターフェイス内）。

ルール 2：まだ認証されていないユーザを認証する。

• [認証アクション（Authentication Action）]オプションおよび [ユーザーID（User-Identity）]オプション
を選択します。

• Action = Permit。このアクションには認証と照合を行うユーザが必要です。

• User = all-unauth-users。
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この場合、all-unauth-usersは Active Directoryで認証されていないすべてのユーザーを意味します。

•その他のオプションは最初のルールと同じです。

ユーザ統計の収集

アイデンティティベースのファイアウォールポリシーに関するユーザ統計のアカウンティン

グ情報を収集できます。これらの統計情報は、ユーザ名またはユーザグループメンバーシッ

プに基づいてファイアウォールポリシーが適用されるユーザに対して保持されます。

関連項目

• ID認証ファイアウォールポリシーの要件 （811ページ）

• ID認証サービスを提供するためのファイアウォールの設定 （816ページ）

• [サービスポリシールール（Service Policy Rules）]ページ （2946ページ）

•トラフィックフローオブジェクトの設定 （2965ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [プラットフォーム（Platform）]
> [サービスポリシールール（Service Policy Rules）] > [IPS、QoS、および接続ルール（IPS, QoS, and
Connection Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [サービスポリシールール（Service Policy Rules）] > [IPS、QoS、および接続ルール（IPS,
QoS, and Connection Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ステップ 2 ルールを追加する行を選択して、テーブルの下にある [行の追加（Add Row）]（+）ボタンをクリックし、
Insert Service Policy Ruleウィザードを開始します。

ステップ 3 ウィザードのステップ 1で、ルールをグローバルにするか、特定のインターフェイスまたはインターフェ
イスロールに適用するかを選択します。ユーザのトラフィックがどのインターフェイスを通過するかに関

係なく、ユーザの統計を収集する場合は [Global]を選択します。

[次へ（Next）]をクリックします。

ステップ 4 ステップ 2で、統計情報の収集対象となるトラフィックを定義するトラフィッククラスを選択します。す
べてのトラフィックで統計情報を収集する場合は、class-defaultを選択します。対象がすべてのトラフィッ
クではない場合は、[Traffic Class]を使用してトラフィック照合属性を定義するトラフィックフローオブ
ジェクトを選択します。

[次へ（Next）]をクリックします。

ステップ 5 ステップ 3で、[ユーザー統計（User Statistics）]タブを選択します。
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• [ユーザー統計アカウンティングの有効化（Enable user statistics accounting）]を選択します。

•収集する情報のタイプを選択します。

• Account for sent drop count

• Account for sent packet, sent drop and received packet count

ステップ 6 [終了（Finish）]をクリックしてルールを保存します。

アイデンティティベースのルールを使用したVPNトラフィックのフィ
ルタリング

ASA上のリモートアクセスVPNをサポートしている場合、ユーザ依存のアクセスを設定しま
す。アイデンティティベースのルールは、リモートユーザアクセスの検証後、トラフィック

をフィルタリングするために使用することもできます。

VPN用のアイデンティティベースのルールを作成する前に、VPNユーザ名のルールについて
理解し、このルールが正しいドメイン名を使用していることを確認する必要があります。

•認可に Active Directory LDAPサーバグループを使用していて、ドメイングループ/サーバ
グループをアイデンティティオプションのポリシーに設定した場合、ユーザ名はNetBIOS
ドメインに関連付けられます。

•他の許可メカニズムの場合、VPNユーザのドメイン名は LOCALになります。

これらのことを考慮して、アイデンティティベースのACLルールでVPN上のトラフィックを
フィルタリングするために使用できる方法は次の 2種類です。

• ASAグループポリシーオブジェクトに VPNフィルタを適用します。このフィルタはグ
ループ内のすべてのユーザに適用されます。VPNフィルタは、リモートアクセス接続ポ
リシーで使用するASAグループポリシーオブジェクトの [Connection Settings]ページに設
定できます。 ASAグループポリシーの接続設定 （1967ページ）を参照してください。

•デフォルトでは、VPNトラフィックがインターフェイスアクセスルールをバイパスしま
す。この動作は、すべてのVPNトラフィックがインターフェイスアクセスルールも経由
するように変更できます。この方法を採用した場合、インターフェイスルールは VPNト
ラフィックに依存することに注意してください。VPNトラフィックがインターフェイス
アクセスルールを経由するようにするには、RA VPNグローバル設定ポリシーの
[ISAKMP/IPsec]タブで [Sysopt上でのIPsecの有効化（Enable IPsec over Sysopt）]オプショ
ンの選択を解除してください。VPNグローバル ISAKMP/IPsec設定 （1520ページ）を参
照してください。
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アイデンティティファイアウォールポリシーの監視
Event Viewerを使用して、他のタイプのポリシーやイベントと同じ方法で ID認証ファイア
ウォールポリシーを監視できます。次に、アイデンティティポリシーを効率的に監視するた

めのヒントをいくつか示します。Event Viewer使用の一般情報については、イベントの表示
（3473ページ）を参照してください。

•アイデンティティファイアウォールに特に関連した syslogメッセージのグループは746001
～ 746019です。これらのメッセージの説明については、
http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.htmlで、ご
使用の ASAソフトウェアバージョンの Syslogメッセージ [英語]を参照してください。

特に重要なのは、次のメッセージです。

• 746004と 746011：これらの syslogは、ユーザーグループまたはユーザーへの参照数がサ
ポートされる数を超えたことを示します。ポリシーの変更を検討する必要があります。こ

れらの制約事項の詳細については、 ID認証ファイアウォールポリシーの要件 （811ペー
ジ）を参照してください。

• 746003：IPアドレスへのユーザーグループまたはユーザーマッピングのダウンロードに失
敗しました。メッセージには、失敗の理由についての説明があります。

• 746005：ADエージェントに到達できませんでした。このエージェントが正しく機能し、
ASAとエージェントの間にネットワークパスが存在することを確認してください。

• 746010：メッセージに示された理由によって、インポートしたユーザーまたはユーザーグ
ループへの更新が失敗しました。

• 746016：メッセージに示された理由によって、完全修飾ドメイン名（FQDN）へのDNS探
索が失敗しました。

•複数の既存の syslogメッセージにユーザ名または FQDN情報が含まれるようになりまし
た。Event Viewerには [Destination User Identity]情報と [FQDN and Source User Identity]情報
を表示する 2つのカラムがあります。更新されたメッセージは次のとおりです。

• 302005、302006、302013、302014、302016～ 302018、302020、302021。

• 305005、305006、305009～ 305013。

• 304001～ 304002には ID情報が含まれていますが解析されません。

• [Event Type]にフィルタを作成し、[Identity Firewall Events]フォルダを選択することで、す
べてのアイデンティティ関連の syslogメッセージをフィルタリングできます。

• Event Viewerからの Security Managerポリシーの検索 （3541ページ）の説明のとおり、イ
ベントでGo to Policyコマンドを使用する場合は、ID情報が検索基準に含まれます。ID情
報は、106100には含まれていないことに注意してください。そのためこのメッセージのポ
リシー検索は、ユーザ IDの影響を受けません。
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第 14 章

Trustsecファイアウォールポリシーの管理

Cisco TrustSecは、既存の ID認証インフラストラクチャを基盤とするアクセスコントロール
ソリューションです。ネットワークデバイス間のデータ機密性保持を目的としており、セキュ

リティアクセスサービスを 1つのプラットフォーム上で統合します。Cisco TrustSecソリュー
ションでは、実行デバイスはユーザー属性とエンドポイント属性の組み合わせを使用して、

ロールベースおよびアイデンティティベースのアクセスコントロールを決定します。

Cisco ASAに Cisco TrustSecが統合され、セキュリティグループに基づいてポリシーが適用さ
れます。Cisco TrustSecドメイン内のアクセスポリシーは、トポロジには依存しません。ネッ
トワーク IPアドレスではなく、送信元および宛先のデバイスのロールに基づいています。

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、埋め込み型サービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体が終了します。

（注）

セキュリティグループ認識は複数の既存のファイアウォールルールに組み込まれます。固有の

TrustSecファイアウォールポリシーはありません。この章では、TrustSecファイアウォールポ
リシーと、セキュリティグループ認識をサポートするさまざまなポリシーにTrustSecファイア
ウォールポリシーを実装する方法について説明します。

この章は次のトピックで構成されています。

• TrustSecファイアウォールポリシーの概要 （845ページ）
• TrustSecファイアウォールポリシーの構成 （853ページ）
• TrustSecファイアウォールポリシーのモニタリング （867ページ）

TrustSecファイアウォールポリシーの概要
従来、ファイアウォールなどのセキュリティ機能は、事前定義されている IPアドレス、サブ
ネット、およびプロトコルに基づいてアクセスコントロールを実行していました。しかし、企

業のボーダレスネットワークへの移行に伴い、ユーザーと組織の接続に使用されるテクノロ

ジーおよびデータとネットワークを保護するためのセキュリティ要件が大幅に向上していま
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す。エンドポイントは、ますます遊動的となり、ユーザは通常さまざまなエンドポイント

（ラップトップとデスクトップ、スマートフォン、タブレットなど）を使用します。つまり、

ユーザ属性とエンドポイント属性の組み合わせにより、ファイアウォール機能または専用ファ

イアウォールを持つスイッチやルータなどの実行デバイスがアクセスコントロール判断のため

に信頼して使用できる既存の 6タプルベースのルール以外の主要な特性が提供されます。

その結果、お客様のネットワークで、ネットワークのアクセスレイヤ、分散レイヤ、コアレイ

ヤおよびデータセンターなどのセキュリティソリューションを有効にするために、エンドポイ

ント属性またはクライアントアイデンティティ属性の可用性と伝達がますます重要な要件と

なっています。

Cisco TrustSecは、既存の ID認証インフラストラクチャを基盤とするアクセスコントロール
ソリューションです。ネットワークデバイス間のデータ機密性保持を目的としており、セキュ

リティアクセスサービスを 1つのプラットフォーム上で統合します。Cisco TrustSecソリュー
ションでは、実行デバイスはユーザー属性とエンドポイント属性の組み合わせを使用して、

ロールベースおよびアイデンティティベースのアクセスコントロールを決定します。

ご使用の環境に Cisco TrustSecを実装する利点は、次のとおりです。

•デバイスからの適切でより安全なアクセスにより、拡大する複雑なモバイルワークフォー
スを提供します。

•有線または無線ネットワークへの接続元を包括的に確認できるため、セキュリティリスク
が低減されます。

•物理またはクラウドベースの ITリソースにアクセスするネットワークユーザーのアクティ
ビティに対する非常に優れた制御が実現されます。

•中央集中化、非常にセキュアなアクセスポリシー管理、およびスケーラブルな実行メカニ
ズムにより、総所有コストが削減されます。

Cisco TrustSecの詳細については、http://www.cisco.com/go/trustsecを参照してください。

ここでは、次の内容について説明します。

• Cisco TrustSecの SGTおよび SXPサポートについて（846ページ）

• Cisco TrustSecソリューションのロール（847ページ）

•セキュリティグループポリシーの適用（848ページ）

•送信者および受信者のロールについて（851ページ）

• ASAと Cisco TrustSecを統合するための前提条件（852ページ）

Cisco TrustSecの SGTおよび SXPサポートについて
Cisco TrustSecソリューションでは、セキュリティグループアクセスは、トポロジ認識ネット
ワークをロールベースのネットワークに変換するため、ロールベースアクセスコントロール

（RBAC）に基づいて実施されるエンドツーエンドポリシーがイネーブルになります。認証時
に取得されたデバイスおよびユーザークレデンシャルは、パケットをセキュリティグループ
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ごとに分類するために使用されます。Cisco TrustSecクラウドに着信するすべてのパケットは、
セキュリティグループタグ（SGT）でタグ付けされます。タギングは、信頼できる中継がパ
ケットの送信元のアイデンティティを識別し、データパスでセキュリティポリシーを適用す

るのに役立ちます。

SGTは、SGTを使用してセキュリティグループACLを定義する場合に、ドメイン全体の特権
レベルを示すことができます。SGTは、RADIUSベンダー固有属性で発生する IEEE 802.1X認
証、Web認証、またはMAC認証バイパス（MAB）を使用してデバイスに割り当てられます。
SGTは、特定の IPアドレスまたはスイッチインターフェイスにスタティックに割り当てるこ
とができます。SGTは、認証の成功後にスイッチまたはアクセスポイントにダイナミックに
渡されます。

セキュリティグループ交換プロトコル（SXP）は、SGTおよびセキュリティグループACLを
サポートしているハードウェアに対する SGT対応ハードウェアサポートがないネットワーク
デバイスに IP-to-SGTマッピングデータベースを伝搬できるよう Cisco TrustSec向けに開発さ
れたプロトコルです。コントロールプレーンプロトコルのSXPは、IP-SGTマッピングを認証
ポイント（レガシーアクセスレイヤスイッチなど）からネットワークのアップストリームデ

バイスに渡します。

SXP接続はポイントツーポイントであり、基礎となる転送プロトコルとして TCPを使用しま
す。SXPは接続を開始するために既知の TCPポート番号 64999を使用します。また、SXP接
続は、送信元および宛先 IPアドレスによって一意に識別されます。

Cisco TrustSecソリューションのロール
アイデンティティおよびポリシーベースのアクセス実施を提供するために、Cisco TrustSecソ
リューションには、次の機能があります。

•アクセス要求側（AR）：アクセス要求側は、ネットワークの保護されたリソースへのア
クセスを要求するエンドポイントのデバイスです。これらのデバイスはアーキテクチャの

プライマリ対象であり、そのアクセス権限はアイデンティティクレデンシャルによって異

なります。

アクセス要求側には、PC、ラップトップ、携帯電話、プリンタ、カメラ、MACsec対応 IPフォ
ンなどのエンドポイントデバイスが含まれます。

•ポリシーデシジョンポイント（PDP）：ポリシーデシジョンポイントはアクセス制御を判
断します。PDPは 802.1x、MAB、Web認証などの機能を提供します。PDPは VLAN、
DACLおよび Security Group Access（SGACL/SXP/SGT）による許可および適用をサポート
します。

Cisco TrustSecソリューションでは、Cisco Identity Services Engine（ISE）が PDPとして機能し
ます。Cisco ISEはアイデンティティおよびアクセスコントロールポリシーの機能を提供しま
す。

•ポリシー情報ポイント（PIP）：ポリシー情報ポイントは、ポリシーデシジョンポイント
に外部情報（たとえば、評価、場所、および LDAP属性）を提供する送信元です。
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ポリシー情報ポイントには、Session Directory、IPSセンサー、Communication Managerなどの
デバイスが含まれます。

•ポリシー管理ポイント（PAP）：ポリシー管理ポイントはポリシーを定義し、許可システ
ムに挿入します。PAPは、ユーザアイデンティティマッピングおよびサーバリソース
マッピングに Cisco TrustSecタグを提供することによって、アイデンティティリポジトリ
として機能します。

Cisco TrustSecソリューションでは、Cisco Secure Access Control System（802.1xおよび SGTサ
ポートと統合されたポリシーサーバ）が PAPとして機能します。

•ポリシーエンフォースメントポイント（PEP）：ポリシーエンフォースメントポイント
は、各 ARの PDPによる決定（ポリシールールおよびアクション）を実行するエンティ
ティです。PEPデバイスは、ネットワーク全体に存在するプライマリ通信パスを介してア
イデンティティ情報を学習します。PEPデバイスは、エンドポイントエージェント、許可
サーバ、ピア実行デバイス、ネットワークフローなど、さまざまな送信元から各ARのア
イデンティティ属性を学習します。同様に、PEPデバイスはSXPを使用して、ネットワー
ク全体で相互信頼できるピアデバイスに IP-SGTマッピングを伝搬します。

ポリシーエンフォースメントポイントには、Catalyst Switches、ルータ、ファイアウォール（具
体的にはASA）、サーバー、VPNデバイス、SANデバイスなどのネットワークデバイスが含
まれます。

セキュリティグループポリシーの適用

セキュリティポリシーの適用はセキュリティグループの名前に基づきます。ファイアウォー

ルで設定された従来の IPベースのポリシーと比較して、アイデンティティベースのポリシー
は、ユーザーおよびデバイスアイデンティティに基づいて設定されます。たとえば、

mktg-contractorが mktg-serverにアクセスできるとします。mktg-corp-userは、mktg-serverおよ
び corp-serverにアクセスできます。

このタイプの導入の利点を次に示します。

•ユーザーグループとリソースが 1つのオブジェクト（SGT）を使用して定義されます（簡
易ポリシー管理）。

•ユーザアイデンティティとリソースアイデンティティは、Cisco Trustsec対応スイッチイ
ンフラストラクチャ全体で保持されます。
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図 21 :セキュリティグループ名に基づくポリシー適用の導入

Cisco TrustSecを実装すると、サーバーのセグメンテーションをサポートするセキュリティポ
リシーを設定できます。また、Cisco TrustSecの実装には次のような特徴があります。

•簡易ポリシー管理用に、サーバーのプールに SGTを割り当てることができます。

• SGT情報は、Cisco Trustsec対応スイッチのインフラストラクチャ内に保持されます。

• ASAは、Cisco TrustSecドメイン全体にポリシーを適用するために IP-SGTマッピングを利
用できます。

•サーバーの 802.1x許可が必須であるため、導入を簡略化できます。

ASAによるセキュリティグループベースのポリシーの適用

ユーザーベースのセキュリティポリシーおよびセキュリティグループベースのポリシー

は、ASAで共存できます。セキュリティポリシーでは、ネットワーク属性、ユーザー
ベースの属性、およびセキュリティグループベースの属性の任意の組み合わせを設定で

きます。

（注）

Cisco TrustSecと連携するように ASAを設定するには、ISEから Protected Access Credential
（PAC）ファイルをインポートする必要があります。

PACファイルをASAにインポートすると、ISEとの安全な通信チャネルが確立されます。チャ
ネルが確立されると、ASAは、ISEを使用して PACセキュア RADIUSトランザクションを開
始し、Cisco TrustSec環境データをダウンロードします（具体的には、セキュリティグループ
テーブル）。セキュリティグループテーブルによって、SGTがセキュリティグループ名に
マッピングされます。セキュリティグループの名前は ISE上で作成され、セキュリティグルー
プをわかりやすい名前で識別できるようになります。
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バージョン 4.23以降、Cisco Security Managerは、ACLおよびAAAポリシーでの ISEサー
バーからの20を超えるセキュリティグループタグ（SGT）の取得をサポートしています。
[SGT]フィールドおよび [ユーザー（User）]フィールドの検索テキストボックスで下線を
使用することにより、下線が含まれているユーザー名を検索する手間を減らすこともで

きます。

（注）

Cisco Identity Services Engineの詳細については、http://www.cisco.com/en/US/products/ps11640/
index.htmlを参照してください。

（注）

ASAは、最初にセキュリティグループテーブルをダウンロードするときに、テーブル内のす
べてのエントリを順を追って調べ、そこで設定されているセキュリティポリシーに含まれるす

べてのセキュリティグループの名前を解決します。次に、ASAは、それらのセキュリティポ
リシーをローカルでアクティブ化します。ASAがセキュリティグループの名前を解決できな
い場合、不明なセキュリティグループ名に対して syslogメッセージを生成します。

次の図に、セキュリティポリシーが Cisco TrustSecで適用される仕組みを示します。

図 22 :セキュリティポリシーの適用

1. エンドポイントデバイスは、アクセスレイヤデバイスに直接アクセスするか、またはリ
モートアクセスを介してアクセスし、Cisco TrustSecで認証します。

2. アクセスレイヤデバイスは 802.1XやWeb認証などの認証方式を使用して ISEのエンドポ
イントデバイスを認証します。エンドポイントデバイスは、ロールおよびグループメン

バーシップを渡して、デバイスを適切なセキュリティグループに分類します。

3. アクセスレイヤデバイスは SXPを使用して、アップストリームデバイスに IP-SGTマッ
ピングを伝搬します。

4. ASAはパケットを受信すると、SXPから渡された IP-SGTマッピングを使用して、送信元
および宛先 IPアドレスの SGTを調べます。
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マッピングが新規の場合、ASAはそのマッピングをローカル IP-SGTマネージャデータベース
に記録します。コントロールプレーンで実行される IP-SGTマネージャデータベースは、各
IPv4または IPv6アドレスの IP-SGTマッピングを追跡します。データベースでは、マッピング
が学習された送信元が記録されます。SXP接続のピア IPアドレスがマッピングの送信元とし
て使用されます。各 IP-SGTマッピングには、送信元が複数存在する可能性があります。

ASAが送信者として設定されている場合、ADSAは SXPピアに IP-SGTマッピングを送信しま
す。送信者および受信者のロールについて（851ページ）を参照してください。

• ASAで SGTまたはセキュリティグループの名前を使用してセキュリティポリシーが設定
されている場合、ASAはそのポリシーを適用します。（ASAでは、SGTまたはセキュリ
ティグループの名前を含むセキュリティポリシーを作成できます。セキュリティグルー

プの名前に基づいてポリシーを適用するには、ASAはセキュリティグループテーブルで
SGTにセキュリティグループの名前をマッピングする必要があります）。

ASAがセキュリティグループテーブルでセキュリティグループの名前を見つけることができ
ず、その名前がセキュリティポリシーに含まれている場合、ASAは、セキュリティグループの
名前を不明と見なし、syslogメッセージを生成します。ISEからのセキュリティグループテー
ブルの更新とセキュリティグループの名前の学習後、ASAはセキュリティグループの名前が
わかっていることを示す syslogメッセージを生成します。

送信者および受信者のロールについて

セキュリティグループ交換プロトコル（SXP）では、他のネットワークデバイスとの間でIP-SGT
マッピングを送受信するために使用されます。SXPを使用すると、セキュリティデバイスと
ファイアウォールが、ハードウェアをアップグレードまたは変更する必要なく、アクセスス

イッチからのアイデンティティ情報を学習できます。また、SXPを使用して、アップストリー
ムデバイス（データセンターデバイスなど）からの IP-SGTマッピングをダウンストリーム
デバイスに渡すこともできます。

SXPピアへの SXP接続を設定する場合は、その接続について、アイデンティティ情報を交換
できるように、デバイスを送信者または受信者として指定する必要があります。

•送信者モード：アクティブな IP-SGTマッピングをポリシー適用のためにすべてアップス
トリームデバイスに転送できるように、デバイスを設定します。

•受信者モード：ダウンストリームデバイス（SGT対応スイッチ）からの IP-SGTマッピン
グを受信し、ポリシー定義の作成でこの情報を使用できるように、デバイスを設定しま

す。

SXP接続の一方の端が送信者として設定されている場合、もう一方の端は受信者として設定す
る必要があります。逆の場合も同様です。SXP接続の両端の両方のデバイスに同じロール（両
方とも送信者または両方とも受信者）が設定されている場合、SXP接続が失敗し、デバイスは
システムログメッセージを生成します。

デバイスを SXP接続の送信者および受信者の両方として設定すると、SXPループが発生する
可能性があります。つまり、SXPデータが最初にそのデータを送信した SXPピアで受信され
る可能性があります。
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SXPの設定の一部として、SXP調整タイマーを設定します。SXPピアが SXP接続を終了する
と、デバイスはホールドダウンタイマーを開始します。受信者デバイスとして指定されたSXP
ピアのみが接続を終了できます。ホールドダウンタイマーの実行中に SXPピアが接続される
と、デバイスは調整タイマーを開始します。次に、デバイスは、IP-SGTマッピングデータベー
スを更新して、最新のマッピングを学習します。

ASAと Cisco TrustSecを統合するための前提条件
Cisco TrustSecと統合するように ASAを設定する前に、次の前提条件を満たす必要がありま
す。

• ISEに ASAを登録する。

• ISEで ASAのセキュリティグループを作成する。

• ASAにインポートする PACファイルを ISEで生成する。

ISEへの ASAの登録

ASAが PACファイルを正常にインポートするには、ISEの認識された Cisco TrustSecネット
ワークデバイスとして ASAを設定する必要があります。

1. ISEにログインします。

2. [管理（Administration）] > [ネットワークデバイス（Network Devices）] > [ネットワークデ
バイス（Network Devices）]の順に選択します。

3. [Add]をクリックします。

4. ASAの IPアドレスを入力します。

5. ISEがCisco TrustSecソリューションでユーザ認証に使用されている場合は、[Authentication
Settings]エリアに共有秘密を入力します。ASAで AAAサーバーを設定する場合は、ISE
でここで作成した共有秘密を指定します。ASAの AAAサーバーはこの共有秘密を使用し
て、ISEと通信します。

6. ASAのデバイス名、デバイス ID、パスワード、およびダウンロード間隔を指定します。
これらのタスクを実行する方法の詳細については、ISEのマニュアルを参照してください。

ISEでのセキュリティグループの作成

ISEと通信するようにASAを設定する場合は、AAAサーバーを指定します。AAAサーバーを
ASAで設定する場合は、サーバーグループを指定する必要があります。

セキュリティグループは、RADIUSプロトコルを使用するように設定する必要があります。

1. ISEにログインします。

2. [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [セキュリ
ティグループアクセス（Security Group Access）] > [セキュリティグループ（Security Groups）]
を選択します。
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3. ASAのセキュリティグループを追加します。（セキュリティグループは、グローバルで
あり、ASAに固有ではありません）。

ISEは、タグを使用して [Security Groups]でエントリを作成します。

4. [セキュリティグループアクセス（Security Group Access）]セクションで、 ASAのデバイ
ス IDクレデンシャルおよびパスワードを設定します。

PACの生成

PACファイルを生成する前に、ISEに ASAを登録する必要があります。

1. ISEにログインします。

2. [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワーク
デバイス（Network Devices）]の順に選択します。

3. デバイスのリストから、ASAデバイスを選択します。

4. [Security Group Access (SGA)]で、[Generate PAC]をクリックします。

5. PACファイルを暗号化するには、パスワードを入力します。

PACファイルを暗号化するために入力するパスワード（または暗号キー）は、デバイスクレ
デンシャルの一部として ISEで設定したパスワードとは関係ありません。

ISEはPACファイルを生成します。ASAは、フラッシュ、またはTFTP、FTP、HTTP、HTTPS、
SMBを介してリモートサーバーから PACをインポートできます。（PACは、インポート前に
ASAフラッシュに配置されている必要はありません）。

TrustSecファイアウォールポリシーの構成
セキュリティグループ認識は複数の既存のファイアウォールルールに組み込まれます。固有の

TrustSecファイアウォールポリシーはありません。また、サポートするツールが更新され、
TrustSecファイアウォールポリシーで機能するようになりました。たとえば、[検索と置換（Find
andReplace）]ツールを使用して、特定のセキュリティグループを含むルールを検索できます。

この項では、セキュリティグループ認識をファイアウォールポリシーに統合するためのさまざ

まな手順について説明します。

ここでは、次の内容について説明します。

• Cisco TrustSecサービスの設定 （854ページ）

•セキュリティグループオブジェクトの作成 （863ページ）

•ポリシーでのセキュリティグループの選択 （865ページ）

• TrustSecベースのファイアウォールルールの設定 （866ページ）
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Cisco TrustSecサービスの設定
この手順では、Cisco Security Managerおよび必要なセキュリティデバイスで Cisco TrustSecの
有効化と設定の方法について説明します。

はじめる前に

Cisco TrustSecと統合するために ASAを設定する前に、 ASAと Cisco TrustSecを統合するため
の前提条件（852ページ）で説明されている前提条件を満たす必要があります。

Cisco TrustSecを設定するには、次のタスクを実行します。

ステップ 1 Cisco Security ManagerとCisco Identity Services Engine（ISE）間の通信を設定します。 [ISE設定（ISE Settings）]
ページ （718ページ）を参照してください。

CiscoSecurityManagerは、セキュリティグループの名前とタグを取得して解決するために、1つの
ISEアプライアンス/サーバーとの通信のみサポートします。

（注）

ステップ 2 Security Exchange Protocol（SXP）を有効にしてデフォルト値を設定します。 Cisco TrustSecの SGTおよび
SXPサポートについて（846ページ）を参照してください。

ステップ 3 Cisco TrustSecアーキテクチャの SXP接続ピアを追加します。 SXP接続ピアの定義 （859ページ）を参照
してください。

ステップ 4 （ASA 9.3.1以降のデバイスのみ）セキュリティグループタギングオプションを設定します。 [Add
Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以降） （2396ページ）を参照
してください。

ステップ 5 （ASA 9.3.1以降のデバイスのみ）VPNセッションのセキュリティグループタギングを設定します。ASA
グループポリシーの SSL VPNフルクライアント設定 （1945ページ）を参照してください。

ステップ 6 セキュリティポリシーを設定します。 TrustSecベースのファイアウォールルールの設定 （866ページ）を
参照してください

ステップ 7 TrustSecファイアウォールシステムを監視します。 TrustSecファイアウォールポリシーのモニタリング
（867ページ）を参照してください。

Security Exchange Protocol（SXP）の設定

[SXP設定（SXP Settings）]ページを使用して、セキュリティデバイスで Security Exchange
Protocol（SXP）を有効にし、デバイスの SXP設定を行います。

特定のデバイスタイプのポリシービューまたはデバイスビューからそのページにアクセ

スするかどうかにかかわらず、すべての設定は [SXP設定（SXP Settings）]ページで使用
できます。特定のデバイスでサポートされていない設定を行うと、検証警告を受信し、

そのデバイスでサポートされていない CLIは生成されません。

（注）
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ナビゲーションパス

•（デバイスビュー）セキュリティデバイスを選択し、ポリシーセレクタから [TrustSec] >
[SXP設定（SXP Settings）]を選択します。

• (ポリシービュー)ポリシーセレクターから [TrustSec] > [SXP設定（SXP Settings）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• ASAと Cisco TrustSecを統合するための前提条件（852ページ）

• SXP接続ピアの定義 （859ページ）

フィールドリファレンス

表 174 : [SXP設定（SXP Settings）]ページ

説明要素

デバイスでセキュリティ交換プロトコルを有効にするかどうか。デ

フォルトではディセーブルになっています。

SGT交換プロトコル
（SXP）の有効化

SXPピア間での新しい SXP接続の設定を試行するデフォルトの時間
間隔。0～64000秒の範囲で、再試行タイマー値を秒数で入力します。
0秒を指定すると、タイマーの期限が切れず、デバイスは SXPピアへ
の接続を試行しません。デフォルトでは、タイマー値は 120秒です。

デバイスは、接続に成功するまで、新しいSXPピアへの接続の試みを
続けます。確立されていない SXP接続が存在する限り、再試行タイ
マーがトリガーされます。

再試行タイマーが期限切れになると、デバイスは接続データベースを

順に検索し、データベースにオフまたは「保留中」状態の接続が含ま

れている場合、デバイスは再試行タイマーを再開します。

再試行タイマー
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説明要素

調整タイマー値（1～ 64000秒の範囲）。デフォルトでは、タイマー
値は 120秒です。

SXPピアが SXP接続を終了すると、セキュリティデバイスはホール
ドダウンタイマーを開始します。ホールドダウンタイマーの実行中に

SXPピアが再接続されると、デバイスは調整タイマーを開始します。
次に、デバイスは SXPマッピングデータベースを更新して、最新の
マッピングを学習します。

調整タイマーの期限が切れると、デバイスは、SXPマッピングデータ
ベースをスキャンして、古いマッピングエントリ（前回の接続セッ

ションで学習されたエントリ）を識別します。デバイスは、これらの

接続を廃止としてマークします。調整タイマーが期限切れになると、

デバイスはSXPマッピングデータベースから廃止エントリを削除しま
す。

復帰期間を0秒に設定すると、タイマーが無効になり、前回
の接続のすべてのエントリが削除されます。

（注）

調整タイマー

ネットワークマップ引数は、SGTにバインドされ、SXPリスナーにエ
クスポートできる、0～ 65,535のサブネット IPホストの最大数を指定
します。デフォルトは 0（実行される拡張なし）です。

ネットワークマップ

デバイス用 ISEで作成したセキュリティグループの名前を入力または
選択します。

サーバーグループを選択する場合、AAAサーバーグループ
を追加することもできます。

（注）

ここで指定するサーバーグループ名は、デバイス用 ISEで作成したセ
キュリティグループの名前と一致している必要があります。これら 2
つのグループ名が一致しない場合、デバイスは ISEと通信できませ
ん。この情報が不明な場合は、ISE管理者にお問い合わせください。

Server Group Name

（IOS-XEには適用さ
れません）

CTSサーバー設定（IOS/IOS-XEのみ）

IPから SGTへのバインディング変更のロギングを有効にすると、IP
からSGTへのバインディング変更（追加、削除、変更）が発生するた
びに SXPの syslog（sev 5 syslog）が生成されるかどうか。これらの変
更は SXP接続で学習されて伝播されます。このロギング機能は、デ
フォルトではディセーブルになっています。

ログバインディング変

更
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説明要素

DRAMおよび NVRAMへの TrustSec許可および環境データ情報の
キャッシュを有効にするかどうか。

DRAMキャッシュの更新を不揮発性ストレージに書き込み、デバイス
の起動時に DRAMキャッシュが不揮発性ストレージから最初に読み
込まれるようにするには、[キャッシュNVストレージ（Cache NV
Storage）]リストから目的のファイルシステムを選択します。次のオ
プションがあります。

• flash

• flash0

• flash1

• flash2

• disk0

• disk1

• disk2

キャッシングの有効化

キャッシュ NVスト
レージ

（IOS-XEには適用さ
れません）

1～ 65533の番号を入力して、このデバイスのセキュリティグループ
タグ（SGT）番号を手動で割り当てます。

CTS SGT番号

いったん停止中としてマークされたグループ内のサーバを、どのくら

いの期間、サービス用に選択してはいけないかを指定します。デフォ

ルトは 20秒です。指定できる範囲は 1～ 864000です。

サーバーのデッドタイ

ム

（IOS-XEには適用さ
れません）
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説明要素

RADIUSサーバーグループのロードバランシングを設定するかどう
か。ロードバランスが有効になっている場合、次のオプションを指定

できます。

バッチサイズ：バッチごとに割り当てられるトランザクションの数。

デフォルトの transactionsは 25です。

バッチサイズを変更すると、CPUの負荷やネットワークの
スループットに影響する可能性があります。バッチサイズ

が大きくなるほど、CPUの負荷が減少し、ネットワークの
スループットが増加します。ただし、バッチサイズが大き

くても、使用可能なすべてのサーバーリソースが使い果た

されることはありません。バッチサイズが小さくなるほど、

CPUの負荷が増加し、ネットワークのスループットが減少
します。デフォルトバッチサイズの 25の使用を推奨しま
す。これは、CPUの負荷に悪影響を及ぼさない、高スルー
プットに最適化されているためです。

（注）

優先サーバを無視：セッション全体を通じて同じサーバーを使用しな

いようにデバイスに指示します。

ロードバランシング

（Load Balance）

（IOS-XEには適用さ
れません）

SGTロールベースマップテーブルを使用して、セキュリティグループ
タグ（SGT）番号を個々の IPアドレスまたはホストオブジェクトに手
動でマッピングします。

次を実行できます。

•エントリを追加するには、[行の追加（+）（Add Row(+)]ボタン
をクリックし、[接続ピアの追加（Add Connection Peer）]ダイア
ログボックスに入力します。 [SGTロールの追加/編集（Add/Edit
SGT Role）]ダイアログボックス （858ページ）を参照してくだ
さい。

•エントリを編集するには、エントリを選択し、[行の編集（鉛筆）
（Edit Row (pencil)）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（ゴミ
箱）（Delete Row (trash can)）]ボタンをクリックします。

SGTロールベース
マップテーブル

（ASA 9.3(1)+、
IOS15.2(2)T+、および
IOS-XE3.5.x
（15.2(1)S）+のみ）

[SGTロールの追加/編集（Add/Edit SGT Role）]ダイアログボックス

[SGTロールの追加/編集（Add/Edit SGT Role）]ダイアログボックスを使用して、セキュリティ
グループタグ（SGT）番号を個々の IPアドレスまたはホストオブジェクトに手動でマッピン
グします。
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ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [TrustSec] > [SXP設定
（SXP Settings）]を選択します。

•エントリを追加するには、[SGTロールベースマップ（SGT Rolebased Map）]テーブル
の下にある [行の追加（+）（Add Row (+)）]ボタンをクリックします。

•エントリを編集するには、エントリを選択し、[SGTロールベースマップ（SGTRolebased
Map）]テーブルの下にある [行の編集（Edit Row）]（鉛筆）ボタンをクリックしま
す。

• (ポリシービュー)ポリシーセレクターから [TrustSec] > [SXP設定（SXP Settings）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。

•エントリを追加するには、[SGTロールベースマップ（SGT Rolebased Map）]テーブル
の下にある [行の追加（+）（Add Row (+)）]ボタンをクリックします。

•エントリを編集するには、エントリを選択し、[SGTロールベースマップ（SGTRolebased
Map）]テーブルの下にある [行の編集（Edit Row）]（鉛筆）ボタンをクリックしま
す。

関連項目

•送信者および受信者のロールについて（851ページ）

• ASAと Cisco TrustSecを統合するための前提条件（852ページ）

フィールドリファレンス

表 175 : [SGTロールの追加/編集（Add/Edit SGT Role）]ダイアログボックス

説明要素

セキュリティグループタグ（SGT）番号を手動で割り当てるホストの IPv4ア
ドレス。

ホストオブジェクトの IPアドレスまたは名前を入力できます。または、[選択
（Select）]をクリックしてリストからオブジェクトを選択するか、新しいオブ
ジェクトを作成できます。

IPアドレス

指定したホスト/IPアドレスに割り当てるセキュリティグループタグ（SGT）
番号。ASA 9.3(1)+で有効なセキュリティタグ番号は 2～ 65519です。

CTS SGT番
号

SXP接続ピアの定義

セキュリティグループ交換プロトコル（SXP）は、SGTおよびセキュリティグループACLを
サポートしているハードウェアに対する SGT対応ハードウェアサポートがないネットワーク
デバイスに IP-to-SGTマッピングデータベースを伝搬できるよう Cisco TrustSec向けに開発さ
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れたプロトコルです。コントロールプレーンプロトコルのSXPは、IP-SGTマッピングを認証
ポイント（レガシーアクセスレイヤスイッチなど）からネットワークのアップストリームデ

バイスに渡します。ピア間の SXP接続はポイントツーポイントであり、基礎となるトランス
ポートプロトコルとして TCPを使用します。

関連項目

• ASAと Cisco TrustSecを統合するための前提条件（852ページ）

•送信者および受信者のロールについて（851ページ）

• Security Exchange Protocol（SXP）の設定 （854ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [TrustSec（TrustSec）] > [SXP接続
ピア（SXP Connection Peers）]を選択します。

• (ポリシービュー)ポリシーセレクターから [TrustSec] > [SXP接続ピア]を選択します。既存のポリシー
を選択するか、または新しいポリシーを作成します。

ステップ 2 [デフォルトソース（Default Source）]フィールドに、SXP接続のデフォルトローカル IPアドレスを入力し
ます。ネットワーク/ホストオブジェクトのIPアドレスまたは名前を入力できます。または、[選択（Select）]
をクリックしてリストからオブジェクトを選択するか、新しいオブジェクトを作成できます。IPアドレス
は、IPv4または IPv6アドレスを使用できます。

ピア IPアドレスが到達可能な発信インターフェイスの IPアドレスとして、デバイスが SXP接続
のローカル IPアドレスを指定します。設定されたローカルアドレスが発信インターフェイスの IP
アドレスと異なる場合、デバイスはSXPピアに接続できず、システムログメッセージを生成しま
す。

（注）

ステップ 3 [デフォルトパスワード（Default password）]と [確認（Confirm）]に、SXPピアによる TCP MD5認証用の
デフォルトパスワードを入力します。デフォルトでは、SXP接続にパスワードは設定されていません。

パスワードは、162文字までの暗号化された文字列または 80文字までのASCIIキーストリングとして指定
できます。

ステップ 4 SXPピアの設定：

次を実行できます。

•エントリを追加するには、[行の追加（+）（Add Row(+)]ボタンをクリックし、[接続ピアの追加（Add
Connection Peer）]ダイアログボックスに入力します。 [接続ピアの追加（Add Connection Peer）]/[接続
ピアの編集（Edit Connection Peer）]ダイアログボックス （861ページ）を参照してください。

•エントリを編集するには、エントリを選択し、[行の編集（鉛筆）（Edit Row (pencil)）]ボタンをクリッ
クします。

•エントリを削除するには、エントリを選択し、[行の削除（ゴミ箱）（Delete Row (trash can)）]ボタン
をクリックします。
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ステップ 5 [保存（Save）]をクリックして変更を保存します。

[接続ピアの追加（Add Connection Peer）]/[接続ピアの編集（Edit Connection Peer）]ダイアログボックス

[接続ピアの追加（Add Connection Peer）]/[接続ピアの編集（Edit Connection Peer）]ダイアログ
ボックスを使用して、SXP接続の設定を定義します。

ポリシービューまたは特定のデバイスタイプのデバイスビューのどちらから [接続ピアの
追加/編集（Add/Edit Connection Peer）]ダイアログボックスにアクセスしても、このダイ
アログボックスですべての設定を使用できます。特定のデバイスでサポートされていな

い設定を行うと、検証警告を受信し、そのデバイスでサポートされていない CLIは生成
されません。

（注）

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [TrustSec（TrustSec）]
> [SXP接続ピア（SXP Connection Peers）]を選択します。

•エントリを追加するには、[行の追加（Add Row）]（+）ボタンをクリックします。

•エントリを編集するには、エントリを選択し、[行の編集（鉛筆）（EditRow(pencil)）]
ボタンをクリックします。

• (ポリシービュー)ポリシーセレクターから [TrustSec] > [SXP接続ピア]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

•エントリを追加するには、[行の追加（Add Row）]（+）ボタンをクリックします。

•エントリを編集するには、エントリを選択し、[行の編集（鉛筆）（EditRow(pencil)）]
ボタンをクリックします。

関連項目

•送信者および受信者のロールについて（851ページ）

• ASAと Cisco TrustSecを統合するための前提条件（852ページ）
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フィールドリファレンス

表 176 : [接続ピアの追加（Add Connection Peer）]ダイアログボックス

説明要素

SXPピアの IPv4アドレスまたは IPv6アドレス。ピア IPアドレスは、
発信インターフェイスからアクセスできる必要があります。

ネットワーク/ホストオブジェクトの IPアドレスまたは名前を入力で
きます。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、新しいオブジェクトを作成できます。

ピア IPアドレス（Peer
IP Address）

（任意）SXP接続のローカル IPv4または IPv6アドレス。送信元 IP
アドレスの指定は任意ですが、選択することにより設定ミスを防ぐこ

とができます。

ネットワーク/ホストオブジェクトの IPアドレスまたは名前を入力で
きます。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、新しいオブジェクトを作成できます。

送信元 IPアドレスとピア IPアドレスを同じアドレスで設定
することはできません。また、一方のフィールドで IPv4ア
ドレスを使用し、もう一方のフィールドで IPv6アドレスを
使用することはできません。

（注）

送信元 IPアドレス

SXP接続に認証キーを使用するかどうかを指定します。次の値から選
択します。

• default：SXP接続用に設定されたデフォルトパスワードを使用
します。 SXP接続ピアの定義 （859ページ）を参照してくださ
い。

• none：SXP接続にパスワードを使用しません。

パスワード

SXP接続のモード。次の値から選択します。

• local：ローカル SXPデバイスを使用します。

• peer：ピア SXPデバイスを使用します。

[モード（Mode）]
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説明要素

SXP接続で、デバイスがスピーカまたはリスナーのいずれとして機能
するかを指定します。

• [リスナー（Listener）]：デバイスはダウンストリームデバイスか
ら IP-SGTマッピングを受信できます。

• [スピーカ（Speaker）]：デバイスは IP-SGTマッピングをアップ
ストリームデバイスに転送できます。

送信者および受信者のロールについて（851ページ）を参照してくだ
さい。

ロール

スピーカーまたはリスナーデバイスの最小保留時間（秒単位）。最小保留時間（Hold
Time (Min)）

IOSおよび IOS-XEの
みに適用

スピーカーまたはリスナーデバイスの最大保留時間（秒単位）。

hold-time maximum-period値は、peer speakerと local listenerオプショ
ンを組み合わせて使用する場合のみ必要です。その他のインスタンス

では、hold-time minimum-period値のみが必要です。

最大保留時間（Hold
Time Max）

IOSおよび IOS-XEの
みに適用

セキュリティグループオブジェクトの作成

作成したセキュリティグループオブジェクトグループは、Cisco TrustSecをサポートする機能
で使用できます。そのグループを拡張 ACLに入れると、たとえばアクセスルールで使用でき
るようになります。

Cisco TrustSecと統合されているときは、セキュリティデバイスは Cisco Identity Services Engine
（ISE）からセキュリティグループの情報をダウンロードします。ISEはアイデンティティリ
ポジトリとしても動作し、Cisco TrustSecタグからユーザーアイデンティティへのマッピング
と、Cisco TrustSecタグからサーバーリソースへのマッピングを行います。セキュリティグ
ループアクセスリストのプロビジョニングおよび管理は、中央集中型で ISE上で行います。

ただし、デバイスには、グローバルには定義されていない、ローカライズされたネットワーク

リソースが存在することがあり、そのようなリソースにはローカルセキュリティグループと

ローカライズされたセキュリティポリシーが必要です。ローカルセキュリティグループには、

ISEからダウンロードされた、ネストされたセキュリティグループを含めることができます。
セキュリティデバイスは、ローカルと中央のセキュリティグループを統合します。

デバイス上でローカルセキュリティグループを作成するには、ローカルセキュリティオブ

ジェクトグループを作成します。1つのローカルセキュリティオブジェクトグループに、1
つ以上のネストされたセキュリティオブジェクトグループまたはセキュリティ IDまたはセ
キュリティグループ名を入れることができます。ユーザーは、デバイス上に存在しない新しい

セキュリティ IDまたはセキュリティグループ名を作成することもできます。
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作成したセキュリティオブジェクトグループは、ネットワークリソースへのアクセスを制御

するために使用できます。セキュリティオブジェクトグループを、アクセスグループやサー

ビスポリシーの一部として使用できます。

ヒント

•これらのオブジェクトの使用は、ASA 9.0(1)以降でのみサポートされます。

•これらのオブジェクトの使用を有効にするには、デバイスでTrustSecポリシーを設定する
必要があります。

•このオブジェクトタイプを使用するポリシー、またはオブジェクトを定義するときに、セ
キュリティグループオブジェクトを作成できます。詳細については、ポリシーでのセキュ

リティグループの選択 （865ページ）を参照してください。

関連項目

•ポリシーでのセキュリティグループの選択 （865ページ）

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [セキュリティグループ（Security Group）]を選択します。

ステップ 3 作業領域を右クリックして [新規オブジェクト（New Object）]を選択し、[セキュリティグループの追加
（Add Security Group）]ダイアログボックスを開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 [グループ内のメンバー（Members in Group）]リストにアイテムを追加したり、このリストからアイテムを
削除したりして、オブジェクトに定義されているユーザーとユーザーグループを識別します。

リストに入力するには、次のいずれかの組み合わせを実行します。

• [利用可能なセキュリティグループ（Available Security Group）]で、既存のオブジェクトを選択し、リ
スト間の [追加>>（Add >>）]ボタンをクリックします。

• [名前/タグの検索（Search name/tag）]で、[ISE設定（ISE Settings）]の管理オプションで設定済みの
ISEサーバーからセキュリティグループを選択します。名前またはタグを選択する前に、設定を行う
必要があります（ [ISE設定（ISE Settings）]ページ （718ページ）を参照）。

セキュリティグループを検索するには、検索文字列を入力します。次に、[検索（Search）]をクリックして
一致する文字列を検索します。文字列がセキュリティグループ名のどこかにある場合、名前は一致したと

見なされます。

セキュリティグループを追加するには、リストで選択し、リスト間にある [追加>>（Add >>）]ボタンをク
リックします。

• [カンマ区切りで入力（名前またはタグ）（Type in comma separated (Name or Tag)）]で、最初に作成す
るエントリのタイプ（名前またはタグ）を選択します。有効なセキュリティグループ名またはタグ番

号を入力し、リスト間の [追加>>（Add >>）]ボタンをクリックします。複数の名前やタグはカンマで
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区切ります。名前やタグはメンバーリストに別々の行として追加されます。複数の名前やタグを追加

する場合は、カンマの前後にスペースを追加しないでください。

有効なセキュリティタグ番号は、ASA 9.3以降の場合は 0～ 65533、ASAのバージョンが 9.3未満の場合は
1～ 65533です。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、リスト間に
ある [<<削除（<< Remove）]ボタンをクリックします。

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービスルータ、
統合サービスルータ、埋め込み型サービスルータ、およびCisco IOSソフトウェアで動作するすべ
てのデバイスについて、バグ修正または拡張機能のサポートを含むサポート全体が終了します。

（注）

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （311ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

ポリシーでのセキュリティグループの選択

セキュリティグループの指定を許可するポリシーまたはポリシーオブジェクトで、直接または

TrustSecセキュリティグループオブジェクトを選択して、[セキュリティグループ（Security
Groups）]フィールドの横にある [選択（Select）]ボタンをクリックして情報を入力できます。

[セキュリティグループセレクタ（Security Group Selector）]ダイアログボックスで [グループ内
のメンバー（Members in Group）]リストに入力することにより、[セキュリティグループ
（Security Groups）]フィールドの内容を定義できます。リストに入力するには、次のいずれか
の組み合わせを実行します。

• [利用可能なセキュリティグループ（Available Security Group）]で、既存のオブジェクトを
選択し、リスト間の [追加>>（Add >>）]ボタンをクリックします。目的のオブジェクト
が存在しない場合は、リストの下にある [追加（Add）]（+）ボタンをクリックして新しい
オブジェクトを作成できます。オブジェクトを選択し [編集（Edit）]（鉛筆）ボタンをク
リックして、オブジェクトを変更するか、内容を確認できます。

• [名前/タグの検索（Search name/tag）]で、[ISE設定（ISE Settings）]の管理オプションで設
定済みの ISEサーバーからセキュリティグループを選択します。名前またはタグを選択す
る前に、設定を行う必要があります（ [ISE設定（ISE Settings）]ページ （718ページ）を
参照）。

セキュリティグループを検索するには、検索文字列を入力します。次に、[検索（Search）]を
クリックして一致する文字列を検索します。文字列がセキュリティグループ名のどこかにある

場合、名前は一致したと見なされます。
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セキュリティグループを追加するには、リストで選択し、リスト間にある [追加>>（Add >>）]
ボタンをクリックします。

• [カンマ区切りで入力（名前またはタグ）（Type in comma separated (Name or Tag)）]で、
最初に作成するエントリのタイプ（名前またはタグ）を選択します。有効なセキュリティ

グループ名またはタグ番号を入力し、リスト間の [追加>>（Add >>）]ボタンをクリック
します。複数の名前やタグはカンマで区切ります。名前やタグはメンバーリストに別々の

行として追加されます。複数の名前やタグを追加する場合は、カンマの前後にスペースを

追加しないでください。

有効なセキュリティタグ番号は、ASA 9.3以降の場合は 0～ 65533、ASAのバージョンが 9.3
未満の場合は 1～ 65533です。

•オブジェクトから項目を削除するには、[メンバー（Members）]リストで項目を選択し、
リスト間にある [<<削除（<< Remove）]ボタンをクリックします。

TrustSecベースのファイアウォールルールの設定
セキュリティグループ認識は、ファイアウォールサービスを提供するために使用される ACL
内のアクセスコントロールエントリまたはルールと統合されます。この機能はACLと統合さ
れるため、セキュリティグループ認識をファイアウォールポリシーに追加する方法は、すべて

のタイプのファイアウォールポリシーで同じになります。この項では、セキュリティグループ

認識を既存のポリシーに取り込む一般的な方法を説明し、セキュリティグループをサポートす

るポリシーごとの設定について、詳細な情報を提供します。

セキュリティグループをサポートするファイアウォールポリシー

ASA 9.0.1以降でのみ、次のポリシータイプのセキュリティグループを設定できます。

• AAAルール：[ファイアウォール（Firewall）] > [AAAルール（AAA Rules）]を選択しま
す。ASA、PIX、および FWSMデバイスのAAAルールの設定 （873ページ）を参照して
ください。

•アクセスルール：[ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]を
選択します。アクセスルールの設定 （920ページ）を参照してください。

•インスペクションルール：[ファイアウォール（Firewall）] > [インスペクションルール
（Inspection Rules）]を選択します。インスペクションルールの設定 （983ページ）を参
照してください。

•拡張ACLポリシーオブジェクトを使用するポリシー：複数のファイアウォールポリシー
が拡張ACLポリシーオブジェクトを使用して、ルールテーブルを直接ポリシーに取り込
む代わりにトラフィック照合基準を定義できます。セキュリティグループ指定を組み込む

ために拡張 ACLポリシーオブジェクトを設定できます（拡張アクセスコントロールリ
ストオブジェクトの作成 （357ページ）を参照）。これらの拡張ACLオブジェクトは、
次のポリシーで使用できます。
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•ボットネットトラフィックフィルタルール：[ファイアウォール（Firewall）] > [ボッ
トネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。
ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル

化（1170ページ）を参照してください。セキュリティグループは、イネーブルルール
およびドロップルールのトラフィック分類の一部として使用できます。

• IPSルール、QoSルール、および接続ルール（サービスポリシールール）：[プラット
フォーム（Platform）] > [サービスポリシールール（Service Policy Rules）] > [IPS、
QoS、および接続ルール（IPS, QoS, and Connection Rules）]を選択します。 [サービス
ポリシールール（Service Policy Rules）]ページ （2946ページ）を参照してください。

このポリシーのトラフィック照合基準は、トラフィックフローポリシーオブジェクトに組み

込まれる拡張 ACLポリシーオブジェクトに基づいて行われます。セキュリティグループのト
ラフィック分類を組み込むトラフィックフローオブジェクトに、ACLを指定するオプション
をいずれか選択する必要があります。詳細については、トラフィックフローオブジェクトの

設定 （2965ページ）を参照してください。

IOS 15.2(2)T以降および IOS-XE 3.5.x(15.2(1)S)以降を実行しているデバイスでは、ゾーンベー
スのファイアウォールルールにセキュリティグループを設定できます ([ファイアウォール
（Firewall）] > [ゾーンベースのファイアウォールルール（ Zone Based Firewall Rules）])。詳
細については、ゾーンベースのファイアウォールルールの追加（1210ページ）を参照してくだ
さい。

TrustSecファイアウォールポリシーのモニタリング
イベントビューアを使用して、他のタイプのポリシーやイベントと同じ方法でTrustSecファイ
アウォールポリシーをモニタリングできます。次に、アイデンティティポリシーを効率的に監

視するためのヒントをいくつか示します。Event Viewer使用の一般情報については、イベント
の表示（3473ページ）を参照してください。

•特にCisco TrustSecに関連する syslogメッセージには、766001～766020、766201～766205、
766251～ 766254、および 766301～ 766313の各グループがあります。これらのメッセー
ジの説明については、http://www.cisco.com/en/US/products/ps6120/products_system_message_
guides_list.html [英語]で、ご使用のASAソフトウェアバージョンの syslogメッセージを参
照してください。

•イベントビューアには、TrustSec情報を表示する次の列があります。[TrustSecセキュリティ
グループ名（TrustSec Security Group Name）]、[TrustSecセキュリティグループタグ（TrustSec
Security Group Tag）]、[SXP接続ソースIP（SXP Connection Source IP）]、[SXP接続失敗理
由（SXP Connection Failure Reason）]、[SXPピアIP（SXP Peer IP）]、[SXPピア接続失敗理
由（SXP Peer Connection Failure Reason）]。

• [イベントタイプ（Event Type）]にフィルタを作成し、[すべてのファイアウォールイベン
ト（All Firewall Events）] > [TrustSecイベント（TrustSec Events）]フォルダを選択すること
で、すべてのアイデンティティ関連の syslogメッセージをフィルタリングできます。
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第 15 章

ファイアウォール AAAルールの管理

認証、許可、アカウンティング（AAA）ルールを使用すると、IPアドレスではなくユーザ権
限に基づいて、ネットワークリソースへのアクセスを制御できます。認証ルールを設定する

と、ユーザは保護されたデバイスの背後にあるネットワークにアクセスしようとするたびに、

ユーザ名とパスワードを入力する必要があります。認証後、ネットワークアクセスがユーザに

認可されていることを確認するために、さらにユーザアカウントのチェックを要求することも

できます。最後に、アカウンティングルールを使用して、請求、セキュリティ、またはリソー

ス割り当ての目的でアクセスを追跡できます。

AAAルールの設定は複雑であり、AAAルールポリシー以外の設定も必要となります。ここで
は、AAAルールについて詳しく説明し、AAAルールポリシーの設定だけでなく関連ポリシー
で設定する必要があるものに関する手順を示します。

• AAAルールについて （869ページ）
•ユーザの認証方法について （871ページ）
• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）
• IOSデバイスの AAAルールの設定 （877ページ）
• [AAA Rules]ページ （880ページ）
• AAAファイアウォール設定ポリシー （894ページ）

AAAルールについて
認証、許可、アカウンティング（AAA）ルールを使用すると、IPアドレスではなくユーザ権
限に基づいて、ネットワークリソースへのアクセスを制御できます。AAAルールは、従来の
アクセスルールとは異なるタイプの制御を実現します。アクセスルールでは、許可する IPア
ドレスとサービスを制御できますが、AAAルールでは、各ユーザのACLを設定して、ユーザ
の接続元 IPアドレスに関係なくユーザごとに認可を定義できます（これらのユーザ単位のACL
は、デバイスに定義される AAAルールではなく、AAAサーバで設定します）。

AAAルールポリシーは、デバイスに向けられたトラフィックではなく、デバイスを通過する
トラフィックに AAAルールが適用されることが、他のデバイスプラットフォームの AAAポ
リシーとは異なります。AAAルールを使用すると、ネットワークへの着信とネットワークか
らの発信を制御できます。このことは、セキュリティレベルの高いネットワークセグメント

でアクセスを慎重に制御する必要がある場合に役立ちます。AAAルールは、請求、セキュリ
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ティ、またはリソース割り当ての目的でユーザ単位のアカウンティングレコードを維持する必

要がある場合にも役立ちます。

AAAルールポリシーでは、実際には3つの異なるタイプのルールを設定します。これらのルー
ルの設定は、IOSデバイスの場合とASA、PIX、およびFWSMデバイスの場合で大きく異なり
ます。IOSデバイスの場合、これらのポリシーではいわゆる認証プロキシアドミッションコ
ントロールを定義します。共有 AAAルールを作成する場合は、これらのデバイスタイプに
別々のルールを作成します。AAAルールで設定できるルールタイプは次のとおりです。

•認証ルール：認証ルールでは、基本的なユーザアクセスを制御します。認証ルールを設定
した場合、ユーザは、ルールが定義されているデバイスを接続要求が通過するときにログ

インする必要があります。HTTP、HTTPS、FTP、または Telnet接続に対して、ユーザに
ログインを強制できます。ASA、PIX、およびFWSMデバイスの場合、その他のタイプの
サービスを制御できますが、ユーザは、まずサポートされているいずれかのプロトコルを

使用して認証を受ける必要があり、その後、他のタイプのトラフィックが許可されます。

デバイスがこれらのトラフィックタイプを認識できるのは、デフォルトポート（FTP（21）、
Telnet（23）、HTTP（80）、HTTPS（443））上だけです。これらのタイプのトラフィックを
他のポートにマッピングすると、ユーザにプロンプトが表示されず、アクセスは失敗します。

•認可ルール：認証以外に、追加の制御レベルを定義できます。認証では、ユーザが自身を
識別することだけが必要となります。認証に成功すると、認可ルールは、AAAサーバに
ユーザが試行した接続を完了するのに十分な権限を持っているかどうかを問い合わせるこ

とができます。認可に失敗した場合、接続はドロップされます。

• ASA、PIX、および FWSMデバイスの場合は、AAAルールポリシーで直接認可ルー
ルを定義します。認証を必要としないトラフィックの認可が必要な場合、認証されて

いないトラフィックは常にドロップされます。認証に RADIUSサーバを使用する場
合、認可は自動的に実行されるため、認可ルールは必要ありません。認可ルールを設

定する場合は、TACACS+サーバを使用する必要があります。

• IOSデバイスの場合、認可を設定するには、[ファイアウォール（Firewall）] > [設定
（Settings）] > [AAA]ポリシーで認可サーバーグループを設定する必要があります。
認可は、認証の対象となる、どのトラフィックに対しても実行されます。TACACS+
または RADIUSサーバを使用できます。

•アカウンティング：認証または認可を設定しない場合でも、アカウンティングルールを定
義できます。認証を設定すると、ユーザごとにアカウンティングレコードが作成されるた

め、接続を確立した特定のユーザを識別できます。ユーザ認証が実行されない場合、アカ

ウンティングレコードは IPアドレスに基づきます。アカウンティングに TACACS+また
は RADIUSサーバを使用できます。

• ASA、PIX、および FWSMデバイスの場合は、AAAルールポリシーで直接アカウン
ティングルールを定義します。TCPまたは UDPプロトコルに対してアカウンティン
グを実行できます。

• IOSデバイスの場合、アカウンティングを設定するには、[ファイアウォール
（Firewall）] > [設定（Settings）] > [AAA]ポリシーでアカウンティングサーバーグ
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ループを設定する必要があります。アカウンティングは、認証の対象となる、どのト

ラフィックに対しても実行されます。

ユーザの認証方法について
AAAルールを作成して、ユーザがデバイスから接続を確立しようとしたときに認証を要求す
る場合、ユーザはクレデンシャル（ユーザ名とパスワード）を入力するよう要求されます。こ

れらのクレデンシャルは、AAAサーバまたはデバイスに設定されているローカルデータベー
スで定義されている必要があります。

ユーザに要求されるのは、HTTP、HTTPS、FTP、および Telnet接続の場合だけです（認証を
要求するようにこれらのプロトコルが設定されている場合）。また、ASA、PIX、およびFWSM
デバイスの場合、他のプロトコルの認証を要求することもできます。ただし、その場合、ユー

ザにはプロンプトが表示されないため、認証を必要とする他のプロトコルの接続を完了するに

は、まずサポートされている4つのプロトコルのいずれかを試して認証に成功する必要があり
ます。

ASA、PIX、およびFWSMデバイスの場合、セキュリティアプライアンスからのHTTP、
HTTPS、Telnet、またはFTPを許可せず、他のタイプのトラフィックを認証するには、対
話型認証を使用するようにインターフェイスを設定して（[ファイアウォール（Firewall）]
> [設定（Settings）] > [AAAファイアウォール（AAA Firewall）]ポリシー）、ユーザー
に HTTPまたは HTTPSを使用して直接セキュリティアプライアンスで認証を受けるよう
に要求できます。この場合、ユーザーは、次のいずれかの URLを使用して他の接続を試
行する前に、アプライアンスで認証されます。interface_ipはインターフェイスの IPアド
レス、portはオプションのポート番号です（[対話型認証（Interactive Authentication）]テー
ブルのプロトコルにデフォルト以外のポートを指定する場合）：http://interface_ip [:port
]/netaccess/connstatus.htmlまたは https://interface_ip [:port ]/netaccess/connstatus.html。

ヒント

デバイスから接続を試行すると、ユーザにはプロトコルに応じてプロンプトが表示されます。

• HTTP：ユーザにユーザ名とパスワードを入力するためのWebページが表示されます。こ
のページは、認証に成功するまで繰り返し表示されます。ユーザが正しく認証されると、

ユーザは元の宛先にリダイレクトされます。宛先サーバーにも独自の認証がある場合、

ユーザーは別のユーザー名とパスワードを入力します。

ASA、PIX、および FWSMデバイスの場合、セキュリティアプライアンスは、デフォルトで
は基本HTTP認証を使用し、認証プロンプトを表示します。対話型認証を使用するようにイン
ターフェイスを設定し、HTTPトラフィックのリダイレクトを指定すると、ユーザエクスペリ
エンスを向上できます。これにより、ユーザは認証のためにアプライアンス上でホスティング

されているWebページにリダイレクトされます。対話型認証を使用するようにインターフェ
イスを設定するには、[ファイアウォール（Firewall）] > [設定（Settings）] > [AAAファイア
ウォール（AAA Firewall）]ポリシー（ [AAA Firewall]設定ページの [Advanced Setting]タブ
（895ページ）を参照）で [対話型認証（Interactive Authentication）]テーブルにインターフェイ
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スを追加します。インターフェイスを追加するときに、HTTPおよびリダイレクトのオプショ
ンを選択してください。

基本 HTTP認証を継続して使用する例としては、セキュリティアプライアンスでリスニング
ポートを開きたくない場合、ルータで NATを使用しているのでセキュリティアプライアンス
で処理するWebページの変換ルールを作成したくない場合、および基本 HTTP認証とネット
ワークとの相性がよい場合があります。たとえば、電子メールに URLが埋め込まれている場
合などのように、ブラウザ以外のアプリケーションでは基本認証の方が適していることがあり

ます。

ただし、基本HTTP認証を使用する場合、認証を必要とするHTTPサーバにユーザがアクセス
しようとすると、アプライアンスでの認証に使用されたものと同じユーザ名とパスワードが

HTTPサーバに送信されます。したがって、ASAとHTTPサーバで同じユーザ名とパスワード
が使用される場合を除き、HTTPサーバへのログインは失敗します。この問題を回避するには、
ASAに仮想 HTTPサーバーを設定する必要があります。[ファイアウォール（Firewall）] > [設
定（Settings）] > [AAAファイアウォール（AAA Firewall）]ポリシーを使用して、仮想 HTTP
サーバーを設定できます ( [AAA Firewall]設定ページの [Advanced Setting]タブ （895ページ）
を参照)。

HTTP認証では、ユーザ名とパスワードがクリアテキストで送信されます。これを防ぐ
には、[ファイアウォール（Firewall）] > [設定（Settings）] > [AAAファイアウォール
（AAA Firewall）]ポリシーで [安全なHTTP認証の使用（Use Secure HTTP Authentication）]
オプションを選択します。このオプションを選択すると、クレデンシャルが暗号化され

ます。

ヒント

• HTTPS：HTTPSの場合、ユーザエクスペリエンスは HTTPの場合と同じです。つまり、
認証に成功するまでユーザにプロンプトが表示され、ユーザは認証されると元の宛先にリ

ダイレクトされます。

ASA、PIX、および FWSMデバイスの場合、セキュリティアプライアンスは、カスタムログ
イン画面を使用します。HTTPと同様に、対話型認証を使用するようにインターフェイスを設
定できます。その場合、HTTPS接続は HTTP接続と同じ認証ページを使用します。HTTPSリ
ダイレクト用に個別にインターフェイスを設定する必要があります。設定には[ファイアウォー
ル（Firewall）] > [設定（Settings）] > [AAAファイアウォール（AAA Firewall）]ポリシーを使
用します。

IOSデバイスの場合、HTTPS接続が認証されるのは、デバイス上で SSLをイネーブルにし、
AAAルールで HTTP認証プロキシが必要とされている場合だけです。この設定については、
IOSデバイスの AAAルールの設定 （877ページ）を参照してください。

• FTP：デバイスは、一度だけ認証を要求します。認証に失敗すると、ユーザは接続を再試
行する必要があります。

プロンプトが表示されたら、ユーザはデバイス認証に必要なユーザ名、そのあとに続けてアッ

トマーク（@）、FTPユーザ名を入力できます（name1@name2）。パスワードについては、
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デバイス認証パスワード、そのあとに続けてアットマーク（@）、FTPパスワードを入力しま
す（password1@password2）。たとえば、次のテキストを入力します。

name> asa1@partreqpassword> letmein@he110

IOSデバイスの場合は、この方法でデバイスとFTPの両方のクレデンシャルを入力する必要が
あります。ASA、PIX、およびFWSMデバイスの場合は、ファイアウォールが複数のログイン
を必要とするカスケード形式になっている場合に、この方法が役立ちます。複数の名前および

パスワードは、複数のアットマーク（@）で区切ることができます。

• Telnet：デバイスは、複数回認証を要求します。認証に数回失敗すると、ユーザは接続を
再試行する必要があります。認証後、Telnetサーバはユーザ名とパスワードを要求しま
す。[ファイアウォール（Firewall）] > [設定（Settings）] > [AAAファイアウォール（AAA
Firewall）]ポリシーを使用して、仮想 Telnetサーバーを設定できます ( [AAA Firewall]設
定ページの [Advanced Setting]タブ （895ページ）を参照)。

ASA、PIX、および FWSMデバイスの AAAルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

ASA、PIX、またはFWSMデバイスのAAAルールを設定する場合は、デバイスからのHTTP、
HTTPS、FTP、および Telnet接続（デバイスへの接続ではない）の確立をどのユーザに許可す
るかを定義するポリシーを設定します。ネットワークアクセス認証を完全に設定するには、

AAAルールポリシーだけでなく、いくつかのポリシーを設定する必要があります。

次の手順では、ネットワークアクセス認証に対応した完全な認証、許可、アカウンティングの

サポートを提供するために設定する必要があるすべてのポリシーについて説明します。不要な

機能のオプションを設定する必要はありません。

関連項目

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

•新しい共有ポリシーの作成 （278ページ）

•ポリシービューにおけるポリシー割り当ての変更 （279ページ）

•ポリシービューにおけるポリシー割り当ての変更 （279ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）
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• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 次のいずれかを実行して、 [AAA Rules]ページ （880ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）]>[AAAルール（AAARules）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885
ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、一般的に判断が必要となる重要な点を示します。フィールドを設定する方法
の詳細については、 [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885ページ）を参照してくださ
い。

•認証（ユーザアイデンティティあり、またはなし）、許可、またはアカウンティングアクション：こ
の規則に適用できるオプションを選択します。認証を選択した場合、ユーザはHTTP、HTTPS、FTP、
または Telnetアクセスを試行するときにユーザ名とパスワードの入力を要求されます。認可は追加レ
ベルであり、ユーザ認証後にAAAサーバをチェックして、ユーザにそのタイプのアクセスが認可され
ていることを確認します。アカウンティングは、AAAサーバに使用状況レコードを生成し、請求、セ
キュリティ、またはリソース割り当ての目的で使用できます。TCPまたはUDPトラフィックのアカウ
ンティング情報を生成できます。

[認証（Authentication）]を選択すると、[ユーザアイデンティティ（User-Identity）]も選択できます（ASA
8.4(2+)のみ）。このオプションは、ASAがアイデンティティファイアウォールドメインマッピングで構
成されているActive Directoryサーバを使用して、ユーザを認証することを示します（Active Directoryサー
バおよびエージェントの識別 （818ページ）を参照）。ユーザがドメイン名を入力すると、そのドメイン
に関連付けられた ADサーバーが照会されます。それ以外の場合は、デフォルトドメインに関連付けられ
た ADサーバーが照会されます。[User-Identity]を選択し、[Authorization]または [Accounting]を選択しな
かった場合は、AAAサーバグループを指定しないでください。

•許可または拒否：識別されたトラフィックをAAAで制御するか（許可）、またはAAA制御から除外
するか（拒否）どうか。拒否されたトラフィックは認証を要求されないので認証なしで通過できます

が、アクセスルールによってトラフィックがドロップされる場合があります。

•送信元アドレスおよび宛先アドレス：トラフィックを生成したアドレスまたはその宛先にかかわらず、
ルールを適用する場合は、送信元または宛先に「All-Addresses」を使用します。ルールがホストまた
はネットワークに固有の場合は、アドレスまたはネットワーク/ホストオブジェクトを入力します。受
け入れられるアドレス形式の詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を
参照してください。
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•送信元および宛先のセキュリティグループ（ASA 9.0+のみ）：送信元および宛先アドレスに加えて、
トラフィックのフィルタリングに使用される TrustSecセキュリティグループを指定できます。セキュ
リティグループの詳細については、ポリシーでのセキュリティグループの選択 （865ページ）、
TrustSecベースのファイアウォールルールの設定 （866ページ）、およびセキュリティグループオブ
ジェクトの作成 （863ページ）を参照してください。

•送信元ユーザー（ASA8.4.2以降のみ）：ActiveDirectory（AD）ユーザー名（NetBIOS_DOMAIN\username
形式）、ユーザーグループ（NetBIOS_DOMAIN\\user_group）、または名前とグループを定義するアイ
デンティティユーザーグループオブジェクトを指定して、トラフィックの送信元をさらに定義でき

ます。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合するユーザアドレス

を制限します。詳細については、アイデンティティベースのファイアウォールルールの設定 （836
ページ）およびアイデンティティユーザグループオブジェクトの作成 （833ページ）を参照してく
ださい。

•サービス：認証ルールと認可ルールのあらゆるサービスタイプを指定できます。ただし、ユーザ認証
が要求されるのは、HTTP、HTTPS、FTP、および Telnet接続の場合だけです。したがって、これらの
サービス以外のサービスを指定した場合、ユーザは、まずこれらの接続のいずれかを試して認証（お

よび認可アクションを含めた場合は認可）に成功する必要があります。その後、他のタイプの接続が

許可されます。アカウンティングルールについては、すべてのトラフィックタイプのアカウンティン

グを実行する場合、TCPまたはUDPサービス（あるいは単純に TCPとUDP自体）を指定できます。

• AAAサーバグループ：認証、許可、またはアカウンティングに使用する AAAサーバグループポリ
シーオブジェクト。ルールでこれらのアクションを複数適用する場合は、選択したすべてのアクショ

ンがサーバグループでサポートされている必要があります。たとえば、TACACS+サーバだけが認可
規則のサービスを提供でき（ただし、認証規則にRADIUSを使用すると、自動的にRADIUS認可が含
まれます）、TACACS+および RADIUSサーバだけがアカウンティングサービスを提供できます。ア
クションごとに異なるサーバグループを使用する場合は、異なるグループを必要とするアクションタ

イプごとに別のルールを定義します。

•インターフェイス：ルールを設定するインターフェイスまたはインターフェイスロール。

ルールの定義が完了したら、[OK]をクリックします。

ステップ 4 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性 （781ペー
ジ）を参照してください。

ステップ 5 （デバイスビューまたはポリシービューで）[ファイアウォール（Firewall）] > [設定（Settings）] > [AAA
ファイアウォール（AAA Firewall）]を選択して [AAA Firewall]設定ページの [Advanced Setting]タブ （895
ページ）を開きます。AAAファイアウォールを設定します。

• HTTP認証のルールを設定した場合は、[安全なHTTP認証の使用（Use Secure HTTP Authentication）]を
選択する必要があります。これにより、HTTP認証で入力したユーザ名とパスワードが暗号化されま
す。このオプションを選択しない場合は、クレデンシャルがクリアテキストで送信されるため、安全

性が損なわれます。
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このオプションを選択する場合は、[ユーザー認証のタイムアウト（user authentication timeout）]
に 0を設定（[プラットフォーム（Platform）] > [セキュリティ（Security）] > [タイムアウト
（Timeouts）]ポリシーで timeout uauth 0を設定）しないでください。設定すると、ユーザーが繰
り返し認証を要求され、ネットワーク機能が中断する可能性があります。

ヒント

•インターフェイス上のHTTPまたはHTTPSトラフィックの認証を設定した場合は、インターフェイス
を [Interactive Authentication]テーブルに追加することを検討してください。インターフェイスで対話型
認証を使用できるようにすると、ユーザには改良された認可Webページ（HTTPと HTTPSの両方で
同じページ）が表示されます。

[行の追加（Add Row）]をクリックして、インターフェイスをテーブルに追加します。インターフェイス
でHTTPまたはHTTPSトラフィックを受信するか（両方のプロトコルを受信する場合はインターフェイス
を 2回追加します）、およびプロトコルのデフォルトポート（それぞれ 80と 443）を使用しない場合は受
信するポートを選択します。[認証リクエストにネットワークユーザをリダイレクト（Redirect network users
for authentication request）]を選択して、ネットワークアクセストラフィックに対して改良された認証プロ
ンプトが表示されるようにします。このオプションを選択しない場合は、このデバイスにログインしよう

とするユーザにだけプロンプトが表示されます。

基本HTTP認証を継続して使用する例としては、セキュリティアプライアンスでリスニングポー
トを開きたくない場合、ルータで NATを使用しているのでセキュリティアプライアンスで処理
するWebページの変換ルールを作成したくない場合、および基本HTTP認証とネットワークとの
相性がよい場合があります。たとえば、電子メールに URLが埋め込まれている場合などのよう
に、ブラウザ以外のアプリケーションでは基本認証の方が適していることがあります。

（注）

• FWSMデバイスの場合は、認証を必要とするように設定したプロトコルの認証チャレンジをディセー
ブルにすることもできます。インターフェイスを [Clear Connections]テーブルに追加して、認証がタイ
ムアウトしたユーザのアクティブな接続をクリアし、ハングしないようにすることもできます。

• Media Access Control（MAC：メディアアクセスコントロール）アドレスに基づいてAAAルールから
一部のデバイスを免除する場合は、[MAC免除リスト（MAC Exempt List）]タブをクリックして [AAA
Firewall]ページの [MAC-Exempt List]タブ （902ページ）を開きます。免除リストの名前を入力し、
[行の追加（Add Row）]ボタンをクリックします。次に [Firewall AAA MAC Exempt Setting]ダイアログ
ボックス （904ページ）に入力し、許可ルールを使用してMACアドレスをテーブルに追加します。
この操作は、信頼できるセキュアデバイスに対して実行できます。

エントリの順序は処理に影響を及ぼします。このため、より広範なエントリにも当てはまるエントリは、

テーブル内で、広範なエントリよりも前に配置してください。デバイスは、リストを順番に処理し、最初

に一致したものがホストに適用されます。MAC免除リスト内のエントリが処理される方法の詳細について
は、 [AAA Firewall]ページの [MAC-Exempt List]タブ （902ページ）を参照してください。

ステップ 6 RADIUSサーバを使用して認証ルールを設定し、ユーザポリシーにユーザ単位の ACL設定を含める場合
は、インターフェイスに対してユーザ単位のダウンロード可能ACLをイネーブルにします（RADIUS認証
には、承認チェックが自動的に含まれます。）ユーザごとのACLの設定については、http://www.cisco.com/
en/US/docs/security/asa/asa82/configuration/guide/access_fwaaa.htmlにある『Cisco ASA 5500 Series Configuration

Guide Using the CLI』の RADIUS認証の設定に関する情報を参照してください。

a) （デバイスビューまたはポリシービューで）[ファイアウォール（Firewall）] > [設定（Settings）] > [ア
クセス制御（Access Control）]を選択して [Access Control Settings]ページ （944ページ）を開きます。
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b) インターフェイステーブルの下にある [Add Row]ボタンをクリックし、 [Firewall ACL Setting]ダイア
ログボックス （947ページ）で少なくとも次のオプションを入力または選択します。

•認可を実行するインターフェイスまたはインターフェイスロールを入力します。

• [ユーザ単位のダウンロード可能ACL（Per User Downloadable ACLs）]を選択します。

c) [OK]をクリックして変更を保存します。

IOSデバイスの AAAルールの設定
IOSデバイスのAAAルールを設定する場合は、認証プロキシ（AuthProxy）アドミッションコ
ントロールポリシーを設定します。これらのポリシーでは、デバイスからのHTTP、HTTPS、
FTP、および Telnet接続（デバイスへの接続ではない）の確立をどのユーザに許可するかを定
義します。認証プロキシを完全に設定するには、AAAルールポリシーだけでなく、いくつか
のポリシーを設定する必要があります。

次の手順では、認可プロキシ用の完全な認証、許可、アカウンティングのサポートを提供する

ために設定する必要がある、すべてのポリシーについて説明します。不要な機能のオプション

を設定する必要はありません。

関連項目

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

•新しい共有ポリシーの作成 （278ページ）

•ポリシービューにおけるポリシー割り当ての変更 （279ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 次のいずれかを実行して、 [AAA Rules]ページ （880ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [AAAルール（AAA
Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。
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ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885
ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、一般的に判断が必要となる重要な点を示します。フィールドを設定する方法
の詳細については、 [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885ページ）を参照してくださ
い。

•認証アクション：このオプションを選択します。認証ルールは、IOSデバイスのAAAルールポリシー
で設定できる唯一のルールタイプです。

•許可または拒否：識別されたトラフィックをAAAで制御するか（許可）、またはAAA制御から除外
するか（拒否）どうか。拒否されたトラフィックは認証を要求されないので認証なしで通過できます

が、アクセスルールによってトラフィックがドロップされる場合があります。

•送信元アドレスおよび宛先アドレス：トラフィックを生成したアドレスまたはトラフィックの宛先に
かかわらず、ルールを適用する場合は、送信元または宛先に「All-Addresses」を使用します。ルール
がホストまたはネットワークに固有の場合は、アドレスまたはネットワーク/ホストオブジェクトを入
力します。受け入れられるアドレス形式の詳細については、ポリシー定義中の IPアドレスの指定
（401ページ）を参照してください。

•送信元および宛先セキュリティグループ（ASA 9.0以降のみ）：送信元および宛先アドレスに加えて
トラフィックのフィルタ処理に使用される TrustSecセキュリティグループを指定できます。セキュリ
ティグループの詳細については、ポリシーでのセキュリティグループの選択（865ページ）、TrustSec
ベースのファイアウォールルールの設定 （866ページ）、およびセキュリティグループオブジェク
トの作成 （863ページ）を参照してください。

•送信元ユーザー（ASA8.4.2以降のみ）：ActiveDirectory（AD）ユーザー名（NetBIOS_DOMAIN\username
形式）、ユーザーグループ（NetBIOS_DOMAIN\\user_group）、または名前とグループを定義するアイ
デンティティユーザーグループオブジェクトを指定して、トラフィックの送信元をさらに定義でき

ます。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合するユーザアドレス

を制限します。詳細については、アイデンティティベースのファイアウォールルールの設定 （836
ページ）およびアイデンティティユーザグループオブジェクトの作成 （833ページ）を参照してく
ださい。

•サービス：認証ルールと認可ルールのサービスタイプを指定できます。ただし、ユーザー認証が要求
されるのは、HTTP、HTTPS、FTP、および Telnet接続の場合だけです。したがって、これらのサービ
ス以外のサービスを指定した場合、ユーザは、まずこれらの接続のいずれかを試して認証（および認

可アクションを含めた場合は認可）に成功する必要があります。その後、他のタイプの接続が許可さ

れます。アカウンティングルールについては、すべてのトラフィックタイプのアカウンティングを実

行する場合、TCPまたは UDPサービス（あるいは単純に TCPと UDP自体）を指定できます。

•インターフェイス：ルールを設定するインターフェイスまたはインターフェイスロール。

•認証プロキシをトリガーするサービス：ユーザ認証をトリガーするトラフィックのタイプ（HTTP、
FTP、またはTelnet）のチェックボックスをオンにします。自由に組み合わせて選択できます。HTTPS

Cisco Security Manager 4.24ユーザーガイド
878

ファイアウォールサービスおよび NAT

IOSデバイスの AAAルールの設定



サポート用のプロキシをトリガーする場合は、[HTTP]を選択し、あとの手順で説明する HTTPS設定
を実行します。

ルールの定義が完了したら、[OK]をクリックします。

ステップ 4 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性 （781ペー
ジ）を参照してください。

ステップ 5 （デバイスビューまたはポリシービューで）[ファイアウォール（Firewall）]> [設定（Settings）]> [AuthProxy]
を選択して [AAA]ページ （905ページ）を開きます。認証プロキシを設定します。

•認可サーバーグループ：すべての認証ルールでユーザー認可も実行する場合は、認可を制御する
TACACS+または RADIUSサーバーを識別する AAAサーバーグループポリシーオブジェクトのリス
トを指定します。[LOCAL]を指定して、デバイスに定義されているユーザデータベースを使用するこ
ともできます。サーバグループを指定しない場合は、認可が実行されません。

AAAサーバでユーザごとに ACLを設定して、各ユーザに適用する権限を定義する必要がありま
す。認可を設定する場合は、サービスとして [auth-proxy]を指定し（service = auth-proxyなど）、
権限レベルを 15にします。AAAサーバーを設定する方法と一般的な認証プロキシを設定する方
法の詳細については、次のURLにある『Cisco IOS Security Configuration Guide: Securing User Services,
Release 12.4T』の「Configuring the Authentication Proxy」を参照してください。http://www.cisco.com/
en/US/docs/ios/sec_user_services/configuration/guide/sec_cfg_authen_prxy_ps6441_TSD_Products_
Configuration_Guide_Chapter.html

ヒント

•アカウンティングサーバーグループ：すべての認証ルールでアカウンティングを実行する場合は、ア
カウンティングを実行する TACACS+または RADIUSサーバーを識別する AAAサーバーグループポ
リシーオブジェクトのリストを指定します。サーバグループを指定しない場合、アカウンティングは

実行されません。アカウンティングを実行する場合は、必要に応じて次のオプションも設定します。

•複数のサーバーグループを指定する場合は、[アカウンティングにブロードキャストを使用（Use
Broadcast for Accounting）]の選択を検討してください。このオプションを選択すると、アカウン
ティングレコードが各サーバグループ内のプライマリサーバに送信されます。

• [アカウンティング通知（Accounting Notice）]オプションでは、サーバーにいつ通知するかを定義
します。デフォルトでは、接続の開始時と終了時にサーバに通知されますが、終了通知だけを送

信するか、またはまったく通知を送信しないかを選択できます。

•各サービスの認証バナーをカスタマイズすることもできます。[Timeout]タブで、デフォルトアイドル
と絶対セッションタイムアウトをグローバルに変更したり、インターフェイスごとに変更したりでき

ます。

ステップ 6 [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]（ポリシービューでは [ルータ
プラットフォーム（Router Platform）]フォルダにあります）を選択して [AAA]ポリシーページ （3119ペー
ジ）を開きます。[Authentication]タブで次のオプションを設定します。

• [デバイスログイン認証の有効化（Enable Device Login Authentication）]を選択します。

•認証を制御するサーバグループのリスト（プライオリティ順）を入力します。通常は、AuthProxyポ
リシーで使用されているのと同じLDAP、RADIUS、またはTACACS+サーバーグループの少なくとも
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一部を使用します。ただし、このポリシーでは、デバイスログイン制御も定義するため、他のサーバ

グループの一部を含めることが必要にある場合があります。詳細については、 [AAA]ページ -
[Authentication]タブ （3120ページ）を参照してください。

ステップ 7 HTTP接続で認証プロキシを使用し、HTTPS接続でもそのプロキシを使用する場合は、[プラットフォーム
（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [HTTP]（ポリ
シービューでは [ルータプラットフォーム（Router Platform）]フォルダにあります）を選択して [HTTP]ポ
リシーページ （3152ページ）を開きます。次のオプションを設定します。

• [HTTPの有効化（Enable HTTP）]と [SSLの有効化（Enable SSL）]を選択します（まだ選択されてい
ない場合）。

• [AAA]タブで、デバイスへのログインアクセスの設定が適切であることを確認します。AAAを使用し
てデバイスからのアクセスを制御する場合は、デバイスへのアクセスにその AAAを使用できます。

[AAA Rules]ページ
[AAA Rules]ページを使用して、デバイスインターフェイスのAAAルールを設定します。AAA
ルールでは、ネットワークアクセス制御（IOSデバイスの認証プロキシと呼ばれる）を設定し
ます。これにより、ユーザはデバイスを通過するネットワーク接続を試行するときに認証が必

要になります。認証されたトラフィックに、認可を受けることを要求することもできます（ユー

ザーが有効なユーザー名とパスワードを入力したあとで、AAAサーバーをチェックして、ユー
ザーにネットワークアクセスが許可されていることを確認します）。認証されていないトラ

フィックにもアカウンティングルールを設定して、請求、セキュリティ、およびリソース割り

当ての目的で使用できる情報を提供することもできます。

Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6
AAAルールを設定するための個別のポリシーとオブジェクトが「統合」されました。つ
まり、IPv4または IPv6アドレス、あるいは両方のアドレスをどちらも使用できる一組の
AAAルールになりました（詳細については、 Cisco Security Manager 4.4でのポリシーオ
ブジェクトの変更 （14ページ）を参照してください）。ポリシービューでは、IPv4お
よび統合バージョンの AAAポリシータイプが提供されています。さらに、既存の IPv4
ポリシーの変換に使用できるユーティリティが提供されています（ IPv4ルールから統合
ルールへの変換（792ページ）を参照）。次の説明は、特に明記されている場合を除き、
AAAルールテーブルのすべてのバージョンに適用されます。IPv4 AAAルール共有ポリ
シーを9.0以降のデバイスに割り当てると、それらのポリシーの統合バージョンをそのデ
バイスに割り当てることはできなくなります。同様に、統合AAAルール共有ポリシーを
9.0以降のデバイスに割り当てると、それらの共有ポリシーの IPv4バージョンをそのデバ
イスに割り当てることはできなくなります。そのデバイスは、共有ポリシーの [割り当て
（Assignments）]タブの使用可能なデバイスのリストには含まれなくなります。

（注）
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AAAルールの設定は複雑であり、オペレーティングシステムによって大きく異なります。AAA
ルールを設定する場合には、次の項をよく読んでください。

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）

• IOSデバイスの AAAルールの設定 （877ページ）

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

設定を展開すると、ディセーブルなルールはデバイスから削除されます。詳細について

は、ルールのイネーブル化とディセーブル化 （782ページ）を参照してください。

ヒント

ナビゲーションパス

[AAA Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [AAAルール（AAA Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [AAA
ルール（AAA Rules）]を選択します。新しいポリシーを作成するか、または既存のポリ
シーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [AAAルール（AAA Rules）]を選択します。

関連項目

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 177 : [AAA Rules]ページ

説明要素

ルールテーブルのすべてのセクションを展開または折りたたむには、

これらのボタンを使用します。

ボタンは、アクセスルールテーブルの上にある [フィルタ
（Filter）]領域の右上隅にあります。

（注）

[すべての行を展開す
る（Expand all
rows）]/[すべての行を
折りたたむ（Collapse
all rows）]

競合を識別し、競合のタイプをすばやく視覚的に表現します。競合の

種類や、この列から実行できるアクションなどの詳細については、自

動競合検出について （950ページ）を参照してください。

[競合インジケータ
（Conflict Indicator）]
アイコン

順序が付けられたルール番号。番号

定義済みのトラフィックをルールの対象とするか（[Permit]）、または
ルールを免除するか（[Deny]）。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

許可（Permit）

このルールのトラフィックソース。つまり、ネットワーク、セキュリ

ティグループ（ASA 9.0以降のみ）、およびユーザーになります。複
数のエントリは、テーブルセル内の個別の行に表示されます。

ソース

このルールの宛先。つまり、ネットワークおよびセキュリティグルー

プになります（ASA 9.0以降のみ）。複数のエントリは、テーブルセ
ル内の個別の行に表示されます。

宛先

ルールが適用されるトラフィックのプロトコルおよびポートを指定す

るサービスまたはサービスオブジェクト。複数のエントリは、テーブ

ルセル内の個別の行に表示されます。サービスとサービスオブジェ

クトおよびポートリストオブジェクトの理解と指定（418ページ）を
参照してください。

サービス

ルールが割り当てられるインターフェイスまたはインターフェイス

ロール。インターフェイスロールオブジェクトは、各デバイスの設

定が生成されるときに、実際のインターフェイス名で置き換えられま

す。複数のエントリがある場合は、テーブルセル内に個別のサブフィー

ルドとして表示されます。インターフェイスロールオブジェクトに

ついて （381ページ）を参照してください。

インターフェイス
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説明要素

このルールで定義される AAA制御のタイプ：

• [Authenticate]：デバイスから接続を確立するユーザは、ユーザ名
とパスワードで認証される必要があります。認証を必要とするプ

ロトコルは、[Service]フィールド（ASA/PIX/FWSMデバイスの場
合）または [AuthProxy]方式（IOSデバイスの場合）で定義しま
す。

• [Authorize]：認証済みユーザは、接続の確立が許可されているこ
とを確認するために AAAサーバでもチェックされます
（ASA/PIX/FWSMだけ）。

• [Account]：識別されたトラフィックのアカウンティングレコード
が AAAサーバに送信されます（ASA/PIX/FWSMだけ）。

既存の AAAルールの [アクション（Action）]セルを右クリックし、
[アクションの編集（Edit Action）]を選択して、選択を変更できます。
詳細については、 [Edit AAA Option]ダイアログボックス （893ペー
ジ）を参照してください。

アクション

このルールの認証方法：Web認証プロキシ（認証プロキシ）、HTTP
基本認証、またはWindows NT LAN Manager（NTLM）

[AAA方式（AAA
Method）]（IOS）

（ASA 9.0以降のデバ
イスには表示されませ

ん）

認証プロキシ方式を使用した認証を必要とするプロトコル。このこと

は、IOSデバイスにだけ適用されます。

既存のAAAルールの [認証プロキシ（AuthProxy）]セルを右クリック
し、[認証プロキシの編集（Edit AuthProxy）]を選択して、選択を変更
できます。詳細については、 [AuthProxy]ダイアログボックス （893
ページ）を参照してください。

AuthProxy

ルールで定義された認証、許可、またはアカウンティングのサポート

を提供する AAAサーバグループ。このグループは、ASA/PIX/FWSM
デバイスの場合だけ使用されます。これらのルールで使用する IOSデ
バイスのAAAサーバの設定については、 IOSデバイスのAAAルール
の設定 （877ページ）を参照してください。

既存のAAAルールの [サーバーグループ（Server Group）]セルを右ク
リックし、[サーバーグループの編集（Edit Server Group）]を選択し
て、選択を変更できます。詳細については、 [Edit Server Group]ダイ
アログボックス （894ページ）を参照してください。

Server Group
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後のチ
ケット（Last Ticket(s)）]列のチケット IDをクリックして、チケット
の詳細を表示し、そのチケットに移動できます。外部チケット管理シ

ステムへのリンクが設定されている場合は、チケットの詳細からその

システムに移動することもできます（ [チケット管理（Ticket
Management）]ページ （740ページ）を参照）。

[最後のチケット
（Last Ticket(s)）]

ルールテーブルの下のページ要素

ポリシークエリを実行するには、このボタンをクリックします。実行

すると、ルールを評価して、効果のないルールを特定できます。ポリ

シークエリーレポートの生成 （793ページ）を参照してください

クエリ

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその項

目を置換するには、このボタンをクリックします。ルールテーブル

の項目の検索と置換 （777ページ）を参照してください。

[Find and Replace]ボタ
ン（双眼鏡アイコン）

選択したルールを範囲内またはセクション内で上下に移動するには、

これらのボタンをクリックします。詳細については、ルールの移動と

ルール順序の重要性 （781ページ）を参照してください。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

[Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885ページ）を
使用して選択したテーブルの行のあとにルールを追加するには、この

ボタンをクリックします。行を選択しなかった場合は、ローカル範囲

の最後にルールが追加されます。ルールを追加する方法の詳細につい

ては、ルールの追加および削除（766ページ）を参照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。個々

のセルを編集することもできます。詳細については、ルールの編集

（767ページ）を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

右クリックメニュー

右クリックメニューも使用できます。このメニューから、上記の機能の多くにアクセスできま

す。表示されるオプションは、右クリックした場所によって異なります。

•テーブル内のルールを右クリックすると、右クリックした特定のテーブルセルに関連した
編集機能がオプションに含められる場合があります。たとえば、[サーバーグループ（Server
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Group）]セルを右クリックすると、コマンド「Edit Server Group」が含められます。詳細
については、ルールの編集 （767ページ）を参照してください。

• [ルールの結合（Combine Rules）]オプションも右クリックメニューに含まれています。詳
細については、ルールの結合 （785ページ）を参照してください。

[Add AAA Rule]/[Edit AAA Rule]ダイアログボックス
[Add AAA Rules]/[Edit AAA Rules]ダイアログボックスを使用して、AAAルールを追加および
編集します。AAAルールの設定は、このダイアログボックスに単に入力するよりも複雑であ
り、オペレーティングシステムによって大きく異なります。AAAルールを設定する場合には、
次の項をよく読んでください。

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）

• IOSデバイスの AAAルールの設定 （877ページ）

ナビゲーションパス

[AAA Rules]ページ （880ページ）から、[行の追加（Add Row）]ボタンをクリックするか、
行を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

フィールドリファレンス

表 178 : [Add AAA Rules]/[Edit AAA Rules]ダイアログボックス

説明要素

ルールをイネーブルにするかどうか。イネーブルにすると、デバイスに

設定を展開したときにルールがアクティブになります。ディセーブルな

ルールには、ルールテーブルにハッシュマークが重なって表示されま

す。詳細については、ルールのイネーブル化とディセーブル化 （782
ページ）を参照してください。

ルールの有効化

（Enable Rule）
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説明要素

定義済みのトラフィックがルールの対象となるか（[Permit]）、または
ルールが免除されるか（[Deny]）。

たとえば、HTTPサービスを使用した宛先への 10.100.10.0/24ネットワー
クに認証拒否ルールを作成した場合、このネットワーク上のユーザは

HTTP要求時にデバイスでの認証を要求されません。

Action
（[Permit]/[Deny]）
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説明要素

ソース
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説明要素

このルールのトラフィックソースを提供します。ネットワーク、セキュ

リティグループ、およびユーザーになります。次の 1つ以上のタイプの
ソースに対して、値またはオブジェクト名を入力するか、オブジェクト

を選択できます。

•ネットワーク –さまざまなネットワーク、ホスト、およびインター
フェイスの定義を、個別に、またはオブジェクトとして指定できま

す。インターフェイスオブジェクトを送信元として選択した場合、

ダイアログボックスにタブが表示され、ホスト/ネットワークとイン
ターフェイスが区別されます。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、
またはインターフェイスに制限しません。これらのアドレスは、ホスト

またはネットワーク、ネットワーク/ホストオブジェクト、インターフェ
イス、またはインターフェイスロールの IPv4または IPv6アドレスで
す。

完全修飾ドメイン名（FQDN）は、FQDNネットワーク/ホスト
オブジェクトまたは FQDNオブジェクトを含むグループオブ

（注）

ジェクトを提供することによってのみ指定できます。FQDNを
直接入力することはできません。

これらの定義の詳細については、ネットワーク/ホストオブジェクトに
ついて（391ページ）、ポリシー定義中の IPアドレスの指定（401ペー
ジ）、およびインターフェイスロールオブジェクトについて（381ペー
ジ）を参照してください。

•セキュリティグループ（ASA 9.0以降）–ルールについて、1つ以上
のソースセキュリティグループの名前またはタグ番号を入力するか

選択します（存在する場合）。セキュリティグループの詳細につい

ては、ポリシーでのセキュリティグループの選択（865ページ）、
TrustSecベースのファイアウォールルールの設定 （866ページ）、
およびセキュリティグループオブジェクトの作成 （863ページ）
を参照してください。

•ユーザー：ルールについて、Active Directory（AD）ユーザー名、
ユーザーグループ、またはアイデンティティユーザーグループオ

ブジェクトを入力するか選択します（存在する場合）。次のものを

組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：
NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。
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説明要素

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定 （836
ページ）

•アイデンティティユーザグループオブジェクトの作成 （833ペー
ジ）

これらのフィールドのいずれかに、項目をカンマで区切って複

数の値を入力します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義

を含むフローのみに制限します。たとえば、指定された送信元アドレス

範囲内から発信された指定されたユーザートラフィックです。

このルールのトラフィックの宛先を指定します。ネットワークまたはセ

キュリティグループにすることができます。送信元と同様に、ネットワー

クおよびセキュリティグループ（ASA 9.0以降）タイプの 1つ以上の宛
先について、値またはオブジェクト名を入力するかオブジェクトを選択

できます。

宛先
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説明要素

動作対象のトラフィックタイプを定義するサービス。サービスオブジェ

クトおよびサービスタイプの任意の組み合わせ（通常はプロトコルとポー

トの組み合わせ）を入力するか選択できます。

項目をカンマで区切って複数の値を入力します。

サービスタイプは、デバイスタイプに基づいて慎重に選択することが重

要です。

• IOSデバイスの場合、ダイアログボックスの下部で、認可プロキシ
のチェックボックスを使用して選択したプロトコルだけが AAA制
御に使用されるため、IPをプロトコルとして使用できます。

• ASA、PIX、およびFWSMデバイスの場合、どのタイプのトラフィッ
クにも認証を強制できますが、セキュリティアプライアンスでプロ

ンプトが表示されるのは、HTTP/HTTPS、FTP、および Telnetトラ
フィックの場合だけです。これらのサービス以外のサービスを指定

した場合、ユーザは、これらのサービスのいずれかを試して認証に

成功するまではアプライアンスから接続を確立できません。

アカウンティングのルールだけの場合は、レコードを作成するTCPまた
は UDPプロトコルを指定できます。

サービスを指定する方法の詳細については、サービスとサービスオブ

ジェクトおよびポートリストオブジェクトの理解と指定（418ページ）
を参照してください。

PIX 6.3および FWSMデバイスには問題があるため、送信元
ポートを使用してサービスを指定した場合、トラフィックは認

証されません。そのため、これらのデバイスタイプのルール

から CLIが生成される場合、送信元ポートは無視されます。

（注）

サービス

ユーザの認証、許可、またはアカウンティングを実行するインターフェ

イスを識別するインターフェイスまたはインターフェイスロール。イン

ターフェイスまたはインターフェイスロールの名前を入力するか、ある

いは [選択（Select）]をクリックして、リストから名前を選択するか新
しいインターフェイスロールオブジェクトを作成します。

ASAおよび PIXデバイス上の認証ルールの場合、[ファイアウォール
（Firewall）] > [設定（Settings）] > [AAAファイアウォール（AAA
Firewall）]ポリシーを使用して、このインターフェイスによる
HTTP/HTTPSトラフィックの認証方法を変更できます。インターフェイ
スを HTTP/HTTPSリスニングポートとして設定すると、認証のユーザ
エクスペリエンスを向上できます。詳細については、ユーザの認証方法

について （871ページ）および [AAA Firewall]設定ページの [Advanced
Setting]タブ （895ページ）を参照してください。

インターフェイス

オプションで入力するルールの説明（最大 1024文字）。説明
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説明要素

[認証アクション（Authentication Action）]、[許可アクション（Authorization Action）]、およ
び [アカウンティングアクション（Accounting Action）]チェックボックスでは、デバイスに
生成されるルールのタイプを定義します。タイプごとに異なるコマンドセットが生成されま

すが、複数のオプションを選択すると、このダイアログボックスの他の選択肢は、選択した

すべてのアクションでサポートされる選択肢に制限されます。

既存のAAAルールの [アクション（Action）]セルを右クリックし、[アクションの編集（Edit
Action）]を選択して、選択を変更できます。詳細については、 [Edit AAA Option]ダイアログ
ボックス （893ページ）を参照してください。

• [認証（Authentication）]：ユーザーはデバイスから接続を確立する
ためにユーザー名とパスワードを入力する必要があります。ASA、
PIX、およびFWSMデバイスの場合、[Services]フィールドに入力し
た情報によって、認証を必要とするプロトコルが決まりますが、プ

ロンプトが表示されるのは、HTTP、HTTPS、FTP、およびTelnet接
続の場合だけです。IOSデバイスの場合、いずれのプロトコルが認
証を必要とするかは、ダイアログボックスの下部で選択した認可プ

ロキシのチェックボックスに基づきます。

• User-Identity（ASA 8.4(2+)のみ）：ASAデバイスでは、
[Authentication Action]を選択した場合、[User-Identity]も選択で
きます。このオプションは、デバイスが、AAAルールの AAA
サーバーグループ設定の代わりに、アイデンティティオプショ

ンポリシーで定義されたアイデンティティファイアウォール

ドメインマッピングを使用してユーザーを認証する必要がある

ことを示します。ユーザーがドメイン名を入力すると、そのド

メインに関連付けられた ADサーバーが照会されます。それ以
外の場合は、デフォルトドメインに関連付けられたADサーバー
が照会されます。Active Directoryサーバおよびエージェントの
識別 （818ページ）を参照してください。

認証アクション

（Authentication
Action）

ユーザーアイデン

ティティ

（User-Identity）

[Authorization]：認証に成功すると、ユーザが要求した接続の確立を許可
されているかどうかを確認するためにAAAサーバもチェックされます。
認証ルールにRADIUSサーバを指定した場合は、認可ルールを設定しな
くても認可が実行されます。TACACS+サーバを使用している場合は、
認可ルールを別途作成する必要があります。

Authorization Action
（PIX/ASA/FWSM）
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説明要素

[Accounting]：アカウンティングレコードが [Services]フィールドで指定
された TCPおよび UDPプロトコルの TACACS+または RADIUSサーバ
に送信されます。認証も設定する場合、これらのレコードはユーザ単位

です。認証を設定しない場合は IPアドレスに基づきます。IOSデバイス
の場合、アカウンティングは、AAAルールではなく [ファイアウォール
（Firewall）] > [設定（Settings）] > [ScanSafe Webセキュリティ（ScanSafe
Web Security）]ポリシーで設定され、認証プロキシに選択したプロトコ
ルにだけ適用されます。

Accounting Action
（PIX/ASA/FWSM）

ルールで定義されるトラフィックの認証、許可、またはアカウンティン

グを提供する AAAサーバを定義する AAAサーバグループポリシーオ
ブジェクト。ポリシーオブジェクトの名前を入力するか、または [選択
（Select）]をクリックして、リストから名前を選択するか、新しいオブ
ジェクトを作成します。

ルールに定義されているすべてのアクションを実行できるサーバのタイ

プを選択する必要があります。たとえば、（デバイスに定義されている）

ローカルデータベースでは、認可サービスを提供できません。認証に

RADIUSサーバを使用する場合、認可サービスは自動的に提供されます
が、RADIUSサーバを使用する認可ルールは定義できません。

同じ送信元/宛先ペアに対する異なるアクションに対して、複数のサーバ
グループを混在させて使用できます。このことを行うには、認証、許可、

アカウンティングアクションを用途に応じて組み合わせ、個別のルール

を作成します。AAAサーバグループオブジェクトの詳細については、
AAAサーバおよびサーバグループオブジェクトについて（323ページ）
を参照してください。

ヒント

• [Authenticate]アクションと [User-Identity]を選択し、[Authorization]
または [Accounting]アクションを選択しなかった場合、ここで指定
したサーバは無視されます。検証時の警告を防止するため、サーバ

は選択しないでください。

• IOSデバイスの AAAサーバグループは、他のポリシーで定義され
ます。設定の詳細については、 IOSデバイスの AAAルールの設定
（877ページ）を参照してください。

•既存のAAAルールの [サーバーグループ（Server Group）]セルを右
クリックし、[サーバーグループの編集（Edit Server Group）]を選択
して、選択を変更できます。詳細については、 [Edit Server Group]ダ
イアログボックス （894ページ）を参照してください。

AAA Server Group
（PIX、ASA、
FWSM）
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

認証プロキシ、HTTP Basic、または NTLMを選択します。

認証プロキシを選択する場合、次のオプションを使用できます。

• HTTP

• FTP

• Telnet

認証プロキシを使用して認証を強制するプロトコルを指定します。HTTP
を選択した場合は、デバイスで SSLをイネーブルにして、HTTPS認証
プロキシを設定することもできます。詳細については、 IOSデバイスの
AAAルールの設定 （877ページ）を参照してください。

既存の AAAルールの [認証プロキシ（AuthProxy）]セルを右クリック
し、[認証プロキシの編集（Edit AuthProxy）]を選択して、選択を変更で
きます。詳細については、 IOSデバイスのAAAルールの設定（877ペー
ジ）を参照してください。

Method (IOS)

（ASA 9.0以降のデ
バイスでは表示さ

れません）

[Edit AAA Option]ダイアログボックス
[AAAオプションの編集（Edit AAA Option）]ダイアログボックスを使用して、ルールが認証
（ユーザ IDあり、またはなし）、許可、またはアカウンティングのうち、いずれのアクショ
ンを実行するかを選択します。認可ルールとアカウンティングルールは、ASA、PIX、および
FWSMデバイスでだけ機能します。これらのオプションの詳細については、次の項の関連する
説明を参照してください。

• [Add AAA Rule]/[Edit AAA Rule]ダイアログボックス （885ページ）

• AAAルールについて （869ページ）

ナビゲーションパス

（ [AAA Rules]ページ （880ページ）で）AAAルール内の [アクション（Action）]セルを右ク
リックし、[AAAの編集（Edit AAA）]を選択します。

[AuthProxy]ダイアログボックス
[AuthProxy]ダイアログボックスを使用して、AAAルール内の認可プロキシ設定を編集します。
IOSデバイスの場合、認証プロキシを使用して認証を強制するプロトコル（HTTP、FTP、また
は Telnet）を選択します。HTTPを選択した場合は、デバイスで SSLをイネーブルにして、
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HTTPS認証プロキシを設定することもできます。詳細については、 IOSデバイスのAAAルー
ルの設定 （877ページ）を参照してください。

ナビゲーションパス

（ [AAA Rules]ページ （880ページ）で）AAAルール内の [AuthProxy]セルを右クリックし、
[AuthProxyの編集（Edit AuthProxy）]を選択します。

[Edit Server Group]ダイアログボックス
[Edit Server Group]ダイアログボックスを使用して、AAAルールで使用するAAAサーバグルー
プを編集します。AAAサーバグループは、ルールで定義されたトラフィックの認証、許可、
またはアカウンティングを提供する AAAサーバを提供します。ポリシーオブジェクトの名前
を入力するか、または [選択（Select）]をクリックして、リストから名前を選択するか、また
は新しいオブジェクトを作成します。AAAサーバグループオブジェクトの詳細については、
AAAサーバおよびサーバグループオブジェクトについて （323ページ）を参照してくださ
い。

ルールに定義されているすべてのアクションを実行できるサーバのタイプを選択する必要があ

ります。たとえば、（デバイスに定義されている）ローカルデータベースでは、認可サービス

を提供できません。認証にRADIUSサーバを使用する場合、認可サービスは自動的に提供され
ますが、RADIUSサーバを使用する認可ルールは定義できません。 [Add AAA Rule]/[Edit AAA
Rule]ダイアログボックス （885ページ）とは異なり、このダイアログボックスでは選択内容
は検証されません。

この設定は、ASA、PIX、および FWSMデバイスにだけ適用されます。IOSデバイスの
AAAサーバグループは、他のポリシーで定義されます。設定の詳細については、 IOSデ
バイスの AAAルールの設定 （877ページ）を参照してください。

（注）

ナビゲーションパス

（ [AAA Rules]ページ （880ページ）で）AAAルール内の [サーバーグループ（Server Group）]
セルを右クリックし、[サーバーグループの編集（Edit Server Group）]を選択します。

AAAファイアウォール設定ポリシー
AAAファイアウォール設定ポリシーの設定は、AAAルールの動作に影響を及ぼします。

ここでは、次の内容について説明します。

• [AAA Firewall]設定ページの [Advanced Setting]タブ （895ページ）

• [AAA Firewall]ページの [MAC-Exempt List]タブ （902ページ）

• [AAA]ページ （905ページ）
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[AAA Firewall]設定ページの [Advanced Setting]タブ
AAAファイアウォール設定ポリシーを使用して、AAAルールポリシーの動作を改良するため
のオプション設定を指定します。ここでは、[Advanced Setting]タブで使用できる設定について
説明します。[MAC Exempt List]タブの詳細については、 [AAA Firewall]設定ページの [Advanced
Setting]タブ （895ページ）を参照してください。

ナビゲーションパス

[AAA Firewall]設定ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）ASA、PIX、または FWSMデバイスを選択し、[ファイアウォール
（Firewall）] > [設定（Settings）] > [AAAファイアウォール（AAA Firewall）]を選択しま
す。必要に応じて [詳細設定（Advanced Setting）]タブを選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [AAAファイアウォール（AAA Firewall）]の順に選択します。新しいポリ
シーを作成するか既存のポリシーを選択し、必要に応じて [詳細設定（Advanced Setting）]
タブを選択します。

•（マップビュー）ASA、PIX、または FWSMデバイスを右クリックし、[ファイアウォー
ル設定の編集（Edit Firewall Settings）] > [AAAファイアウォール（AAA Firewall）]を選
択し、必要に応じて [詳細設定（Advanced Setting）]タブを選択します。

関連項目

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）
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フィールドリファレンス

表 179 : [AAA Firewall]設定ページの [Advanced Setting]タブ

説明要素

セキュリティアプライアンスを通過するHTTP要求を行うユーザが、まず
SSL（HTTPS）を使用してセキュリティアプライアンスで認証される必要
があるかどうか。ユーザはユーザ名とパスワードの入力を要求されます。

セキュアな HTTP認証を使用すると、HTTPベースのWeb要求にセキュリ
ティアプライアンスの通過を許可する前に、セキュリティアプライアンス

に対するユーザ認証を安全な方法で実行できます。これは HTTPカットス
ループロキシ認証とも呼ばれます。

このオプションを選択する場合は、アクセスルールによって HTTPSトラ
フィック（ポート 443）がブロックされないこと、および PAT設定にも
ポート 443が含まれていることを確認してください。また、許可される同
時認証の最大数は16であり、ユーザー認証のタイムアウトに0を設定（[プ
ラットフォーム（Platform）] > [セキュリティ（Security）] > [タイムアウ
ト（Timeouts）]ポリシーで timeout uauth 0を設定）すると、ユーザーが
繰り返し認証を要求され、ネットワーク機能が中断することに注意してく

ださい。

このオプションを選択しない場合、HTTP認証では、ユーザ名と
パスワードがクリアテキストで送信されます。

ヒント

Use Secure HTTP
Authentication

プロキシ接続を許可するかどうか。プロキシをイネーブルにする場合は、

ユーザごとに許可するプロキシ接続の数に制限を設定する必要があります

（1～ 128）。デバイスのデフォルトは 16ですが、数を指定する必要があ
ります。

Enable Proxy
Limit

Maximum
Concurrent Proxy
Limit per User
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説明要素

仮想 HTTPサーバーを設定するかどうかを指定します。この機能を使用す
ると、AAA認証を必要とするすべてのHTTP接続が、ASA上の仮想HTTP
サーバーにリダイレクトされます。ASAにより、AAAサーバーのユーザー
名とパスワードの入力を求めるプロンプトが表示されます。AAAサーバー
がユーザーを認証すると、ASAはHTTP接続を元のサーバーにリダイレク
トして戻しますが、AAAサーバーのユーザー名とパスワードは含めませ
ん。HTTPパケットにユーザー名とパスワードが含まれていないため、HTTP
サーバーによりユーザーに HTTPサーバーのユーザー名とパスワードの入
力を求めるプロンプトが別途表示されます。詳細については、ユーザの認

証方法について （871ページ）を参照してください。

着信ユーザ（セキュリティの低い方から高い方へ向かう）については、送

信元インターフェイスに適用されるアクセスルールに、宛先インターフェ

イスとして仮想 HTTPアドレスを追加する必要もあります。さらに、NAT
が必要ない場合であっても、仮想 HTTP IPアドレスに対するスタティック
NATルールを追加する必要があります。通常は、アイデンティティ NAT
ルールが使用されます（アドレスをそれ自身に変換）。

発信ユーザについては、トラフィックに明示的な許可がありますが、内部

インターフェイスにアクセスルールを適用する場合は、必ず仮想HTTPア
ドレスへのアクセスを許可する必要があります。スタティックNATルール
は必要ありません。

仮想 HTTPサーバーを設定するには、次の手順を実行します。

1. [仮想HTTPの有効化（Enable Virtual HTTP）]チェックボックスをオン
にします。

2. IPアドレスを入力するか、または仮想HTTPサーバーを表すネットワー
ク/ホストオブジェクトを選択します。このアドレスは必ず、ASAに
ルーティングされる未使用のアドレスにしてください。たとえば、外

部サーバにアクセスするときに内部アドレス用のNATを実行し、仮想
HTTPサーバへの外部アクセスを可能にする場合は、仮想HTTPサーバ
のアドレスとして、グローバルNATアドレスをいずれか 1つ使用でき
ます。

3. （任意）リダイレクションが自動的に実行されないテキストベースの
ブラウザを使用している場合は、[警告（Warning）]チェックボックス
をオンにします。これにより、HTTP接続がリダイレクトされる際に、
ユーザにそのことを通知するためのアラートがイネーブルになります。

仮想HTTPの有効
化（Enable
Virtual HTTP）
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説明要素

仮想 Telnetサーバーを設定するかどうかを指定します。

認証が済んでいないユーザーが仮想 Telnet IPアドレスに接続すると、ユー
ザーはユーザー名とパスワードを求められ、その後 AAAサーバーにより
認証されます。ユーザーが認証されると、「Authentication Successful」とい
うメッセージが表示されます。これで、ユーザは認証が必要な他のサービ

スにアクセスできます。

着信ユーザ（セキュリティの低い方から高い方へ向かう）については、送

信元インターフェイスに適用されるアクセスルールに、宛先インターフェ

イスとして仮想 Telnetアドレスを追加する必要もあります。さらに、NAT
が不要な場合でも、仮想Telnet IPアドレスに対するスタティックNATルー
ルを追加する必要があります。通常は、アイデンティティNATルールが使
用されます（アドレスをそれ自身に変換）。

発信ユーザについては、トラフィックに明示的な許可がありますが、内部

インターフェイスにアクセスルールを適用する場合は、必ず仮想 Telnetア
ドレスへのアクセスを許可する必要があります。スタティックNATルール
は必要ありません。

仮想 Telnetサーバーを設定するには、次の手順を実行します。

1. [仮想Telnetの有効化（Enable Virtual Telnet）]チェックボックスをオン
にします。

2. IPアドレスを入力するか、または仮想Telnetサーバーを表すネットワー
ク/ホストオブジェクトを選択します。このアドレスは必ず、ASAに
ルーティングされる未使用のアドレスにしてください。たとえば、外

部サーバーにアクセスするときに内部アドレス用のNATを実行し、仮
想 Telnetサーバーへの外部アクセスを可能にする場合は、仮想 Telnet
サーバーのアドレスとして、グローバルNATアドレスの 1つを使用で
きます。

仮想Telnetの有効
化（Enable
Virtual Telnet）
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説明要素

このテーブルを使用して、認証対象のHTTPまたはHTTPSトラフィックを
受信するインターフェイスを指定します。AAAルールがこのテーブルで指
定されたインターフェイスにおけるこれらのプロトコルの認証を必要とす

る場合、ユーザには、アプライアンスで使用されるデフォルトの認証ペー

ジではなく、改良された認証Webページが表示されます。これらのページ
は、デバイスへの直接接続の認証にも使用されます。

•インターフェイスをテーブルに追加するには、[行の追加（AddRow）]
ボタンをクリックし、 [Interactive Authentication Configuration]ダイアロ
グボックス （900ページ）に入力します。

•設定を編集するには、設定を選択して [行の編集（Edit Row）]ボタン
をクリックします。

•設定を削除するには、設定を選択して [行の削除（Delete Row）]ボタ
ンをクリックします。

[Interactive
Authentication]
テーブル

（ASA/PIX
7.2.2+）

示されているプロトコルの認証チャレンジをディセーブルにするかどうか。

デフォルトでは、AAAルールが新しいセッションにおけるトラフィックの
認証を強制し、トラフィックのプロトコルが FTP、Telnet、HTTP、または
HTTPSの場合に、FWSMはユーザにユーザ名とパスワードの入力を要求し
ます。

これらのプロトコルの 1つ以上に対して認証チャレンジをディセーブルに
することが必要になる場合もあります。特定のプロトコルの認証チャレン

ジをディセーブルにすると、そのプロトコルを使用しているトラフィック

は、以前に認証されたセッションに属している場合にだけ、許可されます。

この認証は、認証チャレンジがイネーブルのままになっているプロトコル

を使用するトラフィックによって完了できます。たとえば、FTPの認証チャ
レンジをディセーブルにすると、トラフィックが認証 AAAルールに含ま
れている場合に、FWSMではFTPを使用した新しいセッションを拒否しま
す。認証チャレンジがイネーブルになっているプロトコル（HTTPなど）
を使用してユーザがセッションを確立した場合、FTPトラフィックは許可
されます。

Disable FTP
Authentication
Challenge

Disable HTTP
Authentication
Challenge

Disable HTTPS
Authentication
Challenge

Disable Telnet
Authentication
Challenge

（すべて FWSM
3.x+だけ）
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説明要素

このテーブルを使用して、ユーザー認証がタイムアウトするか、または

clear uauthコマンドで認証セッションをクリア後すぐにアクティブな接続
を強制的に終了するインターフェイスと送信元アドレスを指定します。

（ユーザー認証のタイムアウトは、[プラットフォーム（Platform）] > [セ
キュリティ（Security）] > [タイムアウト（Timeouts）]ポリシーで定義し
ます）。このテーブルにインターフェイスと送信元アドレスのペアがない

場合、ユーザー認証セッションが期限切れになっても、アクティブなセッ

ションは終了しません。

•インターフェイスと送信元アドレスのペアを追加するには、[行の追加
（Add Row）]ボタンをクリックして、 [Clear Connection Configuration]
ダイアログボックス （901ページ）に入力します。

•設定を編集するには、設定を選択して [行の編集（Edit Row）]ボタン
をクリックします。

•設定を削除するには、設定を選択して [行の削除（Delete Row）]ボタ
ンをクリックします。

Clear Connections
When Uauth Timer
Expires table

（FWSM 3.2+だ
け）

[Interactive Authentication Configuration]ダイアログボックス

[Interactive Authentication Configuration]ダイアログボックスを使用して、HTTPまたは HTTPS
トラフィックを受信してネットワークユーザを認証するようにインターフェイスを設定しま

す。リスニングポートで使用される認証Webページでは、これらのプロトコルに使用される
デフォルトの認証ページと比べてユーザエクスペリエンスが向上します。認証ページは、デバ

イスへの直接接続に使用されます。また、リダイレクションオプションを選択し、かつ、AAA
ルールポリシーで HTTP/HTTPSネットワークアクセス認証が必要とされている場合、認証
ページはスルートラフィックにも使用されます。詳細については、ユーザの認証方法につい

て （871ページ）を参照してください。

ナビゲーションパス

[AAA Firewall]設定ページの [Advanced Setting]タブ （895ページ）に移動し、双方向認証テー
ブルの下の [行の追加（Add Row）]ボタンをクリックするか、またはテーブル内の行を選択し
て [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• AAAルールについて （869ページ）

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）
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フィールドリファレンス

表 180 : [Interactive Authentication Configuration]ダイアログボックス

説明要素

受信するプロトコル（[HTTP]または [HTTPS]）。インターフェイス
で両方のプロトコルを受信する場合は、インターフェイスをテーブル

に 2回追加します。

プロトコル

受信者をイネーブルにするインターフェイスまたはインターフェイス

ロール。インターフェイスまたはインターフェイスロールの名前を入

力するか、あるいは [選択（Select）]をクリックして、リストから名
前を選択するか、新しいインターフェイスロールを作成します。

インターフェイス

デフォルトポート（80（HTTP）および 443（HTTPS））を使用しな
い場合に、セキュリティアプライアンスがこのプロトコルを受信す

るポート番号。

[ポート（Port）]

デバイスから要求しているユーザを、セキュリティアプライアンス

が提供する認証Webページにリダイレクトするかどうか。このオプ
ションを選択しない場合、インターフェイスに向けられたトラフィッ

クに対してだけ改良された認証Webページが表示されます。

Redirect network users
for authentication request

[Clear Connection Configuration]ダイアログボックス

[接続設定のクリア（Clear Connection Configuration）]ダイアログボックスを使用して、ユー
ザー認証がタイムアウトするか、または clear uauthコマンドで認証セッションをクリア後す
ぐにアクティブな接続を閉じる送信元アドレスを指定します。これらのセッションをクリアす

るインターフェイスを指定する必要があります。これらの設定は、FWSM 3.2+デバイスだけに
使用されます。

ユーザー認証のタイムアウトは、[プラットフォーム（Platform）]> [セキュリティ（Security）]
> [タイムアウト（Timeouts）]ポリシーで定義します。

ナビゲーションパス

[AAA Firewall]設定ページの [Advanced Setting]タブ （895ページ）に移動し、[Uauthタイマー
の終了時に接続をクリア（Clear Connections When Uauth Timer Expires）]テーブルの下にある
[行の追加（Add Row）]ボタンをクリックするか、またはテーブル内の項目を選択して [行の
編集（Edit Row）]ボタンをクリックします。
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フィールドリファレンス

表 181 : [Clear Connection Configuration]ダイアログボックス

説明要素

設定を行うインターフェイスまたはインターフェイスロール。名前を

入力します。または [選択（Select）]をクリックしてインターフェイス
またはインターフェイスロールを選択するか、または新しいロールを

作成します。複数のエントリを指定する場合は、カンマで区切ります。

インターフェイス

（Interface）

ユーザ認証のタイマーが切れるとすぐに接続をクリアするホストまた

はネットワークアドレス。リストには、ホスト IPアドレス、ネット
ワークアドレス、アドレス範囲、またはネットワーク/ホストオブジェ
クトを含めることができます。複数のアドレスを指定する場合は、カ

ンマで区切ります。アドレスを入力する方法の詳細については、ポリ

シー定義中の IPアドレスの指定（401ページ）を参照してください。

送信元 IPアドレス/
ネットマスク

[AAA Firewall]ページの [MAC-Exempt List]タブ
ASA、PIX、および FWSM 3.x+デバイスの場合、[AAA Firewall]設定ポリシーの [MAC Exempt
List]タブを使用して、認証と認可を免除するホストを指定します。たとえば、セキュリティ
アプライアンスが特定のネットワーク上で発信されるTCPトラフィックを認証し、特定のサー
バからの認証されていないTCP接続を許可する場合は、そのサーバのMACアドレスからのト
ラフィックを許可するルールを作成します。

マスクを使用して、MACアドレスのグループのルールを作成できます。たとえば、MACアド
レスが 0003.e3で始まるすべての Cisco IP Phoneを免除する場合は、マスク ffff.ff00.0000を使
用して 0003.e300.0000の許可ルールを作成します（マスクの fはアドレス内の対応する数と一
致し、0はすべてと一致します）。

拒否ルールが必要になるのは、MACアドレスのグループを許可し、許可されたグループ内に、
認証と認可を使用する必要があるいくつかのアドレスがある場合だけです。拒否ルールはトラ

フィックを禁止しません。ホストに通常の認証と認可を要求するだけです。たとえば、00a0.c95d
で始まるMACアドレスを持つすべてのホストを許可し、00a0.c95d.0282に認証と認可の使用
を強制する場合は、次のルールを順番に入力します。

1. Deny 00a0.c95d.0282 ffff.ffff.ffff

2. Permit 00a0.c95d.0000 ffff.ffff.0000

ポリシーをデバイスに展開すると、mac-listおよび aaa mac-exemptコマンドを使用してこれら
のエントリが設定されます。
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MAC免除リストで最初に一致したものが処理されます。このため、エントリの順序が重
要となります。MACアドレスのグループを許可し、その一部を拒否する場合は、許可
ルールの前に拒否ルールを配置する必要があります。ただし、Security Managerでは、
MAC免除ルールを順序付けることはできません。ルールは示されている順に実装されま
す。テーブルをソートすると、ポリシーが変更されます。エントリが相互に依存してい

ない場合、このことは重要ではありません。依存している場合は、行を正しい順序で入

力してください。

ヒント

ナビゲーションパス

[MAC Exempt List]タブにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）ASA、PIX、または FWSMデバイスを選択し、[ファイアウォール
（Firewall）] > [設定（Settings）] > [AAAファイアウォール（AAA Firewall）]を選択しま
す。[MAC-Exemptリスト（MAC-Exempt List）]タブを選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [AAAファイアウォール（AAA Firewall）]の順に選択します。新しいポリ
シーを作成するか既存のポリシーを選択し、[MAC-Exemptリスト（MAC-Exempt List）]タ
ブを選択します。

•（マップビュー）ASA、PIX、または FWSMデバイスを右クリックし、[ファイアウォー
ル設定の編集（Edit Firewall Settings）] > [AAAファイアウォール（AAA Firewall）]を選択
し、次に [MAC-Exemptリスト（MAC-Exempt List）]タブを選択します。

関連項目

• ASA、PIX、および FWSMデバイスの AAAルールの設定 （873ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 182 : [AAA Firewall]設定ページの [MAC-Exempt List]タブ

説明要素

MAC免除リストの名前。MAC-Exempt List
Name
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説明要素

実装するMAC免除ルール。テーブルにMACアドレスとマスク（16進
数）、およびそれらを許可するか（認証と認可を免除するか）または拒

否するか（標準の認証と認可を強制するか）が表示されます。エントリ

はデバイスはによって順番に処理され、最適な一致ではなく、最初に一

致するものが使用されます。

•免除ルールを追加するには、[行の追加（AddRow）]ボタンをクリッ
クし、 [Firewall AAA MAC Exempt Setting]ダイアログボックス （904
ページ）に入力します。

•免除ルールを編集するには、ルールを選択し、[行の編集（EditRow）]
ボタンをクリックします。

•免除ルールを削除するには、ルールを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[MAC Exempt List]
テーブル

[Firewall AAA MAC Exempt Setting]ダイアログボックス

[Firewall AAA MAC Exempt Setting]ダイアログボックスを使用して、[MAC Exempt List]テーブ
ルの免除エントリを追加および編集します。セキュリティアプライアンスは、許可されたMAC
アドレスに関連付けられているホストの認証と認可をスキップします。

ナビゲーションパス

[AAA Firewall]ページの [MAC-Exempt List]タブ （902ページ）に移動し、[MAC免除リスト
（MAC Exempt List）]テーブルの下の [行の追加（Add Row）]ボタンをクリックするか、ま
たはテーブル内の項目を選択して [行の編集（Edit Row）]ボタンをクリックします。

フィールドリファレンス

表 183 : [Firewall AAA MAC Exempt Setting]ダイアログボックス

説明要素

指定したMACアドレスを使用するホストに対して実行するアクション：

• [Permit]：ホストの認証と認可を免除します。

• [Deny]：ホストに認証と認可を強制します。

操作

標準的な12桁の16進形式のホストのMACアドレス（00a0.cp5d.0282など）。
完全なMACアドレスまたはアドレスの一部を入力できます。

アドレスの一部を入力する場合、照合しない桁には 0を入力できます。

MACアドレ
ス
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説明要素

MACアドレスに適用するマスク。fは数と正確に一致し、0はその位置の任
意の数と一致します。

•アドレスの完全一致を指定するには、ffff.ffff.ffffを入力します。

•アドレスパターンを照合するには、任意の文字を照合する桁に 0を入力
します。たとえば、ffff.ffff.0000は、最初の 8桁が同じであるすべてのア
ドレスと一致します。

MAC Mask

[AAA]ページ
AAAファイアウォール設定プロキシを使用して、認証プロキシに使用するサーバーやバナー
を指定したり、デフォルト以外のタイムアウト値を設定したりします。IOSデバイスの認証プ
ロキシは、ユーザが IOSデバイスから HTTP、Telnet、または FTP接続を確立しようとすると
きにユーザにログインと認証を強制するサービスです。ここでの設定は、AAAルールと組み
合わせて機能します。AuthProxy設定は、AAAルールでこれらのサービスのいずれかにユーザ
認証が必要とされている場合にだけ適用されます。

このポリシーの設定が [ファイアウォール（Firewall）] > [AAAルール（AAA Rules）]ポリシー
と矛盾していないことを確認してください。さらに、[プラットフォーム（Platform）] > [デバ
イス管理（Device Admin）] > [AAA]ポリシーを使用して、ユーザーアクセスの認証に使用す
る AAAサーバーグループを定義する必要があります。このポリシーでは、許可およびアカウ
ンティングのサーバーグループだけを定義します。HTTPSアクセスにも許可プロキシを使用
する場合は、AAAルールポリシーで HTTP許可プロキシをイネーブルにするだけでなく、[プ
ラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device
Access）] > [HTTP]ポリシーで SSLをイネーブルにし、AAAを設定する必要があります。

AAAサーバでユーザごとにACLを設定して、各ユーザに適用する権限を定義する必要が
あります。許可を設定する場合は、サービスとして [AAA]を指定し（service = AAAな
ど）、権限レベルを15にします。AAAサーバーを設定する方法と一般的な認証プロキシ
を設定する方法の詳細については、次の URLにある『Cisco IOS Security Configuration
Guide: Securing User Services, Release 12.4T』の「Configuring the Authentication Proxy」を参
照してください。
http://www.cisco.com/en/US/docs/ios/sec_user_services/configuration/guide/sec_cfg_authen_prxy_ps6441_TSD_Products_Configuration_Guide_Chapter.html

ヒント

ナビゲーションパス

[AAA]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [設定（Settings）] > [AAA]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [AAA]を選択します。新しいポリシーを作成するか、または既存のポリ
シーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [AAA]を選択します。

関連項目

• AAAルールについて （869ページ）

•ユーザの認証方法について （871ページ）

• IOSデバイスの AAAルールの設定 （877ページ）

フィールドリファレンス

表 184 : AAAファイアウォール設定ポリシー

説明要素

仮想 IPアドレスは、IOS HTTP認証とクライアント間の通信でのみ使用し
ます。システムを正常に動作させるには、仮想 IPアドレスを設定する必要
がありますが（0.0.0.0は設定できません）、ネットワーク上の他のデバイ
スに同じアドレスを使用することはできません。1.1.1.1など、割り当てら
れず、使用もされないゲートウェイ IPアドレスを使って設定する必要があ
ります。

仮想 IPアドレス
（Virtual IP
Address）

[General]タブ

ユーザー単位の許可制御を提供する、LDAP、TACACS+または RADIUS
サーバーを識別するAAAサーバーグループポリシーオブジェクト。デバ
イスに定義されている LOCALユーザデータベースを使用することもでき
ます。

サーバーグループオブジェクトの名前を入力するか、[選択（Select）]をク
リックしてリストから選択するか、または新しいオブジェクトを作成しま

す。グループをプライオリティ順に配置してください。認可は、最初のグ

ループを使用して試行され、そのグループが使用できない場合は、その次

のグループが使用されます。

Authorization
Server Groups
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説明要素

アカウンティングサービスを提供する、LDAP、TACACS+、またはRADIUS
サーバを識別するAAAサーバグループポリシーオブジェクト。アカウン
ティングでは、請求、セキュリティ、またはリソース割り当ての目的でユー

ザ単位の使用情報を収集します。サーバーグループオブジェクトの名前を

入力するか、[選択（Select）]をクリックしてリストから選択するか、また
は新しいオブジェクトを作成します。

グループをプライオリティ順に配置してください。ブロードキャストオプ

ションを選択しない場合、アカウンティングは、最初のグループを使用し

て試行され、そのグループが使用できない場合は、その次のグループが使

用されます。

[アカウンティングにブロードキャストを使用（Use Broadcast for
Accounting）]を選択した場合、アカウンティングレコードが各グループ内
の最初のサーバーに同時に送信されます。最初のサーバが使用できない場

合はフェールオーバーが発生し、そのグループ内に定義されているバック

アップサーバが使用されます。

Accounting Server
Groups

Use Broadcast for
Accounting

アカウンティングサーバグループに送信されるアカウンティング通知のタ

イプ。

• [Start-stop]：ユーザプロセスの開始時に開始アカウンティング通知を
送信し、プロセスの終了時に終了アカウンティング通知を送信します。

startアカウンティングレコードはバックグラウンドで送信されます。
要求されたユーザプロセスは、開始アカウンティング通知をアカウン

ティングサーバから受信したかどうかにかかわらず開始されます。

• [Stop-only]：要求されたユーザプロセスの終了時に終了アカウンティ
ング通知を送信します。

• [None]：アカウンティングレコードは送信されません。

Accounting Notice

ユーザが指定サービスの認証を要求されたときに、認証プロキシページに

表示されるバナー。

• [Disable Banner Text]：バナーは表示されません。

• [デフォルトのバナーテキストを使用（Use Default Banner Text）]：デ
フォルトのバナー「Cisco Systems, router hostname Authentication」が表
示されます。

• [Use Custom Banner Text]：ユーザに表示されるテキストを入力します。

HTTP Banner

FTP Banner

Telnet Banner

HTTP接続の認証に独自のWebページを使用するかどうか。独自の HTTP
バナーの URLを入力します。

HTTPバナーテキストと URLの両方を設定した場合は、URLバナーが優
先されます。ただし、バナーテキストもデバイスに設定されます。

Use HTTP banner
from File

URL
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説明要素

[Advanced]タブ

セッションにユーザアクティビティがない場合に、ユーザの認証プロキシ

が保持される時間の長さ（分単位）。このタイマーが期限切れになると、

動的なユーザアクセスコントロールリスト（ACL）に従ってユーザセッ
ションがクリアされるので、ユーザは再度認証を受ける必要があります。

有効な範囲は 1～ 2,147,483,647です。デフォルトは 60分です。

このタイムアウト値が [ファイアウォール（Firewall）] > [設定（Settings）]
> [インスペクション（Inspection）]ポリシーで設定されたアイドルタイム
アウト値以上であることを確認してください。アイドルタイムアウト値未

満の場合は、タイムアウトしたユーザーセッションのモニタが続行され、

最終的にハングする可能性があります。

Global Inactivity
Time

認証プロキシユーザセッションがアクティブなままでいることのできる時

間の長さ（分単位）。このタイマーが期限切れになったあとは、新しいリ

クエストの場合と同様、ユーザセッションで接続確立のプロセス全体を実

行する必要があります。有効な範囲は 0～ 35,791です。デフォルトは 0
で、グローバルな絶対タイムアウトは設定されません。ユーザセッション

はアクティブであるかぎり保持されます。

Global Absolute
Time

このテーブルには、グローバルタイムアウト値とは異なるタイムアウト値

を設定するインターフェイスが含まれます。すべてのインターフェイスに

グローバル値を使用する場合は、このテーブルに何も設定する必要はあり

ません。

•カスタマイズされたタイムアウト値を持つインターフェイスを追加す
るには、[行の追加（Add Row）]ボタンをクリックし、 Firewall AAA
IOS Timeout Value Setting （908ページ）に入力します。

•設定を編集するには、設定を選択して [行の編集（Edit Row）]ボタン
をクリックします。

•設定を削除するには、設定を選択して [行の削除（Delete Row）]ボタ
ンをクリックします。

[Interface Timeout]
テーブル

Firewall AAA IOS Timeout Value Setting

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[Firewall AAA IOS Timeout Value Setting]ダイアログボックスを使用して、特定のインターフェ
イスのアイドルタイムアウト値と絶対タイムアウト値を設定します。これらの値は、[ファイ
アウォール（Firewall）] > [設定（Settings）] > [ScanSafe Webセキュリティ（ScanSafe Web
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Security）]ポリシーの [サーバータイムアウト（Server Timeout）]タブで設定されたグローバ
ルタイムアウト値を上書きします。

ナビゲーションパス

[AAA]ページ （905ページ）の [詳細（Advanced）]タブで、インターフェイスのテーブルの下
にある [行の追加（AddRow）]ボタンをクリックするか、または行を選択して [行の編集（Edit
Row）]ボタンをクリックします。

フィールドリファレンス

表 185 : [Firewall AAA IOS Timeout Value Setting]ダイアログボックス

説明要素

タイムアウト値を設定するインターフェイスまたはインターフェイス

ロール。インターフェイスまたはロールの名前を入力します。または、

[選択（Select）]をクリックしてリストから名前を選択するか、新しいイ
ンターフェイスロールを作成します。複数のエントリを指定する場合は、

カンマで区切ります。

インターフェイス

[Auth Proxy]タブ

インターフェイス上のセッションにユーザアクティビティがない場合

に、ユーザの認証プロキシが保持される時間の長さ（分単位）。このタ

イマーが期限切れになると、動的なユーザアクセスコントロールリス

ト（ACL）に従ってユーザセッションがクリアされるので、ユーザは再
度認証を受ける必要があります。有効な範囲は 1～ 2,147,483,647です。
デフォルトは、グローバル非アクティブタイムアウト値（デフォルトは

60分）です。

Inactivity/Cache
Time

認証プロキシユーザセッションをインターフェイスでアクティブなまま

維持できる時間の長さ（分単位）。このタイマーが期限切れになったあ

とは、新しいリクエストの場合と同様、ユーザセッションで接続確立の

プロセス全体を実行する必要があります。有効な範囲は 1～ 35,791で
す。デフォルトは 0で、絶対タイムアウトは設定されません。ユーザ
セッションはアクティブであるかぎり保持されます。

Absolute Time

これらのタイムアウト値を適用するプロトコル。HTTP、FTP、または
Telnetを自由に組み合わせて選択できます。

Authentication Proxy
Method（IOS）

[HTTP]領域と [NTLM]領域には、次の同じフィールドと選択項目があり
ます。

HTTP/NTLMの [非アクティブ/キャッシュ時間（Inactivity/Cache Time）]
および [絶対時間（Absolute Time）]を設定し、必要な場合には [パッシ
ブ認証の有効化（Enable Passive Authentication）]を選択します。最後に、
適用する [IDポリシー（Identity Policy）]を選択します。

[HTTP/NTLM]タブ
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説明要素

使用する各方式のチェックボックスを選択し、上向きおよび下向き矢印

を使用して方式を目的の順序に配置します。

[Method Order]タブ

[AAA設定（AAA Settings）]タブを選択して、下の説明に従い、認証、
許可、アカウントの設定を指定します。

[AAA Settings]タブ

[Authenticate Using]セクションでは、認証に使用するサーバグループを
選択できます。選択肢は次のとおりです。

•なし（None）：認証を行いません。

• [デフォルト（Default）]：デフォルトの認証サーバーグループを使
用します。

• [カスタム（Custom）]：ユーザーが指定した認証サーバーグループ
の選択を有効にします。次に、[選択（Select）]をクリックして、
サーバーグループを指定または追加します。

Authenticate Using

[次を使用して実行操作を許可する（Authorize Exec Operation Using）]セ
クションでは、実行操作の許可に使用するサーバーグループを選択でき

ます。選択肢は次のとおりです。

• [なし（None）]：許可はしません。

• [デフォルト（Default）]：デフォルトの許可サーバーグループを使
用します。

• [カスタム（Custom）]：ユーザーが指定した許可サーバーグループ
の選択を有効にします。次に、[選択（Select）]をクリックして、
サーバーグループを指定または追加します。

Authorize Exec
Operation Using

[Authorize Exec Operation Using]セクションでは、実行操作の実行に使用
するサーバグループを選択できます。選択肢は次のとおりです。

• [なし（None）]：許可はしません。

• [デフォルト（Default）]：デフォルトのサーバーグループを使用し
ます。

• [カスタム（Custom）]：ユーザーが指定したサーバーグループの選
択を有効にします。次に、[選択（Select）]をクリックして、サー
バーグループを指定または追加します。

Perform Exec
Operation Using
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説明要素

[Accounting Notice]を使用して、アカウンティング操作を指定します。

• [なし（None）]：アカウンティング通知は行いません。

• [開始-停止（Start-stop）]：操作の最初と最後にアカウンティング通
知を行います。

• [停止のみ（Stop-only）]：操作の最後にのみアカウンティング通知
を行います。

Accounting Notice

使用するアカウンティングサーバーグループを指定します。アカウン

ティングサーバーグループを入力または選択します。

アカウンティングサーバグループを選択する場合、アカウン

ティングサーバグループを追加することもできます。

（注）

Accounting Server
Groups

アカウンティング通知をブロードキャストするには、このチェックボッ

クスを選択します。

Use Broadcast for
Accounting
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第 16 章

ファイアウォールアクセスルールの管理

アクセスルールでは、トラフィックがインターフェイスを通過するために満たす必要のある

ルールを定義します。着信トラフィックのルールを定義した場合、そのルールが他のどのポリ

シーよりも先にトラフィックに適用されます（ただし、一般的でない AAAルールは例外で
す）。このため、アクセスルールは防御の最前線となります。

デバイスの一部のタイプでは、IPv4アクセスルールに加えて IPv6アクセスルールを設定でき
ます。サポートされているデバイスタイプについては、「Security Managerでの IPv6サポー
ト」（8ページ）を参照してください。

アクセスルールの概要および使用方法については、次の項を参照してください。

•アクセスルールについて （913ページ）
•アクセスルールの設定 （920ページ）
•アクセスルールの有効期限の設定 （942ページ）
•アクセスコントロールポリシー設定の指定 （943ページ）
•自動競合検出の使用 （950ページ）
•ヒットカウントの詳細の表示 （960ページ）
•ルールのインポート （966ページ）
•展開中のアクセスルールの自動最適化 （973ページ）
• [アクセスルールの追加（Add Access Rule）]ダイアログでのデフォルトのカスタマイズ
（975ページ）

アクセスルールについて
アクセスルールポリシーでは、インターフェイスを通過するトラフィックを許可または拒否

するルールを定義します。通常は、インターフェイスに入るトラフィックのアクセスルールを

作成します。これは、特定タイプのパケットを拒否する場合、デバイスがパケットの処理に多

くの時間を費やす前にパケットを拒否する方が有効なためです。

アクセスルールは、デバイスに展開されると、インターフェイスに接続されているアクセス

コントロールリスト（ACL）の1つ以上のエントリ（ACE）となります。通常、これらのアク
セスルールが、パケットに最初に適用されるセキュリティポリシーとなります。つまり、防

御の最前線となります。アクセスルールを使用して、サービス（プロトコルとポート番号）、
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送信元アドレス、および宛先アドレスに基づいて、トラフィックを許可または拒否（ドロッ

プ）することにより、望ましくないトラフィックをフィルタリングして除外します。インター

フェイスに到着したパケットごとに、指定した基準に基づいてパケットを転送するかドロップ

するかが決定されます。Out方向のアクセスルールを定義した場合、パケットは、インター
フェイスを出ていくときにも分析されます。

ASA 8.3+デバイスの場合は、グローバルなアクセスルールを使用して、インターフェイ
ス固有のアクセスルールを増強できます。詳細については、グローバルアクセスルー

ルについて （915ページ）を参照してください。

ヒント

アクセスルールでトラフィックを許可しても、後続のポリシーによってそのトラフィックが最

終的にドロップされることがあります。たとえば、インスペクションルール、Webフィルタ
ルール、およびゾーンベースのファイアウォールルールは、パケットがインターフェイスのア

クセスルールに合格したあとに適用されます。この場合、これらの後続のルールによって、さ

らに深いトラフィック分析に基づいてトラフィックがドロップされることがあります。たとえ

ば、パケットヘッダーが検査要件を満たしていない場合や、Web要求の URLが望ましくない
Webサイトに対応している場合などです。

このため、アクセスルールを定義する際は、作成する他のタイプのファイアウォールルール

について慎重に検討する必要があります。検査する必要があるトラフィックに対しては、アク

セスルールで全面的な拒否ルールを作成しないでください。一方、特定のホストやネットワー

クを起点または宛先とするサービスをどのような場合にも許可しないことがわかっている場合

は、アクセスルールを使用してトラフィックを拒否してください。

アクセスルールの順序に留意してください。つまり、デバイスは、ルールに基づいてパケット

を比較するとき、上から下に検索を行い、一致した最初のルールに対するポリシーを適用しま

す。それ以降のルールは、（最初のルールより一致率が高くても）すべて無視されます。した

がって、特定のルールが無視されないようにするには、そのルールを汎用性の高いルールより

も上に配置する必要があります。IPv4ルールがまったく一致しないケースを特定する場合、お
よび冗長なルールを特定する場合は、自動競合検出ツールやポリシークエリツールを使用する

と便利です。詳細については、自動競合検出の使用 （950ページ）およびポリシークエリー
レポートの生成 （793ページ）を参照してください。

次の方法でも、アクセスルールを評価できます。

•ルールを結合する：IPv4ルールを評価するためのツールを使用し、各ルールを結合するこ
とによって、より少ない数のルールで同じ機能を実行できます。これにより、ルールのリ

ストが縮小され、管理が簡単になります。詳細については、ルールの結合（785ページ）
を参照してください。

•ヒットカウントを生成する：IPv4および IPv6 ACLのデバイスで管理されるヒットカウ
ント統計を表示するためのツールを使用できます。これにより、ルールでトラフィックが

許可または拒否された頻度がわかります。詳細については、ヒットカウントの詳細の表示

（960ページ）を参照してください。

• CS-MARSにより収集されたイベントを表示する：デバイスをモニタするように Cisco
Security Monitoring, Analysis and Response Systemアプリケーションを設定した場合、およ
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びsyslogメッセージを生成するようにルールを設定した場合は、このアプリケーションを
使用して、IPv4ルールに関連するリアルタイムのイベントと過去のイベントを分析できま
す。詳細については、 IPSシグニチャのCS-MARSイベントの表示（3738ページ）を参照
してください。

アクセスルールの概念的な詳細については、次の項を参照してください。

•グローバルアクセスルールについて （915ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

関連項目

•アクセスルールの設定 （920ページ）

•アクセスルールの有効期限の設定 （942ページ）

•アクセスコントロールポリシー設定の指定 （943ページ）

•検出中のオブジェクトグループの展開 （806ページ）

•ルールのインポート （966ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの移動とルール順序の重要性 （781ページ）

グローバルアクセスルールについて

アクセルルール（ACL）は、どのトラフィックがデバイスを通過できるかを制御するものであ
り、従来からデバイスインターフェイスに適用されています。ただし、ソフトウェアリリー

ス 8.3+が動作しているASAデバイスを使用している場合は、IPv4および IPv6に対してグロー
バルアクセスルールを作成することもできます。

グローバルアクセスルールは、デバイス上のインターフェイスごとに、インターフェイスに

入るトラフィックに対して処理される特殊な ACLとして定義します。このため、ACLはデバ
イスで1回だけ設定されますが、In方向に対して定義されたインターフェイス固有のセカンダ
リ ACLのように機能します（グローバルルールは常に、Out方向ではなく In方向に適用され
ます）。

ASA 8.3+デバイス上のインターフェイスにトラフィックが入ると、デバイスは、ACLを適用
する際に、まずインターフェイス固有のアクセスルールをトラフィックに適用します。次に、

グローバルルールを適用します（全体的な処理については、ファイアウォールルールの処理

順序について （757ページ）を参照してください）。
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着信インターフェイスに関係なくデバイスに入ってくるすべてのトラフィックに適用するルー

ルには、グローバルルールを使用すると最適です。たとえば、常に拒否または常に許可する特

定のホストまたはサブネットがあるとします。これらをグローバルルールとして作成すると、

デバイス上で1回だけ設定すれば、各インターフェイスに対して繰り返し設定する必要があり
ません（機能的には、[All-Interfaces]ロールに対してインターフェイス固有のルールを設定し
た場合と同じですが、[All-Interfaces]ルールはデバイス上で 1回だけ設定するのではなく、各
インターフェイスに対して繰り返して設定します）。

複数のデバイスに対して同じグローバルルールセットを設定する場合は、共有ポリシー

を作成して、デバイスごとに IPv4または IPv6アクセスルールポリシー内に継承します。
すべてのグローバルルールを共有ポリシーの [Default]セクション内に配置する必要があ
ります。いずれかのグローバルルールを [Mandatory]セクションに配置した場合は、ロー
カルなインターフェイス固有のアクセスルールが定義されているデバイス上でそのルー

ルを継承できなくなります。共有ポリシーおよび継承ポリシーの詳細については、ロー

カルポリシーと共有ポリシー（211ページ）およびルールの継承について（213ページ）
を参照してください。

ヒント

Security ManagerでASA 8.3+デバイスに対してアクセスルールを設定する場合、インターフェ
イス固有のルールとグローバルルールは同じポリシー内に設定されます。ただし、デバイスで

は常にインターフェイス固有のルールが最初に処理されるため、Security Managerではこれら
の異なるタイプのルールを混在させることはできません。そのため、1つのデバイス上でイン
ターフェイス固有のルールとグローバルルールの両方を設定する場合は、次の点に注意してく

ださい。

•アクセスルールポリシー内では、常にグローバルルールが最後に処理されます。インター
フェイス固有のルールはいずれも、グローバルルールよりも先に処理されます。

•決められた順序に違反するようなルールの移動はできません。たとえば、インターフェイ
ス固有のルールをグローバルルールの下に移動したり、グローバルルールをインターフェ

イス固有のルールの上に移動したりすることはできません。

•決められた順序に違反する場所にルールを作成することはできません。たとえば、イン
ターフェイス固有のルールを選択し、インターフェイス固有の別のルールをテーブル内で

その次に配置した場合、グローバルルールを作成することはできません。間違った種類の

ルールを作成しようとすると、ルールを保存するときに、Security Managerによって、ルー
ルを最も近い有効な場所に作成できるかどうか尋ねられます。この提案を受け入れない

と、ルールはテーブルに追加されません。提案された場所が不適切な場合は、ルールの作

成後にいつでもルールを移動できます（ただし、ルールの順序に違反しない場合にかぎり

ます）。

•決められた順序に継承ポリシー内のルールが違反する場合、そのポリシーは継承できませ
ん。たとえば、デバイスポリシー内にグローバルルールを作成し、[Default]セクション
内でインターフェイス固有のルールを含む共有ポリシーを継承しようとすると、Security
Managerでそのポリシーが継承できなくなります。
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•共有ポリシーの割り当て後または継承後は、そのポリシーを使用するデバイス上のルール
順序に違反するようなポリシーの編集はできません。

•グローバルルールをサポートしていないデバイス上で、グローバルルールを含むポリシー
を割り当てまたは継承した場合、そのデバイスではすべてのグローバルルールが無視さ

れ、設定はされません。たとえば、共有ポリシー内のグローバルルールでホスト10.100.10.10
からのすべてのトラフィックを許可し、そのポリシーを IOSデバイスに割り当てた場合、
10.100.10.10アクセスを許可するルールは IOSデバイス上では設定されません。そのホス
トからのトラフィックは、別のインターフェイス固有ポリシーか、またはデフォルトの

deny allポリシーによって処理されます。グローバルルールをサポートしないデバイスに
は、グローバルルールを含む共有ポリシーを割り当てないようにすることを推奨します。

そうすれば、グローバルルールで定義されているポリシーが、サポートされていないデバ

イスで設定されていると誤解することがありません。

また、特定のツールでグローバルルールが処理される方法に関して、いくつかの変更点があり

ます。

• Find/Replace：グローバルルールは、Globalというインターフェイス名を使用して検索で
きます。ただし、グローバルルールとインターフェイス固有のルールを変換する方法はあ

りません。グローバルルールはグローバルインターフェイス名を使用して検索できます

が、インターフェイス名を「Global」という名前で置換しようとすると、実際には Global
という名前のポリシーオブジェクトを使用する、インターフェイス固有のアクセスルール

が作成されます。

• Rule Combiner：インターフェイス固有のルールとグローバルルールが結合されることは
ありません。

関連項目

•グローバルアクセスルールについて （915ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

•ルールの移動とルール順序の重要性 （781ページ）

デバイス固有のアクセスルールの動作について

次に、アクセスルールポリシーを作成しない場合のデフォルトの動作をデバイスタイプに基

づいて示し、アクセスルールを作成したときに行われる処理を示します。

• IOSデバイス：インターフェイスを通過するすべてのトラフィックを許可します。

送信元 Aから宛先 Bへのトラフィックを許可しているものの、インスペクションルールテー
ブルにTCP/UDPインスペクションを設定していないか、ルールに [established]拡張オプション
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を設定していない場合、デバイスは Aから Bへのパケットをすべて許可します。ただし、B
からAに戻るパケットについては、そのパケットを許可するためのアクセスルールがないかぎ
り、パケットは許可されません。トラフィックのインスペクションルールテーブルにTCP/UDP
インスペクションを設定した場合、BからAに戻るパケットはいずれも自動的にデバイスを通
過するため、アクセスルール内に Bから Aを許可するルールは必要ありません。

• ASAおよび PIXデバイス：高いセキュリティのインターフェイスから低いセキュリティ
のインターフェイスへのトラフィックを許可します。それ以外のトラフィックはすべて拒

否されます。

アクセスルールで単方向の TCP/UDPトラフィックが許可されている場合、アプライアンスに
よりリターントラフィックが自動的に許可されます（リターントラフィックのためのルール

を設定する必要はありません）。ただし、ICMPトラフィックの場合は例外で、リターンルー
ルが必要となります（逆方向の送信元および宛先を許可します）。あるいは、ICMPのインス
ペクションルールを作成する必要があります。

• FWSMデバイス：インターフェイスに入るすべてのトラフィックを拒否し、インターフェ
イスを出るすべてのトラフィックを許可します。

デバイスに入るすべてのトラフィックを許可するためのアクセスルールを設定する必要があり

ます。

任意のタイプのデバイスに対してインターフェイスのルールを作成すると、デバイスによって

ポリシーの最後に暗黙的な [deny any]ルールが追加されます。このルールは、場所を忘れない
ように自分で追加することを推奨します。また、ルールを追加すると、ルールのヒットカウン

ト情報を取得できます。詳細については、ヒットカウントの詳細の表示（960ページ）を参照
してください。

アクセスルールポリシーを作成する場合、Security Managerサーバからデバイスへのアク
セスを許可するルールを含める必要があります。そうしない場合、この製品を使用して

デバイスを管理できなくなります。

ヒント

関連項目

•アクセスルールについて （913ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

アクセスルールのアドレス要件およびルールの展開方法について

コマンドラインインターフェイス（CLI）でオペレーティングシステムコマンドを使用して
アクセス制御リストを作成する場合の複雑な点の1つは、送信元アドレスと宛先アドレスの IP
アドレス形式がオペレーティングシステムで異なっていることです。

たとえば、Cisco IOS Softwareでは、サブネットマスクではなくワイルドカードマスクを使用
してアドレスを入力する必要があります。10.100.10.0/24ネットワーク（サブネットマスク
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255.255.255.0）のルールを作成するには、アドレスを 10.100.10.0 0.0.0.255として入力する必要
があります。ワイルドカードマスクとサブネットマスクでは、0と 1の意味が逆になります。
ただし、ASA、PIX、および FWSMソフトウェアでは、サブネットマスクを使用するため、
10.100.10.0 255.255.255.251と入力します。

Security Managerでは、アクセスルールのアドレッシング要件が単純化されており、常にサブ
ネットマスクを使用します。ワイルドカードマスクは入力できません。アクセスルールをデ

バイスに展開すると、Security Managerによって、デバイスのオペレーティングシステムが考
慮され、必要に応じてサブネットマスクがワイルドカードマスクに自動変換されます。

このため、論理ポリシーに基づいて共有ルールを作成して、すべてのデバイスに適用すること

が可能になります。たとえば、すべてのデバイスで使用するアクセスルールセットがある場

合は、共有ポリシーを作成して、それをすべてのデバイスの継承ポリシーとして割り当てま

す。デバイスタイプごとに「適切な」構文を使用してルールを定義する必要はありません。他

のポリシータイプで使用する同じネットワーク/ホストオブジェクトを使用して、対象のホス
トおよびネットワークを識別できます。

展開された設定内に生成される特定のCLIコマンドも、デバイスタイプに基づきます。IOSデ
バイスの場合、ip access-listコマンドを使用します。ASA、PIX、FWSMデバイスの場合、
access-listまたは ipv6 access-listコマンドを使用し、access-groupコマンドを使用してインター
フェイスにバインドします。ASA、PIX、FWSM、および IOS 12.4(20)T以降のデバイスでは、
ネットワーク/ホストオブジェクトを使用してルールの送信元アドレスまたは宛先アドレスを
識別する場合、それらのネットワーク/ホストオブジェクトに対してオブジェクトグループを
作成するために、object-groupコマンドを使用します。また、サービスオブジェクトに対して
もオブジェクトグループが作成されます。

ヒント

•ネットワーク/ホストオブジェクトを使用してルールの送信元アドレスや宛先アドレスを
識別でき、またルールに対して展開の最適化を設定できるため、アクセスルールと ACL
の CLI定義内の ACEが必ずしも 1対 1の関係になるとはかぎりません。

•ファイアウォールルールから作成されるアクセスリストはすべて、（標準アクセスリス
トではなく）拡張アクセスリストです。 [Access Control Settings]ページ （944ページ）で
ACLの名前を指定していない場合、Security Managerによってシステム生成名がACLに適
用されます。この名前は、名前が定義されているインターフェイスおよび方向に関連する

すべてのルールが含まれる ACLに適用されます。

•オブジェクトグループの展開方法を制御する展開オプションがいくつかあります。この項
では、デフォルトの動作について説明します。 [Deployment]ページ（658ページ）（[ツー
ル（Tools）] > [Cisco Security Manager管理（Security Manager Administration）] > [展開
（Deployment）]を選択）で、ネットワーク/ホストオブジェクトからオブジェクトグルー
プを作成するためのオプションの選択を解除できます。また、展開中にオブジェクトグ

ループを最適化したり（ファイアウォールルールの展開時のネットワークオブジェクト

グループの最適化（802ページ）を参照）、複数のサービスまたは送信元アドレスや宛先
アドレスを持つルールから新しいオブジェクトグループを作成したり、使用していないオ

ブジェクトグループを削除したりできます。
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•展開オプションには、アクセスルールから生成されるACLの名前および作成されるACL
の数を制御する設定も含まれます。デフォルトでは、Security Managerにより、インター
フェイスごとに一意のACLが作成されます。このため、複数の重複するACLが作成され
ることがあります。

[ファイアウォールルールに対するACL共有の有効化（Enable ACL Sharing for Firewall Rules）]
を選択した場合、Cisco Security Managerは単一の ACLを作成して複数のインターフェイスに
適用できるため、重複する不要な ACLは作成されません。ただし、ACLの共有が行われるの
は、ACL命名要件が保たれている間に実行できる場合にかぎります。

•インターフェイスおよび方向に対して ACL名を指定した場合は、その名前が常に使用さ
れます。このため、重複する ACLが作成されることがあります。詳細については、アク
セスコントロールポリシー設定の指定 （943ページ）を参照してください。

• [ファイアウォールアクセルリスト名（Firewall Access-List Names）]プロパティの [既存の
名前を再利用（Reuse Existing Names）]を選択すると、既存の名前は保存されます（アク
セス制御設定ポリシーで名前をオーバーライドした場合を除く）。つまり、重複するACL
がデバイスにすでに存在する場合は、異なる名前で ACLが重複して作成されます。

ヒント：ACL共有を最大限に利用するには、[ファイアウォールアクセスリスト名（Firewall
Access-List Names）]プロパティに [CS-Managerの生成名にリセット（Reset to CS-Manager
Generated Names）]を選択し、[アクセスルールの展開の最適化対象（Optimize the Deployment
of Access Rules For）]プロパティに [速度（Speed）]を選択する必要があります。アクセス制
御設定ポリシー内に ACL名は設定しないでください。

[ファイアウォールルールに対するACL共有の有効化（Enable ACL Sharing for Firewall Rules）]
プロパティの詳細については、 [Deployment]ページ （658ページ）を参照してください。

• IPv4および IPv6 ACLは同じ名前を持てません。

関連項目

•アクセスルールについて （913ページ）

•アクセスルールの設定 （920ページ）

•アクセスコントロールポリシー設定の指定 （943ページ）

•検出中のオブジェクトグループの展開 （806ページ）

アクセスルールの設定
アクセスルールポリシーでは、トラフィックがインターフェイスを通過することを許可する

ためのルールを定義します。アクセスルールポリシーを設定しない場合、デバイス固有のア

クセスルールの動作について （917ページ）に説明するように、デバイスの動作はデバイス
タイプによって異なります。
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Security Manager 4.4およびバージョン 9.0以降の ASAのリリースより前は、IPv4および
IPv6ファイアウォールルールとポリシーを設定するための個別のページ、ポリシー、お
よびポリシーオブジェクトが提供されていました。Cisco Security Manager 4.4と ASAの
バージョン9.0以降では、これらのポリシーとポリシーオブジェクトが「統合」されまし
た。つまり、IPv4または IPv6アドレス、あるいは両方のアドレスを使用できる一組のア
クセスルールになりました（詳細については、 Cisco Security Manager 4.4でのポリシーオ
ブジェクトの変更 （14ページ）を参照してください）。ただし、以前の ASAバージョ
ンでは、IPv6アクセスルールの別のページが引き続きデバイスビューで提供されますが、
ポリシービューでは、IPv4および統合バージョンのアクセスルールポリシータイプが提
供されます。さらに、既存の IPv4ポリシーの変換に使用できるユーティリティが提供さ
れています（ IPv4ルールから統合ルールへの変換（792ページ）を参照）。次の説明は、
特に明記されている場合を除き、アクセスルールテーブルのすべてのバージョンに適用

されます。IPv4アクセスルール共有ポリシーを9.0以降のデバイスに割り当てると、それ
らのポリシーの統合バージョンをそのデバイスに割り当てることはできなくなります。

同様に、統合アクセスルール共有ポリシーを 9.0以降のデバイスに割り当てると、それ
らの共有ポリシーの IPv4バージョンをそのデバイスに割り当てることはできなくなりま
す。そのデバイスは、共有ポリシーの [割り当て（Assignments）]タブの使用可能なデバ
イスのリストには含まれなくなります。

（注）

アクセスルールを設定する前に、これから設定する他のタイプのファイアウォールルールに

ついて検討してください。アクセスルールは、他のタイプのルール（AAAルールを除く）よ
りも先に処理されます。検討する必要のある事項の詳細については、次の項を参照してくださ

い。

•アクセスルールについて （913ページ）

•グローバルアクセスルールについて （915ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

はじめる前に

アクセスルールセットをすべてのデバイスに適用するとします。このためには、共有ルール

を作成して、そのルールを各デバイスのアクセスルールポリシーに継承します。詳細について

は、新しい共有ポリシーの作成 （278ページ）およびルールの継承または継承の解除 （269
ページ）を参照してください。

関連項目

•セクションを使用したルールテーブルの編成 （783ページ）

•デバイス間でのポリシーのコピー （251ページ）

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用 （256ペー
ジ）

•ネットワーク/ホストオブジェクトについて （391ページ）
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•インターフェイスロールオブジェクトについて （381ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

ステップ 1 次のいずれかを実行して、 [Access Rules]ページ （924ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [アクセスルール（Access
Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アクセスルール（IPv6
Access Rules）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アクセスルール
（Access Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アクセスルー
ル（IPv6 Access Rules）]）を選択します。既存のポリシーを選択するか、または新しいポリシーを作
成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add Access Rule]/[Edit Access Rule]ダイアログボックス （930
ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールのイネーブ

ル化とディセーブル化 （782ページ）を参照してください。1つのポリシー内にインターフェイ
ス固有のルールとグローバルルールを混在させた場合は、特殊なルールが適用されます。詳細に

ついては、グローバルアクセスルールについて （915ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、ルールの設定時に判断が必要となることが多い重要な点を示します。フィー
ルドを設定する方法の詳細については、 [Add Access Rule]/[Edit Access Rule]ダイアログボックス （930ペー
ジ）を参照してください。

•許可または拒否：ルールに一致したトラフィックを許可するか、またはドロップするか。

•送信元アドレスおよび宛先アドレス：トラフィックを生成したアドレスまたはトラフィックの宛先に
かかわらず、ルールを適用する場合は、送信元または宛先に「All-Addresses」を使用します。ルール
がホストまたはネットワークに固有の場合は、アドレスまたはネットワーク/ホストオブジェクトを入
力します。受け入れられるアドレス形式の詳細については、ポリシー定義中の IPアドレスの指定
（401ページ）を参照してください。

•送信元および宛先のセキュリティグループ（ASA 9.0+のみ）：送信元および宛先アドレスに加えて、
トラフィックのフィルタリングに使用される TrustSecセキュリティグループを指定できます。セキュ
リティグループの詳細については、ポリシーでのセキュリティグループの選択 （865ページ）、
TrustSecベースのファイアウォールルールの設定 （866ページ）、およびセキュリティグループオブ
ジェクトの作成 （863ページ）を参照してください。

•送信元ユーザー（ASA8.4.2以降のみ）：ActiveDirectory（AD）ユーザー名（NetBIOS_DOMAIN\username
形式）、ユーザーグループ（NetBIOS_DOMAIN\\user_group）、または名前とグループを定義するアイ
デンティティユーザーグループオブジェクトを指定して、トラフィックの送信元をさらに定義でき

ます。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合するユーザアドレス

Cisco Security Manager 4.24ユーザーガイド
922

ファイアウォールサービスおよび NAT

アクセスルールの設定



を制限します。詳細については、アイデンティティベースのファイアウォールルールの設定 （836
ページ）およびアイデンティティユーザグループオブジェクトの作成 （833ページ）を参照してく
ださい。

•サービス：IPサービスを使用して、すべてのトラフィックに適用します（たとえば、特定の送信元か
らのすべてのトラフィックを拒否する場合）。または、対象となるより具体的なサービス（プロトコ

ルとポートの組み合わせ）を選択します。

•インターフェイスまたはグローバル：ルールを設定するインターフェイスまたはインターフェイス
ロールを選択するか、ASA 8.3+デバイスでグローバルアクセスルールを作成する場合は [Global]を
選択します（グローバルアクセスルールについて （915ページ）を参照）。

•詳細設定：[詳細設定（Advanced）]をクリックして、追加設定を行うための [詳細設定（Advanced）]
ダイアログボックスを開きます。次のオプションを設定できます。詳細については、 [Advanced]/[Edit
Options]ダイアログボックス （936ページ）を参照してください。

•ロギングオプション。Security ManagerまたはCS-MARSを使用してデバイスをモニタしている場
合は、ロギングをイネーブルにする必要があります。

•このルールを適用するトラフィックの方向（[in]または [out]）。デフォルトは [入力（in）]です。
グローバルルールでは、この設定を変更できません。

•ルールの時間範囲。これにより、特定の期間中（勤務時間中など）だけ有効になるルールを設定
できます。詳細については、時間範囲オブジェクトの設定 （379ページ）を参照してください。

•フラグメンテーションを行い、確立されたアウトバウンドセッションのトラフィックのリターン
を許可するための IOSデバイスオプション。

•ルールの有効期限および通知の設定。詳細については、アクセスルールの有効期限の設定 （942
ページ）を参照してください。

ステップ 4 ルールの定義が完了したら、[OK]をクリックします。

競合検出をイネーブルにして（競合検出の有効化（955ページ）を参照）、新しいルールが他の
ルールと競合または重複しているかどうかを確認できます。詳細については、自動競合検出の使

用 （950ページ）を参照してください。

（注）

ルールを追加または編集しているときに、時間範囲またはロギング値（ [Advanced]/[Edit Options]ダイアロ
グボックス （936ページ）で定義）の違いを除いて、任意の 2つのルールが同一になる場合があります
（例：図 23 :同一のルール（924ページ）の 1と 2）。

• Cisco Security Managerでは、一番下にあるルールのみが展開されます（図 23 :同一のルール（924ペー
ジ）の 2）。

•設定のプレビューでの設定変更の識別には、ルール（2）のみが使用されます。（設定のプレビュー
（535ページ）を参照）。

•ルール（2）がデバイスに展開されている場合、設定のプレビューでは変更が検出されません。
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図 23 :同一のルール

ステップ 5 Cisco Security Managerによる最上位のルール（図 23 :同一のルール（924ページ）の 1）の展開を阻止して
いる最下位のルール（例：図 23 :同一のルール（924ページ）の（2））を特定する必要がある場合は、次
の手順を実行します。

a) デバイスで、競合検出の有効化（955ページ）。
b) 見つかった競合について、レポートの作成（Generate Report）（955ページ）。
c) レポートの[ルール番号（Rule No）]の列で最下位のルール（2）を見つけ、競合するルール番号を特
定し（ルール（1））、必要に応じてルール（1）を削除します。

ステップ 6 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性 （781ペー
ジ）を参照してください。インターフェイス固有のルールとグローバルルールを混在させた場合には、

ルールの移動に関する特別な制約はありません（グローバルアクセスルールについて （915ページ）を
参照）。

ステップ 7 すでに多数のルールが存在している場合は、新しいルールを展開する前に、ルールを分析して結合するこ
とを検討します。競合検出ツールを使用して、ルールを分析できます（自動競合検出の使用 （950ペー
ジ）を参照）。分析により冗長なルールが多数あることが示された場合は、ルールテーブル内の任意の場

所を右クリックして [ルールの結合（Combine Rules）]を選択し、ルールを結合します。ルール結合ツール
を起動する前に、Security Managerで結合についてすべてのルールを評価するか、選択したルールだけを評
価するかを選択できます。詳細については、ルールの結合 （785ページ）を参照してください。

[Access Rules]ページ
[アクセスルール（Access Rules）]ページを使用して、デバイスインターフェイスに対してア
クセスコントロールルールを設定します。アクセスルールポリシーでは、インターフェイス

を通過するトラフィックを許可または拒否するルールを定義します。通常は、インターフェイ

スに入るトラフィックのアクセスルールを作成します。これは、特定タイプのパケットを拒否

する場合、デバイスがパケットの処理に多くの時間を費やす前にパケットを拒否する方が有効

なためです。アクセスルールは、他のタイプのファイアウォールルールよりも先に処理され

ます。
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Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6
アクセスルールを設定するための個別のポリシーとオブジェクトが「統合」されました。

つまり、IPv4または IPv6アドレス、あるいは両方のアドレスをどちらも使用できる一組
のアクセスルールになりました。（詳細については、 Cisco Security Manager 4.4でのポリ
シーオブジェクトの変更 （14ページ）を参照してください。）ポリシービューでは、ア
クセスポリシータイプの IPv4および統合バージョンが提供されます。さらに、既存の
IPv4ポリシーの変換に使用できるユーティリティが提供されています（ IPv4ルールから
統合ルールへの変換（792ページ）を参照）。以下の説明は、特に明記されている場合を
除き、アクセスルールテーブルのすべてのバージョンに適用されます。

（注）

アクセスルールを設定する前に、次の項を参照してください。

•アクセスルールについて （913ページ）

•グローバルアクセスルールについて （915ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

無効なルールはグレー表示されます。設定を展開すると、ディセーブルなルールはデバ

イスから削除されます。詳細については、ルールのイネーブル化とディセーブル化（782
ページ）を参照してください。

ヒント

ナビゲーションパス

[Access Rules]ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、次にポリシーセレクタから [ファイアウォール
（Firewall）] > [アクセスルール（Access Rules）]（または [ファイアウォール（Firewall）]
> [設定（Settings）] > [IPv6アクセスルール（IPv6 Access Rules）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アク
セスルール（Access Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）]
> [IPv6アクセスルール（IPv6 Access Rules）]）を選択します。新しいポリシーを作成する
か、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [アクセスルール（Access Rules）]（または [ファイアウォールポリ
シーの編集（Edit Firewall Policies）] > [IPv6アクセスルール（IPv6 Access Rules）]）を選
択します。
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関連項目

•アクセスルールの有効期限の設定 （942ページ）

•アクセスコントロールポリシー設定の指定 （943ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

自動競合検出機能の一部として使用できるフィールドとユーザーインターフェイス要素

の詳細については、自動競合検出のユーザーインターフェイスについて （952ページ）
を参照してください。

（注）

表 186 : [Access Rules]ページ

説明要素

ルールテーブルのすべてのセクションを展開または折りたたむに

は、これらのボタンを使用します。

ボタンは、アクセスルールテーブルの上にある [フィルタ
（Filter）]領域の右上隅にあります。

（注）

[すべての行を展開する
（Expand all rows）]/[す
べての行を折りたたむ

（Collapse all rows）]

競合を識別し、競合のタイプをすばやく視覚的に表現します。競合

の種類や、この列から実行できるアクションなどの詳細について

は、自動競合検出のユーザーインターフェイスについて（952ペー
ジ）を参照してください。

[競合インジケータ
（Conflict Indicator）]ア
イコン

順序が付けられたルール番号。番号

設定された次の条件に基づいて、ルールがトラフィックを許可また

は拒否するかどうか。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

許可（Permit）
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説明要素

このルールのトラフィックソース。つまり、ネットワーク、セキュ

リティグループ（ASA 9.0以降のみ）、およびユーザーになりま
す。複数のエントリは、テーブルセル内の個別の行に表示されま

す。

ソース

このルールの宛先。つまり、ネットワークおよびセキュリティグ

ループになります（ASA 9.0以降のみ）。複数のエントリは、テー
ブルセル内の個別の行に表示されます。

宛先

ルールが適用されるトラフィックのプロトコルおよびポートを指定

するサービスまたはサービスオブジェクト。複数のエントリは、

テーブルセル内の個別の行に表示されます。サービスとサービス

オブジェクトおよびポートリストオブジェクトの理解と指定（418
ページ）を参照してください。

サービス

このルールが「ヒット」された回数。つまり、トラフィックを許可

または拒否した回数です。実際には、ルールによって作成されたす

べてのアクセス制御エントリ（ACE）のヒットカウントの合計とな
ります。この情報は、展開されたポリシーをデバッグする際に役立

ちます。

ヒット情報を更新するには、このページの下部にある [ヒットカウ
ントの更新（Refresh Hit Count）]ボタンを使用します。 [Hit Count
Selection Summary]ダイアログボックス（939ページ）が開きます。

同じルール内または異なるルール内の重複した ACEの
ヒットカウントは、常に 0に設定されます。

（注）

このセルを右クリックして [ヒットカウントの詳細を表示（Show
Hit Count Details）]を選択すると、[Configuration Manager]ウィンド
ウの下部にある [ヒットカウントの詳細（Hit Count Details）]ペイ
ンを開くことができます。詳細については、ヒットカウントの詳

細の表示 （960ページ）を参照してください。

ヒットカウント（Hit
Count）

最新のヒットのタイムスタンプ。前回のヒット時刻（Last
Hit Time）
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説明要素

ルールが割り当てられるインターフェイスまたはインターフェイス

ロール。インターフェイスロールオブジェクトは、各デバイスの

設定が生成されるときに、実際のインターフェイス名で置き換えら

れます。複数のエントリは、テーブルセル内の個別の行に表示され

ます。インターフェイスロールオブジェクトについて （381ペー
ジ）を参照してください。

ASA 8.3+デバイスの場合、グローバルルールには Globalという名
前が付き、インターフェイスまたはインターフェイスロールの名前

を使用するルールと区別するための特別なアイコンが示されます

（アイコンの説明については、ポリシー定義中の IPアドレスの指
定 （401ページ）を参照してください）。

インターフェイス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

Dir.

ルールに設定される追加のオプション。これには、ロギング、時間

範囲、およびその他の IOSルールオプションが含まれます。
[Advanced]/[Edit Options]ダイアログボックス （936ページ）を参照
してください。

オプション

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェク

トの使用 （304ページ）を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールが期限切れになる日付。期限切れになったルールは、太字で

[期限切れ（Expired）]と示されます。期限切れになったルールは自
動的には削除されません。

期限日（Expiration Date）

ルールの最終変更に関連付けられたチケットを表示します。[最後
のチケット（Last Ticket(s)）]列のチケット IDをクリックして、チ
ケットの詳細を表示し、そのチケットに移動できます。外部チケッ

ト管理システムへのリンクが設定されている場合は、チケットの詳

細からそのシステムに移動することもできます（ [チケット管理
（Ticket Management）]ページ （740ページ）を参照）。

[最後のチケット（Last
Ticket(s)）]

ルールテーブルの下のページ要素
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説明要素

自動競合検出を有効または無効にします。この機能はデフォルトで

有効になっており、設定はユーザーごとに管理されます。1つのア
クセスルールテーブルの競合検出を無効にすると、他のアクセス

ルールテーブルの機能も無効になります。

ルールテーブルの作成中または大規模な変更中は競合検出を無効に

し、変更を検証する準備ができたら再度有効にすることができま

す。自動競合検出の使用 （950ページ）を参照してください。

自動競合検出機能の一部として使用できるフィールドと

ユーザーインターフェイス要素の詳細については、自動

競合検出のユーザーインターフェイスについて（952ペー
ジ）を参照してください。

（注）

競合検出が有効になっている場合は、[レポートの生成（Generate
Report）]ボタンをクリックして、検出されたルールの競合に関す
る HTMLレポートを作成できます。このレポートは印刷または別
のアプリケーションにエクスポートすることができます。

競合検出の有効化

（Enable conflict
detection）

レポートの作成

（Generate Report）

（[IPv6アクセス制御
（IPv6 Access Control）]
ページにはどちらのオプ

ションも表示されませ

ん）

テーブルに表示されるヒット情報を更新するには、このボタンをク

リックします。 [Hit Count Selection Summary]ダイアログボックス
（939ページ）が開きます。

ヒットカウントの更新

（Refresh Hit Count）

（[IPv6アクセス制御
（IPv6 Access Control）]
ページには表示されませ

ん）

ポリシークエリを実行するには、このボタンをクリックします。実

行すると、ルールを評価して、効果のないルールを特定できます。

ポリシークエリーレポートの生成 （793ページ）を参照してくだ
さい

クエリ

（[IPv6アクセス制御
（IPv6 Access Control）]
ページには表示されませ

ん）

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその

項目を置換するには、このボタンをクリックします。ルールテー

ブルの項目の検索と置換 （777ページ）を参照してください。

[Find and Replace]ボタン
（双眼鏡アイコン）

選択したルールを範囲内またはセクション内で上下に移動するに

は、これらのボタンをクリックします。詳細については、ルール

の移動とルール順序の重要性（781ページ）を参照してください。

[Up Row]ボタンと [Down
Row]ボタン（矢印アイ
コン）
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説明要素

[Add Access Rule]/[Edit Access Rule]ダイアログボックス （930ペー
ジ）を使用して選択したテーブルの行のあとにルールを追加するに

は、このボタンをクリックします。行を選択しなかった場合は、

ローカル範囲の最後にルールが追加されます。ルールを追加する方

法の詳細については、ルールの追加および削除 （766ページ）を
参照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。

個々のセルを編集することもできます。詳細については、ルール

の編集 （767ページ）を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

右クリックメニュー

右クリックメニューも使用できます。このメニューから、上記の機能の多くにアクセスできま

す。表示されるオプションは、右クリックした場所によって異なります。

•テーブル内のルールを右クリックすると、右クリックした特定のテーブルセルに関連した
編集機能がオプションに含められる場合があります。たとえば、[ヒットカウント（Hit
Count）]セルを右クリックすると、[ヒットカウントの詳細を表示（ShowHitCountDetails）]
コマンドが含まれます。詳細については、ルールの編集（767ページ）を参照してくださ
い。

•イベントビューアまたは CS MARSのいずれかで、ルールからそのルールに関連付けられ
たイベントに移動することもできます。詳細については、アクセスルールのイベントの表

示（3543ページ）および IPSシグニチャのCS-MARSイベントの表示（3738ページ）を参
照してください。

•右クリックメニューには、[ルールのインポート（Import Rules）]および [ルールの結合
（CombineRules）]オプションも含まれています。これらのオプションの詳細については、
ルールのインポート（966ページ）およびルールの結合（785ページ）を参照してくださ
い。

[Add Access Rule]/[Edit Access Rule]ダイアログボックス

security-deviceアクセスルールを追加または編集するには、[アクセスルールの追加（Add Access
Rule）]および [アクセスルールの編集（Edit Access Rule）]ダイアログボックスを使用します。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降では、IPv4および IPv6アク
セスルールを設定するための個別のページが統合されました。ただし、それ以前の ASA
バージョンでは、IPv6アクセスルールの個別のページが引き続き提供されます。以下の
説明は、特に明記されている場合を除き、すべてのバージョンのページに適用されます。

（注）
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アクセスルールを設定する前に、次の項を参照してください。

•アクセスルールについて （913ページ）

•グローバルアクセスルールについて （915ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

ナビゲーションパス

[Access Rules]ページ （924ページ）で、[行の追加（Add Row）]ボタンをクリックするか、行
を選択して [行の編集（Edit Row）]ボタンをクリックします。

Cisco Security Manager 4.13より前は、[アクセスルールの追加（Add Access Rule）]ダイア
ログにデフォルト値が入力されていました。4.13以降、ユーザーは csm.propertiesファイ
ルを更新することにより、デフォルト値の状況をカスタマイズできます。詳細について

は、 [アクセスルールの追加（Add Access Rule）]ダイアログでのデフォルトのカスタマ
イズ（975ページ）を参照してください。

（注）

関連項目

•アクセスルールの有効期限の設定 （942ページ）

•ルールの編集 （767ページ）

•ルールの追加および削除 （766ページ）

•ルールのインポート （966ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

Cisco Security Manager 4.24ユーザーガイド
931

ファイアウォールサービスおよび NAT

[Add Access Rule]/[Edit Access Rule]ダイアログボックス



フィールドリファレンス

表 187 : [Add Access Rule]/[Edit Access Rule]ダイアログボックス

説明要素

このチェックボックスをオンにするとルールがイネーブルになります。イネー

ブルにすると、デバイスに設定を展開したときにルールがアクティブになりま

す。選択を解除すると、ルールはディセーブルになりますが、ルール定義は保

持されます。ディセーブルなルールには、ルールテーブルにハッシュマークが

重なって表示されます。詳細については、ルールのイネーブル化とディセーブ

ル化 （782ページ）を参照してください。

ルールの有

効化

（Enable
Rule）

定義した条件に基づいて、ルールがトラフィックを許可または拒否するかどう

か。

操作
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説明要素

ソース
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説明要素

このルールのトラフィックソースを提供します。ネットワーク、セキュリティ

グループ、およびユーザーになります。次の 1つ以上のタイプのソースに対し
て、値またはオブジェクト名を入力するか、オブジェクトを選択できます。

•ネットワーク–さまざまなネットワーク、ホスト、およびインターフェイス
の定義を、個別に、またはオブジェクトとして指定できます。インターフェ

イスオブジェクトをソースとして選択した場合、ダイアログボックスにタブ

が表示され、ホスト/ネットワークとインターフェイスが区別されます。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、または
インターフェイスに制限しません。これらのアドレスは、ホストまたはネット

ワーク、ネットワーク/ホストオブジェクト、インターフェイス、またはイン
ターフェイスロールの IPv4または IPv6アドレスです。

完全修飾ドメイン名（FQDN）は、FQDNネットワーク/ホストオブジェ
クトまたは FQDNオブジェクトを含むグループオブジェクトを提供す

（注）

ることによってのみ指定できます。FQDNを直接入力することはでき
ません。

これらの定義の詳細については、 ネットワーク/ホストオブジェクトについて
（391ページ）、ポリシー定義中の IPアドレスの指定 （401ページ）およびイ
ンターフェイスロールオブジェクトについて （381ページ）を参照してくださ
い。

•セキュリティグループ（ASA 9.0以降）–ルールについて、1つ以上のソー
スセキュリティグループの名前またはタグ番号を入力するか選択します（存

在する場合）。セキュリティグループの詳細については、ポリシーでのセ

キュリティグループの選択（865ページ）、TrustSecベースのファイアウォー
ルルールの設定 （866ページ）、およびセキュリティグループオブジェク
トの作成 （863ページ）を参照してください。

•ユーザー -ルールのActive Directory（AD）ユーザー名、ユーザーグループ、
またはアイデンティティユーザーグループオブジェクト（使用する場合）。

次のものを組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択 （835ページ）

•アイデンティティベースのファイアウォールルールの設定 （836ページ）

•アイデンティティユーザグループオブジェクトの作成 （833ページ）
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説明要素

（注） Enter more than one value in any of these fields by separating the items with
commas.ロゴのソースイメージファイルに指定できるのは、GIFファ
イル、JPGファイル、または PNGファイルです。ファイル名は最大
255文字、サイズは最大 100 KBです。

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含む

フローのみに制限します。たとえば、指定された送信元アドレス範囲内から発

信された指定されたユーザートラフィックです。

このルールのトラフィックの宛先を指定します。ネットワークまたはセキュリ

ティグループにすることができます。送信元と同様に、ネットワークおよびセ

キュリティグループ（ASA 9.0以降）タイプの 1つ以上の宛先について、値また
はオブジェクト名を入力するかオブジェクトを選択できます。

宛先

動作対象のトラフィックタイプを定義するサービス。サービスオブジェクトお

よびサービスタイプの任意の組み合わせ（通常はプロトコルとポートの組み合

わせ）を入力するか選択できます。

項目をカンマで区切って複数の値を入力します。

サービスを指定する方法の詳細については、サービスとサービスオブジェクト

およびポートリストオブジェクトの理解と指定 （418ページ）を参照してくだ
さい。

サービス

インターフェイス固有のルールまたはグローバルルールのいずれを作成するか

を指定します。グローバルルールはASA 8.3+のデバイスだけで使用でき、特別
なルールに従って処理されます（詳細については、グローバルアクセスルール

について （915ページ）を参照してください）。

[インターフェイス（Interfaces）]を選択した場合は、ルールを割り当てるイン
ターフェイスまたはインターフェイスロールの名前を入力します。あるいは、

[選択（Select）]をクリックして、リストからインターフェイスまたはロールを
選択します。インターフェイスをリストに表示するには、あらかじめ定義して

おく必要があります。

ルーテッドモードのブリッジグループでは、ブリッジ仮想インターフェイス

（BVI）と各ブリッジグループメンバーのインターフェイスの両方にアクセス
ルールを作成できます。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されるとき

に、実際のインターフェイス名で置き換えられます。インターフェイスロール

オブジェクトについて （381ページ）を参照してください。グローバルルール
は、特定のインターフェイスに関連付けられていない特殊なグローバル ACLと
して作成されますが、インターフェイス固有のルールの後で、着信方向ですべ

てのインターフェイスに対して処理されます。

インター

フェイス

Global
（ASA
8.3+）

オプションで入力するルールの説明（最大 1024文字）。説明
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブジェ

クトを分類および識別できます。カテゴリオブジェクトの使用 （304ページ）
を参照してください。

カテゴリ

このボタンをクリックして、ルールのその他の設定（ロギング設定、トラフィッ

ク方向、時間範囲、およびルールの有効期限など）を行います。詳細について

は、「 [Advanced]/[Edit Options]ダイアログボックス （936ページ）」を参照し
てください。

[Advanced]
ボタン

[Advanced]/[Edit Options]ダイアログボックス

[詳細（Advanced）]ダイアログボックスを使用して、アクセスルールの追加の設定を行いま
す。アクセスルールテーブルの3つの異なるセルに、方向、オプション、およびルールの有効
期限の設定が表示されます。その後、該当するセルを右クリックして、設定を直接編集できま

す。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降では、IPv4および IPv6アク
セスルールを設定するための個別のページが統合されました。ただし、それ以前の ASA
バージョンでは、IPv6アクセスルールの個別のページが引き続き提供されます。以下の
説明は、特に明記されている場合を除き、すべてのバージョンのページに適用されます。

（注）

ナビゲーションパス

[詳細（Advanced）]ダイアログボックスにアクセスするには：

• [Add Access Rule]/[Edit Access Rule]ダイアログボックス （930ページ）で [詳細（Advanced）]
ボタンをクリックします。

[オプションの編集（Edit options）]ダイアログボックスのいずれかにアクセスするには：

•（ [Access Rules]ページ （924ページ）の）アクセスルールの [オプション（Options）]ま
たは [有効期限（Expiration Date）]セルを右クリックし、関連する [編集（Edit）]コマン
ドを選択します。ルールの方向を変更するには、[方向（Dir.）]を右クリックして、反対
の方向（インまたはアウト）を選択します。

複数の行を選択すると、選択したすべてのルールのオプションが、変更によって置き換えられ

ます。

関連項目

•アクセスルールの設定 （920ページ）

•ルールの編集 （767ページ）

•アクセスルールについて （913ページ）
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•ファイアウォールアクセスルールの管理（913ページ）

•時間範囲オブジェクトの設定 （379ページ）

フィールドリファレンス

表 188 : [Advanced]ダイアログボックス

説明要素

PIX、ASA、および FWSMデバイスの場合、ルールエントリ（アクセス
制御エントリ、またはACEとも呼ばれる）についての syslogメッセージ
を生成するかどうかを指定します。選択すると、次の追加オプションが

有効になります。

• [Default Logging]：デフォルトのロギング動作を使用します。パケッ
トが拒否されると、メッセージ106023が生成されます。パケットが
許可された場合、syslogメッセージは生成されません。デフォルト
のロギング間隔は 300秒です。

• [Per ACE Logging]：このエントリに固有のロギングを設定します。
ACEのログイベントに対して使用するロギングレベルを選択し、ロ
ギング間隔（1～600秒の範囲）を指定します。ACEに対して syslog
メッセージ 106100が生成されます。

使用可能なロギングレベル：

• [Emergency]：（0）システムが不安定

• [Alert]：（1）即時処理が必要

• [Critical]：（2）クリティカル条件

• [Error]：（3）エラー条件

• [Warning]：（4）警告条件

• [Notification]：（5）正常ではあるが重大な条件

• [Informational]：（6）情報メッセージだけ

• [Debugging]：（7）デバッグメッセージ

[オプション（Options）]セルを右クリックし、[オプションの
編集（Edit Options）]を選択すると、 [Access Rules]ページ （924
ページ）のテーブルに含まれる既存ルールのファイアウォール

および IOSロギングオプションを変更できます。

（注）

Enable Logging
（PIX、ASA、
FWSM）
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説明要素

IOSデバイスのコンソールに送信されるエントリに一致したパケットに
関するロギング情報メッセージを生成するかどうかを指定します。メッ

セージは IOSデバイスのコンソールに送信されます。

入力インターフェイスおよび送信元MACアドレスまたは仮想回線をロ
ギング出力に含める場合は、[Log Input]を選択します。

Enable Logging
（IOS）

Log Input

（IPv4のみ。[IPv6
アクセス制御

（IPv6 Access
Control）]ページに
はどちらのオプ

ションも表示され

ません）

インターフェイス固有のアクセスルールの場合、このルールが適用され

るトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

[方向（Dir.）]セルを右クリックして反対の方向を選択するこ
とで、 [Access Rules]ページ （924ページ）のテーブルに含ま
れる既存ルールの方向を変更できます。

（注）

グローバルルールは常に In方向で適用されるため、グローバルルール
の設定時にはこの設定を変更できません。

トラフィックの方

向

このルールが適用される時間を定義する時間範囲ポリシーオブジェクト

の名前。時刻は、デバイスのシステムクロックに基づきます。この機能

は、NTPを使用してシステムクロックを設定している場合に最適に機能
します。

名前を入力するか、オブジェクトを選択します。必要なオブジェクトが

表示されていない場合は、[Create]ボタンをクリックして作成します。

時間範囲は、FWSM 2.xデバイスまたは PIX 6.3デバイスではサ
ポートされていません。

（注）

時間範囲
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説明要素

IOSデバイス用の追加オプション：

• [なし（none）]：適用されません。

• [Fragment]：フラグメンテーションを有効にします。これにより、パ
ケットフラグメンテーションの追加管理が行われ、NFSとの互換性
が向上します。

デフォルトで、完全な IPパケットを再構築するために最大で 24のフラ
グメントを受け入れます。ただし、ネットワークセキュリティポリシー

によっては、フラグメント化されたパケットがファイアウォールを通過

しないようにデバイスを設定することが必要な場合もあります。

• [確立済み（Established）]：デバイスを介したアウトバウンドTCP接
続のリターンアクセスを有効にします。このオプションは、デバイ

スにより保護されたネットワークからのアウトバウンドの元の接続

と、外部ホスト上の同じ 2つのデバイス間のインバウンドのリター
ン接続という、2つの接続に対して機能します。

Options（IOS）

（IPv4のみ。[IPv6
アクセス制御

（IPv6 Access
Control）]ページに
は表示されませ

ん）

ルールに有効期限を設定できます。カレンダーアイコンをクリックし

て、日付を選択します。詳細については、アクセスルールの有効期限の

設定 （942ページ）を参照してください。

また、有効期限を設定している場合は、有効期限が近いことを示す通知

を、ルールが失効する何日前に送信するか、およびその送信先となる電

子メールアドレスを設定することもできます。最初、これらのフィール

ドには、[ルール有効期限の管理設定（Rule Expiration administrative
settings）]ページ（[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ルールの有効期限（Rule Expiration）]を選
択）で設定した情報が設定されています。

[有効期限（Expiration Date）]セルを右クリックし、[ルールの有効期限の
編集（Edit Rule Expiration）]を選択することにより、 [Access Rules]ペー
ジ （924ページ）のテーブルに含まれる既存ルールの該当するオプショ
ンを変更できます。

期限切れになったルールは自動的には削除されません。これら

の情報を手動で削除し、デバイスに設定を再配布する必要があ

ります。

（注）

Rule Expiration

[Hit Count Selection Summary]ダイアログボックス

[ヒットカウント選択サマリー（Hit Count Selection Summary）]ダイアログボックスを使用し
て、ヒットカウント情報を更新するルールを選択します。選択できるオプションは、[ヒット
カウントの更新（Refresh Hit Count button）]ボタンをクリックする前に選択したルールによっ
て制限されます。このダイアログボックスで [OK]をクリックすると、デバイスから更新され
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たヒットカウント情報が取得されます。これには時間がかかることがあるため、途中で操作を

中断できます。

同じルール内または異なるルール内の重複した ACEのヒットカウントは、常に 0に設定
されます。

（注）

[Access Rules]ページ （924ページ）でそのルールの [ヒットカウント（Hit Count）]セル
を右クリックすると、ルールの詳細なヒットカウント情報を表示できます。ヒットカウ

ントの詳細の表示（960ページ）で説明されているように、詳細なヒットカウント情報が
[ヒットカウントの詳細（Hit Count Details）]ウィンドウに表示されます。

ヒント

ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （924ページ）テーブルで、詳細なヒットカウ
ント情報が必要なアクセスルールを 1つ選択し、[ヒットカウント（Hit Count）]カラムを右ク
リックして、[ヒットカウント詳細の表示（Show Hit Count Details）]を選択します。

関連項目

•ヒットカウントの詳細の表示 （960ページ）

•アクセスルールについて （913ページ）

フィールドリファレンス

表 189 : [Hit Count Selection Summary]ダイアログボックス

説明要素

選択されているポリシーを識別します。ポリシーを選択しなかった場合、これは

通常、デバイスに特定のルールが定義されていることを示す [ローカル（Local）]
です。ポリシーが、共有ポリシーまたは継承ポリシー内の範囲となることもあり

ます。

このフィールドの表示内容によって、ヒットカウントレポートの範囲が実際に制

限されることはありません。

Policy
Selected
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説明要素

ヒットカウント詳細を取得するルール。以下を選択します。

•選択したルールのみの情報を取得する場合は、[ルール（rules）]オプション
を選択します。範囲の名前、セクション名、または複数の個別のルールに関

連する行を選択したり、フィルタを作成してフィルタリングされたすべての

ルールを選択したりできます。ヒットカウントレポートの開始時にいずれか

の行が選択されていた場合は、これがデフォルトとなります。

•すべての継承ルール、共有ルール、およびローカルルールに対するヒットカ
ウントを取得する場合は、[すべてのルール（All Rules）]を選択します。オプ
ションは、[Policy Selected]フィールドで指定されている範囲に限定されませ
ん。

ヒットカウントレポートの開始前にルールを選択しなかった場合、このオプショ

ンだけが選択可能になります。

Rules
Selected

次のいずれかのオプションを選択し、[ヒットカウントの更新（Refresh Hit Count）]
をクリックします。

• [デバイス（Device）]：Security Managerはデバイスからヒットカウント情報
をフェッチし、[アクセスルールポリシー（Access Rules policy）]ページに同
じ情報を表示します。バージョン 4.9以降、Security Managerは ASAおよび
ASASMデバイスのデータベースにヒットカウント情報を保存します。

• [履歴（History）]： Security Managerは、特定の ACEの最新のヒットカウン
ト情報をデータベース（ヒットカウントの履歴）からフェッチし、[アクセス
ルールポリシー（Access Rules policy）]ページに同じ情報を表示します。

注：

オープンなアクティビティがある場合、ヒットカウントデータは Security Manager
データベースに保持されません。この機能は、ASASM/ASAバージョン8.3以降の
IPv4アクセスルールおよび ASASM/ASAバージョン 9.0以降のユニファイドアク
セスルールでサポートされています。

[デバイスからデータをフェッチ（Fetch Data From Device）]が [選択したルール
（Rules Selected）]オプションに基づいている場合、ヒットカウント保持サポート
は有効になりません。ヒットカウント保持サポートは、[デバイスからデータを
フェッチ（Fetch Data From Device）]で [すべてのルール（All Rules）]オプション
を選択した場合にのみ有効になります。

履歴からデータをフェッチした場合に、[ヒットカウント（Hit Count）]の値がゼ
ロの場合、Security Managerは、ルールの [ヒットカウント履歴（Hit Count History）]
に基づいてルールが以前にヒットしたかどうかを確認し、対応する値を表示しま

す。Security Managerが履歴から以前のヒットの値を見つけられない場合、[ヒット
カウント（Hit Count）]の値はゼロとして表示されます。

Fetch Data
From
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アクセスルールの有効期限の設定
アクセスルールを頻繁に使用することは、ネットワークへの一時的なアクセスを提供すること

です。たとえば、特定のプロジェクトの期間中にパートナーアクセスを許可するようなアクセ

スルールを設定するとします。この場合、プロジェクトの完了時にはアクセスルールを削除

することが理想的です。しかし、アクセスルールリストが大きくなるにつれて、リストの管

理が困難になり、どのルールを一時的なものとして設定したか覚えていられなくなります。

この問題に対処するために、アクセス規則に有効期限を設定できます。有効期限を設定するこ

とにより、ルールが必要でなくなる日時を計画できます。

有効期限は変更可能な日付で、期限切れになったルールが Security Managerによって削除され
ることはありません。代わりに、期限切れになった場合、Security Managerでは、期限切れに
なったルールの [期限日（Expiration Date）]カラムに「Expired」という太字が表示されます。
[期限日（expiration date）]フィールドに基づいて、[アクセスルール（access rules）]ページを
フィルタリングできます。たとえば、「expiration date has passed」でフィルタリングすると、
期限切れになったすべてのルールが表示されます。

ルールが必要でなくなった場合は、そのルールを削除する（右クリックして [行の削除（Delete
Row）]を選択）か、またはディセーブルにし（右クリックして [無効化（Disable）]を選択）、
そのあとで設定をデバイスに再展開できます。最初はルールをディセーブルにしておいて、そ

のルールがあとで必要だとわかったときのために、そのルールを（ハッシュマークが重なって

表示された）テーブルに残しておけば、ルールを再作成する時間を節約できます。この場合

は、ルールをイネーブルにし（右クリックして [有効化（Enable）]を選択）、設定を再展開す
るだけです。

有効期限を設定するときに、通知設定も行うことができます。有効期限が近づいたときに通知

を受ける電子メールアドレスを指定します。ルールを評価する時間を与えるために、電子メー

ルの通知メッセージの送信日から有効期限までの日数を指定できます。通知設定には、最初は

管理設定で（[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] >
[ルールの有効期限（Rule Expiration）]を選択して）設定された値が入力されています。特定
のルールに対して別の設定を入力できます。

ルールの有効期限を設定するには、次の手順を実行します。

•新しいルールを作成する場合、またはルール全部を編集する場合は、 [AddAccessRule]/[Edit
Access Rule]ダイアログボックス（930ページ）の [詳細設定（Advanced）]ボタンをクリッ
クして、ルールの有効期限の設定を表示します。

•既存のルールの場合は、ルール全部を編集せずに、有効期限の設定を追加または編集でき
ます。ルールの [期限日（Expiration Date）]セルを右クリックし、[ルールの期限日の編集
（Edit Rule Expiration）]を選択します。複数の行を選択して、同じルール有効期限を設定
できます。詳細については、 [Advanced]/[Edit Options]ダイアログボックス （936ページ）
を参照してください。
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関連項目

• [Rule Expiration]ページ （736ページ）

•アクセスルールの設定 （920ページ）

アクセスコントロールポリシー設定の指定
セキュリティデバイスアクセス制御リストに適用されるさまざまな設定を指定できます。これ

らの設定は、アクセスルールポリシーとともに機能します。インターフェイスとトラフィック

方向の各組み合わせに対して、またはASA 8.3+デバイスではグローバルACLに対して、独自
の ACL名を設定できる点が重要です。PIX、ASA、および FWSMデバイスの場合は、同時フ
ローの最大数および関連する Syslog間隔も制御できます。

また、PIX、ASA、および FWSMデバイスの場合は、ユーザ単位のダウンロード可能 ACLが
許可されるようにインターフェイスを設定することもできます。これにより、AAAサーバで
ユーザベースの ACLを設定して、デバイスで定義されている ACLを上書きできます。

Security Manager 4.4のリリースとASAのバージョン9.0以降で、IPv4アクセス制御と IPv6
アクセス制御を設定するための別個のページが統合されましたただし、それ以前のバー

ジョンの ASAでは、IPv6設定用の個別のページが引き続き提供されます。以下の説明
は、特に明記されている場合を除き、すべてのバージョンのページに適用されます。

（注）

関連項目

•アクセスルールの設定 （920ページ）

ステップ 1 次のいずれかを実行して、 [Access Control Settings]ページ （944ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定（Settings）] > [アク
セス制御（Access Control）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アク
セス制御（IPv6 Access Control）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定（Settings）]
> [アクセス制御（Access Control）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6
アクセス制御（IPv6 Access Control）]）を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

ステップ 2 ページの上部でグローバル設定を指定します。PIX、ASA、および FWSMデバイスの場合は、現在の拒否
フローの最大数および関連する syslog間隔を定義できます。ASA 8.3以降デバイスの場合、オブジェクト
グループ検索をイネーブルにして、Checkpointから変換する際のACLパフォーマンスを最適化できます。
ただし、この設定が推奨されるのは、デバイスにメモリの制約がある場合だけです（[IPv6アクセス制御
（IPv6 Access Control）]ページでは使用できません）。
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これらの設定の具体的な情報、および ACLコンパイルをサポートするプラットフォームについては、
[Access Control Settings]ページ （944ページ）を参照してください。

ステップ 3 ACL名を設定するインターフェイスごと、またはユーザー単位の ACLをイネーブルにするインターフェ
イスごとに、テーブルの下の [行の追加（Add Row）]ボタンをクリックし、 [Firewall ACL Setting]ダイア
ログボックス （947ページ）に値を入力して、インターフェイスをインターフェイステーブルに追加しま
す。次の点を考慮してください。

• ACL名を設定すると、その名前が特定のインターフェイスおよび方向に適用されます。名前を指定し
ていないインターフェイスと方向の組み合わせに対しては、Security Managerによってシステム生成名
が作成されます。

•また、ASA 8.3+デバイスでは、グローバル ACLの名前も指定できます。

リスト内の既存のエントリを編集するには、そのエントリを選択して [行の編集（Edit Row）]をクリック
します。また、リスト内のエントリを削除するには、[行の削除（Delete Row）]をクリックします。

[Access Control Settings]ページ
[Access Control Settings]ページを使用して、アクセスルールポリシーとともに使用する値を設
定します。パフォーマンスおよびロギングの機能を制御し、各インターフェイスに対してACL
名を設定できます。

Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6
アクセス制御を設定するための個別のポリシーとオブジェクトが「統合」されました。

つまり、IPv4または IPv6アドレス、あるいは両方のアドレスをどちらも使用できる一組
のルールになりましたただし、それ以前のバージョンのASAでは、IPv6設定用の個別の
ページが引き続き提供されます。（詳細については、 Cisco Security Manager 4.4でのポリ
シーオブジェクトの変更 （14ページ）を参照してください）。以下の説明は、特に明記
されている場合を除き、すべてのバージョンのページに適用されます。

（注）

従って、これらの設定の多くは、特定のデバイスタイプまたはソフトウェアバージョンにだけ

適用されます。オプションを設定し、サポートされていないデバイスタイプにポリシーを適用

した場合、それらのサポートされていないデバイスではそのオプションが無視されます。

ナビゲーションパス

アクセス制御ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、次にポリシーセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [アクセス制御（Access Control）]（または [ファイア
ウォール（Firewall）] > [設定（Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）
を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [アクセス制御（Access Control）]（または [ファイアウォール（Firewall）]
> [設定（Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）を選択します。新し
いポリシーを作成するか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [アクセス制御（Access Control）]（または [ファイアウォール設定の
編集（Edit Firewall Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）を選択しま
す。

関連項目

•アクセスコントロールポリシー設定の指定 （943ページ）

•アクセスルールについて （913ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 190 : [Access Control Settings]ページ

説明要素

デバイスが作成できる並行拒否フローの最大数。デバイスがこ

の数に達すると、syslogメッセージ 106101が生成されます。使
用する必要のある範囲は、デバイスで使用可能なフラッシュメ

モリの大きさによって異なります。

• 64 MBより大きい：値は1～4096です。デフォルトは4096
です。

• 16 MBより大きい：値は1～1024です。デフォルトは1024
です。

• 16 MB以下：値は 1～ 256です。デフォルトは 256です。

同時フローの最大数

（Maximum number of
concurrent flows）（PIX、
ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）

セキュリティアプライアンスが拒否フローの最大値に達したこ

とを警告する syslogメッセージ 106101を生成するための時間
間隔。拒否フローの最大値に達した場合、最後の 106101メッ
セージから指定の秒数が経過すると、新たに106101メッセージ
が生成されます。値は 1～ 3600ミリ秒です。デフォルトは 300
です。

Syslog間隔（Syslog interval）
（PIX、ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）
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説明要素

アクセスリストをコンパイルするかどうか。コンパイルする

と、サイズの大きなルールテーブルの処理が高速になります。

コンパイルにより、すべての ACLに対するポリシールールお
よびパフォーマンスが最適化されます。ただし、コンパイルが

サポートされる旧式のプラットフォームの数は次のように限ら

れています。

•ルータ（グローバル設定のみ）：7120、7140、7200、7304、
および 7500

• PIX 6.3ファイアウォール（グローバルモードまたはイン
ターフェイス単位）

ACLは、アクセスリスト要素の数が 19以上である場合にだけ
コンパイルされます。推奨されるエントリの最大数は16,000で
す。

アクセスリストをコンパイルするには、デバイスに少なくとも

2.1 MBのメモリが必要となります。アクセスリストのコンパ
イルは、Turbo ACLとも呼ばれます。

Enable Access List Compilation
（グローバル）

（IPv4のみ。[IPv6アクセス
制御（IPv6 Access Control）]
ページにも表示されません）

ASA 8.3+デバイスでオブジェクトグループ検索をイネーブル
にするかどうか。これにより、オブジェクトグループを展開せ

ずに ACLパフォーマンスを最適化できます。オブジェクトグ
ループ検索は主に、CheckpointからASAへの移行時に使用され
ます。デバイスにメモリ制約がある場合（つまり、操作中にメ

モリが不足しているとわかった場合）は、これによってアクセ

スルールの数が大幅に増加することがあります。

オブジェクトグループ検索をイネーブルにした場合、Hit Count
ツールを使用してルールを分析することはできません。通常は、

この機能をイネーブルにしないでください。代わりに、ルール

結合ツールを使用してアクセスルールを簡素化し、すべてのイ

ンターフェイスで実施するルールに対してはグローバルルール

を使用することを検討してください。

Enable Object Group Search
（ASA 8.3+）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）

オブジェクトグループ検索のしきい値制限を有効にするには、

このボックスをオンにします。デフォルトでは、しきい値は有

効になっていません。

オブジェクトグループ検索の

しきい値の有効化（Enable
Threshold Object Group
Search）

（IPv4のみ。[IPv6アクセス
制御（IPv6 Access Control）]
ページにも表示されません）
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説明要素

このテーブルには、特別な処理を設定するインターフェイスが

示されます。[インターフェイス名（Interface Name）]は、特定
のインターフェイスまたはインターフェイスロールを指します。

また、ASA 8.3+デバイスでのグローバル ACL設定の場合は、
[グローバル（Global）]です。

このテーブルを使用すると、Security Managerによるシステム生
成名の自動設定を行わない場合に、ACLに名前を設定できま
す。この名前は、インターフェイスに対して生成された特定方

向の ACLに適用されます。

ユーザー単位のダウンロード可能ACL、オブジェクトグループ
検索およびACLコンパイルに対して、インターフェイスレベル
の設定を行うこともできます。

•アクセス制御のインターフェイス設定を追加するには、[行
の追加（Add Row）]ボタンをクリックし、 [Firewall ACL
Setting]ダイアログボックス（947ページ）に入力します。

•アクセス制御のインターフェイス設定を編集するには、イ
ンターフェイス設定を選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•アクセス制御のインターフェイス設定を削除するには、イ
ンターフェイス設定を選択し、[行の削除（Delete Row）]
ボタンをクリックします。

[アクセス制御の設定
（Access Control settings）]
テーブル

CSMは、ASAデバイスの前方参照オプションをサポートしていません。CSMは、参照リ
ンクが正しく確立されていないデバイスで設定されている CLIを検出しません。これら
の CLIはサポート対象外として分類され、CSM経由で管理されません。

（注）

[Firewall ACL Setting]ダイアログボックス

[ファイアウォールACL設定（Firewall ACL Setting）]ダイアログボックスを使用して、セキュ
リティデバイスアクセスルールポリシーとともに使用する、特定のインターフェイス、イン

ターフェイスロール、またはグローバルルールの設定を行います。

ナビゲーションパス

[Access Control Settings]ページ （944ページ）に移動し、インターフェイステーブルの下の [行
の追加（Add Row）]ボタンをクリックするか、またはテーブル内の行を選択して [行の編集
（Edit Row）]ボタンをクリックします。
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関連項目

•アクセスコントロールポリシー設定の指定 （943ページ）

•アクセスルールについて （913ページ）

•グローバルアクセスルールについて （915ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 191 : [Firewall ACL Setting]ダイアログボックス

説明要素

設定の対象が特定のインターフェイス（またはインターフェイス

ロール）か、あるいは ASA 8.3+デバイスのグローバルルールか
を指定します。

[インターフェイス（Interface）]を選択した場合は、設定するイ
ンターフェイスまたはインターフェイスロールの名前を指定しま

す。名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。

[Global]を選択した場合は、グローバルACLの名前を指定するオ
プションしかありません。

インターフェイス

（Interface）

Global（ASA 8.3+）

インターフェイスを通過するトラフィックの方向（[イン（in）]
または [アウト（out）]）。方向が関係する場合、設定した値は
この方向にだけ適用されます。

ASA 8.3+デバイスでは、グローバル ACLの方向は常に [in]で
す。

トラフィックの方向
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説明要素

ACLに名前を指定するかどうか。このオプションを選択した場
合、使用する名前を入力します。これは、インターフェイスと方

向の組み合わせに対して生成された ACLに適用されます。名前
は、デバイス上で一意である必要があります。

ASA 8.3+デバイスでグローバルACLに名前を設定する場合、オ
プションは自動的に選択されるため、目的の名前を入力するだけ

です。

ファイアウォールルールのACL名が一意であり、Policy
Object Managerで定義された ACLオブジェクトと同じ
名前でないことを確認してください。詳細については、

アクセスコントロールリストオブジェクトの作成（356
ページ）を参照してください。

（注）

名前を設定しなかった場合は、Security Managerにより自動的に
名前が生成されます。

ユーザー定義の ACL名
（[IPv6アクセス制御（IPv6
Access Control）]ページに
チェックボックスは表示さ

れない）

ACL Name

ユーザ単位の ACLのダウンロードをイネーブルにしてインター
フェイス上の ACLを上書きするかどうか。ユーザ ACLは、
Security Managerで設定されるのではなく、AAAサーバで設定さ
れます。ユーザ単位の ACLがない場合は、インターフェイスに
設定されているアクセスルールがトラフィックに適用されます。

このオプションは、トラフィックの方向が [イン（in）]の場合に
のみ、指定されたインターフェイスのデバイスで設定されます。

Enable Per User
Downloadable ACLs（PIX、
ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）

PIX 6.xインターフェイスでオブジェクトグループ検索をイネー
ブルにするかどうか。イネーブルにすると、サイズの大きいACL
を保持するためのデバイスのメモリ要件が少なくなります。ただ

し、オブジェクトグループ検索によって、各パケットでの ACL
処理が低速になるため、パフォーマンスに影響します。

非常に大きなオブジェクトグループが存在する場合は、オブジェ

クトグループ検索を推奨します。

ASA 8.3+デバイスでは、オブジェクトグループ検索の
設定は、 [Access Control Settings]ページ （944ページ）
で行います。

ヒント

Enable Object Group Search
（PIX 6.x）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）
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説明要素

PIX 6.xデバイスで、このインターフェイス上のアクセスリスト
をコンパイルするかどうか。この設定は、[Access Control Settings]
ページで設定した同等のグローバル設定を上書きします。

ACLをコンパイルすると、サイズの大きいルールテーブルの処
理が高速になり、インターフェイスのポリシールールおよびパ

フォーマンスが最適化されます。ACLは、アクセスリスト要素
の数が 19以上である場合にだけコンパイルされます。推奨され
るエントリの最大数は 16,000です。

アクセスリストをコンパイルするには、デバイスに少なくとも

2.1 MBのメモリが必要となります。

Enable Access List
Compilation（PIX 6.x）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）

自動競合検出の使用
Security Managerは、アクセスルール向けの自動競合検出機能を提供します。自動競合検出を
使用すると、アクセスルールのロジックを評価できます。自動競合検出が有効になると、アク

セスルールポリシー内の他のルールと重複または競合するルールが識別されます。この情報を

使用して、削除、移動、または編集が必要なルールを特定します。

ここでは、次の内容について説明します。

•自動競合検出について （950ページ）

•自動競合検出のユーザーインターフェイスについて （952ページ）

•競合の解決 （957ページ）

自動競合検出について

Security Managerには、不要な冗長または重複したルールを特定するのに役立つ自動競合検出
機能が用意されています。競合していても、導入後にデバイスに影響しないルールもあります

が、ルールテーブルに不要なクラスタが作成されます。そのようなルールを検出することによ

り、ルールセットをクリーンアップして、より使いやすく、効率的なアクセスルールポリシー

を作成することができます。

競合するルールによっては、ネットワークに望ましくない結果が生じる可能性があります。そ

れらの競合するルールを検出することにより、セキュリティ面のニーズを意図したとおり満た

すために削除、移動、または編集する必要のあるルールを特定できます。

競合検出機能は、2つのルール間での最初の競合を報告します。特定のルールと競合する
付加的な複数のルールがテーブルにある場合、最初の競合が解決されるまで、それらの

ルールについては報告されません。

（注）
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Security Managerによって検出された競合は、次のように分類されます。

•冗長オブジェクト：ルールのフィールドに含まれる1つの要素が、ルールの同じフィール
ドに含まれる 1つ以上の要素のサブセットになっています。次の例では、ソースセルに
net-group2と net-group1の 2つのネットワークオブジェクトがあります。net-group2は
net-group1のサブセットなので、冗長なオブジェクトであり、安全に削除できます。

object-group network net-group1
network-object 10.2.0.0 255.255.0.0
object-group network net-group2
network-object 10.2.1.1 255.255.255.255

•冗長なルール：基本ルールでも2つのルールによって同じタイプのトラフィックに同じ処
理が適用される場合、基本ルールを削除しても最終的な結果は変わりません。たとえば、

特定のネットワークの FTPトラフィックを許可するルールに、同じネットワークの IPト
ラフィックを許可するルールが続き、その間にアクセスを拒否するルールがない場合、最

初のルールは冗長であり、削除できます。

次に、冗長なルールの単純な例を示します。

access-list acl permit ip 2.1.1.1 255.255.255.255 any
access-list acl permit ip 2.1.1.0 255.255.255.0 any

•部分的に冗長なルール：複合ルールの一部が、1つのルールまたはそれに続く複合ルール
の一部に対して冗長になっています。

•シャドウイング状態のルール：これは、冗長なルールの逆です。この場合は、あるルール
が別のルールと同じトラフィックに一致し、2番目のルールはアクセスリスト内であとに
配置されているためにいずれのトラフィックにも適用されません。両方のルールのアク

ションが同じ場合は、シャドウイング状態のルールを削除できます。2つのルールがトラ
フィックに対して異なるアクションを指定している場合、必要なポリシーを導入するに

は、シャドウイング状態のルールを移動するか、いずれかのルールの編集が必要になる場

合があります。たとえば、1つの送信元または宛先に対して、基本ルールで IPトラフィッ
クを拒否し、シャドウイング状態のルールでFTPトラフィックを許可する場合などです。

次に、シャドウイング状態のルールの単純な例を示します。

access-list acl permit ip 1.0.0.0 255.0.0.0 any
access-list acl permit ip 1.1.0.0 255.255.0.0 any

重複するルールは、自動競合検出機能によって、シャドウイング状態のルールとして報

告されます。

（注）

•部分的にシャドウイング状態のルール：複合ルールの一部が、その前のルールによって
シャドウイングされます。両方のルールのアクションが同じ場合は、ルールのシャドウイ

ングされている部分を削除できます。2つのルールがトラフィックに対して異なるアクショ
ンを指定している場合、必要なポリシーを導入するには、シャドウイング状態のルールを

移動するか、いずれかのルールの編集が必要になる場合があります。
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自動競合検出の範囲

競合を検出する際、Security Managerは、アクセスルールに含まれる次の情報を評価します。

• source

• destination

•サービス

•ユーザ

• interfaces

競合検出には、次の注意事項が適用されます。

•競合検出は、デバイスまたは共有ポリシーのアクセスルールポリシーに含まれるアク
セスルールに対してのみ使用できます。競合検出は、AAAルールや検査ルールなど、
他のポリシーの一部であるアクセスルールに対しては使用できません。

•ルールに FQDNネットワーク/ホストオブジェクトが含まれている場合、FQDNオブ
ジェクトは無視されますが、そうではない場合は FQDNオブジェクトが分析に含ま
れます。

•無効化されたルールは、競合検出時に評価されません。

•競合検出では、アクセスルールの評価の際、時間範囲は考慮されません。競合検出時
にフラグが立てられたルールを削除する前に、該当するルールが本当に競合している

ことを確認してください。

（注）

関連項目

•自動競合検出のユーザーインターフェイスについて （952ページ）

•競合の解決 （957ページ）

•アクセスルールについて （913ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

自動競合検出のユーザーインターフェイスについて

自動競合検出機能は、競合を識別し、それらの競合をより迅速かつ簡単に解決するために、ア

クセスルールテーブルと緊密に結合されています。競合検出が有効になっている場合、競合間
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を移動したり、競合を解決したりするために、追加のユーザーインターフェイス要素を使用で

きます。

アクセスルールページの標準的な要素については、 [Access Rules]ページ （924ページ）
を参照してください。

（注）

図 24 :自動競合検出

競合検出の有効化2競合インジケータアイコン1

注釈表示オプション4[Generate Report]ボタン3

競合の詳細領域6競合ナビゲーションバー5
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競合検出の有効化2競合インジケータアイコン1

競合ナビゲーションボタン7

競合インジケータアイコン

競合インジケータアイコンは、競合を識別し、競合の種類をすばやく視覚的に表現するために

使用されます。次の表に、使用可能なアイコンの詳細を示します。

競合の種類の説明については、自動競合検出について （950ページ）を参照してくださ
い。

（注）

冗長オブジェクト

冗長ルール

部分的な冗長ルール

シャドウルール

部分的なシャドウルール

アクセスルールに複数の競合がある場合、またはユーザーメモが添付されている場

合、そのルールの競合インジケータアイコンに小さなプラス記号（+）が表示され
ます。

（注）

[競合インジケータ（Conflict Indicator）]アイコンを使用すると、次のアクションを実行できま
す。

• [競合インジケータ（Conflict Indicator）]アイコンにマウスポインタを合わせると、競合に
添付されたユーザーメモを含め、競合の説明が表示されます。

• [競合インジケータ（Conflict Indicator）]アイコンをクリックするか、アイコンを右クリッ
クして [競合の詳細を表示（Show Conflict Detail）]を選択して、選択した競合の [競合の詳
細（Conflict Details）]ペインを開きます。

•冗長オブジェクトの [競合インジケータ（Conflict Indicator）]アイコンを右クリックし、
[冗長オブジェクトの削除（Remove Redundant Object）]を選択して、ルールから冗長オブ
ジェクトを削除します。

• [競合インジケータ（Conflict Indicator）]アイコンを右クリックし、[ユーザーメモの追加
（Add User Note）]を選択して、選択した競合の [ユーザーメモの追加（Add User Note）]
ダイアログボックスを開きます。[ユーザーメモの追加（Add User Note）]ダイアログボッ
クスを使用して、競合に関するメモを入力できます。このメモは、後でルール分析詳細レ

ポートに含めることができます。
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アクセスルールページを終了するとき、またはユーザーメモが入力されたルールを編集

した後は、ユーザーメモは保存されません。

（注）

競合検出の有効化

[競合検出の有効化（Enable Conflict Detection）]オプションは、自動競合検出を有効にするか
どうかを制御します。競合検出はデフォルトで有効になっていますが、このオプションの選択

を解除すると無効にできます。この設定はユーザーごとに管理され、1つのアクセスルールテー
ブルの競合検出を有効または無効にすると、他のアクセスルールテーブルの機能も有効または

無効になります。

レポートの作成（Generate Report）

競合検出が有効になっている場合は、[レポートの生成（Generate Report）]ボタンをクリック
して、競合の HTMLレポートを作成し、出力したり、別のツールにエクスポートしたりでき
ます。ルール分析の詳細レポートには、ルールテーブル内のすべての競合の詳細が表示され、

競合について入力されたユーザーのメモが含まれています。[注釈表示オプション（Annotation
Display Options）]ダイアログボックスで選択した設定は使用されず、テーブルに定義されてい
るフィルタ設定は考慮されません。

アクセスルールページを終了するとき、またはユーザーメモが入力されたルールを編集

した後は、ユーザーメモは保存されません。

（注）

最初に [アクセスルール（Access Rules）]ページを開くと、[レポートの生成（Generate Report）]
ボタンが進行状況バーに置き換えられます。競合分析が完了すると、他の競合検出機能ととも

に [レポートの生成（Generate Report）]ボタンが使用できるようになります。

[注釈表示オプション（Annotation Display Options）]ボタン

[注釈表示オプション（Annotation Display Options）]ボタンをクリックすると、[注釈表示オプ
ション（Annotation Display Options）]ダイアログボックスが開きます。このダイアログボック
スは、報告する必要のある競合のタイプを選択するために使用します。競合の種類の説明につ

いては、自動競合検出について （950ページ）を参照してください。

特定のタイプの競合を無効にしても、それらのルールはアクセスルールテーブルから削除され

ません。これらのタイプの競合に対する、ルールの競合通知がオフになるだけです。特定のタ

イプの競合ルールのみを非表示または表示するには、テーブルフィルタ機能を使用できます。

たとえば、冗長および部分的に冗長なルールの競合のみを確認したい場合は、次の高度なフィ

ルタを設定できます。
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マウスポインタを [注釈表示オプション（Annotation Display Options）]ボタンの上に置くと、
各タイプの競合の概要を表示でき、無効になっている競合タイプの確認もできます。

選択した [注釈表示オプション（Annotation Display Options）]は、オプションが変更され
るまで有効です。競合の解決に取り組んでいるときは常に、これらの設定を確認してく

ださい。

（注）

競合ナビゲーションバー

競合ナビゲーションバーを使用して、競合に移動します。競合ナビゲーションバーの [前の競
合（Previous Conflict）]ボタンと [次の競合（Next Conflict）]ボタンを使用して、競合間を移動
できます。競合ナビゲーションバーの競合ロケータの1つをクリックして、特定の競合に直接
移動することもできます。これは、大きなルールテーブルを操作する場合に特に役立ちます。

競合ロケーターにカーソルを合わせると、競合の簡単な概要が表示されます。ヒント

競合ロケータは、次のように色分けされています。

•赤色のロケータ：冗長オブジェクト

•青色のロケータ：冗長ルールおよび部分的に冗長なルール

•黒のロケーター：シャドウルールおよび部分的なシャドウルール
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競合の詳細領域

[競合の詳細（Conflict Details）]ペインには、選択した競合の詳細が表示されます。必要に応
じてペインをドッキングしたり、ドッキングを解除したりできます。[競合の詳細（Conflict
Details）]ペインがドッキングされているときに [Policy Object Manager]ペインもドッキングさ
れている場合、ウィンドウの下部にあるタブを使用して 2つの機能間を移動できます。

直接比較しやすいように、競合するルールがテーブルにまとめて表示されます。競合のタイプ

はテーブルの上に表示されます。手動で解決する必要がある、部分的に冗長なルールと部分的

にシャドウされたルールを除くすべての競合について、テーブルの下に推奨のアクションが表

示されます。関連するルールへの直接移動するためのリンクがあります。競合するルールの一

部であるポリシーオブジェクトをクリックして展開すると、オブジェクトの内容が表示されま

す。もう一度クリックすると、ポリシーオブジェクトが折りたたまれます。

提供されているリンクを使用して、競合するルールに移動できます。[アクション（Action）]
の下のリンクをクリックして、Security Managerに提案されたアクションを自動的に実行させ
ることもできます。

競合ナビゲーションボタン

[競合の詳細（Conflict Details）]ペインの上部にある [前の競合（Previous Conflict）]ボタンと
[次の競合（Next Conflict）]ボタンを使用すると、[競合の詳細（Conflict Details）]ペインを離
れることなく、解決する必要がある競合間を移動できます。

関連項目

•自動競合検出について （950ページ）

•競合の解決 （957ページ）

•アクセスルールについて （913ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

競合の解決

次の手順では、自動競合検出機能を使用してアクセスルールの競合を解決する方法について説

明します。

Combine Rulesツールを使用して、ルールを評価するように Cisco Security Managerを設定
し、より効率のよいルールに結合する方法を理解できます。詳細については、ルールの

結合 （785ページ）を参照してください。

ヒント

関連項目
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•自動競合検出について （950ページ）

•自動競合検出のユーザーインターフェイスについて （952ページ）

•アクセスルールについて （913ページ）

•デバイス固有のアクセスルールの動作について （917ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （918ページ）

•アクセスルールの設定 （920ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [アクセスルール（Access
Rules）]の順に選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アクセスルール
（Access Rules]を選択し、既存のポリシーを選択します。

[Access Rules]ページ （924ページ）が開きます。競合検出が有効になっている場合、テーブルのロード後
にアクセスルールの競合が分析されます。競合検出が無効になっている場合、[競合検出の有効化（Enable
Conflict Detection）]を選択して競合分析を開始します。

分析の進行状況は、ルールテーブルの下に表示されます。競合検出機能以外の機能は、ルールの分析中に

ルールテーブルに対して実行できます。分析が完了すると、競合検出機能が有効になります。

ステップ 2 分析対象のルールがルールテーブルに表示されていることを確認してください。確認には、セクションの
展開、およびフィルタを使用している場合は各フィルタが正しく設定されていることの確認が含まれます。

フィルタ処理されているルール、または折りたたまれているセクションにあるルールは、競合検出分析に

含まれません。

アクセスルールテーブルの上にある [フィルタ（Filter）]領域の右上隅にある [すべての行を展開
（Expand all rows）]または [すべての行を折りたたむ（Collapse all rows）]ボタンを使用して、
ルールテーブルのすべてのセクションをすばやく展開または折りたたむことができます。

ヒント

ステップ 3 垂直スクロールバーの右側にある競合ナビゲーションバーの上にある [注釈表示オプション（Annotation
Display Options）]ボタンをクリックして、[注釈表示オプション（Annotation Display Options）]ダイアログ
ボックスを開きます。検出する競合のタイプがすべて有効になっていることを確認し、[OK]をクリックし
ます。

マウスポインタを [注釈表示オプション（Annotation Display Options）]ボタンの上に置くと、各
タイプの競合の概要を表示でき、無効になっている競合タイプの確認もできます。

ヒント

選択した [注釈表示オプション（Annotation Display Options）]は、オプションが変更されるまで有
効です。競合の解決に取り組んでいるときは常に、これらの設定を確認してください。

（注）

ステップ 4 ルールテーブルで見つかった競合のコピーを印刷または保存する場合は、[レポートの生成（Generate
Report）]をクリックします。
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ブラウザでルール分析詳細レポートが開きます。ルール分析詳細レポートには、ルールテーブル内のすべ

ての競合の詳細が表示されます。[注釈表示オプション（Annotation Display Options）]ダイアログボックス
で選択した設定は使用されず、テーブルに定義されているフィルタ設定は考慮されません。レポートは、

保存したり、必要に応じて印刷したりできます。

ステップ 5 競合ナビゲーションバーを使用して、競合に移動します。競合ナビゲーションバーの [前の競合（Previous
Conflict）]ボタンと [次の競合（Next Conflict）]ボタンを使用して、競合間を移動できます。競合ナビゲー
ションバーの競合ロケータの 1つをクリックして、特定の競合に直接移動することもできます。これは、
大きなルールテーブルを操作する場合に特に役立ちます。

競合ロケータにカーソルを合わせると、競合の簡単な概要が表示されます。ヒント

競合ロケータは、次のように色分けされています。

•赤色のロケータ：冗長オブジェクト

•青色のロケータ：冗長ルールおよび部分的に冗長なルール

•灰色のロケータ：シャドウルールおよび部分的にシャドウされたルール

ステップ 6 選択した競合の [競合インジケータ（Conflict Indicator）]アイコンをクリックして、[競合の詳細（Conflict
Details）]ペインを開きます。[競合インジケータ（Conflict Indicator）]アイコンの詳細については、自動
競合検出のユーザーインターフェイスについて （952ページ）を参照してください。

[競合の詳細（Conflict Details）]ペインには、選択した競合の詳細が表示されます。直接比較しやすいよう
に、競合するルールがテーブルにまとめて表示されます。競合のタイプはテーブルの上に表示されます。

手動で解決する必要がある、部分的に冗長なルールと部分的にシャドウされたルールを除くすべての競合

について、テーブルの下に推奨のアクションが表示されます。関連するルールへの直接移動するためのリ

ンクがあります。競合するルールの一部であるポリシーオブジェクトをクリックして展開すると、オブジェ

クトの内容が表示されます。もう一度クリックすると、ポリシーオブジェクトが折りたたまれます。

ステップ 7 提供されているリンクを使用してルールに移動し、必要に応じて競合を解決するか、[アクション（Action）]
の下にあるリンクをクリックして、提案されたアクションを Cisco Security Managerに自動的に実行させま
す。

この時点で競合を解決しない場合は、アクセスルールテーブルの競合の左側にある [競合インジ
ケータ（Conflict Indicator）]アイコンを右クリックし、[ユーザーノートの追加（Add User Note）]
を選択して、競合に関するメモを入力できます。ユーザーメモはルール分析詳細レポートに含ま

れますが、 [アクセスルール（Access Rules）]ページを終了するとき、またはユーザーメモを含む
ルールを編集した後は保存されません。

（注）

ステップ 8 競合ナビゲーションバー、または [競合の詳細（Conflict Details）]ペインの上部にある [前の競合（Previous
Conflict）]ボタンと [次の競合（Next Conflict）]ボタンを使用して、解決する必要があるその他の競合にア
クセスします。

ステップ 9 この時点で解決しない競合が残っている場合は、必要に応じて、[レポートの生成（Generate Report）]をク
リックして、残りの競合のコピーを印刷または保存できます。
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ヒットカウントの詳細の表示
[ヒットカウントの詳細（Hit Count Details）]ウィンドウを使用して、アクセスルールがトラ
フィックに適用された回数に関する情報を表示します。これらのルールは、デバイス上でイン

ターフェイスACLとなるルールです。このヒットカウント結果には、他のタイプのACL（ク
ラスマップまたは AAAルールで使用される ACLなど）のカウントは示されません。

ASA 8.3(1)以降のデバイスに関するアクセスルールの場合、詳細なヒットカウントレポートに
は、アクセスルールポリシーがトラフィックに最後に適用された時刻も表示されます。この情

報は、他のポリシーの変更によって置き換えられた可能性があるルールを判断するのに役立ち

ます。

ヒットカウント情報を使用すると、アクセスルールのデバッグに役立ちます。この情報は、

ヒットしたことがない（つまり、不要であるか、または ACLにおける優先度の高いルールと
重複している可能性がある）ルールや、頻繁にヒットする（つまり、改良が必要な）ルールを

識別するのに役立ちます。

ルールの詳細を表示する前に、ページの下部にある [ヒットカウントの更新（Refresh Hit
Count）]ボタンをクリックして、ヒットカウント情報を更新できます。詳細については、
[Hit Count Selection Summary]ダイアログボックス （939ページ）を参照してください。

ヒント

ヒットカウントの詳細を分析する際には、次の点を考慮してください。

•ヒットカウントの表示前に、デバイスにポリシーを展開すると、最善の結果が得られま
す。デバイスを検出し、ヒットカウントレポートを生成したあとで展開した場合、結果

が不完全になったり、解釈が困難になることがあります。たとえば、アクセスルールに

ヒットカウント情報が含まれないことがあります。

•ヒットカウント統計は、インターフェイスではなく ACLに基づきます。[Cisco Security
Manager管理の展開（Security Manager Administration Deployment）]ページ（ [Deployment]
ページ （658ページ）を参照）で [ファイアウォールルールに対するACL共有の有効化
（Enable ACL Sharing for Firewall Rules）]を選択した場合、共有 ACLにより、その ACL
を共有するすべてのインターフェイスの情報を統合した統計情報が提供されます。

•ファイアウォールルールの展開時のネットワークオブジェクトグループの最適化 （802
ページ）の説明に従ってネットワークオブジェクトグループ最適化をイネーブルにした

場合、正確なヒットカウント情報が得られない可能性があります。

•展開中のアクセスルールの自動最適化（973ページ）の説明に従ってACL最適化をイネー
ブルにした場合、ヒットカウント結果でのデバイスからアクセスルールへのACEのマッ
チングに問題がある可能性があります。このため、アクセスルールを選択したときに、そ

のルールに対するカウント結果が得られないことがあります。

• FQDNネットワーク/ホストオブジェクトは無視されます。これらのオブジェクトのヒット
カウント情報は取得できません。
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•ヒットカウントと最終ヒット時間の情報は、デバイスの再起動時にクリアされます。

•同じルール内または異なるルール内の複製された ACEのヒットカウントは、常に 0に設
定されます。

はじめる前に

ヒットカウントレポートには次の制限事項があります。

•ヒットカウントレポートは、デバイスに固有です。このレポートは、デバイスビューか
らのみ、一度に1つのデバイスに対して生成できます。レポートを生成する前に、デバイ
スにポリシーを展開する必要があります。

• ASA 8.3+デバイスでオブジェクトグループ検索をイネーブルにした場合は、Hit Count
ツールを使用できません。オブジェクトグループ検索は、 [Access Control Settings]ページ
（944ページ）で設定します。

• FQDNネットワーク/ホストオブジェクトを含むルールを選択できますが、それらのオブ
ジェクトはヒットカウントの結果では無視されます。

ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （924ページ）で、テーブル内のルールの [ヒッ
トカウント（Hit Count）]セルを右クリックし、[ヒットカウントの詳細を表示（Show Hit Count
Details）]を選択します。

[ヒットカウントの詳細（Hit Count Details）]ウィンドウが、アクセスルールテーブルの下部に
ペインとして開きます。タイトルバーの右側にある [展開（expand）]ボタンをクリックして、
ヒットカウントの詳細を別のウィンドウに表示します。

関連項目

•アクセスルールについて （913ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•カテゴリオブジェクトの使用 （304ページ）

フィールドリファレンス

表 192 : [ACEヒットカウントの詳細（ACE Hit Count Details）]ウィンドウ

説明要素

ヒットカウント情報の表示方法として、[展開されたテーブル
（Expanded Table）]または [未展開のACE（Raw ACE）]を選択で
きます（それぞれの説明を参照）。

移行方法
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説明要素

このビューには、このウィンドウを開いたときに [アクセスルール
（Access Rules）]テーブル（ [Access Rules]ページ （924ページ））
で選択したルールのアクセス制御リストエントリ（ACE）のヒット
カウント情報が表示されます。ポリシーをデバイスに展開したとき

にアクセスルールによって複数の ACEが生成された場合、このリ
ストには複数の ACEが含まれます。

このテーブルの列は、[アクセスルール（Access Rules）]テーブル
の列と対応していますが、ルールに含まれているネットワーク/ホ
スト、サービス、またはインターフェイスロールオブジェクトの

代わりに、ACEで設定されている特定のデータが含まれている場
合があります。ただし、IOS 12.4(20)T以降のデバイスは例外で、オ
ブジェクトレベルのデータだけが表示されます。また、ACEを含
む ACLの名前も表示されます。

[差分（Delta）]列に、最後の更新以降の ACEに関するヒットカウ
ントの差分が表示されます。[Hit Count]カラムには、ルール全体で
はなく特定の ACEに対するヒット数が表示されます。

このテーブルの例については、 [サンプルヒットカウントの詳細
（Sample Hit Count Details）]ウィンドウ （963ページ）を参照して
ください。

複数の列を同時にソートするには、Ctrlキーを押しながら
列見出しをクリックします。ソートできるカラムは、

[Interface]、[Direction]、および [ACL Name]以外のカラム
です。

ヒント

展開されたテーブル

このビューには、[ヒットカウント（Hit Count）]と [最後のヒット
時刻（Last Hit Time）]とともに、アクセス制御エントリに対する実
際の CLIが表示されます。デバイスコマンドを評価する方が慣れ
ている場合は、この情報を使用してください。

このテーブルの例については、 [サンプルヒットカウントの詳細
（Sample Hit Count Details）]ウィンドウ （963ページ）を参照して
ください。

未展開のACE（Raw
ACE）

バージョン 4.9以降、Cisco Security Managerでは、[展開されたテーブル（Expanded
Table）]と [未展開のACE（Raw ACE）]オプションでヒットカウントの履歴を表示
できます。[履歴を表示（Show History）]リンクをクリックして、新しいウィンド
ウにヒットカウントの履歴を表示します。この新しい [ヒットカウント履歴の詳細
（Hit Count History Details）]ウィンドウには、[ヒットカウント（Hit Count）]と [最
後のヒット時刻（Last Hit Time）]の情報が表示されます。

（注）

Cisco Security Manager 4.24ユーザーガイド
962

ファイアウォールサービスおよび NAT

ヒットカウントの詳細の表示



[サンプルヒットカウントの詳細（Sample Hit Count Details）]ウィンド
ウ

ヒットカウントレポートを生成して、アクセスルールポリシー内の各ルールがトラフィックに

一致する頻度を判断できます。たとえば、インターフェイスロールを使用してルールを定義

し、ロールが複数のインターフェイスに適用された場合、アクセスルールが複数の Access
Control Entries（ACE;アクセスコントロールエントリ）として展開されると、展開されたACE
ごとに個別のヒットカウント情報が表示されます。このヒットカウント結果には、他のタイ

プの ACL（クラスマップまたは AAAルールで使用される ACLなど）のカウントは示されま
せん。

ASA 8.3(1)以降のデバイスに関するアクセスルールの場合、ヒットカウントレポートには、ア
クセスルールポリシーがトラフィックに最後に適用された時刻も表示されます。この情報は、

他のポリシーの変更によって置き換えられた可能性のあるルールを判断するのに役立ちます。

ヒットカウント情報を使用すると、アクセスルールのデバッグに役立ちます。この情報は、

ヒットしたことがない（つまり、不要であるか、または ACLにおける優先度の高いルールと
重複している可能性がある）ルールや、頻繁にヒットする（つまり、改良が必要な）ルールを

識別するのに役立ちます。

次の各図に、ヒットカウントレポートの例と情報の使用方法を示します。

•図 25 :展開されたテーブル（964ページ）は、デフォルトのビューを示しています。上半
分のテーブルには、アクセスルールポリシー内に存在するルールが一覧表示されます。

すべてのルールが表示されるか、またはレポートの生成前に選択したルールだけが表示さ

れます。ルールを選択すると、そのルールに対してデバイス上で作成されたACEが、ウィ
ンドウの下半分の展開されたテーブル内に一覧表示されます。最初にレポートを開くと、

展開されたテーブルに、上半分のテーブル内に一覧表示されているすべてのポリシーに対

する ACEが表示されます。

展開されたテーブル内のヒットカウントは、各ACEに対応しています。一方、ルールテーブ
ル内のカウントは、ルールにより作成されたすべての ACEに対するヒットカウントの合計で
す。ASA/PIX/FWSMデバイスおよび 12.4(20)Tよりも前の IOSデバイスでは、展開されたテー
ブルに、ルールで使用されているポリシーオブジェクト内の各要素に対するヒットカウント

が表示されます。一方、IOS 12.4(20)T+デバイスでは、オブジェクトグループレベルの情報だ
けが提供されます。

•図 26 :未展開の ACEテーブル（965ページ）は同じ ACEを CLI形式で示しています。こ
れらは、デバイス設定に存在する ACEです。

ヒットカウントレポートの判読および解釈方法の詳細については、ヒットカウントの詳

細の表示 （960ページ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
963

ファイアウォールサービスおよび NAT

[サンプルヒットカウントの詳細（Sample Hit Count Details）]ウィンドウ



図 25 :展開されたテーブル
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図 26 :未展開の ACEテーブル

関連項目

•アクセスルールについて （913ページ）

Cisco Security Manager 4.24ユーザーガイド
965

ファイアウォールサービスおよび NAT

[サンプルヒットカウントの詳細（Sample Hit Count Details）]ウィンドウ



•アクセスルールの設定 （920ページ）

ルールのインポート
通常、デバイスを Security Managerに追加するときは、デバイスからポリシーを検出します。
この処理により、デバイス上のすべてのアクティブなACLからのアクセス制御エントリ（ACE）
が、アクセスルールポリシーに移入されます。

ポリシーに使用するACEが含まれるACLが他に存在している場合は、Security ManagerでACE
を直接定義できます。

別の方法として、デバイス実行コンフィギュレーションからCLIエントリをコピーアンドペー
ストするか、目的のコマンドを入力することにより、ACEをインポートすることもできます。
Import Rulesウィザードを使用すると、ACEおよび関連付けられたポリシーオブジェクトを、
すでに機能している ACLからすばやく作成できます。また、ルールを定義するのに CLIコマ
ンドを使用する方が慣れている場合は、この方法を使用すると便利です。

次の手順では、Import Rulesウィザードを使用して CLIベースのルールを追加し、結果をプレ
ビューする方法について説明します。

ステップ 1 （デバイスビューのみ）[ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]を選択して、
[Access Rules]ページ （924ページ）を開きます。

ステップ 2 ルールの追加位置のすぐ上の行を選択します。ローカル範囲内の行を選択してください。行を選択しなかっ
た場合は、ローカル範囲の最後にルールが追加されます。

ステップ 3 ルールテーブル内の任意の場所を右クリックし、[ルールのインポート（Import Rules）]を選択してウィ
ザードを開始します。

3ページのウィザードの最初のページ（[パラメータの入力（Enter Parameters）]）が表示されます。

ステップ 4 Import Rulesウィザード - [Enter Parameters]ページ （967ページ）で、次の手順を実行します。

•選択したデバイスに適した実行コンフィギュレーション形式で、目的の CLI情報を入力します。イン
ポート可能なCLIベースのルールの例については、インポートされたルールの例 （971ページ）を参
照してください。

•インターフェイス固有のルールの作成（その後にルールを適用するインターフェイスまたはインター
フェイスロールを入力します）と、グローバルルールの作成（ASA 8.3+デバイスの場合）のいずれか
を選択します（グローバルアクセスルールについて （915ページ）を参照）。

•インターフェイスに対するトラフィック方向を指定します（グローバルルールの場合、方向は常に [イ
ン（In）]です）。

アクセス制御ルール以外に、次の項目がアクセス制御ルールによって参照される場合は、それらの項目も

CLI情報に含める必要があります。これらの項目を含めない場合、インポートを成功させるには、名前付
きオブジェクトが Security Managerですでに定義されている必要があります。
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•時間範囲オブジェクト（time-rangeコマンドとそのサブコマンド）。これにより、時間範囲ポリシー
オブジェクトを作成できます。

• PIX、ASA、FWSM、および IOS 12.4(20)T+デバイスの場合、オブジェクトグループ（object-groupコ
マンドとそのサブコマンド）。これにより、ネットワーク/ホストポリシーオブジェクトを作成でき
ます。

また、ASA 8.3以降のデバイスの場合は、object networkコマンドおよび object serviceコマンドを含める
ことができます。ただし、オブジェクト NAT設定はインポートされません。

ステップ 5 [次へ（Next）]をクリックすると、ルールが処理され、 Import Rulesウィザード - [Status]ページ （969ペー
ジ）が開きます。

CLIの入力内容にエラーがある場合、[次へ（Next）]ボタンをクリックすると、プロンプトが表示されま
す。入力可能なコマンドに関するヒントについては、 Import Rulesウィザード - [Enter Parameters]ページ
（967ページ）を参照してください。

CLIが評価され、インポート可能な場合は、CLIから作成されたオブジェクトのタイプが通知されます。

ステップ 6 [次へ（Next）]をクリックして Import Rulesウィザード - [Preview]ページ （970ページ）でルールおよびオ
ブジェクトを確認するか、[完了（Finish）]をクリックしてルールをプレビューなしでインポートします。

[Preview]ページの情報は読み取り専用です。ルールに問題がなければ、[完了（Finish）]をクリックしま
す。

変更する場合は、[戻る（Back）]ボタンをクリックしてウィザードの [パラメータの入力（EnterParameters）]
ページに戻るか、[完了（Finish）]をクリックして [アクセスルール（Access Rules）]ページでルールを編
集します。

Import Rulesウィザード - [Enter Parameters]ページ
Import Rulesウィザードを使用して、ACLからデバイス実行コンフィギュレーション形式の一
連のアクセスコントロールエントリをアクセスルールポリシーにインポートします。入力可

能なコマンド構文は、ルールのインポート先のデバイスのタイプによって決まります。

アクセス制御ルール以外のルールによって参照される場合は、次の項目もCLIに含める必要が
あります。これらの項目を含めない場合、インポートを成功させるには、名前付きオブジェク

トが Cisco Security Managerですでに定義されている必要があります。

•時間範囲オブジェクト（time-rangeコマンドとそのサブコマンド）。

• PIX、ASA、FWSM、および IOS 12.4(20)Tデバイスの場合、オブジェクトグループ
（object-groupコマンドとそのサブコマンド）。

また、ASA 8.3以降のデバイスの場合は、object networkコマンドおよび object serviceコマン
ドを含めることができます。ただし、オブジェクト NAT設定はインポートされません。
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ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （924ページ）のルールテーブル内の任意の場
所を右クリックし、[ルールのインポート（Import Rules）]を選択します。

関連項目

•ルールのインポート （966ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 193 : Import Rules - [Enter Parameters]ダイアログボックス

説明要素

インポートするルールおよび関連オブジェクトを定義するOSコマンド。これ
らのルールは実行コンフィギュレーション形式にする必要があるため、設定

からコピーして貼り付ける（Ctrl+Vを使用してフィールドに貼り付ける）方
法が最適です。また、コマンドを手動で入力することもできます。コマンド

を解釈できない場合は、プロンプトが表示されます。

一度にインポートできる ACLは、1つだけです。

インポートできる CLIの例については、インポートされたルールの例 （971
ページ）を参照してください。

ヒント

•オブジェクトを参照するが CLIを含めない場合、ルールは作成可能です
が、そのオブジェクトは使用されません。

• PIX、FWSM、ASA、および IOS 12.4(20)T+の場合、オブジェクトグルー
プおよび名前のコマンドを含めることができます。

•非アクティブな ACLをインポートすると、その ACLは Security Manager
に無効な状態で表示されます。設定を展開すると、そのACLはデバイス
から削除されます。

•拡張 ACLは、すべてのデバイスタイプに対してインポートできます。
IOSデバイスに対しては標準 ACLをインポートできます。ただし、標準
ACLは拡張 ACLに変換されます。

CLI
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説明要素

インターフェイス固有のルールまたはグローバルルールのいずれをインポー

トするかを選択します。グローバルルールはASA 8.3+のデバイスだけで使用
でき、特別なルールに従って処理されます（詳細については、グローバルア

クセスルールについて （915ページ）を参照してください）。

[インターフェイス（Interfaces）]を選択した場合は、このルールを定義する
インターフェイスまたはインターフェイスロールの名前を入力します。ある

いは、[選択（Select）]をクリックして、リストからインターフェイスまたは
ロールを選択するか、または新しいロールを作成します。インターフェイス

をリストに表示するには、あらかじめ定義しておく必要があります。インター

フェイスまたはインターフェイスロール名の任意の組み合わせを、カンマで

区切って入力できます。

インターフェ

イス

Global（ASA
8.3+）

インターフェイスに対するトラフィックの方向（[in]または [out]）。トラフィック

の方向

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブジェ

クトを分類および識別できます。カテゴリオブジェクトの使用 （304ペー
ジ）を参照してください。

カテゴリ

Import Rulesウィザード - [Status]ページ
Import Rulesウィザードの [Status]ページを使用して、インポートプロセスの結果に関する情
報を参照します。

ナビゲーションパス

Import Rulesウィザードの開始方法の詳細については、 Import Rulesウィザード - [Enter Parameters]
ページ （967ページ）を参照してください。

関連項目

•ルールのインポート （966ページ）

フィールドリファレンス

表 194 : Import Rulesウィザード - [Status]ページ

説明要素

インポートプロセスのステータスが表示されます。進行状況バー

インポートされた設定のステータス。ステータス

インポートされるルールの数。Rules Imported
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説明要素

作成されるポリシーオブジェクトの数。Policy Objects Created

重大度アイコンで示された、警告、エラー、および情報のメッセージ。

通常の情報メッセージには、操作中に作成されたポリシーオブジェク

トや、再利用された既存のポリシーオブジェクトの説明が表示されま

す。

項目を選択すると、右側の [Description]ボックスに詳細なメッセージが
表示されます。右側の [Action]ボックスには、問題の修正方法が表示さ
れます。

メッセージ

インポート操作を停止するには、このボタンをクリックします。[Abort]ボタン

Import Rulesウィザード - [Preview]ページ
Import Rulesウィザードの [Preview]ページを使用して、[Finish]をクリックするとインポート
されるルールおよびオブジェクトを確認します。

このプレビューは読み取り専用であるため、ルールまたはオブジェクトの編集はできません。

ルールまたはオブジェクトの内容が希望どおりでない場合は、[Finish]をクリックしてルール
およびオブジェクトを追加し、アクセスルールページでそれを編集できます。たとえば、ルー

ルの有効期限は Security Managerでだけ有効であるため、インポートできません。

このダイアログボックスのタブが表示されるのは、インポート対象のデータに、そのタブに表

示される項目が含まれている場合だけです。

CLIが存在しないオブジェクト（時間範囲など）を参照している場合、そのオブジェクト
はルールに含められません。前に戻ってそのオブジェクトの CLIを追加するか、または
[Finish]をクリックし、手動でオブジェクトを作成して、ルールを編集することができま
す。

ヒント

ナビゲーションパス

Import Rulesウィザードの開始方法の詳細については、 Import Rulesウィザード - [Enter Parameters]
ページ （967ページ）を参照してください。

関連項目

•ルールのインポート （966ページ）

• [Access Rules]ページ （924ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 195 : Import Rulesウィザード - [Preview]ページ

説明要素

アクセスルールポリシーにインポートされる、CLIから作成されたルール。
CLIが標準ACLに対応している場合でも、すべてのルールは拡張形式に変換さ
れます。

アイコンにより、許可および拒否のステータスが示されます。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

送信元、宛先、サービス、およびインターフェイスのセルを右クリックして [コ
ンテンツの表示（Show Contents）]を選択すると、そのセル内に詳細情報が表
示されます。

右クリックして [コピー（Copy）]を選択すると、ルールをHTML形式でクリッ
プボードにコピーできます。このデータをテキストエディタに貼り付けること

もできます。

[Rules]タブ

CLIから作成されたポリシーオブジェクト（ある場合）。CLIに応じて、Security
Managerにより時間範囲、ネットワーク/ホストオブジェクト、サービスオブ
ジェクト、またはポートリストオブジェクトが作成されることがあります。

オブジェクトを右クリックして [オブジェクトの表示（View Object）]を選択す
ると、オブジェクト定義が読み取り専用形式で表示されます。

[Objects]タ
ブ

インポートされたルールの例

次に、インポート可能な CLIと、その CLIから作成されたルールおよびポリシーオブジェク
トの例をいくつか示します。ルールのインポート方法の詳細については、ルールのインポート

（966ページ）を参照してください。

例 1：ネットワークから FTPサーバへのアクセスを制限する（ASAデバイス）

次のアクセスリストでは、オブジェクトグループを使用して、10.200.10.0/24ネットワークか
ら一部の FTPサーバへのアクセスを制限しています。他のトラフィックはすべて許可されま
す。

object-group network ftp_servers
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network-object host 172.16.56.195
network-object 192.168.1.0 255.255.255.224
access-list ACL_IN extended deny tcp 10.200.10.0 255.255.255.0 object-group ftp_servers

access-list ACL_IN extended permit ip any any

この例では、ftp_serversという名前の 1つのネットワーク/ホストオブジェクトと、2つのアク
セスルールが作成されます。

例 2：勤務時間中のWebアクセスを制限する（ASAデバイス）

次の例では、午前 8時～午後 6時の間（通常の勤務時間）の HTTP要求を拒否しています。

time-range no-http
periodic weekdays 8:00 to 18:00
access-list 101 deny tcp any any eq www time-range no-http

この例では、no-httpという名前の 1つの時間範囲オブジェクトと、1つのアクセスルールが作
成されます。

例 3：ポート番号を使用して TCPおよび ICMPをフィルタリングする（IOSデバイス）

次の例では、goodportsという名前の拡張アクセスリストの最初の行で、1023よりも大きい宛
先ポートを持つ着信 TCP接続を許可しています。2行目で、ホスト 172.28.1.2の Simple Mail
Transfer Protocol（SMTP）ポートへの着信 TCP接続を許可しています。最後の行では、エラー
フィードバックのための着信 ICMPメッセージを許可しています。

ip access-list extended goodports
permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255

この例では、3つのアクセスルールが作成されます。IOS ACL構文で使用されているワイルド
カードマスクは通常のサブネットマスクに変換されることに注意してください。Security
Managerは、標準のネットワーク/ホストサブネットマスク指定と、IOS ACLで必要なワイル
ドカードマスクの間で自動変換を行います。ASA/PIX/FWSMでは、ACLコマンド内にサブ
ネットマスクを使用する必要があるため、すべてのデバイスに適用可能なルールを作成するこ

とが可能になります。Security Managerによって、ルールが正しい構文に変換されます。
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例 4：ホストを制限する標準 ACL（IOSデバイス）

次の例では、Jonesに属するワークステーションがイーサネットインターフェイス 0へのアク
セスを許可され、Smithに属するワークステーションはアクセスを許可されていません。

ip access-list standard workstations
remark Permit only Jones workstation through
permit 172.16.2.88
remark Do not allow Smith workstation through
deny 172.16.3.13

この例では、（任意の宛先に対して）標準ルールを拡張ルールに変換する2つのルールが作成
されます。備考は、[description]フィールドに保存されます。

コマンド言語形式での ACLのその他の例については、次の URLを参照してください。

• IOSデバイス：http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_
create_IP_apply.html#wp1027258

• ASAデバイス：http://www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_
extended.html

展開中のアクセスルールの自動最適化
特定のデバイスまたはすべてのデバイスに展開するときに、アクセスルールポリシーから作

成されたアクセスコントロールリスト（ACL）が最適化されるようにシステムを設定できま
す。この最適化の影響を受けるのは、展開されたポリシーだけであり、アクセスルールポリ

シーは変更されません。

最適化によって、冗長性と競合がなくなり、複数のエントリ（ACE）を単一エントリに結合で
きます。エントリの順序は変更されても、ポリシーの意味は保持されます。つまり、最適化さ

れた ACLは、最適化されていないフォームのときと同じパケットセットを受け入れるか、ま
たは拒否します。次に、変更が行われる基本的なケースを示します。

•非効率的なACE：あるエントリが別のエントリのサブセットになっているか、または別の
エントリと同一である場合、非効率的な ACEが削除されます。次の例を考えてみます。

access-list acl_mdc_inside_access deny ip host 10.2.1.1 any
access-list acl_mdc_inside_access deny ip 10.2.1.0 255.255.255.0 any

最初の ACEは実際には 2番めの ACEのサブセットです。ACLの最適化では、2番めのエント
リだけが展開されます。

•スーパーセットACE：あるエントリが別のエントリのスーパーセットであり、ルールの順
序が重要ではない場合、冗長なルールが削除されます。次の例を考えてみます。
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access-list acl_mdc_inside_access permit tcp any any range 110 120
access-list acl_mdc_inside_access deny tcp any any range 115

2番めの ACEがヒットすることはありません。ACLの最適化により 2番めの ACEが削除さ
れ、最初の ACEだけが展開されます。

•隣接する ACE：2つのエントリがよく似ているため、1つのエントリで同じジョブを実行
できる場合。各ルールにヒットするパケットが変更されるような介入ルールは存在できま

せん。次の例を考えてみます。

access-list myacl permit ip 1.1.1.0 255.255.255.128 any
access-list myacl permit ip 1.1.1.128 255.255.255.128 any

2つのACEがマージされて 1つのACEになります（access-list myacl permit ip 1.1.1.0 255.255.255.0
any）。

ACLの展開最適化を設定することにより、作成される ACLが小さくなり、効率も高くなりま
す。これにより、拡張不可能な制約付きのメモリ（FWSMなど）を搭載するデバイスでのパ
フォーマンスを改善し、これを複数の仮想コンテキスト間で共有できます。

ただし、ACLの展開最適化の設定にはデメリットもあります。

•最適化を行うと、アクセスルールに対して通常展開される内容が変更されるため、これら
のルールを実際に展開されている ACEと相互に関連付けることが困難になります。この
場合、ヒットカウントツールの結果が使用できなくなることがあり、Cisco Security
Monitoring, Analysis and Response Systemアプリケーションでイベントを相互に関連付ける
ことが非常に困難になります。これらのツールを使用してアクセスルールをモニタするこ

とが必要な場合は、最適化をイネーブルにしないでください。詳細については、ヒットカ

ウントの詳細の表示 （960ページ）および IPSシグニチャの CS-MARSイベントの表示
（3738ページ）を参照してください。

•最適化を行っても、アクセスルールポリシー内の本質的な問題は解決されません。通常
は、自動競合検出ツールを使用して冗長性と競合を事前に解決することを推奨します（自

動競合検出の使用（950ページ）を参照）。また、展開の前に、ルール結合ツールを使用
して、アクセスルールポリシー内のルールを最適化することもできます（ルールの結合

（785ページ）を参照）。

ACLの展開最適化を設定することにした場合は、メモリ制約のあるデバイスに対してだけイ
ネーブルにすることを検討してください。

ステップ 1 Security Managerサーバ上のWindowsにログインします。

ステップ 2 NotePadなどのテキストエディタを使用して、C:\Program Files\CSCOpx\MDC\athena\config\csm.properties
ファイルを開きます。最適化のセクションを見つけて、指示を確認します。

•すべてのデバイスに対して完全な最適化を有効にするには、次のように入力します。

OPTIMIZE.*=full
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•特定のデバイスに対して完全な最適化を有効にするには、アスタリスクを、そのデバイスに対する
Security Managerの表示名で置き換えます。たとえば、表示名がwest_coast.cisco.comの場合は、次のよ
うに入力します。

OPTIMIZE.west_coast.cisco.com=full

•最適化を有効にするが、ACEで使用されているオブジェクトグループを保持する場合は、キーワード
全部を preserve_ogで置き換えます。次に例を示します。

OPTIMIZE.west_coast.cisco.com=preserve_og

•隣接するエントリをマージしない場合は、次のように入力します。

AclOptimization.doMerge=false

ステップ 3 ファイルを保存します。設定は即時に有効になり、後続のすべての展開ジョブに適用されます。

展開ジョブの最適化レポートを生成するには、[ツール（Tools）] > [Cisco Security Manager管理（Security
Manager Administration] > [デバッグオプション（Debug Options）]から [検出/展開デバッグスナップショッ
トのファイルへのキャプチャ（Capture Discovery/Deployment Debugging Snapshots to File）]を選択します。

展開結果には、情報メッセージとして要約された最適化結果が表示されます。これには、最適化前の最初

のACEの数と、最適化後のACEの数が含まれます。結果は、サーバ上のC:\Program Files\CSCOpx\MDC\temp
フォルダ内のファイルに保存されます。ファイル名の一部としてジョブ IDが使用されます。

[アクセスルールの追加（Add Access Rule）]ダイアログ
でのデフォルトのカスタマイズ

Cisco Security Manager 4.13より前は、[アクセスルールの追加（Add Access Rule）]ダイアログ
にデフォルト値が入力されていました。4.13以降、ユーザーは csm.propertiesファイルを更新
することにより、デフォルト値の状況をカスタマイズできます。

[アクセスルールの追加（Add Access Rule）]ダイアログでデフォルトをカスタマイズするに
は、次の手順を実行します。

ステップ 1 Cisco Security Managerインターフェイスを閉じて終了します。

ステップ 2 NotePadなどのテキストエディタを使用して、C:\Program Files\CSCOpx\MDC\athena\config\csm.properties
ファイルを開きます。

ステップ 3 csm.propertiesファイルの下部にある CustDesk.Ruleプロパティを見つけ、要件に基づいて値を trueまたは
falseに設定します。

• CustDesk.Rule.Add.Op.Load.Intf.Default.Values：この値を trueに設定すると、[アクセスルールの追加
（Add Access Rule）]ダイアログでデフォルトのインターフェイス情報がロードされます。
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• CustDesk.Rule.Add.Op.Load.Other.Default.Values：この値を trueに設定すると、[アクセスルールの追加
（Add Access Rule）]ダイアログで他のデフォルト値がロードされます。

ステップ 4 ファイルを保存します。

この変更はすぐには有効になりません。カスタマイズしたデフォルト値を有効にするには、Cisco
Security Mangerサービスを再起動します。

（注）

ステップ 5 Cisco Security Managerインターフェイスを再度起動します。
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第 17 章

ファイアウォールインスペクションルー

ルの管理

インスペクションルールでは、デバイスに対するプロトコルインスペクションを設定します。

インスペクションでは、アクセスルールに一時的な穴を開けて、信頼ネットワーク内で開始さ

れた接続に対するリターントラフィックを許可します。また、トラフィックが検査されると

き、デバイスでは、検査されるプロトコルに基づいて誤った形式のパケットを除外するための

追加の制御も実装します。

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

インスペクションルールに対して生成されるデバイスコマンドは、デバイスタイプに応じて

異なります。ASA、PIX 7.0+、および FWSM 3.x+を実行しているデバイスでは、access-list、
policy-map、class-mapの各コマンドが使用されます。古い FWSMおよび PIX 6.3デバイスで
は、fixupコマンドが使用されます。IOSデバイスでは、ip-inspectコマンドが使用されます。

インスペクションルールの使用方法については、次の項を参照してください。

•インスペクションルールについて （977ページ）
•インスペクションルールの設定 （983ページ）
• [Inspection Rules]ページ （986ページ）
•インスペクションのプロトコルおよびマップの設定 （1004ページ）
• IOSデバイスのインスペクションルールの設定 （1129ページ）

インスペクションルールについて
インスペクションルールでは、Context-Based Access Control（CBAC;コンテキストベースアク
セスコントロール）インスペクションコマンドを設定します。CBACでは、デバイスを通過
するトラフィックを検査して、TCPおよび UDPセッションの状態情報を検出および管理しま
す。デバイスでは、この状態情報を使用して、許容できるセッションのリターントラフィック

および追加のデータ接続を許可するための一時的な穴を作成します。
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CBACでは、ファイアウォールインターフェイスでアクセスリストに一時的な穴を作成しま
す。これらの穴は、検査されるトラフィックがファイアウォールを通過して内部ネットワーク

から出るときに作成されます。リターントラフィック（通常はブロックされます）と追加の

データチャネルは、この穴からファイアウォールを通って内部ネットワークに入ることができ

ます。トラフィックは、そのトラフィックがファイアウォールを通って出るときにインスペク

ションをトリガーした、元のトラフィックと同じセッションの一部となっている場合にだけ、

ファイアウォールを通って戻ることができます。

インスペクションルールは、アクセスルールのあとに適用されるため、アクセスルールで拒

否したトラフィックは検査されません。トラフィックが検査されるようにするには、入力イン

ターフェイスと出力インターフェイスの両方で、アクセスルールによってトラフィックが許可

される必要があります。アクセスルールではレイヤ 3（ネットワーク、IP）または 4（トラン
スポート、TCPまたは UDPプロトコル）で接続を制御できますが、インスペクションルール
を使用すると、アプリケーションレイヤプロトコルセッション情報を使用してトラフィック

を制御できます。

すべてのプロトコルについて、プロトコルを検査するときに、デバイスによって次の機能が提

供されます。

•トラフィックのリターンパスを自動的に開く（送信元アドレスと宛先アドレスを反転す
る）ため、リターントラフィックを許可するアクセスルールを作成する必要がない。各

接続はセッションと見なされ、デバイスはセッション状態情報を保持し、有効なセッショ

ンのリターントラフィックだけを許可します。TCPを使用するプロトコルには明示的な
セッション情報が含まれますが、UDPアプリケーションでは、送信元および宛先アドレス
と一連の UDPパケットの時間的な近さに基づき、デバイスがセッションと同等のものを
モデル化します。

これらの一時的なアクセスリストは動的に作成され、セッションが終了するとき、削除されま

す。

•すべての TCPパケットのシーケンス番号を追跡し、想定範囲内にないシーケンス番号を
持つパケットをドロップする。

•タイムアウトとしきい値を使用してセッション状態情報を管理することによって、完全に
は確立されていないセッションをいつドロップするかの判断に役立てる。セッションがド

ロップまたはリセットされると、デバイスは、セッションの送信元と宛先の両方に接続を

リセットするよう通知して、リソースを解放し、Denial of Service（DoS;サービス拒絶）
攻撃の可能性を低減します。

ここでは、インスペクションについて詳しく説明します。

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）
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•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションルールの設定 （983ページ）

• IOSデバイスのインスペクションルールの設定 （1129ページ）

インスペクションルールのインターフェイスの選択

内部ネットワークを保護するインスペクションをデバイスに設定します。TCP、UDP、または
その他の特定のプロトコルとともに使用します。トラフィックセッションがデバイスの特定の

側から（通常は、保護されている内部ネットワークから）開始された場合にだけ、アプリケー

ションのトラフィックがデバイスを通過できるようにするには、これらのアプリケーションを

検査します。

IOSデバイスでは、インスペクションを明示的に設定する必要があり、検査するトラフィッ
クの方向を指定できます。ASA、PIX、および FWSMの各デバイスでは、方向を指定で
きず、インスペクションを設定する必要があるのはインスペクションのデフォルトを使

用しない場合だけです。以降の説明では、方向に関する文は IOSデバイスにだけ適用さ
れます。ASA、PIX、および FWSMでは、単純に指定されたインターフェイスにインス
ペクションを設定します。

ヒント

多くの場合、単一のインターフェイスで一方向にだけインスペクションを設定します。これに

より、トラフィックは許容される（有効、既存）セッションに属する場合にだけ内部ネット

ワークに戻ることができます。これは、インターネット上で発生したトラフィックから内部

ネットワークを保護するための一般的な設定です。

1つ以上のインターフェイスで、双方向のインスペクションを設定することもできます。エク
ストラネット設定やイントラネット設定などを使用して、ファイアウォールの両側のネット

ワークを保護する必要がある場合、および DoS攻撃から保護する場合に、双方向のインスペ
クションを設定します。たとえば、デバイスが2つのパートナー企業のネットワークの間にあ
る場合は、特定のアプリケーションに対してトラフィックを一方向に制限し、他のアプリケー

ションに対してトラフィックを反対方向に制限することが必要となることがあります。DMZ
ゾーン内のWebサーバを保護している場合は、HTTPトラフィックに詳細なインスペクション
を設定して、望ましくない特性を持つ接続を識別し、リセットすることが必要となることがあ

ります。

インターネットまたは別の制御対象外ネットワークに接続するネットワークのアウトバウンド

インターフェイスにインスペクションルールを設定する一方で、信頼ネットワーク内ではフィ

ルタリングされない接続を許可することが必要となる場合があります。このため、デバイスで

は、保護されていないことによって潜在的な危険性のあるネットワーク上を移動するセッショ

ンにだけ、インスペクションのリソースが使用されます。

関連項目

•検査するプロトコルの選択 （980ページ）
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•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションルールの設定 （983ページ）

検査するプロトコルの選択

TCPおよび UDPは汎用的に検査できます。これにより、これらのプロトコルを使用するすべ
てのアプリケーションがカバーされます。ただし、より特定的なプロトコルを検査することも

できます。場合によっては、特定のプロトコルの検査によって、汎用的な TCP/UDPインスペ
クションよりも優れたサービスが提供されることがあります。TCPおよび UDPのインスペク
ションでは、アプリケーション固有のコマンドが認識されないため、あるアプリケーションの

すべてのリターンパケットが許可されないことがあります。特に、リターンパケットのポー

ト番号が前の既存パケットとは異なる場合は、その可能性が高くなります。

次に例を示します。

•一部のプロトコルでは、詳細なインスペクションを設定できる。詳細なインスペクション
では、トラフィックストリームに対して、より具体的なルールを設定できます。たとえ

ば、要求および応答のコンテンツタイプが一致しないHTTP接続をドロップできます。詳
細なインスペクションと設定オプションについては、インスペクションのプロトコルおよ

びマップの設定 （1004ページ）を参照してください。

• FTPなど、リターンチャネルをネゴシエーションするプロトコルは、明示的に検査する必
要がある。FTPトラフィックの単純な汎用 TCPインスペクションを使用する場合は、ネ
ゴシエーションされたチャネルは開かれず、接続が失敗します。FTPを許可する場合は、
FTP用の明示的なインスペクションルールを作成してください。

また、マルチメディアプロトコルもリターンチャネルをネゴシエーションするため、明示的

に検査する必要があります。これらのプロトコルには、H.323、Real Time Streaming Protocol
（RTSP;リアルタイムストリーミングプロトコル）、およびその他のアプリケーション固有
のプロトコルが含まれます。一部のアプリケーションでは汎用TCPチャネルも使用するため、
汎用 TCPインスペクションも設定する必要があります。汎用的な TCPインスペクションルー
ルは、テーブル内でより明示的なインスペクションルールよりも下にある必要があります（つ

まり、TCPまたはUDPを指定するルールは、すべて、インスペクションルールテーブルの最
後にある必要があります）。

関連項目

•インスペクションルールのインターフェイスの選択 （979ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）
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•インスペクションルールの設定 （983ページ）

インスペクションルールのアクセスルール要件について

アクセスルールは、インスペクションルールよりも前に適用されます。このため、検査する

トラフィックがアクセスルールで禁止されないようにする必要があります。次の注意事項に

従ってください。

•検査したトラフィックがファイアウォールを通過してネットワークから出ることを許可す
る。

検査されるトラフィックは、保護ネットワークから出るトラフィックを評価する、すべてのア

クセスルールで許可される必要があります。たとえば、Telnetが検査される場合、Telnetトラ
フィックは、ネットワークから出るトラフィックに適用されるすべてのアクセスルールで許可

される必要があります。

•検査されるリターントラフィックがファイアウォールを通過してネットワークに入ること
を拒否する。

アクセスリストに一時的な穴を作成する場合、アクセスリストでは、検査されるリターント

ラフィックを拒否する必要があります。これは、インスペクションエンジンによって、このト

ラフィックのアクセスリストに一時的な穴が開けられるためです（通常、ネットワークに入る

トラフィックはブロックされるようにします）。

•ネットワークでの必要性に応じて、検査できないトラフィック、または検査する必要のな
いトラフィックを許可または拒否する。

たとえば、ICMPトラフィックを検査しないで、一部の ICMPトラフィックを許可する場合は、
両方向のトラフィックが許可されるようにアクセスルールを設定します。少なくとも、（ping
コマンドに対する）echo reply、（トレースルートに対する）time-exceeded、（パスMTUディ
スカバリに対する）packet-too-big、（トレースルートに対する）traceroute、および（ホストが
見つからないことを通知する）unreachableの ICMPメッセージタイプを許可することを検討
します。

•保護ネットワーク上のアドレスと一致する送信元アドレスからのすべてのネットワークト
ラフィックを拒否するアクセスルールエントリを追加する。

この方法は、保護されていないネットワークからのトラフィックが、保護ネットワーク上のデ

バイスの識別情報を偽って使用することを防ぐため、アンチスプーフィング保護と呼ばれま

す。

•送信元アドレスが 255.255.255.255のブロードキャストメッセージを拒否するエントリを
追加する。

このエントリは、ブロードキャスト攻撃を防ぐのに役立ちます。
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関連項目

•アクセスルールについて （913ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールの設定 （983ページ）

IOSデバイスでの Denial of Service（DoS;サービス拒絶）攻撃を防ぐた
めのインスペクションの使用

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

アプリケーション層でパケットを検査すること、および TCPセッション情報と UDPセッショ
ン情報を保持することによって、デバイスは、SYNフラッディングなどの特定のタイプのネッ
トワーク攻撃を検出および回避できます。SYNフラッド攻撃は、ネットワーク攻撃者がサーバ
に膨大な数の接続要求をフラッドし、接続を完了しないことによって発生します。これによ

り、ハーフオープン接続が大量に発生してサーバが処理しきれなくなり、有効な要求へのサー

ビスが拒否されます。ネットワークデバイスへのアクセスを拒否するネットワーク攻撃を、

Denial-of-Service（DoS;サービス拒絶）攻撃と呼びます。

インスペクションは、他の方法で DoS攻撃から保護するのに役立ちます。インスペクション
は、TCP接続のパケットシーケンス番号を参照し、それらが想定範囲内にあるかどうかを確
認して、すべての疑わしいパケットをドロップします。また、ハーフオープン接続をドロップ

するインスペクション設定をすることもできます。このことを行うには、ファイアウォール処

理とメモリリソースの維持が必要です。これ以外に、インスペクションでは、新しい接続で頻

繁に発生するエラーを検出してアラートメッセージを発行できます。

IOSデバイスでは、複数のインスペクション設定パラメータを設定して、SYNフラッディング
とハーフオープン接続からの保護を微調整できます。[ファイアウォール（Firewall）] > [設定
（Settings）] > [検査（Inspection）]ポリシーを設定します。各設定の詳細については、 IOS
デバイスのインスペクションルールの設定 （1129ページ）を参照してください。

インスペクションは、フラグメント化された IPパケットに関連する特定の DoS攻撃からも保
護できます。ファイアウォールは攻撃者が特定のホストに実際に接続することを防ぎますが、

攻撃者はそのホストによって提供されるサービスを中断させることがあります。このことは、

多くの非初期 IPフラグメントを送信するか、または、フラグメント化されたパケットの最初
のフラグメントをフィルタする ACLを持つルータを経由して、完全にフラグメント化された
パケットを送信することによって行われます。ターゲットホストでは不完全なパケットを再構

成しようとし、これにより、これらのフラグメントによって、ターゲットホスト上のリソース

が占有されます。フラグメントインスペクションを微調整するには、フラグメントプロトコル
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のインスペクションルールを設定し、許可するフラグメントの最大数とタイムアウト値を設定

します。

関連項目

•インスペクションルールについて （977ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションルールの設定 （983ページ）

インスペクションルールの設定
インスペクションルールポリシーは、インターフェイスを通じて検査されるトラフィックを

識別します。インスペクションでは、許可されるセッションを追跡し、リターントラフィック

を許可するために、アクセスルールに一時的な穴を開けます。

インスペクションルールはアクセスルールよりもあとに処理されるため、アクセスルールで

ドロップされたトラフィックは検査されません。拒否ルールを使用して、特定のタイプのトラ

フィックを検査から選択的に除外することもできます。たとえば、他のすべての DNSトラ
フィックが検査されているときに、特定のクラスの DNSトラフィックが検査されないように
する検査拒否ルールを作成できます。基本的な手順は次のとおりです。

•特定のプロトコルのデフォルトの検査ルールの前に、新しい拒否ルールを追加します。[ト
ラフィックの照合基準（Match Traffic By）]オプションで、[送信元と宛先のアドレスおよ
びポート（Source and Destination Address and Port）]を選択します。次に、送信元と宛先の
ネットワーク IPアドレスを指定し、目的のサービスタイプ（DNS-TCPなど）を選択し
て、特定のタイプのトラフィックを定義します。最後に、検査ルールウィザードの3番目
の画面で、適切なプロトコル（DNSなど）を選択します。

•次に、デフォルトの検査ルールを編集します（表の新しい拒否ルールの下）。[トラフィッ
クの照合基準（Match Traffic By）]オプションで [送信元と宛先のアドレスおよびポート
（Source and Destination Address and Port）]を再度選択します。これが許可ルールであるこ
とを確認し、送信元アドレスと宛先アドレスとしてall-addressesオプションを指定し、サー
ビスタイプとして IPを入力します。3番目の画面では、選択したプロトコルを保持しま
す。必要に応じて、関連するマップを設定または削除します。

この手順とプロセスに関する詳細情報については、 [Inspection Rules]ページ （986ページ）お
よびAdd Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザー
ド （991ページ）を参照してください。

インスペクションルールを作成するときに検討する必要のある事項の詳細については、次の各

項を参照してください。

•インスペクションルールについて （977ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）
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•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•マップオブジェクトについて （388ページ）

はじめる前に

あるインスペクションルールのセットをすべてのデバイスに適用するとします。このために

は、共有ルールを作成して、そのルールを各デバイスのインスペクションルールポリシーに

継承します。詳細については、新しい共有ポリシーの作成 （278ページ）およびルールの継
承または継承の解除 （269ページ）を参照してください。

ステップ 1 次のいずれかを実行して、 [Inspection Rules]ページ （986ページ）を開きます。

•デバイスビュー：ポリシーセレクタから [ファイアウォール（Firewall）] > [インスペクションルール
（Inspection Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [インスペクショ
ンルール（Inspection Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 Add Inspect/Application FW Ruleウィザードまたは Edit
Inspect/Application FW Ruleウィザード （991ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

ヒント

ステップ 3 ルールをデバイスのすべてのインターフェイスに適用するか、指定したインターフェイスにだけ適用する
かを選択します。

インターフェイスを指定することを選択した場合は、インターフェイス名またはインターフェイスロール

を入力するか、[選択（Select）]をクリックしてリストから選択します。また、IOSデバイスの場合は、
ルールを出力方向（インターフェイスから出るトラフィック）に適用するかどうかも選択できます。他の

すべてのデバイスタイプには入力方向を使用します。

ステップ 4 トラフィックのマッチングに使用する基準を選択します。この基準により、このルールに基づいて検査さ
れる対象が決まります。

• [デフォルトプロトコルポート（Default Protocol Ports）]：このオプションは、検査しているプロトコル
でネットワークのデフォルトポートが使用されている場合に選択します。
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送信元アドレスまたは宛先アドレスに基づいてインスペクションを制約する場合は、[[送信元と宛先のIPア
ドレス間で検査を制限する（Limit inspection between source and destination IP addresses）]も選択します（ASA、
PIX 7.x+、および FWSM 3.x+デバイスでだけ使用できます）。[次へ（Next）]をクリックすると、送信元
アドレスと宛先アドレスの入力を求められます。他の値を設定することだけが目的である場合は、送信元

またはアドレスに [任意（any）]を指定できます。

• [カスタム宛先ポート（Custom Destination Ports）]：このオプションは、追加のデフォルト以外の TCP
または UDPポートを特定のプロトコルに関連付ける場合（たとえば、宛先ポート 8080上の TCPトラ
フィックを HTTPトラフィックとして扱う場合）に選択します。[次へ（Next）]をクリックすると、
ポートまたはポート範囲の入力を求められます。

• [宛先アドレスとポート（Destination Address and Port）]（IOSデバイスのみ）：このオプションは、ト
ラフィックが特定の宛先に向かっている場合にだけ、デフォルト以外の追加の TCPまたは UDPポー
トを特定のプロトコルに関連付ける場合（たとえば、トラフィックが 192.168.1.10に向かっている場
合にだけ、宛先ポート8080上のトラフィックをHTTPとして扱う場合）に選択します。[次へ（Next）]
をクリックすると、宛先アドレスとポート情報の入力を求められます。

• [送信元と宛先のアドレスおよびポート（Source and Destination Address and Port）]（PIX 7.x+、ASA、
FWSM 3.x+）：このオプションは、IOSデバイスで [宛先アドレスとポート（Destination Address and
Port）]を選択するのと同じ理由で選択しますが、トラフィックの送信元を識別する追加オプションが
あります。[次へ（Next）]をクリックすると、送信元アドレス、宛先アドレス、およびサービスポー
ト情報の入力を求められます。

FWSM 2.xおよび PIX 6.3(x)の場合は、[Default Inspection Traffic]または [Custom Destination Ports]
だけを選択できます。

（注）

ステップ 5 [次へ（Next）]をクリックします。[デフォルトプロトコルポート（Default Protocol Ports）]以外のオプショ
ンを選択した場合は、上記で説明した必要なアドレッシングとポート情報を入力し、[次へ（Next）]をク
リックします。 [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （994ページ）を参照してください。

ステップ 6 [検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]ウィザー
ド、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）で、検査するプロトコルをリストか
ら選択します。ルールを割り当てているデバイスでそのプロトコルのインスペクションがサポートされて

いることが [Device Type]フィールドに示されていることを確認します（サポートされていないデバイスタ
イプにルールを割り当てた場合、ルールは無視されますが、検証の警告が生成されます）。

選択したプロトコルで追加設定が許可されている場合は、[設定（Configure）]ボタンがアクティブになり
ます。このボタンをクリックして、オプションを選択します。詳細については、インスペクションのプロ

トコルおよびマップの設定 （1004ページ）を参照してください。

IOSデバイスのみ：

•トラフィックの一致基準として [カスタム宛先ポート（Custom Destination Ports）]または [宛先アドレ
スとポート（Destination Address and Port）]を選択した場合は、プロトコル名として [カスタムプロト
コル（custom protocol）]を選択し、[設定（Configure）]をクリックして設定に名前を割り当てること
ができる。

•インスペクション設定ポリシーで設定された値を上書きする追加のアラート、監査、およびタイムア
ウトを設定できる。また、限られた数のプロトコルに対して、ルータによって設定されたトラフィッ
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クを検査するかどうかも指定できます。インスペクション設定の詳細については、 IOSデバイスのイ
ンスペクションルールの設定 （1129ページ）を参照してください。

ステップ 7 [終了（Finish）]をクリックしてルールを保存します。

ステップ 8 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性 （781ペー
ジ）を参照してください。

次のタスク

ASA 9.9.1以降、Security Gateway機能が有効になっているクラスタモードのデバイスでは、次
の集中検査のリストが無効になっています。

• DCERPC

• NetBIOS

• PPTP

• RADIUS

• RSH

• SUNRPC

• TFTP

• XDMCP

プレビューの設定中に、サポートされていないデバイスに対して検査ルールが設定されている

場合、検証エラーが表示されます。

デバイスのロールバックがある場合、デフォルトの DNSポリシーマップ設定がデバイス
に自動的に追加されます。したがって、Cisco Security Managerがデバイスのロールバック
を処理した後、デバイスが再検出されると、デフォルトの dns-policy-map設定が Cisco
Security Managerで検出されます。

（注）

[Inspection Rules]ページ
[Inspection Rules]ページを使用して、デバイスインターフェイスのインスペクションルールを
設定します。インスペクションでは、デバイスを通過するトラフィックを調べて、TCPおよび
UDPセッションの状態情報を検出および管理します。デバイスでは、この状態情報を使用し
て、許容できるセッションのリターントラフィックおよび追加のデータ接続を許可するための

一時的な穴を作成します。
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Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6
インスペクションルールを設定するための個別のポリシーとオブジェクトが「統合」さ

れています。つまり、IPv4または IPv6アドレス、あるいは両方のアドレスを合わせて使
用できる一組のインスペクションルールになりました（詳細については、 Cisco Security
Manager 4.4でのポリシーオブジェクトの変更 （14ページ）を参照してください）。ポ
リシービューでは、IPv4および統合バージョンのインスペクションポリシータイプが提
供されています。さらに、既存の IPv4ポリシーの変換に使用できるユーティリティが用
意されています（ IPv4ルールから統合ルールへの変換 （792ページ）を参照）。次の説
明は、特に明記されている場合を除き、インスペクションルールテーブルのすべての

バージョンに適用されます。IPv4インスペクションルール共有ポリシーを9.0以降のデバ
イスに割り当てると、割り当てたポリシーの統合バージョンをそのデバイスに割り当て

ることはできなくなります。同様に、統合インスペクションルール共有ポリシーを9.0以
降のデバイスに割り当てると、割り当てた共有ポリシーの IPv4バージョンをそのデバイ
スに割り当てることはできなくなります。そのデバイスは、共有ポリシーの [割り当て
（Assignments）]タブの使用可能なデバイスのリストには含まれません。

（注）

インスペクションルールは、アクセスルールのあとに処理されます。このため、アクセスルー

ルで拒否されたトラフィックは検査されません。

インスペクションルールを設定する前に、次の項を読んでください。

•インスペクションルールについて （977ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションルールの設定 （983ページ）

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

設定を展開すると、ディセーブルなルールはデバイスから削除されます。詳細について

は、ルールのイネーブル化とディセーブル化 （782ページ）を参照してください。

ヒント

ナビゲーションパス

[Inspection Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [インスペクションルール（Inspection Rules）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [イン
スペクションルール（Inspection Rules）]を選択します。新しいポリシーを作成するか、
または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [インスペクションルール（Inspection Rules）]を選択します。

関連項目

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 196 : [Inspection Rules]ページ

説明要素

ルールテーブルのすべてのセクションを展開または折りたたむには、

これらのボタンを使用します。

各ボタンは、インスペクションルールテーブルの上にある

[フィルタ（Filter）]領域の右上隅にあります。
（注）

すべての行を展開す

る/すべての行を折り
たたむ（Expand all
rows/Collapse all
rows）

競合を識別し、競合の種類をすばやく視覚的に表現します。競合の種

類や、この列から実行できるアクションなどの詳細については、自動

競合検出について （950ページ）を参照してください。

競合インジケータア

イコン（Conflict
Indicator icons）

順序が付けられたルール番号。番号

設定された次の条件に基づいて、検査する必要のあるトラフィックが

ルールによって識別されるかどうか。

• [Permit]：検査するトラフィックを特定します。緑色のチェック
マークとして表示されます。

• [Deny]：トラフィックを検査から免除します。トラフィックが許
可されるかブロックされるかは、アクセスルールによって決定さ

れます。スラッシュの入った赤色の丸として表示されます。

許可（Permit）
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説明要素

このルールのトラフィックのソース。つまり、ネットワーク、セキュ

リティグループ（ASA 9.0以降のみ）、およびユーザーになります。
複数のエントリは、テーブルセル内の個別の行に表示されます。

ソース

このルールの宛先。つまり、ネットワークおよびセキュリティグルー

プになります（ASA 9.0以降のみ）。複数のエントリは、テーブルセ
ル内の個別の行に表示されます。

宛先

ルールで使用される一致のタイプ。

• [default-inspection]：ルールにより、デフォルトポートに基づいて
トラフィックが検査されます。

• [TCP、UDP/ポート番号（TCP,UDP/port number）]：ルールにより、
カスタムポート番号に基づいてトラフィックが検査されます。

• [Service]：ルールでは、サービスの仕様またはサービスオブジェ
クトに基づいてトラフィックが検査されます。複数のエントリが

ある場合は、テーブルセル内に個別のサブフィールドとして表示

されます。サービスとサービスオブジェクトおよびポートリス

トオブジェクトの理解と指定（418ページ）を参照してください。

Traffic Match

ルールが割り当てられるインターフェイスまたはインターフェイス

ロール。[グローバル（Global）]は、ルールがすべてのインターフェイ
スに割り当てられていることを示します。インターフェイスロールオ

ブジェクトは、各デバイスの設定が生成されるときに、実際のインター

フェイス名で置き換えられます。複数のエントリがある場合は、テー

ブルセル内に個別のサブフィールドとして表示されます。インター

フェイスロールオブジェクトについて（381ページ）を参照してくだ
さい。

インターフェイス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

Dir.

検査されるプロトコル。場合によってはプロトコルの設定の一部。こ

のセルを右クリックし、[検査済みプロトコルの編集（Edit Inspected
Protocol）]を選択してプロトコルを編集できます。詳細については、
[検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （998ページ）を参照してください。

Inspected Protocol

ルールに割り当てられている時間範囲ポリシーオブジェクト。このオ

ブジェクトでは、インスペクションが行われる時間枠を定義します。

時間範囲
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （304ページ）を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後のチ
ケット（Last Ticket(s)）]列のチケット IDをクリックして、チケットの
詳細を表示し、そのチケットに移動できます。外部チケット管理シス

テムへのリンクが設定されている場合は、チケットの詳細からそのシ

ステムに移動することもできます（ [チケット管理（Ticket
Management）]ページ （740ページ）を参照）。

最後のチケット（Last
Ticket(s)）

ルールテーブルの下のページ要素

ポリシークエリを実行するには、このボタンをクリックします。実行

すると、ルールを評価して、効果のないルールを特定できます。ポリ

シークエリーレポートの生成 （793ページ）を参照してください

クエリ

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその項

目を置換するには、このボタンをクリックします。ルールテーブルの

項目の検索と置換 （777ページ）を参照してください。

[Find and Replace]ボ
タン（双眼鏡アイコ

ン）

選択したルールを範囲内またはセクション内で上下に移動するには、

これらのボタンをクリックします。詳細については、ルールの移動と

ルール順序の重要性 （781ページ）を参照してください。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

Add Inspect/Application FW RuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード （991ページ）を使用して選択したテーブルの行
のあとにルールを追加するには、このボタンをクリックします。行を

選択しなかった場合は、ローカル範囲の最後にルールが追加されます。

ルールを追加する方法の詳細については、ルールの追加および削除

（766ページ）を参照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。個々

のセルを編集することもできます。詳細については、ルールの編集

（767ページ）を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン
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AddInspect/ApplicationFWRuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード

Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザードを
使用して、インスペクションルールを追加および編集します。ウィザードでは、このページの

[トラフィック一致基準（Match Traffic By）]グループでの選択に基づいてインスペクション
ルールを設定するプロセスの手順が示されます。

インスペクションルールを設定する前に、次の項を読んでください。

•インスペクションルールについて （977ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションルールの設定 （983ページ）

ナビゲーションパス

[Inspection Rules]ページ （986ページ）から、[列の追加（Add Row）]ボタンをクリックする
か、行を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （994ページ）

• [検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•ルールの編集 （767ページ）
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フィールドリファレンス

表 197 : Add Inspect/Application FW RuleウィザードまたはEdit Inspect/Application FW Ruleウィザードの手順 1：トラフィッ
ク一致方式

説明要素

ルールをイネーブルにするかどうか。イネーブルにすると、デバイス

に設定を展開したときにルールがアクティブになります。ディセーブ

ルなルールには、ルールテーブルにハッシュマークが重なって表示

されます。詳細については、ルールのイネーブル化とディセーブル

化 （782ページ）を参照してください。

ルールの有効化

（Enable Rule）

ルールが適用されるインターフェイス。

• [All Interfaces]：ルールをすべてのインターフェイスに適用しま
す。ルールは、ASA、PIX、およびFWSMデバイスでグローバル
ルールになります。IOSデバイスの場合は、各インターフェイス
に対してルールが入力方向に設定されます。

• [Interface (PIX 7.x+, ASA, FWSM 3.x+, IOS)] - [Interfaces]フィール
ドで指定されたインターフェイスにだけルールを適用します。イ

ンターフェイスまたはインターフェイスロールの名前を入力する

か、[選択（Select）]をクリックしてリストからインターフェイ
スまたはインターフェイスロールを選択するか、あるいは新しい

ロールを作成します。インターフェイスをリストに表示するに

は、あらかじめ定義しておく必要があります。

IOSデバイスの場合にのみ、このルールが適用されるトラフィックの
方向（インターフェイスに入るトラフィック（[In]）またはインター
フェイスから出るトラフィック（[Out]））を選択します。その他の
デバイスの場合は、方向を [In]のままにします。

Apply the Rule to

Match Traffic By

検査するトラフィックを識別する方法。デフォルトのプロトコルポート（単独）以外を選択

した場合、[次へ（Next）]をクリックすると、他のポートまたはアドレス情報の入力を求め
られます。
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説明要素

プロトコルに割り当てられているデフォルトポートに基づいてトラ

フィックを検査します。次のページ（[検査/アプリケーションFWルー
ルの追加または編集（Add or Edit Inspect/Application FW Rule）]ウィ
ザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ペー
ジ））でプロトコルを選択します。

また、[送信元と宛先の IPアドレス間で検査を制限する（Limit
inspection between source and destination IP addresses）]を選択して、指
定した送信元と宛先間でのみ検査を実行するように設定できます。検

査するトラフィックに制約を適用しないでプロトコルを検査する場合

は、このオプションを選択しないでください。

このオプションも選択した場合、ウィザードの次のページの説明につ

いては、 [検査/アプリケーション FWルールの追加または編集（Add
or Edit Inspect/Application FW Rule）]ウィザード、ステップ 2 （994
ページ）を参照してください。

Default Protocol Ports

Limit inspection between
source and destination IP
addresses（PIX 7.x+、
ASA、FWSM 3.x+）

指定したデフォルト以外の TCPまたはUDP宛先ポートに基づいてト
ラフィックを検査します。このオプションは、追加のTCPまたはUDP
トラフィックを特定のプロトコルに関連付ける場合（たとえば、宛先

ポート 8080上の TCPトラフィックをHTTPトラフィックとして扱う
場合）に選択します。

ウィザードの次のページでプロトコルとポートを指定します。 [検査/
アプリケーション FWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、ステップ 2 （994ページ）
を参照してください。

Custom Destination Ports

宛先 IPアドレスとポートに基づいて IOSデバイス上のトラフィック
を検査します。このオプションは、トラフィックが特定の宛先に向

かっている場合にだけ、デフォルト以外の追加の TCPまたは UDP
ポートを特定のプロトコルに関連付ける場合（たとえば、トラフィッ

クが 192.168.1.10に向かっている場合にだけ、宛先ポート 8080上の
トラフィックを HTTPとして扱う場合）に選択します。

宛先アドレスとポート

（IOSデバイスのみ）
（Destination Address
and Port (IOS devices
only)）

送信元と宛先の IPアドレスとサービスに基づいて、PIX 7.x+、ASA、
および FWSM 3.x+デバイス上のトラフィックを検査します。このオ
プションは、IOSデバイスで [Destination Address and Port]を選択する
のと同じ理由で選択しますが、トラフィックの送信元を識別する追加

オプションがあります。

ウィザードの次のページで、アクション、送信元、宛先、およびサー

ビスを指定します。 [検査/アプリケーションFWルールの追加または
編集（Add or Edit Inspect/Application FW Rule）]ウィザード、ステッ
プ 2 （994ページ）を参照してください。

Source and Destination
Address and Port（PIX
7.x、ASA、FWSM
3.x）

Cisco Security Manager 4.24ユーザーガイド
993

ファイアウォールサービスおよび NAT

Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザード



説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

オプションで入力するルールの説明（最大 1024文字）。説明

[検査/アプリケーション FWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、ステップ 2

[検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィザードの 2ページ目に
表示されるオプションは、最初のページでの [トラフィック照合基準（Match Traffic By）]の選
択によって異なります（Add Inspect/Application FW RuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード （991ページ）を参照）。表示されるオプションは、次のとおりです。

•最初のページで [デフォルトプロトコルポート（Default Protocol Ports）]を選択し、[送信
元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and destination
IP addresses）]を選択しない場合、2ページ目は [検査/アプリケーションFWルールの追加
または編集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （998ページ）で説明されているオプションで構成されま
す。

•最初のページで [デフォルトプロトコルポート（Default Protocol Ports）]を選択し、[送信
元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and destination
IP addresses）]を選択する場合、このセクションにある 2つ目の表で説明されているオプ
ションで構成されます（3ページ目は、 [検査/アプリケーションFWルールの追加または編
集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル（Inspected
Protocol）]ページ （998ページ）で説明されているオプションで構成されます）。

•最初のページで [カスタム宛先ポート（Custom Destination Ports）]を選択する場合、2ペー
ジ目は、このセクションにある最初の表で説明されているオプションで構成されます（3
ページ目は、 [検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル（Inspected Protocol）]ペー
ジ （998ページ）で説明されているオプションで構成されます）。

•最初のページで [送信元と宛先のアドレスおよびポート（Source and Destination Address and
Port）]を選択する場合、2ページ目は、このセクションにある 2つ目の表で説明されてい
るオプションで構成されます（3ページ目は、 [検査/アプリケーションFWルールの追加ま
たは編集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （998ページ）で説明されているオプションで構成されま
す）。
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ナビゲーションパス

Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザード
（991ページ）から、[トラフィック照合基準（Match Traffic By）]オプションを選択し、[次へ
（Next）]をクリックします。

関連項目

•インスペクションルールについて （977ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションルールの設定 （983ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•ルールの編集 （767ページ）

フィールドリファレンス

次の表では、ウィザードの最初のページで [カスタム宛先ポート（Custom Destination Ports）]
を選択した後に [検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィザード
の 2ページ目に表示されるオプションについて説明します（ Add Inspect/Application FW Rule
ウィザードまたは Edit Inspect/Application FW Ruleウィザード （991ページ）を参照）。

表 198 : [検査/アプリケーション FWルールの追加および編集（Add or Edit Inspect/Application FW Rule）]ウィザードのス
テップ 2：[プロトコルおよびポート（Protocol and Port）]ページ

説明要素

指定しているポートのプロトコル（TCP、UDP、または TCP/UDP）。

IOSデバイスに対して [Custom Destination Ports]を設定している場合は、TCP/UDP
を選択する必要があります。

プロトコ

ル
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説明要素

検査するトラフィックで使用されるポート。有効値の範囲は 1～ 65535です。

• [Single]：ポート番号を 1つだけ指定します。

• [Range]：10000-11000など、ポートの範囲を指定します。

カスタムポートを設定する場合、一部のプラットフォームまたはOSバージョン
ではポート範囲がサポートされないことに注意してください。すべての競合は、

このルールを編集しているときではなく、ポリシーの検証中に識別されます。

定義済みのポートマッピングと競合するポートまたはポート範囲を指

定した場合は、デバイスでポートの再マッピングが許可されません。

ヒント

ポート

次の表では、ウィザードの最初のページで [デフォルトプロトコルポート（Default Protocol
Ports）]と [送信元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and
destination IP addresses）]を選択し、[送信元と宛先のアドレス（Source and Destination Address）]
を選択した場合に、[検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィ
ザードの2ページ目に表示されるオプションについて説明します。ウィザードの最初のページ
については、Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Rule
ウィザード （991ページ）で説明されています。

表 199 : [検査/アプリケーション FWルールの追加および編集（Add and Edit Inspect/Application FW Rule）]ウィザードの
ステップ 2：[アクション、送信元、宛先、およびサービス（Action, Sources, Destinations, and Services）]ページ

説明要素

設定された次の条件に基づいて、検査する必要のあるトラフィックを識別するかど

うか。通常は、[許可（Permit）]ルールを作成します。

• [Permit]：検査するトラフィックを特定します。

• [Deny]：トラフィックを検査から免除します。トラフィックが許可されるかブ
ロックされるかは、アクセスルールによって決定されます。

操作
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説明要素

このルールのトラフィックソースを提供します。ネットワーク、セキュリティグ

ループ、およびユーザーになります。次の 1つ以上のタイプのソースに対して、値
またはオブジェクト名を入力するか、オブジェクトを選択できます。

•ネットワーク –さまざまなネットワーク、ホスト、およびインターフェイスの
定義を、個別に、またはオブジェクトとして指定できます。インターフェイス

オブジェクトを送信元として選択した場合、ダイアログボックスにタブが表示

され、ホスト/ネットワークとインターフェイスが区別されます。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、またはイ
ンターフェイスに制限しません。これらのアドレスは、ホストまたはネットワー

ク、ネットワーク/ホストオブジェクト、インターフェイス、またはインターフェ
イスロールの IPv4または IPv6アドレスです。

完全修飾ドメイン名（FQDN）は、FQDNネットワーク/ホストオブジェク
トまたは FQDNオブジェクトを含むグループオブジェクトを提供するこ
とによってのみ指定できます。FQDNを直接入力することはできません。

（注）

•セキュリティグループ（ASA 9.0以降）–ルールについて、1つ以上のソースセ
キュリティグループの名前またはタグ番号を入力するか選択します（存在する

場合）。

•ユーザー -ルールのActive Directory（AD）ユーザー名、ユーザーグループ、ま
たはアイデンティティユーザーグループオブジェクト（使用する場合）。次

のものを組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

これらのフィールドのいずれかに、項目をカンマで区切って複数の値を入

力します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含むフ

ローのみに制限します。たとえば、指定された送信元アドレス範囲内から発信され

た指定されたユーザートラフィックです。

ソース

このルールのトラフィックの宛先を指定します。ネットワークまたはセキュリティ

グループにすることができます。送信元と同様に、ネットワークおよびセキュリ

ティグループ（ASA9.0以降）タイプの1つ以上の宛先について、値またはオブジェ
クト名を入力するかオブジェクトを選択できます。

宛先
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説明要素

動作対象のトラフィックタイプを定義するサービス。サービスオブジェクトおよび

サービスタイプの任意の組み合わせ（通常はプロトコルとポートの組み合わせ）を

入力するか選択できます。

項目をカンマで区切って複数の値を入力します。

サービ

ス

このルールが適用される時間を定義する時間範囲ポリシーオブジェクトの名前。時

刻は、デバイスのシステムクロックに基づきます。この機能は、NTPを使用して
システムクロックを設定している場合に最適に機能します。

名前を入力するか、[選択（Select）]をクリックしてオブジェクトを選択します。必
要なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリック
して作成します。

時間範

囲

[検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ

[検査/アプリケーションFWルール（Inspect/Application FW Rule）]ウィザードの [検査対象プロ
トコル（Inspected Protocol）]ページを使用して、このインスペクションルールによって監視さ
れるプロトコルを設定します。

このセクションのオプションは、ファイアウォールインスペクションルールを追加または編

集したとき、および [Inspection Rules]ページ （986ページ）のテーブルにある既存のルールの
[検査対象のプロトコル（Inspected Protocol）]セルを右クリックしたときに表示されます。

バージョン 4.9以降、Security Managerでは、ソフトウェアバージョン 9.4.0以降を実行し
ている ASAクラスタデバイスの SIPプロトコルをサポートします。

（注）

ナビゲーションパス

次のいずれかを実行します。

• Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザー
ド （991ページ）から、このページに達するまで [次へ（Next）]をクリックする。

• [検査対象プロトコルの編集（Edit Inspected Protocols）]ダイアログボックスを開くには、
インスペクションルールの [検査対象プロトコル（Inspected Protocol）]セルを右クリック
し、[検査対象プロトコルの編集（Edit Inspected Protocol）]を選択する。複数の行を選択
すると、選択したすべてのルールに定義されている検査対象プロトコルが、変更によって

置き換えられます。
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関連項目

• [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （994ページ）

•インスペクションルールについて （977ページ）

•インスペクションルールのインターフェイスの選択 （979ページ）

•検査するプロトコルの選択 （980ページ）

•インスペクションルールのアクセスルール要件について （981ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•ルールの編集 （767ページ）

•テーブルのフィルタリング （64ページ）

•インスペクションルールの設定 （983ページ）

フィールドリファレンス

表 200 : [検査対象プロトコル（Inspected Protocol）]のオプション

説明要素

検査できるプロトコルのリストが表示されます。ルールごとに 1つのプロトコ
ルを選択できます。リストには、プロトコルのインスペクションを許可するデ

バイスのオペレーティングシステムに関する情報が含まれています。インスペ

クションルールポリシーを適用するデバイスタイプでサポートされていないプ

ロトコルは選択しないでください。

IOSデバイスでは、ウィザードの最初のページで一致タイプに [カス
タム宛先ポート（Custom Destination Ports）]または [宛先アドレスと
ポート（Destination Address and Port）]を選択した場合に、[カスタム
プロトコル（custom protocol）]を選択し、[設定（Configure）]をク
リックしてプロトコルに名前を付けることができます。その他のデバ

イスタイプでは、前に指定したポートに関連付けるプロトコルを選

択します。

ヒント

[オプション（Options）]列には、選択したプロトコルに対して設定されている
オプションが表示されます（存在する場合）。

[グループ（Group）]列には、一部のプロトコルの使用に関する追加情報が表示
されます。

Protocols
table
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説明要素

選択したプロトコルが表示されます。プロトコルで追加の設定が許可されてい

る場合は、[Configure]ボタンがアクティブになります。このボタンをクリック
するとオプションが表示され、開かれるダイアログボックスで [Help]ボタンを
クリックすると、オプションに関する情報が表示されます。設定が許可される

プロトコルの詳細については、インスペクションのプロトコルおよびマップの

設定 （1004ページ）を参照してください。

Selected
Protocol

[Configure]
ボタン

ルールが Cisco IOSソフトウェアを実行しているデバイスで使用されている場
合は、そのルールの追加設定。[Use Default Inspection]設定を選択した場合は、
IOSのデフォルト、またはインスペクション設定ポリシーで定義されている設
定（ IOSデバイスのインスペクションルールの設定（1129ページ）を参照）が
使用されます。これらは、イネーブルまたはディセーブルにできる設定です。

• [Alert]：ステートフルパケットインスペクションのアラートメッセージを
コンソールで生成するかどうか。

• [Audit]：監査証跡メッセージを syslogサーバまたはルータに記録するかど
うか。

• [Timeout]：アクティビティがない場合にセッションが管理される時間の長
さ（秒単位）を設定するかどうか。[タイムアウトを指定（SpecifyTimeout）]
を選択した場合は、5～ 43200秒のタイムアウト値を入力します。

• [Inspect Router Generated Traffic]：デバイス自体によって生成されるトラ
フィックを検査するかどうか。このオプションは、限られた数のプロトコ

ルに対して使用できます。

Rule Settings
(IOS)

[Configure DNS]ダイアログボックス

[Configure DNS]ダイアログボックスを使用して、PIX 7.0+、ASA、FWSM、および IOSデバイ
スでの DNSインスペクションを設定します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [DNS]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 201 : [Configure DNS]ダイアログボックス

説明要素

最大 DNSパケット長。値は 512～ 65535です。Maximum DNS Packet
Length
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説明要素

トラフィックの一致条件とアクション、プロトコル準拠ポリシー、

およびフィルタ設定を定義するDNSポリシーマップオブジェクト。
オブジェクト名を入力するか、[選択（Select）]をクリックしてオブ
ジェクトを選択します。必要なオブジェクトが表示されていない場

合は、[作成（Create）]ボタンをクリックして作成します。

DNS Map

DNSルックアップ情報のデータベースを構築するために、セキュリ
ティアプライアンスに DNSパケットのスヌープを許可するかどう
か。この情報は、DNS名と IPアドレスをマッチングするためにボッ
トネットトラフィックフィルタリングで使用されます。

ボットネットトラフィックフィルタリングルールポリシーを設定

する場合は、このオプションを選択します。それ以外の場合は、こ

のオプションを選択しないでください。詳細については、 [Botnet
Traffic Filter Rules]ページ （1174ページ）を参照してください。

動的フィルタスヌーピ

ングの有効化（Enable
Dynamic Filter
Snooping）

[Configure SMTP]ダイアログボックス

SMTPのダイアログボックスを使用して、Simple Mail Transfer Protocol（SMTP;シンプルメー
ル転送プロトコル）インスペクションの設定を編集します。SMTPは、インターネット上での
サーバとクライアント間の電子メールの転送に使用されます。

SMTPインスペクションでは、不正なコマンドがあるパケットがすべてドロップされます。パ
ケットの最大データ長を設定できます。0～ 4294967295の範囲の長さを入力します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [SMTP]を選択して、[設定（Configure）]をクリックします。

[Configure ESMTP]ダイアログボックス

[Configure ESMTP]ダイアログボックスを使用して、Extended Simple Mail Transport Protocol
（ESMTP;拡張シンプルメール転送プロトコル）インスペクションの設定を編集します。プ
ラットフォームに基づいて、次の設定を行うことができます。

• [IOS devices]：パケットの最大データ長を設定できます。0～ 4294967295の範囲の長さを
入力します。

• [ASA/PIX 7.x+ devices]：ESMTPポリシーマップオブジェクトを指定して、詳細インスペ
クションパラメータを定義できます。オブジェクトの名前を入力するか、[選択（Select）]
をクリックしてリストから選択するか、または新しいオブジェクトを作成します。
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ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [ESMTP]を選択して、[設定（Configure）]をクリックします。

[Configure Fragments]ダイアログボックス

[Configure Fragments]ダイアログボックスを使用して、IOSデバイスのフラグメントインスペ
クションの設定を編集します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [フラグメント（fragment）]を選択して、[設定（Configure）]をクリック
します。

フィールドリファレンス

表 202 : [Configure Fragments]ダイアログボックス

説明要素

Cisco IOSソフトウェアによって状態情報（構造）が割り当てられる、
アセンブルされていないパケットの最大数。アセンブルされていないパ

ケットとは、セッションの初期パケットよりも前に、ルータインター

フェイスに到着したパケットのことです。値は 0～ 10000の状態エント
リです。デフォルトは 256です。

状態構造にはメモリが割り当てられます。この値をより大き

い数値に設定すると、メモリリソースが枯渇することがあり

ます。

（注）

Maximum Fragments

パケット状態構造がアクティブに保たれる秒数。タイムアウト値が経過

すると、アセンブルされていないパケットがルータによってドロップさ

れ、別のパケットで使用できるように構造が解放されます。値は 1～
1000です。デフォルトのタイムアウト値は 1秒です。

[タイムアウト(秒)
（Timeout (sec)）]

[Configure IMAP]/[Configure POP3]ダイアログボックス

[Configure IMAP]/[Configure POP3]ダイアログボックスを使用して、IOSデバイスの Internet
Message Access Protocol（IMAP）または Post Office Protocol 3（POP3）インスペクションの設定
を編集します。

• IMAPは、共有できるメールサーバ上に保持される電子メールまたは掲示板メッセージに
アクセスするためのメソッドです。クライアント電子メールプログラムが、リモートメッ

セージにローカルであるかのようにアクセスできます。
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•メールサーバに格納されている電子メールを受信するには POP3が使用されます。IMAP
とは異なり、POPはリモートホストだけからメールを取得します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、
[IMAP]または [POP3]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 203 : [Configure IMAP]/[Configure POP3]ダイアログボックス

説明要素

無効なパケットが検出された場合に、クライアントとサーバ間

の接続をリセットするか、またはドロップするか。クライアン

トは、サーバに再接続するために検証プロセスを繰り返す必要

があります。

Reset Connection on Invalid
IMAP/POP3 packet

パスワードがクリアテキストで送信されないように、クライア

ントがサーバへのセキュアログインを使用する必要があるかど

うか。

Enforce Secure Authentication

[Configure RPC]ダイアログボックス

RPCのダイアログボックスを使用して、IOSデバイスの RPCインスペクションの設定を編集
します。RPCインスペクションでは、指定した RPCプログラムを除くすべての RPCプログラ
ムのトラフィックがブロックされます。複数の RPCプログラムを許可するには、許可するプ
ログラム番号ごとにルールを作成します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [RPC]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 204 : [Configure RPC]ダイアログボックス

説明要素

許可するプログラム番号。値は 1～ 4294967295です。プログラム番号

同じ送信元アドレスから同じ宛先アドレスおよびポートへの後続の接

続を許可するために、ファイアウォールの穴を開けたまま維持する時

間（分単位）。値は 0～ 35791分です。デフォルトは 0です。

待ち時間（Wait Time）

Cisco Security Manager 4.24ユーザーガイド
1003

ファイアウォールサービスおよび NAT

[Configure RPC]ダイアログボックス



[Custom Protocol]ダイアログボックス

[Custom Protocol]ダイアログボックスを使用して、 [検査/アプリケーション FWルールの追加
または編集（Add or Edit Inspect/Application FW Rule）]ウィザード、ステップ 2 （994ページ）
で IOSデバイスに対して設定したプロトコルとポートの指定に名前を割り当てます。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルでカスタムプロトコルを選択して、[設定（Configure）]をクリックします。

[Configure]ダイアログボックス

[Configure]ダイアログボックスを使用して、HTTPまたは IMインスペクションのポリシーマッ
プオブジェクトを選択します。これらのタイプのインスペクションに使用されるマップは、デ

バイスで使用されているオペレーティングシステムバージョンによって異なります。目的の

バージョンを選択し、[選択（Select）]をクリックして、目的のポリシーマップオブジェクト
を選択するか、新規に作成します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （998ページ）に移動し、プ
ロトコルテーブルで [HTTP]または [IM]を選択して、[設定（Configure）]をクリックします。

インスペクションのプロトコルおよびマップの設定
デバイスのインスペクションルールを設定する場合は、検査するプロトコルを選択します。こ

れらのプロトコルの一部では、詳細インスペクション用の追加設定が可能です。詳細インスペ

クションでは、パケットがデバイスを通過するために満たす必要のある追加要件を指定できま

す。たとえば、要求および応答のコンテンツタイプが一致しないHTTP接続をドロップできま
す。（検査可能なプロトコルの完全なリストについては、[インスペクションルール（Inspection
Rule）]ページで [行の追加（Add Row）]をクリックし、[次へ（Next）]をクリックしてプロ
トコルリストを表示します）。

設定できる内容は、プロトコルだけでなく、デバイスのオペレーティングシステムとバージョ

ン番号によっても異なります。通常は、IOSデバイスに比べて ASAデバイスの方がインスペ
クションを細かく微調整できます（IOSデバイスを設定するとき、インスペクションをより詳
細に制御するには、ゾーンベースのファイアウォールインスペクションの設定を検討します。

詳細については、ゾーンベースのファイアウォールルールについて （1197ページ）を参照し
てください）。

一部の詳細インスペクション設定は、インスペクションルールで直接行います。ただし、一部

のプロトコルでは、独立したポリシーオブジェクトとして作成するポリシーマップを含むよ

うにインスペクションルールを設定できます（デフォルトのインスペクションオプション以外

が必要な場合にのみ、ポリシーマップを設定する必要があります）。これらのマップは、ポリ
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シーの設定時にポリシーオブジェクトセレクタダイアログボックスから設定するか、[Policy
Object Manager]ウィンドウ（[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]
を選択）で設定できます。

ポリシーマップを使用するプロトコルでは、ターゲットトラフィックの一致条件を定義する、

目的のポリシーマップを選択できます。ASA、PIX、および FWSMの各デバイスでは、これ
らのポリシーマップは一致条件を定義するクラスマップを指す場合があります。これらのポ

リシーマップを Policy Object Managerで作成するには、[マップ（Maps）] > [ポリシーマップ
（Policy Maps）] > [検査（Inspect）]フォルダの次のテーブルにリストされているマップの 1
つを選択し、記載されているリファレンスで詳細な使用方法情報を確認します。[マップ
（Maps）] > [クラスマップ（Class Maps）] >検査（Inspect）]フォルダにあるクラスマップの
作成の詳細については、一致条件ダイアログボックスに関する参照情報とインスペクション

ポリシーのクラスマップの設定 （1011ページ）を参照してください。

表 205 :インスペクションルールでの詳細インスペクションのプロトコルの設定

説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

クラスマップおよびポリシーマップを使用し

て、広範な基準に基づいてトラフィックを検査

します。これにより、DNSパケットの広範な制
御が可能になります。また、インスペクション

ルールで最大長を設定し、（ASAデバイスで）
ボットネットルールでの動的 DNSスヌーピン
グの使用をイネーブルにできます。次のトピッ

クを参照してください。

• DNSマップの設定 （1017ページ）

• DNSクラスマップおよび DNSポリシー
マップの [Add Match Condition and
Action]/[Edit Match Condition and Action]ダ
イアログボックス （1023ページ）

• [Configure DNS]ダイアログボックス （1000
ページ）

DNSDNSASA、
PIX、
FWSM、
IOS

DNS
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

ファイル名、タイプ、サーバ、ユーザ、または

FTPコマンドに基づいてトラフィックを検査し
ます。FTPマップの設定（1031ページ）および
FTPクラスマップおよび FTPポリシーマップ
の [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス （1033
ページ）を参照してください。

FTPFTPASA、
PIX、
FWSM、
IOS

FTP Strict

タイムアウト値、メッセージサイズ、トンネル

数、およびセキュリティアプライアンスを通過

するGTPバージョンに基づいてトラフィックを
検査します。GTPマップの設定（1036ページ）
および GTPポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and
Action]ダイアログボックス（1041ページ）を参
照してください。

GTPGTPASA、
PIX、
FWSM、
IOS

GTP

H.323メッセージタイプ、発信側、着信側など
の広範な基準に基づいてトラフィックを検査し

ます。H.323マップの設定（1044ページ）およ
び H.323クラスマップおよび H.323ポリシー
マップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス
（1049ページ）を参照してください。

H.323
（ASA、
PIX、
FWSM）

H.323
（ASA、
PIX、
FWSM）

ASA、
PIX、
FWSM

H.323
H.225

H.323
RAS
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

ヘッダーや本文の内容、ポートの誤用、トラ

フィックにJavaアプレットが含まれているかど
うかなど、広範な基準に基づいてトラフィック

を検査します。使用されるマップは、オペレー

ティングシステムとバージョンによって異なり

ます。

ASA/PIX 7.2以降の場合は、 ASA 7.2+および
PIX 7.2+デバイスのHTTPマップの設定 （1062
ページ）およびHTTPクラスマップおよびHTTP
ポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add
Match Condition and Action]/[Edit Match Condition
and Action]ダイアログボックス （1064ページ）
を参照してください。

ASA/PIX 7.1.x、FWSM 3.x以降、および IOSの
場合は、 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、お
よび IOSデバイスのHTTPマップの設定（1051
ページ）を参照してください。

HTTP
（ASA、
PIX、
FWSM）

HTTP
（ASA
7.1.x、
PIX
7.1.x、
FWSM
3.x、
IOS）

HTTP
（ASA 7.2
以降、

PIX 7.2以
降）

ASA、
PIX、
FWSM、
IOS

HTTP

広範な基準に基づいてトラフィックを検査しま

す。SIPマップの設定（1089ページ）およびSIP
クラスマップおよびポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition
and Action]ダイアログボックス （1091ページ）
を参照してください。

SIP
（ASA、
PIX、
FWSM）

SIP
（ASA、
PIX、
FWSM）

ASA、
PIX、
FWSM

SIP

広範な基準に基づいてトラフィックを検査しま

す。Skinnyマップの設定（1095ページ）および
Skinnyポリシーマップの [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイ
アログボックス（1098ページ）を参照してくだ
さい。

（なし）SkinnyASA、
PIX、
FWSM、
IOS

Skinny

Simple Mail Transfer Protocol（SMTP;シンプル
メール転送プロトコル）トラフィックを検査し、

無効なコマンドを使用するパケットをすべてド

ロップします。パケットの最大データ長を設定

できます。 [Configure SMTP]ダイアログボック
ス （1001ページ）を参照してください。

（なし）（なし）ASA、PIX
7.x+、
FWSM
3.x+、IOS

SMTP
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

SNMPバージョンに基づいて SNMPトラフィッ
クを検査します。 SNMPマップの設定 （1099
ページ）を参照してください。

（なし）SNMPASA、
PIX、
FWSM
3.x+、IOS

SNMP

NetBIOSトラフィックを検査し、セキュリティ
アプライアンスの NAT設定に従って NetBIOS
Name Service（NBNS）パケット内の IPアドレ
スを変換します。プロトコルに違反するパケッ

トをドロップできます。NetBIOSマップの設定
（1086ページ）を参照してください。

（なし）NetBIOSASA、PIX
7.x+、
FWSM

NetBIOS

IPSecトラフィックを検査し、ESPまたはAHト
ラフィックが許可されるかどうかを制御します。

IPsecパススルーマップの設定 （1084ページ）
を参照してください。

（なし）IPsec Pass
Through

ASA、PIX
7.x+

IPSec
Pass
Through

タイムアウトとマッパーサービスの実行に基づ

いてトラフィックを検査します。DCE/RPCマッ
プの設定（1013ページ）を参照してください。

（なし）DCE/RPCASA 7.2+、
PIX 7.2+、
FWSM 3.2+

DCE/RPC

IPヘッダーの Optionsセクションに特定のオプ
ションが設定されている IPパケットを許可しま
す。ルーテッドモードでは、router-alertオプショ
ンを含むパケットが許可されます。それ以外の

場合は、いずれかのオプションが設定されてい

ると、パケットがドロップされます。IPオプ
ションはほとんどの通信で必要ではありません

が、NOP（no operation）オプションがパディン
グに使用される場合があるため、このオプショ

ンを許可することが必要となることがあります。

IPオプションマップの設定（1075ページ）を参
照してください。

（なし）IPオプ
ション

ASA 8.2(2)+IPオプ
ション
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

IPv6パケット内の任意の場所で見つかった次の
タイプの拡張ヘッダーに基づいて IPv6トラ
フィックを検査します。ホップバイホップオプ

ション、ルーティング（タイプ 0）、フラグメ
ント、宛先オプション、認証、およびカプセル

化セキュリティペイロード。 IPv6マップの設定
（1079ページ）および IPv6ポリシーマップの
[マッチ条件とアクションの追加または編集
（Add/Edit Match Condition and Action]ダイアロ
グボックス（1081ページ）を参照してください。

（なし）IPv6ASA 8.4(2)+IPv6

ESMTPトラフィックを検査します。IOSでは、
最大データ長だけを設定できます。ASA、PIX、
FWSMでは、広範な基準に基づいてトラフィッ
クを検査できます。 [Configure ESMTP]ダイア
ログボックス（1001ページ）を参照してくださ
い。

（なし）ESMTPASA、PIX
7.x+、
FWSM
3.x+、IOS

ESMTP

アセンブルされていないパケットフラグメント

の最大許容数に基づいてトラフィックを検査し

ます。 [Configure Fragments]ダイアログボック
ス （1002ページ）を参照してください。

（なし）（なし）IOSフラグメ

ント

無効なコマンドまたはクリアテキストログイン

に基づいてトラフィックを検査します。

[Configure IMAP]/[Configure POP3]ダイアログ
ボックス（1002ページ）を参照してください。

（なし）（なし）IOSInternet
Message
Access
Protocol
（IMAP）

Post
Office
Protocol 3
（POP3）
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

RPCプロトコル番号に基づいてトラフィックを
検査します。 [Configure RPC]ダイアログボック
ス （1003ページ）を参照してください。

（なし）（なし）FWSM
2.x、IOS

Sun
Remote
Procedure
Call
（RPC;
リモート

プロシー

ジャコー

ル）

広範な基準に基づいてトラフィックを検査しま

す。許可されるマップは、オペレーティングシ

ステムのバージョンによって異なります。

ASA、PIXの場合は、ASA 7.2+、PIX 7.2+デバ
イスの IMマップの設定 （1069ページ）および
IMクラスマップおよび IMポリシーマップ
（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイ
アログボックス（1071ページ）を参照してくだ
さい。

IOSの場合は、 IOSデバイスの IMマップの設
定 （1073ページ）を参照してください。

IM
（ASA、
PIXの
み）

IM（ASA
7.2+、PIX
7.2+）

IM
（IOS）

ASA、PIX
7.x+、IOS

IM

ペイロード PID（PPID）に基づいてトラフィッ
クを検査します。SCTPマップの設定（1100ペー
ジ）およびSCTPポリシーマップの [一致条件と
アクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス （1102
ページ）を参照してください。

（なし）SCTPASA 9.5(2)+SCTP

アプリケーション ID、コマンドコード、および
AVPに基づいてトラフィックを検査します。
Diameterマップの設定 （1103ページ）および
Diameterクラスとポリシーマップの [一致条件
（とアクション）の追加または編集（AddorEdit
Match Condition (and Action)]ダイアログボック
ス （1106ページ）を参照してください。

DiameterDiameterASA 9.5(2)+Diameter
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

エンドポイント識別子アクセスリストおよび検

証キーで許可されたトラフィックを検査します。

LISPマップの設定（1116ページ）を参照してく
ださい

なし

（None）
LISPASA 9.5(2)+LISP

M3UAプロトコル準拠を満たさないパケットを
ドロップしてログに記録します。M3UAマップ
の設定 （1118ページ）を参照してください

なし

（None）
M3UAASA 9.6(2)+M3UA

関連項目

•検査するプロトコルの選択 （980ページ）

•インスペクションルールについて （977ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）

•インスペクションルールの設定 （983ページ）

•ポリシーオブジェクトの作成 （299ページ）

•マップオブジェクトについて （388ページ）

•正規表現の追加/編集 （1126ページ）

•正規表現グループの設定 （1125ページ）

インスペクションポリシーのクラスマップの設定

[Add Class Map]/[Edit Class Map]ダイアログボックスを使用すると、同じタイプのポリシーマッ
プで使用するクラスマップを定義できます。ダイアログボックスの名前は、作成するマップの

タイプを示します。

クラスマップでは、アプリケーション固有の基準に基づいてトラフィックを定義します。次

に、対応するポリシーマップ内のクラスマップを選択し、選択したトラフィックに適用する

アクションを設定します。したがって、各クラスマップには、同じ方法（許可する、ドロップ

するなど）で処理するトラフィックを含める必要があります。

ASA/PIX 7.2以降、または FWSMを実行しているデバイスのインスペクションルールを設定し
ている場合は、DNS、FTP、H.323、HTTP、IM、SIP、および ScanSafeのトラフィックタイプ
のインスペクション用クラスマップを作成できます。
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関連ポリシーマップにクラス基準を定義することもできます。ただし、クラスマップを作成

すると、複数のポリシーマップでマップを再利用できます。

ここでは、使用可能な一致基準について説明します。

• DNSクラスマップおよび DNSポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （1023ページ）

• FTPクラスマップおよび FTPポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （1033ページ）

• H.323クラスマップおよび H.323ポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （1049ページ）

• HTTPクラスマップおよび HTTPポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （1064ページ）

• IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイアログボックス （1071ページ）

• SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス （1091ページ）

• Diameterクラスとポリシーマップの [一致条件（とアクション）の追加または編集（Add
or Edit Match Condition (and Action)]ダイアログボックス （1106ページ）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、コンテンツテーブル
の [マップ（Maps）] > [クラスマップ（Class Maps）] > [検査（Inspect）] フォルダで [DNS]、
[FTP]、[H.323 (ASA/PIX/FWSM)]、[HTTP (ASA/PIX/FWSM)]、[IM]、[SIP (ASA/PIX/FWSM)]、
または [Diameter ]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New
Object]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択し
ます。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションルールについて （977ページ）

フィールドリファレンス

表 206 :インスペクションルールの [Add Class Maps]/[Edit Class Maps]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前
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説明要素

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

[Match]テーブルには、クラスマップに含まれている基準が表示され
ます。各行には、各基準に一致する、または一致しないトラフィック

を検査で検索するかどうか、および検査される基準と値が示されま

す。

•基準を追加するには、[Add]ボタンをクリックし、[MatchCriterion]
ダイアログボックスに入力します。詳細については、上記で示し

ている項を参照してください。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックし
ます。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリック
します。

[Match]テーブル

一致タイプ（Match
Type）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

DCE/RPCマップの設定
[Add DCE/RPC Map]/[Edit DCE/RPC Map]ダイアログボックスを使用して、DCE/RPCインスペ
クションのマップを定義します。DCE/RPCインスペクションポリシーマップを使用すると、
DCE/RPCインスペクションに使用されるデフォルトの設定値を変更できます。

DCE/RPCは、Microsoft分散クライアントおよびサーバアプリケーションで広く使用されてい
るプロトコルであり、ソフトウェアクライアントがサーバ上のプログラムをリモートで実行で

きるようにします。

このような処理では、一般的に、必要なサービスに動的に割り当てられるネットワーク情報を

取得するために、エンドポイントマッパーと呼ばれるサーバのウェルノウンポート番号をリ

スニングすることによって、クライアントがクエリーを実行します。次に、クライアントは、

サービスを提供しているサーバーのインスタンスへのセカンダリ接続をセットアップします。
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セキュリティアプライアンスは、適切なポート番号とネットワークアドレスへのセカンダリ

接続を許可し、必要に応じて NATを適用します。

DCE/RPCインスペクションマップは、EPMとウェルノウン TCPポート 135上のクライアン
トとの間のネイティブ TCP接続を検査します。クライアント用に EPMのマッピングとルック
アップがサポートされています。クライアントとサーバーは、どのセキュリティゾーンにあっ

てもかまいません。埋め込みサーバ IPアドレスとポート番号は、該当する EPM応答メッセー
ジから受信されます。クライアントは EPMによって返されたサーバポートに複数の接続を試
行できるため、ユーザが設定可能なタイムアウトのあるピンホールを複数使用できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[DCE/RPC]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 207 : [Add DCE/RPC]/[Edit DCE/RPC]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

DCE/RPCピンホールのタイムアウト。デフォルトは 2分
（00:02:00）です。有効な値は、00:00:01～ 1193:00:00で
す。

Pinhole Timeout

バインディング時にエンドポイントマッパーサービスを実

行するかどうか。このサービスを使用して、クライアント

はエンドポイントマッパーと呼ばれるサーバに、必要な

サービスについて動的に割り当てられたネットワーク情報

をクエリーします。

Enforce Endpoint Mapper Service
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説明要素

エンドポイントマッパーサービスの検索操作をイネーブル

にするかどうか。このオプションを選択した場合は、検索

操作のタイムアウトを入力できます。タイムアウトを指定

しない場合は、ピンホールタイムアウトまたはデフォルト

のピンホールタイムアウト値が使用されます。有効な値

は、00:00:01～ 1193:00:00です。

Enable Endpoint Mapper Service
Lookup

Service Lookup Timeout

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ DCE/RPCクラスとポリシーマップの [一致条件（とアクショ
ン）の追加（Add Match Condition (and Action)）]/[一致条件（とアクション）の編集（Edit
Match Condition (and Action)）]ダイアログボックス（1015ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用 （304ページ）を参照してく
ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可（311ページ）および個々のデバイスのポリシーオ
ブジェクトオーバーライドについて （310ページ）を参照
してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、お

よび表示できます。[オーバーライド（Overrides）]フィー
ルドには、このオブジェクトに対するオーバーライドを持

つデバイスの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

DCE/RPCクラスとポリシーマップの [一致条件（とアクション）の追加（Add Match
Condition (and Action)）]/[一致条件（とアクション）の編集（Edit Match Condition (and
Action)）]ダイアログボックス

[DCE/RPC一致基準の追加（Add DCE/RPC Match Criterion）]/[DCE/RPC一致基準の編集（Edit
DCE/RPC Match Criterion）]ダイアログボックス（DCE/RPCクラスマップの場合）または [一
致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編集
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（Edit Match Condition and Action）]ダイアログボックス（DCE/RPCポリシーマップの場合）
を使用して、次の処理を行います。

• DCE/RPCクラスマップの一致基準と値を定義します。

• DCE/RPCポリシーマップを作成するときに、DCE/RPCクラスマップを選択します。

• DCE/RPCポリシーマップで一致基準、値、およびアクションを直接定義します。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

DCE/RPCクラスマップを作成している場合は、[Policy Object Manager]で、DCE/RPCの [クラ
スマップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボッ
クスのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックし
て [行の編集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定
（1011ページ）を参照してください。

DNSポリシーマップを作成している場合は、[Policy Object Manager]で、[DNSマップの追加
（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボックスの [一致条件とア
クション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 DCE/RPC
マップの設定 （1013ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 208 : DCE/RPCクラスとポリシーマップの [一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件
とアクションの編集（Edit Match Condition and Action）]ダイアログボックス

説明要素

既存のDCE/RPCクラスマップを使用するか、新規DCE/RPCクラスマッ
プを定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを
定義する場合。

• [クラスマップの値を使用（Use Values in Class Map）]：既存の
DCE/RPCクラスマップポリシーオブジェクトを選択する場合。
DNSクラスマップの名前を [クラス名（Class Name）]フィールドに
入力します。[選択（Select）]をクリックしてリストからマップを選
択するか、新しいクラスマップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）
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説明要素

照合するトラフィック基準を指定します。

• ms-rpc-epm：Microsoft RPC EPMメッセージを照合します。

• ms-rpc-isystemactivator：ISystemMapperメッセージを照合します。

• ms-rpc-oxidresolver：OxidResolverメッセージを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

• [リセット（Reset）]：パケットをドロップし、接続を閉じ、サーバー
とクライアントの両方またはいずれかに TCPリセットを送信しま
す。

• [ログ（Log）]：システムログメッセージを送信します。このオプ
ションは単独で使用するか、または他のアクションのいずれかと一

緒に使用できます。

• [リセットとログ（Reset and Log）]：リセットアクションとログア
クションを実行します。

操作

（ポリシーマップ

のみ）

DNSマップの設定
[Add DNS Map]/[Edit DNS Map]ダイアログボックスを使用して、インスペクション用の DNS
マップを定義します。DNSマップを使用すると、DNSアプリケーションインスペクションに
使用するデフォルト設定値を変更できます。

DNSアプリケーションインスペクションは、DNSスプーフィングとキャッシュポイズニング
を防ぐためのDNSメッセージ制御をサポートしています。特定のDNSタイプを許可、ドロッ
プ、または記録し、その他の DNSタイプをブロックするルールを設定できます。たとえば、
サーバ間でのゾーン転送を制限できます。

公開サーバが特定の内部ゾーンだけをサポートしている場合に、DNSヘッダーにあるRecursion
DesiredフラグとRecursion Availableフラグをマスクして、サーバを攻撃から守ることができま
す。また、DNSランダム化をイネーブルにすると、ランダム化をサポートしていないサーバや
強度の低い疑似乱数ジェネレータを使用するサーバのスプーフィングやキャッシュ侵害を回避
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できます。クエリーできるドメイン名を制限することによって、パブリックサーバがより確実

に保護されます。

不一致の DNS応答を過度に多数受信した（このことはキャッシュ侵害攻撃を示している可能
性があります）場合に、DNS不一致のアラートを設定して通知できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [DNS]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 209 : [Add DNS Map]/[Edit DNS Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用
できます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用
できます。

説明

[Protocol Conformance]タブ

DNSセキュリティの設定とアクションを定義します。このタブのオプションの詳細について
は、 DNSマップの [Protocol Conformance]タブ （1020ページ）を参照してください。

[Filtering]タブ

DNSのフィルタリング設定を定義します。このタブのオプションの詳細については、 DNS
マップの [Filtering]タブ （1021ページ）を参照してください。
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説明要素

[Mismatch Rate]タブ

[DNS IDの不一致レートが超過した場合にロギング（Log When DNS ID Mismatch Rate Exceeds）]
オプションでは、DNS識別子不一致が過度に発生した場合に、次の基準に基づいてレポート
するかどうかを決定します。

• [Threshold]：システムメッセージログが送信される前に許容される不一致の最大発生
数。値は 0～ 4294967295です。

• [Time Interval]：モニタする期間（秒単位）。値は 1～ 31536000です。

[Cisco Umbrellaコネクタ（Cisco Umbrella Connector）]タブ

DNSのDNS Umbrellaコネクタ設定を定義します。このタブのオプションの詳細については、
[DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ （1022ページ）を参照してくださ
い。

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（DNSクラスマップおよびDNSポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （1023ページ）
を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリ

を使用すると、ルールとオブジェクトを分類および

識別できます。カテゴリオブジェクトの使用 （304
ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可

するかどうか。詳細については、ポリシーオブジェ

クトの上書きの許可 （311ページ）および個々のデ
バイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを
作成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示さ

れます。

デバイスごとに値のオーバーライドを

許可

オーバーライド

[編集（Edit）]ボタン

DNSマップの [Protocol Conformance]タブ

[Protocol Conformance]タブを使用して、DNSマップの DNSセキュリティ設定とアクションを
定義します。

ナビゲーションパス

[Add DNS Map]/[Edit DNS Map]ダイアログボックスの [Protocol Conformance]タブをクリックし
ます。 DNSマップの設定 （1017ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 210 : DNSマップの [Protocol Conformance]タブ

説明要素

DNSヘッダーの識別子フィールドを使用してDNSクエリーお
よび応答の不一致チェックを実行するかどうか。クエリーごと

に1つの応答がセキュリティアプライアンスを通過できます。

Enable DNS Guard Function

DNS識別子の不一致が過度に発生した場合に syslogエントリ
を作成するかどうか。

Generate Syslog for ID
Mismatch

DNSクエリーメッセージのDNS識別子をランダム化するかど
うか。

Randomize the DNS Identifier
for DNS Query
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説明要素

DNS応答のAレコードで IPアドレス変換をイネーブルにする
かどうか。

Enable NAT Rewrite Function

ドメイン名、ラベル長、圧縮、ループポインタのチェックな

ど、DNSメッセージ形式チェックをイネーブルにするかどう
か。

Enable Protocol Enforcement

DNS over TCPトラフィックのインスペクションを有効にする
かどうかを指定します。DNS/TCPポート 53トラフィックが、
DNSインスペクションを適用するクラスの一部であることを
確認します。インスペクションのデフォルトクラスには、

TCP/53が含まれています。

Enable DNS on TCP

RFC 2845の規定に従って、DNSサーバ間で認証を要求するか
どうか。このオプションを選択した場合は、認証がない場合に

実行するアクションを選択します。

Require Authentication Between
DNS Server (RFC2845)

操作

DNSマップの [Filtering]タブ

[Filtering]タブを使用して、DNSマップの DNSフィルタリング設定とアクションを定義しま
す。

ナビゲーションパス

[Add DNS Map]/[Edit DNS Map]ダイアログボックスの [Filtering]タブをクリックします。 DNS
マップの設定 （1017ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 211 : DNSマップの [Filtering]タブ

説明要素

指定したバイト単位の最大長を超えたパケットをド

ロップするかどうか。これはグローバル設定です。

Drop Packets that Exceed Specified Length

Maximum Packet Length

指定したバイト単位の最大長を超えた、サーバに送

信されたパケットをドロップするかどうか。

Drop Packets Sent to Server that Exceed
Specified Maximum Length

最大長（Maximum Length）
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説明要素

サーバに送信されたパケットのうち、リソースレ

コードで指定された長さを超えるものをドロップす

るかどうか。

Drop Packets Sent to Server that Exceed
Length Indicated by Resource Record

クライアントに送信されたパケットのうち、指定し

たバイト単位の最大長を超えたものをドロップする

かどうか。

Drop Packets Sent to Client that Exceed
Specified Length

最大長（Maximum Length）

リソースレコードで指定された長さを超えた、ク

ライアントに送信されたパケットをドロップするか

どうか。

Drop Packets Sent to Client that Exceed
Length Indicated by Resource Record

[DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ

[Umbrellaコネクタ（Umbrella Connector）]タブを使用して、DNSマップの DNS Umbrellaコネ
クタ設定を定義します。Cisco Security Managerバージョン 4.18以降、Umbrellaグローバルポリ
シーは ASA 9.10.1以降のデバイスでサポートされています。

ナビゲーションパス

[DNSマップの追加（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボック
スの [Umbrellaコネクタ（Umbrella Connector）]タブをクリックします。 DNSマップの設定
（1017ページ）を参照してください。

関連項目

• Umbrellaグローバルポリシーの設定（2487ページ）

フィールドリファレンス

表 212 : [DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ

説明要素

チェックボックスをオンにして、DNSポリシーマップUmbrellaタグ名
を入力します。tag名には、最大 50文字を指定できます。タグ名が 50
文字を超える場合、Cisco Security Managerからエラーメッセージがス
ローされます。

Umbrellaグローバルポリシーが設定されていない場合、Cisco
Security Managerからアクティビティ検証エラーが表示され
ます。Umbrellaグローバルポリシー設定の詳細については、
Umbrellaグローバルポリシーの設定（2487ページ）を参照し
てください。

（注）

Umbrellaポリシーの
Umbrellaコネクタタグ
の有効化（Enable
Umbrella Connector
Tag for Umbrella
Policy）
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説明要素

Umbrella DNSサーバーが使用できない場合に DNS解決を動作させる
には、このチェックボックスをオンにします。

フェールオープンが選択されていて、Cisco Umbrella DNSサーバーが
使用できない場合、このポリシーマップで Umbrella自体が無効にな
り、システム上に設定された他の DNSサーバー（存在する場合）に
DNS要求を移動できます。Umbrella DNSサーバーが再度使用可能にな
ると、ポリシーマップはそれらの使用を再開します。このオプション

を選択しない場合、アクセスできない Umbrellaリゾルバに DNS要求
が移動し続けるため応答を得られません。

フェールオープンの

有効化（Enable
Fail-Open）

デバイス IDは、デバイスがUmbrellaサーバーに正常に登録された後に
生成されます。IDは、Cisco Security Managerでデバイスを再検出した
後にのみ、このフィールドに表示されます。

デバイス IDに変更がある場合は常に、Cisco Security Manager
でデバイスを再検出して、変更内容と同期させる必要があり

ます。

（注）

デバイスID

Umbrellaデータパスで DNS暗号化を有効にするには、このチェック
ボックスをオンにします。1時間ごとに、秘密鍵がキーエクスチェン
ジスレッドと Umbrellaリゾルバの間で交換されます。

[Umbrellaコネクタの有効化（Enable Umbrella Connector）]チェックボッ
クスがオンになっていることを確認します。チェックボックスがオフ

の場合、設定の不一致に関するエラーメッセージが表示されます。

Umbrellaグローバルポリシーが設定されていない場合、Cisco
Security Managerからアクティビティ検証エラーが表示され
ます。Umbrellaグローバルポリシー設定の詳細については、
Umbrellaグローバルポリシーの設定（2487ページ）を参照し
てください。

（注）

DNSCryptの有効化
（Enable DNScrypt）

DNSクラスマップおよび DNSポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス

[Add DNS Match Criterion]/[Edit DNS Match Criterion]ダイアログボックス（DNSクラスマップ
の場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（DNSポリシーマップの場合）を使用して、次の処理を行います。

• DNSクラスマップの一致基準と値を定義する。

• DNSポリシーマップの作成時に DNSクラスマップを選択する。

• DNSポリシーマップに一致基準、値、およびアクションを直接定義する。
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このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

DNSクラスマップを作成している場合は、[Policy Object Manager]で、DNSの [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定（1011ペー
ジ）を参照してください。

DNSポリシーマップを作成している場合は、[Policy Object Manager]で、[DNSマップの追加
（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボックスの [一致条件とア
クション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 DNSマッ
プの設定 （1017ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 213 : DNSクラスマップおよびDNSポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の DNSクラスマップを使用するか、新規 DNSクラスマップを
定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存のDNSクラスマップポリシーオ
ブジェクトを選択する場合。DNSクラスマップの名前を [クラス
名（Class Name）]フィールドに入力します。[選択（Select）]を
クリックしてリストからマップを選択するか、新しいクラスマッ

プオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）
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説明要素

照合するトラフィック基準を指定します。

• [DNS Class]：DNSクエリーまたはリソースレコードのクラスを
照合します。

• [DNS Type]：DNSクエリーまたはリソースレコードのタイプを
照合します。

• [Domain Name]：DNSクエリーまたはリソースレコードのドメイ
ン名を照合します。

• [Header Flag]：ヘッダー内の DNSフラグを照合します。

• [Question]：DNSの質問を照合します。

• [Resource Record]：DNSリソースレコードを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

検査する DNSクラス。

• [Internet]：インターネット DNSクラスと一致します。

• [DNS Class Field Value]：指定した数値と一致します。

• [DNS Class Field Range]：指定した数値範囲と一致します。

値

（DNSクラス基準の場
合）
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説明要素

検査する DNSタイプ。

• [DNS Type Field Name]：DNSタイプの名前と一致します。

• [A]：IPv4アドレス。

• [AXFR]：完全（ゾーン）転送。

• [CNAME]：正規の名前。

• [IXFR]：増分（ゾーン）転送。

• [NS]：権限ネームサーバ。

• [SOA]：権限のゾーンの開始。

• [TSIG]：トランザクションシグニチャ。

• [DNS Type Field Value]：指定した数値と一致します。

• [DNS Type Field Range]：指定した数値範囲と一致します。

値

（DNSタイプ基準の場
合）

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリ
ストからオブジェクトを選択するか、または新しい正規表現オブ

ジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェク

トの名前を入力します。[選択（Select）]をクリックして既存の
オブジェクトのリストからオブジェクトを選択するか、または新

しい正規表現グループオブジェクトを作成できます。

値

（ドメイン名基準の場

合）
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説明要素

検査するヘッダーフラグ。[Options]フィールドを使用して、完全一
致（等しい）または部分一致（含む）のどちらを適用するかを指定し

ます。

• [Header Flag Name]：選択したヘッダーフラグ名と一致します。

• AA（権威のある回答）

• QR（クエリー）

• RA（再帰可能）

• RD（再帰拒否）

• TC（切り捨て）フラグビット

• [Header Flag Value]：指定した 16ビットの 16進数値と一致しま
す。

オプション

値

（ヘッダーフラグ基準

の場合）

照合するセクションをリストします。

• [Additional]：DNS追加リソースレコード。

• [Answer]：DNS回答リソースレコード。

• [Authority]：DNS権限リソースレコード。

Resource Record

ESMTPマップの設定
[Add ESMTP Map]/[Edit ESMTP Map]ダイアログボックスを使用して、ESMTP検査マップの一
致基準と値を定義します。ESMTPポリシーマップを使用すると、ESMTPインスペクションに
使用するデフォルト設定値を変更できます。

ESMTPインスペクションでは、スパム、フィッシング、不正形式メッセージ攻撃、バッファ
オーバーフロー/アンダーフロー攻撃などの攻撃を検出します。また、アプリケーションセキュ
リティとプロトコル準拠により、正常な ESMTPメッセージだけを通し、各種の攻撃の検出や
送受信者およびメール中継のブロックも行います。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[ESMTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）
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•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 214 : [Add ESMTP Map]/[Edit ESMTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

クライアントがサーバ情報を検出することを防ぐために

サーババナーをマスクするかどうか。

Mask Server Banner

ESMTPインスペクションでメール中継を検出するかどう
か。このオプションを選択する場合は、検査しているドメ

イン名を入力し、メール中継が検出された場合に実行する

アクションを選択します。

Configure Mail Relay

ドメイン名

操作

送信者または受信者の電子メールアドレス内の特殊文字を

検出するかどうか。このオプションを選択した場合は、特

殊文字が検出された場合に実行するアクションを選択しま

す。

Special Character
（ASA7.2.3+/PIX7.2.3+）

操作

セキュリティアプライアンスで TLSプロキシを許可する
かどうか。このオプションを選択した場合は、[Action Log]
も選択して、TLSの検出時にログエントリを作成できま
す。

Allow TLS（ASA7.2.3+、
8.0.3+/PIX7.2.3）

Action Log

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ESMTPポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （1029ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

Cisco Security Manager 4.24ユーザーガイド
1028

ファイアウォールサービスおよび NAT

ESMTPマップの設定



説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用 （304ページ）を参照
してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書

きの許可（311ページ）および個々のデバイスのポリシー
オブジェクトオーバーライドについて（310ページ）を参
照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

ESMTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、ESMTPポリシーマップの一致基準、値、およびアクションを定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。次の基準を使用

できます。

• [Body Length]：メッセージ本文の長さと一致します。

• [Body Line Length]：メッセージ本文の行の長さと一致します。

• [Commands]：ESMTPコマンドと一致します。

• [Command Recipient Count]：受信者の電子メールアドレスの数と一致します。

• [Command Line Length]：コマンドラインの文字数と一致します。

• [EHLO Reply Parameters]：ESMTP EHLO応答パラメータと一致します。

• [Header Length]：ヘッダーの文字数と一致します。

• [Header Line Length]：メッセージヘッダー内の行の文字数と一致します。

• [To Recipients Count]：ヘッダーの Toフィールドの受信者数と一致します。

• [Invalid Recipients Count]：ヘッダー内の無効な受信者数と一致します。

• [MIME File Type]：MIMEファイルタイプと一致します。

• [MIME Filename Length]：ファイル名の文字数と一致します。
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• [MIME Encoding]：MIME符号化スキームと一致します。

• [Sender Address]：送信元のアドレスと一致します。

• [送信元アドレスの長さ（Sender Address Length）]：送信元のアドレスの文字数と一致しま
す。

ナビゲーションパス

[Policy Object Manager]で、[ESMTPマップの追加（Add ESMTP Map）]/[ESMTPマップの編集
（Edit ESMTP Map）]ダイアログボックスの [一致条件とアクション（Match Condition and
Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右
クリックして [行の編集（Edit Row）]を選択します。ESMTPマップの設定（1027ページ）を
参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 215 : ESMTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する ESMTPトラフィック基準を指定します。基準については、
上記で説明しています。

基準

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。
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説明要素

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指

定した数値よりも大きい場合に一致し、フィールドが指定した数値よ

りも小さい場合は一致しません。

ダイアログボックスでは、[Body Length]および [Header Length]を除
き、1～ 4294967295を指定できる有効な長さ範囲を指定します。

最大長

検査する ESMTPコマンドバーブ。コマンド

評価される項目の数。この基準は、カウントが指定した数値よりも大

きい場合に一致し、カウントが指定した数値よりも小さい場合は一致

しません。

Greater Than Count

検査する ESMTP EHLO応答パラメータ。パラメータ

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリス
トからオブジェクトを選択するか、または新しい正規表現オブジェ

クトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェクト

の名前を入力します。[選択（Select）]をクリックして既存のオブ
ジェクトのリストからオブジェクトを選択するか、または新しい

正規表現グループオブジェクトを作成できます。

値

検査するMIME符号化スキーム。MIME Encoding

FTPマップの設定
[Add FTP Map]/[Edit FTP Map]ダイアログボックスを使用して、FTP検査マップの一致基準と
値を定義します。FTPマップを使用して、FTP PUTなどの特定のFTPプロトコル方式がセキュ
リティアプライアンスを通過して FTPサーバに到達するのをブロックできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [FTP]
を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。
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関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 216 : [Add FTP Map]/[Edit FTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[パラメータ（Parameters）]タブ

FTPサーバのグリーティングバナーをマスクして、クラ
イアントがサーバ情報を検出するのを防ぐかどうか。

Mask Greeting Banner from Server

systコマンドへの応答をマスクして、クライアントがサー
バー情報を検出するのを防ぐかどうか。

Mask Reply to SYST Command

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ FTPクラスマップおよび FTPポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （1033ページ）
を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用 （304ページ）を参照
してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可 （311ページ）および個々のデバイスのポリ
シーオブジェクトオーバーライドについて（310ページ）
を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

オブジェクトを検証するデバイスプラットフォーム。オ

ブジェクトを使用するプラットフォームを選択し、[検証
（Validate）]をクリックして、そのオブジェクトがポリ
シー展開を回避するように設定されているか判断します。

Validate For

[Validate]ボタン

FTPクラスマップおよびFTPポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

[Add FTP Match Criterion]/[Edit FTP Match Criterion]ダイアログボックス（FTPクラスマップの
場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボッ
クス（FTPポリシーマップの場合）を使用して、次の処理を行います。

• FTPクラスマップの一致基準と値を定義する。

• FTPポリシーマップの作成時に FTPクラスマップを選択する。

• FTPポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

FTPクラスマップを作成している場合は、Policy Object Managerで、FTPの [クラスマップの追
加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブ
ル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （1011ペー
ジ）を参照してください。

FTPポリシーマップを作成している場合は、Policy Object Managerで、[FTPマップの追加（Add
FTP Map）]/[FTPマップの編集（Edit FTP Map）]ダイアログボックスの [一致条件とアクショ
ン（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]
を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。FTPマップの設定
（1031ページ）を参照してください。
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関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 217 : FTPクラスマップおよび FTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の FTPクラスマップを使用するか、新規 FTPクラスマップを定義
できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを
定義する場合。

• [Use Values in Class Map]：既存の FTPクラスマップポリシーオブ
ジェクトを選択する場合。FTPクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブ

ジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）

照合する FTPトラフィック基準を指定します。

• [Request Command]：FTP要求コマンドを照合します。

• [Filename]：FTP転送のファイル名を照合します。

• [File Type]：FTP転送のファイルタイプを照合します。

• [Server]：FTPサーバ名を照合します。

• [Username]：FTPユーザ名を照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

操作

（ポリシーマップ

のみ）
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説明要素

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

検査する FTPコマンド。

• [Append (APPE)]：ファイルに追加します。

• [Delete (DELE)]：サーバサイトでファイルを削除します。

• [Help (HELP)]：サーバからヘルプ情報を提供します。

• [Put (PUT)]：stor（ファイルの保存）コマンドの FTPクライアント
コマンド。

• [Rename From (RNFR)]：名前変更する元のファイル名を指定しま
す。

• [Server Specific Command (SITE)]：サーバに固有のコマンドを指定し
ます。通常、リモート管理に使用します。

• [Change to Parent (CDUP)]：現在の作業ディレクトリの親ディレクト
リに変更します。

• [Get (GET)]：retr（ファイルの取得）コマンドの FTPクライアント
コマンド。

• [Create Directory (MKD)]：ディレクトリを作成します。

• [Remove Directory (RMD)]：ディレクトリを削除します。

• [Rename To (RNTO)]：名前変更する先の名前を指定します。

• [Store File with Unique Name (STOU)]：ファイルを一意のファイル名
で保存します。

Request Commands

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力しま

す。[選択（Select）]をクリックして既存のオブジェクトのリスト
からオブジェクトを選択するか、または新しい正規表現オブジェク

トを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表
現を定義する、正規表現グループオブジェクト。オブジェクトの名

前を入力します。[選択（Select）]をクリックして既存のオブジェ
クトのリストからオブジェクトを選択するか、または新しい正規表

現グループオブジェクトを作成できます。

値
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GTPマップの設定
[Add GTP Map]/[Edit GTP Map]ダイアログボックスを使用して、GTP検査マップの一致基準と
値を定義します。

GPRS Tunnel Protocol（GTP; GPRSトンネルプロトコル）は、モバイルサブスクライバに対し
て、GSMネットワークと企業ネットワークまたはインターネットの間の中断のない接続を提
供します。GTPは、トンネリングメカニズムを使用して、ユーザーデータパケットを伝送す
るためのサービスを提供します。

GTPマップオブジェクトを使用すると、GTPアプリケーションインスペクションに使用する
デフォルト設定値を変更できます。GTPプロトコルは、インターネットなどの TCP/IPネット
ワークへのワイヤレス接続にセキュリティを提供する設計になっています。GTPマップを使用
して、タイムアウト値、メッセージサイズ、トンネル数、およびセキュリティアプライアン

スを通過する GTPバージョンを制御できます。

バージョン 4.18以降、Cisco Security Managerは ASA 9.10.1のアンチリプレイ機能をサポート
します。データパケットのリプレイを有効にすることで、ネットワークはリプレイアタックか

ら保護されます。

GTPインスペクションには、特別なライセンスが必要です。必要なライセンスがない場
合は、GTPマップを展開しようとした場合にデバイスエラーが発生します。

ヒント

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [GTP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 218 : [Add GTP Map]/[Edit GTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大40文字を
使用できます。

名前

ポリシーオブジェクトの説明。最大 200文字
を使用できます。

説明
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説明要素

[パラメータ（Parameters）]タブ

マップに含める 3桁のMobile Country Code
（mcc;モバイル国コード）およびMobile
Network Code（mnc;モバイルネットワーク
コード）。コードは 000～ 999です。

•コードを追加するには、[Add]ボタンをク
リックし、ダイアログボックスに入力し

ます。

•行を編集するには、行を選択し、[Edit]ボ
タンをクリックします。

•行を削除するには、行を選択し、[Delete]
ボタンをクリックします。

Country and Network Codes Table

応答の送信先とは異なる GSNからの GTP応
答を許可するネットワーク/ホストポリシーオ
ブジェクト。

•オブジェクトを追加するには、[Add]ボタ
ンをクリックし、ダイアログボックスに

入力します。詳細については、 [Add
Permit Response]/[Edit Permit Response]ダ
イアログボックス（1040ページ）を参照
してください。

•行を編集するには、行を選択し、[Edit]ボ
タンをクリックします。

•行を削除するには、行を選択し、[Delete]
ボタンをクリックします。

Permit Response Table

キュー内で許可される最大要求数。この上限

に達した後に新しい要求が到着すると、最も

長い時間キューに入っていた要求が削除され

ます。値は 1～ 9999999です。デフォルトは
200です。

Request Queue

許可されるトンネルの最大数。Tunnel Limit

エラーがあるか GTPバージョンが異なるパ
ケットを許可するかどうか。デフォルトでは、

解析時に失敗したすべての無効パケットがド

ロップされます。

Permit Errors
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説明要素

チェックボックスをオンにしてアンチリプレ

イを設定し、4つのウィンドウサイズ（128、
256、512、または 1024）からいずれかを選択
します。ウィンドウサイズ外のメッセージは

ドロップされます。

GTPマップポリシーの設定については、 [検
査/アプリケーションFWルールの追加または編
集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected
Protocol）]ページ （998ページ）を参照して
ください。

データパケットリプレイウィンドウの有効化

（Enable Data Packet Replay Window）

データパケットのヘッダーチェックを有効に

するには、このチェックボックスをオンにし

ます。

ヘッダーチェックの有効化（Enable Header
Check）

このフィールドは、[ヘッダーチェックの有効
化（Enable Header Check）]チェックボックス
をオンにした場合にのみ有効になります。関

連するオプションを選択します。

• [バイパス（Bypass）]：ヘッダーチェック
に合格したパケットを転送します。

• [ドロップ（Drop）]：ヘッダーチェックに
合格したパケットをドロップします。

アンチユーザースプーフィング（Anti-User
Spoofing）

このボタンをクリックして、さまざまな操作

のタイムアウト値を設定します。これらのオ

プションの詳細については、 [GTP Map
Timeouts]ダイアログボックス（1040ページ）
を参照してください。

[Edit Timeouts]ボタン

このチェックボックスをオンにすると、モバ

イル国コードとモバイルネットワークコード

を含む syslogメッセージを介して位置情報が
取得されます。この syslogメッセージは、
GTPv0/v1の Gn/Gpまたは GTPv2の S5/S8で
PDPコンテキストをアクティブ化または更新
するときに表示されます。

ロケーションロギングの有効化（Enable
Location Logging）
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説明要素

（任意）このチェックボックスをオンにして、

セル IDを syslogメッセージに追加します。

このオプションは、[ロケーションロ
ギングの有効化（Enable Location
Logging）]チェックボックスをオン
にした場合にのみ有効になります。

（注）

セルIDの有効化（Enable Cell ID）

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[追加（Add）]ボタンをクリックし、[一致条件とアクション（Match
Condition and Action）]ダイアログボックスに入力します（ GTPポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （1041
ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カ

テゴリを使用すると、ルールとオブジェクト

を分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してく
ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更

を許可するかどうか。詳細については、ポリ

シーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブ

ジェクトオーバーライドについて （310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、

[編集（Edit）]ボタンをクリックして、オー
バーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィール
ドには、このオブジェクトに対するオーバー

ライドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライドを許可

オーバーライド

[編集（Edit）]ボタン
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説明要素

オブジェクトを検証するデバイスプラット

フォーム。オブジェクトを使用するプラット

フォームを選択し、[検証（Validate）]をク
リックして、そのオブジェクトがポリシー展

開を回避するように設定されているか判断し

ます。

Validate For

[Validate]ボタン

[Add Country Network Codes]/[Edit Country Network Codes]ダイアログボックス

[Add Country Network Codes]/[Edit Country Network Codes]ダイアログボックスを使用して、Mobile
Country Code（mcc;モバイル国コード）およびMobile Network Code（mnc;モバイルネットワー
クコード）値を GTPポリシーマップに追加します。コードは 000～ 999です。

ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[国コードとネットワークコード（Country and Network codes）]テーブルの [追加（Add）]
ボタンをクリックするか、行を選択して [編集（Edit）]ボタンをクリックします。GTPマップ
の設定 （1036ページ）を参照してください。

[Add Permit Response]/[Edit Permit Response]ダイアログボックス

[Add Permit Response]/[Edit Permit Response]ダイアログボックスを使用して、応答の送信先とは
異なる GSNからの GTP応答を許可します。

トラフィックの宛先（[宛先オブジェクトグループ（To Object Group）]）および送信元（[送信
元オブジェクトグループ（From Object Group）]）を定義するネットワーク/ホストポリシーオ
ブジェクトの名前を入力します。[選択（Select）]をクリックして、リストからオブジェクト
を選択します。[オブジェクトセレクタ（ObjectSelector）]ダイアログボックスの [作成（Create）]
ボタンをクリックして、新しいオブジェクトを作成することもできます。

「any」という名前のネットワーク/ホストオブジェクトは使用できません。

ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[応答の許可（Permit Response）]テーブルの [追加（Add）]ボタンをクリックするか、
行を選択して [編集（Edit）]ボタンをクリックします。GTPマップの設定 （1036ページ）を
参照してください。

[GTP Map Timeouts]ダイアログボックス

[GTP Map Timeouts]ダイアログボックスを使用して、GTPマップのタイムアウト値を設定しま
す。
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ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[パラメータ（Parameters）]タブの [タイムアウトの編集（Edit Timeouts）]ボタンをク
リックします。 GTPマップの設定 （1036ページ）を参照してください。

フィールドリファレンス

表 219 : [GTP Map Timeouts]ダイアログボックス

説明要素

非活動状態のままこの時間（hh:mm:ss）が経過するとGSNが
削除されます。デフォルトは30分です。すぐにティアダウン
しない場合は、0を入力します。

GSNタイムアウト（GSN
Timeout）（ASA 9.5(1)より
前）

エンドポイントタイムアウト

（Endpoint Timeout）（ASA
9.5(1)以降）

PDPコンテキストの受信を開始する前に許容される最大期間
（hh:mm:ss）。デフォルトは30分です。制限なしを指定する
場合は、0を入力します。

PDP Context Timeout

GTPメッセージの受信を開始する前に許容される最大期間
（hh:mm:ss）。デフォルトは60秒です。制限なしを指定する
場合は、0を入力します。

Request Queue Timeout

非活動状態のままこの時間（hh:mm:ss）が経過するとGTPシ
グナリングが削除されます。デフォルトは30分です。シグナ
ルを削除しない場合は、0を入力します。

Signaling Connections Timeout

非活動状態のままこの時間（hh:mm:ss）が経過するとGTPト
ンネルがティアダウンされます。デフォルトは60秒です（PDP
コンテキストの削除要求を受信していない場合）。すぐにティ

アダウンしない場合は、0を入力します。

Tunnel Timeout

接続を除去する前に応答を待機する最大時間。T3 Response Timeout

GTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダ
イアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、GTPポリシーマップの一致基準、値、およびアクションを定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。
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ナビゲーションパス

[Policy Object Manager]で、[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP
Map）]ダイアログボックスの [一致条件とアクション（Match Condition and Action）]タブの
テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行
の編集（Edit Row）]を選択します。GTPマップの設定（1036ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 220 : GTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する GTPトラフィック基準を指定します。

• [AccessPoint Name]：アクセスポイント名を照合します。このため、
GTPアプリケーションのインスペクションがイネーブルになってい
る場合にドロップするアクセスポイントを定義できます。

• [Message ID]：ドロップするメッセージの数値 IDを照合します。デ
フォルトでは、すべての有効なメッセージ IDが許可されます。

• [Message Length]：UDPパケットの長さを照合します。この基準を
使用して、UDPペイロードに対して許可されるメッセージの最大
長のデフォルトを変更します。

• [Version]：GTPバージョンを照合します。

• [MSISDN]：MSISDNを正規表現またはクラスと照合し、一致する
MSISDNを持つすべての GTPパケットをドロップします。

• [選択モード（Selection Mode）]：0～ 3の範囲。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）
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説明要素

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

• [Drop Packet]：デフォルトでは、解析時に失敗したすべての無効パ
ケットがドロップされます。

• Drop Packet and Log

•レート制限

操作

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

GTPアプリケーションのインスペクションがイネーブルになっている場
合に作用するアクセスポイント。

• [Specified By]：ドロップするアクセスポイント名。デフォルトで
は、有効な APNを持つすべてのメッセージが検査され、すべての
APNが許可されます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力しま

す。[選択（Select）]をクリックして既存のオブジェクトのリスト
からオブジェクトを選択するか、または新しい正規表現オブジェク

トを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表
現を定義する、正規表現グループオブジェクト。オブジェクトの

名前を入力します。[選択（Select）]をクリックして既存のオブジェ
クトのリストからオブジェクトを選択するか、または新しい正規表

現グループオブジェクトを作成できます。

アクセスポイント

名（Access Point
Name）

操作対象のメッセージの数値 ID。

• [Value]：単一のメッセージ ID。値は、1～ 255です。

• [Range]：メッセージ IDの範囲。範囲は 1～ 255です。

IDタイプ

UDPペイロード内の最小バイト数。最小長（Minimum
Length）

UDPペイロード内の最大バイト数。最大長（Maximum
Length）
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説明要素

バージョン 4.9以降、Security Managerは、ASAデバイス 9.5(1)以降の
GTPマップオブジェクトで GPRSトンネルプロトコル（GTP）v2およ
び拡張 v1のサポートを提供します。GTPv1とGTPv2に個別のメッセー
ジ ID照合を設定できるようになりました。

ASAデバイス 9.5(1)以降の場合、条件としてメッセージ IDを選択する
と、v1と v2の ２つのバージョンのオプションが表示されます。v1ま
たは v2を選択し、1から 255までの単一の値、または 1から 255まで
の値の範囲を入力します。

バージョン

ASAバージョン 9.5(1)より前のバージョン：バージョン 0を指定するに
は 0を使用し、バージョン 1を指定するには 1を使用します。バージョ
ン 0の GTPではポート 2123を使用し、バージョン 1ではポート 3386
を使用します。デフォルトでは、すべての GTPバージョンが許可され
ます。

Version Type

バージョン 4.18以降、Cisco Security Managerでは、正規表現を使用して
MSISDNを設定し、一致するMSISDNを持つすべての GTPパケットを
ドロップできます。このフィールドは、[条件（Criterion）]ドロップダ
ウンでMSISDNを選択すると表示されます。

正規表現

バージョン 4.18以降、Cisco Security Managerでは、正規表現クラスを使
用してMSISDNを設定し、一致するMSISDNを持つすべての GTPパ
ケットをドロップできます。このフィールドは、[条件（Criterion）]ド
ロップダウンでMSISDNを選択すると表示されます。

正規表現グループ

（Regular Expression
Group）

[条件（Criterion）]ドロップダウンで [選択項目（Selection）]が選択さ
れている場合、このフィールドが表示されます。モード値を 0～ 3の範
囲で入力します。これは必須フィールドです。

モード値（Mode
Value）

H.323マップの設定
[Add H.323 Map]/[Edit H.323 Map]ダイアログボックスを使用して、H.323検査マップの一致基
準と値を定義します。H.323ポリシーマップを使用すると、H.323インスペクションに使用す
るデフォルト設定値を変更できます。

H.323インスペクションでは、Cisco CallManagerや VocalTec Gatekeeperなどの H.323準拠アプ
リケーションがサポートされます。H.323は、国際電気通信連合によって定義されている、LAN
を介したマルチメディア会議用のプロトコル群です。セキュリティアプライアンスでは、バー

ジョン 4までの H.323がサポートされます。これには、H.323 v3機能であるMultiple Calls on
One Call Signaling Channel（1つのコールシグナリングチャネルでの複数コール）が含まれま
す。

H.323インスペクションがイネーブルになっている場合、セキュリティアプライアンスでは、
H.323バージョン 3で導入された機能である同じコールシグナリングチャネルでの複数コール
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がサポートされます。この機能により、コールセットアップ時間が短縮され、セキュリティ

アプライアンス上で使用されるポート数が削減されます。H.323インスペクションの 2つの主
要機能は次のとおりです。

• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処理し
ます。H.323メッセージは PER符号化フォーマットで符号化されているため、セキュリ
ティアプライアンスでは、ASN.1デコーダを使用して H.323メッセージをデコードしま
す。

•ネゴシエートされた H.245と RTP/RTCP接続をダイナミックに割り当てます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [H.323
(ASA/PIX/FWSM)]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New
Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択
します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 221 : [Add H.323 Map]/[Edit H.323 Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ
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説明要素

マップに含めるHSIグループ。グループ番号、HSIホストの
IPアドレス、およびセキュリティアプライアンスに接続し
ているクライアントの IPアドレスとインターフェイス名が
テーブルに表示されます。グループあたり最大 5つのHSIホ
スト、HSIグループあたり最大 10個のエンドポイントが許
可されます。

•グループを追加するには、[Add]ボタンをクリックし、
ダイアログボックスに入力します（ [Add HSI Group]/[Edit
HSIGroup]ダイアログボックス（1047ページ）を参照）。

•グループを編集するには、グループを選択し、[Edit]ボ
タンをクリックします。

•グループを削除するには、グループを選択し、[Delete]
ボタンをクリックします。

HSI Group table

秒単位でのコール期間制限。範囲は 0:0:0～ 1163:0:0です。
値 0は、タイムアウトしないことを示します。

Call Duration Limit

コールの確立で使用されるコールと着番号を強制するかどう

か。

Enforce Presence of Calling and
Called Party Numbers

着信メッセージ手順の一部として、SETUPメッセージの前
にFACILITYメッセージを送信できるようにするかどうか。

H.460.18では、ネットワークアドレス変換機能と
ファイアウォールを越えて H.323シグナリングを
伝送するための方法が定義されています。

（注）

H.460.18の SETUPの前に
FACILITYメッセージを許可す
る（Allow the facility message
before SETUP for H.460.18）

H.225メッセージで状態チェック検証をイネーブルにするか
どうか。

Check State Transition on H.225
Messages

RASメッセージで状態チェック検証をイネーブルにするかど
うか。

Check State Transition on RAS
Messages

ネットワークの内部にゲートキーパーがある場合に、H.323
エンドポイント間でコールの確立をイネーブルにするかどう

か。デバイスは、Registration Request/Registration Confirm
（RRQ/RCF）メッセージに基づいてコールのピンホールを
開けます。これらの RRQ/RCFメッセージは Gatekeeperとの
間で送受信されるので、発信側エンドポイントの IPアドレ
スは不明で、デバイスは発信元 IPアドレス/ポート 0/0を通
じてピンホールを開きます。

このオプションは、ASA 8.0(5)+デバイスで使用可能です。

Create Pinholes on Seeing RCF
Packets
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説明要素

H.245トンネルブロッキングを実施し、[Action]リストボッ
クスで選択したアクションを実行するかどうか。

Check for H.245 Tunneling

操作

プロトコル準拠のために、RTPパケットのフローがピンホー
ルを経由することを調べるかどうか。

Check RTP Packets for Protocol
Conformance

シグナリング交換に基づいてペイロードタイプをオーディ

オまたはビデオに強制するかどうか。

Payload Type must be Audio or
Video based on Signaling Exchange

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ H.323クラスマップおよび H.323ポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （1049
ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用す

ると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用（304ページ）を参照してくだ
さい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可 （311ページ）および個々のデバイスのポリシーオ
ブジェクトオーバーライドについて（310ページ）を参照し
てください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、およ

び表示できます。[オーバーライド（Overrides）]フィールド
には、このオブジェクトに対するオーバーライドを持つデバ

イスの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

[Add HSI Group]/[Edit HSI Group]ダイアログボックス

[Add HSI Group]/[Edit HSI Group]ダイアログボックスを使用して、H.323ポリシーインスペク
ションマップに HSIグループを追加します。
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ナビゲーションパス

[H.323マップの追加（Add H.323 Map）]/[H.323マップの編集（Edit H.323 Map）]ダイアログ
ボックスの [パラメータ（Parameters）]タブで、[HSIグループ（HSI group）]テーブルの [行の
追加（Add Row）]ボタンをクリックするか、行を選択して [行の編集（Edit Row）]ボタンを
クリックします。 H.323マップの設定 （1044ページ）を参照してください。

フィールドリファレンス

表 222 : [Add HSI Group]/[Edit HSI Group]ダイアログボックス

説明要素

HSIグループの ID番号（0～ 2147483647）。グループ ID（Group
ID）

HSIホストの IPアドレス。IPアドレス

HSIグループに関連付けられているエンドポイント。グループあたり最
大 10個のエンドポイントを追加できます。エンドポイントごとに、IP
アドレスとインターフェイスポリシーグループを指定します。

•エンドポイントを追加するには、[Add]ボタンをクリックし、ダイ
アログボックスに入力します（ [Add HSI Endpoint IP Address]/[Edit
HSI Endpoint IP Address]ダイアログボックス （1048ページ）を参
照）。

•エンドポイントを編集するには、エンドポイントを選択し、[Edit]
ボタンをクリックします。

•エンドポイントを削除するには、エンドポイントを選択し、[Delete]
ボタンをクリックします。

Endpoint table

[Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックス

[Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックスを使用して、
HSIグループにエンドポイントを追加します。

ナビゲーションパス

[HSIグループの追加（Add HSI Group）]/[HSIグループの編集（Edit HSI Group）]ダイアログ
ボックスで、エンドポイントテーブルの [行の追加（Add Row）]ボタンをクリックするか、行
を選択して [行の編集（Edit Row）]ボタンをクリックします。H.323マップの設定（1044ペー
ジ）を参照してください。
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フィールドリファレンス

表 223 : [Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックス

説明要素

エンドポイントホストまたはネットワークの IPアドレス。Network/Host

セキュリティアプライアンスに接続されているインターフェイスを識別す

るインターフェイスポリシーグループ。ポリシーグループの名前を入力

するか、[選択（Select）]をクリックしてリストから選択します。ここで新
しいポリシーグループを作成することもできます。

インターフェイス

H.323クラスマップおよび H.323ポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス

[Add H.323 Match Criterion]/[Edit H.323 Match Criterion]ダイアログボックス（H.323クラスマッ
プの場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（H.323ポリシーマップの場合）を使用して、次の処理を行います。

• H.323クラスマップの一致基準と値を定義する。

• H.323ポリシーマップの作成時に H.323クラスマップを選択する。

• H.323ポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

H.323クラスマップを作成している場合は、Policy Object Managerで、H.323の [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定（1011ペー
ジ）を参照してください。

H.323ポリシーマップを作成している場合は、Policy Object Managerで、[H.323マップの追加
（Add H.323 Map）]/[H.323マップの編集（Edit H.323 Map）]ダイアログボックスの [一致条件
とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加
（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
H.323マップの設定 （1044ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）
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フィールドリファレンス

表 224 : H.323クラスマップおよびH.323ポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存のH.323クラスマップを使用するか、新規H.323クラスマップ
を定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存の H.323クラスマップポリシー
オブジェクトを選択する場合。H.323クラスマップの名前を [ク
ラス名（ClassName）]フィールドに入力します。[選択（Select）]
をクリックしてリストからマップを選択するか、新しいクラス

マップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）

照合する H.323トラフィック基準を指定します。

• [Called Party]：着信ユーザアドレスを照合します。

• [Calling Party]：発信側アドレスを照合します。

• [Media Type]：メディアタイプを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含める

かどうかを指定します。たとえば、文字列「example.com」で [一致
しない（Doesn’t Match）]を選択した場合、「example.com」を含む
トラフィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用す

るアクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現
を定義する、正規表現オブジェクト。オブジェクトの名前を入

力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表

現オブジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェク

トの名前を入力します。[選択（Select）]をクリックして既存の
オブジェクトのリストからオブジェクトを選択するか、または

新しい正規表現グループオブジェクトを作成できます。

値

検査するメディアのタイプ（オーディオ、ビデオ、またはデータ）。メディアタイプ（Media
Type）

ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデバイスの HTTPマップの
設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

[Add HTTP Map]/[Edit HTTP Map]ダイアログボックスを使用して、ASA 7.1.x、PIX 7.1.x、FWSM
3.x、および IOSデバイスの HTTPマップを定義します。

アプリケーションファイアウォールとも呼ばれる拡張HTTPインスペクション機能では、HTTP
メッセージが RFC 2616に準拠していること、RFCで規定された方式を使用していること、お
よびその他のさまざまな基準に準拠していることを確認します。このことは、HTTPメッセー
ジを使用してネットワークセキュリティポリシーを回避することによる攻撃を防止するのに

役立ちます。

HTTPマップでHTTPインスペクションをイネーブルにした場合は、リセットおよびログアク
ションを伴う厳格なHTTPインスペクションがデフォルトでイネーブルになります。インスペ
クションの失敗に対して実行するアクションは変更できますが、HTTPマップがイネーブルに
なっているかぎり、厳格なインスペクションはディセーブルにできません。Cisco Security
Managerでは、http-mapコマンドを使用してデバイスにマップを設定します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [HTTP
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（ASA 7.1.x/PIX 7.1.x/FWSM3.x/IOS）]を選択します。作業領域内を右クリックしてから [新
規オブジェクト(NewObject]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 225 : ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

準拠していないHTTP要求が受信された場合に実行するアクションを
定義し、コンテンツタイプの検証をイネーブルにします。オプショ

ンの詳細については、HTTPマップの [General]タブ （1053ページ）
を参照してください。

[一般（General）]タブ

HTTPコンテンツの長さが設定したターゲットの範囲外の場合に実行
するアクションを定義します。オプションの詳細については、HTTP
マップの [Entity Length]タブ （1055ページ）を参照してください。

[Entity Length]タブ

HTTP要求で特定のRFC要求メソッドが使用されている場合にセキュ
リティアプライアンスが実行する必要のあるアクションを定義しま

す。オプションの詳細については、 HTTPマップの [RFC Request
Method]タブ （1056ページ）を参照してください。

[RFC Request Method]
タブ

HTTP要求で特定の拡張要求メソッドが使用されている場合に実行さ
れるアクションを定義します。オプションの詳細については、HTTP
マップの [Extension Request Method]タブ （1058ページ）を参照してく
ださい。

[Extension Request
Method]タブ

特定の望ましくないアプリケーションが検出された場合に実行するア

クションを定義します。オプションの詳細については、HTTPマップ
の [Port Misuse]タブ （1059ページ）を参照してください。

[Port Misuse]タブ

HTTP要求で特定の転送符号化タイプが使用されている場合に実行さ
れるアクションを定義します。オプションの詳細については、HTTP
マップの [Transfer Encoding]タブ （1060ページ）を参照してくださ
い。

[Transfer Encoding]タブ
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

HTTPマップの [General]タブ

[General]タブを使用して、準拠していないHTTP要求が受信された場合に実行するアクション
を定義し、コンテンツタイプの検証をイネーブルにします。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [General]タブをクリックします。ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデバイ
スの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•詳細については、ポリシーオブジェクトの上書きの許可 （311ページ）および個々のデ
バイスのポリシーオブジェクトオーバーライドについて （310ページ）を参照してくだ
さい。

•インスペクションのプロトコルおよびマップの設定 （1004ページ）
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フィールドリファレンス

表 226 : HTTPマップの [General]タブ

説明要素

RFC 2616に準拠しないトラフィックに対して実行するアクションを
設定するかどうか。指定できるアクションは、次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージを
クライアントとサーバに送信します。

[Syslogの生成（Generate Syslog）]を選択して、非準拠トラフィック
が検出された場合にメッセージをsyslogに書き込むこともできます。

Take action for non-RFC
2616 compliant traffic

サポートされる内部コンテンツタイプリストにコンテンツタイプ

がないトラフィックに対して実行するアクションを設定するかどう

か。指定できるアクションは、次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージを
クライアントとサーバに送信します。

次のオプションも選択できます。

• [要求のACCEPTフィールドと応答のContent-typeフィールドの一
致を検証する（Verify Content-type field for response matches the
ACCEPT field of request）]：応答のコンテンツタイプが要求と一
致することも確認します。

• [Syslogの生成（Generate Syslog）]：非準拠トラフィックが検出
された場合にメッセージを syslogに書き込みます。

Verify Content-type field
belongs to the supported
internal content-type list.

TCPアイドルタイムアウトのデフォルト設定を変更するかどうか。
この時間の経過後に通信アクティビティがない場合、IOSデバイス
は接続を終了します。このオプションを選択した場合は、目的のタ

イムアウト値を秒単位で指定します。

Override Global TCP Idle
Timeout (IOS only)

IOSデバイスの監査証跡設定を変更するかどうか。このオプション
を選択した場合は、[監査証跡の有効化（Enable Audit Trail）]を選択
して監査証跡メッセージを生成できます。

Override Global Audit
Trail Setting (IOS only)

Enable Audit Trail
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HTTPマップの [Entity Length]タブ

[Entity Length]タブを使用して、HTTPコンテンツの長さに基づくインスペクションをイネーブ
ルにします。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Entity Length]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOS
デバイスの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 227 : HTTPマップの [Entity Length]タブ

説明要素

URIの長さに基づくインスペクションをイネーブルにするかどうか。このオ
プションを選択した場合は、次の項目を設定します。

• [Maximum]：バイト単位での URIの最大長（1～ 65535）。

• [Excessive URI Length Action]：長さを超過した場合に実行するアクショ
ン。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect URI
Length
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説明要素

HTTPヘッダーの長さに基づくインスペクションをイネーブルにするかどう
か。このオプションを選択した場合は、次の項目を設定します。

• [Request]：バイト単位での要求ヘッダーの最大長（1～ 65535）。

• [Response]：バイト単位での応答ヘッダーの最大長（1～ 65535）。

• [Excessive Header Length Action]：長さを超過した場合に実行するアクショ
ン。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect
Maximum
Header Length

メッセージ本文の長さに基づくインスペクションをイネーブルにするかどう

か。このオプションを選択した場合は、次の項目を設定します。

• [Minimum Threshold]：バイト単位でのメッセージ本文の最小長（1～
65535）。

• [Maximum Threshold]：バイト単位でのメッセージ本文の最大長（1～
65535）。

• [Body Length Threshold Action]：メッセージ本文が設定した境界の範囲外
の場合に実行するアクション。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect Body
Length

HTTPマップの [RFC Request Method]タブ

[RFC Request Method]タブを使用して、HTTP要求で特定の要求メソッドが使用されている場
合に実行するアクションを定義します。
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ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [RFC Request Method]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、およ
び IOSデバイスの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 228 : HTTPマップの [RFC Request Method]

説明要素

[Available Methods]リストには、RFC 2616で規定されている要求メ
ソッドが表示されます。

メソッドのアクションを設定するには、メソッドを選択してから、ア

クションを選択します。選択したメソッドが含まれたHTTP要求が発
生したときに syslogにメッセージが追加されるようにする場合は、任
意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、メソッドを [選択済みのメソッド（Selected Methods）]
リストに追加します（メソッドを選択済みリストから削除するには、

メソッドを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のメソッドを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Methods

操作

Syslogを生成する

上記で特定のアクションを指定していないメソッドのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択し
ます。

Specify the action to be
applied for the
remaining available
methods above.
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HTTPマップの [Extension Request Method]タブ

[Extension Request Method]タブを使用して、HTTP要求で特定の拡張要求メソッドが使用され
ている場合に実行するアクションを定義します。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Extension Request Method]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、
および IOSデバイスの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 229 : HTTPマップの [Extension Request Method]タブ

説明要素

[Available Methods]リストには、RFC 2616で規定されている拡張要求
メソッドが表示されます。

メソッドのアクションを設定するには、メソッドを選択してから、ア

クションを選択します。選択したメソッドが含まれたHTTP要求が発
生したときに syslogにメッセージが追加されるようにする場合は、任
意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、メソッドを [選択済みのメソッド（Selected Methods）]
リストに追加します（メソッドを選択済みリストから削除するには、

メソッドを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のメソッドを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Methods

操作

Syslogを生成する
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説明要素

上記で特定のアクションを指定していないメソッドのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択し
ます。

Specify the action to be
applied for the
remaining available
methods above.

HTTPマップの [Port Misuse]タブ

[Port Misuse]タブを使用して、ポートの誤用アプリケーションファイアウォールインスペク
ションをイネーブルにします。設定できるアプリケーションカテゴリは次のとおりです。

• [IM]：インスタントメッセージング。チェックされるアプリケーションは、Yahoo!
Messenger、AIM、およびMSN IMです。

• [P2P]：ピアツーピアアプリケーション。Kazaaアプリケーションがチェックされます。

• [Tunneling]：トンネリングアプリケーション。チェックされるアプリケーションは、
HTTPort/HTTHost、GNU Httptunnel、GotoMyPC、Firethru、およびHttp-tunnel.com Clientで
す。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Port Misuse]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデ
バイスの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）
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フィールドリファレンス

表 230 : HTTPマップの [Port Misuse]タブ

説明要素

[Available Application Categories]リストには、ファイアウォールイン
スペクション設定を定義できるカテゴリが表示されます。

カテゴリのアクションを設定するには、カテゴリを選択し、次にアク

ションを選択します。選択したアプリケーションが含まれるHTTP要
求が発生したときに syslogにメッセージが追加されるようにする場合
は、任意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボ
タンをクリックして、カテゴリを [選択されたカテゴリ（Selected
Categories）]リストに追加します（カテゴリを選択済みリストから削
除するには、カテゴリを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のカテゴリ

を選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Application Categories

操作

Syslogを生成する

上記で特定のアクションを指定していないカテゴリのデフォルトア

クションを定義するかどうか。このオプションを選択した場合は、ア

クション、およびデフォルトアクションに使用する syslog設定を選
択します。

Specify the action to be
applied for the remaining
available categories
above.

HTTPマップの [Transfer Encoding]タブ

[Transfer Encoding]タブを使用して、転送符号化タイプに基づくインスペクションをイネーブ
ルにします。設定できる符号化タイプは次のとおりです。

• [Chunked]：メッセージ本文が一連のチャンクとして転送される転送符号化タイプを識別し
ます。

• [Compressed]：メッセージ本文が UNIXファイル圧縮を使用して転送される転送符号化タ
イプを識別します。

• [Deflate]：メッセージ本文が zlib形式（RFC 1950）および deflate圧縮（RFC 1951）を使用
して転送される転送符号化タイプを識別します。

• [GZIP]：メッセージ本文がGNU zip（RFC 1952）を使用して転送される転送符号化タイプ
を識別します。
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• [Identity]：メッセージ本文で転送符号化が実行されない接続を識別します。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Transfer Encoding]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および
IOSデバイスの HTTPマップの設定 （1051ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 231 : HTTPマップの [Transfer Encoding]タブ

説明要素

[Available Encoding Types]リストには、ファイアウォールインスペク
ション設定を定義できる転送符号化のタイプが表示されます。

あるタイプのアクションを設定するには、タイプを選択し、アクショ

ンを選択します。選択したタイプを含むHTTPリクエストが発生した
ときに syslogにメッセージが追加されるようにする場合は、必要に応
じて [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、タイプを [選択済みのエンコードのタイプ（Selected
Encoding Types）]リストに追加します（あるタイプを選択済みリスト
から削除するには、タイプを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のタイプを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Encoding Types

操作

Syslogを生成する

上記で特定のアクションを指定していないタイプのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択
します。

Specify the action to be
applied for the remaining
available encoding types
above.
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ASA 7.2+および PIX 7.2+デバイスの HTTPマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[HTTPマップの追加（Add HTTP Map）]/[HTTPマップの編集（Edit HTTP Map）]ダイアログ
ボックスを使用して、ASAおよび PIXソフトウェアリリース 7.2以降のHTTP検査マップの一
致基準と値を定義します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[HTTP (ASA 7.2+/PIX 7.2+)]を選択します。作業領域内を右クリックしてから [新規オブジェク
ト(New Object]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 232 : [Add HTTP Map]/[Edit HTTP Map]ダイアログボックス（ASA 7.2+/PIX 7.2+）

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

本文一致で検索する必要のある HTTPメッセージの本文の
最大文字数。

値が大きいと、パフォーマンスに多大な影響を与

えることがあります。

ヒント

Body Match Maximum

プロトコル違反をチェックするかどうか。Check for protocol violations
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説明要素

定義した設定に基づいて実行するアクション。接続をドロッ

プ、リセット、または記録できます。

操作

サーバHTTPヘッダー値を指定した文字列で置換できます。Spoof Server

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ HTTPクラスマップおよび HTTPポリシーマップ（ASA
7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit Match Condition and Action]ダイ
アログボックス （1064ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用 （304ページ）を参照してく
ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可 （311ページ）および個々のデバイスのポリシーオ
ブジェクトオーバーライドについて （310ページ）を参照
してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、お

よび表示できます。[オーバーライド（Overrides）]フィール
ドには、このオブジェクトをオーバーライドするデバイス

の数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

デバイスにオーバーライドが存在しないことを示します。

表示を変更するには、オーバーライドを手動で設定する必

要があります。詳細については、個々のデバイスのポリシー

オブジェクトオーバーライドについて （310ページ）を参
照してください。

[Allow Value Override per Device]を選択してもオー
バーライドは自動的には設定されません。

（注）

Overrides: None
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HTTPクラスマップおよびHTTPポリシーマップ（ASA7.2+/PIX7.2+）の[AddMatchCondition
and Action]/[Edit Match Condition and Action]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[Add HTTP Match Criterion]/[Edit HTTP Match Criterion]ダイアログボックス（HTTPクラスマッ
プの場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（HTTPポリシーマップの場合）を使用して、次の処理を行います。

• HTTPクラスマップの一致基準と値を定義する。

• HTTPポリシーマップの作成時に HTTPクラスマップを選択する。

• HTTPポリシーマップに一致基準、値、およびアクションを直接定義する。

これらのタイプのマップは、ASA 7.2以降または PIX 7.2以降のオペレーティングシステムを
実行しているデバイスにのみ使用されます。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。次の基準を使用できます。

• [Request/Response Content Type Mismatch]：応答のコンテンツタイプが要求の acceptフィー
ルドのMIMEタイプの 1つと一致する必要があることを指定します。

• [Request Arguments]：要求の引数に正規表現照合を適用します。

• [Request Body]：要求の本文に正規表現照合を適用します。

• [Request Body Length]：要求の本文の長さが指定したバイト数よりも大きいまたは小さい
ものが一致することを指定します。

• [Request Header Count]：要求のヘッダー数が指定した数よりも大きいまたは小さいものが
一致することを指定します。

• [Request Header Length]：要求のヘッダーの長さが指定したバイト数よりも大きいまたは小
さいものが一致することを指定します。

• [Request Header Field]：要求のヘッダーに正規表現照合を適用します。

• [Request Header Field Count]：指定したヘッダーフィールド数に基づいて、要求のヘッダー
に正規表現照合を適用します。

• [Request Header Field Length]：指定したフィールド長に基づいて、要求のヘッダーに正規
表現照合を適用します。

• [Request Header Content Type]：要求の content-typeヘッダーフィールドで評価するコンテ
ンツタイプを指定します。
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• [Request Header Transfer Encoding]：要求の transfer-encodingヘッダーフィールドで評価す
る転送符号化を指定します。

• [Request Header Non-ASCII]：要求のヘッダーに非 ASCII文字があるかどうかを指定しま
す。

• [Request Method]：照合する要求メソッドを指定します。

• [Request URI]：要求の URIに正規表現照合を適用します。

• [Request URI Length]：要求のURIの長さが指定したバイト数よりも大きいまたは小さいも
のが一致することを指定します。

• [Response Body ActiveX]：要求の本文にActiveXコンテンツがあるかどうかを指定します。

• [Response Body Java Applet]：要求の本文に Javaアプレットがあるかどうかを指定します。

• [Response Body]：応答の本文に正規表現照合を適用します。

• [Response Body Length]：応答の本文の長さが指定したバイト数よりも大きいまたは小さい
ものが一致することを指定します。

• [Response Header Count]：応答のヘッダー数が指定した数よりも大きいまたは小さいもの
が一致することを指定します。

• [Response Header Length]：応答のヘッダーの長さが指定したバイト数よりも大きいまたは
小さいものが一致することを指定します。

• [Response Header Field]：応答のヘッダーに正規表現照合を適用します。

• [Response Header Field Count]：指定したヘッダーフィールド数に基づいて、応答のヘッ
ダーに正規表現照合を適用します。

• [Response Header Field Length]：指定したフィールド長に基づいて、応答のヘッダーに正規
表現照合を適用します。

• [Response Header Content Type]：応答の content-typeヘッダーフィールドで評価するコンテ
ンツタイプを指定します。

• [Response Header Transfer Encoding]：応答の transfer-encodingヘッダーフィールドで評価す
る転送符号化を指定します。

• [Response Header Non-ASCII]：応答のヘッダーに非 ASCII文字があるかどうかを指定しま
す。

• [Response Status Line]：応答の状況表示行に正規表現照合を適用します。

ナビゲーションパス

HTTPクラスマップを作成している場合は、Policy Object Managerで、HTTPの [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
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集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定（1011ペー
ジ）を参照してください。

HTTPポリシーマップを作成している場合は、Policy Object Managerで、ASA/PIX 7.2+のデバ
イスの [HTTPマップの追加（Add HTTP Map）]/[HTTPマップの編集（Edit HTTP Map）]ダイア
ログボックスの [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右
クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit
Row）]を選択します。 ASA 7.2+および PIX 7.2+デバイスの HTTPマップの設定 （1062ペー
ジ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 233 : HTTPクラスマップおよび HTTPポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス

説明要素

既存のHTTPクラスマップを使用するか、新規HTTPクラスマップを定
義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の HTTPクラスマップポリシーオブ
ジェクトを選択する場合。HTTPクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブジェ

クトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）

照合する HTTPトラフィック基準を指定します。基準については、上記
で説明しています。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。一部の基準では、これは使用可能な唯
一のオプションです。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）
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説明要素

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。アクションのタイプは選択した基準によって決まります。

操作

（ポリシーマップ

のみ）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価するヘッダーフィールドの名前。次のいずれかを選択できます。

• [Predefined]：定義済みの HTTPヘッダーフィールド。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

フィールド名
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表現
を定義する、正規表現グループオブジェクト。オブジェクトの名前

を入力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表現グ

ループオブジェクトを作成できます。

[Request Header Transfer Encoding]または [Response Header Transfer Encoding]
基準を評価する場合は、次のオプションも指定できます。

• [Specified By]：転送符号化の次の定義済みタイプの 1つ。

• [Chunked]：メッセージ本文は、一連のチャンクとして転送され
ます。

• [Compressed]：メッセージ本文は、UNIXファイル圧縮を使用し
て転送されます。

• [Deflate]：メッセージ本文は、zlib形式（RFC 1950）およびdeflate
圧縮（RFC 1951）を使用して転送されます。

• [GZIP]：メッセージ本文は、GNU zip（RFC 1952）を使用して転
送されます。

• [Identity]：転送の符号化は実行されません。

• [Empty]：要求ヘッダーの transfer-encodingフィールドは空です。

値

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指定

した数値よりも大きい場合に一致し、フィールドが指定した数値よりも

小さい場合は一致しません。

最大長

評価される項目の数。この基準は、カウントが指定した数値よりも大き

い場合に一致し、カウントが指定した数値よりも小さい場合は一致しま

せん。

Greater Than Count
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説明要素

コンテンツタイプヘッダーフィールドで指定した、評価するコンテン

ツタイプ。次のいずれかを選択できます。

• [Specified By]：定義済みMIMEタイプ。

• [Unknown]：MIMEタイプは不明です。既知のすべてのMIMEタイ
プに照らして項目を評価する場合は、[Unknown]を選択します。

• [Violation]：本文のマジック番号は、コンテンツタイプヘッダー
フィールドのMIMEタイプに対応している必要があります。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現
または正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

コンテンツタイプ

（Content Type）

照合する指定済み要求メソッド。次のいずれかを選択できます。

• [Specified By]：定義済みの要求メソッド。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現
または正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

要求メソッド

ASA 7.2+、PIX 7.2+デバイスの IMマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[IM Mapの追加（Add IM Map）]/[IM Mapの編集（Edit IM Map）]ダイアログボックスを使用し
て、ASA/PIX 7.2以降を実行しているデバイスの Instant Messenger（IM）検査マップを定義す
るための設定を行います。IMマップを使用すると、IMアプリケーションインスペクションに
使用するデフォルト設定値を変更できます。

インスタントメッセージングでは、業務の実行時にクリアテキストが使用されることから、

潜在的なネットワーク攻撃やウイルスの拡散が懸念されます。このため、特定のタイプのイン

スタントメッセージの発生はブロックする一方で、他のタイプは許可することが必要となる場

合があります。

ASAおよび PIXデバイスでは、IMアプリケーションインスペクションにより、ネットワーク
の使用を制御するための詳細なアクセスコントロールが提供されます。正規表現を使用して、

機密データの漏れとネットワークの脅威の伝播を阻止できます。Yahoo!MessengerまたはMSN
Messengerトラフィックを検査できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから[マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IM (ASA 7.2+/PIX 7.2+)] を選択します。作業領域内を右クリックしてから [新規オブジェクト
（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 234 : [Add IM Map]/[Edit IM Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用でき
ます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX
7.2+）の [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボッ
クス （1071ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用（304ページ）を参
照してください。

カテゴリ

Cisco Security Manager 4.24ユーザーガイド
1070

ファイアウォールサービスおよび NAT

ASA 7.2+、PIX 7.2+デバイスの IMマップの設定



説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可（311ページ）および個々のデバイスのポリ
シーオブジェクトオーバーライドについて （310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに対す
るオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[Add IM Match Criterion]/[Edit IM Match Criterion]ダイアログボックス（IMクラスマップの場
合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボック
ス（IMポリシーマップの場合）を使用して、次の処理を行います。

• IMクラスマップの一致基準と値を定義する。

• IMポリシーマップの作成時に IMクラスマップを選択する。

• IMポリシーマップに一致基準、値、およびアクションを直接定義する。

これらのタイプのマップは、ASA 7.2以降または PIX 7.2以降のオペレーティングシステムを
実行しているデバイスにのみ使用されます。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

IMクラスマップを作成している場合は、Policy Object Managerで、IMの [クラスマップの追加
（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブル
内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （1011ペー
ジ）を参照してください。

IMポリシーマップを作成している場合は、Policy Object Managerで、ASA 7.2/PIX 7.2の [IM
マップの追加（Add IM Map）]/[IMマップの編集（Edit IM Map）]ダイアログボックスの [一致
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条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追
加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
ASA 7.2+、PIX 7.2+デバイスの IMマップの設定 （1069ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 235 : IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

説明要素

既存の IMクラスマップを使用するか、新規 IMクラスマップを定義
できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存の IMクラスマップポリシーオブ
ジェクトを選択する場合。IMクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をク
リックしてリストからマップを選択するか、または新しいクラス

マップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）

照合する IMトラフィック基準を指定します。基準は次のとおりです。

• [Filename]：IMファイル転送サービスのファイル名を照合します。

• [Client IP Address]：送信元クライアント IPアドレスを照合しま
す。

• [Client Login Name]：IMサービスのクライアントログイン名を照
合します。

• [Peer IP Address]：ピアまたは宛先の IPアドレスを照合します。

• [Peer Login Name]：IMサービスのピアまたは宛先のログイン名を
照合します。

• [Protocol]：IMプロトコルを照合します。

• [Service]：IMサービスを照合します。

• [File Transfer Service Version]：IMファイル転送サービスバージョ
ンを照合します。

基準
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説明要素

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [一致（Matches）]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリス
トからオブジェクトを選択するか、または新しい正規表現オブ

ジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェクト

の名前を入力します。[選択（Select）]をクリックして既存のオブ
ジェクトのリストからオブジェクトを選択するか、または新しい

正規表現グループオブジェクトを作成できます。

値

照合する IPアドレス。IPアドレス

IMプロトコル（MSN Messengerまたは Yahoo! Messenger）。プロトコル

検査する IMサービス。表示されているサービスの 1つ以上を選択し
ます。

サービス

IOSデバイスの IMマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）
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[Add IM Map (IOS)]/[Edit IM Map (IOS)]ダイアログボックスを使用して、IOSデバイスの Instant
Messaging（IM;インスタントメッセージング）インスペクションポリシーマップオブジェク
トを設定します。IMマップを使用すると、IMアプリケーションインスペクションに使用する
デフォルト設定値を変更できます。

インスタントメッセージングでは、業務の実行時にクリアテキストが使用されることから、

潜在的なネットワーク攻撃やウイルスの拡散が懸念されます。このため、特定のタイプのイン

スタントメッセージの発生はブロックする一方で、他のタイプは許可することが必要となる場

合があります。

IMアプリケーションインスペクションにより、ネットワークの使用を制御するための詳細な
アクセスコントロールが提供されます。機密データの漏れおよびネットワークの脅威の伝播を

阻止するのにも役立ちます。許可または拒否されるサーバを指定することで、スコープを限定

できます。Yahoo! Messenger、MSN Messenger、およびAOLインスタントメッセージのインス
ペクションがサポートされます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IM (IOS)]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 236 : [Add IM Map (IOS)]/[Edit IM Map (IOS)]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

サービスタブ

さまざまな IMサービスプロバイダーを表すタブ。各タブで使用できる設定は同じです。サー
ビスプロバイダーごとに個別に設定する必要があります。次のフィールドの説明は、Yahoo!、
MSN、および AOLの各サービスに適用されます。

許可、拒否、記録、またはそのいくつかの組み合わせなど、テキ

ストチャットサービスの処理方法。

Text Chat
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説明要素

許可、拒否、記録、またはそのいくつかの組み合わせなど、テキ

ストチャット以外のサービスの処理方法。IOSソフトウェアは、
音声チャット、ビデオチャット、ファイルの共有と転送、ゲーム

など、テキストチャット以外のすべてのサービスを 1つのグルー
プとして認識します。

その他のサービス

ここで指定したサーバからのトラフィックを許可します。使用で

きる形式は、カンマで区切られた IPアドレス、IP範囲、およびホ
スト名です。

Permit Servers

ここで指定したサーバからのトラフィックを拒否します。使用で

きる形式は、カンマで区切られた IPアドレス、IP範囲、およびホ
スト名です。

Deny Servers

アラートをイネーブルにするかディセーブルにするか。デフォル

トは、デフォルトのインスペクション設定の使用です。

アラート（Alert）

監査証跡をイネーブルにするかディセーブルにするか。デフォル

トは、デフォルトのインスペクション設定の使用です。

Audit

サービスのタイムアウト。デフォルトのインスペクション設定を

使用するか、タイムアウトを指定することを選択できます。[Specify
Timeout]を選択した場合は、タイムアウト値を秒単位で入力しま
す。

タイムアウト（Timeout）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可（311
ページ）および個々のデバイスのポリシーオブジェクトオーバー

ライドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオ
ブジェクトに対するオーバーライドを持つデバイスの数が表示さ

れます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

IPオプションマップの設定
[Add IP Options Map]/[Edit IP Options Map]ダイアログボックスを使用して、ASA 8.2(2)+デバイ
スの IPパケットヘッダー内のオプションのインスペクション用マップを定義します。options
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フィールドで提供される制御機能は、一部の状況では必須ですが、ほとんどの一般的な状況で

は不要です。

IPオプションインスペクションを設定しない場合、ASAデバイスは、オプションが設定され
ているすべてのパケットをドロップしますが、例外が1つあります。ルーテッドモードでは、
ルータアラートオプションを含むパケットが許可されます（ルータアラートパケットを禁止

するには、ルータアラートを選択解除した IPオプションマップを作成し、ポリシーマップを
使用して IPオプションを検査するようにインスペクションルールを設定します）。

パケットヘッダーサイズと位置合わせを適切に保つためにNo Operation（NOP）オプショ
ンがパディングとして使用される場合があるため、NOPを許可することが必要な場合が
あります。

ヒント

各オプションについて、次の動作を選択できます。

• [許可（Allow）]：パケットを許可し、IPヘッダーの optionsフィールドを変更しません。

• [クリア（Clear）]：パケットを許可し、IPヘッダーの optionsフィールドのオプションを
クリアします。

オプションを選択しない場合は、オプションが禁止され、オプションを含むパケットがドロッ

プされます。ここにリストされていないオプションを選択しても、パケットがドロップされま

す。この動作は変更できません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [IPオ
プション（IP Options）]を選択します。作業領域内を右クリックしてから [新規オブジェクト
（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 237 : [Add IP Options Map]/[Edit IP Options Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大128文字を使用でき
ます。

名前

ポリシーオブジェクトの説明。説明
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説明要素

End of Options List（EOOL）、または IPオプション 0
は、単一の 0バイトだけを含み、オプションのリストの
終わりを示すためにすべてのオプションの最後に置かれ

ます。これは、ヘッダー長に基づくヘッダーの末尾とは

一致しない場合があります。

End of Options List

No Operation（NOP）、または IPオプション 1はパディ
ングに使用されます。IPヘッダーの Optionsフィールド
には、オプションを 0個、1個、またはそれ以上含める
ことができ、これがフィールド変数全体の長さになりま

す。ただし、IPヘッダーは 32ビットの倍数である必要
があります。すべてのオプションのビット数が 32ビッ
トの倍数でない場合は、NOPオプションを使用してオプ
ションが 32ビット境界に合わせられます。

No operation

Router Alert（RTRALT）、または IPオプション 20は、
パケットがそのルータ宛ではない場合でも、パケットの

内容を検査するように通過ルータに通知します。この検

査は、RSVPを導入している場合に役に立ちます。同様
のプロトコルは、パケットの配信パス上にあるルータで

の比較的複雑な処理を必要とします。

Router alert

RFC 1108の IPオプション基本セキュリティ（番号
130）。デフォルトはドロップです。

[基本セキュリティ（BasicSecurity）]
（ASAデバイス 9.5(1)以降）

IPオプション商用セキュリティ（番号 134）。デフォル
トはドロップです。

[商用セキュリティ（Commercial
Security）]（ASAデバイス 9.5(1)以

降）

IPオプションデフォルト設定。デフォルトはドロップで
す。

[デフォルト（Default）]（ASAデバ

イス 9.5(1)以降）

IPオプション実験的フロー制御（番号 205）。デフォル
トはドロップです。

[実験的フロー制御（Experimental
Flow Control）]（ASAデバイス 9.5(1)

以降）

IPオプション実験的測定（番号 10）。デフォルトはド
ロップです。

[実験的測定（Experimental
Measurement）]（ASAデバイス9.5(1)

以降）

RFC 1108の IPオプション拡張セキュリティ（番号
133）。デフォルトはドロップです。

[拡張セキュリティ
（Extended-Security）]（ASAデバイ

ス 9.5(1)以降）
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説明要素

IPオプション IMIトラフィック記述子（番号 144）。デ
フォルトはドロップです。

[IMIトラフィック記述子（IMITraffic
Descriptor）]（ASAデバイス 9.5(1)

以降）

RFC 4782の IPオプションルータアラート（番号 25）。
デフォルトはドロップです。

[クイックスタート（Quick Start）]
（ASAデバイス 9.5(1)以降）

RFC 791の IPオプションレコードルート（番号 7）。デ
フォルトはドロップです。

[レコードルート（Record Route）]
（ASAデバイス 9.5(1)以降）

RFC 791の IPオプションルータアラート（番号 68）。
デフォルトはドロップです。

[タイムスタンプ（Time Stamp）]
（ASAデバイス 9.5(1)以降）

バージョン 4.9以降、Security Managerは、ソフトウェアバージョン 9.5(1)以降を実
行している ASAデバイスに対して 10の新しい IPオプションをサポートします。
標準的または試行的なオプションを許可、クリア、またはドロップするように検査

を調整できます。定義されているものとは別に、特定の IPオプションを設定する
こともできます。たとえば、0～ 255の範囲の値を使用して、IPオプションを直接
設定できます。Security ManagerはCLI「[no] 0-255 allow | clear」をサポートします。
また、IPオプションインスペクションマップで明示的に定義されていないオプショ
ンのデフォルトの動作を設定できます。許可およびオプションでクリアするオプ

ションを選択するようになりました。IPオプションおよび関連する RFCの参照の
リストについては、IANAのページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml [英語]）を参照して
ください。

（注）

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （304ページ）を
参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの

上書きの許可（311ページ）および個々のデバイスのポ
リシーオブジェクトオーバーライドについて（310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン
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IPv6マップの設定
[IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6 Map）]ダイアログボック
スを使用して、IPv6インスペクションマップの一致基準と値を定義します。IPv6マップを使
用して、IPv6パケットにある拡張ヘッダーの次に示すタイプに基づいて、選択的に IPv6パケッ
トをドロップすることができます。

•ホップバイホップオプション

•ルーティング（タイプ 0）

•フラグメント

•宛先オプション

•認証

•カプセル化セキュリティペイロード

これらのプロトコルに対応するサービスオブジェクトは、Policy Object Manager（290ページ）
のサービステーブルで利用できます。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降で、IPv4インスペクション
ルールと IPv6インスペクションルールを設定するための別個のポリシーが統合されまし
た。ただし、IPv6マップは、以前のバージョンをサポートするために引き続き提供され
ます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[FTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 238 : [IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6 Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前
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説明要素

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

ASAが IPv6拡張ヘッダーを検証するかどうかを指定しま
す。これが選択された場合、不明な IPv6拡張ヘッダーが検
出されると、ASAはパケットをドロップし、アクションを
ログに記録します。

このオプションは、デフォルトで選択されます。

[既存の拡張ヘッダーのみを許可
（Permit only known Extension
Headers）]

RFC 2460仕様で定義されている IPv6拡張ヘッダーの順序
を適用するかどうかを指定します。これが選択された場合、

エラーが検出されると、ASAはパケットをドロップし、ア
クションをログに記録します。

このオプションは、デフォルトで選択されます。

[拡張ヘッダーの順序を適用
（Enforce Extension Header
Order）]

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

これらの基準エントリは、 IPv6ポリシーマップの [マッチ条件とアクションの追加または編
集（Add/Edit Match Condition and Action]ダイアログボックス （1081ページ）で作成および編
集されます。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用 （304ページ）を参照してく
ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可 （311ページ）および個々のデバイスのポリシーオ
ブジェクトオーバーライドについて （310ページ）を参照
してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、 [Policy Object Overrides]ウィンド
ウ （314ページ）でオーバーライドを作成、編集、および
表示できます。[オーバーライド（Overrides）]フィールド
には、このオブジェクトをオーバーライドするデバイスの

数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン
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IPv6ポリシーマップの[マッチ条件とアクションの追加または編集（Add/EditMatchCondition
and Action]ダイアログボックス

[一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編
集（Edit Match Condition and Action）]ダイアログボックスを使用して、IPv6ポリシーマップの
拡張ヘッダー一致基準およびアクションを定義します。拡張ヘッダーの内容は処理されませ

ん。アクションは、指定された EHタイプの存在のみに基づいて適用されます。

これらのダイアログボックスのフィールドは、選択した基準によって変わります。

複数の一致定義を 1つの IPv6ポリシーマップに適用できます。（注）

ナビゲーションパス

[Policy Object Manager]で、[IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6
Map）]ダイアログボックスの [一致条件とアクション（Match Condition and Action）]タブの
テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行
の編集（Edit Row）]を選択します。 IPv6マップの設定 （1079ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）
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フィールドリファレンス

表 239 : IPv6ポリシーマップの [マッチ条件とアクションの追加または編集（Add/Edit Match Condition and Action]ダイア
ログボックス

説明要素

基準
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説明要素

一致させる IPv6拡張ヘッダーのタイプを選択します。

• [認証ヘッダー（AH）（Authentication Header (AH)）]：IPパケットの整合性と
データ発信元の認証を提供します。

• [宛先オプションヘッダー（Destination Options Header）]：IPv6モビリティに使
用され、特定のアプリケーションのサポートにも使用されます。

• [カプセル化セキュリティペイロード（ESP）ヘッダー（Encapsulating Security
Payload (ESP) Header）]：ESPヘッダーに続くすべての情報は暗号化され、中間
ネットワークデバイスからアクセスできません。

• [フラグメントヘッダー（Fragment Header）]：トラフィック送信元のフラグメ
ント化パケット通信をサポートします。

• [ホップバイホップオプションヘッダー（Hop-by-Hop Options Header）]：パケッ
トの配信パス内のすべてのノードによって検査される必要があるオプションの

情報。

• [ヘッダー数（Header Count）]：パケット内のヘッダーの数。このオプションを
選択すると、次のフィールドが表示されます。ここで、ヘッダー数の上限を指

定します。

• [次より多い数（Greater Than Count）]：0～ 255の値を入力します。

ヘッダー数が指定した数値よりも大きい場合に、パケットは一致とみなされます。

ヘッダー数が指定した数値以下の場合は一致しません。

• [ルーティングヘッダータイプ（Routing Header Type）]：このオプションを使用
して、ヘッダーコードに基づいて 1つのヘッダータイプ、または複数の EHタ
イプを一致させます。このタイプを選択すると次の値オプションが表示されま

す。いずれかの値を指定します。

• [ルーティングタイプ（Routing Type）]：1つの拡張ヘッダーコードを入力
します（例：認証ヘッダーの場合は 51）。

• [ルーティングタイプフィールド範囲（Routing Type Field Range）]：開始値
と終了値を入力して、EHコードの範囲を定義します。

• [ルーティングヘッダーアドレスカウント（Routing Header Address Count）]：パ
ケットに埋め込まれている IPアドレスの数。このオプションを選択すると、
次のフィールドが表示されます。アドレス数の上限を指定します。

• [次より多い数（Greater Than Count）]：0～ 255の値を入力します。

アドレス数が指定した数値よりも大きい場合に、パケットは一致とみなされます。

アドレス数が指定した数値以下の場合は一致しません。
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説明要素

定義された基準に一致するトラフィックにのみマップが適用されることを指定しま

す。

タイプ

（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するアクションを

選択します。

• [パケットをドロップ（Drop Packet）]：一致するパケットは通知なしでドロッ
プされます。

• [パケットをドロップしてログに記録（Drop Packet and Log）]：一致するパケッ
トはログに記録されてからドロップされます。

• [ログに記録（Log）] -一致するパケットがログに記録され、処理が続行されま
す。

操作

IPsecパススルーマップの設定
[Add IPsec Pass Through Map]/[Edit IPsec Pass Through Map]ダイアログボックスを使用して、IPsec
パススルーマップポリシーオブジェクトを設定します。IPsecパススルーマップポリシー
マップを使用すると、IPsecパススルーインスペクションに使用するデフォルトの設定値を変
更できます。

IPSecパススルーインスペクションエンジンを使用すると、セキュリティアプライアンスで、
特定の ESPまたはAHアクセスリストを必要とすることなく、IKE（UDPポート 500）ネゴシ
エーションが正常に行われたことによって 2つのホスト間に生成される、ESP（IPプロトコル
50）および AH（IPプロトコル 51）トラフィックを渡すことができます。

ESPまたは AHトラフィックは、既存の制御フローがMPFフレームワークで定義された接続
制限内である場合に、インスペクションエンジンによって許可されます。このとき、設定され

たアイドルタイムアウトが適用されます。制御フローがない場合は、UDPアイドルタイムア
ウトが設定された IKE UDPポート 500トラフィックに対して新しい制御フローが作成されま
す。または、既存のフローが使用されます。

インスペクションエンジンにパケットが確実に到着するように、このようなすべてのトラフィッ

ク（ESPおよび AH）のために穴を開けます。この検査は制御フローに付加されます。制御フ
ローは、少なくとも 1つのデータフロー（ESPまたは AH）が確立されているかぎり存在しま
すが、トラフィックのフローは常に同じ接続を経由します。この IKE接続は、データフロー
があるかぎり開いた状態で保たれるため、キーの再生成は常に成功します。フローは、NAT
が使用されているかどうかに関係なく作成されます。ただし、PATはサポートされません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IPSecパススルー（IPsec Pass Through）]を選択します。作業領域内を右クリックしてから [新
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規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集
（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 240 : [Add IPsec Pass Through Map]/[Edit IPsec Pass Through Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

ESPトラフィックを許可するかどうか。このオプションを選択し
た場合は、各クライアントで使用できるESPトンネルの最大数と、
ESPトンネルが閉じられる前にアイドル状態のままでいられる時
間（時間:分:秒の形式）を設定できます。デフォルトのタイムアウ
トは 10分（00:10:00）です。

Allow ESP

Maximum ESP Tunnels per
Client

ESP Idle Timeout

AHトラフィックを許可するかどうか。このオプションを選択した
場合は、各クライアントで使用できる AHトンネルの最大数と、
AHトンネルが閉じられる前にアイドル状態のままでいられる時間
（時間:分:秒の形式）を設定できます。デフォルトのタイムアウト
は 10分（00:10:00）です。

Allow AH

Maximum AH Tunnels per
Client

AH Idle Timeout

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311
ページ）および個々のデバイスのポリシーオブジェクトオーバー

ライドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示され

ます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン
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NetBIOSマップの設定
[Add NetBIOS Map]/[Edit NetBIOS Map]ダイアログボックスを使用して、NetBIOSインスペク
ションのマップを定義します。NetBIOSポリシーマップを使用すると、NetBIOSインスペク
ションに使用するデフォルト設定値を変更できます。

NetBIOSインスペクションエンジンは、セキュリティアプライアンスの NAT設定に従って
NetBIOS Name Service（NBNS）パケット内の IPアドレスを変換します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[NetBIOS]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 241 : [Add NetBIOS Map]/[Edit NetBIOS Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

NetBIOSプロトコル違反をチェックするかどうか。このオプション
を選択した場合は、違反の発生時に実行するアクションを選択しま

す。

Check for Protocol
Violation

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

ScanSafeマップの設定
[NetBIOSマップの追加（Add NetBIOS Map）]/[NetBIOSマップの編集（Edit NetBIOS Map）]ダ
イアログボックスを使用して、NetBIOSインスペクションのマップを定義します。ScanSafeポ
リシーマップを使用すると、ScanSafeインスペクションに使用するデフォルト設定値を変更で
きます。

このダイアログボックスのフィールドは、クラスマップとポリシーマップのどちらを作成して

いるかによって変わります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[ScanSafe ]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 242 : ScanSafeの [一致条件およびアクションの追加（Add Match Condition and Action）]ダイアログボックス

説明要素

パラメータ
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説明要素

HTTPSまたは HTTPのいずれかを選択できます。

HTTPSの場合、許容される値の範囲は 1～ 65535です。

HTTPの場合、許容される値の範囲は 1～ 65535です。デフォ
ルト値は 8080です。

トランスポートプロトコル

（Transport Protocol）

ScanSafeサーバーのデフォルトのユーザー名デフォルトのユーザー名

（Default User Name）

ScanSafeサーバーのデフォルトのグループ名デフォルトのグループ名

（Default Group Name）

Cat-A～ Cat-Gを選択できます。

これは、オブジェクトに割り当てられたカテゴリです。カテゴ

リを使用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （304ページ）を参照し
てください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかど

うか。詳細については、ポリシーオブジェクトの上書きの許

可 （311ページ）および個々のデバイスのポリシーオブジェ
クトオーバーライドについて （310ページ）を参照してくだ
さい。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、および

表示できます。[オーバーライド（Overrides）]フィールドに
は、このオブジェクトに対するオーバーライドを持つデバイス

の数が表示されます。

デバイスごとに値のオーバー

ライドを許可

オーバーライド

[編集（Edit）]ボタン

[一致条件とアクション（Match Condition and Action）]タブのみ

クラスマップの名前クラス

ポリシー違反が発生したときに実行するアクションを選択でき

ます

操作

[一致条件およびアクションの追加（Add Match Condition and
Action）]ダイアログボックスを開きます。このダイアログボッ
クスには、次のフィールドがあります。

•一致タイプ（Match Type）

•クラスマップ

•操作

+（「追加」ボタン）
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SIPマップの設定
[Add SIP Map]/[Edit SIP Map]ダイアログボックスを使用して、SIPアプリケーションインスペ
クションに使用する値を設定します。SIPインスペクションマップを使用すると、SIPアプリ
ケーションインスペクションに使用するデフォルト設定値を変更できます。

SIPは、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン
トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレス変
換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIPメッセージ
の健全性を実現するアプリケーションセキュリティおよびプロトコルへの準拠と、SIPベース
の攻撃の検出もサポートされます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [SIP
(ASA/PIX/FWSM)]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New
Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択
します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 243 : [Add SIP Map]/[Edit SIP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用でき
ます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[パラメータ（Parameters）]タブ

インスタントメッセージング拡張をイネーブルにするか

どうか。

Enable SIP Instant Messaging
Extensions
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説明要素

SIPポートで SIP以外のトラフィックを許可するかどう
か。

Permit Non-SIP Traffic on SIP Port

IPアドレスを非表示にして、IPアドレスのプライバシー
をイネーブルにするかどうか。

[サーバーとエンドポイントのIPア
ドレスの非表示（Hide Server’s and
Endpoint’s IP Address）]

プロトコル準拠のために、RTP/RTCPパケットのフロー
がピンホールを経由することを調べるかどうか。このオ

プションを選択した場合は、シグナリング交換に基づい

てペイロードタイプをオーディオ/ビデオに強制すること
も選択できます。

Check RTP Packets for Protocol
Conformance

Limit Payload to Audio or Video based
on the Signaling Exchange

Max-Forwardsヘッダーの値が 0かどうかをチェックする
かどうか。0よりも大きい場合は、[Action]フィールドで
選択するアクションが実装されます。デフォルトは、パ

ケットのドロップです。

If Number of Hops to Destination is
Greater Than 0

SIP状態遷移をチェックするかどうか。遷移が検出され
た場合は、[Action]フィールドで選択するアクションが
実装されます。デフォルトは、パケットのドロップです。

If State Transition is Detected

SIPヘッダーフィールドが無効な場合に [Action]フィー
ルドで指定したアクションを実行するかどうか。デフォ

ルトは、パケットのドロップです。

If Header Fields Fail Strict Validation

User-Agentおよび Serverヘッダーで SIPエンドポイント
ソフトウェアバージョンを検査するかどうか。デフォル

トは、情報のマスクです。

[サーバーおよびエンドポイントの
ソフトウェアバージョンの検査

（Inspect Server's and Endpoint's
Software Version）]

SIP以外の URIが Alert-Infoおよび Call-Infoヘッダーに
検出された場合に、[Action]フィールドで指定したアク
ションを実行するかどうか。デフォルトは、情報のマス

クです。

If Non-SIP URI is Detected
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説明要素

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（SIPクラスマップおよびポリシーマップの [Add MatchCondition
and Action]/[Edit Match Condition and Action]ダイアログボックス （1091ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用（304ページ）を参
照してください

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可（311ページ）および個々のデバイスのポリ
シーオブジェクトオーバーライドについて （310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

[Add SIP Match Criterion]/[Edit SIP Match Criterion]ダイアログボックス（SIPクラスマップの場
合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボック
ス（SIPポリシーマップの場合）を使用して、次の処理を行います。

• SIPクラスマップの一致基準と値を定義する。

• SIPポリシーマップの作成時に SIPクラスマップを選択する。

• SIPポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。
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ナビゲーションパス

SIPクラスマップを作成している場合は、Policy Object Managerで、SIPの [クラスマップの追
加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブ
ル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （1011ペー
ジ）を参照してください。

DNSポリシーマップを作成している場合は、Policy Object Managerで、[SIPマップの追加（Add
SIP Map）]/[SIPマップの編集（Edit SIP Map）]ダイアログボックスの [一致条件とアクション
（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を
選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 SIPマップの設定
（1089ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 244 : SIPクラスマップおよび SIPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の SIPクラスマップを使用するか、新規 SIPクラスマップを定義で
きます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の SIPクラスマップポリシーオブ
ジェクトを選択する場合。IMクラスマップの名前を [クラス名（Class
Name）]フィールドに入力します。[選択（Select）]をクリックして
リストからマップを選択するか、新しいクラスマップオブジェクト

を作成します。

一致タイプ

（Match Type）

クラス名

（ポリシーマップ

のみ）

Cisco Security Manager 4.24ユーザーガイド
1092

ファイアウォールサービスおよび NAT

SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス



説明要素

照合する SIPトラフィック基準を指定します。

• [Called Party]：Toヘッダーで指定された着信側を照合します。

• [Calling Party]：Fromヘッダーで指定された発信側を照合します。

• [Content Length]：Content Lengthヘッダーを照合します。

• [Content Type]：Content Typeヘッダーを照合します。

• [IM Subscriber]：SIPインスタントメッセンジャの加入者を照合しま
す。

• [Message Path]：SIP Viaヘッダーを照合します。

• [Third Party Registration]：サードパーティ登録の要求者を照合します。

• [URI Length]：SIPヘッダーの URIを照合します。

• [Request Method]：SIP要求メソッドを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィック
はすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

操作

（ポリシーマップ

のみ）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定義
する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表現
を定義する、正規表現グループオブジェクト。オブジェクトの名前

を入力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表現グ

ループオブジェクトを作成できます。

値

照合する URIのタイプ（SIPまたは TEL）。URI Type

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指定

した数値よりも大きい場合に一致し、フィールドが指定した数値よりも

小さい場合は一致しません。

最大長

コンテンツタイプヘッダーフィールドで指定した、評価するコンテンツ

タイプ。次のいずれかを選択できます。

• [SDP]：SDP SIPコンテンツヘッダータイプを照合します。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現ま
たは正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

コンテンツタイプ

（Content Type）

Cisco Security Manager 4.24ユーザーガイド
1094

ファイアウォールサービスおよび NAT

SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス



説明要素

検査する要求メソッドを次に示します。

• [ack]：クライアントが INVITE要求に対する最終的な応答を受信した
ことを確認します。

• [bye]：コールを終了し、発信側または着信側から送信できます。

• [cancel]：保留中のすべての検索を取り消しますが、すでに受け入れ
られているコールは終了しません。

• [info]：コールのシグナリングパスを経由する中間セッションシグナ
リング情報を伝えます。

• [invite]：ユーザまたはサービスがコールセッションへの参加を招待
されることを示します。

• [message]：各メッセージが他のメッセージに依存しないインスタン
トメッセージを送信します。

• [notify]：以前の SUBSCRIBEメソッドによって要求されたイベント
が発生したことを SIPノードに通知します。

• [options]：サーバの機能をクエリーします。

• [prack]：暫定応答確認。

• [refer]：受信者が要求で提供されているリソースを参照することを要
求します。

• [register]：ToヘッダーフィールドにリストされているアドレスをSIP
サーバに登録します。

• [subscribe]：1つのイベントまたは一連のイベントに関する通知をあ
とで受け取ることを要求します。

• [unknown]：ネットワークのセキュリティに未知の影響を与える可能
性がある非標準拡張を使用します。

• [update]：セッションのパラメータを更新することをクライアントに
許可しますが、ダイアログの状態に影響はありません。

Resource Method

Skinnyマップの設定
[Add Skinny Map]/[Edit Skinny Map]ダイアログボックスを使用して、Skinnyインスペクション
の Skinnyマップを定義します。Skinnyポリシーマップを使用すると、Skinnyインスペクショ
ンに使用するデフォルト設定値を変更できます。

Skinny（SCCP）は、VoIPネットワークで使用される簡易プロトコルです。SCCPを使用する
Cisco IP Phoneは、H.323環境でも使用できます。Cisco CallManagerとともに使用する場合、

Cisco Security Manager 4.24ユーザーガイド
1095

ファイアウォールサービスおよび NAT

Skinnyマップの設定



SCCPクライアントはH.323準拠端末と相互運用できます。セキュリティアプライアンスのア
プリケーション層機能は、SCCPバージョン 3.3を認識します。SCCPプロトコルには、2.4、
3.0.4、3.1.1、3.2、3.3.2の 5つのバージョンがあります。

セキュリティアプライアンスでは、3.3.2までのすべてのバージョンがサポートされます。セ
キュリティアプライアンスでは、SCCPに対して PATと NATがサポートされます。IP電話で
使用できるグローバル IPアドレスよりも IP電話が多い場合は、PATが必要です。SCCPシグ
ナリングパケットの NATおよび PATをサポートすることで、Skinnyアプリケーションは、
すべての SCCPシグナリングおよびメディアパケットがセキュリティアプライアンスを通過
できることを保証します。

Cisco CallManagerと Cisco IP Phones間の通常のトラフィックは SCCPを使用しており、特別な
設定をしなくてもSCCPインスペクションによって処理されます。セキュリティアプライアン
スでは、DHCPオプション 150および 66もサポートされます。これは、TFTPサーバの場所を
Cisco IP Phoneおよびその他の DHCPクライアントに送信することで実現されます。Cisco IP
Phoneでは、デフォルトルートを設定する DHCPオプション 3を要求に含めることもできま
す。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[Skinny]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選
択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 245 : [Add Skinny Map]/[Edit Skinny Map]ダイアログボックス

説明要素

Skinnyマップの名前。最大 40文字を使用できます。名前

最大 200文字の Skinnyマップの説明。説明

[パラメータ（Parameters）]タブ

コールを行う前に登録を強制するかどうか。Enforce Endpoint Registration

許可される SCCPスタティックメッセージ IDの最大数
（16進数）。

Maximum SCCP Station Message ID 0x
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説明要素

プロトコル準拠のために、RTPパケットのフローがピ
ンホールを経由することを調べるかどうか。このオプ

ションを選択した場合は、ペイロードタイプを強制す

るかどうかも選択できます。

Check RTP Packets for Protocol
Conformance

Enforce Payload Type to be Audio or
Video based on Signaling Exchange

許可される最小の SCCP長。Minimum SCCP Prefix Length

許可される最大の SCCP長。Maximum SCCP Prefix Length

メディア接続のタイムアウト値。Media Timeout

シグナリング接続のタイムアウト値。Signaling Timeout

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（Skinnyポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （1098ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを

使用すると、ルールとオブジェクトを分類および識別

できます。カテゴリオブジェクトの使用 （304ペー
ジ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可 （311ページ）および個々のデバイス
のポリシーオブジェクトオーバーライドについて（310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン
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Skinnyポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、Skinnyポリシーマップの一致基準、値、およびアクションを定義します。

ナビゲーションパス

[Policy Object Manager]で、[スキニーマップの追加（Add Skinny Map）]/[スキニーマップの編
集（Edit Skinny Map）]ダイアログボックスの [一致条件とアクション（Match Condition and
Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右
クリックして [行の編集（Edit Row）]を選択します。 Skinnyマップの設定 （1095ページ）を
参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 246 : Skinnyポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する Skinnyトラフィック基準を指定します。基準

基準に一致する、または一致しないトラフィックをマップに含めるかどうか

を指定します。たとえば、0xFFFFで [一致しない（Doesn't Match）]が選択
されている場合は、メッセージ IDが0xFFFFであるすべてのトラフィックが
マップから除外されます。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ

（Type）

検査するメッセージ IDの 16進値。

• [Value]：単一の 16進数値を照合します。

• [Range]：値の範囲を照合します。

ID Type

定義された基準に一致するトラフィックに対してデバイスが適用するアク

ション。

操作
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SNMPマップの設定
[Add SNMP Map]/[Edit SNMP Map]ダイアログボックスを使用して、SNMPインスペクション
のマップを定義します。SNMPポリシーマップを使用すると、SNMPアプリケーションイン
スペクションに使用するデフォルト設定値を変更できます。

SNMPアプリケーションインスペクションでは、SNMPトラフィックを特定のバージョンの
SNMPに制限できます。以前のバージョンの SNMPは安全性が低いため、セキュリティポリ
シーを使用して特定の SNMPバージョンを拒否する必要が生じる場合もあります。セキュリ
ティアプライアンスでは、SNMPバージョン 1、2、2c、または 3を拒否できます。許可する
バージョンは、SNMPマップを作成して制御します。さらに、SNMPインスペクションをイ
ネーブルにする場合に SNMPマップを適用します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [SNMP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 247 : [SNMPマップの追加（Add SNMP Map）]/[SNMPマップの編集（Edit SNMP Map）]ダイアログボッス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

禁止する SNMPのバージョン。

• SNMP Version 1

• SNMP Version 2c（コミュニティベース）

• SNMP Version 2（パーティベース）

• SNMPバージョン 3

Disallowed SNMP
Versions

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトをオーバーライドするデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

SCTPマップの設定
SCTPは、TCPや UDPと同様、プロトコルスタックの IPの最上部で動作するトランスポート
層プロトコルです。SCTPは、複数の送信元 IPアドレスまたは宛先 IPアドレス上の 2つのエ
ンドノード間でアソシエーションと呼ばれる論理的な通信チャネルを作成します。アソシエー

ションでは、各ノード（送信元と宛先）での IPアドレスのセットと、各ノードでのポートが
定義されます。任意の IPアドレスを、アソシエーションのデータパケットの送信元または宛
先 IPアドレスとして使用できます。メッセージは、ストリームとして定義された IPアドレス
のペア間で送信できます。

ASAを通過する SCTPトラフィックがある場合、SCTPポートに基づいてアクセスを制御する
ためにCisco Security Managerを設定し、アプリケーション層のインスペクションを導入して、
接続を有効にし、必要に応じてペイロードプロトコル IDでフィルタ処理を実行し、アプリケー
ションを選択的にドロップ、ログに記録、またはレート制限できます。

SCTP検査マップを追加し、SCTPアプリケーションでフィルタリングすることにより、アク
セスルールを改善できます。ペイロードプロトコル識別子（PPID）に基づいて、SCTPトラ
フィッククラスを選択的にドロップ、ログに記録、またはレート制限できます。

PPIDでフィルタ処理する場合は、次の点に注意してください。

• PPIDはデータチャンクに含まれており、1つのパケットが複数のデータチャンクを持つ
場合があります。パケットに異なる PPIDを持つデータチャンクが含まれている場合、パ
ケットはフィルタ処理されず、割り当てられたアクションがパケットに適用されません。

• PPIDフィルタリングを使用してパケットをドロップまたはレート制限する場合は、トラ
ンスミッタによりドロップされたパケットが再送されることに注意してください。レート

制限が適用された PPIDのパケットは再試行で通過する可能性がありますが、ドロップさ
れたPPIDのパケットは再びドロップされます。ネットワーク上のこのような反復的ドロッ
プの最終成果を評価することができます。

[SCTPマップの追加（Add SCTP Map）]/[SCTPマップの編集（Edit SCTP Map）]ダイアログボッ
クスを使用して、SCTP検査マップの一致基準と値を定義します。SCTPマップを使用して、
ペイロード PID基準に基づいてパケットを検査できます。PPID一致基準に基づいて、パケッ
トに対して次のアクションを実行できます。
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•アクションなし

•パケットのドロップ

•パケットのログ記録

•レート制限

SCTPプロトコルに対応するサービスオブジェクトは、マップオブジェクトについて （388
ページ）のサービステーブルで利用できます。

SCTP検査マップは、Cisco Security Manager 4.10および ASAバージョン 9.5.2以降でサ
ポートされています。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[SCTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• Policy Object Manager （290ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 248 : [SCTPマップの追加（Add SCTP Map）]/[SCTPマップの編集（Edit SCTP Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

これらの基準エントリは、SCTPポリシーマップの [一致条件とアクションの追加または編集
（Add or Edit Match Condition and Action]ダイアログボックス （1102ページ）で作成および編
集されます。
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用 （304ページ）を参照してく
ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可（311ページ）および個々のデバイスのポリシーオ
ブジェクトオーバーライドについて （310ページ）を参照
してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、 [Policy Object Overrides]ウィンド
ウ （314ページ）でオーバーライドを作成、編集、および
表示できます。[オーバーライド（Overrides）]フィールド
には、このオブジェクトに対するオーバーライドを持つデ

バイスの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

SCTPポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス

[一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編
集（Edit Match Condition and Action）]ダイアログボックスを使用して、SCTPポリシーマップ
のペイロードPIDの一致基準およびアクションを定義します。選択的に処理するすべてのPPID
を識別するまで、プロセスを繰り返します。

ナビゲーションパス

[Policy Object Manager]で、[IPv6マップの追加または編集（Add or Edit IPv6 Map）]ダイアログ
ボックスの [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右クリッ
クして [行を追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を
選択します。 IPv6マップの設定 （1079ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）
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フィールドリファレンス

表 249 : IPv6ポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match Condition and Action]ダイア
ログボックス

説明要素

ペイロード PID（PPID）基準を選択します。基準

定義された基準に一致するトラフィック、または一

致しないトラフィックにのみマップが適用されるこ

とを指定します。

タイプ（Type）

SCTP PPIDの現在のリストは
http://www.iana.org/assignments/sctp-parameters/sctp-parameters.xhtml#sctp-parameters-25で確認で
きます。

PPID番号を入力します。Cisco Security Managerが
受け入れ、内部で処理される、名前に関連付けられ

た特定の PPIDがあります。テキストボックスに
PPID番号を入力し、[OK]をクリックします。デ
フォルト名と一致する場合、対応する名前が一致ア

クションテーブルに表示されます。

最小ペイロード PID

（オプション）2番目に高いPPIDを入力して、PPID
の範囲を指定します。

最大ペイロード PID

SCTPデータチャンクの PPIDに基づいてアクショ
ンを選択します。

• [パケットをドロップ（Drop Packet）]：一致す
るすべてのパケットをドロップし、ログに記録

します。

• [ログ（Log）]：システムログメッセージを送
信します。

• [レート制限（Rate Limit）]：メッセージのレー
トを制限します。1秒間のパケット数で表した
レートです。

操作

Diameterマップの設定
Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）用の EPS
（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで使用される認
証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや TACACSがこれら
のネットワークで Diameterに置き換えられます。
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Diameterはトランスポート層として TCPおよび SCTPを使用し、TCP/TLSおよび SCTP/DTLS
によって通信を保護します。また、オプションで、データオブジェクトの暗号化も提供できま

す。Diameterの詳細については、RFC 6733を参照してください。

Diameterアプリケーションは、課金のユーザーアクセス、サービス認証、QoS、およびレート
の決定といったサービス管理タスクを実行します。Diameterアプリケーションは LTEアーキ
テクチャのさまざまなコントロールプレーンインターフェイスで使用されますが、ASAは、
次のインターフェイスについてのみ、Diameterコマンドコードおよび属性値ペア（AVP）を検
査します。

• S6a：モビリティマネージメントエンティティ（MME）-ホームサブスクリプションサー
ビス（HSS）

• S9：PDNゲートウェイ（PDG）- 3GPP AAAプロキシ/サーバー

• Rx：ポリシー/課金ルール機能（PCRF） -コールセッション制御機能（CSCF）

Diameterインスペクションでは、Diameterエンドポイント用にピンホールを開いて通信を可能
にします。このインスペクションは、3GPPバージョン 12をサポートし、RFC 6733に準拠し
ています。

パケットや接続のドロップまたはロギングなどの特別なアクションを適用するために、[Diameter
マップの追加（Add Diameter Map]）]および [Diameterマップの編集（Edit Diameter Map]）]ダ
イアログボックスを使用し、アプリケーション ID、コマンドコード、および AVPに基づいて
トラフィックをフィルタリングできます。新規に登録されたDiameterアプリケーション用のカ
スタム AVPを作成できます。フィルタリングにより、ネットワークで許可するトラフィック
を微調整できます。詳細については、カスタムAVPの作成と追加（1109ページ）を参照して
ください。

他のインターフェイス上で動作するアプリケーションに対する Diameterメッセージはデ
フォルトで許可され、渡されます。ただし、アプリケーション IDによって該当するアプ
リケーションを破棄するためのDiameterインスペクションポリシーマップを設定できま
す。これらのサポートされていないアプリケーションに対してコマンドコードまたはAVP
に基づいてアクションを指定することもできます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [調査（Inspect）] >
[Diameter]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

Cisco Security Manager 4.24ユーザーガイド
1104

ファイアウォールサービスおよび NAT

Diameterマップの設定



•インスペクションポリシーのクラスマップの設定 （1011ページ）

•カスタム AVPの作成と追加（1109ページ）

フィールドリファレンス

表 250 : [Diameterマップの追加および編集（Add and Edit Diameter Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用で
きます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用で
きます。

説明

[パラメータ（Parameters）]タブ

マップ内のサポートされていない Diameterアプリケー
ション識別子（Diameterアプリケーション名）を記録し
ます。

アプリケーション IDは、マップ内の 0～ 4294967295の
番号です。これらのアプリケーションは IANAに登録さ
れます。次のコアアプリケーションがサポートされま

すが、他のアプリケーションもフィルタ処理できます。

3gpp-rx-ts29214（16777236）

3gpp-s6a（16777251）

3gpp-s9（16777267）

common-message（0）：これは基本Diameterプロトコル
です。

[サポートされていないアプリケー
ションIDアクションログ
（Unsupported application-id action
log）]

サポートされていない Diameterコマンドコードを記録
します。コードは Diameterコマンドコードの名前また
は番号（0～ 4294967295）です。

[サポートされていないコマンドコー
ドアクションログ（Unsupported
command code action log）]

サポートされていない属性と値のペアのパラメータをロ

グに記録します。

[サポートされていないAVPアクショ
ンログ（Unsupported avp action log）]

[厳格なパラメータ（Strict Parameters）]

セッション ID AVP関連メッセージを検証します。[セッション検証の有効化（Enable
Session Validation）]

ステートマシンの検証を有効にします。[ステート検証の有効化（Enable State
Validation）]
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説明要素

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ Diameterクラスとポリシーマップの [一致条件（とアクショ
ン）の追加または編集（Add or Edit Match Condition (and Action)]ダイアログボックス
（1106ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （304ページ）を
参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可 （311ページ）および個々のデバイス
のポリシーオブジェクトオーバーライドについて（310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

Diameterクラスとポリシーマップの [一致条件（とアクション）の追加または編集（Add
or Edit Match Condition (and Action)]ダイアログボックス

[Diameter一致基準の追加（Add Diameter Match Criterion）]/[Diameter一致基準の編集（Edit
Diameter Match Criterion）]ダイアログボックス（Diameterクラスマップの場合）または [一致
条件とアクション（Match Condition and Action）]ダイアログボックス（Diameterポリシーマッ
プの場合）を使用して、次の処理を行います。

• Diameterクラスマップの一致基準と値を定義する。

• Diameterポリシーマップを作成するときに、Diameterクラスマップを選択する。

• Diameterポリシーマップに直接、一致基準、値、およびアクションを定義する。
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このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

Diameterクラスマップを作成している場合は、Policy Object Managerで、Diameterの [クラス
マップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボック
スのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして
[行の編集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定
（1011ページ）を参照してください。

Diameterポリシーマップを作成している場合は、[Policy Object Manager]で、Diameterマップの
追加（Add Diameter Map）]/[Diameterマップの編集（Edit Diameter Map）]ダイアログボックス
の [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして
[行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択し
ます。 Diameterマップの設定 （1103ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 251 : Diameterクラスとポリシーマップの [一致条件とアクションの追加および編集（Add and Edit Match Condition and
Action）]ダイアログボックス

説明要素

既存のDiameterクラスマップを使用するか、新しいDiameterクラスマップ
を定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の Diameterクラスマップポリシーオ
ブジェクトを選択する場合。Diameterクラスマップの名前を [クラス
名（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブジェ

クトを作成します。

一致タイプ

（Match Type）

（ポリシーマッ

プのみ）
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説明要素

照合する Diameterトラフィックの基準を指定します。

• [Application ID]：アプリケーション IDを照合します。アプリケーショ
ン IDは、[開始値（Begin Value）]フィールドの Diameterアプリケー
ションの名前または番号（0～ 4294967295）です。照合したい連続す
る番号が付いたアプリケーションの範囲がある場合は、[開始値（Begin
Value）]フィールドの 2番目の IDを含めることができます。アプリ
ケーションの名前または番号別に範囲を定義でき、開始値と終了値間

のすべての番号に適用されます。

• [Command Code]：コマンドコードを照合します。コードは、[開始値
（Begin Value）]フィールドの Diameterコマンドコードの名前または
番号（0～ 4294967295）です。照合したい連続する番号が付されたコ
マンドコードの範囲がある場合は、[開始値（Begin Value）]フィール
ドの 2番目のコードを含めることができます。コマンドコードの名前
または番号別に範囲を定義でき、開始値と終了値間のすべての番号に

適用されます。

• [AVP]：属性値ペアを照合します。

• AVBベースの属性値のみ照合するには、属性値ペアの名前または
番号（1～ 4294967295）を指定します。最初のコードについて
は、カスタム AVP、RFCまたは 3GPP技術仕様に登録されている
AVP、およびソフトウェアで直接サポートされている AVPの名
前を [開始値（Begin Value）]フィールドで指定できます。AVPの
範囲を照合する場合は、[開始値（Begin Value）]フィールドの 2
番目のコードを番号で指定します。値によって AVPを照合する
場合は、2番目のコードを指定できません。[ベンダーID（Vendor
ID）]フィールドに、一致するベンダーの ID番号（0～
4294967295）を指定します。たとえば、3GPPベンダー IDは
10415、IETFは 0。

•属性の値に基づいて AVPを照合するには、[AVPデータタイプ
（AVP Data Type）]フィールドで追加の属性値を指定します。

カスタム AVPを作成して、新規 Diameterアプリケーションに追
加できます。詳細については、以下を参照してください。 カス

タム AVPの作成と追加（1109ページ）

（注）

基準

基準に一致する、または一致しないトラフィックをマップに含めるかどう

かを指定します。たとえば、文字列「example.com」で [一致しない（Doesn’t
Match）]を選択した場合、「example.com」を含むトラフィックはすべて
マップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）
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説明要素

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

これは、AVPのデータタイプがサポートされている場合にのみ設定でき
ます。たとえば、アドレスデータタイプがあるAVPの IPアドレスを指定
できます。次に、サポートされているデータタイプの値オプションの特定

の構文を示します。

• [Address]：照合する IPv4または IPv6アドレスを指定します。例：
10.100.10.10または 2001:DB8::0DB8:800:200C:417A。

• [Diameter Identity]、[Diameter URI]、[Octet String]、[UTF8tString]：これ
らのデータタイプの照合には正規表現または正規表現クラスオブジェ

クトを使用します。

• [Enumerated]：[開始範囲（Begin Range）]および [終了範囲]（End
Range）]フィールドで数値の範囲を指定します。範囲は0～4294967295
です。

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• [Time]：開始日時と終了日時を指定します。両方を指定する必要があ
ります。時間は 24時間形式で指定します。

カスタム AVPを作成して、新規 Diameterアプリケーションに追
加できます。

（注）

AVPデータタイ
プ（AVP
DataType）

定義された基準に一致するトラフィックに対してデバイスが適用するアク

ション。

操作

（ポリシーマッ

プのみ）

カスタム AVPの作成と追加

[AVPの追加（Add AVP）]ダイアログボックスを使用して、カスタム AVPを作成および追加
します。カスタム AVPは IETFに登録して、新しい Diameterアプリケーションに追加できま
す。
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Cisco Security Managerでは、一度作成したカスタムAVPオブジェクトは編集できません。
ただし、[デバイスオーバーライド（Device Override）]オプションを使用すると、特定の
デバイスのカスタム AVPを編集できます。カスタム AVPオブジェクトのパラメータを
変更する場合は、Diameter構成要素からカスタム AVP参照を削除し（参照されている場
合）、デバイスに展開します（デバイスに存在する場合）。次に、必要な値を設定して

オブジェクトを再作成し、Diameter構成要素で参照し直して、再度展開します。

（注）

ナビゲーションパス

Policy Object Managerでカスタム AVPを作成する場合、Diameterの [一致基準の追加（Add
Match Criterion）]ダイアログボックスから [基準のAVP（AVP in the Criterion）]を選択し、[開
始値（Begin Value）]を選択して、[AVPマップセレクタ（AVP Maps Selector）]ダイアログボッ
クスで右クリックして AVPを追加します。

フィールドリファレンス

表 252 : [AVPの追加（Add AVP）]ダイアログボックス

説明要素

カスタム AVPの名前。最大 32文字で指定できます。

名前の少なくとも1文字はアルファベットにする必要がありま
す。

（注）

名前

AVPの説明。最大 80文字で指定できます。説明

特定のベンダーコードアドレス空間に属する AVPコード（256～
4294967295）の値を設定します。

AVPコード
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説明要素

これは、AVPのデータタイプがサポートされている場合にのみ設定で
きます。たとえば、アドレスデータタイプがある AVPの IPアドレスを
指定できます。次に、サポートされているデータタイプの値オプション

に固有の構文を示します。

• [Address]：照合する IPv4または IPv6アドレスを指定します。例：
10.100.10.10または 2001:DB8::0DB8:800:200C:417A。

• [Diameter Identity]、[Diameter URI]、[Octet String]、[UTF8tString]：こ
れらのデータタイプの照合には正規表現または正規表現クラスオブ

ジェクトを使用します。

• [Enumerated）]：[開始範囲（Begin Range）]および [終了範囲（End
Range）]フィールドで数値の範囲を指定します。範囲は 0～
4294967295です。

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• [Time]：開始日時と終了日時を指定します。両方を指定する必要が
あります。時間は 24時間形式で指定します。

データタイプ

（DataType）

[ベンダーID（Vendor ID）]フィールドに、ベンダーの ID番号（0～
4294967295）を指定します。たとえば、3GPPベンダー IDは10415、IETF
は 0。

ベンダー ID

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可（311ページ）およ
び個々のデバイスのポリシーオブジェクトオーバーライドについて

（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン
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TLSプロキシオブジェクトの作成と追加

Diameterアプリケーションが TCP上で暗号化されたデータを使用する場合、インスペクショ
ンはメッセージのフィルタリングルールを実装するためにパケット内を確認することはできま

せん。したがって、フィルタリングルールを作成し、それらを暗号化された TCPトラフィッ
クにも適用する場合は、TLSプロキシを設定する必要があります。暗号化されたトラフィック
で厳密なプロトコルを適用するには、プロキシも必要です。この設定はSCTP/DTLSトラフィッ
クには適用されません。

TLSプロキシは中間者として機能します。このプロキシは、トラフィックを復号化し、検査し
てから再度暗号化し、目的の宛先に送信します。したがって、接続の両側（Diameterサーバー
と Diameterクライアント）は ASAを信頼する必要があり、すべての当事者が必要な証明書を
保有している必要があります。TLSプロキシを実装するには、デジタル証明書を十分に理解し
ておく必要があります。

TLSプロキシ機能は、バージョンASA 9.7.1以降のマルチコンテキストデバイスでサポー
トされています。

（注）

Diameterインスペクション用の TLSプロキシを設定するには、次のオプションがあります。

•フル TLSプロキシ：ASAおよび Diameterクライアントと ASAおよび Diameterサーバー
間のトラフィックを暗号化します。サーバーとの信頼関係を確立するには、次のオプショ

ンがあります。

•スタティックプロキシクライアントトラストポイントを使用します。ASAは、
Diameterサーバーとの通信時に、すべてのDiameterクライアントに同じ証明書を示し
ます。Diameterサーバーにとって全クライアントが同じように見えるので、クライア
ントごとに差別化サービスを提供することはできません。一方、このオプションは

LDC方式よりも高速です。

•ローカルダイナミック証明書（LDC）を使用します。このオプションを使用すると、
ASAは Diameterサーバーとの通信時に、Diameterクライアントごとに一意の証明書
を示します。この方法では、Diameterサーバーでクライアントトラフィックの可視性
が向上し、クライアントの特性に基づいて差別化サービスを提供できるようになりま

す。

• TLSオフロード：ASAとDiameterクライアント間のトラフィックを暗号化しますが、ASA
とDiameterサーバー間でクリアテキスト接続を使用します。このオプションは、デバイス
間のトラフィックが保護された場所から離れることがないと確信している場合に、Diameter
サーバーが ASAと同じデータセンターにあれば実行可能です。TLSオフロードを使用す
ると、必要な暗号化処理量が減るので、パフォーマンスを向上させることができます。こ

れは、オプションの中で最速です。Diameterサーバーは、クライアントの IPアドレスの
みに基づいて差別化サービスを適用できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [TLSプロキシ（TLS Proxy）]を選択します。作業領域内を右クリックしてから
[新規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの
編集（Edit Object）]を選択します。

フィールドリファレンス

表 253 : [TLSプロキシの追加（Add TLS Proxy）]ダイアログボックス

説明要素

TLSプロキシオブジェクトの名前。最大63文字で指定で
きます。

名前の少なくとも1文字はアルファベットにす
る必要があります。

（注）

名前

TLSプロキシオブジェクトの説明。説明

サーバーの設定

[選択（Select）]をクリックして、Diameterクライアント
の証明書への署名に使用されているCA証明書をASAト
ラストポイントにインポートします。この手順では、TLS
ハンドシェイク中に提示するプロキシトラストポイント

証明書を指定します。トラストポイントは、自己署名の

場合またはサードパーティによって発行される場合があ

ります。

これにより、ASAがDiameterクライアントを信頼できま
す。

[サーバープロキシ証明書（Server
Proxy Certificate）]

TLSハンドシェイク時に、ASAに証明書の提示と TLS
クライアントの認証を要求する場合にオンにします。

[TLSプロキシハンドシェイク時の
クライアント認証を有効化（Enable
client authentication during TLS proxy
handshake）]
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説明要素

4.14以降、Cisco Security Managerでは、TLSプロキシが
サーバとして使用されている場合に暗号スイートを設定

できます。

このフィールドでは、TLSハンドシェイク時に通知/照合
される暗号スイートを定義します。

データの暗号化に必要なハッシュアルゴリズムを [使用
可能なメンバー（Available Members）]リストから選択し
て [選択済みのメンバー（Selected Members）]リストに
追加します。

4.19以降、Cisco Security Managerでは、ASA
9.12(1)デバイスの SSL暗号において TLSプロ
キシをNULL SHA1で設定すると、アクティビ
ティ検証エラーメッセージが表示されます。

（注）

暗号化（オプション）

クライアント設定

暗号化が必要ない場合は、クリアテキストを使用するプ

ロキシクライアントを選択します。

[リモートTCPサーバーとの通信に
クリアテキスト使用するようにプ

ロキシクライアントを設定

（Configure the proxy client to use
clear text to communicate with the
remote TCP server）]

クライアントプロキシ証明書を指定する場合は、オンに

します。

または、[選択（Select）]をクリックして TLSクライア
ント用の CA証明書をインポートします。

[TLSクライアント用のプロキシ証
明書を指定します。このクライア

ントプロキシ証明書は、自己署名

の場合、CAに登録済みの場合、ま
たはサードパーティによって発行

される場合があります。（Specify
the proxy certificate for the TLS client.
The client proxy certificate could either
be self-signed, enrolled with a CA or
issued by a third party.）]
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説明要素

ローカルダイナミック証明書の発行元を指定する場合は、

オンにします。

または、[選択（Select）]をクリックしてCA証明書をイ
ンポートします。これは、ローカルダイナミック証明書

（LDC）の発行者として機能します。

[電話のローカルダイナミック証明
書に署名する内部認証局を指定し

ます。このローカル CAは、
proxy-ldc-issuerが有効になっている
自己署名証明書にするか、組み込

みのローカルCAサーバーを使用し
て LDCを電話に発行することがで
きます。（Specify the internal
Certificate Authority to sign the local
dynamic certificates for phones. This
local CA can be self-signed certificate
with proxy-ldc-issuer enabled or you
may use embedded Local CA Server to
issue LDC to phones.）]

[ローカルダイナミック証明書のキーペア（Local Dynamic Certificate Key Pair）]

クライアントまたはサーバーのダイナミック証明書で使

用する RSAキーペアを指定します。このキーペアは、
「crypto key generate」コマンドで生成されている必要が
あります。

キーペアは、展開前にデバイスに存在している必要があ

ります。

[キーペア名（Key Pair Name）]

TLSハンドシェイク時に通知/照合される暗号スイートを
定義します。クライアントプロキシ（このプロキシはサー

バーに対するTLSクライアントとして機能します）の場
合、2つの TLSレッグ間の非対称暗号化方式のために、
ユーザー定義の暗号スイートで Helloメッセージの元の
暗号スイートが置き換えられます。

データの暗号化に必要なハッシュアルゴリズムを [使用
可能なメンバー（Available Members）]リストから選択し
て [選択済みのメンバー（Selected Members）]リストに
追加します。

ASAバージョン 9.7.1以降、Cisco Security
Managerは TLS1.2の新しい暗号スイート
（aes256-sha384および aes128-sha256）をサポー
トしています。

（注）

暗号化（オプション）

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用（304ページ）を参
照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可（311ページ）および個々のデバイスのポリ
シーオブジェクトオーバーライドについて （310ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

TLSプロキシオブジェクトの編集

Cisco Security Managerでは、一度作成されたTLSプロキシオブジェクトを編集することはでき
ません。ただし、[デバイスの上書き（Device Override）]オプションを使用すると、特定のデ
バイスの TLSプロキシオブジェクトを編集できます。

TLSプロキシオブジェクトのパラメータを変更する場合は、Diameter構成要素（これを参照し
ている場合）から TLSプロキシ参照を削除し、デバイスに展開します（デバイスに存在する
場合）。次に、新しい名前と必要な値でオブジェクトを再作成し、それをDiameter構成要素内
で参照し直し、再度展開します。

クラスマップで TLSプロキシを編集するには、次の展開手順を実行します。

1. [プラットフォーム（Platform）] > [サービスポリシー（Service Policy] > [ルール（Rules）]
に移動して、デバイスから既存のTLSプロキシサーバーを含む関連するクラスマップを削
除します。

2. [プラットフォーム（Platform）] > [サービスポリシー（Service Policy）] > [ルール（Rules）]
に移動して、新しいTLSプロキシサーバーを含む関連するクラスマップをデバイスに展開
します。

LISPマップの設定
Locator/ID Separation Protocol（LISP）は、ネットワークアーキテクチャ兼プロトコルです。
LISPは、単一の IPアドレスを 2つのナンバリングスペースで置き換えます。ナンバリングス
ペースの一方は、ネットワーク接続ポイントにトポロジ的に割り当てられ、そのネットワーク

経由のパケットのルーティングおよび転送に使用されるルーティングロケータ（RLOC）で
す。もう一方は、ネットワークトポロジとは関係なく割り当てられ、ナンバリングデバイス

に使用されて管理境界で集約されるエンドポイント IDです。

LISPが定義しているのは、これら 2つのナンバリングスペースをマッピングし、ルーティン
グ不可能な EIDを使用してデバイスから発信されたトラフィックを、ルーティングと転送に
RLOCを使用するネットワークインフラストラクチャで転送できるようにカプセル化するため
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の機能です。LISPでは、デバイスがルーティング不可能な EIDをルーティング可能な RLOC
にマップする際に使用する情報を交換するための一連の機能を提供しています。

LISPでの ACLの展開を検討する場合、次の側面が重要です。

• LISPカプセル化では、すべてのパケットの LISPヘッダーの直前にある UDPヘッダーを
使用して、2つの異なるパケットグループを区別します。UDP宛先ポート（4342）を使用
する LISPコントロールプレーンパケットと、UDP宛先ポート（4341）を使用する LISP
データプレーンパケットです。ACLでは、これら2つのパケットグループ間の区別を考慮
する必要がある場合があります。

• LISPはカプセル化プロトコルであり、ACLではレイヤ 3およびレイヤ 4ヘッダー情報に
基づいてのみフィルタ処理されるため、サイトのセキュリティポリシーを実装するために

は、パケット転送および LISPカプセル化プロセス内の特定のポイントまたは複数の異な
るポイントで ACLを適用する必要がある場合があります。ACLのアプリケーションポイ
ントと方向によって、ACL自体の中で EID名前空間と RLOC名前空間のどちらが使用さ
れるかが決まります。パケットは、LISPカプセル化の直前または LISPカプセル化解除の
直後に、EID名前空間を使用してフィルタ処理できます。パケットは、LISPカプセル化の
直後または LISPカプセル化解除の直前に、RLOC名前空間を使用してフィルタ処理でき
ます。

[LISPマップの追加（Add LISP Map）]および [LISPマップの編集（Edit LISP Map）]ダイアロ
グボックスを使用して、EIDアクセスリストと検証キーに基づいてトラフィックをフィルタ処
理できます。フィルタリングにより、ネットワークで許可するトラフィックを微調整できま

す。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [LISP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）

フィールドリファレンス

表 254 : [LISPマップの追加および編集（Add and Edit LISP Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前
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説明要素

ポリシーオブジェクトの説明。最大200文字を使用できます。説明

[パラメータ（Parameters）]タブ

統合アクセスリストの構成要素を選択できます。許可されたEIDアクセスリス
ト（Allowed Eid access-list）

暗号化されていないクリアテキストパスワードを指定します。検証キー（Validation key）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴ

リオブジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（311ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、および

表示できます。[オーバーライド（Overrides）]フィールドには、
このオブジェクトに対するオーバーライドを持つデバイスの数

が表示されます。

デバイスごとに値のオーバー

ライドを許可

オーバーライド

[編集（Edit）]ボタン

M3UAマップの設定
MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レイヤと連動する IP
ベースアプリケーション用のSS7ネットワークへのゲートウェイを提供するクライアント/サー
バープロトコルです。M3UAにより、IPネットワーク上で SS7ユーザーパート（ISUPなど）
を実行することが可能になります。M3UAは RFC 4666で定義されています。

M3UAは SCTPをトランスポート層として使用します。SCTPポート 2905が想定されるポート
ですが、異なるポートを使用するようにシグナリングゲートウェイを設定することもできま

す。

MTP3レイヤは、ルーティングおよびノードアドレッシングなどのネットワーク機能を提供し
ますが、ノードの識別にポイントコードを使用します。M3UA層は、発信ポイントコード
（OPC）および宛先ポイントコード（DPC）を交換します。これは、IPが IPアドレスを使用
してノードを識別する仕組みと似ています。

M3UAインスペクションは、限定されたプロトコル準拠を提供します。オプションで、ポイン
トコードまたはサービスインジケータ（SI）に基づいてアクセスポリシーを適用できます。
また、メッセージのクラスおよびタイプに基づいてレート制限を適用できます。
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M3UAプロトコル準拠

M3UAインスペクションでは、次の限定されたプロトコルを強制できます。インスペクション
は、要件を満たさないパケットをドロップしてログに記録します。

•共通のメッセージヘッダー。インスペクションでは、共通ヘッダー内のすべてのフィール
ドを確認します。

•バージョン 1のみ。

•メッセージの長さが正しく設定されている必要があります。

•予約済みの値を使用したメッセージタイプのクラスは許可されません。

•メッセージクラス内での無効なメッセージ IDは許可されません。

•ペイロードデータメッセージ。

•特定のタイプの 1つのパラメータのみが許可されます。

• SCTPストリーム 0でのデータメッセージは許可されません。

M3UAインスペクションの制限事項

M3UAインスペクションには次の制限事項があります。

• NATは、M3UAデータに埋め込まれている IPアドレスではサポートされません。

•セグメント化されたM3UAメッセージは検査されず、ドロップされる可能性が高いです。

• SCTPはマルチホーミングまたはマルチストリーミングをサポートしていません。マルチ
ホームフローをサポートする必要がある場合は、それらを許可するアクセスリストを作成

する必要があります。

•ステートフルフェールオーバーは、コールフローおよびメッセージではサポートされませ
ん。コールフロー中に障害が発生すると、パケットがドロップされ、コールが切断される

可能性があります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [M3UA]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•インスペクションポリシーのクラスマップの設定 （1011ページ）
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フィールドリファレンス

表 255 : [M3UAマップの追加および編集（Add and Edit M3UA Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

ネットワークでM3UAインスペクションに使用する SS7
バリアントを選択します。このオプションによって、ポイ

ントコードの有効な形式が決定します。

オプションを設定して、M3UAポリシーを導入した後は、
最初にポリシーを削除しないかぎり、ポリシーを変更する

ことはできません。

デフォルトの SS7バリアントは ITUです。

[SS7バリアント（SS7 Variant）]

アプリケーションサーバープロセス（ASP）状態検証を実
行する場合はオンにします。システムはM3UAセッション
のASPの状態を維持し、検証結果に基づいてASPメッセー
ジをドロップします。

ASPの厳密な状態検証を無効にすると、すべてのASPメッ
セージが検査されずに転送されます。

[M3UAアプリケーションサー
バープロセス（ASP）状態検証を
有効にする（Enable M3UA
Application Server Process (ASP)
State Validation）]

[タイムアウトの適用（Enforce Timeout）]

M3UAエンドポイントの統計情報を削除するアイドルタイ
ムアウトを入力します（hh:mm:ss形式）。タイムアウトを
付けない場合は、0を指定してください。デフォルトは 30
分（0:30:00）です。

エンドポイント（Endpoint）

ASPの厳密な状態検証を有効にしている場合にM3UAセッ
ションを削除するためのアイドルタイムアウトを入力しま

す（hh:mm:ss形式）。

タイムアウトを付けない場合は、0を指定してください。
デフォルト値は 30分（0:30:00）です。このタイムアウト
が無効になっている場合、システムは古いセッションを削

除できません。

セッション
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説明要素

[M3UAメッセージタグの検証（M3UA Message Tag Validation）]

指定したメッセージタイプの特定フィールドの内容を確認および検証するかどうかを指定し

ます。検証で合格しなかったメッセージはドロップされます。検証はメッセージタイプに

よって異なります。検証するメッセージを選択します。

ユーザー/理由フィールドが存在し、有効な理由およびユー
ザーコードのみが含まれている必要があります。

[利用できない宛先ユーザー部
（DUPU）（Destination User Part
Unavailable (DUPU)）]

すべての必須フィールドが存在し、許可された値のみが含

まれている必要があります。各エラーメッセージには、そ

のエラーコードの必須フィールドが含まれている必要があ

ります。

エラー（Error）

ステータスタイプおよびステータス情報フィールドには、

許可された値のみが含まれている必要があります。

通知

[一致条件およびアクション（Match Condition and Action）]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（M3UAポリシーマップの [一致条件とアクションの追加また
は編集（Add or Edit Match Condition and Action]ダイアログボックス （1122ページ）を参
照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用 （304ページ）を参照
してください

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書

きの許可（311ページ）および個々のデバイスのポリシー
オブジェクトオーバーライドについて（310ページ）を参
照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

M3UAポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス

[一致条件とアクション（Match Condition and Action）]ダイアログボックスを使用して、M3UA
ポリシーマップで一致基準、値、およびアクションを直接定義します。

このダイアログボックスのフィールドは、ポリシーマップの作成中に選択した基準によって変

わります。

ナビゲーションパス

M3UAポリシーマップを作成している場合は、[Policy Object Manager]で、[M3UAマップの追
加（Add M3UA Map）]/[M3UAマップの編集（Edit M3UA Map）]ダイアログボックスの [一致
条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追
加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
M3UAマップの設定 （1118ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

フィールドリファレンス

表 256 : M3UAポリシーマップの [一致条件とアクションの追加および編集（Add and Edit Match Condition and Action]ダイ
アログボックス

説明要素

一致する SCTPトラフィックの基準（メッセージ、DPC、OPC、またはサービ
スインジケータ）を指定します。

基準
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説明要素

M3UAメッセージのクラスとタイプを照合します。ここでは、メッセージクラ
ス IDの可能な値とそれに対応するメッセージ IDについて詳しく説明します。
これらのメッセージの詳細については、M3UAの RFCおよびドキュメンテー
ションを参照してください。

•クラス ID 0（管理メッセージ）：メッセージ ID 0-1

•クラス ID 1（メッセージの転送）：メッセージ ID 1

•クラス ID2（SS7シグナリングネットワーク管理メッセージ）：メッセー
ジ ID 1-6

•クラス ID 3（ASP状態保守メッセージ）：メッセージ ID 1-6

•クラス ID 4（ASPトラフィックメンテナンスメッセージ）：メッセージ
ID 1-4

•クラス ID 9（ルーティングキー管理メッセージ）：メッセージ ID 1-4

メッセージ基

準

データメッセージ内の宛先ポイントコードを照合します。ポイントコードは

zone-region-sp形式で、各要素に使用できる値は SS7バリアントによって異な
ります。

DPC基準

データメッセージ内の発信ポイントコード、つまりトラフィックの送信元を照

合します。ポイントコードは zone-region-sp形式で、各要素に使用可能な値は
SS7バリアントによって異なります。

• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、
[0-7]-[0-255]-[0-7]です。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、
[0-255]-[0-255]-[0-255]です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、
[0-31]-[0-15]-[0-127]です。

• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、
[0-255]-[0-255]-[0-255]です。

OPC基準
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説明要素

サービスインジケータ番号を照合します（0～ 15）。使用可能なサービスイン
ジケータは、変数セクションにリストされています。これらのサービスインジ

ケータの詳細については、M3UAの RFCおよびドキュメンテーションを参照
してください。

• 0：シグナリングネットワーク管理メッセージ

• 1：シグナリングネットワークテストおよびメンテナンスメッセージ

• 2：シグナリングネットワークテストおよびメンテナンス特別メッセージ

• 3：SCCP

• 4：電話ユーザー部

• 5：ISDNユーザー部

• 6：データユーザー部（コールおよび回線関連のメッセージ）

• 7：データユーザー部（設備の登録およびキャンセルメッセージ）

• 8：MTPテストユーザー部に予約済み

• 9：ブロードバンド ISDNユーザー部

• 10：サテライト ISDNユーザー部

• 11：予約済み

• 12：AALタイプ 2シグナリング

• 13：ベアラー非依存コール制御

• 14：ゲートウェイ制御プロトコル

• 15：予約済み

サービスイン

ジケータ基準

基準に一致する、または一致しないトラフィックをマップに含めるかどうかを

指定します。たとえば、文字列「example.com」で [一致しない（Doesn’tMatch）]
を選択した場合、「example.com」を含むトラフィックはすべてマップの対象
外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ

（Type）
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説明要素

定義された基準に一致するトラフィックに対してデバイスが適用するアクショ

ン。

• [Drop Packet]：デフォルトでは、解析時に失敗したすべての無効パケット
がドロップされます。

• [ドロップパケットとログ（Drop Packet and Log）]：ドロップパケットと同
じですが、加えてシステムログメッセージを送信します。

• [レート制限（Rate Limit）]：メッセージのレートを制限します。このオプ
ションは、メッセージ基準が選択されている場合に使用できます。

操作

正規表現グループの設定

[Add Regular Expression Groups]/[Edit Regular Expression Groups]ダイアログボックスを使用し
て、複数の正規表現を含む正規表現グループを定義します。グループにより、モジュール形式

の正規表現を作成し、さまざまな用途のためにそれらの正規表現を複数の方法でグループ化で

きるようになります。オブジェクトは、一部のインスペクションクラスマップとインスペク

ションポリシーマップで使用できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [正規表現グループ（Regular Expressions Groups）]を
選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•ポリシーオブジェクトの作成 （299ページ）

フィールドリファレンス

表 257 : [Add Regular Expression Class Map]/[Edit Regular Expression Class Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明
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説明要素

グループに含める正規表現を含む正規表現ポリシーオブジェクト。

オブジェクトの名前を入力します。または、[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか新しいオブジェクトを作

成します。

正規表現

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

正規表現の追加/編集
[Add Regular Expression]/[Edit Regular Expression]ダイアログボックスを使用して、クラスおよ
びポリシーインスペクションマップ、または正規表現グループポリシーオブジェクトで使用

する正規表現を定義します。正規表現は、リモートアクセス SSL VPNクライアントの設定で
も使用されます。

正規表現は、厳密な文字列として、またはテキスト文字列の複数のバリアントと一致するよう

にメタ文字を使用して、テキスト文字列を照合します。正規表現をさまざまなタイプのクラス

およびポリシーインスペクションマップで使用して、さまざまなターゲットアイテムを照合

できます。たとえば、HTTPパケット内の本文テキストなど、特定のアプリケーショントラ
フィックのコンテンツを照合できます。

ナビゲーションパス

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェク
トタイプセレクタから [マップ（Maps）] > [正規表現（Regular Expressions）]を選択しま
す。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択するか、
行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

• ASAデバイスの [SSL VPNのその他の設定（SSL VPN Other Settings）]ポリシーの [クライ
アント設定（Client Settings）]タブから、[AnyConnectクライアントイメージ（AnyConnect
Client Image）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、イメージを
選択して [行の編集（Edit Row）]ボタンをクリックします。タブを開く方法の詳細につい
ては、SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）を参照してく
ださい。[AnyConnectクライアントイメージの追加（Add AnyConnect Client Image）]ダイ
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アログボックスで、[選択（Select）]をクリックして [正規表現セレクタ（RegularExpressions
Selector）]ダイアログボックスを開きます。新しい正規表現を追加するには、[正規表現セ
レクタ（Regular Expressions Selector）]ダイアログボックスの [追加]（+）（Add (+)）]ボ
タンをクリックします。

関連項目

•マップオブジェクトについて （388ページ）

•インスペクションのプロトコルおよびマップの設定 （1004ページ）

•ポリシーオブジェクトの作成 （299ページ）

フィールドリファレンス

表 258 : [Add Regular Expression]/[Edit Regular Expression]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

100文字までの長さの正規表現。正規表現の作成に使用できるメタ文
字の詳細については、正規表現の作成に使用されるメタ文字 （1127
ページ）を参照してください。

値

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

正規表現の作成に使用されるメタ文字

次の表で、[Add Regular Expression]/[Edit Regular Expression]ダイアログボックス（正規表現の
追加/編集 （1126ページ）を参照）で正規表現の構築に使用できるメタ文字について説明しま
す。

正規表現を作成するときは、次のことに注意してください。
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•テキスト文字列に、文字どおりに使用するメタ文字を入力する場合は、それらの文字の前
にバックスラッシュ（\）エスケープ文字を追加します。例：「example\.com」。

•大文字、小文字ともに一致させる場合は、大文字と小文字の両方でテキストを入力しま
す。たとえば、「cats」は「[cC][aA][tT][sS]」と入力します。

表 259 :正規表現の作成に使用されるメタ文字

注記説明文字

任意の単一文字と一致します。たとえば、d.gはdog、dag、dtg、
doggonnitなど、これらの文字が含まれているすべての単語と一
致します。

ドット.

サブ表現は、文字を周囲の文字から分離して、サブ表現に他の

メタ文字を使用できるようにします。たとえば、d(o|a)gは dog
および dagと一致しますが、doや agとは一致しません。また、
サブ表現を繰り返し限定作用素とともに使用して、繰り返す文

字を区別できます。たとえば、ab(xy){3}zは、abxyxyxyzに一致
します。

サブ表現(exp)

このメタ文字によって区切られている複数の表現のいずれかと

一致します。たとえば、dog|catはdogまたは catと一致します。
代替|

直前の表現が 0または 1個存在することを示す修飾子。たとえ
ば、lo?seは lseまたは loseと一致します。

疑問符?

直前の表現が 0、1、または任意の個数存在することを示す修飾
子。たとえば、lo*seは lse、lose、looseなどと一致します。

アスタリスク*

直前の表現が少なくとも 1個存在することを示す修飾子。たと
えば、lo+seは loseおよび looseと一致しますが、lseとは一致し
ません。

プラス+

厳密に x回繰り返します。たとえば、ab(xy){3}zは、abxyxyxyz
に一致します。

繰り返し限定作用素{x}

少なくともx回繰り返します。たとえば、ab(xy){2,}zはabxyxyz、
abxyxyxyzなどと一致します。

最小繰り返し限定作

用素

カッコ内の任意の文字と一致します。たとえば、[abc]は a、b、
または cと一致します。

文字クラス[abc]

角カッコに含まれていない単一文字と一致します。たとえば、

[^abc]は、a、b、c以外の任意の文字に一致します。[^A-Z]は、
大文字以外の任意の 1文字に一致します。

否定文字クラス[̂ abc]
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注記説明文字

範囲内の任意の文字と一致します。[a-z]は、任意の小文字と一
致します。文字と範囲を混合できます。[abcq-z]は、a、b、c、
q、r、s、t、u、v、w、x、y、zと一致し、[a-cq-z]も同じです。

ダッシュ（-）文字は、角カッコ内の最後または最初の文字であ
る場合にだけリテラルになります（[abc-]または [-abc]）。

文字範囲クラス[a-c]

文字列の末尾または先頭のスペースを保持します。たとえば、

「test」は、一致を検索する場合に先頭のスペースを保持しま
す。

引用符“”

行の先頭を指定します。キャレット^

メタ文字とともに使用すると、リテラル文字と一致します。た

とえば、\[は左の角カッコと一致します。
エスケープ文字\

文字がメタ文字でない場合は、リテラル文字と一致します。文字char

復帰 0x0dと一致します。復帰\r

改行 0x0aと一致します。改行\n

タブ 0x09と一致します。タブ\t

フォームフィード 0x0cと一致します。改ページ\f

16進数（厳密に 2桁）を使用した ASCII文字と一致します。エスケープされた 16
進数

\xNN

8進数（厳密に 3桁）としての ASCII文字と一致します。たと
えば、文字 040はスペースを表します。

エスケープされた 8
進数

\NNN

IOSデバイスのインスペクションルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

インスペクションルールを設定する場合は、インスペクション設定も設定して、IOSデバイス
の一部のグローバルインスペクションパラメータのデフォルト設定を変更できます。ほとん

どのインスペクション設定は、Denial of Service（DoS;サービス拒絶）攻撃の防止または軽減
に関連します。これらのほとんどのオプションのデフォルト設定は、ほとんどのネットワーク

に適しているため、1つ以上の設定を調整する必要がある場合にだけこのポリシーを設定しま
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す。設定を変更しない場合は、デバイスに設定されません（デフォルトが設定されたままにな

ります）。

[Inspection settings]ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [設定（Settings）] > [インスペクション（Inspection）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [インスペクション（Inspection）]を選択します。新しいポリシーを作成す
るか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [インスペクション（Inspection）]を選択します。

次の表で、使用可能なインスペクション設定について説明します。

表 260 : [Inspection]ページ

説明要素

Global Timeout Values

セッションをドロップする前に、TCPセッションが設定された状態に
到達するのを待機する時間の長さ。1～ 2147483の秒単位です。デ
フォルトは 30です。

TCP Establish Timeout
(seconds)

ファイアウォールがFIN交換を検出したあと、TCPセッション状態情
報を保持する時間の長さ。1～ 2147483の秒単位です。TCPセッショ
ンを閉じる準備が整うと、FIN交換が発生します。デフォルトは 5で
す。

FIN Wait Time (seconds)

セッションでアクティビティがない間、TCPセッションを維持する時
間の長さ。1～ 2147483の秒単位です。デフォルトは 3600（1時間）
です。

TCP Idle Time (seconds)
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説明要素

セッションでアクティビティがない間、UDPセッションを維持する
時間の長さ。1～ 2147483の秒単位です。デフォルトは 30です。

ソフトウェアは、有効な UDPパケットを検出すると、新しい UDP
セッションの状態情報を確立します。UDPはコネクションレス型サー
ビスであるため、実際のセッションは存在しません。したがって、ソ

フトウェアは、パケット内の情報を調べることでセッションを見積も

り、そのパケットが他の UDPパケットと似ているかどうか（類似の
送信元アドレスまたは宛先アドレスを持っているなど）、および別の

類似 UDPパケットの直後にそのパケットが検出されたかどうかを判
断します。

ソフトウェアが、UDPアイドルタイムアウトで定義されている期間
中にUDPセッションのUDPパケットを検出しなかった場合、ソフト
ウェアは、そのセッションの状態情報の管理を継続しません。

UDP Idle Time (seconds)

アクティビティがない間、DNS lookupセッションが管理される時間
の長さ。1～ 2147483の秒単位です。デフォルトは 5です。

DNS Timeout (seconds)

SYN Flooding DoS Attack Thresholds

新しい未確立セッションの数。これにより、システムは、ハーフオー

プン状態のセッションの削除を開始および停止します。[Low]フィー
ルドには、[High]フィールドに入力した数値よりも小さい数値を必ず
入力してください。使用できる値は1分あたり1～2147483647です。
lowのデフォルトは 400で、highのデフォルトは 500です。

Maximum 1 Minute
Connection Rate - low

Maximum 1 Minute
Connection Rate - high

既存のハーフオープンセッションの数。これにより、ソフトウェア

は、ハーフオープン状態のセッションの削除を開始および停止しま

す。[stop]フィールドには、[start]フィールドに入力した数値よりも小
さい数値を必ず入力してください。使用できる値は 1～ 2147483647
です。lowのデフォルトは 400で、highのデフォルトは 500です。

Maximum Incomplete
Sessions Stop Threshold

Maximum Incomplete
Sessions Start Threshold

Thresholds per Host

ソフトウェアがホストへのハーフオープンセッションの削除を開始

する前に同時に存在できる、同じホスト宛先アドレスを持つハーフ

オープン TCPセッションの数。使用できる値は 1～ 4294967295で
す。デフォルトは 50です。

ハーフオープンセッションの数が多い場合は、ホストに対する DoS
攻撃があることを示している可能性があります。

Max Sessions Per Host
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説明要素

ホストごとの最大セッション数のしきい値に達した場合に、TCPホス
ト固有の Denial-of-Service（DoS;サービス拒絶）攻撃の可能性を軽減
するために適用するブロック時間。使用できる値は 0～ 35791分で
す。デフォルトは 0です。

•ブロック時間値が0の場合、ソフトウェアは、最大セッション制
限を超えるホストへの新規接続要求のたびに、ホストの最も古い

既存のハーフオープンセッションを削除する。これにより、ホ

ストに対するハーフオープンセッション数がしきい値を超えな

いことが保証されます。

•ブロック時間値が0よりも大きい場合、ソフトウェアはホストの
すべての既存のハーフオープンセッションを削除し、ホストに

対するすべての新規接続要求をブロックする。ソフトウェアは、

ブロック時間が経過するまですべての新規接続要求のブロックを

継続します。

Max Sessions Blocking
Interval (min)

その他

バケットの観点で見たハッシュテーブルのサイズ。ハッシュテーブ

ルに使用できる値は、1024、2048、4096、および 8192です。デフォ
ルトは 1024です。

デバイスを介して実行されているセッションの合計数が現在のハッ

シュサイズのほぼ 2倍の場合は、ハッシュテーブルサイズを大きく
する必要があります。セッションの合計数が現在のハッシュサイズ

の約半分に減った場合は、ハッシュテーブルサイズを小さくします。

基本的には、セッション数とハッシュテーブルのサイズ間の比率を

1:1に維持するようにしてください。

Session Hash Table Size
(buckets)

ステートフルパケットインスペクションのアラートメッセージをコ

ンソールで生成するかどうか。

Enable Alert Messages

監査証跡メッセージを syslogサーバまたはルータに記録するかどう
か。

Enable Audit Trail
Messages

DHCPパケットをブリッジ経由でインスペクションなしで転送するこ
とをトランスペアレントファイアウォールに許可するかどうか。

DHCPパススルーを許可すると、DHCPパケットの ACLがオーバー
ライドされるため、ACLがすべての IPパケットを拒否するように設
定されている場合でも、DHCPパケットが転送されます。このため、
ブリッジの一方の側のクライアントは、ブリッジの反対側の DHCP
サーバから IPアドレスを取得できます。

Permit DHCP
Passthrough (Transparent
Firewall)
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説明要素

確立されたセッションに属さない TCPパケットをドロップするかど
うか。これらは、セッションを開始しない TCPパケットです。つま
り、これらのパケットでは SYNビットが設定されていません。

Block Non-SYN Packets

ドロップしたパケットのログメッセージを作成して、ドロップの理

由を指定するかどうか。

Log Dropped Packets

関連項目

•インスペクションルールについて （977ページ）

•インスペクションルールの設定 （983ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （982ページ）
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第 18 章

ファイアウォールWebフィルタルールの
管理

Webフィルタルールポリシーでは、要求された URLまたはトラフィックのアプレットコン
テンツに基づいてWebトラフィックを許可または阻止するポリシーを定義します。ASA、PIX、
および FWSMデバイスの場合は、FTPおよび HTTPSトラフィックもフィルタリングできま
す。

Webフィルタルールを設定する方法は、Cisco IOSソフトウェアではなく、デバイスがASA、
PIX、または FWSMソフトウェアを使用するかどうかによって異なります。

Webフィルタルールの使用方法については、次の項を参照してください。

• Webフィルタルールについて （1135ページ）
• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）
• IOSデバイス用のWebフィルタルールの設定 （1148ページ）
• Webフィルタサーバの設定 （1155ページ）

Webフィルタルールについて
Webフィルタルールポリシーでは、要求された URLまたはトラフィックのアプレットコン
テンツに基づいてWebトラフィックを許可または阻止するポリシーを定義します。ASA、PIX、
および FWSMデバイスの場合は、FTPおよび HTTPSトラフィックもフィルタリングできま
す。

Webまたは URLフィルタリングを使用すると、ユーザがアクセスできるWebサイトおよび
Webコンテンツを制御できます。たとえば、ある種のコンテンツは、組織のメンバーの作業環
境に悪影響を及ぼすと考えられます（ポルノを提供するWebサイトなど）。安全ではないと
見なされるWebサイトや、アプリケーションがウイルスの感染源となるおそれのあるWebサ
イトもあります。Webフィルタルールを使用すると、これらの好ましくないサイトまたは安
全ではないサイトへのアクセスをブロックできます。

Web要求をフィルタリングするには、Websenseまたは SmartFilter（N2H2）のいずれかの外部
Webフィルタリングサーバをインストールする必要があります。ASA、PIX、および FWSM
デバイスの場合は、URL、FTP、または HTTPSのフィルタリングにこれらの外部サーバが必
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要です。IOSデバイスの場合は、これらのサーバーを使用することもできますが、さらに許可
リスト（常に許可）URLまたはブロックリスト（常に拒否）URLのリストをローカルに作成
できます。フィルタリングサーバは、Webフィルタ設定ポリシーで設定します。Webフィル
タサーバの設定 （1155ページ）を参照してください。

IOSデバイスの場合は、Webフィルタルールの代わりに、ゾーンベースのファイアウォー
ルルールを使用してWebフィルタリングを設定できます。このルールを使用すると、さ
らに Trend Micro Webフィルタリングサーバの使用を選択できます。詳細については、
ゾーンベースのファイアウォールルールの管理（1195ページ）を参照してください。

ヒント

URLに基づいて要求をフィルタリングする以外に、アプレットのフィルタリングを実行して
ActiveXまたは Javaアプレットを除去できます。サイトを信頼していればダウンロードを許可
しますが、十分に信頼していない場合はこのフィルタリングを実行し、アプレットダウンロー

ドを阻止できます。特定のサイトからのアプレットはブロックし、信頼できるサイトのアプ

レットは許可するようにルールを設定できます。

Webフィルタルールを設定するポリシーおよび手順は、デバイスタイプによって異なります。
詳細については、次のトピックを参照してください。

• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）

ASA、PIX、および FWSMデバイスのWebフィルタルー
ルの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

ASA、PIX、および FWSMデバイスのWebフィルタルールポリシーでは、HTTP、FTP、およ
びHTTPSのトラフィックを処理する方法を定義します。ActiveXおよび Javaアプレットをフィ
ルタリングすることもできます。Webフィルタルールは、Web要求に含まれる Universal
Resource Locator（URL）アドレスに基づいてトラフィックを許可または拒否します。アクセス
ルールで HTTPトラフィックを許可した場合、トラフィックが好ましくないWebサイトまた
はFTPサイトに向けられた場合に、あとからそのトラフィックを拒否（またはドロップ）した
り、信頼できない送信元からの ActiveXまたは Javaアプレットを除去できます。

ASA、PIX、および FWSMデバイスにWebフィルタリングルールを設定するには、次の手順
を実行します。

1. フィルタリングを適用するトラフィック、およびフィルタリングルールを免除するトラ
フィックを識別するルールを設定します（手順については次を参照してください）。
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2. URLフィルタリングサーバを識別するWebフィルタ設定およびその他の設定を行います。
詳細については、Webフィルタサーバの設定 （1155ページ）を参照してください。

関連項目

• Webフィルタルールについて （1135ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （418
ページ）

ステップ 1 次のいずれかを実行して、 [Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM）（1138ペー
ジ）を開きます。

•デバイスビュー：ポリシーセレクタから [ファイアウォール（Firewall）] > [Webフィルタルール（Web
Filter Rules）]を選択します。

•ポリシービュー：ポリシータイプセレクタから [ファイアウォール（Firewall）] > [Webフィルタルー
ル（PIX/FWSM/ASA）（Web Filter Rules (PIX/FWSM/ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add PIX/ASA/FWSM Web Filter Rule]/[Edit PIX/ASA/FWSM
Web Filter Rule]ダイアログボックス （1141ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、一般的に判断が必要となる重要な点を示します。フィールドを設定する方法
の詳細については、 [Add PIX/ASA/FWSM Web Filter Rule]/[Edit PIX/ASA/FWSM Web Filter Rule]ダイアログ
ボックス （1141ページ）を参照してください。

• [Filtering]および [Type]：フィルタリングするトラフィックを識別するルール（[Filter]）を作成するか、
既存のフィルタルールを免除するトラフィックを識別するルール（[Filter Except]）を作成するかどう
か、および実行されるフィルタリングのタイプ。

• URL：Webアドレスに基づいてトラフィックをフィルタ処理します。
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• [HTTPS]：セキュアなサイトへのWebトラフィックをフィルタリングします。SSLVPNトラフィッ
クは含まれません。

• [FTP]：FTPトラフィックをフィルタリングします。

• [ActiveX]または [Java]：ActiveXまたは Javaアプレットを削除します。これらのオプションによ
り、アプレットタグまたはオブジェクトタグ内のすべてのエンティティが削除されます。した

がって、削除できるのが ActiveXまたは Javaアプレットだけに留まらない場合があります。

•送信元アドレスおよび宛先アドレス：トラフィックを生成したアドレスやトラフィックの宛先にかか
わらず、ルールを適用する場合は、送信元または宛先に「any」を使用します。ルールがホストまたは
ネットワークに固有の場合は、アドレスまたはネットワーク/ホストオブジェクトを入力します。受け
入れられるアドレス形式の詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を参
照してください。

• [Service]：モニタが必要なポートを主に定義します。いくつかのタイプの TCPサービスを指定する必
要があります。通常は、事前定義されたサービスの HTTP、HTTPS、または FTPを使用しますが、こ
れは実行するフィルタリングのタイプに合わせる必要があります。ただし、フィルタリング対象のト

ラフィックが含まれる可能性のある、ネットワークの任意の TCPポートを指定できます。

• [Options]：追加するオプション（ある場合）。該当する主なオプションは、フィルタリングサーバが
利用不能な場合にトラフィックを許可するかどうか、および長い URLまたはパラメータが含まれる
URLを切り捨てるかどうかです。URLをドロップする場合、一般には 1つのパラメータ値が原因では
ないため、通常はパラメータが含まれる URLは切り捨てることを推奨します。

ルールの定義が完了したら、[OK]をクリックします。

ステップ 4 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。ただし、フィルタ例外ルールがフィルタルールの前後のいずれに

あっても、常に関連するフィルタルールの例外が作成されるため、Webフィルタリングルールの順序は重
要ではありません。詳細については、ルールの移動とルール順序の重要性 （781ページ）を参照してくだ
さい。

[Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

Webまたは URLフィルタリングルールを設定するには、ASA、PIX、および FWSMデバイス
の [Web Filter Rules]ページを使用します。Webフィルタリングは、HTTPインスペクションの
一種です。アクセスルールで HTTPトラフィックを許可している場合は、ルールを設定して
サーバベースのWebフィルタリングを適用すると、望ましくないWebサーバへのユーザアク
セスを防止できます。
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Webフィルタルールを設定する場合は、[ファイアウォール（Firewall）] > [設定（Settings）] >
[Webフィルタ（Web Filter）]ポリシーでWebフィルタ設定も設定します。これらの設定は、
Webフィルタリングサーバを識別し、ポリシーの機能全体を制御するその他の設定を含みま
す。Webフィルタリングサーバを設定して、展開する URL、FTP、または HTTPSのフィルタ
ルールを指定する必要があります。詳細については、Web Filter設定ページ（1156ページ）を
参照してください。

重複するルールは作成できません。たとえば、送信元、宛先、およびサービスが同じか、

重複する 2つのルールを作成しても、それらのルールは展開できません。また、すべて
の filter-exceptルールは、免除を作成するフィルタルールの下に配置する必要がありま
す。

ヒント

ナビゲーションパス

ASA、PIX、および FWSMデバイスの [Web Filter Rules]ページにアクセスするには、次のいず
れかを実行します。

•（デバイスビュー）ASA、PIX、またはFWSMデバイスを選択し、ポリシーセレクタから
[ファイアウォール（Firewall）] > [Webフィルタルール（Web Filter Rules）]を選択します。

•（ポリシービュー）：ポリシータイプセレクタから [ファイアウォール（Firewall）]> [Web
フィルタルール（PIX/FWSM/ASA）（Web Filter Rules (PIX/FWSM/ASA)）]を選択しま
す。新しいポリシーを作成するか、または既存のポリシーを選択します。

•（

マップビュー）ASA、PIX、または FWSMデバイスを右クリックし、[ファイアウォール
ポリシーの編集（Edit Firewall Policies）] > [Webフィルタルール（Web Filter Rules）]を
選択します。

関連項目

• Webフィルタルールについて （1135ページ）

• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）

• Webフィルタサーバの設定 （1155ページ）

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）

•セクションを使用したルールテーブルの編成 （783ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの移動とルール順序の重要性 （781ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 261 : [Web Filter Rules]ページ（ASA、PIX、FWSM）

説明要素

順序が付けられたルール番号。番号

ルールの送信元アドレスおよび宛先アドレス。「any」アドレスを指定
すると、ルールは特定のホスト、ネットワーク、またはインターフェイ

スに制限されません。これらのアドレスは、ホストまたはネットワー

ク、ネットワーク/ホストオブジェクト、インターフェイス、またはイ
ンターフェイスロールの IPアドレスです。複数のエントリがある場合
は、テーブルセル内に個別のサブフィールドとして表示されます。ネッ

トワーク/ホストオブジェクトについて（391ページ）を参照してくださ
い。

送信元

接続先

ルールが適用されるトラフィックのプロトコルおよびポートを指定する

サービスまたはサービスオブジェクト。複数のエントリがある場合は、

テーブルセル内に個別のサブフィールドとして表示されます。サービ

スとサービスオブジェクトおよびポートリストオブジェクトの理解と

指定 （418ページ）を参照してください。

サービス

ルールに対するフィルタリング処置のタイプであり、識別されたトラ

フィックをフィルタリングするか、または識別されたトラフィックを

フィルタリングから除外（Filter Except）するかのいずれか。詳細な説明
については、 [Webフィルタタイプの編集（Edit Web Filter Type）]ダイ
アログボックス （1145ページ）を参照してください。

タイプ（Type）

選択したプロトコルの追加設定オプション（ある場合）。詳細について

は、 [Edit Web Filter Options]ダイアログボックス （1147ページ）を参照
してください。

オプション

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後のチ
ケット（Last Ticket(s)）]列のチケット IDをクリックして、チケットの
詳細を表示し、そのチケットに移動できます。外部チケット管理システ

ムへのリンクが設定されている場合は、チケットの詳細からそのシステ

ムに移動することもできます（ [チケット管理（Ticket Management）]
ページ （740ページ）を参照）。

最後のチケット

Cisco Security Manager 4.24ユーザーガイド
1140

ファイアウォールサービスおよび NAT

[Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM）



説明要素

ポリシークエリを実行するには、このボタンをクリックします。実行す

ると、ルールを評価して、効果のないルールを特定できます。ポリシー

クエリーレポートの生成 （793ページ）を参照してください

クエリ

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその項目

を置換するには、このボタンをクリックします。ルールテーブルの項

目の検索と置換 （777ページ）を参照してください。

[Find and Replace]ボ
タン（双眼鏡アイコ

ン）

選択したルールを範囲内またはセクション内で上下に移動するには、こ

れらのボタンをクリックします。詳細については、ルールの移動とルー

ル順序の重要性 （781ページ）を参照してください。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

[Add PIX/ASA/FWSM Web Filter Rule]/[Edit PIX/ASA/FWSM Web Filter
Rule]ダイアログボックス（1141ページ）を使用して選択したテーブル
の行のあとにルールを追加するには、このボタンをクリックします。行

を選択しなかった場合は、ローカル範囲の最後にルールが追加されま

す。ルールを追加する方法の詳細については、ルールの追加および削除

（766ページ）を参照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。個々の

セルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

[Add PIX/ASA/FWSM Web Filter Rule]/[Edit PIX/ASA/FWSM Web Filter Rule]ダイアログボック
ス

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

これらのタイプのデバイスにWebフィルタリングルールを設定するには、[AddPIX/ASA/FWSM
Web Filter Rule]/[Edit PIX/ASA/FWSM Web Filter Rule]ダイアログボックスを使用します。

ナビゲーションパス

[Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM） （1138ページ）から、[列
の追加（Add Row）]ボタンをクリックするか、行を選択して [行の編集（Edit Row）]ボタン
をクリックします。

関連項目

• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）
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• Webフィルタルールについて （1135ページ）

• Webフィルタサーバの設定 （1155ページ）

フィールドリファレンス

表 262 : [Add PIX/ASA/FWSM Web Filter Rule]/[Edit PIX/ASA/FWSM Web Filter Rule]ダイアログボックス

説明要素

ルールをイネーブルにするかどうか。イネーブルにすると、デバイスに設

定を展開したときにルールがアクティブになります。ディセーブルなルー

ルには、ルールテーブルにハッシュマークが重なって表示されます。詳

細については、ルールのイネーブル化とディセーブル化 （782ページ）
を参照してください。

ルールの有効化

（Enable Rule）

定義するルールのタイプを次に示します。

• [Filter]：このルールは、送信元と宛先間の識別されたトラフィックの
タイプをフィルタリングします。

• [Filter Except]：このルールによって、フィルタルールの免除を作成し
ます。送信元と宛先間の識別されたトラフィックはフィルタリングさ

れません。

フィルタリング
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説明要素

このルールでフィルタリングする（またはフィルタリングを免除する）ト

ラフィックのタイプ。外部サーバを使用するフィルタリングの場合は、ご

使用のサーババージョンのマニュアルを参照して、このタイプのフィル

タリングがサポートされているかどうかを確認してください。Web Filter
設定ページ （1156ページ）でフィルタリングサーバを設定します。

• [URL]：HTTPトラフィック。フィルタリングは、外部フィルタリン
グサーバを使用して行われます。

• [HTTPS]：HTTPSトラフィック。SSL VPNに関連付けられているト
ラフィックは含まれていません。フィルタリングは、外部フィルタリ

ングサーバを使用して行われます。

• [Java]：Javaアプレットがアプレットタグで識別された場合に、HTTP
トラフィックから Javaアプレットを削除します。このルールでは、
JavaアプレットをSSL VPNトラフィックから削除しません。アプレッ
トタグが複数のパケットに及ぶ場合、またはタグ内のコードがMTU
よりも大きい場合、Javaアプレットは削除されません。

• [ActiveX]：ActiveXまたは JavaアプレットをHTTPトラフィックから
削除します。このルールによって、オブジェクトまたはアプレット

タグ内のすべての項目が削除され、これにより、イメージおよびマル

チメディアオブジェクトも削除される場合があります。このルール

では、SSL VPNトラフィックからアプレットを削除しません。オブ
ジェクトタグが複数のパケットに及ぶ場合、またはタグ内のコード

がMTUよりも大きい場合、オブジェクトは削除されません。

• [FTP]：FTPトラフィック。フィルタリングは、外部フィルタリング
サーバを使用して行われます。

タイプ（Type）
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説明要素

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入

力できます。

次のアドレスタイプを自由に組み合わせて入力し、トラフィックの送信

元または宛先を定義できます。詳細については、ポリシー定義中の IPア
ドレスの指定 （401ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択し
ます。選択リストから、新しいネットワーク/ホストオブジェクトを
作成することもできます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24ま
たは 10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマ
スクは不連続なビットマスクです（連続および不連続ネットワーク

マスク（IPv4アドレスに対応） （393ページ）を参照）。

ソース

宛先

動作対象のトラフィックのポート番号を定義するサービス。項目をカンマ

で区切って複数の値を入力できます。

サービスは TCPを使用する必要があります。仕様で、フィルタリングす
るポートを定義します（サービス名に意味はありません）。たとえば、

ポート 80をフィルタリングする場合は、HTTPサービスオブジェクトを
使用します。ネットワーク上のHTTPトラフィックが別のポートを使用す
る場合は、TCP/ポート番号（たとえば、TCP/8080）を指定します。TCP
を単独で入力して、すべてのポートをフィルタリングできます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常

はプロトコルとポートの組み合わせ）を入力できます。サービスを入力す

る場合は、有効な値の入力を求められます。リストから値を選択して、

Enterまたは Tabを押します。

サービスを指定する方法の詳細については、サービスとサービスオブジェ

クトおよびポートリストオブジェクトの理解と指定 （418ページ）を参
照してください。

サービス

すべてのURLフィルタリングサーバが使用できない場合に、アウトバウ
ンド接続でのフィルタリングされていないトラフィックを許可するかどう

か。このオプションを選択しなかった場合は、影響を受けるすべての発信

トラフィック（HTTP、FTP、または HTTPS）は、少なくとも 1台のフィ
ルタリングサーバが使用できるようになるまで、ブロックされます。

Allow traffic if URL
Filter Server
unavailable

（URL、FTP、
HTTPSのみ）
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説明要素

ユーザによる HTTPプロキシサーバへの接続を阻止するかどうか。Block connection to
HTTP Proxy Server

（URLのみ）

URLに疑問符（?）で始まるパラメータリスト（CGIスクリプトなど）が
含まれている場合に、フィルタリングサーバに送信される URLに対し
て、その URLに含まれる疑問符と疑問符のあとのすべての文字を削除す
る切り捨てを行うかどうか。

Truncate CGI
request by removing
CGI parameters

（URLのみ）

ユーザがディレクトリを変更しようとしたときに、ディレクトリ全体のパ

スを提供しない対話型 FTPセッションを阻止するかどうか。
Block outbound
requests if absolute
FTP path is not
provided

（FTPのみ）

フィルタリングサーバで許可されている最大数（Websenseの場合は 4
KB、Smartfilter [N2H2]の場合は 3 KB）よりも大きい URLを処理する方
法。多くの場合、長い URLはパラメータリストが原因であり、[CGIパラ
メータを削除することでCGI要求を切り捨てる（Truncate CGI request by
removing CGI parameters）]オプションを使用して、それらの URLを処理
できます。これ以外の長い URLの場合は、次のオプションから選択しま
す。

• [Drop]：長い URL要求をドロップします。

• [Truncate]：URL要求を、URLのホスト名または IPアドレス部分だけ
に切り捨てます。

• [Deny]：URL要求を拒否します。

Long URL

（URLのみ）

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ

オプションで入力するルールの説明（最大 1024文字）。説明

[Webフィルタタイプの編集（Edit Web Filter Type）]ダイアログボックス

ASA、PIX、および FWSMデバイスのWebフィルタルールによって実行されるフィルタリン
グのタイプを編集するには、[Edit Web Filter Type]ダイアログボックスを使用します。

ナビゲーションパス

（ [Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM） （1138ページ）上で）
ASA/PIX/FWSMのWebフィルタルールの [タイプ（Type）]セルを右クリックし、[Webフィル
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タタイプの編集（Edit Web Filter Type）]を選択します。一度に 1つの行のタイプを編集できま
す。

フィールドリファレンス

表 263 : [Webフィルタタイプの編集（Edit Web Filter Type）]ダイアログボックス

説明要素

定義するルールのタイプを次に示します。

• [フィルタ（Filter）]：このルールは、送信元と宛先間の識別されたトラフィッ
クのタイプをフィルタ処理します。

• [Filter Except]：このルールによって、フィルタルールの免除を作成します。
送信元と宛先間の識別されたトラフィックはフィルタリングされません。

フィルタ

リング

このルールでフィルタリングする（またはフィルタリングを免除する）トラフィッ

クのタイプ。外部サーバを使用するフィルタリングの場合は、ご使用のサーバ

バージョンのマニュアルを参照して、このタイプのフィルタリングがサポートさ

れているかどうかを確認してください。Web Filter設定ページ（1156ページ）で
フィルタリングサーバを設定します。

• [URL]：HTTPトラフィック。フィルタリングは、外部フィルタリングサー
バを使用して行われます。

• [HTTPS]：HTTPSトラフィック。SSL VPNに関連付けられているトラフィッ
クは含まれていません。フィルタリングは、外部フィルタリングサーバを使

用して行われます。

• [Java]：Javaアプレットがアプレットタグで識別された場合に、HTTPトラ
フィックから Javaアプレットを削除します。このルールでは、Javaアプレッ
トを SSL VPNトラフィックから削除しません。アプレットタグが複数のパ
ケットに及ぶ場合、またはタグ内のコードがMTUよりも大きい場合、Java
アプレットは削除されません。

• [ActiveX]：ActiveXまたは Javaアプレットを HTTPトラフィックから削除し
ます。このルールによって、オブジェクトまたはアプレットタグ内のすべて

の項目が削除され、これにより、イメージおよびマルチメディアオブジェク

トも削除される場合があります。このルールでは、SSL VPNトラフィックか
らアプレットを削除しません。オブジェクトタグが複数のパケットに及ぶ場

合、またはタグ内のコードがMTUよりも大きい場合、オブジェクトは削除
されません。

• [FTP]：FTPトラフィック。フィルタリングは、外部フィルタリングサーバ
を使用して行われます。

タイプ

（Type）
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[Edit Web Filter Options]ダイアログボックス

ASA、PIX、および FWSMデバイスのWebフィルタルールに定義されたフィルタリングオプ
ションを編集するには、[Edit Web Filter Options]ダイアログボックスを使用します。

このダイアログボックスに表示されるオプションは、ルールに設定されたフィルタリングのタ

イプによって異なります。一部のタイプにはオプションがなく、ダイアログボックスは空にな

ります。以下の参照テーブルには、選択可能なすべてのオプションが含まれています。

ナビゲーションパス

（ [Webフィルタルール（Web Filter Rules）]ページ（ASA/PIX/FWSM） （1138ページ）上で）
ASA/PIX/FWSMのWebフィルタルールの [オプション（Options）]セルを右クリックし、[Web
フィルタタイプの編集（Edit Web Filter Type）]を選択します。一度に 1つの行のタイプを編集
できます。

フィールドリファレンス

表 264 : [Edit Web Filter Options]ダイアログボックス

説明要素

すべての URLフィルタリングサーバが使用できない場合
に、アウトバウンド接続でのフィルタリングされていない

トラフィックを許可するかどうか。このオプションを選択

しなかった場合は、影響を受けるすべての発信トラフィッ

ク（HTTP、FTP、または HTTPS）は、少なくとも 1台の
フィルタリングサーバが使用できるようになるまで、ブロッ

クされます。

Allow traffic if URL Filter Server
unavailable

（URL、FTP、HTTPSのみ）

ユーザによる HTTPプロキシサーバへの接続を阻止するか
どうか。

HTTPプロキシサーバーへの接続
をブロックする（Block
connection to HTTP Proxy Server）

（URLのみ）

URLに疑問符（?）で始まるパラメータリスト（CGIスク
リプトなど）が含まれている場合に、フィルタリングサー

バに送信される URLに対して、その URLに含まれる疑問
符と疑問符のあとのすべての文字を削除する切り捨てを行

うかどうか。

Truncate CGI request by removing
CGI parameters

（URLのみ）

ユーザがディレクトリを変更しようとしたときに、ディレ

クトリ全体のパスを提供しない対話型 FTPセッションを阻
止するかどうか。

絶対FTPパスが指定されていな
い場合にアウトバウンドリクエ

ストをブロックする（Block
outbound requests if absolute FTP
path is not provided）

（FTPのみ）
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説明要素

フィルタリングサーバで許可されている最大数（Websense
の場合は 4 KB、Smartfilter [N2H2]の場合は 3 KB）よりも大
きいURLを処理する方法。多くの場合、URLが長い原因は
パラメータリストにあり、[CGIパラメータを削除すること
でCGI要求を切り詰める（Truncate CGI request by removing
CGI parameters）]オプションを使用して、長い URLを処理
できます。これ以外の長いURLの場合は、次のオプション
から選択します。

• [Drop]：長い URL要求をドロップします。

• [Truncate]：URL要求を、URLのホスト名または IPア
ドレス部分だけに切り捨てます。

• [Deny]：URL要求を拒否します。

長いURL（Long URL）

（URLのみ）

IOSデバイス用のWebフィルタルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

IOSデバイスのWebフィルタルールポリシーでは、HTTPトラフィックを処理する方法を定
義します。Webフィルタルールは、Web要求に含まれる Universal Resource Locator（URL）ア
ドレスに基づいてトラフィックを許可または拒否するインスペクションルールのタイプです。

アクセスルールでインターフェイスのHTTPトラフィックを許可した場合、トラフィックが好
ましくないWebサイトに向けられた場合に、あとからそのトラフィックを拒否（またはドロッ
プ）できます。

IOSデバイスにWebフィルタリングルールを設定するには、次の手順を実行します。

1. Webトラフィックをフィルタリングするインターフェイスを設定します（手順については
次を参照してください）。

2. ローカルWebフィルタリングリストを設定して、常に許可または拒否する必要があるWeb
サイトを指定します（手順については、以下を参照してください）。

3. URLフィルタリングサーバを識別するWebフィルタ設定およびその他の設定を行います。
詳細については、Webフィルタサーバの設定 （1155ページ）を参照してください。
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ゾーンベースのファイアウォールルールとしてWebフィルタリングを設定することもで
きます。詳細については、ゾーンベースのファイアウォールルールの追加（1210ページ）
を参照してください。

ヒント

関連項目

• Webフィルタルールについて （1135ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

ステップ 1 次のいずれかを実行して、 [Web Filter Rules]ページ（IOS） （1150ページ）を開きます。

•デバイスビュー：ポリシーセレクタから [ファイアウォール（Firewall）] > [Webフィルタルール（Web
Filter Rules）]を選択します。

•ポリシービュー：ポリシータイプセレクタから [ファイアウォール（Firewall）] > [Webフィルタルー
ル（IOS）（Web Filter Rules (IOS)）]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

ステップ 2 HTTPトラフィックをフィルタリングするインターフェイスを設定します。フィルタリングをイネーブル
にするインターフェイスごとに、次のようにルールを作成します。

a) [Webフィルタルール（Web Filter Rules）]タブがまだ選択されていない場合は選択し、次のいずれかを
実行して [IOS Web Filter Rule and Applet Scanner]ダイアログボックス （1152ページ）を開きます。

•新しいルールを作成するには、作業領域内を右クリックし、[行の追加（Add Row）]を選択しま
す。

•既存のルールを編集するには、ルールを右クリックし、[行の編集（Edit Row）]を選択します。

b) このルールを適用するインターフェイスを指定します。インターフェイスの名前を入力するか、[選択
（Select）]をクリックしてインターフェイスまたはインターフェースロールをリストから選択します。
次の設定も行います。

•インターフェイスに関するトラフィックの方向：通常、デバイスがパケットの処理により多くの
時間を費やす前に、望ましくないトラフィックがドロップされるように、[イン（In）]を選択しま
す。

• J

avaアプレットスキャン：インターフェイスでWebフィルタリングを有効にすると、パフォーマ
ンスに影響する可能性のある Javaアプレットが検査されます。通常は、Javaアプレットスキャン
をイネーブルにし、許可された送信元と拒否された送信元を識別して、拒否されたアプレットを

スキャンしないようにできます。インターフェイスで許可されるソースと拒否されるソースの両

方を設定する場合は、インターフェイスに 2つのルールを設定する必要があります。
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c) [OK]をクリックしてWebフィルタリングルールテーブルにルールを追加します。

ステップ 3 （オプション）ローカルフィルタリングリストを定義する排他的ドメインのリストを設定します。このリ
ストは、Web要求が外部のWebフィルタリングサーバに送信される前に適用されます（Web Filter設定
ページ （1156ページ）で定義）。常に許可（自社のWebサイトなど）または拒否するWebサイトがある
場合は、ローカルリストにこれらのサイトを設定します。必要な数だけルールを設定し、すべてのリスト

を定義します。

a) [排他的ドメイン（Exclusive Domains）]タブをクリックし、次のいずれかを実行して [IOS Web Filter
Exclusive Domain Name]ダイアログボックス （1154ページ）を開きます。

•新しいルールを作成するには、作業領域内を右クリックし、[行の追加（Add Row）]を選択しま
す。

•既存のルールを編集するには、ルールを右クリックし、[行の編集（Edit Row）]を選択します。

b) 指定したドメインを許可するか拒否するかどうかを選択して、ドメイン名またはホスト IPアドレスを
入力します。完全ドメイン名（特定Webサイトの名前）または部分的な名前（同様に扱うすべてのド
メイン）のいずれかを入力できます。

c) [OK]をクリックして、排他的ドメインルールをポリシーに追加します。

[Web Filter Rules]ページ（IOS）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

WebまたはURLフィルタリングルールを設定するには、IOSデバイスの [Web Filter Rules]ペー
ジを使用します。Webフィルタリングは、HTTPインスペクションの一種です。アクセス規則
でインターフェイス上のHTTPトラフィックを許可している場合は、規則を設定してローカル
およびサーバーベースのWebフィルタリングを適用すると、望ましくないWebサーバーへの
ユーザアクセスを防止できます。

Webフィルタルールを設定する場合は、[ファイアウォール（Firewall）] > [設定（Settings）] >
[Webフィルタ（Web Filter）]ポリシーでWebフィルタ設定も設定します。これらの設定は、
Webフィルタリングサーバを識別し、ポリシーの機能全体を制御するその他の設定を含みま
す。たとえば、設定ポリシーを使用して、フィルタリングサーバーが使用できなくなった場合

にすべてのWebトラフィックを許可できます。詳細については、Web Filter設定ページ（1156
ページ）を参照してください。

ゾーンベースのファイアウォールルールとしてWebフィルタリングを設定することもで
きます。詳細については、 [Zone-based Firewall Rules]ページ （1272ページ）を参照してく
ださい。

ヒント
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ナビゲーションパス

IOSデバイスの [Webフィルタルール（Web Filter Rules）]ページにアクセスするには、次のい
ずれかを実行します。

•（デバイスビュー）IOSデバイスを選択して、ポリシーセレクタから [ファイアウォール
（Firewall）] > [Webフィルタルール（Web Filter Rules）]を選択します。

•（ポリシービュー）：ポリシータイプセレクタから [ファイアウォール（Firewall）]> [Web
フィルタルール（Web Filter Rules）]を選択します。新しいポリシーを作成するか、また
は既存のポリシーを選択します。

•（マップビュー）IOSデバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [Webフィルタルール（Web Filter Rules）]を選択します。

関連項目

• Webフィルタルールについて （1135ページ）

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）

•ファイアウォールWebフィルタルールの管理（1135ページ）

フィールドリファレンス

表 265 : [Web Filter Rules]ページ（IOS）

説明要素

ポリシーに定義された URLフィルタリングルール。各ルールには、そのルー
ルを定義したインターフェイス、ルールが着信または発信トラフィックに適用

されるかどうか、および Javaアプレットスキャンがイネーブルの場合に許可
または拒否される Javaアプレットの送信元が表示されます。Javaアプレット
スキャンに許可と拒否の両方を設定した場合、インターフェイスに2つ以上の
ルールが存在する場合があります。

•ルールを追加するには、[Add Row]ボタンをクリックし、 [IOS Web Filter
Rule and Applet Scanner]ダイアログボックス（1152ページ）に入力します。

•ルールを編集するには、ルールを選択し、[Edit Row]ボタンをクリックし
ます。

•ルールを削除するには、ルールを選択し、[Delete Row]ボタンをクリック
します。

[Web Filter
Rules]タブ
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説明要素

ローカルWebフィルタリスト。このリストは、Web要求がフィルタリングサー
バーに送信される前にチェックされ、Webフィルタリングを構成するすべての
インターフェイスに適用されます。

常に許可する特定のドメイン（組織の独自のドメイン名など）または禁止する

ドメインがあることがわかっている場合は、ここにリストすることができま

す。ローカルフィルタリストを構成すると、デバイスがフィルタリングサー

バーからの応答を待つ必要がないため、パフォーマンスを向上させることがで

きます。

•ドメインを追加するには、[Add Row]ボタンをクリックし、 [IOS Web Filter
ExclusiveDomainName]ダイアログボックス（1154ページ）に入力します。

•ドメインを編集するには、ドメインを選択し、[Edit Row]ボタンをクリッ
クします。

•ドメインを削除するには、そのドメインを選択して [Delete Row]ボタンを
クリックします。

[Exclusive
Domains]タ
ブ

[IOS Web Filter Rule and Applet Scanner]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

IOSデバイスにWebフィルタリングルールを作成するには、[IOS Web Filter Rule and Applet
Scanner]ダイアログボックスを使用します。

ナビゲーションパス

このダイアログボックスを開くには、の [Webフィルタルール（Web Filter Rules）]タブを選択
します。新しい [Web Filter Rules]ページ（IOS） （1150ページ）ルールを作成するには [行の追
加（Add Row）]をクリックし、既存のルールを編集するには行を選択して [行の編集（Edit
Row）]をクリックします。

関連項目

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）

• Webフィルタルールについて （1135ページ）
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フィールドリファレンス

表 266 : [IOS Web Filter Rule and Applet Scanner]ダイアログボックス

説明要素

Webフィルタリングルールをイネーブルにするかどうか。Enable Web
Filtering

ルールが割り当てられるインターフェイスまたはインターフェイスロール。

インターフェイスまたはインターフェイスロールの名前を入力するか、[選
択（Select）]をクリックしてリストからインターフェイスまたはインター
フェイスロールを選択するか、あるいは新しいロールを作成します。イン

ターフェイスをリストに表示するには、あらかじめ定義しておく必要があ

ります。

インターフェイスロールオブジェクトは、各デバイスの設定が生成される

ときに、実際のインターフェイス名で置き換えられます。インターフェイ

スロールオブジェクトについて （381ページ）を参照してください。

インターフェイ

ス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

トラフィックの

方向

[Javaアプレットスキャンを有効にする（Enable Java Applet Scanning）]を選
択すると、デバイスは、Webサーバーから内部ホストへのHTTPトラフィッ
クに Javaアプレットが存在するかどうかをチェックします。Javaアプレッ
トが存在した場合、許可される送信元リストにWebサーバ（アプレット送
信元）が含まれていれば、HTTPトラフィック内の Javaアプレットは変更
されません。存在しない場合、Javaアプレットは HTTPページから削除さ
れます。

Webフィルタリングを有効にすると、パフォーマンスに影響する
可能性のある Javaアプレットが検査されます。Javaアプレットス
キャナをイネーブルにすると、許可または拒否される送信元のリ

ストを識別し、これらのアプレットを検査しないようにできます。

送信元を拒否しない場合でも、スキャンをイネーブルにしてすべ

ての送信元を許可します。

ヒント

Java Applet
Scanning

Enable Java
Applet Scanner
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説明要素

Javaアプレットを許可または拒否される送信元アドレスのリスト。許可ま
たは拒否された送信元のリストを設定するには、以下の手順に従います。

• [指定した送信元から許可する（Permit from Specified Sources）]または
[指定した送信元から拒否する（Deny from Specified Sources）]を選択し
ます。許可リストと拒否リストの両方を作成する場合は、2つの別個の
Webフィルタルールを作成します。許可リストを設定しなかった場合
は、すべての送信元が拒否されます。

• [アプレットの送信元（Applet Sources）]フィールドに、許可されるア
ドレスまたは拒否されるアドレスのリストを入力します。このリスト

には、ホスト IPアドレス、ネットワークアドレス、アドレス範囲、ま
たはネットワーク/ホストオブジェクトを含めることができますが、ド
メイン名を含めることはできません。カンマで複数のアドレスを区切

ります。アドレスを入力する方法の詳細については、ポリシー定義中

の IPアドレスの指定 （401ページ）を参照してください。

Permit Traffic

Applet Sources

[IOS Web Filter Exclusive Domain Name]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

IOSデバイスにローカルWebフィルタリングルールを作成するには、[IOS Web Filter Exclusive
Domain Name]ダイアログボックスを使用します。許可または拒否されるドメイン名または IP
アドレスのリストを作成できます。デバイスは、WebフィルタリングサーバにWeb要求を転
送する前に、このリストをチェックします。

ローカルフィルタリングを使用すると、常に許可または常に拒否するとわかっているWebサ
イトをユーザが要求した場合に、サーバから応答を受け取るまでの待機時間を節約できます。

ナビゲーションパス

このダイアログボックスを開くには、 [Web Filter Rules]ページ（IOS） （1150ページ）の [排他
的ドメイン（Exclusive Domains）]タブを選択します。新しいルールを作成するには [行の追加
（AddRow）]をクリックし、既存のルールを編集するには行を選択して [行の編集（EditRow）]
をクリックします。

関連項目

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）>

• Webフィルタルールについて （1135ページ）
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フィールドリファレンス

表 267 : [IOS Web Filter Exclusive Domain Name]ダイアログボックス

説明要素

一覧表示されたWebサイトへのアクセスを許可するか、または拒否するかど
うか。

トラフィッ

ク

許可または拒否するWebサイトのドメイン名またはホスト IPアドレス。複数
のエントリを指定する場合は、カンマで区切ります。

ドメイン名の場合、完全な名前または部分的な名前を入力できます。たとえ

ば、cisco.comには cisco.comドメインのすべてのWebサーバが含まれますが、
www.cisco.comはワールドワイドウェブ用のWebサーバだけを示します。

ドメイン名

Webフィルタサーバの設定
Webフィルタルールポリシーとともに使用するWebフィルタサーバの設定およびその他の
設定を行うには、Webフィルタ設定ポリシーを使用します。WebsenseまたはSmartfilter（N2H2）
のフィルタリングサーバを使用でき、（IOSデバイスの場合は）外部サーバを使用しないこと
も可能です。

ポリシーを設定および配置する前に、サーバのマニュアルで指示されているようにWebフィ
ルタサーバをインストールおよび設定する必要があります。Security Managerは、サーバが存
在すること、またはサーバが適切に設定されていることを確認できません。

これらの設定は、Webフィルタルールポリシーでだけ機能します。ここで設定したWeb
サーバは、Webコンテンツフィルタリングを設定するゾーンベースのファイアウォール
ルールポリシーでは使用されません。

ヒント

関連項目

• Webフィルタルールについて （1135ページ）

• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）

ステップ 1 次のいずれかを実行して、Web Filter設定ページ （1156ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定（Settings）] > [Web
フィルタ（Web Filter）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定（Settings）]
> [Webフィルタ（Web Filter）]を選択します。既存のポリシーを選択するか、または新しいポリシー
を作成します。

ステップ 2 使用するWebフィルタリングサーバーのタイプを [Webフィルタサーバーのタイプ（Web Filter Server
Type）]フィールドで選択し、サーバーをWebフィルタリングサーバーのテーブルに追加します。複数の
サーバーがある場合は、優先度順に追加します。リストの先頭のサーバーがプライマリサーバーです。

•サーバーを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Web Filter Server Configuration]
ダイアログボックス （1160ページ）に入力します。

•サーバを編集するには、サーバを選択し、[Edit Row]ボタンをクリックします。

•サーバを削除するには、サーバを選択し、[Delete Row]ボタンをクリックします。

ステップ 3 設定ポリシーの下半分には、設定可能なデバイス固有のオプションが含まれています。各設定の詳細につ
いては、Web Filter設定ページ （1156ページ）を参照してください。設定の概要は次のとおりです。

• IOSデバイス：最も重要な設定は [サーバーに到達できないときにトラフィックを許可する（Allow
Traffic when Servers Unreachable）]です。この設定では、フィルタリングサーバーが利用不能な場合に
Web接続を許可するかどうかを指定します。このオプションを選択しないと、何らかの理由でサーバ
がオフラインになった場合にすべてのWebトラフィックが削除されます。

残りの設定では、ロギングおよびキャッシュサイズのオプションを設定します。

• ASA、PIX、FWSMデバイス：これらのオプションでは、フィルタリングサーバで使用されるキャッ
シュサイズおよびバッファ制限を設定します。また、フィルタリングサーバーの設定に応じて、キャッ

シュされた応答に送信元と宛先の両方を含めるか（ユーザごとに異なるフィルタリングポリシーがあ

る場合）、宛先のみを含めるか（すべてのユーザに対して 1つのポリシー）を制御することもできま
す。

Web Filter設定ページ
[Webフィルタ設定（Web Filter Settings）]ページを使用して、Webフィルタルールポリシーと
ともに使用するWebフィルタサーバーの設定およびその他の設定を行います。

ポリシーを設定および配置する前に、サーバのマニュアルで指示されているようにWebフィ
ルタサーバをインストールおよび設定する必要があります。Security Managerは、サーバが存
在すること、またはサーバが適切に設定されていることを確認できません。

これらの設定は、Webフィルタルールポリシーでだけ機能します。ここで設定したWeb
サーバは、Webコンテンツフィルタリングを設定するゾーンベースのファイアウォール
ルールポリシーでは使用されません。

ヒント
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ナビゲーションパス

[Web Filter settings]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、ポリシーセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [Webフィルタ（Web Filter）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [Webフィルタ（Web Filter）]を選択します。新しいポリシーを作成するか、
または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [Webフィルタ（Web Filter）]を選択します。

関連項目

• Webフィルタルールについて （1135ページ）

• Webフィルタサーバの設定 （1155ページ）

• ASA、PIX、および FWSMデバイスのWebフィルタルールの設定 （1136ページ）

• IOSデバイス用のWebフィルタルールの設定 （1148ページ）

フィールドリファレンス

表 268 : [Web Filter]ページ

説明要素

使用するWebフィルタサーバのタイプ。

• [None]：Webフィルタサーバを使用しません。

• [Websense]：Websenseサーバを使用します。

• [Secure Computing SmartFilter/N2H2]：Smartfilterサーバを使用し
ます。このオプションを選択した場合は、通信に使用するサー

バーポートを [ポート（Port）]フィールドで指定できます。

この設定を変更した場合は、既存のサーバリストをテーブ

ルから削除するように要求されます。[はい（Yes）]をク
リックしても、テーブルはクリアされません。このプロン

プトは、リストに間違ったタイプのサーバーが含まれてい

る可能性があることを通知するために表示されます。

ヒント

Web Filter Server Type
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説明要素

デバイスがWebフィルタリングに使用するサーバ。サーバはプライ
オリティ順に入力します。デバイスは、リストの先頭にあるサーバ

を使用し、そのサーバが応答しなくなると、応答を受け取るように

なるまでリストの次のサーバに移行します。

フィルタタイプで [なし（None）]を選択すると、このリストは無視
されます。

•サーバーを追加するには、[行の追加（Add Row）]ボタンをク
リックし、 [Web Filter Server Configuration]ダイアログボックス
（1160ページ）に入力します。

•サーバーを編集するには、サーバーを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•サーバーを削除するには、サーバーを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

Webフィルタサーバー
テーブル（Web Filter
Servers table）

IOS固有の設定

Webフィルタサーバから応答がない場合に、デバイスがWebトラ
フィックを許可するかどうか。このオプションを選択しない場合は、

サーバがオンラインに戻るまで、すべてのWebアクセスが抑制され
ます。

サーバがダウンしているときのWebトラフィックを許可した場合、
Web要求はフィルタリングされず、すべてのWebサーバへのアクセ
スが許可されます。

サーバーに到達できな

いときにトラフィック

を許可する（Allow
Traffic when Servers
Unreachable）

ステートフルパケットインスペクションのアラートメッセージをコ

ンソールで生成するかどうか。

アラートの有効化

（Enable Alerts）

監査証跡メッセージを syslogサーバまたはルータに記録するかどう
か。

Enable Audit Trail

システムメッセージを URLフィルタリングサーバに送信してロギ
ングするかどうか。デバイスは、URLルックアップ要求の直後にロ
グ要求を送信します。ログ要求には、URL、ホスト名、送信元 IPア
ドレス、および宛先 IPアドレスが含まれます。サーバーはログ要求
を独自のログサーバーに記録するため、必要に応じてこの情報を表

示できます。

Enable Web Filter Server
Logging

デバイスでキャッシュ可能な宛先 IPアドレス（およびその認可ス
テータス）の最大数。デフォルト値は 5000です。

キャッシュが 80 %まで一杯になると、デバイスは非アクティブなエ
ントリを古い方から順に削除します。

キャッシュサイズ

（Cache Size）
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説明要素

ある特定の時点で存在する未処理要求の最大数。指定した数を超え

た場合、新しい要求はドロップされます。デフォルトは 1000です。
Maximum Requests

Webフィルタサーバーが要求を許可または拒否するのを待機してい
る間に、デバイスのパケットバッファに格納できる HTTP応答の最
大数。最大値に達した場合、デバイスは応答をドロップします。デ

フォルト（最大値）は 200です。

ユーザがWeb要求を行うと、同時にデバイスが要求をWebサイトお
よびWebフィルタリングサーバに送信します。サーバーが許可また
は拒否の応答を提供する前にWebサイトからの応答を受信した場
合、デバイスはサーバーから応答を受け取るまで、要求をパケット

バッファに保持します。

サーバーが応答した場合、またはサーバーを利用できないとデバイ

スが判断し、[サーバーに到達できないときにトラフィックを許可す
る（Allow Traffic when Servers Unreachable）]も選択している場合、
応答はバッファから削除されます。

パケットバッファ

PIX/ASA/FWSM固有の設定

Web要求をキャッシュする方法。

• [Source]と [Destination]：キャッシュエントリは、要求を開始す
るアドレスと宛先Webアドレスの両方に基づいています。ユー
ザがフィルタリングサーバ上の同じフィルタリングポリシーを

共有しない場合は、このモードを選択します。

• [Destination]：キャッシュエントリは、宛先Webアドレスが基
になります。すべてのユーザがフィルタリングサーバ上の同じ

フィルタリングポリシーを共有する場合は、このモードを選択

します。

Cache Match Criteria

URLバッファメモリプールのサイズ（KB単位）。値は 2～ 10240
です。

URL Buffer Memory

（ASA 7.2+、PIX 7.2+
のみ）

バッファ対象の URLごとに許容される URLの最大サイズ（KB単
位）。使用できる値はサーバタイプによって異なります。

• [Websense]：2～ 4

• [Smartfilter (N2H2)]：2または 3

Maximum Allowed URL
Size

（ASA 7.2+、PIX 7.2+
のみ）
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説明要素

フィルタリングサーバーからの応答を格納するためのキャッシュの

サイズ（KB単位）。値は 1～ 128です。

キャッシングにより、URLアクセス権限がセキュリティアプライア
ンス上のメモリに保存されます。ホストが接続を要求すると、セキュ

リティアプライアンスはWebsenseサーバに要求を転送する代わり
に、まずURLキャッシュを検索して一致するアクセス権限の有無を
調べます。

キャッシュサイズ

（Cache Size）

フィルタリングサーバのフィルタリング判定を待機している間、Web
サーバ応答を格納しておくバッファのサイズ。値は 1～ 128です。
この値は、1550バイトのブロックの数を示しています。

URLブロックバッファ
の制限（URL Block
Buffer Limit）

[Web Filter Server Configuration]ダイアログボックス

Webフィルタルールポリシーとともに使用する外部Webフィルタサーバを設定するには、
[Web Filter Server Configuration]ダイアログボックスを使用します。Websenseサーバまたは
Smartfilter（N2H2）サーバを設定できます。

ナビゲーションパス

Web Filter設定ページ （1156ページ）から、[Webフィルタサーバー（Web Filter Servers）]テー
ブルの下にある [行の追加（Add Row）]をクリックするか、行を選択して [行の編集（Edit
Row）]をクリックします。

関連項目

• Webフィルタサーバの設定 （1155ページ）

• Webフィルタルールについて （1135ページ）

表 269 : [Web Filter Server Configuration]ダイアログボックス

説明要素

コモン接点

Webフィルタサーバの IPアドレス。IPアドレス

デバイスがWebフィルタサーバからの応答を待機する時間の長さ
（秒単位）。デフォルトは 5秒です。

複数のサーバーを設定している場合、要求がタイムアウトすると、

デバイスは次のサーバーを試行します。

タイムアウト

（Timeout）

PIX/ASA/FWSM固有の設定
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説明要素

認証サーバが配置されているネットワークインターフェイス

（FastEthernet0など）。インターフェイスを指定しない場合、デフォ
ルトは内部インターフェイスとなります。

インターフェイスの名前またはインターフェイスを識別するインター

フェイスロールの名前を入力するか、[選択（Select）]をクリックし
てリストからインターフェイスまたはインターフェイスロールを選

択します。あるいは、新しいロールを作成します。インターフェイ

スをリストに表示するには、あらかじめ定義しておく必要がありま

す。

インターフェイス

Webフィルタリングサーバと通信する場合に使用するプロトコル。
サーバに設定されている次のオプションを選択します。

• TCP（バージョン 1）

• TCPバージョン 4

• UDPバージョン 4

プロトコル

（任意）デバイスとサーバの間で許容される TCP接続の最大数。Connection Number

IOS固有の設定

サーバが応答しない場合に、デバイスが要求を再送信する回数。デ

フォルト値は 2回です。
Retransmit

サーバが受信に使用するポート番号。デフォルトのポートは 15868
です。

[ポート（Port）]
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第 19 章

ファイアウォールのBotnet Traffic Filterルー
ルの管理

マルウェアとは、知らないうちにホストにインストールされている悪意のあるソフトウェアで

す。個人情報（パスワード、クレジットカード番号、キーストローク、または独自データ）

の送信などのネットワークアクティビティを試みるマルウェアは、マルウェアが既知の不正な

IPアドレスへの接続を開始したときにボットネットトラフィックフィルタによって検出でき
ます。Botnet Traffic Filterは、悪意のある既知のドメイン名および IPアドレスを含む動的デー
タベースと、着信接続および発信接続とを照合して、疑わしいアクティビティをすべてログに

記録します。

また、ブロックアドレスを選択してスタティックブロックリストに追加することで、シスコの

ダイナミックデータベースを補完できます。ブロックリストに記載すべきでないと考えられる

アドレスがシスコのダイナミックデータベースに含まれている場合は、それらのアドレスをス

タティック許可リストに手動で入力できます。許可リストのアドレスに関するsyslogメッセー
ジは依然として生成されます。ただし、ターゲットになるのはブロックsyslogメッセージだけ
であるため、これは単なる情報提供に過ぎません。内部要件のためにシスコのダイナミック

データベースを使用しない場合は、スタティックブロックリストだけを使用することもできま

す（ターゲットにするマルウェアサイトをすべて特定できる場合）。

この章は、次のセクションで構成されています。

• Botnet Traffic Filterについて （1163ページ）
•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）
• [Botnet Traffic Filter Rules]ページ （1174ページ）

Botnet Traffic Filterについて

Botnet Traffic Filterのアドレスカテゴリ

ボットネットトラフィックフィルタのモニター対象のアドレスは次のとおりです。

•既知のマルウェアアドレス：これらのアドレスは、動的データベースおよび静的ブロック
リストによって識別されるブロックリストに含まれています。
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•既知の許可アドレス：これらのアドレスは、許可リストに含まれています。許可されるに
は、アドレスが、動的データベースによってブロックされ、かつ静的許可リストによって

識別される必要があります。

•あいまいなアドレス：ブロックリストに記載されていないドメイン名を1つ以上含む複数
のドメイン名に関連付けられているアドレス。これらのアドレスは、グレーリストに含ま

れています。

•リストに記載されていないアドレス：どのリストにも記載されていない不明アドレス。

既知アドレスに対する Botnet Traffic Filterのアクション

ボットネットトラフィックフィルタを設定して、疑わしいアクティビティをログに記録でき

ます。必要に応じてボットネットトラフィックフィルタを設定して、疑わしいトラフィック

を自動的にブロックすることもできます。

リストに記載されていないアドレスについては、syslogメッセージは生成されません。ただ
し、ブロックリスト、許可リスト、およびグレイリストに記載されているアドレスについて

は、タイプ別の syslogメッセージが生成されます。

Botnet Traffic Filterデータベース

ボットネットトラフィックフィルタでは、既知のアドレスについて 2つのデータベースが使
用されます。両方のデータベースを使用するか、ダイナミックデータベースをディセーブルに

してスタティックデータベースだけを使用することができます。このセクションは、次のト

ピックで構成されています。

•動的データベースに関する情報

•静的データベースに関する情報

動的データベースに関する情報

ボットネットトラフィックフィルタでは、Ciscoアップデートサーバーからダイナミックデー
タベースの定期アップデートを受け取ることができます。このデータベースには、数千もの既

知の不正なドメイン名と IPアドレスが含まれています。

セキュリティアプライアンスでは動的データベースを次のように使用します。

1. DNS応答内のドメイン名が動的データベース内の名前と一致した場合、Botnet Traffic Filter
はその名前および IPアドレスを DNS逆ルックアップキャッシュに追加します。

2. 感染したホストがマルウェアサイトの IPアドレスへの接続を開始すると、セキュリティ
アプライアンスは、疑わしいアクティビティについて通知する syslogメッセージを送信し
ます。

3. 場合によっては、IPアドレス自体がダイナミックデータベースに入力され、ボットネット
トラフィックフィルタはDNS要求を検査せずに、その IPアドレスへのすべてのトラフィッ
クをログに記録します。
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データベースを使用するには、セキュリティアプライアンスがURLにアクセスできるよ
うに、必ずセキュリティアプライアンス用にドメインネームサーバを設定してくださ

い。動的データベースでドメイン名を使用するには、Botnet Traffic Filterのスヌーピング
とともにDNSパケットインスペクションをイネーブルにする必要があります。セキュリ
ティアプライアンスは DNSパケット内を調べて、ドメイン名と関連する IPアドレスを
見つけます。

（注）

静的データベースに関する情報

不正な名前と見なすドメイン名または IPアドレス（ホストまたはサブネット）をブロックリ
ストに手動で入力できます。許可リストに名前または IPアドレスを入力して、許可リストと
動的ブロックリストの両方に表示される名前またはアドレスがsyslogメッセージおよびレポー
トでは許可リストアドレスとしてのみ識別されるようにすることもできます。

これ以外に、Botnet Traffic FilterのスヌーピングとともにDNSパケットインスペクションをイ
ネーブルにする方法もあります。DNSスヌーピングを使用すると、感染したホストが静的デー
タベース上の名前に対してDNS要求を送信した場合に、セキュリティアプライアンスはDNS
パケット内を調べてドメイン名および関連する IPアドレスを見つけ、その名前および IPアド
レスを DNS逆ルックアップキャッシュに追加します。

関連項目

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

ボットネットトラフィックフィルタの設定のタスクフ

ロー
Botnet Traffic Filterを設定するには、次の手順を実行します。

ステップ 1 DNSサーバの使用をイネーブルにします。

この手順により、セキュリティアプライアンスで DNSサーバを使用できるようになります。マルチコン
テキストモードで、コンテキストごとに DNSをイネーブルにします。

詳細については、 [DNS]ページ （2616ページ）を参照してください。

ステップ 2 ダイナミックデータベースの使用をイネーブルにする。

この手順により、シスコの更新サーバからデータベースを更新できるようになり、また、セキュリティア

プライアンスでダウンロード済み動的データベースを使用できるようになります。ダウンロードされたデー
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タベースのディセーブル化は、マルチコンテキストモードでデータベースの使用をコンテキストごとに設

定できるようにする場合に有用です。

詳細については、ダイナミックデータベースの設定 （1167ページ）を参照してください。

ステップ 3 （任意）スタティックエントリをデータベースに追加する。

この手順では、ブロックまたは許可するドメイン名または IPアドレスを使用してダイナミックデータベー
スを補完します。ダイナミックデータベースをインターネット経由でダウンロードしない場合は、ダイナ

ミックデータベースの代わりにスタティックデータベースを使用できます。

詳細については、スタティックデータベースへのエントリの追加 （1168ページ）を参照してください。

ステップ 4 DNSスヌーピングをイネーブルにする。

この手順により、DNSパケットのインスペクションがイネーブルになり、（セキュリティアプライアンス
用のDNSサーバを使用できない場合は）ドメイン名と動的データベースまたは静的データベース内のドメ
イン名が比較され、名前および IPアドレスが DNS逆ルックアップキャッシュに追加されます。その後、
疑わしいアドレスに対して接続が確立されたとき、Botnet Traffic Filterロギング機能によってこのキャッ
シュが使用されます。

詳細については、 DNSスヌーピングのイネーブル化 （1169ページ）を参照してください。

ステップ 5 ボットネットトラフィックフィルタのトラフィック分類およびアクションをイネーブルにします。

この手順により、Botnet Traffic Filterで、各初期接続パケット内の送信元および宛先 IPアドレスを動的デー
タベース、静的データベース、DNS逆ルックアップキャッシュ、および DNSホストキャッシュと比較し
て、一致トラフィックに関する syslogメッセージを送信するか、そのトラフィックをドロップできるよう
になります。

詳細については、ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化

（1170ページ）を参照してください。

ステップ 6 ボットネットアクティビティをモニタおよび軽減します。

デバイスに Botnet Traffic Filterを設定すると、デバイスはボットネットアクティビティを通知する syslog
メッセージの生成を開始します。メッセージが適切にログに記録され、必要に応じて通知が送信されるよ

うに、デバイス上のsyslog設定を確認する必要があります。悪意のあるトラフィックが識別された場合は、
必要なアクションを実行してこのようなトラフィックを停止し、悪意のあるトラフィックを生成している

感染コンピュータを浄化する必要があります。

詳細については、次の情報を参照してください。

1. ファイアウォールデバイスでのロギングポリシーの設定（2635ページ）

2. ボットネットアクティビティのモニタリングと軽減 （3550ページ）

3. ファイアウォールサマリーボットネットレポートについて （3579ページ）
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ダイナミックデータベースの設定

この手順により、データベースを更新できるようになり、また、セキュリティアプライアンス

でダウンロード済み動的データベースを使用できるようになります。

マルチコンテキストモードの場合、すべてのセキュリティコンテキストで使用できるように、

システムコンテキストで動的データベースのダウンロードをイネーブルにします。そのあと、

コンテキストごとに、動的データベースの使用をイネーブルにするかディセーブルにするかを

決定できます。

デフォルトでは、ダイナミックデータベースのダウンロードおよび使用はディセーブルになっ

ています。

関連項目

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

•スタティックデータベースへのエントリの追加 （1168ページ）

• DNSスヌーピングのイネーブル化 （1169ページ）

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

はじめる前に

セキュリティアプライアンスでDNSサーバの使用をイネーブルにします（ [DNS]ページ（2616
ページ）を参照）。マルチコンテキストモードで、コンテキストごとにDNSをイネーブルに
します。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）]> [ボットネットトラフィッ
クフィルタルール（Botnet Traffic Filter Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ボットネットト
ラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

マルチコンテキストモードのデバイスの場合、システムコンテキストで動的データベースのダ

ウンロードをイネーブルにし、必要に応じて各セキュリティコンテキストで動的データベースの

使用をイネーブルにします。

（注）

[Botnet Traffic Filter Rules]ページ （1174ページ）が開きます。
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ステップ 2 [ダイナミックブロックリスト設定（Dynamic Blocklist Configuration）]タブで [サーバーからのダイナミッ
クブロックリストの有効化（Enable Dynamic Blocklist From Server）]を選択して、動的データベースのダウ
ンロードをイネーブルにします。

マルチコンテキストモードの場合、システムコンテキストで動的データベースのダウンロードを

イネーブルにします。

（注）

この設定により、シスコの更新サーバから動的データベースをダウンロードできるようになります。デー

タベースをセキュリティアプライアンスにまだインストールしていない場合は、約 2分後にデータベース
がダウンロードされます。セキュリティアプライアンスが今後の更新を検出するためにサーバをポーリン

グする頻度（通常は 1時間おき）が、更新サーバによって決定されます。

ステップ 3 （マルチコンテキストモードだけ）[保存（Save）]をクリックして、システムコンテキストに変更を保存
します。次に、Botnet Traffic Filterを設定するコンテキストに移動し、そのコンテキストの [ファイアウォー
ル（Firewall）] > [ボットネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択してス
テップ 4（1168ページ）に進みます。

ステップ 4 [ダイナミックブロックリスト設定（Dynamic Blocklist Configuration）]タブで [ダイナミックブロックリス
トの使用（Use Dynamic Blocklist）]を選択して、動的データベースの使用を有効にします。

マルチコンテキストモードの場合、これらの設定はシステムコンテキストでディセーブルになっ

ています。

（注）

スタティックデータベースへのエントリの追加

スタティックデータベースを使用すると、ブロックまたは許可するドメイン名、IPアドレス、
またはネットワークアドレスを使用してダイナミックデータベースを増強できます。詳細につ

いては、 Botnet Traffic Filterについて （1163ページ）を参照してください。

関連項目

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

•ダイナミックデータベースの設定 （1167ページ）

• DNSスヌーピングのイネーブル化 （1169ページ）

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

はじめる前に
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•セキュリティアプライアンスで DNSサーバの使用をイネーブルにします（ [DNS]ページ
（2616ページ）を参照）。マルチコンテキストモードで、コンテキストごとにDNSをイ
ネーブルにします。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）]> [ボットネットトラフィッ
クフィルタルール（Botnet Traffic Filter Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ボットネットト
ラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

マルチコンテキストモードのデバイスの場合、セキュリティコンテキストで静的データベース

を設定します。

（注）

これにより、 [Botnet Traffic Filter Rules]ページ （1174ページ）が開きます。

ステップ 2 [許可リスト/ブロックリスト（Permitlist / Blocklist）]タブで、追加するエントリのタイプ（[許可リスト
（Permitlist）]または [ブロックリスト（Blocklist）]）に対応した [行の追加（Add Rows）]ボタンをクリッ
クします

[デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device Blocklist）]ダイアロ
グボックス （1182ページ）が開きます。

ステップ 3 [Domain or IP Address]フィールドに、1つ以上のドメイン名、IPアドレス、および IPアドレス/ネットマス
クを入力します。複数のエントリは、カンマで区切るかまたは別々の行に入力します。タイプごとに最大

1000のエントリを入力できます。

ステップ 4 [OK]をクリックします。

DNSスヌーピングのイネーブル化
この手順では、DNSパケットのインスペクションとボットネットトラフィックフィルタス
ヌーピングをイネーブルにします。DNSパケットのインスペクションとボットネットトラ
フィックフィルタスヌーピングでは、ドメイン名がダイナミックデータベースまたはスタ

ティックデータベースのドメイン名と比較され、ドメイン名と IPアドレスがボットネットト
ラフィックフィルタのDNS逆ルックアップキャッシュに追加されます。その後、疑わしいア
ドレスに対して接続が確立されたとき、Botnet Traffic Filterロギング機能によってこのキャッ
シュが使用されます。

DNSインスペクションのデフォルト設定では、すべてのインターフェイス上のすべての UDP
DNSトラフィックが検査され、Botnet Traffic Filterのスヌーピングはディセーブルになります。
外部DNS要求を送信するインターフェイスでだけ Botnet Traffic Filterのスヌーピングをイネー
ブルにすることを推奨します。内部DNSサーバへの送信を含むすべてのUDP DNSトラフィッ
クで Botnet Traffic Filterのスヌーピングをイネーブルにすると、セキュリティアプライアンス
に不要な負荷がかかります。
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TCP DNSトラフィックはサポートされません。（注）

関連項目

• [Configure DNS]ダイアログボックス （1000ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

•ダイナミックデータベースの設定 （1167ページ）

•スタティックデータベースへのエントリの追加 （1168ページ）

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

ステップ 1 最初に、Botnet Traffic Filterを使用してスヌーピングするトラフィックの DNSインスペクションを設定す
る必要があります。ファイアウォールインスペクションルールの管理（977ページ）を参照してくださ
い。

ステップ 2 新しいインスペクションルールの定義または既存のインスペクションルールの編集時に、検査するプロト
コルとして [DNS]を選択します。

[Selected Protocol]フィールドの右側にある [Configure]ボタンがアクティブになります。

ステップ 3 [構成]をクリックします。

[Configure DNS]ダイアログボックス （1000ページ）が開きます。

ステップ 4 DNSスヌーピングをイネーブルにするには、[動的フィルタスヌーピングを有効化（Enable Dynamic Filter
Snooping）]を選択します。

ステップ 5 [OK]をクリックします。

ボットネットトラフィックフィルタのトラフィック分類とアクショ

ンのイネーブル化

この手順により、Botnet Traffic Filterで、各初期接続パケット内の送信元および宛先 IPアドレ
スを動的データベース、静的データベース、DNS逆ルックアップキャッシュ、およびDNSホ
ストキャッシュと比較して、一致トラフィックに関する syslogメッセージを送信できるよう
になります。また、Botnet Traffic Filterでは、一致トラフィックの発生時に接続をドロップす
ることもできます。特定のインターフェイスに関して、ボットネットトラフィックフィルタ

リングが適用されるトラフィックを識別するイネーブル化ルールを1つだけ指定できます。た
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だし、Botnet Traffic Filterによってドロップされるトラフィックを識別する場合は、複数の廃
棄ルールを指定できます。

DNSスヌーピングは個別にイネーブルにします（DNSスヌーピングのイネーブル化（1169ペー
ジ）を参照）。一般的に、Botnet Traffic Filterを最大限に利用するには、DNSスヌーピングを
イネーブルにする必要がありますが、必要に応じて、Botnet Traffic Filterのロギングだけを単
独で使用できます。ダイナミックデータベースにDNSスヌーピングが設定されていない場合、
ボットネットトラフィックフィルタでは、スタティックデータベースのエントリとダイナミッ

クデータベースの IPアドレスだけが使用されます。ダイナミックデータベースのドメイン名
は使用されません。

[ボットネットトラフィック分類ACLに関する注意事項（What You Need To Know About Botnet
Traffic Classification ACLs）]

イネーブル化ルールおよび廃棄ルールを設定する場合、拡張 ACLポリシーオブジェクトを指
定して、ボットネットトラフィックフィルタリングが適用されるトラフィックを制限するこ

ともできます。ACLオブジェクトを指定しなかった場合、すべてのトラフィックに対してフィ
ルタリングが実行されます。このことは、単一の permit IP any anyルールを持つACLを指定す
ることと同等です。

フィルタリングが一部のトラフィックで実行されるように ACLを指定する場合は、次の点を
考慮してください。

•許可ルールは、ボットネットトラフィックフィルタリングが適用されるトラフィックを
識別します。廃棄ルールの場合、許可エントリは ASAでドロップできるトラフィックを
識別します。

•拒否ルールは、フィルタリングが適用されないトラフィックを識別します。Botnet Traffic
Filterは、拒否エントリと一致するトラフィックを無視します。

•廃棄ルールに選択した ACLは、インターフェイスのイネーブル化ルールに使用されてい
る ACLのサブネットである必要があります。ドロップされるトラフィックについては、
ドロップルールの ACL内に許可ルールがあるだけでなく、トラフィックがイネーブル化
ルールの ACL内にある許可ルールに分類されている必要もあります。これは、イネーブ
ル化ルールで許可されているトラフィックが先にブロック対象として識別されるまで、ド

ロップルールは考慮されないためです。

インターネットに直接接続されているインターフェイスのすべてのトラフィックに対してボッ

トネットトラフィックフィルタをイネーブルにし、Moderate以上の重大度のトラフィックの
ドロップをイネーブルにすることをお勧めします。

関連項目

• [Traffic Classification]タブ （1176ページ）

• BTFイネーブル化ルールエディタ （1178ページ）

• BTF廃棄ルールエディタ （1179ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）
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•ダイナミックデータベースの設定 （1167ページ）

•スタティックデータベースへのエントリの追加 （1168ページ）

• DNSスヌーピングのイネーブル化 （1169ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [ボットネットトラフィッ
クフィルタルール（Botnet Traffic Filter Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ボットネットトラ
フィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。既存のポリシーを選択するか、
または新しいポリシーを作成します。

マルチコンテキストモードのデバイスの場合、セキュリティコンテキストでトラフィック分類

を設定します。

（注）

[Botnet Traffic Filter Rules]ページ （1174ページ）が開きます。

ステップ 2 指定したトラフィックで Botnet Traffic Filterをイネーブルにするには、次の手順を実行します。

a) [トラフィック分類（Traffic Classification）]タブで、[イネーブル化ルール（Enable Rules）]テーブルの
下にある [行の追加（Add Row）]をクリックします。

BTFイネーブル化ルールエディタ （1178ページ）が開きます。

b) [Interfaces]フィールドで、Botnet Traffic Filterをイネーブルにするインターフェイスを指定します。通
常は、インターネットに接しているインターフェイスだけをイネーブルにします。インターフェイス

セレクタを使用してインターフェイスまたはインターフェイスロールオブジェクトを選択するには、

[選択（Select）]をクリックします（インターフェイスロールオブジェクトについて （381ページ）
を参照）。

Allインターフェイスロールオブジェクトを選択することで（デフォルトで選択されています）、す
べてのインターフェイスに適用されるグローバルな分類を設定できます。インターフェイス固有の分

類を設定する場合は、そのインターフェイス設定によってグローバル設定が上書きされます。

c) 次のいずれかを実行して、モニタするトラフィックを特定します。

•すべてのトラフィックをモニタするには、ACLフィールドを空白のままにしておきます。

•モニターするトラフィックを指定するには、ACLフィールドの右側にある [選択（Select）]をク
リックして、モニターするトラフィックを識別するアクセス制御リストオブジェクトを選択しま

す。たとえば、外部インターフェイス上のポート 80トラフィックをすべてモニタします。アクセ
スコントロールリストオブジェクトの詳細については、アクセスコントロールリストオブジェ

クトの作成 （356ページ）を参照してください。

イネーブル化ルールはインターフェイスごとに 1つだけ指定できます。（注）

d) [OK]をクリック
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BTFイネーブル化ルールエディタが閉じ、ルールが [Enable Rules]テーブルに追加されます。

ステップ 3 マルウェアトラフィックを自動的にドロップするには、次の手順を実行します。

自動的にドロップするトラフィックの廃棄ルールを作成する前に、そのトラフィックの Botnet
Traffic Filterをイネーブルにする必要があります。

（注）

a) [トラフィック分類（Traffic Classification）]タブで、[ドロップルール（Drop Rules）]テーブルの下に
ある [行の追加（Add Row）]をクリックします。

BTF廃棄ルールエディタ （1179ページ）が開きます。

b) [Interfaces]フィールドで、トラフィックをドロップするインターフェイスを指定します。そのインター
フェイス用のイネーブル化ルールが存在している必要があります。インターフェイスセレクタを使用

してインターフェイスまたはインターフェイスロールオブジェクトを選択するには、[選択（Select）]
をクリックします（インターフェイスロールオブジェクトについて （381ページ）を参照）。

Allインターフェイスロールオブジェクトを選択することで（デフォルトで選択されています）、す
べてのインターフェイスに適用されるグローバルな分類を設定できます。インターフェイス固有の分

類を設定する場合は、そのインターフェイス設定によってグローバル設定が上書きされます。

c) 次のいずれかを実行して、ドロップするトラフィックを特定します。

•すべてのトラフィックをモニタするには、ACLフィールドを空白のままにしておきます。

•モニターするトラフィックを指定するには、ACLフィールドの右側にある [選択（Select）]をク
リックして、モニターするトラフィックを識別するアクセス制御リストオブジェクトを選択しま

す。たとえば、外部インターフェイス上のポート 80トラフィックをすべてモニタします。アクセ
スコントロールリストオブジェクトの詳細については、アクセスコントロールリストオブジェ

クトの作成 （356ページ）を参照してください。

d) [Threat Level]領域で、次のいずれかのオプションを選択して、特定の脅威レベルを持つトラフィック
をドロップします。デフォルトレベルは、Moderateから Very Highまでの範囲となります。

デフォルト設定を変更する確固たる理由がない限り、デフォルト設定を使用することを強く

お勧めします。

（注）

• [Value]：ドロップする脅威レベルを指定します。

• [Range]：脅威レベルの範囲を指定します。

静的ブロックリストエントリは、常に Very High脅威レベルに指定されます。（注）

e) [OK]をクリック

BTF廃棄ルールエディタが閉じ、ルールが [Drop Rules]テーブルに追加されます。

ステップ 4 さらにルールを追加するには、必要に応じて、手順 2および 3を繰り返します。ルールの追加が完了した
ら、[保存（Save）]をクリックして変更を保存します。

ステップ 5 アクション目的でグレーリストのトラフィックをブラックリストのトラフィックとして処理するには、[ダ
イナミックブラックリスト設定（Dynamic Blacklist Configuration）]タブで [不明なトラフィックをブラック
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リストのトラフィックとして処理（Treat Ambiguous traffic as Blacklist）]チェックボックスをオンにしま
す。

このオプションをイネーブルにしないと、グレーリストのトラフィックに廃棄ルールを設定している場合

にも、そのトラフィックはドロップされません。

[Botnet Traffic Filter Rules]ページ
[Botnet Traffic Filter Rules]ページを使用すると、ASAセキュリティデバイスを通過する悪意の
あるトラフィックを識別するためのルールを定義できます。

[Botnet Traffic Filter Rules]ページは、次の 3つのセクションに分かれています。

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

ナビゲーションパス

[Botnet Traffic Filter Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [ボットネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ボッ
トネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]を選択します。既存
のポリシーを選択するか、または新しいポリシーを作成します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [ボットネットトラフィックフィルタルール（Botnet Traffic Filter Rules）]
を選択します。

関連項目

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

• BTFイネーブル化ルールエディタ （1178ページ）

• BTF廃棄ルールエディタ （1179ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）
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• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Configure DNS]ダイアログボックス （1000ページ）

[動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ
[動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブを使用すると、シスコの更新
サーバーからデータベースを更新できるようになり、セキュリティアプライアンスでダウン

ロード済み動的データベースを使用できるようになります。

ナビゲーションパス

[Botnet Traffic Filter Rules]ページ（1174ページ）から [動的ブラックリスト設定（Dynamic Blacklist
Configuration）]タブをクリックします。

関連項目

•ダイナミックデータベースの設定 （1167ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [Traffic Classification]タブ （1176ページ）

• BTFイネーブル化ルールエディタ （1178ページ）

• BTF廃棄ルールエディタ （1179ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Configure DNS]ダイアログボックス （1000ページ）
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フィールドリファレンス

表 270 : [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ

説明要素

Ciscoアップデートサーバからのダイナミックデータベース
のダウンロードをイネーブルにします。データベースをセ

キュリティアプライアンスにまだインストールしていない場

合は、約 2分後にデータベースがダウンロードされます。セ
キュリティアプライアンスが今後の更新を検出するために

サーバをポーリングする頻度（通常は 1時間おき）が、更新
サーバによって決定されます。

デバイスがマルチコンテキストモードの場合は、

そのデバイスのシステムコンテキストでこのオプ

ションを設定します。

（注）

サーバーからのダイナミックブ

ロックリストの有効化（Enable
Dynamic Blacklist From Server）

Botnet Traffic Filterに対して動的データベースの使用をイネー
ブルにします。

マルチコンテキストモードでは、コンテキストご

とにデータベースの使用を設定します。

（注）

ダイナミックブロックリストを

使用（Use Dynamic Blocklist）

選択すると、グレーリストのトラフィックは、アクション目

的でブロックリストのトラフィックとして処理されます。

このオプションをイネーブルにしないと、グレーリストのト

ラフィックに廃棄ルールを設定している場合にも、そのトラ

フィックはドロップされません。

不明なトラフィックをブラック

リストのトラフィックとして処

理（Treat Ambiguous traffic as
Blacklist）

[Traffic Classification]タブ
[Traffic Classification]タブを使用して、デバイスまたは共有ポリシーのトラフィック分類定義
を表示または設定し、自動的にドロップされる悪意のあるトラフィックを指定します。トラ

フィック分類定義（イネーブル化ルール）はACLを伴うインターフェイスまたはインターフェ
イスロールで構成され、この ACLによって Botnet Traffic Filterでモニタするトラフィックが
識別されます。特定のインターフェイスまたはインターフェイスロールの設定値を設定できま

す。Allインターフェイスロールオブジェクトを使用して、ボットネットフィルタリングを
グローバルにイネーブルにできます（デフォルトで選択されています）。インターフェイス固

有の分類を設定した場合は、そのインターフェイス設定によって、インターフェイスロールに

定義されているすべての設定が上書きされます。

特定のインターフェイスに関して、ボットネットトラフィックフィルタリングが適用される

トラフィックを識別するイネーブル化ルールを 1つだけ指定できます。ただし、Botnet Traffic
Filterによってドロップされるトラフィックを識別する場合は、複数の廃棄ルールを指定でき
ます。
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Botnet Traffic Filterを適切に機能させるために、動的フィルタのスヌーピングを設定する
ことを強く推奨します。デバイスビューでは、Cisco Security Managerによって [Traffic
Classification]タブの下部にリンクが表示され、このリンクを使用すると、直接 [Inspection
Rules]ページに移動して動的フィルタのスヌーピングをイネーブルにできます。詳細につ
いては、 DNSスヌーピングのイネーブル化 （1169ページ）を参照してください。

（注）

テーブル内のカラムはエントリ設定の概要を示しており、これについては BTFイネーブル化
ルールエディタ（1178ページ）およびBTF廃棄ルールエディタ（1179ページ）で説明します。

トラフィック分類およびアクションを設定するには、次の手順を実行します。

• [行の追加（Add Row）]ボタンをクリックして、インターフェイスまたはインターフェイ
スロールをテーブルに追加し、BTFイネーブル化ルールエディタ （1178ページ）または
BTF廃棄ルールエディタ （1179ページ）に入力します。

•エントリを選択し、[行の編集（Edit Row）]ボタンをクリックして、既存のエントリを編
集します。

•エントリを選択し、[行の削除（Delete Row）]ボタンをクリックして削除します。

ナビゲーションパス

[Botnet Traffic Filter Rules]ページ （1174ページ）で、[トラフィック分類（Traffic Classification）]
タブをクリックします。

関連項目

• BTFイネーブル化ルールエディタ （1178ページ）

• BTF廃棄ルールエディタ （1179ページ）

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Configure DNS]ダイアログボックス （1000ページ）
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BTFイネーブル化ルールエディタ

BTFイネーブル化ルールエディタを使用して、Botnet Traffic Filterをイネーブルにするインター
フェイスを指定し、モニタするトラフィックを特定します。イネーブル化ルールはインター

フェイスごとに 1つだけ指定できます。

ナビゲーションパス

BTFイネーブル化ルールエディタにアクセスするには、[トラフィック分類（Traffic
Classification）]タブの [イネーブル化ルール（Enable Rules）]テーブルで、作業領域内を右ク
リックしてから [行の追加（Add Row）]を選択するか、または既存エントリを右クリックして
[行の編集（Edit Row）]を選択します。

関連項目

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

• BTF廃棄ルールエディタ （1179ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Configure DNS]ダイアログボックス （1000ページ）
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フィールドリファレンス

表 271 : BTFイネーブル化ルールエディタ

説明要素

Botnet Traffic Filterをイネーブルにするインターフェイスまたはインターフェイス
ロール。インターフェイスまたはインターフェイスロールの名前を入力するか、

[選択（Select）]をクリックしてリストからインターフェイスまたはインターフェ
イスロールを選択するか、あるいは新しいロールを作成します。インターフェイ

スをリストに表示するには、あらかじめ定義しておく必要があります。

Allインターフェイスロールオブジェクトを使用して、ボットネットフィルタリ
ングをグローバルにイネーブルにできます（デフォルトで選択されています）。

インターフェイス固有の分類を設定する場合は、そのインターフェイス設定に

よって、グローバル設定が上書きされます。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されるとき

に、実際のインターフェイス名で置き換えられます。インターフェイスロール

オブジェクトについて （381ページ）を参照してください。

インター

フェイス

モニタするトラフィックの識別に使用するアクセスリストを指定します。アクセ

スリストを指定しないと、デフォルトですべてのトラフィックがモニタされま

す。

モニターするトラフィックを指定するには、ACLフィールドの右側にある [選択
（Select）]をクリックして、モニターするトラフィックを識別するアクセス制御
リストオブジェクトを選択します。たとえば、外部インターフェイス上のポート

80トラフィックをすべてモニタします。アクセスコントロールリストオブジェ
クトの詳細については、アクセスコントロールリストオブジェクトの作成（356
ページ）を参照してください。

ACL

BTF廃棄ルールエディタ

BTF廃棄ルールエディタを使用して、自動的にドロップされるマルウェアトラフィックを識
別します。インターフェイスごとに複数の廃棄ルールを指定できます。

ナビゲーションパス

BTFドロップルールエディタにアクセスするには、[トラフィック分類（Traffic Classification）]
タブの [ドロップルール（Drop Rules）]テーブルで、作業領域内を右クリックしてから [行の
追加（AddRow）]を選択するか、または既存エントリを右クリックして [行の編集（EditRow）]
を選択します。

関連項目

•ボットネットトラフィックフィルタのトラフィック分類とアクションのイネーブル化
（1170ページ）
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• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

• BTFイネーブル化ルールエディタ （1178ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Configure DNS]ダイアログボックス （1000ページ）

フィールドリファレンス

表 272 : BTF廃棄ルールエディタ

説明要素

Botnet Traffic Filterをイネーブルにするインターフェイスまたはインターフェイ
スロール。インターフェイスまたはインターフェイスロールの名前を入力する

か、[選択（Select）]をクリックしてリストからインターフェイスまたはインター
フェイスロールを選択するか、あるいは新しいロールを作成します。インター

フェイスをリストに表示するには、あらかじめ定義しておく必要があります。

Allインターフェイスロールオブジェクトを使用して、ボットネットフィルタリ
ングをグローバルにイネーブルにできます（デフォルトで選択されています）。

インターフェイス固有の分類を設定する場合は、そのインターフェイス設定に

よって、グローバル設定が上書きされます。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されるとき

に、実際のインターフェイス名で置き換えられます。インターフェイスロール

オブジェクトについて （381ページ）を参照してください。

インター

フェイス

モニタするトラフィックの識別に使用するアクセスリストを指定します。アクセ

スリストを指定しないと、デフォルトですべてのトラフィックがモニタされま

す。

モニターするトラフィックを指定するには、ACLフィールドの右側にある [選択
（Select）]をクリックして、モニターするトラフィックを識別するアクセス制御
リストオブジェクトを選択します。たとえば、外部インターフェイス上のポート

80トラフィックをすべてモニタします。アクセスコントロールリストオブジェ
クトの詳細については、アクセスコントロールリストオブジェクトの作成（356
ページ）を参照してください。

ACL
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説明要素

[ThreatLevel]フィールドは、ドロップされる悪意のあるトラフィックの脅威レベ
ルを特定します。デフォルトレベルは、Moderateから Very Highまでの範囲とな
ります。

デフォルト設定を変更する確固たる理由がない限り、デフォルト設定

を使用することを強くお勧めします。

（注）

• [Value]：ドロップする脅威レベルを指定します。

• Very-low

•低い

•中程度

•高

• Very-high

• [Range]：脅威レベルの範囲を指定します。

静的ブロックリストエントリは、常にVery High脅威レベルに指定され
ます。

（注）

脅威レベ

ル

[許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ
[許可リスト/ブロックリスト（Permitlist/Blocklist）]タブを使用して、デバイスまたは共有ポリ
シー用の静的データベースのエントリを表示または設定します。[デバイスブロックリスト
（Device Blocklist）]には、悪意のあるサイトまたは望ましくないサイトのドメイン名または
IPアドレスが含まれます。静的ブロックリストを使用してシスコの動的データベースを補強で
きます。また、対象とするすべてのマルウェアサイトを特定できる場合は静的ブロックリスト

だけを使用できます。

[デバイス許可リスト（Device Permitlist）]には、許容可能と認められるサイトのドメイン名ま
たは IPアドレスが含まれます。ブロックする必要はないと考えられるアドレスがブロックア
ドレスとして動的データベースに含まれている場合は、これらのアドレスを手動で静的な許可

リストに加えることができます。静的な許可リストのエントリは、静的なブロックリストおよ

びシスコの動的データベース内のエントリに優先します。許可リストのアドレスに関するsyslog
メッセージは依然として生成されます。ただし、ターゲットになるのはブロック syslogメッ
セージだけであるため、これは単なる情報提供に過ぎません。

静的データベースを設定するには、次の手順を実行します。

• [行の追加（Add Row）]ボタンをクリックし、 [デバイス許可リスト（Device Permitlist）]
または [デバイスブロックリスト（Device Blocklist）]ダイアログボックス （1182ページ）
を使用して静的データベースのエントリを定義します。
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•エントリを選択し、[行の編集（Edit Row）]ボタンをクリックして、既存のエントリを編
集します。

エントリを選択して F2キーを押すか、または [デバイス許可リスト（Device Permitlist）]
か [デバイスブロックリスト（Device Blocklist）]でエントリをダブルクリックして、その
場でエントリを編集します。

ワンポイントアドバイ

ス

•エントリを選択し、[行の削除（Delete Row）]ボタンをクリックして削除します。

ナビゲーションパス

[Botnet Traffic Filter Rules]ページ （1174ページ）から、[許可リスト/ブロックリスト
（Permitlist/Blocklist）]タブをクリックします。

関連項目

•スタティックデータベースへのエントリの追加 （1168ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス （1182ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

[デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device
Blocklist）]ダイアログボックス

[デバイス許可リスト（Device Permitlist）]または [デバイスブロックリスト（Device Blocklist）]
ダイアログボックスを使用して、許可リスト（安全）またはブロックリスト（悪意）に追加す

るドメイン名または IPアドレスを手動で定義します。静的ブロックリストを使用してシスコ
の動的データベースを補強できます。また、対象とするすべてのマルウェアサイトを特定でき

る場合は静的ブロックリストだけを使用できます。許可リストと動的ブロックリストの両方に

表示される名前またはアドレスは、syslogメッセージとレポートでは許可リストアドレスとし
てのみ識別されます。

ドメイン名は完全な形式（www.cisco.comなど、ホスト名を含む）にしたり、部分的な形式
（cisco.comなど）にしたりできます。部分的な名前の場合、そのドメイン上のすべてのWeb
サイトホストが、許可リストまたはブロックリストに追加されます。また、ホストの IPアド
レスを入力することもできます。カンマまたは改行を使用して、複数のエントリを区切りま

す。
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ナビゲーションパス

[許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ（1181ページ）で、[デバイス許可リス
ト（Device Permitlist）]または [デバイスブロックリスト（Device Blocklist）]テーブルの下に
ある [行の追加（Add Rows）]ボタンをクリックするか、またはエントリを選択して [行の編集
（Edit Row）]ボタンをクリックします。

関連項目

•スタティックデータベースへのエントリの追加 （1168ページ）

• Botnet Traffic Filterについて （1163ページ）

•ボットネットトラフィックフィルタの設定のタスクフロー （1165ページ）

• [Botnet Traffic Filter Rules]ページ （1174ページ）

• [動的ブラックリスト設定（Dynamic Blacklist Configuration）]タブ （1175ページ）

• [Traffic Classification]タブ （1176ページ）

• BTFイネーブル化ルールエディタ （1178ページ）

• BTF廃棄ルールエディタ （1179ページ）

• [許可リスト/ブロックリスト（Permitlist/Blocklist）]タブ （1181ページ）

• [Configure DNS]ダイアログボックス （1000ページ）
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第 20 章

ScanSafe Web Securityの使用

Security Managerにより、ScanSafe Web Securityとの統合が可能になります。ScanSafe Web
Securityは、クラウドベースの SaaS（Security as a Service）機能であり、Webセキュリティ
データセンターを世界中のさまざまな場所で利用できるようになります。ScanSafe Web Security
とルータを統合すると、他の方法によるコンテンツスキャンおよびマルウェアの検出のため

に、選択した HTTPトラフィックと HTTPSトラフィックが ScanSafe Cloudにリダイレクトさ
れます。また、ScanSafe Web Securityを使用して特定のユーザ、ユーザグループ、および IP
にディファレンシエーテッドサービスも提供できます。

Security Managerから ScanSafe Web Securityを起動すると、次の領域のポリシーおよび設定を
定義できます。

•コンテンツスキャン設定

•コンテンツスキャンポリシー

• AAAサーバ設定

• AAAポリシー

Security Managerで ScanSafe Web Securityを統合することにより、ほぼすべてのポリシーおよ
びフレームワークベースのポリシー機能をコピーおよび共有できます。次の表で、スキャンお

よび AAAポリシータイプのサポート範囲について詳しく説明します。

例サポートされるタイプ

プライマリサーバ IP、セカンダリサーバ IP、
サーバタイムアウト

コンテンツスキャン設定

グローバル許可リストポリシー

ユーザグループの追加または除外、デフォル

トユーザ設定、デフォルトユーザグループの

設定

コンテンツスキャンをイネーブルする必要が

あるインターフェイス

コンテンツスキャンポリシー
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例サポートされるタイプ

HTTP BasicおよびNTLMポリシーで使用され
るアイデンティティポリシーオブジェクト

HTTP BasicおよびNTLMに関連するタイムア
ウト

プロキシ、HTTP Basic、および NTLMの発生
順序

IOSの LDAPサーバーおよび LDAP属性マッ
プ設定

また、RADIUSサーバおよびTACAS
サーバもサポートされています。

（注）

インターフェイスごとの AAAリスト

AAAサーバー設定

HTTP BasicおよびNTLMアドミッションルー
ルのサポート（認証方式）が、以前から使用

可能な認証プロキシ方式に追加されました。

AAAポリシー

Security Managerは、次の機能をサポートしていません。

• http/httpsの検査ルールまたは ZBFルールが存在しない場合の PAM設定

•古い IOSバージョンで LDAPを使用する認証プロキシ（ScanSafe Web Securityをサポート
する IOSバージョンでのみ可能）

• AAA方式としての AuthProxyによるアイデンティティポリシー。（NTLMおよび HTTP
Basicのみをサポートしています）

•アイデンティティポリシーを作成するための Virtual Template番号の検証

• LDAPサーバ用の Secure Trust Pointの検証

•コンテンツスキャンルールの継承

•ユーザーグループおよびユーザーの ADブラウジング

•新しいポリシー（ポリシークエリーなど）に対するツールサポート

•制御タグポリシー

ScanSafe Webセキュリティ製品の詳細については、http://www.cisco.com/en/US/partner/products/
ps11720/index.htmlを参照してください。

この章は、次のセクションで構成されています。

• ScanSafe Webセキュリティの設定（1187ページ）
• ScanSafe Web Securityページ（1189ページ）
• [ScanSafe Web Security Settings]ページ （1192ページ）
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ScanSafe Webセキュリティの設定
[ScanSafe Web Security設定（ScanSafe Web Security Settings）]ページを使用して、デフォルトの
ユーザグループの設定を定義します。他の設定ポリシーと同様に、デフォルトのユーザグルー

プポリシー設定を共有できます。

関連項目

• ScanSafe Web Securityページ（1189ページ）

• [ScanSafe Web Security Settings]ページ （1192ページ）

• [Add Default User Group]/[Edit Default User Group]ダイアログボックス（1191ページ）

• [AAA Rules]ページ （880ページ）

すべての手順は、ポリシービューから実行されたものとして表示されます。（注）

ScanSafe Webセキュリティを設定するには、次の手順を実行します。

ステップ 1 ポリシータイプセレクタから、[ファイアウォール（Firewall）]、[ScanSafe Webセキュリティ（ScanSafe
Web Security）]の順に選択します。 >

[ScanSafe Web Security]ページが表示され、[Interfaces]タブが選択されています。

ステップ 2 Webリクエストを ScanSafe Webセキュリティサーバーに転送するために使用するインターフェイスを、
[利用可能なインターフェイス（Available Interfaces）]列のリストから選択して、[選択したインターフェ
イス（Selected Interfaces）]列に移動することにより、有効にします。

ステップ 3 [正規表現の許可リスト（Permitlisting Regular Expressions）]タブを選択します。

ステップ 4 通知を許可リストに関する ScanSafe Webセキュリティサーバーに送信するには、[通知タワー（Notify
Tower）]チェックボックスをオンにします。これは、IPベースのものを除くすべての許可リストに適用
できます。

（許可リストに正規表現が指定されていない場合、ScanSafe Webセキュリティは警告を受け取ります。)

ステップ 5 HTTPホストエリアで、[利用可能な正規表現（Available Regular Expressions）]カラムのリストから正規
表現を選択し、[選択した正規表現（Selected Regular Expressions）]カラムに移動することにより、（正
規表現マッチングを使用して）許可される正規表現を指定します。

ステップ 6 HTTPユーザーエージェントエリアで、[利用可能な正規表現（Available Regular Expressions）]カラムの
リストから正規表現を選択し、[選択した正規表現（Selected Regular Expressions）]カラムに移動するこ
とにより、許可される正規表現を指定します。

ステップ 7 [許可リストACL（Permitlisting ACLs）]タブを選択します。

ステップ 8 タイプリストから [拡張（Extended）]または [標準（Standard）]を選択して、操作する ACLのタイプを
指定します。
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ステップ 9 許可リストに追加するACLを指定するには、左側の列のリストからACLを選択し、それらを [選択した
アイテム（Selected items）]カラムに移動します。

ステップ 10 [ユーザーグループ（User Groups）]タブを選択します。

[ユーザーグループ（User Groups）]ページを使用して、ユーザーグループを定義し、デフォル
トユーザとデフォルトユーザーグループの両方を指定し、ユーザーグループを含めたり除外し

たりできます。これら 3つのリストすべてのエントリを編集または削除することもできます。

ヒント

ステップ 11 [デフォルトユーザ（Default User）]フィールドにユーザ名を入力して、デフォルトユーザを指定します
（任意）。

ステップ 12 [デフォルトユーザーグループ（Default User Group）]フィールドにユーザーグループ名を入力して、デ
フォルトユーザーグループを指定します。

ステップ 13 インターフェイスを選択し、ユーザーグループを [含める（Include）]リストに追加して、ユーザーグルー
プを含めます。

ステップ 14 インターフェイスを選択し、ユーザーグループを [除外（Exclude）]リストに追加して、ユーザーグルー
プを除外します。

ステップ 15 ポリシーセレクタから [ポリシー（Policy）] > [ファイアウォール（Firewall）] > [設定（Settings）] >
[ScanSafe Webセキュリティ（ScanSafe Web Security）]を選択します。

ステップ 16 [詳細（Details）]タブを選択し、次の値を入力してプライマリ ScanSafeサーバーを指定します。

• IPアドレス/名前（IP Address/Name）

• HTTPポート（デフォルトは 8080）

• HTTPSポート（デフォルトは 8080）

ステップ 17 [詳細（Details）]タブを選択し、次の値を入力してセカンダリ ScanSafeサーバーを指定します。

• IPアドレス/名前（有効な IPアドレスまたは FQDNのみ）。

• HTTPポート（デフォルトは 8080）

• HTTPSポート（デフォルトは 8080）

ステップ 18 [サーバーのタイムアウト（Server Timeout）]期間を秒で指定します（デフォルトは 300）。

ステップ 19 [セッションアイドルタイムアウト（Session Idle Timeout）]期間を秒で指定します（デフォルトは300）。

ステップ 20 次のいずれか 1つを実行して、送信元アドレスを指定します。

• [IPアドレス（IP Address）]ボタンをクリックし、IPアドレスを入力します。

• [インターフェイス（Interface）]ボタンをクリックし、[選択（Select）]ボタンをクリックして、イ
ンターフェイスセレクタを参照してインターフェイスを選択します。

有効なソース IPまたはインターフィエスは、ScanSafe Webセキュリティが有効になっているイ
ンターフェイスの 1つである必要があります（[ファイアウォール（Firewall）] > [ScanSafe Web
セキュリティ（ ScanSafe Web Security）]ページ > [インターフェイス（Interface）]タブで）。

（注）

ステップ 21 ライセンスを入力し、暗号化されている場合はチェックボックスをオンにします。
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[暗号化（Encrypted）]が選択されていない場合、入力する値は 32文字の 16進数にする必要が
あります。

ヒント

ステップ 22 必要に応じて、[ログの有効化（Enable Logging）]チェックボックスをオンにします。

ScanSafe Web Securityページ
Security Managerにより、ScanSafe Web Securityとの統合が可能になります。ScanSafe Web
Securityは、クラウドベースの SaaS（Security as a Service）機能であり、Webセキュリティ
データセンターを世界中のさまざまな場所で利用できるようになります。ScanSafe Web Security
とルータを統合すると、他の方法によるコンテンツスキャンおよびマルウェアの検出のため

に、選択した HTTPトラフィックと HTTPSトラフィックが ScanSafe Cloudにリダイレクトさ
れます。また、ScanSafe Web Securityを使用して特定のユーザ、ユーザグループ、および IP
にディファレンシエーテッドサービスも提供できます。

Security Managerで ScanSafe Webセキュリティを使用すると、次の領域の設定およびポリシー
を定義できます。

•コンテンツスキャン設定

•コンテンツスキャンポリシー

• AAAサーバ設定

• AAAポリシー

Security Managerで ScanSafe Web Securityを統合することにより、ほぼすべてのポリシーおよ
びフレームワークベースのポリシー機能をコピーおよび共有できます。

ナビゲーションパス

（ポリシービュー）ポリシータイプセレクタから [Firewall]を選択し、[Settings]を開きます。
次に [ScanSafe Web Security]をクリックし、[ScanSafe Web Security Settings]ページを開きます。

ScanSafe Webセキュリティのポリシーと設定は、マップビューを使用して設定すること
もできます。

（注）

関連項目

• ScanSafe Webセキュリティの設定（1187ページ）

• [ScanSafe Web Security Settings]ページ （1192ページ）

• [Add Default User Group]/[Edit Default User Group]ダイアログボックス（1191ページ）

• [AAA Rules]ページ （880ページ）
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フィールドリファレンス

説明要素

[インターフェイス（Interfaces）]タブ

Security Managerでのフィルタの使用方法の詳細については、
テーブルのフィルタリング （64ページ）を参照してくださ
い。

：フィルタ（Filter）

このタブでは、コンテンツスキャンのためにWeb要求が
ScanSafe Webセキュリティサーバーに転送されるインター
フェイスおよびSecurity Manager定義のインターフェイスロー
ルを選択できます。

インターフェイス

ScanSafe Web Security用に選択可能なインターフェイス。— Available Interfaces

選択されたインターフェイスは、Webサービスに対するホス
トの要求が ScanSafe Webセキュリティサーバーに転送される
WANに面している必要があります。

—選択されたインターフェイ
ス（Selected Interfaces）

--

[正規表現の許可リスト（Permitlisting Regular Expressions）]タブ

このチェックボックスをオンにすると、許可リストに関して

ScanSafe Webセキュリティタワーに通知する必要があること
を指定します。これは、IPベースの許可リストを除く、すべ
てのACLベースの許可リストのバリエーションに適用されま
す。デフォルトの動作では、通知は送信されません。

— Notify Tower

ScanSafe Web Securityサーバへの配信で使用可能であり、検
討対象となる正規表現をリストします。

— Available Regular Expressions
(HTTP Host)

管理者は、ユーザーグループリストの包含および除外を指定

することにより、ScanSafe Webセキュリティサーバーに送信
される許可された正規表現をフィルタリングできます。この

フィルタは、[Match All]または [Match Any]のいずれかで操
作します。

—フィルター（Filter）（HTTP
ホスト）

選択した正規表現に一致するホストは許可リストに追加され、

ScanSafe Webセキュリティサーバーにリダイレクトされませ
ん。

— Selected Regular Expressions
(HTTP Host)

使用可能な正規表現に一致するエージェントは許可リストに

追加され、ScanSafe Webセキュリティサーバーにリダイレク
トされません。

— Available Regular Expressions
(HTTP User Agent)
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説明要素

設定すると、[選択された正規表現（Selected Regular
Expressions）]リストにある正規表現のみが ScanSafeクラウ
ドに送信されます。

—選択された正規表現
（Selected Regular Expressions）
（HTTPホスト）

[許可リストACL（Permitlisting ACLs）]タブ

ACL許可リストのタイプ（標準または拡張のいずれか）を指
定します。

許可リストに使用される標準ACLは、拡張ACLと
して検出されます。ACL名に「CSM_EXT_」のプレ
フィックスが付加されます。拡張 ACLは完全であ
り推奨されるため、標準ACLは拡張ACLに変換さ
れます

（注）

— ACLタイプ（ACL Type）

設定すると、[選択された正規表現（Selected Regular
Expressions）]リストにある正規表現のみが ScanSafeクラウ
ドに送信されます。

—選択された ACLS（Selected
ACLS）

[User Groups]タブ

コンテンツスキャンセッションに固有のユーザ名がない場

合、ScanSafe Web Securityサーバに送信されるグローバル名。
たとえば、支社内のすべてのユーザに対して、同じコンテン

ツスキャンポリシーを適用する場合に使用します。

—デフォルトユーザー
（Default User）

コンテンツスキャンセッションに固有のユーザ名がない場

合、ScanSafe Web Securityサーバに送信されるグローバル名。
たとえば、支社内のすべてのユーザグループに対して、同じ

コンテンツスキャンポリシーを適用する場合に使用します。

— Default User Group

各インターフェイスのデフォルトのユーザーグループを一覧

表示します。

—インターフェイス固有のデ
フォルトユーザーグループ

（Interface Specific Default User
Groups）

包含リストまたは除外リストを使用して、包含または除外す

る特定のユーザーグループを指定できます。

—包含（Include）/除外
（Exclude）

[Add Default User Group]/[Edit Default User Group]ダイアログボックス
特定のインターフェイスのデフォルトユーザグループを指定するには、[Default User Groups]
ダイアログボックスを使用します。

これらの ScanSafe Web Securityサーバーの設定の詳細については、 [ScanSafe Web Security
Settings]ページ （1192ページ）を参照してください。
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バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、埋め込み型サービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体が終了します。

（注）

関連項目

• ScanSafe Web Securityページ（1189ページ）

• [ScanSafe Web Security Settings]ページ （1192ページ）

• ScanSafe Webセキュリティの設定（1187ページ）

• [AAA Rules]ページ （880ページ）

ナビゲーションパス

（ポリシービュー）[Firewall]を選択し、[ScanSafe Web Security]ページを開きます。次に [User
Groups]タブをクリックします。

[ScanSafe Web Security Settings]ページ

関連項目

• ScanSafe Web Securityページ（1189ページ）

• ScanSafe Webセキュリティの設定（1187ページ）

• [Add Default User Group]/[Edit Default User Group]ダイアログボックス（1191ページ）

• [AAA Rules]ページ （880ページ）

ナビゲーションパス

（ポリシービュー）ポリシータイプセレクタから [Firewall]を選択し、[Settings]を開きます。
次に [ScanSafe Web Security]をクリックし、[ScanSafe Web Security Settings]ページを開きます。

（デバイスビュー）ポリシータイプセレクタから [Firewall]を選択し、[Settings]を開きます。
次に [ScanSafe Web Security]をクリックし、[ScanSafe Web Security Settings]ページを開きます。
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フィールドリファレンス

表 273 : ScanSafe Web Securityの設定

使用方法説明（Description）要素

両方ScanSafe Web Securityを操作するために設定され
たサーバのプライマリFQDNまたは IPアドレス。

IP Address|Name (Primary ScanSafe
Server)

両方プロキシHTTPトラフィック用のデフォルトプラ
イマリポート（デフォルトは 8080）。

HTTP Port (Primary ScanSafe
Server)

両方プロキシ HTTPSトラフィック用のデフォルトプ
ライマリポート（デフォルトは 8080）。

[HTTPSポート（プライマリ
ScanSafeサーバー）（HTTPS
Port (Primary ScanSafe Server)）]

両方ScanSafe Web Securityを操作するために設定され
たサーバーのセカンダリ FQDNまたは IPアドレ
ス。

[IPアドレス/名前（バックアッ
プ ScanSafeサーバー）（IP
Address/Name (Backup ScanSafe
Server)）]

両方プロキシHTTPトラフィック用のデフォルトセカ
ンダリポート（デフォルトは 8080）。

[HTTPポート（バックアップ
ScanSafeサーバー）（HTTP Port
(Backup ScanSafe Server)）]

両方プロキシ HTTPSトラフィック用のデフォルトセ
カンダリポート（デフォルトは 8080）。

[HTTPSポート（セカンダリ
ScanSafeサーバー）（HTTPS
Port (Secondary ScanSafe
Server)）]

IOSのみScanSafe Webセキュリティサーバーの可用性を
チェックするときのポーリングタイムアウト。

サーバータイムアウト（Server
timeout）

IOSのみScanSafe Webセキュリティサーバーの非アクティ
ブタイムアウト（デフォルトは 300秒）。セッ
ションが非アクティブであることが検出された場

合にセッションを削除するために使用されます。

セッションアイドルタイムアウ

ト（Session Idle Timeout）

IOSのみプライマリとセカンダリの両方の ScanSafe Web
Securityサーバが非アクティブであることを検出
した場合に、実行する処置（すべてのトラフィッ

クをドロップする、またはすべてのトラフィック

を通過させる）を決定します。

On Failure

IOSのみScanSafe Web Securityサーバへのパケットがルー
タから送信される際の、送信元の IPアドレス。

IP Address (Source Address)
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使用方法説明（Description）要素

IOSのみScanSafe Web Securityサーバへのパケットがルー
タから送信される際の、送信元のインターフェイ

スアドレス。

Interface (Source Address)

BothScanSafe Web Securityサーバに送信されたライセ
ンス（32文字の 16進数）

ライセンス

IOSのみ選択すると、暗号化がイネーブルになります。

ASAは、暗号化されたライセンステキストの設定
を受け入れません。

Encrypted

IOSのみIOS syslogsをイネーブルにします（デフォルトで
は、イネーブルされません）。

Enable Logging Checkbox

ASAの
み

公開キーファイルの名前。[公開キーファイル（Public Key
File）]

ASAの
み

システムが接続を再試行する回数。[接続再試行回数（Connection
Retry Count）]
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第 21 章

ゾーンベースのファイアウォールルール

の管理

ゾーンベースのファイアウォール機能（ゾーンベースポリシーファイアウォールとも呼ばれ

る）を使用すると、「ゾーン」と呼ばれるインターフェイスのグループ間でIOSファイアウォー
ルポリシーを一方向に適用できます。つまり、インターフェースはゾーンに割り当てられ、

ファイアウォールルールはゾーン間を一方向に移動する特定のタイプのトラフィックに適用さ

れます。Cisco Security Manager 4.16以降では、サブインターフェイスをゾーンに割り当てるこ
とができます。ゾーンベースのファイアウォールは、デフォルトでセキュアゾーン間ポリシー

を強制します。これにより、トラフィックを許可する明示的なポリシーが定義されるまで、ト

ラフィックはセキュリティゾーンを通過できません。

「ゾーン」自体は抽象的なものであり、同じまたは類似するセキュリティ要件を持つ、論理的

にグループ化できる複数のインターフェイスを指しています。たとえば、ルータインターフェ

イスEthernet 0/0およびEthernet 0/1が、ローカルLANに接続されている場合があります。ファ
イアウォールの観点では、これら 2つのインターフェイスは内部ネットワークを表す点と、
ファイアウォール設定の目的で単一のゾーンにグループ化できる点で同じです。次に、その

ゾーンと他のゾーン間にファイアウォールポリシーを指定できます。ゾーン間ポリシーでは十

分な柔軟性と精度が提供されるので、同一のルータインターフェイスに接続された複数のホス

トグループにさまざまな検査ポリシーを適用できます。

ゾーンベースのファイアウォール機能は、12.4(6)T以降を実行する IOSデバイス、および
12.2(33)以降を実行する ASRデバイスでサポートされています。

（注）

単純な例

ネットワーク内のセキュリティが類似する領域ごとにセキュリティゾーンを設定して、同じ

ゾーンに割り当てられているすべてのインターフェイスが類似するセキュリティレベルで保護

されるようにする必要があります。たとえば、次のように3つのインターフェイスを持つアク
セスルータを考えます。

• 1つのインターフェイスはパブリックインターネットに接続されています。
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• 1つのインターフェイスは、パブリックインターネットからアクセスできてはいけないプ
ライベート LANに接続されています。

• 1つのインターフェイスは、インターネットサービスの「緩衝地帯」（DMZ）に接続され
ています。ここでは、Webサーバー、

ドメインネームシステム（DNS）サーバーと電子メールサーバーが、公共のインターネットに
アクセスできる必要があります。次の図に示すように、このネットワークの各インターフェイ

スは、独自のゾーンに割り当てられます。

図 27 :基本セキュリティゾーントポロジ

この設定例では、通常、以下を定義する3つのメインポリシー（ルールセット）があります。

•インターネットへのプライベートゾーン接続

• DMZホストへのプライベートゾーン接続

• DMZホストへのインターネットゾーン接続

ゾーンベースのファイアウォールは、禁止されたデフォルトのセキュリティポスチャの制約を

課します。たとえば、DMZホストが他のネットワークへのアクセスを特別に許可されていな
い場合、これらのネットワークは DMZホストからの不要な接続から保護されます。同様に、
インターネットホストからプライベートゾーンへの直接アクセス権が明示的に付与されてい

ないかぎり、プライベートゾーンのホストはインターネットホストによる望ましくないアク

セスから保護されます。
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この単純な例では、各ゾーンにメンバインターフェイスが1つだけあります。たとえば、追加
のインターフェイスがプライベートゾーンに追加された場合、その新しいインターフェイスに

接続しているホストは、ゾーン内の既存のインターフェイスに接続しているすべてのホストに

トラフィックを即時に渡すことができます。また、他のゾーン内のホストへのトラフィック

は、既存のプライベートゾーンポリシーによって即時に制御されます。

より現実的な例として、DMZ内の特定のホストへのパブリックインターネットからのさまざ
まなアクセスを許可する場合、および保護された LAN内のホストに対するさまざまなアプリ
ケーション使用ポリシーを許可する場合があります。

この章は次のトピックで構成されています。

•ゾーンベースのファイアウォールルールについて （1197ページ）
•ゾーンベースのファイアウォールルールの Permit/Denyとアクションとの関係について
（1203ページ）

•ゾーンベースのファイアウォールルールのServicesとProtocolsの関係について（1207ペー
ジ）

•ゾーンベースのファイアウォールルールに対する一般的な推奨事項 （1208ページ）
•ゾーンベースのファイアウォールルールの開発と適用 （1209ページ）
•ゾーンベースのファイアウォールルールの追加 （1210ページ）
•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•デフォルトのドロップ動作の変更 （1260ページ）
•ゾーンベースのファイアウォールルールの設定 （1261ページ）
•ゾーンベースのルールと設定のトラブルシューティング （1267ページ）
• [Zone-based Firewall Rules]ページ （1272ページ）

ゾーンベースのファイアウォールルールについて
ゾーンは、ネットワークのセキュリティ境界を設定します。ゾーンは、トラフィックがネット

ワークの別の領域に移動するときにインスペクションまたはフィルタリングの対象となる境界

を定義します。ゾーン間のデフォルトのゾーンベースのファイアウォールポリシーは、「deny
all」です。このため、ゾーンベースのファイアウォールルールが明示的に設定されていない場
合、すべてのゾーン間のトラフィックの移動がブロックされます。

ゾーンベースのファイアウォールルールは、ゾーンのペア間にあるさまざまなタイプの単方向

トラフィックに、特定のアクション（Drop、Pass、Inspect、および Content Filter）を適用しま
す。トラフィックの方向は、送信元ゾーンと宛先ゾーンを各ルールの一部として指定すること

で設定します。

ログ

ゾーンベースのファイアウォールルールには、syslog、alert、audit-trailのロギングオプション
があります。ほとんどのメッセージは、syslogサーバが設定されていないかぎりルータコン
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ソールに記録されます。syslogロギングの設定の詳細については、 Cisco IOSルータにおける
ロギング （3269ページ）を参照してください。

重要なポイント

ゾーンとゾーンベースのファイアウォールルールについて、次の点に注意してください。

•ゾーンベースのファイアウォール機能は、12.4(6)T以降を実行する IOSデバイス、および
12.2(33)以降を実行する ASRデバイスでのみサポートされています。

•ゾーンベースのファイアウォールルールと IOSインスペクションルールが同じインター
フェイスを使用する場合は、エラーが発生します。

ゾーンベースのファイアウォールモデルと以前のインターフェイスベースのインスペクション

ルールモデルは、ルータ上で互いに排他的ではありませんが、指定されたインターフェイス上

で結合することはできません。つまり、インターフェイスは、インスペクションルールで設定

されている場合に、セキュリティゾーンのメンバとして設定できません。さらに、両方のモデ

ルを同時に使用するようにルーターを設定することはお勧めしません。

•インターフェイスは1つのセキュリティゾーンにのみ割り当てることができますが、ゾー
ンには複数のインターフェイスを含めることができます。インターフェイスが複数のゾー

ンに割り当てられている場合は、エラーが発生します。

•特定のインターフェイスとの間のすべてのトラフィックは、インターフェイスがゾーンに
割り当てられている場合に暗黙的にブロックされます（同じゾーンの他のインターフェイ

スとの間で送受信されるトラフィック、およびルータ上の任意のインターフェイスに送信

されるトラフィックを除く）。このため、ゾーンメンバインターフェイスとの間のトラ

フィックを許可するには、そのゾーンと他の任意のゾーンとの間にトラフィックを許可ま

たは検査するルールを 1つ以上設定する必要があります。

•トラフィックは、同じゾーンのメンバであるインターフェイス間を流れることを暗黙に許
可されます。ただし、同じゾーンのメンバ間のトラフィックのインスペクションを要求す

るルールを定義できます。

•「Self」ゾーンは、ルータ自体を独立したセキュリティゾーンとして定義するデフォルト
のゾーンであり、送信元ゾーンまたは宛先ゾーンとして指定できます。Selfゾーンは、デ
フォルトの「deny all」ポリシーの唯一の例外です。任意のルータインターフェイスへの
すべてのトラフィックは、明示的に拒否されるまで許可されます。

Selfゾーンを含むゾーンベースのファイアウォールルールは、ローカルトラフィック（ルー
タに向けられたトラフィック、またはルータによって生成されたトラフィック）に適用されま

す。ルータを通過するトラフィックには適用されません。詳細については、Selfゾーン（1200
ページ）を参照してください。

• Selfゾーンに適用されるルールでは、検査アクションは許可されません。

• Passアクションは、一方向でだけトラフィックを許可します。リターントラフィックの
ルールは明示的に定義する必要があります。ただし、Inspectアクションでは、リターン
トラフィックは確立済みの接続に対して自動的に許可されます。
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•トラフィックは、ゾーンメンバインターフェイスと、ゾーンメンバでない任意のインター
フェイスとの間を流れることができません。

•ゾーンに割り当てられていないインターフェイスは、依然として従来のルータポートとし
て機能でき、他のタイプのファイアウォールルールが設定されている場合があります。

ただし、インターフェイスがゾーンベースのファイアウォールポリシーに含まれない場合で

も、そのインターフェイスをゾーンに追加し、そのゾーンとゾーン間トラフィックフローが必

要な他のゾーンとの間に「pass all」ポリシー（「ダミーポリシー」の一種）を設定する必要が
ある場合があります。

•ゾーンのメンバーであるインターフェイスに適用されるアクセス制御リスト（ACL）は、
ゾーンルールが適用される前に処理されます。したがって、両方のルールタイプの使用を

継続するには、インターフェイス ACLを緩和して、特定のトラフィックフローがゾーン
ベースのルールによって処理されるようにすることが必要な場合があります。

•ゾーン内のすべてのインターフェイスは、同じ Virtual Routing and Forwarding（VRF;仮想
ルーティングおよび転送）インスタンスに属している必要があります。ゾーンベースの

ルールは、メンバインターフェイスが別々の VRFにあるゾーン間に設定できます。ただ
し、トラフィックがこれらの VRF間を流れることができない場合、これらのルールは実
行されません。詳細については、ゾーンとVRF対応ファイアウォール（1202ページ）を
参照してください。

•ゾーンは、インターフェイスロールオブジェクトを使用して定義されます。ゾーンに使
用されているインターフェイスロールの定義を変更した場合は、ゾーンを変更することに

なり、既存のトラフィックフローに影響することがあります。さらに、インターフェイス

ロールでワイルドカードを使用してインターフェイス名のパターンを指定すると、ルータ

で新しいインターフェイスを作成するときに、インターフェイスがゾーンに自動的に追加

される可能性があることに注意してください。

•ゾーンベースのファイアウォールルールに、競合するゾーン情報が含まれている場合、
テーブルで最初に定義されたルールが優先されます。有効なゾーンを参照しないルールは

展開されず、アクティビティ検証警告が表示されます。

•空のゾーンがあると、特定のデバイスでアクティビティ検証エラーが発生します。次の制
約事項リストを参照してください。

•特定のデバイスでは、送信元ゾーンと宛先ゾーンを同じにできません。次の制約事項リス
トを参照してください。

バージョン 4.21以降、Cisco Security Managerでは、すべての
アグリゲーションサービスルータ、統合サービスルータ、

埋め込み型サービスルータ、および Cisco IOSソフトウェア
で動作するすべてのデバイスについて、バグ修正または拡張

機能のサポートを含むサポート全体が終了します。

（注）
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関連項目

• Selfゾーン （1200ページ）

•ゾーンベースのファイアウォールポリシーでの VPNの使用 （1201ページ）

•ゾーンと VRF対応ファイアウォール （1202ページ）

•ゾーンベースのファイアウォールルールの設定 （1261ページ）

•ゾーンベースのファイアウォールルールの Permit/Denyとアクションとの関係について
（1203ページ）

•ゾーンベースのファイアウォールルールのServicesとProtocolsの関係について（1207ペー
ジ）

•ゾーンベースのファイアウォールルールに対する一般的な推奨事項 （1208ページ）

•ゾーンベースのファイアウォールルールの開発と適用 （1209ページ）

Selfゾーン
ルータ自体は「Self」という固有の名前を持つ独立したセキュリティゾーンとして定義されて
おり、IOSファイアウォールがルータで終端または発信するトラフィック（「ローカル」トラ
フィックと呼ばれる）の検査をサポート（TCP、UDPおよびH.323のみ）しているため、着信
および発信ルータトラフィックは、ルーテッドゾーン間トラフィックと同じ方法でルールの対

象となります。

インターフェイスがゾーンに割り当てられると、そのインターフェイスに接続されているホス

トがそのゾーンに含まれます。デフォルトでは、トラフィックは同じゾーンのメンバーである

インターフェイス間のフローを許可されており、デフォルトの「deny-all」ポリシーがゾーン
間を移動するトラフィックに適用されます。

ただし、その他のゾーンおよびルータの IPインターフェイス（Selfゾーン）間を直接流れるト
ラフィックは暗黙的に許可されています。これにより、ゾーンファイアウォール設定がルータ

に適用される場合に、ルータの管理インターフェイスへの接続が維持されることが保証されま

す。

つまり、ルータのインターフェイスの IPアドレスへのトラフィックフローおよび IPアドレス
からのトラフィックフローは、当初はゾーンポリシーによって制御されていません。ルータイ

ンターフェイスと他のゾーンの間を移動するトラフィックを制御する場合は、このローカルト

ラフィックをブロックまたは許可するルールを適用する必要があります。

Selfゾーンのルールを設定する場合は、次の点を考慮します。

•ルータに設定されているすべての IPアドレスは、インターフェイスゾーンのメンバーシッ
プに関係なく Selfゾーンに属します。

•逆に明示的なルールを設定するまで、Selfゾーンとの間のトラフィックは制限されませ
ん。
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つまり、Selfゾーンを含むゾーンベースのファイアウォールルールを構成すると、Selfゾーン
と他のゾーンの間のトラフィックはすぐに両方向で制限されます。たとえば、「プライベー

ト」ゾーンから Selfゾーンへのトラフィックに影響するルールを定義した場合、Selfからプラ
イベートへのルールを1つ以上定義するまで、ルータはプライベートゾーンにトラフィックを
発信できません。

ルータ自体と、Selfゾーンルールに含まれない他のゾーンとの間のトラフィックは影響を受け
ません。

• Selfゾーンに適用されるルールでは、検査アクションは許可されません。

インバウンド Selfゾーントラフィックに制限を設定する場合は、必要なアウトバウンドトラ
フィック（ルーティングプロトコルおよびネットワーク管理プロトコルを含む）を検討しま

す。たとえば、あるゾーンからルータ自体へのインバウンドトラフィックを制限した場合、

ルーティングプロトコルはそのゾーンに属するすべてのインターフェイスで動作を停止するこ

とがあります。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

ゾーンベースのファイアウォールポリシーでの VPNの使用
IP Security（IPsec）VPN実装が最近拡張されて、VPN接続のファイアウォールポリシー設定
が単純化されました。IPSec Virtual Tunnel Interface（VTI;仮想トンネルインターフェイス）と
GRE+IPSecにより、特定のセキュリティゾーンにトンネルインターフェイスを配置すること
で、VPNサイト間接続およびクライアント接続をそのセキュリティゾーンに限定できます。
接続が特定のポリシーによって制限される必要がある場合は、接続をVPN DMZ内で隔離でき
ます。または、VPN接続が暗黙的に信頼されている場合は、VPN接続をネットワーク内で信
頼されているのと同じセキュリティゾーンに配置できます。

（トンネル/ループバック/仮想インターフェイスを動的に作成する）動的VPNでゾーンベース
のファイアウォールルールを使用するようにルータを設定するには、次の操作を行います。

• VPNインターフェイス専用のゾーンを定義します。

• [Zone Based Firewall]ページ （1262ページ）の [VPN]タブの [VPNゾーン（VPN Zone）]
フィールドに、このゾーンを入力します。

•ゾーンベースのファイアウォールルールを作成して、VPNトラフィックを適宜許可しま
す。

VTI以外の IPsecが採用されている場合は、VPNにゾーンベースのファイアウォールポリシー
を設定するときに注意する必要があります。ゾーンポリシーでは、保護されたホストが暗号化

された VPNトラフィックの入力インターフェイスとは異なるゾーンにある場合に、リモート
VPNホストまたはクライアントによるそれらのホストへのアクセスを明示的に許可する必要が
あります。このアクセスポリシーは、VPNクライアントの送信元 IPアドレスを列挙するアク
セスコントロールリスト（ACL）、およびVPNクライアントが到達することを許可されてい
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るすべての保護ホストの宛先 IPアドレスを含めることで設定する必要があります。アクセス
ポリシーが適切に設定されていない場合、ポリシーによって、脆弱なホストが敵対的なトラ

フィックにさらされる可能性があります。

これらのトピックの詳細については、cisco.comのホワイトペーパー『Using VPN with Zone-Based
Policy Firewall』を参照してください。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

ゾーンと VRF対応ファイアウォール
Cisco IOSファイアウォールは Virtual Routing and Forwarding（VRF）に対応しており、異なる
VRF間で重複する IPアドレス、VRFに対する個別のしきい値とタイムアウトなどを管理でき
ます。ゾーンベースのファイアウォールルールを適用するには、ゾーン内のすべてのインター

フェイスが同じ VRFに属している必要があります。

ルータで複数の VRFが設定されていて、あるインターフェイスですべての VRFに共通のサー
ビス（インターネットサービスなど）が提供されている場合は、そのインターフェイスを別の

ゾーンに配置します。その後、共通ゾーンと他のゾーンとの間のポリシーを定義できます（VRF
あたり 1つ以上のゾーンを設定できます）。

次の図に示すように、異なる VRFを含む 2つのゾーン間でルールを設定できます。

図 28 :ゾーンと VRF

この図の場合：

•共通サービスを提供するインターフェイスはゾーン「common」のメンバです。

•すべての VRF Aは、単一のゾーン「vrf_A」にあります。

• VRF Bには複数のインターフェイスが含まれており、「vrf_B_1」と「vrf_B_2」の 2つの
ゾーンに分割されています。

•ゾーン Z1には VRFインターフェイスがありません。
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この設定に基づいて、次の処理を行うことができます。

•これらの各ゾーンとcommonゾーンの間にポリシーを指定できます。さらに、VRFルート
エクスポートが設定されていて、トラフィックパターンが適切である場合は、ゾーン

vrf_A、vrf_B_n、および Z1のそれぞれの間でポリシーを指定できます。

•ゾーン vrf_Aと vrf_B_1の間にポリシーを設定できますが、トラフィックがこれらのゾー
ン間を流れることができることを確認します。

• VRFごとにグローバルなしきい値とタイマーを指定する必要はありません。その代わり
に、パラメータマップによって inspectアクションにパラメータが提供されます。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

ゾーンベースのファイアウォールルールのPermit/Denyと
アクションとの関係について

ゾーンベースのファイアウォールルールを作成する場合、実行に関連する2つの設定を行う必
要があります。許可/拒否とアクション（ドロップ、パス、検査、またはコンテンツフィルタ）
です。目的の結果を得るには、この2つのパラメータ間の関係を明確に理解する必要がありま
す。

•許可/拒否：許可/拒否設定は、アクセス制御リスト（ACL）エントリの許可/拒否に対応し
ているように見えます。ただし、ゾーンベースのファイアウォールルールでは、標準のア

クセスルールとは異なり、これらのキーワードでトラフィックは許可または拒否されませ

ん。代わりに、[Source]、[Destination]、および [Services]フィールドで定義されたトラフィッ
クフローにアクションを適用するかどうかと、それらが関連クラスマップの処理に影響

するかどうかを指定します。

•許可：指定したアクションを、[送信元（Source）]、[宛先（Destination）]、および
[サービス（Services）]フィールドと一致するトラフィックに適用します（プロトコル
が [Protocols]テーブルにリストされている場合、アクションはそれらのプロトコルに
限定されます）。

ヒント：ゾーンベースのすべてのルールは基本的に「許可」ルールである必要があります。こ

れは最も理解しやすい設定です。選択したアクションを適用するトラフィックを識別している

ということです。

• 拒否：[送信元（Source）]、[宛先（Destination）]、および [サービス（Services）]フィー
ルドで定義されたトラフィックを除外します。（プロトコルが [プロトコル

•

（Protocols）]テーブルにリストされている場合、除外はそれらのプロトコルに限定
されます）。つまり、ルールに一致しないトラフィックとして処理します。代わり

に、ゾーンペアの後続のクラスマップ（ゾーンルールと同じではない）を評価し、

トラフィックと一致する後続マップを探します。後続マップがトラフィックと一致し
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ない場合は、デフォルトのルールをトラフィックに適用します（デフォルトのドロッ

プ動作の変更 （1260ページ）を参照）。

ゾーンルールとクラスマップ間には1対1関係がないことに注意してください。したがって、
ルールテーブルで参照するだけでは、ルールがクラスマップに変換される方法を判断できま

せん。Deny規則に一致するトラフィックに適用できる後続規則を確認するには、設定をプレ
ビューする必要があります（設定をプレビューするには、変更を保存し、[ツール（Tools）] >
[設定のプレビュー（ Preview Configuration）]を選択します。詳細については、設定のプレ
ビュー （535ページ）を参照してください）。

一般的に、拒否ルールを使用して、サブネットに適用する許可ルールからサブネット内の特定

の IPアドレスを除外できます。たとえば、10.100.10.0/24に適用されるルールから 10.100.10.1
を除外します。ただし、特定の IPアドレスの Permitルールを作成し、目的のアクションを適
用して、このルールがゾーンベースのルールテーブルの一般ルールよりも上にリストされるよ

うにする方がはるかに簡単です。

Denyルールを使用する場合は、ゾーンベースのルールと設定のトラブルシューティング（1267
ページ）も参照してください。

•アクション：アクションパラメータは、許可ルールに一致するトラフィックに起きること
を定義します。どのクラスマップにルールが追加されるかを判断する場合を除き、Deny
ルールではこれらのパラメータが無視されます。

Permitルールを作成する場合、[Source]、[Destination]、[Services]、および [Protocol]フィールド
と一致するトラフィックは、選択したアクション（トラフィックをドロップ（さらにオプショ

ンでログに記録）、トラフィックを渡す（さらにオプションでログに記録）、トラフィックを

検査、またはコンテンツフィルタリングを適用（Webトラフィックの場合のみ））に従って
処理されます。

一部のプロトコルでトラフィックを検査する場合、またはコンテンツフィルタリングを実行す

る場合は、詳細インスペクションに使用するポリシーマップを指定するオプションもありま

す。詳細インスペクションポリシーマップでは、トラフィックのより詳細な特性に基づくア

クションも指定します。この追加のインスペクションは、割り当てたポリシーマップが参照す

るクラスマップの要件を満たすパケットに適用されます。詳細インスペクションのクラスマッ

プに一致しないパケットは許可されます。このため、詳細インスペクションは、ポリシーマッ

プでそのアクションが指定されている場合に TCP接続をリセットすることがあります。

次の表に、ゾーンベースのファイアウォールルールで選択した Permit/Denyとアクションの関
係を示します。この表では、TCPサービスを例として使用しますが、全般的な説明は IPサー
ビスにも適用されます。結果は、ルールで指定した [From Zone]と [To Zone]にだけ適用されま
す。
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表 274 :ゾーンベースのルールの Permit/Denyとアクションとの関係

結果プロト

コル

ルールアク

ション

サービ

ス

許可/拒否

すべての TCPトラフィックを通過させます。（な

し）

成功

（Pass）
[TCP]許可

（Permit）

ルールをスキップし、次のクラスマップを評価し

ます。Permitルールを含む次のクラスマップが適
用されるか、またはクラスのデフォルトルールが

適用されます。

Passアクションは無視されます。

（な

し）

成功

（Pass）
[TCP]拒否

（Deny）

すべての TCPトラフィックをドロップします。（な

し）

削除

（Drop）
[TCP]許可

（Permit）

ルールをスキップし、次のクラスマップを評価し

ます。Permitルールを含む次のクラスマップが適
用されるか、またはクラスのデフォルトルールが

適用されます。

Dropアクションは無視されます。

（な

し）

削除

（Drop）
[TCP]拒否

（Deny）

DNSトラフィックのみ通過させます。その他の
TCPトラフィックは、以降のルールによって処理
されます。

DNS成功

（Pass）
[TCP]許可

（Permit）

DNSトラフィックはドロップされます。その他の
TCPトラフィックは、以降のルールによって処理
されます。

DNS削除

（Drop）
[TCP]許可

（Permit）

DNSトラフィックのルールをスキップし、次のク
ラスマップを評価します。Permitルールを含む次
のクラスマップが適用されるか、またはクラスの

デフォルトルールが適用されます。

Passアクションは無視されます。

DNS成功

（Pass）
[TCP]拒否

（Deny）

DNSトラフィックのルールをスキップし、次のク
ラスマップを評価します。Permitルールを含む次
のクラスマップが適用されるか、またはクラスの

デフォルトルールが適用されます。

Dropアクションは無視されます。

DNS削除

（Drop）
[TCP]拒否

（Deny）
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結果プロト

コル

ルールアク

ション

サービ

ス

許可/拒否

HTTPトラフィックを許可して検査します。より
詳細な検査用のポリシーマップを指定すると、ポ

リシーマップのアクションは、より詳細な検査パ

ラメータに一致するすべてのパケットに適用され

ます（プロトコル違反の接続のリセットなど）。

HTTP検査

（Inspect）
[TCP]許可

（Permit）

HTTPトラフィックのルールをスキップし、次の
クラスマップを評価します。Permitルールを含む
次のクラスマップが適用されるか、またはクラス

のデフォルトルールが適用されます。

検査アクションは無視されます。

後続のルールまたはクラスデフォルト

が検査なしでトラフィックを通過させ

る場合、HTTP接続のリターントラ
フィックを許可するために、もう一方

の方向に Permit/Passルール（またはア
クセスルール）を作成する必要があり

ます。HTTP接続を禁止する場合は、拒
否/検査ルールの代わりに許可/ドロップ
ルールを作成します。

ヒント

HTTP検査

（Inspect）
[TCP]拒否

（Deny）

HTTPトラフィックを許可して検査し、URLフィ
ルタリングマップを適用して、要求されたWeb
サイトに基づいてWeb接続を選択的に許可また
は拒否します。

より詳細な検査用のポリシーマップを指定する

と、ポリシーマップのアクションは、より詳細な

検査パラメータに一致するすべてのパケットに適

用されます（プロトコル違反の接続のリセットな

ど）。

このため、Webサイトがブラックリストに追加さ
れたか、HTTPパケットが詳細インスペクション
ルールに違反したため、トラフィックがドロップ

されることがあります。

HTTPコンテンツ

フィルタ

[TCP]許可

（Permit）
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結果プロト

コル

ルールアク

ション

サービ

ス

許可/拒否

HTTPトラフィックのルールをスキップし、次の
クラスマップを評価します。Permitルールを含む
次のクラスマップが適用されるか、またはクラス

のデフォルトルールが適用されます。

コンテンツフィルタアクションは無視されます。

このタイプのルールでは、トラフィッ

クをドロップまたはコンテンツフィル

タリングを適用する後続のクラスマッ

プがない場合に、指定した送信元/宛先
をコンテンツフィルタリングから免除

できます。ただし、このトラフィック

に対してHTTP接続を許可する場合は、
トラフィックの Permit/Inspectルールを
作成する必要があります。

ヒント

HTTPコンテンツ

フィルタ

[TCP]拒否

（Deny）

ゾーンベースのファイアウォールルールの Servicesと
Protocolsの関係について

ゾーンベースのファイアウォールを作成する場合、ターゲットトラフィックの特性の識別に役

立つ、一見すると同じような 2つのパラメータ（Servicesと Protocols）があります。これらの
フィールドのエントリは非常によく似た情報を提供する場合がありますが、デバイス設定で

ゾーンベースのファイアウォールポリシーを構築するときに異なる方法で使用されます。ここ

では、これらのフィールドの推奨される使用方法について説明します。

• [サービス（Services）]：[サービス（Services）]フィールドは、アクセス制御リスト（ACL）
エントリのトラフィックプロトコルの定義に使用されます。この ACLエントリは、指定
された送信元と宛先とともに、ポリシーを適用するトラフィックを定義するためにクラス

マップによって使用されます。ただし、標準のアクセスルールとは異なり、このサービス

情報はトラフィックプロトコルを識別する主要な手段ではありません。ACLではエントリ
ごとにサービスを指定する必要があるため、サービス情報が必要となります。

一般に、[プロトコル（Protocol）]テーブルを使用して Drop、Pass、または Inspectの対象とす
る特定のプロトコルを識別するため、すべてのゾーンベースのファイアウォールルールの[サー
ビス（Services）]フィールドはデフォルトエントリ（IP）のままにできます。

[Service]に IP以外を指定する場合は、[Protocol]テーブルにリストされているプロトコルと競
合しないように選択してください。たとえば、[サービス（Services）]フィールドで UDPを指
定せずに、テーブルに TCPベースのプロトコルをリストします。一般に、特定のルールに対
して、[Services]フィールドに特定のサービスを指定する場合は、[Protocol]テーブルにプロト
コルを入力しないでください。
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• [プロトコル（Protocol）]：[ゾーンベースのルールの追加（Add Zone Based Rule）]ダイア
ログボックスと [ゾーンベースのルールの編集（Edit Zone Based Rule）]ダイアログボック
スの [アクション（Action）]領域にある [プロトコル（Protocol）]テーブルは、1つ以上の
プロトコルの選択、カスタムポートアプリケーションマッピングの追加（デフォルト以

外のポートを指定した場合）、およびディープインスペクションポリシーマップの適用

に使用されます。DNSなどの非常に特定的なプロトコル、TCPや UDPなどの一般プロト
コル、さらに特殊なアプリケーションに使用するポートを識別するカスタムプロトコルを

指定できます。

原則として、[Services]は [IP]に設定したままにし、[Protocol]テーブルを使用して、Drop、
Pass、Inspectアクションのすべてのゾーンベースルールに対するプロトコル（これもサービス
です）を指定します（コンテンツフィルタアクションは、HTTPプロトコルを自動的に使用し
ます。これを設定することはできますが、変更はできません。）このアプローチに従うと、可

能な限り「クリーン」で、解釈（およびトラブルシューティング）が容易な設定が作成されま

す。

デバイスコンフィギュレーションを生成するときにこれらのフィールドがどのように使用され

るかの詳細については、ゾーンベースのルールと設定のトラブルシューティング （1267ペー
ジ）を参照してください。

ゾーンベースのファイアウォールルールに対する一般的

な推奨事項
ゾーンベースのファイアウォールルールでは、さまざまな設定が可能です。標準のアクセス

ルール、インスペクションルール、およびWebフィルタルールの代わりにゾーンベースのルー
ルを使用できるため、非常に複雑で分析が難しい一連のルールをすばやく生成できます。

ゾーンベースのルールを定義する際は、それらをできるだけ単純明快なものにするように努め

てください。ゾーンベースのファイアウォールポリシーの簡略性を維持するために、次の推奨

事項を考慮してください。

•許可ルールのみを使用します。選択したアクションによって、一致したトラフィックに対
する処理が決定されます。拒否ルールは解析が困難です。詳細については、ゾーンベース

のファイアウォールルールのPermit/Denyとアクションとの関係について（1203ページ）
を参照してください。

•ドロップルールとパスルールは、標準のインターフェイスアクセスルールと同等ですが、
指定されたゾーンペアに適用されます。[サービス（Services）]フィールドまたは [プロト
コル（Protocol）]テーブルのいずれかを使用してトラフィックのタイプを識別できます
が、[プロトコル（Protocol）]テーブルのみを使用することをお勧めします。トラフィッ
クをドロップするには、アクション [ドロップ（Drop）]とともに [許可（Permit）]を指定
します。

•最初のトラフィックを検査する前に、それを通過させる必要はありません。たとえば、
ゾーン間のHTTPトラフィックを許可する場合、必要な許可/インスペクションルールは 1
つだけです。最初に許可/パスルールを作成する必要はありません。Passルールを使用す
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る場合で、リターントラフィックを許可する場合には、リターン方向の Passルールも作
成する必要があることに注意してください。実際には、通常、インスペクションルールの

みを使用して、パスルールの作成を避けることができます。

•許可/パスルールと許可/ドロップルールを使用して、標準のアクセスルールと同じ機能を
実行できます。このため、アクセスルールポリシーを排除し、ゾーンベースのファイア

ウォールルールだけを使用できます。

ただし、インターフェイスアクセスルールの解析に使用できるツールは複数あり、Security
Managerではゾーンベースルールとアクセスルールに同じインターフェイスロールを使用で
きるため、ゾーンルールテーブルではなくアクセスルールテーブルにPass/Dropポリシー（標
準アクセスルールのPermit/Deny）を作成する方が便利な場合があります。ゾーンルールテー
ブルは、主にゾーンベースの Inspectionおよび Content Filterルールに使用します。

•セクションを使用して、各ゾーンペアのルールを編成します。セクションを使用すると、
ペアのすべてのルールを簡単に参照できます。これは、ルールに順序の依存関係がある場

合に重要になることがあります。セクションでの作業の詳細については、セクションを使

用したルールテーブルの編成 （783ページ）を参照してください。

ゾーンベースのファイアウォールルールの開発と適用
次に、ゾーンベースのファイアウォールルールを作成してネットワークに適用する方法の概要

を示します。

•セキュリティゾーンに関してネットワークとそのサブネットワークを検討します。さまざ
まなゾーンのセキュリティ要件について考えます。一般的なガイドラインとして、セキュ

リティの観点から見たときに類似するルータインターフェイスをグループ化します。

•あるゾーンから別のゾーンに移動するときに検査されるトラフィックのタイプを決定し、
それぞれのタイプをどのように検査し、処理するかを決定します。

•これらの決定を実行するゾーンベースのファイアウォールルールを定義します。このプロ
セスには、ルール自体を定義する前に実行できる、またはルールの定義中に必要に応じて

実行できる次の手順の一部またはすべてが含まれる場合があります。

•名前付きインターフェイスロールオブジェクトを作成し、適切なインターフェイス
とインターフェイスパターンをそれらのオブジェクトに割り当てることで、ゾーンを

定義します。

•特定のレイヤ4プロトコルとポート、およびオプションで特定のネットワークとホス
トの Port Application Mapping（PAM;ポートアプリケーションマッピング）設定を定
義/編集します。

•レイヤ7プロトコル（HTTP、IMAP、インスタントメッセージング（IM）、ピアツー
ピア（P2P））のディープパケットインスペクション（DPI）ポリシーを設定します。

•プロトコル情報パラメータマップを設定します。これらのパラメータマップは IMア
プリケーションと対話する DNSサーバを定義します。
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•検査アクションの接続、タイムアウト、およびその他の設定を定義する検査パラメー
タマップを設定します。

• URLベースコンテンツフィルタリングのWebFilterパラメータまたはWebFilterポリ
シーマップを定義します。

ここでは、これらの手順に関する追加情報を提供します。

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

ゾーンベースのファイアウォールルールの追加
この手順では、Security Managerでゾーンベースのファイアウォールルールを設定する方法に
ついて説明します。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの設定 （1261ページ）

•マップオブジェクトについて （388ページ）

•ルールのイネーブル化とディセーブル化 （782ページ）

•ルールの追加および削除 （766ページ）

•ルールの移動とルール順序の重要性 （781ページ）

ステップ 1 [Zone-based Firewall Rules]ページ （1272ページ）へのアクセス方法を次に示します。

•（デバイスビュー）IOSルータを選択し、ポリシーセレクタから [ファイアウォール（Firewall）] >
[ゾーンベースのファイアウォールルール（Zone Based Firewall Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ゾーンベースの
ファイアウォールルール（Zone Based Firewall Rules）]を選択します。既存のポリシーを選択するか、
または新しいポリシーを作成します。

ステップ 2 ルールテーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、テーブル内の任意の場所を
右クリックして [行の追加（Add Row）]を選択し、[ゾーンベースのファイアウォールルールの追加（Add
Zone Based Firewall Rule）]ダイアログボックスを開きます。
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このダイアログボックスの詳細な説明については、ゾーンベースのファイアウォールルールの追加と編集

（1276ページ）を参照してください。

ステップ 3 このルールの基本トラフィックフローを定義します。

[Permit/Deny]、[Sources]、[Destinations]、および [Services]オプションは、詳細なアクション関連
ポリシーを適用することで拡張でき、特定のゾーンのペア間の特定の方向に制限される単純なア

クセスルールの定義と考えることができます。

（注）

a) [Permit]または [Deny]で、このルールに一致するトラフィックをさらに処理するかどうかを選択しま
す。詳細については、ゾーンベースのファイアウォールルールのPermit/Denyとアクションとの関係に
ついて （1203ページ）を参照してください。

b) 必要に応じて、送信元と宛先のホスト/ネットワークまたはセキュリティグループ（IOS 15.2(2)T+およ
び IOS-XE 3.5.x(15.2(1)S)+のみ）を指定します。

デフォルトでは、トラフィック定義には、「any」（任意）の送信元から「any」（任意）の宛先への
パケットが含まれます。これらのフィールドを使用して、1つ以上の送信元および宛先ホスト/ネット
ワークを指定することにより、この基本トラフィック定義を改良できます（詳細については、ネット

ワーク/ホストオブジェクトについて（391ページ）およびネットワーク/ホストオブジェクトについて
（391ページ）を参照してください）。

c) IPや TCPなど、トラフィックのタイプを示す 1つ以上のサービス（プロトコル）を指定します。

複数のサービスを指定できますが、IPは通常、単独で使用されます（サービスとサービスオブジェク
トおよびポートリストオブジェクトの理解と指定 （418ページ）を参照。）

d) [From Zone]を指定します。このゾーンから発信したトラフィックだけが一致します。
e) [To Zone]を指定します。このゾーンに流れるトラフィックだけが一致します。

ゾーン/インターフェイスオブジェクトの詳細については、インターフェイスロールオブジェクトに
ついて （381ページ）を参照してください。

[開始ゾーン（From Zone）]と [終了ゾーン（To Zone）]は、「ゾーンペア」と呼ばれるもの
を構成します。

（注）

f) [Advanced]ボタンをクリックして時間範囲を追加するか、このゾーンベースのファイアウォールルー
ルに packet-fragmentまたは established-connection制限を適用します。

これらのオプションの詳細については、ゾーンベースのファイアウォールルール：[Advanced Options]
ダイアログボックス （1281ページ）を参照してください。

ステップ 4 ベースアクションを選択し、必要に応じて追加のパラメータを指定することにより、この定義に一致する
トラフィックに適用されるアクションを指定します。

a) ベースアクションを選択します。

• [ドロップ（Drop）]：一致するトラフィックはサイレントにドロップされます。ドロップの通知は
発信元ホストに送信されません。

• [ドロップして記録（Drop and Log）]：一致するトラフィックはドロップされ、syslogメッセージ
が生成されます。ドロップの通知は発信元ホストに送信されません。
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• [通過（Pass）]：トラフィックは転送されます。このアクションは単方向です。[Pass]では、指定
した方向のトラフィックだけが許可されます。

• [通過させて記録（Pass and Log）]：トラフィックは転送され、syslogメッセージが生成されます。

[通過（Pass）]アクションは、トラフィック内の接続またはセッションの状態を追跡しませ
ん。[通過（Pass）]は、一方向のトラフィックのみを許可します。リターントラフィックを
許可するには、対応するルールを定義する必要があります。Passアクションは、IPSec ESP、
IPSec AH、ISAKMP、およびその他の動作が予測可能なセキュアなプロトコルに役立ちます。
ただし、ほとんどのアプリケーショントラフィックは、Inspectアクションを指定したゾーン
ベースのファイアウォールルールでより適切に処理されます。

（注）

• [検査（Inspect）]：このオプションは、状態に基づくトラフィック制御を提供します。デバイスは
TCPおよびUDPトラフィックに関する接続またはセッション情報を維持するため、接続要求に対
するリターントラフィックが許可されます。

選択したレイヤ 4（TCP、UDP）プロトコルおよびレイヤ 7（HTTP、IMAP、インスタントメッセージ
ング、およびピアツーピア）プロトコルに基づいたパケットインスペクションを適用する場合、この

オプションを選択します。選択したプロトコルのポートアプリケーションマッピング（PAM）も編集
でき、ディープパケットインスペクション（DPI）を設定して、レイヤ 7プロトコルの追加のプロト
コル関連情報を指定できます。

• [コンテンツフィルタ（Content Filter）]：WebFilterパラメータマップまたはWebFilterポリシーマッ
プに基づいて HTTPコンテンツインスペクション（URLフィルタリング）を設定します。このア
クションは一般にWebフィルタルールと同等ですが、ゾーンベースのファイアウォールルール
では、HTTPディープパケットインスペクション（DPI）などの追加の詳細オプションがサポート
されます。

ルータが HTTP要求を代行受信し、プロトコル関連の検査を実行します。また、任意で、要求を許可
するかブロックするかを決定するためにサードパーティ製サーバに接続します。WebFilterパラメータ
マップを提供できます。このマップにより、ローカル URLリスト、および外部 SmartFilter（以前の
N2H2）やWebsenseサーバからの情報に基づくフィルタリングを定義します。または、ローカル、
N2H2、Websense、または Trend MicroフィルタリングデータにアクセスするWebFilterポリシーマッ
プを提供できます。

b) コンテンツフィルタ以外のアクションについては、考慮される特定のトラフィックプロトコルを選択
および編集できます。

[プロトコル（Protocol）]テーブルの横にある [選択（Select）]をクリックして [Protocol Selector]ダイ
アログボックス（1283ページ）を開きます。1つ以上のプロトコルを選択し、[>>]をクリックしてそれ
らを [選択済みのプロトコル（Selected Protocols）]リストに追加します。選択したプロトコルの [Port
Application Mapping (PAM)]設定を編集できます。詳細については、 [Configure Protocol]ダイアログボッ
クス （1284ページ）を参照してください。

インスタントメッセージングおよび Stun-iceプロトコルでは、プロトコル情報パラメータマップを選
択できます。また、アクションとして [Inspect]が選択されている場合、一部のプロトコルでは詳細イ
ンスペクションポリシーマップを選択できます。
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詳細については、ゾーンベースのファイアウォールポリシーのインスペクションマップの設定（1213
ページ）および プロトコル情報パラメータマップの設定 （1237ページ）を参照してください。

[ドロップ（Drop）]、[ドロップして記録（Drop and Log）]、[通過（Pass）]、[通過させて記録
（Pass and Log）]アクションのプロトコルを指定する必要はありません。[Protocol]テーブル
を空のままにして、[送信元（Sources）]、[宛先（Destinations）]、および [サービス（Services）]
パラメータに基づいてトラフィックを渡すかドロップできます。

（注）

c) 選択したアクションが [Content Filter]の場合は、URLフィルタリングを設定します。

1. [Protocol]フィールドの横の [Configure]をクリックして HTTP PAM設定をカスタマイズし、HTTP
詳細インスペクションポリシーマップを適用します。詳細については、 [Configure Protocol]ダイ
アログボックス （1284ページ）を参照してください。

2. [WebFilter Parameter Map]または [WebFilter Policy Map]を選択し、適切なWebFilterマップの名前を
入力または選択します。詳細については、ゾーンベースのファイアウォールポリシーのコンテン

ツフィルタリングマップの設定 （1242ページ）を参照してください。

d) 選択したアクションが [Inspect]または [Content Filter]の場合は、カスタマイズした接続、タイムアウ
ト、およびその他の設定のセットに適用するインスペクションパラメータマップの名前を入力または

選択します。詳細については、インスペクションパラメータマップの設定（1234ページ）を参照して
ください。

ステップ 5 （任意）ルールの識別に役立つ説明を入力します。

ステップ 6 （任意）[Category]の下で、ルールテーブルでこのルールを識別するために使用するカテゴリを選択しま
す。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 7 [OK]をクリックして [ゾーンベースのファイアウォールルールの追加（Add Zone Based Firewall Rule）]ダ
イアログボックスを終了し、[ゾーンベースのファイアウォールルール（Zone Based Firewall Rules）]テー
ブルに戻ります。

新しいルールがテーブルにリストされます。

ゾーンベースのファイアウォールポリシーのインスペク

ションマップの設定
ルータのゾーンベースのファイアウォールポリシーを設定する場合は、ルールのアクションと

して [Inspect]を選択することで、トラフィックを検査するルールを定義できます。続いて、検
査する特定のプロトコルを選択できます。

一部のプロトコルでは、ポリシーマップを選択して、基準に一致するパケットに対して詳細イ

ンスペクションを実行できます。これらのマップは、ルールの定義時に [ポリシーオブジェク
トセレクタ（Policy Object Selector）]ダイアログボックスから設定するか、[Policy Object Manager]
ウィンドウでいつでも設定できます（[管理（Manage）] > [ポリシーオブジェクト（Policy
Objects）]を選択）。ポリシーマップに加えて、インスペクションに対して設定できるパラ
メータマップがいくつかあります。
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•詳細インスペクションを許可するプロトコルでは、関連ポリシーマップを選択できます。
ポリシーマップには、ターゲットのトラフィックの一致条件を定義するクラスマップが

含まれます。これらのポリシーマップを [Policy Object Manager]で作成するには、[マップ
（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）]フォルダから、次の表に
一覧表示されている使用可能なマップタイプの 1つを選択し、ゾーンベースのファイア
ウォールポリシーのポリシーマップの設定 （1239ページ）に記載の詳細な使用方法情報
を確認します。

詳細インスペクションポリシーマップで使用するクラスマップの作成については、次の表の

一致基準ダイアログボックスと、ゾーンベースのファイアウォールポリシーのクラスマップ

の設定（1217ページ）を参照してください。これらのクラスマップは、[Policy Object Manager]
の [マップ（Maps）] > [クラスマップ（Class Maps）] > [検査（Inspect）]フォルダにあります。

•アクションとして [Inspect]（または [Content Filter]）が選択されている場合は、ゾーンベー
スのファイアウォールルールの追加と編集 （1276ページ）のインスペクションパラメー
タマップも適用できます。ゾーンベースのファイアウォールインスペクションには、い

くつかの一般設定が含まれ、そのすべてに、ほとんどのネットワークに適切なデフォルト

値があります。これらの設定のいずれかを調整する場合は、検査パラメータマップを作成

する必要があります。[Policy Object Manager]で、[マップ（Maps）] > [パラメータマップ
（Parameter Maps）] > [検査（Inspect）] > [検査パラメータ（Inspect Parameters）]を選択
し、インスペクションパラメータマップの設定（1234ページ）の詳細な使用状況情報を
確認します。

表 275 :ゾーンベースのファイアウォールインスペクションルールのポリシーオブジェクト

説明および一致基準の参照パラ

メータ

マップ

クラス

マップ

ポリ

シー

マップ

IOSソ
フト

ウェア

の最小

バー

ジョン

プロトコル

サービスのタイプ（テキストチャット

またはその他）に基づいてトラフィッ

クを検査します。ゾーンベースのファ

イアウォールの IMアプリケーション
クラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイ
アログボックス（1220ページ）を参照
してください。

プロトコル情報パラメータマップを

選択して、検査しているトラフィック

で使用されている DNSサーバも定義
する必要があります。プロトコル情

報パラメータマップの設定（1237ペー
ジ）を参照してください。

Protocol
Info

AOL

ICQ

MSN
Messenger

Windows
Messenger

Yahoo
Messenger

IM
（ゾー

ンベー

スの

IOS）

12.4(9)Tインスタント

メッセージン

グ：AOL、
ICQ、MSN
Messenger、
Windows
Messenger、
Yahoo
Messenger
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説明および一致基準の参照パラ

メータ

マップ

クラス

マップ

ポリ

シー

マップ

IOSソ
フト

ウェア

の最小

バー

ジョン

プロトコル

ファイル名に基づいてトラフィックを

検査します。ゾーンベースのファイ

アウォールの P2Pアプリケーション
クラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイ
アログボックス（1221ページ）を参照
してください。

なし

（None）
eDonkey

FastTrack

Gnutella

Kazaa2

P2P12.4(9)TPeer-to-peer
（P2P;ピア
ツーピア）：

eDonkey、
FastTrack、
Gnutella、
Kazaa2

H.323メッセージタイプに基づいてト
ラフィックを検査します。 H.323
（IOS）クラスマップの [Add Match
Criterion]/[Edit Match Criterion]ダイア
ログボックス（1222ページ）を参照し
てください。

なし

（None）
H.323
（IOS）

H.323
（IOS）

12.4(6)TH.323

ヘッダーや本文の内容、ポートの誤

用、トラフィックに Javaアプレット
が含まれているかどうかなど、広範な

基準に基づいてトラフィックを検査し

ます。 HTTP（IOS）クラスの [Add
Match Criterion]/[Edit Match Criterion]
ダイアログボックス（1222ページ）を
参照してください。

なし

（None）
HTTP
（IOS）

HTTP
（Zone
ベース

の

IOS）

12.4(6)THTTP

無効なコマンドまたはクリアテキスト

ログインに基づいてトラフィックを検

査します。 IMAPおよび POP3クラス
マップの [Add Match Criterion]/[Edit
Match Criterion]ダイアログボックス
（1226ページ）を参照してください。

なし

（None）
IMAP

POP3

IMAP

POP3

12.4(6)TInternet Message
Access Protocol
（IMAP）

Post Office
Protocol 3
（POP3）

広範な基準に基づいてトラフィックを

検査します。 SIP（IOS）クラスの
[Add Match Criterion]/[Edit Match
Criterion]ダイアログボックス （1226
ページ）を参照してください。

なし

（None）
SIP
（IOS）

SIP
（IOS）

12.4(6)TSIP（Session
Initiation
Protocol）
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説明および一致基準の参照パラ

メータ

マップ

クラス

マップ

ポリ

シー

マップ

IOSソ
フト

ウェア

の最小

バー

ジョン

プロトコル

データ長に基づいてトラフィックを検

査します。 SMTPクラスマップの
[Add Match Criterion]/[Edit Match
Criterion]ダイアログボックス （1228
ページ）を参照してください。

なし

（None）
SMTPSMTP12.4(6)TSMTP（Simple

Mail Transfer
Protocol）

プロトコル情報パラメータマップを選

択して、検査しているトラフィックで

使用されている DNSサーバーを定義
する必要があります。プロトコル情

報パラメータマップの設定（1237ペー
ジ）を参照してください。

Protocol
Info

なしなし12.4(9)TStun-ice

RPCプロトコル番号に基づいてトラ
フィックを検査します。 Sun RPCク
ラスマップの [Add Match
Criterion]/[Edit Match Criterion]ダイア
ログボックス（1232ページ）を参照し
てください。

なし

（None）
Sun RPCSun RPC12.4(6)TSun Remote

Procedure Call
（RPC;リモー
トプロシー

ジャコール）

PPID一致基準に基づいてトラフィッ
クを検査します。SCTPポリシーマッ
プの [一致条件とアクションの追加ま
たは編集（Add or Edit Match Condition
and Action]ダイアログボックス（1102
ページ）を参照してください。

なしなしSCTP12.4(6)TSCTP（Stream
Control
Transmission
Protocol）

アプリケーション ID、コマンドコー
ド、および AVPに基づいてトラ
フィックを検査します。 Diameterク
ラスとポリシーマップの [一致条件
（とアクション）の追加または編集

（Add or Edit Match Condition (and
Action)]ダイアログボックス （1106
ページ）を参照してください。

なし

（None）
DiameterDiameter12.4(6)TDiameterプロト

コル

アプリケーション ID、コマンドコー
ド、および AVPに基づいてトラ
フィックを検査します。

なしなしLISP12.4(6)TLISP（Locator
and ID
Separation
Protocol）
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関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

• [Zone-based Firewall Rules]ページ （1272ページ）

•ポリシーオブジェクトの作成 （299ページ）

•マップオブジェクトについて （388ページ）

ゾーンベースのファイアウォールポリシーのクラスマップの設定

[Add Class Map]/[Edit Class Map]ダイアログボックスを使用すると、同じタイプのポリシーマッ
プで使用するクラスマップを定義できます。ダイアログボックスの名前は、作成するマップの

タイプを示します。

クラスマップでは、アプリケーション固有の基準に基づいてトラフィックを定義します。次

に、対応するポリシーマップ内のクラスマップを選択し、選択したトラフィックに適用する

アクションを設定します。したがって、各クラスマップには、同じ方法（許可する、ドロップ

するなど）で処理するトラフィックを含める必要があります。

Cisco IOSソフトウェアを実行しているデバイスのゾーンベースのファイアウォールルールを
設定する場合は、次の目的でクラスマップを作成できます。

• 12.4(6)T以降では、H.323、HTTP、IMAP、POP3、SIP、SMTP、および Sun RPCタイプの
トラフィックのインスペクション用のクラスを作成できます。Local、N2H2（SmartFilter）、
WebSenseのクラスタイプを使用して、Webフィルタリングのクラスを作成できます。一
致基準の詳細については、次の項を参照してください。

• H.323（IOS）クラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログ
ボックス （1222ページ）

• HTTP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス
（1222ページ）

• IMAPおよび POP3クラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイア
ログボックス （1226ページ）

• SIP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス
（1226ページ）

• SMTPクラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス
（1228ページ）

• Sun RPCクラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログボック
ス （1232ページ）

•ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアロ
グボックス （1232ページ）

• N2H2およびWebsenseクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログ
ボックス （1233ページ）
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• 12.4(9)T以降では、AOL、eDonkey、FastTrack、Gnutella、ICQ、Kazaa2、MSN Messenger、
Windows Messenger、およびYahoo Messengerタイプのトラフィックのインスペクション用
のクラスを作成できます。一致基準の詳細については、次の項を参照してください。

•ゾーンベースのファイアウォールの IMアプリケーションクラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイアログボックス （1220ページ）

•ゾーンベースのファイアウォールのP2Pアプリケーションクラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイアログボックス （1221ページ）

• 12.4(20)T以降では、トレンドポリシーオブジェクトを使用してWebフィルタリングのク
ラスを作成できます。Trendコンテンツフィルタクラスマップの一致基準については、
次の表で説明します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、コンテンツテーブル
の [マップ（Maps）] > [クラスマップ（Class Maps）]フォルダ内のフォルダにある任意のゾー
ンベースのクラスマップオブジェクトを選択します。作業領域内を右クリックしてから [新規
オブジェクト(New Object]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 276 :ゾーンベースのファイアウォールポリシーの [Add Class Maps]/[Edit Class Maps]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明
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説明要素

[Match]テーブルには、クラスマップに含まれている基準が表示されま
す。各行には、各基準に一致する、または一致しないトラフィックを検

査で検索するかどうか、および検査される基準と値が示されます。

テーブルの名前は、クラスに一致するためにトラフィックがすべての基

準を満たす必要があるか（[Match All]）、またはリストされているいず
れかの基準との一致で十分か（[MatchAny]）を示します。HTTP（IOS）
および SMTPクラスの場合は、すべて一致といずれか一致のどちらか
を選択できます。[Match All]テーブルを使用しているときに、複数の基
準を追加する場合は、いずれのトラフィックとも一致しない特性のセッ

トを定義しないようにしてください。

[完全一致（Match All）]は、Cisco IOS Softwareバージョン
12.4(20)T以降を実行しているデバイスでだけ動作します。

ヒント

•基準を追加するには、[Add]ボタンをクリックし、[Match Criterion]
ダイアログボックスに入力します。詳細については、上記で示して

いる項を参照してください。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックしま
す。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックし
ます。

[Match]テーブル

一致タイプ（Match
Type）

（Trendコンテンツ
フィルタクラス

マップを除く）

Trendコンテンツフィルタクラスマップの一致基準は、他のどのクラ
スマップとも異なります。テーブルに項目を追加する代わりに、リス

トから目的の項目を選択します。次のタブにある Trend-Micro分類のい
ずれかの [Enable]チェックボックスをオンにします。トラフィックは、
いずれかの選択項目と一致する場合にクラスと一致します。

• [Productivity Categories]：トラフィックを URLが属するカテゴリと
照合します。たとえば、ギャンブルやポルノに関連するトラフィッ

クをターゲットにできます。

• [Security Ratings]：トラフィックを、Trend-Microによって割り当て
られたセキュリティレーティングと照合します。たとえば、広告

に関連するトラフィックであるアドウェアをターゲットにできま

す。

これらのカテゴリまたはセキュリティ分類の詳細については、Trend-Micro
のマニュアルを参照してください。

Trendコンテンツ
フィルタ一致基準

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

ゾーンベースのファイアウォールの IMアプリケーションクラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイアログボックス

ゾーンベースのファイアウォールポリシーで使用するさまざまな Instant Messenger（IM;イン
スタントメッセンジャ）アプリケーションクラス用の [Add Match Criterion]/[Edit Match Criterion]
ダイアログボックスを使用して、クラスマップの一致基準と値を定義します。

次のタイプのトラフィックに対して一致を定義できます。

• [Any]：テキストチャットトラフィックを除く、アプリケーションからの任意のタイプの
トラフィック。

• [Text-chat]：テキストチャットトラフィック。

ナビゲーションパス

AOL、ICQ、MSN Messenger、Windows Messenger、または Yahoo Messengerクラスの [クラス
マップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボック
スで、テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックし
て [行の編集（Edit Row）]を選択します。ゾーンベースのファイアウォールポリシーのクラ
スマップの設定 （1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）
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ゾーンベースのファイアウォールの P2Pアプリケーションクラスマップ：[Add Match
Condition]/[Edit Match Condition]ダイアログボックス

ゾーンベースのファイアウォールポリシーで使用するさまざまな Peer-to-Peer（P2P;ピアツー
ピア）アプリケーションクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボック
スを使用して、クラスマップの一致基準と値を定義します。

ナビゲーションパス

eDonkey、FastTrack、Gnutella、または Kazaa2クラスの [クラスマップの追加（Add Class
Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスで、テーブル内を右ク
リックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]
を選択します。ゾーンベースのファイアウォールポリシーのクラスマップの設定（1217ペー
ジ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 277 :ゾーンベースのファイアウォールの P2Pアプリケーションクラスマップの [Add Match Condition]/[Edit Match
Condition]ダイアログボックス

説明要素

照合の基準を選択します。

• [File Transfer]：ファイル転送トラフィックを照合します。

• [Search Filename]：ユーザが検索しているファイルの名前を照合します。
この基準を使用して、ユーザがeDonkeyを使用して特定のファイルを検
索できないようにできます。

• [Text Chat]：eDonkeyテキストチャットトラフィックを照合します。

基準

基準に一致するトラフィックをマップに含めることを指定します。タイプ

（Type）

トラフィックに関連付けられているファイルの名前。正規表現を使用して、

名前のパターンを指定できます。正規表現の作成に使用できるメタ文字の詳

細については、正規表現の作成に使用されるメタ文字（1127ページ）を参照
してください。

eDonkeyにはファイル名は不要です。ヒント

ファイル名
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H.323（IOS）クラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログボック
ス

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

ゾーンベースのファイアウォールポリシーで使用する H.323（IOS）クラスの [Add Match
Criterion]/[Edit Match Criterion]ダイアログボックスを使用して、クラスマップの一致基準と値
を定義します。H.323プロトコルメッセージタイプに基づいてトラフィックを照合できます。
照合するメッセージを選択します。

ナビゲーションパス

H.323（IOS）クラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集（Edit
Class Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add Row）]を
選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベースのファ
イアウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

HTTP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

ゾーンベースのファイアウォールポリシーで使用する HTTP（IOS）クラスの [Add Match
Criterion]/[Edit Match Criterion]ダイアログボックスを使用して、クラスマップの一致基準と値
を定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。次の基準を使用

できます。

• [Request/Response Body Length]、[Request Body Length]、[Response Body Length]：要求、応
答、またはその両方の本文の長さが指定した数よりも小さいまたは大きいことを指定しま

す。これにより、最小または最大のメッセージ長を設定できます。
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• [Request/Response Body]、[Request Body]、[Response Body]：要求、応答、またはその両方
の本文の照合に正規表現を適用します。

• [Request/Response Header]、[Request Header]、[Response Header]：ヘッダーと正規表現の照
合、繰り返しフィールドのテスト、コンテンツタイプのチェック、またはヘッダー内のレ

コードの合計の長さまたはレコード数のチェックを行うことができます。

• [Request/Response Protocol Violation]：非準拠 HTTPトラフィックを照合します。

• [Request Argument]、[Request URI]：要求メッセージ内の引数（パラメータ）またはUniform
Resource Identifier（URI）の長さやコンテンツ（正規表現）を照合します。

• [Request Port Misuse]：特定のタイプのアプリケーションによるポートの誤使用を照合しま
す。

• [Response Body Java Applet]：HTTP接続の Javaアプレットを照合します。

• [Response Header Status Line]：ヘッダー内のステータス行のコンテンツの照合に正規表現
を適用します。

ナビゲーションパス

HTTP（IOS）クラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集（Edit
Class Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add Row）]を
選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベースのファ
イアウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 278 : HTTP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

説明要素

照合する HTTPトラフィック基準を指定します。基準については、上
記で説明しています。

基準

基準に一致するトラフィックをマップに含めることを指定します。タイプ（Type）
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説明要素

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価されるフィールドの最小長（バイト単位）。指定した数値よりも

長さが小さい場合は、条件が一致します。

最小長

評価されるフィールドの最大長（バイト単位）。指定した数値よりも

長さが大きい場合は、条件が一致します。

最大長

ヘッダーレコードのタイプ。レコードタイプを選択しない場合は、

ヘッダー内のすべてのレコードにカウントまたは表現が適用されます。

レコードタイプを選択した場合、それらの選択は選択したタイプのレ

コードにだけ適用されます。コンテンツタイプまたは転送の符号化を

選択した場合は、それらのタイプに関連する追加の選択を行うことが

できます。

ヘッダーオプション

照合する要求メソッド。要求メソッド

[Header Option]フィールドでコンテンツタイプを選択した場合、次の
タイプを選択できます。

• [Mismatch]：要求メッセージの受け入れフィールド値に照らして応
答メッセージのコンテンツタイプを検証します。

• [Unknown]：コンテンツタイプは不明です。既知のすべてのMIME
タイプに照らして項目を評価する場合は、[Unknown]を選択しま
す。

• [Violation]：コンテンツタイプ定義と実際の本文のコンテンツタイ
プが一致しません。

値（コンテンツタイ

プ）
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説明要素

[Header Option]フィールドで転送の符号化を選択した場合、次のタイプ
を選択できます。

• [All]：すべての転送符号化タイプ。

• [Chunked]：メッセージ本文は一連のチャンクとして転送され、各
チャンクに固有のサイズインジケータが含まれます。

• [圧縮（Compress）]：メッセージ本文は、UNIXファイル圧縮を使
用して転送されます。

• [Deflate]：メッセージ本文は、zlib形式（RFC 1950）および deflate
圧縮（RFC 1951）を使用して転送されます。

• [GZIP]：メッセージ本文は、GNU zip（RFC 1952）を使用して転送
されます。

• [Identity]：転送の符号化は実行されません。

エンコードタイプ

ヘッダーで使用できるレコードの最大数。特定のヘッダーオプション

を選択した場合、カウントはそれらのタイプのレコードに適用されま

す。特定のヘッダーオプションを選択しない場合、カウントはタイプ

にかかわらずヘッダー内のレコードの総数に適用されます。

Greater Than Count

パターンマッチングに使用する正規表現を定義する、正規表現オブジェ

クト。オブジェクトの名前を入力します。[選択（Select）]をクリック
して既存のオブジェクトのリストからオブジェクトを選択するか、ま

たは新しい正規表現オブジェクトを作成できます。

正規表現

照合する要求ポート誤使用のタイプ。選択できるオプションは、次の

とおりです。

• [Any]：リストされている誤使用タイプのいずれか。

• [IM]：インスペクションの対象となるインスタントメッセージン
グプロトコルアプリケーション。

• [P2P]：インスペクションの対象となるピアツーピアプロトコルア
プリケーション。

• [Tunneling]：インスペクションの対象となるトンネリングアプリ
ケーション（HTTPPort/HTTPHost）。

ポート誤使用
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IMAPおよび POP3クラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログ
ボックス

ゾーンベースのファイアウォールポリシーで使用する Internet Message Access Protocol（IMAP）
および Post Office Protocol 3（POP3）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイ
アログボックスを使用して、クラスマップの一致基準と値を定義します。

照合するトラフィックを識別するために次の基準を選択できます。

• [Invalid Command]：POP3サーバまたは IMAP接続で有効でないコマンドを照合します。

• [Login Clear Text]：パスワードがクリアテキストで提供されるセキュアでないログインを
照合します。

ナビゲーションパス

IMAPまたは POP3クラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集
（Edit Class Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベー
スのファイアウォールポリシーのクラスマップの設定（1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

SIP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

ゾーンベースのファイアウォールポリシーで使用する SIP（IOS）クラスの [Add Match
Criterion]/[Edit Match Criterion]ダイアログボックスを使用して、クラスマップの一致基準と値
を定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。

ナビゲーションパス

SIP（IOS）クラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class
Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add Row）]を選択
するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベースのファイア
ウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。
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関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 279 : SIP（IOS）クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

説明要素

照合するトラフィック基準を指定します。次の中から選択できます。

• [Protocol Violation]：プロトコルに違反するトラフィックを照合しま
す。

• [Request/Response Header Options]：選択した要求または応答ヘッダー
フィールドと正規表現を照合します。

• [Request Options]：選択した要求ヘッダーフィールドと要求メソッド
を照合するか、正規表現を照合します。

• [Response Options]：選択した応答ヘッダーフィールドまたはステー
タスメッセージと正規表現を照合します。

基準

基準に一致するトラフィックをマップに含めることを指定します。タイプ（Type）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

要求または応答メッセージのヘッダーのタイプ。正規表現は、選択した

タイプのヘッダーの内容と照合されます。

ヘッダー
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説明要素

検査する要求メソッドを次に示します。

• [ack]：前のメッセージが有効で受け入れられることを確認応答しま
す。

• [bye]：コールを終了することを示します。

• [cancel]：保留中の要求を終了します。

• [info]：コールのシグナリングパスを経由する中間セッションシグ
ナリング情報を伝えます。

• [invite]：コールをセットアップします。

• [message]：インスタントメッセージを送信します。

• [notify]：状態変更を加入者に通知します。

• [options]：別のユーザエージェントまたはプロキシサーバの容量を
問い合わせます。

• [prack]：暫定応答メッセージの信頼性の高い転送を提供します。

• [refer]：受信者が要求で提供されている連絡先情報を使用してサード
パーティに連絡する必要があることを示します。

• [register]：レコードのアドレスのSIP要求の転送先とする連絡先アド
レスを含みます。

• [subscribe]：1つのイベントまたは一連のイベントに関する通知をあ
とで受け取ることを要求します。

• [update]：セッションのパラメータを更新することをクライアントに
許可しますが、ダイアログの状態に影響はありません。

方法

正規表現が応答内のステータス行と照合されます。ステータス

パターンマッチングに使用する正規表現を定義する、正規表現オブジェ

クト。オブジェクトの名前を入力します。[選択（Select）]をクリックし
て既存のオブジェクトのリストからオブジェクトを選択するか、または

新しい正規表現オブジェクトを作成できます。

正規表現

SMTPクラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

ゾーンベースのファイアウォールポリシーで使用するSMTPクラスの [Add Match Criterion]/[Edit
Match Criterion]ダイアログボックスを使用して、クラスマップの一致基準と値を定義します。
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12.4(20)Tよりも前のCisco IOSソフトウェアを実行しているルータでは、[Data Length]基
準だけを使用できます。

ヒント

このダイアログボックスのフィールドは、選択した基準によって変わります。次の基準を使用

できます。

• [Data Length]：トラフィックのデータ長が指定した数値よりも大きいことを指定します。
トラフィックのデータ長を照合して、SMTP接続で転送されるデータが指定したバイト数
を超えているかどうかを判断できます。デフォルトでは、インスペクションはデータ長を

20未満に維持します。

• [Body Regular Expression]：正規表現を適用して、電子メールメッセージの本文のテキスト
および HTMLのコンテンツタイプおよびコンテンツ符号化タイプを照合します。7ビッ
トまたは 8ビット符号化を使用するテキストまたは HTMLだけがチェックされます。正
規表現は、別の符号化タイプ（base64や Zipファイルなど）を使用するメッセージではス
キャンできません。

• [Command Line Length]：指定した数値以下のESMTPコマンドラインの長さを指定します。
この基準を使用して、Denial of Service（DoS;サービス拒絶）攻撃を阻止します。

• [コマンドVerb（Command Verb）]：選択した SMTPまたは ESMTPコマンドに検査を制限
します。SMTPの検査を設定すると、制限しない限り、すべてのコマンドが検査されま
す。

• [Header Length]：SMTPヘッダーの長さが指定した数値よりも大きいことを指定します。
この基準を使用して、ヘッダーの使用可能サイズを制限することで DoS攻撃を阻止しま
す。

• [Header Regular Expression]：正規表現を適用して、電子メールメッセージのヘッダーのコ
ンテンツを照合します。たとえば、この基準を使用して件名、差出人、または宛先フィー

ルドの特定のパターンをテストできます。

• [MIMEコンテンツタイプの正規表現（Mime Content-Type Regular Expression）]：正規表現
を適用して、電子メール添付ファイルのMultipurpose Internet Message Exchange（MIME）
コンテンツタイプと照合します。この基準を使用して、望ましくないタイプの添付ファイ

ルの送信を防ぎます。

• [Mime Encoding]：検査する電子メール添付ファイルのMIME符号化タイプを指定します。
この基準を使用して、送信を制限する不明または非標準の符号化を識別します。

• [Recipient Address]：正規表現を適用して、SMTP RCPTコマンドの電子メールメッセージ
の受信者を照合します。この基準を使用して、存在しない受信者を検索します。これは、

スパムの送信元の識別に役立つ場合があります。

• [Recipient Count]：電子メールメッセージの受信者数が指定した数を超えられないことを
指定します。この基準を使用して、スパムの発信者が多数のユーザに電子メールを送信す

ることを防ぎます。
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• [無効な受信者数（Recipient Invalid Count）]：電子メールメッセージの無効な受信者の数が
指定した数を超えられないことを指定します。これを使用して、スパマーが多数の一般的

な名前に電子メールを送信し、実際のアドレスを狙っているのを防ぎます。SMTPは通
常、アドレスが無効な場合に「no such address」メッセージを返信します。無効なアドレ
スの数を制限することで、これらのスパム発信者への応答を防ぐことができます。

• [Reply EHLO]：EHLOサーバ応答のサービス拡張パラメータを指定します。この基準を使
用して、クライアントが特定のサービス拡張を使用することを防ぎます。

• [Sender Address]：正規表現を適用して、電子メールメッセージの送信者を照合します。こ
の基準を使用して、既知のスパム発信者などの特定の送信者がデバイスを介して電子メー

ルメッセージを送信することをブロックします。

ナビゲーションパス

SMTPクラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class
Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add Row）]を選択
するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベースのファイア
ウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 280 : SMTPクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

説明要素

照合する SMTPトラフィック基準を指定します。基準について
は、上記で説明しています。

基準

基準に一致するトラフィックをマップに含めることを指定しま

す。

タイプ（Type）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価されるフィールドの最大長（バイト単位）。指定した数値よ

りも長さが大きい場合は、条件が一致します。

最大長
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説明要素

電子メールメッセージで許可される受信者または無効な受信者の

最大数。指定した数値よりも数が大きい場合は、条件が一致しま

す。

Greater Than Count

検査する SMTPまたは ESMTPコマンド。[User Defined]を選択し
た場合は、電子メールメッセージの本文の単語に対応するテキス

ト文字列を入力する必要があります。単語には、スペースまたは

特殊文字は使用できません。使用できるのは英数字だけです。

Verb Option

User Defined Format

（[Command Verb]基準の
み）

検査するEHLOサーバ応答のサービス拡張パラメータ。よく知ら
れたパラメータの 1つを選択するか、[User Defined]を選択して
[User Defined Format]フィールドでプライベート拡張を指定しま
す。

Service Extension Parameter

User Defined Format

（[EHLO応答（Reply
EHLO）]基準の場合）

テストするMIME符号化フォーマット。エンコーディングタイプ
は次のとおりです。

• [7-bit]：ASCII符号化。

• [8-bit]：7ビットASCIIの範囲外のオクテットを含む電子メー
ルメッセージの交換に使用されます。

• [base64]：数値として扱い、base 64表現に変換することでバ
イナリデータを符号化します。

• [quoted-printable]：印刷可能文字を使用して 8ビットデータ
を 7ビットデータパス上に送信する符号化。

• [binary]：0と 1だけを使用した符号化。

• [unknown]：符号化タイプは不明です。

• [x-uuencode]：非標準の符号化。

• [user defined]：定義する符号化タイプ。[User Defined]を選択
した場合は、探している符号化タイプを定義するテキスト文

字列を入力する必要があります。

Encoding Format

User Defined Format

パターンマッチングに使用する正規表現を定義する、正規表現オ

ブジェクト。オブジェクトの名前を入力します。[選択（Select）]
をクリックして既存のオブジェクトのリストからオブジェクトを

選択するか、または新しい正規表現オブジェクトを作成できま

す。

正規表現
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Sun RPCクラスマップの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

ゾーンベースのファイアウォールポリシーで使用するSunリモートプロシージャコール（RPC）
クラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックスを使用して、クラス
マップの一致基準と値を定義します。照合する RPCプロトコル番号を入力できます。プロト
コル番号の詳細については、Sun RPCのマニュアルを参照してください。

ナビゲーションパス

Sun RPCクラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class
Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add Row）]を選択
するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベースのファイア
ウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボッ
クス

ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボック
スを使用して、クラスマップの一致基準と値を定義します。

ナビゲーションパス

ローカルWebフィルタクラスの [クラスマップの追加（Add Class Maps）]/[クラスマップの編
集（Edit Class Maps）]ダイアログボックスで、テーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。ゾーンベー
スのファイアウォールポリシーのクラスマップの設定（1217ページ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）
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フィールドリファレンス

表 281 :ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボックス

説明要素

照合するトラフィック基準を指定します。次の中から選択できます。

• [Server Domain]：サーバの名前に基づいてトラフィックを照合しま
す。選択する URLF Globパラメータマップでは、*.cisco.comや
www.cisco.comなどのサーバドメイン名を指定する必要がありま
す。

• [URL Keyword]：URL内のキーワードに基づいてトラフィックを照
合します。キーワードは、URL内の /文字の間に出現する完結し
た文字列です。たとえば、URLセグメント www.cisco.com/en/US
では、enと USがキーワードの例です。

基準

基準に一致するトラフィックをマップに含めることを指定します。タイプ（Type）

照合する URLパターンを定義する URLF Globパラメータマップオブ
ジェクト。選択したオブジェクトに、選択した照合タイプに適したコ

ンテンツがあることを確認します。

オブジェクトの名前を入力します。[選択（Select）]をクリックして既
存のオブジェクトのリストからオブジェクトを選択するか、または新

しいオブジェクトを作成できます。

URLF Globパラメー
タマップ（URLF
Glob Parameter Map）

N2H2およびWebsenseクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボッ
クス

N2H2（SmartFilter）およびWebsense Webフィルタクラスの [Add Match Criterion]/[Edit Match
Criterion]ダイアログボックスを使用して、クラスマップの一致基準と値を定義します。使用
可能な一致基準は、SmartFilterまたはWebsenseサーバからの応答の照合だけです。

ナビゲーションパス

N2H2またはWebsense Webフィルタクラスの [クラスマップの追加（Add Class Maps）]/[クラ
スマップの編集（Edit Class Maps）]ダイアログボックスで、テーブル内を右クリックして [行
の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択しま
す。ゾーンベースのファイアウォールポリシーのクラスマップの設定（1217ページ）を参照
してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）
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•ゾーンベースのファイアウォールルールについて （1197ページ）

インスペクションパラメータマップの設定

[Add Inspect Parameter Map]/[Edit Inspect Parameter Map]ダイアログボックスを使用して、ルー
タのゾーンベースのファイアウォールポリシーのインスペクション用のパラメータマップを

定義します。ゾーンベースのファイアウォールポリシールールのアクションを [Inspect]また
は [Content Filter]に設定する場合は、インスペクションパラメータマップを選択して、インス
ペクションアクションの接続、タイムアウト、およびその他の設定を定義できます。ゾーン

ベースのファイアウォールルールのインスペクションパラメータマップを選択しない場合は、

これらの設定にデフォルト値が使用されます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、コンテンツテーブル
から [マップ（Maps）] > [パラメータマップ（Parameter Maps）] > [検査（Inspect）] > [パラメー
タの検査（Inspect Parameters）]を選択します。作業領域内を右クリックして [新規オブジェク
ト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を
選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 282 : [Add Inspect Parameter Map]/[Edit Inspect Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

アクティビティがないときにDNSルックアップセッションが管理され
る時間の長さ（秒単位）。

DNS Timeout

非アクティブな Internet Control Message Protocol（ICMP;インターネット
制御メッセージプロトコル）セッションが維持される時間の長さ（秒

単位）。

ICMP Timeout
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説明要素

既存のハーフオープンセッションの数。これにより、ソフトウェアは、

ハーフオープン状態のセッションの削除を開始（上限しきい値に達した

とき）および停止（下限しきい値に達したとき）します。

[低（Low）]フィールドには、必ず [高（High）]フィールドに入力した
数値よりも小さい数値を入力してください（たとえば、400と 500な
ど）。デフォルトでは、ハーフオープンセッションは無制限です。

Max Incomplete Low

Max Incomplete High

新しい未確立セッションの数。これにより、システムは、ハーフオープ

ン状態のセッションの削除を開始および停止します。[Low]フィールド
には、[High]フィールドに入力した数値よりも小さい数値を必ず入力し
てください。デフォルトは無制限です。

One Minute Low

One Minute High

ゾーンペア上のインスペクションセッションの最大数（200など）。
デフォルトは無制限です。

最大セッション数

（Max Sessions）

ファイアウォールが FIN交換を検出したあと、TCPセッション状態情
報を保持する時間の長さ（秒単位）。TCPセッションを閉じる準備が
整うと、FIN交換が発生します。

TCP FINWAIT
Timeout

セッションをドロップする前に、TCPセッションが設定された状態に
到達するのを待機する時間の長さ（秒単位）。

TCP SYNWAIT
Timeout

セッションでアクティビティがない間、TCPセッションを維持する時
間の長さ（秒単位）。

TCP Idle Timeout
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説明要素

TCPホスト固有の Denial of Service（DoS;サービス拒絶攻撃）の検出と
防止のしきい値とブロッキング時間（分単位）。

最大不完全ホストは、ソフトウェアがホストへのハーフオープンセッ

ションの削除を開始する前に同時に存在できる、同じホスト宛先アドレ

スを持つハーフオープン TCPセッションの数です。同じ宛先ホストア
ドレスを持つハーフオープンセッションの数が異常に多い場合は、ホ

ストに対して DoS攻撃が起動されていることを示している可能性があ
ります。

しきい値を超えた場合、ハーフオープンセッションは、最大不完全ブ

ロック時間に基づいてドロップされます。

•ブロック時間が0の場合、ソフトウェアは、ホストへの新規接続要
求のたびに、ホストの最も古い既存のハーフオープンセッション

を削除します。これにより、ホストに対するハーフオープンセッ

ション数がしきい値を超えないことが保証されます。

•ブロック時間が0よりも大きい場合、ソフトウェアはホストのすべ
ての既存のハーフオープンセッションを削除し、ホストに対する

すべての新規接続要求をブロックします。ソフトウェアは、ブロッ

ク時間が経過するまですべての新規接続要求のブロックを継続しま

す。

ソフトウェアは、指定されたしきい値を超えるたびに、またホストへの

接続開始のブロッキングが開始または終了したときに、syslogメッセー
ジを送信します。

TCP Max Incomplete
Hosts

TCP Max Incomplete
Block Time

セッションでアクティビティがない間、UDPセッションを維持する時
間の長さ（秒単位）。

ソフトウェアは、有効なUDPパケットを検出すると、新しいUDPセッ
ションの状態情報を確立します。UDPはコネクションレス型サービス
であるため、実際のセッションは存在しません。したがって、ソフト

ウェアは、パケット内の情報を調べることでセッションを見積もり、そ

のパケットが他の UDPパケットと似ているかどうか（類似の送信元ア
ドレスまたは宛先アドレスを持っているなど）、および別の類似 UDP
パケットの直後にそのパケットが検出されたかどうかを判断します。

ソフトウェアが、UDPアイドルタイムアウトで定義されている期間中
にUDPセッションのUDPパケットを検出しなかった場合、ソフトウェ
アは、そのセッションの状態情報の管理を継続しません。

UDP Idle Timeout

ステートフルパケットインスペクションのアラートメッセージをコン

ソールで生成するかどうか。

Enable Alert

監査証跡メッセージを syslogサーバまたはルータに記録するかどうか。Enable Audit Trail

Cisco Security Manager 4.24ユーザーガイド
1236

ファイアウォールサービスおよび NAT

インスペクションパラメータマップの設定



説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

プロトコル情報パラメータマップの設定

[Add Protocol Info Parameter Map]/[Edit Protocol Info Parameter Map]ダイアログボックスを使用し
て、ルータ上のゾーンベースのファイアウォールポリシーの Instant Messaging（IM;インスタ
ントメッセージング）アプリケーションまたはStun-iceプロトコルのインスペクション用のパ
ラメータマップを定義します。ゾーンベースのファイアウォールポリシールールのアクショ

ンを [Inspect]に設定した場合は、AOL、ICQ、MSN Messenger、Windows Messenger、Yahoo
Messenger、Stun-iceのいずれかのアプリケーションを設定するときにプロトコル情報パラメー
タマップを選択する必要があります。プロトコル情報パラメータマップでは、これらのアプ

リケーションと対話する DNSサーバを定義します。これにより、インスタントメッセンジャ
アプリケーションエンジンは、インスタントメッセンジャトラフィックを認識し、そのイン

スタントメッセンジャアプリケーションに対して設定済みポリシーを適用できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、目次から [マップ
（Maps）] > [パラメータマップ（Parameter Maps）] > [検査（Inspect）] > [プロトコル情報パ
ラメータ（Protocol Info Parameters）]を選択します。作業領域内を右クリックして [新規オブ
ジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールルールについて （1197ページ）
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フィールドリファレンス

表 283 : [Add Protocol Info Parameter Map]/[Edit Protocol Info Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

トラフィックが許可（および検査）または拒否される DNSサーバ。

•サーバを追加するには、[Add]ボタンをクリックし、[Add Server]
ダイアログボックスに入力します（プロトコル情報パラメータの

[Add DNS Server]/[Edit DNS Server]ダイアログボックス （1238ペー
ジ）を参照）。

•サーバを編集するには、サーバを選択し、[Edit]ボタンをクリック
します。

•サーバを削除するには、サーバを選択し、[Delete]ボタンをクリッ
クします。

DNS Server Table

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

プロトコル情報パラメータの [Add DNS Server]/[Edit DNS Server]ダイアログボックス

[Add DNS Server]/[Edit DNS Server]ダイアログボックスを使用して、トラフィックが許可（お
よび検査）または拒否される DNSサーバを識別します。これらのサーバは、ゾーンベースの
ファイアウォールポリシーでこれらのサーバを必要とするプロトコルのインスペクションに使

用するプロトコル情報パラメータマップで定義されます。

次のいずれかのタイプを使用して、サーバを識別できます。

• [ServerName]：DNSサーバの名前。アスタリスク（*）をワイルドカードとして使用して、
1文字以上を照合できます。たとえば、cisco.comドメイン上のすべての DNSサーバを識
別する場合は、*.cisco.comを指定できます。
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• [IP Address]：単一の DNSサーバの IPアドレス。

• [IPアドレス範囲（IP Address Range）]：開始アドレスと終了アドレスの間にあるDNSサー
バーを識別する IPアドレスの範囲。

ナビゲーションパス

[プロトコル情報パラメータマップの追加（Add Protocol Info Parameter Map）]/[プロトコル情報
パラメータマップの編集（Edit Protocol Info Parameter Map）]ダイアログボックスで、サーバー
テーブルの下にある[追加（Add）]ボタンをクリックするか、サーバーを選択して[編集（Edit）]
ボタンをクリックします。プロトコル情報パラメータマップの設定（1237ページ）を参照し
てください。

ゾーンベースのファイアウォールポリシーのポリシーマップの設定

ゾーンベースのファイアウォールポリシーの [Add Policy Map]/[Edit Policy Map]ダイアログボッ
クスを使用して、Cisco IOSルータのゾーンベースのファイアウォールポリシーで使用するイ
ンスペクションマップの一致基準と値を定義します。H.323（IOS）、HTTP（ゾーンベース
IOS）、IM（ゾーンベース IOS）、IMAP、P2P、POP3、SIP（IOS）、SMTP、および Sun RPC
インスペクションのポリシーインスペクションマップを作成できます。ダイアログボックス

の名前は、作成しているマップのタイプを示します。

インスペクションマップを定義するときに、同じタイプのクラスマップを選択し、一致する

トラフィックに対して実行するアクションを定義します。ポリシーマップを作成する前、また

はポリシーマップの作成時に、必要なクラスマップを設定できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、コンテンツテーブル
の [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）]フォルダで、
[H.323 (IOS)]、[HTTP (Zone based IOS)]、[IM (Zone based IOS)]、[IMAP]、[P2P]、[POP3]、[SIP
(IOS)]、[SMTP]、[Sun RPC]のいずれかの項目を選択します。作業領域内を右クリックして [新
規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）
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フィールドリファレンス

表 284 :ゾーンベースのファイアウォールポリシーの [Add Policy Maps]/[Edit Policy Maps]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

[Match All]テーブルには、ポリシーマップに含まれているクラスマッ
プ、およびこのクラスに一致するトラフィックに適用するアクションが

表示されます。トラフィックがこのクラスと照合される場合、選択した

クラスマップで定義されているすべての基準を満たす必要があります。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition
and Action]ダイアログボックスに入力します（ゾーンベースのファ
イアウォールポリシーおよびWebフィルタポリシーの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボッ
クス （1240ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックしま
す。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックし
ます。

[Match All]テーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可 （311ページ）お
よび個々のデバイスのポリシーオブジェクトオーバーライドについて

（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

ゾーンベースのファイアウォールポリシーおよびWebフィルタポリシーの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

ゾーンベースのファイアウォールポリシーおよびWebフィルタポリシーの [Add Match Condition
and Action]、[Edit Match Condition and Action]ダイアログボックスを使用して、インスペクショ
ンのクラスマップを選択し、クラスに一致するトラフィックに対して実行するアクションを定

義します。このダイアログボックスは、H.323（IOS）、HTTP（ゾーンベース IOS）、IM（ゾー
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ンベース IOS）、IMAP、P2P、POP3、SIP（IOS）、SMTP、Sun RPC、Webフィルタのタイプ
のポリシーマップに使用されます。

このダイアログボックスのフィールドは、定義しているポリシーマップのタイプによって若干

異なります。

ナビゲーションパス

ゾーンベースのファイアウォールポリシーの [ポリシーマップの追加（Add Policy Maps）]/[ポ
リシーマップの編集（Edit Policy Maps）]ダイアログボックスで、一致テーブル内を右クリッ
クして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を
選択します。ゾーンベースのファイアウォールポリシーのポリシーマップの設定（1239ペー
ジ）を参照してください。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定 （1213ペー
ジ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 285 :ゾーンベースのファイアウォールポリシーの [Add Match Condition and Action]、[Edit Match Condition and Action]
ダイアログボックス

説明要素

クラスマップを選択していることを指定します。ゾーンベースのファ

イアウォールポリシーのポリシーマップを作成する場合は、クラス

マップを定義する必要があります。

一致タイプ（Match
Type）

作成しているポリシーマップタイプのクラスマップの名前です。[選
択（Select）]をクリックしてリストからマップを選択するか、新し
いクラスマップオブジェクトを作成します。

P2P、IM、およびWebフィルタポリシーマップの場合は、作成して
いるポリシーマップのタイプも選択する必要があります。たとえば、

P2Pマップでは、[eDonkey]、[FastTrack]、[Gnutella]、[Kazaa2]から選
択する必要があります。IM（ゾーンベース IOS）マップでは、
[AOL]、[MSN Messenger]、[Yahoo Messenger]、[Windows Messenger]、
[ICQ]から選択する必要があります。Webフィルタマップでは、
[Local]、[N2H2]、[WebSense]、[Trend]から選択する必要があります。

クラスマップ

P2P、IM、およびWeb
フィルタクラスマップ

タイプ

Cisco Security Manager 4.24ユーザーガイド
1241

ファイアウォールサービスおよび NAT

ゾーンベースのファイアウォールポリシーおよびWebフィルタポリシーの [Add Match Condition and Action]/[Edit Match Condition and Action]ダ
イアログボックス



説明要素

選択したクラスに一致するトラフィックに対してデバイスが適用す

るアクション。

操作

ゾーンベースのファイアウォールポリシーのコンテンツ

フィルタリングマップの設定
ルータのゾーンベースのファイアウォールポリシーを設定する場合は、ルールのアクションと

して [Content Filter]を選択することで、Webコンテンツをフィルタリングするルールを定義で
きます。

Webコンテンツをフィルタリングするには、特定のマップオブジェクトを設定する必要があり
ます。マップオブジェクトは、ルールを定義しているときに [ポリシーオブジェクトセレクタ
（policy object selector）]ダイアログボックスから設定するか、[Policy Object Manager]ウィン
ドウ（[管理（Manage）]> [ポリシーオブジェクト（Policy Objects）]を選択）でいつでも設定
できます。

必要なマップのタイプは、コンテンツのフィルタリングに使用している手法と、使用している

Cisco IOSソフトウェアバージョンによって異なります。デバイスにローカルに定義されてい
るURLリストに基づいてコンテンツをフィルタリングするか、SmartFilter（N2H2）、Websense、
Trend Microなどの外部フィルタリングサーバを使用できます。

外部サーバを使用する場合は、選択したサーバタイプ用のマニュアルに基づいて、サー

バを適切に設定する必要があります。Trend Microサーバを使用する場合は、[Zone Based
Firewall]ページ（[Firewall] > [Settings] > [Zone Based Firewall]を選択）の [Content Filtering]
タブで、サーバの詳細を指定し、製品を登録して証明書をダウンロードする必要があり

ます。 [Zone-based Firewall Rules]ページ （1272ページ）を参照してください。

ヒント

次に、ゾーンベースのコンテンツフィルタリングに使用されるマップオブジェクトの要件を

示します。

• 12.4(20)Tよりも前のリリースを実行しているデバイスでは、URLフィルタパラメータ
マップを作成する必要があります。[Policy Object Manager]で、[マップ（Maps）] > [パラ
メータマップ（Parameter Maps）] > [ウェブフィルタ（Web Filter）] > [URLフィルタ（URL
Filter）]を選択し、URLフィルタパラメータマップの設定 （1251ページ）の詳細な使用
状況情報を確認します。

•許可されるホストのリスト（許可リストの一部）および拒否されるホストのリスト
（ブロックリストの一部）を使用して、ルータでローカルフィルタリングを実行する

には、[ローカルフィルタリング（Local Filtering）]タブでリストを作成します。最初
にWebアクセス要求がこれらのリストと比較されてから、要求が外部フィルタリン
グサーバに送信されます（外部フィルタリングサーバを設定している場合）。これ

らのリストには、完全なドメイン名（www.cisco.comなど）、または部分的な名前
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（cisco.comなど）が含まれますが、パスやページ名は含まれず、ワイルドカードは使
用できません。

• SmartFilter（N2H2）またはWebsenseサーバを使用するには、使用しているサーバの
タイプとそのアドレス情報を [External Filter]タブで設定します。サーバとの通信を制
御するその他の設定も設定できます。URLフィルタパラメータマップを使用して
Trend Microサーバを設定することはできません。

•リリース 12.4(20)T以降を実行しているデバイスでは、Webフィルタポリシーマップを使
用するアプローチが推奨されます。Webフィルタポリシーマップはより複雑ですが、柔
軟性が向上し、Trend Microフィルタリングサーバにアクセスできます。[Policy Object
Manager]で、[マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [ウェブフィルタ（Web
Filter）] > [ウェブフィルタ（Web Filter）]を選択し、Webフィルタマップの設定 （1258
ページ）の詳細な使用状況情報を確認します。

Webフィルタポリシーマップには、他のタイプのマップが組み込まれます。ポリシーマップ
を作成するには、次のマップタイプの 1つ以上が必要です。

• パラメータマップ：デフォルト設定を使用しない場合は、[Add Web Filter Map]/[Edit
Web Filter Map]ダイアログボックスの [Parameters]タブで、さまざまなタイプのWeb

•

フィルタリングのパラメータマップを選択できます。SmartFilter（N2H2）または
Websenseを使用している場合は、パラメータマップがこれらのサーバを識別するた
め、マップを選択する必要があります。ローカルフィルタリングおよび Trend Micro
フィルタリングでは、パラメータマップでいくつかの一般設定を設定します。その中

で最も重要な設定は、URLがブロックされるときにメッセージまたはWebページを
表示するかどうかです。[Policy Object Manager]の [マップ（Maps）] > [パラメータマッ
プ（Parameter Maps）] > [ウェブフィルタ（Web Filter）]フォルダで、ローカル、
N2H2、Trend、およびWebsenseのパラメータマップを検索できます。詳細な使用方
法については、ローカルWebフィルタパラメータマップの設定 （1245ページ）、
N2H2またはWebSenseパラメータマップの設定 （1246ページ）、または Trendパラ
メータマップの設定 （1250ページ）を参照してください。

Trend Microサーバ情報は、[Zone Based Firewall]ページ（[Firewall] > [Settings] > [Zone Based
Firewall]を選択）の [Content Filtering]タブで設定します。 [Zone-based Firewall Rules]ペー
ジ （1272ページ）を参照してください。

（注）

• 一致条件のクラスマップ：これらのクラスマップでは、ターゲットとするトラフィッ

クのタイプを定義し、実行するアクションを指定します。フィルタリングのタイプ

•

（[Local]、[SmartFilter/N2H2]、[Websense]、または [Trend Micro]）を選択し、ターゲッ
トのトラフィックを識別するクラスマップを指定し、そのトラフィックに対して実行

するアクション（[Allow]、[Reset]など）を選択します。[Policy Object Manager]の
[マップ（Maps）] > [クラスマップ（Class Maps）] > [ウェブフィルタ（Web Filter）]
フォルダで、ローカル、N2H2、Trend、およびWebsenseのクラスマップを検索でき
ます。
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これらのクラスマップ設定は、フィルタリングのタイプによって異なります。

[Local Filtering]：Local WebFilterクラスマップは、ターゲットにするドメイン名または URL
キーワードを指定する 1つ以上の URLF Globパラメータのリストです。URLキーワードは、
URL内のスラッシュ（/）文字で囲まれた任意のテキスト文字列です。これらのクラスマップ
は、Webフィルタポリシーで許可するURLリスト（許可リストの一部）と拒否するURLリス
ト（ブロックリストの一部）を定義するのに役立ちます。リストごとに別々のマップを作成し

ます。詳細な使用方法については、ゾーンベースのファイアウォールポリシーのクラスマッ

プの設定 （1217ページ）、ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match
Criterion]ダイアログボックス （1232ページ）、および URLF Globパラメータマップの設定
（1255ページ）を参照してください。

[SmartFilter (N2H2)]または [Websense Filtering]：N2H2およびWebsenseのクラスマップでは、
任意のサーバー応答を一致基準として定義します。詳細な使用方法については、ゾーンベース

のファイアウォールポリシーのクラスマップの設定 （1217ページ）を参照してください。

[Trend Micro Filtering]：Trendクラスマップでは、Trend Microによって定義されている、ター
ゲットにするさまざまなプロダクティビティカテゴリおよびセキュリティレーティングを選択

できます。詳細な使用方法については、ゾーンベースのファイアウォールポリシーのクラス

マップの設定 （1217ページ）を参照してください。

コンテンツフィルタリングの定義に使用されるマップ以外に、コンテンツフィルタルールの

次のマップも設定できます。

•インスペクションパラメータマップ：ゾーンベースのファイアウォールインスペクショ
ンには、いくつかの一般設定が含まれ、そのすべてに、ほとんどのネットワークに適切な

デフォルト値があります。これらの設定のいずれかを調整する場合は、インスペクション

パラメータマップを作成できます。[Policy Object Manager]で、[マップ（Maps）] > [パラ
メータマップ（Parameter Maps）] > [検査（Inspect）] > [検査パラメータ（Inspect
Parameters）]を選択し、インスペクションパラメータマップの設定（1234ページ）の詳
細な使用状況情報を確認します。

• HTTPポリシーマップ：Webフィルタリングに加えて個々の HTTPパケットに詳細インス
ペクションを使用する場合は、ゾーンベースのファイアウォールルールの追加と編集

（1276ページ）の [アクション（Action）]セクションの [プロトコル（Protocol）]フィール
ドの横にある [設定（Configure）]をクリックして、HTTPポリシーマップを設定できま
す。HTTPポリシーマップには、照合するトラフィックのタイプを定義し、実行するアク
ションを定義するHTTPクラスマップが組み込まれます。たとえば、Javaアプレットを含
むトラフィックをターゲットにできます。[Policy Object Manager]で、[マップ（Maps）] >
[ポリシーマップ（Policy Maps）] > [検査（Inspect））] > [HTTP（ゾーンベースのIOS）
（HTTP (Zone Based IOS)）]を選択し、ゾーンベースのファイアウォールポリシーのポリ
シーマップの設定 （1239ページ）、HTTP（IOS）クラスの [Add Match Criterion]/[Edit Match
Criterion]ダイアログボックス （1222ページ）、およびゾーンベースのファイアウォール
ポリシーのクラスマップの設定 （1217ページ）の詳細な使用状況情報を確認します。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）
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• [Zone-based Firewall Rules]ページ （1272ページ）

•ポリシーオブジェクトの作成 （299ページ）

•マップオブジェクトについて （388ページ）

ローカルWebフィルタパラメータマップの設定
[Add Local Parameter Map]/[Edit Local Parameter Map]ダイアログボックスを使用して、ルータの
ゾーンベースのファイアウォールポリシーのローカルWebフィルタリング用のパラメータ
マップを定義します。ゾーンベースのファイアウォールポリシールールのアクションを[Content
Filter]に設定する場合は、（[Parameter]タブでパラメータタイプに [Local]を選択するときに）
ローカルWebフィルタパラメータマップを組み込むWebフィルタポリシーマップを選択で
きます。Webフィルタポリシーマップの詳細については、Webフィルタマップの設定（1258
ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にコンテンツテー
ブルから [マップ（Maps）] > [パラメータマップ（Parameter Maps）] > [Webフィルタ（Web
Filter）] > [ローカル（Local）]を選択します。作業領域内を右クリックして [新規オブジェク
ト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を
選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 286 : [Add Local Web Filter Parameter Map]/[Edit Local Web Filter Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

ステートフルパケットインスペクションのアラートメッセージをコン

ソールで生成するかどうか。

Enable Alert
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説明要素

URLフィルタリングプロセスが URLフィルタリングデータベースに
接続していない場合に、URL要求を許可するかまたはブロックするか。
許可モードがオンの場合、一致しないすべてのURL要求が許可され、
オフの場合は、一致しないすべての URL要求がブロックされます。

Enable Allow Mode

ブロックしているページにユーザがアクセスしようとした場合に、ユー

ザに表示するWebページ。次の中から選択できます。

• [None]：ユーザには何の情報も示されません。

• [Message]：編集ボックスに入力したテキストメッセージがユーザ
に表示されます。

• [リダイレクトURL（Redirect URL）]：編集ボックスに入力した
URLにユーザーがリダイレクトされます。

Block Page

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

N2H2またはWebSenseパラメータマップの設定
[Add N2H2 Parameter Map]/[Edit N2H2 Parameter Map]または [Add Websense Parameter Map]/[Edit
Websense Parameter Map]ダイアログボックスを使用して、ルータのゾーンベースのファイア
ウォールポリシーの Smartfilter（N2H2）またはWebsense Webフィルタリング用のパラメータ
マップを定義します。ゾーンベースのファイアウォールポリシールールのアクションを[Content
Filter]に設定する場合は、（[Parameter]タブでパラメータタイプに [N2H2]または [Websense]
を選択するときに）N2H2またはWebsense Webフィルタパラメータマップを組み込むWeb
フィルタポリシーマップを選択できます。Webフィルタポリシーマップの詳細については、
Webフィルタマップの設定 （1258ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にコンテンツテー
ブルの [マップ（Maps）] > [パラメータマップ（Parameter Maps）] > [Webフィルタ（Web Filter）]
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フォルダから [N2H2]または [WebSense]を選択します。作業領域内を右クリックして [新規オ
ブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 287 : [Add N2H2 Parameter Map]/[Edit N2H2 Parameter Map]または [Add Websense Parameter Map]/[Edit Websense Parameter
Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

URLフィルタリングサーバのリストとそれらの属性。

•サーバを追加するには、[Add]ボタンをクリックし、[Add External
Filter]ダイアログボックスに入力します（ [Add External Filter]/[Edit
External Filter]ダイアログボックス （1249ページ）を参照）。

•サーバを編集するには、サーバを選択し、[Edit]ボタンをクリッ
クします。

•サーバを削除するには、サーバを選択し、[Delete]ボタンをクリッ
クします。

URL Filtering Server
Table

ステートフルパケットインスペクションのアラートメッセージをコ

ンソールで生成するかどうか。

Enable Alert

URLフィルタリングプロセスが URLフィルタリングデータベース
に接続していない場合に、URL要求を許可するかまたはブロックす
るか。許可モードがオンの場合、一致しないすべての URL要求が許
可され、オフの場合は、一致しないすべての URL要求がブロックさ
れます。

Enable Allow Mode
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説明要素

ブロックしているページにユーザがアクセスしようとした場合に、

ユーザに表示するWebページ。次の中から選択できます。

• [None]：ユーザには何の情報も示されません。

• [Message]：編集ボックスに入力したテキストメッセージがユー
ザに表示されます。

• [リダイレクトURL（Redirect URL）]：編集ボックスに入力した
URLにユーザーがリダイレクトされます。

Block Page

TCP接続がシステムとURLフィルタリングサーバ間で確立された場
合に、送信元 IPアドレスとして使用される IPアドレスのインター
フェイス。

送信元インターフェイ

ス（Source Interface）

分類キャッシュに格納されるエントリの最大数。デフォルトは 5000
です。

Maximum Cache Entries

エントリがキャッシュテーブルに残る時間の長さ（時間数）。デフォ

ルトは 24です。
Cache Life Time

保留中の要求の最大数。範囲は、1～ 2147483647です。デフォルト
は 1000です。

Maximum Requests

バッファできる HTTP要求の最大数。範囲は、0～ 20000です。デ
フォルトは 200です。

Maximum Responses

URLを切り捨てるかどうかを次のように指定します。:

•オプションを選択しない場合、URLは切り捨てられません。

•ホスト名を選択した場合、URLはドメイン名の末尾で切り捨て
られます。

•スクリプトパラメータを選択した場合、URLは、URL内の左端
の疑問符で切り捨てられます。

両方のオプションを選択できますが、そのような指定方法

は論理的ではありません。

ヒント

Truncate Hostname

Truncate Script
Parameters

HTTP要求に関する情報を URLフィルタリングサーバーのログサー
バーに送信するかどうか。この情報には、URL、ホスト名、送信元
IPアドレス、および宛先 IPアドレスが含まれます。

Enable Server Log

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）Fを参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トをオーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[Add External Filter]/[Edit External Filter]ダイアログボックス

[Add External Filter]/[Edit External Filter]ダイアログボックスを使用して、URLフィルタリング
サーバをN2H2、Websense、またはURLフィルタパラメータマップポリシーオブジェクトに
追加します。

ナビゲーションパス

次のいずれかのダイアログボックスで、サーバーテーブルの下の [追加（Add）]ボタンをク
リックするか、サーバーを選択して [編集（Edit）]ボタンをクリックします。

• [Add N2H2 Parameter Map]/[Edit N2H2 Parameter Map]または [Add Websense Parameter
Map]/[Edit Websense Parameter Map]ダイアログボックス N2H2またはWebSenseパラメー
タマップの設定 （1246ページ）を参照してください。

• [Add URL Filter Parameter Map]/[Edit URL Filter Parameter Map]ダイアログボックス URL
フィルタパラメータマップの設定 （1251ページ）を参照してください。

フィールドリファレンス

表 288 : [Add External Filter]/[Edit External Filter]ダイアログボックス

説明要素

URLフィルタリングサーバの完全修飾ドメイン名または IPアドレ
ス。

サーバ

要求をリスニングするポート。[ポート（Port）]

サーバからの応答がないときに、ルータがルックアップ要求を再送

信する回数。値の範囲は 1～ 10です。
Retransmission Count

サーバからの応答をルータが待機する秒数。範囲は、1～ 300で
す。

タイムアウト（Timeout）

サーバがネットワークの外部にあるかどうか。外部
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Trendパラメータマップの設定
[Add Trend Parameter Map]/[Edit Trend Parameter Map]ダイアログボックスを使用して、ルータ
のゾーンベースのファイアウォールポリシーの Trend Micro Webフィルタリング用のパラメー
タマップを定義します。ゾーンベースのファイアウォールポリシールールのアクションを

[Content Filter]に設定する場合は、（[Parameter]タブでパラメータタイプに [Trend]を選択する
ときに）Trend Webフィルタパラメータマップを組み込むWebフィルタポリシーマップを選
択できます。Webフィルタポリシーマップの詳細については、Webフィルタマップの設定
（1258ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にコンテンツテー
ブルから [マップ（Maps）] > [パラメータマップ（Parameter Maps）] > [Webフィルタ（Web
Filter）] > [傾向（Trend）]を選択します。作業領域内を右クリックして [新規オブジェクト
（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選
択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 289 : [Add Trend Parameter Map]/[Edit Trend Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

URLフィルタリングプロセスが URLフィルタリングデータベース
に接続していない場合に、URL要求を許可するかまたはブロックす
るか。許可モードがオンの場合、一致しないすべての URL要求が許
可され、オフの場合は、一致しないすべての URL要求がブロックさ
れます。

Enable Allow Mode
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説明要素

ブロックしているページにユーザがアクセスしようとした場合に、

ユーザに表示するWebページ。次の中から選択できます。

• [None]：ユーザには何の情報も示されません。

• [Message]：編集ボックスに入力したテキストメッセージがユー
ザに表示されます。

• [リダイレクトURL（Redirect URL）]：編集ボックスに入力した
URLにユーザーがリダイレクトされます。

Block Page

保留中の要求の最大数。範囲は、1～ 2147483647です。デフォルト
は 1000です。

Maximum Requests

バッファできる HTTP要求の最大数。範囲は、0～ 20000です。デ
フォルトは 200です。

Maximum Responses

ドメイン名の末尾で URLを切り捨てるかどうか。Truncate Hostname

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

URLフィルタパラメータマップの設定
[Add URL Filter Parameter Map]/[Edit URL Filter Parameter Map]ダイアログボックスを使用して、
ルータのゾーンベースのファイアウォールポリシーで使用するインスペクションマップのパ

ラメータ、および一致基準と値を定義します。

ゾーンベースのファイアウォールポリシールールのアクションを [Content Filter]に設定する場
合は、URLフィルタパラメータマップを選択して、Webフィルタリングパラメータと一致基
準を定義できます。ただし、ルータがCisco IOS Software Release 12.4(20)T以降を実行している
場合、適切なサーバータイプ（ローカル、N2H2、Trend、またはWebsense）のパラメータおよ
びクラスマップとともにWebフィルタポリシーマップを設定することを推奨します。詳細に
ついては、Webフィルタマップの設定 （1258ページ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
1251

ファイアウォールサービスおよび NAT

URLフィルタパラメータマップの設定



ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に目次から [マッ
プ（Maps）] > [パラメータマップ（Parameter Maps）] > [Webフィルタ（Web Filter）] > [URL
フィルタ（URL Filter）]を選択します。作業領域内を右クリックして [新規オブジェクト（New
Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択しま
す。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 290 : [Add URL Filter Parameter Map]/[Edit URL Filter Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

[Local Filtering]タブ

このタブのフィールドでは、ローカル URLフィルタリングのプロパティを定義します。
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説明要素

これらのテーブルでは、ソフトウェアが外部 URLフィルタリング
サーバにアクセスしないドメイン名を定義します。許可リストにあ

るドメイン名は常に許可されます。ブロックリストにあるドメイン

名は常にブロックされます。これらのリストを使用して、制限なし

で許可する（自社のWebサイトなど）または完全にブロックする
（ポルノサイトなど）ドメイン全体を識別します。

ドメイン名は完全な形式（www.cisco.comなど、ホスト名を含む）
にしたり、部分的な形式（cisco.comなど）にしたりできます。部
分的な名前の場合、そのドメイン上のすべてのWebサイトホスト
が、許可されるか、または拒否されます。また、ホストの IPアド
レスを入力することもできます。

•ドメイン名を追加するには、[Add]ボタンをクリックし、[Add
Server]ダイアログボックスに入力します（URLフィルタパラ
メータの [Add URL Domain Name]/[Edit URL Domain Name]ダ
イアログボックス （1255ページ）を参照）。

•ドメイン名を編集するには、ドメインを選択し、[Edit]ボタン
をクリックします。

•ドメイン名を削除するには、ドメインを選択し、[Delete]ボタ
ンをクリックします。

[許可リスト登録ドメイン
（Permitlisted Domains）]
テーブルと [ブロックリ
スト登録ドメイン

（Blocklisted Domains）]
テーブル

ステートフルパケットインスペクションのアラートメッセージを

コンソールで生成するかどうか。

Enable Alert

URL情報を syslogサーバまたはルータのログに記録するかどうか。Enable Audit Trail

URLフィルタリングプロセスが URLフィルタリングデータベー
スに接続していない場合に、URL要求を許可するかまたはブロッ
クするか。許可モードがオンの場合、一致しないすべての URL要
求が許可され、オフの場合は、一致しないすべての URL要求がブ
ロックされます。

Enable Allow Mode

[External Filtering]タブ

このタブのフィールドでは、外部 URLフィルタリングサーバのプロパティを定義します。
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説明要素

設定している外部URLフィルタリングサーバのタイプ（[SmartFilter
(N2H2)]または [Websense]）。

•サーバを追加するには、[Add]ボタンをクリックし、[Add
External Filter]ダイアログボックスに入力します（ [Add External
Filter]/[Edit External Filter]ダイアログボックス （1249ページ）
を参照）。

•サーバを編集するには、サーバを選択し、[Edit]ボタンをクリッ
クします。

•サーバを削除するには、サーバを選択し、[Delete]ボタンをク
リックします。

サーバータイプ

Server Table

TCP接続がシステムとURLフィルタリングサーバ間で確立された
場合に、送信元 IPアドレスとして使用される IPアドレスのイン
ターフェイス。

送信元インターフェイス

（Source Interface）

分類キャッシュに格納されるエントリの最大数。デフォルトは5000
です。

Maximum Cache Entries

保留中の要求の最大数。範囲は、1～ 2147483647です。デフォル
トは 1000です。

Maximum Requests

バッファできる HTTP要求の最大数。範囲は、0～ 20000です。デ
フォルトは 200です。

Maximum Responses

URLを切り捨てるかどうかを次のように指定します。:

•オプションを選択しない場合、URLは切り捨てられません。

•ホスト名を選択した場合、URLはドメイン名の末尾で切り捨
てられます。

•スクリプトパラメータを選択した場合、URLは、URL内の左
端の疑問符で切り捨てられます。

12.4(15)Tよりも前のソフトウェアリリースを実行しているデバイ
スには切り捨てオプションを選択しないでください。選択すると検

証エラーが発生します。

両方のオプションを選択できますが、そのような指定方

法は論理的ではありません。

ヒント

Truncate Hostname

Truncate Script Parameters

HTTP要求に関する情報をURLフィルタリングサーバーのログサー
バーに送信するかどうか。この情報には、URL、ホスト名、送信元
IPアドレス、および宛先 IPアドレスが含まれます。

Enable Server Log
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説明要素

その他のフィールド

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

URLフィルタパラメータの [Add URL Domain Name]/[Edit URL Domain Name]ダイアログボッ
クス

[URLドメイン名の追加（Add URL Domain Name）]ダイアログボックスを使用して、許可リス
ト（許可）またはブロックリスト（拒否）にWebサイトのドメイン名を追加します。

ドメイン名は完全な形式（www.cisco.comなど、ホスト名を含む）にしたり、部分的な形式
（cisco.comなど）にしたりできます。部分的な名前の場合、そのドメイン上のすべてのWeb
サイトホストが、許可されるか、または拒否されます。また、ホストの IPアドレスを入力す
ることもできます。

ナビゲーションパス

[URLフィルタパラメータマップの追加（Add URL Filter Parameter Map）]/[URLフィルタパラ
メータマップの編集（Edit URL Filter Parameter Map）]ダイアログボックスで、許可リストま
たはブロックリストテーブルの下にある [追加（Add）]ボタンをクリックするか、名前を選択
して [編集（Edit）]ボタンをクリックします。URLフィルタパラメータマップの設定 （1251
ページ）を参照してください。

URLF Globパラメータマップの設定
[Add URLF Glob Parameter Map]/[Edit URLF Glob Parameter Map]ダイアログボックスを使用し
て、ローカルWebフィルタクラスマップの URLのインスペクション用のパラメータマップ
を定義します。

1つの URLF Globに、ブロックまたは許可する URLのセグメントだけが含まれている必要が
あります。許可またはブロックリスト URLのクラスマップを作成することが目的です。続い
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て、ローカルWebフィルタポリシーマップを定義して、識別されたURLを許可またはブロッ
クできます。

1つの URLF Globは、次のタイプの URLセグメントの 1つに制限する必要もあります。

• URLのサーバ名に出現する文字列。これには、サーバ名とネットワークのドメイン名が含
まれます。たとえば、www.cisco.comなどです。

• URLキーワードに出現する文字列。これは、URL内の /文字の間に出現する文字列、また
はファイル名です。たとえば、URLセグメントwww.cisco.com/en/US/では、enとUSの両
方がキーワードです。index.htmlなど、URL内のファイル名もキーワードと見なされま
す。

URLF Globでは、/、{、}、?の文字を使用できません。

サーバ名または URLキーワードが一致するためには、ワイルドカードメタ文字を使用して可
変文字列パターンを指定しないかぎり、URL内の文字列が URLF Globに含まれる文字列と完
全に一致する必要があります。サーバ名または URLキーワードのパターンマッチングには、
次のメタ文字を使用できます。

• *（アスタリスク）。0個以上の任意の文字のシーケンスと一致します。たとえば、*.edu
は教育機関ドメインにあるすべてのサーバと一致し、hack*を使用すると
www.example.com/hacksite/123.htmlをブロックできます。

• [abc]（文字クラス）。カッコ内の任意の文字と一致します。文字のマッチングでは大文字
と小文字が区別されます。たとえば、[abc]は a、b、または cと一致しますが、A、B、ま
たはCとは一致しません。このため、www.[ey]xample.comを使用して、www.example.com
と www.yxample.comをブロックできます。

• [a-c]（文字範囲クラス）。範囲内の任意の文字と一致します。文字のマッチングでは大文
字と小文字が区別されます。[a-z]は、任意の小文字と一致します。文字と範囲を混合でき
ます。たとえば、[abcq-z]は、a、b、c、q、r、s、t、u、v、w、x、y、zと一致し、[a-cq-z]
も同じです。ダッシュ（-）文字は、角カッコ内の最後または最初の文字である場合にだ
けリテラルになります（[abc-]または [-abc]）。

• [0-9]（数字範囲クラス）。カッコ内のすべての数字とマッチします。たとえば、[0-9]は
0、1、2、3、4、5、6、7、8、または9と一致します。このため、www.example[0-9][0-9].com
を使用して、www.example01.com、www.example33.com、および www.example99.comなど
をブロックできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にコンテンツテー
ブルから [マップ（Maps）] > [パラメータマップ（Parameter Maps）] > [Webフィルタ（Web
Filter）] > [URLFグロブパラメータ（URLF Glob Parameters）]を選択します。作業領域内を右
クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。
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関連項目

•マップオブジェクトについて （388ページ）

•ローカルWebフィルタクラスの [Add Match Criterion]/[Edit Match Criterion]ダイアログボッ
クス （1232ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 291 : [Add URLF Glob Parameter Map]/[Edit URLF Glob Parameter Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

ターゲットとしているURLのサーバドメインまたはキーワード。1種
類のGlobだけを入力できます（すべてのサーバドメイン、またはすべ
てのURLキーワードは指定できますが、両方の混合はできません）。

複数のエントリを含める場合は、エントリを改行で区切ります。たと

えば、次のエントリは、すべての政府または教育機関のWebサーバを
識別します。

*.gov
*.edu

値

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

Cisco Security Manager 4.24ユーザーガイド
1257

ファイアウォールサービスおよび NAT

URLF Globパラメータマップの設定



Webフィルタマップの設定
[Add Web Filter Map]/[Edit Web Filter Map]ダイアログボックスを使用して、ルータのゾーンベー
スのファイアウォールポリシーで使用するインスペクションマップのパラメータ、および一

致基準と値を定義します。

ゾーンベースのファイアウォールポリシールールのアクションを [Content Filter]に設定する場
合は、Webフィルタポリシーマップを選択して、Webフィルタリングパラメータと一致基準
を定義できます。Webフィルタポリシーマップは、Cisco IOSソフトウェアリリース 12.4(20)T
以降を実行しているルータでだけ選択できます。Cisco IOS Software Release 12.4(6)Tから12.4(20)T
までを実行しているルータにゾーンベースのファイアウォールを設定する場合は、Webフィル
タポリシーマップの代わりに URLフィルタパラメータマップを設定する必要があります。
詳細については、 URLフィルタパラメータマップの設定 （1251ページ）を参照してくださ
い。

ローカルWebフィルタリングとサーバベースのWebフィルタリングの組み合わせを設定でき
ます。これを設定するには、使用しているサーバのタイプおよび一致基準に適したパラメータ

マップと、ローカルおよびサーバクラスマップの適切な組み合わせを選択する必要がありま

す。異なるタイプのサーバのクラスマップとパラメータマップは組み合わせないでください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [Webフィルタ（Web
Filter）] > [Webフィルタ（Web Filter）]を選択します。テーブル内を右クリックして [新規オ
ブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて （388ページ）

•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 292 : [Add FTP Map]/[Edit FTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大200文字を使用できま
す。

説明
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説明要素

[パラメータ（Parameters）]タブ

Webフィルタポリシーマップに含めるパラメータマップ
のタイプ。パラメータマップを選択しない場合は [None]
を選択します。

特定のパラメータタイプを選択する場合は、[パラメータ
マップ（Parameter Map）]フィールドにパラメータマップ
の名前を入力します。[選択（Select）]をクリックしてリ
ストからマップを選択するか、新しいパラメータマップオ

ブジェクトを作成します。

パラメータタイプ

パラメータマップ

[Match Condition and Action]タブ

[Match All]テーブルには、ポリシーマップに含まれているクラスマップ、およびこのクラス
に一致するトラフィックに適用するアクションが表示されます。トラフィックがこのクラス

と照合される場合、選択したクラスマップで定義されているすべての基準を満たす必要があ

ります。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ゾーンベースのファイアウォールポリシーおよびWebフィ
ルタポリシーの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイア
ログボックス （1240ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用 （304ページ）を参照
してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書

きの許可（311ページ）および個々のデバイスのポリシー
オブジェクトオーバーライドについて（310ページ）を参
照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン
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デフォルトのドロップ動作の変更
デフォルトでは、ゾーン間のすべてのトラフィックは明示的に許可されていないかぎりドロッ

プされます。ただし、この項の説明に従って、このデフォルト動作を変更できます。

Security Managerは、ゾーンベースのファイアウォールルールに対して指定されているパラメー
タ（クラス、パラメータ、およびポリシーマップを含みます）を、ルータが認識する一連の

IOSコマンドに変換します。これらはいわゆる「CLI」（コマンドラインインターフェイス）
コンフィギュレーションコマンドであり、[ツール（Tools）] > [設定のプレビュー（Preview
Configuration）]を選択することで別のウィンドウでプレビューできます。詳細については、
設定のプレビュー（535ページ）を参照してください。また、ゾーンベースのルールと設定の
トラブルシューティング（1267ページ）では、ゾーンベースのファイアウォールのCLIコマン
ドの例について説明しています。

この説明の目的では、これらのコマンドのうち最も重要なコマンドは policy-mapです。この
コマンドは、ゾーンの各ペアにゾーンポリシーを適用するために使用します。つまり、任意の

ゾーンペアに対して、トラフィック（クラス）とアクションを定義するすべてのルールが1つ
の policy-mapで適用されます。さらに、Security Managerは、現在の class-defaultクラスを
policy-mapのクラスリストの末尾に追加して、ゾーンルールで処理されないすべてのパケット
をキャプチャします。

デフォルトの class-defaultはドロップです。このクラスを各 policy-mapに追加すると、ゾーン
間のトラフィックの暗黙的なドロップが実現されます。ただし、前に述べたように、このデ

フォルト動作は任意のゾーンペアに対して変更できます。たとえば、すべての不一致トラフィッ

クを渡すことを選択したり、デフォルトを [Drop and Log]に変更して、既存のルールで一致し
ないトラフィックを判断したりできます。

デフォルト動作のオプションは、[Drop]、[Drop and Log]、[Pass]、および [Pass and Log]だ
けです。

（注）

デフォルトポリシーでパケットを引き続きドロップする場合は、Security Managerで何も行う
必要がありません。このルールは自動的に生成されます。ゾーンペアのデフォルト動作を変更

しない場合は、Permit any any IPルール（つまり、ゾーンベースのファイアウォールルール
の追加と編集（1276ページ）の [一致（Match）]：許可（Permit）、[送信元（Sources）]：any、
[宛先（Destinations）]：any、[サービス（Services）]：IP）を指定し、[アクション（Action）]
として [ドロップして記録（Drop and Log）]、[通過（Pass）]、または [通過させて記録（Pass
andLog）]を選択する必要があります。このルールがゾーンペアのルールのリストの最後にあ
ることも確認する必要があります。Security Managerは、これを目的の class-defaultルールとし
て解釈します。

ゾーンベースのルールテーブルに大量のルールが含まれる場合は、このルールがゾーンペア

の他のすべてのルールよりもあとにあることを確認するのが難しい場合があります。この確認

作業を軽減するのに使用できる手法をいくつか示します。
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•セクションを使用して、ゾーンペアごとに1つのセクションでテーブルを編成します。こ
れにより、ゾーンペアのルールを並べること、また class-defaultルールが最後にくるよう
にすることができます。セクションでの作業の詳細については、セクションを使用した

ルールテーブルの編成 （783ページ）を参照してください。

• [デフォルト（Default）]スコープに class-defaultルールを含む共有ゾーンベースルールポ
リシーを作成し、デバイスのローカルゾーンベースルールポリシーでこのルールを継承

します。共有ポリシーの継承と作成の詳細については、ルールの継承または継承の解除

（269ページ）および新しい共有ポリシーの作成 （278ページ）を参照してください。

ゾーンベースのファイアウォールルールの設定
[ゾーンベースのファイアウォール（Zone Based Firewall）]設定ページを使用して、参照されな
いゾーンの識別、VPNインターフェイス用のゾーンの指定、WAASサポートの有効化または
無効化、Trend Microのサーバーと証明書情報のメンテナンス、およびグローバルログ設定の
指定をします。

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、埋め込み型サービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体が終了します。

（注）

関連項目

• [Zone Based Firewall]ページ （1262ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

ステップ 1 [Zone Based Firewall]ページ （1262ページ）へのアクセス方法を次に示します。

•（デバイスビュー）IOSデバイスを選択し、ポリシーセレクタから [ファイアウォール（Firewall）] >
[設定（Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定（Settings）]
> [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。既存のポリシーを選択す
るか、または新しいポリシーを作成します。

ステップ 2 （任意）[Zones]タブで、参照されないゾーンを追加、編集、および削除します。

[Zones]タブには、デバイスに定義されているすべての参照されないゾーン、つまり関連付けられているイ
ンターフェイス、ルール、またはポリシーのないゾーンがリストされます。参照されないゾーンは、通常、

デバイス検出時に検索および表示されますが、名前を付けた「空の」ゾーンをこの手順で作成することも

できます。
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ステップ 3 （任意）[VPN]タブで、VPNトラフィックに対して設定されたゾーンの名前を指定します。

このゾーンは、このルータのゾーンベースのファイアウォールルールで動的 VPNトラフィックを処理で
きるようにします。詳細については、ゾーンベースのファイアウォールポリシーでの VPNの使用 （1201
ページ）を参照してください。

ステップ 4 （任意）[WAAS]タブで、[WAASの有効化（Enable WAAS）]を選択してWide Area Application Services相
互運用性を有効にします。

このオプションがイネーブルになっていない場合、WAASデバイスによって最適化されたパケットは、TCP
ハンドシェイク時にWAASによって TCPパケットシーケンス番号が増加したため、ドロップされる可能
性があります。この動作は、IOSデバイスによって潜在的攻撃と見なされる可能性があります。

ステップ 5 （任意）[コンテンツフィルタの設定（Content Filter Settings）]タブで、Trend Microベースのコンテンツ
フィルタリング用のサーバー０設定を指定します。

Trend Microベースのコンテンツフィルタリングを使用するには、[Zone Based Firewall]ページのこのタブ
で、Trend Microサーバの接続情報を設定する必要があります。このタブでは、Trend Microの登録および証
明書のダウンロードへのリンクも提供されます。この形式のコンテンツフィルタリングを利用するには、

Trend Microとのアクティブなサブスクリプションを取得し、有効なサブスクリプション証明書をダウン
ロードして IOSデバイスにインストールする必要があります。

詳細については、 [Zone Based Firewall]ページ - [Content Filter]タブ （1265ページ）を参照してください。

ステップ 6 （任意）[Global Parameters (ASR)]タブで、ASRデバイスに固有のグローバルなログ関連設定を設定できま
す。

• [Log Dropped Packets]：このオプションを選択して、デバイスによってドロップされたすべてのパケッ
トを記録し、syslogロギングをイネーブルにして情報を表示する必要があります。

• [Log Flow export timeout rate]：フローが期限切れになるか、またはタイムアウトしたあとにNetFlowロ
グが作成されます。フローが期限切れになるまでアクティブでいられる期間に関して時間制限を設定

することが重要です。この値は、フローが期限切れになるまでアクティブなままでいることのできる

最大分数です。この値は、1～ 3600の任意の整数で、デフォルトは 30です。

• [Log Flow export destination IP]：フローデータの送信先となる、NetFlow Collectorの IPアドレスまたは
ホスト名。

• [Log Flow export destination port]：NetFlow Collectorによってモニタされる、フローデータの UDPポー
ト。

[Zone Based Firewall]ページ
[Zone Based Firewall]ページを使用して、参照されないゾーンの設定と識別、VPNゾーンの指
定、WAASサポートのイネーブル化またはディセーブル化、Trend Microのサーバと証明書情
報のメンテナンス、およびサポートされる ASRデバイスでのグローバルログ設定の指定を行
います。
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次のタブについては、このページの表で説明されています。

•ゾーン

• VPN

• WAAS

• Global Parameters (ASR)

[コンテンツフィルタリング（Content Filtering）]タブの詳細については、 [Zone Based Firewall]
ページ - [Content Filter]タブ （1265ページ）を参照してください。

ナビゲーションパス

[Zone Based Firewall]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、ポリシーセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [ゾーンベースのファイアウォール（Zone Based
Firewall）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。
新しいポリシーを作成するか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。

関連項目

•ゾーンベースのファイアウォールルールの設定 （1261ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの追加 （1210ページ）
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フィールドリファレンス

表 293 : [Zone Based Firewall]ページ

説明要素

このタブには、参照されないゾーン、つまり関連付けられているインターフェ

イス、ルール、またはポリシーのないゾーンをリストする [Zones]テーブルが
表示されます。参照されないゾーンは、通常、デバイス検出時に検索および表

示されますが、名前を付けた「空の」ゾーンをこの手順で作成することもでき

ます。

[Zones]テーブルには、参照されないゾーンごとに次の情報がリストされます。

• [Zone]：ゾーン/インターフェイスロールの名前。

• [Content]：ゾーンに割り当てられているインターフェイス。

• [Description]：ゾーンに関してユーザが指定するコメント。

このテーブルにゾーンを追加するには、[AddRow]ボタンをクリックし、[Zone]
ダイアログボックスでゾーン名を指定します。

[Zones]タブ

このタブには、[VPNZone]フィールドが表示されます。このフィールドのゾー
ンエントリによって、動的VPNトラフィックをこのルータ上のゾーンベース
のファイアウォールルールで処理できます。このゾーンの詳細については、

ゾーンベースのファイアウォールポリシーでのVPNの使用（1201ページ）を
参照してください。

VPNトラフィックが通過するゾーンを入力または選択します。

[VPN]タブ

このタブには、[Enable WAAS]チェックボックスが表示されます。このオプ
ションをオンにすると、Wide Area Application Services相互運用性がイネーブ
ルになります。

このオプションがイネーブルになっていない場合、WAASデバイスによって
最適化されたパケットは、TCPハンドシェイク時にWAASによって TCPパ
ケットシーケンス番号が増加したため、ドロップされる可能性があります。

この動作は、IOSデバイスによって潜在的攻撃と見なされる可能性がありま
す。

[WAAS]タブ

このタブには、Trend Microベースのコンテンツフィルタリングのサーバ設定
と証明書リンクが表示されます。詳細については、 [Zone Based Firewall]ペー
ジ - [Content Filter]タブ （1265ページ）を参照してください。

[Content
Filtering]タブ
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説明要素

このタブには、ASRデバイスに固有のグローバルなロギング関連設定が表示
されます。これらの設定は、次のように設定します。

• [Log Dropped Packets]：このオプションを選択して、デバイスによってド
ロップされたすべてのパケットを記録し、syslogロギングをイネーブルに
して情報を表示する必要があります。

• [Log Flow export timeout rate]：フローが期限切れになるか、またはタイム
アウトしたあとにNetFlowログが作成されます。フローが期限切れになる
までアクティブでいられる期間に関して時間制限を設定することが重要で

す。この値は、フローが期限切れになるまでアクティブなままでいること

のできる最大分数です。この値は、1～ 3600の任意の整数で、デフォル
トは 30です。

• [Log Flow export destination IP]：フローデータの送信先となる、NetFlow
Collectorの IPアドレスまたはホスト名。

• [Log Flow export destination port]：NetFlow Collectorによってモニタされ
る、フローデータの UDPポート。

[Global
Parameters
(ASR)]タブ

[Zone Based Firewall]ページ - [Content Filter]タブ

Trend Microベースのコンテンツフィルタリングを使用するには、[Zone Based Firewall]ページ
のこのタブで、TrendMicroサーバの接続情報を設定する必要があります。このタブでは、Trend
Microの登録および証明書のダウンロードへのリンクも提供されます。この形式のコンテンツ
フィルタリングを利用するには、Trend Microとのアクティブなサブスクリプションを取得し、
有効なサブスクリプション証明書をダウンロードして IOSデバイスにインストールする必要が
あります。

ナビゲーションパス

[Zone Based Firewall]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、デバイスセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [ゾーンベースのファイアウォール（Zone Based
Firewall）]を選択します。

•（ポリシービュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。

関連項目

• [Zone-based Firewall Rules]ページ （1272ページ）
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•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定
（1242ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの追加 （1210ページ）

フィールドリファレンス

表 294 : [Zone Based Firewall]ページ - [Content Filter]タブ

説明要素

Trend Micro Server Settings

Trend Microサーバーへのルックアップ要求がルータのローカ
ルURLキャッシュテーブルに残る時間数。許可される範囲は
0～ 120です。デフォルト値は 24です。

Cache-entry-lifetime (hrs)

ルータのローカル URLキャッシュで使用する最大メモリ量。
許可される範囲は 0～ 120,000 KBです。デフォルト値は 250
です。

Cache-size (KBytes)

Trend Micro URLフィルタリングサーバの完全修飾ドメイン名
または IPアドレス。

サーバー（Server）

Trend Microサーバが HTTP要求をリスニングするポート。デ
フォルトは 80です。

HTTPポート（HTTP Port）

Trend MicroサーバがHTTPS要求をリスニングするポート。デ
フォルトは 443です。

HTTPSポート（HTTPS Port）

サーバからの応答がないときに、ルータがルックアップ要求を

再送信する回数。指定できる範囲は 1～ 10です。
Retransmission Count

サーバからの応答をルータが待機する秒数。範囲は 1～ 300で
す。

Retransmission Timeout

ステートフルパケットインスペクションメッセージが syslog
にコピーされるかどうか。

アラート（Alert）

Trend Micro Server Certificate Download Links

Cisco IOSルータに Trend URLフィルタリングサポートの信頼
できる CAの証明書をインストールするページを開きます。

Link to download certificates

製品ライセンス登録のページを開きます。製品認証キーを入力

し、ルータを登録する必要があります。

Link for product registration
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[Add Zone]/[Edit Zone]ダイアログボックス

[Add Zone]/[Edit Zone]ダイアログボックスを使用して、参照されないゾーン（関連付けられて
いるインターフェイス、ルール、またはポリシーのないゾーン）を追加および編集します。

ナビゲーションパス

[Add Zone]/[Edit Zone]ダイアログボックスにアクセスするには、次のいずれかを行います。

•（デバイスビュー）デバイスを選択し、デバイスセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [ゾーンベースのファイアウォール（Zone Based
Firewall）]を選択します。[ゾーン（Zones）]テーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行項目を右クリックして [行の編集（Edit Row）]を選択します。

•（ポリシービュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [ゾーンベースのファイアウォール（Zone Based Firewall）]を選択します。
テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行項目を右クリック
して [行の編集（Edit Row）]を選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [ゾーンベースのファイアウォールルール（Zone Based Firewall Rules）]
を選択します。

[ゾーン（Zone）]フィールドにゾーン名を入力するか、[選択（Select）]をクリックして [イン
ターフェイスセレクタ（Interfaces Selector）]ダイアログボックスからゾーンを選択します。

関連項目

• [Zone Based Firewall]ページ （1262ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの設定 （1261ページ）

ゾーンベースのルールと設定のトラブルシューティング
ゾーンベースのファイアウォールルールは強力ですが、複雑でもあります。ゾーンルールを

使用して、アクセルルール、インスペクションルール、およびWebフィルタルールを 1種類
のファイアウォールルールで置換できます。ゾーンベースのファイアウォールルールでは非

常に多くのアクションを実行できるため、アクセスコントロールリスト（ACL）、クラスマッ
プ、およびポリシーマップの構造といった、これらのアクションから生成された設定では、多

くの異なるタイプのコンフィギュレーションコマンドが使用されます。（たとえばアクセス

ルールとは異なり）ゾーンベースのファイアウォールルールと設定の行との間には、1対 1対
応はありません。

この複雑さを示すために、ここではゾーンベースのファイアウォールルールと、そのルールか

ら生成された設定の関係を説明します。ゾーンベースのファイアウォールルールを作成および

展開するために、このトピックの情報を理解する必要はありません。ただし、CLI（コマンド
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ラインインターフェイス）に精通している場合、またはルールによって望ましくない結果が生

成される場合は、ゾーンベースのファイアウォールルールを理解およびトラブルシューティン

グするのにこの情報が役立つ場合があります。

次の図に示すルールのセットについて考えます。これらのルールは単一のゾーンペアのポリ

シーを構成し、内部ゾーンから外部ゾーンに移動するトラフィックに影響します。これは、イ

ンターネットに向かう内部ネットワークからのトラフィックです。ルールでは、次のアクショ

ンを定義します。

• 10.100.10.0/24および 10.100.11.0/24ネットワークからのすべてのトラフィックをドロップ
する。

• 10.100.12.0/24ネットワークからのすべての FTPおよび FTPSトラフィックをドロップす
る。

•任意のネットワークからのすべてのピアツーピアトラフィックをドロップする。

•すべての FTP/FTPSトラフィック（すでにドロップされている 10.100.12.0/24からのトラ
フィックを除く）を検査（および許可）する。

•追加の詳細インスペクションポリシーマップを使用して、すべての HTTPトラフィック
を検査する。

•最後に、残りのすべての TCP/UDPトラフィックの汎用インスペクションを実行する。

図 29 :ゾーンペアのゾーンベースルールの例

これらのルールを展開すると、Security Managerは次の設定を生成します。太字は、設定に続
く説明の参照用に追加されています。

A.

class-map type inspect http match-any HTTPcmap
match req-resp protocol-violation
match request port-misuse any
!
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B.

policy-map type inspect http HTTPpmap
class type inspect http HTTPcmap
reset
log

!

C.

class-map type inspect CSM_ZBF_CLASS_MAP_1
match access-group name CSM_ZBF_CMAP_ACL_1
!

D.

class-map type inspect match-any CSM_ZBF_CMAP_PLMAP_1
match protocol ftp
match protocol ftps
!

E.

class-map type inspect CSM_ZBF_CLASS_MAP_2
match access-group name CSM_ZBF_CMAP_ACL_2
match class-map CSM_ZBF_CMAP_PLMAP_1
!

F.

class-map type inspect match-any CSM_ZBF_CLASS_MAP_3
match protocol bittorrent
match protocol edonkey
match protocol fasttrack
match protocol icq
match protocol kazaa2
!

G.

class-map type inspect CSM_ZBF_CLASS_MAP_4
match protocol http
!

H.

class-map type inspect match-any CSM_ZBF_CLASS_MAP_5
match protocol tcp
match protocol udp
!
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I.

policy-map type inspect CSM_ZBF_POLICY_MAP_1
class type inspect CSM_ZBF_CLASS_MAP_1
drop
class type inspect CSM_ZBF_CLASS_MAP_2
drop
class type inspect CSM_ZBF_CLASS_MAP_3
drop

class type inspect CSM_ZBF_CMAP_PLMAP_1
inspect
class type inspect CSM_ZBF_CLASS_MAP_4
inspect
service-policy http HTTPpmap
class type inspect CSM_ZBF_CLASS_MAP_5
inspect
class class-default
drop

!

J.

zone security Inside
zone security Outside
zone-pair security CSM_Inside-Outside_1 source Inside destination Outside
service-policy type inspect CSM_ZBF_POLICY_MAP_1
!
interface GigabitEthernet0/1
ip address dhcp
zone-member security Inside
!
interface GigabitEthernet0/2
ip address dhcp
zone-member security Outside
!

K.

ip access-list extended CSM_ZBF_CMAP_ACL_1
permit ip 10.100.10.0 0.0.0.255 any
permit ip 10.100.11.0 0.0.0.255 any
!

L.

ip access-list extended CSM_ZBF_CMAP_ACL_2
permit ip 10.100.12.0 0.0.0.255 any
!

次のリストでは、Security Managerのルールが device-configurationコマンドにどのように変換さ
れるかを説明し、このルールとコマンドの関係を理解できるようにします。リストの番号は、

Security Managerのルールテーブルのルール番号に対応します（前の図を参照）。

1. このルールでは、10.100.10.0/24ネットワークからのすべてのトラフィックがドロップされ
ます。[Permit]、[Source]、[Destination]、[Service]の各フィールドは、（K）で定義されて
いる CSM_ZBF_CMAP_ACL_1という名前の ACLの最初のアクセスコントロールエント
リ（ACE）の作成に使用されます。このACLは、（I）で定義されているポリシーマップ
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CSM_ZBF_POLICY_MAP_1の最初の廃棄ルールを定義する、（C）で定義されているクラ
スマップ CSM_ZBF_CLASS_MAP_1から参照されます。

ポリシーマップ（I）は、（J）のゾーンサービスポリシーの定義に使用されます。このポリ
シーマップはすべてのルールがゾーンペアに割り当てられる方法であるため、（J）は再び言
及されていません。

1. このルールでは、10.100.11.0/24ネットワークからのすべてのトラフィックがドロップされ
ます。このルールは、（K）で定義されている ACLに ACEを追加することで、ルール 1
に結合されています。残りの設定は、ルール 1と同じです。このため、ルール 1と 2は、
基本的にデバイス設定の単一のルールになります。

2. このルールでは、10.100.10.12/24ネットワークからのすべての FTP/FTPSトラフィックが
ドロップされます。[Permit]、[Source]、[Destination]、[Service]の各フィールドは、（L）
で定義されている CSM_ZBF_CMAP_ACL_2という名前の ACLの作成に使用されます。
[Protocol]テーブルでは、FTPおよび FTPSプロトコルを指定する、（D）で定義されてい
るクラスマップCSM_ZBF_CMAP_PLMAP_1が生成されます。ACLおよび FTP/FTPSクラ
スマップは、（E）で定義されている新しいクラスマップCSM_ZBF_CLASS_MAP_2で使
用されます。これにより、送信元とプロトコルの組み合わせに基づいてトラフィックの特

徴付けが完了します。最後に、（E）は、ポリシーマップ（I）で第 2のルールとして参照
されています。

3. このルールは、Bittorrent、eDonkey、FastTrack、ICQ、または Kazaa2のいずれかのプロト
コルを使用する送信元からのピアツーピアトラフィックをドロップします。このルールに

より、内部サーバがこれらのサービスのファイル共有ソースとして使用されることを防ぎ

ます。ルールはデフォルト IPサービスのすべての送信元と宛先に適用されるため、ACL
は不要です。代わりに、設定は（F）で定義されているクラスマップ
CSM_ZBF_CLASS_MAP_3から開始します。このクラスマップは、ポリシーマップ（I）
の第 3の廃棄ルールで参照されています。

4. このルールは、任意の送信元から任意の宛先への FTP/FTPSトラフィックを検査します。
これは、これらのサービスが許可されることを意味します。ルール 3は、ルール 5よりも
上にあるため 10.100.12.0/24ネットワークからのFTP/FTPSトラフィックをすでにドロップ
しています。このため、これらのルールの組み合わせは、FTP/FTPSトラフィックが
10.100.12.0/24以外のすべての送信元に対して検査されることを意味します。[Protocol]テー
ブルでは、ルール 3に対するのと同じプロトコルを指定するため、新しいクラスマップは
不要です。代わりに、ポリシーマップ（I）は、クラスマップ（D）を単純に第 4のクラ
スタイプとして参照しますが、今回は Inspectアクションを伴います。

5. このルールは、HTTPトラフィックを検査し、HTTPpmapという名前の詳細インスペクショ
ンポリシーマップを適用します。HTTPpmapポリシーマップ（B）は、トラフィックがク
ラスマップ HTTPcmap（A）で定義されている基準と一致する場合に実行するアクション
を定義します。これらのマップでは、HTTPプロトコルに違反するHTTP接続、またはポー
トを誤用する HTTP接続をリセット（ドロップ）し、syslogエントリを生成する必要があ
ることを指定します（プロトコル違反とポートの誤用は、サービス妨害（DoS）攻撃の特
徴を示している可能性があります）。（A）と（B）の組み合わせにより、このポリシーの
詳細検査ルールが定義されます。
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追加のクラスマップ CSM_ZBF_CLASS_MAP_4は、HTTPプロトコル（G）を指定するために
必要です。次に、ポリシーマップ（I）の第 5のクラスタイプルールは、インスペクションの
クラスマップ（G）を参照し、service-policyコマンドは詳細インスペクションのポリシーマッ
プ（B）を参照します。

1. このルールは、TCP/UDPトラフィックに対する汎用インスペクションを提供し、内部ネッ
トワークからインターネットおよびその戻り方向の他の TCP/UDPトラフィックを許可お
よび検査します。（H）で定義されているクラスマップ CSM_ZBF_CLASS_MAP_5は、
[Protocols]テーブルから生成されています。このクラスマップは、ポリシーマップ（I）
の最後から 2つめのルールになります。

2. 最後に、ポリシーマップ（I）の最後の class-defaultルールとして出現する自動ルールがあ
ります。このルールは、ポリシーマップ（I）で参照されているクラスマップの 1つと一
致しないトラフィックをドロップします。たとえば、内部ネットワークからインターネッ

トへの ICMPトラフィックは許可されません。さまざまな class-defaultルールの設定方法
については、デフォルトのドロップ動作の変更 （1260ページ）を参照してください。

[Zone-based Firewall Rules]ページ
ゾーンベースのファイアウォールルールは、「ゾーン」と呼ばれるインターフェイスのグルー

プ間でファイアウォールポリシーを一方向に適用します。つまり、インターフェイスはゾーン

に割り当てられ、特定のインスペクションポリシーがゾーン間を一方向に移動するトラフィッ

クに適用されます。

ゾーンは、トラフィックがネットワークの別の領域に移動するときに特定の制限の対象となる

境界を定義します。ゾーン間のデフォルトのゾーンベースファイアウォールポリシーは、[す
べて拒否（deny all）]です。このため、ポリシーが明示的に設定されていない場合は、ゾーン
間のすべてのトラフィックがブロックされます。

バージョン 4.21以降、Cisco Security Managerでは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、埋め込み型サービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体が終了します。

（注）

[Zone Based Firewall Rules]ページには、現在設定されているゾーンベースのファイアウォール
ルールのリストが表示され、ルールを追加、編集、および削除できます。

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

設定を展開すると、ディセーブルなルールはデバイスから削除されます。詳細について

は、ルールのイネーブル化とディセーブル化 （782ページ）を参照してください。

ヒント
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ナビゲーションパス

[Zone Based Firewall Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、ポリシーセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [ゾーンベースのファイアウォールルール（Zone Based
Firewall Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [ゾー
ンベースのファイアウォールルール（Zone Based Firewall Rules）]を選択します。新しい
ポリシーを作成するか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [ゾーンベースのファイアウォールルール（Zone Based Firewall Rules）]
を選択します。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの追加 （1210ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 295 : [Zone Based Firewall Rules]ページ

説明要素

この番号は、リスト内の順序におけるルールの位置を示します。[Up Row]
ボタンおよび [Down Row]ボタンを使用して、選択したルールの位置を変
更できます。

番号

ルールでトラフィックが許可されるか拒否されるかを示します。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

許可（Permit）
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説明要素

ルールのトラフィックの送信元。ネットワークまたはセキュリティグルー

プにすることができます。複数のエントリは、テーブルセル内の個別の行

に表示されます。

• [ネットワーク（Network）]：このルールの送信元として定義されてい
るネットワーク、ホスト、または IPアドレスオブジェクトおよび定
義。「All-Address」オブジェクトは、ルールを特定のホストまたはネッ
トワークに制限しません。

これらの定義の詳細については、 ネットワーク/ホストオブジェクトにつ
いて（391ページ）およびポリシー定義中の IPアドレスの指定（401ペー
ジ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリ
ゲーションサービスルータ、統合サービスルータ、組み込みサー

ビスルータ、および Cisco IOSソフトウェアで動作するすべての
デバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体を終了します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を

含むフローのみに制限します。たとえば、指定された送信元アドレス範囲

内から発信された指定されたユーザートラフィックなどに制限します。

ソース

ルールのトラフィックの宛先。ネットワークまたはセキュリティグループ

にすることができます。複数のエントリは、テーブルセル内に個別の行に

表示されます。

• [ネットワーク（Network）]：このルールの宛先として定義されている
ネットワーク、ホスト、または IPアドレスオブジェクトおよび定義。
「All-Address」オブジェクトは、ルールを特定のホストまたはネット
ワークに制限しません。

これらの定義の詳細については、 ネットワーク/ホストオブジェクトにつ
いて（391ページ）およびポリシー定義中の IPアドレスの指定（401ペー
ジ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリ
ゲーションサービスルータ、統合サービスルータ、組み込みサー

ビスルータ、および Cisco IOSソフトウェアで動作するすべての
デバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体を終了します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を

含むフローのみに制限します。たとえば、指定された送信元アドレス範囲

内から発信された指定されたユーザートラフィックなどに制限します。

宛先
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説明要素

このルールで照合されるトラフィックのタイプを定義するサービス。サー

ビスは、プロトコルおよびポート情報を指定するオブジェクトで定義され

ます。詳細については、サービスとサービスオブジェクトおよびポート

リストオブジェクトの理解と指定 （418ページ）を参照してください。

サービス

このルールは、このゾーンから発信されるトラフィックにだけ適用されま

す。

From Zone

このルールは、このゾーンを宛先とするトラフィックにだけ適用されま

す。

To Zone

ルールが選択されたアクションを実行するプロトコル。Inspected Protocol

一致したプロトコルの処理方法を識別します。

• [Drop]：一致したトラフィックはサイレントにドロップされます。す
べてのトラフィックに適用されるデフォルトアクション。

• [Drop and Log]：一致したトラフィックは、記録され、ドロップされま
す。

• [Pass]：ルータは、一致したトラフィックを送信元ゾーンから宛先ゾー
ンに転送します。

• [Pass and Log]：トラフィックが記録され、転送されます。

• [Inspect]：状態ベースのトラフィックコントロール。[Inspect]は、Port
to Application Mapping（PAM）に基づいて、特定のプロトコルのアプ
リケーションインスペクションとコントロールを提供できます。

• [Content Filter]：WebFilterパラメータマップまたはWebFilterポリシー
マップに基づく HTTPコンテンツインスペクション。

ログオプションによって、システムログメッセージが生成され

ます。これらのメッセージをキャプチャするように syslogロギン
グが設定されていることを確認する必要があります。

（注）

操作

このルールに割り当てられているインスペクションパラメータマップ。

[Inspect]アクションと [Content Filter]アクションでだけ使用できます。
オプション

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ

このルールの説明（提供されている場合）。最大 1024文字を使用できま
す。

説明

Cisco Security Manager 4.24ユーザーガイド
1275

ファイアウォールサービスおよび NAT

[Zone-based Firewall Rules]ページ



説明要素

ルールの最終変更に関連付けられたチケットを表示します。[最後のチケッ
ト（Last Ticket(s)）]列のチケット IDをクリックして、チケットの詳細を
表示し、そのチケットに移動できます。外部チケット管理システムへのリ

ンクが設定されている場合は、チケットの詳細からそのシステムに移動す

ることもできます（ [チケット管理（Ticket Management）]ページ （740
ページ）を参照）。

[最後のチケット
（Last Ticket(s)）]

ポリシークエリを実行します。実行すると、ルールを評価して、効果が得

られない削除可能なルールを特定できます。ポリシークエリーレポート

の生成 （793ページ）を参照してください。

[クエリ
（Query）]ボタ
ン

テーブル内でのルールの検索と変更を容易にするために、IPアドレスやポ
リシーオブジェクト名などのルールテーブルの値を検索します。ルール

テーブルの項目の検索と置換 （777ページ）を参照してください。

[Find and Replace]
ボタン（双眼鏡

アイコン）

選択したルールをテーブル内で 1行上に移動します。[Up]ボタン

選択したルールをテーブル内で 1行下に移動します。[Down]ボタン

新しいルールを作成できる [Add Zone-based Firewall Rule]ダイアログボッ
クスを開きます。

[追加（Add）]ボ
タン

テーブル内の選択したルールの編集に使用します。[Edit Zone-based Firewall
Rule]ダイアログボックスを開きます。

[編集（Edit）]ボ
タン

選択したルールをテーブルから削除します。[削除（Delete）]
ボタン

ゾーンベースのファイアウォールルールの追加と編集

[Add Zone based Firewall Rule]/[Edit Zone based Firewall Rule]ダイアログボックスを使用して、
Cisco IOSおよびASRデバイスに対するゾーンベースのファイアウォールルールを追加および
編集します。

ナビゲーションパス

[Zone-based Firewall Rules]ページ （1272ページ）から、[列の追加（Add Row）]ボタンをクリッ
クするか、または行を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの設定 （1261ページ）

•ゾーンベースのファイアウォールルールの追加 （1210ページ）
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フィールドリファレンス

表 296 : [Add Zone based Firewall Rule]および [Edit Zone based Firewall Rule]ダイアログボックス

説明要素

選択されている場合は、設定が生成および展開されたあとでルールがデバイス

でイネーブルになります。ルールを削除せずにディセーブルにするには、この

オプションの選択を解除します。

ルールの有

効化

（Enable
Rule）

このルールが適用されるトラフィックフローを定義します。トラフィッ

ク

一致したトラフィックを許可するか拒否するかどうかを選択します。このオプ

ションの詳細については、ゾーンベースのファイアウォールルールのPermit/Deny
とアクションとの関係について （1203ページ）を参照してください。

一致

（Match）

このルールのトラフィックソースを提供します。ネットワークまたはセキュリ

ティグループになります。次の 1つ以上のタイプのソースに対して、値または
オブジェクト名を入力するか、オブジェクトを選択できます。

これらのフィールドのいずれかに、項目をカンマで区切って、1つ以
上の値を入れます。

（注）

•ネットワーク –さまざまなネットワーク、ホスト、および IPアドレスの定
義を、個別に、またはオブジェクトとして指定できます。「All-Address」オ
ブジェクトは、ルールを特定のホストまたはネットワークに制限しません。

これらの定義の詳細については、ネットワーク/ホストオブジェクトについ
て （391ページ）およびポリシー定義中の IPアドレスの指定 （401ペー
ジ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリゲー
ションサービスルータ、統合サービスルータ、組み込みサービスルー

タ、および Cisco IOSソフトウェアで動作するすべてのデバイスにつ
いて、バグ修正または拡張機能のサポートを含むサポート全体を終了

します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含む

フローのみに制限します。たとえば、指定された送信元アドレス範囲内から発

信された指定されたユーザトラフィックです。

ソース
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説明要素

このルールのトラフィックの宛先を指定します。ネットワークまたはセキュリ

ティグループにすることができます。次の1つ以上のタイプのソースに対して、
値またはオブジェクト名を入力するか、オブジェクトを選択できます。

これらのフィールドのいずれかに、項目をカンマで区切って、1つ以
上の値を入れます。

（注）

•ネットワーク –さまざまなネットワーク、ホスト、および IPアドレスの定
義を、個別に、またはオブジェクトとして指定できます。「All-Address」オ
ブジェクトは、ルールを特定のホストまたはネットワークに制限しません。

これらの定義の詳細については、ネットワーク/ホストオブジェクトについ
て （391ページ）およびポリシー定義中の IPアドレスの指定 （401ペー
ジ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリゲー
ションサービスルータ、統合サービスルータ、組み込みサービスルー

タ、および Cisco IOSソフトウェアで動作するすべてのデバイスにつ
いて、バグ修正または拡張機能のサポートを含むサポート全体を終了

します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含む

フローのみに制限します。たとえば、指定された送信元アドレス範囲内から発

信された指定されたユーザトラフィックです。

宛先

このルールで照合されるトラフィックのタイプを定義するサービスを指定しま

す。サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常は

プロトコルとポートの組み合わせ）をカンマで区切って入力できます。このオ

プションの詳細については、ゾーンベースのファイアウォールルールのServices
と Protocolsの関係について （1207ページ）を参照してください。

サービスを入力する場合は、有効な値の入力を求められます。[Select]をクリッ
クして、リストからサービスを選択することもできます。サービスを指定する

方法の詳細については、サービスとサービスオブジェクトおよびポートリスト

オブジェクトの理解と指定 （418ページ）を参照してください。

サービス

基本的なゾーンベースのファイアウォールルールは単方向です。つまり、2つ
のゾーン間で一方向にだけ移動するトラフィックフローを定義します。

このルールのトラフィックフローが発信されるゾーンを入力または選択し、ト

ラフィックが流れる先のゾーンを入力または選択します。

From Zone

To Zone

時間範囲オプションを選択できる [Advanced Options]ダイアログボックスを開き
ます。ゾーンベースのファイアウォールルール：[Advanced Options]ダイアロ
グボックス （1281ページ）を参照してください。

[Advanced]
ボタン

このルールと一致するトラフィックに適用されるアクション。目的のアクショ

ンを選択します。

アクション
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説明要素

• [ドロップ（Drop）]：指定したサービスに対するすべてのパケットをサイレ
ントにドロップします。すべてのトラフィックに適用されるデフォルトア

クション。

• [ドロップアンドログ（Drop and Log）]：一致したトラフィックは、記録さ
れ、ドロップされます。

• [パス（Pass）]：ルータは、一致したパケットを[送信元ゾーン（FromZone）]
から [宛先ゾーン（To Zone）]に転送します。リターントラフィックは認識
されないため、リターントラフィック用に追加のルールを指定する必要が

あります。このオプションは、IPsecで符号化されたトラフィックなどのプ
ロトコルにだけ役立ちます。

• [パスアンドログ]：トラフィックが記録され、転送されます。

これらのアクションについては、[プロトコル（Protocol）]テーブルの横の [選
択（Select）]ボタンをクリックして [Protocol Selector]ダイアログボックス （1283
ページ）を開くことにより、照合する 1つ以上のプロトコルを選択できます。
ただし、これは必須ではありません。[Protocol]テーブルを空のままにして、
[Sources]、[Destinations]、および [Services]パラメータに基づいてトラフィック
を渡すかドロップできます。実際には、これらは標準アクセスルールです。

[Protocol Selector]ダイアログボックスでは、選択したプロトコルのPort Application
Mapping（PAM;ポートアプリケーションマッピング）パラメータを編集できる
[Configure Protocol]ダイアログボックス （1284ページ）にもアクセスできます。

ログオプションによって、システムログメッセージが生成されます。

これらのメッセージをキャプチャするように syslogロギングが設定さ
れていることを確認する必要があります。

（注）

[Action]：
[Drop]、
[Drop and
Log]、
[Pass]、
[Pass and
Log]
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説明要素

[検査（Inspect）]は状態に基づくトラフィック制御を提供します。デバイスは、
TCPおよび UDPトラフィックに関する接続またはセッション情報を維持するた
め、接続要求に対するリターントラフィックが許可されます。

選択したレイヤ 4（TCP、UDP）プロトコルおよびレイヤ 7（HTTP、IMAP、イ
ンスタントメッセージング、およびピアツーピア）プロトコルに基づいたパケッ

トインスペクションを適用する場合、このオプションを選択します。選択した

プロトコルの PAMも編集でき、ディープパケットインスペクション（DPI）を
設定して、レイヤ 7プロトコルの追加のプロトコル関連情報を提供できます。
詳細については、ゾーンベースのファイアウォールポリシーのインスペクショ

ンマップの設定 （1213ページ）を参照してください。

1. [プロコトル（Protocol）]テーブルの横の [選択（Select）]ボタンをクリック
して [Protocol Selector]ダイアログボックス （1283ページ）を開くことによ
り、インスペクションに対して 1つ以上のプロトコルを選択できます。

2. [Protocol Selector]ダイアログボックスでは、カスタムプロトコルを作成し、
選択したプロトコルの PAMおよび DPIパラメータを編集できる [Configure
Protocol]ダイアログボックス （1284ページ）にもアクセスできます。

3. [検査パラメータ（Inspect Parameters）]：このフィールドにインスペクショ
ンパラメータマップの名前を入力するか、または [選択（Select）]を選択
してリストから選択することで、カスタマイズされた一連の接続、タイムア

ウト、およびその他の設定を適用できます。選択リストダイアログボック

スから新しいインスペクションパラメータマップを作成することもできま

す。詳細については、インスペクションパラメータマップの設定 （1234
ページ）を参照してください。

インスペクションパラメータマップを指定しない場合、デフォルト設定が使用

されます。

[Action]：
[Inspect]
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説明要素

[コンテンツフィルタ（Content Filter）]では、指定されたパラメータまたはポリ
シーマップに基づく URLフィルタリングが提供されます。ルータが HTTP要求
を代行受信し、プロトコル関連の検査を実行します。また、任意で、要求を許

可するかブロックするかを決定するためにサードパーティ製サーバに接続しま

す。WebFilterパラメータマップを提供できます。このマップにより、ローカル
URLリスト、および外部 SmartFilter（以前の N2H2）やWebsenseサーバからの
情報に基づくフィルタリングを定義します。または、ローカル、N2H2、
Websense、または Trend MicroフィルタリングデータにアクセスするWebFilter
ポリシーマップを提供できます。

1. アクションとして [コンテンツフィルタ（Content Filter）]が選択されている
場合は、HTTPがプロトコルとして指定されます。[Configure]をクリックし
て、HTTP PAM設定を編集し、HTTP DPIマップを適用できる [Configure
Protocol]ダイアログボックス （1284ページ）を開くことができます。

2. [ウェブフィルタパラメータマップ（WebFilter Parameter Map）]または [ウェ
ブフィルタポリシーマップ（WebFilter Policy Map）]を選択し、適切なマッ
プの名前を指定します。適切な [Select]ボタンをクリックしてリストから
マップを選択できます。選択リストダイアログボックスから新しいマップ

を作成することもできます。これらのマップの設定の詳細については、ゾー

ンベースのファイアウォールポリシーのコンテンツフィルタリングマップ

の設定 （1242ページ）を参照してください。

3. [検査パラメータ（Inspect Parameters）]：このフィールドにインスペクショ
ンパラメータマップの名前を入力するか、または [選択（Select）]を選択
してリストから選択することで、カスタマイズされた一連の接続、タイムア

ウト、およびその他の設定を適用できます。選択リストダイアログボック

スから新しいインスペクションパラメータマップを作成することもできま

す。詳細については、インスペクションパラメータマップの設定 （1234
ページ）を参照してください。

インスペクションパラメータマップを指定しない場合、デフォルト設定が使用

されます。

[Action]：
[Content
Filter]

（任意）ルールテーブルを表示するときにルールを識別するのに役立つ最大

1024文字の説明を入力できます。
説明

（任意）ルールにカテゴリを割り当てて、ルールとオブジェクトの整理および

識別に役立てることができます。カテゴリオブジェクトの使用 （304ページ）
を参照してください。

カテゴリ

ゾーンベースのファイアウォールルール：[Advanced Options]ダイアログボックス

ゾーンベースのファイアウォールルールの [Advanced Options]ダイアログボックスを使用し
て、特定の時間範囲情報をゾーンベースのファイアウォールルールに適用します。
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ナビゲーションパス

[ゾーンベースのファイアウォールルールの追加（Add Zone based Firewall Rule）]/[ゾーンベー
スのファイアウォールルールの編集（Edit Zone based Firewall Rule）]ダイアログボックスの [ト
ラフィック（Traffic）]セクションで、[詳細設定（Advanced）]ボタンをクリックします。

関連項目

•ゾーンベースのファイアウォールルールの追加と編集 （1276ページ）

•ゾーンベースのファイアウォールルールについて （1197ページ）

フィールドリファレンス

表 297 : [Advanced Options]ダイアログボックス

説明要素

この機能では、このゾーンベースのファイアウォールルールがアクティブにな

る期間を定義できます。時間範囲を指定しない場合は、ルールが即時に、そし

て常にアクティブになります。

時間範囲オブジェクトの名前を入力するか、[選択（Select）]をクリックして
[時間範囲セレクタ（Time Ranges Selector）]ダイアログボックスのリストから
選択します。このダイアログボックスで、時間範囲オブジェクトを作成および

編集できます。詳細については、時間範囲オブジェクトの設定（379ページ）
を参照してください。

時間範囲

（Time
Range）

この機能では、このゾーンベースのファイアウォールルールに

initial-packet-fragmentまたは established-connection制限を適用できます。次のい
ずれかのオプションを選択します。

• [なし（None）]：packet-fragmentまたは established-connection制限は適用さ
れません。

• [フラグメント（Fragment）]：選択されている場合は、ルールが初期以外
のパケットフラグメントに適用されます。フラグメントはルールに従って

許可または拒否されます。ホワイトペーパー『Access Control Lists and IP
Fragments』に、ゾーンベースのファイアウォールルールにも関連する追加
情報が記載されています。

• [確立済み（Established）]：TCPプロトコルの場合にだけ、確立済みの接
続を要求します。TCPデータグラムにACKまたは RST制御ビットが設定
されている場合に一致します。一致しないケースは、接続を形成する初期

TCPデータグラムです。

オプション

Cisco Security Manager 4.24ユーザーガイド
1282

ファイアウォールサービスおよび NAT

ゾーンベースのファイアウォールルール：[Advanced Options]ダイアログボックス

https://www.cisco.com/c/en/us/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html
https://www.cisco.com/c/en/us/support/docs/ip/generic-routing-encapsulation-gre/8014-acl-wp.html


[Protocol Selector]ダイアログボックス
[Protocol Selector]ダイアログボックスを使用して、ゾーンベースのファイアウォールルールの
トラフィック定義の一部として、1つ以上の通信プロトコルを指定します。

[Protocol Selector]ダイアログボックスでは、カスタムプロトコルの作成および既存のプロトコ
ルの Port Application Mapping（PAM;ポートアプリケーションマッピング）パラメータの編集
に使用できる [Configure Protocol]ダイアログボックスにもアクセスできます。[Configure Protocol]
ダイアログボックスでは、特定のプロトコルの詳細インスペクションポリシーマップ、およ

びプロトコル情報パラメータマップも選択します。詳細については、 [Configure Protocol]ダイ
アログボックス （1284ページ）を参照してください。

ナビゲーションパス

[Protocol Selector]ダイアログボックスには、[Add Zone based Firewall Rule]/[Edit Zone based
Firewall Rule]ダイアログボックス（ゾーンベースのファイアウォールルールの追加と編集
（1276ページ）で説明しています）からアクセスできます。いずれかのダイアログボックスで、
[Content Filter]以外のアクションを選択し、[Protocol]テーブルの横の [Select]ボタンをクリッ
クします。

[Zone Based Firewall Rules]テーブルの任意のエントリの [Inspected Protocol]カラムを右クリッ
クしてから [Edit Protocols]を選択することでも、[Protocol Selector]ダイアログボックスを開く
ことができます。

関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの追加と編集 （1276ページ）

•ポリシーのオブジェクトの選択 （288ページ）

• [Configure Protocol]ダイアログボックス （1284ページ）

表 298 : [Protocol Selector]ダイアログボックス

説明要素

ゾーンベースのファイアウォールルールに対して選択できるプロトコルの

リスト。

[Selected Protocols]カラムの下の [Create]ボタンをクリックして
[Configure Protocol]ダイアログボックス （1284ページ）を開くこ
とにより、カスタムプロトコルを作成できます。

ヒント

Available
Protocols
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説明要素

このゾーンベースのファイアウォールルールに対して選択したプロトコル

のリスト。

[Selected Protocols]カラムで強調表示されているプロトコルのPort
Application Mapping（PAM;ポートアプリケーションマッピン
グ）設定を編集できます。[Selected Protocols]カラムの下の [Edit]
ボタンをクリックして [Configure Protocol]ダイアログボックス
（1284ページ）を開きます。

ヒント

Selected Protocols

強調表示されているプロトコルを [Available Protocols]カラムから [Selected
Protocols]カラムに移動します。Shiftを押しながらのクリックおよび Ctrl
を押しながらのクリックという標準機能を使用して、複数のプロトコルを

選択できます。

[>>]ボタン

強調表示されているプロトコルを [Selected Protocols]カラムから [Available
Protocols]カラムに戻します。Shiftを押しながらのクリックおよび Ctrlを
押しながらのクリックという標準機能を使用して、複数のプロトコルを選

択できます。

[<<]ボタン

[Configure Protocol]ダイアログボックス

特定のプロトコルオブジェクトの選択によって、Port Application Mapping（PAM;ポートアプ
リケーションマッピング）パラメータ（レイヤ4プロトコルとポート、およびオプションで特
定のネットワークとホスト）を定義するパケットインスペクションをゾーンベースのファイア

ウォールルールに設定できます。レイヤ7（HTTP、IMAP、Instant Messaging、およびピアツー
ピア）プロトコルには、そのプロトコルに固有の詳細パケットインスペクションポリシーも

含めることができます。ゾーンベースのファイアウォールルールの定義中のプロトコルの選択

については、ゾーンベースのファイアウォールルールの追加と編集 （1276ページ）を参照し
てください。

[Configure Protocol]ダイアログボックスは、ゾーンベースのファイアウォールルールで使用す
る既存のプロトコル定義の編集、およびカスタム定義の作成に使用されます。たとえば、プロ

トコルで一部またはすべてのネットワークにデフォルトポートを使用しない場合は、異なる

ポートマッピングを設定できます。

ナビゲーションパス

[Configure Protocol]ダイアログボックスには、 [Protocol Selector]ダイアログボックス （1283ペー
ジ）から次のようにアクセスします。

• [Selected Protocols]リストの下にある [Create]（+）ボタンをクリックして、新規プロトコ
ルを作成する。

• [Selected Protocols]リストでプロトコルを選択し、[Edit]（鉛筆）ボタンをクリックしてそ
のプロトコルを編集する。
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関連項目

•ゾーンベースのファイアウォールルールについて （1197ページ）

•ゾーンベースのファイアウォールルールの追加 （1210ページ）

• [Protocol Selector]ダイアログボックス （1283ページ）

表 299 : [Configure Protocol]ダイアログボックス

説明要素

選択したプロトコルの名前。カスタムプロトコルを作成している場合は、最

大 19文字の名前を入力できます。カスタムプロトコル名は user-から始まる
必要があります。

Protocol Name

このオプションは、ピアツーピア（eDonkey、FastTrack、Gnutella、Kazaa2）
プロトコルを編集する場合にだけ使用できます。

このオプションをイネーブルにすると、Network-Based Application Recognition
（NBAR;ネットワークベースアプリケーション認識）ヒューリスティックが
トラフィックに適用され、特定の P2Pアプリケーションアクティビティを示
す「telltale」が検出されます。これらの telltaleには、ポートホッピング、お
よびトラフィック検出を回避するためのアプリケーション動作のその他の変

更が含まれます。

このレベルのトラフィックインスペクションは、CPU使用率の増
加およびネットワークスループットの低減を伴います。

（注）

Enable
Signature

このオプションは、H.323、HTTP、IM（AOL、ICQ、MSNMessenger、Windows
Messenger、および Yahoo Messenger）、IMAP、P2P（eDonkey、FastTrack、
Gnutella、Kazaa2）、POP3、SIP、SMTP、Sun RPCプロトコルを編集する場
合、およびゾーンベースのファイアウォールルールに対して [検査（Inspect）]
アクションが選択されている場合にだけ使用可能です。

選択したプロトコルで使用するインスペクションポリシーマップの名前を入

力または選択します。これらのポリシーマップの詳細については、ゾーン

ベースのファイアウォールポリシーのインスペクションマップの設定（1213
ページ）を参照してください。

Deep Inspection

Cisco Security Manager 4.24ユーザーガイド
1285

ファイアウォールサービスおよび NAT

[Configure Protocol]ダイアログボックス



説明要素

このオプションは、インスタントメッセージング（AOL、ICQ、MSN
Messenger、Windows Messenger、および Yahoo Messenger）と Stun-iceプロト
コルを編集する場合だけ使用可能です。

選択したプロトコルで使用するプロトコル情報パラメータマップの名前を入

力または選択します。これらのパラメータマップでは、これらのアプリケー

ションと対話するDNSサーバを定義します。このパラメータマップにより、
Instant Messaging（IM;インスタントメッセージング）アプリケーションエン
ジンが IMトラフィックを認識し、その IMアプリケーションの設定済みポリ
シーを適用できます。

これらのパラメータマップの詳細については、プロトコル情報パラメータ

マップの設定 （1237ページ）を参照してください。

Protocol Info

これらのオプションでは、選択したプロトコルの Port Application Mapping
（PAM;ポートアプリケーションマッピング）パラメータをカスタマイズで
きます。

Port Application
Mapping

このマッピングのトランスポートプロトコルを選択します。

• TCP/UDP

• [TCP]

• UDP

プロトコル

単一のポート番号、複数のポート番号、またはポートの範囲（60000-60005な
ど）を任意に組み合わせて入力します。複数のエントリを指定する場合は、

カンマで区切ります。すでにマッピングされているポートと重複する範囲は

指定しないでください。

ポート

このプロトコル/ポートマッピングが特定のネットワークまたはホストだけに
対するものである場合は、ネットワークまたはホストの名前または IPアドレ
ス、あるいはネットワーク/ホストオブジェクトの名前を入力します。[Select]
をクリックして、ネットワーク/ホストセレクタを開くことができます。複数
のエントリを指定する場合は、カンマで区切ります。

ネットワーク
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第 22 章

トラフィックゾーンの管理

1つのトラフィックゾーンに複数のインターフェイスを割り当てることができます。これによ
り、ゾーン内のインターフェイスで、既存のフローのトラフィックが ASAに出入りできるよ
うになります。この機能により、ASA上での等コストマルチパス（ECMP）のルーティング
や、ASAへのトラフィックの複数のインターフェイスにわたる外部ロードバランシングが可
能になります。

ゾーン分割されていない動作

アダプティブセキュリティアルゴリズムは、トラフィックの許可または拒否を決定する際に、

パケットの状態を考慮します。フローに適用されたパラメータの1つは、トラフィックが同じ
インターフェイスに出入りすることです。異なるインターフェイスに入る既存のフローのトラ

フィックは、ASAによってドロップされます。

トラフィックゾーンにより、複数のインターフェイスを 1つにまとめることができるため、
ゾーン内の任意のインターフェイスに出入りするトラフィックがアダプティブセキュリティ

アルゴリズムのセキュリティチェックを満たすことができるようになります。

•ゾーンを使用する理由 （1287ページ）
• ECMPルーティング （1289ページ）
•トラフィックゾーンについて （1290ページ）
•トラフィックゾーンの前提条件 （1292ページ）
•トラフィックゾーンのガイドライン （1293ページ）
•トラフィックゾーンの設定 （1295ページ）

ゾーンを使用する理由

非対称ルーティング

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。宛先ネットワークの非対称ルーティングが原因で、Outside2イ
ンターフェイスの ISP 2からリターントラフィックが到達しています。
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ゾーン分割されていない場合の問題：ASAは、インターフェイスごとに接続テーブルを保持し
ます。リターントラフィックが Outside2に到達すると、そのトラフィックは、接続テーブル
に一致しないため、ドロップされます。

ゾーン分割されたソリューション：ASAは、ゾーンごとに接続テーブルを保持します。Outside1
と Outside2を 1つのゾーンにグループ化した場合、リターントラフィックが Outside2に到達
すると、ゾーンごとの接続テーブルに一致するため、接続が許可されます。

紛失したルート

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。Outside1と ISP 1間でルートが紛失または移動したため、トラ
フィックは ISP 2を経由する別のルートを通る必要があります。

ゾーン分割されていない場合の問題：内部ホストと外部ホスト間の接続が削除されるため、新

しい次善のルートを使用して新しい接続を確立する必要があります。UDPの場合、1つのパ
ケットがドロップダウンすると新しいルートが使用され、UDPがない場合は、新しい接続を再
確立する必要があります。

ゾーン分割されたソリューション：ASAは、紛失したルートを検出し、フローを ISP 2経由の
新しいパスに切り替えます。トラフィックは、パケットがドロップすることなくシームレスに

転送されます。

ロードバランシング

次のシナリオでは、Outside1インターフェイスの ISP 1を経由する内部ホストと外部ホストの
間に接続が確立されています。2番目の接続が Outside2の ISP 2を経由する等コストルートを
介して確立されています。

ゾーン分割されていない場合の問題：インターフェイス間でロードバランシングを行うことが

できません。可能なのは、1つのインターフェイスの等コストルートによるロードバランスだ
けです。

ゾーン分割されたソリューション：ASAは、ゾーン内のすべてのインターフェイスで最大8つ
の等コストルート間の接続をロードバランスすることができます。

関連項目

•ゾーンを使用する理由 （1287ページ）

• ECMPルーティング （1289ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンの前提条件 （1292ページ）

•トラフィックゾーンのガイドライン （1293ページ）

•トラフィックゾーンの設定 （1295ページ）
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ECMPルーティング
ASAでは、等コストマルチパス（ECMP）ルーティングをサポートしています。

ゾーン分割されていない ECMPサポート

ゾーンがない場合は、インターフェイスごとに最大3つの等コストのスタティックルートタま
たはダイナミックルートを設定できます。たとえば、次のように異なるゲートウェイを指定す

る外部インターフェイスで 3つのデフォルトルートを設定できます。

route outside 0 0 10.1.1.2

route outside 0 0 10.1.1.3

route outside 0 0 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスおよび宛先 IPアドレスをハッシュす
るアルゴリズムに基づいて、指定したゲートウェイ間に分配されます。

ECMPは複数のインターフェイス間ではサポートされないため、異なるインターフェイスで同
じ宛先へのルートを定義することはできません。上記のルートのいずれかを設定すると、次の

ルートは拒否されます。

route outside2 0 0 10.2.1.1

ゾーン分割された ECMPサポート

ゾーンがある場合は、ゾーン内の最大 8つのインターフェイス間に最大 8つの等コストのスタ
ティックルートまたはダイナミックルートを設定できます。たとえば、次のようにゾーン内

の 3つのインターフェイ間に 3つのデフォルトルートを設定できます。

route outside1 0 0 10.1.1.2

route outside2 0 0 10.2.1.2

route outside3 0 0 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

ASAでは、より堅牢なロードバランシングメカニズムを使用してインターフェイス全体でト
ラフィックをロードバランスします。

ルートが紛失した場合、ASAはフローをシームレスに別のルートに移動させます。

接続のロードバランス方法

ASAでは、パケットの 6タプル（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先
ポート、プロトコル、入力インターフェイス）から生成されたハッシュを使用して、等コスト

ルート間の接続をロードバランスします。ルートが紛失しない限り、接続は接続期間中、イン

ターフェイスで継続されます。

接続内のパケットは、ルート間でロードバランスされません。接続では、そのルートが紛失し

ない限り、単一ルートを使用します。
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ASAでは、ロードバランシング時にインターフェイス帯域幅やその他のパラメータを考慮し
ません。同じゾーン内のすべてのインターフェイスがMTU、帯域幅などの同じ特性を持つこ
とを確認します。

ロードバランシングアルゴリズムは、ユーザー設定可能ではありません。

別のゾーンのルートへのフォールバック

ルートがインターフェイスで紛失したときにゾーン内で使用可能な他のルートがない場合、

ASAでは、異なるインターフェイス/ゾーンからのルートを使用します。このバックアップ
ルートを使用した場合、ゾーン分割されていないルーティングのサポートと同様にパケットの

ドロップが発生することがあります。

関連項目

• ECMPルーティング （1289ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンの前提条件 （1292ページ）>

•トラフィックゾーンのガイドライン （1293ページ）

•トラフィックゾーンの設定 （1295ページ）

トラフィックゾーンについて

インターフェイスベースのセキュリティポリシーの設定

ゾーンを使用すると、トラフィックはゾーン内のすべてのインターフェイスで出入りを許可さ

れますが、セキュリティポリシー自体（アクセスルール、NATなど）は、ゾーン単位ではな
く、インターフェイス単位で適用されます。ゾーン内のすべてのインターフェイスに同じセ

キュリティポリシーを設定すると、そのトラフィックの ECMPおよびロードバランシングを
適切に実装できます。必須のパラレルインターフェイス設定の詳細については、トラフィッ

クゾーンの前提条件 （1292ページ）を参照してください。

トラフィックゾーンでサポートされるサービス

次のサービスがゾーンでサポートされています。

•アクセルルール

• NAT

• QoSトラフィックポリシングを除くサービスルール。

• Routing

完全にゾーン分割されたサポートは利用できませんが、to-the-boxサービスや from-the-boxサー
ビス（以下を参照）も設定できます。
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トラフィックゾーンのインターフェイスに他のサービス（VPN、ボットネットトラフィック
フィルタなど）を設定しないでください。これらのサービスは、想定どおりに機能または拡張

しないことがあります。

セキュリティポリシーの設定方法の詳細については、トラフィックゾーンの前提条件

（1292ページ）を参照してください。
（注）

セキュリティレベル

ゾーンに最初に追加するインターフェイスによってゾーンのセキュリティレベルが決まりま

す。追加のインターフェイスは、すべて同じセキュリティレベルにする必要があります。ゾー

ン内のインターフェイスのセキュリティレベルを変更するには、1つのインターフェイスを除
くすべてのインターフェイスを削除してからセキュリティレベルを変更し、インターフェイス

を再度追加します。

フローのプライマリおよび現在のインターフェイス

各接続フローは、最初の入出力インターフェイスに基づいて構築されます。これらのインター

フェイスは、プライマリインターフェイスです。

ルート変更または非対称ルーティングにより、新しい出力インターフェイスが使用されている

場合は、新しいインターフェイスが現在のインターフェイスになります。

ゾーンの追加または削除

ゾーンにインターフェイスを割り当てる場合、そのインターフェイスのすべての接続が削除さ

れます。接続を再確立する必要があります。

ゾーンからインターフェイスを削除する場合、そのインターフェイスをプライマリインター

フェイスとしているすべての接続が削除されます。接続を再確立する必要があります。そのイ

ンターフェイスが現在のインターフェイスの場合、ASAは接続をプライマリインターフェイ
スに戻します。ゾーンのルートテーブルも更新されます。

To-the-Boxおよび From-the-Boxトラフィック

• management-onlyインターフェイスまたはmanagement-accessインターフェイスをゾーンに
追加することはできません。

•ゾーンの通常のインターフェイスでの管理トラフィックでは、既存のフローの非対称ルー
ティングのみがサポートされます。ECMPサポートはありません。

• 1つのゾーンインターフェイスにのみ管理サービスを設定できますが、非対称ルーティン
グサポートを利用するには、すべてのインターフェイスでそれを設定する必要がありま

す。構成がすべてのインターフェイスでパラレルである場合でも、ECMPはサポートされ
ません。

• ASAは、ゾーンで次の To-the-Boxおよび From-the-Boxサービスをサポートします。
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• [Telnet]

• SSH

• HTTPS

• SNMP

• Syslog

• BGP

ゾーン内の IPアドレスのオーバーラップ

ゾーン分割されていないインターフェイスの場合、ASAでは、NATが正しく設定されていれ
ば、インターフェイスでの IPアドレスネットワークのオーバーラップをサポートします。た
だし、同じゾーンのインターフェイスでは、ネットワークのオーバーラップはサポートされて

いません。

関連項目

•ゾーンを使用する理由 （1287ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンの前提条件 （1292ページ）

•トラフィックゾーンのガイドライン （1293ページ）

•トラフィックゾーンの設定 （1295ページ）

トラフィックゾーンの前提条件
•名前、IPアドレス、およびセキュリティレベルを含むすべてのインターフェイスパラメー
タを設定します。ゾーンのすべてのインターフェイスでセキュリティレベルが一致する必

要があることに注意してください。帯域幅および他のレイヤ2のプロパティについては、
インターフェイスのようにグループ化する計画を立てる必要があります。

•次のサービスをゾーンのすべてのインターフェイスで一致するように設定します。

•アクセスルール：同じアクセスルールをゾーンのすべてのメンバーインターフェイ
スに適用するか、グローバルアクセスルールを使用します。

• NAT：ゾーンのすべてのメンバーインターフェイスで同じ NATポリシーを設定する
か、グローバル NATルールを使用します。

インターフェイス PATはサポートされていません。
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インターフェイス固有の NATおよび PATプールを使用すると、ASAは、元のインター
フェイスに障害が発生した場合に接続を切り替えることができません。インターフェイ

ス固有の PATプールを使用すると、同じホストからの複数の接続が異なるインターフェ
イスにロードバランシングされ、異なるマッピングされた IPアドレスを使用する場合が
あります。この場合、複数の同時接続を使用するインターネットサービスが正しく機能

しないことがあります。

（注）

•サービスルール：グローバルサービスポリシーを使用するか、ゾーンの各インターフェ
イスに同じポリシーを割り当てます。

QoSトラフィックポリシングはサポートされていません。

VoIPインスペクションでは、ゾーンのロードバランシングにより、順序が正しくないパ
ケットが増加する可能性があります。この状況は、異なるパスを通る先行パケットの前

に後行パケットが ASAに到達する可能性があるために発生することがあります。順序が
不正なパケットには次のような兆候が見られます。キューイングを使用した場合に、中

間ノード（ファイアウォールと IDS）および受信エンドノードでメモリ使用率が高い。こ
れらの影響を低減するために、VoIPトラフィックの負荷分散専用の IPアドレスを使用す
ることをお勧めします。

（注）

• ECMPゾーン機能を考慮してルーティングを設定します。

関連項目

•ゾーンを使用する理由 （1287ページ）

• ECMPルーティング （1289ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンのガイドライン （1293ページ）

•トラフィックゾーンの設定 （1295ページ）

トラフィックゾーンのガイドライン

ファイアウォールモード

ルーテッドファイアウォールモードでだけサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。
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フェールオーバー

•フェールオーバーリンクまたはステートリンクをゾーンに追加することはできません。

•アクティブ/アクティブフェールオーバーモードでは、各コンテキストのインターフェイ
スを非対称ルーティング（ASR）グループに割り当てることができます。このサービスに
より、ピア装置の同様のインターフェイスに戻るトラフィックを元の装置に復元すること

ができます。コンテキスト内に ASRグループとトラフィックゾーンの両方を設定するこ
とはできません。コンテキスト内にゾーンを設定した場合、どのコンテキストインター

フェイスも ASRグループに含めることはできません。

•各接続のプライマリインターフェイスのみがスタンバイ装置に複製されます。現在のイ
ンターフェイスは複製されません。スタンバイ装置がアクティブになると、その装置に

よって必要に応じて現在の新しいインターフェイスが割り当てられます。

クラスタ

クラスタ制御リンクをゾーンに追加することはできません。

その他のガイドライン

•最大 256ゾーンを作成できます。

•ゾーンに追加できるのは、物理インターフェイスのみです。

• 1つのインターフェイスがメンバーになることができるゾーンは 1つだけです。

•ゾーンごとに最大 8つのインターフェイスを含めることができます。

•ゾーンに最初に追加するインターフェイスによってゾーンのセキュリティレベルが決まり
ます。追加のインターフェイスは、すべて同じセキュリティレベルにする必要がありま

す。

• ECMPの場合、ゾーンのすべてのインターフェイス間で、ゾーンごとに最大 8つの等コス
トルートを追加できます。また、8ルート制限の一部として 1つのインターフェイスに複
数のルートを設定することもできます。

関連項目

•ゾーンを使用する理由 （1287ページ）

• ECMPルーティング （1289ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンの前提条件 （1292ページ）

•トラフィックゾーンの設定 （1295ページ）
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トラフィックゾーンの設定
1つのトラフィックゾーンに複数のインターフェイスを割り当てることができます。これによ
り、ゾーン内のインターフェイスで、既存のフローのトラフィックが ASAに出入りできるよ
うになります。この機能により、ASA上での等コストマルチパス（ECMP）のルーティング
や、ASAへのトラフィックの複数のインターフェイスにわたる外部ロードバランシングが可
能になります。

関連項目

•インターフェイスロールオブジェクトについて （381ページ）

•ゾーンを使用する理由 （1287ページ）

• ECMPルーティング （1289ページ）

•トラフィックゾーンについて （1290ページ）

•トラフィックゾーンの前提条件 （1292ページ）

•トラフィックゾーンのガイドライン （1293ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定（Settings）] > [ゾー
ン（Zone）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定（Settings）]
> [ゾーン（Zone）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。

ステップ 2 [ゾーン（Zone）]テーブルの下にある [追加（Add）]ボタンをクリックして、[ゾーン（Zone）]ダイアロ
グボックスを表示します。

ステップ 3 設定しているトラフィックゾーンに属するインターフェイスを識別するインターフェイスロールの名前を
入力し、[OK]をクリックします。インターフェイスロールオブジェクトの詳細については、インターフェ
イスロールオブジェクトについて （381ページ）を参照してください。

[選択（Select）]をクリックして、インターフェイスオブジェクトのリストからインターフェイス
ロールを選択するか、新しいインターフェイスロールオブジェクトを定義します。

ヒント

ステップ 4 [保存（Save）]をクリックして、変更内容を保存します。
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第 23 章

トランスペアレントファイアウォールルー

ルの管理

トランスペアレントファイアウォールルールは、非 IPレイヤ 2トラフィックのアクセスコン
トロールルールです。これらのルールを使用して、レイヤ 2パケット内の Ethertype値に基づ
いてトラフィックを許可またはドロップできます。

この章は次のトピックで構成されています。

•トランスペアレントファイアウォールルールの設定 （1297ページ）
• [Transparent Rules]ページ （1300ページ）

トランスペアレントファイアウォールルールの設定
トランスペアレントファイアウォールルールは、非 IPレイヤ 2トラフィックのアクセスコン
トロールルールです。これらのルールを使用して、レイヤ 2パケット内の Ethertype値に基づ
いてトラフィックを許可またはドロップできます。これらのルールによって、デバイス上に

Ethertypeアクセスコントロールリストが作成されます。トランスペアレントルールを使用す
ると、デバイスでの非 IPトラフィックフローを制御できます（IPトラフィックを制御するに
は、アクセスルールを使用します。アクセスルールについて （913ページ）を参照してくだ
さい）。

トランスペアレントファイアウォールは、ブリッジ経由のトラフィックフローを制御するた

めに単一のサブネット内に配置するデバイスです。トランスペアレントファイアウォールを使

用すると、ネットワークに番号を付け直すことなく、サブネット上にファイアウォールを配置

できます。

トランスペアレントルールは、次のタイプのインターフェイス上でだけ設定できます。

• IOS 12.3(7)T以降のデバイスの場合：ブリッジグループの一部であるレイヤ 3インター
フェイス上：

• [インターフェイス（Interfaces）] > [インターフェイスポリシー（Interfaces policy）]
で、ブリッジするインターフェイスをレイヤ 3として設定します。
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• [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [ブリッジング
（Bridging）]ポリシーで、2つ以上のレイヤ 3インターフェイスが含まれるブリッジ
グループを設定します（Cisco IOSルータにおけるブリッジング （3135ページ）およ
びブリッジグループの定義 （3137ページ）を参照）。

•このブリッジグループと同じ番号を使用して、Bridge-group Virtual Interface（BVI;ブ
リッジグループ仮想インターフェイス）を作成します（ブリッジグループ仮想イン

ターフェイス（3136ページ）を参照）。たとえば、ブリッジグループ12を作成する
場合は、BVI12を作成します。

• ASA、PIX 7.0以降、FWSMデバイスの場合：デバイスがトランスペアレントモードで実
行されている場合の任意のインターフェイス上。複数のコンテキストを使用する場合は、

個々のセキュリティコンテキストでルールを設定します。

[プラットフォーム（Platform）] > [ブリッジング（Bridging）]ポリシーグループで設定できる
その他のブリッジングポリシーには、ARPテーブルとARPインスペクション、MACテーブル
とMAC学習ディセーブル化機能、およびデバイスのリモート管理を可能にするための管理 IP
アドレスの設定機能があります。トランスペアレントファイアウォールの詳細については、

ファイアウォールデバイスでのブリッジングポリシーの設定（2449ページ）およびルーテッ
ドモードおよびトランスペアレントモードのインターフェイス （2336ページ）を参照してく
ださい。

トランスペアレントモードのASA、PIX、および FWSMでは、すべての IPトラフィック
がデバイスを通過できるようにアクセスルールを設定する必要があります。トランスペ

アレントルールでは、レイヤ 2の非 IPトラフィックだけが制御されます。

ヒント

また、セキュリティデバイスでネットワークアドレス変換を使用する方法については、トラ

ンスペアレントモードの NAT （1326ページ）を参照してください。

これらのインターフェイス上に、他のタイプのファイアウォールルールを設定することもでき

ます。その他のタイプのルールは、レイヤ 3以上のトラフィックに適用されます。

トランスペアレントルールを設定すると、暗黙的なdenyallルールが、各インターフェイ
スのルールリストの最後に追加されます。必要なトラフィックをすべて許可しているこ

とを確認してください。特定のタイプのトラフィックだけを許可するのではなく、単に

特定のタイプのトラフィックを拒否する場合は、permit any（ASA/PIX/FWSMデバイス
の場合）またはpermit 0x00000xFFFF（IOSデバイスの場合）ルールをテーブル内の最後
のルールとして含めることができます。

ヒント

関連項目

•ルールの追加および削除 （766ページ）

•ルールの編集 （767ページ）
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•ルールのイネーブル化とディセーブル化 （782ページ）

ステップ 1 次のいずれかを実行して、 [Transparent Rules]ページ （1300ページ）を開きます。

•（デバイスビュー）サポートされているデバイスタイプのポリシーセレクタから [ファイアウォール
（Firewall）] > [トランスペアレントルール（Transparent Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [トランスペアレン
トルール（Transparent Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシー
を作成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add Transparent Firewall Rule]/[Edit Transparent Firewall Rule]
ダイアログボックス （1302ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、一般的に判断が必要となる重要な点を示します。フィールドを設定する方法
の詳細については、 [Add Transparent Firewall Rule]/[Edit Transparent Firewall Rule]ダイアログボックス （1302
ページ）を参照してください。

•許可または拒否：ルールに一致したトラフィックを許可するか、またはドロップするか。

•インターフェイス：ルールを設定するインターフェイスまたはインターフェイスロール。

•このルールを適用するトラフィックの方向（[in]または [out]）。デフォルトは [in]です。

• EtherType：トラフィックを識別する 16進コードまたはキーワード（ASA/PIX/FWSMの場合だけ）。
コードのリストについては、https://www.ietf.org/rfc/rfc1700.txtで RFC 1700を参照し、「EtherType」を
検索してください。ASA/PIX/FWSMの場合、キーワードを選択して一部のEtherTypeを識別できます。
ASA/PIX/FWSMの場合、このコードは少なくとも 0x0600である必要があります。

•マスク：IOSデバイスに適用するルールの場合は、EtherTypeに適用するマスクも指定する必要があり
ます。EtherTypeが文字どおり解釈されるようにするには、0xFFFFを使用します。

EtherTypeのグループに適用する単一のルールを作成する場合は、EtherTypeを 2進数に変換し、適切なマ
スクを計算します。この場合、1は、EtherTypeを文字どおり解釈することを示し、0は、その位置にある
すべての値を許可することを示します。次に、マスクを 16進数に変換する必要があります。

ルールの定義が完了したら、[OK]をクリックします。

ステップ 4 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性 （781ペー
ジ）を参照してください。

ステップ 5 （IOSデバイスだけ）IOSデバイスでトランスペアレントルールを設定する場合、DHCPトラフィックを
検査せずにブリッジ経由で転送できます。これを設定するには、[ファイアウォール（Firewall）] > [設定
（Settings）] > [検査（Inspection）]ポリシーを選択し、[DHCPパススルーを許可（トランスペアレントファ
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イアウォール）（Permit DHCP Passthrough (Transparent Firewall)）]オプションを選択します。この設定は、
一部の IOSバージョンではサポートされていないため、検証結果をよく調べて、使用しているデバイスで
設定できるかどうかを確認してください。

[Transparent Rules]ページ
[Transparent Rules]ページを使用して、非 IPレイヤ2トラフィックのアクセスを制御します（IP
トラフィックアクセスを制御するには、アクセスルールを使用します。アクセスルールにつ

いて （913ページ）を参照してください）。

トランスペアレントルールの対象は、トランスペアレントファイアウォール（トランスペア

レントモードで動作する ASA、PIX 7.0+、および FWSMの各デバイス）またはレイヤ 3イン
ターフェイス（IOS 12.3(7)T+デバイス上のブリッジグループに属している）に限定されます。
展開されたトランスペアレントルールは、Ethertypeアクセスコントロールリストになりま
す。

トラフィックをデバイス経由で両方向に渡せるようにするには、すべてのブリッジインター

フェイスに同じルールを設定します。

トランスペアレントファイアウォールの設定の詳細について、およびこれらのルールを展開す

るためのデバイス要件については、トランスペアレントファイアウォールルールの設定（1297
ページ）を参照してください。

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

設定を展開すると、ディセーブルなルールはデバイスから削除されます。詳細について

は、ルールのイネーブル化とディセーブル化 （782ページ）を参照してください。

ヒント

ナビゲーションパス

トランスペアレントルールにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）サポートされているデバイスタイプのポリシーセレクタから [ファイ
アウォール（Firewall）] > [トランスペアレントルール（Transparent Rules）]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [トラ
ンスペアレントルール（Transparent Rules）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [トランスペアレントルール（Transparent Rules）]を選択します。

関連項目

•ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）
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•ファイアウォールデバイスでのブリッジングポリシーの設定（2449ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）

•ブリッジグループの定義 （3137ページ）

•ブリッジグループ仮想インターフェイス （3136ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 300 : [Transparent Rules]ページ

説明要素

順序が付けられたルール番号。番号

設定された次の条件に基づいて、ルールがトラフィックを許可または拒

否するかどうか。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

許可（Permit）

Ethernetパケットタイプ。パケット内の EtherType値です。16進コード
またはキーワードとなります。

EtherType

EtherTypeの 16ビットの 16進マスク（IOSデバイスだけ）。0xFFFFの
マスクは、EtherTypeがリテラルであることを示します。それ以外のマ
スクはすべて、EtherType内の対応するビットを無視することを示しま
す。マスクを完全に解釈するには、16進数を2進数に変換する必要があ
ります（2進数 1は、対応する EtherType値を文字どおり解釈すること
を示し、0は、その位置にあるすべての値を許可することを示します）。

Mask

ルールが割り当てられるインターフェイスまたはインターフェイスロー

ル。インターフェイスロールオブジェクトは、各デバイスの設定が生

成されるときに、実際のインターフェイス名で置き換えられます。複数

のエントリがある場合は、テーブルセル内に個別のサブフィールドとし

て表示されます。インターフェイスロールオブジェクトについて（381
ページ）を参照してください。

インターフェイス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

Dir.
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後のチ
ケット（Last Ticket(s)）]列のチケット IDをクリックして、チケットの
詳細を表示し、そのチケットに移動できます。外部チケット管理システ

ムへのリンクが設定されている場合は、チケットの詳細からそのシステ

ムに移動することもできます（ [チケット管理（Ticket Management）]
ページ （740ページ）を参照）。

[最後のチケット
（Last Ticket(s)）]

選択したルールを範囲内またはセクション内で上下に移動するには、こ

れらのボタンをクリックします。詳細については、ルールの移動とルー

ル順序の重要性 （781ページ）を参照してください。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

[Add Transparent Firewall Rule]/[Edit Transparent Firewall Rule]ダイアログ
ボックス（1302ページ）を使用して選択したテーブルの行のあとにルー
ルを追加するには、このボタンをクリックします。行を選択しなかった

場合は、ローカル範囲の最後にルールが追加されます。ルールを追加す

る方法の詳細については、ルールの追加および削除（766ページ）を参
照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。個々の

セルを編集することもできます。詳細については、ルールの編集（767
ページ）を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

[Add Transparent Firewall Rule]/[Edit Transparent Firewall Rule]ダイアログ
ボックス

[Add Transparent Firewall Rule]および [Edit Transparent Firewall Rule]の各ダイアログボックスを
使用して、デバイス上でEtherTypeアクセスコントロールリストとして設定されているトラン
スペアレントファイアウォールルールを追加および編集します。トランスペアレントルール

を設定する前に、トランスペアレントファイアウォールルールの設定（1297ページ）を読ん
でください。

ナビゲーションパス

[Transparent Rules]ページ （1300ページ）から、[列の追加（Add Row）]ボタンをクリックする
か、行を選択して [行の編集（Edit Row）]ボタンをクリックします。
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関連項目

•ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）

•ファイアウォールデバイスでのブリッジングポリシーの設定（2449ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）

•ブリッジグループの定義 （3137ページ）

•ブリッジグループ仮想インターフェイス （3136ページ）

•ルールの編集 （767ページ）

•ルールの追加および削除 （766ページ）

フィールドリファレンス

表 301 : [Add Transparent Firewall Rule]/[Edit Transparent Firewall Rule]ダイアログボックス

説明要素

ルールをイネーブルにするかどうか。イネーブルにすると、デバイスに設定

を展開したときにルールがアクティブになります。ディセーブルなルールに

は、ルールテーブルにハッシュマークが重なって表示されます。詳細につい

ては、ルールのイネーブル化とディセーブル化 （782ページ）を参照してく
ださい。

ルールの有効

化（Enable
Rule）

定義した条件に基づいて、ルールがトラフィックを許可または拒否するかど

うか。

操作

ルールが割り当てられるインターフェイスまたはインターフェイスロール。

ブリッジングされたトランスペアレントインターフェイスだけを選択する必

要があります（詳細については、トランスペアレントファイアウォールルー

ルの設定 （1297ページ）を参照してください）。

インターフェイスまたはインターフェイスロールの名前を入力するか、[選択
（Select）]をクリックしてリストからインターフェイスまたはインターフェ
イスロールを選択するか、あるいは新しいロールを作成します。インターフェ

イスをリストに表示するには、あらかじめ定義しておく必要があります。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されると

きに、実際のインターフェイス名で置き換えられます。インターフェイス

ロールオブジェクトについて （381ページ）を参照してください。

インターフェ

イス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

トラフィック

の方向
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説明要素

パケット内の EtherType値に基づいたトラフィックを識別する 16進のコード
またはキーワード（ASA/PIX/FWSM専用）。次の内容を入力または選択しま
す。

• 16進の EtherType値。コードのリストについては、http://www.ietf.org/rfc/
rfc1700.txt「Ether Type」の RFC 1700を参照してください。

• IOSデバイス：0x0000～ 0xFFFFの任意の値を入力できます。

• ASA/PIX/FWSMデバイス：値は0x0600以降である必要があります。

• ASA/PIX/FWSMデバイスの場合、次のキーワードも選択できます。

• bpdu：スパニングツリーブリッジプロトコルデータユニット

• ipx：インターネットパケット交換

• mpls-unicast：マルチプロトコルラベルスイッチング、ユニキャス
ト。

• mpls-multicast：MPLSマルチキャスト。

• isis：IS-ISパススルー

• any：EtherTypeに関係なく、すべてのパケット。

• eii-ipx

• raw-ipx

上記のリストのキーワード「isis」は、Security Manager 4.4の新機能
である IS-ISパススルーサポートを指します。「IS-ISパススルーサ
ポート」とは、IS-ISトラフィックが透過モードで ASAを通過でき
ることを意味します。

ヒント

4.16以降、ethertype dsap CLIを使用して、インストールされたACE
を、etherタイプ bpdu、ipx、または isisで作成されたかどうかに関
係なく、etherタイプdsapフォーマットで解釈します。この機能は、
ASA 9.9(1)以降のデバイスでサポートされています。

（注）

EtherType

マスクは、EtherTypeコードの解釈方法を決定する 16ビットの 16進数です。

0xFFFFのマスクは、EtherTypeがリテラルであることを示します。それ以外
のマスクはすべて、EtherType内の対応するビットを無視することを示しま
す。マスクを完全に解釈するには、16進数を 2進数に変換する必要がありま
す（2進数 1は、対応する EtherType値を文字どおり解釈することを示し、0
は、その位置にあるすべての値を許可することを示します）。

Wildcard Mask
(IOS)
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブジェ

クトを分類および識別できます。カテゴリオブジェクトの使用 （304ペー
ジ）を参照してください。

カテゴリ

オプションで入力するルールの説明（最大 1024文字）。説明

[Edit Transparent EtherType]ダイアログボックス
[Edit Transparent EtherType]ダイアログボックスを使用して、トランスペアレントファイア
ウォールルールの EtherTypeを編集します。トラフィックを識別する 16進コードを入力しま
す。ASA/PIX/FWSMデバイスの場合、一部のタイプのトラフィックには、キーワードを選択
することもできます。コードのリストについては、http://www.ietf.org/rfc/rfc1700.txtでRFC 1700
を参照し、「EtherType」を検索してください。EtherTypeの詳細については、 [Add Transparent
Firewall Rule]/[Edit Transparent Firewall Rule]ダイアログボックス （1302ページ）を参照してく
ださい。

詳細については、トランスペアレントファイアウォールルールの設定（1297ページ）を参照
してください。

ナビゲーションパス

トランスペアレントルール（ [Transparent Rules]ページ （1300ページ））の [EtherType]セルを
右クリックし、[EtherTypeの編集（Edit EtherType）]を選択します。一度に 1つの行のEtherType
を編集できます。

[トランスペアレントマスクの編集（Edit Transparent Mask）]ダイアロ
グボックス

[Edit Transparent Mask]ダイアログボックスを使用して、IOSデバイス用のトランスペアレント
ファイアウォールルールのマスクを編集します。マスクは、EtherTypeコードの解釈方法を決
定する 16ビットの 16進数です。

0xFFFFのマスクは、EtherTypeがリテラルであることを示します。それ以外のマスクはすべ
て、EtherType内の対応するビットを無視することを示します。マスクを完全に解釈するには、
16進数を 2進数に変換する必要があります（2進数 1は、対応する EtherType値を文字どおり
解釈することを示し、0は、その位置にあるすべての値を許可することを示します）。

詳細については、トランスペアレントファイアウォールルールの設定（1297ページ）を参照
してください。
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ナビゲーションパス

トランスペアレントルール（ [Transparent Rules]ページ （1300ページ））の [マスク（Mask）]
セルを右クリックし、[マスクの編集（Edit Mask）]を選択します。一度に 1つの行のマスクを
編集できます。
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第 24 章

ネットワークアドレス変換の設定

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、および IPSをサポートしますが、拡張機能はサポートしていません。

（注）

ここでは、ネットワークアドレス変換（NAT）に関する一般的な概念と、変換タイプおよび
さまざまな実装について説明します。

•ネットワークアドレス変換について （1307ページ）
• Cisco IOSルータにおける NATポリシー （1313ページ）
•セキュリティデバイスの NATポリシー （1326ページ）

ネットワークアドレス変換について
アドレス変換は、パケット内の実際のアドレスを、宛先ネットワーク上でルーティング可能

な、マッピングされたアドレスで置き換えます。また、プロセスの一環として、デバイスによ

り変換データベースにその置換が記録されます。これらのレコードは、「xlate」エントリと呼
ばれます。適切な xlateエントリが存在して、戻りパケットでのアドレス変換（マッピングさ
れたアドレスの元の実アドレスの置換）を許可する必要があります。この手順は、「非変換」

と呼ばれることもあります。したがって、ネットワークアドレス変換（NAT）は、実際には次
の2つのステップから成ります。実アドレスからマッピングされたアドレスへの変換、および
リターントラフィックの逆変換。

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。ネットワークアドレス変換により、プライベート IPアドレスはパブリック
IPアドレスに置き換えられます。つまり、内部ネットワーク内のプライベートアドレスが、
パブリックなインターネットで使用できる合法的なルーティング可能アドレスに変換されま

す。このようにして、NATはパブリックアドレスを保護します。たとえば、ネットワーク全
体で 1つのパブリックアドレスだけを外部との通信に使用するように NATルールを設定でき
ます。

NATの他の機能には、次のおりです。

•セキュリティ：内部 IPアドレスを隠蔽することで、直接攻撃を阻止します。
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• IPルーティングソリューション：重複する IPアドレスの問題がなくなります。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グ方式を変更できます。たとえば、インターネットにアクセス可能なサーバでは、イン

ターネット用に固定の IPアドレスを保持できますが、内部的には、サーバアドレスを変
更できます。

シスコデバイスでは、NAT（アウトバウンドの各ホストセッションに、グローバルに一意の
アドレスを提供する）とポートアドレス変換（PAT）（一意のポート番号を組み合わせた単一
の同じアドレスを提供する）の両方を、最大で64,000個のアウトバウンドまたはインバウンド
の同時ホストセッションに対してサポートしています。NATで使用するグローバルアドレス
は、アドレス変換用に特別に指定したアドレスプールから取得されます。PATで使用する一
意のグローバルアドレスには、1つのグローバルアドレスまたは指定されたインターフェイス
の IPアドレスのいずれかを指定できます。

デバイスは、既存の NATルールが特定のトラフィックと一致した場合にアドレスを変換しま
す。NATルールが一致しなかった場合、パケットの処理が続行されます。ただし、NAT制御
をイネーブルにしている場合は例外です。NAT制御では、よりセキュリティの高いインター
フェイス（内部）からよりセキュリティの低いインターフェイス（外部）へのパケット通過は

NATルールに一致している必要があります。一致していない場合、パケットの処理は停止し
ます。

シスコデバイスは、インバウンドとアウトバウンドの両方の接続で、NATまたは PATを実行
できます。インバウンドアドレスを変換するこの機能は、外部の、つまりセキュリティの高く

ないインターフェイス上のアドレスが、使用可能な内部 IPアドレスに変換されるため、「外
部 NAT」と呼ばれます。アウトバウンドトラフィックを変換する場合と同様に、ダイナミッ
ク NAT、スタティック NAT、ダイナミック PAT、またはスタティック PATを選択できます。
必要に応じて、内部 NATとともに外部 NATを使用して、パケットの送信元 IPアドレスおよ
び宛先 IPアドレスの両方を変換できます。

このマニュアルでは、すべての変換タイプを一般的に NATと呼びます。それぞれのタイ
プの詳細については、アドレス変換のタイプ（1309ページ）を参照してください。NAT
を説明する場合、内部および外部という用語は2つのインターフェイス間のセキュリティ
関係を表します。セキュリティレベルの高い方が内部で、セキュリティレベルの低い方

が外部になります。

（注）

以前の ASAバージョンおよび他のデバイスと比較すると、ASAバージョン 8.3のリリースで
は、ネットワークアドレス変換を設定する、インターフェイスに依存しない簡単なアプローチ

が提供されています。詳細については、 ASA 8.3以降のデバイスでの「簡易」NATについて
（1311ページ）を参照してください。

Cisco IOSルータ

• Cisco IOSルータにおける NATポリシー （1313ページ）

• [NAT]ページ - [Interface Specification] （1313ページ）
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• [NAT]ページ - [Static Rules] （1314ページ）

• [NAT]ページ - [Dynamic Rules] （1319ページ）

• [NAT]ページ - [Timeouts] （1323ページ）

PIX、FWSM、および ASAセキュリティデバイス

•セキュリティデバイスの NATポリシー （1326ページ）

•トランスペアレントモードの NAT （1326ページ）

• [Translation Options]ページ （1329ページ）

• PIX、FWSM、および 8.3よりも前の ASAデバイス

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

•アドレスプール （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• ASA 8.3+デバイス

• ASA 8.3+デバイスでの NATの設定 （1352ページ）

• [Translation Rules]：ASA 8.3+ （1352ページ）

• [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス （1355ページ）

• [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ペー
ジ）

• Per-Session NATルール: ASA 9.0（1）+ （1371ページ）

• [セッションごとのNATルールの追加（Add Per Session NAT Rule）]/[セッションごと
のNATルールの編集（Edit Per Session NAT Rule）]ダイアログボックス （1374ページ）

関連項目

•アドレス変換のタイプ （1309ページ）

• ASA 8.3以降のデバイスでの「簡易」NATについて （1311ページ）

アドレス変換のタイプ

次の表に、アドレス変換のさまざまなタイプについての簡単な説明を示します。
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表 302 :アドレス変換のタイプ

実際の送信元アドレスから特定のマッピングされたアドレスへの固定

変換。個々の送信元アドレスは、IPプロトコルおよびポート番号に関
係なく、常にマッピングされた同じアドレスに変換されます。

スタティック NAT

特定の TCPまたは UDPポート番号を含む実際の送信元アドレスから
特定のマッピングされたアドレスおよびポートへの固定変換。つま

り、個々の送信元アドレス/ポートは、常にマッピングされた同じアド
レス/ポートに変換されます。

スタティック PAT

実際の送信元アドレスから特定のマッピングされたアドレスへの固定

変換。宛先ネットワーク/ホストも指定しますが、サービスは常に IP
です。

ポリシースタティッ

ク NAT

特定の TCPまたは UDPポート番号を含む実際の送信元アドレスから
特定のマッピングされたアドレスおよびポートへの固定変換。宛先

ネットワーク/ホストおよびサービスも指定します。

ポリシースタティッ

ク PAT

実際の送信元アドレスから、共有アドレスプールから取得されるマッ

ピングされたアドレスへのダイナミック変換。個々の送信元アドレス

を、プール内の使用可能な任意のアドレスにマッピングできます。

ダイナミック NAT

実際の送信元アドレスから単一のマッピングされたアドレスへの変

換。関連するポート番号のダイナミック変換によって、単一性が実現

されます。つまり、個々の実際のアドレス/ポートの組み合わせは、
マッピングされた同じアドレスに変換されますが、一意のポートに割

り当てられます。これは、「オーバーロード」と呼ばれることがあり

ます。

ダイナミック PAT

共有アドレスプールを使用する、指定したインターフェイス上の特定

の送信元アドレス/宛先アドレス/サービスの組み合わせのダイナミッ
ク変換。変換の方向（アウトバウンドまたはインバウンド）も指定し

ます。

ポリシーダイナミッ

ク NAT

指定したアドレスがそれ自身に変換されます。つまり、事実上、変換

されません。アウトバウンド接続だけに適用されます。アイデンティ

ティ NATは、スタティック NATの特別なタイプです。

アイデンティティ
NAT

指定した送信元/宛先アドレスの組み合わせに対して変換がバイパスさ
れます。接続は、アウトバウンド方向とインバウンド方向の両方で開

始できます。

NAT Exempt

これらのタイプの一部は ASA 8.3以降のデバイスに適用されませんが、ASA 8.3+デバイ
スではダイナミック NATと PATのオプションが提供されます。これは、ダイナミック
PATのバックアップ機能を伴うダイナミック NATです。

（注）
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ASA 8.3以降のデバイスでの「簡易」NATについて
以前の ASAバージョンおよび他のデバイスと比較すると、ASAバージョン 8.3のリリースで
は、ネットワークアドレス変換（NAT）を設定する簡単なアプローチが提供されています。
NATの設定は、以前のフローベース方式を、「元のパケット」から「変換後のパケット」へ
のアプローチで置き換えることによって簡素化されています。

デバイス上のすべての NATルール（スタティック NAT、ダイナミック PAT、およびダイナ
ミック NAT）が単一のテーブルに示され、基本的にすべての NATルールの設定に同じダイア
ログボックスが使用されます。NATルールはインターフェイスに依存せず（つまり、インター
フェイスは任意）、このことは、セキュリティレベルにも依存しないということを意味しま

す。

NATルールは、セキュリティレベルに依存しなくなりました。すべてのインターフェイスで
構成されるグローバルアドレス空間が利用可能であり、キーワード「any」を使用して指定さ
れます。すべてのインターフェイスフィールドはデフォルトでanyに設定されるため、特定の
インターフェイスが指定されない限り、ルールはすべてのインターフェイスに適用されます。

ネットワークオブジェクト NAT

対応する NATルールが指定したセキュリティデバイスに自動的に適用されるように、ホス
ト、アドレス範囲、およびネットワークオブジェクトに NATプロパティを定義することもで
きます。これらのオブジェクトを使用するということは、必要な IPアドレス、サービス、ポー
ト、および任意のインターフェイスを1度だけ入力すればよいということを意味します。自動
的に生成されるこれらのオブジェクトベースのルールは、「ネットワークオブジェクトNAT」
ルールと呼ばれます。これらのルールはルールテーブルからは編集または削除できません。

Policy Object Managerで適切なオブジェクトを編集する必要があります。ただし、ネットワー
クオブジェクトに定義した後でルールテーブルから編集できます。詳細については、 [Add
Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）を参照して
ください。

ネットワークオブジェクトNATルールはデバイス固有であるため、ポリシービューの [変
換ルール（Translation Rules）]テーブルには表示されません。

（注）

NATテーブル

前述のとおり、デバイス上の NATルールはすべて単一のテーブルに表示されます。このテー
ブルは、「手動」セクション、ネットワークオブジェクト NATルールセクション、およびも
う 1つの手動ルールセクションの 3つのセクションに分かれています。両方の手動セクション
でルールを追加、編集、および順序付けできます。ネットワークオブジェクト NATルールは
自動的に追加および順序付けされます。前述のとおり、これらのルールを編集するには、関連

するオブジェクトを編集する必要があります。

テーブル内のNATルールはトップダウン方式で最初に一致したルールから順に適用されます。
つまり、パケットは、NATルールに一致した場合にだけ変換され、一致するとすぐに、その
位置またはセクションに関係なく、NATルールの処理が停止します。
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このテーブルを使用して、手動ルールの整理および管理を行うことができます。つまり、任意

の順序でルールを挿入したり、ルールを再順序付けしたりできます。手動ルールの2つのセク
ションにより、自動オブジェクトルールの前と後の両方に手動ルールを配置できます。

ネットワークオブジェクト NATルールは、スタティックルールがダイナミックルールの前
にくるように、自動的に配置されます。これらの2つのタイプは、それぞれさらに次のように
順序付けされます。

• IPアドレスの数が最も少ないルール：1つの IPアドレスを持つオブジェクトのルールの
あとに、2つのアドレスを持つオブジェクトのルールが表示され、そのあとに 3つのアド
レスを持つオブジェクトのルールが表示されるというように続きます。

• IPアドレス番号：同じ数の IPアドレスを持つオブジェクトについては、IPアドレス自体
が番号順（昇順）になるように整列されます。たとえば、10.1.1.1のルールのあとに11.1.1.1
のルールが表示されます。

•オブジェクト名：IPアドレスが等しい場合は、オブジェクト名のアルファベット順にルー
ルが順序付けされます。

また、変換は最初に一致したルールに基づくことに注意してください。

Destination Translation

手動のスタティックルールでは、送信元アドレス変換に加えて、宛先アドレス変換も設定でき

ます。送信元変換と宛先変換は、同じダイアログボックスで同時に定義できます。さらに、送

信元変換にはスタティックまたはダイナミックを指定できますが、宛先変換は常にスタティッ

クであり、手動ルールでだけ使用できます。

双方向または Twice NAT

手動のスタティックルールを作成するときに、[双方向（Bi-directional）]オプションを選択で
きます。このオプションでは、実際には 2つのスタティック NATルール（両方向の変換を含
む）を示す 1つのエントリがルールテーブル内に作成されます。つまり、指定した送信元/変
換後のアドレスのペアに対してスタティックルールが作成されるとともに、変換後のアドレ

ス/送信元のペアに対して、逆のルールが作成されます。

たとえば、[Source]フィールドが [Host1]で [Translated]フィールドが [Host2]のスタティック
ルールを作成するときに [Bi-directional]を選択した場合、ルールテーブルに 2つの行が追加さ
れます。1つは Host1を Host2に変換する行、もう 1つは Host2を Host1に変換する行です。

この変換は、実際には 2つのルールを取得および処理するために必要なルックアップが 1つで
済むため、「Twice NAT」と呼ばれることもあります。

多対 1のアドレッシング

一般に、スタティック NATルールは、1対 1のアドレスマッピングを使用して設定されます
が、多数の IPアドレスを少数または 1つの IPアドレスにマッピングするスタティック NAT
ルールを定義できるようになりました。機能的には、多対少数のマッピングは多対1のマッピ
ングと同じですが、設定がより複雑になるため、必要に応じてアドレスごとに多対1のルール
を作成することを推奨します。
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多対1のアドレッシングは、たとえば、要求を内部ネットワークにリダイレクトするロードバ
ランサにアクセスするためにパブリック IPアドレスの範囲を使用する場合などに役立つこと
があります。

関連項目

• [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス （1355ページ）

• [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）

Cisco IOSルータにおける NATポリシー
[NAT]ポリシーページの次のタブから Cisco IOSルータ上の NATポリシーを設定できます。

• [NAT]ページ - [Interface Specification] （1313ページ）

• [Add NAT Static Rule]/[Edit NAT Static Rule]ダイアログボックス （1316ページ）

• [NAT]ページ - [Dynamic Rules] （1319ページ）

• [NAT]ページ - [Timeouts] （1323ページ）

ネットワークアドレス変換（NAT）はプライベートな内部 LANアドレスをグローバルにルー
ティング可能な IPアドレスに変換します。NATを使用すると、少ない数のパブリック IPアド
レスで多数のホストにグローバル接続を提供できます。

詳細については、ネットワークアドレス変換について （1307ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [NAT]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT（ルータ）（NAT (Router)）]を選
択します。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリ

シーを作成します。

[NAT]ページ - [Interface Specification]
NATルールを作成する前に、内部および外部インターフェイスを指定して、変換されるトラ
フィックの「方向」を定義する必要があります。内部インターフェイスは、通常、ルータが提

供する LANに接続されます。外部インターフェイスは、通常、組織のWANまたはインター
ネットに接続されます。少なくとも内部インターフェイスおよび外部インターフェイスを1つ
ずつ指定して、ルータがネットワークアドレス変換を実行できるようにする必要があります。

内部および外部の指定は、変換ルールを解釈するときに使用されます。つまり、内部インター

フェイスに接続されたアドレスが、外部インターフェイス上のアドレスに変換されます。これ

らのインターフェイスの定義が完了したあと、これらをすべてのスタティックおよびダイナ

ミック NAT変換ルールに使用します。
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[NAT]ポリシーページの [Interface Specification]タブを使用して、内部および外部インターフェ
イスを指定します。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [NAT]を選択し、次に [インターフェイスの仕
様（Interface Specification）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [NAT（ルータ）（NAT (Router)）] > [変
換ルール（Translation Rules）]を選択します。既存のポリシーを選択するか新しいポリシー
を作成し、 [インターフェイスの仕様（Interface Specification）]タブをクリックします。

内部インターフェイスと外部インターフェイスの定義

[NAT内部インターフェイス（NAT Inside Interfaces）]および [NAT外部インターフェイス（NAT
Outside Interfaces）]フィールドに、内部および外部インターフェイスのインターフェイス名ま
たはインターフェイスロールをそれぞれ入力するか、または選択します。複数の名前または

ロールは、カンマで区切ります（Ethernet1/1, Ethernet1/2など）。両方のフィールドに同じ名前
は入力できないことに注意してください。

関連項目

• Cisco IOSルータにおける NATポリシー （1313ページ）

• [NAT]ページ - [Static Rules] （1314ページ）

• [NAT]ページ - [Dynamic Rules] （1319ページ）

• [NAT]ページ - [Timeouts] （1323ページ）

[NAT]ページ - [Static Rules]
変換が必要なローカルアドレスと、そのローカルアドレスが変換されるグローバルアドレス

を指定して、スタティックNATルールを定義します。これは、スタティックまたは固定のマッ
ピングであり、ローカルアドレスは常に同じグローバルアドレスに変換されます。

単一ホストのアドレスを変換するスタティック NATルールと、サブネット内の複数のアドレ
スを変換するスタティックルールを定義できます。複数のローカルアドレスで同じグローバ

ルアドレスを使用する必要がある場合は、必要なポートリダイレクト情報を定義する必要が

あります。リダイレクト情報では、グローバルアドレスを使用して各ローカルアドレスにそ

れぞれ異なるポートを定義します。

VPNを介して送信されるトラフィックに対してはNATを実行しないことを強く推奨しま
す。このトラフィックでアドレスを変換すると、暗号化された状態ではなく暗号化され

ていない状態で VPNを介して送信されます。

（注）
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スタティックルールの作成手順は、変換されるアドレスがポート、単一ホスト、またはサブ

ネット全体のいずれを示しているかで決まります。

•単一ホスト用のスタティック NATルールを定義するには、変換する元のアドレスと、そ
のアドレスが変換されるグローバルアドレスを入力します。グローバルアドレスは、デバ

イス上のインターフェイスから取得できます。

•サブネット用のスタティック NATルールを定義するには、元のアドレスとしてサブネッ
ト内（サブネットマスクを含む）のアドレスの1つを入力し、変換されたアドレスとして
使用するグローバルアドレスの1つを入力します。ルータは、入力したサブネットマスク
に基づいて残りのアドレスを設定します。

•ポート用のスタティック NATルールを定義するには、元の IPアドレスと、そのアドレス
が変換されるグローバルアドレスを入力します。グローバルアドレスは、デバイス上のイ

ンターフェイスから取得できます。さらに、ポートが使用するプロトコルと、ローカル

ポート番号およびグローバルポート番号も選択する必要があります。

これらのルールを追加および編集するには、[Add Static NAT Rule]および [Edit Static NAT Rule]
ダイアログボックスを使用します。このページのテーブルに表示されるフィールドについて

は、 [Add NAT Static Rule]/[Edit NAT Static Rule]ダイアログボックス （1316ページ）を参照し
てください。

はじめる前に

• NATに使用する内部インターフェイスと外部インターフェイスを定義します。 [NAT]ペー
ジ - [Interface Specification] （1313ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [NAT]を選択し、次に [スタティックルール
（Static Rules）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [NAT（ルータ）（NAT (Router)）] > [変
換ルール（Translation Rules）]を選択します。既存のポリシーを選択するか新しいポリシー
を作成し、[スタティックルール（Static Rules）]タブをクリックします。

関連項目

• Cisco IOSルータにおける NATポリシー （1313ページ）

• [NAT]ページ - [Dynamic Rules] （1319ページ）

• [NAT]ページ - [Timeouts] （1323ページ）

• Security Managerの標準のルールテーブルに関する項：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add NAT Static Rule]/[Edit NAT Static Rule]ダイアログボックス

[Add NAT Static Rule]/[Edit NAT Static Rule]ダイアログボックスを使用して、スタティックア
ドレス変換ルールを追加または編集します。タイトルを除き、2つのダイアログボックスは同
じです。

ナビゲーションパス

[NAT]ページ - [Static Rules] （1314ページ）タブに移動します。テーブルの下にある [追加
（Add）]ボタンをクリックして新しいルールを追加するか、テーブルでルールを選択し、[編
集（Edit）]をクリックしてそのルールを更新します。

関連項目

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 303 : [Add NAT Static Rule]/[Edit NAT Static Rule]ダイアログボックス

説明要素

このスタティックルールで変換されるローカルアドレスのタイプ。

• [Static Host]：単一ホストでスタティックアドレス変換が必要な場合。

• [Static Network]：サブネットでスタティックアドレス変換が必要な場合。

• [Static Port]：単一ポートでスタティックアドレス変換が必要な場合。この
オプションを選択した場合は、[Port Redirection]パラメータを定義する必要
があります。

Static Rule
Type

IPアドレス、または変換されるアドレスを示すネットワーク/ホストオブジェ
クトの名前。オブジェクト名を入力するか、または選択できます。

ネットワーク/ホストオブジェクトは、ネットワーク、ホスト、またはこれらの
両方を表す IPアドレスの論理集合です。詳細については、ネットワーク/ホス
トオブジェクトについて （391ページ）を参照してください。

Security Managerの管理トラフィックを変換してしまう可能性がある
ため、このルータに属するローカルアドレスは入力しないでくださ

い。このトラフィックを変換すると、ルータと Security Manager間の
通信が失われます。

（注）

元のアドレ

ス
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説明要素

ダイアログボックスのこのセクションのオプションを使用して、元のアドレス

が変換されるアドレスを指定します。

• [IPの指定（Specify IP）]：IPアドレス、または変換後のアドレスを提供す
るネットワーク/ホストオブジェクトの名前を指定するには、このオプショ
ンを選択します。IPアドレス、またはネットワーク/ホストオブジェクトの
名前を [変換後のIP/ネットワーク（Translated IP/Network）]フィールドに追
加します。オブジェクト名を入力するか、または選択できます。

• [インターフェイスIPの使用（Use Interface IP）]：特定のインターフェイス
に割り当てられている IPアドレスを変換後のアドレスとして使用するよう
に指定するには、このオプションを選択します。対象の [インターフェイス
（Interface）]の名前を入力するか、選択します。（これは、通常、変換さ
れたパケットがルータから発信される際の発信元のインターフェイスで

す）。

このオプションは、ルールのタイプとして [Static Network]を選択して
いる場合には使用できません。1つのインターフェイスに 1つのスタ
ティックルールしか定義できません。

（注）

Translated
Address

これらのパラメータは、アドレス変換のポート情報を指定します。ポートアド

レス変換を使用すると、デバイスごとに異なるポートを指定しているかぎり、

複数のデバイスに同じパブリック IPアドレスを使用できます。

これらのポートは、ルールのタイプとして [Static Port]を選択してい
る場合にだけ使用できます。

（注）

[リダイレクトポート（Redirect Port）]：ルールのタイプとして [スタティック
ポート（Static Port）]を選択した場合、このチェックボックスは自動的にオン
になります。変更はできません。次のフィールドに、適切な情報を入力します。

• [プロトコル（Protocol）]：これらのポートで使用する通信プロトコル：TCP
または UDP。

• [ローカルポート（Local Port）]：送信元ネットワーク上のポート番号。有
効値の範囲は 1～ 65535です。

• [グローバルポート（Global Port）]：ルータによってこの変換に使用される
宛先ネットワーク上のポート番号。有効値の範囲は 1～ 65535です。

Port
Redirection
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説明要素

このセクションには、任意の高度な変換オプションが含まれています。

[Advanced]オプションは、変換されたアドレスの定義方法として
[Specify IP]オプションを選択している場合にだけ使用できます。

（注）

• [No Alias]：選択すると、グローバル IPアドレス変換の自動エイリアス設
定がディセーブルになります。

内部グローバルプールとして使用するNATプールが、接続されているサブネッ
ト上のアドレスで構成されている場合、ルータでこれらのアドレスのアドレス

解決プロトコル（ARP）要求に応答できるように、そのアドレスに対してエイ
リアスが生成されます。

選択を解除すると、グローバルアドレスのエイリアスが許可されます。

• [No Payload]：選択すると、ペイロード内の埋め込みアドレスまたはポート
の変換が禁止されます。

ペイロードオプションは、同じ IPアドレスを共有している重複ネットワーク
上のデバイス間で NATを実行します。外部デバイスが DNSクエリーを送信し
て内部デバイスにアクセスした場合、DNS応答のペイロード内のローカルアド
レスは、関連するNATルールに応じて、グローバルアドレスに変換されます。

この機能は、[No Payload]オプションを選択することでディセーブルにできま
す。ディセーブルにしなかった場合、ペイロード内の埋め込みアドレスおよび

ポートが変換されることがあります。詳細については、重複するネットワーク

のペイロードオプションのディセーブル化 （1318ページ）を参照してくださ
い。

• [Create Extended Translation Entry]：オンにすると、変換テーブル内に拡張変
換エントリ（アドレスおよびポート）が作成されます。これにより、複数

のグローバルアドレスを単一のローカルアドレスに関連付けることができ

ます。これがデフォルトです。

このオプションをオフにすると、簡単な変換エントリが作成され、単一のグロー

バルアドレスをローカルアドレスに関連付けできるようになります。

このオプションは、ルールのタイプとして [Static Port]を選択してい
る場合には使用できません。

（注）

詳細設定

（Advanced）

重複するネットワークのペイロードオプションのディセーブル化

すでに合法的に所有されインターネットまたは外部ネットワーク上のデバイスに割り当てられ

ている IPアドレスを、独自のネットワーク上の別のデバイスに割り当てると、ネットワーク
の重複が発生します。また、ネットワークの重複は、それぞれのネットワーク内で RFC 1918
IPアドレスを使用している2つの会社をマージした場合にも発生する可能性があります。これ
らの2つのネットワークは、可能であれば、すべてのデバイスのアドレスを再指定することな
く、通信できる必要があります。
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この通信は、次のように実現されます。内部デバイスの IPアドレスは外部デバイスに割り当
てられているアドレスと同じであるため、外部デバイスは内部デバイスの IPアドレスを使用
できません。代わりに、外部デバイスは内部デバイスのドメイン名を問い合わせるドメイン

ネームシステム（DNS）クエリを送信します。このクエリーの送信元は外部デバイスの IPア
ドレスであり、この IPアドレスは指定したアドレスプールのアドレスに変換されます。内部
ネットワーク上に配置されている DNSサーバーは、パケットのデータ部分に格納されている
内部デバイスのドメイン名に関連付けられた IPアドレスを使用して応答します。応答パケッ
トの宛先アドレスは外部デバイスのアドレスに変換され、応答パケットのデータ部分に格納さ

れているアドレスは別のアドレスプールのアドレスに変換されます。このような方法で、外部

デバイスは、内部デバイスの IPアドレスが 2番めのアドレスプールのアドレスの 1つである
ことを学習して、内部デバイスとの通信時にこのアドレスを使用します。NATを実行してい
るルータは、この時点で変換を処理します。

ペイロード内のアドレスの変換をディセーブルにするには、グローバル IP変換に基づいたス
タティックNATルールを作成するときに、[ペイロードなし（No Payload）]オプションをオン
にします。

[NAT]ページ - [Dynamic Rules]
ルータの [NAT]ページの [NATダイナミックルール（NAT Dynamic Rules）]タブを使用して、
ダイナミックアドレス変換ルールを管理します。ダイナミックアドレス変換ルールは、特定の

インターフェイスの IPアドレス（ダイナミックポート変換を使用）、または宛先ネットワー
ク内でグローバルに一意であるアドレスプール内のアドレスを使用して、ホストをアドレスに

動的にマッピングします。

ダイナミック NATルールの定義

ダイナミック NATルールを定義するには、最初に、変換が必要なトラフィックをルールで指
定しているアクセスコントロールリスト（ACL）を選択します。

次に、変換後の IPアドレスを持つインターフェイスを選択するか、または使用されるアドレ
スプールを定義する必要があります。プールを定義するには、アドレスの範囲を指定して、そ

の範囲に一意の名前を指定します。複数の範囲を指定できます。ルータは、インターネットま

たは別の外部ネットワークとの接続に、プール内の使用可能なアドレス（スタティック変換に

も、独自のWAN IPアドレスにも使用されていないアドレス）を使用します。アドレスは、不
用になると、あとで別のデバイスに動的に割り当てられるようにアドレスプールに戻されま

す。

ネットワークのアドレッシング要求がダイナミック NATプール内の使用可能なアドレスの数
を超えた場合は、ポートアドレス変換（PAT）機能（オーバーロードとも呼ばれる）を使用し
て、多数のプライベートアドレスを 1つまたは少数のパブリック IPアドレスグループに関連
付け、ポートアドレッシングを使用して各変換を一意にすることができます。PATをイネー
ブルにすると、ルータは各アウトバウンド変換スロットの IPアドレスに対して一意のポート
番号を選択します。この機能は、アウトバウンド接続に割り当て可能な十分な数の一意の IP
アドレスがない場合に役立ちます。ポートアドレス変換は、アドレスプールが枯渇するまで

は行われません。
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デフォルトでは、Security ManagerはVPNを介して送信されるトラフィックに対してNAT
を実行しません。それ以外の場合、暗号化の前には常に NATが実行されるため、イン
ターフェイスに定義されている NAT ACLとクリプト ACLの両方に含まれるすべてのト
ラフィックが暗号化されずに送信されます。ただし、このデフォルト設定は変更できま

す。

（注）

[Global VPN Settings]ページから直接、VPNトポロジのスポーク上のスプリットトンネル
トラフィックに対して PATを実行できます。スポークごとにダイナミックNATルールを
作成する必要はありません。個々のデバイスに定義したNATルールによって、VPN設定
は上書きされます。詳細については、 VPNグローバル NAT設定 （1532ページ）を参照
してください。

ヒント

これらのルールを追加および編集するには、[Add Dynamic NAT Rule]および [Edit Static NAT
Rule]ダイアログボックスを使用します。このページのテーブルに表示されるフィールドにつ
いては、 [Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボックス （1321ページ）
を参照してください。

はじめる前に

• NATに使用する内部インターフェイスと外部インターフェイスを定義します。 [NAT]ペー
ジ - [Interface Specification] （1313ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [NAT]を選択し、次に [ダイナミックルール
（Dynamic Rules）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [NAT（ルータ）（NAT (Router)）] > [変
換ルール（Translation Rules）]を選択します。既存のポリシーを選択するか新しいポリシー
を作成し、[ダイナミックルール（Dynamic Rules）]タブをクリックします。

関連項目

• Cisco IOSルータにおける NATポリシー （1313ページ）

• [NAT]ページ - [Static Rules] （1314ページ）

• [NAT]ページ - [Timeouts] （1323ページ）

• Security Managerの標準のルールテーブルに関する項：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボックス

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボックスを使用して、ダイナミッ
クアドレス変換ルールを追加または編集します。タイトルを除き、2つのダイアログボックス
は同じです。

ナビゲーションパス

[NAT]ページ - [Dynamic Rules] （1319ページ）タブに移動します。テーブルの下にある [追加
（Add）]ボタンをクリックして新しいルールを追加するか、テーブルでルールを選択し、[編
集（Edit）]をクリックしてそのルールを更新します。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 304 : [Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボックス

説明要素

[アクセスリスト（Access List）]フィールドで、ダイナミック変換が必要なアドレ
スをエントリで定義しているアクセス制御リスト（ACL）オブジェクトの名前を入
力するか選択します。

指定した ACLで、このルータ上のデバイスアドレスを経由する Security
Manager管理トラフィックの変換が許可されていないことを確認してくだ
さい。このトラフィックを変換すると、ルータと Security Manager間の通
信が失われます。

（注）

トラ

フィック

フロー
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説明要素

ダイアログボックスのこのセクションのオプションを使用して、ダイナミック変換

に使用する方式およびアドレスを指定します。

• [ユーザーインターフェイスIP（Use Interface IP]：特定のインターフェイスに割
り当てられているグローバルに登録された IPアドレスを変換後のアドレスと
して使用するように指定するには、このオプションを選択します。ポートアド

レッシングによって、各変換が一意であることが保証されます（[Enable Port
Translation (Overload)]オプションは、[Use Interface IP]を選択すると自動的にオ
ンになります）。

対象の [インターフェイス（Interface）]の名前を入力するか、選択します。これ
は、通常、変換されたパケットがルータから発信される際の発信元のインターフェ

イスです。つまり、インターフェイスまたはインターフェイスロールは、ルータ

上の外部インターフェイスを示している必要があります（ [NAT]ページ - [Interface
Specification] （1313ページ）を参照）。

• [アドレスプール（Address Pool）]：[ネットワーク範囲（Network Ranges）]プー
ルで指定したアドレスに基づいてアドレス変換を実行させるには、このオプ

ションを選択します。

プレフィックスを含めた 1つまたは複数のアドレス範囲を入力します。書式は
min1-max1/prefix（CIDR表記）を使用します（「prefix」は有効なネットマスクを
示します）。たとえば、172.16.0.0-172.31.0.223/12のように入力します。

必要な数のアドレス範囲をアドレスプールに追加できますが、すべての範囲で同

じプレフィックスを共有している必要があります。複数のエントリを指定する場合

は、カンマで区切ります。

Translated
Address
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説明要素

このセクションには 2つのオプションが含まれています。

• [ポート変換（オーバーロード）の有効化（Enable Port Translation (Overload)）]：
選択すると、アドレスプール内のグローバルアドレスの供給が枯渇した場合

に、ルータはポートアドレッシング（PAT）を使用します。選択を解除する
と、PATは使用されません。

[Translated Address]セクションで [Use Interface IP]を選択した場合、この
チェックボックスは自動的にオンになります。変更はできません。

（注）

• [VPNトラフィックを変換しない（サイト間VPNのみ）（Do Not Translate VPN
Traffic (Site-to-Site VPN only)）]：このオプションの選択を解除すると、サイト
間 VPN向けのトラフィックに対してアドレス変換が許可されます。

選択すると、VPNトラフィックに対してアドレス変換は実行されません。選択を
解除した場合、ルータは、NAT ACLとクリプトACL間でアドレスが重複している
場合に、VPNトラフィックに対してアドレス変換を実行します。

このオプションの選択は解除しないことを強く推奨します。解除した場

合、NAT ACLとクリプト ACLの両方に定義されているすべてのトラ
フィックが暗号化されずに送信されます。IPsecに対して NATを実行す
る場合も、このオプションは選択したままにしておくことを推奨します。

このオプションを選択しても、重複するネットワークから到着したアド

レスの変換は実行されます。

（注）

この設定は、NAT ACLがサイト間 VPNで使用されるクリプト ACLと重複してい
る状況でだけ適用されます。インターフェイスは最初に NATを実行するため、こ
の重複内のアドレスから到着したトラフィックはすべて変換され、その結果、トラ

フィックは暗号化されずに送信されます。このチェックボックスをオンのままにす

ると、このような問題は発生しなくなります。

このオプションは、リモートアクセス VPNには適用されません。（注）

設定

[NAT]ページ - [Timeouts]
ルータの [NAT]ページの [NATタイムアウト（NAT Timeouts）]タブを使用して、ポートアド
レス（オーバーロード）変換のタイムアウト値を管理します。これらのタイムアウトにより、

指定した非アクティブ期間が経過したあと、ダイナミック変換は期限切れになります。また、

このページのオプションを使用すると、ダイナミック NATテーブルに格納できるエントリの
数を制限したり、PAT処理を含まないすべてのダイナミック変換に対してデフォルトのタイム
アウトを変更したりできます。

ダイナミック NATのタイムアウトについて

ダイナミックNAT変換には不使用に対するタイムアウト時間があり、この時間が経過すると、
ダイナミック NAT変換は期限切れとなり、変換テーブルから削除されます。各変換エントリ
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には、そのエントリを使用するトラフィックの状況に応じた追加情報が含まれているため、

オーバーロード機能をイネーブルにして PATを実行する場合は、これらのタイムアウトを詳
細に制御できるさまざまな値を指定できます。

たとえば、非 DNS変換は、デフォルトでは 5分後にタイムアウトしますが、DNS変換は 1分
後にタイムアウトします。さらに、TCP変換は、RSTまたは FINがストリーム上で検出され
ないかぎり24時間後にタイムアウトし、検出された場合は、1分後にタイムアウトします。こ
れらのタイムアウト値はいずれも変更できます。

すべてのダイナミックルールに対してポート変換（オーバーロード）機能をディセーブ

ルにしている場合は、PAT関連のタイムアウト値を入力する必要はありません。ただし、
PAT以外のダイナミック変換のデフォルトタイムアウト値は変更できます（デフォルト
では、すべてのダイナミック変換は 24時間後に期限切れになります）。オーバーロード
機能の詳細については、 [Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [NAT]を選択し、次に [タイムアウト
（Timeouts）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [NAT（ルータ）（NAT (Router)）] > [変
換ルール（Translation Rules）]を選択します。既存のポリシーを選択するか新しいポリシー
を作成してから、[タイムアウト（Timeouts）]タブをクリックします。

関連項目

• [NAT]ページ - [Interface Specification] （1313ページ）

• [NAT]ページ - [Static Rules] （1314ページ）

• [NAT]ページ - [Dynamic Rules] （1319ページ）

フィールドリファレンス

表 305 : [NAT Timeouts]タブ

説明要素

ダイナミック NATテーブルに格納できるエントリの最大数。1～
2147483647の値を入力できます。またはこのフィールドを空白（デフォル
ト）のままにできます。空白にすると、テーブル内のエントリの数は無制

限になります。

エントリの最大数

（Max Entries）

ダイナミック変換が期限切れになるまでの秒数。PAT（オーバーロード）
変換には適用されません。デフォルトは 86400秒（24時間）です。

Timeout (sec.)
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説明要素

ユーザーデータグラムプロトコル（UDP）ポートに適用されるタイムア
ウト値。デフォルトは 300秒（5分）です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

UDP Timeout
(sec.)

Domain Naming System（DNS;ドメインネーミングシステム）サーバー接
続に適用されるタイムアウト値。デフォルトは 60秒です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

DNS Timeout
(sec.)

伝送制御プロトコル（TCP）ポートに適用されるタイムアウト値。デフォ
ルトは 86400秒（24時間）です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

TCP Timeout (sec.)

終了（FIN）パケットまたはリセット（RST）パケット（どちらも接続を
終了させる）がTCPストリーム内で検出された場合に適用されるタイムア
ウト値。デフォルトは 60秒です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

FINRST Timeout
(sec.)

インターネット制御メッセージプロトコル（ICMP）フローに適用される
タイムアウト値。デフォルトは 60秒です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

ICMP Timeout
(sec.)
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説明要素

NAT Point-to-Point Tunneling Protocol（PPTP;ポイントツーポイントトンネ
リングプロトコル）フローに適用されるタイムアウト値。デフォルトは

86400秒（24時間）です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

PPTP Timeout
(sec.)

同期伝送（SYN）メッセージ（正確なクロッキングに使用）が検出された
あと、TCPフローに適用されるタイムアウト値。デフォルトは60秒です。

この値が適用されるのは、ダイナミック NATルールでポート変
換（オーバーロード）がイネーブルになっている場合だけです。

[Add NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボッ
クス （1321ページ）を参照してください。

（注）

SYN Timeout
(sec.)

セキュリティデバイスの NATポリシー
ここでは、管理対象のセキュリティアプライアンス（PIXファイアウォール、Catalystスイッ
チの Firewall Service Modules（FWSM;ファイアウォールサービスモジュール）、8.3よりも前
のバージョンの Adaptive Security Appliance（ASA;適応型セキュリティアプライアンス）、お
よび ASA 8.3+デバイス）でネットワークアドレス変換（NAT）オプションを設定する方法に
ついて説明します。説明の順序は次のとおりです。

•トランスペアレントモードの NAT （1326ページ）

• [Translation Options]ページ （1329ページ）

• PIX、FWSM、および 8.3よりも前の ASA

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

•アドレスプール （1331ページ）

• ASA 8.3+

• ASA 8.3+デバイスでの NATの設定 （1352ページ）

• [Translation Rules]：ASA 8.3+ （1352ページ）

トランスペアレントモードの NAT
トランスペアレントモードで動作しているセキュリティアプライアンスで NATを使用する
と、上流または下流のルータでそれらのネットワークに対して NATを実行する必要性がなく
なります。トランスペアレントモードの NATには、次の要件および制限があります。
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•マッピングされたアドレスがトランスペアレントファイアウォールと同じネットワークに
ない場合、マッピングされたアドレス用に、（セキュリティアプライアンス経由で）下流

のルータを指し示すスタティックルートを上流のルータに追加する必要があります。

•実際の宛先アドレスが直接セキュリティアプライアンスに接続されていない場合は、実際
の宛先アドレス用に、下流のルータを指し示すスタティックルートをセキュリティアプ

ライアンスに追加する必要もあります。NATを使用しない場合、上流のルータから下流
のルータへのトラフィックはMACアドレステーブルを使用するため、セキュリティア
プライアンス上のルートを必要としません。ただし、NATを使用すると、セキュリティ
アプライアンスはMACアドレスルックアップの代わりにルートルックアップを使用す
るため、下流のルータへのスタティックルートが必要になります。

•トランスペアレントファイアウォールにはインターフェイス IPアドレスがないため、イ
ンターフェイス PATを使用できません。

• ARPインスペクションはサポートされていません。さらに、何らかの理由でセキュリティ
アプライアンスの片側にあるホストからもう片側にあるホストに ARP要求が送信され、
送信側ホストの実アドレスが同じサブネット上の別のアドレスにマップされている場合、

その実アドレスは ARP要求で表示されたままになります。

[CGNATマップ（CGNAT Map）]ページ
バージョン 4.20以降、Cisco Security Managerは、シングル、マルチコンテキスト、およびルー
テッドモードで動作する ASA 9.13(1)デバイスのアドレスおよびポート（CGNATマップ）ド
メインのキャリアグレード NATマッピングをサポートしています。この機能は、デフォルト
または基本的なマッピングルールを使用してMAPドメインを構成するのに役立ちます。

トランスペアレントモードでは CGNATマップはサポートされていません。（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [CGNATマップ（CGNAT
MAP）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT（PIX/ASA/FWSM）] > [CGNAT
マップ（CGNAT MAP）]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または [CGNATマップ（CGNAT MAP）]を右クリックして新しいCGNATマッ
プポリシーを作成します。

関連項目

•セキュリティデバイスの NATポリシー （1326ページ）
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フィールドリファレンス

表 306 :

説明要素

選択すると、基本またはデフォルトのマッピ

ングルールを使用してマップドメインを追加

できます。

マップドメインの追加（Add Map Domain）

マッピングルールを適用する必要があるマッ

プドメインの名前を入力します。

マップドメイン名（Map Domain Name）

[基本マッピングルール（Basic Mapping Rule）]
チェックボックスをオンにして、IPv4および
IPv6プレフィックス、共有率、および開始ポー
ト番号を指定します。

Basic Mapping Rule

IPv6プレフィックスを入力して、デフォルト
のマッピングルールを適用します。

Default Mapping Rule

[グローバルオプション（Global Options）]ページ
Cisco Security Managerバージョン 4.9は、ASAデバイス 9.5(1)以降のポートブロック割り当て
のブロックサイズとホストあたりの最大ブロック数を設定するキャリアグレードNATをサポー
トしています。グローバルオプションを設定するには、[グローバルオプション（GlobalOptions）]
ページを使用します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT]>[グローバルオプション（Global
Options）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT（PIX/ASA/FWSM）] > [グローバ
ルオプション（Global Options）]を選択します。共有ポリシーセレクタから既存のポリ
シーを選択するか、または [グローバルオプション（Global Options）]を右クリックして
新しいポリシーを作成します。

関連項目

•セキュリティデバイスの NATポリシー （1326ページ）

• [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス （1355ページ）
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フィールドリファレンス

表 307 : [グローバルオプション（Global Options）]ページ

説明要素

32～ 4096の値を入力します。デフォルト値は 512です。xlate block-allocation size

1～ 8の値を入力します。デフォルト値は 4です。xlate block-allocation
maximum-per-host

タイマー間隔を設定して、その時点で ASA 9.12(1)以降の
デバイスに割り当てられているすべてのアクティブポート

ブロックの syslogを生成します。43200～ 604800の値を入
力します。

xlate block-allocation interim logging

[Translation Options]ページ
[Translation Options]ページを使用して、選択したセキュリティアプライアンスのネットワーク
アドレス変換に影響するオプションを設定します。これらの設定は、デバイス上のすべてのイ

ンターフェイスに適用されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [変換オプション（Translation
Options）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT(PIX/ASA/FWSM)]> [変換オプショ
ン（Translation Options）]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または [変換オプション（Translation Options）]を右クリックして新しいポリ
シーを作成します。

関連項目

•セキュリティデバイスの NATポリシー （1326ページ）
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フィールドリファレンス

表 308 : [Translation Options]ページ

説明要素

選択すると、トラフィックはアドレス変換なしでセキュリティアプライ

アンスを通過できるようになります。このオプションを選択しなかった

場合、変換ルールと一致しないトラフィックはすべてドロップされま

す。

このオプションは、PIX 7.x、FWSM 3.x、および ASAデバイ
スのみで使用可能です。

（注）

アドレス変換なしで

ファイアウォール経

由のトラフィックを

有効にする（Enable
traffic through the
firewall without
address translation）

選択すると、変換されないトラフィックに対する NATセッションの確
立がディセーブルになります（この機能は「xlateバイパス」と呼ばれま
す）。

このオプションは、FWSM 3.2以降のみで使用可能です。（注）

デフォルトでは、FWSMは、NATが使用されていなくても、すべての
接続に対して NATセッションを作成します。たとえば、NAT制御がイ
ネーブルになっていない場合、NAT免除またはアイデンティティ NAT
が使用されている場合、または同じセキュリティのインターフェイスを

使用しており NATを設定していない場合にも、セッションは変換対象
でない接続ごとに作成されます。NATセッションの数には最大限度があ
るため（266、同時には 144）、このような種類の NATセッションで制
限に達してしまう可能性があります。制限に達しないようにするには、

xlateバイパスをイネーブルにします。

NAT制御をディセーブルにして変換対象でないトラフィックを存在させ
るか NAT免除を使用する場合、または NAT制御をイネーブルにして
NAT免除を使用する場合には、xlateバイパスを使用すると、FWSMは
これらのタイプの変換対象でないトラフィックに対してセッションを作

成しません。ただし、次の場合には、NATセッションが作成されます。

•（NAT制御の有無に関係なく）アイデンティティ NATを設定する
場合。アイデンティティ NATは 1つの変換と見なされます。

• NAT制御で同じセキュリティのインターフェイスを使用する場合。
同じセキュリティのインターフェイス間のトラフィックは、そのト

ラフィックに NATを設定していなくても、NATセッションを作成
します。このような場合に NATセッションを回避するには、NAT
制御をディセーブルにするか、または NAT免除と xlateバイパスを
使用します。

Enable xlate bypass

選択すると、VPNトラフィックはアドレス変換なしでセキュリティア
プライアンスを通過します。

Do not translate VPN
traffic
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説明要素

選択すると、ダイナミック変換に割り当てられた変換スロットおよび関

連付けられた接続が、各セッションのあとにクリアされます。

セキュリティアプライアンスを介して接続し、なんらかの形式の NAT
またはPATを受ける各セッションには、「xlate」と呼ばれる変換スロッ
トが割り当てられます。これらの変換スロットは、セッションが完了し

た後も持続する可能性があり、変換スロットの枯渇、予期しないトラ

フィック動作、またはその両方につながる可能性があります。

Clear translates for
existing connections

PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

ここでは、PIXデバイスと FWSMデバイス、および 8.3よりも前のバージョンの ASAでネッ
トワークアドレス変換を設定する方法について説明します（ASA 8.3+デバイスでのNATの設
定については、 ASA 8.3+デバイスでの NATの設定 （1352ページ）を参照してください）。

•アドレスプール （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• [Translation Exemptions (NAT 0 ACL)] （1334ページ）

• [Dynamic Rules]タブ （1337ページ）

• [Policy Dynamic Rules]タブ （1340ページ）

• [Static Rules]タブ （1342ページ）

• [General]タブ （1349ページ）

アドレスプール

[Address Pools]ページを使用して、ダイナミック NATルールで使用されるグローバルアドレ
スプールを表示および管理します。

これらのアドレスプールを追加および編集するには、[Address Pool]ダイアログボックスを使
用します。このページの [Global Address Pools]テーブルに表示されるフィールドについては、
[Address Pool]ダイアログボックス （1332ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [アドレスプール（Address
Pools）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [NAT（PIX/ASA/FWSM）] > [アドレス
プール（Address Pools）]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または [アドレスプール（Address Pools）]を右クリックして新しいポリシーを
作成します。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

[Address Pool]ダイアログボックス

[Address Pool]ダイアログボックスを使用して、ダイナミック NATルールで使用するグローバ
ルアドレスプールを追加または編集します。

ナビゲーションパス

[Address Pool]ダイアログボックスを開くには、アドレスプール （1331ページ）で [Add Row]
または [Edit Row]ボタンをクリックします。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

フィールドリファレンス

表 309 : [Address Pools]ダイアログボックス

説明要素

マッピングされた IPアドレスが使用されるデバイスインターフェイスの
名前を入力するか、または選択します。

Interface Name

このアドレスプールの一意の識別番号を 1～ 2147483647の整数で入力し
ます。ダイナミック NATルールを設定する場合は、[Pool ID]を選択し
て、変換に使用されるアドレスプールを指定します。

Pool ID
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説明要素

このアドレスプールに割り当てられるアドレスを入力するか、または選

択します。これらのアドレスは次のように指定できます。

•ダイナミック NATのアドレス範囲（192.168.1.1-192.168.1.15など）

•サブネットワーク（192.168.1.0/24など）

•カンマ区切りのアドレスのリスト（192.168.1.1, 192.168.1.2, 192.168.1.3
など）

• PATに使用する単一のアドレス（192.168.1.1など）

•上記の組み合わせ（192.168.1.1-192.168.1.15, 192.168.1.25など）

•接続されるネットワーク上のホストの名前。これらは IPアドレスに
解決されます。

IPアドレス範囲

アドレスプールの説明を入力します。説明

オンにすると、指定したインターフェイスでポートアドレス変換がイネー

ブルになります。

Enable Interface
PAT

[Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしていますが、拡張機能はサポートしていません。

（注）

[Translation Rules]ページを使用して、選択したデバイスのネットワークアドレス変換（NAT）
規則を定義します。[Translation Rules]ページは、次のタブで構成されています。

• [Translation Exemptions (NAT 0 ACL)] （1334ページ）：このタブを使用して、アドレス変換
が免除されるトラフィックを指定するルールを設定します。

変換免除は、ルータモードの PIX、ASA、および FWSMとトランスペアレントモードの
FWSM 3.2デバイスだけでサポートされます。トランスペアレントモードのその他のデバ
イスでは、スタティック変換ルールだけがサポートされます。

（注）

• [Dynamic Rules]タブ （1337ページ）：このタブを使用して、ダイナミックNATルールと
ダイナミック PATルールを設定します。
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ダイナミック変換ルールは、ルータモードの PIX、ASA、および FWSMとトランスペア
レントモードの FWSM 3.2デバイスだけでサポートされます。トランスペアレントモー
ドのその他のデバイスでは、スタティック変換ルールだけがサポートされます。

（注）

• [Policy Dynamic Rules]タブ （1340ページ）：このタブを使用して、送信元アドレスと宛先
アドレスおよびサービスに基づいたダイナミック変換ルールを設定します。

ポリシーのダイナミックルールは、ルータモードの PIX、ASA、および FWSMとトラン
スペアレントモードの FWSM 3.2デバイスだけでサポートされます。トランスペアレン
トモードのその他のデバイスでは、スタティック変換ルールだけがサポートされます。

（注）

• [Static Rules]タブ（1342ページ）：このタブを使用して、セキュリティアプライアンスま
たは共有ポリシーのスタティック変換ルールを設定します。

• [General]タブ（1349ページ）：このタブを使用して、デバイス上で検証される順序で、現
在あるすべての変換ルールを一覧表示します。

[General]タブは、ルータモードの PIX、ASA、および FWSMとトランスペアレントモー
ドの FWSM 3.2デバイスだけで表示されます。トランスペアレントモードのその他のデ
バイスでは、スタティック変換ルールだけがサポートされ、概要情報を表示する必要は

ありません。

（注）

ナビゲーションパス

[Translation Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [変換ルール（Translation
Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT (PIX/ASA/FWSM)] > [変換ルール
（Translation Rules）]を選択します。共有ポリシーセレクタから既存のポリシーを選択す
るか、または [変換ルール（Translation Rules）]を右クリックして新しいポリシーを作成し
ます。

[Translation Exemptions (NAT 0 ACL)]

[Translation Rules]ページの [Translation Exemptions (NAT 0 ACL)]タブを使用して、トラフィッ
クにアドレス変換を免除するルールを表示および指定します。ルールは、リスト内の順序に

従って評価されます。行番号は、リスト内の順序におけるルールの位置を示します。[Up Row]
ボタンおよび [Down Row]ボタンを使用して、選択したルールの位置を変更できます。
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[Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックスを使用して、これらの
ルールを追加および編集します。このページのテーブルに表示されるフィールドについては、

[Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックス （1335ページ）を参照し
てください。

変換免除は、ルータモードの PIX、ASA、および FWSMとトランスペアレントモードの
FWSM 3.2デバイスだけでサポートされます。トランスペアレントモードのその他のデバ
イスでは、スタティック変換ルールだけがサポートされます。

（注）

ナビゲーションパス

[Translation Exemptions (NAT 0 ACL)]タブには、 [Translation Rules]：PIX、FWSM、および 8.3
よりも前の ASA （1333ページ）ページからアクセスできます。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [General]タブ （1349ページ）

• Security Managerの標準のルールテーブルに関する項：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックス

[Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックスを使用して、ルータモー
ドの PIX、FWSM、および 8.3よりも前の ASAデバイスと、トランスペアレントモードの
FWSM 3.2デバイスでの変換免除ルールを定義および編集します。

ナビゲーションパス

[Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックスには、[Translation
Exemptions (NAT 0 ACL)]タブからアクセスできます。詳細については、 [Translation Exemptions
(NAT 0 ACL)] （1334ページ）を参照してください。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）
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フィールドリファレンス

表 310 : [Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックス

説明要素

オンにすると、ルールがイネーブルになります。ルールを削除せずに

ディセーブルにするには、このオプションの選択を解除します。

ルールの有効化

（Enable Rule）

このルールのアクションを選択します。

• [exempt]：NATが免除されるトラフィックをルールで指定しま
す。

• [do not exempt]：NATが免除されないトラフィックをルールで指
定します。

操作

ルールを適用するデバイスインターフェイスの名前を入力するか、ま

たは選択します。

Original: Interface

ルールを適用する発信元ホストおよびネットワークオブジェクトの

IPアドレスを入力するか、または選択します。複数のエントリを指
定する場合は、カンマで区切ります。

このパラメータは、[変換免除（NAT 0 ACL）（Translation Exemptions
(NAT 0 ACL)）]テーブルの列見出し [元のアドレス（Original
Address）]の下に表示されることに注意してください。

Original: Sources

このオプションによる指定に従って、ルールをインバウンドトラ

フィックまたはアウトバウンドトラフィックに適用できます。

Translated: Direction

ルールを適用する宛先ホストおよびネットワークオブジェクトの IP
アドレスを入力するか、または選択します。複数のエントリを指定す

る場合は、カンマで区切ります。

Traffic flow: Destinations

ルールをカテゴリに割り当てるには、このリストからカテゴリを選択

します。カテゴリは、ラベルやカラーコーディングを使用したルール

とオブジェクトの識別に役立ちます。詳細については、カテゴリオ

ブジェクトの使用 （304ページ）を参照してください。

カテゴリ属性のコマンドは生成されません。（注）

カテゴリ

ルールの説明を入力します。説明

クリックすると、 [Advanced NAT Options]ダイアログボックス （1346
ページ）が開き、このルールの高度な設定を行うことができます。

[詳細設定
（Advanced）]ボタン
（FWSMのみ）
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[Dynamic Rules]タブ

[Translation Rules]ページの [Dynamic Rules]タブを使用して、ダイナミック NATルールとダイ
ナミック PATルールを表示および設定します。ルールは、リスト内の順序に従って評価され
ます。行番号は、リスト内の順序におけるルールの位置を示します。[Up Row]ボタンおよび
[Down Row]ボタンを使用して、選択したルールの位置を変更できます。

ダイナミック NATでは、内部 IPアドレスは、グローバルアドレスプールの IPアドレスを使
用して動的に変換されます。ダイナミック PATでは、内部 IPアドレスは、動的に割り当てら
れるポート番号とマッピングされたアドレスを併用して、単一のマッピングされたアドレスに

変換されます。ダイナミック変換は、多くの場合、ローカルの RFC 1918 IPアドレスをイン
ターネットでルーティング可能なアドレスにマッピングするために使用されます。

[Add/Edit Dynamic Translation Rule]ダイアログボックスを使用して、これらのルールを追加お
よび編集します。このページのテーブルに表示されるフィールドについては、 [Add/EditDynamic
Translation Rule]ダイアログボックス （1338ページ）を参照してください。

ダイナミック変換ルールは、ルータモードの PIX、ASA、および FWSMとトランスペア
レントモードの FWSM 3.2デバイスだけでサポートされます。トランスペアレントモー
ドのその他のデバイスでは、スタティック変換ルールだけがサポートされます。

（注）

ナビゲーションパス

[Dynamic Rules]タブには、[Translation Rules]ページからアクセスできます。[Translation Rules]
ページの詳細については、 [Translation Rules]：PIX、FWSM、および 8.3よりも前のASA （1333
ページ）を参照してください。

デフォルトでは、[Dynamic Rule]の標準要素だけがこのテーブルに表示されます。カラム
の見出しを右クリックすると、[Advanced NAT Options]ダイアログボックスで定義されて
いる要素の他のカラムを表示できます（ [General]タブ（1349ページ）には、デフォルト
ですべてのカラムが表示されます）。

（注）

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [Select Address Pool]ダイアログボックス （1339ページ）

• [General]タブ （1349ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）
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•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add/Edit Dynamic Translation Rule]ダイアログボックス

[Add/Edit Dynamic Translation Rule]ダイアログボックスを使用して、ダイナミック NATルール
とダイナミック PATルールを定義および編集します。

ナビゲーションパス

[Add/Edit Dynamic Translation Rule]ダイアログボックスには、[Dynamic Rules]タブからアクセ
スできます。詳細については、 [Dynamic Rules]タブ （1337ページ）を参照してください。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [Select Address Pool]ダイアログボックス （1339ページ）

フィールドリファレンス

表 311 : [Add/Edit Dynamic Translation Rule]ダイアログボックス

説明要素

オンにすると、ルールがイネーブルになります。ルールを削除せず

にディセーブルにするには、このオプションの選択を解除します。

ルールの有効化（Enable
Rule）

ルールを適用するデバイスインターフェイスの名前を入力するか、

または選択します。

Original: Interface

ルールを適用する発信元ホストおよびネットワークオブジェクトの

IPアドレスを入力するか、または選択します。複数のエントリを指
定する場合は、カンマで区切ります。

Original: Address

変換に使用するアドレスのプールの ID番号を入力するか、または
選択します。[Select]をクリックすると [Select Address Pool]ダイア
ログボックス （1339ページ）が開きます。

これをアイデンティティ NATルールとして指定するには、値 0を
入力します。

Translated: Pool

このオプションによる指定に従って、ルールをインバウンドトラ

フィックまたはアウトバウンドトラフィックに適用できます。

Translated: Direction
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説明要素

クリックすると、 [Advanced NAT Options]ダイアログボックス（1346
ページ）が開き、このルールの高度な設定を行うことができます。

[Advanced]ボタン

[Select Address Pool]ダイアログボックス

[Select Address Pool]ダイアログボックスには、グローバルアドレスプールのリストが表示さ
れます。これらのプールは、アドレスプール （1331ページ）を使用して定義および管理され
ます。このダイアログボックスを使用して、ダイナミック変換ルールまたはポリシーダイナ

ミック変換ルールで使用するアドレスプールを選択します。

ナビゲーションパス

ダイナミック変換ルールを追加または編集する場合は [Add/Edit Dynamic Translation Rule]ダイ
アログボックス（1338ページ）から、ポリシーダイナミック変換ルールを追加または編集する
場合は [Add/Edit Policy Dynamic Rules]ダイアログボックス （1341ページ）から [Select Address
Pool]ダイアログボックスにアクセスできます。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

•アドレスプール （1331ページ）

フィールドリファレンス

表 312 : [Select Address Pool]ダイアログボックス

説明要素

アドレスプールの識別番号。Pool ID

アドレスプールが適用されるデバイスインターフェイスの名

前。

インターフェイス

プールに割り当てられる IPアドレス。このリストの「インター
フェイス」は、指定したインターフェイスで PATが有効になっ
ていることを示します。

IPアドレス範囲（IP Address
Ranges）

アドレスプールの説明。説明

このフィールドは、リスト内で現在選択されているプールを示

します。[OK]をクリックするとダイアログボックスが閉じ、こ
のプールが変換ルールに割り当てられます。

Selected Row
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[Policy Dynamic Rules]タブ

[Translation Rules]ページの [Policy Dynamic Rules]タブを使用して、送信元アドレスと宛先アド
レスおよびサービスに基づいたダイナミック変換ルールを表示および設定します。ルールは、

リスト内の順序に従って評価されます。行番号は、リスト内の順序におけるルールの位置を示

します。[Up Row]ボタンおよび [Down Row]ボタンを使用して、選択したルールの位置を変更
できます。

[Add Policy Dynamic Rule]/[Edit Policy Dynamic Rule]ダイアログボックスを使用して、これらの
ルールを追加および編集します。このページのテーブルに表示されるフィールドについては、

[Add/Edit Policy Dynamic Rules]ダイアログボックス （1341ページ）を参照してください。

ポリシーのダイナミックルールは、ルータモードの PIX、ASA、および FWSMとトラン
スペアレントモードの FWSM 3.2デバイスだけでサポートされます。トランスペアレン
トモードのその他のデバイスでは、スタティック変換ルールだけがサポートされます。

（注）

ナビゲーションパス

[Policy Dynamic Rules]タブには、[Translation Rules]ページからアクセスできます。詳細につい
ては、 [Translation Rules]：PIX、FWSM、および 8.3よりも前のASA （1333ページ）を参照し
てください。

デフォルトでは、[Policy Dynamic Rule]の標準要素だけがこのテーブルに表示されます。
カラムの見出しを右クリックすると、[Advanced NAT Options]ダイアログボックスで定義
されている要素の他のカラムを表示できます（ [General]タブ（1349ページ）には、デフォ
ルトですべてのカラムが表示されます）。

（注）

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• < [Add/Edit Policy Dynamic Rules]ダイアログボックス （1341ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [Select Address Pool]ダイアログボックス （1339ページ）

• [General]タブ （1349ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）
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[Add/Edit Policy Dynamic Rules]ダイアログボックス

[Add/Edit Policy Dynamic Rules]ダイアログボックスを使用して、送信元アドレスと宛先アドレ
スおよびサービスに基づいたダイナミック変換ルールを定義および編集します。

ナビゲーションパス

[Add/Edit Policy Dynamic Rules]ダイアログボックスには、[Policy Dynamic Rules]タブからアク
セスできます。詳細については、 [Policy Dynamic Rules]タブ （1340ページ）を参照してくださ
い。

関連項目

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Policy Dynamic Rules]タブ （1340ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [Select Address Pool]ダイアログボックス （1339ページ）

フィールドリファレンス

表 313 : [Add/Edit Policy Dynamic Rules]ダイアログボックス

説明要素

オンにすると、ルールがイネーブルになります。ルールを削除せずに

ディセーブルにするには、このオプションの選択を解除します。

ルールの有効化

（Enable Rule）

ルールを適用するデバイスインターフェイスの名前を入力するか、ま

たは選択します。

Original: Interface

ルールを適用する発信元ホストおよびネットワークオブジェクトの IP
アドレスを入力するか、または選択します。複数のエントリを指定す

る場合は、カンマで区切ります。

このパラメータは、[ポリシーダイナミックルール（Policy Dynamic
Rules）]テーブルのカラム見出し [元のアドレス（Original Address）]
の下に表示されることに注意してください。

Original: Sources

変換に使用するアドレスのプールの ID番号を入力するか、または選
択します。[Select]をクリックすると [Select Address Pool]ダイアログ
ボックス （1339ページ）が開きます。

これをアイデンティティ NATルールとして指定するには、値 0を入
力します。

Translated: Pool
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説明要素

このオプションによる指定に従って、ルールをインバウンドトラフィッ

クまたはアウトバウンドトラフィックに適用できます。

Translated: Direction

ルールを適用する宛先ホストおよびネットワークオブジェクトの IP
アドレスを入力するか、または選択します。複数のエントリを指定す

る場合は、カンマで区切ります。

Traffic flow:
Destinations

ルールを適用するサービスを入力するか、または選択します。複数の

エントリを指定する場合は、カンマで区切ります。

Traffic flow: Services

ルールをカテゴリに割り当てるには、このリストからカテゴリを選択

します。カテゴリは、ラベルやカラーコーディングを使用したルール

とオブジェクトの識別に役立ちます。詳細については、カテゴリオ

ブジェクトの使用 （304ページ）を参照してください。

カテゴリ属性のコマンドは生成されません。（注）

カテゴリ

ルールの説明を入力します。説明

クリックすると、 [Advanced NAT Options]ダイアログボックス （1346
ページ）が開き、このルールの高度な設定を行うことができます。

[Advanced]ボタン

[Static Rules]タブ

[Translation Rules]ページの [Static Rules]タブを使用して、セキュリティアプライアンスまたは
共有ポリシーのスタティック変換ルールを表示および設定します。ルールは、リスト内の順序

に従って評価されます。行番号は、リスト内の順序におけるルールの位置を示します。[Up
Row]ボタンおよび [Down Row]ボタンを使用して、選択したルールの位置を変更できます。

スタティック変換では、内部 IPアドレスは常にグローバル IPアドレスにマッピングされま
す。これらのルールは、セキュリティレベルの低いインターフェイス上のホストアドレスをセ

キュリティレベルの高いインターフェイス上のグローバルアドレスにマッピングします。たと

えば、スタティックルールは、境界ネットワーク上のWebサーバーのローカルアドレスを、
外部インターフェイス上のホストがWebサーバーへのアクセスに使用するグローバルアドレ
スにマッピングするために使用されます。
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セキュリティデバイス上のスタティックNATルールの順序は重要であり、SecurityManager
は展開時にこの順序を保持します。ただし、セキュリティアプライアンスでは、スタ

ティック NATルールのインライン編集はサポートしていません。つまり、リストの末尾
よりも上の任意の場所でルールを移動、編集、または挿入すると、Security Managerは、
新規または変更したルールの後に続くすべてのスタティック NATルールをデバイスから
削除し、その時点から更新されたリストを再送信します。リストの長さによっては、こ

の処理にかなりのオーバーヘッドがかかる可能性があり、結果としてトラフィックが中

断されることがあります。可能なかぎり、新しいスタティック NATルールはリストの末
尾に追加してください。

注意

[Add/Edit Static Rule]ダイアログボックスを使用して、これらのルールを追加および編集しま
す。このページのテーブルに表示されるフィールドについては、 [Add/Edit Static Rule]ダイア
ログボックス （1344ページ）を参照してください。

[スタティックルール（Static Rules）]テーブルの「Nailed」カラム

[Add/Edit Static Rule]ダイアログボックス（1344ページ）で指定されたパラメータを表す列に加
えて、[スタティックルール（Static Rules）]テーブルには、「Nailed」というラベルの付いた
列が表示されます。この値はデバイス検出の製品です。Security Managerでは変更できません。

「Nailed」カラムのエントリは、その接続に対してTCPステートトラッキングおよびシーケン
スチェックがスキップされるかどうかを「true」または「false」で示します。

ナビゲーションパス

[Static Rules]タブには、[Translation Rules]ページからアクセスできます。詳細については、
[Translation Rules]：PIX、FWSM、および 8.3よりも前のASA （1333ページ）を参照してくださ
い。

デフォルトでは、[Static Rules]の標準要素だけがこのテーブルに表示されます。カラムの
見出しを右クリックすると、[Advanced NAT Options]ダイアログボックスで定義されてい
る要素の他のカラムを表示できます（ [General]タブ（1349ページ）には、デフォルトで
すべてのカラムが表示されます）。

（注）

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Add/Edit Static Rule]ダイアログボックス （1344ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

• [General]タブ （1349ページ）

•標準のルールテーブルに関する内容：
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•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add/Edit Static Rule]ダイアログボックス

[Add/Edit Static Rule]ダイアログボックスを使用して、ファイアウォールデバイスまたは共有
ポリシーのスタティック変換ルールを追加または編集します。

ナビゲーションパス

[Add/Edit Static Rule]ダイアログボックスには、 [Static Rules]タブ （1342ページ）からアクセス
できます。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

• [Advanced NAT Options]ダイアログボックス （1346ページ）

フィールドリファレンス

表 314 : [Add/Edit Static Rule]ダイアログボックス

説明要素

オンにすると、ルールがイネーブルになります。ルールを削除せずに

ディセーブルにするには、このオプションの選択を解除します。

ルールの有効化

（Enable Rule）

このルールの変換のタイプ（[NAT]または [PAT]）を選択します。Translation Type

変換される元のアドレスを持つホストまたはネットワークに接続されて

いるデバイスインターフェイスを入力するか、または選択します。

Original Interface

変換される送信元アドレスを入力するか、または選択します。元のアドレス

変換後のアドレスが使用されるインターフェイスを入力するか、または

選択します。

このルールをアイデンティティ NATルールとして指定するには、この
フィールドと [Original Interface]フィールドの両方に同じインターフェイ
スを入力します。

Translated Interface
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説明要素

変換後のインターフェイスで使用するアドレスを指定します。[Use
Interface IP]（アドレス）を選択するか、または [Use Selected Address]を
選択してアドレスを入力するかネットワーク/ホストオブジェクトを選
択します。

Use Interface IP/Use
Selected Address

この変換ルールに対してポリシー NATをイネーブルにするには、この
オプションを選択します。

Enable Policy NAT

ポリシー NATをイネーブルにした場合は、ルールが適用されるホスト
またはネットワークの宛先アドレスを指定します。

宛先アドレス（Dest
Address）

ポリシー NATをイネーブルにした場合は、ルールが適用されるサービ
スを入力するか、または選択します。

スタティックポリシーNATの場合、指定できるサービスは IP
だけです。

（注）

サービスおよびサービスオブジェクトを指定する構文は、次のとおりで

す。

{tcp | udp | tcp&udp}/{source_port_number | port_list_object }/
{destination_port_number | port_list_object }

1つのポートパラメータしか入力しなかった場合、このパラメータは宛
先ポートとして解釈されることに注意してください（送信元ポートは

「any」になります）。たとえば、tcp/4443は tcp、送信元ポート any、
宛先ポート 4443を意味し、tcp/4443/Default Rangeは tcp、送信元ポート
4443、宛先ポート Default Range（通常、1～ 65535）を意味します。

すべてのテキスト入力フィールドと同様に、Security Managerによって
オートコンプリートオプションが表示されることがあります。たとえ

ば、このフィールドに tcp/と入力すると、Security Managerに定義され
ているすべてのポートリストオブジェクトのオートコンプリートリスト

が表示されます。このリストには、DEFAULT RANGE、HTTPS、および
WEBPORTSなどのシステム生成オブジェクトが含まれています。

ポートリストの詳細についてはポートリストオブジェクトの設定（420
ページ）を、サービス定義の詳細についてはサービスオブジェクトの

設定 （422ページ）を参照してください。

サービス

[Translation Type]で [PAT]を選択した場合は、ルールが適用されるプロ
トコル（TCPまたは UDP）を選択します。

プロトコル

[Translation Type]で [PAT]を選択した場合は、変換されるポート番号を
入力します。

このパラメータは、[スタティックルール（Static Rules）]テーブルのカ
ラム見出し [ローカルポート（Local Port）]の下に表示されることに注
意してください。

元のポート
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説明要素

[Translation Type]で [PAT]を選択した場合は、元のポート番号が変換さ
れるポート番号を入力します。

このパラメータは、[スタティックルール（Static Rules）]テーブルのカ
ラム見出し [グローバルポート（Global Port）]の下に表示されることに
注意してください。

[変換されたポート
（Translated Port）]

ルールをカテゴリに割り当てるには、このリストからカテゴリを選択し

ます。カテゴリは、ラベルやカラーコーディングを使用したルールとオ

ブジェクトの識別に役立ちます。詳細については、カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ属性のコマンドは生成されません。（注）

カテゴリ

ルールの説明を入力します。説明

クリックすると、 [Advanced NAT Options]ダイアログボックス （1346
ページ）が開き、このルールの高度な設定を行うことができます。

[Advanced]ボタン

[Edit Translated Address]ダイアログボックス

スタティック変換ルールに割り当てられている変換後のアドレスだけを変更するには、[Edit
Translated Address]ダイアログボックスを使用します。変換後のアドレスとは、元のアドレス
が変更されるアドレスです。インターフェイスの IPアドレスを使用するか、特定の IPアドレ
スを入力できます。スタティックルールおよび変換後のアドレスの詳細については、 [Static
Rules]タブ （1342ページ）を参照してください。

ファイアウォールルールのセルの編集に関する詳細については、ルールの編集（767ページ）
を参照してください。

ナビゲーションパス

（[NAT] > [変換ルール（Translation Rules）]ページにある）[スタティックルール（Static Rules）]
テーブルの [変換済みアドレス（Translated Address）]セルを右クリックして、[変換済みアドレ
スの編集（Edit Translated Address）]を選択します。

[Advanced NAT Options]ダイアログボックス

[Advanced NAT Options]ダイアログボックスを使用して、NATおよびポリシー NATの高度な
接続設定（DNS書き換え、最大 TCPおよび最大 UDP接続数、初期接続制限、タイムアウト
（PIX 6.x）、およびシーケンス番号のランダム化）を指定します。これらのオプションは、
FWSMの変換免除（NAT 0 ACL）ルールでも設定できます。

ナビゲーションパス

変換ルールの追加または編集時に [詳細設定（Advanced）]ボタンをクリックすると、[NAT詳
細オプション（Advanced NAT Options）]ダイアログボックスにアクセスできます。詳細につ
いては、次のトピックを参照してください。
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• [Add/Edit Translation Exemption (NAT-0 ACL) Rule]ダイアログボックス （1335ページ）

• [Add/Edit Dynamic Translation Rule]ダイアログボックス （1338ページ）

• [Add/Edit Policy Dynamic Rules]ダイアログボックス （1341ページ）

• [Add/Edit Static Rule]ダイアログボックス （1344ページ）

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Rules]：PIX、FWSM、および 8.3よりも前の ASA （1333ページ）

フィールドリファレンス

表 315 : [Advanced NAT Options]ダイアログボックス

説明要素

オンにすると、外部クライアントが内部 DNSサーバを使用して内部ホスト
の名前を解決できるように、またその逆ができるように、セキュリティア

プライアンスはDNS応答を書き換えます。たとえば、NATルールに、DNS
サーバ内にエントリを持つホストの実際のアドレスが含まれていて、DNS
サーバがクライアントとは別のインターフェイス上にある場合、クライア

ントおよび DNSサーバにはそれぞれ異なるホスト用アドレスが必要です。
つまり、片方にはマッピングされたアドレス、もう片方には実際のアドレ

スが必要です。このオプションは、クライアントに送信される DNS応答内
のアドレスを書き換えます。

例として、内部Webサーバ www.example.comに IPアドレス 192.168.1.1が
あり、このアドレスがアプライアンスの外部インターフェイス上の 10.1.1.1
に変換されるとします。外部クライアントは内部 DNSサーバに DNS要求
を送信し、これにより www.example.comは 192.168.1.1に解決されます。
DNS書き換えをイネーブルにしたセキュリティアプライアンスに応答が到
着すると、外部クライアントが正しい IPアドレスを取得できるように、セ
キュリティアプライアンスはペイロード内の IPアドレスを 10.1.1.1に変換
します。

マッピングされたホストがクライアントまたは DNSサーバと同じインター
フェイス上に存在している必要があることに注意してください。通常、他

のインターフェイスからのアクセスを許可する必要があるホストはスタ

ティック変換を使用するため、このオプションはスタティックルールで使

用される可能性があります。

Translate the DNS
replies that match
the translation
rule
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説明要素

許容される TCP接続の最大数を入力します。有効な値は 0～ 65,535です。
この値を 0に設定すると、接続数は無制限になります。

ルールあたりの

最大TCP接続数
（Max TCP
Connections per
Rule）

許容されるUDP接続の最大数を入力します。有効な値は 0～ 65,535です。
この値を 0に設定すると、接続数は無制限になります。

Max UDP
Connections per
Rule

初期接続制限を超えると、クライアントからセキュリティレベルのより高

いサーバに送信される TCP SYNパケットが、TCP代行受信機能によって代
行受信されます。初期接続とは、送信元と宛先の間で必要になるハンドシェ

イクを完了していない接続要求のことです。この制限は、初期接続のフラッ

ドによる攻撃を防ぐために設定します。有効な値は 0～ 65,535です。この
値を 0に設定すると、接続数は無制限になります。

任意の正の値を入力すると、TCP代行受信機能がイネーブルになります。
TCP代行受信は、TCP SYNパケットを使用してインターフェイスをフラッ
ディングすることによる DoS攻撃から内部システムを保護します。初期接
続制限を超えると、クライアントからセキュリティレベルのより高いサー

バに送信される TCP SYNパケットが、TCP代行受信機能によって代行受信
されます。検証プロセス中に SYNクッキーが使用され、ドロップされる有
効なトラフィックの数が最小限に抑えられます。したがって、到達不能な

ホストからの接続試行がサーバに到達することはありません。

Max Embryonic
Connections

PIX 6.xデバイスの場合は、この変換ルールのタイムアウト値を hh:mm:ssの
書式で入力します。この値は、00:00:00を指定しないかぎり、[Platform] >
[Security] > [Timeouts]で指定したデフォルトの変換タイムアウトを上書きし
ます。00:00:00を指定した場合、このルールに一致する変換では、（[Platform]
> [Security] > [Timeouts]で指定した）デフォルトの変換タイムアウトが使用
されます。

タイムアウト

（Timeout）
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説明要素

オンにすると、セキュリティアプライアンスによって TCPパケットのシー
ケンス番号がランダム化されます。個々のTCP接続には2つの InitialSequence
Number（ISN;初期シーケンス番号）があり、そのうちの 1つはクライアン
トで生成され、もう 1つはサーバで生成されます。セキュリティアプライ
アンスは、インバウンド方向とアウトバウンド方向の両方で、TCP SYNの
ISNをランダム化します。保護対象のホストの ISNをランダム化すること
により、攻撃者が新しい接続に使用される次の ISNを予測して新しいセッ
ションをハイジャックするのを阻止します。

この機能は、次の場合にかぎりディセーブルにします。

•別のインラインセキュリティアプライアンスでも初期シーケンス番号
をランダム化しており、データがスクランブル化されている場合。

•セキュリティアプライアンスを介してeBGPマルチホップを使用してお
り、eBGPピアがMD5を使用している場合。ランダム化により、MD5
チェックサムは分解されます。

•セキュリティアプライアンスによって接続のシーケンス番号がランダ
ム化されないことを必要とするWAASデバイスを使用している場合。

このオプションをディセーブルにすると、セキュリティアプライアンスに

セキュリティホールが開きます。

Randomize
Sequence Number

[General]タブ

[Translation Rules]ページの [General]タブを使用して、現在のデバイスまたは共有ポリシーに
定義されているすべての変換ルールの概要を表示します。変換ルールは、デバイス上で検証さ

れる順序で一覧表示されます。

[General]タブは、ルータモードの PIX、ASA、および FWSMデバイスとトランスペアレ
ントモードの FWSM 3.2デバイスだけで表示されます。トランスペアレントモードのそ
の他のデバイスでは、スタティック変換ルールだけがサポートされ、概要情報を表示す

る必要はありません。

（注）

ナビゲーションパス

[General]タブには、[Translation Rules]ページからアクセスできます。詳細については、を参照
してください。

関連項目

• PIX、FWSM、および 8.3よりも前の ASAデバイスでの NATの設定 （1331ページ）

• [Translation Exemptions (NAT 0 ACL)] （1334ページ）
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• [Dynamic Rules]タブ （1337ページ）

• [Policy Dynamic Rules]タブ （1340ページ）

• [Static Rules]タブ （1342ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

フィールドリファレンス

表 316 : [全般（General）]タブ：変換ルール概要テーブル

説明要素

テーブル内のエントリに斜線の網掛けが適用されている場合は、ルールが現在ディ

セーブルになっていることを示します（これらのルールのイネーブル化およびディ

セーブル化の詳細については、 [Add/Edit Dynamic Translation Rule]ダイアログボッ
クス （1338ページ）の [Enable Rule]を参照してください）。

（注）

ルールは、リスト内の順序に従って評価されます。この番号は、

リストの順序におけるルールの位置を示します。

番号

トランスレーションルールのタイプ。[Static]、[Dynamic]、
[Exemption]など。

タイプ（Type）

ルールが NATから免除される場合は、「exempt」と表示されま
す。

操作

ルールが適用されるデバイスインターフェイスの ID。Original Interface

ルールが適用される送信元ホストおよびネットワークのオブジェ

クト名または IPアドレス。
元のアドレス

ホストまたはネットワークによって提供されるポート番号（スタ

ティック PAT用）。
ローカルポート（Local
Port）

変換に使用されるアドレスプールの ID番号。Translated Pool

変換後のアドレスが使用されるインターフェイス。Translated Interface

変換後のアドレス。Translated Address

元のポート番号が変換されるポート番号（スタティックPAT用）。Global Port
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説明要素

ルールが適用される宛先ホストまたはネットワークのオブジェク

ト名および IPアドレス。
[接続先（Destination）]

ルールが適用されるプロトコル。プロトコル

ルールが適用されるサービス。サービス

ルールが適用されるトラフィックの方向（[Inbound]または
[Outbound]）。

方向

DNS書き換えオプションがイネーブルかどうか（このオプション
は [Advanced NAT Options]ダイアログボックス （1346ページ）で
設定される）。

DNS Rewrite

静的に変換された IPアドレスに接続できる TCP接続の最大数。0
の場合、接続数は無制限です。このオプションは、 [AdvancedNAT
Options]ダイアログボックス （1346ページ）で設定します。

Maximum TCP Connections

セキュリティアプライアンスが初期接続を拒否し始めるまでに確

立が許可される初期接続の数。0の場合、接続数は無制限です。
正の数を入力すると、TCP代行受信機能がイネーブルになります。

このオプションは、 [Advanced NAT Options]ダイアログボックス
（1346ページ）で設定します。

Embryonic Limit

静的に変換された IPアドレスに接続できる UDP接続の最大数。
0の場合、接続数は無制限です。このオプションは、 [Advanced
NAT Options]ダイアログボックス （1346ページ）で設定します。

Maximum UDP Connections

PIX6.xデバイスの場合、これはスタティック変換ルールのタイム
アウト値です。この値は、[Platform] > [Security] > [Timeouts]で指
定したデフォルトの変換タイムアウトを上書きします。ここで

00:00:00のタイムアウト値を指定すると、このルールと一致する
変換では、[Platform] > [Security] > [Timeouts]で指定したデフォル
トの変換タイムアウトが使用されます。

タイムアウト（Timeout）

セキュリティアプライアンスがTCPパケットのシーケンス番号を
ランダム化するかどうか：「Yes」または「No」。このオプショ
ンは [Advanced NAT Options]ダイアログボックス （1346ページ）
で設定され、デフォルトはイネーブル）。

Randomize Sequence
Number

ルールが割り当てられるカテゴリ。カテゴリはラベルやカラーコー

ディングを使用して、ルールおよびオブジェクトを識別しやすく

します。詳細については、カテゴリオブジェクトの使用 （304
ページ）を参照してください。

カテゴリ属性のコマンドは生成されません。（注）

カテゴリ
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説明要素

ルールの説明（指定してある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後
のチケット（Last Ticket(s)）]列のチケット IDをクリックして、
チケットの詳細を表示し、そのチケットに移動できます。外部チ

ケット管理システムへのリンクが設定されている場合は、チケッ

トの詳細からそのシステムに移動することもできます（ [チケット
管理（Ticket Management）]ページ （740ページ）を参照）。

最後のチケット

ASA 8.3+デバイスでの NATの設定
ここでは、バージョン 8.3以降の ASAデバイスでネットワークアドレス変換を設定する方法
について説明します。

• [Translation Rules]：ASA 8.3+ （1352ページ）

• [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス （1355ページ）

• [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ペー
ジ）

• Per-Session NATルール: ASA 9.0（1）+ （1371ページ）

他のセキュリティアプライアンスでの NATの設定については、 PIX、FWSM、および 8.3よ
りも前の ASAデバイスでの NATの設定 （1331ページ）を参照してください。NATルールの
一般的な情報、および ASA 8.3で実装された NAT設定の変更点については、 ASA 8.3以降の
デバイスでの「簡易」NATについて （1311ページ）を参照してください。

ロールにマップされた変更権限を持っている場合にのみ、NATオブジェクトを作成でき
ます。Cisco Security Managerは認証のエラーメッセージを表示します。

（注）

[Translation Rules]：ASA 8.3+

[Translation Rules]ページを使用して、選択した ASA 8.3+デバイスのネットワークアドレス変
換（NAT）規則を管理します。他のセキュリティデバイスでの変換ルールの設定については、
セキュリティデバイスの NATポリシー （1326ページ）を参照してください。

このテーブルには 2つのタイプの NATルールが表示されます。該当ユーザや別のユーザが追
加した「手動」ルールと、NATプロパティを持つオブジェクトがデバイスに割り当てられて
いる場合に Security Managerによって生成および適用される「自動」ルールです。これらはそ
れぞれ「NATルール」および「ネットワークオブジェクト NATルール」と呼ばれます。

Cisco Security Manager 4.24ユーザーガイド
1352

ファイアウォールサービスおよび NAT

ASA 8.3+デバイスでの NATの設定



[Translation Rules]テーブルの一部の機能

この [Translation Rules]テーブルは、ルールテーブルの使用 （764ページ）で示すような標準
的な Security Managerのルールテーブルです。たとえば、カラムを移動、表示、または非表示
にしたり、手動ルールを再順序付けしたり、特定のテーブルセルを右クリックしてそのパラ

メータを編集したりできます。また、次の機能はこの [Translation Rules]テーブルに固有です。

•すべてのルールが、テーブル内にある事前定義済みの3つのセクションのいずれかに割り
当てられます。

• [NAT Rules Before]：これらは、該当ユーザまたは別のユーザがそのデバイスに「手動
で」定義したルールです。ルールを追加する前にセクション見出しをクリックするこ

とで、このセクションにルールが追加されることを指定できますが、セクションを指

定しなかった場合にも、新しいルールはデフォルトでこのセクションに追加されま

す。

• [Network Object NAT Rules]：これらは、NATプロパティを含むネットワークオブジェ
クトがデバイスに割り当てられている場合に、Security Managerによって自動的に生
成され、順序付けされるルールです。NATプロパティをオブジェクトに割り当てる
方法については、 [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]
タブ（1366ページ）を参照してください。これらのルールを順序付けする方法につい
ては、ASA 8.3以降のデバイスでの「簡易」NATについて（1311ページ）のセクショ
ン「NATテーブル」を参照してください。

これらのルールはデバイス固有であるため、このセクション

はポリシービューの [Translation Rules]テーブルには表示さ
れません。

（注）

• [NAT Rules After]：これらもまた、該当ユーザまたは別のユーザがそのデバイスに手
動で定義したルールです。ルールを追加する前にセクション見出しをクリックするこ

とで、このセクションにルールが追加されることを指定できます。

このテーブルに一覧表示されているNATルールは最初に一致したものから順に処理されます。
そのため、順序は重要です。ルールはそのセクション内でしか再順序付けできないため、自動

ルールの前と後の両方で手動セクションを指定することによって、すべてのルールが適切な順

序になるように設定できます。各セクションのルールは、そのあとのセクションのルールに優

先します。たとえば、一番上の「前」セクションのルールは、ネットワークオブジェクトNAT
セクションのルールに優先するというように続きます。

•各ルールのタイプ（スタティック、ダイナミックPAT、またはダイナミックNATとPAT）
は、[変換済み（Translated）]カラムの [送信元（Source）]パラメータの次に青色で (S)、
(DP)、または(DNP)を表示することによって、テーブル内で視覚的に示されます。

•双方向ルールは、実際にはペアになった2つのルール（指定した送信元の値と宛先の値の
間で実行される発信変換と着信変換のそれぞれに 1つずつ）で構成されるスタティック
ルールです。ルールテーブルには、各双方向ルールエントリが 2行で表示されます。
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たとえば、[Source]フィールドが [Host1]で [Translated]フィールドが [Host2]のスタティック
ルールを作成するときに [Bi-directional]を選択した場合、ルールテーブルに 2つの行が追加さ
れます。1つは Host1を Host2に変換する行、もう 1つは Host2を Host1に変換する行です。

関連項目

•セキュリティデバイスの NATポリシー （1326ページ）

• ASA 8.3以降のデバイスでの「簡易」NATについて （1311ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [変換ルール（Translation
Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT (PIX/ASA/FWSM)] > [変換ルール
（Translation Rules）]を選択します。共有ポリシーセレクタから既存のポリシーを選択す
るか、または [変換ルール（Translation Rules）]を右クリックして新しいポリシーを作成し
ます。

[Translation Rules]ページが表示されます。ネットワークオブジェクト NATルールはデバイス
固有であるため、ポリシービューでは [Network Object NAT Rules]セクションが表示されない
ことに注意してください。

ルールの追加、編集、および削除

NATルールを追加するには、次の手順を実行します。

1. ルールを追加するセクションの見出しを選択します。見出しを選択しなかった場合、ルー
ルはデフォルトで [NAT Rules Before]に追加されます。

2. [Add NAT Rule]ダイアログボックスを開きます。テーブルの下部にある [Add Row]ボタン
をクリックするか、またはテーブル内の任意の場所（既存のルールエントリの上以外）を

右クリックしてポップアップメニューから [Add Row]を選択します。

3. ルールを定義してから [OK]をクリックしてダイアログボックスを閉じると、ルールがテー
ブルに追加されます。

NATルールを編集するには、次の手順を実行します。

1. 目的のルールの [Edit NAT Rule]ダイアログボックスを開きます。NATルールテーブルで
ルールを選択してテーブルの下部にある [Edit Row]ボタンをクリックするか、または単に
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目的のルールエントリを右クリックしてポップアップメニューから [Edit Row]を選択し
ます。

2. ルールを編集してから [OK]をクリックしてダイアログボックスを閉じます。

[Add NAT Rule]ダイアログボックスの詳細な説明については、 [Add NAT Rule]/[Edit NAT Rule]
ダイアログボックス （1355ページ）を参照してください。

NATルールを削除するには、テーブルでルールを選択してテーブルの下部にある [行の削除
（Delete Row）]ボタンをクリックするか、または単に目的のルールエントリを右クリックし
てポップアップメニューから [行の削除（Delete Row）]を選択します。

このテーブルからネットワークオブジェクトNATルールを削除するには、関連する [Edit
Network Host]ダイアログボックスで [Add Automatic Address Translation NAT Rule]オプショ
ンをオフにするか、またはルールの割り当て先のデバイスを変更します。詳細について

は、 [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ペー
ジ）を参照してください。

（注）

ルールの有効化と無効化

次のように、1つ以上の連続するルールをテーブルから削除せずにディセーブルにできます。

1. ディセーブルにするルールを選択します。連続したルールのブロックを選択する場合は、
ブロックの最初のルールをクリックしてから、ブロックの最後のルールをShiftを押した状
態でクリックします。

2. 選択したルールを右クリックして、ポップアップメニューから [無効化（Disable）]を選択
します。

無効になっているルールは、テーブルでグレー表示されます。

無効になっている1つ以上の連続するルールを再度有効にするには、このプロセスを繰り返し
て、ポップアップメニューから [有効化（Enable）]を選択します。

[Add NAT Rule]/[Edit NAT Rule]ダイアログボックス

[Add NAT Rule]ダイアログボックスを使用して、選択した ASA 8.3+デバイスに NATルールを
追加します。このダイアログボックスは、以前のバージョンの ASAでも、PIXまたは FWSM
デバイスでも使用できません。これらのデバイスで NATルールを追加および編集する方法に
ついては、PIX、FWSM、および8.3よりも前のASAデバイスでのNATの設定（1331ページ）
を参照してください。

タイトルを除いて、[Add NAT Rule]ダイアログボックスと [Edit NAT Rule]ダイアログボッ
クスは同一であり、次の説明は両方に適用されます。

（注）
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ナビゲーションパス

ルールを追加するには、ルールを追加するセクション（[NATルールを前に（NATRulesBefore）]
または [NATルールを後に（NAT Rules After）]）を選択してから、ルールテーブルの下にある
[行の追加（Add Row）]ボタンをクリックするか、またはテーブル内の任意の場所を右クリッ
クし、[行の追加（Add Row）]を選択して [NATルールの追加（Add NAT Rule）]ダイアログ
ボックスを開きます。セクションを選択しなかった場合、新しいルールは [NAT Rules Before]
セクションに追加されることに注意してください。

ルールを編集するには、ルールを選択して [Edit Row]ボタンをクリックするか、単にルールを
右クリックし [Edit Row]コマンドを選択して、そのルールの [Edit NAT Rule]ダイアログボック
スを開きます。

関連項目

•ネットワークアドレス変換の設定（1307ページ）

• [Translation Rules]：ASA 8.3+ （1352ページ）

• [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）

フィールドリファレンス

表 317 : [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス

説明要素

パケットが発信されるインターフェイスの名前。これは「実際の」

インターフェイスです。デフォルトは、すべてのインターフェイス

を表す [任意（Any）]です。目的のインターフェイスを入力するか、
または選択します。

トランスペアレントファイアウォールモードでは、特定の

インターフェイスを設定する必要があります。

（注）

送信元インターフェイ

ス（Source Interface）

[宛先インターフェイス（Destination Interface）]：パケットが到着す
るインターフェイスの名前。これは「マッピングされた」インター

フェイスです。デフォルトは、すべてのインターフェイスを表す [任
意（Any）]です。目的のインターフェイスを入力するか、または選
択します。

トランスペアレントファイアウォールモードでは、特定の

インターフェイスを設定する必要があります。

（注）

Destination Interface
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説明要素

作成する変換ルールのタイプ。

• [Static]：実際のアドレスからマッピングされたアドレスへのス
タティックな割り当てを提供します。

• [ダイナミックPAT（非表示）（Dynamic Dynamic PAT (Hide)）]：
複数のローカルアドレスから単一のグローバル IPアドレスおよ
び一意のポート番号へのダイナミックな割り当てを提供し、実

質的に、ローカルアドレスを 1つのグローバルアドレスの背後
に「隠します」。

• [ダイナミックNATおよびPAT（Dynamic NAT and PAT）]：実際
のアドレスからマッピングされたアドレス、および実際のポー

トからマッピングされたポートへのダイナミックな割り当てを

提供します。

このオプションを選択すると、[PATプールアドレス変換（PAT Pool
Address Translation）]オプションがダイアログボックスに追加されま
す。ルーテッドモードで稼働しているデバイスでは、このオプショ

ンによって次で説明するフォールスルーオプションも提供されます。

このセクションは指定した送信元の変換にだけ適用されま

す。宛先の変換は常にスタティックになります。

（注）

[送信元NATタイプ
（Source NAT Type）]

[送信元の変換（Source Translation）]

NATルールで変換される送信元アドレス。アドレス範囲またはネッ
トワークの場合は、範囲またはネットワーク内のすべてのアドレス

が変換されます。

Original Source
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説明要素

変換がデバイス上のアドレスまたはインターフェイスのどちらに基

づくかを示します。次のいずれかを選択します。

• [アドレス（Address）]：[変換済み送信元（Translated Source）]
フィールドで指定したネットワーク/ホストオブジェクトを使用
して、元のアドレスを変換します。このエントリは変換アドレ

スのプールを示します。目的のネットワーク/ホストを入力する
か、選択します。デフォルトは元の送信元アドレスです（アイ

デンティティ NATルールが作成されます）。

• [インターフェイス（Interface）]：[変換済み送信元（Translated
Source）]フィールドで指定したインターフェイスに基づいて、
元のアドレスを変換します。

このインターフェイスに基づくポートアドレス変換については、必

ず（このダイアログボックスの [Advanced]パネルにある）[Service
Translation]セクションでオプションを設定してください。

[宛先インターフェイス（Destination Interface）]フィールドを定義し
なかった場合、[アドレス（Address）]と [インターフェイス
（Interface）]の選択は [アドレス（Address）]に戻り、元の送信元ア
ドレスが [アドレス（Address）]フィールドに挿入されます。これに
より、アイデンティティ NATルールが作成されます。つまり、指定
したアドレスはそれ自身に変換されます（事実上、変換されませ

ん）。アイデンティティ NATはアウトバウンド接続だけに適用され
ます。

これらのオプションは、選択されたタイプがダイナミック

NATおよび PATである場合には使用できません。また、
トランスペアレントモードで動作しているデバイスでは使

用できません。

（注）

Translated Source

アドレス（Address）

インターフェイス
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説明要素

PAT Pool Address
Translation
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説明要素

このオプションは、タイプとして [Dynamic NAT and PAT]を選択し
ている場合に使用できます。関連パラメータを使用すると、PATマッ
ピングに使用されるアルゴリズムを変更できるだけでなく、特にポー

トアドレス変換に使用する IPアドレスの「プール」を指定すること
ができます。これらの機能の詳細については、 PATプールおよびラ
ウンドロビン割り当て （1364ページ）を参照してください。

[PAT Pool Address Translation]チェックボックスをオンにして、次の
オプションをイネーブルにします。

• [アドレス（Address）]または [インターフェイス（Interface）]：
[PATフールアドレス（PAT Pool Address）]フィールドに含まれ
ているのが、PATプールとして使用するネットワーク/ホスト
（またはネットワーク/ホストオブジェクト）であることを示す
には、[アドレス（Address）]を選択します。インターフェイス
を選択して、フォールスルーインターフェイスを指定します。

• [アドレス（Address）]：上記のアドレスまたはインターフェイ
スの選択に従って、目的のネットワーク/ホストまたはインター
フェイスを入力するか、選択します。

• [ラウンドロビン割り当てを使用（Use Round Robin Allocation）]：
「ラウンドロビン」アプローチを使用してアドレス/ポートをマッ
ピングするには、このボックスをオンにします。このオプショ

ンの詳細については、 PATプールおよびラウンドロビン割り当
て （1364ページ）を参照してください。

• [拡張PATテーブル（Extended PAT Table）]（ASA 8.4(3)以降で使
用可能、8.5(1)または 8.6(1)を除く）：拡張 PATを有効にする
には、このボックスをオンにします。拡張 PATでは、変換情報
の宛先アドレスとポートを含め、IPアドレスごとではなく、サー
ビスごとに 65535個のポートが使用されます。通常、PAT変換
の作成時に宛先ポートとアドレスは考慮されないため、PATア
ドレスあたり 65535個のポートに制限されます。たとえば、拡
張 PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027
の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変
換を作成できます。このオプションは、ASA 8.4(3)以降（8.5(1)
または 8.6(1)を除く）で使用できます。

• [フラットなポート範囲（Flat Port Range）]（ASA 8.4(3)以降で使
用可能、8.5(1)または 8.6(1)を除く）：ポートの割り当て時に
1024～ 65535のポート範囲全体の使用を有効にするには、この
ボックスをオンにします。変換のマッピングポート番号を選択

するときに、ASAによって、使用可能な場合は実際の送信元ポー
ト番号が使用されます。ただし、このオプションを設定しない

と、実際のポートが使用できない場合は、デフォルトで、マッ
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説明要素

ピングポートは実際のポート番号と同じポート範囲（1～511、
512～ 1023、および 1024～ 65535）から選択されます。下位の
範囲でポートが不足するのを回避するには、この設定を行いま

す。1～ 65535の範囲全体を使用するには、[予約済みポートを
含める（Include Reserved Ports）]もオンにします。

• [予約済みポートを含める（Include Reserved Ports）]（ASA 8.4(3)
以降で使用可能、8.5(1)または 8.6(1)を除く）：PAT範囲に予約
ポート 1～ 1023を含めるには、このボックスをオンにします。

• [ブロック割り当て（Block Allocation）]（ASA 9.5(1)以降で使用
可能）：ホストごとにポートのブロックを割り当てるには、こ

のボックスをオンにします。この機能は、ASAデバイス 9.5(1)
以降の Security Managerバージョン 4.9以降でサポートされてい
ます。

Destination Translation

宛先アドレスの任意のスタティック変換を設定するには、このセクションのオプションを使

用します。

定義すると、ルールのタイプに関係なく、宛先変換は常にスタティックになりま

す。

（注）

これらのオプションは、トランスペアレントモードで動作しているデバイスでは使

用できません。

（注）

変換がデバイス上のアドレスまたはインターフェイスのどちらに基

づくかを示します。次のいずれかを選択します。

• [アドレス（Address）]：[変換済み宛先（Translated Destination）]
フィールドで指定したネットワーク/ホストオブジェクトを使用
して、元の宛先を変換します。

[アドレス（Address）]を選択した場合、[元の宛先（Original
Destination）]エントリフィールドで、元の宛先アドレスを変換する
ネットワーク/ホストオブジェクトを指定します。

• [インターフェイス（Interface）]：[変換済み宛先（Translated
Destination）]フィールドで指定したネットワーク/ホストオブ
ジェクトを使用して、元の宛先を変換します。

[インターフェイス（Interface）]を選択した場合は、[宛先インター
フェイス（Destination Interface）]フィールドで目的のインターフェ
イスを入力または選択します。インターフェイスセレクタリストに

は、デバイスに現在定義されているすべてのインターフェイスが含

まれています。

[元の宛先（Original
Destination）]

アドレス（Address）

インターフェイス
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説明要素

このエントリは、変換に使用する宛先アドレスのプールを示します。

目的のネットワーク/ホストオブジェクトを入力するか、選択します。

FPR-2000、FPR-4000、および FPR-9000シリーズプラット
フォームの ASA 9.17(1)以降のデバイスで使用する FQDN
シングルトンオブジェクトを入力または選択できるように

なりました。

（注）

[変換済みの宛先
（Translated
Destination）]

Service Translation

ポートアドレス変換を設定するには、このセクションのオプションを使用します。

これらのサービスオブジェクトは、サービスプロトコル（TCPまたは UDP）と 1つ以上の
ポートを示します。元のポートから変換後のポートへのマッピングは循環されます。つまり、

最初の元の値が最初の変換後の値にマッピングされ、2番めの元の値が 2番めの変換後の値
にマッピングされるというように、元の値がすべて変換されるまで続きます。その時点まで

に変換後のポートのプールが枯渇してしまった場合、マッピングは、最初の変換後の値を再

使用して続行されます。サービスオブジェクトの設定の詳細については、サービスとサービ

スオブジェクトおよびポートリストオブジェクトの理解と指定 （418ページ）を参照して
ください。

[サービス変換（Service Translation）]と次の [このルールに一致するDNS応答を変換
（Translate DNS replies that match this rule）]オプションは、同時には使用できませ
ん。

（注）

変換対象のサービスが定義されているサービスオブジェクトを入力

するか、選択します。任意のサービスから、指定した変換後のサー

ビスへの変換を設定するには、[Original Service]フィールドを空白の
ままにします。

両方のサービスオブジェクトに指定されているプロトコル

が同じである必要があります。

（注）

[元のサービス
（Original Service）]

変換に使用されるサービスを示すサービスオブジェクトを入力する

か、選択します。

[変換対象サービス
（Translated Service）]

[オプション（Options）]

オンにすると、このルールに一致するDNS応答に埋め込まれたアド
レスが書き換えられます。

マッピングされたインターフェイスから実際のインターフェイスへ

のDNS応答の場合、Address（または「A」）レコードはマッピング
された値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングされたインターフェイスへのDNS応答の場
合、Aレコードは実際の値からマッピングされた値に書き換えられ
ます。この機能をサポートするには、DNSインスペクションをイネー
ブルにする必要があります。

このルールに一致する

DNS回答の変換
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説明要素

オンにすると、ダイナミックPATのバックアップが有効になります。
ダイナミック NATアドレスのプールが枯渇すると、[Use Address]
フィールドで指定されたアドレスプールを使用して、ポートアドレ

ス変換が実行されます。このオプションは、ルーテッドモードで稼

働しているデバイスで、タイプとして [Dynamic NAT and PAT]を選
択している場合にだけ使用できます。

[インターフェイスPAT
へのフォールスルー(宛
先インターフェイス)
（Fallthrough to Interface
PAT (Destination
Interface)）]

選択すると、インターフェイスの IPv6アドレスが使用されます。IPv6

オンにすると、最初の IPv4アドレスが最初の IPv6アドレスに、2番
目が 2番目に変換されます（以降も同様）。このオプションを指定
しない場合、32ビットの IPv4アドレスが IPv6プレフィックスの後
に埋め込まれる IPv4埋め込み方式が使用されます。1対 1変換の場
合は、このオプションを選択する必要があります。

[IPv4からIPv6へのネッ
ト間マッピング（Net to
net mapping of IPv4 to
IPv6）]

指定した宛先インターフェイスでプロキシ ARPを無効にするには、
このボックスをオンにします。このオプションは、ルールのタイプ

として [スタティック（Static）]を選択している場合には使用できま
せん。

このオプションは、方向として [Bidirectional]を選択してい
る場合に、ASA 8.4.2+デバイスだけで使用できます。

（注）

デフォルトでは、すべての NATルールは、出力インターフェイスで
プロキシARPが含まれます。NAT免除ルールは出力インターフェイ
スを検出するときにルートの概要に依存する入力トラフィックと出

力トラフィックの両方に対して NATをバイパスするために使用され
ます。したがって、プロキシARPは、NAT免除ルールを無効にする
必要があります。（NAT免除ルールが常に優先し、[Translation Rules]
テーブルの他のすべての NATルールの上に表示されます。）

[NoProxyARP]の設定（2703ページ）の説明に従って、個々
のインターフェイスでプロキシARPを無効にすることもで
きます。

（注）

[宛先インターフェイス
でARPをプロキシしな
い（Do not proxy ARP
on Destination
Interface）]

このオプションを選択すると、出力インターフェイスは、指定した

宛先インターフェイスを使用する代わりにルートルックアップを使

用して決定されます。NAT免除ルールでは、このチェックボックス
をオンにしてください。このオプションは、スタティックアイデン

ティティ NATでだけサポートされています。

このオプションは、方向として [Bidirectional]を選択してい
る場合に、ASA 8.4.2+デバイスだけで使用できます。この
オプションは、トランスペアレントモードで動作している

デバイスでは使用できません。

（注）

[宛先インターフェイス
のルートルックアップ

の実行（Perform route
lookup for Destination
Interface）]
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説明要素

この機能を使用すると、単一方向のみのスタティック NATルール
か、両方向（順方向と逆方向）に 1つずつの 2つのルールを設定で
きます。

選択すると、このダイアログボックスに含まれる他のオプションの

指定に従って、単一のスタティック NATが作成されます。ダイナ
ミックルールは、デフォルトでは単一方向です。

選択を解除すると、このダイアログボックスに含まれる他のオプショ

ンの指定に従って、両方向の変換を含む 2つのリンクされたスタ
ティックNATルールが作成されます。ルールテーブルでは、各双方
向ルールエントリが 2行で構成されることに注意してください。

単一方向

（Unidirectional）

（任意）ルールの説明を入力します。説明

（任意）ルールに割り当てるカテゴリを選択します。カテゴリを使

用すると、ルールとオブジェクトを分類および識別できます。詳細

については、カテゴリオブジェクトの使用 （304ページ）を参照し
てください。

このオプションは、ルールのタイプとして [Dynamic NAT
and PAT]を選択している場合には使用できません。

（注）

カテゴリ

PATプールおよびラウンドロビン割り当て

適応型セキュリティアプライアンスバージョン 8.4.2以降には、ポートアドレス変換（PAT）
が行われる方法を変更できる 2つの機能が含まれています。特に PATの IPアドレスプールを
明示的に定義でき、PAT時のポート割り当てに「ラウンドロビン」アルゴリズムを選択でき
ます。

これらの機能によって、大量の PATアドレスの設定を単純化でき、DoS攻撃の一部として利
用されることがある、単一の PATアドレスからの大量の接続を防ぐことができます。

明示的な PATプールの定義

バージョン 8.4.2以前では、ダイナミック NATおよび PATルールを定義するときに、変換に
使用する IPアドレスのプールを指定します（ [NATルールの追加/編集（Add/Edit NAT rule）]
ダイアログボックスの [変換済みソース（Translated Source）]フィールド）。このプールは、
個別の IPアドレス、アドレスの範囲、ネットワーク/ホストオブジェクトまたはネットワーク/
ホストグループオブジェクト、およびこれらの組み合わせで構成できました。

複数の IPアドレスを含む範囲とオブジェクトが「NATプール」にあると見なされましたが、
個々の IPアドレス、および 1つ以上の個々の IPアドレスで構成されるグループオブジェクト
が「PATプール」の一部と見なされました。

デバイスでのアドレス変換は、使用可能なすべてのアドレスを使い果たすまで NATプールを
通じて進行します。その後、PATプールを使用してポートアドレス変換が起動します。PAT
プールの最初の IPアドレスにポートを割り当て、すべてのポート（約 64,000個）を割り当て
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終えると、プールの次のアドレスにポートを割り当てます。その後も同様に動作します。プー

ル内のすべての IPアドレスですべてのポートが完全に登録されると、これ以上の変換は行わ
れません。

バージョン 8.4.2以降の ASAデバイスでは、ダイナミックな NATの個別の PATプールと PAT
ルールを明示的に定義できます。このように定義する場合、アドレスの最初の集合（[変換済
みソース（Translated Source）]フィールドで定義される）は NATプールと見なされますが、
PATプールアドレスは、[PATプールアドレス変換（PAT Pool Address Translation）]フィールド
で指定されます。

明示的に PATプールを指定しない場合、アドレス変換は 8.4.2以前のデバイスの説明に
従って実行されます。

（注）

トランスレーションルールの定義の詳細については、 [Add NAT Rule]/[Edit NAT Rule]ダイア
ログボックス （1355ページ）を参照してください。

ラウンドロビンポート割り当て

バージョン 8.4.2以降のASAデバイスでは、PAT処理でのポート割り当てに別の方法を指定す
ることもできます。すでに説明したように、PATポート番号は、最後のポート番号が割り当て
られるまで単一の IPアドレスに連続して割り当てられ、その後、プールで次に使用できる IP
アドレスを使用して、プロセスが再開します。

ただし、8.4.2以降のデバイスの新しいパラメータである [PATプールにラウンドロビン割り当
てを使用（Use Round Robin Allocation for PAT Pool）]を使用すると、使用可能な IPアドレスと
ポート番号を使用した「ラウンドロビン」サイクルを指定できます。この方法では、プール

でそれぞれ連続するアドレスを使用して、アドレス/ポートの組み合わせを割り当てます。そ
の後、最初のアドレスを異なるポートで再度使用し、次に2番目のアドレスを使用し、以後、
同様に動作します。

さらに、ラウンドロビンアルゴリズムは、PAT処理でアドレスとポートの組み合わせを割り
当てるときに準拠を試行する 2つの追加の原則を組み込みます。

•送信元から宛先への特定のマッピングがすでに存在する場合は、アルゴリズムは新しい接
続に対して既存の変換を使用しようとします。これが不可能な場合（たとえば、その IP
アドレスのすべてのポートが使い果たされたとき）、アルゴリズムは標準のラウンドロビ

ンサイクルを続行します。

•可能な場合、元の送信元ポート番号がマッピングポート番号として使用されます。つま
り、たとえば、変換するアドレスとポートの組み合わせのポート番号が 4904で、4904が
PATプールの次の IPアドレスで使用可能な場合、変換後のアドレスは PAT_address /4904
になります。これが不可能な場合（そのポートが次の PATアドレスで使用できない）、
アルゴリズムは標準のラウンドロビンサイクルを続行することに注意してください。
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明示的にラウンドロビン割り当てを指定しない場合、ポート割り当て循環は 8.4.2以前の
デバイスの説明に従って実行されます。

（注）

[Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ

ホスト、ネットワーク、またはアドレス範囲オブジェクトの追加または編集に使用するダイア

ログボックスのいずれかの [NAT]タブを使用して、オブジェクト NATルールを作成または更
新します。この NAT設定は、ASA 8.3+デバイスでだけ使用されます。他のタイプのデバイス
でこのオブジェクトを使用した場合、NAT設定は無視されます。

NAT設定は、デバイスのオーバーライドとして作成され、グローバルオブジェクトには保持
されません。そのため、これらの NATオプションを設定する場合は、[デバイスごとに値の
オーバーライドを許可（Allow Value Override per Device）]オプションを選択する必要がありま
す（このオプションはダイアログボックスを閉じたときに、自動的に選択されます）。

この項では、[NAT]タブのフィールドについて説明します。[General]タブのフィールドの詳細
については、 [Add Network/Host]/[Edit Network/Host]ダイアログボックス （395ページ）を参
照してください。

ナビゲーションパス

ホスト、ネットワーク、またはアドレス範囲オブジェクトの作成時か編集時に、 [Add
Network/Host]/[Edit Network/Host]ダイアログボックス （395ページ）の [NAT]タブを選択しま
す。

フィールドリファレンス

表 318 : [Add Network/Host]/[Edit Network/Host]ダイアログボックスの [NAT]タブ

説明要素

オンにすると、ネットワークアドレス変換（NAT）規則が、ここで
の定義に従って、[Translated By]フィールドで指定したデバイスに適
用されます。ルールは、そのデバイスの [Translation Rules]テーブル
の [Network Object NAT Rule]セクションに表示されます（ [Translation
Rules]：ASA 8.3+ （1352ページ）を参照）。

Add Automatic Address
Translation NAT Rule

NATルールを設定するデバイス。[Select]をクリックして、リストか
らデバイスを選択します。リストは、ASA 8.3+デバイスだけを表示
するようにフィルタリングされています。

Translated By

パケットが発信されるインターフェイスの名前。これは「実際の」イ

ンターフェイスです。デフォルトは、すべてのインターフェイスを表

す [任意（Any）]です。

送信元インターフェイ

ス（Source Interface）
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説明要素

パケットが到着するインターフェイスの名前。これは「マッピングさ

れた」インターフェイスです。デフォルトは、すべてのインターフェ

イスを表す [任意（Any）]です。

Destination Interface

作成する変換ルールのタイプ。

• [静的（Static）]：実際のアドレスからマッピングされたアドレス
へのスタティックな割り当てを提供します。

• [PAT（非表示）（PAT (Hide)）]：複数のローカルアドレスから
単一のグローバル IPアドレスおよび一意のポート番号へのダイ
ナミックな割り当てをイネーブルにします。

• [ダイナミックNATおよびPAT（Dynamic NAT and PAT）]：実際
のアドレスからマッピングされたアドレス、および実際のポート

からマッピングされたポートへのダイナミックな割り当てを提供

します。

タイプ（Type）

送信元の変換

このダイアログボックスの [General]タブで設定したアドレスが表示
されます。これは、NATルールで変換する送信元アドレスです。ア
ドレス範囲またはネットワークの場合は、範囲またはネットワーク内

のすべてのアドレスが変換されます。

Original value

変換がデバイス上のアドレスまたはインターフェイスのどちらに基づ

くかを示します。

• [アドレスを使用（Use Address）]：指定したアドレスまたはネッ
トワーク/ホストオブジェクトを使用して、元のアドレスを変換
します。[アドレス（Address）]フィールドにアドレスまたはオ
ブジェクト名を入力するか、または [選択（Select）]をクリック
してリストからオブジェクトを選択します。

• [インターフェイスを使用（Use Interface）]：[変換済み送信元
（Translated Source）]フィールドで指定したインターフェイスに
基づいて、元のアドレスを変換します。

[Use Interface]オプションは、タイプとして [Static]または
[PAT (Hide)]を選択している場合にだけ使用できます。

（注）

Translated Source

Use Address

Use Interface（スタ
ティックおよびPATに
かぎり有効）
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説明要素

PAT Pool Address
Translation
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説明要素

このオプションは、タイプとして [Dynamic NAT and PAT]を選択して
いる場合に使用できます。関連パラメータを使用すると、PATマッ
ピングに使用されるアルゴリズムを変更できるだけでなく、特にポー

トアドレス変換に使用する IPアドレスの「プール」を指定すること
ができます。これらの機能の詳細については、 PATプールおよびラ
ウンドロビン割り当て （1364ページ）を参照してください。

[PAT Pool Address Translation]チェックボックスをオンにして、次の
オプションをイネーブルにします。

• [アドレスを使用（Use Address）]または [インターフェイスを使
用（Use Interface）]：[PATプールアドレス（PAT Pool Address）]
フィールドに含まれているのが、PATプールとして使用するネッ
トワーク/ホスト（またはネットワーク/ホストオブジェクト）で
あることを示すには、[アドレスを使用（Use Address）]を選択し
ます。フォールスルーインターフェイスを提供するには、[イン
ターフェイスを使用（Use Interface）]を選択します。

• [PATプールアドレス（PAT Pool Address）]：上記のアドレスまた
はインターフェイスの選択に従って、目的のネットワーク/ホス
トまたはインターフェイスを入力するか、選択します。

• [PATプールにラウンドロビン割り当てを使用（Use Round Robin
Allocation for PAT Pool）]：「ラウンドロビン」アプローチを使
用してアドレス/ポートをマッピングするには、このボックスを
オンにします。このオプションの詳細については、 PATプール
およびラウンドロビン割り当て （1364ページ）を参照してくだ
さい。

• [拡張PATテーブル（Extended PAT Table）]（ASA 8.4(3)以降で使
用可能、8.5(1)または 8.6(1)を除く）：拡張 PATを有効にするに
は、このボックスをオンにします。拡張 PATでは、変換情報の
宛先アドレスとポートを含め、IPアドレスごとではなく、サービ
スごとに 65535個のポートが使用されます。通常、PAT変換の作
成時に宛先ポートとアドレスは考慮されないため、PATアドレス
あたり 65535個のポートに制限されます。たとえば、拡張 PAT
を使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、
および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成
できます。このオプションは、ASA 8.4(3)以降（8.5(1)または
8.6(1)を除く）で使用できます。

• [フラットなポート範囲（Flat Port Range）]（ASA 8.4(3)以降で使
用可能、8.5(1)または 8.6(1)を除く）：ポートの割り当て時に
1024～ 65535のポート範囲全体の使用を有効にするには、この
ボックスをオンにします。変換のマッピングポート番号を選択

するときに、ASAによって、使用可能な場合は実際の送信元ポー
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説明要素

ト番号が使用されます。ただし、このオプションを設定しない

と、実際のポートが使用できない場合は、デフォルトで、マッピ

ングポートは実際のポート番号と同じポート範囲（1～511、512
～ 1023、および 1024～ 65535）から選択されます。下位の範囲
でポートが不足するのを回避するには、この設定を行います。1
～ 65535の範囲全体を使用するには、[予約済みポートを含める
（Include Reserved Ports）]もオンにします。

• [予約済みポートを含める（Include Reserved Ports）]（ASA 8.4(3)
以降で使用可能、8.5(1)または 8.6(1)を除く）：PAT範囲に予約
ポート 1～ 1023を含めるには、このボックスをオンにします。

Service Translation

スタティックポートアドレス変換を設定するには、[Advanced]パネルのこのセクションのオ
プションを使用します。

（スタティックルールにかぎり有効）

[サービス変換（Service Translation）]と [このルールに一致するDNS応答を変換
（Translate DNS replies that match this rule）]オプションは、同時には使用できませ
ん。

（注）

TCPポートか UDPポートか。プロトコル

トラフィックがデバイスに着信するポート。元のポート

元のポート番号を交換するポート番号。[変換されたポート
（Translated Port）]

[オプション（Options）]

オンにすると、このルールに一致する DNS応答に埋め込まれたアド
レスが書き換えられます。

マッピングされたインターフェイスから実際のインターフェイスへの

DNS応答の場合、Address（または「A」）レコードはマッピングさ
れた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングされたインターフェイスへの DNS応答の場
合、Aレコードは実際の値からマッピングされた値に書き換えられま
す。この機能をサポートするには、DNSインスペクションをイネー
ブルにする必要があります。

このオプションと [サービス変換（Service Translation）]は、
同時には使用できません。

（注）

このルールに一致する

DNS回答の変換
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説明要素

オンにすると、ダイナミックPATのバックアップが有効になります。
ダイナミック NATアドレスのプールが枯渇すると、[Use Address]
フィールドで指定されたアドレスプールを使用して、ポートアドレ

ス変換が実行されます。このオプションは、ルーテッドモードで稼

働しているデバイスで、タイプとして [Dynamic NAT and PAT]を選択
している場合にだけ使用できます。

[インターフェイスPAT
へのフォールスルー(宛
先インターフェイス)
（Fallthrough to
Interface PAT
(Destination Interface)）]

選択すると、インターフェイスの IPv6アドレスが使用されます。IPv6

オンにすると、最初の IPv4アドレスが最初の IPv6アドレスに、2番
目が2番目に変換されます（以降も同様）。このオプションを指定し
ない場合、32ビットの IPv4アドレスが IPv6プレフィックスの後に埋
め込まれる IPv4埋め込み方式が使用されます。1対1変換の場合は、
このオプションを選択する必要があります。

[IPv4からIPv6へのネッ
ト間マッピング（Net
to net mapping of IPv4 to
IPv6）]

指定した宛先インターフェイスでプロキシ ARPを無効にするには、
このボックスをオンにします。このオプションは、ルールのタイプと

して [スタティック（Static）]を選択している場合には使用できませ
ん。

デフォルトでは、すべての NATルールは、出力インターフェイスで
プロキシ ARPが含まれます。NAT免除ルールは出力インターフェイ
スを検出するときにルートの概要に依存する入力トラフィックと出力

トラフィックの両方に対して NATをバイパスするために使用されま
す。したがって、プロキシ ARPは、NAT免除ルールを無効にする必
要があります。（NAT免除ルールが常に優先し、[Translation Rules]
テーブルの他のすべての NATルールの上に表示されます。）

[NoProxyARP]の設定（2703ページ）の説明に従って、個々
のインターフェイスでプロキシARPを無効にすることもで
きます。

（注）

[宛先インターフェイス
でARPをプロキシしな
い（Do not proxy ARP
on Destination
Interface）]

このオプションを選択すると、出力インターフェイスは、指定した宛

先インターフェイスを使用する代わりにルートルックアップを使用し

て決定されます。NAT免除ルールでは、このチェックボックスをオ
ンにしてください。このオプションは、スタティックアイデンティ

ティ NATでだけサポートされています。

このオプションは、トランスペアレントモードで動作して

いるデバイスでは使用できません。

（注）

[宛先インターフェイス
のルートルックアップ

の実行（Perform route
lookup for Destination
Interface）]

Per-Session NATルール: ASA 9.0（1）+

[Per-Session NATルール（Per-Session NAT Rules）]ページを使用して、選択したASA 9.0(1)+デ
バイスでPer-Session PATルールを設定します。デフォルトでは、すべてのTCP PATトラフィッ
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クおよびすべての UDP DNSトラフィックが Per-Session PATを使用します。特定のトラフィッ
クにMulti-session PATを使用するように、Per-sessionルールを設定できます。

Per-Session PATとMulti-Session PATの比較（バージョン 9.0(1)以降）

Per-session PAT機能によって PATの拡張性が向上し、クラスタリングの場合に各メンバーユ
ニットに独自の PAT接続を使用できるようになります。Multi-Session PAT接続は、制御ユニッ
トに転送して制御ユニットを所有者とする必要があります。Per-Session PATセッションの終了
時に、ASAからリセットが送信され、即座に xlateが削除されます。このリセットによって、
エンドノードは即座に接続を解放し、TIME_WAIT状態を回避します。対照的に、Multi-Session
PATでは、PATタイムアウトが使用されます（デフォルトでは 30秒）。「ヒットエンドラ
ン」トラフィック、たとえばHTTPやHTTPSの場合は、Per-session機能によって、1アドレス
でサポートされる接続率が大幅に増加することがあります。Per-session機能を使用しない場合
は、特定の IPプロトコルに対する 1アドレスの最大接続率は約 2000/秒です。Per-session機能
を使用する場合は、特定の IPプロトコルに対する 1アドレスの接続率は 65535/平均ライフタ
イムです。

デフォルトでは、すべての TCPトラフィックおよび UDP DNSトラフィックが、Per-session
PAT xlateを使用します。Multi-Session PATのメリットを活用できるトラフィック、たとえば
H.323、SIP、Skinnyに対して Per-session PATをディセーブルにするには、Per-session拒否ルー
ルを作成します。

[Per-Session NATルール（Per-Session NAT Rules）]テーブルの一部の機能

この [Translation Rules]テーブルは、ルールテーブルの使用 （764ページ）で示すような標準
的な Security Managerのルールテーブルです。たとえば、カラムを移動、表示または非表示に
したり、ルールの順序を変更したり、特定のテーブルセルを右クリックしてそのパラメータを

編集したりできます。

このテーブルに一覧表示されているNATルールは最初に一致したものから順に処理されます。
そのため、順序は重要です。

関連項目

• [セッションごとのNATルールの追加（Add Per Session NAT Rule）]/[セッションごとのNAT
ルールの編集（Edit Per Session NAT Rule）]ダイアログボックス （1374ページ）

•セキュリティデバイスの NATポリシー （1326ページ）

• ASA 8.3以降のデバイスでの「簡易」NATについて （1311ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [NAT] > [Per-Session NATルール
（Per-Session NAT Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [NAT（PIX/ASA/FWSM）] > [Per-Session
NATルール（Per-Session NAT Rules）]を選択します。共有ポリシーセレクタから既存のポ
リシーを選択するか、または [変換ルール（Translation Rules）]を右クリックして新しいポ
リシーを作成します。

[Per-Session NATルール（Per-Session NAT Rules）]ページが表示されます。

ルールの追加、編集、および削除

Per-Session NATルールを追加するには：

1. ルールを追加するルールを選択します。見出しを選択しなかった場合、ルールはデフォル
トでテーブルの末尾に追加されます。

2. [Per-Session NATルールの追加（Add Per-Session NAT Rule）]ダイアログボックスを開きま
す。テーブルの下部にある [行の追加（Add Row）]ボタンをクリックするか、またはテー
ブル内の任意の場所を右クリックしてポップアップメニューから [行の追加（Add Row）]
を選択します。

3. ルールを定義してから [OK]をクリックしてダイアログボックスを閉じると、ルールがテー
ブルに追加されます。

[Per-Session NATルールの追加（Add Per-Session NAT Rule）]ダイアログボックスの詳細な説明
については、 [セッションごとのNATルールの追加（Add Per Session NAT Rule）]/[セッション
ごとのNATルールの編集（Edit Per Session NAT Rule）]ダイアログボックス （1374ページ）を
参照してください。

Per-Session NATルールを編集するには：

1. 目的のルールの [Per-Session NATルールの編集（Edit Per-Session NAT Rule）]ダイアログ
ボックスを開きます。[Per-Session NATルール（Per-Session NAT Rule）]テーブルでルール
を選択してテーブルの下部にある [行の編集（Edit Row）]ボタンをクリックするか、また
は単に目的のルールエントリを右クリックしてポップアップメニューから [行の編集（Edit
Row）]を選択します。

2. ルールを編集してから [OK]をクリックしてダイアログボックスを閉じます。

[Per-Session NATルールの編集（Edit Per-Session NAT Rule）]ダイアログボックスの詳細な説明
については、 [セッションごとのNATルールの追加（Add Per Session NAT Rule）]/[セッション
ごとのNATルールの編集（Edit Per Session NAT Rule）]ダイアログボックス （1374ページ）を
参照してください。

NATルールを削除するには、テーブルでルールを選択してテーブルの下部にある [行の削除
（Delete Row）]ボタンをクリックするか、または単に目的のルールエントリを右クリックし
てポップアップメニューから [行の削除（Delete Row）]を選択します。
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ルールの有効化と無効化

次のように、1つ以上の連続するルールをテーブルから削除せずにディセーブルにできます。

1. ディセーブルにするルールを選択します。連続したルールのブロックを選択する場合は、
ブロックの最初のルールをクリックしてから、ブロックの最後のルールをShiftを押した状
態でクリックします。

2. 選択したルールを右クリックして、ポップアップメニューから [無効化（Disable）]を選択
します。

無効になっているルールは、テーブルでグレー表示されます。

無効になっている1つ以上の連続するルールを再度有効にするには、このプロセスを繰り返し
て、ポップアップメニューから [有効化（Enable）]を選択します。

[セッションごとのNATルールの追加（Add Per Session NAT Rule）]/[セッションごとのNATルールの編集（Edit Per Session
NAT Rule）]ダイアログボックス

デフォルトでは、すべての TCP PATトラフィックおよびすべての UDP DNSトラフィックが
Per-Session PATを使用します。トラフィックにMulti-Session PATを使用するには、Per-Session
PATルールを設定します。許可ルールで Per-Session PATを使用し、拒否ルールでMulti-Session
PATを使用します。

Per-Session PATとMulti-Session PATの違いの詳細については、 Per-Session NATルール: ASA
9.0（1）+ （1371ページ）を参照してください。

デフォルト

デフォルトでは、次のルールがインストールされます。

• any（IPv4および IPv6）から any（IPv4および IPv6）への TCPを許可する

• any（IPv4および IPv6）からドメインへの UDPを許可する

これらのルールは、ルールテーブルに表示されません。

これらのルールは削除できません。これらのルールは常に、手動作成されたルールの後

に存在します。ルールは順番に評価されるので、デフォルトルールを無効にすることが

できます。たとえば、これらのルールを完全に無効にするには、次を追加できます。any
（IPv4および IPv6）から any（IPv4および IPv6）への TCPを拒否する、any（IPv4およ
び IPv6）からドメインへの UDPを拒否する

（注）

ナビゲーションパス

Per-Session NATルール: ASA 9.0（1）+ （1371ページ）ページから、次のいずれかを実行しま
す。
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•ルールを追加するには、ルールを追加するルールを選択してから、ルールテーブルの下に
ある [行の追加（Add Row）]ボタンをクリックするか、またはテーブル内の任意の場所を
右クリックし、[行の追加（Add Row）]を選択して [Per-Session NATルールの追加（Add
Per-Session NAT Rule）]ダイアログボックスを開きます。

•ルールを編集するには、ルールを選択して [行の編集（Edit Row）]ボタンをクリックする
か、単にルールを右クリックし [行の編集（Edit Row）]を選択して、そのルールの [NAT
ルールの編集（Edit NAT Rule）]ダイアログボックスを開きます。

関連項目

• Per-Session NATルール: ASA 9.0（1）+ （1371ページ）

• [Translation Rules]：ASA 8.3+ （1352ページ）

• [Add Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブ （1366ページ）

フィールドリファレンス

表 319 : [Add NAT Rule]/[Edit NAT Rule]ダイアログボックス

説明要素

このルールのアクション。許可または拒否します。

許可ルールは、per-session PATを使用し、拒否ルールは multi-session
PATを使用します。

操作

送信元アドレス、またはルールが適用されるアドレス（またはネット

ワーク/ホストオブジェクト）。アドレス範囲またはネットワークの
場合は、範囲またはネットワーク内のすべてのアドレスが変換されま

す。

[元のネットワーク
（Original Network）]

宛先アドレス、またはルールが適用されるアドレス（またはネット

ワーク/ホストオブジェクト）。
宛先ネットワーク

変換対象のサービスが定義されているサービスオブジェクトを入力す

るか、選択します。

これらのサービスオブジェクトは、サービスプロトコル（TCPまた
は UDP）と 1つ以上のポートを示します。サービスオブジェクトの
設定の詳細については、サービスとサービスオブジェクトおよびポー

トリストオブジェクトの理解と指定 （418ページ）を参照してくだ
さい。

[サービス（TCP/UDP
のみ）（Service
(tcp/udp Only)）]
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説明要素

（任意）ルールに割り当てるカテゴリを選択します。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。詳細につ

いては、カテゴリオブジェクトの使用 （304ページ）を参照してく
ださい。

このオプションは、ルールのタイプとして [Dynamic NAT
and PAT]を選択している場合には使用できません。

（注）

カテゴリ

（任意）ルールの説明を入力します。説明
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第 III 部

VPNの設定
•サイト間 VPNの管理：基本（1379ページ）
• IKEおよび IPsecポリシーの設定（1477ページ）
• GREおよび DM VPN（1575ページ）
• Easy VPN（1599ページ）
• Group Encrypted Transport（GET）VPN（1619ページ）
•リモートアクセス VPNの管理の基礎（1655ページ）
• ASAおよび PIX 7.0+デバイスでのリモートアクセス VPNの管理（1705ページ）
•リモートアクセス VPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）
（1827ページ）

• IOSおよび PIX 6.3デバイスでのリモートアクセス VPNの管理（1891ページ）
•リモートアクセス VPN用のポリシーオブジェクトの設定（1917ページ）
•マップビューの使用（2049ページ）





第 25 章

サイト間 VPNの管理：基本

バーチャルプライベートネットワーク（VPN）は、インターネットなどのセキュアでないネッ
トワーク経由で相互にプライベートデータを安全に送信する、複数のリモートピアで構成さ

れています。サイト間VPNは、トンネルを使用してデータパケットを通常の IPパケット内で
カプセル化し、IPベースのネットワーク経由で転送するものです。その際、暗号化を使用して
プライバシーを確保し、認証を使用してデータの整合性を確保します。

Cisco Security Managerでは、サイト間VPNは、VPNトポロジに割り当てられた IPsecポリシー
に基づいて実装されています。IPsecポリシーとはパラメータのセットであり、これらのパラ
メータによって、IPsecトンネル内のトラフィックでセキュリティを確保するために使用され
るセキュリティプロトコルやアルゴリズムなど、サイト間VPNの特性が定義されます。Security
Managerは、IPsecポリシーを、VPNトポロジ内のデバイスに展開可能な CLIコマンドに変換
します。IPsecテクノロジーのタイプによっては、VPNトポロジに割り当て可能な完全な設定
イメージを定義するために、複数のポリシータイプが必要となる場合があります。

Site-to-Site VPN Managerでは、Cisco IOSセキュリティルータ、PIXファイアウォール、Catalyst
VPNサービスモジュール、およびAdaptive Security Appliance（ASA;適応型セキュリティアプ
ライアンス）ファイアウォールデバイスにサイト間 VPNトポロジおよびポリシーが定義され
て設定されます。

ASAの資料では、サイト間 VPNは LAN-to-LAN VPNと呼ばれています。これらの用語
は同義語であり、この資料では「サイト間 VPN」を使用します。

ヒント

Site-to-Site VPN Managerにアクセスするには、[管理（Manage）] > [サイト間VPN（Site-to-Site
VPNs）]を選択するか、またはツールバーの [Site-to-Site VPN Manager]ボタンをクリックしま
す。

また、ポリシービューでの共有ポリシーの設定や、デバイスビューでのトポロジの表示およ

び設定も可能です。ポリシービューでは、IPsecポリシーをVPNトポロジに割り当てることが
できます。

この章は次のトピックで構成されています。

• VPNトポロジについて （1380ページ）
• IPsecテクノロジーおよびポリシーについて （1384ページ）
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•サイト間 VPNトポロジおよびポリシーへのアクセス （1403ページ）
•サイト間 VPNディスカバリ （1406ページ）
• VPNトポロジの作成または編集 （1416ページ）
•エクストラネット VPNの作成または編集 （1469ページ）
• VPNトポロジの削除 （1475ページ）

VPNトポロジについて
VPNトポロジでは、その VPNに属するピアとネットワーク、およびそれらの間の接続方法が
指定されます。VPNトポロジを作成したあと、割り当てられた IPsecテクノロジーに応じて、
VPNトポロジに適用可能なポリシーが設定に使用できるようになります。

Security Managerでは、ハブアンドスポーク、ポイントツーポイント、完全メッシュという 3
種類の主要なトポロジがサポートされており、これらを使用してサイト間 VPNを作成できま
す。すべてのポリシーをすべての VPNトポロジに適用できるわけではありません。適用でき
るポリシーは、VPNトポロジに割り当てられた IPsecテクノロジーに応じて異なります。ま
た、VPNに割り当てられる IPsecテクノロジーは、トポロジタイプに応じて異なります。たと
えば、DMVPNおよび Easy VPNテクノロジーは、ハブアンドスポークトポロジにだけ適用で
きます。

詳細については、 IPsecテクノロジーおよびポリシーについて（1384ページ）を参照してくだ
さい。

ここでは、次の内容について説明します。

•ハブアンドスポーク VPNトポロジ （1380ページ）

•ポイントツーポイント VPNトポロジ （1382ページ）

•完全メッシュ VPNトポロジ （1382ページ）

•暗黙的にサポートされるトポロジ （1384ページ）

ハブアンドスポーク VPNトポロジ
ハブアンドスポーク VPNトポロジでは、複数のリモートデバイス（スポーク）が 1つの中央
のデバイス（ハブ）と安全に通信します。ハブと個別の各スポークとの間には、保護されたト

ンネルが個別に設定されます。

次の図に、一般的なハブアンドスポーク VPNトポロジを示します。
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図 30 :ハブアンドスポーク VPNトポロジ

通常、このトポロジは、サードパーティネットワークまたはインターネットへの永続的な接続

を使用して、企業のメインオフィスとブランチオフィスを接続するイントラネット VPNを表
しています。ハブアンドスポークトポロジの VPNを使用することによって、どのような場所
でリモートの業務を行うか、またはその規模や数に関係なく、すべての従業員が企業ネット

ワークに完全にアクセスできます。

ハブは、一般的には企業のメインオフィスに配置されます。スポークデバイスは、一般的には

企業のブランチオフィスに配置されます。ハブアンドスポークトポロジでは、ほとんどのトラ

フィックはスポークサイトにあるホストによって開始されますが、一部のトラフィックは、セ

ントラルサイト側で開始されてスポークに送られる場合もあります。

ハブアンドスポーク設定において何らかの理由でハブが利用できなくなると、IPsecフェール
オーバーによって、すべてのスポークが使用するフェールオーバー（バックアップ）ハブにト

ンネル接続がシームレスに転送されます。1台のプライマリハブに対して、複数のフェール
オーバーハブを設定できます。

ハブアンドスポーク VPNトポロジでは、GET VPN以外のすべての IPsecテクノロジータイプ
を割り当てることができます。

関連項目

• IPsecテクノロジーおよびポリシーについて （1384ページ）

•暗黙的にサポートされるトポロジ （1384ページ）

• IKEおよび IPsecポリシーの設定（1477ページ）
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ポイントツーポイント VPNトポロジ
ポイントツーポイントVPNトポロジでは、2つのデバイスが相互に直接通信します。ハブアン
ドスポーク設定の場合のような IPsecフェールオーバーのオプションはありません。ポイント
ツーポイント VPNトポロジを確立するためには、ピアデバイスとして 2つのエンドポイント
を指定します。これら 2つのデバイスのどちらからでも接続を開始できるため、IPsecテクノ
ロジータイプとして通常の IPsecまたは IPsec/GREのみを割り当てることができます。

Security Managerでは、エクストラネットと呼ばれる、通常の IPsecポイントツーポイントVPN
の特殊タイプを設定できます。エクストラネット VPNは、管理対象ネットワーク内のデバイ
スと管理対象外デバイスの間の接続です。管理対象外デバイスは、サービスプロバイダーの

ネットワーク内のルータ、シスコ製以外のデバイス、または単に別のグループで管理される、

ご使用のネットワーク内のデバイス（つまり、Security Managerインベントリには現れないデ
バイス）などです。

次の図に、一般的なポイントツーポイント VPNトポロジを示します。

図 31 :ポイントツーポイントの VPNトポロジ

関連項目

• IPsecテクノロジーおよびポリシーについて （1384ページ）

•暗黙的にサポートされるトポロジ （1384ページ）

• VPNトポロジの作成または編集 （1416ページ）

•エクストラネット VPNの作成または編集 （1469ページ）

• IKEおよび IPsecポリシーの設定（1477ページ）

完全メッシュ VPNトポロジ
完全メッシュトポロジは、すべてのピアが相互に通信する必要があるような複雑なネットワー

クに適しています。このトポロジタイプでは、ネットワーク内のすべてのデバイスが固有の

IPsecトンネルを経由して他のすべてのデバイスと通信します。すべてのデバイスが相互に直
接のピア関係を持っているため、VPNゲートウェイデバイスでボトルネックが発生せず、デ
バイスにおける暗号化および復号化のオーバーヘッドを低減できます。

完全メッシュVPNトポロジには、通常の IPsec、IPsec/GRE、およびGET VPNテクノロジーだ
けを割り当てることができます。

次の図に、一般的な完全メッシュ VPNトポロジを示します。
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図 32 :フルメッシュ VPNトポロジ

完全メッシュネットワークは信頼性が高く、冗長性を備えています。GREテクノロジーが割
り当てられている場合は、1つのデバイス（またはノード）が動作できなくなっても、他のす
べてのデバイスは引き続き、直接または1つ以上の中間ノード経由で、相互に通信できます。
通常の IPsecでは、1つのデバイスが動作できなくなった場合、保護対象のネットワークを指
定するクリプトアクセスコントロールリスト（ACL）が 2つのピアごとに作成されます。

GET VPNは、グループトラストモデルに基づいています。このモデルでは、グループメン
バーはキーサーバに登録されます。キーサーバは、Group Domain of Interpretation（GDOI）プ
ロトコルを使用して、セキュリティポリシー、およびグループメンバー間のトラフィックを

暗号化するためのキーを配布します。プライマリキーサーバと、プライマリサーバとポリシー

を同期するセカンダリキーサーバを設定できるため、プライマリキーサーバが利用できなく

なった場合にはセカンダリキーサーバが処理を引き継ぐことができます。

完全メッシュトポロジ内のノード数が増加すると、スケーラビリティが問題となる可能

性があります。つまり、デバイスが適度な CPU使用率でサポートできるトンネル数が、
制限要因となる可能性があります。

（注）

関連項目

• IPsecテクノロジーおよびポリシーについて （1384ページ）

•暗黙的にサポートされるトポロジ （1384ページ）

• VPNトポロジの作成または編集 （1416ページ）
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• IKEおよび IPsecポリシーの設定（1477ページ）

暗黙的にサポートされるトポロジ

3つの主要なVPNトポロジに加えて、これらのトポロジを組み合わせた他のより複雑なトポロ
ジを作成することもできます。具体的には以下のとおりです。

•部分メッシュ：このネットワークでは、一部のデバイスはフルメッシュトポロジに編成
され、その他のデバイスは、フルメッシュ構成のデバイスのうちのいくつかとのハブアン

ドスポーク接続またはポイントツーポイント接続を形成します。部分メッシュには、フル

メッシュトポロジほどの冗長性はありませんが、導入コストがより低くなります。部分

メッシュトポロジは、通常、完全メッシュ構成のバックボーンに接続する境界ネットワー

クで使用されます。

•階層型ハブアンドスポーク：このネットワークでは、あるデバイスが、1つ以上のトポロ
ジでハブとして動作し、他のトポロジではスパイクとして動作できます。スポークグルー

プからそれらの直近のハブへのトラフィックが許可されます。

•結合ハブアンドスポーク：接続して 1つのポイントツーポイントトンネルを形成する、2
つのトポロジ（ハブアンドスポーク、ポイントツーポイント、またはフルメッシュ）の組

み合わせです。たとえば、2つのハブアンドスポークトポロジから構成され、それぞれの
ハブがポイントツーポイントトポロジのピアデバイスとして動作する結合ハブアンドス

ポークトポロジを作成できます。

関連項目

• VPNトポロジの作成または編集 （1416ページ）

•ハブアンドスポーク VPNトポロジ （1380ページ）

•ポイントツーポイント VPNトポロジ （1382ページ）

•完全メッシュ VPNトポロジ （1382ページ）

IPsecテクノロジーおよびポリシーについて
Security Managerには、サイト間 VPNトポロジのデバイスに設定できる 7種類の IPsecテクノ
ロジーが用意されています。それらは、通常の IPsec、IPsec/GRE、GREダイナミック IP、標準
DMVPN、大規模 DMVPN、Easy VPN、および GET VPNです。割り当てられたテクノロジー
に応じて、VPNに対して設定できるポリシーが決まります。

VPNトポロジの作成時に VPNトポロジに IPsecテクノロジーを割り当てることができます。
VPNトポロジに IPsecテクノロジーを割り当てたあとは、テクノロジーを変更できません。変
更する場合は、いったん VPNトポロジを削除してから新たなトポロジを作成する必要があり
ます。VPNトポロジの名前および IPsecテクノロジーの定義（1420ページ）を参照してくださ
い。
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ここでは、IPsecテクノロジーおよびサイト間VPNポリシーのいくつかの基本的な概念につい
て説明します。

•サイト間 VPNの必須ポリシーおよびオプションのポリシーについて （1385ページ）

•サイト間 VPNポリシーの概要 （1388ページ）

•各 IPsecテクノロジーでサポートされるデバイスについて （1392ページ）

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）

• VPNデフォルトポリシーについて、および VPNデフォルトポリシーの設定 （1395ペー
ジ）

•デバイスのオーバーライドを使用した VPNポリシーのカスタマイズ （1398ページ）

• VRF対応 IPsecについて （1398ページ）

サイト間 VPNの必須ポリシーおよびオプションのポリシーについて
一部のサイト間 VPNポリシーは必須です。つまり、VPNトポロジを作成したり、ポリシー編
集時に変更内容を保存したりする場合には、これらのポリシーを設定する必要があります。ほ

とんどの必須ポリシーには定義済みのデフォルトが用意されています。このデフォルトを使用

して VPNトポロジを定義することもできますが、通常はこれらのポリシーを編集して、ご使
用のネットワークに適した設定にする必要があります。

オプションのポリシーは、それらのポリシーによって定義されるサービスを必要とする場合に

だけ設定する必要があり、デフォルトは用意されていません。

必要な設定を指定した共有ポリシーを作成し、VPN作成時にこれらの共有ポリシーを選
択することによって、独自の必須ポリシーのデフォルトを設定できます。共有ポリシー

を Create VPNウィザードのデフォルトとすることもできます。ただし、これらのデフォ
ルトポリシーはエクストラネットVPNの作成時には適用されません。エクストラネット
VPNを使用する場合、常に通常のウィザードフローの一部として必須ポリシーの設定値
を設定する必要があります。さらに、IKEv2認証のデフォルトポリシーは作成できませ
ん。詳細については、 VPNデフォルトポリシーについて、および VPNデフォルトポリ
シーの設定 （1395ページ）を参照してください。

ヒント

一部の必須ポリシーは、特定の条件の下でだけ必須となります。たとえば、IKEv1 Preshared
Keyポリシーは、デフォルトの（必須）IKEv1プロポーザルで事前共有キー認証を使用する場
合にだけ必須となります。選択された IKE認証方式が証明書（RSAの署名）である場合は、
IKEv1 Public Key Infrastructureポリシーが必須となります（使用する認証方式の決定 （1486ペー
ジ）を参照）。トポロジで IKEv2ネゴシエーションを許可する場合、IKEv2 Authenticationポ
リシーは必須です。

次の表に、サイト間VPNトポロジ内のデバイスに割り当て可能な各定義済みテクノロジーの、
必須ポリシーおよびオプションのポリシーを示します。
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表 320 :サイト間 VPN IPsecテクノロジーおよびポリシー

オプションのポリ

シー

必須ポリシーテクノロジー

• VPN Global
Settings

• IKE Proposal

• IPsecプロポーザル

• IKEv1を許可する場合、IKEv1
Preshared Keyまたは IKEv1 Public
Key Infrastructureのいずれか

• IKEv2を許可する場合、IKEv2
Authentication

通常の IPsec

サイト間 VPNの IPsecプロポー
ザルについて（1500ページ）を
参照してください。

• VPN Global
Settings

• IKE Proposal

• IPsecプロポーザル

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

• GREモード

IPsec/Generic Routing Encapsulation
（GRE）

GREについて（1577ページ）を
参照してください。

• VPN Global
Settings

• IKE Proposal

• IPsecプロポーザル

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

• GREモード

GREダイナミック IP

動的にアドレス指定されるスポー

クの GRE設定について （1580
ページ）を参照してください。

• VPN Global
Settings

• IKE Proposal

• IPsecプロポーザル

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

• GREモード

ダイナミックマルチポイント

VPN（DMVPN）

DMVPNについて（1587ページ）
を参照してください。

• VPN Global
Settings

• IKE Proposal

• IPsecプロポーザル

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

• GREモード

• Server Load Balance

大規模 DMVPN

大規模DMVPNの設定（1595ペー
ジ）を参照してください。
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オプションのポリ

シー

必須ポリシーテクノロジー

• IKEv1 Public
Key
Infrastructure
（証明書を使

用している場

合は必須）

• VPN Global
Settings

• IKE Proposal

• Easy VPN IPsec Proposal

• Client Connection Characteristics

•いずれかのサーバが IOSまたは PIX
6.3デバイスである場合、User Group

•いずれかのサーバがASAまたはPIX
7.0+デバイスである場合、
Connection Profiles

Easy VPN

Easy VPNについて （1599ペー
ジ）を参照してください。

• Global
Settings for
GET VPN

• Group Encryption

• IKE Proposal for GET VPN

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

GET VPN

Group Encrypted Transport（GET）
VPNについて（1619ページ）を
参照してください。

• IKE Proposal

•ピア（Peers）

• IKEv1 Preshared Keyまたは IKEv1
Public Key Infrastructureのいずれか

• IKEv2認証

• IPsecプロファイルとのトンネルイ
ンターフェイス

通常の IPSec VTI

トンネルインターフェイスの設

定（2360ページ）を参照してくだ
さい。

関連項目

• VPNトポロジの作成または編集 （1416ページ）

•各 IPsecテクノロジーでサポートされるデバイスについて （1392ページ）

• VPNデフォルトポリシーについて、および VPNデフォルトポリシーの設定 （1395ペー
ジ）

• IKEおよび IPsecポリシーの設定（1477ページ）

•ポリシーについて （209ページ）
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サイト間 VPNポリシーの概要
サイト間 VPNポリシーにアクセスするには、[管理（Manage）] > [サイト間VPN（Site-To-Site
VPNs）]を選択するか、ツールバーの [Site-To-Site VPN Manager]ボタンをクリックして、[サ
イト間VPN（Site-To-Site VPN）]ウィンドウのポリシーセレクタで必要なポリシーを選択しま
す。また、デバイスビューまたはポリシービューからサイト間VPNポリシーにアクセスする
こともできます。詳細については、サイト間VPNトポロジおよびポリシーへのアクセス（1403
ページ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、IKEv2のサイト間 VPNの複数ピアクリプト
マップをサポートしています。ただし、複数ピアクリプトマップはFlexConfigを介してのみ設
定できます。

複数ピアクリプトマップを設定し、VPNトポロジを展開して検出すると、シーケンス内
の次のクリプトマップは生成されません。その後の展開では、単一ピアクリプトマップ

が無効になり、複数ピアクリプトマップが生成されます。

（注）

次に、すべてのサイト間 VPNポリシーの要約を示します。このなかには、共有ポリシーとし
て作成できないポリシーもあります。一部のポリシーは、リモートアクセスとサイト間 VPN
の両方で使用されるため、リモートアクセス VPNを説明するセクションに記載されているこ
とに注意してください。ただし、これらのポリシーは、それぞれのタイプの VPN用に別の設
定する必要があります。

• Client Connection Characteristics。Easy VPNのクライアント接続特性の設定 （1607ページ）
を参照してください。

• Connection Profiles。Easy VPNのクライアント接続特性の設定 （1607ページ）を参照して
ください。

• Easy VPN IPsec Proposal。 [Connection Profiles]ページ （1715ページ）を参照してください。

• GRE Modes。 [GRE Modes]ページについて （1575ページ）を参照してください。

• Group Encryption Policy。 GET VPNピアの定義 （1461ページ）を参照してください。

• Group Members。GET VPNグループメンバーの設定（1645ページ）を参照してください。

• IKE Proposal。 IKEプロポーザルの設定 （1488ページ）を参照してください。

• IKE Proposal for GET VPN。GET VPNの IKEプロポーザルの設定 （1638ページ）を参照し
てください。

• IKEv2 Authentication。 [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）を参
照してください。

• IPsec Proposal。サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）を参照して
ください

• Key Servers。 GET VPNキーサーバの設定 （1642ページ）を参照してください。
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• � セグメント分割� エンドポイントおよび保護対象ネットワークの定義（1424ページ）を
参照してください。

• IKEv1 Preshared Key。 IKEv1事前共有キーポリシーの設定 （1540ページ）を参照してくだ
さい。

• IKEv1 Public Key Infrastructure。サイト間VPNでの IKEv1公開キーインフラストラクチャ
ポリシーの設定 （1549ページ）を参照してください。

• Server Load Balance。大規模 DMVPNでのサーバロードバランシングの設定 （1596ペー
ジ）を参照してください。

• User Group Policy。 Easy VPNにおける User Groupポリシーの設定 （1617ページ）を参照
してください。

• VPN Global Settings。 VPNグローバル設定 （1517ページ）を参照してください。

• Global Settings for GET VPN。GET VPNのグローバル設定 （1640ページ）を参照してくだ
さい。

IKEv2のサイト間 VPNでの複数ピアクリプトマップの設定
バージョン 4.21以降、Cisco Security Managerは、IKEv2のサイト間 VPNの複数ピアクリプト
マップをサポートしています。ただし、複数ピアクリプトマップはFlexConfigを介してのみ設
定できます。P2P、ハブアンドスポーク、またはフルメッシュトポロジの複数ピアクリプトマッ
プを作成できます。

この手順では、P2P、ハブアンドスポーク、およびフルメッシュトポロジのサイト間VPNで複
数ピアクリプトマップを設定する方法について説明します。サイト間 VPNトポロジおよびポ
リシーの詳細については、サイト間VPNトポロジおよびポリシーへのアクセス（1403ページ）
を参照してください。

ステップ 1 目的の VPNトポロジ（P2P、ハブアンドスポーク、またはフルメッシュ）を展開します。

注：ハブアンドスポークトポロジを使用する場合は、ハブピアの接続タイプが双方向に設定されているこ

とを確認してください。

ステップ 2 [ツール（Tools）] > [Security Managerの管理（Security Manager Admin）] > [展開（Deployment）]で、[新規
または変更済みの FlexConfigのみを展開する（Deploy only new or modified Flexconfigs）]チェックボックス
をオフにします。

ステップ 3 [FlexConfigの追加（Add FlexConfig）]をクリックし、[タイプ（Type）]で [付加（Append）]を選択して、
複数ピア CLIと対応するトンネルグループ CLIを入力します。

ステップ 4 図 33 :複数ピア固有 CLIおよびトンネルグループ CLIに示すように、複数ピアサポート固有 CLIを入力し
ます。
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図 33 :複数ピア固有 CLIおよびトンネルグループ CLI

ステップ 5 設定のプレビューを行い、新しい設定を展開して、[ポリシー（Policy）] > [VPNポリシーの検出（Discover
VPN Policies）]により、複数ピアクリプトマップを設定した VPNトポロジを再検出します。

ステップ 6 VPNトポロジを再検出すると、複数ピアクリプトマップ CLIが無効になり、新しい展開が行われるたび
に、追加されます。次の図を参照して、CLIがどのように無効になるのかを確認してください。
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図 34 : CLIの無効化

ステップ 7 次の図に示すように、FlexConfigでトンネルグループ CLIが削除され、複数ピア CLIのみが保持されてい
ることを確認します。

図 35 :複数ピア固有 CLI
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各 IPsecテクノロジーでサポートされるデバイスについて
各 IPsecテクノロジーでは、異なるデバイスがトポロジのメンバーとしてサポートされます。
次の表に、基本的なデバイスのサポートについて示します。これらの要件は、VPNのデバイス
を選択する場合に適用されます。場合によっては、デバイスリストは、サポートされているデ

バイスだけを表示するようフィルタリングされています。また、デバイスは、1つのロール（ス
ポークなど）としてはサポートされているが、他のロールとしてはサポートされていないこと

があります。このような場合は、誤ったデバイスタイプを選択する可能性がありますが、変更

内容を保存できないようになっています（メッセージが表示され、具体的な問題の説明が示さ

れます）。

バージョン 4.21以降、Cisco Security Managerは、すべてのアグリゲーションサービス
ルータ、統合サービスルータ、組み込みサービスルータ、および Cisco IOSソフトウェ
アで動作するすべてのデバイスについて、バグ修正または拡張機能のサポートを含むサ

ポート全体を終了します。

（注）

デバイスモデルによっては、VPN設定をサポートしていない NO-VPNバージョンがあり
ます。したがって、あるタイプの VPNで 3845モデルがサポートされていても、3845
NOVPNモデルはサポートされません。さらに、Cisco Catalyst 6500シリーズ ASAサービ
スモジュール（ソフトウェアリリース 8.5(x)を実行）は、どのタイプの VPNもサポート
していません。

ヒント

表 321 :各 IPsecテクノロジーでサポートされるデバイス

サポートされるプラットフォームテクノロジー

通常の IPsecポリシーは、Cisco IOSセキュリティルータ（ア
グリゲーションサービスルータ（ASR）を含む）、PIXファ
イアウォール、および ASA 5500シリーズデバイスで設定で
きます。エクストラネットVPNの場合を除き、Catalyst VPN
サービスモジュールもサポートされます。

IKEv2は、ASAリリース 8.4(x)でのみサポートされます。ト
ポロジを IKEv2のみに制限する場合、すべてのデバイスが
IKEv2をサポートする必要があります。IKEv1と IKEv2の両
方を許可する場合、IKEv2をサポートしないデバイスは自動
的に IKEv1を使用します。

通常の IPsec

IKEおよび IPsecポリシーの設
定（1477ページ）を参照してく
ださい。

GREポリシーは、Cisco IOSセキュリティルータ（ASRを含
む）および Catalyst 6500/7600デバイスに設定できます。

IPsec/GRE（Generic Routing
Encapsulation）。

GREについて （1577ページ）
を参照してください。
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サポートされるプラットフォームテクノロジー

GREダイナミック IPは、Cisco IOSセキュリティルータ
（ASRを含む）および Catalyst 6500/7600デバイスに設定で
きます。

GREダイナミック IP。

動的にアドレス指定されるス

ポークの GRE設定について
（1580ページ）を参照してくだ
さい。

DMVPN設定は、Cisco IOS 12.3T以降のデバイス、および
Cisco IOS XEソフトウェア 2.x以降（Security Managerでは
12.2(33)XNA+と呼ばれる）を実行している ASRでサポート
されます。大規模 DMVPN設定は、IPsecターミネータとし
て Catalyst 6500/7600デバイスもサポートします。

スポーク間でDMVPNフェーズ 3接続を使用するには、デバ
イスは IOSソフトウェアリリース 12.4(6)T以降を実行してい
る必要があります。ASRは IOS XEソフトウェアリリース2.4
（12.2(33)XNDと呼ばれる）以降を実行している必要があり
ます。

Dynamic Multipoint VPN
（DMVPN;ダイナミックマル
チポイント VPN）、大規模
DMVPN。

ダイナミックマルチポイント

VPN（DMVPN） （1586ペー
ジ）および大規模 DMVPNの
設定（1595ページ）を参照して
ください。

Easy VPNサーバーは、Cisco IOSセキュリティルータ（ASR
を含む）、Catalyst 6500/7600（サポートされるVPNサービス
モジュールまたはポートアダプタを使用）、PIXファイア
ウォール、または ASA 5500シリーズデバイスです。

Easy VPNクライアントは、PIX 6.3を実行するPIX 501、506、
506E Firewall、Cisco 800～ 3900シリーズルータ、およびOS
バージョン 7.2以降を実行する ASA 5505デバイスでサポー
トされます。

Easy VPN。

EasyVPN（1599ページ）を参照
してください。

キーサーバは、次のデバイスに設定できます。

• Cisco IOSソフトウェアRelease 12.4(15)T以降を実行する
Cisco 1800、2800、3800シリーズ ISR、Cisco 7200シリー
ズルータ、および Cisco 7301ルータ

• Release 15.0以降を実行する Cisco 1900、2900、3900シ
リーズ ISR

グループメンバーは、Cisco 1800、1900、2800、2900、3800、
3900シリーズ ISR、Cisco 7200シリーズルータ、およびCisco
7301ルータに設定できます。必要最小限のソフトウェアリ
リース要件は同じです。展開された GET VPNの IPsec SAの
数が非常に少ない場合（1～ 3の場合）は、Cisco 871 ISRも
グループメンバーとして使用できます。さらに、Cisco IOS
XEソフトウェアリリース 2.3（12.2(33)XNC）以降を使用す
る Cisco ASRルータもグループメンバーとして設定できま
す。

GET VPN。

Group Encrypted Transport
（GET）VPN（1619ページ）を
参照してください。
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Cisco Security Manager 4.21以降では、ASAソフトウェアの拡張機能とバグ修正は引き続
きサポートされていますが、CiscoIOSソフトウェアのサポートが終了しているため、ルー
タのハードウェアサポートは提供されません。

（注）

関連項目

• VPNトポロジの作成または編集 （1416ページ）

•サイト間 VPNの必須ポリシーおよびオプションのポリシーについて （1385ページ）

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）

• VPNデフォルトポリシーについて、および VPNデフォルトポリシーの設定 （1395ペー
ジ）

• VPNトポロジについて （1380ページ）

• IKEおよび IPsecポリシーの設定（1477ページ）

•ポリシーについて （209ページ）

管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み
VPNには、Security Managerで管理できないデバイスや、Security Managerでは管理しないデバ
イスが含まれることがあります。次のようなものがあります。

• Security Managerではサポートされているが、ユーザの組織が担当していないシスコデバ
イス。たとえば、VPNに、社内の他の部門が管理するネットワーク内のスポークや、サー
ビスプロバイダーやパートナーネットワークへの接続が含まれている場合があります。

•シスコ製以外のデバイス。Security Managerを使用して、シスコ製以外のデバイスに対す
る設定を作成したり、展開したりすることはできません。

これらの種類のデバイスを処理する方法は 2つあります。

•接続が通常の IPsecポイントツーポイント接続である場合、エクストラネット VPNの作
成または編集 （1469ページ）で説明されているように、エクストラネットVPNとして接
続を設定できます。

•その他のタイプの接続の場合、これらのデバイスを「管理対象外」デバイスとして Cisco
Security Managerインベントリに含めることができます。これらのデバイスは、VPNトポ
ロジ内でエンドポイントとして機能できますが、Security Managerでデバイスから設定を
検出したり、デバイスに設定を展開したりすることはできません。

エクストラネットVPNオプションが機能しない場合、管理対象外デバイスをVPNトポロジに
追加する前に以下を実行する必要があります。
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•手動定義によるデバイスの追加（116ページ）の手順に従って、デバイスインベントリに
管理対象外デバイスとして手動でデバイスを追加します。次の項目を選択する必要があり

ます。

• VPNでサポートされているテクノロジーという観点から、追加するデバイスに対応す
るシスコデバイスタイプを選択します。デバイスタイプによって、デバイスを追加

できる VPNトポロジのタイプが決まります。たとえば、GREや DMVPNでは、1800
シリーズや 2800シリーズなどのサービス統合型ルータを選択できます。Easy VPNで
は、必要に応じて ASAデバイスや PIXデバイスも選択できます。

• [Cisco Security Managerで管理（Manage in Cisco Security Manager）]オプションの選択
を解除します。デフォルトではすべての新規デバイスが管理対象デバイスとなるた

め、この操作は重要です。デバイスの追加時にこの操作を行わなかった場合、後で

[デバイスのプロパティ（Device Properties）]の [全般（General）]タブ（デバイスを右
クリックして、[デバイスのプロパティ（Device Properties）]を選択）でこのオプショ
ンの選択を解除できます。

•デバイスのインターフェイスポリシーを使用して、管理対象デバイスが指す外部 VPNイ
ンターフェイスを定義します。デバイスは管理対象外であるため、このポリシーに定義し

た内容はデバイスに設定されることはありません。単に、Security Managerの外部でデバ
イスに設定した内容を示すための定義です。

関連項目

•各 IPsecテクノロジーでサポートされるデバイスについて （1392ページ）

• VPNトポロジのデバイスの選択 （1422ページ）

• VPNトポロジの作成または編集 （1416ページ）

VPNデフォルトポリシーについて、および VPNデフォルトポリシー
の設定

Security Managerでは、ほとんどの必須 VPNポリシーに対してポリシーの「出荷時のデフォル
ト」設定が用意されています。これらのデフォルトは汎用的な内容になっており、ご使用の

ネットワークに対して適切でない可能性がありますが、デフォルトを使用することによって、

必要な共有ポリシーが設定されていない場合に、毎回入力し直すことなく VPNを作成できる
という利点があります。このため、必須ポリシーには、独自のデフォルト VPNポリシーを作
成する必要があります。また、特定のオプションのポリシーに対してデフォルトを作成するこ

ともできます。

新しいデフォルトを設定する前に、設定する予定の VPNのタイプを検討し、デフォルトを作
成できるポリシーのタイプを確認します。[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）]を選択し、コンテンツテーブルから [VPNポリシーのデフォルト（VPN
Policy Defaults）]を選択します。目的の IPsecテクノロジーのタブを選択して、どのようなポ
リシーを利用できるかを確認します。ポリシーに出荷時のデフォルトが割り当てられている場
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合、またはオプションがドロップダウンリストから選択可能な場合、そのポリシーは必須で

す。その他のポリシーはオプションです。リモートアクセス VPNおよびサイト間のエンドポ
イント設定用のデフォルトポリシーを作成することもできます。選択したポリシーの横にある

[コンテンツの表示（View Content）]ボタンをクリックして、ポリシー定義を確認します。

次の手順では、VPNポリシーのデフォルトを作成する方法および使用する方法について説明し
ます。

ヒント

• VPNデフォルトポリシーを設定すると、共有ポリシーを選択することになります。IPsec
テクノロジーに従い、ポリシーごとに設定できるデフォルトは1つだけですが、ユーザは
VPNの設定時にさまざまな共有ポリシーを選択できます。したがって、ユーザが選択でき
る複数の共有ポリシーを設定し、そのうち最も一般的に使用されるポリシーをデフォルト

ポリシーとして設定できます。VPN設定時にユーザがどのようにさまざまなポリシーを選
択できるかの詳細については、新しい VPNトポロジへの初期ポリシー（デフォルト）の
割り当て （1463ページ）を参照してください。

• IKEv2 Authenticationポリシーは IKEv2ネゴシエーションを許可するトポロジの場合は必須
ポリシーですが、IKEv2 Authenticationの出荷時のデフォルト設定は存在せず、IKEv2
Authentication共有ポリシーを作成できません。したがって、トポロジで IKEv2を許可す
る場合は必ず、トポロジが有効になる前に IKEv2 Authenticationポリシーを手動で設定す
る必要があります。

•証明書認証を使用するように IKE Proposalポリシーを設定する場合、IKEv1に対してPublic
Key Infrastructureポリシーが必須です。ただし、このポリシーに対する出荷時のデフォル
ト設定は存在しないため、IKEv1で証明書認証を使用する場合は、デフォルトの Public
Key Infrastructureポリシーを作成することを考慮してください。

•共有ポリシーを変更すると、そのポリシーを使用しているすべての VPNに影響があるこ
とに注意してください。このため、共有ポリシーは、すべての VPNに必要な全社的変更
を導入する場合に便利です。ただし、VPNを作成したあと、ユーザは共有ポリシーから
ローカルポリシーに切り替えることができます。この場合は、VPNトポロジに対して個
別に設定を変更する必要があります。共有ポリシーの詳細については、ポリシービュー

における共有ポリシーの管理 （273ページ）を参照してください。

•これらのデフォルトポリシーは、エクストラネット VPNの作成時には適用されません。
エクストラネット VPNを使用する場合、通常のウィザードフローの一部として必須ポリ
シーの設定値を必ず設定する必要があります。

ステップ 1 デフォルトポリシーを作成します。すべてのデフォルトポリシーは、共有ポリシーです。

a) ポリシービュー（[表示（View）] > [ポリシービュー（Policy View）]を選択）で、デフォルトを設定す
るポリシーを選択します。ポリシーは、[サイト間VPN（Site-to-Site VPN）]フォルダまたは [リモート
アクセスVPN（Remote Access VPN）]フォルダにあります。

b) [共有ポリシー（shared policy）]セレクタの下部にある [ポリシーの作成（+）（Create a Policy(+)）]ボ
タンをクリックし、ポリシーの名前を入力して、[OK]をクリックします。
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c) 必要な設定を行います。選択したポリシーで利用可能な設定についての情報を参照するには、ツール

バーの [ヘルプ（?）（Help(?)）]ボタンをクリックします。
d) このプロセスを繰り返して、デフォルトポリシーを定義する各ポリシーに対して少なくとも 1つの共
有ポリシーを作成します。

ステップ 2 必要に応じて、VPNエンドポイントのデフォルトを作成します。これらのデフォルトは、VPN接続に使用
されるインターフェイス名（GigabitEthernet0/1など）を識別する、インターフェイスロールオブジェクト
です。内部および外部 VPNインターフェイスには、それぞれ別個のロールを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

b) コンテンツテーブルから [インターフェイスロール（Interface Roles）]を選択します。
c) [新規オブジェクト（+）（New Object(+)）]ボタンをクリックし、ネットワーク内の内部または外部

VPNインターフェイスで最も一般的に使用されるインターフェイスを識別するインターフェイス名の
パターンを入力して、[OK]をクリックします。

インターフェイスロール、およびそれらの設定時に使用するワイルドカードの詳細については、イン

ターフェイスロールオブジェクトについて （381ページ）およびインターフェイスロールオブジェ
クトの作成 （383ページ）を参照してください。

ステップ 3 ポリシーおよびポリシーオブジェクトをデータベースに送信します。すべての検証エラーを解決する必要
があります。

• Workflow以外のモードで、[ファイル（File）] > [送信（Submit）]を選択します。

•アクティビティ承認者のいないWorkflowモードの場合は、[アクティビティ（Activities）] > [承認アク
ティビティ（Approve Activity）]を選択します。

•アクティビティ承認者のいるWorkflowモードの場合は、[アクティビティ（Activities）] > [アクティビ
ティの送信（Submit Activity）]を選択します。アクティビティが承認されるまでは、ポリシーおよび
オブジェクトをデフォルトとして選択できません。

ステップ 4 新しく設定したポリシーおよびポリシーオブジェクトを VPNポリシーのデフォルトとして選択します。

a) [ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コンテンツ
テーブルから [VPNポリシーのデフォルト（VPN Policy Defaults）]を選択します（ [VPN Policy Defaults]
ページ （743ページ）を参照）。

b) 適切なタブを選択して、デフォルトを設定した必須またはオプションのポリシーそれぞれのドロップ
ダウンリストから、設定したポリシーを選択します。

[S2S Endpoints]タブで、適切なインターフェイスロールオブジェクトを選択します。

c) [保存（Save）]をクリックして、デフォルトを保存します。

次回ユーザが Create VPNウィザードを実行すると、選択したデフォルトがウィザードのデフォルトと
して使用されます。ユーザは、他の任意の共有ポリシーまたはインターフェイスロールを選択して、

デフォルトを上書きできます。
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デバイスのオーバーライドを使用した VPNポリシーのカスタマイズ
多くの VPNポリシーでは、設定で Security Managerポリシーオブジェクトが使用されます。
ポリシーオブジェクトとは、再利用可能な設定を作成できるコンテナを指します。

VPNポリシーはVPNトポロジ内のすべてのデバイスに適用されるため、VPNトポロジ内の特
定のデバイスのポリシーで使用されるポリシーオブジェクトを変更する必要がある場合があり

ます。場合によっては、トポロジ内のすべてのデバイスを変更する必要があることもありま

す。このような変更は、ポリシーオブジェクトに対するデバイスレベルのオーバーライドを使

用して行います。

たとえば、PKIポリシーを定義する場合は、PKI登録オブジェクトを選択する必要があります。
VPNのハブでスポークとは異なるCAサーバが使用されている場合は、デバイスレベルのオー
バーライドを使用して、ハブで使用されている CAサーバを指定する必要があります。PKIポ
リシーでは単一のPKI登録オブジェクトが参照されますが、ハブの場合、定義するデバイスレ
ベルのオーバーライドに基づいて、このオブジェクトで表される実際のCAサーバが異なるも
のとなります。

ポリシーオブジェクトのオーバーライドをイネーブルにするには、ポリシーオブジェクト定義

で [デバイスごとのオーバーライドを許可（Allow Override per Device）]オプションを選択する
必要があります。その後、デバイスレベルのオーバーライドを作成できます。デバイスレベル

での VPNポリシーオブジェクトのオーバーライドの詳細については、次の項を参照してくだ
さい。

•個々のデバイスのポリシーオブジェクトオーバーライドについて （310ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （312ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （313ページ）

VRF対応 IPsecについて
ピアツーピア VPNを展開する場合、ルーティングテーブルの分離、および重複したアドレス
の使用が障害となります。アドレスの重複は、通常、お客様のネットワークのプライベート IP
アドレスを使用することが原因で起こります。この問題は、マルチプロトコルラベルスイッ

チング（MPLS）VPNへの IPsecトンネルのマッピングを導入する VRF対応 IPsec機能を使用
することで解決できます。

VRF対応 IPsec機能を使用することによって、単一のパブリック向けアドレスを使用して、
IPsecトンネルを Virtual Routing and Forwarding（VRF）インスタンスにマッピングできます。
VRFインスタンスでは、プロバイダーエッジ（PE）ルータに接続されたカスタマーサイトの
VPNメンバーシップが定義されます。VRFは、IPルーティングテーブル、派生シスコエクス
プレスフォワーディング（CEF）テーブル、転送テーブルを使用するインターフェイスのセッ
ト、ルーティングテーブルに含まれる情報を制御するルールおよびルーティングプロトコル

パラメータのセットで構成されています。ルーティングテーブルおよび CEFテーブルのセッ
トは、MPLS/VPNネットワーク全体で VPNカスタマーごとに保持されます。
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各VPNは、ルータに独自のルーティングテーブルおよび転送テーブルを持っているため、VPN
に属するすべての顧客またはサイトは、そのテーブルに含まれているルートのセットにだけア

クセスできます。すべてのPEルータには、VPNごとに数多くのルーティングテーブルと、プ
ロバイダーネットワーク内の他のルータに到達するのに使用できる1つのグローバルルーティ
ングテーブルが保持されています。事実上、数多くの仮想ルータが単一の物理ルータに作成さ

れます。MPLSコアから他の PEルータへのルート全体にわたり、ルート識別子（RD）などの
一意の VPN識別子を追加することによって、このルーティングの分離は維持されます。

VRF対応 IPsecは、リモートアクセス VPNのデバイスにも設定できます。詳細について
は、リモートアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス）
（1900ページ）を参照してください。

（注）

Security Managerでは、ハブアンドスポーク VPNトポロジに VRF対応 IPsecを設定できます。
この場合、すべての機能を提供する単一のデバイスを使用することも（「1ボックス」ソリュー
ション）、それぞれが機能の一部を提供する複数のデバイスを使用することもできます（「2
ボックス」ソリューション）。1つのデバイスですべての機能を提供するソリューションは、
システムに過負荷がかかり、パフォーマンスに悪影響がある可能性があります。一方、2ボッ
クスソリューションで機能を分離すると、各機能のスケーラビリティを高めることができま

す。

ここでは、次の内容について説明します。

• VRF対応 IPsec 1ボックスソリューション （1399ページ）

• VRF対応 IPsec 2ボックスソリューション （1400ページ）

• Catalystスイッチおよび 7600デバイスにおける VRFのイネーブル化およびディセーブル
化 （1402ページ）

VRF対応 IPsecの設定の詳細については、VRF対応 IPsecの設定 （1445ページ）を参照してく
ださい。

VRF対応 IPsec 1ボックスソリューション

1ボックスソリューションでは、IPsecトンネルの終端が Cisco IOSルータとなり、このルータ
がプロバイダーエッジ（PE）デバイスとして機能します。PEデバイスは、これらのトンネル
を適切なMPLS/VPNネットワークにマッピングし、カスタマーエッジ（CE）デバイスとの間
で IPsec暗号化および復号化を実行することによって IPsec Aggregatorとして機能します。

PEデバイスとMPLSクラウドとの間のルーティングの設定は、Cisco IP Solution Centerに
よって行われます。『Cisco IP Solution Center MPLS VPN User Guide』を参照してくださ
い。

（注）

次の図に、1ボックスソリューションのトポロジを示します。
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図 36 : VRF対応 IPsec 1ボックスソリューション

関連項目

• VRF対応 IPsecについて （1398ページ）

• VRF対応 IPsecの設定 （1445ページ）

•エンドポイントおよび保護対象ネットワークの定義 （1424ページ）

VRF対応 IPsec 2ボックスソリューション

2ボックスソリューションでは、PEデバイスはMPLSマッピングだけを行います。CEとの間
の IPsec暗号化および復号化は、別の IPsec Aggregatorによって行われます。

Security Managerは、PEデバイスへのルーティングも含め、IPsec Aggregatorを完全に管
理します。PEデバイスは、Cisco IP Solution Centerによって完全に管理されます。これに
は、PEデバイスとMPLSクラウドとの間のルーティングや、PEから IPsec Aggregatorへ
のルーティングが含まれます。詳細については、『Cisco IP Solution Center MPLS VPN User
Guide』を参照してください。

（注）

次の図に、2ボックスソリューションのトポロジを示します。
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図 37 : VRF対応 IPsec 2ボックスソリューション

2ボックスソリューションを使用して、次のようにVPNトポロジのデバイスにVRF対応 IPsec
を設定します。

1. IPsec Aggregatorと PEデバイスとの間の接続を設定します。

ハブアンドスポークVPNトポロジを作成して、それに IPsecテクノロジーを割り当てます。こ
のトポロジでは、ハブは IPsec Aggregatorです。スポークは、Cisco IOSルータ、PIXファイア
ウォール、Catalyst VPNサービスモジュール、または Adaptive Security Appliance（ASA;適応
型セキュリティアプライアンス）デバイスです。IPsec Aggregatorは、セキュリティルータま
たは Catalyst VPNサービスモジュールです。次に、ハブに VRFパラメータ（VRF名および一
意のルート識別子）を定義します。

VRF対応 IPsecでは、Cisco IOSルータおよびCatalyst VPNサービスモジュールへの IPsec、
GRE、またはEasy VPNテクノロジーの設定がサポートされています。DMVPNは、Cisco
IOSルータでだけサポートされています。

（注）

1. IPsec Aggregatorと PEデバイスとの間の VRF転送インターフェイス（または Catalyst VPN
サービスモジュールの VLAN）を指定します。

2. IPsecAggregatorとPEとの間で使用するルーティングプロトコルおよび自律システム（AS）
番号を定義します。使用可能なルーティングプロトコルには、BGP、EIGRP、OSPF、
RIPv2、スタティックルートがあります。

IPsec Aggregatorと PEとの間に定義されたルーティングプロトコルが、保護された IGPで使用
されるルーティングプロトコルと異なる場合、ルーティングはこのルーティングプロトコル

とAS番号を使用して保護された IGPに再配布されます。ルーティングは、保護された IGPか
ら PEにも再配布されます。
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ルーティングの再配布は、選択されたテクノロジーが IPsec/GREまたは DMVPNの場合
にだけ関連します。

（注）

関連項目

• VRF対応 IPsecについて （1398ページ）

• VRF対応 IPsecの設定 （1445ページ）

•エンドポイントおよび保護対象ネットワークの定義 （1424ページ）

Catalystスイッチおよび 7600デバイスにおける VRFのイネーブル化およびディセーブル
化

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチをサポー
トしますが、Cisco Catalystスイッチはサポートが終了しているため、拡張機能はサポー
トされません。

（注）

既存のサイト間 VPNの Catalystスイッチおよび 7600ハブで Virtual Routing and Forwarding
（VRF）モードを変更すると、展開に失敗します。たとえば、最初に Create VPNウィザード
で VRFを設定して展開したあと、Peersポリシーに戻って [Enable VRF Settings]チェックボッ
クスの選択を解除すると、展開に失敗します（この設定は、[エンドポイントの編集（Edit
Endpoints）]ダイアログボックスの [VRF対応IPSec（VRF Aware IPSec）]タブにあります。VRF
対応 IPsecの設定（1445ページ）を参照してください）。最初に設定されていないVPNでVRF
を有効にしようとすると、同様に展開が失敗します。

Catalyst 6500/7600では、VPNの動作中にはVRFモードを変更できません。この制限は、Catalyst
6500/7600ハブに対してだけ適用されます。他のデバイスタイプには適用されません。

この制限は、VRF設定自体に加えられる変更には適用されません。たとえば、VPNトポロジ
に VRFが設定されている場合、Peersポリシーに戻って VRF名やルート識別子を変更するこ
とができます。

VPNの VRFモードを変更する必要がある場合に、Catalyst 6500/7600デバイスをハブとして使
用しているときは、次の手順を実行します。

関連項目

• VRF対応 IPsecについて （1398ページ）

• VRF対応 IPsec 1ボックスソリューション （1399ページ）

• VRF対応 IPsec 2ボックスソリューション （1400ページ）
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ステップ 1 Security Managerから VPNトポロジを削除します。

ステップ 2 変更を展開します。

ステップ 3 Catalyst 6500/7600デバイスをリロード（再起動）します。

ステップ 4 Security Managerでデバイスを右クリックして、[デバイスでポリシーを検出（Discover Policies on Device）]
を選択します。完全なポリシー再検出を実行します。

ステップ 5 Create VPNウィザードを開いて、VPNトポロジを再定義します。これで、異なる VRFモードを選択でき
るようになりました。VRF対応 IPsecの設定（1445ページ）およびVPNトポロジの作成または編集（1416
ページ）を参照してください。

サイト間 VPNトポロジおよびポリシーへのアクセス
次の方法を使用して、サイト間 VPNトポロジおよびポリシーへのアクセスおよび設定を行う
ことができます。

• Site-to-Site VPN Manager：VPNトポロジを設定するための主要なツールです。Security
Managerで設定されているすべてのサイト間 VPNのリストを表示して、それらの設定や
ポリシー（デバイスメンバーシップを含む）を編集できます。このツールの使用方法の詳

細については、 [Site-to-Site VPN Manager]ウィンドウ（1404ページ）を参照してください。

•デバイスビューの [サイト間VPN（Site-to-Site VPN）]ポリシー：デバイスビューでデバイ
スを選択するときに、ポリシーセレクタで [サイト間VPN（Site-to-Site VPN）]ポリシーを
選択して、デバイスが参加しているすべてのサイト間 VPNのリストを表示し、それらの
トポロジを編集できます。新しい VPNを作成したり、VPNを選択して Site-to-Site VPN
Managerを開き、選択した VPNのポリシーを編集したりすることもできます。このデバ
イスビューのポリシーは、実質的にはSite-to-Site VPN Managerへのショートカットです。
このポリシーの使用方法の詳細については、デバイスビューにおけるVPNトポロジの設
定 （1405ページ）を参照してください。

•ポリシービューの [サイト間VPN（Site-to-Site VPN）]フォルダ：ポリシービューは、共有
ポリシーを作成するために使用されます。多くのサイト間 VPNポリシーは、共有可能で
す。したがって、Site-to-Site VPN Managerでトポロジを設定するときに、複数の VPNト
ポロジに割り当てることができる共有ポリシーを設定できます。VPNデフォルトポリシー
について、およびVPNデフォルトポリシーの設定（1395ページ）に説明したように、共
有ポリシーを Create VPNウィザードのデフォルトとして設定できます。

[Site-to-Site VPN Manager]ウィンドウでも、デバイスビューのローカルポリシーから作成する
場合と同様に共有ポリシーを作成できますが、[Site-to-Site VPN Manager]ウィンドウにおいて
は、共有に関するすべてのコマンドは右クリックして表示されるコンテキストメニューからだ

け利用できます（共有可能ポリシーを右クリックします）。

ポリシービューにおける共有ポリシー作成の詳細については、ポリシービューにおける共有

ポリシーの管理 （273ページ）を参照してください。
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[Site-to-Site VPN Manager]ウィンドウ
Site-to-Site VPN Managerには、Security Managerで設定されたすべてのサイト間 VPNが表示さ
れます。ウィンドウの左上ペインにあるVPNセレクタには、既存のVPNトポロジがすべて表
示されます（VPNトポロジについて（1380ページ）を参照）。アイコンは、VPNのタイプ（ハ
ブアンドスポーク、ポイントツーポイント、または完全メッシュ）を示します。トポロジを表

示または編集するには、トポロジを選択します。これにより、左下ペインのポリシーセレクタ

にそのポリシーがロードされます。ポリシーを選択すると、その定義が右側のペインに表示さ

れます。

Site-to-Site VPN Managerを開くには、ツールバーの [Site-To-Site VPN Manager]ボタンをクリッ
クするか、[管理（Manage）] > [サイト間VPN（Site-To-Site VPNs）]を選択します。

[Site-to-Site VPN Manager]ウィンドウを使用して、次のことを行うことができます。

• VPNトポロジを作成、編集、および削除します。

• VPNトポロジを作成するには、VPNセレクタの上にある [VPNトポロジの作成（Create
VPN Topology）]（+）ボタンをクリックし、表示されるオプションから、作成するト
ポロジのタイプを選択します。これにより、Create VPNウィザードまたは Create
Extranet VPNウィザードが開きます。詳細については、 VPNトポロジの作成または
編集（1416ページ）またはエクストラネットVPNの作成または編集（1469ページ）
を参照してください。

• VPNトポロジを編集するには、トポロジを選択して [VPNトポロジの編集（Edit VPN
Topology）]（鉛筆）ボタンをクリックするか、トポロジを右クリックして [編集
（Edit）]を選択します。これにより、[Edit VPN]ダイアログボックスまたは [Edit
Extranet VPN]ダイアログボックスが開きます。このダイアログボックスには、Create
VPNウィザードと同様のページのほとんどがタブ形式のレイアウトで表示されます。

• VPNトポロジを削除するには、トポロジを選択して [VPNトポロジの削除（DeleteVPN
Topology）]（ゴミ箱）アイコンをクリックするか、トポロジを右クリックして [削除
（Delete）]を選択します。削除の確認が求められます。VPNトポロジの削除 （1475
ページ）を参照してください。

•各VPNトポロジについての詳細情報を表示します。トポロジを選択して、[VPN Summary]
ポリシーを選択します。 [VPNトポロジの設定の概要の表示（Viewing a Summary of a VPN
Topology’s Configuration）] （1464ページ）を参照してください。

• VPNトポロジに定義されたエンドポイントを表示および設定します。エンドポイントは、
VPNトポロジ編集時に [エンドポイント（Endpoints）]タブで確認するか、または [ピア
（Peers）]ポリシーを選択して確認します。GETVPNトポロジの場合、[ピア（Peers）]ポ
リシーはありません。代わりに、[キーサーバー（Key Servers）]ポリシーと [グループメ
ンバー（Group Members）]ポリシーを使用して、エンドポイントを表示および設定しま
す。エクストラネット VPNの場合、エンドポイントは VPN編集時の [Device Selection]タ
ブ、または [Peers]ポリシーにも表示されます。
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• VPNトポロジに割り当てられたポリシーの表示と編集、共有ポリシーの割り当て、または
既存のポリシーからの共有ポリシーの作成を行います。個別のポリシーの詳細について

は、サイト間 VPNポリシーの概要 （1388ページ）を参照してください。

Site-to-Site VPN Managerから共有ポリシーを設定する場合のオプションおよび方法は、デバイ
スビューから設定する場合と同じです。これについては、デバイスビューまたは Site-to-Site
VPN Managerにおける共有ポリシーの使用（256ページ）およびポリシーバナーの使用（258
ページ）の項で説明しています。ポリシーの共有、割り当て、割り当て解除、割り当ての編

集、および名前の変更を行うことができますが、VPNポリシーの継承はできません。これらの
タスクを実行するには、VPNトポロジを選択し、目的のポリシーを右クリックして、必要なコ
マンドを選択します。

ポリシービューを使用して共有 VPNポリシーを設定することもできます。

デバイスビューにおける VPNトポロジの設定
デバイスが属するサイト間VPNトポロジがある場合は、デバイスビューの Site-to-Site VPNポ
リシーを使用して、サイト間 VPNトポロジを表示および編集できます。VPNポリシーを編集
したり、デバイスがトポロジに参加するかどうかを変更したりできます。また、新しい VPN
トポロジを作成することもできます。

このポリシーは、実質的には Site-to-Site VPN Managerへのアクセスポイントです（サイト間
VPNディスカバリ （1406ページ）を参照）。

このポリシーを開くには、デバイスビューで目的のデバイスを選択して、ポリシーセレクタか

ら [サイト間VPN（Site-to-Site VPN）]を選択します。

VPNトポロジテーブルには、このデバイスが属するすべてのサイト間VPNが表示されます。
VPNのタイプ、その名前、IPsecテクノロジー、説明などの情報が表示されます。バージョン
4.9以降、Security ManagerはVPNトポロジの最後に変更されたチケットの情報も表示します。
チケット管理システムを使用して作成または編集された VPNトポロジには、このページで利
用可能な最後に変更されたチケットの ID情報があります。また、最後に変更されたチケット
の IDで VPNトポロジをフィルタリングすることもできます。

• VPNを追加するには、[VPNトポロジの作成（Create VPN Topology）]ボタンをクリックす
るか、またはテーブルを右クリックして [VPNトポロジの作成（Create VPN Topology）]を
選択し、表示されるオプションから作成するトポロジのタイプを選択します。これによ

り、Create VPNウィザードまたはCreate Extranet VPNウィザードが開きます。詳細につい
ては、VPNトポロジの作成または編集（1416ページ）またはエクストラネットVPNの作
成または編集 （1469ページ）を参照してください。

• VPNを編集するには、VPNを選択して [VPNトポロジの編集（Edit VPN Topology）]ボタ
ンをクリックするか、VPNを右クリックして [VPNトポロジの編集（Edit VPN Topology）]
を選択するか、または単にエントリをダブルクリックします。これにより、[Edit VPN]ダ
イアログボックスまたは [Edit Extranet VPN]ダイアログボックスが開きます。このダイア
ログボックスは、Create VPNウィザードのタブ形式バージョンです（ VPNトポロジの作
成または編集（1416ページ）またはエクストラネットVPNの作成または編集（1469ペー
ジ）を参照）。
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• VPNのポリシーを編集するには、VPNを選択して、[VPNポリシーの編集（Edit VPN
Policies）]ボタンをクリックします。VPNトポロジについての情報が表示された [Site-to-Site
VPN]ウィンドウが開きます。ポリシーセレクタから目的のポリシーを選択して、編集し
ます。

• VPNを削除するには、VPNを選択して [VPNトポロジの削除（Delete VPN Topology）]ボ
タンをクリックするか、またはVPNを右クリックして [VPNトポロジの削除（Delete VPN
Topology）]を選択します。削除の確認が求められます。詳細については、VPNトポロジ
の削除 （1475ページ）を参照してください。

サイト間 VPNディスカバリ
すでにネットワークに展開されているVPNトポロジを検出して、それらを Security Managerを
使用して管理できます。VPN設定がSecurity Managerに取り込まれて、サイト間VPNポリシー
として表示されます。

エクストラネットVPNの場合を除き、すでに Security Managerによって管理されている既存の
VPNトポロジの設定を再検出することもできます。サイト間VPNの再検出の詳細については、
サイト間 VPNの再検出 （1415ページ）を参照してください。

また、すでにネットワークに展開されているリモートアクセスVPNのデバイスの設定も
検出できます。リモートアクセスVPNポリシーの検出（1669ページ）を参照してくださ
い。

（注）

次の各項では、サイト間 VPNディスカバリについて説明します。

• VPNディスカバリでサポートされる、およびサポートされないテクノロジーとトポロジ
（1406ページ）

• VPNディスカバリの前提条件 （1408ページ）

• VPNディスカバリルール （1408ページ）

•サイト間 VPNの検出 （1411ページ）

•検出された、複数のスポーク定義を持つ VPNの定義または修復 （1413ページ）

•サイト間 VPNの再検出 （1415ページ）

VPNディスカバリでサポートされる、およびサポートされないテクノ
ロジーとトポロジ

ここでは、Security Managerで検出できるテクノロジーとトポロジ、および Security Managerに
よってプロビジョニングされるが検出できない VPN機能について説明します。
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VPNディスカバリでサポートされるテクノロジー

• IPsec（ASAデバイスの LAN-to-LAN設定を含む）

• IPsec + GRE

• IPsec + GREダイナミック IP

• DMVPN

• Easy VPN

• GET VPN

VPNディスカバリでサポートされるトポロジ

•ポイントツーポイント

•ハブアンドスポーク

•完全メッシュ

•エクストラネット VPN（管理対象外デバイスに対するポイントツーポイント）

Security Managerによってプロビジョニングされるが VPNディスカバリではサポートされてい
ない VPN機能

• IPsecターミネータを使用した大規模 DMVPN（高集中ハブ）

• VRF対応 IPSec

•ダイヤルバックアップ

• Easy VPNの IPsecおよび ISAKMPプロファイル

•ハイアベイラビリティ Easy VPN

Security Managerを使用してこれらのタイプのポリシーを定義および展開すると、検出されな
かったデバイス設定がポリシーによって上書きされます。したがって、Security Managerで既
存の設定を管理する場合には、既存の設定と可能なかぎり一致するようにポリシーを定義する

必要があります（[Tool（ツール）] > [設定のプレビュー（Preview Configuration）]を使用して、
展開する前に結果を調べます）。VPNのプロビジョニングメカニズムでは、（既存の設定の内
容がCisco Security Managerで設定されたポリシーに一致するという前提で）可能なかぎり既存
の設定の内容が利用されますが、CLIコマンドで使用される命名規則は維持されません。

関連項目

• VPNディスカバリの前提条件 （1408ページ）

• VPNディスカバリルール （1408ページ）

•サイト間 VPNの検出 （1411ページ）
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VPNディスカバリの前提条件
正常に VPNを検出するためには、次の前提条件を満たしている必要があります。

•エクストラネットVPNの場合を除き、VPNに参加するすべてのデバイスをSecurityManager
インベントリに追加する必要があります。

• Security Managerで、VPNに関するいくつかの基本的な情報を指定する必要があります。
VPNディスカバリウィザードでは、次の情報の入力を求められます。

• VPNトポロジ（ハブアンドスポーク、ポイントツーポイント、完全メッシュ、エクス
トラネット）。

• VPNテクノロジー（通常の IPsec、IPsec/GRE、GREダイナミック IP、DMVPN、Easy
VPN、GET VPN）。

• VPN内のデバイスおよびそのロール（ハブまたはスポーク）。エクストラネットVPN
の場合、管理対象デバイスのみを指定します。

• VPN設定のソース。VPNは、ライブネットワークから直接検出することも、Security
Managerの Configuration Archiveから検出することもできます。

• VPNの各デバイスでは、物理インターフェイスにクリプトマップが関連付けられている
必要があります。このルールは、エクストラネット VPN内のリモート（管理対象外）デ
バイスには適用されません。

• VPNトポロジ内のルーティングプロトコルとして OSPFを使用する場合は、VPN内のす
べてのデバイスで同じ OSPFプロセス番号を使用する必要があります。

• Easy VPNトポロジ内の各 PIX 6.3またはASA 5505クライアントデバイスに vpnclient設定
が必要です。

関連項目

• VPNディスカバリでサポートされる、およびサポートされないテクノロジーとトポロジ
（1406ページ）

• VPNディスカバリルール （1408ページ）

•サイト間 VPNの検出 （1411ページ）

VPNディスカバリルール
次の表に、Security Managerが VPN設定を変換および検出する場合のルール、およびデバイス
の設定が Security Managerによってサポートされている設定と一致しない場合の処理方法につ
いて示します。
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エクストラネット VPN検出には単一デバイス（管理対象デバイス）の分析が含まれるた
め、これらのルールのほとんどはエクストラネット VPN検出には適用されません。VPN
内のデバイス間の値の整合性を含むルールはすべて適用されません。

ヒント

表 322 : VPNディスカバリルール

VPNディスカバリの処理条件

•デバイスがVPN内の唯一のハブまたはスポークである
場合、検出は失敗します。

• VPN内に他のハブやスポークがある場合、検出は進行
しますが、利用できないデバイスは検出されません。

•エクストラネットVPNの場合を除き、デバイスがポイ
ントツーポイントトポロジのピアである場合、検出は

失敗します。エクストラネットVPNの場合、管理対象
デバイスにのみ接続し、接続できないと検出は失敗し

ます。

•デバイスが完全メッシュトポロジのピアであり、利用
できないデバイスを含めてトポロジ内にデバイスが 2
つしかない場合、検出は失敗します。3つ以上のデバ
イスがある場合、検出は進行しますが、利用できない

デバイスは検出されません。

Security Managerが、ライブデバ
イス検出のためにVPN内のデバ
イスに接続できない

ASAの資料では、「サイト間」の同義語として
「LAN-to-LAN」が使用されています。LAN-to-LAN VPN設
定では、ASAはトンネルグループを使用します。トンネル
グループをリモートアクセス VPN設定で使用すると、
Security Managerは接続プロファイルとして検出します。

LAN-to-LAN（L2L）トンネルグループを使用する ASAで
サイト間 VPNを検出する場合、Security Managerはサイト
間 VPNトポロジを作成し、L2Lトンネルグループはユー
ザに対して接続プロファイルとして表示されません。代わ

りに、VPNトポロジのプロパティを編集すると、展開中
に、Security Managerが設定を適切な L2Lトンネルグルー
プのコマンドに変換します。

VPNが ASA上の LAN-to-LAN
VPNである
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VPNディスカバリの処理条件

•ハブとスポークの値が異なる場合は、ハブの値が優先
されます。

•いくつかのポリシーまたは値の候補から単に 1つのポ
リシーや値を選択するだけで済み、機能的な問題が発

生しない場合には、Security Managerによってすべての
デバイスに共通するポリシーまたは値が 1つ選択され
ます。たとえば、デバイスには複数の IKEポリシーを
設定できますが、VPNでは単一の IKEポリシーだけを
選択できます。

• 1つの値を選択すると機能的な問題が発生する場合は、
ポリシーに対して値が検出されず、展開時に確認メッ

セージが表示されます。

•数値が異なる場合は、検出中にメッセージが表示され、
小さい方の値が検出されます。たとえば、IPsecポリ
シーにおいては、最小の SAライフタイム値が検出さ
れます。

•上記いずれも実行できない場合、VPNディスカバリは
失敗します。

VPN内のデバイス全体におい
て、VPN設定のポリシーまたは
値に不整合がある

Preshared Keyポリシーは検出されないため、検出完了後に
設定する必要があります。Security Managerでは、すべての
デバイスで事前共有キーの値が同じ場合にだけ Preshared
Keyポリシーが検出されます。

事前共有キー設定で、ピアのセッ

トごとに異なるキーが存在する

VPNディスカバリで選択されたすべてまたは大部分のデバ
イスに関連付けられているクリプトマップが使用されま

す。

デバイスに複数のクリプトマッ

プ候補が存在する

VPNディスカバリは進行しますが、スポークは検出され
ず、エラーメッセージが表示されます。

スポークに、ハブに関連付けら

れたクリプトマップがない

VPNディスカバリは進行しますが、デバイスは VPNトポ
ロジから削除されることがあります。

デバイスに、選択されたトラン

スフォームセット値がない

VPNディスカバリは進行しますが、デバイスは VPNトポ
ロジから削除されることがあります。

デバイスに、選択された IKEプ
ロポーザルがない

VPNディスカバリは失敗します。デバイスで DVTIがサポートさ
れているが、DVTIまたはクリプ
トマップが設定されていない
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VPNディスカバリの処理条件

VPNディスカバリは進行しますが、警告が表示されます。サーバで DVTIがサポートされ
ているが、DVTI設定に IPアド
レスが設定されていない

ハブに DVTIが設定されている場合は、警告やエラーは表
示されずに検出が進行します。

クライアントで DVTIがサポー
トされていない

VPNディスカバリは失敗します。ハブアンドスポークトポロジ

で、スポークがハブと同じ

VPNSPA/VSPAスロットを使用
していない（Catalyst 6500/7600）

Security Managerでは、トポロジのうち 1つだけが検出され
ます。

キーサーバとグループメンバー

の同一のセットが複数の GET
VPNに参加している

VPNポリシー検出は失敗し、次のエラーが表示されます。

Policy Discovery Failed:
com.cisco.nm.vms.discovery.DiscoveryException: Internal Error

正常に検出を行うには、ホスト名ではなく IPアドレスを使
用して、デバイスの User Groupポリシーのバックアップ
サーバを再設定する必要があります。

User Groupポリシーで、IPアド
レスではなくホスト名を使用し

てバックアップサーバが設定さ

れている

関連項目

• VPNディスカバリでサポートされる、およびサポートされないテクノロジーとトポロジ
（1406ページ）

• VPNディスカバリの前提条件 （1408ページ）

•サイト間 VPNの検出 （1411ページ）

•サイト間 VPNの再検出 （1415ページ）

サイト間 VPNの検出
ここでは、すでにネットワークで稼働しているが、Security Managerには定義されていないサ
イト間 VPNを検出する方法について説明します。

関連項目

•サイト間 VPNの検出 （1411ページ）

•ポリシーの検出 （223ページ）
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• VPNディスカバリでサポートされる、およびサポートされないテクノロジーとトポロジ
（1406ページ）

• VPNディスカバリの前提条件 （1408ページ）

• VPNディスカバリルール （1408ページ）

•各 IPsecテクノロジーでサポートされるデバイスについて （1392ページ）

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）

ステップ 1 デバイスビューで、[ポリシー（Policy）] > [VPNポリシーの検出（Discover VPN Polices）]を選択して、
[VPNポリシーの検出（Discover VPN Polices）]ウィザードの [名前とテクノロジー（Name and Technology）]
ページを開きます。

ステップ 2 次の情報を指定します。

• [VPN名（VPN Name）]：検出する VPNの名前です。

エクストラネット VPNを検出する場合は名前を指定できません。代わりに、Security Managerがデバイス
上に定義されているすべてのエクストラネットを検出し、各エクストラネットに対して、VPN名はローカ
ル IPアドレスとリモート IPアドレスがハイフンでつながれたものになります。たとえば、ローカルアド
レスが 10.100.10.1、リモートアドレスが 10.100.11.1である場合、エクストラネット VPNの名前は
10.100.10.1-10.100.11.1と指定されます。

• [説明（Description）]：（任意）VPNの説明。エクストラネット VPN検出に説明を追加することはで
きません。

• [トポロジ（Topology）]：検出する VPNのタイプ（[ハブアンドスポーク（Hub and Spoke）]、[ポイン
トツーポイント（Point to Point）]、[フルメッシュ（Full Mesh）]、または [エクストラネット
（Extranet）]）です。

• [IPsecテクノロジー（IPsec Technology）]：VPNに割り当てられている IPsecテクノロジー（通常の
IPsec、IPsec/GRE、GREダイナミック IP（サブテクノロジー）、DMVPN、Easy VPN、GET VPN、ま
たは通常の IPSEC VTI）です。選択するトポロジに応じて、このリストで利用可能な内容が変わりま
す。

IPsec/GREを選択した場合は、[標準（Standard）]（IPsec/GRE用）または [ダイナミックIPを使用したスポー
ク（Spokes with Dynamic IP）]（GREダイナミック IPの設定用）のいずれかのタイプも指定する必要があ
ります。

ハブアンドスポークトポロジ、およびポイントツーポイントトポロジに適用可能なトンネルベー

スのルーティングには、通常の IPSEC VTIを選択できます。
（注）

• [検出元（Discover From）]：VPNは、ネットワークから直接検出することも、設定アーカイブから再
検出することもできます。

• [Network]：Security Managerは、すべてのライブデバイスに接続してデバイス設定を取得します。
エクストラネット VPN検出の場合、Security Managerはユーザが指定する単一の管理対象デバイ
スに接続します。
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• [Config Archive]：ライブデバイスではなく設定ファイルに展開する場合は、Configuration Archive
からの検出を推奨します。[Configuration Archive]内のデバイス設定の最新バージョンがすべての
デバイスに使用されます。

ステップ 3 [次へ（Next）]をクリックして、[VPNポリシーの検出（Discover VPN Policies）]ウィザードの [デバイス選
択（Device Selection）]ページを開きます。

ステップ 4 VPNに参加しているデバイス、およびそれらのデバイスのVPN内でのトポロジタイプに応じたロール（ハ
ブ、スポーク、ピア 1、ピア 2、ローカルデバイス、キーサーバ、グループメンバー、または単に完全
メッシュ VPNで選択されるデバイス）を選択します。Easy VPNトポロジの場合は、サーバがハブ、クラ
イアントがスポークになります。

ハブアンドスポーク VPNに 2つ以上の IPsecターミネータがある場合は、上向きおよび下向き矢印ボタン
を使用して、プライマリハブがリストの先頭にくるようにします。IPsecターミネータが 1つだけの場合
は、同じ IPsecターミネータにいくつのハブが接続されているかに関係なく、1つのハブをプライマリハ
ブとして指定できません。

VPNのデバイスの選択の詳細については、VPNトポロジのデバイスの選択 （1422ページ）を参照してく
ださい。

ステップ 5 [終了（Finish）]をクリックしてウィザードを閉じ、検出プロセスを開始します。[Discovery Status]ウィン
ドウが開き、検出のステータスが表示されます。また、各デバイスの検出が成功したか、または失敗した

かが示されます（ポリシー検出タスクのステータスの表示 （237ページ）を参照）。問題の原因を示すた
めにエラーまたは警告メッセージが提供されます。問題の原因は、VPNに固有またはデバイスに固有の可
能性があります。

エクストラネット検出の場合を除き、検出プロセスが正常に完了し、[Discovery Status]ダイアログボック
スを閉じると、[Site-to-Site VPN Manager]ウィンドウが開き、検出されたVPNの概要情報が表示されます。
エクストラネット検出の場合、検出されたエクストラネット VPNのリストを参照するには、Site-to-Site
VPN Managerを手動で開くか、またはデバイスビューで Site-to-Site VPNポリシーを選択する必要がありま
す。

ステップ 6 VPNポリシーが必要な内容となっていることを確認します。必要に応じて、ポリシーを編集します。

エクストラネットVPNを検出する場合、選択されたデバイスに定義されているすべてのエクスト
ラネットVPNが検出されます。Security Managerで管理しないエクストラネットVPNは削除して
ください。

ヒント

検出された、複数のスポーク定義を持つ VPNの定義または修復
各スポークに異なる定義が含まれるVPNを検出した場合（たとえばEasy VPNスポークのクラ
イアントモードが異なる場合）、Security Managerでは検出中に定義が変更されて、すべての
スポークに対して統一された定義が作成されます。Security Managerでは、VPNトポロジに 1
セットのスポーク定義だけを含むことができるため、このような動作になります。

元の定義を維持する場合、または異なる定義を持つスポークで構成された新しい VPNを作成
する場合は、次のいずれかの方法を実行します。
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• Security Managerに複数の VPNトポロジを定義し、各トポロジには、一致するスポーク定
義を含むスポークを設定します。

•特殊な定義を含むFlexConfigポリシーを定義して、次の手順で説明するように、この定義
を必要とするスポークにポリシーを割り当てます。

関連項目

•新しい共有ポリシーの作成 （278ページ）

• FlexConfigポリシーオブジェクトの作成 （465ページ）

•ポリシービューにおけるポリシー割り当ての変更 （279ページ）

•サイト間 VPNディスカバリ （1406ページ）

•サイト間 VPNの検出 （1411ページ）

• VPNディスカバリルール （1408ページ）

ステップ 1 ポリシービューで、共有 FlexConfigポリシーを作成します。

a) [表示（View）] > [ポリシービュー（Policy View）]を選択します。

b) ポリシータイプセレクタで [FlexConfigs]を右クリックして、[新しいFlexConfigポリシー（NewFlexConfigs
Policy）]を選択します。

c) ポリシーの名前を入力し、[OK]をクリックします。

ステップ 2 FlexConfigオブジェクトを作成および選択して、FlexConfigポリシーを定義します。

a) ポリシービューの作業領域にある [詳細（Details）]タブで [追加（Add）]ボタンをクリックします。
b) FlexConfigsセレクタで、ウィンドウの左下隅にある [作成（Create）]ボタンをクリックして、 [Add

FlexConfig]/[Edit FlexConfig]ダイアログボックス （467ページ）を開きます。
c) 必要なクライアント定義を含む追加の FlexConfigオブジェクトを定義します。たとえば、Easy VPNス
ポークでクライアントモードを定義するには、次のコマンドを入力します。

crypto ipsec client ezvpn CSM_EASY_VPN_CLIENT_1

mode client

exit

d) FlexConfigオブジェクトを作成したあと、セレクタを使用してこのオブジェクトをFlexConfigポリシー
に追加します。

ステップ 3 ポリシービューの作業領域にある [割り当て（Assignments）]タブを使用して、このポリシーを割り当てる
スポークを選択し、[保存（Save）]をクリックします。

ステップ 4 ポリシーを展開します。
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サイト間 VPNの再検出
ポリシーの変更をアプリケーションで再作成する必要がないように、すでに Security Manager
で管理されている既存の VPNトポロジの設定を再検出できます。

Security Managerが VPN設定を変換および検出する場合と同じルールが再検出にも適用されま
す。ただし、再検出は、VPNトポロジに参加するデバイスに対してだけ実行できます。また、
IPsecテクノロジーやトポロジタイプは変更できません。VPNインターフェイスや保護対象
ネットワークなどのデバイス固有のポリシー、およびハブに設定される任意のハイアベイラビ

リティ（HA）ポリシーの設定だけを再検出できます。IKEプロポーザルやPKI登録などのVPN
グローバルポリシーは再検出できません。さらに、次のトポロジは再検出できません。

•ダイナミック VTIを使用する Easy VPNトポロジ

•エクストラネット VPN

ここでは、すでに Security Managerに存在するサイト間VPNトポロジの設定を再検出する方法
について説明します。

関連項目

•サイト間 VPNの検出 （1411ページ）

•ポリシーの検出 （223ページ）

• VPNディスカバリの前提条件 （1408ページ）

• VPNディスカバリルール （1408ページ）

•各 IPsecテクノロジーでサポートされるデバイスについて （1392ページ）

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）

ステップ 1 [Site-to-Site VPN Manager]ウィンドウで、設定を再検出するVPNトポロジを右クリックして、[ピアの再検
出（Rediscover Peers）]を選択します。これにより、Rediscover VPN Policiesウィザードの [Name and
Technology]ページが開きます。

このページには、トポロジのタイプ、および VPNで使用される IPsecテクノロジーが表示されますが、こ
れらは変更できません。

ステップ 2 次の情報を指定します。

• [VPN検出名（VPN Discovery Name）]：VPN再検出ジョブの名前です。

• [説明（Description）]：（任意）VPNの説明。

• [検出元（Discover From）]：VPNは、ネットワークから直接再検出することも、設定アーカイブから
再検出することもできます。

• [Network]：Security Managerは、すべてのライブデバイスに接続してデバイス設定を取得します。
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• [Config Archive]：ライブデバイスではなく設定ファイルに展開する場合は、Configuration Archive
からの再検出を推奨します。[Configuration Archive]内のデバイス設定の最新バージョンがすべて
のデバイスに使用されます。

ステップ 3 [次へ（Next）]をクリックして、[VPNポリシーの再検出（Rediscover VPN Policies）]ウィザードの [デバイ
ス選択（Device Selection）]ページを開きます。

ステップ 4 ピアレベルのポリシーを再検出する必要があるデバイス、およびそれらのデバイスの VPN内でのトポロ
ジタイプに応じたロール（ハブ、スポーク、ピア 1、ピア 2、キーサーバ、グループメンバー、または単
に完全メッシュVPNで選択されるデバイス）を選択します。Easy VPNトポロジの場合は、サーバがハブ、
クライアントがスポークになります。

ハブアンドスポーク VPNに 2つ以上の IPsecターミネータがある場合は、上向きおよび下向き矢印ボタン
を使用して、プライマリハブがリストの先頭にくるようにします。IPsecターミネータが 1つだけの場合
は、同じ IPsecターミネータにいくつのハブが接続されているかに関係なく、1つのハブをプライマリハ
ブとして指定できません。

VPNのデバイスの選択の詳細については、VPNトポロジのデバイスの選択 （1422ページ）を参照してく
ださい。

ステップ 5 [終了（Finish）]をクリックしてウィザードを閉じ、再検出プロセスを開始します。[Discovery Status]ウィ
ンドウが開き、再検出のステータスが表示されます。また、各デバイスの再検出が成功したか、または失

敗したかが示されます（ポリシー検出タスクのステータスの表示 （237ページ）を参照）。問題の原因を
示すためにエラーまたは警告メッセージが提供されます。問題の原因は、VPNに固有またはデバイスに固
有の可能性があります。

再検出プロセスが正常に完了し、[Discovery Status]ダイアログボックスを閉じると、[Site-to-SiteVPN Manager]
ウィンドウが開き、再検出された VPNの概要情報が表示されます。

VPNトポロジの作成または編集
Security Managerでは、サイト間 VPNを作成するための 3つの基本的なトポロジタイプがサ
ポートされています。Create VPNウィザードを使用して、複数のデバイスタイプにまたがる
ハブアンドスポーク VPNトポロジ、ポイントツーポイント VPNトポロジ、または完全メッ
シュ VPNトポロジを作成できます。これらのトポロジの詳細については、VPNトポロジにつ
いて （1380ページ）を参照してください。

エクストラネットポイントツーポイント VPNを作成する場合は、このトピックではな
く、エクストラネット VPNの作成または編集 （1469ページ）を参照してください。

ヒント

VPNトポロジを作成する場合は、サイト間 VPNを構成するデバイスおよびネットワークを指
定します。デバイス、デバイスのロール（ハブ、スポーク、ピア、キーサーバ、グループメ

ンバーなど）、VPNトンネルの送信元エンドポイントおよび宛先エンドポイントとなる VPN
インターフェイス、トンネルによって保護される保護対象ネットワークを定義します。VPNト
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ポロジを作成する場合は、トポロジに対して、定義済みのポリシーのセットが関連付けられた

IPsecテクノロジー（通常の IPsec、IPsec/GRE、GREダイナミック IP、DMVPN、大規模
DMVPN、Easy VPN、GET VPNなど）を割り当てます。サイト間VPNの必須ポリシーおよび
オプションのポリシーについて （1385ページ）を参照してください。

Create VPNウィザードを完了すると、Security Managerによって必須ポリシーに対してデ
フォルトが指定されるため、すぐにトポロジを展開可能になります。ただし、Security
Managerのデフォルトを使用する場合は、ご使用のネットワークでその設定が適切に動作
することを確認する必要があります。詳細については、VPNデフォルトポリシーについ
て、および VPNデフォルトポリシーの設定 （1395ページ）を参照してください。

（注）

VPNトポロジを編集する場合、[Edit VPN]ダイアログボックスには（[VPN defaults]ページを
除いて）Create VPNウィザードと同じページが含まれていますが、ウィザード形式ではなく、
タブ形式でページがレイアウトされています。GET VPNトポロジだけは例外であり、トポロ
ジの名前と説明だけを編集できます（トポロジの属性を変更するには、GET VPNポリシーを
編集する必要があります。GET VPNの設定（1634ページ）を参照してください）。ダイアロ
グボックスの任意のタブで [OK]をクリックすると、すべてのタブの定義が保存されます。す
べてのトポロジにおいて、当初 [VPN defaults]ページに表示された必須ポリシーおよびオプショ
ンのポリシーを直接編集する必要があります。

VPNトポロジを編集することによって、トポロジのデバイス構造の変更（デバイスの追加また
は削除）、デバイスに定義されたVPNインターフェイスおよび保護対象ネットワークの変更、
または VPNに割り当てられているポリシーの変更を行うことができます。たとえば、組織に
おいて新規サイトを頻繁にオープンする場合、既存のハブアンドスポーク VPNにスポークを
追加して、新しいスポークにVPNのすべてのポリシーを適用する必要があります。また、1つ
のハブだけを持つVPNにセカンダリハブを追加して、耐障害性を高めることもできます。VPN
トポロジの編集時に、トポロジに割り当てられたポリシーを変更する必要がある場合もありま

す。たとえば、IKEアルゴリズムをより安全なアルゴリズムに変更したり、VPNの DES暗号
化アルゴリズムを変更してより安全にしたりします。

トポロジを作成したあとは、VPNで使用されているテクノロジーを変更することはでき
ません。テクノロジーを変更する場合は、古い VPNを削除してから、必要なテクノロ
ジーを使用する新しい VPNを作成します。

ヒント

Create VPNウィザードを開始する、または既存の VPNトポロジを編集するには、次の手順を
実行します。

• Create VPNウィザードを開くには、 [Site-to-Site VPN Manager]ウィンドウ （1404ページ）
または [サイト間VPNポリシー（Site-to-Site VPN Policy）]ページ（デバイスビュー）で、
[新規VPNトポロジの作成（Create VPN Topology）]（+）ボタンをクリックして、作成する
VPNトポロジのタイプを表示されるオプション（[ハブアンドスポーク（HubandSpoke）]、
[ポイントツーポイント（Point to Point）]、または [フルメッシュ（Full Mesh）]）から選択
します。[Back]ボタンと [Next]ボタンを使用してページを移動します。終了したら、[Finish]
をクリックして、トポロジを作成します。

Cisco Security Manager 4.24ユーザーガイド
1417

VPNの設定

VPNトポロジの作成または編集



• [VPNの編集（Edit VPN）]ダイアログボックスを開くには、[Site-to-Site VPN Manager]ウィ
ンドウまたは [サイト間VPNポリシー（Site-to-Site VPN Policy）]ページ（デバイスビュー）
で VPNトポロジを選択し、[PNトポロジの編集（Edit VPN Topology）]（鉛筆）ボタンを
クリックします。

表示されるページまたはタブ、およびその順序は、作成する VPNトポロジのタイプに応じて
異なります。それらについて、次の表に示します。

表 323 : Create VPN/Edit VPNウィザードのページ

完全メッシュ
VPN

ポイント

ツーポイン

ト VPN

ハブアンドス

ポーク VPN
ページ

ステップ 1ステップ 1ステップ 1[Name and Technology]ページ。

VPNトポロジの名前および IPsecテクノロ
ジーの定義（1420ページ）を参照してくだ
さい。

ステップ 2ステップ 2ステップ 2[Device Selection]ページ。

VPNトポロジのデバイスの選択（1422ペー
ジ）を参照してください。

手順 3（通常の
IPsec、IPsec GRE
だけ）

ステップ 3ステップ 3[Endpoints]ページ。

エンドポイントおよび保護対象ネットワー

クの定義（1424ページ）を参照してくださ
い。

このページから、いくつかの高度な設定を

作成することもできます。詳細については、

表のあとにある説明を参照してください。

——ステップ 4：[High Availability]ページ。

VPNトポロジにおけるハイアベイラビリ
ティの設定（1450ページ）を参照してくだ
さい

手順 3（GET
VPNだけ）

——[GET VPN Group Encryption Policy]ページ。

GET VPNグループ暗号化の定義（1453ペー
ジ）を参照してください。

手順 4（GET
VPNだけ）

——[GET VPN Peers]ページ。

GET VPNピアの定義（1461ページ）を参照
してください。
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完全メッシュ
VPN

ポイント

ツーポイン

ト VPN

ハブアンドス

ポーク VPN
ページ

手順 4（GET
VPNでは手順
5）

ステップ 4ステップ 5[VPN Defaults]ページ。

新しいVPNトポロジへの初期ポリシー（デ
フォルト）の割り当て（1463ページ）を参
照してください。

手順 6（GET
VPNだけ）

——[SynchronizeKeys]ダイアログボックス。GET
VPNでCreate VPNウィザードを完了すると
きに、キーを同期するかどうかを尋ねられ

ます。[はい（Yes）]をクリックすると、プ
ロセスが開始されます。

RSAキーの生成と同期（1636ページ）を参
照してください。

VPNトポロジの作成中または作成後、エンドポイント編集時に、次の高度な設定を作成するこ
ともできます。

•ハブアンドスポークトポロジでの、ハブにおけるVRF対応 IPsec（VRF対応 IPsecの設定
（1445ページ）を参照）

•ハブアンドスポーク VPNトポロジ、ポイントツーポイント VPNトポロジ、または完全
メッシュ VPNトポロジでの、Catalyst 6500/7600における VPNSMまたは VPNSPA/VSPA
（ VPNSMまたは VPN SPA/VSPAエンドポイントの設定 （1436ページ）を参照）

•ハブアンドスポーク VPNトポロジ、ポイントツーポイント VPNトポロジ、または完全
メッシュ VPNトポロジでの、VPNサービスモジュールまたは VPN SPAが設定された
Catalyst 6500/7600デバイスにおけるファイアウォールサービスモジュール（ VPNSMま
たは VPNSPA/VSPAが設定されたデバイスへのファイアウォールサービスモジュール
（FWSM）インターフェイスの設定 （1443ページ）を参照）

マップビューでは、VPNトポロジをそのすべての要素とともに視覚的に表現できます。
詳細については、マップビューにおけるVPNトポロジの作成（2075ページ）を参照して
ください。

（注）

関連項目

•デバイスビューにおける VPNトポロジの設定 （1405ページ）

• IPsecテクノロジーおよびポリシーについて （1384ページ）

•ウィザードの使用 （63ページ）
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VPNトポロジの名前および IPsecテクノロジーの定義

このトピックは、エクストラネット VPNには適用されません。エクストラネット VPN
の名前の設定については、エクストラネットVPNの作成または編集（1469ページ）を参
照してください。

（注）

Create VPNウィザードおよび [Edit VPN]ダイアログボックスの [Name and Technology]ページ
（またはタブ）を使用して、VPNトポロジの名前と説明を定義します。新しいトポロジを作成
するときには、トポロジに割り当てる IPsecテクノロジーを選択する必要があります。ただし、
既存のトポロジを編集するときにテクノロジーを変更することはできません。

Create VPNウィザードまたは [Edit VPN]ダイアログボックスを開く方法については、 VPNト
ポロジの作成または編集 （1416ページ）を参照してください。

既存の VPNを編集する場合、割り当てられている IPsecテクノロジーおよびタイプが表
示されますが、変更はできません。テクノロジーまたはタイプを変更するには、トポロ

ジを削除してから新しいトポロジを作成する必要があります。

（注）

次の表に、名前およびテクノロジーを定義する場合に設定可能なオプションを示します。

表 324 : [Name and Technology]ページ

説明要素

VPNトポロジを識別する一意の名前です。名前

VPNトポロジについての情報です。説明

VPNトポロジで使用される IPsecテクノロジーです。

•通常の IPsec

• IPsec/GRE

• DMVPN（ハブアンドスポーク VPNだけ）

• Easy VPN（ハブアンドスポーク VPNだけ）

• GET VPN（完全メッシュ VPNだけ）

•通常の IPSec VTI

IPsec
Technology
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説明要素

選択された IPsecテクノロジーが IPsec/GREまたはハブアンドスポークトポロ
ジにおけるDMVPNの場合、テクノロジータイプフィールドが表示されます。

• [IPsec/GRE]：[標準（Standard）]（IPsec/GRE）または [ダイナミックIPを使
用したスポーク（Spokes with Dynamic IP）]（GREダイナミック IP）を選
択します。詳細については、動的にアドレス指定されるスポークの GRE
設定について （1580ページ）を参照してください。

• [DMVPN]：[標準（Standard）]（通常の DMVPN）または [IPsecターミネー
タを使用した大規模型（Large Scale with IPsec Terminator）]（大規模
DMVPN）を選択します。詳細については、大規模DMVPNの設定 （1595
ページ）を参照してください。

タイプ

（Type）

IKEネゴシエーションで許可するインターネットキーエクスチェンジ（IKE）
バージョン。

通常の IPsec VTIトポロジを設定する場合、バージョン1（[IKEv1]）またはバー
ジョン 2（[IKEv2]）を許可できます。

通常の IPsecトポロジを設定する場合、バージョン 1（[IKEv1]）、バージョン
2（[IKEv2]）、または [IKEv1とIKEv2（IKEv1 & IKEv2）]の両方を許可できま
す。

[IKEv1とIKEv2（IKEv1 & IKEv2）]を選択すると、IKEv2をサポートしないデ
バイスでは自動的に IKEv1が使用されます。ただし、IKEv2のみを選択する場
合は、IKEv2をサポートしていないデバイスを選択しないようにする必要があ
ります（ウィザードは無効な選択を阻止しません）。間違ったオプションを選

択した場合、VPNの作成後に IKE Proposalポリシーと IPsec Proposalポリシー
を編集してサポートされる IKEバージョンを変更できます。

IKEについて、および各バージョンの相違点については、 IKEおよび IPsec設
定の概要（1478ページ）を参照してください。IKEv2をサポートするデバイス
については、各 IPsecテクノロジーでサポートされるデバイスについて （1392
ページ）を参照してください。

Create VPNウィザード使用時に IKEv2を許可するオプションを選択
すると、ウィザードは有効なトポロジを作成しません。ウィザードの

完了後、IKEv2 Authenticationポリシーを手動で設定して、設定を完了
する必要があります。

ヒント

IKEバー
ジョン

関連項目

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）
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VPNトポロジのデバイスの選択

このトピックは、エクストラネット VPNには適用されません。エクストラネット VPN
でのデバイスの選択については、エクストラネット VPNの作成または編集 （1469ペー
ジ）を参照してください。

（注）

Create VPNウィザードおよび [Edit VPN]ダイアログボックスの [Device Selection]ページ（また
はタブ）を使用して、VPNトポロジに組み込むデバイスを選択します。このページの内容は、
作成または編集する VPNトポロジがハブアンドスポーク、大規模 DMVPN、ポイントツーポ
イント、または完全メッシュのいずれであるかに応じて異なります。また、このページを使用

して GET VPNのメンバーシップを編集することはできません（既存の GET VPNについて作
業する場合は、GET VPNグループメンバーの設定 （1645ページ）およびGET VPNキーサー
バの設定 （1642ページ）を参照してください）。

Create VPNウィザードまたは [Edit VPN]ダイアログボックスを開く方法については、 VPNト
ポロジの作成または編集 （1416ページ）を参照してください。

ほとんどの場合、[使用可能なデバイス（Available Devices）]リストには、選択した VPNトポ
ロジタイプで使用できるデバイス、IPsecテクノロジータイプをサポートするデバイス、およ
び表示する権限があるデバイスだけが表示されます。また、利用可能なデバイスは、選択した

IPsecテクノロジーによっても異なります。たとえば、IPsecテクノロジーが IPsec/GRE、GRE
ダイナミック IP、または DMVPNの場合、PIXファイアウォールと ASAデバイスは表示され
ません。リストはトポロジでサポートする IKEバージョンを考慮するようには調整されませ
ん。ただし、通常の IPsec VTIトポロジ設定の場合、IKEv1が選択されていると、ASA 9.7.1以
降のシングルコンテキストデバイスが表示されます。IKEv2の場合は、ASA 9.8.1以降のシン
グルコンテキストデバイスが表示されます。詳細については、各 IPsecテクノロジーでサポー
トされるデバイスについて（1392ページ）に説明されている、サポートされるプラットフォー
ムを参照してください。

デバイスを選択する場合、デバイスグループを選択して、そのグループ内のすべての選

択可能なデバイスを選択することができます。

ヒント

次のリストに、トポロジのタイプに応じてデバイスを追加または削除する方法を示します。

•通常の IPsecまたは IPsec/GREテクノロジーを使用する完全メッシュ VPNトポロジでデ
バイスを選択するには、[使用可能なデバイス（Available Devices）]リストでデバイスを選
択して、[>>]をクリックします。

• GET VPNテクノロジーを使用する完全メッシュ VPNトポロジでデバイスを選択するに
は、次の手順を実行します。

•キーサーバーとして定義するデバイスを選択して、[キーサーバー（Key Servers）]
フィールドの横にある [>>]をクリックします。
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複数のキーサーバーがある場合は、上向きおよび下向きの矢印ボタンを使用して、プライマリ

キーサーバーを先頭に配置します。グループメンバーは、リストの最初のキーサーバに登録

されます。最初のキーサーバに到達できない場合は、2番め以降のキーサーバに順番に登録が
試みられます。

•グループメンバーとして定義するデバイスを選択して、[グループメンバー（Group
Members）]フィールドの横にある [>>]をクリックします。

•ハブアンドスポーク VPNトポロジでデバイスを選択するには、次の手順を実行します。

•ハブとして定義するデバイス（または Easy VPN設定でサーバーとして定義するデバ
イス）を選択して、[ハブ（Hubs）]リストの横にある [>>]をクリックします。

複数のハブがある場合は、ハブリストをプライオリティ順に並べて、プライマリハブを先頭

に配置します。順序を変更するには、ハブを選択し、上向きおよび下向きの矢印ボタンをク

リックして、デバイスを適切な順序に並べ替えます。

プライマリハブは、2つ以上の IPsecターミネータがある場合にだけ選択する必要があり
ます。IPsecターミネータが 1つだけの場合は、同じ IPsecターミネータにいくつのハブ
が接続されているかに関係なく、1つのハブをプライマリハブとして指定できません。

（注）

•スポークとして定義するデバイス（または Easy VPN設定でクライアントとして定義する
デバイス）を選択して、[スポーク（Spokes）]リストの横にある [>>]をクリックします。

• IPsecターミネータを使用した大規模DMVPNトポロジを設定する場合は、大規模DMVPN
設定で IPsecターミネータとなるCatalyst 6500/7600デバイスを選択する必要もあります。
2つ以上の IPsecターミネータを選択する場合は、上向きおよび下向きの矢印ボタンを使
用して、プライオリティ順に並べ替えます。詳細については、大規模 DMVPNの設定
（1595ページ）を参照してください。

•ポイントツーポイントVPNトポロジでデバイスを選択するには、次の手順を実行します。

• [デバイス（Devices）]リストから、ピア 1とするデバイスを選択して、[>>]をクリッ
クします。

•ピア 2とする別のデバイスを選択して、[>>]をクリックします。

•（任意のトポロジまたはテクノロジーの組み合わせにおいて）デバイスを削除するには、
選択されたデバイスのいずれかのリストでデバイスを選択し、[<<]をクリックして、その
デバイスを [使用可能なデバイス（Available Devices）]リストに戻します。

既存の VPNトポロジを編集している場合は、VPNトポロジからデバイスを削除することはで
きますが、その結果として無効な VPN設定となる場合には、変更内容を保存できません。デ
バイスを削除する場合、次の点に注意する必要があります。

•デバイスがハブアンドスポーク VPNトポロジにおける唯一のハブである場合、そのデバ
イスは削除できません。他のハブに置き換える必要があります。
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•デバイスがポイントツーポイント VPNトポロジにおける 2つのデバイスのいずれかであ
る場合、そのデバイスは削除できません。他のハブに置き換える必要があります。

•複数のハブデバイスがある VPNトポロジでは、ハブを削除すると、そのハブを使用する
トンネルが削除されます。

• VPNトポロジのすべてのスポークではなく一部のスポークが削除されると、ハブ側の
cryptoステートメントが変更されて、削除内容が反映されます。

• GET VPNには、少なくとも 1つのキーサーバと 1つのグループメンバーが必要です。

関連項目

•管理対象外デバイスまたは非シスコデバイスの VPNへの組み込み （1394ページ）

エンドポイントおよび保護対象ネットワークの定義

Create VPNウィザードおよび [Edit VPN]ダイアログボックスの [Endpoints]ページを使用して、
VPNトポロジ内のデバイスを表示し、それらのVPN特性および機能を定義または編集します。
主に、VPNトポロジ内のデバイスの外部または内部 VPNインターフェイス、および保護対象
ネットワークを定義します。VPNインターフェイスは、データを暗号化するインターフェイス
です。保護対象ネットワークは、暗号化されるネットワークです。

[Endpoints]ページは、次のいずれかの方法で開きます。

• Create VPNウィザードまたは [Edit VPN]ダイアログボックスを開きます。手順について
は、 VPNトポロジの作成または編集 （1416ページ）を参照してください。

• Site-to-Site VPN Managerで目的のVPNトポロジを選択して（GET VPNトポロジを除く）、
[ピア（Peers）]ポリシーを選択します。

ヒント：

•この設定は、GET VPN以外のすべての IPsecテクノロジータイプに適用されます。VPN
作成時に GET VPNエンドポイントを設定する方法については、 GET VPNピアの定義
（1461ページ）を参照してください。既存のGET VPNでは、Key Serversポリシーおよび
Group Membersポリシーを使用してエンドポイントを設定します。 GET VPNキーサーバ
の設定（1642ページ）およびGET VPNグループメンバーの設定（1645ページ）を参照し
てください。

•このページに表示されるデバイスは、[Device Selection]ページで選択します（VPNトポロ
ジのデバイスの選択 （1422ページ）を参照）。このリストは、Peersポリシーの編集時に
だけ変更できます。この場合、デバイスを選択し、[削除（Delete）]（ゴミ箱）ボタンをク
リックして、デバイスを削除します。デバイスを追加するには、VPNトポロジ自体を編集
する必要があります。

• Peersポリシーを使用してエクストラネットVPNのエンドポイントを編集することはでき
ますが、代わりに、[Edit Extranet VPN]ダイアログボックスでVPNトポロジを編集するこ
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とによりエンドポイントを編集してください。CreateExtranetVPNウィザードには [Endpoints]
ページは表示されません。

テーブルには、VPNにおける各デバイスのロール（ハブ、スポーク、ピア、または IPsecター
ミネータ）、デバイス名、および VPNインターフェイスと保護対象ネットワークが表示され
ます。当初、VPNインターフェイスと保護対象ネットワークは、外部および内部インターフェ
イスに対して、Security Managerの管理設定で定義されたデフォルトのインターフェイスロー
ルに設定されています（ [VPN Policy Defaults]ページ （743ページ）を参照）。エンドポイン
ト設定には、このテーブルに表示されない設定が含まれている場合もありますが、必須の設定

は VPNインターフェイスと保護対象ネットワークだけです。

•デバイスのエンドポイント設定を変更するには、デバイスを選択して、テーブルの下にあ
る [行の編集（Edit Row）]ボタンをクリックします。一度に複数のデバイスを選択して編
集することもできますが、その場合、それらのデバイスのロールは同じである必要があり

ます。複数のデバイスを選択する場合は、Catalyst 6500/7600デバイスまたは VPNサービ
スモジュールを含めることはできません。エンドポイントの編集は [Edit Endpoints]ダイ
アログボックスで実行しますが、その内容は選択したデバイスタイプおよび IPsecテクノ
ロジーに応じて異なります。

[Edit Endpoints]ダイアログボックスで設定できるオプションの詳細については、次の項を参照
してください。

• [VPNインターフェイス（VPN Interface）]タブ：VPNインターフェイスを設定し、そ
の他の必要なインターフェイス設定を行います（ VPNインターフェイスエンドポイ

•

ントの設定（1427ページ）を参照）。ダイヤルバックアップも設定できる場合があり
ます（ダイヤルバックアップの詳細については、ダイヤルバックアップの設定（1432
ページ）を参照してください）。

Catalyst 6500/7600デバイスでは、[VPN Interface]タブに、デバイス（大規模 DMVPNにおける
IPsecターミネータの場合もあります）にVPN Services Module（VPNSM; VPNサービスモジュー
ル）または VPNSPA/VSPAブレードを設定できる設定が表示されます。これについては、
VPNSMまたは VPN SPA/VSPAエンドポイントの設定 （1436ページ）を参照してください。

トンネルベースのVPNを設定する場合は、[VPNインターフェイス（VPN Interface）]タブのみ
が表示されます。[選択（Select）]ボタンを使用して、トンネルインターフェイスを選択しま
す。

Easy VPNは、ASAの起動時に最高および最低のセキュリティレベルのインターフェイスを判
別することによって機能します。VPNクライアントは、同じ最高セキュリティレベルの複数の
インターフェイスを拒否します。BVIで、Easy VPNによって同じ最高セキュリティレベルの
複数のインターフェイスがあることが特定されると、VPNクライアントが無効になります。こ
の問題を解決するために、ASA 9.9(2)以降のすべてのASA 5506、5508、および 5512 [x/h/w]デ
バイスに vpnclient secure interface CLIが導入されました。そのため、Cisco Security Managerで
CLIをサポートするために、バージョン 4.17以降、新しいコンポーネント「VPNクライアン
トインターフェイス」がタイプ（Easy VPN）のハブアンドスポークトポロジに導入されまし
た。
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• [エクストラネットデバイスの詳細（Extranet Device Details）]：エクストラネットVPN
内のリモート（管理対象外）デバイスのエンドポイント設定値を設定します。このタ

•

ブは、Peersポリシーの場合にのみ表示されます。このタブで情報を編集する代わり
に、VPNトポロジを編集して設定を変更する方法を推奨します。詳細については、
エクストラネット VPNの作成または編集 （1469ページ）を参照してください。

• [ハブインターフェイス（Hub Interface）]タブ：選択されたデバイスが大規模DMVPN
におけるハブである場合、IPsecターミネータに接続されたインターフェイスを指定
します。大規模 DMVPNの設定 （1595ページ）を参照してください。

• [保護対象ネットワーク（Protected Networks）]タブ：暗号化されるネットワークを定
義します（エンドポイントの保護対象ネットワークの特定（1441ページ）を参照）。
保護対象ネットワークは、インターフェイスロール、ネットワーク/ホストオブジェク
ト、または通常の IPsecの場合は ACLポリシーオブジェクトです。

• [FWSM]タブ：Firewall Services Module（FWSM）と、Catalyst 6500/7600デバイスにす
でに設定されている IPsec VPNサービスモジュール（VPNSM）またはVPNSPA/VSPA
との間を接続できるようにするための設定を定義します。この設定は、ハブがこれら

のモジュールがインストールされた Catalyst 6500/7600デバイスであるハブアンドス
ポークトポロジでだけ可能です。詳細については、 VPNSMまたは VPNSPA/VSPA
が設定されたデバイスへのファイアウォールサービスモジュール（FWSM）インター
フェイスの設定 （1443ページ）を参照してください。

• [VRF対応IPsec（VRF Aware IPsec）]タブ：ハブアンドスポーク VPNトポロジにおい
て、ハブ（IPsecアグリゲータ）にVRF-Aware IPsecポリシーを設定します。詳細につ
いては、VRF対応 IPsecの設定 （1445ページ）およびVRF対応 IPsecについて （1398
ページ）を参照してください。

• [クリプトマップ（Crypto Map）]タブ：各ピアのクリプトマップ名とクリプトACL名
を手動で設定します。これは、バージョン 4.7以降の Security Managerでサポートさ
れます。クリプトマップとクリプト ACLは、通常の IPSecテクノロジーでサポート
されています。したがって、この設定は、通常の IPSecテクノロジーを使用するトポ
ロジにのみ適用できます。詳細については、クリプトマップの設定（1448ページ）を
参照してください。

•各デバイスのインターフェイスロールに関連付けられている実際のインターフェイスを表
示するには、テーブルの下にある [表示（Show）]リストの [一致するインターフェイス
（Matching Interfaces）]を選択します。一致するインターフェイスがない場合は、「一致
なし（NoMatch）」と表示されます。デフォルトでは、インターフェイスロールポリシー
オブジェクト名が表示されます。有効な VPNを作成するには、これらのロールがデバイ
スに定義されている実際のインターフェイスに一致する必要があります。

関連項目

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）
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VPNインターフェイスエンドポイントの設定

[Edit Endpoints]ダイアログボックスの [VPN Interface]タブを使用して、[Endpoints]テーブルの
デバイスに定義された VPNインターフェイスを編集します。ルータデバイスのプライマリ
VPNインターフェイスを定義する場合は、プライマリルートVPNインターフェイスの接続リ
ンクが利用できなくなった場合にフォールバックリンクとして使用するバックアップインター

フェイスも設定できます。バックアップインターフェイスは、ポイントツーポイントトポロ

ジまたは完全メッシュトポロジにある Cisco IOSセキュリティルータ、ハブアンドスポーク
トポロジのスポークとなっている Cisco IOSセキュリティルータ、または Easy VPNトポロジ
のリモートクライアントとなっているCisco IOSセキュリティルータで設定できます。詳細に
ついては、ダイヤルバックアップの設定 （1432ページ）を参照してください。

ヒント

•デバイスが大規模 DMVPNのハブである場合、このタブは [ハブインターフェイス（Hub
Interface）]と呼ばれます。[IPsecターミネータに接続されたハブインターフェイス（Hub
Interface Toward the IPsec Terminator）]フィールドで、IPsecターミネータに接続されてい
るインターフェイスを指定します。インターフェイスまたはインターフェイスロールの名

前を入力するか、[選択（Select）]をクリックしてリストから選択します。詳細について
は、大規模 DMVPNの設定 （1595ページ）を参照してください。

•デバイスがCatalyst 6500/7600デバイスの場合、[VPN Interface]タブでは、デバイスのVPN
Services Module（VPNSM; VPNサービスモジュール）または VPNSPA/VSPAブレードを
設定できます。Catalyst 6500/7600デバイスの場合に [VPN Interface]タブに表示される要素
の詳細については、VPNSMまたはVPN SPA/VSPAエンドポイントの設定（1436ページ）
を参照してください。次の表では、デバイスが Catalyst 6500/7600デバイスではない場合
について示します。

ナビゲーションパス

[VPNの作成（Create VPN）]ウィザードまたは [VPNの編集（Edit VPN）]ダイアログボックス
の [エンドポイント（Endpoints）]ページ、あるいは [VPNピア（VPN Peers）]ポリシーでデバ
イスを選択し、[編集（Edit）]をクリックして [エンドポイントの編集（Edit Endpoints）]ダイ
アログボックスを開きます。[エンドポイントの編集（Edit Endpoints）]ダイアログボックスで
[VPNインターフェイス（VPN Interfaces）]タブを選択します。これらのページおよびダイアロ
グボックスへのアクセス方法については、エンドポイントおよび保護対象ネットワークの定義

（1424ページ）を参照してください。
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フィールドリファレンス

表 325 : [Edit Endpoints]ダイアログボックスの [VPN Interface]タブ

説明要素

[Endpoints]ページで編集用に複数のデバイスを選択した場合に使用可能です。

選択されている場合は、[VPN interface]タブで行った変更内容が、選択したす
べてのデバイスに適用されます。

Enable the VPN
Interface
Changes on All
Selected Peers

選択したデバイスに定義されたVPNインターフェイスです。インターフェイ
スを識別するインターフェイスロールポリシーオブジェクトの名前を入力す

るか、または [選択（Select）]をクリックして、リストからオブジェクトを選
択するか、新しいインターフェイスロールオブジェクトを作成します。（イ

ンターフェイスロールオブジェクトの作成 （383ページ）を参照。）

デバイスでクリプトマップを手動で設定する場合は、ピアインター

フェイスの名前ではなく IPアドレスを指定する必要があります。
（注）

デバイスが ASA 5505バージョン 7.2(1)以降である場合は、異なるセキュリ
ティレベルを持つ 2つのインターフェイスを定義する必要があります。詳細
については、デバイスインターフェイス、ハードウェアポート、ブリッジ

グループの管理 （2373ページ）を参照してください。

VPN Interface

選択したデバイスに定義された VPNクライアントインターフェイスです。
[選択（Select）]をクリックして、リストから選択します。CiscoSecurityManager
4.17から、Easy VPNのクライアントインターフェイスを指定できます。これ
は以下に適用されます。

• ASA 5506デバイス以降

• BVIインターフェイスまたはその他の物理インターフェイス（BVIメン
バーインターフェイス以外）

•ハブアンドスポークトポロジのデバイス

VPNクライア
ントインター

フェイス

4.17以降、Cisco Security Managerは ASA 9.9(2)の BVIに対する EzVPN機能
の対応をサポートします。このフィールドでは、保護されたインターフェー

スを定義できます。トンネル確立のために保護されたネットワークとして機

能するインターフェースを選択します。この機能は、次の場合にのみ適用さ

れます。

• EasyVPNトポロジ

•スポークインターフェイス

• ASA 9.9.2デバイス以降

VPNクライア
ントのセキュ

アインター

フェイス
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説明要素

選択したデバイスがASAまたは PIX 7.0+デバイスであり、かつ選択したテク
ノロジーが通常の IPsecの場合にだけ、ハブアンドスポーク VPNトポロジで
使用できます。

SAネゴシエーション中にハブまたはスポークが使用する接続のタイプを選択
します。

• [応答のみ（Answer Only）]：ハブが、SAネゴシエーションへの応答だけ
を行い、SAネゴシエーションを開始しないように設定します。これは、
ハブの場合のデフォルトです。

• [発信のみ（Originate Only）]：デバイスが、SAネゴシエーションの開始
だけを行い、SAネゴシエーションには応答しないように設定します。こ
れは、スポークの場合のデフォルトです。

• [双方向（Bidirectional）]：ハブまたはスポークが、SAネゴシエーション
の開始およびSAネゴシエーションへの応答の両方を行うように設定しま
す。

接続タイプ
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説明要素

選択したテクノロジーが Easy VPNの場合は使用できません。

ローカルルータの VPNインターフェイスの IPアドレスを指定します。次の
いずれかのオプションを選択できます。

• [トンネル送信元のIPアドレス（Tunnel Source IP Address）]：トンネル送
信元の IPアドレスを使用します。

• [VPNインターフェイスのIPアドレス（VPN Interface IP Address）]：選択
した VPNインターフェイスに設定された IPアドレスを使用します。イ
ンターフェイスロールに一致できるのは、1つのVPNインターフェイス
だけです。このオプションは、GRE Modesポリシーで [各トンネルに一意
のトンネル送信元を設定（Configure Unique Tunnel Source for each Tunnel）]
を選択した場合にだけ使用できます。

バージョン 4.9以降、Security Managerでは IPv6アドレスを選択でき
ます。この機能は、IPv6アドレスを持つインターフェイスでサポー
トされており、ASAソフトウェアバージョン 9.0以降を実行してい
るデバイスに適用されます。また、IPv6アドレスのオプションは、
Regular IPSecテクノロジでのみ使用できます。

（注）

• [IPアドレス（IP Address）]：ローカルルータのVPNインターフェイスの
IPアドレスを明示的に指定します。このオプションは、デバイスが NAT
境界の背後にあり、NAT IPアドレスを指定する場合に使用します。バー
ジョン 4.9以降、Security Managerでは IPv6アドレスを指定できます。

VPNインターフェイスとしてトンネルソースを選択した場合は、
VPNインターフェイスに IPアドレスが動的に割り当てられている
可能性があります。

（注）

• [別の既存のインターフェイスのIPアドレスをローカルアドレスとして使
用（IP Address of Another Existing Interface to be Used as Local Address）]
（IPsecテクノロジーが DMVPNの場合は使用不可）：任意のインター
フェイスに設定された IPアドレスをローカルアドレスとして使用します
（VPNインターフェイスにかぎりません）。提供されたフィールドにイ
ンターフェイスを入力します。

[選択（Select）]をクリックして、必要なインターフェイスを選択できます。
すべての使用可能な定義済みのインターフェイスロールが示されたダイアロ

グボックスが表示されます。このダイアログボックスでは、インターフェイ

スロールオブジェクトを作成できます。

Local Peer
IPSec
Termination

Cisco Security Manager 4.24ユーザーガイド
1430

VPNの設定

VPNインターフェイスエンドポイントの設定



説明要素

IPsec/GREまたは DMVPNでだけ使用可能です。

[GREモード（GRE Modes）] > [トンネルパラメータ（Tunnel Parameters）]
タブで、トンネルインターフェイスごとに一意のトンネルソースを使用する

設定を有効にしている場合、[トンネルインターフェイスごとに一意のトンネ
ルソースをオーバーライド（Override Unique Tunnel Source per Tunnel Interface）]
チェックボックスが使用可能になります。このオプションを選択して、選択

したデバイスに別のトンネルソースを指定します。

スポーク側の GREまたは DMVPNトンネルで使用するトンネルソースアド
レスを指定します。次のいずれかのオプションを選択できます。

• [VPNインターフェイス（VPNInterface）]：トンネルソースアドレスとし
て、VPNインターフェイスを使用します。

• [インターフェイス（Interface）]：任意のインターフェイスをトンネルソー
スアドレスとして使用します。VPNインターフェイスにかぎりません。
インターフェイス名を入力します。または、[選択（Select）]をクリック
して、インターフェイスを識別するインターフェイスロールを選択しま

す（選択ダイアログボックスからロールを作成することもできます）。

トンネルの送

信元

Dial Backup Settings

選択したデバイスが、ポイントツーポイントトポロジまたは完全メッシュト

ポロジにある IOSルータ、ハブアンドスポークトポロジのスポークとなって
いる IOSルータ、または Easy VPNトポロジのリモートクライアントとなっ
ている IOSルータの場合に使用できます。

プライマリルートVPNインターフェイスの接続リンクが利用できなくなった
場合にフォールバックリンクとして使用するバックアップインターフェイス

を設定するかどうかを指定します。

バックアップインターフェイスを設定する前に、まずデバイスでダ

イヤラインターフェイスを設定する必要があります。詳細について

は、CiscoIOSルータ上のダイヤラインターフェイス（3040ページ）
を参照してください。

ヒント

Enable Backup

ダイヤラインターフェイスがアクティブになったときに、セカンダリルート

トラフィックが送信される論理インターフェイスです。シリアルインターフェ

イス、非同期インターフェイス、または BRIインターフェイスを選択できま
す。

インターフェイスまたはインターフェイスロールオブジェクトの名前を入力

するか、[選択（Select）]をクリックしてリストから選択します。

ダイヤライン

ターフェイス

Cisco Security Manager 4.24ユーザーガイド
1431

VPNの設定

VPNインターフェイスエンドポイントの設定



説明要素

選択されたテクノロジーが通常の IPsec、IPsec/GRE、GREダイナミック IP、
または Easy VPNの場合にだけ使用できます。

プライマリインターフェイスがアクティブな場合に接続する IPアドレスで
す。これは、ネクストホップ IPアドレスと呼ばれています。

ネクストホップ IPアドレスを指定しない場合、Security Managerは、VPNイ
ンターフェイス名を使用してスタティックルートを設定します。VPNイン
ターフェイスはポイントツーポイントである必要があります。それ以外の場

合は、展開に失敗します。

[選択（Select）]をクリックして、必要な IPアドレスを選択できます。ネット
ワーク/ホストセレクタが開き、そこで IPアドレスの割り当て元のネットワー
クを選択できます。

Primary Next
Hop IP Address

プライマリVPNインターフェイス接続からの接続を維持する必要がある宛先
デバイスの IPアドレスです。Service Assurance Agentでは、プライマリルー
トを経由してこのデバイスに対して pingを実行し、接続性を追跡します。こ
のデバイスへの接続が失われた場合にバックアップ接続がトリガーされます。

IPアドレスを指定しない場合は、ハブアンドスポークまたは Easy VPNトポ
ロジでプライマリハブVPNインターフェイスが使用されます。ポイントツー
ポイントまたは完全メッシュ VPNトポロジでは、ピア VPNインターフェイ
スが使用されます。

[選択（Select）]をクリックして、必要な IPアドレスを選択できます。ネット
ワーク/ホストセレクタが開き、そこで IPアドレスの割り当て元のネットワー
クを選択できます。

Tracking IP
Address

選択したテクノロジーが通常の IPsec、IPsec/GRE、GREダイナミック IP、ま
たは Easy VPNの場合に使用できます。

[Dial Backup Settings]ダイアログボックス （1434ページ）を使用して、追加の
オプションの設定を行うには、このボタンをクリックします。

[Advanced]ボ
タン

ダイヤルバックアップの設定

ダイヤルバックアップを使用すると、プライマリリンクが利用できなくなった場合に備えて、

直接のプライマリ接続に対するフォールバックリンクを提供できます。ダイヤルバックアッ

プは、ポイントツーポイント、エクストラネット、または完全メッシュ VPNトポロジに参加
しているCisco IOSセキュリティルータ、あるいはハブアンドスポークトポロジのスポークと
なっている Cisco IOSセキュリティルータで設定できます。Easy VPNトポロジにおいて IOS
バージョン 12.3(14)T+を実行するリモートクライアントルータでも設定できます。

ダイヤルバックアップ機能は、次の 2つのスタティックルートが存在するという前提に基づ
いて実装されています。

•プライマリゲートウェイ経由の、最も高いプライオリティを持つプライマリルート
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•セカンダリゲートウェイ経由の、低いプライオリティを持ち、プライマリゲートウェイ
がダウンしたときにだけルーティングテーブルに表示されるセカンダリルート

Security Managerによって、スポークに論理ダイヤラインターフェイスが設定されます。この
ダイヤラインターフェイスは、物理的なバックアップインターフェイスに関連付けられます。

プライマリルートがダウンすると、ダイヤラインターフェイスがアクティブになり、トラ

フィックはこのバックアップインターフェイス経由でセカンダリルートにリダイレクトされ

ます。スポークとハブとの間のトラフィックが暗号化されるように、Security Managerによっ
てダイヤラインターフェイスに対してクリプトマップが適用されます。このクリプトマップ

は、VPNインターフェイス（プライマリルートインターフェイス）のクリプトマップと同一
のものです。Easy VPNでは、バックアップ設定は、ダイヤラインターフェイスに追加されま
す。

IOSバージョンによっては、Response Time Reporter（RTR）または Service Level Agreement
（SLA;サービスレベル契約）IOSテクノロジーを使用して、プライマリルートでのネット
ワークのパフォーマンス低下が検出されます。割り当てられているIPsecテクノロジーがDMVPN
である場合は、Dialer Watch-List（DWL）が使用されます。

ISDN Basic Rate Interface（BRI;基本インターフェイス）およびアナログモデムインターフェ
イスを他のプライマリインターフェイスに対するバックアップインターフェイスとして設定

できます。この場合、ISDNまたはアナログモデム接続は、プライマリインターフェイスがダ
ウンした場合に確立されます。プライマリインターフェイスおよびその接続がダウンすると、

ISDNまたはアナログモデムインターフェイスからすぐにダイヤルアウトが実行されて、ネッ
トワークサービスが停止しないように接続が確立されます。

はじめる前に

• Cisco IOSルータでダイヤラインターフェイスを設定します。このためには、物理 BRIお
よび非同期インターフェイス間の関係、およびダイヤルバックアップを設定する場合に使

用する仮想ダイヤラインターフェイスを定義する必要があります。詳細については、Cisco
IOSルータ上のダイヤラインターフェイス （3040ページ）を参照してください。

•プライマリルートが機能していることを確認します。

•エクストラネットVPNの場合、ローカル（管理対象）デバイスのみにダイヤルバックアッ
プを設定できます。

ステップ 1 ほとんどの VPNトポロジの場合、サイト間 VPNの作成時または編集時にダイヤルバックアップを設定し
ます。既存 VPNトポロジの Peersポリシーを編集することもできます。エクストラネット VPNの場合、
Peersポリシーを介してのみダイヤルバックアップを設定できます。

次のいずれかを実行します。

• Create VPNウィザードで、[Endpoints]ページに進みます（VPNトポロジの作成または編集 （1416ペー
ジ）およびエンドポイントおよび保護対象ネットワークの定義 （1424ページ）を参照）。

• [VPNの編集（Edit VPN）]ダイアログボックスで、[エンドポイント（Endpoints）]タブをクリックし
ます（VPNトポロジの作成または編集 （1416ページ）およびエンドポイントおよび保護対象ネット
ワークの定義 （1424ページ）を参照）。
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•エクストラネット VPNの場合、またはその他の VPNトポロジを編集する場合、[Peers]ポリシーを選
択します。エンドポイント編集の一般情報については、エンドポイントおよび保護対象ネットワーク

の定義 （1424ページ）を参照してください。

ステップ 2 ダイヤルバックアップを設定するルータを選択して、[編集（Edit）]（鉛筆）ボタンをクリックします。同
じダイヤラ設定を行うルータが複数ある場合は、それらを選択して、同時に編集できます。

これにより、[Edit Endpoints]ダイアログボックスが開きます。[VPNインターフェイス（VPN Interface）]
タブが選択されていない場合は、このタブを選択します。

ステップ 3 [VPN Interface]タブで、ダイヤルバックアップに関する次のオプションを設定します。新しいVPNを作成
している場合は、VPNインターフェイスなどの他の設定も行う必要があります。これらのオプションの詳
細については、 VPNインターフェイスエンドポイントの設定 （1427ページ）を参照してください。

• [バックアップの有効化（Enable Backup）]：このオプションを選択します。

• [ダイヤラインターフェイス（Dialer Interface）]：論理ダイヤラインターフェイスがアクティブになっ
たときに、セカンダリルートトラフィックが送信される物理インターフェイスを指定します。

• [プライマリネクストホップ IPアドレス（Primary Next Hop IP Address）]：選択した IPsecテクノロジー
が通常の IPsec、IPsec/GRE、GREダイナミック IP、または Easy VPNの場合、ネクストホップ IPアド
レスを入力します。ネクストホップ IPアドレスを入力しない場合、Security Managerは、インターフェ
イス名を使用してスタティックルートを設定します。

• [追跡 IPアドレス（Tracking IP Address）]：プライマリ VPNインターフェイス接続からの接続を維持
する必要がある宛先デバイスの IPアドレスを指定します。これは、接続性を追跡するために、プライ
マリルートを経由してpingが実行されるデバイスです。このデバイスへの接続が失われた場合にバッ
クアップ接続がトリガーされます。

IPアドレスを指定しない場合は、ハブアンドスポークまたは Easy VPNトポロジでプライマリハブVPNイ
ンターフェイスが使用されます。ポイントツーポイントまたは完全メッシュVPNトポロジでは、ピアVPN
インターフェイスが使用されます。

ステップ 4 選択した IPsecテクノロジーが通常の IPsec、IPsec/GRE、GREダイナミック IP、または Easy VPNの場合
は、[詳細設定（Advanced）]をクリックして、[ダイヤルバックアップ設定（Dial Backup Settings）]ダイア
ログボックスで追加の（任意の）設定を行います。これらの設定については、 [DialBackupSettings]ダイア
ログボックス （1434ページ）で説明します。[OK]をクリックして変更を保存します。

ステップ 5 [エンドポイントの編集（Edit Endpoints）]ダイアログボックスで [OK]をクリックします。

[Dial Backup Settings]ダイアログボックス

[Dial Backup Settings]ダイアログボックスを使用して、サイト間VPNにダイヤルバックアップ
ポリシーを設定するためのオプションの設定を定義します。これらの設定は、通常の IPsec、
IPsec/GRE、GREダイナミック IP、または Easy VPNテクノロジーにおいて使用できます。

ダイヤルバックアップの必須の設定は、[Edit Endpoints]ダイアログボックスの [VPN Interface]
タブで行います。VPNインターフェイスエンドポイントの設定（1427ページ）を参照してく
ださい。
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ダイヤラインターフェイスを設定しないと、ダイヤルバックアップは正常に動作しませ

ん。詳細については、Cisco IOSルータ上のダイヤラインターフェイス（3040ページ）を
参照してください。

（注）

ナビゲーションパス

[ダイヤルバックアップ設定（Dial Backup Settings）]ダイアログボックスを開くには、ダイヤ
ルバックアップを有効にして、[エンドポイントの編集（Edit Endpoints）]ダイアログボックス
の [VPNインターフェイス（VPN Interface）]タブにある [詳細設定（Advanced）]をクリックし
ます。[EditEndpoints]ダイアログボックスを開く方法については、エンドポイントおよび保護
対象ネットワークの定義 （1424ページ）を参照してください。

関連項目

•ダイヤルバックアップの設定 （1432ページ）

• Easy VPNについて （1599ページ）

フィールドリファレンス

表 326 : [Dial Backup Settings]ダイアログボックス

説明要素

必要に応じて、ISDN BRIまたはアナログモデムバックアップイン
ターフェイスのネクストホップ IPアドレス（バックアップイン
ターフェイスがアクティブになったときに接続する IPアドレス）
を入力します。IPアドレス、またはネットワーク/ホストオブジェ
クトの名前を入力できます。または、[Select]をクリックして、IP
アドレスを指定するネットワーク/オブジェクトを選択します。

ネクストホップ IPアドレスを入力しない場合、Security Manager
は、インターフェイス名を使用してスタティックルートを設定しま

す。

Next Hop Forwarding

Backup Next Hop IP
Address

Tracking Object Settings

Service Assurance Agentの動作において、宛先デバイスからの応答
を受信するまで待機するミリ秒単位の時間です。デフォルトは5000
msです。

タイムアウト

（Timeout）

プライマリルートのパフォーマンスの低下を検出するために

Response Time Reporter（RTR）を使用する頻度です。デフォルトは
60秒ごとです。

周波数（Frequency）
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説明要素

RTR動作において、対応イベントを生成し、履歴情報を保存する、
ミリ秒単位の上昇しきい値です。デフォルトは 5000 msです。

[しきい値（Threshold）]

VPNSMまたは VPN SPA/VSPAエンドポイントの設定

[Endpoints]テーブルで編集用にCatalyst 6500/7600デバイスを選択した場合、[Edit Endpoints]ダ
イアログボックスの [VPN Interface]タブで、デバイスに Cisco VPN Services Module（VPNSM;
VPNサービスモジュール）、Cisco VPN Shared Port Adapter（VPN SPA; VPN共有ポートアダ
プタ）、および Cisco VPN Service Port Adapter（VSPA; VPNサービスポートアダプタ）を設定
できます。同時に複数の Catalyst 6500/7600デバイスを選択できます。変更内容は、選択した
すべてのデバイスに適用されます。

Security Managerによって管理されたポイントツーポイントまたは完全メッシュ VPNトポロジ
内のデバイス、またはハブアンドスポーク VPNトポロジ内のハブやスポークをデバイスとし
て選択できます（Easy VPNでは、スポークをデバイスとして選択することはできません）。
これらの設定は、選択したデバイスが大規模 DMVPNにおける IPsecターミネータである場合
にも設定する必要がありますが、次に示すすべての設定が使用できるわけではありません。大

規模 DMVPNの設定 （1595ページ）を参照してください。

一般的な注意点

• Catalyst 6500/7600デバイスには、3～ 13のシャーシスロットが備えられています。ブレー
ドの設計上、スロットあたり 1つの VPNSMまたは 2つの VPNSPA/VSPAをインストール
できます。VPNSPA/VSPAの位置は、スロット番号とサブスロット番号で識別されます。
Security Managerは、この情報をインベントリに保存して、VPNトポロジを管理できるよ
うにします。

•シャーシ内のハイアベイラビリティを設定する場合は、同じデバイスでVPNSMブレード
と VPNSPA/VSPAブレードをプライマリブレードおよびフェールオーバーブレードとし
て使用することはできません。

•リモートアクセス VPNでは、各 IPsecプロポーザルに対して 1つのフェールオーバー装
置だけを設定できます。 [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]
ダイアログボックス （1898ページ）を参照してください。

• Catalyst 6500/7600に Firewall Services Module（FWSM;ファイアウォールサービスモジュー
ル）がある場合は、これらのモジュールと連携して動作するように設定できます。詳細に

ついては、 VPNSMまたは VPNSPA/VSPAが設定されたデバイスへのファイアウォール
サービスモジュール（FWSM）インターフェイスの設定（1443ページ）を参照してくださ
い。

•デバイスで VRF対応 IPsecとともに VPNSMまたは VPNSPA/VSPAを設定する場合、その
デバイスは、VRF対応 IPsecが設定されていない別の VPNトポロジに属することができ
ません。詳細については、 VRF対応 IPsecの設定 （1445ページ）を参照してください。
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• Catalyst 6500/7600デバイスに内部 VLANを作成するか、または既存のポートや VLAN設
定を編集します。デバイスに VRF対応 IPsecが設定されている場合は、転送 VLANを作
成する必要があります。

VPNSMに関する注意点

• Security Managerでは、Catalyst 6500/7600デバイスにおける複数のVPNSMの設定がサポー
トされていますが、VPNトポロジあたり 1つ（シャーシ内のハイアベイラビリティを設
定する場合は 2つ）のモジュールだけを設定できます。

• VPNSMを設定する場合、親のCatalyst 6500/7600デバイスでCisco IOSソフトウェアRelease
12.2(18)SXD1以降が実行されている必要があります。

• VPNSM設定では、レイヤ 3 VLANだけを使用できます。

VPNSPA/VSPAに関する注意点

•この設定は、大規模DMVPN設定で IPsecターミネータを設定する場合にも適用されます。
詳細については、大規模 DMVPNの設定 （1595ページ）を参照してください。

• VPN SPAでは、すべてのキーサイズ（128、192、および 256ビット）の AES暗号化アル
ゴリズム、および DES暗号化アルゴリズムと 3DES暗号化アルゴリズムがサポートされ
ています。詳細については、使用する暗号化アルゴリズムの決定（1483ページ）を参照し
てください。

VRFモードでは、crypto engine slot slot/subslot {inside | outside}コマンドは内部および外部VPN
インターフェイスに展開されます。

• Catalyst 6500/7600デバイスで、Cisco IOSソフトウェア Release 12.2(18)SXE2以降を実行し
ている必要があります。

•暗号接続代替モード（このモードでは、暗号化されたトラフィックが VPNSM/VPN SPA
で受信された場合はパススルーされ、クリアテキストのトラフィックは迂回されます）を

使用する予定の場合、Catalyst 6500デバイスでは Cisco IOSソフトウェアバージョン
12.2(33)SXH以降が、7600ルータでは 12.2(33)SRA以降が実行されている必要がありま
す。

•複数のハブが参加する DMVPNトポロジで 1つのハブに VPN SPAブレードが設定されて
いる場合は、スポークであるかハブであるかにかかわらず、いずれのデバイスにもトンネ

ルキーを設定しないでください。このようなトポロジに参加するデバイスでは、キーなし

でのトンネルをサポートするために Cisco IOSソフトウェアバージョン 12.3T以降が実行
されている必要があります。

ナビゲーションパス

Create VPNウィザードまたは [VPNの編集（Edit VPN）]ダイアログボックスの [エンドポイン
ト（Endpoints）]ページ、あるいは [VPNピア（VPN Peers）]ポリシーで Catalyst 6500/7600デ
バイスを選択し、[編集（Edit）]をクリックして [エンドポイントの編集（Edit Endpoints）]ダ
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イアログボックスを開きます。[エンドポイントの編集（Edit Endpoints）]ダイアログボックス
で [FWSM]タブを選択します。これらのページおよびダイアログボックスへのアクセス方法に
ついては、エンドポイントおよび保護対象ネットワークの定義（1424ページ）を参照してくだ
さい。

フィールドリファレンス

表 327 : [エンドポイントの編集（Edit Endpoints）]ダイアログボックス、[VPNインタフェース（VPN Interface）]タブの
[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]

説明要素

[Endpoints]ページで、編集用に複数の Catalyst 6500/7600デバイスを
選択した場合に使用できます。

（注）

選択されている場合は、[VPN interface]タブで行った変更内容が、選択したす
べてのデバイスに適用されます。

Enable the
VPN Interface
Changes on
All Selected
Peers

Cisco Security Manager 4.24ユーザーガイド
1438

VPNの設定

VPNSMまたは VPN SPA/VSPAエンドポイントの設定



説明要素

• [暗号接続代替の使用（Use Crypto Connect Alternate）]：選択されている場
合、Catalyst 6500/7600上の VPNSM/VPN SPAに入った暗号化されたトラ
フィックだけがパススルーされます。クリアテキストのトラフィックは、

アダプタを通過しません（迂回されます）。このオプションを使用するに

は、Catalyst 6500ではバージョン 12.2(33)SXH以降が、7600ルータでは
12.2(33)SRA以降が実行されている必要があります。

このモードは、大規模な VPNトポロジをサポートする必要がある企業のお客
様（金融機関など）や、暗号化されたチャネル上で大量のデータを送信する必

要がある企業のお客様（インターネット上でのリモートディザスタリカバリや

バックアップなど）にとって、暗号接続モードの代替選択肢として推奨されま

す。

• [内部VLAN（Inside VLAN）]：サービスモジュールまたはアダプタへの内
部インターフェイスとして機能する VLANです。また、VPNトンネルの
ハブエンドポイントでもあります（デバイスに VRF対応 IPsecが設定さ
れていない場合）。VLANまたはインターフェイスロールオブジェクト
の名前を入力するか、[選択（Select）]をクリックしてリストから選択し
ます。

• [スロットとサブスロット（Slot and Subslot）]：VPNSMまたは
VPNSPA/VSPAのスロット位置を指定する番号です。VPNSPA/VSPAを設
定する場合は、サブスロット番号も必要です。

• [外部VLAN/外部ポート（Outside VLAN/External port）]：内部 VLANに接
続する外部ポートまたはVLANです。VLANまたはインターフェイスロー
ルオブジェクトの名前を入力するか、[選択（Select）]をクリックしてリ
ストから選択します。内部VLANに選択したものとは異なるインターフェ
イスまたはインターフェイスロールを選択する必要があります。

VRF対応 IPsecがデバイスに設定されている場合は、外部ポートまた
は VLANに IPアドレスが必要です。

（注）

VPNSM/VPN
SPA/VSPA
Settings
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説明要素

選択されたテクノロジーが IPsec/GREまたは DMVPNの場合は、ハ
ブに対してだけ使用できます。

（注）

スポーク側のGREまたはDMVPNトンネルで使用するトンネルソースアドレ
スを指定します。次のいずれかのオプションを選択できます。

• [トンネルインターフェイスごとに一意のトンネルソースをオーバーライ
ド（Override Unique Tunnel Source per Tunnel Interface）]：[GREモード（GRE
Modes）] > [トンネルパラメータ（Tunnel Parameters）]タブで、トンネル
インターフェイスごとに一意のトンネルソースを使用する設定を有効にし

ている場合、このオプションが選択可能になります。このオプションを選

択して、選択したデバイスに別のトンネルソースを指定します。

• [外部VLAN/外部ポート（CCA/VRFが有効な場合）（Outside VLAN/External
Port (When CCA/VRF is Enabled)）]：[暗号接続代替の使用（Use Crypto
Connect Alternate）]チェックボックスがオンになっている場合、このオプ
ションボタンが使用可能になります。選択されている場合、外部VLANま
たは外部ポートがトンネルソースとして指定されます。

• [内部VLAN（Inside VLAN）]：選択されている場合、内部VLANに設定さ
れているインターフェイスがトンネルソースとして使用されます。

• [インタフェース（Interface）]：任意のインターフェイス（VPNインター
フェイスとは限らない）をトンネルソースアドレスとして使用するには、

インターフェイス名を入力するか、または [選択（Select）]をクリックし
てインターフェイスを識別するインターフェイスロールを選択します。選

択リストから新しいロールを作成することもできます。

トンネルの送

信元

ローカルルータに、VPNインターフェイスの IPsec終端ポイントを定義しま
す。

• [内部VLAN（Inside VLAN）]：内部VLANとして設定されているインター
フェイスを使用します。

• [IPアドレス（IP Address）]：ローカルルータの VPNインターフェイスの
IPアドレスを使用します。IPアドレスを入力します。

VPNインターフェイスとしてトンネルソースを選択した場合は、VPN
インターフェイスに IPアドレスが動的に割り当てられている可能性
があります。

（注）

Local Peer
IPSec
Termination
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説明要素

シャーシ内のハイアベイラビリティを確保するために、フェールオーバー

VPNSMまたは VPNSPA/VSPAブレードを設定するかどうかを指定します。

同じデバイスで VPNSMブレードと VPNSPA/VSPAブレードをプラ
イマリブレードおよびフェールオーバーブレードとして使用するこ

とはできません。

（注）

次のように、フェールオーバーブレードを指定します。

• [スロット（Slot）]：VPNSMブレードまたはVPNSPA/VSPAブレードの位
置を特定するスロット番号です。

• [サブスロット（Subslot）]：VPNSPA/VSPAを設定する場合は、フェール
オーバー VPN SPAブレードがインストールされているサブスロットの番
号（0または 1）を選択します。

VPNSMを設定している場合は、ブランクオプションを選択します。（注）

Enable
Failover Blade

エンドポイントの保護対象ネットワークの特定

[Edit Endpoints]ダイアログボックスの [Protected Networks]タブを使用して、[Endpoints]テーブ
ルのデバイスに定義された保護対象ネットワークを編集します（エンドポイントおよび保護対

象ネットワークの定義 （1424ページ）を参照。）

保護対象ネットワークは、命名パターンがデバイスの内部 VPNインターフェイスと一致する
インターフェイスロールとして指定することも、1つ以上のネットワークやホストの IPアド
レス、インターフェイス、その他のネットワークオブジェクトを含むネットワーク/ホストグ
ループオブジェクトとして指定することも、（割り当てられているテクノロジーが通常の IPsec
の場合には）アクセスコントロールリストオブジェクトとして指定することもできます。

•同時に複数のデバイスを編集している場合は、[選択したすべてのピアで保護されたネッ
トワークの変更を有効にする（Enable the Protected Networks Changes on All Selected Peers）]
を選択して、[保護されたネットワーク（Protected Networks）]タブで行ったすべての変更
内容を選択されたすべてのデバイスに適用します。

•保護されたネットワークを追加するには、[使用可能な保護されたネットワーク（Available
Protected Networks）]リストからネットワークを選択し、[>>]をクリックして、[選択済み
の保護されたネットワーク（Selected Protected Networks）]リストに移動します。インター
フェイスロールオブジェクト、（[Protected Networks]フォルダに表示された）ネットワー
ク/ホストグループオブジェクト、またはアクセスコントロールリストオブジェクトの
任意の組み合わせを使用して、デバイスの保護対象ネットワークを定義できます（ACLオ
ブジェクトは、割り当てられたテクノロジーが通常の IPsecの場合にだけ使用できます）。

バージョン 4.9以降、Security Managerでは IPv6アドレスがサポートされます。

• [保護されたネットワーク（Protected Networks）]フォルダでは、IPv6オブジェクトがサ
ポートされるようになりました。
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• [アクセスコントロールリスト（Access Control Lists）]フォルダでは、拡張および統合ACL
がサポートされるようになりました。

•インターフェイスロールの場合、IPv6が有効なインターフェイスを選択して [>>]をクリッ
クすると、設定されているすべての IPv6アドレスのリストを含むポップアップウィンド
ウが表示されます。リストからアドレスを選択し、[OK]をクリックして、そのアドレス
を [選択済みの保護されたネットワーク（Selected Protected Networks）]リストに移動でき
ます。アドレスを編集するには、[選択済みの保護されたネットワーク（Selected Protected
Networks）]リストでアドレスを選択し、[選択の編集（Edit Selection）]リンクをクリック
します。

•エクストラネット VPNの場合、リモートバックアップピアでは IPv6アドレスがサポート
されます。

割り当てられているテクノロジーが通常の IPsecであるハブアンドスポーク VPNトポロ
ジで ACLオブジェクトを使用してスポークで保護対象ネットワークが定義されている場
合、Security Managerによってハブ上のスポークのACLオブジェクトが、一致するクリプ
トマップエントリにミラーリングされます。

（注）

クリプトマップエントリを指定しない場合、展開時に Security Managerは、ハブデバイスのク
リプトACL名を、スポークデバイスのACLオブジェクト名に「_1」を付加して生成します。
たとえば、スポークのACLオブジェクト名が「spokeACL」である場合、Security Managerはハ
ブデバイスのクリプト ACL名を「spokeACL_1」として生成します。同じ ACLオブジェクト
名を持つ複数のスポークデバイスが存在する場合、Security Managerはハブデバイスのクリプ
ト ACL名を「ACLobjectName_spokeDisplayName_1」として生成します。

ここで、「ACLobjectName」はトポロジ内のすべてのスポークデバイスの ACLオブジェクト
名であり、「spokeDisplayName」はスポークごとに異なるスポークデバイスの表示名です。

Cisco Security Managerは、次のいずれかを実行すると、トポロジタイプに関係なく、ASAデバ
イスの新しい ACLを作成します。

•保護されたネットワークにエントリを追加する。

•既存のハブアンドスポークトポロジの [VPNグローバル設定（VPN Global Setting）] > [全
般設定（General Settings）]タブで、[スポーク間接続を有効にする（Enable Spoke to spoke
connectivity）]チェックボックスをオンにする。

•既存のハブアンドスポークトポロジに新しいピアを（スポークとして）追加する。

即座に生成されるこの新しい ACLは、VPNトラフィックを混乱させる可能性があります。し
たがって、保護されたネットワークで ACL構成要素を使用して直接変更を行うことをお勧め
します。

•選択済みの保護されたネットワークを削除するには、ネットワークを選択して、[<<]ボタ
ンをクリックします。
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•オブジェクトの順序が問題となる場合は、上向き矢印ボタンと下向き矢印ボタンを使用し
て、必要に応じて選択されたオブジェクトのリスト内でオブジェクトのプライオリティの

順序を調整できます。順序が問題とならない場合には、これらのボタンは使用できませ

ん。

•保護されたネットワークを定義するために必要なオブジェクトがリストに表示されていな
い場合は、[作成（Create）]（+）ボタンをクリックしてオブジェクトを追加します。この
場合、追加するオブジェクトのタイプを選択するように求められます。既存のオブジェク

トを選択し、[編集（Edit）]（鉛筆）ボタンをクリックして、既存のオブジェクトの定義
を変更することもできます。詳細は、次のトピックを参照してください。

•インターフェイスロールオブジェクトについて （381ページ）、インターフェイス
ロールオブジェクトの作成 （383ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）、ネットワーク/ホストオ
ブジェクトの作成 （394ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

ナビゲーションパス

VPNの作成（Create VPN）ウィザードまたは [VPNの編集（Edit VPN）]ダイアログボックスの
[エンドポイント（Endpoints）]ページ、あるいは [ピア（Peers）]ポリシーでデバイスを選択
し、[編集（Edit）]をクリックして [エンドポイントの編集（Edit Endpoints）]ダイアログボッ
クスを開きます。[エンドポイントの編集（Edit Endpoints）]ダイアログボックスで [保護され
たネットワーク（Protected Networks）]タブを選択します。これらのページおよびダイアログ
ボックスへのアクセス方法については、エンドポイントおよび保護対象ネットワークの定義

（1424ページ）を参照してください。

VPNSMまたは VPNSPA/VSPAが設定されたデバイスへのファイアウォールサービスモ
ジュール（FWSM）インターフェイスの設定

4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートしますが、FWSM
はサポートが終了しているため、FWSMの拡張機能はサポートされません。

（注）

Security Managerでは、Catalyst 6500/7600デバイスに、IPsec VPN Services Module（VPNSM;
VPNサービスモジュール）または VPNSPA/VSPAとともに Firewall Services Module（FWSM;
ファイアウォールサービスモジュール）を設定できます。この機能を使用すると、VPNSMま
たは VPN SPA/VSPAで内部ネットワークに対してセキュアなアクセスを提供するとともに、
FWSMで信頼できないクライアントに対してファイアウォールポリシーを適用できます。

FWSMと、Catalyst 6500/7600デバイスにすでに設定されている VPNSMまたは VPNSPA/VSPA
との間の接続を可能にする設定を定義するには、[Edit Endpoints]ダイアログボックスの [FWSM]
タブを使用します。[FWSM]タブは、ハブアンドスポーク VPNトポロジにおいて、選択され
たハブが Catalyst 6500/7600デバイスの場合にだけ使用できます。
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ヒント

• FWSM設定を定義する前に、FWSMをホストする Catalyst 6500/7600デバイスを Security
Managerインベントリに追加して、FWSMとそのポリシーおよびセキュリティコンテキス
トを検出する必要があります。ネットワークからのデバイスの追加（100ページ）および
セキュリティコンテキストの管理 （2984ページ）を参照してください。

• Catalyst 6500/7600デバイスで内部インターフェイスがまだ作成されていない場合は、内部
インターフェイスを作成する必要があります（VLANの作成または編集（3436ページ）を
参照）。その後、FWSM内部インターフェイス（VLAN）を適切なセキュリティコンテキ
ストに割り当てるか、または FWSMブレードに直接割り当てます。

•また、IPsec VPN Services Module（VPNSM; VPNサービスモジュール）または
VPNSPA/VSPAに関連する設定を [VPN Interfaces]タブで行う必要があります。詳細につい
ては、 VPNSMまたは VPN SPA/VSPAエンドポイントの設定 （1436ページ）を参照して
ください。

ナビゲーションパス

VPNの作成（Create VPN）ウィザードの [エンドポイント（Endpoints）]ページ、または [VPN
の編集（Edit VPN）]ダイアログボックス、または [VPNピア（VPN Peers）]ポリシーで、FWSM
を搭載した Catalyst 6500/7600デバイスを選択し、[編集（Edit）]をクリックして [エンドポイ
ントの編集（Edit Endpoints）]ダイアログボックスを開きます。[エンドポイントの編集（Edit
Endpoints）]ダイアログボックスで [FWSM]タブを選択します。これらのページおよびダイア
ログボックスへのアクセス方法については、エンドポイントおよび保護対象ネットワークの定

義 （1424ページ）を参照してください。

フィールドリファレンス

表 328 : [Edit Endpoints]ダイアログボックスの [FWSM]タブ

説明要素

Catalyst 6500/7600デバイスで、Firewall Services Module（FWSM;ファイ
アウォールサービスモジュール）と VPN Services Module（VPNSM;
VPNサービスモジュール）または VPN SPAとの間に接続を設定する
かどうかを指定します。

Enable FWSM Settings

Firewall Services Module（FWSM;ファイアウォールサービスモジュー
ル）への内部インターフェイスとして機能する VLANです。インター
フェイスまたはインターフェイスロールの名前を入力するか、あるい

は [選択（Select）]をクリックして、リストから名前を選択するか新し
いインターフェイスロールオブジェクトを作成します。

FWSM Inside VLAN

使用可能なブレードのリストから、選択した FWSM内部 VLANイン
ターフェイスが接続されているブレード番号を選択します。

FWSM Blade
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説明要素

FWSM内部VLANがセキュリティコンテキストの一部である場合（つ
まり、FWSMがマルチコンテキストモードで実行されている場合）、
このフィールドにセキュリティコンテキスト名を指定します。名前で

は、大文字と小文字が区別されます。

セキュリティコンテ

キスト

VRF対応 IPsecの設定

[Edit Endpoints]ダイアログボックスの [VRF-Aware IPsec]タブを使用して、ハブアンドスポー
ク VPNトポロジ内のハブに VRF-Aware IPsecポリシーを設定します。VRF対応 IPsecは、1
ボックスソリューションまたは 2ボックスソリューションとして設定できます。VRF対応
IPsecの詳細については、 VRF対応 IPsecについて （1398ページ）を参照してください。

ヒント

• VRF対応 IPsecは、ハブアンドスポーク VPNトポロジのハブにだけ設定できます。

• 2つのハブがある VPNトポロジでは、両方のデバイスに VRF対応 IPsecを設定する必要
があります。

• VRF対応 IPsecが設定されていない他の VPNトポロジに属するデバイスに対して VRF対
応 IPsecを設定することはできません。

•ハイアベイラビリティが設定されているハブに対して VRF対応 IPsecを設定することは
できません。VPNトポロジにおけるハイアベイラビリティの設定（1450ページ）を参照
してください。

• IPsec Aggregatorが、既存の事前共有キー（keyring）コマンドと同じ keyring CLIコマンド
を使用して設定されており、他のコマンドによって参照されていない場合には、展開に失

敗する場合があります。この場合、Security ManagerではVRF keyring CLIが使用されず、
異なる名前でキーリングが生成されるため、展開に失敗します。設定を展開する前に、事

前共有キー keyringコマンドを CLIから手動で削除する必要があります。

ナビゲーションパス

[VPNの作成（Create VPN）]ウィザードまたは [VPNの編集（Edit VPN）]ダイアログボックス
の [エンドポイント（Endpoints）]ページで、ハブアンドスポークトポロジ内のVRF対応 IPsec
設定をサポートするデバイスを選択し、[編集（Edit）]をクリックして [エンドポイントの編集
（Edit Endpoints）]ダイアログボックスを開きます。[エンドポイントの編集（Edit Endpoints）]
ダイアログボックスで [VRF対応IPsec（VRF-Aware IPsec）]タブを選択します。これらのペー
ジおよびダイアログボックスへのアクセス方法については、エンドポイントおよび保護対象

ネットワークの定義（1424ページ）およびVPNトポロジの作成または編集（1416ページ）を
参照してください。
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フィールドリファレンス

表 329 : [Edit Endpoints]ダイアログボックスの [VRF Aware IPsec]タブ

説明要素

[Endpoints]ページで編集用に複数のデバイスを選択した場合に使
用できます。

選択されている場合、[VRF Settings]タブで行ったすべての変更内
容が、選択したすべてのデバイスに適用されます。

Enable the VRF Settings
Changes on All Selected
Peers

デバイスで VRFの設定をイネーブルにするかどうかを指定しま
す。

このチェックボックスの選択を解除することによって、

VPNトポロジに定義された VRF設定を削除できます。
ただし、Catalyst 6500/7600デバイスにVRF対応 IPsecが
設定されている場合、VRF設定をディセーブルにするに
は追加の手順が必要となります。 Catalystスイッチおよ
び 7600デバイスにおける VRFのイネーブル化および
ディセーブル化 （1402ページ）を参照してください。

（注）

Enable VRF Settings

設定する VRFソリューションのタイプを指定します。

• [1-Box]（IPsec Aggregator + MPLS PE）：1ボックスソリュー
ションでは、1つのデバイスが、パケットへのMPLSタギン
グ、およびカスタマーエッジ（CE）デバイスとの間での IPsec
暗号化と復号化を行うプロバイダーエッジ（PE）ルータとし
て機能します。詳細については、 VRF対応 IPsec 2ボックス
ソリューション （1400ページ）を参照してください。

• [2-Box]（IPsec Aggregatorだけ）：2ボックスソリューション
では、PEデバイスはMPLSタギングだけを行います。CEと
の間の IPsec暗号化および復号化は、IPsec Aggregatorによっ
て行われます。詳細については、 VRF対応 IPsec 2ボックス
ソリューション （1400ページ）を参照してください。

VRF Solution

IPsec Aggregatorの VRFルーティングテーブルの名前。VRF名で
は、大文字と小文字が区別されます。

[VRF名（VRF Name）]
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説明要素

IPsec Aggregatorの VRFルーティングテーブルの固有識別情報。
この一意のルート識別子によって、MPLSコアおよび他のPEルー
タにまたがる各 VPNのルーティングの分離が維持されます。

識別情報は次のいずれかの形式です。

• IPアドレス:X（Xは 0～ 2147483647の数値）

• N:X（Nは 0～ 65535の数値、Xは 0～ 2147483647の数値）

VRF設定をデバイスに展開したあとはRD識別子を上書
きできません。展開後に RD識別子を変更するには、デ
バイスCLIを使用して手動で削除してから、再度展開す
る必要があります。

（注）

ルート識別子

IPsec Aggregator上の、PEデバイスに向けたVRF転送インターフェ
イス。IPsec Aggregator（ハブ）が Catalyst VPNサービスモジュー
ルの場合は、VLANを指定する必要があります。

インターフェイスまたはインターフェイスロールオブジェクトの

名前を入力するか、または [選択（Select）]をクリックして、リス
トからオブジェクトを選択するか、新しいインターフェイスロー

ルオブジェクトを作成します。

Interface Towards Provider
Edge

（2ボックスソリュー
ションのみ）

IPsec AggregatorとPEとの間で使用するルーティングプロトコル。
オプションは、[BGP]、[EIGRP]、[OSPF]、[RIPv2]、または [Static
route]です。デフォルトは BGPです。

保護された IGPで使用されるルーティングプロトコルが、IPsec
Aggregatorと PEとの間で使用されるルーティングプロトコルと
異なる場合は、保護された IGPへのルーティングの再配布に使用
するルーティングプロトコルを選択します。

プロトコルの詳細については、ルータの管理（3001ページ）を参
照してください。

1ボックスソリューションでは、ルーティングプロトコ
ルおよび AS番号は指定する必要がないため、これらの
フィールドは使用できません。1ボックスソリューショ
ンでは、BGPプロトコルだけがサポートされています。

（注）

ルーティングプロトコル

（Routing Protocol）

（2ボックスソリュー
ションのみ）
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説明要素

IPsec Aggregatorと PEとの間の自律システム（AS）領域の識別に
使用する番号。AS番号は、1～ 65535の範囲である必要がありま
す。

保護された IGPで使用されるルーティングプロトコルが、IPsec
Aggregatorと PEとの間で使用されるルーティングプロトコルと
異なる場合は、IPsec Aggregatorおよび PEからルーティングが再
配布される保護された IGPを識別するために使用する AS番号を
入力します。この設定は、IPsec/GREまたは DMVPNが適用され
ている場合にだけ関連があります。

AS番号（AS Number）

（2ボックスソリュー
ション、BGPまたは
EIGRPルーティングだ
け）

OSPFルーティングを使用している場合に、保護された IGPを識
別するために使用するルーティングプロセス ID番号。

範囲は 1～ 65535です。

Process Number

（2ボックスソリュー
ション、OSPFルーティン
グのみ）

パケットが属する領域の ID番号。0～ 4294967295の範囲の任意
の番号を入力できます。

すべての OSPFパケットは単一の領域に関連付けられる
ため、すべてのデバイスに同じ領域 ID番号が必要です。

（注）

OSPF Area ID

（2ボックスソリュー
ション、OSPFルーティン
グのみ）

スタティックルーティングを使用している場合の、IPsecAggregator
に接続されているプロバイダーエッジ（PE）またはインターフェ
イスの IPアドレス。

Next Hop IP Address

（2ボックスソリュー
ション、スタティック

ルーティングだけ）

IPsec Aggregatorに設定されたルーティングプロトコルで、スタ
ティックルートを PEデバイスにアドバタイズするかどうかを指
定します。

Redistribute Static Route

（2ボックスソリュー
ション、スタティック

ルーティング以外だけ）

クリプトマップの設定

バージョン 4.7以降、Cisco Security Managerでは、VPNトポロジ内の各ピアデバイスのクリプ
トマップ名とクリプトACL名を手動で設定できます。この機能は、通常の IPsecトポロジでの
みサポートされています。

[エンドポイントの編集（Edit Endpoints）]ダイアログボックスの [クリプトマップ（Crypto
Map）]タブを使用して、ピアに設定されているクリプトマップ名とクリプトACL名とともに
ピアデバイスを一覧表示します。リストでピアデバイスを選択し、[編集（Edit）]（鉛筆）ボ
タンをクリックすると、[クリプトマップエントリの編集（Edit Crypto Map Entry）]ダイアログ
ボックスが開きます。
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トポロジがダイナミッククリプトマップをサポートしている場合、[編集（Edit）]ボタン
をクリックすると開くダイアログボックスで、ダイナミッククリプトマップ名を入力で

きます。

（注）

ナビゲーションパス

Create VPNウィザードまたは [VPNの編集（Edit VPN）]ダイアログボックスの [エンドポイン
ト（Endpoints）]ページでデバイスを選択し、[編集（Edit）]をクリックして [エンドポイント
の編集（Edit Endpoints）]ダイアログボックスを開きます。[エンドポイントの編集（Edit
Endpoints）]ダイアログボックスで [クリプトマップ（Crypto Map）]タブを選択します。これ
らのページおよびダイアログボックスへのアクセス方法については、エンドポイントおよび保

護対象ネットワークの定義 （1424ページ）を参照してください。

フィールドリファレンス

表 330 : [エンドポイントの編集（Edit Endpoints）]ダイアログボックス、[クリプトマップ（Crypto Map）]タブ

デフォルト値（Default Value）要素

デフォルト値はありません。値を入力しない場合、CiscoSecurity
Managerはデバイスのクリプトマップ名を使用するか、または
新しいクリプトマップ名を生成します。VPNインターフェイス
にクリプトマップがすでに存在する場合、Cisco Security Manager
は同じ名前を再利用します。

暗号マップ名（Crypto Map
Name）

Cisco Security Managerは、管理対象ネットワークでデバイスを
検出すると、このフィールドにデバイスのシーケンス番号を表

示します。この値は編集できません。

新しいVPNトポロジを追加する場合、Cisco Security Managerは
[シーケンス番号（Sequence Number）]フィールドに #の値を入
力します。この値は編集できません。

クリプトマップシーケンス

（Crypto Map Sequence）

デフォルト値はありません。値を入力しない場合、CiscoSecurity
Managerは新しいクリプト ACL名を生成します。

クリプトACL名（CryptoACL
Name）

デフォルト値はありません。値を入力しない場合、CiscoSecurity
Managerはデバイスのクリプトマップ名を使用するか、または
新しいクリプトマップ名を生成します。

ダイナミッククリプトマッ

プ名（Dynamic Crypto Map
Name）

•インターフェイスに適用できるクリプトマップは 1つだけです。

•デバイスの複数のインターフェイスに同じクリプトマップ名を割り当てることはできませ
ん。
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•デバイスの同じインターフェイスに異なるクリプトマップ名を割り当てることはできませ
ん。

[クリプトマップエントリの編集（Edit Crypto Map Entry）]ダイアログボックス

フィールドリファレンス

表 331 : [クリプトマップエントリの編集（Edit Crypto Map Entry）]ダイアログボックス

デフォルト値（Default Value）要素

デフォルト値はありません。値を入力しない場合、Cisco Security
Managerは新しいクリプト ACL名を生成します。

クリプトACL名
（Crypto ACL Name）

Cisco Security Managerは、管理対象ネットワークでデバイスを検出す
ると、このフィールドにデバイスのシーケンス番号を表示します。こ

の値は編集できません。

新しいVPNトポロジを追加する場合、Cisco Security Managerは [シー
ケンス番号（Sequence Number）]フィールドに #の値を入力します。
この値は編集できません。

クリプトマップシーケ

ンス（Crypto Map
Sequence）

ASAデバイスバージョン 9.6(2)以降向けのCisco Security Managerバー
ジョン 4.12以降では、次の暗号モードからオプションを選択できま
す。

• [トンネル（Tunnel）]：デフォルト値。カプセル化モードがトン
ネルモードになります。

• [トランスポート（Transport）]：ピアがサポートしていない場合、
カプセル化モードは、トンネルモードにフォールバックするオプ

ション付きのトランスポートモードになります。

• [トランスポート必須（Transport-Require）]：カプセル化モードは
トランスポート必須モードのみになります。

トランスポートおよびトランスポート必須モードは、IKEv2
でのみサポートされます。

（注）

暗号モード（Crypto
Mode）

VPNトポロジにおけるハイアベイラビリティの設定
Create VPNウィザードおよび [Edit VPN]ダイアログボックスの [High Availability]ページを使
用して、ハブのグループをハイアベイラビリティ（HA）グループとして定義します。ハイア
ベイラビリティを設定するかどうかはオプションです。

Create VPNウィザードまたは [Edit VPN]ダイアログボックスを開く方法については、 VPNト
ポロジの作成または編集 （1416ページ）を参照してください。
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LAN上で IPを実行する Cisco IOSルータまたは Catalyst 6500/7600デバイスにハイアベイラビ
リティ（HA）ポリシーを設定すると、自動デバイスバックアップ機能を使用できます。ハイ
アベイラビリティは、通常の IPsecまたはEasy VPNテクノロジーを使用するハブアンドスポー
ク VPNトポロジで設定できます。

Security Managerでは、Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイス
フェールオーバーを提供する 2つ以上のハブデバイスで構成された HAグループによって HA
がサポートされます。仮想 IPアドレスを共有することによって、HAグループのハブは、外観
上は、LAN上のホストに対して単一の仮想デバイスまたはデフォルトゲートウェイになりま
す。HAグループの 1つのハブが常にアクティブになって仮想 IPアドレスを独占的に使用し、
同時に他のハブはスタンバイハブになります。グループ内のハブは、アクティブデバイスお

よびスタンバイデバイスから helloパケットが着信するのを待ちます。アクティブデバイスが
何らかの理由で使用できなくなると、スタンバイハブが仮想 IPアドレスの所有権を取得して、
ハブの機能を引き継ぎます。この移行は、LAN上のホストおよびピアデバイスに対してシー
ムレスかつ透過的に実行されます。

HAグループを使用する場合は、次の点に注意します。

•ハイアベイラビリティは、通常の IPsecまたは Easy VPNテクノロジーを使用するハブア
ンドスポーク VPNトポロジ内のハブに対してだけ設定できます。

•ハイアベイラビリティは、Cisco IOSルータまたは Catalyst 6500/7600デバイスにだけ設定
できます。ただし、HAグループには、Cisco IOSルータと Catalyst 6500/7600デバイスの
両方を含むことはできません。

•ステートフルフェールオーバーを設定する場合、HAグループには 2つのハブだけを含む
ことができます。これらのハブは、Cisco IOSルータである必要があります。Catalyst
6500/7600デバイスは使用できません。

• VRF対応 IPsecが設定されたハブにはハイアベイラビリティを設定できません。 VRF対
応 IPsecについて （1398ページ）を参照してください。

• HAグループには GREを設定できません。

• HAグループ内のデバイスは、複数のハブアンドスポークトポロジに属することができま
す。

•サイト間 VPNで HAが設定されたハブとして設定されているデバイスは、同じ外部イン
ターフェイスを使用して、異なるサイト間 VPNで HAが設定されたハブとして設定でき
ません。同様に、このようなデバイスは、同じ外部インターフェイスを使用して、HAが
設定されたリモートアクセス VPNサーバとして設定できません。

•すべてのピアにおいて、同じ自動生成された事前共有キーを認証に使用する必要がありま
す。Preshared Keyポリシーを設定するときにこのオプションの使用を指定していない場
合、このオプションは、ハイアベイラビリティの設定中に上書きされます。詳細について

は、 IKEv1事前共有キーポリシーの設定 （1540ページ）を参照してください。

•設定の生成中に、HAグループ内のすべてのハブは同じコマンドを受信します。コマンド
は、HAグループ全体に対して展開する必要があります。グループ内の個別のハブに対し
て展開することはできません。
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次の表に、ハイアベイラビリティ設定用のオプションを示します。

表 332 : [High Availability]ページ

説明要素

ハブのグループに対してハイアベイラビリティ設定をイネーブルにするか

どうかを指定します。すでにハイアベイラビリティを設定している場合

は、このオプションの選択を解除することによって、設定を削除できま

す。

有効化（Enable）

HAグループ内のハブによって共有され、HAグループの内部インターフェ
イスを表す IPアドレス。仮想 IPアドレスは、HAグループ内のハブの内
部インターフェイスと同じサブネットである必要がありますが、これらの

インターフェイスのいずれかと同じ IPアドレスにすることはできません。

デバイスに既存のスタンバイグループがある場合は、提供する

IPアドレスがデバイスにすでに設定されている仮想 IPアドレス
と異なることを確認します。

（注）

Inside Virtual IP

内部仮想 IPアドレスのサブネットマスク。Inside Mask

HAグループ内のハブによって共有され、HAグループの VPNインター
フェイスを表す IPアドレス。この IPアドレスは、VPNトンネルのハブ
エンドポイントとして機能します。

デバイスに既存のスタンバイグループがある場合は、提供する

IPアドレスがデバイスにすでに設定されている仮想 IPアドレス
と異なることを確認します。

（注）

VPN Virtual IP

VPN仮想 IPアドレスのサブネットマスク。VPN Mask

ステータスと優先度を示すためにハブがグループ内の別のハブにエコー

helloメッセージを送信する秒単位の間隔（1～ 254）。デフォルトは 5秒
です。

Hello間隔（Hello
Interval）

ハブがダウンしていると結論付ける前に、スタンバイハブがアクティブな

ハブから helloメッセージの受信を待機する秒単位の期間（2～ 255）。デ
フォルトは 15秒です。

保留時間（Hold
Time）

HAグループ内のハブの内部仮想 IPサブネットと一致する内部ハブイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があり
ます。デフォルトは 1です。

Standby Group
Number (Inside)

HAグループ内のハブの外部仮想 IPサブネットと一致する外部ハブイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があり
ます。デフォルトは 2です。

外部スタンバイグループの番号と内部スタンバイグループの番

号は異なっている必要があります。

（注）

Standby Group
Number (Outside)
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説明要素

ステートフルフェールオーバーをイネーブルにし、ステートフルスイッ

チオーバー（SSO）を使用して HAグループ内の HSRPデバイス間で状態
情報が共有されるようにするかどうかを指定します。デバイスで障害が発

生した場合、共有されている状態情報により、スタンバイデバイスは、ト

ンネルの再確立またはセキュリティアソシエーションの再ネゴシエートを

行わずに、IPsecセッションを維持できます。

ステートフルフェールオーバーは、Cisco IOSルータである 2つのハブを
含む HAグループでだけ設定できます。このチェックボックスは、HAグ
ループに 3つ以上のハブが含まれる場合にディセーブルになります。

Easy VPNトポロジでは、ステートフルフェールオーバーを常に設定する
必要があるため、このチェックボックスは選択されてディセーブルになり

ます。

ヒントTips:

•通常の IPsecトポロジの場合に選択解除すると、HAグループにステー
トレスフェールオーバーが設定されます。ステートレスフェールオー

バーは、HAグループに 3つ以上のハブが含まれる場合にも設定され
ます。ステートレスフェールオーバーは、Cisco IOSルータまたは
Catalyst 6500/7600デバイスに設定できます。

•ステートレスフェールオーバーは、IKE認証方式が RSAの署名であ
る場合には使用できません。

• Cisco IOSバージョン 12.3(14)T以降が実行されているデバイスでだ
け、ステートフルフェールオーバーと PKIを同時に設定できます。

Enable Stateful
Failover

関連項目

•ハブアンドスポーク VPNトポロジ （1380ページ）

• Easy VPNについて （1599ページ）

GET VPNグループ暗号化の定義
[GET VPN Group Encryption]ページを使用して、GET VPNトポロジのグループ設定およびセ
キュリティアソシエーションを定義します。

このページの内容は、Create VPNウィザードを使用しているか、または Group Encryptionポリ
シーを編集しているかに応じて異なります。ウィザードのページはタブ形式ではありません

が、ポリシーはタブ形式で表示されます。ウィザードのページには追加のフィールドが用意さ

れており、セキュリティアソシエーションを設定できます。

[GET VPN Group Encryption]ページを開くには、次の手順を実行します。
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•新しい GET VPNを作成する場合は、Create VPNウィザードを使用します。ウィザードの
開始方法の詳細については、VPNトポロジの作成または編集 （1416ページ）を参照して
ください。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））既存のGET VPNトポロジを選
択して、ポリシーセレクタで [グループ暗号化ポリシー（Group Encryption Policy）]を選択
します。

•（ポリシービュー）[サイト間VPN（Site-to-SiteVPN）]> [グループ暗号化ポリシー（Group
Encryption Policy）]を選択して、既存のポリシーを選択するか、または新しいポリシー
を作成します。

次の表に、GETVPNグループ暗号化設定を定義する場合に設定可能なオプションを示します。

表 333 : [GET VPN Group Encryption Policy]ページ

説明要素

[Group Settings]タブ

Group Domain of Interpretation（GDOI）グループの名前。この名前は、VPN
名と同じです。

グループ名

（Group
Name）

グループを識別するために使用されるパラメータ。すべてのキーサーバおよ

びグループメンバーは、このパラメータを使用してグループを識別します。

IDには、番号（3333など）または任意の IPアドレス（キーの再生成に使用
するマルチキャストアドレスなど）を使用できます。

Group Identity

イネーブルに設定すると、グループメンバーによってトラフィックが復号化

されて、クリアテキストで転送されます。この機能は、VPNのテストに役
立ちます。通常の運用においては、このオプションを選択しないでくださ

い。詳細については、パッシブモードを使用したGETVPNへの移行（1649
ページ）を参照してください。

受信のみ
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説明要素

セキュリティポリシーとして使用されるACLポリシーオブジェクト。この
オブジェクトの内容の詳細な説明とグループメンバーセキュリティポリシー

との関連については、 GET VPNセキュリティポリシーおよびセキュリティ
アソシエーションについて （1631ページ）を参照してください。

このフィールドは、Create VPNウィザードを使用している場合にだけ表示さ
れます。Group Encryptionポリシーでは、[Security Associations]タブでセキュ
リティポリシーを設定します（後述の説明を参照）。

キーの配布方法としてマルチキャストを使用している場合は、ACL
ポリシーオブジェクトにマルチキャストアドレスの拒否ルール

（ACE）が含まれている必要があります。こうすると、マルチキャ
ストを使用して送信されるキーの再生成パケットは、TEKによっ
て暗号化されなくなります。このステートメントにより、グループ

メンバーは、マルチキャストプロトコルを使用して送信されたキー

の再生成パケットを受信できます。

（注）

セキュリティ

ポリシー

（Create VPN
ウィザードだ

け）

グループで使用する認可メカニズムのタイプを [None]、[Certificates]、また
は [Preshared Key]から選択します。[Certificates]または [Preshared Key]を選
択すると、権限のあるグループメンバーだけがキーサーバに登録できるよ

うになり、セキュリティが強化されます。キーサーバが複数のGDOIグルー
プで使用される場合には、このような追加のセキュリティが必要となりま

す。

[証明書（Certificates）]を選択した場合は、証明書フィルタのリストを作成
する必要があります（識別名属性または完全修飾ドメイン名属性の組み合わ

せを使用）。このフィルタは、キーサーバに配置されて、GDOIグループに
参加する権限がグループメンバーにあるかどうかを確認するために使用され

る属性や値を指定します。証明書フィルタの名前を入力し、[行の追加（Add
Row）]（+）ボタンをクリックして、 [Add Certificate Filter]ダイアログボッ
クス （1458ページ）に入力します。

証明書認可を設定するには、GET VPNの Public Key Infrastructure
（PKI;公開キーインフラストラクチャ）ポリシーも設定する必要
があります。使用するPKI登録オブジェクトには、必要に応じて、
同じ識別名が定義されているか、またはデバイスの完全修飾ドメイ

ン名が含まれている必要があります。

（注）

[事前共有キー（Preshared Key）]を選択した場合は、権限のあるグループメ
ンバーを特定するためのACLポリシーオブジェクトも選択します。許可ルー
ルを使用して、グループメンバーのホストまたはネットワークアドレスを

特定します。

認証タイプ

（Authorization
Type）
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説明要素

各グループメンバーにキーを配布するために使用する転送方法（[unicast]ま
たは [multicast]）。どちらを使用するかを決定するのに役立つ情報について
は、キーの再生成転送メカニズムの選択 （1625ページ）を参照してくださ
い。

[unicast]を選択した場合、キーサーバーは登録されている各グループメンバー
に対してキーの再生成メッセージを送信し、確認応答を待機します。[multicast]
を選択した場合、キーサーバはキーの再生成メッセージをすべてのグループ

メンバーに一度に送信し、確認応答は待機しません。キーの再生成メッセー

ジは、このポリシーに設定された再送信間隔経過後に再送信されます。

[multicast]を選択した場合、キーサーバーとして使用されているルータでマ
ルチキャストがイネーブルになっていることを確認します。また、次のオプ

ションを設定します。

• [グループIPアドレス（Group IP Address）]：キー配布に使用されるマル
チキャストグループの IPアドレスです。

• [グループメンバーでStatic IGMP Joinsを使用（Use Static IGMP Joins on
Group Members）]：このオプションを選択すると、静的なSource Specific
Multicast（SSM）マッピングがイネーブルとなり、グループメンバーに
対してマルチキャストトラフィックの送信元が通知されます。GETVPN
の場合、グループメンバーには、キーサーバのアドレスが通知されま

す。

Key Distribution

さまざまなメッセージの暗号化に使用される、RSAキーのラベル。このキー
は、デバイスにすでに存在している場合もありますが、使用されていない新

しいラベルを指定することもできます。

新しいVPNを作成している場合、[VPNの作成（Create VPN）]ウィザードの
最後にキーサーバー間でこのキーを同期するかどうかを尋ねられます。[は
い（Yes）]をクリックすると、キーが存在していない場合には Security
Managerによってキーが生成されます。既存の GET VPNでこの値を変更し
た場合は、Key Serversポリシーからキーを同期する必要があります。この
キーの用途、およびキーの生成と同期のプロセスの詳細については、 RSA
キーの生成と同期 （1636ページ）を参照してください。

RSA Key Label
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説明要素

Key Encryption Key（KEK;キー暗号化キー）が有効な秒数。このキーは、
キーの再生成メッセージの暗号化に使用されます。このライフタイムが終了

する前に、キーサーバからグループにキーの再生成メッセージが送信されま

す。このメッセージには、新しい KEK暗号化キーとトランスフォーム、お
よび新しい TEK暗号化キーとトランスフォームが含まれています。

KEKライフタイム値は、TEKライフタイム値よりも大きい必要があります
（KEKライフタイム値は、TEKライフタイム値の少なくとも 3倍以上にす
ることが推奨されます）。通常は、デフォルト値である86,400秒が適してい
ます。TEKライフタイム値は、セキュリティアソシエーションごとに設定
します（ [Add New Security Association]/[Edit Security Association]ダイアログ
ボックス （1459ページ）を参照）。

Lifetime (KEK)

キーサーバからグループメンバーへのキーの再生成メッセージを暗号化す

るために使用されるアルゴリズム。

暗号化アルゴリ

ズム

（Encryption
Algorithm）

1つ以上のグループメンバーがキーの再生成メッセージを受信しない場合に
メッセージを送信できる回数。

Retransmits

再試行間隔を表す秒数。インターバル

[Security Associations]タブ

[Security Associations]テーブルを使用して、VPNのセキュリティアソシエー
ションを定義します。テーブルのカラムには、エントリの設定の概要が表示

されます。これらについては、 [Add New Security Association]/[Edit Security
Association]ダイアログボックス （1459ページ）で説明します。新しいVPN
を作成する場合は、このタブではなく [Security Policy]フィールド（上記の説
明を参照）を使用します。このタブは、ウィザードには表示されません。

セキュリティアソシエーションを設定するには、次の手順を実行します。

•テーブルにエントリを追加するには、[追加（Add）]ボタンをクリック
して、[新しいセキュリティアソシエーションの追加（Add New Security
Association）]ダイアログボックスに入力します。

•エントリを選択し、[編集（Edit）]ボタンをクリックして、既存のエン
トリを編集します。

•エントリを選択し、[削除（Delete）]ボタンをクリックして削除します。

[Security
Associations]
テーブル

関連項目

• GET VPN登録プロセスについて （1623ページ）
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• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

[Add Certificate Filter]ダイアログボックス

[Add Certificate Filter]ダイアログボックスを使用して、GET VPNの Group Encryptionポリシー
用の証明書フィルタを定義します。このフィルタは、キーサーバに配置されて、グループに参

加する権限がグループメンバーにあるかどうかを確認するために使用される属性や値を指定し

ます。

次のフィルタタイプのいずれかを選択します。

• [dn]：（識別名。）[サブジェクト（Subject）]フィールドに、名前=値のペアのリストをカ
ンマで区切って指定します。たとえば、OU=Cisco, C=USのように指定します。Public Key
Infrastructureポリシーを設定する場合は、選択する PKI登録オブジェクトの [Certificate
Subject Name]タブで同じ値が定義されている必要があります（ [PKI Enrollment]ダイアロ
グボックス - [Certificate Subject Name]タブ （1565ページ）を参照）。識別名を使用する
と、1つのフィルタで複数のデバイスに一致させることができます。

• [fqdn]：（完全修飾ドメイン名。）[ドメイン名（Domain Name）]フィールドに、単一のデ
バイスの完全修飾ドメイン名（router1.example.comなど）を指定します。公開鍵インフラ
ストラクチャポリシーを設定する場合は、選択する PKI登録オブジェクトで [デバイスの
FQDNを含める（Include Device's FQDN）]オプションが選択されている必要があります。
各デバイスは一意の名前を持つため、FQDNフィルタは単一のデバイスにだけ一致しま
す。

証明書認可を設定するには、GET VPNの Public Key Infrastructure（PKI;公開キーインフ
ラストラクチャ）ポリシーも設定する必要があります。PKIポリシーは、VPNのすべて
のデバイスに設定します。

ヒント

ナビゲーションパス

[GET VPNグループ暗号化（GET VPN Group Encryption）]ページの [グループ設定（Group
Settings）]タブで、認可タイプとして [証明書（Certificates）]を選択し、[認可フィルタ
（Authorization Filter）]テーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、
フィルタを選択して [行の編集（Edit Row）]ボタンをクリックします。[Group Encryption]ペー
ジを開く方法については、GET VPNグループ暗号化の定義（1453ページ）を参照してくださ
い。

関連項目

• GET VPN登録プロセスについて （1623ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）
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[Add New Security Association]/[Edit Security Association]ダイアログボックス

[Add New Security Association]/[Edit Security Association]ダイアログボックスを使用して、選択
した GET VPNトポロジで使用される IPsecプロファイル（名前とトランスフォームセットだ
け）およびセキュリティポリシーを定義します。

ナビゲーションパス

[新しいセキュリティアソシエーションの追加（Add New Security Association）]ダイアログボッ
クスを開くには、[GET VPNグループ暗号化（GET VPN Group Encryption）]ページの [セキュ
リティアソシエーション（Security Associations）]タブで、[行の追加（Add Row）]（+）ボタ
ンをクリックするか、または既存のアソシエーションを選択して [行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。[Group Encryption]ページを開く方法については、 GET VPNグ
ループ暗号化の定義 （1453ページ）を参照してください。

関連項目

• GET VPN登録プロセスについて （1623ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

フィールドリファレンス

表 334 : [Add New Security Association]ダイアログボックス

説明要素

プロファイルのシーケンス番号。この番号によって、セキュリティアソシエー

ションの相対的なプライオリティが定義されます（1が最も高いプライオリティ
です）。複数のセキュリティアソシエーションがある場合、それぞれの ACL
がこの番号で表された順序で連結（およびマージ）され、グループメンバー

は、連結された ACLを単一の ACLとして処理します。

デフォルトの番号のままにするか、または新しい番号を入力します。

ID

IPsecプロファイルの名前。IPSec Profile
Name

IPsecプロファイルに定義されたトランスフォームセットポリシーオブジェク
ト（セキュリティプロトコル、アルゴリズム、およびその他の設定）。複数の

エントリがある場合は、カンマで区切って、プライオリティ順に並べます。[選
択（Select）]をクリックして定義済みのトランスフォームセットのリストから
選択するか、または新しいトランスフォームセットを作成します。

トランス

フォーム

セット

（Transform
Sets）
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説明要素

セキュリティアソシエーションに対して定義されているアクセスコントロー

ルリストポリシーオブジェクト。[選択（Select）]をクリックして定義済みの
ACLオブジェクトのリストから選択するか、または新しい ACLオブジェクト
を作成します。このオブジェクトの内容の詳細な説明とグループメンバーセ

キュリティポリシーとの関連については、GET VPNセキュリティポリシーお
よびセキュリティアソシエーションについて（1631ページ）を参照してくださ
い。

キーの配布方法としてマルチキャストを使用している場合は、ACL
ポリシーオブジェクトにマルチキャストアドレスの拒否ルール

（ACE）が含まれている必要があります。こうすると、マルチキャ
ストを使用して送信されるキーの再生成パケットは、TEKによって
暗号化されなくなります。このステートメントにより、グループメ

ンバーは、マルチキャストプロトコルを使用して送信されたキーの

再生成パケットを受信できます。

（注）

セキュリティ

ポリシー

盗聴者がデータストリームにパケットを挿入できないようにするアンチリプレ

イ機能をイネーブルにするかどうかを指定します。アンチリプレイは、トラ

フィックカウンタまたは時間に基づいて設定できます。

• [カウンタウィンドウサイズ（Counter Window Size）]：これがデフォルト
ですが、推奨されません。カウンタベースのアンチリプレイは、グループ

メンバーが 2つの場合（実質的にポイントツーポイント VPNの場合）に
だけ役立ちます。ウィンドウサイズを選択します。

• [時間ウィンドウサイズ（Time Window Size）]：これが推奨される方法で
すが、グループメンバーが 3つ以上必要です。Synchronous Anti-Replay
（SAR;同期アンチリプレイ）クロックの間隔を表す秒数を入力します。1
～ 100の範囲の値を入力します。デフォルト値は 100です。時間ベースの
アンチリプレイの詳細については、時間ベースのアンチリプレイについて

（1633ページ）を参照してください。

カウンタベースのアンチリプレイにおいて、パケットレートが高い

状態で暗号化を行う場合は、KEKライフタイムまたはTEKライフタ
イムをあまり長くしないでください。数時間でシーケンス番号が折

り返す可能性があるためです。たとえば、パケットレートが 100キ
ロパケット/秒の場合、シーケンス番号が折り返す前に SAが使用さ
れるように、ライフタイムを11.93時間未満に設定する必要がありま
す。

（注）

Enable
Anti-Replay
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説明要素

Global Settings for GET VPNポリシーで設定されるグローバル設定を上書きす
る IPsecセキュリティアソシエーションライフタイムを設定するかどうかを指
定します（GET VPNのグローバル設定（1640ページ）を参照）。このライフ
タイム値によって、キーの再生成が必要となるまでに、どの程度の時間Traffic
Encryption Key（TEK;トラフィック暗号化キー）を使用できるかが制御されま
す。

グループメンバー間のトラフィック量（KB単位）、秒数、またはその両方に
基づいて値を設定します。いずれかの値に達するとキーが失効します。次の推

奨事項を考慮してください。

•ライフタイムは、Key Encryption Key（KEK;キー暗号化キー）に使用され
るライフタイムよりも大幅に短く（3分の 1程度に）する必要があります
（ GET VPNグループ暗号化の定義 （1453ページ）を参照）。

•トラフィック量が多い場合にはキーの再生成が頻繁に発生し、データが消
失する危険性があるため、時間に基づくライフタイムを推奨します。

•グローバル設定を上書きしない場合は、フィールドを空白のままにしま
す。

Enable IPSec
Lifetime

GET VPNピアの定義
Create VPNウィザードの [GET VPN Peers]ページを使用して、GET VPNトポロジ内のキーサー
バおよびグループメンバーのピアプロパティを設定します。トポロジを作成したあとは、[キー
サーバー（Key Servers）]ポリシーおよび [グループメンバー（Group Members）]ポリシーを使
用して、これらの設定を変更します。ポリシーは、キーサーバとグループメンバーのテーブ

ルが異なるポリシーに分割されている点を除いて、ウィザードのページと同じです。

キーサーバーおよびグループメンバーのリストには、ウィザードの [デバイスの選択
（Device Selection）]ページで選択したデバイスが含まれます（VPNトポロジのデバイス
の選択（1422ページ）を参照）。ただし、[追加（Add）]（+）ボタンおよび[削除（Delete）]
（ゴミ箱）ボタンを使用して、このページのデバイスを追加または削除できます。

ヒント

キーサーバとグループメンバーのリストを確認して、デフォルト設定がご使用のVPNに適し
ているかどうかを判断します。各テーブルの下にある [表示（Show）]フィールドで [一致する
インターフェイス（Matching Interfaces）]を選択して、デフォルトのインターフェイスロール
によって選択される実際のインターフェイスを表示できます。GET VPN設定を有効にするに
は、インターフェイスロールがデバイスの実際のインターフェイスに解決される必要がありま

す。

はじめる前に
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ここでは、新しい VPNを作成するときに GET VPNのピアを定義する方法、および GET VPN
のピア設定について説明します。Create VPNウィザードを開く方法については、 VPNトポロ
ジの作成または編集 （1416ページ）を参照してください。

関連項目

•登録の失敗時にも保護するためのフェールクローズの設定 （1628ページ）

•パッシブモードを使用した GET VPNへの移行 （1649ページ）

• GET VPNキーサーバの設定 （1642ページ）

• GET VPNグループメンバーの設定 （1645ページ）

ステップ 1 デフォルト設定が適切でない場合は、キーサーバを設定します。

変更する各キーサーバーを選択し、テーブルの下にある [編集（Edit）]（鉛筆）ボタンをクリックして、少
なくとも次の項目を設定します。使用可能なすべての設定については、 [Edit Key Server]ダイアログボック
ス （1644ページ）を参照してください。

• [アイデンティティインターフェイス（Identity Interface）]：グループメンバーがキーサーバーを識別
し、キーサーバーに登録するために使用するインターフェイスを選択します。デフォルトは、キー

サーバに定義されているすべてのループバックインターフェイスを識別するループバックインター

フェイスロールです。

• [プライオリティ（Priority）]：1～ 100の範囲のプライオリティ値を入力することによって、キーサー
バーのロールをプライマリまたはセカンダリとして定義します。最も高いプライオリティを持つキー

サーバがプライマリキーサーバとなります。2つ以上のキーサーバに同じプライオリティ値が割り当
てられている場合は、最も大きい IPアドレスを持つデバイスが使用されます。デフォルトのプライオ
リティは、最初のキーサーバに対しては 100、2番めのキーサーバに対しては 95などになります。

ネットワークがパーティション化されている場合は、複数のプライマリキーサーバが存在するこ

とがあります。

（注）

ステップ 2 テーブル内でキーサーバを上方または下方に移動して、グループメンバーがキーサーバに登録する場合
に使用する順序を指定します。グループメンバーは、リストの最初のキーサーバに登録されます。最初の

キーサーバに到達できない場合は、2番め以降のキーサーバに順番に登録が試みられます。この順序は、
どのキーサーバがプライマリキーサーバであるかを判断するために使用される全体的なキーサーバのプ

ライオリティを定義するものではないことに注意してください。

ステップ 3 デフォルト設定が適切でない場合は、グループメンバーを設定します。

変更する各グループメンバーを選択し、テーブルの下にある [編集（Edit）]（鉛筆）ボタンをクリックし
て、少なくとも次の項目を設定します。

• [GET対応インターフェイス（GET-Enabled Interface）]：プロバイダーエッジ（PE）へのVPN対応外部
インターフェイスです。このインターフェイスで発信または終了するトラフィックは、暗号化または

復号化が適宜評価されます。複数のインターフェイスに解決されるインターフェイスロールオブジェ

クトを選択することによって、複数のインターフェイスを設定できます。[選択（Select）]をクリック
して、インターフェイスロールオブジェクトを選択するか、新しいオブジェクトを作成します。
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• [ローカルアドレスとして使用するインターフェイス（Interface To Be Used As Local Address）]：キー
サーバーがキーの再生成情報などのデータを送信する場合にグループメンバーを識別するために使用

する IPアドレスを持つインターフェイス。GETが 1つのインターフェイスでだけイネーブルになって
いる場合は、ローカルアドレスとして使用するインターフェイスを指定する必要はありません。GET
が複数のインターフェイスでイネーブルになっている場合は、ローカルアドレスとして使用するイン

ターフェイスを指定する必要があります。インターフェイスまたはインターフェイスロールの名前を

入力します。または [選択（Select）]をクリックしてインターフェイスロールを選択します。

他の使用可能な設定については、 [Edit Group Member]ダイアログボックス （1646ページ）を参照してくだ
さい。

新しい VPNトポロジへの初期ポリシー（デフォルト）の割り当て
Create VPNウィザードの [VPN Defaults]ページを使用して、作成する VPNトポロジに割り当
てられる共有サイト間 VPNポリシーを表示および選択します。このページには、選択した
IPsecテクノロジーに応じて、VPNトポロジに割り当てることができるすべての使用可能な必
須およびオプションのポリシーが表示されます（詳細については、サイト間 VPNの必須ポリ
シーおよびオプションのポリシーについて （1385ページ）を参照してください。）

CreateVPNウィザードを開く方法については、VPNトポロジの作成または編集（1416ページ）
を参照してください。トポロジを作成したあとは、これらのポリシーを直接編集できます。

各ポリシータイプにおいて、VPNトポロジに割り当てる共有VPNポリシーを選択します。共
有ポリシーだけを選択できます。次のヒントに従って選択します。

•このページに表示される初期デフォルトは、Security Manager Administrationの [VPN Policy
Defaults]ページ（743ページ）で設定します。必須ポリシーに対して特定のデフォルトが
設定されていない場合は、出荷時のポリシーが選択されます。デフォルトポリシーの設定

の詳細については、VPNデフォルトポリシーについて、およびVPNデフォルトポリシー
の設定 （1395ページ）を参照してください。

•リストされる共有ポリシーは、データベースにコミットされた共有ポリシーのみです。た
とえば、Create VPNウィザードを使用する前に新規共有 IPsec Proposalポリシーを作成し
たが、そのポリシーを事前に送信しない（および、必要に応じて承認した）場合、その新

規ポリシーはリストに表示されません。新規ポリシーを使用する必要がある場合は、VPN
を作成する前にそのポリシーを必ず送信してください。

•ポリシーが必須の場合は、必ず選択を行う必要があります。共有ポリシーがない場合は、
出荷時のポリシーだけを選択できます。トポロジを作成したあと、いつでもポリシーを編

集できます。
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現在他のユーザによってロックされている共有ポリシーの選択を試みた場合は、ロック

に関する問題が存在することを示す警告メッセージが表示されます。ロックを回避する

には、別のポリシーを選択するか、またはロックが解除されるまで VPNトポロジの作成
をキャンセルします。詳細については、ポリシーのロックについて （217ページ）を参
照してください。

（注）

•ポリシーがオプションであり、共有ポリシーがない場合は、何も選択できません。そのポ
リシーによって提供される機能が必要な場合は、トポロジ作成終了後に設定します。

•読み取り専用ダイアログボックスでポリシーの内容を表示するには、ポリシーを選択し
て、ポリシーリストの横にある [コンテンツを表示（View Contents）]ボタンをクリックし
ます。

• IKEv2のみをサポートするトポロジを作成している場合でも、Create VPNウィザードは、
選択内容に従って IKEv1 Preshared Keyポリシーまたは IKEv1 Public Key Infrastructureポリ
シーのいずれかを作成します。IKEv2 Authenticationポリシーに対するデフォルト設定はあ
りません。IKEv2をサポートすることを選択する場合は常に、VPNを作成したあとで IKEv2
Authenticationポリシーを手動で編集し、少なくともグローバル IKEv2設定を定義する必
要があります。ピア固有の IKEv2オーバーライドを作成することもできます。IKEv2のみ
をサポートする場合、ウィザードによって作成された IKEv1固有のポリシーを割り当て解
除できます。

完了したら、[終了（Finish）]をクリックして、新しい VPNトポロジを作成します。新しい
VPNトポロジが [Site-to-Site VPN]ウィンドウの VPNセレクタに表示され、[VPN Summary]
ページが表示されます。 [VPNトポロジの設定の概要の表示（Viewing a Summary of a VPN
Topology’s Configuration）] （1464ページ）を参照してください。

[VPNトポロジの設定の概要の表示（Viewing a Summary of a VPN
Topology’s Configuration）]

[VPN Summary]ページを使用して、選択した VPNトポロジの設定の概要を表示します。概要
には、VPNトポロジのタイプ、トポロジ内のデバイス、割り当てられたテクノロジー、および
トポロジに設定されている特定のポリシーについての情報が含まれます。概要ページは、VPN
トポロジ作成後に自動的に表示されます。エクストラネット VPNを作成する場合、Create
Extranet VPNウィザードの最後のステップとしても表示されます。

VPNトポロジの [VPN Summary]ページを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNトポロジを選択して、[ポ
リシー（Policies）]リストから [VPNサマリー（VPN Summary）]を選択します。

•（デバイスビュー）VPNに参加するデバイスを選択して、[ポリシー（Policies）]リスト
から [サイト間VPN（Site-to-Site VPN）]ポリシーを選択します。VPNトポロジを選択し
て、[VPNポリシーの編集（Edit VPN Policies）]ボタンをクリックします。これにより、そ
のトポロジが選択された状態で [Site-to-Site VPN Manager]ウィンドウが表示されます。こ
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のウィンドウで、[ポリシー（Policies）]リストから [VPNサマリー（VPN Summary）]を
選択できます。

次の表に、このページに表示される情報を示します。

標準 VPNの概要は、エクストラネット VPNの概要とは大きく異なります。このテーブ
ルは 2つに分かれていて、上半分では標準 VPNの概要が説明されており、下半分ではエ
クストラネット VPNの概要が説明されています。

（注）

表 335 : [VPN Summary]ページ

説明要素

標準 VPNの概要情報

VPNトポロジの名前。名前

VPNトポロジに割り当てられた IPsecテクノロジー。 IPsecテクノロジー
およびポリシーについて （1384ページ）を参照してください。

テクノロジー

VPNトポロジタイプ（[Hub-and-Spoke]、[Point-to-Point]、または [Full
Mesh]）。

タイプ（Type）

VPNトポロジの説明。説明

VPNトポロジが大規模 DMVPNの場合に使用可能です。

大規模 DMVPNのハブ間で GREトラフィックを負荷分散するために使
用される IPsecターミネータの名前。

IPsec Terminator

VPNトポロジタイプがハブアンドスポークの場合に使用可能です。

ハブアンドスポークトポロジにおけるプライマリハブの名前。

Primary Hub

VPNトポロジタイプがハブアンドスポークの場合に使用可能です。

ハブアンドスポークトポロジに設定されたすべてのセカンダリバック

アップハブの名前。

Failover Hubs

VPNトポロジタイプがハブアンドスポークの場合に使用可能です。

ハブアンドスポークトポロジに含まれるスポークの数。

Number of Spokes

VPNトポロジタイプがポイントツーポイントの場合に使用可能です。

ポイントツーポイント VPNトポロジにおいてピア 1として定義される
デバイスの名前。

ピア 1
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説明要素

VPNトポロジタイプがポイントツーポイントの場合に使用可能です。

ポイントツーポイント VPNトポロジにおいてピア 2として定義される
デバイスの名前。

ピア 2

VPNトポロジタイプが完全メッシュの場合に使用可能です。

完全メッシュ VPNトポロジに含まれているデバイスの数。

Number of Peers

VPNトポロジに設定されている IKEv1プロポーザルのセキュリティパ
ラメータ。 IKEプロポーザルの設定 （1488ページ）を参照してくださ
い。

IKEv2プロポーザルは概要に表示されません。（注）

IKE Proposal

Easy VPNトポロジで使用可能です。

Easy VPNトポロジにおいて、デバイスにダイナミック仮想テンプレー
トインターフェイスが設定されているかどうかが表示されます。 Easy
VPNに対するダイナミックVTIの設定 （1614ページ）を参照してくだ
さい。

Dynamic VTI

VPNトンネル内のトラフィックを保護するために使用される認証およ
び暗号化アルゴリズムを指定する IPsec IKEv1トランスフォームセッ
ト。サイト間VPNでの IPsecプロポーザルの設定 （1504ページ）を参
照してください。

IPsec IKEv2トランスフォームセットは概要に表示されませ
ん。

（注）

トランスフォーム

セット（Transform
Sets）

選択したテクノロジーが Easy VPNの場合は使用できません。

IKEv1 Preshared Keyポリシーで使用する共有キーがユーザ定義である
か、または自動生成されたものであるかを指定します。 IKEv1事前共
有キーポリシーの設定 （1540ページ）を参照してください。

IKEv2事前共有キー設定は概要に表示されません。（注）

事前共有キー

（Preshared Key）

VPNトポロジに IKEv1 Public Key Infrastructureポリシーが設定されてい
る場合に、Certificate Authority（CA;認証局）サーバを指定します。サ
イト間 VPNでの IKEv1公開キーインフラストラクチャポリシーの設
定 （1549ページ）を参照してください。

IKEv2 PKI設定は概要に表示されません。（注）

公開キーインフラス

トラクチャ
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説明要素

選択したテクノロジーが IPsec/GRE、GREダイナミック IP、または
DMVPNの場合にだけ使用可能です。

GRE、GREダイナミック IP、または DMVPNルーティングポリシーを
設定するための、保護された IGPで使用されるルーティングプロトコ
ルおよび自律システム（またはプロセス ID）番号です。

Security Managerによって、展開時に、保護された IGP内のす
べてのデバイスにルーティングプロトコルが追加されます。

この保護された IGPを維持する場合は、このルーティングプ
ロトコルおよび自律システム（またはプロセス ID）番号を使
用して、ルータプラットフォームポリシーを作成する必要が

あります。

（注）

[GRE Modes]ページについて （1575ページ）を参照してください。

ルーティングプロト

コル（Routing
Protocol）

選択したテクノロジーが IPsec/GRE、GREダイナミック IP、または
DMVPNの場合にだけ使用可能です。

トンネルサブネットが定義されている場合に、一意のサブネットマス

クを含む内部トンネルインターフェイス IPアドレスが表示されます。

[GRE Modes]ページについて （1575ページ）を参照してください。

Tunnel Subnet IP

Easy VPNトポロジで使用可能です。

Easy VPNトポロジ内のデバイスに User Groupポリシーが設定されてい
る場合に、ポリシーの詳細が表示されます。 Easy VPNにおける User
Groupポリシーの設定 （1617ページ）を参照してください。

ユーザーグループ

Easy VPNトポロジで使用可能です。

Easy VPNトポロジ内の PIXファイアウォールバージョン 7.0+または
ASAアプライアンスに Connection Profileポリシーが設定されている場
合に、ポリシーの詳細が表示されます。

PIX7.0/ASA Tunnel
Group

VPNトポロジタイプがハブアンドスポークの場合に使用可能です。

ハブアンドスポークVPNトポロジ内のデバイスにHigh Availabilityポリ
シーが設定されている場合に、ポリシーの詳細が表示されます。 VPN
トポロジにおけるハイアベイラビリティの設定 （1450ページ）を参照
してください。

ハイアベイラビリ

ティ

VPNトポロジタイプがハブアンドスポークの場合に使用可能です。

ハブアンドスポークVPNトポロジ内のハブにVRF-Aware IPsecポリシー
が設定されている場合に、VRFソリューションのタイプ（1ボックスま
たは 2ボックス）およびVRFポリシーの名前が表示されます。VRF対
応 IPsecの設定 （1445ページ）を参照してください。

VRF対応 IPSec
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説明要素

エクストラネット VPNの概要情報

エクストラネットに対して割り当てられる IKE Proposalポリシーオブ
ジェクト内に定義される、IKEフェーズ1プロポーザルのパラメータ。
設定値については、次のトピックを参照してください。

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

[IKE Phase 1
Proposal]セクション

IKEフェーズ2プロポーザルのパラメータ。これらのパラメータのほと
んどは、エクストラネットに対して割り当てられるIPsecトランスフォー
ムセットポリシーオブジェクトで設定されます。説明については、

IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェ
クトの設定 （1510ページ）を参照してください。

Lifetime属性パラメータは VPN Global Settingsポリシーで定義されま
す。VPNグローバル設定 （1517ページ）を参照してください。Perfect
Forward Secrecyパラメータは IPsec Proposalポリシーで定義されます。
サイト間VPNでの IPsecプロポーザルの設定 （1504ページ）を参照し
てください。

[IKE Phase 2
Proposal]セクション

接続の認証に使用される証明書を定義する事前共有キーまたは PKI登
録ポリシーオブジェクトの名前。

事前共有キーを使用している場合、[キーの表示/非表示（Show/Hide
Key）]ボタンをクリックして、キーの表示とマスクを切り替えること
ができます。概要の印刷または PDFの生成を行う場合、キーはここで
の選択内容に応じて表示または非表示になります。

[Authentication]セク
ション

エクストラネットVPNのローカル（管理対象）エンドにあるデバイス。
表示名、VPNインターフェイスの名前と IPアドレス、および保護対象
ネットワークが含まれます。

ローカル（Local）

エクストラネット VPNのリモート（管理対象外）エンドにあるデバイ
ス。デバイス名、VPNインターフェイスの IPアドレス、および保護対
象ネットワークが含まれます。

リモート（Remote）

概要を印刷するには、このボタンをクリックします。事前共有キーは、

ページに現在表示されている内容に基づいて、表示または非表示になり

ます。

概要を印刷するには、Adobe Acrobat Readerがインストールされている
必要があります。Security Managerは、概要の PDFを生成してから、
Acrobatの印刷機能を使用して印刷します。

[Print]ボタン
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説明要素

概要の PDFを作成するには、このボタンをクリックします。事前共有
キーは、ページに現在表示されている内容に基づいて、表示または非表

示になります。PDFの保存先のファイル名と場所のプロンプトが表示さ
れます。

[Generate PDF]ボタ
ン

関連項目

• IKEプロポーザルの設定 （1488ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

• IKEv1事前共有キーポリシーの設定 （1540ページ）

•サイト間VPNでの IKEv1公開キーインフラストラクチャポリシーの設定（1549ページ）

• GREまたは GREダイナミック IP VPNの [GRE Modes]の設定 （1582ページ）

• DMVPNの [GRE Modes]の設定 （1590ページ）

•大規模 DMVPNの設定 （1595ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

• Easy VPNにおける User Groupポリシーの設定 （1617ページ）

• Easy VPNにおける Connection Profileポリシーの設定 （1616ページ）

•エクストラネット VPNの作成または編集 （1469ページ）

エクストラネット VPNの作成または編集
Security Managerは、Security Managerで管理しているデバイスと管理対象外のデバイスの間に
通常の IPsecポイントツーポイントVPNを作成するための簡単な方式を提供します。このタイ
プの VPNは、エクストラネットと呼ばれます。

通常、エクストラネットは、ご使用のネットワークとパートナーまたはサービスプロバイダー

のネットワークの間のサイト間 VPN接続です。ただし、ユーザーの組織のネットワーク内の
VPN接続であっても、異なるグループにより管理されているデバイス間の VPN接続、または
シスコデバイスとシスコ製以外の（Security Managerでは管理できない）デバイスの間の VPN
接続の場合もあります。

このタイプのポイントツーポイント VPNトポロジを作成するには、Create Extranet VPNウィ
ザードを使用します。エクストラネット VPNの作成には、デバイス、VPNトンネルのソース
エンドポイントおよび宛先エンドポイントである VPNインターフェイス、およびトンネルで
保護される保護対象ネットワークの指定が含まれます。セキュアな接続の完了のために必要な

IKEプロポーザル、IPsecプロポーザル、および事前共有キーまたは証明書も指定します。
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エクストラネットVPNトポロジを編集する場合、[Edit Extranet VPN]ダイアログボックスには
（[IKE Proposal]ページを除いて）Create Extranet VPNウィザードと同じページが含まれていま
すが、ウィザード形式ではなく、タブ形式でページがレイアウトされています。ダイアログ

ボックスの任意のタブで [OK]をクリックすると、すべてのタブの定義が保存されます。IKE
プロポーザル、IPsecプロポーザル、事前共有キー、および公開キーインフラストラクチャ証
明書について、直接ポリシーを編集する必要があります。

ヒント

• VPNデフォルトポリシーはエクストラネットVPNには適用されません。[Security Manager
Administration]の [VPN Defaults]ページで定義された設定は無視されます。エクストラネッ
トVPN設定で使用する共有ポリシーがある場合は、Create Extranet VPNウィザードで作成
したあとで VPNに割り当てることができます。共有ポリシーを割り当てると、ウィザー
ドで作成されたポリシーと置き換えられます。

•エクストラネット VPNを作成するときに事前定義 IKEプロポーザルまたは IPsecトラン
スフォームセットポリシーオブジェクトを選択することはできません。使用する既存オ

ブジェクトがある場合は、VPNの作成後に関連ポリシーを編集し、オブジェクトを選択で
きます。その後、必要に応じて、Create Extranet VPNウィザードで作成されたオブジェク
トを削除できます。

•エクストラネットVPNの作成後、そのエクストラネットVPNを、VPNの両方のエンドを
Security Managerで管理する標準ポイントツーポイント VPNに変換することはできませ
ん。代わりに、VPNを削除してから再作成する必要があります。

•エクストラネットVPN接続は、通常の IPsecポイントツーポイント接続に対してのみ設定
できます。たとえば、サービスプロバイダーのネットワーク内に存在する GET VPNキー
サーバーをこの方式を使用して識別することはできません。その他のすべてのタイプのエ

クストラネット接続を設定するには、管理対象外デバイスまたは非シスコデバイスのVPN
への組み込み （1394ページ）の説明に従って、Security Managerインベントリにダミーの
管理対象外デバイスを追加する必要があります。

関連項目

• VPNトポロジについて （1380ページ）

•デバイスビューにおける VPNトポロジの設定 （1405ページ）

• IPsecテクノロジーおよびポリシーについて （1384ページ）

•ウィザードの使用 （63ページ）

ステップ 1 次のいずれかを実行します。

•新規エクストラネットVPNを作成するには、 [Site-to-Site VPN Manager]ウィンドウ （1404ページ）ま
たは [サイト間 VPNポリシー（Site-to-Site VPN Policy）]ページ（デバイスビュー）で、[VPNトポロ
ジの作成（Create VPN Topology）]（+）ボタンをクリックし、[エクストラネットVPN（Extranet VPN）]
を選択します。Create Extranet VPNウィザードが開始され、[Name and Technology]ページが表示され
ます。
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•既存のエクストラネットVPNを編集するには、[Site-to-Site VPN Manager]ウィンドウまたは [サイト間
VPNポリシー（Site-to-Site VPN Policy）]ページ（デバイスビュー）で VPNトポロジを選択し、[VPN
トポロジの編集（Edit VPN Topology）]（鉛筆）ボタンをクリックします。[Device Selection]タブに対
して [Edit Extranet VPN]ダイアログボックスが開きます。

ステップ 2 [Name and Technology]ページまたはタブで、以下を設定します。名前のみが必須です。

• [名前（Name）]：VPNトポロジを識別する一意の名前。

• [説明（Description）]：最大 1024文字の VPNの説明。

• [作成日（Creation Date）]：VPNが作成された日付。VPNを作成するときは、今日の日付がデフォル
トです。ただし、編集ボックスの横のカレンダーアイコンをクリックして、希望する日付を選択でき

ます。

• [チケット番号（Ticket Number）]：チケットシステムを使用していて、実行するアクションが追跡さ
れている要件に関連する場合は、このフィールドに番号を入力します。Security Managerはこの番号を
使用しません。内部追跡目的専用です。

• [最終変更者（Last Modified By）]：最後にVPNの設定を変更したユーザーの名前、ユーザー ID、電子
メールアドレス、またはその他のインジケータ。Security Managerはこのフィールドを使用しません。
内部追跡目的専用です。

ウィザードで、[次へ（Next）]をクリックします。[エクストラネット VPNの編集（Edit Extranet VPN）]
ダイアログボックスで、[デバイスの選択（Device Selection）]タブをクリックします。

ステップ 3 [Device Selection]ページまたはタブで、接続の各エンドのデバイス、インターフェイス、および保護対象
ネットワークを設定します。

• [ローカル（Local）]：これは、管理対象ネットワーク内のデバイスです。デバイスは、SecurityManager
インベントリ内にある必要があります。次のプロパティをすべて設定します。

• [デバイス（Device）]：デバイスの表示名を入力するか、または [選択（Select）]をクリックして
インベントリ内のデバイスをリストから選択します。ASA 5500シリーズデバイス、PIXファイア
ウォール、または Cisco IOSルータ（ASRを含む）を選択できます。

• [VPNトンネルインターフェイス（VPN Tunnel Interface）]：VPN接続の外部インターフェイスを
識別するインターフェイスまたはインターフェイスロールの名前。[選択（Select）]をクリックし
て、既存のインターフェイスまたはインターフェイスロールを選択するか、または新規インター

フェイスロールを作成します。

インターフェイスまたはロールを選択するときに、一致するインターフェイスの IPアドレスが [IPアドレ
ス（IP Address）]フィールドの横あるドロップダウンリストにリストされます。バージョン 4.9以降、
Security Managerはエクストラネット VPNの IPv6アドレスをサポートします。IPv4アドレスと IPv6アド
レスのリストを表示できます。デフォルトでは IPv4アドレスが表示されます。アドレスが表示されない場
合、Security Managerは IPアドレスを判別できませんでした。設定またはオブジェクト選択内容を確認し
てください。

• [保護されたネットワーク（Protected Networks）]：デバイスがこのVPNに対して保護しているネッ
トワーク。[選択（Select）]をクリックして [保護されたネットワークの選択（Protected Network

•
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Selection）]ダイアログボックスを表示します。このダイアログボックスでは、インターフェイス
名、インターフェイスロールオブジェクト、ネットワーク/ホストグループオブジェクト、また
は ACLオブジェクトを使用して、保護されたネットワークを指定できます。[保護されたネット
ワークの選択（Protected Network Selection）]ダイアログボックスを使用して、新しいネットワー
ク/ホストグループまたは ACLオブジェクトを定義することもできます。

エンドポイントおよび保護対象ネットワークの定義（1424ページ）の説明に従って、ローカルデ
バイスエンドポイント設定を編集することもできます。設定はこれらに似ていますが、インター

フェイスロールオブジェクトを定義する機能が追加されています。

（注）

• [クリプトマップ名（Crypto Map name）]：デバイスのクリプトマップ名を手動で入力できます。
デフォルト値はありません。値を入力しない場合、Cisco Security Managerはデバイスのクリプト

•

マップ名を使用するか、新しいクリプトマップ名を生成します。VPNインターフェイスにクリプ
トマップがすでに存在する場合、Cisco Security Managerは同じ名前を再利用します。

• [クリプト ACL名（Crypto ACL name）]：デバイスのクリプト ACL名を手動で入力できます。デ
フォルト値はありません。値を入力しない場合、Cisco Security Managerは新しいクリプトACL名
を生成します。

• [クリプトマップシーケンス（Crypto Map Sequence）]：Cisco Security Managerは、管理対象ネット
ワークでデバイスを検出すると、このフィールドにデバイスのシーケンス番号を表示します。こ

の値は編集できません。新しい VPNトポロジを追加する場合、Cisco Security Managerは [シーケ
ンス番号（Sequence Number）]フィールドに #の値を入力します。この値は編集できません。

詳細については、以下を参照してください。 クリプトマップの設定 （1448ページ）

• [クリプトモード（Crypto Mode）]：ASAデバイスバージョン 9.6(2)以降向けの Cisco Security Manager
バージョン 4.12以降では、次のクリプトモードからオプションを選択できます。

• [トンネル（Tunnel）]：デフォルト値。カプセル化モードがトンネルモードになります。

• [トランスポート（Transport）]：ピアがサポートしていない場合、カプセル化モードは、トンネル
モードにフォールバックするオプション付きのクリプトモードになります。

• [トランスポート必須（Transport-Require）]：カプセル化モードはトランスポートモードのみにな
ります。トランスポートモードは IKEv2でのみサポートされています。

• [リモート（Remote）]：これは、Security Managerでは管理しないデバイスです。次のプロパティをす
べて設定します。

• [名前（Name）]：デバイスの名前。Security Managerインベントリで使用される表示名に対応して
います。

• [IPアドレス（IP Address）]：デバイスの VPNインターフェイスの IPアドレス。スペースを区切
り文字として使用して、最大 10個の IPアドレスを入力できます。バージョン 4.9以降、Security
Managerは IPv4アドレスに加えて IPv6アドレスをサポートします。
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バージョン 4.8以降、Security Managerでは、同じエクストラネット VPN構成に複数のピア IPア
ドレスを設定できます。これにより、最初のデバイスがVPNサービスに使用できない場合に、リ
スト内の次のピアデバイスがフェールオーバーとして機能できます。このバックアップピアサポー

トは、Cisco適応型セキュリティアプライアンス（ASA）デバイスおよび Cisco IOSルータで利用
できます。

（注）

• [保護されたネットワーク（Protected Networks）]：デバイスがこのVPNに対して保護しているネッ
トワーク。[選択（Select）]をクリックして [保護されたネットワークの選択（Protected Network

•

Selection）]ダイアログボックスを表示します。このダイアログボックスでは、ネットワーク/ホス
トグループオブジェクトまたはACLオブジェクトを使用して、保護されたネットワークを指定で
きます。[保護されたネットワークの選択（Protected Network Selection）]ダイアログボックスを使
用して、新しいネットワーク/ホストグループまたは ACLオブジェクトを定義することもできま
す。

エンドポイントおよび保護対象ネットワークの定義（1424ページ）の説明に従って、リモートデ
バイスエンドポイント設定を編集することもできます。ただし、設定値はこれらの設定値と同じ

であり、インターフェイス名またはインターフェイスロールオブジェクトを使用して保護対象

ネットワークを指定することはできません。

（注）

ウィザードで、[次へ（Next）]をクリックします。[Edit VPN]ダイアログボックスで終了します。残りの
特性を編集するには、IKE Proposal、IPsec Proposal、IKEv1 Preshared Key、IKEv1 Public Key Infrastructure、
IKEv2 Authentication、および VPN Global Settingsの各ポリシーを編集して、次のステップで説明されてい
る設定を変更する必要があります。

ステップ 4 Create Extranet VPNウィザードの [IKE Proposal]ページで、IKEプロポーザル、IPsecプロポーザル、および
事前共有キーまたは証明書のいずれかを定義します。

• [IKEv1]または [IKEv2]を選択します。リリース 8.4(1)を実行している ASA 5500シリーズデバイスで
のみ IKEv2を使用できます。

エクストラネット VPNを作成したあとで IKEバージョンを変更する場合は、これらのポリシーをすべて
編集して以前の設定を割り当て解除または置換し、目的のバージョン（IKE Proposal、IPsec Proposal、IKEv1
Preshared Key、IKEv1 Public Key Infrastructure、IKEv2 Authentication、VPN Global Settings）のオプションを
設定する必要があります。IKEv1と IKEv2の違いについては、 IKEバージョン 1と 2の比較 （1481ペー
ジ）を参照してください。

• IKEフェーズ1プロポーザルのパラメータを設定します。これらのパラメータは、ExtranetName_ikeBB
という名前の IKEプロポーザルポリシーオブジェクトの作成に使用されます。パラメータの説明につ
いては、 [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）または [IKEv2 Proposal]ポリ
シーオブジェクトの設定 （1494ページ）を参照してください。

VPNを作成したあとでこれらの値を編集する場合は、そのオブジェクトを編集する必要があります。オブ
ジェクトは Policy Object Managerで編集できます。または、VPNの IKE Proposalポリシーを使用して直接
編集できます。

DH Group属性（Diffie-Hellman係数グループの場合）は、その他のポリシーやポリシーオブジェ
クトではModulus Groupと呼ばれます。

（注）
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• IKEフェーズ2（IPsec）プロポーザルのパラメータを設定します。これらのパラメータのほとんどは、
ExtranetName_transformSetという名前の IPsecトランスフォームセットポリシーオブジェクトの作成
に使用されます。パラメータの説明については、 IPSec IKEv1または IKEv2トランスフォームセット
ポリシーオブジェクトの設定（1510ページ）を参照してください。AH Hash Algorithm設定はローカル
デバイスがルータである場合にのみ使用できることに注意してください。

VPNを作成したあとでこれらの値を編集する場合は、そのオブジェクトを編集する必要があります。オブ
ジェクトは Policy Object Managerで編集できます。または、VPNの IPsec Proposalポリシーを使用して直接
編集できます。

次の設定は、IPsecトランスフォームセットオブジェクトには含まれません。

• [Perfect Forward Secrecy、DH Groupの有効化（Enable Perfect Forward Secrecy, DH Group）]：それぞ
れの暗号化された交換に対して固有のセッションキーを使用するかどうか。固有のセッションキー

•

により、攻撃者がトンネルの両方のエンドで使用される事前共有キーまたは秘密キーを知ってい

る場合でも、その攻撃者がキャプチャされた交換を復号化できなくなります。このオプションを

選択する場合は、キーの導出に使用する Diffie-Hellman（DH）係数グループも選択します。係数
グループの詳細については、使用するDiffie-Hellman係数グループの決定 （1485ページ）を参照
してください。

VPNを作成したあとでこのオプションを変更するには、IPsec Proposalポリシーを編集します。

• [ライフタイム（Lifetime）]：セキュリティアソシエーションの期限切れまでの存在秒数。デフォ
ルトは 3,600秒（1時間）です。

•

VPNを作成したあとでこのオプションを変更するには、VPN Global Settingsポリシーを編集します。

•認証に [事前共有キー（Preshared Key）]を選択する場合は、リモートホストとの接続の認証に使用す
るキーを入力します。

VPNを作成したあとでキーを編集するには、ご使用の IKEバージョンに応じて IKEv1 Preshared Keyポリ
シーまたは IKEv2 Authenticationポリシーのいずれかを編集する必要があります。これらのポリシーでは
キーはマスクされていますが、[VPN Summary]ポリシーを選択し、事前共有キーの横にある [Show Key]ボ
タンをクリックすることにより、キーを表示できます。

• [証明書（Certificate）]を選択する場合は、証明書名を定義する PKI登録オブジェクトを選択します。
必要なオブジェクトがまだ定義されていない場合は、[<新規追加>（<Add New>）]を選択して [PKIの
追加（Add PKI）]セレクタを開きます。そこで、新規 PKI登録オブジェクトの追加、または既存の
PKI登録オブジェクトの編集を行うことができます。PKI登録オブジェクトの詳細については、 [PKI
Enrollment]ダイアログボックス （1554ページ）を参照してください。

VPNを作成したあとで証明書設定を編集するには、Policy Object Managerでオブジェクトを編集します。
または、ご使用の IKEバージョンに応じて、IKEv1 Public Key Infrastructureポリシーまたは IKEv2
Authenticationポリシーのいずれかを使用して直接編集します。

ウィザードで、[次へ（Next）]をクリックします。
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ステップ 5 （Create Extranet VPNウィザードのみ）[サマリー（Summary）]ページで、設定が正しいことを確認し、
[完了（Finish）]をクリックします。

Security Managerは、トポロジおよび必要なポリシーオブジェクトを作成し、Site-to-Site VPN Managerの
VPNのリストに VPNを追加します。

ステップ 6 ダイヤルバックアップを設定する場合は、[ピア（Peers）]ポリシーを選択し、ダイヤルバックアップの設
定 （1432ページ）の説明に従います。

VPNトポロジの削除
VPNトポロジを削除すると、サイト間 VPNに割り当てられているデバイスとネットワークか
ら、ピア間の IPsecトンネルおよびVPNトポロジに関連付けられたすべての設定が削除されま
す。設定を展開するまでは、ネットワークから実際の VPNは削除されません。

ステップ 1 次のいずれかを実行します。

• [管理（Manage）] > [サイト間 VPN（Site-To-Site VPNs）]を選択して、 [Site-to-Site VPN Manager]ウィ
ンドウ （1404ページ）を開きます。

•デバイスビューで、削除する VPNに参加しているデバイスを選択して、ポリシーセレクタから [サイ
ト間 VPN（Site to Site VPN）]ポリシーを選択します（デバイスビューにおける VPNトポロジの設定
（1405ページ）を参照）。

ステップ 2 削除するVPNトポロジを選択して、[VPNトポロジの削除（Delete VPN Topology）]（ゴミ箱）ボタンをク
リックします。削除の確認が求められます。
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第 26 章

IKEおよび IPsecポリシーの設定

この章では、インターネットプロトコルセキュリティ（IPSec）および InternetSecurityAssociation
and Key Management Protocol（ISAKMPまたは IKE）標準を設定して、サイト間およびリモー
トアクセス IPsecバーチャルプライベートネットワーク（VPN）を構築する方法について説明
します。これらのポリシーは、VPNトンネルを構築するために通常の IPsecおよび他のタイプ
の IPsecベースの VPNテクノロジーで使用されます。

トンネリングは、インターネットなどのパブリック TCP/IPネットワークを使用して、リモー
トユーザーとプライベートな企業ネットワークとの間でセキュアな接続を構築することを可能

にします。それぞれのセキュアな接続は、トンネルと呼ばれます。

IPsecベースの VPNテクノロジーは、ISAKMPおよび IPsecトンネリング標準を使用して、ト
ンネルの構築と管理を行います。ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。

•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。

VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信し、それらをカプセル化して、トンネルを作成し、それ

らをトンネルの他端に送信できます。そこで、カプセル化が解除され、最終宛先へ送信されま

す。また、パブリックネットワークからカプセル化されたパケットを受信し、それらをカプセ

ル化解除して、プライベートネットワーク上の最終宛先に送信することもできます。

ここでは、基本的な IKEおよび IPsecポリシーと、その設定方法について説明します。

• IKEおよび IPsec設定の概要 （1478ページ）
• IKEについて （1482ページ）
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• IPsecプロポーザルについて （1499ページ）
• VPNグローバル設定 （1517ページ）
•サイト間 VPNでの IKEv1事前共有キーポリシーについて （1538ページ）
• Public Key Infrastructureポリシーについて （1544ページ）
•サイト間 VPNでの IKEv2認証の設定 （1567ページ）

IKEおよび IPsec設定の概要
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEプロポーザルは、2つのピア間の IKEネゴシエーションを保護するためにこれらのピアで
使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通（共有）IKEポリシー
に合意している各ピアによって開始されます。このポリシーは、後続の IKEネゴシエーション
を保護するために使用されるセキュリティパラメータを示します。IKE Version 1（IKEv1; IKE
バージョン 1）では、IKEプロポーザルには、単一のアルゴリズムセットと係数グループが含
まれています。各ピアにおいて、複数のポリシーをプライオリティ付きで作成して、少なくと

も 1つのポリシーがリモートピアのポリシーに一致するようにできます。IKEv1と異なり、
IKEv2プロポーザルでは、フェーズ 1ネゴシエーション中にピアが選択できる複数のアルゴリ
ズムと係数グループを選択できます。これによって、単一の IKEプロポーザルの作成が可能に
なります（ただし、最も望ましいオプションにより高いプライオリティを設定するために、異

なるプロポーザルが必要になる可能性があります）。1つの VPNあたり複数の IKEプロポー
ザルを定義できます。

サイト間またはリモートアクセス VPNで通常の IPsec接続を正常に確立するために必要な設
定を定義するよう、いくつかのポリシーを設定する必要があります。次の手順には、設定を行

うために必要な手順の概要が示されており、各手順の詳細情報が記載された他のトピックのリ

ンクがあります。

関連項目

• IKEについて （1482ページ）

• IPsecプロポーザルについて （1499ページ）

•サイト間 VPNでの IKEv1事前共有キーポリシーについて （1538ページ）

• Public Key Infrastructureポリシーについて （1544ページ）

ステップ 1 [IKEプロポーザル（IKE Proposal）]ポリシーを設定します。
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[IKE Proposal]ポリシーでは、VPN接続の確立に使用する IKEプロポーザルポリシーオブジェクトを定義
します。IKEプロポーザルオブジェクトの定義時に、IKEネゴシエーションの暗号化と完全性チェックに
使用するアルゴリズムと、暗号化アルゴリズムの実行に使用するデフィーヘルマングループを選択しま

す。IKEv1では、事前共有キーまたは公開キーインフラストラクチャのいずれを使用するかも判別します
が、IKEv2では、IKEプロポーザルには、認証モードの指定は含まれていません。

ここでは、[IKE Proposal]ポリシーの設定方法について説明します。

• IKEプロポーザルの設定 （1488ページ）

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

• GET VPNの IKEプロポーザルの設定 （1638ページ）

ステップ 2 認証モード設定を行います。

IKEv1プロポーザルで認証モードに選択した項目、および IKEv2に使用するよう決定したモードによって、
認証モード設定を行うために必要な他のポリシーが制御されます。

•事前共有キー：リモートアクセス IKEv1 IPsec VPNの場合は、[接続プロファイル（Connection Profiles）]
ポリシーで事前共有キーを定義します。事前共有キーは、リモートアクセスVPNの IKEv2ではサポー
トされません。サイト間VPNの場合は、使用している IKEバージョンに基づいて [IKEv1事前共有キー
（IKEv1 Preshared Keys）]または [IKEv2認証（IKEv2 Authentication）]ポリシーでキーを定義します。

ここでは、事前共有キー設定について説明します。

• [IPSec]タブ（[Connection Profiles]） （1730ページ）

• IKEv1事前共有キーポリシーの設定 （1540ページ）

•サイト間 VPNでの IKEv2認証の設定 （1567ページ）

•公開キーインフラストラクチャ認証局サーバー：Certificate Authority（CA;認証局）サーバーを使用す
るよう IKEを設定する場合は、[公開キーインフラストラクチャ（Public Key Infrastructure）]ポリシー
を設定する必要があります。また、このポリシーを使用して、SSL VPNの公開キーインフラストラク
チャを定義します。サイト間 VPNの場合は、使用している IKEバージョンに基づいて、ポリシーは
[IKEv1公開キーインフラストラクチャ（IKEv1 Public Key Infrastructure）]または [IKEv2認証（IKEv2
Authentication）]です。

[Public Key Infrastructure]ポリシーは、認証局サーバを識別する PKI登録オブジェクトを特定します。サイ
ト間 VPNの場合は、単一の PKI登録オブジェクトを選択できます。リモートアクセス VPNの場合は、リ
モートアクセス接続に必要なすべてのオブジェクトを選択できます。これらのトラストポイントは、

（[IPsec]タブにある）リモートアクセスの [接続プロファイル（Connection Profiles）]ポリシーで識別され
ます。

ここでは、公開キーインフラストラクチャ設定について説明します。

• Public Key Infrastructureポリシーについて （1544ページ）

•サイト間 VPNでの IKEv1公開キーインフラストラクチャポリシーの設定 （1549ページ）
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•サイト間 VPNでの複数の IKEv1 CAサーバの定義 （1550ページ）

•リモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定 （1552ページ）

• [IPSec]タブ（[Connection Profiles]） （1730ページ）

•サイト間 VPNでの IKEv2認証の設定 （1567ページ）

ステップ 3 [IPsecプロポーザル（IPsec Proposal）]ポリシーを設定します。[IPsec Proposal]ポリシーは、VPNのセキュ
アな IPsecトンネルを作成するために使用される IPsecトランスフォームセットポリシーオブジェクトを
定義します。

ここでは、[IPsec Proposal]ポリシーの設定方法について説明します。

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

•サイト間 VPNにおけるデバイスの IKEバージョンの選択 （1509ページ）

• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス） （1759ペー
ジ）

•リモートアクセスVPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス） （1893ページ）

ステップ 4 [グローバル設定（Global Settings）]ポリシーを設定します。

[グローバル設定（Global Settings）]（リモートアクセス）ポリシーおよび [VPNグローバル設定（VPN Global
Settings）]（サイト間）ポリシーは、さまざまな ISAKMP、IKEv1、IKEv2、IPsec、NAT、フラグメンテー
ション、およびその他の設定を定義します。これらの設定には、多くの場合適切であるデフォルト値があ

るため、通常はデフォルト以外の動作が必要なときにかぎり [Global Settings]ポリシーを設定する必要があ
ります。ただし、リモートアクセス IKEv2 IPsec VPNではポリシーを設定する必要があります。これは、
[IKEv2設定（IKEv2 Settings）]タブでリモートアクセスグローバルトラストポイントを指定する必要があ
るためです。

ここでは、[Global Settings]ポリシーの設定方法について説明します。

• VPNグローバル設定 （1517ページ）

• VPNグローバル ISAKMP/IPsec設定 （1520ページ）

• VPNグローバル IKEv2設定 （1526ページ）

• VPNグローバル NAT設定 （1532ページ）

• VPNグローバル一般設定 （1534ページ）

• GET VPNのグローバル設定 （1640ページ）

ステップ 5 リモートアクセス IKEv2 IPsec VPNを設定する場合は、SSL VPNのいくつかのポリシーも設定する必要が
あります。IKEv2は、SSL VPNといくつかの設定を共有します。設定する必要があるその他のポリシーに
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ついては、 Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0
以降のデバイス） （1688ページ）を参照してください。

IKEバージョン 1と 2の比較
IKEには、バージョン 1（IKEv1）とバージョン 2（IKEv2）の 2つのバージョンがあります。
IKEv2をサポートするデバイスで IKEを設定する場合は、いずれかのバージョンを単独で設定
するか、両方のバージョンを一緒に設定するかを選択できます。デバイスが別のピアとの接続

のネゴシエーションを試行する場合は、ユーザが許可したバージョンか、他のピアが受け入れ

るバージョンのどちらでも使用されます。両方のバージョンを許可すると、最初に選択した

バージョン（IKEv2は、設定されている場合は常に最初に試行されます）とのネゴシエーショ
ンが正常に行われなかった場合に、デバイスは他のバージョンに自動的にフォールバックしま

す。ネゴシエーションで使用するには、両方のピアが IKEv2をサポートする必要があります。

Security Managerは、ASA 8.4(1)+だけで IKEv2をサポートします。リモートアクセス
IPsec VPNでは、ユーザは AnyConnect 3.0+クライアントを使用して、IKEv2接続を実行
する必要があり、IKEv2接続は、SSL VPN接続に使用される同じライセンスプールを使
用します。ASAでの IKEv1リモートアクセス接続には従来の VPNクライアントが使用
されます。VPNでのデバイスサポートの詳細については、各 IPsecテクノロジーでサポー
トされるデバイスについて （1392ページ）を参照してください。

ヒント

IKEv2は、次の方法で IKEv1とは異なります。

• IKEv2は、Photurisスタイルのクッキーメカニズムを修正します。

• IKEv2では、IKEv1よりも少ないラウンドトリップが行われます（基本的な交換では、
IKEv1の場合の 5回に対して 2回のラウンドトリップ）。

•トランスフォームオプションは論理和演算されます。これは、許可される組み合わせごと
に別個の固有のプロポーザルを作成するのではなく、単一のプロポーザルで複数のオプ

ションを指定できることを意味します。

•組み込みの Dead Peer Detection（DPD;デッドピア検知）。

•組み込みの設定ペイロードとユーザ認証モード。

•組み込みの NAT Traversal（NAT-T; NAT通過）。IKEv2は、NAT-Tにポート 500と 4500
を使用します。

•向上したキーの再生成とコリジョン処理。

•単一の Security Association（SA;セキュリティアソシエーション）は複数のサブネットを
保護でき、これによってスケーラビリティが向上します。

•サイト間 VPNでの非対称認証。トンネルのそれぞれの側に、異なる事前共有キーと異な
る証明書を設定するか、片側にキー、もう片側に証明書を設定できます。
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•リモートアクセス IPsec VPNでは、リモートアクセス SSL VPNに対して設定する場合と
同じ方法で IKEv2接続に二重認証を設定できます。IKEv1は二重認証をサポートしませ
ん。

関連項目

• IKEおよび IPsec設定の概要 （1478ページ）

• IKEプロポーザルの設定 （1488ページ）

IKEについて
Internet Key Exchange（IKE;インターネットキー交換）は、Internet Security Association and Key
Management Protocol（ISAKMP）とも呼ばれ、2つのホストが IPsec Security Association（SA;セ
キュリティアソシエーション）の構築方法に合意するためのネゴシエーションプロトコルで

す。これは、SA属性のフォーマットに合意するための共通のフレームワークを提供します。
これには、SAに関するピアとのネゴシエーション、および SAの変更または削除が含まれま
す。IKEは、IPsecピアの認証、IPsec暗号キーのネゴシエーションと配布、および IPsecセキュ
リティアソシエーションの自動確立に使用される暗号キーを作成します。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートして、ピアがフェーズ2で安全に通信で
きるようにする最初のトンネルを作成し、その後の ISAKMPネゴシエーションメッセージを
保護します。フェーズ 2のネゴシエーション中に、IKEによって IPsecなどの他のアプリケー
ション用の SAが確立されます。これによって、ピア間で送信されるデータが保護されます。
両方のフェーズで接続のネゴシエーション時にプロポーザルが使用されます。

IKEプロポーザルは、2つのピア間の IKEネゴシエーションを保護するためにこれらのピアで
使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通（共有）IKEポリシー
に合意している各ピアによって開始されます。このポリシーは、後続の IKEネゴシエーション
を保護するために使用されるセキュリティパラメータを示します。リモートアクセス IPsec
VPNでは、VPNごとに複数の IKEプロポーザルを定義し、各ピアでポリシーに優先順位を付
けて、少なくとも1つのポリシーがリモートピアのポリシーと一致するようにできます。サイ
ト間 VPNでは、単一の IKEプロポーザルを作成できます。

IKEプロポーザルを定義するには、次の内容を指定する必要があります。

•一意のプライオリティ（1～ 65,543、1が最高のプライオリティ）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。
使用する暗号化アルゴリズムの決定 （1483ページ）を参照してください。

•送信者の IDを保証し、メッセージが伝送中に変更されないようにするためのハッシュメッ
セージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。使用す
るハッシュアルゴリズムの決定 （1484ページ）を参照してください。

• IKEv2では、別個の Pseudo-Random Function（PRF;疑似乱数関数）をアルゴリズムとして
使用して、IKEv2トンネルの暗号化に必要なキー関連情報とハッシュ操作を取得していま
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した。オプションは、ハッシュアルゴリズムに使用されるものと同じです。使用するハッ

シュアルゴリズムの決定 （1484ページ）を参照してください。

•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。使用する

Diffie-Hellman係数グループの決定 （1485ページ）を参照してください。

•ピアの IDを確認する認証方式。使用する認証方式の決定（1486ページ）を参照してくだ
さい。

•デバイスが暗号化キーを交換するまでに使用できる時間制限。

[IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）（注）

（ASAデバイスのみ）。IKEv1ポリシーを使用して、パラメータごとに 1つの値を設定
します。IKEv2では、複数の暗号化、整合性、PRF、およびデフィーヘルマンオプション
を設定できます。ASAは、設定をセキュア度が最も高いものから最も低いものに並べ替
え、その順序を使用してピアとのネゴシエーションを行います。これによって、IKEv1と
同様に、許可される各組み合わせを送信することなく、許可されるすべてのトランス

フォームを伝送するために単一のプロポーザルを送信できます。

ヒント

IKEネゴシエーションが開始されると、ネゴシエーションを開始するピアがそのポリシーすべ
てをリモートピアに送信します。リモートピアは、一致するポリシーがないかどうか、所有

するポリシーをプライオリティ順に検索します。

ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を保持
し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持している
場合に、IKEポリシー間に一致が存在します。ライフタイムが等しくない場合は、（リモート
ピアポリシーからの）短い方のライフタイムが適用されます。一致するポリシーがない場合、

IKEはネゴシエーションを拒否し、IKE SAは確立されません。

ここでは、IKEプロポーザルの設定方法について説明します。

• IKEプロポーザルの設定 （1488ページ）

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

• GET VPNの IKEプロポーザルの設定 （1638ページ）

使用する暗号化アルゴリズムの決定

IKEプロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、VPN内の
デバイスによってサポートされているアルゴリズムだけを選択できます。
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次の暗号化アルゴリズムから選択できます。

• Data Encryption Standard（DES;データ暗号規格）は、対称秘密キーブロックアルゴリズ
ムです。3DESよりも高速であり、使用するシステムリソースも少ないですが、安全性も
劣ります。堅牢なデータ機密保持が必要ない場合、およびシステムリソースや速度が重要

である場合には、DESを選択します。

• 3DES（トリプル DES）では、毎回異なるキーを使用して各データブロックを 3回処理す
るため、より安全です。ただし、使用するシステムリソースが多くなり、DESよりも速
度が遅くなります。デバイスでサポートされている場合には、3DES暗号化アルゴリズム
を使用することを推奨します。

• AES（Advanced Encryption Standard）は DESよりも安全であり、3DESよりも効率的に計
算できます。AESには、128ビット、192ビット、256ビットの 3種類のキー強度が用意
されています。キーが長いほど安全になりますが、パフォーマンスは低下します。ルータ

で IKEを設定するには、AESを使用するために Cisco IOSソフトウェア 12.3T以降をルー
タで使用する必要があります。

AESは、ハードウェア暗号化カードとともに使用することはできません。（注）

関連項目

• IKEについて （1482ページ）

• IKEプロポーザルの設定 （1488ページ）

使用するハッシュアルゴリズムの決定

選択可能なハッシュアルゴリズムは、次のとおりです。IKEv2では、ハッシュアルゴリズム
は 2つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬
似乱数関数（PRF）に使用されます。

• Secure Hash Algorithm（SHA;セキュアハッシュアルゴリズム）には、総当たり攻撃に対
して、MD5よりも高い耐性が備えられています。ただし、SHAはMD5よりもリソース消
費量が大きくなります。最大レベルのセキュリティを必要とする実装には、SHAハッシュ
アルゴリズムを使用してください。

標準の SHAでは、160ビットのダイジェストが生成されます。

よりセキュアな次のオプションは、ASA 8.4(2+)デバイスの IKEv2設定で使用できます。

• SHA512：512ビットキー

• SHA384：384ビットキー

• SHA256：256ビットキー
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• MD5（Message Digest 5）では、128ビットのダイジェストが生成され、SHAよりも処理時
間が短く、全体的に高いパフォーマンスを発揮しますが、SHAよりもセキュリティ面で弱
くなります。

関連項目

• IKEについて （1482ページ）

• IKEプロポーザルの設定 （1488ページ）

使用する Diffie-Hellman係数グループの決定
Security Managerでは、IPsec Security Association（SA;セキュリティアソシエーション）キーを
生成するための次のデフィーヘルマンキー導出アルゴリズムがサポートされています。各グ

ループでは、異なるサイズの係数が使用されます。係数が大きいほどセキュリティが強化され

ますが、処理時間が長くなります。両方のピアに、一致する係数グループが存在する必要があ

ります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
ISAKMPネゴシエーションでDiffie-Hellman（DH）グループ 5以降を使用する必要があり
ます。IKEv1の場合、ASAデバイスはグループ 2と 5のみをサポートします。

ヒント

• Diffie-Hellmanグループ 1：768ビットの係数。768ビットの素数およびジェネレータ数を
使用して IPsec SAキーを生成する場合に使用します。

Cisco Security Manager 4.19以降、IKEv1および IKEv2の DHグループ 1は、ASA 9.12(1)
以降のデバイスではサポートされません。

（注）

• Diffie-Hellmanグループ 2：1024ビットの係数。1024ビットの素数およびジェネレータ数
を使用して IPsec SAキーを生成する場合に使用します。Cisco VPN Clientバージョン 3.x
以降では、少なくともグループ 2が必要です

• Diffie-Hellmanグループ 5：1536ビットの係数。2048ビットの素数およびジェネレータ数
を使用して IPsec SAキーを生成する場合に使用します。128ビットのキーでは十分な保護
レベルですが、グループ 14の方がより安全です。

•デフィーヘルマングループ 7：163文字の楕円曲線フィールドサイズを使用して IPsec SA
キーを生成する場合に使用します。グループ 7は、VPNSMまたは VPN SPAが設定され
た Catalyst 6500/7600デバイスではサポートされていません。

• Diffie-Hellmanグループ 14：2048ビットの係数。128ビットのキーでは十分な保護レベル
です。（ASA 9.0.1以降のデバイスのみ）。
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Cisco Security Manager 4.20以降では、DHグループ 14がサ
ポートされており、これが ASA 9.13(1)以降のデバイスにお
ける IKEv1および IKEv2のデフォルト DHグループです。

（注）

• Diffie-Hellman 15：3072ビットの係数。192ビットのキーでは十分な保護レベルです。

• Diffie-Hellmanグループ 16：4096ビットの係数。256ビットのキーでは十分な保護レベル
です。

Cisco Security Manager 4.20以降、DHグループ 15および 16
は、ASA 9.13(1)以降のデバイスの IKEv2でサポートされて
います。

（注）

• Diffie-Hellmanグループ 19：（256ビットの楕円曲線フィールドサイズ）。（ASA 9.0.1以
降のデバイスのみ）。

• Diffie-Hellmanグループ 20：（384ビットの楕円曲線フィールドサイズ）。（ASA 9.0.1以
降のデバイスのみ）。

• Diffie-Hellmanグループ 21：（521ビットの楕円曲線フィールドサイズ）。（ASA 9.0.1以
降のデバイスのみ）。

• Diffie-Hellmanグループ24：（2048ビット係数および256ビット素数位数サブグループ）。
（ASA 9.0.1以降のデバイスのみ）。

• Diffie-Hellmanグループ 31：（256ビットの楕円曲線フィールドサイズ）。（ASA 9.16.1
以降のデバイスのみ）。

関連項目

• IKEについて （1482ページ）

• IKEプロポーザルの設定 （1488ページ）

使用する認証方式の決定

Security Managerでは、VPN通信でのピアデバイス認証において 2つの方式がサポートされて
います。

• [事前共有キー（Preshared Key）]：事前共有キーを使用すると、秘密キーを 2つのピア間
で共有したり、認証フェーズ中に IKEで使用したりできます。各ピアに同じ共有キーを設
定する必要があります。同じキーが設定されていない場合は、IKESAを確立できません。
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このデバイス認証方式を使用して IKEを正常に使用するには、さまざまな事前共有キーパラ
メータを定義する必要があります。詳細については、次の適切なトピックを参照してくださ

い。

•サイト間VPN、IKEv1設定： IKEv1事前共有キーポリシーの設定 （1540ページ）を参照
してください。

•サイト間VPN、IKEv2設定：サイト間VPNでの IKEv2認証の設定（1567ページ）を参照
してください。

•リモートアクセス IPsec VPN、IKEv1：接続プロファイルの [IPsec]タブで設定されていま
す。 [IPSec]タブ（[Connection Profiles]） （1730ページ）を参照してください。

•リモートアクセス IPsec VPN、IKEv2：リモートアクセス IPSec VPNで IKEv2を使用する
場合は、事前共有キーを使用できません。証明書を使用する必要があります。

•証明書：IKEキー管理メッセージを署名および暗号化するために、RSAキーペアが使用さ
れる認証方式。証明書によって、2つのピア間の通信の否認防止を実施します。つまり、
実際に通信が行われたことを証明できます。この認証方式を使用する場合は、Certification
Authority（CA;認証局）からデジタル証明書を取得するようにピアを設定します。CAは、
証明書要求を管理して、参加する IPsecネットワークデバイスに証明書を発行します。こ
れらのサービスは、参加デバイスのキー管理を一元化して行います。

事前共有キーを使用した場合のスケーラビリティは高くありませんが、CAを使用することに
よって、IPsecネットワークを容易に管理できるようになり、スケーラビリティが高まります。
CAを使用する場合は、すべての暗号化デバイス間でキーを設定する必要がありません。代わ
りに、参加する各デバイスは CAに登録され、CAに対して証明書を要求します。自身の証明
書と CAの公開キーを持つ各デバイスは、その CAのドメイン内にある他のすべてのデバイス
を認証できます。

証明書認証方式を使用して IKEを正常に使用するには、CA認証および登録用のパラメータを
定義する必要があります。詳細については、次の適切なトピックを参照してください。

•サイト間VPN、IKEv1設定：Public Key Infrastructureポリシーについて （1544ページ）を
参照してください。

•サイト間 VPN、IKEv2設定：サイト間 VPNでの IKEv2認証の設定 （1567ページ）。

•リモートアクセス IPsec VPN、IKEv1： [IPSec]タブ（[Connection Profiles]） （1730ページ）
で説明されているように、接続プロファイルの [IPsec]タブで設定されています。同じト
ラストポイントを使用して、公開キーインフラストラクチャポリシーも設定する必要が

あります。Public Key Infrastructureポリシーについて（1544ページ）を参照してください。

•リモートアクセス IPsec VPN、IKEv2：VPNグローバル IKEv2設定 （1526ページ）で説明
されているように、[Global Settings]ポリシーの [IKEv2 Settings]タブでグローバルトラス
トポイントを設定します。同じトラストポイントを使用して、公開キーインフラストラク

チャポリシーも設定する必要があります。Public Key Infrastructureポリシーについて（1544
ページ）を参照してください。
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関連項目

• IKEについて （1482ページ）

• IKEプロポーザルの設定 （1488ページ）

IKEプロポーザルの設定
Security Managerでは、サイト間またはリモートアクセス IPsec VPNを設定する場合は、IKE
プロポーザルは必須ポリシーです。設定ウィザードを使用して、新しい IPsec VPNを作成する
場合は、[IKE Proposal]ポリシーは VPNに自動的に割り当てられます。ポリシーは出荷時のデ
フォルトであるか、VPN専用に選択された共有ポリシーです。Internet Key Exchange（IKE;イ
ンターネットキー交換）キー管理プロトコルの詳細については、 IKEについて（1482ページ）
を参照してください。

[IKE Proposal]ポリシーを使用して、現在の IKEプロポーザルを調べて、GET VPNトポロジを
除く新しいプロポーザルを設定します。GET VPNについては、 GET VPNの IKEプロポーザ
ルの設定 （1638ページ）を参照してください。

Cisco Security Managerバージョン 4.17以降では、ソフトウェアバージョン 9.9(2)以降を
実行しているASAマルチコンテキストデバイスで IKEプロポーザルポリシーを設定およ
び展開できます。

（注）

ヒント

•サイト間VPNでは、IKEバージョンごとに最大1つの IKEプロポーザルを選択できます。
リモートアクセス IPsec VPNでは、IKEバージョンごとに複数のプロポーザルを選択でき
ます。リモートアクセス VPNで許可されるすべての IKEプロポーザルを選択します。

• IKEv2（バージョン 2）を設定するには、デバイスは、ASAソフトウェアリリース 8.4(1)
以降が実行されている ASAである必要があります。

• [IPsec Proposal]ポリシーでは、IKEv1、IKEv2、または両方が、このポリシーで設定する
IKEプロポーザルと一致する必要があります。IPsecプロポーザルで IKEv2を設定できな
い場合は、Easy VPNトポロジなどでは IKEv2はサポートされません。詳細については、
IPsecプロポーザルについて （1499ページ）を参照してください。

• [IKEv1 Proposal]オブジェクトでは、認証に事前共有キーと証明書のいずれを使用するの
かを指定します。IKEv1プロポーザルオブジェクトが証明書認証タイプの場合は、IKEv1
公開キーインフラストラクチャポリシーで適切な CAサーバーを（ポリシーセレクタか
ら）指定していることを確認します。事前共有キーの場合、IKEv1事前共有キーポリシー
が割り当てられていることを確認します。IKEv2では、オブジェクトでは、事前共有キー
または証明書のいずれを使用するのかは指定しませんが、他のポリシーでは認証要件を定

義する必要があります。詳細については、使用する認証方式の決定（1486ページ）を参照
してください。
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•通常の IPSec VTIテクノロジーの場合、IKEプロポーザルの 1つ（IKEv1プロポーザルま
たは IKEv2プロポーザル）のみを指定できます。つまり、（[IKEプロポーザル（IKE
Proposal）]ウィンドウで）通常の IPSec VTIに IKEバージョン 1を選択した場合、[IKEv1
プロポーザル（IKEv1 Proposal）]を指定し、[IKEv2プロポーザル（IKEv2 Proposal）]フィー
ルドを空白のままにしておく必要があり、その逆も同様です。

関連項目

•使用するハッシュアルゴリズムの決定 （1484ページ）

•使用する Diffie-Hellman係数グループの決定 （1485ページ）

•使用する認証方式の決定 （1486ページ）

ステップ 1 設定する VPNのタイプに基づいて [IKE Proposal]ポリシーを開くには、次のいずれかを実行します。

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [IKEプロポーザル（IKE Proposal）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）]
> [IPSec VPN] > [IKEプロポーザル（IKE Proposal）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ （1404ページ）を開き、VPNセレクタでトポロジ（GET VPN
以外）を選択して、ポリシーセレクタで [IKEプロポーザル（IKE Proposal）]を選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [IKEプロ
ポーザル（IKE Proposal）]を選択します。既存の共有ポリシーを選択するか、新しい共有ポリ
シーを作成します。

ステップ 2 適切な IKEバージョンに対して [選択（Select）]をクリックして、IKEバージョン 1またはバージョン 2
プロポーザルの設定を定義するポリシーオブジェクトを選択します。VPNでサポートされる IKEバージョ
ンのプロポーザルだけを設定します。

4.16以降、Cisco Security Managerは分散モードの Firepower 9300デバイスの IKEv1設定をサポー
トしていません。

（注）

•サイト間 VPNの IKEプロポーザルを選択するには、使用可能なプロポーザルリストで単に強調表示
します。リモートアクセス IPsec VPNでは、使用可能なプロポーザルリストで必要なオブジェクトを
強調表示して、[>>]をクリックして選択したプロポーザルリストに移動します。

•リモートアクセス IPsec VPNの IKEプロポーザルを削除するには、選択したプロポーザルリストで強
調表示し、[<<]をクリックして使用可能なプロポーザルリストに移動します。
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•新しい IKEプロポーザルを作成するには、使用可能なプロポーザルリストの下にある [作成（Create）]
（+）ボタンをクリックします。[Add IKEv1 or IKEv2 Proposal]ダイアログボックスが開きます。オブ
ジェクトの作成手順については、次のトピックを参照してください。

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

•オブジェクトを編集するか、オブジェクトの設定を表示するには、そのオブジェクトを選択して、リ
ストの下にある [編集（Edit）]（鉛筆）ボタンをクリックします。

[IKEv1 Proposal]ポリシーオブジェクトの設定
[IKEv1 Proposal]ダイアログボックスを使用して、IKEv1プロポーザルオブジェクトを作成、
コピー、および編集します。

Internet Key Exchange（IKE;インターネットキー交換）バージョン 1プロポーザルオブジェク
トには、リモートアクセスVPNポリシーおよびサイト間VPNポリシーを定義する場合に IKE1
プロポーザルに必要となるパラメータが含まれています。IKEは、IPsecベースの通信の管理
を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエーション
と配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されます。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ 2のネゴシエーション中に、IKEは、他のアプ
リケーション（IPsecなど）用の Security Association（SA;セキュリティアソシエーション）を
確立します。両方のフェーズで接続のネゴシエーション時にプロポーザルが使用されます。

IKEプロポーザルの詳細については、次の項を参照してください。

• IKEおよび IPsec設定の概要 （1478ページ）

• IKEバージョン 1と 2の比較 （1481ページ）

• IKEについて （1482ページ）

•使用する暗号化アルゴリズムの決定 （1483ページ）

•使用するハッシュアルゴリズムの決定 （1484ページ）

•使用する Diffie-Hellman係数グループの決定 （1485ページ）

•使用する認証方式の決定 （1486ページ）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [IKEプロポーザル（IKE Proposals）] > [IKEv1プロポーザル（IKEv1 Proposals）]
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を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

IKEプロポーザルの設定（1488ページ）の説明に従って [IKE Proposal]ポリシーを設定す
る際に、このダイアログボックスにアクセスすることもできます。

ヒント

関連項目

• [IKEv2 Proposal]ポリシーオブジェクトの設定 （1494ページ）

•ポリシーオブジェクトの作成 （299ページ）

• Policy Object Manager （290ページ）

• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510
ページ）

フィールドリファレンス

表 336 : [IKEv1 Proposal]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用できます。名前

ポリシーオブジェクトの説明。最大 1024文字を使用できます。説明

IKEプロポーザルのプライオリティ値。このプライオリティ値によって、共
通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーショ
ンする2つのピアを比較することで、IKEプロポーザルの順序が決定します。
リモート IPsecピアが、最初のプライオリティポリシーで選択されているパ
ラメータをサポートしていない場合、デバイスは、次に低いプライオリティ

番号を持つポリシーで定義されているパラメータの使用を試行します。

有効な値の範囲は 1～ 10000です。値が小さいほど、プライオリティが高く
なります。このフィールドをブランクのままにすると、Security Managerに
よって、まだ割り当てられていない最も小さい値が割り当てられます。値は

1から始まり、次は 5となり、その後は 5ずつ増加します。

[プライオリ
ティ

（Priority）]
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説明要素

フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用さ
れる暗号化アルゴリズム：

• [AES-128]：128ビットキーを使用する高度暗号化規格に従って暗号化を
実行します。

• [AES-192]：192ビットキーを使用する高度暗号化規格に従って暗号化を
実行します。

• [AES-256]：256ビットキーを使用する高度暗号化規格に従って暗号化を
実行します。

• [DES]：56ビットキーを使用するデータ暗号規格に従って暗号化を実行
します。

• [3DES]：56ビットキーを使用して暗号化を 3回実行します。3DESは
DESよりも強力なセキュリティを確保しますが、暗号化と復号化に多く
の処理を必要とします。AESに比べるとセキュリティは低くなります。
このオプションを使用するには 3DESのライセンスが必要です。

暗号化アルゴ

リズム

（Encryption
Algorithm）

IKEプロポーザルで使用されるハッシュアルゴリズム。このハッシュアルゴ
リズムによって、メッセージの整合性の確保に使用されるメッセージダイ

ジェストが作成されます。次のオプションがあります。

• SHA (Secure Hash Algorithm)：160ビットのダイジェストを生成します。
SHAには、総当たり攻撃に対して、MD5よりも高い耐性が備えられてい
ます。

• [MD5 (Message Digest 5)]：128ビットのダイジェストを生成します。MD5
では、処理時間が SHAよりも少なくなります。

ハッシュアル

ゴリズム

（Hash
Algorithm）
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説明要素

2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために
使用する Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化さ
れますが、処理時間が長くなります。2つのピアに、一致する係数グループ
が設定されている必要があります。次のオプションがあります。

IKEv1の場合、ASAデバイスは DHグループ 14のみをサポートし
ます。

ヒント

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

Cisco Security Manager 4.19以降、DHグループ 1はASA 9.12(1)以降
のデバイスではサポートされません。デフォルト値はグループ 2で
す。

（注）

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護
に推奨されるが、グループ 14の方がより強力）。AES暗号化を使用す
る場合は、このグループ（またはそれ以降）を使用します。

• [7]：Diffie-Hellmanグループ 7（163ビットの楕円曲線フィールドサイ
ズ）。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保
護に推奨される）。

Cisco Security Manager 4.20以降では、DHグループ 14がサポー
トされており、これが ASA 9.13(1)以降のデバイスの IKEv1の
デフォルトの DHグループです。

（注）

• [15]：Diffie-Hellmanグループ 15（3072ビット係数。192ビットキーの保
護に推奨される）。

• [16]：Diffie-Hellmanグループ 16（4096ビット係数。256ビットキーの保
護に推奨される）。

Diffie-Hellmanグループ 15と 16がリストされていますが、これら
は IKEv1ではサポートされていないため、IKEv1ポリシーに選択す
ると検証エラーが発生します。

（注）

係数グループ

（Modulus
Group）

セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフ
タイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを
行う必要があります。一般的に、一定の限度に達するまで、ライフタイムが

短いほど、IKEネゴシエーションがセキュアになります。ただし、ライフタ
イムが長いと、今後の IPsecセキュリティアソシエーションのセットアップ
が、短いライフタイムの場合よりも迅速に行われます。

60～ 2147483647秒の値を指定できます。デフォルトは 86400です。

保存期間

（Lifetime）
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説明要素

2つのピア間で使用する認証方式。設定する必要があるその他のポリシーを
この選択で判別する方法については、使用する認証方式の決定 （1486ペー
ジ）を参照してください。次のいずれかを選択します。

• [事前共有キー（Preshared Key）]：事前共有キーを使用すると、秘密キー
を 2つのピア間で共有したり、認証フェーズ中に IKEで使用したりでき
ます。参加ピアの 1つに同じ事前共有キーが設定されていない場合は、
IKE SAを確立できません。

•証明書：IKEキー管理メッセージを署名および暗号化するために、RSA
キーペアが使用される認証方式。この方式によって、2つのピア間の通
信の否認防止が提供されます。つまり、実際に通信が行われたことが証

明されます。この認証方式を使用すると、ピアは、Certification Authority
（CA;証明局）からデジタル証明書を取得するように設定されます。

認証方式

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ

[IKEv2 Proposal]ポリシーオブジェクトの設定
[IKEv2 Proposal]ダイアログボックスを使用して、IKEv2プロポーザルオブジェクトを作成、
コピー、および編集します。IKEv2プロポーザルは、ASAソフトウェアリリース 8.4(1)+だけ
で使用できます。

Internet Key Exchange（IKE;インターネットキー交換）バージョン 2プロポーザルオブジェク
トには、リモートアクセス VPNポリシーおよびサイト間 VPNポリシーを定義する場合に
IKEv2プロポーザルに必要となるパラメータが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ 2のネゴシエーション中に、IKEは、他のアプ
リケーション（IPsecなど）用の Security Association（SA;セキュリティアソシエーション）を
確立します。両方のフェーズで接続のネゴシエーション時にプロポーザルが使用されます。

IKEv1とは異なり、IKEv2プロポーザルでは、ピアがフェーズ 1ネゴシエーション中に選択で
きる複数のアルゴリズムと係数グループを選択できます。IKEプロポーザルの詳細について
は、次の項を参照してください。

• IKEおよび IPsec設定の概要 （1478ページ）

• IKEバージョン 1と 2の比較 （1481ページ）

• IKEについて （1482ページ）
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•使用する暗号化アルゴリズムの決定 （1483ページ）

•使用するハッシュアルゴリズムの決定 （1484ページ）

•使用する Diffie-Hellman係数グループの決定 （1485ページ）

IKEv1とは異なり、IKEプロポーザルで認証方式を指定しません。IKEv2での認証方式の
設定方法に関する詳細については、使用する認証方式の決定（1486ページ）を参照して
ください。

ヒント

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [IKEプロポーザル（IKE Proposals）] > [IKEv2プロポーザル（IKEv2 Proposals）]
を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

IKEプロポーザルの設定（1488ページ）の説明に従って [IKE Proposal]ポリシーを設定す
る際に、このダイアログボックスにアクセスすることもできます。

ヒント

関連項目

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

•ポリシーオブジェクトの作成 （299ページ）

• Policy Object Manager （290ページ）

• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510
ページ）

フィールドリファレンス

表 337 : [IKEv2 Proposal]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用できます。名前

ポリシーオブジェクトの説明。最大 1024文字を使用できます。説明
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説明要素

IKEプロポーザルのプライオリティ値。このプライオリティ値によって、共通
のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエーション
する 2つのピアを比較することで、IKEプロポーザルの順序が決定します。リ
モート IPsecピアが、最初のプライオリティポリシーで選択されているパラメー
タをサポートしていない場合、デバイスは、次に低いプライオリティ番号を持

つポリシーで定義されているパラメータの使用を試行します。

有効な値の範囲は 1～ 65535です。値が小さいほど、プライオリティが高くな
ります。このフィールドをブランクのままにすると、Security Managerによっ
て、まだ割り当てられていない最も小さい値が割り当てられます。値は 1から
始まり、次は 5となり、その後は 5ずつ増加します。

[プライオリ
ティ

（Priority）]

フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用さ
れる暗号化アルゴリズム。[選択（Select）]をクリックして、VPNで許可する
すべてのアルゴリズムを選択します。

• [AES-GCM-256]：256ビットキーを使用するGalois/Counterモードの高度暗
号化規格に従って暗号化を実行します（9.0.1+を実行している ASA 5580
および ASA 5500-Xシリーズデバイスのみ）。

• [AES-GCM-192]：192ビットキーを使用するGalois/Counterモードの高度暗
号化規格に従って暗号化を実行します（9.0.1+を実行している ASA 5580
および ASA 5500-Xシリーズデバイスのみ）。

• [AES-GCM]：128ビットキーを使用する Galois/Counterモードの高度暗号
化規格に従って暗号化を実行します（9.0.1+を実行している ASA 5580お
よび ASA 5500-Xシリーズデバイスのみ）。

• [AES-256]：256ビットキーを使用する高度暗号化規格に従って暗号化を実
行します。

• [AES-192]：192ビットキーを使用する高度暗号化規格に従って暗号化を実
行します。

• [AES]：128ビットキーを使用する高度暗号化規格に従って暗号化を実行
します。

• [3DES]：56ビットキーを使用して暗号化を 3回実行します。3DESはDES
よりも強力なセキュリティを確保しますが、暗号化と復号化に多くの処理

を必要とします。AESに比べるとセキュリティは低くなります。このオプ
ションを使用するには 3DESのライセンスが必要です。

• [DES]：56ビットキーを使用するデータ暗号規格に従って暗号化を実行し
ます。

• [Null]：暗号化アルゴリズムなし。

暗号化アル

ゴリズム

（Encryption
Algorithm）
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説明要素

IKEプロポーザルで使用するハッシュアルゴリズムの整合性部分。このハッ
シュアルゴリズムによって、メッセージの整合性の確保に使用されるメッセー

ジダイジェストが作成されます。[選択（Select）]をクリックして、VPNで許
可するすべてのアルゴリズムを選択します。

AES-GCM、AES-GCM-192、または AES-GCM-256を使用している場
合は、整合性アルゴリズムとして Nullを選択する必要があります。

（注）

• SHA（セキュアハッシュアルゴリズム）：SHAには、総当たり攻撃に対
して、MD5よりも高い耐性が備えられています。

標準の SHAでは、160ビットのダイジェストが生成されます。

よりセキュアな次のオプションは、ASA 8.4(2+)デバイスの IKEv2設定で使用
できます。

• SHA512：512ビットキー

• SHA384：384ビットキー

• SHA256：256ビットキー

• [MD5 (Message Digest 5)]：128ビットのダイジェストを生成します。MD5
では、処理時間が SHAよりも少なくなります。

• [Null]：暗号化アルゴリズムなし。AES-GCM、AES-GCM-192、および
AES-GCM-256でのみ使用します。

Integrity
(Hash)
Algorithm

IKEプロポーザルで使用するハッシュアルゴリズムの Pseudo-Random Function
（PRF;疑似乱数関数）部分。IKEv1では、整合性と PRFアルゴリズムは別で
すが、IKEv2では、これらの要素に異なるアルゴリズムを指定できます。[選択
（Select）]をクリックして、VPNで許可するすべてのアルゴリズムを選択しま
す。オプションについては、上記の整合性アルゴリズムの項で説明されていま

す。

Prf Algorithm
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説明要素

2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使
用する Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されま
すが、処理時間が長くなります。2つのピアに、一致する係数グループが設定
されている必要があります。[選択（Select）]をクリックして、VPNで許可す
るすべてのグループを選択します。

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

Cisco Security Manager 4.19以降、DHグループ 1オプションは、ASA
9.12(1)以降のデバイスではサポートされません。

（注）

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護
に推奨されるが、グループ 14の方がより強力）。AES暗号化を使用する
場合は、このグループ（またはそれ以降）を使用します。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保
護に推奨される）。（ASA 9.0.1以降のデバイスのみ）。

Cisco Security Manager 4.20以降では、DHグループ 14がサポート
されており、これが ASA 9.13(1)以降のデバイスにおける IKEv1
のデフォルト DHグループです。

（注）

• [15]：Diffie-Hellmanグループ 15（3072ビット係数。192ビットキーの保
護に推奨される）。（ASA 9.13.1以降のデバイスのみ）。

• [16]：Diffie-Hellmanグループ 16（4096ビット係数。256ビットキーの保
護に推奨される）。（ASA 9.13.1以降のデバイスのみ）。

• [19]：Diffie-Hellmanグループ 19（256ビットの楕円曲線フィールドサイ
ズ）。（ASA 9.0.1以降のデバイスのみ）。

• [20]：Diffie-Hellmanグループ 20（384ビットの楕円曲線フィールドサイ
ズ）。（ASA 9.0.1以降のデバイスのみ）。

• [21]：Diffie-Hellmanグループ 21（521ビットの楕円曲線フィールドサイ
ズ）。（ASA 9.0.1以降のデバイスのみ）。

• [24]：Diffie-Hellmanグループ 24（2048ビット係数および 256ビット素数
位数サブグループ）。（ASA 9.0.1以降のデバイスのみ）。

• [31]：Diffie-Hellmanグループ 31（256ビットの楕円曲線フィールドサイ
ズ）。（ASA 9.16.1以降のデバイスのみ）。

係数グルー

プ（Modulus
Group）
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説明要素

セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフ
タイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行
う必要があります。一般的に、一定の限度に達するまで、ライフタイムが短い

ほど、IKEネゴシエーションがセキュアになります。ただし、ライフタイムが
長いと、今後の IPsecセキュリティアソシエーションのセットアップが、短い
ライフタイムの場合よりも迅速に行われます。

120～ 2147483647秒の値を指定できます。デフォルトは 86400です。

保存期間

（Lifetime）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用 （304
ページ）を参照してください。

カテゴリ

IPsecプロポーザルについて
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルは、2つのピア間のセキュアな論理通信パスです。ピアは、サイト間VPN内のデ
バイスまたはリモートアクセス IPsec VPN内のデバイスとユーザが考えられます。IPsecトン
ネルを通過するトラフィックは、トランスフォームセットと呼ばれるセキュリティプロトコ

ルとアルゴリズムの組み合わせによって保護されます。

IPsecプロポーザルは、 IKEについて（1482ページ）で説明されているように、IKEネゴシエー
ションのフェーズ 2で使用されます。プロポーザルの特定のコンテンツは、トポロジタイプ
（サイト間またはリモートアクセス）とデバイスタイプによって異なりますが、プロポーザ

ルは大まかには似ていて、IPsecトランスフォームセットなど、同じ要素を多数含んでいます。

次の項では、IPsecプロポーザルの概念と手順についてより詳細に説明します。

•サイト間 VPNの IPsecプロポーザルについて （1500ページ）

•クリプトマップについて （1500ページ）

•トランスフォームセットの概要 （1501ページ）

•逆ルート注入について （1503ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510
ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）
（1759ページ）
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•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

サイト間 VPNの IPsecプロポーザルについて
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。基本 IPsec設定では、ルーティングプロトコルを使用できません。作成されるポリ
シーは、基本 IPsecのプロビジョニングに使用されます。基本 IPsecは、Cisco IOSルータ、PIX
ファイアウォール、Catalyst VPNサービスモジュール、およびAdaptive Security Appliance（ASA;
適応型セキュリティアプライアンス）デバイスに設定できます。

IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されます。トンネ
ルとは、2つのピア間のセキュアで論理的な通信パスです。IPsecトンネルを通過するトラフィッ
クは、トランスフォームセットと呼ばれるセキュリティプロトコルとアルゴリズムの組み合

わせによって保護されます。

Security Managerでは、[IPsec Proposal]ポリシーを使用して、IPsecトンネルに必要な設定を定
義します。IPsecプロポーザルとは、デバイスの VPNインターフェイスに適用される 1つ以上
のクリプトマップの集合です。クリプトマップには、トランスフォームセットを含む、IPsec
セキュリティアソシエーションを設定するために必要なすべてのコンポーネントが含まれてい

ます。クリプトマップでは、Reverse Route Injection（RRI;逆ルート注入）を設定することもで
きます。

詳細については、次の項を参照してください。

•クリプトマップについて （1500ページ）

•トランスフォームセットの概要 （1501ページ）

•逆ルート注入について （1503ページ）

関連項目

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

クリプトマップについて

クリプトマップには、IPsecルール、トランスフォームセット、リモートピア、および IPsec
SAを定義するために必要なその他のパラメータを含む、IPsec Security Associations（SA;セキュ
リティアソシエーション）を設定するために必要なすべてのコンポーネントが組み合わされて

います。クリプトマップエントリは、一連の CLIコマンドに名前が付けられた形式になって
います。同じクリプトマップ名および異なるマップシーケンス番号を持つ複数のクリプトマッ

プエントリは、1つのクリプトマップセットにグループ化されて、関連するデバイスの VPN
インターフェイスに適用されます。インターフェイスを通過するすべての IPトラフィックは、
適用されたクリプトマップセットに対して評価されます。
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2つのピアが SAを確立しようとする場合は、それぞれに少なくとも 1つの互換クリプトマッ
プエントリが必要です。クリプトマップエントリに定義されたトランスフォームセットは、そ

のクリプトマップの IPsecルールによって指定されたデータフローを保護するための IPsecセ
キュリティネゴシエーションで使用されます。

不明なリモートピアがローカルハブとの間の IPsecセキュリティアソシエーションの開始を
試みた場合、ダイナミッククリプトマップポリシーがサイト間 VPNで使用されます。ハブ
は、セキュリティアソシエーションネゴシエーションを開始できません。ダイナミック暗号

ポリシーを使用することによって、ハブがリモートピアのアイデンティティを把握していない

場合でも、リモートピアはローカルハブとの間で IPsecトラフィックを交換できます。ダイナ
ミッククリプトポリシーは、個別のハブ、またはハブを含むデバイスグループに作成できま

す。このポリシーは、ハブに対してだけ書き込まれ、グループにスポークが含まれていてもス

ポークには書き込まれません。実質的には、ダイナミック暗号マップポリシーによって、すべ

てのパラメータが設定されていない暗号マップエントリが作成されます。設定されていないパ

ラメータは、IPsecネゴシエーションの結果として、リモートピアの要件に合うようにあとで
動的に設定されます。ダイナミッククリプトマップまたはスタティッククリプトマップのピ

アアドレスは、VPNトポロジから推定されます。

ダイナミッククリプトマップポリシーは、ハブアンドスポーク VPN設定にだけ適用されま
す。ポイントツーポイントまたは完全メッシュ VPNトポロジでは、スタティッククリプト
マップポリシーだけを適用できます。

（サイト間 VPN）エクストラネット VPNを除き、Security Managerは、トンネルのピア
が Security Managerによって管理されている場合だけ、既存の VPNトンネルを管理でき
ます。このような場合、Security Managerでは、ピアにおいてトンネルに同じクリプト
マップ名が使用されます。以降の展開においては、Security Managerトンネルだけが管理
されます（SecurityManagerでは、設定されたすべてのトンネルのログが保持されます）。

（注）

関連項目

• IPsecプロポーザルについて （1499ページ）

•トランスフォームセットの概要 （1501ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

トランスフォームセットの概要

トランスフォームセットとは、IPsecトンネル内のトラフィックを保護するためのセキュリティ
プロトコルおよびアルゴリズムの組み合わせです。IPsec Security Association（SA：セキュリ
ティアソシエーション）のネゴシエーション中に、ピアでは、両方のピアに共通するトランス

フォームセットが検索されます。そのようなトランスフォームセットは、検出されると適用

され、そのクリプトマップのアクセスリストでデータフローを保護するSAが作成され、VPN
でトラフィックが保護されます。
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IKEv1と IKEv2には別個の IPsecトランスフォームセットがあります。IKEv1トランスフォー
ムセットを使用して、パラメータごとに1つの値を設定します。IKEv2トランスフォームセッ
トでは、単一のプロポーザルに複数の暗号化アルゴリズムと統合アルゴリズムを設定できま

す。ASAデバイスは、設定をセキュア度が最も高いものから最も低いものに並べ替え、その順
序を使用してピアとのネゴシエーションを行います。これによって、IKEv1と同様に、許可さ
れる各組み合わせを個別に送信することなく、許可されるすべての組み合わせを伝送するため

に単一のプロポーザルを送信できます。

1つの IPsecプロポーザルポリシーごとに複数のトランスフォームセットを指定できます。ス
ポークまたはスポークのグループに対してポリシーを定義する場合は、通常、複数のトランス

フォームセットを指定する必要はありません。これは、スポークに割り当てられたハブが、通

常はより高性能なルータであり、スポークがサポートするすべてのトランスフォームセットを

サポートできるためです。ただし、ハブでダイナミッククリプトに関してポリシーを定義して

いる場合は、ハブと不明なスポークとの間でトランスフォームセットが一致するように、複数

のトランスフォームセットを指定する必要があります。選択したトランスフォームセットの

2つ以上が両方のピアでサポートされている場合は、最も高いセキュリティを提供するトラン
スフォームセットが使用されます。

Security Managerには、トンネルポリシーで使用できる定義済みのトランスフォームセットが
用意されています。独自のトランスフォームセットを作成することもできます。詳細について

は、 IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定 （1510
ページ）を参照してください。

IKEv1トランスフォームセットのトンネルモードの選択

IKEv1トランスフォームセットを定義する場合は、使用する IPsecの動作モード（トンネル
モードまたはトランスポートモード）を指定する必要があります。AHプロトコルおよび ESP
プロトコルを使用して、IPペイロード全体を保護するか（トンネルモード）、IPペイロード
の上位層プロトコルだけを保護（トランスポートモード）できます。

トンネルモード（デフォルト）では、元の IPデータグラム全体が暗号化され、その暗号化さ
れたデータが新しい IPパケットのペイロードとなります。このモードでは、ルータは IPsecプ
ロキシとして動作できます。つまり、ルータがホストに代わって暗号化を行います。送信元の

ルータがパケットを暗号化し、IPsecトンネルを使用して転送します。宛先のルータは元の IP
データグラムを復号化し、宛先システムに転送します。トンネルモードの主な利点は、終端シ

ステムを変更しなくても IPsecを利用できる点です。また、トンネルモードを使用すると、ト
ラフィック分析に対しても保護されます。トンネルモードを使用した場合、攻撃者は、トンネ

ルのエンドポイントだけを特定できます。トンネルを通過するパケットの送信元と宛先がトン

ネルのエンドポイントと同じである場合でも、攻撃者はそのパケットの実際の送信元と宛先を

特定できません。

トランスポートモードでは、IPペイロードだけが暗号化され、元の IPヘッダーはそのまま使
用されます。このモードの利点は、各パケットに追加されるのが数バイトだけである点です。

また、パブリックネットワーク上のデバイスは、パケットの実際の送信元と宛先を確認できま

す。ただし、IPヘッダーがクリアテキストで渡されるため、トランスポートモードでは、攻
撃者が一定のトラフィック分析を実行できます。たとえば、攻撃者は、会社の CEOが他のシ
ニアエグゼクティブに多数のパケットを送信したタイミングを把握できます。ただし、攻撃者

が把握できるのは、IPパケットが送信されたという事実だけです。パケットの内容は解読でき
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ません。トランスポートモードでは、フローの宛先は IPsec終端デバイスである必要がありま
す。

通常の IPsecまたは Easy VPNを使用して、VPNトポロジにトランスポートモードを使用
することはできません。

（注）

関連項目

• IPsecプロポーザルについて （1499ページ）

•クリプトマップについて （1500ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

逆ルート注入について

リバースルートインジェクション（RRI）により、スタティックルートは、リモートトンネ
ルエンドポイントで保護されているネットワークとホストのルーティングプロセスに自動的

に挿入されます。保護されているこれらのホストおよびネットワークは、リモートプロキシ

アイデンティティと呼ばれます。各ルートは、リモートプロキシネットワークとマスクを基

にして作成され、リモートトンネルエンドポイントがこのネットワークへのネクストホップ

となります。リモートVPNルータをネクストホップとして使用することによって、トラフィッ
クは強制的に暗号プロセスを通して暗号化されます。

VPNルータでスタティックルートが作成されたあと、この情報がアップストリームデバイス
に伝播されます。これにより、アップストリームデバイスでは、IPsec状態フローを維持する
ためのリターントラフィックの送信先として適切なVPNルータを特定できるようになります。
この機能は、サイトで複数の VPNルータを使用してロードバランシングやフェールオーバー
を提供している場合や、デフォルトルート経由でリモート VPNデバイスにアクセスできない
場合に特に便利です。ルートは、グローバルルーティングテーブルまたは適切なVirtualRouting
and Forwarding（VRF）テーブルに作成されます。

VRF対応 IPsecが設定されている場合、Security Managerによって、ハイアベイラビリティ
（HA）が設定されているデバイスや IPsec Aggregatorに自動的に RRIが設定されます。
リモートアクセス VPN内のデバイスのクリプトマップに RRIを設定することもできま
す。

（注）

Security Managerでは、逆ルート注入を設定する場合に次のオプションを使用できます。

•ダイナミッククリプトマップでは、ルートは、リモートプロキシの IPsecSecurityAssociation
（SA;セキュリティアソシエーション）が正常に確立されたときに作成されます。リモー
トプロキシへのネクストホップは、リモートVPNルータ経由となります。リモートVPN
ルータのアドレスは、ダイナミッククリプトマップテンプレートの作成中に学習および

適用されます。ルートは、SAが削除されたあとに削除されます。
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• [Remote Peer]オプション（IOSデバイスでだけ使用可能）を使用すると、リモート VPN
デバイスへの明示的なネクストホップとして、インターフェイスまたはアドレスを指定で

きます。2つのルートが作成されます。1つめのルートは標準的なリモートプロキシアイ
デンティティであり、ネクストホップはリモートVPNクライアントのトンネルアドレス
となります。2つめのルートは、再帰検索において「ネクストホップ」経由でリモートエ
ンドポイントに到達できることが強制される場合のリモートトンネルエンドポイントへ

の実際のルートです。実際のネクストホップ用の 2つめのルートを作成することは、デ
フォルトルートをより明示的なルートで上書きする必要がある場合にVRF対応 IPsecで非
常に重要となります。

VPN Services Module（VPNSM; VPNサービスモジュール）を使用するデバイスでは、ネ
クストホップはクリプトマップが適用されるインターフェイス、サブインターフェイ

ス、またはVLANとなります。リモートアクセスVPNサーバの IPsecプロポーザルの設
定（ASA、PIX 7.0+デバイス） （1759ページ）およびリモートアクセス VPNサーバの
IPsecプロポーザルの設定（IOS、PIX6.3デバイス）（1893ページ）を参照してください。

（注）

• [Remote Peer IP]（IOSデバイスでだけ使用可能）の場合、ユーザ定義のネクストホップを
経由したリモートプロキシへのルートが1つ作成されます。暗号化された発信パケットを
適切に送信するために、ネクストホップを使用してデフォルトルートを上書きできます。

このオプションを使用すると、作成されるルートの数を減らすことができます。また、こ

のオプションでは、ルート再帰を容易に使用できないプラットフォームがサポートされま

す。

関連項目

• IPsecプロポーザルについて （1499ページ）

•クリプトマップについて （1500ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

サイト間 VPNでの IPsecプロポーザルの設定
[IPsec Proposal]ページを使用して、Easy VPNトポロジを除いて、サイト間 VPNトポロジの
IKEフェーズ 2ネゴシエーション中に使用される IPsecプロポーザルを設定します。

Easy VPNトポロジで使用される IPsecプロポーザルと、リモートアクセス VPNで使用される
IPsecプロポーザルは、ここで説明する基本的なサイト間プロポーザルとは大幅に異なります。
これらの他のトポロジで使用される IPsecプロポーザルについては、次の項を参照してくださ
い。

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）
（1759ページ）
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•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

ナビゲーションパス

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPN以外
のトポロジを選択して、ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択
します。必要に応じて、[IPsecプロポーザル（IPsec Proposal）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [IPsec
プロポーザル（IPsecProposal） ]を選択します。既存の共有ポリシーを選択するか、新し
い共有ポリシーを作成します。

関連項目

• IKEについて （1482ページ）

•サイト間 VPNの IPsecプロポーザルについて （1500ページ）

フィールドリファレンス

表 338 : [IPsec Proposal]ページ、サイト間 VPN（Easy VPNを除く）

説明要素

クリプトマップには、IPsec Security Association（SA;セキュリティア
ソシエーション）を設定するために必要なすべてのコンポーネントが

組み合わされています。2つのピアが SAを確立しようとする場合は、
それぞれに少なくとも 1つの互換クリプトマップエントリが必要で
す。詳細については、クリプトマップについて（1500ページ）を参照
してください。

生成するクリプトマップのタイプを選択します。

• [スタティック（Static）]：スタティッククリプトマップは、ポイ
ントツーポイントまたは完全メッシュ VPNトポロジで使用しま
す。

• [Dynamic]：ダイナミッククリプトマップは、ハブアンドスポーク
VPNトポロジでだけ使用できます。ダイナミッククリプトマップ
ポリシーを使用すると、ハブがリモートピアのアイデンティティ

を把握していない場合でも、リモートピアはローカルハブとの間

で IPsecトラフィックを交換できます。

Crypto Map Type

（ハブアンドスポー

クトポロジと完全

メッシュトポロジだ

け）
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説明要素

IKEネゴシエーション中に使用する IKEバージョン。IKEv2は、ASA
ソフトウェアリリース 8.4(x)だけでサポートされます。同様に、4.16
以降、Cisco Security Managerは分散モードで構成された Firepower 9300
デバイスの IKEv1構成をサポートしていません。必要に応じて、いず
れかまたは両方のオプションを選択します。トポロジ内のデバイスが

IKEv2をサポートしない場合は、IKEv1を選択する必要があります。

ハブアンドスポークトポロジまたは完全メッシュトポロジで両方のオ

プションを選択すると、Security Managerは、デバイスで使用されるOS
のタイプとバージョンに基づいて IKEバージョンをデバイスに自動的
に割り当てます。これらの割り当てを変更するには、[IKEバージョン
（IKE Version）]タブをクリックして、[IKEv1対応ピア（IKEv1 Enabled
Peers）]または [IKEv2対応ピア（IKEv2 Enabled Peers）]の下にある [選
択（Select）]ボタンをクリックして、デバイスに割り当てられている
バージョンを変更します。各バージョンをサポートするデバイスだけ

について割り当てを変更できます。他のデバイスは選択できません。

詳細については、サイト間 VPNにおけるデバイスの IKEバージョン
の選択 （1509ページ）を参照してください。

Enable IKEv1

Enable IKEv2

トンネルポリシーで使用するトランスフォームセット。トランスフォー

ムセットは、トンネル内のトラフィックの確立に使用される認証アル

ゴリズムおよび暗号化アルゴリズムを指定します。トランスフォーム

セットは、各 IKEバージョンで異なるため、サポートされているバー
ジョンごとにオブジェクトを選択します。それぞれ最大 11個のトラン
スフォームセットを選択できます。詳細については、トランスフォー

ムセットの概要 （1501ページ）を参照してください。

選択したトランスフォームセットの 2つ以上が両方のピアでサポート
されている場合は、最も高いセキュリティを提供するトランスフォー

ムセットが使用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトランス
フォームセットポリシーオブジェクトを選択します。必要なオブジェ

クトがまだ定義されていない場合、選択ダイアログボックスの使用可

能なオブジェクトリストの下にある [作成（Create）]（+）ボタンをク
リックして、新しいオブジェクトを作成できます。詳細については、

IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェ
クトの設定 （1510ページ）を参照してください。

IKEv1トランスフォームセットでは、トンネルモードまたは
トランスポートモードの IPsec動作を使用できます。ただし、
IPsecまたは Easy VPNトポロジではトランスポートモードを
使用できません。

（注）

トランスフォーム

セット（Transform
Sets）

IKEv2トランス
フォームセット
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説明要素

暗号化された交換ごとに一意のセッションキーを生成および使用する

ために、Perfect Forward Secrecy（PFS）を使用するかどうかを指定しま
す。固有のセッションキーを使用することで、後続の復号から交換が

保護されます。また、交換全体が記録されていて、攻撃者がエンドポ

イントデバイスで使用されている事前共有キーや秘密キーを入手して

いる場合であっても保護されます。

このオプションを選択する場合は、[係数グループ（Modulus Group）]
リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー
導出アルゴリズムも選択します。オプションの説明については、使用

するDiffie-Hellman係数グループの決定（1485ページ）を参照してくだ
さい。

DHグループ 1は廃止され、以降の ASAバージョンで削除さ
れます。以降のASAバージョンでは、デフォルト値はグルー
プ 2になります。

（注）

Perfect Forward
Secrecyの有効化
（Enable Perfect
Forward Secrecy）

係数グループ

（Modulus Group）

暗号化 IPsec Security Association（SA;セキュリティアソシエーション）
のグローバルなライフタイム設定。IPsecライフタイムは、秒、KB、ま
たはその両方で指定できます。

• [Seconds (sec)]：SAが期限切れになるまでに存続できる秒数。デ
フォルトは 3600秒（1時間）です。

• [Kilobytes (kbytes)]：特定の SAが期限切れになる前にその SAを使
用して IPsecピア間を通過できるトラフィック量（KB単位）。有
効な値は、デバイスタイプに応じて異なります。入力できる値の

範囲は、IOSルータでは 10～ 2147483647、ASA/PIX7.0+デバイス
では 2560～ 536870912です。

デフォルト値は 4,608,000 KBです。

Lifetime (sec)

ライフタイム（KB）
（Lifetime (kbytes)）

7600デバイスを除く Cisco IOSルータでサポートされます。

選択されている場合、トンネリングおよび暗号化実行前にパケットを

分類できます。

VPNのQuality of Service（QoS）機能を使用すると、インターフェイス
でCisco IOS QoSサービスとトンネリングおよび暗号化を同時に実行で
きます。出力インターフェイスの QoS機能によって、データが暗号化
およびトンネリングされる前にパケットが分類されて、適切なQoSサー
ビスが適用されます。これにより、輻輳した環境でのトラフィックフ

ローの調整が可能となり、より効率的なパケットのトンネリングを実

現できます。

QoS Preclassify
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説明要素

ASAデバイス、PIX 7.0+デバイス、および 7600デバイス以外の Cisco
IOSルータでサポートされます。

リバースルートインジェクション（RRI）により、スタティックルー
トは、リモートトンネルエンドポイントで保護されているネットワー

クとホストのルーティングプロセスに自動的に挿入されます。詳細に

ついては、逆ルート注入について（1503ページ）を参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを設定
します。

• [なし（None]）：クリプトマップで RRIの設定を無効にします。

• [標準（Standard）]（ASA、PIX 7.0以降、IOSデバイス）：クリプ
トマップアクセス制御リスト（ACL）に定義された宛先情報に基
づいてルートを作成します。これがデフォルトのオプションです。

• [リモートピア（Remote Peer）]（IOSデバイスのみ）：リモートエ
ンドポイント用に1つ、クリプトマップが適用されるインターフェ
イス経由でのリモートエンドポイントへのルート再帰用に 1つ、
合計 2つのルートを作成します。

• [リモートピアIP（Remote Peer IP）]：アドレスをリモート VPNデ
バイスへの明示的なネクストホップとして指定します。IPアドレ
ス、またはアドレスを指定するネットワーク/ホストオブジェクト
を入力します。あるいは、[選択（Select）]をクリックして、リス
トからネットワーク/ホストオブジェクトを選択するか、または新
しいオブジェクトを作成します。

ネットワークまたはホストオブジェクトを使用する場合は、

オブジェクトで [デバイスごとの値のオーバーライドを許可
（Allow Value Override per Device）]オプションを選択し、必
要に応じて、このオブジェクトを使用する特定のデバイスの

IPアドレスをオーバーライドできます。

（注）

Reverse Route

このオプションは、ASA9.7(1)以降でサポートされています。
これは、IKEV2が有効になっているか、静的クリプトマップ
が選択されている場合にのみ適用されます。

（注）

有効にすると、設定中はクリプトマップによって逆ルートはインストー

ルされず、IPsecセキュリティアソシエーション（SA）が起動するま
で延期されます。

動的RRIの有効化
（Enable Dynamic
RRI）

ESPv3設定（ASA 9.0.1以降のみ）

着信 ICMPエラーメッセージの検証先（暗号化マップまたはダイナミック暗号化マップ）を
指定し、セキュリティ単位のアソシエーションポリシーを設定するか、トラフィックフロー

パケットを有効にします。
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説明要素

IPsecトンネル経由で受信し、プライベートネットワーク上の内部ホス
トが宛先である ICMPエラーメッセージを検証するかどうかを指定し
ます。

着信ICMPのエラー
メッセージを検証

（Validate incoming
ICMP error
messages）

IPヘッダーにDo-Not-Fragment（DF）ビットセットを持つ大きなパケッ
トを IPsecサブシステムがどのように処理するかを定義します。次のい
ずれかを実行します。

•設定（Set）：DFビットを設定して使用します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

フラグメント禁止ポ

リシーを有効にする

（Enable Do Not
Fragment (DF)
Policy）

トンネルを通過するトラフィックプロファイルをマスクするダミーの

TFCパケットを有効にします。

TFCを有効にする前に、[トンネルポリシー（クリプトマッ
プ）（Tunnel Policy (Crypto Map)）]の [基本（Basic）]タブで
IKE v2 IPsecプロポーザルを設定しておく必要があります。
IKEv1が有効になっている場合、トラフィックフローの機密
性は利用できません。

（注）

バースト、ペイロードサイズ、およびタイムアウトパラメータを使用

して、指定した SAで不定期にランダムな長さのパケットを生成しま
す。

トラフィックフロー

機密保持（TFC）パ
ケットを有効にする

（Enable Traffic Flow
Confidentiality (TFC)
Packets）

サイト間 VPNにおけるデバイスの IKEバージョンの選択

[IPsec Proposal]ページで [IKE Version]タブを使用して、ハブアンドスポークまたは完全メッ
シュサイト間 VPNでデバイスごとに使用する IKEのバージョンを選択します。このタブは、
Site-to-Site VPN Managerだけで表示されます。ポリシービューではオプションを設定できませ
ん。これらのオプションは、VPNトポロジ内の実際のデバイスに固有であるためです。

[IKE Version]タブには、[IKEv1 Enabled Peers]と [IKEv2 Enabled Peers]の 2つのリストが含ま
れています。サイト間VPNでの IPsecプロポーザルの設定（1504ページ）の説明に従って IPsec
プロポーザルを設定する際に、VPNで許可する IKEバージョン（バージョン 1、バージョン
2、または両方）を選択します。Security Managerは、デバイスによって使用されるOSバージョ
ンに基づいてデバイスに使用する IKEバージョンを自動的に選択します。たとえば、IOSルー
タは、[IKEv1 Enabled Peers]リストに常に表示されます。デバイスで IKEv1と IKEv2の両方が
サポートされる場合は、両方のリストに表示されます。

選択を変更する必要があるのは、VPNで両方の IKEバージョンを許可していて、一部の IKEv2
対応デバイスがいずれかの IKEバージョンを使用するのを明示的に防止する場合だけです。
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デバイスで許可する IKEバージョンを変更するには、デバイスを削除する（または以前に削除
したデバイスを追加する）リストの下にある [選択（Select）]ボタンをクリックします。次の
作業を行うことができる選択ダイアログボックスが開きます（選択を確認するには、[OK]を
クリックします）。

•デバイスを削除して、IKEバージョンを使用できなくするには、[選択されたピア（Selected
Peers）]リストでそのデバイスを強調表示して、[<<]をクリックして [使用可能なピア
（Available Peers）]リストに移動します。

•デバイスを追加して、IKEバージョンの使用を許可するには、[使用可能なピア（Available
Peers）]リストでそのデバイスを強調表示して、[>>]をクリックして [選択されたピア
（Selected Peers）、]リストに移動します。

単一のバージョンをサポートするデバイスのバージョン選択は変更できないため、選択

リストには、両方の IKEバージョンをサポートするデバイスだけが含まれています。
IKEv2は、ASAソフトウェア 8.4(1)+でサポートされます。

ヒント

ナビゲーションパス

（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで non-Easy VPN以外
のトポロジを選択して、ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択しま
す。[IKEバージョン（IKE Version）]タブをクリックします。

関連項目

• IKEについて （1482ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェク
トの設定

[Add IPSec Transform Set]/[Edit IPSec Transform Set]ダイアログボックスを使用して、IKEネゴ
シエーションで使用する IPSecトランスフォームセットを設定します。

サイト間VPNおよびリモートアクセスVPNにおける IPSec保護トラフィックを定義するとき
に、IPSecプロポーザルに使用する IPSecトランスフォームセットオブジェクトを作成できま
す。IPSecセキュリティアソシエーションのネゴシエーション中、ピアは、特定のデータフ
ローを保護する場合に特定のトランスフォームセットを使用することを合意します。

2つの異なるセキュリティプロトコルが、IPSec標準に含まれています。

• [Encapsulating Security Protocol (ESP)]：認証、暗号化、およびアンチリプレイの各サービス
を提供します。ESPは、IPプロトコルタイプ 50です。
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• [Authentication Header (AH)]：認証サービスとアンチリプレイサービスを提供します。AH
では暗号化が提供されず、通常は、ESPの方が優先されます。また、ルータだけでサポー
トされます。AHは、IPプロトコルタイプ 51です。

IPSecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecトランスフォームセットオ
ブジェクトがあります。

• IPSec IKEv1トランスフォームセットオブジェクトを作成する場合、IPSecが動作するモー
ドを選択し、必要な暗号化タイプおよび認証タイプを定義します。また、トランスフォー

ムセットに圧縮を含めるかどうかを選択できます。アルゴリズムに単一のオプションを選

択できるため、VPNで複数の組み合わせをサポートするには、複数の IPsec IKEv1トラン
スフォームセットオブジェクトを作成する必要があります。

• IPSec IKEv2トランスフォームセットオブジェクトを作成する際に、VPNで許可するすべ
ての暗号化アルゴリズムとハッシュアルゴリズムを選択できます。IKEv2ネゴシエーショ
ン中に、ピアは、それぞれでサポートされる最適なオプションを選択します。

デバイスで IPsec IKEv1または IKEv2プロポーザルを設定する場合は、そのデバイスに設
定されたプロポーザルを使用する必要があります。たとえば、サイト間（ポイントツー

ポイント）VPN構成では、IPsecプロポーザルで構成されたエンドポイント（インター
フェイス）をクリプトマップの生成に使用できます。ただし、設定されたプロポーザル

が Security Managerによってそのデバイスに使用されない場合、後続の設定のプレビュー
では、Security Managerは negateコマンドを生成し、設定された IPsecプロポーザルは
Security Managerによって否定されます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択して、オブジェクトタイ
プセレクタから [IPSecトランスフォームセット（IPSec Transform Sets）] > [IPSec IKEv1トラ
ンスフォームセット（IPSec IKEv1 Transform Sets）]、または [IPSecトランスフォームセット
（IPSec Transform Sets）] > [IPSec IKEv2トランスフォームセット（IPSec IKEv2 Transform
Sets）]を選択します。作業領域内を右クリックして [新規オブジェクト（New Object）]を選
択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•トランスフォームセットの概要 （1501ページ）

• IKEおよび IPsec設定の概要 （1478ページ）

• IKEバージョン 1と 2の比較 （1481ページ）
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• IKEについて （1482ページ）

• IPsecプロポーザルについて （1499ページ）

• [IPsec Proposal Editor]（ASA、PIX 7.0+デバイス） （1761ページ）

• IPsec Proposal Editor（IOS、PIX 6.3デバイス） （1895ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）
（1759ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

•サイト間 VPNでの IPsecプロポーザルの設定 （1504ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

• [IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）

•ポリシーオブジェクトの作成 （299ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 339 : [IPSec IKEv1 or IKEv2 Transform Set]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用できます。名前

ポリシーオブジェクトの説明。最大 1024文字を使用できます。説明
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説明要素

IPSecトンネルが動作するモード：

• [Tunnel]：トンネルモードによって、IPパケット全体がカプセル化され
ます。IPSecヘッダーが、元の IPヘッダーと新しい IPヘッダーとの間に
追加されます。これがデフォルトです。

トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信さ

れるトラフィックをファイアウォールが保護する場合に使用します。トンネ

ルモードは、インターネットなどの非信頼ネットワークを介して接続されて

いる 2つのファイアウォール（またはその他のセキュリティゲートウェイ）
間で通常の IPSecが実装される標準の方法です。

• [Transport]：トランスポートモードでは、IPパケットの上位層プロトコ
ルだけがカプセル化されます。IPSecヘッダーは、IPヘッダーと上位層
プロトコルヘッダー（TCPなど）との間に挿入されます。

トランスポートモードでは、送信元ホストと宛先ホストの両方が IPSecをサ
ポートしている必要があります。また、トランスポートモードは、トンネル

の宛先ピアが IPパケットの最終宛先である場合にだけ使用されます。一般的
に、トランスポートモードは、レイヤ 2またはレイヤ 3のトンネリングプロ
トコル（GRE、L2TP、DLSWなど）を保護する場合にだけ使用されます。

[モード
（Mode）]

（IKEv1の
み）
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説明要素

ESP暗号化
（ESP
Encryption）
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説明要素

トランスフォームセットが使用する Encapsulating Security Protocol（ESP;カ
プセル化セキュリティプロトコル）暗号化アルゴリズム。次のオプションの

詳細については、使用する暗号化アルゴリズムの決定（1483ページ）を参照
してください。

IKEv1では、次のいずれかのオプションを選択します。IKEv2では、[選択
（Select）]をクリックして、サポートするすべてのオプションを選択できる
ダイアログボックスを開きます。

AES-GCM/GMACは、5580以降の ASAプラットフォームでのみ設
定できます。

（注）

•（空白）：ESP暗号化を使用しません。

• [DES]：56ビットキーを使用するデータ暗号規格に従って暗号化を実行
します。

• [3DES]：56ビットキーを使用して暗号化を 3回実行します。3DESは
DESよりも強力なセキュリティを確保しますが、暗号化と復号化に多く
の処理を必要とします。AESに比べるとセキュリティは低くなります。
このオプションを使用するには 3DESのライセンスが必要です。

バージョン 4.22以降、Cisco Security Managerは、IPsec IKEv1
プロポーザルのDESおよび 3DES ESP暗号化アルゴリズムをサ

（注）

ポートしません。これらは、現代の脅威に対して安全であると

見なされなくなったためです。

• [AES-128 (AES)]：128ビットキーを使用する高度暗号化規格に従って暗
号化を実行します。

• [AES-192]：192ビットキーを使用する高度暗号化規格に従って暗号化を
実行します。

• [AES-256]：256ビットキーを使用する高度暗号化規格に従って暗号化を
実行します。

• [ESP-Null (NULL)]：ヌル暗号化アルゴリズム。[ESP-Null]を使用して定
義されたトランスフォームセットでは、暗号化なしの認証を提供しま

す。一般的に、テスト目的にだけ使用されます。

• [AES-GCM]（IKEv2のみ）：128ビットキーを使用する Galois/Counter
モードの高度暗号化規格に従って暗号化を実行します（ASA 9.0.1以降の
デバイスのみ）。

• [AES-GCM-19]（IKEv2のみ）：192ビットキーを使用するGalois/Counter
モードの高度暗号化規格に従って暗号化を実行します（ASA 9.0.1以降の
デバイスのみ）。

• [AES-GCM-256]（IKEv2のみ）：256ビットキーを使用するGalois/Counter
モードの高度暗号化規格に従って暗号化を実行します（ASA 9.0.1以降の
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説明要素

デバイスのみ）。

• [AES-GMAC]（IKEv2のみ）：128ビットキーを使用する高度暗号化規格
Galoisメッセージ認証コードに従って暗号化を実行します

• [AES-GMAC-192]（IKEv2のみ）：192ビットキーを使用する高度暗号化
規格 Galoisメッセージ認証コードに従って暗号化を実行します

• [AES-GMAC-256]（IKEv2のみ）：256ビットキーを使用する高度暗号化
規格 Galoisメッセージ認証コードに従って暗号化を実行します

認証のためにトランスフォームセットで使用するハッシュアルゴリズムまた

は整合性アルゴリズム。IKEv1の場合、デフォルトでは、ESP認証用の SHA
を使用し、AH認証は使用しません。IKEv2には、デフォルトはありません。
AHハッシュアルゴリズムは、ルータだけで使用されます。

IKEv1では、次のいずれかのオプションを選択します。IKEv2では、[選択
（Select）]をクリックして、サポートするすべてのオプションを選択できる
ダイアログボックスを開きます。

• [None]：ESPまたは AH認証を実行しません。

• [SHA, SHA-1 (Secure Hash Algorithm version 1)]：160ビットのダイジェス
トを生成します。SHAは、総当たり攻撃に対して、MD5よりも高い耐
性がありますが、より長い処理時間を必要とします。

よりセキュアな次のオプションは、ASA 8.4(2+)デバイスの IKEv2設定で使
用できます。

• SHA512：512ビットキー

• SHA384：384ビットキー

• SHA256：256ビットキー

• MD5 (Message Digest 5)：128ビットのダイジェストを生成します。MD5
では、SHAよりも処理時間が短くなりますが、セキュリティは低くなり
ます。

• [Null]：暗号化アルゴリズムなし。AES-GCM、AES-GCM-192、
AES-GCM-256、AES-GMAC、AES-GMAC-192、および AES-GMAC-256
でのみ使用します。

ESP Hash
Algorithm
(IKEv1)

ESP Integration
Algorithm
(IKEv2)

AH Hash
Algorithm
(IKEv1 only)

Lempel-Ziv-Stac（LZS）アルゴリズムを使用して IPSecトンネル内のデータを
圧縮するかどうかを指定します。

圧縮

（IKEv1だ
け、IOSデバ
イスだけ）
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ

VPNグローバル設定
リモートアクセスまたはサイト間 VPNトポロジ内のすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インターネットキー
交換）、IKEv2、IPsec、NAT、フラグメンテーションの定義などがあります。グローバル設定
には、通常、ほとんどの状況に適用できるデフォルトが設定されています。そのため、ほとん

どの場合、グローバル設定ポリシーの設定はオプションです。デフォルト以外の動作が必要な

場合や、リモートアクセス IPsec VPNで IKEv2ネゴシエーションをサポートする場合だけ設
定します

サイト間 VPNの [VPN Global Settings]ポリシーは、GET VPNを除くすべてのテクノロ
ジーに適用されます。GETVPNのグローバル設定の説明については、GETVPNのグロー
バル設定 （1640ページ）を参照してください。

（注）

ステップ 1 設定する VPNのタイプに基づいてグローバル設定ポリシーを開くには、次のいずれかを実行します。

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセスVPN（Remote Access VPN）] > [グ
ローバル設定（Global Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [グローバル設定（Global Settings）]を選択します。既存のポリシーを選択するか、または新し
いポリシーを作成します。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ （1404ページ）を開き、VPNセレクタでトポロジを選択し
て、ポリシーセレクタで [VPNグローバル設定（VPN Global Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [VPNグロー
バル設定（VPN Global Settings）]を選択します。既存の共有ポリシーを選択するか、新しい共有
ポリシーを作成します。

ステップ 2 必要なタブを選択して、必要に応じて設定を行います。

• [ISAKMP/IPsec設定（ISAKMP/IPsec Settings）]：IKEと IPsecのグローバル設定を行います。オプショ
ンの詳細については、 VPNグローバル ISAKMP/IPsec設定 （1520ページ）を参照してください。
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• [IKEv2設定（IKEv2 Settings）]：IKEバージョン 2ネゴシエーションのグローバル設定を行います。オ
プションの詳細については、 VPNグローバル IKEv2設定 （1526ページ）を参照してください。

• [NAT設定（NAT Settings）]：NATの動作を設定します。オプションの詳細については、 VPNグロー
バルNAT設定（1532ページ）を参照してください。VPNでのNATについて（1530ページ）も参照し
てください。

• [アドレス割り当て（Address Assignment）]：リモートクライアントへのアドレス割り当ての方法を 1
つ以上指定するには、VPNグローバルアドレス割り当て設定の設定（1518ページ）を参照してくださ
い。アドレスの割り当ては、リモートアクセス VPNにのみ適用されます。

• [全般設定（General Settings）]：フラグメンテーションの動作とその他の一部の各種オプションを設定
します。オプションの詳細については、 VPNグローバル一般設定 （1534ページ）を参照してくださ
い。

VPNグローバルアドレス割り当て設定の設定
[VPNグローバル設定（VPN Global Settings）]ページの [アドレス割り当て（Address Assignment）]
タブを使用して、リモートクライアントへのアドレス割り当ての方法を1つ以上指定します。
使用可能な方法は次のとおりです。

•認証サーバーから IPアドレスを取得します。

• DHCPサーバーから IPアドレスを取得します。

•内部設定されたプールから IPアドレスを取得します。

ASAソフトウェアバージョン 7.0(1)以降を実行しているデバイスでアドレス割り当てを
設定できます。デフォルトでは、すべての方法が有効になっています。

（注）

アドレス割り当ては、マルチコンテキストモードのASA 9.5(2)リモートアクセスVPNでサポー
トされています。

ナビゲーションパス

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセス VPN（Remote Access
VPN）] > [グローバル設定（Global Settings）]を選択します。[アドレス割り当て
（Address Assignment）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote
Access VPN）] > [グローバル設定（Global Settings）]を選択します。既存のポリシー
を選択するか新しいポリシーを作成して、[アドレス割り当て（Address Assignment）]
タブをクリックします。
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関連項目

• VPNグローバル設定 （1517ページ）

フィールドリファレンス

表 340 : [VPNグローバル設定（VPN Global Settings）]ページ、[アドレス割り当て（Address Assignment）]タブ

説明要素

[IPv4アドレス割り当ての優先順位（IPv4 Address Assignment Priority）]

認証サーバーから取得した IPv4アドレスをユーザー単位で割り当
てる場合は、オンにします。IPv4アドレスが設定された認証サー
バー（外部または内部）を使用している場合は、この方式を使用す

ることを推奨します。このオプションをオンにする場合は、[プラッ
トフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]
ポリシーを使用して、ユーザーアクセスの認証に使用する AAA
サーバーグループを定義します。この方法は IPv4および IPv6の割
り当てポリシーに使用できます。

[認証サーバーを使用する
（Use Authentication
Server）]

DHCPサーバーからIPアドレスを取得する場合に選択します。DHCP
を使用する場合は、デバイスポリシーセレクタから[プラットフォー
ム（Platform）] > [デバイス管理（Device Admin）] > [サーバーアク
セス（Server Access）] > [DHCPサーバー（DHCP Server）]を使用
してサーバーを設定する必要があります。また、DHCPサーバーで
使用可能な IPアドレスの範囲も定義する必要があります。この方
法は IPv4の割り当てポリシーに使用できます。

DHCPを使用する

内部設定されたプールから IPv4アドレスを割り当てる場合は、オ
ンにします。内部的に設定されたアドレスプールは、最も設定が

簡単なアドレスプール割り当て方式です。この方法を使用する場

合は、IPアドレスプールを設定する必要があります。IPアドレス
プールを設定するには、デバイスビューで、デバイスポリシーセレ

クタから [NAT] > [アドレスプール（Address Pools）]を選択しま
す。または、ポリシービューで、ポリシータイプセレクタから[NAT
（PIX/ASA/FWSM）] > [アドレスプール（Address Pools）]を選択
し、共有ポリシーセレクタから既存のポリシーを選択するか、[ア
ドレスプール（Address Pools）]を右クリックして新しいポリシー
を作成します。

[内部アドレスプールを使
用する（Use internal
address pools）]
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説明要素

IPアドレスがアドレスプールに返された後、IPアドレスの再利用
を遅らせます。遅延時間を設けることにより、IPアドレスがすぐ
に再割り当てされることによって発生する問題がファイアウォール

で生じないようにできます。デフォルトでは、これはチェックされ

ません。つまり、ASAは遅延時間を課しません。遅延を追加する
場合は、チェックボックスをオンにし、IPアドレスを再割り当て
するまでの時間を 0～ 480の範囲で指定します。

この機能は、ASAソフトウェアバージョン 8.0(3)以降を
実行しているデバイスで使用できます。

（注）

[IPアドレスが解放され
てから -分後に IPアドレ
スの再利用を許可する

（Allow the reuse of an IP
address - minutes after it is
released）]

[IPv6アドレス割り当ての優先順位（IPv6 Address Assignment Priority）]：バージョン 9.0以降
を実行している ASAデバイスの場合は Security Manager 4.12以降

認証サーバーから取得した IPv6アドレスをユーザー単位で割り当
てる場合は、オンにします。IPv6アドレスが設定された認証サー
バー（外部または内部）を使用している場合は、この方式を使用す

ることを推奨します。このオプションをオンにする場合は、[プラッ
トフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]
ポリシーを使用して、ユーザーアクセスの認証に使用する AAA
サーバーグループを定義します。

[認証サーバーを使用する
（Use Authentication
Server）]

内部設定されたプールから IPv6アドレスを割り当てる場合は、オ
ンにします。内部的に設定されたアドレスプールは、最も設定が

簡単なアドレスプール割り当て方式です。この方法を使用する場

合は、IPアドレスプールを設定する必要があります。IPv6アドレ
スプールを設定するには、デバイスビューで、デバイスポリシーセ

レクタから [NAT] > [アドレスプール（Address Pools）]を選択しま
す。または、ポリシービューで、ポリシータイプセレクタから[NAT
（PIX/ASA/FWSM）] > [アドレスプール（Address Pools）]を選択
し、共有ポリシーセレクタから既存のポリシーを選択するか、[ア
ドレスプール（Address Pools）]を右クリックして新しいポリシー
を作成します。

[内部アドレスプールを使
用する（Use internal
address pools）]

VPNグローバル ISAKMP/IPsec設定
[VPN Global Settings]ページの [ISAKMP/IPsec Settings]タブを使用して、Internet Key Exchange
（IKE;インターネットキー交換）および IPsecのグローバル設定を指定します。

Internet Key Exchange（IKE;インターネットキー交換）プロトコルは、Internet Security Association
and Key Management Protocol（ISAKMP）とも呼ばれ、2つのホスト間で IPsecセキュリティア
ソシエーションの構築方法について合意するためのネゴシエーションプロトコルです。各

ISAKMPネゴシエーションは、フェーズ 1とフェーズ 2の 2段階に分けられます。フェーズ 1
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では、ISAKMPネゴシエーションメッセージを保護する最初のトンネルが作成されます。
フェーズ 2では、データを保護するトンネルが作成されます。

ISAKMPネゴシエーションの条件を設定するために、IKEプロポーザルを作成します。詳細に
ついては、 IKEプロポーザルの設定 （1488ページ）を参照してください。

IKEキープアライブについて

IKEキープアライブでは、トンネルピア間で、トンネル経由でデータを送受信できることを示
すメッセージが交換されます。キープアライブメッセージは、設定された間隔で送信されま

す。この時間内にメッセージが送信されない場合は、バックアップデバイスを使用して新しい

トンネルが作成されます。

耐障害性を確保するために IKEキープアライブを使用しているデバイスでは、他の情報を交換
しているかどうかにかかわらず、キープアライブメッセージが送信されます。そのため、これ

らのキープアライブメッセージによって、若干ではあるものの追加の負荷がネットワークにか

かります。

キープアライブ（DPD）と呼ばれるIKEキープアライブのバリエーションでは、着信トラフィッ
クを受信しておらず、発信トラフィックを送信する必要がある場合にだけ、ピアデバイス間で

キープアライブメッセージが送信されます。発信トラフィックがあるかどうかにかかわらず、

着信トラフィックを受信していない場合にDPDキープアライブメッセージを送信する場合は、
[Periodic]オプションを使用してこのことを指定します。

ナビゲーションパス

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセスVPN（Remote Access
VPN）] > [グローバル設定（Global Settings）]を選択します。[ISAKMP/IPsec設定
（ISAKMP/IPsec Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[Remote Access VPN] > [Global
Settings]を選択します。既存のポリシーを選択するか新しいポリシーを作成し、
[ISAKMP/IPsec設定（ISAKMP/IPsec Settings）]タブをクリックします。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ（1404ページ）を開き、VPNセレクタでトポロ
ジを選択して、ポリシーセレクタで [VPNグローバル設定（VPN Global Settings）]を
選択します。[ISAKMP/IPsec設定（ISAKMP/IPsec Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] >
[VPNグローバル設定（VPN Global Settings）]を選択します。既存の共有ポリシーを
選択するか新しいポリシーを作成し、[ISAKMP/IPsec設定（ISAKMP/IPsec Settings）]
タブをクリックします。

関連項目

• VPNグローバル設定 （1517ページ）
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• IKEについて （1482ページ）

• IPsecプロポーザルについて （1499ページ）

フィールドリファレンス

表 341 : [VPN Global Settings]ページ、[ISAKMP/IPsec Settings]タブ

説明要素

ISAKMP設定（ISAKMP Settings）

Dead-Peer Detection（DPD;デッドピア検知）設定を行うかどうかを指定し
ます。ピアが応答に失敗する場合は、ピアが使用できなくなっているこ

とを前提に新しいトンネルが構築されます。IKEキープアライブは、ハブ
アンドスポークVPNトポロジ内のスポーク、ポイントツーポイントVPN
トポロジ内の両方のデバイス、またはリモートアクセスVPN設定に定義
します。

次のオプションを設定します。

• [Interval]：キープアライブのモニタリングを開始するまでピアがアイ
ドル状態を維持できる秒数。範囲は 10～ 3600秒です。デフォルト
は 10ですが、リモートアクセスグループの ASAデバイスのデフォ
ルトは 300です。

• [Retry]：キープアライブ応答が受信されなくなった後のリトライ間の
間隔（秒単位）。範囲は、ASAでは 2～ 10秒で、IOSデバイスでは
2～ 60です。デフォルト値は 2秒です。

• [Periodic]：（IOSソフトウェアバージョン 12.3(7)T以降を実行してい
るルータ、7600デバイスを除く）IPsecトラフィックに関係なく、一
定の間隔で DPDキープアライブメッセージを送信するかどうか。こ
れによって、間隔値が使用される方法が変更されます。

• [Infinite]：（ASAのみ）間隔と再試行設定を無視するかどうか、およ
びピアを無制限にアイドル状態にできるかどうか。

Enable Keepalive
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説明要素

フェーズ Iの IKEネゴシエーション中に、ピアは相互に識別する必要が
あります。次のいずれかを選択します。

• [Address]：ISAKMPアイデンティティ情報を交換するホストの IPア
ドレスを使用します。これがデフォルトです。

• [Hostname]：ISAKMPアイデンティティ情報を交換するホストの完全
修飾ドメイン名を使用します。

• [Auto/DN]：デバイスタイプに基づいて自動選択または識別名を使用
します。

• [Distinguished Name]（IOSデバイスだけ）：Distinguished Name
（DN;識別名）を使用して、ユーザグループ名を識別します。

• [Auto]（ASAデバイスだけ）：接続タイプによって ISAKMPネ
ゴシエーションを決定します。事前共有キーに対しては IPアド
レスを、証明書認証に対しては識別名を使用します。

ID（Identity）

Cisco IOSソフトウェアリリース12.3(8)T以降を実行しているルータ（7600
ルータを除く）でサポートされます。

IKEが SA要求の拒否を開始する前に許可される SA要求の最大数。0～
99999です。ピアの数以上の値を指定する必要があります。ピアの数未満
の値を指定した場合は、VPNトンネルが切断される可能性があります。

SA Requests System
Limit

Cisco IOSルータおよび Catalyst 6500/7600デバイスでサポートされます。

IKEが新規 SA要求の拒否を開始する前に使用できるシステムリソース
のパーセンテージ。デフォルトは 75%です。

SA Requests System
Threshold

ASAデバイスおよび PIX 7.0+デバイスでサポートされます。

選択されている場合、ISAKMPネゴシエーションでアグレッシブモード
を使用できます。アグレッシブモードは、デフォルトでイネーブルになっ

ています。

アグレッシブモー

ドの有効化

（Enable
Aggressive Mode）

（サイト間 VPN
だけ）

IPsec設定
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説明要素

サイト間またはリモートアクセスVPNのデバイスでクリプト IPsecSecurity
Association（SA;セキュリティアソシエーション）のグローバルライフ
タイム設定を行えるようにする場合は、これを選択します。次を設定し

ます。

• [Lifetime (secs)]：セキュリティアソシエーションが期限切れになるま
でに存続できる秒数。デフォルトは 3,600秒（1時間）です。

• [Lifetime (kbytes)]：特定のセキュリティアソシエーションが期限切れ
になるまでにそのセキュリティアソシエーションを使用して IPsecピ
ア間を通過できるトラフィック量（KB単位）。デフォルトは4,608,000
KBです。

Enable Lifetime

リモートアクセス VPNトポロジと Easy VPNトポロジの Cisco IOSルー
タおよび Catalyst 6500/7600デバイスだけでサポートされます。

システムがXauthチャレンジに応答するまでにデバイスが待機する秒数。

リモートアクセスまたは Easy VPN設定内に IPsecトンネルを確立するた
めにトンネルパラメータをネゴシエートする場合、Xauthによって、IPsec
接続を要求するユーザを識別する別の認証レベルが追加されます。Xauth
機能を使用すると、クライアントは IKE SAの確立後、「ユーザ名/パス
ワード」（Xauth）チャレンジを待機します。エンドユーザがチャレンジ
に応答すると、その応答は IPsecピアに転送され、さらに上のレベルの認
証が行われます。

Xauth Timeout

ASAデバイスおよび PIX 7.0+デバイスでサポートされます。

デバイスで同時にイネーブルにできる Security Association（SA;セキュリ
ティアソシエーション）の最大数。最大数は、デバイスモデルによって

異なります。ASAデバイスでは制限は次のとおりです。

• 5505：10セッション。

• 5510：250セッション。

• 5520：750セッション。

• 5540、5550、5585-X（SSP）：10～ 5000セッション。

• 5580、5585-X（その他のモデル）：10000セッション。

最大セッション数

（Max Sessions）
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説明要素

ASAデバイスおよび PIXファイアウォールバージョン 6.3または 7.0+で
サポートされます。

VPNインターフェイスでVPNトラフィックに対して定義されているアク
セスルールをバイパスするかどうか。

デフォルトでは、デバイスによって VPNトラフィックをインターフェイ
スで終端させることが許可されています。IKEまたはESP（またはその他
のタイプの VPNパケット）をインターフェイスアクセスリストで許可
する必要はありません。デフォルトでは、復号化された VPNパケットの
ローカル IPアドレスのインターフェイスアクセスリストも必要ありませ
ん。VPNトンネルは VPNセキュリティメカニズムを使用して正常に終
端されたため、この機能によって、設定が簡略化され、デバイスのパ

フォーマンスはセキュリティリスクを負うことなく最大化されます。（グ

ループポリシーおよびユーザー単位の認可アクセスリストは、引き続き

トラフィックに適用されます）。

このオプションの選択を解除すると、インターフェイスアクセスルール

が VPNトラフィックにも適用されます。アクセスリストは、ローカル
IPアドレスに適用され、VPNパケットが復号化される前に使用された元
のクライアント IPアドレスには適用されません。適用されるコマンドは
no sysopt connection permit-vpnです。

Enable IPsec via
Sysopt

IPSec内部パケットに対してパケット単位のルーティングルックアップを
イネーブルにします。このチェックボックスは、デフォルトでは選択解

除されています。

Enable IPsec inner
routing lookup

（ASAデバイス
9.6(2)以降の
Security Manager
バージョン 4.12以
降）

IOSバージョン 12.3(2)T以降を実行するルータ、およびバージョン
12.2(18)SXE以降を実行するCatalyst 6500/7600デバイスでサポートされま
す。

選択されている場合、SPIリカバリ機能で、Security Parameter Index（SPI;
セキュリティパラメータインデックス）が無効であっても IKE SAが開
始されるようにデバイスを設定できるようになります。

SPIは、宛先 IPアドレスおよびセキュリティプロトコルを組み合わせて、
特定のセキュリティアソシエーションを一意に識別する番号です。IKE
を使用してセキュリティアソシエーションを確立する場合、各セキュリ

ティアソシエーションの SPIは、疑似乱数によって導出された番号とな
ります。IKEを使用しない場合、SPIは、手動で各セキュリティアソシ
エーションに指定されます。IPsecパケット処理中に無効な SPIが検出さ
れた場合は、SPIリカバリ機能によって、IKE SAが確立されます。

Enable SPI
Recovery

（サイト間 VPN
だけ）
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説明要素

ESPv3設定（ESPv3 Settings）

ASAデバイスバージョン 9.0.1以降の IKEv2でサポートされます。

パスの最大伝送ユニットのエージングをイネーブルにするかどうか。

このオプションを選択した場合、PMTU値が元の値にリセットされる間
隔を分単位で設定します。値は 10～ 30分で設定できます。デフォルト
は 10分です。

Enable PMTU (Path
Maximum
Transmission Unit)
Aging

VPNグローバル IKEv2設定
[VPN Global Settings]ページの [IKEv2 Settings]タブを使用して、Internet Key Exchange（IKE;イ
ンターネットキー交換）バージョン2のグローバル設定を指定します。これらの設定は、ASA
8.4(x)デバイスだけに適用されます。

Internet Key Exchange（IKE;インターネットキー交換）は、Internet Security Association and Key
Management Protocol（ISAKMP）とも呼ばれ、2つのホストが IPsec Security Association（SA;セ
キュリティアソシエーション）の構築方法に合意するためのネゴシエーションプロトコルで

す。

IKEv2オープン SAを制限することで DoS攻撃を防止

着信 Security Association（SA;セキュリティアソシエーション）のクッキーチャレンジを常に
行うか、オープンな SAの数を制限して追加の接続のクッキーチャレンジを行うことによっ
て、IPsec IKEv2接続の Denial of Service（DoS;サービス拒否）攻撃を防止できます。デフォル
トでは、ASAは、オープンな SAの数を制限せず、SAのクッキーチャレンジを行うことはあ
りません。

許可される SAの数を制限することもできます。これによって、接続がさらにネゴシエーショ
ンされないようにして、クッキーチャレンジ機能が阻止できない可能性があるメモリまたは

CPU攻撃から保護します。SAの最大数を制限すると、現在の接続を保護できます。

DoS攻撃では、攻撃者は、ピアデバイスが SA初期パケットを送信し、ASAがその応答を送
信すると攻撃を開始しますが、ピアデバイスはこれ以上応答しません。ピアデバイスがこれ

を継続的に行うと、応答を停止するまでASAで許可されるすべてのSA要求を使用できます。

クッキーチャレンジのしきい値パーセンテージをイネーブルにすると、オープンなSAネゴシ
エーションの数が制限されます。たとえば、デフォルト設定の 50 %では、許可される SAの
50 %がネゴシエーション中（オープン）のときに、ASAは、到着した追加の SA初期パケッ
トのクッキーチャレンジを行います。10,000個の IKEv2 SAが許可される Cisco ASA 5580で
は、5000個の SAがオープンになると、その後すべての着信 SAのクッキーチャレンジが行わ
れます。

[ネゴシエーションでの最大SA数（Maximum SAs in Negotiation）]オプションとともに使用す
る場合は、低いクッキーチャレンジしきい値を設定します。
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ナビゲーションパス

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセスVPN（Remote Access
VPN）] > [グローバル設定（Global Settings）]を選択します。[IKEv2設定（IKEv2
Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote
Access VPN）] > [グローバル設定（Global Settings）]を選択します。既存のポリシー
を選択するか新しいポリシーを作成し、[IKEv2設定（IKEv2 Settings）]タブをクリッ
クします。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ（1404ページ）を開き、VPNセレクタでトポロ
ジを選択して、ポリシーセレクタで [VPNグローバル設定（VPN Global Settings）]を
選択します。[IKEv2設定（IKEv2 Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] >
[VPNグローバル設定（VPN Global Settings）]を選択します。既存の共有ポリシーを
選択するか新しい共有ポリシーを作成し、[IKEv2設定（IKEv2 Settings）]タブをクリッ
クします。

関連項目

• VPNグローバル設定 （1517ページ）

• IKEについて （1482ページ）

• IPsecプロポーザルについて （1499ページ）

•グループのロードバランスポリシーの設定（ASA） （1711ページ）

フィールドリファレンス

表 342 : [VPN Global Settings]ページ、[IKEv2 Settings]タブ

説明要素

デバイスで許可される IKEv2接続（セキュリティアソシエーション）
の数。デフォルトの制限は、デバイスライセンスによって指定された

接続の最大数で、これはデバイスモデルによって異なります。

デバイスライセンスよりも低い制限を作成する場合にかぎり、数を指

定します。範囲は 1～ 10000です。

Maximum SAs
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説明要素

許可される最大の Security Association（SA;セキュリティアソシエー
ション）のパーセンテージとして指定する、いつでもネゴシエーショ

ン中にできる IKEv2 SAの最大数。デフォルトでは、ネゴシエーショ
ン中の SAに関する制限はないため、すべての使用可能な SAをネゴ
シエーション中にできます。範囲は 1～ 100 %です。

このオプションを設定する場合に、カスタムのクッキーチャレンジも

イネーブルにするときは、この制限よりも低いクッキーチャレンジし

きい値を設定します。

Maximum SAs in
Negotiation

SA開始パケットの応答としてピアデバイスにクッキーチャレンジを
送信するかどうかを指定します。これは、サービス妨害（DoS）攻撃
の防止に役立つことがあります。デフォルトでは、使用可能な SAの
50%がネゴシエーション中である場合にクッキーチャレンジを使用し
ます。次のオプションのいずれか 1つを選択します。

• [カスタム（Custom）]：ネゴシエーション中の SAの数が、パー
センテージ（ネゴシエーション中の SAが許可された総SA数に対
する割合）に基づいて、デバイスで許可された SAの総数を超え
ると、クッキーチャレンジを行います。[Custom Cookie Challenge]
に、将来の SAネゴシエーションでクッキーチャレンジをトリ
ガーするパーセンテージを入力します。範囲は 1～ 100 %です。
デフォルトは 50%です。

• [常にしない（Never）]：デバイスではクッキーチャレンジを使用
しません。

• [常時（Always）]：デバイスでは、ネゴシエーション中の SAの
パーセンテージに関係なく、常にクッキーチャレンジを使用しま

す。

Enable Cookie
Challenge

（IKEv2ネゴシエーションをサポートする場合は必須）デバイスがリ
モートユーザに対して自身を認証するために使用できる Certificate
Authority（CA;認証局）サーバーを識別する PKI登録オブジェクト。
この認可は、ユーザが接続プロファイルを選択して、VPNにログイン
する前に必要です。このCAサーバは、リモートアクセス IKEv2 IPsec
VPNだけで使用されます。[選択（Select）]をクリックしてオブジェ
クトを選択するか、新しいオブジェクトを作成します。

Cisco Security Managerバージョン 4.17以降、ASA 9.9(2)以降
のマルチコンテキストデバイスでリモートアクセス認証を設

定できます。

（注）

この PKI登録オブジェクトは、[Remote Access VPN] > [Public
Key Infrastructure]ポリシーでも選択する必要があります。

ヒント

Remote Access
Authentication

RA Trustpoint

（リモートアクセス

VPNだけ）
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説明要素

ロードバランシングを設定する場合は、[ASAグループロードバランス
（ASA Group Load Balance）]ポリシーを使用して、ユーザをグループ
内の別のデバイスにリダイレクトできるIKEv2ネゴシエーションフェー
ズを指定できます。次のオプションのいずれか 1つを選択します。

• [INIT]：グループまたはユーザ認証の前に、未認証の開始要求（最
初の IKEv2メッセージ IKE_SA_INIT）をリダイレクトします。

•長所：このオプションを使用すると、メインサーバーは、接
続をリダイレクトする前に、最小の処理を行って、（CPUと
メモリを使用して）状態を維持できます。

• [Cons]：このオプションは、（セキュリティリスクは最小で
すが）[AUTH]ほどセキュアではありません。これは、誰で
も、完全に認証なしでリダイレクトされる IPアドレスを取得
できるためです。

• [AUTH]（デフォルト）：認証中（IKE_AUTH中）にリダイレク
トします。デバイスは、この時点ではまだユーザを識別または認

証していませんが、クライアントは、サーバを認証して、受信す

るリダイレクトを信頼できることを確認できます。

• [Pros]：応答は IKEv2トンネルで暗号化され、クライアント
側はサーバを認証してから、リダイレクトされる IPアドレス
で試行できるため、このオプションはよりセキュアです。こ

れによって、INITオプションよりもさらにDoSから保護され
ます。

• [Cons]：このオプションでは、リダイレクト前に IKEv2トン
ネルをほとんど起動する必要があるため、さらに処理が必要

です。ただし、子 SAとデータトンネルを起動する必要はあ
りません。クライアントは、まったく認証されません。トン

ネルの両方の側のグループ認証後に、IKEv1リダイレクトが
行われることに注意してください。

Load Balancing Settings

Redirect Connections
During

（リモートアクセス

VPNだけ）

着信パケットが、SAのトラフィックセレクタと一致しないSAで受信
された場合に IKE通知のピアへの送信をイネーブルにします。この機
能は、バージョン 9.4(1)以降のASAデバイスで、Security Managerバー
ジョン 4.9以降で使用できます。

無効なセレクタの通知

を有効にする（Enable
Invalid Selectors
Notification）

フラグメンテーション設定（Fragmentation Settings）（ASAデバイス 9.6(1)以降）
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説明要素

IKEv2メッセージのフラグメンテーションをイネーブルにするかどう
かを指定します。インターネットキーエクスチェンジバージョン 2
（IKEv2）フラグメンテーションプロトコルは、大きな IKEv2メッ
セージを IKEフラグメントメッセージと呼ばれる一連の小さなメッ
セージに分割します。

フラグメンテーションは、ソフトウェアバージョン 9.6(1)以降を実行
している ASAデバイスでサポートされています。

暗号化の前にフラグメ

ンテーションを有効に

する（Enable
Fragmentation before
Encryption）

MTUサイズの値を入力します。MTUサイズは、クリアテキストパケッ
トをチャンクに分割するために使用されます。使用するMTU値には、
IPヘッダー+ UDPヘッダーのサイズが含まれます。デフォルトのMTU
サイズは 576です。

ローカルMTUサイズ
（ASA）（Local MTU
Size (ASA)）

次のいずれかを選択します。

• [CSCO]：現在のシスコ独自のフラグメンテーション方式を指しま
す。

• [IETF]： IETF標準で定義されている方式を指します
（draft-ietf-ipsecme-ikev2-fragmentation）。デフォルトでは、IETF
が選択されています。

フラグメンテーション

モード（ASA）
（Fragmentation Mode
(ASA)）

VPNでの NATについて
ネットワークアドレス変換（NAT）によって、内部 IPアドレスを使用するデバイスがインター
ネット経由でデータを送受信できるようになります。NATでは、デバイスがインターネット
上のデータへのアクセスを試みたときに、プライベートな内部 LANアドレスが、グローバル
にルーティング可能な IPアドレスに変換されます。このように、NATを使用すると、少ない
数のパブリック IPアドレスで多数のホストにグローバル接続を提供できます。

NATでは、ハブアンドスポークVPNトンネルまたはリモートアクセス接続における安定性が
向上します。これは、VPN接続に必要なリソースが他の目的に使用されず、VPNトンネルが
完全なセキュリティを必要とするトラフィックに対して継続して使用可能になるためです。

VPN内部のサイトでは、スプリットトンネル経由でNATを使用して外部デバイスとセキュア
でないトラフィックを交換できます。重要でないトラフィックを VPNトンネル経由で送信す
ることによって、VPN帯域幅を浪費したり、トンネルヘッドエンドのハブに過負荷をかけた
りすることがありません。

Security Managerでは、ダイナミック IPアドレッシングによる NATだけがサポートされてお
り、ポートレベルの NATまたはポートアドレス変換（PAT）と呼ばれる方式を可能にする
オーバーロード機能に適用されます。PATでは、ポートアドレッシングを使用して、何千も
のプライベート NATアドレスが少数のパブリック IPアドレスのグループに関連付けられま
す。PATは、ネットワークのアドレッシング要件がダイナミック NATプールで使用可能なア
ドレスを超える場合に使用されます。
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Cisco IOSルータで PATをイネーブルにすると、展開時に、スプリットトンネリングさ
れるトラフィック用に追加の NATルールが暗黙的に作成されます。（外部インターフェ
イスを IPアドレスプールとして使用して）VPNトンネリングされるトラフィックを拒否
し、他のすべてのトラフィックを許可するこのNATルールは、ルータプラットフォーム
ポリシーとしては反映されません。この機能をディセーブルにすることによって、NAT
ルールを削除できます。詳細については、 [NAT]ページ - [Dynamic Rules] （1319ページ）
を参照してください。

（注）

サイト間VPNトラフィックでNAT設定を無視するようにトラフィックを設定できます。Cisco
IOSルータで NAT設定を無視するには、[NATダイナミックルール（NAT Dynamic Rule）]プ
ラットフォームポリシーで [VPNトラフィックを返還しない（Do Not Translate VPN Traffic）]
オプションが選択されていることを確認します（ [Add NAT Dynamic Rule]/[Edit NAT Dynamic
Rule]ダイアログボックス（1321ページ）を参照）。PIXファイアウォールまたはASAデバイ
スで NATを除外するには、[NAT Translation Options]プラットフォームポリシーでこのオプ
ションが選択されていることを確認します（ [Translation Options]ページ （1329ページ）を参
照）。

NAT通過について

NAT通過は、VPN接続ハブアンドスポークの間にデバイス（中間デバイス）があり、そのデ
バイスが IPsecフローで NATを実行する場合に、キープアライブメッセージの送信に使用さ
れます。

スポークの VPNインターフェイスの IPアドレスがグローバルにルーティング可能でない場
合、中間デバイスにおける NATでこのアドレスが新しいグローバルにルーティング可能な IP
アドレスに置換されます。この変更は、IPsecヘッダーで行われるため、スポークのチェック
サムが無効となり、ハブにおけるチェックサムの計算が一致しなくなります。これにより、ハ

ブとスポークとの間の接続が失われます。

NAT通過を使用すると、スポークでペイロードに UDPヘッダーが追加されます。中間デバイ
スにおける NATでは、この UDPヘッダーの IPアドレスが変更され、IPsecヘッダーおよび
チェックサムは変更されないままとなります。スタティック NATを使用する中間デバイスで
は、（グローバルにルーティング可能な）スタティック NAT IPアドレスを内部インターフェ
イスに指定する必要があります。スタティック NAT IPアドレスは、そのインターフェイスを
通過し NATを必要とするすべてのトラフィックに提供されます。ただし、NAT IPアドレスが
不明なダイナミック NATを中間デバイスで使用する場合は、スポークからのすべての接続要
求に対応できるように、ハブにダイナミッククリプトを定義する必要があります。Security
Managerによって、スポークに必要なトンネル設定が生成されます。

NAT通過は、IOSバージョン 12.3T以降を実行するルータではデフォルトでイネーブル
になっています。NAT通過機能をディセーブルにする場合は、デバイスで手動でディセー
ブルにするか、FlexConfigを使用してディセーブルにする必要があります（FlexConfigの
管理（431ページ）を参照）。

（注）
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VPNグローバルNAT設定 （1532ページ）の説明に従って、[Global VPN Settings]ページの [NAT
Settings]タブで、グローバルな NAT設定を定義できます。

VPNグローバル NAT設定
[Global Settings]ページの [NAT Settings]タブを使用して、グローバルネットワークアドレス
変換（NAT）設定を定義します。これにより、内部 IPアドレスを使用するデバイスがインター
ネット経由でデータを送受信できるようになります。

サイト間 VPNでは、IOSルータで NAT設定を無視する場合は、[NATダイナミックルー
ル（NAT Dynamic Rule）]プラットフォームポリシーで [VPNトラフィックを変換しない
（Do Not Translate VPN Traffic）]オプションが選択されていることを確認します（ [Add
NAT Dynamic Rule]/[Edit NAT Dynamic Rule]ダイアログボックス （1321ページ）を参照）。
PIXファイアウォールまたは ASAデバイスで NATを除外するには、[NAT Translation
Options]プラットフォームポリシーでこのオプションが選択されていることを確認しま
す（ [Translation Options]ページ （1329ページ）を参照）。

（注）

ナビゲーションパス

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセスVPN（Remote Access
VPN）] > [グローバル設定（Global Settings）]を選択します。[NAT設定（NAT
Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote
Access VPN）] > [グローバル設定（Global Settings）]を選択します。既存のポリシー
を選択するか新しいポリシーを作成し、[NAT設定（NAT Settings）]タブをクリック
します。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ（1404ページ）を開き、VPNセレクタでトポロ
ジを選択して、ポリシーセレクタで [VPNグローバル設定（VPN Global Settings）]を
選択します。[NAT設定（NAT Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] >
[VPNグローバル設定（VPN Global Settings）]を選択します。既存の共有ポリシーを
選択するか新しいポリシーを作成し、[NAT設定（NAT Settings）]タブをクリックし
ます。

関連項目

• VPNでの NATについて （1530ページ）
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• VPNグローバル設定 （1517ページ）

フィールドリファレンス

表 343 : [VPN Global Settings]ページ、[NAT Settings]タブ

説明要素

NAT通過キープアライブをイネーブルにするかどうかを指定します。
VPN接続ハブとスポークとの間にデバイス（中間デバイス）が配置され
ている場合、キープアライブメッセージを転送するためにNATトラバー
サルキープアライブを使用します。このデバイスでは、IPsecフローで
NATを実行します。

このオプションを選択する場合は、セッションがアクティブであること

を示すためにスポークと中間デバイス間でキープアライブ信号が送信さ

れる間隔（秒）を設定します。値は、5～ 3600秒の範囲で指定します。
デフォルトは 10秒です。

Cisco IOSルータでは、NAT通過がデフォルトでイネーブルに
なります。NAT通過機能をディセーブルにする場合は、デバ
イスで手動でディセーブルにするか、FlexConfigを使用して
ディセーブルにする必要があります。

（注）

Enable Traversal
Keepalive

インターバル

ASAおよび PIX 7.0+デバイスでサポートされます。

選択すると、IKEプロトコルと IPsecプロトコルの両方が TCPパケット
内にカプセル化され、NATデバイスと PATデバイスおよびファイア
ウォールの両方を経由するセキュアなトンネリングがイネーブルになり

ます。

このオプションを選択する場合は、NAT Traversal（NAT-T; NAT通過）
をイネーブルにするTCPポートを指定します。リモートクライアントお
よび VPNデバイスで TCPポートを設定する必要があります。クライア
ント設定には、セキュリティアプライアンスに対して設定したポートを

少なくとも1つ含める必要があります。最大10個のポートを入力できま
す。

これらのポートは、IKEv1接続だけに使用されます。IKEv2
は、NAT-Tにポート 500と 4500を使用します。指定するすべ
てのポートが、適切なインターフェイスのアクセスルールで開

いていることを確認します。

ヒント

Enable Traversal over
TCP

TCPポート（TCP
Ports）

（リモートアクセ

ス VPNだけ）
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説明要素

Cisco IOSルータおよびCatalyst 6500/7600デバイスでサポートされます。

選択されている場合、VPNトポロジのスポークで、スプリットトンネリ
ングされるトラフィックでのポートアドレス変換（PAT）の使用がイ
ネーブルになります。

PATでは、ポートアドレッシングを使用して、何千ものプライベート
NATアドレスを少数のパブリック IPアドレスのグループに関連付ける
ことができます。PATは、ネットワークのアドレッシング要件がダイナ
ミックNATプールで使用可能なアドレスを超える場合に使用されます。

このオプションを選択する場合、Security Managerでは、展開
時に、スプリットトンネリングされるトラフィック用に追加の

NATルールが暗黙的に作成されます。（外部インターフェイ
スを IPアドレスプールとして使用して）VPNトンネリングさ
れるトラフィックを拒否し、他のすべてのトラフィックを許可

するこのNATルールは、ルータプラットフォームポリシーと
しては反映されません。

（注）

ダイナミック NATルールをルータプラットフォームポリシーとして作
成または編集する詳細については、 [NAT]ページ - [Dynamic Rules] （1319
ページ）を参照してください。

Enable PAT (Port
Address Translation)
on Split Tunneling
for Spokes

（サイト間 VPNだ
け）

VPNグローバル一般設定
[VPN Global Settings]ページの [General Settings]タブを使用して、サイト間およびリモートア
クセス VPNの最大伝送単位（MTU）処理パラメータを含む、フラグメンテーション設定を定
義します。

フラグメンテーションでは、パケットの元のサイズをサポートできない物理インターフェイス

経由でパケットが送信されるときに、パケットがより小さな単位に分割されます。フラグメン

テーションを使用することによって、分割しないと大きすぎて送信できない保護対象パケット

を送信できるようになるため、VPNトンネルにおけるパケット損失を最小限に抑えることがで
きます。このことは、特に GREを使用する場合に当てはまります。IPsecと GREを組み合わ
せて使用するとパケットのペイロードに 80バイトが追加されますが、1420バイトを超えるパ
ケットにはこのための余裕がヘッダーにないためです。

最大伝送単位（MTU）によって、インターフェイスが処理できる最大パケットサイズがバイ
ト単位で指定されます。通常、パケットがMTUを超える場合は、暗号化のあとにパケットが
フラグメント化されます。Do Not Fragment（DF）ビットが設定されている場合、パケットは
ドロップされます。DFビットは、デバイスでパケットをフラグメント化できるかどうかを示
す、IPヘッダー内にあるビットです。カプセル化されたヘッダーのDFビットをデバイスでク
リア、設定、またはコピーできるかどうかを指定する必要があります。

暗号化されたパケットを再構築することは困難であるため、フラグメンテーションによって

ネットワークのパフォーマンスが低下する可能性があります。ネットワークパフォーマンスの
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問題を回避するには、[暗号化前のフラグメンテーションを有効にする（Enable Fragmentation
Before Encryption）]を選択して、暗号化前にフラグメンテーションが行われるように設定でき
ます。

ナビゲーションパス

•リモートアクセス VPNの場合は、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセス VPN（Remote Access
VPN）] > [グローバル設定（Global Settings）]を選択します。[一般設定（General
Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote
Access VPN）] > [グローバル設定（Global Settings）]を選択します。既存のポリシー
を選択するか新しいポリシーを作成してから、[全般設定（General Settings）]タブを
クリックします。

•サイト間 VPNの場合は、次のいずれかを実行します。

• [Site-to-Site VPN Manager]ウィンドウ（1404ページ）を開き、VPNセレクタでトポロ
ジを選択して、ポリシーセレクタで [VPNグローバル設定（VPN Global Settings）]を
選択します。[全般設定（General Settings）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] >
[VPNグローバル設定（VPN Global Settings）]を選択します。既存の共有ポリシーを
選択するか新しい共有ポリシーを作成してから、[全般設定（General Settings）]タブ
をクリックします。

関連項目

• VPNグローバル設定 （1517ページ）

フィールドリファレンス

表 344 : [VPN Global Settings]ページ、[General Settings]タブ

説明要素

Fragmentation Settings
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説明要素

Cisco IOSルータおよびCatalyst 6500/7600デバイスでサポートされます。

フラグメンテーションを行うと、パケットの元のサイズをサポートでき

ない物理インターフェイスを介してパケットが送信されるときの、VPN
トンネル内のパケット損失が最小限に抑えられます。フラグメンテーショ

ンモードを選択します。

• [フラグメンテーションなし（No Fragmentation）]：IPsec暗号化の前
にフラグメント化しません。カプセル化のあと、デバイスで、MTU
設定を超えるパケットがフラグメント化されたあと、パブリックイ

ンターフェイスを介して送信されます。

• [エンドツーエンドMTUの検出（End to End MTU Discovery）]：ICMP
メッセージを使用して、最大MTUを判別します。このオプション
は、IPsec VPNで使用します。

エンドツーエンドMTUディスカバリでは、インターネット制御メッセー
ジプロトコル（ICMP）メッセージを使用して、フラグメンテーションを
発生させずにホストがVPNトンネルを介してパケットを送信するために
使用できる最大MTUを決定します。送信パス内の各リンクのMTU設定
がチェックされて、送信されるいずれのパケットもそのパス内の最小MTU
を超えていないことが確認されます。検出されたMTUを使用して、フラ
グメンテーションが必要であるかどうかが決定されます。ICMPがブロッ
クされている場合は、MTUディスカバリに失敗し、パケットが失われる
か（DFビットが設定されている場合）、または暗号化のあとにパケット
がフラグメント化されます（DFビットが設定されていない場合）。

（サイト間VPN）Catalyst 6500/7600デバイスでは、エンドツー
エンドパスMTUディスカバリはイメージ 12.2(33)SRA、
12.2(33)SRB、12.2(33)SXH、12.2(33)SXIまたはそれ以降だけで
サポートされています。

（注）

• [ローカルMTU処理（Local MTU Handling）]：デバイスでMTUをロー
カルに設定します。このオプションは通常、ICMPがブロックされて
いるか、サイト間 IPsec/GRE VPN内にある場合に使用されます。こ
のオプションを選択する場合は、ローカルMTUサイズを指定しま
す。この値には、VPNインターフェイスに応じて 68～ 65535バイト
を指定できます。

Fragmentation Mode

Local MTU Size
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説明要素

Cisco IOSルータ、Catalyst 6500/7600デバイス、PIX 7.0+、および ASAデ
バイスでサポートされます。

IPヘッダー内の Do Not Fragment（DF）ビットによって、デバイスでパ
ケットのフラグメント化が許可されているかどうかが決定されます。DF
ビットの処理方法を選択します。

• [コピー（Copy）]：現在のパケットのカプセル化されたヘッダーの
DFビットを、すべてのデバイスのパケットにコピーします。パケッ
トのDFビットがフラグメント化を許可するように設定されている場
合、以降のすべてのパケットはフラグメント化されます。これがデ

フォルトのオプションです。

• [設定（Set）]：送信するパケットの DFビットを設定します。MTU
を超える大きなパケットはドロップされ、パケットの送信者に ICMP
メッセージが送信されます。

• [クリア（Clear）]：元のDFビット設定にかかわらず、パケットをフ
ラグメント化します。ICMPがブロックされていると、MTUディス
カバリは失敗し、パケットは暗号化されたあとでだけフラグメント

化されます。

DFビット（DF
Bit）

Cisco IOSルータ、Catalyst 6500/7600デバイス、PIX 7.0+、および ASAデ
バイスでサポートされます。

選択されている場合、想定されるパケットサイズがMTUを超えるとき
には暗号化の前にフラグメント化できます。

Look Ahead Fragmentation（LAF）は、IPsec SAに設定されているトランス
フォームセットに応じて、暗号化後のパケットサイズを計算するために

暗号化の実行前に使用されます。パケットサイズが指定したMTUを超
える場合は、暗号化の前にパケットがフラグメント化されます。

暗号化の前にフラ

グメンテーション

を有効にする

（Enable
Fragmentation
Before Encryption）

ASAおよび PIX 7.0+デバイスでサポートされます。

選択されている場合、デバイスは、認定されたピアに、切断されようと

しているセッションを通知できます。アラートを受け取ったピアは、理

由をデコードし、イベントログまたはポップアップウィンドウにそれを

表示します。この機能は、デフォルトではディセーブルになっています。

IPsecセッションがドロップされる理由としては、セキュリティアプライ
アンスのシャットダウンまたはリブート、セッションアイドルタイムア

ウト、最大接続時間の超過、管理者による切断などが考えられます。

Enable Notification
on Disconnection
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説明要素

選択されている場合（デフォルト）、サイト間VPNトポロジでスプリッ
トトンネリングを設定できます。

スプリットトンネリングを使用すると、同じインターフェイスで、保護

されるトラフィックと保護されないトラフィックの両方を送信できます。

スプリットトンネリングを使用する場合は、保護対象のトラフィック、

およびそのトラフィックの宛先を正確に指定して、指定したトラフィッ

クだけが IPsecトンネルに入り、その他のトラフィックはパブリックネッ
トワークに暗号化なしで送信されるようにする必要があります。

Enable Split
Tunneling

（サイト間VPNだ
け）

ASAおよび PIX 7.0+デバイスでサポートされます。

選択すると、ハブアンドスポークVPNトポロジ内のスポーク間のダイレ
クト通信がイネーブルになります。ここでのハブは ASAまたは PIX 7.0+
デバイスです。

Enable
Spoke-to-Spoke
Connectivity
through the Hub

Cisco IOSルータおよびCatalyst 6500/7600デバイスでサポートされます。

選択されている場合、デバイスは、設定された外部インターフェイスを

すべての着信トラフィックのデフォルトの発信ルートとして使用します。

Enable Default
Route

すべてのアクティブセッションが終了するまで、スケジュールされた再

起動をASAで延期する場合は、このオプションを選択します。この機能
は、デフォルトではディセーブルになっています。

ASAソフトウェアの crypto isakmp reload-waitコマンドは、マ
ルチコンテキストモードのASAデバイスのシステムコンテキス
トでのみサポートされます。ただし、VPN設定ではシステムコ
ンテキストがサポートされないため、Security Managerは、VPN
設定に含まれるマルチコンテキストモードのデバイスに対して

このコマンドを生成しません。マルチコンテキストモードのデ

バイスで crypto isakmp reload-waitコマンドを機能させるには、
システムコンテキストで FlexConfigポリシーを使用する必要が
あります。FlexConfigポリシーを使用すると、Security Manager
ではサポートされていないデバイスコマンドを設定できます。

詳細については、FlexConfigの管理（431ページ）を参照してく
ださい。

（注）

[すべてのセッショ
ンが終了するまで

再起動しない

（ASA）（Do not
reboot until all the
sessions are
terminated
(ASA)）]

サイト間 VPNでの IKEv1事前共有キーポリシーについて
IKEv1ネゴシエーションの認証方式として事前共有キーを使用する場合は、2つのピア間のト
ンネルごとに共有キーを定義する必要があります。この共有キーは、接続を認証するための共

有秘密となります。キーはピアごとに設定されます。トンネルの両方のピアのキーが同じでな

い場合は、接続を確立できません。事前共有キーの設定に必要なピアアドレスは、VPNトポ
ロジから推定されます。
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IKEv2ネゴシエーションに事前共有キーを使用することもできますが、ルールと要件があ
るため、設定は、IKEv1に使用する設定とは異なります。IKEv2ネゴシエーションの事前
共有キーの設定については、サイト間VPNでの IKEv2認証の設定（1567ページ）を参照
してください。

ヒント

事前共有キーは、スポークに設定されます。ハブアンドスポーク VPNトポロジでは、スポー
クとハブのキーが同じものになるように、Security Managerによってスポークの事前共有キー
がミラーリングされ、割り当てられているハブに設定されます。ポイントツーポイント VPN
トポロジでは、両方のピアに同じ事前共有キーを設定する必要があります。完全メッシュVPN
トポロジでは、接続される任意の2つのデバイスが同じ事前共有キーを持っている必要があり
ます。

Preshared Keyポリシーでは、特定のキーを使用することも、各通信セッションに参加するピア
に対して自動的に生成されたキーを使用することもできます。VPN内のすべての接続で同じ事
前共有キーを使用するとセキュリティが侵害される可能性があるため、自動的にキーを生成す

る方法（デフォルトの方法）を推奨します。

4.16以降、Cisco Security Managerは分散モードの Firepower 9300デバイスの IKEv1関連の設定
をサポートしていません。

デバイスの 1つがクラスタ分散モード（IKEv2が設定されている）であり、他のデバイスが非
クラスタモード（IKEv1および IKEv2が設定されている）である VPNトポロジを検出してい
るときに、Cisco Security Managerはエラーを表示しません。ただし、プレビュー設定中に、
IKEv1関連の設定を削除するためのアクティビティ検証エラーが表示されます。

キー情報のネゴシエーションおよび IKE Security Association（SA;セキュリティアソシエーショ
ン）の設定には、3種類の方式があります。

•メインモード（アドレス）：IPアドレスに基づいてネゴシエーションが行われます。メ
インモードは、発信側と受信側の間に 3つの双方向交換を持つため、最も高いセキュリ
ティを提供します。これはデフォルトのネゴシエーション方式です。

この方式では、キーを作成するための 3つのオプションがあります。

•各ピアの一意の IPアドレスに基づいて各ピアに対してキーを作成できます。このオプショ
ンを使用すると、高いセキュリティが確保されます。

•ハブアンドスポーク VPNトポロジ内のハブにグループ事前共有キーを作成して、指定し
たサブネット内の任意のデバイスとの通信で使用できます。各ピアは、デバイスの IPア
ドレスが不明である場合でも、サブネットによって識別されます。ポイントツーポイント

または完全メッシュ VPNトポロジでは、グループ事前共有キーがピアに作成されます。

•ハブアンドスポーク VPNトポロジ内のハブ、またはハブを含むグループに対して、ワイ
ルドカードキーを作成できます。ワイルドカードキーは、スポークが固定 IPアドレスを
持っていない場合や、特定のサブネットに属していない場合にダイナミッククリプトで使

用されます。ハブに接続するすべてのスポークは同じ事前共有キーを持っているため、セ

キュリティが侵害される可能性があります。ポイントツーポイントまたは完全メッシュ

VPNトポロジでは、ワイルドカードキーがピアに作成されます。
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DMVPNにスポーク間での直接接続を設定する場合は、スポークにワイルドカードキー
を作成します。

（注）

•メインモード（Fully Qualified Domain Name（FQDN;完全修飾ドメイン名））：IPアドレ
スに依存しないで、DNS解決に基づいてネゴシエーションが行われます。このオプション
は、ホストで DNS解決サービスが利用できる場合にだけ使用できます。このオプション
は、ダイナミック IPアドレスを使用する、DNS解決機能を持つデバイスを管理する場合
に役立ちます。

•アグレッシブモード：ホスト名（DNS解決は行いません）およびドメイン名に基づいて
ネゴシエーションが行われます。アグレッシブモードで提供されるセキュリティは、メイ

ンモードよりも低くなります。ただし、ホストのVPNインターフェイスの IPアドレスが
不明であり、ダイナミック IPピアの FQDNがDNSで解決できない場合には、グループ事
前共有キーを使用するよりも高いセキュリティが提供されます。このネゴシエーション方

式は、GREダイナミック IPまたは DMVPNフェールオーバーおよびルーティングポリ
シーでの使用が推奨されます。

関連項目

•使用する認証方式の決定 （1486ページ）

• IKEv1事前共有キーポリシーの設定 （1540ページ）

IKEv1事前共有キーポリシーの設定
[IKEv1 Preshared Key]ページを使用して、サイト間 VPNトポロジでの IKEv1の使用時に事前
共有キー設定を定義します。IKEv2を使用する場合の事前共有キーの設定については、サイト
間 VPNでの IKEv2認証の設定 （1567ページ）を参照してください。

Preshared Keyポリシーは、Easy VPNトポロジには適用されません。（注）

4.16以降、Cisco Security Managerは、分散モードの Firepower 9300デバイスの IKEv1事前
共有キー設定をサポートしていません。

（注）

[IKEv1 Preshared Key]ページを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタでトポロジを選択
して、ポリシーセレクタで [IKEv1事前共有キー（IKEv1 Preshared Key）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [IKEv1
事前共有キー（IKEv1 Preshared Key）]を選択します。既存の共有ポリシーを選択するか、
新しい共有ポリシーを作成します。

次の表で、このポリシーで定義できる設定について説明します。

表 345 : [IKEv1 Preshared Key]ページ

説明要素

Key Specification

キーを手動で定義する（[User Defined]）か、キーを自動的に生成するかを選択します。自動
生成キーの使用時に設定できる追加のオプションがあります。

選択されている場合、手動で定義した事前共有キーを使用できます。

[キー（Key）]フィールドに必要な事前共有キーを入力して、[確認
（Confirm）]フィールドに再度そのキーを入力します。

ユーザー定義

選択されている場合、参加するピアにランダムなキーが割り当てられま

す。生成されるキーは、ハブとスポークとの間の接続ごとに異なるた

め、セキュリティが確保されます。[Auto Generated]がデフォルトの選択
です。

[Auto generated]は、VPN（たとえば、エクストラネット VPNの場合）
内のすべてのノードを管理しないときは有効なオプションではありませ

ん。

キーは、デバイスへの最初の展開時に割り当てられ、[Regenerate
Key (Only in Next Deployment)]チェックボックスを選択するま
では、同じデバイスに対するそれ以降のすべての展開で常にこ

のキーが使用されます。

（注）

Auto Generated

自動生成する事前共有キーの必要な長さ（1～ 127）です。デフォルト
は 24です。

キーの長さ（Key
Length）

ポイントツーポイント VPNトポロジでは使用できません。

選択されている場合、すべてのトンネルで自動生成された同じキーを使

用できます。

このオプションを選択しない場合は、トンネルで異なるキーが

使用されます。ただし、DMVPN設定など、同じネットワーク
内の異なるマルチポイント GREインターフェイスで同じ事前
共有キーを使用する必要がある場合を除きます。

（注）

Same Key for All
Tunnels
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説明要素

選択されている場合、デバイスに対する次の展開時に Security Manager
によって新しいキーが生成されます。キーの機密性が侵害された可能性

がある場合に役立ちます。

ジョブを展開用に送信すると、このチェックボックスはクリアされま

す。新しいキーは、新しい展開に対してだけ生成され、以降の展開では

（再度チェックボックスを選択しないかぎり）生成されないため、この

チェックボックスがクリアされます。

Regenerate Key (Only
in Next Deployment)

Negotiation Method

ネゴシエーション方式のタイプを選択します。方式については、サイト間 VPNでの IKEv1
事前共有キーポリシーについて （1538ページ）で詳細に説明します。
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説明要素

デバイスの IPアドレスが判明している場合は、このネゴシエーション方
式を使用してキー情報を交換します。IPアドレスに基づいてネゴシエー
ションが行われます。メインモードは、発信側と受信側の間に3つの双
方向交換を持つため、最も高いセキュリティを提供します。メインモー

ド（アドレス）がデフォルトのネゴシエーション方式です。

ネゴシエーションアドレスタイプを定義するには、次のいずれかのオ

プションを選択します。

• [ピアアドレス（Peer Address）]：各ピアの一意の IPアドレスに基づ
いてネゴシエーションが行われます。キーはピアごとに作成される

ため、高いセキュリティが確保されます。これがデフォルトです。

• [サブネット（Subnet）]：ハブアンドスポークトポロジ内のハブで
グループ事前共有キーを作成して、指定したサブネット内の任意の

デバイスとの通信に使用します。デバイスの IPアドレスが不明な場
合でも使用できます。各ピアは、それぞれのサブネットによって識

別されます。ポイントツーポイントまたは完全メッシュ VPNトポ
ロジでは、グループ事前共有キーがピアに作成されます。表示され

るフィールドにサブネットを入力します（たとえば、

10.10.10.0/24）。

• [ワイルドカード（Wildcard）]：ハブアンドスポークトポロジ内のハ
ブまたはハブのグループに対してワイルドカードキーを作成して、

スポークが固定 IPアドレスを持っていない場合や、特定のサブネッ
トに属していない場合に使用します。この場合、ハブに接続するす

べてのスポークは同じ事前共有キーを持っているため、セキュリ

ティが侵害される可能性があります。ハブアンドスポーク VPNト
ポロジ内のスポークでダイナミック IPアドレスが使用されている場
合にこのオプションを使用します。ポイントツーポイントまたは完

全メッシュ VPNトポロジでは、ワイルドカードキーがピアに作成
されます。

DMVPNにスポーク間での直接接続を設定する場合は、スポー
クにワイルドカードキーを作成します。

（注）

Main Mode Address

IPアドレスが不明であり、デバイスで DNS解決を使用できる場合は、
このネゴシエーション方式を選択してキー情報を交換します。IPアドレ
スに依存しないで、DNS解決に基づいてネゴシエーションが行われま
す。

Main Mode FQDN
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説明要素

ハブアンドスポーク VPNトポロジでのみ使用できます。

IPアドレスが不明であり、デバイスで DNS解決を使用できない可能性
がある場合は、このネゴシエーション方式を選択してキー情報を交換し

ます。ホスト名およびドメイン名に基づいてネゴシエーションが行われ

ます。

スポーク間での直接のトンネリングがイネーブルになっている

場合には、アグレッシブモードを使用できません。

（注）

Aggressive Mode

関連項目

•サイト間 VPNでの IKEv1事前共有キーポリシーについて （1538ページ）

Public Key Infrastructureポリシーについて
Security Managerでは、証明書要求を管理し、VPNトポロジ内のデバイスに対して証明書を発
行する、Certification Authority（CA;認証局）サーバでの IPsec設定がサポートされています。
Public Key Infrastructure（PKI;公開キーインフラストラクチャ）ポリシーを作成して、CA証明
書および RSAキーの登録要求を生成し、キーや証明書を管理できます。これにより、参加す
るデバイスについてキーを中央で管理できます。

CAサーバ（トラストポイントとも呼ばれます）では、公開 CA証明書要求を管理して、参加
する IPsecネットワークデバイスに対して証明書を発行します。IKEプロポーザルポリシーお
よび IPsecプロポーザルポリシーの認証方式として証明書を使用する場合、ピアは CAサーバ
からデジタル証明書を入手するように設定されます。CAサーバでは、すべての暗号化デバイ
ス間にキーを設定する必要はありません。代わりに、参加する各デバイスをCAサーバに個別
に登録します。CAサーバは、アイデンティティを確認し、デバイスのデジタル証明書を作成
することを明示的に信任されています。登録が完了すると、参加する各ピアは、もう一方の参

加するピアのアイデンティティを確認し、証明書に含まれている公開キーを使用して暗号化さ

れたセッションを確立できます。

また、CAでは、IPsec VPNトポロジに参加しなくなったピアの証明書を無効化することもで
きます。無効化された証明書は、Online Certificate Status Protocol（OCSP;オンライン証明書状
態プロトコル）サーバで管理されるか、または LDAPサーバに格納されている Certificate
Revocation List（CRL;証明書失効リスト）に記載されます。各ピアでは、他のピアからの証明
書を受け入れる前に、この CRLをチェックできます。

PKI登録は、複数の CAで構成される階層型フレームワークに設定できます。階層の最上位に
はルート CAがあり、自己署名証明書を保持しています。階層全体の信頼性は、ルート CAの
RSAキーペアから導出されます。階層内の下位 CAは、ルート CAまたは他の下位 CAに登録
できます。階層型 PKI内では、ピア間で信頼できるルート CA証明書または共通の下位 CAが
共有されている場合、登録されたすべてのピアが相互の証明書を確認できます。

次の点を考慮してください。
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• PKIポリシーは、バージョン 12.3(7)T以降を実行する Cisco IOSルータ、PIXファイア
ウォール、およびサイト間およびリモートアクセス VPNの Adaptive Security Appliance
（ASA;適応型セキュリティアプライアンス）デバイスに設定できます。

•サイト間 VPNでは、[IKEv1 Public Key Infrastructure]ポリシーを使用して、IKEv1ネゴシ
エーション専用のCAサーバを特定します。IKEv2ネゴシエーションでは、サイト間VPN
での IKEv2認証の設定 （1567ページ）の説明に従って、[IKEv2 Authentication]ポリシーで
CAサーバを特定します。

•リロード間に RSAキーペアと CA証明書を PIX Firewallリリース 6.3のフラッシュメモリ
に永続的に保存するには、ca save allコマンドを設定する必要があります。この操作は、
デバイスで手動で行うか、FlexConfigを使用して行うことができます。

CAサーバの認証方式

次のいずれかの方式を使用して CAサーバを認証できます。

• Simple Certificate Enrollment Protocol（SCEP）を使用して、CAサーバーから CAの証明書
を取得します。SCEPを使用すると、デバイスと CAサーバとの間に直接接続を確立でき
ます。登録プロセスを開始する前に、デバイスがCAサーバに接続されていることを確認
してください。この方式を使用してルータのCA証明書を取得する場合は、対話形式の操
作が必要となるため、PKIポリシーをライブデバイスだけに展開できます。ファイルには
展開できません。

SCEPを使用する場合は、CAサーバのフィンガープリントを入力する必要があります。
入力した値が証明書のフィンガープリントと一致しない場合、証明書は拒否されます。

サーバーに直接アクセスして、またはWebブラウザにアドレス
（http://<URLHostName>/certsrv/mscep/mscep.dll）を入力して、CAのフィンガープリン
トを取得できます。

（注）

• CAサーバーの証明書を他のデバイスからコピーすることによって、オフラインでCAサー
バーに送信できる登録要求を手動で作成します。

この方式は、デバイスがCAサーバへの直接接続を確立できない場合、またはいったん登録要
求を生成してから、あとで登録要求をサーバに送信する場合に使用します。

この方式を使用すると、デバイスまたはファイルに PKIポリシーを展開できます。（注）

詳細については、 [PKI Enrollment]ダイアログボックス （1554ページ）を参照してください。
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Cisco Secure Device Provisioning（SDP;セキュアデバイスプロビジョニング）を使用し
て、ルータの証明書を登録することもできます。SDPを使用した証明書登録の詳細につ
いては、 Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）
を参照してください。

（注）

ここでは、公開キーインフラストラクチャ設定についてより詳細に説明します。

• PKI登録を正常に行うための前提条件 （1546ページ）

•サイト間VPNでの IKEv1公開キーインフラストラクチャポリシーの設定（1549ページ）

•サイト間 VPNでの複数の IKEv1 CAサーバの定義 （1550ページ）

•リモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定 （1552ペー
ジ）

• [PKI Enrollment]ダイアログボックス （1554ページ）

PKI登録を正常に行うための前提条件
ネットワークに PKIポリシーを設定するためには、次の前提条件が必要です。

• IKEv1では、IKEプロポーザルで、IKE認証方式の証明書を指定する必要があります。
[IKEv1 Proposal]ポリシーオブジェクトの設定 （1490ページ）を参照してください。

• PKI登録を正常に行うには、デバイスにドメイン名が定義されている必要があります（CA
サーバのニックネームを指定する場合を除く）。

• CAサーバーに直接登録するには、サーバーの登録 URLを指定する必要があります。

• TFTPサーバを使用して CAサーバに登録するには、TFTPサーバに CA証明書ファイルが
保存されている必要があります。PKIポリシーを展開したあと、TFTPサーバからCAサー
バに証明書要求をコピーする必要があります。

•登録要求で使用する RSA公開キーを指定できます。RSAキーペアを指定しない場合は、
Fully Qualified Domain Name（FQDN;完全修飾ドメイン名）キーが使用されます。

RSAキーを使用する場合は、証明書が承認されると、証明書に公開キーが組み込まれます。ピ
アは、この公開キーを使用して、デバイスに送信するデータを暗号化できます。秘密キーはデ

バイスに保持されて、ピアから送信されるデータの復号化、およびピアとのネゴシエーション

時のトランザクションのデジタル署名に使用されます。既存のキーペアを使用することも、新

しいキーペアを生成することもできます。ルータデバイスの証明書で使用する新しいキーペ

アを生成する場合は、キーのサイズを特定する係数も指定する必要があります。

詳細については、 [PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ （1561ペー
ジ）を参照してください。
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• Cisco Easy VPN IPsecリモートアクセスシステムで PKI登録要求を行う場合は、各リモー
トコンポーネント（スポーク）に、接続するユーザグループの名前を設定する必要があ

ります。この情報は、[PKI Enrollment Editor]ダイアログボックスの [Certificate Subject Name]
タブにある [Organization Unit (OU)]フィールドで指定します。

ハブ（Easy VPNサーバ）にユーザグループの名前を設定する必要はありません。（注）

詳細については、 [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ （1565
ページ）を参照してください。

• PKIポリシーを（ライブデバイスではなく）ファイルに展開する場合は、次の前提条件を
満たしている必要があります。

•ルータは、Cisco IOSソフトウェア 12.3(7)T以降を実行している必要があります。

• CA認証が対話形式で行われず、ライブデバイスとの通信が必要とならないように、
CA認証証明書を Security Managerユーザインターフェイスにカットアンドペースト
する必要があります。

•ライブデバイスに展開する場合、PKIサーバがオンラインである必要があります。

• Security Managerでは、Microsoft、VeriSign、および Entrustの PKIがサポートされていま
す。

• Security Managerでは、Cisco IOS証明書サーバがサポートされています。Cisco IOS証明書
サーバ機能では、限定的な CA機能を持つ簡易証明書サーバが Cisco IOSソフトウェアに
組み込まれます。IOS証明書サーバは、FlexConfigポリシーとして設定できます。詳細に
ついては、FlexConfigの管理（431ページ）を参照してください。

• IOSルータにおいて、PKIに被認証者名全体を使用する AAA認可を設定するには、
IOS_PKI_WITH_AAAという名前の定義済み FlexConfigオブジェクトを使用します。

TFTPを使用した PKI登録の前提条件

CAサーバに継続的に直接アクセスしていない場合は、デバイスが Cisco IOSソフトウェア
12.3(7)T以降を実行するルータであれば、TFTPを使用して登録を行うことができます。

展開時に、Security Managerによって対応する CAトラストポイントコマンドおよび認証コマ
ンドが生成されます。トラストポイントコマンドは、TFTPを使用して CA証明書を取得する
ための登録 URL tftp://<certserver> <file_specification>のエントリを使用して設定されます。
file_specificationが指定されていない場合は、ルータの FQDNが使用されます。

このオプションを使用する前に、TFTPサーバに CA証明書ファイル（.ca）が保存されている
必要があります。このためには、次の手順を実行します。

1. http://servername/certsrvに接続します。servernameは、アクセスする CAがあるWindows
2000 Webサーバの名前です。
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2. [CA証明書または証明書失効リストの取得（Retrieve the CA certificate or certificate revocation
list）]を選択して、[次へ（Next）]をクリックします。

3. [Base 64エンコード済み（Base 64 encoded）]をクリックして、[CA証明書をダウンロード
（Download CA certificate）]をクリックします。

4. ブラウザの別名保存機能を使用して、.crtファイルを .caファイルとして TFTPサーバーに
保存します。

展開後、TFTPサーバーの Security Managerが生成した証明書要求をCAに転送し、デバイスの
証明書を CAからデバイスに転送する必要があります。

TFTPサーバから CAサーバへの証明書要求の転送

Security Managerによって、TFTPサーバに PKCS#10フォーマットの登録要求（.req）が作成さ
れます。次の手順を実行して、この登録要求を PKIサーバに転送する必要があります。

1. http://servername/certsrvに接続します。servernameは、アクセスする CAがあるWindows
2000 Webサーバの名前です。

2. [証明書の要求（Request a certificate）]を選択し、[次へ（Next）]をクリックします。

3. [詳細な要求（Advanced request）]を選択して、[次へ（Next）]をクリックします。

4. [base64エンコード済みPKCS #10ファイルを使用して証明書要求を送信またはbase64エン
コード済みPKCS #7ファイルを使用して更新要求を送信（Submit a certificate request using a
base64 encoded PKCS #10 file or a renewal request using a base64 encoded PKCS #7 file）]を選
択して、[次へ（Next）]をクリックします。

5. ファイルの参照を選択して TFTPサーバを参照し .reqファイルを選択するか、または先ほ
ど TFTPで受信した .reqファイルをワードパッドまたはメモ帳で開いてその内容を最初の
ウィンドウにコピーアンドペーストします。

6. CAから .crtファイルをエクスポートして、TFTPサーバに配置します。

7. 「crypto ca import <label> certificate」を設定して、tftpサーバーからデバイスの証明書をイ
ンポートします。

関連項目

•サイト間VPNでの IKEv1公開キーインフラストラクチャポリシーの設定（1549ページ）

•リモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定 （1552ペー
ジ）

• [PKI Enrollment]ダイアログボックス （1554ページ）

• Easy VPNにおける User Groupポリシーの設定 （1617ページ）
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サイト間VPNでの IKEv1公開キーインフラストラクチャポリシーの設
定

Public Key Infrastructure（PKI;公開キーインフラストラクチャ）ポリシーを作成して、CA証明
書および RSAキーの登録要求を生成し、キーや証明書を管理できます。Certification Authority
（CA;認証局）サーバは、これらの証明書要求を管理し、VPNトポロジ内の参加デバイスに対
して証明書を発行するために使用されます。

Security Managerでは、CAサーバは、PKIポリシーで使用できる PKI登録オブジェクトとして
事前に定義されています。PKI登録オブジェクトには、CA証明書の登録要求を作成するため
に必要なサーバ情報および登録パラメータが含まれています。

Public Key Infrastructureポリシーの詳細については、 Public Key Infrastructureポリシーについて
（1544ページ）を参照してください。

この手順では、VPNトポロジで IKEv1 Public Key Infrastructure（PKI;公開キーインフラストラ
クチャ）ポリシーの作成に使用する CAサーバを指定する方法について説明します。

IKEv2ネゴシエーションで使用する CAサーバの指定については、サイト間 VPNでの
IKEv2認証の設定 （1567ページ）を参照してください。

ヒント

はじめる前に

PKIの正常な設定に関する重要な情報については、PKI登録を正常に行うための前提条件（1546
ページ）を参照してください。

関連項目

•サイト間 VPNでの複数の IKEv1 CAサーバの定義 （1550ページ）

•使用する認証方式の決定 （1486ページ）

•セレクタ内の項目のフィルタリング （60ページ）

ステップ 1 次のいずれかを実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））既存のトポロジを選択して、ポリシーセレ
クタで [IKEv1公開キーインフラストラクチャ（IKEv1 Public Key Infrastructure）]を選択します。

•（ポリシービュー）[サイト間VPN（Site-to-SiteVPN）]> [IKEv1公開キーインフラストラクチャ（IKEv1
Public Key Infrastructure）]を選択して、既存のポリシーを選択するか、または新しいポリシーを作
成します。

[公開キーインフラストラクチャ（Public Key Infrastructure）]ページが開き、[選択済み（Selected）]フィー
ルドに、現在選択されている CAサーバー（存在する場合）が表示されます。

ステップ 2 [Available CA Servers]リストで必要なCAサーバを定義するPKI登録ポリシーオブジェクトを選択します。
リストされているオブジェクトを変更するには、次の手順を実行できます。
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•新しい PKI登録オブジェクトを追加するには、[作成（Create）]（+）ボタンをクリックします。[Add
PKI Enrollment]ダイアログボックスが開きます。PKI登録オブジェクトの属性に関する詳細について
は、 [PKI Enrollment]ダイアログボックス （1554ページ）を参照してください。

•既存のオブジェクトの設定を変更するには、そのオブジェクトを選択して、[編集（Edit）]（鉛筆）ボ
タンをクリックします。

Easy VPNトポロジで PKI登録要求を行う場合は、各リモートコンポーネント（スポーク）に、
接続するユーザグループの名前を設定する必要があります。この情報は、[PKI Enrollment]ダイア
ログボックスの [Certificate Subject Name]タブにある [Organization Unit (OU)]フィールドで指定し
ます。ハブ（Easy VPNサーバ）にユーザグループの名前を設定する必要はありません。詳細に
ついては、 [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ （1565ページ）を
参照してください。

（注）

サイト間 VPNでの複数の IKEv1 CAサーバの定義
サイト間 VPNで IKEv1 Public Key Infrastructure（PKI;公開キーインフラストラクチャ）ポリ
シーを定義する場合は、1つの CAサーバだけを選択できます。このことは、IKEv1の使用時
にVPN内のデバイスが異なるCAサーバに登録するときに問題となります。たとえば、スポー
クデバイスとハブデバイスとで異なるCAサーバに登録する場合や、VPNのある部分のスポー
クが VPNの他の部分のスポークとは異なる CAサーバに登録する場合があります。

IKEv2の使用時に、PKI登録ポリシーオブジェクトにデバイスレベルのオーバーライド
を作成する代わりに、[IKEv2 Authentication]ポリシーグローバル設定のオーバーライド
を作成することによって、さまざまなデバイスに異なるCAサーバを設定できます。ただ
し、ここでの説明に従って、IKEv2にデバイスレベルのオーバーライドを使用すること
もできます。IKEv2の CAサーバの設定については、サイト間 VPNでの IKEv2認証の設
定 （1567ページ）を参照してください。

ヒント

IKEv1 PKIポリシーを定義するには、デバイスが登録する CAサーバを指定する PKI登録オブ
ジェクトを選択します。デフォルトでは、ポリシーオブジェクトは単一のCAサーバをグロー
バルに参照していますが、デバイスレベルのオーバーライドを使用して、選択したデバイスに

おいて異なる CAサーバをオブジェクトが参照するように設定できます。

たとえば、PKI登録オブジェクトPKI_1がCA_1というCAサーバを参照している場合、PKI_1
を持つ選択したデバイスにデバイスレベルのオーバーライドを作成して、CA_2などの異なる
CAサーバを参照できます。理論的には、オーバーライドを使用して、VPN内の各デバイスに
異なる CAサーバを定義することもできます。

この手順では、PKI登録オブジェクトにオーバーライドを作成するための基本的な手順につい
て説明します。
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共通の信頼できるCAサーバの下の PKI階層にCAサーバが配置されている場合でも、デ
バイスレベルのオーバーライドを使用できます。このためには、[PKI Enrollment]ダイア
ログボックスの [Trusted CA Hierarchy]タブで、オブジェクトのグローバル定義およびデ
バイスレベルのオーバーライドの両方によって、信頼できるCAサーバが指定されている
必要があります。 [PKI Enrollment]ダイアログボックス - [Trusted CA Hierarchy]タブ （1566
ページ）を参照してください。

（注）

関連項目

• Public Key Infrastructureポリシーについて （1544ページ）

•使用する認証方式の決定 （1486ページ）

ステップ 1 PKI登録オブジェクトを作成するには、[PKI Enrollment]ダイアログボックスを開きます。このダイアログ
ボックスには、次の 2つの方法でアクセスできます。

• [公開キーインフラストラクチャ（Public Key Infrastructure）]ポリシーから：[選択済み（Selected）]
フィールドの下にある [作成（Create）]（+）ボタンをクリックします。サイト間 VPNでの IKEv1公
開キーインフラストラクチャポリシーの設定 （1549ページ）を参照してください。

• Policy Object Managerから（[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択しま
す）：オブジェクトタイプセレクタから [PKI登録（PKI Enrollments）]を選択して、[新規オブジェク
ト（New Object）]（+）ボタンをクリックします。

ステップ 2 オブジェクトが参照する CAサーバを含む、PKI登録オブジェクトのグローバル定義を設定します。[デバ
イスごとに値のオーバーライドを許可（Allow Value Override per Device）]を必ず選択します。このオプショ
ンによって、個別のデバイスでオブジェクトをオーバーライドできるようになります。 [PKI Enrollment]ダ
イアログボックス （1554ページ）を参照してください。

オブジェクトのグローバル定義では、VPN内の最も多くのデバイスで使用されるCAサーバを使用します。
これにより、必要となるデバイスレベルのオーバーライドの数を減らすことができます。

ステップ 3 PKI登録オブジェクトの定義が終了したら、[OK]をクリックします。そのため、次の点に注意してくださ
い。

• PKIポリシーからダイアログボックスにアクセスした場合は、ポリシーページの [Selected]フィールド
に新しいオブジェクトが表示されます。

• Policy Object Managerを使用してダイアログボックスにアクセスした場合は、[Policy Object Manager]
ウィンドウの作業領域に新しいオブジェクトが表示されます。[Overridable]カラムに緑色のチェック
マークが表示されている場合、このオブジェクトに対してデバイスレベルのオーバーライドを作成で

きることを示しています（このチェックマークは、オーバーライドが実際に存在しているかどうかを

示すものではありません）。

ステップ 4 PKI登録オブジェクトに対してデバイスレベルのオーバーライドを作成します。この処理は、次の 2つの
方法のいずれかで実行できます。
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• [デバイスのプロパティ（Device Properties）]（デバイスビューでデバイスが選択された状態で、[ツー
ル（Tools）] > [デバイスのプロパティ（Device Properties）]を選択）から：単一のデバイスに対して
デバイスレベルのオーバーライドを作成する場合は、このオプションを推奨します。[デバイスのプロ
パティ（Device Properties）]で、[ポリシーオブジェクトオーバーライド（Policy Object Overrides）] >
[PKI登録（PKI Enrollments）]を選択し、オーバーライドするPKI登録オブジェクトを選択して、[オー
バーライドの作成（Create Override）]ボタンをクリックします。その後、オブジェクトによって定義
された CAサーバを含むオーバーライドの内容を定義できます。

詳細については、単一デバイスのオブジェクトオーバーライドの作成または編集（312ページ）を参照し
てください。

• Policy Object Managerから：このオプションは、複数のデバイスに対して同時にデバイスレベルのオー
バーライドを作成する場合に推奨します。[Overridable]カラムの緑色のチェックマークをダブルクリッ
クし、オーバーライドを適用する必要があるデバイスを選択して、オブジェクトによって定義された

CAサーバを含むオーバーライドの内容を定義します。

詳細については、複数デバイスのオブジェクトオーバーライドの一括での作成または編集（313ページ）
を参照してください。

リモートアクセス VPNでの公開キーインフラストラクチャポリシー
の設定

Public Key Infrastructure（PKI;公開キーインフラストラクチャ）ポリシーを作成して、CA証明
書および RSAキーの登録要求を生成し、キーや証明書を管理できます。Certification Authority
（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSLリモートアクセス
VPNに接続するユーザに対して証明書を発行するために使用されます。

Security Managerでは、CAサーバは、PKIポリシーで使用できる PKI登録オブジェクトとして
事前に定義されています。PKI登録オブジェクトには、CA証明書の登録要求を作成するため
に必要なサーバ情報および登録パラメータが含まれています。

Public Key Infrastructureポリシーの詳細については、 Public Key Infrastructureポリシーについて
（1544ページ）を参照してください。

バージョン 4.12以降、Cisco Security Managerは、ソフトウェアバージョン 9.5(2)以降を
実行している ASAマルチコンテキストデバイスの公開キーインフラストラクチャポリ
シーのサポートを提供します。

（注）

ここでは、リモートアクセス VPNで Public Key Infrastructure（PKI;公開キーインフラストラ
クチャ）ポリシーの作成に使用する CAサーバを指定する方法について説明します。

はじめる前に

次の点を考慮してください。
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• PKIの正常な設定に関する重要な情報については、 PKI登録を正常に行うための前提条件
（1546ページ）を参照してください。

• IPsecリモートアクセス VPNの [IKEプロポーザル（IKE Proposal）]ポリシーでは、IKEv1
の設定時に証明書認可を必要とする IKEプロポーザルオブジェクトを使用する必要があり
ます。

• ASAまたは PIX 7.x+デバイスで定義されるリモートアクセス VPNでは、[Public Key
Infrastructure]ポリシーは次のポリシーに直接関連していることに注意してください。これ
らのポリシーで定義されるすべてのトラストポイントも [Public Key Infrastructure]ポリシー
で選択する必要があります。これはポリシーに自動的に追加されません。最初に、リモー

トアクセス VPNで必要な PKI登録オブジェクトを判別するようこれらのポリシーを設定
することもできます。

• [接続プロファイル（Connection Profiles）]：CAトラストポイントを使用する必要があ
る IPsec接続プロファイルの作成時に、[IPsec]タブでトラストポイントを識別する
PKI登録オブジェクトを選択します。

• [SSL VPNアクセス（SSL VPN Access）]：インターフェイスごとにトラストポイント
を設定して、フォールバックトラストポイントも設定できます。

• [グローバル設定、IKEv2設定（Global Settings, IKEv2 Settings）]タブ：IKEv2 IPsecで
は、グローバルトラストポイントを指定する必要があります。

関連項目

•使用する認証方式の決定 （1486ページ）

•セレクタ内の項目のフィルタリング （60ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [リモートアクセスVPN（Remote Access VPN）] > [公開キー
インフラストラクチャ（Public Key Infrastructure）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[公開キーインフラストラクチャ（Public Key Infrastructure）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

[Public Key Infrastructure]ページが開き、現在使用可能な CAサーバと選択されている CAサーバ（PKI登
録オブジェクト）（存在する場合）が表示されます。

ステップ 2 必要な CAサーバーを定義する PKI登録ポリシーオブジェクトを [使用可能なCAサーバー（Available CA
Servers）]リストで選択して、[>>]をクリックして、[選択済みCAサーバー（Selected CA Servers）]リスト
に移動します。不要なオブジェクトを削除するには、選択済みリストでオブジェクトを選択して [<<]をク
リックします。
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[サイト間VPN（Site-to-Site VPN）]で IKEv2を設定し、認証方式として PKIを選択する場合、こ
こに表示される必要があるオブジェクト名を [選択済みCAサーバー（Selected CA Servers）]の下
で指定する必要があります（サイト間 VPNでの IKEv2認証の設定 （1567ページ）のステップ 2
を参照）。したがって、必要な CAサーバーが [選択済みCAサーバー（Selected CA Servers）]リ
ストに含まれていることを確認してください。

（注）

ASAおよび PIX 7.x+デバイスでは、選択されている PKI登録オブジェクトのリストには、リモートアク
セスVPNに対して定義されている接続プロファイルで指定されたすべてのオブジェクトが含まれている必
要があります。接続プロファイルの詳細については、接続プロファイルの設定（ASA、PIX 7.0+） （1713
ページ）を参照してください。また、[Global Settings]ポリシーで IKEv2に対して設定されているすべての
トラストポイントも含まれている必要があります。VPNグローバル IKEv2設定（1526ページ）を参照して
ください。

リストされているオブジェクトを変更するには、次の手順を実行できます。

•新しいPKI登録オブジェクトを追加するには、使用可能なサーバーのリストの下にある [作成（Create）]
（+）ボタンをクリックします。[Add PKI Enrollment]ダイアログボックスが開きます。PKI登録オブ
ジェクトの属性に関する詳細については、 [PKI Enrollment]ダイアログボックス（1554ページ）を参照
してください。

•既存のオブジェクトの設定を変更するには、いずれかのリストでそのオブジェクトを選択して、[編集
（Edit）]（鉛筆）ボタンをクリックします。

[PKI Enrollment]ダイアログボックス
[PKI Enrollment]ダイアログボックスを使用して、Public Key Infrastructure（PKI;公開キーイン
フラストラクチャ）登録オブジェクトを表示、作成、コピー、または編集します。PKI登録オ
ブジェクトは、ネットワーク内のデバイスからの証明書要求に応答する外部CertificationAuthority
（CA;証明局）サーバを表します。

PKI登録オブジェクトを作成して、デバイスが IPsecネットワークの一部として証明書を交換
するときに使用する CAサーバのプロパティを定義します。PKI登録オブジェクトを作成する
場合は、登録用のサーバ名および URLを定義します。このサーバーに登録するデバイスが、
Simple Certificate Enrollment Process（SCEP）を使用して CAサーバー独自の証明書を取得する
か、またはデバイス設定に手動で入力した証明書を使用するかを指定する必要があります。CA
サーバが失効確認に使用するサポート方式も選択する必要があります。

Security Managerでトラストポイントを作成またはインポートするために登録パラメータ
を定義する必要はありません。

（注）

さらに、任意で次を定義できます。

• CAサーバが Registration Authority（RA;登録局）サーバとして機能するかどうかを指定し
ます。
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•再試行の設定および RSAキーペアの設定を含む、登録パラメータ。

•証明書要求に含める追加の属性。

• PKI階層においてこのサーバの上位に位置する、信頼できる CAサーバのリスト。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [PKI登録（PKI Enrollments）]を選択します。作業領域内を右クリックして [新規
オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

このダイアログボックスは、リモートアクセスまたはサイト間 VPNの [公開キーインフ
ラストラクチャ（Public Key Infrastructure）]ポリシーから開くこともできます。

ヒント

関連項目

• Public Key Infrastructureポリシーについて （1544ページ）

• PKI登録を正常に行うための前提条件 （1546ページ）

•サイト間VPNでの IKEv1公開キーインフラストラクチャポリシーの設定（1549ページ）

•サイト間 VPNでの IKEv2認証の設定 （1567ページ）

•リモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定 （1552ペー
ジ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 346 : [PKI Enrollment]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作

成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このタブを使用して、認証局サーバ、その証明書、およびその失効確

認サポートレベルに関する設定値を入力します。特定の設定につい

ては、 [PKI Enrollment]ダイアログボックス - [CA Information]タブ
（1556ページ）を参照してください。

[CA Information]タブ
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説明要素

このタブを使用して、PKI登録に関する設定を入力します。特定の設
定については、 [PKI Enrollment]ダイアログボックス - [Enrollment
Parameters]タブ （1561ページ）を参照してください。

Security Managerでトラストポイントを作成またはインポー
トするために登録パラメータを定義する必要はありません。

（注）

[Enrollment Parameters]
タブ

このタブを使用して、サブジェクト属性など、証明書に含める任意の

情報を入力します。特定の設定については、 [PKI Enrollment]ダイア
ログボックス - [Certificate Subject Name]タブ （1565ページ）を参照し
てください。

[Certificate Subject
Name]タブ

このタブを使用して、階層フレームワークに配置する、信頼できる

CAサーバを定義します。特定の設定については、 [PKI Enrollment]ダ
イアログボックス - [Trusted CA Hierarchy]タブ （1566ページ）を参照
してください。

[Trusted CA Hierarchy]
タブ

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トをオーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[PKI Enrollment]ダイアログボックス - [CA Information]タブ

[PKI Enrollment]ダイアログボックスの [CA Information]タブを使用して、次のことを実行でき
ます。

•外部 Certificate Authority（CA;認証局）サーバの名前と位置を定義する。

•証明書を手動で貼り付ける（既知の場合）。

•サーバーの失効確認サポートレベルを定義する。

ナビゲーションパス

[PKI登録（PKI Enrollment）]ダイアログボックスに移動して、[CA情報（CA Information）]タ
ブをクリックします。このダイアログボックスを開く方法については、 [PKI Enrollment]ダイ
アログボックス （1554ページ）を参照してください。
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関連項目

• [PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ （1561ページ）

• [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ （1565ページ）

• [PKI Enrollment]ダイアログボックス - [Trusted CA Hierarchy]タブ （1566ページ）

フィールドリファレンス

表 347 : [PKI Enrollment]ダイアログボックス - [CA Information]タブ

説明要素

証明書要求内の CAサーバの識別に使用する名前。このフィールドを空白の
ままにすると、ドメイン名が使用されます。VerisignCAの場合は、このフィー
ルドを空白のままにする必要があります。また、次の点を考慮してください。

•名前は同じであるが、URLが異なる 2つの CAサーバは、同じデバイス
上で設定できません。

•この CA名は、同じ PKI登録オブジェクトの一部として設定されている
信頼できる CAの名前（ [PKI Enrollment]ダイアログボックス - [Trusted
CA Hierarchy]タブ （1566ページ）で定義）と同じにできません。

•デバイスがVPNの一部として設定されている場合、いずれかのピアで使
用される CAサーバ名と同じ CAサーバ名を使用する、デバイスレベル
のオーバーライドを設定しないでください（これは、デバイスおよびそ

のピアが階層化された PKI階層を使用する場合は問題になりません）。

CA Server
Nickname

実行する登録のタイプ。Security Managerは、URL登録を設定している場合に
だけ登録を実行します。別のタイプを選択する場合、独自の方法を使用して

登録を実行する必要があります。

• [自己署名証明書（Self-Signed Certificate）]（ASAのみ）：enrollment self
コマンドを設定する場合。

• [端末（Terminal）]（ASAのみ）：enrollment terminalコマンドを設定す
る場合。

• [URL]：CAサーバのURLを設定することで、自動登録を実行する場合。

• [None]：登録コマンドを設定しない場合。

Enrollment
Type

SCEP CA URLまたは CMP CA URLのどちらを設定するかを指定します。プロトコル
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説明要素

デバイスが登録を試行する先のCAサーバのURL。このURLは次の形式にな
ります。

• [SCEP]：http://CA_name:portの形式の HTTP URLを使用します。ここ
で、CA_nameは CAサーバーのホスト DNS名または IPアドレスです。
ポート番号は必須です。

• [TFTP]：tftp://certserver/file_specificationの形式を使用します。CAサー
バに直接アクセスできないときにこのオプションを使用します。TFTP
サーバが、証明書要求および証明書を転送します。

•サポートされているその他の形式には、bootflash、cns、flash、ftp、null、
nvram、rcp、scp、systemなどがあります。

CAでの CA cgi-binスクリプト位置がデフォルト
（/cgi-bin/pkiclient.exe）でない場合は、その標準以外のスクリプト
位置を http://CA_name:port/script_locationの形式で URLに含める
必要があります。ここで、script_locationはCAスクリプトへのフル
パスです。

（注）

Enrollment
URL

（URL登録の
み）
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説明要素

証明書の取得方法：

• [SCEPを使用したCA証明書の取得（Retrieve CA Certificate Using SCEP）]
（デフォルト）：ルータが、Simple Certificate Enrollment Process（SCEP）
を使用してCAサーバーから証明書を取得するようにします。CAサーバ
のフィンガープリントを16進数形式で入力します。入力した値が証明書
のフィンガープリントと一致しない場合、証明書は拒否されます。

フィンガープリントを使用して CAの証明書の真正性を確認すると、不正な
第三者が、本物の証明書を偽の証明書に置き換えることを阻止できます。

サーバーに直接アクセスして、またはWebブラウザにアドレス
（http://URLHostName/certsrv/mscep/mscep.dll）を入力して、CA
のフィンガープリントを取得できます。フィンガープリントの使用

は、Cisco IOSソフトウェアリリース 12.3(12)以降、12.3(14)T以降、
12.4以降（15.xを含む）、12.2(33)XNA以降だけでサポートされま
す。

ヒント

• [CAサーバーからの CA証明書を手動で入力する（Enter CA Certificate
from CA Server Manually）]：別のデバイスから最大 3つの証明書をコピー
し、[証明書（Certificate）]フィールドに貼り付けます（ブラウザの貼り
付け機能、またはキーボードショートカットCtrl+Vを使用します）。PKI
登録オブジェクトが定義済み証明書を表すようにするには、このオプショ

ンを使用します。各証明書は、「certificate」という単語で始まり、「quit」
という単語で終わる必要があります。CMP認証では、認証に Base 64で
エンコードされた CA証明書が必要です。CMPの場合、このフィールド
で、Base 64でエンコードされた CA証明書を設定できます。Base 64で
エンコードされた CA証明書を CAサーバーからコピーして貼り付け、
最後に「quit」という単語を付けます。

証明書の詳細を「-----BEGIN CERTIFICATE----」という文字列と
「----END CERTIFICATE----」という文字列の間に入力します。

（注）

CA Certificate
Source

フィンガープ

リント

（Fingerprint）

証明書

（URL登録の
み）

デフォルトでは、CAフラグのない証明書を CA証明書として ASAにインス
トールできなくなりました。基本制約拡張は、証明書のサブジェクトが CA
で、この証明書を含む有効な認証パスの最大深さかどうかを示すものです。

バージョン 4.9以降、Security Managerを使用すると、必要に応じて、これら
の証明書のインストールを許可するように ASAを設定できます。この機能
は、ASAソフトウェアバージョン 9.4(1)以降を実行しているデバイスでのみ
サポートされています。

デフォルトでは CA証明書のチェックは有効になっています。

CA証明書の
チェック
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説明要素

実行する証明書失効確認のタイプ。

• [Checking Not Performed]：これがデフォルトです。デバイスは、CRLが
デバイス上に存在する場合も、失効確認を実行しません。

• [CRL Check Required]：デバイスは CRLを確認する必要があります。デ
バイス上に CRLが存在せず、デバイスが CRLを取得できない場合、証
明書は拒否され、トンネルは確立されません。

• [OCSP Check Required]：デバイスは、OCSPサーバからの失効ステータス
をチェックする必要があります。チェックに失敗すると、その証明書は

拒否されます。

• [CRL Check Attempted]：デバイスは、指定された LDAPサーバから最新
のCRLをダウンロードしようとします。ダウンロードに失敗しても、証
明書は受け入れられます。

• [OCSP Check Attempted]：デバイスは、OCSPサーバからの失効ステータ
スをチェックしようとします。チェックに失敗した場合でも、証明書は

受け入れられます。

• [CRL or OCSP Check Required]：デバイスは最初にCRLに対するチェック
を行います。CRLが存在しない、または取得できない場合、デバイスは
OCSPサーバからの失効ステータスをチェックしようとします。両方の
オプションが失敗した場合、証明書は拒否されます。

• [OCSP or CRL Check Required]：デバイスは、最初に OCSPサーバからの
失効ステータスをチェックしようとします。このチェックが失敗すると、

デバイスはCRLをチェックします。両方のオプションが失敗した場合、
証明書は拒否されます。

• [CRL and OCSP Checks Attempted]：デバイスは、最初に CRLをチェック
します。CRLが存在しない、または取得できない場合、デバイスはOCSP
サーバからの失効ステータスをチェックしようとします。両方のオプショ

ンが失敗した場合でも、証明書は受け入れられます。

• [OCSP and CRL Checks Attempted]：デバイスは、最初に OCSPサーバか
らの失効ステータスをチェックしようとします。このチェックが失敗す

ると、デバイスは最新のCRLをダウンロードしようとします。両方のオ
プションが失敗した場合でも、証明書は受け入れられます。

Revocation
Check Support

OCSPチェックを必須としている場合に、失効をチェックする OCSPサーバ
の URL。この URLは、http://で始まる必要があります。

OCSP Server
URL
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説明要素

CRLチェックを必須としている場合に、CRLをダウンロードできる LDAP
サーバの URL。この URLは、ldap://で始まる必要があります。

AAAサーバをASAデバイスで使用する場合は、ポート番号をURL
に含める必要があります。含めないと、LDAPが失敗します。

（注）

CRL Server
URL

PIX 6.3デバイスの場合に、CAサーバが Registration Authority（RA;登録局）
モードで動作するかどうかを指定します。登録局は、実際の CAのプロキシ
として動作するサーバであるため、CAサーバがオフラインの場合でもCAの
運用を続行できます。

Cisco IOSルータは、必要に応じて、RAモードを自動的に設定しま
す。

（注）

Enable
Registration
Authority Mode
(PIX 6.3)

[PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ

[PKI Enrollment]ダイアログボックスの [Enrollment Parameters]タブを使用して、デバイスがCA
サーバに接続するときに使用する再試行設定、および証明書に関連付ける RSAキーペアを生
成するための設定を定義します。

PKI登録オブジェクトがMicrosoft CAを表す場合、ルータのアイデンティティの検証に必要な
チャレンジパスワードを定義できます。

Security Managerでトラストポイントを作成またはインポートするために登録パラメータ
を定義する必要はありません。

（注）

ナビゲーションパス

[PKI登録（PKI Enrollment）]ダイアログボックスに移動して、[登録パラメータ（Enrollment
Parameters）]タブをクリックします。このダイアログボックスを開く方法については、 [PKI
Enrollment]ダイアログボックス （1554ページ）を参照してください。

関連項目

• [PKI Enrollment]ダイアログボックス - [CA Information]タブ （1556ページ）

• [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ （1565ページ）

• [PKI Enrollment]ダイアログボックス - [Trusted CA Hierarchy]タブ （1566ページ）
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フィールドリファレンス

表 348 : [PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ

説明要素

CAサーバがデバイスの IDを検証するために使用するパスワード。
このパスワードは、PIX6.3デバイスの場合は必須ですが、PIX/ASA
7.0+デバイスおよび Cisco IOSルータの場合は任意です。

CAサーバに直接アクセスして、またはWebブラウザにアドレス
（http://URLHostName/certsrv/mscep/mscep.dll）を入力して、パス
ワードを取得できます。このパスワードは、CAサーバから取得し
た時間から 60分間有効です。したがって、パスワードは、作成
後、できるだけ迅速に配布する必要があります。

各パスワードは、単一デバイスごとの単一登録に対して

有効です。このため、VPNの各デバイスにデバイスレベ
ルのオーバーライドを最初に設定している場合を除き、

このフィールドが VPNに対して定義されている PKI登
録オブジェクトを割り当てることは推奨しません。詳細

については、個々のデバイスのポリシーオブジェクト

オーバーライドについて （310ページ）を参照してくだ
さい。

（注）

Challenge Password

確認（Confirm）

証明書要求の試行間隔（分数）。値には 1～ 60分を指定できま
す。デフォルトは 1分です。

Retry Period

最初の要求時に証明書が発行されていない場合、実行する再試行

回数。値には 1～ 100を指定できます。デフォルトは 10です。
再試行回数（Retry
Count）

現在の証明書のライフタイムのパーセンテージです。ルータは、

このパーセンテージに達してから新しい証明書を要求します。た

とえば、70を入力した場合、ルータは、現在の証明書のライフタ
イムが 70%に達成したあとに、新しい証明書を要求します。値の
範囲は 10～ 100 %です。

値を指定しない場合、ルータは、古い証明書が期限切れになって

から、新しい証明書を要求します。

Certificate Auto-Enrollment

（IOSデバイスのみ）

有効にすると、設定可能なトリガーに基づいて証明書が自動的に

要求されます。

次の具体的なパラメータを設定することもできます。

• CMPv2アップデートを使用するかどうか

•いつトリガーするか

•現在のキーペアが使用されるか、新しいキーペアが生成され
るか

自動登録の有効化

（Enable
Auto-Enrollment）
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説明要素

現在の証明書のライフタイムのパーセンテージです。ルータは、

このパーセンテージに達してから新しい証明書を要求します。た

とえば、50と入力した場合、ルータは、現在の証明書のライフタ
イムが 50%に達してから新しい証明書を要求します。値の範囲は
10～ 99%です。

値を指定しない場合、ルータは、古い証明書が期限切れになって

から、新しい証明書を要求します。

デフォルト値は 70%です。（注）

Certificate Auto-Enrollment

（ASA 9.7.1以降）

選択して、証明書を更新する際に新しいキーを生成します。自動登録再生成キー

（Auto Enroll Regenerate
Key）（ASA 9.7.1以降）

選択して、トラストポイント要求を登録する前に、新しいキーペ

アを再生成します。

キーペアの再生成

（Regenerate Key Pair）
（ASA 9.7.1以降）

アウトオブバンドで CAから取得したユーザーログイン情報を指
定します。この情報は、CAおよび ASAが交換するメッセージの
信頼性および整合性を確認するために使用されます。キー長は、

64文字以下です。

共有キーは「参照:共有キー」の形式にする必要がありま
す。

（注）

共有キー（Shared Key）
（ASA 9.7.1以降）

CMP登録要求に署名するために使用された、以前の発行済みデバ
イス証明書を含むトラストポイントの名前を指定します。

証明書の署名（Signing
Certificate）（ASA 9.7.1
以降）

CMPプロトコルの場合、セキュリティ上の理由から、[証明書（Certificate）]、[共
有キー（Shared Key）]、[証明書の署名（Signing Certificate）]などのオプションは
検出されません。その結果、PKI登録ダイアログでは再検出時にオーバーライドが
作成されます。

（注）

すべてのCMP手動および自動登録用に自動的に新しいキーペアが
生成されます。この機能をサポートするために、トラストポイン

トでキーペアパラメータを設定する機能が追加されました。

キーペアの生成に使用するアルゴリズム（RSAまたは EDCSA）
を選択します。

RSAアルゴリズムには、係数オプション（1024| 2048|
4096| 512|768）があります。EDCSAアルゴリズムには、
キーペアを生成するための楕円曲線オプション

（256|384|521）があります。

（注）

キーペア（Key Pair）
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説明要素

デバイスのシリアル番号を証明書に含めるかどうかを指定します。

CAは、このシリアル番号を使用して、証明書を認証す
るか、またはあとで証明書を特定のデバイスに関連付け

ます。シリアル番号を含めるかどうか判断できない場合

は、デバッグに役立つため、含めてください。

ヒント

デバイスのシリアル番号

を含める（Include
Device’s Serial Number）

証明書に関連付けるキーペアがすでに存在する場合、このフィー

ルドでは、そのキーペアの名前を指定します。

キーペアが存在しない場合、このフィールドでは、登録時に生成

されるキーペアに割り当てる名前を指定します。

RSAキーペアを指定しない場合、Fully Qualified Domain
Name（FQDN;完全修飾ドメイン名）が代わりに使用さ
れます。PIXデバイスおよびASAデバイスでは、展開の
前にデバイス上にキーペアが存在する必要があります。

（注）

RSA Key Pair Name

（PIX 7.0+、ASA、IOSデ
バイスのみ）

キーペアが存在しない場合は、必要なキーサイズ（係数）をビッ

トで定義します。512～ 1024の係数が必要な場合は、64の倍数と
なる整数を入力します。1024よりも大きい値が必要な場合は、1536
または 2048を入力します。推奨サイズは 1024です。

係数のサイズが大きくなるほど、キーがよりセキュアに

なります。ただし、係数のサイズが大きいキーほど、生

成に時間がかかり（512ビットより大きい場合は 1分以
上）、交換するときの処理にも時間がかかります。

（注）

RSA Key Size

（IOSデバイスのみ）

個別の暗号化、シグニチャキー、および証明書を要求する場合に

使用する、2番めのキーのサイズ。
RSA Encryption Key Size

（IOSデバイスのみ）
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説明要素

認証中、登録中、および失効リストの取得時に、CAまたは LDAP
サーバに送信されるすべての発信接続の送信元アドレス。このパ

ラメータは、CAサーバまたはLDAPサーバが、（ファイアウォー
ルなどが原因で）接続の生成元のアドレスに応答できない場合に

必要となる場合があります。

このフィールドで値を定義しない場合、発信インターフェイスの

アドレスが使用されます。

インターフェイスまたはインターフェイスロールの名前を入力す

るか、[選択（Select）]をクリックしてインターフェイスまたはイ
ンターフェイスロールを選択します。必要なオブジェクトが表示

されていない場合は、[作成（Create）]ボタンをクリックして作成
します。

Cisco Security Manager 4.9は、ASA 9.5(1)以降を実行して
いるデバイスの管理トラフィック用に個別のルーティン

グテーブルをサポートしています。この機能により、ASA
上の他のデータトラフィックから管理トラフィックを完

全に分離できます。IOSデバイスとは別に、ソフトウェ
アバージョン 9.5(1)以降を実行しているASAデバイスを
選択できるようになりました。

（注）

送信元インターフェイス

（Source Interface）

（IOSデバイスおよび
ASA 9.5(1)以降）

[PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ

[PKI Enrollment]ダイアログボックスの [Certificate Subject Name]タブを使用して、CAサーバに
送信される証明書要求内のデバイスに関する追加情報を任意で定義します。この情報は、証明

書に格納され、このルータから証明書を受信するすべての第三者が表示できます。

標準の LDAP X.500形式を使用して、すべての情報を入力します。

ナビゲーションパス

[PKI登録（PKI Enrollment）]ダイアログボックスに移動して、[証明書のサブジェクト名
（Certificate Subject Name）]タブをクリックします。このダイアログボックスを開く方法につ
いては、 [PKI Enrollment]ダイアログボックス （1554ページ）を参照してください。

関連項目

• [PKI Enrollment]ダイアログボックス - [CA Information]タブ （1556ページ）

• [PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ （1561ページ）

• [PKI Enrollment]ダイアログボックス - [Trusted CA Hierarchy]タブ （1566ページ）

Cisco Security Manager 4.24ユーザーガイド
1565

VPNの設定

[PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ



フィールドリファレンス

表 349 : [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ

説明要素

デバイスの完全修飾ドメイン名（FQDN）を証明書要求に含めるかど
うかを指定します。

この名前は、[Hostname]ポリシーから取得されます（有効な完全修
飾ドメイン名を取得するには、このポリシーでホスト名とドメイン

名の両方を必ず指定してください）。ホスト名ポリシーを設定しな

い場合、この名前は Security Managerのデバイスの表示名
display_name.nullから取得されますが、望ましい結果を得られない可
能性が高くなります。

FQDNを含める

IPアドレスが証明書要求に含まれているインターフェイス。

インターフェイスまたはインターフェイスロールの名前を入力する

か、[選択（Select）]をクリックして選択します。必要なオブジェク
トが表示されていない場合は、[作成（Create）]ボタンをクリックし
て作成します。

デバイスの IPアドレス
を含める

証明書に含める X.500共通名。Common Name（CN）

証明書に含める組織単位の名前（部門名など）。

Cisco Easy VPN Remoteコンポーネントの PKI登録オブジェ
クトを設定する場合、このフィールドには、コンポーネン

トが接続するクライアントグループの名前を含める必要が

あります。含めないと、このコンポーネントは接続できま

せん。ただし、この情報は、設定の問題は発生しないなど

の理由から、Easy VPNサーバでは必須ではありません。
Easy VPNの詳細については、 Easy VPNについて （1599
ページ）を参照してください。

（注）

Organization Unit (OU)

証明書に含める組織名または会社名。Organization（O）

証明書に含める都市。Locality（L）

証明書に含める州。州（State）（ST）

証明書に含める国。Country（C）

証明書に含める電子メールアドレス。Email (E)

[PKI Enrollment]ダイアログボックス - [Trusted CA Hierarchy]タブ

[PKI Enrollment]ダイアログボックスの [Trusted CA Hierarchy]タブを使用して、階層PKIフレー
ムワーク内に信頼できるCAサーバを定義します。このフレームワーク内で、すべての登録済
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みピアは、信頼できるルート CA証明書または共通の下位 CAを共有している場合、互いの証
明書を検証できます。

（PKI登録オブジェクトとして定義されている）CAサーバを選択して [Available Servers]リス
トの階層に含め、[>>]をクリックしてそれらのサーバを選択済みリストに移動します。サーバ
を削除するには、この反対を実行します。

必要なPKI登録オブジェクトをまだ定義していない場合は、使用可能なサーバーリストの下の
[作成（Create）]（+）ボタンをクリックして、オブジェクトを作成します。必要な場合は、オ
ブジェクトを選択し、[編集（Edit）]ボタンをクリックして、オブジェクトの定義を変更する
こともできます。

ナビゲーションパス

[PKI登録（PKI Enrollment）]ダイアログボックスに移動して、[信頼できるCA階層（Trusted CA
Hierarchy）]タブをクリックします。このダイアログボックスを開く方法については、 [PKI
Enrollment]ダイアログボックス （1554ページ）を参照してください。

関連項目

• [PKI Enrollment]ダイアログボックス - [CA Information]タブ （1556ページ）

• [PKI Enrollment]ダイアログボックス - [Enrollment Parameters]タブ （1561ページ）

• [PKI Enrollment]ダイアログボックス - [Certificate Subject Name]タブ （1565ページ）

サイト間 VPNでの IKEv2認証の設定
サイト間 VPNで IKE Version 2（IKEv2; IKEバージョン 2）を設定する場合は、認証設定を定
義するよう [IKEv2 Authentication]ポリシーを設定する必要があります。IKEv1と異なり、認証
設定は、IKEv2プロポーザルの一部ではありません。

Security Managerでは、サイト間 VPNの IKEv2認証を設定する際に、VPNトポロジで使用す
るデフォルト設定を行います。例外をデフォルトに設定して、VPNの特定のセグメントに異な
る事前共有キーまたはトラストポイントを指定できます。事前共有キーとトラストポイントの

混合を使用できます。たとえば、グローバル事前共有キーを設定して、VPNの選択したメン
バーにはトラストポイントを設定できます。

IKEv2トンネルの非対称認証の設定

IKEv2を使用すると、IKEv1とは異なり非対称認証を使用できます。これは、2つのピアが、
異なる事前共有キーまたは異なるトラストポイントを使用したり、1つのピアが事前共有キー
を使用して、他のピアがトラストポイントを使用したりできることを意味します。Security
Managerでは、次の操作を行って、非対称認証を設定できます。

• [グローバルIKEv2認証設定（Global IKEv2 Authentication Settings）]タブで、自動生成キー
を選択して、[すべてのトンネルに同じキー（Same Keys for All Tunnel）]または [トンネル
のエンドポイントに同じキー（Same Key at Tunnel Endpoints）]オプションを選択しない場
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合は、異なる事前共有キーを設定できます。各トンネルの終端ごとに異なる事前共有キー

が生成されます。

• [Override IKEv2 Authentication Settings]タブで、グローバル設定のオーバーライドを作成で
きます。ローカルピアとリモートピアのサブセットに異なるキーまたはトラストポイン

トを指定するオーバーライドを追加します。デバイスまたは特定のトンネルに複数のオー

バーライドを作成できるため、ピアが認証する事前共有キーとトラストポイントのセット

を設定できます。

[IKEv2 Authentication]ポリシーは共有ポリシーではありません。IKEv2ネゴシエーション
をサポートするVPNトポロジごとにポリシーを設定する必要があります。すべてのVPN
トポロジで使用するグローバル IKEv2認証オプションは設定できません。[Create VPN]
ウィザードの使用時に、IKEv2をサポートするよう選択する場合でも、[IKEv2Authentication]
ポリシーが設定されることはありません。

ヒント

はじめる前に

[IKEv2 Authentication]ポリシーは、[IKE Proposal]ポリシーと [IPsec Proposal]ポリシーの VPN
で IKEv2をイネーブルにする場合、およびトポロジ内の少なくとも一部のデバイスが IKEv2
をサポートする場合にかぎり使用されます。

IKEv2を設定するには、デバイスは、ASAソフトウェアリリース 8.4(1)以降が実行されている
ASAでなければなりません。デバイスサポートの詳細については、各 IPsecテクノロジーで
サポートされるデバイスについて （1392ページ）を参照してください。

トポロジで IKEv2だけをサポートする場合は、検証の警告を回避するために、[IKEv1
Preshared Keys]ポリシーと [IKEv1 Public Key Infrastructure]ポリシーの割り当てを解除し
てください。

ヒント

関連項目

• IKEについて （1482ページ）

•使用する認証方式の決定 （1486ページ）

ステップ 1 [Site-to-Site VPN Manager]ウィンドウ （1404ページ）を開き、VPNセレクタで（IKEv2をサポートする）通
常の IPsecトポロジを選択して、ポリシーセレクタで [IKEv2認証（IKEv2 Authentication）]を選択します。

ポリシーの参照情報については、 [IKEv2 Authentication]ポリシー （1570ページ）を参照してください。

ステップ 2 [グローバルIKEv2認証設定（Global IKEv2 Authentication Settings）]タブで、[IKEv2認証設定のオーバーラ
イド（Override IKEv2 Authentication Settings）]タブでオーバーライドが設定されていない VPN内のデバイ
スに使用する必要がある認証タイプを設定します。VPN内のほとんどのデバイスで使用されるオプション
を選択します。グローバル事前共有キーまたはトラストポイントを設定できます。
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• [グローバル事前共有キー（Global Preshared Keys）]：グローバル事前共有キーを設定するには、[キー
の仕様（Key Specification）]を選択して、次のいずれかのオプションを設定します。

• [User Defined]：必要なグローバルキーを入力して、[Confirm]フィールドに再度入力します。

• [Auto Generated]：生成する必要があるキーの長さを入力して、すべてのトンネルに同じキーを使
用するか、単一のトンネルの両方の終端で同じキーを使用するかを選択します。いずれのオプショ

ンも選択しない場合は、すべてのエンドポイントで固有のキーが生成されます。

新しいキーを生成するには、[キーの登録（次回の展開時）（Regenerate Key (On Next Deployment)）]を選
択することもできます。これによって、VPNのキーを定期的に再生成できます。このチェックボックス
は、次回に展開が正常に行われたあとでオフにされます。

• [グローバルトラストポイント（CAサーバー）（Global Trustpoint (CA Servers)）]：トラストポイント
証明書認可を設定するには、[PKIの仕様（PKI Specification）]を選択して、認証局（CA）サーバーを
識別する PKI登録オブジェクトの名前を入力します。

PKIポリシーで展開されたものと同じオブジェクト名を入力していることを確認します（リモー
トアクセスVPNでの公開キーインフラストラクチャポリシーの設定（1552ページ）のステップ
2を参照）。

（注）

[選択（Select）]をクリックしてリストからオブジェクトを選択するか、新しいオブジェクトを作成しま
す。

• [IKEv2認証ペイロードにSHA1で署名（Sign IKEv2 Authentication Payload with SHA1）]：IKEv2ペイロー
ドで SHA1認証を有効にするには、このチェックボックスをオンにします。このオプションは、Cisco
Security Manager 4.19および ASA 9.12(1)以降のデバイスでのみ使用できます。

ステップ 3 特定のデバイスのグローバル IKEv2認証設定をオーバーライドする場合は、[IKEv2認証設定のオーバーラ
イド（Override IKEv2 Authentication Settings）]タブをクリックして、次のいずれかを実行します。

•オーバーライドを追加するには、[行の追加（+）（Add Row (+)）]ボタンをクリックし、[IKEv2認証
（IKEv2 Authentication）]ダイアログボックスに入力します。オーバーライドを作成するローカルピ
アとリモートピアを選択して、使用する必要があるCAサーバの事前共有キーを指定します。 [IKEv2
Authentication (Override)]ダイアログボックス （1572ページ）を参照してください。

•オーバーライドを編集するには、テーブルでそのオーバーライドを選択し、[行の編集（Edit Row）]
（鉛筆）ボタンをクリックします。

•オーバーライドを削除するには、テーブルでオーバーライドを選択し、[行の削除（Delete Row）]（ゴ
ミ箱）ボタンをクリックします。

オーバーライド IKEV2認証設定は、ハブアンドスポークVPNおよびフルメッシュVPNトポロジ
にのみ適用されます。

（注）
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サイト間VPNで非対称認証を設定できます。ここでは、トンネルの両側で異なる事前共有キーを
使用できます。サイト間トポロジの一部であるピアデバイスごとに、IKEv2認証用の非対称キー
を作成するには、[IKEv2認証設定のオーバーライド（Override IKEv2 Authentication Settings）]タ
ブに 2つの行を追加する必要があります。詳細については、 [IKEv2 Authentication (Override)]ダイ
アログボックス （1572ページ）を参照してください。

（注）

[IKEv2 Authentication]ポリシー
[IKEv2 Authentication]ポリシーを使用して、サイト間 VPNで Internet Key Exchange（IKE;イン
ターネットキー交換）バージョン 2のデバイス認証設定を行います。これらの設定は、ASA
8.4(1)+デバイスだけに適用されます。IKEv2認証の設定の詳細については、サイト間 VPNで
の IKEv2認証の設定 （1567ページ）を参照してください。

ポリシーには 2つのタブが含まれています。

• [Global IKEv2 Authentication Settings]：グローバル設定は、[Overrides]タブでオーバーライ
ドが設定されている場合を除き、VPN内のすべてのデバイスに適用されます。VPN内の
ほとんどのデバイスで使用される認証スキームを表すグローバル設定を行います。

• [Override IKEv2 Authentication Settings]：オーバーライド設定によって、固有の認証設定が
特定のトンネルに適用され、VPN内のさまざまなトンネルで必要な固有の事前共有キーと
トラストポイントの組み合わせを作成できます。このタブで行う設定は、最初に使用さ

れ、常にグローバル設定に優先されます。

ナビゲーションパス

[Site-to-Site VPN Manager]ウィンドウ （1404ページ）を開き、VPNセレクタで（IKEv2をサポー
トする）通常の IPsecトポロジを選択して、ポリシーセレクタで [IKEv2認証（IKEv2
Authentication）]を選択します。

このポリシーは、共有ポリシーとしては使用できません。

関連項目

• IKEについて （1482ページ）

•サイト間 VPNの IPsecプロポーザルについて （1500ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）
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フィールドリファレンス

表 350 : [IKEv2 Authentication]ポリシー

説明要素

[Global IKEv2 Authentication Settings]タブ

VPNでの認証に事前共有キーを使用します。次のいずれかを設定します。

• [ユーザー定義（User Defined）]：必要なグローバルキーを入力して、[確
認（Confirm）]フィールドに再度入力します。キーは 1～ 128文字の範
囲で指定できます。

• [自動生成（Auto Generated）]：Security Managerにキーを生成させます。
キーを生成する方法を示す次のオプションを指定します。

• [キーの長さ（Key Length）]：生成するキーの長さ（1～ 128）。

• [すべてのトンネルに同じキーを生成（Same Keys for All Tunnels）]：
VPN内のすべてのトンネルに同じキーを生成するには、このオプ
ションを選択します。このオプションを選択しない場合は、トンネ

ルごとに異なるキーまたはキーペア（[Same Key for Tunnel Endpoints]
を選択した場合）が使用されます。

• [トンネルエンドポイントに同じキーを生成（Same Key for Tunnel
Endpoints）]：VPN内の各トンネルの各終端で同じキーを生成する
には、このオプションを選択します。このオプションを選択しない

場合は、トンネルの各終端で異なるキーが生成されます。

• [キーの再生成（次の展開時）（Regenerate Key (On Next
Deployment)）]：デバイスへの次の展開で新しいキーを生成するに
は、このオプションを選択します。これによって、VPNのキーを容
易に再生成できます。

展開が正常に行われたあとで、後続の展開でキーが再生成されないように、

このチェックボックスはオフにされます。VPNのキーを再生成するたびに、
このオプションを選択します。

Key
Specification

IKEv2接続のトラストポイントを定義する PKI登録ポリシーオブジェクトの
名前。トラストポイントは Certificate Authority（CA;認証局）と IDのペアを
表し、CAの ID、CA固有の設定パラメータ、および登録されている 1つの
ID証明書との関連付けが含まれます。PKI登録オブジェクトを選択する場合
や、新しいオブジェクトを作成する場合は、[選択（Select）]をクリックしま
す。

PKI
Specification
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説明要素

このテーブルには、VPNに対して定義されている IKEv2認証オーバーライド
がリストされます。これらのポリシーは、グローバル設定で定義された事前

共有キーまたは PKI設定に優先されます。オーバーライドを設定するには、
次のいずれかを実行します。

•オーバーライドを追加するには、[行の追加（Add Row）]（+）ボタンを
クリックし、[IKEv2認証（IKEv2 Authentication）]ダイアログボックスに
入力します。オーバーライドを作成するローカルピアとリモートピアを

選択して、使用する必要があるCAサーバの事前共有キーを指定します。
[IKEv2 Authentication (Override)]ダイアログボックス （1572ページ）を参
照してください。

•オーバーライドを編集するには、テーブルでオーバーライドを選択し、
[行の編集（Edit Row）]（鉛筆）ボタンをクリックします。

•オーバーライドを削除するには、テーブルでオーバーライドを選択し、
[行の削除（Delete Row）]（ゴミ箱）ボタンをクリックします。

サイト間VPNで非対称認証を設定できます。サイト間VPNでは、
トンネルの各側で異なる事前共有キーを使用できます。サイト間ト

ポロジの一部であるピアデバイスごとに IKEv2認証用の非対称キー
を作成するには、[IKEv2認証設定のオーバーライド（Override IKEv2
Authentication Settings）]タブに 2つの行を追加する必要がありま
す。詳細については、「 [IKEv2 Authentication (Override)]ダイアロ
グボックス （1572ページ）」を参照してください。

（注）

[IKEv2認証設
定のオーバー

ライド

（Override
IKEv2
Authentication
Settings）]タブ

[IKEv2 Authentication (Override)]ダイアログボックス
[IKEv2 Authentication]ダイアログボックスを使用して、サイト間 VPNの IKEv2認証グローバ
ル設定に対するオーバーライドを設定します。IKEv2グローバル認証設定とオーバーライド認
証設定の詳細については、サイト間VPNでの IKEv2認証の設定（1567ページ）を参照してく
ださい。

ナビゲーションパス

[IKEv2認証（IKEv2 Authentication）]ポリシーの [IKEv2認証設定のオーバーライド（Override
IKEv2 Authentication Settings）]タブ（ [IKEv2 Authentication]ポリシー （1570ページ）を参照）
で、[行の追加（Add Row）]（+）ボタンをクリックするか、テーブルでオーバーライドを選択
して [行の編集（Edit Row）]（鉛筆）をクリックします。
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フィールドリファレンス

表 351 : [IKEv2 Authentication]ダイアログボックス

説明要素

このオーバーライドを定義するトンネルのローカル側とリモート側。

リストにデバイスを追加するには、リストの右側にある [選択（Select）]ボ
タンをクリックして、[ローカルまたはリモートピアの選択（Local or Remote
Peer Selection）]ダイアログボックスを開きます。このダイアログボックス
で、[選択可能（Available）]リストで必要なピアを選択して、[>>]をクリッ
クして [選択済み（Selected）]リストに移動します。逆の操作を行って（[<<]
ボタンを使用して）、デバイスの選択を解除できます。

使用可能なデバイスのリストには、IKEv2接続をサポートするデバイスだけ
が含まれています。これは、VPN内のすべてのデバイスではないことがあ
ります。

Local Peers

Remote Peers

選択したローカルピアとリモートピア間で使用する IKEv2認証モード。次
のいずれかを選択します。

• [Key Specification]：ユーザ定義の事前共有キー（1～ 128文字）。必要
なキーを入力して、[Confirm]フィールドに再度入力します。

• [PKI Specification]：IKEv2接続のトラストポイントを定義する PKI登録
ポリシーオブジェクトの名前。PKI登録オブジェクトを選択する場合
や、新しいオブジェクトを作成する場合は、[選択（Select）]をクリッ
クします。

IKEv2
Authentication
Mode

IKEv2認証用の非対称キーの設定

サイト間VPNで非対称認証を設定できます。サイト間VPNでは、トンネルの各側で異なる事
前共有キーを使用できます。サイト間トポロジの一部であるピアデバイスごとに、IKEv2認証
用の非対称キーを作成するには、[IKEv2認証設定のオーバーライド（OverrideIKEv2Authentication
Settings）]タブに 2つの行を追加する必要があります。次の手順を実行します。

1. [IKEv2認証設定のオーバーライド（Override IKEv2 Authentication Settings）]タブをクリッ
クしてから、[行の追加（Add Row）]（+）ボタンをクリックします。[IKE認証（IKE
Authentication）]ダイアログボックスが開きます。ピアの指定で、サイト間 VPNトポロジ
の一部であるローカルピアデバイスとリモートピアデバイスを選択します。[IKEv2認証
モード（IKEv2 Authentication Mode）]で [キーの指定（Key Specification）]を選択し、キー
を指定して確認します。Security Managerは、このキーを、選択したローカルピアデバイス
のローカル事前共有キーと見なし、選択したリモートピアデバイスのリモート事前共有

キーとも見なします。[OK]をクリックして、[IKEv2認証設定のオーバーライド（Override
IKEv2 Authentication Settings）]タブに戻ります。

2. [IKEv2認証設定のオーバーライド（Override IKEv2 Authentication Settings）]タブを選択し
た状態で、[行の追加（Add Row）]（+）ボタンをクリックします。[IKE認証（IKE
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Authentication）]ダイアログボックスが開きます。ピアの指定で、ローカルピアの場合は
ステップ 1のリモートピアデバイスを選択し、リモートピアの場合はステップ 1のローカ
ルピアデバイスを選択します。[IKEv2認証モード（IKEv2 Authentication Mode）]で [キー
の指定（Key Specification）]を選択し、キーを指定して確認します。このキーは、ステッ
プ 1で指定したキーとは異なる必要があります。

次の表は、IKEv2認証用の非対称キーの設定を示しています。

認証方式（事前共有キー）リモートピアデバイスローカルピアデバイス

test123Peer2ピア 1行 1を追
加

sample123ピア 1Peer2行 2を追
加
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第 27 章

GREおよび DM VPN

総称ルーティングカプセル化（GRE）、およびGREモード設定を含むDynamic Multipoint（DM;
ダイナミックマルチポイント）VPNを設定できます。ハブアンドスポークトポロジ、ポイン
トツーポイントトポロジ、および完全メッシュ VPNトポロジに IPsec GRE VPNを設定できま
す。DMVPNは、ハブアンドスポークトポロジだけで使用可能です。

この章は次のトピックで構成されています。

• [GRE Modes]ページについて （1575ページ）
• GREおよびダイナミック GRE VPN （1576ページ）
•ダイナミックマルチポイント VPN（DMVPN） （1586ページ）

[GRE Modes]ページについて
[GRE Modes]ページを使用して、GRE、GREダイナミック IP、および DMVPNのポリシーで
IPsecトンネリングについてルーティングパラメータおよびトンネルパラメータを定義しま
す。

ポリシーの内容は、アクセスする方法によって異なります。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））GRE VPNまたは DMVPNを選
択する場合は、[GRE Modes]ポリシーには、VPNで使用されるテクノロジーとテクノロ
ジータイプに関連するプロパティが含まれています。

•（ポリシービュー）[サイト間 VPN（Site-to-Site VPN）] > [GREモード（GRE Modes）]を
選択して、新しいポリシーを作成するか既存のポリシーを選択する場合は、ポリシーには

[GRE方式（GRE Method）]という追加のフィールドがあります。[GRE Method]リストか
ら、ポリシーを定義する VPNテクノロジーとテクノロジータイプとして [IPsec/GRE]、
[GRE Dynamic IP]、[DMVPN]、または [Large Scale DMVPN]を選択する必要があります。
このオプションは、ポリシーに表示されるフィールドを制御します。ポリシーの保存後は

[GRE Method]を変更できません。

共有される [GREモード（GRE Modes）]ポリシーを VPNに割り当てる場合は、[GRE方式
（GRE Method）]および VPNのテクノロジーとタイプが一致する必要があります。一致しな
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い場合は、ポリシーを選択できません。たとえば、共有される [DMVPN GRE Modes]ポリシー
を IPsec/GRE VPNに割り当てることはできません。

次のトピックで、選択した [GRE Methods]に基づいて [GRE Modes]ポリシーについて詳細に説
明します。

• [IPsec/GRE]または [GRE Dynamic IP]： GREまたは GREダイナミック IP VPNの [GRE
Modes]の設定 （1582ページ）を参照してください。

• [DMVPN]または [Large Scale DMVPN]：DMVPNの [GRE Modes]の設定 （1590ページ）を
参照してください。

IPsec/GRE、GREダイナミック IP、または DMVPNのルーティングポリシーを設定する
場合、Security Managerによって、展開時に、保護された IGP内のすべてのデバイスにルー
ティングプロトコルが追加されます。この保護された IGPを維持する場合は、同じルー
ティングプロトコルと、[GRE Modes]ポリシーで定義した自律システム（またはプロセ
ス ID）番号を使用して（各メンバーデバイスで）ルータプラットフォームポリシーを
作成する必要があります。

（注）

関連項目

• GREについて （1577ページ）

•動的にアドレス指定されるスポークの GRE設定について （1580ページ）

• DMVPNについて （1587ページ）

• IPsecテクノロジーおよびポリシーについて （1384ページ）

GREおよびダイナミック GRE VPN
Generic Routing Encapsulation（GRE）を使用して、ハブアンドスポークVPNトポロジ、ポイン
トツーポイント VPNトポロジ、完全メッシュ VPNトポロジにおいて Cisco IOSセキュリティ
ルータおよび Catalyst 6500/7600デバイスを使用する VPNを作成できます。

ここでは、次の内容について説明します。

• GREについて （1577ページ）

• IPsec GRE VPNの設定 （1581ページ）

• GREまたは GREダイナミック IP VPNの [GRE Modes]の設定 （1582ページ）
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GREについて
Generic Routing Encapsulation（GRE）は、IPトンネルにさまざまなプロトコルパケットタイプ
をカプセル化し、IPネットワーク経由でリモートポイントのデバイスへの仮想的なポイント
ツーポイント接続を作成するトンネリングプロトコルです。このテクノロジーでは、GREに
よって、IPsec処理の前に元のパケット全体が標準 IPヘッダーおよび GREヘッダーでカプセ
ル化されます。その後、IPsecでは、GREパケットは通常の IPパケットであると認識されて、
IKEのネゴシエーションされたパラメータに従って暗号化サービスおよび認証サービスが実行
されます。GREではマルチキャストトラフィックおよびブロードキャストトラフィックを伝
送できるため、仮想 GREトンネルにルーティングプロトコルを設定できます。ルーティング
プロトコルによって接続の切断が検出されると、パケットはバックアップ GREトンネルに再
ルーティングされるため、高い耐障害性が提供されます。

VPNの耐障害性を確保するためには、スポークにおいて、プライマリハブとバックアップハ
ブへの 2つの GREトンネルを設定する必要があります。どちらの GREトンネルも、IPsecに
よって保護されます。各トンネルは、独自の IKE Security Association（SA;セキュリティアソ
シエーション）および IPsec SAのペアを持っています。関連付けられたルーティングプロト
コルによって、フェールオーバーメカニズムが自動化され、仮想リンクの切断が検出されると

バックアップトンネルに転送されます。

GREは、ハブアンドスポーク VPNトポロジ、ポイントツーポイント VPNトポロジ、お
よび完全メッシュ VPNトポロジの Cisco IOSセキュリティルータと Catalyst 6500/7600デ
バイスに設定できます。

（注）

ここでは、次の内容について説明します。

• GREを使用した IPsecトンネリングの利点 （1577ページ）

• Security Managerにおける GREの実装 （1578ページ）

• GREを正常に設定するための前提条件 （1578ページ）

•動的にアドレス指定されるスポークの GRE設定について （1580ページ）

GREを使用した IPsecトンネリングの利点

GREを使用した IPsecトンネリングの主な利点は次のとおりです。

• GREでは、すべての IPsecピアが他のすべてのピアのステータスを常に把握できるルー
ティングプロトコルが使用されます。

• GREでは、IKEキープアライブよりも高い耐障害性が実現されます。

• GREを使用すると、スポーク間の接続がサポートされます。

• GREでは、マルチキャスト伝送およびブロードキャスト伝送がサポートされます。
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GREでは、ダイナミッククリプトトンネルの使用はサポートされていません。（注）

Security Managerにおける GREの実装

Security Managerでは、GRE用に追加の Interior Gateway Protocol（IGP）ソリューションが実装
されています。IGPとは、ルーティングプロトコル（EIGRP、OSPF、またはRIP）によって相
互にルーティング更新を受信するデバイスのグループを指しています。各「ルーティンググ

ループ」は、論理番号によって識別されます。一般的なルーティングのために、ネットワーク

内のルータのインターフェイスは1つの IGPに属しています。Security Managerによって、IPsec
および GREによって保護された通信専用の追加の IGPが追加されます。この追加の IGPが保
護された IGPです。既存の IGP（保護されていない IGP）は、暗号化を必要としないトラフィッ
クのルーティングに使用されます。

GREトンネルを確立するために、Security Managerによって各デバイスに仮想インターフェイ
スが設定されます。これらの仮想インターフェイスは、GREトンネルのエンドポイントとなり
ます。それぞれの仮想インターフェイスは固有です。GREトンネルインターフェイスには、
Security Managerによって作成されるインターフェイスから取得された IPアドレス（内部トン
ネル IPアドレス）が設定されます。GREトンネルは、各デバイスの物理インターフェイスま
たはループバックインターフェイスのいずれかの送信元 IPアドレスおよび宛先 IPアドレスを
指しています。GRE仮想インターフェイスは、内部インターフェイスと同様に保護された IGP
に属しています。保護された IGP内でのルーティング更新は、GREでカプセル化され、IPsec
が適用されます。保護されたインターフェイス宛のフロー（保護された IGPのルーティング更
新によって判断されます）は、GREインターフェイスから送信されます。このフローは、GRE
インターフェイスでGREによってカプセル化されて、クリプトACLに対して評価されます。
クリプト ACLに一致すると、GREおよび VPNトンネル経由でルーティングされます。

GREを正常に設定するための前提条件

ネットワークで GREを使用する前に、次の前提条件を考慮してください。

•デバイスの内部インターフェイス（デバイスを内部サブネットおよび内部ネットワークに
接続するデバイス上の物理インターフェイス）を特定する必要があります。

• GREをイネーブルにする場合は、常にルーティングプロトコル（IGPと呼ばれています）
またはスタティックルートを選択する必要があります。

Security Managerでは、EIGRP、OSPF、RIPv2というダイナミックルーティングプロトコル、
および GREスタティックルートがサポートされています。

• EIGRP：Enhanced Interior Gateway Routing Protocolを使用すると、自律システム内で
ルーティング情報を交換でき、大規模な異種ネットワークにおけるルーティングに関

•

連するいくつかのより困難な問題に対処できます。他のプロトコルと比較して、EIGRP
にはより優れたコンバージェンス特性が備えられています。また、効率的な運用が可

能で、複数の異なるプロトコルの利点を兼ね備えています。詳細については、 Cisco
IOSルータにおける EIGRPルーティング （3340ページ）を参照してください。
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• OSPF：Open Shortest Path Firstは、最小コストでのルーティング機能、マルチパスルー
ティング機能、およびロードバランシング機能を備えた、階層型リンクステートプ

ロトコルです。

OSPFを使用すると、ルーティングテーブルの変更を取得したホスト、またはネットワークの
変更を検出したホストは、その情報をすぐにネットワーク内の他のすべてのホストにマルチ

キャストするため、すべてのホストが同じルーティングテーブル情報を保持できます。詳細に

ついては、Cisco IOSルータにおけるOSPFルーティング（3355ページ）を参照してください。

• RIPv2：Routing Information Protocolは、定期的にルーティング更新メッセージを送信
する距離ベクトルプロトコルです。ネットワークトポロジが変更された場合にもルー

ティング更新メッセージが送信されます。

•

RIPv2を使用すると、（ルータ機能を備えた）ゲートウェイホストは、30秒ごとに最も近い
ネイバーホストにルーティングテーブル全体を送信します。そのネイバーホストからも次の

ネイバーに情報が渡され、最終的にネットワーク内のすべてのホストに同じルーティングパス

情報が渡されます。RIPv2では、ホップカウントを使用してネットワーク上の距離が判断され
ます。ネットワーク内のルータ機能を備えた各ホストは、ルーティングテーブル情報を使用し

て、指定した宛先へのパケットをルーティングする次のホストを判断します。

RIPは、小規模な同種ネットワークにおいて効率的なソリューションです。RIPでは 30秒ごと
にルーティングテーブル全体が送信されるため、より複雑で大規模なネットワークにおいて

は、ネットワーク上に大量の余剰トラフィックが流れる可能性があります。詳細については、

Cisco IOSルータにおける RIPルーティング （3384ページ）を参照してください。

• スタティックルート：2つのデバイス間に固定されて変更されないルートがある場合
には、スタティックルーティングポリシーを使用して、IPsecによって保護され、堅

•

牢かつ安定した GREトンネルを提供できます。各デバイスのサブネットでは、対応
するトンネルインターフェイスを指すスタティックルートがデバイスに作成されま

す。詳細については、 Cisco IOSルータにおけるスタティックルーティング （3394
ページ）を参照してください。

• IGPプロセス番号を指定する必要があります。IGPプロセス番号によって、デバイスの内
部インターフェイスが属する IGPプロセスが特定されます。GREの実装時には、これは
保護された IGPとなります。セキュアな通信を行うために、VPN内のデバイスの内部イ
ンターフェイスでは同じ IGPプロセスを使用する必要があります。IGPプロセス番号は、
指定された範囲内である必要があります。デバイスに、この範囲内ではあるが、GRE設定
に指定された IGPプロセス番号とは異なる既存の IGPプロセスがある場合、SecurityManager
によって既存の IGPプロセスが削除されます。GRE設定に指定された番号に一致する既
存の IGPプロセスがある場合、既存の IGPプロセスに含まれ、指定された内部インター
フェイスに一致しないすべてのネットワークは削除されます。

•デバイスの内部インターフェイスが、GRE設定に指定された IGPプロセス以外の IGPプ
ロセスを使用するように設定されている場合（つまり、インターフェイスが保護されてい

ない IGPに属している場合）は、次の作業を行います。
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•スポークの場合：GREを設定する前に、デバイス CLIを使用して、保護されていな
い IGPから内部インターフェイスを手動で削除します。

•ハブの場合：ハブの内部インターフェイスが Security Managerのネットワークアクセ
スポイントとして使用されている場合は、展開時に、このインターフェイスが保護さ

れた IGPと保護されていない IGPの両方にアドバタイズされます。スポークピアで
保護された IGPだけが使用されるようにするには、保護されていない IGPに手動で
auto-summaryコマンドを追加するか、またはその内部インターフェイスの保護されて
いない IGPを手動で削除します。

•ループバックには、一意でグローバルにルーティング可能でないサブネットを指定する必
要があります。このサブネットは、GREのループバックの実装をサポートするためにだけ
使用する必要があります。ループバックインターフェイスは、Security Managerによって
だけ作成、維持、および使用されます。他のいかなる目的にも使用できません。

•保護されていない IGPではないスタティックルートを使用する場合は、ハブの内部イン
ターフェイス経由のスタティックルートをスポークに設定する必要があります。

上記の設定は、IPsecテクノロジーとして IPsec/GREが選択されている場合に、[GREModes]
ページで設定できます。

（注）

動的にアドレス指定されるスポークの GRE設定について

スポークにダイナミック IPアドレスがある場合、（スポーク側で GREトンネルによって使用
される）固定の GREトンネルソースアドレスまたは（ハブ側で GREトンネルによって使用
される）送信先アドレスはありません。そのため、Security Managerによってハブおよびスポー
クに追加のループバックインターフェイスが作成されて、GREトンネルエンドポイントとし
て使用されます。Security Managerがループバックインターフェイスの IPアドレスを割り当て
ることのできるサブネットを指定する必要があります。

GREダイナミック IPは、ハブアンドスポーク VPNトポロジの Cisco IOSルータおよび
Catalyst 6500/7600デバイスにだけ設定できます。

（注）

Security Managerは、Cisco Configuration Engineを使用して、動的にアドレス指定されるデバイ
スからデバイスの IPアドレスやその他の情報を取得します。ダイナミック IPアドレスを持つ
デバイスは定期的にConfiguration Engineマネージャに接続して、デバイス設定ファイルをアッ
プグレードし、デバイス情報およびステータス情報を渡します。

詳細については、 Auto Update Serverまたは Configuration Engineの追加、編集、または削除
（130ページ）を参照してください。
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GREダイナミック IP設定は、IPsecテクノロジーとしてGREダイナミック IPが選択され
ている場合に、[GRE Modes]ページで設定できます。

（注）

関連項目

• GREについて （1577ページ）

• DMVPNの [GRE Modes]の設定 （1590ページ）

IPsec GRE VPNの設定
IPsec Generic Routing Encapsulation（GRE;総称ルーティングカプセル化）VPNを設定するに
は、エクストラネットVPNの作成または編集（1469ページ）の説明に従って [CreateVPN]ウィ
ザードを使用します。説明されている手順を使用して、VPNのメンバーシップ、またはそのポ
リシーの一部を編集することもできます。動的にアドレス指定されたスポークを使用してハブ

アンドスポークVPNを作成する場合は、動的にアドレス指定されるスポークのGRE設定につ
いて （1580ページ）も参照してください。

他のポリシーや設定を変更する必要がある場合は、[Site-to-Site Manager]ページで次のように
ポリシーを開きます。

• ISAKMPおよび IPSec設定の場合は、[VPNグローバル設定（VPN Global Settings）]を選択
します。 VPNグローバル設定 （1517ページ）を参照してください。

• IKEプロポーザルポリシーの場合は、[IKEプロポーザル（IKE Proposal）]を選択します。
IKEプロポーザルの設定 （1488ページ）を参照してください。

• IPSecプロポーザルの場合は、[IPsecプロポーザル（IPsec Proposal）]を選択します。サイ
ト間 VPNでの IPsecプロポーザルの設定 （1504ページ）を参照してください。

•事前共有キーポリシーの場合は、[IKEv1事前共有キー（IKEv1 Preshared Key）]を選択し
ます。 IKEv1事前共有キーポリシーの設定 （1540ページ）を参照してください。

•公開キー（PKI）ポリシーの場合は、[公開キーインフラストラクチャ（Public Key
Infrastructure）]を選択します。サイト間VPNでの IKEv1公開キーインフラストラクチャ
ポリシーの設定 （1549ページ）を参照してください。

•総称ルーティングカプセル化の設定では、[GREモード（GRE Modes）]を選択します。
DMVPNの [GRE Modes]の設定 （1590ページ）を参照してください。

関連項目

• IKEについて （1482ページ）

• GREについて （1577ページ）

• GREを正常に設定するための前提条件 （1578ページ）
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• GREを使用した IPsecトンネリングの利点 （1577ページ）

GREまたは GREダイナミック IP VPNの [GRE Modes]の設定
[GRE Modes]ポリシーを使用して、GREまたは GREダイナミック IP VPNで IPsecトンネリン
グのルーティングパラメータおよびトンネルパラメータを定義します。

[GRE Modes]ポリシーを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））[IPsec/GRE]または [GREダイナ
ミックIP（GREDynamicIP）]トポロジを選択して、ポリシーリストから [GREモード（GRE
Modes）]を選択します。

•（ポリシービュー）[サイト間VPN（Site-to-Site VPN）] > [GREモード（GRE Modes）]を
選択して、新しいポリシーを作成するか、既存のポリシーを選択します。その後、[GRE
メソッド（GRE Method）]リストから [IPsec/GRE]または [ダイナミックGRE（Dynamic
GRE）]のいずれかを選択します。

次の表に、GREまたは GREダイナミック IPに IPsecトンネリングを設定するための [GRE
Modes]ページの要素を示します。

GREルーティングポリシーを設定する場合、Security Managerによって、展開時に、保護
された IGP内のすべてのデバイスにルーティングプロトコルが追加されます。この保護
された IGPを維持する場合は、同じルーティングプロトコルと、[GRE Modes]ポリシー
で定義した自律システム（またはプロセス ID）番号を使用して（各メンバーデバイス
で）ルータプラットフォームポリシーを作成する必要があります。

（注）

表 352 : GREまたは GREダイナミック IP VPNの [GRE Modes]ページ

説明要素

[Routing Parameters]タブ

GREまたはGREダイナミック IPに使用する、必要なダイナミックルー
ティングプロトコル（EIGRP、OSPF、または RIPv2）、あるいはスタ
ティックルートを選択します。

デフォルトのルーティングプロトコルは EIGRPです。

これらのプロトコルの設定の詳細については、 GREを正常に設定する
ための前提条件 （1578ページ）を参照してください。

ルーティングプロト

コル（Routing
Protocol）

Cisco Security Manager 4.24ユーザーガイド
1582

VPNの設定

GREまたは GREダイナミック IP VPNの [GRE Modes]の設定



説明要素

EIGRPパケットが属する自律システム（AS）領域の識別に使用する数
値。範囲は 1～ 65535です。デフォルトは 110です。

自律システム（AS）は、共通のルーティングストラテジを共有する
ネットワークのコレクションです。ASは、連続したネットワークおよ
び接続ホストのグループであるいくつかの領域に分割できます。複数

のインターフェイスがあるルータは、複数の領域に参加できます。AS
IDは、パケットが属する領域を識別します。すべてのEIGRPパケット
は単一の領域に関連付けられるため、すべてのデバイスに同じAS番号
が必要です。

AS番号（AS
Number）

（EIGRPだけ）

インターフェイスで送信される helloパケットの間隔を 1～ 65535秒の
間で指定します。デフォルトは 5秒です。

Hello間隔（Hello
Interval）

（EIGRPだけ）

ルータが接続を無効化する前に helloメッセージの受信を待機する秒
数。範囲は 1～ 65535です。デフォルトのホールド時間は 15秒（hello
の間隔の 3倍）です。

保留時間（Hold
Time）

（EIGRPだけ）

プライマリルートインターフェイスのスループット遅延（マイクロ秒

単位）。トンネル遅延時間の範囲は 1～ 16777215です。デフォルトは
1000です。

遅延

（EIGRPだけ）

フェールオーバールートインターフェイスのスループット遅延（マイ

クロ秒単位）。トンネル遅延時間の範囲は 1～ 16777215です。デフォ
ルト値は 1500です。

Failover Delay

（EIGRPだけ）

プライマリルートインターフェイスでEIGRPパケットに使用可能な帯
域幅の量。プライマリルートが他のルートよりも優先されるように値

を入力する必要があります。

1～ 10000000 kbの値を入力できます。デフォルトは 1000 kbです。

デフォルトでは、インターフェイスでパケットを送信する場

合のコストは帯域幅に基づいて計算されます。帯域幅が広い

ほど、コストは低くなります。

（注）

帯域幅

（EIGRPだけ）

フェールオーバールートインターフェイスでEIGRPパケットに使用可
能な帯域幅の量。

1～ 10000000 kbの値を入力します。デフォルトは 1000 kbです。

Failover Bandwidth

（EIGRPだけ）
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説明要素

Security Managerが GREの設定時に追加する保護された IGPの識別に
使用されるルーティングプロセス ID番号。

範囲は 1～ 65535です。デフォルトは 110です。

Security Managerによって、IPsecおよび GREによって保護された通信
専用の追加の Interior Gateway Protocol（IGP）が追加されます。IGPと
は、ルーティングプロトコルによって相互にルーティング更新を受信

するデバイスのグループを指しています。各「ルーティンググループ」

は、プロセス番号によって識別されます。

詳細については、GREについて（1577ページ）を参照してください。

Process Number

（OSPFだけ）

トンネルサブネットを含めて、ハブの保護ネットワークがアドバタイ

ズされる領域の ID番号。任意の数値を指定できます。デフォルトは 0
です。

Hub Network Area ID

（OSPFだけ）

トンネルサブネットを含め、リモート保護ネットワークがアドバタイ

ズされる領域の ID番号。任意の数値を指定できます。デフォルトは 1
です。

Spoke Protected
Network Area ID

（OSPFだけ）

OSPFまたは RIPv2認証キーを指定する文字列。文字列は最大 8文字の
長さにすることができます。

認証

（OSPFまたはRIPv2
だけ）

プライマリルートインターフェイスでのパケットの送信コスト。

選択したプロトコルが OSPFの場合は、1～ 65535の範囲の値を入力し
ます。デフォルトは 100です。

選択したプロトコルが RIPv2の場合は、1～ 15の範囲の値を入力しま
す。デフォルトは 1です。

コスト（Cost）

（OSPFまたはRIPv2
だけ）

セカンダリ（フェールオーバー）ルートインターフェイスでのパケッ

トの送信コスト。

OSPFでは 1～ 65535の値（デフォルトは 125）を、RIPv2では 1～ 15
の値（デフォルトは 2）を入力できます。

Failover Cost

（OSPFまたはRIPv2
だけ）

選択されている場合、スポークにおけるすべてのダイナミックルーティ

ング更新をフィルタリングする再配布リストの作成がイネーブルにな

ります。これにより、スポークデバイスは他の IPアドレスではなく固
有の保護サブネットだけをアドバタイズ（ハブデバイスで読み込み）

するよう強制されます。

Filter Dynamic
Updates on Spokes

[Tunnel Parameters]タブ
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説明要素

GREまたはGREダイナミック IPトンネルインターフェイスの IPアド
レスを指定する必要なオプションを選択します。

• [物理インターフェイスを使用（Use Physical Interface）]：選択され
ている場合、保護ネットワークから取得されたトンネルのプライ

ベート IPアドレスが使用されます。

• [サブネットを使用（Use Subnet）]：選択されている場合、IP範囲
から取得されたトンネルIPアドレスが使用されます。これがデフォ
ルトです。

[Subnet]フィールドに、一意のサブネットマスクを含むプライベート
IPアドレスを入力します（デフォルトは 1.1.1.0/24です）。

ダイヤルバックアップインターフェイスも設定する場合は、用意され

た [Dial Backup Subnet]フィールドにそのサブネットを入力します（デ
フォルトは 1.1.2.0/24です）。

ほとんどの場合、サブネットを使用して GREトンネルイン
ターフェイスの IPアドレスを指定すると、Security Manager
によって、トンネルの IPアドレスに使用されるループバック
インターフェイスがデバイスに作成されます。SecurityManager
によって設定が検出されたVPNトポロジにデバイスが属して
おり、デバイスの GREトンネルに直接 IPアドレスを設定す
る場合は、Security Managerによってその設定が維持されて、
デバイスにループバックインターフェイスは作成されませ

ん。ただし、VPNトポロジ内のハブには常にループバックが
設定されます。複数のハブがあるハブアンドスポークVPNト
ポロジでは、スポークにもループバックインターフェイスが

設定されます。

（注）

• [ループバックインターフェイスを使用（Use Loopback Interface）]：
選択されている場合、既存のループバックインターフェイスから

取得されたトンネル IPアドレスが使用されます。[ロール（Role）]
フィールドに、ループバックインターフェイス名を定義するイン

ターフェイスロールオブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストから選択するか、新しいオブジェ
クトを作成します。

新しい GREトンネルまたはループバックインターフェイス
を [Router Interfaces]ページに表示するには、VPNをデバイス
に正常に展開したあとでデバイスインベントリの詳細を再検

出する必要があります。

（注）

Tunnel IP
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説明要素

イネーブルになっている場合、VPNの各 GREトンネルインターフェ
イスに一意のトンネルソースが割り当てられます。[トンネルソースの
IP範囲（Tunnel Source IP Range）]フィールドに、トンネルソースとし
て使用するサブネット IPを入力します。

イネーブルになっている場合、この機能は、VPN内のすべて
のGREトンネルインターフェイスに設定されます。1つのイ
ンターフェイスに特定のトンネルソースを割り当てる場合

は、Peersポリシーを使用して、目的のデバイスにエンドポイ
ントを設定します。エンドポイントおよび保護対象ネット

ワークの定義 （1424ページ）を参照してください。

（注）

Configure Unique
Tunnel Source for each
Tunnel

一意のサブネットマスクを含む、GREのループバックをサポートする
プライベート IPアドレス。GREトンネルインターフェイスの IPアド
レス（内部トンネル IPアドレス）は、Security Managerがループバック
専用に作成するループバックインターフェイスから取得されます。

スポークにダイナミック IPアドレスがある場合、（スポーク側でGRE
トンネルによって使用される）固定の GREトンネルソースアドレス
または（ハブ側で GREトンネルによって使用される）送信先アドレス
はありません。そのため、Security Managerによってハブおよびスポー
クに追加のループバックインターフェイスが作成されて、GREトンネ
ルエンドポイントとして使用されます。Security Managerがループバッ
クインターフェイスの IPアドレスを割り当てることのできるサブネッ
トを指定する必要があります。

Tunnel Source IP
Range

（GREダイナミック
IPだけ）

選択されている場合は、GREトンネル間でマルチキャスト送信をイネー
ブルにします。IPマルチキャストは、最小限のネットワーク帯域幅を
使用して、送信元または受信側に負荷をかけることなく複数の受信側

にアプリケーションソーストラフィックを配信します。

Enable IP Multicast

[Enable IP Multicast]チェックボックスをオンにした場合にだけ使用可能
です。

必要に応じて、マルチキャスト送信のランデブーポイント（RP）とし
て機能するインターフェイスの IPアドレスを入力できます。送信元は
RPにトラフィックを送信します。このトラフィックは、それから共有
配信ツリーを下ってレシーバに転送されます。

ランデブーポイント

ダイナミックマルチポイント VPN（DMVPN）
Dynamic Multipoint VPN（DMVPN;ダイナミックマルチポイント VPN）とは、Generic Routing
Encapsulation（GRE）トンネル、IP Security（IPsec; IPセキュリティ）暗号化、およびNext Hop
Resolution Protocol（NHRP）ルーティングを組み合わせることによって、大規模および小規模
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な IPsec VPNにおけるスケーラビリティを向上できるハブアンドスポーク VPNテクノロジー
です。

ここでは、次の内容について説明します。

• DMVPNについて （1587ページ）

• DMVPNの設定 （1589ページ）

• DMVPNの [GRE Modes]の設定 （1590ページ）

•大規模 DMVPNの設定 （1595ページ）

•大規模 DMVPNでのサーバロードバランシングの設定 （1596ページ）

DMVPNについて
Dynamic Multipoint VPN（DMVPN;ダイナミックマルチポイント VPN）では、Generic Routing
Encapsulation（GRE）トンネル、IP Security（IPsec; IPセキュリティ）暗号化、およびNext Hop
Resolution Protocol（NHRP）ルーティングを組み合わせることによって、大規模および小規模
な IPsec VPNにおけるスケーラビリティを向上できます（大規模DMVPNの詳細については、
大規模 DMVPNの設定 （1595ページ）を参照してください）。

Security Managerでは、EIGRP、OSPF、RIPv2というダイナミックルーティングプロトコル、
および GREスタティックルートを使用する DMVPNがサポートされています。On-Demand
Routing（ODR;オンデマンドルーティング）もサポートされています。ODRは、ルーティン
グプロトコルではありません。ハブアンドスポークVPNトポロジにおいて、スポークルータ
がハブ以外の他のルータに接続していない場合に使用できます。ダイナミックプロトコルを実

行しているネットワーク環境では、ODRは適していません。

DMVPNは、ハブアンドスポーク VPNトポロジにおいて、Cisco IOSソフトウェアリリース
12.3Tデバイス以降を実行するデバイス、または Cisco IOS XEソフトウェア 2.x以降（Security
Managerでは12.2(33)XNA+と呼ばれています）を実行するASRだけで使用できます。DMVPN
は、Catalyst VPNサービスモジュールデバイス、またはハイアベイラビリティ（HA）グルー
プではサポートされていません。デバイスで DMVPNがサポートされていない場合は、GRE
ダイナミック IPを使用して、動的にアドレス指定されるスポークにGREを設定します。動的
にアドレス指定されるスポークの GRE設定について （1580ページ）を参照してください。

次のトピックでは、DMVPNの概要について説明します。

• DMVPNトポロジでのスポーク間接続のイネーブル化 （1588ページ）

• DMVPNを使用した GREの利点 （1589ページ）

Cisco.comの次のマニュアルには、DMVPNの詳細が記載されています。

•『Cisco Dynamic Multipoint VPN: Simple and Secure Branch-to-Branch Communications』：
DMVPNテクノロジーおよびこのテクノロジーを使用する場所と理由が説明されていま
す。このデータシートでは、DMVPNとともに使用されるテクノロジー、およびこれらの
テクノロジーによって得られる利点について説明します。
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•『Migrating from Dynamic Multipoint VPN Phase 2 to Phase 3』：フェーズ 2およびフェーズ
3のスポーク間接続の違いが説明されています。スポーク間接続の作成は、DMVPNでの
設定オプションです。フェーズ3では、ショートカットスイッチングという拡張機能を使
用して、ネットワークのパフォーマンスとスケーラビリティを向上できます。

•追加のホワイトペーパーとプレゼンテーションは、http://www.cisco.com/en/US/products/
ps6658/prod_literature.htmlで入手できます。

DMVPNトポロジでのスポーク間接続のイネーブル化

DMVPNを使用して、従来のハブアンドスポーク接続が、スポーク間に動的に作成された直接
の IPsecトンネルによって補われる完全メッシュVPNを実質的に作成できます。直接のスポー
ク間トンネルでは、リモートサイト間のトラフィックは、ハブを通過する必要はありません。

これによって、追加の遅延がなくなり、WAN帯域幅を節約できます。スポーク間機能は、シ
ングルハブまたはマルチハブ環境でサポートされます。マルチハブ展開では、スポーク間の復

元力と冗長性が向上します。

80:20トラフィックルールを使用して、基本のハブアンドスポークトポロジを使用するか、直
接のスポーク間接続を許可するかを判別できます。

•スポークからの 80 %以上のトラフィックをハブネットワーク自体に転送する場合は、ハ
ブアンドスポークモデルを展開します。

• 20 %を超えるトラフィックが他のスポーク用である場合は、スポーク間モデルを検討し
ます。

IPマルチキャストトラフィックが大量にあるネットワークでは、通常ハブアンドスポークモ
デルが推奨されます。

DMVPNの [GRE Modes]ポリシーを設定する場合は、これらの直接接続を作成するためにス
ポークを許可することを選択できます。これらの接続に使用するDMVPNフェーズを選択する
必要があります。

• [フェーズ2（Phase2）]：スポーク間接続はリージョナルハブを通過し、ハブからスポーク
へのルーティングプロトコル更新はサマライズされません。

• [フェーズ3（Phase3）]（デフォルト）：スポークは、相互の直接接続を作成でき、ハブか
らスポークへのルーティング更新はサマライズされます。このオプションを使用すると、

スケーラビリティが最大になり、遅延が低減されます。デバイスは IOSソフトウェアリ
リース 12.4(6)T以降を実行している必要があります。ASRは IOS XEソフトウェアリリー
ス 2.4（12.2(33)XNDと呼ばれる）以降を実行している必要があります。Security Manager
は、それより低い OSバージョンが実行されているデバイスではフェーズ 2設定を自動的
に作成します。

[GRE Modes]ポリシーの設定に関する詳細については、DMVPNの [GRE Modes]の設定 （1590
ページ）を参照してください。
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関連項目

• DMVPNについて （1587ページ）

•『Cisco Dynamic Multipoint VPN: Simple and Secure Branch-to-Branch Communications』

•『Migrating from Dynamic Multipoint VPN Phase 2 to Phase 3』

DMVPNを使用した GREの利点

DMVPNを使用した GREには、次の利点があります。

•ハブにおける GRE設定の簡素化

GREでは、ハブにおいて、接続された各スポークに対してトンネルが設定されます。GREと
DMVPNを使用すると、すべての接続されたスポークに対してトンネルが 1つだけ設定されま
す。

•動的にアドレス指定されるスポークのサポート

GREを使用する場合、ハブルータを設定するときに、スポークルータの物理インターフェイ
ス IPアドレスを GREトンネルの宛先アドレスとして設定する必要があります。DMVPNを使
用すると、スポークルータに動的な外部インターフェイス IPアドレスを設定できます。また、
外部インターフェイス IPアドレスが変更された場合でも設定をデバイスに再展開する必要が
なく、設定が堅固になります。スポークがオンラインになると、スポークの物理インターフェ

イス IPアドレスが含まれた登録パケットをハブに対して送信します。

•直接のスポーク間通信用のダイナミックトンネルの作成

NHRPでは、スポークルータは、VPNネットワーク内のルータの外部インターフェイス IPア
ドレスを動的に学習できます。NHRPを使用すると、ハブにすべてのスポーク（クライアン
ト）のパブリックインターフェイスアドレスのNHRPデータベースが保持されます。各スポー
クは、起動時にハブに対してスポークの実際のアドレスを登録します。

スポークは、他のスポークにパケットを送信する必要がある場合、NHRPを使用して、宛先ス
ポークの必要な宛先アドレスを動的に決定できます。ハブは、送信元スポークの要求を処理す

る NHRPサーバとして動作します。これにより、ハブルータを経由せずにスポークルータ間
で直接の IPsecおよびGREトンネルを動的に作成でき、それによりハブにおいて複数回暗号化
と復号化を繰り返すことによる遅延を低減できます。

DMVPNの設定
ハブアンドスポークダイナミックマルチポイント VPNを設定するには、 VPNトポロジの作
成または編集（1416ページ）の説明に従って [Create VPN]ウィザードを使用します。説明され
ている手順を使用して、VPNのメンバーシップ、またはそのポリシーの一部を編集することも
できます。大規模DMVPNを作成する場合は、大規模DMVPNの設定 （1595ページ）も参照
してください。
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他のポリシーや設定を変更する必要がある場合は、[Site-to-Site Manager]ページで次のように
ポリシーを開きます。

• ISAKMPおよび IPSec設定の場合は、[VPNグローバル設定（VPN Global Settings）]を選択
します。 VPNグローバル設定 （1517ページ）を参照してください。

• IKEプロポーザルポリシーの場合は、[IKEプロポーザル（IKE Proposal）]を選択します。
IKEプロポーザルの設定 （1488ページ）を参照してください。

• IPSecプロポーザルの場合は、[IPsecプロポーザル（IPsec Proposal）]を選択します。サイ
ト間 VPNでの IPsecプロポーザルの設定 （1504ページ）を参照してください。

•事前共有キーポリシーの場合は、[IKEv1事前共有キー（IKEv1 Preshared Key）]を選択し
ます。 IKEv1事前共有キーポリシーの設定 （1540ページ）を参照してください。

•公開キー（PKI）ポリシーの場合は、[公開キーインフラストラクチャ（Public Key
Infrastructure）]を選択します。サイト間VPNでの IKEv1公開キーインフラストラクチャ
ポリシーの設定 （1549ページ）を参照してください。

•スポーク間のフェーズ 2または 3接続の選択を含め、Generic Routing Encapsulationの設定
では、[GREモード（GRE Modes）]を選択します。DMVPNの [GRE Modes]の設定 （1590
ページ）を参照してください。

•大規模DMVPNとともに使用するサーバーロードバランシングポリシーでは、[サーバー
ロードバランシング（Server Load Balance）]を選択します。大規模 DMVPNでのサーバ
ロードバランシングの設定 （1596ページ）を参照してください。

関連項目

• IKEについて （1482ページ）

• DMVPNについて （1587ページ）

• DMVPNトポロジでのスポーク間接続のイネーブル化 （1588ページ）

• DMVPNを使用した GREの利点 （1589ページ）

DMVPNの [GRE Modes]の設定
[GRE Modes]ポリシーを使用して、DMVPNで IPsecトンネリングのルーティングパラメータ
およびトンネルパラメータを定義します。

[GRE Modes]ポリシーを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））[DMVPN]または [大規模DMVPN
（Large Scale DMVPN）]トポロジを選択して、ポリシーリストから [GREモード（GRE
Modes）]を選択します。

•（ポリシービュー）[サイト間VPN（Site-to-Site VPN）] > [GREモード（GRE Modes）]を
選択して、新しいポリシーを作成するか、既存のポリシーを選択します。その後、[GRE
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メソッド（GRE Method）]リストから [DMVPN]または [大規模DMVPN（Large Scale
DMVPN）]のいずれかを選択します。

次の表に、DMVPNを設定するための [GRE Modes]ページの要素を示します。

DMVPNルーティングポリシーを設定する場合、Security Managerによって、展開時に、
保護された IGP内のすべてのデバイスにルーティングプロトコルが追加されます。この
保護された IGPを維持する場合は、同じルーティングプロトコルと、[GRE Modes]ポリ
シーで定義した自律システム（またはプロセス ID）番号を使用して（各メンバーデバイ
スで）ルータプラットフォームポリシーを作成する必要があります。

（注）

表 353 : [DMVPN]の [GRE Modes]ページ

説明要素

[Routing Parameters]タブ

DMVPNトンネルで使用する、必要なダイナミックルーティングプロ
トコルまたはスタティックルートを選択します。

オプションには、EIGRP、OSPF、RIPv2というダイナミックルーティ
ングプロトコル、および GREスタティックルートがあります。
On-Demand Routing（ODR;オンデマンドルーティング）もサポートさ
れています。オンデマンドルーティングは、ルーティングプロトコル

ではありません。ハブアンドスポーク VPNトポロジにおいて、スポー
クルータがハブ以外の他のルータに接続していない場合に使用できま

す。ダイナミックプロトコルを実行しているネットワーク環境では、

オンデマンドルーティングは適していません。

詳細については、GREについて（1577ページ）を参照してください。

ルーティングプロト

コル（Routing
Protocol）

EIGRPパケットが属する自律システム（AS）領域の識別に使用する数
値。範囲は 1～ 65535です。デフォルトは 110です。

自律システム（AS）は、共通のルーティングストラテジを共有するネッ
トワークのコレクションです。ASは、連続したネットワークおよび接
続ホストのグループであるいくつかの領域に分割できます。複数のイン

ターフェイスがあるルータは、複数の領域に参加できます。ASIDは、
パケットが属する領域を識別します。すべての EIGRPパケットは単一
の領域に関連付けられるため、すべてのデバイスに同じAS番号が必要
です。

AS番号（AS
Number）

（EIGRPだけ）

インターフェイスで送信される helloパケットの間隔を 1～ 65535秒の
間で指定します。デフォルトは 5秒です。

Hello間隔（Hello
Interval）

（EIGRPだけ）
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説明要素

ルータが接続を無効化する前にhelloメッセージの受信を待機する秒数。
範囲は 1～ 65535です。デフォルトのホールド時間は 15秒（helloの間
隔の 3倍）です。

保留時間（Hold
Time）

（EIGRPだけ）

プライマリルートインターフェイスのスループット遅延（マイクロ秒

単位）。トンネル遅延時間の範囲は 1～ 16777215です。デフォルトは
1000です。

遅延

（EIGRPだけ）

プライマリルートインターフェイスの帯域幅（キロビット単位）。帯

域幅の範囲は 1～ 10000000です。デフォルトは 1000です。
Bandwidth

（EIGRPだけ）

プライマリルートインターフェイスでEIGRPパケットに使用可能な帯
域幅の量。プライマリルートが他のルートよりも優先されるように値

を入力する必要があります。

1～ 10000000 kbの値を入力できます。デフォルトは 1000 kbです。

デフォルトでは、インターフェイスでパケットを送信する場

合のコストは帯域幅に基づいて計算されます。帯域幅が広い

ほど、コストは低くなります。

（注）

Bandwidth

（EIGRPだけ）

Security Managerが DMVPNの設定時に追加する保護された IGPの識別
に使用されるルーティングプロセス ID番号。

いずれのプロトコルにおいても、有効な範囲は1～65535です。デフォ
ルトは 110です。

Process Number

（OSPFだけ）

トンネルサブネットを含めて、ハブの保護ネットワークがアドバタイズ

される領域の ID番号。任意の数値を入力できます。デフォルトは 0で
す。

Hub Network Area ID

（OSPFだけ）

トンネルサブネットを含め、リモート保護ネットワークがアドバタイ

ズされる領域の ID番号。任意の数値を入力できます。デフォルトは 1
です。

Spoke Protected
Network Area ID

（OSPFだけ）

OSPFまたは RIPv2認証キーを指定する文字列。文字列は最大 8文字の
長さにすることができます。

認証キー

（Authentication
Key）

（OSPFと RIPv2）

プライマリルートインターフェイスでのパケットの送信コスト。

選択したプロトコルが OSPFの場合は、1～ 65535の範囲の値を入力し
ます。デフォルトは 100です。

選択したプロトコルが RIPv2の場合は、1～ 15の範囲の値を入力しま
す。デフォルトは 1です。

コスト（Cost）

（OSPFと RIPv2）
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説明要素

ハブを経由せずにスポーク間で直接通信を可能にするかどうか。使用す

る DMVPNフェーズを選択します。これにより、スポークが行うこと
ができる接続のタイプが決定されます。

• [フェーズ2（Phase 2）]：スポーク間接続はリージョナルハブを通
過し、ハブからスポークへのルーティングプロトコル更新はサマラ

イズされません。

• [フェーズ3（Phase 3）]（デフォルト）：スポークは、相互の直接
接続を作成でき、ハブからスポークへのルーティング更新はサマラ

イズされます。このオプションを使用すると、スケーラビリティが

最大になり、遅延が低減されます。デバイスは IOSソフトウェア
リリース12.4(6)T以降を実行している必要があります。ASRは IOS
XEソフトウェアリリース2.4（12.2(33)XNDと呼ばれる）以降を実
行している必要があります。Security Managerは、それより低いOS
バージョンが実行されているデバイスではフェーズ2設定を自動的
に作成します。

フェーズ 2と 3の違いの詳細については、Cisco.comの『Migrating from
Dynamic Multipoint VPN Phase 2 to Phase 3』を参照してください。

直接のスポーク間通信を使用する場合は、事前共有キーネゴ

シエーションで [Main Mode Address]オプションを使用する必
要があります。詳細については、サイト間 VPNでの IKEv1
事前共有キーポリシーについて（1538ページ）を参照してく
ださい。

（注）

Allow Direct Spoke to
Spoke Connectivity

DMVPNトンネルでオンデマンドルーティングまたはスタティックルー
トを使用している場合には使用できません。

選択されている場合、スポークにおけるすべてのダイナミックルーティ

ング更新（EIGRP、OSPF、および RIPv2）をフィルタリングする再配
布リストの作成がイネーブルになります。これにより、スポークデバ

イスは他の IPアドレスではなく固有の保護サブネットだけをアドバタ
イズ（ハブデバイスで読み込み）するよう強制されます。

Filter Dynamic
Updates On Spokes

[Tunnel Parameters]タブ

一意のサブネットマスクを含む、内部トンネルインターフェイスの IP
アドレスの IPアドレス範囲。このフィールドは、10.1.1.0/24などのサ
ブネットを定義します。

トンネルインターフェイスの IPアドレスがデバイスにすでに
存在すること、およびその IPアドレスがトンネルの IPサブ
ネットのフィールドに一致することがSecurity Managerによっ
て検出された場合は、そのインターフェイスがGREトンネル
として使用されます。

（注）

Tunnel IP Range
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説明要素

ダイヤルバックアップインターフェイスを設定する場合は、一意のサ

ブネットマスクを含む、その内部トンネルインターフェイスの IPアド
レス範囲を入力します。このフィールドはサブネットを定義します。

Dial Backup Tunnel IP
Range

選択されている場合、複数のハブを使用する設定においてハブとして機

能しているCisco IOSルータでのロードバランシングの設定がイネーブ
ルとなります。

サーバロードバランシングを使用すると、作業負荷を分散することに

よって、複数のハブを使用する設定においてパフォーマンスが最適化さ

れます。この設定では、複数の DMVPNサーバハブが同じトンネル IP
および送信元 IPアドレスを共有し、VPNトポロジのスパイクによって
単一のデバイスのように認識されます。

Server Load Balance

選択されている場合は、GREトンネル間でマルチキャスト送信をイネー
ブルにします。

IPマルチキャストは、最小限のネットワーク帯域幅を使用して、送信
元または受信側に負荷をかけることなく複数の受信側にアプリケーショ

ンソーストラフィックを配信します。

Enable IP Multicast

[Enable IP Multicast]チェックボックスをオンにした場合にだけ使用可能
です。

必要に応じて、マルチキャスト送信のランデブーポイント（RP）とし
て機能するインターフェイスの IPアドレスを入力できます。送信元は
RPにトラフィックを送信します。このトラフィックは、それから共有
配信ツリーを下ってレシーバに転送されます。

ランデブーポイント

トンネルキーを示す番号。デフォルトは 1です。

トンネルキーは、multipoint GRE（mGRE;マルチポイント GRE）トン
ネルNon Broadcast Multiple Access（NBMA;非ブロードキャストマルチ
アクセス）ネットワークごとに異なります。同じ NBMAネットワーク
内のすべての mGREインターフェイスでは同じトンネルキーの値を使
用する必要があります。同じルータに 2つの mGREインターフェイス
がある場合、これらのインターフェイスでは異なるトンネルキーの値

を使用する必要があります。

新規に作成したトンネルインターフェイスを、VPNのメン
バーであるルータの [Router Interfaces]ページに表示するには、
VPNをデバイスに正常に展開したあとでデバイスインベント
リの詳細を再検出する必要があります。

（注）

トンネルキー

（Tunnel Key）

NHRP Parameters
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説明要素

1つの論理 Non-Broadcast Multi-Access（NBMA;非ブロードキャストマ
ルチアクセス）ネットワーク内のすべての Next Hop Resolution Protocol
（NHRP）ステーションには、同じネットワーク IDを設定する必要が
あります。1～ 4294967295の範囲の、グローバルに一意な 32ビットの
ネットワーク IDを入力します。

ネットワーク ID
（Network ID）

正規の NHRP応答に指定されている情報をルータで保持する時間（秒
数）。ホールド時間を経過すると、キャッシュされた IPからNBMAへ
のアドレスマッピングエントリは廃棄されます。

デフォルトは 300秒です。

保留時間

送信元および宛先 NHRPステーション間で相互に通信できるかどうか
を制御する認証文字列。NHRPを使用している同じネットワーク内のす
べてのルータが同じ認証文字列を共有する必要があります。文字列は最

大 8文字の長さにすることができます。

認証

大規模 DMVPNの設定
数千のスポークで構成される可能性がある大規模な展開についてDMVPNを設定できます。大
規模 DMVPNトポロジでは、Server Load Balance（SLB;サーバロードバランス）デバイスと
も呼ばれる IPsecターミネータがスポークとハブとの間に設置されます。ハブは、IPsecターミ
ネータに直接接続されている必要があり、ハブと IPsecターミネータとの間にはその他のデバ
イスは設置できません。

IPsecターミネータ（Catalyst 6500/7600デバイス）では暗号化および復号化が実行され、ハブ
ではNext Hop Resolution Protocol（NHRP）およびmultipoint Generic Routing Encapsulation（mGRE;
マルチポイント GRE）に関連するすべてのタスクが処理されます。IPsecターミネータは、ハ
ブへのGREトラフィックのロードバランスを特化して行うように設定されます。また、IPsec
ターミネータには、任意のプロキシを経由する任意のスポークを受け入れるようにダイナミッ

ククリプトが設定されます。スポークでトンネル保護を使用する場合、これらのプロキシは、

GREトラフィックに一致するように自動的に設定されます。スポークには、1つの GREトン
ネルが設定されます。同じ IPsecターミネータに接続するすべてのハブは、同じトンネル IPア
ドレスを使用し、トンネルソースは IPsecターミネータの仮想 IPアドレスとなります。

Security Managerでは、VPNトポロジの作成または編集 （1416ページ）の説明に従って、新規
ハブアンドスポーク VPNトポロジの作成中に大規模 DMVPNを設定します。既存の標準の
DMVPNは編集できず、大規模 DMVPNに変換できません。大規模 DMVPNを作成する場合
は、次の点に注意してください。

• VPNのテクノロジーを定義する場合は、テクノロジーとして [DMVPN]、タイプとして
[IPsecターミネータを使用した大規模型（Large Scale with IPsec Terminator）]を選択しま
す。手順については、 VPNトポロジの名前および IPsecテクノロジーの定義 （1420ペー
ジ）を参照してください。
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• VPNのデバイスを選択する場合は、必要な IPsecターミネータ（Catalyst 6500/7600デバイ
ス）、ハブ、およびすべてのスポークを選択します。手順については、 VPNトポロジの
デバイスの選択 （1422ページ）を参照してください。

IPsecターミネータとハブは直接接続されている必要があります。

•エンドポイントを設定する場合は、エンドポイントおよび保護対象ネットワークの定義
（1424ページ）の説明に従って、[Edit Endpoints]ダイアログボックスで次の項目を設定し
ます。

• [Hub Interface]タブで、各ハブデバイスに対して、IPsecターミネータに接続するイン
ターフェイスを選択します。それぞれのハブは、1つの IPsecターミネータにだけ接
続できます。また、保護されたネットワークを識別します。大規模DMVPN内の各ハ
ブは自身と保護されたネットワークを識別する必要があります。

•大規模DMVPN内の IPsecターミネータごとに、VPN外部インターフェイス、暗号化
エンジンスロット、および内部VLANを指定します。IPsecターミネータでは、保護
対象ネットワークは設定されません。

大規模DMVPNトポロジの作成後、[Server Load Balance]ポリシーが、必要なすべてのパラメー
タを使用して IPsecターミネータで設定されます。パラメータは、必要に応じて編集できます。
最初に、すべてのハブに VPN接続の同じプライオリティと番号が指定されます。[Server Load
Balance]ポリシーの設定については、大規模 DMVPNでのサーバロードバランシングの設定
（1596ページ）を参照してください。

大規模 DMVPNでは、VRF対応 IPsecは設定できません。（注）

関連項目

• DMVPNについて （1587ページ）

• DMVPNの設定 （1589ページ）

大規模 DMVPNでのサーバロードバランシングの設定
[Server Load Balance]ページを使用して、大規模DMVPN内の IPsecターミネータに設定される
Server Load Balanceポリシーを表示または編集します。サーバロードバランシングを使用する
と、ハブのグループ間で作業負荷を共有することによって、複数のハブアンドスポーク VPN
トポロジにおけるパフォーマンスが最適化されます。大規模 DMVPN設定では、IPsecターミ
ネータはトラフィックのロードバランシングを実行します。詳細については、大規模DMVPN
の設定 （1595ページ）を参照してください。

Weighted Round Robin（WRR;重み付けラウンドロビン）スケジューリングアルゴリズムを使
用して、出力送信キューに割り当てられる帯域幅が制御されます。重み付けは、インターフェ
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イスの各送信キューで使用される帯域幅の量に基づいて行われます。容量の大きいキューから

のパケットは、容量の小さいキューからのパケットよりも高い頻度で送信されます。

[サーバーロードバランス（Server Load Balance）]ポリシーを開くには、 [Site-to-Site VPN
Manager]ウィンドウ （1404ページ）で既存の大規模DMVPNトポロジを選択して、[ポリシー
（Policies）]リストから [サーバーロードバランス（Server Load Balance）]を選択します。

表には、VPN内のハブ、同じ IPsecターミネータに接続されているその他のハブに対するハブ
の相対的な重量、ハブで許可されるアクティブな接続の最大数が表示されます。重量または最

大接続を変更するには、ハブを選択して、表の真下にある [Edit]（鉛筆）ボタンをクリックし
て、 [Edit Load Balancing Parameters]ダイアログボックス （1597ページ）を開きます。

関連項目

•大規模 DMVPNの設定 （1595ページ）

•テーブルのフィルタリング （64ページ）

[Edit Load Balancing Parameters]ダイアログボックス

大規模DMVPNにおいて IPsecターミネータに接続されているハブに設定されたサーバロード
バランスパラメータを変更するには、[Edit Load Balancing Parameters]ダイアログボックスを使
用します。

ナビゲーションパス

[Server Load Balance]ポリシーで、ハブを選択して、表の下にある [Edit]（鉛筆）ボタンをク
リックします。[Server Load Balance]ポリシーを開く方法については、大規模DMVPNでのサー
バロードバランシングの設定 （1596ページ）を参照してください。

関連項目

•大規模 DMVPNの設定 （1595ページ）

フィールドリファレンス

表 354 : [Edit Load Balancing Parameters]ダイアログボックス

説明要素

Weighted Round Robin（WRR;重み付けラウンドロビン）スケジュー
リングアルゴリズムに基づいて、IPsecターミネータに接続されてい
る他のハブに対する、ハブの相対的な容量。

1～ 255の値を入力できます。デフォルトは 1です。

重量

ハブから IPsecターミネータに対して許可されるアクティブな接続の
最大数。

1～ 65535の値を入力できます。デフォルトは 500です。

最大接続数（Max
Connections）
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第 28 章

Easy VPN

Easy VPNは、さまざまなルータ、PIX、および ASAデバイスで使用できるハブアンドスポー
クVPNトポロジです。ほとんどのポリシーはハブで定義され、リモートスポークVPNデバイ
スにプッシュされるため、クライアントには、セキュアな接続を確立する前に確実に最新のポ

リシーが配置されます。

この章は次のトピックで構成されています。

• Easy VPNについて （1599ページ）
• Easy VPNのクライアント接続特性の設定 （1607ページ）
• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）
• Easy VPNにおける Connection Profileポリシーの設定 （1616ページ）
• Easy VPNにおける User Groupポリシーの設定 （1617ページ）

Easy VPNについて
Easy VPNを使用すると、リモートオフィスの VPN展開が容易になります。Easy VPNでは、
ヘッドエンドに定義されたセキュリティポリシーがリモートVPNデバイスにプッシュされる
ため、クライアントには、セキュアな接続を確立する前に確実に最新のポリシーが配置されま

す。

Security Managerでは、ハブアンドスポーク VPNトポロジにおける Easy VPNポリシーの設定
がサポートされています。このような設定では、ほとんどの VPNパラメータは、ハブデバイ
スとして機能する Easy VPNサーバに定義されます。集中管理された IPsecポリシーは、サー
バによって Easy VPNクライアントデバイスにプッシュされるため、リモート（スパイク）デ
バイス設定を最小限に抑えることができます。

Easy VPNサーバーは、Cisco IOSルータ、PIXファイアウォール、または ASA 5500シリーズ
デバイスです。Easy VPNクライアントは、PIX 6.3を実行する PIX 501、506、506E Firewall、
Cisco 800～ 3900シリーズルータ、および ASAソフトウェアリリース 7.2以降を実行する
ASA 5505デバイスでサポートされます。

バージョン 4.17以降、Cisco Security Managerは BVIによる Easy VPNのサポートを提供しま
す。通常、EasyVPNは、ASAの起動時に最高および最低のセキュリティレベルのインターフェ
イスを判別します。最も低いセキュリティレベルのインターフェイスは、VPNクライアントが
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ヘッドエンドへのトンネリングを開始する外部インターフェイスとして使用され、最も高いセ

キュリティレベルのインターフェイスは、内部のセキュリティで保護されたインターフェイス

として使用されます。

ASA5506プラットフォームでは、デフォルト設定に、最高セキュリティレベルインターフェ
イスを示す 100に設定された BVI（そのメンバーインターフェイスもレベル 100に設定）と、
セキュリティレベルが0の外部インターフェイスが含まれます。VPNクライアントは、同じ最
高セキュリティレベルの複数のインターフェイスを拒否します。Easy VPNによって同じ最高
セキュリティレベルの複数のインターフェイスがあることが特定され、VPNクライアントが無
効になります。

この問題を解決するために、ASA 9.9(2)以降のすべての ASA 5506、5508、および 5512 [x/h/w]
デバイスに vpnclient secure interface CLIが導入されました。そのため、Cisco Security Manager
で CLIをサポートするために、バージョン 4.17以降、新しいコンポーネント「VPNクライア
ントインターフェイス」がタイプ（Easy VPN）のハブアンドスポークトポロジに導入されま
した。

Easy VPNトポロジで使用されるポリシーの中には、リモートアクセス VPNで使用され
るポリシーに類似しているものもあります。リモートアクセス VPNでは、ポリシーは
サーバとVPNクライアントソフトウェアを実行するモバイルリモート PCとの間に設定
されますが、サイト間Easy VPNトポロジでは、クライアントはハードウェアデバイスで
す。

（注）

ここでは、次の内容について説明します。

• Easy VPNとダイヤルバックアップ （1600ページ）

•ハイアベイラビリティ Easy VPN （1601ページ）

• Easy VPNとダイナミック仮想トンネルインターフェイス （1601ページ）

• Easy VPNコンフィギュレーションモード （1602ページ）

• Easy VPNおよび IKE拡張認証（Xauth） （1603ページ）

• Easy VPNの設定の概要 （1605ページ）

• Easy VPN設定に関する重要事項 （1606ページ）

Easy VPNとダイヤルバックアップ
Easy VPNのダイヤルバックアップを使用すると、リモートクライアントデバイスにダイヤル
バックアップトンネル接続を設定できます。このバックアップ機能は、実際のトラフィックの

送信準備が完了したときにだけアクティブになります。これにより、トラフィックがない場合

に高価なダイヤルアップまたは ISDNリンクを作成および維持する必要がなくなります。
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Easy VPNダイヤルバックアップは、IOSバージョン 12.3(14)T以降を実行するルータで
あるリモートクライアントにだけ設定できます。

（注）

Easy VPN設定では、リモートデバイスがサーバへの接続を試み、追跡された IPがアクセスで
きない場合には、プライマリ接続がティアダウンされて、Easy VPNバックアップトンネル経
由でサーバへの新しい接続が確立されます。プライマリハブに到達できない場合は、プライマ

リ設定が、バックアップ設定ではなく、同じプライマリ設定を持つフェールオーバーハブに切

り替えられます。

各プライマリ Easy VPN設定では、1つのバックアップ設定だけがサポートされています。各
内部インターフェイスでは、プライマリおよびバックアップの Easy VPN設定を指定する必要
があります。Easy VPNリモートデバイスでダイヤルバックアップが動作するためには、IPス
タティックルートトラッキングが設定されている必要があります。オブジェクトトラッキン

グ設定は、Easy VPNリモートダイヤルバックアップ設定とは独立しています。オブジェクト
トラッキングの詳細は、スポークの [エンドポイントの編集（EditEndpoints）]ダイアログボッ
クスで指定します。

ダイヤルバックアップの詳細については、ダイヤルバックアップの設定（1432ページ）を参
照してください。

ハイアベイラビリティ Easy VPN
Easy VPNトポロジ内のデバイスにハイアベイラビリティ（HA）を設定できます。LAN上で
IPを実行する Cisco IOSルータまたは Catalyst 6500/7600デバイスに High Availability（HA;ハ
イアベイラビリティ）を設定すると、自動デバイスバックアップ機能を使用できます。Easy
VPNに、Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイスフェールオー
バーを提供する 2つ以上のハブデバイスで構成されたHAグループを作成できます。詳細につ
いては、VPNトポロジにおけるハイアベイラビリティの設定（1450ページ）を参照してくだ
さい。

Easy VPNとダイナミック仮想トンネルインターフェイス
IPsec Virtual Tunnel Interface（VTI;仮想トンネルインターフェイス）機能を使用すると、IPsec
によって保護する必要がある、リモートアクセスリンク用のGREトンネルの設定が簡素化さ
れます。VTIは、IPsecトンネリングをサポートするインターフェイスです。VTIを使用する
と、IPsecトンネルに直接インターフェイスコマンドを適用できます。仮想トンネルインター
フェイスの設定では、クリプトマップが適用されている特定の物理インターフェイスに対する

IPsecセッションのスタティックマッピングが不要であるため、オーバーヘッドが低減されま
す。

IPsec VTIでは、任意の物理インターフェイスにおいて、ユニキャストとマルチキャストの両
方の暗号化されたトラフィックがサポートされます（複数のパスがある場合など）。トラフィッ

クは、トンネルインターフェイスから転送されるときに暗号化され、トンネルインターフェ

イスに転送されると復号化されます。また、IPルーティングテーブルによって管理されます。

Cisco Security Manager 4.24ユーザーガイド
1601

VPNの設定

ハイアベイラビリティ Easy VPN



ダイナミックまたはスタティック IPルーティングを使用して、仮想トンネルインターフェイ
スにトラフィックをルーティングできます。IPルーティングを使用してトンネルインターフェ
イスにトラフィックを転送することによって、アクセスコントロールリスト（ACL）とクリ
プトマップを使用する複雑なプロセスと比較して IPsec VPN設定が簡素化されます。ダイナ
ミックVTIは、他のすべての実際のインターフェイスと同様に機能するため、トンネルがアク
ティブになるとすぐに Quality of Service（QoS）、ファイアウォール、およびその他のセキュ
リティサービスを適用できます。

ダイナミックVTIでは、IPsecインターフェイスの動的なインスタンス化および管理のために、
仮想テンプレートインフラストラクチャが使用されます。Easy VPNトポロジでは、Security
Managerによって暗黙的にデバイスに仮想テンプレートインターフェイスが作成されます。デ
バイスがハブの場合、ユーザは、ハブに仮想テンプレートインターフェイスとして使用される

IPアドレスを指定する必要があります。この IPアドレスには、サブネット（アドレスのプー
ル）、既存のループバックインターフェイス、または既存の物理インターフェイスを指定でき

ます。スポークでは、仮想テンプレートインターフェイスは IPアドレスなしで作成されます。

Security Managerでは、[Easy VPN IPsec Proposal]ページでダイナミック VTIを設定します。
Easy VPNに対するダイナミック VTIの設定 （1614ページ）を参照してください。

注記

•ダイナミックVTIは、ハブアンドスポークVPNトポロジにおいて、IOSバージョン12.4(2)T
以降を実行する7600デバイスを除くルータでだけ設定できます。PIXファイアウォール、
ASAデバイス、または Catalyst 6000シリーズスイッチではサポートされていません。

•検出またはプロビジョニング中に、すべてのハブおよびスポークにダイナミックVTI設定
が必要なわけではありません。（dVTIをサポートしていないルータを含む）既存の Easy
VPNトポロジを拡張して、dVTIをサポートするルータを追加できます。

•ダイナミック VTIは、サーバのみ、クライアントのみ（サーバが dVTIをサポートしてい
ない場合）、およびクライアントとサーバの両方でサポートされます。

• dVTIが設定されたハブ（サーバ）には、ハイアベイラビリティを設定できません。

•リモートアクセスVPNでもダイナミックVTIを設定できます。詳細については、リモー
トアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス） （1900ペー
ジ）を参照してください。

Easy VPNコンフィギュレーションモード
Easy VPNは、Client、Network Extension、および Network Extension Plusの 3つのモードで設定
できます。

• Clientモード：クライアントサイトのデバイスがセントラルサイトのリソースにアクセス
できるデフォルトの設定です。ただし、セントラルサイトからクライアントサイトのリ

ソースへはアクセスできません。Clientモードでは、VPN接続が確立されると、単一の IP
アドレスがサーバからリモートクライアントにプッシュされます。通常、このアドレス

は、お客様のネットワークのプライベートアドレス空間内でルーティング可能なアドレス
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です。Easy VPNトンネルを通過するすべてのトラフィックでは、そのプッシュされた単
一の IPアドレスへのポートアドレス変換（PAT）が実行されます。

• Network Extensionモード：セントラルサイトのユーザは、クライアントサイトのネット
ワークリソースにアクセスできます。また、クライアント PCおよびホストは、セントラ
ルサイトの PCおよびホストに直接アクセスできます。Network Extensionモードでは、宛
先ネットワークで完全にルーティング可能で、宛先ネットワークから到達可能な IPアド
レスをVPNトンネルのクライアント側終端にあるホストに設定することが指定されます。
接続の両端のデバイスは、一体となって 1つの論理ネットワークを形成します。PATは使
用されないため、クライアント側終端のホストは、宛先ネットワークのホストに直接アク

セスできます。つまり、ルーティング可能なアドレスが Easy VPNサーバ（ハブ）から
Easy VPNクライアント（スポーク）に設定され、クライアントの背後にある LANにおい
て PATは実行されません。

• Network Extension Plusモード：Network Extensionモードを機能拡張したもので、IOSルー
タにだけ設定できます。モード設定を介して受信した IPアドレスを、使用可能なループ
バックインターフェイスに自動的に割り当てることができます。この IPアドレスを使用
してルータに接続し、リモート管理およびトラブルシューティング（ping、Telnet、およ
びセキュアシェル）を行うことができます。このオプションの選択時に一部のクライアン

トが IOSルータでない場合、それらのクライアントは Network Extensionモードで設定さ
れません。

すべての動作モードで、スプリットトンネリングをサポートすることもできます。スプ

リットトンネリングを使用すると、VPNトンネル経由で企業リソースに安全にアクセス
できることに加えて、ISPなどのサービスへの接続を使用したインターネットアクセスも
可能となります（そのため、Webアクセス用のパスから企業ネットワークを除外できま
す）。

（注）

Easy VPNのクライアント接続特性の設定 （1607ページ）の説明に従って、Client Connection
Characteristicsポリシー内のモードを設定します。

関連項目

• Easy VPN設定に関する重要事項 （1606ページ）

• Easy VPNについて （1599ページ）

Easy VPNおよび IKE拡張認証（Xauth）
Easy VPN設定で IPsecトンネルを確立するためのトンネルパラメータをネゴシエートする場
合、IKE Extended Authentication（Xauth;拡張認証）によって、IPsec接続を要求するユーザを識
別する、追加の認証レベルが追加されます。VPNサーバに Xauthが設定されている場合、IKE
Security Association（SA;セキュリティアソシエーション）の確立後、クライアントは「ユー
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ザ名/パスワード」チャレンジを待機します。エンドユーザがチャレンジに応答すると、その
応答は IPsecピアに転送され、さらに上のレベルの認証が行われます。

入力された情報は、RADIUSやTACACS+などの認証、許可、アカウンティング（AAA）プロ
トコルを使用して認証エンティティに照らしてチェックされます。トークンカードは、AAA
プロキシを介して使用することもできます。Xauth中、ユーザのクレデンシャルがRADIUSを
介して検証される場合に、そのユーザに固有の属性を取得できます。

リモートクライアントを処理するように設定されているVPNサーバは、ユーザ認証を実
行するように常に設定されている必要があります。

（注）

Security Managerでは、Easy VPNトンネルを確立するたびにこれらのクレデンシャルを手動で
入力する必要がないように、デバイス自体に Xauthユーザ名およびパスワードを保存できま
す。情報は、デバイスの設定ファイルに保存され、トンネルが確立されるたびに使用されま

す。クレデンシャルをデバイスの設定ファイルに保存する方法は、一般的に、デバイスを複数

の PCで共有し、VPNトンネルを常にアップ状態にする場合や、送信するトラフィックがある
場合は常に自動的にデバイスでトンネルを確立する場合に使用します。

ただし、デバイスの設定ファイルにクレデンシャルを保存すると、デバイス設定にアクセスで

きるすべてのユーザーがこの情報を入手できるため、セキュリティ上のリスクとなる可能性が

あります。Xauth認証のもう1つの方法として、Xauthが要求されるたびにユーザ名とパスワー
ドを手動で入力する方法があります。クレデンシャルの入力にWebブラウザウィンドウまた
はルータコンソールのどちらを使用するかを選択できます。Webベースの対話形式を使用す
ると、ログインページが表示され、そのページでVPNトンネルを認証するためのクレデンシャ
ルを入力できます。VPNトンネルが確立されると、このリモートサイトの背後のすべてのユー
ザは、再度ユーザ名とパスワードを求められることなく企業 LANにアクセスできます。また
は、VPNトンネルを迂回して、インターネットにだけ接続することもできます。この場合、パ
スワードは必要ありません。

Easy VPNトンネルアクティベーション

デバイスのクレデンシャル（Xauthユーザ名とパスワード）がデバイス自体に保存されている
場合は、IOSルータクライアントのトンネルのアクティベーション方法を選択する必要があり
ます。2つのオプションから選択できます。

• [Auto]：Easy VPNトンネルは、Easy VPN設定がデバイス設定ファイルに配信されると自
動的に確立されます。トンネルでタイムアウトまたは障害が発生した場合、トンネルは自

動的に再接続し、無制限に再試行します。これがデフォルトのオプションです。

• [Traffic Triggered Activation]：Easy VPNトンネルは、発信ローカル（LAN側）トラフィッ
クが検出されるたびに確立されます。トンネル経由で送信するトラフィックがある場合に

だけバックアップトンネルがアクティブになるように、Easy VPNダイヤルバックアップ
設定では [Traffic Triggered Activation]を使用することを推奨します。このオプションを使
用している場合は、「対象の」トラフィックを定義するアクセスコントロールリスト

（ACL）を指定する必要があります。
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Xauthパスワードを対話形式で設定することを選択した場合は、手動によるトンネルのア
クティベーションが暗黙的に設定されます。この場合、デバイスは、Easy VPNリモート
接続の確立を試みる前にコマンドを待機します。トンネルでタイムアウトまたは障害が

発生した場合は、後続の接続においてもコマンドを待機する必要があります。

（注）

Easy VPNのクライアント接続特性の設定 （1607ページ）の説明に従って、Client Connection
Characteristicsポリシー内の xauthおよびトンネルアクティベーションモードを設定します。

関連項目

• Easy VPN設定に関する重要事項 （1606ページ）

• Easy VPNについて （1599ページ）

•クレデンシャルポリシーオブジェクトの設定 （1610ページ）

Easy VPNの設定の概要
リモートクライアントから VPNサーバに接続が開始されると、IKEを使用したピア間でのデ
バイス認証、IKE Extended Authentication（Xauth;拡張認証）を使用したユーザ認証、VPNポリ
シーのプッシュ（Client、Network Extension、または Network Extension Plusモード）、および
IPsec Security Association（SA;セキュリティアソシエーション）の作成が順に実行されます。

次に、このプロセスの概要を示します。

1. 認証に事前共有キーが使用される場合はアグレッシブモードを、デジタル証明書が使用さ
れる場合はメインモードを使用して、クライアントによって IKEフェーズ 1が開始されま
す。クライアントが自身を事前共有キーによって識別する場合は、付随するユーザグルー

プ名（設定時に定義されます）を使用して、このクライアントに関連付けられているグ

ループプロファイルが特定されます。デジタル証明書が使用される場合は、Distinguished
Name（DN;識別名）のOrganizational Unit（OU;組織ユニット）フィールドを使用してユー
ザグループ名が特定されます。 [PKI Enrollment]ダイアログボックス - [Certificate Subject
Name]タブ （1565ページ）を参照してください。

クライアントで、IKEアグレッシブモードが開始される事前共有キー認証が設定される
可能性があるため、管理者は、crypto isakmp identity hostnameコマンドを使用して、VPN
デバイスのアイデンティティを変更する必要があります。この操作は、IKEメインモー
ドを使用した証明書認証には影響しません。

（注）

1. クライアントは、クライアントのパブリック IPアドレスとVPNサーバのパブリック IPア
ドレスとの間で IKE SAの確立を試みます。クライアントに手動で設定する作業量を減ら
すために、暗号化アルゴリズム、ハッシュアルゴリズム、認証方式、および D-Hグルー
プサイズのあらゆる組み合わせが提案されます。
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2. IKEポリシー設定に応じて、VPNサーバはどのプロポーザルを受け入れてフェーズ 1のネ
ゴシエーションを続行するかを判断します。

この時点でデバイス認証が終了し、ユーザ認証が開始されます。（注）

1. IKE SAが正常に確立され、VPNサーバーに Xauthが設定されている場合、クライアント
は「ユーザー名/パスワード」チャレンジを待機して、ピアのチャレンジに応答します。入
力された情報は、RADIUSや TACACS+などの認証、許可、アカウンティング（AAA）プ
ロトコルを使用して認証エンティティに照らしてチェックされます。トークンカードは、

AAAプロキシを介して使用することもできます。Xauth中、ユーザのクレデンシャルが
RADIUSを介して検証される場合に、そのユーザに固有の属性を取得できます。

リモートクライアントを処理するように設定されているVPNサーバは、ユーザ認証を実
行するように常に設定されている必要があります。

（注）

1. サーバから認証が成功したことを通知されると、クライアントはさらにピアから設定パラ
メータを要求します。残りのシステムパラメータ（IPアドレス、DNS、スプリットトン
ネル属性など）が、Clientモードまたは Network Extensionモード設定を使用してクライア
ントにプッシュされます。

（Rivest, Shamir, and Adelman（RSA）の署名が使用されていない場合）IPアドレスプー
ルおよびグループ事前共有キーだけがグループプロファイルで必要なパラメータです。

その他すべてのパラメータはオプションです。

（注）

1. モード設定を介して各クライアントに内部 IPアドレスが割り当てられたあと、Reverse
Route Injection（RRI;逆ルート注入）によってデバイスの各クライアント内部 IPアドレス
に対してスタティックルートが作成されます（RRIが設定されている場合）。

2. IKEクイックモードが開始されて、IPsec SAのネゴシエーションおよび作成が行われま
す。

これで、接続が完了します。

Easy VPN設定に関する重要事項
トポロジに Easy VPNポリシーを設定する前に、次の事項を把握しておく必要があります。

• Easy VPNトポロジ設定では、リモートクライアントデバイスとして 72xxシリーズルー
タが使用されていると展開に失敗します。Easy VPNクライアントは、PIX 6.3を実行する
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PIX 501、506、506E Firewall、Cisco 800～ 3900シリーズルータ、および ASAソフトウェ
アリリース 7.2以降を実行する ASA 5505デバイスでサポートされます。

• Easy VPNトポロジ設定において PIX 6.3リモートクライアントに Public Key Infrastructure
（PKI）ポリシーの設定を試みると、展開に失敗します。このデバイスに正常に展開する
には、最初にCAサーバに PKI証明書を発行してから、再度デバイスの展開を試みます。
PKIポリシーの詳細については、Public Key Infrastructureポリシーについて （1544ページ）
を参照してください。

•外部インターフェイスではなくNAT（またはPAT）内部インターフェイスにクリプトマッ
プが設定されている場合は、Easy VPNクライアントとして機能するデバイスで展開が失
敗する場合があります。一部のプラットフォームでは、内部インターフェイスと外部イン

ターフェイスが固定されています。たとえば、Cisco 1700シリーズルータでは、VPNイン
ターフェイスはデバイスの FastEthernet0インターフェイスである必要があります。Cisco
800シリーズルータでは、VPNインターフェイスは設定に応じてデバイスの Ethernet0イ
ンターフェイスまたは Dialer1インターフェイスのいずれかです。Cisco uBR905および
uBR925ケーブルアクセスルータでは、VPNインターフェイスは Ethernet0インターフェ
イスである必要があります。

Easy VPNのクライアント接続特性の設定
[Client Connection Characteristics]ページを使用して、Easy VPNトポロジにおけるトラフィック
のルーティング方法、および VPNトンネルの確立方法を指定します。このポリシーで定義す
る特性は、リモートクライアントに対して設定されます。このポリシーを設定する前に、次の

トピックを参照してください。

• Easy VPNコンフィギュレーションモード （1602ページ）

• Easy VPNおよび IKE拡張認証（Xauth） （1603ページ）

ナビゲーションパス

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPNトポ
ロジを選択して、ポリシーセレクタで [クライアント接続特性（Client Connection
Characteristics）]を選択します。

•（ポリシービュー）[サイト間VPN（Site-to-Site VPN）] > [クライアント接続特性（Client
Connection Characteristics）]を選択して新しいポリシーを作成するか、既存のポリシーを
編集します。

関連項目

• Easy VPNについて （1599ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

• Easy VPN設定に関する重要事項 （1606ページ）
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フィールドリファレンス

表 355 : [Easy VPN Client Connection Characteristics]ページ

説明要素

リモートデバイスのコンフィギュレーションモード：

• [クライアント（Client）]：リモートクライアントの内部ネットワークから
のすべてのトラフィックに対して、接続時にヘッドエンドサーバーによっ

てデバイスに割り当てられた単一 IPアドレスへのポートアドレス変換
（PAT）を実行することを指定します。

• [ネットワーク拡張（Network Extension）]：宛先ネットワークで完全にルー
ティング可能で、宛先ネットワークから到達可能な IPアドレスを VPNト
ンネルのクライアント側終端にある PCおよびその他のホストに設定する
ことを指定します。PATは使用されないため、クライアント PCおよびホ
ストは、宛先ネットワークの PCおよびホストに直接アクセスできます。

• [ネットワーク拡張プラス（Network Extension Plus）]：ネットワーク拡張
モードを機能拡張したもので、モード設定を介して受信した IPアドレス
を、使用可能なループバックインターフェイスに自動的に割り当てること

ができます。この IPアドレスの IPsec SAは、Easy VPNクライアントによっ
て自動的に作成されます。通常、IPアドレスは、（ping、Telnet、およびセ
キュアシェルを使用した）トラブルシューティングに使用されます。

[Network Extension Plus]を選択する場合、このモードは IOSルータに対しての
み設定されます。PIXデバイスまたは ASAデバイスであるクライアントは、
Network Extensionモードで設定されます。

詳細については、Easy VPNコンフィギュレーションモード （1602ページ）を
参照してください。

[モード
（Mode）]

サーバとのVPN接続を確立する場合にユーザ認証用のXauthクレデンシャルを
入力する方法を次のように選択します。

• [デバイスに保存されたクレデンシャル（Device Stored Credentials）]（デフォ
ルト）：ユーザ名とパスワードはデバイス自体のデバイスの設定ファイル

に保存され、トンネルが確立されるたびにこの情報が使用されます。

• [Interactive Entered Credentials]：Webブラウザのウィンドウまたはルータコ
ンソールで、Xauthが要求されるたびに手動でユーザ名とパスワードを入力
できます。

詳細については、Easy VPNおよび IKE拡張認証（Xauth）（1603ページ）を参
照してください。

Xauth
Credentials
Source
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説明要素

[Xauthクレデンシャルソース（Xauth Credentials Source）]として [デバイスに保
存されたクレデンシャル（Device Stored Credentials）]を選択した場合にだけ使
用できます。

デフォルトの Xauthクレデンシャルを定義するクレデンシャルポリシーオブ
ジェクトです。オブジェクトの名前を入力するか、[選択（Select）]をクリック
してリストから選択するか、または新しいオブジェクトを作成します。詳細に

ついては、クレデンシャルポリシーオブジェクトの設定 （1610ページ）を参
照してください。

リモートクライアントに異なる Xauthクレデンシャルを設定する場合
は、オーバーライドを許可するようにクレデンシャルポリシーオブ

ジェクトを設定する必要があります（オブジェクト定義で [デバイス
ごとに値のオーバーライドを許可（Allow Value Override per Device）]
を選択します）。

（注）

Xauth
Credentials

Xauthパスワードソースに対して [デバイスに保存されたクレデンシャル（Device
Stored Credentials）]オプションを選択した場合にのみ使用できます。

IOSルータクライアントについて、トンネルのアクティベーション方法を選択
します。

• [自動（Auto）]（デフォルト）：Easy VPNトンネルは、Easy VPN設定がデ
バイス設定ファイルに配信されると自動的に確立されます。トンネルでタ

イムアウトまたは障害が発生した場合、トンネルは自動的に再接続し、無

制限に再試行します。

• [トラフィックトリガーアクティベーション（Traffic Triggered Activation）]：
Easy VPNトンネルは、発信ローカル（LAN側）トラフィックが検出され
るたびに確立されます。[Traffic Triggered Activation]を選択する場合は、ト
ンネルをアクティブにするトラフィックを定義するアクセスコントロール

リスト（ACL）ポリシーオブジェクトの名前も入力します。[選択（Select）]
をクリックしてオブジェクトを選択するか、または新しいオブジェクトを

作成します。

トンネル経由で送信するトラフィックがある場合にだけバックアップトンネル

がアクティブになるように、Easy VPNダイヤルバックアップ設定では [Traffic
Triggered Activation]を使用することを推奨します。

Xauthパスワードを対話形式で設定することを選択した場合は、手動
によるトンネルのアクティベーションが暗黙的に設定されます。

（注）

Tunnel
Activation
（IOS）
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説明要素

Xauthクレデンシャルソースに対して [インタラクティブに入力されたクレデン
シャル（Interactive Entered Credentials）]オプションを選択した場合にのみ使用
できます。このオプションは、リモート IOSルータにのみ適用されます。

Xauth認証が要求されるたびに対話形式でXauthユーザ名とパスワードを入力す
るための方法として、次のいずれかを選択します。

• [Web Browser]（デフォルト）：Webブラウザウィンドウで手動で入力しま
す。

• [ルータコンソール（Router Console）]：ルータのコマンド行から手動で入
力します。

User
Authentication
Method
（IOS）

クレデンシャルポリシーオブジェクトの設定

[Credentials]ダイアログボックスを使用して、クレデンシャルオブジェクトを作成、コピー、
および編集します。

クレデンシャルオブジェクトは、認証ユーザがネットワークおよびネットワークサービスに

アクセスする場合の IKE Extended Authentication（Xauth;拡張認証）中に、Easy VPN設定で使
用されます。Easy VPN設定で IPsecトンネルを確立するためのトンネルパラメータをネゴシ
エートする場合、Xauthによって IPsec接続を要求するユーザが識別されます。VPNサーバー
にXauthが設定されている場合、IKE SAの確立後、クライアントは「ユーザー名/パスワード」
チャレンジを待機します。エンドユーザがチャレンジに応答すると、その応答は IPsecピアに
転送され、さらに上のレベルの認証が行われます。Xauthクレデンシャル（ユーザ名とパスワー
ド）はデバイス自体に保存できるため、Easy VPNトンネルが確立されるたびに Xauthクレデ
ンシャルを手動で入力する必要はありません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [ログイン情報（Credentials）]を選択します。作業領域内を右クリックして [新
規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

• Easy VPNおよび IKE拡張認証（Xauth） （1603ページ）

• Easy VPNのクライアント接続特性の設定 （1607ページ）

• Policy Object Manager （290ページ）
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フィールドリファレンス

表 356 : [Credentials]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小
文字が区別されません。詳細については、ポリシーオブジェクト

の作成 （299ページ）を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

Xauth認証時にユーザの識別に使用される名前。ユーザー名

両方のフィールドに入力される、ユーザのパスワード。パスワード

は、英数字で、最大 128文字である必要があります。スペースは使
用できません。

パスワード

確認（Confirm）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブジェ
クトに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

Easy VPNでの IPsecプロポーザルの設定
[Easy VPN IPsec Proposal]ページを使用して、Easy VPNトポロジの IKEフェーズ 2ネゴシエー
ション中に使用される IPsecプロポーザルを設定します。IPsecプロポーザルは [IPSec Proposal]
タブで設定されます。オプションについては、以下に説明されています。

Easy VPNトポロジでは、[Dynamic VTI]タブでダイナミック仮想インターフェイスを設定する
こともできます。dVTI設定の説明については、 Easy VPNに対するダイナミック VTIの設定
（1614ページ）を参照してください。

このトピックでは、サイト間VPNテクノロジーがEasy VPNである場合の [IPsec Proposal]
ページを説明します。サイト間 VPNテクノロジーが異なる場合の [IPsecプロポーザル
（IPsec Proposal）]ページの説明については、サイト間VPNでの IPsecプロポーザルの設
定 （1504ページ）を参照してください。

（注）
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ナビゲーションパス

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPNトポ
ロジを選択して、ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択しま
す。[IPsecプロポーザル（IPsec Proposal）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [簡単
なIPsecプロポーザル（Easy IPsec Proposal） ]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。[IPsecプロポーザル（IPsec Proposal）]タブをク
リックします。

関連項目

• Easy VPNについて （1599ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• IPsecプロポーザルについて （1499ページ）

フィールドリファレンス

表 357 : [Easy VPN IPsec Proposal]タブ

説明要素

トンネルポリシーで使用するトランスフォームセット。トランスフォーム

セットは、トンネル内のトラフィックの確立に使用される認証アルゴリズム

および暗号化アルゴリズムを指定します。最大11個のトランスフォームセッ
トを選択できます。詳細については、トランスフォームセットの概要（1501
ページ）を参照してください。

トランスフォームセットでは、トンネルモードの IPsec動作だけを使用でき
ます。

選択したトランスフォームセットの 2つ以上が両方のピアでサポートされて
いる場合は、最も高いセキュリティを提供するトランスフォームセットが使

用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトランスフォー
ムセットポリシーオブジェクトを選択します。必要なオブジェクトがまだ定

義されていない場合、選択ダイアログボックスの使用可能なオブジェクトリ

ストの下にある [作成（Create）]（+）ボタンをクリックして、新しいオブジェ
クトを作成できます。詳細については、 IPSec IKEv1または IKEv2トランス
フォームセットポリシーオブジェクトの設定（1510ページ）を参照してくだ
さい。

IKEv1トラン
スフォーム

セット
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説明要素

ASA 5500シリーズデバイス、PIX 7.0+デバイス、および 7600デバイス以外
の Cisco IOSルータでサポートされます。

リバースルートインジェクション（RRI）により、スタティックルートは、
リモートトンネルエンドポイントで保護されているネットワークとホストの

ルーティングプロセスに自動的に挿入されます。詳細については、逆ルート

注入について （1503ページ）を参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを設定しま
す。

• [なし（None]）]：クリプトマップで RRIの設定を無効にします。

• [標準（Standard）]（ASA、PIX 7.0+、IOSデバイス）：クリプトマップア
クセス制御リスト（ACL）に定義された宛先情報に基づいてルートを作
成します。これがデフォルトのオプションです。

• [リモートピア（Remote Peer）]（IOSデバイスのみ）：リモートエンドポ
イント用に 1つ、クリプトマップが適用されるインターフェイス経由で
のリモートエンドポイントへのルート再帰用に 1つ、合計 2つのルート
を作成します。

• [リモートピアIP（Remote Peer IP）]（IOSデバイスのみ）：アドレスをリ
モート VPNデバイスへの明示的なネクストホップとして指定します。IP
アドレス、またはアドレスを指定するネットワーク/ホストオブジェクト
を入力します。あるいは、[選択（Select）]をクリックして、リストから
ネットワーク/ホストオブジェクトを選択するか、または新しいオブジェ
クトを作成します。

ネットワークまたはホストオブジェクトを使用する場合は、オブジェ

クトで [デバイスごとの値のオーバーライドを許可（Allow Value
Override per Device）]オプションを選択し、必要に応じて、このオ
ブジェクトを使用する特定のデバイスの IPアドレスをオーバーライ
ドできます。

（注）

Reverse Route

PIX 7.0+および ASA 5500シリーズデバイスでサポートされます。

ネットワークアドレス変換（NAT）通過を許可するかどうか。

NAT通過は、VPN接続されたハブとスポークの間に、IPsecトラフィックに
対してネットワークアドレス変換（NAT）を実行するデバイスがある場合に
使用します。NAT通過については、VPNでのNATについて （1530ページ）
を参照してください。

Enable
Network
Address
Translation
Traversal
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説明要素

Cisco IOSルータでだけサポートされます。

グループポリシーを検索する順序を定義するために使用される AAA認可方
式リスト。グループポリシーは、ローカルサーバまたは外部 AAAサーバ上
に設定できます。リモートユーザはグループ化され、リモートクライアント

からVPNサーバに接続が正常に確立されたときに、その特定のユーザグルー
プのグループポリシーがユーザグループに属するすべてのクライアントに

プッシュされます。

[選択（Select）]をクリックすると、使用可能なすべての AAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサーバー
オブジェクトを作成できます。該当する項目をすべて選択し、上矢印ボタン

と下矢印ボタンを使用してプライオリティ順に並べ替えます。

Group Policy
Lookup/AAA
Authorization
Method

Cisco IOSルータおよび PIX 6.3ファイアウォールのみでサポートされます。

ユーザアカウントの検索順序を定義するために使用されるAAAまたはXauth
ユーザ認証方式。

Xauthでは、すべての AAA認証方式で、IKE認証フェーズ 1の交換後に別の
フェーズでユーザ認証を実行できます。ユーザ認証が実行されるためには、

AAA設定リスト名が Xauth設定リスト名と一致する必要があります。

デバイスに Xauthが設定されている場合、クライアントは、IKE SAが正常に
確立されたあとで、「ユーザ名/パスワード」チャレンジを待機して、ピアの
チャレンジに応答します。入力された情報は、RADIUSや TACACS+などの
認証、許可、アカウンティング（AAA）プロトコルを使用して認証エンティ
ティに照らしてチェックされます。

[選択（Select）]をクリックすると、使用可能なすべての AAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサーバー
オブジェクトを作成できます。該当する項目をすべて選択し、上矢印ボタン

と下矢印ボタンを使用してプライオリティ順に並べ替えます。

User
Authentication
(Xauth)/AAA
Authentication
Method

Easy VPNに対するダイナミック VTIの設定
[Easy VPN IPSec Proposal]ポリシーの [Use the Dynamic VTI]タブを使用して、ハブアンドスポー
ク Easy VPNトポロジ内のデバイスにダイナミック仮想トンネルインターフェイスを設定しま
す。詳細については、 Easy VPNとダイナミック仮想トンネルインターフェイス （1601ペー
ジ）を参照してください。

ダイナミック VTIは、IOSバージョン 12.4(2)T以降を実行する 7600デバイスを除く IOS
ルータでだけ設定できます。

（注）
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ナビゲーションパス

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPNトポ
ロジを選択して、ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択しま
す。[ダイナミックVTI（Dynamic VTI）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [簡単
なIPsecプロポーザル（Easy IPsec Proposal） ]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。[ダイナミックVTI（Dynamic VTI）]タブをク
リックします。

関連項目

• Easy VPNについて （1599ページ）

• Easy VPNでの IPsecプロポーザルの設定 （1611ページ）

フィールドリファレンス

表 358 : [Easy VPN IPSec Proposal]、[Dynamic VTI]タブ

説明要素

選択されている場合、Security Managerは、デバイスにダイナミック仮想テン
プレートインターフェイスを暗黙的に作成できます。

デバイスが、ダイナミック VTIをサポートしないハブサーバである場合は、
警告メッセージが表示されて、ダイナミック VTIなしでクリプトマップが展
開されます。クライアントデバイスの場合は、エラーメッセージが表示され

ます。

Enable
Dynamic VTI

トポロジのハブにダイナミック VTIを設定している場合は、サブネットアド
レスまたはインターフェイスロールを指定します。

• [サブネット（Subnet）]：アドレスのプールから取得された IPアドレスを
使用します。サブネットマスクを含むプライベート IPアドレスを入力し
ます（たとえば 10.1.1.0/24）。

• [インターフェイスロール（InterfaceRole）]：デバイスの物理インターフェ
イスまたはループバックインターフェイスを使用します。必要に応じて、

[選択（Select）]をクリックしてインターフェイスセレクタを開きます。
そこで、目的のインターフェイスを識別するインターフェイスロールオ

ブジェクトを選択できます。適切なオブジェクトがまだ存在していない場

合は、選択ダイアログボックスで作成できます。

トポロジのスポークにダイナミックVTIを設定している場合は、[なし（None）]
を選択します。

Virtual
Template IP
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Easy VPNにおける Connection Profileポリシーの設定
接続プロファイルは、IPsecトンネル接続ポリシーを含むレコードのセットで構成されます。
接続プロファイル、またはトンネルグループは、特定の接続のグループポリシーを示してお

り、ユーザ指向の属性を含んでいます。ユーザーに対して特定のグループポリシーを割り当て

ない場合は、接続のデフォルトグループポリシーが適用されます。正常に接続するためには、

リモートクライアントのユーザ名がデータベースに存在している必要があります。データベー

スに存在しない場合は、接続が拒否されます。

サイト間 VPNでは、Easy VPNサーバ（PIXファイアウォールバージョン 7.0+デバイスまた
は ASA 5500シリーズデバイス）に Connection Profileポリシーを設定します。Easy VPN
Connection Profileポリシーは、リモートアクセス VPNで使用されるプロファイルに類似して
います。どのEasy VPNサーバもASAデバイスまたはPIX 7.0+デバイスでない場合、Connection
Profileポリシーを割り当て解除できます。

Connection Profileポリシーの作成には、次の指定が含まれます。

•グループポリシー：デバイス内部または外部の RADIUSサーバや LDAPサーバに保存さ
れるユーザ指向の属性の集合。

•グローバル AAA設定：認証、許可、アカウンティングサーバ。

•クライアントアドレスの割り当てに使用される DHCPサーバ、および IPアドレスの割り
当て元となるアドレスプール。

• Internet Key Exchange（IKE;インターネットキー交換）および IPsecの設定（事前共有キー
など）。

[PIX7.0+/ASA Connection Profiles]ページで、Easy VPNサーバ上の接続プロファイルを設定で
きます。

関連項目

• VPNトポロジの作成または編集 （1416ページ）

• IPsecテクノロジーおよびポリシーについて （1384ページ）

• Easy VPNについて （1599ページ）

ステップ 1 次のいずれかを実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPNトポロジを選択
し、ポリシーセレクタで [接続プロファイル（PIX7.0/ASA）（Connection Profiles (PIX 7.0/ASA)）]を
選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [接続プロファイ
ル（PIX7.0/ASA）（Connection Profiles (PIX 7.0/ASA)）]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。
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ポリシーについては、 [Connection Profiles]ページ （1715ページ）を参照してください。

ステップ 2 [全般（General）]タブで、接続プロファイル名およびグループポリシーを指定して、使用するアドレス割
り当て方式を選択します。使用可能なプロパティの詳細については、 [General]タブ（[Connection Profiles]）
（1718ページ）を参照してください。

ステップ 3 [AAA]タブをクリックして、接続プロファイルの AAA認証パラメータを指定します。タブの要素の詳細
については、 [AAA]タブ（[Connection Profiles]） （1721ページ）を参照してください。

ステップ 4 [IPsec]タブをクリックして、接続プロファイルの IPsecおよび IKEパラメータを指定します。タブの要素
の詳細については、 [IPSec]タブ（[Connection Profiles]） （1730ページ）を参照してください。

Easy VPNにおける User Groupポリシーの設定
[User Group Policy]ページを使用して、Easy VPNサーバのUser Groupポリシーを作成または編
集します。Easy VPNサーバを設定するときに、リモートクライアントが属するユーザグルー
プを作成します。Easy VPNユーザグループポリシーは、Cisco IOSセキュリティルータ、PIX
6.3 Firewall、またはCatalyst 6500/7600デバイスに設定できます。どのEasy VPNサーバも、IOS
ルータ、Catalyst 6500/7600デバイス、または PIX 6.3ファイアウォールでない場合、ユーザグ
ループポリシーを割り当て解除できます。

リモートクライアントは、サーバデバイスに接続するためには、サーバに設定されているユー

ザグループと同じグループ名を持っている必要があります。同じグループ名を持たない場合、

接続は確立されません。リモートクライアントから VPNサーバに接続が正常に確立されたと
きに、その特定のユーザグループのグループポリシーがユーザグループに属するすべてのク

ライアントにプッシュされます。

[Available User Groups]リストで、ポリシーで使用するユーザグループポリシーオブジェクト
を選択します。[作成（Create）]（+）ボタンをクリックして、新しいユーザーグループオブ
ジェクトを作成できます。また、既存のグループを選択し、[編集（Edit）]（鉛筆アイコン）
ボタンをクリックして既存のグループを編集できます。ユーザグループオブジェクトの設定

については、 [Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）を参照し
てください。

ナビゲーションパス

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））VPNセレクタで Easy VPNトポ
ロジを選択して、ポリシーセレクタで [ユーザーグループポリシー（User Group Policy）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [ユー
ザーグループポリシー（User Group Policy）]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。

関連項目

• Easy VPNについて （1599ページ）
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第 29 章

Group Encrypted Transport（GET）VPN

Cisco Group Encrypted Transport Virtual Private Network（GET VPN; Group Encrypted Transportバー
チャルプライベートネットワーク）は、IPやマルチプロトコルラベルスイッチング（MPLS）
を含むさまざまなWAN環境で使用できる、完全メッシュ VPNテクノロジーです。GET VPN
は、プライベートWAN上で、Cisco IOSデバイスから発信される、または Cisco IOSデバイス
を通過する IPマルチキャストグループトラフィックまたはユニキャストトラフィックを保護
するために必要な機能のセットで構成されています。GET VPNでは、キー管理プロトコルで
あるGroup Domain of Interpretation（GDOI）と IP Security（IPsec; IPセキュリティ）暗号化が組
み合わせて使用され、IPマルチキャストまたはユニキャストトラフィックを保護するための
効率的な方法がユーザに対して提供されます。GET VPNでは、ルータによって、トンネル化
されていない（つまり「ネイティブな」）IPマルチキャストおよびユニキャストパケットに
対して暗号化を適用できるので、マルチキャストおよびユニキャストトラフィックを保護する

ためにトンネルを設定する必要がありません。

• Group Encrypted Transport（GET）VPNについて （1619ページ）
• GET VPN登録プロセスについて （1623ページ）
• GET VPNセキュリティポリシーおよびセキュリティアソシエーションについて （1631
ページ）

• GET VPNの設定 （1634ページ）
• RSAキーの生成と同期 （1636ページ）
• GET VPNの IKEプロポーザルの設定 （1638ページ）
• GET VPNのグローバル設定 （1640ページ）
• GET VPNキーサーバの設定 （1642ページ）
• GET VPNグループメンバーの設定 （1645ページ）
•パッシブモードを使用した GET VPNへの移行 （1649ページ）
• GET VPN設定のトラブルシューティング （1652ページ）

Group Encrypted Transport（GET）VPNについて
音声やビデオなどのネットワークを利用するアプリケーションによって、即時に通信可能で各

ブランチが相互接続された、QoS対応WANの必要性が増しています。これらのアプリケー
ションは分散して配置されるため、スケーラビリティに対する要求も高まります。同時に、企

Cisco Security Manager 4.24ユーザーガイド
1619



業のWANテクノロジーにおいては、QoS対応ブランチ間相互接続と転送のセキュリティとの
間でトレードオフが発生します。現在ネットワークセキュリティのリスクが増加し、規制への

準拠が重要となりつつありますが、WAN暗号化テクノロジーである Group Encrypted Transport
VPN（GET VPN）を使用すると、ネットワークインテリジェンスとデータプライバシーのい
ずれかを犠牲にする必要がなくなります。

GETでは、トンネルなしのVPNが提供されるため、IPsecトンネルは必要ありません。ポイン
トツーポイントトンネルが不要になったことにより、メッシュ構造のネットワークのスケーラ

ビリティが高まり、音声およびビデオの品質にとって重要なネットワークインテリジェンス機

能が維持されます。GETは、信頼グループの概念に基づき、ポイントツーポイント IPsecトン
ネルおよびそれに関連するオーバーレイルーティングが不要な、標準規格に準拠したセキュリ

ティモデルです。信頼グループメンバーは、グループSAと呼ばれる共通のSecurity Association
（SA;セキュリティアソシエーション）を共有します。これにより、グループメンバーは、
他の任意のグループメンバーが暗号化したトラフィックを復号化できます。ポイントツーポイ

ントトンネルではなく信頼グループを使用することによって、完全メッシュネットワークの

スケーラビリティが高まり、音声およびビデオの品質にとって重要なネットワークインテリ

ジェンス機能（QoS、ルーティング、マルチキャストなど）が維持されます。

GETベースのネットワークは、IPやマルチプロトコルラベルスイッチング（MPLS）を含む
さまざまなWAN環境で使用できます。この暗号化テクノロジーを使用するMPLS VPNはス
ケーラビリティ、管理性、コストに優れており、政府によって義務付けられている暗号化要件

が満たされます。GETは柔軟であるため、セキュリティを必要とする企業では、サービスプ
ロバイダーWANサービスにおいて独自のネットワークセキュリティを管理することも、暗号
化サービスをプロバイダーに委託することもできます。GETによって、部分メッシュ接続また
は完全メッシュ接続を必要とする大規模なレイヤ 2またはMPLSネットワークの保護が簡易化
されます。

既存の IKE、IPsec、およびマルチキャストテクノロジーを利用できることに加えて、GET VPN
トポロジには、次のような主要な要素および機能が備えられています。

•グループメンバー：VPN内で実際のトラフィックを交換するルータは、グループメンバー
と呼ばれます。グループメンバーによって、トラフィックに対して暗号化サービスが提供

されます。暗号化ポリシーは、キーサーバに集中的に定義されて、登録時にグループメ

ンバーにダウンロードされます。グループメンバーは、このようにダウンロードされたポ

リシーに基づいて、トラフィックで暗号化または復号化が必要であるかどうか、および使

用するキーを決定します。

グループメンバーは、主にキーサーバから暗号化ポリシーを取得しますが、グループメンバー

にローカルサービスポリシーACLを設定して、ローカル要件に基づいて特定のトラフィック
を暗号化から除外することができます。詳細については、GET VPNセキュリティポリシーお
よびセキュリティアソシエーションについて （1631ページ）を参照してください。

デバイスは、複数のグループのグループメンバーとなることができます。（注）

•キーサーバ：キーサーバとして動作するルータは、トポロジへのゲートキーパーとなり
ます。グループメンバーがVPNのアクティブなメンバーとなるには、まずキーサーバに
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正常に登録される必要があります。キーサーバは共有サービスポリシーを管理し、キー

を生成して、グループメンバーに対してキーを送信します。キーサーバ自体はグループ

メンバーとなることができませんが、1つのキーサーバが複数のトポロジのキーサーバと
なることができます。詳細については、GET VPN登録プロセスについて（1623ページ）
を参照してください。

• Group Domain of Interpretation（GDOI）グループキー管理プロトコルを使用して、デバイ
スのグループに対して暗号キーおよびポリシーのセットが提供されます。GET VPNネッ
トワークでは、GDOIを使用して、安全に通信する必要がある企業VPNゲートウェイ（グ
ループメンバー）のグループに対して共通の IPsecキーが配布されます。キーサーバーと
して指定されたデバイスは、「キーの再生成」と呼ばれるプロセスを使用して、定期的に

キーをリフレッシュし、グループメンバーに最新のキーを送信します。

GDOIプロトコルでは、フェーズ 1 Internet Key Exchange（IKE;インターネットキー交換）SA
が使用されます。参加するすべての VPNゲートウェイは、キーを提供するデバイスに対して
IKEを使用して自身を認証します。初期認証では、Pre-Shared Key（PSK;事前共有キー）や
Public Key Infrastructure（PKI;公開キーインフラストラクチャ）などのすべての IKE認証方式
がサポートされています。IKE SAを使用してVPNゲートウェイが認証され、適切なセキュリ
ティキーが提供されたあと、IKE SAは期限切れとなります。これ以降は、GDOIを使用して、
よりスケーラブルで効率的な方法でグループメンバーが更新されます。GDOIの詳細について
は、RFC 3547を参照してください。

•アドレスの維持：IPsecで保護されたデータパケットでは、外側の IPヘッダーで元の送信
元と宛先が伝送されます。トンネルエンドポイントのアドレスには置換されません。GET
VPNでは、アドレスが維持されるため、コアネットワーク内のルーティング機能を使用
できます。アドレスの維持によって、ネットワーク内の、宛先アドレスへのルートをアド

バタイズする任意のカスタマーエッジ（CE）デバイスにパケットを配送するルーティン
グが可能となります。グループのポリシーに一致するすべての送信元および宛先は、同様

に処理されます。アドレスの維持は、IPsecピア間のリンクが利用できない状況では、ト
ラフィックの「ブラックホール」状況に対処するのに役立ちます。

また、ヘッダーが維持されることによって、企業のアドレス空間全体およびWANにおいて
ルーティングの継続性が維持されます。その結果、キャンパスのエンドホストアドレスは

WANに公開されます（MPLSでは、これはWANのエッジに適用されます）。このため、GET
VPNは、WANネットワークが「プライベート」ネットワークとして動作する場合にだけ適用
できます（MPLSネットワークなど）。

次の図に、GET VPNトポロジの一般的な動作を示します。
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図 38 :一般的な GET VPNの動作

1. グループメンバーは、Group Domain of Interpretation（GDOI）プロトコルを使用して、キー
サーバに登録します。キーサーバは、グループメンバーを認証および認可して、IPマル
チキャストおよびユニキャストパケットの暗号化と復号化に必要な IPsecポリシーとキー
をメンバーにダウンロードします。登録プロセスでは、ユニキャストまたはマルチキャス

ト通信を使用できます。

2. グループメンバーは、IPsecを使用して暗号化された IPパケットを交換します。グループ
メンバーだけが VPNのアクティブな要素となります。

3. 必要に応じて、キーサーバからグループメンバーに対してキーの再生成メッセージがプッ
シュされます。キーの再生成メッセージには、古い IPsec Security Association（SA;セキュ
リティアソシエーション）が期限切れとなった場合に使用する新しい IPsecポリシーとキー
が含まれています。常に有効なグループキーが使用できるように、キーの再生成メッセー

ジは SAの期限が切れる前に送信されます。
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Security Managerを使用して GET VPNをプロビジョニングする場合には、次の点に注意しま
す。

• GET VPN対応 VRFはサポートされていません。

• SecurityManagerにおいてトンネル保護なしでDMVPNを定義する方法がないため、DMVPN
と GETを併用することはできません。

•グループメンバーを手動で設定してマルチキャストグループに参加させること（ip igmp
join-group）はできません。Security Managerでは、静的な Source-Specific Multicast（SSM）
マッピングだけがプロビジョニングされます。

関連項目

• GET VPN登録プロセスについて （1623ページ）

• GET VPNセキュリティポリシーおよびセキュリティアソシエーションについて （1631
ページ）

• GET VPNの設定 （1634ページ）

GET VPN登録プロセスについて
GETVPNでは、VPNトポロジはグループメンバーによって構成されます。VPN内のトラフィッ
クは、グループメンバー間のトラフィックです。デバイスがグループメンバーとなるには、

デバイスはキーサーバに正常に登録される必要があります。キーサーバでは、SecurityAssociation
（SA;セキュリティアソシエーション）ポリシーが保持され、グループ用のキーが作成および
保持されます。グループメンバーが登録されると、キーサーバはグループメンバーにポリシー

とキーをダウンロードします。また、キーサーバは、既存のキーの期限が切れる前にグループ

に対してキーの再生成を実行します。

キーサーバには、登録要求の処理およびキーの再生成の送信という2つの機能があります。グ
ループメンバーはいつでも登録可能で、最新のポリシーおよびキーを受信できます。グループ

メンバーがキーサーバに登録する場合、キーサーバによって、グループメンバーが参加を試

みているグループ IDが確認されます。グループ IDが有効な場合、キーサーバはグループメ
ンバーに対してセキュリティアソシエーションポリシーを送信します。ダウンロードされた

ポリシーを処理できることがグループメンバーによって確認されると、キーサーバから各キー

がダウンロードされます。

キーサーバおよびグループメンバー間の通信は暗号化され、Traffic Encryption Key（TEK;ト
ラフィック暗号キー）およびKey Encryption Key（KEK;キー暗号キー）という 2種類のキーを
使用して保護されます。TEKは、キーサーバからすべてのグループメンバーにダウンロード
されます。ダウンロードされた TEKは、グループメンバー間で安全に通信するためにすべて
のグループメンバーで使用されます。このキーは、実質的には、すべてのグループメンバー

によって共有されるグループキーとなります。グループポリシーおよび IPsec SAは、グルー
プメンバーへの定期的なキーの再生成メッセージを使用して、キーサーバによってリフレッ
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シュされます。KEKもキーサーバによってダウンロードされ、グループメンバーによって、
キーサーバから受信するキーの再生成メッセージの復号化に使用されます。

キーサーバは、近々 IPsec SAの期限が切れる場合や、キーサーバでセキュリティポリシーが
変更された場合に、キーの再生成メッセージを送信します。KEKタイマーの期限が切れた場
合もキーの再生成が実行されます（キーサーバは KEKキーの再生成を送信します）。キーの
再生成メッセージは、パケット損失が発生した場合に備えて定期的に再送信される場合もあり

ます。キーの再生成メカニズムがマルチキャストである場合は、受信者がキーの再生成メッ

セージを受信できなかったことを示す有効なフィードバックメカニズムがないため、定期的に

再送信することによってすべての受信者が最新の情報を受信できるようにします。キーの再生

成メカニズムがユニキャストである場合、受信者は確認応答メッセージを送信します。

キーサーバは、GDOIグループ用のグループポリシーおよび IPsec Security Association（SA;セ
キュリティアソシエーション）を生成します。キーサーバによって生成される情報には、複

数の TEK属性、トラフィック暗号化ポリシー、ライフタイム、送信元と宛先、各 TEKに関連
付けられるセキュリティパラメータインデックス（SPI）ID、キーの再生成ポリシー（1つの
KEK）などがあります。グループメンバーにローカルセキュリティポリシーが設定され、ダ
ウンロードされたポリシーとマージして使用されることがあります。詳細については、 GET
VPNセキュリティポリシーおよびセキュリティアソシエーションについて（1631ページ）を
参照してください。

次の図に、グループメンバーおよびキーサーバ間の通信フローを示します。キーサーバは、

グループメンバーからの登録メッセージを受信したあと、グループポリシーと新しい IPsec
SAを含む情報を生成します。次に、新しい IPsec SAがグループメンバーにダウンロードされ
ます。キーサーバでは、グループごとに、各グループメンバーの IPアドレスを含むテーブル
が保持されます。グループメンバーが登録されると、キーサーバはメンバーの IPアドレスを
関連するグループのテーブルに追加します。これにより、キーサーバは、アクティブなグルー

プメンバーをモニタできるようになります。1つのキーサーバで複数のグループをサポートで
きます。また、1つのグループメンバーは、複数のグループに属することができます。

GET VPNトポロジを設定する場合、次の登録関連機能を設定できます。
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•グループ登録およびキーの再生成にユニキャストまたはマルチキャストのいずれを使用す
るかを決定します。詳細については、キーの再生成転送メカニズムの選択（1625ページ）
を参照してください。

マルチキャストを使用する場合は、キーサーバおよびグループメンバーで手動でマルチ

キャストをイネーブルにする必要があります。マルチキャストコマンドは、Security
Managerによってプロビジョニングされません。

（注）

•複数のキーサーバを設定して、冗長性を確保し、ロードバランシングを行うかどうかを
決定します。詳細については、協調キーサーバを使用した冗長性の設定 （1627ページ）
を参照してください。

•キーサーバに正常に登録される前にグループメンバーのトラフィックを保護するために
グループメンバーにフェールクローズモードを設定するかどうかを決定します。詳細に

ついては、登録の失敗時にも保護するためのフェールクローズの設定（1628ページ）を参
照してください。

•グループメンバーがグループに参加するときに認可が必要かどうかを決定します。証明書
認可（Public Key Infrastructureポリシーも設定する必要があります）または事前共有キー
を使用できます。キーサーバが複数のグループに対応する場合は、認可を設定する必要が

あります。設定オプションの詳細については、GETVPNグループ暗号化の定義（1453ペー
ジ）の [Authorization Type]設定を参照してください。

関連項目

• RSAキーの生成と同期 （1636ページ）

• GET VPNの設定 （1634ページ）

キーの再生成転送メカニズムの選択

Group Encryptionポリシーでキーの再生成設定を設定する場合（GET VPNグループ暗号化の定
義 （1453ページ）を参照）、キーの再生成転送メカニズムとしてマルチキャストまたはユニ
キャストのいずれを使用するかを選択する必要があります。キーサーバは、グループメンバー

または他のキーサーバに対して新しいキーおよび IPsec Security Association（SA;セキュリティ
アソシエーション）を送信する場合には常にこの方法を使用します。それぞれの方法には利点

と欠点があります。

マルチキャストが標準的な選択肢です。マルチキャストを使用した場合、キーサーバは、各

キーの再生成メッセージの 1つのコピーを、マルチキャストグループアドレスを使用してす
べてのグループメンバーに一度に送信します。そのため、キーの再生成で遅延は発生せず、グ

ループメンバーは更新されたセキュリティポリシーをほぼ同時にインストールできます（通

常のネットワーク遅延を除く）。ただし、一部のネットワークでは、マルチキャスト機能を使

用すると余分のコストが発生したり、マルチキャスト機能が許可されていない場合がありま

Cisco Security Manager 4.24ユーザーガイド
1625

VPNの設定

キーの再生成転送メカニズムの選択



す。マルチキャストを設定する場合は、GET VPNトポロジで使用されるマルチキャストアド
レスを指定する必要があります。

マルチキャストが使用できない場合や、マルチキャストの使用が望ましくない場合は、ユニ

キャストを使用できます。ユニキャストを使用した場合、キーサーバは、個別のグループメ

ンバーに対してキーの再生成および IPsec SAを送信します。各グループメンバーはメッセー
ジを受信したことを示す確認応答を送信します。ユニキャストでは、メッセージを直接送信し

たり、確認応答を受信したりする必要があるため、キーサーバはサブネットごとに順番にグ

ループメンバーに対してユニキャストメッセージを送信します（ただし、グループメンバー

数が 30未満などの比較的小規模なVPNでは、すべてのグループメンバーに同時にメッセージ
が送信されることがあります）。

したがって、マルチキャストとユニキャストを比較した場合の利点は次のようになります。

•マルチキャストでは、キーサーバはグループメンバーがメッセージを受信したかどうか
を把握できません。一方、ユニキャストでは、確認応答が送信されます。ユニキャストで

は、キーサーバが確認応答を受信できない場合、メッセージが再送信されます。

•マルチキャストはユニキャストよりも高速です。特に、数百のグループメンバーがあるよ
うな大規模なトポロジでは高速になります。マルチキャストのキーの再生成では、グルー

プ内のグループメンバー数が 1つの場合でも数千の場合でも、CPUのオーバーヘッドは
変わらず、いずれの場合も低くなります。

•ユニキャストでは、グループメンバーが連続して確認応答を送信しないと、キーサーバ
はグループメンバーが存在しないと判断して、キーの再生成メッセージの送信を停止しま

す。そのため、キーサーバには常にアクティブなグループメンバーのリストが保持され

ています。応答しなくなったグループメンバーがGET VPNトポロジに再度参加するため
には、もう一度登録が必要です。マルチキャストでは確認応答が使用されないため、グ

ループメンバーが応答しなくなってもキーサーバでは把握できず、アクティブなグルー

プメンバーのリストも保持されません。

マルチキャストを使用するには、キーサーバおよびグループメンバーでマルチキャスト

をイネーブルにする必要があります。これらのコマンドは、Security Managerによってプ
ロビジョニングされません。Security Managerでは、マルチキャストによるキーの再生成
だけがイネーブルにされ、ルータでのマルチキャストトラフィックの送受信はイネーブ

ルにされません。そのため、デバイスで手動でマルチキャストをイネーブルにするか、

または FlexConfigポリシーを使用してコマンドをプロビジョニングする必要があります
（ FlexConfigポリシーオブジェクトの作成 （465ページ）を参照）。

ヒント

すべてのキーサーバでマルチキャストがサポートされている場合は、単一のGET VPNトポロ
ジ内でマルチキャストとユニキャストの混在させることができます。どちらの転送メカニズム

を使用するかを決定する場合には、次の推奨事項を考慮してください。

•すべてのキーサーバ、すべてのグループメンバー、およびネットワークでマルチキャス
トがサポートされている場合は、マルチキャストを使用します。
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•すべてのキーサーバとほとんどのグループメンバーでマルチキャストがサポートされて
おり、少数のグループメンバーでマルチキャストがサポートされていない場合は、マルチ

キャストを使用します。マルチキャストをサポートしないグループメンバーは、キーの再

生成および IPsecSA更新を受信しません。ただし、これらの項目のライフタイム設定の期
限が切れる前に、ユニキャストグループメンバーはキーサーバに再登録し、新しいキー

と IPsec SAを取得します。

•どのグループメンバーでもマルチキャストがサポートされていない場合や、少数のグルー
プメンバーだけがマルチキャストをサポートしている場合は、ユニキャストを使用しま

す。この場合、グループメンバーは、キーサーバからキーの再生成と IPsec SA更新を受
信するため、キーサーバに再登録する必要はありません。

関連項目

• GET VPN登録プロセスについて （1623ページ）

• RSAキーの生成と同期 （1636ページ）

• GET VPNの設定 （1634ページ）

協調キーサーバを使用した冗長性の設定

GET VPNネットワークでは、キーサーバがコントロールプレーンとなるため、キーサーバが
このネットワークにおける最も重要なエンティティとなります。したがって、キーサーバが1
台しかない場合は、このキーサーバがGET VPNネットワーク全体のシングルポイント障害と
なります。キーサーバにおいて冗長性を考慮することは重要であるため、GET VPNでは、
Cooperative（COOP;協調）キーサーバと呼ばれる複数のキーサーバを用意して、キーサーバ
のうちの1つで障害が発生したり、到達不能になったりした場合に、シームレスな障害回復を
行うことができます。

すべてのCOOPキーサーバのリストから使用可能な任意のキーサーバに登録するようにグルー
プメンバーを設定できます。グループメンバーの設定によって、登録の順序が決まります（

GET VPNグループメンバーの設定 （1645ページ）および [Edit Group Member]ダイアログボッ
クス （1646ページ）を参照）。最初に定義されたキーサーバに対して接続が試みられ、その
後、定義された順番でキーサーバへの接続が試みられます。すべての使用可能な COOPキー
サーバにグループメンバーの登録を分散して、1つのキーサーバにおける IKE処理の負荷を
低減することを推奨します。キーの再生成メッセージを送信するのは、プライマリキーサー

バだけです。

COOPキーサーバーが起動すると、すべてのキーサーバーはセカンダリとしての役割を担い、
選定プロセスが開始されます。通常は、最も高いプライオリティを持つキーサーバーが、プラ

イマリキーサーバーとして選定されます。他のキーサーバは、セカンダリのままとなります。

プライマリキーサーバは、グループポリシーを作成してすべてのグループメンバーに配布す

る処理、および COOPキーサーバを定期的に同期する処理を担当します。

協調キーサーバは、（プライマリからセカンダリへの）一方向の通知メッセージを交換しま

す。セカンダリキーサーバが、一定期間プライマリキーサーバから通知を受信しない場合、
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セカンダリキーサーバはプライマリキーサーバへの接続を試みて、更新情報を要求します。

プライマリキーサーバが応答しない場合（セカンダリキーサーバがプライマリキーサーバ

から情報を受信しない場合）は、COOPキーサーバの再選定がトリガーされて、新しいプライ
マリキーサーバが選定されます。

最大 8台のキーサーバを COOPキーサーバとして定義できますが、5台以上の COOPキー
サーバが必要となることはほとんどありません。キーの再生成情報は単一のプライマリキー

サーバによって生成および配布されるため、3台以上のキーサーバを展開することの利点は、
ネットワークの障害が発生した場合の登録の負荷に対応でき、同時に再登録も実行できること

にあります。Public Key Infrastructure（PKI;公開キーインフラストラクチャ）を使用する IKE
ネゴシエーションは、Pre-Shared Key（PSK;事前共有キー）を使用する IKEネゴシエーション
と比較してはるかに多くの CPUパワーを必要とするため、このことは PKIによるグループメ
ンバー認可を使用する場合に特に重要となります。

ヒント

• RSAキーはすべての協調キーサーバで同じである必要があります。RSAキーの同期の詳
細については、 RSAキーの生成と同期 （1636ページ）を参照してください。

•キーサーバ間での定期的な ISAKMPキープアライブをイネーブルにして、プライマリ
キーサーバで他のセカンダリキーサーバの状態を追跡および表示できるようにすること

を推奨します。グループメンバーとキーサーバとの間の IKEキープアライブは必要では
なく、またサポートもされていません。キープアライブの設定の詳細については、 GET
VPNのグローバル設定 （1640ページ）を参照してください。

• COOPプロトコルは、GDOIグループごとに設定されます。複数の GDOIグループが設定
されたキーサーバでは、異なるキーサーバとの固有の COOP関係を複数維持できます。

登録の失敗時にも保護するためのフェールクローズの設定

グループメンバーは、GET VPNのメンバーとなるためにはキーサーバに登録する必要があり
ます。グループメンバーがキーサーバーに正常に登録されるまでは、グループメンバーのGET
VPNインターフェイス経由で送受信されるトラフィックは暗号化されません。クリアテキス
トでの伝送が行われる期間は、登録に成功すると短い期間で済みますが、何らかの理由でグ

ループメンバーが登録に失敗すると、長くなる可能性があります。

このデフォルトの動作はフェールオープンと呼ばれています。いかなる場合でもトラフィック

がクリアテキストで送信されることをセキュリティ標準違反であると見なす場合は、フェール

クローズモードを設定して、登録前（または登録中）のトラフィックを保護できます。フェー

ルクローズモードを使用すると、インターフェイスを経由するトラフィックのうち、フェール

クローズ ACLで明示的に特定したトラフィック以外のすべてのトラフィックがドロップされ
ます。フェールクローズモードでは、グループメンバーがキーサーバに正常に登録されて、

必要なキー、セキュリティポリシー、およびセキュリティアソシエーションがダウンロード

されるまでは、インターフェイスが実質的にシャットダウンされます。フェールクローズモー

ドを使用するには、Cisco IOSソフトウェア Release 12.4(22)Tまたは 15.0以上が必要です。ま
た、フェールクローズモードは、サポートされているすべてのASRに設定できます（各 IPsec
テクノロジーでサポートされるデバイスについて （1392ページ）を参照）。
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フェールクローズモードは、最初の登録時にだけ使用されます。グループメンバーがすでに

正常に登録されている場合、そのグループメンバーは、その後登録に失敗しても、キーサー

バからダウンロードされたポリシーを保持し続けます。ただし、グループメンバーに対して

clear crypto gdoiコマンドを使用した場合は、そのあとに行われる登録の試行が 1回めの登録
であると見なされて、フェールクローズモードが適用されます。

GETVPNグループメンバーの設定（1645ページ）で説明するように、フェールクローズモー
ドは、個別のグループメンバーに対して設定します。したがって、すべてのグループメンバー

でモードをイネーブルにせずに、選択したグループメンバーに対してモードをイネーブルにで

きます。ユーザ（および Security Manager）がデバイスからロックアウトされ、登録が成功す
るまで設定の更新やメンテナンスができなくなる事態を回避するためには、フェールクローズ

ACLを指定する必要があります。

フェールクローズ ACLは拡張 ACLポリシーオブジェクトであり、デバイスにクリプトマッ
プの一部として設定されます。ルールは、グループメンバーの観点から設定します。次のヒン

トを参照して、適切なフェールクローズ ACLの作成に役立ててください。

• permitステートメントと denyステートメントの両方を設定できます。フェールクローズ
ACLでは、「permit」は「このトラフィックを送信しない」を意味し、「deny」は「この
トラフィックをクリアテキストで送信する」ことを意味します。この動作は、ステートメ

ントが次の意味を持つ通常のクリプトマップ ACLの動作とは異なります。

• Permit：このトラフィックを暗号化する」ことを意味します。グループメンバーは、
登録前にはトラフィックを暗号化するために必要な IPsecセキュリティアソシエー
ションを持っていないため、結果としてトラフィックはドロップされます。

• deny：「このトラフィックを暗号化しない」ことを意味します。一般的なクリプト
マップ ACLでは、denyステートメントを使用すると、条件に一致したパケットは、
デバイスに設定されている次のクリプトマップ ACLと比較されます（設定されてい
る場合）。ただし、トラフィックがフェールクローズACL内の denyステートメント
に一致した場合、すべてのクリプトマップACL処理が終了し、クリアテキストでの
トラフィックの送信が許可されます。

フェールクローズモードで denyがこのように動作するのは、フェールクローズでは、クリプ
トマップACLのリストの最後に暗黙的にACLステートメントが追加されているためです。そ
のステートメントは permit ip any anyであり、すべてのトラフィックに一致します。登録がま
だ完了していないため IPsecセキュリティアソシエーションがなく、どの条件にも一致しな
かったトラフィックは、暗号化する方法が存在せずに、ドロップされます。

この最後の permit ip any anyステートメントによって、フェールクローズACLでは denyステー
トメントだけを設定することが可能となります。

•フェールクローズ ACLは、オプションのグループメンバーセキュリティポリシー ACL
のあとに続いて処理されます。ただし、グループメンバーセキュリティポリシーACL内
のすべてのステートメントは denyステートメントである必要があります。これにより、
一致するトラフィックがクリアテキストで送信される必要があることが指定されます。セ

キュリティポリシーは、通常のクリプトマップルールに従って処理されるため、denyス
テートメントに一致するトラフィックは、そのあとでフェールクローズ ACLと比較され
ます。フェールクローズACL内に一致する denyステートメントがない場合、トラフィッ
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クは、フェールクローズの暗黙的な最後のpermit ip any anyステートメントによってドロッ
プされます。

したがって、グループメンバーセキュリティポリシー ACLを使用し、グループメンバーの
登録ステータスにかかわらず特定のトラフィックをクリアテキストで送信する場合、フェール

クローズACLには、少なくともセキュリティポリシーACLに含まれているものと同じステー
トメントがすべて含まれている必要があります。両方のACLに同じACLオブジェクトを使用
することもできます。

グループメンバーセキュリティポリシーの詳細については、GETVPNセキュリティポリシー
およびセキュリティアソシエーションについて （1631ページ）を参照してください。

•フェールクローズ ACLは、最後のクリプトマップ ACLとして挿入されます。したがっ
て、クリプトマップを使用する他の機能を GET VPNインターフェイスに設定する場合
は、それらの他のACL内の denyステートメントで特定されるすべてのトラフィックも、
フェールクローズACLおよび暗黙的な最後の permit ip any anyステートメントによってト
ラップ（およびドロップ）されます。そのため、GET VPNにフェールクローズモードを
設定すると、そのインターフェイスに設定する GET VPN以外のサービスにも影響を与え
ることがあります。

•登録に成功すると、フェールクローズACLおよび暗黙的な最後の permit ip any anyステー
トメントはクリプトマップから削除されます。これらのポリシーは、永続的ではありませ

ん。

•フェールクローズ ACLポリシーオブジェクトでは、次のルールを含めることを検討する
必要があります。これらのルールは、グループメンバーの観点からのものであることに注

意してください。

• SSHおよび SSL（HTTPS）トラフィック：ユーザおよび Security Managerは、デバイ
スにアクセスして、デバイスを設定できる必要があります。デバイスをロックするこ

とがないように、SSHおよび SSL用の denyステートメントを含めます。SSH用に
は、deny tcp any eq 22 <host or network address>ステートメントを含めます。SSL用
には、deny tcp any eq 443 <host or network address>ステートメントを含めます。ホ
ストのアドレスを指定する場合は、Security Managerサーバもホストの 1つとして含
めます。

•ルーティングトラフィック：ルーティングをイネーブルにするには、ルーティング
プロセスのトラフィックを許可します。たとえば、OSPFを使用している場合は、deny
ospf any anyを含めます。

• GDOIトラフィック：デバイスでは、フェールクローズACLの内容にかかわらずGDOI
登録メッセージが検索されるため、正常に登録するためには明示的にこれらのメッ

セージを許可する必要はありません。ただし、グループメンバー（1）がキーサーバ
と他のグループメンバー（2）との間のパス上に位置している場合、グループメン
バー（1）が登録に失敗すると、グループメンバー（2）がブロックされて、正常に登
録できなくなります。グループメンバー（2）が正常に登録されるためには、グルー
プメンバー（1）に、GDOIトラフィックの通過を許可するフェールクローズACLを
設定する必要があります。したがって、フェールクローズACLにdeny udp any eq 848
any eq 848を含めて、GDOIトラフィックを許可することを推奨します。
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関連項目

• GET VPNの設定 （1634ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•拡張アクセスコントロールリストオブジェクトの作成 （357ページ）

GET VPNセキュリティポリシーおよびセキュリティアソ
シエーションについて

GET VPNでは、クリプトマップアクセスコントロールリスト（ACL）を使用して、VPNで
暗号化される必要があるトラフィックが特定されます。これらの ACLでは、暗号化する代わ
りにクリアテキストとして送信する必要があるトラフィック（実質的に VPN外部となるトラ
フィック）も指定されます。これらのACLの集合によって、VPNのセキュリティポリシーが
定義されます。

GET VPNでは、多階層のセキュリティポリシーが提供されます。VPN全体の一般的なポリ
シーはキーサーバに定義しますが、グループメンバーに個別のセキュリティポリシーを定義

して、ローカルのバリエーションを用意することもできます。グループメンバーセキュリティ

ポリシーは、キーサーバから受信したポリシーよりも常に優先されます。グループメンバーが

キーサーバーに登録されると、グループメンバーはキーサーバーのセキュリティポリシーとセ

キュリティアソシエーションをダウンロードします。次に、グループメンバーは、1番めにグ
ループメンバーのACL、2番めにキーサーバーの 1つめのACL、3番め以降も同様にキーサー
バーのすべての ACLをキーサーバーに定義されている順序で連結することによって、新しい
単一のセキュリティポリシークリプトマップACLを作成します。これらのマージされたACL
は単一のACLとして処理されることを理解することが重要です。これらは別個のACLとして
検索されるわけではありません。したがって、トラフィックがグループメンバーのACLのdeny
ステートメントに一致した場合、そのトラフィックは、キーサーバーからダウンロードされた

どの ACLルールに対してもテストされることはありません。

グループメンバーがGET VPNから離脱すると、キーサーバからダウンロードされたACL
は削除されますが、グループメンバーセキュリティポリシー ACLは維持されて、デバ
イスに設定されたままとなります。

ヒント

GET VPNセキュリティポリシー ACL（およびクリプトマップ ACL全般）では、permitキー
ワードと denyキーワードには特別な意味があります。

• Permit：このトラフィックを暗号化する」ことを意味します。permitエントリは、キー
サーバーの [グループ暗号化ポリシー（Group Encryption Policy）]で定義されるセキュリ
ティポリシー ACLにだけ設定できます。これは、暗号化されるトラフィックには、トラ
フィックの暗号化に使用されるトランスフォームセット、アンチリプレイ設定、IPsecラ
イフタイム設定を含む、完全な IPsecセキュリティアソシエーションが存在する必要があ
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るためです。パケットが permitエントリに一致するが、そのパケットに IPsec SAがない
場合、そのパケットはドロップされます。

通常、permitルールは対称的である必要があります。つまり、送信元アドレスと宛先アドレス
は同じである必要があります。異なる送信元アドレスと宛先アドレスを指定する必要がある場

合は、2つのルールを作成する必要があります。2つめのルールは、1つめのルールの送信元ア
ドレスと宛先アドレスを入れ替えた、対称的なルールとする必要があります。

• deny：「このトラフィックを暗号化しない」ことを意味します。実際には、通常、denyス
テートメントに一致するトラフィックがクリアテキストで送信されることを意味します。

ただし、クリプトマップを使用する他の機能を設定した場合、「拒否された」トラフィッ

クは後続の（プライオリティの低い）クリプトマップ ACLと比較されて、一致するエン
トリがあるかどうかが確認されます。denyルールに対しては、IPsec Security Association
（SA;セキュリティアソシエーション）は生成されません。

次に、設定できるセキュリティポリシーをプライオリティ順にまとめます。

•グループメンバーセキュリティポリシー：グループメンバーの設定時に（ GET VPNグ
ループメンバーの設定 （1645ページ）を参照）、ローカルグループメンバーセキュリ
ティポリシーを定義する ACLポリシーオブジェクトをオプションで選択できます。

このグループメンバーACLポリシーオブジェクトには、denyステートメントだけを設定でき
ます。この ACLを使用して、暗号化から除外し、クリアテキストで送信するトラフィックを
特定できます。たとえば、グループ内の一部のグループメンバーが通常とは異なるルーティン

グプロトコルを実行している場合、キーサーバーレベルでグローバルにポリシーを定義する代

わりに、これらのグループメンバーのセキュリティポリシー ACLにローカルエントリを設定
して、ルーティングプロトコルトラフィックの暗号化を回避できます。

•キーサーバーセキュリティポリシーおよびセキュリティアソシエーション：GET VPN
にGroup Encryptionポリシーを設定する場合（GET VPNグループ暗号化の定義 （1453ペー
ジ）を参照）、VPNで暗号化および保護する必要があるトラフィックを特定する ACLを
設定します。

キーサーバのセキュリティポリシーと、トランスフォームセットやその他の設定が組み合わ

されて、セキュリティアソシエーションが定義されます。実際には、ACL内の各ルールに対
して 2つの IPsec Security Association（SA;セキュリティアソシエーション）が設定され、これ
らの SAによって、選択されたトラフィックの暗号化方法が定義されます。したがって、すべ
てのグループメンバーで同じグループ SAが使用されるため、グループメンバー間で SAをネ
ゴシエートする必要がありません。

キーサーバーのポリシーはグループメンバーのポリシーに付加されるため、ポリシーはpermit
ip any anyのようなシンプルなものになるかもしれません。つまりグループメンバーポリシー
によって除外されていないすべてのトラフィックを暗号化します。

ただし、異なるトランスフォームセットに関連付けられて異なるタイプの暗号化を定義する、

いくつかの別個のACLポリシーオブジェクトを設定して、より複雑なセキュリティポリシー
とセキュリティアソシエーションのセットを作成することもできます。
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複数のセキュリティアソシエーションを作成する場合は、順序を指定する必要があります。セ

キュリティアソシエーションは、指定された順序でグループポリシーに追加されます。追加

された結果単一の ACLが作成されるため、最初の ACLに denyステートメントを含めると、
後続のセキュリティアソシエーションにおける同じトラフィックに対するすべてのpermitルー
ルは無視されて、トラフィックは暗号化されずにクリアテキストで送信されます。

Group Encryptionポリシーに定義されるセキュリティアソシエーションを全体としては、
最大 100の ACL permitエントリを定義できます。各 permitエントリによって、IPsec SA
のペアが作成されます。グループ内の IPsec SAの最大数は 200を超えることができませ
ん。対象のトラフィックを可能なかぎり少ない permitエントリにまとめ、送信元アドレ
スと宛先アドレスが同じである対称的なポリシーを構築することを推奨します。一意の

送信元アドレス範囲と宛先アドレス範囲を定義する必要がある通常の IPsecポリシーとは
異なり、送信元アドレス範囲と宛先アドレス範囲が同じである場合にGET VPNは最適化
されます。送信元アドレスと宛先アドレスが異なるルールを設定する場合は、（送信元

アドレスと宛先アドレスを入れ替えた）対称的なルールも設定する必要があります。こ

の場合、4つの SAが使用されます。

（注）

これらのセキュリティポリシー以外に、グループメンバーにフェールクローズモードを設定

した場合にトラフィックパターンに影響を与える追加のフェールクローズ ACLもあります。
詳細については、登録の失敗時にも保護するためのフェールクローズの設定（1628ページ）を
参照してください。

関連項目

• GET VPNの設定 （1634ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

•拡張アクセスコントロールリストオブジェクトの作成 （357ページ）

時間ベースのアンチリプレイについて

アンチリプレイは、IPsec（RFC 2401）などのデータ暗号化プロトコルにおける重要な機能で
す。アンチリプレイを使用すると、第三者が IPsec通信やパケットを盗聴して、あとでこれら
のパケットをセッションに挿入することを防止できます。時間ベースのアンチリプレイメカニ

ズムは、すでに過去の時点で到着しているパケットの再送を検出することによって、無効なパ

ケットを廃棄できます。

GET VPNでは、Synchronous Anti-Replay（SAR;同期アンチリプレイ）メカニズムを使用して、
複数の送信者からのトラフィックに対するアンチリプレイ保護が提供されます。SARは、実社
会のネットワークタイムプロトコル（NTP）クロックや、シーケンシャルカウンタメカニズ
ム（パケットが送信順に受信されて処理されることを保証するメカニズム）とは独立していま

す。SARクロックは、ルール正しく進みます。このクロックによって追跡される時間は、疑似
時間と呼ばれます。疑似時間はキーサーバによって管理され、キーの再生成メッセージ内の

pseudoTimeStampと呼ばれるタイムスタンプフィールドとしてグループメンバーに定期的に送
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信されます。グループメンバーは、定期的にキーサーバの疑似時間に再同期される必要があ

ります。キーサーバの疑似時間は、最初のグループメンバーが登録されたときから進み始め

ます。最初は、登録プロセス中に、キーサーバからグループメンバーに対して、キーサーバ

の現在の疑似時間の値およびウィンドウサイズが送信されます。時間ベースのリプレイ対応情

報、ウィンドウサイズ、キーサーバの疑似時間などの新しい属性は、SAペイロード（TEK）
で送信されます。

グループメンバーは、疑似時間を使用して次のようにリプレイを防止します。pseudoTimeStamp
には、送信者がパケットを作成したときの疑似時間の値が含まれています。受信者は、送信者

の疑似時間の値と自身の疑似時間の値を比較して、パケットが再送されたパケットであるかど

うかを判断します。受信者は、時間ベースのアンチリプレイウィンドウを使用して、そのウィ

ンドウ内のタイムスタンプ値を含むパケットを受け入れます。ウィンドウサイズは、キーサー

バで設定されて、すべてのグループメンバーに送信されます。

次の図は、アンチリプレイウィンドウを示しています。値PTrは受信者のローカルの疑似時間
を、Wはウィンドウサイズを示しています。

アンチリプレイは、Group Encryptionポリシーのセキュリティアソシエーション定義に設定し
ます。詳細については、 GET VPNグループ暗号化の定義 （1453ページ）および [Add New
Security Association]/[Edit Security Association]ダイアログボックス （1459ページ）を参照してく
ださい。

図 39 :アンチリプレイウィンドウ

GET VPNの設定
Group Encrypted Transport（GET）を使用して完全メッシュ VPNを設定するには、 VPNトポロ
ジの作成または編集（1416ページ）の説明に従ってCreateVPNウィザードを使用します。ウィ
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ザードが終了したら、RSAキーを同期するかどうかを尋ねられます。RSAキーの同期は、VPN
が正常に動作するために必要です。詳細については、RSAキーの生成と同期 （1636ページ）
を参照してください。

キーの再生成転送メカニズムとしてマルチキャストを選択した場合は、すべてのキーサーバお

よび必要なグループメンバーにおいてマルチキャストをイネーブルにする必要があります。詳

細については、キーの再生成転送メカニズムの選択 （1625ページ）を参照してください。

Edit VPNウィザードを使用すると、GET VPNの名前と説明だけを変更できます。他のポリシー
や設定を変更する必要がある場合は、[Site-to-Site Manager]ページで次のようにポリシーを開
きます。

• ISAKMPおよび IPsec設定の場合は、[GET VPNのグローバル設定（Global Settings for GET
VPN）]を選択します。GET VPNのグローバル設定（1640ページ）を参照してください。

• IKEプロポーザルポリシーの場合は、[GETVPNのIKEAプロポーザルポリシー（IKEProposal
Policy for GET VPN）]を選択します。 GET VPNの IKEプロポーザルの設定 （1638ペー
ジ）を参照してください。

•セキュリティアソシエーション（ACLルール）および IPsecポリシーの場合は、[グルー
プ暗号化ポリシー（Group Encryption Policy）] > [セキュリティアソシエーション（Security
Associations）]を選択します。GET VPNグループ暗号化の定義 （1453ページ）を参照し
てください。

•事前共有キーポリシーの場合は、[IKEv1事前共有キー（IKEv1 Preshared Key）]を選択し
ます。 IKEv1事前共有キーポリシーの設定 （1540ページ）を参照してください。

•公開キー（PKI）ポリシーの場合は、[公開キーインフラストラクチャ（Public Key
Infrastructure）]を選択します。サイト間VPNでの IKEv1公開キーインフラストラクチャ
ポリシーの設定 （1549ページ）を参照してください。

•キーの再生成設定の場合は、[グループ暗号化ポリシー（Group Encryption Policy）] > [グ
ループ設定（Group Settings）]を選択します。GET VPNグループ暗号化の定義 （1453ペー
ジ）および RSAキーの生成と同期 （1636ページ）を参照してください。

• RSAキーの同期を含むキーサーバーの設定の場合は、[キーサーバー（KeyServers）]を選
択します。 GET VPNキーサーバの設定 （1642ページ）および RSAキーの生成と同期
（1636ページ）を参照してください。

•グループメンバーシップおよびエンドポイント設定の場合は、[グループメンバー（Group
Members）]を選択します。GET VPNグループメンバーの設定 （1645ページ）を参照し
てください。

関連項目

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPN登録プロセスについて （1623ページ）

• GET VPNセキュリティポリシーおよびセキュリティアソシエーションについて （1631
ページ）
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• GET VPN設定のトラブルシューティング （1652ページ）

•サイト間 VPNでの IKEv1事前共有キーポリシーについて （1538ページ）

RSAキーの生成と同期
Group Encryptionポリシーで RSAキーラベルを指定する場合（ GET VPNグループ暗号化の定
義（1453ページ）を参照）、対応するRSAキー（公開キーと秘密キー）がGET VPNトポロジ
内のすべてのキーサーバーに設定されている必要があります。キーは、デバイスに定義した既

存のキー、または新しいキーラベルを指定できます。Security Managerによってキーが生成さ
れて、すべてのキーサーバが同じキーを使用するように同期されます。

Security Managerで RSAキーを生成して同期するには、次の方法を使用できます。

• Create VPNウィザードを使用して新しい GET VPNを作成する場合は、ウィザードの最後
に、キーを同期するかどうかを尋ねられます。[はい（Yes）]をクリックすると、Security
Managerによってすぐにキーの同期が実行され、キーがまだ存在していない場合には新し
いキーが生成されます。Create VPNウィザードの使用方法の詳細については、 VPNトポ
ロジの作成または編集 （1416ページ）を参照してください。

•既存のGET VPNでは、キーサーバーポリシーで [キーの同期（Synchronize Keys）]ボタン
をクリックできます。キーサーバを追加する場合や、プライマリキーサーバで新しいキー

を生成する場合には、必ずこのプロセスを使用します。既存のトポロジにおけるキーサー

バの設定の詳細については、GETVPNキーサーバの設定（1642ページ）を参照してくだ
さい。

既存の GET VPNトポロジで新しい RSAキーを生成する場合は、Group Encryptionポリ
シーを更新して新しい未使用の RSAキーラベルを指定し、Key Serversポリシーで
[Synchronize Keys]ボタンをクリックするのが最も簡単な方法です。キーはどのキーサー
バにも存在しないため、SecurityManagerによって新しいキーが生成されて、すべてのキー
サーバにインポートされます。その後、各キーサーバから古いキーを手動で削除できま

す。

ヒント

RSAキーは、次のように使用されます。

•キーサーバは、RSA秘密キーを使用して、グループメンバーからのキーの再生成メッセー
ジを認証します。

•キーサーバは、登録時にグループメンバーに対して RSA公開キーを提供します。

•キーサーバは、秘密キーを使用して、Key Encryption Key（KEK;キー暗号キー）および
Traffic Encryption Key（TEK;トラフィック暗号キー）に署名します。RSAキーがないと、
キーサーバは KEKおよび TEKを作成できません。

• RSAキーは、協調キーサーバ間のメッセージの署名にも使用されます。
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RSAキー同期プロセスを開始すると、[Synchronize Keys]ダイアログボックスが開き、全体的
な経過および各キーサーバにおける結果が表示されます（ [停止（Abort）]ボタンをクリック
すると、プロセスをいつでも停止できます）。Security Managerによって次の手順が実行され
ます。

1. すべてのキーサーバにログインして、VPNに設定されたRSAキーラベルに対応するRSA
キー情報が各サーバから取得されます。

2. いずれかのキーサーバに、必要なラベルを持つキーが存在しているかどうかが判断されま
す。

•どのキーサーバにも必要なラベルを持つ RSAキーがない場合は、Security Managerに
よってプライマリキーサーバ（最も高いプライオリティを持つサーバ）にキーが生

成されます。

• 1つ以上のキーサーバにキーがなく、キーがあるすべてのキーサーバのキーが同じも
のである場合は、Security Managerによって、キーがある任意のサーバの既存のキーが
使用されます。

•複数のキーサーバにキーがあるが、キーの内容がサーバ間で異なる場合は、Security
Managerがキーを上書きしてもよいかどうかを尋ねられます。[はい（Yes）]をクリッ
クすると、Security Managerでは、プライマリキーサーバーの既存のキーが使用されま
す。

[いいえ（No）]をクリックした場合は、Security Manager外部でキーサーバーにログインして、
必要に応じて手動でキーを調整できます。ただし、すべてのキーサーバの RSAキーの内容は
同じである必要があります。このプロセスについては、後述の説明を参照してください。

1. キーのエクスポート可能なバージョンが作成されます。

2. キーが、残りの各キーサーバにインポートされます。

同期プロセスが成功するためには、デバイスがオンラインかつ到達可能であり、ユーザ

に展開権限がある必要があります。デバイスへの接続が失敗したり、タイムアウトした

りした場合は、Security Managerサーバからキーサーバに対する pingが成功することを確
認します。ライブデバイスではなくファイルに展開する場合は、後述の説明に従って手

動でキーを生成および同期する必要がある場合があります。十分な権限がない場合は、

プロセスを開始できないため、他のユーザにプロセスの実行を依頼する必要があります。

ヒント

RSAキーの手動での生成と同期

Security Managerでキーを生成および同期しない場合、または何らかの理由で Security Manager
においてプロセスを完了できない場合には、特権EXEC（イネーブル）コンフィギュレーショ
ンモードで次の手順を使用して手動でキーを生成および同期できます。

1. 次のコマンドを使用して、キーサーバーにキーを生成します。rekeyrsaはキーの名前です
（任意の名前を指定できます）。キーは、エクスポート可能にする必要があります。
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crypto key generate rsa general-keys label rekeyrsa modulus 1024 exportable

1. 次のコマンドを使用して、キーのエクスポート可能なコピーを作成します。passphrase
は、インポート用にキーを暗号化するために使用される文字列です（任意のパスフレーズ

を指定できます）。

crypto key export rsa rekeyrsa pem terminal 3des passphrase

このコマンドによって、公開キーと秘密キーが端末に出力されます。これらをクリップボード

にコピーして、他のキーサーバへのインポートに使用できます。キーは ----BEGIN/ENDPUBLIC
KEY----と ----BEGIN/END RSA PRIVATE KEY----によって区切られています。また、URLに
エクスポートすることもできます。コマンドの使用方法の詳細については、Cisco.comの『Cisco
IOS Security Command Reference』を参照してください。

1. 次のコマンドを使用して、他の各キーサーバにキーをインポートします。

crypto key import rsa rekeyrsa pem exportable terminal passphrase

キーをコピーアンドペーストする場合は、BEGINと ENDの行を含めます。

GET VPNの IKEプロポーザルの設定
[IKE Proposal for GET VPN]ページを使用して、GET VPNトポロジで使用される IKEプロポー
ザルを定義します。IKEプロポーザルは、キーサーバおよびグループメンバーに設定されま
す。

これらの設定は、ISAKMP Security Association（SA;セキュリティアソシエーション）用の設
定です。単一のキーサーバを使用している場合、最初のグループメンバー登録後には ISAKMP
SAは使用されません。複数のキーサーバ（協調キーサーバ）を使用している場合は、キー
サーバ間の通信で ISAKMP SAが必要です。

[IKE Proposal for GET VPN]ページを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））既存のGET VPNトポロジを選
択して、ポリシーセレクタで [GET VPNの IKEプロポーザル（IKE Proposal for GET VPN）]
を選択します。

•（ポリシービュー）[サイト間 VPN（Site-to-Site VPN）] > [GET VPNの IKEプロポーザル
（IKE Proposal for GET VPN）]を選択して、既存のポリシーを選択するか、または新しい
ポリシーを作成します。

次の表で、このポリシーで定義できる設定について説明します。
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表 359 : IKE Proposal for GET VPNポリシー

説明要素

使用する設定を定義した IKEプロポーザルポリシーオブジェクト。そのまま使
用できる定義済みのオブジェクトもいくつか用意されています。

[選択（Select）]をクリックして、既存の IKEプロポーザルオブジェクトのリス
トを開きます。選択するオブジェクトでは、グループに設定する認可方式と同じ

方式が使用されている必要があります（たとえば、事前共有キーを使用する場合

はプレフィックス presharedを持つオブジェクト名を、Public Key Infrastructure
（PKI）証明書を使用する場合はプレフィックス certを持つオブジェクト名を選
択します）。

オブジェクトを選択して [OK]をクリックすると、オブジェクトに定義されてい
る設定が [IKEプロポーザルの設定（IKE Proposal Settings）]表示フィールドに表
示されます。また、選択リストで編集することによっても設定を確認できます。

適切な既存のオブジェクトが見つからない場合は、選択リストの [追加（Add）]
（+）ボタンをクリックして、新しいオブジェクトを作成します（詳細およびオ
プションの詳細な説明については、 [IKEv1 Proposal]ポリシーオブジェクトの設
定 （1490ページ）を参照してください）。

IKE
Proposal

キーサーバおよびグループメンバーの ISAKMP SAの有効秒数。ライフタイム
を超えると、SAの期限が切れ、ピア間で再ネゴシエートする必要があります。
1～ 86400の値を指定できます。

•協調キーサーバ（複数のキーサーバ）を使用している場合は、キーサーバ
のライフタイムを高く設定します。デフォルトの 86400が適切です。

•単一のキーサーバを使用している場合は、必要以上に長く ISAKMP SAが保
持されないようにライフタイムを低く設定します（ただし、60秒未満には設
定しないでください）。グループメンバー登録後は使用されません。

•特に協調キーサーバが設定されている場合には、キーサーバのライフタイ
ムと比較してグループメンバーのライフタイムを低く設定することを推奨し

ます。

IKE
Proposal
Overrides

関連項目

• IKEについて （1482ページ）

•サイト間 VPNでの IKEv1事前共有キーポリシーについて （1538ページ）

• GET VPNグループ暗号化の定義 （1453ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）
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GET VPNのグローバル設定
[Global Settings for GET VPN]ページを使用して、GET VPNトポロジ内のデバイスに適用する
ISAKMPおよび IPsecのグローバル設定を定義します。

このポリシー内のライフタイム設定は、キーサーバおよびグループメンバーの ISAKMP
セキュリティアソシエーションのライフタイムには適用されません。これらのライフタ

イム値は、IKE Proposal for GET VPNポリシーで設定されます。詳細については、 GET
VPNの IKEプロポーザルの設定 （1638ページ）を参照してください。

（注）

[Global Settings for GET VPN]ページを開くには、次の手順を実行します。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））既存のGET VPNトポロジを選
択して、ポリシーセレクタで [GET VPNのグローバル設定（Global Settings for GET VPN）]
を選択します。

•（ポリシービュー）[サイト間 VPN（Site-to-Site VPN）] > [GET VPNのグローバル設定
（Global Settings for GET VPN）]を選択して、既存のポリシーを選択するか、または新し
いポリシーを作成します。

次の表で、このポリシーで定義できる設定について説明します。
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表 360 : Global Settings for GET VPN

説明要素

キーサーバ間でDead Peer Detection（DPD）キープアライブメッセージをイ
ネーブルにするかどうかを指定します。複数のキーサーバー（協調キーサー

バー）がある場合は、定期的なキープアライブをイネーブルにして、サー

バー間で相互のステータスを把握し、必要に応じて新しいプライマリサー

バーを選定できるようにする必要があります。次を設定します。

• [間隔（Interval）]：[定期（Periodic）]も選択した場合は、DPDメッセー
ジ間の秒数です。[Periodic]を選択しない場合は、トラフィックがピア
から受信されない場合にDPDリトライメッセージが送信されるまでの
秒数です。範囲は 10～ 3600秒です。

• [リトライ（Retry）]：DPDリトライメッセージに対するピアからの応答
がない場合の DPDリトライメッセージ間の秒数です。値の範囲は 2～
60秒です。デフォルトで、DPDリトライメッセージは 2秒ごとに送信
されます。5回DPDリトライメッセージを送信しても応答がない場合、
そのキーサーバはダウンとマークされます。

• [定期（Periodic）]：（他のキーサーバーからトラフィックを受信してい
るかどうかにかかわらず）DPDメッセージを定期的に送信するかどう
かを指定します。GET VPNでは、[Periodic]を選択する必要がありま
す。

Enable Keepalive
（キーサーバだ

け）

フェーズ Iの IKEネゴシエーション中に、ピアは相互に識別する必要があり
ます。使用する ISAKMPアイデンティティを選択します。

• [Address]（デフォルト）：IKEネゴシエーションに参加するインター
フェイスの IPアドレス。アドレスは、1つのインターフェイスだけがネ
ゴシエーションに参加し、その IPアドレスが既知である（スタティッ
クである）場合に使用します。

• [Hostname]：完全修飾ホスト名（router1.example.comなど）。

• [識別名（Distinguished Name）]

アイデンティ

ティ（Identity）

IKEが SA要求の拒否を開始する前に許可される SA要求の最大数。ピアの
数以上の値を指定する必要があります。ピアの数未満の値を指定した場合

は、VPNトンネルが切断される可能性があります。

0～ 99999の値を入力できます。

SA Requests
System Limit

IKEが新規 SA要求の拒否を開始する前に使用できるシステムリソースの
パーセンテージ。デフォルトは 75%です。

SA Requests
System Threshold
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説明要素

IPsec SAのデフォルトのライフタイム設定を変更する場合は、[ライフタイ
ムを有効化（Enable Lifetime）]を選択します。グループメンバー間のトラ
フィック量（KB単位）、秒数、またはその両方に基づいてライフタイムを
設定できます。いずれかの値に達するとキーが失効します。デフォルトは次

のとおりです（これらのデフォルトは、このオプションを選択しない場合で

も設定されています）。

• [ライフタイム（秒）（Lifetime（secs））]：3600秒（1時間）。

• [ライフタイム（KB）（Lifetime (kbytes)）]：4,608,000 KB。

セキュリティアソシエーションの設定時に、トラフィック暗号キー

用のこれらの値を上書きできます。GET VPNグループ暗号化の定
義 （1453ページ）および [Add New Security Association]/[Edit Security
Association]ダイアログボックス（1459ページ）を参照してくださ
い。

ヒント

IPsec設定

関連項目

• IKEについて （1482ページ）

•サイト間 VPNの IPsecプロポーザルについて （1500ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

GET VPNキーサーバの設定
Key Serversポリシーを使用して、GET VPNトポロジで使用するキーサーバを定義します。

Key Serversポリシーを開くには、 [Site-to-Site VPN Manager]ウィンドウ （1404ページ）で既存
の GET VPNトポロジを選択して、[ポリシー（Policies）]リストから [キーサーバー（Key
Servers）]を選択します。

テーブルに、VPNで使用されているキーサーバが表示され、デバイス名、アイデンティティ、
プライオリティ、および登録インターフェイスが表示されます。これらの属性の詳細について

は、 [Edit Key Server]ダイアログボックス （1644ページ）を参照してください。

•テーブルにキーサーバーを追加するには、[行の追加（Add Row）]ボタンをクリックし
て、表示されるリストからデバイスを選択します。キーサーバとして含めることができる

デバイスだけが表示されます。

•キーサーバーの特性を編集するには、キーサーバーを選択して、[行の編集（Edit Row）]
ボタンをクリックします。[Edit Key Server]ダイアログボックスに入力します（ [Edit Key
Server]ダイアログボックス （1644ページ）を参照）。
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•キーサーバーを削除するには、キーサーバーを選択して、[行の削除（Delete Row）]ボタ
ンをクリックします。

•キーサーバー間で RSAキーを同期して、すべてのサーバーで同じキーが使用されるよう
にするには、[キーの同期（Synchronize Keys）]ボタンをクリックします。キーの同期が必
要なタイミングや理由を含むキー同期プロセスの詳細については、 RSAキーの生成と同
期 （1636ページ）を参照してください。

協調キーサーバを使用する場合のキーサーバの順序を変更するには、キーサーバを選択

して、上向きまたは下向きの矢印ボタンをクリックします。この順序では、どのサーバが

プライマリキーサーバであるかは定義されません（プライマリキーサーバは、[Priority]
の値によって決定されます。値が大きいほど、そのサーバがプライマリキーサーバとし

て選定される確率が高くなります）。

代わりに、グループメンバーがキーサーバへの登録を試みるデフォルトの順序が決定されま

す。グループメンバーは、リストの最初のキーサーバに登録されます。最初のキーサーバに

到達できない場合、グループメンバーは、2番め以降のキーサーバに順番に登録を試みます。
キーサーバの冗長性の詳細については、協調キーサーバを使用した冗長性の設定（1627ペー
ジ）を参照してください。個別のグループメンバーでこの順序を上書きできます。 GET VPN
グループメンバーの設定（1645ページ）および [Edit Group Member]ダイアログボックス（1646
ページ）を参照してください。

テーブルの下にある[表示（Show）]フィールドを使用して、[アイデンティティ（Identity）]
カラムおよび [インターフェイス（interfaces）]カラムに、インターフェイスロールを表
示するか、またはこれらのロールによって定義されている実際のインターフェイスを表

示するかを切り替えることができます。

ヒント

関連項目

• GET VPN登録プロセスについて （1623ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

•デバイスビューにおける VPNトポロジの設定 （1405ページ）

•テーブルのフィルタリング （64ページ）

[Add Key Server]、[Add Group Member]ダイアログボックス
[Add Key Server]ダイアログボックスおよび [Add Group Member]ダイアログボックスを使用し
て、GET VPNトポロジで使用されるキーサーバまたはグループメンバーを選択します。目的
のデバイスの横にあるチェックボックスを選択して、[OK]をクリックします。
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ナビゲーションパス

GETVPNトポロジにキーサーバーまたはグループメンバーを追加するには、[VPNの作成（Create
VPN）]ウィザードの [VPNピアの取得（GET VPN Peers）]ページにある [キーサーバーまたは
グループメンバー（Key Server or Group Member）]テーブルの下の [行の追加（Add Row）]（+）
をクリックします。既存のトポロジの場合は、[キーサーバー（Key Servers）]ポリシーまたは
[グループメンバー（Group Members）]ポリシーを使用します。詳細については、次の項を参
照してください。

• GET VPNピアの定義 （1461ページ）

• GET VPNキーサーバの設定 （1642ページ）

• GET VPNグループメンバーの設定 （1645ページ）

[Edit Key Server]ダイアログボックス
[Edit Key Servers]ダイアログボックスを使用して、GET VPNトポロジのキーサーバに定義さ
れている属性を変更します。

ナビゲーションパス

•（Create VPNウィザード）[GET VPNピア（GET VPN Peers）]ページに移動し、キーサー
バーを選択して、[行の編集（Edit Row）]ボタンをクリックします。 GET VPNピアの定
義 （1461ページ）を参照してください。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））[キーサーバー（Key Servers）]
ポリシーを選択し、キーサーバーを選択して、[行の編集（Edit Row）]ボタンをクリック
します。 GET VPNキーサーバの設定 （1642ページ）を参照してください。

関連項目

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

フィールドリファレンス

表 361 : [Edit Key Server]ダイアログボックス

説明要素

グループメンバーがキーサーバを識別し、キーサーバに登録するため

に使用するインターフェイス。デフォルトは、すべてのループバック

インターフェイスを識別するループバックインターフェイスロールで

す。

Identity Interface
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説明要素

キーサーバのロール（プライマリまたはセカンダリ）を指定する、1～
100の数値。最も高い数値を持つキーサーバがプライマリキーサーバ
となります。2つ以上のキーサーバに同じプライオリティが割り当てら
れている場合は、最も大きい IPアドレスを持つデバイスが使用されま
す。デフォルトのプライオリティは、最初のキーサーバに対しては

100、2番めのキーサーバに対しては 95などになります。

ネットワークがパーティション化されている場合は、複数の

プライマリキーサーバが存在することがあります。

（注）

プライオリティ

Group Domain of Interpretation（GDOI）登録を受け入れることができる
インターフェイス。登録インターフェイスを指定しない場合、GDOI登
録は任意のインターフェイスで実行できます。

登録インターフェイ

ス（Registration
Interface）

GET VPNグループメンバーの設定
Group Membersポリシーを使用して、GET VPNトポロジ内のグループメンバーを定義します。

Group Membersポリシーを開くには、 [Site-to-Site VPN Manager]ウィンドウ （1404ページ）で
既存の GET VPNトポロジを選択して、[ポリシー（Policies）]リストから [グループメンバー
（Group Members）]を選択します。

グループメンバーのテーブルには、GET VPNのメンバーが表示され、デバイス名、GET対応
インターフェイス、ローカルインターフェイス、およびセキュリティポリシーが表示されま

す。これらの属性の詳細については、 [Edit Group Member]ダイアログボックス（1646ページ）
を参照してください。

•テーブルにグループメンバーを追加するには、[行の追加（Add Row）]ボタンをクリック
して、表示されるリストからデバイスを選択します。グループメンバーとして含めること

ができるデバイスだけが表示されます。

•グループメンバーのエンドポイント特性を編集するには、グループメンバーを選択して、
[行の編集（Edit Row）]ボタンをクリックします。[Edit Group Member]ダイアログボック
スに入力します（ [Edit Group Member]ダイアログボックス （1646ページ）を参照）。

テーブル内の複数のグループメンバーを選択した場合は、右クリックして次のコマンドを選択

することによって、それぞれに示す属性だけを編集することもできます。

• [キーサーバー順序の編集（Edit Key Server Order）]：選択したグループメンバーのキーサー
バーリストおよび優先順位を変更します。

• [パッシブSAモードの編集（Edit Passive SA Mode）]：選択したグループメンバーでパッシ
ブ SAモードを使用するかどうかを変更します。

•グループメンバーを削除するには、グループメンバーを選択して、[行の削除（Delete
Row）]ボタンをクリックします。
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テーブルの下にある [表示（Show）]フィールドを使用して、[インターフェイス
（Interfaces）]列に、インターフェイスロールを表示するか、またはそれらのロールに
よって定義されている実際のインターフェイスを表示するかを切り替えることができま

す。

ヒント

関連項目

•登録の失敗時にも保護するためのフェールクローズの設定 （1628ページ）

•パッシブモードを使用した GET VPNへの移行 （1649ページ）

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

•デバイスビューにおける VPNトポロジの設定 （1405ページ）

•テーブルのフィルタリング （64ページ）

[Edit Group Member]ダイアログボックス
[Edit Group Members]ダイアログボックスを使用して、GET VPNトポロジのグループメンバー
に定義されている属性を変更します。

複数のデバイスを選択して、右クリックメニューから編集コマンドを選択すると、この

ダイアログボックスには選択した編集コマンドに関連するオプションだけが表示されま

す。

ヒント

ナビゲーションパス

•（Create VPNウィザード）[GET VPNピア（GET VPN Peers）]ページに移動し、グループ
メンバーを選択して、[行の編集（Edit Row）]ボタンをクリックします。 GET VPNピア
の定義 （1461ページ）を参照してください。

•（ [Site-to-Site VPN Manager]ウィンドウ （1404ページ））GET VPNトポロジを選択して、
[グループメンバー（Group Members）]ポリシーを選択します。グループメンバーを選択
して、[行の編集（Edit Row）]ボタンをクリックします。 GET VPNグループメンバーの
設定 （1645ページ）を参照してください。

関連項目

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）
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フィールドリファレンス

表 362 : [Edit Group Member]ダイアログボックス

説明要素

プロバイダーエッジ（PE）への VPN対応外部インターフェイス。このイン
ターフェイスで発信または終了するトラフィックは、暗号化または復号化が

適宜評価されます。複数のインターフェイスを設定できます。

インターフェイスまたはインターフェイスロールの名前を入力するか、ある

いは [選択（Select）]をクリックして、リストから名前を選択するか、新しい
インターフェイスロールを作成します。

GET-Enabled
Interface

キーの再生成情報などのデータを送信するために、キーサーバでグループメ

ンバーを識別する場合に IPアドレスが使用されるインターフェイス。GETが
1つのインターフェイスでだけイネーブルになっている場合は、ローカルア
ドレスとして使用するインターフェイスを指定する必要はありません。GET
が複数のインターフェイスでイネーブルになっている場合は、ローカルアド

レスとして使用するインターフェイスを指定する必要があります。

インターフェイスまたはインターフェイスロールの名前を入力するか、ある

いは [選択（Select）]をクリックして、リストから名前を選択するか、新しい
インターフェイスロールを作成します。

Interface to be
used as local
address

キーサーバからダウンロードされたセキュリティACLよりも優先される、一
部のグループメンバー固有のトラフィックを拒否するために使用されるロー

カルのグループメンバーセキュリティACL。拒否されたトラフィックは、暗
号化されずにクリアテキストで送信されます。詳細については、 GET VPN
セキュリティポリシーおよびセキュリティアソシエーションについて（1631
ページ）を参照してください。

ACLオブジェクトの名前を入力します。あるいは、[選択（Select）]をクリッ
クして、リストから選択するか、または新しいオブジェクトを作成します。

セキュリティ

ポリシー
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説明要素

デバイスがキーサーバに正常に登録される前に、デバイスからクリアテキス

トのトラフィックが送信されることを防止するフェールクローズモードをデ

バイスでイネーブルにするかどうかを指定します。フェールクローズモード

を使用するには、Cisco IOSソフトウェア Release 12.4(22)Tまたは 15.0以上が
必要です。また、フェールクローズモードは、サポートされているすべての

ASRに設定できます。

フェールクローズモードは複雑な機能であり、慎重にフェールク

ローズ ACLを作成しないとデバイスからロックアウトされる可能
性があります。フェールクローズモードをイネーブルにする前に、

登録の失敗時にも保護するためのフェールクローズの設定（1628ペー
ジ）を参照してください。

ヒント

設定の更新が可能となるように、Security Managerサーバとの SSH通信や SSL
通信などの許可するクリアテキストのトラフィックを指定したACLポリシー
オブジェクトを選択する必要があります（denyステートメントを使用）。オ
ブジェクトの名前を入力します。あるいは、[選択（Select）]をクリックし
て、オブジェクトを選択するか、または新しいオブジェクトを作成します。

Enable Fail
Close

フェールク

ローズ ACL
（Fail Close
ACL）

この特定のグループメンバーにおいて、GETVPNトポロジ全体に設定されて
いるキーサーバリストを上書きするかどうかを指定します。

このオプションを選択した場合は、トポロジに設定されているキーサーバの

うち、選択したグループメンバーで使用されるサブセットを選択できます。

また、それらのサーバのプライオリティ順も変更できます。この設定は、複

数の協調キーサーバ間で登録アクティビティを負荷分散するのに役立ちます。

詳細については、協調キーサーバを使用した冗長性の設定（1627ページ）を
参照してください。

[選択（Select）]をクリックし、[キーサーバーの選択（Key Servers Selection）]
ダイアログボックスを使用して、キーサーバーリストおよびキーサーバーの

プライオリティ順を変更します。グループメンバーでのキーサーバの使用方

法を変更する前に、GETVPNトポロジにそのキーサーバが定義されている必
要があります。

Override Key
Servers
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説明要素

グループメンバーをパッシブ Security Association（SA;セキュリティアソシ
エーション）モードに設定するかどうかを指定します。このモードでは、グ

ループメンバーは SAをインバウンド方向でだけインストールします。つま
り、グループメンバーは、暗号化されたデータを受信することができますが、

クリアテキストのデータだけを送信します。このモードは、主に既存のVPN
から GET VPNに移行する場合に、VPNのテスト目的でだけ役立ちます（こ
のモードを使用するには、グループメンバーは、Cisco IOSソフトウェアバー
ジョン12.4(22)Tまたは15.0以上を実行しているか、あるいはサポートされて
いる ASRである必要があります）。

この設定は、Group Encryptionポリシーの [受信のみ（Receive Only）]設定（ト
ポロジ全体に適用されます）と似ています。このグループメンバーオプショ

ンは、Group Encryptionポリシーの設定よりも優先されます。

これらのパッシブモード機能を使用して GET VPNへの移行または GET VPN
のテストを行う方法の詳細については、パッシブモードを使用したGET VPN
への移行 （1649ページ）を参照してください。

Enable Passive
SA Mode

パッシブモードを使用した GET VPNへの移行
既存の VPN（特にクリアテキストを使用する VPN）から GET VPNテクノロジーに移行する
場合は、2つの機能を使用して、ネットワークのダウンタイムを回避するために段階的な移行
を行うことができます。これらの機能はほぼ同じものであり、暗号化されたトラフィックを受

動的に受け入れるものですが、GET VPN内の異なる種類のデバイスに設定できます。

通常、完全に展開された GET VPNでは、トラフィックは双方向に暗号化されます（双方向
Security Association（SA;セキュリティアソシエーション））。ただし、テスト中にはパッシ
ブモードを使用できます。パッシブモードでは、グループメンバーは SAをインバウンド方
向でだけインストールします。これにより、グループメンバーは、暗号化されたトラフィック

を受信できますが、トラフィックの送信はクリアテキストで行います。その後、VPNをテス
トし、期待どおりに動作していることを確認してから、完全な暗号化をオンにできます。

GET VPNにパッシブモードを設定するには、次の機能を使用します。

• SA受信専用モード：受信専用モードは、Group Encryptionポリシーを使用して、トポロジ
内のキーサーバーのセキュリティアソシエーションに設定します。したがって、この設定

はトポロジ全体に適用されます。

•パッシブ SAモード：パッシブセキュリティアソシエーションモードは、個別のグルー
プメンバーに設定します。この設定は、SA受信専用設定よりも優先されます。そのため、
トポロジ全体に対して完全な暗号化をオンにして、一部のグループメンバーをパッシブ

モードのままにできます。これにより、グループメンバーを段階的にテストして、すべて

のメンバーデバイスを確認してから完全な暗号化をイネーブルにできます。
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グループメンバーにパッシブ SAモードを設定するには、Cisco IOSソフトウェア Release
12.4(22)T+または 15.0+、あるいは ASRでは Release 2.3（12.2(33)XNC）+が必要です。

ヒント

ここでは、これらのパッシブモード機能を使用してGET VPNに移行する場合に使用できる、
エンドツーエンドの移行プロセスの例を示します。

関連項目

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）

ステップ 1 Create VPNウィザードを使用して、Security Managerに新しい GET VPNトポロジを作成します。ウィザー
ドでは、次のように選択します。

•デバイスを選択するときには、トポロジのキーサーバを選択します。グループメンバーについては、
移行するグループメンバーのうち最初のセットを選択します。詳細については、 VPNトポロジのデ
バイスの選択 （1422ページ）を参照してください。

•グループ暗号化を設定するときは、[受信専用（Receive Only）]を選択します。これにより、トポロジ
全体で SA受信専用機能がイネーブルになります。詳細については、GET VPNグループ暗号化の定義
（1453ページ）を参照してください。

VPN作成の詳細については、 VPNトポロジの作成または編集 （1416ページ）を参照してください。

ステップ 2 VPNのすべてのデバイスに設定を展開します。これで、グループメンバーは暗号化されたトラフィックの
受信はできますが、送信はできなくなります。展開プロセスの詳細については、使用しているWorkflow
モードに応じて次の項を参照してください。

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

ステップ 3 Security Managerの外部で、すべてのグループメンバーが正常に動作していることを確認します。

たとえば、グループメンバーデバイスでいくつかの CLIコマンドを使用して、グループメンバーで暗号
化されたパケットを送受信できるかどうかをテストできます。

•グループメンバー 1で、次のコマンドを設定します。「groupexample」は、VPNの GDOIグループの
名前です。このコマンドによって、暗号化されたテキストまたはクリアテキストを受信できるが、ク

リアテキストだけを送信できるようにデバイスが設定されます。

crypto gdoi gm group groupexample ipsec direction inbound only

•グループメンバー 2で、次のコマンドを設定します。このコマンドによって、暗号化されたテキスト
またはクリアテキストを受信でき、暗号化されたテキストを送信できるようにデバイスが設定されま

す。
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crypto gdoi gm group groupexample ipsec direction inbound optional

•グループメンバー 2からグループメンバー 1に pingを実行します。パケットは、グループメンバー
2から送信される前に暗号化されます。グループメンバー 1は、このパケットを受け入れて、復号化
します。メンバー 1からメンバー 2に pingを実行した場合、pingはクリアテキストで送信されて、メ
ンバー 2によって受け入れられます。ACLで pingが許可されていることを確認してください。

ステップ 4 Cisco Security Managerで、[管理（Manage）] > [サイト間VPN（Site-to-Site VPNs）]を選択します（ [Site-to-Site
VPN Manager]ウィンドウ （1404ページ）を参照）。

GET VPNトポロジを選択して、[グループメンバー（Group Members）]を選択します。

トポロジに追加する残りのグループメンバーを追加します（[グループメンバーの追加（AddGroupMember）]
（+）ボタンをクリックし、デバイスを選択して、[OK]をクリックします）。

完全な暗号化を有効にする前に、パッシブモードを使用して新しいグループメンバーをテストする場合は、

グループメンバーの設定時に [パッシブSAモードの有効化（Enable Passive SA Mode）]を選択します。

•個別のグループメンバーを設定するには、メンバーを選択して、[グループメンバーの編集（EditGroup
Member）]（鉛筆）ボタンをクリックします。

•一度に複数のデバイスでパッシブモードを有効にするには、Shiftまたは Ctrlを押しながらクリックし
て複数のデバイスを選択し、右クリックして [パッシブSAモードの編集（Edit Passive SA Mode）]を選
択します。その後、オプションを選択して [OK]をクリックします。

グループメンバーの設定の詳細については、GET VPNグループメンバーの設定 （1645ページ）を参照し
てください。

ステップ 5 設定変更を VPNのすべてのデバイスに展開します。この時点で、すべてのデバイスはパッシブモードで
動作しています。

ステップ 6 Site-to-Site VPN Managerで、GET VPNトポロジを選択して、[Group Encryptionポリシー（Group Encryption
Policy）]を選択します。

[受信専用（Receive Only）]の選択を解除します。これにより、トポロジレベルで SA受信専用モードがオ
フになります。

ステップ 7 設定変更を VPNのすべてのデバイスに展開します。テストした最初のグループメンバーでは、GET VPN
は完全暗号化モードで動作しています。パッシブ SAモードをイネーブルにして追加した新しいメンバー
は、暗号化されたトラフィックを受信し、クリアテキストのトラフィックを送信しています。

ステップ 8 次の手順を使用して、新しいデバイスを確認し、パッシブモードをオフにします。この手順は、すべての
新しいデバイスに対して同時に実行することも、小さなグループに分けて段階的に実行することもできま

す。また、ネットワークを拡張したときに新しいグループメンバーに対してこの手順を実行することもで

きます。必要に応じて次の手順を繰り返してください。

a) 最初のグループメンバーを確認したときと同じ方法を使用して、新しいグループメンバーが正常に動

作していることを確認します。

b) グループメンバーのセットを完全暗号化モードに移行する準備が整ったら、Site-to-Site VPN Managerで
GET VPNトポロジを選択して、[グループメンバー（Group Members）]を選択します。
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c) 完全な暗号化を使用する必要があるすべてのパッシブモードのグループメンバーを選択し、右クリッ

クして、[パッシブSAモードの編集（Edit Passive SA Mode）]を選択します。[パッシブSAモードの有効
化（Enable Passive SA Mode）]オプションの選択を解除して、[OK]をクリックします。

d) パッシブモードを変更したデバイスだけではなく、VPNのすべてのデバイスに設定を展開します。通
常は、VPN内のすべてのデバイスに展開する必要があります。

GET VPN設定のトラブルシューティング
Security Managerを使用して GET VPNをプロビジョニングおよび展開したあとに GET VPNが
動作しない場合は、次の項目をチェックします。

•すべての協調キーサーバ間でRSAキーが同期されていること、つまりRSAキーが同じで
あることを確認します。キーの同期方法の詳細については、RSAキーの生成と同期（1636
ページ）を参照してください。

•目的のトラフィックが暗号化されない場合は、キーサーバのセキュリティポリシー ACL
（セキュリティアソシエーション）に目的のトラフィックの permit ACEがあることを確
認します。非対称の ACEの場合（送信元アドレスと宛先アドレスが異なる場合）は、対
称的な ACE（送信元アドレスと宛先アドレスを入れ替えた ACE）が存在することを確認
します。詳細については、 GET VPNセキュリティポリシーおよびセキュリティアソシ
エーションについて （1631ページ）を参照してください。

•マルチキャストのキーの再生成を使用する場合は、ネットワーク、すべてのキーサーバ、
およびほとんどのグループメンバーでマルチキャストがイネーブルになっていることを確

認します。マルチキャストは、デバイスで直接イネーブルにする必要があります。マルチ

キャストをイネーブルにするために必要なコマンドは、Security Managerによってプロビ
ジョニングされません。詳細については、キーの再生成転送メカニズムの選択（1625ペー
ジ）を参照してください。

•マルチキャストのキーの再生成を使用する場合は、キーサーバのセキュリティ ACLにマ
ルチキャストグループアドレス用の deny ACEがあり、マルチキャストのキーの再生成
メッセージが暗号化されないことを確認します。

•グループメンバーのローカルセキュリティ ACLには deny ACEだけがあることを確認し
ます。暗号化するトラフィックを特定するためにpermitステートメントを含めると、対応
する IPsec SAがないため、一致するトラフィックは実際にはドロップされます。permitエ
ントリがグループメンバーにあるため、キーサーバはそのエントリを認識できず、必要

な IPsec SAを生成できません。詳細については、GET VPNセキュリティポリシーおよび
セキュリティアソシエーションについて （1631ページ）を参照してください。

•証明書を使用してグループメンバーを認可する場合は、ISAKMP認証で証明書が使用さ
れており、PKIポリシーが設定されていることを確認します。グループメンバーおよび
キーサーバの ISAKMPアイデンティティは、Distinguished Name（DN;識別名）を使用す
るように設定する必要があります。
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•通常、GETVPNが展開されるタイプのWAN環境では、ネットワークアドレス変換（NAT）
は使用されません。ただし、NATを使用する場合には、変換されるアドレス用の permit
ステートメントがセキュリティポリシー ACLにあることを確認します。また、Network
Address Translation-Traversal（NAT-T;ネットワークアドレス変換通過）を使用する場合、
GDOIプロトコルポートは 4500に変更されます。

• Cisco IOSソフトウェア Release 12.4(15)T10、12.4(22)T3、12.4(24)T2、15.0(1)M、および
12.2(33)XNEには、コントロールプレーンリプライ保護メカニズムが追加されました。こ
のメカニズムは下位互換性がないため、ネットワーク内のいずれかの GET VPNグループ
メンバーがこれらのいずれかの（またはそれ以上の）リリースを実行している場合には、

すべてのキーサーバをこれらの（またはそれ以上の）リリースにアップグレードする必要

があります。アップグレードしない場合は、キーの再生成に失敗してネットワークが切断

される可能性があります。この場合、次のいずれかのシステムロギング（syslog）メッ
セージが表示されます。

• %GDOI-3-GDOI_REKEY_SEQ_FAILURE: Failed to process rekey seq # 2 in seq payload for
group get-group, last seq # 6

• %GDOI-3-PSEUDO_TIME_TOO_OLD: Rekey received in group get-group is too old and
failed PST check: my_pst is 184 sec, peer_pst is 25 sec, allowable_skew is 10 sec

便利な showコマンドの情報を含む、CLI設定の観点からの追加のトラブルシューティン
グのヒントについては、Cisco.comの『Cisco Group Encrypted Transport VPN』を参照して
ください。

ヒント

関連項目

• Group Encrypted Transport（GET）VPNについて （1619ページ）

• GET VPNの設定 （1634ページ）
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第 30 章

リモートアクセス VPNの管理の基礎

Cisco Security Managerを使用すると、リモートアクセス IPSec VPNおよびリモートアクセス
SSL VPNの両方を設定できます。Security Managerでは、リモートアクセス VPNを次のよう
に柔軟に設定および管理できます。

既存のライブデバイス、または設定ファイルから、既存のリモートアクセス VPN設定ポリ
シーを検出できる。その後、必要に応じて、新しいポリシーまたは更新されたポリシーを変更

および展開できます。

設定ウィザードを使用して、これらの 2種類のリモートアクセス VPNに基本機能をすばやく
簡単に設定できる。

ネットワークに必要な機能を把握している場合は、リモートアクセス VPNを独立して設定で
きる。ウィザードを使用して基本となるリモートアクセス VPNを作成してから、ウィザード
に含まれていない追加機能を別途設定することもできます。

また、Cisco Security Managerに備えられているデバイスビューまたはポリシービューによっ
て、リモートアクセス VPN設定ポリシーの割り当てを柔軟に行うことができます。

一部のポリシーでは、出荷時のデフォルトポリシー（プライベートポリシー）またはSecurity
Managerを使用して作成した共有ポリシーのいずれかを割り当てることもできます。

この章は次のトピックで構成されています。

•リモートアクセス VPNについて （1655ページ）
•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）
•リモートアクセス VPNポリシーの概要 （1666ページ）
•リモートアクセス VPNポリシーの検出 （1669ページ）
• Remote Access VPN Configurationウィザードの使用 （1671ページ）

リモートアクセス VPNについて
Security Managerでは、IPSecと SSLの 2種類のリモートアクセス VPNをサポートしていま
す。

ここでは、次の内容について説明します。
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•リモートアクセス IPSec VPNについて （1656ページ）

•リモートアクセス SSL VPNについて （1657ページ）

リモートアクセス IPSec VPNについて
リモートアクセス IPSec VPNでは、企業のプライベートネットワークとリモートユーザーの間
で、暗号化されたセキュアな接続が可能になります。これは、ブロードバンドケーブル接続、

DSL接続、ダイヤルアップ接続などの接続を使用して、インターネットに暗号化された IPSec
トンネルを確立して実現されます。

リモートアクセス IPSec VPNは、VPNクライアント、および VPNヘッドエンドデバイスま
たは VPNゲートウェイで構成されます。VPNクライアントソフトウェアはユーザーのワーク
ステーション上にインストールされ、企業ネットワークへの VPNトンネルアクセスを開始し
ます。VPNトンネルの一方の端が、企業サイトのエッジに位置する VPNゲートウェイとなり
ます。

VPNクライアントがVPNゲートウェイデバイスへの接続を開始すると、Internet Key Exchange
（IKE;インターネットキー交換）によるデバイスの認証と、続く IKE Extended Authentication
（Xauth;拡張認証）によるユーザの認証からなるネゴシエーションが行われます。次に、モー
ド設定を使用してグループプロファイルが VPNクライアントにプッシュされ、IPsec Security
Association（SA;セキュリティアソシエーション）が作成されて VPN接続が完了します。

ASA 8.4(1)以降のデバイスでホストされるリモートアクセス IPsec VPNには、IKEバー
ジョン 2（IKEv2）を設定するオプションがあります。IKEv2を使用する場合、通常の
IPSecポリシーに加えて、いくつかの SSL VPNポリシーを設定する必要があります。ま
た、ユーザは AnyConnect 3.0以降の VPNクライアントを使用して、IKEv2接続を確立す
る必要があります。詳細については、Remote Access VPN Configurationウィザードを使用
した IPSec VPNの作成（ASAおよびPIX 7.0以降のデバイス） （1688ページ）を参照して
ください。

ヒント

リモートアクセス IPSec VPNの場合は、AAA（認証、許可、アカウンティング）を使用して
セキュアなアクセスを行います。ユーザ認証を行う場合、接続を完了するには有効なユーザ名

およびパスワードを入力する必要があります。ユーザ名とパスワードは、VPNデバイス自体に
格納することも、他の多数のデータベースに認証を提供できる外部 AAAサーバに格納するこ
ともできます。AAAサーバの使用の詳細については、 AAAサーバおよびサーバグループオ
ブジェクトについて （323ページ）を参照してください。
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サイト間 Easy VPNトポロジでは、リモートアクセス IPsec VPNで使用するものと同じポ
リシーとポリシーオブジェクトの一部が使用されますが、そのポリシーはリモートアク

セスポリシーとは別に保存されます。Easy VPNでのリモートクライアントは、ルータな
どのハードウェアクライアントです。一方、リモートアクセス IPSec VPNでのリモート
クライアントは、VPNクライアントソフトウェアを使用するワークステーションやその
他のデバイスです。詳細については、Easy VPNについて（1599ページ）を参照してくだ
さい。

（注）

関連項目

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （1688ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （1703ページ）

•リモートアクセス VPNポリシーの概要 （1666ページ）

•リモートアクセス VPNポリシーの検出 （1669ページ）

リモートアクセス SSL VPNについて
SSL VPNを使用すると、ユーザはインターネットが利用できる任意の場所から企業のネット
ワークにアクセスできます。ユーザはSecure Socket Layer（SSL）暗号化をネイティブでサポー
トするWebブラウザのみを使用して、クライアントレス接続を確立できます。また、フルク
ライアント（AnyConnectなど）やシンクライアントを使用して接続を確立することもできま
す。

SSL VPNをサポートするのは、ソフトウェアバージョン 8.0以降が実行され、シングル
コンテキストモードとルータモードで動作する ASA 5500デバイス、ソフトウェアバー
ジョン 12.4(6)T以降が実行されている Cisco 870、880、890、1800、2800、3700、3800、
7200、7301シリーズのルータ、およびソフトウェアバージョン 15.0(1)M以降が実行され
ている Cisco 1900、2900、3900シリーズのルータです。880シリーズルータの場合、ソ
フトウェアの最小バージョンは 12.4(15)XZです。これは、Security Managerでは 12.4(20)T
にマッピングされます。

（注）

IOSデバイスでは、SSL対応のVPNゲートウェイを介してリモートアクセスが提供されます。
リモートユーザは SSL対応のWebブラウザを使用して、SSL VPNゲートウェイへの接続を確
立します。リモートユーザがWebブラウザ経由でセキュアゲートウェイに対して認証される
と SSL VPNセッションが確立され、ユーザは企業ネットワーク内部にアクセスできるように
なります。ポータルページを使用すると、SSLVPNネットワークで使用可能なすべてのリソー
スにアクセスできます。
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ASAデバイスでは、リモートユーザはWebブラウザを使用して、セキュリティアプライアン
スへのセキュアなリモートアクセス VPNトンネルを確立します。中央サイトで設定した特定
のサポート対象内部リソースとリモートユーザ間のセキュアな接続は、SSLプロトコルによっ
て実現されます。セキュリティアプライアンスはプロキシ処理が必要な接続を認識し、HTTP
ユーザーは認証サブシステムと通信してユーザーを認証します。

ユーザ認証は、ユーザ名とパスワード、証明書、あるいはその両方を使用して行われます。

ネットワーク管理者は、SSL VPNリソースへのユーザアクセスを、個々のユーザ単位で
はなくグループ単位で指定します。

（注）

ここでは、次の内容について説明します。

•リモートアクセス SSL VPNの例 （1658ページ）

• SSL VPNアクセスのモード （1659ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

• SSL VPNを設定するための前提条件 （1663ページ）

• SSL VPNの制限 （1664ページ）

リモートアクセス SSL VPNの例

次の図では、モバイルワーカーが、保護されたリソースにメインオフィスやブランチオフィ

スからアクセスする方法を示します。メインサイトとリモートサイト間のサイト間 IPSec接
続に変更はありません。モバイルワーカーが企業ネットワークに安全にアクセスするときに必

要なものは、インターネットアクセスとサポートされているソフトウェア（Webブラウザと
オペレーティングシステム）だけです。

図 40 :セキュアな SSL VPNアクセスの例
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SSL VPNアクセスのモード

SSL VPNには、IOSルータにリモートアクセスする 3つのモード（クライアントレス、シン
クライアント、およびフルクライアント）が用意されています。ASAデバイスでは、クライ
アントレス（クライアントレスとシンクライアントポート転送を含む）およびAnyConnectク
ライアント（フルクライアント）の 2つのモードがあります。

クライアントレスアクセスモード

クライアントレスモードでは、リモートユーザは、クライアントマシンのWebブラウザを使
用して、内部ネットワークまたは企業ネットワークにアクセスします。アプレットのダウン

ロードは必要ありません。

クライアントレスモードは、インターネットアクセス、データベース、およびWebインター
フェイスを使用するオンラインツールなど、想定されるほとんどのコンテンツにWebブラウ
ザでアクセスする場合に有効です。このモードでは（HTTPおよび HTTPSによる）Webブラ
ウジング、Common Internet File System（CIFS）によるファイル共有、およびOutlook Web Access
（OWA）の電子メールをサポートします。クライアントレスモードが正しく動作するには、
リモートユーザーの PCでWindows 2000、Windows XP、または Linuxオペレーティングシス
テムが実行されている必要があります。

Windowsオペレーティングシステムからブラウザを使用して接続する SSL VPNユーザは共有
ファイルシステムを参照でき、フォルダの表示、フォルダとファイルのプロパティの表示、作

成、移動、コピー、ローカルホストからリモートホストへのコピー、リモートホストからロー

カルホストへのコピー、削除などの操作を実行できます。Webフォルダにアクセスできるよ
うになると、Internet Explorerにそのことが表示されます。このフォルダにアクセスすると、別
のウィンドウが開いて共有フォルダが表示されます。フォルダおよびドキュメントのプロパ

ティで許可されている場合、ユーザーはここでWebフォルダの機能を実行できます。

シンクライアントアクセスモード

シンクライアントモードは TCPポート転送とも呼ばれ、クライアントアプリケーションが
TCPを使用して、既知のサーバおよびポートに接続することを前提としています。このモード
では、リモートユーザはポータルページに表示されたリンクをクリックして、Javaアプレッ
トをダウンロードします。この Javaアプレットは、SSL VPNゲートウェイに設定されている
サービスに対する、クライアントマシン上の TCPプロキシとして機能します。Javaアプレッ
トは、すべてのクライアント接続に対して新しい SSL接続を開始します。

Javaアプレットは、リモートユーザクライアントから SSL VPNゲートウェイへの HTTP要求
を開始します。HTTP要求には、内部電子メールサーバの名前およびポート番号が格納されま
す。SSL VPNゲートウェイは、その内部電子メールサーバおよびポートに対して TCP接続を
確立します。

シンクライアントモードによって、TCPベースのアプリケーション（Post Office Protocol Version
3（POP3）、Simple Mail Transfer Protocol（SMTP）、Internet Message Access Protocol（IMAP）、
Telnet、Secure Shell（SSH;セキュアシェル）など）へのリモートアクセスがイネーブルにな
るようにWebブラウザの暗号化機能が拡張されます。
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TCPポート転送プロキシは、Sunの Javaランタイム環境（JRE）バージョン 1.4以降での
み動作します。Javaアプレットはブラウザを介してロードされ、JREのバージョンがブラ
ウザで検証されます。互換性のある JREバージョンが検出されなかった場合、Javaアプ
レットは実行されません。

（注）

シンクライアントモードを使用する場合は、次の点に注意する必要があります。

•リモートユーザが Javaアプレットのダウンロードおよびインストールを許可する必要が
ある。

• TCPポート転送アプリケーションをシームレスに動作させるには、リモートユーザの管
理権限をイネーブルにする必要がある。

•ポートを動的にネゴシエートする FTPなどのアプリケーションには、シンクライアント
モードを使用できない。つまり、TCPポート転送を使用できるのは、スタティックなポー
トを使用する場合のみです。

フルトンネルクライアントアクセスモード

フルトンネルクライアントモードを使用すると、ネットワーク（IP）レイヤでデータを移動
するために使用される SSL VPNトンネルを介して、企業ネットワークにフルアクセスできま
す。このモードは、Microsoft Outlook、Microsoft Exchange、Lotus Notes E-mail、および Telnet
など、ほとんどの IPベースアプリケーションをサポートします。SSL VPNに接続しているこ
とは、クライアントで実行されるアプリケーションに対して完全に透過的です。クライアント

ホストと SSL VPNゲートウェイ間のトンネリングを処理するために、Javaアプレットがダウ
ンロードされます。ユーザは、クライアントホストが内部ネットワークに存在するかのよう

に、任意のアプリケーションを使用できます。

トンネル接続は、グループポリシー設定によって指定されます。SSL VPN Client（SVC）また
は AnyConnectクライアントがリモートクライアントにダウンロードおよびインストールさ
れ、リモートユーザが SSL VPNゲートウェイにログインしたときにトンネル接続が確立され
ます。デフォルトでは、接続を閉じるとクライアントソフトウェアはリモートクライアント

から削除されますが、必要に応じてクライアントソフトウェアをインストールしたままにして

おくことができます。

フルトンネルSSL VPNアクセスには、リモートクライアントでの管理権限が必要です。（注）

SSL VPNサポートファイルの概要と管理

SSL VPNでは、デバイスのフラッシュストレージにサポートファイルが存在する必要がある場
合があります。これは特に、ASAデバイスに設定されている SSL VPNの場合に該当します。
サポートファイルには、Cisco Secure Desktop（CSD）パッケージ、AnyConnectクライアント
イメージ、およびプラグインファイルが含まれています。Security Managerには多数のサポー
トファイルが同梱されているため、ユーザはそれらのファイルを使用できます。ただし、ポー
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タルページに使用するグラフィックファイル、またはAnyConnectクライアントに使用するク
ライアントプロファイルなどの一部のサポートファイルは、Security Managerでは提供されま
せん。

通常は、ファイルオブジェクトを作成してサポートファイルを指定してから、そのファイル

オブジェクトを参照するポリシーを作成するときに、そのファイルオブジェクトを選択する必

要があります。必要なファイルオブジェクトは、ポリシーを作成するときに作成することも、

ポリシーの定義を開始する前に作成することもできます。詳細については、 [AddFileObject]/[Edit
File Object]ダイアログボックス （1972ページ）を参照してください。

デバイスにポリシーを展開すると、ポリシーで参照されるすべてのサポートファイルがデバイ

スにコピーされ、フラッシュメモリの \csmフォルダに配置されます。ほとんどの場合、この
ための手動による作業は特に必要ありません。次に、手動の作業が必要となり得る状況をいく

つか示します。

•既存のSSL VPNポリシーを検出または再検出しようとしている場合は、SSL VPNポリシー
からのファイル参照が正しいものである必要があります。ポリシー検出時にサポートファ

イルを処理する方法については、リモートアクセスVPNポリシーの検出（1669ページ）
を参照してください。

•アクティブ/フェールオーバー設定のASAデバイスの場合は、フェールオーバーデバイス
にサポートファイルを配置する必要があります。サポートファイルは、フェールオーバー

時にフェールオーバーデバイスにコピーされません。フェールオーバーデバイスにファ

イルを配置するには、次の方法を選択できます。

•アクティブ装置の \csmフォルダからフェールオーバー装置にファイルを手動でコピー
する。

•アクティブ装置にポリシーを展開した後、フェールオーバーを強制実行して、アク
ティブになった装置にポリシーを再展開する。

• VPNクラスタを使用してロードバランシングを行っている場合は、クラスタ内のすべて
のデバイスに同じサポートファイルが展開されている必要があります。

Cisco Secure Desktop（CSD）パッケージ

このパッケージは ASA SSL VPNに使用します。Dynamic Accessポリシーでパッケージを選択
します。選択するパッケージには、デバイスで実行されている ASAオペレーティングシステ
ムのバージョンとの互換性が必要です。ASAデバイスのダイナミックアクセスポリシーを作
成する場合は、そのデバイスのオペレーティングシステムと互換性のあるバージョン番号が

[バージョン（Version）]フィールドに表示されます。

CSDパッケージは、Program Files\CSCOpx\files\vms\repository\にあります。ファイル名の形式
は、securedesktop-asa_k9-version.pkgまたは csd_version.pkgです。ここで、versionは CSDバー
ジョン番号（3.5.1077など）です。

次に、Security Managerに付属する CSDパッケージについて、CSDと ASAバージョンの互換
性を示します。

• csd_3_6_181-3.6.181.pkg：ASA 8.4以降。
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• csd_3_5_2008-3.5.2008.pkg：ASA 8.0(4)以降。

• csd_3_5_2001-3.5.2001.pkg：ASA 8.0(4)以降。

• csd_3_5_1077-3.5.1077.pkg - ASA 8.0(4)以降

• csd_3_5_841-3.5.841.pkg - ASA 8.0(4)以降

• csd_3_4_2048-3.4.2048.pkg - ASA 8.0(4)以降

• csd_3_4_1108-3.4.1108.pkg - ASA 8.0(4)以降

• securedesktop_asa_k9-3.3.0.151.pkg - ASA 8.0(3.1)以降

• securedesktop_asa-k9-3.3.0.118.pkg - ASA 8.0(3.1)以降

• securedesktop-asa-k9-3.2.1.126.pkg - ASA 8.0(3)以降

• securedesktop-asa_k9-3.2.0.136.pkg - ASA 8.0(2)以降

CSDバージョンと ASAバージョンの互換性については、Cisco.comにある CSDリリースノー
ト（ http://www.cisco.com/en/US/products/ps6742/prod_release_notes_list.html）および「Supported
VPN Platforms」を参照してください。

ダイナミックアクセスポリシーを作成して CSDを指定する方法については、 ASAデバイス
での Cisco Secure Desktopポリシーの設定 （1838ページ）を参照してください。

AnyConnectクライアントイメージ

これらのイメージは、ASAでホストされるリモートアクセス SSLおよび IKEv2 IPsec VPN用
です。AnyConnectクライアントはユーザーの PCにダウンロードされ、クライアントの VPN
接続を管理します。Cisco Security Managerには、いくつかの AnyConnectイメージが含まれて
います。各イメージはProgram Files\CSCOpx\files\vms\repository\に格納されています。パッケー
ジ名には、ワークステーションのオペレーティングシステムとAnyConnectのリリース番号が、
anyconnect-client_OS_information-anyconnect_release.pkgというい一般的なパターンで示されま
す。たとえば、anyconnect-win-3.0.0610-k9-3.0.0610.pkgは、Windowsワークステーション用の
AnyConnect 3.0(0610)クライアントです。k9はパッケージに暗号化が含まれることを示します。
この例では、AnyConnectのリリース番号が繰り返されています。一部のファイル名では、こ
のリリース番号が一度だけ表示される場合もあります。

パッケージは次のワークステーションの Operating System（OS;オペレーティングシステム）
で使用できます。各クライアントがサポートする OSバージョン固有の情報については、
Cisco.comにある AnyConnectクライアントのマニュアルを参照してください。

• Linux：パッケージは anyconnect-linuxで始まります。64ビットバージョンの場合は
anyconnect-linux-64で始まります。

• Mac OS：i386ワークステーション上のMac OS Xでは、パッケージは anyconnect-macosx
で始まります。PowerPCワークステーション上のMacOSXでは、anyconnect-macosx-powerpc
で始まります。

• Windows：パッケージは anyconnect-winで始まります。
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他の AnyConnectクライアントパッケージを Cisco Security Managerサーバーまたはローカルの
Cisco Security Managerクライアントにダウンロードして、リモートアクセスポリシーで使用す
ることもできます。Security Managerではこれらのクライアントのより新しいパラメータを設
定できない場合があります。ただし、FlexConfigsを使用してより新しいパラメータを設定でき
る場合もあります。

AnyConnectクライアント、クライアントのプロファイル、およびデバイスにクライアントを
ロードするようにポリシーを設定する方法の詳細については、次の項を参照してください。

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• AnyConnectプロファイルエディタ （1791ページ）

プラグインファイル

これらのファイルは、ブラウザプラグインとして使用されます。プラグインファイルは、

Program Files\CSCOpx\files\vms\repository\にあります。使用可能なファイルの詳細については、
SSL VPNブラウザプラグインの設定（ASA） （1787ページ）を参照してください。

SSL VPNを設定するための前提条件

リモートユーザが SSL VPNゲートウェイの背後にあるプライベートネットワークのリソース
に安全にアクセスするには、次の前提条件を満たす必要があります。

•ユーザアカウント（ログイン名およびパスワード）。

• SSL対応ブラウザ（Internet Explorer、Netscape、Mozilla、または Firefoxなど）。

•電子メールクライアント（Eudora、Microsoft Outlook、または Netscape Mailなど）。

•次のいずれかのオペレーティングシステム。

• Microsoft Windows 2000またはWindows XP。Windows用の JREバージョン 1.4以降、
または ActiveXコントロールをサポートするブラウザのいずれかを搭載。

• Linux。Linux用の JREバージョン 1.4以降を搭載。クライアントレスリモートアク
セスモードで LinuxからMicrosoftの共有ファイルにアクセスするには、Sambaのイ
ンストールも必要です。

関連項目

• SSL VPNアクセスのモード （1659ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）
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SSL VPNの制限

Security Managerの SSL VPN設定には、次の制限があります。

• SSL VPNライセンス情報を Security Managerにインポートできない。このため、vpn
sessiondbおよびmax-webvpn-session-limitなどの特定のコマンドパラメータを検証できま
せん。

•クライアントレス SSL VPNを使用するには、トポロジ内のデバイスごとにDNSを設定す
る必要がある。DNSの設定がない場合、デバイスは指定されたURLを取得できませんが、
IPアドレスで指定された URLだけは取得できます。

•複数のASAデバイス間で Connection Profilesポリシーを共有する場合は、すべてのデバイ
スが同じアドレスプールを共有することに留意する。ただし、デバイスレベルのオブジェ

クトオーバーライドを使用して、グローバル定義をデバイスごとの一意なアドレスプー

ルに置き換える場合は除きます。NATを使用していないデバイスでアドレスが重複しな
いようにするには、一意なアドレスプールが必要です。

• Cisco Security Managerでは、CSM_で始まる名前（Cisco Security Managerで使用される命
名ルール）の SSL VPNのアドレスプールがデバイス設定に含まれる場合、そのプール内
のアドレスが SSL VPNポリシーに設定されたプールと重複するかどうかを検出できない
（たとえば、異なる Security Managerインストールでユーザーがプールを設定した場合に
発生する可能性があります）。この場合は、展開中にエラーが発生する可能性がありま

す。したがって、Security Manager内のネットワークまたはホストオブジェクトと同じ IP
アドレスプールを設定し、それを SSL VPNポリシーの一部として定義することを推奨し
ます。このようにすると、検証が正しく行われるようになります。

•同じ IPアドレスおよびポート番号を、同じ IOSデバイス上の複数の SSL VPNゲートウェ
イで共有できない。このため、重複したゲートウェイがデバイス設定に存在しても、Security
Managerのインターフェイスを使用して再定義されなかった場合は、展開エラーが発生す
る可能性があります。このようなエラーが発生した場合は、別の IPアドレスおよびポー
ト番号を選択して再展開する必要があります。

• SSL VPNポリシーの一部として AAA認証またはアカウンティングを定義した場合は、
AAAサービスをイネーブルにするためにaaa new-modelコマンドが展開される。SSL VPN
ポリシーをあとで削除した場合でも、このコマンドは削除されないことに留意してくださ

い。これは、デバイス設定の他の部分で、AAAサービスに aaa new-modelコマンドが必
要な場合があるためです。

また、デバイスには、権限レベルを 15に指定したローカルユーザを少なくとも 1人は定
義することを推奨します。この定義により、関連する AAAサーバーを指定しないで aaa
new-modelコマンドを設定した場合でも、デバイスからロックアウトされることがなくな
ります。

（注）

Cisco Security Manager 4.24ユーザーガイド
1664

VPNの設定

SSL VPNの制限



関連項目

• SSL VPNアクセスのモード （1659ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

各リモートアクセスVPNテクノロジーでサポートされる
デバイスについて

リモートアクセス VPNには、IKE Version 1（IKEv1; IKEバージョン 1）IPsec、IKE Version 2
（IKEv2; IKEバージョン 2）IPsec、SSLの 3つのタイプがあります。これらのテクノロジーを
設定できるデバイスは異なります。一般的に、IOS/PIX 6.3デバイスと比較して、ASA/PIX 7.0
以降では各 VPNタイプの設定は異なります。

次の表に、基本的なデバイスのサポートについて示します。デバイスを選択すると、デバイス

タイプによって表示または設定可能なリモートアクセスポリシーが決まります。

デバイスモデルによっては、VPN設定をサポートしていない NO-VPNバージョンがあり
ます。したがって、あるタイプの VPNで 3845モデルがサポートされていても、3845
NOVPNモデルはサポートされません。さらに、Cisco Catalyst 6500シリーズ ASAサービ
スモジュール（ソフトウェアリリース 8.5(x)を実行）は、どのタイプの VPNもサポート
していません。

ヒント

表 363 :各リモートアクセステクノロジーでサポートされているデバイス

サポートされるプラットフォームテクノロジー

• ASA/PIX 7.0以降：シングルコンテキストモードおよびルータモード
で実行している ASA 5500シリーズおよび PIX 515、515E、525、535
（PIXソフトウェア 7.0以降（8.0以降を含む）を搭載）。

• IOS/PIX 6.3：PIXソフトウェア 6.3のみを実行している Cisco IOSセ
キュリティルータ（Aggregation Services Router（ASR;アグリゲーショ
ンサービスルータ）を含む）、Catalyst 6500/7600、およびPIXファイ
アウォール。

IKEバージョン 1
IPsec

ASAソフトウェア 8.4(x)のみを実行している ASA 5500シリーズのみ。IKEバージョン 2
IPsec
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サポートされるプラットフォームテクノロジー

• ASA：ソフトウェアバージョン 8.0以降を実行し、シングルコンテキ
ストモードおよびルータモードで実行中の ASA 5500シリーズデバイ
ス。

• IOS：ソフトウェアバージョン12.4(6)T以降を実行しているCisco 870、
880、890、1800、2800、3700、3800、7200、7301シリーズルータ、
およびソフトウェアバージョン 15.0(1)M以降を実行している Cisco
1900、2900、3900シリーズルータ。880シリーズルータの場合、ソ
フトウェアの最小バージョンは 12.4(15)XZです。これは、Security
Managerでは 12.4(20)Tにマッピングされます。

SSL VPN設定をサポートしている PIXのバージョンはありませ
ん。

ヒント

SSL

関連項目

•リモートアクセス IPSec VPNについて （1656ページ）

•リモートアクセス SSL VPNについて （1657ページ）

• Remote Access VPN Configurationウィザードの使用 （1671ページ）

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要 （1706ページ）

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要 （1892ページ）

リモートアクセス VPNポリシーの概要
次のリストでは、VPNで使用されているテクノロジーに基づいて、リモートアクセスVPN設
定で使用されているさまざまなポリシーの概要を説明します。可能なリモートアクセス VPN
タイプは、IKE Version 1（IKEv1; IKEバージョン 1）IPsec、IKE Version 2（IKEv2; IKEバー
ジョン 2）IPsecおよび SSLです。これらのポリシーの多くは、特定のデバイスタイプにのみ
適用されます。その場合は、そのデバイスタイプが示されます。デバイスタイプごとにまと

められたこのリストについては、次の項を参照してください。

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要 （1706ページ）

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要 （1892ページ）

PIXデバイスでは SSL VPNを設定できません。PIXデバイスでは、リモートアクセス
IKEv1 IPsec VPNだけをサポートしています。

（注）
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ダイナミックアクセスポリシーなどの特定のリモートアクセス VPNポリシーで、統合
ACLオブジェクト即座にを作成できます。ただし、即座に統合ACLオブジェクトを作成
すると、Cisco Security Managerにエラーメッセージが表示されます。この問題を解決する
には、作成した ACLをセレクタウィンドウで選択し、ポリシーを保存する必要がありま
す。

（注）

•リモートアクセス IKEv1と IKEv2 IPsecおよび SSL VPNで使用されているポリシー：

• ASAグループロードバランシング（ASA/PIX 7.0以降）：リモートクライアントコ
ンフィギュレーションで、複数のデバイスを同じネットワークに接続してリモート

セッションを処理している場合、それらのデバイスでセッション負荷を分担するよう

に設定できます。この機能は、ロードバランシングと呼ばれます。ロードバランシ

ングでは、最も負荷の低いデバイスにセッショントラフィックが送信されます。この

ため、すべてのデバイス間で負荷が分散されます。ロードバランシングは、ASAデ
バイスで開始されたリモートセッションの場合にだけ有効です。詳細については、

グループのロードバランシングについて（ASA） （1710ページ）を参照してくださ
い。

•接続プロファイル（ASA/PIX 7.0以降）：接続プロファイルは、トンネル自体の作成
に関連する属性を含む、VPNトンネルの接続ポリシーが格納されたレコードのセット
です。接続プロファイルでは、ユーザ指向の属性が含まれる特定の接続のグループポ

リシーを識別します。詳細については、接続プロファイルの設定（ASA、PIX 7.0+）
（1713ページ）を参照してください。

•ダイナミックアクセス（ASA 8.0以降）：個々のVPN接続には、頻繁に変更されるイ
ントラネット設定、組織内の各ユーザが持つさまざまなロール、および設定とセキュ

リティレベルが異なるリモートアクセスサイトからのログインなど、複数の変数が影

響する可能性があります。Dynamic Access Policy（DAP;ダイナミックアクセスポリ
シー）により、これらの多くの変数に対処する認可機能を設定できます。ダイナミッ

クアクセスポリシーは、特定のユーザートンネルまたはユーザーセッションに関連

付ける一連のアクセスコントロール属性を設定して作成します。詳細については、リ

モートアクセスVPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）
（1827ページ）を参照してください。

•グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター
ネットキー交換）、IKEv2、IPsec、NAT、フラグメンテーションの定義などがありま
す。グローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定され

ています。そのため、ほとんどの場合、グローバル設定ポリシーの設定はオプション

です。デフォルト以外の動作が必要な場合、または IKEv2ネゴシエーションをサポー
トする場合だけ設定してください。詳細については、VPNグローバル設定（1517ペー
ジ）を参照してください。

•グループポリシー（ASA/PIX 7.0以降）：リモートアクセスVPN接続プロファイルに
定義されているユーザグループポリシーを表示できます。このページから、新しい

ASAユーザグループを指定したり、既存のASAユーザグループを編集したりできま
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す。接続プロファイルを作成するときに、デバイスで使用されていないグループポリ

シーを指定した場合、このグループポリシーは自動的に [Group Policies]ページに追
加されます。接続プロファイルを作成する前に、このポリシーに追加する必要はあり

ません。詳細については、リモートアクセスVPNのグループポリシーの設定（1740
ページ）を参照してください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
ます。詳細については、Public Key Infrastructureポリシーについて （1544ページ）お
よびリモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定
（1552ページ）を参照してください。

•リモートアクセス IPsec VPNだけで使用されるポリシー：

•証明書から接続プロファイルへのマップ、ポリシーとルール（IKEv1 IPSecのみ、
ASA/PIX 7.0以降のみ）：証明書から接続プロファイルへのマップポリシーを使用す
ると、指定したフィールドに基づいて、ユーザの証明書を権限グループと照合する

ルールを定義できます。認証を確立するため、証明書の任意のフィールドを使用する

ことも、またはすべての証明書ユーザが権限グループを共有することもできます。グ

ループは、DNルール、[Organization Unit (OU)]フィールド、IKE ID、またはピア IP
アドレスから照合できます。これらの方式のいずれかまたはすべてを使用できます。

詳細については、 Certificate to Connection Profile Mapポリシーの設定（ASA） （1754
ページ）を参照してください。

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定 （1488ページ）を参照してください。

• IPsecプロポーザル（ASA/PIX 7.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス） （1759ページ）
を参照してください。

• IPsecプロポーザル（IOS/PIX 6.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
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定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）（1893ページ）を
参照してください。

•ハイアベイラビリティ（IOS/PIX 6.3）：ハイアベイラビリティ（HA）グループを作
成すると HAがサポートされます。HAグループは、Hot Standby Routing Protocol
（HSRP）を使用して透過的な自動デバイスフェールオーバーを実現する、複数のハ
ブデバイスで構成されます。詳細については、リモートアクセス VPNでの高可用性
の設定（IOS） （1904ページ）を参照してください。

•ユーザーグループ（IOS/PIX 6.x）：ユーザーグループポリシーには、VPNへのユー
ザーアクセスおよびVPNの使用を決定する属性を指定します。詳細については、ユー
ザグループポリシーの設定 （1906ページ）を参照してください。

•リモートアクセス IKEv2 IPSecおよび SSL VPNだけで使用されるポリシー：

•アクセス（ASAのみ）：アクセスポリシーには、リモートアクセスSSLまたは IKEv2
IPsec VPN接続プロファイルをイネーブルにできるセキュリティアプライアンスのイ
ンターフェイス、接続プロファイルで使用するポート、DatagramTransportLayerSecurity
（DTLS）設定、SSL VPNセッションタイムアウト、および最大セッション数を指定
します。AnyConnect VPNクライアントまたは AnyConnect Essentialsクライアントを
使用するかどうかも指定できます。詳細については、 SSL VPNアクセスポリシーに
ついて（ASA） （1765ページ）を参照してください。

•その他の設定（ASAのみ）：[SSL VPNのその他の設定（SSL VPN Other Settings）]ポ
リシーは、キャッシング、コンテンツの書き換え、文字エンコード、プロキシとプロ

キシバイパス定義、ブラウザプラグイン、AnyConnectクライアントのイメージとプ
ロファイル、Kerberosの制約付き委任、およびその他いくつかの高度な設定などを定
義します。詳細については、他のSSL VPN設定の定義（ASA） （1774ページ）を参
照してください。

•共有ライセンス（ASAのみ）：[SSL VPN共有ライセンス（SSL VPN Shared License）]
ページを使用して、SSL VPN共有ライセンスを設定します。詳細については、 SSL
VPN共有ライセンスの設定（ASA 8.2+） （1806ページ）を参照してください。

• SSL VPN（IOSデバイスのみ）：SSL VPNポリシーテーブルには、SSL VPNの仮想
設定を定義するすべてのコンテキストが一覧表示されます。各コンテキストには、

ゲートウェイ、ドメインまたは仮想ホスト名、およびユーザグループポリシーが含

まれます。詳細については、SSL VPNポリシーの設定（IOS）（1908ページ）を参照
してください。

リモートアクセス VPNポリシーの検出
Security Managerを使用すると、ポリシー検出中にリモートアクセス IPSec VPNのポリシー設
定をインポートできます。また、ASAデバイス上の SSL VPNポリシーを検出できます。ただ
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し、IOSデバイス上のポリシーは検出できません。リモートアクセス VPNポリシーを検出す
るには、デバイスをインベントリに追加するときや、すでにインベントリにあるデバイス上の

ポリシーを検出するときに、[デバイスの検出（Discover Device）]設定で [RA VPNポリシー
（RA VPN Policies）]オプションを選択します。デバイスの追加やポリシーの検出の詳細につ
いては、次の項を参照してください。

•デバイスインベントリへのデバイスの追加 （94ページ）

• Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）

リモートアクセスVPNネットワークに配置済みのデバイスの設定を検出して、SecurityManager
でその設定を管理できます。これらの設定は、リモートアクセスVPNポリシーとしてSecurity
Managerにインポートされます。リモートアクセス VPNポリシーの検出は、ライブデバイス
の設定をインポートするか、または設定ファイルをインポートして実行されます。ただし、設

定ファイルからは、フラッシュストレージ内のファイルを参照する SSL VPNポリシーを検出
できません。したがって、設定ファイルからは SSL VPNを検出しないことを推奨します。

リモートアクセス VPN内のデバイスのポリシー検出を開始すると、デバイスの設定が分析さ
れ、この設定がSecurity Managerポリシーに変換されてデバイスを管理できるようになります。
インポートした設定によって一部のポリシーだけが定義される場合、警告が表示されます。追

加の設定が必要な場合は、Security Managerインターフェイスの関連するページに移動して、
ポリシー定義を完了する必要があります。すでに Security Managerで管理しているデバイスの
設定を再検出することもできます。

SSL VPNポリシーを検出すると、SSL VPNポリシーで参照される、フラッシュストレージに
保存されているファイルが Security Managerサーバにコピーされ、Security Managerからポリ
シーが展開されると、ターゲットデバイスの /csmディレクトリに格納されます。使用するファ
イルがフラッシュストレージに格納されていても、そのファイルが SSL VPNポリシーから参
照されていない場合は、ファイルを参照するコマンドを設定するか、または Security Manager
サーバにファイルを手動でコピーします。デバイスの SSL VPNポリシーが、フラッシュから
削除されたファイルを参照している場合、ポリシーの検出は失敗します。失敗した場合、デバ

イス検出の前に設定を直接修正するか、またはデバイスを追加するときに [RA VPNポリシー
（RA VPN Policies）]オプションの選択を解除して、Cisco Security Managerで適切な SSL VPN
設定を作成します。

ヒント

•デバイスでポリシーを検出したら、ポリシーを変更する前またはデバイスからポリシーの
割り当てを解除する前に、ただちに展開を実行する必要があります。すぐに展開を実行し

ないと、Security Managerで設定した変更が、デバイスに展開されない場合があります。

• ASAおよび PIX 7.0以降のデバイスでは、デフォルトの接続プロファイルとグループポリ
シーが検出され、[Connection Profiles]と [Group Policies]ポリシーに追加されます。これら
のデフォルトプロファイルとグループは変更できますが、削除はできません。

• DefaultRAGroup：リモートアクセス IPsec VPNのデフォルトの接続プロファイル。

• DefaultWEBVPNGroup：SSL VPNのデフォルトの接続プロファイル。この接続プロ
ファイルは、ASA 8.0+デバイスだけで検出されます。
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• DfltGrpPolicy：デフォルトのグループポリシーです。デフォルトの接続プロファイル
で使用されます。検出されると、Cisco Security Managerでは <device_display_name>
DfltGrpPolicyという名前が使用されます。ただし、設定を展開すると、デバイスの表
示名は削除され、DfltGrpPolicyが使用されます。

グループポリシーは共有ポリシーオブジェクトとしてモデル化され、デフォルトグループポ

リシーをデバイス上で変更している可能性があるため、この命名ルールは必要です。ただし、

この命名ルールにより、デフォルトのグループポリシーが組み込まれている共有ポリシーが使

用できなくなることはありません。デバイス表示名は、割り当てられているデバイスにかかわ

らず、オブジェクト名から削除されます。たとえば、デバイス 10.200.11.1でオブジェクト
10.100.10.1DfltGrpPolicyを使用する場合、Cisco Security Managerは設定内で引き続き
「DfltGrpPolicy」を使用します。

共有ポリシーを接続プロファイルやグループポリシーに割り当てる場合は、デフォルト

のグループポリシーに複数エントリが存在しないように、最初に接続プロファイルに割

り当て、次にグループポリシーに割り当てます。

重要

これらのデフォルト接続プロファイルでは、SSL VPNポータルカスタマイゼーションに
DfltCustomizationオブジェクトを使用しますが、Security Managerでは検出されません。
DfltCustomizationを変更するには、デバイス上で直接変更する必要があります。ただし、
単にカスタマイゼーションオブジェクトを作成して、そのオブジェクトをデフォルト接

続プロファイルに指定し、デフォルト以外の設定を使用できます。

（注）

関連項目

•ポリシーの検出 （223ページ）

•サイト間 VPNディスカバリ （1406ページ）

• VPNディスカバリルール （1408ページ）

Remote Access VPN Configurationウィザードの使用
Remote Access VPN Configurationウィザードを使用して、基本的な IPsecまたは SSL VPNの設
定に必要なポリシーを作成できます。このウィザードで示される簡単なオプションを使用し

て、基本の項目を設定できます。したがって、ウィザードを使用したあとに、個別のリモート

アクセス VPNポリシーで、追加の設定を行う必要が生じることがあります。

このウィザードでは有効な IKEv2 IPSec VPNは作成されません。IKEv2設定を完了するに
は、常に追加のポリシーを設定する必要があります。

ヒント
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リモートアクセスVPNマルチコンテキストモードの場合、ソフトウェアバージョン9.5(2)
以降を実行しているASAデバイスでは、リモートアクセスSSL VPNのみがサポートされ
ます。

（注）

このウィザードには、デバイスタイプおよび VPNタイプ（IPSecまたは SSL）に応じて、基
本的なリモートアクセス VPNを設定する手順が示されます。

Remote Access Configurationウィザードにアクセスするには、次の手順を実行します。

1. デバイスビューで、リモートアクセスサーバとして設定するデバイスをデバイスセレク
タから選択します。

2. ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザー
ド（Configuration Wizard）]を選択します。

3. 作成するリモートアクセス VPNのタイプに対応するオプションボタン（[リモートアクセ
スSSL VPN（Remote Access SSL VPN）]または [リモートアクセスIPSec VPN（Remote Access
IPSec VPN）]）を選択します。

4. [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックし
て、適切なウィザードを開きます。

ウィザードの各バージョンの使用方法については、次の項を参照してください。

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （1688ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （1703ページ）

Remote Access VPN Configurationウィザードを使用した SSL VPNの作成
（ASAデバイス）

ここでは、Remote Access SSL VPN Configurationウィザードを使用して、ASAデバイスで SSL
VPNを作成または編集する方法について説明します。

関連項目

•リモートアクセス SSL VPNについて （1657ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）
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ステップ 1 デバイスビューで、目的の ASAデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスSSL VPN（Remote Access SSL VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[Access]
ページが開きます。このページの要素の詳細については、 SSL VPN Configurationウィザード：[Access]
ページ（ASA） （1675ページ）を参照してください。

ステップ 5 SSL VPN接続をイネーブルにするインターフェイスを指定します。[選択（Select）]をクリックして、イ
ンターフェイス、またはインターフェイスを識別するインターフェイスロールオブジェクトを選択しま

す。

ステップ 6 SSLVPNセッションに使用するポート番号を指定します。ポート番号を入力するか、番号を定義するポー
トリストオブジェクトの名前を入力するか、[選択（Select）]をクリックしてオブジェクトを選択する
か、または新しいオブジェクトを作成します。

HTTPSトラフィックの場合、デフォルトポートは 443です。ポート番号は 443にすることも、1024～
65535の範囲で指定することもできます。ポート番号を変更すると、現在の SSL VPN接続がすべて終了
するため、現在のユーザは再接続が必要になります。

HTTPポートリダイレクションがイネーブルになっている場合、デフォルトの HTTPポート番
号は 80です。

（注）

ステップ 7 ログイン時に、ユーザーがデバイスに設定されたトンネルグループ接続プロファイルのリストからトン

ネルグループを選択できるようにするには、[ユーザーにポータルページでの接続プロファイルの選択を
許可する（Allow Users to Select Connection Profile in Portal Page)]オプションを選択します。

ステップ 8 ユーザーがAnyConnect VPNクライアントを使用してSSL VPNに接続できるようにするには、[AnyConnect
アクセスの有効化（Enable AnyConnect Access）]チェックボックスをオンにします。

ステップ 9 [次へ（Next）]をクリックします。[Connection Profile]ページが開きます。このページの要素の詳細につ
いては、 SSL VPN Configurationウィザード：[Connection Profile]ページ（ASA） （1676ページ）を参照
してください。

ステップ 10 [接続プロファイル名（Connection Profile Name）]で、接続プロファイルの名前を入力します。これはト
ンネルグループの名前であり、[Remote Access VPN] > [Connection Profiles]ポリシーに表示されます。
Connection Profileポリシーの詳細については、接続プロファイルの設定（ASA、PIX 7.0+） （1713ペー
ジ）を参照してください。

ステップ 11 [Connection Profile]ページで、あとで接続プロファイルの [General]タブに表示されるこれらのオプショ
ンを設定します（ [General]タブ（[Connection Profiles]） （1718ページ）を参照）。

• [グループポリシー（Group Policy）]：接続プロファイルのデフォルトグループになる [ASAグループ
ポリシー（ASA Group Policy）]ポリシーオブジェクトの名前を入力するか、[選択（Select）]をク
リックしてオブジェクトを選択します。必要なオブジェクトがまだ存在しない場合、[選択（Select）]
をクリックしてから、[ASAユーザーグループセレクタ（ASA User Groups Selector）]ダイアログボッ
クスで [作成（Create）]（+）ボタンをクリックすると、作成プロセスを実行できるウィザードが開
きます（ Create Group Policyウィザードによるユーザグループの作成 （1680ページ）の説明を参
照）。
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ASAグループポリシーオブジェクトの詳細については、 [ASA Group Policies]ダイアログボックス （1918
ページ）を参照してください。

• [グループポリシー（Group Policies）]：このテーブルには、SSLまたは IPsec VPNに関係なく、現在
デバイスで使用されているすべてのグループポリシーが一覧表示されます。[編集（Edit）]をクリッ
クすると、他のグループポリシーを追加できます。

• [グローバルIPアドレスプール（Global IP Address Pool）]：IPアドレスが割り当てられるアドレスプー
ルを入力します。サーバはこれらのアドレスプールをリスト内の順序で使用します。最初のプール

のアドレスがすべて割り当て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスの範囲またはアドレスの範囲が含まれるネットワークまたはホストオブジェクトとして、

Start_Address -End_Addressの形式でプールを指定します（例：10.100.10.2-10.100.10.254）。[選択（Select）]
をクリックして、ネットワークまたはホストオブジェクトを選択するか、または新しいオブジェクトを

作成します。

ステップ 12 [Connection Profile]ページで、あとで接続プロファイルの [SSL VPN]タブに表示されるこれらのオプショ
ンを設定します（ [SSL]タブ（[Connection Profiles]） （1734ページ）を参照）。

• [ポータルページカスタマイゼーション（Portal Page Customization）]：VPNのデフォルトのポータル
ページを定義する SSL VPNカスタマイゼーションポリシーオブジェクトの名前。[選択（Select）]
をクリックしてオブジェクトを選択するか、または新しいオブジェクトを作成します。

カスタマイゼーションプロファイルとトンネルグループの組み合わせを使用することで、個々

のグループにそれぞれ異なるログインウィンドウを設定できます。たとえば、salesguiという名
前のカスタマイゼーションプロファイルを作成済みである場合、そのカスタマイゼーションプ

ロファイルを使用する salesという名前の SSL VPNトンネルグループを作成できます。

（注）

• [接続URL（Connection URL）]：接続プロファイルの URL。ユーザは、この URLを使用して、カス
タマイズ済みのポータルページにダイレクトアクセスできます。リストからプロトコル（[http]ま
たは [https]）を選択し、表示されたフィールドで、接続プロファイルの名前が含まれている URLを
指定します。

URLは、ASAデバイスのホスト名または IPアドレス、ポート番号、および SSL VPN接続プロファイル
を識別するためのエイリアスで構成されています。

URLを指定しない場合は、ポータルページの URLを入力し、デバイスに設定されている設定
済みの接続プロファイルエイリアスリストから接続プロファイルエイリアスを選択することに

よって、ポータルページにアクセスできます。 SSL VPN Configurationウィザード：[Access]
ページ（ASA） （1675ページ）を参照してください。

（注）

ステップ 13 [Connection Profile]ページで、認証、許可、アカウンティングおよびセカンダリ認証の AAAオプション
を設定します。このオプションはあとで接続プロファイルの [AAA]タブおよび [Secondary AAA]タブに
表示されます（ [AAA]タブ（[Connection Profiles]） （1721ページ）および [Secondary AAA]タブ
（[Connection Profiles]） （1727ページ）を参照）。

ステップ 14 [終了（Finish）]をクリックして変更を保存します。
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SSL VPN Configurationウィザード：[Access]ページ（ASA）

SSL VPN Configurationウィザードの [Access]ページを使用して、SSL VPNセッションのセキュ
リティアプライアンスインターフェイスを設定します。ウィザードを完了したら、後で SSL
VPNアクセスポリシーで設定を編集できます。 [SSL VPN Access Policy]ページ （1766ページ）
を参照してください。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセス SSL VPNを設定するために Remote
Access VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザード
の使用 （1671ページ）を参照）。最初に表示されるページは [Access]ページです。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 364 : SSL VPNウィザード：[Access]ページ（ASA）

説明要素

SSL VPN接続をイネーブルにするインターフェイス、またはインター
フェイスを識別するインターフェイスロール。[選択（Select）]をクリッ
クして、インターフェイスまたはインターフェイスロールを選択する

か、または新しいインターフェイスロールを作成します。

Interfaces to Enable
SSL VPN Service

SSL VPNセッションに使用するポート番号。ポート番号またはポートリ
ストオブジェクト名を入力します。または、[選択（Select）]をクリッ
クしてポート定義するオブジェクトを選択するか、または新しいオブ

ジェクトを作成します。

HTTPSトラフィックの場合、デフォルトポートは 443です。ポート番
号は 443にすることも、1024～ 65535の範囲で指定することもできま
す。ポート番号を変更すると、現在の SSL VPN接続がすべて終了する
ため、現在のユーザは再接続が必要になります。

HTTPポートリダイレクションがイネーブルになっている場
合、デフォルトの HTTPポート番号は 80です。

（注）

ポート番号（Port
Number）

VPNに接続するためにユーザが使用するURL。インターフェイスとポー
ト番号を指定すると、URLが表示されます。

Portal Page URLs
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説明要素

ログイン時（たとえば、SSL VPNポータルページ）にユーザが適切な
プロファイルを選択するときに使用できる設定済み接続プロファイル

（トンネルグループ）のリストを提供するかどうかを指定します。この

オプションを選択しない場合、ユーザはプロファイルを選択できず、接

続にはデフォルトプロファイルを使用する必要があります。

Allow Users to Select
Connection Profile in
Portal Page

ユーザが AnyConnect VPNクライアントを使用して SSLまたは IKEv2
IPSec VPN接続を確立できるようにするかどうかを指定します。このオ
プションは、デフォルトでオンになっています。AnyConnect VPNクラ
イアントの詳細については、 SSL VPN AnyConnectクライアント設定に
ついて （1789ページ）を参照してください。

AnyConnect Essentialsをイネーブルにするには、[Remote Access
VPN] > [SSL VPN] > [Access]を選択します。詳細については、
Accessポリシーの設定（1772ページ）を参照してください。

（注）

Enable AnyConnect
Access

SSL VPN Configurationウィザード：[Connection Profile]ページ（ASA）

SSL VPN Configurationウィザードの [Connection Profile]ページを使用して、セキュリティアプ
ライアンスでトンネルグループポリシーを設定します。追加するトンネル接続プロファイル

ポリシーの名前を指定し、ユーザグループポリシーを選択できます。また、このポリシーの

アドレスプールを指定し、認証サーバグループ設定を指定できます。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセスSSL VPNを設定するためにRemoteAccess
VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザードの使用
（1671ページ）を参照）。次に、このページが表示されるまで [次へ（Next）]をクリックしま
す。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

• [ASA Group Policies]ダイアログボックス （1918ページ）

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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フィールドリファレンス

表 365 : SSL VPN Configurationウィザード、[Connection Profile]ページ（ASA）

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

デバイスに関連付けられているデフォルトの ASAユーザグループ。ASA
ユーザーグループポリシーを入力します。または、[選択（Select）]をク
リックしてリストからポリシーを選択するか、新しいポリシーを作成しま

す。

必要な場合、接続プロファイルに関連付けられているデフォルトユーザグ

ループを定義する ASAグループポリシーオブジェクトの名前。グループ
ポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内部的

に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新しい
オブジェクトを作成します。グループポリシーの選択ダイアログボックス

で [作成（Create）]（+）ボタンをクリックすると、Create Group Policyウィ
ザードによるユーザグループの作成（1680ページ）に説明されているよう
に、ウィザードを使用してグループ作成手順を実行できます。

[グループポリ
シー（Group
Policy）]

[Group Policy]フィールドで選択されているオブジェクトにフルトンネル
アクセスモードが設定されているかどうかを示す読み取り専用フィール

ド。

Full Tunnel

デバイスに設定されているすべての ASAユーザグループポリシーの名前
（IPSec VPN接続にのみ設定されているポリシーも含む）。このテーブル
の内容は、[Remote Access VPN] > [Group Policies]ポリシーの内容と同じで
す。テーブルには、グループポリシーごとにフルトンネルアクセスモー

ドがイネーブルかディセーブルかが示されます。

[編集（Edit）]をクリックして、リストを変更できます。[Edit]をクリック
すると、ダイアログボックスが開きます。このダイアログボックスでは、

追加のグループポリシーを選択したり、現在選択されているポリシーの選

択を解除したりできます（他の接続プロファイルで使用されているポリシー

の選択は解除しないでください）。また、新しいグループポリシーを作成

したり（使用可能なグループポリシーリストの下にある [作成（Create）]
（+）ボタンをクリック）、グループポリシーオブジェクトを選択してか
ら、いずれかのリストの下にある [編集（Edit）]（鉛筆）ボタンをクリッ
クして、グループポリシーを編集したりできます。

新しいグループポリシーを作成する場合、[Create Group Policy]ウィザード
を使用して手順を実行できます。Create Group Policyウィザードによるユー
ザグループの作成 （1680ページ）を参照してください。

グループポリ

シー
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説明要素

VPNのデフォルトポータルページを定義する [SSL VPN Customization]ポ
リシーオブジェクトの名前。このプロファイルでは、リモートユーザが

SSL VPN上で使用可能なすべてのリソースにアクセスできるようにするた
めのポータルページの外観を定義します。[選択（Select）]をクリックし
てオブジェクトを選択するか、または新しいオブジェクトを作成します。

Portal Page
Customization

接続プロファイルの URL。ユーザは、この URLを使用して、カスタマイ
ズ済みのポータルページにダイレクトアクセスできます。

リストからプロトコル（[http]または [https]）を選択し、URLを指定しま
す。URLには、ASAデバイスのホスト名または IPアドレス、ポート番号、
および SSL VPN接続プロファイルの識別に使用するエイリアスを含めま
す。

URLを指定しない場合は、ポータルページのURLを入力し、デ
バイスに設定されている設定済みの接続プロファイルエイリアス

リストから接続プロファイルエイリアスを選択することによっ

て、ポータルページにアクセスできます。SSL VPN Configuration
ウィザード：[Access]ページ（ASA）（1675ページ）を参照して
ください。

（注）

Connection URL

クライアントの接続先のインターフェイスにプールが指定されていない場

合に、IPv4アドレスをクライアントに割り当てるために使用されるアドレ
スプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示さ
れている順序で使用します。最初のプールのアドレスがすべて割り当て済

みの場合は、次のプールを使用するというように続きます。最大で 6つの
プールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択するか、

新しいオブジェクトを作成します。複数のエントリを指定する場合は、カ

ンマで区切ります。

[グローバル IPv4
アドレスプール

（Global IPv4
Address Pool）]
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説明要素

クライアントの接続先のインターフェイスにプールが指定されていない場

合に、IPv6アドレスをクライアントに割り当てるために使用されるアドレ
スプール。アドレスプールは、アドレスの範囲として入力します

（2001:db8::1-2001:db8::2:1など）。サーバはこれらのプールを一覧表示さ
れている順序で使用します。最初のプールのアドレスがすべて割り当て済

みの場合は、次のプールを使用するというように続きます。最大で 6つの
プールを指定できます。。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択するか、

新しいオブジェクトを作成します。複数のエントリを指定する場合は、カ

ンマで区切ります。

[グローバル IPv6
アドレスプール

（Global IPv6
Address Pool）]

認証サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合はLOCAL）。AAAサーバーグループオブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストから選択
するか、新しいオブジェクトを作成します。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合はLOCAL）。AAAサーバーグループオブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストから選択
するか、新しいオブジェクトを作成します。

Authorization
Server Group

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックしてリ
ストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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説明要素

リモートアクセスVPN接続を完了する前に、ユーザに2つのクレデンシャ
ルセット（ユーザ名とパスワード）を要求する二重認証をイネーブルにす

るかどうか。

• [セカンダリ認証を有効化（Enable Secondary Authentication）]：二重認
証を要求するには、このオプションを選択します。

• [認証サーバーグループ（Authentication Server Group）]：2番めのクレ
デンシャルセットで使用する認証サーバーグループの名前（トンネル

グループがローカルデバイスに設定されている場合はLOCAL）。AAA
サーバーグループオブジェクトの名前を入力します。または、[選択
（Select）]をクリックしてリストから選択するか、新しいオブジェク
トを作成します。

• [サーバーグループに障害が発生した場合はローカルを使用（UseLOCAL
if Server Group Fails）]：選択した認証サーバーグループで障害が発生
した場合に、ローカルの認証データベースに切り替えるかどうか。

Secondary
Authentication

Create Group Policyウィザードによるユーザグループの作成
Remote Access SSL VPN Configurationウィザードを使用して、ASAまたは IOSデバイス上で
SSL VPNを作成する場合、ウィザードを使用して、新しい ASAグループポリシーまたは IOS
ユーザグループオブジェクトを作成できます。このウィザードを使用すると、グループの選

択要素を設定できるため、オブジェクトを作成したあとに、そのオブジェクトを編集して追加

の設定を行う必要が生じる場合があります。

Create Group Policyウィザードは、Remote Access SSL VPN Configurationウィザードからのみ使
用できます。このウィザードの起動および使用方法については、次の項を参照してください。

次の手順では、次の項の説明に従って、すでに Remote Access SSL VPN Configurationウィザー
ドを実行していることを前提とします。

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイス）
（1672ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

関連項目

• SSL VPNアクセスのモード （1659ページ）

ステップ 1 SSL VPNに Remote Access VPN Configurationウィザードを使用する場合、グループポリシーを選択する
ページに進みます。このページでは、次のようにしてユーザグループの選択ページを開くことができま

す。
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• ASAデバイス：ウィザードの [接続プロファイル（Connection Profile）]ページで、[グループポリ
シー（Group Policy）]フィールドの隣にある [選択（Select）]をクリックします。または、[グルー
プポリシー（Group Policies）]テーブルの隣にある [編集（Edit）]をクリックします。

• IOSデバイス：ウィザードの [ゲートウェイとコンテキスト（Gateway and Context）]ページで、[グ
ループポリシー（Group Policies）]テーブルの隣にある [編集（Edit）]をクリックします。

ステップ 2 [グループポリシーセレクタ（Group Policy Selector）]ダイアログボックスで、使用可能なグループポリ
シーのリストの下にある [作成（Create）]（+）ボタンをクリックして、Create Group Policyウィザードを
起動します。このウィザードは、[Group Policy]ページから始まります。

グループポリシーセレクタでは、次の項目も実行できます。

•既存のグループを選択して [>>]をクリックし、グループを SSL VPNで使用する。ASAのデフォル
トグループ用にグループを選択する場合は（[Group Policy]フィールド）、単にそのオブジェクトを
リストからクリックします。

•既存のグループを選択して [編集（Edit）]（鉛筆）をクリックし、既存のグループのプロパティを変
更する。

ステップ 3 [Group Policy]ページで、次のオプションを設定します。

• [名前（Name）]：ユーザーグループの名前。最大 128文字を入力します。大文字、小文字、および
ほとんどの英数字または記号を使用できます。

• [アクセス方式（AccessMethod）]：目的のリモートアクセス方式オプションを、次から選択します。

• [フルトンネル（Full Tunnel）]：SSL VPNトンネルを介して企業ネットワークにフルアクセスし
ます。これは推奨オプションです。

• [クライアントレス（Clientless）]：クライアントマシンでWebブラウザを使用して内部ネット
ワーク、または企業ネットワークにアクセスします。

• [シンクライアント（Thin Client）]：クライアントマシンで TCPプロキシとして機能する Java
アプレットをダウンロードします。

ステップ 4 [次へ（Next）]をクリックします。次に開くページは、選択したアクセス方式によって異なります。こ
の手順では、すべての方式を選択したと想定します。この場合は、[Full Client]ページが開きます。

ステップ 5 [Full Client]ページで、フルトンネルのみにアクセスを制限するか、またはフルクライアントのダウン
ロードに失敗した場合、他のアクセス方式を許可するかどうかを選択します。また、DNSおよびWINS
サーバ情報を指定し、スプリットトンネリングを許可する場合は設定します。オプションの説明につい

ては、 Create Group Policyウィザード：[Full Tunnel]ページ （1682ページ）を参照してください。

ステップ 6 [次へ（Next）]をクリックします。[Clientless and Thin Client]ページが開きます。

ステップ 7 [Clientless and Thin Client]ページで、これらのアクセスモードを設定します。オプションの説明について
は、 Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ （1686ページ）を参
照してください。

ステップ 8 [終了（Finish）]をクリックして、グループポリシーオブジェクトを作成します。
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ステップ 9 ウィザードを完了すると、使用可能なグループリストにグループポリシーが追加されますが、（設定し

てるグループがASAのデフォルトグループではない限り）そのグループは選択されていません。グルー
プを選択するには、使用可能なグループリストで強調表示して、[>>]をクリックし、そのグループを選
択したグループリストに移動します。

ユーザーグループをデフォルトユーザーグループとして指定するには、ユーザーグループを選

択し、[デフォルトとして設定（Set As Default）]をクリックします。このオプションは、IOS
ルータの場合にのみ使用可能です。

（注）

ステップ 10 [グループポリシーセレクタ（Group Policy Selector）]ページで [OK]をクリックして変更を保存し、Remote
Access SSL VPN Configurationウィザードに戻ります。

Create Group Policyウィザード：[Full Tunnel]ページ

このページは、Create Group Policyウィザードの [グループポリシー（Group Policy）]で
[フルクライアント（Full Client）]オプションを選択した場合にのみ使用可能です。

（注）

このページでは、企業ネットワークへのアクセスに使用するモードを設定できます。

ナビゲーションパス

Create Group Policyウィザードの開始については、Create Group Policyウィザードによるユーザ
グループの作成 （1680ページ）を参照してください。
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フィールドリファレンス

表 366 : Create User Groupウィザード：[Full Tunnel]ページ

説明要素

SSL VPNで許可するアクセスモード。次のいずれかを選択します。

• [SSL VPNクライアントのダウンロードに失敗した場合に他のアクセ
スモードを使用する（Use Other Access Modes if SSL VPN Client
Download Fails）]：VPNクライアントのダウンロードに失敗した場合
に、リモートクライアントでクライアントレスアクセスモードまた

はシンクライアントアクセスモードの使用を許可します。

• [フルトンネルのみ（Full Tunnel Only）]：クライアントレスまたはシ
ンクライアントアクセスを禁止します。ユーザは、フルクライアン

トをインストールし、VPNへの接続に使用できるようにしておく必
要があります。

デバイス上でフルクライアントイメージを必ず設定してください。ASA
デバイスでは、SSL VPNの [Client Settings]タブ > [Other Settings]ポリシー
を使用します。SSL VPN AnyConnectクライアント設定の定義（ASA）
（1792ページ）を参照してください。IOSデバイスでは、クライアントは
[FlexConfig]ポリシーを使用して管理されます。定義済みの FlexConfigポ
リシーオブジェクト （454ページ）を参照してください。

[モード（Mode）]

フルトンネルクライアントがログインしたときに取得するアドレスプー

ルの IPアドレス範囲。このアドレスプールは、デバイスのインターフェ
イスIPアドレスのいずれかと同じサブネットに存在する必要があります。

アドレス範囲を指定する場合は、最初と最後の IPアドレスをハイフンで
区切って入力します。たとえば、10.100.10.2-10.100.10.255です。1つのア
ドレスを入力した場合、プールには 1つのアドレスだけが含まれます。
サブネット指定は入力しないでください。

範囲を定義するネットワーク/ホストポリシーオブジェクトの名前を入力
します。または、[選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成することもできます。複数

の範囲を指定する場合は、カンマで区切ります。

Client IP Address
Pools

（IOSデバイスの
み）

グループのプライマリ DNSサーバーの IPv4アドレス。ネットワーク/ホ
ストオブジェクトの IPv4アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

プライマリ IPv4
DNSサーバー

グループのセカンダリ DNSサーバーの IPv4アドレス。ネットワーク/ホ
ストオブジェクトの IPv4アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

セカンダリ IPv4
DNSサーバー
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説明要素

グループのプライマリ DNSサーバーの IPv6アドレス。ネットワーク/ホ
ストオブジェクトの IPv6アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

プライマリ IPv6
DNSサーバー

グループのセカンダリ DNSサーバーの IPv6アドレス。ネットワーク/ホ
ストオブジェクトの IPv6アドレスまたは名前を入力します、または [選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

セカンダリ IPv6
DNSサーバー

フルクライアントSSLVPN接続に使用されるDNSサーバのドメイン名。デフォルト DNS
ドメイン

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホスト
オブジェクトの IPアドレスまたは名前を入力するか [選択（Select）]を
クリックしてリストからオブジェクトを選択します。または、新しいオ

ブジェクトを作成します。

プライマリWINS
サーバ（Primary
WINS Server）

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホスト
オブジェクトの IPアドレスまたは名前を入力するか [選択（Select）]を
クリックしてリストからオブジェクトを選択します。または、新しいオ

ブジェクトを作成します。

セカンダリWINS
サーバ（Secondary
WINS Server）

IPv4トラフィックのスプリットトンネリングを許可するかどうかを指定
し、許可する場合は、保護するトラフィック、または暗号化されずにパ

ブリックネットワークを介して送信するトラフィックを指定します。

• [無効（Disabled）]（デフォルト）：IPv4トラフィックは、暗号化さ
れずに送信されることがないか、またはゲートウェイ以外の宛先に

は送信されません。リモートユーザは企業ネットワーク経由でネッ

トワークに接続し、ローカルネットワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：
[ネットワーク（Networks）]または [宛先（Destinations）]フィールド
に一覧表示されているアドレスを通過するすべての IPv4トラフィッ
クをトンネル化します。その他すべてのアドレスへのトラフィック

は、暗号化されずに送信され、リモートユーザーのインターネット

サービスプロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[ネッ
トワーク（Networks）]または [宛先（Destinations）]フィールドに一
覧表示されているアドレスを通過する IPv4トラフィックが暗号化さ
れずに送信されます。これは、トンネル経由で企業ネットワークに

接続しているリモートユーザがプリンタなどのローカルネットワー

ク上のデバイスにアクセスする場合に役立ちます。

Split Tunnel Option
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説明要素

IPv6トラフィックのスプリットトンネリングを許可するかどうかを指定
し、許可する場合は、保護するトラフィック、または暗号化されずにパ

ブリックネットワークを介して送信するトラフィックを指定します。

• [無効（Disabled）]（デフォルト）：IPv6トラフィックは、暗号化さ
れずに送信されることがないか、またはゲートウェイ以外の宛先に

は送信されません。リモートユーザは企業ネットワーク経由でネッ

トワークに接続し、ローカルネットワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：
[ネットワーク（Networks）]または [宛先（Destinations）]フィールド
に一覧表示されているアドレスを通過するすべてのトラフィックを

トンネル化します。その他すべてのアドレスへのトラフィックは、

暗号化されずに送信され、リモートユーザーのインターネットサー

ビスプロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[ネッ
トワーク（Networks）]または [宛先（Destinations）]フィールドに一
覧表示されているアドレスを通過するトラフィックが暗号化されず

に送信されます。これは、トンネル経由で企業ネットワークに接続

しているリモートユーザがプリンタなどのローカルネットワーク上

のデバイスにアクセスする場合に役立ちます。

[IPv6スプリット
トンネルオプショ

ン（IPv6 Split
Tunnel Option）]

[Split Tunnel Option]で [Tunnel Specified Traffic]または [Exclude Specified]
トラフィックを選択する場合、トンネルを通過するトラフィックまたは

除外されるトラフィックを定義する ACLオブジェクトの名前を入力しま
す。[選択（Select）]をクリックしてオブジェクトを選択するか、または
新しいオブジェクトを作成します。

ネットワーク

（ASAデバイスの
み）

[Split Tunnel Option]で [Tunnel Specified Traffic]または [Exclude Specified]
トラフィックを選択する場合、トンネルを通過するトラフィックまたは

除外されるトラフィックを定義する IPアドレスを指定します。

10.100.10.0/24などのネットワークアドレスまたは 10.100.10.12などのホ
ストアドレスを入力します。ネットワーク/ホストポリシーオブジェクト
の名前を入力するか、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、または新しいオブジェクトを作成することもできま

す。カンマで複数のアドレスを区切ります。

宛先

（IOSデバイスの
み）
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説明要素

ローカル LANを暗号化されたトンネルから除外するかどうかを指定しま
す。このオプションは、[指定されたトラフィックを除外（ExcludeSpecified
Traffic）]スプリットトンネルオプションを選択している場合にのみ選択
できます。このオプションを選択すると、LANに接続しているシステム
（プリンタなど）との通信をユーザに許可するために、ローカル LANア
ドレスを宛先フィールドに入力する必要がなくなります。

選択した場合、この属性によって、クライアントと同時にローカルサブ

ネットワークにアクセスする非スプリットトンネリング接続が許可され

なくなります。

Exclude Local
LANs

（IOSデバイスの
み）

スプリットトンネルを介してプライベートネットワークに解決されるド

メイン名のリスト。他のすべての名前は、パブリック DNSサーバを使用
して解決されます。

ドメインのリストに最大 10のエントリをカンマで区切って入力します。
文字列全体は、255文字以下である必要があります。

Split DNS Names

Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ

Create Group Policyウィザードの [Clientless and Thin Client]ページで、SSL VPNで企業ネット
ワークにアクセスするために使用する [Clientless]モードおよび [Thin Client]クライアントモー
ドを設定できます。

このページは、Create Group Policyウィザードの手順 1で [クライアントレス（Clientless）]
オプションまたは [シンクライアント（Thin Client）]オプションを選択した場合にのみ表
示されます。

（注）

ナビゲーションパス

Create Group Policyウィザードの開始については、Create Group Policyウィザードによるユーザ
グループの作成 （1680ページ）を参照してください。

関連項目

• SSL VPNアクセスのモード （1659ページ）

• ASAデバイスおよび IOSデバイスのSSL VPNブックマークリストの設定（1818ページ）

• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （1977ページ）
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フィールドリファレンス

表 367 : Create User Groupウィザード：[Clientless and Thin Client]ページ

説明要素

[クライアントレス（Clientless）]：ウィザードの手順 1で [クライアントレス（Clientless）]
を選択した場合にのみ表示されます。

ポータルページ上に表示するWebサイト URLが含まれる SSL
VPNブックマークポリシーオブジェクトの名前。これらのWeb
サイトを使用すると、ユーザは目的のリソースにアクセスできま

す。オブジェクトの名前を入力するか、[選択（Select）]をクリッ
クしてリストから選択するか、または新しいオブジェクトを作成

します。

Portal Page Websites

ブラウザへのWebサイトURLの直接入力をリモートユーザに許
可するかどうかを指定します。このオプションを選択しない場

合、ユーザはポータルに表示されている URLだけにアクセスで
きます。

Allow Users to Enter Websites

[シンクライアント（Thin Client）]：ウィザードの手順 1で [シンクライアント（Thin Client）]
を選択した場合にのみ表示されます。

このグループに割り当てるポート転送リストポリシーオブジェ

クトの名前。ポート転送リストには、クライアントレスSSLVPN
セッションのユーザが転送先 TCPポートを介してアクセスでき
るアプリケーションのセットが含まれます。オブジェクトの名前

を入力するか、[選択（Select）]をクリックしてリストから選択
するか、または新しいオブジェクトを作成します。

Port Forwarding List

ポータル上の [Port Forwarding Java]アプレット画面に表示される
アプリケーション名または短い説明。最大64文字です。これは、
ユーザがダウンロードするアプレットの名前です。このアプレッ

トは、SSL VPNゲートウェイで設定したサービス用の TCPプロ
キシとしてクライアントマシン上で動作します。

Port Forwarding Applet Name

（ASAデバイスのみ）

ユーザが SSL VPNにログインしたときに、ポート転送 Javaアプ
レットがクライアントに自動的にダウンロードされるかどうかを

指定します。アプレットを自動的にダウンロードしない場合、

ユーザがログイン後に手動でダウンロードする必要があります。

Download Port Forwarding
Applet on Client Login
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Remote Access VPN Configurationウィザードを使用した IPSec VPNの作
成（ASAおよび PIX 7.0以降のデバイス）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

ここでは、Remote Access VPN Configurationウィザードを使用して、ASAまたは PIX 7.0以降
のデバイスで IPSec VPNを作成する方法について説明します。

このウィザードの [Defaults]ページ（ウィザードの最後のステップ）では、VPNで使用す
る共有ポリシーを選択できます。この機能を使用する場合、必要なすべての共有ポリシー

がデータベースに設定および送信されていることを最初に確認する必要があります。共

有ポリシーと VPNポリシーのデフォルトの設定については、 VPNデフォルトポリシー
について、およびVPNデフォルトポリシーの設定（1395ページ）を参照してください。

ヒント

関連項目

•リモートアクセス IPSec VPNについて （1656ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）

ステップ 1 [Device]ビューで、目的の ASAまたは PIX 7.0以降のデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスIPSec VPN（Remote Access IPSec VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[Connection
Profile]ページが開きます。このページに表示されるオプションの説明については、 Remote Access VPN
Configurationウィザード：[IPSec VPN Connection Profile]ページ（ASA） （1692ページ）を参照してくだ
さい。

ステップ 5 [Connection Profile]ページで、これらの基本オプションを設定します。

• [接続プロファイル名（Connection Profile Name）]：接続プロファイルの名前を入力します。これは
トンネルグループの名前であり、[Remote Access VPN] > [Connection Profiles]ポリシーに表示されま
す。Connection Profileポリシーの詳細については、接続プロファイルの設定（ASA、PIX 7.0+）
（1713ページ）を参照してください。

• [IKEバージョン（IKE Versions）]：IKEネゴシエーション中に VPNサーバーとリモートユーザー間
で使用する IKEバージョン（バージョン 1、2または両方）を選択します。IKEv2は、ASAソフト
ウェアリリース 8.4(1)+だけでサポートされます。
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ステップ 6 [Connection Profile]ページで、あとで接続プロファイルの [General]タブに表示されるこれらのオプショ
ンを設定します（ [General]タブ（[Connection Profiles]） （1718ページ）を参照）。

• [グループポリシー（Group Policy）]：接続プロファイルのデフォルトグループになる [ASAグループ
ポリシー（ASA Group Policy）]ポリシーオブジェクトの名前を入力するか、[選択（Select）]をク
リックしてオブジェクトを選択します。必要なオブジェクトがまだ存在しない場合、[選択（Select）]
をクリックしてから、[ASAユーザーグループセレクタ（ASA User Groups Selector）]ダイアログボッ
クスで [作成（Create）]（+）ボタンをクリックすると、これらのオブジェクトを作成するために使
用するダイアログボックスが開きます。

新しいグループポリシーオブジェクトを作成する場合、ウィザードの [Connection Profile]ページで選択
する IKEバージョンと同じバージョンを選択する必要があります。これらのオプションは [AddASAGroup
Policies]ダイアログボックスの [Technology]ページにあります。オプションは、[Easy VPN]、[IPSec IKEv1]
および [Easy VPN/IPSec IKEv2]です。

ASAグループポリシーオブジェクトの詳細については、 [ASA Group Policies]ダイアログボックス （1918
ページ）を参照してください。

• [グローバルIPアドレスプール（Global IP Address Pool）]：IPアドレスが割り当てられるアドレスプー
ルを入力します。サーバはこれらのアドレスプールをリスト内の順序で使用します。最初のプール

のアドレスがすべて割り当て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスの範囲またはアドレスの範囲が含まれるネットワークまたはホストオブジェクトとして、

Start_Address -End_Addressの形式でプールを指定します（例：10.100.10.2-10.100.10.254）。[選択（Select）]
をクリックして、ネットワークまたはホストオブジェクトを選択するか、または新しいオブジェクトを

作成します。

ステップ 7 [Connection Profile]ページで、認証、許可、アカウンティングの AAAオプションを設定します。このオ
プションはあとで接続プロファイルの [AAA]タブに表示されます（ [AAA]タブ（[Connection Profiles]）
（1721ページ）を参照）。

ステップ 8 [次へ（Next）]をクリックして、[IPsec設定（IPsec Settings）]ページに移動します。

ステップ 9 [IPSec Settings]ページで、IPSecのオプションを設定します。このオプションはあとで接続プロファイル
の [IPSec]タブに表示されます（ [IPSec]タブ（[Connection Profiles]） （1730ページ）を参照）。これらの
設定の一部は IKEv1にのみ適用されます。

• [事前共有キー（Preshared Key）]、[確認（Confirm）]：各フィールドに、トンネルグループの IKEv1
事前共有キーを入力します。事前共有キーの最大長は 127文字です。

リモートアクセス IKEv2 IPsec VPNに事前共有キーは設定できません。

• [トラストポイント名（Trustpoint Name）]：トラストポイントが設定されている場合、IKEv1接続用
のトラストポイント名を定義する PKI登録ポリシーオブジェクトの名前を入力します。トラストポ
イントは Certificate Authority（CA;認証局）と IDのペアを表し、CAの ID、CA固有の設定パラメー
タ、および登録されている 1つの ID証明書との関連付けが含まれます。[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか、新しいオブジェクトを作成します。
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IKEv2の場合、トラストポイント名はここではなく、[Global Settings]ポリシーの [IKEv2 Settings]タブで
設定します。設定は、この手順の後半で説明されています。

•他のオプション（クライアントテーブル以外）は IKEv1と IKEv2の両方に適用されます。デフォル
ト以外の動作が必要な場合は、設定を変更します。クライアントソフトウェアの更新テーブルなど

のオプションの説明については、 Remote Access VPN Configurationウィザード：[IPSec Settings]ペー
ジ（ASA） （1694ページ）を参照してください。

ステップ 10 [次へ（Next）]をクリックして、[VPNデフォルト（VPN Defaults）]ページに移動します。

ステップ 11 [Defaults]ページで、VPNに割り当てる追加の共有ポリシーを選択します。最初から一覧表示されている
ポリシーは、[Security Manager Administration]の [VPN Defaults]ページで選択されているポリシーです。

これらのポリシーの選択については、 Remote Access VPN Configurationウィザード：[Defaults]ページ
（1695ページ）を参照してください。

ステップ 12 [終了（Finish）]をクリックして変更を保存します。

ウィザードでは、設定可能なすべてのオプションを設定するわけではないため、作成したポリシーを調

べて、実装するオプションを追加で設定します。

サポート対象 IKEバージョンとして IKEバージョン 2を選択した場合や IPsecトラストポイントを指定
した場合、これ以降の手順は必須です。

ステップ 13 （IKEv2で任意）必要に応じて、グループエイリアスと二重認証を設定します。

a) [Connection Profiles]ポリシーを選択します。
b) ウィザードで設定した接続プロファイルを選択して、[行の編集（Edit Row）]（鉛筆）ボタンをク
リックし、[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。

•二重認証を設定する場合は、[Secondary AAA]タブを選択して、必要な値を設定します。詳細に
ついては、 [Secondary AAA]タブ（[Connection Profiles]）（1727ページ）を参照してください。

•ログイン中にユーザが正しいプロファイルを選択できるようにするため、プロファイルにエイ
リアスを設定する場合、[SSL]タブを選択して、エイリアステーブルを設定します。詳細につい
ては、 [SSL]タブ（[Connection Profiles]） （1734ページ）を参照してください。

•ウィザードでは設定されない追加の接続プロファイル設定がいくつかあります。[Connection
Profile]ダイアログボックスのタブを調べて、追加の変更が必要かどうかを決定します。

c) [接続プロファイル（Connection Profiles）]ダイアログボックスで [OK]をクリックして、変更を保存
します。

ステップ 14 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [アクセス（Access）]ポ
リシーを選択して、少なくとも次の項目を設定します。[Access]ポリシーの設定については、SSL VPN
AnyConnectクライアント設定の定義（ASA）（1792ページ）を参照してください。

•リモートアクセス VPNインターフェイスをアクセスインターフェイステーブルに追加します。

• [ユーザーにポータルページでの接続プロファイルの選択を許可する（Allow Users to Select Connection
Profile in Portal Page）]を選択します。

• [Anyconnectアクセスを有効化（Enable AnyConnect Access）]を選択します。
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ステップ 15 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other
Settings）]ポリシーを選択して、[クライアント設定（Client Settings）]タブをクリックします。

[AnyConnectクライアントイメージ（AnyConnect Client Image）]テーブルで、IKEv2ネゴシエーションを
サポートしている AnyConnect 3.0以降のクライアントイメージを追加します。

クライアントイメージの設定については、VPNグローバル IKEv2設定（1526ページ）を参照してくださ
い。

ステップ 16 （IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [グローバル設定（Global Settings）]
ポリシーを選択して、[IKEv2設定（IKEv2 Settings）]タブをクリックします。

少なくとも、リモートアクセス IKEv2認証用に [RAトラストポイント（RA Trustpoint）]を設定します。
認証局（CA）サーバーを識別するPKI登録オブジェクトの名前を入力するか、[選択（Select）]をクリッ
クしてオブジェクトを選択するか、新しいオブジェクトを作成します。

IKEv2グローバル設定については、 [IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）（1761ページ）を
参照してください。

ステップ 17 （IKEv1、IKEv2で必須）[リモートアクセスVPN（Remote Access VPN）] > [公開キーインフラストラク
チャ（Public Key Infrastructure）]ポリシーを選択して、次の PKI登録オブジェクトが選択されているこ
とを確認します。

•（IKEv1）トラストポイントが設定されている場合、接続プロファイルの [IPSec]タブで指定したオ
ブジェクト。

•（IKEv2）[Global Settings]ポリシーの [IKEv2 Settings]タブで指定したオブジェクト。

これらのオブジェクトをすでに指定している共有の [Public Key Infrastructure]ポリシーは、ウィ
ザードによって適用されている場合もあります。

（注）

ステップ 18 （IKEv2で任意）IKEv2接続には、AnyConnect 3.0以降のクライアントを使用する必要があります。
AnyConnectクライアントでは、場合によっては、ソフトウェアアップグレード、プロファイル、ローカ
リゼーションファイルおよびカスタマイゼーションファイル、CSD、SCEPなどのファイルをダウンロー
ドする必要があります。ウィザードでは、これらのタイプのダウンロードがイネーブルにされません。

AnyConnectでファイルのダウンロードをイネーブルにする手順は次のとおりです。

a) [リモートアクセスVPN（Remote Access VPN）] > [IPSec VPN] > [IPSecプロポーザル（IPSec Proposal）]
を選択します。

b) ウィザードで作成された IPSecプロポーザルを選択して、[行の編集（Edit Row）]（鉛筆）をクリッ
クして IPSec Proposal Editorを開きます。さまざまなオプションの詳細については、 [IPsec Proposal
Editor]（ASA、PIX 7.0+デバイス） （1761ページ）を参照してください。

c) デフォルトのポート 443を使用しない場合は、[クライアントサービスの有効化（Enable Client
Services）]オプションを選択して、ポート番号を入力します。（SSL VPNや他のSSLが使用するポー
ト番号と同じ番号を使用できます）。

d) [OK]をクリックして変更を保存します。
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RemoteAccessVPNConfigurationウィザード：[IPSecVPNConnectionProfile]ページ（ASA）

Remote Access VPN Configurationウィザードの [Connection Profile]ページを使用して、リモー
トアクセス IPSec VPN用の Connection Profileポリシーをセキュリティアプライアンスで設定
します。追加するConnection Profileポリシーの名前を指定し、IKEネゴシエーション中に許可
する IKEバージョンを選択し、ユーザグループポリシーを選択できます。また、このポリシー
のアドレスプールを指定し、認証、許可、アカウンティングのサーバグループ設定を指定で

きます。

このウィザードを使用したASAでのリモートアクセス IPsec VPNの設定については、 Remote
Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0以降の
デバイス） （1688ページ）を参照してください。

ナビゲーションパス

（デバイスビュー）ASAまたは PIX 7.0以降のデバイスでリモートアクセス IPsec VPNを設
定するために Remote Access VPN Configurationウィザードを開きます（ Remote Access VPN
Configurationウィザードの使用 （1671ページ）を参照）。最初に表示されるページは [IPSec
Connection Profile]ページです。

フィールドリファレンス

表 368 : Remote Access VPN Configurationウィザード、[IPSec VPN Connection Profile]ページ（ASA）

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

IKEネゴシエーション中に VPNサーバとリモートユーザ間で使用する
IKEバージョン。IKEv2は、ASAソフトウェアリリース 8.4(1)+だけでサ
ポートされます。他のタイプのデバイスでは、オプションの選択を変更

できません。

[IKEバージョン1（IKE Version 1）]、[IKEバージョン2（IKE Version 2）]、
または [両方（Both）]（どちらのバージョンも許可する場合）を選択し
ます。IKEv2接続は Anyconnectクライアントを使用してのみ許可されま
す。

IKE Versions
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説明要素

必要な場合、接続プロファイルに関連付けられているデフォルトユーザ

グループを定義するASAグループポリシーオブジェクトの名前。グルー
プポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内

部的に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新し
いオブジェクトを作成します。

この VPNで IKEv2をイネーブルにする場合、選択するグルー
プポリシーには特別の考慮事項が必要です。詳細については、

Remote Access VPN Configurationウィザードを使用した IPSec
VPNの作成（ASAおよびPIX 7.0以降のデバイス）（1688ペー
ジ）を参照してください。

ヒント

[グループポリシー
（Group Policy）]

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPアドレスをクライアントに割り当てるために使用されるアド
レスプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

Global IP Address
Pool

認証サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合は LOCAL）。AAAサーバーグループオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストから
選択するか、新しいオブジェクトを作成します。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに設

定されている場合は LOCAL）。AAAサーバーグループオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストから
選択するか、新しいオブジェクトを作成します。

Authorization Server
Group

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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Remote Access VPN Configurationウィザード：[IPSec Settings]ページ（ASA）

Remote Access VPN Configurationウィザードの [IPSec Settings]ページを使用して、リモートア
クセス IPSec VPN用の IPSecをセキュリティアプライアンスで設定します。これらの設定の一
部は IKE Version 1（IKEv1; IKEバージョン 1）にのみ適用されます。IKEv2のみの VPNを設
定している場合、これらのフィールドはグレー表示され、設定できません。

このウィザードを使用したASAでのリモートアクセス IPsec VPNの設定については、 Remote
Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび PIX 7.0以降の
デバイス） （1688ページ）を参照してください。

ナビゲーションパス

（デバイスビュー）ASAまたは PIX 7.0以降のデバイスでリモートアクセス IPsec VPNを設定
するための Remote Access VPN Configurationウィザードを開きます（ Remote Access VPN
Configurationウィザードの使用（1671ページ）を参照）。その後、このページが表示されるま
で [次へ（Next）]をクリックします。

フィールドリファレンス

表 369 : Remote Access VPN Configurationウィザード、IPSec VPNウィザード：IPSec Settings（ASA）

説明要素

接続プロファイルの事前共有キー。事前共有キーの最大長は 127文字
です。確認フィールドでもう一度キーを入力します。

IKEv2リモートアクセス VPNに事前共有キーを設定できま
せん。

ヒント

事前共有キー

（Preshared Key）

（IKEv1のみ）

トラストポイント名を定義する PKI登録ポリシーオブジェクトの名前
（トラストポイントが IKEv1接続で設定されている場合）。トラスト
ポイントは Certificate Authority（CA;認証局）と IDのペアを表し、CA
の ID、CA固有の設定パラメータ、および登録されている 1つの ID証
明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

このトラストポイントは IKEv1ネゴシエーションにのみ使用
されます。IKEv2ネゴシエーションにグローバルトラストポ
イントを設定するには、[Global Settings]ポリシーの [IKEv2
Settings]タブを使用します。 VPNグローバル IKEv2設定
（1526ページ）を参照してください。

ヒント

Trustpoint Name

（IKEv1のみ）

Cisco Security Manager 4.24ユーザーガイド
1694

VPNの設定

Remote Access VPN Configurationウィザード：[IPSec Settings]ページ（ASA）



説明要素

IKEピア ID検証を無視する（確認しない）か、必須とするか、または
証明書によってサポートされている場合にかぎり確認するかを選択し

ます。IKEネゴシエーション中、ピアは互いに自身を識別する必要が
あります。

IKE Peer ID Validation

認可の証明書チェーンの送信をイネーブルにするかどうか。証明書

チェーンには、ルート CA証明書、ID証明書、およびキーペアが含ま
れます。

Enable Sending
Certificate Chain

選択すると、RADIUS認証プロトコルを使用してパスワードを更新で
きます。

RADIUS認証プロトコルを使用してパスワードを更新できるかどうか。
詳細については、サポートされる AAAサーバタイプ （324ページ）
を参照してください。

Enable Password
Update with RADIUS
Authentication

ISAKMPキープアライブをモニタするかどうか。[キープアライブのモ
ニター（Monitor Keepalive）]オプションを選択した場合、デフォルト
のフェールオーバーおよびルーティングのメカニズムとして IKEキー
プアライブを設定できます。次のパラメータを入力します。

• [信頼間隔（Confidence Interval）]：IKEキープアライブパケット送
信から次の送信までのデバイスの待機時間（秒単位）。

• [再試行間隔（Retry Interval）]：デバイスがリモートピアとの IKE
接続の確立を試行する間隔（秒単位）。デフォルト値は2秒です。

詳細については、VPNグローバル ISAKMP/IPsec設定 （1520ページ）
を参照してください。

ISAKMP Keepalive

クライアントプラットフォームの VPNクライアントのリビジョンレ
ベルおよび URL。すべての [All Windows Platforms]、[Windows
95/98/ME]、[Windows NT4.0/2000/XP]、または [VPN3002 Hardware Client]
に対して別々のリビジョンレベルを設定できます。

プラットフォームにクライアントを設定するには、クライアントを選

択して [行の編集（Edit Row）]ボタンをクリックし、 [IPSec Client
Software Update]ダイアログボックス （1734ページ）に入力します。

[Client Software
Update]テーブル

（IKEv1のみ）

Remote Access VPN Configurationウィザード：[Defaults]ページ

Remote Access VPN Configurationウィザードの [Defaults]ページを使用して、リモートアクセ
ス IPSec VPNに割り当てる共有ポリシーを選択します。最初から選択されているポリシーは、
リモートアクセスVPN用に [Security Manager Administration]の [VPN Defaults]で設定されてい
るポリシーです。これらのデフォルトを設定する方法については、 VPNデフォルトポリシー
について、および VPNデフォルトポリシーの設定 （1395ページ）を参照してください。
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必須のポリシーでは、常にポリシーが1つ選択されている必要があります。「Factory Default」
が表示されている場合、適用されているポリシーは共有ポリシーではなく、Security Manager
で指定されるデフォルトポリシー設定です。空のオプションを選択できる場合、ポリシーはオ

プションであり、関連機能が必要な場合にのみオプションを設定する必要があります。

ポリシーを割り当てる場合、割り当てるポリシーを検討するときには、次の点を考慮してくだ

さい。

•各ポリシータイプのドロップダウンリストには、選択可能な既存の共有ポリシーが一覧
表示されます。選択できる共有ポリシーは、Security Managerデータベースにコミットさ
れている（また、Workflowモードでアプルーバを使用している場合は承認されている）
ポリシーだけです。共有ポリシーを作成して、送信前に使用することはできません。

•ポリシーの内容を表示するには、ポリシーを選択して [View Content（コンテンツの表示）]
ボタンをクリックします。ポリシーが読み取り専用で表示されます。この表示を使用し

て、目的のポリシーを選択していることを確認します。

別のユーザによって現在ロックされているデフォルトポリシーを選択しようとすると、

ロックの問題を警告するメッセージが表示されます。ロックを回避するには、別のポリ

シーを選択するか、またはロックが解除されるまで VPNの作成をキャンセルします。詳
細については、ポリシーのロックについて （217ページ）を参照してください。

（注）

ナビゲーションパス

（デバイスビュー）リモートアクセス IPsec VPNを設定するための Remote Access VPN
Configurationウィザードを開きます（Remote Access VPN Configurationウィザードの使用 （1671
ページ）を参照）。その後、このページが表示されるまで [次へ（Next）]をクリックします。

関連項目

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよび
PIX 7.0以降のデバイス） （1688ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよび PIX
6.3デバイス） （1703ページ）

•リモートアクセス VPNポリシーの概要 （1666ページ）

フィールドリファレンス

表 370 : Remote Access VPN Configurationウィザード、[Defaults]ページ

説明要素

リモートアクセス VPNにある ASAデバイスのロードバランシ
ングを定義します。

ASAグループの負荷分散
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説明要素

リモートアクセス VPNの Cisco IOSルータのハイアベイラビリ
ティ（HA）ポリシーを定義します。

ハイアベイラビリティ

（IKEv1のみ）リモートアクセス VPNにある ASAデバイスの証
明書/接続プロファイルマップオプションを定義します。

Certificate to Connection
Profile Map Policy

2つのピアの間の IKEネゴシエーションを保護するために使用す
るアルゴリズムセットを定義します。

IKE Proposal

IPsec Security Associations（SA;セキュリティアソシエーション）
の設定に必要なクリプトマップを定義します。この定義内容に

は、IPsecルール、トランスフォームセット、リモートピア、お
よび IPsec SAの定義に必要なその他のパラメータが含まれます。

IPSec Proposal

Public Key Infrastructure（PKI;公開キーインフラストラクチャ）
証明書および RSAキーに対する PKI登録要求の生成に使用する
PKIポリシーを定義します。

公開キーインフラストラク

チャ

リモートアクセスVPNにあるデバイスに適用される IKE、IPsec、
IKEv2、NAT、およびフラグメンテーションのグローバル設定を
定義します。

VPN Global Settings

Remote Access VPN Configurationウィザードを使用した SSL VPNの作成
（IOSデバイス）

ここでは、Remote Access SSL VPN Configurationウィザードを使用して、IOSデバイスで SSL
VPNを作成または編集する方法について説明します。

関連項目

•リモートアクセス SSL VPNについて （1657ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）

ステップ 1 デバイスビューで、目的の IOSデバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスSSL VPN（Remote Access SSL VPN）]オプションボタンを選択します。

ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[Gateway
and Context]ページが開きます。このページの要素の詳細については、 SSL VPN Configurationウィザー
ド：[Gateway and Context]ページ（IOS） （1699ページ）を参照してください。

ステップ 5 SSLVPN内の保護されたリソースに接続する場合のプロキシとして使用するゲートウェイを選択します。
次のオプションがあります。
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• [既存のゲートウェイを使用（Use Existing Gateway）]：既存のゲートウェイオブジェクトを使用でき
ます。このオプションを選択する場合、ゲートウェイを定義する [SSL VPN Gateway]ポリシーオブ
ジェクトの名前を指定します。[選択（Select）]をクリックしてオブジェクトを選択するか、または
新しいオブジェクトを作成します。

• [IPアドレスを使用して作成（Create Using IP Address）]：ルータ上の到達可能な（パブリックスタ
ティック）IPアドレスを使用して、新しいゲートウェイオブジェクトを設定できます。IPアドレス
を入力します。

• [インターフェイスを使用して作成（Create Using Interface）]：ルータインターフェイスのパブリック
スタティック IPアドレスを使用して、新しいゲートウェイを設定できます。インターフェイスまた
はインターフェイスロールオブジェクトを選択します。

IPアドレスやインターフェイスを使用して新しいゲートウェイを作成することを選択した場合は、次の
手順を実行します。

•ゲートウェイ名を指定します。

• HTTPSトラフィックを伝送するポート番号を指定します。HTTPポートリダイレクトがイネーブル
になっていない限り、デフォルトは 443です。イネーブルになっている場合、デフォルトの HTTP
ポート番号は 80です。別のポートを使用する場合、1024～ 65535の間で指定する必要があります。

ステップ 6 SSL VPNの仮想設定を定義するコンテキストの名前を入力します。

ステップ 7 SSL VPNポリシー内で使用されるユーザグループを選択します。ユーザグループでは、SSL VPNゲー
トウェイへの接続時にユーザが使用できるリソースを定義します。テーブルには、そのグループでフル

クライアントアクセスがイネーブルであるかどうかが示されます。[編集（Edit）]をクリックして、目
的のグループを選択するか、新しいグループを作成します。

ステップ 8 認証、認証ドメイン、およびアカウンティング用の AAAオプションを設定します。詳細については、
SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS） （1699ページ）を参照してくだ
さい。

ステップ 9 [次へ（Next）]をクリックします。[Portal Page Customization]ページが開きます。このページの要素の詳
細については、 SSL VPN Configurationウィザード：[Portal Page Customization]ページ（IOS） （1702ペー
ジ）を参照してください。

ステップ 10 [PortalCustomization]ページで、次のオプションを設定します。ページの下部には、ポータルページの外
観のプレビューが、選択内容に応じて表示されます。このプレビューを使用して選択内容を調整します。

• [タイトル（Title）]：ページの上部に表示されるポータルページの名前。

• [ロゴ（Logo）]：ページのタイトル領域に表示されるグラフィック。[なし（None）]、[デフォルト
（Default）]（Ciscoのロゴグラフィック）、[カスタム（Custom）]から選択できます。[カスタム
（Custom）]を選択する場合、[選択（Select）]をクリックして、Security Managerサーバー上にある
グラフィックを選択します。ポータルカスタマイゼーションでカスタムグラフィックを使用する前

に、そのグラフィックをサーバにコピーする必要があります。

ロゴのソースイメージファイルに指定できるのは、GIFファイル、JPGファイル、または PNGファイ
ルです。ファイル名は最大 255文字、サイズは最大 100 KBです。

• [ログインメッセージ（Login Message）]：ログインプロンプトの上に表示されるテキスト。
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• [タイトルとテキストの色（Title and Text Colors）]：タイトルとログイン領域に使用する色とフォン
ト。

ステップ 11 [終了（Finish）]をクリックして変更を保存します。

SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

リモートユーザが SSL VPNの背後にあるプライベートネットワーク上のリソースにアクセス
できるように、デバイスでゲートウェイおよびコンテキストをあらかじめ設定しておく必要が

あります。SSL VPN Configurationウィザードのこの手順を使用して、ユーザにポータルペー
ジへのアクセスを許可する情報を含むゲートウェイおよびコンテキスト設定を指定します。

ナビゲーションパス

（デバイスビュー）IOSデバイスでリモートアクセス SSL VPNを設定するために Remote
Access VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザード
の使用 （1671ページ）を参照）。最初に表示されるページは [Gateway and Context]ページで
す。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （2011ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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フィールドリファレンス

表 371 : SSL VPN Configurationウィザード、[Gateway and Context]ページ

説明要素

SSL VPN内の保護されたリソースに接続する場合のプロキシとして使用す
るゲートウェイ。次のオプションがあります。

• [既存のゲートウェイを使用（Use Existing Gateway）]：選択すると、
SSL VPNに既存のゲートウェイを使用できます。

• [IPアドレスを使用して作成（Create Using IP Address）]：選択すると、
ルータ上の到達可能な（パブリックスタティック）IPアドレスを使用
して、新しいゲートウェイを設定できます。

• [インターフェイスを使用して作成（Create Using Interface）]：選択す
ると、ルータインターフェイスのパブリックスタティック IPアドレス
を使用して、新しいゲートウェイを設定できます。

ゲートウェイ

ゲートウェイを定義する [SSL VPN Gateway]ポリシーオブジェクトの名
前。

• [既存のゲートウェイを使用（Use Existing Gateway）]を選択した場合、
[選択（Select）]をクリックしてリストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

ゲートウェイを選択すると、セキュアな接続の確立に必要なポー

ト番号とデジタル証明書が、関連するフィールドに表示されま

す。

（注）

• [Create Using IP Address]または [Interface]を選択した場合は、作成する
オブジェクトの名前を入力します（最大 128文字）。

ゲートウェイ名

IPアドレスを使用してゲートウェイを作成するように選択した場合にのみ
使用できます。

ゲートウェイアドレスとして使用されるルータの IPアドレスです。

IPアドレス

インターフェイスを使用してゲートウェイを作成するように選択した場合

にのみ使用できます。

SSL VPNゲートウェイとして使用されるインターフェイスの名前、または
インターフェイスを定義するインターフェイスロールオブジェクト。[選
択（Select）]をクリックして、インターフェイスまたはインターフェイス
ロールを選択するか、新しいインターフェイスロールを作成します。

インターフェイ

ス
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説明要素

SSL VPN接続に使用するポート番号。HTTPポートリダイレクトがイネー
ブルになっていない限り、デフォルトは 443です。イネーブルになってい
る場合、デフォルトのHTTPポート番号は80です。別の番号を入力する場
合、1024～ 65535の間で指定する必要があります。

• [Use Existing Gateway]を選択した場合、このフィールドは読み取り専
用になり、選択したオブジェクトに設定されているポート番号が示さ

れます。

• [IPアドレスを使用して作成（Create Using IP Address）]または [イン
ターフェイス（Interface）]を選択した場合、ポート番号、または番号
を指定するポートリストオブジェクトの名前を入力するか、[選択
（Select）]をクリックしてポートリストオブジェクトを選択します。

[ポート（Port）]

セキュアな接続を確立するために必要なデジタル証明書。SSL VPNゲート
ウェイがアクティブな場合は、自己署名証明書が生成されます。

Trustpoint

SSL VPNの仮想設定を定義するコンテキストの名前。

多数のコンテキスト設定の管理を簡素化するには、コンテキスト

名をドメインまたは仮想ホスト名と同じ名前にします。

（注）

Context Name

SSL VPNの URL。ゲートウェイオブジェクトを選択（または定義）する
と入力されます。ユーザは、この URLに接続して VPNに入ります。

Portal Page URL

SSL VPNポリシー内で使用されるユーザグループ。ユーザグループでは、
SSL VPNゲートウェイへの接続時にユーザが使用できるリソースを定義し
ます。テーブルには、そのグループでフルクライアントアクセスがイネー

ブルであるかどうかが示されます。[編集（Edit）]をクリックして、目的の
グループを選択するか、新しいグループを作成します。

グループポリ

シー

認証サーバグループ。リストは、プライオリティ順に表示されます。認証

は最初のグループを使用して試行され、ユーザが認証または拒否されるま

で、リスト内のグループが順に使用されます。ゲートウェイ自体でユーザ

が定義されている場合は、LOCALグループを使用します。

AAAサーバグループの名前を入力します。複数のエントリはカンマで区
切ります。[選択（Select）]をクリックして、グループを選択するか、新し
いグループを作成します。

Authentication
Server Group

SSLVPNリモートユーザ認証のリストまたは方式。リストも方式も指定し
ない場合、ゲートウェイではリモートユーザ認証にグローバル AAAパラ
メータが使用されます。

認証ドメイン

（Authentication
Domain）

アカウンティングサーバグループ。AAAサーバーグループポリシーオ
ブジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストからオブジェクトを選択するか、新しいオブジェクトを作成します。

Accounting Server
Group
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SSL VPN Configurationウィザード：[Portal Page Customization]ページ（IOS）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

SSL VPN Configurationウィザードのこの手順を使用して、リモートユーザが SSL VPNに接続
すると表示されるポータルページの外観を定義します。リモートユーザーは、このポータル

ページから SSL VPNネットワーク上で使用可能なすべてのWebサイトにアクセスできます。

ナビゲーションパス

（デバイスビュー）ASAデバイスでリモートアクセスSSL VPNを設定するためにRemoteAccess
VPN Configurationウィザードを開きます（ Remote Access VPN Configurationウィザードの使用
（1671ページ）を参照）。次に、このページが表示されるまで [次へ（Next）]をクリックしま
す。

関連項目

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

フィールドリファレンス

表 372 : SSL VPN Configurationウィザード：[Portal Page Customization]ページ

説明要素

ページの上部に表示されるテキスト。[Title Color]フィールドと [Text
Color]フィールド内の [Primary]設定を使用して色を制御します。

Title

タイトルの隣に表示されるグラフィック。[None]、[Default]、または
[Custom]を選択します。カスタムグラフィックを設定するには、目的の
グラフィックを Cisco Security Managerサーバーにコピーし、[参照
（Browse）]をクリックしてファイルを選択する必要があります。サ
ポートされるグラフィックタイプは、GIF、JPG、およびPNGで、最大
サイズは 100 KBです。

ロゴ

ログインプロンプトのすぐ上に表示されるテキスト。[TitleColor]フィー
ルドと [Text Color]フィールド内の [Secondary]設定を使用して色を制御
します。

ログインメッセージ

（Login Message）
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説明要素

タイトルとログイン領域に使用される色とテキスト。

• [Primary]：タイトル、ログインボックスのタイトル、およびこれら
の領域のテキスト。

• [Secondary]：ログインボックスのユーザ名とパスワード、およびこ
の領域のテキスト。

[選択（Select）]をクリックして背景色を選択します。テキストでは、
テキストリストから [Black]または [White]を選択します。

Title Color

テキストの色

選択内容に基づいたポータルページの外観のプレビュー。プレビュー

Remote Access VPN Configurationウィザードを使用した IPSec VPNの作
成（IOSおよび PIX 6.3デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続きCisco IOS、FWSM、IPS、および
PIXの機能をサポートしていますが、拡張機能はサポートしていません。

（注）

ここでは、Remote Access VPN Configurationウィザードを使用して、IOSデバイスおよび PIX
6.3デバイスで IPSec VPNを作成または編集する方法について説明します。

このウィザードの [Defaults]ページ（ウィザードの最後のステップ）では、VPNで使用す
る共有ポリシーを選択できます。この機能を使用する場合、必要なすべての共有ポリシー

がデータベースに設定および送信されていることを最初に確認する必要があります。共

有ポリシーと VPNポリシーのデフォルトの設定については、 VPNデフォルトポリシー
について、およびVPNデフォルトポリシーの設定（1395ページ）を参照してください。

ヒント

関連項目

•リモートアクセス IPSec VPNについて （1656ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）

ステップ 1 [Device]ビューで、目的の IOSまたは PIX 6.3デバイスを選択します。

ステップ 2 ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [構成ウィザード（Configuration
Wizard）]を選択します。

ステップ 3 [リモートアクセスIPSec VPN（Remote Access IPSec VPN）]オプションボタンを選択します。
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ステップ 4 [リモートアクセス構成ウィザード（Remote Access Configuration Wizard）]をクリックします。[User Group
Policy]ページが開きます。

ステップ 5 [利用可能なユーザーグループ（Available User Groups）]リストから必要なユーザグループを選択して、
[>>]をクリックします。

•必要なユーザーグループがリストにない場合、[作成（Create）]（+）をクリックして [ユーザーグルー
プの追加（Add User Groups）]ダイアログボックスを開きます。このダイアログボックスでは、ユー
ザーグループオブジェクトを作成または編集できます。 [Add User Group]/[Edit User Group]ダイアロ
グボックス （2024ページ）を参照してください。

•既存のユーザーグループをいずれかのリストで選択して [編集（Edit）]（鉛筆）をクリックすると、
ユーザーグループを編集できます。

•ユーザーグループの選択を解除するには、ユーザーグループを選択して、[<<]をクリックします。

ステップ 6 [次へ（Next）]をクリックします。[Defaults]ページが開きます。

ステップ 7 VPNに割り当てる共有ポリシーを選択します。最初から選択されているポリシーは、[Security Manager
Administration]の [VPN Defaults]ページで設定されているポリシーです。デフォルトを使用することも、使
用可能なポリシーがある場合は別のポリシーを選択することもできます。これらのポリシーデフォルトの

詳細については、Remote Access VPN Configurationウィザード：[Defaults]ページ （1695ページ）を参照し
てください。

ステップ 8 [終了（Finish）]をクリックして変更を保存します。

作成したポリシーを調べて、実装するオプションを追加で設定します。
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第 31 章

ASAおよび PIX 7.0+デバイスでのリモート
アクセス VPNの管理

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

Cisco ASAソフトウェアまたは PIX 7.0+を実行するデバイスのリモートアクセス IPsec、およ
び ASA 8.0+デバイス（PIXデバイスではありません）の SSL VPNを設定および管理できま
す。また、ASA 8.4(x)デバイスでは、リモートアクセス IPsec VPNで IKEバージョン2（IKEv2）
ネゴシエーションを使用できます。

Cisco Catalyst 6500シリーズ ASAサービスモジュール、およびモジュールで使用される
ASAソフトウェアリリース 8.5(x)では、VPN設定はサポートされていません。

（注）

これらのリモートアクセス VPNの設定は、これらのデバイスタイプで同じです。IOSおよび
PIX 6.3+デバイスは、リモートアクセス VPNに異なる設定を使用します。

この章のトピックでは、ASAおよび PIX 7.0+デバイスに固有のポリシーを設定する方法を説
明します。リモートアクセス VPNの詳細については、次のトピックを参照してください。

•リモートアクセス VPNについて （1655ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）

•リモートアクセス VPNポリシーの検出 （1669ページ）

• Remote Access VPN Configurationウィザードの使用 （1671ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（ASAおよ
び PIX 7.0以降のデバイス） （1688ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（ASAデバイ
ス） （1672ページ）
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•リモートアクセス VPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）
（1827ページ）

この章は次のトピックで構成されています。

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要 （1706ページ）
•グループのロードバランシングについて（ASA） （1710ページ）
•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）
•リモートアクセス VPNのグループポリシーの設定 （1740ページ）
• SSL VPNサーバー検証（ASA）について （1745ページ）
• [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックス （1751ページ）
• IPSec VPNポリシーの使用 （1753ページ）
• SSLおよび IKEv2 IPSec VPNポリシーの使用 （1764ページ）
•クライアントレス SSL VPNポータルのカスタマイズ （1811ページ）

ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポ
リシーの概要

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

ASAまたは PIX 7.0以降のデバイスでリモートアクセス VPNを設定する場合、設定する VPN
のタイプに基づいて、以下のポリシーを使用します。可能なリモートアクセスVPNタイプは、
IKE Version 1（IKEv1; IKEバージョン 1）IPsec、IKE Version 2（IKEv2; IKEバージョン 2）IPsec
および SSLです。IKEv2は、ソフトウェアバージョン 8.4(x)以降を実行している ASAデバイ
スでサポートされています。これらのポリシーが必須または任意である条件については、表

373 : ASAデバイスのリモートアクセス VPNポリシー要件（1709ページ）を参照してくださ
い。

PIXデバイスでは SSL VPNを設定できません。PIXデバイスでは、リモートアクセス
IKEv1 IPsec VPNだけをサポートしています。

（注）

•リモートアクセス IKEv1と IKEv2 IPsecおよび SSL VPNで使用されているポリシー：

• ASAグループロードバランシング：リモートクライアントコンフィギュレーション
で、複数のデバイスを同じネットワークに接続してリモートセッションを処理してい

る場合、それらのデバイスでセッション負荷を分担するように設定できます。この機

能は、ロードバランシングと呼ばれます。ロードバランシングでは、最も負荷の低

いデバイスにセッショントラフィックが送信されます。このため、すべてのデバイス

間で負荷が分散されます。ロードバランシングは、ASAデバイスで開始されたリモー
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トセッションの場合にだけ有効です。詳細については、グループのロードバランシ

ングについて（ASA） （1710ページ）を参照してください。

•接続プロファイル：接続プロファイルは、トンネル自体の作成に関連する属性を含
む、VPNトンネルの接続ポリシーが格納されたレコードセットです。接続プロファイ
ルでは、ユーザ指向の属性が含まれる特定の接続のグループポリシーを識別します。

詳細については、接続プロファイルの設定（ASA、PIX 7.0+）（1713ページ）を参照
してください。

•ダイナミックアクセス：各 VPN接続には、頻繁に変更されるイントラネット設定、
組織内の各ユーザーが持つさまざまなロール、および設定とセキュリティレベルが異

なるリモートアクセスサイトからのログインなど、複数の変数が影響する可能性があ

ります。Dynamic Access Policy（DAP;ダイナミックアクセスポリシー）により、こ
れらの多くの変数に対処する認可機能を設定できます。ダイナミックアクセスポリ

シーは、特定のユーザートンネルまたはユーザーセッションに関連付ける一連のア

クセスコントロール属性を設定して作成します。詳細については、リモートアクセ

ス VPNのダイナミックアクセスポリシーの管理（ASA 8.0+デバイス）（1827ペー
ジ）を参照してください。

マルチコンテキスト ASAデバイスの場合、ダイナミックアクセスポリシーは、Cisco
Security Managerバージョン 4.12および ASAバージョン 9.6(2)以降でのみサポートされ
ます。

（注）

• グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター

•

ネットキー交換）、IKEv2、IPsec、NAT、フラグメンテーションの定義などがありま
す。グローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定され

ています。そのため、ほとんどの場合、グローバル設定ポリシーの設定はオプション

です。デフォルト以外の動作が必要な場合、または IKEv2ネゴシエーションをサポー
トする場合だけ設定してください。詳細については、VPNグローバル設定（1517ペー
ジ）を参照してください。

•グループポリシー：リモートアクセス VPN接続プロファイルに定義されているユー
ザーグループポリシーを表示できます。このページから、新しい ASAユーザグルー
プを指定したり、既存の ASAユーザグループを編集したりできます。接続プロファ
イルを作成するときに、デバイスで使用されていないグループポリシーを指定した場

合、このグループポリシーは自動的に [Group Policies]ページに追加されます。接続
プロファイルを作成する前に、このポリシーに追加する必要はありません。詳細につ

いては、リモートアクセスVPNのグループポリシーの設定（1740ページ）を参照し
てください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
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ます。詳細については、Public Key Infrastructureポリシーについて （1544ページ）お
よびリモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定
（1552ページ）を参照してください。

マルチコンテキスト ASAデバイスの場合、Public Key Infrastructureポリシーは、Cisco
Security Managerバージョン 4.12および ASAバージョン 9.6(2)以降でのみサポートされ
ます。

（注）

• 証明書スクリプトのユーザー名：このポリシーを使用して、証明書のユーザー名の

マッピングに使用するスクリプトを定義できます。詳細については、 [スクリプトの
•

追加/編集（Add/Edit Scripts）]ダイアログボックス（1751ページ）を参照してくださ
い。

マルチコンテキスト ASAデバイスの場合、証明書スクリプトポリシーのユーザー名は、
Cisco Security Managerバージョン 4.12および ASAバージョン 9.6(2)以降でのみサポート
されます。

（注）

•リモートアクセス IPsec VPNだけで使用されるポリシー：

•証明書から接続プロファイルへのマップ、ポリシーとルール（IKEv1 IPSecのみ）：
証明書から接続プロファイルへのマップポリシーを使用すると、指定したフィールド

に基づいて、ユーザーの証明書を権限グループと照合するルールを定義できます。認

証を確立するため、証明書の任意のフィールドを使用することも、またはすべての証

明書ユーザが権限グループを共有することもできます。グループは、DNルール、
[Organization Unit (OU)]フィールド、IKE ID、またはピア IPアドレスから照合できま
す。これらの方式のいずれかまたはすべてを使用できます。詳細については、Certificate
to Connection Profile Mapポリシーの設定（ASA） （1754ページ）を参照してくださ
い。

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定 （1488ページ）を参照してください。

• IPsecプロポーザル（ASA/PIX 7.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
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フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス） （1759ページ）
を参照してください。

•リモートアクセス IKEv2 IPSecおよび SSL VPNだけで使用されるポリシー：

•アクセス：アクセスポリシーには、リモートアクセス SSLまたは IKEv2 IPsec VPN接
続プロファイルを有効にできるセキュリティアプライアンスのインターフェイス、接

続プロファイルで使用するポート、Datagram Transport Layer Security（DTLS）設定、
SSLVPNセッションタイムアウト、および最大セッション数を指定します。AnyConnect
VPNクライアントまたはAnyConnect Essentialsクライアントを使用するかどうかも指
定できます。詳細については、 SSL VPNアクセスポリシーについて（ASA） （1765
ページ）を参照してください。

•その他の設定：SSL VPNのその他の設定ポリシーでは、キャッシング、コンテンツの
書き換え、文字エンコード、プロキシとプロキシバイパス定義、ブラウザプラグイ

ン、AnyConnectクライアントのイメージとプロファイル、Kerberosの制約付き委任、
およびその他の詳細設定を定義します。詳細については、他の SSL VPN設定の定義
（ASA） （1774ページ）を参照してください。

•共有ライセンス：[SSL VPN共有ライセンス（SSL VPN Shared License）]ページを使用
して、SSL VPN共有ライセンスを設定します。詳細については、 SSL VPN共有ライ
センスの設定（ASA 8.2+） （1806ページ）を参照してください。

次の表に、特定のタイプの VPNでポリシーが必須か任意かについて説明します。

表 373 : ASAデバイスのリモートアクセス VPNポリシー要件

必須、任意ポリシー

任意：すべての VPNタイプ。ASAグループロードバランシング

任意：すべての VPNタイプ。Dynamic Access

任意：すべての VPNタイプ。Dynamic Access

必須：IKEv2 IPsec。

任意：IKEv1 IPsec、SSL。

グローバル設定

必須：すべての VPNタイプ。グループポリシー

必須：IKEv2 IPsec。

IKEv1 IPsecまたは SSL VPN用のトラストポイントを
設定する場合にも必須。これ以外の場合はオプション

です。

公開キーインフラストラクチャ

任意：IKEv1 IPsec。

未使用：IKEv2 IPsec、SSL。

Certificate To Connection Profile Maps,
Policy and Rules
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必須、任意ポリシー

必須：IKEv1 IPsec、IKEv2 IPsec。

未使用：SSL。

IKE Proposal

必須：IKEv1 IPsec、IKEv2 IPsec。

未使用：SSL。

[IPsec Proposal](ASA/PIX 7.x)

必須：IKEv2 IPsec。SSL。

未使用：IKEv1 IPsec。

アクセス（Access）

必須：IKEv2 IPsec。SSL。

未使用：IKEv1 IPsec。

その他の設定（Other Settings）

任意：IKEv2 IPsec、SSL。

未使用：IKEv1 IPsec。

Shared License

グループのロードバランシングについて（ASA）
リモートクライアント設定で、同じネットワークに接続された2つ以上のデバイスを使用して
リモートセッションを処理するようになっている場合は、そのセッションの負荷が分散される

ようにこれらのデバイスを設定できます。この機能は、ロードバランシングと呼ばれます。

ロードバランシングでは、最も負荷の低いデバイスにセッショントラフィックが送信されま

す。このため、すべてのデバイス間で負荷が分散されます。ロードバランシングは、ASAデ
バイスで開始されたリモートセッションの場合にだけ有効です。

ロードバランシングを実装するには、同じプライベート LAN-to-LANネットワークの 2つ以
上のデバイスを、仮想クラスタにグループ化する必要があります。セッションの負荷は、仮想

クラスタ内のすべてのデバイスに分散されます。仮想クラスタ内の1つのデバイス（仮想ディ
レクタと呼ばれる）が、着信コールを他のデバイス（セカンダリデバイスと呼ばれる）に転送

します。仮想クラスタディレクタは、クラスタ内のすべてのデバイスをモニターし、各デバイ

スの負荷を追跡して、その負荷に基づいてセッションの負荷を分散します。

仮想クラスタは、外部のクライアントには単一の仮想グループ IPアドレスとして表示されま
す。この IPアドレスは、特定の物理デバイスに関連付けられたアドレスではなく、現在の仮
想ディレクタに属するアドレスです。接続を確立しようとする VPNクライアントは、最初に
この仮想グループ IPアドレスに接続します。仮想クラスタディレクタは、クラスタ内で使用
できるホストのうち、最も負荷の低いホストのパブリック IPアドレスをクライアントに返し
ます。2回めのトランザクション（ユーザーに対しては透過的）になると、クライアントはホ
ストに直接接続します。仮想ディレクタは、このようにしてリソース全体に均等かつ効率的に

トラフィックを転送します。

仮想ディレクタの役割は、1つの物理デバイスに結び付けられるものではなく、デバイス間で
シフトできます。クラスタ内のマシンで障害が発生すると、終了されたセッションはただちに
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仮想グループ IPアドレスに再接続できます。次に、仮想ディレクタは、クラスタ内の別のア
クティブデバイスにこれらの接続を転送します。仮想ディレクタ自身に障害が発生した場合

は、クラスタ内のセカンダリデバイスが、新しい仮想セッションディレクタをただちに引き継

ぎます。クラスタ内の複数のデバイスで障害が発生しても、クラスタ内のデバイスが1つでも
使用可能である限り、ユーザはクラスタに引き続き接続できます。

Fully Qualified Domain Name（FQDN;完全修飾ドメイン名）を使用したリダイレクションに
ついて

デフォルトで、ASAはロードバランシングリダイレクションの IPアドレスだけをクライアン
トに送信します。DNS名に基づく証明書が使用されている場合、セカンダリデバイスにリダ
イレクトされるとその証明書は無効になります。セキュリティアプライアンスは、VPNディレ
クタとして、VPNクライアント接続をクラスタデバイス（クラスタ内の別のセキュリティアプ
ライアンス）にリダイレクトする場合に、そのグループデバイスの完全修飾ドメイン名（FQDN）
を送信できます。セキュリティアプライアンスは、逆 DNSルックアップを使用してデバイス
の FQDNを外部 IPアドレスに解決し、接続を転送して VPNロードバランシングを実行しま
す。グループ内のロードバランシングデバイスのすべての外部および内部ネットワークイン

ターフェイスは、同じ IPネットワーク上に存在する必要があります。

FQDNによるロードバランシングをイネーブルにしたあと、ASA外部インターフェイスごと
にエントリが存在しない場合は、このエントリを DNSサーバに追加します。それぞれの ASA
外部 IPアドレスに、ルックアップ用にそのアドレスに関連付けられた DNSエントリが設定さ
れている必要があります。これらの DNSエントリに対しては、逆ルックアップもイネーブル
にする必要があります。ASAでの DNSルックアップをイネーブルにし、ASA上で DNSサー
バの IPアドレスを定義します。

グループロードバランシングの設定手順については、グループのロードバランスポリシーの設

定（ASA） （1711ページ）を参照してください。

グループのロードバランスポリシーの設定（ASA）
[ASAクラスタロードバランス（ASA Cluster Load Balance）]ページを使用して、リモートアク
セス VPNの ASAデバイスのロードバランシングを有効にします。ロードバランシングはデ
フォルトでは無効になっているので、明示的に有効にする必要があります。クラスタに参加す

るすべてのデバイスは、同じクラスタ固有の値（IPアドレス、暗号化設定、暗号キー、および
ポート）を共有する必要があります。クラスタロードバランシングの詳細については、グルー

プのロードバランシングについて（ASA） （1710ページ）を参照してください。

ロードバランシングには、アクティブな 3DES/AESライセンス、および Plusライセンス
付きのASAモデル 5510、またはASAモデル 5520以降が必要です。ASAデバイスでは、
ロードバランシングをイネーブルにする前に、このクリプトライセンスが存在するかを

チェックします。アクティブな 3DESまたは AESライセンスを検出できない場合、デバ
イスは、ロードバランシングを回避し、さらにライセンスがこの使用を許可していない

かぎり、ロードバランシングシステムによる 3DESの内部コンフィギュレーションも回
避します。

（注）
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ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [ASAグループロードバランス（ASA Group Load Balance）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[ASAグループロードバランス（ASA Group Load Balance）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[ASAグループロードバランス（ASA Group Load Balance）]ページが開きます。

ステップ 2 [ロードバランシングクラスタに参加（Participate in Load Balancing Cluster）]を選択して、デバイスがロー
ドバランシングクラスタに属することを示します。

ステップ 3 [VPNグループの設定（VPN Group Configuration）]オプションを設定します。

• [グループIPv4/IPv6アドレス（Group IPv4/IPv6 Address）]：仮想クラスタ全体を表す単一の IPアドレス
を指定します。外部インターフェイスと同じサブネット内にある IPアドレスを選択します。バージョ
ン 4.12以降、Security Managerは、IPv4アドレスに加えて、IPv6グループの IPv6アドレスをサポート
します。これはバージョン 9.0以降を実行している ASAデバイスに適用されます。

• [UDPポート（UDP Port）]：デバイスが属する仮想クラスタの UDP宛先ポートを指定します。通常、
ポート番号は9023です。ただし、このポートが別のアプリケーションで使用されている場合、ロード
バランシングに使用する UDP宛先ポート番号を入力します。

• [IPSec暗号化を有効にする（Enable IPSec Encryption）]、[IPSec共有秘密（IPSec Shared Secret）]：必要
に応じて、[IPSec暗号化を有効にする（Enable IPSec Encryption）]を選択し、デバイス間で通信される
すべてのロードバランシング情報が暗号化されるようにします。このオプションを選択した場合は、

共有秘密パスワードも入力（および確認）します。これは、スペースを含まない 4～ 16文字の値で、
大文字と小文字が区別されます。仮想グループのセキュリティアプライアンスは、IPsecを使用して
LAN-to-LANトンネルを介して通信します。このパスワードは、クライアントから渡されるパスワー
ドと一致する必要があります。

ステップ 4 [NAT設定（NAT Configuration）]オプションを設定します。

• [NAT IPアドレスIPv4/IPv6（NAT IP Address IPv4/IPv6）]：単一の NAT IPアドレスを指定します。バー
ジョン 4.24以降、CSMは IPv4および IPv6 NAT IPアドレス設定をサポートします。

ステップ 5 クラスタ内のサーバーの優先順位を設定します。次のオプションのいずれかを選択します。

• [デバイスのデフォルト値を受け入れる（Accept default device value）]：デバイスに割り当てられたデ
フォルトの優先順位の値を受け入れます。

• [クラスタ内のすべてのデバイスに同じ優先順位を設定（Configure same priority on all devices in the
cluster）]：クラスタ内のすべてのデバイスに同じ優先順位の値を設定します。次に優先順位番号（1
～ 10）を入力します。この番号は、起動時または既存のディレクタで障害が発生したときに、デバイ
スが仮想ディレクタになる可能性を表します。

ステップ 6 サーバ上で使用するパブリックおよびプライベートインターフェイスを指定します。
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• [パブリックインターフェイス（Public Interfaces）]：サーバーで使用されるパブリックインターフェイ
ス。インターフェイスまたはインターフェイスロールオブジェクトの名前を入力するか、[選択
（Select）]をクリックしてインターフェイスまたはインターフェイスロールを選択するか、あるいは
新しいロールを作成します。

• [プライベートインターフェイス（Private Interfaces）]：サーバーで使用されるプライベートインター
フェイス。インターフェイスまたはインターフェイスロールオブジェクトの名前を入力するか、[選
択（Select）]をクリックしてインターフェイスまたはインターフェイスロールを選択するか、あるい
は新しいロールを作成します。

ステップ 7 必要に応じて、[リダイレクト時にIPアドレスではなくFQDNを送信する（Send FQDN to client instead of an
IP address when redirecting）]を選択し、完全修飾ドメイン名を使用したリダイレクションを有効にします。
このオプションは、8.0(2)移行が動作するASAデバイスでのみ使用できます。詳細については、グループ
のロードバランシングについて（ASA） （1710ページ）を参照してください。

接続プロファイルの設定（ASA、PIX 7.0+）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

接続プロファイルは、VPNトンネル接続プロファイルポリシーを含む一連のレコードです。こ
のレコードには、トンネルそのものの作成に関連する属性も含まれます。接続プロファイルで

は、ユーザ指向の属性が含まれる特定の接続のグループポリシーを識別します。ユーザにグ

ループポリシーを割り当てない場合、接続にはデフォルトの接続プロファイルが適用されま

す。環境に固有の接続プロファイルを1つ以上作成できます。ローカルリモートアクセスVPN
サーバまたは外部 AAAサーバ上で接続プロファイルを設定できます。

デバイスでリモートアクセスVPNポリシーを検出すると、Security Managerにより、デフォル
ト接続プロファイルがポリシーに追加されます。これらのプロファイル、および関連する

DlftGrpPolicy（Security Managerでは <device_display_name> DfltGrpPolicyという名前に変更さ
れています）を編集できますが、削除はできません。次に、Security Managerでサポートされ
ているデフォルト接続プロファイルを示します。

• DefaultRAGroup：リモートアクセス IPsec VPNのデフォルトの接続プロファイル。

• DefaultWEBVPNGroup：SSL VPNのデフォルトの接続プロファイル。この接続プロファイ
ルは、ASA 8.0+デバイスだけで検出されます。

ASAデバイス上で接続プロファイルを設定する場合には、二重認証を設定するオプションがあ
ります。二重認証機能では、Payment Card Industry Standards Council Data Security Standardに従っ
て、ネットワークへのリモートアクセスに対して2つの要素からなる認証を実行します。この
機能では、ユーザーはログインページで異なる 2組のログインクレデンシャルを入力する必
要があります。たとえば、プライマリ認証をワンタイムパスワード、セカンダリ認証をドメイ

Cisco Security Manager 4.24ユーザーガイド
1713

VPNの設定

接続プロファイルの設定（ASA、PIX 7.0+）



ン（Active Directory）クレデンシャルとする場合が考えられます。プライマリクレデンシャル
認証が失敗すると、セキュリティアプライアンスはセカンダリクレデンシャルの確認を試行

しません。いずれかの認証に失敗すると、接続が拒否されます。AnyConnect VPNクライアン
ト（SSL VPNまたは IKEv2 IPSec VPN）およびクライアントレス SSL VPNの両方で二重認証
がサポートされています。AnyConnectクライアントでは、Windowsコンピュータ（サポート
対象Windows Mobile装置および Start Before Loginなど）、Macコンピュータ、および Linux
コンピュータで二重認証がサポートされています。

ここでは、Connection Profileポリシーを使用して、リモートアクセス VPNサーバで接続プロ
ファイルを作成または編集する方法について説明します。

Remote Access VPN Configurationウィザードから、接続プロファイルを作成することもで
きます（ Remote Access VPN Configurationウィザードの使用 （1671ページ）を参照）。
Easy VPNサイト間トポロジについては、 Easy VPNにおける Connection Profileポリシー
の設定 （1616ページ）を参照してください。

（注）

関連項目

•リモートアクセス VPNポリシーの検出 （1669ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAまたは PIX 7.0以降のデバイスを選択し、ポリシーセレクタから [リモートア
クセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[接続プロファイル（ASA）（Connection Profiles (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Connection Profiles]ページが開きます。このポリシーでは、すべての接続プロファイルのリストが示され、
プロファイルで使用されるグループポリシーが表示されます。詳細については、 [Connection Profiles]ペー
ジ （1715ページ）を参照してください。

ステップ 2 テーブルの下にある [行の追加（Add Row）]（+）をクリックするか、プロファイルを選択して [行の編集
（Edit Row）]（鉛筆）をクリックします。[Connection Profiles]ダイアログボックスが開きます。

ステップ 3 （すべてのリモートアクセスVPNタイプ）[General]タブで、接続プロファイル名およびグループポリシー
を指定して、使用するアドレス割り当て方式を選択します。設定の詳細については、 [General]タブ
（[Connection Profiles]） （1718ページ）を参照してください。

ステップ 4 （すべてのリモートアクセス VPNタイプ）[AAA]タブをクリックして、接続プロファイルの AAA認証パ
ラメータを指定します。設定の詳細については、 [AAA]タブ（[Connection Profiles]） （1721ページ）を参
照してください。

ステップ 5 （リモートアクセス IKEv2 IPsecおよび SSL VPNのみ）ASAデバイスで接続プロファイルを設定している
場合は、セカンダリ認証を設定できます。これを行うには、[セカンダリAAA（Secondary AAA）]タブを
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クリックします。設定の詳細については、 [Secondary AAA]タブ（[Connection Profiles]） （1727ページ）を
参照してください。

ステップ 6 （リモートアクセス IPsec VPNのみ）[IPsec]タブをクリックして、接続プロファイルの IPsecおよび IKE
パラメータを指定します。これらの一部の設定は、IKEv1接続には適用されますが、IKEv2接続には適用
されません。設定の詳細については、 [IPSec]タブ（[Connection Profiles]） （1730ページ）を参照してくだ
さい。

IKEv2設定を行うには、[Global Settings]ポリシーの [IKEv2 Settings]タブを使用します。 VPNグ
ローバル IKEv2設定 （1526ページ）を参照してください。

（注）

ステップ 7 （リモートアクセス SSL VPNのみ）[SSL]タブをクリックして接続プロファイルポリシーのWINSサー
バーを指定し、SSL VPNエンドユーザログオンWebページのカスタマイズ済みルックアンドフィールを選
択し、クライアントアドレスの割り当てに使用する DHCPサーバーを指定し、インターフェイスとクライ
アント IPアドレスプール間のアソシエーションを設定します。設定の詳細については、 [SSL]タブ
（[Connection Profiles]） （1734ページ）を参照してください。

ステップ 8 [OK]をクリックします。

[Connection Profiles]ページ
リモートアクセス VPNまたは Easy VPNトポロジの接続プロファイルポリシーを管理するに
は、[Connection Profiles]ページを使用します。[接続プロファイル（Connection Profiles）]ペー
ジには、設定されている接続プロファイルが一覧表示され、それらの接続プロファイルに関連

付けられたグループポリシーが表示されます。また、接続プロファイルが、トンネルネゴシ

エーション中に特定のトンネルグループが識別されない場合に Citrixクライアントに使用され
るデフォルトの接続プロファイルであるかどうかが示されます。

このポリシーの使用法は、設定する VPNのタイプによって異なります。

• [Remote access SSL VPN]：ポリシーは、ASAデバイスに対してだけ使用されます。複数の
プロファイルを作成し、[Connection Profiles]ダイアログボックスのすべてのタブの値を設
定できます。

• [Remote access IPSec VPN]：ポリシーは、PIX 7.0+ソフトウェアを実行している ASAデバ
イスおよびPIXファイアウォールに対して使用されます。複数のプロファイルを作成でき
ますが、[Connection Profiles]ダイアログボックスの [General]、[AAA]、および [IPSec]タ
ブだけがこの設定に適用されます（場合によってはこれらのタブだけが表示されます）。

• [Easy VPN topologies]：ポリシーは、PIX 7.0+ソフトウェアを実行している ASAデバイス
または PIXファイアウォールである Easy VPNサーバ（ハブ）に対して使用されます。ポ
リシーページが [Connection Profiles]ダイアログボックスが実際に埋め込まれるように、
単一のプロファイルを作成できます。これにより、プロファイルを定義するタブに直接ア

クセスできます。[General]、[AAA]、および [IPSec]タブだけが適用されます。

リモートアクセス IPSecおよび SSL VPNでは、次のように行います。

•プロファイルを追加するには、[行の追加（Add Row）]ボタンをクリックし、[接続プロ
ファイル（Connection Profiles）]ダイアログボックスに入力します。
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•既存のプロファイルを編集するには、プロファイルを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete Row）]ボタン
をクリックします。

接続プロファイルは、次のタブで構成されます。これらのタブには、設定する VPNのタイプ
に適した値を設定してください。

• [General]タブ（[Connection Profiles]） （1718ページ）

• [AAA]タブ（[Connection Profiles]） （1721ページ）

• [Secondary AAA]タブ（[Connection Profiles]） （1727ページ）（SSL VPNおよび IKEv2 IPsec
VPNのみ）

• [IPSec]タブ（[Connection Profiles]） （1730ページ）（これらの設定の一部は、IKEv1接続
には適用されますが、IKEv2接続には適用されません。）

• [SSL]タブ（[Connection Profiles]） （1734ページ）（SSL VPNのみ）

ナビゲーションパス

リモートアクセス VPN：

•（デバイスビュー）ASAまたはPIX 7+デバイスを選択し、ポリシーセレクタから [リモー
トアクセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]を
選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access
VPN）] > [接続プロファイル（ASA）（Connection Profiles (ASA)）]を選択します。既存
のポリシーを選択するか、または新しいポリシーを作成します。

Easy VPNでは、次のように行います。

• [Site-to-Site VPN Manager]ウィンドウ （1404ページ）から Easy VPNトポロジを選択し、
[接続プロファイル（PIX7.0/ASA）（Connection Profiles (PIX7.0/ASA)）]を選択します。

•（デバイスビュー）Easy VPNトポロジに参加するデバイスを選択し、ポリシーセレクタ
から [サイト間VPN（Site to Site VPN）]を選択します。Easy VPNトポロジを選択して [VPN
ポリシーの編集（Edit VPN Policies）]をクリックし、 [Site-to-Site VPN Manager]ウィンド
ウ （1404ページ）を開いてポリシーを選択します。

•（ポリシービュー）[サイト間VPN（Site-to-SiteVPN）]> [接続プロファイル（PIX7.0/ASA）
（Connection Profiles (PIX7.0/ASA)）]を選択します。既存のポリシーを選択するか、また
は新しいポリシーを作成します。

ここでは、次の内容について説明します。

• [General]タブ（[Connection Profiles]） （1718ページ）

• [AAA]タブ（[Connection Profiles]） （1721ページ）
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• [Secondary AAA]タブ（[Connection Profiles]） （1727ページ）

• [IPSec]タブ（[Connection Profiles]） （1730ページ）

• [SSL]タブ（[Connection Profiles]） （1734ページ）

リモートアクセス VPNマルチコンテキストモードでサポートされる
CLI -接続プロファイル

次の CLIは、マルチコンテキストモードのリモートアクセス VPNの接続プロファイル用 ASA
9.5(2)でサポートされています。これらの CLIは、トンネルグループの管理およびユーザコン
テキストでサポートされています。

DefaultWEBVPNGroupは、デフォルトの接続プロファイルです。DefaultRAGroupは、ASA 9.5(2)
リモートアクセス VPNマルチコンテキストモードではサポートされていません。

サポートされていない設定の場合、Security Managerは無視できる警告メッセージを表示
します。デルタは生成されません。

（注）

• Type remote-access

• General-attributes

• Accounting-server-group

• Address-pool

•注釈（Annotation）

• Authenticated-session-username

• Authentication-attr-from-server

• Authentication-server-group

• Authorization-required

• Authorization-server-group

• Default-group-policy

• Dhcp-server

•終了（Exit）

• Ipv6-address-pool

• Nat-assigned-to-public-ip

• Password-management

• Secondary-authentication-server-group
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• Webvpn-attributes

•認証

•終了（Exit）

• Group-alias

• Group-url

•なし

• Radius-reject-message

[General]タブ（[Connection Profiles]）

[Connection Profiles]ダイアログボックスの [General]タブを使用して、VPN Connection Profile
ポリシーの基本プロパティを設定します。これらのプロパティは、リモートアクセス IPsecお
よび SSL VPN、あるいはサイト間 Easy VPNトポロジで使用されます。

[全般（General）]タブは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNで
サポートされています。

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ（1715ページ）を参照）から、[行の追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、
[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。必要に応じ
て、[全般（General）]タブをクリックします。

• Easy VPNトポロジ：Easy VPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPN Connection Profileポリシーを選択します（ [Connection
Profiles]ページ （1715ページ）を参照）。必要に応じて、[全般（General）]タブをクリッ
クします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

• [ASA Group Policies]ダイアログボックス （1918ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

• Easy VPNについて （1599ページ）

• Easy VPNにおける Connection Profileポリシーの設定 （1616ページ）
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フィールドリファレンス

表 374 : [Connection Profile]の [General]タブ

説明要素

接続プロファイルの名前（トンネルグループ）。Connection Profile
Name

必要な場合、接続プロファイルに関連付けられているデフォルトユーザ

グループを定義するASAグループポリシーオブジェクトの名前。グルー
プポリシーはユーザ指向の属性と値のペアの集合であり、デバイスで内

部的に、または RADIUS/LDAPサーバで外部的に格納されます。

[選択（Select）]をクリックして既存のオブジェクトを選択するか、新し
いオブジェクトを作成します。

[グループポリシー
（Group Policy）]

Client Address Assignment

クライアントアドレス割り当てに使用される DHCPサーバ。これらの
サーバは、リスト内の順序で使用されます。

DHCPサーバの IPアドレス、または DHCPサーバのアドレスを定義する
ネットワーク/ホストポリシーオブジェクトの名前を入力します。[選択
（Select）]をクリックして、既存のネットワークまたはホストオブジェ
クトを選択するか、新しいオブジェクトを作成します。複数のエントリ

を指定する場合は、カンマで区切ります。

DHCPサーバ
（DHCP Servers）

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPv4アドレスをクライアントに割り当てるために使用されるア
ドレスプール。アドレスプールは、アドレスの範囲として入力します

（10.100.12.2-10.100.12.254など）。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

[グローバル IPv4
アドレスプール

（Global IPv4
Address Pool）]
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説明要素

クライアントの接続先のインターフェイスにプールが指定されていない

場合に、IPv6アドレスをクライアントに割り当てるために使用されるア
ドレスプール。バージョン 4.12以降、Cisco Security Managerでは、バー
ジョン 9.0以降を実行しているASAデバイスの IPv6アドレスがサポート
されています。アドレスプールはアドレスの範囲として入力します（例：

fe80::60/5 4）。ここで、fe80::60/5は IPv6アドレスとプレフィックス長、
4はカウント（アドレスの数）です。サーバはこれらのプールを一覧表示
されている順序で使用します。最初のプールのアドレスがすべて割り当

て済みの場合は、次のプールを使用するというように続きます。最大で

6つのプールを指定できます。

アドレスプール範囲を入力するか、これらのプールを定義するネットワー

クまたはホストオブジェクトの名前を入力します。[選択（Select）]をク
リックして、既存のネットワークまたはホストオブジェクトを選択する

か、新しいオブジェクトを作成します。複数のエントリを指定する場合

は、カンマで区切ります。

[グローバル IPv6
アドレスプール

（Global IPv6
Address Pool）]

特定のインターフェイスを介して接続するクライアントがグローバルグ

ループとは異なるプールを使用するように、そのインターフェイスに対

して個別の IPアドレスプールを設定する場合は、そのインターフェイス
をこのテーブルに追加し、個別のプールを設定します。このテーブルに

表示されていないインターフェイスはすべて、グローバルプールを使用

します。バージョン 4.12以降、Cisco Security Managerでは、バージョン
9.0以降を実行している ASAデバイスの IPv6アドレスがサポートされて
います。したがって、IPv6アドレスプールの追加の列が表示されます。

•インターフェイス固有のアドレスプールを追加するには、[行の追加
（Add Row）]ボタンをクリックし、 [Add Interface Specific Client
Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログ
ボックス （1720ページ）に入力します。

•インターフェイスプールを編集するには、インターフェイスプール
を選択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行
を削除（Delete Row）]ボタンをクリックします。

[Interface-Specific
Address Pools]テー
ブル

[Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログボックス

[Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアロ
グボックスを使用して、Connection Profileポリシーに対してインターフェイス固有のクライア
ントアドレスプールを設定します。
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ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [全般（General）]タブ（
[General]タブ（[Connection Profiles]） （1718ページ）を参照）を開き、[インターフェイス固有
のアドレスプール（Interface-Specific Address Pools）]テーブルの下の [行の追加（Add Row）]
をクリックするか、テーブルから行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

•ネットワーク/ホストオブジェクトの作成 （394ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

フィールドリファレンス

表 375 : [Add Interface Specific Client Address Pools]/[Edit Interface Specific Client Address Pools]ダイアログボックス

説明要素

アドレスプールを割り当てるインターフェイス。インターフェイスま

たはインターフェイスロールオブジェクトの名前を入力します。ある

いは、[選択（Select）]をクリックしてインターフェイスまたはオブジェ
クトを選択するか、または新しいオブジェクトを作成します。

インターフェイス

（Interface）

インターフェイスに割り当てる IPv4アドレスプール。バージョン 4.12
以降、Cisco Security Managerでは、バージョン 9.0以降を実行している
ASAデバイスの IPv6アドレスがサポートされています。アドレスプー
ルは、プールの開始および終了 IPアドレスを使用して指定されます。
たとえば、10.100.10.2-10.100.10.254です。IPアドレス範囲を入力する
か、アドレス範囲を指定するネットワーク/ホストオブジェクトを使用
できます。[選択（Select）]をクリックしてネットワーク/ホストオブ
ジェクトを選択するか、または新しいオブジェクトを作成します。

IPv4アドレスプール
（IPv4 Address Pool）

インターフェイスに割り当てる IPv6アドレスプール。IPv6アドレス
プールは、IPv6アドレスとプレフィックス長、およびその後に続くカ
ウントを使用して指定されます。カウントはプール内のアドレスの数

を示します。IPアドレス範囲を入力するか、アドレス範囲を指定する
ネットワーク/ホストオブジェクトを使用できます。[選択（Select）]を
クリックしてネットワーク/ホストオブジェクトを選択するか、または
新しいオブジェクトを作成します。

IPv6アドレスプール
（IPv6 Address Pool）

[AAA]タブ（[Connection Profiles]）

[Connection Profile]ダイアログボックスの [AAA]タブを使用して、Connection Profileポリシー
に AAA認証パラメータを設定します。

AAAの場合、識別名認証設定ポリシーは、マルチコンテキストモードの ASA 9.5(2)リモート
アクセス VPNではサポートされません。
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ただし、Security Managerバージョン 4.12以降、このポリシーはマルチコンテキストモードの
ASA 9.6(2)リモートアクセス VPNでサポートされます。管理およびユーザーコンテキストで
サポートされる CLIは次のとおりです。

• Tunnel-group General-attributes

• Secondary-username-from-certificate

• Username-from-certificate

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ（1715ページ）を参照）から、[行を追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、
[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[AAA]タブを
クリックします。

• Easy VPNトポロジ：Easy VPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPN Connection Profileポリシーを選択します（ [Connection
Profiles]ページ （1715ページ）を参照）。[AAA]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• Easy VPNにおける Connection Profileポリシーの設定 （1616ページ）

• Easy VPNについて （1599ページ）
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フィールドリファレンス

表 376 : [Connection Profile]の [AAA]タブ

説明要素

AAA、証明書、またはその両方、複数の証明書、AAAと複数の証明書、
およびSAMLを使用して接続を認証するかどうか。[証明書（Certificate）]
を選択すると、必要な詳細が証明書から取得されるため、ダイアログボッ

クスのオプションの多くが無効になります。

バージョン 4.10以降、Security Managerでは、認証方法として SAML ID
プロバイダーを選択できます。これは、現在のトンネルグループに対し

てSAMLサービスプロバイダーを有効にするためです。SAML IDプロバ
イダーは、トンネルグループに適用されるまで使用されません。SAML
認証は相互排他認証方式です。詳細については、SAML IDプロバイダの
構成（415ページ）を参照してください。

バージョン 4.13以降、Security Managerでは、認証方式として複数の証明
書、またはAAAと複数の証明書を選択できます。この方式は、ASA 9.7.1
デバイスの複数証明書認証機能をサポートする目的で有効になっていま

す。9.7.1リリースより前の ASAデバイスに対してこの方式を選択する
と、検証エラーメッセージが表示されます。詳細については、複数証明

書認証のサポート（577ページ）を参照してください。

認証方式

認証サーバグループの名前（トンネルグループがローカルデバイスに

設定されている場合は LOCAL）。AAAサーバーグループオブジェクト
の名前を入力します。または、[選択（Select）]をクリックしてリストか
ら選択するか、新しいオブジェクトを作成します。

クライアントの接続先のインターフェイスに基づいて別の認証サーバグ

ループを使用する場合は、このタブの一番下にある [Interface-Specific
Authentication Server Groups]テーブルでサーバグループを設定します（後
述の説明を参照）。

Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

認可サーバグループの名前（トンネルグループがローカルデバイスに

設定されている場合は LOCAL）。AAAサーバーグループオブジェクト
の名前を入力します。または、[選択（Select）]をクリックしてリストか
ら選択するか、新しいオブジェクトを作成します。

Authorization Server
Group

正常に接続するために、クライアントのユーザ名が認可データベース内

に存在することを要求するかどうか。ユーザー名が承認データベース内

に存在しない場合、接続が拒否されます。

Users must exist in
the authorization
database to connect
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説明要素

アカウンティングサーバグループの名前。AAAサーバーグループオブ
ジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストから選択するか、新しいオブジェクトを作成します。

Accounting Server
Group

ユーザ名をAAAサーバに渡す前に、ユーザ名からレルムまたはグループ
名を削除するかどうか。レルムとは管理ドメインのことです。これらの

オプションを有効にすると、ユーザ名だけに基づいて認証できます。

これらのオプションを任意に組み合わせて有効にできます。ただし、サー

バーが区切り文字を解析できない場合は、両方のチェックボックスをオ

ンにする必要があります。

Strip Realm from
Username

Strip Group from
Username

AAAサーバーからの「account-disabled」インジケータをオーバーライド
するかどうか。この設定は、「account-disabled」インジケータを返すサー
バー（NT LDAPを使用する RADIUS、Kerberosなど）で有効です。

認証に LDAPディレクトリサーバーを使用している場合、パスワード管
理は Sun Microsystems JAVA System Directory Server（旧名称は Sun ONE
Directory Server）およびMicrosoft Active Directoryを使用してサポートさ
れます。

• Sun：Sunディレクトリサーバーにアクセスするためにセキュリティ
アプライアンスで設定されている DNは、そのサーバー上のデフォ
ルトのパスワードポリシーにアクセスできる必要があります。DNと
して、ディレクトリ管理者、またはディレクトリ管理者権限を持つ

ユーザーを使用することを推奨します。または、デフォルトパスワー

ドポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理を有効にする
には、LDAP over SSLを設定する必要があります。

Override
Account-Disabled
Indication from AAA
Server

セキュリティアプライアンスが、リモートユーザのログイン時に、現在

のパスワードの期限切れが近づいていること、または期限が切れている

ことを通知し、パスワードを変更する機会を提供するかどうか。

パスワードの期限切れが近づいていることを前もってユーザーに警告す

る場合には、[期限切れ前の通知の有効化（Enable Notification Prior to
Expiration）]を選択して、通知を開始する期限切れ前の日数（1～ 180）
を指定します。このオプションは、RADIUS、RADIUS対応NTサーバ、
および LDAPサーバなど、このような通知をサポートする AAAサーバ
で使用できます。他の種類のサーバーについては、事前の通知はありま

せん。

Enable Notification
Upon Password
Expiration to Allow
User to Change
Password

Enable Notification
Prior to Expiration

Notify Prior to
Expiration
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説明要素

認可用の識別名を使用する方法。Distinguished Name（DN;識別名）は、
個々のフィールドから構成される一意の識別子であり、ユーザをトンネ

ルグループと照合するときに識別子として使用できます。DNルールは、
拡張証明書認証に使用されます。認可中の DNの使用方法を決定するに
は、以下のオプションを選択します。

• [DN全体をユーザー名として使用（Use Entire DN as the Username）]：
特定のフィールドに焦点を当てることなく、DN全体を使用します。

• [個々のDNフィールドをユーザー名として指定（Specify Individual DN
fields as the Username）]：特定のフィールドに焦点を当てます。プラ
イマリフィールドを選択し、オプションでセカンダリフィールドを

選択します。デフォルトでは、Common Name（CN;共通名）をプラ
イマリとして使用し、Organizational Unit（OU;組織ユニット）をセ
カンダリとして使用します。

• [ユーザー名選択にスクリプトを使用（Use Script to Select
Username）]：バージョン 4.7以降、Security Managerでは、証明書か
らのユーザー名のマッピングに使用するスクリプトを定義できます。

ドロップダウンリストから、定義したスクリプトを選択します。詳

細については、 [スクリプトの追加/編集（Add/Edit Scripts）]ダイア
ログボックス （1751ページ）を参照してください。

Distinguished Name
(DN) Authorization
Settings

特定のインターフェイスを介して接続するクライアントがグローバル

プールとは異なるサーバグループを使用するように、そのインターフェ

イスに対して個別の認証サーバグループを設定する場合は、そのイン

ターフェイスをこのテーブルに追加し、個別のグループを設定します。

ここに記載されていないインターフェイスでは、グローバル認証サーバ

グループを使用します。この表には、サーバグループと、サーバグルー

プが使用可能でない場合にローカル認証を使用するかどうかを示します。

•インターフェイス固有の認証グループをリストに追加するには、[行
の追加（Add Row）]ボタンをクリックし、 [Add Interface Specific
Authentication Server Groups]/[Edit Interface Specific Authentication Server
Groups]ダイアログボックス （1726ページ）に入力します。

•インターフェイス設定を編集するには、インターフェイス設定を選
択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイス設定を削除するには、インターフェイス設定を選
択し、[行の削除（Delete Row）]ボタンをクリックします。

[Interface-Specific
Authentication
Server Groups]テー
ブル
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[Add Interface Specific Authentication Server Groups]/[Edit Interface Specific Authentication Server Groups]ダイアログボック
ス

[Add Interface Specific Authentication Server Groups]/[Edit Interface Specific Authentication Server
Groups]ダイアログボックスを使用して、Connection Profileポリシーにインターフェイス固有
の認証を設定します。指定されたインターフェイスにクライアントが接続すると、グローバル

認証サーバグループの設定がこの設定によって上書きされます。

ASAデバイスで SSL VPNのセカンダリ AAAサーバを設定する場合、その設定は、ユーザが
入力するセカンダリクレデンシャルセットに対して使用されます。これは、ダイアログボッ

クスの名前に反映されます。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [AAA]または [セカンダリ
AAA]タブ（ [AAA]タブ（[Connection Profiles]） （1721ページ）または [Secondary AAA]タブ
（[Connection Profiles]） （1727ページ）を参照）を開き、[インターフェイス固有のアドレス
プール（Interface-Specific Address Pools）]テーブルの下の [行の追加（Add Row）]をクリック
するか、テーブル内の行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

•インターフェイスロールオブジェクトについて （381ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

フィールドリファレンス

表 377 : [Add (Secondary) Interface Specific Authentication Server Groups]/[Edit (Secondary) Interface Specific Authentication
Server Groups]

説明要素

認証サーバグループを設定するインターフェイスまたは（イン

ターフェイスを識別する）インターフェイスロールの名前。[選択
（Select）]をクリックして、インターフェイスまたはインターフェ
イスロールを選択するか、新しいインターフェイスロールを作成

します。

インターフェイス

（Interface）

認証サーバグループの名前（トンネルグループがローカルデバ

イスに設定されている場合は LOCAL）。AAAサーバーグループ
オブジェクトの名前を入力します。または、[選択（Select）]をク
リックしてリストから選択するか、新しいオブジェクトを作成し

ます。

セカンダリAAAを設定する場合、2番めのクレデンシャルに対し
てこのグループが使用されます。プライマリクレデンシャルとセ

カンダリクレデンシャルには別々のサーバグループを指定できま

す。

Server Group
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説明要素

選択した認証サーバグループで障害が発生した場合に、ローカル

の認証データベースに切り替えるかどうか。

Use LOCAL if Server Group
Fails

プライマリクレデンシャルに使用したのと同じユーザ名をセカン

ダリクレデンシャルに使用するかどうか。このオプションを選択

した場合、ユーザは、プライマリクレデンシャルで認証された

後、セカンダリパスワードだけを要求されます。このオプション

を選択しない場合は、セカンダリプロンプトによってユーザ名と

パスワードの両方が要求されます。

Use Primary Username

（セカンダリ認証のみ。

ASA 8.2+でのリモートア
クセス SSLまたは IKEv2
IPSec VPNにかぎります）

[Secondary AAA]タブ（[Connection Profiles]）

[Secondary AAA]タブを使用して、ASA 8.2+デバイスで使用するリモートアクセス SSL VPN
Connection Profileポリシーまたは ASA 8.4(1)+デバイスで使用するリモートアクセス IKEv2
IPSec VPN Connection Profileポリシーにセカンダリ AAA認証パラメータを設定します。これ
らの設定は、リモートアクセス IKEv1 IPSec VPNや Easy VPNトポロジ、またはその他のデバ
イスタイプには適用されません。

ナビゲーションパス

リモートアクセス VPNのみ：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ（1715ページ）を参照）から、[行の追加（+）（Add Row(+)）]ボタンをクリッ
クするか、プロファイルを選択して、[行の編集（鉛筆）（Edit Row (pencil)）]ボタンをクリッ
クして、[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[セカンダ
リAAA（Secondary AAA）]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

フィールドリファレンス

表 378 : [Connection Profile]の [Secondary AAA]タブ

説明要素

リモートアクセス VPN接続を完了する前に、ユーザに 2つのクレデン
シャルセット（ユーザ名とパスワード）を要求する二重認証をイネーブ

ルにするかどうか。

Enable Double
Authentication
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説明要素

2番めのクレデンシャルセットで使用する認証サーバグループの名前（ト
ンネルグループがローカルデバイスに設定されている場合は LOCALで
す）。AAAサーバーグループオブジェクトの名前を入力します。また
は、[選択（Select）]をクリックしてリストから選択するか、新しいオブ
ジェクトを作成します。

クライアントの接続先のインターフェイスに基づいて別の認証サーバグ

ループを使用する場合は、このタブの一番下にある [Secondary
Interface-Specific Authentication Server Groups]テーブルでサーバグループ
を設定します（後述の説明を参照）。

Secondary
Authentication
Server Group

選択した認証サーバグループで障害が発生した場合に、ローカルの認証

データベースに切り替えるかどうか。

Use LOCAL if
Server Group Fails

プライマリクレデンシャルに使用したのと同じユーザ名をセカンダリク

レデンシャルに使用するかどうか。このオプションを選択した場合、ユー

ザは、プライマリクレデンシャルで認証された後、セカンダリパスワー

ドだけを要求されます。このオプションを選択しない場合は、セカンダ

リプロンプトによってユーザ名とパスワードの両方が要求されます。

Use Primary
Username for
Secondary
Authentication

ソフトウェアがユーザセッションに使用するユーザ名。プライマリ名か

セカンダリ名のいずれかとなります。プライマリ名だけを要求する場合

は、プライマリを選択します。

デフォルトでは、複数のユーザ名が存在する場合、AnyConnect
では、複数のセッションの間、両方のユーザ名を記憶します。

さらに、ヘッドエンドデバイスでは、クライアントが両方の

ユーザ名を記憶するか、または両方とも記憶しないかの管理制

御を行う機能が提供される場合があります。

（注）

Username for
Session

認可に使用するサーバ。（[AAA]タブで定義されている）プライマリ認
証サーバか、このタブで設定されているセカンダリ認証サーバのいずれ

かです。

Authorization
Authentication
Server
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説明要素

認可用の識別名を使用する方法。Distinguished Name（DN;識別名）は、
個々のフィールドから構成される一意の識別子であり、ユーザをトンネ

ルグループと照合するときに識別子として使用できます。DNルールは、
拡張証明書認証に使用されます。認可中の DNの使用方法を決定するに
は、以下のオプションを選択します。

• [DN全体をユーザー名として使用（Use Entire DN as the Username）]：
特定のフィールドに焦点を当てることなく、DN全体を使用します。

• [個々のDNフィールドをユーザー名として指定（Specify Individual DN
fields as the Username）]：特定のフィールドに焦点を当てます。プラ
イマリフィールドを選択し、オプションでセカンダリフィールドを

選択します。デフォルトでは、User Identification（UID;ユーザ ID）
フィールドだけを使用します。

• [ユーザー名選択にスクリプトを使用（Use Script to Select Username）]：
バージョン 4.7以降、Security Managerでは、証明書からのユーザー
名のマッピングに使用するスクリプトを定義できます。ドロップダ

ウンリストから、定義したスクリプトを選択します。詳細について

は、 [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボック
ス （1751ページ）を参照してください。

Distinguished Name (DN) Secondary Authorization Settingsは、マル
チコンテキストモードでバージョン 9.6(2)を実行している ASA
デバイスの Security Managerバージョン 4.12からサポートされ
ています。管理およびユーザコンテキストでサポートされるCLI
は次のとおりです。

（注）

• Tunnel-group General-attributes

• Secondary-username-from-certificate

• Username-from-certificate

Distinguished Name
(DN) Secondary
Authorization
Setting
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説明要素

特定のインターフェイスを介して接続するクライアントがグローバルプー

ルとは異なるサーバグループを使用するように、そのインターフェイス

に対して個別のセカンダリ認証サーバグループを設定する場合は、その

インターフェイスをこのテーブルに追加し、個別のグループを設定しま

す。ここに記載されていないインターフェイスでは、グローバル認証サー

バグループを使用します。この表には、サーバグループと、サーバグ

ループが使用可能でない場合にローカル認証を使用するかどうかを示し

ます。

•セカンダリインターフェイス固有の認証グループをリストに追加す
るには、[行の追加（Add Row）]ボタンをクリックし、 [Add Interface
Specific Authentication Server Groups]/[Edit Interface Specific Authentication
Server Groups]ダイアログボックス （1726ページ）に入力します。

•インターフェイス設定を編集するには、そのインターフェイス設定
を選択し、[行の編集（Edit Row）]ボタンをクリックします。

•インターフェイス設定を削除するには、そのインターフェイス設定
を選択し、[行の削除（Delete Row）]ボタンをクリックします。

[Secondary
Interface-Specific
Authentication
Server Groups]テー
ブル

[IPSec]タブ（[Connection Profiles]）

[Connection Profiles]ページの [IPsec]タブを使用して、接続ポリシーに IPsecおよび IKEパラ
メータを指定します。

バージョン 4.8以降のSecurity Managerでは、AnyConnectに加え、標準ベースでサードパーティ
の IKEv2リモートアクセスクライアントを介したVPN接続がサポートされます。認証では、
事前共有キー、証明書、拡張認証プロトコル（EAP）を介したユーザ認証などがサポートされ
ます。

IPSecは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートされ
ていません。Cisco Security Managerバージョン 4.17以降、IPSecは ASA 9.9(2)以降のマルチコ
ンテキストデバイスでサポートされています。ただし、[接続プロファイル（ConnectionProfile）]
> [IPSec]タブにある次の属性は、ASA 9.9(2)以降のマルチコンテキストデバイスではサポート
されていません。

• IKEv2 Mobike RRCを有効にする（Enable IKEv2 Mobike RRC）

•クライアントソフトウェアの更新テーブル（Client Software Update Table）

ナビゲーションパス

•リモートアクセス VPN：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ（1715ページ）を参照）から、[行の追加（AddRow）]（+）ボタンをクリッ
クするか、プロファイルを選択して [行の編集（EditRow）]（鉛筆）ボタンをクリックし、
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[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[IPSec]タブを
クリックします。

• Easy VPNトポロジ：Easy VPNトポロジを選択して、ポリシービューまたはサイト間VPN
Managerのいずれかでサイト間VPN Connection Profileポリシーを選択します（ [Connection
Profiles]ページ （1715ページ）を参照）。[IPSec]タブをクリックします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

• Easy VPNにおける Connection Profileポリシーの設定 （1616ページ）

• Easy VPNについて （1599ページ）

フィールドリファレンス

表 379 : [Connection Profiles]の [IPsec]タブ

説明要素

IKEv1ピア認証

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー（Preshared
Key）

トラストポイント名を定義する PKI登録ポリシーオブジェクトの
名前（トラストポイントが IKEv1接続で設定されている場合）。
トラストポイントは Certificate Authority（CA;認証局）と IDのペ
アを表し、CAの ID、CA固有の設定パラメータ、および登録され
ている 1つの ID証明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

ヒント

トラストポイントを指定した場合、公開キーインフラストラクチャ

ポリシーで同じPKI登録オブジェクトを選択する必要があります。
詳細については、リモートアクセス VPNでの公開キーインフラ
ストラクチャポリシーの設定（1552ページ）を参照してください。

Trustpoint Name

IKEv2ピア認証

事前共有キー、証明書、EAPなどの 1つ以上の認証オプションをリモート認証用に構成でき
ます。

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー（Preshared
Key）
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説明要素

オンにすると、認証に証明書を使用できます。証明書認証の有効化

（Enable Certificate
Authentication）

オンにすると、認証に EAPを使用できます。

このチェックボックスをオンにした場合は、ローカル認

証に証明書を使用する必要があります。EAP認証では、
サーバーは証明書を使用して認証する必要があるためで

す。

（注）

EAP認証の有効化
（Enable EAP
Authentication）

リモートアクセス VPNクライアントに EAP認証要求を送信でき
ます。

EAPアイデンティティ要
求をクライアントに送信

する（Send EAP identity
request to the client）

IKEv2ローカル認証

ローカル認証には、事前共有キーまたはトラストポイント名を設定できます。

接続プロファイルの事前共有キー。事前共有キーの最大長は 127
文字です。確認フィールドでもう一度キーを入力します。

事前共有キー

トラストポイント名を定義する PKI登録ポリシーオブジェクトの
名前（トラストポイントが IKEv2接続で設定されている場合）。
トラストポイントは Certificate Authority（CA;認証局）と IDのペ
アを表し、CAの ID、CA固有の設定パラメータ、および登録され
ている 1つの ID証明書との関連付けが含まれます。

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

リモート認証にEAPを選択した場合は、ローカル認証で
証明書を使用する必要があります。

（注）

Trustpoint Name

選択すると、Mobikeが有効になっている IKE/IPSECセキュリティ
アソシエーションにおけるダイナミック IPアドレス変更のリター
ンルータビリティチェックを有効にします。デフォルトでは、

Mobike RRCは無効になっています。

動的 IPアドレス変更のリターンルータビリティチェッ
クは、ASA 9.8.1以降でのみイネーブルにできます。

（注）

このオプションは、ASA 9.9(2)以降のマルチコンテキス
トデバイスではサポートされていません。

（注）

IKEv2 Mobike RRCを有効
にする（Enable IKEv2
Mobike RRC）
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説明要素

IKEv2認証のRSA署名 SHA-1を有効にする場合に選択します。デ
フォルトでは、RSA署名 SHA-1は無効になっています。

このオプションは、Cisco Security Manager 4.19以降およ
びASA 9.12(1)以降のデバイスでサポートされています。

（注）

IKEv2 RSA署名SHA-1を有
効にする（Enable IKEv2
RSA Signature SHA-1）

IKEピア ID検証を無視する（確認しない）か、必須とするか、ま
たは証明書によってサポートされている場合にかぎり確認するか

を選択します。IKEネゴシエーション中、ピアは互いに自身を識
別する必要があります。

IKE Peer ID Validation

認可の証明書チェーンの送信をイネーブルにするかどうか。証明

書チェーンには、ルート CA証明書、ID証明書、およびキーペア
が含まれます。

Enable Sending Certificate
Chain

RADIUS認証プロトコルを使用してパスワードを更新できるかど
うか。詳細については、サポートされるAAAサーバタイプ（324
ページ）を参照してください。

Enable Password Update
with RADIUS
Authentication

ISAKMPキープアライブをモニタするかどうか。[キープアライブ
のモニター（Monitor Keepalive）]オプションを選択した場合、デ
フォルトのフェールオーバーおよびルーティングのメカニズムと

して IKEキープアライブを設定できます。次のパラメータを入力
します。

• [信頼間隔（Confidence Interval）]：IKEキープアライブパケッ
ト送信から次の送信までのデバイスの待機時間（秒単位）。

• [再試行間隔（Retry Interval）]：デバイスがリモートピアとの
IKE接続の確立を試行する間隔（秒単位）。デフォルト値は
2秒です。

詳細については、VPNグローバル ISAKMP/IPsec設定 （1520ペー
ジ）を参照してください。

ISAKMP Keepalive

クライアントプラットフォームのVPNクライアントのリビジョン
レベルおよび URL。すべての [All Windows Platforms]、[Windows
95/98/ME]、[Windows NT4.0/2000/XP]、または [VPN3002 Hardware
Client]に対して別々のリビジョンレベルを設定できます。

プラットフォームにクライアントを設定するには、クライアント

を選択して [行の編集（Edit Row）]ボタンをクリックし、 [IPSec
Client Software Update]ダイアログボックス （1734ページ）に入力
します。

このオプションは、ASA 9.9(2)以降のマルチコンテキス
トデバイスではサポートされていません。

（注）

[Client Software Update]
テーブル
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[IPSec Client Software Update]ダイアログボックス

[IPsec Client Software Update]ダイアログボックスを使用して、VPNクライアントの特定のリビ
ジョンレベルおよびイメージ URLを設定します。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [IPSec]タブを開き（ [IPSec]
タブ（[ConnectionProfiles]）（1730ページ）を参照）、[クライアントソフトウェアの更新（Client
Software Update）]テーブルからクライアントタイプを選択して、[行の編集（Edit Row）]をク
リックします。

フィールドリファレンス

表 380 : [IPSec Client Software Update]ダイアログボックス

説明要素

変更するクライアントのタイプ。Client Type

クライアントのリビジョンレベル。Client
Revisions

クライアントソフトウェアイメージのURL。イメージ URL

[SSL]タブ（[Connection Profiles]）

[Connection Profile]ダイアログボックスの [SSL]タブを使用して、Connection Profileポリシーの
WINSサーバの設定、SSL VPNエンドユーザログインWebページのカスタマイズ済みルック
アンドフィールの選択、クライアントアドレス割り当てに使用する DHCPサーバの選択、お
よびインターフェイスとクライアント IPアドレスプールの関連付けの確立を行います。接続
プロファイルエイリアスなどの一部の設定は、リモートアクセス IKEv2 IPsec VPNには適用
されますが、これらの設定は、リモートアクセス IKEv1 IPSec VPNまたは Easy VPNトポロジ
には適用されません。

次のポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNの [SSL]タ
ブでサポートされています。

• Radius-Reject-Message

• Connection alias

• Group-url

• Group-alias

ナビゲーションパス

リモートアクセス VPNのみ：[接続プロファイル（Connection Profiles）]ページ（ [Connection
Profiles]ページ （1715ページ）を参照）から、[行の追加（Add Row）]（+）ボタンをクリック
するか、プロファイルを選択して、[行の編集（Edit Row）]（鉛筆）ボタンをクリックして、

Cisco Security Manager 4.24ユーザーガイド
1734

VPNの設定

[IPSec Client Software Update]ダイアログボックス



[接続プロファイル（Connection Profiles）]ダイアログボックスを開きます。[SSL]タブをクリッ
クします。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （1825ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 381 : [Connection Profile]の [SSL]タブ

説明要素

CIFS名前解決に使用するWindows Internet Naming Server（WINS）サーバ
リストの名前。[選択（Select）]をクリックしてWINSサーバーリストか
らポリシーオブジェクトを選択するか、または新しいオブジェクトを作

成します。

SSL VPNは、CIFSプロトコルを使用して、リモートシステムのファイル
にアクセスまたは共有します。Windowsコンピュータの名前を使用して
そのコンピュータへのファイル共有接続を試行する場合、指定するファ

イルサーバは、ネットワーク上のリソースを識別する特定のWINSサー
バ名と対応しています。

WINSサーバリストは、Windowsファイルサーバ名を IPアドレスに変換
するために使用されるWINSサーバのリストを定義するものです。セキュ
リティアプライアンスは、WINSサーバを照会して、WINS名を IPアド
レスにマップします。少なくとも 1台のWINSサーバを設定する必要が
あります。冗長性のために最大 3台設定できます。セキュリティアプラ
イアンスは、リストの最初のサーバをWINS/CIFS名前解決に使用します。
クエリーが失敗すると、次のサーバーが使用されます。

WINS Servers List
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説明要素

SSLVPNトンネルグループに使用するDNSグループ。DNSグループは、
ホスト名をトンネルグループに適したDNSサーバに解決します。リスト
から目的のグループを選択します。DefaultDNSグループは、デバイスで
常に使用できるデフォルトグループです。

DNSグループは、[プラットフォーム（Platform）] > [デバイス
管理（Device Admin）] > [サーバーアクセス（Server Access）] >
[DNS]ポリシーで定義されます。DNSポリシーを使用して、グ
ループで定義されているサーバを変更するか、グループを追加

または削除します。 [DNS]ページ（2616ページ）を参照してく
ださい。

ヒント

DNS Group

VPNのデフォルトポータルページを定義する [SSL VPN Customization]ポ
リシーオブジェクトの名前。このプロファイルでは、リモートユーザが

SSL VPN上で使用可能なすべてのリソースにアクセスできるようにする
ためのポータルページの外観を定義します。[選択（Select）]をクリック
してオブジェクトを選択するか、または新しいオブジェクトを作成しま

す。

カスタマイゼーションプロファイルとグループの組み合わせを

使用することで、個々のグループにそれぞれ異なるログイン

ウィンドウを設定できます。たとえば、salesguiという名前のカ
スタマイゼーションプロファイルを作成してあるとすると、そ

のカスタマイゼーションプロファイルを使用する salesという
名前の SSL VPNグループを作成できます。次に、[SSL VPN] >
[Settings]タブのグループポリシーオブジェクトで、SSL VPN
カスタマイゼーションオブジェクトを指定します（ASAグルー
プポリシーの SSL VPN設定 （1954ページ）を参照）。

（注）

Portal Page
Customization

[SAML IDプロバイダー（SAML Identity Provider）]を選択します。SAML
IDプロバイダーは、トンネルグループで適用されるまで使用されません。
詳細については、 SAML IDプロバイダの構成（415ページ）を参照して
ください。

SAML IDプロバイ
ダー

特定のトンネルグループでログインしているクライアントレスユーザに

は、ダウンロードプロンプトが終了するまで待たせることなく、クライ

アントレス SSL VPNホームページを表示するかどうかを指定します。表
示する場合、これらのユーザには即時にクライアントレス SSL VPNホー
ムページが表示されます。

Override SVC
Download

(ASA 8.0(2)以降の
み)

認証の失敗に関する RADIUSメッセージをリモートユーザに表示するか
どうかを指定します。

Reject Radius
Message

(ASA 8.0(2)以降の
み)
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説明要素

トンネルグループを参照できる代替名のリスト。このステータスは、名

前がイネーブル（使用できる）またはディセーブル（使用できない）か

を示します。

グループエイリアスにより、ユーザがトンネルグループの参照に使用で

きる 1つ以上の代替名が作成されます。この機能は、同じグループが複
数の通常名（「Devtest」や「QA」など）で指定されている場合に便利で
す。トンネルグループの実際の名前をこのリストに表示する場合は、そ

の名前をエイリアスとして指定する必要があります。ここで指定したグ

ループエイリアスは、ログインページに表示されます。各トンネルグ

ループには複数のエイリアスがあることも、エイリアスがまったくない

こともあります。

•エイリアスを追加するには、テーブルの下の [行の追加（AddRow）]
（+）ボタンをクリックして、 [Add Connection Alias]/[Edit Connection
Alias]ダイアログボックス （1738ページ）に入力します。

•エイリアスを編集するには、エイリアスを選択し、[行の編集（Edit
Row）]（鉛筆）ボタンをクリックします。

•エイリアスを削除するには、エイリアスを選択し、[行の削除（Delete
Row）]（ゴミ箱）ボタンをクリックします。

[Connection Aliases]
テーブル

トンネルグループ接続プロファイルに関連付けられるURLのリスト。こ
のステータスは、URLが使用できるかどうかを示します。使用できる場
合、ユーザは、URLを使用できるため、ログイン中にグループを選択す
る必要がなくなります。

1つのトンネルグループに対して複数の URLを設定できます。または、
URLを設定しないこともできます。各URLは、個別にイネーブルまたは
ディセーブルにできます。URLごとに、HTTPまたは HTTPSプロトコル
を使用して URL全部を指定することにより、個別の指定を使用する必要
があります。

• URLを追加するには、テーブルの下の [行の追加（Add Row）]（+）
ボタンをクリックして、 [Add Connection URL]/[Edit Connection URL]
ダイアログボックス （1739ページ）に入力します。

• URLを編集するには、URLを選択し、[行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

• URLを削除するには、URLを選択し、[行の削除（Delete Row）]（ゴ
ミ箱）ボタンをクリックします。

[Group URLs]テー
ブル
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説明要素

トンネルネゴシエーション時に特定のトンネルグループが識別されない

場合にこの接続プロファイルをCitrixクライアントに使用するデフォルト
の接続プロファイルにするかどうかを定義します。

デフォルトの Citrixクライアントプロファイルとして設定でき
る接続プロファイルは 1つだけです。ある接続プロファイルが
すでにデフォルトの Citrixクライアントプロファイルとして設
定されている場合に、別の接続プロファイルをデフォルトとし

て設定しようとすると、警告メッセージが表示されます。操作

を続行すると、選択した接続プロファイルがデフォルトのCitrix
クライアントプロファイルになり、デフォルトの Citrixクライ
アントプロファイルとして選択されていた他の接続プロファイ

ルは選択解除されます。

（注）

デフォルトの

Citrixクライアン
トプロファイル

（ASA 9.1(4)以降
のみ）

この接続プロファイルで Cisco Secure Desktop（CSD）をディセーブルに
するかどうかを指定します。Security Managerは、ASAソフトウェアバー
ジョン8.2(0)以降を実行しているすべてのデバイスでこの機能をサポート
します。

CSDを無効にする場合、デフォルトでは、Security Managerは
「SSLクライアントレスVPNとAnyConnectの両方」のオプショ
ンを選択します。

（注）

Disable CSD

（ASA 8.2(0)以降
のみ）

[クライアントレス
と AnyConnectの
両方（Both
Clientless and
AnyConnect）]

[AnyConnectのみ
（AnyConnect
only）]

[Add Connection Alias]/[Edit Connection Alias]ダイアログボックス

[Add Connection Alias]/[Edit Connection Alias]ダイアログボックスを使用して、SSLまたは IKEv2
IPsec VPN接続プロファイルの接続エイリアスを作成または編集します。接続エイリアスを指
定すると、ユーザがトンネルグループの参照に使用できる1つ以上の代替名が作成されます。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [SSL]タブ（ [SSL]タブ
（[Connection Profiles]） （1734ページ）を参照）を開き、[接続エイリアス（Connection Alias）]
テーブルの下の [行の追加（Add Row）]をクリックするか、テーブルからエイリアスを選択し
て [行の編集（Edit Row）]をクリックします。
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フィールドリファレンス

表 382 : [Add Connection Alias]/[Edit Connection Alias]ダイアログボックス

説明要素

接続エイリアスをイネーブルにするかどうか指定します。エイリアスを使用

するユーザには、エイリアスをイネーブルにする必要があります。

有効

接続プロファイルの代替名。

ここで指定する接続エイリアスは、ユーザーのログインページにあるリスト

に表示されます。

Connection
Alias

[Add Connection URL]/[Edit Connection URL]ダイアログボックス

このダイアログボックスを使用して、トンネルグループに着信 URLを指定します。トンネル
グループ内の接続URLがイネーブルになっている場合、ユーザがそのURLを使用して接続す
ると、セキュリティアプライアンスにより、関連付けられたトンネルグループが選択され、

ログインウィンドウ内にユーザ名フィールドとパスワードフィールドだけが表示されます。

ヒント

• 1つのグループに対して複数のURLまたはアドレスを設定できます（何も設定しないこと
もできます）。各 URLまたはアドレスは、個別にイネーブルまたはディセーブルにでき
ます。

•同じURLまたはアドレスを複数のグループに関連付けることはできません。セキュリティ
アプライアンスは、トンネルグループのURLまたはアドレスを受け入れる前に、URLま
たはアドレスの一意性を検証します。

ナビゲーションパス

[接続プロファイル（Connection Profiles）]ダイアログボックスの [SSL]タブ（ [SSL]タブ
（[Connection Profiles]） （1734ページ）を参照）を開き、[グループURL（Group URLs）]テー
ブルの下の [行の追加（Add Row）]をクリックするか、テーブルからURLを選択して [行の編
集（Edit Row）]をクリックします。

フィールドリファレンス

表 383 : [Add Connection URL]/[Edit Connection URL]ダイアログボックス

説明要素

接続エイリアスをイネーブルにするかどうか指定します。エイリアスを使用

するユーザには、エイリアスをイネーブルにする必要があります。

有効

リストからプロトコル（[http]または [https]）を選択し、接続の着信 URLを
指定します。

Connection
URL
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リモートアクセス VPNのグループポリシーの設定
[Group Policies]ページでは、ASAリモートアクセス VPN接続プロファイルに定義されている
ユーザグループポリシーを参照できます。このページから、新しいASAユーザグループを指
定したり、既存の ASAユーザグループを編集したりできます。接続プロファイルを作成する
ときに、デバイスで使用されていないグループポリシーを指定した場合、このグループポリ

シーは自動的に [Group Policies]ページに追加されます。接続プロファイルを作成する前に、こ
のポリシーに追加する必要はありません。接続プロファイルの作成については、接続プロファ

イルの設定（ASA、PIX 7.0+） （1713ページ）を参照してください。

グループポリシーの詳細については、グループポリシーについて（ASA）（1741ページ）を
参照してください。

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックア

クセスポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグ
ループポリシーがないかどうかを確認します。

ヒント

テーブル内の各行は、ASAグループポリシーオブジェクトを表します。これには、リモート
アクセス VPN接続プロファイルに割り当てられているポリシーオブジェクトの名前、そのポ
リシーオブジェクトがASAデバイス自体（[Internal]）またはAAAサーバ（[External]）のいず
れに格納されるか、および、そのグループが IKEv1（IPsec）、IKEv2（IPsec）または SSL、あ
るいはすべてのタイプの VPNに対応しているかが表示されます。外部グループの場合、プロ
トコルは認識されず、N/Aとして表示されます。

• ASAグループポリシーオブジェクトを追加するには、[行の追加（Add Row）]ボタンを
クリックします。これにより、オブジェクトセレクタが開きます。ここから、既存のポリ

シーオブジェクトを選択するか、[作成（Create）]ボタンをクリックして新しいオブジェ
クトを作成します。グループポリシーの作成の詳細については、グループポリシーの作

成（ASA、PIX 7.0+） （1743ページ）を参照してください。

名前に DfltGrpPolicyを含むグループポリシーを複数作成することはできません。
DfltGrpPolicyは、デバイスで定義されているデフォルトのポリシーです。Security Manager
が、リモートアクセスポリシー検出中にこのグループを検出すると、このグループは、

リスト内の <device_display_name> DfltGrpPolicyという名前の下に表示されます。設定を
デバイスに展開すると、DfltGrpPolicyが正しく更新されるため、表示名プレフィックスが
削除されます。詳細については、リモートアクセスVPNポリシーの検出（1669ページ）
を参照してください。

（注）

•オブジェクトを編集するには、オブジェクトを選択して [行の編集（Edit Row）]ボタンを
クリックし、 [ASA Group Policies]ダイアログボックス （1918ページ）を開きます。
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•オブジェクトをポリシーから削除するには、オブジェクトを選択して [行の削除（Delete
Row）]ボタンをクリックします。関連付けられたポリシーオブジェクトは、このポリシー
から取り除かれるだけで、削除されません。

デフォルトのグループポリシーを削除することはできません。（注）

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [グループポリシー（Group Policies）]を選択します。

•（ポリシービュー）ポリシーセレクタから、[リモートアクセス VPN（Remote Access
VPN）] > [グループポリシー（ASA）（Group Policies (ASA)）]を選択します。既存のポ
リシーを選択するか、または新しいポリシーを作成します。

Cisco Security Manager 4.24以降では、ASAデバイス検出時に [グループポリシー（Group
Policy）]に vpn-tunnel-protocolを設定しない場合、CSMは [DfltGrpPolicy]から
vpn-tunnel-protocol値を継承することで [グループポリシー（Group Policy）]の検出を行い
ます。

（注）

グループポリシーについて（ASA）
リモートアクセス IPSec VPN接続またはリモートアクセス SSL VPN接続を設定する場合は、
リモートクライアントが属するユーザグループを作成する必要があります。ユーザグループ

ポリシーは、リモートアクセス VPN接続のためのユーザ指向の属性と値のペアのセットで構
成され、デバイス内部（ローカル）または外部の AAAサーバに保存されます。接続プロファ
イルは、接続確立後のユーザ接続条件を設定するユーザグループポリシーを使用します。グ

ループポリシーを使用すると、ユーザーまたはユーザーのグループに属性セット全体を適用で

きるので、ユーザーごとに各属性を個別に指定する必要がありません。

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックア

クセスポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグ
ループポリシーがないかどうかを確認します。

ヒント

ASAユーザグループは、次の属性で構成されます。

•グループポリシーソース。ユーザーグループの属性および値を、セキュリティアプライア
ンスの内部（ローカル）に格納するか、外部の AAAサーバーに格納するかどうかを指定
します。ユーザグループを外部タイプとした場合は、そのユーザグループにその他の設
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定をする必要はありません。詳細については、 [ASA Group Policies]ダイアログボックス
（1918ページ）を参照してください。

•クライアント設定。Easy VPNまたはリモートアクセスVPNでユーザグループのCiscoク
ライアントパラメータを指定します。詳細については、ASAグループポリシーのクライ
アント設定 （1925ページ）を参照してください。

•クライアントファイアウォール属性。Easy VPNまたはリモートアクセス VPNで VPNク
ライアントのファイアウォール設定を行います。詳細については、ASAグループポリシー
のクライアントファイアウォール属性 （1926ページ）を参照してください。

•ハードウェアクライアント属性。Easy VPNまたはリモートアクセス VPNで VPN 3002
ハードウェアクライアント設定を行います。詳細については、ASAグループポリシーの
ハードウェアクライアント属性 （1928ページ）を参照してください。

• IPsec設定。Easy VPNまたはリモートアクセスVPNのユーザグループにトンネリングプ
ロトコル、フィルタ、接続設定、およびサーバを指定します。詳細については、 ASAグ
ループポリシーの IPSec設定 （1930ページ）を参照してください。

• ASAユーザグループのクライアントレス設定。SSL VPNで企業ネットワークへのクライ
アントレスアクセスモードを設定します。詳細については、 ASAグループポリシーの
SSL VPNクライアントレス設定 （1933ページ）を参照してください。

• ASAユーザグループのフルクライアント設定。SSL VPNで企業ネットワークへのフルク
ライアントアクセスモードを設定します。詳細については、 ASAグループポリシーの
SSL VPNフルクライアント設定 （1945ページ）を参照してください。

•一般設定。SSLVPNでのクライアントレス/ポート転送に必要です。詳細については、ASA
グループポリシーの SSL VPN設定 （1954ページ）を参照してください。

• DNS/WINS設定。DNSサーバとWINSサーバ、およびASAユーザグループに関連付けら
れたリモートクライアントにプッシュされるドメイン名を定義します。詳細については、

ASAグループポリシーの DNS/WINS設定 （1963ページ）を参照してください。

•スプリットトンネリング。条件に応じて、リモートクライアントがパケットを暗号化さ
れた形式で IPsec VPNまたは SSL VPNトンネル上を送信したり、クリアテキスト形式で
ネットワークインターフェイスに送信したりできます。詳細については、 ASAグループ
ポリシーのスプリットトンネリング設定 （1965ページ）を参照してください。

• ASAユーザグループのリモートアクセスまたは SSLの VPNセッション接続設定。詳細
については、 ASAグループポリシーの接続設定 （1967ページ）を参照してください。

関連項目

•グループポリシーの作成（ASA、PIX 7.0+） （1743ページ）

•リモートアクセス VPNのグループポリシーの設定 （1740ページ）
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グループポリシーの作成（ASA、PIX 7.0+）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[Group Policies]ページを使用して、リモートアクセス IPSec VPNで使用される ASAまたは
PIX 7.0+デバイス、あるいはリモートアクセス SSL VPNで使用されるASAデバイスのグルー
プポリシーを作成します。グループポリシーについては、次を参照してください。

•グループポリシーについて（ASA） （1741ページ）

•リモートアクセス VPNのグループポリシーの設定 （1740ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAまたは PIX 7.0+デバイスを選択し、ポリシーセレクタから [リモートアク
セスVPN（Remote Access VPN）] > [グループポリシー（Group Policies）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）]
> [グループポリシー（ASA）（Group Policies (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Group Policies]ページが開きます。このテーブルには、既存のグループポリシーと、それらがデバイス
で内部的に定義されるか AAAサーバで外部的に定義されるか、およびグループのプロトコル（IKEv1
（IPsec）、IKEv2（IPsec）、または SSL）のリストが示されます。

ステップ 2 [行の追加（AddRow）]（+）をクリックするとダイアログボックスが開き、このダイアログボックスで、
定義済みの ASAユーザーグループオブジェクトのリストからユーザーグループを選択したり、必要に
応じて新しいユーザーグループを作成したりできます。新しいグループを作成するには、ダイアログボッ

クスの [作成（Create）]（+）ボタンをクリックします。

ステップ 3 必要な ASAユーザーグループをリストから選択して [OK]をクリックします。必要なグループがすでに
存在する場合は終了です。

必要な ASAユーザーグループが存在しない場合、[作成（Create）]（+）をクリックして作成します。
[Add ASA User Group]ダイアログボックスが開き、ASAユーザグループオブジェクトに設定可能な設定
のリストが表示されます。このダイアログボックスの要素の詳細については、 [ASA Group Policies]ダイ
アログボックス （1918ページ）を参照してください。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 ASAユーザーグループの属性と値をデバイスのローカルに保存するか、外部サーバーに保存するかを選
択します。
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ASAユーザーグループの属性を外部サーバーに保存することを選択した場合は、テクノロジー
設定を行う必要はありません。認証に使用する AAAサーバーグループと AAAサーバーのパス
ワードを指定して [OK]をクリックし、オブジェクトセレクタでグループを選択して [OK]をク
リックすることで、ポリシーにグループを追加します。

（注）

ステップ 6 ASAユーザーグループの属性をデバイスのローカルに保存することを選択した場合は、[テクノロジー
（Technology）]リストから、ASAユーザーグループを作成する VPNのタイプを選択します。

• [Easy VPN/IPSec IKEv1]：IKEバージョン 1ネゴシエーションを使用するリモートアクセス IPsec VPN
用。

• [Easy VPN/IPSec IKEv2]：（ASAのみ）IKEバージョン 2ネゴシエーションを使用するリモートアク
セス IPsec VPN用。

• [SSLクライアントレス（SSL Clientless）]：（ASAのみ）SSL VPN、すべてのアクセスモード用（ク
ライアントレスだけではない）。

ステップ 7 Easy VPN/IPSec IKEv1および Easy VPN/IPSec IKEv2のユーザグループを設定するには、[Settings]ペイン
の [Easy VPN/IPSec VPN]フォルダから次のことを実行します。

a) [クライアント設定（Client Configuration）]を選択して、Ciscoクライアントパラメータを設定しま
す。これらの設定の詳細については、ASAグループポリシーのクライアント設定（1925ページ）を
参照してください。

b) [クライアントのファイアウォール属性（Client Firewall Attributes）]を選択して、VPNクライアント
のファイアウォール設定を行います。これらの設定の詳細については、ASAグループポリシーのク
ライアントファイアウォール属性 （1926ページ）を参照してください。

c) [ハードウェアクライアント属性（Hardware Client Attributes）]を選択して、VPN 3002ハードウェア
クライアント設定を行います。これらの設定の詳細については、 ASAグループポリシーのハード
ウェアクライアント属性 （1928ページ）を参照してください。

d) [IPsec]を選択して、トンネリングプロトコル、フィルタ、接続設定、およびサーバーを指定します。
これらの設定の詳細については、ASAグループポリシーの IPSec設定（1930ページ）を参照してく
ださい。

ステップ 8 SSL VPNのユーザグループを設定するには、[Settings]ペインの SSL VPNフォルダから次の手順を実行
します。

a) [クライアントレス（Clientless）]を選択して、SSL VPNで企業ネットワークへのクライアントレス
アクセスモードを設定します。これらの設定の詳細については、ASAグループポリシーのSSLVPN
クライアントレス設定 （1933ページ）を参照してください。

b) [フルクライアント（Full Client）]を選択して、SSL VPNで企業ネットワークへのフルクライアント
アクセスモードを設定します。これらの設定の詳細については、ASAグループポリシーのSSLVPN
フルクライアント設定 （1945ページ）を参照してください。

c) [設定（Settings）]を選択して、SSL VPNのクライアントレスアクセスモードおよびシンクライアン
ト（ポートフォワーディング）アクセスモードに必要な全般設定を行います。これらの設定の詳細

については、 ASAグループポリシーの SSL VPN設定 （1954ページ）を参照してください。

ステップ 9 [Settings]ペインの Easy VPN/IPSec IKEv1または IKEv2 VPNおよび SSL VPN設定で、ASAユーザグルー
プに次の設定を指定します。
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a) [DNS/WINS]を選択して、DNSサーバーとWINSサーバー、および ASAユーザーグループに関連付
けられたクライアントにプッシュされるドメイン名を定義します。これらの設定の詳細については、

ASAグループポリシーの DNS/WINS設定 （1963ページ）を参照してください。
b) [スプリットトンネリング（Split Tunneling）]を選択して、条件に応じてリモートクライアントが暗
号化されたパケットをセキュアトンネル経由でセントラルサイトに送信できるようにし、同時にネッ

トワークインターフェイスを介したインターネットへのクリアテキストトンネルを許可します。こ

れらの設定の詳細については、ASAグループポリシーのスプリットトンネリング設定 （1965ペー
ジ）を参照してください。

c) [接続設定（Connection Settings）]を選択して、セッション、アイドルタイムアウト、およびバナー
テキストなど、ASAユーザーグループの SSL VPN接続設定を行います。これらの設定の詳細につい
ては、 ASAグループポリシーの接続設定 （1967ページ）を参照してください。

ステップ 10 [OK]をクリック

ステップ 11 ASAユーザーグループをリストから選択して [OK]をクリックします。

SSL VPNサーバー検証（ASA）について
クライアントレス SSL VPN経由でリモート SSL対応サーバに接続する場合は、リモートサー
バを信頼できること、また、接続先が実際にサーバであることを認識することが重要です。

ASA 9.0には、クライアントレス SSL VPNの信頼できる認証局（CA）証明書のリストに対す
る SSLサーバ証明書の検証のためのサポートが追加されています。

HTTPSプロトコルを使用してWebブラウザ経由でリモートサーバに接続する場合、サーバは
サーバ自体を識別するために CAが署名したデジタル証明書を提供します。Webブラウザに
は、サーバ証明書の有効性を検証するために使用される一連のCA証明書が付属しています。
これは、公開キーインフラストラクチャ（PKI）の 1つの形式です。

ブラウザが証明書管理の機能を提供するのと同様に、ASAも信頼できる証明書のプール管理機
能の形式を提供します（trustpools）。これは、複数の既知の CA証明書を表すトラストポイン
トの特殊なケースと見なすことができます。ASAには、Webブラウザで提供されるのと同様
のデフォルトの証明書のバンドルが含まれますが、管理者がアクティブにするまで非アクティ

ブとなります。

すでに Cisco IOSの trustpoolsに精通している場合、ASAバージョンが、似ているが同じ
ではないことがわかります。

（注）

信頼できる証明書の管理の詳細については、次のトピックを参照してください。

• SSL VPNサーバー検証の設定（ASA） （1805ページ）

•信頼できるプール設定の設定（ASA） （1746ページ）

• Trustpool Managerの使用 （1748ページ）
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信頼できるプール設定の設定（ASA）
[信頼できるプールの設定（Trusted Pool Settings）]ページを使用して、証明書失効のオプショ
ンを設定します。Trustpool Managerを起動することもできます。

ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [信頼できるプール（Trusted Pool）]を選択します。

関連項目

• SSL VPNサーバー検証の設定（ASA） （1805ページ）

• Trustpool Managerの使用 （1748ページ）

フィールドリファレンス

表 384 : [信頼できるプール（Trusted Pool）]ページ

説明要素

証明書の失効をチェックするかどうかを指定します。適切なオプションを選

択します。

• [証明書をチェックする（Check Certificates）]

このオプションを選択する場合は、適切な方法（CRLまたはOCSP）を選択
し、[>>]をクリックして、右側のボックスに移動して、失効に使用する方法
を１つ、または複数指定します。

いずれか一方または両方の方法を選択できます。両方の方法を選

択する場合は、使用する順序で方法を追加します。

（注）

• [証明書をチェックしない（Do not check Certificates）]

失効チェック

必要に応じて、次のリストからマップを選択して、証明書マップのオーバー

ライドオプションを指定します。各リストには、デバイスに設定されている

すべての証明書マップが含まれます。

• [期限切れの証明書を許可（Allow Expired Certificates）]：期限切れの証
明書を許可する証明書マップを選択します。

• [失効チェックをスキップ（Skip Revocation Check）]：失効チェックをス
キップする証明書マップを選択します。

証明書マップの

設定
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説明要素

証明書失効リストを管理するためのオプションを指定します。

• [キャッシュ更新時間（Cache Refresh Time）]：CRLが古すぎて信頼でき
ないとASAが判断するまでの分数（1～ 1440）。デフォルト値は 60分
です。

• [次のCRL更新を実施（Enforce next CRL update）]：ASAが次の CRL更
新を実施する必要があるかどうかを指定します。

CRL Options

バージョン 4.9以降、Cisco Security Managerでは、24時間ごとに、トラスト
ポイントにおけるすべての CAおよび ID証明書の有効期限のチェックが可
能になっています。証明書の有効期限がまもなく切れる場合は、syslogがア
ラートとして発行されます。リマインダおよび繰り返しの間隔を設定できま

す。この機能は、ASAソフトウェアバージョン 9.4(1)以降を実行している
デバイスでのみサポートされています。

[開始（Begin）]：最初のアラートが送信される有効期限までの日数を入力し
ます。範囲は 1～ 90日です。デフォルトでは、リマインダは有効期限の 60
日前に開始されます。

[繰り返し（Repeat）]：証明書が更新されない場合にアラートが繰り返され
る頻度を日数で入力します。範囲は 1～ 14日です。デフォルトでは、リマ
インダは 7日ごとに送信されます。

証明書有効期限

のアラート

（Certificate
Expiration
Alerts）
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説明要素

バージョン 4.10以降、Cisco Security Managerでは Trustpool証明書バンドル
の自動インポートが有効になります。自動インポートを有効にすると、

Trustpool証明書バンドルのダウンロードとインポートに ASAが使用する
URLを設定できます。この機能は、ASAソフトウェアバージョン 9.5(2)以
降を実行しているデバイスでのみサポートされます。

バージョン 4.13以降、Cisco Security Managerには、ASAが宛先URLを識別
するために使用できる送信元インターフェイスオプションが用意されていま

す。この機能は、9.7.1より前のASAバージョンではサポートされていませ
ん。

[インターフェイス（Interface）]：[選択（Select）]ボタンをクリックして、
インターフェイスを選択します。設定されたインターフェイスが管理専用の

場合、宛先 URLは管理 VRFを介してルーティングされます。非管理イン
ターフェイスの場合、URLはデータVRFを介してルーティングされます。
インターフェイスが指定されていない場合、管理VRFとデータVRFの両方
のルーティングテーブルがポーリングされ、URLに到達するルートが識別
されます。

[URLからインポート（Import from a URL）：ASAが Trustpool証明書バンド
ルをダウンロードする URLを入力します。

[ダウンロード時刻（DownloadTime）]：ASAが証明書バンドルをダウンロー
ドする時刻を入力します。インポートは、ここで指定した時刻に毎日実行さ

れます。

URLのデフォルト値は http://www.cisco.com/security/pki/ios_core.p7bで、ダウ
ンロード時刻のデフォルト値は 22:00:00です。

自動インポート

Trustpool証明書の管理に使用されるTrustpool Managerを起動します。Trustpool
Managerを使用して、以下を実行できます。

詳細については、 Trustpool Managerの使用 （1748ページ）を参照してくだ
さい。

Trustpool
Managerの起動
（Launch
Trustpool
Manager）

Trustpool Managerの使用
Trustpool Managerを使用して、trustpoolに含まれる証明書を管理します。Trustpool Managerは、
次の機能を提供します。

• trustpoolの更新

•証明書のバンドルのインポート

•証明書のバンドルのエクスポート

• trustpoolからの証明書の削除
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ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [Trusted Pool]を選択し、次に [Trustpool Managerの起動（Launch
Trustpool Manager）]をクリックします。

trustpoolの更新

次のいずれかの条件が満たされる場合は、trustpoolを更新する必要があります。

• trustpoolの証明書が期限切れまたは再発行されている。

•公開されたCA証明書のバンドルに、特定のアプリケーションで必要な追加の証明書が含
まれている。

trustpoolの証明書を更新するには、[証明書の更新（Refresh Certificates）]をクリックします。

証明書のバンドルのインポート

次の形式のいずれかで、さまざまな場所から個々の証明書または証明書のバンドルをインポー

トできます。

• pkcs7構造でラップされた DER形式の x509証明書

• PEM形式（PEMヘッダーに囲まれた）の連結した x509証明書のファイル

証明書またはバンドルをインポートするには、次の手順を実行します。

1. [Import Bundle]をクリックします。

2. バンドルの場所を選択します。

• [シスコの公開署名済みルートファイル配布からのインポート（Import from Cisco
published signed root file distribution）]：公開配布サイトからインポートするには、この
オプションを選択します。

• [URLからインポート（Import from a URL）]：バンドルがサーバーでホストされてい
る場合は、このオプションを選択します。リストからプロトコルを選択し、ボックス

に URLを入力します。

• [デバイスでファイルをバンドル（Bundle file on device）]：バンドルがASAフラッシュ
ファイルシステムに保存されている場合はこのオプションを選択し、バンドルへのパ

スを入力します。

• [バンドルファイルを選択（Select bundle file）]：バンドルがマシンに保存されている
場合は、[ファイルからインポート（Import from a file）]をクリックし、[ローカルファ
イルを参照（Browse Local Files）]をクリックして、バンドルに移動します。

3. 次のインポートオプションを指定します。

• [インポートする前にすべての証明書をクリア（Clear all certificates before import）]：バ
ンドルをインポートする前に trustpoolをクリアするかどうか。
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• [署名の検証が失敗または実行できない場合にバンドルをインポートし続ける（Continue
to import the bundle if signature validation fails or can’t be performed）]：署名を検証できな
い場合にインポートを続行するかどうか。

4. [インポート（Import）]をクリックします。

証明書のバンドルのエクスポート

trustpoolを正しく設定したら、プールをエクスポートする必要があります。これにより、この
ポイントまで（たとえばエクスポート後に trustpoolに追加された証明書を削除する場合など）
trustpoolを復元できます。Security Managerサーバーファイルシステムまたはローカルファイル
システムにプールをエクスポートできます。

証明書のバンドルをエクスポートするには、次の手順を実行します。

1. [バンドルのエクスポート（Export Bundle）]をクリックします。

2. [参照（Browse）]をクリックします。

3. エクスポート先のファイルシステム（ローカルマシンまたは Security Managerサーバー）
に対応するタブを選択します。

4. trustpoolを保存するフォルダに移動します。

5. [File name]ボックスに、trustpoolの一意の覚えやすい名前を入力します。

6. [保存（Save）]をクリックします。

Trustpoolからの証明書の削除

次の方法を使用して、trustpoolから証明書を削除できます。

•個別の証明書を削除するには、証明書を選択して [削除（Delete）]をクリックします。

•デフォルトのバンドルの一部ではないすべての証明書を削除するには、[Trustpoolのクリア
（Clear Trustpool）]をクリックします。

trustpoolをクリアする前に、必要に応じて現在の設定を復元できるように、現在の trustpool
をエクスポートする必要があります。

（注）

関連項目

• SSL VPNサーバー検証の設定（ASA） （1805ページ）

•信頼できるプール設定の設定（ASA） （1746ページ）
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[スクリプトの追加/編集（Add/Edit Scripts）]ダイアログ
ボックス

[スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックスを使用して、証明書のユー
ザー名のマッピングに使用するスクリプトを定義します。

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [証明書スクリプトのユーザー名（Username from Cert
Scripts）]を選択します。

•（ポリシービュー）ポリシーセレクタから [リモートアクセスVPN（RemoteAccessVPN）]
> [証明書スクリプトのユーザー名（ASA）（Username from Cert Scripts (ASA)）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 385 : [スクリプトの追加/編集（Add/Edit Scripts）]ダイアログボックス

説明要素

スクリプトの名前を指定し、トンネルグループAAA認証およ
び許可でスクリプトを使用します。スクリプト名は、認証と

許可で異なる場合があります。ここでスクリプトを定義する

と、CLIで同じスクリプトを使用してこの機能を実行できま
す。

スクリプト名（Script Name）

スクリプトの属性および内容を指定します。スクリプトパラメータの選択

（Select Script Parameters）

ユーザー名（サブジェクト DN）として使用する標準的な DN
属性のドロップダウンリストから属性を選択します。

ユーザー名の値（Value for
Username）

指定した DN名全体を使用することを指定します。フィルタリングなし（No
Filtering）

開始インデックス（一致する最初の文字の文字列内の位置）

および終了インデックス（検索する文字列数）を指定します。

このオプションを選択する場合、開始インデックスは、空白

にはできません。終了インデックスを空白にするとデフォル

トは-1となり、文字列全体が一致するかどうか検索されます。

部分文字列によるフィルタ処

理（Filter by Substring）
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説明要素

検索に適用する正規表現を [正規表現（Regular Expression）]
フィールドに入力します。一般的な正規表現の演算子が適用

されます。

正規表現でフィルタ処理

（Filter by Regular Expression）

検索フィールドを解析するために、LUAプログラム言語で記
述されたカスタムスクリプトを指定します。このオプション

を選択すると、カスタムLUAスクリプトを入力できるフィー
ルドが使用可能になります。

以下は、LUA形式のカスタムスクリプトの例です。

• "return findpattern(cert.subject.cn,"%a+")"

• local a,b,c;

a,b,c = string.find( cert.subject.fulldn, ’,cn=(.+),cn=Users’);

cを返します。

LUAでは、大文字と小文字が区別されます。（注）

次の表にLUAスクリプトで使用可能な属性名と属性の説明を
示します。

カスタムスクリプトをLUA形
式で使用（Use Custom Script
in LUA format）

表 386 : LUAスクリプトの属性

説明属性

Countrycert.subject.c

Common Namecert.subject.cn

DN修飾子cert.subject.dnq

電子メールアドレスcert.subject.ea

世代修飾子cert.subject.genq

名cert.subject.gn

イニシャルcert.subject.i

地名cert.subject.l

名前cert.subject.n

マニュアルの構成cert.subject.o

組織単位cert.subject.ou

サブジェクトシリアル番号cert.subject.ser
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説明属性

姓cert.subject.sn

州/県cert.subject.sp

Titlecert.subject.t

ユーザー IDcert.subject.uid

Countrycert.issuer.c

Common Namecert.issuer.cn

DN修飾子cert.issuer.dnq

電子メールアドレスcert.issuer.ea

世代修飾子cert.issuer.genq

名cert.issuer.gn

イニシャルcert.issuer.i

地名cert.issuer.l

名前cert.issuer.n

マニュアルの構成cert.issuer.o

組織単位cert.issuer.ou

発行元シリアル番号cert.issuer.ser

姓cert.issuer.sn

州/県cert.issuer.sp

Titlecert.issuer.t

ユーザー IDcert.issuer.uid

証明書シリアル番号cert.serialnumber

ユーザープリンシパル名cert.subjectaltname.upn

IPSec VPNポリシーの使用
IPSec VPNに対しては、特定のポリシーを設定する必要があります。次のトピックでは、これ
らのリモートアクセス IPsec VPNポリシーについて説明します。ただし、IKEプロポーザル
ポリシーは、 IKEプロポーザルの設定 （1488ページ）で説明します。
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ここでは、次の内容について説明します。

• Certificate to Connection Profile Mapポリシーの設定（ASA） （1754ページ）

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（ASA、PIX 7.0+デバイス）
（1759ページ）

Certificate to Connection Profile Mapポリシーの設定（ASA）
Certificate to Connection Profile Mapポリシーは、リモートアクセス IKEv1 IPSec VPNの ASAデ
バイスでの拡張証明書認証に使用されます。これらは、リモートアクセス IKEv2 IPSecまたは
SSL VPNでは使用されません。

Certificate to Connection Profile Mapポリシーにより、指定したフィールドに基づいて、ユーザー
の証明書を権限グループと照合するルールを定義できます。認証を確立するため、証明書の任

意のフィールドを使用することも、またはすべての証明書ユーザが権限グループを共有するこ

ともできます。グループは、DNルール、[Organization Unit (OU)]フィールド、IKE ID、または
ピア IPアドレスから照合できます。これらの方式のいずれかまたはすべてを使用できます。

証明書のDNフィールドに基づいてユーザ権限グループを照合するには、照合するフィールド
を指定したルールをグループに定義し、その選択グループに対して各ルールをイネーブルにし

ます。接続プロファイルにルールを作成するには、設定に接続プロファイルが存在している必

要があります。

ここでは、ASAサーバデバイスに接続を試みるリモートクライアントのCertificate to Connection
Profile Mapポリシーを設定する方法について説明します。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス VPN（Remote
Access VPN）] > [IPSec VPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile
Maps）] > [ポリシー（Policies）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセス VPN（Remote Access VPN）] >
[IPSec VPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile Maps）] > [ポ
リシー（Policies）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。

[Certificate to Connection Profile Map Policies]ページが開きます。

ステップ 2 次のいずれか、またはすべてのオプションを選択して、認証を確立し、クライアントをマッピングする接
続プロファイル（トンネルグループ）を決定します。

• [設定されているルールを使用して証明書をグループと照合（Use Configured Rules to Match a Certificate
to a Group）]：[証明書から接続プロファイルへのマップ（Certificate to Connection Profile Maps）] > [ルー
ル（Rules）]ポリシーで定義されているルールを使用します。ルールの設定については、証明書/接続
プロファイルマップルールの設定（ASA） （1755ページ）を参照してください。
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• [証明書の組織ユニット（OU）フィールドを使用してグループを決定（Use Certificate Organization Unit
(OU) Field to Determine the Group）]：クライアント証明書の組織ユニット（OU）フィールドを使用し
ます。

• [IKE IDを使用してグループを決定（Use IKE Identify to Determine the Group）]：IKE IDを使用します。

• [ピアの IPアドレスを使用してグループを決定（Use Peer IP address to Determine the Group）]：ピアの
IPアドレスを使用します。

• [グループURLと証明書マップが異なる接続プロファイルと一致する場合はグループURLを使用する
（Use Group URL if Group URL and Certificate Map match different Connection profiles）]は、マルチコン
テキストモードの ASA 9.5（2）リモートアクセス VPNでサポートされます。

証明書/接続プロファイルマップルールの設定（ASA）

証明書/接続プロファイルマップを設定して、[設定されているルールを使用して証明書をグルー
プと照合（Use Configured Rules to Match a Certificate to a Group）]（Certificate to Connection Profile
Mapポリシーの設定（ASA）（1754ページ）を参照）オプションを選択した場合、ユーザ証明
書に基づいたユーザと接続プロファイルとの照合に必要なルールを設定する必要があります。

証明書のフィールドに基づいてユーザ権限グループを照合するには、照合するフィールドを指

定したルールをグループに定義し、その選択グループに対して各ルールをイネーブルにしま

す。ルールを作成してマッピングする前に、接続プロファイル（トンネルグループ）を定義す

る必要があります。

ここでは、証明書/接続プロファイルマップルール、および ASAサーバデバイスに接続を試
みるリモートクライアントのパラメータを設定する方法について説明します。

Certificate to Connection Profile Mapポリシーは、リモートアクセス IKEv1 IPSec VPNだけ
に適用されます。IKEv2または SSL VPNには適用されません。

ヒント

はじめる前に

•マッピングルールを作成する接続プロファイルがデバイスで設定されていることを確認し
てください。接続プロファイルの設定（ASA、PIX 7.0+）（1713ページ）を参照してくだ
さい。

• [証明書から接続プロファイルへのマップポリシー（Certificate to Connection Profile Maps
Policies）]ポリシーで [設定されているルールを使用して証明書をグループと照合（Use
Configured Rules to Match a Certificate to a Group）]を選択したことを確認します。Certificate
to Connection Profile Mapポリシーの設定（ASA） （1754ページ）を参照してください。
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ステップ 1 （デバイスビュー限定）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [IPSec VPN] > [証明書から接続プロファイルへのマップ（Certificate to Connection Profile
Maps）] > [ルール（Rules）]を選択します。

[Certificate to Connection Profile Map Rules]ページが表示されます。ポリシーには次の 2つのテーブルがあり
ます。

•マップテーブル（上半分のテーブル）：上半分のテーブルには、証明書/接続マップルールを定義する
すべての接続プロファイルのリストが示されます。各行はプロファイルマップであり、マップされる

接続プロファイルの名前、マップのプライオリティ（数字が小さいほどプライオリティが高い）およ

びマップ名が含まれます。同じ接続プロファイルに複数のマップを設定できます。

•このマップに規則を設定するには、規則を選択し、規則テーブルを使用して規則を作成、編集、
および削除します。

•マップを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Map Rule]ダイアログボッ
クス（上半分のテーブル） （1757ページ）に入力します。

•（ルールではなく）マッププロパティを編集するには、マッププロパティを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

•マップ全体を削除するには、マップを選択し、[行の削除（Delete Row）]ボタンをクリックしま
す。

•ルールテーブル（下半分のテーブル）：上半分のテーブルで選択されているマップのルール。マップ
が上半分のテーブルで実際に選択されていることを確認する必要があります。ルールテーブルの上に

あるグループタイトルに、[（接続プロファイル名）の詳細（Details for (Connection Profile Name)）] と
表示されます。

マップを選択すると、そのマップに設定されているすべての規則がテーブルに表示されます。このテーブ

ルには、フィールド（[subject]または [issuer]）、証明書コンポーネント、一致演算子、および規則によっ
て検索される値などが表示されます。デバイスがマップされた接続プロファイルを使用するには、リモー

トユーザはすべての設定済みルールをマップと照合する必要があります。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Map Rule]ダイアログボック
ス（下半分のテーブル） （1758ページ）に入力します。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。

ステップ 2 ルールをマップに追加するには、次の手順を実行します。

a) 上半分のテーブルでマップを選択します。

マップが存在しない場合、上側のテーブルの下にある [行の追加（Add Row）]（+）ボタンをクリック
して作成し、マップ作成に関する情報を [マップルール（Map Rule）]ダイアログボックスに入力しま
す。このダイアログボックスでは、マップの接続プロファイルを選択して、1～ 65535（数値が低いほ
どプライオリティが高くなります）の相対的プライオリティを割り当て、一意のマップ名を割り当て

る必要があります。
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b) マップが実際に選択されていることを確認してください。テーブルのマップが強調表示されているだ
けでは選択されていることにはなりません。下側のテーブルの上にあるヘッダーは、[（接続プロファ
イル名）の詳細（Details for (Connection Profile Name)）]でなければなりません。新規に作成されたマッ
プでないかぎり、テーブルには、いくつかのルールが表示されます。

c) リモートクライアントがこのマップのプロファイルを使用するデバイスに接続するために満たす必要

がある新しい証明書を、接続プロファイル照合ルールに追加するには、下側のテーブルの下にある [行
の追加（Add Row）]（+）ボタンをクリックします。これにより、さまざまなフィールドを示す [Map
Rule]ダイアログボックスが開きます。

「設定が見つかりません。マッピングフィールドには値IDが必要です。マッピングを選択し
てください（Missing Settings, A value ID required for Mapping field, Please select a Mapping）」と
いうエラーメッセージが表示された場合、上側のテーブルでマップが正常に選択されていま

せん。必要なマップをもう一度クリックしてください。

（注）

d) [フィールド（Field）]リストから、ルールにより、クライアント証明書の Subjectフィールドまたは
Issuerフィールドが検証されるかどうかを選択します。

e) [コンポーネント（Component）]リストから、一致ルールに対して使用するクライアント証明書のコン
ポーネントを選択します。

f) [演算子（Operator）]フィールドから、コンポーネントと [値（Value）]フィールドの比較方法を [次と
等しい（Equals）]（完全一致）、[次を含む（Contains）]（値全体が存在）、[次に等しくない（Does
Not Equal）]、[次を含まない（Does Not Contain）]から選択します。

g) [値（Value）]フィールドで、照合する値を指定し、[OK]をクリックしてルールを保存します。
h) 必要に応じて、別の記録をマップに追加します。

ステップ 3 [デフォルトの接続プロファイル（Default Connection Profile）]フィールドで、いずれのマップルールにも
一致しないユーザに使用する接続プロファイルを選択します。

[Map Rule]ダイアログボックス（上半分のテーブル）

[Certificate to Connection Profile Maps] > [Rules policy]の上側にマップテーブルに対して開かれ
た [MapRule]ダイアログボックスを使用して、マップを設定します。次に、このマップに対し
て、[Rules policy]の下半分のテーブルでルールを設定できます。これらのマップおよび関連付
けられるルールの詳細については、を参照してください。証明書/接続プロファイルマップ
ルールの設定（ASA） （1755ページ）

ナビゲーションパス

（デバイスビューだけ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [証明書/接続プロファイルマップ（Certificate to Connection Profile
Maps）] > [ルール（Rules）]を選択します。上側のテーブルの下にある [行の追加（Add Row）]
ボタンをクリックするか、上側のテーブルでマップを選択して [行の編集（Edit Row）]をク
リックします。
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フィールドリファレンス

表 387 : [Map Rule]ダイアログボックス（上半分のテーブル）

説明要素

接続プロファイルマップの名前。マップ名（Map
Name）

一致ルールのプライオリティ番号（1～65535）。番号が小さいほどプラ
イオリティが高くなります。たとえば、プライオリティ番号が 2の一致
ルールは、プライオリティ番号が 5の一致ルールよりもプライオリティ
が高くなります。

複数のマップを作成した場合、それらのマップはプライオリティの順に

処理されます。ユーザがマップされるプロファイルは最初の一致ルール

によって決まります。

プライオリティ

一致ルールを作成する IPSec用および SSL用の接続プロファイルを選択
します。いずれかの接続プロファイルまたは両方の接続プロファイルを

選択する必要があります。この接続プロファイルに接続しようとするク

ライアントは、デバイスに接続するための関連付けられた一致ルールの

条件を満たす必要があります。

IPSec用の接続プロファイルは、マルチコンテキストモードのASA 9.5(2)
リモートアクセス VPNではサポートされていません。

接続プロファイル

[Map Rule]ダイアログボックス（下半分のテーブル）

[Certificate to Connection Profile Maps] > [Rules policy]の下側のルールテーブルに対して開かれ
た [Map Rule]ダイアログボックスを使用して、マップテーブル（[Rules policy]の上側のテー
ブル）で選択されているマップのルールを設定します。これらのルールの設定の詳細について

は、証明書/接続プロファイルマップルールの設定（ASA）（1755ページ）を参照してくださ
い。

ナビゲーションパス

（デバイスビューのみ）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [証明書から接続プロファイルへのマップ（Certificate to
Connection Profile Maps）] > [ルール（Rules）]を選択します。下半分のテーブルの下にある
[行の追加（Add Row）]ボタンをクリックするか、下半分のテーブルでルールを選択して [行
の編集（Edit Row）]をクリックします。
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フィールドリファレンス

表 388 : [Map Rule]ダイアログボックス（下半分のテーブル）

説明要素

クライアント証明書の [件名（Subject）]または [発行元（Issuer）]に従っ
て、一致ルールのフィールドを選択します。

フィールド

一致規則に対して使用するクライアント証明書のコンポーネントを選択し

ます。

コンポーネント

一致ルールの演算子を次のうちから選択します。

• [Equals]：証明書コンポーネントは、入力された値と一致する必要があ
ります。完全に一致しない場合、接続は拒否されます。

• [Contains]：証明書コンポーネントには、入力された値が含まれている
必要があります。コンポーネントにその値が含まれていない場合、接

続は拒否されます。

• [等しくない（Does Not Equal）]：証明書コンポーネントは、入力され
た値と異なっている必要があります。たとえば、選択された証明書コ

ンポーネントがCountryであり、入力された値がUSである場合、クラ
イアントの国の値が USと等しければ、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入
力された値が含まれていない必要があります。たとえば、選択された

証明書コンポーネントがCountryであり、入力された値がUSである場
合、クライアントの国の値にUSが含まれていると、接続が拒否されま
す。

演算子

一致ルールの値。入力された値は、選択されたコンポーネントおよび演算

子と関連付けられています。

値

このオプションは、マルチコンテキストモードの ASA 9.5(2)リモートアク
セス VPNではサポートされていません。

Default
Connection Profile

リモートアクセスVPNサーバの IPsecプロポーザルの設定（ASA、PIX
7.0+デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）
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ここでは、サーバが ASAまたは PIX 7.0+デバイスである場合のリモートアクセス VPNサー
バの IPsecプロポーザルを作成または編集する方法について説明します。

Cisco Security Managerバージョン 4.17以降では、ソフトウェアバージョン 9.9(2)以降を
実行している ASAマルチコンテキストデバイスで IPSecプロポーザルポリシーを設定お
よび展開できます。

（注）

Catalyst 6500/7600デバイスなど、IOSまたは PIX 6.3デバイスの IPsecプロポーザルを設定する
場合は、リモートアクセスVPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）を参照してください。

IPsecプロポーザルは、1つ以上のクリプトマップのコレクションです。クリプトマップには、
IPsecルール、トランスフォームセット、リモートピア、および IPsec SAの定義に必要となる
可能性のあるその他のパラメータを含め、IPsec Security Association（SA;セキュリティアソシ
エーション）の設定に必要なすべてのコンポーネントが組み合わされています。

IPsecプロポーザルを設定する場合は、リモートアクセスクライアントがサーバに接続する外
部インターフェイス、IKEネゴシエーション中に使用する IKEバージョン、および VPNトン
ネル内のデータを保護する暗号化と認証のアルゴリズムを定義する必要があります。逆ルート

注入および NAT通過をイネーブルにすることもできます。

IPsecトンネルの概念の詳細については、 IPsecプロポーザルについて（1499ページ）を参照し
てください。

関連項目

•テーブルカラムおよびカラム見出しの機能 （66ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選択します。
既存のポリシーを選択するか、または新しいポリシーを作成します。

[IPsec Proposal]ページが開き、VPNエンドポイント、IPsecトランスフォームセット、および逆ルート注
入がプロポーザルで設定されているかどうかなど、設定されているプロポーザルが一覧表示されます。

ステップ 2 次のいずれかを実行します。

•新しい IPsecプロポーザルを追加するには、[行の追加（Add Row）]（+）ボタンをクリックして、[IPsec
Proposal Editor]ダイアログボックスに入力します。使用可能なオプションの詳細については、 [IPsec
Proposal Editor]（ASA、PIX 7.0+デバイス） （1761ページ）を参照してください。

•既存のプロポーザルを編集するには、プロポーザルを選択し、[行の編集（Edit Row）]（鉛筆）ボタン
をクリックします。
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•プロポーザルを削除するには、そのプロポーザルを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタ
ンをクリックします。

[IPsec Proposal Editor]（ASA、PIX 7.0+デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[IPsec Proposal Editor]を使用して、ASAまたは PIX 7.0+デバイスの IPsecプロポーザルを作成
または編集します。

このダイアログボックスの要素は、選択したデバイスによって異なります。次の表に、ASAま
たはPIX 7.0+デバイスを選択したときの [IPsec Proposal Editor]ダイアログボックス内の [General]
タブの要素を示します。

PIX 7.0+または ASAデバイスを選択したときのダイアログボックス内の要素の詳細につ
いては、 IPsec Proposal Editor（IOS、PIX 6.3デバイス） （1895ページ）を参照してくださ
い。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [IPSec VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]を選
択します。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [IPSec VPN] > [IPsecプロポーザル（ASA/PIX 7.x）（IPsec Proposal (ASA/PIX 7.x)）]
を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。[Add
Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

• IPsecプロポーザルについて （1499ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

• AAAサーバグループオブジェクトの作成 （349ページ）
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フィールドリファレンス

表 389 : [IPsec Proposal Editor]（ASAおよび PIX 7.0+デバイス）

説明要素

リモートアクセスクライアントがサーバへの接続に使用する外部

インターフェイス。インターフェイスまたはインターフェイスロー

ルオブジェクトの名前を入力します。あるいは、[選択（Select）]
をクリックして選択するか、または新しいオブジェクトを作成し

ます。

外部インターフェイス

IKEネゴシエーション中に使用する IKEバージョン。IKEv2は、
Anyconnect 3.0+クライアントのASAソフトウェアリリース 8.4(1)+
だけでサポートされます。必要に応じて、いずれかまたは両方の

オプションを選択します。

Enable IKEv1

Enable IKEv2

IKEv2を有効にした場合だけ使用できます。

この接続の ASAのクライアントサービスサーバをイネーブルに
するかどうかを選択します。クライアントサービスサーバーは、

HTTPS（SSL）アクセスを提供します。これにより、AnyConnect
ダウンロードは、ソフトウェアアップグレード、プロファイル、

ローカリゼーションおよびカスタマイゼーションファイル、CSD、
SCEP、およびAnyConnectクライアントが必要とするその他のファ
イルダウンロードを受信できます。このオプションを選択する場

合、クライアントサービスポート番号（デフォルトは 443）を指
定します。

クライアントサービスサーバーを有効にしない場合、ユーザー

は、AnyConnectクライアントが必要する可能性があるこれらのファ
イルをダウンロードできません。

同じデバイスで実行するSSL VPNに対して同じポートを
使用できます。SSL VPNを設定した場合でも、IKEv2
IPsecクライアントでSSLを介してファイルをダウンロー
ドするには、このオプションを選択する必要があります。

ヒント

クライアントサービスの

有効化（Enable Client
Services）

Client Services Port Number
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説明要素

トンネルポリシーで使用するトランスフォームセット。トランス

フォームセットは、トンネル内のトラフィックの確立に使用され

る認証アルゴリズムおよび暗号化アルゴリズムを指定します。ト

ランスフォームセットは、各 IKEバージョンで異なるため、サポー
トされているバージョンごとにオブジェクトを選択します。それ

ぞれ最大 11個のトランスフォームセットを選択できます。詳細に
ついては、トランスフォームセットの概要（1501ページ）を参照
してください。

選択したトランスフォームセットの2つ以上が両方のピアでサポー
トされている場合は、最も高いセキュリティを提供するトランス

フォームセットが使用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトラ
ンスフォームセットポリシーオブジェクトを選択します。必要な

オブジェクトがまだ定義されていない場合、選択ダイアログボッ

クスの使用可能なオブジェクトリストの下にある [作成（Create）]
（+）ボタンをクリックして、新しいオブジェクトを作成できま
す。詳細については、 IPSec IKEv1または IKEv2トランスフォーム
セットポリシーオブジェクトの設定（1510ページ）を参照してく
ださい。

IKEv1トランスフォーム
セット

IKEv2トランスフォーム
セット

リバースルートインジェクション（RRI）により、スタティック
ルートは、リモートトンネルエンドポイントで保護されている

ネットワークとホストのルーティングプロセスに自動的に挿入さ

れます。詳細については、逆ルート注入について（1503ページ）
を参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを
設定します。

• [なし（None]）：クリプトマップで RRIの設定を無効にしま
す。

• [標準（Standard）]：クリプトマップのアクセス制御リスト
（ACL）で定義されている宛先情報に基づいて、ルートが作
成されます。これがデフォルトのオプションです。

リバースルートインジェ

クション（Reverse Route
Injection）

Network Address Translation Traversal（NAT-T;ネットワークアドレ
ス変換通過）を許可するかどうか。

NAT通過は、VPN接続されたハブとスポークの間に、IPsecトラ
フィックに対してネットワークアドレス変換（NAT）を実行する
デバイスがある場合に使用します。NAT通過については、VPNで
の NATについて （1530ページ）を参照してください。

Enable Network Address
Translation Traversal
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説明要素

[ESPv3設定（ESPv3 Settings）]（ASA 9.0.1+のみ）

着信 ICMPエラーメッセージの検証先を暗号化マップとダイナミック暗号化マップのどちら
にするかを指定し、セキュリティ単位のアソシエーションポリシーを設定するか、トラフィッ

クフローパケットを有効にします。

IPsecトンネル経由で受信し、プライベートネットワーク上の内部
ホストが宛先である ICMPエラーメッセージを検証するかどうか
を指定します。

[着信ICMPのエラーメッ
セージを検証（Validate
incoming ICMP error
messages）]

IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きな
パケットを IPsecサブシステムがどのように処理するかを定義しま
す。次のいずれかを実行します。

•設定（Set）：DFビットを設定して使用します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

[フラグメント禁止（DF）
ポリシーを有効にする

（Enable Do Not Fragment
(DF) Policy）]

トンネルを通過するトラフィックプロファイルをマスクするダミー

の TFCパケットを有効にします。

TFCを有効にする前に、[トンネルポリシー（クリプト
マップ）（Tunnel Policy (Crypto Map)）]の [基本（Basic）]
タブで IKE v2 IPsecプロポーザルを設定しておく必要が
あります。IKEv1が有効になっている場合、トラフィッ
クフローの機密性は利用できません。

（注）

バースト、ペイロードサイズ、およびタイムアウトパラメータを

使用して、指定したSAで不定期にランダムな長さのパケットを生
成します。

トラフィックフロー機密

保持（TFC）パケットを
有効にする（Enable
Traffic Flow Confidentiality
(TFC) Packets）

SSLおよび IKEv2 IPSec VPNポリシーの使用
SSL VPNに対しては、特定のポリシーを設定する必要があります。これらのポリシーは、リ
モートアクセス IKEv2 IPSec VPNでも使用されます。次に示すトピックでは、これらのリモー
トアクセス VPNポリシーについて説明します。

ここでは、次の内容について説明します。

• SSL VPNアクセスポリシーについて（ASA） （1765ページ）

•他の SSL VPN設定の定義（ASA） （1774ページ）

• SSL VPN共有ライセンスの設定（ASA 8.2+） （1806ページ）
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SSL VPNアクセスポリシーについて（ASA）
アクセスポリシーには、リモートアクセス SSLまたは IKEv2 IPsec VPN接続プロファイルを
イネーブルにできるセキュリティアプライアンスのインターフェイス、接続プロファイルで使

用するポート、Datagram Transport Layer Security（DTLS）設定、SSL VPNセッションタイムア
ウト、および最大セッション数を指定します。AnyConnectVPNクライアントまたはAnyConnect
Essentialsクライアントを使用するかどうかも指定できます。

Anyconnect VPNクライアントの詳細については、 SSL VPN AnyConnectクライアント設定につ
いて （1789ページ）を参照してください。この他のトピックでは、DTLSおよび AnyConnect
Essentialsについて詳しく説明します。

Datagram Transport Layer Security（DTLS）

Datagram Transport Layer Security（DTLS）をイネーブルにすると、AnyConnectクライアントは
SSLトンネルおよびDTLSトンネルの 2つのトンネルを同時に使用して、SSL VPN接続を確立
できます。DTLSを使用すると、SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。デフォルトでは、DTLSがイネーブルになるのは、インターフェイスでSSL VPNアクセス
をイネーブルにした場合です。DTLSをディセーブルにすると、SSL VPN接続は SSL VPNト
ンネルだけに接続します。

DTLSが TLS接続にフォールバックするためには、フォールバックトラストポイントを
指定する必要があります。フォールバックトラストポイントが指定されていない場合に

DTLS接続に問題が発生すると、その接続は指定されたトラストポイントにフォールバッ
クすることなく終了します。

（注）

AnyConnect Essentials VPNクライアント

AnyConnect Essentialsは SSLまたは IKEv2 IPsecの独立ライセンスの VPNクライアントで、適
応型セキュリティアプライアンス全体に設定します。このクライアントは、次の例外を除き、

AnyConnectのすべての機能を備えています。

• CSDを使用できない（HostScan/Vault/Cache Cleanerを含む）

•クライアントレス SSL VPN非対応

• Windows Mobileサポートがオプション

AnyConnect Essentialsクライアントにより、Microsoft Windows Vista、Windows Mobile、Windows
XP、Windows 2000、Linux、またはMacintosh OS Xを実行しているリモートエンドユーザは、
Cisco VPN Clientの利点を得ることができます。この機能がディセーブルの場合は、AnyConnect
VPNクライアント一式が使用されます。この機能は、デフォルトではディセーブルになってい
ます。
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このライセンスは、SSL VPNの共有ライセンスと同時には使用できません。（注）

ここでは、次の内容について説明します。

• [SSL VPN Access Policy]ページ （1766ページ）

• Accessポリシーの設定 （1772ページ）

[SSL VPN Access Policy]ページ

[SSL VPN Access Policy]ページを使用して、リモートアクセス SSLまたは IKEv2 IPsec VPNの
アクセスパラメータを設定します。Accessポリシーの設定の詳細については、Accessポリシー
の設定 （1772ページ）を参照してください。

このポリシーで指定するトラストポイントは、[公開キーインフラストラクチャ（Public
Key Infrastructure）]ポリシーでも選択されている必要があります。詳細については、リ
モートアクセスVPNでの公開キーインフラストラクチャポリシーの設定（1552ページ）
を参照してください。

ヒント

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [SSL VPN] > [アクセス（Access）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN] > [アクセス（ASA）（Access (ASA)）]を選択します。既存のポリシー
を選択するか、または新しいポリシーを作成します。

関連項目

• SSL VPNアクセスポリシーについて（ASA） （1765ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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フィールドリファレンス

表 390 : [SSL VPN Access Policy]ページ

説明要素

[Access Interface]テーブルには、リモートアクセス SSLまたは IKEv2 IPSec
VPN接続に設定されたインターフェイスのリストが表示されます。この
テーブルには、インターフェイスがイネーブルでVPNアクセスが可能かど
うか、DTLSがイネーブルにされているかどうか、クライアント証明書が
必要かどうか、およびインターフェイスに使用されるトラストポイントな

ど、各インターフェイスのアクセス設定が表示されます。

•インターフェイスでアクセスを設定するには、[行の追加（AddRow）]
（+）ボタンをクリックします（ [Access Interface Configuration]ダイア
ログボックス （1770ページ）を参照）。

•インターフェイスのアクセス設定を編集するには、インターフェイス
を選択し、[行の編集（Edit Row）]（鉛筆）ボタンをクリックします（
[Access Interface Configuration]ダイアログボックス （1770ページ）を参
照）。

•インターフェイスのアクセス設定を削除するには、インターフェイス
を選択し、[行の削除（Delete Row）]（ゴミ箱）ボタンをクリックしま
す。

[Access Interface]
テーブル

[サーバー名指定（Server Name Indication）]テーブルには、定義済みのサー
バー名指定マッピングが一覧表示されています。

•サーバー名指定マッピングを定義するには、[行の追加（Add Row）]
（+）ボタンをクリックします（ [サーバー名表示（Server Name
Indication）]ダイアログボックス（1772ページ）を参照）。

•既存のマッピングを編集するには、マッピングを選択し、[行の編集
（Edit Row）]（鉛筆）ボタンをクリックします（ [サーバー名表示
（Server Name Indication）]ダイアログボックス（1772ページ）を参
照）。

•サーバー名指定マッピングを削除するには、マッピングを選択し、[行
の削除（Delete Row）]（ゴミ箱）ボタンをクリックします。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

[サーバー名指定
（Server Name
Indication）]テー
ブル
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説明要素

VPNセッションに使用するポート。HTTPSトラフィックの場合、デフォル
トポートは 443です。HTTPポートリダイレクションがイネーブルになっ
ている場合、デフォルトのHTTPポート番号は 80です。デフォルト以外の
ポートを指定するには、1024～ 65535の数値を指定します。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

ポートリストオブジェクトのポート番号または名前を入力します。または、

[選択（Select）]をクリックしてポートリストオブジェクトを選択するか、
新しいオブジェクトを作成します。

ポート番号を変更すると、現在の SSL VPN接続がすべて（設定
展開時に）終了するため、現在のユーザは再接続が必要になりま

す。

（注）

ポート番号（Port
Number）

DTLS接続に使用するUDPポート。デフォルトのポートは443です。DTLS
の詳細については、 SSL VPNアクセスポリシーについて（ASA） （1765
ページ）を参照してください。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

ポートリストオブジェクトのポート番号または名前を入力します。または、

[選択（Select）]をクリックしてポートリストオブジェクトを選択するか、
新しいオブジェクトを作成します。

DTLS Port
Number

トラストポイントが割り当てられていないインターフェイスで使用するト

ラストポイント（認証局または CAサーバ）。PKI登録オブジェクトの名
前を入力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクト選択するか、新しいオブジェクトを作成します。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

Fallback
Trustpoint
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説明要素

SSLまたは IKEv2 IPSec VPNセッションがアイドル状態になってから、セ
キュリティアプライアンスがセッションを終了するまでの時間を指定しま

す（秒単位）。

この値が適用されるのは、ユーザのグループポリシー内の [Idle Timeout]値
がゼロ（0）に設定されている場合、つまり、タイムアウト値がない場合だ
けです。それ以外の場合、グループポリシーの [Idle Timeout]値が、ここで
設定したタイムアウトに優先されます。入力可能な最小値は、60秒（1分）
です。デフォルトは 30分（1800秒）です。最大値は 24時間（86400秒）
です。

この属性は短い時間に設定することを推奨します。これは、クッキーをディ

セーブルにするブラウザ設定（またはプロンプトでクッキーを要求してか

ら拒否するブラウザ設定）によって、ユーザが接続していないにもかかわ

らずセッションデータベースに表示されることがあるためです。グループ

ポリシーの [Simultaneous Logins]属性が 1に設定されている場合は、すで
に最大接続数に達していることがデータベースによって示されるため、ユー

ザーは再びログインできません。アイドルタイムアウトを短く設定する

と、このようなファントムセッションを迅速に削除し、ユーザーが再ログ

インできるようにすることができます。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Default Idle
Timeout

許可される SSLまたは IKEv2 IPSec VPNセッションの最大数。次に示すよ
うに、ASAモデルによって、最大セッション数が異なるので注意してくだ
さい。

• ASA 5505：25

• ASA 5510：250

• ASA 5520：750

• ASA 5540：2500

• ASA 5550、5585-X（SSP-10）：5000

• ASA 5580、5585-X（その他のモデル）：10,000

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Max Session Limit
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説明要素

証明書認証がタイムアウトするまでの待機時間（分単位）。有効な値は、

1～ 120分です。

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNではサポートされていません。

[証明書認証のタ
イムアウト

（Certificate
Authentication
Timeout）]

（ASA 8.4(5)ま
たは ASA
9.1(2)+）

ログイン時（たとえば、SSL VPNポータルページ）にユーザが適切なプロ
ファイルを選択するときに使用できる設定済み接続プロファイル（トンネ

ルグループ）のリストを提供するかどうかを指定します。このオプション

を選択しない場合、ユーザはプロファイルを選択できず、接続にはデフォ

ルトプロファイルを使用する必要があります。

リモートアクセス IKEv2 IPSec VPNではこのオプションを選択す
る必要があります。SSL VPNの場合、選択は任意です。

ヒント

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Allow Users to
Select Connection
Profile in Portal
Page

ユーザがAnyConnect VPNクライアントを使用して SSLまたは IKEv2 IPSec
VPN接続を確立できるようにするかどうかを指定します。このオプション
は、デフォルトでオンになっています。AnyConnect VPNクライアントの詳
細については、SSL VPN AnyConnectクライアント設定について（1789ペー
ジ）を参照してください。

リモートアクセス IKEv2 IPSec VPNではこのオプションを選択す
る必要があります。SSL VPNの場合、フルクライアントアクセ
スをイネーブルにする場合、このオプションを選択します。

ヒント

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNでサポートされています。

Enable
AnyConnect
Access

SSLおよび IKEv2 IPSec VPNの両方で使用できる、AnyConnect Essentials機
能をイネーブルにするかどうかを指定します。AnyConnect Essentials VPN
クライアントの詳細については、 SSL VPNアクセスポリシーについて
（ASA） （1765ページ）を参照してください。

Enable
AnyConnect
Essentials

[Access Interface Configuration]ダイアログボックス

[Access Interface Configuration]ダイアログボックスを使用して、リモートアクセス SSLまたは
IKEv2 IPSec VPN接続の ASAデバイスでインターフェイスを設定します。
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ナビゲーションパス

SSL VPNアクセスポリシー（ [SSL VPN Access Policy]ページ （1766ページ）を参照）を開き、
インターフェイステーブルの下にある [行の追加（Add Row）]をクリックするか、テーブルの
行を選択して [行の編集（Edit Row）]をクリックします。

関連項目

• Accessポリシーの設定 （1772ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 391 : [Access Interface Configuration]ダイアログボックス

説明要素

SSLまたは IKEv2 IPSec VPNアクセスを設定するインターフェイスまたは
インターフェイスロールオブジェクト。インターフェイスまたはインター

フェイスロールの名前を入力します。または、[選択（Select）]をクリック
してリストから名前を選択するか、新しいインターフェイスロールオブ

ジェクトを作成します。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Access Interface

インターフェイスでのユーザの認証に使用するトラストポイント（認証局

またはCAサーバ）。PKI登録オブジェクトの名前を入力します。または、
[選択（Select）]をクリックして選択するか、新しいオブジェクトを作成し
ます。

ロードバランシングが設定されている場合、ロードバランシングトラスト

ポイントに個別の PKI登録オブジェクトを選択することもできます。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
ではサポートされていません。

Trustpoint

Load Balancing
Trustpoint

このインターフェイス経由の VPNアクセスをイネーブルにする場合は、こ
のオプションを選択します。このオプションを選択しない場合、インター

フェイスでアクセスは設定されますが、ディセーブルになります。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Allow Access

選択すると、インターフェイスでDatagram Transport Layer Security（DTLS）
がイネーブルになり、AnyConnect VPN Clientは 2つの同時トンネル（SSL
トンネルと DTLSトンネル）を使用して SSL VPN接続を確立できます。

この機能は、マルチコンテキストモードのASA9.5(2)リモートアクセスVPN
でサポートされています。

Enable DTLS
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[サーバー名表示（Server Name Indication）]ダイアログボックス

バージョン 4.8以降、Cisco Security Managerでは、有効なVPNインターフェイスによって認証
に使用される [サーバー名表示（Server Name Indication）]マッピングを設定できます。この機
能には、トラストポイントへのドメイン名のマッピングが含まれます。

[サーバー名表示（Server Name Indication）]ダイアログボックスを使用して、各インターフェ
イスのドメインやトラストポイントを定義または変更します。

注：

•トラストポイントには一意のドメイン名を設定できます。トラストポイントは複数のドメ
イン名にマッピングできます。最大で 16個の一意のトラストポイントを設定できます。

•トラストポイントへのドメイン名の [サーバー名表示（Server Name Indication）]マッピン
グは、ASAソフトウェアバージョン9.3(2)以降を実行しているデバイスでサポートされて
います。

ナビゲーションパス

SSL VPNアクセスポリシー（ [SSL VPN Access Policy]ページ （1766ページ）を参照）を開き、
ServerNameIndicationテーブルの下にある [行の追加（Add Row）]をクリックするか、テーブ
ルの行を選択して [行の編集（Edit Row）]をクリックします。

フィールドリファレンス

表 392 : [サーバー名表示（Server Name Indication）]ダイアログボックス

説明要素

トラストポイントを設定するドメイン名を入力します。このドメインは、特

定のインターフェイスには関連付けられません。ドメインが関連付けられて

いる証明書は、任意のインターフェースで使用できます。

ドメインマス

ク

インターフェイスでのユーザの認証に使用するトラストポイント（認証局ま

たはCAサーバ）。PKI登録オブジェクトの名前を入力します。または、[選
択（Select）]をクリックして選択するか、または新しいオブジェクトを作成
します。

Trustpoint

Accessポリシーの設定

ここでは、ASAデバイスに Accessポリシーを設定する方法について説明します。アクセスポ
リシーは、リモートアクセスSSLおよび IKEv2 IPSec VPN接続に必要です。アクセスポリシー
の詳細については、SSL VPNアクセスポリシーについて（ASA）（1765ページ）を参照して
ください。

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [アクセス（Access）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [アクセス（ASA）（Access (ASA)）]を選択します。既存のポリシーを選択するか、また
は新しいポリシーを作成します。

[Access]ページが開きます。このページの要素の詳細については、 [SSL VPN Access Policy]ページ （1766
ページ）を参照してください。

ステップ 2 ポリシー上部のインターフェイステーブルで、リモートアクセス SSLまたは IKEv2 IPSec VPN接続を許
可するすべてのインターフェイスを設定します。

•インターフェイスを追加するには、テーブルの下の [行の追加（Add Row）]（+）ボタンをクリックし
て、[アクセスインターフェイス設定の追加（Add Access Interface Configuration）]ダイアログボックス
に入力します。インターフェイス名（または目的のインターフェイスを識別するインターフェイス

ロールオブジェクト）、およびインターフェイスでアクセスを許可するかどうかを指定する必要があ

ります。

インターフェイスの Certificate Authority（CA;認証局）サーバトラストポイント（およびロードバランシ
ングを使用する場合はロードバランシングトラストポイント）を識別する PKI登録オブジェクト、DTLS
接続をイネーブルにするかどうか、およびクライアントが接続を確立するために有効な証明書が必要かど

うかを指定できます。オプションの詳細については、 [Access Interface Configuration]ダイアログボックス
（1770ページ）を参照してください。

•インターフェイスの設定を編集するには、そのインターフェイスを選択し、[行の編集（Edit Row）]
（鉛筆）ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行を削除（Delete Row）]ボタンをク
リックします。インターフェイス設定を編集してアクセスをディセーブルにできます。そのため、イ

ンターフェイスを削除する場合、VPNから完全に削除する場合だけにしてください。

ステップ 3 残りの設定を行います。設定については、 [SSL VPN Access Policy]ページ （1766ページ）で詳しく説明さ
れています。特に重要な設定を次に示します。

• [フォールバックトラストポイント（Fallback Trustpoint）]：インターフェイスにテーブルで設定されて
いるトラストポイントがない場合に使用するCertificate Authority（CA;認証局）サーバートラストポイ
ント。PKI登録オブジェクトの名前を入力します。または、[選択（Select）]をクリックして選択する
か、新しいオブジェクトを作成します。

• [ユーザにポータルページでの接続プロファイルの選択を許可する（Allow Users to Select Connection
Profile in Portal Page）]：複数のトンネルグループがある場合、このオプションを選択すると、ユーザ
は、ログイン時に正しいトンネルグループを選択できます。このオプションは、IKEv2 IPSec VPNで
選択する必要があります。

• [Anyconnectアクセスを有効化（Enable AnyConnect Access）]：AnyConnect VPNクライアントは、フル
クライアントです。VPNへのフルクライアントアクセスを許可する場合は、AnyConnectアクセスをイ
ネーブルにする必要があります。このオプションは、IKEv2 IPSec VPNで選択する必要があります。
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AnyConnect Essentialsなど、AnyConnectの詳細については、 SSL VPN AnyConnectクライアント設定につい
て （1789ページ）を参照してください。

• [Connect Essentialsの有効化（Enable AnyConnect Essentials）]：AnyConnect Essentialsクライアントを使
用する場合、このオプションを選択します。これは、リモートアクセス SSLまたは IKEv2 IPSec VPN
で使用できます。

ステップ 4 このポリシーで指定するトラストポイントは、[公開キーインフラストラクチャ（Public Key Infrastructure）]
ポリシーでも選択されている必要があります。詳細については、リモートアクセス VPNでの公開キーイ
ンフラストラクチャポリシーの設定 （1552ページ）を参照してください。

他の SSL VPN設定の定義（ASA）
ASAデバイスのSSLVPNのその他の設定ポリシーは、キャッシング、コンテンツの書き換え、
文字エンコード、プロキシおよびプロキシバイパス定義、ブラウザプラグイン、AnyConnect
クライアントイメージおよびプロファイル、Kerberos Constrained Delegation、その他の一部の
高度な設定を含む設定を定義します。

その他の設定ポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

次のタブで設定を定義できます。

• [Performance]タブ：SSL VPNパフォーマンスを向上するようにキャッシングを設定しま
す。 SSL VPNパフォーマンス設定の定義（ASA） （1776ページ）を参照してください。
この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポー
トされていません。

• [Content Rewrite]タブ：ユーザがセキュリティアプライアンス自体を介することなく特定
のサイトおよびアプリケーションを参照できるように許可するルールを作成します。SSL
VPNコンテンツ書き換えルールの定義（ASA）（1778ページ）を参照してください。この
機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートさ
れていません。

• [Encoding]タブ：CIFSサーバから配信されるWebページのデフォルト以外のエンコーディ
ングを設定します。エンコーディングは、通常、リモートユーザーのブラウザにより判別

されます。SSL VPNエンコーディングルールの設定（ASA） （1780ページ）を参照して
ください。この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPN
ではサポートされていません。

Cisco Security Manager 4.24ユーザーガイド
1774

VPNの設定

他の SSL VPN設定の定義（ASA）



• [Proxy]タブ：HTTPまたは HTTPSプロキシサーバ（ネットワークで必要な場合）、およ
びプロキシバイパスルールを定義します。 SSL VPNプロキシおよびプロキシバイパスの
設定（ASA）（1782ページ）を参照してください。この機能は、マルチコンテキストモー
ドの ASA 9.5(2)リモートアクセス VPNではサポートされていません。

• [Plug In]タブ：Webブラウザが専用の機能を実行するために起動する、個々のプログラム
である、ブラウザプラグインを定義します。SSLVPNブラウザプラグインの設定（ASA）
（1787ページ）を参照してください。この機能は、マルチコンテキストモードのASA9.5(2)
リモートアクセス VPNではサポートされていません。

• [Client Settings]タブ：クライアントへのダウンロードのために AnyConnectクライアント
イメージおよびプロファイルを設定します。次のトピックを参照してください。

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

この機能は、マルチコンテキストモードのASA 9.5(2)リモートアクセスVPNで部分的にサポー
トされています。ASA 9.5(2)マルチコンテキストモードでは、AnyConnectクライアントイメー
ジのみがサポートされます。バージョン 4.12以降、Security Managerは、管理コンテキストお
よびユーザーコンテキストのマルチコンテキストASA9.6(2)以降のデバイスをサポートしてい
ます。サポートされている CLIは次のとおりです。

• Anyconnect image

• Anyconnect profile

検出中、ASA 9.5(2)リモートアクセスVPNマルチコンテキストモードのAnyConnectイメージ
は検出されません。検出後に AnyConnectイメージ設定を削除する場合は、FlexConfigを使用
する必要があります。

• [Microsoft KCD Server]：クライアントレス SSL VPN接続で使用する Kerberos Constrained
Delegation（KCD）を設定します。次のトピックを参照してください。

• SSL VPNのKerberos Constrained Delegation（KCD）について（ASA） （1796ページ）

• SSL VPNの Kerberos Constrained Delegation（KCD）の設定（ASA） （1799ページ）

この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサポートさ
れていません。

• [AnyConnectカスタム属性（AnyConnect Custom Attributes）]タブ：AnyConnectカスタム属
性を設定します。AnyConnectカスタム属性（ASA）の設定（1801ページ）を参照してく
ださい。[AnyConnectカスタム属性（AnyConnect Custom Attributes）]タブは、マルチコン
テキストモードの ASA 9.5(2)リモートアクセス VPNではサポートされていません。

• [Advanced]タブ：メモリ、オンスクリーンキーボードおよび内部パスワード機能を設定し
ます。この機能は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでは
サポートされていません。
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4.15以降、Cisco Security Managerは HTTP Strict Transport Security（HSTS）をサポートし
ています。HSTSは、プロトコルダウングレード攻撃および Cookieのハイジャックから
Webサイトを保護するのに役立つWebセキュリティポリシーメカニズムです。

（注）

[詳細（Advanced）]タブで、HSTSを有効または無効にしたり、タイムアウト値を指定したり
することができます。 SSL VPNの高度な設定の定義（ASA） （1803ページ）を参照してくだ
さい。

• [SSLサーバー検証（SSL Server Verification）]タブ：クライアントレス SSL VPNユーザー
の HTTPSサーバー検証を有効にします。 SSL VPNサーバー検証の設定（ASA） （1805
ページ）を参照してください。この機能は、マルチコンテキストモードの ASA 9.5(2)リ
モートアクセス VPNではサポートされていません。

デバイスで Connection Profileポリシーを設定する必要があります。接続プロファイルの
設定（ASA、PIX 7.0+） （1713ページ）を参照してください。

ヒント

SSL VPNパフォーマンス設定の定義（ASA）

キャッシングによって SSL VPNパフォーマンスが向上します。頻繁に再利用されるオブジェ
クトをシステムキャッシュに格納することで、書き換えの繰り返しやコンテンツの圧縮の必要

性を低減します。SSL VPNと、リモートサーバとエンドユーザブラウザの両方との間のトラ
フィックが削減され、その結果、多数のアプリケーションがより効率的に実行されます。

ここでは、ASAセキュリティアプライアンスでキャッシングをイネーブルにする方法につい
て説明します。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。まだ選択されていない
場合、[パフォーマンス（Performance）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。まだ選択されていない場合、[パフォーマンス
（Performance）]タブをクリックします。

ステップ 2 [有効（Enable）]を選択して、セキュリティアプライアンスでのキャッシングをイネーブルにします。
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このオプションを選択しない場合、セキュリティアプライアンスで定義されているキャッシュ設定は有効

になりません。

ステップ 3 次のオプションを設定します。

• [最小オブジェクトサイズ（Minimum Object Size）]：セキュリティアプライアンスでキャッシュに格納
可能なHTTPオブジェクトの最小サイズ（KB単位）。有効な範囲は 0～ 10,000 KBです。デフォルト
は 0 KBです。

• [最大オブジェクトサイズ（Maximum Object Size）]：セキュリティアプライアンスでキャッシュに格
納可能なHTTPオブジェクトの最大サイズ（KB単位）。有効な範囲は 0～ 10,000 KBです。デフォル
トは 1000 KBです。最大サイズは、最小サイズよりも大きくする必要があります。

• [最終変更係数（Last Modified Factor）]：最後に更新されたタイムスタンプだけを持ち、サーバーによ
り設定されたその他の有効期限値を持たないキャッシングオブジェクトの再検証ポリシーを設定する

整数を指定します有効な範囲は 1～ 100です。デフォルトは 20です。

また、発信Webサーバからセキュリティアプライアンス要求に対して、応答が期限切れになる時間を示す
Expires応答が送信されますが、この応答もキャッシングに影響を及ぼします。この応答ヘッダーは、応答
が古くなり（条件付きGET操作を使用して）最新のチェックなしでクライアントに送信できなくなる時刻
を示します。

また、セキュリティアプライアンスでは、Webオブジェクトごとに、オブジェクトがディスクに書き込ま
れる前にオブジェクトの有効期限を計算できます。オブジェクトのキャッシュ有効期限データを計算する

ためのアルゴリズムは、次のとおりです。

有効期限 = (今日の日付 -オブジェクトの最終変更日付) X有効期間係数

有効期限が経過するとオブジェクトが古いと見なされ、それ以降の要求に対しては、セキュリティアプラ

イアンスによってコンテンツが新しく取得されます。最終変更係数を 0に設定することは、即時の再検証
を強制することに相当します。100に設定すると、再検証までの時間が許容される範囲で最も長くなりま
す。

• [有効期間（Expiration Time）]：セキュリティアプライアンスがオブジェクトを再検証せずにキャッ
シュに格納する時間（分単位）。範囲は 0～ 900分です。デフォルトは 1分です。

再検証では、キャッシュされたオブジェクトの経過時間が有効期間を超過している場合、要求されたコン

テンツをクライアントブラウザに提供する前に、発信サーバからそのオブジェクトを拒否します。キャッ

シュされたオブジェクトの経過時間とは、セキュリティアプライアンスが発信サーバーに明示的に接続し

てオブジェクトがまだ有効期間内であるかどうかをチェックすることなく、オブジェクトがセキュリティ

アプライアンスのキャッシュに格納されている時間のことです。

• [スタティックコンテンツのキャッシュ（Cache Static Content）]：セキュリティアプライアンスでスタ
ティックコンテンツをキャッシュできるかどうかを指定します。各Webページは、スタティックオブ
ジェクトとダイナミックオブジェクトで構成されます。セキュリティアプライアンスでは、イメージ

ファイル（*.gif、*.jpeg）、Javaアプレット（.js）、カスケーディングスタイルシート（*.css）の個々
のスタティックオブジェクトをキャッシュします。
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SSL VPNコンテンツ書き換えルールの定義（ASA）

SSL VPNは、高度な要素（JavaScript、VBScript、Java、およびマルチバイト文字など）に対応
したコンテンツ変換/書き込みエンジンを介してアプリケーショントラフィックを処理し、ユー
ザが SSL VPNデバイス内でアプリケーションを使用しているか、デバイスとは無関係に使用
しているかに応じて、HTTPトラフィックをプロキシします。

一部のアプリケーションおよびWebリソース（パブリックWebサイトなど）がセキュリティ
アプライアンスを通過しないようにする場合は、セキュリティアプライアンス自体を経由せず

に、ユーザが特定のサイトおよびアプリケーションをブラウズできるようにする書き換え規則

を作成できます。これは、IPSec VPN接続におけるスプリットトンネリングによく似ていま
す。

[SSL VPN Other Settings]ページの [Content Rewrite]タブでは、複数のコンテンツ書き換え規則
を作成できます。[Content Rewrite]タブには、コンテンツ書き換えがイネーブルまたはディセー
ブルな、すべてのアプリケーションが一覧表示されます。

セキュリティアプライアンスは、最も小さい番号から順番に書き換えルールを検索して、

一致した最初のルールを適用します。

ヒント

ここでは、コンテンツ書き換えルールを作成または編集する方法を示します。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [コンテンツ書き換え（Content Rewrite）]タブをクリックしま
す。[Content Rewrite]タブには、コンテンツ書き換えがイネーブルまたはディセーブルな、すべてのアプリ
ケーションが表示されます。

セキュリティアプライアンスは、最も小さい番号から順番に書き換えルールを検索して、一致した最初の

ルールを適用します。リソースマスクは、ルールと照合するアプリケーションストリングを定義します。

番号がないルールは、番号付きのすべてのルールのあとに評価されます。

ステップ 3 次のいずれかを実行します。

•ルールを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、[コンテンツ
書き換えの追加（Add Content Rewrite）]ダイアログボックスに入力します。これらのオプションにつ
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いては、 [Add Content Rewrite]/[Edit Content Rewrite]ダイアログボックス （1779ページ）で詳しく説明
されています。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリックして、[コンテン
ツ書き換えの編集（Edit Content Rewrite）]ダイアログボックスで変更を加えます。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。削除の
確認が求められます。

Cisco Security Manager 4.24以降、[コンテンツ書き換え（Content Rewrite）]機能は ASA 9.17(1)以
降のバージョンのデバイスに対しては廃止されています。

（注）

[Add Content Rewrite]/[Edit Content Rewrite]ダイアログボックス

[Add or Edit Content Rewrite]ダイアログボックスを使用して、SSL VPN接続を介するプロキシ
HTTPトラフィックに対して拡張要素（JavaScript、VBScript、Java、マルチバイト文字など）
を含む書き換えエンジンを設定します。コンテンツ書き換えルールの詳細については、 SSL
VPNコンテンツ書き換えルールの定義（ASA） （1778ページ）を参照してください。

ナビゲーションパス

ASAデバイスのSSL VPNのその他の設定ポリシーの [コンテンツのリライト（Content Rewrite）]
タブから、[行の追加（AddRow）]ボタンをクリックするか、ルールを選択して [行の編集（Edit
Row）]ボタンをクリックします。タブを開く方法の詳細については、 SSL VPNコンテンツ書
き換えルールの定義（ASA） （1778ページ）を参照してください。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

フィールドリファレンス

表 393 : [Add or Edit Content Rewrite]ダイアログボックス

説明要素

選択すると、セキュリティアプライアンスで、書き換えルールに対するコ

ンテンツ書き換えがイネーブルになります。

外部のパブリックWebサイトなどの一部のアプリケーションでは、この処
理が必要ないものもあります。これらのアプリケーションでは、コンテン

ツリライトをオフにできます。

有効化（Enable）
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説明要素

このルールの番号。この番号は、リスト内のルールの位置を指定します。

番号がないルールはリストの最後に配置されます。範囲は1～65534です。

ルールは、低い番号から高い番号の順に処理され、最初に一致したルール

がトラフィックに適用されます。

ルール番号

コンテンツ書き換えルールを説明する英数字文字列。最大長は 128文字で
す。

ルール名

ルールが適用されるアプリケーションまたはリソースの名前。最大長は300
文字です。

次のワイルドカードを使用できます。

• *：すべてに一致します。このワイルドカードはこれだけでは使用でき
ません。英数字の文字列とともに使用する必要があります。

• ?：単一文字と一致します。

• [!x-y]：シーケンスにない任意の文字と一致します。

• [x-y]：シーケンス内の任意の文字と一致します。

リソースマスク

SSL VPNエンコーディングルールの設定（ASA）

[SSL VPN Other Settings]ページの [Encoding]タブを使用して、リモートユーザに配信される
SSL VPNポータルページでエンコードする文字セットを指定します。デフォルトでは、SSL
VPNポータルページの文字セットはリモートブラウザで設定されているエンコーディングタ
イプセットによって決定されるため、ブラウザで適切なエンコーディングが行われることを確

認する必要がある場合を除き、文字エンコーディングを設定する必要はありません。

文字エンコーディングは、データを表すために（0や 1などの）rawデータと文字を組み合わ
せたものです。使用する文字エンコード方式は、言語によって決まります。ある言語では同じ

方式を使用していても、別の言語でも同じとはかぎりません。通常、ブラウザで使用されるデ

フォルトのエンコード方式は地理上の地域によって決まりますが、リモートユーザはこれを変

更できます。ブラウザはページに指定されたエンコードを検出することもでき、そのエンコー

ドに従ってドキュメントを表示します。

エンコード属性を使用すると、SSLVPNポータルページに文字エンコード方式の値を指定し、
ユーザがブラウザを使用している地域、またはブラウザに対して行われた変更に関係なく、ブ

ラウザにページが正しく表示されることを保証できます。

文字エンコード属性は、デフォルトですべての SSL VPNポータルページが継承するグローバ
ル設定です。ただし、文字エンコード属性の値と異なる文字エンコードを使用する Common
Internet File System（CIFS）サーバのファイルエンコード属性を上書きできます。異なる文字
エンコードが必要な CIFSサーバには、異なるファイルエンコード値を使用できます。
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CIFSサーバから SSL VPNユーザにダウンロードされた SSL VPNポータルページのエンコー
ドは、サーバ指定の SSL VPNファイルエンコード属性の値となります。サーバで指定されて
いない場合、ポータルページは文字エンコード属性の値を継承します。リモートユーザーのブ

ラウザでは、ブラウザの文字エンコードセットのエントリにこの値がマップされ、使用する適

切な文字セットが決定されます。SSL VPN設定に CIFSサーバのファイルエンコードエント
リを指定せず、文字エンコード属性も設定されていない場合は、SSL VPNポータルページに
値が指定されません。SSL VPNポータルページで文字エンコードを指定しなかった場合、ま
たはブラウザがサポートしていない文字エンコード値を指定した場合、リモートブラウザでは

独自のデフォルトエンコードが使用されます。

[SSL VPN Global Settings]ページの [Encoding]タブでは、ポータルページでエンコードされる、
CIFSサーバに関連付けられた現在設定済みの文字セットを表示できます。このタブから、文
字セットを作成または編集できます（次の手順を参照）。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（OtherSettings）]ページで [エンコーディング（Encoding）]タブをクリックします。[Encoding]
タブには、デフォルトのエンコーディング、およびエンコーディングルールが設定される CIFSサーバの
リストが表示されます。

ステップ 3 [グローバルSSL VPNエンコーディングタイプ（Global SSL VPN Encoding Type）]リストから、テーブルに
表示された CIFSサーバからの属性を除き、すべての SSL VPNポータルページが継承する文字エンコード
を決定する属性を選択します。

[なし（None）]を選択するか、SSL VPNクライアントのブラウザでサポートされていない値を指
定した場合は、デフォルトのエンコーディングが使用されます。デフォルトのグローバルエン

コーディングは [None]です。

（注）

次のエンコーディングタイプから選択できます。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis
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日本語のShift_jis文字エンコーディングを使用している場合は、関連付けられている [ページフォ
ントの選択（Select Page Font）]ペインの [フォントファミリ（Font Family）]エリアにある [指定
しない（Do Not specify）]をクリックして、このフォントファミリを削除します。

（注）

• unicode

• windows-1252

• none

ステップ 4 次のいずれかを実行します。

•ルールを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、[ファイルエ
ンコーディングの追加（Add File Encoding）]ダイアログボックスで次の設定を行います。

• [CIFSサーバーIP、CIFSサーバーホスト（CIFS Server IP, CIFS Server Host）]：これらのオプション
のいずれかを選択して、IPアドレスまたはホスト名のいずれかによりCIFSサーバを指定します。
IPアドレスを選択する場合、IPアドレスまたは 1つ以上の個々の IPアドレスを指定するネット
ワーク/ホストオブジェクトの名前のいずれかを入力できます。

ホスト名を指定する場合、セキュリティアプライアンスでは指定した大文字と小文字が保持されますが、

名前をサーバと照合するときは大文字と小文字の違いが無視されます。

• [エンコーディングタイプ（Encoding Type）]：エンコーディングタイプを選択します。オプションは、
前述のグローバル設定と同じです。

•ルールを編集するには、そのルールを選択し、[行の編集（Edit Row）]ボタンをクリックして、[ファ
イルエンコーディングの編集（Edit File Encoding）]ダイアログボックスで変更を加えます。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。削除の
確認が求められます。

SSL VPNプロキシおよびプロキシバイパスの設定（ASA）

[SSL VPN Other Settings]ページの [Proxy]タブを使用して、HTTPS接続を終了してHTTP/HTTPS
要求をHTTPおよびHTTPSプロキシサーバに転送するようにセキュリティアプライアンスを
設定します。このタブでは、最小コンテンツ書き換えを実行するようにセキュリティアプライ

アンスを設定したり、書き換えるコンテンツのタイプ（外部リンクまたは XML、あるいはど
ちらでもない）を指定したりすることもできます。

セキュリティアプライアンスは、HTTPS接続を終了し、HTTPおよびHTTPSプロキシサーバ
に HTTP/HTTPS要求を転送できます。これらのサーバは、ユーザとインターネット間を中継
する機能を果たします。すべてのインターネットアクセスがユーザ制御のサーバを経由するよ

うに指定することで、別のフィルタリングが可能になり、セキュアなインターネットアクセス

と管理制御が保証されます。
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HTTP/HTTPSプロキシは、Personal Digital Assistantへの接続をサポートしていません。（注）

HTTPプロキシサーバからダウンロードする Proxy Auto-Configuration（PAC）ファイルを指定
できます。ただし、PACファイルを指定する場合は、プロキシ認証を使用できません。

ユーザは、プロキシバイパスを使用するようにセキュリティアプライアンスを設定できます。

これは、この機能が提供するコンテンツリライトを使用した方が、アプリケーションやWeb
リソースをより有効活用できる場合に設定します。プロキシバイパスはコンテンツの書き換え

に代わる手法であり、元のコンテンツの変更を最小限に抑えます。カスタムWebアプリケー
ションで役立ちます。

プロキシバイパスには複数のエントリを設定できます。エントリを設定する順序は重要ではあ

りません。インターフェイスとパスマスク、またはインターフェイスとポートにより、プロキ

シバイパスルールが一意に指定されます。

パスマスクではなくポートを使用してプロキシバイパスを設定した場合、ネットワーク設定

によっては、これらのポートからセキュリティアプライアンスにアクセスできるようにファイ

アウォール設定を変更することが必要になる場合があります。この制限を回避するには、パス

マスクを使用します。ただし、このパスマスクは変更される場合があるため、複数のパスマ

スクステートメントを使用して、この可能性を排除する必要がある可能性があることに注意し

てください。

ここでは、SSL VPNのプロキシおよびプロキシバイパスルールを定義する方法を示します。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択す
るか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [プロキシ（Proxy）]タブをクリックします。[Proxy]タブには、
現在定義されているプロキシおよびプロキシルールが表示されます。

ステップ 3 [プロキシタイプ（Proxy Type）]フィールドから、SSL VPN接続に使用する外部プロキシサーバーのタイ
プを選択します。

• [HTTP/HTTPSプロキシサーバー（HTTP/HTTPS Proxy Server）]：プロキシサーバーを指定して、HTTP
または HTTPS要求を処理します。
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• [PACを使用したプロキシ（Proxy Using PAC）]：プロキシ自動構成（PAC）ファイルを指定して、HTTP
プロキシサーバーからユーザーのブラウザにダウンロードします。ダウンロードが完了すると、PAC
ファイルは JavaScript機能を使用して各 URLのプロキシを識別します。

このオプションを選択する場合、PACファイルのURLを [プロキシ自動構成ファイルのURLを指定（Specify
Proxy Auto Config file URL）]フィールドに入力します。URLは、http://から開始する必要があります。開
始しない場合、セキュリティアプライアンスは PACファイルを使用しません。

ステップ 4 プロキシタイプで [HTTP/HTTPS Proxy Server]を選択した場合、HTTPおよび HTTPSプロキシサーバの設
定を行います。HTTPおよびHTTPSサーバは個別に設定できるため、異なるサーバを使用したり、いずれ
か 1つのタイプだけを指定したりできます。次のオプションを設定します。

• [HTTPプロキシサーバーの有効化（Enable HTTP Proxy Server）]、[HTTPSプロキシサーバーの有効化
（Enable HTTPS Proxy Server）]：これらのオプションのいずれかまたは両方を選択して、プロキシサー
バーを設定します。

• [HTTPプロキシサーバー（HTTP Proxy Server）]、[HTTPSプロキシサーバー（HTTPS Proxy Server）]：
IPアドレス、または単一プロキシサーバーの IPアドレスを含むネットワーク/ホストオブジェクトの
名前を、設定するプロキシサーバーのタイプごとに入力します。[選択（Select）]をクリックしてリス
トからオブジェクトを選択するか、新しいオブジェクトを作成できます。

HTTPのデフォルトポートは 80、HTTPSのデフォルトポートは 443です。

バージョン 4.12以降、Security Managerは ASA 9.0(1)以降のデバイスの IPv6アドレスをサポートします。
入力した IPv6アドレスが無効な場合、Security Managerにはエラーが表示されます。リストからプロキシ
サーバーを選択したときにオブジェクトが使用できない場合、Security Managerは警告メッセージを表示し
ます。

• [HTTPプロキシポート（HTTP Proxy Port）]、[HTTPSプロキシポート（HTTPS Proxy Port）]：HTTPま
たはHTTPS要求が転送されるプロキシサーバーのポートを入力します。また、ポートを定義するポー
トリストオブジェクトの名前を入力できます。または、[選択（Select）]をクリックしてオブジェクト
を選択するか、新しいオブジェクトを作成することもできます。

• [除外アドレス一覧（Exception Address List）]：HTTPまたはHTTPSプロキシサーバーに送信できない
ようにする 1つの URL、または複数の URLのカンマ区切りリスト。このストリングには文字数の制
限はありませんが、コマンド全体で 512文字以下となるようにする必要があります。リテラルURLを
指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。このワイルドカード
は、英数字文字列とともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xはANSI文字セット内のある 1文字
を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。
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• [認証ユーザー名（Authentication User Name）]、[認証パスワード（Authentication Password）]、[確認
（Confirm）]：プロキシサーバーでユーザー認証が必要な場合は、有効なユーザー名およびパスワー
ドを入力します。

ステップ 5 必要に応じて、タブの一番下にある [Proxy Bypass]テーブルでプロキシバイパスルールを設定します。プ
ロキシバイパスは、プロキシバイパスに設定されている ASAインターフェイス、ポートおよびターゲッ
ト URLを指定します。次のいずれかを実行します。

•プロキシバイパスルールを追加するには、[行の追加（Add Row）]ボタンをクリックして、[プロキシ
バイパスの追加（Add Proxy Bypass）]ダイアログボックスに入力します。プロキシバイパスルールの
属性の詳細については、 [Add or Edit Proxy Bypass Dialog Box]ダイアログボックス（1785ページ）を参
照してください。

•プロキシバイパスルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタンをクリッ
クします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。削除の
確認が求められます。

プロキシバイパスルールを設定する場合、SSLVPNAccessポリシーも設定する必要があります。
詳細については、 Accessポリシーの設定 （1772ページ）を参照してください。

ヒント

[Add or Edit Proxy Bypass Dialog Box]ダイアログボックス

[Add or Edit Proxy Bypass]ダイアログボックスを使用して、セキュリティアプライアンスがコ
ンテンツ書き換えをほとんど、またはまったく実行しない場合のプロキシバイパスルールを

設定します。

ナビゲーションパス

ASAデバイスの SSL VPNのその他の設定ポリシーの [プロキシ（Proxy）]タブから、[行の追
加（Add Row）]ボタンをクリックするか、ルールを選択して [行の編集（Edit Row）]ボタン
をクリックします。タブを開く方法の詳細については、 SSL VPNエンコーディングルールの
設定（ASA） （1780ページ）を参照してください。

フィールドリファレンス

表 394 : [Add or Edit Proxy Bypass Dialog Box]ダイアログボックス

説明要素

セキュリティアプライアンスでプロキシバイパスに使用されるインター

フェイス。インターフェイスまたはインターフェイスロールオブジェクト

の名前を入力するか、または [選択（Select）]をクリックして、リストから
オブジェクトを選択するか新しいオブジェクトを作成します。

インターフェイ

ス（Interface）
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説明要素

プロキシバイパスのポート番号を使用する場合、このオプションを選択し

ます。有効なポート番号は、20000～ 21000です。ポートリストオブジェ
クトのポートまたは名前を入力します。または、[選択（Select）]をクリッ
クしてオブジェクトを選択するか、新しいオブジェクトを作成します。

パスマスクではなくポートを使用してプロキシバイパスを設定

した場合、ネットワーク設定によっては、これらのポートからセ

キュリティアプライアンスにアクセスできるようにファイアウォー

ル設定を変更することが必要になる場合があります。この制限を

回避するには、パスマスクを使用します。

（注）

Bypass On Port

プロキシバイパスの照合にURLパスマスクを使用する場合、このオプショ
ンを選択します。パスは、URL内のドメイン名に続くテキストです。たと
えば、www.mycompany.com/hrbenefitsというURLでは、hrbenefitsがパスに
なります。

次のワイルドカードを使用できます。

• *：すべてに一致します。このワイルドカードはこれだけでは使用でき
ません。英数字の文字列とともに使用する必要があります。

• ?：単一文字と一致します。

• [x-y]：シーケンス内の任意の文字と一致します。

• [!x-y]：シーケンスにない任意の文字と一致します。

最大値は 128バイトです。

パスマスクが変更される可能性をなくすために、複数のパスマ

スクステートメントを使用することが必要になる場合がありま

す。

（注）

Bypass Matching
Specific Pattern

[http]または [https]プロトコルを選択し、プロキシバイパスを適用するURL
を入力します。

プロキシバイパスに使用するURLでは、最大128バイトが許可されます。
別のポートを指定しない限り、HTTPのポートは 80、HTTPSのポートは
443です。

URL

セキュリティアプライアンスによってバイパスされるように、XMLサイト
およびアプリケーションが書き換えられるかどうかを指定します。

Rewrite XML

セキュリティアプライアンスによってバイパスされるように、外部リンク

が書き換えられるかどうかを指定します。

Rewrite Hostname
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SSL VPNブラウザプラグインの設定（ASA）

ブラウザプラグインは、Webブラウザによって呼び出される独立したプログラムで、ブラウ
ザウィンドウ内でクライアントをサーバに接続するなどの専用の機能を実行します。セキュリ

ティアプライアンスを使用すると、クライアントレス SSL VPNセッション中に、リモートブ
ラウザにダウンロードするプラグインをインポートできます。

シスコでは、Javaベースのオープンソースコンポーネントを再配布しています。これは、ク
ライアントレス SSL VPNセッションでWebブラウザのプラグインとしてアクセスされるコン
ポーネントで、次のものがあります。シスコでは再配布するプラグインのテストを行ってお

り、再配布できないプラグインの接続性をテストする場合もあります。プラグインファイル

は、Cisco Security Managerサーバーの製品インストールフォルダ（通常は C:\Program
Files\CSCOpx）内の \files\vms\repositoryフォルダにあります。実際のファイル名には、リリー
ス番号が含まれています。

• rdp-plugin.jar：Remote Desktop Protocolプラグインにより、リモートユーザはMicrosoft
Terminal Servicesが実行されているコンピュータに接続できます。再配布されるプラグイ
ンのソースがあるWebサイトは http://properjavardp.sourceforge.net/です。

• ssh-plugin.jar：Secure Shell-Telnetプラグインにより、リモートユーザはリモートコンピュー
タとセキュアシェル接続またはTelnet接続を確立できます。この再配布プラグインのソー
スがあるWebサイトは、http://javassh.org/です。

ssh-plugin.jarは、SSHプロトコルおよび Telnetプロトコルの両方をサポートします。SSH
クライアントは SSHバージョン 1.0をサポートします。

（注）

• vnc-plugin.jar：Virtual Network Computingプラグインにより、リモートユーザはモニタ、
キーボード、およびマウスを使用して、リモートデスクトップ共有がオンになっているコ

ンピュータを表示および制御できます。この再配布プラグインのソースがあるWebサイ
トは、http://www.tightvnc.comです。

シスコでは、GNU一般公的使用許諾（GPL）に従い、変更を加えることなくプラグイン
を再配布しています。GPLにより、これらのプラグインを直接改良できません。

（注）

フラッシュデバイスにプラグインをインストールすると、セキュリティアプライアンスによ

り次のことが実行されます。

•（Cisco配布のプラグイン限定）URLで指定された jarファイルのアンパック

•セキュリティアプライアンスファイルシステム上の csco-config/97/pluginディレクトリへ
のファイルの書き込み

•将来のすべてのクライアントレス SSL VPNセッションに対するプラグインのイネーブル
化、およびメインメニューオプションの追加とポータルページの [Address]フィールドの
隣にあるドロップダウンメニューへのオプションの追加
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クライアントレス SSL VPNセッションのユーザがポータルページで関連するメニューオプ
ションをクリックすると、ポータルページにインターフェイスへのウィンドウが開き、ヘルプ

ペインが表示されます。ドロップダウンメニューに表示されたプロトコルをユーザーが選択し

て [Address]フィールドに URLを入力すると、接続を確立できます。

Javaプラグインの中には、宛先サービスへのセッションが設定されていない場合でも、
接続済みまたはオンラインのステータスをレポートするプラグインもあります。オープ

ンソースのプラグインはステータスをレポートしますが、セキュリティアプライアンス

はステータスをレポートしません。

（注）

[SSL VPN Global Settings]ページの [Plug-in]タブで、クライアントレス SSL VPNブラウザアク
セスに現在設定されているブラウザプラグインを表示できます。このタブから、プラグイン

ファイルを作成または編集できます（次の手順を参照）。

プラグインの要件および制約事項

プラグインへのリモートアクセスを提供するには、セキュリティアプライアンスでクライア

ントレス SSL VPNがイネーブルになっている必要があります。リモートで使用するために必
要な最低限のアクセス権は、ゲスト特権モードに属しています。リモートコンピュータ上に必

要な Javaのバージョンは、プラグインによって自動的にインストールまたは更新されます。
ステートフルフェールオーバーが発生すると、プラグインを使用して確立されたセッションは

保持されません。ユーザーはフェールオーバー後に再接続する必要があります。

プラグインをインストールする前に、セキュリティアプライアンスで次の準備を行います。

•セキュリティアプライアンスのインターフェイスでクライアントレス SSL VPNがイネー
ブルであることを確認します。

•リモートユーザが Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）を使用して
接続するセキュリティアプライアンスインターフェイスに、SSL証明書をインストール
します。

SSL証明書の一般名（CN）として IPアドレスを指定しないでください。リモートユー
ザは、FQDNを使用してセキュリティアプライアンスとの通信を試みます。リモート PC
は、DNSまたは System32\drivers\etc\hostsファイル内のエントリを使用して、FQDNを解
決できる必要があります。

（注）

関連項目

• SSL VPNサポートファイルの概要と管理 （1660ページ）

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [プラグイン（Plug-in）]タブをクリックします。[Plug-in]タブに
は、プラグインのタイプおよび実際のプラグインファイルを定義するファイルポリシーオブジェクトの

名前など、設定されているすべてのプラグインのリストが表示されます。

ステップ 3 次のいずれかを実行します。

•プラグインを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックして、次のよ
うに、[プラグインエントリの追加（Add Plug-In Entry）]ダイアログボックスに入力します。

• [プラグイン（Plug-in）]：追加するプラグインのタイプを選択します。

• [Remote Desktop (RDP) or RDP2]：Remote Desktop Protocolサービス。

• [Secure Shell (SSH), Telnet]：Secure Shellおよび Telnetサービス。

• [VNC]：Virtual Network Computingサービス。

• [Citrix (ICA)]：Citrix MetaFrameサービス。

• [Post]：ポストサービス。

• [プラグインファイル（Plug-in File）]：プラグインファイルを定義するファイルポリシーオブジェ
クトの名前。ファイルオブジェクトの名前を入力します。または、[選択（Select）]をクリックし
てオブジェクトを選択するか、または新しいオブジェクトを作成します。ファイルオブジェクト

の作成の詳細については、 [Add File Object]/[Edit File Object]ダイアログボックス （1972ページ）
を参照してください。

•プラグインを編集するには、そのプラグインを選択し、[行の編集（Edit Row）]ボタンをクリックし
て、[プラグインエントリの編集（Edit Plug-In Entry）]ダイアログボックスで変更を加えます。

•プラグインを削除するには、そのプラグインを選択し、[行の削除（Delete Row）]ボタンをクリックし
ます。削除の確認が求められます。

SSL VPN AnyConnectクライアント設定について

Cisco AnyConnect VPNクライアントは、セキュリティアプライアンスへのセキュアな SSLお
よび IKEv2 IPsec接続をリモートユーザに提供します。このクライアントにより、ネットワー
ク管理者がリモートコンピュータにクライアントをインストールして設定しなくても、リモー

トユーザーは SSLまたは IKEv2 IPsec VPNクライアントを活用できます。
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IKEv2 IPsec接続では、AnyConnect 3.0以降のクライアントが必要です。ヒント

事前にクライアントがインストールされていない場合、リモートユーザーは、SSLまたは
IKEv2 IPsec VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブ
ラウザに入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトする
ように設定されている場合を除いて、ユーザはhttps://<address>形式でURLを入力する必要が
あります。

URLを入力すると、ブラウザがそのインターフェイスに接続して、ログイン画面が表示されま
す。ユーザがログイン認証に成功し、セキュリティアプライアンスによってそのユーザがクラ

イアントを要求していると識別されると、リモートコンピュータのオペレーティングシステ

ムに適合するクライアントがダウンロードされます。ダウンロード後、クライアントは自分自

身でインストールと設定を行い、セキュアな接続を確立します。接続の終了時には、（セキュ

リティアプライアンスの設定に応じて）そのまま残るか、または自分自身をアンインストール

します。

事前にクライアントがインストールされている場合、ユーザ認証時に、セキュリティアプライ

アンスはクライアントのリビジョンを検査し、必要な場合はクライアントをアップグレードし

ます。

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合は、Transport
Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。

AnyConnectクライアントは、セキュリティアプライアンスからダウンロードできます。また
は、システム管理者が手動でリモートワークステーションにインストールできます。クライア

ントの手動インストールの詳細については、『Cisco AnyConnect Secure Mobility Client Administrator
Guide』を参照してください。AnyConnectのマニュアルは、
http://www.cisco.com/en/US/products/ps10884/tsd_products_support_series_home.htmlから入手でき
ます。AnyConnectの一般情報については、http://www.cisco.com/go/anyconnectを参照してくだ
さい。

セキュリティアプライアンスは、接続を確立しているユーザのグループポリシーまたはユー

ザ名属性に基づいてクライアントをダウンロードします。自動的にクライアントをダウンロー

ドするようにセキュリティアプライアンスを設定できます。または、クライアントをダウン

ロードするかどうかをリモートユーザに確認するように設定することもできます後者でユーザ

が応答しなかった場合に、タイムアウト時間の経過後にクライアントをダウンロードするか、

またはログインページを表示するように、セキュリティアプライアンスを設定できます。

AnyConnectクライアントプロファイル

AnyConnectクライアントプロファイルは、XMLファイルに保存された一連の設定パラメータ
です。クライアントでは、クライアントユーザインターフェイスに表示される接続エントリ

を設定するときにこれらのパラメータを使用します。これらのパラメータ（XMLタグ）には、
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ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定が含

まれています。

AnyConnectクライアントインストールには、AnyConnectProfile.tmplという名前のプロファイル
テンプレートが含まれています。このテンプレートはテキストエディタを使用して編集した

り、これを基にして他のプロファイルファイルを作成したりできます。ユーザインターフェイ

スからは使用できない高度なパラメータを設定することもできます。また、インストールに

は、AnyConnectProfile.xsdという名前の XMLスキームファイル一式も含まれています。

その他の設定ポリシーの [Client Settings]タブにプロファイルを追加して、これをセキュリティ
アプライアンスにロードし、そのあとで、グループポリシーおよびユーザ名属性に基づいてク

ライアントワークステーションにダウンロードできます。

関連項目

• SSL VPNサポートファイルの概要と管理 （1660ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• AnyConnectプロファイルエディタ （1791ページ）

AnyConnectプロファイルエディタ

プロファイルは、AnyConnectプロファイルエディタを使用して設定できます。このエディタ
は、Cisco Security Managerから起動する便利な GUIベースの構成ツールです。Windows用の
AnyConnectソフトウェアパッケージ。バージョン 2.5以降にはエディタが含まれていて、この
エディタは、適切な AnyConnectパッケージを AnyConnectクライアントイメージリストに追
加している場合に限り、[AnyConnectクライアントプロファイルの追加（Add AnyConnect Client
Profile）][AnyConnectクライアントプロファイルの編集（Edit AnyConnect Client Profile）]ダイ
アログボックスからエディタを起動するとアクティベートされます。

Cisco AnyConnectプロファイルエディタは独立したプログラムです。AnyConnectプロファ
イルの設定、および AnyConnectプロファイルエディタでできることについては、
http://www.cisco.com/en/US/products/ps10884/products_installation_and_configuration_guides_list.html
でオンラインで入手可能な資料を参照してください。

（注）

ナビゲーションパス

[AnyConnectクライアントプロファイルの追加（Add AnyConnect Client Profile）][AnyConnectク
ライアントプロファイルの編集（Edit AnyConnect Client Profile）]ダイアログボックスを開き、
[エディタの起動（Launch Editor）]をクリックします（[AnyConnectクライアントプロファイル
の追加（Add AnyConnect Client Profile）][AnyConnectクライアントプロファイルの編集（Edit
AnyConnect Client Profile）]ダイアログボックスにアクセスする前に、まず適切な AnyConnect
パッケージをAnyConnectクライアントイメージリストに追加する必要があります）。AnyConnect
プロファイルエディタが表示されます。

Cisco Security Manager 4.24ユーザーガイド
1791

VPNの設定

AnyConnectプロファイルエディタ

http://www.cisco.com/en/US/products/ps10884/products_installation_and_configuration_guides_list.html


関連項目

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

バージョン 4.7以降、Security Managerは AnyConnectバージョン 3.2のサポートを提供し
ます。

（注）

SSL VPN AnyConnectクライアント設定の定義（ASA）

ここでは、SSLおよび IKEv2 IPsec VPNクライアントイメージおよびプロファイルを定義する
方法を示します。AnyConnectイメージおよびプロファイルの詳細については、 SSL VPN
AnyConnectクライアント設定について （1789ページ）を参照してください。

必要なリリースの AnyConnectイメージを追加していることを確認してください。たとえ
ば、IKEv2 IPsec VPNを設定する場合は、AnyConnect 3.0以降のイメージを含める必要が
あります。通常、イメージバージョンは、リモートアクセス VPNで展開する機能をサ
ポートする必要があります。

ヒント

関連項目

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• AnyConnectプロファイルエディタ （1791ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択す
るか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [クライアント設定（Client Settings）]タブをクリックします。
このタブには、設定されているAnyConnectクライアントおよびプロファイルのリストを個別に表示する 2
つのテーブルがあります。
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AnyConnectイメージには、順番を示す番号が含まれます。セキュリティアプライアンスは、最も大きい順
番から始めて、オペレーティングシステムと一致するまで、AnyConnectイメージの一部をリモートコン
ピュータにダウンロードします。そのため、最も一般的なオペレーティングシステムで使用されるイメー

ジに、最も大きい値を入力する必要があります。

モバイルユーザは接続速度が遅いため、Windows Mobile用の AnyConnectイメージをリストの最初でロー
ドする必要があります。また、正規表現Windows CEを指定し、Windows Mobileデバイスのユーザーエー
ジェントを照合して、接続時間を短縮することもできます。モバイルデバイスのブラウザは ASAに接続
するときに、HTTPヘッダーにユーザエージェント文字列を含めます。ASAは、文字列を受信して、他の
AnyConnectイメージが適切かどうかを確認せずに、すぐにWindows Mobile用の AnyConnectをダウンロー
ドします。

ステップ 3 AnyConnectクライアントイメージを追加する、または既存のリストを変更するには、次のいずれかを実行
します。

• AnyConnectイメージを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリックし
て、[AnyConnectクライアントイメージの追加（Add AnyConnect Client Image）]ダイアログボックスに
入力します。イメージを定義するファイルオブジェクトの名前、およびイメージのプライオリティ順

を指定する必要があります。また、接続クライアントのダウンロード速度を改善するために正規表現

を指定することもできます。オプションの詳細については、 [Add AnyConnect Client Image][Edit
AnyConnect Client Image]ダイアログボックス （1794ページ）を参照してください。

•イメージを編集するには、イメージを選択し、[行の編集（Edit Row）]ボタンをクリックして、
[AnyConnectクライアントイメージの編集（Edit AnyConnect Client Image）]ダイアログボックスで変更
を行います。

•イメージを削除するには、イメージを選択し、[行の削除（Delete Row）]ボタンをクリックします。削
除の確認が求められます。

ステップ 4 AnyConnectプロファイルを追加する、または既存のリストを変更するには、次のいずれかを実行します。

• AnyConnectプロファイルを追加するには、テーブルの下の [行の追加（Add Row）]ボタンをクリック
して、[AnyConnectクライアントプロファイルの追加（Add AnyConnect Client Profile）]で次のオプショ
ンを設定します。

• [AnyConnectプロファイル名（AnyConnect Profile Name）]：プロファイルの名前。

このプロファイルを使用するには、（ ASAグループポリシーの SSL VPNフルクライアント設定 （1945
ページ）で説明されているように [Full Client]の設定ページで）セキュリティアプライアンスに割り当て
られる ASA Group Policyオブジェクトのプロファイル名を指定していることを確認します。デバイスのリ
モートアクセス Connection Profileポリシーを介して ASA Group Policyオブジェクトを設定します（接続
プロファイルの設定（ASA、PIX 7.0+） （1713ページ）を参照）。

• [AnyConnectプロファイルタイプ（AnyConnect Profile Type）]：追加または編集する AnyConnectプロ
ファイルのタイプを次から選択します。VPN、ネットワークアクセスマネージャ、テレメトリ、Web
セキュリティ、ISEポスチャ、またはカスタマーエクスペリエンスフィードバック。

• [AnyConnectプロファイルファイル（AnyConnect Profile File）]：Anyconnectクライアントプロファイル
XMLファイルを識別するファイルオブジェクトの名前。ファイル名の拡張子は、AnyConnectプロファ
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イルのタイプによって異なります。VPN（.xml）、ネットワークアクセスマネージャ（.nsp）、テレ
メトリ（.tsp）、、WebセキュリティWSO（.wso）、ISEポスチャ（. isp）、カスタマーエクスペリエ
ンスフィードバック（.fsp）。[選択（Select）]をクリックしてオブジェクトを選択するか、新しいオ
ブジェクトを作成します。ファイルオブジェクトの詳細については、 [Add File Object]/[Edit File Object]
ダイアログボックス （1972ページ）を参照してください。

バージョン 4.7以降、Security Managerは AnyConnectバージョン 3.2のサポートを提供します。
AnyConnectプロファイルタイプとして ISEポスチャを選択した場合、AnyConnectプロファイル
ファイルのファイル名拡張子は .ispである必要があります。

（注）

• [ストレージURLの有効化（Enable Storage URL）]：バージョン 4.12以降、Security Managerでは、ASA
9.6(2)以降のマルチコンテキストデバイスに対して、プライベートまたは共有オプションのいずれかを
選択できます。

• [エディタの起動（Launch Editor）]：[エディタの起動（Launch Editor）]をクリックし、AnyConnectプ
ロファイルエディタを使用して、AnyConnectプロファイルファイルで指定されたプロファイルを編集
するか、プロファイルファイルが指定されていない場合は新しいプロファイルを作成します。ファイ

ルオブジェクトの詳細については、AnyConnectプロファイルエディタ （1791ページ）を参照してく
ださい。

AnyConnectプロファイルエディタを使用して新しいプロファイルを作成する場合は、
AnyConnectプロファイルファイルを指定しないでください。

（注）

•プロファイルを編集するには、プロファイルを選択し、[行の編集（Edit Row）]ボタンをクリックし
て、[AnyConnectクライアントプロファイルの編集（Edit AnyConnect Client Profile）]ダイアログボック
スで変更を行います。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete Row）]ボタンをクリックし
ます。削除の確認が求められます。

AnyConnectイメージ/プロファイル設定を保存するには、デバイスをマルチコンテキストデバイ
スとして Cisco Security Managerに追加する必要があります。Security Managerがストレージ URL
を取得するにはシステムコンテキストが必須であり、デフォルトのストレージURL（disk0:/csm）
がデフォルトで割り当てられるため、マルチコンテキストデバイスをスタンドアロンとして追加

すると、AnyConnectイメージ/プロファイル設定を追加するときに展開エラーが発生する可能性
があります。このデフォルトの割り当ては、スタンドアロンデバイスとして追加されたマルチコ

ンテキストデバイスのシステムコンテキストがないため、Security Managerがストレージ URLを
取得できなくなることで発生します。

（注）

[Add AnyConnect Client Image][Edit AnyConnect Client Image]ダイアログボックス

[Add or Edit AnyConnect Client Image]ダイアログボックスを使用して、クライアントイメージ
としてパッケージファイルを作成または編集し、セキュリティアプライアンスがイメージを

リモートワークステーションにダウンロードする順序を確立します。
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ナビゲーションパス

ASAデバイスの [SSL VPNのその他の設定（SSL VPN Other Settings）]ポリシーの [クライアン
ト設定（Client Settings）]タブから、[AnyConnectクライアントイメージ（AnyConnect Client
Image）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、イメージを選択して
[行の編集（Edit Row）]ボタンをクリックします。タブを開く方法の詳細については、 SSL
VPN AnyConnectクライアント設定について （1789ページ）を参照してください。

関連項目

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

フィールドリファレンス

表 395 : [Add or Edit AnyConnect Client Image]ダイアログボックス

説明要素

Anyconnectクライアントを識別するファイルオブジェクトの名前。[選択
（Select）]をクリックしてオブジェクトを選択するか、新しいオブジェク
トを作成します。ファイルオブジェクトの詳細については、 [Add File
Object]/[Edit File Object]ダイアログボックス （1972ページ）を参照してく
ださい。

AnyConnectクラ
イアントイメージ

セキュリティアプライアンスがクライアントイメージをリモートワーク

ステーションにダウンロードする順序。イメージは、プライオリティ順で

ダウンロードされます。そのため、最も一般的なオペレーティングシステ

ムで使用されるイメージに、より小さい値を入力する必要があります。

Image Order
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説明要素

ユーザエージェントを照合する正規表現。既存の正規表現のポリシーオ

ブジェクトの名前を入力するか、[選択（Select）]をクリックして [正規表
現セレクタ（Regular Expressions Selector）]ダイアログボックスからエン
トリを選択します。新しい正規表現を追加するには、[正規表現セレクタ
（Regular Expressions Selector）]ダイアログボックスの [追加]（+）（Add
(+)）]ボタンをクリックします。詳細については、正規表現の追加/編集
（1126ページ）を参照してください。

Windows Mobileの AnyConnectパッケージを追加する場合、正規表現の
Windows CEを指定して、Windows Mobileデバイスのユーザーエージェン
トを照合します。これにより、モバイルデバイスの接続時間を短縮できま

す。モバイルデバイスのブラウザは適応型セキュリティアプライアンス

に接続するときに、HTTPヘッダーにユーザエージェント文字列を含めま
す。適応型セキュリティアプライアンスは、文字列を受信して、他の

AnyConnectイメージが適切かどうかを確認せずに、すぐにWindows Mobile
用の AnyConnectをダウンロードします。

正規表現

バージョン 4.12以降、Security Managerでは、ASA 9.6(2)以降のマルチコ
ンテキストデバイスに対して、プライベートまたは共有オプションのいず

れかを選択できます。

AnyConnectイメージ/プロファイル設定を保存するには、デバイ
スをマルチコンテキストデバイスとして Cisco Security Manager
に追加する必要があります。Security ManagerがストレージURL
を取得するにはシステムコンテキストが必須であり、デフォルト

のストレージURL（disk0:/csm）がデフォルトで割り当てられる
ため、マルチコンテキストデバイスをスタンドアロンとして追加

すると、AnyConnectイメージ/プロファイル設定を追加するとき
に展開エラーが発生する可能性があります。このデフォルトの割

り当ては、スタンドアロンデバイスとして追加されたマルチコン

テキストデバイスのシステムコンテキストがないため、Security
Managerがストレージ URLをフェッチできなくなるために発生
します。

（注）

ストレージ URL
を有効にします。

（ASA 9.6(2)以降
のマルチコンテキ

ストデバイスの

み）

SSL VPNの Kerberos Constrained Delegation（KCD）について（ASA）

認証によりネットワークリソースを保護するには、多くの方法があります。多くの組織は、

Kerberosを使用して特定のWebアプリケーションを保護し、ユーザ名とパスワード、デジタ
ル証明書、RSA SecureIDまたは SmartCardsなどのその他の認証技術を使用して、SSL VPNへ
のアクセスを制御します。ただし、Kerberosプロトコルの制限により、ユーザがすでに別の技
術を使用して VPNに対する認証を行っている場合、Kerberos認証は行われません。

Microsoftでは、Windows Server 2003より、この Kerberosにおける制限を解決しています。プ
ロトコル移行および制約委任を使用することで、ASAは、Windowsドメインコントローラで
の Kerberos Key Distribution Center（KCD）に対する認証を行い、Kerberos以外のプロトコルを
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使用して ASAに対する認証を行っているユーザの代替チケットを取得できます。ASAは、代
替チケットを使用して、リモートユーザの他の Kerberosサービスチケットを取得できます。

Kerberos Constrained Delegationが機能するようにドメインコントローラを設定するには、次の
ようにする必要があります。

• Kerberos認証を使用するサービスの各インスタンスでは、クライアントがネットワーク上
で識別できるように、Service Principle Name（SPN）が定義されている必要があります。
SPNは、サービスのインスタンスが実行しているWindowsアカウントの Active Directory
[Service-Principal-Name]属性に登録します。特定のコンピュータで実行している別のサー
ビスに対してあるサービスを認証する必要がある場合、そのサービスの SPNにより、該
当するコンピュータで実行中の他のサービスと区別します。

SPNのシンタックスは、service_class/host_name:portです。

• service_classは、サービスを識別します。これは、httpなどの組み込みサービス、または
ユーザ定義サービスです。

• host_nameは、サービスをホストするサーバーの完全修飾ドメイン名または NetBIOS名を
識別します。IPアドレスにすることはできません。

• portは、サービスが実行するポートを識別します。デフォルトサービスポートを使用す
る場合は、portを省略できます。

• ASAが使用できるサービスアカウントユーザ名およびパスワードを作成します。任意の
認証プロトコルに対して Kerberos Constrained Delegationを許可するアカウントを設定しま
す。また、ユーザアカウントには、委任できない機密アカウントを使用しないでくださ

い。

KCDを許可するように ASAを設定するには、ASAがドメインに参加したら、ASAのドメイ
ンコントローラの [Users and Computers]リスト下にエントリが表示される必要があります。[委
任（Delegation）]タブの [プロパティ（Properties）]ダイアログボックスで、[指定されたサー
ビスの委任にのみこのコンピュータを信頼する（Trust this computer for delegation to specified
services only）]を選択してから、[任意の認証プロトコルを使用する（Use any authentication
protocol）]を選択します。認可サービスのテーブルで、ユーザに代わり ASAが認証を委任さ
れるすべてのサービスを追加します。

Windowsドメインコントローラでこの機能を設定する方法の詳細については、Microsoft
のマニュアルを参照してください。

ヒント

ASAが Kerberos Constrained Delegationを使用できるようにするには、 SSL VPNの Kerberos
Constrained Delegation（KCD）の設定（ASA） （1799ページ）で説明されているようにASAを
設定する必要があります。この機能を使用できるのは、ASA Softwareリリース 8.4以降のみで
す。

次の例では、Kerberos Constrained DelegationがASAでホストされるクライアントレスSSL VPN
でどのように機能するかについて説明しています。
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図 41 : Kerberos Constrained Delegationの例

設定されている認証メカニズムで SSL VPNユーザーのアイデンティティを確認した後、ASA
は、プロトコル移行を使用して、ユーザーの代わりに認証を行うためにKerberosプロトコルに
切り替えます。次に、ユーザーのログイン情報ではなくKerberosサービスチケットを、認証の
ために Kerberosを受け入れる公開済みWebサーバーに送信します。これらのステップを次に
示します。

1. SSL VPNユーザセッションが、ユーザに設定されている認証メカニズムを使用して ASA
により認証されます。たとえば、Smartcardクレデンシャルの場合、ASAは、デジタル証
明書から必要な情報（ユーザーのプリンシパル名）を抽出して、Windows Active Directory
に対して LDAP認可を実行します。

2. 認証が成功すると、ユーザは、ASA SSL VPNポータルページにログインします。VPN
ユーザは、URLをポータルページに入力するか、ブックマークをクリックして、Webサー
ビスにアクセスします。このアクセスで認証が必要な場合、サーバは、ASAクレデンシャ
ルの認証確認を行い、同時に、サーバでサポートされている認証メカニズムのリストを送

信します。認証確認時のHTTPヘッダーに基づいて、ASAは、サーバでKerberos認証が必
要かどうかを決定します。バックエンドサーバとの接続で、Kerberos認証が必要な場合、
ASAは、ユーザの代わりにそれ自体のために、代替チケットを KDCから要求します。

3. KDCは、要求されたチケットをASAに返します。これらのチケットはASAに渡されます
が、ユーザーの許可データが含まれています。

これらの最初のステップでは、プロトコル移行が行われます。これらのステップの後、

Kerberos以外の認証プロトコルを使用して ASAに対して認証を行ったユーザは、透過的
に、Kerberosを使用して KDCに対して認証されます。

（注）
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1. ここで、ASAは、ユーザがアクセスする特定のサービス用のKDCからのサービスチケッ
トを要求します。サービスチケット要求には、サービスの SPN（一意な ID）が含まれま
す。

2. KDCは、特定のサービスのサービスチケットを ASAに返します。

3. ASAは、このサービスチケットを使用して、Webサービスへのアクセスを要求します。
前述の例の場合、これは、HTTP GET要求でWebサーバに送信されます。

4. Webサーバは、Kerberosサービスチケットを認証して、サービスへのアクセスを付与しま
す。認証に失敗すると、表示されるポータルを確認したあとで、該当するエラーメッセー

ジが表示されます。

SSL VPNの Kerberos Constrained Delegation（KCD）の設定（ASA）

[SSL VPN Other Settings]ページの [Microsoft KCD Server]タブを使用して、ASAでホストされ
るクライアントレス SSL VPNの Kerberos Constrained Delegation（KCD）を設定します。

KCDは、Kerberosにおける制限に対処します。Kerberos以外の方法を使用して SSL VPNに対
する認証を行うユーザは、Kerberosで保護されたリソースにアクセスできません。この場合、
ASAなどのリモートアクセスデバイスは、Kerberos以外の方法を使用するユーザを認証でき
ません。ただし、企業内で Kerberosを使用して認証されたWebアプリケーションへのシング
ルサインオンアクセスは提供されます。

この制限がネットワークに適用される場合、KCDを設定してこの制限を回避できます。KCD
は、ASAに対する Kerberos認証をオフロードします。ユーザは、SSL VPNポータルを使用し
て企業ネットワークにログインすると、これ以降、Kerberos保護サービスに透過的にアクセス
します。

ヒント

• KCDでは、ASAリリース 8.4+が必要です。これ以外のリリースで KCDを設定しても、
設定は無視されます。

•この機能は、クライアントレス SSL VPNアクセスだけで使用されます。

• KCDでは、ドメインコントローラとして設定された、Microsoft Windows Server（2003ま
たは 2008）が必要です。

• SSL VPN Bookmarkポリシーオブジェクトを使用して、SSL VPNポータルページに含め
るブックマークを定義した場合、サービスがデフォルト以外のポートを使用していると、

場合によっては、明示的な Service Principle Name（SPN）パラメータをブックマークに追
加する必要があります。Kerberos認証を使用するサービスでは、SPNは、サービスが実行
するアカウントの Service-Principle-Name属性で定義される必要があります。

ブックマークは、この設定を反映する必要があります。SPNは、URL: http://<url>?SPN=<spn>
or http://<url>?SPN=<spn>でのパラメータです。たとえば、
http://owa.example.com?SPN=http/owa:444など。SPN構文の詳細については、 SSL VPNの
Kerberos Constrained Delegation（KCD）について（ASA）（1796ページ）を参照してください。
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•この機能を設定するには、ホスト名、DNSおよび NTPポリシーも設定する必要がありま
す。ホスト名ポリシーでは、ホスト名およびドメイン名の両方を設定します。

• Kerberos認証では、ホスト間のクロックは、5分（デフォルト設定）以下で同期化される
必要があります。この制限は、ASA、ドメインコントローラおよびアプリケーションサー
バのクロックに適用されます。すべてのサーバで同じ NTPサーバを設定すると、この要
件に対処できます。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで、[Microsoft KCDサーバー（Microsoft KCD Server）]タブをクリッ
クします。

ステップ 3 [KCDの設定（Configure KCD）]を選択して、次のオプションを設定します。

• [KCDサーバー（KCD Server）]：Kerberos Constrained Delegationで使用するMicrosoft KCDサーバー（ド
メインコントローラ）を識別する AAAサーバーグループオブジェクト。オブジェクトの名前を入力
するか、[選択（Select）]をクリックしてリストから選択するか、または新しいオブジェクトを作成し
ます。オブジェクトは、Kerberos AAAサーバポリシーオブジェクトを使用して、ドメインコントロー
ラを識別する必要があります。

• [ユーザー名、パスワード、確認（Username, Password, Confirm）]：ASAがActive Directoryドメインに
参加するために使用できるユーザーアカウント。

ASAが Kerberosプロトコル移行および Kerberos Constrained Delegationを使用し、リモートアクセスユー
ザの代わりにサービスチケットを取得するには、ドメインコントローラ認証のために ASAにより使用さ
れるアカウントは、Active Directoryに含まれている必要があり、任意のプロトコルで Kerberos Constrained
Delegationを許可できるように設定される必要があります。また、ユーザアカウントには、委任できない
機密アカウントを使用しないでください。Active Directoryの設定要件の詳細については、 SSL VPNの
Kerberos Constrained Delegation（KCD）について（ASA） （1796ページ）を参照してください。
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AnyConnectカスタム属性（ASA）の設定

AnyConnectカスタム属性が、ASAソフトウェアをアップグレードすることなく、新しいクラ
イアントコントロールの追加を総合的にサポートする機能を ASAに提供することで、新しい
エンドポイント機能のより迅速な配信と展開が可能になります。

[SSL VPNのその他の設定（ SSL VPN Other Settings）]ページの [AnyConnectカスタム属性
（AnyConnect Custom Attribute）]タブでは、設定済みの AnyConnectカスタム属性を表示した
り、新しい属性を追加したり、既存の属性を変更または削除したりできます。

関連項目

• SSL VPNサポートファイルの概要と管理 （1660ページ）

•他の SSL VPN設定の定義（ASA） （1774ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで、[AnyConnectカスタム属性（AnyConnect Custom Attribute）]タ
ブをクリックします。[AnyConnectカスタム属性（AnyConnect Custom Attribute）]タブには、定義済みのす
べてのカスタム属性が一覧表示されます。

ステップ 3 次のいずれかを実行します。

•カスタム属性を追加するには、テーブルの下にある [行の追加（Add Row）]ボタンをクリックし、
[AnyConnectカスタム属性の追加（Add AnyConnect Custom Attribute）]ダイアログボックスに入力しま
す。これらのオプションについては、 [AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect
Custom Attribute）]ダイアログボックス （1801ページ）で詳しく説明されています。

•カスタム属性を編集するには、そのカスタム属性を選択し、[行の編集（Edit Row）]ボタンをクリッ
クして、[プラグインエントリの編集（Edit Plug-In Entry）]ダイアログボックスで変更します。

•カスタム属性を削除するには、カスタム属性を選択して [行の削除（Delete Row）]ボタンをクリック
します。削除の確認が求められます。

[AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom Attribute）]ダイアログボックス

[AnyConnectカスタム属性の追加または編集（Add or Edit AnyConnect Custom Attribute）]ダイア
ログボックスを使用して、AnyConnectカスタム属性を追加または変更します。AnyConnectカ
スタム属性により、ASAソフトウェアをアップグレードすることなく、新しいクライアントコ
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ントロールの追加を総合的にサポートする機能を ASAに提供することで、新しいエンドポイ
ント機能のより迅速な配信と展開が可能になります。

バージョン 4.7以降、Security Managerでは、ソフトウェアバージョン 9.3(1)以降を実行してい
る ASAデバイスの既存のカスタム属性タイプにカスタム属性データを追加できます。
[AnyConnectカスタム属性の追加または編集（Add or Edit AnyConnect Custom Attribute）]ダイア
ログボックスを使用して、既存の AnyConnectカスタム属性タイプの属性名と属性値を追加ま
たは変更します。詳細については、 [AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect
Custom Attribute）]ダイアログボックス （1802ページ）を参照してください。

ナビゲーションパス

ASAデバイスの SSL VPNの [その他の設定（Other Settings）]ポリシーに含まれる [AnyConnect
カスタム属性（AnyConnect Custom Attribute）]タブから、[AnyConnectカスタム属性（AnyConnect
Custom Attribute）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、属性を選択
して [行の編集（Edit Row）]ボタンをクリックします。タブを開く方法の詳細については、
AnyConnectカスタム属性（ASA）の設定 （1801ページ）を参照してください。

関連項目

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

フィールドリファレンス

表 396 : [AnyConnectカスタム属性の追加または編集（Add or Edit AnyConnect Custom Attribute）]ダイアログボックス

説明要素

AnyConnectカスタム属性のタイプ。Security Managerで属性を参照する場合、および
AnyConnectクライアントに送信される集約認証プロトコルメッセージで使用されま
す。最大長は 32文字です。

タイ

プ

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグループポリ

シー属性コンフィギュレーションモードから参照された場合に、コマンドヘルプで表

示されます。最大長は 128文字です。

説明

[AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom Attribute）]ダイアログボックス

Security Manager version 4.7以降、[AnyConnectカスタム属性の追加または編集（Add or Edit
AnyConnect Custom Attribute）]ダイアログボックスを使用して、既存の AnyConnectカスタム
属性タイプの属性名と属性値を追加または変更できます。

Cisco Security Manager 4.24ユーザーガイド
1802

VPNの設定

[AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom Attribute）]ダイアログボックス



ナビゲーションパス

ASAデバイスの SSL VPNのその他の設定ポリシーの [AnyConnectカスタム属性（AnyConnect
Custom Attribute）]タブをクリックします。[カスタム属性（Custom Attribute）]テーブルで属
性タイプを選択し、[カスタム属性データ（Custom Attribute Data）]テーブルの [行の追加（Add
Row）]ボタンをクリックします。または、[カスタム属性データ（Custom Attribute Data）]テー
ブルで既存のカスタム属性データを選択し、[行の編集（EditRow）]ボタンをクリックします。

属性タイプごとに、対応する値を持つ複数の属性名を定義できます。

属性タイプの追加または変更については、 SSL VPN AnyConnectクライアント設定について
（1789ページ）を参照してください。

関連項目

• SSL VPN AnyConnectクライアント設定について （1789ページ）

• [AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom Attribute）]ダイアロ
グボックス （1801ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• SSL VPNサポートファイルの概要と管理 （1660ページ）

フィールドリファレンス

表 397 : [AnyConnectカスタム属性の追加または編集（Add or Edit AnyConnect Custom Attribute）]ダイアログボックス

説明要素

AnyConnectカスタム属性のタイプ。この名前は、group-policyおよび
dynamic-access-policy-record設定モードで属性を参照するときに使用
します。最大長は 32文字です。

Attribute Name

属性値を含む自由形式の文字列。この属性値は、属性名に関連付け

られ、接続の設定中にクライアントに渡されます。文字列の最大長

は 420文字です。

属性値には、複数のテキスト行を含めることができます。

属性値（Attribute
Value）

SSL VPNの高度な設定の定義（ASA）

[SSL VPN Other Settings]ページの [Advanced]タブを使用して、メモリ、オンスクリーンキー
ボードおよび内部パスワード機能を ASAデバイスで設定します。Cisco Security Manager 4.15
以降では、HSTSサポートを有効にして、タイムアウト値を指定することもできます。これら
の設定はすべて任意です。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）
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ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。

ステップ 2 [その他の設定（Other Settings）]ページで [詳細（Advanced）]タブをクリックします。

ステップ 3 [メモリサイズ（Memory Size）]フィールドで、SSL VPNセッションに割り当てるメモリ容量を指定しま
す。デフォルトは 50%です。

設定を変更するには、次のいずれかのオプションを選択して、目的の数値を入力します。

• [物理メモリ合計の割合（% of Total Physical Memory）]：全体のメモリに対するパーセンテージで指定
します。デフォルトは 50%です。

• [キロバイト（Kilobytes）]：KB単位で指定します。許可される最小設定値は、20 KBです。次の例に
示すように、ASAモデルのタイプによって合計のメモリ量が異なるため、KB単位では指定すること
は推奨されません。

メモリサイズを変更した場合、新しい設定は、システムをリブートしないと有効になりません。（注）

ステップ 4 [オンスクリーンキーボードの有効化（Enable On-Screen Keyboard）]フィールドで、次のいずれかのオプ
ションを選択します。

• [無効（Disabled）]：オンスクリーンキーボードは表示されません。ユーザは、標準のキーボードを使
用してクレデンシャルを入力する必要があります。これがデフォルトです。

• [すべてのページ（On All Pages）]：ユーザーは、ログインクレデンシャルが必要になると表示される
オンスクリーンキーボードを使用してクレデンシャルを入力できます。

• [ログインページのみ（On Logon Page Only）]：ユーザーは、ログインページに表示される（クレデン
シャルを必要としないページでは表示されません）オンスクリーンキーボードを使用してクレデンシャ

ルを入力できます。

Cisco Security Manager 4.24以降、オンスクリーンキーボードの有効化機能は、ASA 9.17(1)以降の
バージョンのデバイスに対しては廃止されています。

（注）

ステップ 5 内部サイトにアクセスするときに追加パスワードを要求する場合は、[内部パスワードの入力を許可（Allow
Users to Enter Internal Password）]を選択します。この機能は、内部パスワードを SSL VPNパスワードとは
別のパスワードにする必要がある場合に役立ちます。たとえば、ASAへの認証にはあるワンタイムパス
ワードを使用して、内部サイトには別のパスワードを使用できます。

HSTSオプションは、ASA 9.8.2以降のデバイスでのみ使用できます。（注）

ステップ 6 [HTTP厳重トランスポートセキュリティ（HSTS）（HTTP Strict Transport Security (HSTS)）]領域で、次の
手順を実行します。
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• HSTSサポートを有効にするには、[HSTSヘッダーの有効化（Enable HSTS Header）]チェックボックス
をオンにします。HSTS機能は、ヘッダーをクライアントに送信することで有効にできます。サポー
トを無効にするには、このチェックボックスをオフにします。

• [HSTSヘッダーの有効化（Enable HSTS Header）]チェックボックスを選択した場合は、[HSTSヘッダー
のタイムアウト（HSTS Header Timeout）]にタイムアウト値を入力します。このフィールドを空白の
ままにすると、Cisco Security Managerはデフォルトのタイムアウト値である 10886400を使用します。

•ヘッダーにサブドメイディレクティブを含める場合は、[サブドメインを含める（IncludeSubDomains）]
チェックボックスをオンにします。

•ヘッダーにペイロードディレクティブを含める場合は、[ペイロード（Payload）]チェックボックスを
オンにします。

• [HSTSクライアントの有効化（Enable HSTS-Client）]チェックボックスをオンにすると、HSTSホスト
の HSTSポリシーの適用が制御されます。

• [X-Content-Type-Optionsの有効化（Enable X-Content-Type-Options）]チェックボックスをオンにすると、
X-Content-Type-Options応答ヘッダーをクライアントに送信できます。

• [X-XSS-Protectionの有効化（Enable X-XSS-Protection）]チェックボックスをオンにすると、
X-XSS-Protection応答ヘッダーをクライアントに送信できます。

[ペイロード（Payload）]チェックボックスを選択すると、[サブメインを含める（Sub Domains）]
もデフォルトで選択されます。

（注）

•ペイロードを選択する場合は、HSTSヘッダーのタイムアウト値が 31536000以上であることを確認し
てください。

バージョン 4.21以降、Cisco Security Managerは HSTSサーバーコマンドで [HSTSクライアントの
有効化（Enable HSTS-Client）]、[X-Content-Type-Optionsの有効化（Enable
X-Content-Type-Options）]、および [X-XSS-Protectionの有効化（Enable X-XSS-Protection）] CLIオ
プションのサポートを開始します。ただし、[コンテンツセキュリティポリシー
（Content-Security-Policy）]はサポートされていません。これはFlex Configを介してのみ設定でき
ます。

（注）

SSL VPNサーバー検証の設定（ASA）

クライアントレス SSL VPN経由でリモート SSL対応サーバに接続する場合は、リモートサー
バを信頼できること、また、接続先が実際にサーバであることを認識することが重要です。

ASA 9.0には、クライアントレス SSL VPNの信頼できる認証局（CA）証明書のリストに対す
る SSLサーバ証明書の検証のためのサポートが追加されています。

HTTPSプロトコルを使用してWebブラウザ経由でリモートサーバに接続する場合、サーバは
サーバ自体を識別するために CAが署名したデジタル証明書を提供します。Webブラウザに
は、サーバ証明書の有効性を検証するために使用される一連のCA証明書が付属しています。
これは、公開キーインフラストラクチャ（PKI）の 1つの形式です。
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ブラウザが証明書管理の機能を提供するのと同様に、ASAも信頼できる証明書のプール管理機
能の形式を提供します（trustpools）。これは、複数の既知の CA証明書を表すトラストポイン
トの特殊なケースと見なすことができます。ASAには、Webブラウザで提供されるのと同様
のデフォルトの証明書のバンドルが含まれますが、管理者がアクティブにするまで非アクティ

ブとなります。

すでに Cisco IOSの trustpoolsに精通している場合、ASAバージョンが、似ているが同じ
ではないことがわかります。

（注）

ここでは、クライアントレス SSL VPNユーザーのHTTPSサーバー検証を有効にする方法につ
いて説明します。

関連項目

•他の SSL VPN設定の定義（ASA） （1774ページ）

•信頼できるプール設定の設定（ASA） （1746ページ）

• Trustpool Managerの使用 （1748ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]を選択します。[SSLサーバー検証（SSL
Server Verification）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [その他の設定（ASA）（Other Settings (ASA)）]を選択します。既存のポリシーを選択
するか、または新しいポリシーを作成します。[SSLサーバー検証（SSL Server Verification）]タブをク
リックします。

ステップ 2 クライアントレス SSL VPNユーザーの HTTPSサーバー検証を有効にするには、[有効（Enable）]を選択
します。

ステップ 3 サーバー証明書の検証に失敗した場合に実行するアクションを指定します。

• [ユーザーをHTTPSから切断（Disconnect user from Https）]ページ：サーバーを検証できなかった場合
は切断します。

• [ユーザーにHTTPSへの接続を許可（Allow user to continue to Https）]ページ：チェックが失敗した場合
でも、ユーザーが接続を継続できるようにします。

SSL VPN共有ライセンスの設定（ASA 8.2+）
[SSL VPN Shared License]ページを使用して、SSL VPN共有ライセンスを設定します。
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多数の SSLまたはリモートアクセス IKEv2 IPsec VPNセッションに対応した共有ライセンス
を購入し、ASAデバイスの 1つを共有ライセンスサーバ、残りのデバイスをクライアントと
して設定すると、必要に応じて ASAデバイスのグループ全体でセッションを共有できます。
サーバライセンスの場合、500単位で 500～ 50,000ライセンス、1000単位で 50,000～ 1,040,000
ライセンスを共有できます。

ライセンスは、SSLまたは IKEv2 IPsec接続を確立する各リモートアクセスユーザにより使用
されます。

共有ライセンスは、AnyConnect Essentialsライセンスと同時には使用できません。（注）

ここでは、共有ライセンスの設定手順について説明します。

•共有ライセンスクライアントとしての ASAデバイスの設定 （1809ページ）

•共有ライセンスサーバとしての ASAデバイスの設定 （1810ページ）

ナビゲーションパス

•（デバイスビュー）バージョン8.2以降を使用するASAデバイスを選択し、ポリシーセレ
クタから [リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [共有ライセンス
（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択
します。既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 398 : [SSL VPN Shared License]ページ

説明要素

設定するロール（[Shared License Client]または [Shared License Server]）。
選択した項目によって、表示されるフィールドが異なります。

Select Role

Shared License Client

共有ライセンスサーバとの通信に使用される、大文字と小文字が区別

される文字列（4～ 128文字）。
共有秘密鍵（Shared
Secret）

ライセンスサーバとして設定されているASAデバイスを識別するネッ
トワーク/ホストオブジェクトのIPアドレスまたは名前。[選択（Select）]
をクリックして既存のオブジェクトを選択するか、新しいオブジェクト

を作成します。

ライセンスサーバ
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説明要素

ライセンスサーバが通信する TCPポートの番号。ポートリストオブ
ジェクトのポート番号または名前を入力します。または、[選択（Select）]
をクリックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

License Server Port

クライアントのバックアップロール。

• [Client Only]：選択すると、クライアントはクライアントとしてだ
け機能します。この場合は、別のデバイスをバックアップサーバ

として指定できます。ネットワーク/ホストオブジェクトの IPアド
レスまたは名前を入力するか [選択（Select）]をクリックしてリス
トからオブジェクトを選択します。または、新しいオブジェクトを

作成します。

• [Backup Server]：選択すると、クライアントはバックアップサーバ
としても機能します。この場合は、この目的に使用されるインター

フェイスも指定する必要があります。インターフェイス名またはイ

ンターフェイスロールオブジェクトのカンマ区切りリストを入力

します。あるいは、[選択（Select）]をクリックして、インターフェ
イスまたはオブジェクトを選択するか、新しいオブジェクトを作成

します。

Select Backup Role of
Client

Shared License Server

共有ライセンスサーバとの通信に使用される、大文字と小文字が区別

される文字列（4～ 128文字）。
共有秘密鍵（Shared
Secret）

ライセンスサーバが通信する TCPポートの番号。ポートリストオブ
ジェクトのポート番号または名前を入力します。または、[選択（Select）]
をクリックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

License Server Port

10～ 300秒のリフレッシュ間隔。デフォルトは 30秒です。更新間隔（Refresh
Interval）

クライアントとの共有ライセンスの通信に使用されるインターフェイス

のカンマ区切りリスト。インターフェイスまたはインターフェイスロー

ルオブジェクトの名前を入力します。あるいは、[選択（Select）]をク
リックしてインターフェイスまたはオブジェクトを選択するか、新しい

オブジェクトを作成します。

インターフェイス

Cisco Security Manager 4.24ユーザーガイド
1808

VPNの設定

SSL VPN共有ライセンスの設定（ASA 8.2+）



説明要素

共有ライセンスサーバのバックアップサーバを設定するかどうかを指

定します。このオプションを選択した場合は、次の項目を設定します。

• [バックアップライセンスサーバー（Backup License Server）]：現在
のサーバーが使用できなくなった場合のバックアップライセンス

サーバーとして機能するサーバーの IPアドレス、またはアドレス
を含むネットワーク/ホストオブジェクト。[選択（Select）]をク
リックしてオブジェクトを選択するか、新しいオブジェクトを作成

します。

• [バックアップサーバーのシリアル番号（Backup Server Serial
Number）]：バックアップライセンスサーバーのシリアル番号。

• [HAペアのシリアル番号（HA PeerSerialNumber）]：（任意）フェー
ルオーバーペアのバックアップサーバーのシリアル番号。

Configure Backup
shared SSL VPN
License Server

ここでは、次の内容について説明します。

•共有ライセンスクライアントとしての ASAデバイスの設定 （1809ページ）

•共有ライセンスサーバとしての ASAデバイスの設定 （1810ページ）

共有ライセンスクライアントとしての ASAデバイスの設定

ここでは、ASAデバイスを共有ライセンスクライアントとして設定する方法について説明し
ます。

SSL VPN Shared License Clientアクティベーションキーがデバイスに存在することを確認
する必要があります。

ヒント

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [共有ライセンス（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択します。既存のポリ
シーを選択するか、または新しいポリシーを作成します。

[SSL VPN Shared License]ページが表示されます（SSL VPN共有ライセンスの設定（ASA 8.2+） （1806ペー
ジ）を参照）。

ステップ 2 デバイスのロールとして [共有ライセンスクライアント（Shared License Client）]を選択します。
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ステップ 3 [Shared Secret]フィールドに、共有ライセンスサーバとの通信に使用されるストリング（4～ 128文字で、
大文字と小文字が区別される）を入力して、確認します。

ステップ 4 [License Server]フィールドで、ライセンスサーバとして設定されている ASAデバイスを識別するネット
ワーク/ホストオブジェクトの IPアドレスまたは名前を入力します。

ステップ 5 [License Server Port]フィールドに、ライセンスサーバが通信する TCPポートの番号を入力します。

ステップ 6 クライアントのロールを選択します。

• [クライアントのみ（Client Only）]：選択すると、クライアントはクライアントとしてのみ機能しま
す。この場合は、別のデバイスをバックアップサーバとして指定できます。

• [バックアップサーバー（Backup Server）]：選択すると、クライアントはバックアップサーバーとして
も機能します。この場合は、この目的に使用されるインターフェイスも指定する必要があります。

共有ライセンスサーバとしての ASAデバイスの設定

ここでは、ASAデバイスを共有ライセンスサーバとして設定する方法について説明します。

SSL VPN Shared License Serverアクティベーションキーがデバイスに存在することを確認
する必要があります。

ヒント

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN] > [共有ライセンス（Shared License）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[SSL VPN] > [共有ライセンス（ASA 8.2+）（Shared License (ASA 8.2+)）]を選択します。既存のポリ
シーを選択するか、または新しいポリシーを作成します。

[SSL VPN Shared License]ページが表示されます（SSL VPN共有ライセンスの設定（ASA 8.2+） （1806ペー
ジ）を参照）。

ステップ 2 デバイスのロールとして [共有ライセンスサーバー（Shared License Server）]を選択します。

ステップ 3 [Shared Secret]フィールドに、共有ライセンスサーバとの通信に使用されるストリング（4～ 128文字で、
大文字と小文字が区別される）を入力して、確認します。

ステップ 4 [License Server Port]フィールドに、ライセンスサーバが通信する TCPポートの番号を入力します。

ステップ 5 [Refresh Interval]フィールドに、リフレッシュ間隔として使用される 10～ 300秒の間の値を入力します。
デフォルトは 30秒です。

ステップ 6 [Interfaces]フィールドに、クライアントとの通信に使用されるインターフェイスを入力または選択します。
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ステップ 7 （オプション）（任意）[共有SSL VPNライセンスサーバーのバックアップを設定（Configure Backup shared
SSL VPN License Server）]を選択して、共有ライセンスサーバーのバックアップサーバーを設定します。
設定項目は次のとおりです。

• [バックアップライセンスサーバー（Backup License Server）]：現在のサーバーが使用できなくなった
場合のバックアップライセンスサーバーとして機能するサーバーの IPアドレス、またはアドレスを
含むネットワーク/ホストオブジェクト。

• [バックアップサーバーのシリアル番号（Backup Server Serial Number）]：バックアップライセンス
サーバーのシリアル番号。

• [HAペアシリアル番号（HA Peer Serial Number）]：（任意）フェールオーバーペアのバックアップサー
バーのシリアル番号。

クライアントレス SSL VPNポータルのカスタマイズ
ブラウザベースのクライアントレス SSL VPNのポータルページに使用するWebサイトとその
コンテンツは、カスタマイズできます。ASAデバイスでは、IOSデバイスよりもさまざまなカ
スタマイゼーションが可能です。ユーザがVPNにログインしたとき、またはVPNからログア
ウトしたときに表示されるWebページの外観、ポータルのホームページ、およびユーザが使
用可能なブックマークとスマートトンネルを定義する、さまざまなポリシーオブジェクトを

作成できます。

ここでは、次の内容について説明します。

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

• ASAデバイスの独自 SSL VPNログインページの作成 （1817ページ）

• ASAデバイスおよび IOSデバイスのSSL VPNブックマークリストの設定（1818ページ）

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （1820ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （1825ページ）

SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル
表示の設定

SSL VPNカスタマイゼーションオブジェクトは、ユーザに表示される、ブラウザベースのク
ライアントレス SSL VPN Webページの外観を記述します。これには、ユーザがASAセキュリ
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ティアプライアンスに接続したときに表示されるログインページ、認証後に表示されるホー

ムページ、およびユーザが SSL VPNサービスからログアウトしたときに表示されるログアウ
トページが含まれます。

SSL VPNカスタマイゼーションオブジェクトは、ASAデバイスに ASAグループオブジェク
トまたは Remote Access VPN Connectionポリシーを定義する場合に使用します。それぞれの
ユーザグループに対して、そのグループ専用に設計されたWebページが表示されるように、
いくつかのカスタマイゼーションオブジェクトを作成し、複数の ASAグループまたは接続プ
ロファイルを定義できます。カスタマイゼーションには、各グループに適した言語でWebペー
ジをローカライズすることも含まれています。ローカリゼーションの詳細については、 ASA
デバイスの SSL VPN Webページのローカライズ （1815ページ）を参照してください。

まず、ユーザが初めて接続するとき、接続プロファイルで識別されたデフォルトのカスタマイ

ゼーションオブジェクトによって、ログイン画面の表示方法が決定されます。ユーザがログイ

ンページの接続プロファイルリストとは異なるグループを選択した場合、そのグループに独

自のカスタマイゼーションが設定されていれば、選択したグループのカスタマイゼーションオ

ブジェクトを反映するように画面が変更されます。リモートユーザが認証されると、グループ

ポリシーに割り当てられているカスタマイゼーションオブジェクトによって、画面の外観が決

定されます。

この手順で説明した SSL VPNカスタマイゼーションオブジェクトを作成したあとは、このオ
ブジェクトを使用して、次のポリシーのポータル特性を指定できます。

• ASAグループポリシーオブジェクトの [SSL VPN] > [設定（Settings）]ページで（ ASA
グループポリシーのSSL VPN設定 （1954ページ）を参照）、次のポリシーのいずれかを
選択します。

• [Remote Access VPN] > [Group Policies]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロ
ファイル（Connection Profiles）]

• [リモートアクセスVPN（Remote Access VPN）] > [接続プロファイル（Connection Profiles）]
ポリシーで、[SSL]タブの SSL VPNカスタマイゼーションオブジェクトを指定すること
もできます（ [SSL]タブ（[Connection Profiles]） （1734ページ）を参照）。

関連項目

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

•ポリシーオブジェクトの作成 （299ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （2011ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。
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SSL VPNカスタマイゼーションオブジェクトは、このオブジェクトタイプを使用するポリシー
またはオブジェクトを定義するときに作成することもできます。詳細については、ポリシーの

オブジェクトの選択 （288ページ）を参照してください。

ヒント

ステップ 2 オブジェクトタイプセレクタから [SSL VPNのカスタマイズ（SSL VPN Customization）]を選択します。
[SSL VPN Customization]ページが開き、既存の SSL VPNカスタマイゼーションオブジェクトのリストが
表示されます。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add SSL VPN Customization]ダイアログボックスが表示されます（ [Add SSL VPN Customization]/[Edit SSL
VPN Customization]ダイアログボックス （1992ページ）を参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 さまざまなページの設定を行う前に、[Preview]ボタンを使用してデフォルト設定を表示します。[レビュー
（Preview）]をクリックすると [参照（browser）]ウィンドウが開き、[ログイン（Logon）]ページ、[ポー
タル（Portal）]ページ、または [ログアウト（Logout）]ページのうち、コンテンツテーブルで選択され
たいずれかのページの現在の設定が表示されます（これらのフォルダのいずれかのページを選択するこ

とは、親フォルダを選択することと同じです）。

設定を変更したあと、希望したとおりに変更されているかを確認するには[プレビュー（Preview）]
をクリックします。

ヒント

ステップ 6 ログインページの設定を行います。このWebページは、ユーザが SSL VPNポータルに接続したときに
最初に表示されるページです。VPNへのログインに使用されます。ダイアログボックスの左側のコンテ
ンツテーブルで、[Logon Page]フォルダから次の項目を選択し、設定を表示および変更します。

• [ログインページ（Logon Page）]：ブラウザのタイトルバーに表示される、Webページのタイトルを
定義します。

• [タイトルパネル（Title Panel）]：[ログイン（Logon）]ページで、Webページ内にタイトルを表示す
るかどうかを定義します。タイトルパネルをイネーブルにすると、使用するタイトル、フォント、

フォントサイズとフォントの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識

別するファイルオブジェクトを選択することもできます。設定の詳細については、 [SSL VPN
Customization]ダイアログボックス - [Title Panel] （1996ページ）を参照してください。

• [言語（Language）]：ASAデバイスで他言語への変換テーブルを設定し、そのテーブルを使用する
場合は、サポートされる言語を設定して、ユーザが自分の言語を選択するようにできます。変換テー

ブルおよびローカリゼーションサポートの詳細については、 ASAデバイスの SSL VPN Webページ
のローカライズ（1815ページ）を参照してください。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Language] （1997ページ）を参照してください。

• [ログインフォーム（Logon Form）]：ユーザのログイン情報を入力するフォームで使用されるラベル
および色を設定します。設定の詳細については、 [SSL VPN Customization]ダイアログボックス -
[Logon Form] （2000ページ）を参照してください。

• [情報パネル（Informational Panel）]：ユーザに追加情報を表示する場合は、情報パネルを有効にし
て、テキストおよびロゴのグラフィックを追加できます。設定の詳細については、 [SSL VPN
Customization]ダイアログボックス - [Informational Panel] （2001ページ）を参照してください。
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• [著作権パネル（Copyright Panel）]：[ログイン（Logon）]ページに著作権情報を表示する場合は、著
作権パネルを有効にして、著作権ステートメントを入力できます。設定の詳細については、 [SSL
VPN Customization]ダイアログボックス - [Copyright Panel] （2002ページ）を参照してください。

• [フルカスタマイズ（Full Customization）]：セキュリティアプライアンスの組み込みログインページ
を使用しない（カスタマイズもしない）場合は、代わりにフルカスタマイズを有効にして独自のWeb
ページを指定できます。必要なファイルの作成の詳細については、 ASAデバイスの独自 SSL VPN
ログインページの作成 （1817ページ）を参照してください。設定の詳細については、 [SSL VPN
Customization]ダイアログボックス - [Full Customization] （2003ページ）を参照してください。

ステップ 7 ポータルページの設定を行います。これはSSL VPNポータルのホームページで、ユーザがログインした
あとに表示されます。ダイアログボックスの左側のコンテンツテーブルで、ポータルページフォルダか

ら次の項目を選択し、設定を表示および変更します。

• [ポータルページ（Portal Page）]：ブラウザのタイトルバーに表示される、Webページのタイトルを
定義します。

• [タイトルパネル（Title Panel）]：ポータルページで、Webページ内にタイトルを表示するかどうか
を定義します。タイトルパネルをイネーブルにすると、使用するタイトル、フォント、フォントサ

イズとフォントの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識別するファ

イルオブジェクトを選択することもできます。設定の詳細については、 [SSL VPN Customization]ダ
イアログボックス - [Title Panel] （1996ページ）を参照してください。

• [ツールバー（Toolbar）]：ポータルページに、参照する URLを入力するフィールドを含むツール
バーを表示するかどうかを定義します。設定の詳細については、 [SSL VPN Customization]ダイアロ
グボックス - [Toolbar] （2004ページ）を参照してください。

• [アプリケーション（Applications）]：ページ上に表示されるアプリケーションボタンを定義します。
設定の詳細については、 [SSL VPN Customization]ダイアログボックス - [Applications] （2005ページ）
を参照してください。

• [カスタムペイン（Custom Panes）]：ポータルページの本文を整理する方法を定義します。デフォル
トは、内部ペインのない 1カラム型のページです。複数カラムレイアウトの作成、テキストまたは
URLへの参照を表示する内部ペインの作成、およびペインを配置するカラムと行の指定ができます。
設定の詳細については、 [SSL VPN Customization]ダイアログボックス - [Custom Panes] （2006ペー
ジ）を参照してください。

• [ホームページ（Home Page）]：ホームページに URLリストを表示するかどうか、その表示方法、
およびポータルページの本文に独自のWebページを使用するかどうかを定義します。設定の詳細に
ついては、 [SSL VPN Customization]ダイアログボックス - [Home Page] （2009ページ）を参照してく
ださい。

ステップ 8 [ログアウトページ（Logout Page）]を選択して、ユーザが SSL VPNからログアウトするときに表示され
るページの設定を行います。タイトル、メッセージテキスト、フォント、および色を設定できます。設

定の詳細については、 [SSL VPN Customization]ダイアログボックス - [Logout Page] （2010ページ）を参照
してください。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。
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ステップ 10 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、こ
のオブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの

上書きの許可 （311ページ）を参照してください。

ステップ 11 [OK]をクリックしてオブジェクトを保存します。

ASAデバイスの SSL VPN Webページのローカライズ
ローカリゼーションとは、ターゲットユーザに適した言語のテキストを指定するプロセスで

す。ASAデバイスでホストされる、ブラウザベースのクライアントレス SSL VPN Webページ
の外観を定義するための SSL VPNカスタマイゼーションオブジェクトを作成するときに、目
的の言語を使用するページを設定できます。

ローカライズされたWebページを正しく表示するには、ユーザは UTF-8エンコードを使用す
るようにブラウザを設定する必要があります（たとえば、Internet Explorerでは [表示（View）]
> [エンコーディング（Encoding）] > [ユニコード（UTF-8）（Unicode (UTF-8)）]を選択しま
す）。また、[Regional and Language Options]コントロールパネルを使用して、言語に必要な
フォントまたは言語サポートファイルをインストールする必要もあります。[Languages]タブ
で、[Details]をクリックして必要な言語をインストールし、東アジア言語、文字体系の複雑な
言語、および右から左に記述する言語の適切な補助言語設定を選択します。[Advanced]タブ
で、適切なコードページ変換テーブルを選択します。ユーザがブラウザを正しく設定しなかっ

た場合は、文字ではなく四角形が表示されることがあります。

ASAデバイスでホストされるSSLVPNWebページは、2つの方法でのローカライズできます。
これらの方法は互いに排他的ではなく、両方を使用できます。その方法は次のとおりです。

•必要な言語を使用して SSL VPNカスタマイゼーションオブジェクトを設定：SSL VPNカ
スタマイゼーションオブジェクトを作成すると、UTF-8エンコードで英語以外、ASCII文
字以外の言語のラベルおよびメッセージのテキストを入力できます。ASCII文字以外の言
語を UTF-8エンコードで入力するには、適切なロケール設定でWindowsを設定し、必要
なフォントをインストールしておく必要があります。システムを設定して、文字体系の複

雑な言語または東アジア言語に必要なファイルをインストールするには、[Regional and
Language Options]コントロールパネルを使用します。テキストを直接入力する場合は、適
切なキーボードもインストールする必要があります。キーボードをインストールしない場

合は、その言語の文字をサポートするテキストエディタを使用して、使用するテキストが

含まれるドキュメントからそのテキストをコピーアンドペーストできます。

SSL VPNブックマークオブジェクトに、ASCII文字以外の言語を入力することもできます。

•使用可能にする言語をサポートする ASAデバイスで変換テーブルを設定：ユーザに表示
されるポータルおよび画面の言語変換をセキュリティアプライアンスが提供できるように

するには、必要な言語を変換テーブルに定義して、セキュリティアプライアンスにその

テーブルをインポートする必要があります。セキュリティアプライアンスのソフトウェア

イメージパッケージには、変換テーブルのテンプレートが含まれています。SSL VPNカ
スタマイゼーションオブジェクトに表示されるすべての言語では、対応する変換テーブル

がデバイスに設定されている必要があります。逆に、SSL VPNカスタマイゼーションオ
ブジェクトに表示されていない言語の変換テーブルは無視されます。
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この方法を使用する場合は、ASA CLIまたは ASDMを使用して、変換テーブルを設定および
アップロードする必要があります。Security Managerでは変換テーブルを管理できません。た
だし、SSL VPNカスタマイゼーションオブジェクトの設定を使用すると、ブラウザ言語を自
動的に設定し、ユーザによる適切な言語の選択をイネーブルにできます。したがって、10言語
の変換テーブルをインストールした場合は、そのすべての言語のユーザが、SSL VPNカスタマ
イゼーションオブジェクトに定義されたページを使用できます。これらの設定の詳細について

は、 [SSL VPN Customization]ダイアログボックス - [Language] （1997ページ）を参照してくだ
さい。

次のどちらの機能にも変換テーブルが必要ですが、これらは独立した相補的な機能です。

• ブラウザ言語の自動選択：ブラウザ言語の自動選択は、ユーザのブラウザ設定に基づ

き、適切な言語の選択を試行します。この方法ではユーザ入力が要求されません。

•

SSL VPNカスタマイゼーションオブジェクトでは、ブラウザとのネゴシエーション
に使用される言語のリストを作成します。接続時には、セキュリティアプライアンス

がブラウザから言語のリスト（およびそのプライオリティ）を受信し、一致する言語

が検出されるまで言語のリストを上から下までもれなく調べます。一致する言語がな

かった場合は、リストに定義された言語がデフォルト言語として使用されます。デ

フォルト言語が指定されていない場合は英語が使用されます。

セキュリティアプライアンス上の言語は、変換テーブルのラベルとなります。この言語はブラ

ウザの言語を反映する必要があり、（アルファベット文字で始まる）最大8文字の英数字をハ
イフンで区切ったグループで構成されます。たとえば、fr-FR-paris-univ8などとなります。た
だし、Security Managerのリストに言語を追加するときに使用できるのは、先頭の 2文字だけ
です。

一致を検索するとき、セキュリティアプライアンスは最も長い言語名から開始し、一致しない

場合は名前の右端のグループを廃棄します。たとえば、ブラウザの優先言語が fr-FR-paris-univ8
で、セキュリティアプライアンスが fr-FR-paris-univ8、fr-FR-paris、fr-FR、および frをサポー
トする場合は、fr-FR-paris-univ8が一致するので、この変換テーブルの変換ストリングが使用
されます。セキュリティアプライアンス上の言語が frだけの場合、セキュリティアプライア
ンスはこの言語も一致する言語と見なし、その変換テーブルを使用します。

変換テーブルの設定の詳細については、ASAデバイスおよびオペレーティングシステムのユー
ザマニュアル、または ASDMオンラインヘルプを参照してください。

• 言語セレクタ：言語セレクタを有効にすると、サポートする言語のリストから必要な

言語をアクティブに選択する機能をユーザに提供します。この方法は、正しく設定さ

•

れているブラウザ言語設定に依存しません。言語セレクタはログインページに表示さ

れます。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

•ポリシーオブジェクトの作成 （299ページ）
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• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）

ASAデバイスの独自 SSL VPNログインページの作成
ブラウザベースのクライアントレス SSL VPNには、セキュリティアプライアンスから提供さ
れるページを使用するのではなく、独自のカスタムSSLVPNログインページを作成できます。
これはフルカスタマイゼーションと呼ばれ、SSL VPNカスタマイゼーションポリシーオブ
ジェクトでの設定を置き換えます。

独自のログインページを表示するには、ページを作成し、作成したページを Security Manager
サーバにコピーして、[SSL VPN Customization object]ダイアログボックスの [Full Customization]
ページでこのページを指定する必要があります。SSL VPNカスタマイゼーションオブジェク
トの作成の詳細については、 SSL VPNカスタマイゼーションオブジェクトを使用した ASA
ポータル表示の設定 （1811ページ）を参照してください。

フルカスタマイゼーションをイネーブルにすると、ポリシーオブジェクトに設定された、ロ

グインページの他のすべての設定が無視されます。ASAデバイスに設定を展開すると、Security
Managerによってカスタムページがデバイスにコピーされます。

作成するログインページには、ページを正しく表示するために必要なすべてのHTMLコード、
およびログインフォームと [Language Selector]ドロップダウンリストの機能を提供するシスコ
独自の HTMLコードが含まれている必要があります。HTMLファイルを作成する場合は、次
の点を考慮してください。

•ファイル拡張子は .incとする。

•カスタムログインページのすべてのイメージを、セキュリティアプライアンスに配置す
る必要がある。ファイルパスをキーワード /+CSCOU+/で置き換える。これは、ASAデバ
イスの内部ディレクトリです。イメージをデバイスにアップロードすると、そのイメージ

はこのディレクトリに保存されます。

• csco_ShowLoginForm(’lform’) JavaScript関数を使用して、ログインフォームをページに追
加する。このフォームによって、ユーザ名、パスワード、およびグループ情報の入力が要

求されます。この関数をページのいずれかの場所に記述しておく必要があります。

• JavaScript関数 csco_ShowLanguageSelector(’selector’)を使用して、[言語セレクタ（Language
Selector）]ドロップダウンリストをページに追加する。複数言語の使用をサポートしない
場合、この関数を使用する必要はありません。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）

• [SSL VPN Customization]ダイアログボックス - [Full Customization] （2003ページ）
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ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設
定

ブラウザベースのクライアントレス SSL VPNを設定する場合は、SSL VPNポータルページに
追加するブックマークまたは URLのリストを定義できます。ブックマークリストを定義する
には、SSL VPNブックマークポリシーオブジェクトを使用します。

IOSデバイスまたは ASAデバイスでホストされる SSL VPNに対する SSL VPNブックマーク
オブジェクトを作成できます。ただし、作成できるブックマーク設定はデバイスタイプによっ

て異なり、ASAデバイスの方が IOSデバイスより多くの設定オプションを設定できます。設
定できるオプションが多いほか、ASAデバイスには英語以外、ASCII文字以外の言語のブック
マークも作成できます。ASAデバイスのブックマークおよびポータルのローカライズの詳細に
ついては、ASAデバイスのSSL VPN Webページのローカライズ（1815ページ）を参照してく
ださい。

この手順に従って SSL VPNブックマークオブジェクトを作成したあと、このオブジェクトを
使用して、次のポリシーの [ポータルWebページ（Portal Web Pages）]フィールドまたは [ブッ
クマーク（Bookmarks）]フィールドでブックマークオブジェクトを指定できます。

• ASAデバイス：ASAグループポリシーオブジェクトの [SSL VPN] > [クライアントレス
（Clientless）]ページで（ASAグループポリシーのSSL VPNクライアントレス設定（1933
ページ）を参照）、次のポリシーのいずれかを選択します。

• [Remote Access VPN] > [Group Policies]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロ
ファイル（Connection Profiles）]

• ASAデバイス：[リモートアクセスVPN（Remote Access VPN）] > [ダイナミックアクセス
（Dynamic Access）]ポリシーの [メイン（Main）] > [ブックマーク（Bookmarks）]タブ
で、SSL VPNブックマークオブジェクトを指定できます（ [Main]タブ （1844ページ）を
参照）。

• IOSデバイス：SSL VPN用に設定されるユーザーグループポリシーオブジェクトの [ク
ライアントレス（Clientless）]ページ（ [User Group]ダイアログボックス -クライアントレ
ス設定（2036ページ）を参照）。このページの [全般（General）]タブの [リモートアクセ
スVPN（Remote Access VPN）] > [SSL VPN]ポリシーで選択します。

関連項目

•グループポリシーの作成（ASA、PIX 7.0+） （1743ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

• SSL VPNポリシーの設定（IOS） （1908ページ）

•ポリシーオブジェクトの作成 （299ページ）
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• Policy Object Manager （290ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （290ページ）を参照）。

SSL VPNブックマークオブジェクトは、このオブジェクトタイプを使用するポリシーまたはオ
ブジェクトを定義するときに作成することもできます。詳細については、ポリシーのオブジェク

トの選択 （288ページ）を参照してください。

ヒント

ステップ 2 オブジェクトタイプセレクタから [SSL VPNブックマーク（SSL VPN Bookmarks）]を選択します。[SSL
VPN Bookmarks]ページが開き、既存の SSL VPNブックマークオブジェクトのリストが表示されます。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add SSL VPN Bookmark]ダイアログボックスが表示されます（ [Add Bookmarks]/[Edit Bookmarks]ダイアロ
グボックス （1982ページ）を参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 IOSデバイスでホストされる SSL VPNのオブジェクトを作成する場合は、ブックマークリストの上に表示
される見出しの名前を [ブックマークの見出し（IOS）（Bookmarks Heading (IOS))]フィールドで入力でき
ます。

ステップ 6 Bookmarksテーブルに、オブジェクトに定義されたすべてのURLが表示されます。ブックマークを追加す
るには、テーブルの下にある [行の追加（Add Row）]ボタンをクリックします。既存のブックマークを編
集するには、ブックマークを選択して [行の編集（Edit Row）]ボタンをクリックします。

[Add/Edit SSL VPN Bookmark Entry]ダイアログボックスが開きます。このダイアログボックスのフィール
ドの詳細については、 [ブックマークエントリの追加（Add Bookmark Entry）]/[ブックマークエントリの追
加（Edit Bookmark Entry）]ダイアログボックス （1984ページ）を参照してください。

• [ブックマークオプション（Bookmark Option）]フィールドで、ブックマークを定義するか（[ブック
マークの入力（Enter Bookmark）]）、別の SSL VPNブックマークオブジェクトからブックマークを追
加するか（[既存のブックマークを含める(Include Existing Bookmarks）]）を選択します。既存のオブ
ジェクトを追加する場合は、オブジェクトの名前を入力するか、または [選択（Select）]をクリックし
て既存のオブジェクトのリストからオブジェクトを選択します。

• IOSデバイスで使用するオブジェクトを作成する場合は、ユーザに表示されるブックマークのタイト
ルと、URLを入力します。URLには正しいプロトコルを選択するように注意してください。[OK]を
クリックして、ブックマークをブックマークテーブルに追加します。

• ASAデバイスで使用するオブジェクトを作成する場合は、さらに多くのオプションがあります。タイ
トルと URLのほか、ブックマークのサブタイトルとイメージアイコンおよびその他のオプションを
定義できます。

プロトコル RDP、SSH、Telnet、VNC、または ICAを選択する場合は、[リモートアクセスVPN
（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリシーで、プロトコル
のプラグインを設定する必要があります（ SSL VPNブラウザプラグインの設定（ASA） （1787
ページ）を参照）。

ヒント
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Get方式ではなく Post方式を使用するブックマークを設定することもできます。Postを使用する場合は、
[Postパラメータ（Post Parameters）]テーブルの下の [行の追加（Add Row）]をクリックして Postパラメー
タを設定する必要があります。Postパラメータの詳細については、次の項を参照してください。

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （1820ページ）

• [Add Post Parameter]/[Edit Post Parameter]ダイアログボックス （1988ページ）

[OK]をクリックして、ブックマークをブックマークテーブルに追加します。

ステップ 7 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 8 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （311ページ）を参照してください。

ステップ 9 [OK]をクリックしてオブジェクトを保存します。

SSL VPNブックマークでの Post URL方式およびマクロ置換の使用
ASAデバイスでホストされる SSL VPNのブックマークを設定する場合には、URLで使用され
る方式としてGetまたは Postを選択するというオプションがあります。標準の方式はGet方式
であり、この場合、ユーザが URLをクリックするとWebページに移動します。Post方式は、
データの格納や更新、製品の注文、または電子メールの送信など、データの処理にそのデータ

の変更が含まれる場合に有効です。

Post URL方式を選択する場合は、ブックマークエントリに Postパラメータを設定する必要が
あります。これらは、ユーザ IDとパスワード、または他の入力パラメータを含む個人別のリ
ソースであることが多く、クライアントレス SSL VPNマクロ置換を定義する必要がある場合
があります。

クライアントレス SSL VPNマクロ置換を使用すると、ユーザ IDとパスワード、または他の入
力パラメータを含む個人別のリソースにユーザがアクセスできるように設定できます。このよ

うなリソースの例には、ブックマークエントリ、URLリスト、およびファイル共有などがあ
ります。

セキュリティ上の理由から、パスワード置換はファイルアクセスURL（cifs://）に対して
はディセーブルにされています。同様に、セキュリティ上の理由から、Webリンク（特
に非 SSLインスタンス）にパスワード置換を導入する場合は注意が必要です。

（注）

次のマクロ置換を使用できます。

•ログイン情報置換：セキュリティアプライアンスは、SSL VPNログインページからこれら
の置換のための値を取得します。ユーザ要求内のこれらのストリングを認識し、このスト

リングをユーザ固有の値で置き換えてから、リモートサーバに要求を渡します。
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使用可能なマクロ置換は、次のとおりです。

• CSCO_WEBVPN_USERNAME

SSL VPNへのログインに使用するユーザ名

• CSCO_WEBVPN_PASSWORD

SSL VPNへのログインに使用するパスワード

• CSCO_WEBVPN_INTERNAL_PASSWORD

SSL VPNへのログイン時に入力する内部リソースパスワード

• CSCO_WEBVPN_CONNECTION_PROFILE

SSL VPNへのログイン時に選択されるユーザグループに関連付けられた接続プロファイル

たとえば、URLリストにリンク http://someserver/homepage/CSCO_WEBVPN_USERNAME.html
が含まれている場合、このリンクはセキュリティアプライアンスによって次の一意なリンクに

変換されます。

• USER1の場合、リンクは http://someserver/homepage/USER1.htmlになります。

• USER2の場合、リンクは http://someserver/homepage/USER2.htmlになります。

次の例では、cifs://server/users/CSCO_WEBVPN_USERNAMEにより、セキュリティアプライア
ンスでファイルドライブが特定のユーザにマップされます。

• USER1の場合、リンクは cifs://server/users/USER1になります。

• USER2の場合、リンクは cifs://server/users/USER2になります。

• RADIUS/LDAPベンダー固有属性（VSA）：これらの置換を使用すると、RADIUSサー
バーまたはLDAPサーバーのいずれかに設定された置換を設定できます。使用可能なマク
ロ置換は、次のとおりです。

• CSCO_WEBVPN_MACRO1

• CSCO_WEBVPN_MACRO2

ブックマークの設定については、ASAデバイスおよび IOSデバイスの SSL VPNブックマーク
リストの設定 （1818ページ）を参照してください。

ASAデバイスの SSL VPNスマートトンネルの設定
スマートトンネルは、ユーザーのワークステーションで動作するアプリケーションとプライ

ベートサイト間の接続です。この接続は、セキュリティアプライアンスをパスおよびプロキシ

サーバとして使用するクライアントレス（ブラウザベース）SSL VPNセッションを使用しま
す。スマートトンネルではユーザのアプリケーションがローカルポートに接続する必要がな

いため、ユーザに管理権限を指定することなく、フルトンネルサポートが必要な場合と同様

にアプリケーションがネットワークにアクセスできます。ただし、アプリケーションへのアク
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セスを許可するようにネットワークを設定していない場合は、サポートするアプリケーション

のスマートトンネルを作成できます。

アプリケーションへのスマートトンネルアクセスは、次の条件下で設定できます。

•アプリケーションがWinsock 2の TCPベースのアプリケーションであり、アプリケーショ
ンにブラウザプラグインが存在する。シスコでは、SSH（SSHセッションおよび Telnet
セッション）、RDP、およびVNCを含め、クライアントレス SSL VPNで使用するため、
一部のアプリケーション向けにプラグインを配布しています。他のアプリケーションにつ

いては、プラグインを提供または入手する必要があります。プラグインは、[リモートア
クセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリ
シーの [プラグイン（Plug-Ins）]タブで設定します。

•ユーザーのワークステーションは、サポートされているプラットフォームです。サポート
されているプラットフォームについては、使用しているASAバージョンに対応するCisco
ASA 5500シリーズ適応型セキュリティアプライアンスのマニュアル
（http://www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html
[英語]）を参照してください。

スマートトンネル（またはポート転送）を使用するMicrosoft Windows Vistaのユーザは、ASA
デバイスの URLを信頼済みサイトゾーンに追加する必要があります。信頼済みサイトゾーン
は、Internet Explorer（[ツール（Tools）] > [インターネットオプション（Internet Options）]の
[セキュリティ（Security）]タブ）で設定します。

•ユーザーのブラウザで Java、Microsoft ActiveX、またはその両方をイネーブルにする必要
があります。

•ユーザーのワークステーションがセキュリティアプライアンスに接続するためにプロキシ
サーバーを必要とする場合は、接続の終端側の URLが、プロキシサービスから除外され
る URLのリストに含まれている必要があります。この設定では、スマートトンネルは基
本認証だけをサポートします。

ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されませ

ん。ユーザーはフェールオーバー後に再接続する必要があります。

ヒント

アプリケーションにスマートトンネルアクセスを設定する場合は、SSL VPNスマートトンネ
ルリストポリシーオブジェクトを作成し、このオブジェクトを ASAグループポリシーオブ
ジェクトに追加します。次に、[リモートアクセスVPN（Remote Access VPN）] > [グループポ
リシー（Group Policies）]ポリシーで、ASAグループポリシーオブジェクトをデバイスに割
り当てます。

関連項目

•グループポリシーについて（ASA） （1741ページ）

•ポリシーオブジェクトの作成 （299ページ）

• Policy Object Manager （290ページ）
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ステップ 1 SSL VPNスマートトンネルリストポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
き（ Policy Object Manager （290ページ）を参照）、コンテンツテーブルから [SSL VPNスマートトン
ネルリスト（SSL VPN Smart Tunnel Lists）]を選択します。

ASAグループポリシーオブジェクトを作成または編集するときに、SSL VPNスマートトン
ネルリストオブジェクトを作成することもできます。詳細については、ポリシーのオブジェ

クトの選択 （288ページ）を参照してください。

ヒント

b) [オブジェクトの追加（Add Object）]ボタンをクリックして、 [Add Smart Tunnel List]/[Edit Smart Tunnel
List]ダイアログボックス （2013ページ）を開きます。

c) オブジェクトの名前を、最大 64文字で入力します。
d) アプリケーションのテーブルに、スマートトンネルアクセスを付与するアプリケーションを追加しま
す（[行の追加（Add Row）]ボタンをクリックして [Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]
ダイアログボックス （2015ページ）を開きます）。以下の点に注意してください。

•わかりやすいアプリケーション名を入力し、複数のバージョンをサポートする場合はバージョン
番号を含めます。たとえば、Microsoft Outlookなどと入力します。

•アプリケーションパスの場合、たとえば、outlook.exeなどのファイル名だけを入力すると、わか
りやすく、メンテナンスも簡単です。このようにすると、ユーザは任意のフォルダにアプリケー

ションをインストールできます。特定のインストール構造を強制する場合は、フルパスを入力し

ます。

•ハッシュ値はオプションですが、スプーフィングの防止に使用できます。ハッシュ値が設定され
ていない場合、ユーザはアプリケーションの名前をサポートされているファイル名に変更できま

す。この場合、セキュリティアプライアンスはファイル名とパスだけをチェックします（指定さ

れた場合）。ただし、ハッシュ値を入力すると、ユーザがパッチを適用するとき、またはアプリ

ケーションをアップグレードするときにそのハッシュ値を保守する必要があります。ハッシュ値

の決定の詳細については、 [Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボック
ス （2015ページ）を参照してください。

[OK]をクリックしてエントリを保存します。

e) 他の SSL VPNスマートリストオブジェクトをこのオブジェクトに組み込むこともできます。このよ
うにすると、核となるスマートリストオブジェクトセットを作成し、他のオブジェクトで繰り返し使

用できます。

f) [OK]をクリックしてオブジェクトを保存します。

ステップ 2 （任意）SSL VPNスマートトンネル自動サインオンリストポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
き（ Policy Object Manager （290ページ）を参照）、コンテンツテーブルから [SSL VPNスマートトン
ネル自動サインオンリスト（SSL VPN Smart Tunnel Auto Signon Lists）]を選択します。

ASAグループポリシーオブジェクトを作成または編集するときに、SSL VPNスマートトン
ネル自動サインオンリストオブジェクトを作成することもできます。詳細については、ポリ

シーのオブジェクトの選択 （288ページ）を参照してください。

ヒント
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b) [オブジェクトの追加（Add Object）]ボタンをクリックして、 [Add Smart Tunnel Auto Signon List]/[Edit
Smart Tunnel Auto Signon List]ダイアログボックス （2020ページ）を開きます。

c) オブジェクトの名前を、最大 64文字で入力します。
d) スマートトンネル自動サインオンエントリのテーブルに、スマートトンネル設定中のログイン情報の
発行を自動化するサーバーを追加します（[行の追加（Add Row）]ボタンをクリックして [Add Smart
Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックス （2022ページ）を開
きます）。

e) 他の SSL VPNスマートトンネル自動サインオンリストオブジェクトをこのオブジェクトに組み込む
こともできます。このようにすると、核となるスマートトンネル自動サインオンリストオブジェクト

セットを作成し、他のオブジェクトで繰り返し使用できます。

f) [OK]をクリックしてオブジェクトを保存します。

ステップ 3 SSL VPNスマートトンネルリストオブジェクトを使用するための ASAグループポリシーオブジェクト
を設定します。

a) Policy Object Manager （290ページ）または [リモートアクセスVPN（Remote Access VPN）] > [グルー
プポリシー（Group Policies）]ポリシーから、ASAグループポリシーオブジェクトを編集（または作
成）します。このオブジェクトは、SSL VPNをサポートするように設定する必要があります（これら
のオブジェクトは、[リモートアクセスVPN（Remote Access VPN）] > [接続プロファイル（Connection
Profiles）]ポリシーの個々のプロファイルから編集することもできます）。

b) コンテンツテーブルから [SSL VPN] > [クライアントレス（Clientless）]フォルダを選択してASAグルー
プポリシーの SSL VPNクライアントレス設定 （1933ページ）を開きます。

c) [スマートトンネル（Smart Tunnel）]フィールドに SSL VPNスマートトンネルリストオブジェクトの
名前を入力します。

d) [スマートトンネルの自動開始（Auto Start Smart Tunnel）]を選択して、ユーザーが SSL VPNポータル
に接続したときに、アプリケーションのスマートトンネルが自動的に開始されるようにします。

このオプションを選択しない場合、ユーザーはクライアントレス SSL VPNポータルページで [アプリ
ケーションアクセス（Application Access）] > [スマートトンネルの開始（Start Smart Tunnels）]ボタン
を使用して、スマートトンネルアクセスを開始する必要があります。

e) [スマートトンネル自動サインオンサーバーリスト（Smart Tunnel Auto Signon Server List）]フィールド
に SSL VPNスマートトンネル自動サインオンリストオブジェクトの名前を入力します。

f) 汎用命名規則（ドメイン\ユーザー名）が認証に必要な場合、Windowsドメインを指定して、[ドメイン
名（Domain Name）]フィールドの自動サインオン中のユーザー名に追加します。たとえば、ユーザ名
qa_teamの認証を行う場合、CISCOと入力して CISCO\qa_teamを指定します。自動サインオンサーバ
リストで関連エントリを設定する場合は、[Use Domain]オプションも選択する必要があります。
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WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNで
のファイルシステムアクセスのイネーブル化

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

クライアントレス SSL VPNでは、WINSおよび Common Internet File System（CIFS）プロトコ
ルを使用して、リモートシステム上のファイル、プリンタ、および他のマシンリソースにア

クセス、またはこれらを共有します。ASAデバイスまたは IOSデバイスは、プロキシ CIFSク
ライアントを使用して、このアクセスを透過的に提供します。このため、ユーザには（個々の

ファイルおよびユーザの権限に従って）ファイルシステムに直接アクセスしているように見え

ます。

ユーザがコンピュータ名を使用してWindowsコンピュータへのファイル共有接続を試みる場
合、ユーザが指定するファイルサーバは、ネットワーク上のリソースを識別する特定のWINS
名に対応します。セキュリティアプライアンスはWINSサーバまたは NetBIOSネームサーバ
にクエリーを行い、WINS名を IPアドレスにマップします。SSL VPNはNetBIOSに再クエリー
を行い、リモートシステム上のファイルにアクセス、またはファイルを共有します。

これらのMicrosoftのファイルおよびディレクトリ共有名の解決に使用されるWINSサーバの
リストを設定するには、WINSサーバリストポリシーオブジェクトを使用します。WINSサー
バーリストオブジェクトでは、Common Internet File System（CIFS）の名前解決に、（nbns-list
コマンドおよび nbns-serverコマンドを使用して）デバイスのNetBIOS Name Service（NBNS）
サーバーを定義します。

WINSサーバリストポリシーオブジェクトを作成したあと、次のポリシーおよびポリシーオ
ブジェクト内で、このポリシーオブジェクトを設定できます。また、許可するファイルアク

セスサービスを選択することもできます。

• ASAデバイス：[リモートアクセスVPN（Remote Access VPN）] > [接続プロファイル
（Connection Profiles）]ポリシーで、[SSL]タブのWINSサーバーリストオブジェクトを
指定します（ [SSL]タブ（[Connection Profiles]） （1734ページ）を参照）。

ASAグループポリシーオブジェクトの [SSL VPN] > [クライアントレス（Clientless）]ページ
でファイルアクセスオプションを選択し（ASAグループポリシーの SSL VPNクライアントレ
ス設定 （1933ページ）を参照）、次のポリシーのいずれかを選択します。

• [リモートアクセスVPN（Remote Access VPN）] > [グループポリシー（Group Policies）]

• [全般（General）]タブの [リモートアクセスVPN（Remote Access VPN）] > [接続プロファ
イル（Connection Profiles）]

• IOSデバイス：SSL VPN用に設定されるユーザグループポリシーオブジェクトの [クラ
イアントレス（Clientless）]ページ（ [User Group]ダイアログボックス -クライアントレス
設定 （2036ページ）を参照）。ここで、[全般（General）]タブの [リモートアクセスVPN
（Remote Access VPN）] > [SSL VPN]ポリシー内で選択します。
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関連項目

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （290
ページ）を開きます。

WINSサーバリストオブジェクトは、このオブジェクトタイプを使用するポリシーまたはオブ
ジェクトを定義するときに作成することもできます。詳細については、ポリシーのオブジェクト

の選択 （288ページ）を参照してください。

ヒント

ステップ 2 オブジェクトタイプセレクタから [WINSサーバーリスト（WINS Server Lists）]を選択します。

[WINS Server List]ページが開き、現在定義されているWINSサーバリストオブジェクトが表示されます。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択して [Add WINS Server List]/[Edit WINS
Server List]ダイアログボックス （2045ページ）を開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 テーブルの下にある [行を追加（Add Row）]ボタンをクリックするか、またはテーブル内のサーバーを選
択して [行を編集（Edit Row）]をクリックし、オブジェクトに定義されたWINSサーバーを設定します。
設定する項目は次のとおりです。

• [サーバー（Server）]：WINSサーバーの IPアドレス。ネットワーク/ホストオブジェクトを選択する
か、またはアドレスを直接入力できます。

• [プライマリブラウザとして設定（Set as Primary Browser）]：サーバーがプライマリブラウザの場合に
このオプションを選択します。プライマリブラウザは、コンピュータおよび共有リソースのリストを

保持します。

他のフィールドはオプションです。デフォルト値以外の値が必要な場合は、これらのフィールドを変更し

てください。詳細については、 [Add WINS Server]/[Edit WINS Server]ダイアログボックス （2047ページ）
を参照してください。

[OK]をクリックして変更を保存します。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （311ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。
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第 32 章

リモートアクセス VPNのダイナミックア
クセスポリシーの管理（ASA 8.0+デバイ
ス）

この章では、リモートアクセスユーザを接続プロファイル（トンネルグループ）に割り当て

る Dynamic Access Policy（DAP;ダイナミックアクセスポリシー）について説明します。これ
らのポリシーを、ASA 8.0+デバイスのリモートアクセス IKEv1 IPsec、ASA 8.4(x)デバイスの
IKEv2 IPsecおよび ASA 8.0+（8.5を除く）デバイスの SSL VPNに設定できます。

ASAおよび PIX 7.0+デバイスの他のリモートアクセスポリシーの設定については、ASAおよ
び PIX 7.0+デバイスでのリモートアクセスVPNの管理（1705ページ）を参照してください。

この章は次のトピックで構成されています。

•ダイナミックアクセスポリシーについて （1827ページ）
•ダイナミックアクセスポリシーの設定 （1829ページ）
• [Dynamic Access]ページ（ASA） （1840ページ）

ダイナミックアクセスポリシーについて
個々の VPN接続には、頻繁に変更されるイントラネット設定、組織内の各ユーザーが持つさ
まざまなロール、および設定とセキュリティレベルが異なるリモートアクセスサイトからの

ログインなど、複数の変数が影響する可能性があります。VPN環境でのユーザー認可のタスク
は、スタティックな設定のネットワークでの認可タスクよりもかなり複雑です。

セキュリティアプライアンスでDynamic Access Policy（DAP;ダイナミックアクセスポリシー）
を使用すると、これらの多くの変数に対処する認可を設定できます。ダイナミックアクセス

ポリシーは、特定のユーザートンネルまたはユーザーセッションに関連付ける一連のアクセ

スコントロール属性を設定して作成します。これらの属性により、複数のグループメンバー

シップやエンドポイントセキュリティの問題に対処します。つまり、セキュリティアプライ

アンスは、定義されるポリシーに基づいて、特定のセッションの特定のユーザにアクセス権を

付与します。セキュリティアプライアンスは、ユーザーが接続するときに、1つまたは複数の
DAPレコードから属性を選択または集約して、DAPを生成します。DAPレコードは、リモー
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トデバイスのエンドポイントセキュリティ情報および認証されたユーザーのAAA認可情報に
基づいて選択されます。選択された DAPレコードは、ユーザートンネルまたはセッションに
適用されます。DAPシステムには、注意を必要とする次のコンポーネントがあります。

• DAP選択設定ファイル：セッション確立時に DAPレコードを選択および適用するために
セキュリティアプライアンスが使用する、基準が記述されたテキストファイル。セキュ

リティアプライアンス上に格納されています。Security Managerを使用すると、このファ
イルを変更したり、XMLデータ形式でセキュリティアプライアンスにアップロードした
りできます。DAP選択設定ファイルには、ユーザーが設定するすべての属性が記載されて
います。これには、AAA属性、エンドポイント属性、およびネットワーク ACLとWeb
タイプACLのフィルタ、ポート転送、URLのリストとして設定されたアクセスポリシー
などがあります。

• DfltAccessポリシー：常に DAPサマリーテーブルの最後のエントリで、プライオリティ
は必ず0。デフォルトアクセスポリシーのアクセスポリシー属性を設定できますが、AAA
属性またはエンドポイント属性は含まれておらず、これらの属性は設定できません。

DfltAccessPolicyは削除できません。また、サマリーテーブルの最後のエントリになって
いる必要があります。

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックア

クセスポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグ
ループポリシーがないかどうかを確認します。

ヒント

Cisco Secure Desktopと DAPの統合

Cisco Secure Desktop（CSD）機能は、セキュリティアプライアンスによってダイナミックア
クセスポリシー（DAP）に統合されます。設定に応じて、セキュリティアプライアンスでは、
DAPを割り当てる条件として、1つ以上のエンドポイント属性値を、オプションの AAA属性
値と組み合わせて使用します。DAPのエンドポイント属性でサポートされるCiscoSecureDesktop
機能には、OS検出、プリログインポリシー、基本ホストスキャン結果、およびエンドポイン
ト評価があります。

管理者は、セッションに DAPを割り当てるために必要な条件を構成する属性を、単独で、ま
たは組み合わせて指定できます。DAPにより、エンドポイントAAA属性値に適したレベルで
ネットワークアクセスが提供されます。設定したエンドポイント基準がすべて満たされたとき

に、セキュリティアプライアンスによって DAPが適用されます。

関連項目

•ダイナミックアクセスポリシーの設定 （1829ページ）

• DAP属性の設定 （1836ページ）
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ダイナミックアクセスポリシーの設定
ここでは、ダイナミックアクセスポリシーを作成または編集する方法について説明します。

関連項目

•ダイナミックアクセスポリシーについて （1827ページ）

• DAP属性について （1831ページ）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定 （1838ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [ダイナミックアクセス（Dynamic Access）] を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[ダイナミックアクセス（ASA）（Dynamic Access (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Dynamic Access]ページが開きます。このページの要素の詳細については、 [Dynamic Access]ページ（ASA）
（1840ページ）を参照してください。

ステップ 2 [作成（Create）]をクリックするか、またはテーブル内のポリシーを選択して [編集（Edit）]をクリックし
ます。

[Add/Edit Dynamic Access Policy]ダイアログボックスが開き、デフォルトで [Main]タブが表示されます。こ
のダイアログボックスの要素の詳細については、 [Add Dynamic Access Policy]/[Edit Dynamic Access Policy]
ダイアログボックス （1842ページ）を参照してください。

ステップ 3 DAPレコードの名前を入力します（最大 128文字）。

ステップ 4 DAPレコードのプライオリティを指定します。セキュリティアプライアンスは、ここで設定した順序でア
クセスポリシーを適用します。数が大きいほどプライオリティは高くなります。

ステップ 5 DAPレコードの説明を入力します。

ステップ 6 [メイン（Main）]タブで、DAP属性、およびセキュリティアプライアンスの DAPシステムでサポートさ
れるリモートアクセス方式のタイプを設定します。このタブの要素の詳細については、 [Main]タブ（1844
ページ）を参照してください。

a) テーブルの下の [作成（Create）]をクリックするか、またはテーブル内の DAPエントリを選択して
[編集（Edit）]をクリックします。[Add/Edit DAP Entry]ダイアログボックスが開きます。このダイア
ログボックスの要素の詳細については、 [Add DAP Entry]/[Edit DAP Entry]ダイアログボックス （1853
ページ）を参照してください。

DAP属性を定義する手順の詳細については、DAP属性の設定（1836ページ）を参照してください。

b) DAPシステムで許可されるリモートアクセスのタイプを選択します。
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c) [ネットワーク ACL（Network ACL）]タブを選択し、この DAPレコードに適用するネットワーク
ACLを選択および設定します。Security Managerバージョン 4.10以降では、拡張 ACLエントリに加
えて統合 ACLエントリを選択できます。

このタブは、[Web Portal]以外のアクセス方式を選択した場合にかぎり、使用可能です。

d) [WebType ACL]タブを選択し、この DAPレコードに適用するWebタイプ ACLを選択および設定し
ます。

このタブは、AnyConnect Client以外のアクセス方式を選択した場合にかぎり、使用可能です。

e) [Functions]タブを選択し、ファイルサーバーエントリとブラウジング、HTTPプロキシ、およびDAP
レコードの URLエントリを設定します。

このタブは、AnyConnect Client以外のアクセス方式を選択した場合にかぎり、使用可能です。

f) [ポートフォワーディング（Port Forwarding）]タブを選択し、ユーザーセッションのポート転送リス
トを選択および設定します。

このタブは、AnyConnect Client以外のアクセス方式を選択した場合にかぎり、使用可能です。

Cisco Security Manager 4.24以降、[ポートフォワーディング（Port Forwarding）]ポリシーオブジェク
トは ASA 9.17(1)以降のバージョンのデバイスに対しては廃止されています。

ASAデバイスを 9.17(1)以降のバージョンにアップグレードする場合は、展開の失敗を避け
るために、ポート設定 CLIを削除する必要があります。

（注）

g) [ブックマーク（Bookmark）]タブを選択し、ユーザーセッションのURLリストを選択および設定し
ます。

このタブは、AnyConnect Client以外のアクセス方式を選択した場合にかぎり、使用可能です。

h) [アクション（Action）]タブを選択し、許可されるリモートアクセスのタイプを設定します。

このタブは、どのタイプのアクセス方式でも使用できます。

i) [AnyConnect]タブを選択し、AnyConnectサービスプロファイルの Always-On VPNの設定を未変更の
ままにするか、無効にするか、AnyConnectプロファイル設定を使用する必要があるかを選択します。
Always-On VPNを使用すると、システムにログオンした後、AnyConnnectで VPNセッションを自動
的に確立できます。

j) [カスタム属性（Custom Attributes）]タブを選択し、AnyConnectカスタム属性を追加します。

このタブは、アクセス方式として [変更なし（Unchanged）]、[AnyConnectクライアント（AnyConnect
Client）]、[両方、デフォルトはWebポータル（Both Default Web Portal）]、または [両方、デフォル
トは Anyconnectクライアント（Both Default Anyconnect Client）]を選択した場合にのみ使用できま
す。AnyConnectカスタム属性を追加する方法については、 [AnyConnectカスタム属性の追加/編集
（Add/Edit AnyConnect Custom Attribute）]ダイアログボックス （1801ページ）を参照してください。

ステップ 7 [論理的な操作（Logical Operations）]タブを選択し、エンドポイント属性のタイプごとに複数のインスタン
スを作成します。このタブの要素の詳細については、 [論理的な操作（Logical Operators）]タブ（1884ペー
ジ）を参照してください。
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ステップ 8 [拡張表現（Advanced Expressions）]タブを選択し、自由形式の LUAを使用して DAPの追加属性を設定し
ます。このタブの要素の詳細については、 [Advanced Expressions]タブ （1887ページ）を参照してくださ
い。

ステップ 9 [OK]をクリックします。

DAP属性について
DAPレコードには、ユーザが設定するすべての属性が含まれています。これには、AAA属性、
エンドポイント属性、およびネットワークACLとWebタイプACLのフィルタ、ポート転送、
URLのリストとして設定されたアクセスポリシーなどがあります。

DAPと AAA属性

DAPは AAAサービスを補完します。用意されている許可属性のセットはかぎられています
が、それらの属性によってAAAで提供される許可属性を無効にできます。セキュリティアプ
ライアンスは、ユーザのAAA認可情報およびセッションのポスチャ評価情報に基づいて、DAP
レコードを選択します。セキュリティアプライアンスは、この情報に基づいて複数の DAPレ
コードを選択でき、それらのレコードを集約して DAP認可属性を作成します。

AAA属性は、Cisco AAA属性階層から、またはセキュリティアプライアンスが RADIUSサー
バまたは LDAPサーバから受信するフルセットの応答属性から指定できます。

AAA属性の定義

次の表に、DAPで使用できるAAA選択属性名の定義を示します。属性名欄は、LUA論理式で
の各属性名の入力方法を示しており、[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]
ダイアログボックスの [Advanced]タブでこのように入力する場合があります。

表 399 : AAA属性の定義

説明ストリングの最大長値送信元属性名属性タイ

プ

memberofの値128stringAAAaaa.cisco.memberofシスコ

ユーザ名の値64stringAAAaaa.cisco.username

クラス属性値64stringAAAaaa.cisco.class

framed-ipアドレスの値–numberAAAaaa.cisco.ipaddress

トンネルグループ名64stringAAAaaa.cisco.tunnelgroup

LDAP属性値ペア128stringLDAPaaa.ldap.<label>LDAP

RADIUS属性値ペア128stringRADIUSaaa.radius.<number>RADIUS
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DAPとエンドポイントセキュリティ

セキュリティアプライアンスは、設定されたポスチャ評価方式を使用して、エンドポイント

セキュリティ属性を取得します。これには、Cisco Secure Desktopおよび NACが含まれます。
プリログインポリシーの一致、基本ホストスキャンエントリ、ホストスキャン拡張機能、ま

たはこれらの属性と他のポリシー属性の任意の組み合わせを使用して、アクセス権および制約

を適用できます。最低でも、プリログインポリシーごと、および基本ホストスキャンエント

リごとに割り当てられるように DAPを設定します。

ホストスキャン拡張機能であるエンドポイント評価では、アンチウイルスとアンチスパイウェ

アのアプリケーション、関連する定義の更新、およびファイアウォールの大規模なコレクショ

ンについて、リモートコンピュータを検査します。この機能を使用すると、セキュリティア

プライアンスによって特定の DAPがセッションに割り当てられる前に、要件を満たすように
エンドポイント基準を組み合わせることができます。

DAPとアンチウイルス、アンチスパイウェア、およびパーソナルファイアウォールプログラ
ム

セキュリティアプライアンスは、ユーザー属性が、設定済みのAAA属性およびエンドポイン
ト属性に一致する場合に DAPポリシーを使用します。Cisco Secure Desktopのプリログイン評
価モジュールおよびホストスキャンモジュールは、設定済みエンドポイント属性の情報をセ

キュリティアプライアンスに返し、DAPサブシステムでは、その情報に基づいてそれらの属
性値に一致する DAPレコードを選択します。すべてではありませんが、ほとんどのアンチウ
イルス、アンチスパイウェア、およびパーソナルファイアウォールのプログラムは、アクティ

ブスキャンをサポートしています。つまり、それらのプログラムはメモリ常駐型であり、常に

動作しています。ホストスキャンは、エンドポイントにプログラムがインストールされている

かどうか、およびそのプログラムがメモリ常駐型かどうかを、次のようにしてチェックしま

す。

•インストールされているプログラムがアクティブスキャンをサポートしない場合、ホスト
スキャンはそのソフトウェアの存在をレポートします。DAPシステムは、そのプログラム
を指定する DAPレコードを選択します。

•インストールされているプログラムがアクティブスキャンをサポートしており、そのプロ
グラムでアクティブスキャンがイネーブルになっている場合、ホストスキャンはそのソ

フトウェアの存在をレポートします。この場合も、セキュリティアプライアンスは、その

プログラムを指定する DAPレコードを選択します。

•インストールされているプログラムがアクティブスキャンをサポートしており、そのプロ
グラムでアクティブスキャンがディセーブルになっている場合、ホストスキャンはその

ソフトウェアの存在を無視します。セキュリティアプライアンスは、そのプログラムを指

定する DAPレコードを選択しません。さらに、そのプログラムがインストールされてい
るとしても、DAPについての情報が多く含まれる debug traceコマンドの出力にはプログ
ラムの存在が示されません。

エンドポイント属性の定義

次の表に、DAPで使用できるエンドポイント選択属性名の定義を示します。属性名欄は、LUA
論理式での各属性名の入力方法を示しており、[Add Dynamic Access Policy]/[Edit Dynamic Access
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Policy]ダイアログボックスの [Advanced]タブでこのように入力する場合があります。label変
数は、アプリケーション、ファイル名、プロセス、またはレジストリエントリを示します。

表 400 :エンドポイント属性の定義

説明ストリ

ングの

最大長

値送信元属性名属性タイ

プ

アンチスパイウェアプロ

グラムが存在する

–trueホスト

スキャ

ン

endpoint.as.label.existsアンチス

パイウェ

ア（Cisco
Secure
Desktop
が必要）

アンチスパイウェアの説

明

32stringendpoint.as.label.version

クラス属性値128stringendpoint.as.label.description

アンチスパイウェア定義

を更新してからの経過時

間（秒）

–整数endpoint.as.label.lastupdate

アンチウイルスプログラ

ムが存在する

–trueホスト

スキャ

ン

endpoint.av.label.existsアンチウ

イルス

（Cisco
Secure
Desktop
が必要）

アンチウイルスの説明32stringendpoint.av.label.version

クラス属性値128stringendpoint.av.label.description

アンチウイルス定義を更

新してからの経過時間

（秒）

–整数endpoint.av.label.lastupdate

クライアントタイプ：

CLIENTLESS

ANYCONNECT

IPSEC

L2TP

–stringアプリ

ケー

ション

endpoint.application.clienttypeアプリ

ケーショ

ン

ファイルが存在する–trueSecure
Desktop

endpoint.file.label.existsファイル

（File）
ファイルが最後に変更さ

れてからの経過時間

（秒）

–整数endpoint.file.label.lastmodified

ファイルの CRC32ハッ
シュ

–整数endpoint.file.label.crc.32
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説明ストリ

ングの

最大長

値送信元属性名属性タイ

プ

ユーザー定義ステータス

ストリング

-stringNACendpoint.nac.statusNAC

Windowsのサービスパッ
ク

32stringSecure
Desktop

endpoint.os.versionオペレー

ティング

システム
オペレーティングシステ

ム

–整数endpoint.os.servicepack

パーソナルファイア

ウォールが存在する

–trueホスト

スキャ

ン

endpoint.fw.label.existsパーソナ

ルファイ

アウォー

ル

（Secure
Desktop
が必要）

Version32stringendpoint.fw.label.version

パーソナルファイア

ウォールの説明

128stringendpoint.fw.label.description

Cisco Secure Desktopから
のロケーション値

64stringSecure
Desktop

endpoint.policy.locationポリシー

（Policy）

プロセスが存在する–trueSecure
Desktop

endpoint.process.label.existsプロセス

プロセスのフルパス255stringendpoint.process.label.path

dword–dwordス
トリング

セキュ

アなデ

スク

トップ

endpoint.registry.label.typeRegistry

レジストリエントリの値255stringendpoint.registry.label.value

VLANタイプ：

ACCESS AUTH ERROR
GUEST QUARANTINE
ERROR STATIC
TIMEOUT

–stingCNAendpoint.vlan.typeVLAN

AAA属性またはエンドポイント属性の高度な式について

テキストボックスに、AAAまたはエンドポイント、あるいはその両方の選択論理演算を表す
自由形式の LUAテキストを入力します。ASDMは、ここで入力されたテキストを検証せず、
このテキストを単にDAPポリシーファイルにコピーします。セキュリティアプライアンスが
それを処理し、解析できない式があるとその式は廃棄されます。

このオプションは、上の説明にある AAAおよびエンドポイントの属性領域で指定可能な基準
以外の選択基準を追加する場合に有効です。たとえば、指定された基準のいずれかまたはすべ

てを満たす、あるいはいずれも満たさないAAA属性を使用するようにセキュリティアプライ
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アンスを設定できます。エンドポイント属性は累積的で、すべてを満たす必要があります。セ

キュリティアプライアンスが任意のエンドポイント属性を使用できるようにするには、LUA
で適切な論理式を作成し、ここでその式を入力する必要があります。

DAP論理式の例

LUAで論理式を作成する場合は、次の例を参考にしてください。

•この AAA LUA式は、「b」で始まるユーザ名に一致するかどうかをテストします。この
式では、ストリングライブラリおよび正規表現を使用しています。

not(string.find(aaa.cisco.username, "^b") == nil)

•このエンドポイント式は、CLIENTLESSまたは CVCクライアントタイプに一致するかど
うかをテストします。

endpoint.application.clienttype=="CLIENTLESS" or endpoint.application.clienttype=="CVC"

•このエンドポイント式は、Norton Antivirusバージョン 10.xかどうかをテストしますが、
10.5.xは除外します。

(endpoint.av.NortonAV.version > "10" and endpoint.av.NortonAV.version < "10.5") or
endpoint.av.NortonAV.version > "10.6"

DAP接続シーケンス

次のシーケンスに、標準的なリモートアクセス接続を確立する場合の概要を示します。

1. リモートクライアントが VPN接続を試みます。

2. セキュリティアプライアンスが、設定された NAC値と Cisco Secure Desktopのホストス
キャン値を使用してポスチャ評価を実行します。

3. セキュリティアプライアンスが、AAAを介してユーザを認証します。AAAサーバーは、
ユーザーの認可属性も返します。

4. セキュリティアプライアンスが、セッションにAAA認可属性を適用し、VPNトンネルを
確立します。

5. セキュリティアプライアンスが、ユーザの AAA認可情報とセッションのポスチャ評価情
報に基づいて DAPレコードを選択します。

6. セキュリティアプライアンスが、選択したDAPレコードからDAP属性を集約します。集
約された属性が DAPポリシーを構成します。

7. セキュリティアプライアンスが、その DAPポリシーをセッションに適用します。

関連項目

•ダイナミックアクセスポリシーの設定 （1829ページ）

•ダイナミックアクセスポリシーについて （1827ページ）

Cisco Security Manager 4.24ユーザーガイド
1835

VPNの設定

DAP属性について



• DAP属性の設定 （1836ページ）

DAP属性の設定
DAPポリシーに定義する属性には、認可属性とエンドポイント属性を指定する必要がありま
す。ネットワーク ACLとWebタイプ ACL、ファイルブラウジング、ファイルサーバエント
リ、HTTPプロキシ、URLエントリ、ポート転送リスト、および URLリストを設定すること
もできます。

ここでは、DAPポリシーに必要なAAA属性およびエンドポイント属性を作成または編集する
方法について説明します。

関連項目

• DAP属性について （1831ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

•ダイナミックアクセスポリシーについて （1827ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [ダイナミックアクセス（Dynamic Access）] を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[ダイナミックアクセス（ASA）（Dynamic Access (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Dynamic Access]ページが開きます。このページの要素の詳細については、 [Dynamic Access]ページ（ASA）
（1840ページ）を参照してください。

ステップ 2 [ダイナミックアクセス（Dynamic Access）]ポリシーページで [作成（Create）]をクリックするか、または
このページのテーブル内のポリシー行を選択して [編集（Edit）]をクリックします。

[Add/Edit Dynamic Access Policy]ダイアログボックスが開き、[Main]タブが表示されます。[Main]タブの要
素の詳細については、 [Main]タブ （1844ページ）を参照してください。

ステップ 3 テーブルの下の [作成（Create）]をクリックするか、またはテーブル内の DAPエントリを選択して [編集
（Edit）]をクリックします。[Add/Edit DAP Entry]ダイアログボックスが開きます。このダイアログボック
スの要素の詳細については、 [Add DAP Entry]/[Edit DAP Entry]ダイアログボックス （1853ページ）を参照
してください。

ステップ 4 [Criterion]リストから属性タイプを選択し、適切な値を入力します。ダイアログボックスの値は、選択に応
じて変わります。次のオプションがあります。

• AAA属性 Cisco（表 404 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックス、[AAA属性Cisco（AAA Attributes Cisco）] （1857ページ）を参照）。

Cisco Security Manager 4.24ユーザーガイド
1836

VPNの設定

DAP属性の設定



• AAA属性 LDAP（表 405 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックスの AAA属性 LDAP （1859ページ）を参照）

• AAA属性 RADIUS（表 406 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの
[AAA属性RADIUS（AAA Attributes RADIUS）] （1861ページ）を参照）。

•アンチスパイウェア（表 407 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックス
の [スパイウェア対策（Anti-Spyware）] （1862ページ）を参照）。

•アンチウイルス（表 408 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックス > [アンチウイルス（Anti-Virus）] （1863ページ）を参照）。

• AnyConnectアイデンティティ（表 409 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログ
ボックスの AnyConnect ID （1865ページ）を参照）。

•アプリケーション（表 410 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックスのアプリケーション （1866ページ）を参照）。

•デバイス（表 411 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックス > [デバイス（Device）] （1867ページ）を参照）。

•ファイル（表 412 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックスファイル （1869ページ）を参照）。

• NAC（表 413 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイ
アログボックスの [NAC] （1871ページ）を参照）。

•オペレーティングシステム（表414 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボッ
クスの [オペレーティングシステム（Operating System）] （1872ページ）を参照）。

•パーソナルファイアウォール（表 415 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログ
ボックスの [パーソナルファイアウォール（Personal Firewall）] （1874ページ）を参照）。

•ポリシー（表 416 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックスポリシー （1875ページ）を参照）。

•プロセス（表 417 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックスの [プロセス（Process）] （1876ページ）を参照）。

•レジストリ（表 418 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックスのレジストリ （1878ページ）を参照）。

•マルチ証明書認証（表 420 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックスの [マルチ証明書認証（Multiple Certificate Authentication）] （1881ページ）
を参照）。

ステップ 5 [OK]をクリックします。
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ASAデバイスでの Cisco Secure Desktopポリシーの設定
Cisco Secure Desktop（CSD）は、クライアントシステム上のセッションアクティビティおよ
び削除に、単一のセキュアなロケーションを提供することによって、機密データのすべてのト

レースを確実に除去する方法を提供します。CSDでは、機密データが SSL VPNセッションの
間だけ共有されるセッションベースのインターフェイスを使用できます。すべてのセッション

情報が暗号化され、セッションが終了したときに（たとえ接続が突然終了した場合でも）、

セッションデータのすべてのトレースがリモートクライアントから削除されます。このため、

クッキー、ブラウザ履歴、一時ファイル、およびダウンロードしたコンテンツがシステムに残

ることはありません。

セッションを閉じた場合、CSDはDepartment of Defense（DoD;米国国防総省）消去アルゴリズ
ムを使用して、すべてのデータを上書きして削除し、エンドポイントの機密保持を行います。

Cisco Secure Desktopプログラムの詳細な機能および設定については、このマニュアルで
は説明しません。CSDの設定および CSDの機能については、
http://www.cisco.com/en/US/products/ps6742/tsd_products_support_configure.htmlのオンライ
ンで入手できる資料を参照してください。設定する CSDバージョンのコンフィギュレー
ションガイドを選択してください。

（注）

ここでは、ASAデバイスで Cisco Secure Desktop機能を設定する方法について説明します。

はじめる前に

•接続プロファイルポリシーがデバイスに設定済みであることを確認します。接続プロファ
イルの設定（ASA、PIX 7.0+） （1713ページ）を参照してください。

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ASAデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [ダイナミックアクセス（Dynamic Access）] を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[ダイナミックアクセス（ASA）（Dynamic Access (ASA)）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Dynamic Access]ページが開きます。このページの要素の詳細については、 [Dynamic Access]ページ（ASA）
（1840ページ）を参照してください。

ステップ 2 [Cisco Secure Desktop]セクションで [CSDを有効化（Enable CSD）]を選択し、ASAデバイスで CSDを有効
にします。
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[CSDを有効化（Enable CSD）]オプションは、ASA 9.5(2)以前のバージョンの ASAを実行してい
るデバイスで使用できます。Security Manager 4.10以降では、ASAバージョン 9.5(2)以降を実行し
ているデバイスでのみ、Hostscanを設定する（CSDを無効にする）ための新しいチェックボック
スを使用できます。

（注）

ステップ 3 [CSDパッケージ（CSD Package）]フィールドで、デバイスにアップロードする Cisco Secure Desktopパッ
ケージを示すファイルオブジェクトの名前を指定します。[選択（Select）]をクリックして既存のファイル
オブジェクトを選択するか、新しいファイルオブジェクトを作成します。詳細については、 [Add File
Object]/[Edit File Object]ダイアログボックス （1972ページ）を参照してください。

パッケージバージョンは、ASAオペレーティングシステムのバージョンと互換性がある必要が
あります。デバイスビューでローカルポリシーを作成する場合、[バージョン（Version）]フィー
ルドは選択すべき CSDパッケージのバージョンを示します。（バージョンはパッケージファイ
ル名に含まれています。たとえば、securedesktop-asa_k9-3.3.0.118.pkgは CSDバージョン 3.3.0.118
です。)ポリシービューで共有ポリシーを作成する場合、[バージョン（Version）]フィールドは
選択したCSDファイルのバージョンを示します。バージョン互換性の詳細については、SSLVPN
サポートファイルの概要と管理 （1660ページ）を参照してください。

（注）

ステップ 4 （任意）[Hostscanパッケージ（Hostscan Package）]フィールドで、デバイスにアップロードする Host Scan
パッケージを示すファイルオブジェクトの名前を指定します。[選択（Select）]をクリックして既存のファ
イルオブジェクトを選択するか、新しいファイルオブジェクトを作成します。詳細については、 [Add File
Object]/[Edit File Object]ダイアログボックス （1972ページ）を参照してください。

ステップ 5 [設定（Configure）]をクリックして、セキュリティアプライアンスでCSDを設定できるCisco Secure Desktop
Manager（CSDM）ポリシーエディタを開きます。これは、Security Managerとは別のアプリケーションで
す。ポリシーエディタの使用方法については、上記の CSDのマニュアルを参照してください。

エディタに含まれる主な項目は、次のとおりです（コンテンツテーブルで選択します）。

• [Prelogin Policies]：これは決定ツリーです。ユーザが接続を試みると、そのユーザのシステムがルール
に照らして評価され、最初に一致したルールが適用されます。通常は、セキュアなロケーション、ホー

ムロケーション、およびセキュアでないパブリックロケーションのポリシーを作成します。レジスト

リ情報、特定のファイルまたは証明書があるかどうか、ワークステーションのオペレーティングシス

テム、または IPアドレスに基づいてチェックを行うことができます。

編集を行う場合は、必ず右クリックメニューを使用します。ボックスまたは [+]記号を右クリックして、
関連する設定をアクティブにします（ある場合）。

エンドノードの場合は、次のオプションを選択できます。

• [Access Denied]：基準に一致するワークステーションがネットワークにアクセスできなくなります。

• [Policy]：この時点での固有の許可ポリシーを定義します。ポリシーは、名前を付けた後にコンテンツ
テーブルに追加されます。ポリシーの各項目を選択して、その設定を行います。

• [Subsequence]：追加チェックを実行します。このワークステーションを評価する次の決定ツリーの名
前を入力します。

• [Host Scan]：基本ホストスキャンの一部を構成する一連のレジストリエントリ、ファイル名、および
プロセス名を指定できます。ホストスキャンは、プリログイン評価が行われた後、ダイナミックアク
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セスポリシーが割り当てられる前に実行されます。セキュリティアプライアンスは、基本ホストス

キャンの後、ログインクレデンシャル、ホストスキャン結果、プリログインポリシー、および設定

された他の基準に基づいて、ダイナミックアクセスポリシーを割り当てます。次のアセスメントをイ

ネーブルにできます。

• [Endpoint Assessment]：リモートワークステーションは、アンチウイルス、アンチスパイウェア、
パーソナルファイアウォールの各アプリケーション、および関連する更新の大規模なコレクショ

ンをスキャンします。

• [Advanced Endpoint Assessment]：すべてのエンドポイント評価機能を含みます。また、指定された
バージョン要件を満たすように、準拠していないワークステーションの更新を試みるよう設定で

きます。この機能を設定するには、ライセンスを購入してインストールする必要があります。

[Dynamic Access]ページ（ASA）
[Dynamic Access]ページを使用して、セキュリティアプライアンスで定義されている Dynamic
Access Policy（DAP;ダイナミックアクセスポリシー）を参照します。このページから、DAP
を作成、編集、または削除できます。

[Cisco Secure Desktop]セクションを使用して、選択した ASAデバイスで Cisco Secure Desktop
（CSD）ソフトウェアをイネーブルにし、ダウンロードします。Cisco Secure Desktopは、クラ
イアントシステム上にセッションアクティビティおよび削除のためのセキュアなロケーショ

ンを 1つだけ提供することで、機密性が高いデータを SSL VPNセッションの間だけ共有でき
るようにしています。

SSL VPNポリシーが適切に機能するためには、CSDクライアントソフトウェアがデバイ
スにインストールされてアクティブになっている必要があります。

（注）

ダイナミックアクセスポリシーは、グループポリシーに優先します。ダイナミックア

クセスポリシーで設定を指定していない場合、ASAデバイスは設定を指定しているグ
ループポリシーがないかどうかを確認します。

ヒント

ナビゲーションパス

•（デバイスビュー）ASAデバイスを選択し、ポリシーセレクタから [リモートアクセス
VPN（Remote Access VPN）] > [ダイナミックアクセス（ASA）（Dynamic Access (ASA)）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [ダイナミックアクセス（ASA）（Dynamic Access (ASA)）]を選択します。既存
のポリシーを選択するか、または新しいポリシーを作成します。
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関連項目

•ダイナミックアクセスポリシーについて （1827ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定 （1838ページ）

フィールドリファレンス

表 401 : [Dynamic Access Policy]ページ（ASA）

説明要素

設定済みのダイナミックアクセスポリシーレコードのプライオリ

ティ。

プライオリティ

設定済みのダイナミックアクセスポリシーレコードの名前。名前

セッションに適用されるファイアウォール ACLの名前。Network ACL

セッションに適用されるWebタイプ VPN ACL。WebType ACL

セッションに適用されるポート転送リストの名前。ポート転送

セッションに適用される SSL VPNブックマークオブジェクトの名
前。

[Bookmarks（ブック
マーク）]

セッションが終了しているかどうかを示します。終了（Terminate）

設定済みのダイナミックアクセスポリシーに関する追加情報。説明

このボタンをクリックして、ダイナミックアクセスポリシーを作成

します。 [Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイ
アログボックス （1842ページ）を参照してください。

[Create]ボタン

このボタンをクリックして、選択したダイナミックアクセスポリシー

を編集します。 [Add Dynamic Access Policy]/[Edit Dynamic Access Policy]
ダイアログボックス （1842ページ）を参照してください。

[編集（Edit）]ボタン

このボタンをクリックして、選択したダイナミックアクセスポリシー

を削除します。

[削除（Delete）]ボタ
ン

Cisco Secure Desktop

ASAデバイスで CSDを設定する手順については、ASAデバイスでの Cisco Secure Desktopポ
リシーの設定 （1838ページ）を参照してください。
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説明要素

選択すると、デバイスで CSDがイネーブルになります。CSDをイ
ネーブルにすると、指定した Cisco Secure Desktopパッケージがロー
ドされます。CSDパッケージファイルを転送または置換する場合は、
CSDをいったんディセーブルにしてから、CSDをイネーブルにして
ファイルをロードします。

Enable CSD

デバイスにアップロードする Cisco Secure Desktopパッケージを識別
するファイルオブジェクトの名前を指定します。

[選択（Select）]をクリックして既存のファイルオブジェクトを選択
するか、新しいファイルオブジェクトを作成します。詳細について

は、 [Add File Object]/[Edit File Object]ダイアログボックス （1972ペー
ジ）を参照してください。

CSD Package

デバイスにアップロードする Hostscanパッケージを識別するファイ
ルオブジェクトの名前を指定します。

[選択（Select）]をクリックして既存のファイルオブジェクトを選択
するか、新しいファイルオブジェクトを作成します。詳細について

は、 [Add File Object]/[Edit File Object]ダイアログボックス （1972ペー
ジ）を参照してください。

Hostscan Package

パッケージバージョンは、ASAオペレーティングシステムのバー
ジョンと互換性がある必要があります。デバイスビューでローカル

ポリシーを作成する場合、[Version]フィールドは選択する必要がある
CSDパッケージバージョンを示します（バージョンはパッケージ
ファイル名に含まれています。たとえば、

securedesktop-asa_k9-3.3.0.118.pkgはCSDバージョン 3.3.0.118です）。
ポリシービューで共有ポリシーを作成する場合、[バージョン
（Version）]フィールドは選択した CSDファイルのバージョンを示
します。バージョン互換性の詳細については、 SSL VPNサポート
ファイルの概要と管理 （1660ページ）を参照してください。

バージョン

[設定（Configure）]をクリックして、セキュリティアプライアンスで
CSDを設定できるCisco Secure Desktop Manager（CSDM）ポリシーエ
ディタを開きます。このダイアログボックスの要素の詳細について

は、 [Cisco Secure Desktop Manager Policy Editor]ダイアログボックス
（1888ページ）を参照してください。

設定（Configure）

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボッ
クス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックスを使用して、セ
キュリティアプライアンスでDynamic Access Policy（DAP;ダイナミックアクセスポリシー）
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を設定します。追加するダイナミックアクセスポリシーに名前を指定し、プライオリティを

選択し、LUA表現で属性を指定できます。また、ネットワークおよびWebタイプACLフィル
タ、ファイルアクセス、HTTPプロキシ、URLエントリおよびリスト、ポート転送、およびク
ライアントレス SSL VPNアクセス方式に対して属性を設定できます。

ダイナミックアクセスポリシー属性の詳細については、DAP属性について （1831ペー
ジ）を参照してください。

（注）

これらのタブは、[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス
で使用可能です。

• [Main]タブ （1844ページ）

• [論理的な操作（Logical Operators）]タブ （1884ページ）

• [Advanced Expressions]タブ （1887ページ）

ナビゲーションパス

[Dynamic Access]ページ（ASA） （1840ページ）を開き、[作成（Create）]をクリックするか、
テーブルのダイナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add
Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックスが表示されます。

関連項目

•ダイナミックアクセスポリシーについて （1827ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 402 : [Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス

説明要素

ダイナミックアクセスポリシーレコードの名前（最大 128文字）。名前

ダイナミックアクセスポリシーレコードのプライオリティ。セキュリ

ティアプライアンスは、ここで設定した順序でアクセスポリシーを適

用します。数が大きいほどプライオリティは高くなります。プライオリ

ティ設定が同じで、ACLルールが競合するダイナミックアクセスポリ
シーレコードがある場合は、最も厳しいルールが適用されます。

プライオリティは、マルチコンテキスト ASAバージョン 9.6(2)以降の
デバイスの Security Managerバージョン 4.12以降でサポートされていま
す。

プライオリティ
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説明要素

ダイナミックアクセスポリシーレコードに関する追加情報（最大 1024
文字）。

説明は、マルチコンテキスト ASAバージョン 9.6(2)以降のデバイスの
Security Managerバージョン 4.12以降でサポートされています。

説明

ダイナミックアクセスポリシーエントリを追加し、設定するリモート

アクセスのタイプに応じてアクセスポリシーの属性を設定できます。

このタブの要素の詳細については、 [Main]タブ （1844ページ）を参照
してください。

[メイン（Main）]タ
ブ

各タイプのエンドポイント属性の複数のインスタンスを作成できます。

このタブの要素の詳細については、 [論理的な操作（Logical Operators）]
タブ （1884ページ）を参照してください。

[論理的な操作
（Logical
Operators）]タブ

1つ以上の論理式を設定して、[AAA]および [Endpoint]領域で設定でき
ない AAA属性またはエンドポイント属性を設定できます。

このタブの要素の詳細については、 [Advanced Expressions]タブ （1887
ページ）を参照してください。

[Advanced
Expressions]タブ

[Main]タブ

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックスの [Main]タブを使
用して、セキュリティアプライアンスでサポートされるダイナミックアクセスポリシー属性

およびリモートアクセス方式のタイプを設定します。ネットワークおよびWebタイプ ACL
フィルタ、ファイルアクセス、HTTPプロキシ、URLエントリおよびリスト、ポート転送、お
よびクライアントレス SSL VPNアクセス方式に対して属性を設定できます。

ナビゲーションパス

[Main]タブは、 [Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス
（1842ページ）を開くと表示されます。

関連項目

•ダイナミックアクセスポリシーの設定 （1829ページ）

• DAP属性の設定 （1836ページ）
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フィールドリファレンス

表 403 : [ダイナミックアクセスポリシーの追加/編集（Add/Edit Dynamic Access Policy）]ダイアログボックス > [Main]タ
ブ

説明要素

ダイナミックアクセスポリシーに使用可能なAAAおよびエンドポ
イントの選択属性名。

Criteria ID

セキュリティアプライアンスがセッションの確立中にダイナミック

アクセスポリシーレコードを選択および適用するために使用する、

AAA属性およびエンドポイント属性の値。ここで設定した属性値
は、AAAシステム内の認可の値（既存のグループポリシー、トン
ネルグループ、およびデフォルトグループレコード内の値を含む）

を上書きします。

Content

このボタンをクリックして、AAA属性およびエンドポイント属性
をDAPレコードの選択基準として設定します。 [Add DAP Entry]/[Edit
DAP Entry]ダイアログボックス （1853ページ）を参照してくださ
い。

[Create]ボタン

このボタンをクリックして、選択したダイナミックアクセスポリ

シーを編集します。 [Add DAP Entry]/[Edit DAP Entry]ダイアログ
ボックス （1853ページ）を参照してください。

[編集（Edit）]ボタン

このボタンをクリックして、選択したダイナミックアクセスポリ

シーを削除します。

[削除（Delete）]ボタン

許可されるリモートアクセスのタイプを指定します。

• [Unchanged]：現在のリモートアクセス方式を引き続き使用し
ます。

• [AnyConnect Client]：Cisco AnyConnect VPNクライアントを使
用して接続します。

• [Webポータル（Web Portal）]：クライアントレス VPNを使用
して接続します。

• [両方、デフォルトはWebポータル（Both default Web Portal）]：
クライアントレスまたは AnyConnectクライアントを介して接
続します。デフォルトはクライアントレスです。

• [両方、デフォルトはAnyConnect（Both default AnyConnect
Client）]：クライアントレスまたはAnyConnectクライアントを
介して接続します。デフォルトは AnyConnectです。

アクセス方式
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説明要素

[Network ACL]タブ：このダイナミックアクセスポリシーに適用するネットワーク ACLを
選択および設定できます。ダイナミックアクセスポリシーの ACLには、許可ルールと拒否
ルールのいずれかを含めることができますが、両方を含めることはできません。ACLに許可
ルールと拒否ルールの両方が含まれる場合は、セキュリティアプライアンスで拒否されま

す。

SSL†VPNへのユーザアクセスを制限するために使用されるアクセ
スコントロールリスト（ACL）が一覧表示されます。

Security Managerバージョン 4.10以降、ネットワーク ACLは IPv6
エントリをサポートします。また、IPv6は、ソフトウェアバージョ
ンASA 9.0以降を実行しているデバイスでサポートされています。
これは、ネットワークACLとWebタイプACLの両方に適用されま
す。

[選択（Select）]ボタンをクリックして、Access Control Lists Selector
を開きます。ここから選択できます。ACLには、パケットのトラ
フィックストリームが記述された条件と、それらの条件に基づいて

実行する処理が記述されたアクションが含まれます。許可ルールだ

け、または拒否ルールだけが含まれている ACLだけが適格となり
ます。

ネットワーク ACLは、マルチコンテキスト ASAバージョン 9.6(2)
以降のデバイスの Security Managerバージョン 4.12以降でサポート
されています。

Network ACL

[AnyConnect]タブ：AnyConnectサービスプロファイルのAlways-on VPNの設定を未変更にす
るか、ディセーブルにするか、AnyConnectプロファイル設定を使用するかを選択できます。
Always-On VPNを使用すると、システムにログオンした後、AnyConnnectでVPNセッション
を自動的に確立できます。

[カスタム属性]タブ：AnyConnectカスタム属性タイプとカスタム属性名を一覧表示します。
AnyConnectカスタム属性により、ASAソフトウェアをアップグレードすることなく、新しい
クライアントコントロールの追加を総合的にサポートする機能をASAに提供することで、新
しいエンドポイント機能のより迅速な配信と展開が可能になります。バージョン 4.7以降、
SecurityManagerでは、カスタム属性データを既存のカスタム属性タイプに追加できます。こ
の機能は、ASAソフトウェアバージョン 9.3(1)以降を実行しているデバイスでサポートされ
ています。

[AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom
Attribute）]ダイアログボックス（1801ページ）ページで設定した属
性タイプを選択します。

属性タイプ

[AnyConnectカスタム属性の追加/編集（Add/Edit AnyConnect Custom
Attribute）]ダイアログボックス（1801ページ）ページで設定した属
性名を選択します。

属性名
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説明要素

[WebType ACL]タブ：このダイナミックアクセスポリシーに適用するWebタイプ ACLを選
択および設定できます。ダイナミックアクセスポリシーの ACLには、許可ルールまたは拒
否ルールを含めることができます。ACLに許可ルールと拒否ルールの両方が含まれる場合
は、セキュリティアプライアンスで拒否されます。

SSL†VPNへのユーザアクセスを制限するために使用されるWebタ
イプアクセスコントロールリストを指定します。

[選択（Select）]ボタンをクリックして、Access Control Lists Selector
を開きます。ここから選択できます。許可ルールだけ、または拒否

ルールだけが含まれている ACLだけが適格となります。バージョ
ン 4.10以降では、Webタイプ ACLに IPv6値を入力できます。

Web Type ACL

[Functions]タブ：ファイルサーバのエントリとブラウズ、HTTPプロキシ、およびダイナミッ
クアクセスポリシーの URLエントリを設定できます。

ポータルページで設定するファイルサーバブラウズ設定を指定し

ます。

• [変更なし（Unchanged）]：このセッションに適用するグループ
ポリシーの値を使用します。

• [有効（Enable）]：ファイルサーバーまたは共有機能に対する
CIFSブラウズをイネーブルにします。

• [無効（Disable）]：ファイルサーバーまたは共有機能に対する
CIFSブラウズをディセーブルにします。

ブラウズには、NBNS（プライマリブラウザまたはWINS）
が必要です。NBNSに障害が発生した場合や、NBNSが設
定されていない場合は、DNSを使用します。CIFSブラウ
ズ機能では、国際化がサポートされていません。

（注）

[ファイルサーバーブラ
ウズ（File Server
Browsing）]
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説明要素

ポータルページで設定するファイルサーバエントリ設定を指定し

ます。

• [変更なし（Unchanged）]：このセッションに適用するグループ
ポリシーの値を使用します。

• [有効（Enable）]：ユーザはポータルページでファイルサーバー
のパスおよび名前を入力できます。

イネーブルになっている場合、ポータルページにファイルサーバー

エントリのドロワが配置されます。ユーザーは、Windowsファイル
へのパス名を直接入力できます。ユーザーは、ファイルをダウン

ロード、編集、削除、名前変更、および移動できます。また、ファ

イルおよびフォルダを追加することもできます。適用可能なWindows
サーバーでユーザーアクセスに対して共有を設定する必要もありま

す。ネットワークの要件によっては、ユーザーがファイルへのアク

セス前に認証を受ける必要があることもあります。

• [無効（Disable）]：ユーザはポータルページでファイルサーバー
のパスおよび名前を入力できません。

File Server Entry
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説明要素

HTTPS接続を終了してHTTP/HTTPS要求をHTTPおよびHTTPSプ
ロキシサーバに転送するための、セキュリティアプライアンスの

設定を指定します。

• [変更なし（Unchanged）]：このセッションに適用するグループ
ポリシーの値を使用します。

• [有効（Enable）]：HTTPアプレットプロキシのクライアントへ
の転送を許可します。

このプロキシは、適切なコンテンツ変換に干渉するテクノロジー

（Java、ActiveX、Flashなど）に対して有用です。このプロキシに
よって、セキュリティアプライアンスの使用を継続しながら、マン

グリングを回避できます。転送されたプロキシは、ブラウザの古い

プロキシ設定を変更し、すべての HTTPおよび HTTPS要求を新し
いプロキシ設定にリダイレクトします。HTTPアプレットプロキシ
では、HTML、CSS、JavaScript、VBScript、ActiveX、Javaなど、ほ
とんどすべてのクライアント側テクノロジーがサポートされていま

す。サポートされているブラウザは、Microsoft Internet Explorerだけ
です。

• [無効（Disable）]：HTTPアプレットプロキシのクライアント
への転送をディセーブルにします。

• [自動開始（Auto-start）]：HTTPプロキシをイネーブルにし、
DAPレコードによりこれらの機能に関連付けられたアプレット
が自動的に開始されるように設定します。

HTTPプロキシ

Cisco Security Manager 4.24ユーザーガイド
1849

VPNの設定

[Main]タブ



説明要素

SSL VPNを使用しても、すべてのサイトとの通信が必ずしもセキュ
アになるとはかぎりません。SSL VPNは、リモートユーザの PCま
たはワークステーションと、企業ネットワークのセキュリティアプ

ライアンスの間のデータ送信のセキュリティを確保します。ユーザ

が（インターネットまたは内部ネットワークに存在する）HTTPS以
外のWebリソースにアクセスする場合、企業セキュリティアプラ
イアンスから宛先Webサーバへの通信は保護されません。

クライアントレス VPN接続では、セキュリティアプライアンスが
エンドユーザWebブラウザとターゲットWebサーバの間のプロキ
シとして機能します。ユーザが SSL対応のWebサーバに接続する
と、セキュリティアプライアンスによりセキュアな接続が確立さ

れ、サーバ SSL証明書が検証されます。エンドユーザーブラウザ
では提示された証明書を受信しないため、証明書を調査して検証す

ることはできません。SSL VPNの現在の実装では、期限切れになっ
た証明書を提示するサイトとの通信は許可されません。また、セ

キュリティアプライアンスが信頼できるCA証明書検証を実行する
ことも許可されません。このため、ユーザーは、SSL対応のWeb
サーバーと通信する前に、そのサーバーにより提示された証明書を

分析することはできません。

ポータルページでの URLエントリの設定を指定します。

• [変更なし（Unchanged）]：このセッションに適用するグループ
ポリシーの値を使用します。

• [有効（Enable）]：ユーザはポータルページで HTTPまたは
HTTPSの URLを入力できます。この機能がイネーブルになっ
ている場合、ユーザーは URLエントリボックスにWebアドレ
スを入力できます。また、クライアントレス SSL VPNを使用
して、これらのWebサイトにアクセスできます。

• [無効（Disable）]：ユーザはポータルページで HTTPまたは
HTTPSの URLを入力できません。

ユーザのインターネットアクセスを制限するには、[URL
エントリ（URL Entry）]フィールドで [無効（Disable）]
を選択します。これにより、SSL VPNユーザはクライア
ントレスVPN接続中にWebをサーフィンできなくなりま
す。

（注）

URL Entry
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説明要素

[Port Forwarding]タブ：ユーザセッションのポート転送リストを選択および設定できます。

ポート転送は、一部の SSL/TLSバージョンでは使用できません。（注）

ポート転送（アプリケーションアクセス）およびデジタル証明書をサポートする

Sun Microsystems Java Runtime Environment（JRE）1.4+がリモートコンピュータに
インストールされていることを確認します。

注意

この DAPレコードに適用されるポート転送リストのオプションを
選択します。

• [変更なし（Unchanged）]：実行コンフィギュレーションから属
性を削除します。

• [有効（Enable）]：デバイスでポート転送をイネーブルにしま
す。

• [無効（Disable）]：デバイスでポート転送をディセーブルにし
ます。

• [自動開始（Auto-start）]：ポート転送をイネーブルにし、DAP
レコードによりそのポート転送リストに関連付けられたポート

転送アプレットが自動的に開始されるように設定します。

ポート転送

クライアントマシン上のポート番号から SSL VPNゲートウェイの
背後にあるアプリケーションの IPアドレスとポートへのマッピング
を定義する、ポート転送リスト。

[選択（Select）]をクリックすると [ポート転送リストセレクタ（Port
Forwarding List Selector）]が開き、そこで、ポート転送リストオブ
ジェクトのリストから必要なポート転送リストを選択できます。

ポート転送リストオブジェクトは、リモートクライアント上のポー

ト番号から SSL VPNゲートウェイの背後にあるアプリケーション
の IPアドレスとポートへのマッピングを定義します。

Port Forwarding List

[Bookmark]タブ：SSL VPNブックマークをイネーブルにし、設定できます。イネーブルに
なっている場合、SSL VPNに正常にログインしたユーザに、定義済みのブックマークのリス
トを含むポータルページが表示されます。これらのブックマークにより、ユーザは [Clientless]
アクセスモードで SSL VPN Webサイト上で使用可能なリソースにアクセスできます。
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説明要素

ポータルページで設定するファイルサーバブラウズ設定を指定し

ます。

• [変更なし（Unchanged）]：このセッションに適用するグループ
ポリシーの値を使用します。

• [有効（Enable）]：SSL VPNポータルページのブックマークを
イネーブルにします。

• [無効（Disable）]：SSL VPNポータルページのブックマークを
ディセーブルにします。

Enable Bookmarks

ユーザが SSL VPN Webサイトで使用可能なリソースにアクセスで
きるように、ポータルページにブックマークとして表示されるWeb
サイトのリスト。

[選択（Select）]をクリックすると、[ブックマークセレクタ
（Bookmarks Selector）]が開きます。このセレクタで適宜、リスト
から目的のブックマークを選択するか、新しいブックマークを作成

できます。

ブックマーク

[Action]タブ：特定の接続またはセッションに適用される特別な処理を指定します。

[アクション（Action）]タブは、マルチコンテキスト ASAバージョン 9.6(2)以降のデバイス
の Security Managerバージョン 4.12以降でサポートされています。

ドロップダウンリストから、次のいずれかのオプションを選択します。

（デフォルト）選択すると、セッションが続行されます。デフォル

トでは、アクセスポリシー属性がセッションに適用され、セッショ

ンは実行されます。

続行（Continue）

選択すると、セッションが隔離されます。

検疫を使用すると、VPN経由ですでにトンネルを確立した特定のク
ライアントを制限できます。制限付き ACLがセッションに適用さ
れ、制限付きグループが形成されます。この基になるのは、選択さ

れた DAPレコードです。管理目的で定義されたポリシーにエンド
ポイントが準拠していないときも、ユーザは修復のためのサービス

（たとえばアンチウイルスアプリケーションのアップデート）にア

クセスできますが、そのユーザには制限が適用されます。修復後、

ユーザーは再接続できます。この再接続により、新しいポスチャア

セスメントが起動されます。このアセスメントに合格すると、接続

されます。

このパラメータを使用するには、AnyConnectセキュアモ
ビリティ機能をサポートしている AnyConnectリリースが
必要です。

（注）

検疫（Quarantine）
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説明要素

選択した場合、セッションが終了します。デフォルトでは、アクセ

スポリシー属性がセッションに適用され、セッションは実行されま

す。

終了（Terminate）

この DAPレコードが選択されたときにポータルページに表示され
るテキストメッセージを入力します。最大 128文字を入力できま
す。ユーザメッセージは、黄色のオーブとして表示されます。ユー

ザがログインすると、メッセージは 3回点滅してから静止します。
複数の DAPレコードが選択されており、かつ、それぞれにユーザ
メッセージが設定されている場合は、すべてのユーザメッセージが

表示されます。

このようなメッセージには、URLやその他の埋め込みテ
キストを含めることができます。この場合は、正しい

HTMLタグを使用する必要があります。例：すべてのコン
トラクタは、ご使用のアンチウイルスソフトウェアのアッ

プグレード手順について、<a
href=‘http://wwwin.abc.com/procedure.html’>手順</a>を参照
してください。

（注）

ユーザメッセージは、マルチコンテキストモードでバー

ジョン 9.6(2)以降を実行しているASAデバイスの Security
Managerバージョン 4.12以降でサポートされています。

（注）

ユーザメッセージ

マルチコンテキストASA 9.6(2)デバイスの Security Managerバージョン 4.12以降でサポートさ
れるダイナミックアクセスポリシー CLIは次のとおりです。

• Dynamic-access-policy-recordアクション

• description

• exit

• help

• network-acl

• ×

•プライオリティ

• quit

• user-message

[Add DAP Entry]/[Edit DAP Entry]ダイアログボックス

[Add DAP Entry]/[Edit DAP Entry]ダイアログボックスを使用して、ダイナミックアクセスポリ
シーの認可属性とエンドポイント属性を指定します。セキュリティアプライアンスは、リモー

トデバイスのエンドポイントセキュリティ情報と認証済みユーザの AAA認可情報に基づい
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て、ダイナミックアクセスポリシーを選択します。次に、そのダイナミックアクセスポリ

シーをユーザトンネルまたはセッションに適用します。

ダイナミックアクセスポリシー属性の詳細については、DAP属性について（1831ページ）を
参照してください。

このダイアログボックスの内容は、選択した基準によって変わります。この基準は、セキュリ

ティアプライアンスがセッション確立中にダイナミックアクセスポリシーを選択および適用

するときに使用する選択基準として機能する認可またはエンドポイント属性です。次の基準か

ら選択できます。

• [AAA Attributes Cisco]：AAA階層モデルに格納されているユーザ認可属性を参照します。
[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイア
ログボックス、[AAA属性Cisco（AAA Attributes Cisco）] （1856ページ）を参照してくださ
い

• [AAA Attributes LDAP]：LDAPクライアントにおいて、ユーザの AAAセッションに関連
付けられたデータベースに、すべてのネイティブLDAP応答属性のペアが格納されるよう
に設定します。 [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP
Entry）]ダイアログボックスの AAA属性 LDAP （1858ページ）を参照してください。

• [AAA Attributes RADIUS]：RADIUSクライアントがユーザの AAAセッションに関連付け
られたデータベースにすべてのネイティブRADIUS応答属性のペアを格納するように設定
します。 [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [AAA
属性RADIUS（AAA Attributes RADIUS）] （1860ページ）を参照してください。

• [Anti-Spyware]：[Anti-Spyware]タイプのエンドポイント属性を作成します。Cisco Secure
Desktopのホストスキャンモジュールを使用して、リモートコンピュータで実行されて
いるアンチスパイウェアアプリケーションおよび更新をスキャンできます。 [DAPエント
リの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [スパイウェア対策
（Anti-Spyware）] （1861ページ）を参照してください。

• [Anti-Virus]：[Anti-Virus]タイプのエンドポイント属性を作成します。Cisco Secure Desktop
のホストスキャンモジュールを使用して、リモートコンピュータで実行されているアン

チウイルスアプリケーションおよび更新をスキャンできます。 [DAPエントリの追加（Add
DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [アンチウイ
ルス（Anti-Virus）] （1863ページ）を参照してください。

• [AnyConnectアイデンティティ（AnyConnect Identity）]：[AnyConnectアイデンティティ
（AnyConnect Identity）]タイプのエンドポイント属性を作成します。 [DAPエントリの追
加/編集（Add/Edit DAP Entry）]ダイアログボックスのAnyConnect ID（1864ページ）を参
照してください。

• [Application]：リモートアクセス接続のタイプを示します。 [DAPエントリの追加（Add
DAP Entry）、]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスのアプリケー
ション （1866ページ）を参照してください。

• [デバイス（Device）]：[デバイス（Device）]タイプのエンドポイント属性を作成します。
[デバイス基準（Device Criterion）]では、関連付けられたプリログインポリシーチェック
中に使用できる特定のデバイス情報を提供できます。 [DAPエントリの追加（Add DAP
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Entry）]/[DAPエントリの編集（EditDAPEntry）]ダイアログボックス>[デバイス（Device）]
（1867ページ）を参照してください。

• [File]：[File]タイプのエンドポイント属性を作成します。Cisco Secure Desktop Managerを
使用して、基本ホストスキャンによって実行されるファイル名チェックを明示的に設定す

る必要があります。 [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit
DAP Entry）]ダイアログボックスファイル （1868ページ）を参照してください。

• [NAC]：[NAC]タイプのエンドポイント属性を作成します。NACは、エンドポイント準拠
を実行することにより、ワーム、ウイルス、および不正なアプリケーションの侵入や感染

からエンタープライズネットワークを保護します。これらのチェックをポスチャ検証と呼

びます。 [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]
ダイアログボックスの [NAC] （1870ページ）を参照してください。

• [Operating System]：[Operating System]タイプのエンドポイント属性を作成します。CSDの
プリログイン評価モジュールは、リモートデバイスのOSバージョン、IPアドレス、およ
びMicrosoft Windowsレジストリキーをチェックできます。 [DAPエントリの追加/編集
（Add/Edit DAP Entry）]ダイアログボックスの [オペレーティングシステム（Operating
System）] （1871ページ）を参照してください。

• [Personal Firewall]：[Personal Firewall]タイプのエンドポイント属性を作成します。Cisco
Secure Desktopのホストスキャンモジュールを使用して、リモートコンピュータで実行
されているパーソナルファイアウォールアプリケーションおよび更新をスキャンできま

す。このダイアログボックスの要素の詳細については、 [DAPエントリの追加/編集
（Add/Edit DAP Entry）]ダイアログボックスの [パーソナルファイアウォール（Personal
Firewall）] （1873ページ）を参照してください。

• [Policy]：[Policy]タイプのエンドポイント属性を作成します。 [DAPエントリの追加（Add
DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスポリシー （1874
ページ）を参照してください。

• [Process]：Cisco Secure Desktop Managerを使用して、基本ホストスキャンによって実行さ
れるプロセス名チェックを明示的に設定する必要があります。 [DAPエントリの追加（Add
DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [プロセス
（Process）] （1875ページ）を参照してください。

• [Registry]：[Registry]タイプのエンドポイント属性を作成します。レジストリキースキャ
ンは、Microsoft Windowsオペレーティングシステムを実行しているコンピュータにだけ
適用されます。 [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの
レジストリ （1877ページ）を参照してください。

• [複数証明書認証（Multiple Certificate Authentication）]：[複数証明書認証（Multiple Certificate
Authentication）]タイプのエンドポイント属性を作成します。リモートVPNユーザーの複
数証明書認証の属性を指定できます。 [DAPエントリの追加（Add DAP Entry）]/[DAPエ
ントリの編集（Edit DAP Entry）]ダイアログボックスの [マルチ証明書認証（Multiple
Certificate Authentication）]（1881ページ）を参照してください。
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重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス、[AAA属性Cisco
（AAA Attributes Cisco）]

ダイナミックアクセスポリシーの選択基準として AAA属性を設定するには、[Add DAP
Entry]/[Edit DAP Entry]ダイアログボックスで、セッションの確立中にダイナミックアクセス
ポリシーを選択および適用するときに使用する選択基準として [AAA Attributes Cisco]を設定し
ます。これらの属性を、入力した値と一致するように、または一致しないように設定できま

す。各ダイナミックアクセスポリシーの AAA属性の数に制限はありません。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [AAA属性Cisco
（AAA Attributes Cisco）]を選択します。

関連項目

• DAP属性について （1831ページ）
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• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 404 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス、[AAA属性
Cisco（AAA Attributes Cisco）]

説明要素

選択基準として [AAA Attributes Cisco]が表示されます。基準

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、ユーザーに関連付けられた AAA
サーバーグループの名前を入力します。64文字まで指定できます。

AAAサーバグループは、ネットワークセキュリティポリシー全体の特
定の側面を実施することに焦点を当てた、認証サーバの集合を表します。

[グループポリ
シー（Group
Policy）]

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、割り当てられた IPアドレスを入力
します。

アドレスは、定義済みのネットワークオブジェクトです。また、[選択
（Select）]をクリックすると、使用可能なすべてのネットワークホスト
が一覧表示されたダイアログボックスが開きます。このダイアログボッ

クスで、ネットワークホストオブジェクトを作成または編集できます。

このオプションを選択して、あとでルールをASDMで参照する
と、IPアドレス属性は [Assigned IP Address]になります。

ヒント

IPv4アドレス

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、割り当てられた IPアドレスを入力
します。

アドレスは、定義済みのネットワークオブジェクトです。また、[選択
（Select）]をクリックすると、使用可能なすべてのネットワークホスト
が一覧表示されたダイアログボックスが開きます。このダイアログボッ

クスで、ネットワークホストオブジェクトを作成または編集できます。

このオプションを選択して、あとでルールをASDMで参照する
と、IPアドレス属性は [Assigned IP Address]になります。

ヒント

IPv6アドレス

（Security Manager
バージョン 4.12以
降および ASA
バージョン 9.0以
降）
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説明要素

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、ユーザーに適用されるグループポ
リシー名をカンマ区切りの文字列として入力します。この属性により、

複数のグループメンバーシップを指定できます。最大長は128文字です。

このオプションを選択して、あとでルールをASDMで参照する
と、このオプションは表示されません。このオプションは

[memberofLDAP]属性と間違いやすいため、通常はこのオプショ
ンは使用されません。このルールはローカル認証にも適用され

るため、[Member-of]属性の代わりに [Username]属性を使用で
きます。

ヒント

Member-of

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、認証済みユーザーのユーザー名を
入力します。最大 64文字を使用できます。

ユーザー名

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]または [次に一致しない（isn’t）]など）を選択して、
認証済みユーザーのセカンダリユーザー名を入力します。

[ユーザー名2
（Username 2）]

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]など）を選択して、セキュリティアプライアンスで定
義されているすべての SSL VPN Connection Profileポリシーのリストから
接続プロファイルを選択します。

SSL VPN接続プロファイルは、VPNトンネル接続プロファイルポリシー
を含む一連のレコードで構成されます。このレコードには、トンネルそ

のものの作成に関連する属性も含まれます。

SSL VPN Connection Profilesポリシーの設定手順については、
接続プロファイルの設定（ASA、PIX7.0+）（1713ページ）を参
照してください。

（注）

接続プロファイル

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次
に一致する（is）]または [次に一致しない（isn’t）]）を選択して、[True]
または [False]を選択します。この属性により、接続が証明書認証に失敗
したかどうかを照合できます。

必要な SCEP

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの AAA属性 LDAP

LDAPクライアントでは、ユーザの AAAセッションに関連付けられたデータベースに、すべ
てのLDAP応答属性値のペアが格納されます。LDAPクライアントでは、受信した順に応答属
性をデータベースに書き込みます。その名前の後続の属性はすべて廃棄されます。ユーザーレ

コードとグループレコードの両方が LDAPサーバーから読み込まれると、このシナリオが発
生する場合があります。ユーザーレコード属性が最初に読み込まれ、グループレコード属性

よりも常に優先されます。
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Active Directoryグループメンバーシップをサポートするために、AAA LDAPクライアントで
は、LDAP memberOf応答属性に対する特別な処理が行われます。AD memberOf属性は、AD
内のグループレコードの DN文字列を指定します。グループの名前は、DN文字列内の最初の
CN値です。LDAPクライアントでは、DN文字列からグループ名を抽出して、AAA memberOf
属性として格納し、応答属性データベースに LDAP memberOf属性として格納します。LDAP
応答メッセージ内に追加のmemberOf属性が存在する場合、それらの属性からグループ名が抽
出され、前のAAA memberOf属性と結合されて、グループ名がカンマで区切られた文字列が生
成されます。この文字列は応答属性データベース内で更新されます。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [AAA属性LDAP
（AAA Attributes LDAP）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 405 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの AAA属性
LDAP

説明要素

選択基準として [AAA Attributes LDAP]が表示されます。基準

ダイナミックアクセスポリシー内の LDAP属性マップの名前を指定します。LDAP
属性マップは、ユーザが定義した属性名をシスコ定義の属性にマッピングします。最

大 64文字を使用できます。

属性
ID
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説明要素

ドロップダウンリストから一致基準（ isなど）を選択して、Ciscoマップ値にマップ
されるカスタムマップ値を入力するか、カスタムマップ値にマップされるCiscoマッ
プ値を入力します。複数の値を入力するには、各値を区切り文字の ;で区切ります。

属性マップには、カスタマーのユーザ定義属性値をカスタマー属性名および一致する

Cisco属性の名前と値に適用する値マッピングが読み込まれます。

または、[ADグループのフェッチ（Fetch AD Groups）]ボタンをクリックして、[AD
グループのフェッチ（Fetch AD Groups）]ダイアログボックスを開きます。ダイアロ
グボックスの表には、選択できる使用可能な LDAPサーバーのユーザグループ IDと
ユーザグループ名がリストされます。1つ以上の行を選択し、[選択（Select）]ボタ
ンをクリックします。

リスト内の特定のユーザグループを検索するには、[フィルター（Filter）]テキスト
ボックスにテキストを入力して、[検索（Search）]をクリックします。条件を満たす
ユーザグループ名がリストに表示されます。

使用可能な LDAPサーバーのリストを表示できるようにするには、最初に
ドメインから ADサーバーグループへのマッピングを設定する必要があり
ます。このタスクを実行するには、[ツール（Tools）] > [Security Manager管
理（Security Manager Administration）]に移動し、コンテンツテーブルから
[設定の確認（Identity Settings）]を選択します。詳細については、 [Identity
Settings]ページ （693ページ）を参照してください。

（注）

値

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [AAA属性RADIUS（AAA Attributes RADIUS）]

RADIUSクライアントは、ユーザの AAAセッションに関連付けられたデータベースにすべて
のRADIUS応答属性値のペアを格納します。RADIUSクライアントは、受け取った順序で応答
属性をデータベースに書き込みます。その名前の後続の属性はすべて廃棄されます。ユーザー

レコードおよびグループレコードの両方が RADIUSサーバーから読み込まれた場合、このシ
ナリオが発生する可能性があります。ユーザーレコード属性が最初に読み込まれ、グループ

レコード属性よりも常に優先されます。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [AAA属性RADIUS
（AAA Attributes RADIUS）]を選択します。

Cisco Security Manager 4.24ユーザーガイド
1860

VPNの設定

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [AAA属性RADIUS（AAA Attributes RADIUS）]



関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表406 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [AAA属性RADIUS（AAA Attributes RADIUS）]

説明要素

選択基準として [AAA Attributes RADIUS]が表示されます。基準

ダイナミックアクセスポリシー内の RADIUS属性の名前または番号を指定します。
最大 64文字を使用できます。

3つのセキュリティアプライアンスすべて（VPN 3000、PIX、および ASA）に対す
るサポートをより反映するために、RADIUS属性名に cVPN3000プレフィックスは含
まれていません。アプライアンスは、属性名ではなく数値の属性 IDに基づいて、
RADIUS属性を使用します。LDAP属性は、IDではなく属性名で使用します。

属性
ID

ドロップダウンリストから一致基準（[は（is）]など）を選択して、属性値を入力し
ます。

値

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [スパイウェア対策（Anti-Spyware）]

Cisco Secure Desktop機能のホストスキャン機能を使用して、リモートコンピュータで実行さ
れているアンチウイルス、パーソナルファイアウォール、およびアンチスパイウェアのアプリ

ケーションと更新をスキャンできます。プリログインポリシーおよびホストスキャンのオプ

ションの設定に続いて、ホストスキャン結果の 1つまたは任意の組み合わせの一致を設定し
て、ユーザログイン後のダイナミックアクセスポリシーに割り当てることができます。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [スパイウェア対策
（Anti-Spyware）]を選択します。
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関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 407 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [スパイウェア対策（Anti-Spyware）]

説明要素

選択基準として [Anti-Spyware]が表示されます。基準

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [未インストール（Not Installed）]：指定されたマルウェア対策がリ
モートPC上にないことを、設定するプリログインポリシーに一致す
るための十分条件とする場合に選択します。

• [インストール済みで有効（Installed and enabled）]：指定されたマル
ウェア対策がリモートPC上に存在して有効になっていることを、設
定するプリログインポリシーに一致するための十分条件とする場合

に選択します。

• [インストール済みで無効（Installed and disabled）]：指定されたマル
ウェア対策がリモートPC上に単に存在していることを、設定するプ
リログインポリシーに一致するための十分条件とする場合に選択し

ます。

タイプ（Type）

アプリケーションベンダーを説明するテキストをリストから選択します。ベンダー名

（Vendor Name）

リストから選択したベンダーによってサポートされる製品の固有識別情

報を選択します。

製品 ID

[一致（Matches）]を [タイプ（Type）]として選択した場合にだけ使用可
能です。

チェックボックスをオンにし、リストから製品の説明を選択します。

製品の説明

[一致（Matches）]を [タイプ（Type）]として選択した場合にだけ使用可
能です。

アプリケーションのバージョンを識別し、エンドポイント属性をそのバー

ジョンと等しくするかどうかを指定します。

バージョン
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説明要素

[一致（Matches）]を [タイプ（Type）]として選択した場合にだけ使用可
能です。

最後の更新からの日数を指定します。更新を、ここで入力した日数より

も早く実行するか、遅く実行するかを指定できます。

Last Update

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [アンチウイルス
（Anti-Virus）]

アンチウイルスアプリケーションおよび更新のスキャンを、Cisco AnyConnectまたはクライア
ントレス SSL VPN接続の完了の条件として設定できます。プリログイン評価に続いて、Cisco
Secure Desktopではエンドポイント評価チェックをロードし、ダイナミックアクセスポリシー
の割り当てに使用できるように、セキュリティアプライアンスに結果を返します。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [アンチウイルス
（Anti-Virus）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 408 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [アンチウ
イルス（Anti-Virus）]

説明要素

選択基準として [Anti-Virus]が表示されます。基準
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説明要素

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [未インストール（Not Installed）]：指定されたアンチウイルスがリ
モート PC上にないことを、設定するプリログインポリシーに一致す
るための十分条件とする場合に選択します。

• [インストール済みで有効（Installed and enabled）]：指定されたアン
チウイルスがリモート PC上に存在して有効になっていることを、設
定するプリログインポリシーに一致するための十分条件とする場合に

選択します。

• [インストール済みで無効（Installed and disabled）]：指定されたアン
チウイルスがリモート PC上に存在していることを、設定するプリロ
グインポリシーに一致するための十分条件とする場合に選択します。

タイプ（Type）

アプリケーションベンダーを説明するテキストをリストから選択します。ベンダー名

（Vendor Name）

リストから選択したベンダーによってサポートされる製品の固有識別情報

を選択します。

製品 ID

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

チェックボックスをオンにし、リストから製品の説明を選択します。

製品の説明

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

アプリケーションのバージョンを識別し、エンドポイント属性をそのバー

ジョンと等しくするかどうかを指定します。

バージョン

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

最後の更新からの日数を指定します。更新を、ここで入力した日数よりも

早く実行するか、遅く実行するかを指定できます。

Last Update

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの AnyConnect ID

ダイナミックアクセスポリシーの選択基準として AnyConnect ID属性を設定するには、[DAP
エントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスでAnyConnect IDを選択基準
として設定します。ASAは、AnyConnectモバイルクライアントから受信した AnyConnect識
別属性に基づいて DAPエンドポイント属性を生成します。Security Managerを使用して Cisco
Secure Desktopがこれらの特定の属性を設定できるようにする必要はありません。

ダイナミックアクセスポリシーを割り当てる目的で、特定のDAPエントリに複数のAnyConnect
アイデンティティ属性を設定した場合、いずれかの属性値が trueの場合、エントリは一致と見
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なされます。各ダイナミックアクセスポリシーのAnyConnectアイデンティティ属性の数に制
限はありません。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。基準として [AnyConnectアイデンティティ
（AnyConnect Identity）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 409 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの AnyConnect ID

説明要素

選択基準として [AnyConnectアイデンティティ（AnyConnect
Identity）]を表示します。

基準

チェックボックスをオンにし、ドロップダウンリストから一致基

準（ isなど）を選択して、AnyConnectクライアントのバージョ
ン番号を入力します。

クライアントバージョン

（Client Version）

チェックボックスをオンにし、ドロップダウンリストから一致基

準（isなど）を選択して、ドロップダウンリストから適切なプラッ
トフォームを選択します。

プラットフォーム

チェックボックスをオンにし、ドロップダウンリストから一致基

準（ isなど）を選択して、プラットフォームの適切なバージョン
番号を入力します。

プラットフォームバー

ジョン（Platform Version）
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説明要素

チェックボックスをオンにし、ドロップダウンリストから一致基

準（isなど）を選択して、ドロップダウンリストから適切なデバ
イスタイプを選択します。

デバイスタイプ

チェックボックスをオンにし、ドロップダウンリストから一致基

準（isなど）を選択して、固有のデバイス IDを入力します。こ
の IDはデバイスを識別し、そのデバイス専用のポリシーを設定
できるようにします。

デバイス固有 ID

[DAPエントリの追加（Add DAP Entry）、]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスのアプリケーショ
ン

このダイアログボックスを使用して、ダイナミックアクセスポリシーのエンドポイント属性

としてリモートアクセス接続のタイプを指定します。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。基準として [アプリケーション（Application）]
を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 410 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスのアプリケー
ション

説明要素

選択基準として [Application]が表示されます。基準
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説明要素

チェックボックスをオンにし、ドロップダウンリストから一致基準（ isまたは
isn’tなど）を選択して、リストからリモートアクセス接続のタイプ（[AnyConnect]、
[Clientless]、[Cut-through Proxy]、[IPsec]、[Generic IKEv2 Client]、または [L2TP]）
を指定します。

クライアントタイプとして [AnyConnect]を選択した場合は、必ず Cisco
Secure Desktopをイネーブルにしてください。Cisco Secure Desktopがイ
ネーブルになっていないと、Security Managerでエラーが生成されます。

（注）

Client
Type

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス> [デバイス（Device）]

[DAP Device Criterion]では、関連付けられたプリログインポリシーチェック中に使用できる
特定のデバイス情報を提供できます。[ホスト名（host name）]、[MACアドレス（MAC
address）]、[ポート番号（port number）]、[プライバシー保護の選択（Privacy Protectionselection）]
のうち、1つ以上のデバイス属性を指定し、属性ごとに照合対象（[is]または [isn't]）を指定で
きます。

[isn't]は排他的であることに注意してください。たとえば、Host Name isn't zulu_2という基準を
指定した場合、zulu_2以外の名前のデバイスがすべて一致します。

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAPEntry]ダイアログボックスが表示されます。[基準（Criterion）]として [デバイス（Device）]
を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 411 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [デバイス
（Device）]

説明要素

選択された [Criterion]として [Device]が表示されます。基準
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説明要素

このオプションを選択し、関連するドロップダウンリストから一致

基準（[is]または [isn't]）を選択して、照合するデバイスホスト名を
入力します。

ホスト名

このオプションを選択し、関連するドロップダウンリストから一致

基準（[is]または [isn't]）を選択して、照合するデバイスのMACア
ドレスを入力します。

MACアドレス

このオプションを選択し、関連するドロップダウンリストから一致

基準（[is]または [isn't]）を選択して、照合するデバイスの BIOSシ
リアル番号値を入力します。数値フォーマットは、製造業者固有で

す。フォーマット要件はありません。

BIOSシリアル番号

このオプションを選択し、一致基準（[is]または [isn't]）を選択し
て、照合するデバイスポートを入力するか、または選択します。

ポート番号（Port
Number）

このオプションを選択し、一致基準（[is]または [isn't]）を選択し
て、照合するリスニング状態の TCP/UDPポートを入力するか、ま
たは選択します。

TCP/UDPコンボボックスでは、照合対象のポートの種類（TCP
（IPv4）、UDP（IPv4）、TCP（IPv6）、または UDP（IPv6））を
選択します。バージョン 4.12以降、Cisco Security Managerでは、
バージョン 9.0以降を実行している ASAデバイスの IPv6アドレス
がサポートされています。複数のポートを照合する場合は、DAPの
個々のエンドポイント属性ルールを複数作成し、各ルールにポート

を 1つ指定します。

TCP/UDPポート番号
（TCP/UDP Port
Number）

このオプションを選択し、一致基準（[is]または [isn't]）を選択し、
デバイスで定義されている [プライバシー保護（Privacy Protection）]
オプション（[none]、[cache cleaner]、または [secure desktop]）を選択
します。

Privacy Protection

このオプションを選択し、関連するドロップダウンリストから一致

基準（[is]または [isn't]）を選択して、エンドポイントで実行中の
Host Scanイメージのバージョンを入力します。

CSDバージョン（CSD
Version）

このオプションを選択し、関連するドロップダウンリストから一致

基準（[is]または [isn't]）を選択して、照合するエンドポイント評価
（OPSWAT）のバージョンを入力します。

エンドポイント評価

バージョン（Endpoint
Assessment Version）

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスファイル

ファイル基準プリログインチェックにより、関連付けられたプリログインポリシーに対して

適格となる条件として、特定のファイルが存在すること、または存在しないことを指定できま

す。たとえば、ファイルプリログインチェックを使用して、プリログインポリシーの割り当
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て前に、企業ファイルが必ず存在すること、あるいは悪意のあるソフトウェアを含む1つ以上
のピアツーピアファイル共有プログラムが存在してはならないことを指定できます。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。基準として [ファイル（File）]を選択しま
す。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 412 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスファイル

説明要素

選択基準として [File]が表示されます。基準

このエンドポイント属性が、セッションの確立中にダイナミックアクセス

ポリシーを選択および適用するために設定した基準と一致する必要がある

か、または一致しない必要があるかを指定します。

タイプ（Type）

ファイルのエンドポイントを識別する文字列を選択します。ダイナミック

アクセスポリシーでは、この IDを使用して、ダイナミックアクセスポリ
シー選択のCisco Secure Desktopホストスキャン属性を照合します。この属
性を設定する前に、[Host Scan]を設定する必要があります。[Host Scan]を
設定した場合は設定がこのペインに表示されるため、設定を選択して、入

力エラーまたは構文エラーの可能性を低減できます。

エンドポイント

ID（Endpoint
ID）

ファイル名を指定します。ファイル名
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説明要素

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を選

択した場合にだけ使用可能です。

最後の更新からの日数を指定します。更新を、ここで入力した日数よりも

早く（[<]）実行するか、遅く（[>]）実行するかを指定できます。

Last Update

DAPレコードのエンドポイント属性と一致する基準を選択した場合にだけ
使用可能です。

このチェックボックスをオンにして、ファイルを認証するようにチェック

サムを指定し、次に、0xで始まる16進形式でチェックサムを入力します。

バージョン 4.7以降、Security Managerには、ファイルのCRC32チェックサ
ムを計算するユーティリティが用意されています。[CRC32チェックサムの
計算（Compute CRC32 Checksum）]ボタンをクリックして、[チェックサム
の計算（Compute Checksum）]ダイアログボックスを開きます。[参照
（Browse）]をクリックしてファイルブラウザを開き、必要なファイルを選
択して [計算（Compute）]ボタンをクリックします。ファイルの CRC32
チェックサムが計算され、[チェックサム（Checksum）]フィールドに入力
されます。

Compute CRC32チェックサムユーティリティでは、クライアント
側の参照のみがサポートされています。デフォルトでは、クライ

アント側の参照が有効になっています。これを無効にすると、

[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）]を選択し、コンテンツテーブルから [デスクトッ
プのカスタマイズ（Customize Desktop）]を選択します。詳細につ
いては、 [Customize Desktop]ページ （654ページ）を参照してく
ださい。

（注）

チェックサム

（Checksum）

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [NAC]

NACは、エンドポイント準拠および脆弱性チェックをネットワークへの実稼働アクセスの条
件として実行することにより、ワーム、ウイルス、および不正なアプリケーションの侵入や感

染からエンタープライズネットワークを保護します。これらのチェックをポスチャ検証と呼び

ます。イントラネット上の脆弱なホストにアクセスする前に、ポスチャ検証を設定して、

AnyConnectまたはクライアントレス SSL VPNセッションを使用するホスト上のアンチウイル
スファイル、パーソナルファイアウォールルール、または侵入防御ソフトウェアが最新の状

態であることを確認できます。ポスチャ検証の一部として、リモートホストで実行されている

アプリケーションが最新のパッチで更新されているか検証することもできます。NACは、ユー
ザ認証およびトンネルの設定の完了後に行われます。自動ネットワークポリシー実施が適用さ

れないホスト（ホームPCなど）からエンタープライズネットワークを保護する場合は、NAC
が特に有用です。セキュリティアプライアンスは、Extensible Authentication Protocol（EAP）
overUDP（EAPoUDP）メッセージングを使用して、リモートホストのポスチャを検証します。
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エンドポイントとセキュリティアプライアンスの間にトンネルが確立されると、ポスチャ検証

がトリガーされます。クライアントがポスチャ検証要求に応答しない場合に、クライアントの

IPアドレスを任意指定の監査サーバに渡すように、セキュリティアプライアンスを設定でき
ます。監査サーバ（Trendサーバなど）では、ホスト IPアドレスを使用して、ホストに対して
直接チャレンジを行い、ホストのヘルスを評価します。たとえば、ホストに対してチャレンジ

を行い、そのウイルスチェックソフトウェアがアクティブで最新の状態かどうかを判断しま

す。監査サーバは、リモートホストとの対話を完了すると、リモートホストのヘルスを示す

トークンをポスチャ検証サーバに渡します。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [NAC]を選択しま
す。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 413 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [NAC]

説明要素

選択基準として [NAC]が表示されます。基準

ドロップダウンリストから一致基準（[は（is）]など）を選択して、ACS
から受け取ったポスチャトークン文字列を入力します。

ポスチャステータス

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [オペレーティングシステム（Operating System）]

プリログイン評価には、VPN接続の確立を試行する OSのチェックが含まれます。ただし、
ユーザが接続を試行すると、OSプリログインチェックを挿入したかどうかに関係なく、Cisco
Secure Desktopによって OSがチェックされます。
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接続に割り当てられているプリログインポリシーの Secure Desktop（Secure Session）がイネー
ブルになっており、かつ、リモート PCでMicrosoft Windows XPまたはWindows 2000が実行
されている場合は、OSプリログインチェックを挿入したかどうかに関係なく、Secure Session
がインストールされます。プリログインポリシーの Secure Desktopがイネーブルになってお
り、かつ、オペレーティングシステムがMicrosoft Windows Vista、Mac OS X 10.4、またはLinux
の場合は、代わりにキャッシュクリーナが実行されます。このため、キャッシュクリーナの

設定が、Secure Desktopまたはキャッシュクリーナをインストールするように設定したプリロ
グインポリシーに対して適切であることを確認する必要があります。Cisco Secure Desktopに
より OSがチェックされますが、プリログインポリシーを適用して OSごとに後続のチェック
を分離するための条件として OSプリログインチェックを挿入することもできます。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [オペレーティング
システム（Operating System）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 414 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [オペレーティングシステム（Operating
System）]

説明要素

選択基準として [Operating System]が表示されます。基準

チェックボックスをオンにし、ドロップダウンリストから一致基準（[is]な
ど）を選択して、リストからOSバージョンを選択します。iPhoneおよび同
様のデバイスには、[Apple Plugin]を選択します。

OS Version
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説明要素

チェックボックスをオンにし、ドロップダウンリストから一致基準（[is]な
ど）を選択して、オペレーティングシステムのサービスパックを選択しま

す。

サービスパッ

ク

[DAPエントリの追加/編集（Add/EditDAPEntry）]ダイアログボックスの [パーソナルファイアウォール（PersonalFirewall）]

Cisco Secure Desktopインターフェイスで [Host Scan]をクリックして、エンドポイント評価を
イネーブルにします。エンドポイント評価は、リモートコンピュータで実行されているパーソ

ナルファイアウォールのスキャンです。一部を除くほとんどのパーソナルファイアウォール

プログラムでは、アクティブなスキャンがサポートされています。つまり、このようなスキャ

ンでは、プログラムがメモリに常駐するため、常に動作中になります。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

パーソナルファイアウォールの基準は、Host Scanバージョン 4.6より前の場合は FW、
バージョン 4.6以降の場合は PFWとして示されます。

重要

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [AAA属性Cisco
（AAA Attributes Cisco）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）
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フィールドリファレンス

表415 : [DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスの [パーソナルファイアウォール（Personal
Firewall）]

説明要素

選択基準として [Personal Firewall]が表示されます。基準

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [未インストール（Not Installed）]：指定されたパーソナルファイア
ウォールがリモート PC上にないことを、設定するプリログインポリ
シーに一致するための十分条件とする場合に選択します。

• [インストール済みで有効（Installed and enabled）]：設定するプリロ
グインポリシーに適合させるために、指定されたパーソナルファイア

ウォールがリモート PC上に存在し、有効になっているかどうかを選
択します。

• [インストール済みで無効（Installed and disabled）]：指定されたパー
ソナルファイアウォールがリモート PC上に単に存在していること
を、設定するプリログインポリシーに一致するための十分条件とする

場合に選択します。

タイプ（Type）

アプリケーションベンダーを説明するテキストをリストから選択します。ベンダー名

（Vendor Name）

リストから選択したベンダーによってサポートされる製品の固有識別情報

を選択します。

製品 ID

このエンドポイント属性とそのすべての設定がリモート PCで使用可能で
ある必要があることを選択した場合にだけ使用可能です。

チェックボックスをオンにし、リストから製品の説明を選択します。

製品の説明

このエンドポイント属性とそのすべての設定がリモート PCで使用可能で
ある必要があることを選択した場合にだけ使用可能です。

アプリケーションのバージョンを識別し、エンドポイント属性をそのバー

ジョンと等しくするかどうかを指定します。

バージョン

[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスポリシー

Windowsロケーションを使用すると、クライアントとバーチャルプライベートネットワーク
との接続方法を判断して適宜に保護できます。たとえば、NATデバイスの背後にある 10.x.x.x
ネットワークの職場 LAN内から接続しているクライアントが、機密情報を公開するリスクは
ほとんどないと考えられます。これらのクライアントに対しては、10.x.x.xネットワーク上の
IPアドレスで指定されたWorkという名前の Cisco Secure Desktop Windowsロケーションを設
定し、このロケーションに対してキャッシュクリーナと Secure Desktop機能の両方をディセー
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ブルにします。Cisco Secure Desktopは、[Windows Location Settings]ウィンドウのリスト内の順
序でロケーションをチェックし、最初に一致したロケーション定義に基づいてクライアント

PCに権限を付与します。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。基準として [ポリシー（Policy）]を選択しま
す。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 416 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスポリシー

説明要素

選択基準として [Policy]が表示されます。基準

ドロップダウンリストから一致基準（[is]など）を選択して、リストからCisco Secure
Desktop Microsoft Windowsロケーションプロファイルを選択します。Cisco Secure
Desktop Managerで設定されたすべてのロケーションは、このリストに表示されます。

参照

先

[DAPエントリの追加（AddDAPEntry）]/[DAPエントリの編集（EditDAPEntry）]ダイアログボックスの [プロセス（Process）]

基本ホストスキャンの一部となる一連のプロセス名を指定できます。ホストスキャンは、基

本ホストスキャンとエンドポイント評価または拡張エンドポイント評価で構成され、プリログ

イン評価の終了後、ダイナミックアクセスポリシーの割り当ての前に行われます。基本ホス

トスキャンに続いて、セキュリティアプライアンスはログインクレデンシャル、ホストス

キャン結果、プリログインポリシー、および DAPの割り当て用に設定したその他の基準を使
用します。
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重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAPEntry]ダイアログボックスが表示されます。[基準（Criterion）]として [プロセス（Process）]
を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 417 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [プロセス
（Process）]

説明要素

選択基準として [Process]が表示されます。基準

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [一致する（Matches）]：指定されたプロセスがリモートPC上に存在す
ることだけを、設定するプリログインポリシーと一致していることの

十分条件とする場合は、これを選択します。

• [一致しない（Doesn't Match）]：指定されたプロセスがリモート PC上
に存在しないことを、設定するプリログインポリシーに一致している

ことの十分条件とする場合は、これを選択します。

タイプ（Type）

ファイル、プロセス、またはレジストリエントリのエンドポイントを示す

文字列。ダイナミックアクセスポリシーでは、この IDを使用して、ダイ
ナミックアクセスポリシー選択の Cisco Secure Desktopホストスキャン属
性を照合します。この属性を設定する前に、[Host Scan]を設定する必要が
あります。[Host Scan]を設定した場合は設定がこのペインに表示されるた
め、設定を選択して、入力エラーまたは構文エラーの可能性を低減できま

す。

エンドポイント

ID（Endpoint
ID）
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説明要素

チェックボックスをオンにし、ドロップダウンリストから一致基準（[次に
一致する（is）]など）を選択して、プロセスの名前を入力します。これを
Microsoft Windowsで表示するには、[Windows Task Manager]ウィンドウを
開いて [Processes]タブをクリックします。

この属性を設定する前に、[Host Scan]を設定します。[Host Scan]を設定す
ると、設定がこのペインに表示されるため、DAPを設定する場合にこのエ
ントリをエンドポイント属性として割り当てるとき、この設定を選択して

同じインデックスを指定できます。これにより、入力や構文のエラーを減

少させることができます。

パス（Path）

[DAPエントリの追加/編集（Add/Edit DAP Entry）]ダイアログボックスのレジストリ

レジストリキースキャンは、Microsoft Windowsオペレーティングシステムを実行しているコ
ンピュータにだけ適用されます。基本ホストスキャンでは、コンピュータでMac OSまたは
Linuxが実行されている場合にレジストリキースキャンを無視します。

重複するエントリは許可されません。AAAまたはエンドポイント属性のないダイナミッ
クアクセスポリシーを設定する場合は、すべての選択基準が満たされるため、セキュリ

ティアプライアンスでは常にそのポリシーが選択されます。

（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [レジストリ
（Registry）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）
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フィールドリファレンス

表 418 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスのレジスト
リ

説明要素

選択基準として [Registry]が表示されます。基準

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [一致する（Matches）]：指定されたレジストリキーがリモート PC上に存在するこ
とだけを、設定するプリログインポリシーと一致していることの十分条件とする場

合は、これを選択します。たとえば、プリログインポリシーを割り当てるための基

準と一致する条件として、

HKEY_LOCAL_MACHINE\SOFTWARE\<Protective_Software>というレジストリキー
が存在することを要求する場合は、このオプションを選択します。

• [一致しない（Doesn't Match）]：指定されたレジストリキーがリモート PC上に存在
しないことを、設定するプリログインポリシーに一致していることの十分条件とす

る場合は、これを選択します。たとえば、プリログインポリシーを割り当てるため

の基準と一致する条件として、
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\<Evil_SpyWare>
というレジストリキーが存在しないことを要求する場合は、このオプションを選択

します。

タイプ

（Type）

ファイル、プロセス、またはレジストリエントリのエンドポイントを示す文字列。ダイ

ナミックアクセスポリシーでは、この IDを使用して、ダイナミックアクセスポリシー
選択の Cisco Secure Desktopホストスキャン属性を照合します。この属性を設定する前
に、[Host Scan]を設定する必要があります。[Host Scan]を設定した場合は設定がこのペ
インに表示されるため、設定を選択して、入力エラーまたは構文エラーの可能性を低減

できます。

エンドポ

イント
ID
（Endpoint
ID）

レジストリ名を説明するテキストをリストから選択します。Registry
Name

リストから [dword]または [string]の値を選択し、一致基準（等しいか等しくないか）を
選択します。次に、リモート PC上のレジストリキーの dwordまたは文字列の値と比較
する 10進数または文字列を入力します。

「DWORD」は、[レジストリ基準の追加（Add Registry Criterion）]/[レジストリ
基準の編集（Edit Registry Criterion）]ダイアログボックス内の属性を参照しま
す。「Dword」は、レジストリキーに表示される属性を参照します。Windows
コマンドラインからアクセスできる regeditアプリケーションを使用して、レジ
ストリキーの Dword値を確認します。または、このアプリケーションを使用
して、Dword値をレジストリキーに追加して、設定する要件を満たします。

（注）

値

選択すると、レジストリエントリ内に文字列が含まれている場合に、大文字と小文字の

違いが無視されます。

Ignore
Case
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[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [マルウェア対策
（Anti-Malware）]

Host Scanバージョン 4.6以降では、ウイルス対策（AV）、スパイウェア対策（AS）、および
ファイアウォール（FW）基準がサポートされなくなりました。ただし、代わりに 2つの新し
い基準であるマルウェア対策（AM）とパーソナルファイアウォール（PFW）が追加されてお
り、Host Scanの設定時に使用できます。

Cisco Secure Desktopインターフェイスで [Host Scan]をクリックして、リモートコンピュータ
で実行されているパーソナルファイアウォールのスキャンであるエンドポイント評価を有効に

します。プリログインポリシーおよび Host Scanのオプションの設定に続いて、Host Scan結果
の1つまたは任意の組み合わせに関する一致を設定して、ユーザーログイン後のダイナミック
アクセスポリシーに割り当てることができます。

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [マルウェア対策
（Anti-Malware）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 419 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックス > [マルウェ
ア対策（Anti-Malware）]

説明要素

選択基準として [スパイウェア対策（Anti-Spyware）]が表示されます。基準
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説明要素

次のいずれかのオプションを選択し、関連する値を割り当てます。

• [未インストール（Not Installed）]：指定されたマルウェア対策がリ
モート PC上にないことを、設定するプリログインポリシーに一致す
るための十分条件とする場合に選択します。

• [インストール済みで有効（Installed and enabled）]：設定するプリログ
インポリシーと一致させるために、名前付きマルウェア対策がリモー

ト PC上に存在し、有効になっている必要があるかどうかを選択しま
す。

• [インストール済みで無効（Installed and disabled）]：指定されたマル
ウェア対策がリモート PC上に存在していることを、設定するプリロ
グインポリシーに一致するための十分条件とする場合に選択します。

タイプ（Type）

アプリケーションベンダーを説明するテキストをリストから選択します。ベンダー名

（Vendor Name）

リストから選択したベンダーによってサポートされる製品の固有識別情報

を選択します。

製品 ID

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

チェックボックスをオンにし、リストから製品の説明を選択します。

製品の説明

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

アプリケーションのバージョンを識別し、エンドポイント属性をそのバー

ジョンに対して次のいずれかにするかどうかを指定します。

•等しくない

•等しい

•より少ない

•より大きい

•以下

•以上

バージョン

ダイナミックアクセスポリシーのエンドポイント属性と一致する基準を

選択した場合にだけ使用可能です。

最後の更新からの日数を指定します。更新を、ここで入力した日数よりも

早く実行するか、遅く実行するかを指定できます。

Last Update
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[DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [マルチ証明書認
証（Multiple Certificate Authentication）]

DAPマルチ証明書認証基準により、関連付けられたプリログインポリシーチェック中に使用
できる特定のデバイス情報を提供できます。Cisco Security Managerは、リモートVPNユーザー
を認証するための2つの証明書をサポートしています。証明書には、サブジェクト、発行者、
サブジェクト代替名、シリアル番号、および証明書ストアの1つ以上の属性を指定できます。

証明書オプション以外の DAPエントリを変更できます。（注）

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開いて [メイン（Main）]タブを選択し、[作成（Create）]をクリックするか、テーブルでダイ
ナミックアクセスポリシーを選択して [編集（Edit）]をクリックします。[Add DAP Entry]/[Edit
DAP Entry]ダイアログボックスが表示されます。[基準（Criterion）]として [マルチ証明書認証
（Multiple Certificate Authentication）]を選択します。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 420 : [DAPエントリの追加（Add DAP Entry）]/[DAPエントリの編集（Edit DAP Entry）]ダイアログボックスの [マルチ
証明書認証（Multiple Certificate Authentication）]

説明要素

選択基準として [マルチ証明書認証（Multiple Certificate Authentication）]が表
示されます。

基準

4.13ではマルチ証明書は 2つの証明書による認証を指します。次のいずれか
のオプションを選択し、関連する属性を割り当てます。

• [証明書1（Cert1）]：設定しているプリログインポリシーに一致する証明
書 1の詳細を提供する場合に選択します。

• [証明書2（Cert2）]：設定しているプリログインポリシーに一致する証明
書 2の詳細を提供する場合に選択します。

証明書オプションを編集/変更することはできません。（注）

証明書
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説明要素

ドロップダウンリストから、証明書のサブジェクト名からドメイン名（DN）
属性フィールドを選択します。

• dnq：ドメイン名修飾子

• fulldn：完全なサブジェクト名

• ser：シリアル番号

• cn：一般名

• i：イニシャル

• ou：組織ユニット

• sp：州/都道府県

• o：組織

• n：名前

• sn：姓

• t：役職

• uid：ユーザー識別子

• genq：世代識別子

• c：国

• l：市町村名

• gn：名

• ea：電子メールアドレス

隣のテキストボックスに、選択したサブジェクトの DAPエントリ値を入力し
ます。

テキストボックスを空白のままにすると、保存時にエラーメッセー

ジが表示されます。

（注）

Subject
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説明要素

ドロップダウンリストから、証明書の発行元名からドメイン名（DN）属性
フィールドを選択します。

• dnq：ドメイン名修飾子

• fulldn：完全な発行元名

• ser：シリアル番号

• cn：一般名

• i：イニシャル

• ou：組織ユニット

• sp：都道府県

• o：組織

• n：名前

• sn：姓

• t：役職

• uid：ユーザー識別子

• genq：世代識別子

• c：国

• l：局所性

• gn：名

• ea：電子メールアドレス

隣のテキストボックスに、選択した発行元の DAPエントリ値を入力します。

テキストボックスを空白のままにすると、保存時にエラーメッセー

ジが表示されます。

（注）

発行元

（Issuer）

シリアル番号を設定するには、このドロップダウンリストから [upn]を選択し
ます。隣のテキストボックスに、証明書の [サブジェクト代替名（Subject Alt
Name）]フィールドからのユーザープリンシパル名を入力します。

Subject
Alternate Name

照合する証明書のシリアル番号を入力します。この値は 16進数（0～ 9およ
び A～ Fの組み合わせ）である必要があります。

16進数以外を入力すると、保存時にエラーメッセージが表示されま
す。

（注）

シリアル番号
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説明要素

認証用の証明書がある関連ストアを選択します。

• [なし（None）]：証明書のタイプが分からない場合に選択します。

• [マシン（Machine）]：証明書がマシンに関連する（特権プロセスでのみ
アクセス可能）場合に選択します。証明書 1と証明書 2の両方にこのオ
プションを選択することはできません。

• [ユーザー（User）]：証明書がユーザーログインに関連する（ログインし
たユーザーが所有するプロセスでのみアクセス可能）場合に選択します。

Windowsの場合、ストアは a）1つのマシンと 1人のユーザーまたは
b）2人のユーザーです。Windows以外のプラットフォームの場合、
常に 2つのユーザー証明書が表示されます。

（注）

証明書のスト

ア

[論理的な操作（Logical Operators）]タブ

[ダイナミックアクセスポリシーの追加（Add Dynamic Access Policy）]/[ダイナミックアクセス
ポリシーの編集（Edit Dynamic Access Policy）]ダイアログボックスの [論理的な操作（Logical
Operators）]タブを使用して、AAAの複数のインスタンスと、[DAPエントリ（DAP Entry）]
ダイアログボックスで定義したエンドポイント属性の各タイプを設定します。このタブで、エ

ンドポイント属性または AAA属性の各タイプについて、タイプのインスタンスの 1つのみを
必要とするか（[Match Any] = OR）か、またはタイプのすべてのインスタンス（[Match All] =
AND）を必要とするかを設定します。

•エンドポイントカテゴリの1つのインスタンスだけを設定する場合、値を設定する必要は
ありません。

•エンドポイント属性によっては、複数のインスタンスを設定しても有用でない場合があり
ます。たとえば、複数の OSを実行するユーザがいない場合などです。

•各エンドポイントタイプ内に [Match Any]/[Match All]操作を設定するとします。この場
合、セキュリティアプライアンスは、エンドポイント属性の各タイプを評価したあと、設

定されたすべてのエンドポイントで論理 AND演算を実行します。つまり、各ユーザは、
AAA属性だけでなく、設定したエンドポイントのすべての条件を満たす必要があります。

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開き、[論理的な操作（Logical Operators）]タブをクリックします。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）
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•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 421 : [ダイナミックアクセスポリシーの追加（Add Dynamic Access Policy）]/[ダイナミックアクセスポリシーの編集
（Edit Dynamic Access Policy）]ダイアログボックスの [論理的な操作（Logical Operators）]タブ

説明要素

ダイナミックアクセスポリシー内に AAA属性を定義した場合は、次のいずれ
かのオプションを選択します。

• [Match Any]：属性間に OR関係を作成します。基準のいずれかに一致する
属性が、フィルタに追加されます。セキュリティアプライアンスは、属性

のいずれか1つがすべての基準に一致していても、特定のユーザに対して、
特定のセッションへのアクセスを許可します。

• [Match All]：属性間にAND関係を作成します。セキュリティアプライアン
スは、属性がすべての基準に一致している場合にだけ、特定のユーザに対

して、特定のセッションへのアクセスを許可します。

• [Match None]：属性間に NOT関係を作成します。ダイナミックアクセス
ポリシーは、セッションへのアクセスを許可するために、ユーザの属性の

いずれも一致する必要がないことを指定します。

AAA

エンドポイント属性として [Anti-Spyware]を定義した場合は、次のいずれかの
オプションを選択します。

• [Match Any]：属性間に OR関係を作成します。基準のいずれかのインスタ
ンスに一致するポリシーが、ユーザの認可に使用されます。

• [Match All]：属性間にAND関係を作成します。すべての基準に一致する属
性だけが、ユーザの認可に使用されます。

Anti-Spyware

エンドポイント属性として [Anti-Virus]を定義した場合は、次のいずれかのオプ
ションを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

ウイルス対

策
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説明要素

エンドポイント属性として [Application]を定義した場合は、次のいずれかのオ
プションを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

Application

エンドポイント属性として [File]を定義した場合は、次のいずれかのオプショ
ンを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

ファイル

（File）

パーソナルファイアウォールルールを使用すると、ファイアウォールが許可ま

たはブロックするアプリケーションおよびポートを指定できます。エンドポイ

ント属性として [Personal Firewall]を定義した場合は、次のいずれかのオプショ
ンを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

Personal
Firewall

エンドポイント属性として [Process]を定義した場合は、次のいずれかのオプ
ションを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

プロセス

Cisco Security Manager 4.24ユーザーガイド
1886

VPNの設定

[論理的な操作（Logical Operators）]タブ



説明要素

レジストリキースキャンは、Microsoft Windowsオペレーティングシステムを
実行しているコンピュータにだけ適用されます。基本ホストスキャンでは、コ

ンピュータでMac OSまたは Linuxが実行されている場合にレジストリキース
キャンを無視します。

エンドポイント属性として [Registry]を定義した場合は、次のいずれかのオプ
ションを選択します。

• [MatchAny]：ユーザ認可属性が、設定しているアンチウイルスエンドポイ
ント属性のいずれかの値と一致する必要があることを設定します。

• [Match All]：ユーザ認可属性が、設定しているエンドポイント属性のすべ
ての値と一致し、AAA属性も満たす必要があることを設定します。

レジストリ

[Advanced Expressions]タブ

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックスの [Advanced
Expressions]タブを使用して、ダイナミックアクセスポリシーの追加属性を設定します。各タ
イプのエンドポイント属性の複数のインスタンスを設定できます。これは、LUA（www.lua.org）
の知識を必要とする高度な機能であることに注意してください。

ナビゲーションパス

[Add Dynamic Access Policy]/[Edit Dynamic Access Policy]ダイアログボックス （1842ページ）を
開き、[拡張表現（Advanced Expressions）]タブをクリックします。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）

フィールドリファレンス

表 422 : [ダイナミックアクセスポリシーの追加/編集（Add/Edit Dynamic Access Policy）]ダイアログボックス > [拡張表
現（Advanced Expressions）]タブ

説明要素

このテキストボックスには、ダイナミックアクセスポリシー内に設定した

エンドポイント属性および AAA属性に基づいて基本表現が入力されます。
Basic
Expressions
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説明要素

基本選択ルールと、このタブに入力した論理式の間の関係を指定します。つ

まり、新しい属性を、すでに設定されている AAA属性およびエンドポイン
ト属性に追加するか、それとも置き換えるかを指定します。次のオプション

のいずれかを選択します。

• [基本AND拡張（Basic AND Advanced）]：基本表現と拡張表現の間に
AND関係を作成します。ダイナミックアクセスポリシー内で定義され
ている基本表現と拡張表現の両方が、ユーザの認証中に考慮されます。

デフォルトでは、このオプションが選択されています。

• [基本OR拡張（Basic OR Advanced）]：基本表現と拡張表現の間にOR関
係を作成します。ダイナミックアクセスポリシー内の基本表現または

拡張表現のいずれかがユーザポリシーに一致すると、ユーザはセッショ

ンへのアクセスを許可されます。

• [基本のみ（Basic Only）]：DAPエントリ内に定義されている基本表現だ
けを使用して、セキュリティアプライアンスが特定のセッションに対す

るアクセスをユーザーに許可するかどうかが決定されます。

• [拡張のみ（Advanced Only）]：DAPエントリ内に定義されている拡張表
現だけを使用して、SSLVPNセッションに対してユーザーが認可されま
す。

[Relationship]
ドロップダウ

ンリスト

1つ以上の論理式を入力して、上記の [AAA]および [Endpoint]領域で設定で
きない AAA属性またはエンドポイント属性を設定します。

新しい AAA選択属性またはエンドポイント選択属性（あるいはその両方）
を定義するフリー形式の LUAテキストを入力します。ここで入力したテキ
ストは、Security Managerによって検証されず、ダイナミックアクセスポリ
シーのXMLファイルにコピーされるだけです。このテキストはセキュリティ
アプライアンスによって処理され、解析できない表現はすべて廃棄されま

す。

Advanced
Expressions

[Cisco Secure Desktop Manager Policy Editor]ダイアログボックス

[Cisco Secure Desktop Manager (CSDM) Policy Editor]ダイアログボックスを使用して、プリログ
インポリシーの設定、ユーザがセキュリティアプライアンスとの接続を確立してからログイ

ンクレデンシャルを入力するまでの間に実行されるチェックの指定、およびホストスキャン

の設定を実行できます。ASAデバイスでのCSDの設定の詳細については、ASAデバイスでの
Cisco Secure Desktopポリシーの設定 （1838ページ）を参照してください。
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Cisco Secure Desktop Manager Policy Editorは、独立したプログラムです。CSDの設定およ
び CSDの機能については、https://www.cisco.com/c/ja_jp/products/index.htmlで入手できる
資料を参照してください。具体的には、プリログインポリシーおよびホストスキャンの

設定に関する情報を参照してください。設定するCSDバージョンのコンフィギュレーショ
ンガイドを選択してください。

（注）

ナビゲーションパス

[Dynamic Access]ページ（ASA） （1840ページ）を開き、[Cisco Secure Desktop]セクションか
ら [設定（Configure）]をクリックします（最初に CSDパッケージを指定する必要がありま
す）。[CSDM Policy Editor]ダイアログボックスが表示されます。

関連項目

• DAP属性について （1831ページ）

• DAP属性の設定 （1836ページ）

•ダイナミックアクセスポリシーの設定 （1829ページ）
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第 33 章

IOSおよびPIX 6.3デバイスでのリモートア
クセス VPNの管理

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポー
トしていますが、拡張機能はサポートしていません。

（注）

Cisco IOSソフトウェアまたは PIX 6.3を実行するデバイスのリモートアクセス IPsec、および
IOS 12.4(6)T以上のデバイス（PIXデバイスではありません）の SSL VPNを設定および管理で
きます。サポート対象の特定のデバイスモデルの詳細については、各リモートアクセス VPN
テクノロジーでサポートされるデバイスについて （1665ページ）を参照してください。

これらのリモートアクセス VPNの設定は、これらのデバイスタイプで同じです。ASAおよび
PIX 7.0以降のデバイスは、リモートアクセス VPNに異なる設定を使用します（ASAおよび
PIX 7.0+デバイスでのリモートアクセス VPNの管理（1705ページ）を参照）。

この章のトピックでは、IOSおよび PIX 6.3デバイスに固有のポリシーを設定する方法を説明
します。リモートアクセス VPNの詳細については、次のトピックを参照してください。

•リモートアクセス VPNについて （1655ページ）

•各リモートアクセスVPNテクノロジーでサポートされるデバイスについて（1665ページ）

•リモートアクセス VPNポリシーの検出 （1669ページ）

• Remote Access VPN Configurationウィザードの使用 （1671ページ）

• Remote Access VPN Configurationウィザードを使用した IPSec VPNの作成（IOSおよ
び PIX 6.3デバイス） （1703ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイ
ス） （1697ページ）

この章は次のトピックで構成されています。

• IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリシーの概要 （1892ページ）
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•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

•リモートアクセス VPNでの高可用性の設定（IOS） （1904ページ）
•ユーザグループポリシーの設定 （1906ページ）
• SSL VPNポリシーの設定（IOS） （1908ページ）

IOSおよび PIX 6.3デバイスのリモートアクセス VPNポリ
シーの概要

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポー
トしていますが、拡張機能はサポートしていません。

（注）

IOSまたは PIX 6.3デバイスでリモートアクセス VPNを設定する場合、設定する VPNのタイ
プに基づいて、次のポリシーを使用します。PIX 6.3デバイスでは SSL VPNを設定できないこ
とに注意してください。

• IPsecおよび SSLリモートアクセス VPNの両方で使用されるポリシー：

•グローバル設定：リモートアクセス VPNのすべてのデバイスに適用されるグローバ
ル設定を定義できます。グローバル設定には、Internet Key Exchange（IKE;インター
ネットキー交換）、IPsec、NAT、フラグメンテーションの定義などがあります。グ
ローバル設定には、通常、ほとんどの状況に適用できるデフォルトが設定されていま

す。そのため、グローバル設定ポリシーの設定はオプションです。デフォルト以外の

動作が必要な場合だけ設定してください。詳細については、 VPNグローバル設定
（1517ページ）を参照してください。

• Public Key Infrastructure：Public Key Infrastructure（PKI）ポリシーを作成して、CA
証明書およびRSAキーの登録要求を生成し、キーや証明書を管理できます。Certification
Authority（CA;認証局）サーバは、これらの証明書要求を管理し、IPsecまたは SSL
リモートアクセス VPNに接続するユーザに対して証明書を発行するために使用され
ます。詳細については、Public Key Infrastructureポリシーについて （1544ページ）お
よびリモートアクセス VPNでの公開キーインフラストラクチャポリシーの設定
（1552ページ）を参照してください。

•リモートアクセス IPsec VPNだけで使用されるポリシー：

• IKEプロポーザル：インターネットキーエクスチェンジ（IKE）は、ISAKMPとも呼
ばれ、2台のホストで IPsecセキュリティアソシエーションの構築方法を一致させる
ためのネゴシエーションプロトコルです。IKEは、IPsecピアの認証、IPsec暗号キー
のネゴシエーションと配布、および IPsec Security Association（SA;セキュリティアソ
シエーション）の自動確立に使用されます。IKEプロポーザルポリシーは、IKEネゴ
シエーションのフェーズ 1の要件を定義するときに使用します。詳細については、
IKEプロポーザルの設定 （1488ページ）を参照してください。
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• IPsecプロポーザル（IOS/PIX 6.x）：IPsecプロポーザルは、1つ以上のクリプトマッ
プのコレクションです。クリプトマップには、IPsecルール、トランスフォームセッ
ト、リモートピア、および IPsec SAの定義に必要となる可能性のあるその他のパラ
メータを含め、IPsec Security Association（SA;セキュリティアソシエーション）の設
定に必要なすべてのコンポーネントが組み合わされています。このポリシーは、IKE
フェーズ 2ネゴシエーションに使用されます。詳細については、リモートアクセス
VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）（1893ページ）を
参照してください。

•高可用性：Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイス
フェールオーバーを提供する 2つ以上のハブデバイスで構成されたHAグループを作
成することで、高可用性（HA）がサポートされます。詳細については、リモートア
クセス VPNでの高可用性の設定（IOS） （1904ページ）を参照してください。

•ユーザーグループ（IOS/PIX 6.x）：ユーザーグループポリシーには、VPNへのユー
ザーアクセスおよびVPNの使用を決定する属性を指定します。詳細については、ユー
ザグループポリシーの設定 （1906ページ）を参照してください。

•リモートアクセス SSL VPNだけで使用されるポリシー：

• SSL VPN：SSL VPNポリシーテーブルには、SSL VPNの仮想設定を定義するすべて
のコンテキストが一覧表示されます。各コンテキストには、ゲートウェイ、ドメイン

または仮想ホスト名、およびユーザグループポリシーが含まれます。詳細について

は、 SSL VPNポリシーの設定（IOS） （1908ページ）を参照してください。

リモートアクセス VPNサーバの IPsecプロポーザルの設
定（IOS、PIX 6.3デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポー
トしていますが、拡張機能はサポートしていません。

（注）

ここでは、サーバーが Cisco IOS Softwareまたは PIXリリース 6.3を使用している場合の、リ
モートアクセスVPNサーバーの IPsecプロポーザルを作成または編集する方法について説明し
ます。

IPsecプロポーザルは、1つ以上のクリプトマップのコレクションです。クリプトマップには、
IPsecルール、トランスフォームセット、リモートピア、および IPsec SAの定義に必要となる
可能性のあるその他のパラメータを含め、IPsec Security Association（SA;セキュリティアソシ
エーション）の設定に必要なすべてのコンポーネントが組み合わされています。

IPsecプロポーザルを設定する場合は、リモートアクセスクライアントがサーバに接続する外
部インターフェイス、および VPNトンネル内のデータを保護する暗号化と認証のアルゴリズ
ムを定義する必要があります。また、（ローカルサーバまたは外部AAAサーバで）グループ
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ポリシーの検索順序を定義するグループ認可（グループポリシールックアップ）方式、およ

びユーザアカウントの検索順序を定義するユーザ認証（Xauth）方式も選択できます。

IPsecトンネルの概念の詳細については、 IPsecプロポーザルについて（1499ページ）を参照し
てください。

IPsecプロポーザルを作成または編集する場合は、次を設定することもできます。

• Catalyst 6500/7600デバイス上のVPN Services Module（VPNSM; VPNサービスモジュール）
インターフェイス IPsec VPN Shared Port Adapter（VPN SPA; VPN共有ポートアダプタ）（
[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス
（1898ページ）を参照）

• 7600デバイスを除く、Cisco IOSソフトウェアバージョン 12.4(2)T以降を実行している IOS
ルータ上の動的仮想インターフェイス。詳細については、リモートアクセス VPNでの
Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス） （1900ページ）を参照してくださ
い。

•ルータまたは Catalyst 6500/7600デバイスの VRF対応 IPsec（リモートアクセス VPNでの
Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス） （1900ページ）を参照）。

関連項目

• VRF対応 IPsecについて （1398ページ）

• [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス
（1898ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

[IPsec Proposal]ページが開き、VPNエンドポイント、IPsecトランスフォームセット、および逆ルート注
入がプロポーザルで設定されているかどうかなど、設定されているプロポーザルが一覧表示されます。デ

フォルトの表示に他の列を追加して、AAA、VRF、および dVTIの設定を表示できます。

ステップ 2 次のいずれかを実行します。

•新しい IPsecプロポーザルを追加するには、[行の追加（Add Row）]（+）ボタンをクリックして、[IPsec
Proposal Editor]ダイアログボックスに入力します。使用可能なオプションの詳細については、 IPsec
Proposal Editor（IOS、PIX 6.3デバイス） （1895ページ）を参照してください。
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•既存のプロポーザルを編集するには、プロポーザルを選択し、[行の編集（Edit Row）]（鉛筆）ボタン
をクリックします。

•プロポーザルを削除するには、そのプロポーザルを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタ
ンをクリックします。

IPsec Proposal Editor（IOS、PIX 6.3デバイス）

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび PIXの機能をサポー
トしていますが、拡張機能はサポートしていません。

（注）

[IPsec Proposal Editor]を使用して、Catalyst 6500/7600など、リモートアクセス VPNの IOSま
たは PIX 6.3デバイスの IPsecプロポーザルを作成または編集します。エディタには、[全般
（General）]と [動的VTI/VRF対応IPsec（Dynamic VTI/VRF Aware IPsec）]の 2つのタブがあり
ます。このトピックでは、[全般（General）]タブの基本設定について説明します。[Dynamic
VTI/VRF Aware IPsec]設定の説明については、リモートアクセス VPNでの Dynamic VTI/VRF
Aware IPsecの設定（IOSデバイス） （1900ページ）を参照してください。

このダイアログボックスの要素は、選択したデバイスによって異なります。次の表に、Cisco
IOSルータ、Catalyst 6500/7600、またはPIX 6.3デバイスを選択したときの [IPsec Proposal Editor]
ダイアログボックス内の [General]タブの要素を示します。

PIX 7.0+または ASAデバイスを選択したときのダイアログボックス内の要素の詳細につ
いては、 [IPsec Proposal Editor]（ASA、PIX 7.0+デバイス） （1761ページ）を参照してく
ださい。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから、[リモートアクセスVPN（RemoteAccessVPN）]
> [IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX 6.x)）]を選
択します。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセスVPN（RemoteAccess
VPN）] > [IPSec VPN] > [IPsecプロポーザル（IOS/PIX 6.x）（IPsec Proposal (IOS/PIX
6.x)）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。[Add Row]（+）または [Edit Row]（鉛筆）ボタンをクリックします。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）
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• IPsecプロポーザルについて （1499ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

• AAAサーバグループオブジェクトの作成 （349ページ）

フィールドリファレンス

表 423 : [IPsec Proposal Editor]の [General]タブ（IOSおよび PIX 6.3デバイス）

説明要素

選択したデバイスが IOSルータの場合にかぎり使用できます。（注）

リモートアクセスクライアントがサーバへの接続に使用する外部インター

フェイス。インターフェイスまたはインターフェイスロールオブジェクト

の名前を入力します。あるいは、[選択（Select）]をクリックして選択する
か、または新しいオブジェクトを作成します。

外部インター

フェイス

選択したデバイスがCatalyst 6500/7600ルータの場合にだけ使用可
能です。

（注）

VPN Services Module（VPNSM; VPNサービスモジュール）またはVPN SPA
または VSPAへの Insideインターフェイスとして機能する内部 VLAN。[選
択（Select）]をクリックし、 [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN
SPA/VSPA Settings）]ダイアログボックス （1898ページ）の説明に従って内
部 VLANを設定します。

Inside VLAN

トンネルポリシーで使用するトランスフォームセット。トランスフォーム

セットは、トンネル内のトラフィックの確立に使用される認証アルゴリズ

ムおよび暗号化アルゴリズムを指定します。最大 9個のトランスフォーム
セットを選択できます。詳細については、トランスフォームセットの概要

（1501ページ）を参照してください。

選択したトランスフォームセットの 2つ以上が両方のピアでサポートされ
ている場合は、最も高いセキュリティを提供するトランスフォームセット

が使用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトランスフォー
ムセットポリシーオブジェクトを選択します。必要なオブジェクトがまだ

定義されていない場合、選択ダイアログボックスの使用可能なオブジェク

トリストの下にある [作成（Create）]（+）ボタンをクリックして、新しい
オブジェクトを作成できます。詳細については、 IPSec IKEv1または IKEv2
トランスフォームセットポリシーオブジェクトの設定（1510ページ）を参
照してください。

IKEv1トランス
フォームセット
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説明要素

リバースルートインジェクション（RRI）により、スタティックルート
は、リモートトンネルエンドポイントで保護されているネットワークとホ

ストのルーティングプロセスに自動的に挿入されます。詳細については、

逆ルート注入について （1503ページ）を参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを設定しま
す。

• [なし（None]）：クリプトマップで RRIの設定を無効にします。

• [標準（Standard）]：クリプトマップのアクセス制御リスト（ACL）で
定義されている宛先情報に基づいて、ルートが作成されます。これが

デフォルトのオプションです。

• [リモートピア（RemotePeer）]：リモートエンドポイント用に1つ、ク
リプトマップが適用されるインターフェイス経由でのリモートエンド

ポイントへのルート再帰用に 1つ、合計 2つのルートを作成します。

• [リモートピアIP（Remote Peer IP）]：アドレスをリモート VPNデバイ
スへの明示的なネクストホップとして指定します。IPアドレス、また
はアドレスを指定するネットワーク/ホストオブジェクトを入力します。
あるいは、[選択（Select）]をクリックして、リストからネットワーク/
ホストオブジェクトを選択するか、または新しいオブジェクトを作成

します。

ネットワークまたはホストオブジェクトを使用する場合は、オブ

ジェクトで [デバイスごとの値のオーバーライドを許可（Allow
Value Override per Device）]オプションを選択し、必要に応じて、
このオブジェクトを使用する特定のデバイスの IPアドレスをオー
バーライドできます。

（注）

リバースルート

インジェクショ

ン（Reverse
Route Injection）

グループポリシーを検索する順序を定義するために使用される AAA認可
方式リスト。グループポリシーは、ローカルサーバまたは外部 AAAサー
バ上に設定できます。リモートユーザはグループ化され、リモートクライ

アントからVPNサーバに接続が正常に確立されたときに、その特定のユー
ザグループのグループポリシーがユーザグループに属するすべてのクライ

アントにプッシュされます。

[選択（Select）]をクリックすると、使用可能なすべてのAAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサー
バーオブジェクトを作成できます。該当する項目をすべて選択し、上矢印

ボタンと下矢印ボタンを使用してプライオリティ順に並べ替えます。

Group Policy
Lookup/AAA
Authorization
Method
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説明要素

ユーザアカウントの検索順序を定義する AAAまたは Xauthユーザ認証方
式。

Xauthでは、すべての Cisco IOSソフトウェア AAA認証方式で、IKE認証
フェーズ 1の交換後に別のフェーズでユーザ認証を実行できます。

[選択（Select）]をクリックすると、使用可能なすべてのAAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサー
バーオブジェクトを作成できます。該当する項目をすべて選択し、上矢印

ボタンと下矢印ボタンを使用してプライオリティ順に並べ替えます。

User
Authentication
(Xauth)/AAA
Authentication
Method

[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイア
ログボックス

このダイアログボックスは、選択したデバイスが Catalyst 6500/7600の場合にだけ使用可
能です。

（注）

[VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックスを使用
して、Catalyst 6500/7600デバイスで VPN Services Module（VPNSM; VPNサービスモジュー
ル）、VPN Shared Port Adapter（VPN;共有ポートアダプタ）、または Cisco VPN Service Port
Adapter（VSPA; VPNサービスポートアダプタ）を構成するための設定を指定します。

注記

•設定を定義する前に、Catalyst 6500/7600デバイスをCisco Security Managerインベントリに
インポートし、そのインターフェイスを検出する必要があります。詳細については、

VPNSMまたは VPN SPA/VSPAエンドポイントの設定 （1436ページ）を参照してくださ
い。

•デバイスで VRF対応 IPsecを使用して VPNSMまたは VPN SPAを設定する前に、VRF対
応 IPsecを使用する IPsecプロポーザルと、VRF対応 IPsecを使用しない IPsecプロポーザ
ルがデバイスで設定されていないことを確認してください。

ナビゲーションパス

[IPsecプロポーザルエディタ（IPsec Proposal Editor）]ダイアログボックス（Catalyst 6500/7600
デバイスの場合）の [全般（General）]タブで、[内部VLAN（Inside VLAN）]フィールドの横
にある [選択（Select）]をクリックします。IPsecプロポーザルエディタを開く方法の詳細につ
いては、 IPsec Proposal Editor（IOS、PIX 6.3デバイス） （1895ページ）を参照してください。
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関連項目

•インターフェイスロールオブジェクトの作成 （383ページ）

フィールドリファレンス

表 424 : [VPNSM/VPN SPA/VSPA設定（VPNSM/VPN SPA/VSPA Settings）]ダイアログボックス

説明要素

必要なクリプトマップが適用される、VPNSM、VPN SPAまたは VSPAへの
Insideインターフェイスとして機能する内部 VLAN。[VLAN ID]を入力しま
す。あるいは、[選択（Select）]をクリックして VLANを選択するか、また
は新しいインターフェイスロールオブジェクトを作成して VLANを識別し
ます。

Inside VLAN

VPNSMまたは VPNSPA/VSPAのスロット位置を指定する番号です。
VPNSPA/VSPAを設定する場合は、サブスロット番号も必要です。

VPNSMを設定している場合は、0を選択します。（注）

スロット

サブスロット

内部VLANに接続する外部ポートまたはVLAN。VLANまたはインターフェ
イスロールオブジェクトの名前を入力するか、[選択（Select）]をクリック
してリストから選択します。内部VLANに選択したものとは異なるインター
フェイスまたはインターフェイスロールを選択する必要があります。

VRF対応 IPsecがデバイスに設定されている場合は、外部ポートま
たは VLANに IPアドレスが必要です。VRF対応 IPsecが設定され
ていない場合は、外部ポートまたは VLANに IPアドレスを含めな
いでください。

（注）

External Port

シャーシ内のハイアベイラビリティを確保するために、フェールオーバー

VPNSMまたは VPNSPA/VSPAブレードを設定するかどうかを指定します。

同じデバイスで VPNSMブレードと VPNSPA/VSPAブレードをプ
ライマリブレードおよびフェールオーバーブレードとして使用す

ることはできません。

（注）

次のように、フェールオーバーブレードを指定します。

• [スロット（Slot）]：VPNSMブレードまたは VPNSPA/VSPAブレードの
位置を特定するスロット番号です。

• [サブスロット（Subslot）]：VPNSPA/VSPAを設定している場合は、
フェールオーバー VPN SPAブレードがインストールされているサブス
ロットの番号を選択します。

VPNSMを設定している場合は、0を選択します。（注）

Enable Failover
Blade
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リモートアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOS
デバイス）

[Dynamic VTI/VRF Aware IPsec]タブは、選択したデバイスが Cisco IOSルータまたは
Catalyst 6500/7600の場合にかぎり使用可能です。

（注）

[IPsec Proposal Editor]の [Dynamic VTI/VRF Aware IPsec]タブを使用して、（Cisco IOSルータま
たは Catalyst 6500/7600デバイスで）リモートアクセス VPNの [VRF Aware IPsec]、または
（Cisco IOSルータで）ダイナミック仮想インターフェイス、あるいはその両方を設定します。

IOSデバイスでは、ダイナミック Virtual Template Interface（VTI;仮想テンプレートインター
フェイス）を使用できます。このインターフェイスは、リモートアクセス VPNに非常に安全
でスケーラブルな接続を提供し、ダイナミッククリプトマップおよびダイナミックハブアン

ドスポーク方式に代わってトンネルを確立します。ダイナミックVTIは、サーバ設定とリモー
ト設定の両方に使用できます。トンネルにより、各 VPNセッションに対して、仮想アクセス
インターフェイスがオンデマンドで個別に提供されます。仮想アクセスインターフェイスの設

定は、仮想テンプレート設定から複製されます。仮想テンプレート設定には、IPsec設定およ
び仮想テンプレートインターフェイスに設定されたすべての機能が含まれています。ダイナ

ミック VTIによって IPアドレスの使用が効率的になり、セキュアな接続が提供されます。そ
れらによって、動的にダウンロード可能な、グループごとおよびユーザーごとのポリシーを

RADIUSサーバー上で設定できます。VRFがインターフェイスに設定されるため、VRF対応
IPsecの展開はダイナミック VTIによって簡素化されます。

この機能をイネーブルにすると、リモートアクセス VPN内の選択デバイスの仮想テンプレー
トインターフェイスが Security Managerによって暗黙的に作成されます。必要となる作業は、
仮想テンプレートインターフェイスとして使用されるサーバの IPアドレスの指定、または既
存のループバックインターフェイスの使用だけです。仮想テンプレートインターフェイスは、

リモートクライアントで IPアドレスなしで作成されます。

注記

•ダイナミック VTIを設定できるのは、Cisco IOS Release 12.4(2)T以降が稼働しているルー
タだけです（7600デバイスを除く）。

•ダイナミックVTIは、VRF対応 IPsecが設定されているかどうかにかかわらず設定できま
す。VRF対応 IPsecの詳細については、VRF対応 IPsecについて （1398ページ）を参照し
てください。

•また、ダイナミック VTIは、サイト間 Easy VPNトポロジでも設定できます。詳細につい
ては、Easy VPNとダイナミック仮想トンネルインターフェイス（1601ページ）を参照し
てください。
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ナビゲーションパス

[IPsecプロポーザルエディタ（IPsec Proposal Editor）]ダイアログボックス（IOSルータおよび
Catalyst 6500/7600デバイス）で、[ダイナミック VTI/VRF対応 IPsec（Dynamic VTI/VRF Aware
IPsec）]タブをクリックします。詳細については、 IPsec Proposal Editor（IOS、PIX 6.3デバイ
ス） （1895ページ）を参照してください。

関連項目

•リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デバイス）
（1893ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

フィールドリファレンス

表 425 : IPsecプロポーザルエディタの [ダイナミック VTI/VRF対応 IPsec（Dynamic VTI/VRF Aware IPsec）]タブ

説明要素

選択すると、Security Managerは IOSルータ上にダイナミック仮想テンプ
レートインターフェイスを暗黙的に作成できます。

ダイナミック VTIは、Cisco IOS Release 12.4(2)T以降を実行して
いる IOSルータ（7600デバイスを除く）でだけ設定できます。デ
バイスがダイナミック VTIをサポートしていない場合、オプショ
ンはグレー表示されます。

（注）

Enable Dynamic
VTI

選択すると、選択済みのハブアンドスポークトポロジに対してデバイスで

VRFを設定できます。

VPNトポロジにすでに定義されているVRF設定を削除するには、
このチェックボックスをオフにします。

（注）

Enable VRF
Settings

リモートアクセス VPNサーバを設定する場合、リモートクライアントが
デバイスに接続できるように、リモートクライアントのグループ名を、VPN
サーバで設定されているユーザグループオブジェクトと同じにする必要が

あります。

デバイスに関連付けられているユーザーグループポリシーオブジェクトの

名前を入力するか、[選択（Select）]をクリックしてリストからユーザーグ
ループポリシーオブジェクトを選択します。また、新しいオブジェクトを

作成したり、選択リストから既存のオブジェクトを編集したりすることも

できます。

ユーザーグルー

プ
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説明要素

デバイスの証明書要求の管理に使用するCertification Authority（CA;証明局）
サーバを選択します。[選択（Select）]をクリックして CAサーバーを定義
する PKI登録ポリシーオブジェクトを選択するか、または新規オブジェク
トを作成します。詳細については、 [PKI Enrollment]ダイアログボックス
（1554ページ）を参照してください。

CAサーバを使用する IPsec設定の詳細については、 Public Key Infrastructure
ポリシーについて （1544ページ）を参照してください。

CA Server

[ダイナミックVTIの有効化（Enable Dynamic VTI）]を選択した場合に使用
可能になります。

使用する仮想テンプレートインターフェイスを指定します。

• [IP]：仮想テンプレートインターフェイスとして IPアドレスを使用し
ます。プライベート IPアドレスを指定します。

• [ループバックインターフェイスを使用（Use Loopback Interface）]：仮
想テンプレートインターフェイスとして既存のループバックインター

フェイスから取得した IPアドレスを使用します。[選択（Select）]をク
リックしてインターフェイスまたはインターフェイスロールオブジェ

クトを選択するか、あるいはループバックインターフェイスを識別す

る新規オブジェクトを作成します。

Virtual Template
IP Type

[VRF設定の有効化（Enable VRF Settings）]を選択した場合に使用可能にな
ります。

VRFソリューションを選択します。

• [1ボックス（1-Box）]（IPsec Aggregator + MPLS PE）：1つのデバイス
が、カスタマーエッジ（CE）デバイスから IPsec暗号化および復号化
を実行する以外に、パケットのMPLSタギングも実行するプロバイダー
エッジ（PE）ルータとして機能します。詳細については、 VRF対応
IPsec1ボックスソリューション（1399ページ）を参照してください。

• [2ボックス（2-Box）]（IPsec Aggregatorだけ）：PEデバイスはMPLS
タギングだけを実行し、IPsec Aggregatorデバイスが CEから IPsec暗号
化および復号化を実行します。詳細については、VRF対応 IPsec 2ボッ
クスソリューション （1400ページ）を参照してください。

VRF Solution

IPsec Aggregatorの VRFルーティングテーブルの名前。VRF名では、大文
字と小文字が区別されます。

[VRF名（VRF
Name）]
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説明要素

IPsec AggregatorのVRFルーティングテーブルの固有識別情報。この一意の
ルート識別子によって、他の PEルータへのMPLSコアにわたって各 VPN
のルーティング分離を保持します。識別情報は次のいずれかの形式です。

• IP address:X（Xは 0～ 999999999）

• N:X（Nは 0～ 65535、Xは 0～ 999999999）

VRF設定をデバイスに展開したあとは RD識別子を上書きできま
せん。展開後に RD識別子を変更するには、デバイス CLIを介し
てその RD識別子を手動で削除してから、再び展開する必要があ
ります。

（注）

ルート識別子

2ボックス VRFでのみ使用可能。

IPsec Aggregator上の、PEデバイスに向けた VRF転送インターフェイス。
[選択（Select）]をクリックしてインターフェイスまたはインターフェイス
ロールオブジェクトを選択するか、あるいはインターフェイスを識別する

新規オブジェクトを作成します。

IPsec Aggregator（ハブ）が Catalyst VPNサービスモジュールの場
合は、VLANを指定する必要があります。

（注）

Interface Towards
Provider Edge

2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間に使用するルーティングプロトコルを選択しま
す。オプションは、[BGP]、[EIGRP]、[OSPF]、[RIPv2]、または [Static route]
です。

保護された IGP用のルーティングプロトコルが、IPsec Aggregatorと PEの
間のルーティングプロトコルとは異なる場合、ルーティングを保護された

IGPに再配布するためのルーティングプロトコルを選択します。

ルーティングプ

ロトコル

（Routing
Protocol）

BGPまたは EIGRPルーティングによる 2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間の自律システム（AS）を識別するために使用す
る番号。AS番号は 1～ 65535の範囲にしてください。

保護された IGP用のルーティングプロトコルが、IPsec Aggregatorと PEの
間のルーティングプロトコルと異なる場合、IPsec AggregatorとPEからルー
ティングを再配布する宛先の保護された IGPを識別するAS番号を入力しま
す。これは、GREまたは DMVPNが適用される場合だけに関連します。

AS番号（AS
Number）

OSPFルーティングによる 2ボックス VRFでのみ使用可能。

IPsec Aggregatorと PEの間のルーティングを設定するために使用するルー
ティングプロセス ID番号。プロセス番号は、1～ 65535の範囲にしてくだ
さい。

Process Number
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説明要素

OSPFルーティングによる 2ボックス VRFでのみ使用可能。

パケットが属する領域の ID番号。0～ 4294967295の範囲で任意の番号を入
力できます。

すべての OSPFパケットは単一の領域に関連付けられるため、す
べてのデバイスに同じ領域 ID番号が必要です。

（注）

OSPF Area ID

スタティックルート以外の任意のルーティングプロトコルによる 2ボック
ス VRFでのみ使用可能。

選択すると、スタティックルートを、PEデバイス方向の IPsec Aggregator
で設定されているルーティングプロトコルでアドバタイズできます。

このチェックボックスがオフになっており、かつ、IPsecプロポー
ザルに対して [Enable Reverse Route Injection]がイネーブルになっ
ている場合（デフォルト）も、スタティックルートは IPsec
Aggregatorのルーティングプロトコルでアドバタイズされます。

（注）

Redistribute Static
Route

スタティックルーティングによる 2ボックス VRFでのみ使用可能。

プロバイダーエッジデバイス（または IPsec Aggregatorに接続されている
インターフェイス）の IPアドレス。

Next Hop IP
Address

リモートアクセス VPNでの高可用性の設定（IOS）
[High Availability]ページを使用して、リモートアクセス VPNの Cisco IOSルータまたは Cisco
Catalystスイッチに対して High Availability（HA）ポリシーを設定します。

Security Managerでは、Hot Standby Routing Protocol（HSRP）を使用して透過的な自動デバイス
フェールオーバーを提供する 2つ以上のハブデバイスで構成されたHAグループを作成するこ
とで、高可用性（HA）がサポートされます。仮想 IPアドレスを共有することによって、HA
グループのデバイスは、外観上は、リモートアクセスユーザーに対して単一の仮想デバイスま

たはデフォルトゲートウェイになります。HAグループの 1つのデバイスが常にアクティブに
なって仮想 IPアドレスを独占的に使用し、同時に他のデバイスはスタンバイデバイスになり
ます。グループ内のデバイスは、アクティブデバイスおよびスタンバイデバイスから helloパ
ケットが着信するのを待ちます。アクティブデバイスが何らかの理由で使用できなくなると、

スタンバイデバイスが仮想 IPアドレスの所有権を取得して、リモートアクセス VPNを引き
継ぎます。この転送は、リモートアクセスユーザーに対してシームレスかつ透過的に実行され

ます。

HAグループ内のHSRPデバイス間で状態情報が確実に共有するために、ステートフルスイッ
チオーバー（SSO）が使用されます。デバイスで障害が発生した場合、共有されている状態情
報により、スタンバイデバイスは、トンネルの再確立またはセキュリティアソシエーション

の再ネゴシエートを行わずに、IPsecセッションを維持できます。

ヒント
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• HAグループを設定している場合は、デバイスのインターフェイスのいずれか 1つのサブ
ネットと一致し、IPsecプロポーザルで設定される VPN仮想 IPに加えて、デバイス上の
インターフェイスのいずれか 1つのサブネットと一致する内部仮想 IPを指定する必要が
あります。リモートアクセス VPNサーバの IPsecプロポーザルの設定（IOS、PIX 6.3デ
バイス） （1893ページ）を参照してください。

• HAが設定されたリモートアクセスVPNサーバデバイスは、リモートアクセスVPNサー
バに使用されたインターフェイスと同じ外部インターフェイスを使用してHAが設定され
たサイト間 VPNトポロジのハブとしては設定できません。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [IPSec VPN] > [高可用性（High Availability）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）] >
[IPSec VPN] > [高可用性（High Availability）]を選択します。既存のポリシーを選択するか、または新
しいポリシーを作成します。

[高可用性（High Availability）]ページが表示されます。

ステップ 2 次の表で説明されているオプションを設定します。

表 426 : [High Availability]ページ、[Remote Access VPN]

説明要素

HAグループ内のデバイスによって共有され、HAグループの Insideインターフェ
イスを表す IPアドレス。仮想 IPアドレスは、HAグループ内のデバイスの内部イ
ンターフェイスと同じサブネットにする必要がありますが、これらのインターフェ

イスのいずれかと同じ IPアドレスにすることはできません。

デバイスのインターフェイスのいずれか 1つのサブネットと一致し、IPsecプロ
ポーザルで設定される VPN仮想 IPに加えて、デバイス上のインターフェイスの
いずれか 1つのサブネットと一致する内部仮想 IPを指定する必要があります。

デバイスに既存のスタンバイグループがある場合は、提供する IPアド
レスがデバイスにすでに設定されている仮想 IPアドレスと異なること
を確認します。

（注）

Inside Virtual IP

内部仮想 IPアドレスのサブネットマスク。Inside Mask

HAグループ内のデバイスによって共有され、HAグループの VPNインターフェ
イスを表す IPアドレス。この IPアドレスは、VPNトンネルのエンドポイントと
して機能します。

デバイスに既存のスタンバイグループがある場合は、提供する IPアド
レスがデバイスにすでに設定されている仮想 IPアドレスと異なること
を確認します。

（注）

VPN Virtual IP
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説明要素

VPN仮想 IPアドレスのサブネットマスク。VPN Mask

ステータスと優先度を示すためにデバイスがグループ内の別のデバイスにエコー

helloメッセージを送信する秒単位の間隔（1～ 254）。デフォルトは 5秒です。
Hello間隔（Hello
Interval）

デバイスがダウンしていると結論付ける前に、スタンバイデバイスがアクティブ

なデバイスから helloメッセージの受信を待機する秒単位の期間（2～ 255）。デ
フォルトは 15秒です。

保留時間（HoldTime）

HAグループ内のデバイスの内部仮想 IPサブネットと一致する内部デバイスイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があります。
デフォルトは 1です。

Standby Group Number
(Inside)

HAグループ内のデバイスの外部仮想 IPサブネットと一致する外部デバイスイン
ターフェイスのスタンバイ番号。番号は 0～ 255の範囲である必要があります。
デフォルトは 2です。

外部スタンバイグループ番号は、内部スタンバイグループ番号と異なっ

ている必要があります。

（注）

Standby Group Number
(Outside)

リモートピアフェールオーバーサーバの内部インターフェイスを識別する IPア
ドレスまたはネットワーク/ホストポリシーオブジェクト。IPアドレスまたはネッ
トワーク/ホストオブジェクト名を入力するか、[選択（Select）]をクリックして、
オブジェクトを選択するか、新しいオブジェクトを作成します。

Failover Server

ステートフルフェールオーバーに対して SSOをイネーブルにします。このオプ
ションは常に選択されるため、リモートアクセス VPNに対して選択解除するこ
とはできません。

Enable Stateful Failover

ユーザグループポリシーの設定
ユーザーグループ（IOS/PIX 6.x）ポリシーを使用して、リモートアクセス IPSec VPNサーバー
のユーザーグループを指定します。ユーザーグループは、Cisco IOSルータ、PIX 6.3ファイア
ウォール、または Catalyst 6500/7600デバイスに設定できます。

リモートアクセス VPNサーバーを設定する場合は、リモートクライアントが属するユーザー
グループを作成する必要があります。ユーザグループポリシーには、VPNへのユーザアクセ
スおよび VPNの使用を決定する属性を指定します。ユーザグループによってシステム管理が
簡素化され、多数のユーザの VPNアクセスを迅速に設定できます。

たとえば、一般的なリモートアクセス VPNでは、財務グループにアクセスを許可するプライ
ベートネットワーク、カスタマーサポートグループに許可するネットワーク、およびMISグ
ループに許可するネットワークがそれぞれ異なる場合があります。また、MISに所属する特定
のユーザには、他のMISユーザにはアクセスできないシステムにアクセスを許可する場合が
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あります。ユーザグループポリシーにより、このようなアクセスを安全に行うための柔軟性

が提供されます。

リモートクライアントのグループ名は、VPNサーバに設定されたユーザグループの名前と同
じである必要があります。この場合、リモートクライアントがデバイスに接続できます。名前

が異なる場合は接続を確立できません。リモートクライアントが VPNサーバへの接続を確立
すると、そのユーザグループのグループポリシーが同じユーザグループに属するすべてのク

ライアントにプッシュされます。ローカルリモートアクセス VPNサーバーまたは外部 AAA
サーバー上でユーザーグループを設定できます。

注記

• Remote Access VPN Configurationウィザードを使用してユーザグループを指定することも
できます。詳細については、Remote Access VPN Configurationウィザードの使用（1671ペー
ジ）を参照してください。

• IOSデバイスで SSL VPNのグループポリシーを指定するには、 SSL VPNポリシーの設定
（IOS） （1908ページ）で説明されているように、SSL VPNポリシーを使用します。

関連項目

•リモートアクセス IPSec VPNについて （1656ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSルータ、Catalyst 6500/7600、または PIX 6.3デバイスを選択して、ポリシーセ
レクタから [リモートアクセスVPN（RemoteAccessVPN）]> [IPSecVPN]> [ユーザーグループ（IOS/PIX
6.x）（User Groups (IOS/PIX 6.x)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [リモートアクセスVPN（Remote Access VPN）] >
[IPSec VPN] > [ユーザーグループ（IOS/PIX6.x）（User Groups (IOS/PIX6.x)）]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[User Groups]ページが開きます。

このページには、リモートアクセス IPsec VPNSに設定されているすべての既存ユーザグループポリシー
オブジェクトのリストである [Available User Groups]と、デバイス上に設定されるすべてのユーザグループ
ポリシーオブジェクトのリストである [Selected User Groups]という、2つのリストが含まれています。

ステップ 2 選択したユーザグループのリストに、適切なユーザグループポリシーオブジェクトが含まれていること
を確認してください。

•新しいユーザグループポリシーオブジェクトを作成するには、使用可能なユーザグループリストの
下にある [Create]（+）ボタンをクリックして、[Add User Group]ダイアログボックスを開きます。オブ
ジェクトの作成方法については、 [Add User Group]/[Edit User Group]ダイアログボックス （2024ペー
ジ）を参照してください。

グループを作成すると、そのグループは使用可能なリストに追加されます。そのグループを使用する場合

は、選択したリストに追加する必要があります。
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•選択したリストにユーザーグループを追加するには、利用可能なリストでユーザーグループを選択し、
[>>]をクリックします。

•ユーザーグループを削除するには、選択したリストでそのユーザーグループを選択して [<<]をクリッ
クします。グループがデバイスにすでに設定されている場合、次の展開時に削除されます。

•いずれかのリストでユーザーグループオブジェクトを選択し、[編集（Edit）]ボタンをクリックする
ことで、ユーザーグループオブジェクトのプロパティを編集できます。

SSL VPNポリシーの設定（IOS）
SSL VPNポリシーを使用して、IOSルータの SSL VPN接続ポリシーを設定します。このペー
ジから、SSL VPNポリシーを作成、編集、または削除できます。

関連項目

•リモートアクセス SSL VPNについて （1657ページ）

• Remote Access VPN Configurationウィザードを使用した SSL VPNの作成（IOSデバイス）
（1697ページ）

•テーブルのフィルタリング （64ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）IOSデバイスを選択して、ポリシーセレクタから [リモートアクセスVPN（Remote
Access VPN）] > [SSL VPN]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[リモートアクセス VPN（Remote Access VPN）] >
[SSL VPN] > [SSL VPNポリシー（IOS）（SSL VPN Policy (IOS)）]を選択します。既存のポリシーを
選択するか、または新しいポリシーを作成します。

[SSL VPN]ページが表示されます。

テーブルに、SSL VPNの仮想設定を定義するすべてのコンテキストが一覧表示されます。各コンテキスト
には、ゲートウェイ、ドメインまたは仮想ホスト名、およびユーザグループポリシーが含まれます。ま

た、コンテキストのステータス（[In Service]または [Out of Service]）も表示されます。

ステップ 2 次のいずれかを実行します。

•コンテキストを追加するには、[行の追加（Add Row）]ボタンをクリックして、 [SSL VPN Context
Editor]ダイアログボックス（IOS） （1910ページ）を開きます。

•コンテキストを編集するには、コンテキストを選択し、[行の編集（Edit Row）]ボタンをクリックし
ます。
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コンテキストを削除するには、コンテキストを選択し、[行の削除（Delete Row）]ボタンをクリッ
クします。

（注）

ステップ 3 ポリシーについて、少なくとも次の一般的な設定を行います。その他のフィールドの詳細については、
[General]タブ （1911ページ）を参照してください。

• [名前、ドメイン（Name, Domain）]：新しいポリシーの場合は、SSL VPNの仮想設定を定義するコン
テキストの名前。多数のコンテキスト設定の管理を簡素化するには、コンテキスト名をドメインまた

は仮想ホスト名と同じ名前にします。

• [ゲートウェイ（Gateway）]：インターフェイスおよびポート設定を含む、ユーザーが接続するゲート
ウェイデバイスを識別する SSL VPNゲートウェイポリシーオブジェクト。[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか、新しいオブジェクトを作成します。

オブジェクトを選択すると、[Portal Page URL]フィールドに、ユーザが接続する URLが表示されます。

• [認証サーバーグループ（Authentication Server Group）]：ユーザーの認証に使用する AAAサーバーを
識別する AAAサーバーグループオブジェクトのプライオリティ付きリスト。

• [ユーザーグループ（User Groups）]：SSL VPNポリシーで使用されるユーザーグループ。ユーザグ
ループでは、SSL VPNゲートウェイへの接続時にユーザが使用できるリソースを定義します。

ユーザーグループを追加するには、[行の追加（Add Row）]をクリックすると、既存のユーザーグループ
ポリシーオブジェクトのリストが開き、グループを選択できます。目的のグループがまだ存在しない場合

は、使用可能なグループリストの下にある [作成（Create）]ボタンをクリックして作成します。ユーザグ
ループオブジェクトの詳細については、 [Add User Group]/[Edit User Group]ダイアログボックス （2024ペー
ジ）を参照してください。

ステップ 4 [ポータルページ（Portal Page）]タブをクリックして、ログインページのデザインをカスタマイズします。
タイトル、ロゴのグラフィック、ログインプロンプトの上に表示されるメッセージ、およびバックグラウ

ンドとテキストの色をカスタマイズできます。

別のグラフィックを選択する場合は、最初にSecurity Managerサーバにそのグラフィックをコピーする必要
があります。ワークステーションのハードドライブからはグラフィックを選択できません。

ステップ 5 [Secure Desktop]タブをクリックして、Cisco Secure Desktop（CSD）ソフトウェアを設定します。CSDポリ
シーは、クライアントシステムのエントリ要件を定義し、クライアントシステム上のセッションアクティ

ビティおよび削除に、単一のセキュアなロケーションを提供します。これにより、機密データは SSL VPN
セッションの間だけ共有されるようになります。

CSDを使用する場合は、[Cisco Secure Desktopの有効化（Enable Cisco Secure Desktop）]を選択し、[選択
（Select）]をクリックして、VPNアクセスおよびホストスキャンの制御に使用するルールが定義される
Cisco Secure Desktop設定ポリシーオブジェクトを選択します。選択リストから新しいオブジェクトを作成
できます。これらのオブジェクトの設定の詳細については、 Cisco Secure Desktop設定オブジェクトの作成
（1913ページ）を参照してください。

設定を機能させるには、デバイスに Secure Desktop Clientソフトウェアをインストールしてアク
ティブ化する必要があります。

（注）
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ステップ 6 [詳細設定（Advanced）]タブをクリックし、コンテキストの最大同時ユーザー数を設定するか、VRFを使
用している場合は、SSL VPNコンテキストに関連付けられた VRFインスタンスの名前を設定します。

ステップ 7 [OK]をクリックして変更を保存します。

[SSL VPN Context Editor]ダイアログボックス（IOS）
このダイアログボックスを使用して、SSL VPNの仮想設定を定義するコンテキストを作成また
は変更します。詳細については、SSL VPNポリシーの設定（IOS）（1908ページ）を参照して
ください。

ナビゲーションパス

SSL VPN（IOS）ポリシーを開き、[行の追加（Add Row）]（+）をクリックするか、テーブル
内のコンテキストを選択して [行の編集（Edit Row）]をクリックします。SSL VPNポリシーを
開く方法については、SSL VPNポリシーの設定（IOS）（1908ページ）を参照してください。

フィールドリファレンス

表 427 : [SSL VPN Context Editor]ダイアログボックス

説明要素

SSL VPNポリシーに必要な一般設定を定義します。一般設定には、ゲート
ウェイ、ドメイン、アカウンティングと認証用のAAAサーバ、およびユーザ
グループの指定が含まれます。このタブの各フィールドの説明については、

[General]タブ （1911ページ）を参照してください。

[一般
（General）]
タブ

SSL VPNポリシーのログインページの設計を定義します。タブの一番下にあ
る表示ボックスが変わり、選択内容がどのように表示されるかが示されます。

次のことを設定できます。

• [Title]：ページの一番上に表示されるテキスト。[Title Color]フィールド
と [Text Color]フィールド内の [Primary]設定を使用して色を制御します。

• [Logo]：タイトルの隣に表示されるグラフィック。[None]、[Default]、ま
たは [Custom]を選択します。カスタムグラフィックを設定するには、目
的のグラフィックを Cisco Security Managerサーバーにコピーし、[参照
（Browse）]をクリックしてファイルを選択する必要があります。サポー
トされるグラフィックタイプは、GIF、JPG、および PNGで、最大サイ
ズは 100 KBです。

• [Login Message]：ログインプロンプトのすぐ上に表示されるテキスト。
[Title Color]フィールドと [Text Color]フィールド内の [Secondary]設定を
使用して色を制御します。

[Portal Page]タ
ブ
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説明要素

ルータで Cisco Secure Desktop（CSD）ソフトウェアを設定します。CSDポリ
シーは、クライアントシステムのエントリ要件を定義し、クライアントシス

テム上のセッションアクティビティおよび削除に、単一のセキュアなロケー

ションを提供します。これにより、機密データはSSL VPNセッションの間だ
け共有されるようになります。

設定を機能させるには、デバイスにSecure Desktop Clientソフトウェ
アをインストールしてアクティブ化する必要があります。

（注）

CSDを使用する場合は、[Cisco Secure Desktopの有効化（Enable Cisco Secure
Desktop）]を選択し、[選択（Select）]をクリックして、VPNアクセスおよび
ホストスキャンの制御に使用するルールが定義される Cisco Secure Desktop設
定ポリシーオブジェクトを選択します。選択リストから新しいオブジェクト

を作成できます。これらのオブジェクトの設定の詳細については、CiscoSecure
Desktop設定オブジェクトの作成 （1913ページ）を参照してください。

[Secure
Desktop]タブ

次の追加設定を行います。

• [Maximum Number of Users]：一度に許可される SSL VPNユーザセッショ
ンの最大数（1～ 1000）。

• [VRF Name]：デバイスでVirtual Routing Forwarding（VRF）が設定されて
いる場合、SSL VPNコンテキストに関連付けられているVRFインスタン
スの名前。VRFの詳細については、VRF対応 IPsecについて（1398ペー
ジ）を参照してください。

[詳細設定
（Advanced）]
タブ

[General]タブ

[SSL VPN Context Editor]ダイアログボックスの [General]タブを使用して、SSL VPNポリシー
に必要な一般設定を定義または編集します。一般設定には、ゲートウェイ、ドメイン、アカウ

ンティングと認証用の AAAサーバ、およびユーザグループの指定が含まれます。

ナビゲーションパス

[SSL VPN Context Editor]ダイアログボックス（IOS） （1910ページ）を開き、[全般（General）]
タブをクリックします。

関連項目

• SSL VPNポリシーの設定（IOS） （1908ページ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （2011ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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フィールドリファレンス

表 428 : [SSL VPN Context Editor]の [General]タブ（IOS）

説明要素

SSL VPN接続をアクティブにして、「In Service」にするかどうかを指定し
ます。

Enable SSL VPN

SSL VPNの仮想設定を定義するコンテキストの名前。

多数のコンテキスト設定の管理を簡素化するには、コンテキスト

名をドメインまたは仮想ホスト名と同じ名前にします。

（注）

名前

ユーザが VPNに入るときに接続するゲートウェイの特性を定義する SSL
VPNゲートウェイポリシーオブジェクトの名前。SSL VPN接続のイン
ターフェイスおよびポート設定を提供するゲートウェイオブジェクト。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリス
トから選択するか、または新しいオブジェクトを作成します。

ゲートウェイ

SSL VPN接続のドメインまたは仮想ホスト名。ドメイン

SSL VPNの URL。ゲートウェイオブジェクトを選択すると、自動的に入
力されます。ユーザは、この URLに接続して VPNに入ります。

Portal Page URL

認証サーバグループ。リストは、プライオリティ順に表示されます。認証

は最初のグループを使用して試行され、ユーザが認証または拒否されるま

で、リスト内のグループが順に使用されます。ゲートウェイ自体でユーザ

が定義されている場合は、LOCALグループを使用します。

AAAサーバグループの名前を入力します。複数のエントリはカンマで区
切ります。[選択（Select）]をクリックして、グループを選択するか、ま
たは新しいグループを作成します。

Authentication
Server Group

SSL VPNリモートユーザ認証のリストまたは方式。リストも方式も指定
しない場合、ゲートウェイではリモートユーザ認証にグローバル AAAパ
ラメータが使用されます。

認証ドメイン

（Authentication
Domain）

アカウンティングサーバグループ。AAAサーバーグループポリシーオ
ブジェクトの名前を入力します。または、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、または新しいオブジェクトを作

成します。

Accounting Server
Group
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説明要素

SSLVPNポリシー内で使用されるユーザグループ。ユーザグループでは、
SSL VPNゲートウェイへの接続時にユーザが使用できるリソースを定義し
ます。テーブルに、グループに対してフルクライアント、CIFSファイル
アクセス、シンクライアントのいずれがイネーブルになっているかが示さ

れます。

•ユーザーグループを追加する場合は、[行の追加（AddRow）]をクリッ
クして、既存のユーザーグループポリシーオブジェクトのリストを

開き、グループを選択できます。目的のグループがまだ存在しない場

合は、使用可能なグループリストの下にある [作成（Create）]ボタン
をクリックして作成します。ユーザグループオブジェクトの詳細に

ついては、 [Add User Group]/[Edit User Group]ダイアログボックス
（2024ページ）を参照してください。

•ユーザーグループを編集するには、ユーザーグループを選択し、[行
の編集（Edit Row）]ボタンをクリックします。

•ユーザーグループを削除するには、ユーザーグループを選択し、[行
の削除（Delete Row）]ボタンをクリックします。この操作ではポリ
シーからグループが削除されるだけで、ユーザグループポリシーオ

ブジェクトが削除されることはありません。

ユーザーグルー

プ

Cisco Secure Desktop設定オブジェクトの作成
Cisco Secure Desktop (CSD)設定オブジェクトでは、IOSデバイスの SSL VPNポリシーで Secure
Desktopをイネーブルにする場合に使用する設定を定義します（ SSL VPNポリシーの設定
（IOS）（1908ページ）を参照）。ASAデバイスの場合、この機能はDynamic Accessポリシー
の一部として設定されます（ダイナミックアクセスポリシーについて（1827ページ）および
ASAデバイスでの Cisco Secure Desktopポリシーの設定 （1838ページ）を参照）。

Cisco Secure Desktop（CSD）は、クライアントシステム上のセッションアクティビティおよ
び削除に、単一のセキュアなロケーションを提供することによって、機密データのすべてのト

レースを確実に除去する方法を提供します。CSDでは、機密データが SSL VPNセッションの
間だけ共有されるセッションベースのインターフェイスを使用できます。すべてのセッション

情報が暗号化され、セッションが終了したときに（たとえ接続が突然終了した場合でも）、

セッションデータのすべてのトレースがリモートクライアントから削除されます。

Windowsロケーションについて

Windowsロケーションを使用すると、クライアントとバーチャルプライベートネットワーク
との接続方法を判断して適宜に保護できます。たとえば、NATデバイスの背後にある 10.x.x.x
ネットワークの職場 LAN内から接続しているクライアントが、機密情報を公開するリスクは
ほとんどないと考えられます。これらのクライアントについては、10.x.x.xネットワークの IP
アドレスで指定されるWorkという名前のCSD Windowsロケーションを設定して、このロケー
ションの Cache Cleanerおよび Secure Desktop機能を両方ともディセーブルにします。
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一方、ユーザーのホーム PCは多目的で使用されるため、ウイルスに対するリスクが高いと見
なされます。これらのクライアントについては、会社から提供される証明書で指定されたHome
という名前のロケーションを設定し、従業員はホームPCにこの証明書をインストールします。
このロケーションでネットワークにフルアクセスするには、アンチウイルスソフトウェア、

およびサポートされている特定のオペレーティングシステムがインストールされている必要が

ある場合があります。

または、インターネットカフェなどの信頼できないロケーションの場合は、一致基準を持たな

い「Insecure」という名前のロケーションを設定します（これが他のロケーションに一致しな
いクライアントのデフォルトになります）。このロケーションではすべての Secure Desktop機
能が必要で、不正なユーザによるアクセスを防止するためにタイムアウト期間が短く設定され

る場合があります。ロケーションを作成して基準を指定しない場合は、そのロケーションが

[Locations]リストの最後のエントリであることを確認してください。

関連項目

• SDMを使用した IOS上の Cisco Secure Desktop設定例：
http://www.cisco.com/en/US/products/ps6496/products_configuration_example09186a008072aa7b.shtml
[英語]

• Microsoft Windowsクライアント用の CSDの設定：
http://www.cisco.com/en/US/docs/security/csd/csd311/csd_for_vpn3k_cat6k/configuration/guide/CSDwin.html
[英語]

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （290ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [Cisco Secure Desktopの設定（Cisco Secure Desktop Configuration）]を選
択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（New Object）]を選択して [Add Secure Desktop
Configuration]/[Edit Secure Desktop Configuration]ダイアログボックス （1969ページ）を開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 [Windowsロケーションの設定（Windows Location Settings）]を選択して、（Work、Home、または Insecure
などの）ロケーションを作成し、CSDのロケーションベース設定（適応型ポリシーとも呼ばれる）を定
義します。

a) 設定するロケーションごとに [追加するロケーション（Location to Add）]フィールドに名前を入力
し、[追加（Add）]をクリックして [ロケーション（Locations）]フィールドにその名前を移動しま
す。[Move Up]ボタンおよび [Move Down]ボタンを使用すると、ロケーションの順序を並べ替えるこ
とができます。ユーザが接続すると、これらのロケーションが順番に評価され、最初に一致したロ

ケーションがそのユーザのポリシー定義に使用されます。

ロケーションを追加すると、そのロケーション用のフォルダがコンテンツテーブルに追加されます。

フォルダおよびそのサブフォルダでは、ロケーションのポリシーを定義します。

b) Secure Desktopのインストール後に、開いているブラウザウィンドウをすべて閉じる場合は、該当す
るチェックボックスがオンになっていることを確認します。
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c) インストールまたはロケーション照合が失敗した場合にWebブラウジング、ファイルアクセス、
ポート転送、およびフルトンネリングをイネーブルにする VPN Featureポリシーを設定するには、
必要なチェックボックスをオンにします。

ステップ 6 追加したWindowsロケーションのフォルダおよびサブフォルダを選択し、その設定を行います。これら
の設定の詳細については、『Setting Up CSD for Microsoft Windows Clients』
（http://www.cisco.com/en/US/docs/security/csd/csd311/csd_for_vpn3k_cat6k/configuration/guide/CSDwin.html
[英語]）を参照してください。

ステップ 7 [Windows CE]を選択して、Microsoft Windows CEが動作しているリモートクライアントのWebブラウジ
ングおよびリモートサーバーファイルアクセスをイネーブル化または制限するように、VPN機能ポリ
シーを設定します。

ステップ 8 [MacおよびLinuxキャッシュクリーナ（Mac and Linux Cache Cleaner）]を選択して、該当するクライアン
トのキャッシュクリーナと、Webブラウジング、リモートサーバーファイルアクセス、およびポート
転送のイネーブル化または制限などの VPN機能ポリシーを設定します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （304ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。
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第 34 章

リモートアクセス VPN用のポリシーオブ
ジェクトの設定

主にリモートアクセス VPNで使用するポリシーオブジェクトや、リモートアクセス VPNの
みで使用するポリシーオブジェクトがいくつかあります。これらのオブジェクトの一部である

ASAグループポリシーおよびユーザグループオブジェクトも、Easy VPNサイト間トポロジ
で使用されます。このリファレンスでは、これらのポリシーオブジェクトの設定について説明

します。

この章は次のトピックで構成されています。

• [ASA Group Policies]ダイアログボックス （1918ページ）
• [Add Secure Desktop Configuration]/[Edit Secure Desktop Configuration]ダイアログボックス
（1969ページ）

• [Add File Object]/[Edit File Object]ダイアログボックス （1972ページ）
• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （1977ページ）
• [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックス （1980ページ）
• [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （1982ページ）
• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス （2011ページ）
• [Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （2013ページ）
• [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマー
トトンネルネットワークリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボッ
クス （2017ページ）

• [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス
（2020ページ）

• [Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）
• [Add WINS Server List]/[Edit WINS Server List]ダイアログボックス （2045ページ）
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[ASA Group Policies]ダイアログボックス
[Add ASA Group Policies]/[Edit ASA Group Policies]ダイアログボックスを使用して、ASAユー
ザグループポリシーオブジェクトを作成、コピー、および編集します。

ASAグループポリシーは、Easy VPNトポロジ、リモートアクセス IPSec VPN、およびリモー
トアクセス SSL VPNの ASAセキュリティアプライアンスで設定されます。Easy VPNまたは
リモートアクセスVPN接続を設定する場合は、リモートクライアントが属するグループポリ
シーを作成する必要があります。グループポリシーは、VPN接続用のユーザ関連の属性と値
のペアがセットになったもので、デバイスに内部的（ローカル）に保存されるか、外部のAAA
サーバに保存されます。トンネルグループは、トンネルの確立後にユーザ接続の期間を設定す

るグループポリシーを使用します。グループポリシーを使用すると、各ユーザに対して個別

に各属性を指定するのではなく、属性セット全体をユーザまたはユーザグループに適用できま

す。

オブジェクトを作成するテクノロジーを選択する必要があります。選択したテクノロジー

に応じて、構成に適切な設定を使用できます。IKEv1または IKEv2オプションを選択し
た場合、選択した IKEバージョンをサポートするには、IKE Proposalポリシーおよび IPSec
Proposalポリシーも設定する必要があります。

（注）

バージョン 4.18から、Cisco Security Managerではグループポリシーをオーバーライドするオプ
ションが導入されました。[ASAグループポリシー（ASA Group Policy）]ページでは、デバイ
スオーバーライドを有イネーブルにして、右クリックメニューからデバイスオーバーライドを

編集できます。オーバーライドを有効にすると、

ナビゲーションパス

Policy Object Manager （290ページ）で、[ASAグループポリシー（ASA Group Policies）]を選
択します。作業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行
を右クリックして [オブジェクトの編集（Edit Object）]を選択します。

このタイプのオブジェクトを使用するポリシーの設定時には、リモートアクセスおよび

Easy VPN用の Connection Profileポリシー、またはリモートアクセス VPN用の Group
Policiesポリシーを含むオブジェクトを作成することもできます。

ヒント

関連項目

•接続プロファイルの設定（ASA、PIX 7.0+） （1713ページ）

•グループポリシーの作成（ASA、PIX 7.0+） （1743ページ）
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フィールドリファレンス

表 429 :テクノロジー設定が含まれた、[Add ASA Group Policies]/[Edit ASA Group Policies]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。

まずテクノロジー設定を指定する必要があります。次に、左側のコンテンツテーブルから項

目を選択し、必要なオプションを設定できます。[Technology]ページの選択内容によって、
これらのページとコンテンツテーブルで使用できるオプションが制御されます。

コンテンツテーブルの上部にあるフォルダは、次に説明する設定可能な VPNテクノロジー
またはその他の設定を表します。
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説明要素

Technology settings
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説明要素

これらの設定によって、グループポリシーで定義できる内容が制御さ

れます。

• [グループポリシータイプ（Group Policy Type）]：グループポリシー
を ASAデバイス自体（[内部（Internal）]）または AAAサーバー
（[外部（External）]）のどちらに格納するかを指定します。このオ
プションは、オブジェクトを編集するときに変更できません。

[外部（External）]を選択すると、設定できる属性は、AAAサーバーを
識別する AAAサーバーグループオブジェクトの名前およびそのパス
ワードだけになります。

• [テクノロジー（Technology）]：このオブジェクトでグループポリ
シーを定義する VPNのタイプ。該当するタイプをすべて選択しま
す。

• [Easy VPN/IPSec IKEv1]：IKEv1ネゴシエーションを許可する
Easy VPNトポロジまたはリモートアクセス IPsec VPN用。

• [Easy VPN/IPSec IKEv2]：IKEv2ネゴシエーションを許可する
リモートアクセス IPsec VPN用。IKEv2は、Easy VPNトポロ
ジではサポートされていません。

• [SSL Clientless]：クライアントレス以外のタイプも含む、すべ
てのタイプのリモートアクセス SSL VPN用。

group-policy属性でWebベース VPN（webvpn）オプションを
イネーブルにするには、「ssl-client」または「ssl-clientless」ト

（注）

ンネリングプロトコルを有効にする必要があります。つまり、

Security Managerでのデバイス検出時に、group-policy属性
「vpn-tunnel-protocol」の設定に「ssl-client」または
「ssl-clientless」のいずれも含まれていない場合、デバイスの
次回の展開中に、Security Managerは group-policy属性下の
「webvpn」オプションを削除します。

Cisco Security Manager 4.24以降、[SSLクライアントレス（SSL
Clientless）]機能は ASA 9.17(1)以降のバージョンのデバイス
に対しては廃止されています。

（注）

• [外部サーバーグループ（External Server Group）]：グループポリ
シー属性を外部 AAAサーバーに格納する場合は、認証に使用する
AAAサーバーグループを指定します。[選択（Select）]をクリック
してリストからオブジェクトを選択するか、新しいオブジェクトを

作成します。

外部サーバーグループを選択すると、[パスワード（Password）]フィー
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説明要素

ルドと [確認（Confirm）]フィールドがアクティブになります。サーバ
での認証に使用する英数字のパスワードを両方のフィールドに入力しま

す。パスワードには最大128文字を使用できます。スペースは使用でき
ません。

グループに関連付けられているクライアントにプッシュされる、DNS
サーバとWINSサーバおよびドメイン名。 ASAグループポリシーの
DNS/WINS設定 （1963ページ）を参照してください。

DNS/WINS

この設定によって、リモートクライアントでは、暗号化されたパケッ

トを条件に応じてセキュアなトンネルを介して中央サイトに送信でき、

同時に、ネットワークインターフェイスを介してインターネットにク

リアテキストトンネルを確立できます。 ASAグループポリシーのス
プリットトンネリング設定 （1965ページ）を参照してください。

スプリットトンネリ

ング（Split
Tunneling）

Easy VPNおよびリモートアクセス IPSec VPNの設定：

• [Client Configuration]：グループのCiscoクライアントパラメータ。
ASAグループポリシーのクライアント設定（1925ページ）を参照
してください。

• [Client Firewall Attributes]：グループの VPNクライアントのファイ
アウォール設定。ASAグループポリシーのクライアントファイア
ウォール属性 （1926ページ）を参照してください。

• [Hardware Client Attributes]：グループの VPN 3002ハードウェアク
ライアント設定。ASAグループポリシーのハードウェアクライア
ント属性 （1928ページ）を参照してください。

• [IPSec]：グループのトンネリングプロトコル、フィルタ、接続設
定、およびサーバ。ASAグループポリシーの IPSec設定（1930ペー
ジ）を参照してください。

Easy VPN/IPSec VPN

SSL VPNの設定：

• [Clientless]：SSL VPNにおける企業ネットワークへのクライアント
レスアクセスモードの設定。 ASAグループポリシーの SSL VPN
クライアントレス設定 （1933ページ）を参照してください。

• [Full Client]：SSL VPNにおける企業ネットワークへのフルクライ
アントアクセスモードの設定。ASAグループポリシーのSSL VPN
フルクライアント設定 （1945ページ）を参照してください。

• [Settings]：SSL VPNにおけるクライアントレス/ポート転送に必要
な一般設定。ASAグループポリシーの SSL VPN設定 （1954ペー
ジ）を参照してください。

SSL VPN
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説明要素

バナーテキストを含む、グループの接続設定（セッションタイムアウ

トやアイドルタイムアウトなど）。ASAグループポリシーの接続設定
（1967ページ）を参照してください。

接続設定

• [グループポリシーのオーバーライド（Override Group Policy）]：
バージョン 4.18以降、Cisco Security Managerはグループポリシー
のオーバーライドを許可します。ASAポリシーグループのオーバー
ライド （1923ページ）を参照してください。

全般設定

ASAポリシーグループのオーバーライド
Cisco Security Managerでは、デバイスのグループポリシーが作成され、Cisco Security Manager
レベルで維持されます。アップグレードがある場合、再検出時に、Cisco Security Managerはこ
れらのポリシーを新しいものとして再作成します（ポリシー名にサフィックスを付けます）。

この重複に対応するために、バージョン 4.18から、[デバイスごとに値のオーバーライドを許
可（Allow Value Override per device）]チェックボックスを使用して、特定のデバイスにグルー
プポリシーのオーバーライドを設定します。詳細については、オブジェクトオーバーライド

の管理 （309ページ）を参照してください。

グループポリシーのオーバーライドをデバイスレベルで編集できます。 [Policy Object Overrides]
ウィンドウ （314ページ）を参照してください。

リモートアクセス VPNマルチコンテキストモードでサポートされる
CLI -グループポリシー

次の CLIは、マルチコンテキストモードのリモートアクセス VPNで、ASAバージョン9.5(2)
のグループポリシーでサポートされています。これらのCLIは、管理およびユーザコンテキス
トでサポートされています。

サポートされていない設定の場合、Security Managerは無視できる警告メッセージを表示
します。デルタは生成されません。

（注）

• address-pools

•バナー

• Client-bypass-protocol

• default-domain

• Dhcp-network-scope

• Dns-server
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•終了（Exit）

• Gateway-fqdn

• Gateway-fqdn

• Ipv6-address-pools

• Ipv6-address-pools

• Msie-proxy

•なし

• Security-group-tag

• Smartcard-removal-disconnect

• Periodic-authentication

• Split-dns

• split-tunnel-all-dns

• Split-tunnel-network-list

• Split-tunnel-policy

• Vpn-access-hours

• Vpn-filter（S2Sのマルチモードで既にサポートされています）

• Vpn-simultaneous-logins

• Vpn-idle-timeout（S2Sのマルチモードで既にサポートされています）

• Vpn-session-timeout（S2Sのマルチモードで既にサポートされています）

• Vpn-tunnel-protocol ssl-client

• Wins-server

• webvpn

• Anyconnect-custom

• anyconnect Dpd-interval

• anyconnect dtls

• anyconnect firewall-rule

• anyconnect keep-installer

• anyconnect modules

• anyconnect Mtu

• anyconnect routing-filtering-ignore

• anyconnect Ssl
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• exit

• homepage value | none

• ×

ASAグループポリシーのクライアント設定
[Client Configuration]設定ページを使用して、Easy VPNまたはリモートアクセス VPN用の、
ASAグループポリシーの Ciscoクライアントパラメータを設定します。

クライアント設定は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサ
ポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）の目次で [Easy VPN/IPSec VPN] > [ク
ライアント設定（Client Configuration）]を選択します。

フィールドリファレンス

表 430 : ASAグループポリシーのクライアント設定

説明要素

ローカルシステムにパスワードを格納することをユーザに許可するかどう

かを指定します。この機能は、ローカルシステムがセキュアなサイトに存

在する場合にだけイネーブルにしてください。

Store Password on
Client System

NATを実行しているセキュリティアプライアンスへの UDPを使用した接
続を Cisco VPN Clientまたはハードウェアクライアントに許可するかどう
かを指定します。

このオプションを選択した場合は、4001～ 49151の範囲のUDPポート番号
を指定します。IPsecネゴシエーションでは、セキュリティアプライアンス
は、設定されたポートでリッスンし、他のフィルタルールによってUDPト
ラフィックがドロップされた場合でもこのポートのUDPトラフィックを転
送します。

Cisco VPN Clientは、特定のデバイス上でデフォルトで設定されて
いる IPsec over UDPを使用するように設定する必要もあります。

（注）

Enable IPsec over
UDP

UDPポート
（UDP Port）
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説明要素

バックアップサーバの設定を指定します。

• [クライアント設定を保持（Keep Client Configuration）]：セキュリティ
アプライアンスは、クライアントにバックアップサーバー情報を送信

しません。クライアントは、独自のバックアップサーバーリストを使

用します（設定されている場合）。これはデフォルトです。

• [クライアント設定をクリア（Clear Client Configuration）]：クライアン
トは、バックアップサーバーを使用しません。セキュリティアプライ

アンスは、ヌルのサーバリストをプッシュします。

• [指定されたバックアップサーバーを使用（Use Specified Backup
Servers）]：サーバーリストで指定したバックアップサーバーが使用さ
れます。サーバの IPアドレス、またはネットワーク/ホストオブジェ
クトの名前を入力します。[選択（Select）]をクリックしてリストから
オブジェクトを選択するか、新しいオブジェクトを作成します。

バックアップサーバは、クライアント上またはプライマリセキュリティア

プライアンス上で設定できます。セキュリティアプライアンス上でバック

アップサーバを設定すると、セキュリティアプライアンスは、バックアッ

プサーバポリシーをグループ内のクライアントにプッシュし、クライアン

ト上でバックアップサーバリストが設定されている場合はそのリストを置

き換えます。

IPsec Backup
Servers

Servers List

ASAグループポリシーのクライアントファイアウォール属性
クライアントファイアウォール属性の設定を使用して、Easy VPNまたはリモートアクセス
IPSec VPN用の、ASAグループポリシーの VPNクライアントのファイアウォール設定値を設
定します。Microsoft Windowsを実行している VPNクライアントだけが、これらのファイア
ウォール設定を使用できます。

クライアントファイアウォール属性は、マルチコンテキストモードの ASA 9.5(2)リモートア
クセス VPNではサポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）の目次で [Easy VPN/IPSec VPN] > [ク
ライアントファイアウォール属性（Client Firewall Attributes）]を選択します。
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フィールドリファレンス

表 431 : ASAグループポリシーのクライアントファイアウォール属性

説明要素

グループのクライアントシステムのファイアウォール要件：

• [ファイアウォールなし（NoFirewall）]：ファイアウォールを使用しません。
このページ上の他のオプションは設定できません。

• [ファイアウォールは必要（Firewall Required）]：グループ内のすべてのユー
ザーが、指定されたファイアウォールを使用する必要があります。セキュリ

ティアプライアンスは、指定されたファイアウォールがインストールされ、

稼働していないと、接続を試行するセッションをすべてドロップします。こ

の場合、セキュリティアプライアンスは、ファイアウォール設定が一致し

ていないことを VPNクライアントに通知します。

Windows VPNクライアント以外のクライアントがグループに存在して
いないことを確認してください。クライアントファイアウォールを必

須としている場合、グループ内のWindows VPN以外のクライアント
（VPN 3002ハードウェアクライアントなど）は接続できません。

（注）

• [ファイアウォールは任意（Firewall Optional）]：ユーザーはファイアウォー
ルを使用できますが、必須ではありません。このオプションによって、グ

ループ内のすべてのユーザが接続できます。ファイアウォールに対応してい

るユーザーは、ファイアウォールを使用できます。ファイアウォールなしで

接続するユーザーには、警告メッセージが表示されます。この設定は、一部

のユーザだけがファイアウォールに対応しているグループを作成するときに

役立ちます。たとえば、Microsoft Windowsが実行されないシステムを持つ
クライアントが存在する場合や、一部のクライアントにファイアウォール

ソフトウェアがインストールされていない場合などが当てはまります。

ファイア

ウォール

モード

必須または任意にするファイアウォールのタイプ。このリストには、Cisco、
Network ICE、Sygate、およびZone Labsなど、サポートされているすべてのファ
イアウォールソフトウェアが示されます。

• [Custom Firewall]を選択した場合は、[Custom Firewall]グループのフィール
ドに入力する必要があります。ポリシーソースを設定する必要もあります。

ベンダーによってサポートされているオプションだけを選択します。

•一部のファイアウォールタイプでは、ファイアウォールによって実装され
ているポリシーソースを指定する必要があります。

Firewall
Type
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説明要素

一部のタイプのファイアウォールでは、クライアントファイアウォールがポリ

シーを取得する場所を設定できます。

• [Get Policy From Remote Firewall]：ポリシーは、クライアントファイアウォー
ルアプリケーションで設定されます。大半のクライアントファイアウォー

ルがこの方法で動作します。

• [Use Specified Policy]：指定したポリシーが、クライアントファイアウォー
ルにプッシュされます。独自のポリシーを使用する必要があります。

[着信トラフィックポリシー（Inbound Traffic Policy）]フィールドと [発信トラ
フィックポリシー（Outbound Traffic Policy）]フィールドの両方で、拡張アクセ
スコントロールリストポリシーオブジェクトまたは統合 ACLの名前を入力す
るか、[選択（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成する必要があります。統合 ACLは、ASAバージョン 9.0以降
でサポートされています。

Policy
Source

カスタムファイアウォールをファイアウォールタイプとして選択した場合に、

必須または任意のファイアウォールを定義する属性：

• [Vendor ID]：カスタムファイアウォールのベンダーを指定する番号。値は
1～ 255です。

• [Product ID]：カスタムファイアウォールの製品またはモデルを指定する番
号。値は 1～ 32または 255です。複数の範囲を指定できます（4-12, 24-32
など）。サポートされているすべての製品を指定する場合は255を使用しま
す。

• [Description]：ベンダーや製品の名前など、カスタムファイアウォールに関
する任意の説明。

カスタム

ファイア

ウォール

ASAグループポリシーのハードウェアクライアント属性
ハードウェアクライアント属性設定を使用して、Easy VPNまたはリモートアクセス IPSec
VPN用の、ASAグループポリシーの VPN 3002ハードウェアクライアント設定値を設定しま
す。

ハードウェアクライアント属性は、マルチコンテキストモードのASA9.5(2)リモートアクセス
VPNではサポートされていません。

ナビゲーションパス

[ASAGroupPolicies]ダイアログボックス（1918ページ）のコンテンツテーブルで [EasyVPN/IPSec
VPN] > [ハードウェアクライアント属性（Hardware Client Attributes）]を選択します。
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フィールドリファレンス

表 432 : ASAグループポリシーのハードウェアクライアント属性

説明要素

セキュアユニット認証をイネーブルにするかどうかを指定します。セキュ

アユニット認証では、クライアントがトンネルを開始するたびに、ユーザ

名とパスワードを使用した認証を実行するようにVPNハードウェアクライ
アントに求めることによって、セキュリティを高めます。ハードウェアク

ライアントには、ユーザ名およびパスワードは保存されません。

セキュアユニット認証では、ハードウェアクライアントが使用す

るトンネルグループ用の認証サーバグループを設定している必要

があります。プライマリセキュリティアプライアンスでセキュア

ユニット認証が必要な場合は、すべてのバックアップサーバでも

セキュアユニット認証を必ず設定してください。

（注）

Require
Interactive Client
Authentication

ハードウェアクライアントの背後の個々のユーザが、このトンネル経由で

ネットワークにアクセスする場合に認証される必要があるかどうかを指定

します。個々のユーザーは、設定した認証サーバーの順序に従って認証さ

れます。

このオプションを選択しない場合、セキュリティアプライアンスでは、別

のグループポリシーからユーザ認証の値を継承できます。

Require
Individual User
Authentication

ハードウェアクライアントの背後の IP電話が、ユーザ認証プロセスなしで
接続できるかどうかを指定します。セキュアユニット認証は、他のユーザ

に関しては引き続き有効です。

Enable Cisco IP
Phone Bypass

VPNハードウェアクライアントの背後のワイヤレスデバイスからの
Lightweight Extensible Authentication Protocol（LEAP）パケットが、ユーザ認
証の前に、VPNトンネルを通過できるかどうかを指定します。このアクショ
ンによって、Ciscoワイヤレスアクセスポイントデバイスを使用するワー
クステーションは、LEAP認証を確立し、その後ユーザ認証ごとに認証を再
度実行できます。

LEAPは、接続の一方の側のワイヤレスクライアントと、もう一
方の側の RADIUSサーバとの間の相互認証を実行する 802.1Xワ
イヤレス認証方式です。パスワードなど、認証に使用されるクレ

デンシャルは、ワイヤレス媒体を経由して送信される前に必ず暗

号化されます。

（注）

Enable LEAP
Bypass
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説明要素

ハードウェアクライアントのネットワーク拡張モードをイネーブルにする

かどうかを指定します。

ネットワーク拡張モードを使用すると、ハードウェアクライアントは、単

一のルーティング可能なネットワークをVPNトンネルを介してリモートプ
ライベートネットワークに提供できます。IPsecによって、ハードウェア
クライアントの背後のプライベートネットワークからセキュリティアプラ

イアンスの背後のネットワークまでのすべてのトラフィックがカプセル化

されます。PATは適用されません。セキュリティアプライアンスの背後の
デバイスは、ハードウェアクライアントの背後のプライベートネットワー

ク上のデバイスには、トンネルを介してだけ直接アクセスできます。また

その逆も可能です。トンネルはハードウェアクライアントによって開始さ

れる必要がありますが、トンネルがアップ状態になったあとは、いずれの

側もデータ交換を開始できます。

Allow Network
Extension Mode

個々のクライアントの非アクティブ期間を処理する方法：

• [期間指定によるタイムアウト（Specified Timeout）]：指定した期間、
ハードウェアクライアントの背後のユーザーによる通信アクティビティ

がない場合、セキュリティアプライアンスはそのクライアントのアク

セスを終了します。値は 1～ 35791394分です。

• [Unlimited Timeout]：ユーザセッションは、非アクティブが原因で終了
されることはありません。

Idle Timeout
Mode

ASAグループポリシーの IPSec設定
IPsec設定を使用して、Easy VPNまたはリモートアクセス IPSec VPN用の、ASAグループポ
リシーのトンネリングプロトコル、フィルタ、接続設定、およびサーバを指定します。これに

より、認証、暗号化、カプセル化、およびキー管理を制御するセキュリティアソシエーション

が作成されます。

IPSecは、マルチコンテキストモードのASA 9.5(2)リモートアクセスVPNではサポートされて
いません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）の目次から [Easy VPN/IPSec VPN] >
[IPsec]を選択します。
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フィールドリファレンス

表 433 : ASAグループポリシーの IPSec設定

説明要素

セキュリティアプライアンスが、最初のフェーズ 1 IKEネゴシエーション
中にユーザに対してユーザ名とパスワードの入力を求めるかどうか、およ

びセキュリティを高めるために、IKEキーの再生成が発生するたびにユーザ
認証を求めるかどうかを指定します。接続の反対側にユーザがいない場合、

再認証は失敗します。

Enable
Re-Authentication
on IKE Re-Key

モデムで接続しているリモートダイヤルインユーザの伝送レートを上げる

データ圧縮をイネーブルにするかどうかを指定します。

データ圧縮を使用すると、各ユーザセッションのメモリ要件と

CPU使用率が高くなり、その結果セキュリティアプライアンスの
全体のスループットが低下します。そのため、データ圧縮はモデ

ムで接続しているリモートユーザに対してだけイネーブルにする

ことを推奨します。モデムユーザに固有のグループポリシーを設

計し、それらのユーザに対してだけ圧縮をイネーブルにします。

注意

Enable IPsec
Compression

暗号化された各交換で一意のセッションキーを生成および使用するために、

Perfect Forward Secrecy（PFS;完全転送秘密）の使用をイネーブルにするか
どうかを指定します。IPsecネゴシエーションでは、PFSによって、新しい
各暗号キーが以前のいずれのキーとも関連しないことが保証されます。

Enable Perfect
Forward Secrecy
(PFS)

トンネルグループのロックでは、VPNクライアントで設定されているグ
ループが、ユーザが割り当てられているトンネルグループと同じであるか

どうかを確認することによって、ユーザを制限します。同じでない場合、

セキュリティアプライアンスによって、そのユーザの接続が防止されます。

トンネル名を指定しない場合、セキュリティアプライアンスは、割り当て

られているグループに関係なくユーザを認証します。グループのロックは、

デフォルトではディセーブルになっています。

Tunnel Group
Lock
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説明要素

クライアントのアクセスルール。これらのルールによって、アクセスを拒

否されるクライアントのタイプが制御されます（ある場合）。最大で 25の
ルールを定義し、結合できます。ルールは 255文字に制限されます。

ルールを定義すると、暗黙的なdeny allルールが追加されます。こ
のため、クライアントがいずれの許可ルールにも一致しなかった

場合、そのクライアントはアクセスを拒否されます。ルールを作

成する場合は、許可されているすべてのクライアント用の許可ルー

ルを必ず定義してください。*をワイルドカードとして使用して、
文字部分を照合できます。

ヒント

最小の整数値を持つルールは、プライオリティが最も高くなります。した

がって、クライアントタイプまたはバージョンと一致する最小の整数値を

持つルールが適用されます。プライオリティの低いルールが矛盾する場合、

セキュリティアプライアンスはそのルールを無視します。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし
て、 [Add Client Access Rules]/[Edit Client Access Rules]ダイアログボッ
クス （1932ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタ
ンをクリックします。

•ルールを削除するには、ルールを選択し、[削除（Delete）]ボタンをク
リックします。

[Client Access
Rules]テーブル

[Add Client Access Rules]/[Edit Client Access Rules]ダイアログボックス

[Client Access Rules]ダイアログボックスを使用して、クライアントアクセスルールのプライ
オリティ、アクション、VPNクライアントタイプおよびVPNクライアントバージョンを作成
または編集します。

ナビゲーションパス

ASAグループポリシーの IPSec設定（1930ページ）で、[クライアントアクセスルール（Client
Access Rules）]テーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、または
ルールを選択して [行の編集（Edit Row）]ボタンをクリックします。
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フィールドリファレンス

表 434 : [Add Client Access Rules]/[Edit Client Access Rules]ダイアログボックス

説明要素

ルールの相対的プライオリティ。

最小の整数値を持つルールは、プライオリティが最も高くなります。したがっ

て、クライアントタイプまたはバージョンと一致する最小の整数値を持つ

ルールが適用されます。プライオリティの低いルールが矛盾する場合、セキュ

リティアプライアンスはそのルールを無視します。値は 1～ 65535です。

プライオリ

ティ

このルールで、クライアントへのトラフィックアクセスを許可するか拒否す

るかを指定します。

操作

ルールが適用されるVPNクライアントのタイプまたはバージョン。スペース
を使用できます。

*をワイルドカードとして使用して、ゼロ以上の文字を照合できます。クラ
イアントのタイプまたはバージョンを送信しないクライアントには n/aを使
用できます。これらのフィールドに入力した文字列は、ASAデバイスで show
vpn-sessiondb remoteコマンドを使用して表示された文字列と一致する必要が
あります。

次に、プライオリティ、許可/拒否、タイプ、およびバージョンの例を順に示
します。

• 3 Deny * version 3.*は、プライオリティ 3のルールで、ソフトウェアバー
ジョンが 3.xのすべてのクライアントタイプを拒否します。

• 5 Permit VPN3002 *は、プライオリティ 5のルールで、すべてのソフト
ウェアバージョンの VPN3002クライアントを許可します。

• 255 Permit * *は、プライオリティ 255のルールで、すべてのタイプおよ
びバージョンのクライアントを許可します。このルールは、特定のタイ

プのクライアントだけを拒否し、その他のすべてのタイプに関しては許

可ルールを作成しない場合に役立ちます。

VPN Client
Type

VPN Client
Version

ASAグループポリシーの SSL VPNクライアントレス設定
クライアントレス設定を使用して、リモートアクセス SSL VPNにおける企業ネットワークへ
のクライアントレスアクセスモードを ASAグループポリシーオブジェクトに設定します。

ユーザがクライアントレスモードで SSL VPNに接続する場合、そのユーザは SSL VPNポータ
ルページにログインします。このポータルページでは、ポータルの設定方法に応じて、ユー

ザは使用可能なすべてのHTTPサイトにアクセスしたり、Web電子メールにアクセスしたり、
Common Internet File System（CIFS）ファイルサーバを参照したりできます。
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クライアントレスは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNではサ
ポートされていません。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）のコンテンツテーブルから [SSL VPN]
> [クライアントレス（Clientless）]を選択します。

フィールドリファレンス

表 435 : ASAグループポリシーの SSL VPNクライアントレス設定

説明要素

ポータルページ上に表示するWebサイト URLが含まれる SSL VPNブッ
クマークポリシーオブジェクトの名前。これらのWebサイトを使用する
と、ユーザは目的のリソースにアクセスできます。オブジェクトの名前を

入力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。

Portal Page
Websites

ブラウザへのWebサイトURLの直接入力をリモートユーザに許可するか
どうかを指定します。このオプションを選択しない場合、ユーザはポータ

ルに表示されている URLだけにアクセスできます。

Allow Users to
Enter Websites

CIFSファイルサーバ上のファイル共有の参照をリモートユーザに許可す
るかどうかを指定します。

Enable File Server
Browsing

ファイル共有名の入力による CIFSファイルサーバ上のファイル共有の検
索をリモートユーザに許可するかどうかを指定します。

Enable File Server
Entry

非表示の CIFS共有を表示することでユーザがアクセスできるようにする
かどうかを指定します。

Enable Hidden
Shares

セキュリティアプライアンスがHTTP接続を転送する外部HTTPプロキシ
サーバに許可するアクセスのタイプ。アクセスをイネーブルにするか、ア

クセスをディセーブルにするか、またはユーザのログイン時にプロキシを

自動的に起動する [Auto Start]を選択できます。

HTTPプロキシ

ユーザによる SSL VPNへのアクセスを制限するために使用する、Webタ
イプのアクセスコントロールリストポリシーオブジェクトの名前。オブ

ジェクトの名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。バージョン4.10
以降では、Webタイプ ACLに IPv6値を入力できます。

Filter ACL
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説明要素

ActiveXリレーをイネーブルにするかどうかを指定します。ActiveXリレー
によって、ユーザはポータルページからActiveXプログラムを起動できま
す。これにより、ユーザはWebブラウザからMicrosoft Officeアプリケー
ションを起動し、Office文書をアップロードおよびダウンロードできま
す。

Enable ActiveX
Relay

UNIX認証グループ ID。UNIX
Authentication
Group ID

UNIX認証ユーザ ID。UNIX
Authentication User
ID

このグループに割り当てるスマートトンネルリストポリシーオブジェク

トの名前。[選択（Select）]をクリックしてリストからオブジェクトを選
択するか、または新しいオブジェクトを作成します。

スマートトンネルとは、Winsock 2の TCPベースアプリケーションとプ
ライベートサイトとの間の接続です。この接続では、セキュリティアプ

ライアンスをパスウェイおよびプロキシサーバとして使用して、クライア

ントレス（ブラウザベース）SSL VPNセッションを使用します。このた
め、スマートトンネルでは、ユーザは管理者権限を持つ必要はありませ

ん。詳細については、ASAデバイスの SSL VPNスマートトンネルの設定
（1821ページ）を参照してください。

Cisco Security Manager 4.24以降、[スマートトンネル（Smart
Tunnel）]1機能は ASA 9.17(1)以降のバージョンのデバイスに対
しては廃止されています。

（注）

Smart Tunnel

ユーザのログイン時に、スマートトンネルアクセスを自動的に開始する

かどうかを指定します。このオプションを選択しない場合、ユーザは、

ポータルページ上のアプリケーションアクセスツールを使用して手動で

トンネルを開始する必要があります。

自動サインオンでは、Microsoft Windowsオペレーティングシステム上の
Microsoft WININETライブラリを使用するHTTPおよびHTTPSを使用する
アプリケーションだけがサポートされています。たとえば、MicrosoftInternet
Explorerでは、WININETダイナミックリンクライブラリを使用して、Web
サーバーと通信します。

Cisco Security Manager 4.24以降、[スマートトンネルの自動開始
（Auto Start Smart Tunnel）]1機能は ASA 9.17(1)以降のバージョ
ンのデバイスに対しては廃止されています。

（注）

Auto Start Smart
Tunnel
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説明要素

次のオプションから選択して、スマートトンネルを使用するホストまたは

ネットワークのリストを選択します。選択を有効にするには、最初にス

マートトンネルネットワークリストのエントリを作成する必要がありま

す。詳細については、 [スマートトンネルネットワークリストエントリの
追加および編集（Add and Edit A Smart Tunnel Network List Entry]ダイアロ
グボックス （2019ページ）を参照してください。この機能はASAソフト
ウェアバージョン 8.3(1)以降を実行しているデバイスでサポートされてい
ることに注意してください。

• [なし（None）]：このオプションを選択すると、グループポリシーは
デフォルトのグループポリシーから値を継承します。このオプション

は、デフォルトで有効です。

• [すべてをトンネル（Tunnel All）]：すべてのネットワークトラフィッ
クにスマートトンネルを使用する場合は、このオプションを選択しま

す。

• [含める（Include）]：特定のネットワークにスマートトンネルを使用
する場合は、このオプションを選択します。次に、[選択（Select）]
をクリックして、[スマートトンネルネットワークリストセレクタ
（Smart Tunnel Network List Selector）]ダイアログボックスを開きま
す。利用可能なエントリから選択するか、エントリを追加することが

できます。スマートトンネルネットワークリストエントリを追加す

るには、 [スマートトンネルネットワークリストエントリの追加およ
び編集（Add and Edit A Smart Tunnel Network List Entry]ダイアログボッ
クス （2019ページ）を参照してください。

• [Exclude（除く）]：特定のネットワークにスマートトンネルを使用し
ない場合は、このオプションを選択します。次に、[選択（Select）]
をクリックして、[スマートトンネルネットワークリストセレクタ
（Smart Tunnel Network List Selector）]ダイアログボックスを開きま
す。利用可能なエントリから選択するか、エントリを追加することが

できます。スマートトンネルネットワークリストエントリを追加す

るには、 [スマートトンネルネットワークリストエントリの追加およ
び編集（Add and Edit A Smart Tunnel Network List Entry]ダイアログボッ
クス （2019ページ）を参照してください。

Cisco Security Manager 4.24以降、[スマートトンネルネットワー
クリスト（Smart Tunnel Network List）]1機能はASA 9.17(1)以降
のバージョンのデバイスに対しては廃止されています。

（注）

[スマートトンネ
ルネットワーク

リスト（Smart
Tunnel Network
List）]
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説明要素

このグループに割り当てるスマートトンネル自動サインオンリストポリ

シーオブジェクトの名前。[選択（Select）]をクリックしてリストからオ
ブジェクトを選択するか、または新しいオブジェクトを作成します。

Cisco Security Manager 4.24以降、[スマートトンネル自動サイン
オンサーバーリスト（Smart Tunnel Auto Signon Server List）]1機

能はASA 9.17(1)以降のバージョンのデバイスに対しては廃止さ
れています。

（注）

Smart Tunnel Auto
Signon Server List

一般的な命名ルール（ドメイン\ユーザ名）が認証に必要な場合に、自動
サインオン時にユーザ名に追加するWindowsドメイン。たとえば、ユー
ザ名 qa_teamの認証を行う場合、CISCOと入力してCISCO\qa_teamを指定
します。自動サインオンサーバリストで関連エントリを設定する場合は、

[Use Domain]オプションも選択する必要があります。

[ドメイン名
（Domain
Name）]（任意）

このグループに割り当てるポート転送リストポリシーオブジェクトの名

前。ポート転送リストには、クライアントレスSSLVPNセッションのユー
ザが転送先 TCPポートを介してアクセスできるアプリケーションのセッ
トが含まれます。オブジェクトの名前を入力するか、[選択（Select）]を
クリックしてリストから選択するか、または新しいオブジェクトを作成し

ます。

Cisco Security Manager 4.24以降、[ポートフォワーディングリス
ト（Port Forwarding List）]1機能は ASA 9.17(1)以降のバージョ
ンのデバイスに対しては廃止されています。

（注）

Port Forwarding
List

ユーザのログイン時に、ポート転送を自動的に開始するかどうかを指定し

ます。

Cisco Security Manager 4.24以降、[ポートフォワーディングの自
動開始（Auto Start Port Forwarding）]1機能は ASA 9.17(1)以降の
バージョンのデバイスに対しては廃止されています。

（注）

Auto Start Port
Forwarding

ポータル上の [Port Forwarding Java]アプレット画面に表示されるアプリケー
ション名または短い説明。最大64文字です。これは、ユーザがダウンロー
ドするアプレットの名前です。このアプレットは、SSL VPNゲートウェイ
で設定したサービス用の TCPプロキシとしてクライアントマシン上で動
作します。

Cisco Security Manager 4.24以降、[ポートフォワーディングアプ
レット名（Port Forwarding Applet Name）]1機能はASA 9.17(1)以
降のバージョンのデバイスに対しては廃止されています。

（注）

Port Forwarding
Applet Name
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説明要素

仮想デスクトップインフラストラクチャを構成する Citrix XenAppまたは
XenDesktopサーバー。

• VDIサーバーを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [VDIサーバーの追加または編集（AddorEditVDIServer）]
ダイアログボックス （1938ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•ルールを削除するには、ルールを選択し、[削除（Delete）]ボタンを
クリックします。

[VDIサーバーリ
スト（VDI Servers
List）]テーブル

[VDIサーバーの追加または編集（Add or Edit VDI Server）]ダイアログボックス

[VDIサーバー（VDI Server）]ダイアログボックスを使用して、Citrix XenAppまたはXenDesktop
サーバーエントリを作成または編集します。

仮想デスクトップインフラストラクチャ（VDI）モデルでは、管理者は、企業アプリケーショ
ンまたは企業アプリケーションに事前にロードされているデスクトップをパブリッシュし、エ

ンドユーザーは、これらのアプリケーションにリモートアクセスします。これらの仮想リソー

スは、ユーザーが Citrix Access Gatewayを移動してアクセスする必要がないように、電子メー
ルなどのその他のリソースと同様に表示されます。ユーザーは Citrix Receiverモバイルクライ
アントを使用してASAにログオンし、ASAは事前定義されたCitrix XenAppまたはXenDesktop
サーバーに接続されます。ユーザーがCitrixの仮想化されたリソースに接続する場合に、Citrix
サーバーのアドレスおよびクレデンシャルをポイントするのではなく、ASAの SSL VPN IPア
ドレスおよびクレデンシャルを入力するように、管理者は [Group Policy]で Citrixサーバーの
アドレスおよびログオンクレデンシャルを設定する必要があります。ASAがクレデンシャル
を確認したら、受信側クライアントは ASA経由で許可されているアプリケーションの取得を
開始します。

サポートされているモバイルデバイス

• iPad：Citrix Receiverバージョン 4.x以降

• iPhone/iTouch：Citrix Receiverバージョン 4.x以降

• Android 2.x/3.x/4.0/4.1電話機：Citrix Receiverバージョン 2.x以降

• Android 4.0電話機：Citrix Receiverバージョン 2.x以降

ナビゲーションパス

ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）で、[VDIサーバー
リスト（VDI Servers List）]テーブルの下にある [行の追加（Add Row）]ボタンをクリックす
るか、またはルールを選択して [行の編集（Edit Row）]ボタンをクリックします。
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フィールドリファレンス

表 436 : [VDIサーバーの追加または編集（Add or Edit VDI Server）]ダイアログボックス

説明要素

XenAppまたは XenDesktopサーバーのアドレス。この値は、クライアントレ
スマクロにすることができます。バージョン 4.12以降、Cisco Security Manager
では、バージョン 9.0以降を実行している ASAデバイスの IPv6アドレスがサ
ポートされています。無効な IPv6アドレスの場合、Security Managerはエラー
をスローします。

[ホスト名/IP
アドレス

（IPv4/IPv6）
（Hostname/IP
Address
(IPv4/IPv6)）]

Citrixサーバーに接続するためのポート番号。この値は、クライアントレスマ
クロにすることができます。

[ポート番号
（Port
Number）]
（任意）

仮想化インフラストラクチャサーバーにログインするためのドメイン。この

値は、クライアントレスマクロにすることができます。

ドメイン

サーバーに SSLを使用して接続する場合は、チェックボックスをオンにしま
す。

Secure HTTP;
セキュア
HTTP
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説明要素

ユーザー名
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説明要素

仮想化インフラストラクチャサーバーにログインするためのユーザー名。こ

の値は、クライアントレスマクロにすることができます。

ユーザー名に使用できるマクロは次のとおりです。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザーのログイン ID。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイン
グループドロップダウン、接続プロファイル内のグループエイリアス

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって設
定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場合
は、この変数を使用するシスコの属性はWEBVPN-Macro-Substitution-Value1
になります。RADIUS経由での変数置換は、VSA#223によって行われま
す。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって設
定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場合
は、この変数を使用するシスコの属性はWEBVPN-Macro-Substitution-Value2
になります。RADIUS経由での変数置換は、VSA#224によって行われま
す。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される任
意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字列
の文字を使用して LDAPにマッピングされた文字列を区切り、値のリス
トにします。マクロの使用ごとに 1つのデリミタが使用されます。

•インデックス：インデックスは管理者によって提供される整数で、選択す
る要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要求
に置き換える前に LDAP文字列に適用する条件選択肢です。次のいずれ
かの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行
いません。

• url-encode：解析された各値はエンコードされた URLになります。ただ
し、URLで特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されま
す。

• base64：解析された各値は Base 64で符号化されます。
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説明要素

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン
IDにプライマリログインユーザー名がある場合のプライマリユーザーロ
グイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になってい
る場合のセカンダリユーザーのログイン ID。
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説明要素

パスワード
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説明要素

仮想化インフラストラクチャサーバーにログインするためのパスワード。こ

の値は、クライアントレスマクロにすることができます。

パスワードに使用できるマクロは次のとおりです。

• CSCO_WEBVPN_PASSWORD：SSL VPNユーザーのログインパスワード。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザーの内部リ
ソースパスワード。キャッシュされた認定証であり、AAAサーバーによっ
て認証されていません。ユーザーがこの値を入力すると、パスワード値の

代わりに、これが自動サインオンのパスワードとして使用されます。

• CSCO_WEBVPN_MACRO1：MACRO1ユーザー名のパスワード。

• CSCO_WEBVPN_MACRO2：MACRO2ユーザー名のパスワード。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される任
意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

• デリミタ：デリミタは管理者によって提供される文字列です。この文

字列の文字を使用して LDAPにマッピングされた文字列を区切り、
•

値のリストにします。マクロの使用ごとに1つのデリミタが使用され
ます。

•インデックス：インデックスは管理者によって提供される整数で、選
択する要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの
要求に置き換える前に LDAP文字列に適用する条件選択肢です。次
のいずれかの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換
を行いません。

• url-encode：解析された各値はエンコードされたURLになります。た
だし、URLで特殊文字列を構成する一連の予約済み文字は除外され
ます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換さ
れます。

• base64：解析された各値は Base 64で符号化されます。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユー
ザーのログインパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリ
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説明要素

ユーザーのログインパスワード。

ASAグループポリシーの SSL VPNフルクライアント設定
フルクライアント設定を使用して、リモートアクセス SSL VPNにおける企業ネットワークへ
のフルクライアントアクセスモードを ASAグループポリシーオブジェクトに設定します。

フルクライアントモードによって、SSL VPNトンネルを介して企業ネットワークに完全にア
クセスできるようになります。フルクライアントアクセスモードでは、トンネル接続はグルー

プポリシー設定によって決まります。フルクライアントソフトウェアである SSL VPN Client
（SVC）または AnyConnectがリモートクライアントにダウンロードされるため、トンネル接
続はリモートユーザが SSL VPNゲートウェイにログインしたときに確立されます。

フルクライアントアクセスを有効にするには、デバイス上で [リモートアクセスVPN
（Remote Access VPN）] > [SSL VPN] > [その他の設定（Other Settings）]ポリシーを設
定して、そのデバイスにインストールする AnyConnectイメージパッケージを識別する必
要があります。これらのイメージは、ユーザがダウンロードできるようにデバイス上に

存在している必要があります。詳細については、 SSL VPN AnyConnectクライアント設定
について（1789ページ）および [Add File Object]/[EditFile Object]ダイアログボックス（1972
ページ）を参照してください。

ヒント

次のポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポート
されています。

•セキュリティグループタグ（Security Group Tag）

•定期的な証明書の検証（Periodic Certificate Verification）

• Client Dead Peer Detection Timeout

• Gateway Dead Peer Detection Timeout

• Datalayerトランスポート層セキュリティ圧縮（Datalayer Transport layer Security Compression）

• Keep AnyConnect Client on Client System

•ルーティングとフィルタルールを無視（Ignore Routing and Filter Rules）

• AnyConnectモジュール（AnyConnect Modules）

• AnyConnect MTU

• AnyConnectファイアウォールクライアントパブリックACL（AnyConnect Firewall-Client
Public ACL）

• AnyConnectファイアウォールクライアントプライベートACL（AnyConnect Firewall-Client
Private ACL）
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• Enable Datagram Transport Layer Security

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）の目次から [SSL VPN] > [フルクライ
アント（Full Client）]を選択します。

フィールドリファレンス

表 437 : ASAグループポリシーの SSL VPNフルクライアント設定

説明要素

フルクライアントモードをイネーブルにするかどうかを指定します。Enable Full Client

SSL VPNが動作するモード：

• [AnyConnectクライアントのダウンロードに失敗した場合に他のアク
セスモードを使用する（Use Other Access Modes if AnyConnect Client
Download Fails）]：フルクライアントをリモートユーザーにダウン
ロードできなかった場合、ユーザーにVPNへのクライアントレスま
たはシンクライアントアクセスを許可します。

• [フルクライアントのみ（Full Client Only）]：クライアントレスまた
はシンクライアントアクセスを禁止します。ユーザは、フルクライ

アントをインストールし、VPNへの接続に使用できるようにしてお
く必要があります。

[モード（Mode）]

クライアントの切断後も、AnyConnectクライアントをクライアントシス
テムにインストールしておくかどうかを指定します。クライアントをイ

ンストールしたままにしておかない場合、ユーザは、ゲートウェイに接

続するたびにクライアントをダウンロードする必要があります。

Keep AnyConnect
Client on Client
System

トンネルでのデータ送受信にピアを使用できることを示すために、ピア

間でキープアライブメッセージを交換するかどうかを指定します。キー

プアライブメッセージは、設定された間隔で送信され、その間隔で切断

が発生すると、バックアップデバイスを使用して新しいトンネルが作成

されます。

このオプションを選択した場合は、リモートクライアントが IKEキープ
アライブパケットの送信を待機する時間間隔（秒単位）を [間隔
（Interval）]フィールドに入力します。

Enable Keepalive
Messages
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説明要素

データ圧縮を有効にするかどうかを指定します。有効にする場合は、使

用するデータ圧縮の方法（[なし（None）]、[デフレート（Deflate）]また
は [LZS]）を選択します。データ圧縮を使用すると、モデムで接続するリ
モートダイヤルインユーザーの転送速度が向上します。

データ圧縮を使用すると、各ユーザセッションのメモリ要件と

CPU使用率が高くなり、その結果セキュリティアプライアンス
の全体のスループットが低下します。そのため、データ圧縮は

モデムで接続しているリモートユーザに対してだけイネーブル

にすることを推奨します。モデムユーザに固有のグループポ

リシーを設計し、それらのユーザに対してだけ圧縮をイネーブ

ルにします。

注意

SSL圧縮（SSL
Compression）

パケットがSSL VPNトンネルを介してリモートユーザから受信されるた
びに、Dead-Peer Detection（DPD）タイマーがリセットされる時間間隔
（秒数）。

DPDは、着信トラフィックが受信されなくても発信トラフィックを送信
する必要がある場合にだけピアデバイス間でキープアライブメッセージ

を送信するために使用されます。

Client Dead Peer
Detection Timeout
(sec)

パケットが SSL VPNトンネルを介してゲートウェイから受信されるたび
に、Dead-Peer Detection（DPD）タイマーがリセットされる時間間隔（秒
数）。

Gateway Dead Peer
Detection Timeout
(sec)

リモートユーザグループクライアントのトンネルキーをリフレッシュ

する方法は、次のとおりです。

• [無効（Disabled）]：トンネルキーの更新を無効にします。

• [既存のトンネルを使用（Use Existing Tunnel）]：SSLトンネル接続
を再ネゴシエートします。

• [新規トンネルの作成（Create New Tunnel）]：新しいトンネル接続を
開始します。

トンネルの更新サイクルの時間間隔（分単位）を [間隔（Interval）]フィー
ルドに入力します。

Key Renegotiation
Method

グループの Datagram Transport Layer Security（DTLS）接続をイネーブル
にするかどうかを指定します。

DTLSをイネーブルにすると、AnyConnectクライアントは、SSL VPN接
続を確立して 2つのトンネル（SSLトンネルと DTLSトンネル）を同時
に使用できます。DTLSによって、一部の SSL接続に関連する遅延およ
び帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアルタ

イムアプリケーションのパフォーマンスが向上します。

Enable Datagram
Transport Layer
Security
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説明要素

グループの Datagram Transport Layer Security（DTLS）接続を圧縮するか
どうかを指定します。圧縮する場合は、使用するデータ圧縮の方法（[な
し（None）]、[デフォルト（Default）]、または [LZS]）を選択します。

Datagram Transport
Layer Security圧縮
（Datagram
Transport Layer
Security
Compression）

フラグメント化が必要なパケットのDFビットを無視するかどうかを指定
します。この機能では、DFビットが設定されているパケットを強制的に
フラグメント化して、トンネルを通過させることができます。使用例と

して、TCP MSSネゴシエーションに適切に応答しないネットワークの
サーバーに対する使用などがあります。

Don't Fragment
（DF）ビットを無
視（Ignore Don’t
Fragment (DF) bit）
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説明要素

AnyConnect Module
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説明要素

AnyConnectクライアントがオプションの機能を有効にするために必要な
モジュール。[選択（Select）]をクリックして、[AnyConnectモジュールの
追加（Add AnyConnect Module）]ダイアログボックスから該当するモ
ジュールを選択します。

• [AnyConnect DART]：AnyConnect Diagnostics and Reporting Tool
（DART）を有効にするには、このモジュールを選択します。DART
を使用すると、指定したログファイルとクライアント接続の分析と

デバッグに使用できる診断情報が結び付けられます。

• [AnyConnect Network Access Manager]：Network Access Managerを有
効にするには、このモジュールを選択します。NetworkAccessManager
を使用すると、管理上定義されたエンドユーザーポリシーおよび認

証ポリシーを適用して、エンドユーザーが事前設定されたネットワー

クプロファイルを利用できるようになります。

• [AnyConnect SBL]：Start Before Logon（SBL）を有効にするには、こ
のモジュールを選択します。SBLを使用すると、Windowsのログイ
ンダイアログボックスが表示される前にAnyConnectを開始すること
で、ユーザーはWindowsにログインする前に VPN接続を介して企
業インフラストラクチャに強制的に接続されます。ASAに認証され
ると、Windowsログインダイアログが表示されるので、ユーザーは
通常どおりにログインします。SBLはWindowsでのみ使用可能で、
ログインスクリプト、パスワードのキャッシュ、ネットワークドラ

イブからローカルドライブへのマッピングなどの使用を制御できま

す。

• [AnyConnect Webセキュリティモジュール（AnyConnect Web Security
Module）]：AnyConnect Webセキュリティモジュールを有効にする
には、このモジュールを選択します。AnyConnect Webセキュリティ
モジュールは、HTTPトラフィックを ScanSafeスキャニングプロキ
シにルーティングするエンドポイントコンポーネントです。トラ

フィックは、プロキシ上で ScanSafe Webスキャニングサービスに
よって評価されます。

• [AnyConnectテレメトリモジュール（AnyConnect Telemetry Module）]：
AnyConnectセキュアモビリティクライアント用の AnyConnectテレ
メトリモジュールを有効にするには、このモジュールを選択します。

このモジュールは、悪意のあるコンテンツの発信元に関する情報を

Cisco IronPort Webセキュリティアプライアンス（WSA）のWebフィ
ルタリングインフラストラクチャに送信します。このWebフィルタ
リングインフラストラクチャでは、Webセキュリティスキャニング
アルゴリズムの強化、URLカテゴリとWebレピュテーションデー
タベースの精度の向上、最終的なURLフィルタリングルールの改良
のために、このデータを使用します。
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説明要素

• [AnyConnect ISE Network Setup Assistant]：AnyConnect ISE Network
Setup Assistantモジュールを有効にするには、このモジュールを選択
します。

• [AnyConnect ISEポスチャ（AnyConnect ISE Posture）]：AnyConnect
ISEポスチャモジュールを有効にするには、このモジュールを選択し
ます。

• [AnyConnectポスチャモジュール（AnyConnect Posture Module）]：
AnyConnectポスチャモジュールを有効にするには、このモジュール
を選択します。このモジュールを使用すると、AnyConnectセキュア
モビリティクライアントがホストにインストールされているオペレー

ティングシステム、およびウイルス対策、スパイウェア対策、ファ

イアウォールの各ソフトウェアを識別できます。ホストスキャンア

プリケーションはポスチャモジュールのコンポーネントに含まれる、

こうした情報を収集するアプリケーションです。

他のオプションが表示されている場合は、この機能の説明につ

いて、Cisco AnyConnect VPNクライアントのリリースノートを
参照してください。

（注）

Cisco AnyConnect VPNクライアントによって確立された SSL VPN接続の
最大伝送単位（MTU）サイズ。

AnyConnect MTU

Always-On VPNを使用すると、システムにログオンした後、AnyConnnect
でVPNセッションを自動的に確立できます。VPNセッションは、システ
ムからログオフするまで開いたままになります。

次のオプションのいずれか 1つを選択します。

• [なし（None）]：AnyConnectサービスプロファイルは変更されませ
ん。デフォルトグループポリシーの値を継承します。

• [AnyConnectプロファイル設定（AnyConnect Profile Setting）]：
AnyConnect VPNプロファイルで設定されている [Always-On VPN]オ
プションは、AnyConnectクライアントによって使用されます。

• [無効（Disable）]：[Always-On VPN]オプションを無効にします。

AnyConnect
Always-On VPN
（AnyConnect
Always-On VPN）
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説明要素

グループに使用するAnyConnectプロファイルの名前。カンマで区切るこ
とで複数のプロファイル名を入力できます。この名前を設定して、[リ
モートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設
定（Other Settings）]ポリシー内のプロファイルに関連付ける必要があり
ます。

AnyConnectプロファイル名は、マルチコンテキストモードで
バージョン 9.6(2)を実行しているASAデバイスのCisco Security
Managerバージョン 4.12以降でサポートされています。サポー
トされている CLIは次のとおりです。

（注）

• Webvpn：Anyconnectプロファイル

AnyConnect Profile
Name

クライアントのダウンロードをユーザに確認するかどうかを指定します。

ユーザーが選択を完了する必要がある秒数を [ユーザーの選択完了時間
（Time User Has to Choose）]フィールドに入力します。デフォルトは 120
秒です。

このオプションを選択しない場合、ユーザには即座にデフォルトの場所

が示されます。また、選択する時間が期限切れになった場合も、デフォ

ルトの場所がユーザに示されます。

• [Webポータル（Web Portal）]：ポータルページがWebブラウザに
ロードされます。

• [AnyConnectクライアント（AnyConnect Client）]：AnyConnectクライ
アントがダウンロードされます。

Prompt User to
Choose Client

Time User Has to
Choose

Default Location

VPNセッションのセキュリティグループタギングは、ASAバージョン
9.3(1)以降でサポートされています。セキュリティグループタグ（SGT）
は、外部 AAAサーバを利用して VPNセッションに割り当てることがで
きます。また、ローカルユーザデータベースの設定によって割り当てる

ことも可能です。さらに、レイヤ 2イーサネット経由で、Cisco TrustSec
システムを介してこのタグを伝搬することができます。AAAサーバーが
SGTを提供できない場合には、セキュリティグループタグをグループ
ポリシーで利用したり、ローカルユーザーが利用したりすることができ

ます。

[デフォルト（Default）]チェックボックスをオンにすると、セキュリティ
グループタグは割り当てられません。

セキュリティグループタグを指定するには、[デフォルト（Default）]
チェックボックスをオフにし、このグループポリシーで接続する VPN
ユーザーに割り当てられる SGTタグの数値を [セキュリティグループタ
グ（Security Group Tag）]フィールドに入力します。有効値は 2～ 65519
です。

セキュリティグ

ループタグ

（Security Group
Tag）
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説明要素

VPNセッションでクライアント証明書の定期的な検証と失効チェックを
有効にするかどうかを指定します。このオプションを選択する場合は、1
～168の時間間隔を時間単位で入力します。この機能は、ASAソフトウェ
アバージョン 9.4(1)以降を実行しているデバイスでのみサポートされて
います。

デフォルトでは、定期的な証明書の検証は無効になっています。

定期的な証明書の

検証（Periodic
Certificate
Verification）

SSL VPNへのユーザーアクセスを制限するために使用する拡張または統
合アクセス制御リスト、あるいはポリシーオブジェクトの名前。パブリッ

クルールは、クライアント上のすべてのインターフェイスに適用されま

す。オブジェクトの名前を入力するか、[選択（Select）]をクリックして
リストから選択するか、または新しいオブジェクトを作成します。

統合ACLは、ASAバージョン 9.0からサポートされています。デフォル
トは拡張ACLです。デバイスのバージョンがASA 9.0より後の場合、す
べての Anyconnect値は統合 ACLとして検出され、展開中に展開されま
す。

AnyConnectファイ
アウォールクライ

アントパブリック

ACL（AnyConnect
Firewall-Client
Public ACL）

SSL VPNへのユーザーアクセスを制限するために使用する拡張または統
合アクセス制御リストポリシーオブジェクトの名前。プライベートルー

ルは、仮想アダプタに適用されます。オブジェクトの名前を入力するか、

[選択（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成します。

統合ACLは、ASAバージョン 9.0からサポートされています。デフォル
トは拡張ACLです。デバイスのバージョンがASA 9.0より後の場合、す
べての Anyconnect値は統合 ACLとして検出され、展開中に展開されま
す。

AnyConnectファイ
アウォールクライ

アントプライベー

トACL
（AnyConnect
Firewall-Client
Private ACL）
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説明要素

[AnyConnectカスタム属性（AnyConnect Custom Attributes）]テーブルに
は、このグループポリシーに割り当てられているカスタム属性、名前、

および対応する値が一覧表示されます。[SSL VPNのその他の設定（SSL
VPN Other Settings）]ページの [AnyConnectカスタム属性（AnyConnect
Custom Attributes）]タブで定義されているAnyConnectカスタム属性がこ
こに一覧表示されます（AnyConnectカスタム属性（ASA）の設定（1801
ページ）を参照）。バージョン 4.7以降、Cisco Security Managerでは、カ
スタム属性データを既存のカスタム属性タイプに追加できます。

カスタム属性をグループポリシーに追加するか、グループポリシーから

削除し、各属性の値を設定できます。

•カスタム属性と属性の値を追加するには、テーブルの下にある [行の
追加（Add Row）]ボタンをクリックし、[AnyConnectカスタム属性
の追加（Add AnyConnect Custom Attribute）]ダイアログボックスに
入力します。

•カスタム属性と属性の値を編集するには、カスタム属性を選択し、
[行の編集（Edit Row）]ボタンをクリックして、[AnyConnectカスタ
ム属性の編集（Edit AnyConnect Custom Attribute）]ダイアログボック
スで変更を加えます。

•カスタム属性を削除するには、カスタム属性を選択して [行の削除
（Delete Row）]ボタンをクリックします。削除の確認が求められま
す。

詳細については、 [AnyConnectカスタム属性の追加/編集（Add/Edit
AnyConnect Custom Attribute）]ダイアログボックス （1801ページ）を参
照してください。

[AnyConnectカスタ
ム属性

（AnyConnect
Custom
Attributes）]テーブ
ル

ASAグループポリシーの SSL VPN設定
SSLVPN設定を使用して、ユーザがサーバにアクセスするための自動サインオンルールなど、
クライアントレスおよびポート転送（シンクライアント）アクセスモードが機能するために

必要な属性を設定します。自動サインオンでは、SSL VPNユーザログインクレデンシャル
（ユーザ名とパスワード）を中間サーバに自動的に渡すように、セキュリティアプライアンス

が設定されます。複数の自動サインオンルールを設定できます。

ホームページ URLポリシーは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス
VPNの [SSL]タブでサポートされています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）のコンテンツテーブルから [SSL VPN]
> [設定（Settings）]を選択します。
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フィールドリファレンス

表 438 : ASAグループポリシーの SSL VPN設定

説明要素

SSL VPNホームページの URL。この URLは自由形式のテキストです。こ
のページは、ユーザが VPNにログインするときに表示されます。URLを
入力しないと、ホームページは表示されません。

バージョン 4.12以降、Security Managerは、ソフトウェアバージョン 9.0以
降を実行しているASAデバイスのホームページURLで IPv6アドレスをサ
ポートします。IPv6アドレスのホームページURLの形式は、http://[IPv6ア
ドレス]/appnameです。ホームページURLの先頭にはhttp://（または）https://
を付ける必要があります。

ホームページ

VPNへのログインには成功したが、VPN権限を持っていないために何も実
行できないリモートユーザに表示するメッセージ。デフォルトのメッセー

ジを次に示します。

「Login was successful, but because certain criteria have not been met or due to
some specific group policy, you do not have permission to use any of the VPN
features. Contact your IT administrator for more information.」

Authentication
Failure Message

セキュリティアプライアンスのキャッシュに格納できる IKEキープアライ
ブパケットの最小サイズ（KB単位）。

Minimum
Keepalive Object
Size (kilobytes)

このグループに使用するサーバを指定する、Single Sign-On（SSO;シングル
サインオン）サーバポリシーオブジェクトの名前（ある場合）。SSOサー
バによって、ユーザは、ユーザ名とパスワードを1回入力するだけで、ネッ
トワーク内の他のサーバにアクセスできます。アクセスするたびにログイ

ンする必要はありません。SSOサーバを設定する場合は、自動サインオン
ルールテーブルも設定します。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。詳細について

は、 [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボッ
クス （1980ページ）を参照してください。

Single Sign On
Server

HTTP圧縮オブジェクトをセキュリティアプライアンスにキャッシュでき
るかどうかを指定します。

Enable HTTP
Compression
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説明要素

シングルサインオンサーバーを設定する場合、自動サインオンルールテー

ブルには、ユーザーのログイン情報が提供される中間サーバーを決定する

ルールが含まれています。したがって、ネットワーク内の一部のサーバに

はシングルサインオンを提供し、他のサーバには提供しないようにできま

す。

各ルールは許可ルールであり、サーバを識別する IPアドレス、サブネッ
ト、または Uniform Resource Identifier（URI;ユニフォームリソース識別
子）、およびユーザがサーバへのアクセスを試行したときにサーバに送信

される認証のタイプ（基本 HTML、NTLM、FTP、またはこれらすべて）
を示します。これらのルールは上から下の順に処理され、最初に一致した

ルールが適用されます。したがって、上下の矢印ボタンを使用してルール

を必ず適切な順番に並べてください。

ユーザは、これらのいずれのルールでも識別されなかったサーバにアクセ

スする場合、そのサーバにログインしてアクセスする必要があります。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし
て、 [Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボック
ス （1957ページ）を開きます。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]
ボタンをクリックします。

[Auto Signon
Rules]テーブル

ポータルWebページの外観を定義する SSL VPNカスタマイゼーションポ
リシーオブジェクトの名前。このポータルページによって、リモートユー

ザは、SSL VPNネットワークで使用可能すべてのリソースにアクセスでき
ます。オブジェクトを選択しない場合は、デフォルトのページ外観が使用

されます。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。詳細について

は、 SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータ
ル表示の設定 （1811ページ）を参照してください。

Portal Page
Customization
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説明要素

クライアントレスSSL VPNのセッション間に、ユーザの個人情報が格納さ
れる場所。場所を指定しなかった場合、情報はセッション間で格納されま

せん。格納される情報は暗号化されます。

ファイルシステムの指定を次の形式で入力します。

protocol://username:password@host:port/path

ここで、protocolはサーバーのプロトコル、usernameと passwordはサー
バー上の有効なユーザーアカウント、および hostはサーバーの名前を示し
ます。また、portはプロトコルのデフォルトを使用しない場合のポート番
号、およびpathは使用するサーバー上の場所のディレクトリパスを示しま
す。次に例を示します。

cifs://newuser:12345678@anyfiler02a/new_share

User Storage
Location

セッション間で格納されるデータを保護するために使用されるストレージ

キー。スペースはサポートされていません。

Storage Key

確認（Confirm）

ポストするオブジェクトに許可される最大サイズ。指定できる値の範囲は

0～ 2147483647（デフォルト）です。[0]を設定すると、ポスティングが防
止されます。

Post Max Size

アップロードするオブジェクトに許可される最大サイズ。指定できる値の

範囲は0～2147483647（デフォルト）です。[0]を設定すると、アップロー
ドが防止されます。

Upload Max Size

ダウンロードするオブジェクトに許可される最大サイズ。指定できる値の

範囲は0～2147483647（デフォルト）です。[0]を設定すると、ダウンロー
ドが防止されます。

Download Max
Size

[Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックス

[Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックスを使用して、セキュリティ
アプライアンスが内部サーバに SSL VPNユーザログインクレデンシャルを渡すために使用す
る自動サインオンルールを設定します。

ナビゲーションパス

ASAグループポリシーの SSL VPN設定 （1954ページ）を開いてから、[作成（Create）]をク
リックするか、またはテーブル内の項目を選択して [編集（Edit）]をクリックします。
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フィールドリファレンス

表 439 : [Add Auto Signon Rules]/[Edit Auto Signon Rules]ダイアログボックス

説明要素

ルールの IPv4または IPv6アドレスまたはサブネットを設定するには、この
オプションを選択します。このサブネット内のすべてのサーバに、指定した

ログインクレデンシャルが提供されます。バージョン 4.12以降、Security
Managerは、ASA 9.0以降を実行しているデバイスの IPv6アドレスをサポー
トします。

•単一サーバの IPアドレスを入力するには、完全な IPアドレスを入力し、
サブネットマスクとして 255.255.255.255を使用します。

•サブネットを指定するには、ネットワークアドレスおよびサブネットマ
スクを入力します。たとえば、IPアドレス 10.100.10.0、マスク
255.255.255.0を入力します。

ユーザがアクセスしようとする内部サーバに対してアプライアンスがクレデ

ンシャルを送信する必要がある場合は、すべての内部ネットワーク用のルー

ルを作成します。このことは、単一のルールを使用して実現できる場合があ

ります。

Allow IP

このオプションを選択して、ルールの Universal Resource Identifier（URI;ユニ
バーサルリソース識別子）を設定します。これにより、IPアドレスではなく
URIに基づいて内部サーバが識別されます。たとえば、https://*.example.com/*
では、example.comドメイン内のあらゆるサーバー上の全Webページ用のルー
ルが作成されます。0以上の文字に適用するワイルドカードとしてアスタリ
スクを使用します。

Allow URI
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説明要素

ログインクレ

デンシャル
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説明要素

Security Managerバージョン 4.7以降、使用可能な変数またはマクロからログ
インユーザー名とパスワードを選択できます。

これらのマクロは、ASAソフトウェアリリースバージョン 8.2(1)
以降を実行しているデバイスでサポートされています。

（注）

ユーザー名に使用できるマクロは次のとおりです。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザーのログイン ID。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイン
グループドロップダウン、接続プロファイル内のグループエイリアス。

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって
設定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場
合は、この変数を使用するシスコの属性は

WEBVPN-Macro-Substitution-Value1になります。RADIUS経由での変数
置換は、VSA#223によって行われます。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって
設定。ldap-attribute-mapを経由して LDAPからこれをマッピングする場
合は、この変数を使用するシスコの属性は

WEBVPN-Macro-Substitution-Value2になります。RADIUS経由での変数
置換は、VSA#224によって行われます。

• CSCO_WEBVPN_MACROLIST1およびCSCO_WEBVPN_MACROLIST2：
静的に設定されたブックマーク。LDAP属性マップによって提供される
任意のサイズのリストを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字
列の文字を使用して LDAPにマッピングされた文字列を区切り、値のリ
ストにします。マクロの使用ごとに 1つのデリミタが使用されます。

•インデックス：インデックスは管理者によって提供される整数で、選択
する要素の番号を指定します。値の範囲は 1～ 128です。

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要
求に置き換える前に LDAP文字列に適用する条件選択肢です。次のいず
れかの値を選択できます。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行
いません。

• url-encode：解析された各値はエンコードされた URLになります。ただ
し、URLで特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されま
す。
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説明要素

base64：解析された各値は Base 64で符号化されます。•

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン
IDにプライマリログインユーザー名がある場合のプライマリユーザーロ
グイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になって
いる場合のセカンダリユーザーのログイン ID。

パスワードに使用できるマクロは次のとおりです。

• CSCO_WEBVPN_PASSWORD：SSL VPNユーザーのログインパスワー
ド。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザーの内部リ
ソースパスワード。キャッシュされた認定証であり、AAAサーバーに
よって認証されていません。ユーザーがこの値を入力すると、パスワー

ド値の代わりに、これが自動サインオンのパスワードとして使用されま

す。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユー
ザーのログインパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリ
ユーザーのログインパスワード。

このルールが該当するサーバにセキュリティアプライアンスが渡すクレデン

シャルのタイプ（基本 HTML、NT LAN Manager（NTLM）認証、FTP、また
はこれらの方式すべて）。

デフォルトのオプションは [すべて（All）]です。特定のタイプにログインを
制限する必要がある場合を除き、デフォルトを使用してください。

認証タイプ

（Authentication
Type）

ASAグループポリシーのブラウザプロキシ設定

ブラウザプロキシの設定を使用して、ブラウザの属性を構成します。

ブラウザプロキシは、マルチコンテキストモードのASA 9.5(2)リモートアクセスVPNでサポー
トされています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス（1918ページ）のコンテンツテーブルから [ブラウザ
プロキシ（ Browser Proxy）]を選択します。
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フィールドリファレンス

表 440 : ASAグループポリシーのブラウザプロキシ設定

説明要素

次のいずれかを選択します。

• [プロキシなし（Noproxy）]：このオプションを選択すると、プロ
キシ設定は使用されません。

• [クライアントプロキシを変更しない（Do not modify client proxy）]：
このオプションを選択すると、ASAはエンドポイントデバイスの
プロキシ設定を変更しません。

• [プロキシを使用（Use proxy）]：このオプションを選択した場合
は、[プロキシ方式の選択（Select Proxy Method）]で使用可能な 1
つ以上の方式を選択します。

プロキシサーバーポ

リシー（Proxy Server
Policy）

次の項目の 1つ以上を選択します。

• [自動検出（Auto Detect）]：クライアントデバイスのブラウザでの
自動プロキシサーバー検出の使用をイネーブルにするにはこのオ

プションを選択します。

•以下で構成したプロキシサーバーの設定を使用（Use Proxy Server
Setting Configured Below）：このオプションを選択して、プロキシ
サーバー設定を指定します。

• [以下で構成されたユーザプロキシ自動構成（PAC）（User Proxy
Auto Configuration (PAC) configured below）]：プロキシ自動構成ファ
イルのURLからHTTPプロキシサーバー設定を取得するようにブ
ラウザに指示するには、このオプションを選択します。

プロキシ方式の選択

（Select Proxy
Method）
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説明要素

次を入力します。

• [サーバーアドレス（Server Address）]：クライアントデバイスに適
用されるブラウザサーバーの IPアドレスまたは名前とポートを
「サーバーアドレス:ポート番号」の形式で指定します。複数のプ
ロキシサーバーを設定するには、スペースを使用してサーバーア

ドレスを区切ります。

• [例外リスト（Exception List）]：プロキシサーバーアクセスから除
外するサーバーの名前と IPアドレスを一覧表示します。プロキシ
サーバー経由のアクセスを行わないアドレスのリストを入力しま

す。このリストは、ブラウザの [プロキシ設定（Proxy Settings）]
ダイアログボックスにある [例外（Exceptions）]ボックスに相当し
ます。複数の例外リストを設定するには、スペース、コンマ、ま

たはセミコロンを使用してリストを区切ります。

• [ローカルアドレスのプロキシサーバーをバイパス（Bypass Proxy
Server for Local Addresses）]：クライアントPCでのMicrosoft Internet
Explorerブラウザプロキシローカルバイパス設定値を設定しま
す。[はい（Yes）]を選択するとローカルバイパスがイネーブルに
なり、[いいえ（No）]を選択するとローカルバイパスがディセー
ブルになります。このオプションを使用しない場合は、[なし
（None）]を選択します。デフォルトで選択されているオプション
は [なし（None）]です。

プロキシサーバーの

設定（Proxy Server
Setting）

自動構成ファイルのURLを指定します。このファイルには、ブラウザ
がプロキシ情報を探せる場所が記述されています。

プロキシ自動構成

（PAC）URL（Proxy
Auto Configuration
(PAC) URL）

[有効（Enable）]を選択すると、AnyConnect VPNセッション時にブラ
ウザの接続タブが非表示になります。[無効（Disable）]を選択すると、
接続タブの表示はそのまま変わりません。このオプションを使用しな

い場合は、[なし（None）]を選択します。デフォルトで選択されてい
るオプションは [なし（None）]です。

ポリシーロックダウ

ン（Policy
Lockdown）

ASAグループポリシーの DNS/WINS設定
DNS/WINS設定を使用して、この ASAグループポリシーに関連付けられているクライアント
にプッシュするDNSサーバとWINSサーバおよびドメイン名を定義します。これらの設定は、
Easy VPN、リモートアクセス IPSecおよび SSL VPNの設定に適用されます。

DNS/WINSは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポートさ
れています。
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ナビゲーションパス

[ASA Group Policies]ダイアログボックス（1918ページ）のコンテンツテーブルから [DNS/WINS]
を選択します。

フィールドリファレンス

表 441 : ASAグループポリシーの DNS/WINS設定

説明要素

グループのプライマリ DNSサーバーの IPv4アドレス。ネットワー
ク/ホストオブジェクトの IPv4アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。セカンダリ IPv4 DNS
サーバーを設定するには、プライマリ IPv4 DNSサーバーアドレスが
必須です。

プライマリ IPv4 DNS
サーバー

グループのセカンダリ DNSサーバーの IPv4アドレス。ネットワー
ク/ホストオブジェクトの IPv4アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。

セカンダリ IPv4 DNS
サーバー

グループのプライマリ DNSサーバーの IPv6アドレス。ネットワー
ク/ホストオブジェクトの IPv6アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。バージョン 4.12以降、
Security Managerは ASAデバイス 9.0以降の IPv6アドレスをサポー
トします。プライマリ IPv6 DNSサーバーアドレスは、セカンダリ
IPv6 DNSサーバーを設定するために必須です。

プライマリ IPv6 DNS
サーバー

グループのセカンダリ DNSサーバーの IPv6アドレス。ネットワー
ク/ホストオブジェクトの IPv6アドレスまたは名前を入力します、ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。バージョン 4.12以降、
Security Managerは ASAデバイス 9.0以降の IPv6アドレスをサポー
トします。

セカンダリ IPv6 DNS
サーバー

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホ
ストオブジェクトの IPアドレスまたは名前を入力するか [選択
（Select）]をクリックしてリストからオブジェクトを選択します。
または、新しいオブジェクトを作成します。

プライマリWINSサー
バ（Primary WINS
Server）

グループのプライマリWINSサーバの IPアドレス。ネットワーク/ホ
ストオブジェクトの IPアドレスまたは名前を入力するか [選択
（Select）]をクリックしてリストからオブジェクトを選択します。
または、新しいオブジェクトを作成します。

セカンダリWINSサー
バ（Secondary WINS
Server）
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説明要素

グループのDHCPネットワークのスコープ。ネットワーク/ホストオ
ブジェクトの IPネットワークアドレスまたは名前を入力します。ま
たは [選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。

DHCP Network Scope

グループのデフォルトドメイン名。デフォルトは空白、つまりなし

です。

デフォルトドメイン

ASAグループポリシーのスプリットトンネリング設定
スプリットトンネリング設定を使用して、中央サイトへのセキュアなトンネルを設定すると同

時にインターネットへのクリアテキストトンネルを設定します。これらの設定は、EasyVPN、
リモートアクセス IPSecおよび SSL VPNの設定に適用されます。

スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。スプリットト

ンネリングポリシーは、特定のネットワークに適用されます。

スプリットトンネリングは、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPN
でサポートされています。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

ナビゲーションパス

[ASA Group Policies]ダイアログボックス（1918ページ）のコンテンツテーブルから [スプリッ
トトンネリング（Split Tunneling）] を選択します。

フィールドリファレンス

表 442 : ASAグループポリシーのスプリットトンネリング設定

説明要素

スプリットトンネルを介して解決されるドメイン名のリスト。他のすべての

名前は、パブリック DNSサーバを使用して解決されます。リストを入力しな
い場合は、デフォルトのポリシーグループからリストが継承されます。

複数のエントリは、スペースまたはカンマで区切ります。文字列全体で最大

255文字を使用できます。

DNS Names
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説明要素

AnyConnectクライアントが、VPNトンネル（SSLまたは IPsec/IKEv2）を経由
するすべての DNSアドレスを解決するかどうかを指定します。トンネルを介
したDNS解決に失敗すると、アドレスは未解決のまま残り、AnyConnectクラ
イアントは、パブリック DNSサーバを介したアドレスの解決を試行しませ
ん。

このオプションを選択しない場合、クライアントは、トンネルオプションの

設定で指定されたスプリットトンネルポリシーに従って、トンネルを介して

DNSクエリを送信します。

トンネルを介

してすべての

DNSトラ
フィックを送

信する

イネーブルにする、スプリットトンネリングのポリシー：

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信される
ことがないか、またはセキュリティアプライアンス以外の宛先には送信

されません。リモートユーザは企業ネットワーク経由でネットワークに

接続し、ローカルネットワークにはアクセスできません。

• [Tunnel Specified Traffic]：ネットワークACLで許可されているネットワー
クとの間のすべてのトラフィックをトンネルします。その他すべてのア

ドレスへのトラフィックは、暗号化されずに送信され、リモートユーザ

のインターネットサービスプロバイダーによってルーティングされま

す。

• [Exclude Specified Traffic]：ネットワーク ACLで許可されたネットワーク
との間でトラフィックが暗号化されずに送信されます。これは、トンネ

ル経由で企業ネットワークに接続しているリモートユーザがプリンタな

どのローカルネットワーク上のデバイスにアクセスする場合に役立ちま

す。このオプションは、Cisco VPN Clientだけに適用されます。

Tunnel Option

Cisco Security Manager 4.24ユーザーガイド
1966

VPNの設定

ASAグループポリシーのスプリットトンネリング設定



説明要素

バージョン 4.10以降、Security Managerは、ASAバージョン 9.0からのスプ
リットトンネリングに対して IPv6トラフィックのサポートを提供します。

イネーブルにする、スプリットトンネリングのポリシー：

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信される
ことがないか、またはセキュリティアプライアンス以外の宛先には送信

されません。リモートユーザは企業ネットワーク経由でネットワークに

接続し、ローカルネットワークにはアクセスできません。

• [Tunnel Specified Traffic]：ネットワークACLで許可されているネットワー
クとの間のすべてのトラフィックをトンネルします。その他すべてのア

ドレスへのトラフィックは、暗号化されずに送信され、リモートユーザ

のインターネットサービスプロバイダーによってルーティングされま

す。

• [Exclude Specified Traffic]：ネットワーク ACLで許可されたネットワーク
との間でトラフィックが暗号化されずに送信されます。これは、トンネ

ル経由で企業ネットワークに接続しているリモートユーザがプリンタな

どのローカルネットワーク上のデバイスにアクセスする場合に役立ちま

す。このオプションは、Cisco VPN Clientだけに適用されます。

IPv6トンネル
オプション

トラフィックがトンネルを通過する必要があるネットワーク、およびトンネ

リングを必要としないネットワークを識別する、標準、拡張、または統合ア

クセス制御リストのポリシーオブジェクトの名前。統合 ACLは、ASAバー
ジョン 9.0からサポートされています。許可および拒否する方法は、[トンネ
ルオプション（Tunnel Option）]での選択に応じて解釈されます。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。ACLを指定しない
場合、ネットワークリストは、デフォルトグループポリシーから継承されま

す。

ネットワーク

ASAグループポリシーの接続設定
接続設定を使用して、アクセスコントロールおよびセッションタイムアウトを含む、ASAグ
ループポリシーの接続特性を設定します。これらの設定は、Easy VPNおよびリモートアクセ
ス IPsecまたは SSL VPNの各セッションに適用されます。

接続設定は、マルチコンテキストモードの ASA 9.5(2)リモートアクセス VPNでサポートされ
ています。

ナビゲーションパス

[ASA Group Policies]ダイアログボックス （1918ページ）の目次から [接続設定（Connection
Settings）]を選択します。
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フィールドリファレンス

表 443 : ASAグループポリシーの接続設定

説明要素

VPN接続でトラフィックをフィルタリングするために使用する拡張アク
セスコントロールリスト（ACL）ポリシーオブジェクトの名前。ACLは、
許可または拒否するトラフィックを決定します。オブジェクトの名前を

入力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。バージョン4.10およびASAバー
ジョン 9.0以降では、標準、拡張、または統合 ACLオブジェクトのリス
トから選択できます。

この ACLは、クライアントレス SSL VPN接続には適用されません。

Filter ACL

リモートクライアントが VPNに接続したときに、リモートクライアン
ト上に表示されるバナー、つまり初期テキスト。

•バージョン 4.9以降、Security Managerは、バージョン 9.5(1)以降の
ASAデバイスのバナーテキストで、最大 4000文字をサポートしま
す。

• 9.5(1)より前の ASAバージョンの場合、Security Managerでは、バ
ナーテキストに最大 500文字を入力できます。

バナーテキスト

（Banner Text）

このグループポリシーで使用する 1つ以上の IPv4アドレスプールの名前
を指定します。IPv4アドレスプールオブジェクトの名前をカンマで区切っ
て入力するか、[選択（Select）]をクリックしてリストからオブジェクト
を選択するか新しいオブジェクトを作成します。

IPv4アドレスプー
ル（IPv4 Address
Pools）

このグループポリシーで使用する 1つ以上の IPv6アドレスプールの名前
を指定します。IPv6アドレスプールオブジェクトの名前をカンマで区切っ
て入力するか、[選択（Select）]をクリックしてリストからオブジェクト
を選択するか新しいオブジェクトを作成します。バージョン 4.12以降、
Security ManagerはASAデバイス 9.0以降の IPv6アドレスプールをサポー
トします。

IPv6アドレスプー
ル（IPv6 Address
Pools）

VPNへのアクセスをユーザに許可する時間を指定する、時間範囲ポリシー
オブジェクトの名前。時間範囲を指定しない場合、ユーザはいつでもVPN
にアクセスできます。ネットワークへのアクセスを特定の時間（通常の

就業時間や自分の組織での就業時間など）に制限する場合は、時間範囲

を指定します。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリス
トから選択するか、または新しいオブジェクトを作成します。詳細につ

いては、時間範囲オブジェクトの設定 （379ページ）を参照してくださ
い。

Access hours
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説明要素

1人のユーザに許可する同時ログイン数。値は、0～ 2147483647です。
デフォルトは 3です。[0]を指定すると、ログインがディセーブルにな
り、ユーザはアクセスできなくなります。

Max Simultaneous
Logins

ユーザがVPNへの接続を継続できる最大時間。次のいずれかを選択しま
す。

• [Specified Connection time]：入力した最大時間値が使用されます。値
は 1～ 4473924分です。この時間を超えると、セキュリティアプラ
イアンスによって接続が閉じられます。

• [Unlimited Connection time]：セキュリティアプライアンスは、接続
時間に基づいて接続を閉じることはありません。

Max Connection
Time

接続がアイドル状態である、つまり通信アクティビティがない場合に、

ユーザがVPNへの接続を継続できる合計時間。次のいずれかを選択しま
す。

• [Specified Timeout]：入力したタイムアウト値が使用されます。値は
1～ 35791394分です。このアイドル時間を超えると、セキュリティ
アプライアンスによって接続が閉じられます。デフォルトは30分で
す。

• [Unlimited Timeout]：セキュリティアプライアンスによってアイドル
接続が閉じられることはありません。

アイドルタイムア

ウト

VLAN IDの値は 1～ 4094で、ASAの VLANインターフェイスに対応し
ている必要があります。

ASAのVLANマッピング機能により、VPN接続からのトラフィックを指
定された VLANインターフェイスに送信できます。

Cisco Security Managerバージョン 4.10および ASAバージョン 9.5(1)以降
では、IPv6アドレスをリモートユーザに割り当てることができます。

Cisco Security Managerバージョン 4.17以降、ASA 9.9(2)以降のマルチコ
ンテキストデバイスで VLANを設定できます。

VLANマッピング

VLAN ID（Admin.
VLAN ID）

[Add Secure Desktop Configuration]/[Edit Secure Desktop
Configuration]ダイアログボックス

[Add Cisco Secure Desktop Configuration]/[Edit Cisco Secure Desktop Configuration]ダイアログボッ
クスを使用して、IOSルータのCisco Secure Desktop設定オブジェクトを編集します。異なるロ
ケーションタイプから接続しているWindowsクライアントに必要な設定値を設定したり、
Windows CEクライアントのWebブラウズやファイルアクセスをイネーブルまたは制限した
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り、Macintoshクライアントと Linuxクライアントのキャッシュクリーナを設定したりできま
す。

Cisco Secure Desktop（CSD）は、クライアントシステム上のセッションのアクティビティおよ
び削除用に単一のセキュアなロケーションを提供することで、機密データのすべてのトレース

を確実に除去する方法を提供して、ネットワークエンドポイントを保護します。

このポリシーオブジェクトでは、Secure Desktop Managerアプリケーションを使用して、設定
値を設定します。設定値の設定の例については、「SDMを使用した IOS上の Cisco Secure
Desktop設定例
（http://www.cisco.com/en/US/products/ps6496/products_configuration_example09186a008072aa7b.shtml）
[英語]を参照してください。この設定例の最初の部分では、SDMのセットアップについて説
明しますが、これは無視してください。代わりに、例全体の中央付近にある、Windowsロケー
ションのセットアップの説明を検索してください。ここに示されている画面ショットは、CSD
設定を調べる場合の識別に役立ちます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [Cisco Secure Desktop（ルータ）（Cisco Secure Desktop (Router)）]を選択します。
作業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリッ
クして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• Cisco Secure Desktop設定オブジェクトの作成 （1913ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 444 : [Add Secure Desktop Configuration]/[Edit Secure Desktop Configuration]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

Windows Location Settings
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説明要素

Windowsクライアントが特定のロケーションから接続するために設定
するロケーションの名前（Work、Home、Insecureなど）。

ロケーションを作成すると、そのロケーション項目がコンテンツテー

ブルに追加されます。そのコンテンツテーブルで、ロケーションに関

連する設定フォルダを選択し、プロパティを設定できます。これらの

設定には、クライアントが特定のロケーションから接続しているかど

うかを識別する方法の定義が含まれています。

設定するロケーションごとに [追加するロケーション（Location toAdd）]
フィールドに名前を入力し、[追加（Add）]をクリックして [ロケーショ
ン（Locations）]リストにその名前を移動します。

[Move up]ボタンと [Move down]ボタンを使用して、ロケーションを並
べ替えることができます。CSDでは、このダイアログボックスにリス
トされている順番でロケーションをチェックし、一致した最初のロケー

ション定義に基づいて、クライアントPCに権限を付与します。最後の
ロケーションとして Insecureなどのデフォルトロケーションを作成し、
そのロケーションに対して最も厳しいセキュリティを設定できます。

詳細については、Cisco Secure Desktop設定オブジェクトの作成 （1913
ページ）を参照してください。

Windows Locations

Secure Desktopアプリケーションのインストール後に、開いているすべ
てのブラウザウィンドウを閉じるかどうかを指定します。

Close all open browser
windows after
installation

インストールまたはロケーション照合が失敗した場合に該当する機能

をイネーブルにするには、次のチェックボックスをオンにします。

• Webブラウジング

• File Access

•ポート転送

• Full Tunneling

VPN Feature Policy

Windows CE

Windows CEオプションを使用すると、Microsoft Windows CEを実行し
ているリモートクライアントによるWebブラウズおよびリモートサー
バファイルアクセスをイネーブルまたは制限するように、VPN機能を
設定できます。これらのクライアントのロケーションは設定できませ

ん。

VPN Feature Policy

Mac and Linux Cache Cleaner
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説明要素

CSDがキャッシュクリーナを起動したあとにグローバルタイムアウト
を設定するかどうかを指定します。タイムアウト（デフォルトは 30
分）を選択し、ユーザがこのタイムアウト値をリセットできるかどう

かを選択します。

Launch Cleanup Upon
Global Timeout

ユーザがすべてのWebブラウザウィンドウを閉じたときに、キャッ
シュクリーナを起動するかどうかを指定します。

Launch Cleanup Upon
Exiting of Browser

キャッシュの消去のキャンセルをユーザに許可するかどうかを指定し

ます。

Enable Canceling of
Cleaning

CSDがセキュアなクリーンアップを実行するためのパスの数。デフォ
ルトは 1パスです。

CSDは、キャッシュを暗号化し、リモートクライアントのディスクに
書き込みます。SecureDesktopの終了時に、CSDはキャッシュを占有し
ているすべてのビットをすべて 0に変換してから 1に変換し、次に 0
と 1にランダムに変換します。

Secure Delete

キャッシュクリーナのインストールに失敗した場合に、Webブラウズ
を許可する（ただし、その他のリモートアクセス機能は許可しない）

かどうかを指定します。

Enable Web Browsing
if Mac or Linux
Installation Fails

Webブラウズ、リモートサーバファイルアクセス、およびポート転
送をMacintoshクライアントと Linuxクライアントに許可するかどうか
を指定します。ポート転送では、ローカルPCにインストールされてい
るクライアントアプリケーションをリモートサーバ上のピアアプリ

ケーションの TCP/IPポートに接続するために、Secure Desktopの使用
を許可します。

VPN Feature Policy

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

[Add File Object]/[Edit File Object]ダイアログボックス
[Add File Object]/[Edit File Object]ダイアログボックスを使用して、ファイルオブジェクトを作
成、コピー、および編集します。ファイルオブジェクトは、デバイス設定で使用されるファイ

ル（通常は、リモートアクセスVPNポリシーおよびポリシーオブジェクト用）を表します。
これらのファイルには、Anyconnectクライアントプロファイルおよびイメージ（グラフィッ
ク）ファイル、プラグイン jarファイル、およびCisco Secure Desktopパッケージファイルがあ
ります。

ファイルオブジェクトを作成すると、SecurityManagerによってそのファイルのコピーがSecurity
Managerのストレージシステムに作成されます。これらのファイルは、Security Managerデー
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タベースのバックアップを作成するたびにバックアップされ、Security Managerデータベース
を復元すると復元されます。ファイルオブジェクトを指定する設定を展開すると、関連付けら

れているファイルが、該当するディレクトリのデバイスにダウンロードされます。

ファイルオブジェクトの作成後、通常はそのオブジェクトを編集することはありません。ファ

イルを置き換える必要がある場合は、そのファイルオブジェクトを編集して新しいファイルを

選択するか、または新しいファイルオブジェクトを作成します。ファイルを編集できる場合

は、ファイルオブジェクトを編集してファイルリポジトリにおけるファイルのロケーションを

特定し、任意のエディタを使用して Security Managerの外部にあるファイルを開いて編集でき
ます。ファイルリポジトリは、インストールディレクトリ（通常は C:\Program Files）内の
CSCOpx\MDC\FileRepositoryフォルダです。これらのファイルは、ファイルタイプに応じた
名前が付けられたサブフォルダに整理されています。

イメージファイルを除くすべてのファイルタイプの場合、[ファイルの選択（Choose a file）]ダ
イアログボックスで適切なタブを選択して、SecurityManagerサーバーまたはローカルのSecurity
Managerクライアントからファイルを追加できます。ネットワークサーバーからファイルを選
択することはできません。Security Managerクライアントにエクスポートまたはインポートす
る機能は、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デ
スクトップのカスタマイズ（Customize Desktop）]から制御できます。詳細については、
[Customize Desktop]ページ （654ページ）を参照してください。

ファイルオブジェクトで使用するためにファイルを Security Managerサーバーにコピーす
るときは、ファイルをファイルリポジトリに直接コピーしないでください。

ヒント

ファイルオブジェクトを削除しても、関連付けられているファイルはファイルリポジトリか

ら削除されません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に [オブジェクト
タイプセレクタ（Object Type Selector）]から [ファイルオブジェクト（File Objects）]を選択し
ます。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を
右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNサポートファイルの概要と管理 （1660ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• SSL VPNブラウザプラグインの設定（ASA） （1787ページ）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定 （1838ページ）

• [SSL VPN Customization]ダイアログボックス - [Informational Panel] （2001ページ）

• [SSL VPN Customization]ダイアログボックス - [Title Panel] （1996ページ）
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フィールドリファレンス

表 445 : [Add File Object]/[Edit File Object]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が区
別されません。詳細については、ポリシーオブジェクトの作成（299ページ）
を参照してください。

名前を入力しない場合は、ファイルの名前がオブジェクト名に使用されます。

名前

（任意）オブジェクトの説明。説明

ファイルのタイプ。ポリシーの設定時にオブジェクトを作成する場合は、適

切なファイルタイプが事前に選択されています。次のオプションがあります。

• Image：グラフィックファイル用。

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Profile

• AnyConnect Image

• Hostscan Image

ファイルタイ

プ
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説明要素

ファイルの名前およびフルパス。[参照（Browse）]をクリックしてファイル
を選択します。

次のファイルタイプは、Image Managerを使用して管理されます。詳細につい
ては、 Image Managerでサポートされるイメージタイプ（3754ページ）を参照
してください。

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Image

• Hostscan Image

AnyConnectプロファイルファイルとイメージファイルの場合、Security Manager
サーバーからファイルを追加できます。ネットワークサーバーからファイル

を選択することはできません。

Security Managerクライアントにエクスポートまたはインポートする
機能は、[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）] > [デスクトップのカスタマイズ（Customize
Desktop）]から制御できます。詳細については、 [Customize Desktop]
ページ （654ページ）を参照してください。

ヒント

編集しているファイルオブジェクトの場合、パスはSecurity Managerファイル
リポジトリにおけるロケーションを示します。

ファイル

（File）

ポリシーの展開時にファイルがデバイスにダウンロードされるときに使用す

るファイルの名前。デフォルトは、元のファイルと同じファイル名の使用で

す。

デバイスからのポリシーの検出によってオブジェクトが作成された場合、こ

のフィールドでは、そのデバイス上に存在していたファイルの元の名前が使

用されます。この名前は、元の名前が Security Managerサーバ上の既存のファ
イル名と重複していた場合、Security Managerサーバに存在する名前とは同じ
でない可能性があります。

File Name on
Device

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用（304
ページ）を参照してください。

カテゴリ

[ファイルオブジェクト—ファイルを選択（FileObject—Chooseafile）]
ダイアログボックス

[ファイルオブジェクト—ファイルを選択（File Object — Choose a file）]ダイアログボックスを
使用して、追加または編集しているファイルオブジェクトに使用するファイルを選択します。
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使用可能なファイルは、Image Managerを使用して管理されます。詳細については、 Image
Managerでサポートされるイメージタイプ （3754ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に [オブジェクト
タイプセレクタ（Object Type Selector）]から [ファイルオブジェクト（File Objects）]を選択し
ます。ファイルオブジェクトを追加または編集し、[ファイルオブジェクトの追加または編集
（Add or Edit File Object）]ダイアログボックスで [参照（Browse）]をクリックして、[ファイ
ルオブジェクト—ファイルを選択（File Object — Choose a file）]ダイアログボックスを開きま
す。

関連項目

• SSL VPNサポートファイルの概要と管理 （1660ページ）

• [Add File Object]/[Edit File Object]ダイアログボックス （1972ページ）

• SSL VPN AnyConnectクライアント設定の定義（ASA）（1792ページ）

• SSL VPNブラウザプラグインの設定（ASA） （1787ページ）

• ASAデバイスでの Cisco Secure Desktopポリシーの設定 （1838ページ）

• [SSL VPN Customization]ダイアログボックス - [Informational Panel] （2001ページ）

• [SSL VPN Customization]ダイアログボックス - [Title Panel] （1996ページ）

フィールドリファレンス

表 446 :ファイルオブジェクト—ファイルを選択ダイアログボックス

説明要素

ファイルオブジェクトの定義に使用できる利用可能なファイルを

一覧表示します。使用可能なファイルは、Image Managerを使用し
て管理されます。詳細については、 Image Managerでサポートさ
れるイメージタイプ （3754ページ）を参照してください。

イメージリポジトリ

現在選択されているファイルオブジェクトを表示します。[選択されているファイル
（File selected）]
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説明要素

ファイルのリストをフィルタリングします。次のオプションがあ

ります。

すべてのファイルオブジェクトを表示するか、追加また

は編集しているファイルオブジェクトのタイプによって

フィルタリングされたオブジェクトのみを表示できま

す。

（注）

• Cisco Secure Desktop Package

• Plug-In：ブラウザプラグインファイル用。

• AnyConnect Image

• Hostscan Image

•すべて

[以下のタイプのファイル
（Files of Type）]

[Add Port Forwarding List]/[Edit Port Forwarding List]ダイア
ログボックス

[Port Forwarding List]ダイアログボックスを使用して、ポート転送リストポリシーオブジェク
トを作成、コピー、および編集します。ポート転送リストオブジェクトを作成して、SSLVPN
用のシンクライアントアクセスモードの設定時に使用できます。

ポート転送により、ユーザは SSL VPNセッション経由で企業内のアプリケーション（Telnet、
電子メール、VNC、SSH、Terminal Servicesなど）にアクセスできます。ポート転送がイネー
ブルな場合、SSL VPNクライアント上の hostsファイルは、転送リストで設定されているポー
ト番号にアプリケーションをマッピングするために変更されます。ポートフォワーディング

リストオブジェクトは、リモートクライアント上のポート番号を SSL VPNゲートウェイの背
後にあるアプリケーションの IPアドレスとポートにマッピングします。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [ポートフォワーディングリスト（Port Forwarding List）]を選択します。作
業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリック
して [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNアクセスのモード （1659ページ）

• ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）

• [User Group]ダイアログボックス -シンクライアント設定 （2038ページ）
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• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ （1686ペー
ジ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 447 : [Port Forwarding List]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このオブジェクトで定義されているポート転送エントリ。このエントリ

は、ローカルポートからリモートサーバおよびポートへのマッピング

を示します。

•マッピングを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [Add A Port Forwarding Entry]/[Edit A Port Forwarding
Entry]ダイアログボックス （1979ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Port Forwarding List]
テーブル

オブジェクトに含める、他のポート転送リストオブジェクトの名前。

オブジェクトの名前を入力するか、[選択（Select）]をクリックしてリ
ストから選択するか、または新しいオブジェクトを作成します。複数の

エントリを指定する場合は、カンマで区切ります。

その他のポート転送リストを追加する場合、それらのリストのエントリ

は、このオブジェクトに直接入力されたように扱われ、含めたオブジェ

クトの名前は、展開中はデバイスコンフィギュレーションコマンドに

反映されません。

Include Port
Forwarding Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボッ
クス

[Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボックスを使用して、新
しいポート転送リストエントリを作成するか、または既存のエントリを編集します。

ナビゲーションパス

[Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス （1977ページ）に移動
し、[行の追加（Add Row）]ボタンをクリックするか、またはエントリを選択して [ポート転
送リスト（Port Forwarding List）]テーブルの下にある [行の編集（Edit Row）]ボタンをクリッ
クします。

フィールドリファレンス

表 448 : [Add A Port Forwarding Entry]/[Edit A Port Forwarding Entry]ダイアログボックス

説明要素

ローカルアプリケーションがマッピングされるポート番号（1～
65535）。

Local TCP Port

リモートサーバーの IPv4または IPv6アドレス、または完全修飾ド
メイン名。エントリのタイプを選択し、IPアドレスまたは名前を
入力します。

バージョン 4.12以降、Security Managerは、ソフトウェアバージョ
ン 9.0以降を実行しているASAデバイスの IPv6アドレスをサポー
トします。

IPアドレスの場合は、リモートサーバーの IPアドレスを指定する
ネットワーク/ホストオブジェクトの名前を入力します。または、
[選択（Select）]をクリックしてリストからネットワーク/ホストオ
ブジェクトを選択するか、新しいオブジェクトを作成できます。

リモートサーバ（Remote
Server）

IPv4/IPv6アドレス
（IPv4/IPv6 Address）

名前
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説明要素

ポート転送が設定されるアプリケーションのポート番号（1～
65535）。

Remote TCP Port

ポート転送エントリの説明。この情報は、Cisco IOSデバイスの場
合は必須です。

説明

[Add Single Sign On Server]/[Edit Single Sign On Server]ダイ
アログボックス

[Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックスを使用して、（ASA
グループポリシーオブジェクトで設定されている）SSL VPNで使用するSingle Sign-On（SSO;
シングルサインオン）サーバオブジェクトを作成、コピー、および編集します。ASAグルー
プポリシーで SSOサーバを設定する方法については、 ASAグループポリシーの SSL VPN設
定 （1954ページ）を参照してください。

シングルサインオンを使用すると、ユーザは、ユーザ名とパスワードを複数回入力することな

く、異なるサーバ上のさまざまなセキュアサービスにアクセスできます。認証では、セキュリ

ティアプライアンスは、SSOサーバに対する SSL VPNユーザのプロキシとして機能します。
Computer Associates SiteMinder SSOサーバまたは Security Assertion Markup Language（SAML）
Browser Post Profileバージョン 1.1サーバを識別するように、このオブジェクトを設定できま
す。

SSOメカニズムは、AAAプロセスの一環として、つまりAAAサーバに対するユーザ認証が成
功したあとに開始されます。セキュリティアプライアンスで稼働しているSSLVPNサーバは、
認証サーバに対するユーザのプロキシとして機能します。ユーザがログインすると、SSL VPN
サーバは、ユーザ名とパスワードを含むSSO認証要求を認証サーバに送信します。サーバは、
この認証要求を承認すると、SSO認証クッキーを SSL VPNサーバに返します。セキュリティ
アプライアンスは、このクッキーをユーザのために保持し、ユーザの認証に使用して、SSO
サーバによって保護されているドメイン内のWebサイトを保護します。

SSL VPNグループの SSOを設定する場合、RADIUSや LDAPサーバなどの AAAサーバを設
定する必要もあります。

SAML Browser Artifactプロファイル方式のアサーション交換は、サポートされていませ
ん。

（注）

ナビゲーションパス

Policy Object Manager （290ページ）で [シングルサインオンサーバー（Single Sign On Servers）]
を選択します。作業領域内を右クリックして [新規オブジェクト（New Object）]を選択する
か、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。
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SSL VPN用のASAユーザグループオブジェクトを設定するときに、オブジェクトを作成する
こともできます（ ASAグループポリシーの SSL VPN設定 （1954ページ）を参照）。

フィールドリファレンス

表 449 : [Add Single Sign-On Server]/[Edit Single Sign-On Server]ダイアログボックス

説明要素

オブジェクト名。4～31文字である必要があります。オブジェクト
名では、大文字と小文字が区別されません。詳細については、ポリ

シーオブジェクトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

クライアントレス SSL VPN接続で使用する SSOサーバのタイプ。
このページのその他の属性は、選択内容によって変わります。

• [SiteMinder]：Computer Associates SiteMinder SSOサーバー。

• [SAML POST]：セキュリティアサーションマークアップ言語
（SAML）Browser Post Profileサーバー。

認証タイプ

（Authentication Type）

セキュリティアプライアンスが認証要求を行うSiteMinder SSOサー
バの URL。HTTPと HTTPSのいずれを使用するかを選択し、URL
を入力します。

HTTPS通信の場合は、SSL暗号化設定が、セキュリティ
アプライアンスとSiteMinderサーバの両方で一致している
ことを確認してください。セキュリティアプライアンス

で、ssl encryptionコマンドを使用して一致を確認できま
す。

ヒント

URL

（SiteMinderのみ）

SiteMinderサーバとの認証通信を暗号化するために使用するキー（あ
る場合）。キーには、任意の英数字を使用できます。文字の最小数

や最大数の制限はありません。両方のフィールドに同じキーを入力

します。

秘密キーを入力した場合は、Cisco Javaプラグイン認証ス
キームを使用して、同じキーをSiteMinderで設定する必要
があります。

ヒント

秘密キー（Secret Key）

確認（Confirm）

（SiteMinderのみ）

SAMLタイプの SSOアサーションコンシューマサービスのURL。
HTTPと HTTPSのいずれを使用するかを選択し、URLを入力しま
す。URLは 255文字未満である必要があります。

Assertion URL

（SAML POSTのみ）
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説明要素

SAMLタイプのSSOサーバにアサーションを送信するセキュリティ
デバイスの名前。これは、通常、セキュリティアプライアンスの名

前（asa.example.comなど）です。この名前は、65文字未満である
必要があります。

Assertion Issuer

（SAML POSTのみ）

SAMLタイプのブラウザアサーションの署名に使用する証明書が含
まれたトラストポイントとして機能する Certificate Authority（CA;
認証局）サーバを識別する、PKI登録ポリシーオブジェクトの名
前。名前を入力するか、[選択（Select）]をクリックしてリストか
ら選択するか、または新しいオブジェクトを作成します。

Trustpoint

（SAML POSTのみ）

認証がタイムアウトするまでに、セキュリティアプライアンスが、

失敗した SSO認証を再試行する回数。範囲は 1～ 5再試行です。デ
フォルトは 3再試行です。

最大再試行回数（Max
Retries）

失敗した SSO認証の試行がタイムアウトするまでの秒数。範囲は 1
～ 30秒です。デフォルトは 5秒です。

要求のタイムアウト

（Request Timeout）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトをオーバーライドするデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[Add Bookmarks]/[Edit Bookmarks]ダイアログボックス
[ブックマークの追加（Add Bookmarks）]/[ブックマークの編集（Edit Bookmarks）]ダイアログ
ボックスを使用して、SSL VPNブックマークオブジェクト用のブラウザベースのクライアント
レス SSL VPNブックマーク（URLリスト）を設定します。このダイアログボックスで、テー
ブル内のブックマークエントリの順序を変更し、SSLVPNブックマークオブジェクトを作成、
コピー、編集、および削除できます。

SSL VPNブックマークオブジェクトによって、ログインの成功後にポータルページに表示さ
れる URLが定義されます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [SSL VPNブックマーク（SSL VPN Bookmarks）]を選択します。作業領域内
を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を右クリックしてか
ら [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスのSSL VPNブックマークリストの設定（1818ページ）

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （1820ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

フィールドリファレンス

表 450 : [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

IOSデバイスでホスティングされているSSL VPNのポータルページに
リストされている URLの上に表示される見出し。

Bookmarks Heading
(IOS)

（IOSデバイスのみ）

オブジェクトのブックマークエントリのリスト。

•エントリの並び順を変更するには、エントリを選択し、[Move
Up]/[Move Down]矢印ボタンをクリックします。テーブル内のエ
ントリ順によって、ユーザに表示されるブックマークの順序が定

義されます。

•エントリを追加するには、[Add]ボタンをクリックし、[Add
Bookmark Entry]ダイアログボックスに入力します（ [ブックマー
クエントリの追加（Add Bookmark Entry）]/[ブックマークエントリ
の追加（EditBookmarkEntry）]ダイアログボックス（1984ページ）
を参照）。

•エントリを編集するには、エントリを選択し、[Edit]ボタンをク
リックします。

•エントリを削除するには、エントリを選択し、[Delete]ボタンをク
リックします。

ブックマーク
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[ブックマークエントリの追加（AddBookmarkEntry）]/[ブックマークエ
ントリの追加（Edit Bookmark Entry）]ダイアログボックス

[ブックマークエントリの追加（Add Bookmark Entry）]または [ブックマークエントリの追加
（Edit Bookmark Entry）]ダイアログボックスを使用して、SSL VPNブックマークオブジェク
トに含めるブックマークを作成または編集します。

ASAデバイスで使用するようにオブジェクトを設定している場合は、英語以外の非 ASCII言
語をブックマークに表示するテキストとして使用できます。SSL VPNポータルをローカル言語
で設定する方法の詳細については、ASAデバイスのSSLVPNWebページのローカライズ（1815
ページ）を参照してください。

ナビゲーションパス

Policy Object Managerで、 [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （1982ページ）
から、[ブックマーク（Bookmarks）]テーブル内を右クリックし、次に [行の追加（Add Row）]
を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスのSSL VPNブックマークリストの設定（1818ページ）

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （1820ページ）
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フィールドリファレンス

表 451 : [ブックマークエントリの追加（Add Bookmark Entry）]/[ブックマークエントリの追加（Edit Bookmark Entry）]ダ
イアログボックス

説明要素

新しい SSL VPNブックマークエントリを定義するか、または既存
のオブジェクトのエントリを使用するかを選択します。

• [ブックマークの入力（Enter Bookmark）]：ブックマークエン
トリを定義します。

• [既存のブックマークを含める（Include Existing Bookmarks）]：
既存の SSL VPNブックマークオブジェクトで定義されている
ブックマークエントリを含めます。オブジェクトの名前を入力

するか、[選択（Select）]をクリックしてリストから選択する
か、または新しいオブジェクトを作成します。

• [事前定義されたアプリケーションテンプレート（Predefined
Application Templates）]：適切に定義された特定のアプリケー
ションに必要な値が事前に入力されている、事前定義されたテ

ンプレートを使用します。

Bookmark Option

[ブックマークオプション（Bookmark Option）]として [定義済みの
アプリケーションテンプレート（Predefined Application Templates）]
を選択した場合は、使用するテンプレートを含む自動サインオンア

プリケーションを選択します。

• Citrix XenApp

• Citrix XenDesktop

• Domino Web Access

• Microsoft Outlook Web Access 2010

• Microsoft Outlook Web Access 2013（ASA 9.4(1)+のみ）

• Microsoft SharePoint 2007

• Microsoft SharePoint 2010

• Microsoft SharePoint 2013（ASA 9.5(1)+のみ）

• Citrix StoreFront 2.1（ASA 9.3(1)+のみ）

• Citrix StoreFront 2.5（ASA 9.4(1)+のみ）

自動サインオンアプリケーションを選択すると、選択したアプリ

ケーションに基づいて [詳細なフォームとURLの設定（Advanced
Form and URL Settings）]が入力されます。

[自動サインオンアプリ
ケーションを選択

（Select Auto sign-on
Application）]
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説明要素

ユーザに表示される、ブックマークのテキストラベル。タイトル

ブックマークの Universal Resource Locatorアドレス。ブックマーク
のプロトコルを選択し、編集ボックスに URLの残りの部分を入力
します。

ASAデバイスで使用するブックマークを作成し、デバイ
スに Kerberosの制約付き委任も設定する場合は、Service
Principle Name（SPN）をURLに追加することが必要にな
る場合があります。詳細については、SSL VPNのKerberos
Constrained Delegation（KCD）の設定（ASA） （1799ペー
ジ）を参照してください。

ヒント

URL

設定

これらの設定は、ソフトウェアバージョン 8.xを実行している ASAデバイスでホスティング
されているSSL VPNポータルに対してのみ適用可能です。これらの設定値は、他のデバイス
で使用する SSL VPNブックマークオブジェクトには設定しないでください。

ブックマークエントリを説明する、ユーザに表示される追加のタ

イトル。

Subtitle

ポータル上のブックマークに関連付けるアイコンを表すファイル

オブジェクト。ファイルオブジェクトの名前を入力するか、または

[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、新しいオブジェクトを作成します。

Thumbnail

[Portal]ページ上だけにサムネールを表示するかどうかを指定しま
す。このオプションの選択を解除すると、このサムネールはログイ

ンページ上にも表示されます。

Authentication Access

ポータルホームページ上にブックマークエントリを表示するかど

うかを指定します。アプリケーションページ上だけにブックマー

クエントリを表示する場合は、このチェックボックスをオフにし

ます。

Enable Favorite URL
Option

[詳細なフォームとURLの設定（Advanced Form and URL Settings）]

これらの設定は、ソフトウェアバージョン 8.xを実行している ASAデバイスでホスティング
されているSSL VPNポータルに対してのみ適用可能です。これらの設定値は、他のデバイス
で使用する SSL VPNブックマークオブジェクトには設定しないでください。
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説明要素

リストから必要な URLメソッドを選択します。

• [Get]：このオプションは、単純なデータ取得を行う場合に選択
します。

• [Post]：このオプションは、データを処理するときにデータ変
更を伴う可能性がある場合（データの保存や更新、製品の購

入、電子メールの送信など）に選択します。このオプションを

選択した場合は、[Post Parameters]テーブルで Postパラメータ
を設定する必要があります。

• [自動サインオンフォーム（Auto Sign-on Form）]：自動サイン
オンを使用する場合は、このオプションを選択します。

URL Method

セキュリティアプライアンスとの間でデータを受け渡すスマート

トンネル機能を使用する新しいウィンドウでブックマークを開くか

どうかを指定します。

Enable Smart Tunnel
Option

（GetおよびPost URLメ
ソッドのみ）

必要に応じて、次のプリロードオプションを設定します。

[プリロードURL（Preload URL）]：ブックマークリンクがロードさ
れる前にロードするページの URL。

[待機時間（Wait Time）]：実際の POST URLに転送される前に、
ページのロードに費やすことのできる時間。

ページのプリロードオプ

ション

（GetおよびPost URLメ
ソッドのみ）

自動サインオンフォームが URLメソッドとして選択されている場
合は、次のオプションを設定します。

次のフィールドに入力する URLでは、ワイルドカードを
使用できます。たとえば、http*://www.example.com/myurl*
と入力します。

（注）

[ログインページのURL（Login Page URL）]：自動サインオンする
ログインページの URL。

[ランディングページのURL（Landing Page URL）]：ログインに成
功した後に読み込まれるページのURL。ASAでは、アプリケーショ
ンへの正常なログインを検出するために、ランディングページを

設定する必要があります。

[ログイン前のページのURL（Pre-Login Page URL）]：ログインペー
ジの前にロードされるページの URL。このページには、ログイン
画面に進むためのユーザーインタラクションが必要になります。

[制御ID（Control ID）]：ログインページに進む前にログイン前の
ページのURLでクリックイベントを取得する制御/タグの IDです。

[自動サインオン（Auto
Sign-on）]（ASA 9.0.1+
のみ）

（自動サインオンフォー

ム URLメソッドのみ）
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説明要素

ブックマークエントリの Postパラメータの名前と値のリスト。

•パラメータを追加するには、[Add]ボタンをクリックし、[Add
Post Parameter]ダイアログボックスに入力します（ [Add Post
Parameter]/[Edit Post Parameter]ダイアログボックス （1988ペー
ジ）を参照）。

•パラメータを編集するには、パラメータを選択し、[Edit]ボタ
ンをクリックします。

•パラメータを削除するには、パラメータを選択し、[Delete]ボ
タンをクリックします。

Post Parameters

一部のアプリケーションで必要な javascriptを入力するためのオプ
ションのフィールド。Microsoft Outlook Web Accessなどの一部の
Webアプリケーションは、JavaScriptを実行して、ログインフォー
ムを送信する前に、要求パラメータを変更する場合があります。

[ポストスクリプト（Post
Script）]

[Add Post Parameter]/[Edit Post Parameter]ダイアログボックス
[Add Post Parameter]/[Edit Post Parameter]ダイアログボックスを使用して、新しい Postパラメー
タエントリを作成するか、またはテーブル内の既存のエントリを編集します。Postパラメータ
の詳細については、SSL VPNブックマークでのPost URL方式およびマクロ置換の使用 （1820
ページ）を参照してください。

ナビゲーションパス

Policy Object Managerで、 [Add Bookmarks]/[Edit Bookmarks]ダイアログボックス （1982ページ）
から、[ポストパラメータ（Post Parameters）]テーブル内を右クリックし、[行の追加（Add
Row）]を選択するか、または行を右クリックしてから [行の編集（Edit Row）]を選択します。

関連項目

• ASAデバイスおよび IOSデバイスのSSL VPNブックマークリストの設定（1818ページ）

• SSL VPNブックマークでの Post URL方式およびマクロ置換の使用 （1820ページ）
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フィールドリファレンス

表 452 : [Add Post Parameter]/[Edit Post Parameter]ダイアログボックス

説明要

素

対応する HTML形式で定義されているのと厳密に同じ postパラメータの名前。たとえ
ば、 param_name in <input name=“param_name ” value=“param_value ”>。

名

前
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説明要

素

値

Cisco Security Manager 4.24ユーザーガイド
1990

VPNの設定

[Add Post Parameter]/[Edit Post Parameter]ダイアログボックス



説明要

素

対応するHTML形式で定義されているのと厳密に同じpostパラメータの値。たとえば、
param_value in <input name=“param_name ” value=“param_value ”>。

次のいずれかを選択します。

• CSCO_WEBVPN_USERNAME：SSL VPNユーザのログイン ID。

• CSCO_WEBVPN_PASSWORD：SSL VPNユーザのログインパスワード。

• CSCO_WEBVPN_INTERNAL_PASSWORD：SSL VPNユーザの内部リソースパス
ワード。キャッシュされた認定証であり、AAAサーバーによって認証されていま
せん。ユーザーがこの値を入力すると、パスワード値の代わりに、これが自動サイ

ンオンのパスワードとして使用されます。

• CSCO_WEBVPN_CONNECTION_PROFILE：SSL VPNユーザーログイングループ
ドロップダウン、接続プロファイル内のグループエイリアス

• CSCO_WEBVPN_DYNAMIC_URL1：ユーザのポータルで複数のブックマークリン
クを生成できる単一のブックマーク。このマクロはデリミタをオプションで使用し

ます。デリミタは管理者によって提供される文字列です。この文字列の文字を使用

してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロの使
用ごとに 1つのデリミタが使用されます。

• CSCO_WEBVPN_DYNAMIC_URL2：ユーザのポータルで複数のブックマークリン
クを生成できる単一のブックマーク。このマクロはデリミタをオプションで使用し

ます。デリミタは管理者によって提供される文字列です。この文字列の文字を使用

してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロの使
用ごとに 1つのデリミタが使用されます。

• CSCO_WEBVPN_MACRO1：RADIUS-LDAPベンダー固有属性によって設定。
ldap-attribute-mapを経由して LDAPからこれをマッピングする場合は、この変数を
使用するシスコの属性はWEBVPN-Macro-Substitution-Value1になります。RADIUS
経由での変数置換は、VSA#223によって行われます。

• CSCO_WEBVPN_MACRO2：RADIUS-LDAPベンダー固有属性によって設定。
ldap-attribute-mapを経由して LDAPからこれをマッピングする場合は、この変数を
使用するシスコの属性はWEBVPN-Macro-Substitution-Value2になります。RADIUS
経由での変数置換は、VSA#224によって行われます。

• CSCO_WEBVPN_MACROLIST1および CSCO_WEBVPN_MACROLIST2：静的に設
定されたブックマーク。LDAP属性マップによって提供される任意のサイズのリス
トを使用できます。

これらのマクロは、次の 3つのパラメータを使用します。

•デリミタ：デリミタは管理者によって提供される文字列です。この文字列の文字を
使用してLDAPにマッピングされた文字列を区切り、値のリストにします。マクロ
の使用ごとに 1つのデリミタが使用されます。
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説明要

素

インデックス：インデックスは管理者によって提供される整数で、選択する要素の

番号を指定します。値の範囲は 1～ 128です。
•

• URLエンコーディング：URLエンコーディングは、ASAデバイスの要求に置き換
える前にLDAP文字列に適用する条件選択肢です。次のいずれかの値を選択できま
す。

• None：バックエンドサーバーへの送信前に、文字列値に対して変換を行いません。

• url-encode：解析された各値はエンコードされたURLになります。ただし、URLで
特殊文字列を構成する一連の予約済み文字は除外されます。

• url-encode-data：解析された各値は、URLエンコードで完全に変換されます。

• base64：解析された各値は Base 64で符号化されます。

• CSCO_WEBVPN_PRIMARY_USERNAME：二重認証が有効で、ログイン IDにプラ
イマリログインユーザー名がある場合のプライマリユーザーログイン ID。

• CSCO_WEBVPN_SECONDARY_USERNAME：二重認証が有効になっている場合の
セカンダリユーザのログイン ID。

• CSCO_WEBVPN_PRIMARY_PASSWORD：二重認証用のプライマリユーザのログイ
ンパスワード。

• CSCO_WEBVPN_SECONDARY_PASSWORD：二重認証用のセカンダリユーザのロ
グイン ID。

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダ
イアログボックス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックスを使用して、SSL
VPNカスタマイゼーションオブジェクトを作成、コピー、および編集します。SSL VPNカス
タマイゼーションポリシーオブジェクトでは、ASA 8.xデバイス上でホスティングされている
ブラウザベースのクライアントレス SSL VPNのWebページをカスタマイズする方法について
説明します。詳細については、次を参照してください。

ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定 （1818ページ）

英語以外の非ASCII言語を、これらのページ上に表示するテキストに使用できます。SSL VPN
ポータルをローカル言語で設定する方法の詳細については、 ASAデバイスの SSL VPN Web
ページのローカライズ （1815ページ）を参照してください。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に、オブジェクト
タイプセレクタから [SSL VPNカスタマイゼーション（SSL VPN Customization）]を選択しま
す。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択するか、行を右
クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

• ASAデバイスの独自 SSL VPNログインページの作成 （1817ページ）

フィールドリファレンス

表 453 : [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。設定値

を設定する前に、[Preview]ボタンをクリックしてデフォルト設定を表示すると、何を変更す
る必要があるかを（変更する必要がある場合）判断するのに役立ちます。

コンテンツテーブルの上部にあるフォルダは、次に説明するカスタマイズ可能な SSL VPN
Webページを表します。
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説明要素

[Logon] Webページは、ユーザが SSL VPNポータルに接続するときに最
初に表示されるページです。VPNへのログインに使用されます。コンテ
ンツテーブル内の [Logon Page]フォルダの次の項目を選択して、設定を
表示および変更します。

• [ログオンページ（Logon Page）]：[ブラウザウィンドウのタイトル
（Browser Window Title）]フィールドで、ブラウザのタイトルバー
に表示される、Webページのタイトルを定義します。

• [タイトルパネル（Title Panel）]：Webページ自体に表示されるタイ
トル。設定の詳細については、 [SSL VPN Customization]ダイアログ
ボックス - [Title Panel] （1996ページ）を参照してください。

• [言語（Language）]：[ログオン（Logon）]、[ポータル（Portal）]、
および [ログアウト（Logout）]の各ページでサポートされる言語。
設定の詳細については、 [SSL VPN Customization]ダイアログボック
ス - [Language] （1997ページ）を参照してください。

• [ログオンフォーム（Logon Form）]：ユーザーのログイン情報を受
け取る形式で使用されるラベルと色。設定の詳細については、 [SSL
VPN Customization]ダイアログボックス - [Logon Form] （2000ペー
ジ）を参照してください。

• [情報パネル（Informational Panel）]：ユーザーに情報を伝えるため
の追加情報パネル。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Informational Panel] （2001ページ）を参照し
てください。

• [著作権パネル（Copyright Panel）]：ログインページ上の著作権情
報。設定の詳細については、 [SSL VPN Customization]ダイアログ
ボックス - [Copyright Panel] （2002ページ）を参照してください。

• [フルカスタマイズ（Full Customization）]：セキュリティアプライ
アンスの組み込みログインページを使用しない（カスタマイズもし

ない）場合は、代わりにフルカスタマイズをイネーブルにして独自

のWebページを指定できます。カスタムの [Logon]ページの作成お
よび設定の詳細については、ASAデバイスの独自 SSL VPNログイ
ンページの作成 （1817ページ）および [SSL VPN Customization]ダ
イアログボックス - [Full Customization]（2003ページ）を参照してく
ださい。

ログインページ
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説明要素

[Portal] Webページは、ユーザが SSL VPNにログインしたあとに表示さ
れるページ、つまり、ホームページです。コンテンツテーブル内の

[Portal Page]フォルダの次の項目を選択して、設定を表示および変更し
ます。

• [ポータルページ（Portal Page）]：[ブラウザウィンドウのタイトル
（Browser Window Title）]フィールドで、ブラウザのタイトルバー
に表示される、Webページのタイトルを定義します。

• [タイトルパネル（Title Panel）]：Webページ自体に表示されるタイ
トル。設定の詳細については、 [SSL VPN Customization]ダイアログ
ボックス - [Title Panel] （1996ページ）を参照してください。

• [ツールバー（Toolbar）]：[ポータル（Portal）]ページの主要部分の
上に表示されるツールバー。設定の詳細については、 [SSL VPN
Customization]ダイアログボックス - [Toolbar] （2004ページ）を参照
してください。

• [アプリケーション（Applications）]：ページ上に表示されるアプリ
ケーションボタン。設定の詳細については、 [SSLVPNCustomization]
ダイアログボックス - [Applications] （2005ページ）を参照してくだ
さい。

• [カスタムペイン（Custom Panes）]：[ポータル（Portal）]ページの
主要部分のレイアウト。デフォルトは、内部ペインのない1カラム
型のページです。設定の詳細については、 [SSL VPN Customization]
ダイアログボックス - [Custom Panes]（2006ページ）を参照してくだ
さい。

• [ホームページ（Home Page）]：URLリストをホームページ上に表
示する方法および表示するかどうかを指定します。設定の詳細につ

いては、 [SSL VPN Customization]ダイアログボックス - [Home Page]
（2009ページ）を参照してください。

ポータルページ

[Logout] Webページは、SSL VPNをログアウトしたあとに表示される
ページです。設定の詳細については、 [SSL VPN Customization]ダイアロ
グボックス - [Logout Page] （2010ページ）を参照してください。

\[Logout\]ページ

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。ポリ

シーオブジェクトの上書きの許可 （311ページ）および個々のデバイ
スのポリシーオブジェクトオーバーライドについて （310ページ）を
参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[Overrides]フィールドは、このオブジェクトに対するオーバーライドを
持つデバイスの数を示します。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[SSL VPN Customization]ダイアログボックス - [Title Panel]
[SSL VPN Customization]ダイアログボックスの [Title Panel]ページを使用して、[Logon]ページ
または [Portal]ページで、Webページ自体にタイトルを表示するかどうかを決定します。タイ
トルパネルをイネーブルにすると、使用するタイトル、フォント、フォントサイズとフォン

トの太さ、スタイル、および色を指定できます。ロゴのグラフィックを識別するファイルオブ

ジェクトを選択することもできます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
のコンテンツテーブルで、[ログオンページ（Logon Page）] > [タイトルパネル（Title Panel）]
を選択して [ログオン（Logon）]ページのタイトルを設定するか、または [ポータルページ
（Portal Page）] > [タイトルパネル（Title Panel）]を選択して [ポータル（Portal）]ページのタ
イトルを設定します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

フィールドリファレンス

表 454 : [SSL VPN Customization]ダイアログボックス - [Title Panel]

説明要素

タイトルパネルをWebページ内に表示するかどうかを指定します。
デフォルトでは、タイトルは表示されません。このオプションを選択

した場合、このページの他のフィールドを使用してタイトルを設定で

きます。

Display Title Panel

背景色が徐々に変化するかどうかを指定します。Gradient
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説明要素

タイトルパネルに表示するテキスト。Title Text

タイトルテキストに使用するフォントの特性。太さ、フォントサイ

ズ、および色を選択できます。[選択（Select）]をクリックしてフォン
トの色を選択します。

Font Weight

フォントサイズ

Font Color

タイトルパネルの背景色。[選択（Select）]をクリックして色を選択し
ます。

背景色（Background
Color）

タイトルパネルのスタイル特性を定義するCascading Style Sheet（CSS）
パラメータ。最大 256文字を使用できます。

CSSの詳細については、World Wide Web Consortium（W3C）
のWebサイト（www.w3.org）を参照してください。

ヒント

Style (CSS)

タイトルパネルに含めるロゴイメージ（ある場合）を識別するファイ

ルポリシーオブジェクト。ファイルオブジェクトの名前を入力する

か、または [選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

イメージファイルとして、GIF、JPG、または PNGファイル
を使用できます。ファイルのサイズは最大 100 KBです。

ヒント

ファイルオブジェクトの詳細については、 [Add File Object]/[Edit File
Object]ダイアログボックス （1972ページ）を参照してください。

Logo Image

[SSL VPN Customization]ダイアログボックス - [Language]
[SSL VPN Customization]ダイアログボックスの [Language]ページを使用して、ブラウザベース
のクライアントレス SSL VPNポータルでサポートする言語を指定します。ASAデバイスで他
の言語の変換テーブルを設定して使用するには、サポートされる言語を設定し、ユーザが自分

の言語を選択できるようにします。これらの設定を設定する前に、次を参照してください。

ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
の目次で [ログオン（Logon）]ページ > [言語（Language）]を選択します。

関連項目

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）
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• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 455 : [SSL VPN Customization]ダイアログボックス - [Language]

説明要素

このテーブルには、ブラウザ言語自動選択用にWebページでサポートする
言語が示されます。ブラウザ言語自動選択を使用すると、ASAデバイスは、
ユーザーのWebブラウザとネゴシエートして、Webページで表示する言語
を決定できます。ここで指定するすべての言語について、ASAデバイス上
で変換テーブルを設定する必要があります。ブラウザ言語自動選択の詳細に

ついては、ASAデバイスのSSL VPN Webページのローカライズ（1815ペー
ジ）を参照してください。

言語は、短縮形でテーブル内に示されます。言語は、一致が検出されるま

で、上から下に評価されます。デフォルト言語として示されている言語（テー

ブルで Trueとして示されている）は、デバイスがブラウザとは異なる言語
でネゴシエートできなかった場合に使用されます。デフォルトを指定しない

場合、英語がデフォルトになります。

•言語を追加するには、テーブルの下にある [Add Row]ボタンをクリック
します。

•言語を編集するには、言語を選択し、[Edit Row]ボタンをクリックしま
す。

•言語を削除するには、言語を選択し、[Delete Row]ボタンをクリックし
ます。

Automatic
Browser
Language
Selection

[Logon]ページで [Language Selector]を表示するかどうかを指定します。
[Language Selector]によって、ユーザは優先する言語を選択できます。
[Language Selector]は、ブラウザ言語自動選択機能を補完します。

Enable Language
Selector

[Language Selector]プロンプトのテキストラベル。Language
Selector Prompt
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説明要素

[Language Selector]ドロップダウンリストに含める言語のリスト。ここで指
定するすべての言語について、ASAデバイス上で変換テーブルを設定する
必要があります。詳細については、 ASAデバイスの SSL VPN Webページ
のローカライズ （1815ページ）を参照してください。

このテーブルには、短縮形による言語および言語タイトル、または言語の共

通名が示されます。タイトルは、ドロップダウンリストに表示されるテキ

ストです。言語タイトルは変更できますが、短縮形は変更できません。

•言語を追加するには、テーブルの下にある [Add Row]ボタンをクリック
します。

•言語を編集するには、言語を選択し、[Edit Row]ボタンをクリックしま
す。

•言語を削除するには、言語を選択し、[Delete Row]ボタンをクリックし
ます。

Language Table

[Add Language]/[Edit Language]ダイアログボックス

[Add Language]/[Edit Language]ダイアログボックスを使用して、ブラウザ言語自動選択または
[Language Selector]ドロップダウンリストでサポートする言語のエントリを追加または編集し
ます。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Language] （1997ページ）ページで、[ブラウザ
言語自動選択（Automatic Browser Language Selection）]テーブルと [言語セレクタ（Language
Selector）]テーブルのいずれかの [行の追加（Add Row）]ボタンをクリックするか、または行
を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

• ASAデバイスの SSL VPN Webページのローカライズ （1815ページ）

フィールドリファレンス

表 456 : [Add Language]/[Edit Language]ダイアログボックス

説明要素

ブラウザベースのクライアントレス SSL VPN Webページで
サポートされる言語のリスト。短縮形で示されます。

Language

Cisco Security Manager 4.24ユーザーガイド
1999

VPNの設定

[Add Language]/[Edit Language]ダイアログボックス



説明要素

ポータルのデフォルト言語として言語を定義するかどうか

を指定します。デフォルト言語は、ASAデバイスが、クラ
イアントのブラウザの言語とネゴシエートできない場合に

使用されます。

デフォルト

（[Automatic Browser Language
Selection]のみ）

[Logon]ページ上の [Language Selector]に表示される言語の
名前。

タイトル

（[Language Selector]のみ）

[SSL VPN Customization]ダイアログボックス - [Logon Form]
[SSL VPN Customization]ダイアログボックスの [Logon Form]設定を使用して、ログインボッ
クスのタイトル、[SSLVPN]ページのログインプロンプト（ユーザ名、パスワード、グループ
の各プロンプトなど）、ログインボタン、およびブラウザベースのクライアントレスSSLVPN
ユーザが最初にセキュリティアプライアンスに接続したときに表示されるログインボックス

のスタイル要素をカスタマイズします。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
の目次で [ログオン（Logon）]ページ > [ログオンフォーム（Logon Form）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 457 : [SSL VPN Customization]ダイアログボックス - [Logon]ページ

説明要素

ログインボックスのタイトルとして表示されるテキスト。Title

ユーザ名フィールドとパスワードフィールドの上のログインボッ

クスに表示されるメッセージ。最大 256文字を入力できます。
メッセージ

ユーザ名エントリフィールドのプロンプトのテキスト。Username Prompt

パスワードエントリフィールドのプロンプトのテキスト。パスワードプロンプト
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説明要素

2つのログインクレデンシャルが必要な場合の、2番めのユーザ
名とパスワードのプロンプト。接続プロファイルポリシーがセカ

ンダリ認証を必要とするように設定されている場合にだけ、セカ

ンダリ認証をイネーブルにできます。

ユーザ名とパスワードのセカンダリプロンプトは、これらを設定

している場合にだけ表示されます。ユーザ名プロンプトを空白の

ままにすると、プライマリユーザ名が使用され、セカンダリパス

ワードはプライマリユーザ名と関連付けられている必要がありま

す。

Secondary Username Prompt

Secondary Password Prompt

内部パスワードエントリフィールドのプロンプトのテキスト。Internal Password Prompt

内部パスワードのプロンプトをパスワードプロンプトの上に配置

するかどうかを指定します。内部パスワードは、保護されている

内部Webサイトへのアクセスにクライアントレス SSL VPNを使
用する場合に必要です。

Show Internal Password First

[Group Selector]ドロップダウンリストのプロンプトのテキスト。Group Selector Prompt

ユーザがSSL VPNにログインするためにクリックするボタンの名
前。

Button Text

ログインボックスの枠の色。[選択（Select）]をクリックして色
を選択します。

Border Color

ログインボックスタイトルのフォントの色。[選択（Select）]を
クリックして色を選択します。

Title Font Color

ログインボックスのタイトル部分の背景色。[選択（Select）]を
クリックして色を選択します。

Title Background Color

ログインフォームのフォントの色。[選択（Select）]をクリック
して色を選択します。

Font Color

ログインフォームの背景色。[選択（Select）]をクリックして色
を選択します。

背景色（Background
Color）

[SSL VPN Customization]ダイアログボックス - [Informational Panel]
[SSL VPN Customization]ダイアログボックスの [Informational Panel]ページを使用して、[Logon]
ページの情報パネルの外観をカスタマイズします。情報パネルは、ユーザに追加情報を提供で

きる領域であり、オプションです。
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ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
の目次で [ログオン（Logon）]ページ > [情報パネル（Informational Panel）]を選択します。

関連項目

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 458 : [SSL VPN Customization]ダイアログボックス - [Informational Panel]

説明要素

情報パネルを表示するかどうかを指定します。デフォルトでは、情報

パネルは表示されません。このオプションを選択した場合、このペー

ジの他のフィールドを使用してパネルを設定できます。

Display Informational
Panel

情報パネルの位置。[Logon]ボックスの左または右のいずれかです。Panel Position

情報パネルに表示されるテキスト。最大 256文字を入力できます。テキスト（Text）

情報パネルに含めるロゴイメージ（ある場合）を識別するファイルポ

リシーオブジェクト。ファイルオブジェクトの名前を入力するか、ま

たは [選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、または新しいオブジェクトを作成します。

イメージファイルとして、GIF、JPG、または PNGファイル
を使用できます。ファイルのサイズは最大 100 KBです。

ヒント

ファイルオブジェクトの詳細については、 [Add File Object]/[Edit File
Object]ダイアログボックス （1972ページ）を参照してください。

Logo Image

パネルでのロゴイメージの位置。テキストの上または下のいずれかで

す。

Image Position

[SSL VPN Customization]ダイアログボックス - [Copyright Panel]
[SSL VPN Customization]ダイアログボックスの [Copyright Panel]ページを使用して、[Logon]
ページの [Copyright]パネルの外観をカスタマイズします。[Copyright]パネルは、著作権情報を
提供し、ページの下に表示されるオプションのパネルです。
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ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
のコンテンツテーブルで [ログインページ（Logon Page）] > [著作権パネル（Copyright Panel）]
を選択します。

関連項目

• [Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ペー
ジ）

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 459 : [SSL VPN Customization]ダイアログボックス - [Copyright Panel]

説明要素

[Copyright]パネルを表示するかどうかを指定します。デフォルトでは、
情報パネルは表示されません。このオプションを選択した場合、この

ページの他のフィールドを使用してパネルを設定できます。

Display Copyright Panel

著作権パネルに表示されるテキスト。最大 256文字を入力できます。テキスト（Text）

[SSL VPN Customization]ダイアログボックス - [Full Customization]
[SSL VPN Customization]ダイアログボックスの [Full Customization]ページを使用して、独自の
カスタム [Logon]ページを指定します。このダイアログボックスで使用可能な [Logon]ページ
設定が、カスタムページに置き換えられます。カスタム [Logon]ページの作成の詳細について
は、 ASAデバイスの独自 SSL VPNログインページの作成 （1817ページ）を参照してくださ
い。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
のコンテンツテーブルで、[ログイン（Logon）]ページ > [フルカスタマイズ（Full
Customization）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

Cisco Security Manager 4.24ユーザーガイド
2003

VPNの設定

[SSL VPN Customization]ダイアログボックス - [Full Customization]



フィールドリファレンス

表 460 : [SSL VPN Customization]ダイアログボックス - [Full Customization]

説明要素

独自のカスタム [Logon]ページを使用するかどうかを指定します。フル
カスタマイズをイネーブルにすると、[Logon]ページのその他のすべて
の設定が無視されます。

Enable Full
Customization

カスタム [Logon]ページ。ファイルをここで指定する前に、Security
Managerサーバにファイルをコピーする必要があります。[参照
（Browse）]をクリックしてファイルを選択します。ファイルの選択の
詳細については、Cisco Security Managerでのファイルまたはディレクト
リの選択または指定 （67ページ）を参照してください。

Custom Page

[SSL VPN Customization]ダイアログボックス - [Toolbar]
[SSL VPN Customization]ダイアログボックスの [Toolbar]ページを使用して、[Portal]ページの
ツールバーの外観をカスタマイズします。ツールバーは、[Portal]ページの本体の上に表示さ
れ、ユーザがブラウズする URLを入力できるフィールドがあります。このツールバーはオプ
ションです。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
のコンテンツテーブルで [ポータルページ（Portal Page）] > [ツールバー（Toolbar）]を選択
します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 461 : [SSL VPN Customization]ダイアログボックス - [Toolbar]

説明要素

ツールバーを表示するかどうかを指定します。デフォルトで

は、ツールバーは表示されません。このオプションを選択した

場合、このページの他のフィールドを使用してツールバーを設

定できます。

Display Toolbar

ユーザがターゲットWebページのプロトコルを選択し、URL
を入力するフィールド用のプロンプトのテキスト。

Prompt Box Title

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ターゲット URLに移動するためにユーザがクリックするボタ
ンの名前。

Browse Button Text

SSL VPNからのログアウト用のプロンプトのテキスト。Logout Prompt

現在リモートアクセス VPNにログインしているユーザーに対
するプロンプトのテキスト。

ユーザープロンプト（User
Prompt）（ASA 9.7.1+のみ）

[SSL VPN Customization]ダイアログボックス - [Applications]
[SSL VPN Customization]ダイアログボックスの [Applications]ページを使用して、[Portal]ペー
ジに表示されるアプリケーションリンクをカスタマイズします。このページには、SSL VPN
ポータルページの左側のナビゲーションパネルに表示できるすべてのアプリケーションリン

クが示されます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
から、コンテンツテーブルで [ポータルページ（Portal Page）] > [アプリケーション
（Applications）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 462 : [SSL VPN Customization]ダイアログボックス - [Applications]

説明要素

テーブル内のアプリケーションの連続番号。アプリケーションの並

び順を変更するには、アプリケーションを選択し、[Move Up]/[Move
down]ボタンをクリックして、目的の位置に移動します。アプリケー
ションは、ここで示されている順序で [Portal]ページに表示されま
す。

番号

[Move Up]/[Move Down]
ボタン（テーブルの

下）

アプリケーションに関連付けられているグラフィック。Application

Cisco Security Manager 4.24ユーザーガイド
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説明要素

アプリケーションの名前。標準のアプリケーションには、[Home]、
[Web Applications]、[Browse Networks]、[Application Access]、および
[AnyConnect Client]が含まれています。また、SSL VPNグローバル
設定値の設定時に作成するブラウザプラグインもリストされており、

このページでの選択に使用することもできます。

タイトルをダブルクリックして編集可能な状態にして、この名前を

変更できます。

タイトル

アプリケーションを [Portal]ページに含めるかどうかを指定します。有効

ポータルページにナビゲーションパネルを表示するかどうか。この

オプションの選択を解除すると、アプリケーションのリストはポー

タルに表示されません。

ナビゲーションパネル

の表示

[SSL VPN Customization]ダイアログボックス - [Custom Panes]
[SSL VPN Customization]ダイアログボックスの [Custom Panes]ページを使用して、[Portal]ペー
ジ本体の外観をカスタマイズします。カスタムペインを作成し、カラムレイアウトを指定し

て、エンドユーザへのポータル情報の効率的な表示に役立つ情報グリッドを作成できます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
のコンテンツテーブルで [ポータルページ（Portal Page）] > [カスタムペイン（Custom Panes）]
を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

Cisco Security Manager 4.24ユーザーガイド
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フィールドリファレンス

表 463 : [SSL VPN Customization]ダイアログボックス - [Custom Panes]

説明要素

[Portal]ページの本体が分割されるカラムのリスト。ページ幅のパーセンテー
ジに基づいてカラムを定義します。パーセンテージは、100まで追加できま
す。100まで追加しない場合、デバイスによってカラム幅が調整されます。

[Portal]ページに表示する、左から右のカラムを作成します。

•カラムを追加するには、テーブルの下にある [Add Row]ボタンをクリッ
クします。

•カラムを編集するには、カラムを選択して [Edit Row]ボタンをクリック
します。

•カラムを削除するには、カラムを選択して [Delete Row]ボタンをクリッ
クします。

[Columns]
テーブル

[Portal]ページの本体に表示されるカスタムペイン。このテーブルには、ペイ
ンの表示がイネーブルであるかどうか、ペインのタイプ、その特性、および

ページ上でペインが表示されるカラムおよび行が示されます。これらのペイ

ンには、プレーンテキストを表示するか、またはHTMLのURL、イメージ、
または RSSリンクを含めることができます。

設定の詳細については、 [Add Custom Pane]/[Edit Custom Pane]ダイアログボッ
クス （2008ページ）を参照してください。

•カスタムペインを追加するには、テーブルの下にある [Add Row]ボタン
をクリックします。

•カスタムペインを編集するには、カスタムペインを選択して [Edit Row]
ボタンをクリックします。

•カスタムペインを削除するには、カスタムペインを選択して [Delete Row]
ボタンをクリックします。

[Custom Panes]
テーブル

[Add Column]/[Edit Column]ダイアログボックス

[Add Column]/[Edit Column]ダイアログボックスを使用して、ブラウザベースのクライアントレ
ス SSL VPNの [Portal]ページ本体のカラムを作成または編集します。合計領域のパーセンテー
ジとして、目的のカラム幅を [Percentage]フィールドに入力します。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Custom Panes] （2006ページ）ページで、[カラ
ム（Column）]テーブルの行の追加（Add Row）]ボタンをクリックするか、カラムを選択し
て [行の編集（Edit Row）]ボタンをクリックします。

Cisco Security Manager 4.24ユーザーガイド
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[Add Custom Pane]/[Edit Custom Pane]ダイアログボックス

[Add Custom Pane]/[Edit Custom Pane]ダイアログボックスを使用して、ブラウザベースのクラ
イアントレス SSL VPNの本体または [Portal]ページに表示されるペインを作成または編集しま
す。

ナビゲーションパス

[SSL VPN Customization]ダイアログボックス - [Custom Panes] （2006ページ）ページで、[カス
タムペイン（Custom Pane）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、ま
たはペインを選択してから [行の編集（Edit Row）]ボタンをクリックします。

フィールドリファレンス

表 464 : [Add Custom Pane]/[Edit Custom Pane]ダイアログボックス

説明要素

[Portal]ページ上にカスタムペインを表示するかどうかを指定
します。

有効化（Enable）

ペインに表示するコンテンツのタイプ。次のいずれかになりま

す。

• [Text]：プレーンテキスト。HTMLマークアップを含め
ることができます。

• [HTML]：URLで提供される HTMLコンテンツ。

• [Image]：URLで提供されるイメージ。

• [RSS]：URLで提供される RSSフィード。

タイプ（Type）

タイトルをペインに表示するかどうかを指定します。このオプ

ションを選択した場合は、タイトルを [Title]フィールドに入
力します。

タイトル表示

タイトル

ペインを囲む枠を表示するかどうかを指定します。Show Border

ペインで表示するカラムおよび行の番号。それぞれの番号を選

択または入力して、目的のグリッド位置を指定します。

列

行

ペインの高さ（ピクセル単位）。高さ

ペインに表示するコンテンツをホスティングする URL。URL

（HTML、イメージ、および
RSSコンテンツのみ）

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ペインに表示するテキスト。HTMLマークアップをテキスト
に含めることができます。

テキスト（Text）

（テキストコンテンツのみ）

[SSL VPN Customization]ダイアログボックス - [Home Page]
[SSL VPN Customization]ダイアログボックスの [Home Page]ページを使用して、[Portal]ページ
上の URLとファイルリストの外観、および [Portal]ページ本体のコンテンツをカスタマイズ
します。URLリストは、明示的にディセーブルにしている場合を除き、ポータルホームペー
ジのデフォルト要素と見なされます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
の目次で [ポータルページ（Portal Page）] > [ホームページ（Home Page）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 465 : [SSL VPN Customization]ダイアログボックス - [Home Page]

説明要素

カスタムイントラネットWebページを表示するかどうか（表示すると、
URLブックマークも [Portal]ページに表示されます）を指定します。この
オプションを選択した場合、このページの他のフィールドを使用してパ

ネルを設定できます。

Enable Custom
Intranet Web Page

URLリストをホームページに表示する方法。URLリストを表示する場
合、カスタムペイン（[Portal Page] > [Custom Panes]で設定）が使用して
いないカラムセルに表示されます。次のオプションがあります。

• [アプリケーション別グループ（Group By Application）]：ブックマー
クはアプリケーションタイプ別にグループ化されます。たとえば、

Webブックマーク、ファイルブックマークです。

• [グループなし（No Group）]：URLリストが別々のペインに表示さ
れます。

• [表示しない（Do Not Display）]：URLリストは表示されません。

URL List Mode

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ホームページとしてロードするカスタムWebページの URL。このペー
ジは、[Portal]ページ本体に表示されます。

カスタムページを指定すると、[Custom Panes]ページの設定は無視され、
ブックマークリストが、[Portal]ページの左側のナビゲーションパネルか
らアクセスするアプリケーションページ上に表示されます。

Custom Intranet
Web Page URL

[SSL VPN Customization]ダイアログボックス - [Logout Page]
[SSL VPN Customization]ダイアログボックスの [Logout Page]ページを使用して、ブラウザベー
スのクライアントレスSSL VPNの [Logout]ページの外観をカスタマイズします。この [Logout]
ページは、ユーザが VPNからログアウトしたあとに表示されます。

ナビゲーションパス

[Add SSL VPN Customization]/[Edit SSL VPN Customization]ダイアログボックス （1992ページ）
から、コンテンツテーブルの [ログアウトページ（Logout Page）]を選択します。

関連項目

• SSL VPNカスタマイゼーションオブジェクトを使用したASAポータル表示の設定 （1811
ページ）

フィールドリファレンス

表 466 : [SSL VPN Customization]ダイアログボックス - [Logout Page]

説明要素

タイトルパネルに表示するテキスト。Title

[Logout]ページに表示するメッセージ。[Preview]をクリックし
て、デフォルトのログアウトメッセージを確認します。最大256
文字を入力できます。

テキスト（Text）

[Login]ボタンをページに表示するかどうかを指定します。この
ボタンを表示すると、ユーザは簡単にポータルにログインし直

すことができます。

このボタンをイネーブルにすると、[Login Button Text]フィール
ドでボタンの名前を指定できます。

Show Login Button

Login Button Text

ログアウトボックスを囲む枠の色。[選択（Select）]をクリック
して色を選択します。

Border Color

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ページのタイトル領域のフォントおよび背景の色。[選択
（Select）]をクリックして色を選択します。

Title Font Color

Title Background Color

ログアウトボックスに表示されるメッセージのフォントおよび

背景の色。[選択（Select）]をクリックして色を選択します。
Font Color

背景色（Background Color）

[Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログ
ボックス

[Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックスを使用して、SSL VPNゲー
トウェイオブジェクトを作成、コピー、および編集します。これらのオブジェクトは、IOSデ
バイスでSSL VPN接続を設定するときに使用します。詳細については、SSL VPN Configuration
ウィザード：[Gateway and Context]ページ（IOS） （1699ページ）を参照してください。

SSL VPNゲートウェイは、リモートデバイス上のWeb対応ブラウザとの間の SSL暗号化接続
を介してアクセスされる、保護されたリソースへの接続のプロキシとして機能します。SSL
VPNごとに 1つのゲートウェイだけを設定できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [SSL VPNゲートウェイ（SSL VPN Gateway）]を選択します。作業領域内を
右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブ
ジェクトの編集（Edit Object）]を選択します。

関連項目

• SSL VPN Configurationウィザード：[Gateway and Context]ページ（IOS） （1699ページ）

• [General]タブ （1911ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 467 : [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成（299
ページ）を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ゲートウェイの IPアドレス。リモートユーザが接続するアドレスです。

• [静的IPアドレスを使用（Use Static IP Address）]：使用するアドレス
を指定します。このアドレスは、ルータのインターフェイスでも設

定する必要があります。

• [インターフェイスから取得（Obtained from Interface）]：デバイス上
の単一インターフェイスに解決されるインターフェイスロールを指

定します。インターフェイスに設定されている IPアドレスが使用さ
れます。このオプションを使用すると、明示的に IPアドレスを入力
しなくても、接続に使用する外部インターフェイスを指定できます。

インターフェイス上のアドレスを変更する必要がある場合でも、こ

のオブジェクトを再設定する必要はありません。

IPアドレス

HTTPSトラフィックを伝送するポートの番号。単一のポート番号を指定
するポートリストオブジェクトの名前を入力するか、[選択（Select）]を
クリックしてリストからオブジェクトを選択することもできます。デフォ

ルトは HTTPSオブジェクトであり、ポート 443が指定されます。ポート
443を使用しない場合、1025～ 65535の範囲の別のポート番号を入力で
きます。

[ポート（Port）]

セキュアな接続を確立するために必要なデジタル証明書。SSL VPNゲー
トウェイがアクティブな場合は、自己署名証明書が生成されます。

Trustpoint

SSL VPNゲートウェイをアクティブにするかどうかを指定します。Enable Gateway

接続に使用する暗号化アルゴリズムを制限するかどうか、または別の使

用順を指定するかどうかを指定します。デフォルトでは、すべてのアル

ゴリズムを、3DESと SHA1、AESと SHA1、RC4とMD5の順で使用可
能にします。

アルゴリズム優先順位を選択します。1つまたは2つのアルゴリズムを削
除するには、[None]を選択します。

Specify SSL
Encryption
Algorithms

ゲートウェイが、セキュアHTTP（HTTPS）経由でHTTPトラフィックを
リダイレクトするかどうかを指定します。このポートに着信するトラ

フィックは、[Port]フィールドで指定したポートにリダイレクトされま
す。

HTTPトラフィックのポート番号を [HTTPポート（HTTP Port）]フィール
ドに入力します。ポートリストオブジェクトの番号または名前を入力す

るか、[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、または新しいオブジェクトを作成できます。

通常、HTTPポートは 80です。ただし、ネットワークで使用されている
その他の任意の番号（1025～ 65535）を入力できます。

Redirect HTTP
Traffic

HTTPポート
（HTTP Port）

Cisco Security Manager 4.24ユーザーガイド
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説明要素

ゲートウェイのホスト名。

• [Do Not Specify]：ホスト名は割り当てられません。ゲートウェイの
IPアドレスが使用されます。

• [デバイスのホストとドメインの名前を使用（Use the host and domain
names of the device）]：これらの名前は、[プラットフォーム
（Platform）] > [デバイス管理（Device Admin）] > [ホスト名
（Hostname）]ポリシーで定義されています。

• [Use the Object]：ホスト名は、テキストポリシーオブジェクトで定
義されている値です。オブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストから選択するか、または新しいオ
ブジェクトを作成します。

ホストネーム

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可 （311ページ）およ
び個々のデバイスのポリシーオブジェクトオーバーライドについて（310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトをオーバー
ライドするデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログ
ボックス

[Add Smart Tunnel Lists]/[Edit Smart Tunnel Lists]ダイアログボックスを使用して、SSL VPNス
マートトンネルオブジェクトを作成、コピー、および編集します。

SSL VPNスマートトンネルリストには、プライベートサイトへのスマートトンネルアクセ
スに適格なアプリケーションが示されます。スマートトンネルリストを使用して、ユーザが

SSL VPNポータル経由で指定のアプリケーションにアクセスできるように、ASAグループポ
リシーのクライアントレス設定値を設定できます。スマートトンネルアクセスをサポートす

るアプリケーションのタイプについては、ASAデバイスの SSL VPNスマートトンネルの設定
（1821ページ）を参照してください。

その他の SSL VPNスマートトンネルリストオブジェクトをオブジェクトに含めることができ
ます。このため、アプリケーションの基本的なリストを指定する小さなオブジェクトセットを
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作成してから、必要なアプリケーションの組み合わせを作成するその他のオブジェクトを作成

できます。たとえば、アプリケーションAと Bへのスマートトンネルアクセスを 3つのASA
グループポリシーすべてに対して許可し、その他のアプリケーションはグループごとに一意に

する場合があります。AとBを指定する単一オブジェクトを作成して、そのオブジェクトをグ
ループポリシーの各 SSL VPNスマートトンネルリストオブジェクトに含めることができま
す。これらのオブジェクトで必要となるのは、それぞれの一意のアプリケーションをアプリ

ケーションテーブルで指定することだけです。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートトンネルリスト（SSL VPN Smart Tunnel Lists）]を選択しま
す。作業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右ク
リックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 468 : [Add Smart Tunnel Lists]/[Edit Smart Tunnel Lists]ダイアログボックス

説明要素

最大 64文字のオブジェクト名。スペースは使用できません。オブジェ
クト名では、大文字と小文字が区別されません。詳細については、ポ

リシーオブジェクトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

アプリケーションの名前、クライアントワークステーションでのアプ

リケーションの位置など、ユーザが SSL VPN経由でスマートトンネル
アクセスを実行できるアプリケーション。

•アプリケーションを追加するには、[行の追加（Add Row）]ボタン
をクリックして、 [Add A Smart Tunnel Entry]/[Edit A Smart Tunnel
Entry]ダイアログボックス （2015ページ）を開きます。

•アプリケーションを編集するには、アプリケーションを選択し、
[行の編集（Edit Row）]ボタンをクリックします。

•アプリケーションを削除するには、アプリケーションを選択し、
[行の削除（Delete Row）]ボタンをクリックします。

[Smart Tunnel Entries]
テーブル
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説明要素

このオブジェクトに含めるその他の SSL VPNスマートトンネルリスト
オブジェクト（ある場合）。オブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストから選択するか、または新しいオブ
ジェクトを作成します。複数のエントリを指定する場合は、カンマで区

切ります。

Include Smart Tunnel
Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボックス
[Add A Smart Tunnel Entry]/[Edit A Smart Tunnel Entry]ダイアログボックスを使用して、新しい
スマートトンネルエントリを作成するか、または [SSL VPN Smart Tunnel Lists]ダイアログボッ
クスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （2013ページ）で、[スマー
トトンネルエントリ（Smart Tunnel Entries）]テーブルの下にある [行の追加（Add Row）]ボタ
ンをクリックするか、またはエントリを選択して [行の編集（Edit Row）]ボタンをクリックし
ます。

関連項目

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• Policy Object Manager （290ページ）
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フィールドリファレンス

表 469 : [Add Smart Tunnel Entry]/[Edit Smart Tunnel Entry]ダイアログボックス

説明要素

スマートトンネルアクセスを許可するアプリケーションの名前。名前には最大 64
文字を使用できます。スマートトンネルアクセスを複数のバージョンに許可する

場合は、アプリケーションのバージョン番号を含めることを検討します。

アプリ名

アプリケーションのファイル名、およびオプションのパス。このエントリには最大

128文字を使用できます。次のいずれかを使用します。

• [ファイル名（Filename）]：たとえば、outlook.exe。指定するのはファイル名
だけです。ユーザがアプリケーションをインストールしたワークステーション

上の場所を指定する必要はありません。ただし、このファイル名は完全に一致

する必要があります。

• [フルパスとファイル名（Full path and filename）]：たとえば、C:\Program
Files\Microsoft Office\OFFICE11\OUTLOOK.EXE。これにより、アプリケー
ションが指定のディレクトリにインストールされている場合にかぎり、アプリ

ケーションのスマートトンネルアクセスが許可されます。これを、組織標準

を適用するために使用できます。

ヒント

•フルパスを指定しており、一定期間動作していたスマートトンネルアプリ
ケーションが動作しなくなった場合は、製品アップグレードによってインス

トールパスが変更された可能性があります。新しいパスで構成された新しい

エントリを追加します。

•コマンドラインから起動されるアプリケーションへのスマートトンネルアクセ
スを許可する場合は、cmd.exe（Windowsコマンドライン）用に 1つのエント
リを作成し、アプリケーション用に別のエントリを作成します。

App Path

アプリケーションのホストオペレーティングシステムを指定します。

• Windows

• Mac

プラット

フォーム
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説明要素

（任意）アプリケーションのハッシュ値。ハッシュ値を指定することによって、

ユーザが、サポートされているファイル名を使用するために別のアプリケーション

名を変更し、サポートされていない、望ましくないアプリケーションをスマート

トンネル経由で起動することを確実に阻止できます。

ハッシュ値を取得するには、アプリケーションのチェックサム（実行可能ファイル

のチェックサム）を、SHA-1アルゴリズムを使用してハッシュを計算するユーティ
リティに入力します。このようなユーティリティの例として、Microsoftファイル
チェックサム整合性検証（FCIV）を挙げることができます。このユーティリティ
は、http://support.microsoft.com/kb/841290/で入手できます。ハッシュ対象のアプリ
ケーションの一時コピーを、スペースを含まないパス（c:\tempなど）に配置し、
fciv.exe -sha1アプリケーションをコマンドラインに入力して（fciv.exe -sha1
c:\msimn.exeなど）、SHA-1ハッシュを表示します。値をコピーしてこのフィール
ドに貼り付けます。

SHA-1ハッシュは、常に 16進数 40文字です。アプリケーションのスマートトン
ネルアクセスを認可する前に、クライアントレス SSL VPNは、[App Name]に一致
するアプリケーションのハッシュを計算します。結果がハッシュ値と一致すると、

アプリケーションのスマートトンネルアクセスが認定されます。

チェックサムはアプリケーションのバージョンやパッチごとに異なるため、入力し

たハッシュは、リモートホスト上の 1つのバージョンまたはパッチとだけ一致し
ます。アプリケーションの複数のバージョンのハッシュを指定する場合は、各ハッ

シュ値に一意のスマートトンネルエントリを作成します。

ハッシュ値はメンテナンスする必要があります。ハッシュ値を指定して

いるアプリケーションの今後のバージョンまたはパッチをサポートする

場合は、スマートトンネルリストを更新する必要があります。スマート

トンネルアクセスで突然問題が発生した場合は、ハッシュ値が含まれた

アプリケーションリストが、アプリケーションのアップグレードに関し

て最新でない可能性があります。ハッシュを入力しないことで、この問

題を回避できます。

ヒント

Hash
Value

[スマートトンネルネットワークリストの追加（AddSmart
Tunnel Network Lists）]/[スマートトンネルネットワークリ
ストの編集（Edit Smart Tunnel Network Lists）]ダイアロ
グボックス

Security Managerバージョン4.7以降、[スマートトンネルネットワークリストの追加（Add Smart
Tunnel Network Lists）]および[スマートトンネルネットワークリストの編集（Edit Smart Tunnel
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Network Lists）]ダイアログボックスを使用して、スマートトンネルポリシーの設定に使用で
きるホストのリストを作成および編集できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートネットワークリスト（SSL VPN Smart Network Lists）]を選択
します。作業領域内を右クリックして [新規オブジェクト（New Object）]を選択するか、行を
右クリックして [オブジェクトの編集（Edit Object）]を選択します。または、[追加（+）（Add
(+））]ボタンをクリックして新しいオブジェクトを追加するか、[編集（Edit）]（鉛筆）ボタ
ンをクリックしてオブジェクトを編集できます。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• Policy Object Manager （290ページ）

• [スマートトンネルネットワークリストエントリの追加および編集（Add and Edit A Smart
Tunnel Network List Entry]ダイアログボックス （2019ページ）

フィールドリファレンス

表 470 : [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマートトンネルネットワー
クリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボックス

説明要素

トンネルポリシーに適用するために使用するスマートトンネルネット

ワークリストオブジェクト名。名前には最大64文字を使用できます。
スペースは使用できません。オブジェクト名では、大文字と小文字が

区別されません。詳細については、ポリシーオブジェクトの作成（299
ページ）を参照してください。

名前

（任意）ネットワークリストオブジェクトの説明。説明

アプリケーションがSSL VPNを介したスマートトンネルアクセスを許
可されるネットワークのホストマスクまたは IPアドレス。

•エントリを追加するには、[行の追加（AddRow）]ボタンをクリッ
クして、 [Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログ
ボックス （2013ページ）を開きます。

•エントリを編集するには、エントリを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

スマートトンネル

ネットワークリスト

エントリテーブル
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説明要素

このオブジェクトに含めるその他の SSL VPNスマートトンネルネッ
トワークリストオブジェクト（ある場合）。オブジェクトの名前を入

力するか、[選択（Select）]をクリックしてリストから選択するか、ま
たは新しいオブジェクトを作成します。複数のエントリを指定する場

合は、カンマで区切ります。

Include Other Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[スマートトンネルネットワークリストエントリの追加および編集（Add
and Edit A Smart Tunnel Network List Entry]ダイアログボックス

[スマートトンネルネットワークリストエントリの追加（Add Smart Tunnel Network Lists）]/[ス
マートトンネルネットワークリストエントリの編集（Edit Smart Tunnel Network Lists）]ダイア
ログボックスを使用して、新しいスマートトンネルエントリを作成するか、または [SSL VPN
Smart Tunnel Lists]ダイアログボックスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel List]/[Edit Smart Tunnel List]ダイアログボックス （2013ページ）で、[スマー
トトンネルネットワークリストエントリ（Smart Tunnel Network List Entries）]テーブルの下に
ある [行の追加（Add Row）]ボタンをクリックするか、またはエントリを選択して [行の編集
（Edit Row）]ボタンをクリックします。

関連項目

• [スマートトンネルネットワークリストの追加（Add Smart Tunnel Network Lists）]/[スマー
トトンネルネットワークリストの編集（Edit Smart Tunnel Network Lists）]ダイアログボッ
クス （2017ページ）

• ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）
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• Policy Object Manager （290ページ）

フィールドリファレンス

表 471 : [スマートトンネルネットワークリストエントリの追加（Add Smart Tunnel Network Lists）]/[スマートトンネル
ネットワークリストエントリの編集（Edit Smart Tunnel Network Lists）]ダイアログボックス

説明要素

スマートトンネルネットワークリストエントリの一部となるホストマス

ク。

ホスト（Host）

スマートトンネルネットワークリストエントリの一部となるホストの IP
アドレス。バージョン 4.12以降、Security Managerは IPv6アドレスをサ
ポートします。

IPアドレス

指定された IPアドレスのサブネットマスク。サブネットマスク

[Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto
Signon List]ダイアログボックス

[Add Smart Tunnel Auto Signon Lists]/[Edit Smart Tunnel Auto Signon Lists]ダイアログボックスを
使用して、SSL VPNスマートトンネル自動サインオンオブジェクトを作成、コピー、および
編集します。

スマートトンネル自動サインオンは、クライアントレス SSL VPNユーザに対するシングルサ
インオン方式です。この方式では、ログインクレデンシャル（ユーザー名とパスワード）を

NTLM認証とHTTP基本認証のいずれか一方または両方を使用する認証用の内部サーバーに渡
します。スマートトンネル自動サインオンは、ソフトウェアバージョン 7.1(1)以降を実行し
ている ASA 5500デバイスでサポートされています。

SSL VPNスマートトンネル自動サインオンリストオブジェクトでは、スマートトンネルの設
定時にログインクレデンシャルの送信を自動化するサーバを指定します。ユーザがサーバにス

マートトンネル接続を確立する際にユーザクレデンシャルを再発行する場合は、ASAグルー
プポリシーのクライアントレス設定値にスマートトンネル自動サインオンリストを設定でき

ます。スマートトンネルアクセスをサポートするアプリケーションのタイプについては、ASA
デバイスの SSL VPNスマートトンネルの設定 （1821ページ）を参照してください。

その他の SSL VPNスマートトンネル自動サインオンリストオブジェクトをオブジェクトに含
めることができます。このため、サーバの基本的なリストを指定するオブジェクトセットを作

成し、これらのオブジェクトをサーバのリスト上に展開する別のオブジェクトに含めることが

できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [SSL VPNスマートトンネル自動サインオンリスト（SSL VPN Smart Tunnel Auto
Signon Lists）]を選択します。作業領域内を右クリックして [新規オブジェクト（New Object）]
を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• ASAグループポリシーの SSL VPNクライアントレス設定 （1933ページ）

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 472 : [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス

説明要素

最大64文字のオブジェクト名。スペースは使用できません。オブジェ
クト名では、大文字と小文字が区別されません。詳細については、ポ

リシーオブジェクトの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

スマートトンネルの設定時にログインクレデンシャルの送信を自動化

するサーバ。

•サーバーを追加するには、[行の追加（Add Row）]ボタンをクリッ
クして、 [Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel
AutoSignonEntry]ダイアログボックス（2022ページ）を開きます。

•エントリを編集するには、エントリを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Smart Tunnel Auto
Signon Entries]テーブ
ル

このオブジェクトに含めるその他のスマートトンネル自動サインオン

リストオブジェクト（ある場合）。オブジェクトの名前を入力する

か、[選択（Select）]をクリックしてリストから選択するか、または新
しいオブジェクトを作成します。複数のエントリを指定する場合は、

カンマで区切ります。

Include Other Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]
ダイアログボックス

[Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックス
を使用して、新しいスマートトンネルエントリを作成するか、または [SSL VPN Smart Tunnel
Auto Signon List]ダイアログボックスにあるテーブルの既存のエントリを編集します。

ナビゲーションパス

[Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス （2020
ページ）で、[スマートトンネル自動サインインエントリ（Smart Tunnel Auto Signon Entries）]
テーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、またはエントリを選択
して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• ASAデバイスの SSL VPNスマートトンネルの設定 （1821ページ）

• Policy Object Manager （290ページ）
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フィールドリファレンス

表 473 : [Add Smart Tunnel Auto Signon Entry]/[Edit Smart Tunnel Auto Signon Entry]ダイアログボックス

説明要素

スマートトンネルの設定時にログインクレデンシャルの送信を自動化する

サーバを指定します。[Host]を使用して、サーバをホスト名またはワイル
ドカードマスクで指定します。また、[IP Address]を使用して、サーバを
IPアドレスおよびネットマスクで指定します。

• [ホスト（Host）]：[ホスト（Host）]を選択して、ホスト名またはワイ
ルドカードマスクを [ホスト名マスク（Hostname Mask]フィールドに入
力します。これにより、スマートトンネルの設定時にログインクレデ

ンシャルの送信を自動化するホストが識別されます。

このオプションを使用すると、IPアドレスのダイナミックな変更
からコンフィギュレーションを保護します。

（注）

• [IPv4/IPv6アドレス（IPv4/IPv6 Address）]：[IPアドレス（IP Address）]
を選択して、スマートトンネルの設定時にログインクレデンシャルの

送信を自動化するホストの IPアドレスおよびネットマスク、またはサ
ブネットワークを入力します。

バージョン 4.12以降、Security Managerは IPv6アドレスをサポー
トします。デフォルトでは、IPv4/IPv6アドレスを選択すると、
Security Managerは IPv4/IPv6アドレスを検索します。必要に応じ
てサブネットマスクまたはプレフィックス長を入力します。

（注）

Firefoxでは、管理者が正確なホスト名または IPアドレスを使用
してホストを指定する必要があります（ワイルドカードを使用し

たホストマスク、IPアドレスを使用したサブネット、およびネッ
トマスクは使用できません）。たとえば、Firefoxでは、*.cisco.com
を入力したり、email.cisco.comをホストする自動サインオンを期
待したりすることはできません。

（注）

Matching Mode：

•ホスト
（Host）

• IPv4/IPv6ア
ドレス

自動サインオンを実行するポート。Firefoxでは、ポート番号が指定されて
いない場合、自動サインオンはデフォルトのポート番号 80および 443でそ
れぞれアクセスされた HTTPおよび HTTPSに対して実行されます。

ポート番号（Port
Number）

認証のレルム。[Authentication Realm]はWebサイトの保護領域に関連付け
られ、認証時に認証プロンプトまたは HTTPヘッダーのいずれかでブラウ
ザに再度渡されます。自動サインオンが設定され、レルムの文字列が指定

されたら、ユーザはレルムの文字列をWebアプリケーション（Outlook Web
Accessなど）で設定し、Webアプリケーションにサインオンすることなく
アクセスできます。

認証レルム

（Authentication
Realm）
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説明要素

このオプションを選択して、認証でWindowsドメインが必要な場合に、
ユーザ名にWindowsドメインを追加します。このオプションを使用する場
合は、スマートトンネルリストを 1つ以上のグループポリシーに割り当
てるときにドメイン名を指定してください。

Use Domain

[Add User Group]/[Edit User Group]ダイアログボックス
[Add User Group]/[Edit User Group]ダイアログボックスを使用して、ユーザグループオブジェ
クトを作成または編集します。ユーザグループオブジェクトは、IOSデバイスの Easy VPNト
ポロジ、リモートアクセス VPN、および SSL VPNで使用されます。

リモートアクセス VPN、SSL VPN、または Easy VPNサーバを設定する場合、リモートクラ
イアントが属するユーザグループを作成できます。リモートクライアントは、サーバに接続

するために、VPNサーバ上のユーザグループと同じグループ名を使用して設定されている必
要があります。そうでない場合、接続は確立されません。リモートクライアントが VPNサー
バに正常に接続されると、特定のユーザグループのグループポリシーが、そのユーザグルー

プに属しているすべてのリモートクライアントにプッシュされます。

ユーザグループの詳細については、次を参照してください。

•ユーザグループポリシーの設定 （1906ページ）

• Easy VPNにおける User Groupポリシーの設定 （1617ページ）

• SSL VPNポリシーの設定（IOS） （1908ページ）

ユーザグループオブジェクトを作成するテクノロジー（Easy VPN/リモートアクセス
VPN、または SSL VPN）を選択する必要があります。既存のユーザグループオブジェク
トを編集する場合、テクノロジーはすでに選択されており、変更できません。選択した

テクノロジーに応じて、構成に適切な設定を使用できます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [ユーザーグループ（User Groups）]を選択します。作業領域内を右クリック
して [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの
編集（Edit Object）]を選択します。

このダイアログボックスには、[リモートアクセスVPN（Remote Access VPN）] > [IPSec
VPN] > [ユーザーグループ（User Groups）]または [リモートアクセスVPN（Remote Access
VPN）] > [SSL VPN]ポリシーからアクセスすることもできます。

ヒント
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関連項目

• Policy Object Manager （290ページ）

フィールドリファレンス

表 474 : [User Group]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

[Settings]ペイン

ダイアログボックスの本体は左右に分割されたペインであり、左側にはコンテンツテーブ

ル、右側にはコンテンツテーブルで選択された項目に関連する設定が表示されます。

まずテクノロジー設定を指定する必要があります。次に、左側のコンテンツテーブルから項

目を選択し、必要なオプションを設定できます。[Technology]ページの選択内容によって、
これらのページとコンテンツテーブルで使用できるオプションが制御されます。

コンテンツテーブルの上部にあるフォルダは、次に説明する設定可能な VPNテクノロジー
またはその他の設定を表します。

これらの設定によって、グループポリシーで定義できる内容が制

御されます。

• [グループ名（Group Name）]：ユーザーグループの名前（最大
128文字）。適切なグループ属性が確実にダウンロードされる
ように、リモートクライアントまたはデバイス内で同じユー

ザグループ名を設定します。

• [テクノロジー（Technology）]：このオブジェクトでグループ
ポリシーを定義するVPNのタイプ。このオプションは、オブ
ジェクトを編集しているとき、またはVPNポリシーの編集中
にユーザグループオブジェクトを作成するとき、変更できま

せん。Easy VPN/リモートアクセス IPSec VPNと SSL VPNの
いずれかの設定値を設定できますが、両方は設定できません。

Technology settings
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説明要素

[Easy VPN/Remote Access IPSec VPN]をテクノロジーとして選択し
た場合、次のページで設定値を設定できます。

• [User Group]ダイアログボックス -一般設定 （2027ページ）

• [User Group]ダイアログボックス - DNS/WINS設定 （2028ペー
ジ）

• [User Group]ダイアログボックス -スプリットトンネリング
（2029ページ）

• [User Group]ダイアログボックス - IOSクライアント設定（2030
ページ）

• [User Group]ダイアログボックス - IOS Xauthオプション （2032
ページ）

• [User Group]ダイアログボックス - IOSクライアントVPNソフ
トウェア更新 （2034ページ）

• [User Group]ダイアログボックス - PIXの詳細オプション（2035
ページ）

[Easy VPN/Remote Access
IPSec VPN]ページ

[SSL VPN]をテクノロジーとして選択した場合、次のページで設
定値を設定できます。

• [UserGroup]ダイアログボックス -クライアントレス設定（2036
ページ）

• [UserGroup]ダイアログボックス -シンクライアント設定（2038
ページ）

• [User Group]ダイアログボックス - SSL VPNフルトンネル設
定 （2039ページ）

• [User Group]ダイアログボックス - DNS/WINS設定 （2028ペー
ジ）

• [User Group]ダイアログボックス - SSL VPNスプリットトン
ネリング （2042ページ）

• [UserGroup]ダイアログボックス -ブラウザプロキシ設定（2043
ページ）

• [User Group]ダイアログボックス - SSL VPN接続設定 （2045
ページ）

[SSL VPN]ページ
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

[User Group]ダイアログボックス -一般設定
ユーザグループに設定する一般設定には、認証方式、IPアドレスプール情報、および PIX 6.3
ファイアウォールの接続属性があります。

これらの設定は、Easy VPNおよびリモートアクセス IPSec VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブルか
ら [全般（General）]を選択します。

フィールドリファレンス

表 475 : [User Group]ダイアログボックス -一般設定

説明要素

このユーザグループに関連付けられているクライアントの認証に使用され

る事前共有キー。

グループ認証にデジタル証明書を使用している場合は、事前共有

キーを入力する必要はありません。

（注）

通常の IPsec VPNでは、事前共有キーによって、1つ以上のピアが個別の
共有秘密キーを使用して、暗号化されたトンネルを認証できます。事前共

有キーは、各参加ピア上で設定する必要があります。参加ピアの 1つに同
じ事前共有キーが設定されていない場合は、IKE SAを確立できません。

EasyVPN認証では、サーバ/クライアントキーを確実に一致させるために、
同じ Easy VPNサーバキーがスポーク設定に使用されます。

リモートアクセス IPSec VPN認証では、リモートアクセス VPNサーバと
リモートクライアントとの間で VPN接続をネゴシエートするために、同
じキーが使用されます。

事前共有キー

（Preshared
Key）

内部 IPアドレスをクライアントに割り当てるために使用される、ローカル
プールの IPアドレス範囲。リモートクライアントは、このプールから割
り当てられた IPアドレスです。複数のエントリを指定する場合は、カンマ
で区切ります。デフォルトは、172.16.0.1～ 172.16.4.254です。

IP Address Pool
Subnet/Ranges
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説明要素

Easy VPNまたはリモートアクセス IPSec VPNサーバのバックアップとし
て使用されるサーバの IPアドレス。ルータは、Easy VPNまたはリモート
アクセスVPNサーバへのプライマリ接続が失敗した場合に、これらのサー
バへの接続を試行します。複数のエントリを指定する場合は、カンマで区

切ります。

Backup Servers IP
Address

次の属性は、PIX 6.3デバイスだけに適用されます。

• [アイドル時間（Idletime）]：VPN接続のタイムアウト時間（秒単位）。
通信がこの接続でこの時間中に発生しなかった場合、デバイスはこの

接続を終了します。最小は 60秒で、最大時間は 35791394分です。デ
フォルトは 30分です。

• [最大時間（Max Time）]：VPN接続の最大時間（秒単位）。この時間
が終了すると、デバイスによって接続が終了されます。最小は 60秒
で、最大は 35791394分です。デフォルトはありません。

PIX Only
Attributes

[User Group]ダイアログボックス - DNS/WINS設定
このユーザグループに関連付けられているクライアントにプッシュする DNSサーバとWINS
サーバおよびドメイン名を定義するように、ユーザグループの DNS/WINS設定値を設定しま
す。

ユーザグループに設定した DNS/WINS設定値は、Easy VPN、リモートアクセス VPN、
および SSL VPNの設定に適用されます。

（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブル
から [DNS/WINS]を選択します。

フィールドリファレンス

表 476 : [User Group]ダイアログボックス - DNS/WINS設定

説明要素

グループのプライマリ DNSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

プライマリ DNSサーバ
（Primary DNS Server）
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説明要素

グループのセカンダリ DNSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

セカンダリ DNSサーバ
（Secondary DNS Server）

ユーザグループで設定する DNSサーバのドメイン名。ドメイン名

グループのプライマリWINSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

プライマリWINSサーバ
（Primary WINS Server）

グループのプライマリWINSサーバの IPアドレス。ネットワー
ク/ホストオブジェクトの IPアドレスまたは名前を入力します。
または、 [選択（Select）]をクリックしてリストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

セカンダリWINSサーバ
（Secondary WINS Server）

[User Group]ダイアログボックス -スプリットトンネリング
スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。

スプリットトンネリングポリシーは、特定のネットワークに適用されます。スプリットトン

ネリングを設定する場合、保護されたトラフィックと保護されていないトラフィックの両方を

同じインターフェイスで送信できます。中央サイトへの安全なトンネルが確立されるように、

保護されたトラフィックおよびそのトラフィックの宛先を指定する必要がある一方で、クリア

（保護されていない）トラフィックはパブリックネットワーク経由で送信されます。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

スプリットトンネリングは、Easy VPN、リモートアクセス VPN、および SSL VPNの設
定で適用できます。SSL VPNのスプリットトンネリングの設定については、 [User Group]
ダイアログボックス - SSL VPNスプリットトンネリング （2042ページ）を参照してくだ
さい。

（注）

Cisco Security Manager 4.24ユーザーガイド
2029

VPNの設定

[User Group]ダイアログボックス -スプリットトンネリング



ナビゲーションパス

Easy VPN/リモートアクセス IPSec VPNを設定する場合は、 [Add User Group]/[Edit User Group]
ダイアログボックス（2024ページ）のコンテンツテーブルから [スプリットトンネリング（Split
Tunneling）]を選択します。

フィールドリファレンス

表 477 : [User Group]ダイアログボックス -スプリットトンネリング

説明要素

トラフィックをトンネル化するネットワーク。その他すべてのアドレスへ

のトラフィックは、暗号化されずに送信され、リモートユーザーのインター

ネットサービスプロバイダーによってルーティングされます。次のいずれ

かのオプションを使用して、ネットワークを指定できます。

• [保護対象ネットワーク（Protected Networks）]：ネットワークアドレ
スでネットワークを指定します。アドレスまたはネットワーク/ホスト
オブジェクトを入力します。あるいは、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、新しいオブジェクトを作成

します。アドレスの指定については、ポリシー定義中の IPアドレス
の指定 （401ページ）を参照してください。

• [ACL]：拡張アクセス制御リストポリシーオブジェクトを使用して、
ネットワークを指定します。オブジェクトの名前を入力するか、[選択
（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

スプリットトン

ネリング（Split
Tunneling）

トンネル化される、つまりプライベートネットワークに解決される必要が

あるドメイン名のリスト。他のすべての名前は、パブリックDNSサーバを
介して解決されます。

複数のドメイン名をカンマで区切って入力できます。

スプリット DNS

[User Group]ダイアログボックス - IOSクライアント設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

VPNクライアントのファイアウォール設定など、Cisco IOS固有のユーザグループオプション
を定義するように、IOSクライアント設定値を設定します。
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これらの設定は、Easy VPNおよびリモートアクセス IPSec VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次で [クライアント
設定（Client Settings (IOS)）]を選択します。

フィールドリファレンス

表 478 : [User Group]ダイアログボックス - [Client Settings (IOS)]

説明要素

この機能は、VPNクライアントが Black Iceまたは Zone Alarmパーソナル
ファイアウォールを実行している場合に使用できます。

選択した場合、パーソナルファイアウォールが、接続時および接続中、

確実に実行されるようになります。サーバによって要求された場合、

Firewall-Are-U-There属性が Black Iceおよび Zone Alarmパーソナルファイ
アウォールによって送信されます。パーソナルファイアウォールが動作

を停止した場合、接続は終了されます。この機能がイネーブルになってお

り、かつサーバ上でパーソナルファイアウォールが稼働していない場合、

接続は確立されません。

Enable Firewall
Are-You-There

（7600シリーズ
または ASRルー
タでは使用できま

せん）

サーバ上のCentral Policy Push（CPP）ファイアウォールポリシーに従い、
ローカルAAAサーバで必須のファイアウォールがリモートデバイスに備
えられているかどうかに基づき、トンネルを許可または拒否します。

[Mode]オプションを使用して、Central Policy Push（CPP）ポリシーが任意
であるか必須であるかを次のように指定します。

• [任意（Optional）]：CPPポリシーが任意であるとして定義され、Easy
VPNサーバー設定に含まれている場合、トンネルのセットアップは、
定義されたポリシーをクライアントが確認しなくても続行されます。

• [必須（Required）]：CPPポリシーが必須であるとして定義され、Easy
VPNサーバー設定に含まれている場合、トンネルのセットアップは、
クライアントがこのポリシーを確認した場合にだけ許可されます。そ

れ以外の場合、トンネルは終了されます。

[モード（Mode）]

必須または任意にするファイアウォールのタイプ。このリストには、Cisco
および Zone Labsのソフトウェアなど、サポートされているすべてのファ
イアウォールソフトウェアが示されます。

Firewall Type
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説明要素

CPPファイアウォールポリシータイプを指定します。

• [プレゼンスのチェック（Check Presence）]：指定したファイアウォー
ルタイプの存在をチェックするようサーバーに指示します。

• [中央ポリシープッシュ（Central Policy Push）]：指定したクライアン
トファイアウォールタイプによって適用される必要がある、入力ア

クセスリストおよび出力アクセスリストなどの実際のポリシー。次を

指定します。

•使用するアクセスコントロールリスト。拡張ACLオブジェクト
の名前を入力するか、[選択（Select）]をクリックしてリストか
らオブジェクトを選択するか、または新しいオブジェクトを作成

します。

•アクセスコントロールリストの方向：着信および発信

ポリシータイプ

非スプリットトンネリング接続が、クライアントと同時にローカル LAN
にアクセスすることを許可するかどうかを指定します。

Include Local LAN

Perfect Forward Secrecy（PFS;完全転送秘密）をイネーブルにするかどうか
を指定します。PFSがイネーブルな場合、サーバは、PFSが IPsec SAに必
要であるかどうかを中央サイトポリシーのクライアントに通知するよう

に設定されています。PFSに提示された Diffie-Hellman（D-H;デフィーヘ
ルマン）グループは、IKEネゴシエーションのフェーズ 1でネゴシエート
されたグループと同じです。

Perfect Forward
Secrecy

[User Group]ダイアログボックス - IOS Xauthオプション

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

IOS Xauthオプションでは、バナーテキストなど、ユーザグループの IKE Extended Authentication
（Xauth;拡張認証）ユーザ認証および接続パラメータを設定します。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次から [Xauthオプ
ション（IOS）（Xauth Options (IOS)））]を選択します。
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フィールドリファレンス

表 479 : [User Group]ダイアログボックス - IOS Xauthオプション

説明要素

Easy VPNトンネルが最初に起動したときの XauthおよびWebベースのア
クティベーション中に、Easy VPNリモートクライアントに表示されるバ
ナーテキスト。最大 1024文字を使用できます。

バナー

ユーザが同時に確立できる最大接続数。最大値は 10です。Maximum Logins
Per User

このグループから Easy VPNサーバへの最大クライアント接続数。グルー
プごとの最大値は 5000です。

最大接続数

グループロックをイネーブルにするかどうかを指定します。グループロッ

クは、ユーザが拡張 Xauthユーザ名を次のいずれかの形式で入力する場合
に必要となります。

• username/groupname

• username\groupname

• username@groupname

• username%groupname

区切り文字のあとに指定されたグループは、次に、IKEアグレッシブモー
ドで送信されたグループ IDと比較されます。これらのグループは一致する
必要があります。一致しない場合、接続が拒否されます。

証明書など、RSAシグニチャ認証メカニズムを使用している場合
は、このオプションを選択しないでください。

（注）

Enable
Group-Lock

ユーザがユーザの Xauthパスワードをクライアント上でローカルに保存す
ることを許可するかどうかを指定します。以降の認証で、ユーザは、ソフ

トウェアクライアント上のチェックボックスを使用するか、またはユーザ

名とパスワードを Cisco IOSハードウェアクライアントプロファイルに追
加して、パスワードをアクティブ化できます。ユーザがパスワードをアク

ティブ化すると、ユーザ名とパスワードは Xauth時にサーバに自動的に送
信されます。

このオプションは、ユーザがスタティックパスワード、つまりトークンに

よって生成されるようなワンタイムパスワードではないパスワードを持っ

ている場合にだけ役立ちます。

Enable Save
Password
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[User Group]ダイアログボックス - IOSクライアント VPNソフトウェア
更新

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

クライアント VPNソフトウェア更新（IOS）設定を使用して、ユーザグループの IOS VPNク
ライアントに関して、インストールされている各クライアント VPNソフトウェアパッケージ
のプラットフォームタイプ、VPNクライアントリビジョン、およびイメージURLを設定しま
す。

クライアント更新機能は、IOSルータバージョン 12.4(2)T以降、および Catalyst 6500/7600デ
バイスバージョン 12.2(33)SRA以降でサポートされています。

•クライアントを追加するには、[行の追加（Add Row）]ボタンをクリックして、 [Add Client
Update]/[Edit Client Update]ダイアログボックス （2034ページ）を開きます。

•クライアントを編集するには、クライアントを選択して [行の編集（Edit Row）]ボタンを
クリックします。

•クライアントを削除するには、クライアントを選択して [行の削除（Delete Row）]ボタン
をクリックします。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次で [クライアント
VPNソフトウェア更新（IOS）（Client VPN Software Update (IOS)）]を選択します。

[Add Client Update]/[Edit Client Update]ダイアログボックス

[Add Client Update]/[Edit Client Update]ダイアログボックスを使用して、クライアント VPNソ
フトウェアパッケージのプラットフォームタイプ、イメージURL、およびVPNクライアント
リビジョンを設定します。

ナビゲーションパス

[User Group]ダイアログボックス - IOSクライアントVPNソフトウェア更新 （2034ページ）を
開き、[行の追加（AddRow）]をクリックするか、テーブル内の項目を選択して [行の編集（Edit
Row）]をクリックします。
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関連項目

• [Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）

フィールドリファレンス

表 480 : [Add Client Update]/[Edit Client Update]ダイアログボックス

説明要素

IOS VPNクライアントが動作するプラットフォーム。

• [All Windows]（デフォルト）：このオプションには、VPNク
ライアントを使用できるWindowsプラットフォームがすべて
含まれています。

• Macintosh OS X

[システムタイプ（System
Type）]

クライアントをダウンロードできるURLを入力します。URLは、
http://または https://で始まる必要があります。

IOS Image URL

VPNクライアントのリビジョンレベルを入力します。複数のク
ライアントリビジョンをカンマで区切って指定できます。

IOS VPN Client Revisions

[User Group]ダイアログボックス - PIXの詳細オプション

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

PIXの詳細オプションは、ユーザグループのPIX 6.3ファイアウォール専用のオプションです。

これらの設定は、Easy VPNおよびリモートアクセス VPNの設定に適用されます。（注）

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次から [詳細オプショ
ン（PIX）（Advanced Options (PIX)）]を選択します。
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フィールドリファレンス

表 481 : [User Group]ダイアログボックス - PIXの詳細オプション

説明要素

ユーザのアクティビティがなくても VPNトンネルを開いたままにしてお
ける時間（秒数）。値の範囲は 60～ 86400秒です。

User Idle Timeout
(sec)

リモートデバイスがユーザ認証要求を送信するAAAサーバ。サーバーグ
ループの名前を入力するか、[選択（Select）]をクリックしてリストから
サーバーグループを選択するか、または新しいグループを作成します。

AAAサーバおよびサーバグループオブジェクトについて（323ページ）
を参照してください。

User Authentication
Server

Media Access Control（MAC;メディアアクセスコントロール）アドレス
を使用して、AAA認証をサポートしていない Cisco IP Phoneなどのデバ
イスの認証をバイパスするかどうかを指定します。

MACベースの AAA免除がイネーブルである場合、デバイスは、デバイ
スのMACアドレスと（DHCPサーバによって動的に割り当てられた）IP
アドレスの両方に一致するトラフィックの AAAサーバをバイパスしま
す。認証をバイパスすると、認可サービスは自動的にディセーブルにな

ります。アカウンティングレコードは引き続き生成されますが（イネー

ブルになっている場合）、ユーザ名は表示されません。

Enable Device
Pass-Through

リモートクライアントからデバイスへのアクセスを許可する場合に、セ

キュリティを強化するかどうかを指定します。

Secure Unit Authentication（SUA）では、ワンタイムパスワード、2要素認
証、および類似の認証スキームを使用して、ExtendedAuthentication（Xauth;
拡張認証）中にリモートデバイスを認証できます。

SUAは、デバイス上の VPNポリシーで指定され、リモートクライアン
トにダウンロードされます。これにより、SUAがイネーブルになり、リ
モートクライアントの接続動作が決まります。

Enable Secure Unit
Authentication

Individual User Authentication（IUA;個別ユーザ認証）をイネーブルにする
かどうかを指定します。IUAを使用すると、各内部クライアントの IPア
ドレスに基づいて、リモートアクセスVPNの内部ネットワークでクライ
アントを個別に認証できます。IUAでは、スタティックと OTPの両方の
認証メカニズムをサポートしています。

Enable User
Authentication

[User Group]ダイアログボックス -クライアントレス設定
クライアントレス設定を使用して、SSL VPNにおける企業ネットワークへのクライアントレス
アクセスモードを設定します。
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クライアントレスアクセスモードでは、ユーザーが認証され、セッションが確立されると、

SSL VPNポータルページおよびツールバーがユーザーのWebブラウザに表示されます。この
ポータルページから、ユーザは使用可能なすべての HTTPサイトにアクセスしたり、Web電
子メールにアクセスしたり、Common Internet File System（CIFS）ファイルサーバを参照した
りできます。

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブルか
ら [クライアントレス（Clientless）]を選択します。

関連項目

• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ （1686ペー
ジ）

フィールドリファレンス

表 482 : [User Group]ダイアログボックス -クライアントレス設定

説明要素

ポータルページ上に表示するWebサイトURLが含まれる SSL VPNブック
マークポリシーオブジェクトの名前。これらのWebサイトを使用すると、
ユーザは目的のリソースにアクセスできます。オブジェクトの名前を入力

するか、[選択（Select）]をクリックしてリストから選択するか、または新
しいオブジェクトを作成します。

Portal Page
Websites

ブラウザへのWebサイト URLの直接入力をリモートユーザに許可するか
どうかを指定します。このオプションを選択しない場合、ユーザはポータ

ルに表示されている URLだけにアクセスできます。

Allow Users to
Enter Websites
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説明要素

クライアントレスモードでは、リモートクライアントが、MicrosoftWindows
サーバで作成されたファイルとディレクトリにWebブラウザ経由でアクセ
スできます。Common Internet File System（CIFS）をイネーブルにすると、
ファイルサーバのリストおよびディレクトリリンクが、ログイン後にポー

タルページに表示されます。

CIFSプロトコルを使用すると、SSLVPNゲートウェイでの権限をカスタマ
イズして、次のように、リモートクライアントに対して、共有ファイルへ

のアクセスまたは変更を許可できます。

• [ファイル参照を有効化（Enable File Browsing）]：CIFSファイルサー
バー上のファイル共有を参照することをリモートユーザーに許可する

かどうかを指定します。

• [ファイルエントリの有効化（Enable File Entry）]：ファイル共有の名前
を入力して、CIFSファイルサーバー上のファイル共有を検索すること
をリモートユーザーに許可するかどうかを指定します。

Enable Common
Internet File
System (CIFS)

WINSサーバリストポリシーオブジェクトの名前。この名前によって、
ファイルサーバ名の解決に使用するWINS/NetBIOSサーバが指定されま
す。CIFSをイネーブルにした場合は、オブジェクトを指定する必要があり
ます。オブジェクトの名前を入力するか、[選択（Select）]をクリックして
リストから選択するか、または新しいオブジェクトを作成します。

WINS Server List

リモートクライアントが、クライアントソフトウェアがなくても、アプリ

ケーションがローカルにインストールされているかのように、SSL VPNを
介して Citrix対応アプリケーション（Microsoft Wordや Excelなど）を実行
できるようにするかどうかを指定します。Citrixソフトウェアは、ルータが
到達可能な 1台以上のサーバにインストールされている必要があります。

Enable Citrix

[User Group]ダイアログボックス -シンクライアント設定
シンクライアント設定を使用して、SSL VPNにおける企業ネットワークへのシンクライアン
ト（またはポート転送）アクセスモードをイネーブルにします。ポート転送により、ユーザは

SSL VPNセッション経由で企業内のアプリケーション（Telnet、電子メール、VNC、SSH、
Terminal Servicesなど）にアクセスできます。ポートフォワーディングリストオブジェクト
は、リモートクライアント上のポート番号を SSL VPNゲートウェイの背後にあるアプリケー
ションの IPアドレスとポートにマッピングします。

シンクライアントアクセスモードでは、リモートユーザは、SSL VPNゲートウェイで設定さ
れているサービス用の TCPプロキシとしてクライアントマシン上で機能する Javaアプレット
をダウンロードします。このプロキシによって、ポート転送サービスが提供されます。

Cisco Security Manager 4.24ユーザーガイド
2038

VPNの設定

[User Group]ダイアログボックス -シンクライアント設定



ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブルか
ら [シンクライアント（Thin Client）]を選択します。

関連項目

• Create Group Policyウィザード：[Clientless and Thin Client Access Modes]ページ （1686ペー
ジ）

フィールドリファレンス

表 483 : [User Group]ダイアログボックス -シンクライアント設定

説明要素

SSL VPNへのシンクライアントアクセスを許可するかどうかを指定
します。

Enable Thin Client

このグループに割り当てるポート転送リストポリシーオブジェクト

の名前。ポート転送リストには、クライアントレスSSLVPNセッショ
ンのユーザが転送先 TCPポートを介してアクセスできるアプリケー
ションのセットが含まれます。オブジェクトの名前を入力するか、

[選択（Select）]をクリックしてリストから選択するか、または新し
いオブジェクトを作成します。

Port Forward List

ユーザが SSL VPNにログインしたときに、ポート転送 Javaアプレッ
トがクライアントに自動的にダウンロードされるかどうかを指定しま

す。アプレットを自動的にダウンロードしない場合、ユーザがログイ

ン後に手動でダウンロードする必要があります。

Download Port
Forwarding Applet on
Client Login

[User Group]ダイアログボックス - SSL VPNフルトンネル設定
SSL VPNフルトンネル設定を使用して、SSL VPNにおけるフルトンネルクライアントアク
セスモードをイネーブルにします。フルトンネルアクセスをイネーブルにした場合は、ユー

ザグループのDNS/WINSサーバ設定、ブラウザプロキシ設定、およびスプリットトンネリン
グも定義する必要があります。

フルトンネルクライアントアクセスモードでは、トンネル接続はグループポリシー設定に

よって決まります。フルトンネルクライアントソフトウェアである SSL VPN Client（SVC）
がリモートクライアントにダウンロードされるため、トンネル接続はリモートユーザが SSL
VPNゲートウェイにログインしたときに確立されます。
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フルトンネルクライアントアクセスが機能するには、クライアントソフトウェアをゲー

トウェイにインストールする必要があります。ユーザは、ゲートウェイに接続したとき

にクライアントをダウンロードします。

ヒント

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブルか
ら [フルトンネル（Full Tunnel）] > [設定（Settings）]を選択します。

関連項目

• Create Group Policyウィザード：[Full Tunnel]ページ （1682ページ）

フィールドリファレンス

表 484 : [User Group]ダイアログボックス -フルトンネル設定

説明要素

SSL VPNへのフルトンネルクライアントアクセスをイネーブルにす
るかどうかを指定します。

Enable Full Tunnel

問題が発生してユーザのシステム上でクライアントを正常にダウン

ロード、インストール、および起動できない場合でも、SSLVPNへの
接続をユーザに許可するかどうかを指定します。

[フルトンネルのみ（Full Tunnel Only）]を選択すると、ダウンロード
が失敗し、そのことによってユーザがネットワークからロックアウト

された場合、ユーザは SSL VPNに接続できません。ダウンロードの
問題が発生した場合にクライアントレスまたはシンクライアントアク

セスを許可するには、[他のアクセスモードを使用（Use Other Access
Modes）]を選択します。

Use Other Access
Modes if SSL VPN
Client Download Fails

Full Tunnel Only
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説明要素

フルトンネルクライアントがログインしたときに取得するアドレス

プールの IPアドレス範囲。このアドレスプールは、デバイスのイン
ターフェイス IPアドレスのいずれかと同じサブネットに存在する必要
があります。

アドレス範囲を指定する場合は、最初と最後の IPアドレスをハイフン
で区切って入力します。たとえば、10.100.10.2-10.100.10.255です。1
つのアドレスを入力した場合、プールには 1つのアドレスだけが含ま
れます。サブネット指定は入力しないでください。

範囲を定義するネットワーク/ホストポリシーオブジェクトの名前を入
力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、新しいオブジェクトを作成することもできま

す。複数の範囲を指定する場合は、カンマで区切ります。

Client IP Address Pool

SSL VPNへのアクセスを制限する、拡張アクセスコントロールリス
ト（ACL）オブジェクトの名前。オブジェクトの名前を入力するか、
[選択（Select）]をクリックしてリストから選択するか、または新しい
オブジェクトを作成します。

Filter ACL

ユーザが接続を切断したあとも、フルクライアントをユーザのワーク

ステーションにインストールしたままにするかどうかを指定します。

クライアントをユーザのシステムに残さないようにすると、ユーザ

は、SSLVPNゲートウェイへの接続を確立するたびにクライアントを
ダウンロードする必要があります。

Keep SSL VPN Client
on Client Computer

フルクライアントのログインホームページのWebアドレス。ホームページ URL
（Home Page URL）

パケットが SSL VPNトンネルを介してリモートユーザから受信され
るたびに、Dead-Peer Detection（DPD）タイマーがリセットされる時間
間隔。1～ 3600秒の範囲の値を入力します。

Client Dead Peer
Detection Timeout

パケットが SSL VPNトンネルを介してゲートウェイから受信される
たびに、Dead-Peer Detection（DPD）タイマーがリセットされる時間間
隔。1～ 3600秒の範囲の値を入力します。

Gateway Dead Peer
Detection Timeout

リモートユーザグループクライアントのトンネルキーをリフレッ

シュする方法は、次のとおりです。

• [無効（Disabled）]：トンネルキーの更新を無効にします。

• [新規トンネルの作成（Create New Tunnel）]：新しいトンネル接
続を開始します。トンネルのリフレッシュサイクルの時間間隔

（秒数）を [間隔（Interval）]フィールドに入力します。

Key Renegotiation
Method

Cisco Security Manager 4.24ユーザーガイド
2041

VPNの設定

[User Group]ダイアログボックス - SSL VPNフルトンネル設定



[User Group]ダイアログボックス - SSL VPNスプリットトンネリング
スプリットトンネリング設定を使用して、中央サイトへのセキュアなトンネル、およびそれと

同時にインターネットへの SSL VPN用クリアテキストトンネルを設定します。

スプリットトンネリングを使用すると、リモートクライアントは、条件に応じて、パケット

を IPsecまたは SSL VPNトンネルを介して暗号化された形式で送信したり、クリアテキスト
形式でネットワークインターフェイスに送信したりできます。スプリットトンネリングがイ

ネーブルになっている場合、宛先がトンネルの反対側でないパケットは、暗号化、トンネルを

介した送信、復号化、および最終的な宛先へのルーティングが必要ありません。スプリットト

ンネリングポリシーは、特定のネットワークに適用されます。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないこ

とを推奨します。

ヒント

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次から [フルトンネ
ル（Full Tunnel）] > [スプリットトンネリング（Split Tunneling）]を選択します。

フィールドリファレンス

表 485 : [User Group]ダイアログボックス -スプリットトンネリング設定

説明要素

スプリットトンネリングを許可するかどうかを指定し、許可する場合は、保護

するトラフィック、または暗号化されずにパブリックネットワークを介して送

信するトラフィックを指定します。

• [Disabled]（デフォルト）：トラフィックは、暗号化されずに送信されること
がないか、またはゲートウェイ以外の宛先には送信されません。リモート

ユーザは企業ネットワーク経由でネットワークに接続し、ローカルネット

ワークにはアクセスできません。

• [指定されたトラフィックをトンネル化（Tunnel Specified Traffic）]：[宛先
（Destinations）]フィールドに示されているアドレスとの間のすべてのトラ
フィックをトンネル化します。その他すべてのアドレスへのトラフィック

は、暗号化されずに送信され、リモートユーザーのインターネットサービス

プロバイダーによってルーティングされます。

• [指定されたトラフィックを除外（Exclude Specified Traffic）]：[宛先
（Destinations）]フィールドに示されているアドレスとの間をトラフィック
が暗号化されずに送信されます。これは、トンネル経由で企業ネットワーク

に接続しているリモートユーザがプリンタなどのローカルネットワーク上

のデバイスにアクセスする場合に役立ちます。

Tunnel
Option
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説明要素

トラフィックがトンネルを介して通過する必要があるネットワーク、およびトン

ネリングが不要なネットワークを示す、ホストまたはネットワークの IPアドレ
ス。これらのアドレスへのトラフィックが、暗号化されてゲートウェイにトンネ

リングされるか、または暗号化されずに送信されるかは、[トンネルオプション
（Tunnel Option）]での選択によって決まります。

10.100.10.0/24などのネットワークアドレスまたは 10.100.10.12などのホストア
ドレスを入力します。ネットワーク/ホストポリシーオブジェクトの名前を入力
するか、[選択（Select）]をクリックしてリストからオブジェクトを選択するか、
または新しいオブジェクトを作成することもできます。カンマで複数のアドレス

を区切ります。

宛先

ローカル LANを暗号化されたトンネルから除外するかどうかを指定します。こ
のオプションは、[指定されたトラフィックを除外（Exclude Specified Traffic）]ト
ンネルオプションを選択している場合にのみ選択できます。このオプションを選

択すると、LANに接続しているシステム（プリンタなど）との通信をユーザに
許可するために、ローカル LANアドレスを宛先フィールドに入力する必要がな
くなります。

選択した場合、この属性によって、クライアントと同時にローカルサブネット

ワークにアクセスする非スプリットトンネリング接続が許可されなくなります。

Exclude
Local LANs

スプリットトンネルを介してプライベートネットワークに解決されるドメイン

名のリスト。他のすべての名前は、パブリック DNSサーバを使用して解決され
ます。

ドメインのリストに最大 10のエントリをカンマで区切って入力します。文字列
全体は、255文字以下である必要があります。

Split DNS
Names

[User Group]ダイアログボックス -ブラウザプロキシ設定
ブラウザプロキシ設定を使用して、SSL VPNにおけるフルトンネルアクセスのプロキシバイ
パスを設定します。

セキュリティアプライアンスは、HTTPS接続を終了し、ユーザとインターネット間の中間サー
バとして機能する HTTPプロキシサーバと HTTPSプロキシサーバに HTTP/HTTPS要求を転
送できます。プロキシバイパスはコンテンツの書き換えに代わる手法であり、元のコンテンツ

の変更を最小限に抑えます。カスタムWebアプリケーションで役立ちます。

このブラウザプロキシ設定は、Microsoft Internet Explorerの場合にだけ機能します。つま
り、他のタイプのブラウザでは機能しません。

ヒント
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ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）のコンテンツテーブルか
ら [フルトンネル（Full Tunnel）] > [ブラウザプロキシ設定（Browser Proxy Settings）]を選択し
ます。

関連項目

• SSL VPNプロキシおよびプロキシバイパスの設定（ASA） （1782ページ）

フィールドリファレンス

表 486 : [User Group]ダイアログボックス -ブラウザプロキシ設定

説明要素

リモートクライアントのブラウザ上でプロキシ設定値を設定するか

どうか、および設定する方法を指定します。

• [Blank]：プロキシ設定値は設定されません。

• [Do Not Use Proxy Server]：プロキシを使用しないようにブラウ
ザを設定します。

• [Automatically Detect Settings]：プロキシ設定を自動的に検出す
るようにブラウザを設定します。

• [Bypass Proxy Server for Local Addresses]：ユーザによって設定さ
れたプロキシ設定をバイパスするようにブラウザを設定しま

す。

Browser Proxy Option

プロキシサーバのアドレス。

• [IP address]：アドレスを指定するネットワーク/ホストオブジェ
クトの IPアドレスまたは名前。[選択（Select）]をクリックし
て、リストからオブジェクトを選択します。

• [Name]：完全修飾ドメイン名。proxy.example.comなどです。

プロキシサーバ（Proxy
Server）

プロキシトラフィックに使用される、サーバ上のポート番号。80
などです。1～ 65535の範囲の値を入力します。

プロキシサーバのポー

ト（Proxy Server Port）

プロキシを設定した場合、プロキシがバイパスされる特定のホスト

を指定できます。ユーザがこれらのホストをブラウザで開くと、プ

ロキシは接続で使用されません。

完全な IPアドレスまたは完全修飾ドメイン名を入力します。
10.100.10.14、www.cisco.comなどです。

Do Not Use Proxy Server
for Addresses Beginning
With
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[User Group]ダイアログボックス - SSL VPN接続設定
SSL VPN接続設定ページを使用して、バナーテキストなど、ユーザグループの SSL VPNセッ
ション接続の設定値を設定します。SSL VPNセッションは、クライアントがセッションタイ
ムアウトよりも長い時間接続されている場合、またはアイドルタイムアウトよりも長い時間ア

イドル状態である場合、切断されます。

ナビゲーションパス

[Add User Group]/[Edit User Group]ダイアログボックス （2024ページ）の目次から [接続設定
（Connection Settings）]を選択します。

フィールドリファレンス

表 487 : [User Group]ダイアログボックス - [Connection Settings]

説明要素

SSL VPNセッションのアイドルタイムアウト時間。セッション
は、指定されたアイドルタイムアウトよりも長い時間クライアン

トがアイドル状態である場合に切断されます。値の範囲は 0～
3600秒です。

アイドルタイムアウト

SSL VPNセッションのタイムアウト時間。セッションは、ユーザ
がまだアクティブである場合でもこのタイムアウトに到達すると

切断されます。値の範囲は 1～ 1209600秒です。

セッションのタイムアウ

ト（Session Timeout）

リモートユーザが SSL VPNに接続したときに表示される、初期
メッセージなどのバナー。

二重引用符または新しい行（Carriage Return（CR;復帰））をバ
ナーテキストに使用することはできません。ただし、HTMLタグ
を挿入することで、目的のレイアウトを作成できます。

バナーテキスト（Banner
Text）

[Add WINS Server List]/[Edit WINS Server List]ダイアログ
ボックス

[WINS Server Lists]ダイアログボックスを使用して、WINSサーバリストオブジェクトを作
成、コピー、および編集します。WINSサーバリストオブジェクトによって、Windowsファ
イルサーバ名を IPアドレスに変換するために使用する、Windows Internet Naming Server（WINS;
インターネットネームサービス）サーバのリストを定義します。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [WINSサーバーリスト（WINS Server Lists）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （1825ページ）

• Policy Object Manager （290ページ）

フィールドリファレンス

表 488 : [WINS Server Lists]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作成

（299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに定義されているWINSサーバ。

•サーバを追加するには、[Add]ボタンをクリックし、[Add WINS
Server]ダイアログボックスに入力します（ [Add WINS Server]/[Edit
WINS Server]ダイアログボックス （2047ページ）を参照）。

•サーバを編集するには、サーバを選択し、[Edit]ボタンをクリック
します。

•サーバを削除するには、サーバを選択し、[Delete]ボタンをクリッ
クします。

WINS Server List

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

[Add WINS Server]/[Edit WINS Server]ダイアログボックス
[Add WINS Server]/[Edit WINS Server]ダイアログボックスを使用して、新しいWINSサーバエ
ントリを作成するか、または [WINS Server Lists]ダイアログボックスのテーブル内の既存のエ
ントリを編集します。

ナビゲーションパス

[Add WINS Server List]/[Edit WINS Server List]ダイアログボックス （2045ページ）で、[WINS
サーバーリスト（WINS Server List）]テーブルの下にある [追加（Add）]ボタンをクリックす
るか、またはテーブル内のエントリを選択して [編集（Edit）]ボタンをクリックします。

関連項目

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステ
ムアクセスのイネーブル化 （1825ページ）

フィールドリファレンス

表 489 : [Add WINS Server]/[Edit WINS Server]ダイアログボックス

説明要素

Windowsファイルサーバ名を IPアドレスに変換するために使用され
るWINSサーバの IPアドレス。サーバを指定するネットワーク/ホス
トポリシーオブジェクトの名前を入力することもできます。[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトを選択す
るか、または新しいオブジェクトを作成します。

サーバ

サーバーをプライマリブラウザとして設定するかどうか。プライマリ

ブラウザは、コンピュータおよび共有リソースのリストを維持します。

プライマリブラウザ

として設定（Set as
Primary Browser）
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説明要素

セキュリティアプライアンスが、WINSクエリーへの応答を待機する
時間。この時間を超えると、セキュリティアプライアンスは、サーバ

が 1台だけの場合は同じサーバに再度WINSクエリーを送信し、サー
バが複数存在する場合は次のサーバに送信します。

デフォルトのタイムアウトは 2秒です。値の範囲は 1～ 30秒です。

タイムアウト

（Timeout）

設定されているサーバへのWINSクエリーの送信を再試行する回数。
セキュリティアプライアンスは、エラーメッセージを送信する前に、

この回数に達するまでサーバのリストを順に試行します。

デフォルトは 2です。範囲は 0～ 10です。

Retries
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第 35 章

マップビューの使用

ここでは、マップビューの使用方法について説明します。

•マップとマップビューについて （2049ページ）
•マップの操作 [英語] （2058ページ）
•マップでのネットワークの表示 （2065ページ）
•マップビューにおける VPNの管理 （2074ページ）
•マップビューにおけるデバイスポリシーの管理 （2076ページ）

マップとマップビューについて
Security Managerのマップビューでは、VPNおよびレイヤ 3ネットワークトポロジのグラフィ
カルビューが提供されます。

マップビューを使用すると、VPN設定をグラフィカルに表示して詳細を調査できます。トン
ネルがトポロジで表示されることにより、複数のVPN設定における関係（階層型VPNなど）
を把握しやすくなります。また、デバイスのグループ化により、VPN設定の全体像がわかりや
すくなります。これは、ハブのフェールオーバーペアが、ピアと数百のスポークのような場合

に役立ちます。

レイヤ 3ネットワークトポロジをグラフィカルに表し、それに管理対象デバイス（デバイス
ノードと呼ばれる）を読み込むことができます。デバイス、クラウド、ネットワークなどの管

理対象外のオブジェクト（マップオブジェクトと呼ばれる）を追加することによって、トポロ

ジの全体像がさらにわかりやすくなります。大規模なネットワークの場合は、全体のトポロジ

の一部だけを取り込むことによってトポロジ図を簡素化できます。トポロジマップは、今後使

用する場合に備えて保存できます。

ネットワークの地理的組織や機能的組織が反映された、複数のトポロジマップを保存できま

す。保存したマップを親マップ上のノードにリンクすると、親マップから、より詳細な情報を

含むリンクされたマップまでドリルダウンできます（詳細については、リンクされたマップの

使用方法（2064ページ）を参照してください）。保存したマップは、必要なアクセス権を持つ
すべてのユーザ間で共有されます。

その他の Security Manager機能をマップビューから起動できます。場合によっては、マップか
らノードを選択することによって機能の使用を簡素化してから、別の機能を起動できます。た
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とえば、複数のノードを選択してから、それらのノードをメンバーとして含む VPNを作成で
きます。

マップに表示されるネットワークデータは、通常、このようなデータの変更時に更新さ

れます。ただし、確実に現在のネットワークデータがマップに表示されるようにするに

は、[マップ（Map）] > [マップの更新（Refresh Map）]を選択して手動で更新できます。

ヒント

ここでは、次の内容について説明します。

•マップビューのメインページについて （2050ページ）

•マップツールバー （2052ページ）

•ナビゲーションウィンドウの使用方法 （2053ページ）

•マップのコンテキストメニュー （2053ページ）

•マップのアクセス権 （2057ページ）

マップビューのメインページについて

マップビューを使用すると、カスタマイズされた視覚的なトポロジマップでネットワークを

表示できます。このトポロジマップで、デバイス間の接続を参照したり、VPNおよびアクセ
スコントロール設定を簡単に行ったりできます。次の図は、マップビューの機能領域を示し

ています。

マップビューのメインページを開くには、ツールバーの [マップビュー（Map View）]ボタン
をクリックします。

マップウィンドウを切り離すと、マップを開いたままで他の製品機能を使用できるようになり

ます。マップを切り離すには、[マップ（Map）] > [マップビューの切り離し（Undock Map
View）]を選択します。マップウィンドウをドッキングするには、[マップ（Map）] > [マップ
ビューのドッキング（Dock Map View）]を選択します。
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図 42 :マップビューのメインページ

ナビゲーションウィンドウ（ナビゲーション

ウィンドウの使用方法 （2053ページ）を参照）
2タイトルバー1

ツールバー（ツールバーリファレンス

（Configuration Manager） （51ページ）を参照）
4メニューバー（ [Map]メニュー

（Configuration Manager） （43ページ）
を参照）

3

マップ（マップ要素について（2065ページ）を
参照）

6マップツールバー（マップツールバー

（2052ページ）を参照）
5

関連項目

•マップとマップビューについて （2049ページ）
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•マップの操作 [英語] （2058ページ）

•マップでのネットワークの表示 （2065ページ）

•マップビューにおける VPNの管理 （2074ページ）

•マップビューにおけるデバイスポリシーの管理 （2076ページ）

マップツールバー

次の表に、マップツールバーのボタンを示します。

表 490 :マップツールバー

説明ツールバーボタン

マップ上のオブジェクトを選択します。ボタンをクリックし、マップ上の

項目をクリックします。

マップをパンします。ボタンをクリックし、マップ上でクリックしたまま

カーソルをドラッグします。

マップをズームインします。

マップをズームアウトします。

描いた長方形が埋まるようにマップをズームします。

マップ全体が表示されるようにマップをズームします。

マップを実際のサイズまでズームします。

Security Managerの管理対象ノードを新規作成します。インベントリに作
成した新しいデバイスは、アクティブなマップにデバイスノードとして

追加されます。

マップに新しいマップオブジェクトを追加します。

マップに新しいリンクを追加します。

マップ上のノード間に新しい VPN接続を作成します。
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説明ツールバーボタン

マップ上にデバイスノードとして表示するデバイスを選択します。

マップ上に表示する VPNを選択します。

ナビゲーションウィンドウの使用方法

ナビゲーションウィンドウには、アクティブなマップ全体の縮小版が表示されます。影付きの

長方形で、現在表示されているマップの領域を定義します。

ナビゲーションウィンドウを使用して、表示するマップの部分を選択したり、マップズーム

レベルを変更したりします。

•ナビゲーションウィンドウの表示を切り替えるには、[マップ（Map）]>[ナビゲーション
ウィンドウの表示/非表示（Show/Hide Navigation Window）]を選択します。

•ナビゲーションコントロールをパンして表示するマップの一部を選択するには、影付きの
長方形をクリックし、新しい場所にドラッグします。

•ズームレベルを変更するには、影付きの長方形の隅にあるいずれかのサイズ変更ハンドル
をクリックし、ドラッグして表示するマップの領域を拡大または縮小します。マップが

ズームされ、マップインジケータで示されている領域が表示されます。

ナビゲーションウィンドウのタイトルバーには、マップの名前が表示されます。マップに保

存されていない変更がある場合は、マップ名の横にアスタリスク（*）が表示されます。

マップをパンおよびズームする他の方法については、マップのパン、中央への配置、および

ズーム （2062ページ）を参照してください。

マップのコンテキストメニュー

ここでは、マップコマンドを含むメニューについて説明します。コンテキストメニューを開

くには、マップ要素を右クリックします。

• [Managed Device Node]コンテキストメニュー （2054ページ）

• [Multiple Selected Nodes]コンテキストメニュー （2055ページ）

• [VPN Connection]コンテキストメニュー （2056ページ）

• [Layer 3 Link]コンテキストメニュー （2056ページ）

• [Map Object]コンテキストメニュー （2056ページ）

• [Map Background]コンテキストメニュー （2057ページ）
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[Managed Device Node]コンテキストメニュー

[Managed Device Node]コンテキストメニューは、管理対象デバイスを表すマップノードを右
クリックすると開きます。表示されるコマンドは、選択したデバイスのタイプによって異なり

ます。次の表に、表示される可能性があるすべてのコマンドを示します。

表 491 : [Managed Device Node]コンテキストメニュー

説明メニューコマンド

デバイスのファイアウォールポリシーを編集します。

サブメニューからファイアウォールポリシータイプを選択して

編集します。

Edit Firewall Policies

デバイスのファイアウォール設定を編集します。

サブメニューから設定を選択して編集します。

Edit Firewall Settings

デバイスが参加している VPN内のピアを編集します。Edit VPN Peers

デバイスの VPNポリシーを編集します。Edit VPN Policies

デバイスプロパティを表示します。デバイスプロパティ

デバイスのコピーを作成します。デバイスの複製 （160ペー
ジ）を参照してください。

Clone Device

デバイスおよびその他のデバイス間でポリシーをコピーします。

デバイス間でのポリシーのコピー （251ページ）を参照してく
ださい。

Copy Policies Between Devices

デバイスのローカルポリシーを共有します。Share Device Policies

Security Managerによって検出されたサービスモジュール、ポー
ト、VLANなどのシステム情報の概要を表示できます。Catalyst
サマリー情報の表示 （3403ページ）を参照してください。

Catalyst Summary Info

選択したデバイスのデバイスビューを開きます。Show in Device View

DeviceManagerを起動します。デバイスマネージャの起動（3697
ページ）を参照してください。

Device Manager

デバイスの [Inventory Status]ウィンドウを表示します。 [Inventory
Status]ウィンドウ （3695ページ）を参照してください。

インベントリステータス

デバイスが参加している VPN内のピアを表示します。Show VPN Peers

コミット済みのすべての変更を含め、デバイス設定をプレビュー

します。

Preview Configuration
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説明メニューコマンド

デバイス内のセキュリティコンテキストとサービスモジュール

を表示します。

Show Containment

ノードプロパティを表示します。ノードのプロパティ

このノードから別のマップへのリンクを作成します。Set Linked Map

ノードにリンクされたマップを開きます。Open Linked Map

デバイス上のポリシーを検出します。Discover Policies on Device

マップをパンしてノードを中央に表示します。Move To Center

デバイスをデバイスインベントリから削除します。デバイスの削除

ノードをマップから削除します。Remove from Map

[Multiple Selected Nodes]コンテキストメニュー

[Multiple Selected Device Node]コンテキストメニューは、複数のマップノードを選択し、選択
したノードを右クリックすると開きます。

選択したノードの一部が VPNに対応していない場合は、VPNを設定するためのコマンドが表
示されません。

表 492 : [Multiple Selected Nodes]コンテキストメニュー

説明メニューコマンド

選択した 2つのデバイス間にポイントツーポイント VPNを作成し
ます。

選択したすべてのノードが管理対象の VPN対応ノードである必要
があります。

Create Point to Point VPN

選択したノードを含むハブアンドスポーク VPNを作成します。

右クリックしたノードが VPNハブになります。選択したすべての
ノードが管理対象の VPN対応ノードである必要があります。

Create Hub and Spoke VPN

選択したノードを含む完全メッシュ VPNを作成します。

選択したすべてのノードが管理対象の VPN対応ノードである必要
があります。

Create Meshed VPN

選択したすべてのデバイスノードを削除します。選択したデバイ

スノードを右クリックした場合にだけ表示されます。

Remove Selected Nodes
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説明メニューコマンド

選択したすべてのマップオブジェクトを削除します。選択したマッ

プオブジェクトを右クリックした場合にだけ表示されます。

Delete Map Objects

[VPN Connection]コンテキストメニュー

[VPN Connection]コンテキストメニューは、マップ上の VPN接続を右クリックすると開きま
す。詳細については、マップからのVPNポリシーまたはピアの編集（2076ページ）を参照し
てください。

表 493 : [VPN Connection]コンテキストメニュー

説明メニューコマンド

VPN内のピアを編集します。Edit VPN Peers

VPNポリシーを編集します。Edit VPN Policies

[Layer 3 Link]コンテキストメニュー

[Layer 3 Link]コンテキストメニューは、マップ上のレイヤ 3リンクを右クリックすると開き
ます。

表 494 : [Layer 3 Link]コンテキストメニュー

説明メニューコマンド

リンクプロパティを表示します。Link Properties

リンクをマップから削除します。Delete Link

[Map Object]コンテキストメニュー

[Map Object]コンテキストメニューは、管理対象デバイス以外を表すマップオブジェクトを右
クリックすると開きます。

表 495 : [Map Object]コンテキストメニュー

説明メニューコマンド

ノードプロパティを表示します。ノードのプロパティ

マップをパンしてノードを中央に表示します。Move To Center

ノードをマップにリンクします。Set Linked Map

ノードのリンク先のマップを開きます。Open Linked Map
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説明メニューコマンド

マップオブジェクトを削除します。Delete Map Object

[Map Background]コンテキストメニュー

[MapBackground]コンテキストメニューは、マップの背景領域（つまり、オブジェクトやリン
ク以外）を右クリックすると開きます。

表 496 : [Map Background]コンテキストメニュー

説明メニューコマンド

マップ上に表示する管理対象デバイスを選択します。Show Devices on Map

マップ上に表示する VPNを選択します。Show VPNs on Map

マップオブジェクトをマップに追加します。Add Map Object

レイヤ 3リンクをマップに追加します。Add Link

新しい管理対象デバイスを作成し、デバイスノードとしてマッ

プに追加します。

新規デバイス（New Device）

新しい VPNを作成し、マップに追加します。New VPN

マップ上のノードを検索します。Find Map Node

保存済みのマップを開きます。Open Map

開いたマップを保存します。Save Map

マップのナビゲーションウィンドウの表示を切り替えます。Show/Hide Navigation Window

マップのプロパティを表示します。マップのプロパティ

ネットワークノードを階層レイアウトで配置します。Hierarchical layout

ネットワークノードを放射レイアウトで配置します。Radial layout

ネットワークノードを円形レイアウトで配置します。Circular layout

マップビューを切り離します。Dock/Undock Map

マップのアクセス権

マップへのアクセスは、次の 2つのユーザ権限体系に基づいて制御されます。

•デバイス権限：マップを開くには、少なくともマップ内のすべてのデバイスに対する読み
取り権限が必要です。
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•マップ権限：マップへのアクセスは、Security Managerのユーザロールに基づきます。マッ
プアクセスには次の 2つのレベルがあります。

•読み取り専用：マップを開くことができますが、編集はできません。このマップ権限
レベルでは、マップを変更する機能は使用できません。

•読み取りと書き込み：マップを変更できます。すべてのマップ変更機能を使用できま
す。

マップの操作 [英語]
マップは、ネットワークの一部を表現したものです。ネットワークの管理ニーズに対応するた

めに、複数のマップを作成して保存できます。マップを使用するには、マップビューを表示す

る必要があります（[表示（View]） > [マップビュー（Map View）]を選択）。

マップを作成して保存すると、マップ上のすべてのデバイスに対する読み取り以上のアクセス

権を持っているシステム上のすべてのユーザはマップを使用できるようになります。マップ上

のデバイスに対する読み取り権限を持っていないユーザがマップを開こうとしても、既存の

マップのリストにそのマップは表示されません。詳細については、マップのアクセス権（2057
ページ）を参照してください。

一度に開くことができるマップは1つだけです。マップが開いている状態で新しいマップを作
成するか、または既存のマップを開くと、現在開いているマップに加えた保存されていない変

更を保存するか廃棄するように要求されます。

複数のユーザが同時に同じマップを開いたり変更したりできます。あるユーザがマップに変更

を保存すると、そのマップを使用している他のユーザは通知を受け取り、次のいずれかを実行

できます。

•マップを他のユーザが保存したバージョンに更新します。この場合、自分で加えた変更は
失われます。

•自分のマップを新しいマップとして保存し、自分で加えた変更を保持します。

ここでは、次の内容について説明します。

•新しいマップまたはデフォルトマップの作成 （2059ページ）

•マップを開く （2060ページ）

•マップの保存 （2060ページ）

•マップの削除 （2061ページ）

•マップのエクスポート （2061ページ）

•マップ要素の配置 （2061ページ）

•マップのパン、中央への配置、およびズーム （2062ページ）

•マップ要素の選択 （2063ページ）
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•マップノードの検索 （2063ページ）

•リンクされたマップの使用方法 （2064ページ）

•マップの背景プロパティの設定 （2064ページ）

新しいマップまたはデフォルトマップの作成

新しいマップを作成する方法は 2つあります。

•空のマップを作成します。新しい空のマップを作成するには、[マップ（Map）] > [新規
マップ（New Map）]を選択します。マップビューをすでに表示している必要があります
（[表示（View）] > [マップビュー（Map View）]を選択）。現在マップを開いており、保
存されていない変更がある場合は、保存するかどうか尋ねられます。マップに要素を追加

する方法については、マップでのネットワークの表示 （2065ページ）を参照してくださ
い。

•インベントリ内のすべての管理対象デバイスと VPNを含む新しいマップを作成します。
このマップはデフォルトマップと呼ばれます。マップを作成する場合は、デフォルトマッ

プを生成することを推奨します。生成したマップを一意の名前で保存して標準マップに

し、必要に応じて変更します。

デフォルトマップは必要なときにいつでも生成できます。デフォルトマップには、その生成

時のインベントリが含まれます。デフォルトマップは、明示的にデフォルトマップとして保存

することはできません。選択するたびにデフォルトマップが再生成されます。

次の手順では、デフォルトマップを使用して新しいマップを作成する方法について説明しま

す。

ヒント

•マップをリフレッシュしても [マップ（Map）] > [マップの更新（Refresh Map）]を選
択）、デフォルトマップの生成後にインベントリに追加された項目はマップに追加されま

せん。新しいデバイスを表示するには、デフォルトマップを再び開く必要があります。

ステップ 1 マップビューで、[マップ（Map）] > [マップを開く（Open Map）]を選択します。

ステップ 2 [使用可能なマップ（Available Maps）]リストから [デフォルトマップ（Default Map）]を選択し、[OK]を
クリックします。

インベントリ内のすべてのデバイスに対する十分なアクセス権がない場合、開いたデフォルト

マップには、アクセス権を持っているデバイスのサブセットだけが表示されます。詳細について

は、マップのアクセス権 （2057ページ）を参照してください。

（注）

ステップ 3 デフォルトマップを標準マップとして保存するには、[マップ（Map）] > [マップの保存（Save Map）]ま
たは [マップ（Map）] > [マップを次の名前で保存（Save Map As）]を選択し、マップの名前をクリックし
て [OK]をクリックします。
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マップを開く

既存のマップを開くには、[マップ（Map）] > [マップを開く（Open Map）]を選択し、使用可
能なマップのリストから目的のマップを選択して [OK]をクリックします。マップビューをす
でに表示している必要があります（表示（[View）] > [マップビュー（Map View）]）。現在
マップを開いており、保存されていない変更がある場合は、保存するかどうか尋ねられます。

使用可能なマップのリストには、[デフォルトマップ（Default Map）]という特殊なマップがあ
ります。このマップには、インベントリ内のすべての管理対象デバイスおよび VPNが含まれ
ています。基本的には、デフォルトマップを開くたびに新しいマップを作成することになりま

す。デフォルトマップの詳細については、新しいマップまたはデフォルトマップの作成（2059
ページ）を参照してください。

自分で作成したすべてのマップと、デフォルトマップを開くことができます。別のユー

ザーが作成したマップを開くこともできますが、そのマップに表示されるデバイスに関

する必要な権限設定を持っている場合にかぎります（マップのアクセス権（2057ページ）
を参照）。

ヒント

関連項目

•マップの操作 [英語] （2058ページ）

•マップ要素について （2065ページ）

マップの保存

アクティブなマップを保存するには、[マップ（Map）] > [マップの保存（Save Map）]を選択
します。最後の保存後に加えた変更が保存されます。そのマップを保存したことがない場合

は、[Save Map As]ダイアログボックスが開き、マップに名前を割り当てて保存できます。

マップを新しい名前で保存するには、[マップ（Map）] > [マップを次の名前で保存（Save Map
As）]を選択します。最大 256文字のマップ名を指定できますが、予約名「Default Map」また
は「New Map」は使用できません。

保存されていない変更を含むマップを閉じる場合、変更を保存するように要求されます。

保存されていない変更を含むマップが開いているときに、Security Managerセッションが非活
動状態のため閉じた場合は、マップの現在のバージョンが保存されます（マップに名前がある

場合）。そのマップを保存したことがない場合、マップは廃棄されます。たとえば、デフォル

トマップを生成するか、または新しいマップを作成し、セッションがタイムアウトする前に

マップを保存しなかった場合、そのマップは取得できなくなります。
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マップの削除

不要になったマップは削除できます（編集権限がある場合）。マップを削除しても、マップに

表示されるデバイスまたは VPNは削除されず、設定も削除または変更されません。マップだ
けが削除されます。

マップを削除すると、マップはサーバから永久に削除されます。他のユーザは、削除された

マップを使用できません。

マップを削除するには、[マップ（Map）] > [マップの削除（Delete Map）]を選択し、使用可能
なマップのリストから削除するマップを選択し、[OK]をクリックします。削除の確認が求め
られます。

マップを削除するには、マップビューをすでに表示している必要があります（[表示（View）]
> [マップビュー（Map View）]を選択）。

マップのエクスポート

マップの表示中、Security Managerの外部で使用できるように、マップをScalable Vector Graphics
（SVG）イメージファイルにエクスポートできます。

関連項目

•マップの操作 [英語] （2058ページ）

•マップ要素について （2065ページ）

ステップ 1 [マップ（Map）] > [マップのエクスポート（Export Map）]を選択します。[Export Topology Map to SVG]ダ
イアログボックスが開きます。

ステップ 2 ファイルの保存場所を参照します。

ステップ 3 [File name]フィールドにファイル名を入力します。正しいファイル拡張子が自動的に追加されます。

ステップ 4 [保存（Save）]をクリックします。

マップ要素の配置

マップ要素を移動するには、要素をクリックしたまま目的の位置にドラッグします。関連付け

られているリンクは自動的に移動しますが、リンクのもう一方の端は移動しません。

マップ上のネットワークノードを定義済みのいくつかのレイアウトで自動的に配置することも

できます。マップにすでに表示されているノードだけが配置されます。あとで追加したノード

はレイアウトに従いません。

マップレイアウトを選択するには、マップの背景を右クリックし、マップコンテキストメ

ニューから次のいずれかのレイアウトを選択します。

• [Hierarchical Layout]：ノードを階層レイアウトで配置します。
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• [Radial Layout]：ノードを放射レイアウトで配置します。

• [Circular Layout]：ノードを円形レイアウトで配置します。

マップのパン、中央への配置、およびズーム

マップをナビゲートするには多くの方法があります。マップをパン（ズームレベルを変えずに

マップ内を移動）したり、特定のマップ要素がビューの中心になるようにマップをパンした

り、ズームインまたはズームアウトして別のマップ範囲を表示したりできます。

ズームレベルを変えずにマップをパンするには、次の手順を実行します。

• [Pan Map]ツールバーボタンをクリックし、マップの任意の場所をクリックしたままカー
ソルをドラッグします。

•表示されているページにマップ全体が収まらない場合に使用可能な、垂直および水平スク
ロールバーを使用します。

•ナビゲーションウィンドウで影付きの長方形をクリックし、ドラッグします。

•特定のマップ要素が中心になるようにマップを表示するには、要素を右クリックして、[中
心に移動（Move to Center）]を選択します。

マップをズームインまたはズームアウトするには、次の手順を実行します。

マップのズームレベルを定義済みの増分で変更するには、次の手順を実行します。

•マップをズームインするには、[マップ（Map）] > [ズームイン（Zoom In）]を選択する
か、または [ズームイン（Zoom In）]ツールバーボタンをクリックします。

•マップをズームアウトするには、[マップ（Map）] > [ズームアウト（Zoom Out）]を選択
するか、または [ズームアウト（Zoom Out）]ツールバーボタンをクリックします。

•マップの特定の領域をズームインするには、マップツールバーの [長方形をズーム（Zoom
Rectangle）]をクリックし、マップをクリックして領域を囲むように長方形をドラッグし
ます。マウスボタンを離すと、長方形で定義した領域が表示されるようにマップがズーム

されます。

•マップの特定の領域をズームインまたはズームアウトするには、ナビゲーションウィンド
ウの影付きの長方形の隅をクリックしてドラッグします。

•マップ全体を表示するには、[マップ（Map）] > [ウィンドウに合わせる（Fit to Window）]
を選択します。

•マップを実際のサイズで表示するには、[マップ（Map）] > [実際のサイズで表示（Display
Actual Size）]を選択します。
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関連項目

•ナビゲーションウィンドウの使用方法 （2053ページ）

マップ要素の選択

次の表に、マップ要素の選択方法を示します。選択した要素に他の要素が含まれている（たと

えば、FWSMが含まれているCatalystスイッチなど）場合は、その包含関係が表示されます。
詳細については、Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライ
アンスの包含関係の表示 （2068ページ）を参照してください。

表 497 :ネットワーク要素の選択

選択方法選択対象

要素をクリックします。単一のマップ要素

Ctrlを押しながら各要素をクリックします。複数の連続しないマップ要素

マップをクリックし、要素が含まれるように長方形をドラッグ

します。

複数の連続したマップ要素

マップノードの検索

アクティブなマップで見つられるようマップノードを検索するには、[マップ（Map）] > [マッ
プノードの検索（Find Map Node）]を選択します。このコマンドによって、[Find Node]ダイア
ログボックスが開きます。

[Find Node]ダイアログボックスには、最初はマップ上のすべてのオブジェクトが表示されま
す。リストをフィルタリングするには、リストの上にあるフィールドを使用します（リストに

は、すべてのフィルタ基準を満たすオブジェクトだけが表示されます）。目的のノードが見つ

かったら、リスト内のそのノードを選択し、[OK]をクリックします。ノードがマップの中央
に表示され、選択されます。

リストをフィルタリングするには、次の方法があります。

• [タイプ（Type）]リストからノードタイプを選択して、そのタイプのオブジェクトだけを
表示します。

• [名前（Name）]フィールドに、名前を入力するか、または少なくとも名前の最初の文字
を入力します。入力するとリストがフィルタリングされます。検索語句は、オブジェクト

名の先頭の文字から入力する必要があります。ワイルドカード文字は使用できません。

• IPアドレスやサブネットマスクの全体または一部を入力します。情報を入力するとリス
トがフィルタリングされます。
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リンクされたマップの使用方法

リンクされたマップは、別のマップ上のマップ要素に関連付けるマップです。大規模なネット

ワーク上のすべてのノードを 1つのマップに含めるのは実用的ではないため、リンクされた
マップを使用して、ネットワークの階層トポロジを作成できます。

ノードを同じマップ内の別のノードにリンクすることはできません。

はじめる前に

マップにリンクする前に、リンク先のマップを作成する必要があります。

ステップ 1 マップのリンク先となるマップ要素を右クリックし、[リンクされたマップの設定（Set Linked Map）]を選
択します。[Set Linked Map]ダイアログボックスが開きます。

ステップ 2 選択したマップ要素に関連付けるマップを選択し、[OK]をクリックします。

ステップ 3 リンクされたマップを開くには、リンクされたノードを右クリックし、[リンクされたマップを開く（Open
Linked Map）]を選択します。現在のマップが閉じ、リンクされたマップが開きます。

マップの背景プロパティの設定

マップの背景は、色を変更するか、またはイメージを設定することによって変更できます。推

奨される背景イメージの使用方法としては、地理的領域を表すイメージの使用があります。そ

の後、地理的な場所に従ってマップ要素を配置できます。

Security Managerには、いくつかの背景イメージが付属しています。また、イメージをサーバ
に転送し、背景イメージとして使用することもできます。背景イメージには、JPEG、GIF、
PNG、IVL、およびSVGのファイル形式を使用できます。新しいイメージを使用する場合は、
サーバに直接接続して、イメージファイルを Security Managerサーバファイルシステムにコ
ピーします。セキュリティ上の理由から、Security Managerには、ファイルをサーバに転送す
る手段は用意されていません。

マップの背景を設定するには、マップビューで [マップ（Map）] > [マップのプロパティ（Map
Properties）]を選択して [マップの設定（Map Settings）]ダイアログボックスを開きます。

•背景イメージを設定するには、ファイルリストでイメージを選択します（マップの背景イ
メージを削除するには、[なし（none）]を選択します）。

イメージがリストに表示されない場合は、[追加（Add）]をクリックし、[背景イメージのイン
ポート（Import Background Image）]ダイアログボックスを使用して、サーバーに配置したファ
イルを参照します。[OK]をクリックすると、使用可能な背景イメージのリストにイメージが
追加されます。

リストに表示されているイメージが不要になった場合は、イメージを選択し、[削除（Delete）]
をクリックします。
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X座標と Y座標およびスケール設定を使用して、イメージの場所とスケールを制御でき
ます。XY原点は、イメージの左上隅です。正の数または負の数を使用できます。目的の
結果を得るためには、設定を試してみる必要があります。スケール設定は、パーセンテー

ジで指定します。

ヒント

•背景色を変更するには、背景色フィールドの横にある [選択（Select）]をクリックし、目
的の色を選択します。

マップでのネットワークの表示
マップビューを使用し、マップを作成してネットワークトポロジを表示します。マップは、

ネットワークを視覚的に表現したもの、または、ネットワークが大きすぎて1つのマップに収
まらない場合は、ネットワークの一部を表現したものです。マップは、ネットワーク内のデバ

イス、リンク、およびその他のオブジェクトを表すマップ要素で構成されます。マップの詳細

については、マップの操作 [英語] （2058ページ）を参照してください。

次の項では、マップの作成方法について説明します。

•マップ要素について （2065ページ）

•マップでの管理対象デバイスの表示 （2067ページ）

• Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライアンスの包含
関係の表示 （2068ページ）

•ネットワークトポロジを表すマップオブジェクトの使用方法 （2069ページ）

•マップにおけるレイヤ 3リンクの追加と管理 （2072ページ）

マップ要素について

マップに表示できるすべてのオブジェクトが、マップ要素になります。マップ要素をマップに

表示して、ネットワークの一部を表現します。マップの詳細については、マップの操作 [英語]
（2058ページ）を参照してください。マップを開くには、マップを開く（2060ページ）を参照
してください。

次の表に、マップに表示できる要素を示します。

•表498 :デバイスノードタイプ（2066ページ）では、マップに表示できるデバイスノード
を示します。これらの要素は、Security Managerによって管理されます。

•表499 :マップオブジェクトタイプ（2067ページ）では、マップに表示できるマップオブ
ジェクトを示します。これらの要素は、Security Managerによって管理されません。

•表500 :マップ要素インジケータ（2067ページ）では、デバイスノードとともに表示でき
るマップ要素インジケータを示します。
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表 498 :デバイスノードタイプ

説明アイ

コン

ノードタイプ

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

ファイアウォールセキュリ

ティコンテキスト

デバイスを選択すると、セキュリティコンテキストが

強調表示されます。

Adaptive Security Appliance

デバイスを選択すると、セキュリティコンテキストが

強調表示されます。

Firewall

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

適応型セキュリティアプライ

アンスのセキュリティコンテ

キスト

ルータまたは VPNコンセントレータ。ルータ（Router）

Catalystデバイスノードを選択すると、そのノードに
含まれているファイアウォールサービスモジュールが

強調表示されます。

Catalyst 6500/7600または
Catalystスイッチ

ファイアウォールサービスモジュールを選択すると、

そのモジュールに含まれているセキュリティコンテキ

ストがマップ上で強調表示されます。

Firewall Services Module
（FWSM）

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

FWSMセキュリティコンテキ
スト

IPSセンサー。IPSセンサーまたはセキュリ
ティサービスモジュール

任意のタイプの VPN接続。

GET VPNの場合、破線はグループメンバーおよびキー
サーバ間の接続を示します。

VPN接続

Cisco Security Manager 4.24ユーザーガイド
2066

VPNの設定

マップ要素について



表 499 :マップオブジェクトタイプ

説明アイコ

ン

ノードタイプ

管理対象外のファイアウォールデバイス。管理対象外のファイアウォール

管理対象外のルータ。管理対象外のルータ

指定されたアドレス空間を持つネットワーク。ネットワーク（Network）

ネットワークホスト。

例：CSA、syslogサーバ、CAサーバ、AAAホスト

ホスト（Host）

指定されたノード間の接続を提供する、マップオ

ブジェクトの不特定のグループ。

クラウド

レイヤ 3ネットワーク接続。—レイヤ 3リンク

表 500 :マップ要素インジケータ

説明アイコ

ン

Indicator

ノードは別のマップにリンクされています。リンクされたマップ

関連項目

•ネットワークトポロジを表すマップオブジェクトの使用方法 （2069ページ）

•マップにおけるレイヤ 3リンクの追加と管理 （2072ページ）

マップでの管理対象デバイスの表示

デバイスノードは、Security Managerによって管理されているデバイスを表します。デバイス
ノードをマップに追加するには、Security Managerインベントリからデバイスを選択します。

デバイスノードをマップに追加すると、マップ上の他のノードとのレイヤ3接続が自動的に作
成されます。詳細については、マップにおけるレイヤ3リンクの追加と管理（2072ページ）を
参照してください。

管理対象ノードは、次の方法で追加、削除、または表示できます。

•すでに Security Managerインベントリにあるデバイスを追加する場合：[マップ（Map）]
> [マップ上にデバイスを表示（Show Devices on Map）]を選択して、デバイスセレクタを
開きます。使用可能なデバイスのリストから目的のデバイスを選択し、[>>]をクリックし
て選択したデバイスのリストに移動します。デバイスグループを選択すると、そのグルー

プ内のすべてのデバイスを移動できます。選択したデバイスのリストに目的のノードがあ
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る場合は、[OK]をクリックします。選択済みリスト内のデバイスだけがマップに表示さ
れます。

デバイスを削除するには、選択済みデバイスのリストでデバイス選択して [<<]をクリックし
ます。

•新しいデバイスをマップとデバイスインベントリに追加する場合：マップツールバーの
[新規デバイス（New Device）]ボタンをクリックするか、またはマップの背景を右クリッ
クして [新規デバイス（New Device）]を選択します。[New Device]ダイアログボックスが
開きます。デバイスインベントリへのデバイスの追加 （94ページ）の手順に従って新
しいデバイスを追加します。

•管理対象ノードを削除する場合：ノードを右クリックし、[マップから削除（Remove from
Map）]を選択します。

•デバイスビューで開いているマップにデバイスを配置する場合：デバイスセレクタでデバ
イスを右クリックし、[マップビューに表示（Show in Map view）]を選択します。デバイ
スはアクティブなマップに表示される場合、切り離されたマップの中心に配置され、強調

表示されます。デバイスがアクティブなマップに表示されない場合は、デバイスが見つか

らないことが通知されます。

•マップからデバイスビューにデバイスを配置する場合：デバイスを右クリックし、[デバ
イスビューに表示（Show in Device View）]を選択します。デバイスが選択された状態の
デバイスビューが開き、そのデバイスのポリシーを編集できます。

関連項目

•マップ要素について （2065ページ）

• Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライアンスの包含
関係の表示 （2068ページ）

Catalystスイッチ、ファイアウォール、および適応型セキュリティア
プライアンスの包含関係の表示

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、拡張機能はサポートしていません。

（注）

CatalystやAdaptive Security Appliance（ASA;適応型セキュリティアプライアンス）デバイスと
そのサービスモジュールやセキュリティコンテキスト間の包含関係、PIX 7.x+デバイスや
FWSMとそのセキュリティコンテキスト間の包含関係、または IPSデバイスとその仮想セン
サー間の包含関係は、次のようにマップに表示されます。

• Catalystデバイスを選択すると、その Firewall Services Module（FWSM;ファイアウォール
サービスモジュール）を表すノードが強調表示されます。
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• ASAを選択すると、そのセキュリティサービスモジュールを表すノードが強調表示され
ます。

•サービスモジュールを選択すると、そのモジュールを含むデバイスが強調表示されます。

• IPSデバイスを選択すると、そのデバイスに定義されている仮想センサーを表すノードが
強調表示されます。

•ノードを右クリックして [包含を表示（Show Containment）]を選択すると、ASA、ファ
イアウォール、または FWSMデバイスに含まれているセキュリティコンテキストのリス
ト、または IPSデバイスに含まれている仮想センサーのリストを表示できます。このコマ
ンドを選択すると、デバイス内のサービスモジュールも表示されます。

•セキュリティコンテキストノードを選択すると、そのすべての祖先デバイスノードが強
調表示されます。

•仮想センサーを選択すると、そのセンサーが定義されているデバイスが強調表示されま
す。

ネットワークトポロジを表すマップオブジェクトの使用方法

Security Managerによって管理されないオブジェクト（デバイス、リンクなど）を表すマップ
要素をマップに追加できます。これらのノードはマップオブジェクトと呼ばれます。マップ

オブジェクトを使用すると、より有用なネットワークトポロジ表現を作成できます（管理対象

デバイスを追加する場合は、マップでの管理対象デバイスの表示（2067ページ）を参照してく
ださい）。

マップ要素がデバイスノード、マップノード、または両方のタイプの組み合わせであるかど

うかにかかわらず、マップ要素間にレイヤ 3リンクを追加できます。

マップオブジェクトを削除するには、オブジェクトを右クリックし、[マップオブジェク
トの削除（Delete Map Object）]を選択します。

ヒント

ステップ 1 [マップ（Map）] > [マップオブジェクトの追加（Add Map Object）]を選択します。[Add Map Object]ダイ
アログボックスが表示されます（ [Add Map Object]および [Node Properties]ダイアログボックス （2070ペー
ジ）を参照）。

ステップ 2 次のいずれかを実行します。

• Security Managerポリシーオブジェクトの定義に基づくマップオブジェクトを追加する場合は、[ポリ
シーオブジェクトのコピー（Copy Policy Object）]をクリックして [Select Policy Object]ダイアログボッ
クス （2071ページ）を開きます。次に、オブジェクトのタイプ（AAAサーバー、ネットワーク/ホス
ト、PKI登録）を選択し、[選択（Select）]をクリックしてオブジェクトを選択します。[ポリシーオブ
ジェクトの選択（Select Policy Object）]ダイアログボックスで [OK]をクリックします。ポリシーオブ
ジェクト内の情報が [Add Map Object]ダイアログボックスに入力されます。
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オブジェクトの名前がマップオブジェクト名として使用されますが、この名前は必要に応じて変更できま

す。

•ポリシーオブジェクトに基づかないマップオブジェクトを追加する場合は、[名前（Name）]フィール
ドにマップオブジェクトの名前を入力します。

ステップ 3 [タイプ（Type）]リストから、ノードが表すオブジェクトのタイプを選択します。ポリシーオブジェクト
を選択した場合は、そのタイプが事前に選択されますが、選択を変更できます。

ステップ 4 （任意）各インターフェイスに対して次の操作を実行して、ノードにインターフェイスを追加します。

a) [追加（Add）]をクリックして [Interface Properties]ダイアログボックス （2072ページ）を開きます。項
目がすでにリストに表示されている場合は、その項目を選択し、[編集（Edit）]をクリックして変更し
ます。

b) インターフェイス名、IPアドレス、およびネットワークマスクを入力し、[OK]をクリックします。

ステップ 5 [OK]をクリックマップオブジェクトがマップの中央に追加されます。オブジェクトを目的の場所に移動し
ます。

[Add Map Object]および [Node Properties]ダイアログボックス

管理対象外のマップオブジェクトの場合、[Add Map Object]ダイアログボックスと [Node
Properties]ダイアログボックスは同じです。[Add Map Object]ダイアログボックスでは、オブ
ジェクトをマップに追加します。[Node Properties]ダイアログボックスでは、マップオブジェ
クトのプロパティを表示または編集します。詳細については、ネットワークトポロジを表す

マップオブジェクトの使用方法 （2069ページ）を参照してください。

管理対象マップオブジェクト（管理対象デバイスなど）の場合、[Node Properties]ダイアログ
ボックスは読み取り専用です。このダイアログボックスには、オブジェクト名、タイプ、およ

びインターフェイス名と IPアドレスのリスト（Security Managerでデバイスに対して定義され
ている場合）が表示されます。下の参照情報は、このバージョンの [Node Properties]ダイアロ
グボックスには適用されません。

ナビゲーションパス

• [マップオブジェクトの追加（Add Map Object）]ダイアログボックスを開くには、[マップ
（Map）] > [マップオブジェクトの追加（Add Map Object）]を選択します。

• [ノードのプロパティ（Node Properties）]ダイアログボックスを開くには、マップオブジェ
クトまたは管理対象デバイスを右クリックし、[ノードのプロパティ（Node Properties）]
を選択します。
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フィールドリファレンス

表 501 :管理対象外のノードの [Add Map Object]および [Node Properties]ダイアログボックス

説明要素

マップオブジェクトの名前。ポリシーオブジェクトを選択した場合は、

オブジェクトの名前が自動的に使用されますが、この名前は変更できま

す。

名前

クリックして、 [Select Policy Object]ダイアログボックス （2071ページ）
でマップオブジェクトの基本として使用するポリシーオブジェクトを

参照します。

[Copy Policy Object]
ボタン

作成するオブジェクトのタイプ。ポリシーオブジェクトを選択した場合

は、タイプが自動的に選択されますが、必要に応じてタイプを変更でき

ます。

[Type]リスト

ノードのインターフェイス。ポリシーオブジェクトを選択した場合は、

情報がこのテーブルに追加されていることがあります。

•インターフェイスを追加するには、[追加（Add）]（+）ボタンをク
リックし、 [Interface Properties]ダイアログボックス （2072ページ）
に値を入力します。

•インターフェイスを編集するには、インターフェイスを選択し、[編
集（Edit）]（鉛筆）ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[削
除（Delete）]（ゴミ箱）ボタンをクリックします。

インターフェイス

テーブル

[Select Policy Object]ダイアログボックス

[Select Policy Object]ダイアログボックスを使用して、ポリシーオブジェクトで定義されてい
るオブジェクトをマップに追加します。

マップに追加するノードが定義されているオブジェクトのタイプを [ポリシーオブジェクトの
選択（Select a Policy Object）]リストから選択し、[選択（Select）]をクリックして特定のポリ
シーオブジェクトを選択します。オブジェクトの名前がわかっている場合は、[選択（Select）]
をクリックする代わりに、テキストボックスに名前を入力できます。

詳細については、ネットワークトポロジを表すマップオブジェクトの使用方法（2069ページ）
を参照してください。

ナビゲーションパス

このダイアログボックスを開くには、[マップオブジェクトの追加（Add Map Object）]ダイア
ログボックスで [ポリシーオブジェクトのコピー（Copy Policy Object）]をクリックします（
[Add Map Object]および [Node Properties]ダイアログボックス （2070ページ）を参照）。
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[Interface Properties]ダイアログボックス

[Interface Properties]ダイアログボックスを使用して、マップオブジェクトのインターフェイス
を追加および編集します。詳細については、ネットワークトポロジを表すマップオブジェク

トの使用方法 （2069ページ）を参照してください。

ナビゲーションパス

このダイアログボックスを開くには、 [Add Map Object]および [Node Properties]ダイアログボッ
クス （2070ページ）で [追加（Add）]または [編集（Edit）]ボタンをクリックします。

フィールドリファレンス

表 502 : [Interface Properties]ダイアログボックス

説明要素

インターフェイス名。Interface Name

インターフェイスの IPアドレスとネットワークマスク。たとえば、
10.100.10.0/24、10.100.10.0/255.255.255.0など。

Interface IP Addr/Mask

マップにおけるレイヤ 3リンクの追加と管理
レイヤ 3リンクは、2つのデバイスインターフェイス間のネットワーク接続を表すマップ上の
線です。

インターフェイス情報を含むマップ要素を追加すると、レイヤ3接続情報が自動的にマップに
追加されます。インターフェイス情報を含むマップ要素を追加すると、次のいずれかの処理が

実行されます。

•マップ上でネットワークマップオブジェクトとして表されていないネットワークにイン
ターフェイスがある場合は、ネットワークマップオブジェクトが新しいマップ要素への

レイヤ 3リンクとともにマップに追加されます。

•マップ上でネットワークマップオブジェクトとして表されているネットワークにインター
フェイスがある場合は、新しいマップ要素とネットワークマップオブジェクト間にレイ

ヤ 3リンクが追加されます。

レイヤ3リンクのエンドポイントであるノードインターフェイスを削除すると、リンクも削除
されます。

デバイスノードとマップオブジェクト間に他のレイヤ3リンクを追加して、ネットワークの接
続を示すことができます。マップにレイヤ3リンクを追加しても、ネットワークデバイスは設
定されません。レイヤ 3リンクは、マップ上の視覚要素にすぎません。

レイヤ 3リンクを作成して、マップ上の 2つのインターフェイスを接続します。選択したイン
ターフェイスによっては、レイヤ3リンクに中間ネットワークまたはネットワーククラウドが
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含まれる場合があります。接続されたインターフェイス間に挿入する中間ネットワークおよび

ネットワーククラウドを選択できる場合もあります。

次の手順では、新しいレイヤ 3リンクを手動で作成する方法について説明します。

ヒント

•ネットワークオブジェクトとリンクの自動追加は、自動リンクと呼ばれます。プライベー
トネットワークアドレスまたは特定の予約済みネットワークアドレスを自動的に追加し

ないように自動リンクを設定できます。設定するには、[ツール（Tools）]>[SecurityManager
管理（Security Manager Administration）]を選択してから、[自動リンク（Autolink）]をク
リックします。

•リンクのプロパティを表示するには、レイヤ3リンクを右クリックし、[リンクプロパティ
（Link Properties）]を選択します。

•レイヤ 3リンクを削除するには、削除するレイヤ 3リンクを右クリックし、[リンクの削
除（Delete Link）]を選択します。レイヤ3リンクを削除しても、マップ要素間の中間ネッ
トワークまたはネットワーククラウドは削除されません。

ステップ 1 マップビューで、[マップ（Map）] > [リンクの追加（Add Link）]またはツールバーの [リンクの追加（Add
Link）]ボタンをクリックします。

ステップ 2 接続するマップ要素の一方をクリックしてから、接続するもう一方のマップ要素をクリックします。

ステップ 3 マップ要素にインターフェイスが含まれている場合は、 [Select Interfaces]および [Link Properties]ダイアロ
グボックス（2073ページ）でリンクの送信元インターフェイスと宛先インターフェイスを選択し、[OK]を
クリックします。

選択したインターフェイスによっては、[Add Link]ダイアログボックスが開く場合があります。

ステップ 4 [Add Link]ダイアログボックス （2074ページ）が開いた場合は、挿入する中間オブジェクトおよびネット
ワーククラウドを選択し、[OK]をクリックします。

[Select Interfaces]および [Link Properties]ダイアログボックス

[Select Interfaces]および [Link Properties]ダイアログボックスは、マップ上のレイヤ 3リンクで
使用されます。これらのダイアログボックスには、リンクの送信元と宛先のデバイスに関する

情報が表示されます（送信元は、リンクの作成時に最初にクリックしたデバイスです）。

リンクを作成する場合は、[Select Interfaces]ダイアログボックスを使用します。Security Manager
でデバイスにインターフェイスが定義されている場合は、作成するリンクの目的の送信元イン

ターフェイスと宛先インターフェイスを [送信元/宛先インターフェイス（Source/Destination
Interface）]リストから選択します。
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リンクの作成時にどちらのデバイスにもインターフェイスが定義されていない場合は、

インターフェイスリストがグレーになります。一方のデバイスにインターフェイスが定

義されている場合は、両方のフィールドがアクティブですが、インターフェイスが定義

されていないデバイスのフィールドは空です。リンクプロパティを表示する場合は、イ

ンターフェイスを変更できません。

ヒント

ナビゲーションパス

レイヤ3リンクの作成方法またはリンクのプロパティの表示方法については、マップにおける
レイヤ 3リンクの追加と管理 （2072ページ）を参照してください。

[Add Link]ダイアログボックス

[Add Link]ダイアログボックスを使用して、マップに追加するレイヤ 3リンクの表し方を選択
します。

[Add Link]ダイアログボックスの内容は、接続するノードとインターフェイスによって異なり
ます。接続するノード間に挿入する各中間マップオブジェクト（ネットワークまたはクラウ

ド）のチェックボックスをオンにします。必要に応じて、マップオブジェクトの名前を変更で

きます。

ナビゲーションパス

接続対象として選択したインターフェイスによっては、ノード間にリンクを追加するときに、

このダイアログボックスが開く場合があります。手順については、マップにおけるレイヤ3リ
ンクの追加と管理 （2072ページ）を参照してください。

マップビューにおける VPNの管理
ここでは、マップビューで VPNを管理する方法について説明します。

•マップにおける既存 VPNの表示 （2074ページ）

•マップビューにおける VPNトポロジの作成 （2075ページ）

•マップからの VPNポリシーまたはピアの編集 （2076ページ）

マップにおける既存 VPNの表示
マップで既存の VPNを表示するには、[マップ（Map）] > [マップでVPNを表示（Show VPNs
on Map）]を選択します。既存の VPNを含むリストが表示されます。使用可能な VPNのリス
トから目的の VPNを選択し、[>>]をクリックして選択済みリストに移動します。
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このコマンドを使用して VPNを削除することもできます。選択済み VPNリストから削
除する VPNを選択し、[<<]をクリックします。VPNを削除すると、VPNトンネルだけ
が削除されます。デバイスノードはマップ上に残ります。

ヒント

VPNを表示すると、そのすべてのメンバーデバイスがデバイスノードとしてマップに追加さ
れ、そのすべてのトンネルが強調表示されます。ただし、以前にマップから削除したデバイス

は、表示する VPNのメンバーであっても追加されません。このようなデバイスは手動でマッ
プに追加できます。追加すると、その VPN接続が表示されます。

VPNトンネルは、2つのデバイス間の VPN接続を表すマップ上の線です。VPNトンネルは、
VPNのメンバーであるデバイスノードを追加しても自動的にはマップに追加されません。た
だし、VPNがマップに表示するものとしてすでに選択されている場合は、VPN内のデバイス
をマップに追加すると、トンネルも表示されます。

マップで使用されるアイコンの説明については、マップ要素について（2065ページ）を参照し
てください。

マップビューにおける VPNトポロジの作成
マップに表示されているVPN対応管理対象デバイスノード間にVPN接続を作成できます。た
だし、エクストラネット VPNは作成できません。

VPNを作成するには、次のいずれかを実行します。

•ツールバーの [新規VPN（New VPN）]ボタンをクリックし、設定する VPNのタイプ（ポ
イントツーポイント、ハブアンドスポーク、または完全メッシュ）を選択します。

• VPNに参加させるデバイスを選択し（複数のデバイスを選択する場合は Ctrlを押しなが
らクリック）、右クリックして目的のVPNタイプのコマンドを選択するか、または [新規
VPN（New VPN）]ボタンをクリックして VPNタイプを選択します。

次のヒントを考慮してください。

•ポイントツーポイント VPNを作成する場合は、2つのデバイスだけを選択します。

•ハブアンドスポーク VPNを作成する場合は、右クリックしたデバイスが最初にハブとし
て定義されますが、ウィザードで変更できます。

•ウィザードで、デバイスを追加または削除できます。マップで選択したデバイスに制限さ
れません。

どちらの方法を使用しても、Create VPNウィザードが開き、VPNを作成できます。詳細につ
いては、VPNトポロジの作成または編集 （1416ページ）を参照するか、またはウィザードの
[Help]ボタンをクリックしてください。

ウィザードを完了すると、マップに VPNが表示されます。
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関連項目

•マップ要素の選択 （2063ページ）

マップからの VPNポリシーまたはピアの編集
マップビューから、VPNポリシー、または VPNに参加しているピアを編集できます。ポリ
シーまたはピアを編集するには、VPNトンネルまたはデバイスノードを右クリックし、次の
いずれかのコマンドを選択します。

• [VPNポリシーの編集（Edit VPN Policies）]：VPNを定義するポリシーを編集できる
Site-to-Site VPN Managerを開きます。詳細については、 [Site-to-Site VPN Manager]ウィン
ドウ （1404ページ）を参照してください。

• [VPNピアの編集（Edit VPN Peers）]：VPNに参加しているピアを設定できるダイアログ
ボックスを開きます。詳細については、ダイアログボックスの [ヘルプ（Help）]ボタンを
クリックしてください。

• [VPNピアの表示（Show VPN Peers）]：リストを編集しないで VPNに参加しているデバ
イスを表示します（[VPNピア（VPN Peers）]ダイアログボックス）。

デバイスが複数の VPNに参加している場合は、まず、適切なダイアログボックスが開く前に
[Select VPN to Configure]ダイアログボックスで目的の VPNを選択するように要求されます。

マップビューにおけるデバイスポリシーの管理
マップビューでは、基本的なポリシー管理だけを実行したり、ファイアウォールサービスポ

リシーを設定したりできます。その他のタイプのポリシーは設定できません。ここでは、マッ

プビューからポリシーを管理する方法について説明します。

•マップビューにおける基本的なポリシー管理の実行 （2076ページ）

•マップビューにおけるファイアウォールポリシーの管理 （2077ページ）

•マップビューにおけるファイアウォール設定の管理 （2078ページ）

マップビューにおける基本的なポリシー管理の実行

マップビューでは、一部の基本的なポリシー管理タスクを実行できます。デバイスを右クリッ

クし、次のいずれかのコマンドを選択します。

• Copy Policies Between Devices：ローカルデバイスポリシーをあるデバイスから別のデバイ
スにコピーします。ポリシーのコピーの詳細については、デバイス間でのポリシーのコ

ピー （251ページ）を参照してください。
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• Share Device Policies：ローカルデバイスポリシーから共有ポリシーを作成します。ポリ
シーの共有の詳細については、選択したデバイスの複数のポリシーの共有（263ページ）
を参照してください。

• Clone Device：デバイス（ポリシーを含む）のコピーを作成します。デバイスの複製の詳
細については、デバイスの複製 （160ページ）を参照してください。

• Preview Configuration：デバイスに対して生成される設定ファイル（前回の展開からの変
更を含む）を表示します。設定のプレビューの詳細については、設定のプレビュー（535
ページ）を参照してください。

• Discover Policies on Device：デバイスで定義されているポリシーを検出し、それらのポリ
シーを Security Managerで設定します。その際、デバイスに対して Security Managerで定義
されているポリシーをすべて消去します。デバイス検出の詳細については、SecurityManager
にすでに存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

関連項目

•展開の管理（481ページ）

•デバイスインベントリの管理（87ページ）

•ポリシーの管理（209ページ）

マップビューにおけるファイアウォールポリシーの管理

マップビューでは、デバイスのファイアウォールポリシーを設定できます。これらのポリシー

は、共有ポリシーになるのではなく、デバイスに対してローカルになります（共有ポリシーを

設定するにはポリシービューを使用する必要があります）。

共有ポリシーをデバイスに割り当てる場合は、マップビューにおける基本的なポリシー

管理の実行 （2076ページ）を参照してください。
ヒント

マップビューでデバイスのローカルファイアウォールポリシーを設定するには、デバイスを

右クリックし、次のいずれかのコマンドを選択します。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [AAAルール（AAA Rules）]：
AAAポリシーを設定します。このポリシーでは、デバイスへのアクセスが許可されるユー
ザーおよびアクセス権を持つユーザーが使用できるサービスを制御します。AAAルール
の設定の詳細については、 [AAA Rules]ページ （880ページ）を参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [アクセスルール（Access
Rules）]：デバイスを通過するトラフィックを制御するアクセスルールポリシーを設定し
ます。アクセスルールの設定の詳細については、 [Access Rules]ページ （924ページ）を
参照してください。
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• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [インスペクションルール
（Inspection Rules）]：インスペクションルールポリシーを設定します。このポリシーで
は、アプリケーションレイヤのトラフィックを分析し、TCPおよび UDPセッションを追
跡して詳細なアクセスコントロールを実行します。インスペクションルールの設定の詳細

については、 [Inspection Rules]ページ （986ページ）を参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [ボットネットトラフィック
フィルタルール（Botnet Traffic Filter Rules）]：（ASA 8.2以降だけ）Webトラフィックを
モニターするボットネットトラフィックフィルタルールポリシーを設定します。ボット

ネットトラフィックフィルタルールの設定の詳細については、 [Botnet Traffic Filter Rules]
ページ （1174ページ）を参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [トランスペアレントルール
（Transparent Rules）]：トランスペアレントファイアウォールの EtherTypeルールを定義
するトランスペアレントルールポリシーを設定します。インスペクションルールの設定

の詳細については、 [Transparent Rules]ページ （1300ページ）を参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [Webフィルタルール（Web
Filter Rules）]：Webアクセスのルールを定義するWebフィルタルールポリシーを設定し
ます。Webフィルタルールの設定の詳細については、 [Webフィルタルール（Web Filter
Rules）]ページ（ASA/PIX/FWSM） （1138ページ）または [Web Filter Rules]ページ（IOS）
（1150ページ）を参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [ゾーンベースのファイア
ウォールルール（Zone Based Firewall Rules）]：（IOS 12.4(6)T以降のみ）セキュリティ
ゾーンを使用してインスペクションとWebフィルタリングを設定するゾーンベースのファ
イアウォールルールポリシーを設定します。ゾーンベースのファイアウォールルールの

設定については、 [Zone-based Firewall Rules]ページ （1272ページ）を参照してください。

関連項目

•ファイアウォールサービスの概要（755ページ）

•ポリシーの管理（209ページ）

マップビューにおけるファイアウォール設定の管理

マップビューでは、デバイスのファイアウォール設定ポリシーを設定できます。これらのポリ

シーは、共有ポリシーになるのではなく、デバイスに対してローカルになります（共有ポリ

シーを設定するにはポリシービューを使用する必要があります）。

共有ポリシーをデバイスに割り当てる場合は、マップビューにおける基本的なポリシー

管理の実行 （2076ページ）を参照してください。
ヒント
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マップビューでデバイスのローカルファイアウォール設定ポリシーを設定するには、デバイ

スを右クリックし、次のいずれかのコマンドを選択します。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [AAAファイアウォール（AAA
Firewall）]：（ASA/PIX/FWSMのみ）プロキシ、認証チャレンジ、MAC免除リスト、お
よびその他の一般的な AAA設定を定義する AAAファイアウォール設定ポリシーを設定
します。AAAファイアウォール設定の詳細については、 [AAA Firewall]設定ページの
[Advanced Setting]タブ （895ページ）および [AAA Firewall]ページの [MAC-Exempt List]
タブ （902ページ）を参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [アクセス制御（Access
Control）]：最適化およびその他の一般的なアクセス制御の設定を定義するアクセス制御
設定ポリシーを設定します。アクセスコントロール設定の詳細については、 [AccessControl
Settings]ページ （944ページ）を参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [AuthProxy]：（IOSデバイスの
み）認可プロキシの一般的な設定を行うAuthProxy設定ポリシーを設定します。認可プロ
キシの設定の詳細については、 [AAA]ページ （905ページ）を参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [インスペクション
（Inspection）]：（IOSデバイスのみ）インスペクションルールのタイムアウトおよびセッ
ション設定を定義するインスペクション設定ポリシーを設定します。インスペクション設

定の詳細については、 IOSデバイスのインスペクションルールの設定 （1129ページ）を
参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [Webフィルタ（Web Filter）]：
Webフィルタリングに使用するサーバーを設定するWebフィルタ設定ポリシーを設定し
ます。Webフィルタ設定の詳細については、Web Filter設定ページ（1156ページ）を参照
してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [ゾーンベースのファイアウォー
ル（Zone Based Firewall）]：（IOS 12.4(6)T以降のデバイス）ゾーンおよびTrend Webフィ
ルタサーバー設定を定義するゾーンベースのファイアウォール設定を設定します。
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第 IV 部

IPSの設定
• IPS設定を開始する前に（2083ページ）
• IPSデバイスインターフェイスの管理（2127ページ）
•仮想センサーの設定（2151ページ）
• IPSシグニチャの定義（2165ページ）
•イベントアクションルールの設定（2211ページ）
• IPS異常検出の管理（2247ページ）
•グローバル相関の設定（2265ページ）
• Attack Response Controllerでのブロッキングとレート制限の設定（2275ページ）
• IPSセンサーの管理（2299ページ）
• IOS IPSルータの設定（2315ページ）





第 36 章

IPS設定を開始する前に

Cisco Intrusion Prevention System（IPS;侵入防御システム）センサーは、ネットワークトラフィッ
クの疑わしいアクティビティやアクティブなネットワーク攻撃のリアルタイムモニタリングを

実行するネットワークデバイスです。IPSセンサーは、ネットワークパケットとフローを分析
して、その内容がネットワークに対する攻撃を示しているように見えるかどうかを判断しま

す。

Cisco Security Managerを使用して、センサーを設定および管理できます。センサーには、専用
のスタンドアロンネットワークアプライアンス、Catalyst 6500スイッチモジュール、サポー
トされる ASAデバイスまたはルータで実行されているサービスモジュール、およびサービス
統合型ルータで実行されている IPS対応 Cisco IOSソフトウェアイメージがあります。サポー
トされる IPSデバイスおよびソフトウェアバージョンの完全なリストについては、このバー
ジョンの製品の『Supported Devices and Software Versions for Cisco Security Manager』を参照して
ください。

この章は次のトピックで構成されています。

• IPSネットワーク検知について （2084ページ）
• IPS設定の概要 （2088ページ）
•許可ホストの識別 （2091ページ）
• SNMPの設定 （2092ページ）
•ユーザアカウントとパスワードの要件の管理 （2101ページ）
• NTPサーバの識別 （2112ページ）
• DNSサーバの識別 （2113ページ）
• HTTPプロキシサーバの識別 （2114ページ）
• IPS SSHv2の既知のホストキー（2115ページ）
• IPS SSHv1フォールバック設定の指定（2116ページ）
•外部製品インターフェイスの設定 （2117ページ）
• IPSロギングポリシーの設定 （2121ページ）
• IPSヘルスモニター（2122ページ）
• IPSセキュリティ設定の指定（2125ページ）

Cisco Security Manager 4.24ユーザーガイド
2083



IPSネットワーク検知について
ネットワーク検知は、Cisco IPSセンサー（アプライアンス、スイッチモジュール、ネットワー
クモジュール、および SSM）と Cisco IOS IPSデバイス（IPS対応のイメージがある Cisco IOS
ルータと Cisco ISR）で実行できます。これらの検知プラットフォームは、Cisco Intrusion
Prevention Systemのコンポーネントであり、Cisco Security Managerを通じて管理および設定で
きます。これらの検知プラットフォームは、ネットワークトラフィックをリアルタイムでモニ

タおよび分析します。これは、ネットワークフロー検証、広範囲に渡る埋め込み型シグニチャ

ライブラリ、および異常検出エンジンに基づいて異常や悪用を探すことで行います。ただし、

これらのプラットフォームは検出した侵入への対応方法が異なります。

Cisco IPSセンサーと Cisco IOS IPSデバイスは、IPSデバイスまたは単純にセンサーと総
称されることがあります。ただし、Cisco IOS IPSは、完全に専用の IPSソフトウェアを
実行せず、その設定に IPSデバイス固有のポリシーは含まれません。また、Cisco IOS IPS
の方が、実行できる検知の量が限られています。次のセクションでは、Cisco IOS IPSで
はなく、IOSルータにインストールされているサービスモジュールを含め、専用の IPSデ
バイスの使用に焦点を当てます。Cisco IOS IPSに焦点を当てた説明については、Cisco.com
の『Intrusion Prevention System (IPS) Cisco IOS Intrusion Prevention System Deployment Guide』
および IOS IPSルータの設定（2315ページ）http://www.cisco.com/go/iosipsを参照してくだ
さい。

ヒント

IPSデバイスが不正なネットワークアクティビティを検出した場合、接続の終了、関連するホ
ストの永続的なブロックなどのアクションを実行できます。

使用可能なアプライアンスとサービスモジュールの比較、デバイスインターフェイスの

詳細など、IPSセンサーの概要については、『Installing Cisco Intrusion Prevention System

Appliances and Modules』の「Introduction the Sensor」を参照してください。各 IPSリリー
スのこれらのドキュメントのリストは、

http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/prod_installation_guides_list.htmlで入
手できます。

（注）

ここでは、次の内容について説明します。

•ネットワークトラフィックのキャプチャ （2085ページ）

•センサーの適切な展開 （2086ページ）

• IPSの調整 （2087ページ）
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ネットワークトラフィックのキャプチャ

センサーは、無差別モードまたはインラインモードで動作できます。次の図に、インライン

（IPS）モードと無差別モード（IDS）モードの両方で動作するセンサーの組み合わせを展開し
てネットワークを保護する方法を示します。

図 43 :包括的な IPS展開ソリューション

コマンドおよび制御インターフェイスは常に Ethernetです。このインターフェイスには IPア
ドレスが割り当てられており、この IPアドレスによってマネージャワークステーションまた
はネットワークデバイス（シスコのスイッチ、ルータ、およびファイアウォール）と通信でき

ます。このインターフェイスはネットワーク上で参照できるため、暗号化を使用してデータの

プライバシーを維持する必要があります。CLIを保護するにはSSHを使用し、マネージャワー
クステーションを保護するには TLS/SSLを使用します。SSHおよび TLS/SSLは、マネージャ
ワークステーションでデフォルトでイネーブルになります。

攻撃に対応する場合、センサーは次の処理を行うことができます。

•検知インターフェイスを介して TCPリセットを挿入する。
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TCPリセットアクションは、TCPベースのサービスに関連付けられているシグニチャで
だけ選択する必要があります。TCPベース以外のサービスでアクションとして選択した
場合、アクションは実行されません。また、TCPプロトコルの制限により、TCPリセッ
トでは攻撃セッションのティアダウンが保証されません。

（注）

•センサーが管理するスイッチ、ルータ、およびファイアウォールの ACLを変更する。

ACLは、現在のトラフィックではなく今後のトラフィックだけをブロックできます。（注）

• IPセッションログ、セッションリプレイ、およびトリガーパケット表示を生成する。

IPセッションログを使用して、不正な使用に関する情報を収集します。IPログファイルは、
アプライアンスで検索するように設定されているイベントが発生した場合に書き込まれます。

•複数のパケットドロップアクションを実装して、ワームやウイルスを停止する。

センサーの適切な展開

センサーを展開および設定する前に、ネットワークについて次のことを理解する必要がありま

す。

•ネットワークの規模と複雑さ。

•ネットワークと、インターネットなどの他のネットワークとの間の接続。

•ネットワーク上のトラフィックの量とタイプ。

この知識は、必要なセンサーの数、各センサーのハードウェア設定（たとえば、ネットワーク

インターフェイスカードのサイズとタイプ）、および必要なマネージャの数を判断するのに役

立ちます。

IPSセンサーは、常にファイアウォールや適応型セキュリティアプライアンスなどの境界フィ
ルタリングデバイスの背後に配置する必要があります。境界デバイスは、セキュリティポリ

シーに一致するようにトラフィックをフィルタリングして、許容されるトラフィックだけが

ネットワークに入れるようにします。適切な配置によって、アラートの数が大幅に削減され、

セキュリティ違反の調査に使用できる対処可能データ量が増えます。IPSセンサーをファイア
ウォールの前面のネットワークのエッジに配置した場合、センサーは、ネットワークの実装に

とって重要な意味がない場合でも、すべての単一スキャンおよび攻撃の試行に対してアラート

を生成します。（大規模なエンタープライズ環境では）実際にはクリティカルまたは対処可能

でない数百、数千、または数百万のアラートが環境に生成されます。このタイプのデータの分

析には、時間とコストがかかります。

Cisco Security Manager 4.24ユーザーガイド
2086

IPSの設定

センサーの適切な展開



IPSの調整
IPSを調整すると、表示されるアラートに、実際に対処可能な情報が反映されます。IPSを調
整しないと、偽陽性とも呼ばれる良性のイベントが大量に表示され、ネットワークでのセキュ

リティ調査が困難になります。false positiveはすべての IPSデバイスで副次的に発生しますが、
Cisco IPSデバイスはステートフルで標準化されており、攻撃評価に脆弱性シグニチャを使用す
るため、Cisco IPSデバイスでは発生頻度がはるかに低くなります。Cisco IPSデバイスは、ハ
イリスクのイベントを識別するリスクレーティングと、リスクレーティングに基づいて IPS
シグニチャアクションを実施するためのルールを展開できるポリシーベースの管理も提供しま

す。

IPSセンサーを調整するときは、次のヒントに従います。

•センサーは、ネットワーク上の境界フィルタリングデバイスの背後に配置する。

センサーを適切に配置すると、検査する必要のあるアラートの数を1日に数千単位で削減でき
ます。

•デフォルトのシグニチャを設定したままセンサーを展開する。

デフォルトのシグニチャセットでは、非常に高いセキュリティ保護ポスチャが提供されます。

シスコのシグニチャチームは、センサーに非常に高い保護を与えるデフォルトのテストに多く

の時間を費やしました。これらのデフォルトが失われたと思われる場合は、復元できます。

•リスクレーティングが 90を超えるパケットをドロップするようにイベントアクションの
オーバーライドが設定されていることを確認する。

これはデフォルトであり、ハイリスクアラートが即時に停止されるようにします。

•次のいずれかの方法で、脆弱性スキャナやロードバランサなどの特殊なソフトウェアが原
因の false positiveをフィルタで除外する。

•スキャナおよびロードバランサの IPアドレスからのアラートを無視するようにセン
サーを設定できる。

•これらのアラートを許可するようにセンサーを設定し、イベントビューアを使用して
false positiveをフィルタで除外できる。

• Informationalアラートをフィルタリングする。

このような低い優先度のイベント通知は、別のデバイスが IPSで保護されているデバイスを探
査しているときに発生することがあります。これらの Informationalアラートから送信元 IPア
ドレスを調べ、送信元を判断します。

•残りの対処可能なアラートを分析する。

•アラートを調べる。

•攻撃元を突き止める。

•宛先ホストを突き止める。
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•より多くの情報を提供するように IPSポリシーを修正する。

IPS設定の概要
さまざまなデバイスに侵入防御システムを設定できます。設定の視点から、デバイスは2つの
グループに分けられます。1つは、完全な IPSソフトウェアを実行する専用アプライアンスお
よびサービスモジュール（ルータ、スイッチ、および ASAデバイスの場合）です。もう 1つ
は、Cisco IOSソフトウェア 12.4(11)T以降（Cisco IOS IPS）を実行する IPS対応ルータです。

次の手順は、専用アプライアンスおよびサービスモジュールでの IPS設定の概要です。Cisco
IOS IPSデバイス（ルータに設置されている IPSサービスモジュールを含みません）の場合は、
Cisco IOS IPS設定の概要 （2318ページ）を参照してください。

ステップ 1 デバイスを設置し、ネットワークに接続します。デバイスソフトウェアをインストールし、基本的なデ

バイス構成を実行します。デバイス上で実行するすべてのサービスに必要なライセンスをインストール

します。最初に実行する設定量は、Security Managerで設定する必要がある内容に影響します。

使用している IPSバージョンの『Installing Cisco Intrusion Prevention System Appliances and Modules』マニュ
アルの指示に従います。

ステップ 2 デバイスを Security Managerのデバイスインベントリに追加します（デバイスインベントリへのデバイ
スの追加 （94ページ）を参照してください）。

モジュールが設置されているデバイスを追加するときに、ルータおよび Catalystスイッチモ
ジュールを検出できます。ASAデバイスの場合は、サービスモジュールを別途追加する必要が
あります。

ヒント

ステップ 3 インターフェイスの設定（2133ページ）の説明に従って、インターフェイスを設定します。デバイスが
機能するには、ネットワークに接続されているインターフェイスをイネーブルにする必要があります。

特定のタイプのサービスモジュールの場合は、追加のポリシーを設定します。

•ルータにホスティングしているサービスモジュール：ルータに [IPSモジュール（IPS Module）]イン
ターフェイス設定ポリシーを設定します。詳細については、 Cisco IOSルータでの IPSモジュール
インターフェイス設定 （3032ページ）を参照してください。

• IDSM：[IDSM設定（IDSM Settings）] Catalystプラットフォームポリシーを設定します。詳細につい
ては、 IDSM設定 （3459ページ）を参照してください。

• ASAデバイスの IPSモジュール：ホスト ASAの [プラットフォーム（Platform）] > [サービスポリ
シールール（Service Policy Rules）] > [IPS、QoS、および接続ルール（IPS, QoS, and Connection Rules）]
ポリシーを設定して、検査するトラフィックを指定します。詳細については、 ASAデバイスでの
IPSモジュールについて（2961ページ）および [サービスポリシールール（Service Policy Rules）]ペー
ジ （2946ページ）を参照してください。
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ステップ 4 [仮想センサー（Virtual Sensors）ポリシー]を使用して、インターフェイスを仮想センサーに割り当てま
す。これには、すべての IPSデバイスに存在する基本 vs0仮想センサーが含まれます。仮想センサーの
設定と仮想センサーへのインターフェイスの割り当てについては、仮想センサーの定義（2157ページ）
を参照してください。

必要な場合、デバイスがサポートしていれば、ユーザー定義の仮想センサーを作成して、1つのデバイス
に複数のセンサーのように機能させることもできます。ほとんどの IPS設定は親デバイスで行われます
が、シグニチャ、異常検出、イベントアクション用に独自の設定を仮想センサーごとに設定できます。

詳細については、仮想センサーの設定（2151ページ）を参照してください。

ステップ 5 基本的なデバイスアクセスプラットフォームポリシーを設定します。これらのポリシーによって、だれ

がデバイスにログインできるかが決定されます。

• [AAA]：このポリシーは、RADIUSサーバーを使用してデバイスへのアクセスを制御する場合に設
定します。[ユーザーアカウント（User Accounts）]ポリシーで定義されたローカルユーザーアカウ
ントと組み合わせてAAA制御を使用できます。 IPSデバイスのAAAアクセスコントロールの設定
（2109ページ）を参照してください。

• [許可ホスト（Allowed Hosts）]：アクセスを許可されているホストのアドレス。許可されたホストと
してSecurity Managerサーバーが含まれていることを確認してください。含まれていないと、Security
Managerを使用してデバイスを設定できません。許可ホストの識別（2091ページ）を参照してくだ
さい。

• [SNMP]：SNMPアプリケーションを使用してデバイスを管理する場合は、このポリシーを設定しま
す。 SNMPの設定 （2092ページ）を参照してください。

• [パスワード要件（Password Requirements）]：ユーザーパスワードの許容される特性を定義できま
す。ユーザパスワード要件の設定 （2108ページ）を参照してください。

• [ユーザーアカウント（User Accounts）]：デバイスで定義されているユーザーアカウント。 IPSユー
ザアカウントの設定 （2105ページ）を参照してください。

ステップ 6 基本的なサーバアクセスプラットフォームポリシーを設定します。次のポリシーにより、デバイスが接

続できるサーバーが識別されます。

• [外部製品インターフェイス（External Product Interface）]：Management Center for Cisco Security Agents
を使用する場合は、このポリシーを設定して、センサーがアプリケーションからホストポスチャを

ダウンロードできるようにします。外部製品インターフェイスの設定（2117ページ）を参照してく
ださい。

• [NTP]：このポリシーは、ネットワークタイムプロトコルサーバーを使用してデバイス時間を制御
する場合に設定します。 NTPサーバの識別 （2112ページ）を参照してください。

• [DNS]、[HTTPプロキシ（HTTP Proxy）]：[DNS]ポリシーおよび [HTTPプロキシ（HTTP Proxy）]
ポリシーは、グローバル相関を設定する場合にのみ必要です。これらは、DNS名を IPアドレスに解
決できるサーバを特定します。ネットワークでプロキシを使用してインターネットに接続する必要

がある場合は、[HTTPプロキシ（HTTP Proxy）]ポリシーを使用します。それ以外の場合は、[DNS]
ポリシーを使用します。 DNSサーバの識別 （2113ページ）または HTTPプロキシサーバの識別
（2114ページ）を参照してください。
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ステップ 7 デフォルト以外のロギングが必要な場合は、[Logging]ポリシーを設定します。 IPSロギングポリシーの
設定 （2121ページ）を参照してください。

ステップ 8 IPSシグニチャおよびイベントアクションを設定します。イベントアクションポリシーの設定は、カス
タムのシグニチャの作成よりも簡単であるため、特定のシグニチャを編集する前に、イベントアクショ

ンフィルタを使用して、シグニチャの動作を変更するように上書きしてみてください。詳細は、次のト

ピックを参照してください。

•イベントアクションルールの設定（2211ページ）

•シグニチャの設定 （2169ページ）

ステップ 9 [Request Block]または [Request Rate Limit]イベントアクションのいずれかを使用する場合は、ブロッキ
ングまたはレート制限ホストを設定します。 IPSのブロッキングおよびレート制限の設定（2282ページ）
を参照してください。

ステップ 10 その他の必要な、高度な IPSサービスを設定します。次のトピックを参照してください。

•グローバル相関の設定（2265ページ）

•異常検出の設定 （2253ページ）

ステップ 11 デバイスを次のように保守します。

•必要に応じて、設定を更新および再配布します。

•更新したシグニチャおよびエンジンパッケージを適用します。更新の確認、更新の適用、および定
期的な自動更新の設定については、 IPS更新の管理 （2302ページ）を参照してください。

•デバイスライセンスを管理します。ライセンスを更新して再配布することも、ライセンスの更新を
自動化することもできます。詳細は、次のトピックを参照してください。

• IPSライセンスファイルの更新 （2299ページ）

• IPSライセンスファイルの再展開 （2301ページ）

• IPSライセンスファイル更新の自動化 （2301ページ）

• SSL（HTTPS）通信に必要な証明書を管理します。これらの証明書は有効期限があるため、約 2年
ごとに再生成する必要があります。証明書の再生成方法、およびデバイスで定義されている証明書

を Security Managerの証明書ストアに保存されている証明書と同期させる方法については、 IPS証明
書の管理 （2310ページ）を参照してください。

ステップ 12 デバイスを監視します。

•デバイスから生成されたアラートを表示するには、イベントビューアアプリケーションを使用しま
す。イベントビューアーは、Configuration Managerまたは Report Managerの [起動（Launch）]メ
ニューか、Windowsの [スタート（Start）]メニューから開くことができます。

• Event Viewerの使用については、イベントの表示（3473ページ）を参照してください。

• IPSアラートをフィルタ処理する方法の例については、イベントテーブルからの false positive
IPSイベントの削除 （3557ページ）を参照してください。
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• Report Managerアプリケーションを使用して、IPSの使用に関するレポートを生成します。このレ
ポートには、インラインモードと無差別モード、およびグローバル相関と従来のインスペクション

が含まれます。上位攻撃者、攻撃対象、署名、ブロックされた署名を分析し、ターゲット分析を実

行することもできます。次のトピックで、Report Managerおよび IPSレポートの詳細について説明し
ます。

•レポートの管理（3561ページ）

•全般 IPSレポートについて （3585ページ）

• IPS上位レポートについて （3583ページ）

•レポートの起動と生成 （3586ページ）

許可ホストの識別
[Allowed Hosts]ポリシーを使用して、IPSセンサーにアクセスできるホストまたはネットワー
クを識別します。デフォルトでは、どのホストもセンサーへのアクセスを許可されないため、

このポリシーにホストまたはネットワークを追加する必要があります。

具体的には、Security Managerサーバの IPアドレスまたはそのネットワークアドレスを追加し
ます。そうしないと、Security Managerはデバイスを設定できません。また、CS-MARSなど、
使用するその他すべての管理ホストのアドレスを追加します。

ホストアドレスだけを追加した場合、デバイスへのアクセスにはそれらのワークステー

ションだけを使用できます。あるいは、ネットワークアドレスを指定して、特定の「安

全な」ネットワークアクセスに接続されているすべてのホストを許可することもできま

す。

ヒント

ステップ 1 次のいずれかを実行して、[許可されたホスト（Allowed Hosts）]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [許可されたホスト（Allowed Hosts）]を選択しま
す。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [許可
されたホスト（Allowed Hosts）]を選択してから、既存のポリシーを選択するか、または新しいポリ
シーを作成します。

ステップ 2 次のいずれかを実行します。

•エントリを追加するには、[行の追加（Add Row]ボタンをクリックし、[アクセスリスト（Access List）]
ダイアログボックスに入力します。
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最大 512のエントリを追加できます。

•エントリを編集するには、エントリを選択し、[行の編集（Edit Row）]ボタンをクリックします。

•エントリを削除するには、エントリを選択し、[行の削除（Delete Row）]ボタンをクリックします。

ステップ 3 エントリを追加または編集する場合は、[アクセスリストの追加または変更（Add or Modify Access List）]
ダイアログボックスでホストまたはネットワークアドレスを指定してから、[OK]をクリックします。次の
形式を使用して、アドレスを入力できます。

•ホストアドレス：10.100.10.10などの単純な IPアドレス。

•ネットワークアドレス：10.100.10.0/24や 10.100.10.0/255.255.255.0などのネットワークアドレスおよ
びマスク。

•ネットワーク/ホストポリシーオブジェクト：[選択（Select）]をクリックして既存のオブジェクトを選
択するか、新しいオブジェクトを作成します。このポリシーでオブジェクトを使用するには、値が単

一の値（単一のネットワークまたは単一のホスト）になっている必要があります。

SNMPの設定
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルです。SNMPを使用すると、ネットワーク管理者は、ネットワークのパフォーマンスを
管理し、ネットワークの問題を検出および解決し、ネットワークの拡大に対する計画を策定で

きます。

SNMPは、単純な要求/応答プロトコルです。ネットワーク管理システムが要求を発行し、管理
対象デバイスが応答を返します。この動作は、Get、GetNext、Set、および Trapの 4つのプロ
トコル操作のいずれかを使用することによって実装されます。

SNMPによるモニタリングのためにセンサーを設定することができます。SNMPは、ネット
ワーク管理ステーションがスイッチ、ルータ、センサーなどの多くのタイプのデバイスのヘル

スとステータスをモニタするための標準的な方法を定義します。

SNMPトラップを送信するようにセンサーを設定できます。SNMPトラップを使用すると、
エージェントは非送信請求SNMPメッセージを使用して管理ステーションに重要なイベントを
通知できます。

トラップで指示される通知には次の利点があります。マネージャが多数のデバイスを管理する

必要があり、各デバイスに多数のオブジェクトがある場合に、すべてのデバイスのすべてのオ

ブジェクトに情報をポーリングまたは要求することは非現実的です。ソリューションは、送信

要求を行わずに、管理対象デバイス上のエージェントごとにマネージャに通知することです。

イベントのトラップと呼ばれるメッセージを送信することで、この処理を行います。

イベントの受信後、マネージャはイベントを表示し、イベントに基づいてアクションを実行で

きます。たとえば、マネージャは、エージェントを直接ポーリングするか、他の関連デバイス

エージェントをポーリングしてイベントの詳細情報を取得できます。
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トラップで指示された通知は、重要でない SNMP要求を排除することによって、ネット
ワークおよびエージェントのリソースを実質的に節約できます。ただし、SNMPポーリン
グを完全には排除できません。SNMP要求は、検出とトポロジ変更に必要です。また、管
理対象デバイスエージェントは、デバイスに致命的な停止が生じた場合にはトラップを

送信できません。

ヒント

この手順では、トラップの設定など、SNMP管理ステーションでセンサーを管理できるように
IPSセンサーで SNMPを設定する方法を説明します。

ステップ 1 次のいずれかを実行して、[SNMP]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバ
イスアクセス（Device Access）] > [SNMP]を選択してから、既存のポリシーを選択するか、または新
しいポリシーを作成します。

ステップ 2 [一般設定（General Configuration）]タブで、少なくとも次のオプションを設定します。使用可能なすべて
のオプションの詳細な説明については、汎用SNMP設定オプション（2095ページ）を参照してください。

• [SNMP Gets/Setsの有効化（Enable SNMP Gets/Sets）]：このオプションを選択して、SNMP管理ワーク
ステーションが情報を取得（get）したり、IPSセンサーの値を修正（set）したりできるようにします。
このオプションをイネーブルにしない場合、管理ワークステーションはこのセンサーを管理できませ

ん。

• [読み取り専用コミュニティストリング（Read-Only Community String）]：センサーへの読み取り専用
アクセスに必要なコミュニティストリング。管理ステーションからの SNMP get要求は、センサーか
らの get応答に対してこのストリングを提供する必要があります。このストリングによって、すべて
の SNMP get要求にアクセスできます。

• [読み取り/書き込みコミュニティストリング（Read-Write Community String）]：センサーへの読み取り/
書き込みアクセスに必要なコミュニティストリング。管理ステーションからのSNMPset要求は、セン
サーからの get応答に対してこのストリングを提供する必要があります。また、get要求で使用される
こともあります。このストリングによって、すべての SNMP get要求と set要求にアクセスできます。

ステップ 3 [SNMPv3ユーザー（SNMPv3 Users）]タブで、1人以上の SNMPv3ユーザを追加して、管理対象 IPSデバ
イスで SNMPv3設定を構成します。バージョン 4.6以降、Security Managerでは、管理する IPSデバイスで
SNMPv3設定を構成できます。詳細については、SNMPv3ユーザータブ（2096ページ）を参照してくださ
い。
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SNMPv3は IPSバージョン 7.2.2以降でサポートされていますが、IPSバージョン 7.3.1ではサポー
トされていません。ただし、Security Managerは IPS 7.3.1デバイスを管理できます。Cisco Security
Managerを使用して、SNMPポリシーが設定されているバージョン 7.2.2からバージョン 7.3.1に
IPSデバイスをアップグレードしようとすると、マウスオーバーのツールチップに「選択された
アップグレードは推奨されません。デバイスの SNMPポリシーの割り当てを解除して展開し、
7.3.1へのアップグレードを続行します」と表示されます。バージョン 7.2.2以降の IPSデバイス
での SNMPv3ポリシーの管理については、Cisco Intrusion Prevention System 7.2(2)のリリースノー
トを参照してください。

（注）

ステップ 4 SNMPトラップを設定する場合は、[SNMPトラップ設定（SNMP Trap Configuration）]タブをクリックし
て、少なくとも次のオプションを設定します。使用可能なすべてのオプションの詳細な説明については、

[SNMP Trap Configuration]タブ （2098ページ）を参照してください。

• [通知の有効化（Enable Notifications）]：センサーが SNMPトラップを送信できるようにするには、こ
のオプションを選択します。

• [トラッブ宛先（Trap Destinations）]：トラップの宛先となる SNMP管理ステーションを追加します。
[行の追加（+）（AddRow（+））]ボタンをクリックして新しい宛先を追加するか、宛先を選択して、
[行の編集（鉛筆）（Edit Row (pencil)）]ボタンをクリックして設定を変更します。

トラップ宛先を追加または編集する場合、入力したトラップコミュニティストリングは、[SNMPトラッブ
設定（SNMP Trap Configuration）]タブで入力したデフォルトのコミュニティストリングよりも優先されま
す。コミュニティストリングがこの宛先に送信されたトラップに表示されます。これは、複数のエージェ

ントから複数のタイプのトラップを受信する場合に役立ちます。たとえば、ルータまたはセンサーがトラッ

プを送信する場合に、具体的にルータまたはセンサーを識別する何かをコミュニティストリングに入力す

ると、コミュニティストリングに基づいてトラップをフィルタリングすることができます。

宛先を削除するには、宛先を選択し、[行の削除（ゴミ箱）（Delete Row (trash can)）]ボタンをクリックし
ます。

ステップ 5 トラップの宛先を設定する場合は、[SNMPトラップの要求（Request SNMP Trap）]アクションに必要なア
ラートを含める必要もあります。このアクションの追加には、次のオプションがあります。

•（(簡単な方法。）イベントアクションオーバーライドを作成して、指定したリスクレーティングの
すべてのアラートに [SNMPトラップの要求（Request SNMP Trap）]アクションを追加します（[IPS] >
[イベントアクション（Event Actions）] > [イベントアクションオーバーライド（Event Action Overrides）]
ポリシー）。たとえば、リスクレーティングが 85～ 100のすべてのアラートに対してトラップを生成
できます。イベントアクションオーバーライドを使用すると、各シグニチャを個別に編集することな

くアクションを追加できます。詳細については、イベントアクションオーバーライドの設定 （2227
ページ）を参照してください。

•（正確な方法。）シグニチャポリシーを編集して（[IPS] > [シグニチャ（Signatures）> [シグニチャ
（Signatures）]）、トラップ通知を送信するシグニチャに [SNMPトラップの要求（RequestSNMP Trap）]
アクションを追加します。トラップは、トラップを送信するように設定したシグニチャだけに送信さ

れます。
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シグニチャの送信元がデフォルトの場合は、アクションを変更する前に送信元をローカル送信元

に変更する必要があります。ただし、シグニチャテーブルの [アクション（Action）]セルを右ク
リックして [アクションの編集（Edit Actions）]を選択し、[SNMPトラップの要求（Request SNMP
Trap）]（およびその他の必要なアクション）を選択して [OK]をクリックすると、ソースは自動
的にローカルに変更されます。

（注）

ステップ 6 SNMP管理ステーションを [Allowed Hosts]ポリシーに追加します。管理ステーションは、センサーへのア
クセスを許可されているホストである必要があります。許可ホストの識別（2091ページ）を参照してくだ
さい。

汎用 SNMP設定オプション
[SNMP]ページの [一般設定（General Configuration）]タブを使用して、一般的な SNMPパラ
メータを設定して、IPSセンサーに適用します。手順については、 SNMPの設定 （2092ペー
ジ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。
[General Configuration]タブを選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択してから、既存のポリ
シーを選択するか、または新しいポリシーを作成します。[General Configuration]タブを選
択します。

フィールドリファレンス

表 503 : [General Configuration]タブ、IPSセンサーの [SNMP]ポリシー

説明要素

SNMP管理ワークステーションで、IPSセンサー上の情報の取得およ
び値の修正（設定）をイネーブルにするかどうか。このオプション

をイネーブルにしていない場合、管理ワークステーションはこのセ

ンサーを管理できません。センサーは SNMP要求に応答しません。

Enable SNMP Gets/Sets

センサーへの読み取り専用アクセスに必要なコミュニティストリン

グ。管理ステーションからの SNMP get要求は、センサーからの get
応答に対してこのストリングを提供する必要があります。このスト

リングによって、すべてのSNMP get要求にアクセスできます。この
ストリングを使用すると、センサーの識別に役立ちます。

Read-Only Community
String
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説明要素

センサーへの読み取り/書き込みアクセスに必要なコミュニティスト
リング。管理ステーションからの SNMP set要求は、センサーからの
get応答に対してこのストリングを提供する必要があります。また、
get要求で使用されることもあります。このストリングによって、す
べての SNMP get要求と set要求にアクセスできます。このストリン
グを使用すると、センサーの識別に役立ちます。

Read-Write Community
String

このセンサーに責任を持つネットワーク管理者または担当者。Sensor Contact

建物の住所、名前、部屋番号など、センサーの物理的な場所。センサーの位置

（Sensor Location）

センサーとのSNMP get/set通信に使用するポート。デフォルトは161
です。有効な範囲は 1～ 65535です。

ポートリストオブジェクトのポート番号または名前を入力します。

または、[選択（Select）]をクリックしてリストからポートリストオ
ブジェクトを選択するか、または新しいオブジェクトを作成します。

ポートリストオブジェクトでは、単一ポートが識別されます。

Sensor Agent Port

SNMPに使用しているプロトコル（UDP（デフォルト）または
TCP）。SNMP管理ステーションで使用されるプロトコルを選択しま
す。

SNMPエージェントプ
ロトコル（SNMP Agent
Protocol）

SNMPv3ユーザータブ
バージョン 4.6以降、Security Managerでは、管理する IPSデバイスで SNMPv3設定を構成で
きます。SNMPv3ユーザーを追加して、管理対象 IPSデバイスで SNMPv3設定を指定する必要
があります。

[SNMP]ページの [SNMPv3ユーザー（SNMPv3 Users）]タブを使用して、SNMPv3ユーザーを
表示、追加、編集、または削除できます。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。
[SNMPv3ユーザー（SNMPv3 Users）]タブを選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [SNMP]を選択し、既存のポリシーを選択するか、または新しいポリシーを作
成します。[SNMPv3ユーザー（SNMPv3 Users）]タブを選択します。

次のいずれかを実行します。
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• SNMPv3ユーザーを追加するには、[行の追加（Add Row）]（+）ボタンをクリックしま
す。この操作によって [SNMPv3ユーザーの追加（Add SNMPv3 User）]ダイアログボック
スが開きます。ユーザーを作成するために必要な情報を入力します。設定の詳細について

は、 [SNMPv3ユーザーの追加（Add SNMPv3 User）]ダイアログボックス （2097ページ）
を参照してください。

• SNMPv3ユーザーを編集するには、そのユーザーを選択し、[行の編集（Edit Row）]（鉛
筆）ボタンをクリックして、[SNMPv3ユーザーの編集（Edit SNMPv3 User）]ダイアログ
ボックスに必要な変更を加えます。

•既存の SNMPv3ユーザーを削除するには、ユーザーを選択し、[行の削除（Delete Row）]
（ゴミ箱）ボタンをクリックします。

フィールドリファレンス

表 504 : SNMPv3ユーザー

説明要素

SNMPエージェントに属するホスト上のユーザーの名
前。

User Name

SNMPv3ユーザーのアクセス権限。アクセス制御

SNMPv3ユーザーのセキュリティレベル。セキュリティレベル（Security
Level）

認証プロトコルキーワードは、SNMPv3ユーザーの設定
に使用される認証レベルです。

認証プロトコル（Authentication
Protocol）

プライバシープロトコルキーワードは、SNMPv3ユー
ザーの設定に使用されるプライバシーまたは暗号化アル

ゴリズムです。

プライバシープロトコル（Privacy
Protocol）

[SNMPv3ユーザーの追加（Add SNMPv3 User）]ダイアログボックス

[SNMPv3ユーザーの追加（Add SNMPv3 User）]ダイアログボックスを使用して、管理対象 IPS
デバイスの新しい SNMPv3ユーザーを設定します。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。
[SNMPv3ユーザー（SNMPv3 Users）]タブを選択し、[行の追加（Add Row）]（+）ボタ
ンをクリックします。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [SNMP]を選択し、既存のポリシーを選択するか、または新しいポリシーを作
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成します。[SNMPv3ユーザー（SNMPv3 Users）]タブを選択し、[行の追加（Add Row）]
（+）ボタンをクリックします。

フィールドリファレンス

表 505 : [SNMPv3ユーザーの追加（Add SNMPv3 Users）]ダイアログボックス

説明要素

新しい SNMPv3ユーザーの名前を入力します。User Name

新しい SNMPv3ユーザーのアクセス権限を選択します。アクセス制御

SNMPv3ユーザーに対して、次のいずれかのセキュリティレベ
ルを選択します。

• NoAuthNoPriv：認証もプライバシーもありません。メッ
セージにセキュリティが適用されないことを意味します。

• AuthNoPriv：認証はありますがプライバシーはありませ
ん。メッセージが認証されることを意味します。

• AuthPriv：認証とプライバシーが設定されます。メッセー
ジが認証および暗号化されることを意味します。

セキュリティレベル

（Security Level）

使用される認証レベルを指定する認証プロトコルキーワードを

選択します。デフォルト値はありません。

認証プロトコル

（Authentication Protocol）

使用するプライバシーまたは暗号化アルゴリズムを指定するプ

ライバシープロトコルキーワードを選択します。暗号化アル

ゴリズムには、AESキーワードを指定できます。デフォルト値
はありません。

プライバシープロトコル

（Privacy Protocol）

認証ユーザーパスワードを指定する認証パスフレーズ引数を入

力します。このパスワードは 8文字以上にする必要がありま
す。デフォルト値はありません。

認証パスフレーズ

（Authentication Passphrase）

暗号化ユーザーパスワードを指定するプライバシーパスフレー

ズ引数を入力します。このパスワードは 8文字以上にする必要
があります。デフォルト値はありません。

プライバシーパスフレーズ

（Privacy Passphrase）

[SNMP Trap Configuration]タブ
[SNMP]ページの [SNMPトラップ通信（SNMP Trap Communication）]タブを使用して、トラッ
プを設定してセンサーに適用し、トラップの送信先の受信者を指定します。手順については、

SNMPの設定 （2092ページ）を参照してください。
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。
[SNMP Trap Configuration]タブを選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択してから、既存のポリ
シーを選択するか、または新しいポリシーを作成します。[SNMP Trap Configuration]タブ
を選択します。

フィールドリファレンス

表 506 : [SNMPトラップ設定（SNMP Trap Configuration）]タブ、IPSセンサーの [SNMP]ポリシー

説明要素

センサーで特定のタイプのイベントが発生したときに、センサーがトラッ

プ通知をトラップの宛先に送信することをイネーブルにするかどうか。こ

のオプションを選択しない場合、センサーはトラップを送信しません。

センサーが SNMPトラップを送信するようにするには、シグニ
チャの設定時にイベントアクションとして [SNMPトラップを要
求（Request SNMP Trap）]も選択する必要があります。トラップ
は、トラップを送信するように設定したシグニチャだけに送信さ

れます。

ヒント

通知の有効化

（Enable
Notifications）

イベントの重大度（重大、エラー、または警告）に基づいてSNMPトラッ
プを生成するイベントのタイプ。必要な重大度をすべて選択します。複数

の値を選択するには、Ctrlキーを押しながらクリックします。

センサーは、選択された重大度のイベント通知だけを送信します。

Error Filter

トラップにアラートのテキスト全体を含めるかどうか。このオプションを

選択しない場合、スパースモードが使用されます。スパースモードでは、

484バイト未満のアラートのテキストが含まれます。

Enable Detail
Traps

[トラップ宛先（Trap Destinations）]テーブルでトラップの宛先に特定の文
字列が設定されていない場合に、トラップに使用されるコミュニティ文字

列。

すべてのトラップがコミュニティストリングを伝送します。デ

フォルトでは、宛先と同じコミュニティストリングを持つすべ

てのトラップが宛先で取得されます。その他すべてのトラップ

は、宛先によって廃棄されます。ただし、受け入れるトラップ文

字列を判断するように宛先を設定できます。

ヒント

Default Trap
Community String
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説明要素

トラップ通知を送信するSNMP管理ステーション。テーブルには、管理ス
テーションの IPアドレス、このセンサーからトラップに追加されるコミュ
ニティストリング、およびトラップの送信先のポートが表示されます。

•宛先を追加するには、[行の追加（Add Row）]ボタンをクリックし、
[SNMPトラップ通信の追加（Add SNMP Trap Communication）]ダイア
ログボックスに入力します（ [Add SNMP Trap Communication]/[Modify
SNMP Trap Communication]ダイアログボックス （2100ページ）を参
照）。

•宛先を編集するには、その宛先を選択して [行の編集（Edit Row）]ボ
タンをクリックし、変更を行います。

•宛先を削除するには、その宛先を選択して [行の削除（Delete Row）]
ボタンをクリックします。

[Trap Destinations]
テーブル

[Add SNMP Trap Communication]/[Modify SNMP Trap Communication]ダイアログボックス

[SNMPトラップ通信の追加または変更（Add or Modify SNMP Trap Communication）]ダイアロ
グボックスを使用して、SNMPトラップの宛先を設定します。宛先は、IPSセンサーからトラッ
プを受信する必要がある SNMP管理ステーションです。

ナビゲーションパス

IPSの [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [SNMP]ポリシーに移動し、[SNMPトラップ設定（SNMP Trap
Configuration）]タブを選択して [トラップの宛先（Trap Destinations）]テーブルの下にある [行
の追加（Add Row）]ボタンをクリックするか、テーブルで宛先を選択して [行の編集（Edit
Row）]ボタンをクリックします。詳細については、 [SNMP Trap Configuration]タブ （2098ペー
ジ）を参照してください。

フィールドリファレンス

表 507 : [Add SNMP Trap Communication]/[Modify SNMP Trap Communication]ダイアログボックス

説明要素

トラップ通知を受信する SNMP管理ステーションの IPアドレス。ネッ
トワーク/ホストオブジェクトの IPアドレスまたは名前を入力するか [選
択（Select）]をクリックしてリストからオブジェクトを選択します。ま
たは、新しいオブジェクトを作成します。ネットワーク/ホストオブジェ
クトでは、単一のホスト IPアドレスを指定する必要があります。

IPアドレス

トラップのコミュニティストリング。トラップ文字列を入力しない場合

は、[SNMP Trap Communication]タブで定義されたデフォルトのトラッ
プ文字列が、この宛先に送信されるトラップに使用されます。

Trap Community
String
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説明要素

SNMP管理ステーションがトラップの受信に使用するポート。ポートリ
ストオブジェクトのポート番号または名前を入力するか、[Select]をク
リックしてリストからオブジェクトを選択します。または、新しいオブ

ジェクトを作成します。ポートリストオブジェクトでは、単一ポート

が識別されます。

トラップポート

（Trap Port）

[SNMPv3ユーザーの追加（Add SNMPv3 User）]ダイアログボックス
（2097ページ）を使用して設定したSNMPv3ユーザーのユーザー名を入
力します。SNMPv3ユーザーを関連付けない場合は、このフィールドを
空白のままにします。

設定済みの SNMPv3ユーザーではないユーザー名を入力する
と、SNMPトラップ通信の設定の保存中にエラーメッセージが
表示されます。また、最大 23人の SNMPv3ユーザーを追加で
きます。

（注）

SNMPv3ユーザー
（SNMPv3 User）

ユーザアカウントとパスワードの要件の管理
IPSデバイスに対して、ユーザアカウントとパスワード、および一般的なパスワード要件を設
定できます。ローカルユーザ（デバイスで直接定義）を設定するか、RADIUS AAAサーバを
使用するか、この両方を組み合わせることができます。使用されるポリシーは、[プラット
フォーム（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）]
フォルダにある [AAA]ポリシー、[ユーザーアカウント（User Accounts）]ポリシー、および
[パスワード要件（Password Requirements）]ポリシーです。

Security Managerでローカルユーザアカウントを作成または編集する場合は、入力するパス
ワードが、[Password Requirements]ポリシーで定義した要件を満たしている必要があります。
これにより、新しいパスワードがセキュリティ要件を満たすことが保証されます。

パスワード要件を変更し、いずれかのローカルユーザアカウントに変更を加えた場合

は、Security Managerによって管理されているパスワードを持つすべてのユーザアカウン
トで新しい要件が満たされる必要があります。その理由は、いずれか 1つのアカウント
を再設定する必要がある場合に、Security Managerによってすべての管理対象アカウント
のパスワードが再設定されるためです。

ヒント

[User Accounts]ポリシーを使用して、IPSデバイスのローカルユーザアカウントを集中管理で
きます。共有ポリシーを使用すると、すべての IPSデバイスに同じパスワードを持つ同じアカ
ウントが含まれる状態を確保するために役立ちます。ただし、パスワードは暗号化されている

ため、Security Managerはデバイスに定義されている実際のパスワードを検出できません。
Security Managerでパスワードを定義する場合にだけ、Security Managerによってアカウントの
パスワードが管理されます。Security Managerでは、RADIUS AAAサーバで定義されたユーザ
アカウントは管理しません。
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ここでは、IPSユーザアカウント、および Security Managerの検出と展開の考慮事項について
詳細に説明します。

• IPSユーザーロールについて （2102ページ）

•管理対象と管理対象外の IPSパスワードについて （2103ページ）

• IPSパスワードの検出および展開方法について （2104ページ）

• IPSユーザアカウントの設定 （2105ページ）

•ユーザパスワード要件の設定 （2108ページ）

• IPSデバイスの AAAアクセスコントロールの設定 （2109ページ）

IPSユーザーロールについて
IPSユーザアカウントには 4つのユーザロールがあります。

•ビューア（Viewer）：ユーザは、デバイス設定とイベントを表示できますが、自身のユー
ザパスワード以外の設定データは修正できません。

•オペレータ（Operator）：ユーザはすべてのデータを表示できるほか、次のオプションを
修正できます。

•シグニチャチューニング（優先順位、無効/有効）

•仮想センサーの定義

•管理対象ルータ。

•ユーザパスワード。

•管理者（Administrator）：ユーザはすべてのデータを表示できるほか、オペレータが修正
できるすべてのオプションに加えて、次のオプションを修正できます。

•センサーアドレッシング設定。

•設定エージェントまたはビューエージェントとして接続が許可されたホストのリス
ト。

•物理的な検知インターフェイスの割り当て。

•物理インターフェイスの制御のイネーブル化またはディセーブル化。

•ユーザとパスワードの追加および削除。

•新しい SSHホストキーおよびサーバ証明書の生成。

•サービス（Service）：サービス権限を持つユーザはセンサーに 1人だけ存在できます。
サービスユーザは、IDMまたは IMEにログインできません。サービスユーザは、CLIで
はなく bashシェルにログインします。サービスロールは、必要に応じて CLIをバイパス
できる特殊なロールです。
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Serviceアカウントの目的は、通常は発生しない問題を Ciscoテクニカルサポートがトラ
ブルシューティングできるようにすることにあります。通常のシステム設定およびトラ

ブルシューティングには必要ありません。サービスアカウントを作成するかどうかは、

慎重に検討する必要があります。サービスアカウントは、システムへのシェルアクセス

を提供するため、システムが脆弱になります。ただし、管理者のパスワードが失われた

場合は、サービスアカウントを使用してパスワードを作成できます。状況を分析して、

システムにサービスアカウントを存在させるかどうかを決定してください。

（注）

管理対象と管理対象外の IPSパスワードについて
各 IPSローカルユーザアカウントには、デバイスへのセキュアなユーザログインを可能にす
るパスワードがあります。これらのユーザパスワードは、IPSデバイスで暗号化されます。こ
のため、IPSデバイスを Security Managerインベントリに追加すると、Security Managerは実際
のユーザパスワードを読み取れません。

Security Managerはパスワードを読み取れないため、新規に検出されたユーザアカウントのパ
スワードをデバイスに展開できません。ユーザアカウントのパスワードが不明で使用不可の状

態にならないように、Security Managerは検出されたユーザアカウントのパスワードに管理対
象外というマークを付けます。パスワードのステータスは、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [ユーザアカウント
（User Accounts）]ポリシーの [管理対象のパスワード？（Is Password Managed?）]カラムに表
示されます。

• [いいえ（No）]と表示されている場合、このアカウントのパスワードは Security Manager
で設定されません。このポリシーを展開する場合、Security Managerはこのユーザアカウ
ントのパスワードの設定を試みません。

• [はい（Yes）]と表示されている場合、このアカウントのパスワードは Security Managerで
設定または更新されています。このポリシーを展開する場合、Security Managerは、最後
の展開後に変更されたパスワードだけでなく、すべての管理対象アカウントのパスワード

を再設定します。

Security Managerは変更されていないパスワードも設定するため、すべての管理対象パスワー
ドは [Password Requirements]ポリシーで定義されているパスワード要件を満たす必要がありま
す。

このため、管理対象と管理対象外のアカウントパスワードを混在させることができます。たと

えば、集中管理されている共有ユーザアカウントのセットを使用し、これらのアカウントのパ

スワードを Security Managerで管理できます。他のアカウントは、個人ごとに固有にすること
ができます。これらのアカウントのパスワードを Security Managerで編集しない場合は、ユー
ザがデバイス上でパスワードを個別に管理できます。
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ユーザアカウントをSecurity Managerで管理しない場合は、[ユーザアカウントポリシー（
User Accounts policy）]が空であることを確認するか、ポリシーの割り当てを解除します
（ポリシーを右クリックし、[ポリシーの割り当て解除（Unassign Policy）]を選択しま
す）。Security Managerは、ユーザアカウント設定を変更しません。

ヒント

IPSパスワードの検出および展開方法について
ユーザパスワードは IPSデバイスで暗号化されるため、Security Managerは、デバイスでポリ
シーを検出または設定を展開するときに、特に注意してこれらのパスワードを処理する必要が

あります。IPSデバイスでユーザアカウントを検出または展開する場合、Security Managerは
次の処理を行います。

• [検出（Discovery）]：IPSデバイスをインベントリに追加するとき、またはポリシーを再
検出するとき、Security Managerは各ユーザーアカウントの現在のステータスを判断し、
検出されたユーザー名とそれに関連付けられているロールでユーザーアカウントポリシー

を更新し、ユーザーパスワードを管理対象外としてマークします（管理対象と管理対象外

の IPSパスワードについて （2103ページ）を参照）。

アカウントステータスは動的で変化する可能性があるため、Security Managerを介して表示す
ることはできません。ただし、[Discovery Status]ウィンドウに、検出時のステータスが表示さ
れます。アカウントには次のステータスがあります。

• [アクティブ（Active）]：この状態は、アカウントが使用可能なことを示します。アクティ
ブアカウントには、そのアカウントに割り当てられているユーザが認証トークンを使用し

てアクセスできます。

• [期限切れ（Expired）]：この状態は、アカウントの認証トークンが期限切れになってお
り、トークンが更新されるまで、トークンを使用してアカウントにアクセスできないこと

を示します。

• [ロック（Locked）]：この状態は、認証試行の失敗回数が多過ぎたために、このアカウン
トへのログインが無効になったことを示します。これらのアカウントのパスワードを更新

する必要があります。

[展開（Deployment）]：ユーザーアカウントが [期限切れ（Expired）]または [ロック（Locked）]
状態にある場合に警告が表示されます。管理対象外のパスワードは、デバイスに展開されませ

ん。また、次の点に注意してください。

•デバイス上のいずれかのユーザアカウントに変更を加える場合は、管理対象パスワードを
持つすべてのユーザアカウントが再設定されます。[Password Requirements]ポリシーも変
更した場合は、すべてのパスワードが新しいポリシーと比較され、新しい要件を満たす必

要があります。

•デバイスの設定時に Security Managerが使用するようにデバイスのプロパティで定義され
ているユーザーアカウントのパスワードを変更した場合は、正常な展開後に、Security
Managerがデバイスのプロパティのパスワードを新しいパスワードに更新します。パス
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ワードを手動で更新する必要はありません。デバイスのプロパティを表示するには、[ツー
ル（Tools）] > [デバイスプロパティ（Device Properties）]を選択します。

この動作は、[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]
> [デバイス通信（Device Communication）]ページの [デバイスへの接続方法（Connect to Device
Using）]オプションに対して [Security Managerデバイスのクレデンシャル（Security Manager
Device Credentials）]を選択したことを想定しています。ログインしているユーザのクレデン
シャルを展開に使用している場合は、正常な展開後に、展開全体が失敗としてマークされ、接

続の再確立方法がメッセージで説明されます。 [Device Communication]ページ （668ページ）
を参照してください。

•アウトオブバンド変更検出を使用する場合は、パスワードに対する変更が検出されませ
ん。ただし、ユーザ名とロールに対する変更は検出されます。アウトオブバンド変更検出

の詳細については、アウトオブバンド変更の検出および分析（537ページ）を参照してく
ださい。

•設定をプレビューする場合、IPS（[Delta] > [User Passwords]）を選択してユーザアカウン
トに対する変更を表示できます。ただし、パスワードはマスクされています。詳細につい

ては、設定のプレビュー （535ページ）を参照してください。

•設定をロールバックする場合、ユーザアカウントはロールバックされません。ユーザア
カウントの現在のステータスと設定は変更されません。

IPSセンサーは、SSHクライアントを介してデバイスにログインするときに、RSA認証の
公開キーを受け入れることができます。各ユーザには、認可されたキーのリストが関連

付けられています。ユーザは、パスワードの代わりにこれらのキーを使用できます。

Security Managerは、検出および展開時にこれらのキーを無視します。このため、キーが
設定されている場合、Security Managerは設定を削除しません。

ヒント

関連項目

•ポリシーの検出 （223ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

•設定のロールバックについて （560ページ）

• IPSおよび IOS IPSのロールバックについて （564ページ）

IPSユーザアカウントの設定
[User Accounts]ポリシーを使用して、IPSデバイスのローカルユーザアカウントを設定しま
す。ユーザは、これらのアカウントを使用してデバイスにログインできます。新規ユーザの作

成、ユーザ権限とパスワードの修正、およびユーザの削除を行うことができます。
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ユーザアカウントポリシーには少なくとも次のアカウントが必要です。

• cisco：「cisco」という名前のアカウントがデバイスに存在する必要があり、削除できませ
ん。

• Security Managerが使用できる管理者アカウント：Security Managerが、設定するデバイス
にログインできる必要があります。通常は、この目的のアカウントを作成します。ただ

し、Security Managerがデバイスにログインするために、設定を展開するユーザのユーザ
アカウントを使用することもできます。この設定は、[ツール（Tools）] > [Security Manager
の管理（Security Manager Administration）] > [デバイス通信（Device Communication）]ペー
ジの [デバイスの接続に使用（Connect to Device Using）]オプションを使用して行うことが
できます。 [Device Communication]ページ （668ページ）を参照してください。

IPSユーザアカウントの設定は、見た目よりも複雑です。IPSユーザアカウントを設定する前
に、次の項を参照してください。

•ユーザアカウントとパスワードの要件の管理 （2101ページ）

• IPSユーザーロールについて （2102ページ）

•管理対象と管理対象外の IPSパスワードについて （2103ページ）

• IPSパスワードの検出および展開方法について （2104ページ）

•ユーザパスワード要件の設定 （2108ページ）

• IPSデバイスの AAAアクセスコントロールの設定 （2109ページ）

ヒント

• Cisco IOS IPSデバイスでは、ルータに定義されているのと同じユーザアカウントを使用
します。この手順は、Cisco IOS IPS設定には適用されません。

•デバイスプロパティで定義されたユーザのパスワード（Security Managerでデバイスに設
定を展開するために使用）を変更する場合、Security Managerは、デバイスプロパティに
定義された既存のクレデンシャルを使用してデバイスにログインし、変更を展開します。

展開に成功したら、デバイスプロパティは、新しい設定を使用するように変更されます。

デバイスプロパティのクレデンシャルの詳細については、 [Device Credentials]ページ（143
ページ）を参照してください。

関連項目

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

ステップ 1 次のいずれかを実行して、[User Accounts]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [ユーザーアカウント（User Accounts）]を選択しま
す。
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•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバ
イスアクセス（Device Access）] > [ユーザーアカウント（User Accounts）]を選択してから、既存のポ
リシーを選択するか、または新しいポリシーを作成します。

ポリシーには、ユーザ名、ロール、（管理対象と管理対象外の IPSパスワードについて（2103ページ）で
説明したように）パスワードが Security Managerで管理されるかどうかなど、既存のユーザアカウントが
表示されます。

ステップ 2 次のいずれかを実行します。

•ユーザーアカウントを追加するには、[行の追加（Add Row）]（+）ボタンをクリックします。この操
作によって [AddUser]ダイアログボックスが開きます。アカウントの定義に必要な情報を入力します。
設定の詳細については、ユーザの追加またはユーザログイン情報の編集ダイアログボックス （2107
ページ）を参照してください。

•ユーザーアカウントを編集するには、そのアカウントを選択し、[行の編集（Edit Row）]（鉛筆）ボタ
ンをクリックして、[ユーザーの編集（Edit User）]ダイアログボックスに必要な変更を加えます。

ユーザロールをサービスロールに、またはサービスロールをユーザロールには変更できません。

•ユーザーアカウントを削除するには、そのアカウントを選択して [行の削除（Delete Row）]（ゴミ箱）
ボタンをクリックします。ciscoという名前のアカウントは削除できません。

すべてのパスワード変更は、[Password Requirements]ポリシーの要件を満たしている必要がありま
す。要件ポリシーを変更した場合、すべての新規ユーザアカウント、または編集したアカウント

が、新規要件に対してテストされます。既存の編集していないユーザアカウントのパスワードは

テストされませんが、Security Managerは次の設定展開時にすべてのアカウントを展開するため、
このポリシーで定義したユーザアカウントを変更する場合は、既存のユーザアカウントのパス

ワードもパスワード要件を満たしている必要があります。ポリシーを検証する場合は、パスワー

ドの適合性がチェックされます。これは通常、データベースに変更を送信するときに行われます。

詳細については、 IPSパスワードの検出および展開方法について（2104ページ）を参照してくだ
さい。

ヒント

ユーザの追加またはユーザログイン情報の編集ダイアログボックス

[ユーザの追加（Add User）]または [ユーザログイン情報の編集（Edit User Credentials）]ダイ
アログボックスを使用して、IPSデバイスのユーザーアカウントを追加または編集します。

ナビゲーションパス

IPSプラットフォームの [ユーザーアカウント（User Accounts）]ポリシーで、[行の追加（+）
（Add Row (+)）]ボタンをクリックして新しいアカウントを作成するか、既存のアカウントを
選択して [行の編集（鉛筆）（Edit Row (pencil)）]ボタンをクリックします。[User Accounts]ポ
リシーへのアクセス方法については、 IPSユーザアカウントの設定（2105ページ）を参照して
ください。
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フィールドリファレンス

表 508 : [Add User]/[Edit User]ダイアログボックス

説明要素

アカウントのユーザ名。名前は 1～ 64文字で、大文字と小文字、数字、お
よび ( ) + : , _ / - ] + $の特殊文字から構成できます。

アカウントを編集する場合、ユーザ名は変更できません。

User Name

このユーザアカウントのパスワード。両方のフィールドにパスワードを入

力します。

パスワードは、IPSデバイスの [Password Requirements]ポリシーに準拠する
必要があります。ユーザパスワード要件の設定（2108ページ）を参照して
ください。

パスワード

確認（Confirm）

このユーザのロール。これらのロールの説明については、 IPSユーザーロー
ルについて （2102ページ）を参照してください。

ユーザアカウントを編集する場合、サービスロールは選択できま

せん。サービスロールに割り当てられているアカウントを編集す

る場合、ロールは変更できません。

ヒント

ロール

ユーザパスワード要件の設定

IPSプラットフォームの [Password Requirements]ポリシーを使用して、ローカル IPSデバイス
ユーザアカウントのパスワードのルールを設定します。ユーザが作成するすべてのセンサー

パスワードは、このポリシーに定義されている要件に準拠する必要があります。IPSソフトウェ
アバージョン 6.0以降を実行しているセンサーのパスワード要件を設定できます。

ここで定義する要件は、[User Accounts]ポリシーで受け入れることができるパスワードか
どうかを決める条件になります（ IPSユーザアカウントの設定（2105ページ）を参照）。
このポリシーを変更した場合は、変更されていないユーザアカウントにも適用できます。

このポリシーに対する変更の展開の暗黙的な意味については、 IPSパスワードの検出およ
び展開方法について （2104ページ）を参照してください。

ヒント

IPSパスワード要件を設定するには、次のいずれかのポリシーを選択します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [パスワード要件（Password
Requirements）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [IPS] > [プラットフォーム（Platform）]
> [デバイス管理（Device Admin）] > [パスワード要件（Password Requirements）]を選択し
てから、既存のポリシーを選択するか、新しいポリシーを作成します。
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次の表で、設定できるパスワード要件オプションについて説明します。

表 509 : [Password Requirements]ポリシー

説明要素

過剰な失敗試行によりユーザアカウントをロックする前にユーザが

デバイスへのログイン試行を許可される回数。

デフォルトは 0です。これは無制限の認証試行を示します。セキュ
リティのために、この数値を変更する必要があります。

Attempt Limit

ユーザパスワードに対して許可される最小と最大のサイズ。最小と

最大をハイフンで区切ります。範囲は6～64文字です。デフォルト
は 8-64です。

いずれかの最小文字数オプションにゼロ以外の値を設定し

た場合、[SizeRange]フィールドに入力する最小サイズは、
それらの値の合計以上である必要があります。たとえば、

最小パスワードサイズを 8文字に設定し、パスワードに
5文字以上の小文字と 5文字以上の大文字を含めるように
要求することはできません。

ヒント

Size Range

パスワードに含まれる必要のある数字の最小数。Minimum Digit Characters

パスワードに含まれる必要のある大文字の英字の最小数。Minimum Uppercase
Characters

パスワードに含まれる必要のある小文字の英字の最小数。Minimum Lowercase
Characters

パスワードに含まれる必要のある英数字以外の印刷可能文字の最小

数。

Minimum Other Characters

各アカウントについてセンサーで記憶する過去のパスワードの数。

新しいパスワードが記憶されているいずれかのパスワードと一致し

た場合は、アカウントのパスワードの変更試行に失敗します。0を
指定した場合、以前のパスワードは記憶されません。

Number of Historical
Passwords

IPSデバイスの AAAアクセスコントロールの設定
AAAポリシーを使用して、IPSデバイスの AAAアクセスコントロールを設定します。AAA
を設定するには、デバイスで IPSソフトウェアリリース 7.0(4)以降または 7.1.3以降を使用す
る必要があります。たとえば、7.1.1や 7.1.2は AAAをサポートしていません。

デバイスへのユーザアクセスの認証に RADIUS AAAサーバを使用するように、IPSデバイス
を設定できます。AAAを設定することにより、デバイスで定義するローカルユーザの数を減
らし、既存の RADIUS設定を活用できます。AAAサーバを設定する場合は、RADIUSサーバ
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が使用できない場合のフォールバックメカニズムとしてローカルユーザアカウントを許可す

るように、デバイスを設定できます。

AAAの設定時に、AAAサーバポリシーオブジェクトを使用して RADIUSサーバを識別でき
ます。ポリシーの作成時にオブジェクトを作成できます。そうしなかった場合は、PolicyObject
Managerで作成できます。AAAサーバオブジェクトを設定する場合は、次の制限事項に従う
必要があります。

• [ホスト（Host）]：IPアドレスを指定する必要があります。DNS名は使用できません。

• [タイムアウト（Timeout）]：タイムアウト値を入力する場合は、1～ 512秒の範囲で指定
する必要があります。汎用AAAサーバオブジェクトではさらに大きい数字を使用できま
すが、IPSのタイムアウトの範囲はそれよりも制限されています。デフォルトは 3です。

• [プロトコル（Protocol）]：サポートされるプロトコルは RADIUSのみです。

• [キー（Key）]：RADIUSサーバーで定義された共有秘密キーを指定する必要があります。
このフィールドは、汎用AAAサーバオブジェクトの場合は任意ですが、IPSの場合、キー
は必要です。

• [ポート（Port）]：RADIUS認証/許可ポートが正しいことを確認します。AAAサーバオブ
ジェクトのデフォルトポートが IPSのデフォルト（1812）と異なることに注意してくださ
い。IPSのデフォルトを使用する場合は、ポートを変更する必要があります。

AAAサーバオブジェクトを設定する方法については、AAAサーバオブジェクトの作成（330
ページ）を参照してください。

使用する認可方式に応じて、デバイスプロパティに設定されたユーザアカウントが

RADIUSサーバに存在するか、またはローカルユーザアカウントとして存在するか確認
する必要があります。ローカルモードと AAAモードを切り替える場合、または AAA
サーバを変更する場合は、使用しているユーザアカウントデータベースのいずれにもア

カウントが定義されていることを確認する必要があります。ローカルフォールバックが

設定されたAAAを使用している場合、アカウントはすべてのデータベースで定義されて
いる必要があります。このアカウントは、デバイスの Security Managerデバイスプロパ
ティで定義されているパスワードと同じパスワードで存在している必要があります。そ

うでない場合、デバイスの展開が失敗します。検出および展開に使用するユーザアカウ

ントには管理者権限が必要です。

ヒント

関連項目

•ユーザアカウントとパスワードの要件の管理 （2101ページ）

• IPSユーザアカウントの設定 （2105ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [AAA]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]
を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 次の基本的なプロパティを設定します。

• [認証モード（Authentication Mode）]：ローカルモードと AAAモードのどちらを使用するか。Local
モードでは、IPSデバイスで定義されたユーザアカウントだけを使用します。AAAモードでは、
RADIUSサーバがユーザ認証の基本手段です。ローカルユーザアカウントをフォールバックメカニ
ズムとして設定できます。デフォルトは Localです。このポリシーのその他のオプションを設定する
には、AAAを選択する必要があります。

• [プライマリRADIUSサーバー、セカンダリRADIUSサーバー（Primary RADIUS Server, Secondary RADIUS
Server）]：メイン（プライマリ）AAAサーバーおよびバックアップサーバー（使用する場合）。
RADIUSサーバーを識別するAAAサーバーポリシーオブジェクトの名前を入力します。または、[選
択（Select）]をクリックして、オブジェクトのリストからオブジェクトを選択するか、新しいオブジェ
クトを作成します。

ユーザの認証時に、IPSデバイスは、プライマリサーバにユーザ認証の試行を送信します。セカンダリ
サーバには、プライマリサーバへの要求がタイムアウトになった場合にアクセスが行われます。

ステップ 3 デフォルト以外の値を設定する場合は、次の任意のプロパティを設定します。

• [コンソール認証（Console Authentication）]：コンソールを介して IPSデバイスにアクセスするユーザー
を認証する方法。

• [Local]：コンソールポートを介して接続するユーザは、ローカルユーザアカウントを使用して認
証されます。

• [Local and RADIUS]：コンソールポートを介して接続するユーザは、最初に RADIUSを使用して
認証されます。RADIUSが失敗した場合は、ローカル認証が試行されます。

• [RADIUS]：コンソールポートを介して接続するユーザは、RADIUSによって認証されます。[Enable
Local Fallback]も選択する場合は、ローカルユーザアカウントを使用してユーザを認証すること
もできます。

• [RADIUS NAS ID]：認証を要求するサービスを識別するネットワークアクセス ID。値には、すでに
RADIUSサーバで設定されている NAS-ID、cisco-ips、NAS-ID以外を指定できます。デフォルトは
cisco-ipsです。

• [ローカルへのフォールバックを有効化（Enable Local Fallback）]：すべての RADIUSサーバーが使用
できない場合に、ローカルユーザーアカウント認証にフォールバックするかどうか。このオプション

は、デフォルトで選択されます。RADIUSサーバがログインの試行に対して否定的な応答を示した場
合、ローカル認証は試行されないことに注意してください。RADIUSサーバから応答を受信しなかっ
た場合だけ、ローカル認証が試行されます。

• [デフォルトユーザーロール（Default User Role）]：RADIUSサーバーでロールを割り当てられていな
いユーザに割り当てるロール。Service以外の Viewer、Operator、または Administratorをデフォルトの
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ロールにできます。デフォルトのロールを割り当てない場合は、[Unspecified]を選択します（これが
デフォルトです）。ユーザロールの説明については、 IPSユーザーロールについて（2102ページ）を
参照してください。

ユーザロール設定はとても重要です。デフォルトのユーザロールを使用せず、RADIUSサーバで
もユーザに対してロールを割り当てない場合、センサーは、RADIUSサーバがユーザ名およびパ
スワードを受け入れたとしてもユーザのログインを阻止します。

（注）

RADIUSサーバでユーザに対して明示的にロールを割り当てるには、そのアカウントのAccept Messageを、
ips-role=administrator、ips-role=operator、ips-role=viewer、または ips-role=serviceとして設定します。ユーザ
アカウントごとにそれぞれ Accept Messageを設定します。例として、特定のユーザーの Reply属性は、
「Hello <user> your ips-role=operator」を返すように設定できます。

RADIUSサーバでサービスアカウントを設定する場合は、デバイス上でローカルに同じサービスアカウン
トを設定する必要もあります。サービスアカウントの場合は、ログイン時にRADIUSアカウントとローカ
ルアカウントがチェックされます。

NTPサーバの識別
[NTP]ポリシーを使用して、ネットワークタイムプロトコル（NTP）サーバを IPSデバイスの
タイムソースとして設定します。NTPを使用すると、ネットワークデバイス間で時間が同期
され、イベント分析に役立ちます。NTPは、IPSデバイスで時間を設定するための推奨される
方法です。

Cisco IOSルータを NTPサーバーとして設定する方法など、センサーに時間を設定する方法の
詳細については、コマンドラインインターフェイスバージョン 7.0を使用した Cisco Intrusion
Prevention Systemセンサーの設定 [英語]の「Configuring Time」を参照してください。

IPSソフトウェアの更新に問題がある場合は、IPSセンサーで時刻をチェックします。セ
ンサーの時刻が、関連付けられている証明書の時刻よりも進んでいる場合、証明書は拒

否され、センサーソフトウェアの更新が失敗します。

ヒント

ステップ 1 次のいずれかを実行して、[NTP]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [NTP]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [NTP]を選択してから、既存のポリシーを選択するか、または新し
いポリシーを作成します。

ステップ 2 [NTPサーバーIPアドレス（NTP Server IP Address）]フィールドに、NTPサーバーの IPアドレスを入力しま
す。サーバーの単一のホストアドレスを識別するネットワーク/ホストオブジェクトの名前も入力できま
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す。または、[選択（Select）]をクリックしてリストからオブジェクトを選択するか、または新しいオブ
ジェクトを作成できます。

Cisco Security Manager 4.19以降、ASA 9.12(1)以降のすべてのデバイスに対して、IPV6アドレス
を使用して NTPサーバーを設定できます。

（注）

ステップ 3 NTPサーバーに認証が不要な場合は、[認証済みNTP（Authenticated NTP）]チェックボックスをオフにし
ます。

NTPサーバに認証が必要な場合は、次のオプションを設定します。

• [認証済みNTP（AuthenticatedNTP）]：認証された接続を有効にするには、このオプションを選択しま
す。

• [キー、確認（Key, Confirm）]：NTPサーバーのキー値。キーは、MD5タイプのキー（数値または文
字）です。これは、NTPサーバの設定に使用されたキーです。

• [キーID（Key ID）]：NTPサーバーのキー ID値（1～ 65535の数値）。

キーとキー IDは NTPサーバで設定します。これらを NTPサーバ設定から取得する必要がありま
す。

ヒント

DNSサーバの識別
IPS 7.0+センサーでグローバル相関を設定する場合、センサーはグローバル相関の更新をダウ
ンロードするときに更新サーバに正常に接続するために、ドメイン名を解決できる必要があり

ます。[DNS]ポリシーを使用して、センサーがドメイン名から IPアドレスへの解決に使用で
きるドメインネームシステム（DNS）サーバを識別します。

インターネット接続の確立時にネットワークにHTTPプロキシが必要な場合は、[DNS]ポ
リシーの代わりに [HTTP Proxy]ポリシーを設定します。 HTTPプロキシサーバの識別
（2114ページ）を参照してください。

ヒント

AIP-SSC-5サービスモジュールでは、DNSサーバはサポートされません。（注）

ステップ 1 次のいずれかを実行して、HTTPプロキシポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [DNS]を選択します。
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•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [DNS]を選択してから、既存のポリシーを選択するか、または新し
いポリシーを作成します。

ステップ 2 [プライマリ（Primary）]、[セカンダリ（Secondary）]、および [ターシャリ（Tertiary）]アドレスフィール
ドで、最大 3つの DNSサーバーの IPアドレスを指定します。センサーでは、リストの順序でサーバが使
用されます。1つのサーバが応答しない場合は、次のサーバがアクセスされます。

サーバアドレスを含むネットワーク/ホストオブジェクトの IPアドレスまたは名前を入力できます。[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトをリストから選択するか、または新しいオブ
ジェクトを作成します。ネットワーク/ホストオブジェクトでは、単一のホストアドレスを指定する必要
があります。

HTTPプロキシサーバの識別
IPS 7.0+センサーにグローバル相関を設定し、ネットワークでインターネットへの接続にHTTP
プロキシを使用する必要がある場合は、[HTTP Proxy]ポリシーを設定して、IPSセンサーで使
用できるプロキシを識別する必要があります。グローバル相関の更新をダウンロードする場

合、IPSセンサーはこのプロキシを使用して更新サーバに接続します。プロキシは、DNS名を
解決できる必要があります。

HTTPプロキシを使用しない場合は、IPSセンサーが更新サーバのアドレスを解決できる
ようにDNSサーバを設定します。DNSサーバの識別 （2113ページ）を参照してくださ
い。

ヒント

AIP-SSC-5サービスモジュールでは、HTTPプロキシサーバはサポートされません。（注）

ステップ 1 次のいずれかを実行して、HTTPプロキシポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [HTTPプロキシ（HTTP Proxy）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [HTTPプロキシ（HTTP Proxy）]を選択してから、既存のポリシーを
選択するか、または新しいポリシーを作成します。

ステップ 2 次のオプションを設定します。

• [プロキシの有効化（Enable Proxy）]：設定したプロキシサーバーを介して接続するようにデバイスに
通知するには、このオプションを選択します。
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• [IPアドレス（IP Address）]：プロキシサーバーの IPアドレス、またはサーバーの IPアドレスを含む
ネットワーク/ホストオブジェクトの名前を入力します。[選択（Select）]をクリックしてネットワー
ク/ホストオブジェクトをリストから選択するか、または新しいオブジェクトを作成します。ネット
ワーク/ホストオブジェクトには、単一のホスト IPアドレスが含まれている必要があります。

• [ポート（Port）]：プロキシサーバーへのHTTP接続に使用するポート番号を入力します。デフォルト
は 80です。

IPS SSHv2の既知のホストキー
IPS SSHv2の既知のホストキーポリシーを使用すると、SSHv2サーバーホストキー（IPSセン
サーからSSHサーバーへの発信SSHv2接続）を設定できます。この機能は、Cisco IPSの7.1(8)
以降のバージョンを実行している IPSセンサーで使用できます。

ホストキーは、有効な IPアドレスを使用して IPSセンサーから取得できます。把握している
場合は手動で入力することもできます。ホストキーの取得には数秒かかる場合があります。

ステップ 1 次のいずれかを実行して、IPS SSHv2の既知のホストキーポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [SSHv2の既知のホストキー（SSHv2 Known Host
Keys）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [SSHv2の既知のホストキー（SSHv2 Known Host Keys）]を選択して
から、既存のポリシーを選択するか、新しいポリシーを作成します。

ステップ 2 [追加（Add）]ボタンをクリックして、 [既知のホストRSAキーの追加または編集（Add or Edit Known Host
RSA Key）]ダイアログボックス（2115ページ）を開きます。

ステップ 3 行を選択してから [編集（Edit）]ボタンをクリックし、 [既知のホストRSAキーの追加または編集（Add or
Edit Known Host RSA Key）]ダイアログボックス（2115ページ）を開きます。

[既知のホストRSAキーの追加または編集（Add or Edit Known Host RSA
Key）]ダイアログボックス

[既知のホストRSAキーの追加または編集（Add or Edit Known Host RSA Key）]ダイアログボッ
クスを使用して、IPSセンサーからSSHv2キーを取得するか、キーがわかっている場合は手動
でキーを入力します。
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ナビゲーションパス

[SSHv2既知ホストキー（SSHv2 Known Host Keys）]ポリシーから、[IPアドレス/公開キー（IP
Address/Public Key）]テーブルにある [追加（Add）]ボタンをクリックするか、テーブルの行
を選択して [編集（Edit）]ボタンをクリックします。[SSHv2既知ホストキー（SSHv2 Known
Host Keys）]ポリシーについては、 IPS SSHv2の既知のホストキー（2115ページ）を参照して
ください。

フィールドリファレンス

表 510 : [既知のホストRSAキーの追加または編集（Add or Edit Known Host RSA Key）]ダイアログボックス

説明要素

公開キーを取得する IPSセンサーの IPアドレス。IPアドレス

[IPアドレス（IP Address）]フィールドで識別されたデバイスから公開
キーの取得を開始します。

[公開キーの取得（Retrieve Public Key）]オプションは、デバイスビュー
で使用できます（共有ポリシービューには表示されません）。ただし、

共有ポリシーに公開キーのインライン値を入力するか、デバイスビュー

で公開キーを取得し、[ポリシーの共有（Share Policy）]オプションを
使用して共有することができます。

公開キーの取得

お客様が知っていて手動で入力できる公開キー。

共有ポリシーの場合、ホストキーのインライン値を入力できます。

公開キー（3Public
Key）

IPS SSHv1フォールバック設定の指定
IPS SSHv1フォールバックポリシーは、Cisco IPSの 7.1(8)以降のバージョンを実行している
IPSセンサーで使用できます。

ステップ 1 次のいずれかを実行して、SSHv1フォールバックを有効または無効にします。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [設定（Settings）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [設定（Settings）]を選択してから、既存のポリシーを選択するか、
新しいポリシーを作成します。

ステップ 2 SSHv1フォールバックを有効にするには、チェックボックスをクリックします。

ステップ 3 SSHv1フォールバックを無効にするには、チェックボックスをオフにします。
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外部製品インターフェイスの設定
[External Product Interface]ポリシーを使用して、Security ManagerがManagement Center for Cisco
Security Agents（CSA MC）と連携する方法を設定します。

一般に、外部製品インターフェイスは、外部セキュリティおよび管理製品から情報を受信して

処理するように設計されています。これらの外部セキュリティおよび管理製品は、センサー設

定情報を自動的に拡張するために使用できる情報を収集します。Management Center for Cisco
Security Agentsは、IPSと通信するように設定できる唯一の外部製品です。IPSデバイスごとに
最大 2つのManagement Center for Cisco Security Agentsサーバを設定できます。

Management Center for Cisco Security Agentsは、アクティブな製品ではなくなりました。こ
のポリシーは、このアプリケーションをまだ使用している場合にだけ設定します。詳細

については、『Installing and Using Cisco Intrusion Prevention System Device Manager 6.0』の
「About CSA MC」および http://www.cisco.com/en/US/products/sw/cscowork/ps5212/index.html
を参照してください。

ヒント

Management Center for Cisco Security Agentsは、ネットワークホストでセキュリティポリシー
を強制します。これには 2つのコンポーネントがあります。

•ネットワークホスト上に存在し、そのホストを保護するエージェント。

•エージェントを管理するアプリケーションである管理コンソール。セキュリティポリシー
の更新をエージェントにダウンロードし、エージェントから操作情報をアップロードしま

す。

はじめる前に

Security Managerがセンサーに外部製品との通信を許可するように、外部製品を許可ホストと
して追加します。詳細については、許可ホストの識別 （2091ページ）を参照してください。

ステップ 1 次のいずれかを実行して、[External Product Interface]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [外部製品インターフェイス（External Product
Interface）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サー
バーアクセス（Server Access）] > [外部製品インターフェイスExternal Product Interface）]を選択してか
ら、既存のポリシーを選択するか、または新しいポリシーを作成します。

[Management Center for Cisco Security Agents]タブには、外部アプリケーションの IPアドレス（またはネッ
トワーク/ホストオブジェクト）、URL、およびポート、ログインに使用されるユーザ名とパスワード、接
続がイネーブルになっているかどうかなどの既存の定義が表示されます。インターフェイスタイプは常に

[Extended SDEE]です。
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ステップ 2 次のいずれかを実行します。

•サーバーを追加するには、[行の追加（Add Row）]（+）ボタンをクリックします。この操作によって
[External Product Interface]ダイアログボックスが開きます。サーバの識別に必要な情報を入力し、ポス
チャ ACLを設定します。設定の詳細については、 [Add External Product Interface]/[Edit External Product
Interface]ダイアログボックス （2118ページ）を参照してください。

最大 2台のサーバを追加できます。

•サーバーを編集するには、そのサーバーを選択し、[行の編集（Edit Row）]（鉛筆）ボタンをクリック
して、[外部製品インターフェイス（External Product Interface）]ダイアログボックスに必要な変更を加
えます。

•サーバーを削除するには、そのサーバーを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタンをク
リックします。

[Add External Product Interface]/[Edit External Product Interface]ダイアロ
グボックス

[Add External Product Interface]/[Edit External Product Interface]ダイアログボックスを使用して、
Management Center for Cisco Security Agents（CSA MC）と IPSデバイスおよび関連ポスチャACL
との間のインターフェイスを追加または修正します。

ナビゲーションパス

[外部製品インターフェイス（External Product Interface）] IPSプラットフォームポリシーで、
[行の追加（Add Row）]をクリックするか、エントリを選択して [行の編集（Edit Row）]をク
リックします。[External Product Interface]ポリシーを開く方法については、外部製品インター
フェイスの設定 （2117ページ）を参照してください。

フィールドリファレンス

表 511 : [Add External Product Interface]/[Edit External Product Interface]ダイアログボックス

説明要素

外部製品の IPアドレス、またはアドレスを含むネットワーク/ホスト
ポリシーオブジェクト。IPアドレスまたはオブジェクト名を入力し
ます。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、新しいオブジェクトを作成します。

[外部製品のIPアドレス
（External Product's IP
Address）]

物理インターフェイスタイプを識別します。これは常に [Extended
SDEE]です。

インターフェイスタイ

プ

外部製品からセンサーに情報を渡せるかどうか。Enable receipt of
information
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説明要素

IPSがSDEE通信を使用して情報を取得するために使用するCSA MC
上のURL。IPSが通信している CSA MCのソフトウェアバージョン
に基づいて、URLを次のように設定する必要があります。

• CSA MCバージョン 5.0の場合：/csamc50/sdee-server。

• CSA MCバージョン 5.1の場合：/csamc51/sdee-server。

• CSA MCバージョン 5.2以降の場合：/csamc/sdee-server（デフォ
ルト値）。

SDEE URL

通信に使用するポートまたはポートを識別するポートリストオブ

ジェクト。ポートまたはポートリスト名を入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、
新しいオブジェクトを作成します。

[ポート（Port）]

外部製品にログインできるユーザ名とパスワード。ユーザー名

[パスワード
（Password）]

CSA MCからのホストポスチャ情報の受信を許可するかどうか。こ
のオプションをディセーブルにした場合、CSA MCから受信したホ
ストポスチャ情報は削除されます。

Enable receipt of host
postures

CSA MCが到達できないホストのホストポスチャ情報の受信を許可
するかどうか。

CSA MCがホストポスチャに含まれるどの IPアドレスを使用しても
ホストとの接続を確立できない場合、そのホストは到達不能です。

このオプションは、IPアドレスが IPSセンサーから参照可能でない
ポスチャ、またはネットワーク上で重複している可能性のあるポス

チャのフィルタリングに役立ちます。このフィルタは、CSA MCが
到達できないホストには IPSでも到達できないようなネットワーク
トポロジ（IPSと CSA MCが同じネットワークセグメントにあるな
ど）に最適です。

[到達不能ホストのポス
チャを許可（Allow
unreachable hosts'
postures）]
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説明要素

ポスチャ ACLとは、ネットワークアドレス範囲です。その範囲に
対してホストポスチャが許可または拒否されます。ポスチャ ACL
を使用して、IPSで認識できない、またはネットワーク全体で重複し
ている可能性がある IPアドレスを持つポスチャをフィルタリングし
ます。

•ポスチャACLを追加するには、[行の追加（Add Row）]（+）ボ
タンをクリックします。この操作によって [Add Posture ACL]ダ
イアログボックスが開きます。ポスチャACLの設定の詳細につ
いては、 [Add Posture ACL]/[Modify Posture ACL]ダイアログボッ
クス （2120ページ）を参照してください。

•ポスチャ ACLを編集するには、ポスチャ ACLを選択し、[行の
編集（Edit Row）]（鉛筆）ボタンをクリックします。

•ポスチャ ACLを削除するには、ポスチャ ACLを選択し、[行の
削除（Delete Row）]（ゴミ箱）ボタンをクリックします。

• ACLのプライオリティを変更するには、その ACLを選択し、
[Up]または [Down]ボタンをクリックします。ACLは順番に処
理され、最初の一致に関連付けられているアクションが適用さ

れます。

[Posture ACL]テーブル

CSA MCからのウォッチリスト情報の受信を許可するかどうか。こ
のオプションをディセーブルにした場合、CSA MCから受信した
ウォッチリスト情報は削除されます。

Enable receipt of watch
listed addresses

手動ウォッチリスト Risk Rating（RR;リスクレーティング）のパー
センテージ。デフォルトは 25で、有効な範囲は 0～ 35です。

Manual Watch List RR
increase

セッションベースのウォッチリストリスクレーティングのパーセ

ンテージ。デフォルトは 25で、有効な範囲は 0～ 35です。
Session-based Watch List
RR Increase

パケットベースのウォッチリストリスクレーティングのパーセン

テージ。デフォルトは 10で、有効な範囲は 0～ 35です。
Packed-based Watch List
RR Increase

[Add Posture ACL]/[Modify Posture ACL]ダイアログボックス
[Add Posture ACL]/[Modify Posture ACL]ダイアログボックスを使用して、Management Center for
Security Agentsのポスチャ ACLを設定します。ポスチャ ACLとは、ネットワークアドレス範
囲です。その範囲に対してホストポスチャが許可または拒否されます。ポスチャ ACLを使用
して、IPSで認識できない、またはネットワーク全体で重複している可能性がある IPアドレス
を持つポスチャをフィルタリングします。

次のフィールドを設定して、ポスチャ ACLを定義します。
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• [ネットワークアドレス（Network Address）]：ホストまたはネットワークの IPアドレスま
たはホスト、または IPアドレスを指定するネットワーク/ホストオブジェクトの名前を入
力します。[選択（Select）]をクリックしてリストからオブジェクトを選択するか、新し
いオブジェクトを作成できます。

• [アクション（Action）]：ホストポスチャがネットワークアドレス上のホストで許可され
るか拒否されるか。

ナビゲーションパス

[外部製品インターフェイス（External Product Interface）]ダイアログボックス（ [Add External
Product Interface]/[Edit External Product Interface]ダイアログボックス （2118ページ）を参照）
で、[ポスチャACL（Posture ACL）]テーブルの下の [行の追加（Add Row）]（+）ボタンをク
リックするか、ポスチャACLを選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリックし
ます。

IPSロギングポリシーの設定
IPSプラットフォームの [Logging]ポリシーを使用して、トラフィックフロー通知と分析エン
ジンのグローバル変数を設定します。これらの設定は、IPSセンサーの一般操作に適用されま
す。

トラフィックフロー通知では、センサーのインターフェイス上のトラフィックフローを扱う

必要があります。インターフェイス上のパケットのフローをモニタし、そのフローが指定した

間隔中に変更（開始および停止）された場合に通知を送信するようにセンサーを設定できま

す。特定の通知間隔内に欠落パケットのしきい値を設定でき、ステータスイベントがレポート

される前のインターフェイスアイドル遅延も設定できます。

分析エンジンは、パケット分析とアラート検出を実行します。指定したインターフェイスを流

れるトラフィックをモニタします。分析エンジンには、[Maximum Open IP Log Files]という 1
つのグローバル変数だけがあります。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [ロギング
（Logging）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [ロギング（Logging）]を選
択してから、既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 512 : [IPS Logging]ページ

説明要素

[Interface Notifications]タブ
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説明要素

通知を受信する前に発生する必要のある欠落パケットの割

合。デフォルトは 0で、範囲は 0～ 100です。
Missed Packets Threshold

欠落パケットのパーセンテージをチェックする時間の長さ

（秒単位）。デフォルトは 30で、有効な範囲は 5～ 3600で
す。

通知間隔（Notification Interval）

この時間が経過すると通知が生成される、インターフェイス

がアイドルになってパケットを受信しない時間の長さ（秒単

位）。デフォルトは 30で、有効な範囲は 5～ 3600です。

Interface Idle Threshold

[Analysis Engine]タブ

フローの検査深度を指定できます。フロー深度は、フローで

検査されるバイト数です。新しい値は、新しいフローにのみ

適用されます。有効な範囲は 0～ 4294967296です。デフォ
ルトは 0です。

フロー深度の指定

（Specify-Flow-Depth）

サービスアクティビティを使用して、診断目的でサービスア

クティビティに関する情報を収集できます。詳細はよりきめ

細かく、ポートレベルの詳細があります。サービスアクティ

ビティを有効にすると、システムのパフォーマンスに影響し

ます。診断目的でのみ、サービスアクティビティの収集を一

時的に有効にします。変更を有効にするには、サービスアク

ティビティを有効にした後、センサーをリブートする必要が

あります。

サービスアクティビティの有効

化（Enable Service Activity）

有効にするサービスの数の制限を設定します。有効範囲は

10～ 65536です。デフォルトは 15です。
サービスアクティビティの制限

（Service Activity Limit）

[フロー深度の指定（Specify-Flow-Depth）]、[サービスアクティビティの有効化
（Enable Service Activity）]、および [サービスアクティビティの制限（Service Activity
Limit）]フィールドは、バージョン 7.2(2)以降の IPSデバイスに適用されます。

（注）

センサーで開くことのできる IPログファイルの最大数。デ
フォルトは 20で、範囲は 20～ 100です。

Maximum Open IP Log Files

IPSヘルスモニター
[IPSヘルスモニター（IPS Health Monitor）]ページで、IPSデバイスの正常性およびネットワー
クセキュリティステータスを判断するために使用されるメトリック（パラメータ）を設定で

きます。IPSデバイスは、これらのメトリックを使用して、IPSイベントを送信するときに適
切なシビラティ（重大度）を割り当てます。結果は、Security ManagerのHealth and Performance
Monitor（[起動（Launch）] > [Health and Performance Monitor]）に表示されます。
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IPS Health Monitorは、IPSバージョン 6.1以降の IPSデバイスとバージョン 4.4以降の Security
Managerでサポートされています。次の特殊なケースに注意してください。

1. 7.xを実行している IPSデバイスの場合、IPSセキュリティ設定ポリシーの 11の設定項目
はすべて、Security Manager GUIで適切に表示および監視されます。

2. 6.1より前のバージョンを実行している IPSデバイスの場合、ネットワーク参加とグローバ
ル相関のエントリは、Security Managerのデバイスビューに表示されません。

3. IPSヘルスモニターの一部の設定項目は、デバイス側自体で保護されているエントリであ
り、編集できません。そのような場合は、Security Managerによって通知されます。

チェックボックスをオンにしてメトリックを選択しないと、Health and Performance Monitorに
表示されません。デフォルト設定を受け入れるか、値を編集できます。メトリックを選択しな

いと、項目は無効になり、編集できません。

すべてのメトリックの中で最も重要な設定が、全体的な正常性になります。たとえば、選択さ

れたメトリックが、1つのクリティカルを除いてすべて正常であっても、全体的な正常性はク
リティカルになります。IPSセンサーの全体的な正常性ステータスが変化すると、IPSセンサー
は正常性およびセキュリティステータスイベントを送信します。

IPSセンサーのセキュリティステータスは、仮想センサーによって検出されたイベントの脅威
レーティングを使用して、仮想センサーごとに決定されます。仮想センサーが、その仮想セン

サーのしきい値を超える脅威レーティングを持つイベントを検出すると、その仮想センサーの

セキュリティステータスが上昇します。しきい値を超えると、そのセキュリティステータス

は、イベントがより高いレベルで検出されずに、設定された時間が経過するまで、クリティカ

ルレベルで維持されます。

[IPSヘルスモニター（IPS Health Monitor）]ページでメトリックを設定するには、次のいずれ
かのポリシーを選択します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [IPS] > [プラットフォーム（Platform）]
> [デバイス管理（Device Admin）] > [ヘルスモニター（Health Monitor）]を選択してから、
既存のポリシーを選択するか、新しいポリシーを作成します。

ポリシービューでは、共有 IPSヘルスモニターポリシーが、6.1より前のバージョンを実
行している IPSデバイスに適用されている場合、検証が実行されません。Security Manager
は、デバイスへの展開時にそのようなポリシーを無視し、展開ログにもそれらをキャプ

チャします。

（注）

次の表で、設定できる IPSヘルスモニターメトリックについて説明します。
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表 513 : IPSセキュリティ設定ポリシー

説明要素

検査負荷のしきい値と、このメトリックをセンサーの全体的な

ヘルスレーティングに適用するかどうかを設定できます。

[検査負荷（Inspection
Load）]

受診できなかったパケットのしきい値のパーセントと、このメ

トリックがセンサーの全体的なヘルスレーティングに適用され

るかどうかを設定できます。

[受信できなかったパケット
（Missed Packet）]

メモリ使用量のしきい値のパーセントと、このメトリックがセ

ンサーの全体的なヘルスレーティングに適用されるかどうかを

設定できます。

メモリ使用率

最後のシグニチャのアップデートが適用された時間のしきい値

と、このメトリックをセンサーの全体的なヘルスレーティング

に適用するかどうかを設定できます。

シグニチャアップデート

ライセンスの有効期限のしきい値と、このメトリックをセンサー

の全体的なヘルスレーティングに適用するかどうかを設定でき

ます。

ライセンスの期限切れ

最後にイベントが取得された時間のしきい値と、このメトリッ

クをセンサーの全体的なヘルスレーティングに適用するかどう

かを設定できます。

イベント取得メトリックでは、IMEなどの外部モニタ
リングアプリケーションによって最後のイベントが取

得された時間が記録されます。外部のイベントモニタ

リングを実行しない場合は、[イベント取得（Event
Retrieval）]を無効にします。

（注）

[イベント取得（Event
Retrieval）]

ネットワーク参加ヘルスメトリックをセンサーの全体的なヘル

スレーティングに適用するかどうかを選択できます。

ネットワーク参加

グローバル相関ヘルスメトリックをセンサーの全体的なヘルス

レーティングに適用するかどうかを選択できます。

グローバル相関

センサーの全体的なヘルスレーティングにアプリケーションの

障害を適用することを選択できます。

アプリケーションの障害

バイパスモードがアクティブであるかどうかを認識し、それを

センサーの全体的なヘルスレーティングに適用するかどうかを

選択できます。

[バイパスモードの IPS（IPS
in Bypass Mode）]
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説明要素

1つ以上のインターフェイスがダウンしているかどうかを認識
し、それをセンサーの全体的なヘルスレーティングに適用する

かどうかを選択できます。

[1つ以上のアクティブイン
ターフェイスがダウン（One
or More Active Interfaces
Down）]

警告しきい値の最も低いしきい値をパーセント、日、秒、また

は失敗数で設定できます。

警告

重大しきい値の最も低いしきい値をパーセント、日、秒、また

は失敗数で設定できます。

重大

IPSセキュリティ設定の指定
IPSセキュリティ設定ポリシーを使用すると、IPSデバイスのセキュリティにとって重要な次
の 2つの項目を設定できます。

•パケットキャプチャロギングの許可（Permit packet capture logging）：この機能を使用する
と、IPSデバイスは、ユーザーによる packet capture/display/iplogコマンドの任意の実行を
防ぐことができます。以前のバージョンの Cisco Security Managerでは、そのようなアク
ションにおいて、コマンドを実行したユーザーの痕跡が残りませんでした。

•設定可能なアイドルタイムアウト（Configurable idle timeout）：この機能を設定している
場合、指定した時間が経過すると IPSデバイスへの接続が終了します。その目的は、CLI
セッションのセキュリティを強化することです。

これらの設定は、IPS 7.1.3以降で動作するデバイスで使用できます。（注）

IPSセキュリティ設定を指定するには、次のいずれかのポリシーを選択します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [セキュリ
ティ（Security）] > [設定（Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [IPS] > [プラットフォーム（Platform）]
> [セキュリティ（Security）] > [設定（Settings）]を選択してから、既存のポリシーを選択
するか、新しいポリシーを作成します。

次の表で、定義できる IPSセキュリティ設定について説明します。

表 514 : IPSセキュリティ設定ポリシー

説明要素

パケットロギングを有効にするかどうか。packet
capture/display/iplogコマンドに適用されます。

[パケットロギングの許可（Permit packet
logging）]
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説明要素

指定した時間が経過すると、IPSデバイスへの接
続が終了します。

[CLIの非アクティブタイムアウト（分単
位）（CLI Inactivity Timeout (In Minutes)）]
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第 37 章

IPSデバイスインターフェイスの管理

Cisco IOS IPSデバイスは通常のルータインターフェイスポリシーを使用して設定しますが、
専用 IPSアプライアンスおよびサービスモジュールには、独自のインターフェイス設定があり
ます。この章では、専用 IPSアプライアンスおよびサービスモジュール独自のインターフェイ
スを設定する方法について説明します。

この章は次のトピックで構成されています。

•インターフェイスについて （2127ページ）
•インターフェイスモードについて （2129ページ）
•インターフェイスの設定 （2133ページ）

インターフェイスについて

この項では、IPSインターフェイスの概要について説明します。アプライアンスおよび
サービスモジュールの各タイプに関する特定のインターフェイスの名前と位置、サポー

トされているロール、設定上の制限、ハードウェアに関する考慮事項など、詳細な説明

については、Cisco.comで、ご使用の IPSソフトウェアバージョンの『Installing and Using
Cisco Intrusion Prevention System Device Manager』の「Configuring Interfaces」の章を参照し
てください。この情報は、IMEガイドおよび CLIガイドでも提供されています。全般情
報については、http://www.cisco.com/go/ipsを参照してください。

ヒント

センサーのインターフェイスは、インターフェイスの最大速度および物理的な場所に従って名

前が付けられています。たとえば、GigabitEthernet2/1は、1ギガビットの最大速度をサポート
し、下から 2番めの拡張スロットの右から 2番めのインターフェイスです。

インターフェイスには、次の 3つの役割があります。

•コマンド/コントロール：コマンド/コントロールインターフェイスは、IPアドレスを持
ち、センサーの設定に使用されます。このインターフェイスは、センサーからセキュリ

ティイベントとステータスイベントを受信し、センサーに統計情報を問い合わせます。
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コマンド/制御インターフェイスは、常にイネーブルです。このインターフェイスは特定の物
理インターフェイス（センサーのモデルによって異なる）に常時マッピングされています。コ

マンド/制御インターフェイスを検知インターフェイスや代替 TCPリセットインターフェイス
として使用することはできません。デバイスタイプ別のコマンド/コントロールインターフェ
イスのリストについては、上記の IPSマニュアルを参照してください。

•検知：検知インターフェイスは、セキュリティ違反に関してトラフィックを分析するため
に、センサーによって使用されます。センサーには、1つ以上の検知インターフェイスが
あり、その数はセンサーによって異なります。検知インターフェイスは、無差別モードで

個別に動作させるか、またはペアにしてインラインインターフェイスを作成できます。無

差別モードでは、パケットはセンサーを通過しません。センサーは、モニタ対象トラフィッ

クのコピーを分析します。インラインモードでは、IPSはトラフィックフローに挿入さ
れ、トラフィックに直接影響を与えます。検知モードの詳細については、インターフェイ

スモードについて （2129ページ）を参照してください。

アプライアンスでは、すべての検知インターフェイスがデフォルトでディセーブルになっ

ています。これらのインターフェイスを使用するには、イネーブルにする必要がありま

す。モジュールでは、検知インターフェイスは常にイネーブルです。デバイスタイプ別

の検知インターフェイスのリストについては、上記の IPSマニュアルを参照してくださ
い。

（注）

•代替 TCPリセット：攻撃者のホストと攻撃のターゲットホストとの間のネットワーク接
続をリセットするために、TCPリセットパケットを送信するようにセンサーを設定できま
す。一部のインストールでは、インターフェイスが無差別モードで動作している場合、攻

撃が検出された検知インターフェイスと同じインターフェイスでセンサーが TCPリセッ
トパケットを送信できないことがあります。このような場合は、検知インターフェイスを

代替 TCPリセットインターフェイスに関連付けることができます。これにより、無差別
モードで動作している場合に通常は検知インターフェイスで送信されるすべての TCPリ
セットを、関連付けた代替 TCPリセットインターフェイスで送信できます。

検知インターフェイスが代替 TCPリセットインターフェイスに関連付けられている場合、そ
の関連付けは、センサーが無差別モードに設定されている場合は適用されますが、検知イン

ターフェイスがインラインモード（インターフェイスまたは VLANペア）に設定されている
場合は無視されます。TCPリセットは、これらのモードの検知インターフェイスで常に送信さ
れるためです。
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IDSM-2を除いて、すべての検知インターフェイスは、別の検知インターフェイスの代替
TCPリセットインターフェイスとなることができます。IDSM-2の代替 TCPリセットイ
ンターフェイスは、ハードウェアの制限があるために固定されています。ただし、（ルー

タまたは ASAデバイス上の）IPSモジュールに存在する検知インターフェイスは 1つだ
けであるため、IPSモジュールでは代替 TCPリセットインターフェイスを指定できませ
ん。デバイスタイプ別の適格な代替TCPリセットインターフェイスのリスト、および代
替 TCPリセットインターフェイスを使用する状況の詳細については、上記の IPSマニュ
アルを参照してください。

（注）

インターフェイスモードについて
検知インターフェイスは、さまざまなモードで動作できます。インターフェイスに設定された

モードによって、検査できるトラフィックおよびイベントへの応答方法が決まります。

ここでは、次の内容について説明します。

•無差別モード （2129ページ）

•インラインインターフェイスモード （2130ページ）

•インライン VLANペアモード （2130ページ）

• VLANグループモード （2131ページ）

無差別モード

無差別モードでは、パケットはセンサーを通過しません。センサーは、実際に転送されるパ

ケットではなく、モニタ対象のトラフィックのコピーを分析します。無差別モードで運用する

利点は、転送されるトラフィックでパケットのフローにセンサーが影響を与えないことです。

ただし、無差別モードで運用するときは、アトミックアタック（シングルパケット攻撃）な

どの特定のタイプの攻撃の場合に、悪意のあるトラフィックがターゲットに到達することをセ

ンサーで阻止できないという短所があります。無差別モードのセンサーデバイスによって実行

される応答アクションはイベント後の応答であるため、多くの場合、攻撃に対応するために、

ルータやファイアウォールなど、他のネットワーキングデバイスによるサポートが必要となり

ます。このような応答アクションは一部の攻撃を防ぐことはできますが、アトミックアタック

では、無差別モードベースのセンサーが管理対象デバイス（ファイアウォール、スイッチ、

ルータなど）にACL修正を適用する前に、シングルパケットがターゲットシステムに到達す
る可能性があります。

デフォルトでは、すべての検知インターフェイスは無差別モードです。インターフェイスをイ

ンラインインターフェイスモードから無差別モードに変更するには、変更対象のインターフェ

イスを含むすべてのインラインインターフェイスを削除し、インターフェイス設定からそのイ

ンターフェイスのすべてのインライン VLANペアのサブインターフェイスを削除します。
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関連項目

•インターフェイスについて （2127ページ）

•物理インターフェイスの設定 （2139ページ）

インラインインターフェイスモード

インラインインターフェイスペアモードで運用する場合は、IPSが直接トラフィックフロー
に挿入され、パケット転送速度に影響を与えます。遅延が加わるため、パケット転送速度は遅

くなります。その結果、センサーは、悪意のあるトラフィックがターゲットに到達する前にそ

のトラフィックをドロップして攻撃を阻止できるため、保護サービスが提供されます。インラ

インデバイスは、レイヤ 3および 4で情報を処理するだけでなく、より高度な埋め込み型攻撃
のパケットの内容およびペイロードも分析します（レイヤ 3～ 7）。この詳細な分析では、通
常は従来のファイアウォールデバイスを通過する攻撃をシステムが識別し、停止またはブロッ

クすることができます。

インラインインターフェイスペアモードでは、パケットはセンサーのペアの1つめのインター
フェイスを経由して入り、ペアの2つめのインターフェイスを経由して出ます。パケットは、
シグニチャによって拒否または変更されないかぎり、ペアの2つめのインターフェイスに送信
されます。

（注）

•ペアになっているインターフェイスが同じスイッチに接続されている場合は、それらのイ
ンターフェイスをスイッチ上で 2つのアクセスポートとして設定し、それぞれが異なる
VLANアクセスを持つようにする必要があります。このようにしないと、トラフィックは
インラインインターフェイスを通過しません。

•ルータおよび ASAデバイスの IPSモジュールは、検知インターフェイスが 1つしかない
場合でも、インラインで動作するように設定できます。

関連項目

•インターフェイスについて （2127ページ）

•インラインインターフェイスペアの設定 （2144ページ）

インライン VLANペアモード
物理インターフェイス上で、VLANをペアで関連付けることができます。これは、インライン
VLANペアモードと呼ばれます。ペアの一方の VLANで受信されたパケットは、分析後にペ
アのもう一方の VLANに転送されます。

インラインVLANペアモードは、アクティブ検知モードです。このモードでは、検知インター
フェイスが 802.1qトランクポートとして動作し、センサーがトランク上の VLANのペア間の
VLANブリッジングを実行します。センサーは、ペアごとに各VLAN上で受信するトラフィッ
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クを検査し、そのパケットをペアのもう一方の VLANに転送するか、または侵入の試行が検
出された場合はそのパケットをドロップできます。IPSセンサーは、各検知インターフェイス
上で最大 255個の VLANペアを同時にブリッジするように設定できます。センサーは、受信
した各パケットの 802.1qヘッダー内の VLAN IDフィールドを、センサーがパケットを転送す
る出力VLANの IDに置き換えます。センサーは、インラインVLANペアに割り当てられてい
ないすべての VLANで受信したすべてのパケットをドロップします。

（注）

•インライン VLANペアでペアになっている VLANのいずれかとして、デフォルト VLAN
を使用することはできません。

•インライン VLANペアは、ルータまたは ASAデバイスの IPSモジュールではサポートさ
れていません。

関連項目

•インターフェイスについて （2127ページ）

•インライン VLANペアの設定 （2145ページ）

VLANグループモード
各物理インターフェイスまたはインラインインターフェイスは、VLANグループサブインター
フェイスに分けることができます。各サブインターフェイスは、そのインターフェイスのVLAN
のグループで構成されます。複数の仮想センサーを設定している場合、各仮想センサーは、こ

れらのインターフェイスの1つまたは複数をモニタできます。これにより、複数のポリシーを
同じセンサーに適用できます。この利点は、わずかなインターフェイスしかないセンサーを多

くのインターフェイスがあるかのように使用できる点にあります。

インライン VLANペアに含まれている物理インターフェイスは、VLANグループに分け
ることはできません。

（注）

VLANグループサブインターフェイスによって、物理インターフェイスまたはインラインイ
ンターフェイスと VLANセットが関連付けられます。VLANを複数の VLANグループサブイ
ンターフェイスのメンバにすることはできません。各 VLANグループサブインターフェイス
は、1～ 255の数値で識別されます。サブインターフェイス 0は、仮想化されていない物理イ
ンターフェイスまたは論理インターフェイス全体を表すために使用される予約済みのサブイン

ターフェイス番号ですサブインターフェイス0を作成、削除、または変更することはできませ
ん。また、サブインターフェイス 0に関する統計情報は報告されません。

VLANグループを作成すると、次のように無差別またはインラインに設定されます。
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•無差別 VLANグループ：物理インターフェイスで VLANグループを設定する場合、その
VLANグループは、無差別モード （2129ページ）で説明しているように無差別になりま
す。

•インライン VLANグループ：インラインインターフェイスペア（論理インターフェイ
ス）で VLANグループを設定する場合、VLANグループは、インラインインターフェイ
スモード （2130ページ）で説明しているようにインラインになります。

したがって、VLANグループは、選択した VLANにインターフェイスの動作を制限すること
により、無差別モードインターフェイスまたはインラインインターフェイスの動作を強化し

ます。VLANグループを物理インターフェイスまたはインラインインターフェイスに割り当
てると、そのインターフェイスは単なる無差別またはインラインインターフェイスペアでは

なくなり、インライン VLANグループに対してだけ使用できるようになります。

未割り当て VLANグループは、別の VLANグループに明示的に割り当てられていないすべて
の VLANを含んでいる状態で維持されます。未割り当て VLANグループ内の VLANを直接指
定することはできません。別の VLANグループサブインターフェイスに VLANが追加された
り、または別の VLANグループサブインターフェイスから VLANが削除されたりすると、未
割り当て VLANグループは更新されます。

通常、802.1qトランクのネイティブ VLAN内のパケットには、そのパケットが属する VLAN
番号を示す802.1qカプセル化ヘッダーがありません。各物理インターフェイスには、デフォル
トの VLAN変数が関連付けられており、この変数をネイティブ VLANの VLAN番号または 0
に設定する必要があります。値 0は、ネイティブ VLANが不明であるか、またはネイティブ
VLANの指定の有無は関係ないことを示しています。デフォルトのVLAN設定が0の場合は、
次の処理が行われます。

• 802.1qカプセル化のないパケットによってトリガーされたアラートには、VLAN値 0が報
告されます。

• 802.1qカプセル化のないトラフィックは未割り当て VLANグループに関連付けられ、ネ
イティブ VLANとして他の VLANグループに割り当てることができません。

スイッチのポートは、アクセスポートまたはトランクポートとして設定できます。アク

セスポートでは、すべてのトラフィックは、アクセスVLANと呼ばれる 1つのVLAN内
にあります。トランクポートでは、ポートで複数の VLANを伝送することができ、各パ
ケットにはVLAN IDを含む 802.1qヘッダーと呼ばれる特別なヘッダーが付加されます。
このヘッダーは、一般に VLANタグと呼ばれます。ただし、トランクポートには、ネイ
ティブ VLANと呼ばれる特別な VLANがあります。ネイティブ VLAN内のパケットに
は、802.1qヘッダーは付加されていません。IDSM-2は、ネイティブでないすべてのトラ
フィックの 802.1qヘッダーを読み取り、そのパケットのVLAN IDを判断することができ
ます。ただし、IDSM-2は、スイッチ設定内のポートのネイティブ VLANとしてどの
VLANが設定されているかは把握していないため、ネイティブパケットを受信するVLAN
も認識できません。したがって、どの VLANが該当のポートのネイティブ VLANである
かを IDSM-2に通知する必要があります。IDSM-2は、タグが付いていないパケットを、
ネイティブ VLAN IDのタグが付いたパケットとして処理します。

（注）
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関連項目

• VLANグループの展開 （2133ページ）

•インターフェイスについて （2127ページ）

• VLANグループの設定 （2147ページ）

VLANグループの展開

インラインペアの VLANグループは、VLAN IDを変換しません。したがって、論理インター
フェイスでVLANグループを使用するには、2つのスイッチ間にインラインペアインターフェ
イスが存在する必要があります。アプライアンスの場合、2つのペアを同じスイッチに接続し、
それらをアクセスポートにして、2つのポートに対して別々にアクセス VLANを設定できま
す。この設定では、センサーは 2つのVLAN間を接続します。これは、2つのポートはそれぞ
れアクセスモードであり、1つのVLANだけを伝送するためです。この場合、2つのポートは
異なる VLANに存在する必要があります。センサーはこれら 2つの VLANをブリッジし、2
つのVLAN間を流れるすべてのトラフィックをモニタします。IDSM-2の 2つのデータポート
は常に同じスイッチに接続されているため、IDSM-2はこの方法でも動作します。

2つのスイッチ間にアプライアンスを接続することもできます。2つの方法があります。第 1
の方法では、2つのポートがアクセスポートとして設定されるため、1つのVLANを伝送でき
ます。この方法では、センサーは 2つのスイッチ間で 1つの VLANをブリッジします。

第 2の方法では、2つのポートはトランクポートとして設定されるため、複数の VLANを伝
送できます。この設定では、センサーは2つのスイッチ間で複数のVLANをブリッジします。
複数の VLANがインラインインターフェイスペアで伝送されるため、VLANをグループに分
けることができ、各グループを仮想センサーに割り当てることができます。第 2の方法は、
IDSM-2には適用されません。IDSM-2はこの方法では接続できないためです。

関連項目

•インターフェイスについて （2127ページ）

• VLANグループモード （2131ページ）

• VLANグループの設定 （2147ページ）

インターフェイスの設定
IPSアプライアンスおよびサービスモジュールのインターフェイスポリシーを使用して、デバ
イスのインターフェイス設定値を設定します。ここでは、さまざまなタイプの設定値を設定す

る方法について説明します。これらの項は、標準のルータインターフェイスポリシーを使用

する Cisco IOS IPSデバイスには該当しません。

• IPSインターフェイスポリシーについて （2134ページ）

•物理インターフェイスの設定 （2139ページ）
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•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•インラインインターフェイスペアの設定 （2144ページ）

•インライン VLANペアの設定 （2145ページ）

• VLANグループの設定 （2147ページ）

• IPSインターフェイス設定のサマリーの表示 （2137ページ）

IPSインターフェイスポリシーについて
IPSインターフェイスポリシーを使用して、IPSアプライアンスおよびサービスモジュール
で、物理インターフェイス、インラインペア、VLANペア、および VLANグループを設定で
きます。このポリシーは、Cisco IOS IPSデバイスには適用されません。

無差別モード、インラインペアモード、インラインVLANペアモード、無差別VLANグルー
プ、またはインライン VLANグループで動作するように、単一の物理インターフェイスを設
定できますが、これらのモードを組み合わせてインターフェイスを設定することはできませ

ん。

ポリシーの内容は、デバイスタイプおよび IPSソフトウェアバージョンによって異なり
ます。たとえば、一部のデバイスには、物理インターフェイスのタブだけが表示される

ため、別のタイプの設定を作成することはできません。次に説明するタブまたはオプショ

ンが、設定するポリシーで表示されない場合、そのデバイスには適用されません。

ヒント

ナビゲーションパス

（デバイスビューのみ）ポリシーセレクタから [IPS] > [インターフェイス（Interfaces）]を選
択します。

関連項目

•インターフェイスについて （2127ページ）

•インターフェイスモードについて （2129ページ）

• Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）
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フィールドリファレンス

表 515 : IPSインターフェイスポリシー

説明要素

デバイスで使用可能な物理インターフェイス。デバイスで使用可能なインター

フェイスのみ編集できます（デバイスを選択し、[行の編集（Edit Row）]ボタ
ンをクリックします）。デバイス上でインベントリ検出を実行して、物理イン

ターフェイスの正しいリストを取得する必要があります（インターフェイス

カードをデバイスに追加する場合など）。

このタブに表示されるカラムは、各インターフェイスの設定を示し、 [Modify
Physical InterfaceMap]ダイアログボックス（2140ページ）で説明されています。
[Administrative State]カラムは、インターフェイスがイネーブルであるかどうか
（[Yes]または [No]）を示していることに注意してください。インターフェイ
スを動作させるには、インターフェイスをイネーブルにする必要があります。

詳細については、物理インターフェイスの設定（2139ページ）を参照してくだ
さい。

[Physical
Interfaces]タ
ブ

インラインインターフェイスモード （2130ページ）で説明しているように、
インラインモード処理を可能にするインラインインターフェイスペア。この

表には、ペアの名前、それぞれのインターフェイス、および説明（ある場合）

が示されます。詳細については、インラインインターフェイスペアの設定

（2144ページ）を参照してください。

•ペアを追加するには、[行の追加（Add Row）]ボタンをクリックし、[イン
ターフェイスペアの追加（Add Interface Pair）]ダイアログボックスに入力
します。

•ペアを編集するには、ペアを選択して [行の編集（Edit Row）]ボタンをク
リックします。

•ペアを削除するには、そのペアを選択して [行の削除（Delete Row）]ボタ
ンをクリックします。

[Inline Pairs]
タブ
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説明要素

インラインVLANペアモード （2130ページ）で説明しているように、各物理
インターフェイスのVLANペア。この表には、インターフェイスおよびサブイ
ンターフェイス、ペアになっている 2つのVLAN、および説明（ある場合）を
示します。詳細については、インラインVLANペアの設定 （2145ページ）を
参照してください。

•ペアを追加するには、[行の追加（AddRow）]ボタンをクリックし、[VLAN
ペアの追加（Add VLAN Pair）]ダイアログボックスに入力します。

•ペアを編集するには、ペアを選択して [行の編集（Edit Row）]ボタンをク
リックします。

•ペアを削除するには、そのペアを選択して [行の削除（Delete Row）]ボタ
ンをクリックします。

[VLAN Pairs]
タブ

VLANグループモード （2131ページ）で説明しているように、物理インター
フェイスまたはインラインペアに定義されている VLANグループ。この表に
は、インターフェイスまたはペアの名前、VLANグループ（空白の場合は、未
割り当てのすべてのVLANを意味します）、および説明（ある場合）を示しま
す。詳細については、VLANグループの設定（2147ページ）を参照してくださ
い。

•グループを追加するには、[行の追加（Add Row）]ボタンをクリックし、
[VLANグループの追加（Add VLAN Group）]ダイアログボックスに入力し
ます。

•グループを編集するには、グループを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•グループを削除するには、グループを選択し、[行の削除（Delete Row）]
ボタンをクリックします。

[VLAN
Groups]タブ

検知インターフェイスをどのように設定したか（無差別モードに設定したイン

ターフェイス、インラインペアとして設定したインターフェイス、およびイン

ライン VLANペアとして設定したインターフェイス）のサマリー。

詳細については、 IPSインターフェイス設定のサマリーの表示（2137ページ）
を参照してください。

[サマリー
（Summary）]
タブ
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説明要素

デバイスのバイパスモード。このモードによって、センサープロセスがアッ

プグレードのために一時的に停止した場合や、センサーモニタリングプロセ

スが失敗した場合に、センサーがインラインモードトラフィックを処理する

方法が決定されます。これは、デバイス上のすべてのインラインモードに適用

されるグローバル設定です。必要なオプションを選択します。各オプションが

インライントラフィックに与える影響の詳細については、バイパスモードの

設定 （2142ページ）を参照してください。

• [オフ（インライントラフィックを常に検査する）（Off (Always inspect inline
traffic)）]：バイパスモードを無効にします。トラフィックは常に検査さ
れ、センサーのモニタリングプロセスがダウンした場合は、トラフィック

が通過しなくなります。

• [オン（インライントラフィックを検査しない）（On (Never inspect inline
traffic)）]：トラフィックは、分析エンジンをバイパスし、検査されませ
ん。

• [自動（分析エンジンが停止している場合は検査をバイパスする）（Auto
(Bypass inspection when analysis engine is stopped)）]：センサーのモニタリン
グプロセスがダウンしている場合を除き、トラフィックは検査されます。

モニタリングプロセスがダウンした場合、トラフィックは検査されずにセ

ンサーを通過し続けます。これがデフォルトです。Autoモードは、セン
サーのアップグレード時に役立ちます。センサーのアップグレード中でも

トラフィックフローが確保されるからです。

[バイパス
モード

（Bypass
Mode）]

Cisco Discovery Protocol（CDP）パケットの処理方法。CDP設定は、デバイス上
のすべてのインターフェイスにグローバルに適用されます。ただし、効果があ

るのはインラインインターフェイス（インラインインターフェイスとインラ

インVLANペア）だけです。詳細については、CDPモードの設定 （2143ペー
ジ）を参照してください。次のうち、適切なオプションを選択します。

• [CDPパケットの転送（Forward CDP packets）]：CDPパケットがセンサー
を通過できるようにします。

• [CDPパケットをドロップ（Drop CDP packets）]：センサーにすべてのCDP
パケットをドロップさせ、センサーを通過できないようにします。これが

デフォルト設定です。

CDP Mode

IPSインターフェイス設定のサマリーの表示
インターフェイスポリシーの [Summary]タブには、検知インターフェイスを設定した方法（無
差別モードに設定したインターフェイス、インラインペアとして設定したインターフェイス、

インライン VLANペアとして設定したインターフェイス、インライン VLANグループ、およ

Cisco Security Manager 4.24ユーザーガイド
2137

IPSの設定

IPSインターフェイス設定のサマリーの表示



び無差別 VLANグループ）のサマリーが含まれています。この表の内容は、インターフェイ
ス設定を変更すると、変わります。

無差別モード、インラインペアモード、またはインラインVLANペアモードで動作するよう
に、単一の物理インターフェイスを設定できますが、これらのモードを組み合わせてインター

フェイスを設定することはできません。

すべてのサービスモジュールにサマリーのタブがあるわけではありません。ヒント

ナビゲーションパス

（デバイスビュー）ポリシーセレクタから [インターフェイス（Interface）]を選択します。[サ
マリー（Summary）]タブをクリックします。

関連項目

•インターフェイスについて （2127ページ）

• IPSインターフェイスポリシーについて （2134ページ）

•物理インターフェイスの設定 （2139ページ）

•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•インラインインターフェイスペアの設定 （2144ページ）

•インライン VLANペアの設定 （2145ページ）

• VLANグループの設定 （2147ページ）

フィールドリファレンス

表 516 : [IPS Interface Summary]タブ

説明要素

インターフェイスの名前。

この名前は、無差別インターフェイスのFastEthernetまたはGigabitEthernet
です。インラインインターフェイスの場合、この名前はペアに割り当て

た名前になります。

名前

インラインVLANペアまたはVLANグループのサブインターフェイス番
号です。1～ 255のサブインターフェイス番号を指定できます。

Subinterface Number

インラインインターフェイスペアの名前。Inline Interface Name

Cisco Security Manager 4.24ユーザーガイド
2138

IPSの設定

IPSインターフェイス設定のサマリーの表示



説明要素

インターフェイスのモード：無差別、インライン、無差別VLANグルー
プ、またはインラインVLANグループおよびVLANペアが存在するかど
うか。インターフェイスモードの詳細については、インターフェイス

モードについて （2129ページ）を参照してください。

[モード（Mode）]

VLANペアの 1番めの VLANおよび 2番めの VLANの VLAN ID。1～
4095の VLAN番号を指定できます。

VLAN A

VLAN B

VLANグループに属している VLAN IDの範囲（100～ 200など）。

未割り当てのすべてのVLANに適用するようにVLANグループが設定さ
れている場合、このフィールドは空になります。

VLANの範囲

物理インターフェイスの設定

IPSインターフェイスポリシーの [Physical Interfaces]タブには、使用しているセンサー上の既
存の物理インターフェイスおよび関連付けられている設定が表示されます。このポリシーの物

理インターフェイスは追加または削除できません。代わりに、ポリシー検出を使用して、デバ

イスからインターフェイスの最新リストを取得する必要があります。したがって、（一部のア

プライアンスで使用可能な）インターフェイスカードを追加または削除した場合、 Security
Managerにすでに存在するデバイス上のポリシーの検出（227ページ）で説明しているように、
デバイスを再検出する必要があります。

トラフィックをモニタするようにセンサーを設定するには、この手順を使用してインターフェ

イスをイネーブルにする必要があります。setupコマンドを使用して（IPSでコマンドライン
インターフェイスを使用して）センサーを初期化したときに、インターフェイスまたはインラ

インペアを仮想センサーに割り当て、インターフェイスまたはインラインペアをイネーブルに

しています。インターフェイス設定を変更する必要がある場合は、[Physical Interfaces]タブで
変更できます。インターフェイスを仮想センサーに割り当てるには、[Virtual Sensors]ポリシー
を選択し、必要に応じて仮想センサーを追加または編集します。

各物理インターフェイスは、VLANグループサブインターフェイスに分けることができ
ます。各サブインターフェイスは、そのインターフェイスの VLANのグループで構成さ
れます。詳細については、VLANグループの設定（2147ページ）を参照してください。

ヒント

関連項目

•インターフェイスについて （2127ページ）

•仮想センサーの定義 （2157ページ）

•仮想センサーのポリシーの編集 （2162ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）
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•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•インラインインターフェイスペアの設定 （2144ページ）

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）]を選択し、[物理インターフェ
イス（Physical Interfaces）]タブをクリックします（必要な場合）。

ステップ 2 設定を変更するインターフェイスを選択し、[行の編集（Edit Row）]ボタンをクリックします。[Modify
Physical Interface Map]ダイアログボックスが表示されます。

ステップ 3 必要な設定変更を行い、[OK]をクリックします。よく変更される設定を次に示します。すべてのオプショ
ンについては、 [Modify Physical Interface Map]ダイアログボックス （2140ページ）を参照してください。

• [イネーブル（Enabled）]：インターフェイスがイネーブルであるかどうか（[はい（Yes）]または [い
いえ（No）]）。インターフェイスを動作させるには、[Yes]を選択します。このオプションの値は、
[Physical Interfaces]タブの [Administrative State]カラムに表示されます。

• [デフォルト VLAN（Default VLAN）]：インターフェイスが割り当てられている VLAN。

• [TCPリセットインターフェイスを指定（Specify Interface for TCP Reset）]：インターフェイスについ
て（2127ページ）で説明しているように、代替TCPリセットインターフェイスを割り当てるには、こ
のオプションを選択してから、[インターフェイス名（interface-name）]リストから代替インターフェ
イスを選択します。

[Modify Physical Interface Map]ダイアログボックス

[Modify Physical Interface Map]ダイアログボックスを使用して、IPSセンサーの物理インター
フェイスの設定を変更します。手順については、物理インターフェイスの設定（2139ページ）
を参照してください。

ナビゲーションパス

（デバイスビュー）ポリシーセレクタから [インターフェイス（Interface）]を選択します。[物
理インターフェイス（Physical Interfaces）]タブで、インターフェイスを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

関連項目

•インターフェイスについて （2127ページ）

• IPSインターフェイスポリシーについて （2134ページ）
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フィールドリファレンス

表 517 : [Modify Physical Interface Map]ダイアログボックス

説明要素

物理インターフェイスの名前。名前

物理インターフェイスのメディアタイプ。メディアタイプは、次のとお

りです。

• [TX]：銅線メディア。

• [SX]：ファイバメディア。

• [XL]：ネットワークアクセラレータカード。

• [Backplane interface]：モジュールを親シャーシのバックプレーンに
接続する内部インターフェイス。

メディアタイプ

（Media Type）

インターフェイスの説明。Description

インターフェイスがイネーブルであるかどうか（[Yes]または [No]）。

インターフェイスを動作させるには、[はい（Yes）]を選択する必要があ
ります。インターフェイスの仮想センサーにインターフェイスを割り当

てる必要もあります。[Virtual Sensors]ポリシーを使用します。

[有効（Enabled）]

インターフェイスのデュプレックス設定。デュプレックス設定は、次の

とおりです。

• [Auto]：インターフェイスを自動ネゴシエーションデュプレックス
に設定します。

• [Full]：インターフェイスを全二重に設定します。

• [Half]：インターフェイスを半二重に設定します。

デュプレックス
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説明要素

インターフェイスの速度設定。速度のオプションは、次のとおりです。

• [Auto]：インターフェイスを自動ネゴシエーション速度に設定しま
す。

• [10 MB]：インターフェイスを 10 MBに設定します（TXインター
フェイスの場合だけ）。

• [100 MB]：インターフェイスを 100 MBに設定します（TXインター
フェイスの場合だけ）。

• [1 GB]：インターフェイスを 1 GBに設定します（ギガビットイン
ターフェイスの場合だけ）。

• [10 GB]：インターフェイスを 10 GBに設定します（10ギガビット
インターフェイスの場合だけ）。

速度

ネイティブトラフィックに関連付けられているVLAN ID、または 0（不
明な場合や、どの VLANであるかは関係ない場合）。

Default VLAN

代替インターフェイスが無差別モニタリングに使用され、シグニチャの

起動によってリセットアクションがトリガーされた場合に、代替イン

ターフェイスで TCPリセットを送信するかどうか。

このオプションを選択した場合は、[interface-name]リストから代替 TCP
リセットインターフェイスを選択します。

代替TCPリセットの詳細については、インターフェイスについて（2127
ページ）を参照してください。

Specify Interface for
TCP Reset

interface-name

バイパスモードの設定

インラインバイパスは、分析ツールとして、およびフェールオーバー保護メカニズムとして使

用できます。通常は、センサーの分析エンジンがパケット分析を実行します。インラインバイ

パスがアクティブである場合、分析エンジンはバイパスされ、トラフィックは検査されること

なく、インラインインターフェイスおよびインライン VLANペアを通過できます。インライ
ンバイパスによって、センサープロセスがアップグレードのために一時的に停止した場合や、

センサーモニタリングプロセスが失敗した場合でも、パケットは引き続きセンサーを通過で

きます。オン、オフ、および自動という3つのモードがあります。デフォルトでは、バイパス
モードは自動に設定されています。

使用するバイパスモードを決定する前に、次のことを考慮してください。

•センサーをバイパスモードにすると、セキュリティ上の影響があります。バイパスモー
ドをオンにすると、トラフィックはセンサーをバイパスし、検査されません。そのため、

センサーは悪意のある攻撃を阻止できません。
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•インラインバイパス機能は、ソフトウェアで実行されるため、オペレーティングシステ
ムが稼働している場合にだけ動作します。センサーの電源がオフになっている場合、また

はシャットダウンされている場合、インラインバイパスは動作しません。つまり、トラ

フィックはセンサーを通過しません。

•センサーが、シグニチャまたはグローバル相関の更新を適用すると、バイパスがトリガー
される場合があります。バイパスがトリガーされるかどうかは、センサーのトラフィック

負荷とシグニチャまたはグローバル相関更新のサイズによって決まります。バイパスモー

ドをオフにすると、インラインセンサーはアップデートの適用中にトラフィックの送信を

停止します。

バイパスモードの設定を変更するには、次の手順を実行します。

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interface）]ポリシーを選択します。

ステップ 2 ポリシーの一番下にある [バイパスモード（Bypass Mode）]フィールドで、目的のオプションを選択しま
す。

• [オフ（インライントラフィックを常に検査する）（Off (Always inspect inline traffic)）]：バイパスモー
ドを無効にします。

トラフィックは、検査のために、センサーを介して送信されます。センサーのモニタリングプロセスがダ

ウンすると、トラフィックは通過しなくなります。これは、インライントラフィックが常に検査されるこ

とを意味します。

• [オン（インライントラフィックを検査しない）（On (Never inspect inline traffic)）]：トラフィックは、
分析エンジンをバイパスし、検査されません。これは、インライントラフィックが常に検査されない

ことを意味します。

• [自動（分析エンジンが停止している場合は検査をバイパスする）（Auto (Bypass inspection when analysis
engine is stopped)）]：センサーのモニタリングプロセスがダウンしている場合を除き、センサー経由の
トラフィックフローは検査されます。これがデフォルトです。

センサーのモニタリングプロセスがダウンすると、センサーが再び動作するまで、トラフィックはセン

サーをバイパスします。センサーは、動作を再開すると、トラフィックを検査します。Autoモードは、セ
ンサーのアップグレード時に役立ちます。センサーのアップグレード中でもトラフィックフローが確保さ

れるからです。また、Autoモードによって、モニタリングプロセスが失敗した場合でも、トラフィックは
引き続きセンサーを通過します。

CDPモードの設定
Cisco Discovery Protocol（CDP）パケットの転送をイネーブルまたはディセーブルするように、
IPSセンサーを設定できます。CDP設定は、デバイス上のすべてのインターフェイスにグロー
バルに適用されます。ただし、効果があるのはインラインインターフェイス（インラインイ

ンターフェイスとインライン VLANペア）だけです。
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Cisco Discovery Protocolは、メディアおよびプロトコルに依存しないデバイス検出プロトコル
であり、すべてのシスコ製装置（ルータ、アクセスサーバ、ブリッジ、スイッチなど）上で動

作します。CDPを使用することにより、デバイスはその存在を他のデバイスにアドバタイズ
し、同じ LAN上またはWANのリモートサイト上の他のデバイスに関する情報を受信できま
す。CDPは、SNAPをサポートするすべてのメディア（LAN、フレームリレー、ATMメディ
アなど）で稼働します。

CDPモード設定は、一部の IPSアプライアンスおよびサービスモジュールでは使用でき
ません。[CDP Mode]フィールドがインターフェイスポリシーに表示されない場合、それ
らの設定は、設定中のデバイスには適用されません。

ヒント

デバイスで CDPモード設定を変更するには、次の手順を実行します。

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interface）]ポリシーを選択します。

ステップ 2 ポリシーの一番下にある [CDPモード（CDP Mode）]フィールドで、必要なオプションを選択します。

• [CDPパケットを転送（Forward CDP packets）]：CDPパケットがセンサーを通過できるようにします。

• [CDPパケットをドロップ（Drop CDP packets）]：センサーにすべてのCDPパケットをドロップさせ、
センサーを通過できないようにします。これがデフォルト設定です。

インラインインターフェイスペアの設定

センサーでインラインモニタリングを実行できる場合は、センサーでインターフェイスのペア

を設定できます。インラインペアの詳細については、インライン VLANペアモード （2130
ページ）を参照してください。

ルータおよびASAデバイスの IPSモジュールでは、モニタリング用のインラインペアは
必要ありません。必要となるのは、物理インターフェイスを仮想センサーに追加するこ

とだけです。

ヒント

関連項目

•インターフェイスについて （2127ページ）

•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•物理インターフェイスの設定 （2139ページ）

• VLANグループの設定 （2147ページ）
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•仮想センサーの定義 （2157ページ）

•仮想センサーのポリシーの編集 （2162ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）]を選択し、次に [インライン
ペア（Inline Pairs）]タブをクリックします。

ステップ 2 次のいずれかを実行します。

•ペアを追加するには、[行の追加（Add Row）]ボタンをクリックします。[Add Interface Pair]ダイアロ
グボックスが開きます。

•ペアを編集するには、ペアを選択して [行の編集（Edit Row）]ボタンをクリックします。[Edit Interface
Pair]ダイアログボックスが開きます。

ペアを選択し、[行の削除（Delete Row）]ボタンをクリックして削除することもできます。インラ
イン VLANグループが存在する場合は、インラインペアを削除できません。最初にインライン
VLANグループを [VLAN Groups]タブから削除し、次にインラインペアを削除します。

ヒント

ステップ 3 [Add or Edit Inline Pairs]ダイアログボックスで、次のオプションを設定します。

• [インラインインターフェイス名（Inline Interface Name）]：インラインペアに付ける名前。この名前
は、32文字以下とする必要があります。使用できる文字は、英数字とアンダースコアです。この名前
は、ペアを作成したあとには編集できません。

• [インターフェイス1および2（Interface 1 and 2）]：ペアの形成に使用する 2つの物理インターフェイス
を選択します。このリストには、[Physical Interfaces]タブで定義されたインターフェイスで、かつイン
ラインペア、VLANペア、またはVLANグループの一部になっていないインターフェイスだけが表示
されます。

• [説明（Description）]：ペアの説明（任意）。

ステップ 4 [OK]をクリックして変更を保存します。

インライン VLANペアの設定
IPSインターフェイスポリシーの [VLAN Pairs]タブを使用して、物理インターフェイス用の
VLANペアを設定します。このサマリーテーブルには、各物理インターフェイスの既存の
VLANペアが表示されます。単一の物理インターフェイスに複数の VLANペアを作成できま
す。インライン VLANペアモードの詳細については、インライン VLANペアモード （2130
ページ）を参照してください。

ヒント

Cisco Security Manager 4.24ユーザーガイド
2145

IPSの設定

インライン VLANペアの設定



•インターフェイスが、すでにインラインインターフェイスペアの一部である場合は、そ
のインターフェイスの VLANペアは作成できません。インラインインターフェイスペア
の VLANグループを作成します。

•無差別モードで動作し、仮想センサーに割り当てられているインターフェイス用のインラ
イン VLANペアを作成するには、最初にそのインターフェイスを仮想センサーから削除
し（[Virtual Sensors]ポリシーを使用）、次にインライン VLANペアを作成する必要があ
ります。

•インライン VLANペアでペアになっている VLANのいずれかとして、デフォルト VLAN
を使用することはできません。

•使用しているセンサーが、インライン VLANペアをサポートしていない場合、[VLAN
Pairs]ペインは表示されません。ルータおよびASAデバイスの IPSモジュールは、インラ
イン VLANペアをサポートしていません。

•インライン VLANペアを使用する場合は、VLANをホストしている、接続されているス
イッチで単方向リンク検出（UDLD）を設定する必要があります。UDLDを使用すると、
スイッチがスパニングツリー転送ループおよび単一方向リンクを回避するのに役立ちま

す。詳細については、https://www.cisco.com/c/en/us/td/docs/security/ips/7-0/configuration/guide/
idm/idmguide7/idm_interfaces.html#wp1169508を参照してください。

関連項目

•インターフェイスについて （2127ページ）

•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•物理インターフェイスの設定 （2139ページ）

• VLANグループの設定 （2147ページ）

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）]を選択し、次に [VLANペア
（VLAN Pairs）]タブをクリックします。

ステップ 2 次のいずれかを実行します。

•ペアを追加するには、[行の追加（Add Row）]ボタンをクリックします。[Add VLAN Pair]ダイアログ
ボックスが開きます。

•ペアを編集するには、ペアを選択して [行の編集（Edit Row）]ボタンをクリックします。[Edit VLAN
Pair]ダイアログボックスが開きます。

ペアを選択し、[行の削除（Delete Row）]ボタンをクリックして削除することもできます。インラ
イン VLANペアは、仮想センサーに割り当てられている場合は削除できません。[Virtual Sensors]
ポリシーを使用して最初に仮想センサーへの割り当てを削除してから、インラインVLANペアを
削除します。

ヒント
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ステップ 3 [Add VLAN Pairs]/[Edit VLAN Pairs]ダイアログボックスで、次のオプションを設定します。

• [物理インターフェイス（Physical Interfaces）]：VLANペアを作成する物理インターフェイスを選択し
ます。このリストには、[Physical Interfaces]タブで定義され、かつインラインインターフェイスペア
またはVLANグループの一部となっていないインターフェイスだけが含まれています。ただし、単一
のインターフェイス上で複数の VLANペアを作成できます。

• [サブインターフェイス番号（Subinterface Number）]：サブインターフェイスとして割り当てる番号を
入力します。この番号は、インターフェイスで一意である必要があります。つまり、選択した物理イ

ンターフェイス上の別の VLANペアにまだ割り当てられていない必要があります。1～ 255のサブイ
ンターフェイス番号を指定できます。

• [説明（Description）]：ペアの説明（任意）。

• [VLAN A、B（VLAN A, B）]：ペアとして結合する 2つのVLANの番号。VLAN番号は、1～ 4095の
値です。異なる番号を入力する必要があります。また、選択した物理インターフェイス上の別のVLAN
ペアの番号と同じ番号は使用できません。

ステップ 4 [OK]をクリックして変更を保存します。

VLANグループの設定
IPSインターフェイスポリシーの [VLAN Groups]タブを使用して、物理インターフェイスおよ
びインラインインターフェイスペア（論理インターフェイス）の VLANグループを設定しま
す。サマリーテーブルには、既存のVLANグループが表示されます。単一の物理インターフェ
イスまたはインラインインターフェイスペア上に複数の VLANグループを作成できます。
VLANグループモードの詳細については、VLANグループモード （2131ページ）を参照して
ください。

VLANグループは、インターフェイスに存在する VLAN IDのグループで構成されています。
各 VLANグループは、少なくとも 1つの VLAN IDで構成されています。インターフェイス
（論理または物理）ごとに最大 255の VLANグループを設定できます。各グループには、任
意の数の VLAN IDを含めることができます。

VLAN IDを VLANグループに割り当てたあとに、その VLANグループを仮想センサーに割り
当てて、動作できるようにする必要があります。単一グループは、1つの仮想センサーだけに
割り当てることができます。[Virtual Sensors]ポリシーを使用して、割り当てを行います。

VLANグループは、IPS 6.0以降でだけサポートされています。すべての IPSアプライア
ンスまたはサービスモジュールで VLANグループがサポートされているわけではありま
せん。[VLAN Groups]タブが [Interfaces]ポリシーに表示されない場合、設定しているその
デバイスではこの機能がサポートされていません。

（注）

関連項目
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•インターフェイスについて （2127ページ）

•バイパスモードの設定 （2142ページ）

• CDPモードの設定 （2143ページ）

•物理インターフェイスの設定 （2139ページ）

•仮想センサーの定義 （2157ページ）

•仮想センサーのポリシーの編集 （2162ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）

ステップ 1 （デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）]を選択し、次に [VLANグルー
プ（VLAN Groups）]タブをクリックします。

この表には、グループが定義されているインターフェイス、サブインターフェイス番号、説明（ある場

合）、グループに割り当てられているVLANを含む、既存のVLANグループが示されます。VLANのセル
が空白の場合、そのグループはインターフェイス上のすべての未割り当てVLAN用に定義されています。

ステップ 2 次のいずれかを実行します。

•ペアを追加するには、[行の追加（Add Row）]ボタンをクリックします。[Add VLAN Group]ダイアロ
グボックスが開きます。

•ペアを編集するには、ペアを選択して [行の編集（Edit Row）]ボタンをクリックします。[Edit VLAN
Group]ダイアログボックスが開きます。

グループを選択し、[行の削除（Delete Row）]ボタンをクリックしてグループを削除することもで
きます。VLANグループは、仮想センサーに割り当てられている場合は削除できません。[Virtual
Sensors]ポリシーを使用して最初に仮想センサーへの割り当てを削除してから、VLANグループ
を削除します。

ヒント

ステップ 3 [Add VLAN Group]または [Edit VLAN Group]ダイアログボックスで、次のオプションを設定します。

• [物理および論理インターフェイス（Physical and Logical Interfaces）]：このVLANグループを作成して
いる物理インターフェイスまたはインラインインターフェイスペアを選択します。このリストには、

インラインVLANペアがまだ定義されておらず、ペアになっていない物理インターフェイス（[Physical
Interfaces]タブで定義）や、[Inline Pairs]タブで定義されているインラインインターフェイスペアだけ
が表示されます。単一のインターフェイス上で複数のVLANグループを作成できます。次の点を考慮
してください。

•物理インターフェイスを選択した場合は、無差別 VLANグループを作成します。

•論理インターフェイスを選択した場合は、インライン VLANグループを作成します。

• [サブインターフェイス番号（Subinterface Number）]：サブインターフェイスとして割り当てる番号を
入力します。この番号は、インターフェイスで一意である必要があります。つまり、選択したインター
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フェイス上の別の VLANグループにまだ割り当てられていない必要があります。1～ 255のサブイン
ターフェイス番号を指定できます。

• [説明（Description）]：グループの説明（任意）。

• [VLAN assignment]：次のいずれかのオプションを選択します。

• [すべての割り当てられていない VLAN ID（All Unassigned VLAN IDs）]：このグループには、他
のVLANグループに割り当てられていないすべてのVLANが含まれます。これはデフォルトのオ
プションです。

• [無料VLAN IDの範囲（Range of free VLAN IDs）]：このグループには、特定の VLANが含まれま
す。[範囲（Range）]ボックスに、1つの VLAN IDまたは範囲の任意の組み合わせを入力し（ID
の先頭と末尾をハイフンで区切る）、複数のエントリをカンマで区切ります。たとえば、10,12-25,
33-49のように入力します。VLAN番号は、1～ 4095の値です。

このVLAN IDには、選択したインターフェイスの別のVLANグループのVLAN IDは使用できません。ま
た、VLANは、接続されているスイッチで設定する必要があります。そうしないと、検査するトラフィッ
クが存在しないことになります。

ステップ 4 [OK]をクリックして変更を保存します。
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第 38 章

仮想センサーの設定

すべての IPSデバイスおよびサービスモジュールに、vs0という名前の基本仮想センサーがあ
ります。IPSアプライアンスまたはサービスモジュールの設定時に、基本の vs0センサーを設
定してインターフェイスを割り当てる必要があります。この割り当てによって、検査するイン

ターフェイスがデバイスに示されます。また、仮想センターには指定できるその他の設定があ

ります。

基本の vs0仮想センサー以外に、数多くの IPSアプライアンスおよびサービスモジュールで、
ユーザ定義の仮想センサーを作成できます。これらの仮想センサーを使用すると、単一の物理

センサーが複数のセンサーのように機能できるように、トラフィックごとに別々のポリシーを

作成できます。仮想センサーは、シグニチャエンジンおよびイベントアクションフィルタを

適用するための検知インターフェイスと設定ポリシーの論理グループです。

この章は次のトピックで構成されています。

•仮想センサーについて （2151ページ）
•仮想センサーの定義 （2157ページ）
•仮想センサーのポリシーの編集 （2162ページ）
•仮想センサーの削除 （2162ページ）

仮想センサーについて
センサーは1つまたは多数のモニタ対象データストリームからのデータ入力を受信できます。
これらのモニタ対象データストリームは、物理インターフェイスポートまたは仮想インター

フェイスポートのどちらでも構いません。たとえば、単一のセンサーでファイアウォールの前

からのトラフィック、ファイアウォールの後ろからのトラフィック、またはファイアウォール

の前後からのトラフィックを同時にモニタできます。単一のセンサーで1つ以上のデータスト
リームをモニタできます。この場合、単一のセンサーポリシーまたは設定がすべてのモニタ対

象データストリームに適用されます。

仮想センサーでは、特定のトラフィックフィードに適用するための、別々のポリシーを作成で

きます。たとえば、データセンターのポリシーを作成し、キャンパスネットワークに別のまっ

たく異なるポリシーを作成して、両方のポリシーを同じハードウェアデバイスで実行する場合

は、別々の仮想センサーを設定してこれらのポリシーを実装できます。
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仮想センサーに対して次のポリシーおよび設定を別々に設定します。

•シグニチャおよびシグニチャ設定（[IPS]のポリシー > [Signatures]フォルダ）

•イベントアクションポリシー（[IPS]のポリシー > [Event Actions]フォルダ）

•異常検出ポリシー（[IPS] > [Anomaly Detection]ポリシー）および異常検出モード（[Virtual
Sensors]ポリシー）

•仮想センサーでモニタする無差別インターフェイス、インラインインターフェイスペア、
インライン VLANペア、インライン VLANグループ、または無差別 VLANグループ

パケットが複数の仮想センサーで処理されることはありません。つまり、同じ物理また

は論理インターフェイスを複数のセンサーに割り当てることはできません。どの仮想セ

ンサーにも割り当てられていないインターフェイス、インラインインターフェイスペ

ア、インラインVLANペア、およびVLANグループからのパケットは、[インターフェイ
ス（Interfaces）]ポリシーで定義したインラインバイパス設定に従って破棄されます。

（注）

•インライン TCPセッショントラッキングおよびノーマライザモード（[Virtual Sensors]ポ
リシー）

シグネチャ、イベントアクション、または異常検出のために IPSデバイスでポリシーイン
スタンスを作成し、そのデバイスのどの仮想センサーにも割り当てない場合（つまり、

そのポリシーインスタンスを使用しない場合）、そのポリシーインスタンスは展開中に

Cisco Security Managerによって削除されます。

（注）

他のポリシーおよび設定はすべて、仮想センサーをホストする親デバイス上で設定します。た

とえば、グローバル相関を使用する場合、親デバイスでグローバル相関を設定して、仮想セン

サーでその設定を共有します。

1台のアプライアンスに最大4つの仮想センサーを設定できますが、ユーザ定義の仮想センサー
は 3つしか追加できません。最初の仮想センサーである vs0は基本センサーであり、これは削
除できません。Security Managerでは、仮想センサーは次のように表示されます。

•デバイスビューのデバイスセレクタには親デバイスが含まれており、これが基本仮想セ
ンサーvs0を兼ねています。このデバイスを選択してすべてのデバイスレベルポリシーを
設定し、[Virtual Sensors]ポリシーで仮想センサーを作成します。

•ユーザ定義の仮想センサーもまた、デバイスビューのデバイスセレクタに表示されます。
リアルデバイスの表示名が、仮想センサー名の先頭に追加されます。その結果、通常は仮

想センサーが存在する親（リアル）デバイスの横に仮想センサーが表示されます。たとえ

ば、「bob」という名前のホスト（リアルデバイス）では、「vs1」という名前の仮想セン
サーは「bob_vs1」としてデバイスリストに表示されます。
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仮想センサーのシグニチャ、異常検出、およびイベントアクションポリシーを設定するには、

デバイスセレクタでその仮想センサーを選択する必要があります。親デバイスを選択してもこ

れらのポリシーは設定できません。親デバイスのポリシーは、vs0基本センサー用です。

ここでは、仮想センサーについて詳しく説明します。

•仮想化の利点および制約事項 （2153ページ）

•インライン TCPセッショントラッキングモード （2154ページ）

•ノーマライザモードについて （2155ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）

•デバイスに対する仮想センサーの識別 （2156ページ）

•仮想センサーの定義 （2157ページ）

•仮想センサーのポリシーの編集 （2162ページ）

•仮想センサーの削除 （2162ページ）

仮想化の利点および制約事項

仮想センサーを使用することの利点は、1台のアプライアンスで複数の仮想センサーを操作す
る一方で、シグニチャの動作およびトラフィックフィードに関して個々の仮想センサーをそれ

ぞれ異なるように設定できることです。たとえば、データセンターのポリシーを作成し、キャ

ンパスネットワークに別のまったく異なるポリシーを作成して、両方のポリシーを同じハード

ウェアデバイスで実行する場合は、別々の仮想センサーを設定してこれらのポリシーを実装で

きます。

仮想化には次の利点があります。

•個々のトラフィックセットにそれぞれ異なる設定を適用できます。

• IPスペースが重複している 2つのネットワークを 1つのセンサーでモニタできます。

•ファイアウォールまたは NATデバイスの内側と外側の両方をモニタできます。

仮想化には次の制約事項があります。

•非対称トラフィックの両側を同じ仮想センサーに割り当てる必要があります。

• VACLキャプチャまたは SPAN（無差別モニタリング）の使用は、VLANタギングに関し
て矛盾しており、これによって VLANグループの問題が発生します。

• Cisco IOSソフトウェアを使用している場合、VACLキャプチャポートまたは SPAN
ターゲットは、トランキング用に設定されていても、常にタグ付きパケットを受信す

るわけではありません。

• MSFCを使用している場合、学習したルートの高速パススイッチングによって、VACL
キャプチャおよび SPANの動作が変わります。
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•固定ストアが制限されます。

•すべての IPSセンサーで複数の仮想センサーがサポートされているわけではありません。
[Virtual Sensors]ポリシーはすべての IPSアプライアンスおよびサービスモジュールで表
示されますが、これは、インターフェイスを基本の vs0センサーに割り当てるために、こ
のポリシーを使用する必要があるためです。ポリシーの [Add]ボタンがデバイスに対して
ディセーブルであり、ユーザ定義の仮想センサーを設定していない場合、そのデバイスで

は仮想化がサポートされません。仮想化がサポートされていないデバイスの例として、

Cisco IPS 4215、NM-CIDS、AIM-IPS、NME-IPS、および AIP-SSCを挙げることができま
す。IDSM2では仮想化はサポートされていますが、VLANグループとインラインインター
フェイスペアはサポートされません。

• IPS 6.0+ソフトウェアを使用する必要があります。古いソフトウェアバージョンでは仮想
化がサポートされていません。

• Cisco IOS IPSデバイスでは仮想化がサポートされていません。[IPS] > [インターフェイス
ルール（Interface Rules）]ポリシーを使用して、IPSでモニターする必要があるインター
フェイスを指定します。

仮想化には次のトラフィックキャプチャ要件があります。

•仮想センサーで 802.1qヘッダーを含むトラフィックを受信する必要があります（キャプ
チャポートのネイティブ VLAN上のトラフィック以外）。

•センサーで、指定したセンサーの同じ仮想センサーに含まれる同じ VLANグループの両
方向のトラフィックをモニタする必要があります。

関連項目

•仮想センサーについて （2151ページ）

•仮想センサーの定義 （2157ページ）

インライン TCPセッショントラッキングモード
インラインでのパケット変更を選択している場合、ノーマライザエンジンでは、ストリームか

らのパケットを2回認識すると、ストリームの状態を適切に追跡できません。このような場合
は、ストリームが頻繁にドロップされます。この状況は、ストリームが、IPSによってモニタ
されている複数の VLANまたはインターフェイスを介してルーティングされている場合に、
最もよく発生します。また、いずれかの方向のトラフィックがそれぞれ異なる VLANまたは
インターフェイスから受信された場合に、ストリームを適切に追跡するために非対称トラフィッ

クをマージできるようにする必要があり、これにより、状況がより複雑化します。

この状況を処理するために、ストリームが別々のインターフェイスまたはVLAN（またはVLAN
ペアのサブインターフェイス）で受信された場合には、これらを一意のストリームとして認識

するように、モードを設定できます。

次のインライン TCPセッショントラッキングモードが適用されます。
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• [インターフェイスおよびVLAN（Interface and VLAN）]：同じ VLAN（またはインライン
VLANペア）内および同じインターフェイス上で同じセッションキー（AaBb）を持つす
べてのパケットは、同じセッションに属します。同じキーを持ち、VLANが異なるパケッ
トは、別々に追跡されます。

• [VLANのみ（VLAN Only）]：同じ VLAN（またはインライン VLANペア）内で同じセッ
ションキー（AaBb）を持つすべてのパケットは、インターフェイスにかかわらず同じセッ
ションに属します。同じキーを持ち、VLANが異なるパケットは、別々に追跡されます。

• [仮想センサー（Virtual Sensor）]：仮想センサー内で同じセッションキー（AaBb）を持つ
すべてのパケットは、同じセッションに属します。これがデフォルトであり、ほとんどの

場合、最良のオプションです。

仮想センサーの定義 （2157ページ）で示すように、インラインTCPセッショントラッキング
モードは、仮想センサーのプロパティとして設定します。

ノーマライザモードについて

ノーマライザモードは、センサーがインラインモードで動作している場合にだけ適用されま

す。デフォルトは [Strict Evasion Protection]であり、これは、TCPステートとシーケンスのト
ラッキングが完全に強制されることを意味します。ノーマライザによって、重複パケット、変

更されたパケット、順序が正しくないパケットなどの検査が強制されます。このことは、攻撃

者が IPSを回避することを阻止するのに役立ちます。

非対称モードでは、ノーマライザのチェックの大部分がディセーブルになります。非対称モー

ドはストリーム全体を検査できない場合にだけ使用してください。この状況では、攻撃者が

IPSを回避できるためです。

仮想センサーの定義（2157ページ）で示すように、ノーマライザモードは、仮想センサーのプ
ロパティとして設定します。

仮想センサーへのインターフェイスの割り当て

IPSセンサーは、仮想センサーに割り当てられたインターフェイス、インターフェイスペア、
または VLANペアを通過するトラフィックをモニタします。

次のタイプの 1つ以上のインターフェイスを仮想センサーに割り当てることができます。

•無差別インターフェイス：VLANグループがなく、インラインインターフェイスペアに
含まれない物理インターフェイス。

•インラインインターフェイスペア：2つの物理インターフェイスからなる論理インター
フェイス。

•インライン VLANペア：2つの VLANからなる論理インターフェイス。

•無差別 VLANグループ：物理インターフェイス上のサブインターフェイスに割り当てら
れている VLANグループ。

Cisco Security Manager 4.24ユーザーガイド
2155

IPSの設定

ノーマライザモードについて



物理インターフェイスは、インラインインターフェイスまたは VLANペアにはまだ使用でき
ません。同じ無差別インターフェイスに多数の無差別VLANグループを設定できますが、VLAN
を重複して割り当てることはできません。VLANグループを無差別インターフェイスに割り当
てると、このインターフェイスは単なる無差別インターフェイスではなくなり、無差別VLAN
グループにだけ使用できるようになります。

•インライン VLANグループ：インラインインターフェイスペアのサブインターフェイス
に割り当てられている VLANグループ。

同じインラインインターフェイスペアに多数のインライン VLANグループを設定できます
が、VLANを重複して割り当てることはできません。VLANグループをインラインインター
フェイスペアに割り当てると、このインターフェイスペアは単なるインラインインターフェ

イスペアではなくなり、インライン VLANグループにだけ使用できるようになります。

VLANグループをインライン VLANペアに割り当てることはできません。

インターフェイスを仮想センサーに割り当てる前に、これらを設定する必要があります。これ

らすべてのタイプのインターフェイスの設定については、インターフェイスの設定（2133ペー
ジ）を参照してください。インターフェイスを仮想センサーに割り当てる方法の詳細について

は、仮想センサーの定義 （2157ページ）を参照してください。

デバイスに対する仮想センサーの識別

IPSアプライアンスまたはサービスモジュールでユーザ定義の仮想センサーを設定すると、そ
の仮想センサーはデバイスビューのデバイスセレクタに表示されます。

通常、仮想センサーの表示名は、device-name_virtual-sensor-nameの形式になります。ここで、
device-nameは親デバイスの名前、virtual-sensor-nameは仮想センサーの名前です。たとえば、
デバイス 10.100.10.10上の仮想センサー vs1は 10.100.10.10_vs1になります。

このため、通常、デバイスセレクタ内で、デバイスの仮想センサーは親デバイスのすぐあとに

表示されます。ただし、仮想センサーの表示名は、デバイスのプロパティを編集して変更でき

ます。デフォルト名を変更した場合、デバイスセレクタ内で、仮想センサーが親デバイスの近

くに表示されなくなる可能性があります。

次の方法を使用すると、デバイスに定義されている仮想センサーを識別したり、仮想センサー

の親デバイスを識別したりできます。

• IPSデバイスに定義されている仮想センサーのリストを表示するには、そのデバイスの [仮
想センサー（Virtual Sensors）]ポリシーを選択します。テーブルに、基本の vs0センサー
を含むすべての仮想センサーが表示されます。vs0センサーはデバイスセレクタに単独で
は表示されないことに注意してください。このセンサーは親デバイス自体によって示され

ます。

仮想センサーの表示名を根本的に変更しないかぎり、仮想センサー名と親デバイスの表示名

は、デバイスセレクタ内で仮想センサーを見つけるのに役立ちます。

•仮想センサーのホストである IPSデバイスを判断するには、デバイスセレクタで仮想セン
サーを右クリックして [デバイスのプロパティ（DeviceProperties）]を選択します。[General]
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タブにある表示専用の [Hostname]フィールドに、ホストデバイスの表示名と、デバイス
に定義されている仮想センサー名が表示されます。

仮想センサーの定義
[Virtual Sensors]ポリシーを使用して、Cisco IPSデバイスに仮想センサーを設定します。IPSデ
バイスで複数の仮想センサーがサポートされていない場合でも、このポリシーを使用してイン

ターフェイスを基本センサー vs0に割り当て、その仮想センサーに関連付けられているプロパ
ティを設定する必要があります。

Cisco IOS IPSデバイスの場合、[IPS] > [インターフェイスルール（Interface Rules）]ポリ
シーで IPSが検査するインターフェイスを設定します。IOS IPSデバイスでは仮想セン
サーは設定できません。

ヒント

はじめる前に

インラインインターフェイスペア、インラインVLANペア、無差別VLANグループ、および
インライン VLANグループなどのインターフェイスをセンサーに設定します。インターフェ
イスは、仮想センサーに割り当てる前に設定する必要があります。インターフェイス、イン

ターフェイスのモード、およびこれらの設定方法については、IPSデバイスインターフェイス
の管理（2127ページ）を参照してください。

関連項目

•インターフェイスについて （2127ページ）

•インターフェイスモードについて （2129ページ）

•仮想化の利点および制約事項 （2153ページ）

•インライン TCPセッショントラッキングモード （2154ページ）

•インライン TCPセッショントラッキングモード （2154ページ）

•ノーマライザモードについて （2155ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）

•デバイスに対する仮想センサーの識別 （2156ページ）

•仮想センサーのポリシーの編集 （2162ページ）

ステップ 1 （デバイスビューだけ）ポリシーセレクタから [仮想センサー（Virtual Sensors）]を選択して、[仮想セン
サー（Virtual Sensors）]ポリシーを開きます。

削除できない基本の vs0センサーを含むすべての既存仮想センサーがポリシーに一覧表示されます。各セ
ンサーの情報には、センサーに割り当てられているインターフェイス、異常検出モード、インライン TCP
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トラッキングモード、ノーマライザモードおよび説明が表示されます（ある場合）。[Assignments]セルが
空白の場合、その仮想センサーにはインターフェイスが割り当てられていません。このことは、仮想セン

サーでトラフィックを分析できないことを意味します。

ステップ 2 次のいずれかを実行します。

•仮想センサーを追加するには、[行の追加（Add Row）]ボタンをクリックします。[Add Virtual Sensor]
ダイアログボックスが開きます。

最大で 3つのセンサーを追加できます。デバイスでは、基本の vs0センサーを含めて 4つの仮想センサー
がサポートされます。[Add Row]ボタンがディセーブルになっている場合は、センサーを最大数まで設定
してあるか、またはデバイスで複数の仮想センサーがサポートされていないかのいずれかです。

•仮想センサーを編集するには、仮想センサーを選択し、[行の編集（Edit Row）]ボタンをクリックし
ます。[Edit Virtual Sensor]ダイアログボックスが開きます。

また、仮想センサーを選択して [行の削除（Delete Row）]ボタンをクリックすると、その仮想セ
ンサーを削除できます。基本の vs0センサーは削除できません。仮想センサーを削除する方法の
詳細については、仮想センサーの削除 （2162ページ）を参照してください。

ヒント

ステップ 3 [Add Virtual Sensor]/[Edit Virtual Sensor]ダイアログボックスで、少なくとも次のオプションを設定します。
その他のオプションについては、たいていの場合、デフォルトが適切です。使用可能なすべてのオプショ

ンの詳細については、仮想センサーダイアログボックス （2159ページ）を参照してください。

• [Virtual Sensor Name]：仮想センサーの名前。仮想センサー名には、最大 64文字を使用できますが、ス
ペースは使用できません。

• [Interface Assignments]（[Available]、[Assigned]リスト）：この仮想センターで使用する無差別インター
フェイス、インラインインターフェイスペア、インライン VLANペア、無差別 VLANグループ、ま
たはインラインVLANグループ。使用可能なインターフェイスのリストに表示されるのは、インター
フェイスポリシーに設定されているインターフェイスと、まだ別の仮想センサーに割り当てられてい

ないインターフェイスだけです。

•インターフェイスを割り当てるには、使用可能リストでインターフェイスを選択し、[>>]をクリッ
クします。

•割り当てを解除するには、割り当て済みリストでインターフェイスを選択し、[<<]をクリックし
ます。インターフェイスを別の仮想センサーに割り当てるには、事前に割り当てを解除する必要

があります。

ヒント：特定のインターフェイスの内容（たとえば、モードや割り当てられているVLANなど）がわから
ない場合は、ダイアログボックスを閉じて [インターフェイス（Interfaces）]ポリシーに移動し、さまざま
なタブを確認します。

ステップ 4 [OK]をクリックして変更を保存し、[仮想センサー（Virtual Sensors）]ポリシーに追加します。

ステップ 5 [保存（Save）]をクリックして、[仮想センサー（Virtual Sensors）]ポリシーを保存します。

ステップ 6 新しい仮想センサーを作成した場合、新しい仮想センサーがデバイスビューのデバイスセレクタに表示さ
れるように、変更内容をデータベースに送信する必要があります。
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• Workflow以外のモード：[ファイル（File）] > [送信（Submit）]を選択します。

• Workflowモード：[アクティビティ（Activities）] > [アクティビティの承認（Approve Activity）]を選
択するか、アクティビティ承認者で操作している場合は [アクティビティ（Activities）] > [アクティビ
ティの送信（Submit Activity）]を選択します。アクティビティは、仮想センサーがデバイスセレクタ
に表示される前に承認されている必要があります。

デバイスセレクタでは、リアルデバイスの表示名が、仮想センサー名の先頭に追加されます。そ

の結果、通常は仮想センサーが存在する親（リアル）デバイスの横に仮想センサーが表示されま

す。たとえば、「bob」という名前のホスト（リアルデバイス）では、「vs1」という名前の仮想
センサーは「bob_vs1」としてデバイスリストに表示されます。

（注）

ステップ 7 仮想センサーに関連付けるポリシーを設定するには、デバイスビューのデバイスセレクタでそのポリシー
を選択します。これで、関連付けるポリシーを設定できます。次のトピックを参照してください。

• IPSシグニチャの定義（2165ページ）

•イベントアクションルールの設定（2211ページ）

•異常検出シグニチャの設定 （2251ページ）

仮想センサーダイアログボックス

[Add Virtual Sensor]/[Edit Virtual Sensor]ダイアログボックスを使用して、仮想センサーのプロ
パティを設定します。

ナビゲーションパス

（デバイスビューだけ）ポリシーセレクタから [仮想センサー（Virtual Sensors）]を選択しま
す。[行の追加（Add Row）]ボタンをクリックするか、既存の仮想センサーを選択して [行の
編集（Edit Row）]ボタンをクリックします。

関連項目

•仮想センサーの定義 （2157ページ）

•仮想化の利点および制約事項 （2153ページ）

•仮想センサーへのインターフェイスの割り当て （2155ページ）

• IPSデバイスインターフェイスの管理（2127ページ）

•インターフェイスについて （2127ページ）

•インターフェイスモードについて （2129ページ）
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フィールドリファレンス

表 518 : [Add Virtual Sensor]/[Edit Virtual Sensor]ダイアログボックス

説明要素

仮想センサーの名前。仮想センサー名には、最大64文字を使用できますが、
スペースは使用できません。デフォルトの仮想センサーの名前は vs0です。

この名前は、仮想センサーを作成したあとには変更できません。仮想センサー

名を変更するには、センサーを削除してから、目的の名前で新しいセンサー

を作成します。すでにセンサーのローカルポリシー（つまり、シグニチャ、

イベントアクション、および異常検出ポリシー）を設定してある場合は、最

初にポリシーを共有ポリシーとして保存し、センサーを削除して、新しいセ

ンサーを作成してから、共有ポリシーを新しい仮想センサーに割り当てます。

ローカルポリシーから共有ポリシーを作成する方法の詳細については、ロー

カルポリシーの共有 （262ページ）を参照してください。

Virtual Sensor
Name

この仮想センターで使用する無差別インターフェイス、インラインインター

フェイスペア、インライン VLANペア、無差別 VLANグループ、またはイ
ンラインVLANグループ。使用可能なインターフェイスのリストに表示され
るのは、インターフェイスポリシーに設定されているインターフェイスと、

まだ別の仮想センサーに割り当てられていないインターフェイスだけです。

•インターフェイスを割り当てるには、使用可能リストでインターフェイ
スを選択し、[>>]をクリックします。

•割り当てを解除するには、割り当て済みリストでインターフェイスを選
択し、[<<]をクリックします。インターフェイスを別の仮想センサーに
割り当てるには、事前に割り当てを解除する必要があります。

特定のインターフェイスの内容（たとえば、そのモードや割り当て

られているVLANなど）がわからない場合は、ダイアログボックス
を閉じて [Interfaces]ポリシーに移動し、それぞれのタブを確認しま
す。

ヒント

Interface
Assignments

（[Available]、
[Assigned]）

この仮想センサーに対する異常検出ポリシーの動作モード：[Detect]、
[Inactive]、[Learn]。デフォルトの通常の動作モードは [Detect]です。ただし、
非対称ノーマライザモードを使用している場合は、異常検出モードを非アク

ティブに設定する必要がある場合があります。これらのモードの詳細につい

ては、異常検出モード （2249ページ）を参照してください。

Anomaly
Detection Mode
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説明要素

同じストリームが複数回センサーを通過した場合に、同じストリームに対す

るビューを複数に分けるために使用されるモード。デフォルトモードは[Virtual
Sensor]です。詳細については、インライン TCPセッショントラッキング
モード （2154ページ）を参照してください。次のいずれかを選択します。

• [Interface and VLAN]：同じ VLAN（またはインライン VLANペア）内お
よび同じインターフェイス上で同じセッションキー（AaBb）を持つすべ
てのパケットは、同じセッションに属しています。同じキーを持ち、

VLANが異なるパケットは、別々に追跡されます。

• [VLAN Only]：同じVLAN（またはインラインVLANペア）内で同じセッ
ションキー（AaBb）を持つすべてのパケットは、インターフェイスにか
かわらず同じセッションに属しています。同じキーを持ち、VLANが異
なるパケットは、別々に追跡されます。

• [Virtual Sensor]：仮想センサー内で同じセッションキー（AaBb）を持つ
すべてのパケットは、同じセッションに属しています。

インライン

TCPセッショ
ントラッキン

グモード

トラフィック検査に必要なノーマライザモードのタイプ。詳細については、

ノーマライザモードについて （2155ページ）を参照してください。

• [Strict Evasion Protection]：（デフォルト）何らかの理由でパケットが失わ
れた場合、失われたパケット以降のすべてのパケットが処理されなくな

ります。[Strict Evasion Protection]を指定すると、TCPステートとシーケ
ンスのトラッキングの完全な施行が提供されます。

パケットの順序が正しくないか、またはパケットが失われていると、ノーマ

ライザエンジンのシグニチャ 1300または 1330が起動する場合があります。
この処理によって状況の修正が試行されますが、結果として接続が拒否され

ることがあります。

• [Asymmetric Mode Protection]：双方向トラフィックフローのいずれかの
方向だけをモニタできます。[Asymmetric Mode Protection]を指定すると、
TCPレイヤでの回避防止が緩和されます。

Asymmetricモードの場合、センサーは状態をフローと同期し、双方向を必要
としないエンジンの検査を継続します。完全な保護には双方向のトラフィッ

クを確認する必要があるため、Asymmetricモードではセキュリティが低下し
ます。

Normalizer
Mode

仮想センサーの説明。説明
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仮想センサーのポリシーの編集
仮想センサーには 2つのタイプのポリシーがあります。1つは仮想センサーのプロパティで、
もう 1つは仮想センサーに割り当てられているポリシーです。それぞれ異なる方法を使用し
て、これらの項目を編集します。

•仮想センサーのプロパティを編集するには、デバイスビューのデバイスセレクタで仮想セ
ンサーの親デバイスを選択します。次に、[仮想センサー（Virtual Sensors）]ポリシーを選
択します。テーブル内で仮想センターを選択して、[行の編集（EditRow）]ボタンをクリッ
クできます。

[Virtual Sensors]ポリシーを使用すると、センサーに割り当てられているインターフェイス、異
常検出モード、インライン TCPセッショントラッキングモードおよびノーマライザモードを
変更できます。詳細は、次のトピックを参照してください。

•仮想センサーの定義 （2157ページ）

•仮想センサーダイアログボックス （2159ページ）

•仮想センサーに割り当てられているポリシーを編集するには、デバイスビューのデバイス
セレクタで仮想センサーを選択します。仮想センサーの名前は、

device-name_virtual-sensor-nameの形式になります。device-nameは親デバイスの名前、
virtual-sensor-nameは仮想センサーの名前です。たとえば、デバイス 10.100.10.10上の仮想
センサー vs1は 10.100.10.10_vs1になります。

基本仮想センサー vs0は、親デバイスに統合されており、デバイスセレクタに単独では
表示されません。基本仮想センサーを設定するには、親デバイスを選択します。

（注）

次に、ポリシーセレクタでポリシーを選択して、設定します。詳細は、次のトピックを参照し

てください。

• IPSシグニチャの定義（2165ページ）

•イベントアクションルールの設定（2211ページ）

•異常検出の設定 （2253ページ）

その他のすべてのポリシーは親デバイスで設定します。設定は、そのデバイスに設定されてい

るすべての仮想センサーに適用されます。

仮想センサーの削除
仮想センサーはデバイスビューのデバイスセレクタに表示されます。ただし、他のデバイス

に使用するコマンドと同じコマンドを使用しても、セレクタから仮想センサーを削除できませ
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ん。代わりに、親デバイス（仮想センサーが定義されているデバイス）の [Virtual Sensors]ポ
リシーから仮想センサーを削除する必要があります。次の手順では、ユーザ定義の仮想セン

サーを削除する方法について説明します。

基本仮想センサー vs0は、デバイスセレクタには表示されません。代わりに、親の IPS
センサーによって示されます。つまり、このセンサーが基本の IPSデバイスと見なされま
す。基本のvs0センサーを削除するには、インベントリからデバイス全体を削除します。
インベントリからデバイスを削除する方法の詳細については、 Security Managerインベン
トリからのデバイスの削除 （162ページ）を参照してください。

ヒント

はじめる前に

仮想センサーを削除する場合は、シグニチャ、イベントアクション、および異常検出ポリシー

など、そのセンサーに定義されているポリシーも削除します。デフォルト以外のローカルポリ

シーを設定しており、他の仮想センサーで使用できるようにこれらを保持する場合は、最初に

ローカルポリシーを共有ポリシーに変換する必要があります。これで、仮想センサーを削除し

たあと、ポリシーは未割り当ての共有ポリシーとして存続するようになります。このあと、こ

のポリシーを別の仮想センサーに割り当てることができます。ローカルポリシーから共有ポリ

シーを作成する方法の詳細については、ローカルポリシーの共有 （262ページ）を参照して
ください。

単に仮想センサーの名前を変更する手段として仮想センサーを削除する場合は、この方法を使

用するのが最適です。仮想センサーの名前は変更できないため、これを削除してから、目的の

名前で新しい仮想センサーを作成する必要があります。共有ポリシーを作成した場合は、これ

らの共有ポリシーを新しいセンサーに割り当てることができ、このセンサーは古い名前で持っ

ていた設定と同じ設定を持つことになります。

ステップ 1 （デバイスビューだけ）ポリシーセレクタから [仮想センサー（Virtual Sensors）]を選択して、[仮想セン
サー（Virtual Sensors）]ポリシーを開きます。

ステップ 2 削除するユーザー定義の仮想センサーを選択し、[行の削除（Delete Row）]ボタンをクリックします。

ステップ 3 2段階で確認が要求されます。最初に、ポリシーを保存してポリシーとデバイスを同期させておく必要が
あることを示す警告が表示されます。[OK]をクリックして続行すると、ノードを削除するかどうかの確認
が求められます。

削除を確定すると、ポリシーとデバイスセレクタの両方から仮想センサーが削除されます。デバイスビュー

が更新され、仮想センサーがデバイスリストに表示されなくなるまでに、しばらく時間がかかります。
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第 39 章

IPSシグニチャの定義

4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、IPSはサ
ポートが終了しているため、IPSの拡張機能はサポートされません。詳細については、
EOL通知を参照してください。

（注）

Security Managerを使用すると、専用の IPSアプライアンスやサービスモジュール、または
Cisco IOS IPSデバイスに IPSシグニチャを設定できます。Cisco IOS IPSのシグニチャを設定す
る場合、ルータでは、専用のアプライアンスやサービスモジュールほどは多くのシグニチャを

使用できないことに注意してください。

この章は次のトピックで構成されています。

•シグニチャについて （2165ページ）
•シグニチャの設定 （2169ページ）
•シグニチャの設定値の設定 （2207ページ）

シグニチャについて
ネットワークへの侵入とは、ネットワークリソースへの攻撃、またはネットワークリソース

の不正使用を指しています。Cisco IPSセンサーおよびCisco IOS IPSデバイスでは、シグニチャ
ベースのテクノロジーを使用して、ネットワーク侵入を検出します。シグニチャによって、セ

ンサーが検出およびレポートするネットワーク侵入のタイプを指定します。センサーは、ネッ

トワークパケットをスキャンするときに、シグニチャを使用して、Denial of Service（DoS;サー
ビス拒絶）攻撃などの既知のタイプの攻撃を検出し、定義したアクションに従って対応しま

す。

基本的なレベルでは、シグニチャベースの侵入検知テクノロジーは、ウイルスチェックプロ

グラムにたとえることができます。Cisco IPSには、センサーがネットワークアクティビティ
と照合するシグニチャのセットが含まれています。一致が見つかると、センサーは、イベント

のロギングや、Security Manager Event Viewerへのアラームの送信などのアクションを実行しま
す。
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シグニチャによって false positiveが生成される場合もあります。通常のネットワークアクティ
ビティであっても、悪意のあるアクティビティとして誤解される場合があるためです。たとえ

ば、一部のネットワークアプリケーションやオペレーティングシステムは、多数の ICMPメッ
セージを送信することがありますが、シグニチャベースの検出システムでは、このメッセージ

が攻撃者によるネットワークセグメント特定の試みであると解釈されてしまう可能性がありま

す。シグニチャパラメータを編集（シグニチャを調整）することにより、false positiveを最小
限に抑えることができます。

特定のシグニチャを使ってネットワークトラフィックをモニタするようにセンサーを設定する

には、そのシグニチャをイネーブルにする必要があります。デフォルトでは、重要なシグニ

チャはシグニチャ更新のインストール時にイネーブルになります。イネーブルなシグニチャに

一致する攻撃が検出されると、センサーはアラートを生成します。生成されたアラートはセン

サーのイベントストアに保存されます。アラートは他のイベントと同様、Event Viewerなどの
Webベースのクライアントによって、イベントストアから取得される場合があります。デフォ
ルトでは、センサーは Informational以上のすべてのアラートをログに記録します。

シグニチャには、サブシグニチャを持つもの（サブカテゴリに分類されているもの）がありま

す。サブシグニチャを設定した場合、あるサブシグニチャのパラメータを変更しても、変更が

適用されるのはそのサブシグニチャだけです。たとえば、シグニチャ 3050のサブシグニチャ
1を編集し重大度を変更した場合、重大度の変更はサブシグニチャ1だけに適用され、3050 2、
3050 3、および 3050 4には適用されません。

Cisco IPSには、10,000を超えるデフォルトの組み込みシグネチャが含まれています。組み込み
シグニチャのリストにあるシグニチャの名前の変更および削除はできません。ただし、シグニ

チャをセンシングエンジンから削除して廃棄できます。あとで廃棄されたシグニチャをアク

ティブにできます。ただし、このプロセスにはセンシングエンジンの設定の再構築が必要で

す。この再構築には時間がかかり、トラフィックの処理を遅延させる可能性があります。組み

込みシグニチャのチューニングは可能です。これには、シグニチャのいくつかのパラメータを

変更します。変更された組み込みシグニチャは、チューニング済みシグニチャと呼ばれます。

使用していないシグニチャを廃棄することを推奨します。廃棄によって、センサーのパ

フォーマンスが向上します。

（注）

カスタムシグニチャと呼ばれるシグニチャを作成できます。カスタムシグニチャ IDは、60000
から始まります。いくつかの項目に対して、カスタムシグニチャを設定できます。たとえば、

UDP接続の文字列との一致やネットワークフラッドの追跡、スキャンなどです。シグニチャ
は、モニタするトラフィックの種類に対して特別に設計されたシグニチャエンジンを使って作

成します。

シグニチャの詳細については、以下を参照してください。

•シグネチャの詳細情報の取得 （2167ページ）

•シグニチャ継承について （2168ページ）
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関連項目

•シグニチャの設定 （2169ページ）

•グローバル相関の設定（2265ページ）

シグネチャの詳細情報の取得

Cisco Security Intelligence Operations Webサイトで、各シグネチャの詳細情報を表示できます。
Webサイトには、ネットワークセキュリティに関する豊富な情報とベストプラクティスの推
奨事項が含まれており、IntelliShieldアラートを設定できます。また、Webサイトでは、ネッ
トワークを保護し、修復に優先順位を付け、組織のリスクを減らすようにシステムを構築する

ために役立つ高度なセキュリティ項目に関する情報も提供しています。

Security Managerの Signaturesポリシーを編集する際（ [Signatures]ページ （2169ページ）を参
照）、シグネチャ IDは IPSシグネチャの Cisco Security Intelligence Operationsデータベースに
直接リンクされています。シグネチャ IDをクリックすると、シグネチャに関する情報（説明、
シグネチャが基づく脆弱性、シグネチャが作成された日時など）を含むページが開きます。こ

のデータベースは、http://tools.cisco.com/security/center/search.x?search=Signatureでユーザー自身
が検索できます（データベースは以前、Cisco Network Security Databaseまたは NSDBと呼ばれ
ていました）。

Cisco.comにアクセスできない場合、シグニチャ IDはシグネチャデータベース情報のローカ
ルコピーにリンクされています。Security Managerによって、Cisco.comにアクセスできるかど
うかが検出され、適切なリンクが作成されるため、ユーザはプリファレンスを設定する必要が

ありません。

データベースには、デフォルトの組み込みシグネチャの情報のみが含まれます。カスタムシグ

ネチャ（ユーザが定義したシグネチャ）の情報は表示できません。

Security Manager 4.4以降、[シグネチャ（Signatures）]ページ（[IPS] > [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]）には、各シグネチャの [説明（Explanation）]タブと [関連する
脅威（Related Threats）]タブが含まれています。別のウィンドウの [シグネチャ（Signatures）]
ページで、これらのタブに詳細情報が表示されます。たとえば、[説明（Explanation）]タブに
は、説明、シグネチャ IDなどが表示されます。[関連する脅威（Related Threats）]タブには、
使用している可能性のある他のソフトウェアの脆弱性などが表示されます。

このウィンドウが表示されていない場合は、[シグネチャ（Signatures）]ページの左下隅
にある上矢印ボタンを使用してウィンドウを展開します。このウィンドウを非表示にす

るには、[シグネチャ（Signatures）]ページの左下隅にある、対応する下矢印を使用して
ウィンドウを折りたたみます。このウィンドウのサイズは、標準のコントロールで変更

できます。

ヒント
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シグニチャ継承について

IPSデバイスのシグニチャ継承は、他のどの Security Managerのルールベースのポリシーの場
合とも異なります。継承とは、最初に一致したルールベースのポリシーの階層リスト（アクセ

スルールなど）を適用する、Security Managerの機能のことです。シグニチャ継承での相違点
は、IPSデバイスの場合、Security Managerによってシグニチャ単位の継承が可能になる点で
す。

次の例は、シグニチャ単位の継承がどのように行われるかを示しています。

ステップ 1 ポリシービューで、[IPS] > [シグネチャ（Signatures）] > [シグネチャ（Signatures）]を選択します。

ステップ 2 test1という名前のポリシーを作成します。

ステップ 3 test2という名前の別のポリシーを作成します。

ステップ 4 [test 2]を右クリックし、[シグニチャの継承（Inherit Signatures）]を選択します。[Inherit Rules - test 2]ダイ
アログボックスが表示されます。

ステップ 5 [test1]を選択し、[OK]ボタンをクリックします。

ステップ 6 [test1]を選択し、シグニチャを編集します。編集した内容をメモし、変更内容を保存します。

ステップ 7 [test2]を選択し、編集したシグニチャを選択します。test2が、test1に対して行った編集内容を継承してい
ることを確認します。

IPSシグネチャの削除
Security Manager 4.1から、（導入されている一番低いシグネチャレベルより古いシグネチャと
して定義される）古いシグネチャバージョンは、データベースの最適化を目的とする定期的な

削除操作によって削除されます。

削除操作の結果、一部の未使用のチューニングコンテキストが削除されることに注意し

てください。

（注）

削除されたシグネチャの一部は、Cisco.comから IPSシグネチャパッケージを次回ダウンロー
ドする際に復元できる可能性があります。

デフォルトでは、IPSシグネチャの削除はディセーブルになっています。IPSシグネチャの削
除をイネーブルにするには、次の手順を実行します。

ステップ 1 Cisco Security Manager Daemon Managerを停止します。コマンドプロンプトで、net stop crmdmgtdと入力
します。

ステップ 2 NMSROOT \MDC\ips\etc\sensorupdate.propertiesファイルに移動します（NMSROOTは Security Managerイン
ストールディレクトリへのパスを表します）。デフォルトは C:\Program Files\CSCOpxです。
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ステップ 3 sensorupdate.propertiesで、purgeUnusedSignautesEntriesinDB:falseを purgeUnusedSignautesEntriesinDB:trueに
変更します。

ステップ 4 Cisco Security Manager Daemon Managerを再起動します。コマンドプロンプトで、net start crmdmgtdと入
力します。

これで、IPSシグネチャの削除が毎日 0時に実行されます。

シグニチャの設定
Signaturesポリシーで、Cisco IPSセンサーと Cisco IOS IPSデバイスのシグニチャを設定しま
す。

ここでは、次の内容について説明します。

• [Signatures]ページ （2169ページ）

•シグネチャ更新レベルの表示 （2183ページ）

•シグニチャのイネーブル化とディセーブル化 （2184ページ）

•カスタムシグニチャの追加 （2191ページ）

•シグニチャのクローニング （2195ページ）

•カスタム署名の正規表現（2195ページ）

•シグニチャパラメータの編集（シグニチャの調整） （2196ページ）

•シグネチャの編集 （2185ページ）

[Signatures]ページ
[Signatures]ページを使用して、IPSシグニチャの追加、編集および削除を実行できる、シグニ
チャサマリーテーブルを表示します。このページで、シグニチャをイネーブルまたはディセー

ブルにして、ポリシー内のアクティブなシグニチャセットを調整できます。このページを使用

して、エンジンからシグニチャをアンロードすることもできます。

IPSデバイスバージョン 7.3(1)以降では、Security Managerバージョン 4.6以降で、1つ以上の
シグニチャポリシーにシグニチャ脅威プロファイルを適用できます。シグニチャ脅威プロファ

イルは、カスタマイズされた調整を含む定義済みのシグニチャテンプレートです。これらの調

整により、シグネチャカバレッジおよび応答アクションが調整され、センサーがさまざまな展

開および脅威シナリオでより適切な選択を行えるようになります。この [シグネチャ
（Signatures）]ページには、ポリシーに適用されている脅威プロファイルとそのバージョンが
表示されます。[変更の手順（To Change）]ボタンをクリックし、ポリシーに適用する脅威プ
ロファイルを選択します。詳細については、シグネチャ脅威プロファイルの適用 （2177ペー
ジ）を参照してください。脅威プロファイルに属しているシグネチャを確認するには、「Threat
Profile」というテキストによって [ソース（Source）]列をフィルタ処理します。テーブルを
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フィルタ処理する方法については、テーブルのフィルタリング （64ページ）を参照してくだ
さい。

共有シグネチャポリシーで作成済みの脅威プロファイルが1つ以上含まれていない特定のシグ
ネチャパッケージをダウンロードすると、Security Managerでは、共有シグニチャのポリシー
ビューに「現在適用されている脅威プロファイルは、このシグネチャバージョンには適用され

ません（Currently applied threat profile is not applicable to this signature version）」という警告メッ
セージが表示されます。同様に、Security Managerのデバイスビューでは、サポートされてい
ないデバイスに共有シグネチャポリシーを適用しようとすると、同じ警告メッセージが表示さ

れます。

脅威プロファイルの更新は個別に実行できないため、脅威プロファイルのバージョンを更新す

る場合は、デバイスの現在のシグネチャバージョンを更新する必要があります。脅威プロファ

イルのバージョンを更新すると、脅威プロファイルに関連付けられたシグネチャが変更されま

すが、ユーザーがすでに実行したユーザー定義シグネチャの調整は保持されることに注意して

ください。

脅威プロファイルは、IOS-IPSではサポートされていません。（注）

ヒント

•有効になっているシグネチャと無効になっているシグネチャは、特定のシグネチャの [有
効（Enabled）]チェックボックスによって示されます。Security Managerの以前のリリース
では、無効になっている署名は、テーブルの行を覆うハッシュマークによって示されてい

ました。設定を展開すると、ディセーブルなシグネチャはデバイスから削除されます。詳

細については、シグニチャのイネーブル化とディセーブル化（2184ページ）を参照してく
ださい。

•多くのカラムでは、カラムを右クリックして直接プロパティを編集できます。編集した内
容は、選択したすべての行に適用されます。複数の行を選択した場合、選択できるオプ

ションは選択したすべての行に有効なものに限られます。右クリックメニューの内容は、

右クリックしたセルに基づいて異なります。使用可能なコマンドの詳細については、シグ

ネチャのショートカットメニュー （2179ページ）を参照してください。

•列を表示または非表示にするには、シグネチャサマリーテーブルのテーブル見出し行を右
クリックし、[列の表示（Show Columns）]をクリックします。デフォルトでは、すべての
列が表示されます。
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Security Managerのバージョン 4.5以降には、シグネチャごとに [メモ（Notes）]列があり
ます。この機能によりメモを追加でき、後で特定のシグネチャに戻って、自分や他のユー

ザーがシグネチャやイベントに追加した内容を確認できます。この機能は、ネットワー

ク管理者が、ノイズの多いシグネチャや特に注意が必要なシグネチャを監視するために

役立ちます。ただし、Security Managerデータベースを復元すると、デフォルトでは [メモ
（Notes）]列が表示されない場合があります。[メモ（Notes）]列を表示するには、シグ
ネチャサマリーテーブルでテーブル見出し行を右クリックし、[列の表示（ShowColumns）]
をクリックして、最後に [メモ（Notes）]をクリックします。Security Managerのインス
トール時にデータベースをバックアップして復元すると、この状況が発生する場合があ

ります。ただし、この状況は、インラインアップグレード時には発生しません。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネ
チャ（Signatures）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [シグネチャ
（Signatures）] > [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、
または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネ
チャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作
成します。

関連項目

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•シグニチャ継承について （2168ページ）

•シグニチャのイネーブル化とディセーブル化 （2184ページ）

•シグニチャのクローニング （2195ページ）

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションルールの設定（2211ページ）
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フィールドリファレンス

表 519 : Signature Policy

説明要素

シグネチャ ID。このシグニチャに割り当てられた一意の数値を示します。こ
の値により、センサーは特定のシグニチャを識別します。ID番号をクリック
すると、シグネチャの詳細情報の取得（2167ページ）で説明したように、Web
ブラウザでシグネチャの詳細情報が表示されたページが開きます。

ID

サブシグネチャ ID。このサブシグニチャに割り当てられた一意の数値を示し
ます。サブシグニチャ IDによって、広範なシグニチャのより詳細なバージョ
ンが識別されます。

Sub

証明書に割り当てられる名前を示します。名前

このポリシーでシグネチャが有効か無効かを示すチェックボックス。シグニ

チャで指定されている攻撃からの保護をセンサーが提供するには、シグニチャ

をイネーブルにする必要があります。

[有効
（Enabled）]

シグニチャによってレポートされる重大度レベル（[High]、[Medium]、[Low]、
または [Informational]）を示します。

重大度

ターゲットに関する具体的な情報がない場合に、このシグニチャをどの程度忠

実に実行するかに関連付ける重みを示します。

Fidelity
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注記
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説明要素

メモを追加して、後で特定のシグネチャに戻って、自分や他のユーザーがシグ

ネチャやイベントに追加した内容を確認できるようにします。この機能は、

ネットワーク管理者が、ノイズの多いシグネチャや特に注意が必要なシグネ

チャを監視するために役立ちます。

デバイスへの展開時には、メモはデバイスに保存されません。ここで説明する

[メモ（Notes）]は、Security ManagerのGUIのみの機能であり、Security Manager
の IPSポリシーの一部ではないため、デバイスへの展開時には無視されます。

[メモ（Notes）]は IPSポリシーの一部ではないため、共有署名ポリシーの割
り当てまたは継承は [メモ（Notes）]には影響しません。

シグネチャを右クリックしてメモを追加しても、アクティビティ/チケットの
作成は求められません。ただし、シグネチャをダブルクリックするか [編集
（Edit）]ボタンをクリックしてメモを追加すると、シグネチャポリシーの変
更をともなうため、アクティビティ/チケットの作成を求められます。

シグネチャ更新操作の一部としてシグネチャにメモを追加することはできませ

ん。ただし、他のパラメータは編集できます。

メモは、グローバル検索機能では検索できません。

[メモ（Notes）]列には、メモのテキストは表示されません。アイコンのみが
表示されます。メモのテキストを表示するには、アイコンをダブルクリックす

る必要があります。

[ファイルにエクスポート（Export to File）]ボタンを使用すると、result.csvファ
イルの [メモ（Notes）]列には「Y」または「N」のみが表示されます。これ
は、それらのシグネチャにメモが付けられているかどうかを示します。実際の

テキストはエクスポートされません。

メモは編集できません。追加されたすべてのメモは、新しいメモエントリとし

て既存のメモに付加されます。もちろん、メモを削除して、更新されたメモを

新たに追加することもできます。

メモを追加するには、特定のシグネチャの行を右クリックし、[メモの追加
（Add Note）]をクリックします。メモを追加したら、[保存（Save）]をクリッ
クして [メモ（Notes）]ダイアログボックスを閉じます。[メモ（Notes）]ダイ
アログボックスを閉じると、特定のシグネチャの行に「メモ」アイコンが表示

されます。

複数の署名にメモを追加するには、目的のシグネチャを選択し（Windowsで
は Shiftキーまたは Ctrlキーを押しながらクリック）、1つの特定シグネチャ
の場合と同じ手順を続行します。

メモには、ローカルメモと共有メモがあります。ローカルポリシーのみを持つ

デバイスにメモを追加する場合は、ローカルメモのみを追加、編集、および削

除できます。共有ポリシーが割り当てられたデバイスにメモを追加する場合

は、ローカルメモと共有メモ（[このメモを共有（Share this Note）]オプショ
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説明要素

ンをオンにする）の両方を追加、編集、および削除できます。ただし、共有ポ

リシーが割り当てられている場合でも、その特定のデバイスのみにメモを追加

（つまり、メモのローカルオーバーライド）できます。

デバイスに共有ポリシーが割り当てられている場合、共有ポリシー

に影響を与えずに特定のシグネチャについてそのデバイスにのみメ

モを追加するには、デバイスビューで [このメモを共有（Share this
Note）]オプションをオンにせずにメモを追加する必要があります。

ヒント

[シグネチャの編集（Edit Signature）]ダイアログボックスでメモを操
作することもできます。この表で後述する「[編集（Edit）]ボタン」
を参照してください。

ヒント

シグニチャの基本リスクレーティング値を示します。[基本 RR
（Base RR）]

このシグニチャが起動されたときにセンサーが実行するアクションを示しま

す。

アクション

（Actions）

シグニチャの設定を上書きする、継承階層内の一番低いポリシーを示します。

値は次のとおりです。

• [Default]：シグネチャはデフォルトのシスコ定義の設定を使用します。

• [Local]：シグネチャは選択したデバイス向けに特別に定義されています
（デバイスビューのみ）。

• [Policy name]：継承階層内の一番低い共有ポリシーを示します。ポリシー
名はポリシービューで表示するか、またはデバイスに共有シグネチャポ

リシーを割り当てる場合はデバイスビューで表示できます。

ソース
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説明要素

シグネチャが廃棄される条件（条件が存在する場合）。廃棄されたシグニチャ

は、シグニチャエンジンから削除されます。廃棄されたシグニチャをアクティ

ブにして、シグニチャエンジンに戻すことができます。

ワンポイントアドバイス）[廃棄（Retired）]フィールドを使用して、IOS-IPS
デバイス上のディセーブルにしたシグニチャをアンロードし、そのデバイスの

メモリ使用量を最適な量にします。

シグニチャポリシーのエンジンレベルが E-4未満の場合、[Retired]フィール
ドの値は [false]と [true]のどちらかになります。[false]の場合、シグニチャは
廃棄されません。[true]の場合、シグニチャは廃棄されます。

シグニチャポリシーのエンジンレベルが E-4である場合、[Retired]フィール
ドの値は次の 4つのいずれかになります。

• [偽（false）]：シグネチャは廃棄されません。

• [低メモリ廃棄（low-mem-retired）]：シグネチャは、メモリ容量が少ない
プラットフォームで廃棄されます。メモリ容量が少ないデバイスとは、メ

モリが 2 GB以下のものを指します。

• [中メモリ廃棄（med-mem-retired）]：シグニチャは、メモリ容量が中程度
のプラットフォームで廃棄されます。メモリ容量が中程度のデバイスと

は、メモリが 2 GBより大きく 4 GB以下のものを指します（メモリが 4
GBを超えるデバイスは、メモリ容量が多いプラットフォームと見なされ
ます）。

• [真（true）]：シグネチャはすべてのプラットフォームで廃棄されます。

[low-mem-retired]または [med-mem-retired]を選択すると、Security Managerは
デバイスに対して、それらの条件を持ったシグネチャを設定します。デバイス

でシグネチャが実際に廃棄されるかどうかはデバイスに取り付けられているメ

モリの容量によって異なります。デバイスによって実際に廃棄されるシグネ

チャが判断されます。

ここで使用されているエンジンレベルという用語は、上の行で使用

されているエンジンという用語とは異なります。

ヒント

Retired

このシグニチャによって指定されたトラフィックの解析と検査を行うエンジン

を示します。

エンジン

このデバイスのシグネチャ更新レベルを表示するには、このボタンをクリック

します。詳細については、シグネチャ更新レベルの表示（2183ページ）を参
照してください。

[View Update
Level]ボタン

（デバイス

ビューだけ）
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説明要素

このボタンをクリックして、現在のデバイスのシグニチャサマリーを Comma
Separated Value（CSV;カンマ区切り値）ファイルにエクスポートします。
Security Managerサーバ上のフォルダを選択し、ファイル名を指定するように
要求されます。

[Export to File]
ボタン

カスタムシグネチャを追加するには、このボタンをクリックします。詳細は、

次のトピックを参照してください。

•カスタムシグニチャの追加 （2191ページ）

• [Edit Signature]ダイアログボックス、[Add Custom Signature]ダイアログ
ボックス （2186ページ）

[追加
（Add）]ボ
タン

選択したシグネチャを編集するには、このボタンをクリックします。一度に編

集できるシグニチャは1つです。詳細は、次のトピックを参照してください。

•シグネチャの編集 （2185ページ）

• [Edit Signature]ダイアログボックス、[Add Custom Signature]ダイアログ
ボックス （2186ページ）

[編集
（Edit）]ボタ
ン

選択したカスタムシグネチャを削除するには、このボタンをクリックします。

シスコ定義のシグネチャは削除できません。シスコ定義のシグネチャを展開し

ない場合は、シグネチャを廃棄またはディセーブルにできます。

[削除
（Delete）]ボ
タン

シグネチャ脅威プロファイルの適用

[脅威プロファイルの適用（Apply Threat Profile）]ダイアログボックスを使用して、利用可能な
プロファイルからシグネチャ脅威プロファイルを選択し、ポリシーに適用します。脅威プロ

ファイルを適用すると、 [Signatures]ページ （2169ページ）上の [有効化（Enabled）]および [廃
止（Retired）]フィールドのみが変更されます。特定の脅威プロファイルをポリシーに適用す
ると、対応するシグネチャチューニングが [シグネチャ（Signature）]ページの既存のシグネ
チャとマージされます。脅威プロファイルに属するシグニチャを表示するには、[シグニチャ
（Signature）]ページで、テキスト Threat Profileが含まれるように [ソース（Source）]列を
フィルタリングします。テーブルをフィルタ処理する方法については、テーブルのフィルタリ

ング （64ページ）を参照してください。

現在シスコが提供している次の脅威プロファイルのいずれかを選択します。

• SCADA：主に産業用制御システムを保護するために Cisco IPSデバイスを使用している場
合は、この脅威プロファイルテンプレートを選択します。SCADA署名テンプレートには、
デフォルトセットの署名に加えて、一般的な SCADAプロトコル検出用の特殊な署名と、
ほとんどのデバイス制御環境で共通するツールや環境に対応する特定の識別子が含まれて

います。
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• Edge：主にインターネット接続を保護するために Cisco IPSデバイスを使用している場合
は、この脅威プロファイルテンプレートを選択します。Edge署名テンプレートには、デ
フォルトセットの署名に加えて、デスクトップオペレーティングシステム、Webブラウ
ザ、Webテクノロジ、および一般的なデスクトップアプリケーションに対してより広範
な保護を提供する追加の署名が含まれています。

• Web_Applications：主にWebサーバーファームを保護するために Cisco IPSデバイスを使
用している場合は、この脅威プロファイルテンプレートを選択します。Web_Applications
署名テンプレートには、デフォルトセットの署名に加えて、Webサーバー、Web開発ツー
ルとフレームワーク、コンテンツ管理システム、ロードバランサ、およびデータベースに

幅広い保護を提供する追加の署名が含まれています。

• DataCenter：主にデータセンターを保護するためにCisco IPSデバイスを使用している場合
は、この脅威プロファイルテンプレートを選択します。Data Center署名テンプレートに
は、デフォルトセットの署名に加えて、サーバーオペレーティングシステム、Webサー
バー、アプリケーションサーバー、データベース、コンテンツ管理システム、メッセージ

ングサーバー、および仮想化システムに対してより広範な保護を提供する追加の署名が含

まれています。

ローカル署名（選択したデバイスに対して定義され、ソースポリシーがローカルである

署名）でユーザーが実行したシグネチャチューニングは、脅威プロファイル上で保持さ

れます。デフォルト署名の場合、脅威プロファイルのチューニングは保持されます。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネ
チャ（Signatures）]を選択します。

•（ポリシービュー、IPSデバイス）[IPS] > [シグネチャ（Signatures）] > [シグネチャ
（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成し
ます。

フィールドリファレンス

表 520 :脅威プロファイルの詳細

説明要素

シグネチャ ID。このシグニチャに割り当てられた一意の数値を示します。
この値により、センサーは特定のシグニチャを識別します。

署名 ID

サブシグネチャ ID。このサブシグニチャに割り当てられた一意の数値を示
します。サブシグニチャ IDによって、広範なシグニチャのより詳細なバー
ジョンが識別されます。

Sub Signature ID
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説明要素

この脅威プロファイルでシグネチャが有効か無効かを示します。シグニ

チャで指定されている攻撃からの保護をセンサーが提供するには、シグニ

チャをイネーブルにする必要があります。

[有効（Enabled）]

シグネチャがこの脅威プロファイルで廃止されているか、アクティブであ

るかを示します。

Retired

適用された脅威プロファイルからのチューニングを含むシグネチャに、

ユーザーによって実行されたチューニングも含まれているかどうかを示し

ます。ユーザーおよび適用された脅威プロファイルによってチューニング

されたシグネチャでは、[競合あり（Has Conflict）]列に Trueのフラグが
付けられます。適用された脅威プロファイルとユーザーによるシグネチャ

のチューニングの間に競合がない場合、そのシグネチャの [競合あり（Has
Conflict）]列に Falseと表示されます。

ローカル署名（選択したデバイスに対して定義され、ソースポリ

シーがローカルである署名）でユーザーが実行したシグネチャ

チューニングは、脅威プロファイル上で保持されます。デフォル

ト署名の場合、脅威プロファイルのチューニングは保持されま

す。

（注）

[競合あり（Has
Conflict）]

シグネチャのショートカットメニュー

シグネチャポリシーのシグネチャサマリーテーブル内を右クリックすると、選択したシグネ

チャに対してさまざまな機能を実行するためのショートカットメニューが表示されます。コマ

ンドには、単一のシグネチャを選択した場合のみに表示されるものもあれば、複数のシグネ

チャに対して同時に使用でき、変更内容が選択したすべてのシグネチャに適用されるものもあ

ります。シグネチャポリシーの詳細については、 [Signatures]ページ（2169ページ）を参照し
てください。

また、使用可能なコマンドは右クリックしたセルによって異なります。コマンドには、どのセ

ルを右クリックしても使用できるものもあれば、単一のセルだけで使用できるものもありま

す。

右クリックコマンドを使用してデフォルトシグネチャのセルの値を変更するときには、

シグネチャはデバイスビューでローカルシグネチャに変換されるか、ポリシービューで

共有ポリシー固有のシグネチャに変換されます。

ヒント

次の表に、使用可能なコマンドの説明を示します。
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表 521 :シグネチャのショートカットメニュー

説明メニューコマンド

すべてのセルに使用できるコマンド

カスタムシグネチャを追加します。詳細は、次のトピックを参照し

てください。

•カスタムシグニチャの追加 （2191ページ）

• [Edit Signature]ダイアログボックス、[Add Custom Signature]ダ
イアログボックス （2186ページ）

行を追加（Add Row）

選択したシグネチャを編集します。一度に編集できるシグニチャは

1つです。詳細は、次のトピックを参照してください。

•シグネチャの編集 （2185ページ）

• [Edit Signature]ダイアログボックス、[Add Custom Signature]ダ
イアログボックス （2186ページ）

Edit Row

選択したカスタムシグネチャを削除します。

シスコ定義のシグネチャは削除できません。シスコ定義のシグネ

チャを展開しない場合は、シグネチャを廃棄またはディセーブルに

できます。

Delete Row

選択したシグネチャと同一のプロパティを持つ新規カスタムシグネ

チャを作成します。詳細については、シグニチャのクローニング

（2195ページ）を参照してください。

複製（Clone）

シグニチャをイネーブルまたはディセーブルな状態にします。ディ

セーブルなシグニチャは、網掛けされて表示されます。詳細につい

ては、シグニチャのイネーブル化とディセーブル化（2184ページ）
を参照してください。

Enable、Disable

イベントビューアまたは Cisco Security MARSアプリケーションへ
の移動を有効にして、選択したシグニチャによって検出されたリア

ルタイムのイベントまたは過去のイベントを表示できるようにしま

す。詳細については、 IPSシグニチャのイベントの表示（3545ペー
ジ）および IPSシグニチャのCS-MARSイベントの表示（3738ペー
ジ）を参照してください。

Show Events

Show MARS Events

[Action]セルのコマンド

選択したシグニチャの現在のアクションリストにアクションを追加

します。

Add to Actions

Cisco Security Manager 4.24ユーザーガイド
2180

IPSの設定

シグネチャのショートカットメニュー



説明メニューコマンド

選択したシグニチャの現在のアクションリストからアクションを削

除します。

Delete from Actions

選択したシグニチャの現在のアクションセットを、選択した単一の

アクションに置き換えます。複数のアクションを選択する場合、サ

ブメニューから [その他（More）]を選択し、次に Ctrlキーを押し
た状態で目的のアクションをクリックして選択します。

Replace Actions With

[Edit Actions]ダイアログボックスが開きます。このダイアログボッ
クスで、シグネチャに対して実行するアクションを選択できます。

選択したアクションで、シグニチャの現在のアクションリストを置

き換えます。詳細については、 [Edit Action]、[Add Action]、[Replace
Action]ダイアログボックス （2181ページ）を参照してください。

Edit Actions

[Severity]セルのコマンド

シグネチャの重大度レベルを、選択したレベルに変更します。•高い

•中規模

•低い

•情報
（Informational）

[Fidelity]セルのコマンド

シグニチャの忠実度評価を変更します。忠実度評価は、ターゲット

に関する具体的な情報がない場合に、このシグニチャをどの程度忠

実に実行するかに関連付ける重みを示します。

Edit Fidelity

[Retired]セルのコマンド

シグネチャの廃棄ステータスを、選択したステータスに変更しま

す。廃棄ステータスカテゴリの詳細については、 [Edit Signature]ダ
イアログボックス、[AddCustomSignature]ダイアログボックス（2186
ページ）を参照してください。

•廃止（Retire）

•アクティブ化

• Retire on Low
Memory

• Retire on Medium
Memory

[Edit Action]、[Add Action]、[Replace Action]ダイアログボックス

シグネチャに定義されているアクションを変更するには、[Edit Action]、[Add Action]、または
[Replace Action]ダイアログボックスを使用します。これらのダイアログボックスは、シグネ
チャのショートカットメニュー （2179ページ）で説明したように、右クリックメニューを使
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用して [Action]セルを編集するときにのみ使用できます。動作はダイアログボックス名によっ
て異なります。

• [Add Actions]：選択したアクションは、シグネチャですでに定義されているアクションに
追加されます。このダイアログボックスを開くには、シグネチャの[アクション（Actions）]
セルを右クリックし、[アクションに追加（Add to Actions）] > [さらに追加（More）]を選
択します。

• [Replace Actions]：選択したアクションは、シグネチャで定義されているアクションをすべ
て置き換えます。このダイアログボックスを開くには、シグネチャの [アクション
（Actions）]セルを右クリックし、[アクションを置換（Replace Actions With）] > [さらに
追加（More）]を選択します。

• [Edit Actions]：選択したアクションは、シグネチャで定義されているアクションをすべて
置き換えます。このダイアログボックスを開くには、シグネチャの[アクション（Actions）]
セルを右クリックし、[アクションの編集（Edit Actions）]を選択します。

使用可能なアクションの説明については、 IPSイベントアクションについて（2213ページ）を
参照してください。Ctrlキーを押した状態でクリックすることで、複数のアクションを選択で
きます。

ダイアログボックスを開いたときに表示されるアクションのリストは、状況に応じて変

わります。アクションのリストは、[Actions]カラムで1つのシグニチャ行だけを右クリッ
クしたか、[Actions]カラムで右クリックする前に複数のシグニチャ行を選択したか、に
よって変わります。[Actions]カラムで 1つのシグニチャ行だけを右クリックした場合、
アクションのリストは、そのシグニチャのエンジンのリストになります。[Actions]カラ
ムで右クリックする前に複数のシグニチャ行を選択した場合、アクションのリストは、

影響を受ける各エンジンで使用できるリストになります（リストには、共通のアクショ

ンが含まれます。選択したシグニチャのすべてのアクションが含まれるわけではありま

せん）。

（注）

[Edit Fidelity]ダイアログボックス

[Edit Fidelity]ダイアログボックスを使用して、特定のシグニチャの [Fidelity Rating]で変更を行
います。忠実度評価、またはSignature Fidelity Rating（SFR;シグニチャの忠実度評価）は、ター
ゲットに関する具体的な情報がない場合に、このシグニチャをどの程度忠実に実行するかに関

連付ける重みを示します。この評価には、0～ 100の任意の数字を指定できます。100は、シ
グニチャの信頼性が最も高いことを意味します。

ナビゲーションパス

シグネチャポリシーで、シグネチャの [Fidelity]セルを右クリックし、[Edit Fidelity]を選択し
ます。シグネチャポリシーを開く方法については、 [Signatures]ページ（2169ページ）を参照
してください。シグネチャのショートカットメニューの詳細については、シグネチャのショー

トカットメニュー （2179ページ）を参照してください。
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シグネチャ更新レベルの表示

デバイスビューで、Security Managerのデバイスに適用されている現在のシグネチャ更新パッ
ケージを判定し、デバイスに展開されているパッケージと比較できます。

適用された更新レベルと展開された更新レベルとの間の相違は、次の場合に発生する可能性が

あります。

•デバイスが、Security Managerの外部で更新された。

• Security Managerで更新はポリシーに適用されたが、デバイスにまだパブリッシュされて
いない。

• Security Managerの初回の展開時に、デバイスがまだ Security Managerの制御下にない。

シグネチャ更新レベルを表示するには、デバイスビューで IPSデバイスに対して、[IPS] > [シ
グネチャ（Signatures）] > [シグネチャ（Signatures）]ポリシーを選択します。次に、[更新レベ
ルの表示（View Update Level）]ボタンをクリックして [更新レベル（Update Level）]ダイアロ
グボックスを開きます。

次の表に、ダイアログボックスに表示される情報を示します。

表 522 : [Update Level]ダイアログボックス

説明要素

このカラムには、Security Managerでこのデバイスに適用されるパッ
チレベルが表示されます。

Applied Level

このカラムには、選択したデバイスで現在実行されているパッチ

レベルが表示されます。

Deployed Level

メジャー更新レベルを示します。メジャーアップデート

マイナー更新レベルを示します。マイナーアップデート

サービスパックレベルを示します。サービスパック

パッチレベルを示します。パッチ

エンジンレベルを示します。エンジン

シグニチャ更新レベルを示します。

このフィールドは、このページにおいて、IOS IPSデバイ
スに適用される唯一のフィールドです。その他のフィー

ルドはすべて、IPSデバイス専用です。

（注）

シグニチャアップデート

Cisco Security Manager 4.24ユーザーガイド
2183

IPSの設定

シグネチャ更新レベルの表示



説明要素

誤って [適用レベル（Applied Level）]を変更した場合は、新しい
[適用レベル（Applied Level）]を廃棄できます。[復元（Revert）]
をクリックすると、[適用レベル（Applied Level）]が [展開レベル
（Deployed Level）]に同期されます。

復元が実行される前に、警告ダイアログが表示されます。

アクティビティを送信するかどうかを確認する警告ダイ

アログも表示されます。

ヒント

[Revert]ボタン

シグニチャのイネーブル化とディセーブル化

個別のシグネチャをイネーブルまたはディセーブルにできます。変更は、設定をデバイスに再

展開すると有効になります。

シグネチャがディセーブルになっている場合、テーブルでそのルールにハッシュマークが重

なって表示されます。設定を展開すると、ディセーブルなシグネチャはデバイスから削除され

ます。

シグネチャのディセーブル化は、デバイスで使用するシグネチャの数を減らす場合や、カスタ

ムシグネチャを削除せずにその使用を一時的に停止する場合に役立ちます。あとでディセーブ

ルにしたシグネチャを再びイネーブルにできます。

廃棄されたシグニチャをイネーブルにできますが、廃棄されたシグニチャはシグニチャ

マイクロエンジンに含まれていないため、トラフィックのスキャンには使用されません。

特定のシグニチャに関してネットワークトラフィックをセンサーでスキャンする場合は、

そのシグニチャをイネーブルにし、廃棄はしないでください。AIP-SSC-5では、廃棄され
たシグニチャをイネーブルにできません。

（注）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネチャ
（Signatures）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]> [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成
します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネチャ
（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。

[Signature]ページが表示されます（ [Signatures]ページ （2169ページ）を参照）。
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ステップ 2 イネーブルステータスを変更するシグネチャを右クリックして、適宜 [イネーブル（Enable）]または [ディ
セーブル（Disable）]を選択します。

シグネチャの編集

シグネチャを編集して、その動作を変更できます。たとえば、シグネチャが起動するときに実

行するアクションや、シグネチャのリスク評価の計算に使用される重大度および忠実度評価を

変更できます。

一部のシグニチャには、次に示す特別な要件があります。たとえば、ACL違反シグニチャを検
出するようにセンサーを設定するには、ACL違反を記録するように 1つ以上の Cisco IOSルー
タを最初に設定する必要があります。次に、センサーと通信するようにそれらのルータを設定

する必要があります。最後に、これらのルータからsyslogトラフィックを受信するようにセン
サーを設定する必要があります。

この手順では、シグネチャ全体を編集する方法について説明します。シグネチャポリシー

の右クリックメニューを使用することで、シグネチャの個別のプロパティを選択して編

集することもできます。使用可能なコマンドの詳細については、シグネチャのショート

カットメニュー （2179ページ）を参照してください。

ヒント

関連項目

•シグニチャについて （2165ページ）

• IPSイベントアクションについて （2213ページ）

•シグニチャのイネーブル化とディセーブル化 （2184ページ）

•シグニチャのクローニング （2195ページ）

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションルールの設定（2211ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS]>[シグネチャ（Signatures）]> [シグネチャ（Signatures）]
を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成
します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネチャ（Signatures）]
を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。
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[Signature]ページが表示されます（ [Signatures]ページ （2169ページ）を参照）。

ステップ 2 編集するシグネチャを右クリックし、[行の編集（Edit Row）]を選択します。シグネチャを選択して、シ
グネチャテーブルの下にある [Edit Row]（鉛筆）ボタンをクリックすることもできます。[Edit Signature]ダ
イアログボックスが開きます。

テーブルの上にある [Filter]フィールドを使用すると、目的のシグネチャを検索しやすくなりま
す。テーブルのフィルタリングの詳細については、テーブルのフィルタリング （64ページ）を
参照してください。

ヒント

ステップ 3 シグネチャに目的の変更を加えます。各オプションの具体的な詳細については、 [Edit Signature]ダイアロ
グボックス、[Add Custom Signature]ダイアログボックス （2186ページ）を参照してください。

シグネチャを編集するときは、次の点を考慮してください。

•デフォルトシグネチャは編集できません。デフォルトシグネチャは、シスコ定義バージョンのシグネ
チャです。デフォルトシグネチャを編集する前に、デフォルトシグネチャをローカルシグネチャ（選

択したデバイスに定義されているシグネチャ）または共有ポリシー固有のシグネチャ（共有ポリシー

で定義されているシグネチャ）のいずれかに変換する必要があります。[Edit Signature]ダイアログボッ
クスのフィールドを変更する前に、[Source Policy]フィールドから [Local]または共有ポリシー名を選
択する必要があります。

•シグネチャのすべての特性を変更できるわけではありません。たとえば、シグネチャ IDまたはサブシ
グネチャ IDは変更できません。このフィールドは読み取り専用です。

•シグネチャの詳細パラメータを変更する場合は、シグニチャパラメータの編集（シグニチャの調整）
（2196ページ）で説明する手順に従ってください。

ステップ 4 [OK]をクリックして変更を保存します。

[Edit Signature]ダイアログボックス、[Add Custom Signature]ダイアログボックス

[Edit Signature]ダイアログボックスと [Add Custom Signature]ダイアログボックスは基本的には
同じです。ほとんどのフィールドは同一ですが、レイアウトが多少異なります。このダイアロ

グボックスは、次のように使用します。

• [Edit Signature]ダイアログボックスを使用して、デフォルト以外のシグネチャの特性を編
集します（読み取り専用モードでは、デフォルトシグネチャの特性の表示のみが可能で

す）。

デフォルトシグネチャは編集できません。シグネチャに変更を加えるには、ダイアログボック

スの一番上にある [Source Policy]フィールドで [Default]以外のシグネチャを選択する必要があ
ります。

• [Add Custom Signature]ダイアログボックスを使用して、カスタムシグニチャを作成しま
す。[Add Custom Signature]ダイアログボックスで、名前を入力してから、ドロップダウン
リストから既存のエンジンを選択します。シグニチャ IDとサブシグニチャ IDは、Security

Cisco Security Manager 4.24ユーザーガイド
2186

IPSの設定

[Edit Signature]ダイアログボックス、[Add Custom Signature]ダイアログボックス



Managerによって割り当てられます。残りのパラメータの選択を終了すると、新しいシグ
ニチャは、[Signatures]ページの適切な数値位置に追加され、選択された状態になります。

Security Manager 4.4以降では、カスタムシグニチャを追加するときに、シグニチャ IDと
サブシグニチャ IDを指定できます。既に存在するシグネチャ ID/サブシグニチャ IDの組
み合わせを指定すると、エラーメッセージが表示されます。

（注）

ナビゲーションパス

[Signatures]ページから、次の作業ができます。

•シグネチャを編集するには、編集するポリシーを右クリックし、[行の編集（Edit Row）]
を選択します。

•カスタムシグネチャを追加するには、テーブルの下にある [行の追加（Add Row）]（+）
ボタンをクリックするか、任意の行を右クリックし、[行の追加（Add Row）]を選択しま
す。

[Signature]ページを開く方法については、 [Signatures]ページ （2169ページ）を参照してくださ
い。

関連項目

• [Edit Action]、[Add Action]、[Replace Action]ダイアログボックス （2181ページ）

• [Edit Signature Parameters]ダイアログボックス （2198ページ）

•エンジンのオプション （2192ページ）
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フィールドリファレンス

表 523 : [Edit Signature]ダイアログボックス、[Add Custom Signature]ダイアログボックス

説明要素

シグネチャの編集におけるポリシーは、次のとおりです。

• [Default]：デフォルトのシスコ定義のシグネチャ。このシグネチャ
は編集できません。シグネチャを編集するには、[Default]以外の
シグネチャを選択する必要があります。

• [Local]：選択したデバイス向けに特別に定義されているローカル
シグネチャです。このオプションはポリシービューでは使用でき

ません。

• [Policy name]（変数）：共有ポリシーの名前。デバイスビューで
は、デバイスに共有ポリシーを割り当てた場合のみ、ポリシー名

を使用できます。ポリシービューでは、編集しているポリシー名

を指します。ポリシー名を選択して、シグネチャを編集し、編集

した内容を共有ポリシーが割り当てられているすべてのデバイス

に反映します。

Source Policy

（[Edit signature]の
み）

シグネチャの名前。

いったん作成したシグネチャの名前は変更できません。名前を変更す

る場合、シグネチャの複製を作成する必要があります。

名前

（[Add]のみ）

カスタムシグネチャを追加するときに指定するシグネチャ ID。

値の許容範囲は 60000～ 65000です。

[SigID]

（[Add]のみ）

カスタムシグネチャを追加するときに指定するサブシグネチャ ID。

値の許容範囲は 0～ 255です。

[SubSigID]

（[Add]のみ）

選択すると、このポリシーから継承されるすべてのポリシーで、定義

されたシグニチャ設定が使用されるようになります。

Inheritance Mandatory

（[Edit signature]の
み）

シグニチャがイネーブルかどうかを示します。[有効（Enabled）]

シグニチャによってレポートされる重大度レベル（[High]、[Medium]、
[Low]、または [Informational]）を示します。

重大度

ターゲットに関する具体的な情報がない場合に、このシグニチャをど

の程度忠実に実行するかに関連付ける重みを示します。

Fidelity Rating
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説明要素

このシグニチャが起動されたときにセンサーが実行するアクションを

示します。アクションの一覧については、 IPSイベントアクションに
ついて （2213ページ）を参照してください。

Ctrlキーを押した状態でクリックすることで、複数のアクションを選
択できます。

アクション（Actions）

シグネチャの基本リスクレーティング値。この値は、忠実度評価と重

大度係数を掛け合わせたものを 100で割ることによって（忠実度評価
x重大度係数 /100）計算されます。この値は読み取り専用です。直接
変更できません。値を変更するには、[Severity]フィールドと [Fidelity]
フィールドを変更します。

重大度係数は、[Severity]フィールドでの選択内容に応じて、次の値を
とります。

• High = 100

• Medium = 75

• Low = 50

• Informational = 25

Base Risk Rating

Risk Rating

（シグネチャの追加ま

たは編集で、フィール

ドの名前は若干異なり

ます）

このシグニチャによって指定されたトラフィックの解析と検査を行う

エンジンを示します。エンジンの詳細については、エンジンのオプ

ション （2192ページ）を参照してください。

カスタムシグネチャを追加するときは、適切なエンジンを選択する必

要があります。各エンジンに関する詳細情報と使用可能なパラメータ

については、ご使用の IPSソフトウェアリリースに対応したCisco
Intrusion Prevention System Device Managerのインストールおよび使用
法ガイド [英語]の「Signature Engines」セクションを参照してくださ
い。

ここで使用されているエンジンという用語は、下の行で使用

されるエンジンレベルという用語とは異なります。

ヒント

エンジン

（編集時は読み取り専

用。カスタムシグネ

チャの追加時は読み書

き可能）
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説明要素

シグネチャが廃棄される条件（条件が存在する場合）。廃棄されたシ

グニチャは、シグニチャエンジンから削除されます。廃棄されたシグ

ニチャをアクティブにして、シグニチャエンジンに戻すことができま

す。

ワンポイントアドバイス：[廃棄（Retired）]フィールドを使用して、
IOS-IPSデバイス上のディセーブルにしたシグニチャをアンロードし、
そのデバイスのメモリ使用量を最適な量にします。

シグニチャポリシーのエンジンレベルが E-4未満の場合、[Retired]
フィールドの値は [false]と [true]のどちらかになります。[false]の場
合、シグニチャは廃棄されません。[true]の場合、シグニチャは廃棄
されます。

シグニチャポリシーのエンジンレベルが E-4である場合、[Retired]
フィールドの値は次の 4つのいずれかになります。

• [偽（false）]：シグネチャは廃棄されません。

• [低メモリ廃棄（low-mem-retired）]：シグネチャは、メモリ容量
が少ないプラットフォームで廃棄されます。メモリ容量が少ない

デバイスとは、メモリが 2 MB以下のものを指します。

• [中メモリ廃棄（med-mem-retired）]：シグニチャは、メモリ容量
が中程度のプラットフォームで廃棄されます。メモリ容量が中程

度のデバイスとは、メモリが 2 MBより大きく 4 MB以下のもの
を指します（メモリが 4 MBを超えるデバイスは、メモリ容量が
多いプラットフォームと見なされます）。

• [真（true）]：シグネチャはすべてのプラットフォームで廃棄され
ます。

[low-mem-retired]または [med-mem-retired]を選択すると、Security
Managerはデバイスに対して、それらの条件を持ったシグネチャを設
定します。デバイスでシグネチャが実際に廃棄されるかどうかはデバ

イスに取り付けられているメモリの容量によって異なります。デバイ

スによって実際に廃棄されるシグネチャが判断されます。

ここで使用されているエンジンレベルという用語は、上の行

で使用されているエンジンという用語とは異なります。

ヒント

Retired

シグニチャが古いかどうかを示します。古いシグニチャは、シグニ

チャエンジンから削除されます。再度アクティブにすることはできま

せん。

Obsolete

（[Edit signature]の
み）
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説明要素

このボタンをクリックして、このシグネチャをシスコ定義のデフォル

ト値に戻します。

[Restore Defaults]ボタ
ン

（カスタム以外のシグ

ネチャのみ。[Edit
signature]のみ）

このボタンをクリックして、[Edit Signature Parameters]ダイアログボッ
クスを使用し、このシグネチャの詳細パラメータを編集します。詳細

は、次のトピックを参照してください。

• [Edit Signature Parameters]ダイアログボックス （2198ページ）

•シグニチャパラメータの編集（シグニチャの調整） （2196ペー
ジ）

[Edit Parameters]ボタ
ン

カスタムシグニチャの追加

組み込みシグネチャで指定されていないトラフィックパターンが必要な場合、独自のカスタム

シグネチャを作成してトラフィックパターンを定義できます。

組み込みシグネチャがトラフィックパターンを網羅している場合でも、デフォルトシグネチャ

を変更せずに、カスタムシグネチャを作成し、詳細シグネチャパラメータを編集できます。

既存のシグネチャと同様のカスタムシグネチャを作成する場合は、シグニチャのクローニン

グ （2195ページ）で説明するように、シグネチャを複製するのが最も簡単な方法です。

一部の IPSデバイスにカスタムシグニチャを追加する場合、正規表現を使用できます。正規表
現を使用する際の適切な構文の重要性について詳しくは、カスタム署名の正規表現（2195ペー
ジ）を参照してください。

AIP-SSC-5では、カスタムシグニチャはサポートされていません。（注）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネチャ
（Signatures）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]> [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成
します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネチャ
（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。
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[Signature]ページが表示されます（ [Signatures]ページ （2169ページ）を参照）。

ステップ 2 シグネチャテーブルの下にある [行の追加（+）（Add Row (+））]ボタンをクリックし、[カスタムシグネ
チャの追加（Add Custom Signature）]ダイアログボックスを開きます。

ステップ 3 必要な設定を行います。各オプションの具体的な詳細については、 [Edit Signature]ダイアログボックス、
[Add Custom Signature]ダイアログボックス （2186ページ）を参照してください。

シグネチャを作成するときは、次の点を考慮してください。

•いったん定義したシグネチャの名前は変更できません。あとで名前を変更する場合、シグネチャを複
製し、複製を作成する際に名前を変更する必要があります。

•シグネチャに適したシグネチャエンジンを選択します。シグネチャエンジンの詳細については、エ
ンジンのオプション（2192ページ）を参照してください。いったんシグネチャを作成すると、エンジ
ンは変更できません。誤ったエンジンを選択した状態で [OK]をクリックしシグネチャを保存した場
合、最初からやり直して、完全に新しいシグネチャを作成する必要があります。

•デフォルトでは、イネーブルのシグネチャが作成されます。ただし、[Enabled]チェックボックスの選
択を解除して、最初からディセーブルのシグネチャを作成できます。これで、パラメータの編集が終っ

ていない場合に、シグネチャをディセーブルにできます。

•シグニチャパラメータの編集（シグニチャの調整）（2196ページ）で説明する手順に従って、シグネ
チャの詳細パラメータを定義します。多くのパラメータがシグネチャエンジンによって決まるため、

パラメータを編集する前に目的のエンジンを選択する必要があります。

パラメータを設定する前にシグネチャを保存できるかどうかは、選択したエンジンによって異なります。

シグネチャの定義を保存するには、少なくとも、[パラメータの編集（Edit Parameters）]をクリックして
[シグネチャパラメータの編集（Edit Signature Parameters）]ダイアログボックスを開いてから、[シグネチャ
パラメータの編集（Edit Signature Parameters）]ダイアログボックスで [OK]をクリックする必要がありま
す。ただし、有効なシグネチャを作成するには、パラメータを設定して目的のトラフィックパターンを指

定する必要があります。

ステップ 4 [OK]をクリックして変更を保存します。

カスタムシグネチャはテーブルの最後に追加され、60000から始まるシグネチャ IDのうち、次に使用可能
なシグネチャ IDが設定されます。

Security Manager 4.4以降では、カスタムシグニチャを追加するときに、シグニチャ IDとサブシグ
ニチャ IDを指定できます。既に存在するシグネチャ ID/サブシグニチャ IDの組み合わせを指定
すると、エラーメッセージが表示されます。

（注）

エンジンのオプション

次のリストに、[Edit Signature Parameters]ダイアログボックスの [Engine]フィールドで指定で
きるオプションを示します。各エンジンに関する詳細情報と使用可能なパラメータについて

は、ご使用の IPSソフトウェアリリースに対応したCisco Intrusion Prevention System Device
Managerのインストールおよび使用法ガイド [英語]の「Signature Engines」セクションを参照
してください。
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• [AIC FTP]：FTPトラフィックを検査し、発行するコマンドを制御できるようにします。

• [AIC HTTP]：HTTPセッションに対してより細かな制御を実行して、HTTPプロトコルの
悪用を防ぎます。

• [Atomic ARP]：レイヤ 2 ARPプロトコルを検査します。Atomic ARPエンジンが異なるの
は、大半のエンジンはレイヤ 3 IPに基づいているためです。

• [atomic-ip]：IPプロトコルパケット、および関連付けられているレイヤ 4トランスポート
プロトコルを検査します。

• [Atomic IPv6]：不正な形式の IPv6トラフィックによって引き起こされる IOS脆弱性を検
出します。

• [Flood Host]：ホストに向けられた ICMPフラッドと UDPフラッドを検出します。

• [Flood Net]：ネットワークに向けられた ICMPフラッドと UDPフラッドを検出します。

• Meta：スライディング時間間隔内に、関連した方法で発生するイベントを定義します。こ
のエンジンは、パケットではなくイベントを処理します。

• [multi-string]：1つのシグニチャに一致する複数のストリングを使用して、レイヤ4トラン
スポートプロトコル（ICMP、TCP、および UDP）のペイロードを検査するシグニチャを
定義します。シグニチャを起動するために一致する必要がある一連の正規表現パターンを

指定できます。

• [normalizer]：IPおよび TCPノーマライザが機能する方法を設定し、IPおよび TCPノーマ
ライザに関連するシグニチャイベントに設定を提供します。RFC準拠を強制できます。

• [service-dns]：DNS（TCPおよび UDP）トラフィックを検査します。

• [service-ftp]：FTPトラフィックを検査します。

• [Service Generic]：カスタムサービスおよびペイロードをデコードします。

Service Genericエンジンを使用すると、設定ファイルでシグニチャを更新するだけで、プログ
ラムシグニチャを発行できます。このエンジンには、コンフィギュレーションファイルで定

義されている簡易マシンおよびアセンブリ言語が含まれています。このエンジンは、仮想マシ

ンを介して（アセンブリ言語から導出された）マシンコードを実行します。仮想マシンは、命

令を処理し、パケットから重要な情報を引き出して、マシンコードに指定されている比較およ

び演算を実行します。このエンジンは、StringエンジンとStateエンジンを補足する迅速なシグ
ニチャ応答エンジンとして設計されています。

Service Genericエンジンを使用してカスタムシグニチャを作成することはできません。

複雑な言語特有の性質上、Service Genericエンジンのシグニチャパラメータを編集するこ
とは推奨しません。シグネチャの重大度とイベントアクションのみを変更してください。

（注）

• [Service Generic Advanced]：ネットワークプロトコルの一般的な分析を行います。
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• [Service H225]：VoIPトラフィックを検査します。

• [service-http]：HTTPトラフィックを検査します。WEBPORTS変数では、HTTPトラフィッ
クの検査ポートを定義します。

• [Service IDENT]：IDENT（クライアントおよびサーバ）トラフィックを検査します。

• [Service MSRPC]：MSRPCトラフィックを検査します。

• [Service MSSQL]：Microsoft SQLトラフィックを検査します。

• [Service NTP]：NTPトラフィックを検査します。

• [service-rpc]：RPCトラフィックを検査します。

• [Service SMB]：SMBトラフィックを検査します。

• [Service SMB Advanced]：Microsoft SMBパケットとMicrosoft RPC over SMBパケットを処
理します。

• [Service SNMP]：SNMPトラフィックを検査します。

• [Service SSH]：SSHトラフィックを検査します。

• [Service TNS]：TNSトラフィックを検査します。

• [state]：SMTPなどのプロトコル内の文字列をステートフル検索します。

• [string-icmp]：ICMPプロトコルに基づいて正規表現文字列を検索します。

• [string-tcp]：TCPプロトコルに基づいて正規表現文字列を検索します。

• [string-udp]：UDPプロトコルに基づいて正規表現文字列を検索します。

• [Sweep]：1つのホスト（ICMPと TCP）、宛先ポート（TCPとUDP）、および 2つのノー
ド間で RPC要求を送受信する複数のポートからの、ポート、ホスト、およびサービスの
スイープを分析します。

• [Sweep Other TCP]：1つのホストに関する情報を取得しようとしている監視スキャンから
の、TCPフラグの組み合わせを分析します。シグネチャはフラグ A、B、および Cを探し
ます。3つすべてが検出されると、アラートが発生します。

• Traffic ICMP：TFN2K、LOKI、DDOSなどの非標準プロトコルを分析します。パラメータ
を設定できるのは 2つのシグニチャだけです。

• [Traffic Anomaly]：ワームに感染したホストの TCP、UDP、およびその他のトラフィック
を分析します。

• [Trojan Bo2k]：非標準プロトコル BO2Kからのトラフィックを分析します。このエンジン
には、ユーザが設定できるパラメータはありません。

• [Trojan Tfn2k]：非標準プロトコル TFN2Kからのトラフィックを分析します。このエンジ
ンには、ユーザが設定できるパラメータはありません。
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• [Trojan UDP]：UDPプロトコルからのトラフィックを分析します。このエンジンには、
ユーザが設定できるパラメータはありません。

シグニチャのクローニング

既存のシグネチャと同様のカスタムシグネチャを作成する場合、シグネチャの複製、つまりコ

ピーを作成できます。次に、複製が要件に応じて実行されるように、パラメータを編集できま

す。

たとえば、シスコ定義のシグネチャの複製を作成し、ニーズに合わせてカスタマイズできま

す。シスコのシグネチャをローカルシグネチャまたは共有ポリシーシグネチャに変換して直

接パラメータを編集するよりも、実行しやすい場合があります。

シグニチャを複製するには、次の手順を実行します。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネチャ
（Signatures）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]> [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成
します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネチャ
（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。

[Signature]ページが表示されます（ [Signatures]ページ （2169ページ）を参照）。

ステップ 2 複製するシグネチャを右クリックし、[複製（Clone）]を選択します。

Security Managerによるコピーの作成には、時間がかかることがあります。一部の属性は読み取り専用でコ
ピーできない旨の警告が表示される場合があります。警告が表示されたら、[OK]をクリックします。次
に、[Add Custom Signature]ダイアログボックスが表示されます。

ステップ 3 カスタムシグニチャの追加（2191ページ）の説明に従って、複製したシグネチャのプロパティを編集しま
す。

ステップ 4 [OK]をクリック複製したシグニチャは、[Signatures]ページのサマリーテーブルに最後のシグネチャとし
て表示されます。

複製したシグニチャは、デフォルトでイネーブルおよびアクティブになります。

カスタム署名の正規表現

一部の IPSデバイスにカスタム署名を追加する際、正規表現を使用できます。
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IPSデバイスのタイプやカスタム署名の特定の特性に関係なく、正規表現のシンタックスが正
しくないと、カスタム署名の追加後にデバイスの展開が失敗します。

正規表現には、多くの制御文字や正規表現パターン自体を記述するための正規表現表記を含む

場合があります。正規表現自体でそれらをリテラル文字として使用する場合は、「\」エスケー
プ文字でエスケープする必要があります。一方、それらを本来の意味で使用する場合は、適切

な正規表現シンタックスに準拠するよう注意する必要があります。

展開の失敗の原因となる正規表現の例：!@#$%^&*()_+{}|:"<>?

正常に展開される正規表現の例：!@#$%\^&*\(\)_+\{\}|:\"<>\?

この例では、カスタム署名での正規表現の使用について説明します。

ステップ 1 Cisco ASA 5500シリーズ IPSセキュリティサービスプロセッサ（5525-Xなど）を追加します。

ステップ 2 string-XLエンジン（string-xl-tcpなど）を使用して、カスタム署名を IPSデバイスに追加します。

ステップ 3 [パラメータの編集（Edit Parameter）]をクリックして、カスタム署名の正規表現を作成します。

ステップ 4 IPSデバイスを展開します。

ステップ 5 正規表現で使用されたシンタックスが正しくないと展開は失敗しますが、正しいシンタックスを使用する
と展開は成功します。

シグニチャパラメータの編集（シグニチャの調整）

イベントアクションフィルタおよびオーバーライドポリシーを使用するか、またはシグネチャ

に関連したアクションを変更して、ニーズに合うようにシグネチャの動作を変更できない場

合、シグネチャパラメータの微調整が必要になる場合があります。ただし、これらのパラメー

タは複雑で、パケットの特性に対する深い理解がしばしば必要になる場合があるため、パラ

メータの編集は最後のオプションとして検討してください。

パラメータを編集する理由は、false positiveと false negativeを減らすためです。

• false positiveは、ウイルススキャンなどの正当なネットワークアクティビティが攻撃とし
て解釈およびレポートされた場合に発生します。これは、攻撃が行われる前に、攻撃を識

別するために指定されている基準をネットワークアクティビティが満たした場合に発生し

ます。センサーの設定を調整することにより、false positiveの数を減らすことができます。

• false negativeは、攻撃が検出されなかった場合に発生します。センサーの設定を調整する
ことにより、false negativeの数を減らすことができます。

デフォルトシグネチャのパラメータは編集できません。デフォルトシグネチャのパラ

メータを編集する前に、シグネチャをローカルシグネチャまたは共有ポリシーシグネ

チャに変換する必要があります。正規表現の編集など、シグネチャを複製し、カスタム

シグネチャに変換する必要がある場合があります。

ヒント
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この手順では、シグニチャパラメータを編集してシグニチャを調整する方法について説明しま

す。

関連項目

•シグネチャの編集 （2185ページ）

•シグニチャについて （2165ページ）

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションオーバーライドの設定 （2227ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [シグネチャ
（Signatures）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]> [シグネチャ（Signatures）]
> [シグネチャ（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成
します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [シグネチャ
（Signatures）]を選択し、既存のポリシーを選択するか、または新しいポリシーを作成します。

[Signature]ページが表示されます（ [Signatures]ページ （2169ページ）を参照）。

ステップ 2 パラメータを編集するシグネチャを右クリックし、[行の編集（Edit Row）]を選択します。[Edit Signature]
ダイアログボックスが表示されます（ [Edit Signature]ダイアログボックス、[Add Custom Signature]ダイア
ログボックス （2186ページ）を参照）。

ステップ 3 [Source Policy]フィールドに [Default]が表示されている場合、パラメータを編集できるようにするには、
[Source Policy]を [Local]または共有ポリシーの名前に変更する必要があります。[Local]オプションはデバ
イスビューのみで使用可能です。このオプションでは、変更内容を編集中のデバイスに適用し、その他の

デバイスには適用しません。共有ポリシーの名前を選択した場合、変更内容はポリシーが割り当てられて

いるすべてのデバイスに適用されます。

ステップ 4 [パラメータの編集（Edit Parameters）]をクリックします。[Edit Signature Parameters]ダイアログボックスが
表示されます。

[Edit Signature Parameters]ダイアログボックスは、フォルダツリー構造を保持しています。左側のツリーに
はパラメータ名が表示され、右側にはパラメータの値が表示されます。

変更できる値には、名前の部分に小さなボックスがあります。これはチェックボックスです。チェックボッ

クスが空の場合、パラメータのデフォルト値が使用されていることを示します。チェックボックスをオン

にして、パラメータを設定します。値のフィールドをクリックして、パラメータを変更します。緑色の

チェックは、ユーザが定義した値が使用されていることを示します。緑色のチェックをクリックして、値

をデフォルトに戻します。（フィールドを編集すると、通常ボックスにチェックマークが追加されます）。

パラメータを変更するには、右側の対象フィールドをクリックします。パラメータをクリックした場合の

動作は、パラメータタイプによって異なります。
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•読み取り専用のパラメータ：多くのパラメータは読み取り専用で変更できません（シグネチャ IDな
ど）。これらのパラメータをクリックしても通常無効になります。ただし、パラメータリストでは、

ダイアログボックスが開きます（[Obsoletes]リストなど）。

•テキストまたは数値のパラメータ：英数字または数字の値を入力する必要があるパラメータをクリッ
クすると、フィールドは編集ボックスになります。目的の値を入力し、Enterキーを押すか、または編
集ボックスの外側をクリックします。

•事前に定義された値のパラメータ：多くのパラメータには、数個の選択できる値があります（[Yes]/[No]
など）。これらのパラメータをクリックすると、ドロップダウンリストがアクティブになります。目

的のオプションを選択し、フィールドの外側をクリックします。

•リストのパラメータ：項目のリストを保持しているパラメータもあります。これらのパラメータでは、
パラメータ値に [Set]または [List]などの単語と鉛筆アイコンが表示されます。フィールド内をクリッ
クすると、ダイアログボックスが開き、項目に関連するリストを設定できます。例としては、Metaエ
ンジンコンポーネントのリストがあります。詳細については、Metaエンジンシグネチャのコンポー
ネントリストの編集 （2205ページ）を参照してください。

•変数パラメータ：ポリシーオブジェクトを選択して、パラメータの内容を指定できるパラメータもあ
ります。たとえば、一部のシグネチャエンジンでは、ポートリストオブジェクトを選択して、ポー

トを指定できます。これらのパラメータをクリックすると、[Select]ボタンのついた編集ボックスが表
示されます。編集ボックスにポリシーオブジェクトの名前を含む項目を直接入力するか、[選択（Select）]
をクリックしてリストからポリシーオブジェクトを選択するか、新しいオブジェクトを作成できます。

[Edit Signature Parameters]ダイアログボックスの詳細については、 [Edit Signature Parameters]ダイアログボッ
クス （2198ページ）を参照してください。

ステップ 5 必要に応じて設定を変更してから、[OK]をクリックし変更を保存します。[Edit Signature]ダイアログボッ
クスに戻ります。

ステップ 6 [シグネチャの編集（Edit Signature）]ダイアログボックスで、[OK]をクリックしてシグネチャへの変更を
保存します。

編集内容で望ましい効果が得られなかった場合、または編集を誤った可能性がある場合は、[シグ
ネチャの編集（Edit Signature）]ダイアログボックスで [デフォルトの復元（Restore Defaults）]ボ
タンをクリックして、変更内容を消去できます。その後、もう一度やり直すことができます。

ヒント

[Edit Signature Parameters]ダイアログボックス

[Edit Signature Parameters]ダイアログボックスを使用して、特定のシグニチャの組み込みマイ
クロエンジンパラメータを編集（調整とも呼びます）します。エンジンが異なると、そのパラ

メータも異なるため、[Edit Signature Parameters]ダイアログボックスの表示は変化します。シ
グネチャパラメータの編集の詳細については、シグニチャパラメータの編集（シグニチャの

調整） （2196ページ）を参照してください。

[Edit Signature Parameters]ダイアログボックスは、フォルダツリー構造を保持しています。左
側のツリーにはパラメータ名が表示され、右側にはパラメータの値が表示されます。
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変更できる値には、名前の部分に小さなボックスがあります。これはチェックボックスです。

チェックボックスが空の場合、パラメータのデフォルト値が使用されていることを示します。

チェックボックスをオンにして、パラメータを設定します。値のフィールドをクリックして、

パラメータを変更します。緑色のチェックは、ユーザが定義した値が使用されていることを示

します。緑色のチェックをクリックして、値をデフォルトに戻します。（フィールドを編集す

ると、通常ボックスにチェックマークが追加されます）。

パラメータを変更するには、右側の対象フィールドをクリックします。パラメータをクリック

した場合の動作は、パラメータタイプによって異なります。

•読み取り専用のパラメータ：多くのパラメータは読み取り専用で変更できません（シグネ
チャ IDなど）。これらのパラメータをクリックしても通常無効になります。ただし、パ
ラメータリストでは、ダイアログボックスが開きます（[Obsoletes]リストなど）。

•テキストまたは数値のパラメータ：英数字または数字の値を入力する必要があるパラメー
タをクリックすると、フィールドは編集ボックスになります。目的の値を入力し、Enter
キーを押すか、または編集ボックスの外側をクリックします。

•事前に定義された値のパラメータ：多くのパラメータには、数個の選択できる値がありま
す（[Yes]/[No]など）。これらのパラメータをクリックすると、ドロップダウンリストが
アクティブになります。目的のオプションを選択し、フィールドの外側をクリックしま

す。

•リストのパラメータ：項目のリストを保持しているパラメータもあります。これらのパラ
メータでは、パラメータ値に [Set]または [List]などの単語と鉛筆アイコンが表示されま
す。フィールド内をクリックすると、ダイアログボックスが開き、項目に関連するリスト

を設定できます。例としては、Metaエンジンコンポーネントのリストがあります。詳細
については、Metaエンジンシグネチャのコンポーネントリストの編集（2205ページ）を
参照してください。

•変数パラメータ：ポリシーオブジェクトを選択して、パラメータの内容を指定できるパラ
メータもあります。たとえば、一部のシグネチャエンジンでは、ポートリストオブジェ

クトを選択して、ポートを指定できます。これらのパラメータをクリックすると、[Select]
ボタンのついた編集ボックスが表示されます。編集ボックスにポリシーオブジェクトの名

前を含む項目を直接入力するか、[選択（Select）]をクリックしてリストからポリシーオ
ブジェクトを選択するか、新しいオブジェクトを作成できます。

ナビゲーションパス

[シグネチャの編集（Edit Signature）]ダイアログボックスまたは [カスタムシグネチャの追加
（Add Custom Signature）]ダイアログボックスから、[パラメータの編集（Edit Parameters）]ボ
タンをクリックします。これらのダイアログボックスを開く方法については、 [Edit Signature]
ダイアログボックス、[Add Custom Signature]ダイアログボックス（2186ページ）を参照してく
ださい。
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ボタンがアクティブでない場合、最初に [Source Policy]フィールドから [Local]または共
有ポリシーの名前を選択するか、シグネチャを複製しカスタムポリシーを作成する必要

があります。[Local]オプションはデバイスビューのみで使用可能です。このオプション
では、変更内容を編集中のデバイスに適用し、その他のデバイスには適用しません。共

有ポリシーの名前を選択した場合、変更内容はポリシーが割り当てられているすべての

デバイスに適用されます。

ヒント
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フィールドリファレンス

表 524 : [Edit Signature Parameters]ダイアログボックス

説明要素

特定のシグニチャポリシーのシグニチャパラメータが編集された（調整

された）方法を一意に示すために、Security Managerが必要とする情報を
表示します。[Tuning Context]フィールドは、次の項目が含まれている文
字列です。

• [コンテキスト（Context）]：マイクロエンジンを一意に定義するため
に、Security Managerサーバーによって提供される識別情報。

• [SigLevel]（IPS）または [バージョン（Version）]（IOS IPS）：IPSポ
リシーの場合、シグニチャマイクロエンジンの定義が適用されるシ

グニチャ更新レベルの範囲を示します。IOS IPSの場合、IOS IPSバー
ジョンを示します。

• [エンジン（Engine）]：IPSエンジンの名前。

例として、[Tuning Context]フィールドには、Context:9、
SigLevel:302-449、Engine:atomic-ipの文字ストリングを含めるこ
とができます。

ヒント

[Tuning Context]フィールドには、すべてのシグネチャポリシーに対し
て、それぞれ 1つ以上のチューニングコンテキストを含めることができ
ます。

•最も高いシグネチャレベルのチューニングコンテキストには、
「Reference context」が先頭に追加されます。

•「Reference context」が先頭に追加された共有ポリシーを変更する場
合、Security Managerから、ポリシーを他の適用可能なコンテキスト
にコピーするかどうかを尋ねられる場合があります（特定のデバイ

スが、複数のコンテキストで表示される場合があります）。

•ポリシーを他の適用可能なコンテキストにコピーすることを選択し
た場合、コピーできないパラメータがある場合はエラーメッセージ

が表示されます。

Security Manager 4.1から、（導入されている一番低いシグネチャ
レベルより古いシグネチャとして定義される）古いシグネチャ

バージョンは、データベースの最適化を目的とする定期的な削

除操作によって削除されます。結果として、一部の未使用の

チューニングコンテキストが削除されることに注意してくださ

い。

（注）

Tuning Context

（ポリシービュー

だけ）
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説明要素

このシグニチャに割り当てられた一意の数値。この値により、センサー

は特定のシグニチャを識別します。

値は 1000～ 65000です。

シグネチャ ID

このサブシグニチャに割り当てられた一意の数値。サブシグニチャ IDに
よって、広範なシグニチャのより詳細なバージョンが識別されます。

値は 0～ 255です。

サブシグニチャ ID

無差別モードでの動作時におけるアラートの重大度を変更します。値は、

アラートの全体的なリスクレーティングから除外されます。インライン

モードでの動作時は、[Promiscuous Delta]は無視されます。指定できる値
の範囲は、0～ 30です。

Promiscuous Delta

シグネチャを他のシグネチャとシグネチャを識別するために役立つシグ

ネチャの説明。

• [Alert Notes]：アラートメッセージに含まれる、シグニチャに関する
追加情報。

• [User Comments]：シグニチャに関するコメント。

• [Alarm Traits]：このシグニチャについて文書化する特性。値は 0～
65535です。デフォルトは 0です。

• [Release]：シグニチャが最後に更新されたリリース。

• [Signature Creation Date]：シグネチャが作成された日付。

• [Signature Type]：シグネチャのタイプ（[Anomaly]、[Component]、
[Exploit]、[Vulnerability]または [Other]）。

Sig Description

このシグニチャによって指定されたトラフィックの解析と検査を行うエ

ンジンを示します。エンジンは、Enginesフォルダで使用可能なパラメー
タを決定します。エンジンの詳細については、エンジンのオプション

（2192ページ）を参照してください。

各エンジンに関する詳細情報と使用可能なパラメータについては、ご使

用の IPSソフトウェアリリースに対応したCisco Intrusion Prevention System
Device Managerのインストールおよび使用法ガイド [英語]の「Signature
Engines」セクションを参照してください。

多くのエンジンには、[Fragment Status]パラメータが含まれてい
ます。このパラメータによって、パケットフラグメントを検査

する必要があるかどうかを指定できます。フラグメントを検査

するかしないか、またはシグネチャをすべてのパケットステー

タスに適用するかを選択できます。

ヒント

エンジン
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説明要素

センサーがイベントをカウントする方法。たとえば、センサーが、同じ

シグニチャが同じアドレスセットに対して5回起動した場合にだけアラー
トを送信するように指定できます。次の値を設定します。

• [Event Count]：アラートを生成するまでのイベントの発生回数。値は
1～ 65535です。デフォルトは 1です。

• [Event Count Key]：シグニチャのイベントをカウントするために使用
されるストレージタイプ。攻撃者のアドレス、攻撃者のアドレスと

攻撃対象のポート、攻撃者と攻撃対象のアドレス、攻撃者と攻撃対

象のアドレスおよびポート、または攻撃対象のアドレスを選択しま

す。デフォルトは、攻撃者のアドレスです。

• [アラート間隔の指定（Specify Alert Interval）]：イベントカウントを
リセットするアラート間の時間を指定するかどうかを示します（[は
い（Yes）]または [いいえ（No）]）。[はい（Yes）]を選択した場合
は、時間を秒単位で入力します（2～ 1000）。

Event Counter

シグニチャが起動した場合に、センサーがアラートを送信する回数。シ

グニチャに対して次のパラメータを指定します。以下に、パラメータの

説明を記載します。

• Summary Mode

• Summary Interval

• Summary Key

• Specify Global Summary Threshold

Alert Frequency
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説明要素

アラートのサマライズのモード。Fire All、Fire Once、Summarize、および
Global Summarizeという 4つのモードがあります。サマリーモードは、
現在のアラート量に応じて動的に変わります。たとえば、シグニチャを

Fire Allに設定できますが、一定のしきい値に達するとサマライズが開始
されます。選択したサマリーモードによって、[Summary Mode]グループ
で使用可能な他のパラメータの種類を制御します。

• [Fire All]：すべてのイベントについてアラートを起動します。

• [Fire Once]：1回だけアラートを起動します。

• [Summarize]：アラートをサマライズします。

• [Global Summarize]：攻撃者や攻撃対象の数に関係なく1回だけアラー
トが起動されるようにアラートをサマライズします。

ASAデバイスの複数のコンテキストが 1つの仮想センサーに含
まれている場合、サマリーアラートには、サマライズされた最

後のコンテキストのコンテキスト名が含まれています。このた

め、このサマリーは、サマライズされるすべてのコンテキスト

のうち、このタイプのすべてのアラートの結果となります。

（注）

Summary Mode

（[Alert Frequency]
グループ）

[Fire All]を選択すると、デバイスがサマリーモードに動的に変化した場
合に使用されるサマリーのしきい値の設定値を設定するかどうかを選択

できます。[Yes]を選択した場合、サマリー間隔、サマリーキー、または
グローバルなサマリーのしきい値を設定できます。

Specify Summary
Threshold

（[Summary Mode]
グループ）

各サマリーアラートで使用される時間間隔（秒数）。値は 1～ 65535で
す。デフォルトは 15です。

Summary Interval

（[Summary Mode]
グループ）

アラートのサマライズに使用されるストレージタイプ。攻撃者のアドレ

ス、攻撃者のアドレスと攻撃対象のポート、攻撃者と攻撃対象のアドレ

ス、攻撃者と攻撃対象のアドレスおよびポート、または攻撃対象のアド

レスを選択します。デフォルトは、攻撃者のアドレスです。

Summary Key

（[Summary Mode]
グループ）

アラートをグローバルサマリーにサマライズするための、イベントのし

きい値を指定するかどうかを示します（[はい（Yes）]または [いいえ
（No）]）。[はい（Yes）]を選択した場合は、イベントのしきい値を入
力します（1～ 65535）。デフォルトは 240です。

Specify Global
Summary Threshold

（[Summary Mode]
グループ）
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説明要素

シグネチャの状態。

[Obsoletes]リストでは、このシグネチャで使用されていないシグネチャが
表示されます。鉛筆アイコンをクリックして、リストを開きます。ほと

んどの場合、この情報は読み取り専用です。リストを変更できる場合は、

パラメータフィールド内の [Set]をクリックして、リストを開きます。こ
のリストでは、使用されていないシグネチャ IDを追加できます。

ステータス

攻撃者がターゲットとしているオペレーティングシステムのリスト。Vulnerable OS List

シグニチャが属している、Cisco Security MARSでのカテゴリ。このメタ
データを使用して、MARSが学習したイベントカテゴリに関連するシグ
ニチャを処理するために必要なデータをMARSに提供するように生成さ
れたイベントを特徴付けます。

MARS Category

すべてのカテゴリおよびサブカテゴリを展開します。[すべてを展開
（Expand All）]ボ
タン

このカテゴリのすべてのフィールドを折りたたみます。[すべて折りたたみ
（Collapse All）]
ボタン

Metaエンジンシグネチャのコンポーネントリストの編集

[Edit Signature Parameter - Component List]ダイアログボックスを使用して、Metaエンジンシグ
ネチャのコンポーネントリストを編集します。

Metaエンジンでは、スライディング時間間隔内に、関連した方法で発生するイベントを定義
します。このエンジンは、パケットではなくイベントを処理します。シグニチャイベントが生

成されると、Metaエンジンはシグニチャイベントを検査して、1つ以上のMeta定義に一致す
るかどうかを判定します。Metaエンジンは、すべてのイベント要件が満たされるとシグニチャ
イベントを生成します。

すべてのシグニチャイベントは、シグニチャイベントアクションプロセッサによってMeta
エンジンに渡されます。シグニチャイベントアクションプロセッサは、最小ヒット数オプショ

ンを処理してからイベントを渡します。Metaエンジンがコンポーネントイベントを処理して
から、サマライズおよびイベントアクションは処理されます。

Metaエンジンは、ほとんどのエンジンがパケットを入力としているにもかかわらず、アラー
トを入力としている点が他のエンジンとは異なります。このため、Metaエンジンシグネチャ
では、Metaシグネチャの検索対象となるシグネチャを指定する必要があります。このシグネ
チャのリストは、[Component List]に含まれています。

[Component List]は、シグネチャパラメータの一部です。パラメータを編集するには、シグニ
チャパラメータの編集（シグニチャの調整） （2196ページ）で説明した手順に従ってくださ
い。Metaエンジンを使用するシグネチャの [シグニチャパラメータの編集（Edit Signature
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Parameters）]ダイアログボックスを開いて、[エンジン（Engine）] > [コンポーネントリスト
（Component List）]パラメータを確認してください。パラメータ値には、鉛筆アイコンと単
語 [List]が含まれています。[リスト（List）]をクリックして、[シグネチャパラメータの編集
-コンポーネントリスト（Edit Signature Parameter - Component List）]ダイアログボックスを開
きます。

ダイアログボックスは、非アクティブリスト（左側）とアクティブリスト（右側）の 2つの
リストに分けられます。アクティブリストは、Metaエンジンシグネチャが検索するシグネ
チャを定義します。

コンポーネントリストを変更するには、次の手順を実行します。

•新しいコンポーネントの追加：非アクティブリストの左側にある [エントリの追加（Add
Entry）]（+）ボタンをクリックします。[Add Signature Parameter -List Entry]ダイアログボッ
クスが開きます。次の値を設定します。

• [エントリキー（Entry Key）]：コンポーネントの名前。

• [コンポーネントのシグネチャID（Component Sig ID）]：検索するシグネチャのシグネ
チャ ID。

• [コンポーネントのサブシグネチャID（Component SubSig ID）]：サブシグネチャ ID。
サブシグネチャが存在しない場合は、0を入力します。

• [コンポーネントカウント（Component Count）]：Metaシグネチャがトリガーされる
までにシグネチャが起動する回数。

• [コンポーネントではない（Is a Not Component）]：このフィールドでは、ネガティブ
エントリを作成できます。これにより、起動させるシグネチャと起動させないシグネ

チャのリストを指定できます。起動させるシグネチャには [いいえ（No）]を選択し、
起動させないシグネチャには [はい（Yes）]を選択します。

[シグネチャパラメータの追加 -エントリのリスト（Add Signature Parameter - List Entry）]ダイ
アログボックスで [OK]をクリックすると、新しいコンポーネントが非アクティブリストに追
加されます。新しいコンポーネントを選択し、[>>]ボタンをクリックしてアクティブリスト
に移動します。次に、上下の矢印ボタンを使用して、アクティブコンポーネントリストでの

コンポーネントの位置を移動します。3つめのボタンを使用して、コンポーネントの順番を前
回保存した順番にリセットできます。

•既存のコンポーネントの編集：（いずれかのリストで）コンポーネントを選択して、リス
トの間にある [エントリの編集（Edit Entry）]（鉛筆）ボタンをクリックします。[Edit
Signature Parameter - List Entry]ダイアログボックスが開きます。コンポーネント名を変更
できないこと以外は、パラメータは新しいエントリの追加と同様です。

•コンポーネントの削除：非アクティブリストのコンポーネントを選択し、非アクティブリ
ストの左側にある [エントリの削除（Delete Entry）]（ゴミ箱）ボタンをクリックします。
アクティブコンポーネントを削除する場合、最初にアクティブリストでアクティブコン

ポーネントを選択し、[<<]ボタンをクリックして、非アクティブリストに移動します。
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•デフォルトの復元：コンポーネントのデフォルト値を復元する場合、コンポーネントを選
択し、[復元（Restore）]をクリックします。

[Obsoletes]ダイアログボックス

[Obsoletes]ダイアログボックスを使用して、特定のシグニチャに関連付けられている古いシグ
ニチャを識別します。ほとんどの場合、この情報は読み取り専用です。場合によっては、読み

書き可能になります。たとえば、ローカルシグネチャまたは共有ポリシー固有のシグネチャに

おける IOS IPSシグネチャポリシーのリストを編集できます。

リストを編集できる場合は、次の作業が実行できます。

• [エントリの追加（+）（Add Entry (+)）]ボタンをクリックして、編集中のシグネチャで使
用されていないシグネチャのシグネチャ IDおよびサブシグネチャ IDを追加します。

•エントリを選択し、[エントリの削除（ゴミ箱）（Delete Entry (trash can)）]ボタンをクリッ
クして、使用されていないシグネチャのリストからエントリを削除します。

ナビゲーションパス

[Obsoletes]リストは、シグネチャパラメータの一部です。パラメータを編集するには、シグ
ニチャパラメータの編集（シグニチャの調整）（2196ページ）で説明した手順に従ってくださ
い。[シグネチャパラメータの編集（Edit Signature Parameters）]ダイアログボックスを開いて、
[ステータス（Status）] > [廃止（Obsoletes）]パラメータを確認してください。パラメータ値に
は、鉛筆アイコンと単語 [Set]が含まれています（パラメータが読み取り専用でない場合）。
鉛筆アイコンまたは単語をクリックして、[Obsoletes]ダイアログボックスを開きます。

シグニチャの設定値の設定
[Signature Settings]ページを使用して、IPSアプライアンスとサービスモジュール（Cisco IOS
IPSデバイスを除く）の設定値を定義します。これらの設定値では、次のポリシーを定義しま
す。

•アプリケーションポリシー：HTTPをイネーブルまたはディセーブルにし、HTTP要求の
最大数を決定および指定し、AIC Webポートを指定して、FTPをイネーブルまたはディ
セーブルにします。

•フラグメント再構築ポリシー：IP再構築モードを選択して、複数のパケットにわたってフ
ラグメント化されたデータグラムを再構築するように、センサーを設定します。

•ストリーム再構築ポリシー：TCPハンドシェイクを必須とするかどうかを指定し、TCP再
構築モードを選択して、完全なスリーウェイハンドシェイクによって確立されたTCPセッ
ションだけをモニターするように、センサーを設定します。

• IPロギングポリシー：許可される最大ログパケット数、IPログ時間、および許可される
最大 IPログサイズを決定および選択して、センサーが攻撃を検出したときに IPセッショ
ンログを生成するように、センサーを設定します。
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これらのすべての設定には、デフォルト値が存在します。このため、デフォルト以外の

値を使用する必要がある場合のみ、このポリシーを設定してください。

ヒント

Signature Settingsポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [シグネチャ（Signatures）] > [設定
（Settings）]を選択します。

•（ポリシービュー）[IPS] > [シグネチャ（Signatures）] > [設定（Settings）]を選択し、既
存のポリシーを選択するか、または新しいポリシーを作成します。

その後、次の表で説明するオプションを設定できます。

表 525 : [Signature Settings]ページ

説明要素

Webサービスの保護をイネーブルにします。RFCに準拠するために、
センサーで HTTPトラフィックを検査する必要がある場合は、[はい
（Yes）]を選択します。

HTTPの有効化

各接続の未処理の HTTP要求の最大数。Max HTTP Requests

AICトラフィックを検索するポート。ポート番号またはポートを定義
するポートリストオブジェクトのカンマ区切りのリストを入力しま

す。[選択（Select）]をクリックしてリストからポートリストオブジェ
クトを選択するか、新しいオブジェクトを作成できます。

AIC Web Ports

FTPサービスの保護をイネーブルにします。センサーで FTPトラ
フィックを検査する必要がある場合は、[はい（Yes）]を選択します。

Enable FTP

オペレーティングシステムに基づいて、センサーがフラグメントの

再構築に使用する方式。

IP Reassembly Mode

センサーが、スリーウェイハンドシェイクが実行されたセッション

だけを追跡するかどうかを示します。

TCP Handshake
Required
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説明要素

センサーが、次のオプションを使用する TCPセッションの再構築に
使用するモード。

• [Asymmetric]：双方向トラフィックフローのいずれかの方向だけ
をモニタします。

Asymmetricモードの場合、センサーは状態をフローと同期
し、双方向を必要としないエンジンの検査を継続します。

完全な保護には双方向のトラフィックを確認する必要があ

るため、Asymmetricモードではセキュリティが低下します。

（注）

• [Loose]：パケットがドロップされる可能性がある場合に使用しま
す。

• [Strict]：何らかの理由でパケットが失われた場合、失われたパ
ケット以降のすべてのパケットが処理されなくなります。

TCP Reassembly Mode

記録するパケットの数。Max IP Log Packets

センサーが記録する期間（1～ 60分）。デフォルトは 30分です。IP Log Time

記録する最大バイト数。Max IP Log Bytes
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第 40 章

イベントアクションルールの設定

4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、IPSはサ
ポートが終了しているため、IPSの拡張機能はサポートされません。詳細については、
EOL通知を参照してください。

（注）

IPSイベントは、アラート、ブロック要求、ステータスメッセージ、またはエラーメッセージ
を含む IPSメッセージです。イベントアクションは、イベントに対するセンサーの応答です。
イベントがフィルタリングされていない場合にだけ発生します。指定可能なイベントアクショ

ンは、TCPリセット、ホストのブロック、接続のブロック、IPロギング、およびアラートト
リガーパケットのキャプチャです。イベントアクションは、5.xよりも前のCisco IPSバージョ
ンではアラームと呼ばれていました。

IPS Event Actionsフォルダで、センサーのイベントアクション処理コンポーネントの設定を指
定します。これらの設定により、イベント検出時にセンサーが実行するアクションが定義され

ます。

Security Managerの Event Actionポリシーに IPv6アドレスは使用できません。Security
Managerでの IPv6サポートの詳細については、 Security Managerでの IPv6サポート （11
ページ）を参照してください。

（注）

この章は次のトピックで構成されています。

• IPSイベントアクションプロセスについて （2212ページ）
• IPSイベントアクションについて （2213ページ）
•イベントアクションフィルタの設定 （2216ページ）
•イベントアクションオーバーライドの設定 （2227ページ）
• IPSイベントアクションネットワーク情報の設定 （2233ページ）
•イベントアクションの設定 （2242ページ）
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IPSイベントアクションプロセスについて
IPSイベントアクションルールは、イベント発生時にセンサーが実行するアクションを指示し
ます。各シグニチャには実行される特定のアクションが設定されますが、実際に実行されるア

クションはその他の要因にも依存します。

検査でシグニチャイベントが識別されたときに実行される一般的なプロセスは次のとおりで

す。

1. シグニチャで指定されたアクションで、シグニチャアラートが発生します。アラートのリ
スクレーティングが計算されます。

リスクレーティングの計算方法の詳細については、Cisco.comで Cisco Intrusion Prevention
System Device Manager 7.0のインストールおよび使用法ガイド [英語]の「Calculating the
Risk Rating」を参照してください。

ターゲットの価値レーティングと OSマッピングを設定することにより、リスクレーティ
ングに影響を与えることができます。 IPSイベントアクションネットワーク情報の設定
（2233ページ）を参照してください。

2. イベントアクションオーバーライドポリシーが処理されます。イベントのリスクレーティ
ングがオーバーライドルールと一致すると、オーバーライドルールで識別されたアクショ

ンがシグネチャで定義されているアクションに追加されます。オーバーライドは、シグニ

チャで指定されているアクションに置き換わりません。

オーバーライドの設定方法の詳細については、イベントアクションオーバーライドの設

定 （2227ページ）を参照してください。

3. イベントアクションフィルタポリシーが処理されます。ルールがイベントに適用される
と、ルールによってイベントからアクションが取り除かれます。このため、シグニチャポ

リシーまたはオーバーライドルールに追加したアクションが、フィルタルールのいずれ

かによって削除されることがあります。

フィルタルールの作成の詳細については、イベントアクションフィルタの設定（2216ペー
ジ）を参照してください。

4. イベントアクションの設定（2242ページ）で示すようにサマライズ機能をオフにしていな
いかぎり、イベントのサマライズが発生します。

5. アクションが実行されます。指定可能なアクションの説明については、 [Edit Action]、[Add
Action]、[Replace Action]ダイアログボックス （2181ページ）を参照してください。

6. 拒否された攻撃者のリストが保持され、指定可能な設定に基づいて後続のアクセスが防止
されます。デフォルト設定を変更する手順については、イベントアクションの設定（2242
ページ）を参照してください。
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IPSイベントアクションについて
イベントアクションフィルタやオーバーライド、またはシグニチャの設定時に、ルールを満

たしているイベントのアクションを指定します。シグニチャおよびオーバーライドの場合は、

イベントに追加するアクションを指定します。フィルタの場合は、イベントから削除するアク

ションを指定します。

最も一般的なアクションはProduce Alertで、このアクションでは、Security Manager Event Viewer
または CS MARSのようなネットワーク管理システムで参照できるアラートが生成されます。
ただし、イベントに割り当て可能なアクションは非常に多様です。指定可能なアクションを調

べる場合には、次の点に注意します。

•多数のアクションで、実行される他のアクションに加えて、アラートが作成されます。各
アクションの説明には、アラートが作成されるかどうかが記載されています。

• Cisco IOS IPSでは、イベントアクションオーバーライドまたはフィルタルールに対して
少数のアクションしかサポートされません。サポートされるアクションは、Deny Attacker
Inline、Deny Connection Inline、Deny Packet Inline、Product Alert、およびReset TCP Connection
です。

•必ずしも、IPSソフトウェアバージョンおよびデバイスタイプのすべての組み合わせで、
すべてのアクションを使用できるわけではありません。アクションを選択する必要がある

場合は常に、有効なアクションだけが選択可能になります。

•拒否およびブロックアクションの場合は、イベントアクション設定ポリシーを使用して、
アドレスまたはパケットが拒否される期間を設定します。詳細については、イベントア

クションの設定 （2242ページ）を参照してください。

次の表に、指定可能なアクションの説明を示します。

表 526 : IPSイベントアクション

説明メニューコマンド

指定された期間、この攻撃者のアドレスからの、現在のパケットおよび

将来のパケットを終了します。

IPSは、インラインモードで動作している必要があります。

Cisco IOS IPSデバイスの場合、遮断時間が経過するまで攻撃者からルー
タへの接続は確立されません。

これは最も厳しい拒否アクションです。単一の攻撃者アドレス

からの現在および将来のパケットが拒否されます。IPSアプラ
イアンスおよびサービスモジュールの場合、IPS Device Manager
を使用すると、拒否された攻撃者のリストを表示したり、必要

に応じてリストをクリアしたりできます。

ヒント

Deny Attacker Inline
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説明メニューコマンド

指定された期間、この攻撃者のアドレスと攻撃対象のポートのペアにつ

いては、現在のパケットおよび将来のパケットを送信しません。

IPSは、インラインモードで動作している必要があります。

Deny
Attacker/Service Pair
Inline

指定された期間、この攻撃者と攻撃対象のアドレスのペアについては、

現在のパケットおよび将来のパケットを送信しません。

IPSは、インラインモードで動作している必要があります。

Deny
Attacker/Victim Pair
Inline

TCPフローの現在のパケットおよび将来のパケットを終了します。攻撃
者からのその他の接続は確立されます。

IPSは、インラインモードで動作している必要があります。

Deny Connection
Inline

パケットを終了します。

IPSは、インラインモードで動作している必要があります。

Cisco IOS IPSデバイスの場合、このアクションにより、リセットを送信
しないでパケットが廃棄されます。「dropと reset」はアラームとともに
使用することを推奨します。

IPSアプライアンスおよびサービスモジュールの場合、このア
クションを高リスクイベントに追加するイベントアクション

オーバーライドがあります。このオーバーライドは削除できま

せん。使用しない場合は、オーバーライドをディセーブルにし

ます。詳細については、イベントアクションオーバーライド

の設定 （2227ページ）を参照してください。

ヒント

Deny Packet Inline

攻撃者のアドレスが含まれているパケットに対する IPロギングを開始
し、アラートを送信します。このアクションによって、Produce Alertが
選択されていない場合でも、アラートがイベントストアに書き込まれま

す。

Log Attacker Packets

攻撃者と攻撃対象のアドレスのペアが含まれているパケットに対する IP
ロギングを開始します。このアクションによって、Produce Alertが選択
されていない場合でも、アラートがイベントストアに書き込まれます。

Log Pair Packets

攻撃対象のアドレスが含まれているパケットに対する IPロギングを開始
し、アラートを送信します。このアクションによって、Produce Alertが
選択されていない場合でも、アラートがイベントストアに書き込まれま

す。

Log Victim Packets
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説明メニューコマンド

エンドポイントによるパケットの処理に関するあいまいさを取り除くた

めに、パケットデータを変更します。

このオプションは、イベントアクションオーバーライドまた

はフィルタルールでは使用できません。シグニチャでは使用で

きます。

ヒント

Modify Packet Inline

イベントをアラートとしてイベントストアに書き込みます。Cisco IOS
IPSデバイスの場合、syslogまたはSDEEを介して通知が送信されます。

Produce Alertイベントアクションは、グローバル相関によって
イベントのリスクレーティングが増加し、Deny Packet Inlineま
たはDeny Attacker Inlineのいずれかのイベントアクションが追
加されたときに、イベントに追加されます。

（注）

Product Alert

攻撃パケットの符号化されたダンプをアラートに含めます。このアクショ

ンによって、Produce Alertが選択されていない場合でも、アラートがイ
ベントストアに書き込まれます。

Produce Verbose
Alert

この接続をブロックする要求を送信します。ブロッキングデバイスは、

このアクションを実行するように設定されている必要があります。詳細

については、IPSのブロッキングおよびレート制限の設定（2282ページ）
を参照してください。

Request Block
Connection

この攻撃者ホストをブロックする要求を送信します。ブロッキングデバ

イスは、このアクションを実行するように設定されている必要がありま

す。

Request Block Host

レート制限を実行するレート制限要求を送信します。レート制限デバイ

スは、このアクションを実行するように設定されている必要があります。

Request Rate Limit

センサーが設定済みのトラップ宛先に SNMPトラップ通知を送信するこ
とを要求します。このアクションを実行すると、Produce Alertが選択さ
れていない場合でも、アラートが書き込まれます。トラップが実際に送

信されるようにするには、センサーに SNMPを設定しておく必要があり
ます。詳細については、SNMPの設定（2092ページ）を参照してくださ
い。

Request SNMP Trap

TCPリセットを送信して、TCPフローをハイジャックし、終了します。
リセットは、発信元アドレスと宛先アドレスの両方に送信されます。Reset
TCP Connectionは、ハーフオープン SYN攻撃などの単一の接続を分析す
るTCPシグニチャでだけ機能します。スイープまたはフラッドに対して
は機能しません。

TCP接続のリセッ
ト
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関連項目

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションオーバーライドの設定 （2227ページ）

•シグニチャの設定 （2169ページ）

イベントアクションフィルタの設定
特定のアクションをイベントから削除するか、または、イベント全体を破棄してセンサーによ

る今後の処理を回避するように、イベントアクションフィルタを設定できます。

フィルタによって、センサーは、イベントに応答して特定のアクションを実行できます。すべ

てのアクションを実行したり、イベント全体を削除したりする必要はありません。フィルタ

は、イベントからアクションを削除することで機能します。1つのイベントからすべてのアク
ションを削除するフィルタは、イベントを効率的に消費します。フィルタルールを設定する前

に、イベントアクションフィルタルールの管理に関するヒント（2218ページ）を参照してく
ださい。

スイープシグニチャをフィルタリングする場合は、宛先アドレスをフィルタリングしな

いことを推奨します。複数の宛先アドレスがある場合、最後のアドレスだけがフィルタ

との照合に使用されます。

（注）

関連項目

• IPSイベントアクションについて （2213ページ）

ステップ 1 次のいずれかを実行して、Event Action Filtersポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）] > [イベント
アクションフィルタ（Event Action Filters）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]>[イベントアクション（Event
Actions）] > [イベントアクションフィルタ（Event Action Filters）]を選択してから、既存のポリシーを
選択するか、または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベントアクション
（Event Actions）] > [イベントアクションフィルタ（Event Action Filters）]を選択してから、既存のポ
リシーを選択するか、または新しいポリシーを作成します。

テーブルに、セクションごとに分類された既存のフィルタルールが表示されます。[Local]セクションは、
（デバイスビューで）選択したデバイスに定義されているルール用のセクションです。共有または継承さ

れたポリシーの場合、必須ルールおよびデフォルトルール用のセクションもあります。このポリシーの内

容の詳細については、 [Event Action Filters]ページ （2219ページ）を参照してください。
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ステップ 2 フィルタルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右
クリックして [行の追加（Add Row）]を選択します。この操作により、[Add Filter Item]ダイアログボック
スが開きます。このダイアログボックスのオプションの詳細については、 [Add Filter Item]/[Edit Filter Item]
ダイアログボックス （2222ページ）を参照してください。

ヒント

•行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。

•既存の行を選択して、行全体（[行の編集（Edit Row）]ボタンをクリックする）または特定のセルを
編集することもできます。特定のセルを編集するには、セルを右クリックして、コンテキストメニュー

の一番上からそのセルに関連する編集コマンドを選択します。

•ルールを選択して [行の削除（Delete Row）]ボタンをクリックすると、そのルールを削除できます。

•フィルタルールのリスト全体を Comma-Separated Values（CSV;カンマ区切り値）ファイルにエクス
ポートできます。[ファイルへのエクスポート（Export to File）]をクリックして Security Managerサー
バーの適切なフォルダにナビゲートし、デフォルト名を使用しない場合はファイル名を変更して [保存
（Save）]をクリックします。

ステップ 3 フィルタルールを設定します。一般的に設定が必要な重要項目は次のとおりです。フィールドの設定に関
する詳細およびここで説明していないフィールドの情報については、 [Add Filter Item]/[Edit Filter Item]ダイ
アログボックス （2222ページ）を参照してください。

• [Name]：ルールの名前を入力する必要があります。意味のある名前を使用してください。

• [Signature, Subsignature ID]：フィルタをすべてのシグニチャに適用する必要がある場合は、デフォルト
値を使用します。特定のシグニチャをターゲットにする場合は、そのシグニチャおよびサブシグニチャ

の IDを入力します。これらの値は、シグニチャポリシーでシグニチャを検索することで取得できま
す（ [Signatures]ページ （2169ページ）を参照）。

• [Attacker and Victim Addresses and Ports]：だれが攻撃しているのか、または攻撃対象はだれかに関係な
くフィルタを適用する必要がある場合は、デフォルト値を使用します。攻撃者または攻撃対象に固有

のフィルタを作成する場合は、適切なアドレスおよびポートと一致するようにこれらのフィールドを

更新します。

• [Risk Rating]：この値は、多くの場合変更が必要です。フィルタは、ここで設定した最小～最大範囲内
のイベントに適用されます。デフォルト値（0-100）を指定すると、すべてのイベントにフィルタルー
ルが適用されます。特定のシグニチャ IDを設定した場合、レーティングはそのシグニチャのイベント
にだけ適用されます（この場合、デフォルトのリスクレーティングをそのまま使用できることがあり

ます）。

たとえば、90～ 100などの高リスクイベントだけをターゲットにできます。

• [Actions to Subtract]：イベントから除外するアクションを選択します。複数のアクションを選択するに
は、Ctrlを押しながらクリックします。実際にはイベントに割り当てられていないアクションを選択
した場合、フィルタルールは基本的にはイベントに何の影響も与えません。アクションの詳細につい

ては、 [Edit Action]、[Add Action]、[Replace Action]ダイアログボックス （2181ページ）を参照してく
ださい。
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• [Stop on Match]：このフィルタルールを停止ルールとして定義するかどうかを指定します。この設定
によって、イベントアクションフィルタルールテーブルに残っているルールを処理する方法が決ま

ります。

•このオプションを選択し、イベントがルールの条件を満たす場合、このルールは、イベントに対
してテストされる最後のルールとなります。このルールによって識別されたアクションはイベン

トから削除され、デバイスは、イベントに割り当てられている残りのすべてのアクションを実行

します。

•このオプションを選択していない場合、このフィルタルールの条件を満たすイベントも、イベン
トアクションフィルタテーブル内の後続のルールと比較されます。後続のルールは、すべての

ルールがテストされるか、またはイベントが停止ルールに一致するまでテストされます。

フィルタルールの定義が完了したら、[OK]をクリックします。

ステップ 4 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。停止ルールが、停止よりも前に適用させる他のルールのあとに配

置されていることを確認します。

イベントアクションフィルタルールの管理に関するヒント

次に、イベントアクションフィルタルールを効果的に管理するために役立つヒントを示しま

す。

•ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。
ルールのイネーブル/ディセーブルステータスを変更するには、ルールを右クリックし、
[有効化（Enable）]または [無効化（Disable）]を必要に応じて選択します。ルールの編集
時にステータスを変更することもできます。

ルールを使用停止にする場合はルールをディセーブルにするのが有効ですが、将来、そのルー

ルの使用を再開する可能性があります。ルールを再作成しなくて済むように、ディセーブルに

したルールはそのままテーブル内に保持されます。

•既存のルールの場合、セルを右クリックしてコンテキストメニューの一番上の部分から適
切な編集コマンドを選択することで、イベントアクションフィルタルールテーブルから

直接フィールドの大部分を編集できます。たとえば、[攻撃者のポート（Attacker Ports）]
セルを右クリックし、[攻撃者のポートの編集（Edit Attacker Ports）]を選択します。

これらの右クリックコマンドの多くが、選択したプロパティだけを含む [Edit Filter Item]ダイ
アログボックスのバージョンです。その他のコマンドは値を変更するだけか、あるいは追加ま

たは削除する値を選択するためのサブメニューを開きます。たとえば、[Action]セルを右クリッ
クすると、次の 4つのコマンドが表示されます。

• [アクションに追加（Add to Actions）]：アクションのリストからアクションを選択して、
すでにルールに定義されているアクションに追加します。
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• [アクションから削除（Delete from Actions）]：ルールに定義されているアクションのリス
トからアクションを選択して、ルールから削除します。

• [アクションを置換（Replace Actions With）]：アクションのリストからアクションを選択
して、ルールに定義されているアクションを完全に置き換えます。

• [アクションの編集（Edit Actions）]：ルールのすべてのアクションを選択できるダイアロ
グボックスが開きます。選択した内容でセルの内容が置き換わります。

•フィルタルールは順序リストとして設定されますが、ルールは上から下へ順に処理および
適用されるものの、「最初に一致したもの勝ち」リストとして処理されるわけではありま

せん。各ルールには Stopプロパティがあり、ルールは停止ルールであるか停止ルールで
ないかのどちらかになります。処理は、イベントが停止ルールと一致した場合にだけ終了

します。イベントが非停止ルールと一致した場合、そのイベントは後続のフィルタルール

と比較されます。このように、複数のフィルタルールを1つのイベントに適用できます。
停止ルールを作成する場合は、イベントに対して処理される他のすべてのルールの下に停

止ルールを配置するようにします。

停止ルールを定義しなかった場合、各イベントがすべてのフィルタルールと比較され、一致し

たすべてのルールが上から下に順にイベントに適用されます。

•イベントアクションフィルタルールポリシーは、継承が可能です。そのため、すべての
デバイスで共有するフィルタルールが含まれる共有ポリシーをポリシービューで設定し、

（デバイスビューで）そのルールを各デバイスに継承させ、デバイスビューで各デバイ

スに固有のローカルフィルタルールを設定することが可能です。ポリシーを継承する方

法の詳細については、次を参照してください。

•新しい共有ポリシーの作成 （278ページ）

•継承と割り当て （216ページ）

•ルールの継承または継承の解除 （269ページ）

関連項目

•イベントアクションフィルタの設定 （2216ページ）

• [Event Action Filters]ページ （2219ページ）

[Event Action Filters]ページ
[Event Actions Filters]ページを使用して、イベントアクションフィルタルールを設定します。
フィルタルールでは、特定のアクションをイベントから削除することや、イベント全体を廃棄

してセンサーによる今後の処理を回避することができます。

イベントアクションフィルタは順序リストとして処理され、フィルタはリスト内で上下に移

動できます。フィルタによって、センサーは、イベントに応答して特定のアクションを実行で

きます。すべてのアクションを実行したり、イベント全体を削除したりする必要はありませ
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ん。フィルタは、イベントからアクションを削除することで機能します。1つのイベントから
すべてのアクションを削除するフィルタは、イベントを効率的に消費します。

イベントアクションフィルタルールを設定する前に、次の項を参照してください。

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションフィルタルールの管理に関するヒント （2218ページ）

• IPSイベントアクションについて （2213ページ）

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

ルールのイネーブル/ディセーブルステータスを変更するには、ルールを右クリックし、
[有効化（Enable）]または [無効化（Disable）]を必要に応じて選択します。ルールの編集
時にステータスを変更することもできます。

ヒント

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）]
> [イベントアクションフィルタ（Event Action Filters）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [イベントアク
ション（Event Actions）] > [イベントアクションフィルタ（Event Action Filters）]を選択し
てから、既存のポリシーを選択するか、または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベント
アクション（Event Actions）] > [イベントアクションフィルタ（Event Action Filters）]を選
択してから、既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 527 : [Event Action Filters]ページ

説明要素

フィルタルールの名前。名前

シグニチャがアクティブかどうかを示します。

このセルは Cisco IOS IPSポリシーでは使用できません。

Active

このルールを適用するシグニチャ ID。ID（IDs）

サブシグニチャ ID。Subs
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説明要素

フィルタルールをトリガーする攻撃者の IPアドレスで、ホストアドレ
ス、アドレス範囲（IPv4の場合は 0.0.0.0-255.255.255.255など、IPv6の場
合は ::0-FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFFなど）、またはネッ
トワーク/ホストポリシーオブジェクトを指定できます。

ネットワーク/ホストオブジェクトを使用している場合は、その
オブジェクトを右クリックし、[コンテンツの表示（Show
Contents）]を選択すると、そのオブジェクトの内容を表示でき
ます。

ヒント

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しな
いでください。作成すると展開が失敗します。

（注）

攻撃者

（Attackers）

フィルタをトリガーする攻撃者ホストによって使用されるポート。Attack Ports

フィルタルールをトリガーする攻撃対象の IPアドレスで、ホストアドレ
ス、アドレス範囲（IPv4の場合は 0.0.0.0-255.255.255.255など、IPv6の場
合は ::0-FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFFなど）、またはネッ
トワーク/ホストポリシーオブジェクトを指定できます。

ネットワーク/ホストオブジェクトを使用している場合は、その
オブジェクトを右クリックし、[コンテンツの表示（Show
Contents）]を選択すると、そのオブジェクトの内容を表示でき
ます。

ヒント

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しな
いでください。作成すると展開が失敗します。

（注）

Victims

フィルタをトリガーする攻撃者ホストによってターゲットにされるポー

ト。

Victim Ports

フィルタがトリガーされたときに、イベントから削除する必要があるア

クション。

アクション

（Actions）

このイベントアクションフィルタをトリガーするリスクレーティング範

囲。

リスクレーティングの計算方法の詳細については、Cisco.comで Cisco
Intrusion Prevention System Device Manager 7.0のインストールおよび使用
法ガイド [英語]の「Calculating the Risk Rating」を参照してください。

RR

これが停止ルールであるかどうかを指定します。[Yes]の場合、イベント
がこのルールの条件を満たすと、フィルタがイベントに適用されますが、

イベントはイベントアクションフィルタルールポリシー内の残りのルー

ルに対してはテストされません。

停止（Stop）
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説明要素

イベントアクションフィルタ要約をComma-Separated Values（CSV;カン
マ区切り値）ファイルにエクスポートするには、このボタンをクリック

します。Security Managerサーバ上のフォルダを選択し、ファイル名を指
定するように要求されます。

[Export to File]ボタ
ン

選択したルールを範囲内で上下に移動するには、これらのボタンをクリッ

クします。

フィルタルールは、イベントごとに上から下に順に処理されます。イベ

ントの条件がフィルタに定義されている条件と一致し、さらにフィルタ

の [Stop]フィールドが [Yes]に設定されている場合、そのフィルタは適用
され、その他のフィルタは検討されません。停止ルールが、イベントに

適用させる他のルールのあとに配置されていることを確認します。

テーブルでは、一般的なルールの前により限定的なルールを配置する必

要があります。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

[Add Filter Item]ダイアログボックス（ [Add Filter Item]/[Edit Filter Item]ダ
イアログボックス（2222ページ）を参照）を使用して選択したテーブル
の行のあとにフィルタルールを追加するには、このボタンをクリックし

ます。行を選択しなかった場合は、ローカル範囲の最後にルールが追加

されます。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。セルを

右クリックして適切な編集コマンドを選択する方法でも、個々のセルを

編集できます。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。

ルールを削除する代わりに、ルールを右クリックして [無効化
（Disable）]を選択できます。これにより、ルールは使用でき
なくなりますが、あとで再び使用する場合に備えてテーブル内

に保持されます。

ヒント

[Delete Row]ボタ
ン

[Add Filter Item]/[Edit Filter Item]ダイアログボックス
[Add Filter Item]/[Edit Filter Item]ダイアログボックスを使用して、イベントアクションフィル
タルールを設定します。
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既存のルールの場合、セルを右クリックしてコンテキストメニューの一番上の部分から

適切なコマンドを選択することで、イベントアクションフィルタルールテーブルから

直接これらのフィールドの大部分を編集できます。たとえば、[攻撃者のポート（Attacker
Ports）]セルを右クリックし、[攻撃者のポートの編集（Edit Attacker Ports）]を選択しま
す。これらの右クリックコマンドの多くが、選択したプロパティだけを含む [Edit Filter
Item]ダイアログボックスのバージョンです。これらのコンテキスト編集ダイアログボッ
クスのヘルプを参照するには、下部のテーブル内でプロパティの説明を探します。

ヒント

ナビゲーションパス

[イベントアクションフィルタ（Event Action Filters）]ページ（ [Event Action Filters]ページ
（2219ページ）を参照）から、[列の追加（AddRow）]ボタンをクリックするか、またはルール
をフィルタして、 [行の編集（Edit Row）]ボタンをクリックします。

関連項目

•イベントアクションフィルタの設定 （2216ページ）

•イベントアクションフィルタルールの管理に関するヒント （2218ページ）

フィールドリファレンス

表 528 : [Add Filter Item]/[Edit Filter Item]ダイアログボックス

説明要素

フィルタルールがアクティブであるかどうか、およびイネーブルであるか

どうかを示します。アクティブとは、フィルタがフィルタリストに含まれ

ており、イベントのフィルタリングで実行されることを意味します。デフォ

ルトでは、ルールはアクティブかつイネーブルであり、このことはイベント

が処理されるときにそのルールが使用されることを意味します。

ヒント

•フィルタがアクティブだがイネーブルではない場合、そのフィルタは順
序リストに含まれたままになります。つまり、処理されますが、使用さ

れません。

•フィルタがアクティブではない場合、そのフィルタはフィルタの順序に
含まれません。つまり、処理されません。

•ディセーブルにしたルールは、イベントアクションフィルタテーブル
に網掛けで表示されます。

Active

[有効
（Enabled）]

（[Active]は
Cisco IOS IPSデ
バイスには適用

されません）
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説明要素

フィルタルールの名前。フィルタ名に使用できる文字は次のとおりです。

a-z、A-Z、0-9、-、.（ドットまたはピリオド）、:（コロン）、および_（下
線）。

名前

フィルタルールを適用する数字のシグニチャ ID。単一のシグニチャ ID、カ
ンマ区切りリスト、または IDの範囲を入力できます。デフォルトでは、900
～ 65535の範囲のシグニチャにルールが適用されます。

Signature IDs

フィルタルールを適用する指定したシグニチャのサブシグニチャ ID。サブ
シグニチャ IDは広範なシグニチャをより詳細に識別しますが、すべてのシ
グニチャに使用されるわけではありません。

指定したシグニチャ IDに適したサブシグニチャ IDを入力するか、またはサ
ブシグニチャ IDの範囲を入力します。デフォルト値は0～255の範囲です。

サブシグニチャ
ID

攻撃パケットを送信するホストの IPアドレス。単一のホスト IPアドレス、
アドレス範囲、またはアドレスやアドレス範囲を識別するネットワーク/ホ
ストポリシーオブジェクトの名前を指定できます。[選択（Select）]をク
リックしてネットワーク/ホストオブジェクトをリストから選択するか、ま
たは新しいオブジェクトを作成します。

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しないで
ください。作成すると展開が失敗します。

（注）

デフォルト値はすべての IPv4アドレスの範囲（0.0.0.0-255.255.255.255）で
す。

攻撃者の IPv4
アドレス

攻撃パケットを送信するホストの IPアドレス。単一のホスト IPアドレス、
アドレス範囲、またはアドレスやアドレス範囲を識別するネットワーク/ホ
ストポリシーオブジェクトの名前を指定できます。[選択（Select）]をク
リックしてネットワーク/ホストオブジェクトをリストから選択するか、ま
たは新しいオブジェクトを作成します。

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しないで
ください。作成すると展開が失敗します。

（注）

デフォルト値は、すべての IPv6アドレスの範囲
（::0-FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF）です。

攻撃者の IPv6
アドレス

攻撃者ホストによって使用されるポート。これは、攻撃パケットの発信元の

ポートです。ポートの範囲を入力することもできます。

デフォルト値はすべてのポートの範囲（0-65535）です。

Attacker Port
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説明要素

攻撃されているホスト（攻撃パケットの受信者）の IPアドレス。単一のホ
スト IPアドレス、アドレス範囲、またはアドレスやアドレス範囲を識別す
るネットワーク/ホストポリシーオブジェクトの名前を指定できます。[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトをリストから
選択するか、または新しいオブジェクトを作成します。

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しないで
ください。作成すると展開が失敗します。

（注）

デフォルト値はすべての IPv4アドレスの範囲（0.0.0.0-255.255.255.255）で
す。

攻撃対象の IPv4
アドレス

攻撃されているホスト（攻撃パケットの受信者）の IPアドレス。単一のホ
スト IPアドレス、アドレス範囲、またはアドレスやアドレス範囲を識別す
るネットワーク/ホストポリシーオブジェクトの名前を指定できます。[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトをリストから
選択するか、または新しいオブジェクトを作成します。

IPv4オブジェクトと IPv6オブジェクトを同じ名前で作成しないで
ください。作成すると展開が失敗します。

（注）

デフォルト値は、すべての IPv6アドレスの範囲
（::0-FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF）です。

攻撃対象の IPv6
アドレス

攻撃されているホスト（攻撃パケットの受信者）のポート。これは、攻撃パ

ケットの送信先のポートです。ポートの範囲を入力することもできます。

デフォルト値はすべてのポートの範囲（0-65535）です。

攻撃対象のポー

ト

このイベントアクションフィルタをトリガーするために使用されるリスク

レーティング範囲（0～ 100）。デフォルト値は範囲全体（0～ 100）です。

イベントが発生し、そのリスクレーティングがここで設定した最小-最大範
囲に入っていた場合、イベントはこのイベントフィルタのルールと比較し

て処理されます。

リスクレー

ティングの最小

と最大

アラートが、攻撃対象用として識別されているOSと関連があるかどうかを
示します。指定可能な値は、[Not Relevant]、[Relevant]、[Unknown]のうちの
1つ以上です。Ctrlを押しながらクリックすることで、複数の値を選択でき
ます。デフォルトでは、すべての値が選択されます。

[OS Relevance]は、IPS 6.x以降のソフトウェアを実行しているアプ
ライアンスおよびサービスモジュールだけに適用可能です。Cisco
IOS IPSデバイスの場合、このフィールドは読み取り専用になり、
編集はできません。IPS 5.xデバイスの場合、このフィールドは空
白になります。

（注）

OS Relevance

ルールの目的に関する説明など、このフィルタに関連付けるユーザコメン

ト。

説明
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説明要素

イベントの条件がイベントアクションフィルタの基準を満たしている場合

に、イベントから削除されるアクション。このリストボックスから 1つ以
上のアクションを選択できます。選択したすべてのアクションがイベントか

ら削除されます。Ctrlを押しながらクリックすることで、複数の値を選択で
きます。指定可能なアクションの詳細については、 [Edit Action]、[Add
Action]、[Replace Action]ダイアログボックス（2181ページ）を参照してくだ
さい。

IOS IPSデバイスの場合、指定できるのは次の値だけです。

• [インラインで攻撃者を拒否（Deny Attacker Inline）]は、攻撃者の送信
元 IPアドレスを完全にブロックします。遮断時間が経過するまで攻撃
者からルータへの接続は確立されません。この時間は、イベントアク

ションの設定 （2242ページ）で説明されているように、Event Actions
Settingsポリシーで設定できます。

• [インラインで接続を拒否（Deny Connection Inline）]は、攻撃者からの
該当する TCPフローをブロックします。攻撃者からルータへのその他
の接続は確立されます。

• [インラインでパケットを拒否（Deny Packet Inline）]は、リセットを送
信せずにパケットを廃棄します。「dropと reset」はアラームとともに
使用することを推奨します。

• [アラートを生成（Produce Alert）]は、syslogまたは SDEEを介して攻
撃に関する通知を送信します。

• [TCP接続をリセット（Reset TCP Connection）]は、TCPベースの接続に
有効で、送信元アドレスおよび宛先アドレスの両方にリセットを送信し

ます。たとえば、ハーフオープン SYN攻撃の場合に、Cisco IOS IPSは
TCP接続をリセットできます。

Actions to
Subtract

攻撃者拒否機能で拒否するパケットのパーセンテージ。範囲は 0～ 100で
す。デフォルトは 100%です。

IOS IPSデバイスの場合、このフィールドは読み取り専用で、編集
はできません。

（注）

% to Deny
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説明要素

このフィルタルールを停止ルールとして定義するかどうかを指定します。

この設定によって、イベントアクションフィルタルールテーブルに残って

いるルールを処理する方法が決まります。

•このオプションを選択し、イベントがルールの条件を満たす場合、この
ルールは、イベントに対してテストされる最後のルールとなります。こ

のルールによって識別されたアクションはイベントから削除され、デバ

イスは、イベントに割り当てられている残りのすべてのアクションを実

行します。

•このオプションを選択していない場合、このフィルタルールの条件を
満たすイベントも、イベントアクションフィルタテーブル内の後続の

ルールと比較されます。後続のルールは、すべてのルールがテストされ

るか、またはイベントが停止ルールに一致するまでテストされます。

Stop on Match

イベントアクションオーバーライドの設定
イベントアクションオーバーライドを追加すると、イベントのリスクレーティングに基づい

て、そのイベントに関連付けられているアクションを変更できます。イベントアクションオー

バーライドは、各シグニチャを個別に設定しないで、グローバルにイベントアクションを追加

する方法です。

各イベントアクションには、関連付けられたリスクレーティング範囲があります。シグニチャ

イベントが発生し、そのイベントのリスクレーティングがイベントアクションの範囲内に入っ

ていた場合、そのアクションがイベントに追加されます。たとえば、リスクレーティングが

85以上のイベントで SNMPトラップを生成させる場合、Request SNMP Trapのイベントアク
ションオーバーライドを作成し、そのリスクレーティング 85～ 100を設定します。

アクションオーバーライドを使用できないようにする場合は、イベントアクションの設

定（2242ページ）の説明に従って、イベントアクションオーバーライドコンポーネント
全体をディセーブルにします。

ヒント

関連項目

• IPSイベントアクションについて （2213ページ）

ステップ 1 次のいずれかを実行して、Event Action Overridesポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）] > [イベント
アクションのオーバーライド（Event Action Overrides）]を選択します。
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•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]>[イベントアクション（Event
Actions）] > [イベントアクションのオーバーライド（Event Action Overrides）]を選択してから、既存
のポリシーを選択するか、または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベントアクション
（Event Actions）] > [イベントアクションのオーバーライド（Event Action Overrides）]を選択してか
ら、既存のポリシーを選択するか、または新しいポリシーを作成します。

テーブルに既存のオーバーライドが表示され、アクション、アクションが追加されるアラートのリスク

レーティング、およびルールがイネーブルかどうかが示されます。ルールの順序は関係しません。アラー

トに適用されるすべてのオーバーライドによって、関連付けられたアクションが追加されます。

テーブルには、指定可能なアクションごとに最大で 1つのエントリを含めることができます。

ステップ 2 目的のオーバーライドを設定します。

•新しいオーバーライドを追加するには、テーブルの下の [行の追加（Add Row）]（+）ボタンをクリッ
クし、[イベントアクションルールの追加（Add Event Action Rule）]ダイアログボックスに入力しま
す。ダイアログボックスでは、追加するアクションを選択し、アクションに追加するアラートのレー

ティング範囲（90～ 100など）を入力して、[OK]をクリックします。詳細については、 [イベントア
クションルールの追加または編集（Add or Edit Event Action Rule）]ダイアログボックス（2229ページ）
を参照してください。

リスクレーティング範囲は、0～ 100の値である必要があります。80-90のように、範囲の最小値と最大値
をハイフンで区切ります。

新しいオーバーライドを追加するときは、独自のリスクレーティングを定義するか、事前に定義されたリ

スクレーティングポリシーオブジェクトを使用できます。バージョン 4.5以降、Security Managerにはい
くつかの事前定義されたリスクレーティングポリシーオブジェクトがあります。

• [極めて高いリスク（Extreme Risk）]（90～ 100）

• [高リスク（High Risk）]（76～ 90）

• [中-高リスク（Medium-High Risk）]（61～ 75）

• [中リスク（Medium Risk）]（46～ 60）

• [中-低リスク（Medium-Low Risk）]（30～ 45）

• [低リスク（Low Risk）]（16～ 30）

• [非常に低いリスク（Very Low Risk）]（1～ 15）

これらの事前定義されたポリシーオブジェクトの詳細については、リスク評価ポリシーオブジェクトの構

成（2230ページ）を参照してください。

これらの事前定義されたポリシーオブジェクトは編集できませんが、ユーザーが定義した独自のポリシー

オブジェクトを追加および編集できます。
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•オーバーライドを編集するか、オーバーライドを無効にするか、またはリスクレーティングを変更す
るには、オーバーライドを選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリックします。イベ
ントアクションは変更できません。

IPSデバイスが再検出されると、リスクレーティングポリシーオブジェクトの値がインライン値
に置き換えられます。たとえば、高リスクポリシーオブジェクト（80～89）をいずれかのイベン
トアクションに割り当ててデバイスに展開した場合、再検出後、そのポリシーオブジェクトの値

はそのインライン値 80～ 89に置き換えられます。

（注）

•オーバーライドを削除するには、オーバーライドを選択し、[行の削除（Delete Row）]ボタンをクリッ
クします。

IPSアプライアンスおよびサービスモジュールのポリシーには、Deny Packet Inlineのオーバーライ
ドがデフォルトで含まれており、これは削除できません。そのオーバーライドを使用しない場合

は、ディセーブルにします。

（注）

•オーバーライドのリスト全体をカンマ区切り値（CSV）ファイルにエクスポートするには、[ファイル
へのエクスポート（Export to File）]をクリックして Security Managerサーバーの適切なフォルダにナ
ビゲートし、デフォルト名を使用しない場合はファイル名を変更して [保存（Save）]をクリックしま
す。

[イベントアクションルールの追加または編集（Add or Edit Event Action
Rule）]ダイアログボックス

[イベントアクションルールの追加（Add Event Action Rule）]/ [イベントアクションルールの編
集（Edit Event Action Rule）]ダイアログボックスを使用して、バージョン 4.5以降の Security
Managerで使用できる事前定義されたリスクレーティングポリシーオブジェクトの 1つに基
づいてイベントアクションルールを追加します。

ナビゲーションパス

[イベントアクションオーバーライド（Event Action Overrides）]ポリシーから、オーバーライ
ドテーブルの下の [行の追加（Add Row）]ボタンをクリックするか、テーブル内の行を選択し
て [行の編集（Edit Row）]ボタンをクリックします。Event Action Overridesポリシーを開く方
法については、イベントアクションオーバーライドの設定（2227ページ）を参照してくださ
い。
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フィールドリファレンス

表 529 : [イベントアクションルールの追加または編集（Add or Edit Event Action Rule）]ダイアログボックス

説明要素

バージョン 4.5以降の Security Managerで使用できる、次の事前定義され
たリスクレーティングポリシーオブジェクトの 1つ。

•極めて高いリスク（90～100）（Extreme Risk (90-100)）

•高リスク（76～90）（High Risk (76-90)）

•中 -高リスク（61-75）（Medium-High Risk (61-75)）

•中リスク（46～60）（Medium Risk (46-60)）

•中 -低リスク（30～45）（Medium-Low Risk (30-45)）

•低リスク（16～30）（Low Risk (16-30)）

•非常に低いリスク（1～15）（Very Low Risk (1-15)）

これらの事前定義されたリスクレーティングポリシーオブジェクトのい

ずれかを使用する方法、または独自に定義する方法の詳細については、

イベントアクションオーバーライドの設定（2227ページ）を参照してく
ださい。

Risk Rating

特定のアクションが少なくとも 1つのリスクレーティングポリシーオブ
ジェクトに割り当てられているかどうかを指定します。

割り当て済み

（Assigned）

割り当てられたときに特定のリスクレーティングに対して実行されるア

クション。

アクション名

特定のアクションがイネーブルかどうかを指定します。アクションを削

除せずに一時的にディセーブルにするには、このオプションの選択を解

除します。

[有効（Enabled）]

リスク評価ポリシーオブジェクトの構成

[リスクレーティングポリシーオブジェクト（Risk Rating Policy Object）]ダイアログボックス
を使用して、IPSのポリシーオブジェクトを設定します。7つの事前定義されたポリシーオブ
ジェクトがリスク評価に使用できます。独自に定義することもできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）] > [すべてのオブジェクトタイプ
（All Object Types）]を選択し、次に [オブジェクトタイプセレクタ（Object Type Selector）]か
ら [リスクレーティング（Risk Rating）]を選択します。作業領域内を右クリックしてから [新
規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集

Cisco Security Manager 4.24ユーザーガイド
2230

IPSの設定

リスク評価ポリシーオブジェクトの構成



（Edit Object）]を選択します。ただし、事前定義されたポリシーオブジェクトを編集すること
はできません。

[新規オブジェクト（New Object）]または [オブジェクトの編集（Edit Object）]のどちらを選
択したかに応じて、[リスクレーティングの追加（ Add Risk Rating）]または [リスクレーティ
ングの編集（Edit Risk Rating）]ダイアログボックスが表示されます。 [イベントアクション
ルールの追加または編集（Add or Edit Event Action Rule）]ダイアログボックス（2229ページ）
を参照してください。

このトピックの残りの部分では、[リスクレーティングポリシーオブジェクト（RiskRatingPolicy
Object）]ダイアログボックスに表示されるフィールドについて説明します。

関連項目

•イベントアクションオーバーライドの設定 （2227ページ）

• [イベントアクションルールの追加または編集（Add or Edit Event Action Rule）]ダイアロ
グボックス（2229ページ）

フィールドリファレンス

表 530 : [リスクレーティングポリシーオブジェクト（Risk Rating Policy Object）]ダイアログボックス

説明要素

「高リスク」などの事前定義されたポリシーオブジェクトの名前、または定

義したポリシーオブジェクトの名前。

名前

数値範囲で表される、特定のポリシーオブジェクトのリスクレーティング。範囲

Cat-A～ Cat-Gを選択できます。

これは、オブジェクトに割り当てられたカテゴリです。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

このポリシーオブジェクトに IPSイベントアクションオーバーライドが設
定されているかどうか

オーバーライ

ド

提供できるテキストの説明。事前定義されたポリシーオブジェクトではな

く、定義したポリシーオブジェクトに適用されます。

説明

このポリシーオブジェクトに使用された最後のチケット。最後のチケッ

ト

このポリシーオブジェクトが最後に変更された日付。最終更新日

Cisco Security Manager 4.24ユーザーガイド
2231

IPSの設定

リスク評価ポリシーオブジェクトの構成



[リスクレーティングの追加または編集]ダイアログボックス
[リスクレーティングの追加または編集（Add or Edit Risk Rating）]ダイアログボックスを使用
して、IPSリスクレーティングのポリシーオブジェクトを定義します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）] > [すべてのオブジェクトタイプ
（All Object Types）]を選択し、次に [オブジェクトタイプセレクタ（Object Type Selector）]か
ら [リスク評価（Risk Rating）]を選択します。作業領域内を右クリックしてから [新規オブジェ
クト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit
Object）]を選択します。ただし、事前定義されたポリシーオブジェクトを編集することはでき
ません。

関連項目

•イベントアクションオーバーライドの設定 （2227ページ）

• [イベントアクションルールの追加または編集（Add or Edit Event Action Rule）]ダイアロ
グボックス（2229ページ）

フィールドリファレンス

表 531 : [リスクレーティングの追加または編集]ダイアログボックス

説明要素

「高リスク」などの事前定義されたポリシーオブジェクトの名前、ま

たは定義したポリシーオブジェクトの名前。

名前

提供できるテキストの説明。事前定義されたポリシーオブジェクトで

はなく、定義したポリシーオブジェクトに適用されます。

説明

数値範囲で表される、特定のポリシーオブジェクトのリスクレーティ

ング。

範囲

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライド

について （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

IPSイベントアクションネットワーク情報の設定
Event Actions Network Informationポリシーを使用して、次の機能を設定します。

•ターゲットの価値レーティング（[IPv4ターゲットの価値レーティング（IPv4 Target Value
Ratings）]タブと [IPv6ターゲットの価値レーティング（IPv6 Target Value Ratings）]タ
ブ）：ネットワーク資産のターゲットの価値レーティングを設定できます。センサーは、

アラートの全体的なリスクレーティングを計算するときに、このレーティングを使用しま

す。ミッションクリティカルな資産を識別することによって、より重大なシグニチャイベ

ントアクションをトリガーできます。名前が示すように、適切なタブを選択することによ

り、IPv4または IPv6を使用できます。

ターゲットの価値レーティングは、IPSアプライアンス、サービスモジュール、および Cisco
IOS IPSデバイスで使用できます。

詳細については、ターゲットの価値レーティングの設定（2234ページ）を参照してください。

•パッシブ OSフィンガープリントおよび OSマッピング（[OS ID（OS Identification）]タ
ブ）：デバイス上で稼働しているオペレーティングシステムの情報をセンサーが使用し

て、全体的なリスクレーティングのコンポーネントである攻撃関連性レーティングを決定

できます。

パッシブ OSフィンガープリントおよび OSマッピングは、IPS 6.x以降のソフトウェアを実行
しているデバイスでだけ使用可能で、Cisco IOS IPSデバイスでは使用できません。

詳細については、以下を参照してください。

•パッシブ OSフィンガープリントについて （2236ページ）

• OS IDの設定（Cisco IPS 6.x以降のセンサー限定） （2238ページ）

Network Informationポリシーを開くには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）]
> [ネットワーク情報（Network Information）]を選択します。

Cisco Security Manager 4.24ユーザーガイド
2233

IPSの設定

IPSイベントアクションネットワーク情報の設定



•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [イベントア
クション（Event Actions）] > [ネットワーク情報（Network Information）]を選択し、既
存のポリシーを選択するか、または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベント
アクション（Event Actions）] > [ネットワーク情報（Network Information）]を選択し、
既存のポリシーを選択するか、または新しいポリシーを作成します。

ターゲットの価値レーティングの設定

ネットワーク資産にターゲットの価値レーティングを割り当てることができます。ターゲット

の価値レーティングは、各アラートのリスクレーティング値の計算に使用される要素の1つで
す。IPアドレスで識別されるネットワーク資産の、認識されている重要性を特定します。

価値の高い企業リソースにはより厳しく、あまり重要でないリソースにはより緩やかなセキュ

リティポリシーを開発できます。たとえば、デスクトップノードに割り当てるターゲットの

価値レーティングよりも高いターゲットの価値レーティングを会社のWebサーバに割り当て
ることができます。この場合、会社のWebサーバに対する攻撃には、デスクトップノードに
対する攻撃よりも高いリスクレーティングが付与されます。イベントのリスクレーティング

が高いほど、より厳しいシグニチャイベントアクションがトリガーされます。

4つの価値レーティングを設定できます。最も高い値から最も低い値まで順に、[Mission
Critical]、[High]、[Medium]、[Low]、[No Value]（ゼロ値）となります。

リスクレーティングの計算方法の詳細については、Cisco.comで『Installing and Using Cisco
Intrusion Prevention System Device Manager 7.0』の「Calculating the Risk Rating」を参照してくだ
さい。

6.0(5)よりも前の IPS 6.0ソフトウェアを使用しているデバイスでターゲットの価値レー
ティングを設定する場合は、OSマップを作成する必要がなくても、Network Information
ポリシーの [OS Identification]タブを更新してソフトウェアバグを回避することを推奨し
ます。詳細については、 OS IDの設定（Cisco IPS 6.x以降のセンサー限定） （2238ペー
ジ）を参照してください。

ヒント

関連項目

• IPSイベントアクションネットワーク情報の設定 （2233ページ）

• IPSイベントアクションプロセスについて （2212ページ）

ステップ 1 次のいずれかを実行して、Network Informationポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）] > [ネット
ワーク情報（Network Information）]を選択して、[IPv4ターゲットの価値レーティング（IPv4 Target
Value Ratings）]タブまたは [IPv6ターゲットの価値レーティング（IPv6 Target Value Ratings]タブをク
リックします。
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•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS]>[イベントアクション（Event
Actions）] > [ネットワーク情報（Network Information）]を選択し、既存のポリシーを選択するか、
または新しいポリシーを作成します。[IPv4ターゲットの価値レーティング（IPv4 Target Value Ratings）]
タブまたは [IPv6ターゲットの価値レーティング（IPv6 Target Value Ratings]タブをクリックします。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベントアクション
（Event Actions）] > [ネットワーク情報（Network Information）]を選択し、既存のポリシーを選択す
るか、または新しいポリシーを作成します。[IPv4ターゲットの価値レーティング（IPv4 Target Value
Ratings）]タブをクリックします。

Cisco IOS IPSデバイスは IPv6をサポートしていません。（注）

タブに、すでに設定済みのターゲットの価値レーティングが表示され、設定済みの各レーティングカテゴ

リに関連付けられている IPアドレスが示されます。テーブルには 1つのレーティングカテゴリに 1つず
つ、最大で 5つのエントリを含めることができます。

ステップ 2 目的のターゲットの価値レーティングカテゴリを設定します。

•新しいレーティングカテゴリを追加するには、テーブルの下の [行の追加（Add Row）]（+）ボタンを
クリックし、[ターゲットの価値レーティングの追加（Add Target Value Rating）]ダイアログボックス
に入力します。このダイアログボックスで、追加するレーティングを選択し、カテゴリに関連付ける

ホスト、ネットワーク、およびアドレス範囲を入力して、[OK]をクリックします。詳細については、
[Add Target Value Rating]/[Edit Target Value Rating]ダイアログボックス （2235ページ）を参照してくだ
さい。

IPv4アドレスには、単一のネットワーク/ホストオブジェクトを指定するか、10.10.10.10、10.10.10.0/24、
10.10.10.2-10.10.10.254のようなホスト、ネットワーク、またはアドレス範囲のカンマ区切りリストを指定
できます。ネットワーク形式で入力したアドレスは、アドレス範囲に変換されます。IPv6アドレスの場合
は、IPv6アドレスの表記法を使用します。

•既存のレーティングカテゴリの IPアドレスを編集するには、カテゴリを選択して、[行の編集（Edit
Row）]（鉛筆）ボタンをクリックします。価値レーティングは変更できません。

•レーティングを削除するには、そのレーティングを選択し、[行の削除（Delete Row）]ボタンをクリッ
クします。

[Add Target Value Rating]/[Edit Target Value Rating]ダイアログボックス

[Add Target Value Rating]/[Edit Target Value Rating]ダイアログボックスを使用して、資産の IP
アドレスをレーティングカテゴリに関連付けます。[IPv4ターゲットの価値レーティング（IPv4
Target Value Ratings）]タブから [ターゲットの価値レーティング（Target Value Ratings）]ダイ
アログボックスを開くと、IPアドレスは IPv4です。[IPv6]タブから開くと、IPv6です。

ナビゲーションパス

IPS Event Actions Network Informationポリシーの [IPv4ターゲットの価値レーティング（IPv4
Target Value Ratings）]タブまたは [IPv6ターゲットの価値レーティング（IPv6 Target Value
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Ratings）]タブから、[ターゲットの価値レーティング（Target Value Ratings）]テーブルの下の
[行の追加（Add Row）]ボタンをクリックするか、またはテーブル内の行を選択して [行の編
集（Edit Row）]ボタンをクリックします。[IPv4ターゲットの価値レーティング（IPv4 Target
Value Ratings）]タブまたは [IPv6ターゲットの価値レーティング（IPv6 Target Value Ratings）]
タブを開く方法については、ターゲットの価値レーティングの設定（2234ページ）を参照して
ください。

フィールドリファレンス

表 532 : [Add Target Value Rating]/[Edit Target Value Rating]ダイアログボックス

説明要素

指定したアドレスに関連付けるターゲットの価値レーティング。最も高い重要性

から最も低い重要性まで順に、[Mission Critical]、[High]、[Medium]、[Low]、[No
Value]となります。

このリストには、ターゲットの価値レーティングテーブルにまだ設定されてい

ない価値レーティングだけが含まれます。

レーティングカテゴリを編集する場合は、このオプションを変更します。

値

この価値レーティングに割り当てられるネットワーク資産の IPアドレス。次の
方法を使用して、アドレスを指定できます。

•単一のネットワーク/ホストオブジェクトの名前を入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新しい
オブジェクトを作成します。オブジェクトには、ネットワーク、ホスト、お

よびアドレス範囲のグループを含めることができます。

•ホストやネットワークのアドレスまたはアドレス範囲の、カンマ区切りのリ
スト。たとえば、IPv4を使用する場合、10.10.10.0/24, 10.10.10.10,
10.10.10.2-10.10.10.254となります。ネットワーク形式で入力したアドレス
はアドレス範囲に変換されます。たとえば、10.10.10.0/24は
10.10.10.0-10.10.10.255に変換されます。

target-address

パッシブ OSフィンガープリントについて
パッシブ Operating System（OS;オペレーティングシステム）フィンガープリントは、IPS 6.0
以降のセンサーではデフォルトでイネーブルになっており、IPSにはシグニチャごとにデフォ
ルトの脆弱な OSリストが含まれています。

パッシブ OSフィンガープリントにより、センサーはホストが稼働している OSを特定できま
す。センサーはホスト間のネットワークトラフィックを分析して、これらのホストのOSをそ
の IPアドレスとともに格納します。センサーはネットワーク上で交換される TCP SYNおよび
SYNACKパケットを検査して、OSタイプを特定します。
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次に、センサーはターゲットホスト OSの OSを使用し、リスクレーティングの攻撃関連性
レーティングコンポーネントを計算することによって、攻撃対象への攻撃の関連性を決定しま

す。センサーは、攻撃の関連性に基づいて、攻撃に対するアラートのリスクレーティングを変

更したり、攻撃のアラートをフィルタリングしたりする場合があります。ここで、リスクレー

ティングを使用すると、偽陽性アラートの数を減らしたり（IDSモードの利点）、疑わしいパ
ケットを明確にドロップしたり（IPSモードの利点）できます。また、パッシブOSフィンガー
プリントでは、攻撃対象OS、OS IDのソース、および攻撃対象OSとの関連性をアラート内に
レポートすることによって、アラート出力が拡張されます。

パッシブ OSフィンガープリントは、次の 3つのコンポーネントで構成されます。

•パッシブ OSラーニング。

パッシブ OSラーニングは、センサーがネットワーク上のトラフィックを監視しているときに
行われます。TCP SYNおよび SYNACKパケットの特性に基づいて、センサーは送信元 IPア
ドレスのホスト上で稼働している OSを特定します。

•ユーザ設定可能な OS ID。

OSホストマッピングを設定できます。これは学習した OSマッピングに優先します。

•攻撃関連性レーティングおよびリスクレーティングの計算。

センサーはOS情報を使用して、ターゲットホストに対する攻撃シグニチャの関連性を決定し
ます。攻撃の関連性は、攻撃アラートのリスクレーティング値を構成する攻撃関連性レーティ

ングコンポーネントです。

OS情報には 3つのソースがあります。センサーは OS情報のソースを次の順序でランク付け
します。

1. 設定した OSマッピング：Event Actions Network Informationポリシーの [OS Identification]
タブで入力した OSマッピング。仮想センサーごとに異なるマッピングを設定できます。
詳細については、OS IDの設定（Cisco IPS 6.x以降のセンサー限定） （2238ページ）を参
照してください。

OSマッピングを設定して、重要なシステムで稼働している OSの IDを定義することを推
奨します。重要なシステムのOSおよび IPアドレスが変更される可能性が少ない場合は、
OSマッピングを設定するのが適切です。

2. インポートしたOSマッピング：Management Center for Cisco Security Agents（CSA MC）か
らインポートした OSマッピング。

インポートした OSマッピングはグローバルであり、すべての仮想センサーに適用されま
す。CSA MCを使用するようにセンサーを設定する方法の詳細については、外部製品イン
ターフェイスの設定 （2117ページ）を参照してください。

3. 学習したOSマッピング：SYN制御ビットが設定されているTCPパケットのフィンガープ
リントを介して、センサーが検知した OSマッピング。

学習したOSマッピングは、トラフィックを監視する仮想センサーに対してローカルです。

Cisco Security Manager 4.24ユーザーガイド
2237

IPSの設定

パッシブ OSフィンガープリントについて



センサーは、ターゲット IPアドレスの OSを特定する必要がある場合に、設定した OSマッピ
ングを調べます。ターゲット IPアドレスが設定したOSマッピングにない場合、センサーはイ
ンポートした OSマッピングを調べます。ターゲット IPアドレスがインポートした OSマッピ
ングにない場合、センサーは学習した OSマッピングを調べます。そこでも見つからなかった
場合、センサーはターゲット IPの OSを不明として処理します。

ターゲットの OS関連性の値を使用するように、イベントアクションフィルタルールを
設定できます。また、シグニチャに対するOSの脆弱性を識別するようにシグニチャを設
定できます。

ヒント

OS IDの設定（Cisco IPS 6.x以降のセンサー限定）
Event Actions Network Informationポリシーの [OS Identification]タブを使用して、オペレーティ
ングシステム（OS）のホストマッピングを設定します。これは、学習した OSマッピングに
優先します。[OS Identifications]タブで、設定済みのOSマップの追加、編集、および削除を行
うことができます。リスト内で OSマップを上下に移動すると、特定の IPアドレスと OSタイ
プの組み合わせに対する攻撃関連性レーティングおよびリスクレーティングの計算をセンサー

が行う順序を変更できます。

OS IDは IPS 6.0以降のセンサーにだけ適用され、Cisco IOS IPSデバイスには適用されま
せん。

（注）

また、リスト内で OSマップを上下に移動すると、特定の IPアドレスに関連付けられている
OSをセンサーが解決する順序を変更できます。設定した OSマッピングでは、範囲を設定で
きます。そのため、ネットワーク 192.168.1.0/24の場合、次のように定義できます。

OSIPアドレス範囲の設定

IOS192.168.1.1

UNIX192.168.1.2-192.168.1.10、192.168.1.25

Windows192.168.1.1-192.168.1.255

より特定的なマッピングをリストの先頭に配置する必要があります。IPアドレス範囲設定では
重複は許可されませんが、最もリストの先頭に近いエントリが優先されます。

Cisco Security Manager 4.24ユーザーガイド
2238

IPSの設定

OS IDの設定（Cisco IPS 6.x以降のセンサー限定）



6.0(5)よりも前の IPS 6.0バージョンには、Network Informationポリシーに関連するバグが
あります。[OS ID（OS Identification）]タブで変更を行わなかったが、[脅威値レーティン
グ（Threat Value Ratings）]タブでは設定を変更した場合でも、Security ManagerはOSマッ
ピングをアドレスに限定するために any変数を使用するようにデバイスを設定します。
この結果、モニタリングアプリケーションでは、すべてのイベントのイベント発生場所

として「any」が表示されます。この問題を解決するには、センサーの IPSバージョンを
アップグレードします。また、この問題を回避するには、特定のOSマッピングを設定し
ていなくても、[OS ID（OS Identification）]タブの [これらの IPアドレスへの制限（Restrict
to these IP Addresses）]フィールドにデフォルト以外の値を入力します。たとえば、「any」
の代わりに 0.0.0.1-255.255.255.255または 0.0.0.0-255.255.255.255を入力します。

ヒント

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）]
> [ネットワーク情報（Network Information）]を選択して、[OS ID（OS Identification）]タ
ブをクリックします。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [イベントア
クション（Event Actions）] > [ネットワーク情報（Network Information）]を選択し、既
存のポリシーを選択するか、または新しいポリシーを作成します。[OS ID（OS
Identification）]タブをクリックします。

関連項目

• IPSイベントアクションネットワーク情報の設定 （2233ページ）

• IPSイベントアクションプロセスについて （2212ページ）
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フィールドリファレンス

表 533 : [OS Identification]タブ

説明要素

選択すると、センサーはパッシブなOS分析を実行します。このページで設定
したマップのいずれかを使用するには、このオプションをイネーブルにする

必要があります。

パッシブOSフィンガープリントは、センサーの一部として機能します。ホス
ト間のネットワークトラフィックを分析するときに、センサーはホストの IP
アドレスとともに、ホスト上で稼働しているOSの IDを格納します。センサー
は、ネットワーク上で交換されたパケットの特性を検査することによって、

ホスト上の OSの IDを特定します。次に、センサーはターゲットシステムの
OS情報を使用して、RR（リスクレーティング）のARR（攻撃関連性レーティ
ング）コンポーネントを計算します。さらに、RRは疑わしいパケットのド
ロップに使用できます。

パッシブOSフィンガープリントの詳細については、パッシブOSフィンガー
プリントについて （2236ページ）を参照してください。

Enable Passive
OS
Fingerprinting

攻撃関連性レーティングの計算を、指定したアドレスに制限します。次の方

法を使用して、アドレスを指定できます。

•単一のネットワーク/ホストオブジェクトの名前を入力します。または、
[選択（Select）]をクリックしてリストからオブジェクトを選択するか、
新しいオブジェクトを作成します。オブジェクトには、ネットワーク、

ホスト、およびアドレス範囲のグループを含めることができます。

•ホストやネットワークのアドレスまたはアドレス範囲の、カンマ区切り
のリスト。たとえば、10.10.10.0/24, 10.10.10.10, 10.10.10.2-10.10.10.254と
なります。

Restricted to
these IP
Addresses
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説明要素

OSマッピングのリストであり、ホストの IPアドレスと、それらがマッピング
されるオペレーティングシステムが示されます。一致検索時、センサーは上

から下の順に検索して、IPアドレスと一致する最初のルールを選択します。

•マッピングを追加するには、[行の追加（Add Row）]ボタンをクリック
し、[OSマップの追加（Add OS Map）]ダイアログボックスに入力します
（ [Add OS Map]/[Edit OS Map]ダイアログボックス （2241ページ）を参
照）。

•マッピングを編集するには、ルールを選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•マップを削除するには、マップを選択し、[行の削除（Delete Row）]ボタ
ンをクリックします。

•ルールのプライオリティを変更するには、そのルールを選択し、ルール
が正しい位置に配置されるまで上矢印ボタンまたは下矢印ボタンをクリッ

クします。

[OS Maps]
テーブル

[Add OS Map]/[Edit OS Map]ダイアログボックス

[Add OS Map]/[Edit OS Map]ダイアログボックスを使用し、ホストの IPアドレスを使用してホ
ストを OSタイプにマッピングします。OSタイプを IPアドレスにスタティックに割り当てる
場合にだけ、マッピングを作成します。センサーが、パッシブ OSフィンガープリントを使用
して IPアドレスに関連付けられるOSを検出するため、マッピングを作成しないことや、スタ
ティック IPアドレスを持つミッションクリティカルなデバイスに対してだけマッピングを作
成することができます。アドレスに別のオペレーティングシステムを搭載したデバイスを設置

する場合は、作成したすべてのマッピングを更新してください。

ナビゲーションパス

IPS Event Actions Network Informationポリシーの [OS ID（OS Identification）]タブから、[OS
マップ（OS Maps）]テーブルの下の [行の追加（Add Row）]ボタンをクリックするか、また
はテーブル内の行を選択して [行の編集（EditRow）]ボタンをクリックします。[OSIdentification]
タブを開く方法については、OS IDの設定（Cisco IPS 6.x以降のセンサー限定）（2238ページ）
を参照してください。
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フィールドリファレンス

表 534 : [Add OS Map]/[Edit OS Map]ダイアログボックス

説明要素

このマッピングの IPアドレス。次の方法を使用して、アドレスを指定できます。

•単一のネットワーク/ホストオブジェクトの名前を入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新しい
オブジェクトを作成します。オブジェクトには、ネットワーク、ホスト、お

よびアドレス範囲のグループを含めることができます。

•ホストやネットワークのアドレスまたはアドレス範囲の、カンマ区切りのリ
スト。たとえば、10.10.10.0/24, 10.10.10.10, 10.10.10.2-10.10.10.254となりま
す。

IP
Addresses

識別されるホストで稼働しているオペレーティングシステム。リストから最も

適切なオプションを選択します。複数のオプションを選択すると（Ctrlを押しな
がらクリックする）、可能性のあるOSが複数存在することを示すことができま
す。

これらのマッピングは学習したマッピングに優先するため、[General
OS]、[Other]、または [Unknown OS]は割り当てないようにすることを
推奨します。センサーがパッシブOSフィンガープリントを介して実際
のOSを学習し、これによってより適切なマッチングを得られる可能性
があります。詳細については、パッシブ OSフィンガープリントにつ
いて （2236ページ）を参照してください。

ヒント

OSタイプ

イベントアクションの設定
Event Actions Settingsポリシーを使用して、イベントアクションルールにグローバルに適用さ
れる一般的な設定を指定します。これらのオプションのデフォルトはほとんどの状況に適して

いるため、個々の状況でデフォルト以外の動作を必要とすることが確実な場合にだけ、これら

を変更します。

Event Actions Settingsポリシーを設定するには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [IPS] > [イベントアクション（Event Actions）]
> [設定（Settings）]を選択します。

•（ポリシービュー、IPSアプライアンスおよびサービスモジュール）[IPS] > [イベントア
クション（Event Actions）] > [設定（Settings）]を選択してから、既存のポリシーを選択
するか、または新しいポリシーを作成します。

•（ポリシービュー、Cisco IOS IPSデバイス）[IPS（ルータ）（IPS (Router)）] > [イベント
アクション（Event Actions）] > [イベントアクション設定（Event Action Settings）]を選
択してから、既存のポリシーを選択するか新しいポリシーを作成します。
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次の表に、設定できるオプションを示します。Cisco IOS IPSデバイスで使用可能なオプション
は、IPSアプライアンスおよびサービスモジュールで使用可能なオプションよりも制限されて
いることに注意してください。

トラブルシューティング目的以外では、Summarizerをディセーブルにしないでください。
Summarizerをディセーブルにすると、すべてのシグニチャがサマライズなしの Fire Allに
設定されます。Meta Event Generatorの状態を変更する必要はないことに注意してくださ
い。シスコではメタシグニチャの使用を中止しており、それらはすべて廃止されました。

ヒント

表 535 : Event Actions Settingsポリシー

説明要素

選択すると、[Event Action Overrides]ページで定義したオーバー
ライドルールがイネーブルになります。イベントアクションオー

バーライドを追加すると、イベントの具体的な詳細に基づいて、

そのイベントにアクションを追加できます。オーバーライドルー

ルの設定については、イベントアクションオーバーライドの設

定 （2227ページ）を参照してください。

Enable Event Action Override

（すべてのデバイスタイ

プ）

選択すると、[Event Action Filters]ページで定義したフィルタルー
ルがイネーブルになります。特定のアクションをイベントから削

除するか、または、イベント全体を破棄してセンサーによる今後

の処理を回避するように、イベントアクションフィルタを設定

できます。イベントアクションフィルタルールの設定について

は、イベントアクションフィルタの設定（2216ページ）を参照
してください。

Enable Event Action Filters

（すべてのデバイスタイ

プ）
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説明要素

選択すると、Summarizerコンポーネントがイネーブルになりま
す。Summarizerはイベントを単一アラートにグループ化するた
め、センサーが送信するアラートの数が減少します。

デフォルトでは、Summarizerはイネーブルになります。ディセー
ブルにすると、すべてのシグニチャがサマライズなしの [Fire All]
に設定されます。サマライズするように個別のシグニチャを設定

しても、この設定は Summarizerがイネーブルになっていない場
合は無視されます。

Cisco Security Managerの Report Managerコンポーネントは、イベ
ントを個別にレポートします。Cisco Security Managerの Event
Viewerコンポーネントにアラートが表示されます。上述のとお
り、Summarizerはイベントを単一アラートにグループ化するた
め、センサーが送信するアラートの数が減少します。

Cisco IPS Manager Express（IME）と Cisco Security
Managerは、まったく同じ方法ではイベントを要約しま
せん。

ヒント

Enable Event Action
Summarizer

（IPSアプライアンスおよ
びサービスモジュール限

定）

シスコでは、Meta Event Generatorの状態を変更しないことを推奨
しています。シスコではメタシグニチャの使用を中止しており、

それらはすべて廃止されました。

Enable Meta Event Generator

（IPSアプライアンスおよ
びサービスモジュール限

定）
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説明要素

選択すると、脅威レーティングの調整がイネーブルになり、これ

によってリスクレーティングが調整されます。ディセーブルにす

ると、リスクレーティングは脅威レーティングと等しくなりま

す。IPS 6.0以降のソフトウェアを実行しているセンサーでだけ使
用可能です。

脅威レーティング機能は、ネットワークの脅威環境に関する単一

のビューを提供します。脅威レーティングは、脅威レーティング

の値が高いイベントだけを表示するカスタマイズビューを使用し

て、アラームおよびイベントの数を最小限に抑えます。脅威レー

ティングの値は、次のように算出されます。

•応答アクションの成功に基づいたイベントのリスクレーティ
ングのダイナミック調整

•応答アクションが適用された場合、リスクレーティングは使
用されない（脅威レーティング <リスクレーティング）

•応答アクションが適用されなかった場合、リスクレーティン
グは変更されない（脅威レーティング =リスクレーティン
グ）

この結果、脅威のリスクを決定する単一の値が算出されます。

Enable Threat Rating
Adjustment

（IPSアプライアンスおよ
びサービスモジュール限

定）

インラインで攻撃者を拒否する秒数。

有効な範囲は 0～ 518400です。デフォルトは 3600です。

Deny Attacker Duration in
seconds

（すべてのデバイスタイ

プ）

ホストまたは接続をブロックする分数。

指定できる範囲は 0～ 10000000です。デフォルトは 30です。

Block Attack Duration in
minutes

（IPSアプライアンスおよ
びサービスモジュール限

定）

一度にシステム内に許容できる拒否攻撃者の数を制限します。

有効な範囲は 0～ 100000000です。デフォルトは 10000です。

Maximum Number of Denied
Attackers

（IPSアプライアンスおよ
びサービスモジュール限

定）
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説明要素

選択すると、TCPベースのアラートのDeny Packet Inlineアクショ
ンに対して一方向の TCPリセットがイネーブルになります。IPS
6.1以降のソフトウェアを実行しているセンサーでだけ使用可能
です。

一方向の TCPリセットはインラインモードでだけ動作し、Deny
Packet Inlineアクションに自動追加されます。TCPリセットがア
ラートの攻撃対象に送信されるため、攻撃者に対してブラック

ホールが作成され、攻撃対象のTCPリソースがクリアされます。

ヒント

•インラインモードでは、ネットワークに出入りするすべての
パケットがセンサーを通過する必要があります。

•インラインセンサーは、リスクレーティングが 90以上のア
ラートのパケットを拒否します。また、リスクレーティング

が 90以上の TCPアラートで、一方向 TCPリセットを発行し
ます。

Enable One Way TCP Reset

（IPSアプライアンスおよ
びサービスモジュール限

定）
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第 41 章

IPS異常検出の管理

4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、IPSはサ
ポートが終了しているため、IPSの拡張機能はサポートされません。詳細については、
EOL通知を参照してください。

（注）

異常検出は、スキャン動作を示すワームトラフィックを原因とするネットワークの輻輳を認識

するように設計されています。異常検出では、他の脆弱なホストをスキャンしている、ネット

ワーク上の感染したホストも識別されます。

異常検出はデフォルトでイネーブルになりますが、効果的に使用するために調整する必要のあ

る設定がいくつかあります。

異常検出を設定するには、センサーで IPSソフトウェアバージョン 6.x以降を使用する必
要があります。また、Cisco IOS IPSと AIP-SSC-5では異常検出はサポートされません。

（注）

この章は次のトピックで構成されています。

•異常検出について （2247ページ）
•異常検出の設定 （2253ページ）

異常検出について
センサーの異常検出コンポーネントでは、ワームに感染したホストが検出されます。これによ

りセンサーでは、Code Redや SQL Slammerなどのワームやスキャナからの保護に際してシグ
ニチャ更新への依存度が低くなります。異常検出コンポーネントでは、センサーが正常なアク

ティビティを学習し、正常な動作として学習した動作から逸脱する動作に対してアラートを送

信するか、または動的応答アクションを実行します。

異常検出では、Nimdaなどの電子メールベースのワームは検出されません。（注）
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異常検出では、次の 2つの状況が検出されます。

•ワームトラフィックによって輻輳し始めたパスでネットワークが起動した場合。

•ワームに感染した単一のソースがネットワークに入り、他の脆弱なホストのスキャンを開
始した場合。

ここでは、異常検出についてより詳細に説明します。

•ワームウイルス （2248ページ）

•異常検出モード （2249ページ）

•異常検出ゾーン （2250ページ）

•異常検出をオフにする場合について （2250ページ）

•異常検出シグニチャの設定 （2251ページ）

•異常検出の設定 （2253ページ）

ワームウイルス

ワームウイルスは、自身のコピーを作成してその拡散を促進する自動化された自己伝播型侵入

エージェントです。ワームウイルスは脆弱なホストを攻撃して感染させ、そのホストをベース

として使用して他の脆弱なホストを攻撃します。ネットワークインスペクションの1つの形式
（通常はスキャン）を使用して他のホストを検索し、次のターゲットに伝播します。スキャニ

ングワームウイルスは、プローブする IPアドレスのリストを収集することで脆弱なホストを
特定し、ホストにアクセスします。Code Redワーム、Sasserワーム、Blasterワーム、および
Slammerワームは、この方法で広がるワームの例です。

異常検出では、スキャナとして動作している、ワームに感染したホストを識別します。ワーム

ウイルスは、拡散するために新しいホストを見つける必要があります。TCP、UDP、およびそ
の他のプロトコルを使用してインターネットをスキャンして、異なる宛先 IPアドレスへの失
敗するアクセス試行を生成することでホストを見つけます。スキャナは、非常に多くの宛先 IP
アドレスに対して（TCPおよびUDPで）同じ宛先ポートにイベントを生成する送信元 IPアド
レスとして定義されます。

TCPにとって重要なイベントは、特定の時間内に SYN-ACK応答のない SYNパケットなど、
未確立の接続です。TCPを使用してスキャンする、ワームに感染したホストは、異常な数の
IPアドレスに対して同じ宛先ポートに未確立接続を生成します。

UDPにとって重要なイベントは、すべてのパケットが一方向にのみ流れる UDP接続など、一
方向の接続です。UDPを使用してスキャンする、ワームに感染したホストは、UDPパケット
を生成しますが、複数の宛先 IPアドレスに対して同じ宛先ポートでタイムアウト期間内に同
じ IPアドレス上で UDPパケットを受信しません。

ICMP（プロトコル番号 1）など、その他のプロトコルにとって重要なイベントは、送信元 IP
アドレスから多数のさまざまな宛先 IPアドレス、すなわち、一方向でのみ受信されるパケッ
トです。
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ワームウイルスが感染先の IPアドレスのリストを持っていて、拡散のためにスキャンを
使用する必要がない場合（たとえば、パッシブマッピングを使用する場合は、アクティ

ブスキャニングとは対照的に、ネットワークをリスニングします）、異常検出ワームポ

リシーでは検出されません。感染したホスト内でファイルをプローブしてメーリングリ

ストを受信し、このリストを電子メールで送信するワームウイルスは、レイヤ 3または
レイヤ 4の異常を生成しないため、検出されません。

注意

異常検出モード

異常検出はまず、ネットワークの最も正常な状態が反映される「正常時」の学習プロセスを実

行します。次に、異常検出は正常なネットワークに最適な一連のポリシーしきい値を生成しま

す。この処理は、初期の学習モードフェーズとそれに続く進行中の動作検出モードフェーズ

の 2つのフェーズで行われます。

異常検出には次のモードがあります。

•学習受け入れモード（初期設定）

異常検出はデフォルトで検出モードになっていますが、デフォルトで 24時間、初期の学習受
け入れモードを実行します。このフェーズ中は攻撃が行われないことを前提とします。異常検

出では、ナレッジベースと呼ばれるネットワークトラフィックの初期ベースラインが作成さ

れます。定期スケジュールのデフォルトの間隔値は 24時間で、デフォルトのアクションは循
環です。これは、新しいナレッジベースが保存およびロードされ、24時間後に初期ナレッジ
ベースが置換されることを意味します。

次の点を考慮してください。

•異常検出は、空の初期ナレッジベースを処理するときには攻撃を検出しません。デフォル
トの 24時間が経過すると、ナレッジベースが保存されてロードされ、異常検出が攻撃を
検出するようになります。

•ネットワークの複雑さによっては、異常検出の学習受け入れモードをデフォルトの 24時
間よりも長くした方がよい場合もあります。モードは仮想センサーポリシーで設定しま

す。仮想センサーの定義（2157ページ）を参照してください。学習期間が終了した後、仮
想センサーを編集し、検出モードに変更します。

•検出モード

操作の進行中は、センサーを検出モードのままにする必要があります。これは 1日 24時間、
週7日間実行します。ナレッジベースが作成され、初期ナレッジベースが置換されたあとで、
異常検出はそのナレッジベースに基づいて攻撃を検出します。ナレッジベースのしきい値に

違反するネットワークトラフィックフローを見つけると、アラートを送信します。異常検出

が異常を探すとき、しきい値に違反しない漸進的な変化がナレッジベースに記録され、新しい

ナレッジベースが作成されます。新しいナレッジベースは定期的に保存され、古いナレッジ

ベースを置き換えるため、最新のナレッジベースが維持されます。
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•非アクティブモード

異常検出は、非アクティブモードにすることでオフにできます。センサーが非対称環境で稼働

している場合など、特定の状況では、異常検出を非アクティブモードにする必要があります。

異常検出では、トラフィックが両方向から来ることを前提とするため、センサーがトラフィッ

クの一方向だけを参照するように設定されている場合は、異常検出によってすべてのトラフィッ

クに不完全な接続（スキャナ）があるものと識別され、すべてのトラフィックフローについて

アラートが送信されます。

次の例で、デフォルトの異常検出設定についてまとめます。仮想センサーを午後 11:00に追加
して、デフォルトの異常検出設定を変更しなかった場合、異常検出は初期ナレッジベースを使

用して動作を開始し、学習のみを実行します。これは検出モードですが、情報を 24時間収集
して初期ナレッジベースを置換するまで、攻撃は検出されません。最初の開始時刻（デフォル

トでは午前 10:00）および最初の間隔（デフォルトでは 24時間）に、学習結果が新しいナレッ
ジベースに保存され、このナレッジベースがロードされて初期ナレッジベースを置換します。

異常検出はデフォルトで検出モードとなるため、新しいナレッジベースを使用して攻撃の検出

を開始します。

異常検出ゾーン

ネットワークをゾーンに分割することで、偽陰性の率を低下させることができます。ゾーン

は、宛先 IPアドレスのセットです。内部、不正、外部の 3つのゾーンがあり、それぞれに独
自のしきい値があります。

外部ゾーンは、デフォルトのインターネット範囲（0.0.0.0～255.255.255.255）を持つデフォル
トのゾーンです。デフォルトでは、内部ゾーンと不正ゾーンには IPアドレスは含まれません。
内部ゾーンまたは不正ゾーンに含まれる IPアドレスのセットに一致しないパケットは、外部
ゾーンで処理されます

内部ネットワークの IPアドレス範囲を使用して内部ゾーンを設定することを推奨します。こ
のように設定すると、内部ゾーンには内部ネットワークの IPアドレス範囲に到着するすべて
のトラフィックが含まれ、外部ゾーンにはインターネットに送信されるすべてのトラフィック

が含まれます。

不正ゾーンには、割り当てられていない IPアドレスや、使用されていない内部 IPアドレス範
囲に属する IPアドレスなど、正常なトラフィックに存在してはならない IPアドレスの範囲を
設定できます。不正ゾーンには適正なトラフィックが到達しないと想定されるため、このゾー

ンは正確な検出に非常に役立ちます。これにより、非常に迅速なワームウイルス検出を可能に

する非常に低いしきい値を設定できます。

異常検出をオフにする場合について

異常検出では、トラフィックは双方向であると見なされます。センサーがトラフィックの一方

向だけを参照するように設定されている場合は、異常検出をオフにする必要があります。そう

しないと、異常検出が非対称環境で実行されている場合に、すべてのトラフィックに不完全な

接続（スキャナ）があるものと識別され、すべてのトラフィックフローについてアラートが送

信されます。
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Virtual Sensorsポリシーで、異常検出をオフにします。異常検出をディセーブルにする仮想セ
ンサーを編集し、[Anomaly Detection Mode]を [Inactive]に変更します。仮想センサーの編集に
関する詳細については、仮想センサーのポリシーの編集（2162ページ）を参照してください。

異常検出シグニチャの設定

トラフィック異常エンジンには、3つのプロトコル（TCP、UDP、およびその他）をカバーす
る 9つの異常検出シグニチャが含まれます。各シグニチャには 2つのサブシグニチャがありま
す。一方はスキャナ用で、もう一方はワームに感染したホスト（またはワーム攻撃されている

スキャナ）用です。異常検出は、異常を検出すると、これらのシグニチャのアラートをトリ

ガーします。すべての異常検出シグニチャは、デフォルトでイネーブルになり、各シグニチャ

のアラート重大度は高く設定されます。

スキャナが検出されても、ヒストグラム異常が発生しない場合、スキャナシグニチャはその攻

撃者（スキャナ）の IPアドレスをファイルに保存します。ヒストグラムシグニチャがトリガー
された場合は、スキャンを行っている攻撃者のアドレスによってそれぞれ（スキャナシグニ

チャではなく）ワームシグニチャがトリガーされます。ヒストグラムがトリガーされているの

で、アラートの詳細には、ワーム検出に使用されたしきい値が表示されます。その時点から、

すべてのスキャナがワーム感染ホストとして検出されます。

次の異常検出イベントアクションが可能です。

• Produce alert：イベントストアにイベントを書き込みます。

• Deny attacker inline：（インラインのみ）指定された期間、この攻撃者のアドレスから発生
した現在のパケットおよび将来のパケットを送信しません。

• Log attacker packets：攻撃者のアドレスが含まれているパケットに対する IPロギングを開
始します。

• Deny attacker service pair inline：送信元 IPアドレスと宛先ポートをブロックします。

• Request SNMP trap：トラップ通知をSNMPトラップ宛先に送信します。このアクションを
使用するには、SNMPの設定 （2092ページ）の説明に従ってSNMPトラップホストを設
定する必要があります。

• Request block host：要求をARCに送信して、このホスト（攻撃者）をブロックします。こ
のアクションを使用するには、 IPSのブロッキングおよびレート制限の設定 （2282ペー
ジ）の説明に従ってデバイスのブロックを設定する必要があります。

Signaturesポリシーでシグニチャにアクションを直接追加するか、Event Actions Overridesポリ
シーでリスクレーティングに基づいてシグニチャにより生成されたイベントにアクションを追

加できます。

次の表に、異常検出ワームシグニチャのリストを示します。
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表 536 :異常検出ワームシグニチャ

説明名前サブシ

グニ

チャ ID

シグネチャ
ID

内部ゾーンで TCPプロトコル上に単一スキャナ
を識別しました。

Internal TCP Scanner[0]13000

内部ゾーンで TCPプロトコル上にワーム攻撃を
識別しました。TCPヒストグラムのしきい値を超
え、TCPプロトコル上にスキャナが識別されまし
た。

Internal TCP Scanner113000

内部ゾーンで UDPプロトコル上に単一スキャナ
を識別しました。

Internal UDP Scanner[0]13001

内部ゾーンで UDPプロトコル上にワーム攻撃を
識別しました。UDPヒストグラムのしきい値を
超え、UDPプロトコル上にスキャナが識別され
ました。

Internal UDP Scanner113001

内部ゾーンでほかのプロトコル上に単一スキャナ

を識別しました。

Internal Other Scanner[0]13002

内部ゾーンでその他のプロトコル上にワーム攻撃

を識別しました。その他のヒストグラムのしきい

値を超え、その他のプロトコル上にスキャナが識

別されました。

Internal Other Scanner113002

外部ゾーンで TCPプロトコル上に単一スキャナ
を識別しました。

External TCP Scanner[0]13003

外部ゾーンで TCPプロトコル上にワーム攻撃を
識別しました。TCPヒストグラムのしきい値を超
え、TCPプロトコル上にスキャナが識別されまし
た。

External TCP Scanner113003

外部ゾーンで UDPプロトコル上に単一スキャナ
を識別しました。

External UDP Scanner[0]13004

外部ゾーンで UDPプロトコル上にワーム攻撃を
識別しました。UDPヒストグラムのしきい値を
超え、UDPプロトコル上にスキャナが識別され
ました。

External UDP Scanner113004

外部ゾーンでその他のプロトコル上に単一スキャ

ナを識別しました。

External Other
Scanner

[0]13005
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説明名前サブシ

グニ

チャ ID

シグネチャ
ID

外部ゾーンでその他のプロトコル上にワーム攻撃

を識別しました。その他のヒストグラムのしきい

値を超え、その他のプロトコル上にスキャナが識

別されました。

External Other
Scanner

113005

不正ゾーンで TCPプロトコル上に単一スキャナ
を識別しました。

Illegal TCP Scanner[0]13006

不正ゾーンで TCPプロトコル上にワーム攻撃を
識別しました。TCPヒストグラムのしきい値を超
え、TCPプロトコル上にスキャナが識別されまし
た。

Illegal TCP Scanner113006

不正ゾーンで UDPプロトコル上に単一スキャナ
を識別しました。

Illegal UDP Scanner[0]13007

不正ゾーンで UDPプロトコル上にワーム攻撃を
識別しました。UDPヒストグラムのしきい値を
超え、UDPプロトコル上にスキャナが識別され
ました。

Illegal UDP Scanner113007

不正ゾーンでその他のプロトコル上に単一スキャ

ナを識別しました。

Illegal Other Scanner[0]13008

不正ゾーンでその他のプロトコル上にワーム攻撃

を識別しました。その他のヒストグラムのしきい

値を超え、その他のプロトコル上にスキャナが識

別されました。

Illegal Other Scanner113008

異常検出の設定
Anomaly Detectionポリシーを使用して、異常検出を設定します。Virtual Sensorsポリシーにも、
異常検出にとって重要な設定が含まれます。

この手順では、異常検出の全体的な設定について説明します。これらの設定を設定する前に、

次の項を参照してください。

•異常検出について （2247ページ）

•ワームウイルス （2248ページ）

•異常検出モード （2249ページ）

•異常検出ゾーン （2250ページ）
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•異常検出をオフにする場合について （2250ページ）

•異常検出シグニチャの設定 （2251ページ）

ステップ 1 次のいずれかを実行して、変更する異常検出ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。

•（ポリシービュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

異常検出ポリシーには、次のタブが含まれています。

• [動作設定（OperationSettings）]：ワームタイムアウトを定義し、異常検出で無視する必要のある IPア
ドレスを識別します。

• [学習受け入れモード（Learning Accept Mode）]：ナレッジベースの処理方法を含む、学習モードの設
定。

• [内部ゾーン（Internal Zone）]、[不正ゾーン（Illegal Zone）]、[外部ゾーン（External Zone）]：定義す
るネットワークのゾーン。各ゾーンに固有の設定を設定できます。ゾーンの説明については、異常検

出ゾーン （2250ページ）を参照してください。

ステップ 2 必要な場合、[動作設定（Operation Settings）]タブをクリックして、次の項目を設定します。

• [ワームタイムアウト（Worm Timeout）]：ワーム終了タイムアウトの時間（秒単位）。範囲は 120～
10,000,000秒です。デフォルトは 600秒です。このタイムアウトの使用方法については、異常検出し
きい値とヒストグラムについて （2258ページ）を参照してください。

• [無視したアドレスの有効化（Enable Ignored Addresses）]および [無視する送信元/宛先アドレス
（Source/Destination Addresses to Ignore）]：異常検出の処理中に無視する必要があるアドレスのリスト
を設定するかどうか。送信元アドレス（スキャンを開始するアドレス）または宛先アドレス（スキャ

ンされるホスト）のリストを指定できます。

アドレスには、1つの単一ホスト（10.100.10.1など）、1つのアドレス範囲（10.100.10.0-10.100.10.255な
ど）、あるいは複数の単一ホスト、複数のアドレス範囲、または複数のホストと範囲の組み合わせを含む

ネットワーク/ホストオブジェクトを指定できます。[選択（Select）]を選択して、リストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

ステップ 3 [学習受け入れモード（Learning Accept Mode）]タブをクリックしてナレッジベースの生成方法および使用
方法を定義します。詳細については、異常検出の学習受け入れモードの設定（2256ページ）を参照してく
ださい。

ステップ 4 内部ゾーン、不正ゾーン、および外部ゾーンを設定します。

•内部ゾーンと不正ゾーンの定義：内部ゾーンは、管理対象のネットワークである内部ネットワークの
IPアドレスです。不正ゾーンは、正常なトラフィックでは決して見られない IPアドレス範囲を表して
いる必要があります。たとえば、割り当てられていない IPアドレスや、使用されていない内部 IPア
ドレス範囲に属する IPアドレスなどです。
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[内部ゾーン（InternalZone）]タブと [不正ゾーン（IllegalZone）]タブを順番にクリックし、[全般（General）]
タブで次の項目を設定します。

• [このゾーンを有効化する（Enable this zone）]：ゾーンが異常検出によって処理されるかどうか。

• [サービスサブネット（Service Subnets）]：ゾーンを構成する IPアドレス。デフォルト（0.0.0.0）で
は、ゾーンにアドレスは含まれません。ゾーンのアドレスを定義するように、0.0.0.0を置き換えます。

アドレスには、1つの単一ホスト（10.100.10.1など）、1つのアドレス範囲（10.100.10.0-10.100.10.255な
ど）、あるいは複数の単一ホスト、複数のアドレス範囲、または複数のホストと範囲の組み合わせを含む

ネットワーク/ホストオブジェクトを指定できます。[選択（Select）]を選択して、リストからオブジェク
トを選択するか、新しいオブジェクトを作成します。

• [外部ゾーンを有効にするかどうかを決定する（Decide whether to enable the external zone）]：外部ゾー
ンは、内部ゾーンまたは不正ゾーン用に構成されていないすべての IPアドレスで構成されます。この
ゾーンにはアドレスを明示的に割り当てません。[外部ゾーン（ExternalZone）]タブの [全般（General）]
サブタブで、[このゾーンを有効化する（Enable this zone）]チェックボックスを使用して、ゾーンを有
効化または無効化できます。外部ゾーンはデフォルトで有効になっています。

• [スキャナしきい値とヒストグラムの設定（Configure scanner thresholds and histograms）]：各ゾーンに
は、[TCPプロトコル（TCP Protocol）]、[UDPプロトコル（UDP Protocol）]、および [その他のプロト
コルOther Protocols]のサブタブがあります。これらのタブで、学習されたヒストグラムを上書きする
非デフォルト設定を特定のサービスに対して設定できます。これらの設定の詳細については、異常検

出しきい値とヒストグラムの設定 （2259ページ）を参照してください。

この時点で、基本的な異常検出の設定が完了しました。

ステップ 5 （デバイスビューだけ）異常検出モードを設定します。この設定は、[仮想センサー（Virtual Sensors）]ポ
リシーで定義します。次のヒントを考慮して、適切なポリシーを選択します。

•仮想センサー（親 IPSデバイスで表される vs0を除く）で異常検出ポリシーを設定した場合は、親 IPS
デバイスを選択し、[Virtual Sensors]ポリシーを選択する必要があります。

•ポリシービューで [Anomaly Detection]ポリシーを共有ポリシーとして設定した場合は、ポリシーを割
り当てる IPSデバイスまたはポリシーを割り当てる仮想センサーをホスティングする IPSデバイスを
選択します。

次に、[Virtual Sensors]ポリシーで次の手順を実行します。

a) テーブルで目的の仮想センサーを選択し、[行の編集（Edit Row）]ボタンをクリックします。
b) [仮想センサーの変更（Modify Virtual Sensors）]ダイアログボックスで、異常検出モード設定の適切な
オプション（検出、非アクティブ、学習）を選択します。デフォルトの通常の動作モードは [Detect]で
す。ただし、非対称ノーマライザモードを使用している場合は、異常検出モードを非アクティブに設

定する必要がある場合があります。これらのモードの詳細については、異常検出モード（2249ページ）
を参照してください。このダイアログボックスのその他の設定の詳細については、仮想センサーダイ

アログボックス （2159ページ）を参照してください。
c) 異常検出を [Learning]モードにした場合は、目的の学習期間の完了後にモードを忘れずに [Detect]に変
更してください。
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ステップ 6 必要に応じて、追加のアクションを異常検出シグニチャに追加します。たとえば、攻撃がドロップされる
ように拒否アクションを追加します。または、イベントアクションのオーバーライドを設定して、リスク

レーティングに基づくアクションを追加できます。詳細については、異常検出シグニチャの設定 （2251
ページ）を参照してください。

ステップ 7 必要な場合、ナレッジベースを管理します。

（[Learning Accept Mode]タブで）ナレッジベースを自動的に循環するように設定した場合、ナレッジベー
スは自動的にリフレッシュされるため、手動での操作は不要です。

新しいデータベースの保存だけを行い、それらを使用しないように異常検出を設定した場合は、更新した

ナレッジベースを定期的に手動でロードする必要があります。Security Managerではこれを行うことはでき
ません。代わりに IPS Device Manager（IDM）を使用してください。

IDM（または IME）を使用して、ナレッジベースをロード、削除、および名前変更したり、ナレッジベー
スを外部サーバにアップロードまたは外部サーバからダウンロードしたりできます。実行できる内容の詳

細については、IDMまたは IMEのオンラインヘルプを参照してください。

異常検出の学習受け入れモードの設定

[Anomaly Detection]ポリシーの [Learning Accept Mode]タブを使用して、センサーで新しいナ
レッジベースを何時間ごとに作成するかを設定します。ナレッジベースを作成およびロード

（[Rotate]）するか、保存（[Save Only]）するかを設定できます。ナレッジベースをロードま
たは保存する頻度およびタイミングをスケジュールします。

デフォルトで生成されるファイル名は YYYY-Mon-dd-hh_mm_ss
（year-month-day-hour_minute_second）です。Monは現在の月の 3文字の略語です。

ナレッジベースにはツリー構造があり、次の情報を含みます。

•ナレッジベース名

•ゾーン名（Zone name）

•プロトコル

•サービス

ナレッジベースには、各サービスのスキャナしきい値とヒストグラムが保存されます。学習受

け入れモードを自動に設定し、アクションを循環に設定した場合、新しいナレッジベースは

24時間ごとに作成され、次の 24時間に使用されます。学習受け入れモードを自動に設定し、
アクションを保存だけに設定した場合、新しいナレッジベースは作成されますがロードはされ

ず、現在のナレッジベースが使用されます。学習受け入れモードを自動に設定しない場合、ナ

レッジベースは作成されません。
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Cisco Security Managerを使用してナレッジベースの生成方法を設定できますが、ナレッジ
ベース自体は管理できません。代わりに IPS Device Manager（IDM）または IPS Manager
Express（IME）を使用します。IDM（または IME）を使用して、ナレッジベースをロー
ド、削除、および名前変更したり、ナレッジベースを外部サーバにアップロードまたは

外部サーバからダウンロードしたりできます。実行できる内容の詳細については、IDM
または IMEのオンラインヘルプを参照してください。

ヒント

関連項目

•異常検出モード （2249ページ）

•異常検出の設定 （2253ページ）

•異常検出しきい値とヒストグラムについて （2258ページ）

ステップ 1 次のいずれかを実行して、変更する異常検出ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。

•（ポリシービュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 [学習受け入れモード（Learning Accept Mode）]タブをクリックし、次のオプションを設定します。

• [学習ナレッジベースを自動的に受け入れる（Automatically accept learning knowledge base）]：センサー
でナレッジベースを自動的に更新するかどうかを指定します。このオプションを選択しない場合、異

常検出では新しいナレッジベースが自動的には作成されず、このタブの他のオプションを設定できま

せん。

• [アクション（Action）]：ナレッジベースを作成時に保存するかどうかを指定します。

[ローテーション（Rotate）]（デフォルト）を選択した場合、定義したスケジュールに従って新しいナレッ
ジベースが作成されてロードされます。[保存のみ（Save Only）]を選択した場合、新しいナレッジベース
が作成されますが、ロードされません。IDMまたは IMEを使用してナレッジベースを調べ、異常検出に
ロードするかどうかを決定できます。

ステップ 3 [スケジュール（Schedule）]フィールドで、新しいナレッジベースを生成するスケジュールを選択します。
デフォルトのスケジュールは、定期的に午前 10時に開始され、24時間実行されます。次のオプションが
あります。

• [定期的（Periodic）]：再帰的な期間に基づいてスケジュールします。次のオプションを設定します。

• [開始時刻（Start Time）]：hh:mm:ss形式（24時間制）での学習期間の開始時刻。

• [時間単位の学習間隔（Learning Interval in hours）]：新しいナレッジベースを作成する前に異常検
出でネットワークから学習する時間の長さ。
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• [カレンダーのスケジュール（Calendar Schedule）]：特定の時刻または曜日に基づいてスケジュールし
ます。ダイアログボックスは、[Time of Day]テーブルおよび [Days of the Week]テーブルを表示するよ
うに変更されます。これらの時刻は選択したすべての日に適用されます。異なる日に異なる時刻は指

定できません。

•時間または日を追加するには、該当するテーブルの下にある [行の追加（Add Row）]（+）ボタン
をクリックします。時刻はhh:mm:ss形式（24時間制）です。日の場合は、リストから日を選択し
ます。

•既存の時間または日を編集するには、その時間または日を選択し、[行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

•時間または日を削除するには、その時間または日を選択し、[行の削除（Delete Row）]（ゴミ箱）
ボタンをクリックします。少なくとも1つの時間と日が設定されていることを確認してください。

異常検出しきい値とヒストグラムについて

異常検出では、しきい値およびヒストグラムを使用して、スキャン動作が攻撃であるかどうか

を判断します。

学習モード中に、異常検出は各 TCPおよび UDPポートのヒストグラムを作成し、その他のプ
ロトコルについては、ネットワークの正常な動作のベースラインを作成します（異常検出モー

ド（2249ページ）を参照）。たとえば、TCPポートのヒストグラムには、1分間に特定の数の
宛先アドレスに対して不完全な接続を行う送信元アドレスの「正常」な数がリストされます。

ヒストグラムには、少数（5）、中程度の数（20）、および多数（100）の宛先アドレスという
3つのバケットが含まれます（宛先バケットは固定数です）。サービスおよびゾーンごとに個
別のヒストグラムが保持されます（異常検出ゾーン （2250ページ）を参照）。

たとえば、学習モードでは、TCPポート 80に対して次のヒストグラムが作成される場合があ
ります。

送信元アドレスの数宛先アドレスの数

18Low（5）

6中程度（20）

2高（100）

これらの学習したヒストグラムに加えて、異常検出スキャナではしきい値を設定します。一般

的なスキャナしきい値を設定し、特定のサービス（TCPポート、UDPポート、またはその他
のプロトコル）に対してしきい値を上書き（別の値を設定）できます。各ゾーンには独自のし

きい値があります。

異常検出が、ワームがアクティブにスキャンされる検出モードに移行すると、しきい値とヒス

トグラムは次のように使用されます。
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•サービスのしきい値を超えるまで、ヒストグラムは無視されます。たとえば、上記の
TCP/80トラフィックの表について考えます。しきい値が200（デフォルト）に設定されて
いる場合、スキャナアラートをトリガーするにはスキャナが 1分間に 200台のホストをス
キャンする必要があります。7つの送信元アドレスが 50台のホストをスキャンし（これ
は、20～ 99の宛先をスキャンするホストが 6台を超えないと予想されるヒストグラムで
は異常です）、単一のスキャナが100個のアドレスだけをスキャンした場合、アラートは
生成されず、異常は検出されません。

•スキャナしきい値を超過すると、異常検出では、ヒストグラムを使用して、サービスが
ワームに攻撃されているかどうかが判断されます。この例では、送信元が200を超える宛
先をスキャンする場合、異常検出はネットワーク内で収集されたアクティビティを評価し

ます。7台のホストが 50台のホストをスキャンしたため、ワームアラートが生成されま
す。

ワームに攻撃されている場合、異常検出は学習を停止し、現在の学習情報をクリアします。ま

た、一時的にしきい値が下がります。

•ワーム攻撃が検出されると、ワームタイムアウトカウンターが開始されます。タイムアウ
トに達すると、スキャナがリセットされます。ワーム攻撃が継続する場合は、新しいア

ラートが生成されます。ワームタイムアウトは、[Anomaly Detection]ポリシーの [Operation
Settings]タブで設定します。

デフォルトのままにした場合、異常検出は、ネットワークの実際の動作から、ネットワークに

ついて学習した内容に基づいてヒストグラムを生成します。ただし、ネットワークを理解して

いれば、これらのヒストグラムを微調整して誤検知を減らし、ゾーンごとに、TCP/UDPポー
トまたはその他のプロトコルごとに予想される（または望ましいまたは許容される）動作の独

自の定義を作成できます。関心のあるサービスのみについて独自のヒストグラムを作成し、他

のすべてのポートについてはデフォルトのままにすることができます。また、各ゾーンの一般

的なスキャナしきい値を設定し、特定のサービスに対しては異なるしきい値を設定できます。

しきい値とヒストグラムを設定する方法の詳細については、異常検出しきい値とヒストグラム

の設定 （2259ページ）を参照してください。

異常検出しきい値とヒストグラムの設定

異常検出では、しきい値およびヒストグラムを使用して、スキャン動作が攻撃であるかどうか

を判断します。ほとんどの場合は、異常検出が学習モード中に生成するデフォルトのしきい値

とヒストグラムを使用できます（異常検出モード（2249ページ）を参照）。ただし、これらの
設定の微調整が必要な場合があります。独自のヒストグラムの作成よりも、しきい値の変更の

方が行う可能性が高くなります。

これらの設定値を設定する前に、異常検出しきい値とヒストグラムについて（2258ページ）を
読んでください。しきい値とヒストグラムを設定するために、これらがどのように連携して使

用されるかを理解する必要があります。

ステップ 1 次のいずれかを実行して、変更する異常検出ポリシーを開きます。
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•（デバイスビュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。

•（ポリシービュー）ポリシーセレクタから [IPS] > [異常検出（Anomaly Detection）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 しきい値またはヒストグラムを変更するゾーンのタブをクリックします。[内部ゾーン（Internal Zone）]、
[不正ゾーン（Illegal Zone）]、[外部ゾーン（External Zone）]の各ゾーンに別固の値を設定します。ゾーン
の説明については、異常検出ゾーン （2250ページ）を参照してください。

各ゾーンのタブには、[General]、[TCP Protocol]、[UDP Protocol]、[Other Protocols]の 4つのサブタブがあり
ます。[General]タブでは、ゾーンの IPアドレスと、ゾーンがイネーブルになっているかどうかを定義しま
す（外部ゾーンには他のゾーンで指定されていないすべての IPアドレスが含まれるため、外部ゾーンに対
して特定のアドレスは設定しません）。

その他のタブでは、しきい値とヒストグラムを定義します。

ステップ 3 しきい値またはヒストグラムを変更するプロトコルのタブを選択します。[TCPプロトコル（TCPProtocol）]、
[UDPプロトコル（UDP Protocol）]、[その他のプロトコル（Other Protocol）]

各タブで、次のオプションを設定します。

• [有効（Enabled）]：プロトコルに対して異常検出を有効にするかどうか。このオプションで、すべて
の TCP、UDP、または TCP/UDP以外のプロトコルでの検出をオフにできます。このオプションを選
択解除した場合、タブに設定されている他の設定はすべて無視されます。

• [宛先ポートマップ（Destination Port Map）]または [プロトコル番号マップ（Protocol Number Map）]
テーブル：このテーブルには、デフォルト以外のマッピングを設定しているTCP/UDPポート、または
その他のプロトコルが一覧表示されます。デフォルトでは、すべてのポートとプロトコルがイネーブ

ルになり、デフォルトスキャナしきい値が使用されます。

次の場合にのみ、このテーブルに項目を追加します。ポートまたはプロトコルの検出を無効にする。ポー

トまたはプロトコルに異なるしきい値を設定する。または、学習したヒストグラムの代わりに使用される

ポートまたはプロトコルの明示的なヒストグラムを設定する。

•マッピングを追加するには、[行の追加（Add Row）]（+）ボタンをクリックし、[宛先またはプロトコ
ルマップの追加（Add Dest or Protocol Map）]ダイアログボックスに入力します。詳細については、
[Add Dest Port Map]/[Modify Dest Port Map]または [Add Protocol Map]/[Modify Protocol Map]ダイアログ
ボックス （2261ページ）を参照してください。

•マッピングを編集するには、マッピングを選択し、[行の編集（Edit Row）]（鉛筆）ボタンをクリック
します。

•マッピングを削除するには、マッピングを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタンをク
リックします。マッピングを削除すると、サービスはデフォルト設定に戻ります。

• [スキャナしきい値（Scanner Threshold）]：TCP、UDP、またはその他のプロトコルすべてに対するし
きい値。このしきい値は、マッピングテーブルでスキャナオーバーライドを設定したサービス以外の

すべてのサービスに使用されます。範囲は 5～ 1000です。デフォルトは 200です。
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• [しきい値ヒストグラム（Threshold Histogram）]：TCP、UDP、またはその他のプロトコルすべてに対
するデフォルトのヒストグラム。このヒストグラムは、マッピングテーブルでスキャナオーバーライ

ドを設定したサービス以外のすべてのサービスに使用されます。

このテーブルの内容は固定されています。項目の追加や削除はできません。ただし、行を選択して [行の編
集（Edit Row）]（鉛筆）をクリックすると、しきい値設定に指定されている送信元アドレスの数を変更で
きます。 [Histogram]ダイアログボックス （2263ページ）を参照してください。

ステップ 4 デフォルト以外の設定を定義するゾーンとプロトコルの組み合わせごとに、このプロセスを繰り返します。

[Add Dest Port Map]/[Modify Dest Port Map]または [Add Protocol Map]/[Modify Protocol Map]
ダイアログボックス

[Add Dest Port Map]/[Modify Dest Port Map]ダイアログボックスを使用して、TCPまたは UDP
の宛先ポートスキャナ設定を追加または修正し、[Add Protocol Map]/[Modify Protocol Map]ダ
イアログボックスを使用して、その他のプロトコルのスキャナ設定を追加または修正します。

これらの設定を設定する前に、次の項を参照してください。

•異常検出しきい値とヒストグラムについて （2258ページ）

•異常検出しきい値とヒストグラムの設定 （2259ページ）

異常検出でワーム攻撃を探すために、ポートまたはプロトコルを追加する必要はありま

せん。デフォルトで、すべてのポートとプロトコルが処理されます。特定の設定を設定

する必要があるのは、特定のポートまたはプロトコルで検出をオフにする場合、または

デフォルト以外のしきい値またはヒストグラムが必要な場合だけです。

ヒント

ナビゲーションパス

異常検出ポリシーの [内部ゾーン（Internal Zone）]、[不正ゾーン（Illegal Zone）]または [外部
ゾーン（External Zone）]タブのサブタブである [TCPプロトコル（TCP Protocol）]、[UDPプロ
トコル（UDP Protocol）]、または [その他のプロトコル（Other Protocol）]で、[宛先ポートマッ
プ（Destination Port Map）]テーブルまたは [プロトコル番号マップ（Protocol Number Map）]
テーブルの下にある [行の追加（Add Row）]ボタンをクリックするか、行を選択して [行の編
集（EditRow）]ボタンをクリックします。ここで実行する必要のある手順の詳細については、
異常検出しきい値とヒストグラムの設定 （2259ページ）を参照してください。
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フィールドリファレンス

表 537 :宛先ポートまたはプロトコルマップのダイアログボックス

説明要素

デフォルト以外の値を定義する宛先ポート番号。指定できる範囲は

0～ 65535です。

単一のポート番号を入力するか、単一のポート番号を含むポート

リストオブジェクトの名前を入力します。[選択（Select）]をク
リックしてリストからオブジェクトを選択するか、新しいオブジェ

クトを作成します。

宛先ポート番号

（宛先ポートマップのダ

イアログボックスのみ）

TCP/UDP以外のプロトコルのプロトコル番号。プロトコル番号の
リストについては、 http://www.ietf.org/rfc/rfc1700.txt [英語]で RFC
1700を参照し、「Protocol Numbers」を検索してください。見出し
を探します（この記事の執筆時点では2つ目の検索ヒット）。指定
できる範囲は 0～ 255です。

たとえば、ICMPはプロトコル 1です。

プロトコル番号

（[Add Protocol
Map]/[Modify Protocol
Map]ダイアログボックス
のみ）

このサービスをイネーブルにするかどうか。サービスをイネーブル

にしない場合、関連ポートまたはプロトコルは異常検出で処理され

ません。

[有効（Enabled）]

このサービスまたはプロトコルのスキャナ設定を上書きするかどう

か。ダイアログボックスの残りのフィールドをイネーブルにするに

は、このオプションを選択する必要があります。

[スキャナ設定のオーバー
ライド（Override Scanner
Settings）]

このポートまたはプロトコルのスキャナしきい値。範囲は5～1000
です。デフォルトは 200です。

Scanner Threshold
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説明要素

このポートまたはプロトコルのヒストグラム。このテーブルを空の

ままにした場合は、デフォルトのヒストグラムが使用されます。少

数、中程度、多数の宛先アドレス用に、それぞれ異なるしきい値レ

ベル（送信元アドレス）の最大 3行を指定できます。

•しきい値を追加するには、[行の追加（Add Row）]ボタンをク
リックし、 [Histogram]ダイアログボックス（2263ページ）に
入力します。すでに 3行がある場合は、[Add]ボタンがディ
セーブルになります。

•しきい値を編集するには、しきい値を選択し、[行の編集（Edit
Row）]ボタンをクリックします。宛先バケットは、テーブル
にすでに定義されている宛先バケットには変更できません。

•しきい値を削除するには、しきい値を選択し、[行の削除（Delete
Row）]ボタンをクリックします。テーブルに含まれていない
バケットは、バケットのデフォルトのヒストグラムを使用しま

す。

[Threshold Histogram]テー
ブル

[Histogram]ダイアログボックス

[Histogram]ダイアログボックスを使用して、ヒストグラムのエントリを作成または修正しま
す。作成または修正するヒストグラムによって、異常検出で生成されたデフォルトのヒストグ

ラムが上書きされます。これらのヒストグラムの使用方法の詳細については、次の項を参照し

てください。

•異常検出しきい値とヒストグラムについて （2258ページ）

•異常検出しきい値とヒストグラムの設定 （2259ページ）

ナビゲーションパス

[Anomaly Detection]ポリシーで、次のいずれかを行います（異常検出の設定（2253ページ）を
参照）。

• [内部ゾーン（Internal Zone）]、[不正ゾーン（Illegal Zone）]、または [外部ゾーン（External
Zone）]タブのサブタブである [TCPプロトコル（TCP Protocol）]、[UDPプロトコル（UDP
Protocol）]、または [その他のプロトコル（Other Protocol）]で、[しきい値ヒストグラム
（Threshold Histogram）]テーブルの行を選択して [行の編集（Edit Row）]ボタンをクリッ
クします。

• [宛先またはプロトコルマップの追加（Add Dest or Protocol Map）]または [宛先またはプロ
トコルマップの変更（Modify Dest or Protocol Map）]ダイアログボックスで、[行の追加
（Add Row）]ボタンをクリックするか、行を選択して [行の編集（Edit Row）]ボタンを
選択します。マップダイアログボックスを開く方法については、 [AddDestPortMap]/[Modify
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Dest Port Map]または [Add Protocol Map]/[Modify Protocol Map]ダイアログボックス （2261
ページ）を参照してください。

フィールドリファレンス

表 538 : [Histogram]ダイアログボックス

説明要素

定義しているヒストグラムバケット。バケットには、固定数の宛

先アドレスがあります（低（5アドレス）、中（20）、高
（100））。

ヒストグラムには、宛先バケットごとに 1つのエントリ
（低、中、高）を含めることができます。このため、こ

の値は、編集しているヒストグラムにすでに定義されて

いる値には変更できません。

ヒント

[宛先 IPアドレス数
（Number of Destination IP
Addresses）]

関連付けられた数の宛先アドレスを同時にスキャンすることを許

可する送信元アドレスの数。目的の数値を入力します。

範囲は 0～ 4096です。ヒストグラムを編集している場合は、現在
の値が表示されます。

Number of Source IP
Addresses
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第 42 章

グローバル相関の設定

4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、IPSはサ
ポートが終了しているため、IPSの拡張機能はサポートされません。詳細については、
EOL通知を参照してください。

（注）

センサーが悪意のあるアクティビティのレピュテーションを持つネットワークデバイスを認識

し、それらのアクティビティに対処できるようにグローバル相関を設定できます。グローバル

相関を使用すると、世界中のネットワークから収集された悪意のあるアクティビティに関する

情報を動的に使用して、悪意のある既知のデバイスを発信元とするイベントのリスクレーティ

ングを変更できます。

グローバル相関を設定するには、センサーで IPS 7.0+ソフトウェアが実行されている必要があ
ります。グローバル相関は、Cisco IOS IPSデバイスでは使用できません。

この章は次のトピックで構成されています。

•グローバル相関について （2265ページ）
•レピュテーションについて （2267ページ）
•ネットワーク参加について （2268ページ）
•グローバル相関の要件および制限 （2269ページ）
•グローバル相関インスペクションおよびレピュテーションの設定 （2271ページ）
•ネットワーク参加の設定 （2272ページ）

グローバル相関について
センサーが悪意のあるアクティビティのレピュテーションを持つネットワークデバイスを認識

し、それらのアクティビティに対処できるようにグローバル相関を設定できます。シスコの中

央脅威データベースであるSensorBaseに IPSデバイスを加えることにより、グローバル相関更
新を受信して取り込むことができます。グローバル相関更新に含まれているレピュテーション

データは、ネットワークトラフィックの分析に組み込まれます。これにより、トラフィックが

送信元 IPアドレスのレピュテーションに基づいて拒否または許可されるため、IPSの有効性が
高まります。参加している IPSデバイスは、Cisco SensorBaseネットワークにデータを送信し
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て戻します。これにより、最新かつグローバルな更新を維持するフィードバックループがもた

らされます。

Adaptive Security Appliance（ASA;適応型セキュリティアプライアンス）の Botnet Traffic
Filter機能は、ネットワークに展開して、悪意のあるアクティビティに対する防衛を実現
できるもう1つの動的機能です。IPSデバイスでグローバル相関を設定し、ASAファイア
ウォールでボットネットトラフィックフィルタリングを設定すると、効果的な統合セ

キュリティ実装を実現できます。ボットネットトラフィックフィルタリングの詳細につ

いては、ファイアウォールのBotnet Traffic Filterルールの管理（1163ページ）を参照して
ください。

ヒント

グローバル相関には、次の 3つの主要機能があります。

•グローバル相関インスペクション：IPSは、攻撃者に関するグローバル相関レピュテーショ
ンナレッジに基づいてアラート処理を変更します。また、センサー上で悪いスコアを持つ

攻撃者が認識されると、その攻撃者によるアクションを拒否します。レピュテーションの

詳細については、レピュテーションについて （2267ページ）を参照してください。

•レピュテーションフィルタリング：悪意のある既知のサイトからのパケットに対して自動
拒否アクションを適用します。

•ネットワーク参加：センサーは、他のユーザがコミュニティナレッジで共有できるよう
に、アラートおよび TCPフィンガープリントデータを SensorBaseネットワークに送信し
ます。詳細については、ネットワーク参加について（2268ページ）を参照してください。

グローバル相関には、次の目的があります。

•アラートをインテリジェントに処理することにより、有効性を高める。

•悪意のある既知のサイトに対する保護を強化する。

•テレメトリデータを SensorBaseネットワークと共有して、アラートおよびセンサーアク
ションの可視性をグローバル規模で向上する。

•設定を簡素化する。

•情報のアップロードおよびダウンロードを自動的に処理する。

Report Managerを使用して、グローバル相関により生成されたアラート数と従来の IPS検
査によって生成されたアラート数を比較するレポートを生成できます。Inspection/Global
Correlationレポートの詳細については、全般 IPSレポートについて（3585ページ）を参照
してください。レポートの生成については、レポートの起動と生成（3586ページ）を参
照してください。

ヒント

グローバル相関の設定方法については、次の項を参照してください。

•グローバル相関の要件および制限 （2269ページ）
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•グローバル相関インスペクションおよびレピュテーションの設定 （2271ページ）

•ネットワーク参加の設定 （2272ページ）

レピュテーションについて
レピュテーションとは、人間社会の場合と同様、インターネット上でのデバイスに関する評価

のことです。レピュテーションは、既知のアクティビティに基づいて、特定の攻撃者の IPア
ドレスから悪意のある動作が開始される可能性を示します。レピュテーションを使用すると、

インストールベースの IPSセンサーは、既存のネットワークインフラストラクチャと協力し
て、悪意のあるネットワークデバイスまたは感染した可能性があるネットワークデバイスを

特定できます。

グローバル相関データベースは、デバイスに関するデータを収集し、デバイスにレピュテー

ションスコアを割り当てることにより、IPSセンサーが攻撃のリスクレーティングの調整に使
用できる重要なデータを提供します。リスクレーティングは、ネットワークイベントに悪意

があるかどうかの可能性を示します。各シグニチャには、リスクレーティングが割り当てられ

ています。グローバル相関をイネーブルにすると、IPSセンサーは、攻撃者のレピュテーショ
ンに基づいてスコアを計算し、そのスコアをイベントのリスクレーティングに追加します。更

新されたリスクレーティングは、イベントアクションオーバーライドおよびフィルタポリ

シーで使用でき、イベントに適用するアクションを決定するときに役立ちます。

単にアラートを生成するために初期設定されたイベントが存在する場合があります。ただし、

攻撃者に悪いレピュテーションがある場合、IPSはリスクレーティングの数値を高くして、
Deny Packet Inlineアクションを追加するイベントアクションオーバーライドルールをトリガー
できるようにします。したがって、一部の送信元デバイスでは、イベントによって単にアラー

トが生成されるだけですが、他の送信元デバイスでは、アラートの生成に加えてパケットがド

ロップされます。

グローバル相関によってイベントのリスクレーティングが上がるたびに、またはグロー

バル相関によって Deny Packet Inlineアクションまたは Deny Attacker Inlineアクションが
追加されると、Produce Alertアクションがイベントに追加されます。

ヒント

グローバル相関データベースは急速に変化するため、センサーは、グローバル相関更新をグ

ローバル相関サーバから定期的にダウンロードする必要があります。

レピュテーションスコアを使用してイベントのリスクレーティングを調整すると、次のメト

リックが向上し、センサーの有効性が高まります。

•実行可能なイベントの false positive（パーセンテージ）。

•実行可能なイベントにはならない脅威の false negative（パーセンテージ）。

•すべてのイベントの実行可能なイベント（パーセンテージ）。
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関連項目

•グローバル相関について （2265ページ）

•ネットワーク参加の設定 （2272ページ）

•グローバル相関インスペクションおよびレピュテーションの設定 （2271ページ）

•ネットワーク参加の設定 （2272ページ）

ネットワーク参加について
ネットワーク参加によって、シスコはほぼリアルタイムのデータを世界中のセンターから収集

できます。カスタマーサイトにインストールされているセンサーは、SensorBaseネットワーク
にデータを送信できます。これらのデータは、グローバル相関データベースに提供されるた

め、レピュテーションの正確性が高まります。センサーとSensorBaseネットワーク間の通信に
は、TCP/IPを介した HTTPS要求および応答が含まれます。

ネットワーク参加には、次の 3つのモードがあります。

•オフ：ネットワーク参加サーバーは、データの収集、統計情報の追跡、または Cisco
SensorBaseネットワークへの接続試行は行いません。

•部分的参加：ネットワーク参加サーバーは、データを収集し、統計情報を追跡して、
SensorBaseネットワークと通信します。潜在的に機密性が高いと見なされるデータは、
フィルタリングによって除外され、送信されません。

センサーを部分的ネットワーク参加用に設定すると、第三者が、内部ネットワークに関

する調査情報をグローバル相関データベースから抽出するときに制限が課されます。

（注）

•完全な参加：ネットワーク参加サーバーは、データを収集し、統計情報を追跡して、
SensorBaseネットワークと通信します。収集されたすべてのデータが送信されます。

部分的参加または完全な参加を選択した場合、参加の契約に同意するように要求されます。参

加するには契約に同意する必要があります。同意しないと、参加モードを変更できません。

次の表に、収集されるデータおよびデータ収集の目的を示します。
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表 539 :ネットワーク参加データの共有および使用

目的データのタイプ参加レベ

ル

潜在的脅威を追跡し、脅威による

影響をシスコが理解するのに役立

ちます。

プロトコル属性（TCP最大セグメントサイズ
およびオプションストリングなど）。

一部

現在の攻撃および攻撃の重大度を

理解するために使用されます。

攻撃のタイプ（発行されたシグニチャ [シグ
ニチャの IDやバージョンなど]、リスクレー
ティング、レピュテーションなど）。

攻撃元を特定します。接続している IPアドレスおよびポート。

製品の有効性を追跡します。IPSのサマリーパフォーマンス（CPU使用
率、メモリ使用率、インライン対無差別な

ど）。

脅威の動作パターンを検出します。攻撃対象の IPアドレスおよびポート。完全

（Full）

ネットワーク参加を設定する場合、IPSデバイスには、少なくとも 100 MBの使用可能なメモ
リ、センサーへのネットワーク接続、およびインターネットへのネットワーク接続が必要で

す。ネットワーク参加の設定の詳細については、ネットワーク参加の設定（2272ページ）を参
照してください。

グローバル相関の要件および制限
次のリストに、IPSデバイスでグローバル相関を設定し、適切に使用するために必要な要件を
示します。制限についてもいくつか説明しています。

•有効なライセンス：グローバル相関機能が動作するには、有効なセンサーライセンスを取
得している必要があります。グローバル相関機能の統計情報については引き続き設定およ

び表示できますが、グローバル相関データベースはクリアされ、更新は試行されなくなり

ます。有効なライセンスをインストールすると、グローバル相関機能が再アクティブ化さ

れます。ライセンスの設定については、 IPSライセンスファイルの更新（2299ページ）を
参照してください。

•ネットワーク参加の免責事項への同意：ネットワーク参加を設定することを決定した場合
は、免責事項に同意する必要があります。詳細については、ネットワーク参加について

（2268ページ）およびネットワーク参加の設定 （2272ページ）を参照してください。

•センサーおよび DNSサーバーや HTTPプロキシの外部接続：グローバル相関では、セン
サーが Cisco SensorBaseネットワークに接続する必要があります。これらの機能が動作す
るには、ドメイン名解決も必要となります。DNSクライアントが稼働しているHTTPプロ
キシサーバを介して接続するようにセンサーを設定するか、またはセンサーの管理イン

ターフェイスにルーティング可能なインターネットアドレスを割り当て、DNSサーバを
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使用するようにセンサーを設定できます。詳細については、DNSサーバの識別（2113ペー
ジ）および HTTPプロキシサーバの識別 （2114ページ）を参照してください。

•インラインモードのセンサー：センサーは、インラインモードで動作する必要がありま
す。これにより、グローバル相関機能でインライン拒否アクションを使用できるようにな

り、その有効性が高まります。

•グローバル相関機能をサポートするセンサーと IPSバージョン：センサーは、IPS 7.0+ソ
フトウェアを実行している必要があります。Cisco IOS IPSデバイスでグローバル相関を設
定することはできません。

•使用可能な十分なメモリ：ネットワーク参加を設定するには、IPSデバイスに少なくとも
100 MBの使用可能なメモリが必要です。

•ポート80、443トラフィックのファイアウォールアクセス：グローバル相関更新は、セン
サー管理インターフェイスを介して発生するため、センサーとインターネット間にあるす

べてのファイアウォールで、ポート 80および 443のトラフィックが許可されている必要
があります。HTTPプロキシを使用することもできます（ HTTPプロキシサーバの識別
（2114ページ）を参照）。

•外部トラフィックへの公開：グローバル相関データベースには、外部 IPアドレスだけが
含まれているため、外部ネットワークと通信できない社内ラボにセンサーを配置した場合

は、グローバル相関情報を受信できません。この機能を使用しても何の効果もありませ

ん。

•グローバル相関の更新時にバイパスモードがトリガーされる可能性がある：シグニチャの
更新と同様、センサーがグローバル相関更新を適用するときに、バイパスがトリガーされ

る可能性があります。バイパスがトリガーされるかどうかは、センサーのトラフィック負

荷とシグニチャまたはグローバル相関更新のサイズによって決まります。バイパスモード

をオフにすると、インラインセンサーはアップデートの適用中にトラフィックの送信を停

止します。

• IPv6アドレスはサポートされない：グローバル相関インスペクションおよびレピュテー
ションフィルタリング拒否機能では、IPv6アドレスがサポートされていません。グロー
バル相関インスペクションでは、センサーは IPv6アドレスのレピュテーションデータを
受信または処理しません。IPv6アドレスのリスクレーティングは、グローバル相関イン
スペクション用に変更されません。同様に、ネットワーク参加には、IPv6アドレスからの
攻撃に関するイベントデータは含まれていません。また、IPv6アドレスは拒否リストに
表示されません。

関連項目

•グローバル相関について （2265ページ）

•レピュテーションについて （2267ページ）

•ネットワーク参加について （2268ページ）

•グローバル相関インスペクションおよびレピュテーションの設定 （2271ページ）
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•ネットワーク参加の設定 （2272ページ）

グローバル相関インスペクションおよびレピュテーショ

ンの設定
インスペクション/レピュテーションポリシーを使用して、SensorBaseネットワークからの更
新によってイベントのリスクレーティングを調整するようにセンサーを設定します。センサー

上のグローバル相関クライアントは、グローバル相関更新サーバおよびファイルサーバと通信

して、センサーに使用可能で適用可能な更新を特定します。グローバル相関更新サーバは、セ

ンサーにサーバマニフェストドキュメントを提供します。このドキュメントによって、使用

可能な更新、およびファイルサーバからそれらを取得する方法が特定されます。センサーは、

サーバマニフェストの情報を使用して、ファイルサーバからアップデートファイルをダウン

ロードします。

グローバル相関を設定すると、更新は自動的に定期的な間隔で行われます。デフォルトの間隔

は約5分ですが、この間隔はグローバル相関サーバで変更できます。センサーは、最初に完全
な更新を取得し、その後は定期的に差分更新を適用します。

グローバル相関をオンにしている場合は、悪意のあるホストに対してどれだけ積極的に拒否ア

クションを実施するかを選択できます。次に、悪意のある既知のホストへのアクセスを拒否す

るために、レピュテーションフィルタリングをイネーブルにします。発生する可能性があった

内容に関するレポートだけが必要な場合は、[Test Global Correlation]をイネーブルにします。
これにより、センサーは監査モードに設定され、センサーが実行したと想定されるアクション

がイベント内に生成されます。

Event Viewerで IPSイベントを表示すると、イベントテーブルに追加できるグローバル相
関固有の複数のカラムが示されます。これらのカラムは、デフォルトでは表示されない

ため、使用しているビューに追加する必要があります。一般的なグローバル相関のモニ

タでは、IPS Device Manager（IDM）を使用して、センサーヘルスガジェットをモニタし
ます。完全な機能を備えた IDMを使用するか、デバイスビューでデバイスを右クリック
して[デバイスマネージャ（Device Manager）]を選択して、Security Managerから読み取り
専用コピーを開きます。

ヒント

はじめる前に

•グローバル相関が機能するためには、DNSサーバまたはHTTPプロキシも設定する必要が
あります。詳細については、DNSサーバの識別（2113ページ）またはHTTPプロキシサー
バの識別 （2114ページ）を参照してください。

•グローバル相関を設定する前に、認識しておく必要がある設定上の要件および制限がいく
つかあります。詳細については、グローバル相関の要件および制限（2269ページ）を参照
してください。

関連項目
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•グローバル相関について （2265ページ）

•レピュテーションについて （2267ページ）

•ネットワーク参加の設定 （2272ページ）

ステップ 1 次のいずれかを実行して、[Inspection/Reputation]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [グローバル相関（Global Correlation）] > [インスペ
クション/レピュテーション（Inspection/Reputation）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [IPS] > [グローバル相関（Global Correlation）] > [イ
ンスペクション/レピュテーション（Inspection/Reputation）]を選択します。既存のポリシーを選択す
るか、または新しいポリシーを作成します。

ステップ 2 次を設定します。

• [グローバル相関インスペクション（Global Correlation Inspection）]：グローバル相関インスペクション
をイネーブルにするかどうか。オンの場合、センサーは、SensorBaseネットワークからの更新を使用
して、リスクレーティングを調整します。インスペクションをディセーブルにするには、このオプ

ションの選択を解除します。

• [グローバル相関の影響（Global Correlation Influence）]：センサーが拒否アクションを開始する場合に
どれだけ積極的にグローバル相関情報を使用するか。次のいずれかを選択します。

• [限定的（Permissive）]：拒否アクションに対する影響は最も少なくなります。

• [標準（Standard）]：（デフォルト｝。拒否アクションに対する影響は中程度です。

• [アグレッシブ（Aggressive）]：拒否アクションに対する影響は非常に大きくなります。

• [レピュテーションフィルタリング（Reputation Filtering）]：レピュテーションフィルタリングをオン
にするかオフにするかを選択します。オンの場合、センサーは、グローバル相関データベースにリス

トされている悪意のあるホストへのアクセスを拒否します。

• [グローバル相関をテスト（Test Global Correlation）]：グローバル相関を監査モードに設定するかどう
か。監査モードでは、レピュテーションフィルタリングは悪意のある既知のホストへのアクセスを拒

否しません。発生した可能性がある内容に関するレポートが単に生成されます。

監査モードを使用すると、実際にホストを拒否することなく、グローバル相関機能をテストできます。望

ましい効果が得られた場合は、このオプションの選択を解除して、レピュテーションフィルタリングをア

クティブ化します。

ネットワーク参加の設定
ネットワーク参加ポリシーを使用して、データをSensorBaseネットワークに送信するようにセ
ンサーを設定します。完全に参加して、すべてのデータをSensorBaseネットワークに送信する
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ようにセンサーを設定するか、またはデータは収集するが、潜在的に機密性の高いデータ（ト

リガーパケットの宛先 IPアドレスなど）は除くようにセンサーを設定することができます。
ネットワーク参加および収集されるデータの詳細については、ネットワーク参加について

（2268ページ）を参照してください。

関連項目

•グローバル相関について （2265ページ）

•レピュテーションについて （2267ページ）

•グローバル相関の要件および制限 （2269ページ）

•グローバル相関インスペクションおよびレピュテーションの設定 （2271ページ）

ステップ 1 次のいずれかを実行して、[Network Participation]ポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [グローバル相関（Global Correlation）] > [ネットワー
ク参加（Network Participation）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [IPS] > [グローバル相関（Global Correlation）] > [ネッ
トワーク参加（Network Participation）]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

ステップ 2 [ネットワーク参加（Network Participation）]リストから、次に示す参加レベルを選択します。

• [オフ（Off）]：いずれのデータも SensorBaseネットワークに提供されません。

• [部分的（Partial）]：データがSensorBaseネットワークに提供されますが、潜在的に機密性の高いデー
タは除かれます。

センサーを部分的ネットワーク参加用に設定すると、第三者が、内部ネットワークに関する調査

情報をグローバル相関データベースから抽出するときに制限が課されます。

（注）

• [フル（Full）]：すべてのデータが SensorBaseネットワークに提供されます。

ステップ 3 [Full]または [Partial]を選択した場合、[Save]をクリックすると、[Network Participation Disclaimer]ダイアロ
グボックスが開き、免責事項を読んで同意するように要求されます。免責事項をよく読みます。同意する

場合は、[同意する（Agree）]をクリックします。

[同意しない（Disagree）]をクリックした場合、ネットワーク参加をイネーブルにすることはできません。
設定を [Off]に変更し、ポリシーを保存します。
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第 43 章

Attack Response Controllerでのブロッキン
グとレート制限の設定

ブロックまたはレート制限を実装して攻撃を制御するように IPSデバイスを設定できます。ブ
ロッキングとレート制限は、主に無差別モードで動作している場合に使用します。インライン

モードで動作している場合は、IPSでトラフィックをドロップする方がはるかに効率的です。
ブロッキングとレート制限は、IPSの要求時に他のデバイスが実装するアクションです。この
ため、ブロッキングとレート制限の設定は、単純なインライン拒否よりも複雑な設定になりま

す。

ブロッキングまたはレート制限を設定するには、ブロッキングを実行するネットワークデバイ

スを特定する必要があります。ブロッキングを実行するネットワークデバイスは、ブロッキン

グデバイスと呼ばれます。ブロッキングをサポートするために、CiscoIOSルータおよびCatalyst
6500スイッチ、Ciscoセキュリティアプライアンス（ASA、PIX、および FWSM）、Catalyst
オペレーティングシステムを実行しているCatalyst 6500/7600デバイスなど、多くのネットワー
クデバイスを使用できます。別の IPSデバイスをメインブロッキングセンサーとして動作する
ように設定することもできます。

• IPSブロッキングについて （2275ページ）
• IPSのブロッキングおよびレート制限の設定 （2282ページ）
• [Blocking]ページ （2285ページ）

IPSブロッキングについて
IPSのAttack Response Controller（ARC）コンポーネントは、攻撃しているホストとネットワー
クからのアクセスをブロックすることで、疑わしいイベントに対してネットワークデバイスを

管理します。ARCは、管理しているデバイスの IPアドレスをブロックします。他のメインブ
ロッキングセンサーを含め、管理しているすべてのデバイスに同じブロックを送信します。

ARCは、ブロックの時間をモニタし、時間の経過後にブロックを削除します。
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ARCは、以前は Network Access Controllerと呼ばれていました。名前は変更されました
が、IPSのマニュアルおよび設定インターフェイスでは、Network Access Controller、nac、
および network-accessという名前で呼ばれています。

（注）

ARCは、7秒以内に新しいブロックのアクション応答を完了します。ほとんどの場合は、より
短い時間でアクション応答を完了します。このパフォーマンス目標を達成するために、セン

サーでのブロックの実行レートが高すぎたり、管理するブロッキングデバイスおよびインター

フェイスが多すぎたりしないように設定してください。最大ブロック数は250以下にし、最大
ブロッキング項目数は 10以下にすることを推奨します。ブロッキング項目の最大数を計算す
るために、セキュリティアプライアンスはブロッキングコンテキストあたり 1つのブロッキ
ング項目としてカウントします。ルータは、ブロッキングインターフェイス/方向あたり 1つ
のブロッキング項目としてカウントします。Catalystソフトウェアを実行しているスイッチは、
ブロッキング VLANあたり 1つのブロッキング項目としてカウントします。推奨される制限
を超えた場合、ARCはブロックをタイミングよく適用しなかったり、ブロックをまったく適
用できなかったりすることがあります。

マルチコンテキストモードで設定されているセキュリティアプライアンスでは、Cisco IPSは
VLAN情報をブロック要求に含めません。したがって、ブロックされる IPアドレスが各セキュ
リティアプライアンスに対して正しいことを確認する必要があります。たとえば、センサー

は、VLAN Aに対して設定されているセキュリティアプライアンスカスタマーコンテキスト
でパケットをモニタリングする一方で、VLANBに対して設定されている別のセキュリティア
プライアンスカスタマーコンテキストでブロッキングしている場合があります。VLAN Aで
ブロックをトリガーするアドレスは、VLAN B上の別のホストを参照します。

ブロッキングは、マルチコンテキストモードの管理コンテキストではFWSMでサポート
されません。

（注）

ブロックには次の 3種類があります。

•ホストブロック：特定の IPアドレスからのすべてのトラフィックをブロックします。

シグニチャがトリガーされたときに自動ホストブロックを開始するように IPSを設定するに
は、[ホストのブロックを要求（Request Block Host）]イベントアクションをシグニチャに追加
するか、イベントアクションオーバーライドポリシーを使用してリスクレーティングに基づ

くイベントに追加します。イベントアクションオーバーライドの設定（2227ページ）および
シグニチャの設定 （2169ページ）を参照してください。

•接続ブロック：特定の送信元 IPアドレスから特定の宛先 IPアドレスおよび宛先ポートへ
のトラフィックをブロックします。同じ送信元 IPアドレスから異なる宛先 IPアドレスま
たは宛先ポートへの複数の接続ブロックによって、接続ブロックからホストブロックにブ

ロックが自動的に切り替えられます。

シグニチャがトリガーされたときに自動接続ブロックを開始するように IPSを設定するには、
[接続のブロックを要求（Request Block Connection）]イベントアクションをシグニチャに追加
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するか、イベントアクションオーバーライドポリシーを使用してリスクレーティングに基づ

くイベントに追加します。

•ネットワークブロック：特定のネットワークからのトラフィックをすべてブロックしま
す。

ホストブロックと接続ブロックは、手動で開始するか、シグニチャがトリガーされたときに自

動的に開始できます。ネットワークブロックは手動でだけ開始できます。ネットワークブロッ

クは Security Managerから開始できません。代わりに IPS Device Managerを使用します。

接続ブロックとネットワークブロックは、セキュリティアプライアンス（ファイアウォー

ル）ではサポートされません。セキュリティアプライアンスでは、追加の接続情報があ

るホストブロックだけがサポートされます。

ヒント

ブロッキングとセンサーのパケットドロップ機能を混同しないでください。センサーで

は、インラインモードのセンサーに対してパケットのインライン拒否、接続のインライ

ン拒否、および攻撃者のインライン拒否のアクションが設定されている場合にパケット

をドロップできます。

（注）

Cisco IOSソフトウェアデバイス（ルータおよび Catalyst 6500シリーズスイッチ）では、ARC
は、ACLを適用することでブロックを作成します。Catalystオペレーティングシステムを実行
する Catalyst 6500/7600デバイスでは、ARCは VACLを適用することでブロックを作成しま
す。ACLおよび VACLは、インターフェイス方向または VLAN上のデータパケットの経路を
許可または拒否します。各 ACLまたは VACLには、IPアドレスに適用される許可条件と拒否
条件が含まれます。セキュリティアプライアンスでは、shunコマンドが ACLの代わりに使用
されます。

ブロッキングデバイスとして設定できる特定のデバイスおよびオペレーティングシステ

ムバージョンのリストについては、使用している IPSソフトウェアバージョンの『Installing
and Using Cisco Intrusion Prevention System Device Manager』の「Configuring Attack Response
Controller for Blocking and Rate Limiting」の章で、サポートされるデバイス情報を参照して
ください。これらの資料は、Cisco.comの
http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/products_installation_and_configuration_guides_list.html
[英語]から入手できます。

ヒント

次の各項で、IPSブロッキングについて詳細に説明します。

•ブロック適用のストラテジ （2278ページ）

•レート制限について （2279ページ）

•ルータおよびスイッチブロッキングデバイスについて （2279ページ）
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•メインブロッキングセンサーについて （2281ページ）

• IPSのブロッキングおよびレート制限の設定 （2282ページ）

• [Blocking]ページ （2285ページ）

ブロック適用のストラテジ

ブロッキングは、イベントの発生時に、イベントに [Request Block Connection]または [Request
Block Host]イベントアクションが含まれる場合にだけ実行されます。これらのイベントアク
ションは、通常、拒否アクションを使用して不要なトラフィックをドロップするインライン

モードで IPSを操作している場合には不要です。

ブロッキングアクションの実装が必要になる状況は次のとおりです。

•無差別モード：無差別モードで実行している場合、IPSは拒否アクションを実装できませ
ん。このため、ホストからのトラフィックを防ぐには、ブロッキングを実装する必要があ

ります。

•インラインモード：インラインモードでは、拒否アクションを実装して不要なトラフィッ
クを即時にドロップできます。ただし、ネットワークの他のセグメントを保護するために

ブロッキングアクションの追加が必要な場合があります。

たとえば、ネットワークが A、B、C、D、Eの 5つのサブネットから構成され、これらの各セ
グメントに、それをモニタしているインライン IPSデバイスがあるとします。サブネットAの
IPSが攻撃を識別した場合、IPSは拒否アクションを使用してサブネット Aを保護できるだけ
でなく、ブロック要求アクションを使用してB、C、D、Eを保護するファイアウォールを設定
し、攻撃がこれらの他のサブネットをターゲットとする前に攻撃者を避けることもできます。

この例では、1つの IPSをメインブロッキングセンサーとして指定し、他の4つの IPSセンサー
で、メインブロッキングセンサーを介したブロッキングを実行させます。

次の手法を使用して、ブロック要求アクションをイベントに追加します。

•イベントアクションオーバーライドポリシー：イベントアクションオーバーライドルー
ルを設定して、イベントのリスクレーティングに基づいてすべてのイベントにアクション

を追加します。これは単純なアプローチです。拒否アクションの追加に使用されるのと同

じリスクレーティングでブロック要求アクションを追加できます。詳細については、イ

ベントアクションオーバーライドの設定 （2227ページ）を参照してください。

•シグニチャポリシー：ブロック要求アクションを個々のシグニチャに追加できます。これ
には、各シグニチャを編集してアクションを追加する必要があります。これは時間のかか

るアプローチとなる場合がありますが、最も関心のあるイベントタイプだけにブロッキン

グを設定できます。詳細については、シグニチャの設定（2169ページ）を参照してくださ
い。

関連項目

• IPSブロッキングについて （2275ページ）
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•メインブロッキングセンサーについて （2281ページ）

•インターフェイスモードについて （2129ページ）

• IPSのブロッキングおよびレート制限の設定 （2282ページ）

• [Blocking]ページ （2285ページ）

レート制限について

Attack Response Controller（ARC）は、保護されているネットワーク内のトラフィックのレート
制限を行います。レート制限により、センサーはネットワークデバイス上の指定したトラフィッ

ククラスのレートを制限できます。レート制限応答は、Host Floodエンジンと Net Floodエン
ジン、および TCPハーフオープン SYNシグニチャに対してサポートされます。ARCでは、
Cisco IOS 12.3以降を実行しているネットワークデバイスにレート制限を設定できます。メイ
ンブロッキングセンサーは、レート制限要求をブロッキング転送センサーに転送することもで

きます。

シグニチャにレート制限を追加するには、[Request Rate Limit]アクションを追加する必要があ
ります。次に、シグニチャパラメータを編集して、Event Actions Settingsフォルダにこれらの
シグニチャのパーセンテージを設定します。

レート制限は手動でも実装できますが、Security Managerを使用した実装はできません。
代わりに IPS Device Managerを使用します。

ヒント

ブロッキングデバイスでは、レート制限が設定されているインターフェイス/方向にサービス
ポリシーを適用しないでください。適用した場合は、レート制限アクションが失敗します。

レート制限を設定する前に、インターフェイス/方向にサービスポリシーがないことを確認し、
存在する場合には削除します。ARCでは、ARCが以前に追加したものでないかぎり、既存の
レート制限は削除されません。

レート制限では ACLが使用されますが、ブロックと同じ方法では使用されません。レート制
限では、ACLおよび class-mapエントリを使用してトラフィックを識別し、policy-mapおよび
service-policyエントリを使用してトラフィックをポリシングします。

ルータおよびスイッチブロッキングデバイスについて

Cisco IOSソフトウェアを実行しているルータまたは Catalyst 6500/7600デバイス、あるいは
Catalystオペレーティングシステムを実行している Catalyst 6500/7600デバイスを使用して、
ネットワークに IPSブロッキングを実装できます。ルータまたはスイッチを使用する場合、
Attack Response Controller（ARC）では、拡張ACL（IOSデバイス上）またはVLAN ACL（Catalyst
OSデバイス上）を設定してブロックが実装されます。これらのACLとVACLは、同じ方法で
作成および管理されます。
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レート制限でも ACLが使用されますが、ブロックと同じ方法では使用されません。レート制
限では、ACLおよび class-mapエントリを使用してトラフィックを識別し、policy-mapおよび
service-policyエントリを使用してトラフィックをポリシングします。

IPSは、Cisco IOSソフトウェアを実行している Catalyst 6500/7600デバイスをルータと同
等と見なします。これらのデバイスをブロッキングデバイスとして追加する場合は、ルー

タとして追加します。

ヒント

ルータインターフェイスまたはスイッチ VLANをブロッキングインターフェイスとして設定
する場合は、オプションで、pre-ACL/VACLおよび post-ACL/VACLの名前を指定できます。
ACL名または VACL名の指定は任意ですが、インターフェイスまたは VLANに ACLまたは
VACLを設定した場合は、それらも IPSに対して指定する必要があります。そうしないと、そ
の ACLまたは VACLは ARCによってデバイス設定から削除されます。

pre-ACL/VACLおよび post-ACL/VACLには次の用途があります。

• Pre-Block ACL/VACLは、主にセンサーでブロックしない対象を許可する場合に使用しま
す。パケットが ACL/VACLに対してチェックされると、最初に一致した行によってアク
ションが決定されます。最初の行が Pre-Block ACL/VACLの permit行と一致する場合、パ
ケットは、ACL/VACLであとに（自動ブロックからの）deny行がある場合でも許可され
ます。Pre-Block ACL/VACLでは、ブロックの結果の deny行をオーバーライドできます。

• Post-Block ACL/VACLは、同じインターフェイスまたは方向で追加のブロッキングまたは
許可を行う場合に最もよく使用されます。センサーが管理するインターフェイスまたは方

向に既存のACLがある場合は、その既存のACLを Post-Block ACL/VACLとして使用でき
ます。Post-Block ACL/VACLがない場合、センサーは新しい ACL/VACLの最後に permit
ip any anyを挿入します。

IOSソフトウェアブロッキングデバイスを Security Managerで管理している場合は、ブロッキ
ングデバイスを選択し、[ツール（Tools）] > [設定のプレビュー（Preview Config）]を選択する
ことで ACL名を識別できます。インターフェイス設定で ip access-groupコマンドを検索し、
方向を確認します。たとえば、次の行は、CSM_FW_ACL_GigabitEthernet0/1という名前のACL
が、GigabitEthernet0/1インターフェイスに接続された In方向に存在することを示しています。

interface GigabitEthernet0/1
ip access-group CSM_FW_ACL_GigabitEthernet0/1 in

この例では、ブロッキングインターフェイスとして GigabitEthernet0/1を In方向に設定する場
合、pre-ACLまたは post-ACLとして、CSM_FW_ACL_GigabitEthernet0/1を必ず指定してくだ
さい。ほとんどの場合は、ACLを post-ACLとして指定します。これにより、比較的短い IPS
ブロッキング ACLによって望ましくないトラフィックが最初に除外され、その後、ブロッキ
ングデバイスによって他のアクセスルールが実行されます。

Security ManagerではCatalyst OSデバイスが管理されないため、VACL名を判断するにはSecurity
Managerの外部で Catalyst OSデバイス設定を調べる必要があります。IOSソフトウェアを実行
する Catalyst 6500/7600デバイスにも VACLがある場合がありますが、デバイスが IOSソフト
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ウェアを実行している場合、IPSは Catalyst 6500/7600 VLANで VLANブロッキングを実行し
ないことに注意してください。

センサーは、起動時に 2つの ACL/VACLの内容を読み取ります。センサーは次のエントリを
この順序で持つ第 3の ACL/VACLを作成し、この結合された ACL/VACLがインターフェイス
または VLANに適用されます。

1. センサー IPアドレス、またはセンサーの NATアドレス（指定されている場合）がある
permit行

[Blocking]ポリシーの [General]タブで [Allow Sensor IP address to be Blocked]オプションを選択
した場合、この permitエントリは追加されません。詳細については、 [General]タブ、IPSブ
ロッキングポリシー （2288ページ）を参照してください。

1. Pre-Block ACL/VACL（指定されている場合）。

2. IPSによって生成された任意のアクティブブロック（denyステートメント）。

3. Post-Block ACL/VACL（指定されている場合）。

Post-Block ACL/VACLを指定しない場合は、すべてのフィルタされないトラフィックを許可す
るために permit ip any anyエントリが追加されます。これにより、インターフェイス ACLを
終了する通常の暗黙の deny anyが否定されます。

Catalyst OSを使用している場合、IDSM-2は新しい VACLの最後に permit ip any any capture
を挿入します。

ARCがデバイスを管理し、そのデバイスで ACL/VACLを設定する必要がある場合は、最初に
ブロッキングをディセーブルにする必要があります。ユーザと ARCの両方が同じデバイスで
同時に変更を加える状況を回避する必要があります。この状況が発生すると、デバイスまたは

ARCでエラーが発生します。Pre-Block ACL/VACLまたは Post-Block ACL/VACLを修正する必
要がある場合は、次の手順に従います。

1. センサーでブロッキングをディセーブルにします。

一時的な変更を加えるため、デバイスで IPS Device Manager（IDM）を使用して、ブロッキン
グをディセーブルにし、再びイネーブルにできます。または、Security Managerの [Blocking]ポ
リシーの [General]タブで [Enable Blocking]オプションを選択解除してから、IPSセンサーに設
定を展開できます。ブロッキングを再びイネーブルにするには、[Enable Blocking]オプション
をもう一度選択し、IPSセンサーに設定を展開します。

1. デバイスの設定に変更を加えます。たとえば、Security Managerでブロッキングデバイス
を管理する場合は、更新した設定を展開し、デバイスがリロードされるまで待ちます。

2. センサーでブロッキングを再びイネーブルにします。

メインブロッキングセンサーについて

複数のセンサー（ブロッキング転送センサー）が、1つ以上のデバイスを制御する、指定した
メインブロッキングセンサーに、ブロッキング要求を転送できます。メインブロッキングセン
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サーは、他の 1つ以上のセンサーに代わって 1つ以上のデバイスでブロッキングを制御するセ
ンサーで実行されている ARCです。ブロッキングまたはレート制限要求がイベントアクショ
ンとして設定されているシグニチャが出現した場合、センサーはブロック要求またはレート制

限要求をメインブロッキングセンサーに転送し、そのセンサーがブロックまたはレート制限を

実行します。

メインブロッキングセンサーを追加する場合は、センサーあたりのブロッキングデバイス数を

減らします。たとえば、それぞれ 1つのブロッキングインターフェイス/方向を持つ 10個の
ファイアウォールと 10台のルータでブロックする場合は、センサーに 10個を割り当て、メイ
ンブロッキングセンサーに残りの 10個を割り当てることができます。

[Blocking]ページ （2285ページ）の説明に従って、[ブロッキング（Blocking）]ポリシーの [プ
ライマリブロッキングセンサー（Primary Blocking Sensors）]タブで、メインブロッキングセン
サーを設定します。

メインブロッキングセンサーを設定する場合は、次のヒントを考慮してください。

• 2つのセンサーが同じデバイスでブロッキングまたはレート制限を制御することはできま
せん。この状況が必要な場合は、一方のセンサーをメインブロッキングセンサーとして設

定してデバイスを管理し、もう一方のセンサーでメインブロッキングセンサーに要求を転

送できます。

•ブロッキング転送センサーで、マスターブロッキングセンサーとして機能するリモートホ
ストを識別します。メインブロッキングセンサーでは、[許可ホスト（Allowed Hosts）]ポ
リシーを使用してアクセスリストにブロッキング転送センサーを追加する必要がありま

す。許可ホストの識別 （2091ページ）を参照してください。

•メインブロッキングセンサーがWeb接続に TLSを必要とする場合は、メインブロッキン
グセンサーリモートホストのX.509証明書を受け入れるようにブロッキング転送センサー
の ARCを設定する必要があります。センサーでは TLSがデフォルトでイネーブルになり
ますが、このオプションは変更できます。詳細については、[プライマリブロッキングセ
ンサー（Primary Blocking Sensors）]ダイアログボックス （2291ページ）を参照してくださ
い。

•通常、メインブロッキングセンサーはネットワークデバイスを管理するように設定しま
す。ブロッキング転送センサーは、通常は他のネットワークデバイスを管理するようには

設定されていませんが、これを行うことは可能です。

• 1つのセンサーだけがデバイス上のすべてのブロッキングインターフェイスを制御する必
要があります。

IPSのブロッキングおよびレート制限の設定
任意のシグニチャで [Request Block Host]、[Request Block Connection]、または [Request Rate Limit]
アクションを使用する場合、またはイベントアクションオーバーライドポリシーを使用して

これらのアクションをイベントに追加する場合は、ブロッキングデバイスを設定する必要があ

ります。これらのアクションを使用しない場合は、ブロッキングデバイスを設定する必要はあ

りません。
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ブロッキングを設定する前に、次の各項を参照してください。

• IPSブロッキングについて （2275ページ）

•ブロック適用のストラテジ （2278ページ）

•レート制限について （2279ページ）

•ルータおよびスイッチブロッキングデバイスについて （2279ページ）

•メインブロッキングセンサーについて （2281ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [セキュリティ（Security）]
> [ブロッキング（Blocking）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [セキュリティ（Security）] > [ブロッキ
ング（Blocking）]を選択してから、既存のポリシーを選択するか、新しいポリシーを作成します。

ブロッキングポリシーの概要については、 [Blocking]ページ （2285ページ）を参照してください。

ステップ 2 [General]タブで、デフォルト以外の値が必要な設定を変更します。ただし、デフォルト値はほとんどのネッ
トワークに適しています。設定の詳細については、 [General]タブ、IPSブロッキングポリシー（2288ペー
ジ）を参照してください。

ステップ 3 [ユーザプロファイル（User Profiles）]タブをクリックし、ブロッキングデバイスへのログインに必要な
ユーザプロファイルを作成します。

•プロファイルを追加するには、[行の追加（Add Row）]ボタンをクリックし、[ユーザープロファイル
の追加（Add User Profile）]ダイアログボックスに入力します（ [Add User Profile]/[Modify User Profile]
ダイアログボックス （2291ページ）を参照）。

•プロファイルを編集するには、プロファイルを選択し、[行の編集（Edit Row）]ボタンをクリックし
ます。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete Row）]ボタンをクリックし
ます。プロファイルを削除する前に、ブロッキングデバイスによって現在使用されていないことを確

認してください。

ステップ 4 メインブロッキングセンサーについて（2281ページ）で説明するようにメインブロッキングセンサーを使
用する必要がある場合は、[プライマリブロッキングセンサー（Primary Blocking Sensors）]タブをクリック
し、次の操作を行います。

•メインブロッキングセンサーを追加するには、[行の追加（Add Row）]ボタンをクリックし、[メイン
ブロッキングセンサーの追加（Add Main Blocking Sensor）]ダイアログボックスに入力します（[プラ
イマリブロッキングセンサー（Primary Blocking Sensors）]ダイアログボックス （2291ページ）を参
照）。

•メインブロッキングセンサーを編集するには、メインブロッキングセンサーを選択し、[行の編集（Edit
Row）]ボタンをクリックします。
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•メインブロッキングセンサーを削除するには、メインブロッキングセンサーを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

ステップ 5 （メインブロッキングセンサーだけを使用するのでないかぎり）ブロッキングデバイスを指定します。デ
バイスを適切なタブに追加する必要があります。

• [ルータ（Routers）]タブ：IOSソフトウェアを実行している Catalyst 6500スイッチを含むすべての
Cisco IOSソフトウェアデバイスの場合。

• [ファイアウォールFirewalls]タブ：ASA、PIX、および FWSMの場合。

• [Catalyst 6K]タブ：Catalystオペレーティングシステムを実行しているCatalyst 6500/7600デバイスの場
合。

各タブでの設定手順は同じです。

•デバイスを追加するには、[行の追加（AddRow]）ボタンをクリックし、[ルータデバイスの追加（Add
Router Device）]/[ファイアウォールデバイスの追加（Add Firewall Device）]/[Cat6Kデバイスの追加（Add
Cat6K Device）]ダイアログボックスに入力します（ [Add Router Device]/[Modify Router Device]、[Add
Firewall Device]/[Modify Firewall Device]、[Add Cat6K Device]/[Modify Cat6K Device]ダイアログボック
ス （2293ページ）を参照）。

•デバイスを編集するには、そのデバイスを選択して [行の編集（EditRow）]ボタンをクリックします。

•デバイスを削除するには、そのデバイスを選択して [行の削除（Delete Row）]ボタンをクリックしま
す。

ステップ 6 [ブロックしないホスト（Never Block Hosts）]/[ブロックしないネットワーク（Never Block Networks）]タ
ブをクリックし、ブロックしないホストとネットワークを指定します。これらのリストはブロッキングア

クションに影響しますが、制限アクションには影響しません。信頼できるネットワークとホストを識別し

ます。

•ホストまたはネットワークを追加するには、該当するテーブルの下にある [行の追加（Add Row）]ボ
タンをクリックし、[ブロックしないホストの追加（Add Never Block Host）]/[ブロックしないネット
ワークの追加（Add Never Block Network）]ダイアログボックスに入力します（ [Add Never Block
Host]/[Modify Never Block Host]または [Add Never Block Network]/[Modify Never Block Network]ダイア
ログボックス （2297ページ）を参照）。

•ホストまたはネットワークを編集するには、ホストまたはネットワークを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•ホストまたはネットワークを削除するには、ホストまたはネットワークを選択し、[行の削除（Delete
Row）]ボタンをクリックします。
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[Blocking]ページ
[Blocking]ページを使用して、IPSセンサーのブロッキングプロパティを設定します。シグニ
チャまたはイベントアクションポリシーで [Request Block Connection]、[Request Block Host]、
または [Request Rate Limit]のイベントアクションを使用する場合にだけ、ブロッキングポリ
シーを設定します。ブロッキングホストは、これらのアクションが割り当てられているイベン

トにだけ使用されます。

ブロックしないホストとネットワークのリストは、[Request Block Connection]および
[Request Block Host]イベントアクションにだけ適用されます。リストはレート制限には
影響せず、[Deny Packet Inline]などの拒否アクションにも影響しません。ホストとネット
ワークを拒否アクションまたはレート制限アクションから免除するには、イベントアク

ションフィルタルールを使用し、ホストとネットワークを攻撃者として指定し、イベン

トからアクションを削除します。詳細については、イベントアクションフィルタの設定

（2216ページ）を参照してください。

ヒント

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [セキュリ
ティ（Security）] > [ブロッキング（Blocking）]を選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [セキュリティ（Security）]
> [ブロッキング（Blocking）]を選択してから、既存のポリシーを選択するか、新しいポ
リシーを作成します。

関連項目

• IPSのブロッキングおよびレート制限の設定 （2282ページ）

• IPSブロッキングについて （2275ページ）

•ブロック適用のストラテジ （2278ページ）

•レート制限について （2279ページ）

•ルータおよびスイッチブロッキングデバイスについて （2279ページ）

•メインブロッキングセンサーについて （2281ページ）

• IPSイベントアクションについて （2213ページ）
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フィールドリファレンス

表 540 : IPSブロッキングポリシー

説明要素

ブロッキングとレート制限をイネーブルにするために必要な基本設定。[General]
タブのオプションの詳細については、 [General]タブ、IPSブロッキングポリ
シー （2288ページ）を参照してください。

[一般
（General）]
タブ

ブロッキングデバイスにログインするための接続クレデンシャル情報プロファ

イル。ブロッキングデバイスを定義する前に、デバイスへのログインに必要

なユーザプロファイルを作成します。この表には、プロファイル名、ユーザ

名、および固定数のアスタリスクでマスクされたパスワードが表示されます。

•プロファイルを追加するには、[行の追加（Add Row）]ボタンをクリック
し、[ユーザープロファイルの追加（Add User Profile）]ダイアログボック
スに入力します（ [Add User Profile]/[Modify User Profile]ダイアログボック
ス （2291ページ）を参照）。

•プロファイルを編集するには、プロファイルを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete
Row）]ボタンをクリックします。プロファイルを削除する前に、ブロッ
キングデバイスによって現在使用されていないことを確認してください。

[User Profiles]
タブ

メインブロッキングIPSセンサー（メインブロッキングセンサーについて（2281
ページ）を参照）。メインブロッキングセンサーは、他の IPSデバイスのブ
ロックを管理します。このテーブルには、メインブロッキングセンサーの IP
アドレス（またはネットワーク/ホストオブジェクト）、そのセンサーにログ
インするためのユーザー名とパスワード、接続に使用するポート、およびログ

インに TLSが使用されるかどうかが表示されます。

•メインブロッキングセンサーを追加するには、[行の追加（Add Row）]ボ
タンをクリックし、[プライマリブロッキングセンサーの追加（Add Master
Blocking Sensor）]ダイアログボックスに入力します（メインブロッキング
センサーについて （2281ページ）を参照）。

•メインブロッキングセンサーを編集するには、メインブロッキングセン
サーを選択し、[行の編集（Edit Row）]ボタンをクリックします。

•メインブロッキングセンサーを削除するには、メインブロッキングセン
サーを選択し、[行の削除（Delete Row）]ボタンをクリックします。

[プライマリ
ブロッキング

センサー

（Primary
Blocking
Sensors）]タ
ブ
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説明要素

ブロッキングデバイスまたはレート制限デバイスとして使用する IOSルータ
と（IOSソフトウェアを実行している）Catalyst 6500/7600デバイス。このテー
ブルに、デバイスのIPアドレス（またはネットワーク/ホストオブジェクト）、
デバイスへのログインに使用する通信方法、センサーの NATアドレス（NAT
が使用されない場合は0.0.0.0）、デバイスへのログインに使用するプロファイ
ルの名前、およびデバイスの応答機能（ブロッキング、レート制限、またはそ

の両方）が表示されます。

•ルータを追加するには、[行の追加（Add Row）]ボタンをクリックし、
[ルータデバイスの追加（Add Router Device）]ダイアログボックスに入力
します（[プライマリブロッキングセンサー（Primary Blocking Sensors）]
ダイアログボックス （2291ページ）を参照）。

•ルータを編集するには、ルータを選択し、[行の編集（Edit Row）]ボタン
をクリックします。

•ルータを削除するには、ルータを選択し、[行の削除（Delete Row）]ボタ
ンをクリックします。

[Router]タブ

ブロッキングデバイスとして使用する ASA、PIX、および FWSMデバイス。
この表に、デバイスの IPアドレス（またはネットワーク/ホストオブジェク
ト）、デバイスへのログインに使用する通信方法、センサーの NATアドレス
（NATが使用されない場合は 0.0.0.0）、デバイスへのログインに使用するプ
ロファイルの名前を示します。

•ファイアウォールを追加するには、[行の追加（Add Row）]ボタンをク
リックし、[ファイアウォールデバイスの追加（Add Firewall Device）]ダ
イアログボックスに入力します（ [Add Router Device]/[Modify Router
Device]、[Add Firewall Device]/[Modify Firewall Device]、[Add Cat6K
Device]/[Modify Cat6K Device]ダイアログボックス （2293ページ）を参
照）。

•ファイアウォールを編集するには、ファイアウォールを選択し、[行の編
集（Edit Row）]ボタンをクリックします。

•ファイアウォールを削除するには、ファイアウォールを選択し、[行の削
除（Delete Row）]ボタンをクリックします。

[Firewall]タ
ブ
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説明要素

ブロッキングデバイスとして使用する、Catalystソフトウェアを使用している
Catalyst 6500/7600デバイス。この表に、デバイスの IPアドレス（またはネッ
トワーク/ホストオブジェクト）、デバイスへのログインに使用する通信方法、
センサーの NATアドレス（NATが使用されない場合は 0.0.0.0）、デバイスへ
のログインに使用するプロファイルの名前を示します。

Cisco IOSソフトウェアを実行しているCatalyst 6500/7600デバイスに
は、このタブを使用しないでください。代わりに、[Router]タブを使
用します。

ヒント

• Catalyst OSデバイスを追加するには、[行の追加（Add Row）]ボタンをク
リックし、[Cat6Kデバイスの追加（Add Cat6K Device）]ダイアログボック
スに入力します（ [Add Router Device]/[Modify Router Device]、[Add Firewall
Device]/[Modify Firewall Device]、[Add Cat6K Device]/[Modify Cat6K Device]
ダイアログボックス （2293ページ）を参照）。

• Catalyst OSデバイスを編集するには、そのデバイスを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

• Catalyst OSデバイスを削除するには、そのデバイスを選択し、[行の削除
（Delete Row）]ボタンをクリックします。

[Catalyst 6K]
タブ

ブロックしないホストとネットワーク。ホストとネットワークは別々の表に表

示されます。これらの表には、ホストまたはネットワークの IPアドレスまた
はネットワーク/ホストオブジェクトが表示されます。これらのリストは、レー
ト制限アクションに影響せず、拒否アクションにも適用されません。

•ホストまたはネットワークを追加するには、該当するテーブルの下にある
[行の追加（Add Row）]ボタンをクリックし、[ブロックしないホストの追
加（Add Never Block Host）]/[ブロックしないネットワークの追加（Add
Never Block Network）]ダイアログボックスに入力します（ [Add Never
Block Host]/[Modify Never Block Host]または [Add Never Block
Network]/[Modify Never Block Network]ダイアログボックス （2297ページ）
を参照）。

•ホストまたはネットワークを編集するには、ホストまたはネットワークを
選択し、[行の編集（Edit Row）]ボタンをクリックします。

•ホストまたはネットワークを削除するには、ホストまたはネットワークを
選択し、[行の削除（Delete Row）]ボタンをクリックします。

[Never Block
Hosts]/[Never
Block
Networks]

[General]タブ、IPSブロッキングポリシー
[Blocking]ポリシーの [General]タブを使用して、ブロッキングとレート制限をイネーブルにす
るために必要な基本設定を設定します。
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [セキュリ
ティ（Security）] > [ブロッキング（Blocking）]を選択します。必要に応じて、[全般
（General）]タブを選択します。

•（ポリシービュー）[IPS] > [プラットフォーム（Platform）] > [セキュリティ（Security）]
> [ブロッキング（Blocking）]を選択してから、既存のポリシーを選択するか、新しいポ
リシーを作成します。必要に応じて、[全般（General）]タブを選択します。

関連項目

• IPSブロッキングについて （2275ページ）

• IPSのブロッキングおよびレート制限の設定 （2282ページ）

• [Blocking]ページ （2285ページ）

フィールドリファレンス

表 541 : [General]タブ、IPSブロッキングポリシー

説明要素

開始から終了までブロックに続くイベントおよび発生したエラーメッセージ

をログに記録するかどうか。ブロックがデバイスに追加されるかデバイスか

ら削除されると、イベントがログに記録されます。これらすべてのイベント

およびエラーをログに記録する必要はない可能性があります。このオプショ

ンをディセーブルにすると、新しいイベントとエラーが抑止されます。デフォ

ルトではイネーブルになっています。

すべてのブロックイベントとエラーの記録はレート制限にも適用

されます。

（注）

Log All Block
Events and
Errors

Attack Response Controller（ARC）が最初に接続するときにルータがNon-Volatile
RAM（NVRAM;不揮発性 RAM）に書き込むようにするかどうか。イネーブ
ルになっている場合は、ACLが更新されるたびに NVRAMが書き込まれま
す。デフォルトではディセーブルになっています。

NVRAMの書き込みをイネーブルにすると、ブロッキングとレート制限に対
するすべての変更がNVRAMに必ず書き込まれます。ルータが再起動された
場合でも、適切なブロックとレート制限がアクティブになります。NVRAM
の書き込みがディセーブルになっている場合、ルータの再起動後にブロッキ

ングまたはレート制限が行われない期間が短時間発生します。NVRAM書き
込みをイネーブルにしない場合、NVRAMの寿命が延び、新しいブロックと
レート制限の設定にかかる時間が短縮されます。

Enable NVRAM
Write
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説明要素

ARCで、アクセスコントロールリスト（ACL）またはVLANACL（VACL）
のブロックエントリにログパラメータを追加するかどうか。これにより、デ

バイスはパケットがフィルタ処理されるときに syslogイベントを生成しま
す。このオプションは、ルータとスイッチにだけ適用されます。デフォルト

ではディセーブルになっています。

Enable ACL
Logging

センサー IPアドレスをブロックできるかどうか。デフォルトではディセーブ
ルになっています。

センサーアドレスのブロックを許可した場合、IPSは、IPSアドレ
スを許可するために明示的な permitエントリをインターフェイス
ACLに追加しません。IPSアドレスがデバイス ACLによって許可
されていることを確認する必要があります。そうしないと、IPSは
デバイスでブロッキングを実装できません。

ヒント

Allow Sensor IP
address to be
Blocked

ホストのブロッキングおよびレート制限をイネーブルにするかどうか。デフォ

ルトではイネーブルになっています。

ブロッキングをイネーブルにする場合は、レート制限もイネーブル

にします。ブロッキングをディセーブルにする場合は、レート制限

もディセーブルにします。これは、ARCが新しいブロックまたは
レート制限の追加や既存のブロックまたはレート制限の削除を行え

ないことを意味します。

（注）

Enable Blocking

ブロックするエントリの最大数。指定できる範囲は 1～ 65535です。デフォ
ルトは 250です。

Max Blocks

ブロックを実行するインターフェイスの最大数。たとえば、PIX 500シリー
ズセキュリティアプライアンスは1つのインターフェイスとカウントされま
す。1つのインターフェイスを持つルータは1つとしてカウントされますが、
2つのインターフェイスを持つルータは 2つとしてカウントされます。イン
ターフェイスの最大数はデバイスあたり 250です。デフォルトは 250です。

[Max Interfaces]を使用して、ARCが管理できるデバイスとインターフェイス
の数の上限を設定します。ブロッキングデバイスの合計数（メインブロッキ

ングセンサーを含まない）をこの値を超える数にすることはできません。ブ

ロッキング項目の合計数もこの値を超えることはできません。ブロッキング

項目は 1つのセキュリティアプライアンスコンテキスト、1つのルータブ
ロッキングインターフェイス/方向、または VLANをブロッキングしている
1つの Catalystソフトウェアスイッチです。

また、デバイスあたり 100のインターフェイス、250台のセキュリ
ティアプライアンス、250台のルータ、250台のCatalystソフトウェ
アスイッチ、および100台のメインブロッキングセンサーは上限と
して固定されており、変更できません。

（注）

Max Interfaces
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説明要素

レート制限エントリの最大数。最大レート制限は、最大ブロッキングエント

リ以下である必要があります。範囲は 1～ 32767です。デフォルト値は 250
です。

Max Rate Limits

[Add User Profile]/[Modify User Profile]ダイアログボックス
[Add User Profile]/[Modify User Profile]ダイアログボックスを使用して、IPSブロッキングデバ
イスのユーザプロファイルを追加または修正します。プロファイルでは、IPSデバイスがログ
インして、IPSブロッキングを実装するルータ、スイッチ、またはファイアウォールを設定で
きる IPSデバイスのユーザ名とパスワードを定義します。

プロファイル名だけを持つプロファイルを保存できますが、ユーザ名、パスワード、およびイ

ネーブルパスワードの要件はデバイスによって決定されます。デバイスに必要な項目を指定し

てコンフィギュレーションモードを開始する必要があります。そうしないと、IPSはデバイス
にブロッキングを設定できません。

ナビゲーションパス

[IPSブロッキング（IPS Blocking）]ポリシーで、[ユーザープロファイル（User Profiles）]タブ
を選択し、[行の追加（Add Row）]ボタンをクリックするか、既存のセンサーを選択して [行
の編集（EditRow）]ボタンをクリックします。ブロッキングポリシーを開く方法については、
[Blocking]ページ （2285ページ）を参照してください。

フィールドリファレンス

表 542 : [Add User Profile]/[Modify User Profile]ダイアログボックス

説明要素

最大 64文字の英数字のプロファイル名。プロファイル名（Profile Name）

ブロッキングデバイスにログインするときに使用する

ユーザ名。

ユーザー名

ユーザ名のログインパスワード（必要な場合）。パスワード

特権EXECモード（イネーブルモード）を開始するため
のイネーブルパスワード（必要な場合）。

パスワードを有効にする（Enable
Password）

[プライマリブロッキングセンサー（PrimaryBlockingSensors）]ダイア
ログボックス

[プライマリブロッキングセンサーの追加（Add Primary Blocking Sensor）]/[プライマリブロッ
キングセンサーの変更（Modify Primary Blocking Sensor）]ダイアログボックスを使用して、メ
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インブロッキングセンサーを設定します。メインブロッキングセンサーの詳細については、メ

インブロッキングセンサーについて （2281ページ）を参照してください。

ナビゲーションパス

[IPSブロッキング（IPS Blocking）]ポリシーで、[マスターブロッキングセンサー（Master
Blocking Sensors）]タブを選択し、[行の追加（Add Row）]ボタンをクリックするか、既存の
センサーを選択して [行の編集（Edit Row）]ボタンをクリックします。ブロッキングポリシー
を開く方法については、 [Blocking]ページ （2285ページ）を参照してください。

フィールドリファレンス

表 543 : [プライマリブロッキングセンサー（Primary Blocking Sensors）]ダイアログボックス

説明要素

メインブロッキングセンサーの IPアドレス。単一のホストアドレスが含ま
れたネットワーク/ホストポリシーオブジェクトの IPアドレスまたは名前を
入力するか、[選択（Select）]をクリックしてリストからオブジェクトを選
択するか、または新しいオブジェクトを作成します。

IPアドレス

メインブロッキングセンサーへのログインに使用するユーザー名。ユーザー

アカウントは、メインブロッキングセンサーに設定されているアクティブな

アカウントである必要があります。

ユーザー名

ユーザ名のログインパスワード。パスワード

メインブロッキングセンサー上の接続先ポート。デフォルトは 443です。[ポート
（Port）]

TLSを使用するかどうか。

[TLS]オプションを選択した場合は、メインブロッキングセンサーリモー
トホストのTLS/SSL X.509証明書を受け入れるようにブロッキング転送セン
サーの ARCを設定する必要があります（ブロッキング転送センサーは、こ
のブロッキングポリシーを割り当てている任意のデバイスです）。

ブロッキング転送センサーがX.509証明書を受け入れるように設定する最も
簡単な方法は、IPS Device Manager（IDM）を使用してセンサーにログイン
し、[設定（Configuration）] > [センサー管理（Sensor Management）] > [証明
書（Certificates）] > [信頼できるホスト（Trusted Hosts）] > [信頼できるホス
トの追加（Add Trusted Host）]を選択して、メインブロッキングセンサーを
信頼できるホストとして追加することです。または、センサーCLIにログイ
ンし、コンフィギュレーションモードを開始して、tls trusted-host ip-address
コマンドを使用することもできます。

TLS
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[Add Router Device]/[Modify Router Device]、[Add Firewall Device]/[Modify
Firewall Device]、[Add Cat6K Device]/[Modify Cat6K Device]ダイアログ
ボックス

[Add Router Device]/[Modify Router Device]、[Add Firewall Device]/[Modify Firewall Device]、また
は [Add Cat6K Device]/[Modify Cat6K Device]ダイアログボックスを使用して、デバイスを IPS
センサーのブロッキングデバイスとして設定します。ダイアログボックスの名前は、追加する

デバイスのタイプを示します。

• [Router]：IOSソフトウェアルータと Catalyst 6500/7600デバイス。これらのデバイスは、
レート制限とブロッキングを実行できます。ルータおよびスイッチブロッキングデバイ

スについて （2279ページ）を参照してください。

• [Firewall]：ASAおよび PIXアプライアンス。

• [Cat6K]：Catalyst OSソフトウェアを実行している Catalyst 6500/7600デバイス。

Catalyst 6500/7600が Cisco IOSソフトウェアを実行している場合は、[Router]タブでデバ
イスをルータとして追加します。[Cat6K]タブにデバイスを追加しないでください。

ヒント

ナビゲーションパス

[IPSブロッキング（IPS Blocking）]ポリシーで、[ルータ（Router）]、[ファイアウォール
（Firewall）]、または [Catalyst 6K]タブを選択し、[行の追加（Add Row）]ボタンをクリック
するか、既存の行を選択して [行の編集（Edit Row）]ボタンをクリックします。ブロッキング
ポリシーを開く方法については、 [Blocking]ページ （2285ページ）を参照してください。

フィールドリファレンス

表 544 : [Add Router Device]/[Modify Router Device]、[Add Firewall Device]/[Modify Firewall Device]、[Add Cat6K Device]/[Modify
Cat6K Device]ダイアログボックス

説明要素

デバイスの IPアドレス。単一のホストアドレスが含まれたネットワー
ク/ホストポリシーオブジェクトの IPアドレスまたは名前を入力するか、
[選択（Select）]をクリックしてリストからオブジェクトを選択するか、
または新しいオブジェクトを作成します。

IPアドレス
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説明要素

ブロッキングデバイスへのログインに使用する通信メカニズム（[SSH
3DES]、[SSH DES]、[Telnet]）。デフォルトは [SSH 3DES]です。

[SSH 3DES]または [SSH DES]を選択した場合は、既知のホストリスト
にデバイスを追加する必要があります。既知のホストリストにデバイス

を追加する最も簡単な方法は、IPS Device Manager（IDM）を使用して
センサーにログインし、[設定（Configuration）] > [センサー管理（Sensor
Management）] > [SSH] > [既知のホストキー（Known Host Keys）] > [既
知のホストキーの追加（Add Known Host Key）]を選択して、デバイス
アドレスを追加することです。または、センサーCLIにログインし、コ
ンフィギュレーションモードを開始して、ssh host-keyコマンドを使用
することもできます。

Communication Type

センサーとブロッキングデバイス間で NATアドレスが使用されている
場合、センサーのNATアドレス。単一のホストアドレスが含まれたネッ
トワーク/ホストポリシーオブジェクトの NATアドレスまたは名前を入
力します。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか新しいオブジェクトを作成します。NATが使用され
ない場合はデフォルトの 0.0.0.0のままにします。

NATアドレス
（NAT Address）

ブロッキングデバイスへのログインに使用するログインプロファイル。

ブロッキングポリシーの [User Profiles]タブでこのプロファイルを作成
する必要があります。そうしないと、IPSはこのブロッキングデバイス
を正常に使用できません。

プロファイル名

（Profile Name）

ブロッキングまたはレート制限に使用する必要のあるデバイス上のイン

ターフェイス。この表には、インターフェイス名、方向、および IPSデ
バイスがブロッキングACLに組み込む必要のある既存のACLの名前が
表示されます。

インターフェイスに、指定された方向の ACLがすでに設定されている
場合は、ACL名を pre-ACLまたは post-ACLとして指定する必要があり
ます。そうしないと、IPSによってACLが削除されます。これらのACL
はブロッキングにだけ使用され、レート制限には使用されません。

•インターフェイスを追加するには、[行の追加（Add Row）]ボタン
をクリックし、[ルータブロックインターフェイスの追加（AddRouter
Block Interface）]ダイアログボックスに入力します（ [Add Router
Block Interface]/[Modify Router Block Interface]ダイアログボックス
（2295ページ）を参照）。

•インターフェイスを編集するには、インターフェイスを選択し、[行
の編集（Edit Row）]ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行
を削除（Delete Row）]ボタンをクリックします。

Interfaces and
directions where
blocks will be applied
（表）

（ルータ専用）
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説明要素

このルータが実装できるアクション。複数のアクションを選択するには

Ctrlを押しながらクリックします（強調表示されたアクションが選択さ
れています）。次のオプションがあります。

• [ブロック（Block）]：ルータは、Request Block Connectionアクショ
ンおよび Request Block Hostアクションに対してブロックを実装で
きます。

• [レート制限（Rate Limit）]：ルータは、Request Rate Limitアクショ
ンに対してレート制限を実装できます。

Response Capabilities

（ルータ専用）

ブロッキングに使用する必要のあるデバイス上のVLAN。この表には、
VLAN名と、IPSデバイスがブロッキング VACLに組み込む必要のある
既存の VLAN ACL（VACL）の名前が表示されます。

VLANに VACLがすでに設定されている場合は、VACL名を pre-VACL
または post-VACLとして指定する必要があります。そうしないと、IPS
によって VACLが削除されます。

• VLANを追加するには、[行の追加（Add Row]ボタンをクリック
し、[Cat6KブロックVLANの追加（Add Cat6K Block VLAN）]ダイ
アログボックスに入力します（ [Add Cat6k Block VLAN]/[Modify
Cat6k Block VLAN]ダイアログボックス（2296ページ）を参照）。

• VLANを編集するには、その VLANを選択して [行の編集（Edit
Row）]ボタンをクリックします。

• VLANを削除するには、その VLANを選択して [行の削除（Delete
Row）]ボタンをクリックします。

VLANs where blocks
will be applied（表）

（Catalystオペレー
ティングシステム

を実行している

Catalyst 6500/7600デ
バイスのみ）

[Add Router Block Interface]/[Modify Router Block Interface]ダイアログボックス

[Add Router Block Interface]/[Modify Router Block Interface]ダイアログボックスを使用して、ルー
タ、または IPSブロッキングデバイスとして設定されている IOSソフトウェアCatalyst6500/7600
デバイスに、ブロッキングインターフェイスを設定します。IPSセンサーでは、ブロッキング
アクションにインターフェイスが使用されます。

ナビゲーションパス

[ルータデバイスの追加（Add Router Device）]/[ルータデバイスの変更（Modify Router Device）]
ダイアログボックスで、インターフェイス表の下の [行の追加（Add Row）]ボタンをクリック
するか、表の行を選択して [行の編集（Edit Row）]ボタンをクリックします。[Add Router
Device]/[Modify Router Device]ダイアログボックスを開く方法については、 [Add Router
Device]/[Modify Router Device]、[Add Firewall Device]/[Modify Firewall Device]、[Add Cat6K
Device]/[Modify Cat6K Device]ダイアログボックス （2293ページ）を参照してください。
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フィールドリファレンス

表 545 : [Add Router Block Interface]/[Modify Router Block Interface]ダイアログボックス

説明要素

IPSがブロッキングに使用する必要のあるルータ上のインターフェイスの名前。
ルータに設定されているとおり、名前を正確に入力します（たとえば、

GigabitEthernet0/1など）。

Interface
Name

ブロッキング ACLを適用する方向（[In]または [Out]）。方向

IPSがブロッキングアクションを実装するために作成するブロッキングエント
リに結合する ACL。Pre ACLはブロッキング ACLの前に追加され、Post ACL
はブロッキング ACLのあとに追加されます。詳細については、ルータおよび
スイッチブロッキングデバイスについて（2279ページ）を参照してください。

指定した方向でインターフェイスにACLを設定した場合は、[PreACL
Name]/[Post ACL Name]フィールドにACLの名前を指定する必要があ
ります。そうしないと、ACLがインターフェイスから削除されます。
インターフェイスと方向をブロッキングインターフェイスとして識

別した場合、IPSはそのインターフェイス/方向でACLを制御します。

ヒント

ブロッキングデバイスを Security Managerで管理している場合は、ブロッキン
グデバイスを選択し、[ツール（Tools）] > [設定のプレビュー（Preview Config）]
を選択することで ACL名を識別できます。インターフェイス設定で ip
access-groupコマンドを検索し、方向を確認します。たとえば、次の行は、
CSM_FW_ACL_GigabitEthernet0/1という名前のACLが、GigabitEthernet0/1イン
ターフェイスに接続された In方向に存在することを示しています。

interface GigabitEthernet0/1
ip access-group CSM_FW_ACL_GigabitEthernet0/1 in

この例では、ブロッキングインターフェイスとして GigabitEthernet0/1を In方
向に設定する場合、pre-ACLまたは post-ACLとして、
CSM_FW_ACL_GigabitEthernet0/1を必ず指定してください。ほとんどの場合
は、ACLを post-ACLとして指定します。これにより、比較的短い IPSブロッ
キングACLによって望ましくないトラフィックが最初に除外され、その後、ブ
ロッキングデバイスによって他のアクセスルールが実行されます。

Pre ACL
Name

Post ACL
Name

[Add Cat6k Block VLAN]/[Modify Cat6k Block VLAN]ダイアログボックス

[Add Cat6k Block VLAN]/[Modify Cat6k Block VLAN]ダイアログボックスを使用して、Catalyst
オペレーティングシステムを実行し、IPSブロッキングデバイスとして設定されているCatalyst
6500/7600デバイスに、ブロッキング VLANを設定します。IPSセンサーでは、ブロッキング
アクションに VLANが使用されます。
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Catalyst 6500/7600が Cisco IOSソフトウェアを実行している場合は、デバイスを Cat6Kで
はなくルータとして追加します。

ヒント

ナビゲーションパス

[Cat6Kデバイスの追加（Add Cat6K Device）]/[Cat6Kデバイスの変更（Modify Cat6K Device）]
ダイアログボックスで、VLANテーブルの下の [行の追加（Add Row）]ボタンをクリックする
か、テーブルの行を選択して [行の編集（Edit Row）]ボタンをクリックします。[Add Cat6K
Device]/[Modify Cat6K Device]ダイアログボックスを開く方法については、 [Add Router
Device]/[Modify Router Device]、[Add Firewall Device]/[Modify Firewall Device]、[Add Cat6K
Device]/[Modify Cat6K Device]ダイアログボックス （2293ページ）を参照してください。

フィールドリファレンス

表 546 : [Add Cat6k Block VLAN]/[Modify Cat6k Block VLAN]ダイアログボックス

説明要素

IPSがブロッキングに使用する必要のある Catalyst 6500/7600デバイス上の
VLANの数。数値は 1～ 4094で指定でき、デバイスに定義されている必要
があります。

VLAN

IPSがブロッキングアクションを実装するために作成するブロッキングエ
ントリに結合するVLAN ACL。Pre VACLはブロッキングVACLの前に追加
され、Post VACLはブロッキング VACLのあとに追加されます。詳細につ
いては、ルータおよびスイッチブロッキングデバイスについて（2279ペー
ジ）を参照してください。

VLANに VACLを設定した場合は、[Pre VACL Name]/[Post VACL
Name]フィールドに VACLの名前を指定する必要があります。そ
うしないと、VACLが VLANから削除されます。VLANをブロッ
キングインターフェイスとして指定した場合は、IPSによってそ
の VLAN上の VACLが制御されます。通常は、VACL名を
post-VACLとして指定します。

ヒント

Pre VACL Name

Post VACL
Name

[Add Never Block Host]/[Modify Never Block Host]または [Add Never Block
Network]/[Modify Never Block Network]ダイアログボックス

[Add Never Block Host]/[Modify Never Block Host]または [Add Never Block Network]/[Modify Never
BlockNetwork]ダイアログボックスを使用して、ブロッキングの対象にしないホストまたはネッ
トワークを指定します。ダイアログボックスの名前は、ホストアドレスとネットワークアド

レスのどちらを追加するかを示します。

Cisco Security Manager 4.24ユーザーガイド
2297

IPSの設定

[Add Never Block Host]/[Modify Never Block Host]または [Add Never Block Network]/[Modify Never Block Network]ダイアログボックス



アドレスを指定するネットワーク/ホストポリシーオブジェクトの IPアドレスまたは名前を入
力します。[選択（Select）]をクリックしてリストからオブジェクトを選択するか、新しいオ
ブジェクトを作成することもできます。オブジェクトを選択した場合、オブジェクトには適切

なタイプのエントリを 1つ含めることができます。ホストアドレスにはサブネットマスクが
ありませんが（たとえば10.100.10.1）、ネットワークアドレスにはマスクがあります（たとえ
ば 10.100.10.0/24）。

ナビゲーションパス

[IPSブロッキング（IPS Blocking）]ポリシーで、[ブロックしないホスト（Never Block Hosts）]
タブまたは [ブロックしないネットワーク（Never Block Networks）]タブを選択し、[行の追加
（Add Row）]ボタンをクリックするか、既存の行を選択して [行の編集（Edit Row）]ボタン
をクリックします。ホストとネットワークは別々の表にリストされるため、目的の表に関連付

けられているボタンをクリックしてください。ブロッキングポリシーを開く方法については、

[Blocking]ページ （2285ページ）を参照してください。
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第 44 章

IPSセンサーの管理

日常的なセンサー管理を実行するには、通常 IPS Device Manager（IDM）などのデバイスマ
ネージャを使用する必要があります。Security Managerはポリシーとイベントの管理に焦点を
置いています。

ただし、次の項では、Security Managerを使用して実行できる管理作業について説明します。

• IPSライセンスの管理 （2299ページ）
• IPS更新の管理 （2302ページ）
• IPS証明書の管理 （2310ページ）
• IPSセンサーのリブート （2313ページ）

IPSライセンスの管理
次の項では、IPSデバイスのライセンスを管理する方法について説明します。

IPSライセンスファイルの更新 （2299ページ）

IPS更新の管理 （2302ページ）

IPS証明書の管理 （2310ページ）

IPSライセンスファイルの更新
SecurityManagerを使用して、IPSデバイスのライセンスを更新できます。ここでは、Cisco.com、
または Security Managerサーバのライセンスファイルからライセンスを手動で取得することに
より、ライセンスを手動で更新する方法について説明します。自動ライセンス更新のセット

アップの詳細については、 IPSライセンスファイル更新の自動化（2301ページ）を参照してく
ださい。

はじめる前に

Cisco.comを使用する場合、ユーザ名とパスワードを指定できるように、最初に IPS更新サー
バを Cisco.comとして設定する必要があります。デバイスによっては、ライセンス取得に
Cisco.comを使用する必要があります。たとえば、IPS 4270や ASAデバイス内の AIP SSM-40
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デバイスでは、Cisco.comアカウントが必要です。Cisco.comを IPS更新サーバとして設定する
方法の詳細については、 IPS更新サーバの設定 （2303ページ）を参照してください。

ローカルライセンスを使用する場合、Security Managerサーバファイルシステムに直接ダウン
ロードする必要があります。この作業は Security Managerでは実行できません。サーバ上で
Windowsにログインして、ライセンスをダウンロードする必要があります。

関連項目

• IPSライセンスファイルの再展開 （2301ページ）

ステップ 1 [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、目次から [ラ
イセンス（Licensing）]を選択します。

ステップ 2 [IPS]タブをクリックします（ [IPS]タブ、[Licensing]ページ （720ページ）を参照）。

表に、デバイスインベントリ内のすべての IPSデバイスおよびそのライセンスステータスが表示されま
す。ステータスは、[valid]、[invalid]、[expired]、[no license]、または [trial license]です。ライセンスの有効
期限も表示されます。[ライセンスの更新（Refresh License）]をクリックすると、デバイスの最新ライセン
ス情報で表が更新されます（1つ以上のデバイスを選択して、更新の範囲を制限できます）。

ライセンスを更新するには、次のいずれかを実行します。

• Cisco.comから直接取得したライセンスでデバイスを更新する場合は、更新するデバイスを選択し、
[CCO経由で選択内容を更新（Update Selected via CCO）]をクリックします。ダイアログボックスが開
き、Cisco.comから更新可能なデバイスが表示されます。選択したすべてのデバイスが表示されるとは
限りません。リストを確認し、[OK]をクリックします。[License Update Status Details]ダイアログボッ
クスに更新作業のステータスが表示されます（ [License Update Status Details]ダイアログボックス （725
ページ）を参照）。

この方法でライセンスを更新するには、選択したデバイスのシリアル番号が含まれる Cisco.comサポート
契約を締結する必要があります。

ライセンスが格納されたシスコのソフトウェアライセンスサーバ（SWIFT）は、同じサーバから
3分間に 10ライセンス以上の要求があると、その要求をブロックする場合があります。そのた
め、手動でライセンス更新を実行するときは、一度に選択するデバイスを 8つ以下にしてくださ
い。

ヒント

• Cisco Security Managerサーバーにコピーしたライセンスでデバイスを更新するには、[ライセンスファ
イルから更新（Update from License File）]をクリックします。ライセンスファイルを選択するための
ダイアログボックスが開きます。[参照（Browse）]をクリックして、Cisco Security Managerローカル
ファイルシステムからライセンスファイルを選択します。複数のライセンスファイルを選択できま

す。目的のファイルを選択したら、[OK]をクリックして、選択したファイルをデバイスに適用しま
す。
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IPSライセンスファイルの再展開
IPSライセンス更新をデバイスに適用しようとして失敗した場合は、更新を再展開できます。
再展開を実行できるのは、すでに更新を試行し、ライセンスファイルが IPSデバイスに関連付
けられている場合だけです。

関連項目

• IPSライセンスファイルの更新 （2299ページ）

• IPSライセンスファイル更新の自動化 （2301ページ）

ステップ 1 [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、コンテンツ
テーブルから [ライセンス（Licensing）]を選択します。

ステップ 2 [IPS]タブをクリックします（ [IPS]タブ、[Licensing]ページ （720ページ）を参照）。

ステップ 3 ライセンスを再展開するデバイスを選択し、[選択したライセンスの再展開（Redeploy Selected Licenses）]
をクリックします。ライセンスを再展開するデバイスが表示されたダイアログボックスが開きます。[OK]
をクリックして、更新を実行します。

[License Update Status Details]ダイアログボックスに更新作業のステータスが表示されます（ [License Update
Status Details]ダイアログボックス （725ページ）を参照）。

IPSライセンスファイル更新の自動化
Security Managerは、IPSライセンス更新を定期的に IPSデバイスに自動適用できます。自動更
新を設定するには、IPSデバイスのシリアル番号が含まれる Cisco.comサポート契約を締結す
る必要があります。

Security Managerは、置き換えられるライセンスよりも未来の有効期限がダウンロードさ
れたライセンスに設定されている場合、またはライセンス情報が異なる場合に、新しい

ライセンスを適用します。

ヒント

はじめる前に

Cisco.comユーザ名とパスワードを指定できるように、最初に IPS更新サーバをCisco.comとし
て設定する必要があります。Cisco.comを IPS更新サーバとして設定する方法の詳細について
は、 IPS更新サーバの設定 （2303ページ）を参照してください。

関連項目

• IPSライセンスファイルの更新 （2299ページ）

• IPSライセンスファイルの再展開 （2301ページ）
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ステップ 1 [ツール（Tools）] > [Cisco Security Manager管理（Security Manager Administration）]を選択し、目次から [ラ
イセンス（Licensing）]を選択します。

ステップ 2 [IPS]タブをクリックします（ [IPS]タブ、[Licensing]ページ （720ページ）を参照）。

ステップ 3 [ラインセンスのダウンロードと適用（Download and apply licenses）]を選択して、次の設定値を設定しま
す。

• [有効期限までの日数（Days before the expiration date）]：Cisco Security Managerが更新されたライセン
スをダウンロードする必要がある、ライセンスの有効期限までの日数を選択します。デフォルトは 1
日です。

• [毎日のデバイスの検出時刻（Discover devices daily at）]：Cisco Security Managerがライセンスをダウン
ロードする時刻を選択します。選択した時刻になると、Security Managerはデバイスのライセンスス
テータスを確認し、ライセンスが存在しないデバイス、ライセンスの有効期限が切れているデバイス、

または設定した日数の間にライセンスの有効期限が切れるデバイスに対して、新しいライセンスを

Cisco.comに問い合わせます。

• [ライセンスの更新結果を電子メールで送信する（Email License Update Results）]：Cisco Security Manager
がライセンス更新結果の電子メール通知を送付するかどうかを選択します。ライセンス有効期限ステー

タスが記載された電子メールと、ライセンス更新ジョブ結果に関する電子メールが送信されます。こ

のオプションを選択した場合は、[電子メール通知（Email Notification）]フィールドに 1つ以上の電子
メールアドレスを入力します。カンマで複数のアドレスを区切ります。

電子メールを送信するには、電子メール通知用の SMTPサーバおよびデフォルトアドレスの設定 （34
ページ）の説明に従って SMTPサーバを設定する必要があります。

ステップ 4 [保存（Save）]をクリックして変更を保存します。

IPS更新の管理
Security Managerを使用すると、センサーおよびシグニチャの更新を IPSデバイスおよび共有
ポリシーに適用できます。Security Managerを使用して、更新をダウンロードした後、自動更
新をセットアップするか、または手動で更新を適用できます。

シグニチャの更新は、IPS 5.1(4)以降でのみ使用可能です。

パッチ、サービスパック、またはシグニチャの更新の適用中に問題が発生する場合は、

IPSセンサーの時刻を確認します。センサーの時刻が、関連付けられている証明書の時刻
よりも進んでいる場合、証明書は拒否されます。この場合、更新が失敗する可能性があ

ります。IPSセンサーの時刻を正確に保つには、ネットワークタイムプロトコル（NTP）
を使用します。センサーで NTPを設定する方法の詳細については、 NTPサーバの識別
（2112ページ）を参照してください。

ヒント
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Security Managerに含まれる IPSパッケージには、IPSデバイスの更新に必要なパッケージファ
イルは含まれていません。更新を適用する前に、Cisco.comまたはローカル更新サーバから IPS
パッケージをダウンロードする必要があります。ダウンロードされたバージョンにはすべての

必要なパッケージファイルが含まれ、Security Managerの初期インストールに含まれていた部
分的なファイルと置き換えられます。

ここでは、Security Managerを使用して IPS更新を管理する方法について説明します。

• IPS更新サーバの設定 （2303ページ）

• IPS更新の確認とダウンロード （2304ページ）

• IPS更新の自動化 （2305ページ）

• IPS更新の手動適用 （2307ページ）

IPS更新サーバの設定
IPSセンサーおよびシグニチャの更新を適用するには、Security Managerで、指定された IPS更
新サーバから Security Managerサーバに更新をダウンロードする必要があります。

Cisco.comを IPS更新サーバとして使用できます。Cisco.comを使用すると、最新の更新をすぐ
に入手できます。ただし、何らかの理由でCisco.comを使用できない場合、独自のローカル IPS
更新Webサーバをセットアップして、そのサーバに手動で更新をダウンロードし、ローカル
サーバからの更新を取得するように Security Managerを設定できます。

ライセンスの更新に Cisco.comログインを必要とするデバイス（IPS 4270や ASAデバイ
ス内の AIP SSM-40など）を使用している場合は、IPS更新サーバを Cisco.comとして設
定する必要があります。ローカルサーバを使用することはできません。

ヒント

関連項目

• IPS更新の自動化 （2305ページ）

• IPS更新の手動適用 （2307ページ）

ステップ 1 [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、コンテンツテー
ブルから [IPS更新（IPS Updates）]を選択して、[IPS更新（IPS Updates）]ページを開きます（ [IPS Updates]
ページ （705ページ）を参照）。

ステップ 2 [サーバーの更新（Update Server）]領域で、[設定の編集（Edit Settings）]をクリックして [更新サーバー設
定の更新の編集（Edit Update Server Settings）]ダイアログボックスを開きます（ [Edit Update Server Settings]
ダイアログボックス （712ページ）を参照）。

ステップ 3 サーバの識別情報を入力します。[Update From]フィールドで選択したサーバタイプに基づいて、次の操作
を実行します。
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• [Cisco.com]：Cisco.comユーザ名およびパスワードを入力します。指定するユーザアカウントで強化暗
号化ソフトウェアをダウンロードできる必要があります。アカウントに適切な権限があることを確認

するには、Cisco.comにアクセスして、IPS更新パッケージのダウンロードを試行してください。アカ
ウントがまだ認定されていない場合は、適切な契約に合意するように求められます。

• [Local server]：サーバの IPアドレスまたはDNSホスト名、ユーザ名とパスワード（アクセス許可の前
にログインの必要がある場合）、およびファイルが含まれるフォルダへのパスを入力します。パスに

は、URL全部ではなくURLのパス部分だけを入力します（たとえば、http://servername/IPSpathの中の
パスは IPSpathです）。また、次のように IIS設定を追加します。

•ホームディレクトリのリストがイネーブルになっている必要があります。

•ドキュメントの [Default Content Page]がディセーブルになっている必要があります。

証明書情報を入力します。IPSパッケージをダウンロードする前に、Cisco.com証明書を承認する必要があ
ります。イメージのダウンロードを正常に開始するには、「イメージメタデータロケータ」サイトと IPS
パッケージのダウンロードサイトの両方からの証明書を受け入れる必要があります（ [Edit Update Server
Settings]ダイアログボックス （712ページ）を参照）。

Security Managerサーバーから IPS更新サーバーに接続するために、ネットワークでプロキシサーバーが必
要な場合、[プロキシサーバーの有効化（Enable Proxy Server）]を選択し、プロキシサーバーの情報を入力
します。

[OK]をクリックして変更を保存します。

ステップ 4 [IPS更新（IPS Updates）]ページで [保存（Save）]をクリックします。[保存（Save）]をクリックするま
で、変更は完全には保存されません。

ステップ 5 [最新の更新をダウンロード（Download Latest Updates）]をクリックして、IPS更新サーバーへの接続をテ
ストします。ダイアログボックスが表示されます。[開始（Start）]をクリックすると、Security Managerが
更新サーバーにログインし、新しい更新を確認してダウンロードします。ダイアログボックスに操作の結

果が表示されます。

Cisco.comを使用しているときにダウンロードが失敗する場合は、ユーザアカウントを再度確認して、強
化暗号化ソフトウェアをダウンロードできるかどうかを確認してください。

IPS更新の確認とダウンロード
Security Managerを使用して、IPSセンサーとシグニチャの更新を確認し、Security Managerサー
バにダウンロードできます。これらの更新は、Security Managerサーバで IPSデバイスおよび
ポリシーに適用できます。

手動で IPS更新をダウンロードすることも、IPS更新のダウンロードを自動化することもでき
ます。または、手動で IPS更新をデバイスに適用するときに更新をダウンロードすることもで
きます。ここでは、手動で更新を確認してダウンロードする方法について説明します。自動ダ

ウンロードの設定方法の詳細については、 IPS更新の自動化（2305ページ）を参照してくださ
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い。更新をデバイスまたはポリシーに手動で適用するときに更新をダウンロードする方法の詳

細については、 IPS更新の手動適用 （2307ページ）を参照してください。

はじめる前に

IPS更新サーバの設定（2303ページ）の説明に従って IPS更新サーバを設定する必要がありま
す。

関連項目

• IPS更新の自動化 （2305ページ）

• IPS更新の手動適用 （2307ページ）

ステップ 1 [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、コンテンツテー
ブルから [IPS更新（IPS Updates）]を選択して、[IPS更新（IPS Updates）]ページを開きます（ [IPS Updates]
ページ （705ページ）を参照）。

ステップ 2 [Update Status]グループ内のステータス情報を確認し、次のいずれかを実行します。

• [更新の確認（Check for Updates）]をクリックします。操作の結果を示すダイアログボックスが開きま
す。[開始（Start）]をクリックすると、Security Managerが IPS更新サーバーにログインし、更新を確
認します。

• [最新の更新をダウンロード（Download Latest Updates）]をクリックします。操作の結果を示すダイア
ログボックスが開きます。[開始（Start）]をクリックすると、Security Managerが IPS更新サーバーに
ログインし、更新を確認して Security Managerサーバーにダウンロードします。

Cisco.comからのダウンロードに失敗する場合は、使用しているアカウントで強化暗号化ソフト
ウェアをダウンロードできることを確認してください。詳細については、 [Edit Update Server
Settings]ダイアログボックス （712ページ）の [User Name]の説明を参照してください。

ヒント

IPS更新の自動化
センサーイメージとシグニチャを常に最新に保つために、それらの更新を互換性のある IPSデ
バイスに自動的に適用できます。必要に応じて、更新を部分的に自動化して、プロセスに対す

る制御を必要なレベルに保つことができます。

後でシグニチャの更新を適用する必要はなかったと判断した場合は、デバイスで [シグネ
チャ（Signatures）]ポリシーを選択し、[更新レベルの表示（View Update Level）]ボタン
をクリックしてから [元に戻す（Revert）]をクリックすることで、直前の更新レベルに戻
すことができます。

ヒント
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IPSデバイスを管理しない場合は、次のパフォーマンス調整手順の実行を検討してくださ
い。$NMSROOT\MDC\ips\etc\sensorupdate.propertiesの packageMonitorIntervalの値を、初期
デフォルト値の 30,000ミリ秒から、より頻度の低い値である 600,000ミリ秒に変更しま
す。この手順を実行することにより、いくらかパフォーマンスが向上します。$NMSROOT
は、Common Servicesインストールディレクトリ（デフォルトはC:\Program Files\CSCOpx）
のフルパス名です。

ヒント

はじめる前に

IPS更新サーバの設定（2303ページ）の説明に従って IPS更新サーバを設定する必要がありま
す。

関連項目

• IPS更新の確認とダウンロード （2304ページ）

• IPS更新の手動適用 （2307ページ）

• IPSネットワーク検知について （2084ページ）

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

ステップ 1 [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]を選択し、コンテンツテー
ブルから [IPS更新（IPS Updates）]を選択して、[IPS更新（IPS Updates）]ページを開きます（ [IPS Updates]
ページ （705ページ）を参照）。

ステップ 2 ページ下部の [Auto Update Settings]グループで自動更新モードを選択して、自動化のレベルを設定します。
次のオプションがあります。

• [Download, Apply, and Deploy Updates]：Security Managerはスケジュールに従って更新を確認し、更新
を Security Managerサーバにダウンロードしてから、選択されたデバイスおよびポリシーに適用しま
す。続いて、展開ジョブを開始して、影響を受けるデバイスを更新します。これを選択すると、運用

スタッフの労力を最小限に抑えて、デバイスの最新の更新が確実に実行されます。

• [Disable Auto Update]：Security Managerは、IPS更新の自動処理を実行しません。

• [Check for Updates]：Security Managerはスケジュールに従って更新を確認し、[Update Status]グループ
内の情報を更新します。デバイスもポリシーも更新されません。

• [Download Updates]：Security Managerはスケジュールに従って更新を確認し、新しい更新を Security
Managerサーバにダウンロードします。

• [Download and Apply Updates]：Security Managerはスケジュールに従って更新を確認し、更新をダウン
ロードして、選択されたデバイスおよびポリシーに適用します。影響を受けるデバイスに変更を展開

する展開ジョブは、個別に作成する必要があります。
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ステップ 3 [更新スケジュールの編集（Edit Update Schedule）]をクリックして、操作のスケジュールを指定できるダイ
アログボックスを開きます。開始日を選択し、開始時刻を 24時間形式（hh:mm）で入力し、スケジュール
をどの単位で指定するか（時間、日、週、月、または 1回限りのイベント）を選択します。[OK]をクリッ
クして、スケジュールを保存します。

ステップ 4 （任意）[Notify Email]フィールドに電子メールアドレスを入力します。Security Managerは、パッケージ
がダウンロード可能になったとき、あるいはパッケージのダウンロード、適用、または展開が完了したと

きに、このユーザに通知します。複数のアドレスをカンマで区切って入力できます。

ステップ 5 [Apply Update To]セレクタで、自動で更新するデバイスおよび共有ポリシーを選択します。ローカルポリ
シー（デバイスの場合）と共有ポリシーを切り替えるには、[Type]フィールドを使用します。

デバイスまたはポリシーを選択するには、セレクタ内のデバイスまたはポリシーをクリックし、[行の編集
（Edit Row）]ボタン（セレクタの下の鉛筆アイコン）をクリックします。この処理により、[Edit Auto
Update Settings]ダイアログボックスが開きます。適用する更新のタイプ（[minor sensor updates and service
packs]または [service packs only]）およびシグニチャ更新のレベルを選択します。[OK]をクリックして変更
を保存します。ポリシーの適用先のデバイスが、[Devices to be Auto Updated]リストに追加されます。メッ
セージに、変更を有効にするために変更を送信する必要があるかどうかが示されます。

ステップ 6 [保存（Save）]をクリックします。

IPS更新の手動適用
Apply IPS Updateウィザードを使用すると、イメージおよびシグニチャの更新を互換性のある
IPSデバイスに手動で適用できます。この手順は、自動更新が設定されていないポリシーおよ
びデバイスに対して使用してください（ IPS更新の自動化 （2305ページ）を参照）。

シグニチャ更新を適用するときに、このウィザードには、更新内のシグニチャのうち対象の

IPSデバイス上に設定されていないものが表示されます。新しいシグニチャは、適用前に設定
できます。

イメージおよびシグニチャの更新を適用する際は、更新を適用できるデバイスだけが選択可能

になります。適用できないデバイスはグレー表示されます。グレー表示されているデバイスに

マウスポインタを合わせると、デバイスがグレー表示されている理由がツールチップに表示さ

れます。必要なエンジンアップグレードまたは汎用パッケージを利用できない場合、シグネ

チャの更新がデバイスに適用されていても、デバイスがグレー表示されることがあります。以

下に、デバイスがグレー表示される例と、対応するツールチップラベルを示します。

•選択したシグネチャまたはセンサーパッケージのバージョンがターゲット IPSデバイスの
バージョンよりも低い場合、Cisco Security Managerによりデバイスがグレー表示され、マ
ウスオーバーのツールチップに「選択されたパッケージは適用できません（Selectedpackage
is inapplicable）」というメッセージが表示されます。

• Cisco Security Managerを使用して、SNMPポリシーが設定されているバージョン 7.2.2か
らバージョン 7.3.1に IPSデバイスをアップグレードしようとすると、マウスオーバーの
ツールチップに「選択されたアップグレードは推奨されません（Selected upgrade is not
recommended）。デバイスのSNMPポリシーの割り当てを解除して展開し、7.3.1へのアッ
プグレードを続行してください（Unassign the SNMP policy on the device and deploy it to
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continue with the upgrade to 7.3.1）」と表示されます。これは、SNMPv3が IPSバージョン
7.3.1でサポートされていないためです。

• Cisco Security Managerを使用して、デバイスに適用されている 1つ以上の脅威プロファイ
ルが含まれていないシグネチャの更新を実行しようとすると、Cisco Security Managerによ
りデバイスがグレー表示され、マウスオーバーのツールチップに「現在適用されている脅

威プロファイルは、このシグネチャバージョンには適用されません（Currently applied threat
profile is not applicable to this signature version）」というメッセージが表示されます。この
場合、シグネチャの更新は正常に適用できません。既存の脅威プロファイルを削除してか

ら、シグネチャの更新を続行する必要があります。

後にシグネチャの更新を適用する必要はなかったと判断した場合は、デバイスで [シグネ
チャ（Signatures）]ポリシーを選択し、[更新レベルの表示（View Update Level）]ボタン
をクリックしてから [元に戻す（Revert）]をクリックすることで、直前の更新レベルに戻
すことができます。

ヒント

はじめる前に

IPS更新サーバの設定 （2303ページ）の説明に従って IPS更新サーバを設定します。

関連項目

• IPS更新の確認とダウンロード （2304ページ）

• Cisco IOS IPSのシグニチャカテゴリの選択 （2321ページ）

ここでは、IPS 7.1.3の更新パッケージと以前のバージョンで使用されたパッケージの違い
について説明します。Apply IPS Updateウィザード（[ツール（Tools）] > [IPS更新の適用
（Apply IPS Update）]）を開くと、ウィザードの最初のページに、使用可能なセンサーお
よびシグネチャの更新パッケージが一覧表示されます。IPS 7.1.3以降は、IPS-4270や
ASA-SSE-AIP-85など、サポートされているすべてのプラットフォームに単一の更新パッ
ケージ（IPS-CSM-K9-7.1.3.zipなど）が使用されます。IPS 7.1.3より前は、サポートされ
ているプラットフォームごとに個別のパッケージ（IPS-CS-MGR-SSC_5-K9-6.2-4-E4.zipな
ど）が使用されていました。

（注）

ステップ 1 [ツール（Tools）] > [IPS更新の適用（Apply IPS Update）]を選択して、Apply IPS Updateウィザードを開き
ます。

ステップ 2 ウィザードの最初のページで、適用する更新を選択します。このページに、使用可能なセンサーおよびシ
グニチャの更新が表示されます。このページで、次の操作を実行します。

•パッケージのリストを更新するには、[最新の更新をダウンロード（Download Latest Updates）]をク
リックします。Security Managerは IPS更新サーバにログインし、最後のダウンロード以降に使用可能
になった更新をダウンロードします。これは、 IPS更新サーバの設定（2303ページ）の説明に従って
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更新サーバを設定した場合のみ実行されます。また、次の操作を実行して、パッケージのリストを更

新することもできます。

• [IPS更新（IPS Updates）]ページ（[ツール（Tools）] > [Cisco Security Manager管理（Security
Manager Administration）] > [IPS更新（IPS Updates）]を選択）で自動ダウンロードを設定しま
す。詳細については、 [IPS Updates]ページ （705ページ）を参照してください。

• Security Managerサーバ上の製品インストールフォルダ（通常は Program Files）内の
CSCOpx\MDC\ips\updatesフォルダに更新を手動でダウンロードします。

また、[更新の確認（Check for Updates）]をクリックすることで、ダウンロードせずに更新を確認できま
す。[Update Status]情報は、 [IPS Updates]ページ （705ページ）の説明と同じです。

• [Updates Downloaded]テーブルで、IPSデバイスに適用するシグニチャまたはセンサーの更新を選択し
ます。更新のタイプを切り替えるには、[タイプ（Type）]フィールドを使用します（適用する更新は
1つだけ選択できます）。

• [センター更新（Sensor Updates）]：ファイル名、メジャー、マイナー、サービスパック、パッチ
バージョン、およびサポートされているエンジンリリースが表示されます。メジャーセンサー更

新はすべて適用する必要があります。ただし、マイナー更新は累積的です。

• [シグネチャの更新（Signature Updates）]：ファイル名、シグネチャ番号、およびサポートされて
いるエンジンリリースが表示されます。シグニチャ更新は累積的ですが、ネットワークの特定の

要件に合わせて更新を調整しようとする場合、これらの更新を個別のパッケージとして適用する

と、より管理しやすい単位に作業を分割できます。

エンジンパッケージは更新ページに表示されません。ただし、上位のエンジンバージョンが必要

となるシグニチャ更新の場合、Security Managerは暗黙的にエンジンパッケージをプッシュします
（この処理は、エンジンパッケージで必要となる特定のバージョンでデバイスを更新する場合の

み実行されます）。

（注）

[次へ（Next）]をクリックして続行します。

ステップ 3 ウィザードの 2ページめで、[Apply Updates To]リストから、更新対象となる（共有シグニチャポリシーに
割り当てられていないデバイスを表す）ローカルシグニチャポリシーおよび共有シグニチャポリシーを

選択します。ポリシーのタイプを切り替えるには、[タイプ（Type）]フィールドを使用します。ローカル
ポリシーと共有ポリシーを自由に組み合わせて選択できます。ポリシーを選択すると、そのポリシーを使

用するデバイスが更新対象として選択されます。

適用可能なすべてのデバイスまたは共有ポリシーを選択するには、[すべて選択（Select All）]をクリック
します。選択内容を消去して最初からやり直すには、[すべて選択解除（DeselectAll）]をクリックします。
これらのボタンは、表示されているリストにだけ適用されます。

更新が適用されない IPSデバイスは、[Apply Updates To]リストでグレー表示されるため、選択できませ
ん。更新可能なデバイスを選択すると、[Devices Assigned to Selected Policies]リストにそのデバイスが示さ
れます。更新されるのは、これらのデバイスだけです。共有ポリシーを選択すると、そのポリシーを使用

しているすべてのデバイスが、[selected policies]リストに表示されますが、更新が適用されないデバイスは
グレー表示されます。
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センサー更新の対象として選択できるデバイスは、エンジンリリースによって決まります。つま

り、更新は、リリースバージョンに関係なく、同じエンジンバージョンを使用するデバイスだけ

に適用できます。たとえば、デバイスが 6.0(5) E3を実行している場合、6.1(1) E3には更新できま
すが、6.1(1) E2には更新できません。また、6.1(1) E2を実行しているデバイスに 6.1(1) E3更新を
適用することもできません。エンジンバージョンを更新する場合は、上位のエンジンバージョン

を持つシグニチャ更新を選択します。これにより、Security Managerは、シグニチャの更新中に自
動的にエンジンレベルを更新します。たとえば、デバイスのバージョンが 6.1(1) E2の場合、E3
エンジンパッケージを適用する必要があれば、E3エンジンを必要とするシグニチャパッケージ
を選択してデバイスに適用します。これにより、シグニチャの更新中に自動的にエンジンパッ

ケージがデバイスに適用されます。このため、更新する必要のあるデバイスがグレー表示されて

いる場合は、[戻る（Back）]をクリックし、更新の選択内容を変更します。

ヒント

シグネチャの更新を適用する際に、適用前にシグネチャを編集する場合は、[次へ（Next）]をクリックし
て続行します。それ以外の場合は、[終了（Finish）]をクリックして更新をポリシーに適用します。

ステップ 4 （任意）ウィザードの 3ページ目で、必要に応じてシグニチャを変更します。

シグニチャリストに、選択した更新のシグニチャレベルから、選択したデバイス間で最も下位のシグニ

チャレベルまでの間で、新規のシグニチャおよび変更されたシグニチャが表示されます。選択したデバイ

スに IPSセンサーと Cisco IOS IPSデバイスの両方が含まれている場合、これらのデバイスのシグニチャは
別々のタブに表示されます。

ID番号内のリンクをクリックして、Cisco.comのシグニチャの説明を読みます。[Status]カラムは、シグニ
チャが新規のものか変更されたものかを示します（ウィザードページのアイコンの説明図を参照）。

シグニチャを編集するには、表内のシグニチャを選択し、表の下にある [Edit]ボタン（鉛筆アイコン）を
クリックします。シグネチャの説明については、[編集（Edit）]ボタンを押すと開くダイアログボックス内
の [ヘルプ（Help）]をクリックして確認してください。

使用可能なシグニチャ情報の詳細については、 [Signatures]ページ （2169ページ）を参照してください。
[Signature Summary Table]ではカスタムシグニチャの追加やシグニチャの削除ができますが、Apply IPS
Updateウィザードのこのページではこれらの操作を実行できません。

[終了（Finish）]をクリックして、更新をポリシーに適用し、編集を保存します。

ステップ 5 変更を送信し、デバイスに展開します。展開ジョブの作成方法の詳細については、次の各項を参照してく
ださい。

• Workflow以外のモードでの設定の展開 （515ページ）

• Workflowモードでの設定の展開 （523ページ）

IPS証明書の管理
IPSデバイスとの通信に SSL（HTTPS）を使用するように Cisco Security Managerを設定する場
合、デバイスに設定されている証明書がCisco Security Managerの証明書ストアに保存されてい
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る証明書と一致している必要があります。証明書が一致していないと、ポリシー検出または展

開時に通信が失敗します。

IPSデバイスは、約 2年間の固定の有効期間が設定された自己署名証明書を使用します。証明
書の有効期限が切れた場合は、証明書を再生成し、新しい証明書で証明書ストアを更新する必

要があります。

Security Managerには、デバイスに定義されている証明書との証明書ストアの同期、有効期限
が切れた証明書の再生成、および管理する IPSデバイス上に存在する証明書のステータス（有
効期限を含む）の表示ができるユーティリティが含まれています。

IPSデバイスとの通信にHTTPを使用している場合、証明書は使用されず、証明書を管理
することもできません。IPSデバイスの通信の設定値は、[Security Manager Administration
Device Communication]ページで設定します（ [Device Communication]ページ （668ペー
ジ）を参照）。

ヒント

ここでは、Security Managerを使用して IPS証明書を管理する方法について説明します。

関連項目

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

• HTTPS通信を使用するデバイスでの SSL証明書の手動追加 （578ページ）

•デバイス検出時にセキュリティ証明書が拒否される （579ページ）

•デバイス検出中の無効な証明書のエラー （580ページ）

ステップ 1 [管理（Manage）] > [IPS] > [IPS証明書（IPS Certificates）]を選択して、[IPS証明書（IPS Certificates）]ダイ
アログボックスを開きます。

このダイアログボックスに表示されるリストは、自動的には更新されません。ダイアログボック

スを開くたびに [更新（Refresh）]をクリックして、最新の証明書の有効期限情報を参照してくだ
さい。

ヒント

ダイアログボックスには、インベントリにあるすべての IPSセンサーが Security Managerの表示名のとおり
に表示されます。すべてのカラムが表示されるわけではありません（他のカラムを選択するには、任意の

セルの見出しを右クリックします）。主要なカラムは次のとおりです。

• [証明書の不一致（Certificate Mismatch?）]：デバイスに定義されている証明書がCisco Security Manager
の証明書と同一かどうかを示します。証明書が使用できない、または取得できない場合は、このフィー

ルドはブランクになります。証明書が取得できた場合は、次のいずれかの値になります。

• [いいえ（No）]：デバイスと Cisco Security Managerは同一の証明書を保持しています。特に対処
の必要はありません。
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• [はい（Yes）]：デバイスと Cisco Security Managerは異なる証明書を保持しています。証明書の有
効期限が切れていない場合、デバイスを選択し、[証明書の同期（Sync Certificates）]をクリック
して、Cisco Security Managerの証明書ストアの証明書をデバイスの証明書と置き換えます。

• [デバイスの有効期限最終日（Valid Until on Device）]、[デバイスの有効期限開始日（Valid From on
Device）]：この 2つの列には、証明書が有効である日付の範囲が表示されます。[Valid Until]の日付を
迎えると、証明書の有効期限は切れます。この日付が近づいてきたら、証明書の再生成を検討してく

ださい。

• [デバイスの証明書ステータス（Certificate Status on Device）]：デバイスに存在する証明書の現在のス
テータスを示します。

• [有効な証明書（Valid Certificate）]：証明書は正常で、有効期間内です。

• [期限切れの証明書（Expired Certificate）]：[有効期限最終日（Valid Until）]の日付が過ぎ、証明
書は有効期限が切れています。デバイスを選択し、[証明書の再生成（Regenerate Certificate）]を
クリックすると、デバイス上に新しい有効な証明書が作成され、Cisco Security Managerの証明書
ストアに証明書がロードされます。

• [有効期限前の証明書（Certificate Not Yet Valid）]：証明書は [有効期限開始日（Valid From）]の日
付に達していないため、まだ使用できません。デバイス上の時刻設定とSecurity Managerサーバの
時刻設定との間に不一致がある可能性があります。時刻設定が同一であることを確認してくださ

い（NTPサーバの使用を検討してください）。証明書の再生成を検討してください。

• [使用不可：更新して証明書情報を取得する（Unavailable – Refresh to get Cert Info）]：証明書は現
在 Cisco Security Managerの証明書ストアに存在しません。[更新（Refresh）]をクリックして、
Cisco Security Managerがデバイスから証明書を取得し、証明書ストアにロードするようにします。

• [取得不可能：証明書情報を利用できない（Nonretrievable – Cert Info not available）]：Cisco Security
Managerはデバイスにログインして証明書を取得できませんでした。または、通信に HTTPを使
用しています。デバイスを選択して、[更新（Refresh）]をクリックします。

更新により問題が解決されない場合、デバイスが正常に動作していること（つまり、ダウンしていないこ

と）を確認してください。次に、デバイスのプロパティを確認して、正しいクレデンシャルがアクセスの

ために設定されていることを確認してください（デバイスプロパティの表示または変更（136ページ）を
参照）。クレデンシャルに問題がない場合、デバイスに設定されている Allowed Hostsポリシーも確認し
て、Security Managerサーバが許可ホストとして含まれていることを確認してください（許可ホストの識別
（2091ページ）を参照）。また、Security Managerサーバ上のWindowsにログインし、pingを使用してサー
バと IPSデバイスとの間にルートが存在するかどうかを確認することもできます。

• [CSMのサムプリント（Thumbprint on CSM）]、[デバイスのサムプリント（Thumbprint on Device）]：
これらの列には、証明書ストア内とデバイス上にある証明書のサムプリントが表示されます。

ステップ 2 次のいずれかのボタンを使用して、指示されたアクションを実行します。指示されている箇所を除いて、
デバイスを 1つも選択せずにボタンをクリックした場合、表示されているすべてのデバイスにアクション
が実行されます。この操作は、多くの IPSデバイスが存在する場合に、時間がかかる可能性があります。
操作がすべてのデバイスに実行される前に警告が表示され、操作を中止するオプションが表示されます。
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• [証明書の同期（Sync Certificate）]：Cisco Security Managerの証明書ストア内の証明書情報と、デバイ
スの証明書を同期します。デバイスの証明書によって、証明書ストア内の証明書が置き換えられます。

• [証明書の再生成（Regenerate Certificate）]：デバイス上に新しい証明書を生成し、新しい証明書を証明
書ストア内にロードします。

• [更新（Refresh）]：Cisco Security Managerがデバイスに問い合わせて、有効期限などの証明書情報を
取得し、証明書ストア内の証明書とデバイスの証明書を比較することで、ステータス情報を更新しま

す。このアクションによって [Certificate Status on Device]カラムが更新され、証明書の不一致があるか
どうかも判断します。

• [エクスポート（Export）]：証明書テーブル全体をカンマ区切り値（CSV）ファイルにエクスポートし
ます。テーブル全体より小さな単位でのエクスポートはできません。Security Managerサーバ上のファ
イル名とフォルダの入力を求められます。

IPSセンサーのリブート
Security Managerから IPSセンサーをリブートできます。

センサーをリブートするには、[デバイス（Device）]ビューでセンサーを選択して、[デバイス
のリブート（Reboot Device）]を右クリックして選択します。リブートを確認するように求め
られます。

Security Managerはリブートプロセスのステータス情報を表示しません。
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第 45 章

IOS IPSルータの設定

サービス統合型ルータ（ISR）などの一部の Cisco IOSルータは、IPS 5.1ソフトウェアに基づ
いたネイティブな IPS機能を備えています。これらのデバイス上で基本的な IPSインスペク
ションを設定することにより、IPSセンサーによるインスペクションを補強したり、小規模ネッ
トワークをサポートしたりできます。

この章は次のトピックで構成されています。

• Cisco IOS IPSについて （2315ページ）
• Cisco IOS IPS設定の概要 （2318ページ）

Cisco IOS IPSについて
Cisco Security ManagerをCisco IOS Intrusion Prevention System（IOS IPS; IOS侵入防御システム）
とともに使用して、サポートされている Cisco IOSソフトウェアリリース 12.4(11)T2以降を使
用する Ciscoルータで侵入防御を管理できます。

Cisco IOS IPSは、インライン侵入防御センサーとして機能し、パケットとセッションがルータ
を通過するときに監視し、各パケットをスキャンしてCisco IOS IPSシグニチャと照合します。
疑わしいアクティビティを検出すると、ネットワークセキュリティが侵害される前に対応し、

Cisco IOS syslogメッセージまたは Security Device Event Exchange（SDEE）を使用してイベント
を記録します。

さまざまな脅威に対して適切な対応を選択するようにCisco IOS IPSを設定できます。Signature
Event Action Processor（SEAP）は、忠実度、重大度、ターゲットの価値レーティングなどのパ
ラメータに基づいて、シグニチャイベントが実行するアクションを動的に制御できます。これ

らのアクションは、[Signatures]ポリシーおよび [Event Actions]ポリシーを使用して Security
Managerで設定できます。

セッション内のパケットがシグニチャと一致すると、Cisco IOS IPSは必要に応じて次のいずれ
かのアクションを実行できます。

• syslogサーバまたは中央管理インターフェイスにアラームを送信する。

•パケットをドロップします。

•接続をリセットする。
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•指定した期間、攻撃者の送信元 IPアドレスからのトラフィックを拒否する。

•指定した期間、シグニチャが確認された接続上のトラフィックを拒否する。

シスコでは、柔軟性を念頭に置いてCisco IOSソフトウェアベースの侵入防御機能およびCisco
IOS Firewallを開発しているため、false positiveの場合にシグニチャを個別にディセーブルにで
きます。通常は、ネットワークセキュリティポリシーをサポートするために、ファイアウォー

ルと Cisco IOS IPSの両方をイネーブルにすることを推奨します。ただし、異なるルータイン
ターフェイス上で、これらの機能を個別にイネーブルにすることもできます。

Cisco IOS IPS設定プロセスの全般的な説明については、を参照してください。 Cisco IOS IPS
設定の概要 （2318ページ）

ここでは、次の内容について説明します。

• IPSサブシステムおよび IOS IPSリビジョンのサポートについて （2316ページ）

•ライトウェイトシグニチャによる Cisco IOS IPSシグニチャスキャン （2316ページ）

•ルータ設定ファイルおよびシグニチャイベントアクションプロセッサ（SEAP） （2317
ページ）

• Cisco IOS IPSの制限事項および制約事項 （2317ページ）

IPSサブシステムおよび IOS IPSリビジョンのサポートについて
Cisco Security Managerでは IOS IPSのマイナーリビジョンが自動的にサポートされます。サ
ポートされているマイナーリビジョンを確認するには、IPSサブシステムバージョンが必要で
す。

IPSサブシステムバージョンは、Cisco IOS IPS機能の変更の追跡に使用されるバージョン番号
です。サブシステム番号は、デバイスのプロパティで表示されます（デバイスを右クリックし

て [デバイスプロパティ（Device Properties）]を選択）。Cisco IOS IPSを実行しているルータ
上のコマンドラインで show subsys name ipsコマンドを使用して、詳細な Cisco IOS IPSサブシ
ステムのバージョンを表示することもできます。3.xサブシステムは、IPS 5.xに相当します。
Cisco IOSソフトウェアリリースでサポートされているサブシステムのリストについては、
Cisco.comで、該当するリリースの Security Managerの『Supported Devices and Software Versions
for Cisco Security Manager』を参照してください。

IPSサブシステムのバージョンは、バージョンの相違がポストフィックスだけである場合は、
マイナーとなります。たとえば、3.0.1から 3.0.2へのリビジョンはマイナーと見なされます。
別の例として、3.0.1から 3.1.1もマイナーなバージョン変更と見なされます。ただし、新機能
を含むマイナーリビジョンは、Cisco Security Managerによって自動的にサポートされません。

ライトウェイトシグニチャによる Cisco IOS IPSシグニチャスキャン
ライトウェイトシグニチャによるCisco IOS IPSシグニチャスキャンをCisco IOS Release 15.0(1)M
に追加することにより、Cisco IOS IPSの機能が拡張されます。この機能拡張により、既存のシ
グニチャセットと機能的に同等だがより軽量なシグニチャをロードして、より大規模なシグニ
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チャセットをロードできるようになります。このとき、追加メモリを大幅に消費したり、既存

のシグニチャセットによって消費されるメモリ量を減らしたりする必要はありません。これら

のシグニチャは、ライトウェイトシグニチャと呼ばれています。

Security Managerは、ISRおよびモジュラアクセスルータ上で、LWEのカスタムシグニチャ
を検出および調整できます。また、ISRおよびモジュラアクセスルータ上の LWEシグニチャ
向けに、次の機能をサポートしています。

•新しいシグニチャタイプ

•シグニチャカテゴリ

•デフォルトの新しいシグニチャカテゴリ認識

•新しいエンジン更新レベル

•ライセンスステータス：バイパス、期限切れ、または未インストール

ルータ設定ファイルおよびシグニチャイベントアクションプロセッ

サ（SEAP）
Cisco IOS Release 12.4(11)T以降、Cisco IOS IPSでは、Signature Definition File（SDF;シグニチャ
定義ファイル）が使用されなくなりました。このため、Security Managerでは、廃止予定の組
み込みシグニチャセットである 128.sdf、256.sdf、および attack-drop.sdfを使用できません。

代わりに、ルータは、3つの設定ファイル（デフォルト設定、デルタ設定、およびSEAP設定）
が含まれているディレクトリを介して、シグニチャ定義情報にアクセスします。この場所は、

[IPS] > [一般設定（General Settings）]ポリシーを使用して設定できます。

SEAPは、シグネチャイベントのデータフローの調整をする制御ユニットです。SEAPを使用
すると、Event Risk Rating（ERR;イベントリスクレーティング）フィードバックに基づく高
度なフィルタリングおよびシグニチャの上書きを実行できます。ERRは、false positiveを最小
限に抑えるために、ユーザが選択するアクション適用レベルを制御するために使用します。

シグニチャは、以前はNVRAMに格納されていましたが、現在はデルタ設定ファイルに格納さ
れます。

Cisco IOS IPSの制限事項および制約事項
Cisco IOS IPSルータは、専用 IPSセンサーアプライアンスおよびサービスモジュールでサポー
トされているすべての機能をサポートしているわけではありません。また、IOS IPSをサポー
トするルータが IPS機能に割り当てるメモリの量は、IPSセンサーが割り当てるメモリの量よ
りも多くはない可能性があります。次の制限事項および制約事項を考慮する必要があります。

• IOS IPSデバイスを設定する場合は、必要なシグニチャだけを選択します。Security Manager
で使用可能なシグニチャをすべて選択すると、IOS IPSルータで使用できるメモリを超過
する可能性があります。これにより、配布が失敗したり、デバイスが一部のシグニチャし

かロードできなかったり、パフォーマンスが大幅に低下したりする可能性があります。配
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布に失敗した場合は、選択するシグニチャセットの数を減らしてから、デバイスに設定を

再配布します。

•初めて IOS-IPSを使用するように設定されている Cisco Security Manager管理対象ルータで
は、シグネチャの更新に自動更新プロセスを使用できません。自動更新プロセスを使用す

る前に、ルータを更新する必要があります。次の手順に従ってください。

1. E3シグネチャ（S317など）をプッシュします。

2. S470などの中間シグネチャをプッシュします。

3. 最初の E4シグネチャ（S485など）をプッシュします。

4. 目的のレベルに達するまで、後続の E4シグネチャをプッシュします。各差分のサイ
ズは 10 MB未満にする必要があります。

ルータを更新したら、自動更新プロセスを使用してシグネチャを更新できます。各増分変更が

ルータで使用可能なメモリを超えないため、自動更新プロセスは成功します。自動更新の設定

については、 IPS更新の自動化 （2305ページ）を参照してください。

•仮想センサーは、IOS IPSではサポートされていません。

• IOS IPSルータでイベントアクションフィルタを使用する場合は、イベントアクション
フィルタの基準に一致したイベントから IPSアクションのサブセットだけを削除できま
す。使用可能なイベントアクションの詳細については、 [Add Filter Item]/[Edit Filter Item]
ダイアログボックス（2222ページ）および IPSイベントアクションについて（2213ペー
ジ）を参照してください。

• IOS IPSは、IPSソフトウェア 5.1に基づいています。したがって、これ以降のバージョン
の IPSソフトウェアで導入された機能は、通常、IOS IPSでは使用できません。たとえば、
次の機能は設定できません。

•グローバル相関。

•異常検出。

•イベントアクションネットワーク識別ポリシーでの OS ID。

Cisco IOS IPS設定の概要
さまざまなデバイスに侵入防御システムを設定できます。設定の視点から、デバイスは2つの
グループに分けられます。1つは、完全な IPSソフトウェアを実行する専用アプライアンスお
よびサービスモジュール（ルータ、スイッチ、および ASAデバイスの場合）です。もう 1つ
は、Cisco IOSソフトウェア 12.4(11)T以降（Cisco IOS IPS）を実行する IPS対応ルータです。

次の手順では、Cisco IOS IPSルータでの IPS設定の概要について説明します。ルータにインス
トールされている IPSサービスモジュールを含む、専用 IPSデバイスについては、 IPS設定の
概要 （2088ページ）を参照してください。
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Cisco IOS IPSは機能が限定されています。ブランチオフィスや中小規模のネットワーク向け
であり、1つのネットワークで IPSを展開するときに使用します。Cisco IOS IPSルータでは、
通常、専用アプライアンスと同数のシグニチャを使用することはできません。また、Cisco IOS
IPSは IPSソフトウェアバージョン 5.1に基づいているため、グローバル相関などの高度な機
能を設定できません。Cisco IOS IPSデバイスを設定する場合、このデバイスは少数の IPS機能
を実行するルータであるため、通常は標準のルータポリシーを設定します。一方、IPSアプラ
イアンスおよびサービスモジュール用のプラットフォームポリシーは、IPSソフトウェア専用
となります。

Cisco IOS IPSを設定する前に、Cisco.comで『Cisco IOS Intrusion Prevention System Deployment
Guide』を読んでください。

ヒント

ステップ 1 デバイスを設置し、ネットワークに接続します。デバイスソフトウェアをインストールし、基本的なデバ
イス構成を実行します。デバイス上で実行するすべてのサービスに必要なライセンスをインストールしま

す。最初に実行する設定量は、Security Managerで設定する必要がある内容に影響します。必要な基本設定
については、次を参照してください。

• Cisco IOSルータでの SSLの設定 （75ページ）

• SSHの設定 （77ページ）

• Cisco IOSデバイスでのライセンスの設定 （84ページ）

• Cisco IOS IPSルータでの最初の準備（2320ページ）

• Cisco IOS IPSのシグニチャカテゴリの選択 （2321ページ）

ステップ 2 デバイスを Security Managerのデバイスインベントリに追加します（デバイスインベントリへのデバイス
の追加 （94ページ）を参照してください）。デバイスを追加するときは、必ず次の選択を行ってくださ
い。

•ネットワークまたはエクスポートファイルから追加する場合は、ポリシー検出に [IPSポリシー（IPS
Policies）]を選択します。

•設定ファイルから、または手動定義によって追加する場合は、[オプション（Options）]リストから
[IPS]を選択します。そうしないと、Security Managerから見て、デバイスが IPS対応ではなくなりま
す。

ステップ 3 ルータ上の IPSファイルの場所を指定するように、IPSの一般的な設定値を設定します。詳細については、
Cisco IOS IPSの一般的な設定値の設定 （2322ページ）を参照してください。

ステップ 4 IPSをイネーブルにし、IPSインスペクションの適用対象トラフィックのインターフェイスを識別するよう
に、IPSインターフェイスルールを設定します。詳細については、 IOS IPSインターフェイスルールの設
定 （2325ページ）を参照してください。

ステップ 5 IPSシグニチャおよびイベントアクションを設定します。イベントアクションポリシーの設定は、カスタ
ムのシグニチャの作成よりも簡単であるため、特定のシグニチャを編集する前に、イベントアクション
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フィルタを使用して、シグニチャの動作を変更するように上書きしてみてください。詳細は、次のトピッ

クを参照してください。

•イベントアクションルールの設定（2211ページ）

•シグニチャの設定 （2169ページ）

ステップ 6 デバイスを次のように保守します。

•必要に応じて、設定を更新および再配布します。

•更新したシグニチャおよびエンジンパッケージを適用します。更新の確認、更新の適用、および定期
的な自動更新の設定については、 IPS更新の管理 （2302ページ）を参照してください。

Cisco IOS IPSルータでの最初の準備
Cisco IOS IPSルータを Security Managerインベントリに追加する前に、いくつかの準備手順を
実行する必要があります。ホワイトペーパー『Getting Started with Cisco IOS IPS with 5.x Format
Signatures』では、基本設定の各手順について説明しています。ルータを Security Managerに追
加した後で、インターフェイスルールの設定など、いくつかの手順を実行できますが、少なく

とも基本的な手順を実行する必要があります。

次の手順では、CLIで実行する必要がある手順について説明しています。Security Managerでこ
れらの手順を完了することができないか、CLIで（1回限りの設定として）実行する方が簡単
であるため、これらの手順が必要です。このホワイトペーパーには、CLIで実行できる追加の
手順が含まれており、デバイスをインベントリに追加したときに Security Managerによってこ
れらの設定が検出されます。多くの設定を CLIで実行しておくと、Security Managerで実行す
る必要がある設定が少なくなります。

Cisco IOSルータでの SSLの設定 （75ページ）、 SSHの設定 （77ページ）、および
Cisco IOSデバイスでのライセンスの設定 （84ページ）で説明されている基本的なルー
タ設定手順も完了する必要があります。次に示すのは、IPS設定だけに適用される手順で
す。

ヒント

ステップ 1 フラッシュ上に IPSファイルのディレクトリを作成します。たとえば、次のコマンドによって ipsという名
前のディレクトリが作成されます。

例：

router# mkdir ips
Create directory filename [ips]?
Created dir flash:ips
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この時点で、IPS用のこのディレクトリをルータが使用するように任意で設定できます。または、あとで
Security Managerで設定することもできます（[IPS] > [General Settings]ポリシー）。次のコマンドを使用し
て、CLIでこの設定を行います。

例：

router# configure terminal
router(config)# ip ips config location flash:ips

ステップ 2 Cisco IOS IPS暗号化キーを設定します。暗号化キーは、メインシグニチャファイル（sigdef-default.xml）の
デジタル署名を検証するために使用されます。メインシグニチャファイルの内容は、すべてのリリースで

の真正性および完全性を保証するために、シスコの秘密キーによって署名されています。

キーに必要な CLIは、http://download-sj.cisco.com/cisco/ciscosecure/ids/sigup/5.0/ios/realm-cisco.pub.key.txtか
ら取得できます（Cisco.comへのログインが必要）。

暗号化キーの設定は、CLIを使用して行うのが最も簡単な方法です。または、IOS_IPS_PUBLIC_KEY
事前定義 FlexConfigオブジェクトをルータの FlexConfigポリシーに割り当てて、Security Manager
で設定することもできます。FlexConfigの詳細については、FlexConfigの管理（431ページ）を参
照してください。

ヒント

a) テキストファイルを開き、その内容をクリップボードにコピーします（すべてのテキストを選択し、

Ctrlを押した状態で Cを押します）。
b) 必要に応じて、ルータ CLIプロンプトで configure terminalを入力します。

c) コピーしたテキストファイルをルータプロンプトに貼り付けます。

d) コンフィギュレーションモードを終了します。
e) show runコマンドを入力して、キーが正しく設定されたことを確認します。

ステップ 3 Syslogは、デフォルトで IPS通知用に構成されています。SDEEを通知に使用する場合は、次のように
SDEEをイネーブルにします。

例：

router# configure terminal
router(config)# ip ips notify sdee

ステップ 4 編集するシグニチャカテゴリを選択します。詳細については、 Cisco IOS IPSのシグニチャカテゴリの選
択 （2321ページ）を参照してください。

Cisco IOS IPSのシグニチャカテゴリの選択
IPS 5.x形式のシグニチャを使用する Cisco IPSアプライアンスおよび Cisco IOS IPSは、シグニ
チャカテゴリで機能します。すべての署名はカテゴリに分類されます。カテゴリは階層的で

す。個々のシグニチャは、複数のカテゴリに属することができます。最上位のカテゴリによっ

て、一般的なシグニチャタイプを定義できます。各最上位シグニチャカテゴリの下には、サ

ブカテゴリが存在します（サポートされているトップレベルカテゴリのリストについては、

ルータの CLIヘルプ（?）と categoryコマンドを使用してください。）
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ルータにはメモリとリソースの制約があるため、一部の Cisco IOS IPSシグニチャしかロード
できません。したがって、カテゴリによって定義された選択された一連の署名のみをロードす

ることをお勧めします。カテゴリは、「上から下」の順に適用されるため、最初にすべてのシ

グニチャを廃棄してから、特定のカテゴリの廃棄を「解除」します。シグニチャが廃棄された

場合、ルータは、すべてのシグニチャに関する情報をロードできますが、並行スキャンデータ

構造を構築しません。

廃棄されたシグニチャは Cisco IOS IPSによってスキャンされないため、アラームは起動しま
せん。シグニチャがご使用のネットワークに関係ない場合、またはルータのメモリを節約する

必要がある場合は、必要に応じてシグニチャを廃棄してください。

Security Managerでは、シグニチャカテゴリコマンドは管理されません。このコマンドは、ポ
リシーを使用して直接設定できません。ただし、このコマンドを設定するFlexConfigオブジェ
クトを含めるように、FlexConfigポリシーを設定できます。使用できる事前定義されたオブ
ジェクト IOS_IPS_SIGNATURE_CATEGORYがあります。基本とは異なるカテゴリを設定する
場合は、このオブジェクトをコピーして、編集します。FlexConfigの使用方法については、
FlexConfigの管理（431ページ）を参照してください。

デバイスによって編集が試行される IPSシグニチャのサブセットの選択に categoryコマ
ンドを使用しない場合は、Security Managerによって、デバイスリソースのオーバーロー
ドを回避するための IOS IPS基本カテゴリをイネーブルにするようにカテゴリコマンドが
設定されます。デバイスでカテゴリを手動で変更して、編集する別のシグニチャセット

を選択できます。カテゴリを設定してから、デバイスを Security Managerに追加すること
を推奨します。ただし、これは、デバイスを手動定義で追加している場合は実行できま

せん。

ヒント

次の例は、最初にすべてのシグニチャを廃棄し、次に基本的なカテゴリを設定し、基本的なシ

グニチャの廃棄を解除する方法を示しています。

Router> enable
Router# configure terminal
Router(config)# ip ips signature-category
Router(config-ips-category)# category all
Router(config-ips-category-action)# retired true
Router(config-ips-category-action)# exit
Router(config-ips-category)# category ios_ips basic
Router(config-ips-category-action)# retired false
Router(config-ips-category-action)# exit

Cisco IOS IPSの一般的な設定値の設定
[General Settings]ページを使用して、特定のルータ用に定義された Cisco IOS IPSプロパティに
対して使用するグローバル設定を指定します。デフォルト設定は、大半の状況に適しています

が、IPS設定ファイルの場所を指定する必要があります。設定ファイルをルータに格納する場
合は、Cisco IOS IPSルータでの最初の準備（2320ページ）で説明しているように、最初にディ
レクトリを作成する必要があります。
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [IPS] > [一般設定（General Settings）]を選択し
ます。

•（ポリシービュー）[IPS（ルータ）（IPS (Router)）] > [一般設定（General Settings）]を選
択してから、既存のポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• Cisco IOS IPS設定の概要 （2318ページ）

• Cisco IOS IPSについて （2315ページ）

フィールドリファレンス

表 547 : [General Settings]ページ

説明要素

IPSエンジンが使用できない場合（シグニチャエンジンが構築中であっ
たり、構築に失敗した場合など）に、検査されていないすべてのトラ

フィックをブロックするかどうか。

このオプションをオンにすると、インスペクションに指定されたトラ

フィックは、IPSが処理できない場合にすべてドロップされます（「フェー
ルクローズモード」とも呼ばれます）。選択しなかった場合、トラフィッ

クはルータ上の他のルールに従って通過を許可されます（デフォルト）。

Block Traffic when
IPS engine is
unavailable

[インラインで攻撃者を拒否（Deny Attacker Inline）]イベントまたは [イ
ンラインでフローを拒否（Deny Flow Inline）]イベントの場合にトラ
フィックをドロップするには、ここでACLエントリを適用します。次の
いずれかの値を選択します。

• [入力インターフェイス（Ingress Interface）]（デフォルト）：トラ
フィックの発信元ネットワークに接続されたインターフェイスで拒

否アクションを強制的に実行します。

• [IPS有効インターフェイス（IPS enabled interfaces）]：トリガーされ
た IPSルールが適用されるインターフェイスで拒否アクションを強
制的に実行します。

このオプションをイネーブルにすると、IOS IPSは、ACLを IPSインター
フェイスに直接適用し、攻撃トラフィックを最初に受信したインターフェ

イスには適用しません。ルータでロードバランシングが実行されていな

い場合は、この設定をイネーブルにしないでください。ルータでロード

バランシングが実行されている場合は、この設定をイネーブルにするこ

とを推奨します。

Apply Deny Action
On
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説明要素

SDEE Properties

許可される同時 SDEEサブスクリプションの最大数（1～ 3の範囲）。
SDEEサブスクリプションは、SDEEイベントのライブフィードです。

デフォルトは 1です。

[最大サブスクリプ
ション（Maximum
Subscriptions）]

ルータが格納する SDEEアラートの最大数。10～ 2000の範囲で指定し
ます。格納するアラートの数が増えると、より多くのルータメモリが使

用されます。

デフォルトは 200です。

Maximum Alerts

ルータが格納する SDEEメッセージの最大数。10～ 500の範囲で指定し
ます。格納するメッセージの数が増えると、より多くのルータメモリが

使用されます。

デフォルトは 200です。

Maximum Messages

[IPS設定ロケーションのプロパティ（IPS Config Location Properties）]

ルータが IOSIPS固有の設定ファイルを保存する場所。これらの設定ファ
イルは、IOS IPS設定が Security Managerで変更または更新されるたび
に、自動的に更新されます。ルータが再起動すると、これらの設定ファ

イルから IOS IPS設定が取得および復元されます。

ルータ上の場所を指定するには、ディレクトリの名前を入力します。す

でに存在しているディレクトリである必要があります。Security Manager
によってディレクトリは作成されません。flash:ipsなどです。

ルータにLEFSベースのファイルシステムがある場合、ルータ
のメモリにディレクトリを作成することはできません。この場

合、flash:は設定場所として使用されます。

（注）

リモートシステム上の場所を指定する場合は、その場所に到達するため

に必要なプロトコルおよび URLのパスを指定します。たとえば、設定
ファイルを HTTPサーバに保存する場合は、http://172.27.108.5/ips-cfgと
入力します。

IOS IPS設定ファイルを保存するためにサポートされるサーバーは、
http://、https://、ftp://、rcp://、scp://、および tftp://です。

IPS Config Location

リモートシステムに設定ファイルを保存する場合に、ルータがそのリ

モートシステムへの接続を試行する回数。

デフォルトは 1です。

Max retries
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説明要素

リモートシステムに設定ファイルを保存する場合に、設定場所への接続

を再試行するまでにルータが待機する時間。

デフォルトは 1です。

Timeout seconds
between retries

IOS IPSインターフェイスルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSおよび IPSの機能をサポー
トしますが、バグの修正や拡張はサポートしていません。

（注）

IPSインターフェイスルールポリシーを使用して、IPSインスペクションをCisco IOS IPSルー
タでイネーブルにし、IPSインスペクションが適用されるインターフェイスを指定します。ACL
を設定し、インターフェイスに対するトラフィックの方向を指定することにより、インスペク

ションの対象となるインターフェイス上のトラフィックのサブセットを特定できます。

関連項目

• Cisco IOS IPS設定の概要 （2318ページ）

• Cisco IOS IPSについて （2315ページ）

ステップ 1 次のいずれかを実行して、変更するインターフェイスルールポリシーを開きます。

•（デバイスビュー）ポリシーセレクタから [IPS] > [インターフェイスルール（Interface Rules）]を選択
します。

•（ポリシービュー）ポリシーセレクタから [IPS（ルータ）（IPS (Router)）] > [インターフェイスルー
ル（Interface Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。

ポリシーには、ルールの名前、検査されるトラフィックを定義するACLの名前（ある場合）、検査される
インターフェイスやトラフィック方向など、既存のインターフェイスルールが示されます。ACLが指定さ
れていない場合、指定された方向のインターフェイス上のすべてのトラフィックが検査されます。

ルールには番号が付けられていますが、ルールの順序は IPS処理に影響しません。

ステップ 2 [IPSの有効化（Enable IPS）]を選択して、IOS IPS設定のデバイスへの展開を有効にします。

[Enable IPS]が選択されていない場合、IPSルールはすべてのルータインターフェイスから削除され、IPS
はディセーブルになります。また、署名またはイベントアクションポリシーは展開されません。

ステップ 3 インターフェイスルールを設定します。このルールにより、IPSによって検査されるインターフェイス（お
よびインターフェイス上のトラフィックの方向）が特定されます。これらのルールには、検査するトラ

フィックのサブセットを識別するための ACLを任意で含めることができます。
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•ルールを追加するには、[行の追加（Add Row）]（+）ボタンをクリックし、[IPルールの追加（Add
IPS Rule）]ダイアログボックスに入力します。詳細については、 [IPS Rule]ダイアログボックス（2326
ページ）を参照してください。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]（鉛筆）ボタンをクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]（ゴミ箱）ボタンをクリックしま
す。

[IPS Rule]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

[Add IPS Rule]または [Edit IPS Rule]ダイアログボックスを使用して、アクティブシグニチャ
ポリシーを使用して検査するトラフィックフローを特定します。

ナビゲーションパス

[インターフェイスルールポリシー（Interface Rules policy）]から、[行の追加（Add Row）]ボ
タンをクリックして新しいルールを追加するか、行を選択して [行の編集（Edit Row）]ボタン
をクリックします。[インターフェイスルールポリシー（Interface Rules policy）]を開く詳細に
ついては、 IOS IPSインターフェイスルールの設定 （2325ページ）を参照してください。

フィールドリファレンス

表 548 : [Add IPS Rule]/[Edit IPS Rule]ダイアログボックス

説明要素

この IPSルールの一意の名前。

IPSルール名では、大文字と小文字が区別されません。以前に定義された別
の文字と同じ文字を含むけれど、大文字と小文字が異なるルール名を使用す

ることはできません。たとえば、MYRULEとMyRuleは同じです。

ルール名（Rule
Name）
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説明要素

IPSインスペクションの対象となるトラフィックを定義するACLポリシーオ
ブジェクトの名前。ACLを指定しなかった場合は、[Interface Pairs]テーブル
に示されているインターフェイス/方向のペアに該当するすべてのトラフィッ
クに対してインスペクションが適用されます。

ACLを作成している場合は、許可エントリによって、検査が適用
されるトラフィックが特定され、拒否エントリによって、検査が免

除されるトラフィックが特定されます。ACLの最後には暗黙的な
deny any anyルールがあるため、免除トラフィックを特定する場合
は、permit any anyルールを ACLの最後に必ず追加してください。

ヒント

ACLポリシーオブジェクトの名前を入力します。または、[選択（Select）]
をクリックしてリストから選択するか、新しいオブジェクトを作成します。

ACL Name

IPSインスペクションの対象となるインターフェイスとトラフィック方向の
ペア。

•ペアを追加するには、[行の追加（+）（Add Row (+)）]ボタンをクリッ
クし、[ペアの追加（Adding Pair）]ダイアログボックスに入力します。
ペアのダイアログボックス （2327ページ）を参照してください。

•ペアを編集するには、URLを選択し、[行の編集（Edit Row）]（鉛筆）
ボタンをクリックします。

•ペアを削除するには、ペアを選択し、[Delete Row（行の削除）]（ゴミ
箱）ボタンをクリックします。

[Interface Pairs]
テーブル

ペアのダイアログボックス

[ペアの追加または編集（Adding or Editing Pair）]ダイアログボックスを使用して、Cisco IOS
IPSインターフェイスルールに追加するインターフェイスとトラフィック方向のペアを特定し
ます。インターフェイスルールの設定の詳細については、 IOS IPSインターフェイスルールの
設定 （2325ページ）を参照してください。

ナビゲーションパス

[IPSルールの追加または編集（Add or Edit IPS Rule）]ダイアログボックスで、[行の追加（Add
Row）]ボタンをクリックして新しいペアを追加するか、またはペアを選択して [行の編集（Edit
Row）]ボタンをクリックします。[IPSルールの追加または編集（Add or Edit IPS Rule）]ダイ
アログボックスを開く方法については、 [IPS Rule]ダイアログボックス（2326ページ）を参照
してください。
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フィールドリファレンス

表 549 : [Adding Pair]/[Editing Pair]ダイアログボックス

説明要素

IPSインスペクションが実行される、インターフェイスにおけるトラフィッ
ク方向。次のいずれかを選択します。

• [イン（In）]（デフォルト）：IPSルールは、インバウンドトラフィック
に適用されます。

• [アウト（Out）]：IPSルールは、アウトバウンドトラフィックに適用さ
れます。

• [両方（Both）]：IPSルールは、インバウンドとアウトバウンドトラフィッ
クの両方に適用されます。

方向

（Direction）

IPSルールを適用するインターフェイス。インターフェイスまたはインター
フェイスロールオブジェクトの名前を入力します。あるいは、[選択（Select）]
をクリックして、リストからインターフェイスまたはインターフェイスロー

ルを選択するか、または新しいインターフェイスロールを作成します。

インターフェイスロールを使用する場合、ルールは、ロールによって定義さ

れたデバイス上のすべてのインターフェイスに適用されます。ロールに一致

するインターフェイスは、既存のルールと競合できません。複数のインター

フェイスルールに同じインターフェイスを指定することはできません。

インターフェ

イス
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第 V 部

PIX/ASA/FWSMデバイスの設定
•ファイアウォールデバイスの管理（2331ページ）
•ファイアウォールデバイスでのブリッジングポリシーの設定（2449ページ）
•ファイアウォールデバイスでのデバイス管理ポリシーの設定（2467ページ）
•ファイアウォールデバイスでのデバイスアクセスの設定（2497ページ）
•フェールオーバーの設定（2541ページ）
•ホスト名、リソース、ユーザアカウントおよび SLAの設定（2581ページ）
•ファイアウォールデバイスでのサーバアクセスの設定（2597ページ）
• Firepower 2100シリーズデバイスでのFXOSサーバーアクセス設定の構成（2629ページ）
•ファイアウォールデバイスでのロギングポリシーの設定（2635ページ）
•ファイアウォールデバイスでのマルチキャストポリシーの設定（2675ページ）
•ファイアウォールデバイスでのルーティングポリシーの設定（2703ページ）
•ファイアウォールデバイスのセキュリティポリシーの設定（2931ページ）
•ファイアウォールデバイスでのサービスポリシールールの設定（2941ページ）
•ファイアウォールデバイスでのセキュリティコンテキストの設定（2979ページ）
•ユーザー設定（2995ページ）





第 46 章

ファイアウォールデバイスの管理

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチ、PIX、
FWSM、IOSデバイス、および IPSをサポートしていますが、バグ修正や拡張機能はサ
ポートしていません。

（注）

ここでは、Ciscoセキュリティデバイス上のセキュリティサービスおよびポリシーの設定と管
理について説明します。Ciscoセキュリティデバイスとは、Adaptive Security Appliances（ASA;
適応型セキュリティアプライアンス）、PIXファイアウォール、およびCatalyst 6500シリーズ
スイッチサービスモジュール（Firewall Services Module（FWSM;ファイアウォールサービス
モジュール）および ASA-SM）を指しています。

この章は次のトピックで構成されています。

•ファイアウォールデバイスのタイプ （2331ページ）
•ファイアウォールのデフォルト設定 （2333ページ）
•ファイアウォールデバイスのインターフェイスの設定 （2333ページ）
• VXLAN （2446ページ）

ファイアウォールデバイスのタイプ
Security Managerは、さまざまな Ciscoセキュリティアプライアンスやファイアウォールデバ
イスを検出および管理できます。その中には、特に次のものが含まれます。

• PIX 500シリーズファイアウォールデバイス

• Cisco Virtual Security Appliance（ASAv）を含む ASA 5500シリーズセキュリティアプライ
アンス

• Firepower 3100シリーズファイアウォールデバイス

•セキュリティ固有の Catalystサービスモジュール
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PIX 500シリーズ

Private Internet eXchange（PIX）500シリーズファイアウォールアプライアンスは販売終了と
なっていますが、現在でもサポートされており、世界中で多数が使用されています。

ASA 5500シリーズ

適応型セキュリティアプライアンス（ASA）5500シリーズデバイスは、コンテキスト認識型
ファイアウォール機能やリアルタイム脅威防御など、包括的なセキュリティサービスを提供し

ます。ASA 5500は、シスコのプライマリセキュリティアプライアンスとして PIX 500に代わ
るものです。詳細については、cisco.comの「Cisco ASA 5500 Series Adaptive Security Appliance」
のページを参照してください。

CiscoASAv仮想アプライアンスは、ASA9.2(1)で導入され、仮想環境に包括的なファイアウォー
ル機能を提供し、データセンタートラフィックとマルチテナント環境のセキュリティを強化し

ます。ASAvは、VMware vSphere上で稼働します。ASAvは仮想デバイスですが、Security
Managerで他の ASAデバイスと同様に管理されます。ASAvの詳細については、
「http://www.cisco.com/c/en/us/support/security/virtual-adaptive-security-appliance-firewall/tsd-products-support-series-home.html」
を参照してください。

ASAvは、次の ASA機能をサポートしていません：クラスタリング、マルチコンテキス
トモード、アクティブ/アクティブフェールオーバー、イーサチャネル、共有AnyConnect
プレミアムライセンス。

（注）

Firepower 3100シリーズ

Firepower 3100シリーズファイアウォールデバイスのサポートは、CSM 4.24のASA 9.17(1)デ
バイスに導入されました。

Catalystサービスモジュール

Catalyst 6500スイッチには、ファイアウォールサービスとセキュリティサービスを提供する 2
つを含む、さまざまなサービスモジュール（SM）が用意されています。これは、スイッチ
シャーシに直接インストールするブレードタイプのモジュールです。

ファイアウォールサービスモジュール（FWSM）を使用すると、スイッチ上の任意のポート
をファイアウォールポートとして動作させることができ、ネットワーク構造の内部のファイア

ウォールセキュリティを統合できます。

Adaptive Security Appliance Service Module（ASA-SM;適応型セキュリティアプライアンスサー
ビスモジュール）は、レイヤ 2から 7で高速のセキュリティサービスを提供し、1台のスイッ
チに 4台の ASA-SMブレードをインストール可能にすることで、64 Gbpsのスケーラビリティ
を提供します。
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ASA-SMは、物理的に FWSMと同じように、Catalyst 6500スイッチにインストールされ
たブレードですが、ASAデバイスであり、そのように文書化されています。ASA-SMに
関する情報については、ASA関連のトピックを参照してください。必要な場合には、サー
ビスモジュールと ASAアプライアンスに関する注意点および相違点が記載されていま
す。

（注）

ファイアウォールのデフォルト設定
ファイアウォールデバイスは、すでにある程度設定された状態で出荷されています。新規で設

置したファイアウォールデバイスを手動で Cisco Security Managerに追加する場合は、そのデ
バイスのプリセットまたはデフォルトポリシーを見つける（インポートする）必要がありま

す。これらのポリシーを Security Managerにインポートすることによって、そのデバイスに最
初に設定を展開したときに、これらのポリシーを意図せずに削除してしまわずにすみます。ポ

リシーをインポートする方法の詳細については、ポリシーの検出（223ページ）を参照してく
ださい。

Cisco Security Managerには、多数のデバイスタイプやバージョンのデフォルトポリシーを含
む設定ファイルのセットが用意されています。これらの設定ファイルは、

<install_dir>\CSCOpx\MDC\fwtools\pixplatform\ディレクトリ（たとえば、C:\Program
Files\CSCOpx\MDC\fwtools\pixplatform\）に格納されています。

ファイル名は、デバイスタイプ、オペレーティングシステムのバージョン、コンテキストの

サポート、および動作タイプを表しています。たとえば、「FactoryDefault_FWSM2_2_MR.cfg」
は、FWSM、バージョン 2.2で、マルチコンテキストをサポートし、ルーテッドモードで動作
する場合の設定ファイルです。同様に、「FactoryDefault_ASA7_0_1_ST.cfg」は、ASA、バー
ジョン 7.0.1、シングルコンテキストのトランスペアレントモードの設定ファイルです。

セキュリティコンテキストの詳細については、シングルおよびマルチコンテキストのインター

フェイス （2337ページ）を、ルーテッドおよびトランスペアレント動作の詳細については、
ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）を参
照してください。

提供されている設定ファイルから新しいデバイスを追加する方法については、設定ファイルか

らのデバイスの追加 （112ページ）を参照してください。

ファイアウォールデバイスのインターフェイスの設定
[Interfaces]ページには、設定されている物理インターフェイス、論理インターフェイス、およ
び冗長インターフェイスが表示されます。また、選択したデバイスのハードウェアポートとブ

リッジグループも表示されます。このページでは、インターフェイスを追加、編集、および削

除できます。また、同じセキュリティレベルのインターフェイス間の通信を可能にしたり、

VPDNグループおよび PPPoEユーザを管理したりできます。
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ASA 5505デバイスに表示される [Interfaces]ページには、[Hardware Ports]および [Interfaces]
の 2つのタブ付きパネルが表示されます。同様に、トランスペアレントモードで動作し
ているCatalyst 6500サービス（ASA-SMおよび FWSM）に表示される [インターフェイス
（Interfaces）]ページにも、[インターフェイス（Interfaces）]と [ブリッジグループ（Bridge
Groups）]の 2つのタブ付きパネルが表示されます。

（注）

ナビゲーションパス

[インターフェイス（Interfaces）]ページにアクセスするには、デバイスビューでセキュリティ
デバイスを選択し、デバイスポリシーセレクタから [インターフェイス（Interfaces）]を選択し
ます。

ここでは、次の内容について説明します。

•デバイスインターフェイスについて （2334ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

•高度なインターフェイス設定（PIX/ASA/FWSM） （2440ページ）

デバイスインターフェイスについて

インターフェイスは、セキュリティデバイスと他のネットワークデバイスとの間の接続ポイ

ントです。インターフェイスは、最初はディセーブルになっています。そのため、ファイア

ウォール設定に不可欠な作業として、インターフェイスをイネーブルにし、適切なパケットイ

ンスペクションおよび転送を許可するように設定する必要があります。

インターフェイスには、物理インターフェイスと論理インターフェイスの2つのタイプがあり
ます。物理インターフェイスは、ネットワークケーブルが差し込まれるデバイス上の実際のス

ロットであり、論理インターフェイスは、特定の物理ポートに割り当てられる仮想ポートで

す。一般的に、物理ポートはインターフェイスと呼ばれます。また、論理ポートは機能に応じ

て、サブインターフェイス、仮想インターフェイス、VLAN、または EtherChannelと呼ばれま
す。定義できるインターフェイスの数とタイプは、アプライアンスモデルおよび購入したライ

センスのタイプによって異なります。

PIXオペレーティングシステムのバージョン 6.3を実行しているデバイスでは、「イン
ターフェイス」および「サブインターフェイス」ではなく、「物理」および「論理」と

いうラベルが使用されます。また、トランスペアレントモードとマルチコンテキストは、

これらのデバイスではサポートされていません。

（注）

サブインターフェイスを使用すると、物理インターフェイスを異なる VLAN IDがタグ付けさ
れた複数の論理インターフェイスに分割できます。VLANにより、特定の物理インターフェイ
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ス上でトラフィックを分離しておくことができるため、物理インターフェイスやセキュリティ

アプライアンスを追加しなくても、ネットワークで使用できるインターフェイスの数を増やす

ことができます。この機能は、マルチコンテキストモードで特に役立ち、これにより、各コ

ンテキストに一意のインターフェイスを割り当てることができます。

原則として、インターフェイスはルータベースのネットワークに接続し、サブインターフェイ

スはスイッチベースのネットワークに接続します。すべてのサブインターフェイスが、許可ト

ラフィックを正しくルーティングする物理インターフェイスに関連付けられている必要があり

ます。

物理インターフェイスはタグの付いていないパケットを通過させるため、サブインターフェイ

スを使用する場合、通常は物理インターフェイスでトラフィックを通過させないようにしま

す。サブインターフェイスでトラフィックを通過させるために、物理インターフェイスはイ

ネーブルにしておく必要がありますが、物理インターフェイスではトラフィックを通過させな

いように、物理インターフェイスには名前を付けないでください。ただし、物理インターフェ

イスでタグの付いていないパケットを通過させる場合には、通常のようにインターフェイスに

名前を付けることができます（インターフェイスの命名の詳細については、デバイスインター

フェイス、ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照してくださ
い）。

スイッチ機能とセキュリティアプライアンス機能を組み合わせた ASA 5505は、物理ス
イッチポートと論理 VLANインターフェイスの両方を設定する特殊な事例です。詳細に
ついては、ASA 5505のポートおよびインターフェイスについて（2338ページ）を参照し
てください。

（注）

Catalyst 6500サービスモジュール（ASA-SMおよび FWSM）には外部物理インターフェイスは
含まれません。代わりに、内部 VLANインターフェイスを使用します。たとえば、VLAN 201
をFWSM内部インターフェイスに割り当てて、VLAN 200を外部インターフェイスに割り当て
るとします。これらの VLANを物理スイッチポートに割り当てると、ホストがこれらのポー
トに接続します。VLAN 201と 200間で通信が行われる場合は、FWSMがVLAN間で唯一使用
可能なパスであり、トラフィックはステートフルに検査されるように強制されます。

デバイスインターフェイスの追加情報については、次の項を参照してください。

•ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）

•シングルおよびマルチコンテキストのインターフェイス （2337ページ）

• ASA 5505のポートおよびインターフェイスについて （2338ページ）

•サブインターフェイスの設定（PIX/ASA） （2339ページ）

•冗長インターフェイスの設定 （2341ページ）

• EtherChannelの設定 （2343ページ）

• VNIインターフェイスの設定 （2350ページ）

•トンネルインターフェイスの設定（2360ページ）
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セキュリティアプライアンスの設定

ファイアウォールデバイスではさまざまな設定が可能であり、設定によって、特定のデバイス

に関連付けられるインターフェイスの定義方法が決まります。次の表に、さまざまな設定の概

要を示します。

表 550 :セキュリティアプライアンスの設定

コンテキストのサポート（シン

グルまたはマルチ）

動作モード（ルータまたは

トランスペアレント）

デバイスタイプ

該当なし該当なしPIX 6.3.x

シングルルータまたはトランスペア

レント

PIX 7.0以降/ASA

マルチ（マルチセキュリティ

コンテキストを設定するための

チェックリスト（2981ページ）
を参照）

ルータまたはトランスペア

レント

PIX 7.0以降/ASA、または管理
対象外の PIX 7.0以降/ASAのセ
キュリティコンテキスト

シングルまたはマルチルータまたはトランスペア

レント

FWSM、または管理対象外ス
イッチのセキュリティコンテキ

スト（マルチモード）

ルーテッドモードおよびトランスペアレントモードのインターフェイス

ASA/PIX 7.0および FWSM 2.2.1以降、2つのモード（ルーテッドまたはトランスペアレント）
のどちらかで動作するように、セキュリティデバイスを設定できるようになりました。（PIX
6.3はルーテッドモードでだけ動作します）。

ルーテッドモードの場合、セキュリティアプライアンスは接続されているネットワークのゲー

トウェイまたはルータとして機能します。つまり、そのインターフェイスの IPアドレスを保
持し、IPアドレス（レイヤ 3）情報に基づいて、これらのインターフェイスを通過するトラ
フィックを検査およびフィルタリングします。このモードでは、各デバイスインターフェイス

が別の IPサブネットに接続され、そのサブネット上で専用の IPアドレスを持ちます。ルー
テッドモードは、シングルモードで、またはコンテキストごとに、最大256個のインターフェ
イスをサポートし、最大で 1000個のインターフェイスがすべてのコンテキスト間で分配され
ます。

トランスペアレントモードの場合、セキュリティアプライアンスはレイヤ 2（データリンク）
デバイス、またはトランスペアレントブリッジとして動作し、多くの場合、「Bump In The
Wire」または「ステルスファイアウォール」と呼ばれます。このモードでは、内部と外部の 2
つのインターフェイスのみを定義できます。これらのインターフェイスには IPアドレスは必
要ありません。VLAN IDを使用して検査済みのトラフィックを転送します。ただし、デバイ
スに専用の管理インターフェイスが含まれている場合は、これ（物理インターフェイスまたは

サブインターフェイスのどちらか）をデバイス管理トラフィック用の3番めのインターフェイ
スとして使用できます。
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Cisco Security Managerは、検出中に FWSM 2.xデバイスのインターフェイス情報を読み込
みません。

（注）

ブリッジグループ

ASA 8.4.1および FWSM 3.1から、トランスペアレントモードでブリッジグループを使用し
て、デバイスやコンテキストで使用可能なインターフェイスの数を増やすことができるように

なりました。ブリッジグループは 8個まで設定できます。FWSMでは各グループに 2つのイン
ターフェイスを含めることができ、ASA 9.7.1（Cisco Security Manager 4.13）では各グループに
最大64のインターフェイスを含めることができます。詳細については、 [Add Bridge Group]/[Edit
Bridge Group]ダイアログボックス （2432ページ）を参照してください。

シングルおよびマルチコンテキストのインターフェイス

セキュリティの「コンテキスト」によって、単一の物理デバイスが複数の独立したファイア

ウォールとして動作できます。マルチコンテキストモードの場合、個々のコンテキストは独

自の設定を備えた単一の仮想ファイアウォールを定義します。各コンテキストは一意の仮想

ファイアウォールとして機能して、そのコンテキストに割り当てられたインターフェイスを通

過するトラフィックを検査およびフィルタリングします。コンテキストはそれぞれ、同じセ

キュリティアプライアンスに定義されている他のコンテキストを「認識しません」。

シングルコンテキストのルーテッドモードデバイスの場合、マルチコンテキストデバイス上

のインターフェイスはルータベースのネットワークに接続し、サブインターフェイスはスイッ

チベースのネットワークに接続します。さらに、各サブインターフェイスは、許可トラフィッ

クを正しくルーティングするインターフェイスに関連付けられている必要があります。

ただし、コンテキストを定義して展開するまで、設定のルーテッドモード部分である IPアド
レスは定義できず、管理インターフェイスも指定できません。しかし、必要なインターフェイ

スおよびサブインターフェイスを定義するまで、セキュリティコンテキストは定義できませ

ん。

つまり、セキュリティコンテキスト自体を定義および設定する前に、（ルーテッドモードま

たはトランスペアレントモードのどちらの場合でも）複数のセキュリティコンテキストを提

供するデバイス上でインターフェイスおよびサブインターフェイスをイネーブルにして設定す

る必要があります。

非対称ルーティンググループについて

場合によっては、セッションのリターントラフィックは、そのセッションが送信されたイン

ターフェイスとは別のインターフェイスでルーティングされることがあります。同様に、フェー

ルオーバー設定では、ある装置から発信された接続のリターントラフィックが、ピア装置を経

由して返送されることがあります。これは一般に、1つの FWSM上の 2つのインターフェイ
ス、またはフェールオーバーペアの 2つの FWSMが別々のサービスプロバイダーに接続さ
れ、発信接続で NATアドレスを使用しない場合に起こります。デフォルトでは、リターント
ラフィックには接続情報がないため、FWSMはそのトラフィックをドロップします。
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ドロップが発生する可能性のあるVLANインターフェイスに、Asymmetric Routing（ASR;非対
称ルーティング）グループを割り当てることで、リターントラフィックのドロップを防止でき

ます。メンバインターフェイスがセッション情報のないパケットを受信すると、そのインター

フェイスは同じグループのメンバである他のインターフェイスのセッション情報を確認しま

す。

一致が検出されない場合は、パケットはドロップされます。一致が検出された場合は、次のい

ずれかのアクションが実行されます。

•着信トラフィックが同一 FWSM上の異なるインターフェイスで発信された場合、レイヤ
2ヘッダーの一部または全部が書き換えられ、パケットは再度ストリームに入れられます。

•着信トラフィックがフェールオーバー設定のピア装置で発信された場合、レイヤ 2ヘッ
ダーの一部または全部が書き換えられ、パケットはもう一方の装置にリダイレクトされま

す。このリダイレクトは、セッションがアクティブである限り続行されます。

フェールオーバー設定では、スタンバイユニットやフェールオーバーグループからアク

ティブユニットやフェールオーバーグループに転送されるセッション情報について、ス

テートフルフェールオーバーをイネーブルにする必要があります。

（注）

FWSM仮想インターフェイスを非対称ルーティンググループに割り当てるには、単に ASR
Group IDを [Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0
以降）（2396ページ）に指定します。グループが存在しない場合はグループが作成され、イン
ターフェイスがそのグループに割り当てられます。

この ASRグループに参加するインターフェイスごとに、この割り当てを繰り返す必要があり
ます。最大 32個の ASRグループを作成して、各グループに最大 8個のインターフェイスを割
り当てることができます。

フェールオーバー設定のスタンバイユニットからアクティブユニットにパケットをリダ

イレクトできるようにするには、アップストリームルータとダウンストリームルータ

は、VLANごとに 1つのMACアドレスを使用し、異なるVLANには異なるMACアドレ
スを使用する必要があります。

（注）

ASA 5505のポートおよびインターフェイスについて

ASA 5505は組み込みスイッチを含んでいるという点で独特であり、また、設定に必要なポー
トおよびインターフェイスが 2種類存在します。

•物理スイッチポート：ASA 5505には、ハードウェアのスイッチング機能を使用して、レ
イヤ2でトラフィックを転送するファストイーサネットスイッチポートが8個あります。
これらのポートのうちの 2つは、Power-over-Ethernet（PoE）ポートです。これらのポート
は、PC、IP Phone、またはDSLモデムなどのユーザ機器に直接接続できます。または、別
のスイッチに接続できます。
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•論理 VLANインターフェイス：ルーテッドモードでは、これらのインターフェイスは、
設定済みのセキュリティポリシーを使用してファイアウォールと VPNサービスを適用す
ることによって、レイヤ 3の VLANネットワーク間でトラフィックを転送します。トラ
ンスペアレントモードでは、これらのインターフェイスは、設定済みのセキュリティポ

リシーを使用してファイアウォールサービスを適用することによって、レイヤ 2の同じ
ネットワーク上の VLAN間でトラフィックを転送します。

スイッチポートを別々のVLANに分離するには、各スイッチポートをVLANインターフェイ
スに割り当てます。同じ VLAN上のスイッチポートは、ハードウェアスイッチングを使用し
て相互に通信できます。ただし、1つの VLAN上のスイッチポートが別の VLAN上のスイッ
チポートとの通信を試行した場合は、ASA 5505によって、トラフィックおよび 2つの VLAN
間のルートまたはブリッジにセキュリティポリシーが適用されます。

サブインターフェイスと冗長インターフェイスは、ASA 5505では使用できません。（注）

ナビゲーションパス

ASA 5505デバイスに表示される [インターフェイス（Interfaces）]ページには、[ハードウェア
ポート（Hardware Ports）]および [インターフェイス（Interfaces）]の 2つのタブ付きパネルが
表示されます。これらのパネルにアクセスするには、[デバイスビュー（Device View）]でASA
5505を選択し、デバイスポリシーセレクタから [インターフェイス（Interfaces）]を選択しま
す。

ASA 5505スイッチのポートとインターフェイスの設定

スイッチポートの設定については、ASA 5505でのハードウェアポートの設定（2429ページ）
を参照してください。

インターフェイスの設定については、 [インターフェイスの追加/編集（Add/Edit Interface）]ダ
イアログボックス（PIX 7.0以降/ASA/FPR/FWSM） （2380ページ）を参照してください。

関連項目

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

サブインターフェイスの設定（PIX/ASA）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

サブインターフェイスを使用すると、物理インターフェイスを異なる VLAN IDがタグ付けさ
れた複数の論理インターフェイスに分割できます。VLANにより、特定の物理インターフェイ
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ス上でトラフィックを分離しておくことができるため、物理インターフェイスやセキュリティ

アプライアンスを追加しなくても、ネットワークで使用できるインターフェイスの数を増やす

ことができます。この機能はマルチコンテキストモードで特に役立ち、これにより、各コン

テキストに一意のインターフェイスを割り当てることができます。

物理インターフェイスはタグの付いていないパケットを通過させるため、サブインター

フェイスを使用する場合、通常は物理インターフェイスでトラフィックを通過させない

ようにします。サブインターフェイスでトラフィックを通過させるために、物理インター

フェイスはイネーブルにしておく必要がありますが、物理インターフェイスではトラ

フィックを通過させないように、物理インターフェイスには名前を付けないでください。

ただし、物理インターフェイスでタグの付いていないパケットを通過させる場合には、

通常のようにインターフェイスに名前を付けることができます

（注）

このオプションは PIX 7.0以降のデバイスと 5505 ASA以外のデバイスでのみ使用できま
す。

（注）

サブインターフェイスの定義

サブインターフェイスを [Add Interface]または [Edit Interface]（ASA/PIX 7.0以降）ダイアログ
ボックスで設定するには、次の手順を行います。このダイアログボックスには、デバイスの

[Interfaces]ページからアクセスできます（デバイスインターフェイス、ハードウェアポート、
ブリッジグループの管理 （2373ページ）を参照）。

1. [インターフェイスの追加（AddInterface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスで、インターフェイスの [タイプ（Type）]として [サブインターフェ
イス（Subinterface）]を選択します。

[VLAN ID]と [サブインターフェイスID（Subinterface ID）]のフィールドが [ハードウェアポー
ト（Hardware Port）]、[名前（Name）]、[セキュリティレベル（Security Level）]のフィールド
の下に表示されます。

1. 以前に定義したインターフェイスポートのリストから、目的の [ハードウェアポート
（Hardware Port）]を選択します。目的のインターフェイス IDが表示されない場合は、イ
ンターフェイスが定義済みで、イネーブルにされていることを確認してください。

2. [VLAN ID]：このサブインターフェイスの VLAN IDを指定します。1～ 4094の値を入力
します。指定したVLANIDは、どの接続デバイスでも使用されていない必要があります。

一部の VLAN IDは接続されているスイッチで予約されている場合があります。詳細について
は、スイッチのマニュアルを確認してください。マルチコンテキストモードでは、VLAN ID
はシステム設定でのみ設定できます。

1. [セカンダリVLAN ID（Secondary VLAN ID）]：このサブインターフェイスのセカンダリ
VLAN ID値を指定します。これにより、ASAは、セカンダリVLAN上のASAに到着する
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パケットをプライマリVLANにマッピングできます。設定：1～4090の値を入力します。
セカンダリ VLAN IDは一意である必要があり、VLAN IDと同じであってはなりません。
セカンダリVLANは、シングルコンテキストのルーテッドモードまたはファイアウォール
モードで、または L2クラスタとして、ASA 9.5.2以降を実行しているデバイスでサポート
されます。

複数のVLAN IDはスペースまたはコンマで区切って追加できます。56～78などのVLAN
IDの範囲を指定することもできます。

（注）

1. [サブインターフェイスID（Subinterface ID）]：サブインターフェイス IDとして 1～
4294967293の整数を指定します。許可されるサブインターフェイスの番号は、プラット
フォームによって異なります。

サブインターフェイスのポート IDの場合、この IDは選択したハードウェアポートに付加さ
れます。たとえば、GigabitEthernet0.4は、GigabitEthernet0ポートで動作する、4の IDを割り
当てられたサブインターフェイスを示します。

設定後は IDを変更できません。（注）

1. [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM）（2380ページ）の説明に従って、このインターフェイスの設定を続
けます。

冗長インターフェイスの設定

Security Manager 3.2.2から、論理的な「冗長」インターフェイスを定義して、セキュリティア
プライアンスの信頼性を向上させることができるようになりました。冗長インターフェイスは

物理インターフェイスの特定のペアであり、1つをアクティブ（またはプライマリ）として指
定し、もう 1つをスタンバイ（またはセカンダリ）として指定します。アクティブインター
フェイスで障害が発生すると、スタンバイインターフェイスがアクティブになり、トラフィッ

クの送信を開始します。この機能はデバイスレベルのフェールオーバーとは別のものですが、

必要な場合には、フェールオーバーと同様に冗長インターフェイスを設定できます。最大8個
の冗長インターフェイスペアを設定できます。

冗長インターフェイスは、常にメンバペアの1つだけがアクティブになる単一のインターフェ
イス（内部、外部など）として機能します。この冗長インターフェイスは、一意のインター

フェイス名、セキュリティレベル、および IPアドレスを使用して通常どおりに設定します。
各メンバインターフェイスは同じタイプ（ギガビットイーサネットなど）である必要があり、

名前、セキュリティレベル、または IPアドレスを割り当てられないことに注意してください。
実際には、メンバーインターフェイスに対して [Duplex]および [Speed]以外のオプションを設
定しないでください。
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冗長インターフェイスは、指定した最初の物理インターフェイスのMACアドレスを使用しま
す。コンフィギュレーションでメンバインターフェイスの順序を変更すると、MACアドレス
は、リストの最初になったインターフェイスのMACアドレスと一致するように変更されま
す。または、冗長インターフェイスに明示的にMACアドレスを割り当てることもできます。
この場合、メンバインターフェイスのMACアドレスに関係なく、このアドレスが使用されま
す。どちらの場合にも、アクティブインターフェイスがスタンバイにフェールオーバーしたと

きには、トラフィックが中断されないように同じMACアドレスが保持されます。

このオプションは PIX 8.0以降のデバイスと 5505 ASA以外のデバイスでのみ使用できま
す。

（注）

冗長インターフェイスの定義

2つの物理インターフェイスを単一の論理的な「冗長インターフェイス」として [インターフェ
イスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]（ASA/PIX 7.0
以降）ダイアログボックスで設定するには、次の手順を行います。このダイアログボックスに

は、デバイスの [インターフェイス（Interfaces）]ページからアクセスできます（デバイスイ
ンターフェイス、ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照）。

1. [インターフェイスの追加（AddInterface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスで、インターフェイスの [タイプ（Type）]として [冗長（Redundant）]
を選択します。

[Redundant ID]、[Primary Interface]、および [Secondary Interface]オプションが表示されます。

1. この冗長インターフェイスの IDを [冗長ID（Redundant ID）]フィールドに指定します。有
効な IDは、1～ 8の整数です。

2. [プライマリインターフェイス（Primary Interface）]：この使用可能なインターフェイスの
リストから、冗長インターフェイスペアのプライマリメンバーを選択します。名前付きイ

ンターフェイスは冗長インターフェイスペアでは指定できないため、使用可能なインター

フェイスが [Hardware Port ID]に表示されます。

3. [セカンダリインターフェイス（Secondary Interface）]：この使用可能なインターフェイス
のリストから、冗長インターフェイスペアのセカンダリメンバーを選択します。名前付き

インターフェイスは冗長インターフェイスペアでは指定できないため、使用可能なイン

ターフェイスが [Hardware Port ID]に表示されます。

メンバインターフェイスはイネーブルである必要があります。また、メンバインター

フェイスは同じタイプ（GigabitEthernetなど）である必要があります。[Name]、[IP
Address]、または [Security Level]を割り当てることはできません。実際には、メンバーイ
ンターフェイスに対して [Duplex]および [Speed]以外のオプションを設定しないでくださ
い。

（注）
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1. [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM）（2380ページ）の説明に従って、このインターフェイスの設定を続
けます。

EtherChannelの設定

ASA 8.4.1から、論理 EtherChannelインターフェイスを定義できるようになりました。ポート
チャネルインターフェイスとも呼ばれる EtherChannelは、個別のイーサネットリンクのバン
ドル（チャネルグループ）で構成される論理インターフェイスです。EtherChannelを使用する
と、個別のリンクと比較して帯域幅と耐障害性を強化できます。

EtherChannelインターフェイスは、単一の物理インターフェイスと同様の方法で設定および使
用されます。最大 48個のEtherChannelを設定できます。各EtherChannelは 1～ 8個のアクティ
ブなファストイーサネットポート、ギガビットイーサネットポート、またはTen-Gigabitイー
サネットポートで構成されます。ASA 9.2(1)では、アクティブインターフェイスの数が 16に
増加しました。

EtherChannelの一部として冗長インターフェイスを使用することはできません。また、冗
長インターフェイスの一部として EtherChannelを使用することはできません。冗長イン
ターフェイスとEtherChannelインターフェイスでは同じ物理インターフェイスを使用でき
ません。ただし、冗長インターフェイスとEtherChannelインターフェイスが同じ物理イン
ターフェイスを使用しない場合は、両方のタイプを ASAに設定できます。

（注）

EtherChannel MACアドレス指定

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。これにより、ネットワークアプリケーションとユーザに対してEtherChannelがトラン
スペアレントになります。これは、ネットワークアプリケーションとユーザは1つの論理接続
のみを認識し、個別のリンクは認識しないためです。デフォルトでは、EtherChannelは最も番
号の小さいメンバインターフェイスのMACアドレスをその EtherChannelのMACアドレスと
して使用します。

または、ポートチャネルインターフェイスのMACアドレスを手動で設定することもできま
す。チャネルインターフェイスのメンバーシップを変更する場合は、MACアドレスを手動で
設定することを推奨します。たとえば、ポートチャネルMACアドレスを提供するインター
フェイスを削除する場合、そのポートチャネルには次に番号の小さいインターフェイスのMAC
アドレスが割り当てられるため、トラフィックが分断されます。手動で一意のMACアドレス
をEtherChannelインターフェイスに割り当てることにより、この分断を防止できます（マルチ
コンテキストモードでは、EtherChannelインターフェイスを含め、個別のコンテキストに割り
当てられているインターフェイスに一意のMACアドレスを割り当てることができます）。

管理専用 EtherChannelインターフェイスについて

EtherChannelグループは管理専用インターフェイスとして指定できますが、次の点に注意して
ください。
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•ルーテッドモード：EtherChannelを管理専用として明示的に [インターフェイスの追加/編
集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM） （2380ペー
ジ）で設定する必要があります。管理専用ポートチャネルに追加された管理用ではないす

べてのインターフェイスは、管理ポートとして扱われます。すでに管理専用として定義さ

れているインターフェイスを管理専用グループに追加する場合、物理インターフェイスで

はその属性は無視されます。同様に、インターフェイスがすでに管理専用ポートチャネル

のメンバである場合は、そのインターフェイスを管理専用として指定できません。

•トランスペアレントモード：このモードでは、管理専用EtherChannelのメンバ自体は管理
専用ポートにしかなれません。そのため、管理専用メンバをトランスペアレントモードの

EtherChannelに追加する場合、チャネルは管理専用の指定を継承する一方、その指定はメ
ンバインターフェイスから削除されます。反対に、そのようなインターフェイスが

EtherChannelから削除されると、その指定は個別のインターフェイス上で復元されます。

EtherChannelインターフェイスのフェールオーバーリンクとしての使用

EtherChannelインターフェイスがフェールオーバーリンクとして指定されている場合、そのリ
ンクのすべての状態同期トラフィックは単一の物理インターフェイスで送信されます。その物

理インターフェイスに障害が発生すると、状態同期トラフィックはEtherChannel集約リンクに
含まれる別の物理インターフェイスを通過します。フェールオーバー用に指定されたEtherChannel
リンクに使用可能な物理インターフェイスが残っていない場合、冗長インターフェイスが指定

されていれば、ASAは冗長インターフェイスに切り替えます。

EtherChannelインターフェイスはアクティブなフェールオーバーリンクとして使用されます
が、その EtherChannel設定を変更することはできません。そのリンクの EtherChannel設定を変
更するには、次のようにして、リンクまたはフェールオーバーのいずれかをディセーブルにす

る必要があります。

•設定を変更している間はEtherChannelリンクをディセーブルにし、その後リンクを再アク
ティブ化します（リンクがディセーブルになっている間はフェールオーバーは発生しませ

ん）。

•設定を変更している間はフェールオーバーをディセーブルにし、その後フェールオーバー
をイネーブルにします（その間フェールオーバーは発生しません）。

フェールオーバーリンクとして割り当てられている他のタイプのインターフェイスと同

様、EtherChannelインターフェイスに名前を付けることはできません。さらに、EtherChannel
のメンバインターフェイスに名前を付けることもできません。

（注）

ASAでの EtherChannelの定義

複数の物理インターフェイスを単一の論理 EtherChannelインターフェイスとして ASAの [Add
Interface]または [Edit Interface]ダイアログボックスで設定するには、次の手順を行います。こ
のダイアログボックスには、デバイスの [Interfaces]ページからアクセスできます（デバイス
インターフェイス、ハードウェアポート、ブリッジグループの管理（2373ページ）を参照）。
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ステップ 1 インターフェイスの [タイプ（Type）]として [EtherChannel]を選択します。

[EtherChannel ID]およびインターフェイスの選択オプション（[ロードバランシング（Load Balancing）]、
[LACPモード（LACP Mode）]、および [アクティブ物理インターフェイス（Active Physical Interfaces）]）
がダイアログボックスの [全般（General）]パネルに表示されます。[最小（Minimum）]と [最大（Maximum）]
フィールドが [詳細設定（Advanced）]パネルに表示されます。

ステップ 2 この EtherChannelの IDを [EtherChannel ID]フィールドに指定します。有効な IDは、1～ 48の整数です。
この数字は「Port-channel」に追加され、デバイスの [インターフェイス（Interfaces）]ページにあるテーブ
ルの [インターフェイス（Interface）]列で、EtherChannelを識別します。

ステップ 3 [使用可能なインターフェイス（Available Interfaces）]：この使用可能なインターフェイスのリストで 1つ
以上のインターフェイスを選択して、[>>]ボタンをクリックして右のメンバリストに追加して、このポー
トチャネルグループのメンバを指定します。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決まり

ます。

（注）

最大 16個のインターフェイスをチャネルグループに割り当てられます。ASA 9.2(1)以降の場合、各チャ
ネルグループに、最大 16個のアクティブインターフェイスを設定できます。8個のアクティブインター
フェイスだけをサポートするスイッチを使用していて、ASAのバージョンが 9.2(1)より前の場合、8個の
インターフェイスのみアクティブにできるため、残りのインターフェイスは、インターフェイス障害発生

時のスタンバイリンクとして動作できます。または、[LACP Mode]を [On]に設定すると、スタティックな
EtherChannelを作成できます（次に説明されているとおり、[Advanced]パネルで設定）。これにより、グ
ループ内のすべてのインターフェイスでトラフィックを通過させることができます。

この EtherChannelグループにインターフェイスを割り当てたら、 EtherChannelに割り当てられて
いるインターフェイスのLACPパラメータの編集（2346ページ）の説明に従って、各メンバイン
ターフェイスの [LACP Port]パラメータを編集できます。

（注）

ステップ 4 [詳細設定（Advanced）]タブをクリックして、そのパネルを表示します。

ステップ 5 EtherChannelのセクションで、[ロードバランシング（Load Balancing）]オプションを選択します。このオ
プションの詳細については、EtherChannelのロードバランシングについて（2348ページ）を参照してくだ
さい。

ステップ 6 目的の [LACPモード（LACP Mode）]を選択します。デフォルトの [アクティブ（Active）]を選択すると、
[アクティブ物理インターフェイス（Active Physical Interfaces）]の [最小（Minimum）]値と [最大
（Maximum）]値で指定されているとおり、最大 8個のインターフェイスをアクティブにして、最大 8個
のインターフェイスをスタンバイモードにできます。

[オン（On）]を選択すると、すべてのメンバインターフェイスが「オン」になっているスタティックポー
トチャネルが作成されます。つまり、トラフィックを通過する最大16個のポートを設定できます。この場
合、スタンバイポートはありません。このオプションを選択すると、この EtherChannelグループに割り当
てられているすべてのインターフェイスの [Mode]は [On]に切り替わります（それぞれの [Mode]が [On]
ではない場合）。このモードの詳細については、 EtherChannelに割り当てられているインターフェイスの
LACPパラメータの編集 （2346ページ）を参照してください。
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ステップ 7 この EtherChannelのアクティブな物理インターフェイスの最小数と最大数を [Minimum]と [Maximum]に指
定します。

前述のように、EtherChannelは、9.2(1)より前のASAデバイスの場合は 1～ 8個のアクティブリンク、ASA
9.2(1)以降の場合は 1～ 16個のアクティブリンクで構成できます。これらのフィールドを使用して、特定
の時点でこのチャネルグループでアクティブにできるインターフェイスの最小値と最大値を指定します。

スイッチが 16個のアクティブインターフェイスをサポートしていない場合、最大数は必ず 8以下に設定す
る必要があります。

ステップ 8 [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM）
（2380ページ）の説明に従って、このインターフェイスの設定を続けます。

このデバイスの EtherChannelの [LACPシステム優先順位（LACP System Priority）]は、高度なイ
ンターフェイス設定（PIX/ASA/FWSM） （2440ページ）ダイアログボックスで指定します。

（注）

EtherChannelに割り当てられているインターフェイスの LACPパラメータの編集

インターフェイスを EtherChannel（ポートチャネル）グループに割り当てたら、ここでの説明
に従って、各メンバインターフェイスの [LACP Port]パラメータを編集できます。

この機能は ASA 8.4.1以降のデバイスでのみ使用できます。（注）

Link Aggregation Control Protocol（LACP;リンク集約制御プロトコル）は、物理的なファスト
イーサネット、ギガビットイーサネット、または Ten-Gigabitイーサネットのインターフェイ
スを集約して 1つの EtherChannelグループに転送します。また、互換性のあるポートセットが
見つかった場合に、リモートパートナーデバイスを現在の情報に更新し、「操作キー」と呼ば

れる一意の値をグループに割り当てます。操作キーは自動で割り当てられます。設定すること

はできません。

EtherChannelがフェールオーバーリンクとして割り当てられている場合、これらの LACP
パラメータは使用できません。

注意

LACPシステムプライオリティ

各 LACP対応デバイスには一意のシステム IDがあります。この IDは、システムプライオリ
ティ IDとシステムのMACアドレスの組み合わせによって構成されます。特定の状況では、
EtherChannelでリンクされている 2つのシステムのポートセットに割り当てられている操作
キーを変更して、集約を最適化する必要がある場合があります。そのような場合、プライオリ

ティの高いシステムのポートに割り当てられている操作キーの値を動的に変更して、集約を向

上させることができます。プライオリティの低いシステムでは、操作キーの値を変更すること

はできません。システムプライオリティ IDは、高度なインターフェイス設定
（PIX/ASA/FWSM） （2440ページ）の説明に従って、ユーザが設定できます。

LACPポートパラメータ
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ポート IDは、各グループインターフェイスに割り当てられている一意の数字で指定されま
す。この IDは設定可能な [Port Priority]の数字と、インターフェイスに割り当てられているポー
ト番号の組み合わせで構成されます。

ポート IDはポート集約のプライオリティを指定します。集約では、システム内で最も集約プ
ライオリティの高いポートからアクティブポートとして使われ始め、ポート IDのリストに
従って上から順番に使用されていきます。このポート集約プライオリティを使用すると、すべ

てのリンクで LACPを同時に実行している場合と同様の方法で集約のリンクが選択されるた
め、集約を予測したり再現したりできるようになります。

さらに、各ポートのプライオリティを設定して、スタンバイポートのセットを管理制御できま

す。たとえば、プライオリティの最も低いポートは、グループの集約で最後に使用されるた

め、スタンバイポートになります（スタンバイポートを用意するために十分なメンバがグルー

プに割り当てられていることが前提です）。

関連項目

• EtherChannelの設定 （2343ページ）

既存の EtherChannelインターフェイスの LACPポートパラメータの編集

既存のEtherChannelが割り当てられているインターフェイスを編集するには、次の手順を行い
ます。

ステップ 1 デバイスの [インターフェイス（Interfaces）]ページにあるテーブルで、ポートチャネルグループのメンバ
であるインターフェイスを選択します。（このテーブルのアクセスと使用については、デバイスインター

フェイス、ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照してください）。

ステップ 2 [行の編集（EditRow）]をクリックして、そのインターフェイスで [インターフェイスの編集（Edit Interface）]
ダイアログボックスを開きます。

[Enable Interface]チェックボックス、[LACP Port]パラメータ、および [Description]フィールドのみを変更
できます。

ステップ 3 必要に応じて、[LACPポート（LACP Port）]パラメータを編集します。

• [優先順位（Priority）]：この数字とインターフェイスに割り当てられているポート番号が組み合わさっ
て、一意のポート ID番号が生成されます。この値には 1～ 65535を指定できます。数字が大きいほ
ど、プライオリティは低くなります。デフォルトは32768です。このパラメータは、ポートが [Active]
モードまたは [Passive]モードの場合にのみ適用されます。

• [モード（Mode）]：これらの LACPモードの 1つを選択します。

• [アクティブ（Active）]：アクティブモードでは、ポートはパートナーデバイスとのLACPの交換
を開始して、定期的にパートナーに更新を送信します。アクティブな LACPは、パートナーの制
御モードに関係なく、プロトコルに参加するポートの優先度を反映します。

• [パッシブ（Passive）]：パッシブモードのポートは LACPの交換を開始しませんが、パートナー
からの要求を受信すると、ポートはそのパートナーと LACP情報の交換を開始します。パッシブ
モードは、リモートポートが LACPをサポートしているかどうかがわからない場合に便利です。
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一部のデバイスは、LACPがイネーブルになっていない場合に定期的な LACP更新を受信すると、正常に
動作しないことがあります。ただし、正常に動作するようにチャネルを設定するには、少なくとも 1つの
ポートがアクティブモードに設定されている必要があります。

• [オン（On]）：このモードは、すべてのメンバーのインターフェイスがオンになっているスタ
ティックポートチャネルを、スタンバイポートなしで設定するために使用します。ネゴシエー

•

ションは行われず、他の 2つのモードに関連するほとんどの制約も適用されません。たとえば、
すべてのメンバーポートの速度設定とデュプレックス設定を同じにする必要はありません。また、

すべてのメンバーポートはアクティブのままになります。リモートポートもオンにする必要があ

ります。「オン」の EtherChannelは、別の「オン」の EtherChannelのみと接続を確立できます。

• [VSSまたはvPCスイッチID（VSS or vPC Switch ID）]：インターフェイスが接続されている仮想スイッ
チングシステム（VSS）または仮想ポートチャネル（vPC）スイッチ IDを識別します。

ステップ 4 [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM）
（2380ページ）の説明に従って、このインターフェイスの編集を続けます。

EtherChannelのロードバランシングについて

EtherChannelのトラフィックは、バンドルされている個別のリンク間で決定論的手法により分
散されます。ただし、すべてのリンクで負荷が均等に分配されるわけではありません。代わり

に、ハッシュアルゴリズムの結果として、フレームは特定のリンクに転送されます。このアル

ゴリズムでは、特定のフィールドまたはフィールドの組み合わせをパケットヘッダーで使用し

て、使用するリンクを示す固定の Result Bundle Hash（RBH）値を生成します。

アルゴリズムは、パケットヘッダーフィールド（送信元 IPアドレス、宛先 IPアドレス、送
信元MACアドレス、宛先MACアドレス、TCP/UDPポート番号、VLAN ID）の 1つまたはそ
れらのフィールドの組み合わせを使用して、リンクの割り当てを決定します。このアルゴリズ

ムで使用するフィールドの組み合わせは、[ロードバランシング（Load Balancing）]リストか
ら選択されます（ASAの [インターフェイスの追加（Add Interface）]および [インターフェイ
スの編集（Edit Interface）]ダイアログボックスの [詳細設定（Advanced）]タブ）。これらの
オプションは、後続の項で説明されています。詳細については、 EtherChannelの設定 （2343
ページ）を参照してください。

たとえば、フィールドに送信元MACアドレス（src-mac）を選択した場合、パケットが
EtherChannelに転送されると、それらのパケットは各着信パケットの送信元MACアドレスに
基づいて、チャネル内のポート間で分散されます。そのため、ロードバランシングを行うに

は、異なるホストからのパケットはチャネル内の異なるポートを使用しますが、同じホストか

らのパケットはチャネル内の同じポートを使用します（また、デバイスが学習したMACアド
レスは変更されません）。

同様に、宛先MACアドレス転送では、パケットが EtherChannelに転送されると、各パケット
はパケットの宛先ホストMACアドレスに基づいて、チャネル内のポート間で分散されます。
したがって、宛先が同じパケットは同じポートに転送され、宛先の異なるパケットはそれぞれ

異なるチャネルポートに転送されます。
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そのため、ロードバランシングオプションを選択するときには、柔軟に設定できるオプショ

ンを使用します。たとえば、チャネル上のほとんどのトラフィックが 1つのMACアドレスに
のみ送信される場合、宛先MACアドレスを選択すると、ほとんどのトラフィックが常にチャ
ネル内の同じリンクを使用するようになります。別の方法として、送信元アドレスや IPアド
レスを使用すると、ロードバランシングが向上する場合があります。また、UDPポート番号
や TCPポート番号とともに送信元アドレスと宛先アドレスを使用すると、まったく異なる方
式でトラフィックを分配できます。

このオプションは ASA 8.4.1以降のデバイスでのみ使用できます。（注）

ロードバランシングオプション

単一の論理EtherChannelインターフェイスをASAの [インターフェイスの追加（Add Interface）]
または [インターフェイスの編集（Edit Interface）]ダイアログボックスで定義する場合、次の
いずれかの [ロードバランシング（Load Balancing）]のオプションを選択し（ [Add Interface]/[Edit
Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以降） （2396ページ）で設定）、
負荷分散の基本を指定します。

• [dst-ip]：宛先ホストの IPアドレスにのみ基づいて負荷分散が行われます。パケットの送
信元は考慮されません。同じ宛先 IPアドレスを持つ各パケットは、同じリンクで転送さ
れます。

• [dst-ip-port]：宛先ホストの IPアドレスと TCP/UDPポートに基づいて負荷分散が行われま
す。このオプションを使用すると、宛先 IPアドレスだけの場合より、よりきめ細かく多
少複雑な負荷分散を実行できます。

• [dst-mac]：着信パケットの宛先ホストのMACアドレスに基づいて負荷分散が行われます。

• [dst-port]：宛先ポートに基づいて負荷分散が行われます。つまり、物理インターフェイス
ではなく、TCPポートまたは UDPポートに基づいて行われます。

• [src-dst-ip]：送信元 IPアドレスと宛先 IPアドレスに基づいて負荷分散が行われます。ハッ
シュ計算では、送信元 IPアドレスと宛先 IPアドレスがペアで使用されます。この方式を
使用すると、宛先 IPアドレスよりもきめ細かい負荷分散を実行できます。たとえば、同
じ宛先へのパケットが異なる IP送信元から送信されている場合、ポートチャネル内の異
なるリンクからそのパケットを転送できます。

• [src-dst-ip-port]：分散の計算では、送信元 IPアドレスと宛先 IPアドレス、およびTCP/UDP
ポートが考慮されます。さらにきめ細かい負荷分散を実行できます。

• [src-dst-mac]：送信元MACアドレスと宛先MACアドレスのペアに基づいて計算が行われ
ます。

• [src-dst-port]：送信元と宛先の TCP/UDPポートに基づいて負荷分散が行われます。

• [src-ip]：送信元のホスト IPアドレスのみに基づきます。

• [src-ip-port]：送信元 IPアドレスおよび TCP/UDPポート。
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• [src-mac]：送信元MACアドレスのみ。

• [src-port]：送信元 TCP/UDPポートのみ。

• [vlan-dst-ip]：宛先 IPアドレスと VLAN IDのペア。

• [vlan-dst-ip-port]：宛先 IPアドレス、TCP/UDPポート、および VLAN IDの組み合わせ。

• [vlan-only]：VLAN IDのみ。

• [vlan-src-dst-ip]：送信元 IPアドレスと宛先 IPアドレス、および VLAN ID。

• [vlan-src-dst-ip-port]：送信元 IPアドレスと宛先 IPアドレス、TCP/UDPポート、および
VLAN ID。

• [vlan-src-ip]：送信元 IPアドレスと VLAN ID。

• [vlan-src-ip-port]：送信元 IPアドレス、TCP/UDPポート、および VLAN ID。

VNIインターフェイスの設定

VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。各VNIインターフェイスにセキュリティポリシーを直接適
用します。すべての VNIインターフェイスは、同じ VTEPインターフェイスに関連付けられ
ます。

VXLANを設定するには、最初にVXLANポリシーの設定（2446ページ）の手順を実行してか
ら VNIインターフェイスを作成し、設定された VXLANポリシーを VNIインターフェイスに
関連付ける必要があります。

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスの [タイプ（Type）]で [VNIインターフェイス（VNI Interface）]を選択し
た場合、オプションとして [全般（General）]、[詳細設定（Advanced）]、[IPv6]の 3つタブ付
きパネルが表示されます。以下の各項では、3つのタブ付きパネルを使用した VNIインター
フェイスの設定方法について説明します。

• VXLAN （2446ページ）

• VNIインターフェイス：[全般（General）]タブ（2350ページ）

• VNIインターフェイス：[詳細（Advanced）]タブ（2354ページ）

• VNIインターフェイス：[IPv6]タブ（2355ページ）

VNIインターフェイス：[全般（General）]タブ

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスの [タイプ（Type）]で [VNIインターフェイス（VNI Interface）]を選択し
た場合、このダイアログボックスには、[全般（General）]、[詳細設定（Advanced）]、[IPv6]
の3つオプションのタブ付きパネルが表示されます。ここでは、[全般（General）]パネルに表
示される各オプションについて説明します。
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ナビゲーションパス

[全般（General）]パネルには [インターフェイスの追加（Add Interface）]および [インターフェ
イスの編集（Edit Interface）]ダイアログボックスからアクセスできます。各ダイアログボック
スには、デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373
ページ）の説明に従って、ASAの [インターフェイス（Interfaces）]ページからアクセスでき
ます。

関連項目

• VNIインターフェイスの設定 （2350ページ）

• VNIインターフェイス：[詳細（Advanced）]タブ（2354ページ）

• VNIインターフェイス：[IPv6]タブ（2355ページ）

フィールドリファレンス

表 551 : [全般（General）]タブ：[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（ASA）

説明要素

VNIインターフェイスがまだ有効になっていない場合は、このボック
スをオンにして有効にします。

[Enable Interface]

[Interface Name]を入力します。nameは最大 48文字のテキスト文字列
です。大文字と小文字は区別されません。名前を変更するには、この

コマンドで新しい値を再入力します。

名前

[Security Level]に 0（最低）～100（最高）を入力します。セキュリティレベル

（Security Level）

VXLAN

[VNI ID]は 1～ 10000の間で入力します。この IDは内部インターフェ
イス識別子です。

VNI ID

[VNI Segment ID]は 1～ 16777215の間で入力します。セグメント ID
は VXLANタギングに使用されます。

VNIセグメントID
（VNI Segment ID）

（シングルモード）[Multicast Group IP Address]を入力します。

VNIインターフェイスに対してマルチキャストグループを設定しない
場合は、VTEP送信元インターフェイス設定のデフォルトグループが
使用されます（使用可能な場合）。VTEP送信元インターフェイスに
対して手動でVTEPピア IPを設定した場合、VNIインターフェイスに
対してマルチキャストグループを指定することはできません。マルチ

キャストは、マルチコンテキストモードではサポートされていませ

ん。

Multicast Group IP
Address
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説明要素

[NVE Mapped to VTEP Interface]チェックボックスをオンにします。こ
の設定により、VNIインターフェイスがVTEP送信元インターフェイ
スに関連付けられます。

VTEPインターフェイ
スにマッピングされて

いるNVE（NVE
Mapped to VTEP
Interface）

利用可能なオプションから [IPタイプ（IP Type）]を選択します。IPタイプ（IP Type）

[IPアドレス（IP Address）]：（ルーテッドモード）[IPアドレス（IP
Address）]領域で、IPv4アドレスを設定します。IPv6を設定するに
は、[IPv6]タブをクリックします。

[サブネットマスク（Subnet Mask）]：サブネットマスクを指定しま
す。

スタティック IP
（Static IP）

[DHCP学習済みルートメトリック（DHCP Learned Route Metric）]：
（必須）学習したルートにアドミニストレーティブディスタンスを割

り当てるには、[DHCP学習済みルートメトリック（DHCPLearnedRoute
Metric）]フィールドに 1～ 255の値を入力します。このフィールドを
空白のままにすると、既知のルートのアドミニストレーティブディス

タンスは 1になります。

[DHCPを使用したデフォルトルートの取得（Obtain Default Route using
DHCP）]：（任意）デフォルトのスタティックルートを設定する必要
がないようにDHCPサーバーからデフォルトルートを取得するには、
このオプションを選択します。

[DHCP学習済みルートのトラッキングの有効化（Enable Tracking for
DHCP Learned Route）]：（任意）[DHCPを使用したデフォルトルート
の取得（Obtain Default Route using DHCP）]を選択した場合、このオ
プションを選択し、特定のサービスレベル契約（SLA）モニターによ
るルートトラッキングを有効にできます。次のオプションが使用可能

になります。

[トラッキング済みSLAモニター（Tracked SLA Monitor）]：[DHCP学
習済みルートのトラッキングの有効化（Enable Tracking for DHCP
Learned Route）]を選択した場合は必須です。このインターフェイス
に適用されるルートトラッキング（接続性のモニタリング）を定義し

ている SLAモニタオブジェクトの名前を入力または選択します。

DHCPを使用する

（任意）インターフェイスの説明を指定します。説明
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表 552 : [全般（General）]タブ：[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（ASAv）

説明要素

VNIインターフェイスがまだ有効になっていない場合は、このボッ
クスをオンにして有効にします。

[Enable Interface]

[Interface Name]を入力します。nameは最大 48文字のテキスト文
字列です。大文字と小文字は区別されません。名前を変更するに

は、このコマンドで新しい値を再入力します。

名前

[Security Level]に 0（最低）～100（最高）を入力します。セキュリティレベル

（Security Level）

VXLAN

ASAvデバイスの AWS GWLBをサポートする Proxy Single-Armを
選択します。

CSM UIでProxy Single-Armを表示および設定するには、
ハイパーバイザ XENAWSまたは KVMAWSを備えた
ASAvデバイスで AWSを有効にする必要があります。
ASAv30は、Proxy Single-Arm構成でサポートされる最小
のプラットフォームです。

重要

Proxy Single-Arm

[VNI ID]は 1～ 10000の間で入力します。この IDは内部インター
フェイス識別子です。

VNI ID

[VNI Segment ID]は 1～ 16777215の間で入力します。セグメント
IDは VXLANタギングに使用されます。

VNIセグメントID（VNI
Segment ID）

（シングルモード）[Multicast Group IP Address]を入力します。

VNIインターフェイスに対してマルチキャストグループを設定し
ない場合は、VTEP送信元インターフェイス設定のデフォルトグ
ループが使用されます（使用可能な場合）。VTEP送信元インター
フェイスに対して手動でVTEPピア IPを設定した場合、VNIイン
ターフェイスに対してマルチキャストグループを指定することは

できません。マルチキャストは、マルチコンテキストモードでは

サポートされていません。

Multicast Group IP Address

[NVE Mapped to VTEP Interface]チェックボックスをオンにしま
す。この設定により、VNIインターフェイスが VTEP送信元イン
ターフェイスに関連付けられます。

VTEPインターフェイスに
マッピングされている

NVE（NVE Mapped to
VTEP Interface）

利用可能なオプションから [IPタイプ（IP Type）]を選択します。IPタイプ（IP Type）
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説明要素

[IPアドレス（IPAddress）]：（ルーテッドモード）[IPアドレス（IP
Address）]領域で、IPv4アドレスを設定します。IPv6を設定する
には、[IPv6]タブをクリックします。

[サブネットマスク（Subnet Mask）]：サブネットマスクを指定し
ます。

スタティック IP（Static
IP）

VNIインターフェイス：[詳細（Advanced）]タブ

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスの [タイプ（Type）]で [VNIインターフェイス（VNI Interface）]を選択し
た場合、このダイアログボックスには、[全般（General）]、[詳細（Advanced）]、[IPv6]の 3
つオプションのタブ付きパネルが表示されます。ここでは、[詳細（Advanced）]パネルに表示
されるこれらのオプションについて説明します。

ナビゲーションパス

[詳細（Advanced）]タブには [インターフェイスの追加（Add Interface）]および [インターフェ
イスの編集（Edit Interface）]ダイアログボックスからアクセスできます。各ダイアログボック
スには、デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373
ページ）の説明に従って、ASAの [インターフェイス（Interfaces）]ページからアクセスでき
ます。

関連項目

• VNIインターフェイスの設定 （2350ページ）

• VNIインターフェイス：[全般（General）]タブ（2350ページ）

• VNIインターフェイス：[IPv6]タブ（2355ページ）

フィールドリファレンス

表553 : [詳細（Advanced）]タブ：[インターフェイスの追加（Add Interface）]/[インターフェイスの編集（Edit Interface）]
ダイアログボックス（ASA）

説明要素

[アクティブMACアドレス（Active MAC Address）]フィールドを使用し
て、プライベートMACアドレスをインターフェイスに手動で割り当て
ます。

Active MAC Address

[スタンバイMACアドレス（Standby MAC Address）]フィールドを使用
して、デバイスレベルのフェールオーバーで使用するスタンバイMAC
アドレスを設定できます。

Standby MAC Address

Cisco Security Manager 4.24ユーザーガイド
2354

PIX/ASA/FWSMデバイスの設定

VNIインターフェイス：[詳細（Advanced）]タブ



説明要素

このインターフェイスに割り当てられているすべてのインターフェイス

ロールが、このフィールドに一覧表示されます。ロールの割り当ては、

このインターフェイスに指定されている名前と、Cisco Security Manager
に現在定義されているインターフェイスロールオブジェクト間のパター

ンマッチングに基づきます。インターフェイスロールオブジェクト

は、各デバイスの設定が生成されるときに、実際のインターフェイスの

IPアドレスで置き換えられます。インターフェイスロールを使用する
と、複数のインターフェイスに適用可能な汎用ルールを定義できます。

ロール（Roles）

IPアドレスを入力するか、またはこのインターフェイスの DHCP要求
をリレーする先のインターフェイス固有の DHCPサーバーを示すネッ
トワーク/ホストオブジェクトを選択します。複数の値はカンマで区切
ります。最大4台のインターフェイス固有のDHCPリレーサーバーと、
最大 10台のグローバルおよびインターフェイス固有の DHCPリレー
サーバーを設定できます。

DHCPリレーサー
バー

信頼するこの DHCPクライアントインターフェイスを指定します。
DHCP Option 82を維持するために、インターフェイスを信頼できるイ
ンターフェイスとして設定できます。

DHCPリレー信頼情
報（オプション82）

VNIインターフェイス：[IPv6]タブ

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスの [タイプ（Type）]で [VNIインターフェイス（VNI Interface）]を選択し
た場合、このダイアログボックスには、[全般（General）]、[詳細設定（Advanced）]、[IPv6]
の 3つオプションのタブ付きパネルが表示されます。ここでは、[IPv6]パネルに表示されるこ
れらのオプションについて説明します。

ナビゲーションパス

IPv6パネルには [インターフェイスの追加（Add Interface）]と [インターフェイスの編集（Edit
Interface）]のダイアログボックスでアクセスできます。これらのダイアログボックスには、
デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ページ）
の説明に従って、ASAの [インターフェイス（Interfaces）]ページからアクセスできます。

関連項目

• VNIインターフェイスの設定 （2350ページ）

• VNIインターフェイス：[全般（General）]タブ（2350ページ）

• VNIインターフェイス：[詳細（Advanced）]タブ（2354ページ）
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フィールドリファレンス

表 554 : [IPv6]タブ： [インターフェイスの追加（Add Interface）]/[インターフェイスの編集（Edit Interface）]ダイアログ
ボックス（ASA/FWSM）

説明要素

IPv6をイネーブルにして、このインターフェイスで IPv6アドレスを設定するに
は、このチェックボックスをオンにします。このオプションをオフにすると、こ

のインターフェイスで IPv6をディセーブルにできますが、設定情報は保持され
ます。

IPv6を有効
化（Enable
IPv6）

オンにすると、ローカルリンクの IPv6アドレスにModified EUI-64形式のイン
ターフェイス IDの使用を適用します。

このオプションがインターフェイスでイネーブルにされると、そのインターフェ

イスで受信した IPv6パケットの送信元アドレスが送信元MACアドレスに対して
検証され、インターフェイス IDがModified EUI-64形式を使用していることが確
認されます。IPv6パケットのインターフェイス IDがModified EUI-64形式でない
場合、パケットはドロップされ、次のシステムログメッセージが生成されます。

「%PIX|ASA-3-325003: EUI-64 source address check failed.」

アドレス形式の検証は、フローが作成された場合にのみ行われます。既存のフ

ローからのパケットは確認されません。さらに、アドレス検証はローカルリンク

上のホストに対してのみ実行できます。ルータの背後にあるホストから受信した

パケットは、アドレス形式の検証に失敗してドロップされます。これは、その送

信元MACアドレスがルータのMACアドレスであり、ホストのMACアドレス
ではないためです。

Modified EUI-64形式のインターフェイス IDは、リンク層アドレスの上位 3バイ
ト（OUIフィールド）と下位 3バイト（シリアル番号）の間に 16進数の FFFE
を挿入することで、48ビットリンク層（MAC）アドレスから導出されます。選
択されたアドレスが一意のイーサネットMACアドレスから生成されることを保
証するため、上位バイトの下位から2番めのビット（ユニバーサル/ローカルビッ
ト）が反転され、48ビットアドレスの一意性が示されます。たとえば、MACア
ドレス 00E0.B601.3B7Aのインターフェイスには、02E0:B6FF:FE01:3B7Aの 64
ビットインターフェイス IDが指定されます。

Enforce
EUI-64

Cisco Security Manager 4.24ユーザーガイド
2356

PIX/ASA/FWSMデバイスの設定

VNIインターフェイス：[IPv6]タブ



説明要素

Duplicate Address Detection（DAD;重複アドレス検出）の実行中にインターフェイ
スで送信される連続ネイバー送信要求メッセージの数を指定するには、このフィー

ルドに 0～ 600の数を入力します。0を入力すると、インターフェイス上で重複
アドレス検出がディセーブルになります。1を入力すると、フォローアップ送信
のない一度の送信を設定します。これはデフォルトです。

アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によっ

て、新しいユニキャスト IPv6アドレスの一意性が確認されます（重複アドレス
検出の実行中、新しいアドレスは一時的な状態になります）。重複アドレス検出

では、ネイバー送信要求メッセージを使用して、ユニキャスト IPv6アドレスの
一意性を確認します。

重複アドレス検出によって重複アドレスが特定された場合、そのアドレスの状態

はDUPLICATEに設定され、アドレスは使用されなくなります。重複アドレスが
インターフェイスのリンクローカルアドレスの場合は、そのインターフェイス上

で IPv6パケットの処理がディセーブルになり、次のようなエラーメッセージが
発行されます。

%PIX-4-DUPLICATE: Duplicate address FE80::1 on outside

重複アドレスがインターフェイスのグローバルアドレスの場合は、そのアドレス

は使用されず、前述のリンクローカルアドレスと同様のエラーメッセージが発

行されます。

重複アドレスに関連付けられているコンフィギュレーションコマンドはすべて設

定済みのままになりますが、アドレスの状態はDUPLICATEに設定されます。イ
ンターフェイスのリンクローカルアドレスに変更があると、新しいリンクローカ

ルアドレスに対して重複アドレス検出が行われ、そのインターフェイスに関連付

けられている他のすべての IPv6アドレスが再生成されます（つまり、重複アド
レス検出は、新しいリンクローカルアドレスでのみ行われます）。

DAD
Attempts

IPv6ネイバー送信要求メッセージの再送信間隔（ミリ秒単位）。有効な値の範囲
は 1000～ 3600000ミリ秒で、デフォルト値は 1000ミリ秒です。

この値は、このインターフェイスで送信されるすべての IPv6ルータア
ドバタイズメントに含まれます。

（注）

NS Interval

リモート IPv6ノードが到達可能であることが最初に確認されてから、このノー
ドが到達可能であると見なされ続ける時間（ミリ秒単位）。有効な値の範囲は 0
～ 3600000ミリ秒で、デフォルト値は 0です。この値に 0を使用する場合、到達
可能時間は未定に設定されます。つまり、到達可能時間の設定および追跡は受信

デバイス次第です。

設定時間によって、使用不可のネイバーを検知できます。時間を短く設定する

と、使用できないネイバーをより早く検出できます。ただし、時間を短くするほ

ど、IPv6ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リ
ソースの消費量が増えます。通常の IPv6の運用では、あまり短い時間設定は推
奨できません。

Reachable
Time
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説明要素

IPv6ルータアドバタイズメントパケットの「managed-config-flag」フラグを設定
するかどうか。

管理対象設

定フラグ

IPv6ルータアドバタイズメントパケットの「other-config-flag」フラグを設定す
るかどうか。

その他の設

定フラグ

オンにすると、インターフェイスで IPv6ルータアドバタイズメントの送信がイ
ネーブルになります。次のオプションを使用できます。

• [RA Lifetime]：「ルータライフタイム」値は、ローカルリンク上のノードが
セキュリティアプライアンスをリンク上のデフォルトルータと見なし続ける

期間を指定します。有効な値の範囲は 0～ 9000秒で、デフォルトは 1800秒
です。0を入力すると、セキュリティアプライアンスは選択したインター
フェイスのデフォルトルータとは見なされません。

0以外の任意の値は、次の [RA Interval]値より小さい値にはできません。

この値は、このインターフェイスで送信されるすべての IPv6ルータア
ドバタイズメントに含まれます。

（注）

• [RA Interval]：このインターフェイスでの IPv6ルータアドバタイズメントの
送信間隔。有効な値の範囲は 3～ 1800秒です（次の [RA Interval in
Milliseconds]オプションがオンの場合は 500～ 1800000ミリ秒）。デフォル
トは 200秒です。

[RA Lifetime]が 0以外の場合、送信の間隔は [RA Lifetime]の値以下にする必要が
あります。他の IPv6ノードと同期しないようにするには、使用する実際値を必
要値の 20 %以内にランダムに調整します。

• [RA Interval in Milliseconds]：このオプションをオンにすると、指定した [RA
Interval]の値が秒ではなくミリ秒になります。

Enable RA
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説明要素

ダイアログボックスのこのセクションで、インターフェイスに割り当てられてい

る IPv6アドレスを指定します。

• [Link-Local Address]：インターフェイスに自動的に生成されたリンクローカ
ルアドレスを上書きするには、このフィールドに目的の IPv6リンクローカ
ルアドレスを入力します。

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/64と修正
EUI-64形式のインターフェイス IDで形成されます。たとえば、MACアドレス
00E0.B601.3B7Aのインターフェイスには、リンクローカルアドレス
FE80::2E0:B6FF:FE01:3B7Aが指定されます。指定されたアドレスを別のホストが
使用している場合は、エラーが表示されます。

• [Enable Address Auto-Configuration]：ステートレス自動設定を使用して、イン
ターフェイスで IPv6アドレスの自動設定をイネーブルにするには、このオ
プションをオンにします。アドレスは、Router Advertisement（RA;ルータア
ドバタイズメント）メッセージで受信されたプレフィックスに基づいて設定

されます。リンクローカルアドレスが設定されていなければ、アドレスはこ

のインターフェイス用に自動的に生成されます。生成されたリンクローカル

アドレスを別のホストが使用している場合は、エラーが発生されます。

• [Trust the DHCP Servers for default gateway]：このラジオボタンを選択し
て、信頼できる送信元（直接接続されたネットワーク）からのルータア

ドバタイズメントから、デフォルトのルートをインストールします。

• [Ignore trust and accept router advertisements]：このラジオボタンを選択し
て、別のネットワークからのルータアドバタイズメントから、デフォル

トのルートをインストールします。

•このセクションのテーブルには、このインターフェイスに割り当てられてい
る IPv6アドレスが表示されます。このテーブルの下の [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用して、これらのエントリを管理しま
す（テーブルの使用 （64ページ）に説明されているとおり、これらは標準
のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Address for Interface]ダイアロ
グボックス （2417ページ）が開きます。

Interface
IPv6
Addresses

このセクションのテーブルを使用して、IPv6ルータアドバタイズメントに含ま
れる IPv6プレフィックス（つまり、IPv6アドレスのネットワーク部分）を設定
します。このテーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタン
を使用して、これらのエントリを管理します（テーブルの使用 （64ページ）に
説明されているとおり、これらは標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Prefix Editor]ダイアログボック
ス （2419ページ）が開きます。

Interface
IPv6
Prefixes
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トンネルインターフェイスの設定

Cisco Security Manager 4.13は、サイト間 VPNでルートベースの VPN方式をサポートしていま
す。このサポートには、スタティッククリプトマップアクセスリストの設定とインターフェ

イスへのマッピングが必要です。この要件により、大企業および仮想プライベートクラウド

は、すべてのリモートサブネットを追跡し、それらをクリプトマップアクセスリストに含め

る必要があります。この課題を克服するために、ASA 9.7.1は、VTI（仮想トンネルインター
フェイス）を使用したルートベースの VPN方式をサポートするよう強化されています。した
がって、Cisco Security Manager 4.13以降では、VPNとそれに関連付けられた IPSecポリシーの
トンネルインターフェイスを定義できます。

VTIは、ハブアンドスポークを使用した通常の IPsec、およびポイントツーポイント VPNトポ
ロジでのみサポートされます。VTIは、フルメッシュトポロジ、エクストラネット VPNトポ
ロジ、および RAVPNポリシーなどの他のトポロジではサポートされていません。

マルチハブおよびマルチスポークのシナリオでは、トンネルインターフェイスが1つのピアか
ら別のピアへの接続を確立するために、インターフェイスロールがハブアンドスポークに適用

されていることを確認します。

BGPv6アドレスは、ASA 9.16(1)以降のバージョンのデバイスで、ポイントツーポイント
およびハブアンドスポークトポロジのもと、通常の IPSec VTIの IPv6ファミリでサポー
トされています。設定したBGPv6アドレスは、トンネルの IPアドレスと一致する必要が
あります。一致しない場合、検証エラーがトリガーされます。

（注）

[詳細（Advanced）]タブと [IPv6]タブのオプションは、VTIには適用されません。（注）

ここでは、トンネルインターフェイスの設定方法について説明します。

• [トンネル（Tunnel）]：[全般（General）]タブ（2360ページ）

•トンネルインターフェイス向け IPSecポリシーの設定（2364ページ）

[トンネル（Tunnel）]：[全般（General）]タブ

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスで、[タイプ（Type）]ドロップダウンから [トンネル（Tunnel）]を選択す
ると、ダイアログボックスに [全般（General）]、[詳細（Advanced）]、および [IPv6]の 3つの
タブが表示されます。ここでは、[全般（General）]パネルに表示されるオプションについて説
明します。

ナビゲーションパス

デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ページ）
で説明されているように、[ASAインターフェイス（ASA Interfaces）]ページから [全般
（General）]パネルにアクセスできます。
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関連項目

•トンネルインターフェイスの設定（2360ページ）

•トンネルインターフェイス向け IPSecポリシーの設定（2364ページ）

フィールドリファレンス

表 555 : [全般（General）]タブ：[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（ASA）

説明要素

トンネルインターフェイスがまだ有効になっていない場合は、このボック

スをオンにして有効にします。

[Enable Interface]

[Interface Name]を入力します。nameは最大 48文字のテキスト文字列です。
大文字と小文字は区別されません。名前を変更するには、このコマンドで

新しい値を再入力します。

名前

トンネルインターフェイス

0～ 10413の範囲で一意のトンネル IDを入力します。この IDは内部イン
ターフェイス識別子です。指定し IDはインターフェイス名にマッピングさ
れます。名前と IDのペアは一意である必要があります。

通常の IPSEC VTI VPNでは、このフィールドは必須です。

Tunnel ID

VTIの作成に使用する送信元インターフェイスを入力します。IPアドレス
はこのインターフェイスから取得されます。

[選択（Select）]ボタンをクリックして、使用可能なインターフェイスから
送信元インターフェイスを選択します。詳細については、ポリシーのオブ

ジェクトの選択 （288ページ）を参照してください。

• IPv6：このボックスをオンにして、IPv6アドレスを入力します。

•送信元IPv6アドレス：送信元 IPv6アドレスを入力します。

トンネルの送信元と宛先のペアは一意である必要があります。（注）

送信元インター

フェイス

（Source
Interface）

VTIに使用されるトンネルの宛先 IPアドレス。4.14以降、Cisco Security
Managerでは、宛先 IPとしてホスト名を指定できます。

トンネルの送信元と宛先のペアは一意である必要があります。（注）

宛先 IP/ホスト名
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説明要素

IPv4または IPv6トンネル保護モードをパスするには、このボックスをオン
にします。

次に、2つの IPSecトンネルモードを示します。

• IPv4：IPv4を選択して、トンネル保護モードとして IPv4をパスしま
す。現在、IPSecのみがサポートされています。IPv4ネットワークはト
ンネル内にカプセル化されます。

• IPv6：IPv6を選択して、トンネル保護モードとして IPv6をパスしま
す。現在、IPSecのみがサポートされています。IPv6ネットワークはト
ンネル内にカプセル化されます。

IPSecトンネル
モードを有効に

する

チェックボックスをオンにして、IPv4をトンネル保護モードとしてパスし
ます。現在、IPSecのみがサポートされています。IPv4ネットワークはトン
ネル内にカプセル化されます。

IPv4モード

トンネルインターフェイスに添付される IPSecプロファイルを入力します。

ポリシーオブジェクトがPolicy Object Managerで作成されている必要があり
ます。ポリシーオブジェクトの作成については、トンネルインターフェイ

ス向け IPSecポリシーの設定（2364ページ）を参照してください。

ピアに対して異なる IKEV1トランスフォームセットを持つ IPSec
プロファイルを選択すると、Cisco Security Managerはトンネルイ
ンターフェイスを作成しますが、2つのピア間の接続は確立され
ません。

（注）

[IPSecオブジェクトセレクタ（IPSec Object Selector）]ダイアログからプロ
ファイルを選択するには、[選択（Select）]ボタンをクリックします。詳細
については、ポリシーのオブジェクトの選択 （288ページ）を参照してく
ださい。

ポリシーを指定する場合、トンネル名が入力されていることを確

認してください。[名前（Name）]フィールドが空白の場合、Cisco
Security Managerはエラーメッセージを表示します。

（注）

IPSecプロファ
イル
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説明要素

トンネルインターフェイスに添付される IPSecプロファイルを入力します。

ポリシーオブジェクトがPolicy Object Managerで作成されている必要があり
ます。ポリシーオブジェクトの作成については、トンネルインターフェイ

ス向け IPSecポリシーの設定（2364ページ）を参照してください。

ピアに対して異なる IKEV1トランスフォームセットを持つ IPSec
プロファイルを選択すると、Cisco Security Managerはトンネルイ
ンターフェイスを作成しますが、2つのピア間の接続は確立され
ません。

（注）

[IPSecオブジェクトセレクタ（IPSec Object Selector）]ダイアログからプロ
ファイルを選択するには、[選択（Select）]ボタンをクリックします。詳細
については、ポリシーのオブジェクトの選択 （288ページ）を参照してく
ださい。

ポリシーを指定する場合、トンネル名が入力されていることを確

認してください。[名前（Name）]フィールドが空白の場合、Cisco
Security Managerはエラーメッセージを表示します。

（注）

Profile

ドロップダウンから、[スタティック IP（ Static IP）]を選択します。

• [IPアドレス（IP Address）]：（ルーテッドモード）[IPアドレス（IP
Address）]領域で、IPv4アドレスを設定します。IPv6を設定するには、
[IPv6]タブをクリックします。

• [サブネットマスク（Subnet Mask）]：サブネットマスクを指定します。

IPタイプ（IP
Type）

（任意）インターフェイスの説明を指定します。説明

通常の IPSec VPNトンネルの確立

以下のチェックポイント（トンネルの設定中：トンネルインターフェイスの設定（2360ペー
ジ））は、通常の IPSec VPNトンネル接続を正常に確立するのに役立ちます。

1. トンネル ID値を入力する必要があります。

2. 送信元インターフェイスが設定されている必要があり、ISPまたはルーティングを介して
ピアに到達できる必要があります。

3. [宛先IP（Destination IP）]フィールドにピア送信元インターフェイスの IPアドレスを入力
する必要があります。

4. [IPSecプロファイル（IPSec Profile）]フィールドの場合：

1. 両方のピアデバイスに同じ IKEV1トランスフォームセットを選択します。

2. ポイントツーポイントトポロジでは、いずれかのピアがレスポンダである必要があり
ます。
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3. ハブアンドスポークトポロジでは、ハブをレスポンダとして選択し、すべてのスポー
クをイニシエータとして選択します。

5. 対象トラフィックを有効にするには、IPV4モードを設定する必要があります。

6. VPNを確立するには IPアドレスを入力する必要があります。ダイナミック IPアドレスは
サポートされていません。

7. 対象トラフィックを有効にするには、スタティックまたは BGPルーティングを選択しま
す。ファイアウォールポリシーの場合、VTIはスタティックルーティングでのみサポート
されます。

ポイントツーポイントトポロジ、および 1つのハブと 1つのスポークを持つハブアンド
スポークトポロジに対して BGP/スタティックルートが正しく設定されていない場合、
Cisco Security Managerからエラーメッセージが表示されます。マルチハブ/スポークシナ
リオの場合、エラーメッセージは表示されません。

（注）

トンネルインターフェイス向け IPSecポリシーの設定

[IPsecポリシー（IPsec Policy）]ページを使用して、ハブアンドスポークおよびポイントツーポ
イント VPNトポロジによる通常の IPsecの IKEフェーズ 1および IKEフェーズ 2ネゴシエー
ション中に使用される IPsecポリシーを設定します。

ポイントツーポイントおよびハブアンドスポークトポロジで、通常の IPSecVTIに対してBGPv6
を有効にできるようになりました。[BGP]ページの [ファミリ（Family）]タブで IPv6 IPアド
レスを設定することもできます。

ナビゲーションパス

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object
Manager]を開きます。[すべてのオブジェクトタイプ（All Object Types）]で、[IPSecプロ
ファイル（IPSecProfile）]をクリックします。プロファイルを追加するには、[追加（Add）]
ボタンをクリックします。

フィールドリファレンス

表 556 : IPsecプロファイル

説明要素

IPSecポリシーの名前。名前

ポリシーの説明。説明
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説明要素

関連する IKEバージョン（IKEv1または IKEv2）を選択します。

4.14以降、Cisco Security Managerは IKEv2をサポートしてい
ます。ただし、一度に選択できる IKEのバージョンは 1つだ
けです。

（注）

IKE Version

トンネルポリシーに使用される IKEv1トランスフォームセット。トラ
ンスフォームセットは、トンネル内のトラフィックを保護するために

使用される認証および暗号化アルゴリズムを指定します。最大 11個の
トランスフォームセットを選択できます。詳細については、トランス

フォームセットの概要 （1501ページ）を参照してください。

トランスフォームセットでは、トンネルモードの IPsec動作だけを使
用できます。

複数の IKEv1トランスフォームセットを関連付けることができます。
選択したトランスフォームセットの 2つ以上が両方のピアでサポート
されている場合は、最も高いセキュリティを提供するトランスフォーム

セットが使用されます。

トンネルが機能するには、両方のピアの IKEv1トランスフォー
ムセットが同じである必要があります。

（注）

[選択（Select）]をクリックして、トポロジで使用する IPSecトランス
フォームセットポリシーオブジェクトを選択します。必要なオブジェ

クトがまだ定義されていない場合、選択ダイアログボックスの使用可能

なオブジェクトリストの下にある [作成（Create）]（+）ボタンをクリッ
クして、新しいオブジェクトを作成できます。詳細については、 IPSec
IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの
設定 （1510ページ）を参照してください。

このフィールドは IKEv2では使用できません。

IKEv1トランス
フォームセット

[選択（Select）]をクリックして、トンネルポリシーに使用する IPSec
プロポーザルを選択します。Cisco Security Managerでは、複数のプロ
ポーザルを選択できます。必要なオブジェクトがまだ定義されていない

場合、選択ダイアログボックスの使用可能なオブジェクトリストの下に

ある [作成（Create）]（+）ボタンをクリックして、新しいオブジェクト
を作成できます。詳細については、 IPSec IKEv1または IKEv2トランス
フォームセットポリシーオブジェクトの設定（1510ページ）を参照し
てください。

このフィールドは IKEv1では使用できません。

[IKEv2 IPSecプロ
ポーザル（IKEv2
IPSec Proposal）]
（ASA 9.8(1)以降）
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説明要素

[選択（Select）]をクリックして、参加している IPSecネットワークデ
バイスに証明書を発行するCAサーバーを選択します。このポリシーで
設定されたピアは、選択したCAサーバーからデジタル証明書を取得し
ます。指定できるトラストポイントは 1つのみです。

IKEv1の場合、認証にトラストポイントが使用されるときに、イニシ
エータは IPSecプロファイルのトラストポイント設定で指定されたトラ
ストポイントを持っている必要があります。レスポンダの場合、トラス

トポイントはトンネルグループCLIで指定する必要があります（非VTI
設定と同様）。

サイト間VPNでトラストポイント設定が認証として使用され
る場合、IKEプロファイルが証明書に含まれている必要があ
ります。トンネルを稼働させるには、VTI VPNのサイト間
VPNマネージャで、IKEプロファイル CLIとトンネルグルー
プ CLIの間におけるアクティビティの検証が必要です。

（注）

IKEv2の場合、認証にトラストポイントが使用されるときに、トラスト
ポイント CLIは、イニシエータとレスポンダ両方のトンネルグループ
CLIで指定されます。

[トラストポイント
（Trustpoint）]
（ASA 9.8(1)以降）

許可のための証明書チェーン送信を有効にするには、このチェックボッ

クスを選択します。

証明書チェーンには、ルート CA証明書、ID証明書、およびキーペア
が含まれます。

[証明書チェーン
（Certificate Chain）]
（ASA 9.8(1)以降）

このポリシーに関連付けられたピアがレスポンダとして機能するように

設定するには、このチェックボックスをオンにします。ピアの一方だけ

がレスポンダのみの設定になっていることを確認します。

[レスポンダのみ
（Responder Only）]
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説明要素

暗号化された各交換で一意のセッションキーを生成および使用するた

めに、Perfect Forward Secrecy（PFS;完全転送秘密）の使用をイネーブル
にするかどうかを指定します。IPsecネゴシエーションでは、PFSによっ
て、新しい各暗号キーが以前のいずれのキーとも関連しないことが保証

されます。

このオプションを選択する場合は、[係数グループ（Modulus Group）]
リストで、PFSセッションキーの生成時に使用する Diffie-Hellmanキー
導出アルゴリズムも選択します。オプションの説明については、使用

するDiffie-Hellman係数グループの決定 （1485ページ）を参照してくだ
さい。

次の係数グループは、IKEv1ではサポートされていません。IKEv1では
これらを選択しないでください。

• group19

• group20

• group21

• group24

• group1

Cisco Security Manager 4.19以降、DHグループ 1オプション
は、ASA 9.12(1)以降のデバイスではサポートされません。

（注）

Enable Perfect
Forward Secrecy
(PFS)

係数グループ

（Modulus Group）

暗号化 IPsecセキュリティアソシエーション（SA）のグローバルなラ
イフタイム設定。IPSecライフタイムは、秒、KB、またはその両方で指
定できます。

• [秒（Seconds）]：SAが期限切れになるまでに存続できる秒数。120
～ 2147483647秒の範囲内の値を入力します。

• [KB（Kilobytes）]：特定の SAが期限切れになる前にその SAを使
用して IPSecピア間を通過できるトラフィック量（KB単位）。有
効な値は、デバイスタイプに応じて異なります。10～ 2147483647
の範囲内の値を入力します。

無制限に許可するには、[無制限のライフタイムを有効にする（KB）
（Enable Unlimited Lifetime (Kilobytes)）]チェックボックスをオンにし
ます。

[ライフタイム（秒）
（Lifetime
(Seconds)）]

[ライフタイム
（KB）（Lifetime
(Kilobytes)）]

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

このオブジェクトのプロパティを個々のデバイスで再定義できるようす

る場合に選択します。

デバイスのオーバーライドを許可した場合は、[Edit]ボタンをクリック
して、オーバーライドを作成、編集、および表示できます。[Overrides]
フィールドは、このオブジェクトに対するオーバーライドを持つデバイ

スの数を示します。

デバイスごとに値の

オーバーライドを許

可

DHグループ 2、5、および 24は、ASA 9.14(1)以降のデバイスではサポートされません。（注）

VLANインターフェイスの設定

バージョン 4.20以降、Cisco Security Managerは、Cisco FPR-1010適応型セキュリティアプライ
アンスでのL2ハードウェアスイッチングをサポートしています。L2スイッチングのサポート
を利用するには、それぞれの VLANインターフェイスを設定する必要があります。

[VLANインターフェイス（VLAN Interface）]：[全般（General）]タブ

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]
ダイアログボックスで、[タイプ（Type）]ドロップダウンリストから [VLANインターフェイ
ス（VLAN Interface）]を選択すると、ダイアログボックスに [全般（General）]、[詳細
（Advanced）]、[IPv6]、[スイッチポート（Switch Port）]、および [Power over Ethernet]の 5つ
のタブが表示されます。

VLANインターフェイスに [スイッチポート（Switch Port）]と [Power over Ethernet]を設
定することはできません。

（注）

ナビゲーションパス

デバイスポリシーセレクタから [インターフェイス（Interfaces）] > [インターフェイスの追加
（Add Interface）]を選択し、[タイプ（Type）]ドロップダウンリストから [VALNインターフェ
イス（VLAN Interface）]を選択します。

フィールドリファレンス

表 557 : [General]タブ：[Add Interface]/[Edit Interface]ダイアログボックス

説明要素

VLANインターフェイスがまだ有効になって
いない場合は、このボックスをオンにして有

効にします。

インターフェイスの有効化
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説明要素

[管理専用（Management Only）]機能を有効に
するには、このチェックボックスをオンにし

ます。オンにすると、このデバイスへのトラ

フィックのみを許可するデバイス管理用にイ

ンターフェイスが予約されます。他のインター

フェイスおよびデバイスへのパススルートラ

フィックは拒否されます。

管理専用

[Interface Name]を入力します。nameは最大 48
文字のテキスト文字列です。大文字と小文字

は区別されません。名前を変更するには、こ

のコマンドで新しい値を再入力します。

名前

[Security Level]に 0（最低）～100（最高）を
入力します。

セキュリティレベル

0（最低）～ 4090（最高）のL2 VLAN IDを入
力します。これは必須フィールドです。

L2 VLAN ID

0（最低）～ 4090（最高）の非転送インター
フェイス VLAN IDを入力します。

非転送インターフェイス VLAN ID

[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]ダイアログボックスか
ら [ルートマップ（Route Map）]を選択しま
す。[フィルタ（Filter）]ドロップダウンリス
トから適用するフィルタを選択するか、[フィ
ルタの作成（Create Filter）]オプションを使用
して新しいフィルタを作成します。

ルートマップ

使用可能な次のオプションから IPタイプを選
択します。[スタティックIP（Static IP）]、
[DHCPを使用（Use DHCP）]、および [PPPoE
（PIXおよびASA 7.2+）（PPPoE (PIX and ASA
7.2+)）]

IPタイプ

[IPアドレス（IPAddress）]：（ルーテッドモー
ド）[IPアドレス（IP Address）]領域で、IPv4
アドレスを設定します。IPv6を設定するには、
[IPv6]タブをクリックします。

[サブネットマスク（SubnetMask）]：サブネッ
トマスクを指定します。

スタティック IP
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説明要素

[DHCP学習済みルートメトリック（DHCP
Learned Route Metric）]：（必須）アドミニス
トレーティブディスタンスを学習したルート

に割り当てるには、[DHCP学習済みルートメ
トリック（DHCP Learned Route Metric）]
フィールドに 1～ 255の値を入力します。こ
のフィールドを空白のままにすると、既知の

ルートのアドミニストレーティブディスタン

スは 1になります。

[DHCPを使用したデフォルトルートの取得
（Obtain Default Route using DHCP）]：デフォ
ルトスタティックルートを設定する必要がな

いように DHCPサーバーからデフォルトルー
トを取得するには、このオプションを選択し

ます。

[DHCP学習済みルートのトラッキングの有効
化（Enable Tracking for DHCP Learned
Route）]：（任意）[DHCPを使用したデフォル
トルートの取得（Obtain Default Route using
DHCP）]を選択した場合、このオプションを
選択し、特定のサービスレベル契約（SLA）
モニターによるルートトラッキングを有効に

できます。次のオプションが使用可能になり

ます。

[トラッキング済みSLAモニター（Tracked SLA
Monitor）]：[DHCP学習済みルートのトラッキ
ングの有効化（Enable Tracking for DHCP
Learned Route）]を選択した場合は必須です。
このインターフェイスに適用されるルートト

ラッキング（接続性のモニタリング）を定義

しているSLAモニタオブジェクトの名前を入
力または選択します。

DHCPを使用する
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説明要素

PPPoE（PIXおよびASA 7.2+）
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説明要素

Point-to-Point Protocol over Ethernet（PPPoE）を
有効にして、接続ネットワーク上のPPPoEサー
バーから IPアドレスが自動的に割り当てられ
るようにします。このオプションは、フェー

ルオーバーではサポートされません。[IPタイ
プ（IP Type）]ドロップダウンから [PPPoE
（PIXおよびASA 7.2+）（PPPoE (PIX and ASA
7.2+)）]を選択すると、次のオプションが使用
可能になります。

[VPDNグループ名（VPDN Group Name）]（必
須）：ネットワーク接続、ネゴシエーション、

および認証に使用する認証方式とユーザー名/
パスワードが含まれるバーチャルプライベー

トダイヤルアップネットワーク（VPDN）グ
ループを選択します。詳細については、VPDN
グループの管理（2444ページ）を参照してく
ださい。

[IPアドレス（IP Address）]：指定した場合、
ネゴシエートされたアドレスではなく、この

スタティック IPアドレスが接続および認証に
使用されます。

[サブネットマスク（Subnet Mask）]：指定し
た IPアドレスとともに使用されるサブネット
マスク。

[PPPoE学習済みルートメトリック（PPPoE
Learned Route Metric）]（必須）：学習したルー
トにアドミニストレーティブディスタンスを

割り当てます。有効な値は 1～ 255です。デ
フォルトは 1です。

すべてのルートに、その使用プライオリティ

を示す値または「メトリック」があります。

（このメトリックは「アドミニストレーティ

ブディスタンス」とも呼ばれます）同じ接続

先に対して 2つ以上のルートが使用可能な場
合、デバイスはアドミニストレーティブディ

スタンスを使って使用するルートを決定しま

す。

[PPPoEを使用したデフォルトルーティングの
取得（Obtain Default Routing Using PPPoE）]：
このオプションを選択して、PPPoEサーバー
からデフォルトルートを取得します。このオ
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説明要素

プションを選択すると、PPPoEクライアント
が接続をまだ確立していない場合に、デフォ

ルトルートが設定されます。このオプション

を使用する場合は、スタティックに定義され

たルートを設定に含めることができません。

[PPPoE学習ルートのトラッキングの有効化
（Enable Tracking for PPPoE Learned Route）]：
[PPPoEを使用したデフォルトルーティングの
取得（Obtain Default Routing Using PPPoE）]を
選択した場合、このオプションを選択して、

PPPoEが学習したルートのルートトラッキン
グを有効化できます。選択すると、次のオプ

ションが使用可能になります。

[デュアルISPインターフェイス（Dual ISP
Interface）]：デュアル ISPサポート用のイン
ターフェイスを定義する場合、設定中の接続

を示す [プライマリ（Primary）]または [セカ
ンダリ（Secondary）]を選択します。

[トラッキング済みSLAモニター（Tracked SLA
Monitor）]：[DHCP学習済みルートのトラッキ
ングの有効化（Enable Tracking for DHCP
Learned Route）]を選択した場合は必須です。
このインターフェイスに適用されるルートト

ラッキング（接続性のモニタリング）を定義

しているSLAモニタオブジェクトの名前を入
力または選択します。

（任意）インターフェイスの説明を指定しま

す。

説明

デバイスインターフェイス、ハードウェアポート、ブリッジグルー

プの管理

[Interfaces]ページには、インターフェイス、サブインターフェイス、冗長インターフェイス、
仮想インターフェイス（VLAN）、および EtherChannelインターフェイスが表示されます。ま
た、選択したデバイスに設定されているハードウェアポートとブリッジグループが表示され、

それらを追加、編集、および削除できます。

使用可能なインターフェイスのタイプは、デバイスタイプ、オペレーティングシステムのバー

ジョン、およびモード（ルーテッドまたはトランスペアレント）によって異なります。たとえ

ば、EtherChannelインターフェイスは、ルーテッドとトランスペアレントの両方のモードにあ
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るASA 8.4.1以降のデバイスでのみ使用できます。詳細については、デバイスインターフェイ
スについて （2334ページ）を参照してください。

ASA 5505デバイスに表示される [インターフェイス（Interfaces）]ページには、[インター
フェイス（Interfaces）]および [ハードウェアポート（Hardware Ports）]の 2つのタブ付き
パネルが表示されます。同様に、トランスペアレントモードで動作している Firewall
Services Module（FWSM;ファイアウォールサービスモジュール）バージョン 3.1以降と
ASAバージョン 8.4.1以降の両方に表示される [インターフェイス（Interfaces）]ページに
も、[インターフェイス（Interfaces）]および [ブリッジグループ（Bridge Groups）]の 2つ
のタブ付きパネルが表示されます。これらの機能の設定については、次の手順にあるリ

ンクを参照してください。

（注）

各セキュリティデバイスが設定され、各アクティブインターフェイスがイネーブルになって

いる必要があります。非アクティブインターフェイスをディセーブルにすることができます。

ディセーブルにした場合、インターフェイスでデータの送受信は行われませんが、その設定情

報は保持されます。

新しいセキュリティデバイスをブートストラップした場合、設定機能で設定されるのは、内部

インターフェイスに関連付けられたアドレスおよび名前だけです。そのセキュリティデバイス

を通過するトラフィックのアクセスルールおよび変換ルールを指定する前に、そのデバイス上

の残りのインターフェイスを定義する必要があります。

トランスペアレントファイアウォールモードでは、2つのインターフェイスだけがトラフィッ
クを渡すことができます。ただし、専用の管理インターフェイスがプラットフォームに含まれ

ている場合は、そのインターフェイス（物理インターフェイスまたはサブインターフェイスの

いずれか）を、管理トラフィック用の第 3のインターフェイスとして使用できます。

セキュリティデバイスのインターフェイスと関連オプションを管理するには、次の手順を行い

ます。選択したデバイスのタイプに応じて、設定されているインターフェイス、サブインター

フェイス、冗長インターフェイス、仮想インターフェイス（VLAN）、EtherChannelインター
フェイス、ハードウェアポート、およびブリッジグループを追加、編集、および削除できま

す。

ステップ 1 デバイスビューが現在のアプリケーションビューであることを確認します。必要に応じて、ツールバーの
[デバイスビュー（Device View）]ボタンをクリックします。

デバイスビューを使用したデバイスポリシーの設定の詳細については、デバイスビューおよび

Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）を参照してください。
（注）

ステップ 2 設定するセキュリティデバイスを選択します。

ステップ 3 デバイスポリシーセレクタで [インターフェイス（Interfaces）]を選択します。

[Interfaces]ページが表示されます。表示される情報およびページは、選択したデバイスタイプおよびバー
ジョン、動作モード（ルーテッドまたはトランスペアレント）、およびデバイスでホストするコンテキス

ト（シングルコンテキストまたはマルチコンテキスト）によって異なります。
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ASA 5505デバイスの [Interfaces]ページには、[Hardware Ports]および [Interfaces]の 2つのタブ付きパネル
が表示されます。同様に、トランスペアレントモードで動作している FWSM（バージョン 3.1以降）およ
び ASA（バージョン 8.4.1以降）の両方に表示される [Interfaces]ページにも、[Interfaces]および [Bridge
Groups]の 2つのタブ付きパネルが表示されます。

ステップ 4 必要に応じて、インターフェイスと関連オプションを追加、編集、および削除します。

[Interfaces]ページまたはパネルと [Bridge Groups]および [Hardware Ports]パネルには、Security Managerの
標準のテーブルが表示されます。テーブルの使用 （64ページ）で説明されているとおり、このテーブル
には [Add Row]、[Edit Row]、[Delete Row]ボタンがあります。

[行の追加（Add Row）]または [行の編集（Edit Row）]ボタンをクリックして表示される実際のダイアロ
グボックスは、選択したデバイス（およびパネル）のタイプによって異なります。デバイス固有のダイア

ログボックスについては、次のトピックを参照してください。

• [Add Interface]/[Edit Interface]ダイアログボックス（PIX 6.3） （2375ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

• ASA 5505でのハードウェアポートの設定 （2429ページ）

• [Add Bridge Group]/[Edit Bridge Group]ダイアログボックス （2432ページ）

ステップ 5 同じセキュリティレベルが設定されているインターフェイス間の通信のイネーブル化などを設定する
[Advanced Interface Settings]を管理するには、[Interfaces]ページの下部にある [Add Row]ボタンをクリック
して、[Advanced Interface Settings]ダイアログボックスを開きます。詳細については、高度なインターフェ
イス設定（PIX/ASA/FWSM） （2440ページ）を参照してください。

ステップ 6 インターフェイスの追加、編集、削除が終わったら、ウィンドウの下部にある [保存（Save）]をクリック
して、インターフェイス定義を Cisco Security Managerサーバーに保存します。

[Add Interface]/[Edit Interface]ダイアログボックス（PIX 6.3）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

表 558 : [Add Interface]/[Edit Interface]ダイアログボックス（PIX 6.3）

説明要素

このインターフェイスでトラフィックを渡せるようにします。セキュリティ

ポリシーに応じてトラフィックが通過できるようにするには、この設定に加

えて、[IP Type]と [Name]を指定する必要があります。

イネーブルにした任意のサブインターフェイスをトラフィックが通過できる

ようにするには、物理インターフェイスをイネーブルにする必要があります。

[Enable
Interface]
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説明要素

インターフェイスのタイプを選択します。

• [物理（Physical）]：VLANは、その基礎となるハードウェアインターフェ
イスと同じネットワーク上にあります。

• [論理（Logical）]：VLANは論理インターフェイスに関連付けられます。

タイプ

（Type）

最大48文字のインターフェイス名を指定します。[Name]には、インターフェ
イスの用途に関係する覚えやすい名前を付けます。サポートされるインター

フェイス名は、次のとおりです。

• [Inside]：内部ネットワークに接続します。最もセキュアなインターフェ
イスにする必要があります。

• [DMZ]：非武装地帯（中間インターフェイス）。境界ネットワークとも呼
ばれます。

• [Outside]：外部ネットワークまたはインターネットに接続します。セキュ
ア度の最も低いインターフェイスにする必要があります。

名前

物理ネットワークインターフェイスを定義する場合、この値は、デバイスで

のインターフェイスタイプとそのスロットまたはポートを識別する名前を表

します。

論理ネットワークインターフェイスを追加する場合、論理インターフェイス

を追加する、イネーブル化された任意の物理インターフェイスを選択できま

す。目的のハードウェアポートが表示されない場合は、インターフェイスが

イネーブルであることを確認してください。

有効な値は次のとおりです。

• ethernet0～ ethernetn。

• gb-ethernetn。

nは、デバイスでのネットワークインターフェイスの番号を表します。

Hardware Port

[IPタイプ（IP Type）]では、インターフェイスに使用する IPアドレス指定の
タイプを定義します。[スタティックiP（Static IP）]または [DHCPの使用（Use
DHCP）]を選択します（デバイスインターフェイス：IPタイプ（PIX 6.3）
（2378ページ）を参照）。（PPPoEオプションはPIX 6.3デバイスには適用で
きません）。

DHCPは、セキュリティアプライアンスの外部インターフェイスに
のみ設定できます。

（注）

IPタイプ（IP
Type）
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説明要素

物理インターフェイスの速度オプションが表示されます。論理インターフェ

イスには適用されません。次のいずれかのオプションを選択します。

• [auto]：イーサネットの速度を自動的に設定します。[auto]キーワードは、
Intel 10/100自動速度検出ネットワークインターフェイスカードでのみ使
用できます。

• [10baset]：10 Mbpsイーサネット半二重。

• [10full]：10 Mbpsイーサネット全二重。

• [100basetx]：100 Mbpsイーサネット半二重。

• [100full]：100-Mbpsイーサネット全二重。

• [1000auto]：1000 Mbpsイーサネット（全二重または半二重をオートネゴ
シエーション）。

ネットワーク内のスイッチなどのデバイスとの互換性を維持するた

めに、このオプションを使用しないことを推奨します。

ヒント

• [1000full]：オートネゴシエーション、アドバタイジング 1000 Mbpsイー
サネット全二重。

• [1000full nonnegotiate]：1000 Mbpsイーサネット全二重。

• [aui]：AUIケーブルインターフェイスとの10 Mbpsイーサネット半二重通
信。

• [bnc]：BNCケーブルインターフェイスとの 10 Mbpsイーサネット半二重
通信。

自動検知を正しく処理しないスイッチなどのデバイスがネットワー

ク環境に含まれている場合に、ネットワークインターフェイスの速

度を指定することを推奨します。

（注）

Speed and
Duplex

最大パケットサイズ、つまり最大伝送単位（MTU）をバイト数で指定しま
す。この値は、インターフェイスに接続されているネットワークのタイプに

よって異なります。有効な値は 300～ 65535バイトです。デフォルトは 1500
です。

MTU

物理インターフェイスでは、VLAN IDを 1～ 4094の範囲で入力します。この
VLAN IDは、接続されているデバイスで使用中であってはなりません。

Physical
VLAN ID

この論理インターフェイスに関連付けられた VLANのエイリアスを 1～ 4094
の値で指定します。この値は、論理インターフェイスのタイプが選択されて

いる場合に必要です。

Logical VLAN
ID
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説明要素

インターフェイスのセキュリティレベルを指定します。0（最もセキュア度の
低い）～ 100（最もセキュア度の高い）の値を入力します。セキュリティア
プライアンスにより、トラフィックは、内部ネットワークから外部ネットワー

ク（セキュリティレベルがより低い）まで自由に通過できます。他の多くの

セキュリティ機能が、2つのインターフェイスの相対的なセキュリティレベ
ルによる影響を受けます。

•外部インターフェイスは、常に 0です。

•内部インターフェイスは、常に 100です。

• DMZインターフェイスの値の範囲は 1～ 99です。

セキュリティ

レベル

（Security
Level）

ロールの詳細とその定義方法および使用方法については、インターフェイス

ロールオブジェクトについて （381ページ）を参照してください。

このインターフェイスに割り当てられているすべてのインターフェイスロー

ルが、このフィールドに一覧表示されます。ロールの割り当ては、このイン

ターフェイスに指定されている名前と、Cisco Security Managerに現在定義され
ているインターフェイスロールオブジェクト間のパターンマッチングに基づ

きます。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されると

きに、実際のインターフェイスの IPアドレスで置き換えられます。インター
フェイスロールを使用すると、複数のインターフェイスに適用可能な汎用ルー

ルを定義できます。

ロールの詳細とその定義方法および使用方法については、インターフェイス

ロールオブジェクトについて （381ページ）を参照してください。

ロール

（Roles）

デバイスインターフェイス：IPタイプ（PIX 6.3）

PIX 6.3のセキュリティデバイスには、そのインターフェイスの IPアドレス指定が必要です。
ただし、ファイアウォールインターフェイスには、割り当てられるまで IPアドレスがありま
せん。

PIX 6.3セキュリティデバイスで表示される [インターフェイスの追加（Add Interface）]また
は [インターフェイスの編集（Edit Interface）]ダイアログボックスには、[IPタイプ（IP Type）]
セクションがあります。次の説明に従って、インターフェイスの IPアドレス指定のタイプを
ここに指定して、関連するパラメータを入力します。ダイアログボックスの他のセクションに

ついては、 [Add Interface]/[Edit Interface]ダイアログボックス（PIX 6.3） （2375ページ）を参照
してください。
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その他のセキュリティアプライアンス用に表示される [IP Type]オプションについては、
デバイスインターフェイス：IPタイプ（PIX/ASA 7.0以降）（2424ページ）を参照してく
ださい。

（注）

[インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]ダイアログ
ボックスで、次のように、[IPタイプ（IPType）]リストからアドレス割り当て方式を選択し、関連パラメー
タを指定します。

• [スタティック IP（Static IP）]：このインターフェイスが接続するネットワーク上のセキュリティデバ
イスを示すスタティック IPアドレスおよびサブネットマスクを指定します。IPアドレスは、インター
フェイスごとに一意でなければなりません。

サブネットマスクは、ドット区切り 10進表記（255.255.255.0など）で表すか、またはネットワークマス
クのビット数（24など）を入力して表すことができます。バージョン 4.13以降、Cisco Security Managerで
は、ポイントツーポイントインターフェイスに 255.255.255.254を使用できます。ネットワークに接続す
るインターフェイスには 255.255.255.255を使用しないでください。使用すると、トラフィックがこのイン
ターフェイスで停止します。サブネットマスク値を指定しない場合は、次に示すように「クラスフル」

ネットワークが使用されます。

• IPアドレスの最初のオクテットが 1～ 126の場合（つまり、アドレスが 1.0.0.0～ 126.255.255.255
の場合）、クラス Aネットマスク（255.0.0.0）が使用されます。

•

• IPアドレスの最初のオクテットが 128～ 191の場合（つまり、アドレスが 128.0.0.0～
191.255.255.255の場合）、クラス Bネットマスク（255.255.0.0）が使用されます。

• IPアドレスの最初のオクテットが 192～ 223の場合（つまり、アドレスが 192.0.0.0～
223.255.255.255の場合）、クラス Cネットマスク（255.255.255.0）が使用されます。

グローバルプールやスタティック NATエントリの IPアドレスなど、以前にルータ、ホスト、ま
たは他のファイアウォールデバイスコマンドに使用したアドレスは使用しないでください。

（注）

• [Use DHCP]：Dynamic Host Configuration Protocol（DHCP）をイネーブルにして、接続ネットワーク上
のDHCPサーバから IPアドレスが自動的に割り当てられるようにします。次のオプションを使用でき
ます。

• [DHCPを使用したデフォルトルートの取得（Obtain Default Route using DHCP）]：デフォルトのス
タティックルートを設定する必要がないように DHCPサーバーからデフォルトルートを取得する
には、このチェックボックスをオンにします。

• [再試行回数（Retry Count）]：PIXが DHCP要求を再送信する回数。有効な値は 4～ 16です。デ
フォルトは 2です。

• [PPPoE（PIXおよび ASA 7.2以降）（PPPoE (PIX and ASA 7.2+)）]：このオプションは PIX 6.3デバイ
スには適用されません。
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DHCPは、ファイアウォールデバイスの外部インターフェイスにのみ設定できます。（注）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、バグ修正や拡張機能はサポートしていません。

（注）

これらの [インターフェイスの追加（Add Interface）]と [インターフェイスの編集（Edit
Interface）]ダイアログボックスは、PIX 7.0以降、ASA、FPR、および FWSMデバイスでイン
ターフェイス、サブインターフェイス、冗長インターフェイス、およびEtherChannelインター
フェイスを定義および設定するために使用します。[Add Interface]と [Edit Interface]ダイアログ
ボックスには、[Interfaces]ページからアクセスできます。詳細については、デバイスインター
フェイス、ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照してくださ
い。

バージョン 4.24以降、Cisco Security Managerは、ASA 9.17(1)以降のデバイスの FPR-3100
シリーズのデバイスをサポートします。

（注）

スイッチ機能とセキュリティアプライアンス機能を組み合わせた ASA 5505は、物理ス
イッチポートと論理 VLANインターフェイスの両方を設定する特殊な事例です。した
がって、ASA 5505デバイスに表示される [インターフェイス（Interfaces）]ページには、
[ハードウェアポート（Hardware Ports）]および [インターフェイス（Interfaces）]の 2つ
のタブ付きパネルが表示されます。詳細については、ASA 5505のポートおよびインター
フェイスについて（2338ページ）を参照してください。トランスペアレントモードで動作
している ASA 8.4.1以降および FWSM 3.1以降のデバイスにも、[インターフェイス
（Interfaces）]および [ブリッジグループ（Bridge Groups）]の 2つのタブ付きパネルが表
示されます。ブリッジグループの設定については、 [Add Bridge Group]/[Edit Bridge Group]
ダイアログボックス （2432ページ）を参照してください。

（注）

これらのダイアログボックスに表示されるパラメータの多くは、デバイスタイプとバージョ

ン、動作モード（ルーテッドまたはトランスペアレント）、およびデバイスでホストするコン

テキスト（シングルコンテキストまたはマルチコンテキスト）によって異なります。
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フェールオーバーにインターフェイスを使用する場合は、[インターフェイスの追加（Add
Interface）]ダイアログボックスでそのインターフェイスを定義できますが、ここでは設
定せずに、代わりに [フェールオーバー（Failover）]ページを使用してください。特に、
インターフェイス名は指定しないでください。このパラメータを指定すると、インター

フェイスをフェールオーバーリンクとして使用できなくなります。

（注）

[Add Interface]と [Edit Interface]ダイアログボックスの使用

次の手順では、これらのダイアログボックスの一般的な使用方法を説明します。

1. [Add Interface]と [Edit Interface]ダイアログボックスの上部に、インターフェイスの [Type]
ドロップダウンリストが表示されます

Catalyst 6500サービスモジュール（ASA-SMおよび FWSM）および ASA 5505では、[タ
イプ（Type）]リストは表示されません。

（注）

デバイスタイプ、オペレーティングシステムのバージョン、動作モード（ルータまたはトラン

スペアレント）に応じて、[タイプ（Type）]には次のうちの 2～ 3個のオプション、またはす
べてのオプションが表示されます。

• [物理インターフェイス（Physical Interface）]：デバイスに物理インターフェイスを設
定するには、このオプションを選択します。

•

• [サブインターフェイス（Sub-Interface）]：以前に定義した物理インターフェイスに関
連付けられる論理インターフェイス（またはVLAN接続）を設定するには、このオプ
ションを選択します。詳細については、サブインターフェイスの設定（PIX/ASA）
（2339ページ）を参照してください。

• [冗長（Redundant）]：2つの物理インターフェイスを単一の論理的な「冗長インター
フェイス」として設定するには、このオプションを選択します。詳細については、冗

長インターフェイスの設定 （2341ページ）を参照してください。

• [EtherChannel]：最大8つの個別のイーサネットリンクのバンドルで構成されている論
理インターフェイスを設定するには、このオプションを選択します。このバンドルは

EtherChannelまたはポートチャネルインターフェイスと呼ばれます（このオプション
はASA 8.4以降のデバイスでのみ使用できます）。詳細については、 EtherChannelの
設定 （2343ページ）を参照してください。

• [VNIインターフェイス（VNI Interface）]：VNIインターフェイスを設定するには、こ
のオプションを選択します。VNIインターフェイスは、タギングを使用して特定の物
理インターフェイスでのネットワークトラフィックの分割を維持する仮想インター

フェイスです。各VNIインターフェイスにセキュリティポリシーを直接適用します。
すべての VNIインターフェイスは、同じ VTEPインターフェイスに関連付けられま
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す。詳細については、VNIインターフェイスの設定（2350ページ）を参照してくださ
い。

• [トンネル（Tunnel）]：このオプションを選択して論理インターフェイス（VTI）を構
成し、サイト間VPNトポロジのルートベースのVPN方式をサポートします。詳細に
ついては、トンネルインターフェイスの設定（2360ページ）を参照してください。

• [Type]オプションの下部のダイアログボックスには、最大 3つのタブ付きパネルが表示さ
れます。このパネルもデバイスタイプ、オペレーティングシステムのバージョン、およ

び動作モードによって異なります。

PIX 7.0以降の [Add Interface]と [Edit Interface]ダイアログボックスには、[General]と [Advanced]
の 2つのタブ付きパネルが表示されます。ASA 7.0以降の [Add Interface]と [Edit Interface]ダイ
アログボックスには、[General]、[Advanced]、[IPv6]の 3つのタブ付きパネルが表示されます。

FPR-3100の [インターフェイスの追加（Add Interface）]と [インターフェイスの編集（Edit
Interface）]ダイアログボックスには、[一般（General）]、[詳細（Advanced）]、[IPv6]の 3つ
のタブ付きパネルが表示されます。

• [General]オプションを必要に応じて設定します。このパネルについては、 [Add
Interface]/[Edit Interface]ダイアログボックス - [General]タブ（PIX 7.0以降/ASA/FWSM）
（2382ページ）を参照してください。

•

• [Advanced]パネルオプションを必要に応じて設定します。このパネルについては、
[Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以
降） （2396ページ）を参照してください。

• [IPv6]オプションを必要に応じて設定します。このパネルについては、 IPv6インター
フェイスの設定（ASA/FWSM） （2409ページ）を参照してください。

•必要に応じて、[スイッチポート（Switch Port）]のオプションを設定します。このオ
プションの詳細については、[インターフェイスの追加/編集（Add/Edit Interface）]ダ
イアログボックス：[スイッチポート（Switch Port）]タブ（2428ページ）を参照して
ください。

•必要に応じて [Power Over Ethernet]のオプションを設定します。このオプションの詳
細については、[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボッ
クス：[Power Over Ethernet ]タブ（2429ページ）を参照してください。

•このインターフェイスの設定が終了したら、[OK]をクリックしてダイアログボックスを
閉じ、デバイスの [インターフェイス（Interfaces）]ページに戻ります。

[Add Interface]/[Edit Interface]ダイアログボックス - [General]タブ（PIX 7.0以降/ASA/FWSM）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM）（2380ページ）は、ファイアウォールデバイスでインターフェイス、サ
ブインターフェイス、VLANインターフェイス、冗長インターフェイスおよびEtherChannelイ
ンターフェイスを定義および設定するために使用します。[Add Interface]と [Edit Interface]ダイ
アログボックスには、[Interfaces]ページからアクセスできます。詳細については、デバイス
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インターフェイス、ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照し
てください。

以下の説明では、「インターフェイス」という用語はインターフェイスのタイプを表す

一般的な用語として使用されます。

（注）

このダイアログボックスの [General]パネルは、[Name]、[Security Level]、[IP Type]パラメータ
などの一般的なインターフェイスの値を設定するために使用します。このパネルに表示される

パラメータの多くは、デバイスタイプとバージョン、動作モード（ルーテッドまたはトランス

ペアレント）、およびデバイスでホストするコンテキスト（シングルコンテキストまたはマル

チコンテキスト）によって異なります。そのため、次の表のオプションによっては、設定して

いるデバイスに表示されないものもあります。

関連項目

•サブインターフェイスの設定（PIX/ASA） （2339ページ）

•冗長インターフェイスの設定 （2341ページ）

• EtherChannelの設定 （2343ページ）

• [Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以降）
（2396ページ）

• IPv6インターフェイスの設定（ASA/FWSM） （2409ページ）

• ASA 5505のポートおよびインターフェイスについて （2338ページ）

• ASA 5505でのハードウェアポートの設定 （2429ページ）
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表 559 : [General]タブ：[Add Interface]/[Edit Interface]ダイアログボックス

説明要素

このインターフェイスでトラフィックを渡せるようにします。

デフォルトでは、すべての物理インターフェイスがシャットダウンされて

います。インターフェイスがイネーブルでない場合、トラフィックはあら

ゆるタイプのインターフェイスを通過できません。サブインターフェイス

などの論理インターフェイスを定義する場合は、サブインターフェイスを

定義する前に、関連付ける物理インターフェイスをイネーブルにします。

冗長インターフェイスまたは EtherChannelインターフェイスを定義する場
合は、グループインターフェイスを定義する前に、メンバインターフェイ

スをイネーブルにします。

このオプションをオンにする場合、セキュリティポリシーに従ってトラ

フィックが通過できるようにするためには [Name]も指定し、ルーテッド
モードでは [IP Type]も指定します（または FWSMまたはASA-SMでは [IP
Address]および [Subnet Mask]を指定します）。

マルチコンテキストモードでは、物理インターフェイスまたは論理イン

ターフェイスを 1つのコンテキストに割り当てると、そのコンテキスト内
のインターフェイスがデフォルトではイネーブルになります。ただし、ト

ラフィックがコンテキストインターフェイスを通過するためには、そのイ

ンターフェイスをシステムコンフィギュレーションでもイネーブルにする

必要があります。インターフェイスをシステム実行スペースでシャットダ

ウンすると、そのインターフェイスはそのインターフェイスを共有してい

るすべてのコンテキストでシャットダウンされます。

[Enable Interface]

このインターフェイスをデバイス管理用に予約します。このデバイスの管

理用トラフィックだけが受け入れられます。他のインターフェイスおよび

デバイスのパススルートラフィックは拒否されます。

プライマリまたはセカンダリの ISPインターフェイスは管理専用に設定で
きません。

管理専用 EtherChannelインターフェイスの定義には、特定のメンバイン
ターフェイスの制限があります。詳細については、 EtherChannelの設定
（2343ページ）を参照してください。

これは、トランスペアレントモードのデバイスでは使用できませ

ん。インターフェイスが [管理専用（Management Only）]として
割り当てられている場合、[ルートマップ（Route Map）]をその
インターフェイスに割り当てることはできません。つまり、イン

ターフェイスには [管理専用（Management Only）]または [ルート
マップ（Route Map）]のいずれかのみ割り当てることができま
す。

（注）

Management Only
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説明要素

インターフェイ

ス
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説明要素

ASA 5505では、[Hardware Port]は [Hardware Ports]パネルで指定します（
ASA5505でのハードウェアポートの設定（2429ページ）を参照）。また、
このオプションは、Catalyst 6500サービスモジュール（ASA-SMとFWSM）
設定の一部ではありません。

物理インターフェイスの場合、ネットワークタイプ、スロット、およびポー

ト番号を含む物理ポート IDを type[slot/]portの形式で入力して、インター
フェイスに割り当てる固有のハードウェアポートを指定します。これは、

サブインターフェイスをインターフェイスに関連付ける名前でもあります。

物理インターフェイスのネットワークタイプには、Ethernetまたは
GigabitEthernetのいずれかを指定できます。ASA 5580の場合は、
TenGigabitEthernetも使用できます。このフィールドでは自動パターンマッ
チングが行われます。たとえば、eという文字を最初に入力すると、
「Ethernet」がこのフィールドに挿入されます。同様に、gという文字を入
力すると、「GigabitEthernet」が挿入されます。したがって、有効な値は次
のとおりです。

• Ethernet0～ Ethernetn

• GigabitEthernet0～ GigabitEthernetn

• GigabitEthernets /n

• TenGigabitEthernets/n（ASA 5580のみ）

sはスロット番号、nはポート番号を表し、スロットまたはデバイスのネッ
トワークポートの最大数が上限です。

ASA 5500シリーズアプライアンスの場合は、タイプとスロット/ポートの
ペアを入力します（gigabitethernet0/1など）。シャーシに組み込まれている
ポートはスロット 0に割り当てられ、4-Port Gigabit Ethernet Security Services
Module（4 GE SSM; 4ポートギガビットイーサネットセキュリティサー
ビスモジュール）のポートはスロット 1に割り当てられます。スロットと
ポートのペアを入力すると、[Media Type]オプションがイネーブルになり
ます。

ASA 5500シリーズアプライアンスには、管理インターフェイスタイプも
含まれています。管理インターフェイスは、デバイス管理トラフィック専

用のファストイーサネットインターフェイスであり、management0/0のよ
うに指定します。ただし、必要な場合には、この物理インターフェイスを

通過トラフィックに使用できます（[Management Only]オプションは選択し
ないでください）。そのため、トランスペアレントファイアウォールモー

ドでは、通過トラフィックに使用できる2つのインターフェイスに加えて、
管理インターフェイスも使用できます。また、管理インターフェイスにサ

ブインターフェイスを追加して、マルチコンテキストモードの各セキュリ

ティコンテキストにおける管理を提供することもできます。
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説明要素

サブインターフェイスを定義する場合は、定義済みのポートのリストから

簡単に目的のハードウェアポートを選択できます（VLANIDも指定する必
要があります）。目的のインターフェイス IDが表示されない場合は、イン
ターフェイスが定義済みで、イネーブルにされていることを確認してくだ

さい。

このインターフェイスに最大 48文字の IDを指定します。名前には、イン
ターフェイスの用途に関係する覚えやすい名前を付けます。ただし、フェー

ルオーバーを使用している場合は、フェールオーバー通信用に予約してい

るインターフェイスに名前を付けないでください。これには、フェールオー

バー用に使用する EtherChannelおよびそのメンバインターフェイスも含ま
れます。また、冗長インターフェイスペアのメンバとして使用するイン

ターフェイスに名前を付けないでください。

セキュリティアプライアンスのインターフェイス命名ルールに従って、い

くつかの名前が特定のインターフェイス用に予約されています。そのため、

これらの予約名を使用すると、次のように、デフォルトの予約済みセキュ

リティレベルが適用されます。

• [Inside]：内部ネットワークに接続します。最もセキュアなインターフェ
イスにする必要があります。

• [DMZ]：中間インターフェイスに接続された「緩衝地帯」。DMZは境
界ネットワークとも呼ばれます。DMZインターフェイスに任意の名前
を付けることができます。一般的に、DMZインターフェイスには、イ
ンターフェイスタイプを識別するために「DMZ」というプレフィック
スを付けます。

• [Outside]：外部ネットワークまたはインターネットに接続します。セ
キュア度の最も低いインターフェイスにする必要があります。

同様に、一般的にサブインターフェイス名には、一意の IDに加えて、関連
付けられているインターフェイスも示されます。たとえば、DMZoobmgmt
で、DMZインターフェイスに接続されているアウトオブバンド管理ネット
ワークを示すことができます。

この場合でも、インターフェイスをフェールオーバー用または冗

長インターフェイスのメンバーとして使用する場合は、そのイン

ターフェイスの名前を付けないでください。詳細については、冗

長インターフェイスの設定（2341ページ）を参照してください。

（注）

名前
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説明要素

インターフェイスのセキュリティレベルを指定します。0（最もセキュア
度の低い）～ 100（最もセキュア度の高い）の値を入力します。セキュリ
ティアプライアンスにより、トラフィックは、内部ネットワークから外部

ネットワーク（セキュリティレベルがより低い）まで自由に通過できま

す。他の多くのセキュリティ機能が、2つのインターフェイスの相対的な
セキュリティレベルによる影響を受けます。

•外部インターフェイスは、常に 0です。

•内部インターフェイスは、常に 100です。

• DMZインターフェイスの値の範囲は 1～ 99です。

セキュリティレ

ベル（Security
Level）

[Interface]が [Type]で選択されているタイプである場合に、[Hardware Port]
フィールドにハードウェアポート IDとスロット番号またはポート番号を
入力すると、これらのオプションがイネーブルになります（これらのオプ

ションはASAのスロットまたはポートのインターフェイスにのみ適用され
ます）。

ASA 5505を除くすべての 5500シリーズのアプライアンスでは、シャーシ
に組み込まれているポートはスロット 0に割り当てられ、4GE SSMのポー
トはスロット 1に割り当てられます。デフォルトでは、ASAで使用される
コネクタはすべて RJ-45コネクタです。ただし、4GE SSMのポートには、
ファイバ SFPコネクタを含めることができます。これらのファイバベース
の接続のインターフェイス設定の一環として、[Media Type]の設定をデフォ
ルト（RJ45）からファイバコネクタ設定（SFP）に変更する必要がありま
す。

ファイバベースのインターフェイスではデュプレックス設定はサポートさ

れず、また固定速度もありません。そのため、[Duplex]オプションはディ
セーブルになり、[Speed]オプションは [auto]および [nonegotiate]のみを選
択できます。

このスロット 1インターフェイスで使用するコネクタタイプを選択しま
す。

• [RJ45]：ポートは RJ-45（銅線）コネクタを使用します。

• [SFP]：ポートはファイバ SFPコネクタを使用します。10ギガビット
イーサネットカードの場合に必要です。

メディアタイプ

（Media Type）
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説明要素

インターフェイスの [タイプ（Type）]として [サブインターフェイス
（Subinterface）]を選択した場合や、トランスペアレントモードで動作して
いるデバイス、ASA 5505、または Catalyst 6500サービスモジュール上で論
理インターフェイスを定義している場合は、このインターフェイスのVLAN
IDを指定します。

7.2(2)18以前のオペレーティングシステムを PIX/ASAデバイスで実行して
いる場合、有効な VLAN IDは 1～ 1001です。バージョン 7.2(2)19以降で
の有効な IDは 1～ 4090です。Catalyst 6500サービスモジュールでは、有
効な IDは 1～ 4096です。指定したVLAN IDは、どの接続デバイスでも使
用されていない必要があります。

一部のVLANIDは接続されているスイッチで予約されている場合がありま
す。詳細については、スイッチのマニュアルを確認してください。マルチ

コンテキストモードでは、VLANIDはシステム設定でのみ設定できます。

詳細については、サブインターフェイスの設定（PIX/ASA）（2339ページ）
を参照してください。

VLAN ID
（Admin. VLAN
ID）

インターフェイスの [Type]として [Subinterface]を選択した場合や、トラン
スペアレントモードで動作しているデバイス上でインターフェイスを定義

している場合、サブインターフェイス IDとして 1～ 4294967293の整数を
指定します。

サブインターフェイスのポート IDの場合、この IDは選択したハードウェ
アポートに付加されます。たとえば、GigabitEthernet0.4は、GigabitEthernet0
ポートで動作する、4の IDを割り当てられたサブインターフェイスを示し
ます。

設定後は IDを変更できません。（注）

Subinterface ID

[ルートマップオブジェクトセレクタ（Route Map Object Selector）]ダイア
ログボックスから [ルートマップ（Route Map）]を選択します。

VNIインターフェイスを除き、他のすべてのインターフェイスタ
イプでは、ソフトウェアバージョン 9.4(1)以降を実行している
ASAデバイスのポリシーベースルーティングがサポートされてい
ます。VNIインターフェイスでは、ソフトウェアバージョン9.5(1)
以降を実行している ASAデバイスのポリシーベースルーティン
グがサポートされています。

（注）

ルートマップ
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説明要素

PIX 7.0以降と ASA（トランスペアレントモードの 5505を除く）のみ。

[IPタイプ（IP Type）]では、インターフェイスに使用する IPアドレス指定
のタイプを定義します。[スタティックiP（Static IP）]、[DHCPの使用（Use
DHCP）]、または [PPPoE]を選択します（デバイスインターフェイス：IP
タイプ（PIX/ASA 7.0以降） （2424ページ）を参照）。

DHCPおよび PPPoEは、セキュリティアプライアンスの外部イ
ンターフェイスにかぎり設定できます。

（注）

IPタイプ（IP
Type）
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説明要素

ルーテッドモードの Catalyst 6500サービスモジュール（ASA-SMおよび
FWSM）のみ。

これらの 2つのフィールドを使用して、IPアドレスとサブネットマスクを
VLANインターフェイスに割り当てます。IPアドレスは、インターフェイ
スごとに一意でなければなりません。

サブネットマスクは、ドット区切り 10進表記（255.255.255.0など）で表
すか、またはネットワークマスクのビット数（24など）を入力して表すこ
とができます。

バージョン 4.12、255.255.255.254および 255.255.255.255までは、ネット
ワークに接続するインターフェイスに使用しないでください。使用すると、

トラフィックがインターフェイス上で停止します。

バージョン 4.13以降、/31サブネットマスク（または 2555.2555.255.254）
は、ネットワークに接続されたポイントツーポイントインターフェイスで

サポートされています。Cisco Security Managerでは、インターフェイスレ
コードの保存時に警告メッセージが表示されます。

サブネットマスク値を指定しない場合は、次に示すように「クラスフル」

ネットワークが使用されます。

• IPアドレスの最初のオクテットが 1～ 126の場合（つまり、アドレス
が 1.0.0.0～ 126.255.255.255の場合）、クラス Aネットマスク
（255.0.0.0）が使用されます。

•サブネットマスク

IPアドレスの最初のオクテットが 128～ 191の場合（つまり、アドレスが
128.0.0.0～ 191.255.255.255の場合）、クラスBネットマスク（255.255.0.0）
が使用されます。

• IPアドレスの最初のオクテットが 192～ 223の場合（つまり、アドレ
スが 192.0.0.0～ 223.255.255.255の場合）、クラス Cネットマスク
（255.255.255.0）が使用されます。

グローバルプールやスタティックNATエントリの IPアドレスな
ど、以前にルータ、ホスト、または他のファイアウォールデバイ

スコマンドに使用したアドレスは使用しないでください。

（注）

IPアドレス

サブネットマス

ク
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説明要素

復帰を使用しないで 1行に最大 240文字の任意の説明を入力できます。マ
ルチコンテキストモードでは、システムの説明とコンテキストの説明に関

係はありません。

フェールオーバーまたはステートリンクの場合、説明は「LAN Failover
Interface」、「STATE Failover Interface」、または「LAN/STATE Failover
Interface」などに固定されます。この説明は編集できません。このインター
フェイスをフェールオーバーまたはステートリンクにした場合、ここで入

力したすべての説明が、この固定の説明で上書きされます。

説明

冗長インターフェイス。以下のオプションは、ASA 5505デバイス上またはCatalyst 6500サー
ビスモジュール（ASA-SMと FWSM）上では使用できません。

インターフェイスの [Type]に [Redundant Interface]が選択されている場合、
この冗長インターフェイスの IDを指定します。有効な IDは 1～ 8の整数
です。

詳細については、冗長インターフェイスの設定（2341ページ）を参照して
ください。

Redundant ID

インターフェイスの [Type]に [Redundant Interface]が選択されている場合、
使用可能なインターフェイスの [Primary Interface]リストから、冗長イン
ターフェイスペアのプライマリメンバを選択します。名前付きインター

フェイスは冗長インターフェイスペアでは指定できないため、使用可能な

インターフェイスが [Hardware Port ID]に表示されます。

同様に、使用可能なインターフェイスの [Secondary Interface]リストから、
冗長インターフェイスペアのセカンダリメンバを選択します。

メンバインターフェイスはイネーブルである必要があります。ま

た、メンバインターフェイスは同じタイプ（GigabitEthernetな
ど）である必要があります。[Name]、[IPAddress]、または [Security
Level]を割り当てることはできません。実際には、メンバーイン
ターフェイスに対して [Duplex]および [Speed]以外のオプション
を設定しないでください。

（注）

プライマリイン

ターフェイス

（Primary
Interface）

Secondary
Interface

これらのオプションは ASA 5505デバイスでのみ使用できます。

このVLANインターフェイスが、ここで選択されたVLANとの接続を開始
するのを制限します。

Block Traffic To
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説明要素

たとえば、ISPへのバックアップインターフェイスとして VLANインター
フェイスを選択します。プライマリインターフェイスによるデフォルト

ルートに障害が発生しないかぎり、バックアップインターフェイスはトラ

フィックを通過させません。トラフィックがバックアップインターフェイ

スを必ず通過できるようにするには、プライマリインターフェイスに障害

が発生したときにバックアップインターフェイスを使用できるように、プ

ライマリインターフェイスとバックアップインターフェイスの両方でデ

フォルトルートを設定します。

バックアップイ

ンターフェイス

プライベートMACアドレスを手動でインターフェイスに割り当てるには、
[Active MAC Address]フィールドを使用します。[Standby MAC Address]
フィールドを使用すると、デバイスレベルのフェールオーバーで使用する

スタンバイMACアドレスを設定できます。

これらのフィールドの詳細については、デバイスインターフェイス：MAC
アドレス （2427ページ）を参照してください。

Active MAC
Address

Standby MAC
Address

[EtherChannel Interface]オプションは、ASA 8.4.1以降のデバイスでのみ使用できます。

インターフェイスの [Type（タイプ）]に EtherChannelが選択されている場
合、その EtherChannel（別名「ポートチャネル」）の IDを入力します。有
効な値は 1～ 48です。最大 48個のポートチャネルグループを定義できま
す。詳細については、EtherChannelの設定（2343ページ）を参照してくだ
さい。

EtherChannel:ID
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説明要素

インターフェイスの [Type]にEtherChannelが選択されている場合、[Available
Interfaces]リストからインターフェイスを選択して、[>>]ボタンをクリック
して右のメンバリストに追加すると、この EtherChannelグループにイン
ターフェイスを割り当てることができます。

最大 16個のインターフェイスをチャネルグループに割り当てられます。
ASA 9.2(1)以降の場合、各チャネルグループに、最大 16個のアクティブイ
ンターフェイスを設定できます。8個のアクティブインターフェイスのみ
サポートするスイッチを使用していて、ASAのバージョンが 9.2(1)より前
の場合、8個のインターフェイスのみアクティブにできるため、残りのイ
ンターフェイスは、インターフェイス障害発生時のスタンバイリンクとし

て動作できます。または、[LACPモード（LACP Mode）]を [オン（On）]
に設定すると、スタティック EtherChannelを作成できます（[詳細設定
（Advanced）]タブで設定、 [Add Interface]/[Edit Interface]ダイアログボッ
クス - [Advanced]タブ（ASA/PIX 7.0以降） （2396ページ）を参照）。作成
すると、グループ内のすべてのインターフェイスでトラフィックを通過さ

せることができます。

チャネルグループのすべてのインターフェイスは、同じタイプと

速度である必要があります。チャネルグループに追加された最初

のインターフェイスによって、グループのタイプと速度が決まり

ます。

（注）

詳細については、EtherChannelの設定（2343ページ）を参照してください。

Available
Interfaces/Members
in Group

[インターフェイスの追加/編集（Add/EditInterface）]ダイアログボックス：CiscoFirepower
9000（[全般（General）]タブと [詳細（Advanced）]タブ）

Cisco Firepower 9000デバイスの [全般（General）]タブと [詳細（Advanced）]タブでサポート
される要素については、 [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボッ
クス（PIX 7.0以降/ASA/FPR/FWSM）（2380ページ）を参照してください。さらに、次の変更
は Cisco Firepower 9000デバイスにのみ適用されます。

表 560 : [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス：Cisco Firepower 9000

説明要素

インターフェイスのタイプを選択します。冗長インター

フェイスは、Cisco Firepower 9000デバイスではサポート
されていません。

タイプ
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説明要素

Cisco Firepower 9000デバイスでのみ、デバイスがクラス
タモードの場合にのみ適用されます。

[管理専用（Management Only）]チェックボッ
クスと [管理専用個別（Management Only
Individual）]チェックボックスの両方を同時に
有効にすることはできません。[管理専用個別
（Management Only Individual）]チェックボッ
クスがオンになっている場合にのみ、クラスタ

プールを設定できます。

（注）

[管理専用個別（Management Only
Individual）]

最大48文字のインターフェイス名を指定します。[Name]
には、インターフェイスの用途に関係する覚えやすい名

前を付けます。

インターフェイス名は「Ethernet」で始めて、次の形式に
する必要があります。

Ethernet[スロット]/[ポート]/サブポート。ここで、

•スロットは 1～ 3で指定します。

•ポートは 1～ 8で指定します。

•サブポートは 1～ 4で指定します。

•サブポートはスロット 1には適用されません。

名前

次の要素は、Cisco Firepower 9000デバイスではサポートされていません。

[メディアタイプ（Media Type）]（[全般（General）]タブ）

[デュプレックス（Duplex）]（[詳細（Advanced）]タブ）

[速度（Speed）]（[詳細（Advanced）]タブ）

[使用可能なインターフェイス（Available Interfaces）]/[グループ内のメンバー（Members In
Group）]（[全般（General）]タブ）

[ロードバランシング（Load Balancing）]（[詳細（Advanced）]タブ）

[LACPモード（LACP Mode）]（[詳細（Advanced）]タブ）

[VSSスイッチID（VSS Switch ID）]/[vPCスイッチID（vPC Switch ID）]（[詳細（Advanced）]
タブ）

[アクティブな物理インターフェイス（Active Physical Interfaces）]（[詳細（Advanced）]タブ）

[ASAクラスタでのEtherChannelのスパン（Span EtherChannel across the ASA Cluster）]（[詳細
（Advanced）]タブ）
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説明要素

[VSSまたはvPCモードでスイッチペア間のロードバランシングを有効にする（Enable load
balancing between switch pairs in VSS or vPC mode）]（[詳細（Advanced）]タブ）

[メンバーインターフェイスの設定（Member Interface Configuration）]（[詳細（Advanced）]
タブ）

[Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以降）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）は、ASAおよび PIX 7.0以降のデバイスでインターフェ
イス、サブインターフェイス、冗長インターフェイスおよびEtherChannelインターフェイスを
定義および設定するために使用します。[Add Interface]と [Edit Interface]ダイアログボックスに
は、[Interfaces]ページからアクセスできます。詳細については、デバイスインターフェイス、
ハードウェアポート、ブリッジグループの管理 （2373ページ）を参照してください。

このダイアログボックスの [Advanced]パネルは、[Duplex]、[Speed]、最大伝送単位（MTU）パ
ラメータなど、基本のインターフェイス設定を設定するために使用します。次の表ではこれら

の設定の詳細を説明します。

関連項目

• [Add Interface]/[Edit Interface]ダイアログボックス - [General]タブ（PIX 7.0以降/ASA/FWSM）
（2382ページ）

• IPv6インターフェイスの設定（ASA/FWSM） （2409ページ）

表 561 : [Advanced]タブ：[Add Interface]/[Edit Interface]ダイアログボックス（ASA/PIX 7.0以降）

説明要素

インターフェイスのデュプレックスオプションが一覧表示されま

す。インターフェイスタイプに応じて、[Full]、[Half]、または
[N/A]があります。

[TenGigabitEthernet (ASA 5580 only)]の場合、[Duplex]は自動的に
[Full]に設定されます。

[Interface]のタイプとして [Subinterface]または
[Redundant]が選択されている場合、このオプションは
使用できません。

（注）

デュプレックス
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説明要素

速度
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説明要素

物理インターフェイスの速度オプションがビット/秒で表示されま
す。論理インターフェイスには適用されません。使用できる速度

は、インターフェイスタイプによって異なります。

• auto

• 10

• 100

• 1000

• 10000（TenGigabitEthernetインターフェイスに自動的に設定
されます。ASA 5580でのみ使用できます）

• nonegotiate

[Interface]のタイプとして [Subinterface]または
[Redundant]が選択されている場合、このオプションは
使用できません。

（注）

管理インターフェイスのポート PIDは、パス C:\Program Files
(x86)\CSCOpx\MDC\athena\config\csm.propertiesで指定する必要が
あります。管理対象インターフェイスでサポートされる速度オプ

ションは次のとおりです。

• 1000

• 10000

• Detect SFP

FPR-3100デバイスの Ethernet1/1から Ethernet1/8まででサポート
される RJ 45インターフェイスの設定可能な速度オプションは次
のとおりです。

• 10

• 100

• 1000

RJ45インターフェイスでは、次の速度オプションの組み合わせは
サポートされていません。

• 1000およびデュプレックスハーフ

•自動およびデュプレックスハーフ

SFPポート（Ethernet1/9からEthernet1/16）で設定可能な速度オプ
ションは、CSM.propertiesで設定できる SFPポート PIDに基づい
て識別されます。SFPポートのポート PIDは、パス C:\Program
Files (x86)\CSCOpx\MDC\athena\config\csm.properties
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説明要素

で指定する必要があります。

SFPポートに半二重の値を設定することはできません。
全二重のみが許可されます。

（注）

• FPR-3110および FPR-3120でサポートされる速度オプション
は次のとおりです。

• 1000

• 10000

• no-negotiate

• sfp-detect

• FPR-3130および FPR-3140でサポートされる速度オプション
は次のとおりです。

• 1000

• 10000

• 25000

• no-negotiate

• sfp-detect

EPMポート（Ethernet2/1から Ethernet2/8）の FPR-3100シリーズ
デバイスで設定可能な速度オプションは、デバイスショーインベ

ントリからのモジュールタイプに基づいて識別されます。EPM
ポートは、パス C:\Program Files
(x86)\CSCOpx\MDC\athena\config\csm.propertiesで指定する必要が
あります。サポートされている速度オプションは次のとおりで

す。
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説明要素

• FPR-X-NM-8X10Gモジュール：

• 1000

• 10000

• no-negotiate

• sfp-detect

• FPR-X-NM-8X25Gモジュール：

• 1000

• 10000

• 25000

• no-negotiate

• sfp-detect

• FPR-X-NM-4X40Gモジュール：

• 40000

• sfp-detect

• no-negotiate
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説明要素

物理インターフェイスを選択した場合、ノイズの多いチャネルを

介したデータ送信のエラーを減らすように FECモードを設定で
きます。

FECモードは、Ethernet1/9から Ethernet1/16までの物理インター
フェイスハードウェアポートをサポートします。デフォルト値

は autoです。FECモード設定は、次の Firepowerデバイスでサ
ポートされています。

• FPR-3130

• FPR-3140

使用可能な FECモードの値は次のとおりです。

• auto

• cl108-rs

• cl74-fc

• disable

FECモードの設定は、ASA 9.17(1)以降のデバイスにの
み適用されます。FECモードは管理インターフェイスに
は適用されません。

（注）

FECモード（FEC Mode）

物理インターフェイスを選択した場合、ピアとの相互運用性の問

題がある場合はいつでも Negotiate-Autoを設定できます。

Negotiate-Auto設定は、次のFirepowerデバイスでサポートされて
います。

• FPR-3110

• FPR-3120

• FPR-3130

• FPR-3140

Negotiate-Auto設定は、ASA 9.17(1)以降のデバイスに
のみ適用されます。Negotiate-Auto（AP-port）は管理イ
ンターフェイスには適用されず、インターフェイスが

ポートチャネルインターフェイスのメンバーである場

合はサポートされません。

（注）

Negotiate-Auto
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説明要素

最大パケットサイズ、つまり最大伝送単位（MTU）をバイト数
で指定します。この値は、インターフェイスに接続されている

ネットワークのタイプによって異なります。有効な値は 300～
65535バイトです。PPPoEを除くすべてのタイプのデフォルトは
1500で、PPPoEのデフォルトは 1492です。マルチコンテキスト
モードでは、コンテキスト設定でMTUを設定します。

MTU

PIX7.2以降およびASA7.2以降のデバイスでのみ使用できます。

プライベートMACアドレスを手動でインターフェイスに割り当
てるには、[ActiveMACAddress]フィールドを使用します。[Standby
MAC Address]フィールドを使用すると、デバイスレベルのフェー
ルオーバーで使用するスタンバイMACアドレスを設定できます。

これらのフィールドの詳細については、デバイスインターフェ

イス：MACアドレス （2427ページ）を参照してください。

Active MAC Address

Standby MAC Address

このインターフェイスに割り当てられているすべてのインター

フェイスロールが、このフィールドに一覧表示されます。ロール

の割り当ては、このインターフェイスに指定されている名前と、

Cisco Security Managerに現在定義されているインターフェイス
ロールオブジェクト間のパターンマッチングに基づきます。

インターフェイスロールオブジェクトは、各デバイスの設定が

生成されるときに、実際のインターフェイスの IPアドレスで置き
換えられます。インターフェイスロールを使用すると、複数のイ

ンターフェイスに適用可能な汎用ルールを定義できます。

ロールの詳細とその定義方法および使用方法については、イン

ターフェイスロールオブジェクトについて （381ページ）を参
照してください。

ロール（Roles）

サイト固有のMACアドレス。MACアドレス

現在のユニットが属するサイトを指定するサイト ID。サイト ID（Site ID）

ソフトウェアバージョン 9.5(1)以降を実行しているASAデバイスのSecurity Managerバージョ
ン 4.9以降、ルーテッドモードのスパンド EtherChannelにサイト間クラスタリングを使用で
きます。MACアドレスのフラッピングを防ぐには、各インターフェイスのサイト別のMAC
アドレスがサイトのユニット上で共有できるように、各クラスタメンバーのサイト IDを設
定します。

[EtherChannel Interface]オプションは、ASA 8.4.1以降のデバイスでのみ使用できます。
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説明要素

（[General]パネルで）インターフェイスの [Type]に EtherChannel
が選択されている場合、チャネルリンクのロードバランシング

方式を設定します。このオプションの詳細については、

EtherChannelのロードバランシングについて（2348ページ）を参
照してください。

ロードバランシング

目的の [LACPモード（LACP Mode）]を選択します。デフォルト
の [アクティブ（Active）]を選択すると、[アクティブ物理イン
ターフェイス（Active Physical Interfaces）]の [最小（Minimum）]
値と [最大（Maximum）]値で指定されているとおり、最大8個の
インターフェイスをアクティブにして、最大 8個のインターフェ
イスをスタンバイモードにできます。

[オン（On）]を選択すると、すべてのメンバーインターフェイス
が「オン」になっているスタティックポートチャネルが作成され

ます。つまり、スタンバイポートなしで、最大 16個のポートに
トラフィックを通過させることができます。このオプションを選

択すると、この EtherChannelグループに割り当てられているすべ
てのインターフェイスの [Mode]は [On]に切り替わります（それ
ぞれの [Mode]が [On]ではない場合）。このモードの詳細につい
ては、 EtherChannelに割り当てられているインターフェイスの
LACPパラメータの編集 （2346ページ）を参照してください。

LACP Mode
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説明要素

（[General]パネルで）インターフェイスの [Type]に EtherChannel
が選択されている場合、この EtherChannelグループでアクティブ
にできるインターフェイスの最小数と最大数を [Minimum]と
[Maximum]に指定します。

• [最少（Minimum）]：このグループでアクティブなインター
フェイスの最小数を指定します。ASA 9.2(1)+の場合、1～
16の値を指定できます。これより以前のバージョンでは、1
～ 8の値を入力します。

チャネルグループ内のアクティブインターフェイス数がこの値

よりも小さい場合、ポートチャネルインターフェイスがダウン

し、デバイスレベルフェールオーバーが開始されます。

• [最大（Maximum）]：アクティブにできるインターフェイス
の最大数を指定します。ASA 9.2(1)+の場合、1～ 16の値を
指定できます。これより以前のバージョンでは、1～ 8の値
を入力します。

16個のアクティブインターフェイスの場合、スイッチがこの機
能をサポートしている必要があります（たとえば、Cisco Nexus
7000と F2シリーズ 10ギガビットイーサネットモジュール）。
スイッチが 16個のアクティブインターフェイスをサポートして
いない場合、このコマンドは必ず 8以下に設定する必要がありま
す。

チャネルに使用できるインターフェイスは、このダイアログボッ

クスの [General]タブで選択されます（ [Add Interface]/[Edit Interface]
ダイアログボックス - [General]タブ（PIX 7.0以降/ASA/FWSM）
（2382ページ））。

EtherChannelバンドルに 3、5、6、7個のアクティブポートを指
定すると、一部のポートが他の最大 2倍の負荷を処理するため、
ロードバランシングの効率が低下します。EtherChannelごとに
2、4、8個のアクティブポートを指定して、効率的なロードバラ
ンシングを実行することを推奨します（1の値を指定すると、ロー
ドバランシングはまったく実行されません）。

Active Physical Interfaces

DHCPリレーオプション。 ASA-SM 9.1.2+デバイスでのみ使用可能。
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説明要素

IPアドレスを入力するか、またはこのインターフェイスのDHCP
要求をリレーする先のインターフェイス固有のDHCPサーバーを
示すネットワーク/ホストオブジェクトを選択します。複数の値
はカンマで区切ります。最大4台のインターフェイス固有のDHCP
リレーサーバーと、最大 10台のグローバルおよびインターフェ
イス固有の DHCPリレーサーバーを設定できます。

インターフェイス固有のサーバーでは、IPv6はサポー
トされていません。

（注）

インターフェイスにDHCP要求が届くと、ユーザーの設定に基づ
いて、ASAからその要求がリレーされる DHCPサーバーが決定
されます。設定できるサーバのタイプは次のとおりです。

•インターフェイス固有の DHCPサーバー：特定のインター
フェイスにDHCP要求が届くと、ASAはその要求をインター
フェイス固有のサーバーにだけリレーします。

•グローバル DHCPサーバー：インターフェイス固有のサー
バーが設定されていないインターフェイスにDHCP要求が届
くと、ASAはその要求をすべてのグローバルサーバーにリ
レーします。インターフェイスにインターフェイス固有の

サーバーが設定されている場合、グローバルサーバーは使用

されません。詳細については、 [DHCP Relay]ページ （2602
ページ）を参照してください。

DHCPリレーサーバー

信頼するこの DHCPクライアントインターフェイスを指定しま
す。DHCP Option 82を維持するために、インターフェイスを信頼
できるインターフェイスとして設定できます。

すべての DHCPクライアントインターフェイスを信頼
することもできます。詳細については、 [DHCP Relay]
ページ （2602ページ）を参照してください。

（注）

DHCP Option 82は、DHCPスヌーピングおよび IPソースガード
のために、ダウンストリームのスイッチおよびルータによって使

用されます。通常、ASA DHCPリレーエージェントが Option 82
をすでに設定した DHCPパケットを受信しても、giaddrフィール
ド（サーバーにパケットを転送する前に、リレーエージェントに

よって設定されたDHCPリレーエージェントアドレスを指定する
フィールド）が0に設定されている場合は、ASAはそのパケット
をデフォルトで削除します。インターフェイスを信頼できるイン

ターフェイスとして指定することで、Option 82を維持したままパ
ケットを転送できます。

DHCPリレー信頼情報（オ
プション 82）
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説明要素

セキュアグループのタギングオプション。 ASA 9.3.1以降のデバイスでのみ使用できます。

SGTとイーサネットタギング（レイヤ 2 SGTインポジションとも呼ばれる）を利用すると、
ASAでシスコ独自のイーサネットフレーミング（EtherType 0x8909）を使用して、イーサネッ
トインターフェイスでセキュリティグループタグを送受信できます。これにより、送信元

のセキュリティグループタグをプレーンテキストのイーサネットフレームに挿入できます。

ASAは、インターフェイスごとの手動設定に基づいて、発信パケットにセキュリティグルー
プタグを挿入し、着信パケットのセキュリティグループタグを処理します。この機能を使

用することで、ネットワークデバイス間におけるエンドポイント IDの伝搬をインラインか
つホップバイホップで実行できます。また、各ホップ間でシームレスなレイヤ 2 SGTインポ
ジションを実現できます。

物理インターフェイス、VLANインターフェイス、ポートチャネルインターフェ
イスおよび冗長インターフェイスでのみサポートされます。BVI、TVI、VNIなど
の論理インターフェイスや仮想インターフェイスではサポートされません。フェー

ルオーバーリンクまたはクラスタ制御リンクはサポートしません。

（注）

SGTとイーサネットタギングを有効にします（レイヤ 2 SGTイン
ポジションとも呼ばれます）。

Cisco TrustSecのセキュア
グループタギングの有効化

インターフェイスでのセキュリティグループタグ（sgtと呼ばれ
る）の伝播をイネーブルにします。

セキュアグループタグで出

力パケットにタグ付け

ピアからの着信トラフィックにスタティックセキュリティグルー

プタグを適用します。有効になっている場合、使用する SGT番
号を [セキュアグループタグ（Secure Group Tag）]フィールドで
指定する必要があります。

すべての入力パケットにス

タティックセキュアグ

ループタグを割り当て

ピアからの着信トラフィックに適用するSGT番号を指定します。
有効な値の範囲は 2～ 65519です。

セキュリティグループタ

グ（SGT）

インターフェイス上の入力トラフィックにより、既存のSGTを、
指定したスタティックSGTで上書きしてはならないことを示しま
す。

信頼できるインターフェイ

ス

ASAクラスタ（レイヤ 3）。クラスタモードの ASA 5580および 5585デバイスでのみ使用可
能。

ASAクラスタがルータモードの場合はすべてのインターフェイスでサポートされ、ASAクラ
スタがトランスペアレントモードの場合は管理インターフェイスでサポートされます。

使用するアドレスのプールを表す IPv4プールオブジェクトを入力
または選択します。

IPv4アドレスプール

使用するMACアドレスのプールを表すMACプールオブジェク
トを入力または選択します。

MACアドレスプール
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説明要素

ASAクラスタ（レイヤ 2）。クラスタモードの ASA 5580および 5585デバイスでのみ使用可
能。

ASAクラスタのEtherChannelインターフェイスでのみサポートされます。ASAクラスタがト
ランスペアレントモードの場合、管理インターフェイスではサポートされません。

選択して、クラスタ内のすべての ASAに広がる EtherChannelを
設定し、EtherChannelの動作の一部としてロードバランシングを
提供します。

ASAクラスタに広がるス
パン EtherChannel

（任意）仮想スイッチングシステム（VSS）または仮想ポートチャ
ネル（vPC）の2台のスイッチにASAを接続する場合は、[VSSま
たはvPCモードのスイッチペア間のロードバランシングを有効に
する（Enable load balancing between switch pairs in VSS or vPC
mode）]チェックボックスをオンにして、ロードバランシングを
有効にする必要があります。この機能を使用すると、ASAとVSS
（または vPC）ペアとの間の物理リンク接続の負荷が確実に分散
されます。

VSSまたは vPCモードの
スイッチペア間のロードバ

ランシングを有効にする

インターフェイスのLACPモード、および指定したインターフェ
イスが接続されている仮想スイッチングシステム（VSS）または
仮想ポートチャネル（vPC）のスイッチ（1または 2）を識別し
ます。

メンバーインターフェイ

スの設定

ASA 5505デバイス固有の [Advanced]タブオプション（ルーテッドモードのみ）

この VLANインターフェイスが、ここで選択された VLANとの
接続を開始するのを制限します。

Block Traffic To

たとえば、ISPへのバックアップインターフェイスとして VLAN
インターフェイスを選択します。プライマリインターフェイスに

よるデフォルトルートに障害が発生しないかぎり、バックアップ

インターフェイスはトラフィックを通過させません。トラフィッ

クがバックアップインターフェイスを必ず通過できるようにする

には、プライマリインターフェイスに障害が発生したときにバッ

クアップインターフェイスを使用できるように、プライマリイ

ンターフェイスとバックアップインターフェイスの両方でデフォ

ルトルートを設定します。

バックアップインター

フェイス

FWSM 3.1以降のデバイス固有の [Advanced]タブオプション

トランスペアレントモードで動作している FWSM 3.1以降では、
この読み取り専用フィールドで、このインターフェイスが割り当

てられるブリッジグループを指定します。詳細については、 [Add
Bridge Group]/[Edit Bridge Group]ダイアログボックス （2432ペー
ジ）を参照してください。

ブリッジグループ
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説明要素

このインターフェイスを非対称ルーティンググループに追加する

には、このフィールドにASRグループ番号を入力します。フェー
ルオーバー設定の装置間で非対象ルーティングサポートを適切に

機能させるためには、ステートフルフェールオーバーをイネーブ

ルにする必要があります。ASRグループの有効な値の範囲は 1～
32です。詳細については、非対称ルーティンググループについ
て （2337ページ）を参照してください。

ASR Group

フロー制御のポーズフレームオプション

ネットワークインターフェイスが過負荷になると、フロー制御が、データを送信するデバイ

スに一次停止要求を送信することをネットワークインターフェイスに許可し、過負荷状態を

解消します。フロー制御が有効になっていないときに過負荷状態が発生すると、デバイスは

パケットをドロップします。

インターフェイスの受信側が高ウォーターマークに達すると、インターフェイスの送信側は

ポーズフレームの生成を開始します。リモートデバイスは、ポーズフレームで指定された一

次停止時間、パケットの送信を停止または削減することが期待されます。インターフェイス

の受信側がそのキューをクリアできるか、一時停止時間内に低ウォーターマークに達した場

合、インターフェイスの送信側は、一時停止時間を 0とする特別なポーズフレームを送信し
ます。これにより、リモートデバイスはパケットの送信を開始できます。インターフェイス

の受信側がまだキューで動作している場合、一時停止時間が経過すると、インターフェイス

の送信側は、新しい一時停止時間を持つ新しいポーズフレームを再度送信します。

フロー制御のポーズフレームは、シングルコンテキストモードおよびマルチコンテ

キストモードの ASA 8.2以降の物理インターフェイスでのみサポートされます。
BVI、TVI、VNIなどの論理インターフェイスや仮想インターフェイスではサポー
トされません。

（注）

（任意）フロー制御用のポーズフレームの送信を有効にします。Enable Pause Frame

（任意）デバイスに基づいて、低ウォーターマーク、高ウォー

ターマーク、および一次停止時間のデフォルト値を使用します。

これがオンになっていない場合は、デバイス固有のポーズフレー

ムのフロー制御値の参照表に従って値を指定します。

デフォルト値を使用する

低ウォーターマークの値を入力します。インターフェイスから

ポーズフレームが送信された後、バッファの使用率が低ウォー

ターマークを下回ると、インターフェイスから「送信オン」フ

レームが送信されます。リモートデバイスはデータの送信を再開

できます。

低ウォーターマーク（キロ

バイト）

高ウォーターマークの値を入力します。バッファの使用率が高

ウォーターマークを超えると、インターフェイスからポーズフ

レームが送信されます。

高ウォーターマーク（キロ

バイト）
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説明要素

一次停止のリフレッシュのしきい値を 0～ 65535スロットの範囲
で設定します。各スロットは 64バイトを転送するために必要な
時間なので、ユニットあたりの時間はリンク速度によって異なり

ます。リモートデバイスは、ポーズフレーム内のタイマー値によ

る制御に従い、送信オンフレームを受信した後、または送信オフ

フレームの期限が切れた後、トラフィックを再開できます。バッ

ファの使用量が継続的に高基準値を超えている場合は、ポーズリ

フレッシュのしきい値に指定された間隔でポーズフレームが繰り

返し送信されます。

一時停止時間

表 562 :デバイス固有のポーズフレームフロー制御値

デフォルト

の一時停止

時間

一次停止時間

の範囲

デフォルト

高ウォー

ターマーク

範囲（Kb）

高ウォー

ターマーク

範囲（Kb）

デフォルト

低ウォー

ターマーク

範囲

（Kb）

低ウォー

ターマーク

範囲（Kb）

デバイスタイ

プ

266240～ 65535160～ 2080～ 20ASA 5515

266240～ 65535160～ 2080～ 20ASA 5525

266240～ 65535160～ 2080～ 20ASA 5545

266240～ 65535240～ 48160～ 48ASA 5510

値はサポートされていません。「フロー制御送信オン」のみがサポートされ

ています。

ASA 5585

184321～ 6553581～ 2531～ 25ASA 5506

266240～ 65535340-64270-64ISA-3000-2C2F

266240～ 65535340-64270-64ISA-3000-4C

266240～ 65535340-64270-641783-SAD4T0S

IPv6インターフェイスの設定（ASA/FWSM）

[Add Interface]または [Edit Interface]ダイアログボックスの [Type]で [Interface]、[Subinterface]、
[Redundant]、[EtherChannel]を選択した場合、このダイアログボックスには、[General]、
[Advanced]、[IPv6]の 3つオプションのタブ付きパネルが表示されます。ここでは、[IPv6]パ
ネルに表示されるこれらのオプションについて説明します。
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これらのオプションは、ルーテッドモードの ASA 7.0以降のデバイス、トランスペアレ
ントモードのASA 8.2以降のデバイス、ルーテッドモードの FWSM 3.1以降のデバイスで
のみ使用できます。

（注）

ナビゲーションパス

IPv6パネルには [Add Interface]と [Edit Interface]のダイアログボックスでアクセスできます。
これらのダイアログボックスには、デバイスインターフェイス、ハードウェアポート、ブリッ

ジグループの管理 （2373ページ）の説明に従って、ASAまたはFWSMの [Interfaces]ページか
らアクセスできます。

関連項目

• Security Managerでの IPv6サポート （11ページ）

• [Add Interface]/[Edit Interface]ダイアログボックス - [General]タブ（PIX 7.0以降/ASA/FWSM）
（2382ページ）

• [Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]タブ（ASA/PIX 7.0以降）
（2396ページ）

フィールドリファレンス

表 563 : IPv6タブ：[Add Interface]/[Edit Interface]ダイアログボックス（ASA/FWSM）

説明要素

IPv6をイネーブルにして、このインターフェイスで IPv6アドレスを設定するに
は、このチェックボックスをオンにします。このオプションをオフにすると、

このインターフェイスで IPv6をディセーブルにできますが、設定情報は保持さ
れます。

IPv6を有効
化（Enable
IPv6）
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説明要素

オンにすると、ローカルリンクの IPv6アドレスにModified EUI-64形式のイン
ターフェイス IDの使用を適用します。

このオプションがインターフェイスでイネーブルにされると、そのインターフェ

イスで受信した IPv6パケットの送信元アドレスが送信元MACアドレスに対し
て検証され、インターフェイス IDがModified EUI-64形式を使用していること
が確認されます。IPv6パケットのインターフェイス IDがModified EUI-64形式
でない場合、パケットはドロップされ、次のシステムログメッセージが生成さ

れます。

「%PIX|ASA-3-325003: EUI-64 source address check failed.」

アドレス形式の検証は、フローが作成された場合にのみ行われます。既存のフ

ローからのパケットは確認されません。さらに、アドレス検証はローカルリン

ク上のホストに対してのみ実行できます。ルータの背後にあるホストから受信

したパケットは、アドレス形式の検証に失敗してドロップされます。これは、

その送信元MACアドレスがルータのMACアドレスであり、ホストのMACア
ドレスではないためです。

Modified EUI-64形式のインターフェイス IDは、リンク層アドレスの上位 3バイ
ト（OUIフィールド）と下位 3バイト（シリアル番号）の間に 16進数の FFFE
を挿入することで、48ビットリンク層（MAC）アドレスから導出されます。選
択されたアドレスが一意のイーサネットMACアドレスから生成されることを保
証するため、上位バイトの下位から 2番めのビット（ユニバーサル/ローカル
ビット）が反転され、48ビットアドレスの一意性が示されます。たとえば、
MACアドレス 00E0.B601.3B7Aのインターフェイスには、02E0:B6FF:FE01:3B7A
の 64ビットインターフェイス IDが指定されます。

Enforce
EUI-64
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説明要素

Duplicate Address Detection（DAD;重複アドレス検出）の実行中にインターフェ
イスで送信される連続ネイバー送信要求メッセージの数を指定するには、この

フィールドに 0～ 600の数を入力します。0を入力すると、インターフェイス上
で重複アドレス検出がディセーブルになります。1を入力すると、フォローアッ
プ送信のない一度の送信を設定します。これはデフォルトです。

アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によっ

て、新しいユニキャスト IPv6アドレスの一意性が確認されます（重複アドレス
検出の実行中、新しいアドレスは一時的な状態になります）。重複アドレス検

出では、ネイバー送信要求メッセージを使用して、ユニキャスト IPv6アドレス
の一意性を確認します。

重複アドレス検出によって重複アドレスが特定された場合、そのアドレスの状

態は DUPLICATEに設定され、アドレスは使用されなくなります。重複アドレ
スがインターフェイスのリンクローカルアドレスの場合は、そのインターフェ

イス上で IPv6パケットの処理がディセーブルになり、次のようなエラーメッ
セージが発行されます。

%PIX-4-DUPLICATE: Duplicate address FE80::1 on outside

重複アドレスがインターフェイスのグローバルアドレスの場合は、そのアドレ

スは使用されず、前述のリンクローカルアドレスと同様のエラーメッセージが

発行されます。

重複アドレスに関連付けられているコンフィギュレーションコマンドはすべて

設定済みのままになりますが、アドレスの状態はDUPLICATEに設定されます。
インターフェイスのリンクローカルアドレスに変更があると、新しいリンクロー

カルアドレスに対して重複アドレス検出が行われ、そのインターフェイスに関

連付けられている他のすべての IPv6アドレスが再生成されます（つまり、重複
アドレス検出は、新しいリンクローカルアドレスでのみ行われます）。

DAD
Attempts

IPv6ネイバー送信要求メッセージの再送信間隔（ミリ秒単位）。有効な値の範
囲は 1000～ 3600000ミリ秒で、デフォルト値は 1000ミリ秒です。

この値は、このインターフェイスで送信されるすべての IPv6ルータ
アドバタイズメントに含まれます。

（注）

NS Interval

リモート IPv6ノードが到達可能であることが最初に確認されてから、このノー
ドが到達可能であると見なされ続ける時間（ミリ秒単位）。有効な値の範囲は

0～ 3600000ミリ秒で、デフォルト値は 0です。この値に 0を使用する場合、到
達可能時間は未定に設定されます。つまり、到達可能時間の設定および追跡は

受信デバイス次第です。

設定時間によって、使用不可のネイバーを検知できます。時間を短く設定する

と、使用できないネイバーをより早く検出できます。ただし、時間を短くする

ほど、IPv6ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リ
ソースの消費量が増えます。通常の IPv6の運用では、あまり短い時間設定は推
奨できません。

Reachable
Time
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説明要素

IPv6ルータアドバタイズメントパケットの「managed-config-flag」フラグを設
定するかどうか。

管理対象設

定フラグ

IPv6ルータアドバタイズメントパケットの「other-config-flag」フラグを設定す
るかどうか。

その他の設

定フラグ

オンにすると、インターフェイスで IPv6ルータアドバタイズメントの送信がイ
ネーブルになります。次のオプションを使用できます。

• [RA Lifetime]：「ルータライフタイム」値は、ローカルリンク上のノードが
セキュリティアプライアンスをリンク上のデフォルトルータと見なし続け

る期間を指定します。有効な値の範囲は 0～ 9000秒で、デフォルトは 1800
秒です。0を入力すると、セキュリティアプライアンスは選択したインター
フェイスのデフォルトルータとは見なされません。

0以外の任意の値は、次の [RA Interval]値より小さい値にはできません。

この値は、このインターフェイスで送信されるすべての IPv6ルータ
アドバタイズメントに含まれます。

（注）

• [RA Interval]：このインターフェイスでの IPv6ルータアドバタイズメントの
送信間隔。有効な値の範囲は 3～ 1800秒です（次の [RA Interval in
Milliseconds]オプションがオンの場合は 500～ 1800000ミリ秒）。デフォル
トは 200秒です。

[RA Lifetime]が 0以外の場合、送信の間隔は [RA Lifetime]の値以下にする必要
があります。他の IPv6ノードと同期しないようにするには、使用する実際値を
必要値の 20 %以内にランダムに調整します。

• [RA Interval in Milliseconds]：このオプションをオンにすると、指定した [RA
Interval]の値が秒ではなくミリ秒になります。

Enable RA

Cisco Security Manager 4.24ユーザーガイド
2413

PIX/ASA/FWSMデバイスの設定

IPv6インターフェイスの設定（ASA/FWSM）



説明要素

ダイアログボックスのこのセクションで、インターフェイスに割り当てられて

いる IPv6アドレスを指定します。

• [Link-Local Address]：インターフェイスに自動的に生成されたリンクローカ
ルアドレスを上書きするには、このフィールドに目的の IPv6リンクローカ
ルアドレスを入力します。

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/64と修正
EUI-64形式のインターフェイス IDで形成されます。たとえば、MACアドレス
00E0.B601.3B7Aのインターフェイスには、リンクローカルアドレス
FE80::2E0:B6FF:FE01:3B7Aが指定されます。指定されたアドレスを別のホスト
が使用している場合は、エラーが表示されます。

• [Enable Address Auto-Configuration]：ステートレス自動設定を使用して、イ
ンターフェイスで IPv6アドレスの自動設定をイネーブルにするには、この
オプションをオンにします。アドレスは、Router Advertisement（RA;ルータ
アドバタイズメント）メッセージで受信されたプレフィックスに基づいて

設定されます。リンクローカルアドレスが設定されていなければ、アドレ

スはこのインターフェイス用に自動的に生成されます。生成されたリンク

ローカルアドレスを別のホストが使用している場合は、エラーが発生され

ます。

• [Trust the DHCP Servers for default gateway]：このラジオボタンを選択し
て、信頼できる送信元（直接接続されたネットワーク）からのルータ

アドバタイズメントから、デフォルトのルートをインストールします。

• [Ignore trust and accept router advertisements]：このラジオボタンを選択し
て、別のネットワークからのルータアドバタイズメントから、デフォ

ルトのルートをインストールします。

•このセクションのテーブルには、このインターフェイスに割り当てられて
いる IPv6アドレスが表示されます。このテーブルの下の [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用して、これらのエントリを管理し
ます（テーブルの使用 （64ページ）に説明されているとおり、これらは
標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Address for Interface]ダイアロ
グボックス （2417ページ）が開きます。

Interface
IPv6
Addresses
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説明要素

このセクションのテーブルを使用して、IPv6ルータアドバタイズメントに含ま
れる IPv6プレフィックス（つまり、IPv6アドレスのネットワーク部分）を設定
します。このテーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタ
ンを使用して、これらのエントリを管理します（テーブルの使用（64ページ）
に説明されているとおり、これらは標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Prefix Editor]ダイアログボッ
クス （2419ページ）が開きます。

Interface
IPv6 Prefixes
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説明要素

このセクションを使用して、1つ以上のインターフェイスで DHCPv6プレフィ
クス委任クライアントをイネーブルにします。ASAは、サブネット化して内部
ネットワークに割り当てることができる 1つ以上の IPv6プレフィックスを取得
します。通常、プレフィックス委任クライアントをイネーブルにしたインター

フェイスは DHCPv6アドレスクライアントを使用して IPアドレスを取得し、
その他のASAインターフェイスだけが、委任されたプレフィックスから取得さ
れるアドレスを使用します。

次のいずれかを選択します。

• [Server Pool]：これを選択して、DHCPv6サーバーに提供させる情報が含ま
れる IPv6 DHCPプールを設定します。必要に応じてインターフェイスごと
に個別のプールを設定できます。また、複数のインターフェイスで同じプー

ルを使用することもできます。[DHCPプールセレクタ（DHCPPoolSelector）]
ダイアログの [行の追加（Add Row）]ボタンと [行の編集（Edit Row）]ボ
タンを使用して、これらのエントリを管理します。（これらはテーブルの

使用 （64ページ）で説明されている標準ボタンです。）[行の追加（Add
Row）]と [行の編集（Edit Row）]で [DHCPv6プールの追加または編集（Add
or Edit DHCPv6 Pool）]ダイアログボックス （2422ページ）が開きます。

または

• [Client Prefix Delegation Name]：このインターフェイスで取得したプレフィッ
クスに名前を入力して、DHCPv6プレフィックス委任クライアントを有効
にします。有効な値は、200文字を超えない文字列です。

• [DHCPv6 Prefix Hint]：[行の追加（Add Row）]ボタンを使用して、受信
したい委任されたプレフィックスに関する 1つ以上のヒントを提供し
ます。通常、特定のプレフィクス長（::/60など）を要求しますが、以
前に特定のプレフィックスを受信しており、リースの期限が切れると

きにそれを確実に再取得したい場合は、そのプレフィックスの全体を

ヒントとして入力できます。複数のヒント（異なるプレフィックスま

たはプレフィックス長）を入力すると、どのヒントに従うのか、また

はそもそもヒントに従うのかどうかが DHCPサーバーによって決定さ
れます。

ヒントとして提案されたプレフィックスが関連付けられたローカルプ

レフィックスプールの有効なプレフィックスで、いずれにも割り当て

られていない場合、サーバーはクライアントが提案したプレフィック

スを委任します。それ以外の場合、ヒントは無視され、プレフィック

スはプールのフリーリストから委任されます。

（注）

• • [Enable DHCP]：DHCPv6を使用してアドレスを取得するには、これを
選択します。オプションとして、ルータアドバタイズメントからデフォ

ルトルートを取得するには、[デフォルトルートを有効にする（Enable
Default Route）]を選択します。

Interface
IPv6 DHCP
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説明要素

DHCPv6クライアントまたはサーバープールが IPv6インターフェイスで設定されて
いる場合、同じインターフェイスを使用してDHCPv6リレーを設定することはでき
ません。

（注）

[IPv6 Address for Interface]ダイアログボックス

このダイアログボックスは、ASAまたは FWSMのインターフェイスに割り当てられている
IPv6アドレスを追加または編集するために使用します。[Add Interface]または [Edit Interface]ダ
イアログボックスの [IPv6]パネルでは、インターフェイスに複数の IPv6アドレスを割り当て
ることができます。

このダイアログボックスは、ルーテッドモードの ASA 7.0以降のデバイス、トランスペ
アレントモードの ASA 8.2以降のデバイス、ルーテッドモードの FWSM 3.1以降のデバ
イスでのみ使用できます。

（注）

ナビゲーションパス

[IPv6 Address for Interface]ダイアログボックスには、次の場所からアクセスできます。

• ASAまたは FWSMの [Add Interface]と [Edit Interface]ダイアログボックスの [IPv6パネ
ル]。

•トランスペアレントファイアウォールモードの ASA 5505（バージョン 8.2と 8.3のデバ
イスのみ）の [Management IPv6]ページ。

[Interfaces IPv6 Addresses]セクションのテーブルの下にある [Add Row]または [Edit Row]ボタ
ンをクリックすると、ダイアログボックスが開きます。

関連項目

• [IPv6 Prefix Editor]ダイアログボックス （2419ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

• [Management IPv6]ページ（ASA 5505） （2462ページ）
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フィールドリファレンス

表 564 : [IPv6 Address for Interface]ダイアログボックス

説明要素

（任意）委任されたプレフィックスを使用するプレフィックス名を入力しま

す。有効な値は、200文字を超えない文字列です。

「DHCP」は予約語なので、Cisco Security Managerでは [プレフィッ
クス名（Prefix Name）]として使用できません。

ヒント

ASAインターフェイスでDHCPv6プレフィックス委任クライアント
が有効になっていることを確認します。詳細については、表 563 :
IPv6タブ：[Add Interface]/[Edit Interface]ダイアログボックス
（ASA/FWSM） （2410ページ）のインターフェイス IPv6 DHCP要
素を参照してください。

（注）

プレフィック

ス名（Prefix
Name）

インターフェイスに割り当てられる IPv6ネットワークアドレスを入力し、プ
レフィックス長を [Prefix Length]に追加します。[Prefix Length]の整数は、ア
ドレスのネットワーク部分を構成するアドレスの上位ビット秒の数を示しま

す。プレフィックス長の前にスラッシュ（/）を付ける必要があります。たと
えば、3FFE:C00:0:1::/64です。

通常、委任されたプレフィクスは /60以下であるため、複数 /64ネットワーク
にサブネット化できます。接続されるクライアント用に SLAACをサポート
する必要がある場合は、/64がサポートされるサブネット長です。/60サブネッ
トを補完するアドレス（::1:0:0:0:1など）を指定する必要があります。

プレフィックスが /60未満の場合は、アドレスの前に ::を入力します。たと
えば、委任されたプレフィクスが 2001:DB8:1234:5670::/60である場合、この
インターフェイスに割り当てられるグローバル IPアドレスは
2001:DB8:1234:5671::1/64です。ルータアドバタイズメントでアドバタイズさ
れるプレフィクスは 2001:DB8:1234:5671::/64です。この例では、プレフィク
スが /60未満である場合、プレフィックスの残りのビットは、前に配置され
る ::によって示されるように、0になります。たとえば、プレフィクスが
2001:DB8:1234::/48である場合、IPv6アドレスは 2001:DB8:1234::1:0:0:0:1/64
になります。

Address/Prefix
Length
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説明要素

このチェックボックスをオンにすると、IPv6アドレスの低位の 64ビットに
EUI-64インターフェイス IDが使用されます。[Prefix Length]に指定される値
が 64ビットを超える場合、プレフィックスビットはインターフェイス IDよ
り優先されます。指定されたアドレスを別のホストが使用している場合は、

エラーが発生します。

Modified EUI-64形式のインターフェイス IDは、リンク層アドレスの上位 3
バイト（OUIフィールド）と下位 3バイト（シリアル番号）の間に 16進数の
FFFEを挿入することで、48ビットリンク層（MAC）アドレスから導出され
ます。選択されたアドレスが一意のイーサネットMACアドレスから生成さ
れることを保証するため、上位バイトの下位から 2番めのビット（ユニバー
サル/ローカルビット）が反転され、48ビットアドレスの一意性が示されま
す。たとえば、MACアドレス 00E0.B601.3B7Aのインターフェイスには、
02E0:B6FF:FE01:3B7Aの 64ビットインターフェイス IDが指定されます。

EUI-64

使用するアドレスのプールを表す IPv6プールオブジェクトを入力または選択
します。

IPv6アドレス
プール（IPv6
Address Pool）

[IPv6 Prefix Editor]ダイアログボックス

このダイアログボックスは、プレフィックスを IPv6ルータアドバタイズメントに含めるかど
うかなどの個別のパラメータを制御して、IPv6プレフィックス（つまり、IPv6アドレスのネッ
トワーク部分）を追加または編集するために使用します。ASAまたは FWSMの [Add Interface]
または [Edit Interface]ダイアログボックスの [IPv6]パネルでは、複数のプレフィックスを設定
できます。

このダイアログボックスは、ルーテッドモードの ASA 7.0以降のデバイス、トランスペ
アレントモードの ASA 8.2以降のデバイス、ルーテッドモードの FWSM 3.1以降のデバ
イスでのみ使用できます。

（注）

デフォルトでは、アドレスとしてインターフェイスに設定されているプレフィックスがルータ

アドバタイズメントでアドバタイズされます。アドバタイズメントに特定のプレフィックスを

設定する場合、これらのプレフィックスだけがアドバタイズされます。有効な推奨ライフタイ

ムは、リアルタイムでカウントダウンされます。または、日付を設定して、プレフィックスの

有効期限を指定できます。期限に達すると、プレフィックスはアドバタイズされなくなりま

す。

ナビゲーションパス

[IPv6 Prefix Editor]ダイアログボックスには、[Add Interface]と [Edit Interface]ダイアログボッ
クスの [IPv6]パネルからアクセスできます。これらのダイアログボックスの [Interfaces IPv6
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Prefixes]セクションにあるテーブルの下にある [Add Row]または [Edit Row]ボタンをクリック
します。

関連項目

• [IPv6 Address for Interface]ダイアログボックス （2417ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

フィールドリファレンス

表 565 : [IPv6 Prefix Editor]ダイアログボックス

説明要素

IPv6ネットワークアドレスを入力し、プレフィックス長を [Prefix Length]
に追加します。[Prefix Length]の整数は、アドレスのネットワーク部分を構
成するアドレスの上位ビット秒の数を示します。プレフィックス長の前に

スラッシュ（/）を付ける必要があります。たとえば、3FFE:C00:0:1::/64で
す。

Address/Prefix
Length

このチェックボックスをオンにすると、このダイアログボックスの設定は

1つのアドレスではなく、すべてのプレフィックスに適用されます（オン
にすると、[Address/Prefix Length]フィールドはディセーブルになります）。

デフォルト

オンにすると、ローカルリンクのホストでは、指定したプレフィックスを

アドバタイズメントで使用できません。

No
Advertisements

オンにすると、指定したプレフィックスは「オフリンク」になります。つ

まり、リンクにはローカルから到達できなくなります。

オンリンク（デフォルト）の場合、指定したプレフィックスがリンクに割

り当てられます。指定したプレフィックスを含むアドレスにトラフィック

を送信するノードは、宛先がリンク上でローカルに到達可能であると見な

します。

Off Link

オンにすると、ローカルリンクのホストでは、IPv6自動設定に指定したプ
レフィックスを使用できません。

自動設定がオンの場合（デフォルト）、ローカルリンク上のホストは IPv6
自動設定に指定したプレフィックスを使用します。

No
Auto-Configuration
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説明要素

ダイアログボックスのこのセクションを展開すると、次の期限オプション

を表示できます。

• [ライフタイム期間（Lifetime Duration）]：このオプションを選択して、
プレフィックスの期限を時間の長さとして定義します。次のオプショ

ンがイネーブルになります。

• [有効期間（Valid Lifetime）]：指定された IPv6プレフィクスが有
効なものとしてアドバタイズされる時間（秒）。値を 0～
4294967295秒の範囲で入力します。最大値は無限を示します（つ
まり、ライフタイムの期限は切れません）。これは、[無限
（Infinite）]ボックスをオンにしても指定できます。デフォルトは
2592000（30日間）です。

• [優先ライフタイム（Preferred Lifetime）]：指定された IPv6プレ
フィックスが優先プレフィックスとしてアドバタイズされる期間

（秒単位）。値を 0～ 4294967295秒の範囲で入力します。最大値
は無限を示します（つまり、ライフタイムの期限は切れません）。

これは、[無限（Infinite）]ボックスをオンにしても指定できます。
デフォルトは604800（7日間）です。[優先ライフタイム（Preferred
Lifetime）]は、[有効期間（Valid Lifetime）]の値以下である必要
があります。

• [ライフタイムの有効期限（Lifetime Expiration Date）]：このオプション
をオンにて、プレフィックスの期限を特定の日付として定義します。

この日付には、今日から 1年後までの日付の値を指定できます。次の
オプションを使用できます。

• [有効（Valid）]：この日時まで、プレフィックスは有効としてア
ドバタイズされます。Mmm dd yyyyの形式で日付を入力します
（つまり、3文字の月の短縮形、2桁の日、4桁の年）。またはカ
レンダーアイコンをクリックして、カレンダーをスクロールして

日付を選択します。また、指定した日付に期限が切れる時間を入

力します。形式は 24時間形式で hh:mmです。

• [優先（Preferred）]：この日時まで、プレフィックスは優先として
アドバタイズされます。Mmm dd yyyyの形式で日付を入力します
（つまり、3文字の月の短縮形、2桁の日、4桁の年）。またはカ
レンダーアイコンをクリックして、カレンダーをスクロールして

日付を選択します。また、指定した日付に期限が切れる時間を入

力します。形式は 24時間形式で hh:mmです。[Preferred]の日時は
[Valid]の日時以前である必要があります。

Prefix Lifetime
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[DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアログボックス

このダイアログボックスを使用して、DHCPv6サーバープールを追加または編集します。ス
テートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併用するクライアント
については、クライアントが情報要求（IR）パケットを ASAに送信する際に情報（DNSサー
バー、ドメイン名など）を提供するようにASAを設定できます。ASAは、IRパケットを受け
取るだけで、クライアントにアドレスを割り当てません。

ナビゲーションパス

• [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、
ボタンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィ
ンドウの下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレ
クタから [プールオブジェクト（Pool Objects）] > [DHCPv6プールオブジェクト（DHCPv6
Pool Object）]を選択します。作業領域内で右クリックして [新規オブジェクト（New
Object）]を選択し、オブジェクトタイプを選択するか、または行を右クリックして [オブ
ジェクトの編集（Edit Object）]を選択します。ペインの下部にある関連するボタンを使用
して、いずれかのダイアログボックスを開くこともできます。

または

• [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックスには、[DHCPv6プール
セレクタ（DHCPv6 Pool Selector）]ダイアログボックスからアクセスできます。[使用可能
なDHCPv6プール（Available DHCPv6 Pool）]テーブルの下にある [行の追加（Add Row）]
または [行の編集（Edit Row）]ボタンをクリックします。[DHCPv6プールセレクタ
（DHCPv6 Pool Selector）]ダイアログボックスには、[インターフェイスの追加（Add
Interface）]および [インターフェイスの編集（Edit Interface）]ダイアログボックスの [IPv6]
パネルの [インターフェイス IPv6 DHCP（Interface IPv6 DHCP）]セクションにある [サー
バープール（Server Pool）]オプションボタンからアクセスできます。

関連項目

• [IPv6 Address for Interface]ダイアログボックス （2417ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

フィールドリファレンス

表 566 : [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックス

説明要素

DHCPv6プール名は200文字までです。オブジェクト名
では、大文字と小文字が区別されません。

名前
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説明要素

• 1つ以上のタブでパラメータを設定し、IRメッセージに対する応答をクライアントに提
供します。

•タブごとに、必要に応じて次の内容を指定します。

• DNS/SIP/NIS/NISP/SNTPサーバー：サーバー名を入力します。IPv6アドレスが正し
い形式であることを確認してください。IPv6アドレス形式の詳細については、
http://www.ietf.org/rfc/rfc2373.txtを参照してください。

• DNS/SIP/NIS/NISPドメイン名：ドメイン名を入力します。ドメイン名の先頭と末尾
は数字または文字にする必要があります。内部文字として使用できるのは文字、数

字、ハイフンのみです。ラベルはドットで区切ります。各ラベルは最大63文字で、
ホスト名全体は最大 255文字です。ドメイン名形式の詳細については、
http://www.ietf.org/rfc/rfc1123.txtを参照してください。

importコマンドは、プレフィックス委任クライアントインターフェイスで ASAが
DHCPv6サーバから取得した 1つ以上のパラメータを使用します。手動で設定され
たパラメータとインポートされたパラメータを組み合わせて使用できますが、同じ

コマンドを手動と importコマンドで設定することはできません。

（注）

（任意）DNSサーバー名とドメイン名を指定します。[サーバ（Server）]タブ

（任意）SIPサーバー名と SIPドメイン名を指定しま
す。

[SIP]タブ

（任意）NISサーバー名と NISドメイン名を指定しま
す。

[NIS]タブ

（任意）NISPサーバー名と NISPドメイン名を指定し
ます。

[NISP]タブ

（任意）SNTPサーバー名を指定します。[SNTP]タブ

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （304ページ）を
参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可 （311ページ）および個々のデバイス
のポリシーオブジェクトオーバーライドについて（310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

デバイスインターフェイス：IPタイプ（PIX/ASA 7.0以降）

シングルコンテキストのルーテッドモードで動作しているセキュリティデバイスには、その

インターフェイスの IPアドレス指定が必要です。ただし、ファイアウォールインターフェイ
スには、割り当てられるまで IPアドレスがありませんトランスペアレントモードでは、デバ
イスはアクセス制御ブリッジ（「Bump In The Wire」）として機能することに注意してくださ
い。つまり、インターフェイスにそれぞれ異なる VLANを割り当てますが、IPアドレス指定
は必要ありません。

シングルコンテキスト、ルーテッドモードの独立したASAまたは PIX 7.0以降のデバイスに表
示される [インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit
Interface）]ダイアログボックスには、[IPタイプ（IP Type）]セクションがあります。次の説
明に従って、ここにインターフェイスの IPアドレス指定のタイプを指定し、関連するパラメー
タを入力します。（PIX 6.3デバイス用の [Add Interface]または [Edit Interface]ダイアログボッ
クスの [IP Type]セクションについては、デバイスインターフェイス：IPタイプ（PIX 6.3）
（2378ページ）を参照してください）。

マルチコンテキストモードでは、インターフェイス IPアドレスはコンテキスト設定で設定さ
れます。

グローバルプールやスタティックNATエントリの IPアドレスなど、以前にルータ、ホス
ト、または他のファイアウォールデバイスコマンドに使用したアドレスは使用しないで

ください。また、冗長インターフェイスとして使用するインターフェイスには、IPタイ
プの情報を指定しないでください。

（注）

ステップ 1 [インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]ダイアログ
ボックスで、次のように、[IPタイプ（IP Type）]リストからアドレス割り当て方式（[スタティック IP
（Static IP）]、[DHCPの使用（Use DHCP）]、または [PPPoE]（PIXおよび ASA 7.2以降））を選択し、関
連パラメータを指定します。
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• [スタティック IP（Static IP）]：このインターフェイスが接続するネットワーク上のセキュリティデバ
イスを示すスタティック IPアドレスおよびサブネットマスクを指定します。IPアドレスは、インター
フェイスごとに一意でなければなりません。

サブネットマスクは、ドット区切り 10進表記（255.255.255.0など）で表すか、またはネットワークマス
クのビット数（24など）を入力して表すことができます。バージョン 4.13以降、Cisco Security Managerで
は、ポイントツーポイントインターフェイスに 255.255.255.254を使用できます。ネットワークに接続す
るインターフェイスには 255.255.255.255を使用しないでください。使用すると、トラフィックがこのイン
ターフェイスで停止します。サブネットマスク値を指定しない場合は、次に示すように「クラスフル」

ネットワークが使用されます。

• IPアドレスの最初のオクテットが 1～ 126の場合（つまり、アドレスが 1.0.0.0～ 126.255.255.255
の場合）、クラス Aネットマスク（255.0.0.0）が使用されます。

•

• IPアドレスの最初のオクテットが 128～ 191の場合（つまり、アドレスが 128.0.0.0～
191.255.255.255の場合）、クラス Bネットマスク（255.255.0.0）が使用されます。

• IPアドレスの最初のオクテットが 192～ 223の場合（つまり、アドレスが 192.0.0.0～
223.255.255.255の場合）、クラス Cネットマスク（255.255.255.0）が使用されます。

グローバルプールやスタティック NATエントリの IPアドレスなど、以前にルータ、ホスト、ま
たは他のファイアウォールデバイスコマンドに使用したアドレスは使用しないでください。

（注）

• [Use DHCP]：Dynamic Host Configuration Protocol（DHCP）をイネーブルにして、接続ネットワーク上
のDHCPサーバから IPアドレスが自動的に割り当てられるようにします。次のオプションを使用でき
ます。

• [DHCP学習済みルートメトリック（DHCP Learned Route Metric）]（必須）：学習したルートにア
ドミニストレーティブディスタンスを割り当てます。有効な値は 1～ 255です。学習されたルー
トのアドミニストレーティブディスタンスはデフォルトで 1になります。

すべてのルートに、その使用プライオリティを示す値または「メトリック」があります。（このメトリッ

クは「アドミニストレーティブディスタンス」とも呼ばれます）。同じ接続先に対して 2つ以上のルート
が使用可能な場合、デバイスはアドミニストレーティブディスタンスを使って使用するルートを決定しま

す。

• [DHCPを使用したデフォルトルートの取得（Obtain Default Route using DHCP）]：デフォルトのス
タティックルートを設定する必要がないように DHCPサーバーからデフォルトルートを取得する

•

には、このオプションを選択します。スタティックルートの設定（2891ページ）も参照してくだ
さい。

• [DHCP学習済みルートのトラッキングの有効化（Enable Tracking for DHCP Learned Route）]：
[DHCPを使用したデフォルトルートの取得（Obtain Default Route using DHCP）]を選択した場合、
このオプションを選択し、特定のサービスレベル契約（SLA）モニターによるルートトラッキン
グを有効にできます。次のオプションが使用可能になります。

• [トラッキング済み SLAモニター（Tracked SLA Monitor）]：[DHCP学習済みルートのトラッキン
グの有効化（Enable Tracking for DHCP Learned Route）]を選択した場合は必須です。このインター
フェイスに適用されるルートトラッキング（接続性のモニタリング）を定義しているSLAモニタ
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オブジェクトの名前を入力または選択します。詳細については、接続を維持するためのサービス

レベル契約（SLA）のモニタリング （2591ページ）を参照してください。

• [PPPoE]（PIXおよび ASA 7.2以降）：Point-to-Point Protocol over Ethernet（PPPoE）をイネーブルにし
て、接続ネットワーク上のPPPoEサーバーから IPアドレスが自動的に割り当てられるようにします。
このオプションは、フェールオーバーではサポートされません。次のオプションを使用できます。

• [VPDNグループ名（VPDN Group Name）]（必須）：ネットワーク接続、ネゴシエーション、お
よび認証に使用する認証方式とユーザー名/パスワードが含まれるバーチャルプライベートダイ
ヤルアップネットワーク（VPDN）グループを選択します。詳細については、接続を維持するた
めのサービスレベル契約（SLA）のモニタリング （2591ページ）を参照してください。

• [IPアドレス（IP Address）]：指定した場合、ネゴシエートされたアドレスではなく、このスタ
ティック IPアドレスが接続および認証に使用されます。

• [サブネットマスク（Subnet Mask）]：指定した IPアドレスとともに使用されるサブネットマス
ク。

• [PPPoE学習済みルートメトリック（PPPoE Learned Route Metric）]（必須）：学習したルートにア
ドミニストレーティブディスタンスを割り当てます。有効な値は 1～ 255です。デフォルトは 1
です。

すべてのルートに、その使用プライオリティを示す値または「メトリック」があります。（このメトリッ

クは「アドミニストレーティブディスタンス」とも呼ばれます）。同じ接続先に対して 2つ以上のルート
が使用可能な場合、デバイスはアドミニストレーティブディスタンスを使って使用するルートを決定しま

す。

• [PPPoEを使用してデフォルトルートを取得（Obtain Default Route using PPPoE）]：PPPoEサーバー
からデフォルトルートを取得するには、このオプションをオンにします。PPPoEクライアントで

•

まだ接続が確立されていない場合には、デフォルトルートを設定します。このオプションを使用

する場合は、スタティックに定義されたルートを設定に含めることができません。

• [PPPoE学習ルートのトラッキングの有効化（Enable Tracking for PPPoE Learned Route）]：[PPPoE
を使用したデフォルトルーティングの取得（Obtain Default Routing Using PPPoE）]を選択した場
合、このオプションを選択して、PPPoEが学習したルートのルートトラッキングを有効化できま
す。次のオプションを使用できます。

• [デュアル ISPインターフェイス（Dual ISP Interface）]：デュアル ISPサポート用のインターフェ
イスを定義する場合、設定中の接続を示す [プライマリ（Primary）]または [セカンダリ
（Secondary）]を選択します。

• [トラッキング済み SLAモニター（Tracked SLA Monitor）]：[DHCP学習済みルートのトラッキン
グの有効化（Enable Tracking for DHCP Learned Route）]を選択した場合は必須です。このインター
フェイスに適用されるルートトラッキング（接続性のモニタリング）を定義しているSLAモニタ
オブジェクトの名前を入力または選択します。詳細については、接続を維持するためのサービス

レベル契約（SLA）のモニタリング （2591ページ）を参照してください。
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DHCPおよび PPPoEは、ファイアウォールデバイスの外部インターフェイスでだけ設定できま
す。外部インターフェイスで PPPoEがすでに設定されている場合は、オプションとして使用でき
ません。

（注）

ステップ 2 [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM）
（2380ページ）に従ってデバイスインターフェイスの設定を続けます。

デバイスインターフェイス：MACアドレス

デフォルトでは、物理インターフェイスは「バーンドイン」MACアドレスを使用し、物理イ
ンターフェイスのすべてのサブインターフェイスは同じバーンドインMACアドレスを使用し
ます。

冗長インターフェイスでは、最初に追加された物理インターフェイスのMACアドレスが使用
されます。構成でメンバーインターフェイスの順序を変更すると、MACアドレスがリストの
先頭にあるインターフェイスのMACアドレスと一致するように変更されます。手動で冗長イ
ンターフェイスにMACアドレスを割り当てた場合、物理インターフェイスのMACアドレス
に関係なく、このアドレスが使用されます。

同様に、EtherChannelグループに割り当てられているすべてのインターフェイスは、同じMAC
アドレスを共有します。デフォルトでは、EtherChannelは最も番号の小さいメンバインター
フェイスのMACアドレスを使用します。ただし、最も小さい番号のインターフェイスがグ
ループから削除された場合にトラフィックの分断を防止するため、EtherChannelのMACアド
レスを手動で設定できます。

サブインターフェイスに一意のMACアドレスを割り当てることが必要になる場合もありま
す。たとえば、サービスプロバイダーがMACアドレスに基づいてアクセスを制御している場
合などです。

さらに、フェールオーバーを使用する場合は、スタンバイMACアドレスを指定できます。ア
クティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティ

ブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑え
ます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

次のオプションは、PIX 7.2以降とASA 7.2以降のデバイスの [Add Interface]と [Edit Interface]
ダイアログボックスの [Advanced]タブにのみ表示されます。

（注）

（任意）プライベートMACアドレスを現在のインターフェイスに手動で割り当てるには、次
の手順を実行します。

ステップ 1 [インターフェイスの追加（Add Interface）]または [インターフェイスの編集（Edit Interface）]ダイアログ
ボックスで、[アクティブなMACアドレス（Active MAC Address）]フィールドに目的のMACアドレスを
入力します。
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MACアドレスは、H.H.Hの形式で指定します。Hは 16ビットの 16進数です。たとえば、MACアドレス
が 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。

場合によっては、[Standby MAC Address]フィールドをアクティブにするためには、[Active MAC
Address]に入力したあとに、Tabキーを押す必要がある場合があります。

（注）

ステップ 2 必要に応じて、デバイスレベルのフェールオーバーで使用するスタンバイMACアドレスを指定します。

アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいアクティブ装置は

アクティブなMACアドレスの使用を開始して、ネットワークの切断を最小限に抑えます。一方、古いア
クティブ装置はスタンバイアドレスを使用します。

ステップ 3 [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM）
（2380ページ）に従ってデバイスインターフェイスの設定を続けます。

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス：[スイッチポート（Switch Port）]タブ

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックスの [スイッチポート
（Switch Port）]パネルを使用して、Firepower 1010デバイスのモード、アクセスVLAN ID、ト
ランクタイプ、VLAN IDなどを設定します。

ナビゲーションパス

[Add Interface]と [Edit Interface]ダイアログボックスには、[Interfaces]ページからアクセスでき
ます。[スイッチポートの有効化（Enable Switchport）]チェックボックスをオンにして、これ
らを設定します。

フィールドリファレンス

表 567 : [スイッチポート（Switch Port）]タブ：[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボック
ス

説明要素

選択したインターフェイスでスイッチポートを有効にするには、こ

のボックスをオンにします。このオプションをオフにすると、イン

ターフェイスのスイッチポートが無効になりますが、設定情報はそ

のまま保持されます。

[スイッチポートの有効
化（Enable Switchport）]

利用可能な 2つのモードであるアクセスまたはトランクのいずれか
を選択します。

[モード（Mode）]

このダイアログボックスは、アクセスモードが選択されている場合

にのみ有効になります。0～4190の範囲内で値を入力します。イン
ターフェイスに設定されている VLAN IDがここに入力されます。

アクセス VLAN ID

使用可能な 2つのトランクタイプである許可またはネイティブのい
ずれかを選択します。

トランクタイプ
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説明要素

選択したモードに従って、このポートの VLAN IDを入力します。VLAN ID（Admin.
VLAN ID）

このオプションは、このポートが同じVLAN上の他のスイッチポー
トと通信できないようにする場合に選択します。

[保護の有効化（Enable
Protected）]

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス：[Power Over Ethernet ]タブ

[インターフェイスの追加（Add Interface）]/[インターフェイスの編集（Edit Interface）]ダイア
ログボックスの [Power Over Ethernet (POE)]は、電力消費モードとワット数を設定するために
使用されます。ASA 9.13(1)以降、この機能は Firepower 1010デバイスでサポートされ、ポー
ト Ethernet1/7および Ethernet1/8の物理インターフェイスの一部です。

POE機能を使用すると、物理インターフェイスを構成して、クラス制限ワット数に従って、接
続されたデバイスに電力が自動的に供給されるようにできます。指定されたポート（Ethernet1/7
または Ethernet1/8）から電源が遮断されます。指定されたポートに必要なワット数は、LLDP
ネゴシエーションなしでミリワット単位で事前に設定されています。

フィールドリファレンス

表 568 : [スイッチポート（Switch Port）]タブ：[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボック
ス

説明要素

指定したポート（Ethernet 1/7または Ethernet 1/9）への電源を
遮断するには、このチェックボックスをオンにします。

POEを無効にする（Disable
POE）

電力消費モードを選択します。

• [自動（Auto）]（デフォルト）：これを選択すると、クラ
ス制限ワット数に従って、接続されたデバイスに自動的

に電力が供給されます。

• [設定（Configure）]：これを選択して、選択したポートに
必要な消費ワット数を手動で指定します。

消費モード（Consumption
Mode）

選択したポートに必要な消費ワット数（ミリワット）を指定

します。

消費ワット数（Consumption
Wattage）

ASA 5505でのハードウェアポートの設定

ASA 5505デバイスに表示される [インターフェイス（Interfaces）]ページには、[ハードウェア
ポート（Hardware Ports）]および [インターフェイス（Interfaces）]の 2つのタブ付きパネルが
表示されます。[Hardware Ports]パネルのテーブルには、選択した ASA 5505に現在設定されて
いるスイッチポートが表示されます。

Cisco Security Manager 4.24ユーザーガイド
2429

PIX/ASA/FWSMデバイスの設定

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス：[Power Over Ethernet ]タブ



[Configure Hardware Ports]ダイアログボックスを使用して、ASA 5505のスイッチポートを設定
します。モードの設定、スイッチポートのVLANへの割り当て、[Protected]オプションの設定
などが含まれます。（次のダイアログボックスパラメータの説明では、[Hardware Ports]テー
ブルのフィールドも説明します）。

ASA 5505では、ネットワーク内のループ検出のためのスパニングツリープロトコルはサ
ポートされません。そのため、アプライアンスとの接続がネットワークループにならな

いようにする必要があります。

注意

ナビゲーションパス

[Configure Hardware Ports]ダイアログボックスには、ASA 5505の [Interfaces]ページにある
[Hardware Ports]パネルの [Add Row]または [Edit Row]をクリックするとアクセスできます。詳
細については、デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理

（2373ページ）を参照してください。

関連項目

• ASA 5505のポートおよびインターフェイスについて （2338ページ）

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM） （2380ページ）

フィールドリファレンス

表 569 : [Configure Hardware Ports]ダイアログボックス

説明要素

このオプションを選択すると、このスイッチポートがイネーブルになります。

このオプションをオフにすると、このポートをディセーブルにできますが、

設定情報は保持されます。

[Enable
Interface]

このオプションは、このポートが同じVLAN上の他の隔離されたスイッチポー
トまたは「保護された」スイッチポートと通信できないようにする場合に選

択します。

スイッチポート上のデバイスが主に他のVLANからアクセスされ、VLAN内
アクセスを許可する必要がなく、感染などのセキュリティ違反があったとき

にデバイスを相互に分離する必要がある場合、それらのポートが相互に通信

できないようにすることがあります。たとえば、3つのWebサーバをホスト
する DMZがある場合、各スイッチポートに [Protected]オプションを適用す
ると、Webサーバを相互に分離できます。内部および外部ネットワークはい
ずれも 3つすべてのWebサーバと通信でき、またその逆も可能ですが、Web
サーバどうしは通信できません。

隔離

（Isolated）
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説明要素

設定しているスイッチポートを選択します。すべてのデバイスポートが一覧

表示されます。

Hardware Port

このポートのモードを選択します。

• [アクセスポート（Access Port）]：ポートをアクセスモードに設定しま
す。各アクセスポートは 1つの VLANに割り当てることができます。

• [トランクポート（Trunk Port）]：ポートを 802.1Qタギングを使用するト
ランクモードに設定します。トランクポートは、802.1Qタギングを使用
して複数の VLANを伝送できます。

トランクモードが使用できるのは Security Plusライセンスだけです。トラン
クポートでは、タグが付いていないパケットはサポートされません。ネイティ

ブ VLANサポートはなく、すべてアプライアンスはタグが含まれていないパ
ケットをドロップします。

[モード
（Mode）]

選択した [Mode]に従って、このポートの VLAN IDを入力します。

• [Access Port]モードでは、このスイッチポートが割り当てられる VLAN
IDを入力します。

• [Trunk Port]モードでは、複数の VLAN IDおよび複数の ID範囲（4-8な
ど）をカンマで区切って入力できます。

7.2(2)18以前のオペレーティングシステムをデバイスで実行してい
る場合、有効な VLAN IDは 1～ 1001です。バージョン 7.2(2)19以
降での有効な IDは 1～ 4090です。

（注）

VLAN ID
（Admin.
VLAN ID）

ポートのデュプレックスオプションを [フル（Full）]、[ハーフ（Half）]、[自
動（Auto）]から選択します。デフォルトである [Auto]設定を推奨します。

PoEポート Ethernet 0/6または 0/7のデュプレックスを [Auto]以外に設定した
場合、IEEE 802.3afをサポートしない Cisco IP Phoneおよび Ciscoワイヤレス
アクセスポイントは検出されず、電力は供給されません。

デュプレック

ス
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説明要素

ポートの速度を [10]、[100]、[自動（Auto）]から選択します。デフォルトで
ある [Auto]設定を推奨します。

PoEポート Ethernet 0/6または 0/7の速度を [Auto]以外に設定した場合、IEEE
802.3afをサポートしない Cisco IP Phoneおよび Ciscoワイヤレスアクセスポ
イントは検出されず、電力は供給されません。

デフォルトの [Auto]設定には、Auto-MDI/MDIX機能も含まれています。
Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレートケーブ
ルを検出すると、内部クロスオーバーを実行することでクロスケーブルによ

る接続を不要にします。インターフェイスでAuto-MDI/MDIXをイネーブルに
するには、[Speed]または [Duplex]のいずれかを [Auto]に設定する必要があり
ます。[Speed]と [Duplex]の両方を明示的に固定値に設定し、したがって両方
の設定のオートネゴシエーションをディセーブルにした場合、Auto-MDI/MDIX
もディセーブルになります。

速度

[Add Bridge Group]/[Edit Bridge Group]ダイアログボックス

トランスペアレントファイアウォールは、その内部インターフェイスと外部インターフェイス

で同じネットワークを接続し、コンテキストにつき2つのインターフェイスだけをサポートし
ます。ただし、ブリッジグループを使用すると、コンテキストに使用できるインターフェイス

の数を増やすことができます。ブリッジグループは 8個まで設定できます。FWSMでは各グ
ループに 2つのインターフェイスを含めることができ、ASA 9.6.1では各グループに 64のイン
ターフェイスを含めることができます。

各ブリッジグループは、別々のネットワークに接続します。ブリッジグループのトラフィッ

クは他のブリッジグループから隔離され、トラフィックはセキュリティアプライアンス内の

別のブリッジグループにはルーティングされません。また、トラフィックは外部ルータからセ

キュリティアプライアンス内の別のブリッジグループにルーティングされる前に、セキュリ

ティアプライアンスから出る必要があります。

セキュリティコンテキストのオーバーヘッドを防ぐ場合、またはセキュリティコンテキスト

の使用を最小限に抑える場合、複数のブリッジグループを使用することがあります。ブリッジ

ング機能はブリッジグループごとに分かれていますが、その他の多くの機能はすべてのブリッ

ジグループ間で共有されます。たとえば、syslogサーバーまたは AAAサーバーの設定は、す
べてのブリッジグループで共有されます。セキュリティポリシーを完全に分離するには、各

コンテキスト内に1つのブリッジグループにして、セキュリティコンテキストを使用します。

Cisco Security Manager 4.13以降、ブリッジグループ仮想インターフェイス（BV）機能がルー
テッドファイアウォールモードに拡張されています。ルーテッドファイアウォールは、ブリッ

ジグループを設定することによって実装されます。ユーザは、最大8つのブリッジグループを
設定でき、ASA 9.7.1（Cisco Security Manager 4.13）では、各グループに最大 64のインターフェ
イスを含めることができます。Cisco Security Manager 4.13以前のバージョンでは、ユーザは最
大 2つのブリッジグループを設定できます。各グループには、最大 4つのインターフェイスが
含まれます。トランスペアレントモードでサポートされるBVI機能に加えて、ルーテッドファ
イアウォールモードには、次の追加の通信モードのサポートが含まれます。
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• BVI間通信

• BVIからデータポートへの通信（レイヤ 2からレイヤ 3）およびその逆

トランスペアレントモードのFWSM 3.1以降およびASA 8.4.1以降のデバイスでは、[Interfaces]
ページには [Interfaces]および [Bridge Groups]の 2つのタブ付きパネルが表示されます。次の情
報は [Bridge Groups]パネルと [Add Bridge Group]または [Edit Bridge Group]ダイアログボック
スに適用されます。[Interfaces]パネルについては、 [インターフェイスの追加/編集（Add/Edit
Interface）]ダイアログボックス（PIX 7.0以降/ASA/FPR/FWSM） （2380ページ）を参照してく
ださい。

ナビゲーションパス

[ブリッジグループの追加（Add Bridge Group）]または [ブリッジグループの編集（Edit Bridge
Group）]ダイアログボックスには、[インターフェイス（Interfaces）]ページの [ブリッジグルー
プ（Bridge Groups）]パネルからアクセスできます。

関連項目

•ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）

• FWSM 3.1のブリッジングサポート （2452ページ）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

フィールドリファレンス

表 570 : [Add Bridge Group]/[Edit Bridge Group]ダイアログボックス

説明要素

[General]タブ

このブリッジグループの名前を入力します。ブリッジグ

ループ
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説明要素

このインターフェイスに最大 48文字の IDを指定します。名前には、インター
フェイスの用途に関係する覚えやすい名前を付けます。ただし、フェールオー

バーを使用している場合は、フェールオーバー通信用に予約しているインター

フェイスに名前を付けないでください。これには、フェールオーバー用に使用

するEtherChannelおよびそのメンバインターフェイスも含まれます。また、冗
長インターフェイスペアのメンバとして使用するインターフェイスに名前を付

けないでください。

セキュリティアプライアンスのインターフェイス命名ルールに従って、いくつ

かの名前が特定のインターフェイス用に予約されています。そのため、これら

の予約名を使用すると、次のように、デフォルトの予約済みセキュリティレベ

ルが適用されます。

• [Inside]：内部ネットワークに接続します。最もセキュアなインターフェイ
スにする必要があります。

• [DMZ]：中間インターフェイスに接続された「緩衝地帯」。DMZは境界
ネットワークとも呼ばれます。DMZインターフェイスに任意の名前を付
けることができます。一般的に、DMZインターフェイスには、インター
フェイスタイプを識別するために「DMZ」というプレフィックスを付けま
す。

• [Outside]：外部ネットワークまたはインターネットに接続します。セキュ
ア度の最も低いインターフェイスにする必要があります。

同様に、一般的にサブインターフェイス名には、一意の IDに加えて、関連付
けられているインターフェイスも示されます。たとえば、DMZoobmgmtは、
DMZインターフェイスに接続されているOut of Band Management Networkを示
すことができます。

この場合でも、インターフェイスをフェールオーバー用または冗長イ

ンターフェイスのメンバーとして使用する場合は、そのインターフェ

イスに名前を付けないでください。詳細については、冗長インター

フェイスの設定 （2341ページ）を参照してください。

（注）

名前

1～ 100の整数でこのブリッジグループの IDを入力します。ID

VLANインターフェイスにセキュリティレベルを割り当てます。有効な値は 0
～ 100で、100が最も安全です。

セキュリ

ティレベル

（Security
Level）
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説明要素

使用可能なインターフェイスまたはVLANのリストから選択して、このブリッ
ジグループに割り当てます。使用可能なすべてのインターフェイスが一覧表示

されます。

ASA 9.7.1（Cisco Security Manager 4.13）以降、ブリッジグループごと
に最大 64のインターフェイスがサポートされます。

（注）

Available
Interfaces

現在のブリッジグループのインターフェイスの数を表示しますグループ内

のメンバー

（Members In
Group）

インターフェイスの IPタイプを選択します。

• [スタティック IP（Static IP）]：ブリッジグループのインターフェイスに
IPアドレスとサブネットマスクを割り当てます。

• [DHCP]： DHCPを使用してインターフェイスの IPアドレスを取得しま
す。

• [DHCPを使用してデフォルトルートを取得する（Obtain Default Route
using DHCP）]：選択すると、Cisco Security ManagerはDHCPサーバー
によって提供されるデフォルトルートを使用します。

IPタイプ
（IP Type）

ブリッジグループの管理 IPアドレスを入力または選択します。トランスペア
レントファイアウォールは、IPルーティングに参加しません。したがって、
ブリッジグループに必要な IP設定は、この管理 IPアドレスだけです。このア
ドレスは、システムメッセージやAAAサーバとの通信など、セキュリティア
プライアンスで発信されるトラフィックの送信元アドレスです。このアドレス

は、リモート管理アクセスにも使用できます。

IPv6アドレスはブリッジグループではサポートされていません。（注）

IPアドレス

指定した IPアドレスのネットワークマスク。値は、ドット区切り 10進表記
（255.255.255.0など）で表すか、またはネットワークマスクのビット数（24
など）を入力して表すことができます。

ネットワークに接続するインターフェイスには 255.255.255.255を使
用しないでください。使用すると、トラフィックがこのインターフェ

イスで停止します。

（注）

ネットマス

ク

このブリッジグループの説明（任意）を入力できます。説明

[IPv6]タブ

IPv6を有効化して、このブリッジグループで IPv6アドレスを設定するには、
このチェックボックスをオンにします。このオプションをオフにすると、この

ブリッジグループで IPv6を無効化できますが、設定情報は保持されます。

IPv6を有効化
（Enable
IPv6）
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説明要素

オンにすると、ローカルリンクの IPv6アドレスにModified EUI-64形式のイン
ターフェイス IDの使用を適用します。

このオプションがブリッジグループで有効化されていると、そのインターフェ

イス IDがModified EUI-64形式を採用していることを確認するために、ブリッ
ジグループインターフェイスで受信した IPv6パケットの送信元アドレスが送
信元MACアドレスに照らして検査されます。IPv6パケットのインターフェイ
ス IDがModified EUI-64形式でない場合、パケットはドロップされ、次のシス
テムログメッセージが生成されます。

「%PIX|ASA-3-325003: EUI-64 source address check failed.」

アドレス形式の検証は、フローが作成された場合にのみ行われます。既存のフ

ローからのパケットは確認されません。さらに、アドレス検証はローカルリン

ク上のホストに対してのみ実行できます。ルータの背後にあるホストから受信

したパケットは、アドレス形式の検証に失敗してドロップされます。これは、

その送信元MACアドレスがルータのMACアドレスであり、ホストのMACア
ドレスではないためです。

Modified EUI-64形式のインターフェイス IDは、リンク層アドレスの上位 3バ
イト（OUIフィールド）と下位 3バイト（シリアル番号）の間に 16進数の
FFFEを挿入することで、48ビットリンク層（MAC）アドレスから導出されま
す。選択されたアドレスが一意のイーサネットMACアドレスから生成される
ことを保証するため、上位バイトの下位から 2番めのビット（ユニバーサル/
ローカルビット）が反転され、48ビットアドレスの一意性が示されます。た
とえば、MACアドレス 00E0.B601.3B7Aのインターフェイスには、
02E0:B6FF:FE01:3B7Aの 64ビットインターフェイス IDが指定されます。

Enforce
EUI-64
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説明要素

Duplicate Address Detection（DAD;重複アドレス検出）の実行中にブリッジグ
ループインターフェイスで送信される連続ネイバー送信要求メッセージの数を

指定するには、このフィールドに0～600の数を入力します。0を入力すると、
インターフェイス上で重複アドレス検出がディセーブルになります。1を入力
すると、フォローアップ送信のない一度の送信を設定します。これはデフォル

トです。

アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によっ

て、新しいユニキャスト IPv6アドレスの一意性が確認されます（重複アドレ
ス検出の実行中、新しいアドレスは一時的な状態になります）。重複アドレス

検出では、ネイバー送信要求メッセージを使用して、ユニキャスト IPv6アド
レスの一意性を確認します。

重複アドレス検出によって重複アドレスが特定された場合、そのアドレスの状

態はDUPLICATEに設定され、アドレスは使用されなくなります。重複アドレ
スがインターフェイスのリンクローカルアドレスの場合は、そのインターフェ

イス上で IPv6パケットの処理がディセーブルになり、次のようなエラーメッ
セージが発行されます。

%PIX-4-DUPLICATE: Duplicate address FE80::1 on outside

重複アドレスがインターフェイスのグローバルアドレスの場合は、そのアドレ

スは使用されず、前述のリンクローカルアドレスと同様のエラーメッセージ

が発行されます。

重複アドレスに関連付けられているコンフィギュレーションコマンドはすべて

設定済みのままになりますが、アドレスの状態は DUPLICATEに設定されま
す。インターフェイスのリンクローカルアドレスに変更があると、新しいリン

クローカルアドレスに対して重複アドレス検出が行われ、そのインターフェイ

スに関連付けられている他のすべての IPv6アドレスが再生成されます（つま
り、重複アドレス検出は、新しいリンクローカルアドレスでのみ行われます）。

DAD
Attempts

IPv6ネイバー送信要求メッセージの再送信間隔（ミリ秒単位）。有効な値の範
囲は 1000～ 3600000ミリ秒で、デフォルト値は 1000ミリ秒です。

この値は、このインターフェイスで送信されるすべての IPv6ルータ
アドバタイズメントに含まれます。

（注）

NS Interval
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説明要素

リモート IPv6ノードが到達可能であることが最初に確認されてから、このノー
ドが到達可能であると見なされ続ける時間（ミリ秒単位）。有効な値の範囲は

0～ 3600000ミリ秒で、デフォルト値は 0です。この値に 0を使用する場合、
到達可能時間は未定に設定されます。つまり、到達可能時間の設定および追跡

は受信デバイス次第です。

設定時間によって、使用不可のネイバーを検知できます。時間を短く設定する

と、使用できないネイバーをより早く検出できます。ただし、時間を短くする

ほど、IPv6ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理
リソースの消費量が増えます。通常の IPv6の運用では、あまり短い時間設定
は推奨できません。

Reachable
Time

IPv6ルータアドバタイズメントパケットの「managed-config-flag」フラグを設
定するかどうか。

管理対象設

定フラグ

IPv6ルータアドバタイズメントパケットの「other-config-flag」フラグを設定
するかどうか。

その他の設

定フラグ

オンにすると、インターフェイスで IPv6ルータアドバタイズメントの送信が
イネーブルになります。次のオプションを使用できます。

• [RA Lifetime]：「ルータライフタイム」値は、ローカルリンク上のノード
がセキュリティアプライアンスをリンク上のデフォルトルータと見なし続

ける期間を指定します。有効な値の範囲は 0～ 9000秒で、デフォルトは
1800秒です。0を入力すると、セキュリティアプライアンスは選択したイ
ンターフェイスのデフォルトルータとは見なされません。

0以外の任意の値は、次の [RA Interval]値より小さい値にはできません。

この値は、このインターフェイスで送信されるすべての IPv6ルータ
アドバタイズメントに含まれます。

（注）

• [RA Interval]：このインターフェイスでの IPv6ルータアドバタイズメント
の送信間隔。有効な値の範囲は 3～ 1800秒です（次の [RA Interval in
Milliseconds]オプションがオンの場合は 500～ 1800000ミリ秒）。デフォ
ルトは 200秒です。

[RA Lifetime]が 0以外の場合、送信の間隔は [RA Lifetime]の値以下にする必要
があります。他の IPv6ノードと同期しないようにするには、使用する実際値
を必要値の 20 %以内にランダムに調整します。

• [RA Interval in Milliseconds]：このオプションをオンにすると、指定した
[RA Interval]の値が秒ではなくミリ秒になります。

Enable RA
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説明要素

ダイアログボックスのこのセクションで、ブリッジグループインターフェイ

スに割り当てられている IPv6アドレスを指定します。

• [Link-Local Address]：インターフェイスに自動的に生成されたリンクロー
カルアドレスを上書きするには、このフィールドに目的の IPv6リンクロー
カルアドレスを入力します。

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/64と修正
EUI-64形式のインターフェイス IDで形成されます。たとえば、MACアドレス
00E0.B601.3B7Aのインターフェイスには、リンクローカルアドレス
FE80::2E0:B6FF:FE01:3B7Aが指定されます。指定されたアドレスを別のホスト
が使用している場合は、エラーが表示されます。

• [Enable Address Auto-Configuration]：ステートレス自動設定を使用して、イ
ンターフェイスで IPv6アドレスの自動設定をイネーブルにするには、こ
のオプションをオンにします。アドレスは、Router Advertisement（RA;ルー
タアドバタイズメント）メッセージで受信されたプレフィックスに基づい

て設定されます。リンクローカルアドレスが設定されていなければ、アド

レスはこのインターフェイス用に自動的に生成されます。生成されたリン

クローカルアドレスを別のホストが使用している場合は、エラーが発生さ

れます。

• [Trust the DHCP Servers for default gateway]：このラジオボタンを選択
して、信頼できる送信元（直接接続されたネットワーク）からのルー

タアドバタイズメントから、デフォルトのルートをインストールしま

す。

• [Ignore trust and accept router advertisements]：このラジオボタンを選択
して、別のネットワークからのルータアドバタイズメントから、デ

フォルトのルートをインストールします。

•このセクションのテーブルには、このインターフェイスに割り当てられて
いる IPv6アドレスが表示されます。このテーブルの下の [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用して、これらのエントリを管理し
ます（テーブルの使用 （64ページ）に説明されているとおり、これらは
標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Address for Interface]ダイア
ログボックス （2417ページ）が開きます。

Interface IPv6
Addresses
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説明要素

このセクションのテーブルを使用して、IPv6ルータアドバタイズメントに含
まれる IPv6プレフィックス（つまり、IPv6アドレスのネットワーク部分）を
設定します。このテーブルの下の [Add Row]、[Edit Row]、および [Delete Row]
ボタンを使用して、これらのエントリを管理します（テーブルの使用 （64
ページ）に説明されているとおり、これらは標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Prefix Editor]ダイアログボッ
クス （2419ページ）が開きます。

Interface IPv6
Prefixes

高度なインターフェイス設定（PIX/ASA/FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

高度な設定オプションは、シングルコンテキストモードで動作しているFWSMおよびASA/PIX
7.0以降のデバイスと、シングルコンテキストモードまたはマルチコンテキストモードで動作
している ASA 9.0以降のデバイス上のインターフェイスに使用可能です。

これらは全般的なデバイス関連設定です。つまり、個別のインターフェイスには適用されませ

ん。

この項の情報は、PIX 6.3デバイスにも、マルチコンテキストモードのセキュリティデバ
イスにも適用されません。

（注）

[Advanced Interface Settings]ダイアログボックスには、次の要素があります。

• [MACアドレス自動（MAC Address Auto）]：各共有コンテキストインターフェイスにプラ
イベートMACアドレスを自動的に割り当てることができます。オプションで、MACア
ドレスの一部として使用するユーザー定義のプレフィックスを設定できます。prefixは、
0～ 65535の 10進数です。プレフィックスを入力しない場合、ASAによりデフォルトの
プレフィックスが生成されます。このプレフィックスは、4桁の 16進数値に変換されま
す。プレフィックスにより、各 ASAは固有のMACアドレスを使用（異なるプレフィッ
クスの値を使用）することになるため、たとえば1つのネットワークセグメントに複数の
ASAを配置できます。

• [同じセキュリティレベルのインターフェイス間でのトラフィック（Traffic between interfaces
with same security levels）]：このパラメータでは、同じセキュリティレベルのインターフェ
イスとサブインターフェイス間の通信を制御します。同じセキュリティインターフェイス

通信をイネーブルにした場合でも、異なるセキュリティレベルで通常どおりインターフェ

イスを設定できます。詳細については、同じセキュリティレベルを持つインターフェイ

ス間のトラフィックのイネーブル化 （2442ページ）を参照してください。
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• [PPPoEユーザー（PPPoE Users）]ボタン：このボタンをクリックして、[PPPoEユーザー
（PPPoE Users）]ダイアログボックスを開きます。このダイアログボックスでは、 PPPoE
ユーザリストの管理（2443ページ）で説明されているとおり、PPPoEユーザーを追加、編
集、および削除できます。このオプションは、ASAおよび PIX 7.0以降のデバイスでのみ
使用できます。

• [VPDNグループ（VPDN Groups）]（PIXおよびASA 7.2以降）：このテーブルには、現在
定義されている VPDNグループが一覧表示されます。テーブルの下にあるボタンは、
VPDNグループの管理 （2444ページ）の説明に従って、VPDNグループのエントリを追
加、編集、および削除するために使用します。

• [LACPシステムプライオリティ（LACP System Priority）]（ASA 8.4.1以降）：EtherChannel
リンク集約に参加するすべてのシステムには、Link Aggregation Control Protocol（LACP）
システムプライオリティが必要です。この値には 1～ 65535を指定できます。数字が大き
いほど、プライオリティは低くなります。デフォルトは 32768です。

この値とシステムのMACアドレスが組み合わされて、システムの LACP識別子が形成されま
す。したがって、EtherChannelインターフェイスにのみ適用されます。詳細については、
EtherChannelの設定 （2343ページ）を参照してください。

EtherChannelに割り当てられている個別のインターフェイスの [Edit Interface]ダイアログ
ボックスでは、追加のLACPパラメータを使用できます。詳細については、EtherChannel
に割り当てられているインターフェイスの LACPパラメータの編集 （2346ページ）を参
照してください。

（注）

LACPシステムプライオリティは、Cisco Firepower 9000デバイスではサポートされていま
せん。

（注）

• [スタティックポートプライオリティ（Static Port Priority）]（スパンドモードの ASA 9.2.1
以降のクラスタ）：LACPのダイナミックポートプライオリティを無効にします。一部
のスイッチはダイナミックポートプライオリティをサポートしていないので、このパラ

メータによりスイッチの互換性が向上します。スタティックポートプライオリティを有

効にすると、16のアクティブなスパンドEtherChannelメンバーのサポートが有効になりま
す。このパラメータを使用しないと、サポートされるのは 8個のアクティブメンバと 8個
のスタンバイメンバのみです。このパラメータをイネーブルにした場合、スタンバイメ

ンバは使用できません。すべてのメンバがアクティブです。このパラメータは、ブートス

トラップ設定には含まれておらず、制御ユニットからメンバーユニットに複製されます。

スタティックポートプライオリティを有効にすると、8ノードではなく 16ノードをクラ
スタに含めることができます。

（注）

Cisco Security Manager 4.24ユーザーガイド
2441

PIX/ASA/FWSMデバイスの設定

高度なインターフェイス設定（PIX/ASA/FWSM）



• [ディレクタのローカリゼーション（Director-Localization）]：複数のデータセンターサイ
トがサポートされている Geoクラスタリングでは、クラスタ間のラウンドトリップ時間
（RTT）の待機時間がDC内よりも長くなります。この遅延は、VoIPメディアストリーム
などのアプリケーションのパフォーマンスに影響します。4.13以降、ディレクタのローカ
リゼーションを使用して、RTT遅延とパフォーマンスルックアップメッセージの遅延を
最小限に抑えます。このオプションを有効にすると、フローの所有者とディレクタが同じ

DCサイトに配置されるため、フローの所有者のルックアップはローカル DCサイトで実
行され、トラフィックが同じサイト内で競合します。

ディレクタのローカリゼーションは、Cisco Firepower 2100シリーズ、Firepower 4000シ
リーズ、および Firepower 9000シリーズデバイスではサポートされていません。

（注）

• [サイト冗長性の有効化（Enable Site Redundancy）]：4.16以降、サイトの障害からフロー
を保護するために、サイトの冗長性を有効にできます。サイトの冗長性は、制御ユニット

でのみ有効にすることができ、クラスタグループのメンバーユニットに複製されます。接

続バックアップオーナーがオーナーと同じサイトにある場合は、障害の発生しているサイ

トからフローを保護するために、追加のバックアップオーナーが別のサイトから選択され

ます。ディレクタローカリゼーションとサイトの冗長性は別々の機能です。そのうちの1
つまたは両方を設定することができます。

サイトの冗長性は、Cisco Firepower 2100シリーズ、Firepower 4000シリーズ、および
Firepower 9000シリーズデバイスではサポートされていません。

（注）

ナビゲーションパス

[Advanced Interface Settings]ダイアログボックスは、[Interfaces]ページの下部にある [Advanced]
ボタンをクリックすると開きます（5505 ASA以外のデバイス、PIX 7.0以降のデバイス、およ
び FWSM）。また、ASA 5505の [Ports]および [Interfaces]ページの [Interfaces]タブの下部にあ
る [Advanced]ボタンをクリックすると開きます。

関連項目

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

同じセキュリティレベルを持つインターフェイス間のトラフィックのイネーブル化

この項で説明するように、シングルコンテキストのセキュリティデバイスに表示される高度な

インターフェイス設定（PIX/ASA/FWSM）（2440ページ）ダイアログボックスには、[同じセ
キュリティレベルのインターフェイス間のトラフィック（Traffic between interfaces with the same
security level）]ドロップダウンリストがあります。
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デフォルトでは、同じセキュリティレベルのインターフェイスまたはサブインターフェイス

は、相互に通信できません。同じセキュリティレベルのインターフェイス間で通信できるよう

にすると、次の利点が得られます。

• 101より多い数の通信インターフェイスを設定できます。

インターフェイスごとに異なるレベルを使用し、同じセキュリティレベルにインターフェイス

を割り当てないようにすると、1レベルにつき1つのインターフェイスしか設定できません（0
～ 100）。

•アクセスリストを使用しないで、同じセキュリティレベルのすべてのインターフェイス
間でトラフィックを自由に通過させることができます。

NAT制御をイネーブルにしている場合、同じセキュリティレベルのインターフェイス間
で NATを設定する必要はありません。

（注）

ステップ 1 [高度なインターフェイスの設定（Advanced Interface Settings）]ダイアログボックスで、このデバイスに [同
じセキュリティレベルのインターフェイス間のトラフィック（Traffic between interfaces with the same security
level）]を処理させる方法を示すオプションを選択します。

• [無効（Disabled）]：同じセキュリティレベルのインターフェイス間の通信を許可しません。

• [インターフェイス間（Inter-interface）]：同じセキュリティレベルが設定されているインターフェイス
間のトラフィックフローをイネーブルにします。このオプションをイネーブルにした場合、ファイア

ウォールデバイス内のインターフェイス間のトラフィックフローをイネーブルにするために変換ルー

ルを定義する必要はありません。

• [インターフェイス内（Intra-interface）]：同じセキュリティレベルが設定されているサブインターフェ
イス間のトラフィックフローをイネーブルにします。このオプションをイネーブルにした場合、イン

ターフェイスに割り当てられているサブインターフェイス間のトラフィックフローをイネーブルにす

るために変換ルールを定義する必要はありません。

• [両方（Both）]：同じセキュリティレベルのインターフェイスおよびサブインターフェイスで、イン
ターフェイス内およびインターフェイス間の両方の通信を許可します。

ステップ 2 高度なインターフェイス設定（PIX/ASA/FWSM） （2440ページ）の設定に進むか、または [OK]をクリッ
クして [Advanced Interface Settings]ダイアログボックスを閉じます。

PPPoEユーザリストの管理

Point-to-Point Protocol over Ethernet（PPPoE）では、デバイス上のイーサネットインターフェイ
スを介して、セキュリティデバイスと外部 ISP間で標準の PPP通信を実行できます。通信リ
ンクを確立するには、デバイスで認証クレデンシャルを提供して、ネットワークパラメータを

取得する必要があります。これは、Virtual Private Dialup Network（VPDN;バーチャルプライ
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ベートダイヤルアップネットワーク）グループを使用することで実行されます。VPDNグルー
プは、基本的には既定の PPPoEユーザクレデンシャル（ユーザ名およびパスワードなど）と
認証プロトコルで構成されます。VPDNグループの詳細については、 VPDNグループの管理
（2444ページ）を参照してください。

VPDNグループで使用できるPPPoEユーザのクレデンシャルは、[PPPoE Users]ダイアログボッ
クスに保持されます。このダイアログボックスには、高度なインターフェイス設定

（PIX/ASA/FWSM） （2440ページ）ダイアログボックスおよび [Add VPND Group]または [Edit
VPND Group]ダイアログボックスからアクセスできます。

PPPoEユーザの追加と編集

[PPPoE Users]ダイアログボックスには、標準の [Add Row]、[Edit Row]、および [Delete Row]
ボタンとともに、現在定義されている PPPoEユーザのテーブルが表示されます。[Add Row]ボ
タンをクリックすると [Add PPPoE User]ダイアログボックスが開き、[Edit Row]ボタンをク
リックすると、実質的に同一の [Edit PPPoE User]ダイアログボックスが開きます。

次の PPPoEユーザパラメータを入力または編集してから、[OK]をクリックして [Add PPPoE
User]または [Edit PPPoE User]ダイアログボックスを閉じ、[AdvancedInterface Settings]ダイア
ログボックスに戻ります。

PPPoEユーザオプションは、Firewall Service Modules（FWSM;ファイアウォールサービ
スモジュール）では使用できません。

（注）

フィールドリファレンス

表 571 : [Add PPPoE User]/[Edit PPPoE User]ダイアログボックス

説明要素

このユーザーアカウントに割り当てられる名前。通常、外部

ISPによって提供されます。
[ユーザー名（Username）]

このユーザアカウントに割り当てられるパスワード。通常、

外部 ISPによって提供されます。
パスワード

パスワードを再入力します。確認（Confirm）

オンにすると、この PPPoEユーザ情報は、間違って上書き
されないように、デバイスのローカルフラッシュメモリに保

存されます。

Store Username and Password in
Local Flash

VPDNグループの管理

Virtual Private Dialup Network（VPDN;バーチャルプライベートダイヤルアップネットワーク）
グループ（基本的には、既定の PPPoEユーザと認証プロトコル）は、PPPoE通信リンクを確
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立してネットワークパラメータを取得することを目的として、セキュリティデバイスが外部

ISPにアクセスし、自分自身を認証するために使用します（PPPoEユーザを確立する方法の詳
細については、 PPPoEユーザリストの管理 （2443ページ）を参照してください）。

使用可能なVPDNグループが [Advanced Interface Settings]ダイアログボックスに保持されます。
このダイアログボックスは、高度なインターフェイス設定（PIX/ASA/FWSM）（2440ページ）
の説明に従って、[Interfaces]ページの下部にある [Advanced]ボタンをクリックすると開きま
す。

VPNDグループの追加または編集

[Advanced Interface Settings]ダイアログボックスには、現在定義されている VPDNグループの
テーブルと、標準の [Add Row]、[Edit Row]、および [Delete Row]ボタンがあります。[Add Row]
ボタンをクリックすると [Add VPDN Group]ダイアログボックスが開き、[Edit Row]ボタンを
クリックすると、実質的に同一の [Edit VPDN Group]ダイアログボックスが開きます。

次の PPPoEグループパラメータを入力または編集してから、[OK]をクリックして [Add VPDN
Group]または [Edit VPDN Group]ダイアログボックスを閉じ、[AdvancedInterface Settings]ダイ
アログボックスに戻ります。

VPDNグループオプションは、Firewall Service Modules（FWSM;ファイアウォールサー
ビスモジュール）では使用できません。

（注）

フィールドリファレンス

表 572 : [Add VPND Group]/[Edit VPND Group]ダイアログボックス

説明要素

このグループを Security Manager内で識別する最大 63文字の名前。グループ名（Group
Name）

このグループが ISPとの認証に使用するPPPoEクレデンシャルを識別す
る名前。使用可能な PPPoEユーザのリストから選択します。

このリストから [ユーザの編集（Edit User）]を選択して、[PPPoEユーザ
（PPPoE Users）]ダイアログボックスを開きます。このダイアログボッ
クスでは、このオプションのユーザを追加または編集できます。ユーザ

の作成および編集の詳細については、PPPoEユーザリストの管理（2443
ページ）を参照してください。

PPPoE Username
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説明要素

PPP認証方式を選択します。

• [PAP]：パスワード認証プロトコル。クリアテキストでクレデンシャ
ルを交換します。

• [CHAP]：チャレンジハンドシェイク認証プロトコル。暗号化され
たクレデンシャルを交換します。

• [MSCHAP]：Microsoft社の CHAP。バージョン 1だけです。

PPP Authentication

VXLAN
仮想拡張 LAN（VXLAN）は、レイヤ 3物理ネットワークの上のレイヤ 2仮想ネットワークと
して機能し、レイヤ 2ネットワークを拡張します。VXLANは、VLANの場合と同じイーサ
ネットレイヤ2ネットワークサービスを提供しますが、より優れた拡張性と柔軟性を備えてい
ます。VLANと比較して、VXLANには次の利点があります。

•データセンター全体でのマルチテナントセグメントの柔軟な配置。

•より多くのレイヤ 2セグメント（最大 1,600万の VXLANセグメント）に対応するための
高度なスケーラビリティ。

バージョン 4.9以降、Security Managerは、バージョン 9.4(1)以降の ASA、ASAv、および
ASASMデバイスの VXLANをサポートします。

VxLANは FWSMデバイスではサポートされていません。（注）

VXLANを設定するには、次の手順を実行します。

1. VXLANポリシーの設定 （2446ページ）

2. VNIインターフェイスの設定 （2350ページ）を作成し、設定された VXLANポリシーを
VNIインターフェイスに関連付けます。

VXLANポリシーの設定
VXLANを構成するには、最初にVXLANポリシーを設定してからVNIインターフェイスを作
成し、設定された VXLANポリシーを VNIインターフェイスに関連付ける必要があります。
ここでは、VXLANポリシーの設定方法について説明します。
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ナビゲーションパス

VXLANページにアクセスするには、[デバイスビュー（DeviceView）]に移動し、ASA、ASAv、
またはASASMデバイスを選択して、[ポリシー（Policies）]から [VxLAN]をクリックします。

関連項目

• VXLAN （2446ページ）

• VNIインターフェイスの設定 （2350ページ）

フィールドリファレンス

表 573 : VxLAN

説明要素

[VXLAN宛先ポート（VXLAN Destination Port）]の値をデフォルト
4789から変更する場合は、このチェックボックスをオンにします。
オンにした場合、1024～ 65535の範囲の数値を入力します。

VXLANポート番号の
有効化

VxLAN宛先ポート

ネットワーク仮想化エンドポイント（NVE）

選択すると、VTEPトンネルインターフェイスを選択できます。NVEの有効化

VXLAN NVE番号の値は「1」です。この値は編集できません。VXLAN NVE番号

[NVEカプセル化の有効化（Enable NVE Encapsulation）]：VXLANを
使用してNVEカプセル化を有効にするには、このチェックボックス
をオンにします。

[Geneveカプセル化の有効化（Enable Geneve Encapsulation）]：VXLAN
を使用してGeneveカプセル化を有効にするには、このオプションを
選択します。

VxLan NVEまたは
GENEVEカプセル化の
有効化

[選択（Select）]をクリックして、VTEPトンネルインターフェイス
を選択します。

VTEPトンネルイン
ターフェイス
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説明要素

次のいずれかを選択します。

• [ピアVTEP IPアドレス（Peer VTEP IP Address）]：ピア VTEP IP
アドレスを手動で指定します。ピア IPアドレスを指定した場
合、マルチキャストグループディスカバリは使用できません。

マルチキャストは、マルチコンテキストモードではサポートさ

れていません。VTEPには1つのピアのみを指定できます。ピア
VTEP IPアドレスは VTEPトンネルインターフェイスから到達
可能である必要があることに注意してください。そうでない場

合、展開は失敗します。VXLANポリシーでピア IPアドレスを
使用した場合、VNIインターフェイスを含む [インターフェイス
（Interface）]ページでマルチキャスト IPアドレスを設定するこ
とはできません。

• [デフォルトマルチキャストIPアドレス（Default Multicast IP
Address）]：関連するすべての VNIインターフェイスのデフォ
ルトマルチキャストグループを指定します。IPアドレスの有効
な範囲は 224.0.0.0～ 239.255.255.255です。VNIインターフェイ
スごとにマルチキャストグループを設定していない場合は、こ

のグループが使用されます。そのVNIインターフェイスレベル
でグループを設定している場合は、そのグループがこの設定よ

りも優先されます。

• [Geneveポート番号の有効化（Enable Geneve Port Number）]：
Geneve宛先ポートの値を変更するには、このチェックボックス
をオンにします。デフォルト値は 6081です。1024～ 65535の数
値を入力します。

デフォルトのポート番号 6081の場合、CSMはデルタ
設定を構築しません。

（注）

VTEP IPアドレスまた
はマルチキャストトラ

フィックアドレスの有

効化

[保存（Save）]をクリックして、VXLAN設定を保存します。保存
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第 47 章

ファイアウォールデバイスでのブリッジ

ングポリシーの設定

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2デバイスであり、接続されたデバイスへのルータホップとしては認識されません。セ
キュリティアプライアンスは、その内部および外部ポート上で同じネットワークを接続し、ア

クセスコントロールブリッジとして機能します。各インターフェイスに異なる VLANを割り
当てます。IPアドレッシングは使用しません。

•ファイアウォールデバイスでのブリッジングについて （2449ページ）
• FWSM 3.1のブリッジングサポート （2452ページ）
• [ARP Table]ページ （2453ページ）
• [ARP Inspection]ページ （2455ページ）
• IPv6ネイバーキャッシュの管理 （2457ページ）
• [MAC Address Table]ページ （2458ページ）
• [MAC Learning]ページ （2460ページ）
• [Management IP]ページ （2461ページ）
• [Management IPv6]ページ（ASA 5505） （2462ページ）

ファイアウォールデバイスでのブリッジングについて
従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2デバイスであり、接続されたデバイスへのルータホップとしては認識されません。セ
キュリティアプライアンスは、その内部および外部ポート上で同じネットワークを接続し、ア

クセスコントロールブリッジとして機能します。各インターフェイスに異なる VLANを割り
当てます。IPアドレッシングは使用しません。
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このように、既存のネットワークに簡単にトランスペアレントファイアウォールを導入できま

す。IPの再アドレッシングは必要ありません。また、トラブルシューティングすべき複雑な
ルーティングパターンも NAT設定もないため、メンテナンスが容易になります。

トランスペアレントモードのデバイスはブリッジとして機能しますが、IPトラフィックのよ
うなレイヤ3トラフィックは、特別なアクセスルールで明示的に許可しないかぎり、セキュリ
ティアプライアンスを通過できません。アクセスリストなしでファイアウォールを通過でき

るトラフィックは ARPトラフィックだけであり、このトラフィックは ARPインスペクション
および IPv6ネイバー探索を使用して制御できます。

セキュリティアプライアンスがトランスペアレントモードで実行している場合、パケットの

発信インターフェイスは、ルートルックアップではなくMACアドレスルックアップを実行
することによって決定されます。ルートステートメントは引き続き設定可能ですが、セキュリ

ティアプライアンスから発信されたトラフィックにだけ適用されます。たとえば、syslogサー
バがリモートネットワークに配置されている場合は、セキュリティアプライアンスがそのサ

ブネットにアクセスできるように、スタティックルートを使用する必要があります。

Cisco Security Manager 4.13以降、ブリッジグループ仮想インターフェイス（BV）機能がルー
テッドファイアウォールモードに拡張されています。ルーテッドファイアウォールは、ブリッ

ジグループを設定することによって実装されます。ユーザは、最大8つのブリッジグループを
設定でき、ASA 9.7.1（Cisco Security Manager 4.13）では、各グループに最大 64のインターフェ
イスを含めることができます。Cisco Security Manager 4.13以前のバージョンでは、ユーザは最
大 2つのブリッジグループを設定できます。各グループには、最大 4つのインターフェイスが
含まれます。トランスペアレントモードでサポートされるBVI機能に加えて、ルーテッドファ
イアウォールモードには、次の追加の通信モードのサポートが含まれます。

• BVI間通信

• BVIからデータポートへの通信（レイヤ 2からレイヤ 3）およびその逆

トランスペアレントファイアウォールを設定するには、次のポリシーを使用します。マルチ

コンテキストモードの ASA/PIX/FWSMデバイスを設定する場合は、トランスペアレントのセ
キュリティコンテキストごとに次のポリシーを設定します。

• [ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]：アクセスルールは、
拡張アクセスコントロールリストを使用して、レイヤ 3以上のトラフィックを制御しま
す。ルーテッドモードでは、一部のタイプのトラフィックは、アクセスリストで許可さ

れていても、セキュリティアプライアンスを通過できません。たとえば、トランスペアレ

ントファイアウォールを介してルーティングプロトコルの隣接関係を確立できます。こ

れにより、アクセスルールに基づいて、OSPF、RIP、EIGRP、または BGPトラフィック
の通過を許可できます。同様に、HSRPまたは VRRPのようなプロトコルもセキュリティ
アプライアンスを通過できます。ただし、トランスペアレントモードのセキュリティア

プライアンスは CDPパケットを通過させません。

トランスペアレントファイアウォールで直接サポートされていない機能については、上流およ

び下流のルータでこれらの機能を提供できるように、トラフィックを通過させることがきま

す。たとえば、アクセスルールを使用することによって、（サポートされていない DHCPリ
レー機能の代わりに）DHCPトラフィックの通過を許可したり、IP/TVで作成されるようなマ
ルチキャストトラフィックの通過を許可したりできます。
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詳細については、アクセスルールについて（913ページ）およびアクセスルールの設定（920
ページ）を参照してください。

• [ファイアウォール（Firewall）] > [トランスペアレントルール（Transparent Rules）]：ト
ランスペアレントルールは、Ethertypeアクセスコントロールリストを使用して、非 IPの
レイヤ 2トラフィックを制御します。たとえば、AppleTalk、IPX、BPDU、およびMPLS
がデバイスを通過できるようにルールを設定できます。詳細については、トランスペアレ

ントファイアウォールルールの設定 （1297ページ）を参照してください。

• [プラットフォーム（Platform）] > [ブリッジング（Bridging）] > [ARPテーブル（ARP
Table）]、[ARPインスペクション（ARP Inspection）]および [IPv6ネイバーキャッシュ
（IPv6 Neighbor Cache）]：これらのポリシーを使用して、ブリッジを通過できる ARPお
よび IPv6トラフィックのタイプを制御します。必要に応じて、スタティックな ARPエン
トリおよび IPv6ネイバーキャッシュエントリを設定して、これらのスタティックルール
で定義されていないトラフィックをドロップできます。MACアドレス、IPアドレス、ま
たはインターフェイス間に不一致がある場合に、セキュリティアプライアンスがパケット

をドロップするように、ARPインスペクションをイネーブルにします。これによって、
ARPスプーフィングを防ぐことができます。詳細については、 [ARP Table]ページ （2453
ページ）および [ARP Inspection]ページ （2455ページ）を参照してください。

非トランスペアレントの ASA/PIX/FWSMデバイスで使用できるブリッジングポリシー
は、[ARP Table]と [IPv6 Neighbor Cache]のみです。

（注）

• [プラットフォーム（Platform）] > [ブリッジング（Bridging）] > [MACアドレステーブル
（MAC Address Table）]および [MACラーニング（MAC Learning）]：これらのポリシー
を使用して、スタティックなMAC-IPアドレスマッピングを設定し、MAC学習をイネー
ブルまたはディセーブルにします。MAC学習はデフォルトではイネーブルになっており、
これによってアプライアンスは、トラフィックがインターフェイスを通過するときに

MAC-IPアドレスマッピングを追加できます。スタティックエントリ以外のすべてのトラ
フィックを阻止する場合は、MAC学習をディセーブルにできます。詳細については、
[MAC Address Table]ページ （2458ページ）および [MAC Learning]ページ （2460ページ）
を参照してください。

• [プラットフォーム（Platform） > [ブリッジング（Bridging）] > [管理IP（Management IP）]

•および [プラットフォーム（Platform）] > [ブリッジング（Bridging）] > [管理IPv6
（Management IPv6）]：これらのポリシーを使用して、Security Managerがデバイスとの通
信に使用する管理 IPアドレスを設定します。

[Management IP]ページおよび [Management IPv6]ページはCatalyst 6500サービスモジュー
ル（ファイアウォールサービスモジュールおよび適応型セキュリティアプライアンス

サービスモジュール）では使用できません。

（注）
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管理 IPアドレスを変更する場合は、デバイスまたはセキュリティコンテキストのデバイスプ
ロパティも更新する必要があります。次の手順に従ってください。

•管理 IPアドレスを変更し、変更を保存して送信します。

•変更をデバイスに展開します。

•デバイスビューで、デバイスまたはセキュリティコンテキストを選択してから、[ツール
（Tools）] > [デバイスのプロパティ（Device Properties）]を選択します。[General]ページ
で、新しい管理 IPアドレスを [IP Address]フィールドに入力します。[Credentials]タブで、
管理インターフェイスにログインできるアカウントのクレデンシャルで、ユーザ名および

パスワードのフィールドを更新します。これで、Security Managerは、以降の展開および
デバイス通信に、このアドレスおよびユーザアカウントを使用するようになります。

詳細については、 [Management IP]ページ （2461ページ）を参照してください。

関連項目

• FWSM 3.1のブリッジングサポート （2452ページ）

•ルーテッドモードおよびトランスペアレントモードのインターフェイス （2336ページ）

• [Transparent Rules]ページ （1300ページ）

FWSM 3.1のブリッジングサポート

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、バグ修正や拡張機能はサポートしていません。

（注）

FWSM 3.1では複数の L2インターフェイスのペアをサポートできますが、Security Managerで
は 2つの L2インターフェイス（1つのインターフェイスペア）と、関連付けられた 1つの管
理 IPアドレスしか指定できません。つまり、関連付けられた 2つの指定済みインターフェイ
スを含む 1つのブリッジグループだけが、管理 IPアドレスでプロビジョニングされます。デ
バイス設定に最大で 1つのブリッジグループと 2つの指定済みインターフェイスが含まれてい
る場合、このデバイス設定は検出対象になります。他のすべてのシナリオは、結果としてエ

ラーメッセージが表示され、コマンドは検出時に拒否されます。さらに、検出では Security
Managerにブリッジグループ情報は表示されませんが、展開中にはブリッジグループコマン
ドが生成されます。ブリッジグループがデバイス設定に存在しない場合、トランスペアレント

ルールポリシーでは、ブリッジグループ 1が展開および使用されます。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

Cisco Security Manager 4.24ユーザーガイド
2452

PIX/ASA/FWSMデバイスの設定

FWSM 3.1のブリッジングサポート



[ARP Table]ページ
[ARP Table]ページを使用して、MACアドレスを IPアドレスにマッピングするスタティック
ARPエントリを追加し、ホストに到達するために使用されるインターフェイスを識別します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [ARPテーブル（ARP Table）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [ARPテーブル（ARP Table）]
を選択します。[ARPテーブル（ARP Table）]を右クリックしてポリシーを作成するか、
または共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• [Add ARP Configuration]/[Edit ARP Configuration]ダイアログボックス （2454ページ）

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Inspection]ページ （2455ページ）

• [MAC Address Table]ページ （2458ページ）

• [MAC Learning]ページ （2460ページ）

• [Management IP]ページ （2461ページ）

フィールドリファレンス

表 574 : [ARP Table]ページ

説明要素

セキュリティアプライアンスが ARPテーブルを再構築するまでの時間
（60～ 4294967秒）。デフォルトは 14400秒です。

ARPテーブルを再構築すると、自動的に新しいホスト情報が更新され、
古いホスト情報が削除されます。ホスト情報は頻繁に変更されるため、

タイムアウトを短くすることが必要になる場合があります。

タイムアウトはダイナミック ARPテーブルに適用されます。
ARPテーブルに含まれているスタティックエントリではありま
せん。

（注）

タイムアウト

（秒）

ARPテーブル

ホストが接続されるインターフェイス。インターフェイス
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説明要素

ホストの IPアドレス。IPアドレス

ホストのMACアドレス。MACアドレス

セキュリティアプライアンスがこのマッピングのプロキシ ARPを実行
するかどうかを示します。この設定がイネーブルにされ、指定した IPア
ドレスの ARP要求をセキュリティアプライアンスが受信した場合、セ
キュリティアプライアンスのMACアドレスで応答します。セキュリティ
アプライアンスは、この IPアドレスに属するホスト宛てのトラフィック
を受信すると、このコマンドで指定したホストのMACアドレスにその
トラフィックを転送します。この機能は、ARPを実行しないデバイスが
ある場合などに役立ちます。

この設定は、トランスペアレントファイアウォールモードで

は無視され、セキュリティアプライアンスはプロキシ ARPを
実行しません。

（注）

Alias Enabled

[Add ARP Configuration]/[Edit ARP Configuration]ダイアログボックス
[Add ARP Configuration]と [Edit ARP Configuration]ダイアログボックスを使用して、MACアド
レスを IPアドレスにマッピングするスタティック ARPエントリを追加し、ホストに到達する
ために使用されるインターフェイスを識別します。

ナビゲーションパス

[Add/Edit ARP Configuration]ダイアログボックスには、[ARP Table]ページからアクセスできま
す。[ARP Table]ページの詳細については、を参照してください。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

フィールドリファレンス

表 575 : [Add/Edit ARP Configuration]ダイアログボックス

説明要素

ホストネットワークが接続されるインターフェイスの名前。インターフェイス

（Interface）

ホストの IPアドレス。IPアドレス

ホストのMACアドレス（00e0.1e4e.3d8bなど）。MACアドレス
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説明要素

選択すると、このマッピングのプロキシ ARPがイネーブルになりま
す。指定した IPアドレスの ARP要求をセキュリティアプライアンス
が受信した場合、セキュリティアプライアンスのMACアドレスで応
答します。セキュリティアプライアンスは、この IPアドレスに属す
るホスト宛てのトラフィックを受信すると、このコマンドで指定した

ホストのMACアドレスにそのトラフィックを転送します。この機能
は、ARPを実行しないデバイスがある場合などに役立ちます。

この設定は、トランスペアレントファイアウォールモード

では無視され、セキュリティアプライアンスはプロキシARP
を実行しません。

（注）

Enable Alias

[ARP Inspection]ページ
[ARP Inspection]ページを使用して、トランスペアレントファイアウォールのARPインスペク
ションを設定します。ARPインスペクションは、ARPスプーフィングを防ぐために使用され
ます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [ARPインスペクション（ARP Inspection）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [ARPインスペクション（ARP
Inspection）]を選択します。[ARPインスペクション（ARP Inspection）]を右クリックして
ポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• [Add ARP Configuration]/[Edit ARP Configuration]ダイアログボックス （2454ページ）

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

• [MAC Address Table]ページ （2458ページ）

• [MAC Learning]ページ （2460ページ）

• [Management IP]ページ （2461ページ）
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フィールドリファレンス

表 576 : [ARP Inspection]ページ

説明要素

[ARP Inspection]テーブル

ARPインスペクション設定が適用されるインターフェイスの名前。インターフェイス

指定したインターフェイスでARPインスペクションをイネーブルにす
るかどうかを示します。

ARP Inspection Enabled

スタティックARPエントリのどの要素とも一致しないパケットが、発
信元インターフェイス以外のすべてのインターフェイスからフラッド

されるかどうかを示します。MACアドレス、IPアドレス、またはイ
ンターフェイス間に不一致がある場合、セキュリティアプライアンス

はパケットをドロップします。このチェックボックスをオフにすると、

すべての不一致パケットがドロップされます。

専用の管理インターフェイス（存在する場合）は、このパラ

メータが floodに設定されている場合でもパケットをフラッ
ディングしません。

（注）

Flood Enabled

[Add/Edit ARP Inspection]ダイアログボックス
[Add/Edit ARP Inspection]ダイアログボックスを使用して、トランスペアレントファイアウォー
ルインターフェイスの ARPインスペクションをイネーブルまたはディセーブルにします。

ナビゲーションパス

[Add/Edit ARP Inspection]ダイアログボックスには、[ARP Inspection]ページからアクセスでき
ます。[ARP Inspection]ページの詳細については、 [ARP Inspection]ページ （2455ページ）を参
照してください。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Inspection]ページ （2455ページ）
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フィールドリファレンス

表 577 : [Add ARP Inspection]/[Edit ARP Inspection]ダイアログボックス

説明要素

ARPインスペクションをイネーブルまたはディセーブルにするイン
ターフェイスの名前。

インターフェイス

（Interface）

選択すると、指定したインターフェイスでARPインスペクションが
イネーブルになります。

Enable ARP Inspection on
this interface

選択すると、スタティックARPエントリのどの要素とも一致しない
パケットは、発信元インターフェイス以外のすべてのインターフェ

イスからフラッドされます。MACアドレス、IPアドレス、またはイ
ンターフェイス間に不一致がある場合、セキュリティアプライアン

スはパケットをドロップします。このチェックボックスをオフにす

ると、すべての不一致パケットがドロップされます。

専用の管理インターフェイス（存在する場合）は、このパ

ラメータが floodに設定されている場合でもパケットをフ
ラッディングしません。

（注）

Flood ARP packets

IPv6ネイバーキャッシュの管理
[IPv6 Neighbor Cache]ページを使用して、MACアドレスを IPv6アドレスにマッピングするス
タティック IPv6ネイバーエントリを管理します。また、ネイバーホストに到達するために使
用されるインターフェイスを識別して、IPv6のアドレス解決機能を提供します。これは ASA
7.0以降のデバイスでのみ使用できます。

IPv6ネイバーキャッシュエントリは IPv6におけるスタティックARPエントリに相当し、
[ARP Table]ページ （2453ページ）で管理されます。

（注）

指定された IPv6アドレスのエントリがすでにネイバー探索キャッシュにある場合、つまり IPv6
ネイバー探索プロセスで取得されている場合、そのエントリは自動的にスタティックエントリ

に変換されます。IPv6ネイバー探索キャッシュ内のスタティックエントリがネイバー探索プ
ロセスによって変更されることはありません。

[IPv6 Neighbor Cache]ページは、Security Managerの標準のテーブルです。このテーブルには
[Add Row]、[Edit Row]、[Delete Row]ボタンがあります（テーブルの使用 （64ページ）に説
明されているとおり、これらは標準のボタンです）。[行の追加（Add Row）]ボタンでは [IPv6
ネイバーキャッシュ設定の追加（Add IPv6 Neighbor Cache Configuration）]ダイアログボックス
が開き、[行の編集（Edit Row）]ボタンでは [IPv6ネイバーキャッシュ設定の編集（Edit IPv6
Neighbor Cache Configuration）]ダイアログボックスが開きます。タイトルを除き、この 2つの
ダイアログボックスは同じです。
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必ず少なくとも 1つのインターフェイスで IPv6をイネーブルにしてからネイバーを追加
します。

（注）

フィールドリファレンス

表 578 : [Add Pv6 Neighbor Cache Configuration]/[Edit IPv6 Neighbor Cache Configuration]ダイアログボックス

説明要素

ネイバーを追加するインターフェイスの名前を入力または選択しま

す。

インターフェイス

（Interface）

ローカルのデータリンクアドレスに対応する IPv6アドレスを入力
します（指定された IPv6アドレスのエントリがすでにネイバー探
索キャッシュにある場合、つまり IPv6ネイバー探索プロセスで取
得されている場合、そのエントリは自動的にスタティックエントリ

に変換されます）。

IPアドレス

ホストのローカルデータ回線（ハードウェア）のMACアドレスを
入力します（00e0.1e4e.3d8bなど）。

MACアドレス

[MAC Address Table]ページ
[MAC Address Table]ページを使用して、スタティックMACアドレスエントリをMACアドレ
ステーブルに追加します。このテーブルによって、MACアドレスは送信元インターフェイス
に関連付けられ、デバイスにアドレス指定されたパケットを正しいインターフェイスから送信

することがセキュリティアプライアンスで認識されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [MACアドレステーブル（MAC Address Table）]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [MACアドレステーブル
（MAC Address Table）]を選択します。[MACアドレステーブル（MAC Address Table）]
を右クリックしてポリシーを作成するか、または共有ポリシーセレクタから既存のポリ

シーを選択します。

関連項目

• [Add ARP Configuration]/[Edit ARP Configuration]ダイアログボックス （2454ページ）
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•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

• [ARP Inspection]ページ （2455ページ）

• [MAC Learning]ページ （2460ページ）

• [Management IP]ページ （2461ページ）

フィールドリファレンス

表 579 : [MAC Address Table]ページ

説明要素

MACアドレスエントリがタイムアウトになるまでにMACアドレステー
ブル内に存在する時間を分（5～ 720（12時間））で設定します。5分
がデフォルトです。

Aging Time (minutes)

MACアドレステーブル

MACアドレスを関連付けるインターフェイス。インターフェイス

MACアドレス（00e0.1e4e.3d8bなど）。MACアドレス

[Add MAC Table Entry]/[Edit MAC Table Entry]ダイアログボックス
[Add MAC Table Entry]と [Edit MAC Table Entry]ダイアログボックスを使用して、スタティッ
クMACアドレスエントリをMACアドレステーブルに追加するか、MACアドレステーブル
内のエントリを変更します。

ナビゲーションパス

[Add MAC Table Entry]/[Edit MAC Table Entry]ダイアログボックスには、[MAC Address Table]
ページからアクセスできます。[MAC Address Table]ページの詳細については、 [MAC Address
Table]ページ （2458ページ）を参照してください。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [MAC Address Table]ページ （2458ページ）
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フィールドリファレンス

表 580 : [Add MAC Table Entry]/[Edit MAC Table Entry]ダイアログボックス

説明要素

MACアドレスを関連付けるインターフェイス。インターフェイス（Interface）

MACアドレス（00e0.1e4e.3d8bなど）。MACアドレス

[MAC Learning]ページ
[MAC Learning]ページを使用して、インターフェイスでMACアドレスラーニングをイネーブ
ルまたはディセーブルにします。デフォルトでは、各インターフェイスで入力トラフィックの

MACアドレスが学習され、対応するエントリがセキュリティアプライアンスによってMAC
アドレステーブルに追加されます。必要な場合は、MACアドレスラーニングをディセーブル
にすることができます。ただし、MACアドレスをスタティックにテーブルに追加しないかぎ
り、トラフィックはセキュリティアプライアンスを通過できません。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [MACラーニング（MAC Learning）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [MACラーニング（MAC
Learning）]を選択します。[MACインスペクション（MAC Inspection）]を右クリックし
てポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。

関連項目

• [Add MAC Learning]/[Edit MAC Learning]ダイアログボックス （2461ページ）

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

• [ARP Inspection]ページ （2455ページ）

• [MAC Address Table]ページ （2458ページ）

• [Management IP]ページ （2461ページ）
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フィールドリファレンス

表 581 : [MAC Learning]ページ

説明要素

MAC Learning Table

MAC学習設定を適用するインターフェイス。インターフェイス

セキュリティアプライアンスがインターフェイスに入るトラフィック

からMACアドレスを学習するかどうかを示します。
MAC Learning Enabled

[Add MAC Learning]/[Edit MAC Learning]ダイアログボックス
[Add MAC Learning]と [Edit MAC Learning]ダイアログボックスを使用して、インターフェイス
でMACアドレスラーニングをイネーブルまたはディセーブルにします。

ナビゲーションパス

[Add/Edit MAC Learning]ダイアログボックスには、[MAC Learning]ページからアクセスできま
す。[MAC Learning]ページの詳細については、 [MAC Learning]ページ （2460ページ）を参照
してください。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [MAC Learning]ページ （2460ページ）

フィールドリファレンス

表 582 : [Add MAC Configuration]/[Edit MAC Configuration]ダイアログボックス

説明要素

MAC学習設定を適用するインターフェイス。インターフェイス（Interface）

選択すると、セキュリティアプライアンスはインターフェイ

スに入るトラフィックからMACアドレスを学習します。
MAC Learning Enabled

[Management IP]ページ
トランスペアレントファイアウォールは、IPルーティングに参加しません。デバイスに必要
な IP設定は、管理 IPアドレスの指定のみです。管理 IPアドレスは、システムメッセージや
AAAサーバとの通信など、デバイスで発信されるトラフィックの送信元アドレスとして使用
されます。このアドレスは、リモート管理アクセスにも使用できます。
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IPv4トラフィックの場合、すべてのトラフィックを通過させるには、管理 IPアドレスが必要
です。

デバイスの管理 IPアドレスに加えて、Management 0/0または0/1の管理専用インターフェ
イスの IPアドレスを設定できます。この IPアドレスは、メインの管理 IPアドレスとは
別のサブネットに設定できます。

（注）

[Management IP]ページを使用して、セキュリティデバイスの管理 IPアドレス、またはトラン
スペアレントファイアウォールモードのコンテキストの管理 IPアドレスを設定します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [管理IP（Management IP）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [管理IP（Management IP）]
を選択します。[管理IP（Management IP）]を右クリックしてポリシーを作成するか、また
は共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

• [ARP Inspection]ページ （2455ページ）

• [MAC Address Table]ページ （2458ページ）

• [MAC Learning]ページ （2460ページ）

フィールドリファレンス

表 583 : [Management IP]ページ

説明要素

管理 IPアドレス。管理 IPアドレス（Management IP Address）

管理 IPアドレスに対応するサブネットマスク。サブネットマスク

[Management IPv6]ページ（ASA 5505）
トランスペアレントファイアウォールは、IPルーティングに参加しません。デバイスに必要
な IP設定は、管理 IPアドレスの指定のみです。管理 IPアドレスは、システムメッセージや
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AAAサーバとの通信など、デバイスで発信されるトラフィックの送信元アドレスとして使用
されます。このアドレスは、リモート管理アクセスにも使用できます。

IPv6トラフィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレ
スを設定する必要があります。リモート管理などの管理操作を含めたフル機能を実現するため

に、グローバル管理アドレスを設定することを推奨します。グローバルアドレスを設定する場

合、各インターフェイスにリンクローカルアドレスが自動的に設定されるため、特にリンク

ローカルアドレスを設定する必要はありません。ただし、グローバル管理アドレスを設定しな

い場合、 IPv6インターフェイスの設定（ASA/FWSM）（2409ページ）の説明に従って、イン
ターフェイスリンクローカルアドレスを設定する必要があります。1つのデバイスには IPv6
管理アドレスと IPv4管理アドレスの両方を設定できます。

トランスペアレントモードの ASA 5505では、[Management IPv6]ページを使用して IPv6をイ
ネーブルにし、ネイバー送信要求を設定して、IPv6インターフェイスアドレスを管理します。

このページは、トランスペアレントモードの ASA 5505バージョン 8.2および 8.3のデバ
イスでのみ使用できます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ブリッジング（Bridging）] > [管理 IPv6（Management IPv6）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ブリッジング（Bridging）] > [管理 IPv6（Management
IPv6）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

関連項目

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

• [ARP Table]ページ （2453ページ）

• [ARP Inspection]ページ （2455ページ）

• [MAC Address Table]ページ （2458ページ）

• [MAC Learning]ページ （2460ページ）
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フィールドリファレンス

表 584 : [Management IPv6]ページ

説明要素

IPv6をイネーブルにして、IPv6管理インターフェイスアドレスを設定するに
は、このチェックボックスをオンにします。このオプションをオフにすると

IPv6をディセーブルにできますが、設定情報は保持されます。

IPv6を有効
化（Enable
IPv6）

Duplicate Address Detection（DAD;重複アドレス検出）の実行中にインターフェ
イスで送信される連続ネイバー送信要求メッセージの数を指定するには、この

フィールドに 0～ 600の数を入力します。0を入力すると、重複アドレス検出
がディセーブルになります。1を入力すると、フォローアップ送信のない一度
の送信を設定します。これはデフォルトです。

アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によっ

て、新しいユニキャスト IPv6アドレスの一意性が確認されます（重複アドレス
検出の実行中、新しいアドレスは一時的な状態になります）。重複アドレス検

出では、ネイバー送信要求メッセージを使用して、ユニキャスト IPv6アドレス
の一意性を確認します。

重複アドレス検出によって重複アドレスが特定された場合、そのアドレスの状

態は DUPLICATEに設定され、アドレスは使用されなくなります。重複アドレ
スがインターフェイスのリンクローカルアドレスの場合は、そのインターフェ

イス上で IPv6パケットの処理がディセーブルになり、次のようなエラーメッ
セージが発行されます。

%PIX-4-DUPLICATE: Duplicate address FE80::1 on outside

重複アドレスがインターフェイスのグローバルアドレスの場合は、そのアドレ

スは使用されず、前述のリンクローカルアドレスと同様のエラーメッセージ

が発行されます。

重複アドレスに関連付けられているコンフィギュレーションコマンドはすべて

設定済みのままになりますが、アドレスの状態は DUPLICATEに設定されま
す。インターフェイスのリンクローカルアドレスに変更があると、新しいリン

クローカルアドレスに対して重複アドレス検出が行われ、そのインターフェイ

スに関連付けられている他のすべての IPv6アドレスが再生成されます（つま
り、重複アドレス検出は、新しいリンクローカルアドレスでのみ行われます）。

DAD
Attempts

IPv6ネイバー送信要求メッセージの再送信間隔（ミリ秒単位）。有効な値の範
囲は 1000～ 3600000ミリ秒で、デフォルト値は 1000ミリ秒です。

NS Interval
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説明要素

リモート IPv6ノードが到達可能であることが最初に確認されてから、このノー
ドが到達可能であると見なされ続ける時間（ミリ秒単位）。有効な値の範囲は

0～ 3600000ミリ秒で、デフォルト値は 0です。この値に 0を使用する場合、
到達可能時間は未定に設定されます。つまり、到達可能時間の設定および追跡

は受信デバイス次第です。

設定時間によって、使用不可のネイバーを検知できます。時間を短く設定する

と、使用できないネイバーをより早く検出できます。ただし、時間を短くする

ほど、IPv6ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理
リソースの消費量が増えます。通常の IPv6の運用では、あまり短い時間設定は
推奨できません。

Reachable
Time

このテーブルに一覧表示される管理インターフェイスに割り当てられている

IPv6アドレス。このテーブルの下の [Add Row]、[Edit Row]、および [Delete Row]
ボタンを使用して、これらのエントリを管理します（テーブルの使用 （64
ページ）に説明されているとおり、これらは標準のボタンです）。

[Add Row]および [Edit Row]を使用すると、 [IPv6 Address for Interface]ダイア
ログボックス （2417ページ）が開きます。

Interface IPv6
Addresses
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第 48 章

ファイアウォールデバイスでのデバイス

管理ポリシーの設定

[Device Admin]セクションには、ファイアウォールデバイスのデバイス管理ポリシーを設定す
るページが含まれています。

この章は次のトピックで構成されています。

•セキュリティデバイスでの AAAについて （2467ページ）
•バナーの設定 （2478ページ）
• [Boot Image/Configuration]の指定 （2479ページ）
• CLIプロンプトの設定 （2481ページ）
•デバイスクロックの設定 （2483ページ）
• FIPSの有効化/無効化（2485ページ）
• Cisco Success Networkの有効化（2486ページ）
• Umbrellaグローバルポリシーの設定（2487ページ）
•デバイスクレデンシャルの設定 （2488ページ）
•マウントポイントの管理 （2491ページ）
• IPクライアント（2494ページ）
•アプリケーションエージェント（2495ページ）

セキュリティデバイスでの AAAについて
認証、許可、アカウンティング（AAA）によって、セキュリティアプライアンスは、ユーザ
がだれか（認証）、ユーザは何を実行できるか（認可）、ユーザは何を実行したか（アカウン

ティング）を特定できます。認証は、単独で使用することも、認可およびアカウンティングと

ともに使用することもできます。認可では必ず、ユーザの認証が最初に済んでいる必要があり

ます。アカウンティングもまた、単独で使用することも、認証および認可とともに使用するこ

ともできます。

認証、許可、アカウンティングでは、ユーザアクセスに関して、アクセスリストだけを使用

する場合よりも、さらに高度な保護および制御が実現されます。たとえば、すべての外部ユー

ザに DMZネットワーク上のサーバにある Telnetへのアクセスを許可する ACLを作成できま
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すが、サーバへのユーザアクセスを制限する場合に、これらのユーザの IPアドレスが常に認
識できるわけではないときには、AAAをイネーブルにして、認証されたユーザか認可された
ユーザ、またはその両方だけにセキュリティアプライアンスを通過させることができます

（Telnetサーバも認証を強制します。セキュリティアプライアンスは非認可ユーザがサーバに
アクセスしようとするのを防ぎます）。

•認証：認証は、ユーザー IDに基づいてアクセスを付与します。認証は、一般的にユーザ
名とパスワードからなる有効なユーザクレデンシャルを要求することによってユーザ ID
を確立します。次の項目を認証するように、セキュリティアプライアンスを設定できま

す。

• Telnet、SSH、HTTPS/ASDM、またはシリアルコンソールを使用した、セキュリティ
アプライアンスへの管理接続

• enableコマンド。

•認可：認可は、認証された後のユーザーの能力を制御します。許可は、認証された個々の
ユーザが使用できるサービスおよびコマンドを制御します。認可をイネーブルにしなかっ

た場合、認証が単独で、すべての認証済みユーザに対して同じサービスアクセスを提供し

ます。

許可で提供される制御を必要とする場合は、広範な認証ルールを設定してから、詳細な許可を

設定できます。たとえば、外部ネットワーク上の任意のサーバにアクセスしようとする内部

ユーザを認証してから、認可を使用して、特定のユーザがアクセスできる外部サーバを制限で

きます。

セキュリティアプライアンスはユーザごとに最初の 16個の認可要求をキャッシュします。そ
のため、ユーザが現在の認証セッション中に同じサービスにアクセスする場合、セキュリティ

アプライアンスは要求を認可サーバに再送信しません。

•アカウンティング：アカウンティングはセキュリティアプライアンスを通過するトラフィッ
クを追跡して、ユーザーアクティビティのレコードを提供します。トラフィックの認証を

イネーブルにすると、ユーザごとにトラフィックをアカウンティングできます。トラフィッ

クを認証しない場合は、IPアドレスごとにトラフィックをアカウンティングできます。ア
カウンティング情報には、セッションの開始および停止時間、ユーザ名、セッション中に

セキュリティアプライアンスを通過したバイト数、使用したサービス、および各セッショ

ンの持続時間が含まれます。

AAAの準備
AAAサービスは、ローカルデータベースまたは 1つ以上のAAAサーバの使用に依存します。
また、ローカルデータベースをAAAサーバによって提供される大多数のサービスのフォール
バックとして使用することもできます。AAAを実装する前に、ローカルデータベースを設定
し、AAAサーバグループおよびサーバを設定する必要があります。

ローカルデータベースおよびAAAサーバの設定は、セキュリティアプライアンスにサポート
させるAAAサービスによって異なります。AAAサーバを使用するかどうかに関係なく、管理
アクセスをサポートするユーザアカウントでローカルデータベースを設定して予想外のロッ
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クアウトを防いだり、また必要であれば、AAAサーバが到達不能のときにフォールバック方
式を提供したりする必要があります。詳細については、ユーザアカウントの設定 （2588ペー
ジ）を参照してください。

次の表に、AAAサービスのサポートの概要をAAAサーバタイプ別およびローカルデータベー
ス別に示します。ローカルデータベースは、[プラットフォーム（Platform）] > [デバイス管理
（Device Admin）] > [ユーザーアカウント（User Accounts）]ページでユーザーアカウントを
設定することによって管理します（ユーザアカウントの設定 （2588ページ）を参照）。[プ
ラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]ページを使用して、
AAAサーバーグループを確立し、個々の AAAサーバーをサーバーグループに追加します。

表 585 : AAAサポートの要約

データベースタイプAAAサービス

HTTP
Form

LDAPKerberosNTSDITACACS+RADIUSLocal

認証

○ 1対

応

対応対

応

対

応

対応対応対応VPNユーザ

×××××対応対応対応ファイアウォールセッション

×××××対応対応対応管理者

許可

×対

応

××××対応対応VPNユーザ

×××××対応はい 2なしファイアウォールセッション

×××××対応×はい3管理者

アカウンティング

×××××対応対応×VPN接続

×××××対応対応×ファイアウォールセッション

×××××対応対応×管理者

1 HTTP Formプロトコルは、WebVPNユーザだけを対象にしたシングルサインオン認証をサ
ポートします。

2ファイアウォールセッションでは、RADIUS認可はユーザ固有のACLでだけサポートされ、
ユーザ固有の ACLは RADIUS認証応答で受信または指定されます。

3ローカルコマンド認可は、権限レベルでだけサポートされます。
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ローカルデータベース

セキュリティアプライアンスにより、ユーザアカウントを入力できるローカルデータベース

が保持されます。ユーザアカウントには、最低でもユーザ名が含まれます。一般的には、パス

ワードおよび権限レベルを各ユーザ名に割り当てますが、パスワードは任意です。ローカル

ユーザーアカウントは、[プラットフォーム（Platform）] > [デバイス管理（Device Admin）]
> [ユーザーアカウント（User Accounts）]ページで管理できます（ユーザアカウントの設定
（2588ページ）を参照）。

ローカルデータベースを使用してコマンド認可をイネーブルにすると、セキュリティアプラ

イアンスは割り当て済みのユーザ権限レベルを参照して、どのコマンドが使用可能かを判断し

ます。デフォルトでは、すべてのコマンドに権限レベル 0またはレベル 15のどちらかが割り
当てられます。

CLIへのアクセスは許可するが、特権モードには入れないようにするユーザをローカル
データベースに追加する場合は、コマンド認可をイネーブルにする必要があります。コ

マンド認可がない場合、ユーザの特権レベルが 2以上（2がデフォルト）あると、ユーザ
は自身のパスワードを使用して、CLIで特権モード（およびすべてのコマンド）にアクセ
スできます。また、ユーザがログインコマンドを使用できないように、コンソールアク

セスに対して RADIUSまたは TACACS+認証を使用することや、システムのイネーブル
パスワードを使用して特権モードにアクセスできるユーザを制御できるように、すべて

のローカルユーザをレベル 1に設定することもできます。

（注）

ローカルデータベースはネットワークアクセス認可には使用できません。

ローカルデータベースのユーザアカウントによって、コンソールとイネーブルパスワードの

認証、コマンド認可、および VPN認証と認可のフォールバックサポートが提供されます。こ
の動作は、セキュリティアプライアンスからの予想外のロックアウトを防ぐように設計されて

います。

フォールバックサポートを必要とするユーザについては、ローカルデータベース内のユーザ

名およびパスワードと、AAAサーバ上のユーザ名およびパスワードとを一致させることを推
奨します。これにより、トランスペアレントフォールバックサポートが提供されます。ユー

ザは、サービスを提供しているのがAAAサーバなのかローカルデータベースなのかを判断で
きないため、AAAサーバでローカルデータベースのユーザ名およびパスワードとは異なるユー
ザ名およびパスワードを使用するということは、どちらのユーザ名およびパスワードを提供す

る必要があるのかがユーザにはわからないということになります。

マルチコンテキストモードの場合、システム実行スペースでユーザー名を設定し、loginコマ
ンドを使用してCLIで個々にログインできます。ただし、システム実行スペースではローカル
データベースを参照する aaaコマンドは設定できません。

VPN機能は、マルチモードではサポートされません。（注）
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デバイス管理用の AAA

セキュリティアプライアンスに対する次のすべての管理接続を認証できます。

• [Telnet]

• SSH

•シリアルコンソール

• ASDM

• VPN管理アクセス

また、イネーブルモードに入ろうとする管理者も認証できます。管理コマンドを認可できま

す。管理セッションおよびセッション中に発行されたコマンドのアカウンティングデータをア

カウンティングサーバに送信させることができます。

[プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [AAA]ページを使用す
ると、AAAをデバイス管理用に設定できます（セキュリティデバイスでの AAAについて
（2467ページ）を参照）。

ネットワークアクセス用の AAA

[ファイアウォール（Firewall）] > [AAAルール（AAA Rules）]ページ（ファイアウォールAAA
ルールの管理（869ページ）を参照）を使用すると、ファイアウォールを通過するトラフィッ
クの認証、許可、アカウンティングのルールを設定できます。作成するルールはアクセスルー

ルと同様ですが、定義済みのトラフィックに対して認証、許可、またはアカウンティングを行

うかどうか、およびAAAサービス要求を処理するためにセキュリティアプライアンスが使用
する AAAサーバグループを指定する点だけが異なります。

VPNアクセス用の AAA

VPNアクセス用の AAAサービスには次のものがあります。

•ユーザーを VPNグループに割り当てるためのユーザーアカウント設定。[プラットフォー
ム（Platform）] > [デバイス管理（Device Admin）] > [ユーザーアカウント（User
Accounts）]ページで設定します（ユーザアカウントの設定 （2588ページ）を参照）。

•多数のユーザーアカウントまたはトンネルグループによって参照される可能性があるVPN
グループポリシー。[ユーザーアカウントVPN（Remote Access VPN）] > [RA VPNポリシー
（RA VPN Policies）] > [ユーザーグループポリシー（User Group Policy）]または [サイト
間VPN（Site to Site VPN）] > [ユーザーグループポリシー（User Group Policy）]ページで
設定します。

•トンネルグループポリシー。[リモートアクセスVPN（Remote Access VPN）] > [RA VPN
ポリシー（RA VPN Policies）] > [PIX7.0/ASAトンネルグループポリシー（PIX7.0/ASA
Tunnel Group Policy）]または [サイト間VPN（Site to Site VPN）] > [PIX7.0/ASAトンネル
グループポリシー（PIX7.0/ASA Tunnel Group Policy）]ページで設定します。
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[AAA]の [Authentication]タブの設定
[AAA]ページには 3つのタブ付きパネルがあり、[AAA]ページに移動すると、[認証
（Authentication）]パネルが表示されます。これらのオプションを使用して、デバイスコン
ソールへの権限付きアクセスを制御し、接続タイプによってアクセスを制限し、アクセスメッ

セージを定義します。

[Authorization]タブ（2475ページ）を使用して、認証されたユーザーが使用できるサービスと
コマンドを制御します。

[Accounting]タブ（2476ページ）を使用して、コンソールトラフィックのトラッキングをアク
ティブにして、ユーザアクティビティを記録します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [AAA]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [AAA]を選択します。
共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成し

ます。

関連項目

•セキュリティデバイスでの AAAについて （2467ページ）

•ユーザアカウントの設定 （2588ページ）

[Authentication]タブの使用

[Authentication]タブを使用して、セキュリティアプライアンスへの管理者アクセスの認証をイ
ネーブルにします。[Authentication]タブでは、AAAサーバによって認証されたときにユーザ
に表示されるプロンプトとメッセージを設定することもできます。

コマンドを入力する前に、デバイスによってユーザ名とパスワードの入力を求められます。認

証サーバがオフラインの場合は、コンソールのログイン要求がタイムアウトになるまで待機し

ます。そのあとで、ファイアウォールのユーザ名とイネーブルパスワードでコンソールにアク

セスできます。

フィールドリファレンス

表 586 : [Authentication]タブ

説明要素

Require AAA Authentication to allow use of privileged commands
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説明要素

ファイアウォール上で EXECモードでのアクセスをユー
ザーに許可するために、AAAサーバーからの認証を要求
します。このオプションは、ファイアウォールコンソー

ルへのアクセス試行を3回まで許可します。この数を超え
た場合、「アクセスが拒否されました」というメッセージ

が表示されます。

オンにすると、[Server Group]フィールドがイネーブルに
なります。

有効

ユーザ認証のために接続する AAAサーバの名前を入力ま
たは選択します。

Server Group

選択したサーバで障害が発生した場合に、バックアップと

してローカルデータベースを使用するには、このチェッ

クボックスをオンにします（[Server Group]を指定しない
と、このオプションはイネーブルにはなりません）。

Use LOCAL when server group fails

Require AAA Authentication for the following types of connections

認証を必要とする接続を選択します。各タイプで、ファイアウォールコンソールへのアクセ

ス試行は 3回まで許可されます。この数を超えた場合、「アクセスが拒否されました」とい
うメッセージが表示されます。

次の接続オプションをそれぞれ個別に選択します。

• [HTTP]：ユーザーがファイアウォールコンソールへの HTTPS接続を開始するときに
AAA認証を必要とします。

• [シリアル（Serial）]：ユーザーがシリアルコンソールケーブルを介してファイアウォー
ルコンソールへの接続を開始するときに AAA認証を必要とします。

• [SSH]：ユーザーがコンソールへのセキュアシェル（SSH）接続を開始するときに AAA
認証を必要とします。

• [Telnet]：ユーザーがファイアウォールコンソールへのTelnet接続を開始するときにAAA
認証を必要とします。

選択した各接続で、[Server Group]を指定して、ローカルデータベースをバックアップとして
使用するかどうかを指定します。

• [サーバーグループ（Server Group）]：ユーザー認証のために接続する AAAサーバーの
名前を入力または選択します。

• [サーバーグループに障害が発生した場合はローカルを使用（Use LOCAL when server group
fails）]：選択したサーバーに障害が発生した場合に、ローカルデータベースをバックアッ
プとして使用するには、このチェックボックスをオンにします。（[Server Group]を指定
しないと、このオプションはイネーブルにはなりません）。
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説明要素

Authentication Prompts

セキュリティアプライアンスにログインするときにユー

ザに表示されるプロンプトを入力します。

Login Prompt

正常に認証されたときに表示されるメッセージを入力しま

す。

Accepted Message

何らかの理由で認証が失敗したときに表示されるメッセー

ジを入力します。

Rejected Message

不明または無効なクレデンシャルを入力したために認証が

失敗したときに表示されるメッセージを入力します。

FWSM 3.2以降のデバイスでのみ使用できます。

Rejected Message for Invalid
Credentials

期限が切れたパスワードを入力したために認証が失敗した

ときに表示されるメッセージを入力します。

FWSM 3.2以降のデバイスでのみ使用できます。

Rejected Message for Expired
Password

アカウントがロックされる前に、デバイスがローカルデー

タベースでユーザの認証を試行する回数を指定します。有

効な値は 1～ 16です。

ASA/PIX 7.01以降と FWSM 3.11以降のデバイスでのみ使
用できます。

Maximum Local Authentication
Failed Attempts

ログイン履歴レポート機能を有効にするには、このチェッ

クボックスをオンにします。有効にすると、ログインに成

功した直後に、すべての管理ログイン試行に関する情報が

収集され、ASAに表示されます。これには次の情報が含
まれます。

•最後にログインが試行された日時

•最後にログインした場所（端末または IPアドレス）

•最後に成功したログイン以降の失敗したログイン試行
の回数。

•組織が定義した期間中に発生した、成功したログイン
試行の数。

この機能はデフォルトでイネーブルになってい

ます。

（注）

ログイン履歴
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説明要素

ログインイベントを保存する日数を入力します。ここで値

を指定しない場合、ログイン履歴は無制限になります。

デフォルト値は 90日です。（注）

期間（Duration）（任意）

[Authorization]タブ

[Authorization]タブでは、ファイアウォールコマンドにアクセスするための認可を設定できま
す。

ナビゲーションパス

[Authorization]タブには [AAA]ページからアクセスできます。 [AAA]の [Authentication]タブの
設定 （2472ページ）を参照してください。

関連項目

•セキュリティデバイスでの AAAについて （2467ページ）

• [Accounting]タブ （2476ページ）

フィールドリファレンス

表 587 : [Authorization]タブ

説明要素

ファイアウォールコマンドにアクセスするために認可を必要

とします。

認可に使用するサーバグループを指定します。

選択したサーバグループで障害が発生した場合に、LOCAL
サーバグループを使用します。

Enable Authorization for Command
Access

Server Group

Use LOCAL when server group
fails

選択すると、管理許可が有効になります。

管理許可を有効にしたら、認証にリモートサーバーを使用す

るか、ローカルデータベースを使用するかを指定します。

• [ローカルサーバー（Local Server）]：ローカルユーザー
のデータベースは、入力したユーザー名と割り当てられ

た Service-Typeおよび Privilege-Level属性のソースとな
ります。

• [リモートサーバー（Remote Server）]：認証と許可の両
方に同じサーバーが使用されます。

execシェルアクセスの承認の有
効化（Enable Authorization for
exec shell access）

(ASA 8.0(2)以降のみ)
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説明要素

十分な権限を有するユーザーは、ログイン認証サーバーから

特権EXECモードに直接入れます。それ以外では、ユーザは
ユーザEXECモードになります。これらの特権は、各EXEC
モードに入るために必要なService-TypeおよびPrivilege-Level
属性で決定されます。特権 EXECモードを開始するには、
ユーザは Administrativeの Service-Type属性およびそれらに
割り当てられた 1以上の Privilege Level属性を有している必
要があります。

このオプションは、システムコンテキストではサポートされ

ていません。ただし、Telnetまたはシリアル認証を管理コン
テキストで設定した場合、認証はスイッチからASASMへの
セッションにも適用されます。

execシェルアクセスの承認の自
動有効化（Auto Enable
Authorization for exec shell
access）

（ASA 9.1(5)以降のみ）

選択すると、HTTPによる認証が有効になります。ユーザー
名の認証はデフォルトで無効になっています。

承認に使用するサーバーグループを選択します。

選択したサーバグループで障害が発生した場合に、LOCAL
サーバグループを使用します。

HTTP接続の承認の有効化
（Enable Authorization for HTTP
Connection）

Server Group

Use LOCAL when server group
fails

（ASA 9.4(1)以降のみ）

[Accounting]タブ

[Accounting]タブを使用して、ファイアウォールデバイスへのアクセスおよびデバイス上のコ
マンドへのアクセスのアカウンティングをイネーブルにします。

ナビゲーションパス

[Accounting]タブには [AAA]ページからアクセスできます。 [AAA]の [Authentication]タブの
設定 （2472ページ）を参照してください。

関連項目

•セキュリティデバイスでの AAAについて （2467ページ）

• [Authorization]タブ （2475ページ）

フィールドリファレンス

表 588 : [Accounting]タブ

説明要素

Require AAA Accounting for privileged commands
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説明要素

選択すると、コンソールによる管理アクセス用の特権モードの開始と終

了を示すアカウンティングレコードの生成がイネーブルになります。

有効

アカウンティングレコードが送信されるサーバか、RADIUSまたは
TACACS+サーバのグループを指定します。

Server Group

Require AAA Accounting for the following types of connections

アカウンティングレコードを生成する接続タイプを指定します。

• HTTP：HTTPで作成される管理セッションの確立と終了を示すアカ
ウンティングレコードの生成を有効または無効にします。有効な

サーバーグループプロトコルは RADIUSと TACACS+です。

•シリアル：コンソールへのシリアルインターフェイス経由で確立さ
れる管理セッションの確立と終了を示すアカウンティングレコード

の生成を有効または無効にします。有効なサーバーグループプロ

トコルは RADIUSと TACACS+です。

• SSH：SSHで作成される管理セッションの確立と終了を示すアカウ
ンティングレコードの生成を有効または無効にします。有効なサー

バーグループプロトコルは RADIUSと TACACS+です。

• Telnet：Telnetで作成される管理セッションの確立と終了を示すア
カウンティングレコードの生成を有効または無効にします。有効な

サーバーグループプロトコルは RADIUSと TACACS+です。

接続タイプ

アカウンティングレコードが送信されるサーバか、RADIUSまたは
TACACS+サーバのグループを指定します。

Server Group

Require Accounting for command access

選択すると、管理者/ユーザによって入力されたコマンドのアカウンティ
ングレコードの生成がイネーブルになります。

有効

アカウンティングレコードが送信されるサーバか RADIUSまたは
TACACS+サーバのグループを選択できるドロップダウンメニューが表
示されます。

Server Group

アカウンティングレコードを生成するために、コマンドに関連付けら

れている必要がある最小権限レベル。デフォルトの特権レベルは 0で
す。

特権レベル
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バナーの設定
[バナー（Banner）]ページを使用して、セキュリティアプライアンスまたは共有ポリシーの
[セッション（exec）（Session (exec)）]、[ログイン（Login）]、および [本日のメッセージ
（motd）（Message-of-the-Day (motd)）]のバナーを指定できます。

バナーでトークン $(hostname)または $(domain)を使用すると、これらはセキュリティア
プライアンスのホスト名またはドメイン名に置き換えられます。コンテキスト設定で

$(system)トークンを入力した場合、コンテキストはシステム設定で設定されているバナー
を使用します。

（注）

バナーテキストのスペースは保持されますが、タブは入力できません。複数行のバナーを作成

するには、追加する行ごと個別のテキスト行を入力します。各行は既存のバナーの末尾に追加

されます。行が空の場合は、Carriage Return（CR;復帰）がバナーに追加されます。

メモリおよびフラッシュメモリの制限以外に、バナーの長さに制限はありません。使用できる

のは、改行（Enterキーを押す）を含む ASCII文字だけです。改行は 2文字としてカウントさ
れます。Telnetまたは SSHを介してセキュリティアプライアンスにアクセスしたときに、バ
ナーメッセージを処理するのに十分なシステムメモリがなかった場合や、バナーメッセージ

の表示を試行して TCP書き込みエラーが発生した場合には、セッションが閉じます。

ステップ 1 バナーを設定するには、[Banner]ページにアクセスします。

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [バナー（Banner）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [デバイス管理（Device Admin）] > [バナー（Banner）]を選択しますポリシーセレクタ
から既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 [セッション（exec）バナー（Session (exec) Banner）]フィールドに、イネーブルプロンプトを表示する前
にバナーとして表示するテキストを入力します。

ステップ 3 Telnetを使用したセキュリティアプライアンスへのアクセス時に、パスワードログインプロンプトの前に
バナーとして表示するテキストを [ログインバナー（Login Banner）]フィールドに入力します。

ステップ 4 [本日のメッセージ（motd）バナー（Message-of-the-Day (motd) Banner）]フィールドに、本日のメッセージ
バナーとして表示するテキストを入力します。

ステップ 5 バナーを置換するには、該当するボックスの内容を変更します。

ステップ 6 バナーを削除するには、該当するボックスの内容をクリアします。
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[Boot Image/Configuration]の指定
[Boot Image/Configuration]ページを使用して、起動時にセキュリティアプライアンスが使用す
る設定ファイルを指定します。Adaptive Security Device Manager（ASDM）の設定ファイルへの
パスも指定できます。

ブートイメージの場所を指定しない場合、内部フラッシュメモリ上にある最初の有効なイメー

ジがシステムの起動に選択されます。

このページは ASAおよび PIX 7.0以降のデバイスでのみ使用できます。（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [ブートイメージ/設定（Boot Image/Configuration）]を選択
します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [ブートイメージ/設定
（Boot Image/Configuration）]を選択します。共有ポリシーセレクタから既存のポリシー
を選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 589 : [Boot Image/Configuration]ページ

説明要素

システムがロードされるときに使用する設定ファイルのパスと名前を入力しま

す。ASAでは、次のいずれかの構文構成子を使用できます。

• disk0:/[path/ ]filename

値「disk0」は内部フラッシュカードを示します。「disk0」の代わりに「flash」
を使用することもできます。これらはエイリアス関係にあります。

• flash:/[path/ ]filename

• disk1:/[path/ ]filename

値「disk1」は外部フラッシュカードを示します。

PIXデバイスでは、次のような「flash」構文のみを使用できます。

• flash:/[path/ ]filename

Boot Config
Location
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説明要素

ASDMセッションの開始時に使用されるASDMソフトウェアイメージの場所
と名前（ASDMを使用してASAとPIXの両方のデバイスをモニタできます）。

PIXデバイスでは、ブート設定のロケーションと同様、「flash」構文のみを使
用できます。

ASAでは、ブート設定のロケーションと同様、「disk0」、「flash」、「disk1」
の構成子を使用できます。さらに、次のようにしてTFTPサーバ上のイメージ
ファイルを指定できます。

• tftp://[user [:password ]@]server [:port ]/[path/ ]filename

ASDM Image
Location

このテーブルには、定義した代替の設定ファイルがすべて一覧で表示されま

す。設定ファイルは 4個まで定義できます。[Boot Config Location]フィールド
でプライマリファイルを指定しなかった場合や指定したファイルが使用でき

ない場合、このリストで最初に使用できるイメージが使用されます。

これは Security Managerの標準のテーブルです。テーブルの使用 （64ペー
ジ）で説明されているとおり、テーブルの下の上矢印ボタン、下矢印ボタン、

[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、これらのエン
トリを管理します。

[Add Row]と [Edit Row]のボタンでは、 [Images]ダイアログボックス （2480
ページ）を開きます。これは代替の設定ファイルへのパスを追加および編集す

るために使用します。

ASAでは、このテーブルの最初のエントリだけが TFTPサーバ上の
ASDM設定ファイルを参照できます。このデバイスが TFTPサーバ
に到達できない場合、リストにある次のイメージファイルをロード

しようとします。

（注）

[Boot Images]
テーブル

[Images]ダイアログボックス
[Images]ダイアログボックスを使用して、[Boot Image/Configuration]ページにある [Boot Images]
テーブルの設定ファイルのエントリを追加または編集します。

ナビゲーションパス

[Images]ダイアログボックスには、[Boot Image/Configuration]ページからアクセスできます。
詳細については、 [Boot Image/Configuration]の指定 （2479ページ）を参照してください。

フィールドリファレンス

[Images]ダイアログボックスにはフィールドが 1つあります。このフィールドは、次のよう
に、ブートイメージまたは設定ファイルへのパスを定義するために使用します。
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表 590 : [Images]ダイアログボックス

説明要素

順番に並べられた [Boot Images]リストに追加する設定ファイルのパスと名前を入
力します。

PIXデバイスでは、次のような「flash」シンタックスのみを使用できます。

• flash:/[path/ ]filename

ASAでは、次のいずれかの構文構成子を使用できます。

• disk0:/[path/ ]filename

値「disk0」は内部フラッシュカードを示します。「disk0」の代わりに「flash」を
使用することもできます。これらはエイリアス関係にあります。

• flash:/[path/ ]filename

• disk1:/[path/ ]filename

値「disk1」は外部フラッシュカードを示します。

さらに、ASAでは次のようにして TFTPサーバ上の ASDMイメージファイルを指
定できます。

• tftp://[user [:password ]@]server [:port ]/[path/ ]filename

指定できる TFTPの場所は 1箇所だけです。また、この場所は [Boot
Image/Configuration]ページにある [Boot Images]テーブルの一番上に表示されてい
る必要があります。

Image
File

CLIプロンプトの設定
[CLIプロンプト（CLI Prompt）]ページを使用して、CLIセッション中に ASA 7.2(1)以降のデ
バイスによって使用されるプロンプトをカスタマイズできます。デフォルトでは、プロンプト

にASAのホスト名が表示されます。マルチコンテキストモードでは、プロンプトにコンテキ
スト名も表示されます。CLIプロンプトには、次の項目を表示できます。

使用可能な属性は、ASAのバージョンによって異なります。（注）

クラスタユニット名を表示します。クラスタの各ユニットは一意の名

前を持つことができます。

cluster-unit

（ASA 9.1.1以降の
み）

（マルチモードのみ）現在のコンテキストの名前を表示します。コンテキスト
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ドメイン名を表示します。domain

ホスト名を表示します。hostname

管理モードを表示します。management-mode

（ASA 9.2.1以降の
み）

フェールオーバープライオリティを [pri]（プライマリ）または [sec]
（セカンダリ）として表示します。

priority

ユニットのトラフィック通過状態またはロールを表示します。

フェールオーバーの場合、stateに対して次の値が表示されます。

• [act]：フェールオーバーがイネーブルであり、装置ではトラフィッ
クをアクティブに通過させています。

• [stby]：フェールオーバーはイネーブルです。ユニットはトラフィッ
クを通過させていません。スタンバイ、失敗、または他の非アク

ティブ状態です。

• [actNoFailove]：フェールオーバーはディセーブルであり、装置で
はトラフィックをアクティブに通過させています。

• [stbyNoFailover]：フェールオーバーはディセーブルであり、装置
ではトラフィックを通過させていません。この状況は、スタンバ

イユニットでしきい値を上回るインターフェイス障害が発生した

ときに生じることがあります。

グループ化の場合、stateに対して次の値が表示されます。

•コントロール

•データ

たとえば、プロンプト ciscoasa/cl2/slaveでは、ホスト名は ciscoasa、ユ
ニット名は cl2、状態名は dataです。

state

ステップ 1 次のいずれかを実行して、[CLIプロンプト（CLI Prompt）]ページにアクセスします。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理
（Device Admin）] > [CLIプロンプト（CLI Prompt）]を選択します。

マルチコンテキストモードのデバイスの場合、[CLIプロンプト（CLI Prompt）]ページはシステム
コンテキストでのみ使用できます。管理コンテキストでは、[CLIプロンプト（CLI Prompt）]ペー
ジは使用できません。

（注）
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•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [デバイス管理（Device Admin）] > [CLIプロンプト（CLI Prompt）] を選択します。ポ
リシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 CLIプロンプトをカスタマイズするには、次の操作を実行します。

•プロンプトに属性を追加する場合は、[使用可能なメンバー（Available Members）]リストで属性を選
択して、[>>]をクリックします。属性が [使用可能なメンバー（Available Members）]リストから [選
択済みのメンバー（Selected Members）]リストに移動します。

プロンプトには複数の属性を追加できます。 [選択済みのメンバー（Selected Members）]リストに属性が追
加された順序によって、CLIプロンプトに表示される順序が決まります。

ASA 9.1.1以降では、CLIプロンプトに最大 6個の属性を設定できます。以前の ASAバージョン
では、最大 5個の属性のみを設定できます。

（注）

•プロンプトから属性を削除する場合は、 [選択済みのメンバー（Selected Members）]リストで属性をク
リックし、[<<]をクリックします。属性が [選択済みのメンバー（Selected Members）]リストから [使
用可能なメンバー（Available Members）]リストに移動します。

デバイスクロックの設定
[Clock]ページを使用して、選択したデバイスに日時を設定します。

このページは Catalyst 6500サービスモジュール（ファイアウォールサービスモジュール
および適応型セキュリティアプライアンスサービスモジュール）では使用できません。

（注）

NTPサーバを使用してダイナミックに時刻を設定するには、 [NTP]ページ（2624ページ）を参
照してください。NTPサーバから取得された時刻は、[Clock]ページで手動で設定された時刻
を上書きします。

マルチコンテキストモードの場合、時刻はシステムコンテキストでのみ設定します。（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [クロック（Clock）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [クロック（Clock）]を
選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリ

シーを作成します。
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フィールドリファレンス

表 591 : [Clock]ページ

説明要素

デバイスのタイムゾーンを選択します。これらのオプションは、

Greenwich Mean Time（GMT;グリニッジ標準時）との時差に従って
表されます。

デバイスでタイムゾーンを変更すると、取り付けられて

いるいずれかの Security Services Module（SSM;セキュリ
ティサービスモジュール）への接続がドロップすること

があります。

（注）

Device Time Zone

夏時間のオプションを選択します。また、必要に応じて、夏時間を

適用するタイミングと方法を指定します。

[なし（None）]：夏時間を自動的に修正しない場合は、このオプ
ションを選択します。

[日付により設定（Set by Date）]：特定の年の夏時間の開始日時と
終了日時を指定する場合は、このオプションを選択します。このオ

プションを使用する場合、日付を毎年リセットする必要がありま

す。

[日により設定（Set by Day）]：夏時間を開始および終了する月、
週、日を使用して、夏時間の開始日および終了日を指定する場合、

このオプションを選択します。このオプションを使用すると、日付

の範囲が自動更新されるように設定できるため、毎年変更する必要

はありません。

Daylight Savings Time
(Summer Time)

Set by Date

[Start]セクションと [End]セクションには、次の 3つのパラメータが表示されます。2つの
セットを使用して、夏時間を開始する日時と終了する日時を定義します。

夏時間を開始する日時と終了する日付をMMM DD YYYY形式（Jul
152011など）で入力します。カレンダーアイコンをクリックして、
ポップアップカレンダーから日付を選択することもできます。

日付

夏時間の開始時間（時間）または終了時間（時間）を 00～ 23から
選択します。

時間（Hour）

夏時間の開始時間（分）または終了時間（分）を 00～ 59から選択
します。

毎分

Set by Day
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説明要素

このチェックボックスをオンにすると、[Start]と [End]のパラメー
タがイネーブルになります。これらのパラメータは、夏時間の開始

時間と終了時間の日付を毎年変更する必要がないように、自動更新

するために使用します。

Specify Recurring Time

[Start]セクションと [End]セクションには、次の 5つのパラメータが表示されます。2つの
セットを使用して、夏時間を開始する日時と終了する日時を定義します。

夏時間が開始または終了する月を選択します。月

夏時間が開始または終了する週を選択します。週に対応する数値を

1～ 4の範囲で選択できます。または、[最初（first）]または [最後
（last）]を選択して、月の最初の週または最後の週を指定できま
す。たとえば、日付が第 5週の途中にあたる場合は、[last]を指定
します。

週（Week）

夏時間が開始または終了する曜日を選択します。Weekday

夏時間の開始時間（時間）または終了時間（時間）を 0～ 23から
選択します。

時間（Hour）

夏時間の開始時間（分）または終了時間（分）を 00～ 59から選択
します。

毎分

FIPSの有効化/無効化
4.15以降、Cisco Security Managerには、ASAデバイスで連邦情報処理標準（FIPS）モードを有
効化または無効化するオプションが用意されています。FOMで FIPSモードを有効にすると、
Cisco SSLバージョンに実装されているレガシーメソッドの代わりに、FOMに実装されている
FIPS 140-2標準準拠の暗号化メソッドがシグネチャおよび検証の目的で使用されます。この機
能は、ASA 9.8.2以降のデバイスでのみサポートされています。

デバイスで FIPSモードを設定するには、デバイスを手動で再起動する必要があります。（注）

FIPSを有効にする前に、ASAで次の内容が設定されていることを確認してください。

1. DHグループが 14に設定されている、または ECDHグループが 19、20、21に設定されて
いる。

2. デバイス ID証明書のキータイプが RSAに設定されていて、キーサイズが 2048以上であ
る。
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [FIPS]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [FIPS]を選択します。
共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成し

ます。

フィールドリファレンス

表 592 : [FIPS]ページ

説明要

素

チェックボックスをオンにして、デバイスでFIPSを有効にします。このオプションは、
ASA 9.8.2以降でのみ使用できます。

設定を有効にするには、FIPSを有効または無効にした後で、デバイスを再起
動する必要があります。

（注）

FIPS

Cisco Success Networkの有効化
バージョン 4.20以降、Cisco Security Managerには、カスタマーサクセスネットワークを有効
にするオプションが用意されています。これにより、ASAデバイスで有効になっている機能を
利用し、SmartCallHome（SCH）の同じメカニズムを利用できます。SCHが収集するデータは
ほとんどが古く、SCHのリリース以降に追加された機能は正確なステータスを報告しないた
め、カスタマーサクセスネットワークが導入されています。この機能は、ASA 9.13.1以降の
デバイスでサポートされています。

機能は、設定済みで、使用する準備ができている場合にのみ、「有効になっている」と

見なされる必要があります。機能を設定しても動作しない場合、その機能を「有効になっ

ている」と見なすことはできません。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [カスタマーサクセスネットワーク（Customer Success
Network）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [カスタマーサクセス
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ネットワークポリシー（Customer Success Network Policy）]を選択します。共有ポリシー
セレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 593 : [カスタマーサクセスネットワーク（Customer Success Network）]ページ

説明要素

[カスタマーサクセスネットワークの有効化
（Enable Customer Success Network）]チェック
ボックスをオンにして、デバイスで有効にし

ます。このオプションは、ASA 9.13.1以降の
デバイスでのみ使用できます。

[カスタマーサクセスネットワーク（Customer
Success Network）]

Umbrellaグローバルポリシーの設定
バージョン 4.18以降、Cisco Security Managerは Umbrellaグローバルポリシーの設定をサポー
トしています。Cisco Umbrella Branchは、最初に DNSトラフィックを検査し、次に不審な
HTTP/HTTPSトラフィックを検査するクラウドベースのセキュリティサービスです。Cisco
Umbrellaコネクタは、DNSパケットをインターセプトし、関心を引く DNSクエリを解決のた
めにCisco Umbrellaリゾルバにリダイレクトします。DNS応答を受信すると、その応答をホス
トに転送します。この機能は、ASA 9.10.1以降のデバイスでのみサポートされています。

Cisco Umbrellaサービスを設定したら、Cisco Umbrella DNSポリシーマップも設定されている
ことを確認します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [Cisco Umbrella（Umbrella）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [Cisco Umbrella
（Umbrella）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、
または新しいポリシーを作成します。

フィールドリファレンス

表 594 : [Cisco Umbrella（Umbrella）]ページ

説明要素

選択したデバイス（ASA 9.10.1以降）のグローバルCisco Umbrella
設定を適用するには、チェックボックスをオンにします。

Umbrella
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説明要素

Cisco Umbrellaサーバーへの登録時のASAデバイスのトークン値。
この値が 64文字未満の場合、Cisco Security Managerからエラー
メッセージがスローされます。

トークン

Cisco Umbrellaサーバーへの登録時のASAデバイスの公開キー値。
この値は 64桁の 16進数で 80文字未満である必要があります。そ
うでない場合、Cisco Security Managerはエラーメッセージを表示
します。

公開キー（3Public Key）

設定されている EDNSタイムアウト値。EDNSフローの Cisco
Umbrellaタイムアウトは、<0:0:0>～<1193:0:0>である必要があり
ます。そうでない場合、Cisco Security Managerはエラーメッセー
ジを表示します。

[EDNSフロータイムアウ
ト（EDNS Flow Timeout）]

DNS要求を解決するために使用するデフォルト以外の Cisco
Umbrella DNSサーバーの IPv4アドレス。有効な IPv4であること
を確認してください。そうでない場合、Cisco Security Managerは
エラーメッセージを表示します。

[IPv4リゾルバ（IPv4
Resolver）]

DNS要求を解決するために使用するデフォルト以外の Cisco
Umbrella DNSサーバーの IPv6アドレス。有効な IPv6であること
を確認してください。そうでない場合、Cisco Security Managerは
エラーメッセージを表示します。

[IPv6リゾルバ（IPv6
Resolver）]

正規表現クラスを使用して、Cisco Umbrellaをバイパスする必要が
あるローカルドメインバイパスを照合します。

[正規表現クラス（Regular
Expression Class）]

正規表現を使用して、Cisco Umbrellaをバイパスする必要がある
ローカルドメインバイパスを照合します。

正規表現

デバイスクレデンシャルの設定
[Credentials]ページを使用して、このデバイスに接続するときに Security Managerが使用する
ユーザクレデンシャルを指定します。デバイスで [Enable Password]および [Telnet/SSH Password]
を変更することもできます。

このユーザ名とパスワードの組み合わせを使用すると、HTTP、HTTPS、TelnetまたはSSHセッ
ションを使用してセキュリティアプライアンスに接続する場合に、EXECモードでデバイスに
ログインできます。TelnetセッションおよびSSHセッション専用に個別のパスワードを指定す
ることもできます（さらに、[Device Properties]ウィンドウの [Device Credentials]ページ （143
ページ）では、HTTP/HTTPS接続用の個別のクレデンシャルを定義できます）。

[Enable Password]を使用すると、ログイン後に特権 EXECモードにアクセスできます。
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このページの [Username]、[Password]、[Enable Password]は、[Device Properties]ウィンド
ウの [Credentials]設定にリンクされています。これらのパラメータを更新して、その変更
をデバイスに展開すると、Security Managerは [Device Properties]に定義されている既存の
クレデンシャルを使用してデバイスにログインし、変更を展開します。変更が正常に展

開されると、これらの設定に一致するように [Device Properties]のクレデンシャルが更新
されます。[Device Properties]の [Credentials]の詳細については、 [Device Credentials]ペー
ジ （143ページ）を参照してください。

ヒント

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [クレデンシャル（Credentials）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [クレデンシャル
（Credentials）]を選択します。共有ポリシーセレクタから既存のポリシーを選択する
か、または新しいポリシーを作成します。

各デバイスには複数のユーザアカウントが存在できるため、共有のクレデンシャルポリ

シーを複数のデバイスに適用すると、各デバイスの [Enable Password]だけが更新されま
す。共有ポリシーに指定されている [Username]と [Password]（または [Telnet/SSH
Password]）は適用されません。AAAや TACACS+などの外部認証が設定されていない限
り、PIX/ASA/FWSMデバイスには [Enable Password]だけでもアクセスできます。外部認
証が設定されている場合は [Enable Password]だけでは不十分です。この場合、外部認証
を使用する各デバイスで [Username]、[Password]、[Enable Password]を手動で更新する必
要があります。

危険

関連項目

•ユーザアカウントの設定 （2588ページ）

フィールドリファレンス

表 595 : [Credentials]ページ

説明要素

デバイスにログインするためのユーザ名を入力します。名前は 4文
字以上である必要があります。最大は64文字です。エントリは、大
文字と小文字が区別されます。

[ユーザー名
（Username）]
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説明要素

指定した [Username]でデバイス（ユーザ EXECモード）にログイン
するためのパスワードを指定します。このパスワードは 3文字以上
である必要があります。最大は32文字です。エントリは、大文字と
小文字が区別されます。

[Confirm]フィールドにユーザパスワードもう一度入力します。

8文字以上の長さのパスワードを推奨します。（注）

パスワード

確認（Confirm）

このユーザの特権レベルを選択します。使用可能な値は 1～ 15で
す。レベル 1では、EXECモードのアクセスのみが許可されます。
ログインのデフォルトレベルである 15では、特権 EXECモードの
アクセスが許可されます。つまり、イネーブルモードにアクセスで

きます。他のレベルは、明示的にデバイスで定義する必要がありま

す。

特権レベル

イネーブルパスワード

[プレーンテキスト（Plain Text）]または [暗号化（Encrypted）]を選
択します。

暗号化されたパスワー

ド（Password as
encrypted）

MD5または PBKDF2を選択します。パスワード暗号化タイ

プ（Password encrypt
type）

[パスワードの有効化（Enable Password）]を指定すると、このユー
ザーはログイン後に特権 EXECモードにアクセスできます。入力は
大文字と小文字が区別されます。

[Confirm]フィールドにイネーブルパスワードをもう一度入力しま
す。

プレーンテキストのパスワードの場合：（注）

• MD5パスワードの長さは 3～ 32文字にする必要があります。

• PBKDF2パスワードの長さは、33～ 127文字にする必要があり
ます。展開の失敗を避けるために、PBKDF2パスワードに正し
い shaキー値が使用されていることを確認します。

イネーブルアクセスのユーザ認証を設定する場合は、ユー

ザごとに専用のパスワードを指定します。このパスワード

は使用しません）。詳細については、 [AAA]の
[Authentication]タブの設定 （2472ページ）を参照してくだ
さい。

（注）

パスワードを有効にす

る（Enable Password）

確認（Confirm）
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説明要素

Telnetセッションまたは SSHセッション経由でデバイスに接続する
ときに、EXECモードにアクセスするためのパスワードを指定でき
ます。このパスワードは 3文字以上である必要があります。最大は
32文字です。エントリは、大文字と小文字が区別されます。

[Confirm]フィールドに Telnetまたは SSHのパスワードもう一度入力
します。

Telnetまたは SSHアクセスのユーザ認証を設定する場合
は、ユーザごとに専用のパスワードを指定します。このパ

スワードは使用しません。詳細については、 [AAA]の
[Authentication]タブの設定 （2472ページ）を参照してくだ
さい。

（注）

Telnet/SSHパスワード

確認（Confirm）

マウントポイントの管理
[マウントポイント（Mount Points）]ページを使用して、Common Internet File System（CIFS）
または File Transfer Protocol（FTP）ファイルシステムがセキュリティアプライアンスにアクセ
スできるようにします。

FTPタイプのマウントポイントを作成する場合、FTPサーバーにはUNIXのディレクトリ
リストスタイルが必要です。Microsoft FTPサーバーには、デフォルトでMS-DOSディレ
クトリリストスタイルがあります。

（注）

[ファイルマウントポイント設定（File Mount Point Configuration）]テーブルには、設定された
マウントポイントが一覧表示されます。[ファイルマウントポイント設定（File Mount Point
Configuration）]テーブルは、Security Managerの標準のテーブルです。このテーブルには [行の
追加（Add Row）]、[行の編集（Edit Row）]、[行の削除（Delete Row）]ボタンがあります（
テーブルの使用 （64ページ）に説明されているとおり、これらは標準のボタンです）。[行
の追加（Add Row）]ボタンでは [DHCPリレーエージェント設定の追加（Add DHCP Relay Agent
Configuration）]ダイアログボックスが開き、[行の編集（Edit Row）]では [DHCPリレーエー
ジェント設定の編集（Edit DHCP Relay Agent Configuration）]ダイアログボックスが開きます。
タイトルを除き、この 2つのダイアログボックスは同じです。詳細については、 [マウントポ
イント設定の追加/編集（Add/Edit Mount Point Configuration）]ダイアログボックス （2492ペー
ジ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
2491

PIX/ASA/FWSMデバイスの設定

マウントポイントの管理



この機能はASA 8.0(2)+のデバイスでのみ使用できます。マウントポイントはルータモー
ドでのみサポートされます。8.0(2)と 9.xの間のASAバージョンの場合、マウントポイン
トはマルチコンテキストモードではサポートされません。マウントポイントは、マルチ

コンテキスト、ルーテッドモードの ASA 9.x+デバイスの管理コンテキストでサポートさ
れます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [マウントポイント（Mount Points）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [マウントポイント
（Mount Points）]を選択します。共有ポリシーセレクタから既存のポリシーを選択する
か、または新しいポリシーを作成します。

[マウントポイント設定の追加/編集（Add/EditMountPointConfiguration）]
ダイアログボックス

[マウントポイント設定の追加/編集（Add/Edit Mount Point Configuration）]ダイアログボックス
を使用して、[マウントポイント（Mount Points）]ページの [ファイルマウントポイント設定
（File Mount Point Configuration）]テーブルでマウントポイントエントリを追加または編集し
ます。マウントポイントを使用して、Common Internet File System（CIFS）または File Transfer
Protocol（FTP）ファイルシステムがセキュリティアプライアンスにアクセスできるようにしま
す。

ナビゲーションパス

[マウントポイント（Mount Points）]ページから [マウントポイント設定の追加/編集（Add/Edit
Mount Point Configuration）]ダイアログボックスにアクセスできます。詳細については、マウ
ントポイントの管理 （2491ページ）を参照してください。

フィールドリファレンス

表 596 : [マウントポイント設定の追加/編集（Add/Edit Mount Point Configuration）]ダイアログボックス

説明要素

ファイルシステムをマウント対象または非マウント対象（使用可

能または使用不能）に設定します。

[マウントポイントの有効
化（Enable Mount Point）]
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説明要素

マウントするファイルシステムのタイプを選択します。

• [CIFS]：マウント対象のファイルシステムとしてCIFSを指定
します。CIFSは、CIFS共有ディレクトリにボリュームマウ
ント機能を提供するファイルシステムです。

• [FTP]：マウント対象のファイルシステムとして FTPを指定
します。FTPは Linuxカーネルモジュールであり、仮想ファ
イルシステム（VFS）を FTPボリュームマウント機能で強化
し、FTP共有ディレクトリをマウントできるようにしたもの
です。

FTPタイプのマウントポイントを作成する場合、FTP
サーバーにはUNIXのディレクトリリストスタイルが必
要です。Microsoft FTPサーバーには、デフォルトで
MS-DOSディレクトリリストスタイルがあります。

（注）

接続タイプ

マウントの名前を指定します。マウントポイント名は、セキュリ

ティアプライアンスにすでにマウントされているファイルシステ

ムを他の CLIコマンドが参照するときに使用されます。マウント
ポイント名は 31文字以下にする必要があります。

[マウントポイント名
（Mount Point Name）]

CIFSまたはFTPファイルシステムサーバーの定義済みの名前（ま
たはドット付き 10進表記の IPアドレス）を指定します。

Server Name/IP Address

ファイルシステムのマウントが認可されているユーザ名を指定し

ます。

ユーザー名

ファイルシステムのマウントのための認可されたパスワードを指

定します。

パスワード

確認（Confirm）

選択すると、指定されたパスワードが暗号化された形式であるこ

とが示されます。

パスワードの暗号化

サーバ内のファイルデータにアクセスするために、特定のサーバ

共有（フォルダ）を名前で明示的に識別します。

共有名

（CIFSのみ）

CIFSファイルシステムの場合のみ使用します。この引数には
Windows NTドメイン名を指定します。最大 63文字が許可されま
す。

ドメイン名

（CIFSのみ）

FTP転送モードをアクティブまたはパッシブとして識別します。[モード（Mode）]

（FTPのみ）
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説明要素

指定された FTPファイルシステムサーバーへのディレクトリパ
ス名を指定します。疑問符とスペースはパス名に使用できず、表

示されません。

パス（Path）

（FTPのみ）

IPクライアント
[IPクライアント（IP Client）]ページには、インターフェイス名と IPバージョンが一覧表示さ
れます。設定済みの IPクライアントを使用して、Firepower 2100シリーズデバイスでの統合
ルーティングおよびブリッジングサポートを使用できます。[IPクライアント（IP Client）]ペー
ジには、エントリを追加、編集、および削除するための標準オプションがあります。

この機能は、ASA 9.8.2+ Firepower 2100シリーズのシングルコンテキストデバイスでの
み使用できます。IPクライアントのマルチコンテキストサポートはありません。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[デバイス管理（Device Admin）] > [IPクライアント（IP Client）]を選択します。

メニューは、Firepower 2100シリーズデバイスでのみ表示されます。（注）

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [IPクライアント（IP
Client）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

[IPクライアントの追加（Add IP Client）]/[IPクライアントの編集（Edit
IP Client）]ダイアログボックス

[IPクライアントの追加（Add IP Client）]/[IPクライアントの編集（Edit IP Client）]ダイアログ
ボックスを使用して、[IPクライアント（ IP Client）]ページの [IPクライアント（IP Client）]
テーブルの IPクライアントエントリを追加または編集します。IPクライアント設定を使用し
て、Firepower 2100シリーズデバイスで統合ルーティングとブリッジングをサポートします。
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ナビゲーションパス

[IPクライアントの追加（Add IP Client）]/[IPクライアントの編集（Edit IP Client）]ダイアログ
ボックスには、[IPクライアント（IP Client）]ページからアクセスできます。詳細については、
IPクライアント（2494ページ）を参照してください。

フィールドリファレンス

表 597 : [IPクライアントの追加（Add IP Client）]/[IPクライアントの編集（Edit IP Client）]ダイアログボックス

説明要素

デバイスの IPアドレス。アドレスは IPv4または IPv6アドレスです。IPバージョン

Firepower 2100シリーズデバイスに関連するインターフェイスを選択しま
す。

インターフェイス

設定のプレビューページには、IPv6インターフェイスに IPv6サフィックスが付いた IPクライ
アント設定が表示されます。IPv4インターフェースの場合、インターフェース名のみが表示さ
れます。

アプリケーションエージェント
[アプリケーションエージェント（App Agent）]ページを使用して、アプリケーションエージェ
ント設定を行います。ハートビート間隔とリトライ回数を指定できます。

App-Agentは、Firepower 2100シリーズ、Firepower 4000シリーズ、および Firepower 9000
シリーズデバイスでのみ使用できます。Cisco Security Managerでは、Firepower 2100シ
リーズデバイスの App-Agentは 9.8.2+以降でサポートされています。 Firepower 4000シ
リーズおよび Firepower 9000シリーズデバイスの App-Agentは、9.6.2+以降でサポートさ
れています。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [アプリケーションエージェント（App Agent）]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [アプリケーションエー
ジェント（App Agent）]を選択します。共有ポリシーセレクタから既存のポリシーを選択
するか、または新しいポリシーを作成します。
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フィールドリファレンス

表 598 : [アプリケーションエージェント（App Agent）]ページ

説明要素

アプリケーションエージェントのハートビート間隔を入力します。

ASA 9.6.2から ASA 9.8.1では、App-Agentハートビート値は 300～
6000ミリ秒にすることができます。

ASA 9.8.2+デバイスの場合、App-Agentハートビート間隔の値は 100
～ 6000ミリ秒です。

100の倍数の値を入力しない場合、Cisco Security Manager
はエラーメッセージを表示します。

（注）

インターバル

3～ 10で再試行回数を入力します。再試行回数（Retry
Count）

クリックして、設定を保存します。保存
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第 49 章

ファイアウォールデバイスでのデバイス

アクセスの設定

ポリシーセレクタの [Device Admin]フォルダの下にある [Device Access]セクションには、ファ
イアウォールデバイスへのアクセスを定義するためのページがあります。

この章は次のトピックで構成されています。

•コンソールタイムアウトの設定 （2497ページ）
• [HTTP]ページ （2498ページ）
• ICMPの設定 （2502ページ）
•管理アクセスの設定 （2504ページ）
•管理セッションクォータの制限の設定 （2505ページ）
•セキュアシェルアクセスの設定 （2506ページ）
• SSL設定：[基本（Basic）]タブと [詳細（Advanced）]タブ （2508ページ）
•参照 ID （2514ページ）
• SNMPの設定 （2516ページ）
• [Telnet]ページ （2537ページ）

コンソールタイムアウトの設定
[Console]ページを使用して、非アクティブなコンソールセッションのタイムアウト値を指定
します。指定した時間制限に達した場合は、コンソールセッションが終了します。

[コンソールタイムアウト（Console Timeout）]フィールドに、コンソールセッションがデバイ
スによって閉じられる前にアイドル状態でいられる時間（分単位）を入力します。有効値は、

0～ 60分です。コンソールセッションがタイムアウトにならないようにするには、0を入力し
ます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [コンソール
（Console）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [コンソール（Console）]を選択します。共有ポリシーセレクタから
既存のポリシーを選択するか、または新しいポリシーを作成します。

[HTTP]ページ
[HTTP]ページのテーブルを使用して、デバイス上の HTTPサーバにアクセスするように設定
されたインターフェイスと、それらのインターフェイスでの HTTPから HTTPSへのリダイレ
クトを管理します。このページから、デバイス上のHTTPサーバをイネーブルまたはディセー
ブルにすることもできます。特定のデバイスマネージャから管理者アクセスを行うには、

HTTPSアクセスが必要です。

HTTPをリダイレクトするには、インターフェイスに HTTPを許可するアクセスリスト
が必要です。このアクセスリストがないと、インターフェイスはポート80、またはHTTP
用に設定した他のポートをリッスンできません。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [HTTP]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [HTTP]を選択します。共有ポリシーセレクタから既存のポリシーを
選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 599 : [HTTP]ページ

説明要素

このテーブルの [Add Row]、[Edit Row]、および [Delete Row]ボタンを使
用して、HTTP-to-HTTPSリダイレクトが設定されているデバイスイン
ターフェイスを管理します。[Add Row]および [Edit Row]を使用すると、
[HTTP Configuration]ダイアログボックス （2501ページ）が開きます。

[HTTP Interface]
テーブル
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説明要素

このオプションを選択して、証明書からユーザー名を抽出するためのルー

ルを設定します。次を入力します。

• [証明書からのHTTPユーザー名を有効にする（Enable HTTP username
from certificate）]：このボックスをオンにして、認証用に証明書から
HTTPユーザー名を取得します。

• [ユーザー名の事前入力（Prefill Username）]：認証に対するこの名前
の使用をイネーブルにするには、[ユーザー名の事前入力（Prefill
Username）]チェックボックスをオンにします。イネーブルの場合
は、このユーザ名が、ユーザが入力したパスワードと一緒に認証に

使用されます。

次のいずれかのオプションを選択します。

この機能は、ASAソフトウェアバージョン9.4(1)以降を実行し
ているデバイスでのみサポートされています。

（注）

• [DN全体をユーザー名として使用（Use the entire DN as the
username）]：DN全体をユーザー名として使用する場合、このオプ
ションを選択します。このオプションはデフォルトでは無効になっ

ています。

[証明書からユー
ザー名を取得

（Fetch user name
from certificate）]
設定
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説明要素

• [個々のDNフィールドをユーザー名として指定（Specify Individual DN
fields as the Username）]：ユーザー名の抽出に使用する属性と追加の
属性を指定する値を [プライマリDNフィールド（Primary DN Field）]
ドロップダウンと [セカンダリDNフィールド（Secondary DN Field）]
ドロップダウンから選択します。このオプションは、デフォルトで

有効です。

• C：国：ISO 3166国名コードに準拠する 2文字の国名コード。

• CN：一般名：個人やシステムなどのエンティティの名前。セカ
ンダリ属性としては使用できません。

• DNQ：ドメイン名修飾子。

• EA：電子メールアドレス。

• GENQ：世代修飾子。

• GN：名。

• I：イニシャル。

• L：地名：組織が所在する市または町。

• N：名前。

• O：組織：会社、団体、機関、協会などのエンティティの名前。

• OU：組織単位：組織（O）内のサブグループ。

• SER：シリアル番号。

• SN：姓。

• SP：州/都道府県：組織が所在する州または都道府県。

• T：肩書き。

• UID：ユーザ識別子。

• UPN：ユーザプリンシパル名。

• [ASDMによって生成されたLUAスクリプトを使用（Use LUA Script
generated by ASDM）]：ASDMによって生成された LUAスクリプト
を使用する場合は、このオプションを選択します。このオプション

はデフォルトでは無効になっています。

[証明書からユー
ザー名を取得

（Fetch user name
from certificate）]
設定（続き）

デバイス上で HTTPサーバをイネーブルまたはディセーブルにします。
イネーブルになっている場合は、サーバーの通信用 [ポート（Port）]を
指定できます。ポートの範囲は1～65535です。デフォルトは443です。

Enable HTTP Server
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[HTTP Configuration]ダイアログボックス
[HTTP Configuration]ダイアログボックスを使用して、特定のインターフェイスを介してデバ
イス上のHTTPサーバへのアクセスを許可されるホストまたはネットワークを追加または編集
します。HTTPリダイレクトをイネーブルおよびディセーブルにすることもできます。

ナビゲーションパス

[HTTP Configuration]ダイアログボックスには、 [HTTP]ページ （2498ページ）からアクセスで
きます。

フィールドリファレンス

表 600 : [HTTP Configuration]ダイアログボックス

説明要素

デバイス上のHTTPサーバへのアクセスが許可されるインターフェイスを
入力または選択します。

Cisco Security Managerバージョン 4.17以降、ASA 9.9.2デバイス
以降でHTTPのBVIインターフェイスを設定できます。ただし、
マルチコンテキストでは、「トランスペアレント」モードのセ

キュリティコンテキストは BVIインターフェイスのみをサポー
トします。

（注）

Interface Name

デバイスとのHTTP接続の確立を許可されるホストまたはネットワークの
IPアドレスとネットマスクをスラッシュ（「/」）で区切って入力します。
または、[Select]をクリックして、ネットワーク/ホストオブジェクトを選
択できます。

バージョン 4.13以降、Cisco Security Managerは、IPv6デバイス
のポリシー（グループ、ホスト、アドレスの範囲、およびネッ

トワーク）をサポートします。

（注）

IP Address/Netmask

このオプションは、HTTP接続を確立するためにユーザ証明認証を要求す
る場合に選択します。ASAおよび PIX 8.0(2)以降のデバイスでは、認証
ポートを指定できます。

Enable
Authentication
Certificate

[リモートアクセスVPN（Remote Access VPN）] > [証明書から接続プロファ
イルへのマップ（Certificate to Connection Profile Maps）] > [ルール（Rules）]
で設定した証明書マップ名を選択します。詳細については、 [Map Rule]ダ
イアログボックス（上半分のテーブル）（1757ページ）を参照してくださ
い。デフォルトでは [None]が選択されています。

この機能は、ASA 9.6(2)以降のデバイスのCisco Security Managerバージョ
ン 4.12以降で使用できます。このオプションは、ASAデバイスのシング
ル、マルチ、ルーテッド、およびトランスペアレントコンテキストでサ

ポートされています。

証明書マップ

（Certificate
Maps）
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説明要素

セキュリティアプライアンスが HTTPSにリダイレクトする HTTP要求を
リッスンするポート。HTTPリダイレクトをディセーブルにするには、こ
のフィールドがブランクであることを確認します。

Redirect port

ICMPの設定
[ICMP]ページのテーブルを使用して、インターネット制御メッセージプロトコル（ICMP）規
則を管理します。この規則では、セキュリティデバイス上の特定のインターフェイスへのICMP
アクセスを許可または拒否するすべてのホストまたはネットワークのアドレスを指定します。

ASA 8.2(1)以降、ICMP IPv6はトランスペアレントファイアウォールモードでサポート
されるようになりました。

（注）

ICMPルールでは、任意のデバイスインターフェイス上で終了する ICMPトラフィックを制御
します。ICMP制御リストが設定されていない場合、デバイスは、外部インターフェイスを含
む任意のインターフェイスで終了するすべての ICMPトラフィックを受け入れます。ただし、
デフォルトでは、デバイスはブロードキャストアドレスに送信された ICMPエコー要求に応答
しません。

ICMP Unreachableメッセージ（タイプ 3）は常に許可することを推奨します。ICMP Unreachable
メッセージを拒否すると、ICMPパスMTUディスカバリがディセーブルになり、IPsecおよび
PPTPトラフィックが停止することがあります。パスMTUディスカバリの詳細については、
RFC 1195および RFC 1435を参照してください。

ICMP制御リストが設定されている場合、デバイスは ICMPトラフィックとの最初の一致を使
用し、続いて暗黙的な deny allを使用します。つまり、最初に一致したエントリが許可エント
リの場合は、ICMPパケットの処理を継続します。最初に一致したエントリが拒否エントリの
場合、またはエントリが一致しない場合、デバイスは ICMPパケットを廃棄し、syslogメッセー
ジを生成します。ICMP制御リストが設定されていない場合は、すべてのケースで許可ルール
が想定されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [ICMP]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [ICMP]を選択します。共有ポリシーセレクタから既存のポリシーを
選択するか、または新しいポリシーを作成します。
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ICMP IPv6サポートは、PIXおよび FWSMデバイスでは使用できません。（注）

フィールドリファレンス

表 601 : [ICMP]ページ

説明要素

このテーブルの下にある [Add Row]、[Edit Row]、および [Delete Row]
ボタンを使用して、ICMPルールを管理します。[Add Row]を選択する
と、[Add ICMP]ダイアログボックスが開きます。[Edit Row]を選択す
ると、[Edit ICMP]ダイアログボックスが開きます。これらのダイアロ
グボックスについては、 [Add ICMP]/[Edit ICMP]ダイアログボックス
（2503ページ）を参照してください。

[ICMP Rules]テーブ
ル

ICMP Unreachable Parameters

このデバイス上のインターフェイスで終了する ICMPトラフィックにつ
いて、デバイスが 1秒間に転送できる ICMP Unreachableメッセージの
最大数です。この値は、1～ 100メッセージ/秒です。デフォルトは 1
メッセージ/秒です。

レート制限

ICMP Unreachableメッセージのバーストサイズ。1～ 10の値を指定で
きます。

このパラメータは、現在システムでは使用されていないため、

任意の値を選択できます。

（注）

バーストサイズ

[Add ICMP]/[Edit ICMP]ダイアログボックス
[Add ICMP]ダイアログボックスを使用して、ICMPルールを追加します。このルールでは、指
定したデバイスインターフェイス上で指定した ICMPアクセスを許可または拒否されるホス
ト/ネットワークを指定します。

[Edit ICMP]ダイアログボックスは、事実上 [Add ICMP]ダイアログボックスと同じであ
り、既存の ICMPルールの修正に使用します。次の説明は、両方のダイアログボックスに
適用されます。

（注）

ナビゲーションパス

[Add ICMP]/[Edit ICMP]ダイアログボックスには、 ICMPの設定 （2502ページ）からアクセス
できます。
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ICMPポリシーを追加するときは、ネットワークとサービスが同じタイプであること、つ
まり、IPv6ネットワークが IPv6サービスをサポートしていることを確認してください。

（注）

フィールドリファレンス

表 602 : [Add ICMP]/[Edit ICMP]ダイアログボックス

説明要素

このルールによって、指定したインターフェイス上の指定したネット

ワークからの選択した ICMPサービスメッセージが許可されるか、ま
たは拒否されるか。次のどちらかを選択します。

• [許可（Permit）]：指定したネットワーク/ホストからの ICMPメッ
セージは、指定したインターフェイスに対して許可されます。

• [拒否（Deny）]：指定したネットワーク/ホストから指定したイン
ターフェイスへの ICMPメッセージはドロップされます。

操作

ルールを適用する特定の ICMPサービスメッセージを入力または選択
します。

ICMP Service

これらの ICMPメッセージの送信先のデバイスインターフェイスを入
力または選択します。

インターフェイス

ホスト名、 IPv4または IPv6アドレスを入力するか、ネットワーク/ホ
ストオブジェクトを選択して、指定した ICMPメッセージの送信元を
定義します。

ネットワーク

（Network）

管理アクセスの設定
[Management Access]ページを使用して、高セキュリティインターフェイスへのアクセスをイ
ネーブルまたはディセーブルにして、デバイスに対して管理機能を実行できるようにします。

内部インターフェイスでこの機能をイネーブルにして、IPsec VPNトンネル上のインターフェ
イスで管理機能を実行可能にできます。管理アクセス機能は、一度に1つのインターフェイス
でだけイネーブルにすることができます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [管理アクセス
（Management Access）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
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（Device Access）] > [管理アクセス（Management Access）]を選択します。共有ポリシー
セレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

管理アクセスのイネーブル化とディセーブル化

[管理アクセスインターフェイス（Management Access Interface）]フィールドで、管理アクセス
接続を許可するデバイスインターフェイスの名前を入力します。[Select]をクリックすると、
インターフェイスオブジェクトのリストからインターフェイスを選択できます。

管理アクセス機能は、一度に 1つのインターフェイスでだけイネーブルにすることができま
す。

管理アクセスをディセーブルにするには、[Management Access Interface]フィールドをクリアし
ます。

管理セッションクォータの制限の設定
4.19以降、Cisco Security Managerでは、すべての接続タイプおよびユーザー名にわたる管理
セッションの最大数とユーザー名ごとの同時セッションの最大数に加えて、ASA 9.12(1)以降
のデバイスでのプロトコルごとの制限の適用を設定できます。設定された同時セッション制限

は、着信管理セッションを認証する前に適用されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [管理セッション
クォータ（Management Session Quota）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [管理セッションクォータ（Management Session Quota）]を選択しま
す。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作

成します。

セッション制限の適用順序は、ユーザー制限、集約制限、プロトコルごとの制限の順で

す。

（注）

フィールドリファレンス

表 603 : [Add ICMP]/[Edit ICMP]ダイアログボックス

説明要素

すべての接続タイプにわたる管理セッションの最大数。デフォルトは 15
です。制限は 1～ 15の範囲で設定できます。

アグリゲート
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説明要素

HTTPの管理セッションクォータ制限を1～5の範囲で入力します。デフォ
ルト値は 5です。

HTTP

SSHの管理セッションクォータ制限を 1～ 5の範囲で入力します。デフォ
ルト値は 5です。

SSH

Telnetの管理セッションクォータ制限を1～5の範囲で入力します。デフォ
ルト値は 5です。

Telnet

ユーザーの管理セッションクォータ制限を 1～ 5の範囲で入力します。
ユーザー制限のデフォルト値は指定されていません。

ユーザー（User）

セキュアシェルアクセスの設定
[Secure Shell]ページを使用して、SSHプロトコルを使用したセキュリティデバイスへの管理
アクセスを許可するルールを設定します。ルールでは、特定の IPアドレスとネットマスクへ
の SSHアクセスが制限されます。これらのルールに準拠する任意の SSH接続試行は、AAA
サーバまたは Telnetパスワードによって認証される必要があります。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [Secure Shell]を選
択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [Secure Shell]を選択します。共有ポリシーセレクタから既存のポリ
シーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 604 : [Secure Shell]ページ

説明要素

デバイスによって受け入れられる SSHバージョンを指定します。1、2、ま
たは 1と 2を選択します。デフォルトでは、SSHバージョン 1接続および
SSHバージョン 2接続が受け入れられます。

SSH Version

セキュアシェルセッションがデバイスによって閉じられる前にアイドル状

態でいられる時間（分単位）を 1～ 60で入力します。デフォルト値は 5分
です。

タイムアウト

（Timeout）
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説明要素

このテーブルの下にある [Add Row]、[Edit Row]、および [Delete Row]ボタ
ンを使用して、SSHを介したセキュリティデバイスへの接続を許可するホ
ストを管理します。[Add Row]を選択すると、[Add Host]ダイアログボック
スが開きます。[Edit Row]を選択すると、[Edit Host]ダイアログボックスが
開きます。これらのダイアログボックスについては、 [Add SSH Host]/[Edit
SSH Host]ダイアログボックス （2507ページ）を参照してください。

[Allowed Hosts]
テーブル

このボックスをオンにして、セキュリティアプライアンス上の Secure Copy
（SCP;セキュアコピー）サーバをイネーブルにします。これにより、アプ
ライアンスはデバイスとの間でファイルを転送するための SCPサーバとし
て機能できます。SSHを使用したセキュリティアプライアンスへのアクセ
スを許可されるクライアントだけが、セキュアコピー接続を確立できます。

セキュアコピーサーバのこの実装には、次の制限があります。

•サーバはセキュアコピーの接続を受け入れまたは終了できますが、開
始はできません。

•サーバーにはディレクトリサポートがありません。ディレクトリサポー
トがないため、セキュリティアプライアンスの内部ファイルへのリモー

トクライアントアクセスが制限されます。

•サーバではバナーがサポートされません。

•サーバではワイルドカードがサポートされません。

•セキュリティアプライアンスライセンスには、SSHバージョン 2接続
をサポートするための VPN-3DES-AES機能が必要です。

Enable Secure
Copy

[Add SSH Host]/[Edit SSH Host]ダイアログボックス
[Add SSH Host]ダイアログボックスを使用して、SSHアクセスルールを追加します。

[Edit Host]ダイアログは、事実上 [Add Host]ダイアログボックスと同じであり、既存の
SSHアクセスルールの修正に使用されます。次の説明は、両方のダイアログボックスに
適用されます。

（注）

ナビゲーションパス

[Add Host]/[Edit Host]ダイアログボックスには、セキュアシェルアクセスの設定 （2506ペー
ジ）からアクセスできます。
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フィールドリファレンス

表 605 : [Add Host]/[Edit Host]ダイアログボックス

説明要素

SSH接続が許可されるデバイスインターフェイスの名前を入力または選択
します。

Cisco Security Managerバージョン 4.17以降、ASA 9.9.2デバイス
以降で SSH接続の BVIインターフェイスを設定できます。ただ
し、マルチコンテキストでは、「トランスペアレント」モードの

セキュリティコンテキストはBVIインターフェイスのみをサポー
トします。

（注）

インターフェイ

ス（Interface）

指定したインターフェイス上のセキュリティデバイスとの SSH接続の確
立を許可される各ホストまたはネットワークの名前または IPアドレスを入
力します。複数のエントリを区切るにはカンマを使用します。[Select]をク
リックして、リストからネットワーク/ホストオブジェクトを選択するこ
ともできます。

バージョン 4.13以降、Cisco Security Managerは、IPv6デバイス
のポリシー（グループ、ホスト、アドレス範囲、およびネット

ワーク）をサポートします。

（注）

IP Addresses

SSL設定：[基本（Basic）]タブと [詳細（Advanced）]タ
ブ

バージョン 4.8以降、Security Managerは、セキュアソケットレイヤ（SSL）を使用して強化さ
れたセキュリティ機能を提供します。

[デバイスアクセス（Device Access）]でSSLを設定するには、[CSM管理（CSM Admin）] > [ポ
リシー管理（Policy Management）]で SSLを有効にしてください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [SSL]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [SSL]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または新しいポリシーを作成します。
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フィールドリファレンス

表 606 : [SSL]ページの [基本（Basic）]タブ

説明要素

証明書認証

1～ 120の範囲で値を入力します。

FCAタイムアウトは、ASAソフトウェアバージョン9.1(2)以降
を実行しているデバイスに適用されます。

（注）

[FCAタイムアウト
（FCA Timeout）]

[インターフェイス（Interface）]テーブルの下にある [行の追加（Add
Row）]、[行の編集（Edit Row）]、および [行の削除（Delete Row）]ボタ
ンを使用して、SSLを介したセキュリティデバイスへの接続を許可する
インターフェイスとそのポート番号を管理します。[行の追加（AddRow）]
を選択すると、[ホストの追加（Add Host）]ダイアログボックスが開き
ます。[行の編集（Edit Row）]を選択すると、[ホストの編集（Edit Host）]
ダイアログボックスが開きます。[インターフェイスセレクタ（Interface
Selector）]ダイアログボックスの利用可能なエントリからインターフェ
イスを選択できます。ポート番号は 1～ 65535の範囲で入力してくださ
い。

インターフェイス

[クライアントバージョン（Client Version）]は、デバイスがクライアン
トとして機能するときに使用する SSL/TLSプロトコルのバージョンで
す。次のオプションのいずれかを選択します。

• [任意（Any）]：このキーワードを選択すると、SSLv3クライアント
のhelloが送信され、SSLv3以降がネゴシエートされます。これがデ
フォルトのキーワードです。

• [SSLV3]：このキーワードを入力すると、SSLv3クライアントのhello
が送信され、SSLv3以降がネゴシエートされます。

• [TLSV1]：このキーワードを入力すると、TLSv1クライアントのhello
が送信され、TLSv1以降がネゴシエートされます。

• [TLSV1.1]：このキーワードを入力すると、TLSv1.1クライアントの
helloが送信され、TLSv1.1以降がネゴシエートされます。

• [TLSV1.2]：このキーワードを入力すると、TLSv1.2クライアントの
helloが送信され、TLSv1.2以降がネゴシエートされます。

TLSV1.1および TLSV1.2プロトコルバージョンは、ASAソフ
トウェアバージョン 9.3(2)以降を実行しているデバイスに適用
できます。

（注）

クライアントバー

ジョン（Client
Version）

[SSL/TLSプロトコ
ルバージョン

（SSL/TLS Protocol
Version）]
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説明要素

[サーバーバージョン（Server Version）]は、デバイスがサーバーとして
機能するときに使用する SSL/TLSプロトコルの最小バージョンです。次
のオプションのいずれかを選択します。

• [任意（Any）]：このキーワードを選択すると、SSLv2クライアント
のhelloが受け入れられ、共通の最新バージョンがネゴシエートされ
ます。これがデフォルトのキーワードです。

• [SSLV3]：このキーワードを入力すると、SSLv2クライアントのhello
が受け入れられ、SSLv3以降がネゴシエートされます。

• [SSLV3-Only]：このキーワードを入力すると、SSLv2クライアント
の helloが受け入れられ、SSLv3以降がネゴシエートされます。

• [TLSV1]：このキーワードを入力すると、SSLv2クライアントのhello
が受け入れられ、TLSv1以降がネゴシエートされます。

• [TLSV1-Only]：このキーワードを入力すると、SSLv2クライアント
の helloが受け入れられ、TLSv1以降がネゴシエートされます。

• [TLSV1.1]：このキーワードを入力すると、SSLv2クライアントの
helloが受け入れられ、TLSv1.1以降がネゴシエートされます。

• [TLSV1.2]：このキーワードを入力すると、SSLv2クライアントの
helloが受け入れられ、TLSv1.2以降がネゴシエートされます。

注：

• [任意（Any）]キーワードは、サーバーバージョンとクライアント
バージョン両方のデフォルトであり、共通してサポートされている

TLSの最新バージョンをデバイスがネゴシエートすることを意味し
ます。

• TLSV1.1および TLSV1.2プロトコルバージョンは、ASAソフトウェ
アバージョン 9.3(2)以降を実行しているデバイスに適用できます。

• SSLV3-Onlyおよび TLSV1-Onlyプロトコルバージョンは、9.3(2)よ
り前のASAソフトウェアバージョンを実行しているデバイスに適用
できます。

サーバーバージョ

ン

[SSL/TLSプロトコ
ルバージョン

（SSL/TLS Protocol
Version）]

表 607 : [SSL]ページの [詳細（Advanced）]タブ

説明要素

9.3(2)より前の ASAソフトウェアバージョンを実行しているデバイスの詳細な SSL設定
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説明要素

使用可能なリストから暗号化アルゴリズムを選択します。暗号化アルゴリズムを追加するに

は、[使用可能なメンバー（Available Members）]リストで項目を選択してから、[>>]をクリッ
クします。項目が [使用可能なメンバー（Available Members）]リストから [選択済みのメン
バー（Selected Members）]リストに移動します。複数の暗号化アルゴリズムを追加できます。

使用可能な暗号化アルゴリズムは次のとおりです。

• 3DES-SHA1

• AES128-SHA1

• AES256-SHA1

• DES-SHA1

• RC4-MD5

• RC4-SHA1

• NULL-SHA1

• DHE-AES128-SHA1

• DHE-AES256-SHA1

4.19以降、Cisco Security Managerは、ASA 9.12(1)以降のデバイスのSSL暗号でNULL
SHA1を使用した TLSプロキシの設定をサポートしていません。

（注）

暗号化アルゴリズムを削除するには、[選択済みのメンバー（Selected Members）]リストで項
目を選択してから、[<<]をクリックします。項目が [選択済みのメンバー（Selected Members）]
リストから [使用可能なメンバー（Available Members）]リストに移動します。

[Save]をクリックして設定を保存します。

暗号化（Encryption）

ASAソフトウェアバージョン 9.3(2)以降を実行しているデバイスの詳細な SSL設定

[SSL暗号（SSL Cipher）]テーブル下の [行の追加（Add Row）]、[行の編集（Edit Row）]、お
よび [行の削除（Delete Row）]ボタンを使用して、SSL暗号のバージョンとレベルを管理しま
す。[暗号の追加（Add Cipher）]ダイアログで、バージョンとレベルの組み合わせを選択しま
す。

SSL Cipher
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説明要素

次のいずれかのバージョンを選択します。

• DEFAULT

• DTLSV1

• DTLSV1.2

• SSLV3

• TLSV1

• TLSV1.1

• TLSV1.2

DEFAULTキーワードは、デバイスがクライアントとして動作し、サーバーへの接
続を確立しているときに、アウトバウンド接続を設定するために使用されます。他

のすべてのキーワードは、デバイスがサーバーとして機能し、クライアントからの

接続を受け入れているときに使用されます。

（注）

SSLV3バージョンは、ASAバージョン 9.4(1)以降廃止されています。そのため、
バージョン 4.9以降、Security Managerは検証を実行して、SSLV3オプションがバー
ジョン 9.4(1)以降を実行しているASAデバイスに設定されているかどうかを確認し
ます。

（注）

バージョン

次のいずれかのバージョンを選択します。

• [All]：NULL-SHAを含むすべての暗号が含まれます。

• [LOW]：NULL-SHAを除くすべての暗号が含まれます。

• [MEDIUM]：NULL-SHA:DES-CBC-SHA:RC4-SHA:RC4-MD5を除くすべての暗号が含まれ
ます。

• [FIPS]：FIPS準拠のすべての暗号が含まれます（つまり
NULL-SHA:DES-CBC-SHA:RC4-MD5:RC4-SHA:DES-CBC3-SHAではない暗号）。

• [HIGH]：SHA-2暗号を使用する AES-256のみが含まれます（TLSv1.2にのみ適用）。

レベル
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説明要素

Security Managerの CUSTOMキーワードを使用し、OpenSSL暗号定義文字列を使用して暗号
スイートを全面的に制御します。

バージョン 4.9以降、Security Managerは、ASAソフトウェアバージョン 9.4(1)以降
を実行しているデバイスに対して、次の新しい TLSV1.2暗号のサポートを提供しま
す。

（注）

• ECDHE_RSA_AES128_SHA256

• ECDHE_RSA_AES256_SHA384

• ECDHE_ECDSA_AES128_SHA256

• ECDHE_ECDSA_AES256_SHA384

バージョン 4.16以降、Security Managerは、ASAソフトウェアバージョン 9.4(1)以
降を実行しているデバイスに対し、上記の暗号に加えて、次の新しい TLSV1.2暗号
のサポートを提供します。

（注）

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• AES128-GCM-SHA256

[カスタム文字列
（Custom String）]

ECDHグループのオプション（19、20、21、なし）のいずれかから選択します。この機能は、
ASAデバイスバージョン 9.4(1)以降の Security Managerバージョン 4.9以降で使用できます。

[ECDH設定（ECDH
Configuration）]

一部の国では輸入規制があるため、Oracleの展開では、暗号化アルゴリズムの強度を制限
するデフォルトの暗号管轄ポリシーファイルが提供されています。より強力なアルゴリ

ズムを設定する必要がある場合や、デバイスですでに設定されている場合（たとえば、

256ビットキーを使用する AES、5、14、24を使用する DHグループなど）は、次の手順
に従います。

（注）

1. Java 7の無制限強度の暗号ポリシー .jarファイルを http://www.oracle.comからダウンロード
します。シスコは OracleのWebサイトで次を検索することを推奨しています。

Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files Java 7
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（ダウンロードボタンをクリックし、使用許諾契約に同意してファイルをダウンロードしま

す）

1. Security ManagerサーバーのCSCOpx\MDC\vms\jre\lib\securityフォルダにある local_policy.jar
および US_export_policy.jarを置き換えます。

2. Security Managerサーバーを再起動します。

参照 ID
バージョン 4.12以降、Security Managerを使用すると、ASAソフトウェアバージョン 9.6(2)以
降を実行しているデバイスでセキュアな Syslogサーバー接続用の参照 IDポリシーオブジェク
トを設定できます。このオブジェクトは、コモンクライテリア要件のサポートを有効にしま

す。

参照 IDは、サーバー証明書で示された IDと比較される 1つ以上の IDとして設定されます。
IDは、RFC 6125で定義されている 4つの IDタイプの特定のインスタンスです。

[参照 IDの追加/編集（Add/Edit Reference Identity）]ダイアログボック
ス

新しい参照 IDポリシーオブジェクトを作成したり既存のポリシーオブジェクトを編集するに
は、[参照 IDの追加/編集（Add/Edit Reference Identity）]ダイアログボックスを使用します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [参照 ID（Reference Identity）]を選択します。作業領域内を右クリックしてから
[新規オブジェクト（New Object]を選択するか [+]ボタンをクリックして新しいオブジェクト
を追加するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 608 : [参照 IDの追加/編集（Add/Edit Reference Identity）]ダイアログボックス

説明要素

参照 IDポリシーオブジェクトの名前。各参照 IDは複数の行の値を
持つことができることに注意してください。

名前

参照 IDポリシーオブジェクトの説明。説明
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説明要素

証明書のサブジェクトフィールドに設定される、共通名（CN）タ
イプの 1つの属性タイプと値のペアだけが含まれる相対識別名
（RDN）。この値は、完全な形のドメイン名と一致します。CN値
は自由形式のテキストにできません。CN-ID参照 IDでは、アプリ
ケーションサービスは特定されません。

[共通名 ID（Common
Name ID）]

タイプ dNSNameの subjectAltNameエントリ。これはDNSドメイン
名です。DNS-ID参照 IDでは、アプリケーションサービスは特定
されません。

[ドメイン名 ID（Domain
Name ID）]

RFC 4985に定義されているSRVName形式の名前をもつ、otherName
タイプの subjectAltNameエントリ。SRV-ID識別子には、ドメイン
名とアプリケーションサービスタイプの両方を含めることができ

ます。たとえば、「_imaps.example.net」の SRV-IDは、DNSドメイ
ン名部分の「example.net」と、アプリケーションサービスタイプ部
分の「imaps」に分けられます。

[サービス名 ID（Service
Name ID）]

タイプ uniformResourceIdentifierの subjectAltNameエントリです。こ
の値には、「scheme」コンポーネントと、RFC 3986に定義されて
いる「reg-name」ルールに一致する「host」コンポーネント（また
はこれに相当するコンポーネント）の両方が含まれます。URI-ID
識別子には、IPアドレスではなく、およびホスト名だけではなく、
DNSドメイン名を含める必要があります。たとえば、
「sip:voice.example.edu」という URI-IDは、DNSドメイン名の
「voice.example.edu」とアプリケーションサービスタイプの「sip」
に分割できます。

[ユニフォームリソース
識別子 ID（Uniform
Resource Identifier ID）]

（任意）CAT-A～ CAT-Jの間でカテゴリを選択します。カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（311ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[Edit]ボタンをクリッ
クして、オーバーライドを作成、編集、および表示できます。

[Overrides]フィールドは、このオブジェクトに対するオーバーライ
ドを持つデバイスの数を示します。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

参照 IDは、未使用の名前を設定すると作成されます。参照 IDが作成されると、4つの
IDタイプと関連付けられた値を参照 IDに追加、または参照 IDから削除することができ
ます。参照 IDには、DNSドメイン名を特定する情報が含まれている必要があります。ま
た、アプリケーションサービスを特定する情報も含めることができます。

（注）
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SNMPの設定
簡易ネットワーク管理プロトコル（SNMP）は、PCまたはワークステーションで実行されてい
るネットワーク管理ステーションが、スイッチ、ルータ、セキュリティアプライアンスなどの

さまざまなタイプのデバイスのヘルスとステータスをモニターするための標準的な方法を定義

します。[SNMP]ページを使用して、SNMP管理ステーションによってモニタされるようにファ
イアウォールデバイスを設定できます。

簡易ネットワーク管理プロトコル（SNMP）は、集中管理する場所からのネットワークデバイ
スのモニタリングをイネーブルにします。Ciscoセキュリティアプライアンスでは、SNMPバー
ジョン1、2c、および3を使用したネットワークモニタリングに加えて、トラップおよびSNMP
読み取りアクセスがサポートされます。SNMP書き込みアクセスはサポートされません。

ネットワーク管理ステーション（NMS）に「トラップ」（イベント通知）を送信するようにセ
キュリティアプライアンスを設定したり、NMSを使用してセキュリティアプライアンス上の
Management Information Base（MIB）を参照したりできます。CiscoWorks for Windowsまたはそ
の他の任意の SNMP MIB-II対応ブラウザを使用して、SNMPトラップを受信し、MIBを参照
します。

セキュリティアプライアンスには、指定したイベントが発生した場合（たとえばネットワーク

上のリンクが起動またはダウンした場合）に指定した管理ステーションに通知するSNMPエー
ジェントがあります。通知には、管理ステーションに対してデバイスを識別するSNMPシステ
ムObject ID（OID;オブジェクト ID）が含まれます。セキュリティアプライアンス SNMPエー
ジェントは、管理ステーションが情報を要求した場合にも応答します。

SNMP MIBおよび OID

SNMPトラップは、ネットワークデバイスで発生した重要イベント（ほとんどの場合はエラー
または障害）をレポートします。SNMPトラップは、標準またはエンタープライズ固有の管理
情報ベース（MIB）で定義されています。

標準トラップとMIBは、Internet Engineering Task Force（IETF;インターネット技術特別調査委
員会）によって作成され、各種 RFCに文書化されています。標準トラップは、セキュリティ
アプライアンスソフトウェアにコンパイルされます。必要に応じて、RFC、標準MIB、およ
び標準トラップを IETF Webサイト http://www.ietf.org/からダウンロードできます。

Cisco MIBファイルおよび OIDについては、
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtmlを参照してください。OIDは、FTP
サイト ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gzからダウンロードできます。

ここでは、次の内容について説明します。

• SNMPの用語 （2517ページ）

• SNMPバージョン 3 （2517ページ）

• [SNMP]ページ （2519ページ）
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SNMPの用語
一般的な SNMP用語の定義をいくつか示します。

•エージェント：セキュリティアプライアンス上で実行されている SNMPサーバー。エー
ジェントは情報の要求と管理ステーションからのアクションに応答します。エージェント

は、管理情報ベース（MIB）（SNMPマネージャから表示または変更できるデータオブ
ジェクトの集合）へのアクセスも制御します。

•管理ステーション：SNMPイベントをモニターし、セキュリティアプライアンスなどのデ
バイスを管理するように設定されたPCまたはワークステーション。管理ステーションは、
ハードウェア障害など、対処する必要のあるイベントに関するメッセージも受信できま

す。

• MIB：エージェントは、Management Information Base（MIB）と呼ばれる標準化されたデー
タ構造をメンテナンスします。MIBは、パケット、接続カウンタ、エラーカウンタ、バッ
ファ使用状況、フェールオーバーステータスなどの情報の収集に使用されます。MIBの番
号は、特定の製品、およびほとんどのネットワークデバイスで使用される共通プロトコル

とハードウェア規格に対して定義されています。SNMP管理ステーションでは、MIBを参
照したり、特定のフィールドだけを要求したりできます。一部のアプリケーションでは、

管理の目的でMIBデータを修正できます。

• OID：SNMP標準ではシステムオブジェクト ID（OID）が割り当てられるため、管理ス
テーションがSNMPエージェントでネットワークデバイスを一意に識別したり、監視およ
び表示される情報のソースをユーザーに示したりできます。

•トラップ：SNMPエージェントから管理ステーションへのメッセージを生成する指定され
たイベント。イベントには、リンクアップ、リンクダウン、コールドスタート、ウォーム

スタート、認証、syslogイベントなどのアラーム条件が含まれます。

SNMPバージョン 3
SNMPバージョン 3は SNMPバージョン 1または SNMPバージョン 2cでは使用できなかった
セキュリティ拡張機能を提供します。SNMPバージョン 1とバージョン 2cは SNMPサーバー
と SNMPエージェント間でデータをクリアテキストで転送します。SNMPバージョン 3は認
証とプライバシーオプションを追加してプロトコルオペレーションをセキュリティ保護しま

す。また、このバージョンはユーザーベースセキュリティモデル（USM）とビューベースア
クセスコントロールモデル（VACM）を通して SNMPエージェントとMIBオブジェクトへの
アクセスをコントロールします。ASAおよびASASMは、SNMPグループとユーザーの作成、
およびセキュアなSNMP通信の転送の認証と暗号化をイネーブルにするために必要なホストの
作成もサポートします。

SNMPバージョン 3は、8.2(1)以降を実行している ASAデバイスおよび 8.5(1)以降を実
行している ASASMデバイスでサポートされています。

（注）
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セキュリティモデル

設定上の目的のために、認証とプライバシーのオプションはセキュリティモデルにまとめられ

ます。セキュリティモデルはユーザーとグループに適用され、次の3つのタイプに分けられま
す。

• NoAuth：認証もプライバシーもありません。メッセージにセキュリティが適用されないこ
とを意味します。

• Auth：認証はありますがプライバシーはありません。メッセージが認証されることを意味
します。

• Priv：認証とプライバシーがあります。メッセージが認証および暗号化されることを意味
します。

SNMPグループ

SNMPグループはユーザーを追加できるアクセスコントロールポリシーです。各SNMPグルー
プはセキュリティモデルを使用して設定され、SNMPビューに関連付けられます。SNMPグ
ループ内のユーザーは、SNMPグループのセキュリティモデルに一致する必要があります。こ
れらのパラメータは、SNMPグループ内のユーザがどのタイプの認証とプライバシーを使用す
るかを指定します。各 SNMPグループ名とセキュリティモデルのペアは固有である必要があ
ります。

SNMPユーザー

SNMPユーザーは、指定されたユーザー名、ユーザーが属するグループ、認証パスワード、暗
号化パスワード、および使用する認証アルゴリズムと暗号化アルゴリズムを持ちます。認証ア

ルゴリズムのオプションはMD5と SHAです。暗号化アルゴリズムのオプションは DES、
3DES、および AES（128、192、および 256バージョンで使用可能）です。ユーザーを作成し
た場合は、それを SNMPグループに関連付ける必要があります。その後、そのユーザーはグ
ループのセキュリティモデルを継承します。

SNMPホスト

SNMPホストは SNMP通知とトラップの送信先となる IPアドレスです。トラップは設定され
たユーザーだけに送信されるため、ターゲット IPアドレスとともに SNMPバージョン 3のホ
ストを設定するには、ユーザー名を設定する必要があります。SNMPターゲット IPアドレス
とターゲットパラメータ名はASAおよびASAサービスモジュールで一意である必要がありま
す。各 SNMPホストはそれぞれに関連付けられているユーザ名を 1つだけ持つことができま
す。SNMPトラップを受信するには、SNMP NMSを設定し、NMSのユーザークレデンシャル
が ASAおよび ASASMのユーザークレデンシャルと一致するように設定してください。

ASA、ASAサービスモジュールと Cisco IOSソフトウェアの導入の相違点

ASAおよび ASASMでの SNMPバージョン 3の実装は、Cisco IOSソフトウェアでの SNMP
バージョン 3の実装と次の点で異なります。
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•ローカルエンジン IDとリモートエンジン IDは設定できません。ローカルエンジン ID
は、ASAまたはASASMが起動されたとき、あるいはコンテキストが作成されたときに生
成されます。

•ビューベースのアクセスコントロールに対するサポートはないため、結果としてMIBの
ブラウジングは無制限になります。

•サポートは、USM、VACM、FRAMEWORK、および TARGETというMIBに制限されま
す。

•正しいセキュリティモデルを使用してユーザーとグループを作成する必要があります。

•正しい順序でユーザー、グループ、およびホストを削除する必要があります。

• snmp-server hostコマンドを使用すると、着信 SNMPトラフィックを許可する ASAまた
は ASASMのルールが作成されます。

[SNMP]ページ
[SNMP]ページを使用して、簡易ネットワーク管理プロトコル（SNMP）管理ステーションに
よってモニタされるようにセキュリティアプライアンスを設定します。

SNMPバージョン3の設定は、グループ、ユーザー、ホストの順に行う必要があります。（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP（SNMP）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [SNMP（SNMP）] を選択します。共有ポリシーセレクタから既存の
ポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス （2527ページ）

• [SNMPホストグループエントリの追加/編集（Add/Edit SNMP Host Group Entry）]ダイアロ
グボックス（2529ページ）
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• [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス
（2531ページ）

• [SNMPユーザエントリの追加/編集（Add/EditSNMPUserEntry）]ダイアログボックス（2533
ページ）

• [SNMPユーザリストエントリの追加/編集（Add/Edit SNMP User List Entry）]ダイアログ
ボックス （2537ページ）

フィールドリファレンス

表 609 : [SNMP]ページ

説明要素

このオプションを選択すると、指定したインターフェイスの SNMP情
報がセキュリティデバイスから提供されます。このオプションの選択

を解除すると、設定情報を保持したまま、SNMPモニタリングをディ
セーブルにできます。

Enable SNMP Servers

要求をこのデバイスに送信するときに SNMP管理ステーションで使用
されるパスワードを入力します。SNMPコミュニティストリングは、
SNMP管理ステーションと管理対象のネットワークノード間の共有秘
密キーです。セキュリティデバイスでは、このパスワードを使用して、

着信 SNMP要求が有効かどうかを判断します。パスワードは大文字小
文字が区別される、最大 32文字の英数字の文字列です。スペースは使
用できません。

[確認（Confirm）]フィールドにパスワードを再度入力し、パスワード
が正しく入力されたことを確認します。

[Readコミュニティ
ストリング（Read
Community Strin）]

確認（Confirm）

デバイス管理者またはその他の担当者の名前を入力します。この文字列

は大文字と小文字が区別され、最大127文字です。スペースを使用でき
ますが、複数のスペースを入力しても 1つのスペースになります。

System Administrator
Name

このセキュリティデバイスの場所を記します（Building 42, Sector 54な
ど）。この文字列は大文字と小文字が区別され、最大127文字です。ス
ペースを使用できますが、複数のスペースを入力しても1つのスペース
になります。

参照先

着信要求が受け入れられるポートを指定します。デフォルトは 161で
す。

Port（PIX 7.x、
ASA、FWSM 3.xの
み）

[SNMP Trap Configuration]ダイアログボックス （2522ページ）でSNMP
トラップを設定するには、このボタンをクリックします。

SNMPトラップの設
定
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説明要素

デバイスに設定されている SNMPエンジンの IDを表示します。[SNMP
エンジンIDの取得（Get SNMP Engine ID）]をクリックして、デバイス
からエンジン IDを取得します。

SNMPエンジン ID

このテーブルには、セキュリティアプライアンスにアクセスできる

SNMP管理ステーションが一覧表示されます。これは Security Manager
の標準のテーブルです。テーブルの使用 （64ページ）で説明されて
いるとおり、このテーブルには [Add Row]、[Edit Row]、[Delete Row]ボ
タンがあります。

[Add Row]と [Edit Row]のボタンでは、 [SNMPホストアクセスエント
リの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログボック
ス（2527ページ）が開きます。これは管理ステーションのホストエン
トリを追加および編集するために使用します。

9.1(5)以降を実行している ASAデバイスの場合、最大 129の
SNMPホストを設定できます。他のデバイスおよび以前のASA
バージョンでは、最大 32の SNMPホストのみを設定できま
す。

（注）

[SNMP Hosts]テーブ
ル

バージョン 4.12以降、Security Managerでは、SNMPユーザのホストグ
ループエントリを追加および編集できます。詳細については、 [SNMP
ホストグループエントリの追加/編集（Add/Edit SNMP Host Group Entry）]
ダイアログボックス（2529ページ）を参照してください。

SNMPホストグルー
プテーブル

SNMPv3の設定

設定されている SNMPグループを一覧表示します。これは Security
Managerの標準のテーブルです。テーブルの使用 （64ページ）で説明
されているとおり、このテーブルには [Add Row]、[Edit Row]、[Delete
Row]ボタンがあります。

[行の追加（Add Row）]と [行の編集（Edit Row）]ボタンでは、 [SNMP
グループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアロ
グボックス （2531ページ）が開きます。これはSNMPグループを追加
および編集するために使用します。

SNMPグループタブ

設定されている SNMPユーザをリストします。これは Security Manager
の標準のテーブルです。テーブルの使用 （64ページ）で説明されて
いるとおり、このテーブルには [Add Row]、[Edit Row]、[Delete Row]ボ
タンがあります。

[行の追加（Add Row）]と [行の編集（Edit Row）]ボタンでは、 [SNMP
ユーザエントリの追加/編集（Add/Edit SNMP User Entry）]ダイアログ
ボックス （2533ページ）が開きます。これはSNMPユーザを追加およ
び編集するために使用します。

SNMPユーザタブ

Cisco Security Manager 4.24ユーザーガイド
2521

PIX/ASA/FWSMデバイスの設定

[SNMP]ページ



説明要素

バージョン 4.12以降、Security Managerでは、複数の SNMPユーザを含
むユーザリストを追加できます。詳細については、 [SNMPユーザリス
トエントリの追加/編集（Add/Edit SNMP User List Entry）]ダイアログ
ボックス （2537ページ）を参照してください。

SNMPユーザリスト
タブ

[SNMP Trap Configuration]ダイアログボックス

[SNMP Trap Configuration]ダイアログボックスを使用して、選択したセキュリティデバイスの
SNMPトラップ（イベント通知）を設定します。

トラップは参照とは異なります。トラップは、生成されるリンクアップイベント、リンクダウ

ンイベント、Syslogイベントなど、特定のイベントに対する管理対象デバイスから管理ステー
ションへの割り込み「コメント」です。

デバイスの SNMPオブジェクト ID（OID）は、デバイスから送信される SNMPイベントト
ラップに表示されます。セキュリティデバイスで実行されているSNMPサービスは、2つの機
能を実行します。

•管理ステーションからの SNMP要求に応答します。

•セキュリティアプライアンスからのトラップを受信するように登録されている管理ステー
ションまたはその他のデバイスにトラップを送信します。

Ciscoセキュリティデバイスでは、3種類のトラップがサポートされます。

•ファイアウォール

• generic

• syslog

[SNMP Trap Configuration]ダイアログボックスでは、使用できるトラップが、[Standard]、[Entity
MIB]、[Resource]、[Other]の 4つのタブ付きパネルに表示されます。

ナビゲーションパス

[SNMP Trap Configuration]ダイアログボックスには、 [SNMP]ページ （2519ページ）からアク
セスできます。

関連項目

• SNMPの設定 （2516ページ）

• [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス （2527ページ）
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フィールドリファレンス

表 610 : [SNMP Trap Configuration]ダイアログボックス

説明要素

4つすべてのタブ付きパネルをすばやく選択するには、このチェックボックス
をオンにします。

Enable All
SNMP Traps

トラップ関連のSyslogメッセージの送信をイネーブルにするには、このチェッ
クボックスをオンにします。

トラップされる Syslogメッセージの重大度は、 [Logging Filters]ページ （2651
ページ）で設定されます。

Enable Syslog
Traps

次の 4つのタブ付きパネルで、目的のイベント通知トラップを選択します。選択したデバイ
スに適用できるトラップだけがダイアログボックスに表示されます。

• [認証（Authentication）]：未認可の SNMPアクセス。この認証エラーは、
間違ったコミュニティストリングが付いたパケットによって発生します。

• [リンクアップ（Link Up）]：通知に示されているとおり、デバイスの通信
リンクの 1つが使用可能になりました。

• [リンクダウン（Link Down）]：通知に示されているとおり、デバイスの
通信リンクの 1つにエラーが発生しました。

• [コールドスタート（Cold Start）]：デバイスが自動で再初期化していると
きに、その設定またはプロトコルエンティティの実装が変更されることが

あります。

• [ウォームスタート（Warm Start）]：デバイスが自動で再初期化している
ときに、その設定またはプロトコルエンティティの実装が変更されること

はありません。

標準

Cisco Security Manager 4.24ユーザーガイド
2523

PIX/ASA/FWSMデバイスの設定

[SNMP Trap Configuration]ダイアログボックス



説明要素

• [現場交換可能ユニット挿入（Field Replaceable Unit Insert）]：示されてい
るとおり、現場交換可能ユニット（FRU）が挿入されました（FRUには電
源装置、ファン、プロセッサモジュール、インターフェイスモジュール

などの組み立て部品が含まれます）。

• [現場交換可能ユニット除外（Field Replaceable Unit Remove）]：通知に示
されているとおり、現場交換可能ユニット（FRU）が取り外されました。

• [設定変更（Configuration Change）]：通知に示されているとおり、ハード
ウェアに変更がありました。

• [ファン障害（Fan Failure）]：通知に示されているとおり、デバイスの冷
却ファンに障害が発生しました。

• [CPU温度（CPU Temperature）]：中央処理装置の温度が、設定した制限に
達しました。

• [電源装置障害（Power-Supply Failure）]：通知に示されているとおり、デ
バイスの電源装置に障害が発生しました。

• [冗長スイッチオーバー（Redundancy Switchover）]：通知に示されている
とおり、冗長コンポーネントでスイッチオーバーが発生しました。

• [アラームがアサートされた（Alarm Asserted）]：アラームで示されている
状態が存在します。

• [アラームがクリアされた（Alarm Cleared）]：アラームで示されている状
態は存在しません。

Entity MIB

• [接続制限到達（Connection Limit Reached）]：このトラップは、設定した
接続制限に達したため、接続試行が拒否されたことを示します。

• [リソース制限到達（Resource Limit Reached）]：通知に示されているとお
り、この通知は設定したリソース制限に達すると生成されます。

• [リソースレート制限到達（Resource Rate Limit Reached）]：通知に示され
ているとおり、この通知は設定したリソースのレート制限に達すると生成

されます。

リソース

（Resource）
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説明要素

その他

Cisco Security Manager 4.24ユーザーガイド
2525

PIX/ASA/FWSMデバイスの設定

[SNMP Trap Configuration]ダイアログボックス



説明要素

• [IKEv2開始（IKEv2 Start）]：インターネットキーエクスチェンジバー
ジョン 2（IKEv2）の交換が起動しました。

• [IKEv2停止（IKEv2 Stop）]：インターネットキーエクスチェンジバー
ジョン 2（IKEv2）の交換が停止しました。

• [メモリしきい値（Memory Threshold）]：通知に示されているとおり、使
用可能な空きメモリが、設定したしきい値を下回りました。

• [ASAの CPU上昇しきい値（ASA CPU Rising Threshold）]：CPUリソース
の使用率が、[期間（Period）]で指定した期間に [パーセンテージ
（Percentage）]の値を超過すると、この通知が起動します。

[パーセンテージ（Percentage）]：CPUリソースの使用率の上限を、使用可能
なリソース全体のパーセンテージとして入力します。有効な値の範囲は 10～
94です。デフォルトは 70 %です。

[期間（Period）]：時間の長さを分単位で入力します。この期間内に [パーセン
テージ（Percentage）]で指定した使用可能なパーセンテージを超過すると通知
が発行されます。有効値の範囲は 1～ 60です。

• [インターフェイスしきい値（Interface Threshold）]：物理インターフェイ
スの使用率が、[パーセンテージ（Percentage）]で指定した、帯域幅全体
のパーセンテージを超過すると、この通知が発行されます。

[パーセンテージ（Percentage）]：インターフェイスの使用率の上限を、使用可
能な帯域幅全体のパーセンテージとして入力します。有効な値の範囲は 30～
99です。デフォルトは 70 %です。

• [IPSec開始（IPSec Start）]：通知に示されているとおり、IPSecが起動し
ました。

• [IPSec停止（IPSec Stop）]：通知に示されているとおり、IPSecが停止し
ました。

• [リモートアクセスセッションのしきい値を超過（Remote Access Session
ThresholdExceeded）]：通知に示されているとおり、リモートアクセスセッ
ションの数が、定義した制限に達しました。

• [NATパケット破棄（NAT Packet Discard）]：IPパケットが NAT機能によ
り廃棄されると、この通知が生成されます。ネットワークアドレス変換

の使用可能なアドレスまたはポートが、設定したしきい値を下回りまし

た。

• [CPU上昇しきい値（CPU Rising Threshold）]：CPUリソースの使用率が、
[期間（Period）]で指定した期間に [パーセンテージ（Percentage）]の値を
超過すると、この通知が起動します。
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説明要素

[パーセンテージ（Percentage）]：CPUリソースの使用率の上限を、使用可能
なリソース全体のパーセンテージとして入力します。有効な値の範囲は 10～
100です。デフォルトは 70 %です。

[期間（Period）]：時間の長さを秒単位で入力します。この期間内に [パーセン
テージ（Percentage）]で指定した使用可能なパーセンテージを超過すると通知
が発行されます。有効な値の範囲は、60～ 3600です。

[SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイア
ログボックス

[SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログ
ボックスを使用して、[SNMP]ページにある [SNMPホスト（SNMP Hosts）]テーブルのエント
リを追加および編集します。これらのエントリは、セキュリティデバイスへのアクセスが許可

されている SNMP管理ステーションを示します。

9.1(5)から 9.3(2)までのソフトウェアバージョンを実行している ASAデバイスの場合、129の
SNMPホストを設定できます。9.1(5)より前のソフトウェアバージョンを実行しているASAデ
バイスの場合、設定できる SNMPホストは 32だけです。

バージョン 4.9以降、Cisco Security Managerでは、ソフトウェアバージョン 9.4(1)以降を実行
しているASAデバイスに最大 4096の SNMPホストを設定できます。ただし、この数の 129の
みがトラップに使用できます。129を超えるトラップ設定の SNMPホストを設定することはで
きません。

ナビゲーションパス

[SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログ
ボックスには、 [SNMP]ページ （2519ページ）からアクセスできます。

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス
（2531ページ）

• [SNMPユーザエントリの追加/編集（Add/EditSNMPUserEntry）]ダイアログボックス（2533
ページ）
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フィールドリファレンス

表 611 : [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログボックス

説明要素

このSNMP管理ステーションがデバイスにアクセスするインターフェ
イスを入力または選択します。

Interface Name

IPアドレスを入力するか、またはSNMP管理ステーションを表すネッ
トワークまたはホストのオブジェクトを選択します。

Cisco Security Managerバージョン 4.17以降、SNMPポリシー
の IPv6アドレスは ASA 9.9.2デバイス以降でサポートされ
ます。

（注）

IPv6アドレスのネットワークまたは範囲を設定できるよう
になりました。

（注）

IPアドレス

（任意）SNMPホストからの要求用の UDPポートを入力します。こ
のフィールドを使用して、[SNMP]ページの指定したグローバル値を
上書きできます。

UDPポート（UDP
Port）

要求をセキュリティデバイスに送信するときにSNMP管理ステーショ
ンで使用されるパスワードを入力します。SNMPコミュニティスト
リングは、SNMP管理ステーションと管理対象のネットワークノー
ド間の共有秘密キーです。そのため、着信 SNMP要求が有効かどう
かを判断するためにパスワードが使用されます。パスワードは大文字

小文字が区別される、最大 32文字の英数字の文字列です。スペース
は使用できません。

[確認（Confirm）]フィールドにパスワードをもう一度入力します。

コミュニティストリン

グ（Community
String）

確認（Confirm）

管理ステーションで使用する SNMPのバージョン（1、2c、または
3）を選択します。

SNMPバージョン
（SNMP Version）

SNMPバージョン 3を選択した場合は、SNMPユーザを選択します。
SNMPユーザについては、 [SNMPユーザエントリの追加/編集
（Add/Edit SNMP User Entry）]ダイアログボックス （2533ページ）を
参照してください。

SNMPユーザ名

この管理ステーションとの通信タイプを指定します（ポーリングの

み、トラップのみ、またはトラップとポーリングの両方）。次のいず

れかまたは両方をオンにします。

• [Poll]：セキュリティデバイスは、管理ステーションからの定期
的な要求を待機します。

• [Trap]：トラップイベントが発生すると、デバイスはトラップイ
ベントを送信します。

Server Poll/Trap
Specification
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[SNMPホストグループエントリの追加/編集（Add/Edit SNMP Host Group Entry）]ダイアロ
グボックス

Cisco Security Managerバージョン 4.12以降では、[SNMPホストグループエントリの追加/編集
（Add/Edit SNMP Host Group Entry）]ダイアログボックスを使用して、[SNMP]ページの [SNMP
ホストグループ（SNMP Host Group）]テーブルのエントリを追加および編集できます。これら
のエントリは、セキュリティデバイスへのアクセスが許可されている SNMP管理ステーショ
ンを示します。

9.1(5)から 9.4までのソフトウェアバージョンを実行している ASAデバイスの場合、129の
SNMPホストを設定できます。9.1(5)より前のソフトウェアバージョンを実行しているASAデ
バイスの場合、設定できる SNMPホストは 32だけです。

バージョン 4.9以降、Cisco Security Managerでは、ソフトウェアバージョン 9.4(1)以降を実行
しているASAデバイスに最大 4096の SNMPホストを設定できます。ただし、トラップに使用
できるのは 129ホストのみです。129を超えるトラップ設定の SNMPホストを設定することは
できません。

[SNMPホストグループエントリの追加/編集（Add/Edit SNMP Host Group Entry）]ページで
[SNMPホスト（SNMP Host）]または [ホストグループ（Host Group）]エントリを追加ま
たは編集した後に、Networks/Host Policy Object Managerで使用されているアドレスの範囲
またはネットワークオブジェクトを編集すると、Cisco Security ManagerではSNMPトラッ
プの総数が検証されません。したがって、トラップエントリ数が 129を超えると、展開
が失敗します。

（注）

ナビゲーションパス

[SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログ
ボックスには、 [SNMP]ページ （2519ページ）からアクセスできます。

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス
（2531ページ）

• [SNMPユーザエントリの追加/編集（Add/EditSNMPUserEntry）]ダイアログボックス（2533
ページ）
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フィールドリファレンス

表 612 : [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアログボックス

説明要素

この SNMP管理ステーションがデバイスにアクセスするインターフェ
イスを入力または選択します。

Interface Name

IPアドレスを入力するか、または SNMP管理ステーションを表すネッ
トワークまたはホストのオブジェクトを選択します。

SNMPホストグループエントリは、ASA 9.17(1)以降のデバイ
スの IPV6グループ化をサポートします。[SNMPホストアク
セスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]
ダイアログボックスで、IPV6ネットワークまたは範囲を設定
できます。 [SNMPホストアクセスエントリの追加/編集
（Add/Edit SNMP Host Access Entry）]ダイアログボックス
（2527ページ）

（注）

IPアドレス

（任意）SNMPホストからの要求用のUDPポートを入力します。この
フィールドを使用して、[SNMP]ページの指定したグローバル値を上書
きできます。

UDPポート（UDP
Port）

要求をセキュリティデバイスに送信するときに SNMP管理ステーショ
ンで使用されるパスワードを入力します。SNMPコミュニティストリ
ングは、SNMP管理ステーションと管理対象のネットワークノード間
の共有秘密キーです。そのため、着信 SNMP要求が有効かどうかを判
断するためにパスワードが使用されます。パスワードは大文字小文字

が区別される、最大 32文字の英数字の文字列です。スペースは使用で
きません。

[確認（Confirm）]フィールドにパスワードをもう一度入力します。

コミュニティストリ

ング（Community
String）

確認（Confirm）

管理ステーションで使用する SNMPのバージョン（1、2c、または 3）
を選択します。

SNMPバージョン
（SNMP Version）
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説明要素

この管理ステーションとの通信タイプを指定します（ポーリングのみ、

トラップのみ、またはトラップとポーリングの両方）。次のいずれか

または両方をオンにします。

• [Poll]：セキュリティデバイスは、管理ステーションからの定期的
な要求を待機します。

• [Trap]：トラップイベントが発生すると、デバイスはトラップイ
ベントを送信します。

同じSNMPホストグループに対して、トラップとポーリング
の両方を有効にすることはできません。両方有効にする必要

がある場合は、該当するホストに対して snmp-server hostコマ
ンドを使用することを推奨します。

（注）

Server Poll/Trap
Specification

[SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダ
イアログボックス

[SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックスを使
用して、[SNMP]ページにある [SNMPグループ（SNMP Groups）]テーブルのエントリを追加
または編集します。SNMPグループはユーザーを追加できるアクセスコントロールポリシー
です。各 SNMPグループはセキュリティモデルを使用して設定され、SNMPビューに関連付
けられます。SNMPグループ内のユーザーは、SNMPグループのセキュリティモデルに一致す
る必要があります。これらのパラメータは、SNMPグループ内のユーザがどのタイプの認証と
プライバシーを使用するかを指定します。各 SNMPグループ名とセキュリティモデルのペア
は固有である必要があります。

設定上の目的のために、認証とプライバシーのオプションはセキュリティモデルにまとめられ

ます。セキュリティモデルはユーザーとグループに適用され、次の3つのタイプに分けられま
す。

• NoAuth：認証もプライバシーもありません。メッセージにセキュリティが適用されないこ
とを意味します。

• Auth：認証はありますがプライバシーはありません。メッセージが認証されることを意味
します。

• Priv：認証とプライバシーがあります。メッセージが認証および暗号化されることを意味
します。

注記

•グループを削除する前に、そのグループに関連付けられているすべてのユーザーが削除さ
れていることを確認する必要があります。削除する必要があるユーザーに関連付けられて
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いるホストがある場合は、ユーザーを削除する前にそれらのホストを削除する必要があり

ます。

•特定のセキュリティモデルを使用して特定のグループに属するようにユーザーが設定され
ている場合、そのグループのセキュリティレベルを変更するには、次の手順を実行する必

要があります。

1. グループに属するユーザーに関連付けられているすべてのホストエントリを削除しま
す。

2. そのグループからユーザーを削除します。

3. 変更をデバイスに展開します。

4. グループのセキュリティレベルを変更します。

5. そのグループに属するユーザーを追加します。

6. グループに追加したユーザーに属するホストを追加します。

7. 変更をデバイスに展開します。

ナビゲーションパス

[SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックスに
は、 [SNMP]ページ （2519ページ）からアクセスできます。

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス （2527ページ）

• [SNMPユーザエントリの追加/編集（Add/EditSNMPUserEntry）]ダイアログボックス（2533
ページ）

フィールドリファレンス

表 613 : [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス

説明要素

SNMPグループの名前を入力します。グループ名は 32文字以下に
する必要があります。

グループ名（Group
Name）
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説明要素

グループのセキュリティレベルを指定します。

• NoAuth：認証もプライバシーもありません。メッセージにセ
キュリティが適用されないことを意味します。

• Auth：認証はありますがプライバシーはありません。メッセー
ジが認証されることを意味します。

• Priv：認証とプライバシーがあります。メッセージが認証およ
び暗号化されることを意味します。

セキュリティレベル

（Security Level）

[SNMPユーザエントリの追加/編集（Add/Edit SNMP User Entry）]ダイアログボックス

[SNMPユーザエントリの追加/編集（Add/Edit SNMP User Entry）]ダイアログボックスを使用し
て、ユーザを SNMPグループに追加するか、[SNMP]ページの [SNMPユーザ（SNMP User）]
テーブルのエントリを編集します。SNMPユーザは、割り当てられたグループのセキュリティ
モデルを継承します。

注記

•ユーザーが作成された後は、そのユーザーが属するグループは変更できません。

•ユーザを削除するには、そのユーザ名に関連付けられているホストが設定されていないこ
とを確認する必要があります。

ナビゲーションパス

[SNMPユーザエントリの追加/編集（Add/Edit SNMP User Entry）]ダイアログボックスには、
[SNMP]ページ （2519ページ）からアクセスできます。

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス （2527ページ）

• [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス
（2531ページ）
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フィールドリファレンス

表 614 : [SNMPユーザエントリの追加/編集（Add/Edit SNMP User Entry）]ダイアログボックス

説明要素

このユーザが所属するSNMPグループを選択します。SNMPグループに
ついては、 [SNMPグループエントリの追加/編集（Add/Edit SNMP Group
Entry）]ダイアログボックス （2531ページ）を参照してください。

グループ名（Group
Name）

選択したグループのセキュリティレベルを表示します。

• NoAuth：認証もプライバシーもありません。メッセージにセキュリ
ティが適用されないことを意味します。

• Auth：認証はありますがプライバシーはありません。メッセージが
認証されることを意味します。

• Priv：認証とプライバシーがあります。メッセージが認証および暗
号化されることを意味します。

セキュリティレベ

ル（Security Level）

SNMPユーザの名前を入力します。ユーザ名は 32文字以下で、選択し
た SNMPサーバーグループで一意である必要があります。

ユーザー名
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説明要素

v3で認証に使用される SNMP EngineID識別子。

複数のエンジン IDをカンマで区切って入力できます。エンジン ID識別
子は有効である必要があり、各エンジン IDは 1～ 257文字の範囲内で
ある必要があります。

• MD5アルゴリズムを使用して SNMPユーザの EngineIDを構成する
場合、EngineIDは有効なものである必要があります。EngineIDが有
効でない場合、設定のプレビューは「未処理の設定の生成に失敗し

ました（failed to generate raw config）」というエラーで失敗します。
たとえば、入力されたEngineIDが111の場合、設定のプレビューは
失敗します。

•セキュリティレベルがNoAuthのSNMPグループの場合は、EngineID
識別子を指定しないでください。展開時に、ASAはこのエンジン
IDを無視し、デフォルトのローカルエンジン IDを使用するためで
す。

•デバイスの次のダイナミック動作は、Security Managerでは処理でき
ません。

•フェールオーバー ASAデバイスをバージョン 8.xまたは 9.xか
らバージョン 9.6(2)にアップグレードすると、デバイスは複数
の SNMPエンジン IDに対して複数の SNMPユーザコマンドを
自動的に作成します。デバイスからエンジン IDを取得して、
この [エンジン ID（Engine ID）]テキストボックスにコピーす
る必要があります。デバイスからエンジン IDを取得する方法
については、 [SNMP]ページ（2519ページ）を参照してくださ
い。

• ASAデバイスをフェールオーバー構成に追加する、またはフェー
ルオーバー構成から削除する場合、ASAデバイスは既存のエン
ジン IDに対して新しい SNMPユーザコマンドを自動的に削除
または作成するため、エンジン IDを手動で入力する必要があ
ります。

エンジンID（Engine
ID）

（SNMPバージョン
v3のみ）

使用するパスワードのタイプを指定します（[クリアテキスト（Clear
Text）]または [暗号化（Encrypted）]）。

パスワードタイプが [クリアテキスト（Clear Text）]の場合、Security
Managerはデバイスへの展開時にパスワードを暗号化します。パスワー
ドタイプが [暗号化（Encrypted）]の場合、Security Managerは暗号化さ
れたパスワードを直接展開します。Security Managerがクリアテキスト
のパスワードをデバイスに直接展開することはありません。

パスワード暗号化タ

イプ（Encrypt
Password Type）
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説明要素

使用する認証のタイプを指定します（MD5、SHA、または SHA256）。

バージョン 4.21以降、Cisco Security Managerは ASA 9.14(1)以
降のデバイスに対してSHA256認証タイプをサポートします。
MD5認証タイプは、今後のASAバージョンで廃止されます。

（注）

認証アルゴリズムタ

イプ（Auth
Algorithm Type）

認証に使用するパスワードを入力します。パスワード暗号化タイプに

[暗号化（Encrypted）]を選択した場合、パスワードは xx:xx:xx...という
形式にフォーマットされます。ここで、xxは 16進数の値です。

パスワードの長さは、選択した認証アルゴリズムによって異な

ります。すべてのパスワードの長さを256文字以下とする必要
があります。

（注）

暗号化パスワードタイプに [クリアテキスト（Clear Text）]を選択した
場合、[確認（Confirm）]フィールドにパスワードをもう一度入力してく
ださい。

認証パスワード

（Authentication
Password）

確認（Confirm）

使用する暗号化のタイプを指定します（AES128、AES192、AES256、
3DES、DES）。

AESまたは3DES暗号化を使用するには、デバイスに適切なラ
イセンスをインストールしておく必要があります。

（注）

暗号化タイプ

（Encryption Type）

暗号化に使用するパスワードを入力します。パスワード暗号化タイプに

[暗号化（Encrypted）]を選択した場合、パスワードは xx:xx:xx...という
形式にフォーマットされます。ここで、xxは 16進数の値です。

暗号化を行う場合のパスワードの長さは選択された暗号化のタイプによ

り異なります。パスワードの長さは次のとおりです（各 xxは 1つのオ
クテットを示します）。

• AES 128では 16オクテットとする必要があります

• AES 192では 24オクテットとする必要があります

• AES 256では 32オクテットとする必要があります

• 3DESでは 32オクテットとする必要があります

• DESの長さはさまざまです。

すべてのパスワードの長さを256文字以下とする必要がありま
す。

（注）

暗号化パスワードタイプに [クリアテキスト（Clear Text）]を選択した
場合、[確認（Confirm）]フィールドにパスワードをもう一度入力してく
ださい。

Encryption Password

確認（Confirm）
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[SNMPユーザリストエントリの追加/編集（Add/Edit SNMP User List Entry）]ダイアログ
ボックス

バージョン4.12以降、SecurityManagerでは、[SNMPユーザリストエントリの追加/編集（Add/Edit
SNMP User List Entry）]ダイアログボックスを使用して、複数の SNMPユーザを含むユーザリ
ストを追加できます。

注記

•特定のホストグループで使用されているユーザリストは削除できません。

•特定のユーザリストで参照されている SNMPユーザを削除することはできません。

ナビゲーションパス

[SNMPユーザリストエントリの追加/編集（Add/Edit SNMP User List Entry）]ダイアログボック
スには、 [SNMP]ページ （2519ページ）からアクセスできます。

フィールドリファレンス

表 615 : [SNMPユーザリストエントリの追加/編集（Add/Edit SNMP User List Entry）]ダイアログボックス

説明要素

ユーザリストの名前を入力します。ユーザリスト名の長さは 1～ 33文字に
する必要があります。

ユーザリスト

名

ドロップダウンリストからユーザ名を選択します。ユーザ名

関連項目

• SNMPの設定 （2516ページ）

• [SNMP Trap Configuration]ダイアログボックス （2522ページ）

• [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス （2527ページ）

• [SNMPグループエントリの追加/編集（Add/Edit SNMP Group Entry）]ダイアログボックス
（2531ページ）

[Telnet]ページ
[Telnet]ページを使用して、Telnetプロトコルを使用したファイアウォールデバイスへの接続
を、特定のホストまたはネットワークにだけ許可するルールを設定します。

このルールにより、ファイアウォールデバイスインターフェイスを介した管理 Telnetアクセ
スが特定の IPアドレスおよびネットマスクに制限されます。このルールに準拠する接続試行
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は、設定済みの AAAサーバまたは Telnetパスワードによって認証される必要があります。
Telnetセッションは、[Monitoring] > [Telnet Sessions]を使用してモニタできます。

シングルコンテキストモードでは一度に 5つの Telnetセッションだけアクティブにでき
ます。ASA上のマルチコンテキストモードでは、コンテキストあたり 5つの Telnetだけ
をアクティブにでき、ブレードあたり 100個の Telnetセッションをアクティブにできま
す。リソースクラスでは、管理者がこのパラメータをさらに調整できます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [Telnet]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [Telnet]を選択します。[Telnet]を右クリックしてポリシーを作成す
るか、または共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• [Telnet Configuration]ダイアログボックス （2538ページ）

フィールドリファレンス

表 616 : [Telnet]ページ

説明要素

Telnetセッションがファイアウォールデバイスによって閉じられ
る前にアイドル状態でいられる時間（分単位）。値の範囲は 1～
1440分です。

タイムアウト（Timeout）

Telnet Access Table

クライアントから Telnetパケットを受信するインターフェイス。インターフェイス

指定されたインターフェイスを通じて Telnetコンソールにアクセ
スできる各ホストまたはネットワークの IPアドレスおよびネット
ワークマスク。

IP Addresses

[Telnet Configuration]ダイアログボックス
[Telnet Configuration]ダイアログボックスを使用して、インターフェイスの Telnetオプション
を設定します。
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ナビゲーションパス

[Telnet Configuration]ダイアログボックスには、 [Telnet]ページ （2537ページ）からアクセスで
きます。

フィールドリファレンス

表 617 : [Telnet Configuration]ダイアログボックス

説明要素

クライアントからの Telnetパケットを受信できるインターフェイスを入力
または選択します。

Cisco Security Managerバージョン 4.17以降、ASA 9.9.2以降のデ
バイスで Telnetの BVIインターフェイスを設定できます。ただ
し、マルチコンテキストでは、「トランスペアレント」モードの

セキュリティコンテキストはBVIインターフェイスのみをサポー
トします。

（注）

Interface Name

指定したインターフェイスを通じてファイアウォールデバイスの Telnetコ
ンソールへのアクセスを許可される各ホストまたはネットワークの IPアド
レスとネットマスクを「/」で区切って入力または選択します。複数のエン
トリを指定する場合は、カンマで区切ります。

アクセスを単一 IPアドレスに制限するには、ネットマスクとして
255.255.255.255または 32を使用します。内部ネットワークのサ
ブネットワークマスクは使用しないでください。

（注）

バージョン 4.13以降、Cisco Security Managerは、IPv6デバイスの
ポリシー（グループ、ホスト、アドレスの範囲、およびネット

ワーク）をサポートします。

（注）

IP
Addresses/Netmask
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第 50 章

フェールオーバーの設定

[Failover]ページで、選択したセキュリティアプライアンスのフェールオーバーを設定できま
す。[Failover]ページで設定できる内容およびページ全体の外観は、選択したデバイスのタイ
プ、動作モード（ルーテッドまたはトランスペアレント）、およびコンテキストモード（シン

グルまたはマルチ）によって若干異なる場合があります。

つまり、フェールオーバーの設定方法は、セキュリティアプライアンスの動作モードとセキュ

リティコンテキストの両方に応じて異なります。

インターフェイスをフェールオーバーリンクとして割り当てる場合は、次の警告に注意してく

ださい。

• [AddInterface]と [Edit Interface]ダイアログボックスでインターフェイスを定義できます
が、設定しないでください。特に、インターフェイス名は指定しないでください。このパ

ラメータを指定すると、インターフェイスをフェールオーバーリンクとして使用できなく

なります。詳細については、デバイスインターフェイス、ハードウェアポート、ブリッ

ジグループの管理 （2373ページ）を参照してください。

• IPv6アドレスはフェールオーバーリンクではサポートされていません。

• ASA5505では、別のインターフェイスのバックアップとして割り当てられたインターフェ
イスは、フェールオーバーリンクとして使用できません（ただし、これを防ぐためのチェッ

クは実行されません）。

• PPPoE対応のインターフェイスをフェールオーバーリンクとして割り当てないでくださ
い。PPPoEとフェールオーバーを同じデバイスインターフェイスに設定しないでくださ
い（ただし、これを防ぐためのチェックは実行されません）。

•フェールオーバーインターフェイスでは、別のインターフェイスと同じ IPアドレス（特
に、管理 IPアドレス）は使用できません（ただし、これを防ぐためのチェックは実行さ
れません）。

また、インターフェイスをフェールオーバーリンクとして割り当てると、そのインターフェイ

スは [Interfaces]ページに表示されますが、[Interfaces]ページでそのインターフェイスを編集お
よび削除することはできません。ただし、唯一の例外として、物理インターフェイスをステー

トフルフェールオーバーリンクとして設定している場合は、その速度とデュプレックスを設

定できます。
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この章は次のトピックで構成されています。

•フェールオーバーについて （2542ページ）
•基本的なフェールオーバー設定 （2547ページ）
•アクティブ/スタンバイフェールオーバー設定の追加手順（2552ページ）
•フェールオーバーポリシー （2553ページ）

フェールオーバーについて
フェールオーバーを使用すると、同一の2台のセキュリティアプライアンスで、一方に障害が
発生した場合にもう一方がファイアウォール動作を引き継げるように設定できます。セキュリ

ティアプライアンスのペアを使用すると、オペレータの介入なしに、システムのハイアベイ

ラビリティが実現されます。

リンクされたこれらのセキュリティアプライアンスは、専用リンクを介してフェールオーバー

情報をやり取りします。このフェールオーバーリンクは、LANベースの接続であるか、また
は PIXセキュリティアプライアンスの場合は専用シリアルフェールオーバーケーブルです。
次の情報がフェールオーバーリンク経由で伝達されています。

•現在のフェールオーバー状態（アクティブまたはスタンバイ）

•「Hello」メッセージ（「キープアライブ」とも呼ばれる）

•ネットワークリンクの状態

• MACアドレス交換

•設定の複製

•接続ごとの状態情報（ステートフルフェールオーバーの場合）

フェールオーバーリンクを介して送信されたすべての情報は、フェールオーバーキーで

通信を保護しないかぎり、クリアテキストで送信されます。VPNトンネルの終端にセ
キュリティアプライアンスを使用している場合、この情報には、トンネルの確立に使用

されたユーザ名、パスワード、および事前共有キーが含まれます。この機密データをク

リアテキストで転送することは、非常に大きなセキュリティリスクになるおそれがあり

ます。特に、VPNトンネルの終端にセキュリティアプライアンスを使用している場合
は、フェールオーバーキーを使用してフェールオーバー通信を保護することを推奨しま

す。

注意

Ciscoセキュリティアプライアンスは、次の 2つのタイプのフェールオーバーをサポートしま
す。

•アクティブ/スタンバイ：アクティブセキュリティアプライアンスは、すべてのネット
ワークトラフィックを検査し、一方スタンバイセキュリティアプライアンスは、アクティ

ブアプライアンスで障害が発生するまでアイドル状態のままとなります。アクティブセ
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キュリティアプライアンスの設定に加えた変更は、フェールオーバーリンクを介してス

タンバイセキュリティアプライアンスに送信されます。

フェールオーバーが発生すると、スタンバイセキュリティアプライアンスがアクティブ装置

になり、前にアクティブであった装置の IPアドレスとMACアドレスを引き継ぎます。IPア
ドレスまたはMACアドレスのこの変更はネットワーク上の他のデバイスには認識されないた
め、ARPエントリがネットワーク上で変更されたりタイムアウトしたりすることはありませ
ん。

アクティブ/スタンバイフェールオーバーを使用できるのは、シングルコンテキストモードま
たはマルチコンテキストモードで動作しているセキュリティアプライアンスです。シングル

コンテキストモードでは、アクティブ/スタンバイフェールオーバーだけを使用でき、すべて
のフェールオーバー設定が [Failover]ページを使用して行われます。

アクティブ/スタンバイフェールオーバーを使用する場合、設定の変更はすべてアクティ
ブ装置に対して行う必要があります。アクティブ装置は、これらの変更内容をスタンバ

イ装置に自動的に複製します。スタンバイ装置は、Security Managerデバイスリストにイ
ンポートまたは追加されません。また、認証証明書をアクティブデバイスからスタンバ

イデバイスに手動でコピーする必要があります。詳細については、アクティブ/スタンバ
イフェールオーバー設定の追加手順（2552ページ）を参照してください。

（注）

•アクティブ/アクティブ：両方のセキュリティアプライアンスが、一方がアクティブでも
う一方がスタンバイになるようにそれぞれのロールを切り替えて、ネットワークトラフィッ

クをコンテキストベースで検査します。これは、アクティブ/アクティブフェールオーバー
は、マルチコンテキストモードで動作するセキュリティアプライアンスだけで使用でき

ることを意味します。

ただし、アクティブ/アクティブフェールオーバーが、マルチコンテキストモードでの必須の
フェールオーバーというわけではありません。つまり、マルチコンテキストモードで動作し

ているデバイスでは、アクティブ/スタンバイフェールオーバーまたはアクティブ/アクティブ
フェールオーバーを設定できます。いずれの場合も、システムコンテキストでシステムレベル

のフェールオーバー設定を指定し、個々のセキュリティコンテキストでコンテキストレベルの

フェールオーバー設定を指定します。

この項目の詳細については、アクティブ/アクティブフェールオーバー（2544ページ）を参照
してください。

さらに、フェールオーバーは、ステートレスまたはステートフルにすることができます。

•ステートレス：「通常」フェールオーバーとも呼ばれます。ステートレスフェールオー
バーでは、フェールオーバーが発生すると、アクティブな接続はすべてドロップされま

す。新しいアクティブ装置が引き継ぐ場合、クライアントは接続を再確立する必要があり

ます。

•ステートフル：フェールオーバーペアのアクティブ装置は、接続ごとの状態情報をスタン
バイ装置に継続的に渡します。フェールオーバーの発生後も、新しいアクティブ装置で同
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じ接続情報を使用できます。サポートされるエンドユーザアプリケーションは、現在の通

信セッションを保持するために再接続する必要はありません。

詳細については、ステートフルフェールオーバー （2546ページ）を参照してください。

関連項目

•基本的なフェールオーバー設定 （2547ページ）

•フェールオーバーポリシー （2553ページ）

アクティブ/アクティブフェールオーバー
アクティブ/アクティブフェールオーバーは、マルチコンテキストモードで動作するセキュリ
ティアプライアンスだけで使用できます。アクティブ/アクティブフェールオーバー設定で
は、両方のセキュリティアプライアンスがコンテキストごとにネットワークトラフィックを

検査します。つまり、各コンテキストで、一方のアプライアンスがアクティブデバイスで、も

う一方のアプライアンスがスタンバイデバイスとなります。

アクティブロールとスタンバイロールは、セキュリティコンテキストのセット全体でほぼ任意

で割り当てられます。

セキュリティアプライアンスでアクティブ/アクティブフェールオーバーをイネーブルにする
には、2つのフェールオーバーグループのいずれかにセキュリティコンテキストを割り当てる
必要があります。フェールオーバーグループは、単に 1つ以上のセキュリティコンテキスト
の論理グループです。フェールオーバーグループ 1がアクティブ状態になる装置にフェール
オーバーグループ割り当てを指定する必要があります。管理コンテキストは、常にフェール

オーバーグループ 1のメンバです。未割り当てセキュリティコンテキストもまた、デフォル
トでフェールオーバーグループ 1のメンバです。

アクティブ/スタンバイフェールオーバーと同様、アクティブ/アクティブフェールオーバー
ペアの各装置には、プライマリまたはセカンダリのどちらかが指定されます。アクティブ/ス
タンバイフェールオーバーとは異なり、両方の装置が同時に起動した場合にどちらの装置がア

クティブになるかは指示されていません。設定の各フェールオーバーグループには、プライマ

リまたはセカンダリロールプリファレンスが設定されます。このプリファレンスにより、両

方の装置が同時に起動したときに、フェールオーバーグループのコンテキストがアクティブ状

態で表示される装置が決まります。ペアの一方の装置にアクティブ状態の両方のフェールオー

バーグループを含めて、もう一方の装置にスタンバイ状態のフェールオーバーグループを含

めることができます。ただし、一般的な設定では、各フェールオーバーグループに別々のロー

ルプリファレンスを割り当てて、それぞれを別の装置上でアクティブにすることでデバイスに

トラフィックを分散させます。
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Cisco Security Managerは、アクティブ/アクティブフェールオーバーモードのセキュリ
ティコンテキストを確実に管理するために、各コンテキストの管理インターフェイス用

の IPアドレスを要求して、フェールオーバーペアのアクティブなセキュリティコンテキ
ストと直接通信できるようにします。

（注）

初期設定同期は、一方または両方の装置が起動すると実行されます。この同期は、次のように

実行されます。

•両方の装置が同時に起動した場合、設定はプライマリ装置からセカンダリ装置に同期され
ます。

•一方の装置がすでにアクティブであるときに、もう一方の装置が起動した場合は、起動し
た装置が、すでにアクティブな装置から設定を受信します。

両方の装置が動作中になった後で、次のように、コマンドが一方の装置からもう一方の装置に

複製されます。

•セキュリティコンテキスト内で入力されたコマンドは、そのセキュリティコンテキスト
がアクティブ状態で表示される装置からピア装置に複製されます。

あるコンテキストがある装置でアクティブ状態と見なされるのは、そのコンテキストが

属するフェールオーバーグループがその装置上でアクティブ状態である場合です。

（注）

•システム実行スペースに入力されたコマンドは、フェールオーバーグループ1がアクティ
ブ状態である装置から、フェールオーバーグループ1がスタンバイ状態である装置に複製
されます。

•管理コンテキストで入力されたコマンドは、フェールオーバーグループ1がアクティブ状
態である装置から、フェールオーバーグループ1がスタンバイ状態である装置に複製され
ます。

コマンドの複製の実行に適切な装置上でコマンドを入力しなかった場合は、設定が非同期にな

ります。この変更内容は、次回に初期コンフィギュレーション同期が行われると失われること

があります。

アクティブ/アクティブフェールオーバー設定のピアデバイスをブートストラップする
と、そのブートストラップ設定は、それぞれのフェールオーバーピアデバイスのシステ

ムコンテキストにだけ適用されます。

（注）

アクティブ/アクティブフェールオーバーコンフィギュレーションでは、フェールオーバー
は、システムごとに行うのではなく、フェールオーバーグループごとに行われます。たとえ

ば、プライマリ装置で両方のフェールオーバーグループをアクティブと指定した場合にフェー

Cisco Security Manager 4.24ユーザーガイド
2545

PIX/ASA/FWSMデバイスの設定

アクティブ/アクティブフェールオーバー



ルオーバーグループ 1で障害が発生すると、フェールオーバーグループ 2はプライマリ装置
でアクティブのままですが、フェールオーバーグループ1はセカンダリ装置でアクティブにな
ります。

アクティブ/アクティブフェールオーバーを構成する場合は、両方の装置の合計トラフィッ
クが各装置の容量以内になるようにしてください。

（注）

ステートフルフェールオーバー

ステートフルフェールオーバーは、ASA 5505アプライアンスではサポートされていませ
ん。

（注）

ステートフルフェールオーバーがイネーブルになっている場合、フェールオーバーペアのア

クティブ装置は、引き続きスタンバイ装置上の現在の接続状態情報を更新します。フェール

オーバーの発生時、サポートされるエンドユーザアプリケーションは、現在の通信セッション

を保持するために再接続する必要がありません。

ステートリンクおよび LANフェールオーバーリンクの IPアドレスおよびMACアドレ
スは、フェールオーバー時に変更されません。

（注）

ステートフルフェールオーバーを使用するには、すべての状態情報をスタンバイ装置に渡すよ

うにリンクを設定する必要があります。シリアルフェールオーバーインターフェイス（PIX
プラットフォームでだけ使用可能）ではなく、LANフェールオーバー接続を使用している場
合、ステートリンクおよびフェールオーバーリンクに同じインターフェイスを使用できます。

ただし、スタンバイ装置に状態情報を渡すときは、専用のインターフェイスを使用することを

推奨します。

ステートフルフェールオーバーがイネーブルになっている場合、次の情報がスタンバイ装置に

渡されます。

• NAT変換テーブル

•タイムアウト接続を含む、TCP接続テーブル（HTTPを除く）

• HTTP接続状態（HTTPレプリケーションがイネーブルの場合）

• H.323、SIP、およびMGCP UDPメディア接続

•システムクロック

• ISAKMPおよび IPSec SAテーブル
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ステートフルフェールオーバーがイネーブルになっている場合、次の情報はスタンバイ装置に

コピーされません。

• HTTP接続テーブル（HTTPレプリケーションがイネーブルでない場合）

•ユーザ認証（UAUTH）テーブル

• ARPテーブル

•ルーティングテーブル

基本的なフェールオーバー設定
次の手順では、基本的なフェールオーバー設定について説明します。インターフェイスをフェー

ルオーバーリンクとして割り当てる場合は、次の警告に注意してください。

• [AddInterface]と [Edit Interface]ダイアログボックスでインターフェイスを定義できます
が、設定しないでください。特に、インターフェイス名は指定しないでください。このパ

ラメータを指定すると、インターフェイスをフェールオーバーリンクとして使用できなく

なります。

• ASA5505では、別のインターフェイスのバックアップとして割り当てられたインターフェ
イスは、フェールオーバーリンクとして使用できません（ただし、これを防ぐためのチェッ

クは実行されません）。

• PPPoE対応のインターフェイスをフェールオーバーリンクとして割り当てないでくださ
い。PPPoEとフェールオーバーを同じデバイスインターフェイスに設定しないでくださ
い（ただし、これを防ぐためのチェックは実行されません）。

•フェールオーバーインターフェイスでは、別のインターフェイスと同じ IPアドレス（特
に、管理 IPアドレス）は使用できません（ただし、これを防ぐためのチェックは実行さ
れません）。

フェールオーバー設定を保存すると、その設定はセキュリティアプライアンスとフェー

ルオーバーピアの両方に適用されます。

（注）

はじめる前に

フェールオーバー設定が許可されたライセンスがデバイスにインストールされている必要があ

ります。ASA 5505と 5510デバイスでは、このフェールオーバーライセンスはオプションのラ
イセンスです。フェールオーバーライセンスは、ASDMまたはデバイスの CLIを使用して、
Security Managerの外部にインストールする必要があります。また、デバイスプロパティの（デ
バイスを右クリックして [デバイスプロパティ（DeviceProperties）]を選択）の [全般（General）]
ページで [ライセンスはフェールオーバーをサポート（License Supports Failover）]オプション
を必ず選択します。デバイスをインベントリに追加するときにライセンスをインストールする
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場合や、ライセンスをインストールしてからデバイスポリシーを再検出する場合、Security
Managerはライセンスを識別して、このオプションを適切に設定します。

このオプションを選択しても、ライセンスがインストールされていない場合、展開は失敗しま

す。このオプションを選択しないと、ポリシーを設定しても、Security Managerによってデバ
イスにフェールオーバーポリシーが展開されません。

関連項目

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理（2373ペー
ジ）

•フェールオーバーについて （2542ページ）

•アクティブ/スタンバイフェールオーバー設定の追加手順（2552ページ）

•フェールオーバーポリシー （2553ページ）

ステップ 1 デバイスビューが現在のアプリケーションビューであることを確認します。必要に応じて、ツールバー

の [デバイスビュー（Device View）]ボタンをクリックします。

デバイスビューを使用したデバイスポリシーの設定の詳細については、デバイスビューおよ

び Site-to-Site VPN Managerにおけるポリシーの管理 （247ページ）を参照してください。
（注）

ステップ 2 設定するアプライアンスを選択します。

ステップ 3 デバイスポリシーセレクタで [プラットフォーム（Platform）]エントリを展開し、次に [デバイス管理
（Device Admin）]を展開して、[フェールオーバー（Failover）]を選択します。

[Failover]ページが表示されます。

ステップ 4 （PIXのみ）[フェールオーバー方式（Failover Method）]（[シリアルケーブル（Serial Cable）]または
[LANベース（LAN Based）]）を選択します。[Serial Cable]を選択する場合、[LAN Failover]設定はディ
セーブルになります。2台のデバイスを接続するケーブルが正しく接続されていることを確認します。

ステップ 5 [フェールオーバーの有効化（Enable Failover）]を選択して、このアプライアンス上でのフェールオー
バーをイネーブルにします。

ステップ 6 （任意）[Settings]ボタンをクリックして、選択したデバイスの [Settings]ダイアログボックスを開きま
す。[Settings]ダイアログボックスの内容は、デバイスのタイプ、およびデバイスがシングルモードまた
はマルチモードのどちらで動作しているかによって異なります。一部のオプションが使用できない場合

があります。次の項を参照してください。

• [Settings]ダイアログボックス （2570ページ）（ASA/PIX 7+）

• [Advanced Settings]ダイアログボックス （2562ページ）（FWSM）

ステップ 7 [ブートストラップ（Bootstrap）]ボタンをクリックして、[LANフェールオーバー用のブートストラップ
設定（Bootstrap configuration for LAN failover）]ダイアログボックスを開きます。このダイアログボック
スでは、LANフェールオーバー設定内のプライマリデバイスとセカンダリデバイスに適用できるブート
ストラップ設定が示されます。詳細については、 [Bootstrap Configuration for LAN Failover]ダイアログボッ
クス （2579ページ）を参照してください。
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ステップ 8 （マルチコンテキストデバイスのみ）[設定（Configuration）]セクションで、フェールオーバーモード
（[アクティブ/アクティブ（Active/Active）]または [アクティブ/スタンバイ（Active/Standby）]）を選択
します。

ステップ 9 （任意）次の手順を実行して、2台のデバイス間の LANフェールオーバー通信用のインターフェイスを
設定します。

a) LANベースの通信用のデバイスインターフェイスを割り当て、次にキーボードの Tabキーを押して
ページを更新します。

PIXデバイスおよびASAデバイスでは、このドロップダウンリストに、デバイスで定義されている
インターフェイスが表示されます。ポート ID（gigabitethernet1など）を入力するか、またはインター
フェイスをすでに定義している場合はポートを選択できます。

FWSMでは、このインターフェイスリストには VLAN IDは読み込まれません。ユーザは、使用す
る必要がある VLANの数値 IDを入力する必要があります。

いずれの場合も、名前付きインターフェイスは指定できず、PPPoEにはインターフェイス
を設定できません。

（注）

b) [論理名（Logical Name）]にこのフェールオーバーインターフェイスの論理名を指定します。
c) [アクティブIP（Active IP）]にフェールオーバー通信用のアクティブ IPアドレスを入力します。
d) [スタンバイIP（Standby IP）]にフェールオーバー通信用のスタンバイ IPアドレスを入力します。ス
タンバイ IPアドレスは、現在スタンバイ装置であるセキュリティアプライアンスで使用されます。

e) [サブネットマスク（Subnet Mask）]に両方の IPアドレスのサブネットマスクを入力します。両方が
同じサブネット上にある必要があります。

ステップ 10 （任意）次の手順を実行して、2台のデバイス間のステートフルフェールオーバー通信用のインターフェ
イスを設定します。

a) 更新通信用のデバイスインターフェイスを割り当て、次にキーボード上の Tabキーを押してページ
を更新します。

ポート ID（gigabitethernet1など）を入力するか、またはインターフェイスをすでに定義している場
合は、ポートを選択できます。ただし、名前付きインターフェイスは指定できません。

FWSMでは、これは VLANインターフェイスです。（注）

b) [論理名（Logical Name）]にこのインターフェイスの論理名を指定します。
c) [アクティブIP（Active IP）]に接続更新用のアクティブ IPアドレスを入力します。
d) [スタンバイIP（Standby IP）]に更新通信用のスタンバイ IPアドレスを入力します。
e) [サブネットマスク（Subnet Mask）]に両方の IPアドレスのサブネットマスクを入力します。両方が
同じサブネット上にある必要があります。

f) HTTP接続情報を保持するには、[HTTPレプリケーションの有効化（Enable HTTP Replication）]を選
択します。

HTTPを除くすべての TCPプロトコルに関する接続情報が、スタンバイ装置に伝達されます。HTTP
接続は一般に存続期間が短いため除かれます。フェールオーバー中に HTTP接続を保持するには、
このオプションを選択します。
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ステップ 11 通信の暗号化キーを指定します。共有キーを入力し、次に [確認（Confirm）]フィールドに再度入力しま
す。両方のデバイスで同じキーを必ず入力してください（3.1よりも前のバージョンの FWSMでは使用
できません）。

共有キーには、最大 63の英数字の任意の文字列を使用できます。[HEX]オプションが選択されている場
合、共有キーは、厳密に 32の 16進数文字からなる任意の文字列となります（[HEX]オプションは、
PIX/ASAバージョン 7.0.5以降、および FWSMバージョン 3.1.3以降でだけ使用できます）。

この手順の実行は任意ですが、フェールオーバー通信を暗号化することを強く推奨します。（注）

ステップ 12 非対称ルーテッドセッションのフェールオーバーの再接続タイムアウト値を指定するには、時間をhh:mm:ss
（分と秒の値は省略可能）形式で [タイムアウト（Timeout）]フィールドに入力します。このフィールド
が空白（デフォルト）または 0の場合、再接続は行われません。この値を -1に設定すると、タイムアウ
トがディセーブルになり、任意の時間が経過したあとでも接続を再開できます。

ステップ 13 (オプション)フェールオーバーペアと通信するように双方向フォワーディング検出（BFD）を設定でき、
これを使用してフェールオーバーユニットの正常性を監視できます。[ヘルスチェックモニタリング
（Health-Check Monitoring）]セクションから BFDテンプレートを作成または選択します。

これは、ASA 9.7.1以降を実行している Firepowerフェールオーバーデバイスにのみ適用されま
す。

（注）

BFDフェールオーバーコマンドは、アクティブ/スタンバイモードでのみサポートされます。マ
ルチコンテキストデバイスでは、BFDフェールオーバーコマンドはシステムコンテキストでの
みサポートされます。BFDフェールオーバーコマンドは、透過モードではサポートされません。

ヒント

ステップ 14 （FWSMだけ）設定されているインターフェイスが、[Interface Configuration]テーブルにリストされま
す。リストされているインターフェイスのフェールオーバー設定を編集するには、そのフェールオーバー

設定を選択し、[Edit Row]ボタンをクリックして [Edit Failover Interface Configuration]ダイアログボック
ス （2574ページ）を開きます。

フェールオーバーグループ 2へのセキュリティコンテキストの追加
新しいセキュリティコンテキストを既存のフェールオーバーグループ2に追加するには、新し
いコンテキストコンフィギュレーションを展開ファイルに保存してから、適切なデバイスに手

動で追加する必要があります。それ以外の場合、最初に展開が成功するまで、Security Manager
はデバイスの管理コンテキストを介して新しいコンテキストとの通信を試みます。（グループ

1と 2の両方が同じデバイスでアクティブでない限り、）管理コンテキストを介してグループ
2に到達できないため、これは失敗します。

次に、新しいセキュリティコンテキストを作成し、それをフェールオーバーグループ2に追加
する手順を示します。

1. 新規セキュリティコンテキストを作成します。

必ず、コンテキスト名、設定URLを定義し、インターフェイスを割り当て、フェールオー
バーグループ2を選択し、管理 IPアドレスを指定してください。詳細については、セキュ
リティコンテキストの管理 （2984ページ）を参照してください。
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2. これらの変更を保存して送信します。

3. 次のコンテキスト設定情報を提供し、各変更を保存します。

•新しいコンテキストの [デバイスプロパティ（Device Properties）]ウィンドウの [ログ
イン情報（Credentials）]ページで、ユーザー名とパスワードを入力します。詳細につ
いては、デバイスプロパティの表示または変更（136ページ）を参照してください。

•コンテキストの [インターフェイス（ Interfaces）]ページで、割り当てられたインター
フェイスを編集して、名前、IPアドレス、およびサブネットマスクを指定します。詳
細については、デバイスインターフェイス、ハードウェアポート、ブリッジグルー

プの管理 （2373ページ）を参照してください。

•コンテキストの [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）で、インター
フェイス設定を編集して、スタンバイ IPアドレスを提供します。

• [HTTP]ページ（2498ページ）で、[HTTPサーバーを有効にする（EnableHTTP Server）]
をオンにして、HTTPアクセスを定義します。

•ログイン情報（Credentials）]ページで、コンテキストに接続するときに使用するユー
ザー名とパスワードを入力します。詳細については、デバイスクレデンシャルの設

定 （2488ページ）を参照してください。

4. Configuration Managerの [ファイル（File）]メニューから [展開（Deploy）]を選択します。
変更を送信し、[保存した変更の展開（Deploy Saved Changes）]ダイアログボックスで、
この新しいコンテキストのみが選択されていることを確認してから、[展開メソッドの編集
（Edit Deploy method）]をクリックします。[展開メソッドの編集（Edit Deploy method）]
ダイアログボックスで、[メソッド（Method）]を [ファイル（File）]に変更し、[接続先
（Destination）]と [ファイル名（file name）]を指定します。[OK]をクリックして [展開メ
ソッドの編集（Edit Deploy method）]ダイアログボックスを閉じ、[保存した変更の展開
（Deploy Saved Changes）]ダイアログボックスの [展開（Deploy）]をクリックします。

5. 設定ファイルをデバイスにアップロードした後、CLIを使用してコンテキストの HTTPア
クセスを有効にします。次に例を示します。

6. コンテキストの設定成が指定したファイルに保存されます。この手順の詳細については、
ファイルへの展開 （493ページ）を参照してください。

ciscoasa/group2(config-if)# int g3/0
ciscoasa/group2(config-if)# nameif man
ciscoasa/group2(config-if)# security-level 100
ciscoasa/group2(config-if)# ip add 203.0.113.176 255.255.254.0 st 203.0.113.177
ciscoasa/group2(config-if)# exit
ciscoasa/group2(config)# http serv ena
ciscoasa/group2(config)# http 0.0.0.0 0.0.0.0 man
ciscoasa/group2(config)# username cisco pass cisco
ciscoasa/group2(config)#wr

このプロセスに従って、Security Managerを使用して、コンテキストへの新しい変更をコンテ
キストに正常に展開できます（コンテキストに到達しようとした場合、管理コンテキストの管

理 IPアドレスを経由しません）。
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代替方法

この問題に対する別のアプローチは、最初に新しいコンテキストをフェールオーバーグループ

1に追加してから、SecurityManagerを介して設定を実行することです。ただし、このコンテキ
ストをフェールオーバーグループ 2に移動するには、両方のグループ（1と 2）が同じデバイ
スでアクティブになっている必要があります。そうでない場合、次のエラーが報告されます。

"join-failover-group 2
ERROR: Command requires failover-group 2 and 1 to be in the same state or no nameif
comand for all interfaces in this context"

アクティブ/スタンバイフェールオーバー設定の追加手順
Cisco Security Managerを使用すると、PIX/ASA/FWSMデバイスにインストールされている証
明書を検証して、そのデバイスを認証できます。アクティブ/スタンバイフェールオーバー設
定でファイアウォールを設定する場合は、証明書をアクティブデバイスからスタンバイデバ

イスに手動でコピーして、フェールオーバーの発生後に Security Managerがスタンバイデバイ
スと通信できるようにする必要があります。

次の手順では、ASDMを使用して、ネットワーク内のセキュリティアプライアンスのアイデ
ンティティ証明書、CA証明書、およびキーをエクスポートまたは表示し、次にASDMを使用
してその情報をスタンバイデバイスにインポートする方法について説明します。

•ファイルまたは PKCS12データへの証明書のエクスポート（2552ページ）

•スタンバイデバイスへの証明書のインポート（2553ページ）

ファイルまたは PKCS12データへの証明書のエクスポート
トラストポイント設定をエクスポートするには、ASDMを使用して次の手順を実行します。

ステップ 1 [設定（Configuration）] > [機能（Features）] > [デバイス管理（Device Administration）] > [証明書
（Certificate）] > [トラストポイント（Trustpoint）] > [エクスポート（Export）]に移動します。

ステップ 2 [Trustpoint Name]、[Encryption Passphrase]、および [Confirm Passphrase]の各フィールドに入力します。これ
らのフィールドの詳細については、[Help]をクリックしてください。

ステップ 3 トラストポイント設定をエクスポートするための方法を選択します。

• [Export to a File]：ファイル名を入力するか、またはファイルを参照します。

• [Display the trustpoint configuration in PKCS12 format]：トラストポイント設定全体をテキストボックス
に表示してから、インポートするためにコピーします。詳細については、[Help]をクリックしてくだ
さい。

ステップ 4 [エクスポート（Export）]をクリックします。
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スタンバイデバイスへの証明書のインポート

トラストポイント設定をインポートするには、ASDMを使用して次の手順を実行します。

ステップ 1 [設定（Configuration）] > [機能（Features）] > [デバイス管理（Device Administration）] > [証明書（Certificate）]
> [トラストポイント（Trustpoint）] > [インポート（Import）]に移動します。

ステップ 2 [Trustpoint Name]、[Decryption Passphrase]、および [Confirm Passphrase]の各フィールドに入力します。これ
らのフィールドの詳細については、[Help]をクリックしてください。この復号化パスフレーズは、このト
ラストポイントがエクスポートされたときに使用された暗号化パスフレーズと同じです。

ステップ 3 トラストポイント設定をインポートするための方法を選択します。

• [Import from a File]：ファイル名を入力するか、またはファイルを参照します。

• [Enter the trustpoint configuration in PKCS12 format]：エクスポート元からのトラストポイント設定全体
をテキストボックスに貼り付けます。詳細については、[Help]をクリックしてください。

フェールオーバーポリシー
この項では、さまざまなタイプのセキュリティアプライアンスにおけるフェールオーバー設定

を説明しているページを示します。ページは、デバイスタイプ別に整理されています。

PIX 6.xファイアウォール

• [Failover]ページ（PIX 6.3） （2554ページ）

• [Edit Failover Interface Configuration]ダイアログボックス（PIX 6.3） （2556ページ）

• [Bootstrap Configuration for LAN Failover]ダイアログボックス （2579ページ）

ファイアウォールサービスモジュール

• [Failover]ページ（FWSM） （2557ページ）

• [Advanced Settings]ダイアログボックス （2562ページ）

• [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボックス （2573
ページ）

• [Edit Failover Interface Configuration]ダイアログボックス （2574ページ）

• [Bootstrap Configuration for LAN Failover]ダイアログボックス （2579ページ）

適応型セキュリティアプライアンスおよび PIX 7.0ファイアウォール

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）
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• [Settings]ダイアログボックス （2570ページ）

• [Edit Failover Group]ダイアログボックス （2576ページ）

• [Edit Failover Interface Configuration]ダイアログボックス （2574ページ）

• [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボックス （2573
ページ）

• [Bootstrap Configuration for LAN Failover]ダイアログボックス （2579ページ）

[Failover]ページ（PIX 6.3）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、バグ修正や拡張機能はサポートしていません。

（注）

[Failover]ページは、PIX 6.3.xファイアウォールのフェールオーバー値を設定するために使用
します。

ナビゲーションパス

デバイスビューで PIX 6.3.xデバイスを選択してから、デバイスポリシーセレクタから [プラッ
トフォーム（Platform）] > [デバイス管理（Device Admin）] > [フェールオーバー（Failover）]
を選択します。

関連項目

•フェールオーバーについて （2542ページ）

•フェールオーバーポリシー （2553ページ）

フィールドリファレンス

表 618 : [Failover]ページ（PIX 6.3）

説明要素

フェールオーバー

フェールオーバーリンクのタイプを [シリアルケーブル（Serial
Cable）]または [LANベース（LAN Based）]から選択します。
[Serial Cable]を選択する場合、物理ケーブルが両方のデバイス
に接続されていることを確認します。

Failover Method
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説明要素

このデバイスでフェールオーバーをイネーブルにするには、こ

のチェックボックスをオンにします。両方のデバイスのソフト

ウェアバージョン、アクティベーションキータイプ、フラッ

シュメモリ、およびメモリが同じであることを確認します。

PIXデバイスで [Failover Method]に [LAN Based]を選択してい
る場合、次に論理 LANフェールオーバーインターフェイスを
設定する必要があります。また、任意でステートフルフェール

オーバーインターフェイスを設定します。

Enable Failover

クリックすると、[Bootstrap Configuration for LAN Failover]ダイ
アログボックスが表示されます。詳細については、 [Bootstrap
Configuration for LAN Failover]ダイアログボックス （2579ペー
ジ）を参照してください。

[Bootstrap]ボタン

装置間での helloメッセージの間隔を指定します。値の範囲は
3～ 15秒です。デフォルトは 15です。

Failover Poll Time

LAN-Based Failover

これらのフィールドは [Failover Method]に [LAN Based]が選択されているときに使用できま
す。

LANベースのフェールオーバーに使用するインターフェイスを
選択します。[未選択（Not Selected）]を選択すると、LANベー
スのフェールオーバーが無効になります。

インターフェイス

プライマリデバイスとスタンバイデバイス間の通信を暗号化

するために使用します。値には任意の英数文字列を指定できま

す。

[Confirm]フィールドに [Shared Key]をもう一度入力します。

共有キー

確認（Confirm）

Stateful Failover

（任意）ステートフルフェールオーバー（2546ページ）を設定するには、次のパラメータを
指定します。

ステートフルフェールオーバーに使用するインターフェイスを

選択します。[未選択（Not Selected）]を選択すると、ステート
フルフェールオーバーが無効になります。

リストから高速 LANリンクを選択する必要がありま
す（100full、1000full、1000sxfullなど）。

（注）

インターフェイス

Cisco Security Manager 4.24ユーザーガイド
2555

PIX/ASA/FWSMデバイスの設定

[Failover]ページ（PIX 6.3）



説明要素

選択すると、アクティブなHTTPセッションがスタンバイファ
イアウォールにコピーされます。選択しないと、HTTP接続は
フェールオーバー時に切断されます。HTTPレプリケーション
をディセーブルにすると、ステートリンク上のトラフィックの

量が少なくなります。

Enable HTTP Replication

インターフェイスコンフィギュレーション

このテーブルには、使用可能なすべての名前付きインターフェイスが一覧表示されます。イ

ンターフェイスの [Standby IP Address]および [Active MAC Address]と [Standby MAC Address]
を定義するには、リストからそれらを選択して、[Edit Row]ボタンをクリックして、 [Edit
Failover Interface Configuration]ダイアログボックス（PIX 6.3） （2556ページ）を開きます。

[Edit Failover Interface Configuration]ダイアログボックス（PIX 6.3）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

[Edit Failover Interface Configuration]ダイアログボックスを使用して、選択した PIX 6.3.xデバイ
スのフェールオーバーインターフェイスを設定します。

PPPoEにはフェールオーバーインターフェイスを設定できません。（注）

ナビゲーションパス

[Edit Failover Interface Configuration]ダイアログボックスには、 [Failover]ページ（PIX 6.3）
（2554ページ）の [Interface Configuration]テーブルからアクセスできます。

関連項目

•フェールオーバーポリシー （2553ページ）

フィールドリファレンス

表 619 : [Edit Failover Interface Configuration]ダイアログボックス（PIX 6.3）

説明要素

インターフェイスの名前。読み取り専用です。インターフェイス

（Interface）
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説明要素

アクティブインターフェイスの IPアドレスを表示します。このア
ドレスは、アクティブデバイスと通信するためにスタンバイデバ

イスによって使用されます。アドレスは、システムの IPアドレス
と同じネットワーク上にある必要があります。

このインターフェイスのアクティブ IPアドレス。読み取り専用で
す。このアドレスは、アクティブデバイスと通信するためにスタン

バイデバイスによって使用されます。インターフェイスに IPアド
レスが割り当てられていない場合、このフィールドはブランクで

す。

この IPアドレスを pingツールで使用して、アクティブデ
バイスのステータスを確認できます。

ヒント

Active IP Address

アクティブ IPアドレスのサブネットマスク。読み取り専用です。
インターフェイスに IPアドレスが割り当てられていない場合、こ
のフィールドはブランクです。

ネットマスク

スタンバイフェールオーバー装置上の対応するインターフェイスの

IPアドレスを指定します。このアドレスは、スタンバイデバイス
と通信するためにアクティブデバイスによって使用されます。アド

レスは、システムの IPアドレスと同じネットワーク上にある必要
があります。

インターフェイスに IPアドレスが割り当てられていない場合、こ
のフィールドは表示されません。

この IPアドレスを pingツールで使用して、スタンバイデ
バイスのステータスを確認できます。

ヒント

Standby IP Address

フェールオーバーMACアドレス

これらのパラメータでは、フェールオーバー用に設定する物理インターフェイスの仮想MAC
アドレスを定義できます。これらのアドレスはオプションです。

アクティブインターフェイスのMACアドレスを 16進数形式で指
定します（0123.4567.89abなど）。

Active MAC Address

スタンバイインターフェイスのMACアドレスを 16進数形式で指
定します（0123.4567.89abなど）。

Standby MAC Address

[Failover]ページ（FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、バグ修正や拡張機能はサポートしていません。

（注）
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[フェールオーバー（Failover）]ページを使用して、選択した Firewall Services Moduleの基本的
なフェールオーバー値を設定します。

ナビゲーションパス

この機能にアクセスするには、デバイスビューで FWSMを選択し、次に、デバイスポリシー
セレクタから [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [フェール
オーバー（Failover）]を選択します。

関連項目

•フェールオーバーポリシー （2553ページ）

•アクティブ/スタンバイフェールオーバー設定の追加手順（2552ページ）

• [Bootstrap Configuration for LAN Failover]ダイアログボックス （2579ページ）

フィールドリファレンス

表 620 : [Failover]ページ（FWSM）

説明要素

このデバイスでフェールオーバーをイネーブルにするには、この

チェックボックスをオンにします。両方のデバイスのソフトウェ

アバージョン、アクティベーションキー、フラッシュメモリ、

およびメモリが同じであることを確認します。

次に論理LANフェールオーバーインターフェイスを設定する必
要があります。また、任意でステートフルフェールオーバーイ

ンターフェイスを設定します。

Enable Failover

クリックすると、 [Advanced Settings]ダイアログボックス （2562
ページ）が表示されます。これは、フェールオーバーを実行する

タイミングを定義します。

設定ボタン

Configuration

このセクションは、マルチコンテキストモードで動作している FWSM 3.1.1以降のデバイス
でのみ表示されます。
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説明要素

アクティブ/アクティブフェールオーバー設定では、両方のセキュ
リティアプライアンスがコンテキストごとにネットワークトラ

フィックを検査します。つまり、各コンテキストで、一方のアプ

ライアンスがアクティブデバイスで、もう一方のアプライアン

スがスタンバイデバイスとなります。

デバイスでアクティブ/アクティブフェールオーバーをイネーブ
ルにするには、2つのフェールオーバーグループのいずれかにセ
キュリティコンテキストを割り当てる必要があります。フェー

ルオーバーグループは、単に 1つ以上のセキュリティコンテキ
ストの論理グループです。フェールオーバーグループ 1がアク
ティブ状態になる装置にフェールオーバーグループ割り当てを

指定する必要があります。管理コンテキストは、常にフェール

オーバーグループ 1のメンバです。未割り当てセキュリティコ
ンテキストもまた、デフォルトでフェールオーバーグループ 1
のメンバです。フェールオーバーグループへのコンテキストの割

り当てについては、 [Add Security Context]/[Edit Security Context]
ダイアログボックス（FWSM）（2986ページ）を参照してくださ
い。

アクティブ/アクティブ

アクティブ/スタンバイ設定では、アクティブセキュリティアプ
ライアンスがフェールオーバーペアを通過するすべてのネット

ワークトラフィックを処理します。スタンバイセキュリティア

プライアンスは、アクティブセキュリティアプライアンスで障

害が発生するまではネットワークトラフィックを処理しません。

アクティブセキュリティアプライアンスの設定が変更されるた

びに、設定情報がフェールオーバーリンクを介してスタンバイ

セキュリティアプライアンスに送信されます。

フェールオーバーが発生すると、スタンバイセキュリティアプ

ライアンスがアクティブ装置になります。前のアクティブ装置の

IPアドレスとMACアドレスが使用されます。IPアドレスまたは
MACアドレスの変更はネットワーク上の他のデバイスには認識
されないため、ARPエントリが変更されたりタイムアウトした
りすることはありません。

アクティブ/スタンバイ

LAN Failover
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説明要素

フェールオーバーリンクに使用している VLANインターフェイ
スの数値 ID（11など）を入力します。このリストには、VLAN
IDは自動的に読み込まれません。[未選択（Not Selected）]を強
調表示して、目的の VLAN ID番号を入力し、キーボードの Tab
キーを押して関連フィールドをアクティブ化する必要がありま

す。

フェールオーバー用に設定する場合、インターフェイスはスタン

バイデバイスに直接接続されます。

VLAN

フェールオーバー VLANインターフェイスの論理名を入力しま
す。

論理名（Logical Name）

このインターフェイスのアクティブ IPアドレスを指定します。Active IP Address

このインターフェイスのスタンバイ IPアドレスを指定します。

フェールオーバーペアの両方の装置からパケットを受信するに

は、すべてのインターフェイスにスタンバイ IPアドレスを設定
する必要があります。スタンバイ IPアドレスは、現在スタンバ
イ装置であるセキュリティアプライアンスで使用され、アクティ

ブ IPアドレスと同じサブネットに存在する必要があります。

Standby IP Address

アクティブ IPアドレスおよびスタンバイ IPアドレスのサブネッ
トマスクを入力します。

サブネットマスク

クリックすると、[Bootstrap Configuration for LAN Failover]ダイア
ログボックスが表示されます。詳細については、 [Bootstrap
Configuration for LAN Failover]ダイアログボックス（2579ページ）
を参照してください。

[Bootstrap]ボタン

Stateful Failover

（任意）ステートフルフェールオーバー（2546ページ）を設定するには、次のパラメータを
指定します。

フェールオーバーリンクに使用している VLANインターフェイ
スの数値 ID（12など）を入力します。このリストには、VLAN
IDは自動的に読み込まれません。[未選択（Not Selected）]を強
調表示して、目的の VLAN ID番号を入力し、キーボードの Tab
キーを押して関連フィールドをアクティブ化する必要がありま

す。

フェールオーバー用に設定する場合、インターフェイスはスタン

バイデバイスに直接接続されます。

VLAN

ステートフルフェールオーバー VLANインターフェイスの論理
名を入力します。

論理名（Logical Name）

Cisco Security Manager 4.24ユーザーガイド
2560

PIX/ASA/FWSMデバイスの設定

[Failover]ページ（FWSM）



説明要素

このインターフェイスのアクティブ IPアドレスを指定します。Active IP Address

このインターフェイスのスタンバイ IPアドレスを指定します。

フェールオーバーペアの両方の装置からパケットを受信するに

は、すべてのインターフェイスにスタンバイ IPアドレスを設定
する必要があります。スタンバイ IPアドレスは、現在スタンバ
イ装置であるセキュリティアプライアンスで使用され、アクティ

ブ IPアドレスと同じサブネットに存在する必要があります。

Standby IP Address

アクティブ IPアドレスおよびスタンバイ IPアドレスのサブネッ
トマスクを入力します。

サブネットマスク

選択すると、ステートフルフェールオーバーで、アクティブ

HTTPセッションをスタンバイファイアウォールにコピーできる
ようになります。選択しないと、HTTP接続はフェールオーバー
時に切断されます。HTTPレプリケーションをディセーブルにす
ると、ステートリンク上のトラフィックの量が少なくなります。

Enable HTTP Replication

共有キー（Shared Key）（FWSM 3.1.1以降のみ）

このセクションのオプションを使用すると、共有暗号キーを提供して、アクティブデバイス

とスタンバイデバイス間の通信を暗号化できます。

フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信

される情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない

限り、すべてクリアテキストで送信されます。このデバイスを VPNトンネルの終
端に使用する場合、この情報には、トンネルの確立に使用されたすべてのユーザ

名、パスワード、および事前共有キーが含まれています。この機密データをクリア

テキストで転送することは、非常に大きなセキュリティリスクになるおそれがあり

ます。共有キーを使用して、フェールオーバー通信のセキュリティを確保すること

を推奨します。

注意

最大 63文字の数字、文字、句読点の文字列を入力します。この
文字列は暗号キーを生成するために使用されます。

[確認（Confirm）]フィールドにこの文字列をもう一度入力しま
す。

[HEX]を選択する場合、[共有キー（Shared Key）]と [確認
（Confirm）]のフィールドには、正確に 32文字の 16進数（0～
9、a～ f）を入力する必要があります。

共有キー

確認（Confirm）
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説明要素

インターフェイスコンフィギュレーション

このテーブルは、シングルコンテキストモードで動作しているデバイスまたは個々のセキュ

リティコンテキストだけの [Failover]ページに表示されます。

このテーブルには、使用可能なすべての名前付きインターフェイスが一覧表示されます。イ

ンターフェイスのモニタリングをイネーブルまたはディセーブルにするには、インターフェ

イスをリストから選択して、[Edit Row]ボタンをクリックして、 [Edit Failover Interface
Configuration]ダイアログボックス（2574ページ）を開きます。[このインターフェイスの障害
をモニターする（Monitor this interface for failure）]をオンまたはオフにします。

[Advanced Settings]ダイアログボックス

[Advanced Settings]ダイアログボックスでは、選択した FWSM用に追加のフェールオーバーを
設定できます。

次のリファレンステーブルは、[Advanced Settings]ダイアログボックスに表示される可能
性があるすべてのフィールドを示しています。実際に表示されるフィールドは、動作モー

ド（ルーテッドまたはトランスペアレント）とデバイスがシングルコンテキストとマル

チコンテキストのどちらをホストしているかによって異なります。

（注）

ナビゲーションパス

[Failover]ページ（FWSM） （2557ページ）の [Settings]ボタンをクリックして、[Advanced
Settings]ダイアログボックスにアクセスできます。

関連項目

•フェールオーバーポリシー （2553ページ）

フィールドリファレンス

表 621 : [Advanced Settings]ダイアログボックス

説明要素

Interface Policy

障害が発生したインターフェイスオプションを選択して、適切な値を指定します。

障害が発生したモニタ対象インターフェイスの数が

この値を超えると、セキュリティアプライアンスは

フェールオーバーします。有効な値の範囲は 1～
250です。

Number of failed interfaces
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説明要素

障害が発生したモニタ対象インターフェイスの数が

このパーセンテージを超えると、セキュリティアプ

ライアンスはフェールオーバーします。

障害が発生したインターフェイスのパー

センテージ（Percentage of failed
interfaces）

Failover Poll Time

これらのフィールドは、フェールオーバーリンクに送信される helloメッセージの頻度、お
よびhelloメッセージを受信していないときにピアの障害テストを実行するまでに待機する時
間を定義します。

フェールオーバー装置間での helloメッセージの間
隔。秒単位で 1～ 15の値を入力するか、[msec]を
オンにする場合は、ミリ秒単位で 500～ 999の値を
入力します。

Unit Failover

フェールオーバーリンク上で helloメッセージを待
機する時間。この時間を過ぎると、装置はピアの障

害テストを開始します。秒単位で 3～ 45の値を入
力します。この値は少なくとも [Unit Failover]値の
3倍である必要があります。

Unit Hold Time

インターフェイス間でのポーリングの間隔。秒単位

で 3～ 15の値を入力します。
Monitored Interface

MAC Address Mapping

アクティブ/スタンバイモードでは、このテーブルにはインターフェイスと仮想MACアドレ
スのマッピングが一覧表示されます。これは Security Managerの標準のテーブルです。テー
ブルの使用 （64ページ）で説明されているとおり、このテーブルには [Add Row]、[Edit
Row]、[Delete Row]ボタンがあります。

インターフェイスマッピングを追加または編集するには、[Add Row]または [Edit Row]ボタ
ンをクリックして、 [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボッ
クス （2573ページ）を開きます。

フェールオーバーグループ

アクティブ/アクティブモードでは、このテーブルには両方のフェールオーバーグループが
一覧表示されます。いずれかのグループのフェールオーバーパラメータを編集するには、グ

ループをリストで選択して、[Edit Row]ボタンをクリックして、 [Edit Failover Group]ダイア
ログボックス （2576ページ）を開きます。
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説明要素

Bridge Group Configuration

シングルコンテキストトランスペアレントモードでは、このテーブルには現在定義されてい

るすべてのブリッジグループが一覧表示されます（デバイスインターフェイス、ハードウェ

アポート、ブリッジグループの管理 （2373ページ）を参照）。スタンバイ IPアドレスをブ
リッジグループに追加するには、グループをリストで選択して、[Edit Row]ボタンをクリッ
クして、 [Edit Failover Bridge Group Configuration]ダイアログボックス （2564ページ）を開き
ます。

[Edit Failover Bridge Group Configuration]ダイアログボックス

このダイアログボックスを使用して、スタンバイ IPアドレスをフェールオーバーブリッジグ
ループに追加します。

ナビゲーションパス

[Edit Failover Bridge Group Configuration]ダイアログボックスには、次の場所からアクセスでき
ます。

• ASA上のトランスペアレントモードの個々のセキュリティコンテキストに表示される
[Failover]ページ。

•トランスペアレントモードの FWSMで表示される [Advanced Settings]ダイアログボック
ス （2562ページ）の [Bridge Group Configuration]テーブル。

関連項目

•フェールオーバーポリシー （2553ページ）

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）

• [Failover]ページ（FWSM） （2557ページ）

フィールドリファレンス

表 622 : [Edit Failover Bridge Group Configuration]ダイアログボックス

説明要素

ブリッジグループを示します。編集はできません。名前

ブリッジグループに割り当てられている IPアドレスを示しま
す。編集はできません。

IPアドレス

IPアドレスのサブネットマスクを示します。編集はできませ
ん。

ネットワークマスク

（Network Mask）
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説明要素

スタンバイブリッジグループの IPアドレスを入力します。こ
のアドレスはプライマリアドレスと同じサブネットにある必要

があります。

Standby Address

[Failover]ページ（ASA/PIX 7.0以降）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、バグ修正や拡張機能はサポートしていません。

（注）

[Failover]ページを使用して、ASAおよび PIX 7.0以降のセキュリティデバイスの基本的な
フェールオーバー値を設定します。

[Failover]ページに表示される機能とオプションは、選択したデバイスのタイプ、オペレー
ティングシステムのバージョン、ファイアウォールモード（ルーテッドまたはトランス

ペアレント）、およびセキュリティコンテキスト（シングルまたはマルチ）によって異

なります。したがって、次の表で説明されている要素によっては、現在選択しているデ

バイスの [Failover]ページに表示されないものもあります。

（注）

ナビゲーションパス

デバイスビューで ASAまたは PIX 7.0以降を選択してから、デバイスポリシーセレクタから
[プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [フェールオーバー
（Failover）]を選択します。

関連項目

•フェールオーバーについて （2542ページ）

•フェールオーバーポリシー （2553ページ）

•アクティブ/スタンバイフェールオーバー設定の追加手順（2552ページ）
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フィールドリファレンス

表 623 : [Failover]ページ（ASA/PIX 7.0以降）

説明要素

フェールオーバーリンクのタイプを [シリアルケーブル（Serial
Cable）]または [LANベース（LAN Based）]から選択します。
[Serial Cable]を選択する場合、物理ケーブルが両方のデバイスに
接続されていることを確認します。

このオプションは PIXデバイスでのみ使用できます。（注）

Failover Method

このデバイスでフェールオーバーをイネーブルにするには、この

チェックボックスをオンにします。両方のデバイスのソフトウェ

アバージョン、アクティベーションキータイプ、フラッシュメ

モリ、およびメモリが同じであることを確認します。

PIXデバイスで [Failover Method]に [LAN Based]を選択している
場合およびすべての ASAでは、次に論理 LANフェールオーバー
インターフェイスを設定する必要があります。また、任意でステー

トフルフェールオーバーインターフェイスを設定します。

Enable Failover

クリックすると、[Bootstrap Configuration for LAN Failover]ダイア
ログボックスが表示されます。詳細については、 [Bootstrap
Configuration for LAN Failover]ダイアログボックス （2579ページ）
を参照してください。

[Bootstrap]ボタン

クリックすると、 [Settings]ダイアログボックス（2570ページ）が
表示されます。これは、フェールオーバーを実行するタイミング

を定義します。

設定ボタン

フェールオーバーの [タイムアウト（Timeout）]では、システムが
起動したときまたはアクティブになったときを起点として、、固

定されたセッションが受け入れられる期間を指定します。これは、

スタティックトランスレーションルールととともに使用されます

（詳細については、 [Static Rules]タブ （1342ページ）を参照して
ください）。

非対称ルーテッドセッションのフェールオーバーの再接続タイム

アウト値を指定するには、このフィールドに値を入力します。値

は hh:mm:ss（時間:分:秒）の形式で入力します。分と秒は両方と
もオプションです。

時間の有効な値 -1～ 1193です。デフォルト値は 0です。0に設定
すると、接続は再確立されません。この値を -1に設定すると、タ
イムアウトがディセーブルになり、任意の時間が経過したあとで

も再接続できます。

タイムアウト（Timeout）
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説明要素

Configuration

このセクションは、マルチコンテキストモードで動作しているデバイスでのみ表示されま

す。

アクティブ/アクティブフェールオーバー設定では、両方のセキュ
リティアプライアンスがコンテキストごとにネットワークトラ

フィックを検査します。つまり、各コンテキストで、一方のアプ

ライアンスがアクティブデバイスで、もう一方のアプライアンス

がスタンバイデバイスとなります。

セキュリティアプライアンスでアクティブ/アクティブフェール
オーバーをイネーブルにするには、2つのフェールオーバーグルー
プのいずれかにセキュリティコンテキストを割り当てる必要があ

ります。フェールオーバーグループは、単に 1つ以上のセキュリ
ティコンテキストの論理グループです。フェールオーバーグルー

プ 1がアクティブ状態になる装置にフェールオーバーグループ割
り当てを指定する必要があります。管理コンテキストは、常に

フェールオーバーグループ 1のメンバです。未割り当てセキュリ
ティコンテキストもまた、デフォルトでフェールオーバーグルー

プ 1のメンバです。フェールオーバーグループへのコンテキスト
の割り当てについては、 [Add Security Context]/[Edit Security Context]
ダイアログボックス（PIX/ASA）（2988ページ）を参照してくだ
さい。

アクティブ/アクティブ

アクティブ/スタンバイ設定では、アクティブセキュリティアプ
ライアンスがフェールオーバーペアを通過するすべてのネット

ワークトラフィックを処理します。スタンバイセキュリティア

プライアンスは、アクティブセキュリティアプライアンスで障害

が発生するまではネットワークトラフィックを処理しません。ア

クティブセキュリティアプライアンスの設定が変更されるたび

に、設定情報がフェールオーバーリンクを介してスタンバイセ

キュリティアプライアンスに送信されます。

フェールオーバーが発生すると、スタンバイセキュリティアプラ

イアンスがアクティブ装置になります。前のアクティブ装置の IP
アドレスとMACアドレスが使用されます。IPアドレスまたは
MACアドレスの変更はネットワーク上の他のデバイスには認識さ
れないため、ARPエントリが変更されたりタイムアウトしたりす
ることはありません。

アクティブ/スタンバイ

LAN Failover
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説明要素

フェールオーバーリンクとして使用するインターフェイスを選択

します。デバイス上の使用可能なすべてのインターフェイスが一

覧表示されます。

フェールオーバー用に設定する場合、インターフェイスはスタン

バイデバイスに直接接続されます。

フェールオーバーリンクとして EtherChannelインター
フェイスを選択できます。フェールオーバーリンクとし

て割り当てられた他のタイプのインターフェイスと同

様、EtherChannelインターフェイスに名前を付けること
はできません。また、EtherChannelのメンバインターフェ
イスに名前を付けることもできません。さらに、アク

ティブフェールオーバーリンクとして使用されている

最中は、インターフェイス設定を変更することはできま

せん。詳細については、EtherChannelの設定（2343ペー
ジ）を参照してください。

（注）

インターフェイス

フェールオーバーインターフェイスの論理名を入力します。論理名（Logical Name）

このインターフェイスのアクティブ IPアドレスを指定します。Active IP Address

このインターフェイスのスタンバイ IPアドレスを指定します。

フェールオーバーペアの両方の装置からパケットを受信するに

は、すべてのインターフェイスにスタンバイ IPアドレスを設定す
る必要があります。スタンバイ IPアドレスは、現在スタンバイ装
置であるセキュリティアプライアンスで使用され、アクティブ IP
アドレスと同じサブネットに存在する必要があります。

Standby IP Address

アクティブ IPアドレスおよびスタンバイ IPアドレスのサブネッ
トマスクを入力します。

サブネットマスク

Stateful Failover

（任意）ステートフルフェールオーバー（2546ページ）を設定するには、次のパラメータを
指定します。
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説明要素

ステートフルフェールオーバーリンクに使用するインターフェイ

スを選択します。デバイス上の使用可能なすべてのインターフェ

イスが一覧表示されます。

ステートフルフェールオーバーリンクとして

EtherChannelインターフェイスを選択できます。フェー
ルオーバーリンクとして割り当てられた他のタイプのイ

ンターフェイスと同様、EtherChannelインターフェイス
に名前を付けることはできません。また、EtherChannel
のメンバインターフェイスに名前を付けることもできま

せん。さらに、アクティブフェールオーバーリンクと

して使用されている最中は、インターフェイス設定を変

更することはできません。詳細については、EtherChannel
の設定 （2343ページ）を参照してください。

（注）

インターフェイス

アクティブファイアウォールデバイス上のインターフェイスの論

理名を入力します。このインターフェイスは、フェールオーバー

時にスタンバイデバイスと通信します。ステートフルフェール

オーバー用に設定されたインターフェイスは、スタンバイデバイ

スに直接接続します。

論理名（Logical Name）

アクティブインターフェイスの IPアドレスを指定します。Active IP Address

スタンバイインターフェイスの IPアドレスを指定します。Standby IP Address

アクティブ IPアドレスおよびスタンバイ IPアドレスのサブネッ
トマスクを入力します。

サブネットマスク

選択すると、アクティブなHTTPセッションがスタンバイファイ
アウォールにコピーされます。選択しないと、HTTP接続はフェー
ルオーバー時に切断されます。HTTPレプリケーションをディセー
ブルにすると、ステートリンク上のトラフィックの量が少なくな

ります。

Enable HTTP Replication

キー（Key）

このセクションのオプションを使用すると、アクティブデバイスとスタンバイデバイス間の

通信を暗号化できます。タイプを選択して、共有暗号キーを生成する文字列を指定します。

フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信

される情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない

限り、すべてクリアテキストで送信されます。このデバイスを VPNトンネルの終
端に使用する場合、この情報には、トンネルの確立に使用されたすべてのユーザ

名、パスワード、および事前共有キーが含まれています。この機密データをクリア

テキストで転送することは、非常に大きなセキュリティリスクになるおそれがあり

ます。共有キーを使用して、フェールオーバー通信のセキュリティを確保すること

を推奨します。

注意
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説明要素

[任意の文字列（Any string）]を選択すると、[共有キー（Shared
Key）]フィールドには、最大 63文字の数字、文字、句読点の任
意の組み合わせを入力できます。この文字列は暗号キーを生成す

るために使用されます。

[HEX]を選択する場合、[共有キー（Shared Key）]と [確認
（Confirm）]のフィールドには、正確に 32文字の 16進数（0～
9、a～ f）を入力する必要があります。この文字列は暗号キーと
して使用されます。

Any string

16進数

キータイプとして選択した [Any string]または [HEX]のいずれか
に適した文字列を入力します。

[確認（Confirm）]フィールドに文字列をもう一度入力します。

共有キー

確認（Confirm）

インターフェイスコンフィギュレーション（Interface Configuration）（場合によっては
[Monitor Interface Configuration]と表示）

このテーブルは、シングルコンテキスト、トランスペアレントモードで動作している ASA
8.4.1以降のデバイスおよび PIX/ASAデバイスの個々のコンテキストの [Failover]ページに表
示されます。これらに表示されない場合は、 [Settings]ダイアログボックス（2570ページ）に
表示されます。

このテーブルには、使用可能なすべての名前付きインターフェイスが一覧表示されます。イ

ンターフェイスのモニタリングをイネーブルまたはディセーブルにするには、インターフェ

イスをリストから選択して、[Edit Row]ボタンをクリックして、 [Edit Failover Interface
Configuration]ダイアログボックス（2574ページ）を開きます。[このインターフェイスの障害
をモニターする（Monitor this interface for failure）]をオンまたはオフにします。

[Settings]ダイアログボックス

[Settings]ダイアログボックスでは、選択した ASAまたは PIX 7.xアプライアンスでフェール
オーバーが発生するタイミングの基準を定義できます。

ナビゲーションパス

[Failover]ページ（ASA/PIX 7.0以降） （2565ページ）の [Settings]ボタンをクリックすると、
[Settings]ダイアログボックスにアクセスできます。

次のリファレンステーブルは、[Settings]ダイアログボックスに表示される可能性がある
すべてのフィールドを示しています。実際に表示されるフィールドは、動作モード（ルー

テッドまたはトランスペアレント）とデバイスがシングルコンテキストとマルチコンテ

キストのどちらをホストしているかによって異なります。

（注）
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関連項目

•フェールオーバーポリシー （2553ページ）

• [Edit Failover Interface Configuration]ダイアログボックス （2574ページ）

• [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボックス （2573ペー
ジ）

• [Bootstrap Configuration for LAN Failover]ダイアログボックス （2579ページ）

フィールドリファレンス

表 624 : [Settings]ダイアログボックス

説明要素

Interface Policy

障害が発生したモニタ対象インターフェイスの数がこの

値を超えると、セキュリティアプライアンスはフェール

オーバーします。値の範囲は 1～ 250です。

Number of failed interfaces

障害が発生したモニタ対象インターフェイスの数がこの

パーセンテージを超えると、セキュリティアプライアン

スはフェールオーバーします。

障害が発生したインターフェイスの

パーセンテージ（Percentage of failed
interfaces）

Failover Poll Time

装置間での helloメッセージの間隔。値の範囲は 1～ 15
秒です。[単位をミリ秒に変更（Change units to msec）]
オプションをオンにしている場合は 200～ 999ミリ秒で
す。

Unit Failover

装置がフェールオーバーリンク上で helloメッセージを
受信する必要がある時間を設定します。設定した時間内

に受信しない場合、装置はピアの障害のテストプロセス

を開始します。値の範囲は 3～ 45秒です。[msec]オプ
ションをオンにしている場合は 800～ 999ミリ秒です。
[Unit Failover]の値の 3倍より少ない値は入力できませ
ん。

Unit Hold Time

インターフェイス間でのポーリングの間隔。値の範囲は

3～15秒、またはミリ秒のオプションが選択されている
場合は 500～ 999ミリ秒です。

Monitored Interface
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説明要素

データインターフェイスが helloメッセージを受信する
必要がある時間を設定します。この時間が過ぎると、ピ

アの障害が宣言されます。有効な値は 5～ 75秒です。
この値は少なくとも [Unit Failover]値の 5倍である必要
があります。

Interface Hold Time

フェールオーバーペアの各 ASAがインターフェイスの
リンクステートをチェックする間隔を設定します。デ

フォルトでは、リンクステート間隔の値は 500ミリ秒で
す。polltimeはカスタマイズできます。たとえば、polltime
を300ミリ秒に設定すると、ASAではインターフェイス
の障害やトリガーのフェールオーバーをより早く検出で

きるようになります。有効な範囲は 300～ 799ミリ秒で
す。

[リンクステート間隔（Link State Interval）]は、
ASA 9.7.1以降で使用できます。

（注）

リンクステート間隔（Link State
Interval）

フェールオーバーグループ

アクティブ/アクティブモードでは、このテーブルには両方のフェールオーバーグループが
一覧表示されます。いずれかのグループのフェールオーバーパラメータを編集するには、グ

ループをリストで選択して、[Edit Row]ボタンをクリックして、 [Edit Failover Group]ダイア
ログボックス （2576ページ）を開きます。

MAC Address Mapping

アクティブ/スタンバイモードでは、このテーブルにはインターフェイスと仮想MACアドレ
スのマッピングが一覧表示されます。これは Security Managerの標準のテーブルです。テー
ブルの使用 （64ページ）で説明されているとおり、このテーブルには [Add Row]、[Edit
Row]、[Delete Row]ボタンがあります。

インターフェイスマッピングを追加または編集するには、[Add Row]または [Edit Row]ボタ
ンをクリックして、 [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボッ
クス （2573ページ）を開きます。

Monitor Interface Configuration

シングルコンテキストモードでは、このテーブルには、使用可能なすべての名前付きイン

ターフェイスが一覧表示されます。インターフェイスのモニタリング用のスタンバイ IPアド
レスを定義したり、インターフェイスのモニタリングをイネーブルまたはディセーブルにし

たりするには、インターフェイスをリストから選択して、[Edit Row]ボタンをクリックして、
[Edit Failover Interface Configuration]ダイアログボックス （2574ページ）を開きます。
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説明要素

管理 IPアドレス（Management IP Address）

シングルコンテキストのトランスペアレントモードでは、このセクションには（ [Management
IP]ページ （2461ページ）で）デバイスに定義されている管理 IPアドレスとネットマスクが
表示されます。これらの値は変更できません。

スタンバイ装置の管理 IPアドレスを入力します。この
アドレスはプライマリアドレスと同じサブネットにある

必要があります。

スタンバイ（Standby）

[Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボックス

[Add Interface MAC Address]と [Edit Interface MAC Address]ダイアログボックスでは、フェール
オーバー用に設定されている ASA、FWSM 3.x、PIX 7.xセキュリティアプライアンス上の物
理インターフェイスの仮想MACアドレスを定義できます（ASA 5505デバイスでは使用でき
ません）。

アクティブ/スタンバイフェールオーバーでは、プライマリ装置のMACアドレスは常にアク
ティブ IPアドレスに関連付けられています。セカンダリ装置は、最初にブートされてアクティ
ブになると、そのインターフェイスの焼き付け済みMACアドレスを使用します。プライマリ
装置がオンラインになると、セカンダリ装置はプライマリ装置からMACアドレスを取得しま
す。この変更によりネットワークトラフィックが中断される可能性があります。各インター

フェイスに仮想MACアドレスを設定して、セカンダリ装置がプライマリ装置よりも前にオン
ラインになっても、セカンダリ装置がアクティブ装置である場合、正しいMACアドレスを使
用するようにします。仮想MACアドレスを指定しない場合、フェールオーバーペアはバーン
ドインMACアドレスを使用します。

フェールオーバーまたはステートフルフェールオーバーリンクには、仮想MACアドレ
スは設定できません。これらのリンクのMACアドレスおよび IPアドレスは、フェール
オーバー中に変更されません。

（注）

ナビゲーションパス

[Add Interface MAC Address]と [Edit Interface MAC Address]ダイアログボックスは、 [Settings]
ダイアログボックス （2570ページ）から開けます。

関連項目

•フェールオーバーポリシー （2553ページ）

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）

• [Edit Failover Group]ダイアログボックス （2576ページ）
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フィールドリファレンス

表 625 : [Add Interface MAC Address]/[Edit Interface MAC Address]ダイアログボックス

説明要素

フェールオーバー仮想MACアドレスを設定する物理イン
ターフェイスを選択します。

Physical Interface

MACアドレス

アクティブインターフェイスの仮想MACアドレスを 16進
数形式で入力します（0023.4567.89abなど）。

アクティブインターフェイス

（Active Interface）

スタンバイインターフェイスの仮想MACアドレスを 16進
数形式で入力します（0023.4567.89abなど）。

Standby Interface

[Edit Failover Interface Configuration]ダイアログボックス

[Edit Failover Interface Configuration]ダイアログボックスを使用して、インターフェイスのスタ
ンバイ IPアドレスを定義し、インターフェイスのステータスをモニタするかどうかを指定し
ます。

PPPoEにはフェールオーバーインターフェイスを設定できません。（注）

ナビゲーションパス

[Edit Failover Interface Configuration]ダイアログボックスには、（ASA/PIX 7.0以降では） [Settings]
ダイアログボックス （2570ページ）、（FWSMでは） [Advanced Settings]ダイアログボックス
（2562ページ）からアクセスできます。また、シングルコンテキストのトランスペアレントモー
ドで動作している ASA 8.4.1以降のデバイスおよび個々の ASA/PIXセキュリティコンテキス
トの [Failover]ページ自体からもアクセスできます。

関連項目

•フェールオーバーポリシー （2553ページ）

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）

• [Failover]ページ（FWSM） （2557ページ）

• [Edit Failover Group]ダイアログボックス （2576ページ）
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フィールドリファレンス

表 626 : [Edit Failover Interface Configuration]ダイアログボックス

説明要素

インターフェイスの名前。読み取り専用です。Interface Name

このインターフェイスのアクティブ IPアドレス。読み取り専用です。IP
アドレスがインターフェイスで割り当てられていない場合、このフィー

ルドはブランクです。たとえば、DHCPがインターフェイスでイネーブル
の場合です。

Active IP Address

アクティブ IPアドレスのサブネットマスク。読み取り専用です。IPアド
レスがインターフェイスで割り当てられていない場合、このフィールド

はブランクです。たとえば、DHCPがインターフェイスでイネーブルの場
合です。

Mask

スタンバイフェールオーバー装置上の対応するインターフェイスの IPア
ドレスを指定します。インターフェイスに IPアドレスが割り当てられて
いない場合、このフィールドは表示されません。

Standby IP Address

このインターフェイスの障害をモニタするかどうかを指定します。モニ

タリングをイネーブルにするには、このチェックボックスをオンにしま

す。セキュリティアプライアンスのモニタ可能なインターフェイスの数

は 250です。

インターフェイスのポーリング時間中、セキュリティアプライアンスの

フェールオーバーペア間で Helloメッセージが交換されます。フェール
オーバーインターフェイスのポーリング時間は 3～ 15秒です。たとえ
ば、ポーリング時間を 5秒に設定すると、あるインターフェイスで 5回
連続して helloが検出されないと（25秒間）、そのインターフェイスでテ
ストが開始します。モニター対象のフェールオーバーインターフェイス

には、次のステータスが設定されます。

• Unknown：初期ステータスです。このステータスは、ステータスを特
定できないことを意味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージ
が検出されていません。

• [Link Down]：インターフェイスは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、
ピアインターフェイスではトラフィックを検出しています。

このインターフェ

イスの障害をモニ

ターする（Monitor
this interface for
failure）
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説明要素

このインターフェイスが非対称ルーティンググループの一部である場合、

その ASRグループ番号を指定します。ASRグループ番号の有効な値は 1
～ 32です。

フェールオーバー設定の装置間で非対象ルーティングサポートを適切に

機能させるためには、ステートフルフェールオーバーをイネーブルにす

る必要があります。

ASR Group Number

[Edit Failover Group]ダイアログボックス

[Edit Failover Group]ダイアログボックスを使用して、アクティブ/アクティブフェールオーバー
設定でセキュリティコンテキストのグループのフェールオーバーパラメータを設定します。

フェールオーバーグループへのコンテキストの割り当てについては、 [Add Security Context]/[Edit
Security Context]ダイアログボックス（PIX/ASA） （2988ページ）または [Add Security
Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986ページ）を参照してくださ
い。

ナビゲーションパス

[Add Failover Group]ダイアログボックスには、PIX/ASAの [Settings]ダイアログボックス （2570
ページ）またはFWSMの [Advanced Settings]ダイアログボックス （2562ページ）からアクセス
できます。

関連項目

•フェールオーバーポリシー （2553ページ）

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）

• [Failover]ページ（FWSM） （2557ページ）
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フィールドリファレンス

表 627 : [Edit Failover Group]ダイアログボックス

説明要素

[Preferred Role]：同時に起動した場合や、[Preempt]オプションが選択さ
れている場合、このフェールオーバーグループがアクティブ状態とし

て表示される、フェールオーバーペアのプライマリ装置またはセカン

ダリ装置を指定します。[プライマリ（Primary）]または [セカンダリ
（Secondary）]を選択します。

ペアの一方の装置にアクティブ状態の両方のフェールオーバーグルー

プを含めることができます。ただし、一般的な設定では、各フェール

オーバーグループに別々のロールを割り当てて、それぞれを別の装置

上でアクティブにすることでデバイス間にトラフィックを分散させま

す。

Preferred Role

モニタされているインターフェイスのポーリング間隔を指定します。

有効値の範囲は 3～ 15秒（[msec]が選択されている場合は 500～ 999
ミリ秒）です。

Poll time interval for
monitored interfaces

グループが helloメッセージを受信する必要がある時間を指定します。
この時間を経過すると、もう一方のグループの障害が宣言されます。

有効な値は 5～ 75秒です。

保留時間（Hold
Time）

優先フェールオーバーデバイスがリブート後に引き継ぎを待機する秒

数を指定します。この時間を経過すると、優先フェールオーバーデバ

イスは、このフェールオーバーグループのアクティブ装置として処理

を引き継ぎます。有効な値は 0～ 1200秒です。

Preempt after Reboot

アクティブな HTTPセッションが、このフェールオーバーグループの
スタンバイデバイスにステートフルフェールオーバーの一部としてコ

ピーされるかどうかを示します。HTTPレプリケーションを許可しない
場合、HTTP接続はフェールオーバー時に切断されます。HTTPレプリ
ケーションをディセーブルにすると、ステートリンク上のトラフィッ

クの量が少なくなります。この設定は、[Failover]ページの HTTPレプ
リケーションの設定を上書きします。

Enable HTTP
Replication
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説明要素

このグループに対して障害が発生したインターフェイス基準を選択し

て、適切な値を指定します。

• [障害が発生したインターフェイスの数（Number of failed
interfaces）]：この数のインターフェイスで障害が発生すると、
フェールオーバーがトリガーされます。有効な値は1～250です。

• [障害が発生したインターフェイスのパーセンテージ（Percentage
of failed interfaces）]：インターフェイスの総数に対してこのパーセ
ンテージのインターフェイスで障害が発生すると、フェールオー

バーがトリガーされます。有効な値は 1～ 100です。

Failover Criteria

MAC Address Mapping

このテーブルには、アクティブMACアドレスとスタンバイMACアドレスがマッピングされ
るインターフェイスが表示されます。

[Failover]ページ（セキュリティコンテキスト）
個々のASAおよびPIX 7.0以降のセキュリティコンテキストの [フェールオーバー（Failover）]
ページには [インターフェイス設定（Interface Configuration）]テーブルが表示されます。この
テーブルには、使用可能なすべての名前付きインターフェイスが一覧表示されます。

テーブルでインターフェイスを選択して、[Edit Row]ボタンをクリックすると、 [Edit Failover
Interface Configuration]ダイアログボックス （2574ページ）が開きます。ここでは、スタンバイ
IPアドレスと ASRグループ番号を指定できます。また、インターフェイスのモニタリングを
イネーブルまたはディセーブルにできます。

ASA 8.4.1以降のデバイスにおける個々のトランスペアレントモードコンテキストの場合、
[フェールオーバー（Failover）]ページには [ブリッジグループ設定（BridgeGroup Configuration）]
テーブルも表示されます。このテーブルには、現在定義されているすべてのフェールオーバー

ブリッジグループが一覧表示されます。

テーブルでエントリを選択して、[Edit Row]ボタンをクリックすると、 [Edit Failover Bridge
Group Configuration]ダイアログボックス （2564ページ）が開きます。ここでは、選択したブ
リッジグループのスタンバイ IPアドレスを指定できます。

ナビゲーションパス

デバイスビューでセキュリティコンテキストを選択してから、デバイスポリシーセレクタから

[プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [フェールオーバー
（Failover）]を選択します。

関連項目

•フェールオーバーについて （2542ページ）
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•フェールオーバーポリシー （2553ページ）

•ファイアウォールデバイスでのブリッジングについて （2449ページ）

[Bootstrap Configuration for LAN Failover]ダイアログボックス
[Bootstrap Configuration for LAN Failover]ダイアログボックスでは、LANフェールオーバー設
定のプライマリおよびセカンダリデバイスに適用できるブートストラップ設定が表示されま

す。

ナビゲーションパス

[Bootstrap Configuration for LAN Failover]ダイアログボックスには、[Failover]ページからアクセ
スできます。[Failover]ページの詳細については、次の項を参照してください。

• [Failover]ページ（PIX 6.3） （2554ページ）

• [Failover]ページ（FWSM） （2557ページ）

• [Failover]ページ（ASA/PIX 7.0以降） （2565ページ）

関連項目

•フェールオーバーポリシー （2553ページ）

•アクティブ/スタンバイフェールオーバー設定の追加手順（2552ページ）

フィールドリファレンス

表 628 : [Bootstrap Configuration for LAN Failover]ダイアログボックス

説明要素

プライマリデバイスのブートストラップ設定が含まれています。プラ

イマリデバイスへのコンソール接続を開き、この設定を貼り付けて、

プライマリデバイスでフェールオーバーをアクティブにします。

プライマリ

セカンダリデバイスのブートストラップ設定が含まれています。プラ

イマリデバイスがアクティブになったあとに、セカンダリデバイスへ

のコンソール接続を開き、次に、この設定を貼り付けて、セカンダリ

デバイスでフェールオーバーをアクティブにします。

セカンダリ

（Secondary）

アクティブ/アクティブフェールオーバーの場合、ブートストラップ設定は、各フェール
オーバーピアデバイスのシステムコンテキストにだけ適用されます。

（注）
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第 51 章

ホスト名、リソース、ユーザアカウント

および SLAの設定

ここでは、セキュリティアプライアンス上のホスト名の設定、マルチコンテキストモードの

Firewall Services Module（FWSM;ファイアウォールサービスモジュール）でのリソースクラ
スの定義と管理、ローカルユーザデータベースでのユーザアカウントの管理、およびルート

トラッキングを実行するための Service Level Agreement（SLA;サービスレベル契約）のモニタ
リングについて説明します。

この章は次のトピックで構成されています。

• [Hostname]ページ （2581ページ）
•マルチコンテキスト FWSMでのリソース管理 （2582ページ）
•ユーザアカウントの設定 （2588ページ）
•接続を維持するためのサービスレベル契約（SLA）のモニタリング （2591ページ）

[Hostname]ページ
[Hostname]ページを使用して、セキュリティデバイスのホスト名を指定し、デフォルトドメ
インを指定します。設定ファイルが展開されたあとで、他のコマンドで完全修飾ドメインを入

力しない場合、デバイスではこのドメイン名が使用されます。RSAキーの生成でもこのドメイ
ン名が使用されます。

デバイスは、このドメイン名を非修飾名に追加します。たとえば、ドメイン名を「example.com」
に設定し、syslogサーバーとして非修飾名「jupiter」を指定した場合は、セキュリティアプラ
イアンスが名前に「jupiter.example.com」と入力します。

セキュリティアプライアンスのホスト名を設定した場合は、その名前がコマンドラインプロ

ンプトに表示されます。複数のデバイスへのセッションを確立する場合、ホスト名はコマンド

を入力する場所の追跡に役立ちます。デフォルトのホスト名はプラットフォームによって異な

ります。

マルチコンテキストモードでは、各コンテキストのドメイン名と、システム実行スペースを指

定できます。システム実行スペースで指定するホスト名は、すべてのコンテキストのコマンド
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ラインプロンプトに表示されます。オプションでコンテキストに設定されているホスト名はコ

マンドラインに表示されませんが、バナーコマンド $(hostname)トークンでは使用できます。

ナビゲーションパス

デバイスビューでセキュリティデバイスを選択し、次にデバイスポリシーセレクタから[プラッ
トフォーム（Platform）] > [デバイス管理（Device Admin）] > [ホスト名（Hostname）]を選択
します。

フィールドリファレンス

表 629 : [Hostname]ページ

説明要素

デバイスの区別に役立つ一意のデバイス名（ PIX-510-Aなど）を入力します。

管理するデバイスごとに一意のホスト名を使用することを推奨します。

デバイス名には最大 63文字の英数字（米国英語）を使用でき、次の特
殊文字をすべて使用できます。` ( ) + - , . / : =

（注）

ホスト名

オプションで、デバイスの有効なドメインネームシステム（DNS）のドメイン名
（cisco.comなど）を入力します。

ドメイン

名

マルチコンテキスト FWSMでのリソース管理

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、バグ修正や拡張機能はサポートしていません。

（注）

デフォルトでは、マルチコンテキストFirewall Services Module（FWSM;ファイアウォールサー
ビスモジュール）のすべてのセキュリティコンテキストは、コンテキストごとの最大制限が

設定されている場合を除き、FWSMのリソースに無制限にアクセスできます。ただし、1つ以
上のコンテキストがリソースを大量に使用しており、他のコンテキストが接続を拒否されてい

る場合は、リソース管理を設定してコンテキストごとのリソースの使用を制限できます。

FWSMはコンテキストあたりの帯域幅を制限しませんが、FWSMが含まれているスイッ
チは VLANあたりの帯域幅を制限できます。詳細については、スイッチのマニュアルを
参照してください。

（注）

FWSMは、リソースクラスにコンテキストを割り当てることでリソースを管理します。各コ
ンテキストでは、クラスによって設定されたリソース制限が使用されます。クラスを作成する

場合、FWSMはクラスに割り当てられている各コンテキストのリソースの一部を確保しませ
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ん。代わりに、FWSMはコンテキストの最大制限を設定します。リソースをオーバーサブスク
ライブする場合、または一部のリソースを無制限にする場合は、少数のコンテキストがこれら

のリソースを「使い果たし」、他のコンテキストへのサービスに影響する可能性があります。

すべてのリソースの制限は、デバイスで使用可能な合計に対するパーセンテージとして設定で

きます。また、個々のリソースの制限をパーセンテージまたは絶対値として設定できます。

すべてのコンテキストにリソースの 100%を超えて割り当てることで、FWSMをオーバーサブ
スクライブできます。たとえば、接続をコンテキストあたり 20%に制限するクラスを設定し
てから、10個のコンテキストをクラスに割り当てて、合計が200%になるようにできます。コ
ンテキストがシステム制限を超えて同時に使用する場合、各コンテキストは意図した 20%を
下回ります。

FWSMでは、パーセンテージや絶対値の代わりに、クラス内の1つ以上のリソースへの無制限
アクセスを割り当てることもできます。リソースが無制限の場合、コンテキストはシステムで

使用可能な量までリソースを使用できます。たとえば、コンテキスト A、B、および Cがクラ
ス「Onepercent」に割り当てられているとします。このクラスでは、各クラスメンバーを 1秒
あたりのシステム検査の 1%に制限すると、合計で 3%になりますが、現在 3つのコンテキス
トで合計 2%しか使用していません。一方、クラス「Nolimit」では、検査へのアクセスが制限
されていません。Nolimitのコンテキストは、「未割り当て」検査の 97%より多くを使用でき
ます。コンテキストA、B、およびCが合計限度である3%に到達しないことになるとしても、
コンテキスト A、B、および Cが現在使用していない 1%を合わせて使用できるからです。無
制限アクセスの設定は FWSMのオーバーサブスクライブと同様ですが、システムをどの程度
オーバーサブスクライブできるかを詳細には制御できません。

デフォルトクラス

すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルトクラスに積極的に割り当てる必要はありません。

コンテキストがデフォルトクラス以外のクラスに属する場合、それらのクラス設定は常にデ

フォルトクラス設定を上書きします。ただし、他のクラスに定義されていない設定がある場

合、メンバコンテキストはそれらの制限にデフォルトクラスを使用します。たとえば、すべ

ての同時接続に対して 2%の制限があり、その他の制限はないクラスを作成する場合、他のす
べての制限はデフォルトクラスから継承されます。反対に、すべてのリソースに対して2%の
制限があるクラスを作成する場合、クラスはデフォルトクラスの設定を使用しません。

初期設定時に、デフォルトクラスは、デフォルトでコンテキストあたり許可される最大値に設

定される次の制限を除き、すべてのコンテキストに対してリソースへの無制限アクセスを提供

します。

• Telnetセッション：5セッション

• SSHセッション：5セッション

• IPSecセッション：5セッション

• MACアドレス：65,535エントリ

デフォルトクラスは編集できます。
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関連項目

• [Resources]ページ （2584ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986ページ）

[Resources]ページ
[Resources]ページを使用して、リソース管理クラスを設定および管理します。

このページのテーブルには、現在定義されているすべてのリソースクラスがリストされます。

テーブルの下のボタンを使用して、このリストを管理します。

• [Add Row]：新規クラスを定義してセキュリティコンテキストに割り当てることのできる
[Add Resource]ダイアログボックスを開きます。詳細については、 [Add Resource]/[Edit
Resource]ダイアログボックス （2584ページ）を参照してください。

• [Edit Row]：現在選択されている行で [Edit Resource]ダイアログボックスを開いて、クラス
とそのコンテキスト割り当てを編集できるようにします。詳細については、 [Add
Resource]/[Edit Resource]ダイアログボックス （2584ページ）を参照してください。

• [Delete Row]：現在選択されている行を削除します。確認が必要な場合があります。

ナビゲーションパス

デバイスビューで、マルチコンテキストモードのASAまたは FWSMのシステムコンテキスト
を選択し、デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理
（Device Admin）] > [リソース（Resources）]を選択します。

関連項目

•マルチコンテキスト FWSMでのリソース管理 （2582ページ）

[Add Resource]/[Edit Resource]ダイアログボックス

[リソースの追加（Add Resources）]/[リソースの編集（Edit Resource）]ダイアログボックスを
使用して、FWSMセキュリティコンテキストのリソースクラスと割り当てを追加または編集し
ます。

タイトルを除き、両方のダイアログボックスは同じです。次の説明は両方のダイアログボック

スに適用されます。

ナビゲーションパス

[Add Resource]/[Edit Resource]ダイアログボックスには、 [Resources]ページ （2584ページ）か
らアクセスできます。
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関連項目

•マルチコンテキスト FWSMでのリソース管理 （2582ページ）

フィールドリファレンス

表 630 : [Add Resource]/[Edit Resource]ダイアログボックス

説明要素

このクラスの名前を入力します。最大 20文字の英数字を入力でき、
次の特殊文字をすべて使用できます。` ( ) + - , . / : =

クラス名（Class
Name）

[Limits]タブ

次の制限については、特定の制限に値を指定しない場合に、制限がデフォルトクラ

スから継承されます。デフォルトクラスでその制限が設定されていない場合、制限

はシステム制限を継承します。また、入力した値は、関連する [パーセント
（percent）]ボックスもオンになっていない限り 1秒あたりのレートと見なされま
す（オンになっている場合、値は合計リソースに対するパーセンテージです）。

（注）

1つのホストと他の複数のホスト間の接続を含め、任意の 2つのホス
ト間のTCPまたはUDP接続に対するレート制限を設定します。0（シ
ステム制限）～102400の整数を入力して制限を絶対値で設定するか、
またはデバイスをオーバーサブスクライブする場合は 100%を超える
値を割り当てることができます。

TCP or UDP
Connections

アプリケーションインスペクションのレート制限を設定します。1秒
あたり 0（システム制限）～ 10000の整数を入力して制限を絶対値で
設定するか、またはデバイスをオーバーサブスクライブする場合は

100%を超える値を割り当てることができます。

Inspections (Fixups)

システムログメッセージのレート制限を設定します。制限を絶対値

で設定するか、またはデバイスをオーバーサブスクライブする場合は

100%を超える値を割り当てることができます。

FWSMでは、FWSM端末またはバッファに送信されるメッセージに
対して 1秒あたり 30,000メッセージをサポートできます。メッセー
ジを syslogサーバに送信する場合、FWSMでは 1秒あたり 25,000が
サポートされます。

Syslogメッセージ
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説明要素

同時の TCPまたは UDP接続の絶対制限を設定します。0（システム
制限）～ 999900の整数を入力して制限を絶対値で設定するか、また
はデバイスをオーバーサブスクライブする場合は 100%を超える値を
割り当てることができます。

同時接続に対して、FWSMは接続を受け入れる 2つの
Network Processor（NP;ネットワークプロセッサ）それぞれ
に制限の半分を割り当てます。通常、接続はNP間に均等に
分割されます。ただし、状況によっては、接続が均等に分

割されず、一方の NPで最大制限に達する前にもう一方の
NPで最大接続制限に達することがあります。この場合、許
可される最大接続数は設定した制限を下回ります。NP分散
は、分散アルゴリズムに基づいてスイッチによって制御さ

れます。このアルゴリズムは、スイッチ上で調整すること

も、不均衡の原因となった接続限度を引き上げて調整する

こともできます。

（注）

接続（Connections）

FWSMを介して同時に接続できるホストの制限を設定します。0（シ
ステム制限）～262144の整数を入力して制限を絶対値で設定するか、
またはデバイスをオーバーサブスクライブする場合は 100%を超える
値を割り当てることができます。

ホスト（Hosts）

IPsecセッションの制限を設定します。1～5の整数を入力して制限を
絶対値で設定するか、またはデバイスをオーバーサブスクライブする

場合は 100%を超える値を割り当てることができます。同時セッショ
ンの最大数は 10で、すべてのコンテキスト間で分割されます。

IPsec Sessions

SSHセッションの制限を設定します。1～ 5の整数を入力して制限を
絶対値で設定するか、またはデバイスをオーバーサブスクライブする

場合は 100%を超える値を割り当てることができます。同時セッショ
ンの最大数は 100で、すべてのコンテキスト間で分割されます。

SSHセッション

同時 Telnetセッションの制限を設定します。1～ 5の整数を入力して
制限を絶対値で設定するか、またはデバイスをオーバーサブスクライ

ブする場合は 100%を超える値を割り当てることができます。同時
セッションの最大数は100で、すべてのコンテキスト間で分割されま
す。

Telnetセッション

同時アドレス変換の制限を設定します。0（システム制限）～ 266144
の整数を入力して制限を絶対値で設定するか、またはデバイスをオー

バーサブスクライブする場合は100%を超える値を割り当てることが
できます。

NAT Translations
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説明要素

（トランスペアレントモードのみ）MACアドレステーブルで許可さ
れる同時MACアドレスエントリの制限を設定します。0（システム
制限）～65535の整数を入力して制限を絶対値で設定するか、または
デバイスをオーバーサブスクライブする場合は 100%を超える値を割
り当てることができます。

MACアドレス

ASDM管理セッションの制限を設定します（デフォルトは5です）。
1～5の整数を入力して制限を絶対値で設定するか、3.0～15.0のパー
センテージを入力できます。同時セッションの最大数は 80で、すべ
てのコンテキスト間で分割されます。

ASDMセッションでは、2つの HTTPS接続が使用されます。一方は
常に存在するモニター用で、もう一方は変更を行ったときにだけ存在

する設定変更用です。たとえば、80 ASDMセッションのシステム制
限は、すべてのコンテキスト間で分割される 160 HTTPSセッション
の制限を表します。

ASDM

サイトツーサイト VPNセッションに対する制限を設定します。この
リソースはオーバーサブスクライブできません。すべてのコンテキス

トへの割り当て合計がモデルの制限を超えてはなりません。このリ

ソースに割り当てたセッションは、そのコンテキストに対して保証さ

れます。

Other VPN

vpn otherでコンテキストに割り当てられた数を超えて許可されるサイ
トツーサイト VPNセッションの数を設定します。たとえば、使用す
るモデルで 5000セッションがサポートされており、vpn otherで割り
当てたセッション数の合計が全コンテキストで 4000の場合は、残り
の 1000セッションが other vpn burstに使用可能です。other vpnでは
セッション数がコンテキストに対して保証されますが、対照的にother
vpn burstではオーバーサブスクライブが可能です。すべてのコンテキ
ストがバーストプールを先着順に使用できます。

Other VPN Burst

AnyConnect VPNおよび AnyConnect VPN Burstの最大値は、ASAライセンスによっ
て異なります。Cisco Security Managerは、AnyConnect VPNおよび AnyConnect VPN
Burstに入力された値を検証できません。そのため、ユーザーは、AnyConnect VPN
およびAnyConnect VPN Burstの値が最大値以内であることを確認する必要がありま
す。そうでない場合、展開エラーが発生します。最大値を把握するには、ASAに
Telnet接続して、show versionコマンドを実行します。合計 VPNピアの値は、最大
値に対応します。

（注）

AnyConnectピア。このリソースはオーバーサブスクライブできませ
ん。すべてのコンテキストへの割り当て合計がモデルの制限を超えて

はなりません。このリソースに割り当てたピアは、そのコンテキスト

に対して保証されます。

AnyConnect VPN
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説明要素

AnyConnectでコンテキストに割り当てられた数を超えて許可される
AnyConnectセッションの数。たとえば、使用するモデルで 5000のピ
アがサポートされており、AnyConnectで割り当てたピア数の合計が
全コンテキストで 4000の場合は、残りの 1000セッションが
AnyConnect Burstに使用可能です。AnyConnectではセッション数がコ
ンテキストに対して保証されますが、対照的にAnyConnect Burstでは
オーバーサブスクライブが可能です。すべてのコンテキストがバース

トプールを先着順に使用できます。

AnyConnect VPN Burst

バージョン 4.12以降、Security Managerでは、ストレージサイズを入
力するか、デフォルトを選択できます。この機能は、ASAバージョ
ン 9.6(2)以降で使用できます。制限はMB単位で設定されます。この
ストレージに複数のディスクを含めることはできないため、デフォル

トの上限は設定されたディスクの 100%です。

ストレージ

すべてのリソースの制限を設定します。特定のリソースの制限も設定

した場合は、その制限によって、すべてのリソースに対してここで設

定した制限が上書きされます。制限をパーセンテージで設定できま

す。または値を0に設定することで無制限として設定できます（[パー
セント（percent）]がオンになっていない場合）。他の絶対値は設定
できません。デバイスをオーバーサブスクライブする場合は、100%
を超えて割り当てることができます。

All Resources Limit

[Contexts]タブ

クラス割り当てに使用可能なすべてのコンテキストがリストされま

す。クラスがすでに割り当てられているコンテキストは表示されませ

ん。

1つ以上のコンテキストを選択し、[>>]ボタンをクリックしてコンテ
キストを [Selected Contexts]リストに追加します。

Available Contexts

このクラスに割り当てられているすべてのコンテキストがリストされ

ます。

1つ以上のコンテキストを選択し、[<<]ボタンをクリックしてコンテ
キストを [Available Contexts]リストに戻します。

Selected Contexts

ユーザアカウントの設定
[User Accounts]ページを使用すると、ローカルユーザデータベースを管理できます。ローカ
ルデータベースのユーザーアカウントを認証、許可、およびアカウンティング（AAA）機能と
ともに使用して、デバイス上で「どのユーザーが何を実行できるか」を指定できます。詳細に

ついては、セキュリティデバイスでの AAAについて （2467ページ）を参照してください。
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このページのテーブルには、現在定義されているすべてのローカルユーザアカウントがリス

トされ、それぞれのユーザに関して、名前および割り当てられている権限レベルが示されま

す。これらのフィールドの詳細については、 [Add User Account]/[Edit User Account]ダイアログ
ボックス （2589ページ）を参照してください。

Cisco Security Manager管理対象デバイスの場合、[デバイスのプロパティ（Device
Properties）]ページでパスワードを変更する場合は、[ユーザーアカウント（UserAccounts）]
ページでも同じように更新してください。同じように更新しないと、CiscoSecurityManager
とデバイス間の通信の初期フェーズは成功し、[接続のテスト（Test Connectivity）]も正
常に検証されますが、展開は失敗します。これは、[ユーザーアカウント（UserAccounts）]
ページで設定されたパスワードが [デバイスのプロパティ（Device Properties）]ページで
更新されるためです。したがって、ログイン情報の更新が [デバイスのプロパティ（Device
Properties）]ページと [ユーザーアカウント（User Accounts）]ページで並行して実行され
るようにすることを推奨します。

重要

•ユーザアカウントを追加するには、[Add Row]ボタンをクリックします。

•アカウントの設定を編集するには、そのアカウント設定を選択し、[Edit Row]ボタンをク
リックします。

•ユーザアカウントを削除するには、そのアカウントを選択して [Delete Row]ボタンをク
リックします。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [ユーザーアカウント（User Accounts）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [ユーザーアカウント
（User Accounts）]を選択します。共有ポリシーセレクタから既存のポリシーを選択する
か、または新しいポリシーを作成します。

関連項目

•ローカルデータベース （2470ページ）

• AAAの準備 （2468ページ）

[Add User Account]/[Edit User Account]ダイアログボックス
[Add User Account]および [Edit User Account]ダイアログボックスを使用して、ローカルユー
ザアカウントを追加するか、または既存のユーザアカウントを編集します。
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ナビゲーションパス

[Add User Account]および [Edit User Account]ダイアログボックスには、ユーザアカウントの
設定 （2588ページ）で説明しているように、[User Accounts]ページからアクセスできます。

フィールドリファレンス

表 631 : [Add User Account]/[Edit User Account]ダイアログボックス

説明要素

ユーザアカウントの名前を入力します。4文字以上である必要が
あります。最大値は 64文字です。エントリは、大文字と小文字
が区別されます。

[ユーザー名（Username）]

パスワード

[プレーンテキスト（Plain Text）]または [暗号化（Encrypted）]
を選択します。

[暗号化されたパスワード
（Password as encrypted）]

[MD5]または [PBKDF2]を選択します。[パスワード暗号化タイプ
（Password encrypt type）]

このユーザーアカウント固有のパスワードを入力します。エント

リは、大文字と小文字が区別されます。

セキュリティを確保するために、パスワードの長さは

8文字以上にすることを推奨します。
（注）

プレーンテキストパスワードの場合：（注）

• MD5パスワードの長さは 3～ 32文字にする必要がありま
す。

• PBKDF2パスワードの長さは、33～ 127文字にする必要が
あります。展開の失敗を避けるために、PBKDF2パスワード
に正しい shaキー値が使用されていることを確認します。

パスワード

確認のためにユーザパスワードを再入力します。確認（Confirm）

ユーザの権限レベルを選択します。ローカルコマンド認可を定

義します。範囲は、0（最低）～15（最高）です。デフォルトの
特権レベルは 2です。

特権レベル
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接続を維持するためのサービスレベル契約（SLA）のモ
ニタリング

サービスレベル契約をモニタリングしてルートトラッキングを実行するように、バージョン

7.2以降を実行しているASAまたは PIXデバイスを設定できます。別のネットワーク上のデバ
イスへの接続性をモニタリングすることによって、プライマリルートの可用性をトラッキング

し、プライマリルートに障害が発生した場合のバックアップルートを準備することができま

す。たとえば、インターネットサービスプロバイダー（ISP）ゲートウェイへのデフォルト
ルートを定義し、かつ、プライマリ ISPが使用できなくなった場合に備えて、セカンダリ ISP
へのバックアップデフォルトルートを定義できます。この方法はデュアル ISPと呼ばれ、セ
キュリティアプライアンスにハイアベイラビリティをもたらします。ハイアベイラビリティ

は、カスタマーに必要なサービスを提供するための重要な要素となります。

ルートが有効かどうかを本質的に判断するメカニズムは、ルートトラッキング以外には存在し

ません。ネクストホップゲートウェイが使用できなくなった場合にも、スタティックルート

はルーティングテーブル内に残ります。セキュリティアプライアンス上の関連付けられたイ

ンターフェイスがダウンした場合にのみ削除されます。

セキュリティアプライアンスは、SLAモニタのポリシーオブジェクトで定義したモニタリン
グ対象にルートを関連付けることによって、ルートトラッキングを実行します。対象のモニタ

リングは、オブジェクトで設定されたパラメータに従い、ICMPエコー要求を使用して行われ
ます。指定された時間内にエコー応答が受信されない場合、SLAモニタはダウンしていると見
なされ、関連付けられたルートがルーティングテーブルから削除されます。削除されたルート

に代わって、すでに定義されているバックアップルートが使用されます。

SLAモニタリングジョブは、デバイス設定から SLAモニタを削除していない限り、展開後す
ぐに開始して実行し続けます（つまり、ジョブはエージングアウトしません）。

関連項目

•スタティックルートの設定 （2891ページ）

•ファイアウォールデバイスのインターフェイスの設定 （2333ページ）

•ポリシーオブジェクトの作成 （299ページ）

ここでは、次の内容について説明します。

•サービスレベル契約の作成 （2591ページ）

サービスレベル契約の作成

次の手順では、SLAモニタオブジェクトを設定し、ASAまたは PIXの設定で、それらのオブ
ジェクトをルートおよびインターフェイスに関連付ける方法について説明します。

関連項目
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•接続を維持するためのサービスレベル契約（SLA）のモニタリング （2591ページ）

•スタティックルートの設定 （2891ページ）

•ファイアウォールデバイスのインターフェイスの設定 （2333ページ）

•ポリシーオブジェクトの作成 （299ページ）

ステップ 1 SLAモニタポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開
き（ Policy Object Manager （290ページ）を参照）、コンテンツテーブルから [SLAモニター（SLA
Monitors）]を選択します。

SLAモニタオブジェクトは、このオブジェクトタイプを使用するポリシーを定義する際に作
成することもできます。詳細については、ポリシーのオブジェクトの選択 （288ページ）を
参照してください。

ヒント

b) 作業領域を右クリックして [新しいオブジェクト（New Object）]を選択し、[SLAモニターを追加（Add
SLA Monitor）]ダイアログボックスを開きます。詳細については、 SLAモニタオブジェクトの設定
（2593ページ）を参照してください。

c) モニタリングオプションはほとんどの接続に適しているため、設定する必要があるのは次の項目のみ

です。

• [Name]：オブジェクトの名前。

• [SLA Monitor ID]：モニタリングプロセスを識別する番号。この番号は 1つのデバイス設定内で一
意である必要があります。

• [Monitored Address]：モニタリング対象のアドレス。モニタリング対象を選択する場合は、その対
象が ICMPエコー要求（ping）に応答できることを確認してください。対象には任意のネットワー
クアドレスを選択できますが、次のどれを使用するか検討する必要があります。

• ISPゲートウェイアドレス。

•ネクストホップゲートウェイアドレス（ISPゲートウェイの可用性を確認する場合）。

•セキュリティアプライアンスが通信する必要のある、AAAサーバなどのターゲットネットワー
ク上のサーバ。

•宛先ネットワーク上の永続的なネットワークデバイス（夜間にシャットダウンされるデスクトッ
プコンピュータやノートブックコンピュータは適切ではありません）。

• [Interface]：ICMPメッセージのソースとなるインターフェイスを識別する、インターフェイス名
またはインターフェイスロール。デバイスでは、監視対象のアドレスに対して、このインターフェ

イスの IPアドレスから pingが行われます。

d) [OK]をクリックしてオブジェクトを保存します。

ステップ 2 このオブジェクトを使用してルートをモニタリングするように、ASA/PIXポリシーを設定します。SLAを
モニタリングするために、次のポリシーを設定できます。
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• [プラットフォーム（Platform）] > [ルーティング（Routing）] > [静的ルート（Static Route）]：スタ
ティックルートを定義するとき、そのルートに対するルートトラッキングを実行するSLAモニタオブ
ジェクトを選択できます。詳細については、スタティックルートの設定 （2891ページ）および [Add
Static Route]/[Edit Static Route]ダイアログボックス （2893ページ）を参照してください。

• [インターフェイス（Interfaces）]：DHCPまたはPPPoEを使用するインターフェイスを定義するとき、
DHCPまたは PPPoEの学習されたデフォルトルートがトラッキングされるように設定できます。詳細
については、デバイスインターフェイス：IPタイプ（PIX/ASA 7.0以降）（2424ページ）を参照して
ください。

SLAモニタオブジェクトの設定

[Add SLA Monitor]と [Edit SLA Monitor]ダイアログボックスを使用すると、SLAモニタオブ
ジェクトを作成、編集およびコピーできます。各 SLAモニタでは、モニタリング対象のアド
レスへの接続ポリシーを定義し、そのアドレスへのルートの可用性をトラッキングします。

ルートの可用性は、ICMPエコー要求を送信し、応答を待機することによって、定期的にチェッ
クされます。要求がタイムアウトすると、そのルートはルーティングテーブルから削除され、

バックアップルートに置き換えられます。

SLAモニターは、PIX/ASAバージョン 7.2以降を実行するセキュリティアプライアンスにのみ
設定できます。SLAモニタリングジョブは、デバイス設定から SLAモニタを削除していない
限り、展開後すぐに開始して実行し続けます（つまり、ジョブはエージングアウトしません）。

SLAモニタオブジェクトの設定と使用の詳細については、接続を維持するためのサービスレ
ベル契約（SLA）のモニタリング （2591ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [SLAモニター（SLA Monitors）]を選択します。作業領域内を右クリックして
[新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集
（Edit Object）]を選択します。

関連項目

•接続を維持するためのサービスレベル契約（SLA）のモニタリング （2591ページ）

• Policy Object Manager （290ページ）
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フィールドリファレンス

表 632 : [SLA Monitor]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字が区
別されません。詳細については、ポリシーオブジェクトの作成 （299ペー
ジ）を参照してください。

名前

（任意）オブジェクトの説明。説明

SLA操作の ID番号。値の範囲は 1～ 2147483647です。1つのデバイスには
最大で 2000個の SLA操作を作成できます。各 ID番号はポリシーとデバイ
ス設定に対して一意である必要があります。

SLA Monitor ID

SLA操作によって可用性をモニタリングされる IPアドレス。モニタリング
するアドレスの選択に関する推奨事項については、接続を維持するための

サービスレベル契約（SLA）のモニタリング （2591ページ）を参照してく
ださい。

Monitored
Address

可用性をテストするためにモニタリング対象のアドレスに対して送信され

る、すべての ICMPエコー要求の送信元インターフェイス。インターフェイ
スやインターフェイスロールの名前を入力するか、または [選択（Select）]
をクリックしてリストから名前を選択するか新しいインターフェイスロー

ルを作成します。

インターフェイ

ス

ICMPエコー要求の送信頻度（秒単位）。値の範囲は 1～ 604800秒（7日）
です。デフォルトは 60秒です。

頻度はタイムアウト値未満にできません。これらの値を比較する

には、頻度をミリ秒に換算する必要があります。

（注）

周波数

（Frequency）

上昇しきい値が宣言されるまでに、ICMPエコー要求のあとに経過する必要
のある時間（ミリ秒単位）。値の範囲は0～2147483647ミリ秒です。デフォ
ルトは 5000ミリ秒です。

しきい値は、定義された値を超過したイベントを示すためだけに使用されま

す。これらのイベントは、タイムアウト値が適切であるかどうかを評価する

ために使用できます。このイベントは、モニタリング対象のアドレスへの到

達可能性を直接的に示すものではありません。

しきい値はタイムアウト値を超過しないようにします。（注）

[しきい値
（Threshold）]
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説明要素

SLA操作が ICMPエコー要求への応答を待機する時間（ミリ秒単位）。値
の範囲は 0～ 604800000ミリ秒（7日）です。デフォルトは 5000ミリ秒で
す。

モニタリング対象のアドレスからの応答がこのフィールドに定義された時間

内に受信されない場合、スタティックルートがルーティングテーブルから

削除され、バックアップルートに置き換えられます。

タイムアウト値は頻度値を超過できません。2つの数値を比較する
には、頻度値をミリ秒に換算してください。

（注）

時間切れ（Time
out）

ICMP要求パケットペイロードのサイズ（バイト単位）。値の範囲は 0～
16384バイトです。デフォルトは 28バイトです。この場合、全体の ICMP
パケットは 64バイトとなります。この値には、プロトコルまたは Path
Maximum Transmission Unit（PMTU）で許可される最大値を超える値を設定
しないでください。

場合によっては、到達可能性を確保するために、デフォルトのデータサイ

ズを大きくして、ソースとターゲットの間での PMTUの違いを検出できる
ようにすることが必要となります。PMTUが小さいと、セッションのパフォー
マンスに影響を及ぼすことがあります。セッションのパフォーマンスへの影

響が検出されると、セカンダリパスが使用されます。

Request Data
Size

ICMP要求パケットの IPヘッダー内に定義されたタイプオブサービス
（ToS）。値の範囲は 0～ 255です。デフォルトは 0です。

このフィールドには、遅延、優先順位、信頼性などの情報が含まれます。こ

の情報は、ポリシールーティングのためにネットワーク上の他のデバイス

が使用する場合もあれば、専用アクセスレートなどの機能によって使用さ

れる場合もあります。

ToS

送信されたパケットの数。値の範囲は 1～ 100です。デフォルトは 1パケッ
トです。

パケット損失によって、セキュリティアプライアンスがモニタリ

ング対象のアドレスに到達できないと誤って認識することが懸念

される場合は、デフォルトのパケット数を大きくしてください。

ヒント

パケット数

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（304ページ）を参照してください。

カテゴリ
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第 52 章

ファイアウォールデバイスでのサーバア

クセスの設定

[Server Access]セクションには、ファイアウォールデバイスでサーバアクセスを設定するため
のページが含まれています。[Server Access]は、デバイスセレクタまたはポリシーセレクタの
[Device Admin]の下にあります。

この章は次のトピックで構成されています。

• [AUS]ページ （2597ページ）
• [DHCP Relay]ページ （2602ページ）
• [DHCPリレーIPv6（DHCP Relay IPv6）]ページ （2606ページ）
• DHCPサーバーの設定 （2610ページ）
• [DNS]ページ （2616ページ）
• DDNSの設定 （2620ページ）
• [NTP]ページ （2624ページ）
• [SMTP Server]ページ （2627ページ）
• [TFTP Server]ページ （2627ページ）

[AUS]ページ
[AUS]ページでは、[Auto Update]指定をサポートするサーバからのセキュリティアプライアン
スのリモート更新を設定できます。[Auto Update]によって、設定変更およびソフトウェア更新
が、リモートサーバからアプライアンスに自動的に適用されます。

このページで指定するサーバと、（[Tools]メニューから [Device Properties]を選択して表
示される）[Device Properties]の [Auto Update]セクションで指定するサーバは、同じであ
る必要があります。[Device Properties]情報は、Security Managerが設定更新を送信する宛
先の AUSサーバを指定します。これに対し、このページの情報は、デバイスが更新のた
めに接続するサーバを定義します。また、[Device Properties]で指定する [Device Identity]
と、このページの [Device ID]とが一致している必要もあります。

（注）
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AUSサーバを変更した場合、デバイスは、新しい設定を受け取るまで現在の設定内に定義され
ている AUSサーバを引き続き使用することに注意してください。したがって、AUSポリシー
は変更しますが、設定の展開には前の AUSサーバを使用する必要があります。展開が正常に
完了したあとで、新しいサーバを指し示すように [Device Properties]を変更します。AUSへの
展開の詳細については、 Auto Update Serverまたは CNS Configuration Engineを使用した設定の
展開 （532ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [AUS]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [AUS]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または新しいポリシーを作成します。

関連項目

• [Add Auto Update Server]/[Edit Auto Update Server]ダイアログボックス （2601ページ）

フィールドリファレンス

表 633 : [AUS]ページ

説明要素

このテーブルには、現在設定されている Auto Update Serverが一覧表示されま
す。テーブルの下のボタンを使用して、これらのエントリを管理します。

エントリは、AUSサーバに接続するための優先順位の高いものから一覧表示さ
れます。リストの順序を変更するには、上下の矢印ボタンを使用して、選択し

たエントリを上下に移動します。

[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、エントリを追
加、編集、または削除します。[Add Row]を選択すると、[Add Auto Update
Server]ダイアログボックスが開きます。[Edit Row]を選択すると、選択した行
の [Edit Auto Update Server]ダイアログボックスが開きます。これらのダイアロ
グボックスについては、 [Add Auto Update Server]/[Edit Auto Update Server]ダイ
アログボックス （2601ページ）を参照してください。

この AUSサーバーに接続するための URLは、[自動更新サーバーの
追加（Add Client Update）]/[自動更新サーバーの編集（Edit Client
Update）]ダイアログボックスで指定される Protocol ://Username
:Password @IP IP Address (:Port )/Pathを連結して生成されます。ポー
トは、デフォルトの443以外のポート番号を入力した場合にかぎり含
まれます。

（注）

自動更新サー

バーテーブル
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説明要素

AUSサーバでこのデバイスを識別するために使用する方式を選択します。

• [ホスト名（Host Name）]：[デバイスプロパティ（Device Properties）]ウィ
ンドウ（[ツール（Tools）] > [デバイスプロパティ（Device Properties）]）
で指定されている、このデバイスのホスト名。

• [シリアル番号（Serial Number）]：このデバイスのシリアル番号。

• [IPアドレス（IP Address）]：指定されたインターフェイスの IPアドレス。
このオプションを選択すると、[Interface]フィールドが表示されます。目
的のデバイスインターフェイスを入力するか、または選択します。

• [MACアドレス（MAC Address）]：指定されたインターフェイスのMAC
アドレス。このオプションを選択すると、[Interface]フィールドが表示さ
れます。目的のデバイスインターフェイスを入力するか、または選択しま

す。

• [定義されたユーザ（User Defined）]：ユーザ指定の一意の IDが使用され
ます。このオプションを選択すると、[User Defined]フィールドが表示され
ます。このフィールドに英数字文字列を入力します。この文字列は、[Device
Properties]ウィンドウ（[Tools] > [Device Properties]）の [Device Identity]
フィールドにも表示されている必要があります。

デバイス ID
タイプ

（Device ID
Type）
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説明要素

更新のためにAUSサーバをポーリングする頻度を定義する方式を選択します。

• [指定した頻度で（At Specified Frequency）]：このオプションを選択する
と、[ポーリング期間（Poll Period）]フィールドが表示されます。

• [ポーリング期間（Poll Period）]：デバイスが AUSサーバーのポーリ
ングと次のポーリングの間待機する時間を分で指定します。有効な値

は 1～ 35791です。

• [スケジュールした時間に（At Scheduled Time）]：このオプションを選択
すると、次のフィールドが表示されます（バージョン 7.2以降を実行して
いる ASA/PIXデバイスにかぎり使用可能）。

• [曜日（Days of the week）]：デバイスがAUSサーバーをポーリングす
る 1日以上の日を選択します。

• [ポーリング開始時間（Polling Start Time in Hours）]：選択した日にポー
リングを開始する時間（24時間形式に基づく）。

• [ポーリング開始時間（分）（Polling Start Time in Mins）]：ポーリン
グを開始する時間の分の値。

• [開始時間のランダム化を有効にする（Enable Randomization of the Start
Time）]：ランダムなポーリング時間枠を指定する場合は、このオプ
ションを選択します。[時間枠のランダム化（Randomization Window）]
フィールドが有効になります。

[時間枠のランダム化（Randomization Window）]：デバイスが指定のポーリン
グ時間をランダム化するために使用できる最大分数。有効な値は 1～ 1439で
す。

Poll Type

デバイスが新しい情報のために AUSサーバへのポーリングを試行する回数。
任意。このフィールドに 0を入力した場合、またはこのフィールドをブランク
のままにした場合、デバイスはポーリング試行の失敗後に再試行しません。

再試行回数

（Retry
Count）

[Retry Count]が 0でもブランクでもない場合に、デバイスがポーリング試行の
失敗後に AUSサーバへの再ポーリングを待機する時間（分）。有効な値は 1
～ 35791です。[Retry Count]が 0でもブランクでもないのに、このフィールド
をブランクのままにした場合、値はデフォルトで 5分に設定されます。

Retry Period

このオプションを選択すると、指定されたタイムアウト期間中に AUSサーバ
からの応答がない場合、セキュリティアプライアンスによって通過中のトラ

フィックが停止されます。

• [タイムアウト（Timeout）]：AUSサーバーからの応答がない場合にファイ
アウォールデバイスがタイムアウトを待機する時間（分）。

Disable
Device After:
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[Add Auto Update Server]/[Edit Auto Update Server]ダイアログボックス
[Add Auto Update Server]ダイアログボックスを使用して、新しい AUSサーバ定義を設定しま
す。セキュリティアプライアンスは、このサーバを自動的にポーリングして、イメージおよび

設定の更新がないかどうかを確認します。

[Auto Update]指定では、Auto Update Serverが設定情報をプッシュしてセキュリティアプライ
アンスに情報の要求を送信するか、または Auto Update Serverに対する定期的なポーリングを
セキュリティアプライアンスで行うように設定することによって設定情報をプルするかを選択

できます。また、Auto Update Serverは、セキュリティアプライアンスにコマンドを送信して、
いつでも即時ポーリング要求を送信できます。Auto Update Serverとセキュリティアプライア
ンスが互いに通信を行うには、各セキュリティアプライアンス上に通信パスとローカル CLI
設定が必要です。

この AUSサーバーに接続するための URLは、これらのダイアログボックスで指定され
ている Protocol://Username:Password@IP IP Address(:Port)/Pathを連結して生成します。ポー
トは、デフォルトの 443以外のポート番号を入力した場合にかぎり含まれます。

（注）

[Edit Auto Update Server]ダイアログボックスと [Add Auto Update Server]ダイアログボックス
は、タイトルを除けば同じです。次の説明は両方に適用されます。

ナビゲーションパス

[Add Auto Update Server]/[Edit Auto Update Server]ダイアログボックスには、 [AUS]ページ （2597
ページ）からアクセスできます。

フィールドリファレンス

表 634 : [Add Auto Update Server]/[Edit Auto Update Server]ダイアログボックス

説明要素

AUSサーバーとの通信に使用されるプロトコル。[http]または [https]を選択
します。

Auto Update Serverと通信するためのプロトコルとして [https]を選
択した場合、セキュリティアプライアンスではSSLが使用されま
す。この場合、セキュリティアプライアンスには DES、3DES、
AESライセンスが必要です。

（注）

プロトコル

IPアドレスを入力するか、またはこのAUSサーバを表すネットワーク/ホス
トオブジェクトを選択します。

IPアドレス
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説明要素

AUSサーバとの通信が行われるポートの番号を入力します。[Protocol]に
[http]を選択した場合は、デフォルトで 80に設定されます。[https]を選択し
た場合は、443に設定されます。任意のポート番号を入力した場合、AUS
サーバが同じポートを使用するように設定されていることを確認してくだ

さい。

[ポート（Port）]

サーバ上のAUSサービスへのパス。標準のパスはautoupdate/AutoUpdateServlet
です。AUSサーバーホストが ASAの場合にのみ、admin/auto-updateに変更
します。

パス（Path）

Auto Update Serverのポーリングに使用するインターフェイスを入力または
選択します。

AUS Interface

このオプションを選択すると、AUSサーバからの SSL検証が必要になりま
す。サーバから返された証明書は、Certification Authority（CA;証明局）ルー
ト証明書に基づいてチェックされます。これには、AUSサーバとこのデバ
イスが同じ認証局を使用している必要があります。

Verify Certificate

AUS認証に使用するユーザ名を入力します（任意）。ユーザー名

AUS認証に使用するパスワードを入力します（任意）。パスワード

パスワードを再入力します（任意）。確認（Confirm）

[DHCP Relay]ページ
[DHCP Relay]ページを使用して、セキュリティデバイスの DHCPリレーサービスを設定しま
す。Dynamic Host Configuration Protocol（DHCP）リレーでは、あるインターフェイス上で受信
された DHCP要求が、別のインターフェイスの背後にある外部 DHCPサーバに渡されます。
DHCPリレーを設定するには、少なくとも 1つのDHCPリレーサーバを指定してから、DHCP
要求を受信するインターフェイスで DHCPリレーエージェントをイネーブルにする必要があ
ります。

DHCPリレーサーバが設定されているインターフェイスでは、DHCPリレーエージェン
トをイネーブルにできません。DHCPリレーエージェントは外部 DHCPサーバでだけ動
作します。DHCP要求は、DHCPサーバとして設定されているセキュリティアプライア
ンスインターフェイスには転送されません。

（注）

Security Managerバージョン 4.9以降、DHCPリレー IPv4は、ソフトウェアバージョン 9.4.0以
降を実行している ASAクラスタデバイスでサポートされています。

ASA-SM 9.1.2+では、DHCPリレーサーバーをインターフェイスごとに設定できるようになり
ました。特定のインターフェイスに届いた要求は、そのインターフェイス用に指定されたサー
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バーに対してのみリレーされます。インターフェイス固有のサーバーが設定されていないイン

ターフェイスにDHCP要求が届くと、ASAはその要求をすべてのグローバルサーバーにリレー
します。インターフェイスにインターフェイス固有のサーバーが設定されている場合、グロー

バルサーバーは使用されません。インターフェイス単位の DHCPリレーでは、IPv6はサポー
トされません。詳細については、 [Add Interface]/[Edit Interface]ダイアログボックス - [Advanced]
タブ（ASA/PIX 7.0以降） （2396ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DHCPリレー（DHCP
Relay）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [DHCPリレー（DHCP Relay）]を選択します。共有ポリシーセレクタ
から既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 635 : [DHCP Relay]ページ

説明要素

このテーブルには、DHCPリレーが設定されているインターフェイスが一覧
表示されます。[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用し
て、これらのエントリを管理します。

[Add Row]ボタンでは [Add DHCP Relay Agent Configuration]ダイアログボッ
クスが開き、[Edit Row]では [Edit DHCP Relay Agent Configuration]ダイアロ
グボックスが開きます。詳細については、 [Add DHCP Relay Agent
Configuration]/[Edit DHCP Relay Agent Configuration]ダイアログボックス （2604
ページ）を参照してください。

[DHCP Relay
Agent]テーブル

このテーブルには、DHCP要求がリレーされるグローバルDHCPサーバーが
一覧表示されています。[Add Row]、[Edit Row]、および [Delete Row]ボタン
を使用して、これらのエントリを管理します。

[Add Row]ボタンでは [Add DHCP Relay Server Configuration]ダイアログボッ
クスが開き、[Edit Row]では [Edit DHCP Relay Server Configuration]ダイアロ
グボックスが開きます。詳細については、 [Add DHCP Relay Server
Configuration]/[Edit DHCP Relay Server Configuration]ダイアログボックス （2605
ページ）を参照してください。

[DHCP Servers]
テーブル

DHCPアドレスネゴシエーションに許可される時間を秒単位で指定します。
有効値の範囲は 1～ 3600秒で、デフォルト値は 60秒です。

タイムアウト

（秒）
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説明要素

信頼するすべての DHCPクライアントインターフェイスを指定します。
DHCP Option 82を維持するために、インターフェイスを信頼できるインター
フェイスとして設定できます。

信頼するインターフェイスを個別に指定することもできます。詳

細については、 [Add Interface]/[Edit Interface]ダイアログボックス
- [Advanced]タブ（ASA/PIX 7.0以降） （2396ページ）を参照して
ください。

（注）

DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのために、
ダウンストリームのスイッチおよびルータによって使用されます。通常、

ASA DHCPリレーエージェントが Option 82をすでに設定した DHCPパケッ
トを受信しても、giaddrフィールド（サーバーにパケットを転送する前に、
リレーエージェントによって設定された DHCPリレーエージェントアドレ
スを指定するフィールド）が0に設定されている場合は、ASAはそのパケッ
トをデフォルトで削除します。インターフェイスを信頼できるインターフェ

イスとして指定することで、Option 82を維持したままパケットを転送でき
ます。

信頼情報

（Option 82）

[Add DHCP Relay Agent Configuration]/[Edit DHCP Relay Agent Configuration]
ダイアログボックス

[Add DHCP Relay Agent Configuration]ダイアログボックスを使用して、インターフェイスで
DHCPリレーエージェントを設定してイネーブルにします。[Edit DHCP Relay Agent Configuration]
ダイアログボックスを使用して、既存のインターフェイスリレーエージェントを更新します。

DHCPリレーサーバが設定されているインターフェイスでは、DHCPリレーエージェン
トをイネーブルにできません。DHCPリレーエージェントは外部 DHCPサーバでだけ動
作します。DHCP要求は、DHCPサーバとして設定されているセキュリティアプライア
ンスインターフェイスには転送されません。

（注）

[Add DHCP Relay Agent Configuration]ダイアログボックスと [Edit DHCP Relay Agent Configuration]
ダイアログボックスは実質的には同じです。次の説明は両方に適用されます。

ナビゲーションパス

[Add DHCP Relay Agent Configuration]/[Edit DHCP Relay Agent Configuration]ダイアログボック
スには、 [DHCP Relay]ページ （2602ページ）からアクセスできます。
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関連項目

• [Add DHCP Relay Server Configuration]/[Edit DHCP Relay Server Configuration]ダイアログボッ
クス （2605ページ）

フィールドリファレンス

表 636 : [Add DHCP Relay Agent Configuration]/[Edit DHCP Relay Agent Configuration]ダイアログボックス

説明要素

DHCPリレーエージェントを設定するインターフェイスの名前を入
力または選択します。

インターフェイス

（Interface）

このチェックボックスをオンにすると、指定したインターフェイス

で DHCPリレーがイネーブルになります。
Enable DHCP Relay

このチェックボックスをオンにして、DHCPサーバから返された情報
内のデフォルトルータアドレスが変更されるように DHCPリレー
エージェントを設定します。このオプションを選択した場合、DHCP
リレーエージェントは、DHCPサーバから返された情報内のデフォ
ルトルータアドレスを、選択されたインターフェイスで置き換えま

す。

Set Route

[AddDHCPRelayServerConfiguration]/[EditDHCPRelayServerConfiguration]
ダイアログボックス

新しい DHCPリレーサーバを定義する場合は、[Add DHCP Relay Server Configuration]ダイア
ログボックスを使用します。既存のサーバ情報を更新する場合は、[Edit DHCP Relay Server
Configuration]ダイアログボックスを使用します。シングルモードおよびコンテキストごとに、
グローバルおよびインターフェイス固有のサーバを合わせて 10台までの DHCPv4リレーサー
バを設定できます。インターフェイスごとには、4台まで設定できます。

7.2より前の OSを実行している PIXファイアウォールは、4つの DHCPリレーサーバー
のみをサポートします。

（注）

[Add DHCP Relay Server Configuration]ダイアログボックスと [Edit DHCP Relay Server Configuration]
ダイアログボックスは実質的には同じです。次の説明は両方に適用されます。

ナビゲーションパス

[Add DHCP Relay Server Configuration]/[Edit DHCP Relay Server Configuration]ダイアログボック
スには、 [DHCP Relay]ページ （2602ページ）からアクセスできます。
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関連項目

• [Add DHCP Relay Agent Configuration]/[Edit DHCP Relay Agent Configuration]ダイアログボッ
クス （2604ページ）

フィールドリファレンス

表 637 : [Add DHCP Relay Server Configuration]/[Edit DHCP Relay Server Configuration]ダイアログボックス

説明要素

IPアドレスを入力するか、または DHCP要求の転送先の外部 DHCPサー
バを表すネットワーク/ホストオブジェクトを選択します。

サーバ

DHCP要求の外部DHCPサーバへの転送に使用されるインターフェイスを
入力または選択します。

インターフェイス

[DHCPリレーIPv6（DHCP Relay IPv6）]ページ
[DHCPリレーIPv6（DHCP Relay IPv6）]ページを使用して、セキュリティデバイスのDHCPリ
レーサービスを設定します。Dynamic Host Configuration Protocol v6（DHCPv6）リレーは、ある
インターフェイスで受信したDHCPv6要求を、別のインターフェイスの背後にある外部DHCPv6
サーバーに渡します。DHCPv6リレーを構成するには、少なくとも 1つのDHCPv6リレーサー
バーを指定してから、DHCPv6要求を受信するインターフェイスでDHCPv6リレーエージェン
トをイネーブルにする必要があります。

DHCPv6リレーサーバーが構成されているインターフェイスでは、DHCPv6リレーエー
ジェントは有効にできません。DHCPv6リレーエージェントは、外部 DHCPv6サーバー
でのみ機能しますが、DHCPv6サーバーとして設定されたセキュリティアプライアンス
インターフェイスには DHCPv6要求を転送しません。Security Managerバージョン 4.9以
降、DHCPリレー IPv6は、ソフトウェアバージョン 9.4.0以降を実行している ASAクラ
スタデバイスでサポートされています。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DHCPリレーIPv6
（DHCP Relay IPv6）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [DHCPリレーIPv6（DHCP Relay IPv6）]を選択します。共有ポリ
シーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。
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DHCPv6には、「managed-config-flag」と「other-config-flag」という 2つの新しいインター
フェイス設定が導入されました。詳細については、 IPv6インターフェイスの設定
（ASA/FWSM） （2409ページ）を参照してください。

（注）

フィールドリファレンス

表 638 : [DHCPリレーIPv6（DHCP Relay IPv6）]ページ

説明要素

このテーブルには、DHCPリレー IPv6が設定されているインターフェイ
スが一覧表示されます。[Add Row]、[Edit Row]、および [Delete Row]ボ
タンを使用して、これらのエントリを管理します。

[行の追加（Add Row）]ボタンでは [DHCPリレーIPv6エージェント構成
の追加（Add DHCP Relay Agent Configuration）]ダイアログボックスが開
き、[行の編集（Edit Row）]では [DHCPリレーIPv6エージェント構成の
編集（Edit DHCP Relay Agent Configuration）]ダイアログボックスが開き
ます。詳細については、 [DHCPリレーIPv6エージェント構成の追加（Add
DHCP Relay IPv6 Agent Configuration）]/[DHCPリレーIPv6エージェント構
成の編集（Edit DHCP Relay IPv6 Agent Configuration）]ダイアログボック
ス （2608ページ）を参照してください。

[DHCPリレーIPv6
エージェント

（DHCP Relay IPv6
Agent）]テーブル

このテーブルには、DHCPリレー IPv6が設定されているインターフェイ
スが一覧表示されます。[Add Row]、[Edit Row]、および [Delete Row]ボ
タンを使用して、これらのエントリを管理します。

[行の追加（Add Row）]ボタンでは [DHCPリレーIPv6サーバー設定の追
加（Add DHCP Relay Agent Configuration）]ダイアログボックスが開き、
[行の編集（Edit Row）]では [DHCPリレーIPv6サーバー設定の編集（Edit
DHCP Relay Agent Configuration）]ダイアログボックスが開きます。詳細
については、 [DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay
IPv6 Server Configuration）]/[DHCPリレーIPv6サーバー設定の編集（Edit
DHCP Relay IPv6 Server Configuration）]ダイアログボックス （2609ペー
ジ）を参照してください。

[DHCP Servers]
テーブル

DHCPv6アドレスネゴシエーションに許可される時間を秒単位で指定し
ます。有効値の範囲は 1～ 3600秒で、デフォルト値は 60秒です。

タイムアウト

（秒）
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[DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent
Configuration）]/[DHCPリレーIPv6エージェント構成の編集（Edit DHCP
Relay IPv6 Agent Configuration）]ダイアログボックス

[DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent Configuration）]ダイ
アログボックスを使用して、インターフェイスでDHCPv6リレーエージェントを設定して有効
にします。[DHCPリレーIPv6エージェント構成の編集（Edit DHCP Relay IPv6 Agent
Configuration）]ダイアログボックスを使用して、既存のインターフェイスリレーエージェン
トを更新します。

DHCPv6リレーサーバーが構成されているインターフェイスでは、DHCPv6リレーエー
ジェントは有効にできません。DHCPv6リレーエージェントは、外部 DHCPv6サーバー
でのみ機能しますが、DHCPv6サーバーとして設定されたセキュリティアプライアンス
インターフェイスには DHCPv6要求を転送しません。

（注）

[DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent Configuration）]ダイ
アログボックスと [DHCPリレーIPv6エージェント構成の編集（Edit DHCP Relay IPv6 Agent
Configuration）]ダイアログボックスは実質的には同じです。次の説明は両方に適用されます。

ナビゲーションパス

[DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent Configuration）]/[DHCP
リレーIPv6エージェント構成の編集（Edit DHCP Relay IPv6 Agent Configuration）]ダイアログ
ボックスには、 [DHCPリレーIPv6（DHCP Relay IPv6）]ページ （2606ページ）からアクセスで
きます。

関連項目

• [DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay IPv6 Server Configuration）]/[DHCP
リレーIPv6サーバー設定の編集（Edit DHCP Relay IPv6 Server Configuration）]ダイアログ
ボックス （2609ページ）

フィールドリファレンス

表 639 : [DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent Configuration）]/[DHCPリレーIPv6エージェ
ント構成の編集（Edit DHCP Relay IPv6 Agent Configuration）]ダイアログボックス

説明要素

DHCPv6リレーエージェントを設定するインターフェイスの名前
を入力または選択します。

インターフェイス

（Interface）

オンにすると、指定したインターフェイスでDHCPv6リレーが有
効になります。

DHCPv6リレーの有効化
（Enable DHCPv6 Relay）
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説明要素

このチェックボックスをオンにして、DHCPv6サーバーから返さ
れた情報内のデフォルトルータアドレスが変更されるように

DHCPv6リレーエージェントを設定します。このオプションを選
択した場合、DHCPv6リレーエージェントは、DHCPv6サーバー
から返された情報内のデフォルトルータアドレスを、選択された

インターフェイスのアドレスで置き換えます。

Set Route

[DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay IPv6 Server
Configuration）]/[DHCPリレーIPv6サーバー設定の編集（Edit DHCP Relay
IPv6 Server Configuration）]ダイアログボックス

新しい DHCPリレーサーバーを定義する場合は、[DHCPリレーIPv6サーバー設定の追加（Add
DHCP Relay IPv6 Server Configuration）]ダイアログボックスを使用します。既存のサーバー情
報を更新する場合は、[DHCPリレーIPv6サーバー設定の編集（Edit DHCP Relay IPv6 Server
Configuration）]ダイアログボックスを使用します。最大 10台の DHCPv6リレーサーバーを定
義できます。

[DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay IPv6 Server Configuration）]ダイ
アログボックスと [DHCPリレーIPv6サーバー設定の編集（Edit DHCP Relay IPv6 Server
Configuration）]ダイアログボックスは実質的には同じです。次の説明は両方に適用され
ます。

（注）

ナビゲーションパス

[DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay IPv6 Server Configuration）]/[DHCPリ
レーIPv6サーバー設定の編集（Edit DHCP Relay IPv6 Server Configuration）]ダイアログボック
スには、 [DHCPリレーIPv6（DHCP Relay IPv6）]ページ （2606ページ）からアクセスできま
す。

関連項目

• [DHCPリレーIPv6エージェント構成の追加（Add DHCP Relay IPv6 Agent
Configuration）]/[DHCPリレーIPv6エージェント構成の編集（Edit DHCP Relay IPv6 Agent
Configuration）]ダイアログボックス （2608ページ）
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フィールドリファレンス

表 640 : [DHCPリレーIPv6サーバー設定の追加（Add DHCP Relay IPv6 Server Configuration）]/[DHCPリレーIPv6サーバー設定
の編集（Edit DHCP Relay IPv6 Server Configuration）]

説明要素

IPアドレスを入力するか、または DHCPv6要求の転送先の外部 DHCPv6
サーバーを表すネットワーク/ホストオブジェクトを選択します。

サーバ

DHCPv6要求が外部DHCPv6サーバーに転送されるインターフェイスを入
力または選択します。

インターフェイス

DHCPサーバーの設定
Dynamic Host Configuration Protocol（DHCP）サーバは、IPアドレスなどのネットワーク設定パ
ラメータをDHCPクライアントに提供します。セキュリティアプライアンスは、セキュリティ
アプライアンスのインターフェイスに接続されたDHCPクライアントに、DHCPサーバまたは
DHCPリレーサービスを提供できます。DHCPサーバは、ネットワーク設定パラメータをDHCP
クライアントに直接提供します。一方、DHCPリレーでは、あるインターフェイスで受信され
たDHCP要求が、別のインターフェイスの背後にある外部DHCPサーバに渡されます。DHCP
リレーの詳細については、 [DHCP Relay]ページ （2602ページ）を参照してください。

セキュリティアプライアンスのDHCPサーバーはBOOTP要求をサポートしません。マル
チコンテキストモードの場合、複数のコンテキストが使用するインターフェイス上で

DHCPサーバーまたは DHCPリレーをイネーブルにすることはできません。

（注）

セキュリティアプライアンスの各インターフェイスで、DHCPサーバを設定できます。各イン
ターフェイスは、アドレスの導出元としてそれぞれのアドレスプールを持つことができます。

ただし、その他の DHCP設定（DNSサーバ、ドメイン名、オプション、pingタイムアウト、
WINSサーバなど）は、グローバルに設定され、すべてのインターフェイスのDHCPサーバに
よって使用されます。

DHCPサーバがイネーブルになっているインターフェイスで、DHCPクライアントまたはDHCP
リレーサービスを設定することはできません。また、DHCPクライアントは、サーバがイネー
ブルになっているインターフェイスに直接接続する必要があります。

外部インターフェイスでファイアウォールもDHCPクライアントとして動作している場合は、
IP設定のオートネゴシエーションをイネーブルにできます。これにより、ファイアウォール
は、（DHCPクライアントとして）外部インターフェイスから取得した DNS、WINS、および
ドメイン名のパラメータを、内部ネットワークのホストに渡すことができます。あるいは、

DNS、WINS、およびドメイン名のパラメータを手動で指定することもできます。これらのパ
ラメータを手動で指定したが、自動設定も有効になっている場合、自動設定よりも手動で指定

した値が優先されます。
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DHCPサーバ定義を管理するには、 [DHCP Server]ページ （2611ページ）を使用します。

[DHCP Server]ページ
[DHCP Server]ページを使用して、グローバル DHCPサーバおよび Dynamic DNS（DDNS）で
の更新オプションの設定、1つ以上のデバイスインターフェイスでのDHCPサーバの設定、お
よび拡張サーバオプションの設定を行います。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DHCPサーバー
（DHCP Server）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [DHCPサーバー（DHCP Server）]を選択します。共有ポリシーセレ
クタから既存のポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• DHCPサーバーの設定 （2610ページ）

フィールドリファレンス

表 641 : [DHCP Server]ページ

説明要素

ファイアウォールデバイスが DHCP ping試行のタイムアウトを待
つ時間をミリ秒単位で入力します。アドレス競合を回避するため

に、ファイアウォールデバイスは 2つの ICMP pingパケットをア
ドレスに送信してから、そのアドレスを DHCPクライアントに割
り当てます。有効値の範囲は 10～ 10000ミリ秒です。

Ping Timeout

リースが期限切れになる前に、クライアントが割り当てられた IP
アドレスを使用できる時間を秒単位で指定します。有効な値の範

囲は、300～ 1048575秒です。デフォルト値は 3600秒（1時間）
です。

Lease Length
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説明要素

このオプションを選択すると、DHCP自動設定がイネーブルにな
ります。

DHCP自動設定では、指定したインターフェイスで動作している
DHCPクライアントから取得した DNSサーバ、ドメイン名、およ
びWINSサーバの情報が、DHCPサーバから DHCPクライアント
に提供されます。自動設定によって取得された情報のいずれかが

手動でも指定されている場合は、手動で指定された情報の方が、

検出された情報よりも優先されます。

自動設定有効（Enable
auto-configuration）（PIX
および ASA限定）

[Enable auto-configuration]チェックボックスがオンになっている場
合、このフィールドが使用可能になります。DNS、WINS、および
ドメイン名のパラメータを提供する DHCPクライアントを実行し
ているインターフェイスを入力または選択します。

インターフェイス

[設定の定義（Define settings）]（任意）

DHCPクライアントのDNSドメイン名を指定します。有効なDNS
ドメイン名（example.comなど）を入力します。

ドメイン名

IPアドレスを入力するか、または DHCPクライアントのプライマ
リ DNSサーバを表すネットワーク/ホストオブジェクトを選択し
ます。

プライマリ DNSサーバ
（Primary DNS Server）

IPアドレスを入力するか、または DHCPクライアントのプライマ
リWINSサーバを表すネットワーク/ホストオブジェクトを選択し
ます。

プライマリWINSサーバ
（Primary WINS Server）

IPアドレスを入力するか、またはDHCPクライアントの代替DNS
サーバを表すネットワーク/ホストオブジェクトを選択します。

セカンダリ DNSサーバ
（Secondary DNS Server）

IPアドレスを入力するか、またはDHCPクライアントの代替WINS
サーバを表すネットワーク/ホストオブジェクトを選択します。

セカンダリWINSサーバ
（Secondary WINS
Server）

Dynamic DNS Update
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説明要素

グローバルなDDNS更新オプションを定義する場合は、このチェッ
クボックスをオンにします。

•リソースレコード更新のタイプとして、[PTRレコードのみ
（PTR Record only）]または [AおよびPTRレコード（A Record
and PTR Record）]を選択します。

• [Override DHCP Client Request]も選択できます。選択した場
合、DHCPクライアントによって要求されたすべての更新が、
DHCPサーバ更新によって上書きされます。

これらのオプションは、ASA/PIX 7.2以降でのみ使用可能です。

ダイナミックDNS更新有
効（Enable Dynamic DNS
Update）

[DHCP Server Interface Configuration]テーブル

このテーブルには、DHCPサーバ、DDNS更新、またはその両方が
設定されているデバイスインターフェイスが一覧表示されます。

[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、こ
れらのエントリを管理します。

[Add Row]ボタンでは [Add DHCP Server Interface Configuration]ダ
イアログボックスが開き、[Edit Row]では [Edit DHCP Server Interface
Configuration]ダイアログボックスが開きます。詳細については、
[Add DHCP Server Interface Configuration]/[Edit DHCP Server Interface
Configuration]ダイアログボックス （2613ページ）を参照してくだ
さい。

Interface table

詳細オプション

[Add DHCP Server Advanced Configuration]/[Edit DHCP Server Advanced
Configuration]ダイアログボックス （2614ページ）が開きます。

[Advanced]ボタン

[Add DHCP Server Interface Configuration]/[Edit DHCP Server Interface Configuration]ダイアロ
グボックス

これらのダイアログボックスを使用すると、DHCPをイネーブルにして、指定したインター
フェイスにDHCPアドレスプールを指定したり、インターフェイスでDynamic DNS（DDNS）
更新をイネーブルにしたりすることができます。

タイトルを除き、この 2つのダイアログボックスは同じです。（注）
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ナビゲーションパス

[DHCPサーバーインターフェイス設定の追加（Add DHCP Server Interface Configuration）]/[DHCP
サーバーインターフェイス設定の編集（Edit DHCP Server Interface Configuration）]ダイアログ
ボックスには、 [DHCP Server]ページ （2611ページ）からアクセスできます。

関連項目

• DHCPサーバーの設定 （2610ページ）

フィールドリファレンス

表 642 : [Add DHCP Server Interface Configuration]/[Edit DHCP Server Interface Configuration]ダイアログボックス

説明要素

DHCPサーバを設定するインターフェイスを識別します。インター
フェイス名を入力するか、またはインターフェイスオブジェクトを

選択します。

インターフェイス

（Interface）

DHCPサーバが IPアドレスの割り当て時に使用する IPアドレスま
たは（ハイフンで区切った）アドレス範囲を入力します。範囲の開

始アドレスと終了アドレスは同じサブネット内にある必要があり、

開始アドレスを終了アドレスより大きくすることはできません。

DHCP Address Pool

このインターフェイスでDHCPサーバーをイネーブルにするには、
このチェックボックスをオンにします。

Enable DHCP Server

この DHCPサーバによる DDNS更新をイネーブルにするには、こ
のチェックボックスをオンにします。更新するレコードを指定しま

す。

• PTRレコードのみ（PTR Record only）

• A Record and PTR Record

[DHCPクライアントリクエストのオーバーライド（Override DHCP
Client Request）]も選択できます。選択した場合、DHCPクライア
ントによって要求されたすべての更新が、DHCPサーバ更新によっ
て上書きされます。

ダイナミック DNS更新
有効（Enable Dynamic
DNS Update）

[Add DHCP Server Advanced Configuration]/[Edit DHCP Server Advanced Configuration]ダイア
ログボックス

[Add DHCP Server Advanced Configuration]/[Edit DHCP Server Advanced Configuration]ダイアログ
ボックスでは、DHCPサーバに設定されているDHCPオプションを管理できます。DHCPオプ
ションで、DHCPクライアントに追加情報を提供します。たとえば、DHCPオプション 150お
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よび DHCPオプション 66は、Cisco IP Phoneおよび Cisco IOSルータに TFTPサーバ情報を提
供します。

ナビゲーションパス

[Add DHCP Server Advanced Configuration]/[Edit DHCP Server Advanced Configuration]ダイアログ
ボックスにアクセスするには、 [DHCP Server]ページ（2611ページ）で [Advanced]ボタンをク
リックします。

関連項目

• DHCPサーバーの設定 （2610ページ）

フィールドリファレンス

表 643 : [Add DHCP Server Advanced Configuration]/[Edit DHCP Server Advanced Configuration]ダイアログボックス

説明要素

このテーブルには、設定されている DHCPサーバオプションが一覧表示さ
れます。[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、こ
れらのエントリを管理します。

[Add Row]ボタンでは [Add DHCP Server Interface Configuration]ダイアログ
ボックスが開き、[Edit Row]では [Edit DHCP Server Interface Configuration]
ダイアログボックスが開きます。詳細については、 [Add DHCP Server
Option]/[Edit DHCP Server Option]ダイアログボックス （2615ページ）を参照
してください。

[Options]テーブ
ル

[Add DHCP Server Option]/[Edit DHCP Server Option]ダイアログボックス

[Add DHCP Server Option]/[Edit DHCP Server Option]ダイアログボックスでは、DHCPクライア
ントに追加情報を提供する DHCPサーバオプションパラメータを設定できます。たとえば、
DHCPオプション 150および DHCPオプション 66は、Cisco IP Phoneおよび Cisco IOSルータ
に TFTPサーバ情報を提供します。

ナビゲーションパス

[Add DHCP Server Option]/[Edit DHCP Server Option]ダイアログボックスには、 [Add DHCP Server
Advanced Configuration]/[Edit DHCP Server Advanced Configuration]ダイアログボックス （2614
ページ）からアクセスできます。

関連項目

• DHCPサーバーの設定 （2610ページ）

• [DHCP Server]ページ （2611ページ）
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フィールドリファレンス

表 644 : [Add DHCP Server Option]/[Edit DHCP Server Option]ダイアログボックス

説明要素

使用可能なオプションコードのリストから、オプションを選択します。オプ

ション 1、12、50～ 54、58～ 59、61、67、82を除き、すべてのDHCPオプ
ション（オプション 1～ 255）がサポートされています。

DHCPオプションコードの詳細情報については、cisco.comの『DHCP Options
Reference』を参照してください。

オプション

コード

オプションが DHCPクライアントに返す情報のタイプを選択します。

• IP：このタイプを選択すると、1つまたは 2つの IPアドレスが DHCP
クライアントに返されるように指定されます。最大 2つの IPアドレス
を指定します。

• ASCII：このタイプを選択すると、ASCII値が DHCPクライアントに返
されるように指定されます。ASCII文字列を指定します。スペースを含
めることはできません。

• HEX：このタイプを選択すると、16進数値が DHCPクライアントに返
されるように指定されます。桁数が偶数の HEX文字列を、スペースを
含めずに指定します。0xプレフィックスを使用する必要はありません。

タイプ（Type）

[DNS]ページ
DNSページを使用して、DNSサーバーグループを設定します。ファイアウォールデバイスは、
これらのDNSサーバを使用して、完全修飾ドメイン名（ホスト名）を、ID認証ファイアウォー
ルポリシーで使用する SSL VPN、証明書、および FQDNネットワーク/ホストオブジェクトの
IPアドレスに解決します。サーバー名を定義するその他の機能（AAAなど）はDNS解決をサ
ポートしていません。IPアドレスを入力するか、IPアドレスへの名前を手動で解決する必要
があります。

DefaultDNSサーバーグループは ASAで事前定義されており、FQDNネットワーク/ホス
トオブジェクトの解決に使用されます。FQDNオブジェクトを使用する場合は、このグ
ループの DNSサーバーを設定していることを確認してください。そうでない場合、名前
を解決できません。セキュリティを強化するため、できればネットワーク内にある、信

頼できる DNSサーバーを指定してください。詳細については、 ID認証ファイアウォー
ルポリシーの要件 （811ページ）を参照してください。

ヒント
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DNS]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [DNS]を選択します。共有ポリシーセレクタから既存のポリシーを
選択するか、または新しいポリシーを作成します。

関連項目

• [Add DNS Server]ダイアログボックス （2619ページ）

フィールドリファレンス

表 645 : [DNS]ページ

説明要素

このテーブルには、現在定義されているDNSサーバーグループが一覧表示
されます。テーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボ
タンを使用して、これらのグループエントリを管理します。

[Add Row]ボタンでは [Add DNS Server Group]ダイアログボックスが開き、
[Edit Row]ボタンでは [Edit DNS Server Group]ダイアログボックスが開きま
す。タイトルを除き、これらのダイアログボックスは同じです。詳細につ

いては、 [Add DNS Server Group]ダイアログボックス （2618ページ）を参
照してください。

[DNS Server
Groups]テーブル

DNSルックアップをイネーブルにするインターフェイスが一覧表示されま
す。1つ以上のインターフェイスまたはインターフェイスロールを入力ま
たは選択します。

DNS Lookup
Interfaces

このチェックボックスをオンにすると、選択したデバイスまたは共有ポリ

シーで DNS Guardがイネーブルになります。DNS Guardは、セキュリティ
アプライアンスによって DNS応答が転送されるとすぐに、DNSクエリー
と関連付けられたDNSセッションをティアダウンします。また、DNSGuard
は、メッセージ交換をモニタして、DNS応答の IDが DNSクエリーの ID
と一致することを確認します。

このコマンドは、DNS検査が無効のインターフェイス上でのみ有効です。
DNSインスペクションがイネーブルになっている場合、DNS Guard機能は
常に実行されます。

7.0(5)よりも前のリリースでは、DNSインスペクションの設定に
関係なく、DNS Guard機能は常にイネーブルになります。

（注）

Enable DNS Guard
（ASA/PIX
7.0(5)、7.2(x)、
および8.xのみ）
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説明要素

DefaultDNSサーバーグループのみに適用される追加設定。これらの設定
は、FQDNネットワーク/ホストオブジェクトを IPアドレスに解決すると
きに使用されます。

• [ポーリングタイマー（Poll Timer）]：FQDNネットワーク/ホストオブ
ジェクトを IPアドレスに解決するために使用するポーリングサイクル
の時間（分単位）。FQDNオブジェクトはファイアウォールポリシー
で使用される場合にのみ解決されます。タイマーによって解決間隔の

最大時間が決まります。IPアドレス解決に対して更新するタイミング
の決定には DNSエントリの存続可能時間（TTL）値も使用されるた
め、個々の FQDNがポーリングサイクルよりも頻繁に解決される場合
があります。

デフォルトは 240（4時間）です。指定できる範囲は 1～ 65535分です。

• [エントリの有効期限切れタイマー（Expire Entry Timer）]：DNSエン
トリの期限が切れた（TTLが経過した）後、そのエントリがDNSルッ
クアップテーブルから削除されるまでの分数。エントリを削除すると

テーブルの再コンパイルが必要になります。このため、頻繁に削除す

るとデバイスの処理負荷が大きくなる可能性があります。DNSエント
リによっては TTLが極端に短い（3秒程度）場合があるため、この設
定を使用して TTLを実質的に延長できます。

デフォルトは 1分です（つまり、TTLが経過してから 1分後にエントリが
削除されます）。指定できる範囲は 1～ 65535分です。

DefaultDNS
Server Group
（ASA 8.4(2)+）

[Add DNS Server Group]ダイアログボックス
[DNSサーバーグループの追加（Add DNS Server Group）]ダイアログボックスを使用して、セ
キュリティデバイスが、名前解決をサポートするポリシーの IPアドレスにサーバー名を解決
するときに使用する、DNSサーバーグループの DNSサーバーおよび設定を定義します。

このダイアログボックスと [Edit DNS Server Group]ダイアログボックスは、タイトルを除
けば同じです。次の説明は両方に適用されます。

（注）

ナビゲーションパス

[Add DNS Server Group]および [Edit DNS Server Group]ダイアログボックスには、 [DNS]ペー
ジ （2616ページ）からアクセスできます。
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フィールドリファレンス

表 646 : [Add DNS Server Group]/[Edit DNS Server Group]ダイアログボックス

説明要素

DNSサーバグループの名前を指定します。

DefaultDNSという名前はASAで事前定義されており、FQDNネッ
トワーク/ホストオブジェクトの解決など、特定のグループの選択
を許可しないポリシーに使用されるサーバーが含まれています。

ヒント

名前

このグループのDNSサーバーを一覧表示します。DNS要求を転送可能な宛
先のサーバを最大 6台指定できます。セキュリティアプライアンスは、応
答を受け取るまで、各 DNSサーバを上から順に試行します。

また、 [DNS]ページ （2616ページ）の [DNS Lookup]セクション
で、DNSがイネーブルになっているインターフェイスを少なくと
も 1つ指定する必要があります。

（注）

このリストの隣の各ボタンを使用して、エントリを管理します。上から順に

次の機能があります。

• DNSサーバをリストに追加する。 [Add DNS Server]ダイアログボック
ス （2619ページ）が開きます。

•リストから、選択されている DNSサーバエントリを削除する。

•現在選択されているエントリを 1つ上の行に移動する。

•現在選択されているエントリを 1つ下の行に移動する。

DNSサーバ

次の DNSサーバの試行を待機する秒数を 1～ 30の範囲で指定します。デ
フォルトは 2秒です。セキュリティデバイスがサーバのリストを再試行す
るたびに、このタイムアウトは 2倍に増えます。

タイムアウト

（Timeout）

セキュリティデバイスが応答を受信しない場合にDNSサーバのリストを再
試行する回数を、0～ 10の範囲で指定します。

Retries

任意で、サーバーの有効なDNSドメイン名を指定します（dnsexample.com
など）。

ドメイン名

[Add DNS Server]ダイアログボックス

[Add DNS Server]ダイアログボックスを使用して、[Add DNS Server Group]または [Edit DNS
Server Group]ダイアログボックス内の DNSサーバリストに DNSサーバを追加します。
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ナビゲーションパス

[Add DNS Server]ダイアログボックスには、[Add DNS Server Group]または [Edit DNS Server
Group]ダイアログボックスからアクセスできます。これらのダイアログボックスの詳細につい
ては、 [Add DNS Server Group]ダイアログボックス （2618ページ）を参照してください。

関連項目

• [DNS]ページ （2616ページ）

フィールドリファレンス

表 647 : [Add DNS Server]ダイアログボックス

説明要素

DNSサーバーの IPアドレス、または DNSサーバーのアドレスを定義
するホストネットワーク/ホストオブジェクト。アドレスを入力します。
または、[選択（Select）]をクリックしてリストからネットワーク/ホス
トオブジェクトを選択するか、新しいオブジェクトを作成します。

DNSサーバー

[選択（Select）]をクリックして、インターフェイスを選択します。[イ
ンターフェイス（Interface）]セレクタダイアログボックスには、イン
ターフェイスロールのみが一覧表示され、物理インターフェイスは表示

されません。そのため、送信元インターフェイスを選択する前に、イン

ターフェイスロールに物理インターフェイスを追加する必要がありま

す。インターフェイスにデフォルト値はありません。

この機能は、ASAバージョン 9.5(1)以降を実行しているデバイスの
Security Managerバージョン 4.9以降で使用できます。

[インターフェイス
（Interface）]（ASA
9.5(1)以降）

DDNSの設定
Dynamic DNS（DDNS）は、DHCPで割り当てられた IPアドレスが頻繁に変更されても各ホス
トが互いを検出できるように、IPアドレスとドメイン名のマッピングの更新を行います。ま
た、バージョン 7.2(3)以降では、Ciscoセキュリティアプライアンスは DDNS更新を生成でき
ます。この機能は、[DDNS]ページで設定します。

DDNSマッピングは、DHCPサーバーで 2種類の Resource Record（RR）内で管理されます。
アドレス（A）レコードには、名前からIPアドレスへのマッピングが含まれ、ポインタ（PTR）
レコードはアドレスをホスト名にマップします。

DDNSは、定義した間隔で割り当て済みのアドレスとホスト名の間のアソシエーションを自動
的に記録するため、アドレスとホスト名のアソシエーションを頻繁に変更することができま

す。これにより、たとえばモバイルホストは、ユーザまたは管理者が操作することなく、ネッ

トワーク内を自由に移動できます。
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DDNS]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [DDNS]を選択します。共有ポリシーセレクタから既存のポリシーを
選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 648 : [DDNS]ページ

説明要素

このテーブルには、現在定義されているDDNSインターフェイス
更新方式が一覧表示されます。[Add Row]、[Edit Row]、および
[Delete Row]ボタンを使用して、これらの方式を管理します。[Add
Row]および [Edit Row]ボタンを使用すると、 [Add DDNS Interface
Rule]/[Edit DDNS Interface Rule]ダイアログボックス （2621ページ）
が開きます。

Dynamic DNS Interface
Settings

DHCPクライアント更新要求のための、アプライアンスでのグロー
バル設定。このオプションでは、クライアントが DHCPサーバを
介してDDNS更新を送信できるようにし、更新するレコード（PTR
リソースレコード、Aリソースレコードと PTRリソースレコー
ドの両方、またはどちらも更新しない）を指定します。[Not
Selected]、[Only PTR Record]、[Both A and PTR Record]、または
[No Update]を選択します。

DHCP Client requests DHCP
Server to update records

グローバル DHCPクライアントの更新要求で使用するインター
フェイスを指定します。インターフェイス名または IPアドレスを
入力するか、インターフェイスオブジェクトを選択します。

DHCP Client ID Interface

このオプションを選択すると、デバイス上の DHCPクライアント
がDDNS更新をブロードキャストできます。ASA/PIX 7.2(3)+デバ
イスだけで選択可能です。

DHCPクライアントブロー
ドキャストの有効化

（Enable DHCP Client
Broadcast）

[Add DDNS Interface Rule]/[Edit DDNS Interface Rule]ダイアログボックス
[Add DDNS Interface Rule]/[Edit DDNS Interface Rule]ダイアログボックスを使用して、Dynamic
DNS更新のルールを管理します。これらのルールは、インターフェイスごとに定義します。
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ナビゲーションパス

[Add DDNS Interface Rule]/[Edit DDNS Interface Rule]ダイアログボックスには、 DDNSの設定
（2620ページ）からアクセスします。

関連項目

• [DDNS Update Methods]ダイアログボックス （2622ページ）

• [Add DDNS Update Methods]/[Edit DDNS Update Methods]ダイアログボックス （2623ペー
ジ）

フィールドリファレンス

表 649 : [Add DDNS Interface Rule]/[Edit DDNS Interface Rule]ダイアログボックス

説明要素

DDNSを設定するインターフェイスの名前を入力または選択します。

指定したインターフェイスでは、DHCPがイネーブルになっ
ている必要があります。

（注）

インターフェイス

（Interface）

以前に定義されているDDNS更新方式を選択するか、または [更新方
式の追加（Add Update Method）]/[更新方式の編集（Edit Update
Method）]を選択して新しい方式を定義します。 [DDNS Update
Methods]ダイアログボックス （2622ページ）ダイアログボックスが
開きます。

メソッド名

更新の送信先の DDNSサーバホストの名前を入力します。ホストネーム

インターフェイスでのDHCPクライアントの更新要求の設定。DHCP
サーバが、PTRリソースレコードだけを更新するか、Aリソースレ
コードと PTRリソースレコードの両方を更新するか、またはどちら
も更新しないかを指定します。

[Not Selected]、[Only PTR Record]、[Both A and PTR Record]、または
[No Update]を選択します。[Not Selected]以外の項目を選択すると、
DDNSの設定 （2620ページ）のグローバル設定が上書きされます。

DHCP Client requests
DHCP Server to update
records

[DDNS Update Methods]ダイアログボックス

[DDNS Update Methods]ダイアログボックスを使用して、Dynamic DNS更新の方式を管理しま
す。定義済みの方式ではそれぞれ、更新間隔と、更新対象のリソースレコードが指定されてい

ます。
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ナビゲーションパス

[DDNS更新方式（DDNS Update Methods）]ダイアログボックスにアクセスするには、 [Add
DDNS Interface Rule]/[Edit DDNS Interface Rule]ダイアログボックス （2621ページ）の [方式名
（Method Name）]ドロップダウンリストから [更新方式の追加（Add Update Method）]/[更新方
式の編集（Edit Update Method）]を選択します。

関連項目

• DDNSの設定 （2620ページ）

フィールドリファレンス

表 650 : [DDNS Update Methods]ダイアログボックス

説明要素

このテーブルには、現在定義されている更新方式が一覧表示されます。

テーブルの下のボタンを使用して、これらのエントリを管理します。

Update Methods

新しい更新方式を定義できる [Add DDNS Update Methods]/[Edit DDNS
Update Methods]ダイアログボックス （2623ページ）が開きます。

[Add Row]ボタン

テーブルで現在選択されている方式を編集できる [Add DDNS Update
Methods]/[Edit DDNS Update Methods]ダイアログボックス （2623ページ）
が開きます。

[Edit Row]ボタン

[更新方式（Update Methods）]テーブルで現在選択されている方式を削除
します。確認が必要な場合があります。

[Delete Row]ボタン

[Add DDNS Update Methods]/[Edit DDNS Update Methods]ダイアログボックス

[Add DDNS Update Methods]/[Edit DDNS Update Methods]ダイアログボックスを使用して、DDNS
更新方式を定義または編集します。現在定義されている方式は、 [DDNS Update Methods]ダイ
アログボックス （2622ページ）に一覧表示されます。

ナビゲーションパス

[Add DDNS Update Methods]/[Edit DDNS Update Methods]ダイアログボックスにアクセスするに
は、 [DDNS Update Methods]ダイアログボックス （2622ページ）で [Add Row]または [Edit Row]
ボタンをクリックします。

関連項目

• DDNSの設定 （2620ページ）
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フィールドリファレンス

表 651 : [Add DDNS Update Methods]/[Edit DDNS Update Methods]ダイアログボックス

説明要素

この方式の識別子を指定します。メソッド名

この方式でのレコードの更新頻度を指定します。日数、時間数、分

数、および秒数を指定します。時間、分、および秒のデフォルト値は

0ですが、[Day]のデフォルト値はないため、[Day]には数字を入力す
る必要があります。

[アップデート間隔
（Update Interval）]

更新するリソースレコードを指定します。[定義なし（NotDefined）]、
[Aレコード（A Records）]、または [Aおよび PTRレコードの両方
（Both A and PTR Records）]を選択してください。[A Records]または
[Both A and PTR Records]を選択すると、 [Add DDNS Interface Rule]/[Edit
DDNS Interface Rule]ダイアログボックス （2621ページ）の設定が上
書きされます。

Update Records

[NTP]ページ
正確に同期された時刻をネットワークシステムに提供するサーバの階層システムを実装するに

は、ネットワークタイムプロトコル（NTP）を使用します。正確なタイムスタンプが関連す
る時間依存操作（Certificate Revocation List（CRL;証明書失効リスト）など）では、時刻が正
確である必要があります。複数の NTPサーバーを設定できます。セキュリティデバイスは、
（データの信頼度を測る手段として）最下層のサーバを選択します。

このページは Catalyst 6500サービスモジュール（ファイアウォールサービスモジュール
および適応型セキュリティアプライアンスサービスモジュール）では使用できません。

（注）

[NTP]ページを使用して、NTPをイネーブルにし、セキュリティデバイスの時刻を動的に設定
するために使用する NTPサーバを管理します。

NTPサーバーから取得された時刻によって、[クロック（Clock）]ページで手動で設定し
た時刻がオーバーライドされます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [NTP]を選択しま
す。
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•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [NTP]を選択します。共有ポリシーセレクタから既存のポリシーを
選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 652 : [NTP]ページ

説明要素

NTPサーバでの認証をイネーブルまたはディセーブルにします。認証を
ディセーブルにしても、設定されているサーバのリストは変更されませ

ん。

認証をイネーブルにした場合、セキュリティアプライアンスは、パケッ

ト内で適切な trusted keyを使用している場合にだけ、NTPサーバと通信
します。また、セキュリティアプライアンスは、認証キーを使用して

NTPサーバと同期します。

Enable NTP
Authentication

現在設定されている NTPサーバが一覧表示されます。[Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用して、このリストを管理します。
[Add Row]および [Edit Row]ボタンを使用すると、 [NTP Server
Configuration]ダイアログボックス （2625ページ）が開きます。

NTP Server Table

[NTP Server Configuration]ダイアログボックス
[NTP Server Configuration]ダイアログボックスを使用して、NTPサーバ定義を追加または編集
します。

ナビゲーションパス

[NTP Server Configuration]ダイアログボックスには、 [NTP]ページ （2624ページ）からアクセ
スできます。

[NTP]ページは Catalyst 6500サービスモジュール（ファイアウォールサービスモジュー
ルおよび適応型セキュリティアプライアンスサービスモジュール）では使用できませ

ん。

（注）
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フィールドリファレンス

表 653 : [NTP Server Configuration]ダイアログボックス

説明要素

NTPサーバの IPアドレスを入力または選択します。IPアドレス

このチェックボックスをオンにした場合、複数のサーバの精度が同程度

であれば、この NTPサーバが優先サーバとなります。

NTPでは、どのサーバーの精度が最も高いかを判断するためのアルゴ
リズムを使用し、そのサーバーに同期します。複数のサーバの精度が同

程度であれば、このオプションで指定されたサーバが使用されます。た

だし、優先サーバよりもはるかに精度の高いサーバがある場合、セキュ

リティアプライアンスによって精度の高い方のサーバが使用されます。

たとえば、セキュリティアプライアンスでは、第 3層の優先サーバで
はなく第2層のサーバが使用されます。複数のサーバの層が同じである
可能性が高い場合にだけ、NTPサーバを優先サーバとして設定するこ
とを推奨します。

優先（Preferred）

ルーティングテーブル内のデフォルトインターフェイスを上書きする

場合は、NTPトラフィックに使用するインターフェイスを入力または
選択します。

インターフェイス

MD5に追加すると、ASA 9.13(1)以降のデバイスでは、バージョン 4.20
以降の Cisco Security Managerで次の認証タイプもサポートされます。

• sha1

• sha256

• sha512

• cmac

認証タイプ

（Authentication
Type）

この認証キーの IDを入力します。NTPサーバーのパケットも、常にこ
のキー IDを使用する必要があります。以前に別のサーバに対してキー
IDを設定した場合は、そのキー IDをリストから選択できます。それ以
外の場合は、1～ 4294967295の数字を入力します。

Key Number

このキーを trustedkeyとして設定します。認証を正常に行うには、この
オプションを選択する必要があります。

信頼できる

認証キーを最大 32文字の文字列として入力します。Key Value

認証キーを再入力して、それが正しいことを確認します。確認（Confirm）
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[SMTP Server]ページ
[SMTPサーバー（SMTP Server）]ページを使用して、SMTPサーバーの IPアドレスを指定し、
必要に応じて、バックアップサーバーの IPアドレスを指定します。バックアップサーバーの
IPアドレスには、特定のイベントへの応答として電子メールアラートと通知が送信されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [SMTPサーバー
（SMTP Server）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [SMTPサーバー（SMTP Server）]を選択します。共有ポリシーセレ
クタから既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 654 : [SMTP Server]ページ

説明要素

SMTPサーバーの IPアドレスを入力または選択し
ます。

Primary Server IP Address

バックアップSMTPサーバの IPアドレスを入力ま
たは選択します。

セカンダリサーバーのIPアドレス
（Secondary Server IP Address）

[TFTP Server]ページ
簡易ファイル転送プロトコル（TFTP）は、単純なクライアント/サーバーファイル転送プロト
コルで、RFC783および RFC1350 Rev. 2で規定されています。[TFTP Server]ページを使用し
て、セキュリティアプライアンスが実行設定のコピーをTFTPサーバに転送できるように、セ
キュリティアプライアンスをTFTPクライアントとして設定できます。この方法で、設定ファ
イルをバックアップして、複数のセキュリティアプライアンスに伝播できます。1台のサーバ
だけがサポートされます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [TFTPサーバー
（TFTP Server）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [TFTPサーバー（TFTP Server）]を選択します。共有ポリシーセレ
クタから既存のポリシーを選択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 655 : [TFTP Server]ページ

説明要素

TFTPサーバへのアクセスに使用するインターフェイスの名前を
入力または選択します。

インターフェイス

（Interface）

TFTPサーバーの IPアドレスを入力または選択します。IPアドレス

スラッシュ（/）で始まり、構成ファイルが書き込まれるファイ
ル名で終わる TFTPサーバー上のパスを入力します
（例：/tftpboot/asa/config3）。

パスの先頭には必ずスラッシュ（/）を付けます。（注）

ディレクトリ
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第 53 章

Firepower 2100シリーズデバイスでの FXOS
サーバーアクセス設定の構成

[FXOSサーバーアクセス（FXOS Server Access）]セクションには、Firepower 2100デバイスで
FXOSサーバーアクセスを設定するためのページが含まれています。[FXOSサーバーアクセス
（FXOSServerAccess）]は、デバイスセレクタまたはポリシーセレクタの [デバイス管理（Device
Admin）]の下にあります。

ASAおよび Cisco Security Managerでサポートされる Firepower 2100シリーズデバイスは次の
とおりです。

• Cisco FPR-2110適応型セキュリティアプライアンス

• Cisco FPR-2120適応型セキュリティアプライアンス

• Cisco FPR-2130適応型セキュリティアプライアンス

• Cisco FPR-2140適応型セキュリティアプライアンス

この章は次のトピックで構成されています。

• [HTTPS]ページ（2629ページ）
• SSHページ（SSH Page）（2631ページ）
• [SNMP]ページ（2633ページ）

[HTTPS]ページ
[HTTPS]ページでは、HTTPSを介して FXOSサーバーにアクセスするようにデバイスを設定
できます。このプロトコルを使用して設定を展開すると、Cisco Security Managerでは設定ファ
イルが暗号化されてからデバイスに送信されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [FXOSサーバーアクセス（FXOS Server Access）] > [HTTPS]
を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [FXOSサーバーアクセ
ス（FXOS Server Access）] > [HTTPS]を選択します。共有ポリシーセレクタから既存のポ
リシーを選択するか、または新しいポリシーを作成します。

関連項目

• [HTTPSの追加（Add HTTPS）]/[HTTPSの編集（Edit HTTPS）]ダイアログボックス （2630
ページ）

フィールドリファレンス

表 656 : [HTTPS]ページ

説明要素

許可アクションにより、IPアドレスとポートを使用して Firepower 2100シ
リーズデバイスを設定できます。IPv4および IPv6アドレスをサポートし
ます。

操作

HTTPSが設定されているデバイスインターフェイスの名前。ブリッジグ
ループ（BG）インターフェイスでは HTTPSを設定できません。

インターフェイス

デバイスの IPアドレス。アドレスは IPv4または IPv6アドレスです。IPアドレス

FXOSサーバーとの通信が行われるポート。[ポート（Port）]

[HTTPSの追加（Add HTTPS）]/[HTTPSの編集（Edit HTTPS）]ダイアログ
ボックス

[HTTPS構成の追加（Add HTTPS Configuration）]ダイアログボックスを使用して、HTTPSルー
ルを作成します。セキュリティアプライアンスは、このサーバを自動的にポーリングして、イ

メージおよび設定の更新がないかどうかを確認します。

[HTTPS構成の編集（Edit HTTPS Configuration）]ダイアログボックスは、[HTTPS構成の追加
（Add HTTPS Configuration）]ダイアログボックスと同じです。次の説明は両方に適用されま
す。

ナビゲーションパス

[HTTPS構成の追加（Add HTTPS Configuration）]および [HTTPS構成の編集（Edit HTTPS
Configuration）]ダイアログボックスには、[HTTPS]ページ（2629ページ）からアクセスできま
す。
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フィールドリファレンス

表 657 : [HTTPS構成の追加（Add HTTPS Configuration）]/[HTTPS構成の編集（Edit HTTPS Configuration）]ダイアログボッ
クス

説明要素

[許可（Permit）]を選択します。操作

[選択（Select）]をクリックし、インターフェイスを選択します。ブリッジ
グループ（BG）インターフェイスは HTTPSでは設定できません。

インターフェイス

[選択（Select）]をクリックして、FXOSサーバーにアクセスできるデバイ
スの IPアドレスを選択します。アドレスは IPv4または IPv6アドレスで
す。

IPアドレス

ページを保存すると、この値はデフォルトで 3443に設定されます。FXOS
サーバーとの通信が行われるポートも入力できます。

[ポート（Port）]

SSHページ（SSH Page）
[Secure Shell]ページを使用して、SSHプロトコルを使用した Firepower 2100シリーズデバイス
への FXOSサーバーアクセスを許可するポートを設定します。ルールでは、特定の IPアドレ
スとネットマスクへの SSHアクセスが許可されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [FXOSサーバーアクセス（FXOS Server Access）] > [SSH]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [FXOSサーバーアクセ
ス（FXOS Server Access）] > [SSH]を選択します。共有ポリシーセレクタから既存のポリ
シーを選択するか、または新しいポリシーを作成します。

関連項目

• [HTTPSの追加（Add HTTPS）]/[HTTPSの編集（Edit HTTPS）]ダイアログボックス （2630
ページ）
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フィールドリファレンス

表 658 : SSHページ（SSH Page）

説明要素

許可アクションにより、FXOSサーバーにアクセスするための IPアドレス
とポートを使用して Firepower 2100シリーズデバイスを設定できます。
IPv4および IPv6アドレスをサポートします。

操作

SSHが設定されているデバイスインターフェイスの名前。ブリッジグルー
プ（BG）インターフェイスでは SSHを設定できません。

インターフェイス

デバイスの IPアドレス。アドレスは IPv4または IPv6アドレスです。IPアドレス

FXOSサーバーとの通信が行われるポート。[ポート（Port）]

[SSHホストの追加（AddSSHHost）]/[SSHホストの編集（EditSSHHost）]
ダイアログボックス

[SSH構成の追加（Add SSH Configuration）]ダイアログボックスを使用して、SSHルールを作
成します。セキュリティアプライアンスは、このサーバを自動的にポーリングして、イメージ

および設定の更新がないかどうかを確認します。

[SSH構成の編集（Edit SSH Configuration）]ダイアログボックスは、[SSH構成の追加（Add SSH
Configuration）]ダイアログボックスと同じです。次の説明は両方に適用されます。

ナビゲーションパス

[SSH構成の追加（Add SSH Configuration）]および [SSH構成の編集（Edit SSH Configuration）]
ダイアログボックスには、[HTTPS]ページ（2629ページ）からアクセスできます。

フィールドリファレンス

表 659 : [SSH構成の追加（Add SSH Configuration）]/[SSH構成の編集（Edit SSH Configuration）]ダイアログボックス

説明要素

[許可（Permit）]を選択します。操作

[選択（Select）]をクリックし、インターフェイスを選択します。ブリッジ
グループ（BG）インターフェイスは SSHでは設定できません。

インターフェイス

[選択（Select）]をクリックして、FXOSサーバーにアクセスできるデバイ
スの IPアドレスを選択します。アドレスは IPv4または IPv6アドレスで
す。

IPアドレス
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説明要素

ページを保存すると、この値はデフォルトで 3022に設定されます。FXOS
サーバーとの通信に使用されるポートも入力できます。

[ポート（Port）]

[SNMP]ページ
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルです。SNMPページを使用して、SNMPによる監視のために Firepower 2100シリーズデ
バイスを設定できます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デ
バイス管理（Device Admin）] > [FXOSサーバーアクセス（FXOS Server Access）] > [SNMP]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [デバイス管理（Device Admin）] > [FXOSサーバーアクセ
ス（FXOS Server Access）] > [SNMP]を選択します。共有ポリシーセレクタから既存のポ
リシーを選択するか、または新しいポリシーを作成します。

関連項目

• [SNMPの追加（Add SNMP）]/[SNMPの編集（Edit SNMP）]ダイアログボッス（2634ペー
ジ）

フィールドリファレンス

表 660 : [SNMP]ページ

説明要素

許可アクションにより、FXOSサーバーにアクセスするための IPアドレス
とポートを使用して Firepower 2100シリーズデバイスを設定できます。
IPv4および IPv6アドレスをサポートします。

操作

SNMPが設定されているデバイスインターフェイスの名前。ブリッジグ
ループ（BG）インターフェイスでは SSHを設定できません。

インターフェイス

デバイスの IPアドレス。アドレスは IPv4または IPv6アドレスです。IPアドレス

FXOSサーバーとの通信が行われるポート。[ポート（Port）]
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[SNMPの追加（Add SNMP）]/[SNMPの編集（Edit SNMP）]ダイアログ
ボッス

[SNMP構成の追加（Add SNMP Configuration）]ダイアログボックスを使用して、SNMPルー
ルを作成します。セキュリティアプライアンスは、このサーバを自動的にポーリングして、イ

メージおよび設定の更新がないかどうかを確認します。

[SNMP構成の編集（Edit SNMP Configuration）]ダイアログボックスは、[SNMP構成の追加
（Add SNMP Configuration）]ダイアログボックスと同じです。次の説明は両方に適用されま
す。

ナビゲーションパス

[SNMP構成の追加（Add SNMP Configuration）]および [SNMP構成の編集（Edit SNMP
Configuration）]ダイアログボックスには、[SNMP]ページ（2633ページ）からアクセスできま
す。

フィールドリファレンス

表 661 : [SNMP構成の追加（Add SNMP Configuration）]/[SNMP構成の編集（Edit SNMP Configuration）]ダイアログボック
ス

説明要素

[許可（Permit）]を選択します。操作

[選択（Select）]をクリックし、インターフェイスを選択します。ブリッジ
グループ（BG）インターフェイスは、SNMPで構成できません。

インターフェイス

[選択（Select）]をクリックして、FXOSサーバーにアクセスできるデバイ
スの IPアドレスを選択します。アドレスは IPv4または IPv6アドレスで
す。

IPアドレス

ページを保存すると、この値はデフォルトで 3161に設定されます。FXOS
サーバーとの通信が行われるポートも入力できます。

[ポート（Port）]
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第 54 章

ファイアウォールデバイスでのロギング

ポリシーの設定

ロギング機能では、NetFlow「コレクタ」のイネーブル化と管理、システムロギングのイネー
ブル化、ロギングパラメータの設定、イベントリスト（syslogフィルタ）の設定、宛先への
フィルタの適用、syslogメッセージの設定、syslogサーバーの設定、および電子メール通知パ
ラメータの指定を行います。

[Logging Setup]ページを使用してロギングをイネーブルにし、ロギングパラメータを設定した
あとで、[Event Lists]ページで（syslogのセットに対して）フィルタを設定します。このフィル
タをロギング先に送信できます。[Logging Filters]ページでは、送信する syslogのロギング先を
指定します。最後に、[Syslog]ページと [E-Mail]ページで syslogと電子メールを設定します。

この章は次のトピックで構成されています。

• [NetFlow]ページ （2635ページ）
•組み込まれている Event Manager （2638ページ）
• [E-Mail Setup]ページ （2645ページ）
• [Event Lists]ページ （2647ページ）
• [Logging Filters]ページ （2651ページ）
•ロギング設定の設定 （2655ページ）
•レート制限レベルの設定 （2658ページ）
• Syslogサーバ設定の設定 （2662ページ）
• Syslogサーバの定義 （2669ページ）

[NetFlow]ページ
NetFlowデータエクスポート用に設定されているデバイスは、そのデバイスのフローベースの
トラフィック統計をキャプチャします。この情報は、デバイスからNetFlowコレクションサー
バにユーザデータグラムプロトコル（UDP）データグラムの形式で定期的に送信されます。

[NetFlow]ページでは、選択したデバイスで NetFlowエクスポートをイネーブルにし、収集し
たフロー情報を送信する NetFlow「コレクタ」を定義および管理します。
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ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [NetFlow]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [NetFlow]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

フィールドリファレンス

表 662 : [NetFlow]ページ

説明要素

オンになっている場合は、NetFlowデータエクスポートがイネーブル
になります。

Enable Flow Export

フロー情報がコレクタに送信される間隔（分単位）。この値は、1～
3600分で、デフォルトは 30です。

Template Export Interval

アクティブ接続では、flow-updateイベント間の間隔を分単位で指定し
ます。有効な値は、1～ 60分です。デフォルト値は 1分です。

アクティブ更新間隔

（Active Refresh
Interval）

flow-createイベントの送信を指定した秒数遅らせます。値は 1～ 180
秒です。

この値が入力されていない場合は、遅延はなく、flow-createイベント
はフローが作成された時点でエクスポートされます。設定されている

遅延よりも前にフローが切断された場合は、flow-createイベントは送
信されません。その代わりに拡張フローティアダウンイベントが送

信されます。

遅延フロー作成

（Delay Flow Create）

Cisco Security Manager 4.24ユーザーガイド
2636

PIX/ASA/FWSMデバイスの設定

[NetFlow]ページ



説明要素

現在定義されているNetFlowコレクタがリストされます。テーブルの
下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、
これらのエントリを管理します。

[Add Row]ボタンおよび [Edit Row]ボタンをクリックすると、 [Add
Collector]/[Edit Collector]ダイアログボックス（NetFlow） （2637ペー
ジ）が開きます。

Cisco Security Managerでは、ASA 9.6(4)から 9.7.0、および
9.8(2)以降のデバイスに対する重複するNetflowコレクタは許
可されません。デバイスの現在の設定を変更するか、重複

している構成を削除します（[プラットフォーム（Platform）]
> [ロギング（Logging）] > [Netflow])。

（注）

Collectors table

[Add Collector]/[Edit Collector]ダイアログボックス（NetFlow）
[コレクタの追加（Add Collector）]および [コレクタの編集（Edit Collector）]ダイアログボッ
クスを使用して、NetFlowの「コレクタ」を定義および編集します。タイトルを除き、2つのダ
イアログボックスは同じです。次の情報が両方のダイアログボックスに適用されます。

ナビゲーションパス

[Add Collector]/[Edit Collector]ダイアログボックスは、 [NetFlow]ページ （2635ページ）から開
くことができます。

フィールドリファレンス

表 663 : [Add Collector]/[Edit Collector]ダイアログボックス

説明要素

コレクタのアクセスに使用するデバイスインターフェイスの名

前を入力または選択します。

インターフェイス

（Interface）

NetFlowパケットの送信先のサーバの IPアドレスまたはネット
ワーク名を入力します。ネットワーク/ホストオブジェクトも選
択できます。

コレクタ

NetFlowパケットの送信先の指定済みコレクタ上の UDPポート
を指定します。値の範囲は 1～ 65535で、デフォルトは 2055で
す。

UDPポート（UDP Port）

Cisco Security Manager 4.24ユーザーガイド
2637

PIX/ASA/FWSMデバイスの設定

[Add Collector]/[Edit Collector]ダイアログボックス（NetFlow）



組み込まれている Event Manager
Embedded Event Manager（EEM;組み込みイベントマネージャ）を利用することで、問題をデ
バッグすることが可能になり、トラブルシューティング用に汎用ロギングを提供できます。

EEMサービスには 2つのコンポーネント、つまり EEMが応答またはリッスンするイベント、
およびアクションとEEMが応答するイベントを定義するイベントマネージャアプレットがあ
ります。さまざまなイベントに応答し、さまざまなアクションを実行するために、複数のイベ

ントマネージャアプレットを設定できます。

Embedded Event Managerは、ASA 9.2(1)以降でのみサポートされます。（注）

サポートされるイベント

EEMは次のイベントをサポートします。

• Syslog：ASAは、syslogメッセージの IDを使用して、イベントマネージャアプレットを
トリガーする syslogメッセージを識別します。複数の syslogイベントを設定できますが、
単一のイベントマネージャアプレット内で syslogメッセージの IDが重複することはでき
ません。

•タイマー：タイマーを使用して、イベントをトリガーできます。各タイマーは、各イベン
トマネージャアプレットに対して一度だけ設定できます。各イベントマネージャアプ

レットには最大で 3つのタイマーがあります。3種類のタイマーは次のとおりです。

•ウォッチドッグ（定期的）タイマーは、アプレットアクションの完了後に指定された
期間が経過するとイベントマネージャアプレットをトリガーし、自動的にリスター

トします。

•カウントダウン（ワンショット）タイマーは、指定された期間が経過するとイベント
マネージャアプレットを1回トリガーします。削除および再追加されない限りはリス
タートしません。

•絶対（1日 1回）タイマーは、イベントを 1日 1回指定された時刻に発生させ、自動
的にリスタートします。時刻の形式は hh:mm:ssです。

各イベントマネージャアプレットに対して、各タイプのタイマーイベントを 1つだけ設定で
きます。

• [なし（None）]：イベントマネージャアプレットを手動で実行する場合、イベントはト
リガーされません。

•クラッシュ：ASAがクラッシュした場合、クラッシュイベントがトリガーされます。
outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象としま
す。出力は、show techコマンドの前に生成されます。
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Syslog IDの範囲を使用するとき、およびタイマーを使用するときは注意が必要です。設
定が正しくないと、ASAループが発生し、アプレットが正常に実行されなくなる可能性
があります。

（注）

アクションの設定

イベントマネージャアプレットがトリガーされると、そのイベントマネージャアプレットの

アクションが実行されます。各アクションには、アクションの順序を指定するために使用され

る番号があります。このシーケンス番号は、イベントマネージャアプレット内で一意である

必要があります。イベントマネージャアプレットには複数のアクションを設定できます。コ

マンドは典型的な CLIコマンドです（show blocksなど）。

出力先の設定

次の 3つの場所のいずれかに action CLIコマンドの出力を送信できます。

•なし：デフォルトの設定です。出力を破棄します。

•コンソール：出力を ASAコンソールに送信します。

•ファイル：出力をファイルに送信します。次の 4つのファイルオプションを使用できま
す。

•新規：イベントマネージャアプレットが呼び出されるたびに、一意の名前を持つ新
しいファイルを作成します。

•上書き：イベントマネージャアプレットが呼び出されるたびに、指定されたファイ
ルを上書きします。

•付加：イベントマネージャアプレットが呼び出されるたびに、指定されたファイル
に付加します。ファイルがまだ存在しない場合は作成されます。

•ローテート：連のファイルを作成する：イベントマネージャアプレットが呼び出さ
れるたびにローテーションされる、一意の名前を持つ一連のファイルを作成します。

注意事項と制約事項

•シングルモードでだけサポートされています。マルチコンテキストモードではサポート
されません。

•ルーテッドファイアウォールモードとトランスペアレントファイアウォールモードでサ
ポートされています。

• EEMは、デバイスでロギング機能がイネーブルになっているかどうかに関係なくイネー
ブルになります。

• ASAの EEM機能には、Ciscoルータにある EEM機能のサブセットのみが含まれていま
す。
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•通常、クラッシュ時は、ASAの状態は不明です。こうした状況では、一部のコマンドの実
行は安全ではない可能性があります。

•イベントマネージャアプレットの名前にはスペースを含めることができません。

• Noneイベントおよび Crashinfoイベントパラメータは変更できません。

• syslogメッセージが EEMに送信されて処理されるため、パフォーマンスが影響を受ける
可能性があります。

•各イベントマネージャアプレットのデフォルトの出力は noneです。この設定を変更する
には、異なる出力値を入力する必要があります。

•各イベントマネージャアプレットに定義できる出力オプションは 1つだけです。

Embedded Event Managerテーブルには、現在定義されているイベントマネージャアプレット
が一覧表示されます。テーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使
用して、これらのエントリを管理します。[Add Row]ボタンおよび [Edit Row]ボタンをクリッ
クすると、 [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイ
アログボックス （2640ページ）が開きます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [ Embedded Event Manager]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Embedded Event Manager]を
選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリ

シーを作成します。

関連項目

• [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログ
ボックス （2640ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit
Applet）]ダイアログボックス

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボッ
クスを使用して、イベントマネージャアプレットを定義および編集します。タイトルを除き、

2つのダイアログボックスは同じです。次の情報が両方のダイアログボックスに適用されます。
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ナビゲーションパス

[アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボッ
クスは、組み込まれている Event Manager （2638ページ）から開くことができます。

フィールドリファレンス

表 664 : [アプレットの追加（Add Applet）]および [アプレットの編集（Edit Applet）]ダイアログボックス

説明要素

イベントマネージャアプレットの一意の名前を入力します。名前にスペース

を含めることはできず、32文字未満にする必要があります。
名前

イベントマネージャアプレットの説明を入力します。説明の長さは最大 256
文字です。

説明

[構成]タブ

選択すると、ASAがクラッシュしたときにイベントマネージャアプレット
がトリガーされます。Outputコマンドの値に関係なく、actionコマンドはク
ラッシュ情報ファイルを対象とします。出力は、show techコマンドの前に生
成されます。

ASAがクラッシュした場合、その状態は通常は不明です。一部の
CLIコマンドは、この状態のときに実行するのは安全でない場合が
あります。

（注）

クラッシュ情

報

選択すると、イベントマネージャアプレットを手動でトリガーできます。

EEMアプレットの手動トリガーは、Cisco Security Managerではサ
ポートされていません。アプレットを手動でトリガーするには、

FlexConfigを使用する必要があります。詳細については、FlexConfig
の管理（431ページ）を参照してください。

（注）

なし（None）

Syslogテーブルには、選択したアプレットに現在定義されている Syslogメッ
セージ IDが一覧表示されます。テーブルの下の [Add Row]、[Edit Row]、お
よび [Delete Row]ボタンを使用して、これらのエントリを管理します。[Add
Row]ボタンおよび [Edit Row]ボタンをクリックすると、 [Syslog設定の追加
（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog Configuration）]
ダイアログボックス （2644ページ）が開きます。

Syslogテーブ
ル

絶対（1日 1回）タイマーイベントの設定。絶対タイマーが、イベントを 1
日 1回指定された時刻に発生させ、自動的にリスタートします。

提供されたフィールドを使用して、時間、分、秒で時刻を入力します。時刻

の範囲は 00:00:00（真夜中）から 23:59:59です。

Absolute
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説明要素

カウントダウン（ワンショット）タイマーイベントを設定します。カウント

ダウンタイマーは、指定された期間が経過するとイベントマネージャアプ

レットを 1回トリガーします。削除および再追加されない限りはリスタート
しません。

期間を秒単位で入力します。秒数は、1～ 604800の範囲で設定してくださ
い。

カウントダウ

ン

ウォッチドッグ（定期的）タイマーイベントを設定します。ウォッチドッグ

タイマーは、アプレットアクションの完了後に指定された期間が経過すると

イベントマネージャアプレットをトリガーし、自動的にリスタートします。

期間を秒単位で入力します。秒数は、1～ 604800の範囲で設定してくださ
い。

ウォッチドッ

グ

アクションからの出力を送信するための特定の宛先を設定するには、使用可

能な出力宛先オプションのいずれかを選択します。

•なし：（デフォルト）出力を破棄します。

•コンソール：出力を ASAコンソールに送信します。

•ファイル：出力をファイルに送信します。[アクション（Action）]リス
トでファイルオプションを選択します。

出力
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説明要素

次の 4つのファイルオプションを使用できます。

•新規：イベントマネージャアプレットが呼び出されるたびに、一意の名
前を持つ新しいファイルを作成します。ファイル名は

eem-applet-timestamp.logというフォーマットで、appletはイベントマネー
ジャアプレットの名前、timestampは YYYYMMDD-hhmmss形式の日付
型タイムスタンプです。

•上書き：イベントマネージャアプレットが呼び出されるたびに、指定さ
れたファイルを上書きします。[ファイルの場所（File Location）]および
[ファイル名（File Name）]フィールドを使用して、ファイルの詳細を指
定します。

•付加：イベントマネージャアプレットが呼び出されるたびに、指定され
たファイルに付加します。ファイルがまだ存在しない場合は作成されま

す。[ファイルの場所（File Location）]および [ファイル名（File Name）]
フィールドを使用して、ファイルの詳細を指定します。

•ローテート：イベントマネージャアプレットが呼び出されるたびにロー
テーションされる、一意の名前を持つ一連のファイルを作成します。

[ファイル数（File Count）]フィールドでローテーションするファイルの
数を指定します（有効な値の範囲は 2から 100）。

新しいファイルが書き込まれる場合、最も古いファイルが削除され、最初の

ファイルが書き込まれる前に後続のすべてのファイルに番号が再度割り振ら

れます。最も新しいファイルが 0で示され、最も古いファイルが最大数で示
されます。ファイル名の形式は、eem-applet-x.logです。ここで、appletはア
プレットの名前、xはファイル番号を示しています。

操作

出力ファイルの場所を指定します。ローテーションは、FTP、TFTP、および
SMBのターゲットファイルを使用する場合もあります。

ファイルの場

所（File
Location）

出力ファイルのファイル名を指定します。ファイル名

「ローテート」が選択されたアクションの場合、ローテーションするファイ

ル数を指定します。

新しいファイルが書き込まれる場合、最も古いファイルが削除され、最初の

ファイルが書き込まれる前に後続のすべてのファイルに番号が再度割り振ら

れます。最も新しいファイルが 0で示され、最も古いファイルが最大数で示
されます。有効なローテーションの値の範囲は 2～ 100です。ファイル名の
形式は、eem-applet-x.logです。ここで、appletはアプレットの名前、xはファ
イル番号を示しています。

ファイル数

[Action]タブ
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説明要素

アクションテーブルには、選択したアプレットに現在定義されているアクショ

ンが一覧表示されます。テーブルの下の [AddRow]、[EditRow]、および [Delete
Row]ボタンを使用して、これらのエントリを管理します。[Add Row]ボタン
および [Edit Row]ボタンをクリックすると、アクション構成の追加および編
集ダイアログボックス （2645ページ）が開きます。

アクション

テーブル

[Syslog設定の追加（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックス

[Syslog設定の追加（Add Syslog Configuration）]および [Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックスを使用して、イベントマネージャアプレットのSyslogメッ
セージ IDを設定します。タイトルを除き、2つのダイアログボックスは同じです。次の情報
が両方のダイアログボックスに適用されます。

ナビゲーションパス

[Syslog設定の追加（Add Syslog Configuration）]および [Syslog設定の編集（Edit Syslog
Configuration）]ダイアログボックスには、 [アプレットの追加（Add Applet）]および [アプレッ
トの編集（Edit Applet）]ダイアログボックス （2640ページ）からアクセスできます。

フィールドリファレンス

表 665 : [Syslog設定の追加（Add Syslog Configuration）]/[Syslog設定の編集（Edit Syslog Configuration）]ダイアログボッ
クス

説明要素

単一の syslogメッセージまたは syslogメッセージの範囲を入力します。指定された
個々の syslogメッセージまたは syslogメッセージの範囲に一致する syslogメッセー
ジが発生すると、イベントマネージャアプレットがトリガーされます。

syslogメッセージ IDを 2回入力したり、1つのイベントマネージャアプ
レット内で重複させることはできません。

（注）

ID

（任意）[発生回数（Occurrences）]フィールドに、イベントマネージャアプレッ
トを呼び出すために syslogメッセージが発生する必要がある回数を入力します。デ
フォルトの発生回数は 0秒ごとに 1回です。有効な値は、1～ 4294967295です。

発生回

数

（任意）[期間（Period）]フィールドに、アクションを呼び出すために syslogメッ
セージが発生しなければならない許容時間（秒数）を入力します。この値によっ

て、イベントマネージャアプレットが設定された期間に 1回呼び出される際の最
大の間隔が制限されます。有効な値は、0～ 604800です。値 0は、期間が定義され
ていないことを示しています。

Period
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アクション構成の追加および編集ダイアログボックス

[アクション設定の追加（Add Action Configuration）]および [アクション設定の編集（Edit Action
Configuration）]ダイアログボックスを使用して、イベントマネージャアプレットのアクション
を設定します。タイトルを除き、2つのダイアログボックスは同じです。次の情報が両方のダ
イアログボックスに適用されます。

ナビゲーションパス

[アクション設定の追加（Add Action Configuration）]および [アクション設定の編集（Edit Action
Configuration）]ダイアログボックスには、 [アプレットの追加（Add Applet）]および [アプレッ
トの編集（Edit Applet）]ダイアログボックス （2640ページ）からアクセスできます。

フィールドリファレンス

表 666 :アクション構成の追加および編集ダイアログボックス

説明要素

[序数ID（Ordinal ID）]フィールドに一意のシーケンス番号を入力します。
有効なシーケンス番号の範囲は 0～ 4294967295です。アクション設定を
追加する場合、デフォルトで、序数 IDは使用されている最大序数 IDより
1つ大きくなります。

序数 ID（Ordinal
ID）

CLIコマンドを [CLI]フィールドに入力します。このコマンドは、特権レ
ベル15（最高）を持つユーザーとして、グローバルコンフィギュレーショ
ンモードで実行されます。ディセーブルになっているため、このコマン

ドは入力を受け付けない場合があります。

CLI

[E-Mail Setup]ページ
[E-Mail Setup]ページ（PIX 7.0/ASAのみ）では、送信元電子メールアドレスと、電子メールと
して送信する指定済み syslogメッセージの受信者のリストを設定します。宛先電子メールア
ドレスに送信されるsyslogメッセージを重大度でフィルタできます。テーブルには、どのエン
トリが設定されているかが表示されます。

宛先電子メールアドレスに使用される syslog重大度フィルタは、このセクションで選択した
重大度と [Logging Filters]ページですべての電子メール受信者に対して設定したグローバルフィ
ルタのうち、より高い方になります。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [電子メールセットアップ（E-Mail Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [電子メールセット
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アップ（E-Mail Setup）]を選択します。共有ポリシーセレクタから既存のポリシーを選
択するか、または新しいポリシーを作成します。

フィールドリファレンス

表 667 : [E-Mail Setup]ページ

説明要素

syslogが電子メールとして送信されるときに送信元アドレスとして
使用される電子メールアドレスを入力します。

Source Email Address

現在定義されている、syslogメッセージの電子メール受信者がリス
トされます。

[Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、こ
のリストを管理します。[Add Row]ボタンおよび [Edit Row]ボタン
を使用すると、 [Add Email Recipient]/[Edit Email Recipient]ダイアロ
グボックス （2646ページ）が開きます。

[Destination Address]
テーブル

[Add Email Recipient]/[Edit Email Recipient]ダイアログボックス
[Add Email Recipient]/[Edit Email Recipient]ダイアログボックスでは、syslogメッセージを含む
電子メールを送信する宛先アドレスを設定します。重大度に応じて送信するメッセージを制限

できます。

宛先電子メールアドレスに使用される syslog重大度フィルタは、このセクションで選択した
重大度と [Logging Filters]ページ （2651ページ）ですべての電子メール受信者に対して設定し
たグローバルフィルタのうち、より高い方になります。

ナビゲーションパス

[Add Email Recipient]/[Edit Email Recipient]ダイアログボックスには、 [E-Mail Setup]ページ
（2645ページ）からアクセスできます。

フィールドリファレンス

表 668 : [Add Email Recipient]/[Edit Email Recipient]ダイアログボックス

説明要素

選択したタイプの syslogメッセージの受信電子メールアドレスを入
力します。

Destination Email Address
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説明要素

この受信者に電子メールで送信する syslogの重大度を選択します。
選択した重大度以上のメッセージが送信されます。メッセージの重

大度レベルについては、ログレベル（2667ページ）を参照してくだ
さい。

[Syslog Severity]リスト

[Event Lists]ページ
[Event Lists]ページ（PIX 7.0+/ASAのみ）では、ロギングに対する syslogメッセージフィルタ
のセットを定義します。[Logging Setup]ページでロギングをイネーブルにし、グローバルロギ
ングパラメータを設定したあとで、このページを使用して、さまざまなロギング先に送信され

る syslogメッセージのフィルタに使用するイベントリストを設定します（ [Logging Filters]ペー
ジ （2651ページ）で、イベントリストのロギング先を指定します）。

[Event Lists]テーブルの下の [Add Row]、[Edit Row]、および [Delete Row]ボタンを使用して、
エントリを管理します。[Add Row]および [Edit Row]を使用すると、 [Add Event List]/[Edit Event
List]ダイアログボックス （2649ページ）が開きます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [イベントリスト（Event Lists）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [イベントリスト（Event
Lists）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

関連項目

• [Logging Setup]ページ （2656ページ）

•ロギング設定の設定 （2655ページ）

セージクラスおよび関連するメッセージ ID番号
次の表に、メッセージクラスと各クラスのメッセージ IDの範囲をリストします。

表 669 :セージクラスおよび関連するメッセージ ID番号

メッセージ ID番号定義（Definition）クラス

109、113ユーザ認証auth
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メッセージ ID番号定義（Definition）クラス

110、220トランスペアレントファイアウォー

ル

ブリッジ

717PKI証明機関ca

111、112、208、308コマンドインターフェイスconfig

719電子メールプロキシ電子メール

（e-mail）

101、102、103、104、210、311、709フェールオーバー（ハイアベイラビ

リティ）

ha

400、401、415侵入検知システムids

209、215、313、317、408IPスタックip

319ネットワークプロセッサnp

318、409、503、613OSPFルーティングospf

107、312RIPルーティングrip

321Resource Managerrm

106、108、201、202、204、302、
303、304、305、314、405、406、
407、500、502、607、608、609、
616、620、703、710

ユーザセッションsession

212SNMPsnmp

199、211、214、216、306、307、
315、414、604、605、606、610、
612、614、615、701、711

システムsys

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、602、
702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

716Webベースの VPNwebvpn
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[Add Event List]/[Edit Event List]ダイアログボックス
[Add Event List]/[Edit Event List]ダイアログボックスでは、イベントリストを作成または編集
し、イベントリストフィルタに含める syslogメッセージを指定します。

次の基準を使用して、イベントリストを定義できます。

•クラスと重大度

•メッセージ ID

クラスは、関連する syslogメッセージの特定のタイプを表します。たとえば、クラスauthは、
ユーザ認証に関連するすべての syslogメッセージを表します。

重大度は、ネットワークの通常機能におけるイベントの相対的な重要性に基づいてsyslogを分
類します。最も高い重大度は [緊急（Emergency）]で、利用可能なリソースがないことを意味
します。最も低い重大度は [デバッグ（Debugging）]で、すべてのネットワークイベントに関
する詳細情報を提供します。

メッセージ IDは、個々のメッセージを一意に識別する数値です。単一のメッセージ IDまたは
IDの範囲をイベントリストで指定できます。

ナビゲーションパス

[Add Event List]/[Edit Event List]ダイアログボックスには、 [Event Lists]ページ （2647ページ）
からアクセスできます。

フィールドリファレンス

表 670 : [Add Event List]/[Edit Event List]ダイアログボックス

説明要素

このイベントリストを一意に識別する名前を入力します。Event List Name

このテーブルには、このイベントリストに対して定義されているイベン

トクラスと重大度レベルフィルタがリストされます。

エントリを管理するには、このテーブルの下にある [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用します。[Add Row]および [Edit
Row]を使用すると、 [Add/Edit Syslog Class]ダイアログボックス （2650
ページ）が開きます。

Event Class/Severity
Filters

このテーブルには、このイベントリストに対して定義されているメッ

セージ IDフィルタがリストされます。

エントリを管理するには、このテーブルの下にある [Add Row]、[Edit
Row]、および [Delete Row]ボタンを使用します。[Add Row]および [Edit
Row]を使用すると、 [Add Syslog Message ID Filter]/[Edit Syslog Message
ID Filter]ダイアログボックス （2650ページ）が開きます。

Message ID Filters
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[Add/Edit Syslog Class]ダイアログボックス

[Add Syslog Class]/[Edit Syslog Class]ダイアログボックスでは、イベントクラスおよび関連す
る重大度レベルをイベントリストフィルタとして指定します。

クラスによって、関連する特定のタイプの syslogメッセージが表されるため、syslogを個別に
選択する必要はありません。たとえば、クラス authは、ユーザ認証に関連するすべての syslog
メッセージを表します。

重大度は、ネットワークの通常機能におけるイベントの相対的な重要性に基づいてsyslogを分
類します。最も高い重大度は [緊急（Emergency）]で、利用可能なリソースがないことを意味
します。最も低い重大度は [デバッグ（Debugging）]で、すべてのネットワークイベントに関
する詳細情報を提供します。

ナビゲーションパス

[Add Syslog Class]/[Edit Syslog Class]ダイアログボックスには、 [Add Event List]/[Edit Event List]
ダイアログボックス （2649ページ）からアクセスします。

関連項目

• [Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックス （2650ペー
ジ）

• [Event Lists]ページ （2647ページ）

フィールドリファレンス

表 671 : [Add/Edit Syslog Class]ダイアログボックス

説明要素

目的のイベントクラスを選択します。イベントクラスについては、セージ

クラスおよび関連するメッセージ ID番号（2647ページ）を参照してくださ
い。

イベントクラ

ス

目的のメッセージ重大度レベルを選択します。重大度レベルについては、

ログレベル （2667ページ）を参照してください。
重大度

[Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックス

[Syslogメッセージ IDフィルタの追加（Add Syslog Message ID Filter）]/[Syslogメッセージ ID
フィルタの編集（Edit Syslog Message ID Filter）]ダイアログボックスでは、Syslogメッセージ
ID、または IDの範囲をイベントリストフィルタとして指定します。

ナビゲーションパス

[Add Syslog Message ID Filter]/[Edit Syslog Message ID Filter]ダイアログボックスには、 [Add
Event List]/[Edit Event List]ダイアログボックス （2649ページ）からアクセスできます。
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関連項目

• [Add/Edit Syslog Class]ダイアログボックス （2650ページ）

• [Event Lists]ページ （2647ページ）

フィールドリファレンス

[メッセージ ID（Message IDs）]：Syslogメッセージ IDまたは IDの範囲を入力します。範囲を
指定するには、ハイフンを使用します（101001-101010など）。メッセージ IDは、100000～
999999である必要があります。

メッセージ IDおよび対応するメッセージは、適切な製品の『System Log Message』ガイドにリ
ストされています。これらのガイドには、cisco.comからアクセスできます。

PIXファイアウォール

• http://www.cisco.com/en/US/products/sw/secursw/ps2120/products_system_message_guides_list.html

ASA

• http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.html

FWSM

• http://www.cisco.com/en/US/products/hw/modules/ps2706/ps4452/tsd_products_support_model_
home.html

[Logging Filters]ページ
[Logging Filters]ページでは、[Event Lists]ページを使用して設定されているイベントリスト
（syslogフィルタ）、または [Edit Logging Filters]ページを使用して指定する syslogメッセージ
だけのためのロギング先を設定します。特定のイベントクラスまたはすべてのイベントクラ

スからの syslogメッセージは、[Edit Logging Filters]ページを使用して選択できます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロ
ギング（Logging）] > [Syslog] > [ロギングフィルタ（Logging Filters）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングフィルタ
（Logging Filters）]を選択します。[ロギングフィルタ（Logging Filters）]を右クリックし
てポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。

関連項目

•ロギング設定の設定 （2655ページ）
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• [Edit Logging Filters]ダイアログボックス （2653ページ）

フィールドリファレンス

表 672 : [Logging Filters]ページ

説明要素

このフィルタに一致するメッセージが送信されるロギング先の名前がリスト

されます。ロギング先は次のとおりです。

• [内部バッファ（Internal Buffer）]。このフィルタと一致するメッセージ
は、セキュリティアプライアンスの内部バッファにパブリッシュされま

す。

• [コンソール（Console）]。このフィルタと一致するメッセージは、コン
ソールポート接続にパブリッシュされます。

• [Telnetセッション（Telnet Sessions）]。このフィルタと一致するメッセー
ジは、セキュリティアプライアンスに接続されているTelnetセッション
にパブリッシュされます。

• [Syslogサーバー（Syslog Servers）]。このフィルタと一致するメッセージ
は、[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog
サーバー（Syslog Servers）]ページで指定された syslogサーバーにパブ
リッシュされます。

• [電子メール（E-Mail）]。このフィルタと一致するメッセージは、[プラッ
トフォーム（Platform）] > [ロギング（Logging）] > [電子メール設定
（E-mail Setup）]（PIX7.0/ASAのみ）ページで指定された受信者にパブ
リッシュされます。

• [SNMPトラップ（SNMP Trap）]。このフィルタと一致するメッセージ
は、[プラットフォーム（Platform）] > [デバイス管理（Device Admin）]
> [デバイスアクセス（Device Access）] > [SNMP]ページで指定された
SNMP管理ステーションにパブリッシュされます。

• [ASDM]。このフィルタと一致するメッセージは、いずれかのASDMセッ
ションにパブリッシュされます。

Logging
Destination

フィルタする重大度、使用するイベントリスト、またはロギングがすべての

イベントクラスからディセーブルにされているかどうかがリストされます。

イベントクラスについては、セージクラスおよび関連するメッセージ ID番
号 （2647ページ）を参照してください。

Syslogs From
All Event
Classes

フィルタとして設定されているイベントクラスと重大度がリストされます。

イベントクラスについては、セージクラスおよび関連するメッセージ ID番
号（2647ページ）を参照してください。重大度レベルについては、ログレベ
ル （2667ページ）を参照してください。

Syslogs From
Specific Event
Classes
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[Edit Logging Filters]ダイアログボックス
[Edit Logging Filters]ダイアログボックスでは、ロギング先のフィルタを編集します。syslog
は、すべてまたは特定のイベントクラスから設定するか、特定のロギング先に対してディセー

ブルにできます。

ナビゲーションパス

[Edit Logging Filters]ダイアログボックスには [Logging Filters]ページからアクセスできます。
[Logging Filters]ページの詳細については、 [Logging Filters]ページ （2651ページ）を参照して
ください。

関連項目

•ロギング設定の設定 （2655ページ）

• [Logging Filters]ページ （2651ページ）

Cisco Security Manager 4.24ユーザーガイド
2653

PIX/ASA/FWSMデバイスの設定

[Edit Logging Filters]ダイアログボックス



フィールドリファレンス

表 673 : [Edit Logging Filters]ダイアログボックス

説明要素

このフィルタのロギング先を指定します。

• [内部バッファ（InternalBuffer）]。このフィルタと一致するメッセー
ジは、セキュリティアプライアンスの内部バッファにパブリッシュ

されます。

• [コンソール（Console）]。このフィルタと一致するメッセージは、
コンソールポート接続にパブリッシュされます。

• [Telnetセッション（Telnet Sessions）]。このフィルタと一致するメッ
セージは、セキュリティアプライアンスに接続されている Telnet
セッションにパブリッシュされます。

• [Syslogサーバー（Syslog Servers）]。このフィルタと一致するメッ
セージは、[プラットフォーム（Platform）] > [ロギング（Logging）]
> [Syslogサーバー（Syslog Servers）]ページで指定された syslogサー
バーにパブリッシュされます。

• [電子メール（E-Mail）]。このフィルタと一致するメッセージは、
[プラットフォーム（Platform）] > [ロギング（Logging）] > [電子メー
ル設定（E-mail Setup）]（PIX7.0/ASAのみ）ページで指定された受
信者にパブリッシュされます。

• [SNMPトラップ（SNMP Trap）]。このフィルタと一致するメッセー
ジは、[プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]ページ
で指定された SNMP管理ステーションにパブリッシュされます。

• [ASDM]。このフィルタと一致するメッセージは、いずれかのASDM
セッションにパブリッシュされます。

Logging Destination
list

Syslog from All Event Classes

ロギングメッセージの重大度をフィルタします。Filter on severity
option

フィルタするロギングメッセージのレベルを指定します。Filter on severity list

イベントリストを使用することを指定します。Use event list option

使用するイベントリストを指定します。イベントリストは [Event Lists]
ページ （2647ページ）で定義されています。

Use event list

選択した宛先へのすべてのロギングをディセーブルにします。Disable logging option
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説明要素

Syslog from Specific Event Classes (PIX7.0)

イベントクラスと重大度を指定します。イベントクラスには、1つま
たはすべての使用可能なアイテムが含まれます。イベントクラスにつ

いては、セージクラスおよび関連するメッセージ ID番号 （2647ペー
ジ）を参照してください。

イベントクラス

ロギングメッセージのレベルを指定します。重大度レベルについては、

ログレベル （2667ページ）を参照してください。
重大度

ロギング設定の設定
[Logging Setup]ページでは、セキュリティアプライアンスでのシステムロギングをイネーブ
ルにしたり、他のロギングオプションを設定したりできます。これらのオプションには、セ

キュリティアプライアンスおよびフェールオーバー装置に関するロギングのイネーブル化、基

本的なログフォーマットと詳細、および内部バッファをパージする前の長期保管デバイス、

FTPサーバ、またはフラッシュへのロギングが含まれます。

関連項目

• [Logging Setup]ページ （2656ページ）

ステップ 1 [プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングの設定（Logging Setup）]を
選択して、[ロギングの設定（Logging Setup）]ページを表示します。

ステップ 2 [ロギングの有効化（Enable Logging）]をオンにします。

このオプションは、セキュリティアプライアンスでのロギングをイネーブルにします。

ステップ 3 このセキュリティアプライアンスとペアになっているフェールオーバー装置上でロギングをイネーブルに
するには、[スタンバイフェールオーバー装置でのロギングを有効にする（Enable logging on the standby
failover unit）]チェックボックスをオンにします。

ステップ 4 EMBLEMフォーマットをイネーブルにするには、またはデバッグメッセージを syslogメッセージの一部
として送信するには、対応するチェックボックスをオンにします。

EMBLEMをイネーブルにする場合は、UDPプロトコルを使用して syslogメッセージをパブリッシュする
必要があります。TCPとは互換性がありません。

ステップ 5 内部バッファをクリアする前に、あとで処理するために内部バッファデータを FTPサーバに書き込むに
は、次の手順を実行します。

a) [FTPサーバーバッファラップ（FTP Server Buffer wrap）]をオンにします。
b) FTPサーバーの IPアドレスを [IPアドレス（IP Address）]フィールドに入力します。
c) FTPサーバーへのログインに使用するアカウントのユーザー名を [ユーザー名（User Name）]フィール
ドに入力します。
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d) ファイルを保存するパスを、FTPルートに関連した [パス（Path）]フィールドに入力します。
e) ユーザ名の認証に使用されるパスワードを入力および確認します。

ステップ 6 内部バッファをクリアする前に、あとで処理するために内部バッファデータをフラッシュに書き込むに
は、次の手順を実行します。

a) [フラッシュ（Flash）]をオンにします。
b) 内部バッファデータのストレージに割り当てる最大メモリ量を指定します。
c) フラッシュドライブに残す必要のある最小空きメモリを指定します。内部バッファからのデータを書

き込むとき、この最小値を維持できないと、容量要件を満たすためにメッセージが切り詰められます。

ステップ 7 ASDMクライアントで表示するためにアプライアンス上に維持する最大キューサイズを指定するには、
[メッセージキューのサイズ（メッセージ数）（Message Queue Size (Messages)）]フィールドにその値を入
力します。

[Logging Setup]ページ
[Logging Setup]ページでは、セキュリティアプライアンスでのシステムロギングをイネーブ
ルにしたり、他のロギングオプションを設定したりできます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [ロギング設定（Logging Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [ロギング設定（Logging
Setup）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、また
は新しいポリシーを作成します。

フィールドリファレンス

表 674 : [Logging Setup]ページ

説明要素

メインセキュリティアプライアンスのロギングをオンにしま

す。

Enable Logging

スタンバイセキュリティアプライアンスが使用可能な場合は、

そのロギングをオンにします。

Enable Logging on the Failover
Standby Unit
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説明要素

すべてのロギング先に対する EMBLEMフォーマットロギング
をイネーブルにします。EMBLEMを有効にする場合は、UDPプ
ロトコルを使用して syslogメッセージをパブリッシュする必要
があります。EMBLEMは TCPと互換性がありません。

この設定は、CS-MARSと互換性がありません。（注）

Send syslogs in EMBLEM
format（PIX7.x+、ASA、
FWSM 3.x+）

すべてのデバッグトレース出力をsyslogにリダイレクトします。
このオプションが有効になっている場合、syslogメッセージはコ
ンソールに表示されません。したがって、デバッグメッセージ

を表示するには、コンソールでロギングを有効にし、デバッグ

syslogメッセージ番号とログレベルの宛先として設定する必要
があります。使用される syslogメッセージ番号は 711011です。
この syslogのデフォルトロギングレベルは [デバッグ（debug）]
です。

Send debug messages as
syslogs（PIX7.x+、ASA、
FWSM 3.x+）

ロギングバッファがイネーブルになっている場合に syslogが保
存される内部バッファのサイズを指定します。バッファが一杯

になった場合は上書きされます。デフォルトは 4096バイトで
す。有効な範囲は 4096～ 1048576です。

Memory Size of Internal Buffer
(bytes)

Specify FTP Server Information（PIX7.x+、ASA、FWSM 3.x+）

バッファの内容を上書きする前に FTPサーバに保存するには、
このボックスをオンにし、次のフィールドに必要な宛先情報を

入力します。FTP設定を削除するには、このオプションを選択
解除します。

FTP Server Buffer Wrap

FTPサーバの IPアドレスを入力します。IPアドレス

FTPサーバに接続するときに使用するユーザ名を入力します。ユーザー名

バッファの内容を保存するパスを FTPルートからの相対で入力
します。

パス（Path）

FTPサーバへのユーザ名の認証に使用されるパスワードを入力
および確認します。

Password/Confirm

Specify flash size

バッファの内容を上書きする前にフラッシュメモリに保存する

には、このチェックボックスをオンにします。このオプション

は、ルーテッドまたはトランスペアレントシングルモードだけ

で使用できます。

フラッシュ
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説明要素

ロギング用のフラッシュメモリで使用する最大容量を指定しま

す（KB単位）。このオプションは、ルーテッドまたはトランス
ペアレントシングルモードだけで使用できます。

Maximum flash to be used by
logging (KB)

フラッシュメモリに保持する最小空き容量を指定します（KB
単位）。このオプションは、ルーテッドまたはトランスペアレ

ントシングルモードだけで使用できます。

Minimum free space to be
preserved (KB)

ASDM Logging（PIX7.x+、ASA、FWSM 3.x+）

ASDMで表示する syslogのキューサイズを指定します。Message Queue Size

レート制限レベルの設定
[レート制限（RateLimit）]ページでは、特定のタイプ（「アラート」または「クリティカル」）
のログメッセージの最大数、および特定の期間内に生成できる特定の Syslog IDのメッセージ
を指定します。ロギングレベルごと、および Syslogメッセージ IDごとに個別の制限を指定で
きます。設定が競合する場合は、Syslogメッセージ IDの制限が優先されます。

特定の期間内の特定の Syslogメッセージ IDに対して生成できるメッセージの最大数を指定す
るには、 [Add/Edit Rate Limited Syslog Message]ダイアログボックス （2661ページ）を使用しま
す。

特定の期間内の特定の Syslogロギングレベルに対して生成できるメッセージの最大数を指定
するには、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （2660ページ）
を使用します。

関連項目

• [Rate Limit]ページ （2659ページ）

次の手順に従って、メッセージロギングのレート制限を管理します。

ステップ 1 [Rate Limit]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [ロギング（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。共有ポリ
シーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 Syslogロギングレベルのレート制限を追加、編集、および削除します。

•一定の期間内に特定のロギングレベルに対して生成できるメッセージの最大数を指定するには、[Syslog
ロギングレベルのレート制限（Rate Limits for Syslog Logging Levels）]テーブルの下にある [行の追加
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（Add Row）]ボタンをクリックして、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボッ
クス （2660ページ）を開きます。ロギングレベルを選択し、レート制限を定義します。

•特定のロギングレベルのレート制限を編集するには、[Syslogロギングレベルのレート制限（Rate Limits
for Syslog Logging Levels）]テーブルの適切なエントリを選択し、テーブルの下にある [行の編集（Edit
Row）]ボタンをクリックして、 [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス
（2660ページ）を開きます。必要に応じてレート制限を変更します。

• [Syslogロギングレベルのレート制限（Rate Limits for Syslog Logging Levels）]テーブルからレート制限
エントリを削除するには、そのエントリを選択し、テーブルの下にある [行の削除（Delete Row）]ボ
タンをクリックします。確認ダイアログボックスが表示される場合があります。[OK]をクリックして
エントリを削除します。

ステップ 3 メッセージ IDに従ってログメッセージの制限を追加、編集、および削除します。

•特定の期間内に特定メッセージ IDに対して生成できるメッセージの最大数を指定するには、[個別に
レート制限されたSyslogメッセージ（Individually Rate Limited Syslog Messages）]テーブルの下にある
[行の追加（Add Row）]ボタンをクリックして、 [Add/Edit Rate Limited Syslog Message]ダイアログボッ
クス （2661ページ）を開きます。Syslogメッセージ IDを選択し、レート制限を定義します。

•特定の Syslogメッセージ IDのレート制限を編集するには、[個別にレート制限されたSyslogメッセー
ジ（Individually Rate Limited Syslog Messages）]テーブルの適切なエントリを選択し、テーブルの下に
ある [Edit Row]ボタンをクリックして、 [Add/Edit Rate Limited Syslog Message]ダイアログボックス
（2661ページ）を開きます。必要に応じてレート制限を変更します。

• [個別にレート制限されたSyslogメッセージ（Individually Rate Limited Syslog Messages）]テーブルから
メッセージ制限エントリを削除するには、そのエントリを選択し、テーブルの下にある [行の削除
（Delete Row）]ボタンをクリックします。確認ダイアログボックスが表示される場合があります。
[OK]をクリックしてエントリを削除します。

[Rate Limit]ページ
[Rate Limit]ページでは、特定の期間内に生成する必要のある特定のタイプ（たとえば、アラー
トやクリティカル）のログメッセージの最大数を指定できます。ロギングレベルごと、およ

び Syslogメッセージ IDごとに制限を指定できます。設定が異なる場合は、Syslogメッセージ
IDの制限が優先されます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [レート制限（Rate Limit）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [レート制限（Rate
Limit）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。
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関連項目

•ロギング設定の設定 （2655ページ）

• [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （2660ページ）

• [Add/Edit Rate Limited Syslog Message]ダイアログボックス （2661ページ）

フィールドリファレンス

表 675 : [Rate Limit]ページ

説明要素

[Rate Limits for Syslog Logging Levels]テーブル

レート制限を指定する Syslogロギングレベル。ログレベル（Logging Level）

指定された時間に送信できる、指定されたタイプのメッセージ

の最大数。

No. of Messages

レート制限カウンタがリセットされるまでの秒数。Interval (seconds)

[Individually Rate Limited Syslog Messages]テーブル

レート制限を指定する Syslogメッセージの識別番号。syslog ID

指定された時間に送信できる、指定された IDを持つメッセー
ジの最大数。

No. of Messages

レート制限カウンタがリセットされるまでの秒数。Interval (seconds)

[Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス

[Add Rate Limit for Syslog Logging Levels]/[Edit Rate Limit for Syslog Logging Levels]ダイアログ
ボックスを使用して、特定の期間内に生成する必要のある特定のログレベルのログメッセー

ジの最大数を指定できます。ロギングレベルごと、または syslogメッセージ IDごとに制限を
指定できます（ [Add/Edit Rate Limited Syslog Message]ダイアログボックス （2661ページ）を参
照）。設定が異なる場合、レート制限されたsyslogメッセージレベルの設定がレート制限のロ
ギングレベルの設定を上書きします。

ナビゲーションパス

[Add Rate Limit for Syslog Logging Levels]/[Edit Rate Limit for Syslog Logging Levels]ダイアログ
ボックスには、[Rate Limit]ページからアクセスできます。詳細については、 [Rate Limit]ペー
ジ （2659ページ）を参照してください。

関連項目

•ロギング設定の設定 （2655ページ）

Cisco Security Manager 4.24ユーザーガイド
2660

PIX/ASA/FWSMデバイスの設定

[Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス



• [Add/Edit Rate Limited Syslog Message]ダイアログボックス （2661ページ）

• [Rate Limit]ページ （2659ページ）

フィールドリファレンス

表 676 : [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス

説明要素

レート制限を指定する syslogロギングレベル。ログレベル（Logging Level）

指定された時間に送信できる、指定されたタイプのメッ

セージの最大数。

メッセージ数（Number of Messages）

レート制限カウンタがリセットされるまでの秒数。間隔（秒）

[Add/Edit Rate Limited Syslog Message]ダイアログボックス

[Add Rate Limited Syslog Message]/[Edit Rate Limited Syslog Message]ダイアログボックスを使用
して、特定の期間内に生成できる特定の Syslog IDのログメッセージの最大数を指定できま
す。syslogメッセージ IDごと、またはロギングレベルごとに制限を指定できます（ [Add/Edit
Rate Limit for Syslog Logging Levels]ダイアログボックス （2660ページ）を参照）。設定が異な
る場合、レート制限された syslogメッセージレベルの設定がレート制限のロギングレベルの
設定を上書きします。

ナビゲーションパス

[Add Rate Limited Syslog Message]/[Edit Rate Limited Syslog Message]ダイアログボックスには、
[Rate Limit]ページからアクセスできます。詳細については、 [Rate Limit]ページ（2659ページ）
を参照してください。

関連項目

•ロギング設定の設定 （2655ページ）

• [Rate Limit]ページ （2659ページ）

• [Add/Edit Rate Limit for Syslog Logging Levels]ダイアログボックス （2660ページ）

フィールドリファレンス

表 677 : [Add/Edit Rate Limited Syslog Message]ダイアログボックス

説明要素

レート制限を指定する syslogメッセージの識別番号。syslog ID
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説明要素

指定された時間に送信できる、指定された IDを持つメッ
セージの最大数。

メッセージ数（Number of
Messages）

レート制限カウンタがリセットされるまでの秒数。間隔（秒）

Syslogサーバ設定の設定
一般的な Syslogサーバ設定を設定して、Syslogサーバに送信される Syslogメッセージに含め
るファシリティコードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、

メッセージに含めるデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特
定のメッセージの生成のディセーブル化を行うことができます。

関連項目

• Syslogサーバの定義 （2669ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [サーバー設
定（Server Setup）]を選択して、 [Server Setup]ページ （2664ページ）を開きます。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [ロギング（Logging）] > [Syslog] > [電子メールセットアップ（E-Mail Setup）]を選択し
ます。既存のポリシーを選択するか、または新しいポリシーを作成します。

ステップ 2 必要に応じて基本的なメッセージ設定を変更します。

• syslogサーバーでデフォルトとは異なるファシリティが必要な場合は、[ファシリティ（Facility）]リ
ストで必要なファシリティを選択します。

•メッセージが生成された日時をメッセージに含める場合は、[タイムスタンプを各Syslogメッセージで
有効にする（Enable Timestamp on Each Syslog Message）]を選択します。

•ロギングタイムスタンプをrfc5424形式で設定する場合は、[タイムスタンプ形式の有効化（rfc5424）
（Enable Timestamp Format(rfc5424)）]を選択します。このオプションは、ASA 9.12.1デバイス以
降に適用されます。タイムスタンプの出力例：

例：

2003-08-24T05:14:15.000003-07:00

•デバイス識別子を syslogメッセージに追加する場合は（これはメッセージの先頭に配置されます）、
[SyslogデバイスIDを有効にする（Enable Syslog Device ID）]を選択し、IDのタイプを選択します。
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ASAクラスタの場合、クラスタの各ユニットは自身の syslogメッセージを生成します。各ユニッ
トの syslogメッセージヘッダーフィールドで使用されるデバイス IDを同一にするか、別にする
かを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのユニットに複製されて共有

されます。ホスト名をデバイス IDとして使用するようにロギングを設定した場合は、どのユニッ
トで生成された syslogメッセージも 1つのユニットからのように見えます。クラスタブートスト
ラップ設定で割り当てられたローカルユニット名をデバイス ID（クラスタ IDオプション）とし
て使用するようにロギングを設定した場合は、syslogメッセージはそれぞれ別のユニットからの
ように見えます。コントロールユニットのインターフェイス IPアドレスをすべてのクラスタデバ
イスに使用するかどうかも指定できます。

（注）

• [インターフェイス（Interface）]：アプライアンスがメッセージの送信に使用するインターフェイスに
関係なく、指定されたインターフェイスの IPアドレスを使用します。[選択（Select）]をクリックし
て、インターフェイスを識別するインターフェイスまたはインターフェイスロールを選択します。イ

ンターフェイスロールは、単一のインターフェイスにマッピングされる必要があります。

ASAクラスタの場合、コントロールユニットのインターフェイス IPアドレスをすべてのクラスタデバイス
に使用するように指定するには、[インターフェイス名（Interface Name）]フィールドで対応するオプショ
ンを選択します。

• [ユーザ定義ID（User Defined ID）]：選択したテキスト文字列を使用します（最大 16文字）。

• [ホスト名（Host Name）]：デバイスのホスト名を使用します。

• [クラスタID（Cluster ID）]：デバイス IDとして、クラスタの個別の ASAユニットのブート設定に一
意の名前を指定します。

ステップ 3 [Syslog Message]テーブルを使用して、特定のSyslogメッセージのデフォルト設定を変更します。デフォル
ト設定を変更する場合にだけ、このテーブルでルールを設定する必要があります。メッセージに割り当て

られている重大度を変更したり、メッセージが生成されてないように（ディセーブル化）したりできます。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、 [Add/Edit Syslog Message]ダイ
アログボックス （2668ページ）に入力します。

設定を変更するメッセージ番号を選択してから、新しいシビラティ（重大度）レベルを選択するか、[抑制
（Suppressed）]を選択してメッセージの生成をディセーブルにします。通常は、重大度レベルの変更やメッ
セージのディセーブル化は行いませんが、必要に応じて両方のフィールドを変更できます。[OK]をクリッ
クしてテーブルにルールを追加します。

メッセージ重大度レベルの詳細については、ログレベル （2667ページ）を参照してください。

•ルールを編集するには、ルールを選択して [行の編集（Edit Row）]ボタンをクリックし、目的の変更
を加えて [OK]をクリックします。

•ルールを削除するには、ルールを選択し、[行の削除（Delete Row）]ボタンをクリックします。

• NetFlowを使用している場合は、[NetFlowと同等のsyslogを無効化（Disable NetFlow Equivalent Syslogs）]
ボタンをクリックして、NetFlowと同等の syslogメッセージの生成を簡単にディセーブルにできます。
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これにより、メッセージが抑止されたメッセージとしてテーブルに追加されます。これらの同等の

syslogメッセージがすでにテーブルにある場合、既存のルールは上書きされません。

Syslogリレー構成
Cisco Security Managerサーバーで受信したイベントに加えて、最大 2台の外部/リモートコント
ローラ（syslogホスト）にイベントを転送できます。syslogリレーは、UDP syslogプロトコル
を使用して受信したメッセージを別の syslogホストに転送します。

Cisco Security Managerサーバーから転送された syslogメッセージに、syslogメッセージの送信
元 IPアドレスとして Cisco Security Managerサーバーの IPアドレスを含めるには、CLIコマン
ドでそのアドレスを有効にする必要があります。

1. CSCOpx\MDC\logrelayに移動し、logrelay.propertiesファイルを開きます。

2. 次のように、ext1と ext2の値を falseに設定します。

## Source Preservation
#logrelay.dp.txring.ext0.preserve.source=true logrelay.dp.txring.ext1.preserve.source=false
logrelay.dp.txring.ext2.preserve.source=false

デフォルトでは、ext1と ext2を falseに設定することにより、値はすべてのコレクタに対
して trueになります。Cisco Security Managerは、Cisco Security Manager IPを使用して
syslogメッセージを送信します。この変更は、リモートコレクタに対してのみ実行でき、
ローカルコレクタ（ext0）に対しては実行できません。

（注）

[Server Setup]ページ
[Server Setup]ページでは、syslogサーバに送信される syslogメッセージに含めるファシリティ
コードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、メッセージに含め

るデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特定のメッセージの
生成のディセーブル化を行うことができます。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ロ
ギング（Logging）] > [Syslog] > [サーバー設定（Server Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [サーバー設定（Server
Setup）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成しま
す。
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関連項目

• Syslogサーバ設定の設定 （2662ページ）

• Syslogサーバの定義 （2669ページ）

•ロギング設定の設定 （2655ページ）

•ログレベル （2667ページ）

フィールドリファレンス

表 678 : [Server Setup]ページ

説明要素

アプライアンスが syslogサーバで定義されているメッセージに含める syslog
ファシリティコード。デフォルトは LOCAL4(20)です。これは UNIXシステ
ムで最も可能性の高いコードです。LOCAL0(16)～ LOCAL7(23)のファシリ
ティを選択できます。

Syslogファシリティは、syslogデータストリームを生成する各種ネットワー
クデバイスを識別する必要のある集中 syslogモニタリングシステムがある場
合に役立ちます。ネットワークデバイスは使用可能な 8つのファシリティを
共有するため、この値の変更が必要な場合があります。

Facility

メッセージが生成された日時を syslogメッセージに含めるかどうか。デフォ
ルトでは、タイムスタンプは含められません。

Enable
Timestamp on
Each Syslog
Message
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説明要素

EMBLEM以外のフォーマットの syslogメッセージでデバイス IDを設定する
かどうか。このオプションをオンにした場合は、次のいずれかをデバイス ID
として使用することを選択します。これはすべての syslogメッセージの先頭
に配置されます。

ASAクラスタの場合、クラスタの各ユニットは自身の syslogメッ
セージを生成します。各ユニットの syslogメッセージヘッダー
フィールドで使用されるデバイス IDを同一にするか、別にするか
を設定できます。たとえば、ホスト名設定はクラスタ内のすべての

ユニットに複製されて共有されます。ホスト名をデバイス IDとし
て使用するようにロギングを設定した場合は、どのユニットで生成

された syslogメッセージも 1つのユニットからのように見えます。
クラスタブートストラップ設定で割り当てられたローカルユニット

名をデバイス ID（クラスタ IDオプション）として使用するように
ロギングを設定した場合は、syslogメッセージはそれぞれ別のユニッ
トからのように見えます。コントロールユニットのインターフェイ

ス IPアドレスをすべてのクラスタデバイスに使用するかどうかも指
定できます。

（注）

• [Interface]：選択したインターフェイスの IPアドレス。インターフェイス
の名前を入力するか、あるいは [選択（Select）]をクリックしてリストか
ら選択します（またはインターフェイスを指定するインターフェイスロー

ルを選択します）。適応型セキュリティアプライアンスが外部サーバへ

のログデータの送信に使用するインターフェイスに関係なく、メッセー

ジには、指定したインターフェイスの IPアドレスが含まれます。

インターフェイスロールを選択する場合、そのロールはデバイス上の単一イ

ンターフェイスにマッピングされる必要があります。

ASAクラスタの場合、コントロールユニットのインターフェイス IPアドレス
をすべてのクラスタデバイスに使用するように指定するには、[インターフェ
イス名（Interface Name）]フィールドで対応するオプションを選択します。

• [User Defined ID]：デバイス IDとして定義するテキスト文字列。この文
字列は最大 16文字にできますが、次の特殊文字を含めることはできませ
ん。

& ’ " < > ?

• [Host Name]：セキュリティアプライアンスのホスト名。

• [Cluster ID]：デバイス IDとして、クラスタの個別のASAユニットのブー
ト設定に一意の名前を指定します。

Enable Syslog
Device ID
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説明要素

このテーブルを使用して、特定の syslogメッセージの生成をイネーブルまた
はディセーブルにしたり、メッセージの重大度レベルを変更したりします。

生成されるメッセージタイプが競合しないようにする場合、またはメッセー

ジの重大度レベルを変更する場合は、このテーブルで何も設定する必要はあ

りません。テーブルには、メッセージレベルを設定したメッセージ、および

生成が抑止されているかどうか（テーブルの [true]）が表示されます。

•ルールを追加するには、[行の追加（Add Row）]ボタンをクリックし、
[Add/Edit Syslog Message]ダイアログボックス （2668ページ）に入力しま
す。

•ルールを編集するには、ルールを選択し、[行の編集（Edit Row）]ボタン
をクリックします。

•ルールを削除するには、ルールを選択し、[Delete Row]ボタンをクリック
します。

[Syslog
Message]テー
ブル

NetFlowロギングを使用している場合は、NetFlowメッセージと重複する syslog
メッセージの生成をディセーブルにできます。[Disable]ボタンをクリックし
た場合、これらの重複する syslogメッセージが [Syslog Message]テーブルに抑
止されたメッセージとして追加され、ボタンの名前が [EnableNetFlowEquivalent
Syslogs]に変更されます。

[Enable]ボタンをクリックすると、重複する syslogメッセージがテーブルから
削除され、抑止されなくなり、デバイスはこれらのメッセージの送信を再開

します。ただし、[Disable]ボタンでリストに追加されたメッセージを手動で
編集した場合、そのメッセージは [Enable]ボタンで削除されません。

[Disable
NetFlow
Equivalent
Syslogs]/[Enable
NetFlow
Equivalent
Syslogs]

ログレベル

次の表で、ロギングレベルについて説明します。

表 679 :ログレベル

説明タイプログレベル

（Logging
Level）

システムが使用不能です。システムが不安定であることを示す

メッセージを生成します。

Emergency[0]

即時のアクションが必要です。即時の管理アクションを必要と

するシステム整合性の問題を示すメッセージを生成します。

アラート1

危険な状態です。クリティカルなシステムの問題を示すメッセー

ジを生成します。

クリティカ

ル

2
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説明タイプログレベル

（Logging
Level）

エラー条件。操作中のシステムエラーを示すメッセージを生成

します。

エラー3

警告条件。システム警告を示すメッセージを生成します。たと

えば、デバイスが正しく設定されていない可能性があります。

警告4

正常だが注意を要する状態。通常は重大なイベントと見なされ

る正常な操作を示すメッセージを生成します。

通知5

情報のみ。ネットワークセッションレコードなど、通常の日常

的なアクティビティであるシステム情報を示すメッセージを生

成します。

Information6

デバッグに役立つ syslogメッセージを生成します。また、FTP
セッション中に発行されたコマンドおよび HTTPセッション中
に要求された URLを示すログも生成します。すべての緊急事
態、アラート、クリティカル、エラー、警告、通知、および情

報メッセージを含みます。

Debugging7

ロギングを行いません。無効-

[Add/Edit Syslog Message]ダイアログボックス

[Add Syslog Message]/[Edit Syslog Message]ダイアログボックスでは、syslogメッセージのロギ
ングレベルまたは抑止設定を変更します。

ナビゲーションパス

[Add Syslog Message]/[Edit Syslog Message]ダイアログボックスには、 [Server Setup]ページ （2664
ページ）からアクセスできます。
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フィールドリファレンス

表 680 : [Add/Edit Syslog Message]ダイアログボックス

説明要素

重大度レベルまたは抑止設定を変更するメッセージのメッセージログ

ID。これらの値および対応するメッセージは、適切な製品の『System
Log Message』ガイドに示されています。

PIXファイアウォール

http://www.cisco.com/en/US/products/sw/secursw/ps2120/products_system_
message_guides_list.html

ASA

http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_
list.html

FWSM

http://www.cisco.com/en/US/products/hw/modules/ps2706/ps4452/tsd_products_
support_model_home.html

Cisco Security Manager 4.10以降では、[Syslog ID]フィールドに
syslogメッセージを入力できます。デバイスに対応する有効な
syslog IDを入力してください。そうしないと、展開が失敗す
る可能性があります。

（注）

Syslog ID list

メッセージに割り当てるロギングレベル。ロギングレベルと説明につ

いては、ログレベル （2667ページ）を参照してください。

メッセージに割り当てるデフォルトレベルの使用を選択します（デフォ

ルト）。

Logging Level list

syslogメッセージの生成を抑止するかどうか。メッセージを抑止すると
その生成がディセーブルになり、syslogsに表示されなくなります。

Suppressed

特定の syslogメッセージがスタンバイ ASAデバイスで生成されないよ
うにするかどうか。この機能は ASAバージョン 9.4(1)から利用でき、
Security Managerはバージョン 4.9からこの機能をサポートします。

スタンバイでの

Syslogの無効化
（Disable Syslogs on
Standby）

Syslogサーバの定義
[Syslog Servers]ページでは、セキュリティアプライアンスが syslogメッセージを送信する syslog
サーバを指定します。定義した syslogサーバを利用するには、[Logging Setup]ページを使用し
てロギングをイネーブルにし、[Logging Filters]ページを使用して宛先に適切なフィルタを設定
する必要があります。
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Security Manager Event Viewerを使用して ASAデバイスからイベントを表示する場合は、
Security Managerサーバが syslogサーバとして定義されていることを確認してください。
CS-MARSまたはその他のアプリケーションを使用して syslogイベントを管理する場合は
それらのサーバをこのポリシーに含めてください。

ヒント

セキュリティアプライアンスで生成される syslogレコードを指示することで、レコードを処
理および調査できます。

はじめる前に

ロギングをイネーブルにします。ロギング設定の設定 （2655ページ）を参照してください。

関連項目

• [Syslog Servers]ページ （2671ページ）

• [Add/Edit Syslog Server]ダイアログボックス （2672ページ）

ステップ 1 Select Platform > Logging > Syslog > Syslog Servers to display the Syslog Servers page.

ステップ 2 次のいずれかを実行します。

•新しい syslogターゲットを追加するには、[行の追加（Add Row）]ボタンをクリックします。

•既存の syslogターゲットを編集するには、その行のチェックボックスをオンにし、[行の編集（Edit
Row）]ボタンをクリックします。

ステップ 3 [インタフェース（Interface）]フィールドで、インターフェイス名を入力または選択します。

リストには、現在のスコープに定義されているすべてのインターフェイスが表示されます。

ステップ 4 syslogサーバーの IPアドレスを [IPアドレス（IP Address）]フィールドで入力または選択します。

ステップ 5 UDPとTCPのいずれを使用するかを決定し、[Protocol]の下の適切なオプションボタンをクリックします。

ステップ 6 セキュリティアプライアンスが UDPまたは TCP syslogメッセージを送信するポートを入力します。ポー
トは、syslogサーバが受信するポートと同じである必要があります。

• TCP：1470（デフォルト）。TCPポートは、セキュリティアプライアンスの syslogサーバとだけ連携
します。

• UDP：514（デフォルト）。

ステップ 7 EMBLEMフォーマットを使用して syslogメッセージを生成するには、[Cisco EMBLEMフォーマットのロ
グメッセージ（Log messages in Cisco EMBLEM format）]チェックボックスをオンにします。

このオプションをイネーブルにするには、UDPプロトコルを選択してメッセージをこの syslogサーバにパ
ブリッシュする必要があります。

ステップ 8 [OK]をクリック
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定義が [Syslog Servers]テーブルに表示されます。

[Syslog Servers]ページ
[Syslog Servers]ページでは、セキュリティアプライアンスが syslogメッセージを送信する syslog
サーバを指定します。定義した syslogサーバを利用するには、[Logging Setup]ページを使用し
てロギングをイネーブルにし、[Logging Filters]ページを使用して宛先に適切なフィルタを設定
する必要があります。

Security Manager Event Viewerを使用して ASAデバイスからイベントを表示する場合は、
Security Managerサーバが syslogサーバとして定義されていることを確認してください。
CS-MARSまたはその他のアプリケーションを使用して syslogイベントを管理する場合は
それらのサーバをこのポリシーに含めてください。

ヒント

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ロ
ギング（Logging）] > [Syslog] > [Syslogサーバー（Syslog Servers）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ロギング（Logging）] > [Syslog] > [Syslogサーバー（Syslog
Servers）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し
ます。

関連項目

• Syslogサーバの定義 （2669ページ）

•ロギング設定の設定 （2655ページ）
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フィールドリファレンス

表 681 : [Syslog Servers]ページ

説明要素

このデバイスが syslogメッセージを送信する syslogサーバ。テーブルに
は、サーバーにメッセージをパブリッシュするデバイスインターフェイ

ス、サーバーの IPアドレス、syslogプロトコルとポート番号、および
メッセージがCisco EMBLEM syslogフォーマットかどうかが表示されま
す。

コンテキストごとに設定できる syslogサーバは 4つに制限されていま
す。

•サーバーを追加するには、[行の追加（Add Row）]ボタンをクリッ
クし、 [Add/Edit Syslog Server]ダイアログボックス （2672ページ）
に入力します。

•サーバーを編集するには、サーバーを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•サーバーを削除するには、サーバーを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Syslog Servers]テー
ブル

syslogサーバがビジーな場合にセキュリティアプライアンスに syslog
メッセージを格納するためのキューのサイズを指定します。最小は 1
メッセージです。デフォルトは 512です。無制限の数のメッセージを
キューに入れる場合は、0を指定します（使用可能なブロックメモリに
よって制限されます）。

キューサイズ

TCPプロトコルを使用している syslogサーバがダウンした場合にすべて
のトラフィックを制限するかどうか。

Allow user traffic to
pass when TCP syslog
server is down

[Add/Edit Syslog Server]ダイアログボックス

[Add Syslog Servers]/[Edit Syslog Servers]ダイアログボックスでは、セキュリティアプライアン
スが syslogメッセージを送信する syslogサーバを追加または編集します。定義した syslogサー
バを利用するには、[Logging Setup]ページを使用してロギングをイネーブルにし、[Logging
Filters]ページを使用して宛先に適切なフィルタを設定する必要があります。

コンテキストごとに設定できる syslogサーバは 4つに制限されています。（注）
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ナビゲーションパス

[Add Syslog Servers]ダイアログボックスには、[Syslog Servers]ページからアクセスできます。
[Syslog Servers]ページの詳細については、 [Syslog Servers]ページ （2671ページ）を参照してく
ださい。

関連項目

• Syslogサーバの定義 （2669ページ）

•ロギング設定の設定 （2655ページ）

フィールドリファレンス

表 682 : [Add/Edit Syslog Server]ダイアログボックス

説明要素

syslogサーバとの通信に使用するインターフェイス。インターフェイス
またはインターフェイスロールオブジェクトの名前を入力するか、また

は [選択（Select）]をクリックして、リストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

インターフェイス

（Interface）

syslogサーバの IPアドレス。アドレスを定義するネットワーク/ホストポ
リシーオブジェクトの IPアドレスまたは名前を入力するか、[選択
（Select）]をクリックしてネットワーク/ホストオブジェクトを選択しま
す。

Cisco Security Manager 4.13以降、syslogサーバーで IPv6アドレ
スがサポートされています。

（注）

IPアドレス

syslogサーバで使用されるプロトコル（TCPまたは UDP）。UDPがデ
フォルトです。TCPポートは、セキュリティアプライアンスの syslog
サーバとだけ連携します。

EMBLEMフォーマットを使用する場合は、UDPを選択する必
要があります。

（注）

プロトコル
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説明要素

セキュリティアプライアンスが syslogメッセージを送信し、syslogサー
バがそれらのメッセージを受信する TCPまたは UDPポート。各プロト
コルのデフォルトポートは次のとおりです。

• TCP：1470

• UDP：514

Security Managerサーバを syslogサーバとして定義している場
合は、Security Manager Administrationの [Event Management]ペー
ジ （677ページ）にポート番号が表示されます。

ヒント

Security Managerのインストールまたはアップグレード時に、
Common Services syslogサービスポートが 514から 49514に変
更されます。あとで Security Managerがアンインストールされ
た場合、ポートは 514に戻されません。

（注）

[ポート（Port）]

メッセージを Cisco EMBLEMフォーマットでロギングするかどうか。
syslogサーバでは UDPを使用する必要があります。

syslogサーバがCisco Security MARSアプライアンスの場合は、
このオプションを選択しないでください。Cisco Security MARS
では、EMBLEMフォーマットが処理されません。

（注）

Log messages in
Cisco EMBLEM
format（UDPの
み）

バージョン 4.12以降、Cisco Security Managerを使用すると、ポリシーオ
ブジェクトセレクタから参照 IDポリシーオブジェクト名を選択できま
す。

参照 IDは、ポートが TCPの場合にのみ有効になり、ポートがUDPの場
合は無効になります。

詳細については、参照 ID （2514ページ）を参照してください。

参照ID（Reference
Identity）
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第 55 章

ファイアウォールデバイスでのマルチキャ

ストポリシーの設定

マルチキャストのセクションには、セキュリティデバイスに IPマルチキャストルーティング
を定義するためのページが含まれています。マルチキャストルーティングは、シングルコンテ

キストのルーテッドモードでだけサポートされます。

マルチキャストルーティングがイネーブルになれば、デフォルトですべてのインターフェイス

上の IGMPとPIMがイネーブルになります。インターネットグループ管理プロトコル（IGMP）
は、直接接続されたサブネットにグループのメンバーが存在するかどうかを学習するために使

用します。ホストは、IGMPレポートメッセージを送信することにより、マルチキャストグ
ループに参加します。Protocol Independent Multicast（PIM）は、マルチキャストデータグラム
の転送テーブルを維持するために使用します。

マルチキャストルーティングでは、UDPトランスポートレイヤだけがサポートされてい
ます。

（注）

この章は次のトピックで構成されています。

• PIMおよび IGMPのイネーブル化 （2675ページ）
• IGMPの設定 （2676ページ）
•マルチキャストルートの設定 （2684ページ）
•マルチキャスト境界フィルタの設定 （2686ページ）
• PIMの設定 （2688ページ）

PIMおよび IGMPのイネーブル化
[Enable PIM and IGMP]ページを使用すると、セキュリティアプライアンスのすべてのインター
フェイスでインターネットグループ管理プロトコル（IGMP）およびProtocol IndependentMulticast
（PIM）をイネーブルまたはディセーブルにできます。IGMPは、直接接続されているサブネッ
ト上にグループのメンバーが存在するかどうか学習するために使用されます。ホストは、IGMP
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レポートメッセージを送信することにより、マルチキャストグループに参加します。PIMは、
マルチキャストデータグラムを転送するための転送テーブルを維持するために使用されます。

このページで [PIMとIGMのイネーブル化（PEnable PIM and IGMP）]をオンにすると、セキュ
リティアプライアンスのすべてのインターフェイスで PIMおよび IGMPがイネーブルになり
ます。このオプションをオフにすると、すべてのインターフェイスでPIMおよび IGMPがディ
セーブルになります。

インターフェイスごとにPIMおよび IGMPをディセーブルにできます。詳細については、
[IGMP]ページ - [Protocol]タブ （2678ページ）および [PIM]ページ - [Protocol]タブ （2689
ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [マ
ルチキャスト（Multicast）] > [PIMとIGMのイネーブル化（PEnable PIM and IGMP）]を選
択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [マルチキャスト（Multicast）] > [PIMとIGMのイネーブル
化（PEnable PIM and IGMP）]を選択します。共有ポリシーセレクタから既存のポリシー
を選択するか、または新しいポリシーを作成します。

関連項目

• IGMPの設定 （2676ページ）

•マルチキャストルートの設定 （2684ページ）

•マルチキャスト境界フィルタの設定 （2686ページ）

• PIMの設定 （2688ページ）

IGMPの設定
インターネットプロトコルホストは、IGMPを使用して、グループメンバーシップを直接接
続されたマルチキャストルータにレポートします。インターネットグループ管理プロトコル

（IGMP）は、グループアドレス（クラス D）の IPアドレスを使用します。

ホストグループアドレスの範囲は、224.0.0.0～ 239.255.255.255です。アドレス 224.0.0.0がグ
ループに割り当てられることはありません。アドレス224.0.0.1は、サブネットのシステムすべ
てに割り当てられます。アドレス 224.0.0.2は、サブネットのルータすべてに割り当てられま
す。

[IGMP]ページには、タブ付きのパネルが 4つあり、Security Managerで IGMPを設定および管
理するのに使用できます。

Cisco Security Manager 4.24ユーザーガイド
2676

PIX/ASA/FWSMデバイスの設定

IGMPの設定



• [IGMP]ページ - [Protocol]タブ （2678ページ）：このパネルには、インターフェイス固有
の IGMPパラメータが表示されます。IGMPをディセーブルにしたり、IGMPパラメータ
を変更したりできます。

• [IGMP]ページ - [Access Group]タブ （2680ページ）：インターフェイスで許可されるマル
チキャスト送信元を制限するアクセスグループを管理できます。

• [IGMP]ページ - [Static Group]タブ （2682ページ）：ネットワーク上のホストの中には、
IGMPクエリーに応答しないように設定されているものもあります。ただし、その場合で
もそのネットワークセグメントにマルチキャストトラフィックを転送できます。マルチ

キャストトラフィックをネットワークセグメントにプルする方法が 2つあります。

• [Join Group]タブは、マルチキャストグループのメンバーとしてインターフェイスを
設定するために使用します。この方法では、セキュリティアプライアンスがマルチ

キャストパケットを受け付けて、そのパケットを指定のインターフェイスに転送しま

す。

• [Static Group]タブは、スタティックに接続されたグループメンバーになるようにセ
キュリティアプライアンスを設定するために使用します。この方法では、セキュリ

ティアプライアンスはパケット自体は受け付けず、パケットの転送だけを行います。

そのため、スイッチングが高速に実施されます。発信インターフェイスはIGMPキャッ
シュに表示されますが、インターフェイス自体はマルチキャストグループのメンバー

ではありません。

このタブでは、マルチキャストグループをインターフェイスにスタティックに割り当てたり、

既存のスタティックなグループ割り当てを変更したりできます。

• [IGMP]ページ - [Join Group]タブ （2683ページ）：このタブは、セキュリティアプライア
ンスが所属するマルチキャストグループを管理するために使用します。

単にインターフェイスに特定のグループのマルチキャストパケットを転送するだけで、

セキュリティアプライアンスではそのパケットをグループの一部として受け付けないよ

うにする場合は、 [IGMP]ページ - [Static Group]タブ（2682ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [マ
ルチキャスト（Multicast）] > [IGMP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [IGMP]を選択します。共有ポリシーセレクタから既存
のポリシーを選択するか、または新しいポリシーを作成します。
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[IGMP]ページ - [Protocol]タブ
[Protocol]タブは、セキュリティアプライアンス上のインターフェイスに IGMPパラメータを
設定するために使用します。

ナビゲーションパス

[Protocol]タブには、[IGMP]ページからアクセスできます。[IGMP]ページの詳細については、
IGMPの設定 （2676ページ）を参照してください。

関連項目

• [Configure IGMP Parameters]ダイアログボックス （2679ページ）

• PIMおよび IGMPのイネーブル化 （2675ページ）

• PIMの設定 （2688ページ）

•マルチキャストルートの設定 （2684ページ）

フィールドリファレンス

表 683 : [Protocol]タブ

説明要素

[Protocol]テーブル

IGMP設定を適用するインターフェイスの名前。インターフェイス

インターフェイスで IGMPがイネーブルになっているかどうかを
示します。

[有効（Enabled）]

インターフェイスでイネーブルになっている IGMPのバージョン。バージョン

指定ルータが IGMPホストクエリーメッセージを送信する間隔（秒
数）。有効な値の範囲は 1～ 3600秒です。デフォルト値は 125秒
です。

Query Interval

前のセキュリティアプライアンスがインターフェイスに対するク

エリーを停止してから、セキュリティアプライアンスがその処理

を引き継ぐまでの時間（秒数）。有効な値の範囲は 60～ 300秒で
す。デフォルト値は 255秒です。

クエリータイムアウト

（Query Timeout）
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説明要素

IGMPクエリーでアドバタイズされる最大応答時間（秒数）。セ
キュリティアプライアンスが指定された応答時間内にホストレ

ポートを受信しない場合、IGMPグループは排除されます。この値
を小さくすると、セキュリティアプライアンスによるグループの

排除が早くなります。有効な値の範囲は 1～ 12秒です。デフォル
ト値は 10秒です。この値の変更は、IGMP Version 2の場合にだけ
有効です。

応答時間（Response
Time）

インターフェイス上で参加できるホストの最大数。有効な値の範

囲は 1～ 500です。デフォルト値は 500です。
Group Limit

マルチキャストがイネーブルになっているグループの最大数。有

効な値の範囲は 0～ 2000です。
Maximum Groups (PIX 6.3)

IGMP転送がイネーブルになっている場合に、選択したインター
フェイスが IGMPホストレポートを転送するインターフェイスの
名前。

Forward Interface

[Configure IGMP Parameters]ダイアログボックス

[Configure IGMP Parameters]ダイアログボックスは、セキュリティアプライアンス上のインター
フェイスに IGMPパラメータを設定するために使用します。

ナビゲーションパス

[Configure IGMP Parameters]ダイアログボックスには、[IGMP]ページ - [Protocol]タブからアク
セスできます。詳細については、 [IGMP]ページ - [Protocol]タブ （2678ページ）を参照してく
ださい。

関連項目

• [IGMP]ページ - [Protocol]タブ （2678ページ）

• IGMPの設定 （2676ページ）

フィールドリファレンス

表 684 : [Configure IGMP Parameters]ダイアログボックス

説明要素

IGMP設定を適用するインターフェイスの名前。インターフェイス

（Interface）

IGMP転送がイネーブルになっている場合に、IGMPホストレポー
トが転送されるインターフェイスの名前。

Forward Interface
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説明要素

インターフェイスでイネーブルになっている IGMPのバージョン。
IGMPバージョン 1をイネーブルにするには 1を選択し、IGMPバー
ジョン2をイネーブルにするには2を選択します。機能によっては、
IGMPバージョン2にする必要があります。デフォルトでは、セキュ
リティアプライアンスは IGMPバージョン 2を使用します。

バージョン

指定ルータが IGMPホストクエリーメッセージを送信する間隔（秒
数）。有効な値の範囲は 1～ 3600秒です。デフォルト値は 125秒で
す。

Query Interval

IGMPクエリーでアドバタイズされる最大応答時間（秒数）。セキュ
リティアプライアンスが指定された応答時間内にホストレポートを

受信しない場合、IGMPグループは排除されます。この値を小さく
すると、セキュリティアプライアンスによるグループの排除が早く

なります。有効な値の範囲は 1～ 12秒です。デフォルト値は 10秒
です。この値の変更は、IGMP Version 2の場合にだけ有効です。

応答時間（Response
Time）

マルチキャストがイネーブルになっているグループの最大数。有効

な値の範囲は 0～ 2000です。
Maximum Groups (PIX
6.3)

PIX 7.x、 ASAだけ

このチェックボックスをオンにすると、指定したインターフェイス

で IGMPがイネーブルになります。
Enable IGMP

インターフェイス上で参加できるホストの最大数。有効な値の範囲

は 1～ 500です。デフォルト値は 500です。
Group Limit

前のセキュリティアプライアンスがインターフェイスに対するクエ

リーを停止してから、セキュリティアプライアンスがその処理を引

き継ぐまでの時間（秒数）。有効な値の範囲は60～300秒です。デ
フォルト値は 255秒です。

クエリータイムアウト

（Query Timeout）

[IGMP]ページ - [Access Group]タブ
[Access Group]タブは、インターフェイスで許可されるマルチキャストグループを制御するた
めに使用します。

このページのテーブルには、現在定義されているすべてのマルチキャストアクセスグループ

がリストされ、グループごとに、グループが定義されているインターフェイスまたはインター

フェイスロールの名前、グループネットワーク、およびグループが許可されるか拒否される

かが表示されます。これらのフィールドの詳細については、 [Configure IGMP Access Group
Parameters]ダイアログボックス （2681ページ）を参照してください。

•マルチキャストアクセスグループをテーブルに追加するには、[AddRow]ボタンをクリッ
クします。
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•グループの設定を編集するには、そのグループを選択して [Edit Row]ボタンをクリックし
ます。

•グループを削除するには、そのグループを選択して [Delete Row]ボタンをクリックしま
す。

ナビゲーションパス

[Access Group]タブには、 IGMPの設定 （2676ページ）からアクセスできます。

関連項目

• PIMおよび IGMPのイネーブル化 （2675ページ）

•マルチキャストルートの設定 （2684ページ）

[Configure IGMP Access Group Parameters]ダイアログボックス

[Configure IGMP Access Group Parameters]ダイアログボックスは、アクセスグループエントリ
を追加または変更するために使用します。

ナビゲーションパス

[Configure IGMP Access Group Parameters]ダイアログボックスには、 [IGMP]ページ - [Protocol]
タブ （2678ページ）からアクセスできます。

関連項目

• [IGMP]ページ - [Protocol]タブ （2678ページ）

• IGMPの設定 （2676ページ）

フィールドリファレンス

表 685 : [Configure IGMP Access Group Parameters]ダイアログボックス

説明要素

アクセスグループを割り当てるインターフェイスの名前を入力する

か、または選択します。

インターフェイス

（Interface）

指定したインターフェイスに割り当てるマルチキャストグループアド

レスを入力するか、または選択します。1つ以上の IPアドレス/ネット
マスクエントリ、1つ以上のネットワーク/ホストオブジェクト、ま
たは両方の組み合わせを指定できます。エントリはカンマで区切りま

す。

グループネットワークアドレスの範囲は、224.0.0.0～ 239.255.255.255
です。

Multicast Group
Network
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説明要素

インターフェイスでマルチキャストグループを許可する場合は、[許可
（permit）]を選択します。マルチキャストグループを許可しない場合
は、[拒否（deny）]を選択します。

操作

[IGMP]ページ - [Static Group]タブ
[Static Group]タブは、マルチキャストグループをインターフェイスにスタティックに割り当て
るために使用します。

ナビゲーションパス

[Static Group]タブには、[IGMP]ページからアクセスできます。[IGMP]ページの詳細について
は、 IGMPの設定 （2676ページ）を参照してください。

関連項目

• PIMおよび IGMPのイネーブル化 （2675ページ）

•マルチキャストルートの設定 （2684ページ）

• PIMの設定 （2688ページ）

フィールドリファレンス

表 686 : [Static Group]タブ

説明要素

スタティックグループを関連付けるインターフェ

イスの名前。

インターフェイス（Interface）

このルールを適用するマルチキャストグループ

アドレス。

[マルチキャストグループアドレス
（Multicast Group Address）]

[Configure IGMP Static Group Parameters]ダイアログボックス

[Configure IGMP Static Group Parameters]ダイアログボックスは、マルチキャストグループをイ
ンターフェイスにスタティックに割り当てるため、または既存のスタティックなグループ割り

当てを変更するために使用します。

ナビゲーションパス

[Configure IGMP Static Group Parameters]ダイアログボックスには、[IGMP]ページ - [Static Group]
タブからアクセスできます。詳細については、 [IGMP]ページ - [Static Group]タブ （2682ペー
ジ）を参照してください。
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関連項目

• [IGMP]ページ - [Static Group]タブ （2682ページ）

• IGMPの設定 （2676ページ）

フィールドリファレンス

表 687 : [Configure IGMP Static Group Parameters]ダイアログボックス

説明要素

スタティックグループを関連付けるインターフェイスの名前。インターフェイス（Interface）

このルールを適用するマルチキャストグループアドレス。グ

ループアドレスは、224.0.0.0～ 239.255.255.255の値である必
要があります。

マルチキャストグループ

[IGMP]ページ - [Join Group]タブ
[Join Group]タブは、マルチキャストグループのメンバーになるようにインターフェイスを設
定するために使用します。

ナビゲーションパス

[Join Group]タブには、[IGMP]ページからアクセスできます。[IGMP]ページの詳細について
は、 IGMPの設定 （2676ページ）を参照してください。

関連項目

• PIMおよび IGMPのイネーブル化 （2675ページ）

• PIMの設定 （2688ページ）

•マルチキャストルートの設定 （2684ページ）

フィールドリファレンス

表 688 : [Join Group]タブ

説明要素

マルチキャストグループメンバーシップを設定す

るインターフェイスの名前。

インターフェイス（Interface）

このルールを適用するマルチキャストグループア

ドレス。

[マルチキャストグループアドレス
（Multicast Group Address）]
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[Configure IGMP Join Group Parameters]ダイアログボックス

[Configure IGMP Join Group Parameters]ダイアログボックスは、マルチキャストグループのメ
ンバーになるようにインターフェイスを設定するため、または既存のメンバーシップ情報を変

更するために使用します。

ナビゲーションパス

[Configure IGMP Join Group Parameters]ダイアログボックスには、[IGMP]ページ - [Join Group]
タブからアクセスできます。詳細については、 [IGMP]ページ - [Join Group]タブ （2683ペー
ジ）を参照してください。

関連項目

• [IGMP]ページ - [Join Group]タブ （2683ページ）

• IGMPの設定 （2676ページ）

フィールドリファレンス

表 689 : [Configure IGMP Join Group Parameters]ダイアログボックス

説明要素

マルチキャストグループメンバーシップを設定するインター

フェイスの名前。

インターフェイス

（Interface）

このルールを適用するマルチキャストグループアドレス。グ

ループアドレスは、224.0.0.0～ 239.255.255.255の値である必
要があります。

Join Group

マルチキャストルートの設定
スタティックなマルチキャストルートを使用すると、マルチキャストトラフィックとユニキャ

ストトラフィックとを区別できます。たとえば、送信元と宛先間のパスでマルチキャストルー

ティングがサポートされていない場合、このことを解決するには、マルチキャストデバイスを

2つ用意して両者間に GREトンネルを設定し、そのトンネルでマルチキャストパケットを送
信します。

スタティックなマルチキャストルートは、セキュリティアプライアンスにローカルであり、

アドバタイズも再配布もされません。

[Multicast Routes]ページは、スタティックなマルチキャストルートを管理するために使用しま
す。現時点で定義されているルートが表示され、スタティックなマルチキャストルートを追

加、編集、および削除できます。
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このページのこのテーブルに表示されているフィールドの詳細については、 [Add MRoute
Configuration]/[Edit MRoute Configuration]ダイアログボックス （2685ページ）を参照してくださ
い。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[マルチキャスト（Multicast）] > [マルチキャストルート（Multicast Routes）]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [マルチキャスト（Multicast）] > [マルチキャストルート
（Multicast Routes）]を選択します。共有ポリシーセレクタから既存のポリシーを選択す
るか、または新しいポリシーを作成します。

関連項目

• PIMおよび IGMPのイネーブル化 （2675ページ）

• IGMPの設定 （2676ページ）

• PIMの設定 （2688ページ）

[Add MRoute Configuration]/[Edit MRoute Configuration]ダイアログボック
ス

[Add MRoute Configuration]/[Edit MRoute Configuration]ダイアログボックスは、スタティックな
マルチキャストルートをセキュリティアプライアンスに追加するため、または既存のルート

を変更するために使用します。

ナビゲーションパス

[Add MRoute Configuration]/[Edit MRoute Configuration]ダイアログボックスには、[Multicast
Routing]ページからアクセスできます。詳細については、マルチキャストルートの設定（2684
ページ）を参照してください。

フィールドリファレンス

表 690 : [Add MRoute Configuration]/[Edit MRoute Configuration]ダイアログボックス

説明要素

マルチキャストルートの着信インターフェイスを入力するか、ま

たは選択します。

送信元インターフェイス

（Source Interface）

マルチキャスト送信元の IPアドレスおよびマスクを入力するか、
またはネットワーク/ホストオブジェクトを選択します。

送信元ネットワーク
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説明要素

（任意）マルチキャストルートの発信インターフェイスを入力す

るか、または選択します。宛先インターフェイスを指定した場合、

ルートは選択したインターフェイス経由で転送されます。宛先イ

ンターフェイスを指定しない場合、RPFを使用してルートが転送
されます。インターフェイスまたはRPFネイバーを指定できます
が、同時に両方は指定できません。

Output Interface/Dense

マルチキャストパケットを受信するグループを入力するか、また

は選択します。これは、範囲が 224.0.1.0～ 239.255.255.255のマル
チキャスト IPアドレスである必要があります。

マルチキャストネット

ワーク（PIX 6.3）

スタティックなマルチキャストルートのアドミニストレーティブ

ディスタンスを入力します。スタティックなマルチキャストルー

トにユニキャストルートと同じアドミニストレーティブディスタ

ンスがある場合は、スタティックなマルチキャストルートが優先

されます。

Distance（PIX 7.x、ASA、
FWSM）

マルチキャスト境界フィルタの設定
バージョン 7.2(1)以降が稼働する ASAでは、[Multicast Boundary Filter]ページを使用して、マ
ルチキャストドメイン間の境界として機能するようにアプライアンスを設定できます。ASA
は、マルチキャストグループアドレスをアクセスリストと比較して、リストで特に許可した

ものを除いてすべてのマルチキャストトラフィックをブロックします。

[Multicast Boundary Filter]ページには、現在定義されているインターフェイス境界フィルタが
すべて表示されます。このページから、フィルタリストを追加、編集、および削除できます。

このページのフィールドの詳細については、 [Add MBoundary Configuration]/[Edit MBoundary
Configuration]ダイアログボックス （2687ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[マルチキャスト（Multicast）] > [マルチキャストバウンダリフィルタ（Multicast Boundary
Filter）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [マルチキャスト（Multicast）] > [マルチキャストバウン
ダリフィルタ（Multicast Routes）]を選択します。Multicast Boundary Filter共有ポリシー
セレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

関連項目

• [Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイアログ
ボックス （2687ページ）
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[Add MBoundary Configuration]/[Edit MBoundary Configuration]ダイアログ
ボックス

[Add MBoundary Configuration]/[Edit MBoundary Configuration]ダイアログボックスは、個々のイ
ンターフェイスのマルチキャスト境界フィルタリストを追加、編集、および削除するために使

用します。

ナビゲーションパス

[Add MBoundary Configuration]/[Edit MBoundary Configuration]ダイアログボックスには、マル
チキャスト境界フィルタの設定 （2686ページ）からアクセスできます。

関連項目

• [Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイアログ
ボックス （2687ページ）

•マルチキャスト境界フィルタの設定 （2686ページ）

フィールドリファレンス

表 691 : [Add MBoundary Configuration]/[Edit MBoundary Configuration]ダイアログボックス

説明要素

このマルチキャスト境界のインターフェイスを入力するか、

または選択します。

インターフェイス（Interface）

このボックスをオンにすると、このインターフェイスの境

界アクセスコントロールリストによって拒否されたAuto-RP
メッセージがドロップされます。これは、自動フィルタリ

ングと呼ばれます。

すべてのAuto_RPグループ範囲
のアナウンスメントの削除（any
Auto_RP group range
announcements）

指定したインターフェイス用に特に許可または拒否された

マルチキャストグループアドレスを表示します。このリス

トは、 [Add MBoundary Interface Configuration]/[Edit MBoundary
Interface Configuration]ダイアログボックス （2687ページ）
（[Add Row or Edit Row]をクリックします）で管理されま
す。

Multicast boundary filter
configuration list

[Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイアログ
ボックス

このダイアログボックスは、[Add MBoundary Configuration]/[Edit MBoundary Configuration]ダイ
アログボックスのリストに対する許可または拒否を示すマルチキャストグループエントリを

定義するために使用します。
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ナビゲーションパス

[Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイアログボッ
クスには、 [Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイ
アログボックス （2687ページ）からアクセスできます。

関連項目

•マルチキャスト境界フィルタの設定 （2686ページ）

フィールドリファレンス

表 692 : [Add MBoundary Interface Configuration]/[Edit MBoundary Interface Configuration]ダイアログボックス

説明要素

[許可（permit）]または [拒否（deny）]を選択して、このマルチキャスト
グループに対して実行するアクションを指定します。

操作

このアクションが適用される単一のマルチキャストアドレス、またはマ

ルチキャストグループアドレスを入力します。アドレスは、0.0.0.0であ
るか、または 224.0.0.0～ 239.255.255.255である必要があります。グルー
プアドレス範囲は、標準サブネットマスク（239.0.0.0 255.0.0.0など）ま
たは CIDRプレフィックス表記法（239.0.0.0/8など）を使用して入力でき
ます。

また、指定済みのネットワーク/ホストオブジェクトも選択できます。

マルチキャストグ

ループ

PIMの設定
IGMPを使用してマルチキャスト送信を受信するように登録された各ホストに特定のマルチキャ
スト送信を配布する場合、Protocol Independent Multicast（PIM）を使用すると、ネットワーク
の最良パスを柔軟に決定できます。ルータおよびセキュリティデバイスは、PIMを使用して、
マルチキャストデータグラムを転送するためのテーブルを維持します。

Ciscoルータのデフォルトである PIM Sparse Mode（PIM SM; PIMスパースモード）では、マ
ルチキャスト送信の送信元がブロードキャストを開始すると、登録されたすべてのホストにパ

ケットが到達するまで、トラフィックがマルチキャストルータ間を転送されます。トラフィッ

ク送信元により直接的に到達できるパスが存在する場合は、ラストホップルータが Joinメッ
セージを送信元に送信します。これにより、より適切なパスを経由して、トラフィックが再

ルーティングされます。

PIMはPATではサポートされていません。これは、PIMプロトコルはポートを使用せず、
PATはポートを使用するプロトコルでだけ機能するためです。

（注）
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セキュリティアプライアンスでマルチキャストルーティングをイネーブルにすると、デフォ

ルトではすべてのインターフェイスで PIMおよび IGMPがイネーブルになります。インター
フェイスごとに PIMをディセーブルにできます。

[PIM]ページには、最大 6個のタブ付きパネルが表示されます。

• [PIM]ページ - [Protocol]タブ （2689ページ）：インターフェイス固有のPIMプロパティを
管理できます。

• [PIM]ページ - [Neighbor Filter]タブ （2691ページ）：個々のインターフェイスのネイバー
フィルタを管理できます。ただし、ASA 7.2(1)+のデバイスでだけ使用できます。

• [PIM]ページ - [Bidirectional Neighbor Filter]タブ （2692ページ）：個々のインターフェイス
の双方向ネイバーフィルタを管理できます。ただし、ASA 7.2(1)+のデバイスでだけ使用
できます。

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）：PIMを設定するときは、ランデ
ブーポイント（RP）として動作するデバイスを 1つ以上選択する必要があります。RP
は、共用配布ツリーの単一の共通ルートであり、デバイスごとにスタティックに設定され

ます。第 1ホップルータは、RPを使用して、送信元のマルチキャストホストに代わって
登録パケットを送信します。

• [PIM]ページ - [Route Tree]タブ（2697ページ）：デフォルトでは、新規送信元から最初の
パケットが届くと、PIMリーフルータはただちに最短パスツリーに参加します。これに
より、遅延が短縮されます。ただし、共有ツリーよりも多くのメモリが必要になります。

セキュリティアプライアンスが最短パスツリーに参加するか、または共有ツリーを使用

するかについて、すべてのマルチキャストグループまたは特定のマルチキャストアドレ

スだけを対象に設定できます。

• [PIM]ページ - [Request Filter]タブ （2698ページ）：セキュリティアプライアンスがRPと
して機能する場合は、登録できるマルチキャスト送信元を制限できます。これにより、未

認可の送信元がRPに登録されることを回避できます。[RequestFilter]パネルでは、セキュ
リティアプライアンスが PIM登録メッセージを受け付けるマルチキャスト送信元を定義
できます。

[PIM]ページ - [Protocol]タブ
[Protocol]タブは、セキュリティアプライアンスでインターフェイスの PIMプロパティを設定
するために使用します（ただし、PIX 6.3デバイスにはありません）。現在設定されているす
べてのインターフェイスが表示されます。このパネルでは、エントリを追加、編集、および削

除できます。

このパネルのフィールドの詳細については、 [Add PIM Protocol]/[Edit PIM Protocol]ダイアログ
ボックス （2690ページ）を参照してください。

ナビゲーションパス

[PIM]ページから [Protocol]タブにアクセスします。詳細については、 PIMの設定 （2688ペー
ジ）を参照してください。
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関連項目

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

• [PIM]ページ - [Request Filter]タブ （2698ページ）

[Add PIM Protocol]/[Edit PIM Protocol]ダイアログボックス

[Add PIM Protocol]/[Edit PIM Protocol]ダイアログボックスは、PIX 7.x以降が稼働するセキュリ
ティアプライアンスでインターフェイスの PIMプロパティを設定するために使用します。

指定ルータについて

代表ルータは、PIM Register、Join、Pruneの各メッセージをランデブーポイント（RP）に送信
します。ネットワークセグメントに複数のマルチキャストルーティングデバイスがあるとき

は、DRプライオリティに基づいて指定ルータを選択する選択プロセスがあります。複数のデ
バイスのDRプライオリティが等しい場合、最上位の IPアドレスを持つデバイスがDRになり
ます。デフォルトでは、セキュリティアプライアンスの DRプライオリティは 1です。

ナビゲーションパス

[Add PIM Protocol]/[Edit PIM Protocol]ダイアログボックスには、 [PIM]ページ - [Protocol]タブ
（2689ページ）からアクセスできます。

フィールドリファレンス

表 693 : [Add PIM Protocol]/[Edit PIM Protocol]ダイアログボックス

説明要素

PIMを設定するインターフェイスを入力するか、または選択しま
す。

インターフェイス

（Interface）

このチェックボックスをオンにすると、選択したインターフェイス

で PIMがイネーブルになります。このチェックボックスをオフに
すると、テーブルからこのPIMプロトコルエントリを削除せずに、
インターフェイスで PIMをディセーブルにできます。

Protocol-Independent
Multicast（PIM）のイネー
ブル化

このインターフェイスの Designated Router（DR;指定ルータ）プラ
イオリティ。サブネットでDRプライオリティが最も高いルータが
指定ルータになります。有効な値の範囲は 0～ 4294967294です。
デフォルトのDRプライオリティは 1です。この値をゼロに設定す
ると、セキュリティアプライアンスインターフェイスは、デフォ

ルトルータになる資格がなくなります。

DR Priority

インターフェイスが PIM helloメッセージを送信する頻度（秒）。
有効な値の範囲は 1～ 3600秒で、デフォルト値は 30秒です。

Hello Interval (seconds)
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説明要素

インターフェイスがPIM JoinおよびPruneアドバタイズメントを送
信する頻度（秒）。有効な値の範囲は 10～ 600秒で、デフォルト
値は 60秒です。

Join-Prune Interval
(seconds)

[PIM]ページ - [Neighbor Filter]タブ
PIMネイバーフィルタは、PIMに参加できるネイバーデバイスを定義するアクセスコント
ロールリスト（ACL）です。インターフェイスのネイバーフィルタが設定されていない場合、
制限はありません。PIMネイバーフィルタが設定されている場合は、フィルタリストで許可
されるネイバーだけが、セキュリティアプライアンスとともに、PIMに参加できます。

バージョン 7.2(1)以降が稼働する ASAでは、[Neighbor Filter]タブを使用して、PIMネイバー
になることができるデバイスを制御できます。このパネルは、インターフェイスごとのネイ

バーフィルタリストを定義および管理するために使用します。このパネルのフィールドの詳

細については、 [Add PIM Neighbor Filter]/[Edit PIM Neighbor Filter]ダイアログボックス （2691
ページ）を参照してください。

ナビゲーションパス

[PIM]ページから [Protocol]タブにアクセスします。詳細については、 PIMの設定 （2688ペー
ジ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Bidirectional Neighbor Filter]タブ （2692ページ）

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

• [PIM]ページ - [Request Filter]タブ （2698ページ）

[Add PIM Neighbor Filter]/[Edit PIM Neighbor Filter]ダイアログボックス

[Add PIM Neighbor Filter]/[Edit PIM Neighbor Filter]ダイアログボックスは、[PIM]ページの
[Neighbor Filter]パネルに表示される PIMネイバーフィルタACLでエントリを追加および編集
するために使用します。

ナビゲーションパス

[Add PIM Neighbor Filter]/[Edit PIM Neighbor Filter]ダイアログボックスには、 [PIM]ページ -
[Neighbor Filter]タブ （2691ページ）からアクセスできます。
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フィールドリファレンス

表 694 : [Add PIM Neighbor Filter]/[Edit PIM Neighbor Filter]ダイアログボックス

説明要素

この PIMネイバーフィルタエントリが適用されるインターフェイス
を入力するか、または選択します。

インターフェイス

（Interface）

選択したアクションが適用される単一のマルチキャストアドレス、ま

たはマルチキャストグループアドレスを入力します。グループアド

レス範囲は、標準サブネットマスク（239.0.0.0 255.0.0.0など）または
CIDRプレフィックス表記法（239.0.0.0/8など）を使用して入力できま
す。

また、指定済みのネットワーク/ホストオブジェクトも選択できます。

Neighbor Filter Group

指定したネイバーをPIMに参加させるには [許可（permit）]を選択し、
指定したネイバーを PIMに参加させないためには [拒否（deny）]を選
択します。

操作

[PIM]ページ - [Bidirectional Neighbor Filter]タブ
PIM双方向ネイバーフィルタは、双方向ツリーおよびDesignated Forwarder（DF;代表フォワー
ダ）選択に参加できるネイバーデバイスを定義するアクセス制御リスト（ACL）です。PIM双
方向ネイバーフィルタがインターフェイスに設定されていなければ、制限はありません。PIM
双方向ネイバーフィルタが設定されている場合は、ACLで許可されるネイバーだけが DF選
択プロセスに参加できます。

PIM双方向ネイバーフィルタを使用すると、DF選択に参加するデバイスを指定し、その一方
で、引き続きすべてのデバイスがスパースモードのドメインに参加できるようにして、スパー

スモード専用ネットワークから「双方向」ネットワークに移行できます。双方向対応デバイス

は、セグメントに双方向でないデバイスがあっても、数ある双方向対応デバイスの中から DF
を選択できます。双方向でないデバイス上にマルチキャスト境界があるため、双方向グループ

からの PIMメッセージおよびデータが双方向サブセットクラウドの内外に漏れることを回避
できます。

双方向 PIMを使用すると、マルチキャストデバイスが保持する状態情報を削減できます。セ
グメント内のすべてのマルチキャストデバイスが、DFを選択できるように双方向対応である
必要があります。

PIM双方向ネイバーフィルタがイネーブルになっていると、ACLで許可されるルータおよび
他のデバイスは双方向対応であると見なされます。したがって、次のようにします。

•許可されたネイバーが双方向対応でない場合、DF選択は実施されません。

•拒否されたネイバーが双方向対応である場合、DF選択は実施されません。
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•拒否されたネイバーが双方向をサポートしない場合、DF選定が実行される可能性があり
ます。

双方向ネイバーフィルタリストの管理

バージョン 7.2(1)以降が稼働する ASAでは、このパネルでインターフェイスごとの双方向ネ
イバーフィルタリストを定義および管理して、特定のインターフェイスのマルチキャスト送

信元アドレスを許可または拒否できます。このパネルのフィールドの詳細については、 [Add
PIM Bidirectional Neighbor Filter]/[Edit PIM Bidirectional Neighbor Filter]ダイアログボックス （2693
ページ）を参照してください。

ナビゲーションパス

[Bidirectional Neighbor Filter]タブには、[PIM]ページからアクセスします。詳細については、
PIMの設定 （2688ページ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Neighbor Filter]タブ （2691ページ）

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

• [PIM]ページ - [Request Filter]タブ （2698ページ）

[Add PIM Bidirectional Neighbor Filter]/[Edit PIM Bidirectional Neighbor Filter]ダイアログボッ
クス

[Add PIM Bidirectional Neighbor Filter]/[Edit PIM Bidirectional Neighbor Filter]ダイアログボックス
は、 [PIM]ページ - [Bidirectional Neighbor Filter]タブ （2692ページ）に表示される双方向ネイ
バーアクセスコントロールリストでエントリを追加または編集するために使用します。

ナビゲーションパス

[Add PIM Bidirectional Neighbor Filter]/[Edit PIM Bidirectional Neighbor Filter]ダイアログボックス
には、 [PIM]ページ - [Bidirectional Neighbor Filter]タブ （2692ページ）からアクセスできます。

フィールドリファレンス

表 695 : [Add PIM Bidirectional Neighbor Filter]/[Edit PIM Bidirectional Neighbor Filter]ダイアログボックス

説明要素

このPIM双方向ネイバーフィルタエントリが適用されるインターフェ
イスを入力するか、または選択します。

インターフェイス

（Interface）
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説明要素

選択したアクションが適用される単一のマルチキャストアドレス、ま

たはマルチキャストグループアドレスを入力します。グループアド

レス範囲は、標準サブネットマスク（239.0.0.0 255.0.0.0など）または
CIDRプレフィックス表記法（239.0.0.0/8など）を使用して入力できま
す。

また、指定済みのネットワーク/ホストオブジェクトも選択できます。

Neighbor Filter Group

指定したネイバーをDF選択プロセスに参加させるには [許可（permit）]
を選択し、指定したネイバーを DF選択プロセスに参加させないため
には [拒否（deny）]を選択します。

操作

[PIM]ページ - [Rendezvous Points]タブ
PIMを設定するときは、RPとして動作するルータまたはルーティングデバイスを 1つ以上選
択する必要があります。RPは、共用配布ツリーの単一の共通ルートであり、デバイスごとに
スタティックに設定されます。第 1ホップルータは、RPを使用して、送信元のマルチキャス
トホストに代わって登録パケットを送信します。

複数のグループにサービスを提供するように単一の RPを設定できます。特定のグループを指
定していない場合、そのグループの RPは IPマルチキャストグループ範囲（224.0.0.0/4）全体
に適用されます。

[Rendezvous Points]パネルは、ランデブーポイントを定義するために使用します。複数の RP
を設定できますが、同じ RPに複数のエントリは設定できません。

ナビゲーションパス

[Rendezvous Points]タブには、[PIM]ページからアクセスします。詳細については、 PIMの設
定 （2688ページ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

• [PIM]ページ - [Request Filter]タブ （2698ページ）
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フィールドリファレンス

表 696 : [Rendezvous Points]タブ

説明要素

ランデブーポイントがCisco IOSルータである場合には、このボックス
をオンにします。セキュリティアプライアンスソフトウェアが PIM
ヘッダーと後続の 4バイトだけに基づいて計算されたチェックサムを
持つRegisterメッセージを受け付けるのに対して、Cisco IOSソフトウェ
アはすべての PIMメッセージタイプについて、PIMメッセージ全体に
基づいて計算されたチェックサムを持つRegisterメッセージを受け付け
ます。

Generate older IOS
compatible register
messages

セキュリティアプライアンスに現在設定されているランデブーポイン

トを表示します。[Add Row]、[Edit Row]、および [Delete Row]ボタンを
使用して、このリストを管理します。[Add Row]および [Edit Row]ボタ
ンを使用すると、 [Add Rendezvous Point]/[Edit Rendezvous Point]ダイア
ログボックス （2695ページ）が開きます。

Rendezvous Points
table

[Add Rendezvous Point]/[Edit Rendezvous Point]ダイアログボックス

[Add Rendezvous Point]/[Edit Rendezvous Point]ダイアログボックスは、[Rendezvous Points]テー
ブルにエントリを追加するため、または既存のランデブーポイントエントリを編集するため

に使用します。次の点に注意してください。

•同じランデブーポイントアドレスは 2回使用できません。

•複数のランデブーポイントに「全グループ」を指定することはできません。

ナビゲーションパス

[Add Rendezvous Point]/[Edit Rendezvous Point]ダイアログボックスには、 [PIM]ページ -
[Rendezvous Points]タブ （2694ページ）からアクセスできます。

フィールドリファレンス

表 697 : [Add Rendezvous Point]/[Edit Rendezvous Point]ダイアログボックス

説明要素

ランデブーポイントの IPアドレスを入力します。これはユニキャス
トアドレスです。また、[Select]をクリックして、ネットワーク/ホ
ストオブジェクトを選択することもできます。

ランデブーポイントエントリを編集するときには、この値を変更で

きません。

Rendezvous Point IP
Address
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説明要素

指定したマルチキャストグループを双方向モードで動作させる場合

には、このボックスをオンにします。双方向モードでは、セキュリ

ティアプライアンスはマルチキャストパケットを受信し、自らに直

接接続されたメンバーまたは PIMネイバーが存在しない場合、送信
元に Pruneメッセージを返します。指定したマルチキャストグルー
プをスパースモードで動作させる場合には、このボックスをオフに

します。

セキュリティアプライアンスは、実際の双方向設定に関係

なく常にPIM helloメッセージで双方向機能をアドバタイズ
します。

（注）

Use bi-directional
forwarding

インターフェイスのすべてのマルチキャストグループに、指定され

たランデブーポイントを使用するには、このオプションを選択しま

す。

この RPをすべてのマ
ルチキャストグループ

に使用する（Use this
RP for All Multicast
Groups）

指定のランデブーポイントを使用するマルチキャストグループを定

義するには、このオプションを選択します。[Multicast Groups]テー
ブルがアクティブになります。

Use this RP for the
Multicast Groups as
specified below

指定のランデブーポイントに現在関連付けられているマルチキャス

トグループが表示されます。

テーブルエントリは上から順に処理されます。たとえば、マルチキャ

ストグループの範囲を含むエントリを作成してから、その範囲内の

特定グループに対する拒否ルールをテーブルの一番上に配置するこ

とによって、その特定グループを除外できます。つまり、マルチキャ

ストグループの範囲に対する許可ルールを、個々の拒否ステートメ

ントの後ろに続けます。

テーブルの下部にあるボタンを使用して [Add Multicast Group
Rules]/[Edit Multicast Group Rules]ダイアログボックス （2696ページ）
を開き、エントリの追加または編集、エントリの削除、およびテー

ブル内でのエントリの上下移動を行います。

[Multicast Groups]テー
ブル

[Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイアログボックス

[Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイアログボックスは、[Add/Edit
Rendezvous Point]ダイアログボックスに表示される [Multicast Groups]テーブルのマルチキャス
トグループルールを作成するため、またはマルチキャストグループルールを変更するために

使用します。また、このダイアログボックスは、[Route Tree]タブで [Shared Tree]ルートフィ
ルタリングを使用するマルチキャストグループを個別に指定する場合にも使用します。
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ナビゲーションパス

ランデブーポイントを定義するときは、 [Add Rendezvous Point]/[Edit Rendezvous Point]ダイア
ログボックス （2695ページ）から [Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイア
ログボックスにアクセスします。詳細については、 [PIM]ページ - [Rendezvous Points]タブ
（2694ページ）を参照してください。

PIM Registerメッセージのフィルタリング方法を指定するときは、 [PIM]ページ - [Route Tree]
タブ （2697ページ）の [Multicast Groups]テーブルの下にある [Add Row]ボタンまたは [Edit Row]
ボタンをクリックして、このダイアログボックスを開きます。

フィールドリファレンス

表 698 : [Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイアログボックス

説明要素

指定したマルチキャストアドレスを許可するグループルールを作成する

には、[許可（permit）]を選択します。指定したマルチキャストアドレ
スを拒否するグループルールを作成するには、[拒否（deny）]を選択し
ます。

操作

グループに関連付けられたマルチキャストアドレスおよびネットワー

クマスクを入力するか、または目的のネットワーク/ホストオブジェク
トを選択します。

Multicast Group
Network

[PIM]ページ - [Route Tree]タブ
セキュリティアプライアンスがランデブーポイントとして機能している場合は、[Route Tree]
タブを使用して、さまざまな送信元からの PIM Registerメッセージをどのようにフィルタリン
グするかを指定します。具体的には、すべてのマルチキャストグループまたは特定のマルチ

キャストアドレスだけを対象に、最短パスツリーまたは共有ツリーのいずれかを指定します。

ナビゲーションパス

[Route Tree]タブには、[PIM]ページからアクセスできます。詳細については、 PIMの設定
（2688ページ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Request Filter]タブ （2698ページ）
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フィールドリファレンス

表 699 : [Route Tree]タブ

説明要素

ツリー/グループオプションを選択します。

• [すべてのグループに最短パスツリーを使用（Use Shortest Path Tree for
All Groups）]：セキュリティアプライアンスは、すべてのマルチキャ
ストグループに最短パスツリーを使用します。

• [すべてのグループに共有ツリーを使用（Use Shared Tree for All
Groups）]：セキュリティアプライアンスは、すべてのマルチキャス
トグループに共有ツリーを使用します。

• [以下に指定されているグループに共有ツリーを使用（Use Shared Tree
for the Groups specified below）]：セキュリティアプライアンスは、[マ
ルチキャストグループ（Multicast Groups）]テーブルの下で指定され
ているグループに共有ツリーを使用します。[Multicast Groups]テーブ
ルに記載されていないグループには、最短パスツリーが使用されま

す。

If.., specify how the
PIM register
messages from
various sources are
filtered

共有ツリーを使用するマルチキャストグループが表示されます。

テーブルエントリは上から順に処理されます。たとえば、マルチキャス

トグループの範囲を含むエントリを作成してから、その範囲内の特定グ

ループに対する拒否ルールをテーブルの一番上に配置することによって、

その特定グループを除外できます。つまり、マルチキャストグループの

範囲に対する許可ルールを、個々の拒否ステートメントの後ろに続けま

す。

テーブルの下部にあるボタンを使用して [Add Multicast Group Rules]/[Edit
Multicast Group Rules]ダイアログボックス （2696ページ）を開き、エント
リの追加または編集、エントリの削除、およびテーブル内でのエントリの

上下移動を行います。

[Multicast Groups]
テーブル

[PIM]ページ - [Request Filter]タブ
セキュリティアプライアンスがランデブーポイントとして機能しているときには、ランデブー

ポイントに登録されるマルチキャスト送信元を制限できます。これにより、未認可の送信元が

ランデブーポイントに登録されることを回避できます。[Request Filter]タブでは、セキュリ
ティアプライアンスがPIM Registerメッセージを受け付けるマルチキャスト送信元と、拒否す
るマルチキャスト送信元を定義できます。
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ナビゲーションパス

[Request Filter]タブには、[PIM]ページからアクセスできます。詳細については、 PIMの設定
（2688ページ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

フィールドリファレンス

表 700 : [Request Filter]タブ

説明要素

さまざまなマルチキャストグループを対象に、PIM Registerメッセージ
のフィルタリング方法を選択します。

• [なし（None）]：PIM Registerメッセージをフィルタリングしませ
ん。

• [ルートマップ（route-map）]：指定のルートマップを使用して、PIM
Registerメッセージをフィルタリングします。[ルートマップ（Route
Map）]フィールドがアクティブになります。ルートマップで許可
される PIM Registerメッセージだけが、ランデブーポイントに到達
できます。

• [アクセスリスト（access-list）]：アクセスリストを使用して、PIM
Registerメッセージをフィルタリングします。[マルチキャストグルー
プ（Multicast Groups）]テーブルがアクティブになります。アクセス
リストで許可される PIM Registerメッセージだけが、ランデブーポ
イントに到達できます。

次を使用して PIM
Registerメッセージ
をフィルタリング

（Filter PIM register
messages using）

フィルタとして [ルートマップ（route-map）]を選択したときは、ルート
マップ名を入力します。参照先のルートマップで標準のホスト ACLを
使用します。拡張 ACLはサポートされません。

このフィールドにはルートマップ名だけが含まれます。ルート

マップは、FlexConfig内で作成および格納されます。
（注）

ルートマップ
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説明要素

マルチキャストグループとして現在定義されている要求フィルタルール

を表示します。

テーブルエントリは上から順に処理されます。たとえば、マルチキャス

トグループの範囲を含むエントリを作成してから、その範囲内の特定グ

ループに対する拒否ルールをテーブルの一番上に配置することによって、

その特定グループを除外できます。つまり、マルチキャストグループの

範囲に対する許可ルールを、個々の拒否ステートメントの後ろに続けま

す。

テーブルの下部にあるボタンを使用して [Add Multicast Group Rules]/[Edit
Multicast Group Rules]ダイアログボックス （2696ページ）を開き、エン
トリの追加または編集、エントリの削除、およびテーブル内でのエント

リの上下移動を行います。

[Multicast Groups]
テーブル

[Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイアログボックス

[Add/Edit Multicast Group Rules]ダイアログボックスは、アプライアンスがランデブーポイント
として機能するときに、セキュリティアプライアンスへの登録を拒否または許可するマルチ

キャスト送信元を定義するために使用します。送信元 IPアドレスおよび宛先マルチキャスト
アドレスに基づいて、フィルタルールを作成します。

ナビゲーションパス

[Add/Edit Multicast Group Rules]ダイアログボックスには、 [PIM]ページ - [Request Filter]タブ
（2698ページ）からアクセスできます。

フィールドリファレンス

表 701 : [Add Multicast Group Rules]/[Edit Multicast Group Rules]ダイアログボックス

説明要素

指定した宛先マルチキャストトラフィックの指定した送信元に対してセ

キュリティアプライアンスへの登録を許可するルールを作成するには、

[許可（permit）]を選択します。指定した送信元/宛先マルチキャストト
ラフィックへの登録を拒否するルールを作成するには、[拒否（deny）]
を選択します。

操作

Registerメッセージ送信元の IPアドレスおよびネットワークマスクを入
力するか、または適切なネットワーク/ホストオブジェクトを選択しま
す。

送信元ネットワーク

マルチキャスト宛先の IPアドレスおよびネットワークマスクを入力す
るか、または適切なネットワーク/ホストオブジェクトを選択します。

宛先ネットワーク
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PIMページ -ブートストラップルータタブ
PIMブートストラップルータ（BSR）は、RP機能およびグループの RP情報をリレーするた
めに候補のルータを使用する動的ランデブーポイント（RP）セレクションモデルです。RP機
能にはRPの検出が含まれており、RPにデフォルトルートを提供します。これは、一連のデバ
イスを BSRの選択プロセスに参加する候補の BSR（C-BSR）として設定し、その中から BSR
を選択することで実現します。BSRが選択されると、候補のランデブーポイント（C-RP）と
して設定されたデバイスは、選定された BSRにグループマッピングの送信を開始します。次
に、BSRはホップ単位で PIMルータ間を移動する BSRメッセージ経由で、マルチキャストツ
リーに至る他のすべてのデバイスにグループ/RPマッピング情報を配布します。

[ブートストラップルータ（Boot Strap Router）]タブを使用して、デバイスを PIMブートスト
ラップルータとして設定できます。

ナビゲーションパス

[PIM]ページから [ブートストラップルータ（Boot Strap Router）]タブにアクセスできます。詳
細については、 PIMの設定 （2688ページ）を参照してください。

関連項目

• [PIM]ページ - [Protocol]タブ （2689ページ）

• [PIM]ページ - [Rendezvous Points]タブ （2694ページ）

• [PIM]ページ - [Route Tree]タブ （2697ページ）

フィールドリファレンス

表 702 : [ブートストラップルータ（Boot Strap Router）]タブ

説明要素

BSRアドレスを候補のBSRにするため、アドレスの派生元のインター
フェイスを選択します。

インターフェイス

（Interface）

ハッシュ関数が呼び出される前にグループアドレスとAND演算され
るマスクの長さを入力します。ハッシュ元が同じであるすべてのグ

ループは、同じランデブーポイント（RP）に対応します。

たとえば、マスク長が24の場合、グループアドレスの最初の24ビッ
トだけが使用されます。これにより、複数のグループについて1つの
RPを取得できます。

ハッシュマスク長

BSR候補の優先順位を入力します。プライオリティが大きな BSRが
優先されます。プライオリティ値が同じ場合は、IPアドレスがより
高位であるルータが BSRとなります。

プライオリティ
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[ブートストラップルータの追加/編集（Add/Edit Bootstrap Router）]ダイアログボックス

[ブートストラップルータの追加/編集（Add/Edit Bootstrap Router）]ダイアログボックスを使用
して、ブートストラップルータをボーダー BSRとして設定します。BSRメッセージを異なる
ドメイン間で交換しないでください。そのようにすると、一方のドメインにあるルータが他方

のドメインにあるランデブーポイント（RP）を選択し、結果としてドメイン間でプロトコルが
誤動作したり分離が行われなかったりする可能性があるためです。

PIMスパースモード（PIM-SM）のドメインの境界インターフェイスは、特にそのインターフェ
イスによって到達可能な隣接ドメインもPIM-SMを実行している場合、該当するドメインとの
特定のトラフィックのやりとりを回避するように設定されています。そのため、該当するイン

ターフェイスでの BSRメッセージの送受信を防ぐ目的で、そのインターフェイスをボーダー
BSRとして設定します。

ナビゲーションパス

[ブートストラップルータの追加/編集（Add/Edit Bootstrap Router）]ダイアログボックスには、
PIMページ -ブートストラップルータタブ （2701ページ）からアクセスできます。

フィールドリファレンス

表 703 : [ブートストラップルータの追加/編集]ダイアログボックス

説明要素

インターフェイスを追加し、ボーダーBSRとして設定し
ます。インターフェイスがボーダーBSRとして設定され
ている場合、PIM BSRメッセージは送受信されません。

（任意）[BSRボーダー（BSR
Border）]テーブルの [追加（Add）]
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第 56 章

ファイアウォールデバイスでのルーティ

ングポリシーの設定

Security Managerのルーティングセクションには、セキュリティアプライアンスのルーティン
グ設定を定義および管理するためのページがあります。

この章は次のトピックで構成されています。

• [No Proxy ARP]の設定 （2703ページ）
• BGPの設定 （2704ページ）
• EIGRPの設定 （2751ページ）
• ISISの設定 （2772ページ）
• BFDルーティングの設定（2803ページ）
• OSPFの設定 （2812ページ）
•キーチェーンの設定 （2849ページ）
• OSPFv3の設定 （2853ページ）
• RIPの設定 （2879ページ）
•スタティックルートの設定 （2891ページ）
• ASAルーティングポリシーのポリシーオブジェクトの設定 （2896ページ）

[No Proxy ARP]の設定
あるホストから同じイーサネットネットワーク上の別のデバイスに IPトラフィックを送信す
る場合、そのホストは送信先のデバイスのMACアドレスを知る必要があります。Address
Resolution Protocol（ARP）は、IPアドレスをMACアドレスに解決するレイヤ 2プロトコルで
す。ホストは、「この IPアドレスはだれですか」と質問するARP要求を送信します。その IP
アドレスを所有するデバイスは、自分が所有者であることを自分のMACアドレスで返答しま
す。

プロキシARPを使用すると、デバイスは IPアドレスを持っていない場合でも、ARP要求に対
してMACアドレスを返信します。別のホストの ARPプロキシとして機能することにより、
ネットワークトラフィックをプロキシ（この場合は、セキュリティアプライアンス）に転送

できます。アプライアンスを通過するトラフィックは、適切な宛先にルーティングされます。
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たとえば、NATを設定し、同じネットワーク上のグローバルアドレスをアプライアンスのイ
ンターフェイスとして指定すると、セキュリティアプライアンスではプロキシ ARPが使用さ
れます。アプライアンスがトラフィックを要求してから宛先グローバルアドレスにルーティン

グする場合にだけ、トラフィックは宛先ホストに到達できます。

デフォルトでは、プロキシARPはすべてのインターフェイスに対してイネーブルです。グロー
バルアドレスに対してプロキシ ARPをディセーブルにするには、[No Proxy ARP]ページを使
用します。

• 1つ以上のインターフェイスに対してプロキシARPをディセーブルにするには、[Interfaces]
フィールドに名前を入力します。複数のインターフェイスを指定する場合は、カンマで区

切ります。[Select]をクリックして、デバイス上に定義されているインターフェイスおよ
び Security Managerで定義されているインターフェイスロールのリストから、インター
フェイスを選択できます。

ルーテッドモードで動作する ASA 8.4.2以降のデバイスでは、手動 NATルールの出力イ
ンターフェイスで Proxy ARPをディセーブルできます。詳細については、テーブル 24-15
の「宛先インターフェイスでARPをプロキシしない」を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ルーティング（Routing）] > [プロキシARPなし（No Proxy ARP）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [プロキシARPなし（No Proxy
ARP）]を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または
新しいポリシーを作成します。

関連項目

•スタティックルートの設定 （2891ページ）

• RIPの設定 （2879ページ）

• OSPFの設定 （2812ページ）

BGPの設定
Border Gateway Protocol（BGP）は相互自律システムルーティングプロトコルです。自律シス
テムとは、共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたは

ネットワークグループです。BGPは、インターネットのルーティング情報を交換するために、
インターネットサービスプロバイダー（ISP）間で使用されるプロトコルです。
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BGP設定は、ASA 9.2(1)+でのみサポートされています。また、ASA 9.3(1)以降、BGPは
L2（EtherChannelタイプ）およびL3（個別インターフェイスタイプ）クラスタリングモー
ドでのみサポートされています。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [BGP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [BGP]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

[BGP]ページには、ファイアウォールデバイス上の BGPルーティングを設定するための 2つ
のタブ付きパネルがあります。次に、BGPプロセスを設定するための基本的な手順を示しま
す。

1. [BGP]ページの [GBPの有効化（Enable BGP）]チェックボックスをオンにして、BGPルー
ティングプロセスをイネーブルにします。

2. [AS Number]フィールドに、BGPプロセスの自律システム（AS）番号を入力します。AS
番号内部には、複数の自律番号が含まれます。AS番号には、1～ 4294967295または 1.0
～ 65535.65535を指定できます。

3. [General]タブ （2709ページ）で、次の手順を実行します。

•（オプション）[受信されたルートのAS_PATH属性に含まれるAS番号の数を制限する
（Limit the number of AS numbers in the AS_PATH attribute of received routes）]チェック
ボックスをオンにして、AS_PATH属性のAS番号の数を特定数に制限します。有効値
は 1～ 254です。

•（オプション）[ネイバーの変更の記録（Log Neighbor Changes）]チェックボックスを
オンにして、BGPネイバーの変更（アップ状態またはダウン状態）およびリセットの
ロギングをイネーブルにします。これは、ネットワーク接続の問題をトラブルシュー

ティングしたり、ネットワークの安定性を評価する際に役に立ちます。

•（オプション）[TCPパスMTUディスカバリを使用する（Use TCP path MTU discovery）]
チェックボックスをオンにし、パスMTUディスカバリ手法を使用して 2つの IPホス
ト間のネットワークパスにおける最大伝送単位（MTU）のサイズを決定します。これ
により、IPフラグメンテーションが回避されます。

•（オプション）[Enable fast external failover]チェックボックスをオンにして、リンク障
害の発生時に外部 BGPセッションをただちにリセットします。

•（オプション）[最初のASをEBGPルートのピアのASとして実行（Enforce that first AS
is peer’s AS for EBGP routes）]チェックボックスをオンにして、そのAS番号をAS_path
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属性の 1つ目のセグメントとしてリストしていない外部 BGPピアから受信した着信
アップデートを破棄します。これにより、誤って設定されたピアや許可されていない

ピアが、別の自律システムから送信されたかのようにルートをアドバイタイズしてト

ラフィックを誤った宛先に送信することがなくなります。

•（オプション）[Use dot notation for AS numbers]チェックボックスをオンにして、完全
なバイナリ 4バイトのAS番号を、ドットで区切られた 16ビットの 2文字ずつに分割
します。0～ 65553の AS番号は 10進数で表され、65535を超える AS番号はドット
付き表記を使用して表されます。

• BGPルーティングの最適なパスの選択プロセスに関連する設定を定義します（ [General]
タブ （2709ページ）を参照）。

• [ネイバータイマー（Neighbor timers）]領域でタイマー情報を指定します（ [General]
タブ （2709ページ）を参照）。

•（オプション）グレースフルリスタートを設定します（ [General]タブ（2709ページ）
を参照）。

4. [IPv4ファミリ（IPv4 Family）]タブで、[IPv4ファミリの有効化（Enable IPv4 Family）]
チェックボックスをオンにし、提供されているタブを使用して IPv4アドレスファミリを設
定します。詳細については、 [IPv4ファミリ（IPv4 Family）]タブ （2711ページ）を参照し
てください。

5. [IPv6ファミリ（IPv6 Family）]タブで、[IPv6ファミリの有効化（Enable IPv6 Family）]
チェックボックスをオンにし、提供されているタブを使用して IPv6アドレスファミリを設
定します。詳細については、 [IPv6ファミリ（IPv6 Family）]タブ （2732ページ）を参照し
てください。

関連項目

• BGPについて （2706ページ）

BGPについて
BGPは相互自律システムルーティングプロトコルです。自律システムとは、共通の管理下に
あり、共通のルーティングポリシーを使用するネットワークまたはネットワークグループで

す。BGPは、インターネットのルーティング情報を交換するために、インターネットサービ
スプロバイダー（ISP）間で使用されるプロトコルです。

BGPを使用する状況

大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
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ビスプロバイダーが BGPを使用して AS内のルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• Weight：これは、シスコ定義の属性で、ルータに対してローカルです。[重要度（Weight）]
属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複数のルートがあ

ることを学習すると、[重要度（Weight）]属性値が最も大きいルートが優先されます。

• Local preference：Local preference属性は、ローカル ASからの出力点を選択するために使
用されます。[重要度（Weight）]属性とは異なり、[ローカルプリファレンス（Local
preference）]属性は、ローカルAS全体に伝搬されます。ASからの出力点が複数ある場合
は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力点が特定のルー
トの出力点として使用されます。

• Multi-exit discriminator：メトリック属性であるMulti-exit discriminator（MED）は、メトリッ
クをアドバタイズしている ASへの優先ルートに関して、外部 ASへの提案として使用さ
れます。これが提案と呼ばれるのは、MEDを受信している外部ASがルート選択の際に他
の BGP属性も使用している可能性があるためです。MEDメトリックが小さい方のルート
が優先されます。

• Origin：Origin属性は、BGPが特定のルートについてどのように学習したかを示します。
Origin属性は、次の 3つの値のいずれかに設定することができ、ルート選択に使用されま
す。

• IGP：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用して BGPにルートを挿入する場合に設定されま
す。

• EGP：ルートは Exterior Border Gateway Protocol（EBGP）を使用して学習されます。

• Incomplete：ルートの送信元が不明であるか、他の方法で学習されています。Incomplete
の Originは、ルートが BGPに再配布されるときに発生します。

• AS_path：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイズ
メントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリスト
が最も短いルートのみ、IPルーティングテーブルにインストールされます。

• Next hop：EBGPの Next-hop属性は、アドバタイズしているルータに到達するために使用
される IPアドレスです。EBGPピアの場合、ネクストホップアドレスは、ピア間の接続
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の IPアドレスです。IBGPの場合、EBGPのネクストホップアドレスがローカル ASに伝
送されます。

• Community：Community属性は、ルーティングの決定（承認、優先度、再配布など）を適
用できる宛先をグループ化する方法、つまりコミュニティを提供します。ルートマップ

は、[コミュニティ（Community）]属性を設定するために使用されます。定義済みの [コ
ミュニティ（Community）]属性は次のとおりです。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピアにもこのルートをアドバイタイズしません。

• internet：インターネットコミュニティにこのルートをアドバタイズします。ネット
ワーク内のすべてのルートがこのコミュニティに属します。

BGPパスの選択

BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•ウェイトが最大のパスが優先されます。

•ウェイトが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。

• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。

•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。
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[General]タブ
[全般（General）]タブを使用して、[ベストパス選択（Best Path Selection）]、[ネイバータイ
マー（Neighbor Timers）]、[グレースフルリスタート（Graceful Restart）]などのBGP設定を構
成します。

ナビゲーションパス

[ネイバー（Neighbors）]タブには、[OSPF]ページからアクセスできます（BGPの設定 （2704
ページ）を参照）。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv4ファミリ（IPv4 Family）]タブ （2711ページ）

フィールドリファレンス

表 704 : [General]タブ

説明要素

AS_PATH属性に含まれる AS番号の数を特定の数に制限
します。有効値は 1～ 254です。

[受信されたルートのAS_PATH属性
に含まれるAS番号の数（Limit the
number of AS numbers in AS_PATH
attribute of received routes）]

BGPネイバーの変更（アップまたはダウン）のロギング
を有効にします。これは、ネットワーク接続の問題をト

ラブルシューティングしたり、ネットワークの安定性を

評価する際に役に立ちます。

ネイバーの変更を記録（Log
Neighbor Changes）

パスMTUディスカバリ手法を使用して、2つの IPホス
ト間のネットワークパスにおける最大伝送ユニット

（MTU）のサイズを決定します。これにより、IPフラグ
メンテーションが回避されます。

[TCPパスMTUディスカバリを使用
する（Use TCP Path MTU
Discovery）]

リンク障害の発生時、外部 BGPセッションを即時にリ
セットします。

[高速外部フェールオーバーの有効
化（Enable fast external failover）]
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説明要素

AS番号をAS_path属性の 1つ目のセグメントとしてリス
トに表示していない外部BGPピアから受信した着信アッ
プデートを破棄します。これにより、誤って設定された

ピアや許可されていないピアが、別の自律システムから

送信されたかのようにルートをアドバイタイズしてトラ

フィックを誤った宛先に送信することがなくなります。

[最初のASをEBGPルートのピアの
ASとして実行（Enforce that the first
AS is peer’s AS for EBGP routes）]

完全なバイナリ 4バイトの AS番号を、ドットで区切ら
れた 16ビットの 2文字ずつに分割します。0～ 65553の
AS番号は 10進数で表され、65535を超える AS番号は
ドット付き表記を使用して表されます。

[AS番号にドット表記を使用（Use
dot notation for AS numbers）]

[ベストパスの選択（Best Path Selection）]

0～4294967295の数値を指定します。デフォルト値は100
です。値が大きいほど、優先度が高いことを示します。

この優先度は、ローカル自律システム内のすべてのルー

タおよびアクセスサーバーに送信されます。

Default local preference

異なる自律システムにあるネイバーからのパスのMulti-Exit
識別子（MED）の比較を許可します。

[異なるネイバーのMEDの比較を許
可（Allow comparing MED from
different neighbors）]

ベストパスの選択プロセス中に外部BGPピアから受信し
た類似パスを比較し、ベストパスをルータ IDが最も小さ
いルートに切り替えます。

[同一のBGPパスのルータIDを比較
（Compare Router-id for identical
EBGP paths）]

コンフェデレーションピアから学習した複数のパスの間

でMED比較をイネーブルにします。MED間の比較は、
外部の自律システムがパスに存在しない場合にのみ行わ

れます。

[隣接ASからアドバタイズされたパ
スの間で最適なMEDパスを選択
（Pick the best MED path among paths
advertised from the neighboring AS）]

欠落しているMED属性は無限大の値を持つものとみな
し、このパスを最も推奨度の低いパスにします。したがっ

て、MEDが欠落しているパスが最も優先度が低くなりま
す。

[欠落MEDを最低優先度として処理
（Treat missing MED as the least
preferred one）]

[ネイバータイマー（Neighbor Timers）]

キープアライブメッセージを送信しなかった場合に、そ

の後BGPネイバーがアクティブな状態を継続する時間間
隔を入力します。このキープアライブインターバルが終

わると、メッセージが送信されない場合、BGPピアはデッ
ドとして宣言されます。デフォルト値は 60秒です。

[キープアライブ間隔（Keepalive
Interval）]
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説明要素

BGP接続が開始され設定されている間、BGPネイバーが
アクティブな状態を継続する時間間隔を入力します。デ

フォルト値は 180秒です。

保留時間（Hold Time）

（任意）BGP接続が開始され設定されている間、BGPネ
イバーがアクティブな状態を継続する最小時間間隔を入

力します。0～ 65535の値を指定します。

Min Hold Time

[グレースフルリスタート（Graceful Restart）]（フェールオーバーまたはスパンドクラスタ
モードで使用）

（ASA 9.3.1以降のみ）

スイッチオーバー後のルーティングフラップをASAピア
が回避できるようにします。

グレースフルリスタートをイネー

ブルにします。

BGPオープンメッセージが受信される前に、ASAピアが
古いルートを削除するまでの待機時間を指定します。デ

フォルト値は 120秒です。有効な値は 1～ 3600秒です。

再起動時間

再起動する ASAから End Of Record（EOR）メッセージ
を受信した後、ASAが古いルートを削除するまでの待機
時間を入力します。デフォルト値は 360秒です。有効な
値は 1～ 3600秒です。

[Stalepath時間（Stalepath Time）]

[IPv4ファミリ（IPv4 Family）]タブ
[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブを使用して、BGPの IPv4設定を有効にし
て構成します。

ナビゲーションパス

[BGP]ページから [IPv4ファミリ（IPv4 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2704ページ）を参照してください。

関連項目

• BGPについて （2706ページ）

• [General]タブ （2709ページ）
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フィールドリファレンス

表 705 : IPv4ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv4アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

IPv4ファミリの有
効化（Enable IPv4
Family）

このパネルを使用して、[ベストパス選択（Best Path Selection）]、[ネイ
バータイマー（Neighbor Timers）]、[グレースフルリスタート（Graceful
Restart）]などの一般的な IPv4設定を設定します。これらの定義の詳細
については、 IPv4 Family - [全般（General）]タブ （2713ページ）を参照
してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[Aggregate Timer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （2735ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、着信BGPアップデートで受信したルータまたは
ネットワークをフィルタ処理します。これらの定義の詳細については、

[Add Filter]/[Edit Filter]ダイアログボックス （2717ページ）を参照してく
ださい。

フィルタリング

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （2718ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックス（2728
ページ）を参照してください。

ネットワーク

Use this panel to define the conditions for redistributing routes from another routing
domain into BGP.これらの定義の詳細については、 [Add Redistribution]/[Edit
Redistribution]ダイアログボックス （2729ページ）を参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルートイ
ンジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （2730ページ）を参照してください。

ルートの挿入

Cisco Security Manager 4.24ユーザーガイド
2712

PIX/ASA/FWSMデバイスの設定

[IPv4ファミリ（IPv4 Family）]タブ



IPv4 Family - [全般（General）]タブ

[IPv4ファミリ] - [全般（General）]タブを使用して、全般的な IPv4設定を行います。

ナビゲーションパス

[全般（General）]タブには、[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブからアクセス
できます。[IPv4ファミリ（IPv4Family）]タブの詳細については、 [IPv4ファミリ（IPv4Family）]
タブ （2711ページ）を参照してください。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

フィールドリファレンス

表 706 : IPv4 Family - [全般（General）]タブ

説明要素

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IP
Address）]を選択します。（IPアドレスを選択すると、[アドレス
（address）]フィールドが表示されます。）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で
最上位の IPアドレスがルータ IDとして使用されます。固定ルータ ID
を使用するには、[IPアドレス（IP Address）]を選択して、[ルートID
（Router ID）]フィールドに IPv4アドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール
（Cluster Pool）]を選択します。（[クラスタプール（ Cluster Pool）]
を選択すると、[IPv4プールオブジェクトID（ IPv4 Pool object ID）]
フィールドが表示されます）。

[クラスタプール（Cluster Pool）]を選択した場合は、ルータの IDア
ドレスを提供する IPv4プールオブジェクトの名前を入力または選択
します。詳細については、 [IPv4プールの追加または編集（Add or Edit
IPv4 Pool）]ダイアログボックス（407ページ）を参照してください。

ルータ ID（Router
ID）
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説明要素

ルートマップオブジェクトの名前を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェク
トを選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェ
クトセレクタ（Route Map Object Selector）]から新しいルー
トマップオブジェクトを作成することもできます。詳細に

ついては、ルートマップオブジェクトについて（2897ペー
ジ）を参照してください。

ヒント

学習したルートマップ

ネクストホップの検証用に BGPルータのスキャン間隔（秒）を入力
します。有効な値は 5～ 60秒です。デフォルト値は 60です。

スキャン間隔

ルートと同期

（任意）デフォルトルート（ネットワーク0.0.0.0）を配布するように
BGPルーティングプロセスを設定します。

デフォルトルートの生

成

（任意）サブネットルートのネットワークレベルルートへの自動集約

を設定します。

サブネットルートを

ネットワークレベルの

ルートに集約します。

（任意）ルーティング情報ベース（RIB）にインストールされていな
いルートをアドバタイズします。

非アクティブのルート

のアドバタイズ

BGPと内部ゲートウェイプロトコル（IGP）システム間の同期をイ
ネーブルにします。Cisco IOSソフトウェアが IGPを待機せずにネッ
トワークルートをアドバタイズできるようにするには、このオプショ

ンの選択を解除します。

通常、ルートがローカルであるか IGPに存在する場合を除き、BGP
スピーカーは外部ネイバーにルートをアドバタイズしません。デフォ

ルトでは BGPと IGP間の同期はオフになっており、Cisco IOSソフト
ウェアが IGPを待機せずにネットワークルートをアドバタイズでき
るようになっています。この機能により、自律システム内のルータお

よびアクセスサーバーは、BGPが他の自律システムでルートを使用
可能にする前にルートを確保できるようになります。自律システム内

のルータがBGPを実行していない場合は、synchronizationを使用しま
す。

BGPと内部ゲートウェ
イプロトコル（IGP）
システム間の同期

（任意）IS-ISやOSPFなどの内部ゲートウェイプロトコル（IGP）へ
の iBGPの再配布を設定します。

IBGPのIGPへの再配布

Administrative Route Distances
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説明要素

外部 BGPルートのアドミニストレーティブディスタンスを指定しま
す。外部自律システムから学習されたルートは、外部ルートです。こ

の引数の値の範囲は 1～ 255です。デフォルト値は 20です。

外部

内部 BGPルートのアドミニストレーティブディスタンスを指定しま
す。ローカル自律システムのピアから学習されたルートは、内部ルー

トです。この引数の値の範囲は 1～ 255です。デフォルト値は 200で
す。

内線

ローカルの BGPルートのアドミニストレーティブディスタンスを指
定します。ローカルルートは、別のプロセスから再配布されている

ルータまたはネットワークの、多くの場合バックドアとして、ネッ

トワークルータコンフィギュレーションコマンドによりリストされ

るネットワークです。この引数の値の範囲は 1～ 255です。デフォル
ト値は 200です。

ローカル（Local）

ネクストホップ

（任意）BGPネクストホップアドレストラッキングをイネーブルに
します。

アドレストラッキング

の有効化

ルーティングテーブルにインストールされている更新済みのネクスト

ホップルートのチェック間の遅延間隔を指定します。

遅延間隔

マルチパス上のフォワードパケット

（任意）ルーティングテーブルにインストールできる外部 BGPルー
トの最大数を指定します。

パス数

（任意）ルーティングテーブルにインストールできる内部 BGPルー
トの最大数を指定します。

IBGPのパス数

[集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルー
トの 1つのルートへの集約を定義します。

ナビゲーションパス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスには、 [IPv4ファ
ミリ（IPv4 Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）
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• IPv4 Family - [全般（General）]タブ （2713ページ）

• [Add Filter]/[Edit Filter]ダイアログボックス （2717ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2718ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2728ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2729ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2730ページ）

フィールドリファレンス

表 707 : [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

説明要素

IPアドレスを入力するか、目的のネットワーク/ホストオブジェク
トを入力または選択します。

ネットワーク

（オプション）集約ルートの属性の設定に使用されるルートマッ

プを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

属性マップ

（オプション）AS_SET発信コミュニティを作成するためのルート
を選択するために使用するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

アドバタイズマップ

（Advertise Map）
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説明要素

（オプション）抑制するルートの選択に使用されるルートマップ

を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

抑制マップ（Suppress
Map）

自律システム設定パス情報の生成を有効にします。AS設定パス情報の生成
（Generate AS Set Path
Information）

アップデートからのすべてのより具体的なルートをフィルタ処理

します。

アップデートからのすべ

てのより具体的なルート

をフィルタ処理（Filter all
more-specific routes from
updates）

[Add Filter]/[Edit Filter]ダイアログボックス

[フィルタの追加（Add Filter）]/[フィルタの編集（Edit Filter）]ダイアログボックスを使用し
て、着信 BGPアップデートで受信したルータまたはネットワークをフィルタ処理します。

ナビゲーションパス

[フィルタの追加（Add Filter）]/[フィルタの編集（Edit Filter）]ダイアログボックスには、 [IPv4
ファミリ（IPv4 Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv4ファミリ（IPv4 Family）]タブ：[全般（General）]タブ（2777ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2737ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2747ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）
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• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2749ページ）

フィールドリファレンス

表 708 : [Add Filter]/[Edit Filter]ダイアログボックス

説明要素

受信されるネットワークとルーティングアップデートで抑制される

ネットワークを定義するアクセス制御リストを選択します。

ACL

[Direction]ドロップダウンリストから方向を選択します。方向は、
フィルタを着信アップデートに適用するか、または発信アップデート

に適用するかを指定します。

方向

[なし（None）]、[BGP]、[接続（Connected）]、[EIGRP]、[OSPF]、
[RIP]、または [静的（Static）]のルーティングプロセスのうち、フィ
ルタ処理するものを選択します。

プロトコル

BGPルーティングプロセスの自律システム番号を表示します。この値
は、BGPページで指定されます（ BGPの設定 （2704ページ）を参
照）。

AS番号（AS
Number）

ルーティングプロセスの識別子を入力します。EIGRPおよび OSPF
ルーティングプロトコルに適用されます。

プロセス ID（Process
ID）

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスを使用して、BGPネイバーと
ネイバーの設定を定義します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [IPv4ファミリ（IPv4
Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• IPv4 Family - [全般（General）]タブ （2713ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （2715ペー
ジ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2728ページ）
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• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2729ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2730ページ）

フィールドリファレンス

表 709 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

一般

BGPネイバーの IPアドレスを入力します。この IPアドレスは、
BGPネイバーテーブルに追加されます。

[IPアドレス（IP Address）]

BGPネイバーが属する自律システムを入力します。リモート AS

（任意）BGPネイバーとの通信を有効にします。アドレスファミリの有効化

（Enable Address Family）

（任意）ネイバーまたはピアグループを無効にします。ネイバーを管理的にシャッ

トダウンする（Shutdown
neighbor administratively）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能の設定を有効にします。このオプ

ションを選択した後、[グレースフルリスタート（フェールオー
バーまたはスパンドクラスタモードで使用）（Graceful Restart
(Use in failover or spanned cluster mode)）]オプションを使用し
て、このネイバーに対してグレースフルリスタートを有効にす

るか、無効にするかを指定する必要があります。

ネイバーごとのBGPグレー
スフルリスタートの設定

（Configure Graceful Restart
per neighbor）

（ASA 9.3.1以降のみ）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能を有効にします。

グレースフルリスタート

（フェールオーバーまたは

スパンドクラスタモードで

使用）（Graceful Restart (Use
in failover or spanned cluster
mode)）

（ASA 9.3.1以降のみ）

（任意）BGPネイバーの説明を入力します。説明

（任意）BGPネイバーのフォールオーバーに対するBFDサポー
トを有効にします。

フォールオーバーBFD
（fall-over BFD）

（任意）BFDの送信元と宛先の間に単一の IPホップがあるか、
複数の IPホップがあるかを指定します。

BFDホップ（BFD-Hop）
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説明要素

フィルタリング

（任意）適切な着信または発信アクセス制御リストを入力また

は選択して、BGPネイバー情報を配布します。
アクセスリストを使用して

ルートをフィルタ処理する

（Filter routes using an access
list）

（任意）適切な着信または発信ルートマップを入力または選択

して、着信または発信ルートにルートマップを適用します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

ルートマップを使用して

ルートをフィルタ処理する

（Filter routes using route
map）

（任意）適切な着信または発信プレフィックスリストを入力ま

たは選択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、プレフィックスリ
ストオブジェクトを選択できるプレフィックスリス

トオブジェクトセレクタを開きます。プレフィック

スリストオブジェクトセレクタから新しいオブジェ

クトを作成することもできます。詳細については、[プ
レフィックスリストオブジェクトの追加/編集（Add or
Edit Prefix List Object）]ダイアログボックス （2917ペー
ジ）を参照してください。

ヒント

プレフィックスリストを使

用してルートをフィルタ処

理する（Filter routes using a
Prefix list）

（任意）適切な着信または発信ASパスフィルタを入力または選
択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、ASパスオブジェク
トを選択できる ASパスオブジェクトセレクタを開き
ます。ASパスオブジェクトセレクタから新しいASパ
スオブジェクトを作成することもできます。詳細につ

いては、 [ASパスオブジェクトの追加（（Add AS Path
Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス（2924ページ）を参照し
てください。

ヒント

ASパスフィルタを使用して
ルートをフィルタ処理する

（Filter routes using AS Path
filter）
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説明要素

（任意）選択して、ネイバーから受信できるプレフィックスの

数を制御します。

• [最大プレフィックス数（Maximum Prefixes）]フィールド
に、特定のネイバーからの許可される最大プレフィックス

数を入力します。

• [しきい値レベル（Threshold Level）]フィールドに、ルータ
が警告メッセージの生成を開始するパーセンテージ（最大

数に対する割合）を入力します。有効な値は 1～ 100の整
数です。デフォルト値は 75です。

•（任意）[ピアから受信したプレフィックスの制御（Control
prefixes received from the peer）]チェックボックスをオンに
し、ピアから受信したプレフィックスに対する追加の制御

を指定します。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときにBGPネイ
バーを停止するには、[プレフィックス数の制限値を超
えたときにピアリングを停止する（Terminate peering
when prefix limit is exceeded）]を選択します。[Restart
interval]フィールドで、BGPネイバーが再起動するま
での時間を指定します。

•最大プレフィックス数の制限値を超えたときにログメッ
セージを生成するには、[プレフィックス数の制限値を
超えたときに警告メッセージのみを表示する（Giveonly
warning message when prefix limit is exceeded）]を選択し
ます。この場合、BGPネイバーは終了しません。

ネイバーから許可されるプ

レフィックスの数を制限す

る（Limit the number of
prefixes allowed from the
neighbor）

ルート

BGPルーティング更新が送信される最小間隔（秒単位）を入力
します。有効な値は、1～ 600です。

アドバタイズメント間隔

（任意）プライベートAS番号をアウトバウンドルートでアドバ
タイズしないようにします。

アウトバウンドルーティン

グ更新からプライベートAS
番号を削除します。
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説明要素

（任意）選択して、ネイバーへのデフォルトルート 0.0.0.0の送
信をローカルルータに許可して、デフォルトルートとして使用

します。[ルートマップ（Route map）]フィールドで、ルート
0.0.0.0が条件に応じて注入されるように許可するルートマップ
を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

デフォルトルートの生成

（Generate Default route）

（任意）条件付きでアドバタイズされるルートを追加または編

集するには、[行の追加（Add Row）]（+）ボタンをクリックす
るか、テーブル内の行を選択して [行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

[アドバタイズ対象ルートの追加/編集（Add/Edit Advertised Route
）]ダイアログボックスで、次の手順を実行します。

• [選択（Select）]をクリックして [ルートマップオブジェク
トセレクタ（Route Map Object Selector）]を開きます。この
セレクタから、存在マップまたは非存在マップの条件が満

たされた場合にアドバタイズされるルートマップを選択で

きます。ルートマップの詳細については、ルートマップオ

ブジェクトについて（2897ページ）を参照してください。

•次のいずれかを実行します。

• [存在マップの設定（Set Exist Map）]を選択し、[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルー
トマップは、advertise-mapのルートがアドバタイズさ
れるかどうかを判断するためにBGPテーブル内のルー
トと比較されます。

• [非存在マップ（Non-Exist Map）]を選択し、[ルート
マップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルー
トマップは、advertise-mapのルートがアドバタイズさ
れるかどうかを判断するためにBGPテーブル内のルー
トと比較されます。

ルートの条件付きアドバタ

イズ（Conditionally
Advertised Routes）
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説明要素

タイマー

（任意）選択して、キープアライブ頻度、ホールド時間、最小

ホールド時間を設定します。

BGPピアにタイマーを設定
する（Set timers for the BGP
peer）

ASAがキープアライブメッセージをネイバーに送信する頻度
（秒）を有効な値は、0～ 65535です。デフォルト値は 60秒で
す。

キープアライブ間隔

（Keepalive Interval）

キープアライブメッセージを受信できない状態が継続して、ピ

アがデッドであるとASAが宣言するまでの間隔（秒単位）を入
力します。有効な値は、0～ 65535です。デフォルト値は 180秒
です。

保留時間（Hold Time）

（任意）キープアライブメッセージを受信できずに、ピアがデッ

ドであるとASAが宣言するまでの最小間隔（秒単位）を入力し
ます。有効な値は、0～ 65535です。デフォルト値は 0秒です。

Min Hold Time

詳細設定（Advanced）

（任意）選択して、2つの BGPピア間の TCP接続でMD5認証
を有効にします。

• [暗号化を有効にする（Enable Encryption）]ドロップダウン
リストから暗号化タイプを選択します。

•パスワードを [Password]フィールドに入力します。[Confirm]
フィールドにパスワードを再入力します。

パスワードは大文字と小文字を区別し、servicepassword-encryption
コマンドが有効な場合は最大 25文字、service password-encryption
コマンドが有効でない場合は最大81文字まで指定できます。最
初の文字を数値にはできません。この文字列には、スペースも

含め、あらゆる英数字を使用できます。

数字-スペース-任意の文字の形式でパスワードを指定
することはできません。数字の後にスペースを使用す

ると、認証に失敗する原因となることがあります。

（注）

Enable Authentication

（任意）コミュニティ属性をBGPネイバーに送信する必要があ
ることを指定します。

コミュニティ属性をこのネ

イバーに送信します

（任意）選択して、BGPスピーキングネイバーまたはピアグルー
プのネクストホップとしてルータを設定します。

ネイバーのネクストホップ

としてASAを使用する（Use
ASA as next hop for
neighbor）
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説明要素

（任意）選択して、シングルホップで到達可能だが、ループバッ

クインターフェイス上に設定されている、あるいは直接接続さ

れない IPアドレスで設定されている eBGPピアリングセッショ
ンの接続検証プロセスを無効にします。

このコマンドが必要になるのは、neighbor ebgp-multihopコマン
ドで TTL値を 1に設定している場合だけです。シングルホップ
eBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセス
でピアリングセッションにループバックインターフェイスを使

用できるように設定する必要があります。

オフ（デフォルト）にすると、シングルホップ eBGPピアリン
グセッション（TTL=254）について、BGPルーティングプロセ
スで接続が検証され、eBGPピアが同じネットワークセグメン
トに直接接続されているかどうか確認されます。ピアが同じネッ

トワークセグメントに直接接続されていない場合、ピアリング

セッションは確立されません。

接続検証の無効化（Disable
connection verification）

選択して、直接接続されていないネットワーク上の外部ピアか

らのBGP接続を受け入れ、そのピアへのBGP接続を試みます。

（オプション）[TTL hops]フィールドに存続可能時間を入力し
ます。有効な値は、1～ 255です。

この機能は、シスコテクニカルサポート担当者の指

示のもとでのみ使用してください。ルートが一定でな

いことによるループの発生を回避するために、マルチ

ホップピアのルートがデフォルトルート（0.0.0.0）だ
けの場合はマルチホップは確立されません。

（注）

直接接続されていないネイ

バーとの接続を許可する

（Allow connections with
neighbor that is not directly
connected）
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説明要素

ネイバーへのTTLホップ数
を制限する（Limit number of
TTL hops to neighbor）
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説明要素

BGPピアリングセッションを保護するには、このオプションを
選択します。[TTL hops]フィールドに、eBGPピアを区切るホッ
プの最大数を入力します。有効な値は、1～ 254です。

この機能は、CPU利用率に基づく攻撃からBGPピアリングセッ
ションを保護するための簡単なセキュリティメカニズムを提供

します。この種の攻撃は、通常、パケットヘッダーの送信元と

宛先の IPアドレスを偽造した大量の IPパケットでネットワーク
をあふれさせてネットワークをディセーブルにしようとする典

型的な力任せのサービス拒否（DoS）攻撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパ
ケットだけを受け入れるという IPパケットの設計上の動作を利
用したものです。IPパケットの TTLカウントを完全に偽造する
ことは一般には不可能であると考えられます。内部の送信元ネッ

トワークまたは宛先ネットワークにアクセスしない限り、信頼

できるピアからの TTLカウントに完全に一致するパケットを偽
造することはできません。

この機能は、参加している各ルータで設定する必要があります。

この機能では、eBGPセッションが受信方向だけ保護され、送信
IPパケットまたはリモートルータは影響を受けません。この機
能がイネーブルの場合、BGPは、IPパケットヘッダーの TTL
値がピアリングセッション用に設定されたTTL値以上の場合だ
けセッションを確立または維持します。この機能はBGPピアリ
ングセッションには影響しません。この機能がイネーブルの場

合でも、キープアライブパケットを受信しなければピアリング

セッションは期限切れになります。受信パケットの TTL値が、
ローカルで設定された値未満の場合、パケットはサイレントに

廃棄され、インターネット制御メッセージプロトコル（ICMP）
メッセージは生成されません。これは設計された動作です。偽

造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外

部ネットワーク間のホップ数が一致するようにhop-countの値を
正確に設定する必要があります。また、この機能をマルチホッ

プピアリングセッションに対して設定する場合は、パスがそれ

ぞれで異なる点についても考慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部BGP（iBGP）ピアではサポートされませ
ん。

•大きい直径のマルチホップピアリングでは、この機能の効
果は下がります。大きい直径のピアリング用に設定された

BGPルータに対するCPU利用率に基づく攻撃の場合は、影
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説明要素

響を受けたピアリングセッションをシャットダウンして、

この攻撃に対処する必要がある場合があります。

•この機能は、ネットワーク内部が損なわれているピアから
の攻撃には効果的ではありません。この制約事項には、送

信元ネットワークと宛先ネットワークの間のネットワーク

セグメント上のピアも含まれます。

（任意）選択して、BGPセッションのTCPトランスポートセッ
ションを有効にします。

TCPパスMTUディスカバリ
を使用する（Use TCP Path
MTU Discovery）

ドロップダウンリストから TCP接続モードを選択します。オプ
ションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

TCPトランスポートモード
（TCP transport mode）

（任意）BGPネイバー接続の重みを入力します。重量

ドロップダウンリストから、ASAが受け入れるBGPバージョン
を選択します。[4のみ（4-Only）]に設定すると、指定されたネ
イバーとの間でバージョン 4だけが使用されます。デフォルト
では、バージョン 4が使用され、要求された場合は動的にネゴ
シエートしてバージョン 2に下がります。

BGPバージョン（BGP
Version）

移行

このカスタマイズは、AS移行にのみ使用し、移行完了後に削除する必要がありま
す。この手順は、経験豊富なネットワークオペレータのみ実行する必要がありま

す。不適切な設定によってルーティングループが作成される可能性があります。

（注）

（任意）選択して、eBGPネイバーから受信したルートの
AS_PATH属性をカスタマイズします。

ネイバーから受信したルー

トのAS番号をカスタマイズ
する（Customize the AS
number for routes received
from the neighbor）

ローカル自律システム番号を入力します。有効な値は、1～
4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

ローカルAS番号（Local AS
Number）

（任意）選択して、ローカルAS番号が eBGPピアから受信した
ルートの先頭に追加されないようにします。

ネイバーから受信したルー

トの先頭にローカルAS番号
を追加しない（Do not
prepend local AS number to
routes received from
neighbor）
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説明要素

（任意）選択して、実際の自律システム番号をeBGPアップデー
トのローカル自律システム番号で置き換えます。ローカル BGP
ルーティングプロセスからの自律システム番号は、追加されま

せん。

実際のAS番号をネイバーか
ら受信したルート内のロー

カルAS番号と置き換える
（Replace real AS number with
local AS number in routes
received from neighbor）

（任意）（ローカルBGPルーティングプロセスの）実際の自律
システム番号を使用するか、ローカル自律システム番号を使用

してピアリングセッションを確立するように eBGPネイバーを
設定します。

ネイバーから学習したルー

トで実際のAS番号かローカ
ルAS番号を受け入れる
（Accept either real AS
number or local AS number in
routes received from
neighbor）

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスを使用して、BGPルー
ティングプロセスによってアドバタイズされるネットワークを定義します。

ナビゲーションパス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスには、 [IPv4ファミリ（IPv4
Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• IPv4 Family - [全般（General）]タブ （2713ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （2715ペー
ジ）

• [Add Filter]/[Edit Filter]ダイアログボックス （2717ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2718ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2729ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2730ページ）

Cisco Security Manager 4.24ユーザーガイド
2728

PIX/ASA/FWSMデバイスの設定

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス



フィールドリファレンス

表 710 : [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

説明要素

BGPルーティングプロセスでアドバタイズするネットワークを指定します。ネットワーク

（任意）アドバタイズされるネットワークをフィルタ処理するために調べる必

要があるルートマップを入力または選択します。この値を指定しない場合、す

べてのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （2897ページ）を参照してください。

ヒント

ルートマッ

プ

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[再配布の追加（Add Redistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、別のルーティングドメインから BGPにルートを再配布する条件を定義します。

ナビゲーションパス

[再配布の追加（Add Redistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
には、 [IPv4ファミリ（IPv4 Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• IPv4 Family - [全般（General）]タブ （2713ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （2715ペー
ジ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2718ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2728ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2730ページ）
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フィールドリファレンス

表 711 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

[Source Protocol]ドロップダウンリストから、どのプロトコルからルー
トを BGPドメインに再配布するかを選択します。

ソースプロトコル

ルーティングプロセスの識別子を入力します。EIGRPおよびOSPFルー
ティングプロトコルに適用されます。

プロセス ID
（Process ID）

（オプション）：再配布されているルートのメトリックを入力します。メトリック

（Metric）

再配布されるネットワークをフィルタ処理するために調べる必要のある

ルートマップを入力または選択します。この値を指定しない場合、すべ

てのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（RouteMap
Object Selector）]を開きます。[ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]から新しいルートマップ
オブジェクトを作成することもできます。詳細については、

ルートマップオブジェクトについて（2897ページ）を参照し
てください。

ヒント

ルートマップ

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した

条件と一致している必要があります。次の一致条件から1つ以上を選択
できます。これらのオプションは、OSPFが送信元プロトコルとして選
択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

一致（Match）

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスを使用
して、条件に応じて BGPルーティングテーブルに挿入されるルートを定義できます。
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ナビゲーションパス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスには、
[IPv4ファミリ（IPv4 Family）]タブ （2711ページ）からアクセスできます。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• IPv4 Family - [全般（General）]タブ （2713ページ）

• [集約アドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （2715ペー
ジ）

• [Add Filter]/[Edit Filter]ダイアログボックス （2717ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2718ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2728ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2729ページ）

フィールドリファレンス

表 712 : [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

説明要素

ローカル BGPルーティングテーブルに挿入するプレフィックスを指定
するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェク
トセレクタ（Route Map Object Selector）]から新しいルート
マップオブジェクトを作成することもできます。詳細につい

ては、ルートマップオブジェクトについて（2897ページ）を
参照してください。

ヒント

インジェクトマップ

BGPスピーカーが追跡するプレフィックスを含むルートマップを入力
または選択します。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（Route
Map Object Selector）]を開きます。[ルートマップオブジェク
トセレクタ（Route Map Object Selector）]から新しいルート
マップオブジェクトを作成することもできます。詳細につい

ては、ルートマップオブジェクトについて（2897ページ）を
参照してください。

ヒント

存在マップ
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説明要素

挿入されたルートが集約ルートの属性を継承するように設定します。挿入されたルート

は、集約ルートの属

性を継承します。

[IPv6ファミリ（IPv6 Family）]タブ
[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブを使用して、BGPの IPv6設定を有効にし
て設定します。

ナビゲーションパス

[BGP]ページから [IPv6ファミリ（IPv6 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2704ページ）を参照してください。

関連項目

• BGPについて （2706ページ）

• [General]タブ （2709ページ）

フィールドリファレンス

表 713 : IPv6ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv6アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

[IPv6ファミリの有
効化（Enable IPv6
Family）]

このパネルを使用して、一般的な IPv6設定を指定します。これらの定義
の詳細については、 [IPv6ファミリ（IPv6 Family）]：[全般（General）]
タブ （2733ページ）を参照してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[Aggregate Timer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス（2735ページ）を参照してくだ
さい。

[Aggregate Address]
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説明要素

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （2737ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス
（2747ページ）を参照してください。

ネットワーク

このパネルを使用して、別のルーティングドメインからBGPにルートを
再配布する条件を定義します。これらの定義の詳細については、 [Add
Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）を
参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルート
インジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （2749ページ）を参照してください。

ルートの挿入

[IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ

全般的な IPv6設定を指定するには、[IPv6ファミリ（IPv6 Family）]：[全般（General）]タブを
使用します。

ナビゲーションパス

[全般（General）]タブには、[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブからアクセス
できます。[IPv6ファミリ（IPv6Family）]タブの詳細については、 [IPv6ファミリ（IPv6Family）]
タブ （2732ページ）を参照してください。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

フィールドリファレンス

表 714 : [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ

説明要素

ネクストホップの検証用にBGPルータのスキャン間隔（秒）を入
力します。有効な値は 5～ 60秒です。デフォルト値は 60です。

スキャン間隔

ルートと同期
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説明要素

（オプション）デフォルトルート（ネットワーク 0.0.0.0）を配布
するように BGPルーティングプロセスを設定します。

デフォルトルートの生成

（任意）ルーティング情報ベース（RIB）にインストールされてい
ないルートをアドバタイズします。

非アクティブのルートの

アドバタイズ

BGPと内部ゲートウェイプロトコル（IGP）システム間の同期を
イネーブルにします。Cisco IOSソフトウェアが IGPを待機せずに
ネットワークルートをアドバタイズできるようにするには、この

オプションの選択を解除します。

通常、ルートがローカルであるか IGPに存在する場合を除き、BGP
スピーカーは外部ネイバーにルートをアドバタイズしません。デ

フォルトではBGPと IGP間の同期はオフになっており、Cisco IOS
ソフトウェアが IGPを待機せずにネットワークルートをアドバタ
イズできるようになっています。この機能により、自律システム

内のルータおよびアクセスサーバーは、BGPが他の自律システム
でルートを使用可能にする前にルートを確保できるようになりま

す。自律システム内のルータが BGPを実行していない場合は、
synchronizationを使用します。

BGPと内部ゲートウェイ
プロトコル（IGP）システ
ム間の同期

（任意）IS-ISやOSPFなどの内部ゲートウェイプロトコル（IGP）
への iBGPの再配布を設定します。

[iBGPの IGPへの再配布
（Redistribute iBGP into an
IGP）]（再配布されるプ
レフィックスの数を制限

するため、フィルタリン

グを使用します）

Administrative Route Distances

外部BGPルートのアドミニストレーティブディスタンスを指定し
ます。外部自律システムから学習されたルートは、外部ルートで

す。この引数の値の範囲は 1～ 255です。デフォルト値は 20で
す。

外部

内部BGPルートのアドミニストレーティブディスタンスを指定し
ます。ローカル自律システムのピアから学習されたルートは、内

部ルートです。この引数の値の範囲は 1～ 255です。デフォルト
値は 200です。

内線

ローカルのBGPルートのアドミニストレーティブディスタンスを
指定します。ローカルルートは、別のプロセスから再配布されて

いるルータまたはネットワークの、多くの場合バックドアとし

て、ネットワークルータコンフィギュレーションコマンドによ

りリストされるネットワークです。この引数の値の範囲は1～255
です。デフォルト値は 200です。

ローカル（Local）
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説明要素

マルチパス上のフォワードパケット

（任意）ルーティングテーブルにインストール可能な Border
Gateway Protocolルートの最大数を指定します。値の範囲は 1～ 8
です。デフォルト値は 1です。

パス数

（任意）ルーティングテーブルにインストール可能な並行内部ボー

ダーゲートウェイプロトコル（IBGP）ルートの最大数を指定し
ます。値の範囲は 1～ 8です。デフォルト値は 1です。

IBGPのパス数

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルー
トの 1つのルートへの集約を定義します。

ナビゲーションパス

[集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスには、 [IPv6ファ
ミリ（IPv6 Family）]タブ（2732ページ）からアクセスできます。[行の追加（Add Row）]（+）
ボタンをクリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタン
をクリックします。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （2733ページ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2737ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2747ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2749ページ）

フィールドリファレンス

表 715 : [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス

説明要素

IPアドレスを入力するか、目的のネットワーク/ホストオブジェク
トを入力または選択します。

ネットワーク
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説明要素

（オプション）集約ルートの属性の設定に使用されるルートマッ

プを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

属性マップ

（オプション）AS_SET発信コミュニティを作成するためのルート
を選択するために使用するルートマップを入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

アドバタイズマップ

（Advertise Map）

（オプション）抑制するルートの選択に使用されるルートマップ

を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマッ
プオブジェクトセレクタ（Route Map Object Selector）]か
ら新しいルートマップオブジェクトを作成することもで

きます。詳細については、ルートマップオブジェクトに

ついて （2897ページ）を参照してください。

ヒント

抑制マップ（Suppress
Map）

自律システム設定パス情報の生成を有効にします。AS設定パス情報の生成
（Generate AS Set Path
Information）

アップデートからのすべてのより具体的なルートをフィルタ処理

します。

アップデートからのすべ

てのより具体的なルート

をフィルタ処理（Filter all
more-specific routes from
updates）
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[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスを使用して、BGPネイバーと
ネイバーの設定を定義します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [IPv6ファミリ（IPv6
Family）]タブ （2732ページ）からアクセスできます。[行の追加（Add Row）]（+）ボタンを
クリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリッ
クします。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （2733ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2747ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2749ページ）

フィールドリファレンス

表 716 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

一般

BGPネイバーの IPアドレスを入力します。この IPアドレスは、
BGPネイバーテーブルに追加されます。

[IPアドレス（IP Address）]

BGPネイバーが属する自律システムを入力します。リモート AS

（任意）BGPネイバーとの通信を有効にします。アドレスファミリの有効化

（Enable Address Family）

（任意）ネイバーまたはピアグループを無効にします。ネイバーを管理的にシャッ

トダウンする（Shutdown
neighbor administratively）
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説明要素

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能の設定を有効にします。このオプ

ションを選択した後、[グレースフルリスタート（フェールオー
バーまたはスパンドクラスタモードで使用）（Graceful Restart
(Use in failover or spanned cluster mode)）]オプションを使用し
て、このネイバーに対してグレースフルリスタートを有効にす

るか、無効にするかを指定する必要があります。

ネイバーごとのBGPグレー
スフルリスタートの設定

（Configure Graceful Restart
per neighbor）

（ASA 9.3.1以降のみ）

（任意）ネイバーのボーダーゲートウェイプロトコル（BGP）
グレースフルリスタート機能を有効にします。

[グレースフルリスタート
（Graceful Restart）]
（フェールオーバーまたは

スパンドクラスタモードで

使用）

（ASA 9.3.1以降のみ）

（任意）BGPネイバーの説明を入力します。説明

(オプション) BGPネイバーのフォールオーバーに対する BFDサ
ポートを有効にします。

フォールオーバーBFD
（fall-over BFD）

（任意）BFDの送信元と宛先の間に単一の IPホップがあるか、
複数の IPホップがあるかを指定します。

BFDホップ（BFD-Hop）

フィルタリング

（任意）適切な着信または発信アクセス制御リストを入力また

は選択して、BGPネイバー情報を配布します。
アクセスリストを使用して

ルートをフィルタ処理する

（Filter routes using an access
list）

（任意）適切な着信または発信ルートマップを入力または選択

して、着信または発信ルートにルートマップを適用します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

ルートマップを使用して

ルートをフィルタ処理する

（Filter routes using route
map）
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説明要素

（任意）適切な着信または発信プレフィックスリストを入力ま

たは選択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、プレフィックスリ
ストオブジェクトを選択できるプレフィックスリスト

オブジェクトセレクタを開きます。オブジェクトプレ

フィックスリストオブジェクトセレクタから新しい

オブジェクトを作成することもできます。詳細につい

ては、 [プレフィックスリストオブジェクトの追加/編
集（Add or Edit Prefix List Object）]ダイアログボック
ス （2917ページ）を参照してください。

ヒント

プレフィックスリストを使

用してルートをフィルタ処

理する（Filter routes using a
Prefix list）

（任意）適切な着信または発信ASパスフィルタを入力または選
択して、BGPネイバー情報を配布します。

[選択（Select）]をクリックして、ASパスオブジェク
トを選択できる ASパスオブジェクトセレクタを開き
ます。ASパスオブジェクトセレクタから新しいASパ
スオブジェクトを作成することもできます。詳細につ

いては、 [ASパスオブジェクトの追加（（Add AS Path
Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス（2924ページ）を参照し
てください。

ヒント

ASパスフィルタを使用して
ルートをフィルタ処理する

（Filter routes using AS Path
filter）
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説明要素

（任意）選択して、ネイバーから受信できるプレフィックスの

数を制御ます。

• [最大プレフィックス数（Maximum Prefixes）]フィールド
に、特定のネイバーからの許可される最大プレフィックス

数を入力します。

• [しきい値レベル（Threshold Level）]フィールドに、ルータ
が警告メッセージの生成を開始するパーセンテージ（最大

数に対する割合）を入力します。有効な値は 1～ 100の整
数です。デフォルト値は 75です。

•（任意）[ピアから受信したプレフィックスの制御（Control
prefixes received from the peer）]チェックボックスをオンに
し、ピアから受信したプレフィックスに対する追加の制御

を指定します。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときに BGPネイ
バーを停止するには、[プレフィックス数の制限値を超
えたときにピアリングを停止する（Terminate peering
when prefix limit is exceeded）]を選択します。[Restart
interval]フィールドで、BGPネイバーが再起動するまで
の時間を指定します。

•最大プレフィックス数の制限値を超えたときにログメッ
セージを生成するには、[プレフィックス数の制限値を
超えたときに警告メッセージのみを表示する（Giveonly
warning message when prefix limit is exceeded）]を選択し
ます。この場合、BGPネイバーは終了しません。

ネイバーから許可されるプ

レフィックスの数を制限す

る（Limit the number of
prefixes allowed from the
neighbor）

ルート

BGPルーティング更新が送信される最小間隔（秒単位）を入力
します。有効な値は、1～ 600です。

アドバタイズメント間隔

（任意）プライベートAS番号をアウトバウンドルートでアドバ
タイズしないようにします。

アウトバウンドルーティン

グ更新からプライベートAS
番号を削除します。
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説明要素

（任意）選択して、ネイバーへのデフォルトルート 0.0.0.0の送
信をローカルルータに許可して、デフォルトルートとして使用

します。[ルートマップ（Route map）]フィールドで、ルート
0.0.0.0が条件に応じて注入されるように許可するルートマップ
を入力または選択します。

[選択（Select）]をクリックして、ルートマップオブ
ジェクトを選択できる [ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]を開きます。[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]から新しいルートマップオブジェクトを作
成することもできます。詳細については、ルートマッ

プオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

デフォルトルートの生成

（Generate Default route）

（任意）条件付きでアドバタイズされるルートを追加または編

集するには、[行の追加（Add Row）]（+）ボタンをクリックす
るか、テーブル内の行を選択して [行の編集（Edit Row）]（鉛
筆）ボタンをクリックします。

[アドバタイズ対象ルートの追加/編集（Add/Edit Advertised Route
）]ダイアログボックスで、次の手順を実行します。

• [選択（Select）]をクリックして [ルートマップオブジェク
トセレクタ（Route Map Object Selector）]を開きます。この
セレクタから、存在マップまたは非存在マップの条件が満

たされた場合にアドバタイズされるルートマップを選択で

きます。ルートマップの詳細については、ルートマップオ

ブジェクトについて（2897ページ）を参照してください。

•次のいずれかを実行します。

• [存在マップの設定（Set Exist Map）]を選択し、[ルー
トマップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルート
マップは、advertise-mapのルートがアドバタイズされ
るかどうかを判断するために BGPテーブル内のルート
と比較されます。

• [非存在マップ（Non-Exist Map）]を選択し、[ルート
マップオブジェクトセレクタ（Route Map Object
Selector）]からルートマップを選択します。このルート
マップは、advertise-mapのルートがアドバタイズされ
るかどうかを判断するために BGPテーブル内のルート
と比較されます。

ルートの条件付きアドバタ

イズ（Conditionally
Advertised Routes）
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説明要素

タイマー

（任意）選択して、キープアライブ頻度、ホールド時間、最小

ホールド時間を設定します。

BGPピアにタイマーを設定
する（Set timers for the BGP
peer）

ASAがキープアライブメッセージをネイバーに送信する頻度
（秒）を有効な値は、0～ 65535です。デフォルト値は 60秒で
す。

キープアライブ間隔

（Keepalive Interval）

キープアライブメッセージを受信できない状態が継続して、ピ

アがデッドであるとASAが宣言するまでの間隔（秒単位）を入
力します。有効な値は、0～ 65535です。デフォルト値は 180秒
です。

保留時間（Hold Time）

（任意）キープアライブメッセージを受信できずに、ピアがデッ

ドであるとASAが宣言するまでの最小間隔（秒単位）を入力し
ます。有効な値は、0～ 65535です。デフォルト値は 0秒です。

Min Hold Time

詳細設定（Advanced）

（任意）選択して、2つの BGPピア間の TCP接続でMD5認証
を有効にします。

• [暗号化を有効にする（Enable Encryption）]ドロップダウン
リストから暗号化タイプを選択します。

•パスワードを [Password]フィールドに入力します。[Confirm]
フィールドにパスワードを再入力します。

パスワードは大文字と小文字を区別し、servicepassword-encryption
コマンドが有効な場合は最大 25文字、service password-encryption
コマンドが有効でない場合は最大 81文字まで指定できます。最
初の文字を数値にはできません。この文字列には、スペースも

含め、あらゆる英数字を使用できます。

数字-スペース-任意の文字の形式でパスワードを指定
することはできません。数字の後にスペースを使用す

ると、認証に失敗する原因となることがあります。

（注）

Enable Authentication

（任意）コミュニティ属性を BGPネイバーに送信する必要があ
ることを指定します。

コミュニティ属性をこのネ

イバーに送信します

（任意）選択して、BGPスピーキングネイバーまたはピアグルー
プのネクストホップとしてルータを設定します。

ネイバーのネクストホップ

としてASAを使用する（Use
ASA as next hop for
neighbor）
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説明要素

（任意）選択して、シングルホップで到達可能だが、ループバッ

クインターフェイス上に設定されている、あるいは直接接続さ

れない IPアドレスで設定されている eBGPピアリングセッショ
ンの接続検証プロセスを無効にします。

このコマンドが必要になるのは、neighbor ebgp-multihopコマン
ドで TTL値を 1に設定している場合だけです。シングルホップ
eBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセス
でピアリングセッションにループバックインターフェイスを使

用できるように設定する必要があります。

オフ（デフォルト）にすると、シングルホップ eBGPピアリン
グセッション（TTL=254）について、BGPルーティングプロセ
スで接続が検証され、eBGPピアが同じネットワークセグメン
トに直接接続されているかどうか確認されます。ピアが同じネッ

トワークセグメントに直接接続されていない場合、ピアリング

セッションは確立されません。

接続検証の無効化（Disable
connection verification）

選択して、直接接続されていないネットワーク上の外部ピアか

らのBGP接続を受け入れ、そのピアへのBGP接続を試みます。

（オプション）[TTL hops]フィールドに存続可能時間を入力し
ます。有効な値は、1～ 255です。

この機能は、シスコテクニカルサポート担当者の指示

のもとでのみ使用してください。ルートが一定でない

ことによるループの発生を回避するために、マルチホッ

プピアのルートがデフォルトルート（0.0.0.0）だけの
場合はマルチホップは確立されません。

（注）

直接接続されていないネイ

バーとの接続を許可する

（Allow connections with
neighbor that is not directly
connected）
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説明要素

ネイバーへのTTLホップ数
を制限する（Limit number
of TTL hops to neighbor）
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説明要素

BGPピアリングセッションを保護するには、このオプションを
選択します。[TTL hops]フィールドに、eBGPピアを区切るホッ
プの最大数を入力します。有効な値は、1～ 254です。

この機能は、CPU利用率に基づく攻撃からBGPピアリングセッ
ションを保護するための簡単なセキュリティメカニズムを提供

します。この種の攻撃は、通常、パケットヘッダーの送信元と

宛先の IPアドレスを偽造した大量の IPパケットでネットワーク
をあふれさせてネットワークをディセーブルにしようとする典

型的な力任せのサービス拒否（DoS）攻撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパ
ケットだけを受け入れるという IPパケットの設計上の動作を利
用したものです。IPパケットの TTLカウントを完全に偽造する
ことは一般には不可能であると考えられます。内部の送信元ネッ

トワークまたは宛先ネットワークにアクセスしない限り、信頼

できるピアからの TTLカウントに完全に一致するパケットを偽
造することはできません。

この機能は、参加している各ルータで設定する必要があります。

この機能では、eBGPセッションが受信方向だけ保護され、送信
IPパケットまたはリモートルータは影響を受けません。この機
能がイネーブルの場合、BGPは、IPパケットヘッダーの TTL
値がピアリングセッション用に設定されたTTL値以上の場合だ
けセッションを確立または維持します。この機能は BGPピアリ
ングセッションには影響しません。この機能がイネーブルの場

合でも、キープアライブパケットを受信しなければピアリング

セッションは期限切れになります。受信パケットの TTL値が、
ローカルで設定された値未満の場合、パケットはサイレントに

廃棄され、インターネット制御メッセージプロトコル（ICMP）
メッセージは生成されません。これは設計された動作です。偽

造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外

部ネットワーク間のホップ数が一致するように hop-countの値を
正確に設定する必要があります。また、この機能をマルチホッ

プピアリングセッションに対して設定する場合は、パスがそれ

ぞれで異なる点についても考慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部 BGP（iBGP）ピアではサポートされませ
ん。

•大きい直径のマルチホップピアリングでは、この機能の効
果は下がります。大きい直径のピアリング用に設定された

BGPルータに対するCPU利用率に基づく攻撃の場合は、影
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説明要素

響を受けたピアリングセッションをシャットダウンして、

この攻撃に対処する必要がある場合があります。

•この機能は、ネットワーク内部が損なわれているピアから
の攻撃には効果的ではありません。この制約事項には、送

信元ネットワークと宛先ネットワークの間のネットワーク

セグメント上のピアも含まれます。

（任意）選択して、BGPセッションの TCPトランスポートセッ
ションを有効にします。

TCPパスMTUディスカバリ
を使用する（Use TCP Path
MTU Discovery）

ドロップダウンリストから TCP接続モードを選択します。オプ
ションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

TCPトランスポートモード
（TCP transport mode）

（任意）BGPネイバー接続の重みを入力します。重量

ドロップダウンリストから、ASAが受け入れるBGPバージョン
を選択します。[4のみ（4-Only）]に設定すると、指定されたネ
イバーとの間でバージョン 4だけが使用されます。デフォルト
では、バージョン 4が使用され、要求された場合は動的にネゴ
シエートしてバージョン 2に下がります。

BGPバージョン（BGP
Version）

移行

このカスタマイズは、AS移行にのみ使用し、移行完了後に削除する必要がありま
す。この手順は、経験豊富なネットワークオペレータのみ実行する必要がありま

す。不適切な設定によってルーティングループが作成される可能性があります。

（注）

（任意）選択して、eBGPネイバーから受信したルートの
AS_PATH属性をカスタマイズします。

ネイバーから受信したルー

トのAS番号をカスタマイズ
する（Customize the AS
number for routes received
from the neighbor）

ローカル自律システム番号を入力します。有効な値は、1～
4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

ローカルAS番号（Local AS
Number）

（任意）選択して、ローカルAS番号が eBGPピアから受信した
ルートの先頭に追加されないようにします。

ネイバーから受信したルー

トの先頭にローカルAS番号
を追加しない（Do not
prepend local AS number to
routes received from
neighbor）
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説明要素

（任意）選択して、実際の自律システム番号をeBGPアップデー
トのローカル自律システム番号で置き換えます。ローカル BGP
ルーティングプロセスからの自律システム番号は、追加されま

せん。

実際のAS番号をネイバーか
ら受信したルート内のロー

カルAS番号と置き換える
（Replace real AS number
with local AS number in routes
received from neighbor）

（任意）（ローカル BGPルーティングプロセスの）実際の自律
システム番号を使用するか、ローカル自律システム番号を使用

してピアリングセッションを確立するように eBGPネイバーを
設定します。

ネイバーから学習したルー

トで実際のAS番号かローカ
ルAS番号を受け入れる
（Accept either real AS
number or local AS number in
routes received from
neighbor）

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスを使用して、BGPルー
ティングプロセスによってアドバタイズされるネットワークを定義します。

ナビゲーションパス

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックスには、 [IPv6ファミリ（IPv6
Family）]タブ （2732ページ）からアクセスできます。[行の追加（Add Row）]（+）ボタンを
クリックするか、テーブルから行を選択して [行の編集（Edit Row）]（鉛筆）ボタンをクリッ
クします。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （2733ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2737ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2749ページ）
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フィールドリファレンス

表 717 : [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス

説明要素

BGPルーティングプロセスでアドバタイズするネットワークを指定します。ネットワーク

（任意）アドバタイズされるネットワークをフィルタ処理するために調べる必

要があるルートマップを入力または選択します。この値を指定しない場合、す

べてのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （2897ページ）を参照してください。

ヒント

ルートマッ

プ

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[再配布の追加（Add Redistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、別のルーティングドメインから BGPにルートを再配布する条件を定義します。

ナビゲーションパス

[再配布の追加（Add Redistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
には、 [IPv6ファミリ（IPv6 Family）]タブ （2732ページ）からアクセスできます。[行の追加
（Add Row）]（+）ボタンをクリックするか、テーブルから行を選択して [行の編集（Edit
Row）]（鉛筆）ボタンをクリックします。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （2733ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2737ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2747ページ）

• [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス
（2749ページ）
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フィールドリファレンス

表 718 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

[Source Protocol]ドロップダウンリストから、どのプロトコルからルー
トを BGPドメインに再配布するかを選択します。

ソースプロトコル

ルーティングプロセスの識別子を入力します。EIGRPおよびOSPFルー
ティングプロトコルに適用されます。

プロセス ID
（Process ID）

（オプション）：再配布されているルートのメトリックを入力します。メトリック

（Metric）

再配布されるネットワークをフィルタ処理するために調べる必要のある

ルートマップを入力または選択します。この値を指定しない場合、すべ

てのネットワークが再配布されます。

[選択（Select）]をクリックして、ルートマップオブジェクト
を選択できる [ルートマップオブジェクトセレクタ（RouteMap
Object Selector）]を開きます。[ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]から新しいルートマップ
オブジェクトを作成することもできます。詳細については、

ルートマップオブジェクトについて（2897ページ）を参照し
てください。

ヒント

ルートマップ

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した

条件と一致している必要があります。次の一致条件から1つ以上を選択
できます。これらのオプションは、OSPFが送信元プロトコルとして選
択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

一致（Match）

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスを使用
して、条件に応じて BGPルーティングテーブルに挿入されるルートを定義できます。

Cisco Security Manager 4.24ユーザーガイド
2749

PIX/ASA/FWSMデバイスの設定

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス



ナビゲーションパス

[ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックスには、
[IPv6ファミリ（IPv6 Family）]タブ （2732ページ）からアクセスできます。[行の追加（Add
Row）]（+）ボタンをクリックするか、テーブルから行を選択して [行の編集（EditRow）]（鉛
筆）ボタンをクリックします。

関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv6ファミリ（IPv6 Family）]：[全般（General）]タブ （2733ページ）

• [集約アドレスの追加/編集（Add/Edit Aggregate Address）]ダイアログボックス （2735ペー
ジ）

• [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス （2737ページ）

• [ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス （2747ページ）

• [Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）

フィールドリファレンス

表 719 : [ルートインジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボックス

説明要素

ローカルBGPルーティングテーブルに挿入するプレフィックスを指定
するルートマップを入力または選択します。

[選択]をクリックして、ルートマップオブジェクトを選択で
きる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]から新しいルートマップオブ
ジェクトを作成することもできます。詳細については、ルー

トマップオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

インジェクトマップ
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説明要素

BGPスピーカーが追跡するプレフィックスを含むルートマップを入力
または選択します。

[選択]をクリックして、ルートマップオブジェクトを選択で
きる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]から新しいルートマップオブ
ジェクトを作成することもできます。詳細については、ルー

トマップオブジェクトについて（2897ページ）を参照してく
ださい。

ヒント

存在マップ

挿入されたルートが集約ルートの属性を継承するように設定します。挿入されたルート

は、集約ルートの属

性を継承します。

EIGRPの設定
[EIGRP]ページには、ファイアウォールデバイスで Enhanced Interior Gateway Routing Protocol
（EIGRP）ルーティングを設定するための 6つのタブ付きパネルがあります。以下のトピック
では、EIGRPの有効化および設定について詳しく説明します。

• EIGRPについて （2753ページ）

• EIGRP詳細ダイアログボックス （2754ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interfaces]タブ （2770ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [EIGRP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [EIGRP]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

Cisco Security Manager 4.24ユーザーガイド
2751

PIX/ASA/FWSMデバイスの設定

EIGRPの設定



フィールドリファレンス

表 720 : [EIGRP]ページ

説明要素

EIGRPルーティングプロセスを有効にするには、このチェックボッ
クスをオンにします。

EIGRPのイネーブル化

EIGRPプロセスの自律システム（AS）番号を入力します。指定で
きる AS番号の範囲は 1～ 65535です。

AS番号（AS Number）

EIGRP詳細ダイアログボックス（2754ページ）を開きます。ここ
では、ルータ ID、スタブルーティング、隣接関係の変更など、追
加の EIGRPプロセス設定を設定できます。

[Advanced]ボタン

[セットアップ（Setup）]タブを使用して、EIGRPルーティングプ
ロセスで使用されるネットワーク、パッシブインターフェイス、

デフォルトルート情報、アドミニストレーティブディスタンス、

およびデフォルトメトリックを設定します。

詳細については、[Setup]タブ（2757ページ）を参照してください。

[Setup]タブ

[フィルタルール（Filter Rules）]タブを使用してフィルタルールを
定義すると、EIGRPルーティングプロセスで受け入れ、またはア
ドバタイズされるルートを制御することができます。

詳細については、 [フィルタルール（Filter Rules）]タブ（2760ペー
ジ）を参照してください。

[フィルタルール（Filter
Rules）]タブ

[ネイバー（Neighbors）]タブを使用して、EIGRPネイバーを手動
で定義します。

詳細については、 [Neighbors]タブ （2762ページ）を参照してくだ
さい。

[ネイバー（Neighbors）]
タブ

[再配布（Redistribution）]タブを使用して、他のルーティングプロ
トコルから EIGRPルーティングプロセスにルートを再配布するた
めのルールを定義します。

詳細については、 [Redistribution]タブ（2764ページ）を参照してく
ださい。

[再配布（Redistribution）]
タブ

[サマリーアドレス（Summary Address）]タブを使用して、スタ
ティックに定義された EIGRPサマリーアドレスを作成します。

詳細については、 [サマリーアドレス（Summary Address）]タブ
（2768ページ）を参照してください。

[サマリーアドレス
（Summary Address）]タ
ブ
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説明要素

[インターフェイス（Interfaces）]タブを使用して、EIGRPのイン
ターフェイスを設定します。

詳細については、 [Interfaces]タブ （2770ページ）を参照してくだ
さい。

[インターフェイス
（Interfaces）]タブ

EIGRPについて
EIGRPは、シスコが開発した、IGRPの拡張バージョンです。IGRPや RIPと異なり、EIGRP
が定期的にルートアップデートを送信することはありません。EIGRPアップデートは、ネッ
トワークトポロジが変更された場合にだけ送信されます。EIGRPを他のルーティングプロト
コルと区別する主な機能には、迅速なコンバージェンス、可変長サブネットマスクのサポー

ト、部分的アップデートのサポート、複数のネットワークレイヤプロトコルのサポートなど

があります。

EIGRPを実行するルータでは、すべてのネイバールーティングテーブルが格納されているた
め、代替ルートに迅速に適応できます。適切なルートが存在しない場合、EIGRPはそのネイ
バーにクエリーを送信して代替のルートを検出します。これらのクエリーは、代替ルートが検

出されるまで伝搬します。EIGRPでは可変長サブネットマスクがサポートされているため、
ルートはネットワーク番号の境界で自動的に集約されます。さらに、任意のインターフェイス

の任意のビット境界で集約を行うように EIGRPを設定することもできます。EIGRPは定期的
なアップデートを行いません。その代わり、ルートのメトリックが変更されたときだけ、部分

的なアップデートを送信します。部分的アップデートの伝搬では、境界が自動的に設定される

ため、その情報を必要とするルータだけがアップデートされます。これらの 2つの機能によ
り、EIGRPの帯域幅消費量は IGRPに比べて大幅に減少します。

ネイバー探索は、ASAが直接接続されているネットワーク上にある他のルータをダイナミック
に把握するために使用するプロセスです。EIGRPルータは、マルチキャスト helloパケットを
送信して、ネットワーク上に自分が存在していることを通知します。ASAは、新しいネイバー
から helloパケットを受信すると、トポロジテーブルに初期化ビットを設定してそのネイバー
に送信します。ネイバーは、初期化ビットが設定されたトポロジアップデートを受信すると、

自分のトポロジテーブルを ASAに返送します。

helloパケットはマルチキャストメッセージとして送信されます。helloメッセージへの応答は
想定されていません。ただし、スタティックに定義されたネイバーの場合は例外です。ネイ

バーを手動で設定した場合、そのネイバーに送信される helloメッセージはユニキャストメッ
セージとして送信されます。ルーティングアップデートと確認応答が、ユニキャストメッセー

ジとして送信されます。

このネイバー関係が確立した後は、ネットワークトポロジが変更された場合にだけ、ルーティ

ングアップデートが交換されます。ネイバー関係は、helloパケットによって維持されます。
ネイバーから受信した各 helloパケットには、保持時間が含まれています。ASAは、この時間
内にそのネイバーから helloパケットを受信すると想定できます。ASAが保持時間内にそのネ
イバーからアドバタイズされた helloパケットを受信しない場合、ASAはそのネイバーを使用
不能と見なします。
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EIGRPプロトコルは、ネイバーの検出、ネイバーの回復、Reliable Transport Protocol（RTP）、
およびルート計算に重要な DUALを含む、4の主要なアルゴリズムテクノロジーと 4つの主
要なテクノロジーを使用します。DUALは、最小コストのルートだけでなく、宛先へのすべて
のルートをトポロジテーブルに保存します。最小コストのルートはルーティングテーブルに

挿入されます。その他のルートは、トポロジテーブルに残ります。メインのルートに障害が発

生したら、フィジブルサクセサから別のルートが選択されます。サクセサとは、宛先への最小

コストパスを持ち、パケット転送に使用される隣接ルータです。フィジビリティ計算によっ

て、パスがルーティングループを形成しないことが保証されます。

フィジブルサクセサがトポロジテーブル内にない場合、必ずルート計算が発生します。ルー

トの再計算中、DUALは EIGRPネイバーにルートを求めるクエリーを送信して、次に EIGRP
ネイバーがそのネイバーにクエリーを送信します。ルートのフィジブルサクセサがないルータ

は、到達不能メッセージを返します。

ルートの再計算中、DUALは、ルートをアクティブとマークします。デフォルトでは、ASA
は、ネイバーから応答が返ってくるのを3分間待ちます。ASAがネイバーから応答を受信しな
いと、そのルートは stuck-in-activeとマークされます。トポロジテーブル内のルートのうち、
応答しないネイバーをフィジブルサクセサとして指しているものはすべて削除されます。

EIGRPネイバー関係では、GREトンネルを使用しない IPsecトンネルの通過はサポート
されていません。

（注）

関連項目

• EIGRPの設定 （2751ページ）

EIGRP詳細ダイアログボックス
EIGRP詳細ダイアログボックスを使用して、ルータ ID、スタブルーティング、隣接関係の変
更などの設定を行います。

ナビゲーションパス

[EIGRP]ページから [EIGRP詳細（EIGRP Advanced）]ダイアログボックスにアクセスできます
（ EIGRPの設定 （2751ページ）を参照）。

関連項目

• EIGRPの設定 （2751ページ）
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フィールドリファレンス

表 721 : EIGRP詳細ダイアログボックス

説明要素

ルータ IDは、外部ルートの発信元ルータを識別するために使用されます。外部ルー
トがローカルのルータ IDで受信された場合、このルートは廃棄されます。これを
回避するには、ルータ IDのグローバルアドレスを指定します。各 EIGRPルータに
は、一意の値を設定する必要があります。

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IP Address）]を選択
します。（IPアドレスを選択すると、[アドレス（address）]フィールドが表示され
ます。）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で最上位の IP
アドレスがルータ IDとして使用されます。固定ルータ IDを使用するには、[IPア
ドレス（IP Address）]を選択して、[ルータID（Router ID）]フィールドに IPv4ア
ドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール（Cluster Pool）]
を選択します。（[クラスタプール（ Cluster Pool）]を選択すると、[IPv4プールオ
ブジェクトID（ IPv4 Pool object ID）]フィールドが表示されます）。

[クラスタプール（Cluster Pool）]を選択した場合は、ルータの IDアドレスを提供
する IPv4プールオブジェクトの名前を入力または選択します。詳細については、
を参照してください。

ルータ
ID
（Router
ID）
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説明要素

ASAを EIGRPスタブルータとしてイネーブル化し、設定することができます。ス
タブルーティングは、ASAでメモリと [IPv4プールの追加または編集（Add or Edit
IPv4 Pool）]ダイアログボックス （407ページ）の処理要件を減らす場合がありま
す。ASAをスタブルータとして設定すると、ローカル以外のトラフィックがすべ
て配布ルータに転送されるようになり、完全な EIGRPルーティングテーブルを維
持する必要がなくなります。一般に、配布ルータからスタブルートに送信する必

要があるのは、デフォルトルートだけです。

スタブルータから配布ルータには、指定されたルートだけが伝搬されます。スタ

ブルータである ASAは、サマリー、接続されているルート、再配布されたスタ
ティックルート、外部ルート、および内部ルートに対するクエリーすべてに、応

答として「inaccessible」というメッセージを返します。ASAがスタブとして設定さ
れているときは、自身のスタブルータとしてのステータスを報告するために、特

殊なピア情報パケットをすべての隣接ルータに送信します。スタブステータスの

情報を伝えるパケットを受信したネイバーはすべて、スタブルータにルートのク

エリーを送信しなくなり、スタブピアを持つルータはそのピアのクエリーを送信

しなくなります。スタブルータが正しいアップデートをすべてのピアに送信する

には、配布ルータが必要です。

ASAを EIGRPスタブルーティングプロセスとして有効にするには、次の EIGRPス
タブルーティングプロセスから 1つ以上を選択します。

• Receiveonly：隣接ルータからルート情報を受信しても、その隣接ルータにルー
ト情報を送信しないために、EIGRPスタブルーティングプロセスを設定しま
す。このオプションを選択する場合は、他のスタブルーティングオプション

を選択できません。

• [接続済み（Connected）]：接続済みルートをアドバタイズします。

• [再配布済み（Redistributed）]：再配布済みルートをアドバタイズします。

• [スタティック（Static）]：スタティックルートをアドバタイズします。

• [サマリ－（Summary）]：サマリールートをアドバタイズします。

Stub
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説明要素

これらのオプションでは、隣接関係の変更が発生したときに送信される syslogメッ
セージを指定します。

• [ログネイバーの変更（Log Neighbor Changes）]：EIGRPネイバーの隣接関係に
関する変更のロギングを有効にします。このオプションは、デフォルトで選択

されます。

• [ログネイバーの警告（Log Neighbor Warnings）]：EIGRPネイバーの警告メッ
セージのロギングを有効にします。このオプションは、デフォルトで選択され

ます。

（任意）ネイバー警告メッセージの反復間隔（秒数）。有効値は 1～ 65535です。
この間隔内に警告が繰り返し発生した場合、それらの警告はログに記録されませ

ん。

隣接関

係の変

更

[Setup]タブ
[EIGRP]ページの [セットアップ（Setup）]タブを使用して、EIGRPルーティングプロセスで
使用されるネットワーク、パッシブインターフェイス、デフォルトルート情報、アドミニスト

レーティブディスタンス、およびデフォルトメトリックを設定します。

ナビゲーションパス

[EIGRP]ページから [セットアップ（Setup）]タブにアクセスできます。詳細については、
EIGRPの設定 （2751ページ）を参照してください。

関連項目

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interfaces]タブ （2770ページ）
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フィールドリファレンス

表 722 : EIGRP：[セットアップ（Setup）]タブ

説明要素

自動ルート集約を有効にするには、このチェックボックスをオンにします。

自動サマリーは、9.2.1より前のASAバージョンではデフォルトで有効になっ
ており、ASA 9.2(1)以降ではデフォルトで無効になっています。

有効になっている場合、EIGRPルーティングプロセスは、ネットワーク番号
の境界で集約を行います。このことは、不連続ネットワークがある場合にルー

ティングの問題の原因となることがあります。

たとえば、ネットワーク 192.168.1.0、192.168.2.0、192.168.3.0が接続されて
いるルータがあり、それらのネットワークがすべてEIGRPに参加していると
すると、EIGRPルーティングプロセスはそれらのルートに対しサマリーアド
レス192.168.0.0を作成します。さらにネットワーク192.168.10.0と192.168.11.0
が接続されているルータがこのネットワークに追加され、それらのネットワー

クがEIGRPに参加すると、これらもまた192.168.0.0として集約されます。ト
ラフィックが誤った場所にルーティングされる可能性をなくすために、競合

するサマリーアドレスを作成するルータでの自動ルート集約をディセーブル

にする必要があります。

自動サマリー

EIGRPルーティングプロセスに参加するネットワークの IPアドレスを入力し
ます。

[選択（Select）]をクリックすると、ネットワーク/ホストオブジェ
クトのリストからネットワークを選択できます。

ヒント

ネットワーク

1つ以上のインターフェイスを受動インターフェイスとして設定できます。
EIGRPの場合、受動インターフェイスではルーティングアップデートが送受
信されません。

デフォルトでは、そのインターフェイスでルーティングが有効になると、ア

クティブルーティング（ルーティング更新の送受信）に対してすべてのイン

ターフェイスが有効になります。

パッシブインターフェイスを設定するには、次のいずれかを実行します。

•そのインターフェイスに対してルーティングが有効な場合、アクティブ
ルーティング（ルーティング更新の送受信）に対してすべてのインター

フェイスを有効にするには、[なし（None）]を選択します。

•すべてのインターフェイスをパッシブとして設定するには、[すべてのイ
ンターフェイス（All Interfaces）]を選択します。

•特定のインターフェイスをパッシブとして設定するには、[指定されたイ
ンターフェイス（Specified Interfaces）]を選択し、パッシブにするイン
ターフェイスを入力または選択します。

パッシブイン

ターフェイス
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説明要素

EIGRPアップデート内のデフォルトルート情報の送受信を制御できます。デ
フォルトでは、デフォルトルートが送信され、受け入れられます。デフォル

ト情報の受信を禁止するように ASAを設定すると、候補のデフォルトルー
トビットが受信ルート上でブロックされます。デフォルト情報の送信を禁止

するようにASAを設定すると、アドバタイズされるルートのデフォルトルー
トビット設定が無効になります。

•デフォルトのルート情報を受け入れる：外部のデフォルトルーティング
情報を受け入れるようにEIGRPを設定します。任意で、デフォルトルー
ト情報を受信するときに許可するネットワークと許可しないネットワー

クを定義する標準アクセスリストを指定できます。

•デフォルトのルート情報を送信する：外部ルーティング情報をアドバタ
イズするようにEIGRPを設定します。任意で、デフォルトルート情報を
送信するときに許可するネットワークと許可しないネットワークを定義

する標準アクセスリストを指定できます。

デフォルトの

ルート情報

各ルーティングプロトコルには、他のルーティングプロトコルと異なるアル

ゴリズムに基づいたメトリックがあるため、異なるルーティングプロトコル

によって生成された同じ宛先への 2つのルートのいずれが「最適パス」であ
るかは、必ずしも判別できません。アドミニストレーティブディスタンス

は、2つの異なるルーティングプロトコルから同じ宛先への異なるルートが
複数存在する場合に、ASAがベストパスの選択に使用するルートパラメー
タです。

ASAで複数のルーティングプロトコルが実行されている場合、distance eigrp
コマンドを使用して、EIGRPルーティングプロトコルが検出するルートのデ
フォルトアドミニストレーティブディスタンスを、他のルーティングプロト

コルと関連付けて調整できます。

[Internal Distance]：EIGRP内部ルートのアドミニストレーティブディスタン
スです。内部ルートとは、同じ自律システム内の別のエンティティから学習

されるルートです。有効な値は、1～ 255です。デフォルトは 90です。

[External Distance]：EIGRP外部ルートのアドミニストレーティブディスタン
スです。外部ルートとは、最適パスを自律システムの外部にあるネイバーか

ら学習するルートです。有効値の範囲は 1～ 255で、デフォルト値は 170で
す。

アドミニスト

レーティブ

ディスタンス

（Administrative
Distance）
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説明要素

EIGRPルーティングプロセスに再配布されるルートのデフォルトのメトリッ
クを定義できます。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値
の範囲は 1～ 4294967295です。

• [遅延時間（Delay Time）]：ルートの遅延（10マイクロ秒）。有効値の範
囲は、0～ 4294967295です。

• [信頼性（Reliability）]：0～ 255の数値で表現した、パケットが正常に伝
送される見込み。値 255は 100 %の信頼性を意味し、0は信頼性がない
ことを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は 1～
255で、255は負荷が 100 %であることを示します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535
です。

デフォルトメ

トリック

[フィルタルール（Filter Rules）]タブ
[フィルタルール（Filter Rules）]タブには、EIGRPルーティングプロセスに設定されているルー
トフィルタリングルールを表示する [フィルタルール（Filter Rules）]テーブルが含まれてい
ます。フィルタルールによって、EIGRPルーティングプロセスで受け入れまたはアドバタイ
ズされるルートを制御できます。

ナビゲーションパス

[EIGRP]ページから [フィルタルール（Filter Rules）]タブにアクセスできます。詳細について
は、 EIGRPの設定 （2751ページ）を参照してください。

関連項目

• [EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集
（Edit EIGRP Filter Rule）]ダイアログボックス （2761ページ）

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）
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• [Interfaces]タブ （2770ページ）

フィールドリファレンス

表 723 : EIGRP：[フィルタルール（Filter Rules）]タブ

説明要素

フィルタルールの方向：

• [Inbound]：このルールは、着信EIGRPルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

• [Outbound]：このルールは、着信EIGRPルーティングアップデートか
らのデフォルトルート情報をフィルタリングします。

方向（Direction）

（オプション）フィルタルールが適用されるインターフェース。インターフェイス

フィルタリングされるルーティングプロトコル：[BGP]、[接続
（Connected）]、[OSPF]、[RIP]、または [スタティック（Static）]。

プロトコル

標準 IPアクセスリスト名。このリストは、受信されるネットワークとルー
ティングアップデートで抑制されるネットワークを定義します。

ACL

[EIGRPフィルタルールの追加（AddEIGRPFilterRule）]/[EIGRPフィルタルールの編集（Edit
EIGRP Filter Rule）]ダイアログボックス

[EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit
EIGRP Filter Rule）]ダイアログボックスを使用して、既存のフィルタルールテーブルに新しい
フィルタルールを追加するか、または既存のフィルタルールを変更します。

ナビゲーションパス

[EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit
EIGRP Filter Rule）]ダイアログボックスには、 [フィルタルール（Filter Rules）]タブ （2760
ページ）からアクセスできます。

関連項目

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）
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フィールドリファレンス

表 724 : [EIGRPフィルタルールの追加（Add EIGRP Filter Rule）]/[EIGRPフィルタルールの編集（Edit EIGRP Filter Rule）]ダ
イアログボックス

説明要素

フィルタルールの方向を指定します。

• [インバウンド（Inbound）]：このルールは、着信 EIGRPルーティング
アップデートからのデフォルトルート情報をフィルタリングします。

• [アウトバウンド（Outbound）]：このルールは、発信EIGRPルーティン
グアップデートからのデフォルトルート情報をフィルタリングします。

EIGRPフィル
タの方向

フィルタルールのタイプを指定します。

•（任意）インターフェイス：ルーティングアップデートを適用するイン
ターフェイスを指定します。インターフェイスを指定すると、アクセス

リストはそのインターフェイスのルーティングアップデートにのみ適用

されます。インターフェイスが指定されていない場合、アクセスリスト

はすべてのアップデートに適用されます。

•（任意）ルーティングプロトコル：アウトバウンドEIGRPルーティング
アップデートでは、フィルタリングするルーティングプロトコル（BGP、
接続済み、OSPF、RIPまたはスタティック）を選択します。

ルーティングプロトコル ID：ルーティングプロセスの識別子を入力します。
BGPおよび OSPFルーティングプロトコルに適用されます。

タイプ

（Type）

受信されるネットワークとルーティングアップデートで抑制されるネット

ワークを定義するアクセス制御リストを選択します。

ACL

[Neighbors]タブ
[ネイバー（Neighbors）]タブには、スタティックネイバーを定義できるネイバーテーブルが含
まれています。手動で EIGRPネイバーを定義すると、helloパケットはユニキャストメッセー
ジとしてそのネイバーに送信されます。

ナビゲーションパス

[EIGRP]ページから [ネイバー（Neighbors）]タブにアクセスできます。詳細については、
EIGRPの設定 （2751ページ）を参照してください。

関連項目

• [EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス （2763ペー
ジ）
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• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）

• [Redistribution]タブ （2764ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interfaces]タブ （2770ページ）

フィールドリファレンス

表 725 : EIGRP：[ネイバー（Neighbors）]タブ

説明要素

ネイバーが使用可能なインターフェイス。インターフェイス（Interface）

スタティックネイバーの IPアドレス。ネイバー

[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス

EIGRP helloパケットはマルチキャストパケットとして送信されます。EIGRPネイバーが、ト
ンネルなど、非ブロードキャストネットワークを越えた場所にある場合、手動でネイバーを定

義する必要があります。手動で EIGRPネイバーを定義すると、helloパケットはユニキャスト
メッセージとしてそのネイバーに送信されます。

インターフェイスに対して passive-interfaceコマンドを設定すると、そのインターフェイ
スではすべての発着信ルーティング更新および helloメッセージが表示されなくなりま
す。EIGRPネイバーとの隣接関係は、パッシブとして設定されるインターフェイス経由
で確立および維持できません。

（注）

スタティックネイバーを定義するか、または既存のスタティックネイバーの情報を変更するに

は、[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックスを使用しま
す。

ナビゲーションパス

[EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックスには、 [Neighbors]
タブ （2762ページ）からアクセスできます。

関連項目

• EIGRPの設定 （2751ページ）
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• EIGRPについて （2753ページ）

• [Neighbors]タブ （2762ページ）

フィールドリファレンス

表 726 : [EIGRPネイバーの追加/編集（Add/Edit EIGRP Neighbor）]ダイアログボックス

説明要素

ネイバーが使用可能なインターフェイス。

[選択（Select）]をクリックして、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

インターフェイス

（Interface）

スタティックネイバーの IPアドレス。

[選択（Select）]をクリックすると、ホストオブジェクト
のリストからネイバーを選択できます。

ヒント

ネイバー

[Redistribution]タブ
[再配布（Redistribution）]タブを使用して、他のルーティングプロトコルからEIGRPルーティ
ングプロセスにルートを再配布するためのルールを定義します。

ナビゲーションパス

[EIGRP]ページから [再配布（Redistribution）]タブにアクセスできます。詳細については、
EIGRPの設定 （2751ページ）を参照してください。

関連項目

• [EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス （2766
ページ）

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）

• [Neighbors]タブ （2762ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interfaces]タブ （2770ページ）
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フィールドリファレンス

表 727 : EIGRP： [再配布（Redistribution）]タブ

説明要素

ルートの再配布元の送信元プロトコル。

• [BGP]：BGPルーティングプロセスによって検出されたルートを EIGRP
に再配布します。

• [RIP]：RIPルーティングプロセスによって検出されたルートを EIGRPに
再配布します。

• [Static]：スタティックルートを EIGRPルーティングプロセスに再配布し
ます。ネットワーク設定の範囲内にあるスタティックルートは EIGRPに
自動的に再配布されるため、それらのルートの再配布ルールを定義する必

要はありません。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスをイ
ネーブルにすることによって自動的に確立されるルート）を EIGRPルー
ティングプロセスに再配布します。ネットワーク設定の範囲内にある接続

済みルートは EIGRPに自動的に再配布されるため、それらのルートの再
配布ルールを定義する必要はありません。

• [OSPF]：OSPFルーティングプロセスで検出されたルートをEIGRPに再配
布します。このプロトコルを選択すると、このダイアログボックスの

[Match]のオプションが表示されます。これらのオプションは、スタティッ
ク、接続済み、RIP、またはBGPルートを再配布するときには使用できま
せん。

プロトコル

BGPまたは OSPFルーティングプロセスの自律システム（AS）番号。ID

ルートの最小帯域幅（キロビット/秒）。有効値の範囲は 1～ 4294967295で
す。

Bandwidth

ルート遅延（10マイクロ秒単位）。有効値の範囲は、0～ 4294967295です。遅延時間

正常なパケット伝送の可能性。0～ 255の数値で表されます。値 255は 100 %
の信頼性を意味し、0は信頼性がないことを表します。

信頼性

ルートの実効帯域幅。有効値の範囲は 1～ 255で、255は負荷が 100 %である
ことを示します。

読み込み中

パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535です。[ MTU]

再配布エントリに適用されるルートマップオブジェクトの名前。ルートマッ

プ
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[EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス

[再配布の追加/編集（Add/Edit Redistribution）]ダイアログボックスを使用して、再配布ルール
を追加するか、[再配布（Redistribution）]テーブルの既存の再配布ルールを編集します。

ナビゲーションパス

[EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックスには、
[Redistribution]タブ （2764ページ）からアクセスできます。

関連項目

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Redistribution]タブ （2764ページ）

フィールドリファレンス

表 728 : [EIGRP再配布の追加/編集（Add/Edit EIGRP Redistribution）]ダイアログボックス

説明要素

ルートが再配布されているソースプロトコルを選択します。次のいずれかの

オプションを選択できます。

• [BGP]：BGPルーティングプロセスによって検出されたルートを EIGRP
に再配布します。

• [RIP]：RIPルーティングプロセスによって検出されたルートを EIGRPに
再配布します。

• [Static]：スタティックルートを EIGRPルーティングプロセスに再配布し
ます。ネットワーク設定の範囲内にあるスタティックルートは EIGRPに
自動的に再配布されるため、それらのルートの再配布ルールを定義する必

要はありません。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスをイ
ネーブルにすることによって自動的に確立されるルート）を EIGRPルー
ティングプロセスに再配布します。ネットワーク設定の範囲内にある接続

済みルートは EIGRPに自動的に再配布されるため、それらのルートの再
配布ルールを定義する必要はありません。

• [OSPF]：OSPFルーティングプロセスで検出されたルートを EIGRPに再
配布します。このプロトコルを選択すると、このダイアログボックスの

[Match]のオプションが表示されます。これらのオプションは、スタティッ
ク、接続済み、RIP、またはBGPルートを再配布するときには使用できま
せん。

プロトコル
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説明要素

BGPまたは OSPFルーティングプロセスの自律システム（AS）番号。ルーティング

プロセス ID

EIGRPルーティングプロセスに再配布されるルートの次のメトリックを定義
できます。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値
の範囲は 1～ 4294967295です。

• [遅延時間（Delay Time）]：ルートの遅延（10マイクロ秒）。有効値の範
囲は、0～ 4294967295です。

• [信頼性（Reliability）]：0～ 255の数値で表現した、パケットが正常に伝
送される見込み。値 255は 100 %の信頼性を意味し、0は信頼性がないこ
とを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は 1～
255で、255は負荷が 100 %であることを示します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535で
す。

オプションメ

トリック

EIGRPルーティングプロセスに再配布されるルートを定義するには、ルート
マップオブジェクトを選択または入力します。

[選択（Select）]をクリックして、ルートマップオブジェクトを選択
できる [ルートマップオブジェクトセレクタ（Route Map Object
Selector）]を開きます。[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]から新しいルートマップオブジェクトを作成
することもできます。詳細については、ルートマップオブジェクト

について （2897ページ）を参照してください。

ヒント

ルートマップ
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説明要素

ルートタイプとしてOSPFを選択した場合、1つのルーティングプロトコルか
ら別のルーティングプロトコルへのルート再配布に使用される条件を選択しま

す。ルートが再配布されるには、選択した条件と一致している必要がありま

す。次の一致条件から 1つ以上を選択できます。

• [Internal]：ルートは特定の ASの内部です。

• [External 1]：自律システムの外部だが、OSPFにタイプ 1外部ルートとし
てインポートされるルート。

• [External 2]：自律システムの外部だが、OSPFにタイプ 2外部ルートとし
てインポートされるルート。

• [NSSA External 1]：自律システムの外部だが、OSPFにタイプ 2 NSSAルー
トとしてインポートされるルート。

• [NSSA External 2]：自律システムの外部だが、OSPFにタイプ 2 NSSAルー
トとしてインポートされるルート。

オプションの

OSPF再配布

[サマリーアドレス（Summary Address）]タブ
[サマリーアドレス（Summary Address）]タブを使用して、特定のインターフェイスの EIGRP
のサマリーを設定します。サマリーアドレスはインターフェイスごとに設定できます。ネット

ワーク番号の境界以外でサマリーアドレスを作成する場合、または自動ルート集約がディセー

ブルになったASAでサマリーアドレスを使用する場合は、手動でサマリーアドレスを定義す
る必要があります。ルーティングテーブルに他にも個別のルートがある場合、EIGRPは、他
の個別ルートすべての中で最小のメトリックと等しいメトリックで、サマリーアドレスをイン

ターフェイスからアドバタイズします。

ナビゲーションパス

[EIGRP]ページから [サマリーアドレス（Summary Address）]タブにアクセスできます。詳細
については、 EIGRPの設定 （2751ページ）を参照してください。

関連項目

• [EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボッ
クス （2769ページ）

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）
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• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [Interfaces]タブ （2770ページ）

フィールドリファレンス

表 729 : EIGRP：[サマリーアドレス（Summary Address）]タブ

説明要素

サマリーアドレスのアドバタイズ元となるインター

フェイスです。

インターフェイス（Interface）

サマリーアドレスの IPアドレスおよびネットワー
クマスク。

ネットワーク（Network）

サマリールートのアドミニストレーティブディス

タンス。

アドミニストレーティブディスタンス

（Administrative Distance）

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボッ
クス

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボック
スを使用して、新しいエントリを追加するか、サマリーアドレステーブルの既存のエントリを

変更します。サマリーアドレスはインターフェイスごとに設定できます。ネットワーク番号の

境界以外でサマリーアドレスを作成する場合、または自動ルート集約がディセーブルになった

ASAでサマリーアドレスを使用する場合は、手動でサマリーアドレスを定義する必要があり
ます。ルーティングテーブルに他にも個別のルートがある場合、EIGRPは、他の個別ルート
すべての中で最小のメトリックと等しいメトリックで、サマリーアドレスをインターフェイス

からアドバタイズします。

ナビゲーションパス

[EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボック
スには、 [サマリーアドレス（SummaryAddress）]タブ（2768ページ）からアクセスできます。

関連項目

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）
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フィールドリファレンス

表 730 : [EIGRPサマリーアドレスの追加/編集（Add/Edit EIGRP Summary Address）]ダイアログボックス

説明要素

サマリーアドレスのアドバタイズ元となるインターフェイス

です。

[選択（Select）]をクリックして、インターフェイス
オブジェクトのリストからインターフェイスを選択

できます。

ヒント

インターフェイス（Interface）

サマリーアドレスの IPアドレスおよびネットワークマスク。

[選択（Select）]をクリックすると、ネットワークオ
ブジェクトのリストからネットワークを選択できま

す。

ヒント

ネットワーク

（任意）集約ルートのアドミニストレーティブディスタンス。

有効な値は 1～ 255です。デフォルト値は 5です。
アドミニストレーティブディ

スタンス（Administrative
Distance）

[Interfaces]タブ
[インターフェイス（Interface）]タブを使用して、インターフェイス固有の EIGRPルーティン
グプロパティを設定します。

ナビゲーションパス

[EIGRP]ページから [インターフェイス（Interfaces）]タブにアクセスできます。詳細について
は、 EIGRPの設定 （2751ページ）を参照してください。

関連項目

• [EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックス
（2771ページ）

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Setup]タブ （2757ページ）

• [フィルタルール（Filter Rules）]タブ （2760ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）
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フィールドリファレンス

表 731 : [EIGRP]：[インターフェイス（Interfaces）]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上で送信される EIGRP helloパケット間の間隔
（秒数）。有効値の範囲は、1～ 65535秒です。デフォルト値は
5秒です。

Hello間隔（Hello Interval）

EIGRP helloパケットで ASAによってアドバタイズされるホール
ドタイム。有効値の範囲は、1～ 65535秒です。デフォルト値は
15秒です。

保留時間（Hold Time）

インターフェイスで EIGRPスプリットホライズンが有効になっ
ているか（true）無効になっているか（false）を示します。

Split Horizon

遅延時間（10マイクロ秒単位）。有効な値は、1～ 16777215で
す。このオプションは、マルチコンテキストモードのデバイスで

はサポートされています。

遅延

EIGRP更新の認証に使用されるキーの ID。Key ID

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックス

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックスを使用
して、インターフェイス固有の EIGRPルーティングパラメータを設定します。

ナビゲーションパス

[EIGRPインターフェイスの追加/編集（Add/Edit EIGRP Interface）]ダイアログボックスには、
[Interfaces]タブ （2770ページ）からアクセスできます。

関連項目

• EIGRPの設定 （2751ページ）

• EIGRPについて （2753ページ）

• [Interfaces]タブ （2770ページ）
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フィールドリファレンス

表 732 : [EIGRPインターフェイスの追加（Add EIGRP Interface）]/[EIGRPインターフェイスの編集（Edit EIGRP Interface）]
ダイアログボックス

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上で送信される EIGRP helloパケット間の間隔
（秒数）。有効値の範囲は、1～ 65535秒です。デフォルト値は
5秒です。

Hello間隔（Hello Interval）

EIGRP helloパケットでASAによってアドバタイズされるホール
ドタイム。有効値の範囲は、1～ 65535秒です。デフォルト値は
15秒です。

保留時間（Hold Time）

インターフェイスで EIGRPスプリットホライズンを有効または
無効にします。

Split Horizon

遅延時間（10マイクロ秒単位）。有効な値は、1～ 16777215で
す。このオプションは、マルチコンテキストモードのデバイスで

はサポートされていないため、無効になります。

遅延時間

EIGRPパケットのMD5認証をイネーブルにします。MD5認証の有効化（Enable
MD5 Authentication）

入力するキーがクリアテキストであることを示すには、[クリア
テキスト（Clear Text）]を選択します。入力するキーがすでに暗
号化されていることを示すには、[暗号化（Encrypted）]を選択し
ます。

キータイプ

EIGRP更新を認証するキーを指定します。

• [Key ID]：数値のキー IDを入力します。有効な値の範囲は 0
～ 255です。

• [Key]：最大 16バイトの英数字文字列。

• [確認（Confirm）]：キーを再入力します。

キー IDとキー

ISISの設定
[ISIS]ページには、ファイアウォールデバイスでの ISIS（Intermediate System-to-Intermediate
System）ルーティングを設定するための 9つのタブ付きパネルがあります。ISISルーティング
プロトコルは、Security Managerバージョン 4.11以降で、ソフトウェアバージョン 9.6(1)以降
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を実行している ASAデバイスについてサポートされています。以下のトピックでは、ISISの
有効化および設定について詳しく説明します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [ISIS]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [ISIS]を選択します。共有ポ
リシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

選択した ASAデバイスで Intermediate System-to-Intermediate Systemプロトコルを有効にするに
は、[ISISの有効化（Enable ISIS）]をオンにします。

ISISについて
Intermediate System-to-Intermediate System（ISIS）ルーティングプロトコルはリンクステートの
内部ゲートウェイプロトコル（IGP）です。リンクステートプロトコルは、各参加ルータで完
全なネットワーク接続マップを構築するために必要な情報の伝播によって特徴付けられます。

このマップは、その後、宛先への最短パスを計算するために使用されます。IOS ISISの実装
は、CLNP、IPv4、および IPv6をサポートします。

ルーティングドメインは1つ以上のサブドメインに分けることができます。各サブドメインは
エリアと呼ばれ、エリアアドレスが割り当てられます。エリア内のルーティングは、レベル 1
ルーティングと呼ばれます。レベル 1エリア間のルーティングは、レベル 2ルーティングと呼
ばれます。OSIの用語では、ルータは中継システム（IS）と呼ばれます。ISはレベル 1とレベ
ル 2、またはその両方で稼働します。レベル 1で稼働している ISは、同じエリア内にある他の
レベル 1の ISとルーティング情報を交換します。レベル 2で稼働している ISは、他のレベル
2のルータとルーティング情報を交換します。この場合はルータが同じレベル 1エリアにある
かどうかは関係しません。レベル2にあるルータと、これらとインターコネクトしているリン
クは、レベル2サブドメインを形成します。ルーティングが正しく機能するためには、これら
をパーティション化してはなりません。

[General]タブ
[全般（General）]タブを使用して、[ベストパス選択（Best Path Selection）]、[ネイバータイ
マー（Neighbor Timers）]、[グレースフルリスタート（Graceful Restart）]などのBGP設定を構
成します。

ナビゲーションパス

[ネイバー（Neighbors）]タブには、[OSPF]ページからアクセスできます（BGPの設定 （2704
ページ）を参照）。
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関連項目

• BGPの設定 （2704ページ）

• BGPについて （2706ページ）

• [IPv4ファミリ（IPv4 Family）]タブ （2711ページ）

フィールドリファレンス

表 733 : [General]タブ

説明要素

AS_PATH属性に含まれる AS番号の数を特定の数に制限
します。有効値は 1～ 254です。

[受信されたルートのAS_PATH属性
に含まれるAS番号の数（Limit the
number of AS numbers in AS_PATH
attribute of received routes）]

BGPネイバーの変更（アップまたはダウン）のロギング
を有効にします。これは、ネットワーク接続の問題をト

ラブルシューティングしたり、ネットワークの安定性を

評価する際に役に立ちます。

ネイバーの変更を記録（Log
Neighbor Changes）

パスMTUディスカバリ手法を使用して、2つの IPホス
ト間のネットワークパスにおける最大伝送ユニット

（MTU）のサイズを決定します。これにより、IPフラグ
メンテーションが回避されます。

[TCPパスMTUディスカバリを使用
する（Use TCP Path MTU
Discovery）]

リンク障害の発生時、外部 BGPセッションを即時にリ
セットします。

[高速外部フェールオーバーの有効
化（Enable fast external failover）]

AS番号をAS_path属性の 1つ目のセグメントとしてリス
トに表示していない外部BGPピアから受信した着信アッ
プデートを破棄します。これにより、誤って設定された

ピアや許可されていないピアが、別の自律システムから

送信されたかのようにルートをアドバイタイズしてトラ

フィックを誤った宛先に送信することがなくなります。

[最初のASをEBGPルートのピアの
ASとして実行（Enforce that the first
AS is peer’s AS for EBGP routes）]

完全なバイナリ 4バイトの AS番号を、ドットで区切ら
れた 16ビットの 2文字ずつに分割します。0～ 65553の
AS番号は 10進数で表され、65535を超える AS番号は
ドット付き表記を使用して表されます。

[AS番号にドット表記を使用（Use
dot notation for AS numbers）]

[ベストパスの選択（Best Path Selection）]
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説明要素

0～4294967295の数値を指定します。デフォルト値は100
です。値が大きいほど、優先度が高いことを示します。

この優先度は、ローカル自律システム内のすべてのルー

タおよびアクセスサーバーに送信されます。

Default local preference

異なる自律システムにあるネイバーからのパスのMulti-Exit
識別子（MED）の比較を許可します。

[異なるネイバーのMEDの比較を許
可（Allow comparing MED from
different neighbors）]

ベストパスの選択プロセス中に外部BGPピアから受信し
た類似パスを比較し、ベストパスをルータ IDが最も小さ
いルートに切り替えます。

[同一のBGPパスのルータIDを比較
（Compare Router-id for identical
EBGP paths）]

コンフェデレーションピアから学習した複数のパスの間

でMED比較をイネーブルにします。MED間の比較は、
外部の自律システムがパスに存在しない場合にのみ行わ

れます。

[隣接ASからアドバタイズされたパ
スの間で最適なMEDパスを選択
（Pick the best MED path among paths
advertised from the neighboring AS）]

欠落しているMED属性は無限大の値を持つものとみな
し、このパスを最も推奨度の低いパスにします。したがっ

て、MEDが欠落しているパスが最も優先度が低くなりま
す。

[欠落MEDを最低優先度として処理
（Treat missing MED as the least
preferred one）]

[ネイバータイマー（Neighbor Timers）]

キープアライブメッセージを送信しなかった場合に、そ

の後BGPネイバーがアクティブな状態を継続する時間間
隔を入力します。このキープアライブインターバルが終

わると、メッセージが送信されない場合、BGPピアはデッ
ドとして宣言されます。デフォルト値は 60秒です。

[キープアライブ間隔（Keepalive
Interval）]

BGP接続が開始され設定されている間、BGPネイバーが
アクティブな状態を継続する時間間隔を入力します。デ

フォルト値は 180秒です。

保留時間（Hold Time）

（任意）BGP接続が開始され設定されている間、BGPネ
イバーがアクティブな状態を継続する最小時間間隔を入

力します。0～ 65535の値を指定します。

Min Hold Time

[グレースフルリスタート（Graceful Restart）]（フェールオーバーまたはスパンドクラスタ
モードで使用）

（ASA 9.3.1以降のみ）

スイッチオーバー後のルーティングフラップをASAピア
が回避できるようにします。

グレースフルリスタートをイネー

ブルにします。
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説明要素

BGPオープンメッセージが受信される前に、ASAピアが
古いルートを削除するまでの待機時間を指定します。デ

フォルト値は 120秒です。有効な値は 1～ 3600秒です。

再起動時間

再起動する ASAから End Of Record（EOR）メッセージ
を受信した後、ASAが古いルートを削除するまでの待機
時間を入力します。デフォルト値は 360秒です。有効な
値は 1～ 3600秒です。

[Stalepath時間（Stalepath Time）]

[IPv4ファミリ（IPv4 Family）]タブ
[BGP]ページの [IPv4ファミリ（IPv4 Family）]タブを使用して、BGPの IPv4設定を有効にし
て構成します。

ナビゲーションパス

[BGP]ページから [IPv4ファミリ（IPv4 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2704ページ）を参照してください。

関連項目

• BGPについて （2706ページ）

• [General]タブ （2709ページ）

フィールドリファレンス

表 734 : IPv4ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv4アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

IPv4ファミリの有
効化（Enable IPv4
Family）

このパネルを使用して、[ベストパス選択（Best Path Selection）]、[ネイ
バータイマー（Neighbor Timers）]、[グレースフルリスタート（Graceful
Restart）]などの一般的な IPv4設定を設定します。これらの定義の詳細
については、 IPv4 Family - [全般（General）]タブ （2713ページ）を参照
してください。

一般
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説明要素

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[Aggregate Timer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス （2735ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、着信BGPアップデートで受信したルータまたは
ネットワークをフィルタ処理します。これらの定義の詳細については、

[Add Filter]/[Edit Filter]ダイアログボックス （2717ページ）を参照してく
ださい。

フィルタリング

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （2718ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/EditNetwork）]ダイアログボックス（2728
ページ）を参照してください。

ネットワーク

Use this panel to define the conditions for redistributing routes from another routing
domain into BGP.これらの定義の詳細については、 [Add Redistribution]/[Edit
Redistribution]ダイアログボックス （2729ページ）を参照してください。

再配布

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルートイ
ンジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （2730ページ）を参照してください。

ルートの挿入

[IPv4ファミリ（IPv4 Family）]タブ：[全般（General）]タブ

フィールドリファレンス

表 735 : [ISIS IPv4ファミリ（ISIS IPv4 Family）]タブ：[全般（General）]タブ

説明要素

[隣接関係チェックの実行（Perform Adjacency Check）]チェック
ボックスをオンにし、ルータが近隣の ISルータをチェックする
ようにします。

隣接関係チェックの実行

（Perform Adjacency
Check）

距離
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説明要素

[Administrative Distance]フィールドに、IS-ISプロトコルによって
検出されたルートに割り当てるディスタンスを入力します。アド

ミニストレーティブディスタンスは、複数のルーティングプロ

トコル間でルートを比較するのに使用されるパラメータです。通

常は、値が大きいほど、信頼性の格付けが下がります。255のア
ドミニストレーティブディスタンスは、ルーティング情報源が

まったく信頼できないため、無視すべきであることを意味しま

す。指定できる範囲は 1～ 255です。デフォルトは 115です。

アドミニストレーティブ

ディスタンス

（Administrative Distance）

ルーティングテーブルにインストールできる ISルートの最大数
を入力します。指定できる範囲は 1～ 8です。デフォルトは 4で
す。

転送パスの最大数

（Maximum No. of Forward
Paths）

[デフォルトルートの配布（Distribute Default Route）]チェックボッ
クスをオンにしてデフォルトルートを配布するように ISルーティ
ングプロセスを設定し、[ルートマップオブジェクトセレクタ
（Route Map Object Selector）]からデフォルトルートを選択しま
す。

デフォルトルートの配布

（Distribute Default Route）

ISISメトリック（ISIS Metrics）

メトリックを指定する数値を入力します。

範囲は、選択した TLVスタイルによって異なります。デフォル
トは 10です。

• [狭いメトリックで古いスタイルのTLVを使用する（Use old
style of TLVs with narrow metric）]を選択した場合、範囲は 1
～ 63です。

• [より広いメトリックに対応する新しいスタイルのTLVを使用
する（Use new style of TLVs to carry wider metric）]を選択し
た場合、範囲は 1～ 16777214です。

• [移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）]を選択した場
合、範囲は 1～ 16777214です。

グローバル ISISメトリッ
クレベル 1
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説明要素

メトリックを指定する数値を入力します。

範囲は、選択した TLVスタイルによって異なります。デフォル
トは 10です。

• [狭いメトリックで古いスタイルのTLVを使用する（Use old
style of TLVs with narrow metric）]を選択した場合、範囲は 1
～ 63です。

• [より広いメトリックに対応する新しいスタイルのTLVを使用
する（Use new style of TLVs to carry wider metric）]を選択し
た場合、範囲は 1～ 16777214です。

• [移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）]を選択した場
合、範囲は 1～ 16777214です。

グローバル ISISメトリッ
クレベル 2

次のタイプ、長さ、および値のいずれかを選択します。

•狭いメトリックで古いスタイルの TLVを使用する（Use old
style of TLVs with narrow metric）

•より広いメトリックに対応する新しいスタイルの TLVを使
用する（Use new style of TLVs to carry wider metric）

•移行中に両方のスタイルのTLVを送信して受け入れる（Send
and accept both styles of TLVs during transition）

TLVスタイル（TLV
Style）

このオプションは、[TLVスタイル（TLV Style）]で最初の 2つの
オプションのいずれかを選択した場合に選択できます。

移行中に両方のスタイルの

TLVを受け入れる（Accept
both styles of TLVs during
transition）

次のいずれかを選択します。

•レベル 1

•レベル 2

•両方

デフォルトはレベル 1です。

メトリックスタイルの適用

先（Apply metric style to）
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[IPv4ファミリ（IPv4 Family）]タブ：[SPF]タブ

フィールドリファレンス

表 736 : [ISIS IPv4ファミリ（ISIS IPv4 Family）]タブ：[SPF]タブ

説明要素

[最短パス優先（Shortest Path First）]

SPF計算に外部メトリックを含めるには、この
チェックボックスをオンにします。

[SPF計算に外部メトリックを含める
（Honour external metrics during SPF
calculations）]

このデバイスを除外する場合は、このチェックボッ

クスをオンにして、以下を設定します。

[このルータをSPF計算の中間ホップとし
て使用しないように他のルータに通知す

る（Signal other routers to not use this router
as an intermediate hop in their SPF
calculations）]

このオプションを選択した場合は、次のいずれか

のオプションを選択する必要があります。

• [BGP収束前に過負荷として自身をアドバタイ
ズする（Advertise overself as overloaded until
BGP has converged）]

• [再起動後に過負荷として自身をアドバタイズ
する時間を指定する（Specify time to advertise
overself as overloaded after reboot）]：5～ 86400
秒の範囲で時間を指定します。

[起動時の動作を指定（Specify on-startup
behavior）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に他
のプロトコルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from other
protocols when overload bit is set）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に別
のISISレベルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from another ISIS
level when overload bit is set）]

部分ルート計算の最小間隔

ルータが部分ルート計算（PRC）間で待機する時
間を入力します。範囲は、1～120秒です。デフォ
ルトは 5秒です。

[PRC間隔（PRC Interval）]
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説明要素

トポロジ変更後の最初の PRC計算遅延（ミリ秒単
位）を入力します。有効値は1～120.000ミリ秒で
す。デフォルトは 2000ミリ秒です。

[PRCの初期待機時間（Initial wait for
PRC）]

ルータが PRC間で待機する時間（ミリ秒単位）を
入力します。値の範囲は1～120,000ミリ秒です。
デフォルトは 5000ミリ秒です。

[1番目と2番目のPRC間の最小待機時間
（Minimum wait between first and second
PRC）]

SPF計算の最小間隔

レベル 1のパラメータの設定

ルータが部分 SPF計算間で待機する時間を入力し
ます。範囲は、1～ 120秒です。デフォルトは 10
秒です。

[SPF計算の間隔（SPF calculation interval）]

ルータが SPF計算で待機する時間を入力します。
有効値は 1～ 120.000ミリ秒です。デフォルトは
5500ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

レベル 2のパラメータの設定

ルータが部分 SPF計算間で待機する時間を入力し
ます。範囲は、1～ 120秒です。デフォルトは 10
秒です。

[SPF計算の間隔（SPF calculation interval）]

ルータが SPF計算で待機する時間を入力します。
有効値は 1～ 120.000ミリ秒です。デフォルトは
5500ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

IPv4ファミリータブ：再配布タブ

[追加（Add）]/[編集（Edit）]ボタンを使用して、新しい再配布ルートを追加するか、既存の行
を編集します。
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フィールドリファレンス

表 737 : ISIS IPv4ファミリータブ：再配布タブ

説明要素

[Source Protocol]ドロップダウンリストから、ISISドメインに
ルートを再配布するプロトコル（[BGP]、[Connected]、[EIGRP]、
[OSPF]、[RIP]、または [Static]）を選択します。

ソースプロトコル

送信元プロトコルのプロセス IDを入力します。プロセス ID（Process ID）

[Route Level]ドロップダウンリストから、[Level-1]、[Level- 2]、
または [Level 1-2]を選択します。

ルートレベル

[メトリック（Metric）]フィールドに、再配布されるルートのメ
トリックを入力します。指定できる範囲は1～4294967295です。

メトリック（Metric）

[Metric Type]で、[internal]または [external]オプションボタンを
クリックします。

メトリックタイプ

ISISエリア間ルートレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

送信元 ISISレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

接続先 ISISレベル

利用可能なアクセス制御リストから選択するか、新規に追加しま

す。

[同報リスト（Distribution
List）]

[ルートマップオブジェクトセレクタ（Route Map Object Selector）]
から、再配布するネットワークをフィルタ処理するために調べる

必要があるルートマップを選択するか、[追加（Add）]をクリッ
クして、新しいルートマップを追加するか、既存のルートマップ

を編集します。

ルートマップ

[Match]チェックボックス（[Internal]、[External 1]、[External 2]、
[NSSA External 1]、[NSSA External 2]チェックボックス）を 1つ
以上オンにして、OSPFネットワークからルートを再配布しま
す。

一致（Match）

[IPv6ファミリ（IPv6 Family）]タブ
[BGP]ページの [IPv6ファミリ（IPv6 Family）]タブを使用して、BGPの IPv6設定を有効にし
て設定します。
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ナビゲーションパス

[BGP]ページから [IPv6ファミリ（IPv6 Family）]タブにアクセスできます。[BGP]ページの詳
細については、 BGPの設定 （2704ページ）を参照してください。

関連項目

• BGPについて （2706ページ）

• [General]タブ （2709ページ）

フィールドリファレンス

表 738 : IPv6ファミリ：[集約アドレス（Aggregate Address）]タブ

説明要素

標準の IPv6アドレスプレフィックスを使用するルーティングセッション
の設定を有効にします。

[IPv6ファミリの有
効化（Enable IPv6
Family）]

このパネルを使用して、一般的な IPv6設定を指定します。これらの定義
の詳細については、 [IPv6ファミリ（IPv6 Family）]：[全般（General）]
タブ （2733ページ）を参照してください。

一般

このパネルを使用して、特定のルートから 1つのルートへの集約を定義
します。

[Aggregate Timer]フィールドで、集約タイマーの値（秒）を指定します。
有効な値は、0または 6～ 60の値です。デフォルト値は 30です。

これらの定義の詳細については、 [集約アドレスの追加/編集（Add/Edit
Aggregate Address）]ダイアログボックス（2735ページ）を参照してくだ
さい。

[Aggregate Address]

このパネルを使用して、BGPネイバーとネイバーの設定を定義します。
これらの定義の詳細については、 [ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックス （2737ページ）を参照してください。

ネイバー

このパネルを使用して、BGPルーティングプロセスによってアドバタイ
ズされるネットワークを定義します。これらの定義の詳細については、

[ネットワークの追加/編集（Add/Edit Network）]ダイアログボックス
（2747ページ）を参照してください。

ネットワーク

このパネルを使用して、別のルーティングドメインからBGPにルートを
再配布する条件を定義します。これらの定義の詳細については、 [Add
Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）を
参照してください。

再配布
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説明要素

このパネルを使用して、条件に応じてBGPルーティングテーブルに注入
されるルートを定義します。これらの定義の詳細については、 [ルート
インジェクションの追加/編集（Add/Edit Route Injection）]ダイアログボッ
クス （2749ページ）を参照してください。

ルートの挿入

[IPv6ファミリ（IPv6 Family）]タブ：[全般（General）]タブ

フィールドリファレンス

表 739 : [ISIS IPv6ファミリ（ISIS IPv6 Family）]タブ：[全般（General）]タブ

説明要素

[隣接関係チェックの実行（Perform Adjacency Check）]チェック
ボックスをオンにし、ルータが近隣の ISルータをチェックする
ようにします。

隣接関係チェックの実行

（Perform Adjacency Check）

距離

[アドミニストレーティブディスタンス（AdministrativeDistance）]
フィールドに、IS-ISプロトコルによって検出されたルートに割
り当てるディスタンスを入力します。アドミニストレーティブ

ディスタンスは、複数のルーティングプロトコル間でルートを

比較するのに使用されるパラメータです。通常は、値が大きい

ほど、信頼性の格付けが下がります。255のアドミニストレー
ティブディスタンスは、ルーティング情報源がまったく信頼で

きないため、無視すべきであることを意味します。指定できる

範囲は 1～ 255です。デフォルトは 115です。

アドミニストレーティブ

ディスタンス（Administrative
Distance）

ルーティングテーブルにインストールできる ISルートの最大数
を入力します。指定できる範囲は 1～ 8です。デフォルトは 4
です。

転送パスの最大数

（Maximum No. of Forward
Paths）

[デフォルトルートの配布（Distribute Default Route）]チェック
ボックスをオンにしてデフォルトルートを配布するように IS
ルーティングプロセスを設定し、[ルートマップオブジェクトセ
レクタ（Route Map Object Selector）]からデフォルトルートを選
択します。

デフォルトルートの配布

（Distribute Default Route）
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[IPv6ファミリ（IPv6 Family）]タブ：[SPF]タブ

フィールドリファレンス

表 740 : [ISIS IPv6ファミリ（ISIS IPv6 Family）]タブ：[SPF]タブ

説明要素

[最短パス優先（Shortest Path First）]

このデバイスを除外する場合は、このチェックボッ

クスをオンにして、以下を設定します。

[このルータをSPF計算の中間ホップとし
て使用しないように他のルータに通知す

る（Signal other routers to not use this router
as an intermediate hop in their SPF
calculations）]

このオプションを選択した場合は、次のいずれかの

オプションを選択する必要があります。

• [BGP収束前に過負荷として自身をアドバタイ
ズする（Advertise overself as overloaded until BGP
has converged）]

• [再起動後に過負荷として自身をアドバタイズ
する時間を指定する（Specify time to advertise
overself as overloaded after reboot）]：5～ 86400
秒の範囲で時間を指定します。

[起動時の動作を指定（Specify on-startup
behavior）]

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

過負荷ビットが設定されている場合、他

のプロトコルから学習された IPプレ
フィックスをアドバタイズしないでくだ

さい。

IPプレフィックスを除外するには、このチェック
ボックスをオンにします。

[過負荷ビットが設定されている場合に別
のISISレベルから学習されたIPプレフィッ
クスをアドバタイズしない（Don’t
advertise IP prefixes learned from another
ISIS level when overload bit is set）]

部分ルート計算の最小間隔

ルータが部分ルート計算（PRC）間で待機する時間
を入力します。範囲は、1～ 120秒です。デフォル
トは 5秒です。

[PRC間隔（PRC Interval）]

トポロジ変更後の最初の PRC計算遅延（ミリ秒単
位）を入力します。有効値は 1～ 120.000ミリ秒で
す。デフォルトは 2000ミリ秒です。

[PRCの初期待機時間（Initial wait for
PRC）]
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説明要素

ルータが PRC間で待機する時間（ミリ秒単位）を
入力します。値の範囲は 1～ 120,000ミリ秒です。
デフォルトは 5000ミリ秒です。

[1番目と2番目のPRC間の最小待機時間
（Minimum wait between first and second
PRC）]

SPF計算の最小間隔

レベル 1のパラメータの設定

ルータが部分SPF計算間で待機する時間を入力しま
す。範囲は、1～ 120秒です。デフォルトは 10秒
です。

[SPF計算の間隔（SPF calculation
interval）]

ルータがSPF計算で待機する時間を入力します。有
効値は 1～ 120.000ミリ秒です。デフォルトは 5500
ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

レベル 2のパラメータの設定

ルータが部分SPF計算間で待機する時間を入力しま
す。範囲は、1～ 120秒です。デフォルトは 10秒
です。

[SPF計算の間隔（SPF calculation
interval）]

ルータがSPF計算で待機する時間を入力します。有
効値は 1～ 120.000ミリ秒です。デフォルトは 5500
ミリ秒です。

[SPF計算の初期待機時間（Initial wait for
SPF calculation）]

ルータがSPF計算間で待機する時間（ミリ秒単位）
を入力します。値の範囲は 1～ 120,000ミリ秒で
す。デフォルトは 5500ミリ秒です。

[1番目と2番目のSPF計算間の最小待機時
間（Minimum wait between first and second
SPF calculation）]

IPv6ファミリータブ：再配布タブ

[追加（Add）]/[編集（edit）]ボタンを使用して、再配布ルートを追加または編集します。
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フィールドリファレンス

表 741 : ISIS IPv6ファミリータブ：再配布タブ

説明要素

[Source Protocol]ドロップダウンリストから、ISISドメインに
ルートを再配布するプロトコル（[BGP]、[Connected]、[EIGRP]、
[OSPF]、[RIP]、または [Static]）を選択します。

ソースプロトコル

送信元プロトコルのプロセス IDを入力します。プロセス ID（Process ID）

[Route Level]ドロップダウンリストから、[Level-1]、[Level- 2]、
または [Level 1-2]を選択します。

ルートレベル

[メトリック（Metric）]フィールドに、再配布されるルートのメ
トリックを入力します。指定できる範囲は1～4294967295です。

メトリック（Metric）

[Metric Type]で、[internal]または [external]オプションボタンを
クリックします。

メトリックタイプ

ISISエリア間ルートレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

送信元 ISISレベル

レベル 1またはレベル 2を選択します。デフォルトはレベル 1で
す。

接続先 ISISレベル

利用可能なアクセス制御リストから選択するか、新規に追加しま

す。

[同報リスト（Distribution
List）]

[ルートマップオブジェクトセレクタ（Route Map Object Selector）]
から、再配布するネットワークをフィルタ処理するために調べる

必要があるルートマップを選択するか、[追加（Add）]をクリッ
クして、新しいルートマップを追加するか、既存のルートマップ

を編集します。

ルートマップ

[Match]チェックボックス（[Internal]、[External 1]、[External 2]、
[NSSA External 1]、[NSSA External 2]チェックボックス）を 1つ
以上オンにして、OSPFネットワークからルートを再配布しま
す。

一致（Match）

IPv6 Familyタブ：サマリープレフィックス

続行するには、少なくとも 1つのネットワークエンティティタイトルのエントリを設定する
必要があります。
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詳細については、 [ネットワークエンティティタイトル（Network Entity Title）]タブ （2793
ページ）を参照してください。

[追加/編集（Add/Edit）]ボタンを使用して、サマリープレフィックスを追加または編集しま
す。

フィールドリファレンス

表 742 : ISIS IPv6ファミリタブ：サマリープレフィックスタブ

説明要素

X.X.X.X.::X/0-128形式の IPv6プレフィックス。IPv6 Summary Prefix

レベル 1、レベル 2、または両方を選択します。

レベル 1：設定済みアドレスとマスク値を使用して、レベル 1に再配布
されたルートのみが集約されます。

レベル 2：設定済みアドレスとマスク値を使用して、レベル 1ルーティ
ングが学習したルートがレベル2バックボーンに集約されます。レベル
2の IS-ISに再配布されたルートも集約されます。

両方：ルートをレベル 1およびレベル 2 IS-ISに再配布したとき、レベ
ル 2 IS-ISがレベル 1ルートをエリアで到達可能なものとしてアドバタ
イズするとき、集約経路が適用されます。

Apply Summary
Prefix into

[Authentication]タブ

フィールドリファレンス

表 743 : [ISIS認証（Authentication）]タブ

説明要素

レベル 1の認証パラメータを設定します。

ドロップダウンリストから [タイプ（Type）]を選択します。タイプ（Type）

ISIS更新を認証するためのキーを入力します。このキーの最
大長は 16文字です。

キー（Key）

キーを確認します。確認（Confirm）

[送信のみ（Send Only）]を有効にするかどうかに応じて、
[有効化（Enable）]または [無効化（Disable）]をクリックし
ます。

[送信のみ（Send Only）]
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説明要素

認証モードを選択するため、[無効（Disabled）]、[MD5]、[プ
レーンテキスト（Plaintext）]オプションボタンのいずれかを
オンにします。

[モード（Mode）]

エリアパスワードを入力し、次のテキストボックスに同じパ

スワードを入力して確認します。

[エリアパスワード（Area
password）]

レベル 2の認証パラメータを設定します。

ドロップダウンリストから [タイプ（Type）]を選択します。タイプ（Type）

ISIS更新を認証するためのキーを入力します。このキーの最
大長は 16文字です。

キー（Key）

キーを確認します。確認（Confirm）

[送信のみ（Send Only）]を有効にするかどうかに応じて、
[有効化（Enable）]または [無効化（Disable）]をクリックし
ます。

[送信のみ（Send Only）]

認証モードを選択するため、[無効（Disabled）]、[MD5]、[プ
レーンテキスト（Plaintext）]オプションボタンのいずれかを
オンにします。

[モード（Mode）]

ドメインパスワードを入力し、入力したパスワードを確認し

ます。

ドメインパスワード

リンクステートパケットタブ

フィールドリファレンス

表 744 : [ISISリンクステートパケット（ISIS Link State Packet）]タブ

説明要素

[LSPエラーを無視（Ignore LSP errors）]チェックボックスをオ
ンにすると、内部チェックサムエラーのある受信 LSPパケッ
トを、ASAがパージするのではなく無視できるようになりま
す。

[LSPエラーを無視（Ignore
LSP errors）]

Cisco Security Manager 4.24ユーザーガイド
2789

PIX/ASA/FWSMデバイスの設定

リンクステートパケットタブ



説明要素

SPFを実行する前に LSPを高速フラッディングおよびフィル
するには、このボックスをオンにします。このオプションを選

択した場合は、フラッディングする LSPの数を 1～ 15の範囲
で入力します。

このパラメータでは、指定した数の LSPが ASAから送信され
ます。LSP数が指定されない場合、デフォルト設定は5となり
ます。LSPは、SPFの実行前に SPFを呼び出します。高速フ
ラッディングを有効にすることをお勧めします。それにより、

LSPのフラッディングプロセスの速度が上げり、ネットワーク
コンバージェンス時間全体が改善されるからです。デフォルト

値は 5です。

[SPFを実行する前にLSPをフ
ラッド（Flood LSPs before
running SPF）]

IPプレフィックスを抑制するには、[IPプレフィックスを抑制
（Suppress IP prefixes）]チェックボックスをオンにし、以下の
1つをオンにします。

IS-ISへの再配布ルート数に制限がないネットワークでは、LSP
がフルになってルートが破棄される可能性があります。これら

のオプションを使用することにより、PDUがフルになった場
合にどのルートが抑制されるかを制御してください。

[IPプレフィックスを抑制
（Suppress IP prefixes）]

別のレベルから来るルートを抑制します。たとえば、レベル2
の LSPがフルになると、レベル 1からのルートが抑制されま
す。

[LSPフラグメントが不足した
場合に別のISISレベルから学
習されたIPプレフィックスを
アドバタイズしない（Don’t
advertise IP prefixes learned
from another ISIS level when ran
out of LSP fragments）]

ASA上にある再配布済みルートを抑制します。[LSPフラグメントが不足した
場合に他のプロトコルから学

習されたIPプレフィックスを
アドバタイズしない（Don’t
advertise IP prefixes learned
from other protocols when ran
out of LSP fragments）]

[LSPの一般的な間隔（LSP General Interval）]

レベル 1の LSP間隔パラメータ
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説明要素

各 LSPの伝送間の間隔を秒数で入力します。範囲は 1～ 120
秒です。デフォルトは 5分です。

接続ネットワーク上の任意の 2台の ASA間で想定されるラウ
ンドトリップ遅延より大きな数値にする必要があります。この

数は控えめに設定する必要があります。そうしないと、不要な

再送信が発生する可能性があります。再送信が発生するのは、

LSPが廃棄される場合だけです。したがって、数を大きい値に
設定すると、再コンバージェンスへの影響は小さくなります。

ASAのネイバーが多くなるほど、LSPフラッディングの可能
性のあるパスが多くなり、この値をより高く設定できます。

[LSP計算間隔（LSP
Calculation Interval）]

最初の LSPが生成されるまでの初期待機時間をミリ秒単位で
入力します。指定できる範囲は 1～ 120,000です。デフォルト
は 50です。

[LSP計算の初期待機時間
（Initial wait for LSP
calculation）]

最初と 2番目の LSP生成の間の時間をミリ秒単位で入力しま
す。指定できる範囲は 1～ 120,000です。デフォルト値は 5000
です。

[1番目と2番目の間の最小待機
時間（Minimum wait between
first and second）]

レベル 2の LSP間隔パラメータ

レベル 1に設定した値をレベル 2にも適用する場合は、[Use
level 1 parameters also for level 2]チェックボックスをオンにし
ます。

[レベル2にもレベル1パラメー
タを使用する（Use level 1
parameter also for level 2）]

各 LSPの伝送間の間隔を秒数で入力します。範囲は 1～ 120
秒です。デフォルトは 5分です。

接続ネットワーク上の任意の 2台の ASA間で想定されるラウ
ンドトリップ遅延より大きな数値にする必要があります。この

数は控えめに設定する必要があります。そうしないと、不要な

再送信が発生する可能性があります。再送信が発生するのは、

LSPが廃棄される場合だけです。したがって、数を大きい値に
設定すると、再コンバージェンスへの影響は小さくなります。

ASAのネイバーが多くなるほど、LSPフラッディングの可能
性のあるパスが多くなり、この値をより高く設定できます。

[LSP計算間隔（LSP
Calculation Interval）]

最初の LSPが生成されるまでの初期待機時間をミリ秒単位で
入力します。指定できる範囲は 1～ 120,000です。デフォルト
は 50です。

[LSP計算の初期待機時間
（Initial wait for LSP
calculation）]

最初と 2番目の LSP生成の間の時間をミリ秒単位で入力しま
す。指定できる範囲は 1～ 120,000です。デフォルト値は 5000
です。

[1番目と2番目の間の最小待機
時間（Minimum wait between
first and second）]
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説明要素

[最大LSPサイズ（Maximum LSP size）]フィールドに秒数を入
力します。指定できる範囲は 128～ 4352です。デフォルトは
1492です。

[最大LSPサイズ（Maximum
LSP size）]

[LSP refresh interval]フィールドには、LSP更新間隔の秒数を入
力します。指定できる範囲は 1～ 65,5535です。デフォルトは
900です。

リフレッシュ間隔によって、ソフトウェアが定期的に LSPで
発信元のルートトポロジ情報を送信するレートが決定されま

す。これは、データベース情報が古くなるのを避けるために実

行されます。

リフレッシュ間隔を短くすると、増加したリンク利用率のコス

トで未検出のリンクステートデータベース破損が持続する可

能性のある期間が短くなります（破損に対する他の予防措置が

あるため、これは発生する可能性は極めて低いイベントで

す）。間隔を長くすると、更新されたパケットのフラッディン

グによるリンク使用率が低下します（ただしこの使用率は非常

に低いです）。

LSPリフレッシュインターバ
ル

[Maximum LSP lifetime]フィールドには、ルータのデータベー
ス内に更新なしで LSPが保持される最大秒数を入力します。
指定できる範囲は1～65535です。デフォルトは1200（20分）
です。

LSPの更新間隔を変更した場合、このパラメータを調整する必
要があるかもしれません。LSPは、ライフタイムが経過するま
で定期的にリフレッシュされる必要があります。LSP更新間隔
に設定する値は LSP最大ライフタイムに設定する値よりも小
さな値である必要があり、そうでない場合、リフレッシュされ

る前にLSPがタイムアウトします。LSP更新間隔と比べてLSP
ライフタイムを大幅に少なく設定すると、LSP更新間隔が自動
的に短くされて、LSPがタイムアウトしないようになります。

最大 LSPライフタイム

[サマリーアドレス（Summary Address）]タブ
[追加/編集（Add/Edit）]ボタンを使用して、サマリーアドレスを追加または編集します。
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フィールドリファレンス

表 745 : [ISISサマリーアドレス（ISIS Summary Address）]タブ

説明要素

サマリールートの IPアドレスを入力します。IPアドレス

IPアドレスに適用されるネットワークマスクを選択または入力
します。

ネットマスク（Net Mask）

サマリーアドレスを受信するレベルに応じて、[Level 1]、[Level
2]、または [Level 1 and 2]オプションボタンをオンにします。

レベルの選択（Select level）

[Tag]フィールドに、タグの番号を入力します。範囲は 1～
4294967295です。

タグ

[メトリック（Metric）]フィールドに、サマリールートに適用す
るメトリックを入力します。範囲は 1～ 4294967295です。デ
フォルト値は 10です。

メトリック（Metric）

[ネットワークエンティティタイトル（Network Entity Title）]タブ
[追加（Add）]/[編集（Edit）]ボタンを使用して、ネットワークエンティティタイトルを追加
および編集します。

フィールドリファレンス

表 746 : [ISISネットワークエンティティタイトル（ISIS Network Entity Title）]タブ

説明要素

アドレス形式 48.0000.1111.2222.00で値を入力します。NETアド
レスの合計の長さは 16～ 40文字である必要があります。

[ネットワークエンティティ
タイトル（NET）（Network
Entity Title (NET)）]

Cisco Security Manager 4.24ユーザーガイド
2793

PIX/ASA/FWSMデバイスの設定

[ネットワークエンティティタイトル（Network Entity Title）]タブ



説明要素

[選択（Select）]をクリックして、[NETプールオブジェクトセ
レクタ（NET Pool Object Selector）]ダイアログボックスを開き
ます。このダイアログボックスを使用すると、NETプールオブ
ジェクトを追加および編集できます。NETプールオブジェクト
を追加または編集する方法の詳細については、 [NETプールオブ
ジェクトの追加/編集（Add or Edit NET Pool Object）]ダイアログ
ボックス（411ページ）を参照してください。

NETプールは、個別モードのクラスタデバイスにのみ適用され
ます。

ネットワークエンティティタイトル（NET）は、個別モードの
クラスタデバイスには適用されません。

[NETプール（NET Pool）]

NET値を3～254の範囲で入力します。デフォルト値は3です。[NETの許容最大数
（Maximum allowed NET）]

[Interface]タブ
[Interface]タブを使用して、インターフェイス固有の OSPF認証ルーティングプロパティを設
定します。

ナビゲーションパス

[Interface]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add Interface]/[Edit Interface]ダイアログボックス （2846ページ）

フィールドリファレンス

表 747 : [Interface]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）
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説明要素

インターフェイス上でイネーブルにするOSPF認証のタイプ。認証タイ
プには、次のいずれかの値を指定できます。

• [None]：OSPF認証はディセーブルになります。

• [Password]：クリアテキストパスワード認証がイネーブルになりま
す。

• [MD5]：MD5認証がイネーブルになります。

• [Area]：エリアに対して指定された認証タイプがインターフェイス
でイネーブルになります。エリア認証が、インターフェイスのデ

フォルト値です。ただし、エリア認証は、デフォルトではディセー

ブルになっています。そのため、あらかじめエリア認証タイプを指

定してある場合を除いて、エリア認証を指定したインターフェイス

では認証がディセーブルになります。

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。

認証

インターフェイスが非ブロードキャスト（ポイントツーポイント）に設

定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

インターフェイスを介したパケット送信のコスト。コスト（Cost）

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

MTU不一致検出がイネーブルの場合は、「false」が表示されます。MTU
不一致検出がディセーブルの場合は「true」が表示されます。

MTU Ignore

同期およびフラッディング中に発信 LSAがフィルタリングされる場合
は、「true」が表示されます。フィルタリングがイネーブルではない場
合は「false」を表示します。

Database Filter

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効値の範囲は、1～ 65535秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）
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説明要素

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝
播する時間は考慮されません。値は、インターフェイスの送信および伝

播遅延を考慮して割り当てる必要があります。この設定は、非常に低速

のリンクでより重要な意味を持ちます。有効値の範囲は、1～ 65535秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーにLSAを送信する場合、ルータは確認応答メッ
セージを受信するまでそのLSAを保持します。確認応答を受信しなかっ
た場合、ルータでは LSAを再送します。この値は控えめに設定する必
要があります。そうしないと、不要な再送信が発生する可能性がありま

す。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。デフォルト値は 5秒で
す。

再送信間隔

（Retransmit
Interval）

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。有効値の範囲は1～65535です。この設
定のデフォルト値は、[Hello Interval]フィールドに設定されている時間
間隔の 4倍です。

dead間隔（Dead
Interval）

1秒あたりに送信されるhelloパケットの数。有効な値は、3～20です。Hello Multiplier

（ASA 9.2(1)以降の
み）

[インターフェイス（Interface）]タブ：[全般（General）]タブ

フィールドリファレンス

表 748 : [ISISインターフェイス（ISIS Interface）]タブ：[全般（General）]タブ

説明要素

使用可能なインターフェイスからインターフェイスを選択し

ます。

インターフェイス（Interface）

[Shutdown ISIS on this interface]：設定パラメータを削除する
ことなく、このインターフェイスの IS-ISプロトコルを無効
化できます。IS-ISプロトコルはこのインターフェイスの隣
接関係（アジャセンシー）を形成しません。ASAが生成し
た LSPにインターフェイスの IPアドレスが設定されます。

[このインターフェイスでのISIS
のシャットダウン（Shutdown
ISIS on this interface）]
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説明要素

選択したインターフェイスで IS-ISプロトコルを有効にしま
す。

[このインターフェイスで ISIS
を有効化（Enable ISIS on this
interface）]

選択したインターフェイスで IPv6 IS-ISルーティングを有効
にします。

[このインターフェイスで IPv6
ISISを有効化（Enable IPv6 ISIS
on this interface）]

レベル1のプライオリティを設定します。プライオリティ値
は、LAN上の指定ルータまたはDesignated Intermediate System
（DIS）を決める際に使用されます。プライオリティはhello
パケットでアドバタイズされます。最高のプライオリティを

持つルータがDISになります。指定できる範囲は 0～ 127で
す。デフォルトは 64です。

[レベル 1のプライオリティ
（Priority for level 1）]

レベル2のプライオリティを設定します。プライオリティ値
は、LAN上の指定ルータまたはDesignated Intermediate System
（DIS）を決める際に使用されます。プライオリティはhello
パケットでアドバタイズされます。最高のプライオリティを

持つルータがDISになります。指定できる範囲は 0～ 127で
す。デフォルトは 64です。

[レベル 2のプライオリティ
（Priority for level 2）]

この IPプレフィックスが ISIS LSPに設定されている場合に、
インターフェイスに設定された IPアドレスにタグを設定し
ます。

タグ

レベル 1のマルチアクセスネットワークにおける、CSNPの
送信間隔の完全なシーケンス番号 PDU（CSNP）を秒数で設
定します。このインターバルは指定ルータだけに適用されま

す。範囲は 0～ 65535です。デフォルトは 10秒です。

[レベル 1の CSNP間隔（CSNP
Interval for level 1）]

レベル 2のマルチアクセスネットワークにおける、CSNPの
送信間隔の完全なシーケンス番号 PDU（CSNP）を秒数で設
定します。このインターバルは指定ルータだけに適用されま

す。範囲は 0～ 65535です。デフォルトは 10秒です。

[レベル 2の CSNP間隔（CSNP
Interval for level 2）]

IS-IS隣接関係の確立をフィルタ処理します。[隣接関係のフィルタ処理
（Adjacency filter）]

隣接関係（アジャセンシー）を受け入れるには、すべての

NSAPアドレスがフィルタと一致する必要があります。

指定しない場合（デフォルト）、受け入れる隣接関係（ア

ジャセンシー）に関するフィルタに一致する必要があるのは

1つのアドレスだけです。

[すべてのエリアアドレスに一
致（Match all area addresses）]
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[インターフェイス（Interface）]タブ：[認証（Authentication）]タブ

フィールドリファレンス

表 749 : [ISISインターフェイス（ISIS Interfaces）]タブ - [認証（ISIS Interfaces）]タブ

説明要素

レベル 1パラメータ

[クリアテキスト（Clear Text）]または [暗号化（Encrypted）]を選択し
ます。

キータイプ

IS-IS更新を認証するためのキーを入力します。範囲は 0～ 8文字で
す。

[Key]オプションで設定されたパスワードが存在しない場合、キー認証
は行われません。

[キータイプ（Key Type）]を [クリアテキスト（Clear Text）]
として選択した場合は、[キー（Key）]フィールドに最大 17
文字を入力できます。[キータイプ（Key Type）]を [暗号化
（Encrypted）]として選択した場合は、[キー（Key）]フィー
ルドに最大 50文字を入力できます。

（注）

キー（Key）

[Send only]については、[Enable]または [Disable]のオプションボタン
をクリックします。

[Send only]を選択すると、システムは SNPへのパスワードの挿入だけ
は行うようになりますが、SNPでの受け取ったパスワードの確認は行
われません。このキーワードは、ソフトウェアのアップグレード中、

移行をスムーズに行うために使用します。デフォルトではディセーブ

ルになっています。

送信のみ（Send
only）

[モード（Mode）]チェックボックスをオンにし、ドロップダウンリス
トから [MD5]または [テキスト（Text）]を選択します。

[モード（Mode）]

パスワードを入力します。

いずれかのモードを選択するか、パスワード値を入力できま

す。

（注）

[パスワード
（Password）]

レベル 2パラメータ

[クリアテキスト（Clear Text）]または [暗号化（Encrypted）]を選択し
ます。

キータイプ
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説明要素

IS-IS更新を認証するためのキーを入力します。範囲は 0～ 8文字で
す。

[Key]オプションで設定されたパスワードが存在しない場合、キー認証
は行われません。

[キータイプ（Key Type）]を [クリアテキスト（Clear Text）]
として選択した場合は、[キー（Key）]フィールドに最大 17
文字を入力できます。[キータイプ（Key Type）]を [暗号化
（Encrypted）]として選択した場合は、[キー（Key）]フィー
ルドに最大 50文字を入力できます。

（注）

キー（Key）

[Send only]については、[Enable]または [Disable]のオプションボタン
をクリックします。

[Send only]を選択すると、システムは SNPへのパスワードの挿入だけ
は行うようになりますが、SNPでの受け取ったパスワードの確認は行
われません。このキーワードは、ソフトウェアのアップグレード中、

移行をスムーズに行うために使用します。デフォルトではディセーブ

ルになっています。

送信のみ（Send
only）

[モード（Mode）]チェックボックスをオンにし、ドロップダウンリス
トから [MD5]または [テキスト（Text）]を選択します。

[モード（Mode）]

パスワードを入力します。

いずれかのモードを選択するか、パスワード値を入力できま

す。

（注）

[パスワード
（Password）]

[インターフェイス（Interface）]タブ：[Helloパディング（Hello Padding）]タブ

フィールドリファレンス

表 750 : [ISISインターフェイス（ISIS Interfaces）]タブ：[Helloパディング（Hello Padding）]タブ

説明要素

Helloパディングを有効にします。

最大伝送ユニット（MTU）サイズになるまで IS-IS helloがパディ
ングされます。IS-IS helloをフルMTUに埋め込むことにより、
大きなフレームに関連した送信問題によるエラーや隣接インター

フェイスのMTU不一致によるエラーの検出が可能になります。

Hello Padding

LSPがレベル1で有効であり続ける保留時間（秒数）を有効にし
ます。

レベル 1の最小保留時間 1
秒（Minimal holdtime 1
second for level 1）
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説明要素

レベル 1の helloパケット間の時間の長さを秒数で指定します。
指定できる範囲は 1～ 65535です。デフォルトは 10です。

レベル 1の Hello間隔
（Hello interval for level 1）

LSPがレベル2で有効であり続ける保留時間（秒数）を有効にし
ます。

レベル 2の最小保留時間 1
秒（Minimal holdtime 1
second for level 2）

レベル 2の helloパケット間の時間の長さを秒数で指定します。
指定できる範囲は 1～ 65535です。デフォルトは 10です。

レベル 2の Helloインター
バル（Hello interval for level
2）

ネイバーにおいて欠落できる IS-IS helloパケット数の最大値を指
定します。欠落したパケット数がこの値を超えると、ASAは隣接
がレベル 1でダウンしていると宣言します。

IS-IS helloパケットでアドバタイズされる保持時間は、helloイン
ターバルに hello乗数を掛けた値に設定されます。ネイバーは、
アドバタイズされた保持時間中に IS-IS helloパケットをまったく
受信しなかった場合、このルータへの隣接がダウンしていると宣

言します。保持時間（つまり、hello乗数と helloインターバル）
はインターフェイス単位で設定できます。また、1つのエリア内
のルータごとに別々の保持時間を設定できます。指定できる範囲

は 3～ 1000です。デフォルトは 3です。

レベル 1のHello乗数
（Hello multiplier for level
1）

ネイバーにおいて欠落できる IS-IS helloパケット数の最大値を指
定します。欠落したパケット数がこの値を超えると、ASAは隣接
がレベル 2でダウンしていると宣言します。

IS-IS helloパケットでアドバタイズされる保持時間は、helloイン
ターバルに hello乗数を掛けた値に設定されます。ネイバーは、
アドバタイズされた保持時間中に IS-IS helloパケットをまったく
受信しなかった場合、このルータへの隣接がダウンしていると宣

言します。保持時間（つまり、hello乗数と helloインターバル）
はインターフェイス単位で設定できます。また、1つのエリア内
のルータごとに別々の保持時間を設定できます。指定できる範囲

は 3～ 1000です。デフォルトは 3です。

レベル 2のHello乗数
（Hello multiplier for level
2）

ローカルルーティング（レベル 1）、エリアルーティング（レベ
ル 2）、またはローカルとエリアの両方のルーティング（レベル
1-2）のどれについてインターフェイスが設定されているかを指
定します。

回線タイプの設定

（Configure Circuit Type）
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[インターフェイス（Interface）]タブ：[LSP設定（LSP Settings）]タブ

フィールドリファレンス

表 751 : [ISISインターフェイス（ISIS Interfaces）]タブ - [LSP設定（LSP Settings）]タブ

説明要素

IS-ISインターフェイスごとのLSPアドバタイズメントで、接続された
ネットワークの IPプレフィックスのアドバタイズを許可します。

このオプションを無効にすることは、LSPアドバタイズメントから、
接続されたネットワークの IPプレフィックスを除外し、IS-ISコンバー
ジェンス時間を削減するための IS-ISメカニズムです。

ISISプレフィックス
のアドバタイズ

（Advertise ISIS
Prefix）

ポイントツーポイントリンク上にある各 IS-IS LSPの再送信間隔を秒単
位で指定します。

接続ネットワーク上の任意の 2台のルータ間で想定される往復遅延よ
り大きな数値にする必要があります。指定できる範囲は 0～ 65535で
す。デフォルトは 5分です。

再送信間隔

（Retransmit
Interval）

ポイントツーポイントインターフェイス上にある各 IS-IS LSPの再送
信間隔をミリ秒単位で指定します。

このオプションは、LSP再送信トラフィックの制御方法として、多く
の LSPおよびインターフェイスを持つ大規模なネットワークで役立つ
場合があります。このオプションは、インターフェイスで LSPを再送
信できるレートを制御します。指定できる範囲は 0～ 65535です。デ
フォルトは 33です。

Retransmit Throttle
Interval

連続した IS-IS LSP伝送間の遅延時間をミリ秒単位で指定します。

多数の IS-ISネイバーやインターフェイスが存在するトポロジでは、
LSP送信および受信を原因とする CPU負荷が、ルータの障害となる可
能性があります。このオプションにより、LSPの送信率（および、暗
黙のうちにその他のシステムの受信率）を下げることができます。指

定できる範囲は 1～ 4294967295です。デフォルトは 33です。

LSP Interval

[インターフェイス（Interface）]タブ：[メトリック（Metrics）]タブ

フィールドリファレンス

表 752 : [ISISインターフェイス（ISIS Interface）]タブ：[メトリック（Metrics）]タブ

説明要素

レベル 1の指標
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説明要素

リンクに割り当てるメトリックを指定します。このメトリッ

クは、このリンクを通じてネットワーク内の他の各ルータか

らその他の宛先へのコストの計算に使用されます。この設定

はデフォルトでイネーブルになっています。

最大メトリック値を使用（Use
maximum metric value）

メトリックの番号を入力します。指定できる範囲は 1～
16777214です。

デフォルトメトリック

レベル 2の指標

リンクに割り当てるメトリックを指定します。このメトリッ

クは、このリンクを通じてネットワーク内の他の各ルータか

らその他の宛先へのコストの計算に使用されます。この設定

はデフォルトでイネーブルになっています。

最大メトリック値を使用（Use
maximum metric value）

メトリックの番号を入力します。指定できる範囲は 1～
16777214です。

デフォルトメトリック

[パッシブインターフェイス（Passive Interfaces）]タブ
[パッシブインターフェイス（Passive Interfaces）]タブでは、インターフェイスでのルーティン
グの更新を許可または抑制できます。名前が設定されているインターフェイスのみ、ルーティ

ング更新の送信を抑制できます。

フィールドリファレンス

表 753 : [ISISネットワークエンティティタイトル（ISIS Network Entity Title）]タブ

説明要素

次のオプションから選択します。

• [なし（None）]：インターフェイスは選択されません。

• [デフォルト（Default）]：[インターフェイスセレクタ（Interfaces
Selector）]ダイアログを開き、除外するインターフェイスを選択し
ます。デフォルトでは、すべてのインターフェイスが選択されます。

• [指定されたインターフェイス（Specified Interfaces）]：[インターフェ
イスセレクタ（Interfaces Selector）]ダイアログを開き、含めるイン
ターフェイスを選択します。

パッシブインター

フェイス
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BFDルーティングの設定
[BFD]ページには、ファイアウォールデバイスでBFD（Bidirectional Forwarding Detection）ルー
ティングを設定するための2つのタブがあります。以下のトピックでは、BFDの設定について
詳しく説明します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [BFD]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [BFD]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

• BFDについて（2803ページ）

• BFDテンプレートの作成（2808ページ）

• [BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックス（2810ページ）

• [BFDインターフェイスの追加/編集（Add/Edit BFD Interface）]ダイアログボックス（2811
ページ）

BFDについて
双方向フォワーディング検出（BFD）は、すべてのメディアタイプ、カプセル化、トポロジ、
およびルーティングプロトコルのために短時間での転送パス障害検出を提供するために設計さ

れた検出プロトコルです。BFDは、2つのシステム間の転送データプロトコルすべてに加え
て、ユニキャストのポイントツーポイントモードで動作します。パケットは、メディアやネッ

トワークに対して適切なカプセル化プロトコルのペイロードで送信されます。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者に一貫した障害検出方法を提供し
ます。ネットワーク管理者は BFDを使用することで、さまざまなルーティングプロトコルの
HELLOメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再収束時間の整合性

が保たれ、予測可能になります。

BFD非同期モードおよびエコー機能

BFDは、エコー機能が有効であるかどうかに関わらず非同期モードで動作できます。
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非同期モード

非同期モードでは、システムが相互に BFD制御パケットを定期的に送信します。一方のシス
テムがこれらのパケットの多くを連続して受信しない場合、セッションはダウンしているもの

と宣言されます。純粋な非同期モード（エコー機能なし）では、エコー機能に必要な特定の検

出時間を達成するのに必要なパケットの数が半分で済むため、便利です。

BFDエコー機能

BFDエコー機能は、フォワーディングエンジンから、直接接続シングルホップBFDネイバー
へエコーパケットを送信します。エコーパケットはフォワーディングエンジンによって送信

され、検出を実行するために同じパスに沿って返信されます。もう一方のBFDセッションは、
エコーパケットの実際のフォワーディングに参加しません。エコー機能およびフォワーディン

グエンジンが検出プロセスを処理するため、BFDネイバー間で送信される BFD制御パケット
の数が減少します。また、フォワーディングエンジンがリモートネイバーシステムでフォワー

ディングパスをテストする際にリモートシステムが関与しないため、パケット間の遅延のば

らつきが改善します。この結果、障害検出にかかる時間が短くなります。

エコー機能が有効な場合、BFDはスロータイマーを使用して、非同期セッションの時間を長
くし、BFDネイバー間で送信される BFD制御パケットの数を減らすことができます。これに
より、処理オーバーヘッドが削減し、同時に障害検出時間が短くなります。

IPv4マルチホップまたは IPv6シングルホップBFDネイバーでは、エコー機能はサポート
されていません。

（注）

BFDはインターフェイスレベルとルーティングプロトコルレベルで有効にできます。両方の
システム（BFDピア）でBFDを設定する必要があります。インターフェイスと、該当するルー
ティングプロトコルのルータレベルで BFDを有効にすると、BFDセッションが作成され、
BFDタイマーがネゴシエートされ、BFDピアがBFDコントロールパケットをネゴシエートさ
れたレベルで相互に送信し始めます。

BFDセッション確立

次の例は、ボーダーゲートウェイプロトコル（BGP）を実行しているASAとネイバールータ
を示しています。両方のデバイスが起動した時点では、デバイス間に BFDセッションは確立
されていません。
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図 44 : BFDセッションの開始

BGPは、BGPネイバーの特定後に、そのネイバーの IPアドレスを使用して BFDプロセスを
ブートストラップします。BFDはそのピアを動的に検出しません。BFDは、設定されている
ルーティングプロトコルから、使用する IPアドレスと形成するピア関係を把握します。

ルータの BFDと ASAの BFDにより BFD制御パケットが形成され、BFDセッションが確立さ
れるまで1秒間隔でこのパケットが相互に送信されます。両方のシステムの最初の制御パケッ
トは非常によく似ています。たとえば、Vers、Diag、H、D、P、および Fビットはすべてゼロ
に設定され、Stateは Downに設定されます。[My Discriminator]フィールドには、送信デバイ
スで一意の値が設定されます。[Your Discriminator]フィールドにはゼロが設定されます。これ
は、BFDセッションがまだ確立されていないためです。TXタイマーと RXタイマーには、デ
バイスの設定で検出された値が設定されます。

リモート BFDデバイスは、セッション開始フェーズで BFD制御パケットを受信すると、[My
Discriminator]フィールドの値をデバイス自体の [Your Discriminator]フィールドに設定し、[Down]
状態から [Init]状態、そして最終的には [Up]状態に移行します。両方のシステムが、相互の制
御パケットで各自の Discriminatorを検出すると、セッションが正式に確立されます。

次の図は、確立された BFD接続を示します。
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図 45 : BFDセッションの確立

BFDタイマーネゴシエーション

BFDデバイスは、BFD制御パケットの送信速度を制御および同期するため、BFDタイマーを
ネゴシエートする必要があります。

BFDタイマーをネゴシエートする前に、デバイスは以下の点を確認する必要があります。

•そのピアデバイスが、ローカルデイバスの提示されるタイマーを含むパケットを確認し
ている。

•ピアで設定されている BFD制御パケットの受信速度を上回る速度でデバイスが BFD制御
パケットを送信することがない。

•ローカルシステムで設定されている BFD制御パケットの受信速度を上回る速度でピアが
BFD制御パケットを送信することがない。

[Your Discriminator]フィールドとHビットの設定は、初期タイマーの期間中にリモートデバイ
スがそのパケットを確認するローカルデバイスを交換できるようにするのに十分です。各シス

テムはBFD制御パケットを受信すると、Required Min RX Intervalをシステム自体のDesired Min
TX Intervalと比較し、2つの値のうち大きい方の値（低速な値）を、BDFパケットの転送速度
として使用します。2つのシステムのうち低速なシステムによって、転送速度が決定します。

これらのタイマーがネゴシエートされていない場合、セッション中の任意の時点で、セッショ

ンをリセットすることなく再ネゴシエートできます。タイマーを変更するデバイスは、Fビッ
トがセットされている BFD制御パケットをリモートシステムから受信するまで、後続のすべ
ての BFD制御パケットの Pビットをセットします。このビット交換により、転送中に失われ
る可能性があるパケットが保護されます。
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リモートシステムによってFビットがセットされている場合、新たに提示されるタイマー
をリモートシステムが受け入れることを意味しているわけではありません。これは、タ

イマーが変更されたパケットをリモートシステムが確認したことを意味します。

（注）

BFD障害検出

BFDセッションとタイマーがネゴシエートすると、BFDのピアは、ネゴシエートされた間隔
で BFD制御パケットを相互に送信します。これらの制御パケットはハートビートの役割を果
たします。これは、IGP Helloプロトコルとよく似ていますが、レートはさらに速くなってい
ます。

設定されている検出間隔（必要な最小 RX間隔）内の BFD制御パケットを各 BFDピアが受信
する限り、BFDセッションは有効であり、BFDと関連付けられたルーティングプロトコルは
隣接関係を維持します。BFDピアがこの間隔内に制御パケットを受信しない場合、その BFD
セッションに参加しているクライアントに障害発生を通知します。ルーティングプロトコルに

より、その情報に対する適切な応答が決定されます。標準的な応答は、ルーティングプロトコ

ルピアセッションを終了し、再コンバージェンスの後、障害の発生したピアをバイパスする

ことです。

BFDセッション中にBFDピアが正常にBFD制御パケットを受信するたびに、このセッション
の検出タイマーがゼロにリセットされます。したがって、障害検出は、受信側が最後にパケッ

トを送信した時点ではなく、パケット受信に依存しています。

BFD導入シナリオ

具体的なシナリオで BFDがどのように動作するかについて、以下に説明します。

フェールオーバー

フェールオーバーシナリオでは、アクティブユニットとネイバーユニット間でBFDセッショ
ンが確立、維持されます。スタンバイユニットはネイバーとの BFDセッションを維持しませ
ん。フェールオーバーが発生すると、新しいアクティブユニットがネイバーとのセッション確

立を開始する必要があります。これは、アクティブユニットとスタンバイユニットの間では

セッション情報が同期されないためです。

グレースフルリスタート/NSFシナリオでは、クライアント（BGP IPv4/IPv6）がそのネイバー
に対してイベントを通知します。ネイバーはこの情報を受信すると、フェールオーバーが完了

するまで RIBテーブルを維持します。フェールオーバー中に、デバイスで BFDと BGPセッ
ションがダウンします。フェールオーバーが完了し、BGPセッションがアップになると、ネイ
バー間で新しい BFDセッションが確立されます。

スパンド EtherChannelおよび L2クラスタ

スパンド EtherChannelクラスタシナリオでは、プライマリユニットとそのネイバー間で BFD
セッションが確立、維持されます。従属ユニットはネイバーとの BFDセッションを維持しま
せん。スイッチでのロードバランシングが原因で BFDパケットが従属ユニットにルーティン
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グされる場合、従属ユニットはこのパケットをクラスタリンク経由でプライマリユニットに転

送する必要があります。クラスタスイッチオーバーが発生すると、新しいプライマリユニッ

トがネイバーとのセッション確立を開始します。これは、プライマリユニットと従属ユニット

の間でセッション情報が同期されていないためです。

個別インターフェイスモードと L 3クラスタ

個別インターフェイスモードクラスタのシナリオでは、個々のユニットが各自のネイバーと

の BFDセッションを維持します。

BFDテンプレートの作成
このセクションでは、BFDテンプレートポリシーオブジェクトを作成するために必要な手順
を説明します。BFDテンプレートは、一連の BFD間隔値を指定します。BFDテンプレートで
指定されたBFD間隔値は、1つのインターフェイスに限定されるものではありません。また、
シングルホップセッションとマルチホップセッションの認証も設定できます。エコーをイネー

ブルにできるのは、シングルホップのみです。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [BFDテンプレート（BFD Template）]を選択します。作業領域内を右クリックし
てから [新規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェ
クトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 754 : BFDテンプレートの追加/編集

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

インターフェイスに関連付けられたBFDの送信元と宛先の間に単
一の IPホップがあるか、複数の IPホップがあるかを指定します。

設定モード

（オプション）選択するとエコーが有効になります。有効にする

と、エコーパケットはフォワーディングエンジンによって送信さ

れ、検出を実行するために同じパスに沿って返信されます。

これは、単一ホップのコンフィギュレーションモード

にのみ適用されます。

（注）

エコーの有効化（Enable
Echo）

[間隔（Interval）]タブ（オプション）
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説明要素

間隔タイプをマイクロ秒またはミリ秒のどちらで定義するかを指

定します。デフォルトの間隔タイプは「なし」です。

間隔タイプ（Interval
Type）

このセクションは、間隔タイプがマイクロ秒の場合に有効になり

ます。有効な値は 50000～ 999000マイクロ秒です。

[最小伝送値（Minimum Transmit Values）]：最小伝送間隔機能を
マイクロ秒単位で入力します。

[最小受信値（Minimum Receive Values）]：最小受信間隔機能をマ
イクロ秒単位で入力します。

送受信の値（間隔値はマイ

クロ秒単位）（Transmit
and Receive Values Interval
Values in Microseconds）

このセクションは、間隔タイプがミリ秒の場合に有効になります。

有効値の範囲は、50～ 999ミリ秒です。

[最小伝送値（Minimum Transmit Values）]：最小伝送間隔機能を
ミリ秒単位で入力します。

[最小受信値（Minimum Receive Values）]：最小受信間隔機能をミ
リ秒単位で入力します。

送受信の値（間隔値はミリ

秒単位）（Transmit and
Receive Values Interval
Values in Milliseconds）

連続して紛失してよいBFD制御パケットの数を入力します。この
数に達すると、BFDはそのピアが利用不可になっていることを宣
言します。デフォルト値は 3です。有効な値は、3～ 50です。

乗算値（Multiplier Value）

[認証（Authentication）]タブ（オプション）

BFDテンプレートの認証を設定する場合に選択します。認証に暗
号化されたパスワードを使用するか、暗号化されていないパスワー

ドを使用するかを指定します。

認証タイプ（Authentication
Type）

BFDパスワードを入力して確認します。

•暗号化された BFDテンプレートの場合、キー値の長さは 17
～ 66文字です。

• sha-1または meticulous-sha-1認証タイプの暗号化されていな
い BFDテンプレートの場合、キー値の長さは 29文字未満で
なければなりません。

• md5または meticulous-md5認証タイプの暗号化されていない
BFDテンプレートの場合、キー値の長さは 25文字未満であ
る必要があります。

Key Value

認証キー IDを入力します。これは、キー文字列に一致する共有
キー IDです。

Key ID
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（311ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックス
[BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックスでは、マルチホップテンプ
レートに関連付けることができる宛先が含まれているBFDマップを作成できます。マルチホッ
プ BFDテンプレートがすでに設定されている必要があります。詳細については、 BFDテンプ
レートの作成（2808ページ）を参照してください。

ナビゲーションパス

[BFDマップの追加/編集（Add/Edit BFD Map）]ダイアログボックスには、[BFD]ページの [マッ
プ（Map）]タブからアクセスできます。新しいBFDマップを追加するには、[行の追加（Add
Row）]ボタンをクリックします。既存のBFDマップを編集するには、そのマップを選択して
[行の編集（Edit Row）]ボタンをクリックします。

関連項目

• BFDテンプレートの作成（2808ページ）

フィールドリファレンス

表 755 : [BFDマップ（BFD Map）]タブ

説明要素

マルチホップ BFDテンプレートを選択するか、マルチ
ホップ BFDテンプレートを追加します。詳細について
は、BFDテンプレートの作成（2808ページ）を参照して
ください。

BFDテンプレート（BFD Template）
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説明要素

送信元と宛先の適切なアドレス形式（IPv4または IPv6）
を選択します。

IPバージョン（IP version）

宛先と送信元の IPv4アドレスを、xxxx/プレフィックス
形式で適切なフィールドに入力します。

IPv4宛先/プレフィックス、IPv4送
信元/プレフィックス（IPv4
Destination/Prefix, IPv4
Source/Prefix）

宛先と送信元の IPv6アドレスを、x:x:x:x:x:x:x:x/プレ
フィックス形式で適切なフィールドに入力します。

IPv6宛先/プレフィックス、IPv6送
信元/プレフィックス（IPv6
Destination/ Prefix, IPv6
Source/prefix）

これにより、BFDネイバー間で送信される BFD制御パ
ケットの数が削減されます。これにより、非同期セッ

ションの速度が低下し、処理のオーバーヘッドが削減さ

れ、障害検出が迅速になります。

低速タイマーのデフォルト値は1000で、有効な値は1000
から 30000です。

低速タイマー（Slow Timers）

[BFDインターフェイスの追加/編集（Add/Edit BFD Interface）]ダイアロ
グボックス

[BFDインターフェイスの追加（Add BFD Interface）] /[BFDインターフェイスの編集（Edit BFD
Interface）]ダイアログボックスを使用すると、BFDテンプレートをインターフェイスにバイ
ンドすることで、基準 BFDセッションパラメータの設定およびエコーモードのイネーブル化
をインターフェイスごとに行うことができるようになります。

ナビゲーションパス

[BFDインターフェイスの追加（Add BFD Interface）] /[BFDインターフェイスの編集（Edit BFD
Interface）]ダイアログボックスには、[インターフェイス（Interfaces）]ページからアクセスで
きます。新しい BFDインターフェイスを追加するには、[行の追加（Add Row）]ボタンをク
リックします。既存の BFDインターフェイスを編集するには、そのインターフェイスを選択
して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• BFDテンプレートの作成（2808ページ）
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フィールドリファレンス

表 756 : [BFDインターフェイス（BFD Interface）]タブ

説明要素

インターフェイス名を入力するか、インターフェイスを選択す

るか、インターフェイスロールを追加します。

インターフェイス

（Interface）

BFDテンプレートを選択して既存のシングルホップBFDテンプ
レートを選択するか、シングルホップBFDテンプレートを追加
します。または、BFD間隔を選択します。

詳細については、BFDテンプレートの作成（2808ページ）を参
照してください。

BFDの設定（BFD
Configuration）

BFD間隔（BFD Interval）

許容される最小伝送間隔をミリ秒単位で入力します。有効な値

は 50～ 999ミリ秒です。
最小伝送間隔値（Minimum
Transmit Value）

許容される最小受信間隔をミリ秒単位で入力します。有効な値

は 50～ 999ミリ秒です。
最小受信間隔値（Minimum
Receive Value）

連続して紛失してよいBFD制御パケットの数を入力します。こ
の数に達すると、BFDはそのピアが利用不可になっていること
を宣言します。デフォルト値は 3です。有効な値は、3～ 50で
す。

Multiplier（乗数）

（オプション）選択するとエコーが有効になります。有効にす

ると、エコーパケットはフォワーディングエンジンによって送

信され、検出を実行するために同じパスに沿って返信されます。

Echo

OSPFの設定
[OSPF]ページには、ファイアウォールデバイス上の Open Shortest Path First（OSPF）ルーティ
ングを設定するための10のタブ付きパネルがあります。ここでは、OSPFのイネーブル化およ
び設定について詳しく説明します。

設定しているデバイスのバージョンによっては、一部のタブが使用できない場合があり

ます。

（注）

Cisco Security Manager 4.24ユーザーガイド
2812

PIX/ASA/FWSMデバイスの設定

OSPFの設定



ASAバージョン 9.2(1)以降、特定の OSPF設定が変更されました。ASA 9.2(1)+に固有の
設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)より前のバージョン
のデバイスに割り当てられていると、検証エラーが発生します。同様に、ASA 9.2(1)+に
適用されなくなった設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)+
デバイスに割り当てられていると、検証エラーが発生します。

（注）

• OSPFについて （2813ページ）

• [General]タブ （2709ページ）

• [Area]タブ （2823ページ）

• [Range]タブ （2826ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [Virtual Link]タブ （2833ページ）

• [Filtering]タブ （2837ページ）

• [フィルタルール（Filter Rule）]タブ （2840ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interface]タブ （2794ページ）

•キーチェーンの設定 （2849ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPF]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPF]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

OSPFについて
Open Shortest Path First（OSPF）は、パス選択に距離ベクトルではなくリンクステートを使用
する Interior Gateway Routing Protocolです。OSPFは、ルーティングテーブル更新ではなく
Link-State Advertisement（LSA;リンクステートアドバタイズメント）を伝播します。ルーティ
ングテーブル全体ではなくLSAだけが交換されるため、OSPFネットワークはRIPネットワー
クよりも迅速に収束します。
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OSPFは、MD5およびクリアテキストネイバー認証をサポートします。攻撃者は潜在的に
OSPFと他のプロトコル（RIPなど）間のルート再配布を使用してルーティング情報を操作で
きるため、可能なかぎり、すべてのルーティングプロトコルで認証を使用する必要がありま

す。

OSPFがパブリックエリアおよびプライベートエリアで動作しているときに NATが使用され
る場合で、アドレスフィルタリングが必要な場合は、2つの OSPFプロセスを実行する必要が
あります。パブリックエリア用のプロセスとプライベートエリア用のプロセスです。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。

ABRは LSAを使用して、使用可能なルータに関する情報を他の OSPFルータに送信します。
ABRタイプ 3 LSAフィルタリングを使用して、セキュリティアプライアンスがABRとして動
作している別々のプライベートエリアとパブリックエリアを持つことができます。タイプ 3
LSA（エリア間ルート）を 1つのエリアから他のエリアにフィルタリングできます。このこと
により、プライベートネットワークをアドバタイズしなくても、NATと OSPFを一緒に使用
できます。

タイプ3LSAだけをフィルタリングできます。プライベートネットワークでセキュリティ
アプライアンスを ASBRとして設定すると、セキュリティアプライアンスはプライベー
トネットワークを記述するタイプ 5 LSAを送信します。これは、パブリックエリアを含
む自律システム（AS）全体にブロードキャストされます。

（注）

NATが使用されるが、OSPFがパブリックエリアだけで実行されている場合、パブリックネッ
トワークへのルートは、プライベートネットワーク内でデフォルトまたはタイプ5 AS External
LSAとして再配布できます。ただし、セキュリティアプライアンスによって保護されている
プライベートネットワークのスタティックルートを設定する必要があります。また、同じセ

キュリティアプライアンスインターフェイスで、パブリックネットワークとプライベート

ネットワークを混在させないでください。

関連項目

• OSPFの設定 （2812ページ）

[General]タブ
[OSPF]ページの [General]パネルを使用して、最大 2つの OSPFプロセスインスタンスをイ
ネーブルにします。各 OSPFプロセスには、独自のエリアとネットワークが関連付けられま
す。
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RIPをイネーブルにしている場合は、OSPFをイネーブルにすることはできません。（注）

ナビゲーションパス

[全般（General）]パネルには、[OSPF]ページからアクセスできます。詳しくは、 OSPFの設
定 （2812ページ）を参照してください。

関連項目

• [Area]タブ （2823ページ）

• [Range]タブ （2826ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [Virtual Link]タブ （2833ページ）

• [Filtering]タブ （2837ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interface]タブ （2794ページ）

フィールドリファレンス

表 757 : OSPFの [General]タブ

説明要素

[General]タブには 2つの同一のセクションがあり、それぞれ 1つの OSPFプロセスをイネー
ブルにするために使用されます。各セクションで次のオプションを使用できます。

OSPFプロセスをイネーブルにするには、このチェックボックス
をオンにします。セキュリティアプライアンスで RIPをイネー
ブルにしている場合は、OSPFプロセスをイネーブルにすること
はできません。OSPFプロセスを削除するには、このオプション
の選択を解除します。

Enable this OSPF Process

OSPFプロセスの一意の数値 IDを入力します。このプロセス ID
は内部的に使用され、他の OSPFデバイスの OSPFプロセス ID
と一致している必要はありません。有効値は 1～ 65535です。

OSPFプロセス ID（OSPF
Process ID）
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説明要素

[OSPF Advanced]ダイアログボックス （2816ページ）が開き、
[ルータID（Router ID）]、[隣接関係の変更（Adjacency
Changes）]、[ルートのアドミニストレーティブディスタンス
（Administrative Route Distances）]、[タイマー（Timers）]、[デ
フォルトの情報送信元（Default Information Originate）]設定な
ど、その他のプロセス関連パラメータを設定できます。

[Advanced]ボタン

[OSPF Advanced]ダイアログボックス

[OSPF Advanced]ダイアログボックスを使用して、OSPFプロセスの [Router ID]、[Adjacency
Changes]、[Administrative Route Distances]、[Timers]、[Default Information Originate]などの設定
を行うことができます。

ASAバージョン 9.2(1)以降、特定の OSPF設定が変更されました。ASA 9.2(1)+に固有の
設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)より前のバージョン
のデバイスに割り当てられていると、検証エラーが発生します。同様に、ASA 9.2(1)+に
適用されなくなった設定を使用する共有ポリシーを設定した場合、そのポリシーが9.2(1)+
デバイスに割り当てられていると、検証エラーが発生します。

（注）

ナビゲーションパス

[OSPF Advanced]ダイアログボックスには、 [General]タブ （2814ページ）からアクセスできま
す。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 758 : [OSPF Advanced]ダイアログボックス

説明要素

設定しているOSPFプロセスの IDが表示されます。このダイアログ
ボックスでこの値を変更することはできません。

OSPF Process

[General]タブ
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説明要素

固定ルータ IDを使用するには、[IPアドレス（IP Address）]を選択
してから、[ルータID（Router ID）]フィールドにルータ IDを IPア
ドレス形式で入力します。ルータ IDが自動的に生成されるようにす
るには（セキュリティアプライアンスの最高レベルの IPアドレスが
ルータ IDとして使用されます）、[自動（Automatic）]を選択しま
す。

ルータ ID（Router ID）

このオプションを選択すると、セキュリティアプライアンスがタイ

プ 6（MOSPF）LSAパケットを受信したときに、syslogメッセージ
の送信が抑止されます。

Ignore LSA MOSPF

このオプションを選択すると、RFC 1583に基づいてサマリールート
のコストが計算されます。このオプションを選択解除すると、RFC
2328に基づいてサマリールートのコストが計算されます。ルーティ
ングループの可能性を最小限に抑えるには、OSPFルーティングド
メイン内のすべての OSPFデバイスに同じように RFC互換性が設定
されている必要があります。このオプションは、デフォルトで選択

されます。

RFC 1583 Compatible

これらのオプションでは、隣接関係の変更が発生したときに送信さ

れる syslogメッセージを指定します。

• [Log Adjacency Changes]：選択すると、OSPFネイバーの起動ま
たはダウン時に常に、セキュリティアプライアンスによって

syslogメッセージが送信されます。このオプションは、デフォ
ルトで選択されます。

• [Log Adjacency Changes Detail]：選択すると、OSPFネイバーの
起動またはダウン時だけでなく、状態の変更が発生したときに

常に、セキュリティアプライアンスによって syslogメッセージ
が送信されます。このオプションは、デフォルトでは選択され

ません。

隣接関係の変更

ルートタイプに基づく管理ルートディスタンスの設定。

• [Inter Area]：1つのエリアから別のエリアへのすべてのルートの
アドミニストレーティブディスタンス。有効値の範囲は 1～
255で、デフォルト値は 110です。

• [IntraArea]：エリア内のすべてのルートのアドミニストレーティ
ブディスタンス。有効値の範囲は 1～ 255で、デフォルト値は
110です。

• [External]：再配布によって学習された他のルーティングドメイ
ンからのすべてのルートのアドミニストレーティブディスタン

ス。有効値の範囲は 1～ 255で、デフォルト値は 110です。

Administrative Route
Distances
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説明要素

タイマー
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説明要素

ASA 9.2(1)+デバイスの LSA着信、LSAペーシング、およびスロッ
トリングの設定に使用される設定：

• [LSA着信（LSA Arrival）]：ネイバーから同じ LSAが着信する
場合に、同じLSAの着信と着信の間に経過する最小遅延（ミリ
秒単位）。有効な範囲は 0～ 600,000ミリ秒です。デフォルト
は 1000ミリ秒です。

• [LSAフラッドペーシング（LSA Flood Pacing）]：フラッディン
グキュー内のLSAが更新と更新の間にペーシング処理される時
間（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒です。デ
フォルト値は、33ミリ秒です。

• [LSA Group Pacing]：LSAがグループにまとめられ、リフレッ
シュ、チェックサム、およびエージングされる間隔。有効値の

範囲は 10～ 1800で、デフォルト値は 240秒です。

• [LSA再送信ペーシング（LSA Retransmission Pacing）]：再送信
キュー内のLSAがペーシングされる時間（ミリ秒単位）。設定
できる範囲は 5～ 200ミリ秒です。デフォルト値は、66ミリ秒
です。

• [LSAスロットル（LSA Throttle）]：LSAの最初の発信を引き起
こす遅延（ミリ秒単位）。有効な値の範囲は、0～ 600000ミリ
秒です。このフィールドに値を入力すると、[最小（Min）]およ
び [最大（Max）]フィールドが有効になります。

• [最小（Min）]：同じ LSAを発信するための最小遅延。有
効値の範囲は、1～ 600000ミリ秒です。

• [最大（Max）]：同じ LSAを発信するための最大遅延。有
効値の範囲は、1～ 600000ミリ秒です。

LSAスロットリングの場合、最初に発生する値は最小値以
下である必要があり、最小値は最大値以下である必要があ

ります。

（注）

• [SPFスロットル（SPF Throttle）]：SPF計算への変更を受信する
遅延。有効値の範囲は、1～ 600000ミリ秒です。このフィール
ドに値を入力すると、[最小（Min）]および [最大（Max）]
フィールドが有効になります。

• [最小（Min）]：1番目と 2番目の SPF計算間の遅延。有効
値の範囲は、1～ 600000ミリ秒です。

• [最大（Max）]：SPF計算の最大待機時間。有効値の範囲
は、1～ 600000ミリ秒です。
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説明要素

（注） SPFスロットリングの場合、最初に発生する値は最小値以
下である必要があり、最小値は最大値以下である必要があ

ります。

9.2(1)よりも前のデバイスバージョンで、LSAペーシングおよびSPF
計算タイマーを設定するために使用される設定。

• [SPF Delay]：トポロジ変更の受信と Shortest Path First（SPF）計
算の開始の間の時間。有効値の範囲は 0～ 65535で、デフォル
ト値は 5秒です。

• [SPF Hold]：連続する SPF計算間のホールド時間。有効値の範
囲は 1～ 65534で、デフォルト値は 10秒です。

• [LSA Group Pacing]：LSAがグループにまとめられ、リフレッ
シュ、チェックサム、およびエージングされる間隔。有効値の

範囲は 10～ 1800で、デフォルト値は 240秒です。
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説明要素

OSPFルーティングドメインへのデフォルトの外部ルートを生成す
るために ASBRによって使用される設定。

• [Enable Default Information Originate]：OSPFルーティングドメイ
ンへのデフォルトルートの生成をイネーブルにするには、この

チェックボックスをオンにします。次のオプションが使用可能

になります。

• [Always advertise the default route]：デフォルトルートを常に
アドバタイズするには、このチェックボックスをオンにし

ます。

• [Metric Value]：デフォルトルートの OSPFメトリックを入
力します。有効値の範囲は 0～ 16777214で、デフォルト値
は 1です。

• [Metric Type]：OSPFルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられる外部リンクタイ

プを選択します。選択肢は [1]または [2]で、タイプ 1また
はタイプ2外部ルートを示します。デフォルト値は2です。

• [ルートマップ（RouteMap）]：（任意）適用するルートマッ
プオブジェクトを入力または選択します。ルートマップが

一致すると、ルーティングプロセスによってデフォルト

ルートが生成されます。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマップ
オブジェクトセレクタ（Route Map Object Selector）]から
新しいルートマップオブジェクトを作成することもできま

す。詳細については、ルートマップオブジェクトについて

（2897ページ）を参照してください。

ヒント

デフォルトの情報発信

元

[Nontop Forwarding]タブ

Nonstop Forwarding（NSF）は、スパンクラスタモードまたはフェールオーバーモー
ドの ASA 9.3(1)+デバイスでのみサポートされます。

（注）

Cisco Nonstop Forwarding（NSF）操作の設定を有効にします。[Cisco Nonstop
Forwarding機能を有効に
する（Enable Cisco
Nonstop Forwarding
Capability）]
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説明要素

Cisco Nonstop Forwarding（NSF）ヘルパーモードを有効にします。

ASAが NSFを有効にしている場合、ASAは NSF対応であると見な
され、グレースフルリスタートモードで動作します。OSPFプロセ
スは、ルートプロセッサ（RP）スイッチオーバーのため、ノンス
トップフォワーディングの復帰を実行します。デフォルトでは、

NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパー
モードで動作します。NSF対応 ASAがグレースフルリスタートを
実行しているときは、ヘルパーのASAはそのノンストップフォワー
ディングの復帰プロセスを支援します。

再起動するネイバーのノンストップフォワーディングの復帰をASA
が支援しないようにする場合は、Cisco Nonstop Forwardingヘルパー
の有効化オプションを解除します。

[Cisco Nonstop
Forwarding（NSF）ヘル
パーモードの有効化

（Enable Cisco Nonstop
Forwarding Helper
mode）]

Cisco Nonstop Forwarding（NSF）を有効にします。[Cisco Nonstop
Forwardingの有効化
（Enable Cisco Nonstop
Forwarding）]

NSFグレースフルリスタートの実行時にネットワークインターフェ
イスで NSF認識でないネイバーが検出された場合、そのインター
フェイスでのみ再起動が中止され、他のインターフェイスではグレー

スフルリスタートが続行されます。再起動中に非 NSF対応のネイ
バーが検出されたときに OSPFプロセス全体の再起動をキャンセル
するには、[非NSF対応のネイバーネットワーキングデバイスが検出
されたときにNSF再起動をキャンセルする（Enforce Global）（Cancel
NSF restart when non-NSF-aware neighboring networking devices are
detected (Enforce Global)）]オプションを選択します。

ネイバーとの隣接関係のリセットが任意のインターフェイ

スで検出された場合、または、OSPFインターフェイスが
ダウンした場合も、プロセス全体でNSFの再起動がキャン
セルされます。

（注）

[非NSF対応のネイバー
ネットワーキングデバ

イスが検出されたとき

にNSF再起動をキャンセ
ルする（Enforce
Global）（Cancel NSF
restart when
non-NSF-aware
neighboring networking
devices are detected
(Enforce Global)）]

Internet Engineering Task Force（IETF）NSF操作の設定を有効にしま
す。

[IETFノンストップフォ
ワーディング機能を有

効にする（Enable IETF
Non Stop Forwarding
Capability）]
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説明要素

IETFノンストップフォワーディング（NSF）ヘルパーモードを有効
にします。

ASAが NSFを有効にしている場合、ASAは NSF対応であると見な
され、グレースフルリスタートモードで動作します。OSPFプロセ
スは、ルートプロセッサ（RP）スイッチオーバーのため、ノンス
トップフォワーディングの復帰を実行します。デフォルトでは、

NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパー
モードで動作します。NSF対応 ASAがグレースフルリスタートを
実行しているときは、ヘルパーのASAはそのノンストップフォワー
ディングの復帰プロセスを支援します。

再起動するネイバーのノンストップフォワーディングの復帰をASA
が支援しないようにする場合は、IETFノンストップフォワーディン
グヘルパーの有効化オプションを解除します。

[IETFノンストップフォ
ワーディングヘルパー

モードの有効化（Enable
IETF Non Stop
Forwarding Helper
mode）]

IETF NSFヘルパーモードの厳密なリンクステートアドバタイズメ
ント（LSA）を有効にします。

[リンクステートアドバ
タイズメント（LSA）
の厳密なチェックの有

効化（Enable Strict Link
State advertisement
checking）]

IETFノンストップフォワーディング（NSF）を有効にします。[IETFノンストップフォ
ワーディングの有効化

（Enable IETF Non Stop
Forwarding）]

（オプション）グレースフルリスタートの間隔を秒数で指定しま

す。有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが
中断します。

（注）

グレースフルリスター

ト間隔の長さ

[Area]タブ
[OSPF]ページの [Area]タブを使用して、OSPFエリアおよびネットワークを設定します。

ナビゲーションパス

[Area]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス （2824ページ）
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• OSPFの設定 （2812ページ）

• [General]タブ （2814ページ）

• [Range]タブ （2826ページ）

• [Neighbors]タブ （2762ページ）

• [Redistribution]タブ （2764ページ）

• [Virtual Link]タブ （2833ページ）

• [Filtering]タブ （2837ページ）

• [サマリーアドレス（Summary Address）]タブ （2768ページ）

• [Interface]タブ （2794ページ）

フィールドリファレンス

表 759 : [Area]タブ

説明要素

エリアが適用される OSPFプロセス。OSPF Process

エリア ID。エリア ID（Area ID）

エリアタイプ（[Normal]、[Stub]、または [NSSA]）。エリアタイプ

エリアネットワーク。ネットワーク

エリアタイプに対して設定するオプション（ある場合）。オプション

エリアに対して設定する認証のタイプ（[None]、[Password]、または
[MD5]）。

認証

エリアのデフォルトコスト。コスト（Cost）

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックスを使用して、エリアパ
ラメータ、エリアによって含まれるネットワーク、およびエリアに関連付けられるOSPFプロ
セスを定義します。

ナビゲーションパス

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックスには、 [Area]タブ （2823
ページ）からアクセスできます。
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関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 760 : [Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボックス

説明要素

新しいエリアを追加する場合、エリアが追加されるOSPFプロセスの
OSPFプロセス IDを選択します。セキュリティアプライアンスでイ
ネーブルにされているOSPFプロセスが 1つだけの場合、そのプロセ
スがデフォルトで選択されます。既存のエリアを編集する場合、OSPF
プロセス IDを変更することはできません。

OSPF Process

新しいエリアを追加する場合、そのエリア IDを入力します。このエ
リア IDには、10進数か IPアドレスを指定できます。有効な 10進値
の範囲は、0～ 4294967295です。既存のエリアを編集する場合、エ
リア IDは変更できません。

エリア ID（Area ID）

エリアタイプ

エリアを標準 OSPFエリアにするには、このオプションを選択しま
す。エリアを最初に作成するときは、このオプションがデフォルト

で選択されています。

標準

このオプションを選択すると、エリアはスタブエリアになります。

スタブエリアには、その向こう側にルータまたはエリアはありませ

ん。スタブエリアは、AS External LSA（タイプ 5 LSA）がスタブエ
リアにフラッドされないようにします。スタブエリアを作成すると、

[Summary]チェックボックスをオフにすることによって、集約 LSA
（タイプ 3および 4）がそのエリアにフラッドされるのを防ぐことが
できます。

Stub

定義しているエリアがスタブエリアである場合、このチェックボッ

クスをオフにすると、LSAはスタブエリアに送信されません。スタ
ブエリアの場合、このチェックボックスはデフォルトでオンになっ

ています。

[サマリー（LSAのスタ
ブエリアへの送信を許

可）（Summary (allows
sending LSAs into the
stub area)）]

エリアをNot-So-Stubby Areaにするには、このオプションを選択しま
す。NSSAは、タイプ 7 LSAを受け入れます。NSSAを作成すると、
[Summary]チェックボックスをオフにすることによって、集約 LSA
がそのエリアにフラッドされるのを防ぐことができます。また、

[Redistribute]チェックボックスをオフにし、[Default Information
Originate]をイネーブルにすることによって、ルート再配布をディセー
ブルにすることができます。

NSSA
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説明要素

ルートが NSSAにインポートされないようにするには、このチェッ
クボックスをオフにします。このチェックボックスは、デフォルト

でオンになっています。

Redistribute (imports
routes to normal and
NSSA areas)

定義しているエリアが NSSAである場合、このチェックボックスを
オフにすると、LSAはスタブエリアに送信されません。NSSAの場
合、このチェックボックスはデフォルトでオンになっています。

Summary (allows sending
LSAs into the NSSA
area)

タイプ 7デフォルトを NSSA内に生成するには、このチェックボッ
クスをオンにします。このチェックボックスは、デフォルトでオフ

になっています。

Default Information
Originate (generate a
Type 7 default)

デフォルトルートの OSPFメトリック値を指定します。有効値の範
囲は 0～ 16777214です。デフォルト値は 1です。

メトリック値

デフォルトルートのOSPFメトリックタイプ。選択肢は、1（タイプ
1）または 2（タイプ 2）です。デフォルト値は 2です。

メトリックタイプ

エリアに追加するネットワークまたはホストのIPアドレスおよびネッ
トワークマスク。デフォルトエリアを作成するには、0.0.0.0および
ネットマスク 0.0.0.0を使用します。0.0.0.0は 1つのエリア内だけで
使用できます。

[選択（Select）]をクリックすると、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

ネットワーク

（Network）

OSPFエリア認証の設定が含まれます。

• [None]：OSPFエリア認証をディセーブルにするには、このオプ
ションを選択します。これがデフォルトの設定です。

• [Password]：エリア認証にクリアテキストパスワードを使用する
には、このオプションを選択します。セキュリティ面が懸念され

る場合、このオプションは推奨しません。

• [MD5]：MD5認証を使用するには、このオプションを選択しま
す。

認証

エリアのデフォルトコストを指定します。有効な値の範囲は、9.2(1)
より前の ASAデバイスの場合は 0～ 65535、ASA 9.2(1)以降の場合
は 0～ 16777214です。デフォルト値は 1です。

デフォルトコスト

（Default Cost）

[Range]タブ
[Range]タブを使用して、エリア間のルートをサマライズします。
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ナビゲーションパス

[Range]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボック
ス （2827ページ）

フィールドリファレンス

表 761 : [Range]タブ

説明要素

ルート要約と関連付ける OSPFプロセスの ID。プロセス ID（Process ID）

ルート要約と関連付けるエリアの ID。エリア ID（Area ID）

サマリー IPアドレスおよびネットワークマスク。ネットワーク（Network）

ルート要約がアドレス/マスクペアと一致したときにアドバタイ
ズされる場合は、「true」が表示されます。または、ルート要約
がアドレス/マスクペアと一致したときに抑止される場合は、
「false」が表示されます。

[アドバタイズ（Advertise）]

[エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボック
ス

[Add Area Range Network]/[Edit Area Range Network]ダイアログボックスを使用して、[Route
Summarization]テーブルに新しいエントリを追加するか、既存のエントリを変更します。

ナビゲーションパス

[Add Area Range Network]/[Edit Area Range Network]ダイアログボックスには、 [Range]タブ
（2826ページ）からアクセスできます。

関連項目

• OSPFの設定 （2812ページ）
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フィールドリファレンス

表 762 : [エリア範囲ネットワークの追加/編集（Add/Edit Area Range Network）]ダイアログボックス

説明要素

ルート要約が適用されるOSPFプロセスを選択します。既存のルート
要約エントリを編集する場合、この値は変更できません。

OSPF Process

ルート要約が適用されるエリアのエリアIDを選択します。既存のルー
ト要約エントリを編集する場合、この値は変更できません。

領域

サマライズされているルートのネットワークの IPアドレスおよびマ
スク。

[選択（Select）]をクリックすると、ネットワークオブジェ
クトのリストからネットワークを選択できます。

ヒント

ネットワーク

（Network）

アドレスの範囲ステータスを「アドバタイズ」に設定するには、この

チェックボックスをオンにします。これにより、タイプ 3集約 LSA
が生成されます。指定したネットワークのタイプ 3集約 LSAを抑止
するには、このチェックボックスをオフにします。

[アドバタイズ
（Advertise）]

[Neighbors]タブ
[ネイバー（Neighbors）]タブを使用して、静的ネイバーを手動で定義します。ポイントツーポ
イントの非ブロードキャストインターフェイスごとに、スタティックネイバーを定義する必

要があります。また、[Neighbors]テーブルのスタティックネイバーごとに、スタティックルー
トを定義する必要があります。

ナビゲーションパス

[Neighbors]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス （2829ページ）

フィールドリファレンス

表 763 : [Neighbors]タブ

説明要素

スタティックネイバーと関連付ける OSPFプロセス。OSPF Process

スタティックネイバーの IPアドレス。ネイバー
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説明要素

スタティックネイバーと関連付けるインターフェイス。インターフェイ

ス

[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス

スタティックネイバーを定義するか、または既存のスタティックネイバーの情報を変更する

には、[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックスを使用します。ポイント
ツーポイントの非ブロードキャストインターフェイスごとに、スタティックネイバーを定義

する必要があります。

ナビゲーションパス

[Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックスには、 [Neighbors]タブ （2828ペー
ジ）からアクセスできます。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 764 : [Add Static Neighbor]/[Edit Static Neighbor]ダイアログボックス

説明要素

スタティックネイバーと関連付ける OSPFプロセス。OSPF Process

スタティックネイバーの IPアドレス。

[選択（Select）]をクリックすると、ホストオブジェクトのリス
トからネイバーを選択できます。

ヒント

ネイバー

スタティックネイバーと関連付けるインターフェイス。

[選択（Select）]をクリックして、インターフェイスオブジェク
トのリストからインターフェイスを選択できます。

ヒント

インターフェイス

[Redistribution]タブ
1つのルーティングドメインから別のドメインへのルートの再配布ルールを定義するには、
[Redistribution]タブを使用します。

ナビゲーションパス

[再配布（Redistribution）]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳
細については、 OSPFの設定 （2812ページ）を参照してください。
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関連項目

• [Redistribution]ダイアログボックス （2831ページ）

フィールドリファレンス

表 765 : [Redistribution]タブ

説明要素

ルート再配布エントリに関連付けられた OSPFプロセス。OSPF Process

ルートの再配布元であるソースプロトコル。有効なエントリは次のとお

りです。

• [BGP]：BGPルーティングプロセスからルートを再配布します。

• [Connected]：接続されたルート（インターフェイス上で IPアドレス
をイネーブルにすることによって自動的に確立されるルート）を

OSPFルーティングプロセスに再配布します。接続済みルートは、
ASの外部として再配布されます。

• [EIGRP]：EIGRPルーティングプロセスからルートを再配布します。
リストから EIGRPルーティングプロセスの自律システム番号を選
択してください。

• [OSPF]：別のOSPFルーティングプロセスからのルートを再配布し
ます。

• [RIP]：RIPルーティングプロセスからルートを再配布します。

• [Static]：スタティックルートをOSPFルーティングプロセスに再配
布します。

ルートタイプ

（Route Type）

1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。これらのオプションは、スタティッ

ク、接続済み、RIP、BGP、または EIGRPルートを再配布するときに選
択できます。

一致（Match）

サブネット化されたルートが再配布される場合は、「true」と表示され
ます。サブネット化されていないルートだけが再配布される場合は、何

も表示されません。

サブネット

ルートに使用されるメトリック。デフォルトのメトリックが使用される

場合、このカラムは再配布エントリに対してブランクです。

メトリック値

メトリックがタイプ 1外部ルートの場合は「1」が表示され、メトリッ
クがタイプ 2外部ルートの場合は「2」が表示されます。

メトリックタイプ
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説明要素

各外部ルートに付加される 32ビットの 10進値。この値は OSPF自体に
は使用されません。ASBR間での情報通信に使用されることはあります。
有効値の範囲は、0～ 4294967295です。

[タグ値（Tag
Value）]

再配布エントリに適用されるルートマップオブジェクトの名前。ルートマップ

[Redistribution]ダイアログボックス

[Redistribution]ダイアログボックスを使用して、再配布ルールを追加するか、[Redistribution]
テーブルの既存の再配布ルールを編集します。

ナビゲーションパス

[Redistribution]ダイアログボックスには、 [Redistribution]タブ （2829ページ）からアクセスで
きます。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 766 : [OSPF Redistribution Settings]ダイアログボックス

説明要素

ルート再配布エントリと関連付ける OSPFプロセスを選択します。OSPF Process
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説明要素

ルートが再配布されているソースプロトコルを選択します。次のいずれか

のオプションを選択できます。

• [BGP]：BGPルーティングプロセスからルートを再配布します。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスを
イネーブルにすることによって自動的に確立されるルート）を OSPF
ルーティングプロセスに再配布します。接続済みルートは、ASの外
部として再配布されます。

• [EIGRP]：EIGRPルーティングプロセスからルートを再配布します。
リストから EIGRPルーティングプロセスの自律システム番号を選択
してください。

• [OSPF]：別のOSPFルーティングプロセスからのルートを再配布しま
す。このプロトコルを選択すると、このダイアログボックスの [Match]
のオプションが表示されます。これらのオプションは、スタティッ

ク、接続済み、RIP、BGP、または EIGRPルートを再配布するときに
選択できます。

• [RIP]：RIPルーティングプロセスからルートを再配布します。

• [Static]：スタティックルートをOSPFルーティングプロセスに再配布
します。

ルートタイプ

（Route Type）

BGPまたはEIGRPルーティングプロセスの自律システム（AS）番号です。ルーティングプロ

セス ID（Routing
Process ID）

ルートタイプとして OSPFを選択した場合、1つのルーティングプロトコ
ルから別のルーティングプロトコルへのルート再配布に使用される条件を

選択します。ルートが再配布されるには、選択した条件と一致している必

要があります。次の一致条件から 1つ以上を選択できます。

• [Internal]：ルートは特定の ASの内部です。

• [External 1]：自律システムの外部だが、OSPFにタイプ 1外部ルート
としてインポートされるルート。

• [External 2]：自律システムの外部だが、OSPFにタイプ 2外部ルート
としてインポートされるルート。

• [NSSA External 1]：自律システムの外部だが、OSPFにタイプ 2 NSSA
ルートとしてインポートされるルート。

• [NSSA External 2]：自律システムの外部だが、OSPFにタイプ 2 NSSA
ルートとしてインポートされるルート。

一致（Match）
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説明要素

再配布されるルートのメトリック値。有効値の範囲は1～16777214です。
同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布
する場合、メトリック値を指定しないと、メトリックは 1つのプロセスか
ら他のプロセスへ存続します。他のプロセスを OSPFプロセスに再配布す
るときに、メトリック値を指定しない場合、デフォルトのメトリックは20
です。

メトリック値

メトリックがタイプ 1外部ルートの場合は「1」を選択し、メトリックが
タイプ 2外部ルートの場合は「2」を選択します。

メトリックタイ

プ

タグ値は、各外部ルートに付加される 32ビットの 10進値です。これは
OSPF自体には使用されません。ASBR間での情報通信に使用されること
はあります。有効値の範囲は、0～ 4294967295です。

[タグ値（Tag
Value）]

選択すると、サブネット化されたルートの再配布がイネーブルになりま

す。サブネット化されていないルートだけを再配布するには、このチェッ

クボックスをオフにします。

Use Subnets

再配布エントリに適用するルートマップオブジェクトを入力または選択し

ます。

[選択（Select）]をクリックして、ルートマップオブジェクトを
選択できる [ルートマップオブジェクトセレクタ（Route Map
Object Selector）]を開きます。[ルートマップオブジェクトセレク
タ（Route Map Object Selector）]から新しいルートマップオブジェ
クトを作成することもできます。詳細については、ルートマッ

プオブジェクトについて （2897ページ）を参照してください。

ヒント

ルートマップ

[Virtual Link]タブ
[Virtual Link]タブを使用して、仮想リンクを作成します。OSPFネットワークにエリアを追加
し、そのエリアをバックボーンエリアに直接接続できない場合、仮想リンクを作成する必要が

あります。仮想リンクは、通過エリアと呼ばれる共通エリアを持つ 2つの OSPFデバイスを接
続します。OSPFデバイスのいずれかは、バックボーンエリアに接続されている必要がありま
す。

ナビゲーションパス

[Virtual Link]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細について
は、 OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボッ
クス （2834ページ）
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フィールドリファレンス

表 767 : [Virtual Link]タブ

説明要素

仮想リンクと関連付ける OSPFプロセス。OSPF Process

通過エリアの ID。エリア ID（Area ID）

仮想リンクネイバーの IPアドレス。Peer Router

仮想リンクによって使用される認証のタイプを表示します。

• [None]：認証は使用されません。

• [Password]：クリアテキストパスワード認証が使用されます。

• [MD5]：MD5認証が使用されます。

• [キーチェーン（Key Chain）]：キーチェーン認証を有効にしま
す。

認証

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボック
ス

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス
を使用して、仮想リンクを定義するか、既存の仮想リンクのプロパティを変更します。

ナビゲーションパス

[Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス
には、 [Virtual Link]タブ （2833ページ）からアクセスできます。

関連項目

• [Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイ
アログボックス （2837ページ）

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 768 : [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボックス

説明要素

仮想リンクと関連付ける OSPFプロセスを選択します。OSPF Process
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説明要素

ネイバーOSPFデバイスによって共有されるエリアを選択します。選択す
るエリアは、NSSAまたはスタブエリアであってはなりません。

エリア ID（Area
ID）

仮想リンクネイバーの IPアドレスを入力します。Peer Router

インターフェイス上で送信される helloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサーバー

で同じである必要があります。有効な値の範囲は、9.2(1)より前のASAデ
バイスの場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。
デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイスに属する隣接関係への LSA再送信間の時間（秒数）。
ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッ
セージを受信するまでその LSAを保持します。ルータは、確認応答メッ
セージを受信しないと、LSAを再び送信します。この値は控えめに設定す
る必要があります。そうしないと、不要な再送信が発生する可能性があり

ます。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効な値の範囲は、9.2(1)より前の ASAデバイスの場合は 1～
65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。デフォルト値は 5秒
です。

再送信間隔

（Retransmit
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定される
時間（秒数）。更新パケット内の LSAには、送信前に、このフィールド
で指定した値によって増分された経過時間が格納されます。リンクでの送

信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時間
は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮

して割り当てる必要があります。この設定は、非常に低速のリンクでより

重要な意味を持ちます。有効な値の範囲は、9.2(1)より前のASAデバイス
の場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。デフォ
ルト値は 1秒です。

送信遅延

（Transmit
Delay）

helloパケットが受信されないために、ネイバーがルータダウンを宣言す
るまでの時間間隔（秒数）。有効な値の範囲は、9.2(1)より前のASAデバ
イスの場合は 1～ 65535秒、ASA 9.2(1)以降の場合は 1～ 8192秒です。
このフィールドのデフォルト値は、[Hello Interval]フィールドに設定され
ている時間間隔の 4倍です。

dead間隔（Dead
Interval）
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説明要素

OSPF認証オプションを含みます。

• [None]：OSPF認証をディセーブルにするには、このオプションを選
択します。

• [エリア（Area）]：エリアに対して指定された認証タイプを使用する
には、このオプションを選択します。エリア認証の設定については、

[Add Area/Area Networks]/[Edit Area/Area Networks]ダイアログボック
ス （2824ページ）を参照してください。エリア認証はデフォルトで
ディセーブルになっています。したがって、それ以前にエリア認証タ

イプを指定していない限り、エリア認証を設定するインターフェイス

では、設定するまで認証がディセーブルになっています。

• [Password]：クリアテキストパスワード認証を使用するには、このオ
プションを選択します。セキュリティ面が懸念される場合は推奨しま

せん。

• [MD5]：MD5認証を使用するには、このオプションを選択します（推
奨）。

• [キーチェーン（Key Chain）]：キーチェーン認証を使用するには、こ
のオプションを選択します。

認証

このフィールドは、キーチェーン認証がイネーブルになっている場合に

表示されます。] [選択（Select）]をクリックして、設定されたキーチェー
ンを選択します。設定手順については、キーチェーンの設定 （2849ペー
ジ）を参照してください。

隣接関係を正常に確立するには、ピアに対して同じ認証タイプ

とキー IDを使用します。
（注）

Key Chain

パスワード認証をイネーブルにした場合のパスワード入力設定を指定しま

す。

• [Password]：最大 8文字のテキスト文字列を入力します。

• [Confirm]：パスワードを再入力します。

認証パスワード

（Authentication
Password）

MD5認証をイネーブルにした場合、MD5キーおよびパラメータの入力設
定を指定します。OSPF認証を使用するインターフェイス上のすべてのデ
バイスで、同じMD5キーおよび IDを使用する必要があります。

• [MD5キーIDとMD5キー（MD5 Key ID and MD5 Key）]テーブル

• [MD5 Key ID]：数値のキー ID。有効値の範囲は、1～ 255です。

• [MD5キー（MD5 Key）]：最大 16バイトの英数字文字列。

MD5のIDとキー
（MD5 ID and
Keys）
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[Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアロ
グボックス

仮想リンクの認証用のMD5キーを定義するには、[OSPF仮想リンクMD5設定の追加（Add
OSPF Virtual Link MD5 Configuration）]/[OSPF仮想リンクMD5設定の編集（Edit OSPF Virtual
Link MD5 Configuration）]ダイアログボックスを使用します。

ナビゲーションパス

[Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアロ
グボックスには、 [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダ
イアログボックス （2834ページ）からアクセスできます。

関連項目

• [Add OSPF Virtual Link Configuration]/[Edit OSPF Virtual Link Configuration]ダイアログボッ
クス （2834ページ）

• [Virtual Link]タブ （2833ページ）

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 769 : [Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアログボックス

説明要素

数値のキー ID。有効値の範囲は、1～ 255です。MD5キー ID（MD5 Key ID）

最大 16バイトの英数字文字列。MD5キー（MD5 Key）

MD5キーを再入力します。確認（Confirm）

[Filtering]タブ
各 OSPFプロセスの ABRタイプ 3 LSAフィルタを設定するには、[Filtering]タブを使用しま
す。ABRタイプ 3 LSAフィルタによって、指定したプレフィックスだけが 1つのエリアから
別のエリアに送信され、その他のプレフィックスはすべて制限されます。このタイプのエリア

フィルタリングは、特定の OSPFエリアから、特定の OSPFエリアへ、または同じ OSPFエリ
アへ同時に適用できます。

利点

OSPF ABRタイプ 3 LSAフィルタリングによって、OSPFエリア間のルート再配布の制御が向
上します。

Cisco Security Manager 4.24ユーザーガイド
2837

PIX/ASA/FWSMデバイスの設定

[Add OSPF Virtual Link MD5 Configuration]/[Edit OSPF Virtual Link MD5 Configuration]ダイアログボックス



制約事項

フィルタリングされるのは、ABRから送信されるタイプ 3 LSAだけです。

ナビゲーションパス

[Filtering]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add Filtering]/[Edit Filtering]ダイアログボックス （2838ページ）

フィールドリファレンス

表 770 : [Filtering]タブ

説明要素

フィルタエントリと関連付ける OSPFプロセス。OSPF Process

フィルタエントリと関連付けるエリアの ID。エリア ID（Area ID）

プレフィックスリストの名前。プレフィックスリスト名（Prefix
List Name）

フィルタリングするネットワークの IPアドレスおよびマス
ク。

Filtered Network

OSPFエリアに着信するLSAにフィルタエントリが適用され
る場合「Inbound」を、OSPFエリアから発信される LSAに
適用される場合は「Outbound」を表示します。

トラフィックの方向

フィルタエントリのシーケンス番号。複数のフィルタがLSA
に適用されている場合、最もシーケンス番号の小さいフィル

タが使用されます。

シーケンス番号（Sequence #）

フィルタに一致するLSAが許可される場合は「Permit」を、
フィルタに一致する LSAが拒否される場合は「Deny」を表
示します。

操作

照合される最小プレフィックス長。下限範囲（Lower Range）

照合される最大プレフィックス長。Upper Range

[Add Filtering]/[Edit Filtering]ダイアログボックス

[Add Filtering]/[Edit Filtering]ダイアログボックスを使用して、[Filter]テーブルに新しいフィル
タを追加するか、既存のフィルタを変更します。
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ナビゲーションパス

[フィルタ処理の追加（Add Filtering）]/[フィルタ処理の編集（Edit Filtering）]ダイアログボッ
クスには、 [Filtering]タブ （2837ページ）からアクセスできます。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 771 : [Add Filtering]/[Edit Filtering]ダイアログボックス

説明要素

フィルタエントリと関連付ける OSPFプロセスを選択します。OSPF Process

フィルタエントリと関連付けるエリアの IDを選択します。エリア ID（Area ID）

適切なプレフィックスリストオブジェクトを入力または選択します。

[選択（Select）]をクリックして、プレフィックスリストオ
ブジェクトを選択できるプレフィックスリストオブジェク

トセレクタを開きます。オブジェクトプレフィックスリス

トオブジェクトセレクタから新しいオブジェクトを作成す

ることもできます。詳細については、 [プレフィックスリス
トオブジェクトの追加/編集（Add or Edit Prefix List Object）]
ダイアログボックス （2917ページ）を参照してください。

ヒント

プレフィックスリスト

名

フィルタリングするネットワークの IPアドレスおよびマスクを入力し
ます。

Filtered Network

フィルタリングするトラフィックの方向を選択します。OSPFエリア
への LSAをフィルタリングするには [着信（Inbound）]を選択し、
OSPFエリアからのLSAをフィルタリングするには [発信（Outbound）]
を選択します。

トラフィックの方向

フィルタのシーケンス番号を入力します。有効値の範囲は 1～
4294967294です。複数のフィルタが LSAに適用されている場合、最
もシーケンス番号の小さいフィルタが使用されます。

シーケンス番号

（Sequence Number）

LSAトラフィックを許可するには [許可（Permit）]を選択し、LSAト
ラフィックをブロックするには [拒否（Deny）]を選択します。

操作

照合される最小プレフィックス長を指定します。この設定の値は、

[Filtered Network]フィールドに入力するネットワークマスクの長さよ
りも大きく、[Upper Range]フィールドに入力する値（ある場合）以下
である必要があります。

下限範囲（Lower
Range）
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説明要素

照合される最大プレフィックス長を入力します。この設定の値は、

[Lower Range]フィールドに入力する値（ある場合）以上である必要が
あります。または、[Lower Range]フィールドがブランクの場合は、
[Filtered Network]フィールドに入力するネットワークマスクの長さよ
りも大きい値である必要があります。

Upper Range

[フィルタルール（Filter Rule）]タブ
[フィルタルール（Filter Rule）]タブを使用して、Open Shortest Path First（OSPF）アップデー
トで送受信されるネットワークをフィルタリングするルールを設定します。

フィルタルールは、ASA 9.2(1)+でのみサポートされます。（注）

ナビゲーションパス

[フィルタルール（Filter Rule）]タブには、[OSPF]ページからアクセスできます。[OSPF]ペー
ジの詳細については、 OSPFの設定 （2812ページ）を参照してください。

関連項目

• [フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス （2841ページ）

フィールドリファレンス

表 772 : [フィルタルール（Filter Rule）]タブ

説明要素

フィルタルールと関連付ける OSPFプロセス。プロセス ID（Process ID）

標準 IPアクセスリスト名。このリストは、受信されるネット
ワークとルーティングアップデートで抑制されるネットワー

クを定義します。

ACL

フィルタルールの方向：

• [in]：このルールは、着信ルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

• [out]：このルールは、発信ルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

方向
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説明要素

（オプション）フィルタルールが適用されるインターフェー

ス。

インターフェイス

ルーティングプロセス：[なし（None）]、[BGP]、[接続
（Connected）]、[EIGRP]、[OSPF]、[RIP]、または [静的
（Static）]。

ルーティングプロセス

（Routing Process）

ルーティングプロセスの識別子。ルーティングプロセス ID
（Routing Process ID）

[フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス

[フィルタルールの追加（Add Filter Rule）]/[フィルタルールの編集（Edit Filter Rule）]ダイア
ログボックスを使用して、既存のフィルタルールテーブルに新しいフィルタルールを追加する

か、または既存のフィルタルールを変更します。

フィルタルールは、ASA 9.2(1)+でのみサポートされます。（注）

ナビゲーションパス

[フィルタルールの追加（Add Filter Rule）]/[フィルタルールの編集（Edit Filter Rule）]ダイア
ログボックスには、 [フィルタルール（Filter Rule）]タブ （2840ページ）からアクセスできま
す。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 773 : [フィルタルールの追加/編集（Add/Edit Filter Rule）]ダイアログボックス

説明要素

フィルタルールと関連付ける OSPFプロセスを選択します。OSPF Process

受信されるネットワークとルーティングアップデートで抑制されるネッ

トワークを定義するアクセス制御リストを選択します。

ACL
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説明要素

フィルタルールの方向を指定します。

• [in]：このルールは、着信ルーティングアップデートからのデフォ
ルトルート情報をフィルタリングします。

• [out]：このルールは、発信ルーティングアップデートからのデフォ
ルトルート情報をフィルタリングします。

方向

（任意）ルーティングアップデートを適用するインターフェイスを指

定します。インターフェイスを指定すると、アクセスリストは指定さ

れたインターフェイスで受信されたルーティングアップデートにのみ

適用されます。

インターフェイス

[なし（None）]、[BGP]、[接続済み（Connected）]、[EIGRP]、[OSPF]、
[RIP]、または [スタティック（Static）]のルーティングプロセスのう
ち、フィルタ処理するものを選択します。

ルーティングプロセ

ス

ルーティングプロセスの識別子を入力します。BGP、EIGRP、EIGRP、
および OSPFルーティングプロトコルに適用されます。

ルーティングプロセ

ス ID

[サマリーアドレス（Summary Address）]タブ
各 OSPFルーティングプロセスのサマリーアドレスを設定するには、[Summary Address]タブ
を使用します。

他のルーティングプロトコルから学習したルートをサマライズできます。サマリーのアドバタ

イズに使用されるメトリックは、具体的なルートすべての中で最小のメトリックです。集約

ルートは、ルーティングテーブルのサイズを削減するのに役立ちます。

OSPFの集約ルートを使用すると、OSPFASBRは、そのアドレスでカバーされるすべての再配
布ルートの集約として、1つの外部ルートをアドバタイズします。OSPFに再配布されている、
他のルーティングプロトコルからのルートだけをサマライズできます。

ナビゲーションパス

[Summary Address]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細につ
いては、 OSPFの設定 （2812ページ）を参照してください。

関連項目

• [サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス （2843
ページ）
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フィールドリファレンス

表 774 : [サマリーアドレス（Summary Address）]タブ

説明要素

サマリーアドレスに関連付けられた OSPFプロセス。プロセス ID（Process ID）

サマリーアドレスの IPアドレスおよびネットワークマスク。ネットワーク（Network）

各外部ルートに付加される 32ビットの 10進値。この値は OSPF
自体には使用されません。ASBR間での情報通信に使用されるこ
とはあります。

タグ

サマリールートがアドバタイズされる場合は「true」が表示され
ます。サマリールートがアドバタイズされない場合は「false」が
表示されます。

[アドバタイズ
（Advertise）]

[サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

[サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックスを使用して、
新しいエントリを追加するか、サマリーアドレステーブルの既存のエントリを変更します。

ナビゲーションパス

[サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックスには、 [サマ
リーアドレス（Summary Address）]タブ （2842ページ）からアクセスできます。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 775 : [サマリーアドレスの追加/編集（Add/Edit Summary Address）]ダイアログボックス

説明要素

サマリーアドレスに関連付けられた OSPFプロセスを選択します。
既存のエントリを編集する場合、この情報は変更できません。

OSPF Process

サマリーアドレスの IPアドレスおよびネットワークマスク。ネットワーク

（Network）

タグ値は、各外部ルートに付加される 32ビットの 10進値です。こ
れは OSPF自体には使用されません。ASBR間での情報通信に使用
されることはあります。有効値の範囲は、0～ 4294967295です。

タグ
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説明要素

選択すると、サマリールートがアドバタイズされます。サマリー

アドレスになるルートを抑止するには、このチェックボックスをオ

フにします。デフォルトでは、このチェックボックスはオンです。

[アドバタイズ
（Advertise）]

[Interface]タブ
[Interface]タブを使用して、インターフェイス固有の OSPF認証ルーティングプロパティを設
定します。

ナビゲーションパス

[Interface]タブには、[OSPF]ページからアクセスできます。[OSPF]ページの詳細については、
OSPFの設定 （2812ページ）を参照してください。

関連項目

• [Add Interface]/[Edit Interface]ダイアログボックス （2846ページ）

フィールドリファレンス

表 776 : [Interface]タブ

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）

インターフェイス上でイネーブルにするOSPF認証のタイプ。認証タイ
プには、次のいずれかの値を指定できます。

• [None]：OSPF認証はディセーブルになります。

• [Password]：クリアテキストパスワード認証がイネーブルになりま
す。

• [MD5]：MD5認証がイネーブルになります。

• [Area]：エリアに対して指定された認証タイプがインターフェイス
でイネーブルになります。エリア認証が、インターフェイスのデ

フォルト値です。ただし、エリア認証は、デフォルトではディセー

ブルになっています。そのため、あらかじめエリア認証タイプを指

定してある場合を除いて、エリア認証を指定したインターフェイス

では認証がディセーブルになります。

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。

認証
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説明要素

インターフェイスが非ブロードキャスト（ポイントツーポイント）に設

定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

インターフェイスを介したパケット送信のコスト。コスト（Cost）

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

MTU不一致検出がイネーブルの場合は、「false」が表示されます。MTU
不一致検出がディセーブルの場合は「true」が表示されます。

MTU Ignore

同期およびフラッディング中に発信 LSAがフィルタリングされる場合
は、「true」が表示されます。フィルタリングがイネーブルではない場
合は「false」を表示します。

Database Filter

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効値の範囲は、1～ 65535秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝
播する時間は考慮されません。値は、インターフェイスの送信および伝

播遅延を考慮して割り当てる必要があります。この設定は、非常に低速

のリンクでより重要な意味を持ちます。有効値の範囲は、1～ 65535秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーにLSAを送信する場合、ルータは確認応答メッ
セージを受信するまでそのLSAを保持します。確認応答を受信しなかっ
た場合、ルータでは LSAを再送します。この値は控えめに設定する必
要があります。そうしないと、不要な再送信が発生する可能性がありま

す。シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。デフォルト値は 5秒で
す。

再送信間隔

（Retransmit
Interval）

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。有効値の範囲は1～65535です。この設
定のデフォルト値は、[Hello Interval]フィールドに設定されている時間
間隔の 4倍です。

dead間隔（Dead
Interval）
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説明要素

1秒あたりに送信されるhelloパケットの数。有効な値は、3～20です。Hello Multiplier

（ASA 9.2(1)以降の
み）

[Add Interface]/[Edit Interface]ダイアログボックス

[Add Interface]/[Edit Interface]ダイアログボックスを使用して、インターフェイスの OSPF認証
ルーティングプロパティを追加するか、既存のエントリを変更します。

ASAバージョン 9.2(1)以降、Hello間隔、送信遅延、再送信間隔、およびデッド間隔の許
容エントリの上限が 65535秒から 8192秒に削減されました。8192を超える値を使用する
共有ポリシーを設定した場合、そのポリシーが9.2(1)以降のデバイスに割り当てられてい
ると、検証エラーが送信されます。

（注）

ナビゲーションパス

[Add Interface]/[Edit Interface]ダイアログボックスには、 [Interface]タブ （2794ページ）からア
クセスできます。

関連項目

• OSPFの設定 （2812ページ）

フィールドリファレンス

表 777 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

設定が適用されるインターフェイスの名前。インターフェイス

（Interface）
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説明要素

インターフェイス上でイネーブルにする OSPF認証のタイプ。認証タ
イプには、次のいずれかの値を指定できます。

• [認証なし（No Authentication）]：OSPF認証が無効になります。

• [Area Authentication]：エリアに対して指定された認証タイプがイン
ターフェイスでイネーブルになります。エリア認証が、インター

フェイスのデフォルト値です。ただし、エリア認証は、デフォル

トではディセーブルになっています。そのため、あらかじめエリ

ア認証タイプを指定してある場合を除いて、エリア認証を指定し

たインターフェイスでは認証がディセーブルになります。

• [パスワード認証（Password Authentication）]：クリアテキストパス
ワード認証を有効にします。

• [MD5 Authentication]：MD5認証がイネーブルになります。

• [キーチェーン（KeyChain）]：キーチェーン認証を有効にします。

認証

[選択（Select）]をクリックして、設定されたキーチェーンを選択しま
す。設定手順については、キーチェーンの設定（2849ページ）を参照
してください。

隣接関係を正常に確立するには、ピアに対して同じ認証タイ

プとキー IDを使用します。
（注）

Key Chain

パスワード認証をイネーブルにした場合のパスワード入力設定を指定

します。

• [Enter Password]：最大 8文字のテキスト文字列を入力します。

• [Confirm]：パスワードを再入力します。

認証パスワード

（Authentication
Password）

MD5認証をイネーブルにした場合、MD5キーおよびパラメータの入力
設定を指定します。OSPF認証を使用するインターフェイス上のすべて
のデバイスで、同じMD5キーおよび IDを使用する必要があります。

• [Key ID]：数値のキー IDを入力します。有効値の範囲は、1～ 255
です。

• [Key]：最大 16バイトの英数字文字列。

• [Confirm]：MD5キーを再入力します。

上記の値を入力し、[>>]をクリックしてキー情報を [キー（Keys）]テー
ブルに追加します。キーエントリを選択し、[<<]をクリックして [キー
（Keys）]テーブルから削除します。

MD5キー IDとキー
（MD5 Key ID and
Keys）

インターフェイスを介したパケット送信のコスト。コスト（Cost）
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説明要素

インターフェイスに割り当てられる OSPFプライオリティ。プライオリティ

選択すると、MTU不一致検出がディセーブルになります。MTU不一
致検出をイネーブルにするには、このチェックボックスをオフにしま

す。

MTU Ignore

選択すると、同期およびフラッディング中に発信 LSAがフィルタリン
グされます。フィルタリングをディセーブルにするには、このチェッ

クボックスをオフにします。

データベースフィル

タ All Out（Database
Filter All Out）

インターフェイス上で送信される helloパケット間の間隔（秒数）。
hello間隔を小さくすると、トポロジ変更はより高速に検出されますが、
インターフェイス上で送信されるトラフィックはより多くなります。

この値は、特定のインターフェイス上のすべてのルータおよびアクセ

スサーバーで同じである必要があります。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 10秒です。

Hello間隔（秒）
（Hello Interval
(sec)）

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リン

クでの送信前に遅延が加算されていない場合、LSAがリンクを介して
伝播する時間は考慮されません。値は、インターフェイスの送信およ

び伝播遅延を考慮して割り当てる必要があります。この設定は、非常

に低速のリンクでより重要な意味を持ちます。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 1秒です。

Transmit Delay (sec)

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答
メッセージを受信するまでその LSAを保持します。ルータは、確認応
答メッセージを受信しないと、LSAを再び送信します。この値は控え
めに設定する必要があります。そうしないと、不要な再送信が発生す

る可能性があります。シリアル回線および仮想リンクの場合は、値を

大きくする必要があります。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は1～65535秒です。デフォ
ルト値は 5秒です。

再送信間隔

（Retransmit
Interval）（秒）
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説明要素

helloパケットが受信されないために、ネイバーがルータダウンを宣言
するまでの時間間隔（秒数）。

ASA 9.2(1)+デバイスでは、有効な値の範囲は 1～ 8192秒です。その
他すべてのデバイスでは、有効な値の範囲は 1～ 65535秒です。この
設定のデフォルト値は、[Hello Interval]フィールドに設定されている時
間間隔の 4倍です。

デッド間隔（Dead
Interval）（秒）

1秒あたりに送信される helloパケットの数。有効な値は、3～ 20で
す。

Hello乗数を指定すると、Hello間隔とデッド間隔の値は無視
されます。Hello間隔またはデッド間隔の値を入力した場合、
Hello間隔およびデッド間隔の設定の代わりにHello乗数を使
用するかどうかを確認するように求められます。

（注）

hello乗数（Hello
Multiplier）（Hello/
秒）

（ASA 9.2(1)+のみ）

インターフェイスが非ブロードキャスト（ポイントツーポイント）に

設定されている場合は「true」が表示されます。インターフェイスがブ
ロードキャストに設定されている場合は、「false」が表示されます。

ポイントツーポイン

ト

キーチェーンの設定
ネットワークデバイスは、データセキュリティと保護を向上させるため、IGPピアを認証する
ために 180日以下の期間の循環キーを使用して設定されます。循環キーは、悪意のあるユー
ザーがルーティングプロトコル認証に使用されているキーを推測できないようにし、ネット

ワークによる誤ったルートのアドバタイズやトラフィックのリダイレクトを防ぎます。頻繁に

キーを変更することで、推測されるリスクを最終的に軽減します。キーチェーンを提供する

ルーティングプロトコルの認証を設定する場合は、キーチェーン内でキーを設定してライフ

タイムを重複させます。このように設定すると、アクティブなキーの不在によりキーで保護さ

れた通信が失われるのを防ぐことができます。キーのライフタイムが切れ、アクティブなキー

がなくなると、OSPFは最後に有効だったキーを使用してピアとの隣接関係を維持します。

Cisco Security Managerのキーチェーン設定には、次の 2つの制限があります。

•設定されたキー IDは、 [OOB (Out of Band) Changes]ダイアログボックス （541ページ）
では暗号化されていない形式で表示されます

•プロビジョニングをコピーするオプションは、キーチェーンでは利用できません。

関連項目

•キーのライフタイム（2850ページ）

•キーチェーンの追加/編集 （2850ページ）
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キーのライフタイム

安定した通信を維持するためには、各デバイスがキーチェーンの認証キーを保存し、複数の

キーを同時に機能に使用します。キーの送信と受け入れのライフタイムに基づき、キーのロー

ルオーバーを処理するセキュアなメカニズムがキーチェーン管理によって提供されます。デバ

イスは、キーのライフタイムを使用してキーチェーン内でアクティブになっているキーを判断

します。

キーチェーン内の各キーには 2つのライフタイムがあります。

•受け入れライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを受け入れる
期間。

•送信ライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに

送信します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、

そのデバイスはキーを送信したデバイスからの通信を受け入れません。

ライフタイムが設定されていない場合は、タイムラインなしでMD5認証を設定するのと同じ
ことになります。

キーの選択

•キーチェンに複数の有効なキーがある場合、OSPFはライフタイムが最大のキーを選択し
ます。

•ライフタイムが無限のキーが優先されます。

•ライフタイムが同じキーが複数ある場合は、もっとも大きなキー IDを持つキーが優先さ
れます。

関連項目

•キーチェーンの設定 （2849ページ）

•キーチェーンの追加/編集 （2850ページ）

キーチェーンの追加/編集

[キーチェーンの追加/編集（Add/Edit KeyChain）]ダイアログボックスを使用して、新しいエン
トリを追加するか、キーチェーンテーブルの既存のエントリを変更します。

ナビゲーションパス

• [キーチェーン（Key Chain）]ページタブには、[OSPF]ページの [インターフェイス
（Interface）]からアクセスできます。[Interface]タブの詳細については、 [Interface]タブ
（2794ページ）を参照してください。

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）] > [キーチェーン（Key Chain）]
から、[キーチェーンの追加（Add Key Chain）]ページに直接アクセスできます。
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ステップ 1 認証用のキーチェーンを含むキーチェーンポリシーオブジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]ウィ
ンドウを開きます（ Policy Object Manager （290ページ）を参照）。

b) コンテンツテーブルから [キーチェーン（Key Chain）]を選択します。
c) 右クリックし、[新規オブジェクト（New Object）]を選択します。
d) [キーチェーンの追加（Add Key Chain）]ダイアログボックスで、オブジェクトの名前を入力します
（Chain 1など）。

e) [追加（Add）]ボタンをクリックして、キーチェーンエントリを [キーチェーン（Key Chain）]リスト
に追加します。

ステップ 2 [キーチェーンエントリの追加（Add Key Chain Entry）]ダイアログボックスに関連する値を入力します。

フィールドリファレンス

表 778 : [キーチェーンエントリの追加（Add Key Chain Entry）]ページ

説明要素

認証に使用されるデフォルトの暗号化アルゴリズムはMD5です。アルゴリズム

0～ 255の範囲の値を入力します。

キー IDは、 [OOB (Out of Band) Changes]ダイアログボックス
（541ページ）に暗号化された形式では表示されません。

（注）

Key ID

関連するオプションを選択します。

• [クリアテキスト（Clear Text）]：認証キーをテキスト形式で取得し
ます。

• [暗号化（Encryption）]：認証キーを暗号化された形式にします。

認証タイプ（Authentication
Type）

キー文字列を入力します。Key String

同じキー文字列を再入力します。[キー文字列の確認（Confirm Key
String）]

[受け入れライフタイムの設定（Accept Lifetime Settings）]：別のデバイスとのキー交換時にデバイスがそ
のキーを受け入れる期間を入力します。

[UTC]または [ローカル（Local）]のいずれかを選択します。タイムゾーン（Timezone）

開始日時を hh:mm:ss形式で入力します。[開始日時（Start Date/Time）]
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説明要素

関連するオプションを選択します。

• [日時（Date Time）]：ライフタイムが終了する絶対時間。

• [期間（Duration）]：開始時からライフタイムが終了するまでの経
過秒数。

• [無限（Infinite）]：無限のライフタイム（終了時間なし）

[終了時間のタイプ（End Time
Type）]

絶対的な日時を指定します。このオプションは、[終了時間のタイプ
（End Time Type）]として [期間（Duration）]または [無限（Infinite）]
を選択した場合は使用できません。

End Date

開始時からライフタイムが終了するまでの経過秒数を入力します。許

容範囲は 1～ 2147483646です。このオプションは、[終了時間のタイプ
（End Time Type）]として [日時（Date Time）]または [無限（Infinite）]
を選択した場合は使用できません。

期間

[送信ライフタイムの設定（Send Lifetime Settings）]：別のデバイスとのキー交換時にデバイスがそのキー
を送信する期間。

[UTC]または [ローカル（Local）]のいずれかを選択します。タイムゾーン（Timezone）

開始日時を hh:mm:ss形式で入力します。[開始日時（Start Date/Time）]

関連するオプションを選択します。

• [日時（Date Time）]：ライフタイムが終了する絶対時間。

• [期間（Duration）]：開始時からライフタイムが終了するまでの経
過秒数。

• [無限（Infinite）]：無限のライフタイム（終了時間なし）

[終了時間のタイプ（End Time
Type）]

絶対的な日時を指定します。このオプションは、[終了時間のタイプ
（End Time Type）]として [期間（Duration）]または [無限（Infinite）]
を選択した場合は使用できません。

End Date

開始時からライフタイムが終了するまでの経過秒数を入力します。許

容範囲は 1～ 2147483646です。このオプションは、[終了時間のタイプ
（End Time Type）]として [日時（Date Time）]または [無限（Infinite）]
を選択した場合は使用できません。

期間

ステップ 3 [OK]をクリックします。データベースに変更を送信することを忘れないでください。
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次のタスク

関連項目

•キーチェーンの設定 （2849ページ）

•キーのライフタイム（2850ページ）

OSPFv3の設定
[OSPFv3]ページには、ファイアウォールデバイスで OSPF（Open Shortest Path First）バージョ
ン 3ルーティングを設定するための 2つのタブ付きパネルがあります。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから[プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPFv3]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPFv3]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

これは、OSPFv3プロセスを設定して [OSPFv3]ページでインターフェイスに割り当てるための
基本的な手順です。

1. [プロセス（Process）]タブ （2856ページ）で、次の手順を実行します。

• [OSPFv3プロセス（OSPFv3 Process）]ドロップダウンリストから [プロセス1（Process
1）]または [プロセス2（Process 2）]を選択して、2つのプロセスのどちらを設定する
かを指定します。

• [OSPFv3プロセスの有効化（Enable OSPFv3 Process）]をオンにします。

• [プロセスID（Process ID）]を割り当てます。1～ 65535の任意の正の整数を使用でき
ます。

•プロセスを定義するには、必要に応じて次の機能を使用します。

• [詳細（Advanced）]ボタン。 [OSPFv3の詳細プロパティ（OSPFv3 Advanced Properties）]
ダイアログボックス （2857ページ）が開きます。

• [エリア（Area）]タブ（OSPFv3）（2863ページ）。Add/EditAreaDialogBox（OSPFv3）
（2864ページ）、範囲の追加/編集ダイアログボックス（OSPFv3）（2866ページ）、
Add/Edit Virtual Link Dialog Box（OSPFv3） （2867ページ）を使用して、エリア、範
囲、および仮想リンクの定義を管理します。

• [再配布（Redistribution）]パネル。Add/Edit Redistribution Dialog Box（OSPFv3） （2869
ページ）を使用して、ルート再配布の定義を管理します。
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• [サマリープレフィックス（Summary Prefix）]パネル。 [サマリープレフィックスの追
加/編集（Add/Edit Summary Prefix）]ダイアログボックス（OSPFv3） （2871ページ）
を使用してサマリープレフィックス定義のを管理します。

2. [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （2872ページ）で、次の手順を実行
します。

1. [インターフェイス（Interface）]パネルと [ネイバー（Neighbor）]パネルで、 [インター
フェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3）（2872ペー
ジ）および [ネイバーの追加/編集（Add/EditNeighbor）]ダイアログボックス（OSPFv3）
（2877ページ）を使用してプロセスを特定のインターフェイスに割り当てます。

関連項目

• OSPFv3について （2854ページ）

OSPFv3について
Open Shortest Path First（OSPF）は、パス選択に距離ベクトルではなくリンクステートを使用
する Interior Gateway Routing Protocolです。バージョン 3は、基本的に IPv6向けに拡張された
OSPFv2です。OSPFv2に似ていますが（OSPFについて（2813ページ）を参照）、下位互換性
はありません。OSPFを使用して IPv4パケットと IPv6パケットの両方をルーティングするに
は、OSPFv2と OSPFv3の両方を同時に実行する必要があります。これらは互いに共存します
が、相互に連携しません。

OSPFv3は、シングルコンテキストのルーテッドモードでのみ動作するASA 9.0以降のデ
バイスでサポートされます。つまり、マルチコンテキストとトランスペアレントモード

はサポートされていません。

（注）

リンクを、ネットワーキングデバイス上のインターフェイスとして考えます。リンクステート

プロトコルは、送信元デバイスと宛先デバイスを接続するリンクの状態に基づいて、ルーティ

ングの決定を行います。リンクステートは、インターフェイスと、その隣接ネットワーキング

デバイスとの関係を説明するものです。インターフェイス情報には、インターフェイスの IPv6
プレフィックス/長、接続先のネットワークのタイプ、そのネットワークに接続されているデ
バイスなどが含まれます。この情報は、さまざまなタイプのリンクステートアドバタイズメン

ト（LSA）で伝播されます。ルーティングテーブル全体ではなくLSAだけが交換されるため、
OSPFネットワークは RIPネットワークよりも迅速に収束します。

ASAは、OSPFv3プロトコルのプロセスを 2つ同時に異なるインターフェイスセット上で実行
できます。同じ IPアドレスを使用する複数のインターフェイス（NATではこのようなインター
フェイスが共存可能ですが、OSPFv3ではアドレスは重複できません）がある場合に、2つの
プロセスを実行できます。あるいは、ルートのサブセットを2つのプロセス間で再配布して、
一方のプロセスを内部インターフェイスで実行しながら別のプロセスを外部で実行できます。
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同様に、プライベートアドレスをパブリックアドレスから分離する必要がある場合もありま

す。

別のOSPFv3ルーティングプロセス、RIPルーティングプロセス、またはOSPFv3対応インター
フェイスで設定されたスタティックルートおよび接続ルートから、ルートをOSPFv3ルーティ
ングプロセスに再配布できます。

NATが使用されるが、OSPFv3がパブリックエリアだけで実行されている場合、パブリック
ネットワークへのルートは、プライベートネットワーク内でデフォルトまたはタイプ 5 AS
External LSAとして再配布できます。ただし、セキュリティアプライアンスによって保護され
ているプライベートネットワークのスタティックルートを設定する必要があります。また、

同じセキュリティアプライアンスインターフェイスで、パブリックネットワークとプライベー

トネットワークを混在させないでください。

OSPFv2と OSPFv3の相違点

OSPFv3では、OSPFv2の機能に次の機能が追加されます。

•ネイバー探索およびその他の機能に対する IPv6リンクローカルアドレスの使用。

•プレフィックスおよびプレフィックス長として表される LSA。

• 2つの LSAタイプの追加。

•未知の LSAタイプの処理。

•リンクごとのプロトコル処理。

•アドレッシングセマンティックの削除。

•フラッディングスコープの追加。

•リンクごとの複数インスタンスのサポート。

• RFC-4552で指定されている OSPFv3ルーティングプロトコルトラフィックの IPSec ESP
標準を使用する認証サポート。

設定の制約事項

ASA OSPFv3設定の制限は次のとおりです。

•特定のインターフェイスで OSPFv3をイネーブルにするには、そのインターフェイスで
IPv6を有効にし、名前を付ける必要があります。

•インターフェイスに割り当てることができるのは、1つのエリアと 1つのインスタンスを
持つ 1つの OSPFv3プロセスだけです。

•インターフェイスネイバーエントリは、OSPFv3がイネーブルになっている場合にのみ有
効であり、ネットワークタイプは指定されたインターフェイスでポイントツーポイントで

ある必要があります。

•インターフェイスネイバーアドレスは、リンクローカルアドレスである必要があります。
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•エリア範囲テーブルの範囲値は、エリア全体で一意である必要があります。

•エリアがNSSAまたはスタブに設定されている場合、同じエリアを仮想リンクに設定する
ことはできません。

• OSPFv3再配布は、同じ OSPFv3プロセスには適用されません。

• ASAクラスタで使用する場合は、OSPFv3暗号化を無効にする必要があります。

•レイヤ 3クラスタプールは、OSPFv3とインターフェイスの間で共有されません。

関連項目

• OSPFv3の設定 （2853ページ）

• [プロセス（Process）]タブ （2856ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （2872ページ）

[プロセス（Process）]タブ
[OSPFv3]ページの [プロセス（Process）]タブを使用して、最大 2つの OSPFv3ルーティング
プロセスを有効にして設定します。各OSPFプロセスには、独自のエリアとネットワークが関
連付けられます。それぞれについて、最低でも OSPFv3用のエリアを作成して、OSPFv3のイ
ンターフェイスを有効にする必要があります。その後、ターゲットのOSPFv3ルーティングプ
ロセスにルートを再配布する必要があります。シングルコンテキストモードのみがサポートさ

れていることに注意してください。

ナビゲーションパス

[プロセス（Process）]タブは [OSPFv3]ページにあります。

•（デバイスビュー）デバイスポリシーセレクタから[プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPFv3]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [OSPFv3]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [エリア（Area）]タブ（OSPFv3） （2863ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （2872ページ）
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フィールドリファレンス

表 779 : [プロセス（Process）]タブ

説明要素

設定している OSPFv3プロセスを識別します。[プロセス1（Process 1）]
または [プロセス2（Process 2）]を選択します。1つまたは両方を有効に
することができます。

OSPFv3 Process

選択した OSPFv3プロセスを有効にするには、このボックスをオンにし
ます。OSPFv3プロセスを無効にするには、このオプションの選択を解
除します。プロセス設定情報は、後で再度有効にする場合に備えて保持

されます。

OSPFv3プロセスを
有効化

このプロセスの一意の数値 IDを入力します。IDには、1から 65535ま
での任意の正の整数を指定できます。

このプロセス IDは内部で使用され、他の OSPFv3デバイスの OSPFv3
プロセス IDと一致する必要はありません。

プロセス ID
（Process ID）

[OSPFv3の詳細プロパティ（OSPFv3 Advanced Properties）]ダイアログ
ボックス（2857ページ）が開き、[ルータID（Router ID）]、[隣接関係の
変更（Adjacency Changes）]、[ルートのアドミニストレーティブディス
タンス（Administrative Route Distances）]、[タイマー（Timers）]、[デ
フォルトの情報送信元（Default Information Originate）]、[パッシブイン
ターフェイス（Passive Interface）]設定など、その他のプロセス関連パ
ラメータを設定できます。

詳細設定

（Advanced）

このパネルのタブとテーブルを使用して、エリア、範囲、および仮想リ

ンクの定義を管理します。これらの定義の詳細については、 [エリア
（Area）]タブ（OSPFv3） （2863ページ）を参照してください。

領域

このパネルを使用して、再配布定義を管理します。これらの定義の詳細

については、 Add/Edit Redistribution Dialog Box（OSPFv3） （2869ペー
ジ）を参照してください。

再配布

このパネルを使用して、サマリープレフィックスの定義を管理します。

これらの定義の詳細については、 [サマリープレフィックスの追加/編集
（Add/Edit Summary Prefix）]ダイアログボックス（OSPFv3） （2871ペー
ジ）を参照してください。

サマリープレフィッ

クス

[OSPFv3の詳細プロパティ（OSPFv3 Advanced Properties）]ダイアログボックス

[OSPF Advanced]ダイアログボックスを使用して、OSPFプロセスの [Router ID]、[Adjacency
Changes]、[Administrative Route Distances]、[Timers]、[Default Information Originate]などの設定
を行うことができます。
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ナビゲーションパス

[OSPF Advanced]ダイアログボックスには、 [プロセス（Process）]タブ （2856ページ）からア
クセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

フィールドリファレンス

表 780 : [OSPF Advanced]ダイアログボックス

説明要素

この読み取り専用フィールドには、設定している OSPFプロセスの IDが
表示されます。

OSPF Process

単一のデバイスで、[自動（Automatic）]または [IPアドレス（IP Address）]
を選択します。（[IPアドレス（IPAddress）]を選択すると、アドレスフィー
ルドが表示されます）

[自動（Automatic）]を選択すると、セキュリティアプライアンス上で最上
位の IPアドレスがルータ IDとして使用されます。固定ルータ IDを使用
するには、[IPアドレス（IP Address）]を選択して、[ルートID（Router ID）]
フィールドに IPv4アドレスを入力します。

デバイスクラスタで、[自動（Automatic）]または [クラスタプール（Cluster
Pool）]を選択します。（[クラスタプール（Cluster Pool）]を選択すると、
[IPv4プールオブジェクトID（IPv4 Pool object ID）]フィールドが表示され
ます）

[クラスタプール（Cluster Pool）]を選択した場合は、ルータ IDアドレス
を提供する IPv4プールオブジェクトの名前を入力または選択します。詳
細については、 [IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダ
イアログボックス （407ページ）を参照してください。

ルータ ID（Router
ID）

このオプションを選択すると、セキュリティアプライアンスがタイプ 6
（MOSPF）LSAパケットを受信したときに、syslogメッセージの送信が抑
止されます。

Ignore LSA
MOSPF
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説明要素

これらのオプションでは、隣接関係の変更が発生したときに送信される

syslogメッセージを指定します。

• [Log Adjacency Changes]：選択すると、OSPFネイバーの起動またはダ
ウン時に常に、セキュリティアプライアンスによって syslogメッセー
ジが送信されます。このボックスをチェックすると、[詳細を含める
（Include Details）]オプションが有効になります。

• [詳細を含める（Include Details）]：選択すると、ネイバーの起動また
はダウン時だけでなく、状態の変更が発生したときにはいつでも、セ

キュリティアプライアンスによって syslogメッセージが送信されま
す。このオプションは、[隣接関係の変更を記録（Log Adjacency
Changes）]がチェックされている場合にのみ使用できます。

隣接関係の変更

ルートタイプに基づく管理ルートディスタンスの設定。

• [Inter Area]：1つのエリアから別のエリアへのすべてのルートのアド
ミニストレーティブディスタンス。有効値の範囲は 1～ 254で、デ
フォルト値は 110です。

• [Intra Area]：エリア内のすべてのルートのアドミニストレーティブ
ディスタンス。有効値の範囲は 1～ 254で、デフォルト値は 110で
す。

• [External]：再配布によって学習された他のルーティングドメインから
のすべてのルートのアドミニストレーティブディスタンス。有効値の

範囲は 1～ 254で、デフォルト値は 110です。

Administrative
Route Distances
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説明要素

タイマー（ミリ

秒）
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説明要素

LSAおよびSPFスロットリングは、ネットワークが不安定になっている間
に OSPFv3の LSA更新速度を低下させ、LSAレート制限を提供すること
により、より高速な OSPFv3変換を可能にするダイナミックメカニズムを
提供します。LSAペーシングおよびSPF計算タイマーを設定するために使
用される設定。

• [LSA着信（LSA Arrival）]：ネイバーから着信する同一 LSAの最短受
信間隔を指定します。有効な値の範囲は、0～600000ミリ秒です。デ
フォルトは 1000です。

• [LSAフラッドペーシング（LSAFloodPacing）]：フラッディングキュー
内の LSAが更新と更新の間でペーシングされる時間の長さ。有効値
の範囲は、5～ 100ミリ秒です。デフォルト値は 33です。

• [LSAグループのペーシング（LSA Group Pacing）]：LSAがグループに
まとめられ、更新、チェックサム、およびエージングされる間隔。有

効値の範囲は 10～ 1800で、デフォルト値は 240ミリ秒です。

• [LSA再送信のペーシング（LSA Retransmission Pacing）]：再送信キュー
内の LSAがペーシングされる時間の長さ。有効値の範囲は、5～ 200
ミリ秒です。デフォルト値は 66です。

• [LSAスロットル（LSA Throttle）]：LSAの最初の発信を引き起こす遅
延（ミリ秒単位）。有効な値の範囲は、0～600000ミリ秒です。この
フィールドに値を入力すると、[最小（min）]および [最大（max）]
フィールドが有効になります。

• [最小（min）]：同じ LSAを発信するための最小遅延。有効値の
範囲は、1～ 600000ミリ秒です。

• [最大（max）]：同じ LSAを発信するための最大遅延。有効値の
範囲は、1～ 600000ミリ秒です。

• [SPFスロットル（SPF Throttle）]：SPF計算への変更を受信する遅延。
有効値の範囲は、1～600000ミリ秒です。このフィールドに値を入力
すると、[最小（min）]および [最大（max）]フィールドが有効になり
ます。

• [最小（min）]：1番目と 2番目の SPF計算間の遅延。有効値の範
囲は、1～ 600000ミリ秒です。

• [最大（max）]：SPF計算の最大待機時間。有効値の範囲は、1～
600000ミリ秒です。

LSAスロットリングでは、最小時間または最大時間が最初のオ
カレンスの値よりも小さい場合、OSPFv3が自動的に最初のオカ

（注）

レンス値に修正します。同様に、指定された最遅延が最小遅延よ
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説明要素

りも小さい場合、OSPFv3が自動的に最小遅延値に修正します。

OSPFv3ルーティングドメインへのデフォルトの外部ルートを生成するた
めに ASBRによって使用される設定。

• [デフォルトの情報発信元の有効化（Enable Default Information
Originate）]：OSPFv3ルーティングドメインへのデフォルトルートの
生成を有効にするには、このチェックボックスをオンにします。次の

オプションが使用可能になります。

• [Always advertise the default route]：デフォルトルートを常にアド
バタイズするには、このチェックボックスをオンにします。

• [メトリック値（Metric Value）]：デフォルトルートの生成に使用
する OSPFv3メトリック。有効値の範囲は 0～ 16777214です。

• [メトリックタイプ（Metric Type）]：OSPFv3ルーティングドメイ
ンにアドバタイズされるデフォルトルートに関連付けられた外部

リンクタイプ。タイプ 1外部ルートまたはタイプ 2外部ルートを
示す [1]か [2]を選択します。デフォルト値は 1です。

• [ルートマップ（Route Map）]：（任意）適用するルートマップオ
ブジェクトの名前を入力または選択します。ルートマップが一致

すると、ルーティングプロセスによってデフォルトルートが生

成されます。

[選択]をクリックして、ルートマップオブジェクトを選択できる
[ルートマップオブジェクトセレクタ（Route Map Object Selector）]
を開きます。[ルートマップオブジェクトセレクタ（Route Map
Object Selector）]から新しいルートマップオブジェクトを作成す
ることもできます。詳細については、ルートマップオブジェク

トについて （2897ページ）を参照してください。

ヒント

デフォルトの情報

発信元

パッシブルーティングは、OSPFv3ルーティング情報のアドバタイズメン
トの制御に有効であり、インターフェイスでの OSPFv3ルーティング更新
の送受信を無効にします。

1つ以上のインターフェイスまたはインターフェイスオブジェクトを入力
または選択して、それらのインターフェイスでパッシブ OSPFv3ルーティ
ングを有効にします。IPv4および IPv6アドレスがサポートされます。

パッシブイン

ターフェイス

[Non Stop Forwarding]タブ

Non Stop Forwarding（NSF）は、ASA 9.3(1)+でのみサポートされています。（注）
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説明要素

グレースフルリスタートヘルパーモードを有効にします。

ASAで NSFが有効になっている場合、ASAは NSF対応であると見なさ
れ、グレースフルリスタートモードで動作します。デフォルトでは、NSF
対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動
作します。NSF対応 ASAがグレースフルリスタートを実行しているとき
は、ヘルパーの ASAはそのノンストップフォワーディングの復帰プロセ
スを支援します。

再起動するネイバーのノンストップフォワーディングの復帰を ASAが支
援しないようにする場合は、グレースフルリスタートヘルパーの有効化

オプションをクリアします。

グレースフルリ

スタートヘル

パーの有効化

リンクステートアドバタイズメント（LSA）の厳密なチェックを有効に
します。

イネーブルにすると、再起動ルータにフラッディングされる可能

性がある LSAへの変更があることが検出された場合、またはグ
レースフルリスタートプロセスが開始されたときに再起動ルー

タの再送リスト内に変更された LSAがあると検出された場合、
ヘルパールータはルータの再起動プロセスを終了させることを

示します。

（注）

リンクステート

アドバタイズメン

トの有効化

ASAでグレースフルリスタートを有効にします。グレースフルリス

タートの有効化

（スパンドクラス

タまたはフェール

オーバーが設定さ

れている場合に使

用）

（オプション）グレースフルリスタートの間隔を秒数で指定します。有効

な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中断し
ます。

（注）

グレースフルリス

タート間隔の長さ

[エリア（Area）]タブ（OSPFv3）

[OSPFv3]ページの [プロセス（Process）]タブ （2856ページ）の [エリア（Area）]パネルを使
用して、OSPFv3エリア、範囲、および仮想リンクを設定します。[エリア（Area）]は、[エリ
ア（Area）]、[範囲（Range）]、および [仮想リンク（Virtual Link）]の 3つの定義テーブルで
構成されています。

• [エリア（Area）]テーブルエントリの追加と編集については、 Add/Edit Area Dialog Box
（OSPFv3） （2864ページ）を参照してください。
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• [範囲（Range）]テーブルエントリの追加と編集については、範囲の追加/編集ダイアログ
ボックス（OSPFv3） （2866ページ）を参照してください。

• [仮想リンク（Virtual Link）]テーブルエントリの追加と編集については、 Add/Edit Virtual
Link Dialog Box（OSPFv3） （2867ページ）を参照してください。

Cisco Security Managerテーブルの操作に関する基本情報については、テーブルの使用 （64
ページ）を参照してください。

ナビゲーションパス

[エリア（Area）]タブには、[OSPFv3]ページの [プロセス（Process）]タブ （2856ページ）か
らアクセスできます。[OSPFv3]ページの詳細については、OSPFv3の設定（2853ページ）を参
照してください。

関連項目

• OSPFv3について （2854ページ）

• [OSPFv3インターフェイス（OSPFv3 Interface）]タブ （2872ページ）

Add/Edit Area Dialog Box（OSPFv3）

[エリアの追加/編集（Add/Edit Area）]ダイアログボックスを使用して、エリアのパラメータを
定義します。

ナビゲーションパス

[エリアの追加（Add Area）]/[エリアの編集（Edit Area）]ダイアログボックスには、 [エリア
（Area）]タブ（OSPFv3） （2863ページ）からアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）

フィールドリファレンス

表 781 : [エリアの追加/編集（Add/Edit Area）]ダイアログボックス

説明要素

10進数または IPアドレスのいずれかを使用して、エリアの IDを入
力します。有効な 10進値の範囲は、0～ 4294967295です。

エリア ID（Area ID）
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説明要素

インターフェイス上でパケットを送信するコスト。有効値は、0～
65535です。

ルーティングはコスト、つまり特定のインターフェイスを介してパ

ケットを送信するために必要なオーバーヘッドに基づいて決定され

ます。ASAは、インターフェイスのコストをリンク帯域幅に基づい
て計算し、宛先までのホップ数は使用しません。コストを設定して

優先パスを指定することができます。

コスト（Cost）

次のいずれかを選択して、エリアタイプを定義します。

• [通常（Normal）]：このエリアは標準の OSPFエリアとなりま
す。エリアを最初に作成するときは、このオプションがデフォ

ルトで選択されています。

• [NSSA]：このエリアは「Not-So-Stubby Area」となります。NSSA
は、タイプ 7 LSAを受け入れます。このオプションを選択する
と、デフォルトの情報発信オプションが有効になります。

NSSAを作成するときに、[このエリアへのサマリーLSAの送信を許
可する（Allow Sending summary LSA into this area）]チェックボック
スをオフにすると、サマリーLSAがそのエリアにフラッドされるの
を防ぐことができます。また、[再配布（Redistribute）]の選択を解
除し、[デフォルトの情報送信元（Default Information Originate）]を
イネーブルにすることによって、ルート再配布をディセーブルにす

ることができます。

• [スタブ（Stub）]：このエリアはスタブエリアとなります。スタ
ブエリアには、その向こう側にルータまたはエリアはありませ

ん。スタブエリアは、AS External LSA（タイプ 5 LSA）がスタ
ブエリアにフラッドされないようにします。このオプションを

選択すると、[このエリアへのサマリーLSAの送信を許可する
（Allow Sending summary LSA into this area）]が有効になります。

スタブエリアを作成するときに、[このエリアへのサマリーLSAの送
信を許可する（Allow Sending summary LSA into this area）]チェック
ボックスをオフにすると、サマリーLSAがそのエリアにフラッドさ
れるのを防ぐことができます。

タイプ（Type）

デフォルトの情報発信元（Default Information Originate）

これらのオプションは、エリアタイプとして NSSAを選択すると有効になります。最初のオ
プションは、エリアタイプとして [Stub]を選択すると有効になります。
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説明要素

エリアへのサマリーLSAのフラッディングを許可する場合に選択し
ます。

このエリアへのサマ

リー LSAの送信を許可
する（Allow sending
summary LSA into this
area）

ルートの再配布を許可する場合に選択します。Redistribute (imports
routes to normal and
NSSA areas)

タイプ 7デフォルトを NSSA内に生成するには、このチェックボッ
クスをオンにします。このオプションを選択すると、次のメトリッ

クオプションが有効になります。

• [メトリック（Metric）]：デフォルトルートの OSPFメトリック
値。有効値の範囲は 1～ 16777214です。デフォルトは 1です。

• [メトリックタイプ（Metric Type）]：デフォルトルートの OSPF
メトリックタイプ。1（タイプ 1）または 2（タイプ 2）を選択
します。デフォルトは 1です。

Default information
originate

範囲の追加/編集ダイアログボックス（OSPFv3）

[エリア範囲ネットワークの追加（Add Area Range Network）]/[エリア範囲ネットワークの編集
（Edit Area Range Network）]ダイアログボックスを使用して、エリアテーブルで選択されたエ
リアに新しい範囲を追加するか、既存のエントリを変更します。

ナビゲーションパス

[範囲の追加（Add Range）]/[範囲の編集（Edit Range）]ダイアログボックスには、 [エリア
（Area）]タブ（OSPFv3）（2863ページ）の [範囲（Range）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）
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フィールドリファレンス

表 782 : [範囲の追加（Add Range）]/[範囲の編集（Edit Range）]ダイアログボックス

説明要素

この読み取り専用エントリは、この範囲が適用されるエリアの IDで
す。

エリア ID（Area ID）

集約されるルートの IPv6アドレス。

[選択（Select）]をクリックすると、ネットワークオブジェク
トのリストからネットワークを選択できます。

ヒント

IPv6 Prefix/Length

集約ルートのコスト。宛先への最短パスを決定するための OSPF SPF
計算で使用します。有効値の範囲は 0～ 16777215です。

ルーティングはコスト、つまり特定のインターフェイスを介してパケッ

トを送信するために必要なオーバーヘッドに基づいて決定されます。

ASAは、インターフェイスのコストをリンク帯域幅に基づいて計算し、
宛先までのホップ数は使用しません。コストを設定して優先パスを指

定することができます。

コスト（Cost）

アドレス範囲ステータスを「アドバタイズ」に設定するには、このオ

プションを選択します。これにより、タイプ 3集約 LSAが生成されま
す（これがデフォルトです）。指定したネットワークのタイプ 3集約
LSAを抑止するには、このオプションを選択解除します。

[アドバタイズ
（Advertise）]

Add/Edit Virtual Link Dialog Box（OSPFv3）

[仮想リンクの追加（Add Virtual Link）]/[仮想リンクの編集（Edit Virtual Link）]ダイアログボッ
クスを使用して、エリアテーブルで選択されたエリアの仮想リンクを定義するか、既存の仮想

リンクのプロパティを変更します。

ナビゲーションパス

[仮想リンクの追加（Add Virtual Link）]/[仮想リンクの編集（Edit Virtual Link）]ダイアログ
ボックスには、 [エリア（Area）]タブ（OSPFv3） （2863ページ）の下の [仮想リンク（Virtual
Link）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）
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フィールドリファレンス

表 783 : [仮想リンクの追加（Add Virtual Link）]/[仮想リンクの編集（Edit Virtual Link）]ダイアログボックス

説明要素

この読み取り専用エントリは、この仮想リンクが適用されるエリアの

IDです。
エリア ID（Area
ID）

仮想リンクネイバーの IPアドレスを入力します。

[選択（Select）]をクリックすると、ネットワークオブジェク
トのリストからネットワークを選択できます。

ヒント

ピアルータ ID
（Peer Router ID）

仮想リンク上の存続可能時間（TTL）セキュリティホップ数。ホップ数
の値は 1～ 254の範囲で指定します。

TTLセキュリティ

helloパケットが受信されない場合、ネイバーがデバイスダウンを宣言
するまでの時間間隔（秒）。有効値の範囲は1～8192です。このフィー
ルドのデフォルト値は、hello間隔の 4倍です。

dead間隔（Dead
Interval）

インターフェイス上で送信されるhelloパケット間の間隔（秒数）。hello
間隔を小さくすると、トポロジ変更はより高速に検出されますが、イン

ターフェイス上で送信されるトラフィックはより多くなります。この値

は、特定のインターフェイス上のすべてのルータおよびアクセスサー

バーで同じである必要があります。有効な値の範囲は、1～ 8192秒で
す。デフォルト値は 10秒です。

Hello間隔（Hello
Interval）

インターフェイスに属する隣接関係へのLSA再送信間の時間（秒数）。
デバイスが自身のネイバーに LSAを送信する場合、デバイスは確認応
答メッセージを受信するまでその LSAを保持します。デバイスは、確
認応答メッセージを受信しないと、LSAを再び送信します。この値は控
えめに設定する必要があります。そうしないと、不要な再送信が発生す

る可能性があります。シリアル回線および仮想リンクの場合は、値を大

きくする必要があります。有効な値の範囲は、1～8192秒です。デフォ
ルト値は 5秒です。

送信間隔

インターフェイス上で LSAパケットを送信するために必要と推定され
る時間（秒数）。更新パケット内の LSAには、送信前に、このフィー
ルドで指定した値によって増分された経過時間が格納されます。リンク

での送信前に遅延が加算されていない場合、LSAがリンクを介して伝播
する時間は考慮されません。値は、インターフェイスの送信および伝播

遅延を考慮して割り当てる必要があります。この設定は、非常に低速の

リンクでより重要な意味を持ちます。有効な値の範囲は、1～ 8192秒
です。デフォルト値は 1秒です。

送信遅延（Transmit
Delay）
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Add/Edit Redistribution Dialog Box（OSPFv3）

[再配布の追加（Add Redistribution）]/[再配布の編集（Edit Redistribution）]ダイアログボックス
を使用して、このプロセスに再配布ルールを追加するか、または既存の再配布ルールを編集し

ます。

ナビゲーションパス

[プロセス（Process）]タブ （2856ページ）の下の [再配布（Redistribution）]パネルから、[再配
布（Redistribution）]ダイアログボックスにアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

フィールドリファレンス

表 784 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

ルート再配布の送信元プロトコルを選択します。

• [接続済み（Connected）]：接続済みルート（インターフェイス
上で IPアドレスを有効にすることによって自動的に確立される
ルート）を OSPFv3ルーティングプロセスに再配布します。接
続済みルートは、自律システムの外部として再配布されます。

• [OSPF]：別の OSPFルーティングプロセスからのルートを再配
布します。このオプションを選択すると、ルーティング PIDと
一致オプションが有効になります。

• [スタティック（Static）]：スタティックルートを OSPFv3ルー
ティングプロセスに再配布します。

ソースプロトコル

再配布されるルートのメトリック値。有効値の範囲は 0～ 16777214
で、デフォルトは 20です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに
再配布する場合、メトリック値を指定しないと、メトリックは 1つ
のプロセスから他のプロセスへ存続します。

メトリック（Metric）

メトリックタイプは、OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプです。

なし、1、または2を選択します。なしはデフォルトルートがないこ
とを示し、1はメトリックがタイプ1外部ルートであることを示し、
2はタイプ 2外部ルートであることを示します。

メトリックタイプ
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説明要素

このタグは、各外部ルートに付加される 32ビットの 10進値です。
これは OSPF自体には使用されません。これは、他の境界デバイス
間で情報を通信するために使用される場合があります。有効値の範

囲は、0～ 4294967295です。

Tag（任意）

再配布エントリに適用するルートマップオブジェクトの名前を入力

または選択します。

[選択（Select）]をクリックして、ルートマップオブジェ
クトを選択できる [ルートマップオブジェクトセレクタ
（Route Map Object Selector）]を開きます。[ルートマップ
オブジェクトセレクタ（Route Map Object Selector）]から
新しいルートマップオブジェクトを作成することもできま

す。詳細については、ルートマップオブジェクトについて

（2897ページ）を参照してください。

ヒント

ルートマップ

再配布の対象となるプロセスの ID。（プロセス IDは [プロセス
（Process）]タブ （2856ページ）で定義されます。）

このオプションは、OSPFが送信元プロトコルとして選択されている
ときにのみ有効になります。

ルーティング PID

接続済みルートを再配布に含めるには、このチェックボックスをオ

ンにします。

接続済みを含める

一致

1つのルーティングプロトコルから別のルーティングプロトコルへのルート再配布に使用さ
れる条件。ルートが再配布されるには、選択した条件と一致している必要があります。次の

一致条件から 1つ以上を選択できます。これらのオプションは、OSPFが送信元プロトコル
として選択されているときにのみ有効になります。

特定の自律システムへの内部ルート。内線

自律システムの外部だが、OSPFにタイプ 1外部ルートとしてイン
ポートされるルート。

外部 1

自律システムの外部だが、OSPFにタイプ 2外部ルートとしてイン
ポートされるルート。

外部 2

自律システムの外部だが、OSPFにタイプ 2 NSSAルートとしてイン
ポートされるルート。

NSSA外部 1

自律システムの外部だが、OSPFにタイプ 2 NSSAルートとしてイン
ポートされるルート。

NSSA外部 2
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[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックス
（OSPFv3）

[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックスを使用
して、選択したプロセスに新しいルート要約エントリを追加するか、既存のエントリを変更し

ます。

ナビゲーションパス

[サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックスには、
[プロセス（Process）]タブ （2856ページ）の下の [サマリープレフィックス（Summary Prefix
）]パネルからアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

フィールドリファレンス

表 785 : [サマリープレフィックスの追加/編集（Add/Edit Summary Prefix）]ダイアログボックス

説明要素

この読み取り専用の値は、このルールが適用されるプロセスを識別し

ます。

プロセス ID（Process
ID）

外部ルート集約の IPv6プレフィックス/長さを入力します。

[選択（Select）]をクリックすると、ネットワークオブジェ
クトのリストからネットワークを選択できます。

ヒント

IPv6 Prefix/Length

選択した場合、指定したプレフィックスとマスクのペアに一致する集

約ルートはアドバタイズされません。選択解除すると、指定したプレ

フィックスとマスクのペアに一致するルートは抑制されません。デ

フォルトでは、このチェックボックスはオンです。

[アドバタイズ
（Advertise）]

このタグは、各外部ルートに付加される 32ビットの 10進値です。こ
れはOSPF自体には使用されません。これは、境界デバイス間で情報
を通信するために使用される場合があります。有効値の範囲は、0～
4294967295です。

このフィールドは、[アドバタイズ（Advertise）]をオンにすると有効
になります。

Tag（任意）
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[OSPFv3インターフェイス（OSPFv3 Interface）]タブ
[インターフェイス（Interface）]パネルを使用して、インターフェイスおよびネイバー固有の
OSPFv3ルーティングプロパティを設定します。[インターフェイス（Interface）]パネルは、
[インターフェイス（Interface）]と [ネイバー（Neighbor）]の 2つの定義テーブルで構成され
ています。

• [インターフェイス（Interface）]テーブルエントリの追加と編集については、 [インター
フェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3）（2872ページ）
を参照してください。

• [ネイバー（Neighbor）]テーブルエントリの追加と編集については、 [ネイバーの追加/編
集（Add/Edit Neighbor）]ダイアログボックス（OSPFv3） （2877ページ）を参照してくだ
さい。

Security Managerテーブルの操作に関する基本情報については、テーブルの使用（64ページ）
を参照してください。

ナビゲーションパス

[OSPFv3]ページの [インターフェイス（Interface）]タブをクリックして、このパネルを表示し
ます。[OSPFv3]ページの詳細については、 OSPFv3の設定 （2853ページ）を参照してくださ
い。

関連項目

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（OSPFv3）

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックスを使用して、個別の
インターフェイスのOSPFv3認証ルーティングプロパティを追加するか、既存のエントリを変
更します。

ナビゲーションパス

[インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックスには、 [OSPFv3イン
ターフェイス（OSPFv3 Interface）]タブ （2872ページ）の [インターフェイス（Interfaces）]パ
ネルからアクセスできます。

関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）
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フィールドリファレンス

表 786 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

このルーティング設定が適用されるインターフェイスの名前。

[選択（Select）]をクリックして、インターフェイスオブ
ジェクトのリストからインターフェイスを選択できます。

ヒント

インターフェイス

（Interface）

指定されたインターフェイスでOSPFv3を有効にし、次のフィールド
をアクティブにするには、このボックスをオンにします。

• [プロセスID（Process ID）]：このインターフェイスに適用する
プロセスを選択します。 OSPFv3 [プロセス（Process）]タブ
（2856ページ）で定義されます。

• [エリアID（Area ID）]：割り当てられるエリアを識別します。エ
リアはOSPFv3 [プロセス（Process）]タブ （2856ページ）でも
定義されます。

• [インスタンスID（Instance ID）]：（任意）このプロセスインス
タンスの IDを指定します。この設定の有効値の範囲は 0～ 255
です。

この機能により、1つのリンク上に複数のOSPFv3プロセスを設定で
きます。他のインスタンス IDを指定された受信パケットは、このプ
ロセスによって無視されます。

[このインターフェイス
でOSPFv3を有効にする
（Enable OSPFv3 on this
interface）]

Properties

発信LSAをフィルタリングするには、このボックスをオンにします。
デフォルトでは、すべての発信LSAがインターフェイスにフラッディ
ングされます。

[発信リンクステートア
ドバタイズメントの

フィルタリング（Filter
outgoing link-state
advertisements）]

データベース記述子（DBD）パケットが受信された場合のOSPFMTU
不一致検出を無効にするには、このボックスをオンにします。

[MTU不一致検出の無
効化（Disable MTU
mismatch detection）]

安定したトポロジで LSAの不要なフラッディングを抑止するには、
このボックスをオンにします。

[フラッドリダクション
（Flood Reduction）]
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説明要素

インターフェイスをポイントツーポイントネットワーク（2つのルー
ティングデバイス間のネットワーク）へのリンクとして定義するに

は、このボックスをオンにします。ポイントツーポイントネットワー

ク上の全ネイバーが隣接関係を確立します。代表ルータは存在しま

せん。

[ブロードキャスト（Broadcast）]オプションが選択されている場合、
このオプションは使用できません。

[ポイントツーポイント
ネットワーク

（Point-to-point
Network）]

インターフェイスを複数のルーティングデバイスを含むネットワー

クへのリンクとして定義するには、このボックスをオンにします。

このようなネットワークは、代表ルータ（DR）とバックアップ代表
ルータ（BDR）を確立し、ネットワークでの LSAフラッディングを
制御します。

[ポイントツーポイントネットワーク（Point-to-point Network）]オプ
ションが選択されている場合、このオプションは使用できません。

ブロードキャスト

インターフェイスを介したパケット送信のコスト。リンクコストは、

最短パスの最初の計算で使用される任意の数値です。値を割り当て

ない場合、設定された参照帯域幅をインターフェイスポート速度で

割った値が使用されます（デフォルトの参照帯域幅は 40 Gb/秒で
す）。

コスト（Cost）

このインターフェイスにOSPFv3優先順位を割り当てます。この設定
の有効値の範囲は 0～ 255です。この設定に 0を入力すると、適切
でないルータが代表ルータまたはバックアップ代表ルータになりま

す。この設定は、ポイントツーポイントの非ブロードキャストイン

ターフェイスとして設定されているインターフェイスには適用され

ません。

2つのルータがネットワークに接続している場合、両方が代表ルータ
になろうとします。優先順位の高いデバイスが代表ルータになりま

す。ルータ優先順位が同じ場合は、ルータ IDが高い方が指定ルータ
になります。

プライオリティ

デバイスがこの間隔内にネイバーから helloパケットを受信しなかっ
た場合、そのデバイスは非アクティブに指定されます。有効値の範

囲は 1～ 65535です。この設定のデフォルト値は、hello間隔の 4倍
です。

dead間隔（Dead
Interval）

ネイバーデバイスが非アクティブな場合、そのネイバーに helloパ
ケットを送信し続けることが必要な場合があります。helloパケット
は短縮された間隔で送信されます。この間隔の値は hello間隔よりも
大きな値にする必要があります。

Poll Interval
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説明要素

隣接ネイバーへのLSA再送信間の時間（秒単位）。ルータがネイバー
に LSAを送信する場合、ルータは確認応答を受信するまでその LSA
を保持します。この間隔の間に確認応答が受信されなかった場合、

ルータは LSAを再送信します。この値は控えめに設定する必要があ
ります。そうしないと、不要な再送信が発生する可能性があります。

シリアル回線および仮想リンクの場合は、値を大きくする必要があ

ります。有効値の範囲は、1～ 65535秒です。

再送信間隔（Retransmit
Interval）

インターフェイス上で LSAパケットを送信するために必要と推定さ
れる時間（秒数）。更新パケット内の LSAには、送信前に、この
フィールドで指定した値によって増分された経過時間が格納されま

す。リンクでの送信前に遅延が加算されていない場合、LSAがリン
クを介して伝播する時間は考慮されません。値は、インターフェイ

スの送信および伝播遅延を考慮して割り当てる必要があります。こ

の設定は、非常に低速のリンクでより重要な意味を持ちます。有効

値の範囲は、1～ 65535秒です。

送信遅延（Transmit
Delay）

認証

インターフェイス上で有効にする認証のタイプ。次のいずれかを実

行します。

• [エリア（Area）]：OSPFv3は「組み込み」認証を提供せず、代
わりに IPv6/IPSecプロトコルに依存します。該当するプロトコル
を使用して、エリア内のすべてのインターフェイスでOSPFv3ト
ラフィックを認証するには、このオプションを選択します。これ

は、エリア内のすべてのルーティングデバイスがこのオプション

を使用する必要があることを意味します。これがデフォルトで

す。

• [インターフェイス（Interface）]：このインターフェイスを安全
な状態に保ち、OSPFv3仮想リンクを保護するには、このオプ
ションを選択します。このオプションを選択すると、このセク

ションで追加パラメータが有効になります。

• [なし（None）]：OSPFv3認証は無効になります。

タイプ（Type）

特定の OSPFv3インターフェイスを区別するために使用される IPSec
識別タグを入力します。指定された認証および暗号化ルールと組み

合わせて使用されます。有効値の範囲は、256～ 4294967295です。

[セキュリティパラメー
タインデックス

（Security Parameter
Index）]
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説明要素

使用する認証アルゴリズムのタイプを選択します。

• [md5]：Message Digest 5。128ビットのハッシュ値を生成します。

• [sha1]：Secure Hash Algorithmバージョン 1。160ビットのハッ
シュ値を生成します。

認証アルゴリズム

（Authentication
Algorithm）

認証キーを入力します。入力するキーの長さは、認証アルゴリズム

として選択した認証のタイプと、キーを暗号化するかどうかによっ

て異なります（[認証キーの暗号化（Encrypt Authentication Key）]ボッ
クスをオンにすると暗号化されます）。

• md5：32文字。

• md5（暗号化）：66文字。

• sha1：40文字。

• sha1（暗号化）：82文字。

認証キー

（Authentication Key）

送信時に指定した認証キーの暗号化を要求するには、このボックス

をオンにします。

[認証キーの暗号化
（Encrypt Authentication
Key）]

OSPFv3パケットの暗号化を要求するには、このボックスをオンにし
ます。次のオプションが有効になります。

[暗号化を含める
（Include Encryption）]

使用する暗号化のタイプを選択します。

• [3des]：トリプル DES。Data Encryption Standardの暗号アルゴリ
ズムが各パケットに 3回適用されます。

• [aes-cbc]：暗号化が暗号ブロックチェーンを使用した Advanced
Encryption Standardに基づいており、[キータイプ（Key Type）]
パラメータで選択されたサイズのキーを生成します。

[キータイプ（Key Type）]リストは、この暗号化オプションを選択し
た場合にのみ有効になります。次のオプションのいずれかを選択し

ます。

• [128]：128ビットキーの場合。

• [192]：192ビットキーの場合。

• [256]：256ビットキーの場合。

• [des]：Data Encryption Standardに基づく暗号化で、56ビットの
キーを使用します。

暗号化アルゴリズム

（Encryption
Algorithm）
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説明要素

暗号キーを入力します。入力するキーの長さは、暗号化アルゴリズ

ムとして選択した暗号化のタイプと、キーを暗号化するかどうかに

よって異なります（[キーの暗号化（Encrypt Key）]ボックスをオンに
すると暗号化されます）。

• 3des：48文字（192ビット）。

• 3des（暗号化）：98文字（192ビット）。

• aes-cbc/128：32文字（128ビット）。

• aes-cbc/128（暗号化）：66文字（128ビット）。

• aes-cbc/192：48文字（192ビット）。

• aes-cbc/192（暗号化）：98文字（192ビット）。

• aes-cbc/256：64文字（256ビット）。

• aes-cbc/256（暗号化）：130文字（256ビット）。

• des：16文字（64ビット）。

• des（暗号化）：34文字（64ビット）。

暗号化キー（Encryption
Key）

送信時に指定した暗号化キーの暗号化を要求するには、このボック

スをオンにします。

暗号化キー

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス（OSPFv3）

ポイントツーポイントの非ブロードキャストインターフェイスごとに、スタティックネイバー

を定義する必要があります。この機能により、OSPFv3アドバタイズメントをGREトンネルに
カプセル化しなくても、既存の VPN接続でブロードキャストすることができます。次の制約
事項に注意してください。

•異なる 2つの OSPFv3プロセスに対して同じスタティックネイバーを定義できません。

•各スタティックネイバーにスタティックルートを定義する必要があります

インターフェイステーブルで選択したインターフェイスのスタティックネイバーを定義する

か、または既存のスタティックネイバーの情報を変更するには、[ネイバーの追加/編集（Add/Edit
Neighbor）]ダイアログボックスを使用します。

ナビゲーションパス

[ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックスには、 [OSPFv3インターフェ
イス（OSPFv3 Interface）]タブ （2872ページ）からアクセスできます。
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関連項目

• OSPFv3の設定 （2853ページ）

• OSPFv3について （2854ページ）

• [プロセス（Process）]タブ （2856ページ）

フィールドリファレンス

表 787 : [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス

説明要素

このネイバー定義に関連付けられたインターフェイス（読み取り専用）。インターフェイス

（Interface）

スタティックネイバーの IPv6アドレスを入力します。リンクローカルアド

レス（Link-local
Address）

同期およびフラッディング中にインターフェイス上の発信 LSAをフィ
ルタリングを有効にするには、このボックスをオンにします。次のオプ

ションを使用できます。

• [コスト（Cost）]：このフィールドを使用して、ネイバーに任意の
コストを割り当てます。値が割り当てられていない場合、インター

フェイスのコストが使用されます（この値はインターフェイスの

ポート速度に基づいており、基準帯域幅をインターフェイス速度で

割って計算されます）。有効値の範囲は 1～ 65535です。

• [発信リンクステートアドバタイズメントをフィルタ処理（Filter
outgoing link-state advertisements）]：ネイバーへの発信 LSAの転送
を無効にするには、このボックスをオンにします。

[コストおよびデータベースフィルタ（CostandDatabaseFilter）]
オプションと [ポーリング間隔（Poll-Interval）]オプションは
相互に排他的です。

（注）

コストおよびデータ

ベースフィルタ

（Cost and Database
Filter）
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説明要素

次のオプションを有効にするには、このボックスをオンにします。

• [ポーリング間隔（Poll Interval）]：「デッド」ネイバーへの hello
パケットの送信間隔（秒単位）。デフォルトは 120です。

ネイバーデバイスが非アクティブになった（helloパケットがルータの
dead間隔期間に受信されなかった）場合でも、低いレートでデッドネ
イバーに helloパケットを送信し続ける必要がある場合があります。そ
のため、この値は、インターフェイスの hello間隔より大きい値にする
必要があります。

• [優先順位（Priority）]：ネイバーのルータの優先順位値。デフォル
トは 0、有効値の範囲は 1～ 255です。

優先順位値は、OSPFv3リンクの代表ルータを決定するのに役立ちま
す。値がゼロの場合、デバイスが代表ルータまたはバックアップ代表

ルータになれないことを意味します。

[ポーリング間隔（Poll-Interval）]オプションと [コストおよび
データベースフィルタ（Cost and Database Filter）]オプション
は相互に排他的です。また、各オプションの値はポイントツー

マルチポイントインターフェイスには適用されません。

（注）

ポーリング間隔

（Poll-Interval）

RIPの設定
Routing Information Protocol（RIP）は動的ルーティングプロトコルです。より正確には、ディ
スタンスベクターに基づく内部ゲートウェイプロトコルです。RIPは、パス選択のメトリック
としてホップカウントを使用します。インターフェイスで RIPがイネーブルになっている場
合、インターフェイスは RIPブロードキャストパケットをネイバーデバイスと交換し、動的
にルートを学習してアドバタイズします。これらのRIPパケットには、ゲートウェイが到達可
能な宛先ネットワークに関する情報、およびこれらの宛先に到達するためにパケットが通過し

なければならないゲートウェイの数が含まれています。

Cisco Security Managerでは、RIPバージョン 1と RIPバージョン 2の両方がサポートされま
す。バージョン 1では、ルーティング更新でサブネットマスクは送信されません。RIPバー
ジョン 2では、ルーティング更新でサブネットマスクが送信され、可変長サブネットマスク
がサポートされます。また、RIPバージョン 2では、ルーティング更新の交換時にネイバー認
証がサポートされます。この認証によって、セキュリティアプライアンスは信頼できるソース

から信頼できるルーティング情報を受信します。

OSPFプロセスを実行している場合は、RIPをイネーブルにすることはできません。（注）
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制限事項

RIPには、次の制限事項があります。

• Cisco Security Managerは、インターフェイス間で RIP更新を渡すことはできません。

• RIPバージョン 1では、可変長サブネットマスクがサポートされていません。

• RIPの最大ホップカウントは 15です。ホップカウントが 15を超えるルートは、到達不
能と見なされます。

• RIPの収束は、他のルーティングプロトコルと比べて時間がかかります。

RIPバージョン 2の注意事項

次の情報は、RIPバージョン 2だけに適用されます。

•ネイバー認証を使用する場合、認証キーとキー IDは、RIPバージョン 2更新をインター
フェイスに提供するすべてのネイバーデバイスで同じである必要があります。

• RIPバージョン2では、セキュリティアプライアンスは、マルチキャストアドレス224.0.0.9
を使用してデフォルトのルート更新を送受信します。パッシブモードでは、そのアドレス

でルートアップデートが受信されます。

• RIPバージョン 2がインターフェイスで設定されている場合、マルチキャストアドレス
224.0.0.9がそのインターフェイス上に登録されます。RIPバージョン 2構成がインター
フェイスから削除されると、そのマルチキャストアドレスは登録解除されます。

Security Managerを使用したセキュリティアプライアンスでの RIPの設定

[RIP]ページを使用して、インターフェイスで Routing Information Protocolをイネーブルにしま
す。RIPを設定するときに使用できる設定および機能は、設定しているデバイスのタイプおよ
び OSのバージョンによって異なります。

• OSバージョンが 7.2よりも前の PIXファイアウォールまたは ASAで、あるいは任意の
FWSMでRIPを設定するには、PIX/ASA 6.3 - 7.1およびFWSMの [RIP]ページ （2881ペー
ジ）を参照してください。

• OSバージョン 7.2以降を実行している PIXファイアウォールまたは ASAで RIPを設定す
るには、 PIX/ASA 7.2以降の RIPページ （2883ページ）を参照してください。

関連項目

•スタティックルートの設定 （2891ページ）

• OSPFの設定 （2812ページ）

• [No Proxy ARP]の設定 （2703ページ）

•「Configuring Routing Information Protocol」：『Cisco IOS IP Configuration Guide, Release
12.2』の章。RIPの詳細情報が記載されています。
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PIX/ASA 6.3 - 7.1および FWSMの [RIP]ページ

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

この [RIP]ページを使用して、任意のFWSM、および7.2よりも前のバージョンのオペレーティ
ングシステムを実行しているPIX/ASAのインターフェイスでRouting Information Protocol（RIP）
をイネーブルにします。

このページの [RIP]テーブルには、現在 RIPが定義されているすべてのインターフェイスが一
覧表示されます。[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスを使用し
て、これらのエントリを作成および維持します。詳細については、 PIX/ASA 6.3 - 7.1および
FWSMの [RIP]ページ （2881ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [RIP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [RIP]を選択します。共有ポ
リシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成します。

共有RIPポリシーの作成時には、[Create a Policy]ダイアログボックスで次のバージョンを選択
する必要があります。

• PIX/ASA 6.3-7.1 and FWSM

• PIX/ASA 7.2 and Later

共有RIPポリシーの割り当て時には、必ずそのデバイスに適したRIPポリシーを割り当ててく
ださい。たとえば、PIX/ASA 7.2+ RIPポリシーを FWSMに割り当てることはできません。

関連項目

•スタティックルートの設定 （2891ページ）

• OSPFの設定 （2812ページ）

• [No Proxy ARP]の設定 （2703ページ）

• PIX/ASA 7.2以降の RIPページ （2883ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）
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[Add RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)]/[Edit RIP Configuration (PIX/ASA 6.3–7.1 and
FWSM)]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスを使用して、RIP設定をセ
キュリティアプライアンスに追加するか、既存のRIP設定を変更します。RIP設定を追加する
ことによって、指定したインターフェイスで RIPをイネーブルにします。タイトルを除き、2
つのダイアログボックスは同じです。

ナビゲーションパス

[Add RIP Configuration]/[Edit RIP Configuration]ダイアログボックスには、 PIX/ASA 6.3 - 7.1お
よび FWSMの [RIP]ページ （2881ページ）からアクセスできます。

フィールドリファレンス

表 788 : [RIP設定の追加（PIX/ASA 6.3–7.1およびFWSM）（Add RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)）]/[RIP設定の
編集（PIX/ASA 6.3–7.1およびFWSM）（Edit RIP Configuration (PIX/ASA 6.3–7.1 and FWSM)）]ダイアログボックス

説明要素

RIP設定のインターフェイスを入力または選択します。同じインターフェイ
スで異なる RIP設定を設定することはできません。

インターフェ

イス

（Interface）

RIP更新に関するインターフェイスの動作を選択します。

• [デフォルトルートの送信（Send default routes）]：インターフェイスは
RIPルーティング更新だけを送信します。

• [ルートの受信（Receive routes）]：インターフェイスは RIPルーティン
グブロードキャストを受信し、その情報を使用してルーティングテーブ

ルに読み込みますが、RIPルーティング更新を送信しません。

• [デフォルトルートの送信とルートの受信（Send default routes and receive
routes）]：インターフェイスは RIPルーティング更新を送受信します。

[モード
（Mode）]

インターフェイスで有効にする RIPバージョンを選択します。

• [RIPバージョン1（RIP Version 1）]：インターフェイスで RIPバージョ
ン 1をイネーブルにします。

• [RIPバージョン2（RIP Version 2）]：インターフェイスで RIPバージョ
ン2をイネーブルにします。RIPバージョン2を設定すると、マルチキャ
ストアドレス 224.0.0.9がインターフェイス上に登録されます。

バージョン
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説明要素

これらのオプションを使用すると、RIPバージョン 2で使用される認証をイ
ネーブルにし、そのタイプを選択できます。

• [認証の有効化（Enable Authentication）]：このオプションは、上記の [RIP
バージョン2（RIP Version 2）]を選択した場合に使用できます。この
チェックボックスをオンにすると、RIPネイバー認証がイネーブルにな
り、次のオプションが使用可能になります。

• [タイプ（Type）]：認証にMD5ハッシュアルゴリズムを使用する場
合は [MD5]を選択し（推奨）、認証にクリアテキストを使用する場
合は [クリアテキスト（Clear text）]を選択します。

• [キーID（Key ID）]：認証キーの識別番号。この番号は、セキュリ
ティアプライアンスに更新を送信し、セキュリティアプライアン

スから更新を受信する他のすべてのデバイスと共有される必要があ

ります。有効値の範囲は、1～ 255です。

• [キー（Key）]：認証に使用される共有キー。このキーは、セキュ
リティアプライアンスに更新を送信し、セキュリティアプライア

ンスから更新を受信する他のすべてのデバイスと共有される必要が

あります。キーの文字数は最大 16文字です。

Version 2
Authentication

PIX/ASA 7.2以降の RIPページ

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサ
ポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

この RIPページを使用して、オペレーティングシステム 7.2以降を実行している PIXおよび
ASAデバイスでRouting Information Protocol（RIP）を有効にし、設定します。[RIP]ページは、
次のタブ付きパネルで構成されています。

• [RIP] - [Setup]タブ （2884ページ）

• RIPの [再配布（Redistribution）]タブ （2886ページ）

• [RIP] - [Filtering]タブ （2888ページ）

• [RIP] - [Interface]タブ （2890ページ）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[ルーティング（Routing）] > [RIP]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [RIP]を選択します。共有
ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。

共有RIPポリシーの作成時には、[Create a Policy]ダイアログボックスで次のバージョンを選択
する必要があります。

• PIX/ASA 6.3-7.1 and FWSM

• PIX/ASA 7.2 and Later

共有RIPポリシーの割り当て時には、必ずそのデバイスに適したRIPポリシーを割り当ててく
ださい。たとえば、PIX/ASA 7.2+ RIPポリシーを FWSMに割り当てることはできません。

関連項目

•スタティックルートの設定 （2891ページ）

• OSPFの設定 （2812ページ）

• [No Proxy ARP]の設定 （2703ページ）

• PIX/ASA 6.3 - 7.1および FWSMの [RIP]ページ （2881ページ）

[RIP] - [Setup]タブ

[Setup]パネルを使用して、セキュリティアプライアンスで RIPを定義し、グローバル RIPプ
ロトコルパラメータを設定します。セキュリティアプライアンスでは、RIPプロセスを 1つだ
けイネーブルにできます。

ナビゲーションパス

[Setup]タブには、 PIX/ASA 7.2以降の RIPページ （2883ページ）からアクセスできます。

関連項目

• RIPの [再配布（Redistribution）]タブ （2886ページ）

• [RIP] - [Filtering]タブ （2888ページ）

• [RIP] - [Interface]タブ （2890ページ）
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フィールドリファレンス

表 789 : [Setup]タブ

説明要素

RIPルーティングに対して 1つ以上のネットワークを定義します。IPア
ドレスを入力するか、目的のネットワーク/ホストオブジェクトを入力ま
たは選択します（ネットワーク/ホストオブジェクトについて（391ペー
ジ）を参照）。IPアドレスにはサブネット情報を含めないでください。
セキュリティアプライアンスの設定に追加できるネットワーク数に制限

はありません。

RIPルーティング更新は、指定したネットワークのインターフェイスだ
けを介して送受信されます。また、インターフェイスのネットワークを

指定しない場合、インターフェイスは RIP更新でアドバタイズされませ
ん。

ネットワーク

このオプションを使用して、セキュリティアプライアンスで受動イン

ターフェイスを指定してから、アクティブインターフェイスを指定しま

す。デバイスは、そのルーティングテーブルを入力するための情報を使

用して、パッシブインターフェイスでのRIPルートのブロードキャスト
をリッスンしますが、パッシブインターフェイスでのルーティング更新

はブロードキャストしません。パッシブとして指定されていないインター

フェイスは、更新を送受信します。次のオプションのいずれかを選択し

ます。

1. [なし（None）]：どのインターフェースもパッシブとして指定されま
せん。

2. [すべてのインターフェース（All Interfaces）]：デバイス上のすべて
のインターフェイスがパッシブとして指定されます。ただし、次の

[除外されたインターフェース（Excluded Interfaces）]フィールドに
入力したインターフェイスを除きます。

3. [指定されたインターフェース（Specified Interfaces）]：以下のイン
ターフェイスフィールドで明示的に指定されたインターフェイスの

みが、パッシブとして指定されます。

パッシブインター

フェイス
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説明要素

このフィールドを使用して、上記の [Passive Interface]リストからの選択
に応じて、受動リストから除外するインターフェイス、または明示的に

受動として指定するインターフェイスを指定します。

• [すべてのインターフェース（All Interfaces）]を選択した場合、この
フィールドのラベルは [除外されたインターフェース（Excluded
Interfaces）]になります。除外するインターフェイス（つまり、パッ
シブではなくアクティブにするインターフェイス）だけを入力また

は選択します。

• [Passive Interface]リストで [Specified Interfaces]を選択した場合、受
動として指定するインターフェイスだけを入力または指定します。

同じインターフェイスに対して異なるRIP設定を指定すること
はできません。

（注）

[Interfaces]/[Excluded
Interfaces]

RIP更新の送受信対象の RIPバージョンを選択します。

• Receive Version 1 and 2, Send Version 1

• Send and Receive Version 1

• Send and Receive Version 2

RIP Version

選択すると、指定した [Route Map]に基づいて、配布のためのデフォルト
ルートが生成されます。

デフォルトルート

の生成

デフォルトルートの生成に使用するルートマップを指定します。

このフィールドにはルートマップ名だけが含まれます。ルート

マップはFlexConfig内で作成および格納されます。詳細につい
ては、 FlexConfigポリシーとポリシーオブジェクトについて
（432ページ）を参照してください。

（注）

ルートマップ

[RIP Version]として [Send and Receive Version 2]を選択した場合、このオ
プションが使用可能になります。オンにすると、自動ルートサマライズ

がイネーブルになります。切断されているサブネット間のルーティング

を実行する必要がある場合は、自動サマライズを無効にします。自動サ

マライズを無効にすると、サブネットがアドバタイズされます。

RIPバージョン 1では、常に自動サマライズが使用されます。
無効にすることはできません。

（注）

Enable
Auto-Summary

RIPの [再配布（Redistribution）]タブ

[Redistribution]パネルを使用して、再配布ルートを管理します。これらは、他のルーティング
プロセスから RIPルーティングプロセスに再配布されているルートです。詳細については、
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[Add Redistribution]/[Edit Redistribution]ダイアログボックス （2748ページ）を参照してくださ
い。

ナビゲーションパス

[Redistribution]タブには、 PIX/ASA 7.2以降のRIPページ （2883ページ）からアクセスできま
す。

関連項目

• [RIP] - [Setup]タブ （2884ページ）

• [RIP] - [Filtering]タブ （2888ページ）

• [RIP] - [Interface]タブ （2890ページ）

[Add Redistribution]/[Edit Redistribution]ダイアログボックス

[Add Redistribution]/[Edit Redistribution]ダイアログボックスを使用して、 RIPの [再配布
（Redistribution）]タブ（2886ページ）で再配布ルートを追加および編集します。これらは、他
のルーティングプロセスから RIPルーティングプロセスに再配布されているルートです。タ
イトルを除き、これら 2つのダイアログボックスは同一です。

ナビゲーションパス

[Add Redistribution]/[Edit Redistribution]ダイアログボックスには、 PIX/ASA 7.2以降の RIPペー
ジ （2883ページ）の [Redistribution]タブからアクセスできます。

フィールドリファレンス

表 790 : [Add Redistribution]/[Edit Redistribution]ダイアログボックス

説明要素

RIPルーティングプロセスに再配布するルーティングプロトコルを選択
します。

• [Static]：スタティックルート。

• [Connected）]：直接接続されたネットワーク。

• [OSPF]：OSPFルーティングプロセスによって検出されたルート。

[OSPF]を選択すると、OSPFの [Process ID]、および任意で [Match]基準も
入力する必要があります。

Protocol to
Redistribute

OSPFプロトコルを選択した場合、プロセス IDを入力します。プロセス ID
（Process ID）
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説明要素

OSPFルートを RIPルーティングプロセスに再配布する場合、再配布する
特定のタイプのOSPFルートを選択できます。複数のタイプを選択するに
は、Ctrlを押しながらクリックします。

• [内部（Internal）]：自律システム（AS）の内部のルートが再配布され
ます。

• [外部 1（External 1）]：ASに対して外部のタイプ 1ルートが再配布さ
れます。

• [外部 2（External 2）]：ASに対して外部のタイプ 2ルートが再配布さ
れます。

• [NSSA外部 1（NSSA External 1）]：Not-So-Stubby Area（NSSA）の外
部のタイプ 1ルートが再配布されます。

• [NSSA External 2]：NSSAの外部のタイプ 2ルートが再配布されます。

[Match]基準は任意です。デフォルトの一致は、[Internal]、[External 1]、お
よび [External 2]です。

一致（Match）

再配布されるルートに適用される RIPメトリックタイプ。選択肢は次の
2つです。

• [トランスペアレント（Transparent）]：現在のルートメトリックを使
用します。

• [指定値（Specified Value）]：特定のメトリック値を割り当てます。

メトリック

（Metric）

ルートがRIPルーティングプロセスに再配布される前に満たす必要がある
ルートマップの名前。

このフィールドにはルートマップ名だけが含まれます。ルート

マップの内容は、FlexConfig内で作成および格納されます。詳細
については、 FlexConfigポリシーとポリシーオブジェクトにつ
いて （432ページ）を参照してください。

（注）

ルートマップ

[RIP] - [Filtering]タブ

[Filtering]パネルを使用して、RIPポリシーのフィルタを管理します。フィルタは、着信および
発信RIPアドバタイズメントでネットワーク情報を制限するために使用されます。詳細につい
ては、 [Add Filter]/[Edit Filter]ダイアログボックス （2889ページ）を参照してください。

ナビゲーションパス

[Filtering]タブには、 PIX/ASA 7.2以降の RIPページ （2883ページ）からアクセスできます。
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関連項目

• [RIP] - [Setup]タブ （2884ページ）

• RIPの [再配布（Redistribution）]タブ （2886ページ）

• [RIP] - [Interface]タブ （2890ページ）

[Add Filter]/[Edit Filter]ダイアログボックス

[Add Filter]/[Edit Filter]ダイアログボックスを使用して、 [RIP] - [Filtering]タブ （2888ページ）
でRIPフィルタを追加および編集します。フィルタは、着信および発信RIPアドバタイズメン
トでネットワーク情報を制限するために使用されます。タイトルを除き、これら2つのダイア
ログボックスは同一です。

ナビゲーションパス

[Add Filter]/[Edit Filter]ダイアログボックスには、 PIX/ASA 7.2以降の RIPページ （2883ペー
ジ）の [Filtering]タブからアクセスできます。

フィールドリファレンス

表 791 : [Add Filter]/[Edit Filter]ダイアログボックス

説明要素

フィルタリングするトラフィックのタイプを、[インバウンド（Inbound）]
または [アウトバウンド（Outbound）]から選択します。

[Traffic Direction]が [Inbound]の場合、インターフェイスフィル
タだけを定義できます。

（注）

トラフィックの

方向

フィルタが [インターフェイス（Interface）]または [ルート（Route）]のど
ちらに基づいているかを指定します。

[インターフェイス（Interface）]を選択した場合、ルーティング更新がフィ
ルタリングされるインターフェイスの名前を入力または選択します。

[ルート（Route）]を選択した場合、ルートタイプを選択します。

• [スタティック（Static）]：スタティックルートだけがフィルタリング
されます。

• [接続済み（Connected）]：接続されたルートだけがフィルタリングさ
れます。

• [OSPF]：指定した OSPFプロセスによって検出された OSPFルートだ
けがフィルタリングされます。フィルタリングされる OSPFプロセス
の [プロセス ID（Process ID）]を入力します。

フィルタリング

する
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説明要素

許可されるネットワークまたは RIPルートアドバタイズメントから削除さ
れるネットワークを定義する 1つ以上のアクセスコントロールリスト
（ACL）の名前を入力または選択します。

Filter ACLs

[RIP] - [Interface]タブ

[Interface]パネルを使用して、RIPブロードキャストを送受信するように設定されたインター
フェイスを管理します。詳細については、 [Add Interface]/[Edit Interface]ダイアログボックス
（2890ページ）を参照してください。

ナビゲーションパス

[Interface]タブには、 PIX/ASA 7.2以降の RIPページ （2883ページ）からアクセスできます。

関連項目

• [RIP] - [Setup]タブ （2884ページ）

• RIPの [再配布（Redistribution）]タブ （2886ページ）

• [RIP] - [Filtering]タブ （2888ページ）

[Add Interface]/[Edit Interface]ダイアログボックス

[Add Interface]/[Edit Interface]ダイアログボックスを使用して、 [RIP] - [Interface]タブ （2890ペー
ジ）でRIPインターフェイス設定を追加および編集します。タイトルを除き、これら 2つのダ
イアログボックスは同一です。

ナビゲーションパス

[Add Interface]/[Edit Interface]ダイアログボックスには、 PIX/ASA 7.2以降のRIPページ （2883
ページ）の [Interface]タブからアクセスできます。

フィールドリファレンス

表 792 : [Add Interface]/[Edit Interface]ダイアログボックス

説明要素

このアプライアンスで定義されるインターフェイスを入力または選択

します。

インターフェイス

（Interface）

これらのオプションを使用して、このインターフェイスについて、[RIP]
- [Setup]タブ（2884ページ）で指定したグローバルな送信バージョンを
上書きできます。該当するボックスを選択して、RIPバージョン 1、
バージョン 2、または両方を使用して更新を送信するように指定しま
す。

Send (Version)

Cisco Security Manager 4.24ユーザーガイド
2890

PIX/ASA/FWSMデバイスの設定

[RIP] - [Interface]タブ



説明要素

これらのオプションを使用して、グローバルな受信バージョンを上書

きできます。該当するボックスを選択して、RIPバージョン 1だけ、
バージョン 2だけ、または両方を使用して更新を受信するように指定
します。

Receive (Version)

RIPブロードキャストに対してこのインターフェイスで使用される認証
を選択します。

• [なし（None）]：認証されません。

• [MD5]：MD5を使用します。

• [クリアテキスト（Clear Text）]：クリアテキスト認証を使用しま
す。

[MD5]または [Clear Text]を選択した場合、次の認証パラメータも指定
する必要があります。

• [キー ID（Key ID）]：認証キーの ID。有効な値は 0～ 255です。

• [キー（Key）]：選択した認証方式で使用されるキー。最大16文字
です。

• [確認（Confirm）]：確認のために、認証キーを再度入力します。

認証タイプ

（Authentication
Type）

スタティックルートの設定
スタティックルートは、現在のデバイスで手動で定義されている特定の宛先ネットワークへの

特定のパスです。スタティックルートは、さまざまな状況で使用されます。宛先へのダイナ

ミックルートがない場合、またはダイナミックルーティングプロトコルの使用が不可能な場

合に、1つのネットワークから別のネットワークにデータをルーティングする迅速で効果的な
方法です。

すべてのルートに、その使用プライオリティを示す値または「メトリック」があります。（こ

のメトリックは「アドミニストレーティブディスタンス」とも呼ばれます）。同じ接続先に対

して2つ以上のルートが使用可能な場合、デバイスはアドミニストレーティブディスタンスを
使って使用するルートを決定します。

スタティックルートのデフォルトのメトリック値は 1であり、ダイナミックルーティングプ
ロトコルによるルートよりも優先されます。ダイナミックルートのメトリックよりも大きい値

にメトリックを増やすと、スタティックルートは、ダイナミックルートに障害が発生した際

のバックアップとして動作します。たとえば、Open Shortest Path First（OSPF）から取得された
ルートには、100というデフォルトのアドミニストレーティブディスタンスがあります。OSPF
ルートが優先されるバックアップスタティックルートを設定するには、スタティックルート

に 100よりも大きいメトリック値を指定します。これは、「フローティング」スタティック
ルートと呼ばれます。
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デフォルトルートと呼ばれる特別な種類のスタティックルートがあります。宛先アドレスと

サブネットマスクの両方にすべて 0が使用されるため、「0 - 0」ルートとも呼ばれます。デ
フォルトのスタティックルートは、catch-allゲートウェイとして機能します。デバイスのルー
ティングテーブルで特定の宛先について一致がない場合は、デフォルトルートが使用されま

す。一般に、デフォルトルートにはネクストホップ IPアドレスまたはローカル出口インター
フェイスが含まれます。

[Static Route]ページを使用して、手動で定義したスタティックルートを維持します。このペー
ジの [Static Route]テーブルには、現在定義されているすべてのスタティックルートが一覧表
示され、ルートごとに、ルートが定義されているインターフェイスまたはインターフェイス

ロールの名前、宛先ネットワーク、ネクストホップゲートウェイ、ルートメトリック、ルー

トがトンネリングされるかどうか、ルートのサービスレベル契約トラッキングがあるかどうか

が表示されます。これらのフィールドの詳細については、 [Add Static Route]/[Edit Static Route]
ダイアログボックス（2893ページ）または [IPv6スタティックルートの追加/編集（Add/Edit IPv6
Static Route）]ダイアログボックス （2895ページ）を参照してください。

スタティック null0ルートの設定

通常、トラフィックのフィルタリングには ACLが使用され、ヘッダーに含まれている情報に
基づくパケットのフィルタが可能になります。パケットフィルタリングでは、ASAファイア
ウォールがパケットヘッダーを検査してフィルタリングを決定するため、パケット処理のオー

バーヘッドが加わり、パフォーマンスに影響します。

スタティック null0ルーティングは、フィルタリングを補完するソリューションです。スタ
ティック null0ルートは、不要なトラフィックや望ましくないトラフィックをブラックホール
に転送するために使用されます。ヌルインターフェイスである null0が、ブラックホールの作
成に使用されます。望ましくない宛先用のスタティックルートが作成され、そのスタティック

ルートコンフィギュレーションで nullインターフェイスを指すように設定されます。宛先ア
ドレスに最も一致するルートがブラックホールのスタティックルートであるすべてのトラ

フィックが自動的にドロップされます。ACLの場合とは異なり、スタティック null0ルートは
まったくパフォーマンスを低下させません。

スタティック null0ルート設定は、ルーティングループの防止に使用されます。BGPでは、
Remotely Triggered Black Holeルーティングのためにスタティック null0設定を活用します。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから、[プラットフォーム（Platform）] >
[ルーティング（Routing）] > [スタティックルート（Static Route）]または [プラットフォー
ム（Platform）] > [ルーティング（Routing）] > [IPv6スタティックルート（IPv6 Static
Route）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [ルーティング（Routing）] > [スタティックルート（Static
Route）]または [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM Platform）] > [ルー
ティング（Routing）] > [IPv6スタティックルート（IPv6 Static Route）]を選択します。共
有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを作成しま

す。
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関連項目

• [Add Static Route]/[Edit Static Route]ダイアログボックス （2893ページ）

• [IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックス
（2895ページ）

•接続を維持するためのサービスレベル契約（SLA）のモニタリング （2591ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

[Add Static Route]/[Edit Static Route]ダイアログボックス
[Add Static Route]/[Edit Static Route]ダイアログボックスを使用すると、スタティックルートを
追加または編集できます。

ナビゲーションパス

[Add Static Route]/[Edit Static Route]ダイアログボックスには、[Static Routes]ページからアクセ
スできます。新しいスタティックルートを追加するには、[Add Row]ボタンをクリックしま
す。既存のスタティックルートを編集するには、そのルートを選択して [Edit Row]ボタンをク
リックします。

関連項目

•スタティックルートの設定 （2891ページ）

フィールドリファレンス

表 793 : [Add Static Route]/[Edit Static Route]ダイアログボックス

説明要素

このスタティックルートが適用されるインターフェイスを入力または選択

します。

トラフィックを Null0インターフェイスへ送信すると、指定したネットワー
ク宛のパケットはドロップします。この機能は、BGPの Remotely Triggered
Black Hole (RTBH)の設定に役立ちます。詳細については、スタティック
ルートの設定 （2891ページ）を参照してください。

インターフェイスとしてNull0が選択されている場合、[ゲートウェ
イ（Gateway）]と [トンネル化（Tunneled）]のオプションはディ
セーブルになります。

（注）

インターフェイ

ス（Interface）
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説明要素

宛先ネットワークを入力または選択します。1つ以上の IPアドレス/ネット
マスクエントリ、1つ以上のネットワーク/ホストオブジェクト、または両
方の組み合わせを指定できます。エントリはカンマで区切ります。

デフォルトルートを指定するには、「0.0.0.0/0」または「any」を入力しま
す。

ネットワーク

（Network）

このルートのネクストホップであるゲートウェイルータを入力または選択

します。IPアドレスまたはネットワーク/ホストオブジェクトを指定できま
す。

セキュリティアプライアンスのインターフェイスのいずれかの IP
アドレスがゲートウェイIPアドレスとして使用される場合、セキュ
リティアプライアンスはゲートウェイ IPアドレスを解決する代わ
りに、パケット内の指定された IPアドレスを解決します。

（注）

ゲートウェイ

メトリックは、特定のホストが存在するネットワークへのホップ数（ホップ

カウント）に基づくルートの「コスト」を示す測定値です。ホップカウン

トは、ネットワークパケットが最終的な宛先に到達するまでに通過する必

要があるネットワークの数であり、宛先ネットワークも含まれます。ホップ

カウントには宛先ネットワークも含まれるため、直接接続されたすべての

ネットワークのメトリックは 1です。

宛先ネットワークへのホップ数を入力します。有効値の範囲は 1～ 255で、
デフォルト値は 1です。

インスタンスごとに定義できる、コストが等しい（メトリックが等しい）

ルートの最大数は、3です。同じネットワーク上にある異なるインターフェ
イスで、同じメトリックのルートを追加することはできません。

メトリック

（Metric）

これをトンネルルートにするには、このオプションを選択します。デフォ

ルトルートだけに使用できます。設定できるデフォルトのトンネルゲート

ウェイは、デバイスごとに 1つのみです。[Tunneled]オプションは、トラン
スペアレントモードではサポートされません。PIX/ASA 7.0+デバイスだけ
で使用できます。

Tunneled

ルートの可用性をモニタするには、モニタリングポリシーを定義するService
Level Agreement（SLA;サービスレベル契約）オブジェクトの名前を入力ま
たは選択します。PIX/ASA 7.2+デバイスだけで使用できます。

ルートトラッキングの詳細については、接続を維持するためのサービスレ

ベル契約（SLA）のモニタリング （2591ページ）を参照してください。

Route Tracking
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[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイ
アログボックス

[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックスを使用
すると、IPv6スタティックルートを追加または編集できます。IPv6スタティックルートは、
次のデバイスでのみサポートされています。

• ASA 7.0以降（ルーテッドモード）

• ASA 8.2以降（トランスペアレントモード）

• FWSM 3.1以降（ルーテッドモード）

ナビゲーションパス

[IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックスには、
[IPv6スタティックルート（IPv6 Static Route）]ページからアクセスできます。新しいスタティッ
クルートを追加するには、[行の追加（AddRow）]ボタンをクリックします。既存のスタティッ
クルートを編集するには、そのルートを選択して [行の編集（Edit Row）]ボタンをクリックし
ます。

関連項目

•スタティックルートの設定 （2891ページ）

フィールドリファレンス

表 794 : [IPv6スタティックルートの追加/編集（Add/Edit IPv6 Static Route）]ダイアログボックス

説明要素

このスタティックルートが適用されるインターフェイスを入力または選

択します。

インターフェイス

（Interface）

宛先ネットワークを入力または選択します。1つ以上の IPアドレスエン
トリ、1つ以上のネットワーク/ホストオブジェクト、または両方の組み
合わせを指定できます。エントリはカンマで区切ります。

2つのコロン（::）を入力してデフォルトルートを指定します。

IPv6ネットワーク
（IPv6 Network）
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説明要素

このルートのネクストホップであるゲートウェイルータを入力または選

択します。IPアドレスまたはネットワーク/ホストオブジェクトを指定
できます。

セキュリティアプライアンスのインターフェイスのいずれかの

IPアドレスがゲートウェイ IPアドレスとして使用される場合、
セキュリティアプライアンスはゲートウェイ IPアドレスを解
決する代わりに、パケット内の指定された IPアドレスを解決
します。

（注）

IPv6ゲートウェイ
（IPv6 Gateway）

メトリックは、特定のホストが存在するネットワークへのホップ数（ホッ

プカウント）に基づくルートの「コスト」を示す測定値です。ホップカ

ウントは、ネットワークパケットが最終的な宛先に到達するまでに通過

する必要があるネットワークの数であり、宛先ネットワークも含まれま

す。ホップカウントには宛先ネットワークも含まれるため、直接接続さ

れたすべてのネットワークのメトリックは 1です。

宛先ネットワークへのホップ数を入力します。有効値の範囲は 1～ 255
で、デフォルト値は 1です。

インスタンスごとに定義できる、コストが等しい（メトリックが等しい）

ルートの最大数は、3です。同じネットワーク上にある異なるインター
フェイスで、同じメトリックのルートを追加することはできません。

メトリック

（Metric）

ルートを VPNトラフィックのデフォルトトンネルゲートウェイとして
指定するには、このオプションを選択します。設定できるデフォルトの

トンネルゲートウェイは、デバイスごとに 1つのみです。ルーテッド
モードの ASA 7.0以降のデバイスでのみ使用できます。

Tunneled

ASAルーティングポリシーのポリシーオブジェクトの設
定

ASAルーティングポリシーで使用するポリシーオブジェクトがいくつかあります。このリファ
レンスでは、これらのポリシーオブジェクトの設定について説明します。

ここでは、次の内容について説明します。

•ルートマップオブジェクトについて （2897ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （2913ページ）

• [プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイア
ログボックス （2917ページ）
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• [プレフィックスリストIPv6オブジェクトの追加または編集（Add or Edit Prefix List IPv6
Object）]ダイアログボックス （2920ページ）

• [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit
AS Path Object）]ダイアログボックス （2924ページ）

• [コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]
ダイアログボックス （2926ページ）

• BFDテンプレートの作成（2808ページ）

ルートマップオブジェクトについて

ルートマップを使用して、1つのルーティングプロトコルから他のルーティングプロトコルへ
のルートを再配布するか、またはポリシールーティングを有効にするための条件を定義しま

す。

ルートマップは、広く知られた ACLと共通の機能を数多く持っています。両方に共通する主
な特性は次のとおりです。

•いずれも、それぞれが許可または拒否の結果を持つ個々の文を一定の順序で並べたもので
す。ACLまたはルートマップの評価は、事前に定義された順序でのリストのスキャンと、
一致する各文の基準の評価で構成されています。リストのスキャンは、文の一致が初めて

見つかり、その文に関連付けられたアクションが実行されると中断します。

•これらは汎用メカニズムです。基準の一致と一致の解釈は、その適用方法によって指定さ
れます。異なるタスクに適用される同じルートマップの解釈が異なることがあります。

次のように、ルートマップと ACLには違いがいくつかあります。

•ルートマップでは、一致基準として ACLを頻繁に使用します。

ルートマップは、ユーザ、ユーザーグループ、セキュリティグループ、または完全修飾

ドメイン名のオブジェクトを含む ACLをサポートしていません。
（注）

• ACLの評価の主な結果は、yesまたは noの答えとなります。つまり、ACLは入力データ
を許可するか拒否するかのいずれかです。再配布に適用された ACLは、特定のルートを
再配布できるか（ルートが ACLの permit文に一致）、再配布できないか（deny文に一
致）を判断します。一般的なルートマップでは、（一部の）再配布ルートを許可するだけ

ではなく、別のプロトコルに再配布される場合は、ルートに関連付けられた情報も変更し

ます。

•ルートマップはACLよりも柔軟性が高く、ACLが確認できない基準に基づいてルートを
確認できます。たとえば、ルートマップはルートタイプが内部であるかどうかを確認で

きます。
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•各ACLは、設計の表記法により暗黙的な deny文で終了しますが、ルートマップには同様
の表記法はありません。一致試行の間にルートマップの終わりに達した場合は、そのルー

トマップの特定のアプリケーションによって結果が異なります。幸いなことに、再配布に

適用されたルートマップの動作はACLと同じです。ルートがルートマップのどの句とも
一致しない場合は、ルートマップの最後に deny文が含まれている場合と同様にルートの
再配布は拒否されます。

ルートマップは、再配布中にルート情報を変更する場合や、ACLよりも強力な照合機能が必
要な場合に推奨します。プレフィックスまたはマスクに基づいて一部のルートを選択的に許可

することだけが必要な場合は、ルートマップを使用して、ACL（または等価のプレフィックス
リスト）に直接マップすることをお勧めします。

標準 ACLをルートマップの一致基準として使用する必要があります。拡張 ACLを使用
しても機能しないため、ルートが再配布されなくなります。将来的に句を挿入する必要

性が生じたときの番号の間隔を確保するために、10単位で句に番号を指定することをお
勧めします。

（注）

permit句と deny句

ルートマップでは permit句と deny句を使用できます。このルートマップの一致基準が満たさ
れた場合、permitキーワードが指定されていると、設定アクションに従ってルートが再配布さ
れます。一致基準が満たされなかった場合、permitキーワードが指定されていると、同じマッ
プタグを持つ次のルートマップがテストされます。あるルートが、同じ名前を共有するルー

トマップセットの一致基準のいずれをも満たさない場合、そのセットによる再配布は行われ

ません。ルートマップの一致基準が満たされた場合でも、denyキーワードが指定されている
とルートは再配布されません。

次のルールが適用されます。

•ルートマップの permit句で ACLを使用する場合は、その ACLで許可されるルートが再
配布されます。

•ルートマップの deny句で ACLを使用すると、ACLで許可されるルートは再配布されま
せん。

•ルートマップの permit句または deny句で ACLを使用する場合に、その ACLでルートが
拒否されるときは、そのルートマップ句に一致するものは見つからないことになり、次の

ルートマップ句が評価されます。

match句と set句の値

ルートマップステートメントのエントリごとに、match句と set句の組み合わせが含まれてい
ます。match句では、該当するパケットが特定のポリシーを満たす基準（つまり、満たすべき
条件）を定義します。set句は、一致基準を満たしたパケットをどのようにルーティングする
かを説明します。

Cisco Security Manager 4.24ユーザーガイド
2898

PIX/ASA/FWSMデバイスの設定

ルートマップオブジェクトについて



再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評価します。

一致基準が満たされると、そのルートは permit句または deny句の指示に従って再配布または
拒否され、一部の属性は set句で定義したように変更されることがあります。一致基準が満た
されないと、この句はルートに適用されず、ソフトウェアはルートマップの次の句でルートを

評価します。ルートマップのスキャンは、ルートと一致する句が見つかるまで、もしくはルー

トマップの最後に到達するまで続行します。

次のいずれかの条件が満たされる場合は、各句の match値または set値を省略したり、何回か
繰り返したりできます。

•複数のMatch句の値が句に存在する場合、指定したルートが句に一致するためには、その
ルートですべての照合に成功しなければなりません（つまり、複数のmatchコマンドでは
論理 ANDアルゴリズムが適用されます）。

• 1つのコマンド内で 1つのMatch句の値が複数のオブジェクトを参照している場合、その
オブジェクトのいずれかが一致する必要があります（論理ORアルゴリズムが適用されま
す）。

• Match句の値が存在しない場合は、すべてのルートが句に一致します。

•ルートマップの permit句に Set値が存在しない場合、そのルートは現在の属性の変更なし
に再配布されます。

ルートマップの deny句では Set値を設定しないでください。deny句を指定するとルート
の再配布が禁止され、情報が何も変更されないからです。

（注）

Matchまたは Set値がないルートマップ句は、アクションを実行します。空の permit句を使用
すると、変更を加えずに残りのルートの再配布が可能になります。空のdeny句では、他のルー
トの再配布はできません。これは、ルートマップがすべてスキャンされたときに、明示的な一

致が見つからなかったときのデフォルトアクションです。

BGP match句および BGP set句

前述のmatchおよび setの値に加えて、BGPではルートマップに対して追加のmatchおよび set
機能が提供されています。

次のルートマップの match句が BGPでサポートされています。

• match AS path access list

• match community

• match policy list

次のルートマップの set句が BGPでサポートされています。

• set AS path

• set community
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• set automatic tag

• set local preference

• set weight

• set origin

• set next hop

• set IP prefix list

ルートマップオブジェクトの作成と使用

ルートマップを識別する必要があるポリシーを設定する場合、[ルートマップ（Route Map）]
フィールドの横にある [選択（Select）]ボタンをクリックして、ルートマップオブジェクトを
選択または作成できます。[ルートマップオブジェクトセレクタ（Route Map Object Selector）]
ダイアログボックスから新しいルートマップを作成するには、ルートマップリストの下にある

[作成（Create）]ボタンをクリックします。オブジェクトタイプセレクタから [ルートマップ
（Route Map）]を選択し、[新規オブジェクト（New Object）]ボタンをクリックすることによ
り、 Policy Object Manager （290ページ）からルートマップオブジェクトを作成することもで
きます。ルートマップオブジェクトを作成するときに使用できる特定のフィールドについて

は、 [ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアロ
グボックス （2901ページ）を参照してください。

BGPポリシーでのルートマップオブジェクトの使用に関する注意

ルートマップで使用される一致基準および設定基準の一部は、すべての BGPサブコマンドで
サポートされていません。次に例を示します。

次のルートマップの一致基準：

• Match Clause tab > Match first hop interface of route、Match Next Hop (IPv4 and IPv6)、Match
Route Source (IPv4 and IPv6)、Match Metric Route Value、およびMatch Tag

• BGP Match Clause tab > Match AS path access lists

および次のルートマップの設定基準：

• Set Clause tab > Metric Values (all fields)およびMetric Type

• BGP Set Clause tab > Set AS path、Prepend AS path、および Prepend last AS to the AS path

は、次の場所ではサポートされていません。

• BGP policy > IPv4 Address Family:

• Aggregate Address tab > Attribute Map、Advertise Map、および Suppress Map

• Neighbor tab > Filtering tab

• Route Injection tab > Inject Mapおよび Exist Map
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Security Managerでは、ルートマップにサポートされていない一致基準または設定基準が含ま
れている場合でも、BGP設定でルートマップを使用でき、検証中に警告やエラーを受け取るこ
とはありません。このような場合、展開は失敗し、デバイスから次の形式のエラーを受け取り

ます：...%"My-Route-map" used as BGP inbound route-map, nexthop match not supported...。

BGP設定で使用されるルートマップでサポートされる一致/設定基準に関するガイドラインに
ついては、ASAのドキュメントを参照してください。

関連項目

• [ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアログ
ボックス （2901ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （2903ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

[ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアロ
グボックス

[ルートマップオブジェクトの追加または編集（Add/Edit Route Map Object）]ダイアログボック
スを使用して、ルートマップポリシーオブジェクトを作成、コピー、および編集します。ルー

トマップを使用して、1つのルーティングプロトコルから他のルーティングプロトコルへのルー
トを再配布するか、またはポリシールーティングを有効にするための条件を定義できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [ルートマップ（Route Map）]を選択します。作業領域内を右クリックして [新規
オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•ルートマップオブジェクトについて （2897ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （2903ページ）

• Policy Object Manager （290ページ）
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•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

フィールドリファレンス

表 795 : [ルートマップオブジェクトの追加または編集（Add/Edit Route Map Object）]ダイアログボックス

説明要素

ルートマップオブジェクト用の意味のある名前を入力します。ルート

マップオブジェクト名は 58文字以下にする必要があります。

Cisco Security Managerでは、オブジェクトの名前は、デバイス
で変更できない場合でも変更できます。Cisco Security Manager
でそれらのオブジェクトの名前を変更する場合、既存の CLI
を無効にして、新しい CLIを発行し、新しい名前を使用して
オブジェクトを作成して割り当てることで名前を変更します。

この最初の無効化により、環境内でルーティングやネットワー

クの問題を引き起こす可能性があります。オブジェクトの名前

を変更しても、Cisco Security Managerでは変更結果に関する警
告メッセージは表示されません。

注意

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されているルートマップエントリ。

•ルートマップエントリを追加するには、[追加（Add）]ボタンをク
リックして、 [ルートマップエントリの追加または編集（Add or Edit
Route Map Entry）]ダイアログボックス（2903ページ）を開きます。

•ルートマップエントリを編集するには、エントリを選択し、[編集
（Edit）]ボタンをクリックします。

•ルートマップエントリを削除するには、エントリを選択し、[削除
（Delete）]ボタンをクリックします。

ルートマップテーブ

ル（Route Map
table）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可 （311ページ）お
よび個々のデバイスのポリシーオブジェクトオーバーライドについて

（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボックス

[ルートマップエントリの追加または編集（Add/Edit Route Map Entry）]ダイアログボックスを
使用して、ルートマップオブジェクトの新しいルートマップエントリを作成したり、既存の

ルートマップエントリを編集したりします。

ナビゲーションパス

[ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアログボッ
クス（2901ページ）で、[ルートマップ（Route Map）]テーブルの下にある [追加（Add）]ボタ
ンをクリックするか、またはテーブル内のエントリを選択して [編集（Edit）]ボタンをクリッ
クします。

関連項目

•ルートマップオブジェクトについて （2897ページ）

• [ルートマップエントリの追加または編集（Add or Edit Route Map Entry）]ダイアログボッ
クス （2903ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）
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フィールドリファレンス

表 796 : [ルートマップエントリの追加または編集（Add/Edit Route Map Entry）]ダイアログボックス

説明要素

このルートマップオブジェクトにすでに設定されているルートマッ

プエントリのリストでの新しいルートマップエントリの位置を示

す 0～ 65535の番号。

将来的に句を挿入する必要性が生じたときの番号の間隔

を確保するために、少なくとも 10単位で句に番号を指
定することをお勧めします。

ヒント

シーケンス番号（Sequence
Number）

ルートを再配布するかどうか。一致するルートの再配布を許可す

るには、[許可（Permit）]をクリックします。一致するルートの再
配布を拒否するには、[拒否（Deny）]を選択します。

ルートマップの Permit句で ACLを使用すると、その ACLで許可
されるルートが再配布されます。ルートマップの Deny句で ACL
を使用すると、そのACLで許可されるルートは再配布されなくな
ります。さらに、ルートマップの Permitまたは Deny句で ACLを
使用する場合に、その ACLでルートが拒否されたときは、その
ルートマップ句に一致するものは見つからなかったことになり、

次のルートマップ句が評価されます。

再配布

[match句（Match Clause）]タブ

[match句（Match Clause）]タブを選択して、この句を適用する必要のあるルートを選択し、
次のパラメータを設定します。

指定したいずれかのインターフェイスの外部にネクストホップを

持つルートの照合を有効または無効にします。照合するインター

フェースを入力または選択します。複数のエントリがある場合は、

カンマで区切ります。2つ以上のインターフェイスを指定する場
合、ルートはいずれかのインターフェイスと一致します。

省略記号を使用して、1つ以上のインターフェイスを選択できる
インターフェイスセレクタを開きます。インターフェイスセレク

タから新しいインターフェイスロールを作成することもできます。

詳細については、インターフェイスロールオブジェクトについ

て （381ページ）を参照してください。

[ルートの最初のホップイ
ンターフェイスを照合

（Match first hop interface
of route）]

IPv4
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説明要素

指定したいずれかのアクセスリストによって渡されるルートアド

レスまたは一致パケットがあるルートの照合を有効または無効に

します。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタから

新しいオブジェクトを作成することもできます。詳細については、

[Add Access List]/[Edit Access List]ダイアログボックス （365ペー
ジ）または [プレフィックスリストオブジェクトの追加/編集（Add
or Edit Prefix List Object）]ダイアログボックス （2917ページ）を参
照してください。

照合アドレス

ルートのネクストホップアドレスの照合を有効または無効にしま

す。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタから

新しいオブジェクトを作成することもできます。詳細については、

[Add Access List]/[Edit Access List]ダイアログボックス （365ペー
ジ）または [プレフィックスリストオブジェクトの追加/編集（Add
or Edit Prefix List Object）]ダイアログボックス （2917ページ）を参
照してください。

[ネクストホップの照合
（Match Address）]
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説明要素

ルートのアドバタイジングソースアドレスの照合を有効または無

効にします。

IPv4アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたはプレフィックスリ
ストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたはプレフィックスリス

トオブジェクトセレクタを開きます。オブジェクトセレクタか

ら新しいオブジェクトを作成することもできます。詳細について

は、 [Add Access List]/[Edit Access List]ダイアログボックス （365
ページ）または [プレフィックスリストオブジェクトの追加/編集
（Add or Edit Prefix List Object）]ダイアログボックス （2917ペー
ジ）を参照してください。

[ルートの送信元の照合
（Match Route Source）]

IPv6

指定した、いずれかのアクセスリストによって渡されるルートア

ドレスまたは一致パケットがあるルートの照合を有効または無効

にします。

IPv6アドレスに対して、照合にアクセスリストまたは IPv6プレ
フィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたは IPv6プレ
フィックスリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、 [Add Access List]/[Edit Access List]ダイアログボックス （365
ページ）または [プレフィックスリストIPv6オブジェクトの追加ま
たは編集（Add or Edit Prefix List IPv6 Object）]ダイアログボック
ス （2920ページ）を参照してください。

[アドレスの照合（Match
Address）]
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説明要素

ルートのネクストホップアドレスの照合を有効または無効にしま

す。

IPv6アドレスに対して、照合にアクセスリストまたはプレフィッ
クスリストを使用するかどうかをドロップダウンリストから選択

し、照合に使用する ACLオブジェクトまたは IPv6プレフィック
スリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、 [Add Access List]/[Edit Access List]ダイアログボックス （365
ページ）または [プレフィックスリストIPv6オブジェクトの追加ま
たは編集（Add or Edit Prefix List IPv6 Object）]ダイアログボック
ス （2920ページ）を参照してください。

[ネクストホップの照合
（Match Address）]

ルートのアドバタイジングソースアドレスの照合を有効または無

効にします。

IPv6アドレスに対して、照合にアクセスリストまたは IPv6プレ
フィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたは IPv6プレ
フィックスリストを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアク
セス制御リストオブジェクトセレクタまたは IPv6プレフィックス
リストオブジェクトセレクタを開きます。オブジェクトセレクタ

から新しいオブジェクトを作成することもできます。詳細につい

ては、 [Add Access List]/[Edit Access List]ダイアログボックス （365
ページ）または [プレフィックスリストIPv6オブジェクトの追加ま
たは編集（Add or Edit Prefix List IPv6 Object）]ダイアログボック
ス （2920ページ）を参照してください。

[ルートの送信元の照合
（Match Route Source）]

ルートのメトリックの照合を有効または無効にします。[メトリッ
クルート値の照合（Match Metric Route Value）]フィールドに、照
合に使用するメトリック値を入力します。複数の値をカンマで区

切って入力することもできます。設定したメトリックを持つ任意

のルートを照合できます。メトリック値は、0～ 4294967295の範
囲で指定します。

[メトリックルート値の照
合（Match Metric Route
Value）]
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説明要素

ルートのセキュリティグループタグの照合を有効または無効にし

ます。[タグの照合（Match Tag）]フィールドに照合に使用するタ
グ値を入力します。複数の値をカンマで区切って入力することも

できます。指定したセキュリティグループタグを持つ任意のルー

トを照合できます。タグ値は、0～ 4294967295の範囲で指定しま
す。

[タグの照合（Match
Tag）]

ルートタイプの照合を有効または無効にします。有効なルートタ

イプは、External1、External2、Internal、Local、NSSA-External1、
NSSA-External2です。イネーブルの場合、複数のルートタイプを
リストから選択することができます。

[ルートタイプの照合
（Match Route Type）]

[set句（Set Clause）]タブ

[set句（SetClause）]タブを選択して、ターゲットプロトコルに再配布される次の情報を変更
します。

帯域幅の値のみまたはすべての値を指定するか、まったく指定しないこともできま

す。

（注）

メトリック値または帯域幅（Kビット/秒単位）。0～ 4294967295
の整数値です。

Bandwidth

EIGRPルート遅延（10マイクロ秒単位）。有効値の範囲は 1～
4294967295です。

[EIGRP遅延（EIGRP
Delay）]

0～ 255の数値で表される、EIGRPのパケット伝送の成功確率。
値 255は 100 %の信頼性を意味し、0は信頼性がないことを意味
します。

[EIGRP信頼性（EIGRP
Reliability）]

1～255の数値で表される、ルートの有効なEIGRP帯域幅。値255
は、100%のロードを意味します。

[EIGRP有効（EIGRP
Effective）]

EIGRPのルートの最小MTUサイズ（バイト単位）。有効値の範
囲は 1～ 4294967295です。

[EIGRP MTU]

宛先ルーティングプロトコルのメトリックタイプを選択して指定

し、ドロップダウンリストからメトリックタイプ（[内部
（internal）]、[タイプ 1（type-1）]、または[タイプ 2（type-2）]）
を選択します。

メトリックタイプの設定

[BGP match句（BGP Match Clause）]タブ
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説明要素

BGP自律システムパスアクセスリストと指定されたパスアクセス
リストの照合を有効にする場合は、オンにします。複数のパスア

クセスリストを指定した場合、ルートはいずれかのパスアクセス

リストと一致します。

省略記号を使用して、1つ以上のASパスオブジェクトを選択でき
る ASパスオブジェクトセレクタを開きます。ASパスオブジェク
トセレクタから新しい ASパスオブジェクトを作成することもで
きます。詳細については、 [ASパスオブジェクトの追加（（Add
AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス（2924ページ）を参照してください。

[BGP ASパスアクセスリ
ストの照合（Match AS
path access lists）]

BGPコミュニティと指定されたコミュニティの照合を有効にする
ために選択します。複数のコミュニティを指定した場合、ルート

はいずれかのコミュニティと一致します。少なくとも1つのMatch
コミュニティと一致しないルートは、アウトバウンドルートマッ

プにアドバタイズされません。

省略記号を使用して、1つ以上のコミュニティリストオブジェク
トを選択できるコミュニティリストオブジェクトセレクタを開

きます。コミュニティリストオブジェクトセレクタから新しい

コミュニティリストオブジェクトを作成することもできます。詳

細については、 [コミュニティリストオブジェクトの追加または編
集（Add or Edit Community List Object）]ダイアログボックス （2926
ページ）を参照してください。

BGPコミュニティと指定したコミュニティの完全一致を有効にす
るには、[指定したコミュニティと完全に一致（Match the specified
community exactly）]チェックボックスをオンにします。

[コミュニティの照合
（Match community）]

BGPポリシーを評価および処理するためのルートマップを設定す
る場合は、オンにします。1つのルートマップエントリ内で複数
のポリシーリストが照合を行う場合、ポリシーリストすべては受

信属性だけで照合を行います。

省略記号を使用して、1つ以上のポリシーリストオブジェクトを
選択できるポリシーリストオブジェクトセレクタを開きます。

ポリシーリストオブジェクトセレクタから新しいポリシーリス

トオブジェクトを作成することもできます。詳細については、 [ポ
リシーリストオブジェクトの追加/編集（Add or Edit Policy List
Object）]ダイアログボックス（2913ページ）を参照してください。

[ポリシーリストの照合
（Match policy list）]

[BGP set句（BGP Set Clause）]タブ

[BGP set句（BGP Set Clause）]タブを選択して、BGPプロトコルに再配布される次の情報を
変更します。
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説明要素

BGPルートの自律システムパスを変更する場合は、オンにします。

• BGPルートの前に任意の自律システムパス文字列を付加する
には、[ASパスプリペンド（Prepend AS path）]をオンにしま
す。通常、ローカルな AS番号が複数回追加され、自律シス
テムパス長が増します。複数のASパス番号を指定した場合、
ルートはいずれかの AS番号を付加できます。

•最後のAS番号をASパスの前に付加するには、[最後のASを
ASパスの前に付加（Prepend last AS to the AS path）]をオンに
します。AS番号の値を 1～ 10の範囲で入力します。

•ルートのタグを自律システムパスに変換するには、[ルートタ
グをASパスに変換する（Convert route tag into AS path）]をオ
ンにします。

[ASパスの設定（Set AS
path）]

BGPコミュニティ属性を設定する場合は、オンにします。

•ルートマップをパスするプレフィックスからコミュニティ属
性を除去するには、[なし（None）]をオンにします。

•コミュニティ番号を入力するには、[コミュニティの指定
（Specify community）]をオンにします（必要な場合）。有効
な値は、1～ 4294967295です。

既存のコミュニティにコミュニティを追加するには、[既存のコ
ミュニティに追加する（Add to the existing communities）]をオンに
します。

•既知のコミュニティのいずれかを使用するには、[インター
ネット（Internet）]、[アドバタイズなし（no-advertise）]、ま
たは [エクスポートなし（no-export）]をオンにします。

[コミュニティの設定（Set
community）]

自動的にタグ値を計算する場合は、オンにします。[自動タグ設定（Set
Automatic-tag）]

自律システムパスのプリファレンス値を指定する場合は、オンに

します。0から 4294967295までの値を入力してください。
[ローカルプリファレンス
の設定（Set local
preference）]

ルーティングテーブルのBGP重みを設定する場合は、オンにしま
す。0～ 65535の範囲で値を入力します。

[重みの設定（Set
weight）]

BGPの発信元コードを選択して指定します。有効な値は [Local
IGP]および [Incomplete]です。

[発信元の設定（Set
origin）]

[ネクストホップ IPv4（Next hop IPv4）]
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説明要素

ルートマップの match句を満たすパケットの出力アドレスを指定
する場合は、オンにします。

•パケットが出力されるネクストホップの IPv4アドレスを入力
するには、[IPv4アドレスを指定（Specify IPv4 address）]をオ
ンにします。隣接ルータである必要はありません。複数のIPv4
アドレスを指定した場合、いずれかの IPアドレスでパケット
を出力できます。

• BGPピアアドレスにするネクストホップを設定するには、[ピ
アアドレスの使用（Use peer address）]をオンにします。

[ネクストホップの設定
（Set next hop）]

[ネクストホップ IPv6
（Next hop IPv6）]

ルートマップの match句を満たすパケットの出力アドレスを指定
する場合は、オンにします。

•パケットが出力されるネクストホップの IPv6アドレスを入力
するには、[IPv6アドレスを指定（Specify IPv6 address）]をオ
ンにします。隣接ルータである必要はありません。複数のIPv6
アドレスを指定した場合、いずれかの IPアドレスでパケット
を出力できます。複数の値をカンマで区切って入力すること

もできます。

• BGPピアアドレスにするネクストホップを設定するには、[ピ
アアドレスの使用（Use peer address）]をオンにします。

[ネクストホップの設定
（Set next hop）]

プレフィックスリスト

IPv4プレフィックスリストを設定する場合は、オンにします。

省略記号を使用して、1つ以上のプレフィックスリストオブジェ
クトを選択できるプレフィックスリストオブジェクトセレクタ

を開きます。プレフィックスリストオブジェクトセレクタから

新しいプレフィックスリストオブジェクトを作成することもでき

ます。詳細については、 [プレフィックスリストオブジェクトの追
加/編集（Add or Edit Prefix List Object）]ダイアログボックス （2917
ページ）を参照してください。

[IPv4プレフィックスリス
トの設定（Set IPv4 prefix
list）]
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説明要素

IPv6プレフィックスリストを設定する場合は、オンにします。

省略記号を使用して、1つ以上の IPv6プレフィックスリストオブ
ジェクトを選択できるプレフィックスリストオブジェクト IPv6
セレクタを開きます。プレフィックスリストオブジェクトセレ

クタから新しい IPv6プレフィックスリストオブジェクトを作成
することもできます。詳細については、 [プレフィックスリスト
IPv6オブジェクトの追加または編集（Add or Edit Prefix List IPv6
Object）]ダイアログボックス（2920ページ）を参照してください。

[IPv6プレフィックスリス
トの設定（Set IPv6 prefix
list）]

[ポリシーベースルーティング（PBR）（Policy Based Routing（PBR））]タブ

[Policy Based Routing]タブをクリックして、トラフィックフローにポリシーを設定し、ルー
ティングプロトコルから派生したルートへの依存を弱めることができます。PBRは、ルー
ティングプロトコルで提供される既存のメカニズムを拡張および補完することにより、ルー

ティングの制御を強化します。PBRを使用すると、IPプレジデンスを設定できます。高コス
トリンク上のプライオリティトラフィックなど、特定のトラフィックのパスを指定すること

もできます。

ポリシールーティング用のルートマップの match句を渡すパケッ
トの出力先を指定するには、[デフォルトのネクストホップ IPv4ア
ドレスの設定（Set default next-hop IPv4 address）]チェックボック
スをオンにします。[IPv4 Address]に、宛先アドレスを入力しま
す。

[デフォルトのネクスト
ホップ IPv4アドレスの設
定（Set Default Next-Hop
IPv4 Address）]

ポリシールーティング用のルートマップの match句を渡すパケッ
トの出力先を指定するには、[デフォルトのネクストホップ IPv6ア
ドレスの設定（Set default next-hop IPv6 address）]チェックボック
スをオンにします。[IPv6アドレス（IPv6 Address）]に宛先アドレ
スを入力します。

[デフォルトのネクスト
ホップ IPv6アドレスの設
定（Set Default Next-Hop
IPv6 Address）]

[Recursively find and set next-hop IP address]チェックボックスをオ
ンにして、[IPv4 Address]フィールドで IPアドレスを指定します。
この場合、ネクストホップ IPアドレスは直接接続されたサブネッ
トにある必要はありません。

[ネクストホップ IPv4アド
レスの再帰検索および設

定（Recursively find and set
Next-Hop IPv4 Address）]

[インターフェイスの設定（Set interfaces）]チェックボックスをオ
ンにして、[インターフェイスセレクタ（Interfaces Selector）]ダイ
アログボックスから接続先インターフェイスを選択します。

[インターフェイスの設定
（Set Interfaces）]

一部のトラフィックを完全にブラックホール化またはドロップす

る必要がある場合には、[Set null0 interface as the default interface]
チェックボックスをオンにします。

[Null0インターフェイス
をデフォルトインター

フェイスとして設定（Set
Null0 Interfaces as Default
Interface）]
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説明要素

[Set do-not-fragment bit to either 1or 0]をオンにして、適切なオプショ
ンボタンを選択します。

do-not-fragmentビットを 0
または 1に設定します。

[IPv4パケットの QoSビットに DiffServコードポイント（DSCP）
を設定（Set differential service code point (DSCP) value in QoS bits for
IPv4 packets）]チェックボックスをオンにして、0～ 63の値を入
力するか [値の選択（Select Value）]ドロップダウンリストから値
を選択します。

[IPv4パケットのQoSビッ
トに DiffServコードポイ
ント（DSCP）を設定（Set
Differential Service Code
Point (DSCP) value in QOS
bits for IPv4 packets）]

[IPv6パケットの QoSビットに DiffServコードポイント（DSCP）
を設定（Set differential service code point (DSCP) value in QoS bits for
IPv6 packets）]チェックボックスをオンにして、0～ 63の値を入
力するか [値の選択（Select Value）]ドロップダウンリストから値
を選択します。

[IPv6パケットのQoSビッ
トに DiffServコードポイ
ント（DSCP）を設定（Set
Differential Service Code
Point (DSCP) value in QOS
bits for IPv6 packets）]

[ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List
Object）]ダイアログボックス

[ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボック
スを使用して、ポリシーリストのポリシーオブジェクトを作成、コピー、および編集します。

ルートマップの設定時に使用するポリシーリストオブジェクトを作成できます（ルートマップ

オブジェクトについて （2897ページ）を参照）。

ルートマップ内でポリシーリストが参照されると、ポリシーリスト内の match文すべてが評
価され、処理されます。1つのルートマップに 2つ以上のポリシーリストを設定できます。ポ
リシーリストは、同じルートマップ内にあるがポリシーリストの外で設定されている他の既

存の matchおよび set文とも共存できます。1つのルートマップエントリ内で複数のポリシー
リストが照合を行う場合、ポリシーリストすべては受信属性だけで照合を行います。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [ポリシーリスト（Policy List）]を選択します。作業領域内を右クリック
して [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの
編集（Edit Object）]を選択します。

関連項目

•ルートマップオブジェクトについて （2897ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）
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•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

フィールドリファレンス

表 797 : [ポリシーリストオブジェクトの追加/編集（Add/Edit Policy List Object）]ダイアログボックス

説明要素

オブジェクトの名前。オブジェクト名では、大文字と小文字が区別されま

せん。詳細については、ポリシーオブジェクトの作成 （299ページ）を
参照してください。

Cisco Security Managerでは、オブジェクトの名前は、デバイス
で変更できない場合でも変更できます。Cisco Security Manager
でオブジェクトの名前を変更する場合、既存の CLIを無効にし
て、新しい CLIを発行し、新しい名前を使用してオブジェクト
を作成して割り当てることで名前を変更します。この最初の無

効化により、環境内でルーティングやネットワークの問題を引

き起こす可能性があります。オブジェクトの名前を変更しても、

Cisco Security Managerでは変更結果に関する警告メッセージは
表示されません。

注意

名前

（任意）オブジェクトの説明。説明

[基本（Basic）]タブ

条件に一致するアクセスを許可するかどうかを指定します。

ポリシーリストオブジェクトの [アクション（Action）]は、オ
ブジェクトの作成後は変更できません。

（注）

操作

指定したいずれかのインターフェイスをネクストホップとするルートを配

布する場合に選択します。照合するインターフェースを入力または選択し

ます。複数のエントリがある場合は、カンマで区切ります。2つ以上のイ
ンターフェイスを指定する場合、ルートはいずれかのインターフェイスと

一致します。

省略記号を使用して、1つ以上のインターフェイスを選択できるインター
フェイスセレクタを開きます。インターフェイスセレクタから新しいイン

ターフェイスロールを作成することもできます。詳細については、イン

ターフェイスロールオブジェクトについて （381ページ）を参照してく
ださい。

インターフェイス

の照合（Match
Interface）
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説明要素

標準アクセスリストまたはプレフィックスリストで許可された宛先アドレ

スを持つルートを再配布するために選択します。ドロップダウンリストか

ら [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix
List）]を選択し、照合に使用する ACLオブジェクトまたはプレフィック
スリストオブジェクトを入力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを作

成することもできます。詳細については、 [Add Access List]/[Edit Access
List]ダイアログボックス （365ページ）または [プレフィックスリストオ
ブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボック
ス （2917ページ）を参照してください。

アドレスの照合

（Match Address）

指定したアクセスリストまたはプレフィックスリストの1つから渡された
ネクストホップルータアドレスを持つルートを再配布するために選択し

ます。ドロップダウンリストから [アクセスリスト（Access List）]または
[プレフィックスリスト（Prefix List）]を選択し、照合に使用する ACLオ
ブジェクトまたはプレフィックスリストオブジェクトを入力または選択

します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを作

成することもできます。詳細については、 [Add Access List]/[Edit Access
List]ダイアログボックス （365ページ）または [プレフィックスリストオ
ブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボック
ス （2917ページ）を参照してください。

ネクストホップの

照合（Match
Next-Hop）

アクセスリストまたはプレフィックスリストで指定されたアドレスのルー

タおよびアクセスサーバーによってアドバタイズされたルートを再配布す

るために選択します。ドロップダウンリストから [アクセスリスト（Access
List）]または [プレフィックスリスト（Prefix List）]を選択し、照合に使
用するACLオブジェクトまたはプレフィックスリストオブジェクトを入
力または選択します。

省略記号を使用して、1つ以上のオブジェクトを選択できるアクセス制御
リストオブジェクトセレクタまたはプレフィックスリストオブジェクト

セレクタを開きます。オブジェクトセレクタから新しいオブジェクトを作

成することもできます。詳細については、 [Add Access List]/[Edit Access
List]ダイアログボックス （365ページ）または [プレフィックスリストオ
ブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボック
ス （2917ページ）を参照してください。

ルートの送信元の

照合（Match Route
Source）

[Advanced]タブ
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説明要素

BGP自律システムパスを照合するために選択します。複数のASパスを指
定した場合、ルートはいずれかの ASパスと一致します。

省略記号を使用して、1つ以上の ASパスオブジェクトを選択できる AS
パスオブジェクトセレクタを開きます。ASパスオブジェクトセレクタか
ら新しいASパスオブジェクトを作成することもできます。詳細について
は、 [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオ
ブジェクトの編集（Edit AS Path Object）]ダイアログボックス （2924ペー
ジ）を参照してください。

ASパスの照合
（Match AS Path）

BGPコミュニティと指定されたコミュニティの照合を有効にするために
選択します。複数のコミュニティを指定した場合、ルートはいずれかのコ

ミュニティと一致します。

省略記号を使用して、1つ以上のコミュニティリストオブジェクトを選
択できるコミュニティリストオブジェクトセレクタを開きます。コミュ

ニティリストオブジェクトセレクタから新しいコミュニティリストオ

ブジェクトを作成することもできます。詳細については、 [コミュニティ
リストオブジェクトの追加または編集（Add or Edit Community List Object）]
ダイアログボックス （2926ページ）を参照してください。

BGPコミュニティと指定したコミュニティの完全な照合を有効にするに
は、[exact-match]チェックボックスをオンにします。

コミュニティルー

ルの照合（Match
Community Rules）

ルートのメトリックの照合を有効または無効にします。[メトリックの照
合（Match Metric）]フィールドに、照合に使用するメトリック値を入力し
ます。複数の値をカンマで区切って入力することもできます。設定したメ

トリックを持つ任意のルートを照合できます。メトリック値は、0～
4294967295の範囲で指定します。

メトリックの照合

（Match Metric）

ルートのセキュリティグループタグの照合を有効または無効にします。

[タグの照合（Match Tag）]フィールドに照合に使用するタグ値を入力し
ます。複数の値をカンマで区切って入力することもできます。指定したセ

キュリティグループタグを持つ任意のルートを照合できます。タグ値は、

0～ 4294967295の範囲で指定します。

タグの照合

（Match Tag）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （304ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可 （311ページ）およ
び個々のデバイスのポリシーオブジェクトオーバーライドについて（310
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List
Object）]ダイアログボックス

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログ
ボックスを使用して、プレフィックスリストのポリシーオブジェクトを作成、コピー、および

編集します。ルートマップ（ルートマップオブジェクトについて（2897ページ）を参照）、ポ
リシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダ
イアログボックス（2913ページ）を参照）、OSPFフィルタリング（ [Add Filtering]/[EditFiltering]
ダイアログボックス（2838ページ）を参照）またはBGPネイバーフィルタリング（ [ネイバー
の追加/編集（Add/Edit Neighbor）]ダイアログボックス（2718ページ）を参照）を設定すると
きに使用する、プレフィックスリストオブジェクトを作成できます。

エリア境界ルータ（ABR）のタイプ3リンクステートアドバタイズメント（LSA）フィルタリ
ングは、OSPFを実行している ABRの機能を拡張して、異なる OSPFエリア間のタイプ 3 LSA
をフィルタリングします。プレフィックスリストが設定されているときは、指定されたプレ

フィックスのみがOSPFエリア間で送信されます。その他のすべてのプレフィックスは、それ
ぞれの OSPFエリアに制限されます。このタイプのエリアフィルタリングは、OSPFエリアを
出入りするトラフィックに対して、またはそのエリアの着信と発信の両方のトラフィックに対

して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [プレフィックスリスト（Prefix List）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。
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関連項目

• [プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス （2919ページ）

•ルートマップオブジェクトについて （2897ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （2913ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

フィールドリファレンス

表 798 : [プレフィックスリストオブジェクトの追加/編集（Add/Edit Prefix List Object）]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成（299
ページ）を参照してください。

Cisco Security Managerでは、デバイスで名前を変更できない場
合でもオブジェクトの名前を変更できます。Cisco Security
Managerでそれらのオブジェクトの名前を変更する場合、名前
の変更は、既存のCLIを無効にして、新しいCLIを発行し、新
しい名前を使用してオブジェクトを作成および割り当てること

で実現できます。この最初の無効化により、環境内でルーティ

ングやネットワークの問題を引き起こす可能性があります。オ

ブジェクトの名前を変更しても、Security Managerはこれらの結
果に関する警告メッセージを表示しません。

注意

名前

（任意）オブジェクトの説明。説明
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説明要素

オブジェクトで定義されているプレフィックスリストエントリ。

•プレフィックスリストエントリを追加するには、[追加（Add）]ボ
タンをクリックして、 [プレフィックスリストエントリの追加または
編集（Add or Edit Prefix List Entry）]ダイアログボックス （2919ペー
ジ）を開きます。

•プレフィックスリストエントリを編集するには、エントリを選択
し、[編集（Edit）]ボタンをクリックします。

•プレフィックスリストエントリを削除するには、エントリを選択
し、[削除（Delete）]ボタンをクリックします。

プレフィックスリ

ストテーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可 （311ページ）およ
び個々のデバイスのポリシーオブジェクトオーバーライドについて

（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対する
オーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン

[プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス

[プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイアログ
ボックスを使用して、新しいプレフィックスリストエントリを作成するか、既存のエントリ

を編集します。

ナビゲーションパス

[プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログ
ボックス（2917ページ）で、[プレフィックスリスト（Prefix Listt）]テーブルの下にある [追加
（Add）]ボタンをクリックするか、またはテーブル内のエントリを選択して [編集（Edit）]ボ
タンをクリックします。
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フィールドリファレンス

表 799 : [プレフィックスリストエントリの追加または編集（Add/Edit Prefix List Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをク
リックして再配布アクセスを指定します。

操作

（任意）このオブジェクトですでに設定されているプレフィック

スリストエントリのリストにおける、新しいプレフィックスリ

ストエントリの位置を示す固有の数字。空白にしておくと、現在

使用されている最大シーケンス番号より5大きいシーケンス番号
がデフォルトになります。

シーケンス No（Sequence
No）

プレフィックス番号を IPアドレス/マスク長の形式で指定します。IPアドレス

（任意）プレフィックスの最小長を入力します。

値は、最大プレフィックス長の値が指定されている場合に、マス

ク長以上、最大プレフィックス長以下でなければなりません。

プレフィックスの最小長

（Minimum Prefix Length）

（任意）プレフィックスの最大長を入力します。

値は、最小プレフィックス長の値が指定されている場合に、最小

プレフィックス長以上、最小プレフィックス長の値が指定されて

いない場合に、マスク長以上でなければなりません。

プレフィックスの最大長

（Maximum Prefix Length）

[プレフィックスリストIPv6オブジェクトの追加または編集（AddorEdit
Prefix List IPv6 Object）]ダイアログボックス

[プレフィックスリストIPv6オブジェクトの追加/編集（Add or Edit Prefix List IPv6 Object）]ダ
イアログボックスを使用して、IPv6プレフィックスリストのポリシーオブジェクトを作成、
コピー、および編集します。ルートマップ（ルートマップオブジェクトについて （2897ペー
ジ）を参照）、ポリシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy
List Object）]ダイアログボックス （2913ページ）を参照）、OSPFフィルタリング（ [Add
Filtering]/[Edit Filtering]ダイアログボックス （2838ページ）を参照）またはBGPネイバーフィ
ルタリング（ [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス（2737ページ）
を参照）を設定するときに使用する、IPv6プレフィックスリストオブジェクトを作成できま
す。

エリア境界ルータ（ABR）のタイプ3リンクステートアドバタイズメント（LSA）フィルタリ
ングは、OSPFを実行している ABRの機能を拡張して、異なる OSPFエリア間のタイプ 3 LSA
をフィルタリングします。プレフィックスリストが設定されているときは、指定されたプレ

フィックスのみがOSPFエリア間で送信されます。その他のすべてのプレフィックスは、それ
ぞれの OSPFエリアに制限されます。このタイプのエリアフィルタリングは、OSPFエリアを
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出入りするトラフィックに対して、またはそのエリアの着信と発信の両方のトラフィックに対

して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次に、オブジェクト
タイプセレクタから [プレフィックスリストIPv6（Prefix ListIPv6）]を選択します。作業領域内
を右クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オ
ブジェクトの編集（Edit Object）]を選択します。

関連項目

• [プレフィックスリストエントリの追加または編集（Add or Edit Prefix List Entry）]ダイア
ログボックス （2919ページ）

•ルートマップオブジェクトについて （2897ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （2913ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）
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フィールドリファレンス

表 800 : [IPv6プレフィックスリストオブジェクトの追加/編集（Add/Edit IPv6 Prefix List Object）]ダイアログボックス

説明要素

IPv6プレフィックスリストオブジェクト名、最大 128文字。オブジェク
ト名では、大文字と小文字が区別されません。詳細については、ポリ

シーオブジェクトの作成 （299ページ）を参照してください。

Cisco Security Managerでは、デバイスで名前を変更できない場
合でもオブジェクトの名前を変更できます。Cisco Security
Managerでこれらのオブジェクトの名前を変更する場合、既存
のCLIを無効にして、新しいCLIを発行し、新しい名前を使用
してオブジェクトを作成して割り当てることで名前を変更しま

す。この最初の無効化により、環境内でルーティングやネット

ワークの問題を引き起こす可能性があります。オブジェクトの

名前を変更しても、Security Managerはこれらの結果に関する警
告メッセージを表示しません。

注意

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されている IPv6プレフィックスリストエントリ。

• IPv6プレフィックスリストエントリを追加するには、[追加（Add）]
ボタンをクリックして [IPv6プレフィックスリストエントリの追加ま
たは編集（Add or Edit IPv6 Prefix List Entry）]ダイアログボックス
（2923ページ）を開きます。

• IPv6プレフィックスリストエントリを編集するには、エントリを選
択し、[編集（Edit）]ボタンをクリックします。

• IPv6プレフィックスリストエントリを削除するには、エントリを選
択し、[削除（Delete）]ボタンをクリックします。

IPv6プレフィック
スリストテーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可（311ページ）およ
び個々のデバイスのポリシーオブジェクトオーバーライドについて

（310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対する
オーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン
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[IPv6プレフィックスリストエントリの追加または編集（Add or Edit IPv6 Prefix List Entry）]
ダイアログボックス

[IPv6プレフィックスリストエントリの追加または編集（Add/Edit IPv6 Prefix List Entry）]ダイ
アログボックスを使用して、新しい IPv6プレフィックスリストエントリを作成するか、既存
のエントリを編集します。

ナビゲーションパス

[IPv6プレフィックスリストエントリの追加または編集（Add or Edit IPv6 Prefix List Entry）]ダ
イアログボックス （2923ページ）で、[プレフィックスリスト（Prefix Listt）]テーブルの下に
ある [追加（Add）]ボタンをクリックするか、またはテーブル内のエントリを選択して [編集
（Edit）]ボタンをクリックします。

フィールドリファレンス

表 801 : [プレフィックスリストエントリの追加または編集（Add/Edit Prefix List Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリッ
クして再配布アクセスを指定します。

操作

（任意）このオブジェクトですでに設定されているIPv6プレフィッ
クスリストエントリのリストにおける、新しい IPv6プレフィック
スリストエントリの位置を示す固有の数字。空白にしておくと、

現在使用されている最大シーケンス番号より 5大きいシーケンス
番号がデフォルトになります。

シーケンス番号は1から4294967295の範囲で指定する必
要があります。

（注）

シーケンスNo（Sequence
No）

プレフィックス番号は、IPv6アドレス/マスク長の形式で指定しま
す。マスク長は 128以下です。

IPv6アドレス

（任意）プレフィックスの最小長を1～128の範囲で入力します。

値は、最大プレフィックス長の値が指定されている場合に、マス

ク長以上、最大プレフィックス長以下でなければなりません。

プレフィックスの最小長

（Minimum Prefix
Length）

（任意）プレフィックスの最大長を1～128の範囲で入力します。

値は、最小プレフィックス長の値が指定されている場合に、最小

プレフィックス長以上、最小プレフィックス長の値が指定されて

いない場合に、マスク長以上でなければなりません。

プレフィックスの最大長

（Maximum Prefix
Length）
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[ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブ
ジェクトの編集（Edit AS Path Object）]ダイアログボックス

[ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS
Path Object）]ダイアログボックスを使用して、自律システム（AS）パスのポリシーオブジェ
クトを作成、コピー、編集します。ルートマップ（ルートマップオブジェクトについて（2897
ページ）を参照）、ポリシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit
Policy List Object）]ダイアログボックス （2913ページ）を参照）、またはBGPネイバーフィル
タリング（ [ネイバーの追加/編集（Add/Edit Neighbor）]ダイアログボックス（2718ページ）を
参照）を設定するときに使用する、ASパスオブジェクトを作成できます。

ASパスフィルタで、アクセスリストを使用してルーティングアップデートメッセージをフィ
ルタリングし、アップデートメッセージ内の個々のプレフィックスを確認できます。アップ

デートメッセージ内のプレフィックスがフィルタ基準に一致すると、フィルタエントリで実

行するように設定されているアクションに応じて、個々のプレフィックスは除外されるか受け

入れられます。

ASパスオブジェクト名は、1～ 500の一意の整数である必要があります。既存の ASパ
スオブジェクトと同じ名前を使用するデバイスまたは構成ファイルからASパスオブジェ
クトが検出された場合、Security Managerの [検出されたポリシーオブジェクトに対するデ
バイスのオーバーライドを許可（Allow Device Override for Discovered Policy Objects）]設
定（[Security Manager管理（Security Manager Administration）] > [検出（Discovery）]ペー
ジ）に関係なく、Security Managerの ASパスオブジェクトは上書きされます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [ASパス（AS Path）]を選択します。作業領域内を右クリックして [新規オブジェ
クト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

• [パスエントリとして追加または編集]ダイアログボックス （2926ページ）

•ルートマップオブジェクトについて （2897ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （2913ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）
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•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

フィールドリファレンス

表 802 : [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path Object）]ダ
イアログボックス

説明要素

ASパスフィルタの名前を入力します。1～ 500の一意の値を指定しま
す。

名前

（任意）オブジェクトの説明。説明

オブジェクトで定義されている ASパスエントリ。

• ASパスエントリを追加するには、[追加（Add）]ボタンをクリッ
クして、 [パスエントリとして追加または編集]ダイアログボック
ス （2926ページ）を開きます。

• ASパスエントリを編集するには、エントリを選択し、[編集
（Edit）]ボタンをクリックします。

• ASパスエントリを削除するには、エントリを選択し、[削除
（Delete）]ボタンをクリックします。

•エントリを並べ替えるには、エントリを選択してから、[上へ移動
（Move Up）]または [下へ移動（Move Down）]ボタンをクリッ
クします。

[ASパス（AS Path）]
テーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トをオーバーライドするデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン
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[パスエントリとして追加または編集]ダイアログボックス

[ASパスエントリの追加（Add As Path Entry）]/[ASパスエントリの編集（Edit As Path Entry）]
ダイアログボックスを使用して、新しい自立システム（AS）パスエントリを作成するか、既
存のエントリを編集します。

ナビゲーションパス

[ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS
Path Object）]ダイアログボックス （2924ページ）で、[ASパス（As Path）]テーブルの下にあ
る [行の追加（Add Row）]ボタンをクリックするか、エントリを選択して [行の編集（Edit
Row）]ボタンをクリックします。

フィールドリファレンス

表 803 : [ASパスエントリの追加（Add As Path Entry）]/[ASパスエントリの編集（Edit As Path Entry）]ダイアログボックス

説明要素

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリックし
て再配布アクセスを指定します。

操作

ASパスフィルタを定義する正規表現を指定します。正規表現の作成に
使用できるメタ文字の詳細については、正規表現の作成に使用される

メタ文字 （1127ページ）を参照してください。

正規表現（RegExp）

[コミュニティリストオブジェクトの追加または編集（Add or Edit
Community List Object）]ダイアログボックス

[プレフィックスリストオブジェクトの追加/編集（Add/Edit Prefix List Object）]ダイアログボッ
クスを使用して、プレフィックスリストのポリシーオブジェクトを作成、コピー、および編集

します。ルートマップ（ルートマップオブジェクトについて（2897ページ）を参照）またはポ
リシーマップ（ [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダ
イアログボックス （2913ページ）を参照）を設定するときに使用する、コミュニティリスト
ポリシーオブジェクトを作成できます。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。コミュニティリス

トを使用すると、ルートマップの match句で使用されるコミュニティグループを作成できま
す。アクセスリストと同様に、一連のコミュニティリストを作成できます。ステートメント

は一致が見つかるまでチェックされ、1つのステートメントが満たされると、テストは終了し
ます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [コミュニティリスト（Community List）]を選択します。作業領域内を右
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クリックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• [コミュニティリストエントリの追加または編集]ダイアログボックス （2928ページ）

•ルートマップオブジェクトについて （2897ページ）

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボッ
クス （2913ページ）

• Policy Object Manager （290ページ）

•ポリシーのオブジェクトの選択 （288ページ）

•ポリシーオブジェクトの作成 （299ページ）

•オブジェクトの編集 （303ページ）

•カテゴリオブジェクトの使用 （304ページ）

•オブジェクトオーバーライドの管理 （309ページ）

•ポリシーオブジェクトの上書きの許可 （311ページ）

フィールドリファレンス

表 804 : [コミュニティリストオブジェクトの追加/編集（Add/Edit Community List Object）]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文
字が区別されません。詳細については、ポリシーオブジェクトの作

成 （299ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

オブジェクトで定義されているコミュニティリストエントリ。

•コミュニティリストエントリを追加するには、[追加（Add）]ボ
タンをクリックして、 [コミュニティリストエントリの追加また
は編集]ダイアログボックス （2928ページ）を開きます。

•コミュニティリストエントリを編集するには、エントリを選択
し、[編集（Edit）]ボタンをクリックします。

•コミュニティリストエントリを削除するには、エントリを選択
し、[削除（Delete）]ボタンをクリックします。

•エントリを並べ替えるには、エントリを選択し、[上へ移動（Move
Up）]または [下へ移動（Move Down）]ボタンをクリックしま
す。

[コミュニティリスト
（Community List）]
テーブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用 （304ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可（311ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （310ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

[コミュニティリストエントリの追加または編集]ダイアログボックス

[コミュニティリストエントリの追加/編集（Add/Edit Community List Entry）]ダイアログボック
スを使用して、新しいコミュニティリストエントリを作成するか、既存のエントリを編集し

ます。

ナビゲーションパス

[コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]ダ
イアログボックス （2926ページ）で、[コミュニティリスト（Community List）]テーブルの下
にある[追加（Add）]ボタンをクリックするか、テーブル内のエントリを選択して[編集（Edit）]
ボタンをクリックします。
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フィールドリファレンス

表 805 : [コミュニティリストエントリの追加/編集（Add/Edit Community List Entry）]ダイアログボックス

説明要素

[標準（Standard）]または [拡張（Expanded）]オプションボタンを選択し
て、コミュニティルールの種類を表示します。

標準を使用したエントリ、コミュニティルールの拡張種類を使

用したエントリを、同じコミュニティリストオブジェクトに含

めることはできません。

（注）

タイプ

[許可（Permit）]または [拒否（Deny）]オプションボタンをクリックして
再配布アクセスを指定します。

操作

コミュニティ番号を指定します。有効な値は 1～ 4294967295または 0:1
～ 65534:65535です。

コミュニティ

（Communities）

インターネットのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのルートは、すべてのピア（内部および外部）

にアドバタイズされます。

internet

非アドバタイズのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのあるルートはピア（内部または外部）にはア

ドバタイズされません。

no-advertise

非エクスポートのウェルノウンコミュニティを指定するには、これを選択

します。このコミュニティのあるルートは、同じ自律システム内のピアへ

のみ、または連合内の他のサブ自律システムへのみアドバタイズされま

す。これらのルートは外部ピアにはアドバタイズされません。

no-export

拡張コミュニティリストの場合は、正規表現を指定します。正規表現の作

成に使用できるメタ文字の詳細については、正規表現の作成に使用される

メタ文字 （1127ページ）を参照してください。

式
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第 57 章

ファイアウォールデバイスのセキュリティ

ポリシーの設定

[Platform] > [Security]の [General]ページおよび [Timeouts]ページを使用して、デバイスの一般
的なセキュリティ設定を行うことができます。インターフェイスでアンチスプーフィングをイ

ネーブルにしたり、IPフラグメント設定を行ったり、デバイスのさまざまなタイムアウト値を
設定したりできます。

この章は次のトピックで構成されています。

• [一般（General）]ページ （2931ページ）
•タイムアウトの設定 （2935ページ）

[一般（General）]ページ
[General]ページを使用して、悪意のあるパケット、スプーフィングされたパケット、フラグメ
ント化されたパケット、および DoS攻撃から保護するためのセキュリティ設定を行います。
このページの設定の詳細については、フラッドガード、アンチスプーフィング、およびフラ

グメント値の設定 （2933ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [セキュリ
ティ（Security）] > [全般（General）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [セキュリティ（Security）] > [全般（General）]を選択し
ます。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポリシーを

作成します。

関連項目

• [Add/Edit General Security Configuration]ダイアログボックス （2934ページ）

•タイムアウトの設定 （2935ページ）
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フィールドリファレンス

表 806 : [一般（General）]ページ

説明要素

ファイアウォールデバイス上でフラッドガードをディセー

ブルにするには、このチェックボックスをオンにします。

このオプションは、PIX 6.3および FWSM 2.xデバイスで
だけ使用できます。フラッドガード機能の詳細について

は、フラッドガード、アンチスプーフィング、およびフ

ラグメント値の設定（2933ページ）を参照してください。

Disable Floodguard（PIX 6.3および
FWSM 2.xだけ）

Global Fragment Settings

次のオプションを使用して、デバイスのグローバルフラグメント値を設定します。個々のイ

ンターフェイスに対するこれらの設定をオーバーライドできます。詳細については、 [Add/Edit
General Security Configuration]ダイアログボックス （2934ページ）を参照してください。

デフォルトのフラグメント設定フィールドをイネーブル

にするには、このチェックボックスをオンにします。

Enable Default Settings

再構成を待機する IP再構成データベースに格納できる最
大フラグメント数を指定します。デフォルトは200です。

サイズ

完全な IPパケットをフラグメント化する場合の最大フラ
グメント数を指定します。デフォルトは 24パケットで
す。

Chain

フラグメント化されたパケット全体が到着するのを待機

する最大秒数を指定します。タイマーは、パケットの最

初のフラグメントの到着後に開始されます。指定した秒

数までに到着しなかったパケットフラグメントがある場

合、到着済みのすべてのパケットフラグメントが廃棄さ

れます。デフォルトは 5秒です。

タイムアウト（Timeout）

Interface Configuration Table

このテーブルには、個々のアンチスプーフィング設定およびフラグメント設定が定義されて

いるすべてのインターフェイスが示されます。これらの設定の詳細については、フラッド

ガード、アンチスプーフィング、およびフラグメント値の設定（2933ページ）を参照してく
ださい。個々のインターフェイスにおけるこれらの値の設定の詳細については、 [Add/Edit
General Security Configuration]ダイアログボックス （2934ページ）を参照してください。
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フラッドガード、アンチスプーフィング、およびフラグメント値の設

定

[Platform] > [Security]の [General]ページを使用して、（PIX 6.3または FWSM 2.xデバイスの）
フラッドガードをイネーブルまたはディセーブルにし、個々のインターフェイスでユニキャス

トリバースパス転送（アンチスプーフィング）をイネーブルにし、デバイスおよびデバイス

の各インターフェイスの IPフラグメント値を設定します。

フラッドガード

フラッドガードを使用すると、ユーザ認証サブシステムでリソースが不足した場合にファイア

ウォールリソースを再要求できます。インバウンドまたはアウトバウンドの uauth接続が攻撃
を受けている場合または過剰に使用されている場合、ファイアウォールは TCPユーザリソー
スをアクティブに再要求します。

ユーザ認証サブシステムのリソースが枯渇すると、緊急性に応じて、次の順序で、さまざまな

状態の TCPユーザリソースが再要求されます。

1. Timewait

2. LastAck

3. FinWait

4. Embryonic

5. Idle

フラッドガードは、デフォルトでイネーブルになっています。このオプションは、PIX 6.3ま
たは FWSM 2.xデバイスにだけ適用されます。

アンチスプーフィング

ユニキャスト Reverse Path Forwarding（RPF;リバースパス転送）は、すべてのパケットの送信
元 IPアドレスが、ルーティングテーブルに基づく正しい送信元インターフェイスに一致する
ことを確認することによって、IPスプーフィング（本来の送信元を隠すために不正な送信元
IPアドレスを使用するパケット）を防止します。

通常、セキュリティアプライアンスは、パケットの転送先を決めるときに、宛先アドレスだけ

を確認します。ユニキャスト RPFは、送信元アドレスも確認することをセキュリティアプラ
イアンスに指示します。これが、リバースパス転送と呼ばれる理由です。セキュリティアプラ

イアンスの通過を許可するすべてのトラフィックについて、送信元アドレスに戻るルートをセ

キュリティアプライアンスのルーティングテーブルに含める必要があります。詳細について

は、RFC 2267を参照してください。

たとえば、外部トラフィックの場合、セキュリティアプライアンスは、デフォルトのルートを

使用してユニキャスト RPF保護を実現できます。トラフィックが外部インターフェイスから
入り、その送信元アドレスをルーティングテーブルが認識できない場合、セキュリティアプ

ライアンスはデフォルトのルートを使用して、外部インターフェイスを送信元インターフェイ

スとして正しく識別します。
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トラフィックが、ルーティングテーブルにとって既知であるが、内部インターフェイスに関連

付けられているアドレスから外部インターフェイスに入る場合、セキュリティアプライアンス

はそのパケットをドロップします。同様に、トラフィックが未知の送信元アドレスから内部イ

ンターフェイスに入る場合、一致するルート（デフォルトルート）は外部インターフェイスを

示しているため、セキュリティアプライアンスはそのパケットをドロップします。

ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPおよび TCPにはセッションがあるため、初期パケットにはリバースルートルック
アップが必要となります。セッション中に到着する後続のパケットは、セッションの一部

として保持されている既存の状態を使用してチェックされます。最初のパケット以外のパ

ケットは、最初のパケットと同じインターフェイスに到着したことを保証するためにチェッ

クされます。

フラグメント設定

フラグメント設定によって、パケットフラグメンテーションの管理が提供され、Network File
System（NFS;ネットワークファイルシステム）との互換性が向上します。デフォルトでは、
セキュリティアプライアンスは、IPパケットごとに最大 24のフラグメント、および再構成を
待機する最大200のフラグメントを許可します。定期的にパケットをフラグメント化するアプ
リケーション（NFS over UDPなど）がある場合は、ネットワーク上でフラグメントを許可す
る必要がある場合があります。ただし、トラフィックをフラグメント化するアプリケーション

がない場合は、セキュリティアプライアンス経由でのフラグメントを許可しないことを推奨し

ます。フラグメント化されたパケットは、DoS攻撃として使用されることがあるためです。

関連項目

• [一般（General）]ページ （2931ページ）

• [Add/Edit General Security Configuration]ダイアログボックス （2934ページ）

[Add/Edit General Security Configuration]ダイアログボックス
[Add/Edit General Security Configuration]ダイアログボックスを使用して、アンチスプーフィン
グをイネーブルまたはディセーブルにし、フラグメントオーバーライド設定値をインターフェ

イスに設定します。

ナビゲーションパス

[Add/Edit General Security Configuration]ダイアログボックスには、[Platform] > [Security] > [一般
（General）]ページ （2931ページ）の [Anti-Spoofing and Fragment Interface Configuration]テーブ
ルからアクセスできます。

関連項目

•フラッドガード、アンチスプーフィング、およびフラグメント値の設定 （2933ページ）
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フィールドリファレンス

表 807 : [Add/Edit General Security Configuration]ダイアログボックス

説明要素

アンチスプーフィングまたはフラグメント値を設定するインターフェ

イスの名前を入力または選択します。

インターフェイス

（Interface）

指定したインターフェイスでユニキャストRPF（アンチスプーフィン
グ）をイネーブルにするには、このチェックボックスをオンにします。

Enable Anti-Spoofing

指定したインターフェイスのデフォルトのフラグメント設定をオーバー

ライドするには、このチェックボックスをオンにして次のフィールド

をイネーブルにしてから、新しい値を入力します。デバイスのデフォ

ルトのグローバルフラグメント設定値については、 [一般（General）]
ページ （2931ページ）を参照してください。

Override Default
Fragment Settings

指定したインターフェイスに関して、再構成を待機している IP再構成
データベースに格納できる最大フラグメント数を指定します。デフォ

ルトは 200です。

サイズ

指定したインターフェイスに関して、完全な IPパケットをフラグメン
ト化する場合の最大フラグメント数を指定します。デフォルトは24パ
ケットです。

Chain

フラグメント化されたパケット全体が、指定したインターフェイスに

到着するのを待機する最大秒数を指定します。タイマーは、パケット

の最初のフラグメントの到着後に開始されます。指定した秒数までに

到着しなかったパケットフラグメントがある場合、到着済みのすべて

のパケットフラグメントが廃棄されます。デフォルトは 5秒です。

タイムアウト

（Timeout）

タイムアウトの設定
[Timeouts]ページを使用すると、セキュリティアプライアンスでさまざまなタイムアウト値を
設定できます。すべての時間が hh:mm:ssの形式になります。

これらの値は、さまざまなプロトコルの接続スロットと変換スロットのアイドルタイムアウト

を表します。指定したアイドル時間中にスロットが使用されなかった場合、リソースはフリー

プールに戻されます。TCP接続スロットは、通常の接続クローズシーケンスの約 60秒後に解
放されます。

これらの値は、カスタマーサポートに指示された場合を除き、変更しないことを推奨し

ます。

危険
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [セキュリ
ティ（Security）] > [タイムアウト（Timeouts）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから、[PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [セキュリティ（Security）] > [タイムアウト（Timeouts）]
を選択します。ポリシーセレクタから既存のポリシーを選択するか、または新しいポリ

シーを作成します。

フィールドリファレンス

表 808 : [Timeouts]ページ

説明要素

パラメータのタイムアウト値を変更するには、そのパラメータエントリの左にあるオプショ

ンボタンをクリックしてアクティブ化してから、そのパラメータフィールドに新しい値を入

力します。値をデフォルトにリセットするには、関連する [Default]ボタンをクリックしま
す。

[Disable]ボタン（提供されている場合）をクリックすると、値が0:00:00に設定され、そのタ
イムアウトがディセーブルになります。前の段落のいずれかの手順を実行して、ディセーブ

ルになっている値を再度イネーブルにします。

変換スロットが解放されるまでのアイドル時間。この値は 1分以上
である必要があります。デフォルトは 3時間です。このタイムアウ
トをディセーブルにするには、0:00:00を入力します。

Translation Slot (xlate)

接続スロットが解放されるまでのアイドル時間。この値は 5分以上
である必要があります。デフォルトは 1時間です。このタイムアウ
トをディセーブルにするには、[無効（Disable）]をクリックするか
0:00:00を入力します。

Connection (conn)

TCPハーフクローズ接続が閉じられるまでのアイドル時間。ASA
9.1.2以降のデバイスの場合、最小値は 30秒です。他のすべてのデ
バイスの場合、最小値は 5分です。デフォルトは 10分です。このタ
イムアウトをディセーブルにするには、[無効（Disable）]をクリッ
クするか 0:00:00を入力します。

Half-Closed

UDPプロトコル接続が閉じられるまでのアイドル時間。この値は 1
分以上である必要があります。デフォルトは 2分です。このタイム
アウトをディセーブルにするには、[無効（Disable）]をクリックす
るか 0:00:00を入力します。

UDP
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説明要素

SCTPプロトコル接続が閉じられるまでのアイドル時間。この値は 1
分以上である必要があります。デフォルトは 2分です。このタイム
アウトをディセーブルにするには、[無効（Disable）]をクリックす
るか 0:00:00を入力します。

SCTP

トラフィックが転送されるまでのアイドル時間。これは、ルートフ

ラッピングを回避するために、トラフィックを転送する前にASAが
待機する時間です。この値は1秒以上にする必要があります。デフォ
ルトは15秒です。このタイムアウトをディセーブルにするには、[無
効（Disable）]をクリックするか 0:00:00を入力します。

接続ホールドダウン

（Connection
Holddown）

全般的な ICMP状態が終了するまでのアイドル時間。ICMP（PIX 7.x+、
ASA、FWSM 3.x+）

SunRPCスロットが解放されるまでのアイドル時間。この値は1分以
上である必要があります。デフォルトは10分です。このタイムアウ
トをディセーブルにするには、[無効（Disable）]をクリックするか
0:00:00を入力します。

RPC/Sun RPC

H.225シグナリング接続が閉じられるまでのアイドル時間。H.225の
デフォルトのタイムアウトは 1時間（01:00:00）です。この値を
00:00:00に設定すると、接続が閉じられなくなります。すべてのコー
ルがクリアされた直後に接続を閉じるには、1秒（0:00:01）を入力
します。

H.225

H.323メディア接続が閉じられるまでのアイドル時間。デフォルト
は 5分です。このタイムアウトをディセーブルにするには、[無効
（Disable）]をクリックするか 0:00:00を入力します。

H.323

MGCPメディアポートが閉じられるまでのアイドル時間。デフォル
トは 5分（0:05:00）です。このタイムアウトをディセーブルにする
には、[無効（Disable）]をクリックするか 0:00:00を入力します。

MGCP

MGCP PAT変換が削除されるまでのアイドル時間。最小時間は 30
秒です。デフォルトは5分（0:05:00）です。このタイムアウトをディ
セーブルにするには、[無効（Disable）]をクリックするか0:00:00を
入力します。

MGCP PAT（PIX 7.x+、
ASA、FWSM 3.x+）

SIPシグナリングポート接続が閉じられるまでのアイドル時間。こ
の値は 5分以上である必要があります。デフォルトは 30分です。こ
のタイムアウトをディセーブルにするには、[無効（Disable）]をク
リックするか 0:00:00を入力します。

SIP
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説明要素

SIPメディアポート接続が閉じられるまでのアイドル時間。この値
は 1分以上である必要があります。デフォルトは 2分です。このタ
イムアウトをディセーブルにするには、[無効（Disable）]をクリッ
クするか 0:00:00を入力します。

SIP Media

CANCELまたは BYEメッセージに対する 200 OKを受信しなかった
場合に、SIPセッションが削除されるまでのアイドル時間。最小値は
0:00:01です。最大値は 0:10:00です。デフォルト値は 0:02:00です。

SIP Disconnect（PIX
6.3(5)、PIX/ASA 7.2+、
FWSM 3.2+）

暫定応答のピンホールおよびメディアxlateが終了するまでのアイド
ル時間。最小値は 0:01:00です。最大値は 0:30:00です。デフォルト
値は 0:03:00です。

SIP Invite（PIX 6.3(5)、
PIX/ASA 7.2以降、
FWSM 3.2以降）

SIPプロビジョニングメディア接続のタイムアウト値。値の範囲は
0:01:00～ 1193:00:00である必要があります。デフォルトは 2分で
す。

SIP Provisional Media
（PIX/ASA 7.2(3)+）

認証キャッシュがタイムアウトし、新しい接続の再認証が必要とな

るまでの時間。システムは、ユーザが新しい接続を開始するまで待

機してから、再認証を要求します。この時間は、変換スロット値よ

りも短い必要があります。キャッシングをディセーブルにし、すべ

ての新しい接続に対して再認証を要求するには、[無効（Disable）]
をクリックするか、0:00:00を入力します。

接続でパッシブ FTPを使用する場合は、この値を 0:00:00
に設定しないでください。

（注）

この値を 0:00:00に設定すると、HTTPS認証が機能しない
場合があります。HTTPS認証後に、ブラウザが複数のTCP
接続を開始してWebページをロードすると、最初の接続は
許可されますが、その後の接続では認証がトリガーされま

す。このため、ユーザーには、認証の成功後も常に認証

ページが表示されます。これを回避するには、認証の絶対

タイムアウトを 1秒に設定します。ただし、この回避策で
は、同じ送信元 IPアドレスからアクセスした認証されてい
ないユーザがファイアウォールを通過できる期間が 1秒間
発生します。

（注）

承認タイプ(uath)
Absolute

認証キャッシュがタイムアウトし、ユーザによる新しい接続の再認

証が必要となるまでのアイドル時間。この期間は、変換スロット値

よりも短い必要があります。

承認タイプ(uath)
Inactivity
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説明要素

Cisco ASAは、ダイナミックルーティングプロトコル（ボーダー
ゲートウェイプロトコル（BGP）および Open Shortest Path First
（OSPF））について、ソフトウェアバージョン 9.3.1以降でノンス
トップフォワーディングをサポートします。Open Shortest Path First
（OSPF）のコンバージェンス時間は、デフォルトで 70秒です。

このフィールドを使用して、コンバージェンス時間を変更できます。

この値は、10秒から 1時間 40秒の範囲内である必要があります。
IGPのデフォルト値は 0:01:10です。

IGP
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第 58 章

ファイアウォールデバイスでのサービス

ポリシールールの設定

ここでは、サービスポリシールールを設定する方法について説明します。サービスポリシー

を使用すると、一貫した柔軟な方法で、プライオリティキューイング、アプリケーションイ

ンスペクション、Quality of Service（QoS）など、特定のセキュリティアプライアンス機能を
設定できます。たとえば、サービスポリシーを使用すると、すべての TCPアプリケーション
に適用されるタイムアウトコンフィギュレーションではなく、特定の TCPアプリケーション
に固有のタイムアウトコンフィギュレーションを作成できます。

•サービスポリシールールについて（2941ページ）
• TCPステートバイパスについて （2943ページ）
• [Priority Queues]ページ （2944ページ）
• [サービスポリシールール（Service Policy Rules）]ページ （2946ページ）
•トラフィックフローオブジェクトの設定 （2965ページ）
• TCPマップの設定 （2971ページ）

サービスポリシールールについて
サービスポリシールールには、次の機能が含まれています。

• TCP接続設定および一般接続設定（TCPステートバイパスを含む。 TCPステートバイパ
スについて （2943ページ）を参照）

• Content Security Control（CSC）

•アプリケーションインスペクション

•侵入防御サービス

• QoSキューイングおよびポリシング

• ASA CXリダイレクション（ ASA CXについて （2963ページ）を参照）

• ASA FirePOWERリダイレクション
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•アイデンティティベースのファイアウォールポリシーのユーザ統計情報

これらの機能の設定オプションは、Cisco Security Managerの 2つのページ（[プライオリティ
キュー（Priority Queues）]および [ルール（Rules）]）にあります。これらのページには、[プ
ラットフォーム（Platform）] > [サービスポリシー（Service Policy）]に移動してアクセスでき
ます。

プライオリティキューイング

プライオリティキューイングでは、低遅延キューイング（LLQ）プライオリティキューおよび
「ベストエフォート」キューの2つのキューがインターフェイスに設定されます。この機能に
より、音声およびビデオなど、遅延の影響を受けやすいトラフィックを優先して、他のトラ

フィックより先に送信できます。プライオリティキュー内のパケットは、常にベストエフォー

トキュー内のパケットより先に送信されます。

キューは無限大ではないため、いっぱいになってオーバーフローすることがあります。キュー

が一杯になると、それ以上はパケットをキューに格納することができなくなり、パケットはド

ロップされます。これは「テールドロップ」と呼ばれます。テールドロップを最小限に抑える

には、キューのバッファサイズを大きくします。送信キューに入れることのできるパケットの

最大数も微調整できます。これらのオプションにより、プライオリティキューイングの遅延お

よびロバストネスを制御できます。

プライオリティキューイングはQuality of Service（QoS）の機能です。Security Managerでは、
プライオリティキューサイズおよび送信キューサイズを [Priority Queues]ページ （2944ペー
ジ）で管理します。一方、トラフィッククラスのプライオリティキューイングは、Service
Policy (MPC) Ruleウィザードの [QoS]タブにあるオプションで設定します。このウィザードに
は、 [サービスポリシールール（Service Policy Rules）]ページ （2946ページ）からアクセスし
ます。

アプリケーションインスペクションおよび QoS

アプリケーションの中には、セキュリティアプライアンスによる特別な処理を必要とするもの

があります。このため、固有のアプリケーションインスペクションエンジンが用意されてい

ます。特に、ユーザデータパケットに IPアドレス情報を埋め込むアプリケーション、または
動的に割り当てられるポートでセカンダリチャネルを開くアプリケーションなどでは特別な検

査が必要です。

アプリケーションインスペクションは、デフォルトで多くのプロトコルに対してイネーブルに

なっていますが、ディセーブルになっているプロトコルもあります。多くの場合、アプリケー

ションインスペクションエンジンがトラフィックをモニタするポートは変更可能です。

アプリケーションインスペクションエンジンはネットワークアドレス変換（NAT）と連動
し、埋め込まれたアドレス情報の位置を特定できます。このことにより、これらの埋め込みア

ドレスを NATで変換し、変換によって影響を受けるチェックサムまたはその他のフィールド
を更新できるようになります。

サービスポリシールールでは、セキュリティアプライアンスで処理されるさまざまなタイプ

のトラフィックに、特定タイプのアプリケーションインスペクションを適用する方法を定義し
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ます。ルールは、特定のインターフェイスに適用するか、またはすべてのインターフェイスに

グローバルに適用できます。

これらのルールにより、Cisco IOSソフトウェアの Quality of Service（QoS）CLIと同じ仕組み
で、セキュリティアプライアンスの機能を設定できます。たとえば、サービスポリシールー

ルを使用して、トラフィックを識別する基準の 1つとして IP precedenceを追加し、レートを制
限できます。すべての TCPアプリケーションに適用されるタイムアウト設定を作成する一方
で、特定の TCPアプリケーションに固有のタイムアウト設定を作成することもできます。

アプリケーションインスペクションを適用するトラフィックのタイプを定義するには、トラ

フィック一致基準を使用します。たとえば、ポート23のTCPトラフィックはTelnetトラフィッ
ククラスに分類できます。すると、トラフィッククラスを使用して接続制限を適用できます。

トラフィック一致基準は、単一のインターフェイスに複数割り当てることができます。ただ

し、パケットが一致するのは、特定のサービスポリシールール内の最初の基準だけです。

TCPステートバイパスについて
デフォルトでは、ASAまたは FWSMを通過するすべてのトラフィックは、アダプティブセ
キュリティアルゴリズムを使用して検査され、セキュリティポリシーに基づいて、通過を許可

されるか、またはドロップされます。デバイスは、各パケットの状態をチェックして（新規の

接続か確立済み接続であるかを判定し）、そのパケットをセッション管理パス（新規接続の

SYNパケットの場合）、高速パス（確立済みの接続の場合）、またはコントロールプレーンパ
ス（高度なインスペクションの場合）に割り当てることによって、ファイアウォールのパフォー

マンスを最大限に高めます。

TCPステートバイパスは、FWSM 3.2+デバイスおよび ASA 8.2+デバイスだけで使用可
能です。

（注）

高速パスの既存の接続に一致する TCPパケットは、セキュリティポリシーをすべて再チェッ
クしなくてもアプライアンスを通過できます。この機能によってパフォーマンスは最大になり

ます。ただし、SYNパケットを使用して高速パスでセッションを確立する方式、および高速パ
ス内で発生するチェック（TCPシーケンス番号など）は、接続のアウトバウンドおよびインバ
ウンドフローが同じデバイスを通過する必要があり、非対称ルーティング環境に該当しませ

ん。

たとえば、新規接続がセキュリティデバイス 1に割り当てられるとします。SYNパケットは
セッション管理パスを通過し、接続のエントリが高速パステーブルに追加されます。この接続

の後続パケットがデバイス 1を通過した場合、高速パス内のエントリに一致するのでこのパ
ケットは送信されます。ただし、後続パケットがデバイス2に向かった場合、SYNパケットは
このデバイスのセッション管理パスを通過していないので、高速パス内に接続のエントリは存

在せず、パケットはドロップされます。

したがって、アップストリームルータに非対称ルーティングが設定されていて、トラフィック

が2つのセキュリティデバイスを通過することがある場合は、これらの特定のトラフィックフ
ローの TCPステートバイパスをイネーブルにします。TCPステートバイパスは、高速パスで
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のセッションの確立方法を変更し、高速パスのインスペクションをディセーブルにします。こ

の場合、TCPトラフィックは UDP接続を処理するときと同じように処理されます。つまり、
指定されたネットワークに一致する SYNパケット以外のパケットがセキュリティデバイスに
送信され、高速パスエントリが存在しない場合、そのパケットは高速パス内で接続を確立する

ためにセッション管理パスを通過します。いったん高速パスに入ると、トラフィックは高速パ

スのインスペクションをバイパスします。

サポートされない機能

TCPステートバイパスをイネーブルにする場合、次の機能はサポートされません。

•アプリケーションインスペクション：アプリケーションインスペクションでは、インバ
ウンドおよびアウトバウンドのトラフィックが同じセキュリティデバイスを通過する必要

があります。したがって、TCPステートバイパスではアプリケーションインスペクショ
ンがサポートされていません。

• AAA認証セッション：あるセキュリティデバイスでユーザを認証した場合、トラフィッ
クが他のセキュリティデバイスを経由すると、そのデバイスではユーザが認証されていな

いため、トラフィックは拒否されます。

• TCP代行受信、最大初期接続の制限、TCPシーケンス番号のランダム化：TCPステート
バイパスをイネーブルにした場合、デバイスは接続の状態を追跡しません。したがって、

これらの機能は適用できません。

• Cisco Content Security and Control Security Services Module（CSC SSM）：TCPステートバ
イパスで SSMおよび SSC機能は使用できません。

NATとの互換性

変換セッションはセキュリティデバイスごとに独立して確立されるため、スタティック NAT
は必ず TCPステートバイパストラフィックの両方のデバイスに設定します。ダイナミック
NATを使用する場合、デバイス 1のセッションに選択されるアドレスと、デバイス 2のセッ
ションに選択されるアドレスは異なります。

関連項目

•サービスポリシールールについて（2941ページ）

[Priority Queues]ページ
プライオリティキューにより、ネットワークのトラフィックにプライオリティを付ける方法を

定義できます。パケットの特性に基づいてプライオリティの異なるキューにトラフィックを格

納する、一連のフィルタを定義できます。プライオリティの最も高いキューが最初に処理さ

れ、そのキューが空になると、プライオリティが次に高いキューから低いキューへと順番に処

理が進みます。
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Security Managerでは、このページでプライオリティキューサイズおよび送信キューサイズを
管理します。一方、トラフィッククラスのプライオリティキューイングは、Service Policy
(MPC) Ruleウィザードの [QoS]タブにあるオプションで設定します。このウィザードには、
[サービスポリシールール（Service Policy Rules）]ページ（2946ページ）からアクセスします。

これらのキューを追加および編集するには、[Priority Queue Configuration]ダイアログボックス
を使用します。このページの [Priority Queues]テーブルに表示されるフィールドの詳細につい
ては、 [Priority Queue Configuration]ダイアログボックス （2945ページ）を参照してください。

プライオリティキューイングはCatalyst 6500サービスモジュール（ファイアウォールサー
ビスモジュールおよび適応型セキュリティアプライアンスサービスモジュール）では

使用できません。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [サー
ビスポリシールール（Service Policy Rules）] > [プライオリティキュー（Priority Queues）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [サービスポリシールール（Service Policy Rules）] > [プラ
イオリティキュー（Priority Queues）]を選択します。共有ポリシーセレクタから既存のポ
リシーを選択するか、または新しいポリシーを作成します。

関連項目

• Insert/Edit Service Policy (MPC) Ruleウィザード （2948ページ）

•サービスポリシールールについて（2941ページ）

•キューイングパラメータについて （3293ページ）

[Priority Queue Configuration]ダイアログボックス
[Priority Queues]ページでプライオリティキューを定義および編集するには、[Priority Queue
Configuration]ダイアログボックスを使用します。

プライオリティキューイングはCatalyst 6500サービスモジュール（ファイアウォールサー
ビスモジュールおよび適応型セキュリティアプライアンスサービスモジュール）では

使用できません。

（注）
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ナビゲーションパス

[Priority Queue Configuration]ダイアログボックスを開くには、 [Priority Queues]ページ （2944
ページ）で [Add Row]ボタンまたは [Edit Row]ボタンをクリックします。

関連項目

• Insert/Edit Service Policy (MPC) Ruleウィザード （2948ページ）

•サービスポリシールールについて（2941ページ）

•キューイングパラメータについて （3293ページ）

フィールドリファレンス

表 809 : [Priority Queue Configuration]ダイアログボックス

説明要素

このルールが適用されるインターフェイスを指定します。インターフェ

イス名を入力するか、または [Select]をクリックして使用可能なインター
フェイスを選択できます。

Interface Name

プライオリティキューに格納できるパケットの最大数を入力します。

この最大数を超えると、データがドロップされます。この制限には、0
～ 2048パケットの範囲を指定する必要があります。

キュー制限（Queue
Limit）

送信キューに格納できるパケットの最大数を入力します。これで送信

キューを微調整すると遅延を短縮でき、送信ドライバを介してパフォー

マンスを向上できます。

PIXデバイスの場合、この値の範囲は 3～ 128パケットです。バージョ
ン 7.2よりも前の ASAの場合は、この制限を 3～ 256パケットの範囲
で指定します。また、バージョン 7.2以降を実行している ASAの場合
は、3～ 512パケットの範囲で指定します。

Transmission Ring
Limit

[サービスポリシールール（Service Policy Rules）]ページ
新しいサービスポリシールールを定義し、既存のサービスポリシールールを編集または削除す

るには、[サービスポリシールール（Service Policy Rules）]ページを使用します。

サービスポリシールールの設定は、次の 3つのタスクで構成されています。

1. サービスポリシーの設定。サービスポリシーを作成し、そのサービスポリシーが適用さ
れるインターフェイスを決定します。詳細については、手順 1：サービスポリシーの設定
（2948ページ）を参照してください。
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2. トラフィッククラスの設定。サービスポリシーが適用されるトラフィックを識別する基準
を指定します。詳細については、手順2：トラフィッククラスの設定（2949ページ）を参
照してください。

3. アクションの設定。情報またはリソースを保護するために実行するアクション、またはこ
のサービスポリシーで指定されたトラフィックの QoS機能を実行するアクションを指定
します。詳細については、手順3：MPCアクションの設定（2950ページ）を参照してくだ
さい。

この 3つのタスクの実行には、 Insert/Edit Service Policy (MPC) Ruleウィザード （2948ページ）
を使用します。このページの [サービスポリシールール（Service Policy Rules）]テーブルに表
示されるフィールドの詳細については、個々のタスクのトピックを参照してください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [サー
ビスポリシールール（Service Policy Rules）] > [プライオリティキュー（Priority Queues）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム
（PIX/ASA/FWSM Platform）] > [サービスポリシー（Service Policy）] > [ルール（Rules）]
を選択します。共有ポリシーセレクタから既存のポリシーを選択するか、または新しいポ

リシーを作成します。

ASA CX認証プロキシの設定

[サービスポリシールール（Service Policy Rules）]テーブルの下にある [CXSC認証プロキシ
（CXSC Auth Proxy）]ボタンをクリックすると、ASA CX認証プロキシの設定 （2964ページ）
で説明されている [CXSC認証プロキシ設定の追加/編集（Add/Edit CXSC Auth Proxy
Configuration）]ダイアログボックスが開きます。

[CXSC認証プロキシ（CXSC Auth Proxy）]ボタンには、デバイスビューの [サービスポリシー
ルール（Service Policy Rules）]テーブルの下でのみアクセスできます。ポリシービューには表
示されません。

Security Managerは、ASA CXセキュリティサービスプロセッサ（SSP）を参照する場所
の一部で「CXSC」を使用します。

（注）

関連項目

•サービスポリシールールについて（2941ページ）

•標準のルールテーブルに関する内容：

•ルールテーブルの使用 （764ページ）

•テーブルのフィルタリング （64ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

Insert/Edit Service Policy (MPC) Ruleウィザード
[サービスポリシールール（Service Policy Rules）]ページでサービスポリシーールを追加および
編集するには、Insert/Edit Service Policy (MPC) Ruleウィザードを使用します。Insert/Edit Service
Policy (MPC) Ruleウィザードにより、次の手順が示されます。

•手順 1：サービスポリシーの設定 （2948ページ）

•手順 2：トラフィッククラスの設定 （2949ページ）

•手順 3：MPCアクションの設定 （2950ページ）

「MPC」は現在モジュラーポリシーフレームワークを指します。詳細については、「モ
ジュラポリシーフレームワークの使用」を参照してください。

（注）

ナビゲーションパス

[サービスポリシールール（Service Policy Rules）]ページ （2946ページ）で [Add Row or Edit
Row]ボタンをクリックして、Insert/Edit Service Policy (MPC) Ruleウィザードを開きます。

手順 1：サービスポリシーの設定

サービスポリシー（MPC）ルールの挿入/編集（Insert/Edit Service Policy (MPC) Rule）ウィザー
ドを使用してサービスポリシールールを設定する最初の手順は、ルールのイネーブル化とルー

ルを適用するインターフェイスの指定です。

ナビゲーションパス

[サービスポリシールール（Service Policy Rules）]ページ （2946ページ）で [Add Row or Edit
Row]ボタンをクリックして、Insert/Edit Service Policy (MPC) Ruleウィザードを開きます。

関連項目

•手順 2：トラフィッククラスの設定 （2949ページ）

•手順 3：MPCアクションの設定 （2950ページ）
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表 810 : Insert/Edit Service Policy (MPC) Ruleウィザード -手順 1：サービスポリシーの設定

説明要素

このサービスポリシールールをイネーブルにするには、このチェックボッ

クスをオンにします。現時点でルールを定義しておき、あとからデバイス

に展開する場合は、このオプションの選択を解除します。

Enable The
Current MPC Rule

ルールをカテゴリに割り当てるには、このリストからカテゴリを選択しま

す。カテゴリを使用すると、ルールとオブジェクトを分類および識別でき

ます。詳細については、カテゴリオブジェクトの使用（304ページ）を参
照してください。

カテゴリ

（任意）サービスポリシールールの説明を入力します。説明

すべてのインターフェイスにグローバルにルールを適用するには、このオ

プションを選択します。このオプションは、アクセスリストを使用して、

送信元または宛先IPアドレスに基づいてトラフィックを照合する機能とは
互換性がありません。

Global - Applies to
All Interfaces

特定のインターフェイスまたはインターフェイスのグループ（あるいはイ

ンターフェイスロール）にルールを適用するには、このオプションを選択

したあと、インターフェイスまたはインターフェイスオブジェクトの名前

を入力または選択します。

この選択は、アクセスリストを使用して、送信元または宛先 IPアドレス
に基づいてトラフィックを照合する場合は必須です。

インターフェイス固有のルールは、指定した機能のグローバル

サービスポリシーに優先します。たとえば、FTPインスペクショ
ンを行うグローバルポリシーと、TCP接続制限を行うインター
フェイスポリシーが設定されている場合、インターフェイスには

FTPインスペクションおよび TCP接続制限がどちらも適用され
ます。これに対し、FTPインスペクションのグローバルポリシー
と、FTPインスペクションのインターフェイスポリシーがある場
合は、インターフェイスポリシーの FTPインスペクションだけ
がインターフェイスに適用されます。

（注）

インターフェイ

ス

手順 2：トラフィッククラスの設定

Insert/Edit Service Policy (MPC) Ruleウィザードを使用してサービスポリシールールを設定する
2番めの手順は、ルールを適用するトラフィッククラスの指定です。

このルールのトラフィックを照合するクラスを指定します。

• [class-defaultをトラフィッククラスとして使用（Use class-default As The Traffic Class）]：こ
のサービスポリシーでトラフィッククラス class-defaultを使用するには、このオプション
を選択します。class-defaultトラフィッククラスは、すべてのトラフィックを照合します。
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• [トラフィッククラス（Traffic Class）]：特定のトラフィッククラスにこのルールを適用す
るには、このオプションを選択します。定義済みのトラフィッククラスの名前を入力する

か、または [選択（Select）]をクリックしてトラフィックフローセレクタからトラフィッ
ククラスを選択します。

また、トラフィックフローセレクタで [作成（Create）]または [編集（Edit）]ボタンをクリッ
クし、「オンザフライ」でトラフィックフローを定義または編集できます（トラフィックフ

ローは Policy Object Managerの [トラフィックフロー（Traffic Flows）]ページでも作成および
編集できます）。詳細については、トラフィックフローオブジェクトの設定（2965ページ）
を参照してください。

関連項目

•手順 1：サービスポリシーの設定 （2948ページ）

•手順 3：MPCアクションの設定 （2950ページ）

手順 3：MPCアクションの設定

Insert/Edit Service Policy (MPC) Ruleウィザードの 3番めの手順は、ルールに関する IPS、CXSC、
FirePOWER、接続設定、QoS、CSC、ユーザー統計情報、ScanSafe Webセキュリティ、および
NetFlowのパラメータの指定です。各パラメータセットは、別々のタブ付きパネルに表示され
ます。

関連項目

•手順 1：サービスポリシーの設定 （2948ページ）

•手順 2：トラフィッククラスの設定 （2949ページ）

フィールドリファレンス

表 811 : Insert/Edit Service Policy (MPC) Ruleウィザード -手順 3：アクションの設定。

説明要素

[Intrusion Prevention]タブ

このトラフィックフローの侵入防御をイネーブルまたはディセーブ

ルにします。このチェックボックスをオンにすると、このパネル上

の他のパラメータが使用可能になります。

これらのパラメータは、IPSモジュールが取り付けられて
いる ASA 7.0以降のデバイスにのみ適用できます。詳細に
ついては、ASAデバイスでのIPSモジュールについて（2961
ページ）を参照してください。

（注）

Enable IPS for this Traffic
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説明要素

侵入防御の動作モードを選択します。

• [インライン（Inline）]：このモードでは、IPSモジュールをトラ
フィックフローに直接配置します。IPS検査対象と認識されたト
ラフィックは、最初に IPSモジュールに渡されて検査を受けな
いと、ASAを通過できません。インスペクションの対象と識別
されたすべてのパケットが分析されてから通過を許可されるた

め、このモードが最も安全です。また、IPSモジュールはパケッ
ト単位でブロッキングポリシーを実装できます。ただし、この

モードはスループットに影響する可能性があります。

• [無差別（Promiscuous）]：このモードでは、トラフィックの重複
ストリームが IPSモジュールに送信されます。このモードの安
全性はインラインモードより低くなりますが、トラフィックの

スループットにはほとんど影響しません。[Inline]モードとは異
なり、[Promiscuous]モードでは IPSモジュールは元のパケット
をドロップできません。トラフィックをブロックできるのは、

ASAにトラフィックの排除を指示するか、またはアプライアン
ス上の接続をリセットした場合だけです。

また、IPSモジュールがトラフィックを分析している間、IPSモジュー
ルがそのトラフィックを排除する前に少量のトラフィックがASAを
通過することがあります。

IPS Mode

IPSモジュールが動作不能になった場合に実行するアクションを指定
します。次のいずれかを選択します。

• [開く（Open）]：モジュールまたはカードで障害が発生した場合
にトラフィックを許可します。

• [閉じる（Close）]：モジュールまたはカードで障害が発生した
場合にトラフィックをブロックします。

On IPS Card Failure

追加または編集しているサービスポリシー内の仮想センサーを表示、

編集、または削除できるテキストボックス

仮想センサー

[CXSC]タブ

Cisco Security Managerは、ASA CXセキュリティサービスプロセッサ（SSP）を参
照する場所で「CXSC」を使用します。

（注）
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説明要素

ASAにインストールされている ASA CXへのトラフィックフローの
リダイレクトを有効にするには、このボックスをオンにします。こ

のチェックボックスをオンにすると、このパネル上の他のパラメー

タが使用可能になります。

これらのパラメータは、ASA CX SSPがインストールされ
ている、バージョン 8.4(4)以降を実行しているASA 5585-X
デバイスおよびバージョン 9.1(1)以降を実行している ASA
55xx-Xデバイスにのみ適用されます。

（注）

このトラフィックの

CXSCの有効化（Enable
CXSC For This Traffic）

ASA CXが動作不能になった場合に実行するアクションを指定しま
す。次のいずれかを選択します。

• [開く（Open）]：何らかの理由で ASA CXに障害が発生した場
合、ASAは、本来ならASACXにリダイレクトされるトラフィッ
クを引き続き通過させます。

• [閉じる（Close）]：ASA CXに障害が発生した場合、ASAは、
本来なら ASA CXにリダイレクトされるトラフィックをドロッ
プします。

コンテキストセキュリ

ティカードの障害時

（On Context Security
Card Failure）

認証プロキシを有効にするには、このボックスをオンにします。認

証プロキシは、アクティブ認証をASA CXでの IDポリシーに使用す
る場合に必要です。オンになっていない場合、認証は実行されませ

ん。

認証プロキシに使用されるポートを変更できます。詳細に

ついては、ASA CX認証プロキシの設定（2964ページ）を
参照してください。

（注）

認証プロキシの有効化

（Enable Auth Proxy）

[FirePOWER]タブ

ASAにインストールされている ASA FirePOWERモジュールへのト
ラフィックフローのリダイレクトを有効にするには、このボックス

をオンにします。このチェックボックスをオンにすると、このパネ

ル上の他のパラメータが使用可能になります。

これらのパラメータは、バージョン 9.2(1)以降を実行して
いる ASA 55xx-Xデバイスにのみ適用されます。

（注）

このトラフィックに対

するFirePOWERカード
の有効化（Enable
FirePOWER Card For
This Traffic）
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説明要素

ASA FirePOWERモジュールが動作不能になった場合に実行するアク
ションを指定します。次のいずれかを選択します。

• [開く（Open）]：何らかの理由でASA FirePOWERモジュールに
障害が発生した場合、ASAは、本来なら ASA FirePOWERにリ
ダイレクトされるトラフィックを引き続き通過させます。

• [閉じる（Close）]：ASA FirePOWERモジュールに障害が発生し
た場合、ASAは、本来なら ASA FirePOWERモジュールにリダ
イレクトされるトラフィックをドロップします。

FirePOWERカード障害
時（On FirePOWER
Card Failure）

モジュールをモニタ専用モードに設定します。モニタ専用モードで

は、モジュールはデモンストレーションを目的としてトラフィック

を処理できますが、その後トラフィックをドロップします。トラ

フィック転送インターフェイスまたはデバイスを実稼働用に使用す

ることはできません。

モニター専用の有効化

（Enable Monitor Only）

[接続設定（Connection Settings）]タブ

このトラフィックフローの接続設定をイネーブルまたはディセーブ

ルにします。このチェックボックスをオンにすると、このパネル上

の他のパラメータがアクティブになります。[Connection Settings]タ
ブでは、最大接続、初期接続、タイムアウト、およびTCPのパラメー
タを設定できます。

Enable Connection
Settings For This Traffic
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説明要素

TCP接続とUDP接続の最大数、およびこのトラフィックフローの初
期接続の最大数を指定できます。

• [TCP接続とUDP接続の最大数（Maximum TCP & UDP
Connections）]：サブネット全体の TCPおよび UDPの最大同時
接続数を指定します。上限は、8.4(5)より前の ASAバージョン
の場合は65,535、ASA 8.4(5)以降のバージョンの場合は2,000,000
です。どちらのプロトコルもデフォルトは 0で、この場合に許
可される接続は無制限です。

• [クライアントごとのTCP接続とUDP接続の最大数（Maximum
TCP & UDP Connections Per Client）]：ASA/PIX 7.1以降の場合の
み、クライアント単位でTCPおよびUDPの最大同時接続数を指
定します。ASA 8.4(5)以降の場合、最大数は 2,000,000です。

• [最大初期接続数（Maximum Embryonic Connections）]：ASA/PIX
7.0以降の場合のみ、ホストごとの最大初期接続数を指定しま
す。上限は、8.4(5)より前の ASAバージョンの場合は 65,535、
ASA 8.4(5)以降のバージョンの場合は 2,000,000です。初期接続
とは、送信元と宛先の間で必要になるハンドシェイクを完了し

ていない接続要求のことです。この制限により、TCP代行受信
機能がイネーブルになります。デフォルトは 0で、この場合の
初期接続数は無制限です。TCP代行受信は、TCP SYNパケット
を使用してインターフェイスをフラッディングすることによる

DoS攻撃から内部システムを保護します。初期接続制限を超え
ると、クライアントからセキュリティレベルのより高いサーバ

に送信される TCP SYNパケットが、TCP代行受信機能によって
代行受信されます。検証プロセス中には SYNクッキーが使用さ
れ、有効なトラフィックのドロップ量を最小限に抑えることが

できます。したがって、到達不能なホストからの接続試行がサー

バに到達することはありません。この機能は、TCPステートバ
イパスがイネーブルになっている場合には適用されません。

• [クライアントごとの最大初期接続数（Maximum Embryonic
Connections Per Client）]：ASA/PIX 7.1以降の場合のみ、クライ
アント単位で最大初期接続数を指定します。ASA 8.4(5)以降の
場合、最大数は2,000,000です。この機能は、TCPステートバイ
パスがイネーブルになっている場合には適用されません。

最大接続数
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説明要素

このトラフィックフローの次の接続タイムアウト設定を指定できま

す。

• [初期接続タイムアウト（Embryonic Connection Timeout）]：初期
接続スロットが解放されるまでのアイドル時間を指定します。

接続のタイムアウトを無効にするには、0:00:00と入力します。
デフォルトは FWSMで 20秒、ASA/PIXデバイスで 30秒です。

• [ハーフクローズ接続タイムアウト（Half Closed Connection
Timeout）]：ハーフクローズ接続スロットが解放されるまでのア
イドル時間を指定します。接続のタイムアウトを無効にするに

は、0:00:00と入力します。

FWSMの場合、デフォルト値は 20秒、最大値は 255秒（4分 15秒）
です。

ASA 9.1.2以降のデバイスの場合、最小値は 30秒です。他のすべて
の ASA/PIXデバイスの場合、最小値は 5分です。すべての ASA/PIX
デバイスのデフォルト値は 10分です。

• [アイドル接続タイムアウト（Idle Connection Timeout）]：接続ス
ロットが解放されるまでのアイドル時間を指定します。接続の

タイムアウトを無効にするには、0:00:00と入力します。この期
間は5分以上にする必要があります。デフォルトは1時間です。

接続タイムアウト数

選択した場合、タイムアウト発生後に接続がリセットされます。

ASA/PIX 7.0(4)+だけで選択可能です。
Reset Connection Upon
Timeout

デッド接続検出機能をイネーブルにします。ASA/PIX 7.2+デバイス
だけで選択可能です。このオプションを選択すると、次の 2つの
フィールドがイネーブルになります。

• [デッド接続検出タイムアウト（Dead Connection Detection
Timeout）]：デッド接続が検出された場合の再試行間隔を指定し
ます。デフォルトは 15秒です。

• [デッド接続検出再試行数（Dead Connection Detection Retries）]：
デッド接続の検出後に実行される再試行の回数を指定します。

デフォルトは 5です。

Detect Dead Connections

トラフィックフローがアイドルになってからフローが切断されるま

での期間を指定します。FWSM 3.2+だけに適用できます。デフォル
トは 1時間です。

トラフィックフローア

イドルタイムアウト

（Traffic Flow Idle
Timeout）
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説明要素

TCP正規化をイネーブルにし、TCPマップ選択オプションをアクティ
ブにします。ASA/PIX7.0+だけに適用されます。ただし、TCPステー
トバイパスがイネーブルになっている場合には適用されません。

Enable TCP
Normalization

TCP正規化に使用する TCPマップを指定します。TCPマップの名前
を入力または選択します。詳細については、TCPマップの設定（2971
ページ）を参照してください。

TCP map

シーケンス番号のランダム化機能をイネーブルにします。別のイン

ラインセキュリティアプライアンスもシーケンス番号をランダム化

していて、結果としてデータが混乱している場合にだけ、この機能

をディセーブルにします。それぞれの TCP接続には 2つの初期シー
ケンス番号が割り当てられており、そのうちの 1つはクライアント
で生成され、もう 1つはサーバで生成されます。セキュリティアプ
ライアンスは、ホスト/サーバから生成された ISNをセキュリティレ
ベルの高いインターフェイス上でランダム化します。攻撃者が次の

ISNを予測してセッションハイジャックを実行できないように、少
なくとも 1つの ISNをランダムに生成する必要があります。TCPス
テートバイパスがイネーブルになっている場合には適用されません。

Randomize TCP
Sequence Number

このトラフィックフローのTCPステートバイパスをイネーブルにし
ます。このオプションにより、接続のアウトバウンドおよびインバ

ウンドフローが同じデバイスを通過しない場合に、非対称ルーティ

ング環境で特定のトラフィックフローが許可されます。FWSM 3.2+
およびASA 8.2+だけに適用できます。詳細については、TCPステー
トバイパスについて （2943ページ）を参照してください。

Enable TCP State Bypass

Stream Control Transmission Protocol（SCTP）プロトコル検証が不要な
場合、SCTPステートフルインスペクションをバイパスできます。

SCTPステートバイパス
の有効化（Enable SCTP
State Bypass）（ASA
9.5.2以降のみ）

このオプションを選択すると、セキュリティアプライアンスから渡

されるパケットの存続可能時間（TTL）値の減分が有効になります。
PIX/ASA 7.2.2+だけに適用できます。

Enable Decrement TTL
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説明要素

Cisco Security Managerの Service Policyウィザードでフロー
オフロードを設定する前に、ASAでフローオフロードを手
動で有効にしてデバイスを再起動する必要があります。フ

ローオフロードとフローオフロードの統計情報は、シング

ルコンテキストモードとシステムコンテキストモードの

ASAでのみサポートされます。管理コンテキストまたは
ユーザーコンテキストではサポートされていません。ASA
ではバージョン9.5.2(1)以降からフローオフロードがサポー
トされていますが、Cisco Security Managerでは ASA 9.6(1)
からフローオフロードがサポートされてます。

（注）

特定のトラフィックを超高速パスにオフロードするには、このオプ

ションを選択します。トラフィックは、ASAではなく NICでスイッ
チングおよび処理されます。オフロードによって、大容量ファイル

の転送など、データ集約型アプリケーションのパフォーマンスを向

上させることができます。

デバイスで TCPステートバイパスと SCTPステートバイパ
スが有効になっていない場合にのみ、フローオフロードを

設定できます。

ヒント

フローオフロードの設

定（Configure Flow
Offload）（Firepower
9000/4000シリーズ
ASA 9.6(1)以降）

[QoS]タブ

このトラフィックフローのQuality of Service（QoS）オプションをイ
ネーブルにします。選択すると、[Enable Priority For This Flow]オプ
ションおよび [Traffic Policing]オプションがアクティブになります。

このタブ上のオプションは、PIX/ASA 7.0以降のデバイス
にのみ適用できます。

（注）

Enable QoS For This
Traffic

このフローの厳密なスケジューリングプライオリティをイネーブル

にします。 [Priority Queues]ページ （2944ページ）でプライオリティ
キューを定義する必要があります。

Enable Priority For This
Flow

出力および入力のトラフィックポリシングをイネーブルにします。

トラフィックポリシングにより、インターフェイス上で送受信され

るトラフィックの最大レートを制御できます。

トラフィックポリシン

グ
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説明要素

デバイスから出力されるトラフィックのポリシングをイネーブルに

します。ポリシングをイネーブルにする場合は、次の値を指定でき

ます。

• [認定レート（CommittedRate）]：このトラフィックフローのレー
ト制限。8,000～ 2,000,000,000の範囲の値で、許容最大速度（1
秒あたりのビット数）を指定します。

• [バーストレート（Burst Rate）]：1,000～ 512,000,000の範囲の
値で、適合レート値まで抑制するまでに、持続的バーストにお

いて許可される最大瞬間バイト数を指定します。

• [適合アクション（Conform Action）]：レートが適合バースト値
未満の場合に実行するアクション。選択肢は [Transmit]または
[Drop]です。

• [超過アクション（Exceed Action）]：レートが適合レート値と適
合バースト値の間である場合に、このアクションを実行します。

選択肢は [Transmit]または [Drop]です。

Output (Traffic Policing)

デバイスに入力されるトラフィックのポリシングをイネーブルにし

ます。これらのオプションは、ASA/PIX 7.2+デバイスだけに適用さ
れます。ポリシングをイネーブルにする場合は、次の値を指定でき

ます。

• [認定レート（CommittedRate）]：このトラフィックフローのレー
ト制限。8,000～ 2,000,000,000の範囲の値で、許容最大速度（1
秒あたりのビット数）を指定します。

• [バーストレート（Burst Rate）]：1,000～ 512,000,000の範囲の
値で、適合レート値まで抑制するまでに、持続的バーストにお

いて許可される最大瞬間バイト数を指定します。

• [適合アクション（Conform Action）]：レートが適合バースト値
未満の場合に実行するアクション。選択肢は [Transmit]または
[Drop]です。

• [超過アクション（Exceed Action）]：レートが適合レート値と適
合バースト値の間である場合に、このアクションを実行します。

選択肢は [Transmit]または [Drop]です。

Input (Traffic Policing)

[CSC]タブ
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説明要素

このトラフィックフローで Cisco Content Security and Control Security
Services Module（CSC SSM）の使用をイネーブルまたはディセーブル
にします。このチェックボックスをオンにすると、[On CSC SSM
Failure]オプションが使用可能になります。これらのオプションは、
ASA 7.1+デバイスだけに適用できます。ただし、TCPステートバイ
パスがイネーブルになっている場合には適用されません。

CSC SSMでは、FTP、HTTP、POP3、および SMTPのパケットをス
キャンして、ウイルス、スパイウェア、スパム、およびその他の好

ましくないトラフィックから保護します。

Enable Content Security
Control For This Traffic

CSC SSMが動作不能になった場合に実行する次のアクションを指定
します。

• [開く（Open）]：CSC SSMで障害が発生した場合にトラフィッ
クを許可します。

• [閉じる（Close）]：CSCSSMで障害が発生した場合にトラフィッ
クをブロックします。

On CSC SSM Failure

[User Statistics]タブ

アイデンティティベースのファイアウォールポリシーで、ユーザ統

計情報アカウンティング情報を収集するかどうか。これらの統計情

報は、ユーザー名またはユーザーグループメンバーシップに基づい

てファイアウォールポリシーが適用されるユーザーに対して保持さ

れます。収集する情報のタイプを選択します。

• Account for sent drop count

• Account for sent packet, sent drop and received packet count

Enable user statistics
accounting（ASA 8.4(2)+
のみ）

[プロトコルインスペクション（Protocol Inspection）]タブ

トラフィックフローに対する ScanSafe Webセキュリティの使用を有
効または無効にします。このボックスをオンにすると、2つのオプ
ションが使用可能になり、それらのオプションは、ASA 9.0以降のデ
バイスにのみ適用されます。

• [ScanSafeポリシーマップ（ScanSafe Policy Map）]：ポリシーマッ
プの選択を有効にします。

• [ScanSafe Towerの通信障害時（On ScanSafe Tower Communication
Failure）]：ScanSafe Towerの通信に障害が発生した場合にシス
テムが実行するアクションを指定します。

このトラフィックに対

するScansafe Webセ
キュリティの有効化

（Enable Scansafe Web
Security for this traffic）
（ASA 9.0以降のみ）
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説明要素

トラフィックフローに対する SCTPの使用を有効または無効にしま
す。

• [SCTPポリシーマップ（SCTP Policy Map）]：ポリシーマップの
選択を有効にします。

このトラフィックに対

するSCTPの有効化
（Enable SCTP for this
traffic）（ASA 9.5.2以
降のみ）

トラフィックフローに対する Diameterインスペクションの使用を有
効または無効にします。

• [Diameterポリシーマップ（Diameter Policy Map）]：ポリシーマッ
プの選択を可能にします。

Diameterインスペクションが有効になっている場合は、[暗号化トラ
フィックインスペクションの有効化（Enable encrypted traffic
inspection）]チェックボックスをオンにすると、暗号化トラフィック
の検査を追加で有効にできます。この検査に使用する TLSプロキシ
を選択する必要があります。

このトラフィックに対

するDiameterインスペ
クションの有効化

（Enable Diameter
Inspection for this
traffic）（ASA 9.5.2以
降のみ）

トラフィックフローに対するLISPインスペクションの使用を有効ま
たは無効にします。

• [LISPポリシーマップ（LISP Policy Map）]：ポリシーマップの選
択を有効にします。

このトラフィックに対

するLISPの有効化
（Enable LISP for this
traffic）（ASA 9.5.2以
降のみ）

クラスタリングのフローモビリティを有効にします。デバイスのフローLISP
モビリティの有効化

（Enable Flow LISP
mobility for devices）
（ASA 9.5.2以降のみ）

トラフィックフローに対する STUNインスペクションの使用を有効
または無効にします。シングルコンテキストモードおよびマルチコ

ンテキストモードの ASA 9.6.2以降でサポートされています。

デフォルトのインスペクションクラスでSTUNインスペク
ションをイネーブルにすると、STUNトラフィックに関し
て TCP/UDPポート 3478が監視されます。このインスペク
ションは、IPv4アドレスと TCP/UDPのみをサポートしま
す。ピンホールの複製時、STUNインスペクションはフェー
ルオーバーモードとクラスタモードでサポートされます。

ただし、トランザクション IDはユニット間で複製されませ
ん。あるユニットが STUN要求を受信後に故障し、別のユ
ニットがその STUN応答を受信した場合、その STUN応答
はドロップされます。

（注）

デバイスのSTUNインス
ペクションサポートの

有効化（Enable STUN
Inspection support for
devices）（ASA 9.6.2以
降のみ）
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説明要素

トラフィックフローに対するM3UAの使用を有効または無効にしま
す。

• [M3UAポリシーマップ（M3UA Policy Map）]：ポリシーマップ
の選択を可能にします。

このトラフィックの

M3UAの有効化（Enable
M3UA for this traffic）
（ASA 9.6.2以降のみ）

[NetFlow]タブ

トラフィックフローに対する NetFlowの使用を有効または無効にし
ます。このボックスをオンにすると、NetFlowオプションが使用可能
になります。

このトラフィックに対

するNetFlowの有効化
（Enable NetFlow for this
traffic）

特定のイベントタイプの NetFlowイベントを送信するときに使用す
る必要があるコレクタを指定します。

[NetFlow]ページ（[プラットフォーム（Platform）] > [ロギ
ング（Logging）] > [NetFlow]）で設定されているコレクタ
のみを使用してください。

（注）

•フロー作成イベント

•フロー拒否イベント

•フローティアイベント

•すべてのイベントタイプ

Cisco Security Managerでは、ASA 9.6(4)から 9.7.0、および
9.8(2)以降のデバイスに対する重複するネットフローコレ
クタは許可されません。重複するコレクタは必ず削除して

ください。

（注）

[Collectors]

ASAデバイスでの IPSモジュールについて

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

一部の ASAデバイスモデルには、Advanced Inspection and Prevention Security Services Module
（AIP-SSM）などのさまざまな IPSモジュールを取り付けることができます。サポートされて
いる IPSモジュールはASAモデルごとに異なります。IPSモジュールは、フル機能の予防的な
侵入防御サービスを提供する高度な IPSソフトウェアを実行して、ワームやネットワークウイ
ルスなどの悪意のあるトラフィックがネットワークに影響を与える前にこれらを阻止します。
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ASAIPSモジュールは適応型セキュリティアプライアンスから独立して動作するため、個別の
デバイスとしてデバイスインベントリに追加する必要があります。ただし、AIP SSM/SSCは
ASAのトラフィックフローに統合されます。

ASA IPSモジュールを設定する場合は、ホスト ASA上にサービスポリシールールを設定し、
IPSモジュール上に IPSポリシーを設定する必要があります。このサービスポリシールール
は、IPSモジュールで検査されるトラフィックを決定します。IPSポリシー設定の概要につい
ては、 IPS設定の概要 （2088ページ）を参照してください。

IPS検査のトラフィックを識別する場合、トラフィックは次のようにASAおよび IPSモジュー
ルを通過します。

1. トラフィックが ASAに入ります。

2. インターフェイスアクセスルールなどのファイアウォールポリシーが適用されます。

3. インラインモードで操作する場合は、バックプレーンを介してIPSモジュールにトラフィッ
クが送信されます。無差別モードを使用するようにシステムを設定する場合は、トラフィッ

クのコピーが IPSモジュールに送信されます。

インラインモードと無差別モードの詳細については、Insert/Edit Service Policy（MPC）Rule
ウィザード（手順 3：MPCアクションの設定 （2950ページ））の [侵入防御（Intrusion
Prevention）]セクションで [IPSモード（IPS Mode）]を参照してください。

4. IPSモジュールはセキュリティポリシーをトラフィックに適用し、適切なアクションを実
行します。

5. 許可されたトラフィックがバックプレーンを介して適応型セキュリティアプライアンスに
返送されます。[Inline]モードでは、IPSモジュールはセキュリティポリシーに従ってトラ
フィックをブロックする場合があります。この場合、ブロックされたトラフィックは返送

されません。

6. VPNポリシーが適用されます（設定されている場合）。

7. トラフィックが ASAを出ます。

次の図に、IPSモジュールを [Inline]モードで実行する場合のトラフィックフローを示します。
この例では、IPSモジュールが攻撃と見なしたトラフィックは、自動的にブロックされていま
す。他のトラフィックはすべて ASAに戻されます。
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次の図に、IPSモジュールを [Promiscuous]モードで実行する場合のトラフィックフローを示
します。この例では、IPSモジュールは、脅威と見なしたトラフィックについての排除メッセー
ジを ASAに送信します。

関連項目

•デバイスインベントリへのデバイスの追加 （94ページ）

ASA CXについて

ASA CXは、Cisco ASA-5585-Xシリーズ適応型セキュリティアプライアンスにインストールで
きるセキュリティサービスプロセッサ（SSP）です。トラフィックを ASA CXにリダイレク
トするように親 ASAを設定すると、そのセキュリティポリシーが適用され、トラフィックが
ドロップされるか、さらに処理されて次の宛先にルーティングされるように ASAに戻されま
す。

ASA CXを追加する際にASAで調整する必要がある2つの基本ポリシーとして、アクセスルー
ルとインスペクションルールがあります。

•アクセスルールは、グローバルルールであっても、特定のインターフェイスに適用される
ものであっても、トラフィックがASA CXにリダイレクトされる前に必ず適用されます。
そのため、セキュリティカードはすでに許可されているトラフィックのみを認識し、ASA
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への入口でドロップされたトラフィックを処理しません。ASA CXで処理するすべてのト
ラフィックが許可されるように、ルールを調整することを検討してください。

•インスペクションルールによって、トラフィックが検査されるかどうかを決定します。
ASA CXは ASAで検査済みのトラフィックを検査しません。したがって、ASA CXで検
査する予定のトラフィックを、自分で検査してはいけません。具体的には、HTTPトラ
フィックを検査しないでください。HTTPインスペクションは ASA CXの中核機能の 1つ
であるためです。ASAのデフォルトのインスペクションルールに HTTPインスペクショ
ンは含まれないため、HTTPルールを追加した場合にのみお使いのインスペクションルー
ルを変更する必要がります。

インターフェイスにアクセスルールを作成する必要があるか、あるいはすべてのインターフェ

イスに適用するグローバルアクセスルールを作成する必要があるかを判断してください。ASA
アクセスルールは、トラフィックをASACXにリダイレクトする前にフィルタリングするため
に使用します。絶対に渡さないトラフィッククラスがあるとわかっている場合は、ASAへの入
力時にすぐにドロップすると、より効率的です。

すでにアクセスルールを設定している場合、変更する必要はありません。ただし、アクセス

ルールを使用してドロップしている特定のタイプのトラフィックをASACXで処理するため、
それらのアクセスルールを緩和することが必要かどうかを評価する必要があります。

インストールされている ASA CXへのトラフィックリダイレクションの有効化については、
Insert/Edit Service Policy (MPC) Ruleウィザード （2948ページ）の手順 3：MPCアクションの設
定 （2950ページ）で説明されています。

関連項目

•サービスポリシールールについて（2941ページ）

ASA CX認証プロキシの設定
ASA CX認証プロキシを有効にした場合（サービスポリシー（MPC）Insert/Edit Service Policy
（MPC）Ruleウィザードのステップ3の [CXSC]タブ。手順3：MPCアクションの設定（2950
ページ）を参照）：アクティブ認証にデフォルト以外のポートを使用する場合は、[CXSC認証
プロキシ設定の追加/編集（Add/Edit CXSC Auth Proxy Configuration）]ダイアログボックスを使
用して ASA CX認証プロキシポート番号を変更します。

ユーザに認証クレデンシャルの入力を求める必要がある場合、プロンプト要求はこのポートを

通じて行われます。

Security Managerは、ASA CXセキュリティサービスプロセッサ（SSP）を参照する場所
の一部で「CXSC」を使用します。

（注）
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ナビゲーションパス

[サービスポリシールール（Service Policy Rules）]ページ（2946ページ）のルールテーブルの下
にある [CXSC認証プロキシ（CXSC Auth Proxy）]ボタンをクリックして、[CXSC認証プロキシ
設定の追加/編集（Add/Edit CXSC Auth Proxy Configuration）]ダイアログボックスを開きます。

[CXSC認証プロキシ（CXSC Auth Proxy）]ボタンには、デバイスビューの [IPS]、[QoS]、
および [接続ルール（Connection Rules）]テーブルの下でのみアクセスできます。ポリシー
ビューには表示されません。

（注）

関連項目

• [サービスポリシールール（Service Policy Rules）]ページ （2946ページ）

フィールドリファレンス

表 812 : [CXSC認証プロキシ設定の追加/編集（Add/Edit CXSC Auth Proxy Configuration）]ダイアログボックス

説明要素

デフォルトの認証プロキシの TCPポートは 885です。
変更する場合は、1024～ 65535のポート番号を入力す
る必要があります。

[CXSC認証プロキシポート（CXSC
Auth Proxy Port）]

トラフィックフローオブジェクトの設定
トラフィックの一致定義を設定するには、[Add Traffic Flow]/[Edit Traffic Flow]ダイアログボッ
クスを使用します。これらのトラフィックフロー定義は、PIX 7.0以降、ASA 7.0以降、および
FWSM 3.2以降の各オペレーティングシステムが稼働するデバイスで、IPS、QoS、および接続
ルールのサービスポリシーに含まれるクラスマップ（class mapコマンド）に対応します。こ
れらのルールの設定の詳細については、サービスポリシールールについて（2941ページ）を参
照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [トラフィックフロー（Traffic Flows）]を選択します。作業領域内で右クリッ
クして [New Object]を選択するか、または行を右クリックして [Edit Object]を選択します。

これらのダイアログボックスは、サービスポリシールールを定義しているときに、トラフィッ

クフローセレクタの [Create]または [Edit]ボタンをクリックして開くこともできます。トラ
フィックフロークラスの選択の詳細については、手順 2：トラフィッククラスの設定 （2949
ページ）を参照してください。
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関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

フィールドリファレンス

表 813 : [Add Traffic Flow]/[Edit Traffic Flow]ダイアログボックス

説明要素

トラフィックフローオブジェクトの名前。最大 40文字を使用できま
す。クラスマップのネームスペースは、セキュリティコンテキストに

対してローカルです。したがって、複数のセキュリティコンテキスト

で同じ名前を使用できます。セキュリティコンテキストあたりのクラ

スマップの最大数は 255です。

名前

トラフィックフローの説明（任意）。最大 1024文字を使用できます。説明
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説明要素

照合するトラフィックのタイプ。選択したオプションによって、ダイア

ログボックス内のフィールドが変更される場合があります。選択可能な

すべてのフィールドについては、この表の後半を参照してください。

[Traffic Match Type]のオプションは次のとおりです。

• [Any Traffic]：すべてのトラフィックを照合します。

• [Source and Destination IP Address (access-list)]：指定したアクセスコ
ントロールリストに基づいて、パケットの送信元アドレスおよび

宛先アドレスを照合します。

ASA 8.4(2)以降のデバイスの場合、ACLに FQDNオブジェクトとユー
ザ指定を含めて、IDベースのトラフィック照合を実行できます。

• [Default Inspection Traffic]：デフォルトインスペクショントラフィッ
クを照合します。デフォルト設定のリストについては、デフォル

トインスペクショントラフィック（2969ページ）を参照してくだ
さい。

• [Default Inspection Traffic with access list]：指定したアクセスコント
ロールリストで制限されたデフォルトインスペクショントラフィッ

クを照合します。

• [TCPまたはUDPまたはSCTP宛先ポート（TCP or UDP or SCTP
Destination Port）]：トラフィックを、指定した TCPまたは UDPま
たはSCTP宛先ポートまたはポート範囲と照合します。ここで有効
なポート番号は 0～ 65535です。

• [RTP Range]：指定した UDP宛先ポートの範囲に送信されるトラ
フィックを照合します。ここで有効なポート番号は 2000～ 65535
です。

• [Tunnel Group]：指定したトンネルグループに属するVPNトンネル
内のフローに基づいて、宛先アドレスを照合します。

• [IP Precedence Bits]：トラフィックパケットに割り当てられた
precedence値を照合します。最大で 4つの値を選択できます。

• [IP DiffServe Code Points (DSCP) Values]：トラフィックパケットに
関連付けられたDSCP値を照合します。最大で 8つの値を選択でき
ます。

Traffic Match Type

可変フィールド

[Add Traffic Flow]/[Edit Traffic Flow]ダイアログボックスには、[Traffic Match Type]フィール
ドで選択した内容に応じて次のフィールドが表示されます。次のリストに、選択可能なフィー

ルドセットをすべて示します。
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説明要素

マップに選択可能なアクセスコントロールリスト（ACL）オブジェク
トのリスト。ターゲットトラフィックを定義するACLを選択するか、
または [Create]ボタンをクリックして新しいオブジェクトを追加しま
す。オブジェクトを選択して [Edit]をクリックし、定義を変更すること
もできます。オブジェクトのリストが大きい場合は、[Filter]フィールド
を使用して表示を制限してください（セレクタ内の項目のフィルタリ

ング （60ページ））。

Available ACLs

プロトコル（TCP、UDPまたは SCTP）を指定するオプションボタン、
および指定したプロトコル/ポートに基づいてトラフィックを照合する
ときに使用する、宛先ポート番号または番号の範囲を指定するテキスト

フィールド。

単一のポート値またはポート番号の範囲（0-2000など）を指定できま
す。有効なポート番号は 0～ 65535です。

[TCP]または [UDP]
または [SCTP]

TCP/UDP/SCTPポー
トまたはポート範囲

（TCP/UDP/SCTP
Port or Port Range）

トラフィックフローに関連付けられた RTP宛先ポートの範囲。有効な
2000～ 65535の範囲内でポート範囲を入力する必要があります。

ダイアログボックスを閉じると、入力したポート範囲は、終

了値から開始値を引いた port-span値に変換されます。たとえ
ば、ダイアログボックスに範囲 2001-3000を入力すると、[ト
ラフィックフロー（Traffic Flows）]ポリシーオブジェクト
テーブルの [照合値（Match Value）]列に「RTPポート2001範
囲999（RTP port 2001 range 999）」が表示されます。port-span
値はデバイスから要求されます。

（注）

RTP Port Range

使用可能なVPNトンネルグループが一覧表示されます。グループを選
択するか、またはグループの名前を入力します。[Match Flow IP
Destination Address]を選択して、宛先アドレスを一致タイプとして認識
することもできます。

FlexConfigのオブジェクトおよびポリシーを使用して、PIX
7.0+デバイスに VPNトンネルグループを定義できます。詳
細については、 FlexConfigポリシーとポリシーオブジェクト
について （432ページ）を参照してください。

ヒント

Tunnel group name

Match Flow IP
Destination Address

IP precedence番号。照合する値を選択し、[>>]をクリックして [一致
（Match）]テーブルに追加します。複数の値を選択するには、Ctrlを押
しながらクリックします。最大で 4つの値を選択できます。

[一致（Match）]テーブルから値を削除するには、その値を選択して
[<<]をクリックします。

Available IP
Precedence

Match on IP
Precedence
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説明要素

IP DiffServe Code Point（DSCP）番号。照合する値を選択し、[>>]をク
リックして [一致（Match）]テーブルに追加します。複数の値を選択す
るには、Ctrlを押しながらクリックします。最大で 8つの値を選択でき
ます。

[一致（Match）]テーブルから値を削除するには、その値を選択して
[<<]をクリックします。

Available DSCP
Values

Match on DSCP

トラフィックフローオブジェクトに割り当てられたカテゴリ。カテゴ

リを使用すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用 （304ページ）を参照してください。

カテゴリ

デフォルトインスペクショントラフィック

トラフィックフローポリシーオブジェクトを作成すると、デフォルトインスペクショントラ

フィックを照合できます。詳細については、トラフィックフローオブジェクトの設定 （2965
ページ）を参照してください。次の表に、デフォルトインスペクショントラフィックカテゴ

リに含まれているトラフィックのタイプを示します。

表 814 :デフォルトインスペクショントラフィック

説明NATに関する制限事項[ポート（Port）]値

TCP/2748CTIQBE

UDP/7648CuSeeMe

PTRレコードは変更されま
せん。

WINS経由の名前解決では
NATは非サポート。

UDP/53DNS over UDP

TCP/21FTP

UDP/2123、3386GTP

同一セキュリティのイン

ターフェイス上のNATはサ
ポートされません。スタ

ティック PATはサポートさ
れません。

TCP/1720、1718H.323、H.225

同一セキュリティのイン

ターフェイス上のNATはサ
ポートされません。スタ

ティック PATはサポートさ
れません。

UDP/1718、1719RAS

TCP/80HTTP
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説明NATに関する制限事項[ポート（Port）]値

すべての ICMPトラフィッ
クは、デフォルトのクラス

マップで照合されます。

—ICMP

PATなし。TCP/389ILS（LDAP）

すべての IPオプショントラ
フィックは、デフォルトの

クラスマップで照合されま

す。

—IPオプション

UDP/2427、2727MGCP

NetBIOSは、NBNS UDP
ポート 137および NBDS
UDPポート 138に対してパ
ケットの NAT処理を実行す
ることでサポートされま

す。

UDP/137、138
（送信元ポー

ト）

NetBIOSネーム
サーバ

PATなし。TCP/514RSH

HTTPクローキングは処理し
ません。

PATなし。外部 NATはサ
ポートされません。

TCP/554RTSP

外部NATはサポートされま
せん。同一セキュリティの

インターフェイス上の NAT
はサポートされません。

TCP/5060、
UDP/5060

SIP

外部NATはサポートされま
せん。同一セキュリティの

インターフェイス上の NAT
はサポートされません。

TCP/2000Skinny Client
Control Protocol
（SCCP）

TCP/25SMTPおよび
ESMTP

バージョン 1および 2。TCP/1521SQL*Net
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説明NATに関する制限事項[ポート（Port）]値

デフォルトのルールには

UDPポート 111が含まれて
います。TCPポート 111の
Sun RPCインスペクション
をイネーブルにする場合

は、TCPポート 111を照合
する新しいルールを作成

し、SunRPCインスペクショ
ンを実行する必要がありま

す。

NATおよび PATはサポート
されません。

UDP/111Sun RPC over
UDP

ペイロード IPアドレスは変
換されません。

UDP/69TFTP

NATおよび PATはサポート
されません。

UDP/177XDMCP

TCPマップの設定
IPS、QoS、および接続ルールのサービスポリシーで使用する TCP正規化マップを定義するに
は、[Add TCP Map]/[Edit TCP Map]ダイアログボックスを使用します。TCP正規化機能により、
異常なパケットを識別する基準を指定できます。セキュリティアプライアンスは異常なパケッ

トを検出すると、そのパケットをドロップします。このマップは、デバイスを通過する、また

はデバイスに送信される TCPトラフィックに対して使用されます。

これらの TCPマップは、PIX 7.x+デバイスおよびASAデバイス上の TCPフローに適用できま
す。IPS、QoS、および接続ルールの設定の詳細については、サービスポリシールールについ
て（2941ページ）を参照してください。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [TCPマップ（TCP Maps）]を選択します。作業領域内で
右クリックして [New Object]を選択するか、または行を右クリックして [Edit Object]を選択し
ます。

これらのダイアログボックスは、サービスポリシールールを定義しているときに、TCPマッ
プセレクタの [Create]または [Edit]ボタンをクリックして開くこともできます。TCP正規化の
有効化およびTCPマップの選択の詳細については、手順3：MPCアクションの設定（2950ペー
ジ）の「接続の設定」セクションを参照してください。

関連項目

•マップオブジェクトについて （388ページ）
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フィールドリファレンス

表 815 : [Add TCP Map]/[Edit TCP Map]ダイアログボックス

説明要素

TCP正規化マップの名前。最大 128文字を使用できます。名前

マップオブジェクトの説明。最大 1024文字を使用できます。説明

TCP接続で、バッファに格納して順序を並べ替えることのでき
る out-of-orderパケットの最大数。1～ 250の間の値を入力しま
す。0を入力すると、この設定はディセーブルになり、デフォ
ルトのシステムキュー制限が使用されます。この制限は、トラ

フィックのタイプによって次のように異なります。

•アプリケーションインスペクション、IPS、および TCP
check-retransmissionの接続のキュー制限は 3パケットです。
セキュリティアプライアンスがウィンドウサイズの異なる

TCPパケットを受信した場合、キュー制限はアドバタイズ
された設定に一致するように動的に変更されます。

•他のTCP接続の場合は、異常なパケットはそのまま通過し
ます。

ただし、[Queue Limit]を 1以上に設定した場合、すべての TCP
トラフィックで許容されるout-of-orderパケットの数は、指定し
た値に一致します。アプリケーションインスペクション、IPS、
および TCP check-retransmissionのトラフィックの場合、アドバ
タイズされた設定はすべて無視されます。その他の TCPトラ
フィックについては、異常なパケットはバッファに格納されて、

そのまま通過するのではなく、正しい順序に設定されます。

キュー制限（Queue Limit）

（ASAデバイス限定）

out-of-orderパケットをバッファに格納しておくことのできる最
大期間。この期間を超えると、パケットはドロップされます。

1～ 20秒の間の値を入力します。デフォルトは 4秒です。

[Queue Limit]に 0を入力した場合、この設定は無視されます。

タイムアウト（Time Out）

（ASA 7.2(4)+デバイス限
定）

オンにすると、チェックサム検証がイネーブルになります。Verify TCP Checksum

オンにすると、データを持つ TCP SYNパケットがドロップさ
れます。

Drop SYN Packets with Data

オンにすると、ウィンドウサイズが突然変更された接続がド

ロップされます。

Drop Connection on Window
Variation

オンにすると、ピアに設定されたMaximum Segment Size（MSS;
最大セグメントサイズ）を超えるパケットがドロップされま

す。

Drop Packets that Exceed
Maximum Segment Size
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説明要素

オンにすると、再送信データのチェックがイネーブルになりま

す。

Check if Transmitted Data is the
Same as Original

オンにすると、セキュリティアプライアンスを介してURG（緊
急）フラグがクリアされます。URGフラグは、ストリーム中の
他のデータよりもプライオリティの高い情報がこのパケットに

含まれていることを示すために使用します。TCPのRFCでは、
URGフラグの厳密な解釈が定められていません。したがって、
緊急オフセットの処理方法がエンドシステムによって異なり、

エンドシステムが脆弱になる場合があります。

Clear Urgent Flag

セキュリティアプライアンスから提供される TTL回避保護を
イネーブルにします。セキュリティポリシーを回避しようとす

る攻撃を防ぐ場合は、このオプションをイネーブルにしないで

ください。

たとえば、攻撃者はTTLを非常に短くしてポリシーを通過する
パケットを送信できます。TTLが 0になると、セキュリティア
プライアンスとエンドポイントの間のルータは、パケットをド

ロップします。この時点で、攻撃者は長いTTLを設定した、悪
意のあるパケットを送信できます。セキュリティアプライアン

スはこのパケットを再送信と見なすため、パケットは通過しま

す。一方、エンドポイントホストにとっては、このパケットが

最初に受信するパケットになります。この場合、攻撃者はセキュ

リティによる攻撃の防止を受けず、攻撃に成功します。

Enable TTL Evasion Protection

選択的受信確認

オンにすると、ウィンドウ選択的確認応答メカニズムオプショ

ンが選択解除され、パケットが許可されます。オフにすると、

単一の選択的確認応答オプションを含むパケットが許可されま

す。

Clear Selective Ack

複数の選択的確認応答メカニズム（SACK）を備えたパケット
が許可されるかどうか。

[複数の選択的確認応答を許
可（Selective Ack Allow
Multiple）]

選択的確認応答オプションが設定されていない場合、デフォルトでは、単一の選択

的確認応答オプションを含むパケットは許可され、複数の選択的確認応答オプショ

ンを含むパケットはドロップされます。

（注）

[TCPタイムスタンプ（TCP Timestamp）]
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説明要素

オンにすると、TCPタイムスタンプオプションがクリアされ、
パケットが許可されます。オフにすると、単一のTCPタイムス
タンプオプションを含むパケットが許可されます。

[TCPタイムスタンプのクリア（Clear TCP timestamp）]
オプションを有効にすると、PAWSと RTTが無効に
なります。

（注）

Clear TCP Timestamp

複数のTCPタイムスタンプオプションを含むパケットを許可す
るかどうか。

[複数のTCPタイムスタンプ
を許可（TCP Timestamp
Allow multiple）]

TCPタイムスタンプオプションが設定されていない場合、デフォルトでは、単一の
TCPタイムスタンプオプションを含むパケットは許可され、複数の TCPタイムス
タンプオプションを含むパケットはドロップされます。

（注）

ウィンドウスケール（Window Scale）

オンにすると、ウィンドウスケールタイムスタンプオプショ

ンがクリアされ、パケットが許可されます。オフにすると、単

一のウィンドウスケールオプションを含むパケットが許可され

ます。

Clear Window Scale

複数のウィンドウスケールタイムスタンプオプションを含む

パケットを許可するかどうか。

[複数のウィンドウスケール
を許可（Window Scale Allow
Multiple）]

ウィンドウスケールオプションが設定されていない場合、デフォルトでは、単一

のウィンドウスケールオプションを含むパケットは許可され、複数のウィンドウ

スケールオプションを含むパケットはドロップされます。

（注）

最大セグメントサイズ（MSS）（Maximum Segment Size (MSS)）

オンにすると、MSSオプションがクリアされ、パケットが許可
されます。オフにすると、単一のMSSオプションを含むパケッ
トが許可されます。

[MSSのクリア（ClearMSS）]

複数のMSSオプションを含むパケットを許可するかどうか。[複数のMSSを許可（MSS
Allow Multiple）]

TCPMSS制限の値をバイト単位で入力します。有効な値は、68
～ 65535です。

[最大MSS（Max. MSS）]

MSSオプションが設定されていない場合、デフォルトでは、単一のMSSオプショ
ンを含むパケットは許可され、複数のMSSオプションを含むパケットはドロップ
されます。

（注）
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説明要素

MD5オプションを含むパケットを許可するかどうか。

[許可（Allow）]、[複数を許可（Allow Multiple）]、および [ク
リア（Clear）]チェックボックスは、MD5オプションを含むパ
ケットが許可されている場合に使用できます。

[許可（Allow）]：単一のMD5オプションを含むパケットを許
可します。

[複数を許可（Allow Multiple）]：複数のMD5オプションを含む
パケットを許可します。

[クリア（Clear）]：MD5オプションをクリアして、パケットを
許可します。

[MD5オプションを含むパ
ケットを許可（Allow packets
with MD5 option）]

MD5オプションが設定されていない場合、デフォルトでは、単一のMD5オプショ
ンを含むパケットは許可され、複数のMD5オプションを含むパケットはドロップ
されます。

（注）

TCPヘッダーに予約済みビットが設定されたTCPパケットの処
理方法を指定します。TCPヘッダーの 6つの予約済みビットは
今後の使用が想定されるもので、通常は値が 0に設定されてい
ます。

• [Clear and Allow]：TCPヘッダー内の予約済みビットをクリ
アし、パケットを許可します。

• [許可のみ（Allow only）]：TCPヘッダーに予約済みビット
が設定されたパケットを許可します。

• [Drop]：TCPヘッダーに予約済みビットが設定されたパケッ
トをドロップします。

Reserved Bits
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説明要素

[TCP Range Options]テーブルには、TCPマップに定義された
TCPオプション範囲、およびそれらのオプションに実行するア
クションが一覧表示されます。一般的な数値の範囲は 6～ 7、9
～ 18および 20～ 255です。下限は上限以下とする必要があり
ます。

•範囲を追加するには、[Add]ボタンをクリックし、[AddTCP
Option Range]ダイアログボックスを開きます（ [Add TCP
Option Range]/[Edit TCP Option Range]ダイアログボックス
（2976ページ）を参照）。

•範囲を編集するには、範囲を選択し、[Edit]ボタンをクリッ
クします。

•範囲を削除するには、範囲を選択し、[Delete]ボタンをク
リックします。

ASA 9.6(2)より前のバージョンでは、TCP値の範囲は
6～ 7および 9～ 255です。

（注）

[TCP Range Options]テーブル

マップオブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用（304ページ）を参照してくださ
い。

カテゴリ

[Add TCP Option Range]/[Edit TCP Option Range]ダイアログボックス
TCP正規化マップで使用するTCPオプション範囲を定義または編集するには、[Add TCP Option
Range]/[Edit TCP Option Range]ダイアログボックスを使用します。これらは、デバイスで明示
的にサポートされていない TCPオプションです。この機能により、指定した TCPオプション
セットを持つパケットを許可または廃棄できます。一般的な数値の範囲は 6～ 7、9～ 18、お
よび 20～ 255です。

ナビゲーションパス

[Add TCP Map]/[Edit TCP Map]ダイアログボックスで、[TCP Range Options]テーブル内を右ク
リックして [Add Row]を選択するか、または既存の行を右クリックして [Edit Row]を選択しま
す。 TCPマップの設定 （2971ページ）を参照してください。
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フィールドリファレンス

表 816 : [Add TCP Option Range]/[Edit TCP Option Range]ダイアログボックス

説明要素

ASA 9.6(2)より前では、範囲の下限と上限にそれぞれ 6または 7、または 9～ 255
の整数を指定します。[下限（Lower）]の値は [上限（Upper）]の値以下とする必要
があります。

（注）

範囲の下限。6または 7、または 9～ 18の整数、または 20～
255の整数を入力します。

コストの

範囲の上限。6または 7、または 9～ 18の整数、または 20～
255の整数を入力します。

Upper

指定したオプションセットを持つパケットに対して実行するア

クションを選択します。

• [Allow]：指定したオプションセットを持つパケットをすべ
て許可します。

• [Clear]：指定したオプションが設定されたすべてのパケット
からそのオプションをクリアし、パケットを許可します。

• [Drop]：指定したオプションセットを持つパケットをすべて
廃棄します。

操作
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第 59 章

ファイアウォールデバイスでのセキュリ

ティコンテキストの設定

1つのセキュリティアプライアンスに対して複数のセキュリティ「コンテキスト」を定義でき
ます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管理者を

持つ独立した仮想デバイスとして機能します。マルチコンテキストとは、複数のスタンドアロ

ンデバイスが存在するようなものです。マルチコンテキストモードでは、ルーティングテー

ブル、ファイアウォール機能、IPS、管理など、多数の機能がサポートされています。VPN、
マルチキャスト、ダイナミックルーティングプロトコルなど、サポートされていない機能も

あります。セキュリティコンテキストでは、スタティックルートしかサポートしていないた

め、マルチコンテキストモードで OSPFまたは RIPをイネーブルにすることはできません。
また、ASAデバイスおよび PIXデバイスの IPSフィーチャセットなど、Cisco Security Manager
によって直接管理されない機能もあります。

マルチコンテキストモードでは、セキュリティアプライアンスに各コンテキストの設定が含

まれます。この設定で、セキュリティポリシーやインターフェイス、およびスタンドアロン

デバイスで設定できるほとんどのオプションが指定されます。システム管理者は、システム設

定でコンテキストを設定することにより、コンテキストを追加および管理します。これは、シ

ングルモード設定と同様に起動設定です。システム設定には、セキュリティアプライアンスの

基本的な設定が指定されていますが、それ自身のネットワークインターフェイスまたはネット

ワーク設定は含まれていません。システムがネットワークリソースにアクセスする必要がある

場合は（サーバからコンテキストをダウンロードする場合など）、管理コンテキストとして指

定されたコンテキストが使用されます。システム設定は、基本的なコンテキスト設定の追加、

削除、および編集に使用します（ネットワークインターフェイスをさまざまなコンテキストに

割り当てる場合など）。

管理コンテキストは他のコンテキストと似ていますが、ユーザが管理コンテキストにログイン

すると、そのユーザはシステム管理者権限を持ち、システム設定およびその他すべてのコンテ

キストにアクセスできるという点が異なります。

この章は次のトピックで構成されています。

•マルチコンテキストモードのイネーブル化とディセーブル化 （2980ページ）
•マルチセキュリティコンテキストを設定するためのチェックリスト （2981ページ）
•セキュリティコンテキストの管理 （2984ページ）
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マルチコンテキストモードのイネーブル化とディセーブ

ル化
Cisco Security Managerでは、既存のデバイスでマルチコンテキストモードに切り替えること
はサポートされていません。このタスクを実行するには、Security Managerからデバイスを削
除し、デバイスマネージャまたは CLI入力を使用してマルチコンテキストモードをイネーブ
ルにした後、再びデバイスを Security Managerに追加する必要があります。マルチコンテキス
トモードでデバイスを追加したあとは、セキュリティコンテキストを追加、編集、および削

除できます。

マルチコンテキストデバイスを手動で定義する場合は、[新しいデバイス -デバイス情報
（New Device - Device Information）]ダイアログボックスの [オペレーティングシステム
（Operating System）]セクションで、[コンテキスト（Contexts）]リストから [マルチ
（Multi）]を選択します。

（注）

同様に、Cisco Security Managerでは、既存のデバイスをシングルコンテキストモードに復元す
ることはサポートされていません。このタスクを実行するには、Security Managerからデバイ
スおよびその子コンテキストすべてを削除し、デバイスマネージャまたは CLI入力を使用し
てシングルコンテキストの動作を復元した後、再びデバイスを Security Managerに追加する必
要があります。

シングルコンテキストデバイスを手動で定義する場合は、[新しいデバイス -デバイス情
報（New Device - Device Information）]ダイアログボックスの [オペレーティングシステム
（Operating System）]セクションで、[コンテキスト（Contexts）]リストから [シングル
（Single）]を選択します。

（注）

関連項目

•マルチセキュリティコンテキストを設定するためのチェックリスト （2981ページ）

•セキュリティコンテキストの管理 （2984ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA） （2988
ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986ペー
ジ）
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マルチセキュリティコンテキストを設定するための

チェックリスト
セキュリティコンテキストを使用すると、1つの物理デバイスを複数の独立したファイアウォー
ルとして使用できます。各セキュリティコンテキストは、独自の設定を持つ1つの仮想ファイ
アウォールを定義します。物理デバイスの場合と同様に、各セキュリティコンテキストは適切

に設定する必要があります。そうしない場合、全体的なセキュリティが低下するおそれがあり

ます。このため、同じ物理アプライアンス上で複数のファイアウォールを定義して設定する際

は、特に注意が必要です。

次のチェックリストに、複数のセキュリティコンテキストを使用してファイアウォールデバ

イスを設定する際に必要な基本手順について概説します。これらの各手順の中にさらに複数の

手順が含まれることがあります。すべての手順を、示されている順序どおりに実行してくださ

い。たとえば、さまざまなコンテキストを設定する前に、インターフェイスを定義する必要が

あります。

タスクステッ

プ

物理アプライアンスで、インターフェイスとサブインターフェイス、またはVLAN
を定義します。

このタスクでは、FWSMでインターフェイスとサブインターフェイス、または
VLANを定義します。これらは、あとで作成するときに、さまざまなセキュリティ
コンテキストに割り当てられます。物理インターフェイスのパラメータを指定しま

す。たとえば、接続タイプ（イーサネット、ギガビットイーサネットなど）、ハー

ドウェアポート ID、速度、デュプレックスモード、VLAN ID（サブインターフェ
イスを定義する場合）を指定します。

結果：すべてのインターフェイスおよびサブインターフェイスが定義されます。

詳細については、ファイアウォールデバイスのインターフェイスの設定（2333ペー
ジ）を参照してください。

ステッ

プ 1
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タスクステッ

プ

基本セキュリティアプライアンスを管理するための管理コンテキストを定義しま

す。

セキュリティアプライアンスの管理専用にコンテキストおよび IPアドレスを定義
するために、このタスクは個別に呼び出されます。このプロセスは、セキュリティ

コンテキストを定義するプロセスと同じです。ただし、プロセスの間は、これを管

理コンテキストとして指定するために、必ず [管理コンテキスト（Admin Context）]
をオンにしてください。

管理コンテキストは、アプライアンスの管理で使用される以外にも、追加の処理の

ために syslogおよび SNMPメッセージをモニタリングデバイス（Cisco Security
Monitoring、Analysis and Response System（CS-MARS）など）に公開する場合にも
使用されます。

特定の管理 IPアドレスを管理コンテキストに関連付けるまでは、デバイスを定義
するときに指定した IPアドレスが、セキュリティアプライアンスの管理に使用さ
れます。管理 IPアドレスを管理コンテキストに関連付けて指定すると、この IPア
ドレスが [Device Properties]ページの IPアドレスよりも優先されます。

結果：管理コンテキストが定義され、物理インターフェイスに関連付けられます。

詳細については、以下を参照してください。

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）
（2988ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986
ページ）

ステッ

プ 2
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タスクステッ

プ

基本アプライアンスで各セキュリティコンテキスト（仮想ファイアウォール）を定

義します。

このタスクでは、個々のセキュリティコンテキストを定義します。それぞれに名前

を付け、その設定ファイルのロケーションを割り当て、インターフェイスを割り当

てます。各セキュリティコンテキストは、仮想ファイアウォールを表します。ま

た、その定義には、制御下にあるインターフェイスおよび関連付けられたVLANID
の範囲が含まれます。

管理コンテキストはファイアウォールデバイスとして使用できますが、

通常このように使用されるのは、シングルコンテキストモードの場合だ

けです。このため、このチェックリストでは、セキュリティコンテキス

トを個別のエンティティとして扱っています。

（注）

セキュリティコンテキストを定義するときに、新しいインターフェイスを追加した

り、ハードウェアのポート値を変更したりはできません。すでに定義されているイ

ンターフェイスを、コンテキストに割り当てるために選択するだけです。

結果：各セキュリティコンテキストが定義され、物理インターフェイスに関連付け

られます。また、セキュリティコンテキストがトラフィックを調査するVLANも指
定されます。

詳細については、以下を参照してください。

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）
（2988ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986
ページ）

ステッ

プ 3：
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タスクステッ

プ

送信/展開を実行して、仮想ファイアウォールを基本アプライアンスの子として生成
します。

各コンテキストの個々の設定の定義を開始するには、セキュリティアプライアンス

で必要なコンテキストを作成しておく必要があります。アプライアンスでコンテキ

ストを作成するには、コンテキストを定義してから、Workflowモードでは変更を
送信し、Workflow以外のモードでは変更をセキュリティアプライアンスに展開し
ます。

セキュリティコンテキストを作成すると、デバイスビューで元のセキュリティアプ

ライアンスの下に「仮想ファイアウォールデバイス」が表示されます。各仮想デバ

イスは、点線で縁取られた関連するデバイスアイコンで表されます。その名前は、

基本セキュリティアプライアンス名、アンダースコア（_）、コンテキスト名で構
成されます。たとえば、仮想デバイス asaMultiRouted_adminは、「asaMultiRouted」
という名前のセキュリティアプライアンスの管理コンテキスト（「admin」という
名前）を表します。同様に、asaMultiRouted_security1は、同じ基本アプライアンス
のセキュリティコンテキスト「security1」を表します。

結果：変更が（Workflowモードに応じて）送信または展開されます。これにより、
管理コンテキストおよびセキュリティコンテキストが基本セキュリティアプライア

ンスの子として作成されます。

詳細については、以下を参照してください。

•ワークフローおよびアクティビティの概要 （26ページ）

•承認のためのアクティビティの送信（アクティビティアプルーバを使用する
Workflowモード） （202ページ）

•展開および Configuration Archiveの使用 （511ページ）

ステッ

プ 4：

セキュリティコンテキストごとに追加の設定を定義します。

デバイスセレクタで仮想ファイアウォールデバイスを選択し、使用可能なポリシー

（アクセスルールや変換オプションなど）を編集することにより、各セキュリティ

コンテキストの定義を完了できます。

結果：各セキュリティコンテキストが完全に定義され、仮想ファイアウォールとし

て使用できるようになります。

ステッ

プ 5

セキュリティコンテキストの管理
[Security Contexts]ページに、選択したデバイスに設定されているセキュリティコンテキスト
が一覧表示されます。このページから、マルチコンテキストモードで実行されている ASA、
PIX 7.0以降、または FWSMデバイスのセキュリティコンテキストを追加、編集、および削除
できます。
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FWSMデバイスからセキュリティコンテキストを削除すると、デバイスの実行コンフィ
ギュレーションからセキュリティコンテキストが削除されますが、関連付けられた設定

ファイルは削除されません。このため、すでに削除されたセキュリティコンテキストと

同じ名前で別のセキュリティコンテキストをあとから追加すると、問題が発生すること

があります。これは、FWSMの既知の問題であり、Security Managerの動作とは関連して
いません。この問題を回避するには、CLIを使用してデバイスから設定ファイルを削除し
ます。

ヒント

Security Managerを使用してコンテキストを設定するには、セキュリティアプライアンスがマ
ルチコンテキストモードになっている必要があります。詳細については、マルチコンテキス

トモードのイネーブル化とディセーブル化 （2980ページ）を参照してください。

セキュリティコンテキストを管理するには、次の手順を実行します。

ステップ 1 デバイスビューが現在のアプリケーションビューであることを確認します。必要に応じて、ツールバーの
[デバイスビュー（Device View）]ボタンをクリックします。

デバイスビューを使用したデバイスポリシーの設定の詳細については、デバイスビューおよびSite-to-Site
VPN Managerにおけるポリシーの管理 （247ページ）を参照してください。

ステップ 2 設定するアプライアンスを選択します。

ステップ 3 デバイスポリシーセレクタで [セキュリティコンテキスト（Security Contexts）]を選択して、[セキュリティ
コンテキスト（Security Contexts）]ページを表示します。

マルチモードデバイスの子コンテキストは、シングルモードのファイアウォールデバイスとは

別のアイコンを使用して表されます。

（注）

ステップ 4 必要に応じて、コンテキストを追加、編集、および削除します。

•新しいコンテキストを定義するには、ページの一番下にある [行の追加（Add Row）]ボタンをクリッ
クして、[セキュリティコンテキストの追加（Add Security Context）]ボックスを開きます。

•既存のコンテキストを編集するには、[セキュリティコンテキスト（Security Contexts）]リストで目的
のエントリを選択し、ページの一番下にある [行の編集（Edit Row）]ボタンをクリックして、[セキュ
リティコンテキストの編集（Edit Security Context）]ダイアログボックスを開きます。

•既存のコンテキストを削除するには、リストから目的のエントリを選択し、[行の削除（Delete Row）]
ボタンをクリックします。

ここでセキュリティコンテキストを削除すると、セキュリティコンテキストデバイスもデバイ

スインベントリから削除されます。

（注）

セキュリティコンテキストおよび対応するセキュリティコンテキストデバイスを削除することを確認し

ます。
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タイトルを除き、[Add Security Context]ダイアログボックスと [Edit Security Context]ダイアログ
ボックスは同じです。PIX/ASAデバイスの場合、詳細については [Add Security Context]/[Edit Security
Context]ダイアログボックス（PIX/ASA） （2988ページ）を参照してください。FWSMの場合、
詳細については [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （2986
ページ）を参照してください。

（注）

[AddSecurityContext]/[EditSecurityContext]ダイアログボックス（FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、バグ修正や拡張機能はサポートしていません。

（注）

[Add Security Context]/[Edit Security Context]ダイアログボックスでは、現在選択されているファ
イアウォールサービスモジュールのコンテキストを定義および管理できます（タイトルを除

き、2つのダイアログボックスは同じです）。

少なくとも1つのセキュリティコンテキストを管理コンテキストとして指定する必要がありま
す。

Security Managerは、FWSMに対してマッピングされた（つまり、「名前付き」または
「エイリアス付き」の）インターフェイスをサポートしていません。名前付きインター

フェイスを使用する FWSMを検出してから、関連する設定を変更した場合、再展開は失
敗します。インターフェイスエイリアスを適切な VLAN IDで置き換えてください。

注意

ナビゲーションパス

セキュリティコンテキストの管理 （2984ページ）で説明されているように、[Add Security
Context]/[Edit Security Context]ダイアログボックスには [Security Contexts]ページからアクセス
できます。

フィールドリファレンス

表 817 : [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM）

説明要素

最大 32文字のコンテキスト名を入力します。SystemとNull（大文字と小
文字の区別なし）は予約済みであるため使用できません。

コンテキスト名は、デバイス上では大文字と小文字が区別され

ますが、Security Managerでは区別されません。つまり、Security
Managerでは、名前が同じで大文字と小文字が異なる 2つのコ
ンテキストを設定することはできません。

（注）

名前
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説明要素

このセキュリティコンテキストのモード（[Router]または [Transparent]）
を選択します。

[Edit Security Context]ダイアログボックスでは、選択されている
モードを変更できません。

（注）

Mode（FWSM 3.1
以降）

このコンテキストをこのデバイスの管理コンテキストにする場合、この

チェックボックスをオンにします。

デバイスの管理コンテキストの名前は、[Security Contexts]テー
ブルの下に表示されます。

（注）

管理コンテキスト

このコンテキストに割り当てる VLANを入力します。複数の VLANエン
トリを区切るには、カンマを使用します。

VLAN IDs

ファイルシステムプロトコルを選択し、アクセスするコンテキスト設定

ファイルのパスと名前を入力して、コンテキスト設定の場所を URLタイ
プのアドレスとして指定します。

つまり、ドロップダウンリストからプロトコルタイプを選択し、サーバ

名（リモートファイルシステムの場合）、パス、およびファイル名を関

連するテキストフィールドに入力します。たとえば、FTPの場合、組み
合わせた URLは ftp://server.example.com/configs/admin.cfgの形式になりま
す。

使用可能なプロトコルは次のとおりです。

• disk:/

• ftp://

• http://

• https://

• tftp://

Config URL

このコンテキストがアクティブ/アクティブフェールオーバー設定の一部
である場合は、このコンテキストが属するフェールオーバーグループを

選択します。

フェールオーバー

グループ

（任意）コンテキストの説明を入力します。説明
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[Add Security Context]/[Edit Security Context]ダイアログボックス
（PIX/ASA）

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

[セキュリティコンテキストの追加（Add Security Context）]/[セキュリティコンテキストの編集
（Edit Security Context）]ダイアログボックスでは、現在選択されているPIX/ASAセキュリティ
アプライアンスのコンテキストを定義および管理できます（タイトルを除き、2つのダイアロ
グボックスは同じです）。

少なくとも1つのセキュリティコンテキストを管理コンテキストとして指定する必要がありま
す。

ナビゲーションパス

セキュリティコンテキストの管理 （2984ページ）で説明されているように、[Add Security
Context]/[Edit Security Context]ダイアログボックスには [Security Contexts]ページからアクセス
できます。

フィールドリファレンス

表 818 : [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）

説明要素

最大 32文字のコンテキスト名を入力します。Systemと Null（大文字と
小文字の区別なし）は予約済みであるため使用できません。

コンテキスト名は、デバイス上では大文字と小文字が区別され

ますが、SecurityManagerでは区別されません。つまり、Security
Managerでは、名前が同じで大文字と小文字が異なる 2つのコ
ンテキストを設定することはできません。

（注）

名前

（任意）コンテキストの説明を入力します。説明

このセキュリティコンテキストのモード（[Router]または [Transparent]）
を選択します。

[Edit Security Context]ダイアログボックスでは、選択されてい
るモードを変更できません。

（注）

モード（ASA9.0+）
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説明要素

このコンテキストをこのデバイスの管理コンテキストにする場合、この

チェックボックスをオンにします。

デバイスの管理コンテキストの名前は、[Security Contexts]テー
ブルの下に表示されます。

（注）

このボックスをオンにすると、[IPv4アドレスプール（IPv4
Address Pool）]フィールドが無効になります。

（注）

管理コンテキスト

ファイルシステムプロトコルを選択し、アクセスするコンテキスト設定

ファイルのパスと名前を入力して、コンテキスト設定の場所を URLタ
イプのアドレスとして指定します。

つまり、ドロップダウンリストからプロトコルタイプを選択し、サー

バ名（リモートファイルシステムの場合）、パス、およびファイル名

を関連するテキストフィールドに入力します。たとえば、FTPの場合、
組み合わせた URLは ftp://server.example.com/configs/admin.cfgの形式に
なります。

使用可能なプロトコルは次のとおりです。

• disk0:/

• disk1:/

• flash:/

• ftp://

• http://

• https://

• tftp://

Config URL

マルチコンテキストモードのVPN：ASAバージョン 9.6(2)デバイス用のSecurity Managerバー
ジョン 4.12以降、マルチコンテキストのリモートアクセス VPNはフラッシュの仮想化をサ
ポートします。マルチコンテキスト構造内で、作成されたユーザコンテキストはそれぞれ、

使用可能な合計フラッシュに基づき、プライベートなストレージスペースと共有ストレージ

の場所を設定できます。
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説明要素

[プライベート（Private）]チェックボックスをオンにすると、該当ユー
ザのみに関連付けられ、該当ユーザ対象コンテンツ固有のファイルを保

存します。ドロップダウンメニューから、作成したプライベートディレ

クトリを選択し、設定 URLで指定したものにマップします。マルチコ
ンテキスト ASA 9.6(2)以降のデバイスのプライベートストレージ URL
について、次のいずれかのオプションを選択します。

• disk0:/

• flash:/

ストレージ URLのデフォルト値：プライベートは disk0:/です。この値
は変更できます。このコンテキストラベル名は、ASA 9.6(2)マルチコン
テキストデバイスのファイル展開アクティビティの実行中にディレクト

リとして使用されます。

ストレージ URL：
プライベート

[共有済み（Shared）]チェックボックスをオンにすると、共有ストレー
ジスペースにファイルをアップロードし、あらゆるユーザコンテキスト

に読み取り/書き込みアクセスできます。ドロップダウンメニューから。
作成した共有ディレクトリを選択し、設定 URLで指定したものにマッ
プします。マルチコンテキスト ASA 9.6(2)以降のデバイスの共有スト
レージ URLには、次のいずれかのオプションを選択します。

• disk0:/

• flash:/

ストレージ URLのデフォルト値：共有は shared。この値は変更できま
す。このコンテキストラベル名は、ASA 9.6(2)マルチコンテキストデバ
イスのファイル展開アクティビティの実行中にディレクトリとして使用

されます。

ストレージ URL：
共有済み

このコンテキストで ScanSafeインスペクションを有効にするには、
[ScanSafe Webセキュリティを有効にする（Enable ScanSafe Web Security）]
を選択します。システムコンフィギュレーションに設定されたライセン

スを上書きする場合は、[ライセンス（License）]フィールドにライセン
ス ID（32桁の 16進数でなければならない）を入力します。

ScanSafe設定
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説明要素

このテーブルには、このコンテキストに割り当てられているインター

フェイスとサブインターフェイス、およびそれらに関連付けられた設定

が一覧表示されます。これらのインターフェイスおよびサブインター

フェイスについて、セキュリティコンテキストはトラフィックを調査し

ます。

インターフェイスおよびサブインターフェイスをこのコンテキストに追

加するには、テーブルの下の [Add Row]ボタンをクリックして [Allocate
Interfaces]ダイアログボックス（PIX/ASAだけ）（2991ページ）を開き
ます。1つ以上のインターフェイスを割り当てることができます。また
任意で、各インターフェイスに 1つまたは一定範囲のサブインターフェ
イスを割り当てることができます。

割り当てエントリを編集するには、エントリを選択し、テーブルの下の

[Edit Row]ボタンをクリックして、[Edit Interface]ダイアログボックスを
開きます。編集できるのは [Alias Name]と [Show hardware properties option]
だけですので注意してください。インターフェイス/サブインターフェイ
スの割り当ては変更できません。これらのオプションの詳細について

は、 [Allocate Interfaces]ダイアログボックス（PIX/ASAだけ）（2991ペー
ジ）を参照してください。

インターフェイス/サブインターフェイスの割り当てを削除するには、こ
のテーブルから該当する行を選択し、テーブルの下の [Delete Row]ボタ
ンをクリックします。

インターフェイス

このコンテキストがアクティブ/アクティブフェールオーバー設定の一
部である場合は、このコンテキストが属するフェールオーバーグループ

を選択します。

フェールオーバーグ

ループ

[Allocate Interfaces]ダイアログボックス（PIX/ASAだけ）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、バグ修正や拡張機能はサポートしていません。

（注）

[Allocate Interfaces]ダイアログボックスでは、インターフェイスをコンテキストに割り当てる
ことができます。また任意で、1つまたは一定範囲の関連サブインターフェイスをコンテキス
トに割り当て、名前のエイリアス設定オプションを設定できます。

ナビゲーションパス

[Allocate Interfaces]ダイアログボックスには、[Add Security Context]/[Edit Security Context]ダイ
アログボックスからアクセスします。詳細については、を参照してください。
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関連項目

•セキュリティコンテキストの管理 （2984ページ）

フィールドリファレンス

表 819 : [Allocate Interfaces]ダイアログボックス

説明要素

このコンテキストに割り当てる物理インターフェイスを選択します。

トランスペアレントファイアウォールモードでは、別のコンテキスト

に割り当てられていないインターフェイスだけを割り当てることができ

ます。すでに別のコンテキストに割り当てられているインターフェイス

を選択した場合は、サブインターフェイスも指定する必要があります。

Physical Interface

これらのドロップダウンリストを使用して、1つまたは一定範囲のサブ
インターフェイスを指定します。どちらのリストにも、選択した物理イ

ンターフェイスに関連付けられているサブインターフェイス IDが表示
されます。

1つのサブインターフェイスを指定するには、最初のリストから目的の
IDを選択します。範囲を指定するには、（使用可能な場合）2番めのリ
ストから最後の IDを選択します（トランスペアレントファイアウォー
ルモードでは、他のコンテキストに割り当てられていないサブインター

フェイスだけが表示されます）。

[Sub Interface ID
From]/[Sub Interface
ID To]

このボタンをクリックすると、[View Interface Allocation]ダイアログボッ
クスが開きます。このダイアログボックスに、このデバイスで定義され

ているすべての物理インターフェイスと、それぞれに関連付けられてい

るセキュリティコンテキストおよびフェールオーバーグループが読み

取り専用のリストで表示されます。これを使用すると、[Allocate
Interfaces]ダイアログボックスを開いたまま、現在の割り当てをすばや
く確認できます。

[View Allocation]ボ
タン

このインターフェイスやサブインターフェイスのエイリアス名設定をイ

ネーブルにするには、[セキュリティコンテキストでエイリアス名を使
用する（Use aliased names in the security context）]をオンにし、[エイリ
アス名（Alias Name）]フィールドにエイリアスを入力します。

この物理インターフェイスまたはサブインターフェイスの名前は、この

コンテキストに表示されるあらゆる場所（[Interfaces Page]の [Hardware
Port]カラムなど）で、この指定したエイリアスに置き換わります。

[コンテキストでエイ
リアス名を使用する

（Use aliased name in
context）]

目的のエイリアスを入力します。エイリアスは文字で始まり、文字また

は数字で終わる必要があります。また、内側には文字、数字、およびア

ンダースコアだけを使用できます。

エイリアス名
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説明要素

サブインターフェイスの範囲を指定した場合、これらのフィールドが使

用可能になって、エイリアス名に数字のサフィックスを指定できます。

各サブインターフェイスのエイリアス名は、この範囲からのシーケンス

番号に、直前のフィールドで指定した [Alias Name]を追加した名前にな
ります。

これらの値は、デフォルトで最初のサブインターフェイス ID番号およ
び最後のサブインターフェイス ID番号に設定されますが、任意の有効
な数字範囲を入力できます。

[Suffix Range
From]/[Suffix Range
To]

このオプションを選択すると、エイリアスを定義した場合でも、show
interfaceCLIコマンドにより、コンテキストの物理インターフェイスプ
ロパティが表示されます。選択しない場合、show interfaceの出力にはエ
イリアス名が含まれます。

Show hardware
properties in context

Cisco Security Manager 4.24ユーザーガイド
2993

PIX/ASA/FWSMデバイスの設定

[Allocate Interfaces]ダイアログボックス（PIX/ASAだけ）



Cisco Security Manager 4.24ユーザーガイド
2994

PIX/ASA/FWSMデバイスの設定

[Allocate Interfaces]ダイアログボックス（PIX/ASAだけ）



第 60 章

ユーザー設定

[ユーザー設定（User preferences）]セクションは、[展開（Deployment）]ページと [トランザク
ションコミット（Transactional Commit）]ページで構成されています。[展開（Deployment）]
ページでは、[展開時にXLATEをクリア（Clear XLATE on deployment）]オプションにアクセス
できます。[トランザクションコミット（Transactional Commit）]ページでは、アクセスルール
またはNATルールのトランザクションコミットモデルを有効または無効にすることができま
す。

•ファイアウォールデバイスでの展開設定の構成 （2995ページ）
•ファイアウォールデバイスでのトランザクションコミットの設定の構成 （2996ページ）

ファイアウォールデバイスでの展開設定の構成
[ユーザー設定の展開（User Preferences Deployment）]ページを使用して、特定のファイアウォー
ルデバイスの展開オプションを指定します。使用する展開オプションでポリシーを作成し、そ

れらの展開設定を使用して、必要なすべてのデバイスにそのポリシーを適用できます。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ユーザー設定
（User Preferences）] > [展開（Deployment）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）] > [ユーザー設定（User Preferences）] > [展開（Deployment）]を選択します。[展開
（Deployment）]を右クリックし、[新規展開ポリシー（New Deployment Policy）]を選択してポリシー
を作成するか、またはポリシーセレクタから既存ポリシーを選択します。

。

[導入（Deployment）]ページが表示されます。

ステップ 2 設定がこのデバイスに展開されるときに変換テーブルをクリアする場合は、[展開時に XLATEをクリア
（Clear XLATE on deployment）]をオンにします。
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アクセスリストが変更される前に、clearxlateコマンドをファイアウォールに送信するには、このオプショ
ンをオンにします。このコマンドにより、すべてのNAT変換がクリアされます。デフォルトでは、このオ
プションはオフになっています。

このオプションは、特定のコマンドを有効にする場合に必要です。これらのコマンドを変更する

場合は、デバイスに対してこのオプションが有効になっていることを確認する必要があります。

ただし、変換テーブルを消去すると、変換を使用している現在の接続がすべて切断されます。

（注）

ステップ 3 ページ下部の [保存（Save）]をクリックします。

ファイアウォールデバイスでのトランザクションコミッ

トの設定の構成
デフォルトでは、ルールベースのポリシー（アクセスルールなど）を変更した場合、変更は

ただちに有効になります。ただし、この即時性にはパフォーマンスにわずかなコストがかかり

ます。パフォーマンスコストは、1秒あたりの接続数が多い環境で大量のルールリストがある
場合に顕著です。たとえば、ASAが 1秒あたり 18,000個の接続を処理しながら、25,000個の
ルールがあるポリシーを変更する場合などです。

パフォーマンスに影響するのは、ルール検索を高速化するためにルールエンジンがルールをコ

ンパイルするためです。デフォルトでは、新しいルールを適用できるように、接続試行を評価

するときに未コンパイルのルールも検索されます。新しいルールはコンパイルされていないた

め、検索に時間がかかります。

ASA 9.1(5)以降、この動作を変更して、ルールエンジンがトランザクションモデルを使用して
ルールの変更を展開し、新しいルールがコンパイルされて使用可能な状態になるまで古いルー

ルを引き続き使用するようにできます。トランザクションモデルを使用すると、ルールのコン

パイル中、パフォーマンスは低下しないはずです。次の表は、その動作の違いを明確にしま

す。

コンパイル後コンパイル中コンパイル前モデル

新しいルールと照合し

ます。

新しいルールと照合し

ます。

（接続数/秒が削減され
ます）

古いルールと一致しま

す。

デフォルト

新しいルールと照合し

ます。

古いルールと照合しま

す。

（接続数/秒は影響を受
けません）

古いルールと一致しま

す。

トランザクション

Cisco Security Manager 4.24ユーザーガイド
2996

PIX/ASA/FWSMデバイスの設定

ファイアウォールデバイスでのトランザクションコミットの設定の構成



トランザクションモデルのメリットにはこのほか、インターフェイスでACLを置き換える際、
古い ACLの削除と新しいポリシーの適用との間にギャップが生じないことがあります。これ
により、動作中に許容可能な接続がドロップされる確率が減少します。

ルールタイプのトランザクションモデルをイネーブルにした場合、コンパイルの先頭と

末尾をマークする syslogメッセージが存在します。これらのメッセージには、780001以
降の番号が付けられます。

ヒント

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [ユーザー設定
（User Preferences）] > [トランザクションコミット（Transactional Commit）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [PIX/ASA/FWSMプラットフォーム（PIX/ASA/FWSM
Platform）][ユーザー設定（User Preferences）][トランザクションコミット（Transactional Commit）]を
選択します。[トランザクションコミット（Transactional Commit）]を右クリックし [新しいトランザク
ションコミットポリシー（New Transactional Commit Policy）]を選択してポリシーを作成するか、ポリ
シーセレクタから既存ポリシーを選択します。

[トランザクションコミット（Transactional Commit）]ページが表示されます。

ステップ 2 目的の機能のトランザクションコミットモデルを有効にします。次のオプションがあります。

•アクセスグループ

• NAT

ステップ 3 ページ下部の [保存（Save）]をクリックします。
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第 VI 部

ルータおよびスイッチデバイスの設定
•ルータの管理（3001ページ）
•ルータインターフェイスの設定（3005ページ）
•ルータデバイス管理（3113ページ）
•アイデンティティポリシーの設定（3243ページ）
•ロギングポリシーの設定（3269ページ）
• Quality of Serviceの設定（3289ページ）
•ルーティングポリシーの設定（3331ページ）
• Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理（3401ページ）





第 61 章

ルータの管理

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Cisco Security Managerでは、Cisco IOSアクセスセキュリティルータでの、セキュリティ機能
およびその他のプラットフォーム固有の機能の管理および設定をサポートしています。これら

の機能は、ポリシーの形式で設定します。各ポリシーでは、ルータの設定に関するさまざまな

側面を定義します。Security Managerで使用するポリシーパラダイムの詳細については、ポリ
シーについて （209ページ）

Cisco IOSルータですでに定義されている設定を検出できます。この検出プロセスでは、デバ
イスの設定がポリシーまたはポリシーオブジェクトとして Security Managerにインポートさ
れ、これらは必要に応じてあとで管理できます。詳細については、ルータポリシーの検出

（3004ページ）を参照してください。

Security Managerでは、Cisco IOSソフトウェアリリース 12.3以降がサポートされます。
ただし、Cisco IOSソフトウェア Release 12.1または 12.2を実行するルータに関しては、
かぎられた数のポリシーだけがサポートされます。 IOSソフトウェア Release 12.1および
12.2を実行するルータの設定 （3003ページ）を参照してください

（注）

いずれかのポリシーセレクタでポリシータイプを右クリックして、単一ルータに 1つのポリ
シーを割り当てたり、複数のルータ間でこのポリシーを共有したり、このポリシーの割り当て

をデバイスから解除したりできます。

次の項では、Cisco IOSルータでプラットフォームポリシーおよびインターフェイスポリシー
を設定する方法について説明します。

•インターフェイスポリシー：

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

• Cisco IOSルータでの高度なインターフェイス設定 （3021ページ）
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• [IPS Module Interface Settings]ページ （3033ページ）

• Cisco IOSルータでの CEFインターフェイス設定 （3036ページ）

• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）

• Cisco IOSルータでの ADSL （3049ページ）

• Cisco IOSルータでの SHDSL （3057ページ）

• Cisco IOSルータでの PVC （3065ページ）

• Cisco IOSルータでの PPP （3094ページ）

•デバイス管理ポリシー：

• Cisco IOSルータにおける AAA （3114ページ）

• Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデンシャル （3129
ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）

• Cisco IOSルータにおけるタイムゾーン設定 （3141ページ）

• Cisco IOSルータにおける CPU使用率設定 （3145ページ）

• Cisco IOSルータにおける HTTPと HTTPS （3149ページ）

• Cisco IOSルータにおける回線アクセス （3157ページ）

• Cisco IOSルータにおける任意の SSH設定 （3194ページ）

• Cisco IOSルータの SNMP （3198ページ）

• Cisco IOSルータにおける DNS （3208ページ）

• Cisco IOSルータにおけるホスト名とドメイン名 （3212ページ）

• Cisco IOSルータにおけるメモリ設定 （3214ページ）

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

• [DHCP]ポリシーページ （3230ページ）

• Cisco IOSルータにおける NTP （3237ページ）

•アイデンティティポリシー：

• Cisco IOSルータでの 802.1x （3244ページ）

• Cisco IOSルータでの 802.1x （3244ページ）

• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）
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•ロギングポリシー：

• Cisco IOSルータにおけるロギング （3269ページ）

• Quality of Service：

• Cisco IOSルータにおける Quality of Service （3289ページ）

•ルーティングポリシー：

• Cisco IOSルータにおける BGPルーティング （3331ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

[Security Manager Administration]ウィンドウの [Policy Management]ページでの設定によっ
て、Security Managerで管理できるルータプラットフォームポリシーが決まります。この
ウィンドウで選択していないポリシータイプは、Security Managerの設定ページに表示さ
れません。

（注）

• IOSソフトウェア Release 12.1および 12.2を実行するルータの設定 （3003ページ）
•ルータポリシーの検出 （3004ページ）

IOSソフトウェア Release 12.1および 12.2を実行するルー
タの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Security Managerは、Cisco IOSソフトウェア Release 12.1および 12.2を実行するルータ（より
多くの機能をサポートしている ASR 1000シリーズは除く）に対して、限定的なサポートを提
供します。これらのルータでは、次のポリシーを設定できます。

•アクセルルール（レイヤ 3だけ）。アクセスルールについて （913ページ）を参照して
ください。

•アクセスルール設定。アクセスルールについて （913ページ）を参照してください。
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•インターフェイス。Cisco IOSルータでの基本的なインターフェイス設定（3006ページ）
を参照してください。

• FlexConfig。 FlexConfigポリシーとポリシーオブジェクトについて （432ページ）を参照
してください。

その他のすべてのポリシーでは、Cisco IOSソフトウェアリリース12.3以降が必要です。サポー
トされているデバイスの詳細については、『Supported Devices and Software Versions for Cisco
Security Manager』を参照してください。

ルータポリシーの検出
Cisco IOSルータの設定を検出し、これらの設定をポリシーとして Security Managerにインポー
トできます。これにより、既存のデバイスを追加し、それらを Security Managerで管理できる
ようになり、各デバイスをポリシーごとに手動で設定する必要がなくなります。詳細について

は、デバイスインベントリへのデバイスの追加 （94ページ）を参照してください。

Security Managerで設定できるすべてのCisco IOSコマンドを検出できます。サポートされてい
ないコマンドは検出されません。つまり、これらのコマンドは、次に展開が行われたあともデ

バイスにそのまま残されています。さらに、Security Managerで検出できるコマンドの場合で
も、そのコマンドに関連するサブコマンドとキーワードがすべて検出されるわけではなく、サ

ポートされていない要素は、検出されずにデバイスにそのまま残されます。

また、Security Managerですでに管理しているデバイスの設定をいつでも再検出できます。た
だし、再検出の実行によって、Security Managerで定義したポリシーが上書きされるため、通
常は推奨されていないことに注意してください。詳細については、 Security Managerにすでに
存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

Cisco IOSルータでポリシーを検出したら、ポリシーに変更を加えたり、デバイスからポ
リシーを解除したりする前に、すぐ展開を実行することを推奨します。このようにしな

いと、SecurityManagerで設定した変更内容がデバイスに展開されない可能性があります。

（注）

Security Managerで設定されていないポリシーが、最初の検出時から再検出の間にアウト
オブバンド方式（CLIなど）を使用してデバイス上で設定された場合は、再検出の直後に
展開を実行することを推奨します。

（注）

関連項目

•ポリシーについて （209ページ）

•ポリシーの検出 （223ページ）

•展開および Configuration Archiveの使用 （511ページ）
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第 62 章

ルータインターフェイスの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

この章は次のトピックで構成されています。

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）
• [Router Interfaces]ページ （3012ページ）
• Cisco IOSルータでの高度なインターフェイス設定 （3021ページ）
• [Advanced Interface Settings]ページ （3024ページ）
• Cisco IOSルータでの IPSモジュールインターフェイス設定 （3032ページ）
• [IPS Module Interface Settings]ページ （3033ページ）
• Cisco IOSルータでの CEFインターフェイス設定 （3036ページ）
• [CEF Interface Settings]ページ （3037ページ）
• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）
• [Dialer Policy]ページ （3044ページ）
• Cisco IOSルータでの ADSL （3049ページ）
• [ADSL]ポリシーページ （3053ページ）
• Cisco IOSルータでの SHDSL （3057ページ）
• [SHDSL]ポリシーページ （3059ページ）
• Cisco IOSルータでの PVC （3065ページ）
• [PVC]ポリシーページ （3075ページ）
• Cisco IOSルータでの PPP （3094ページ）
• [PPP/MLP]ポリシーページ （3100ページ）
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Cisco IOSルータでの基本的なインターフェイス設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

一般に、Security Managerにインターフェイスを追加するには、ポリシーの検出（223ページ）
の説明に従って検出を実行します。インターフェイスを検出したあと、各インターフェイスの

プロパティを変更できます。

また、Security Managerを使用して、物理インターフェイスおよび仮想インターフェイスを手
動で設定することもできます。これは既存のデバイスのインターフェイス設定を変更するとき

に便利であり、ネットワークにデバイスを物理的に追加する前にデバイスのすべてのインター

フェイスを設定できるようになります。

関連項目

•使用可能なインターフェイスタイプ （3006ページ）

•基本的なルータインターフェイス設定の定義 （3009ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）

使用可能なインターフェイスタイプ

表 820 :ルータインターフェイスタイプ （3006ページ）では、Cisco IOSルータで設定できる
インターフェイスのタイプについて説明します。

表 820 :ルータインターフェイスタイプ

説明タイプ

ヌルインターフェイス。Null

Network Analysis Module（NAM;ネットワーク分析モジュール）の内部イ
ンターフェイスに接続するファストイーサネットインターフェイス。

このタイプのインターフェイスには、速度やデュプレックス

モードなどのパラメータを設定できません。

（注）

Analysis-module

非同期インターフェイスとして使用されるポート回線。Async

ATMインターフェイス。ATM
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説明タイプ

ISDN BRIインターフェイス。このインターフェイス設定は、各Bチャネ
ルに伝播します。Bチャネルは個別に設定できません。

BRIインターフェイスでコールを発信するには、ダイヤライン
ターフェイスポリシーを設定する必要があります。詳細につい

ては、 Cisco IOSルータ上のダイヤラインターフェイス （3040
ページ）を参照してください。

（注）

BRI

ブリッジグループ仮想インターフェイス。BVIインターフェイスは、レ
イヤ3でトラフィックをブリッジグループのインターフェイスにルーティ
ングする場合に使用します。

BVI

Content Engine（CE;コンテンツエンジン）ネットワークモジュールイン
ターフェイス。

このタイプのインターフェイスには、速度やデュプレックス

モードなどのパラメータを設定できません。このタイプのイン

ターフェイスのサブインターフェイスは作成できません。

（注）

Content-engine

ダイヤラインターフェイス。Dialer

イーサネット IEEE 802.3インターフェイスです。Ethernet

100 Mbpsイーサネットインターフェイスです。Fast Ethernet

ファイバ分散データインターフェイス。FDDI

1000 Mbpsイーサネットインターフェイス。Gigabit Ethernet

メイン非同期インターフェイス。このインターフェイスタイプは、1つ
の非同期インターフェイスに他のインターフェイスを関連付けるための

ものです。このように 1対多の設定にすると、メインインターフェイス
を設定することにより、関連付けられたすべてのメンバーインターフェ

イスを設定できるようになります。

Group-Async

High-Speed Serial Interface（高速シリアルインターフェイス）の略。HSSI

常時稼働しているインターフェイスをエミュレートする論理インターフェ

イス。たとえば、ルータにループバックインターフェイスがあると、ネ

イバーOSPFルータの物理インターフェイスがダウンしても、そのルータ
との隣接が失われません。

ループバックインターフェイスの名前は、0～ 2147483647の数値で終了
する必要があります。

このインターフェイスタイプは、すべてのプラットフォームで

サポートされます。作成できるループバックインターフェイス

の数に制限はありません。

（注）

Loopback
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説明タイプ

マルチリンクインターフェイス。Multilink PPP（MLP;マルチリンクPPP）
に使用される論理インターフェイスです。

Multilink

ポートチャネルインターフェイス。このインターフェイスタイプを使用

すると、複数のポイントツーポイントファストイーサネットリンクを 1
つの論理リンクにバンドルできます。その結果、最大 800 Mbpsの双方向
の帯域幅を実現できます。

Port channel

Packet-over-SONET（POS）インターフェイスプロセッサ上のパケット
OC-3インターフェイス。

POS

ISDN PRIインターフェイス。23/30個の Bチャネルと 1個の Dチャネル
が含まれています。

PRI

シリアルインターフェイス。Serial

スイッチインターフェイス。Switch

10000 Mbpsイーサネットインターフェイス。Ten Gigabit Ethernet

トークンリングインターフェイス。Token Ring

トンネルインターフェイス。

作成できる仮想トンネルインターフェイスの数に制限はありま

せん。有効値の範囲は 0～ 2147483647です。
（注）

Tunnel

100VG-AnyLANポートアダプタ。VG-AnyLAN

仮想 LANサブインターフェイス。VLAN

仮想テンプレートインターフェイス。ユーザがダイヤルインすると、定

義済みの設定テンプレートにより、仮想アクセスインターフェイスが設

定されます。ユーザがダイヤルアウトすると、仮想アクセスインターフェ

イスがダウンし、他のダイヤルインに使用できるようにリソースが解放

されます。

Virtual Template

関連項目

•基本的なルータインターフェイス設定の定義 （3009ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）
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基本的なルータインターフェイス設定の定義

Cisco IOSルータのインターフェイスまたはサブインターフェイスを定義するときは、インター
フェイスに名前を付け、インターフェイスに IPアドレスを割り当てる方法を指定します。ま
た任意で、速度、最大伝送単位（MTU）、カプセル化のタイプなど他のプロパティを定義する
こともできます。

基本的なインターフェイス設定は、常に設定先のデバイスにローカルなものとなります。

このポリシーは他のデバイスと共有できません。ただし、高度なインターフェイス設定

は共有できます。詳細については、 Cisco IOSルータでの高度なインターフェイス設定
（3021ページ）を参照してください。

（注）

関連項目

• Cisco IOSルータインターフェイスの削除 （3011ページ）

ステップ 1 デバイスビューで、ポリシーセレクタから [インターフェイス（Interfaces）] > [インターフェイス
（Interfaces）]を選択します。

[Router Interfaces]ページ （3012ページ）が表示されます。

ステップ 2 新規インターフェイスまたはサブインターフェイスを追加するには、[Add Row]ボタンをクリックして
[Create Router Interface]ダイアログボックスを開きます。

既存のインターフェイスまたはサブインターフェイスを編集するには、[Interfaces]テーブルでそのイン
ターフェイスを選択し、[Edit Row]ボタンをクリックして [Edit Router Interface]ダイアログボックスを開
きます。これらのダイアログボックスのフィールドについては、 [Create Router Interface]ダイアログボッ
クス （3014ページ）を参照してください。

ステップ 3 Security Managerでこのインターフェイスまたはサブインターフェイスをアクティブに管理するには、[有
効（Enabled）]を選択します。このオプションを選択しないと、インターフェイス/サブインターフェイ
ス定義は保持されますが、インターフェイス/サブインターフェイス自体は無効になります（または
「シャットダウン」されます）。

ステップ 4 [タイプ（Type）]リストから [インターフェイス（Interface）]または [サブインターフェイス
（Subinterface）]を選択します。

ステップ 5 インターフェイスを作成している場合は、インターフェイスの名前を入力します。[選択（Select）]をク
リックするとダイアログボックスが開き、インターフェイスタイプ、およびインターフェイスの位置情

報（カード、スロット、サブインターフェイスなど）に基づいて、標準の名前を生成できます。ダイア

ログボックスを使用してインターフェイス名を生成する方法については、 [Interface Auto Name Generator]
ダイアログボックス （3020ページ）を参照してください。

BVIインターフェイスに名前を付けるときには、カード番号としてブリッジグループ番号を使
用します。対応するブリッジグループを設定せずにBVIインターフェイスを設定すると、展開
が失敗します。

（注）
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ステップ 6 サブインターフェイスを作成している場合は、次の項目を設定します。

a) [親（Parent）]：このサブインターフェイスの親インターフェイスを選択します。
b) [サブインターフェイス ID（Subinterface ID）]：サブインターフェイスを識別するための数値を入力
します。

Security Managerは、シリアルサブインターフェイスをマルチポイントではなくポイント
ツーポイントとして設定します。

（注）

ステップ 7 [レイヤタイプ（Layer Type）]を指定するには、このリストから [レベル 2（Level 2）]（データリンク）
または [レベル 3（Level 3）]（ネットワーク）オプションを選択します。

ステップ 8 このインターフェイス/サブインターフェイスに IPアドレスを割り当てる方法を選択し、必要に応じて
他にも情報を指定します。

• [スタティック IP（Static IP）]：[IPアドレス（IP Address）]および [サブネットマスク（Subnet Mask）]
を指定します。

• [DHCP]：他に情報は必要ありません。

• [PPPoE]：他に情報は必要ありません。

• [アンナンバード（Unnumbered）]：IPアドレスを「借用する」インターフェイスの名前を指定しま
す。

レイヤ 2インターフェイスでは IPアドレスはサポートされません。（注）

ステップ 9 このほかに、インターフェイス/サブインターフェイスのプロパティをいくつか定義します。

• [ネゴシエーション（Negotiation）]チェックボックスを使用して、インターフェイスのオートネゴシ
エーションをイネーブルまたはディセーブルにします。

オートネゴシエーションでは、リモートデバイスの機能が検出され、2つのデバイス間で可能な最大の
パフォーマンスがネゴシエーションされます。ネゴシエーションがイネーブルであると、[Fast Ethernet
Duplex]オプションおよび [Speed]オプションはディセーブルになります。

オートネゴシエーションは、ASRデバイス上のファストイーサネットインターフェイスおよび
ギガビットイーサネットインターフェイスに対してだけ使用可能になります。

（注）

• [デュプレックス（Duplex）]リストから伝送モードを選択します。[Auto]を選択した場合は、伝送
モードを自動的に検出するように、このインターフェイスの接続先となるネットワークデバイスを

設定してください（ASRでは [Auto]を使用できません。代わりにオートネゴシエーションを使用し
てください）。

デュプレックス値を定義するには、固定速度を設定する必要があります。トンネルインターフェ

イスおよびループバックインターフェイスは、この設定値をサポートしません。

（注）

• [速度（Speed）]リストから伝送速度を選択します。[Auto]を選択した場合は、伝送速度を自動的に
検出するように、このインターフェイスの接続先となるネットワークデバイスを設定してください

（ASRでは [Auto]を使用できません。代わりにオートネゴシエーションを使用してください）。
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•最大伝送単位（MTU）を入力して、このインターフェイスがサポートできる最大パケットサイズを
バイト単位で定義します。

インターフェイスプロパティには自動的に設定されるものもあれば、使用できないものもあり、

インターフェイスタイプおよび基礎となるポートタイプによって決まります。たとえば、[Speed]
オプションはファストイーサネットインターフェイスおよびギガビットイーサネットインター

フェイスにだけ使用できます。

（注）

ステップ 10 [カプセル化（Encapsulation）]リストからカプセル化方法を選択します。

• [なし（None）]：カプセル化なし。他にパラメータは必要ありません。

•（イーサネットサブインターフェイス専用）[DOT1Q]：VLANカプセル化。IEEE 802.1Q標準の定
義に従います。このサブインターフェイスには、次の VLANパラメータを指定します。

•このサブインターフェイスに関連付ける VLAN IDを入力します。

同じ物理インターフェイスに設定されたすべてのサブインターフェイスでは、VLAN IDがすべ
て一意である必要があります。

（注）

• 802.1Qトランクインターフェイスを定義している場合は、[Native VLAN]を選択します。

VLANをサブインターフェイスに関連付けずに、イーサネットインターフェイスで DOT1Qカ
プセル化を設定するには、CLIコマンドまたは FlexConfigを使用して vlan-id dot1qコマンドを
入力します。 FlexConfigポリシーとポリシーオブジェクトについて （432ページ）を参照して
ください。メインインターフェイスに VLANを設定すると、ルータに設定できる VLANの数
が多くなります。

ヒント

•（シリアルインターフェイス専用）[フレームリレー（Frame Relay）]：IETFフレームリレーのカプ
セル化。サブインターフェイスの Data-Link Connection Identifier（DLCI;データリンク接続識別子）
を指定します。

フレームリレーは、親インターフェイスに設定する必要があります。（注）

IETFフレームリレーカプセル化によって、Cisco IOSルータと他のベンダーの機器との間に相
互運用性が実現されます。Ciscoフレームリレーカプセル化を設定するには、CLIコマンドま
たは FlexConfigを使用します。

（注）

ステップ 11 （任意）インターフェイスの説明を最大 1024文字で入力します。

ステップ 12 [OK]をクリックして、インターフェイス/サブインターフェイス定義を保存し、ダイアログボックスを閉
じます。新規インターフェイスが [Router Interfaces]ページに表示されます。サブインターフェイスが親
インターフェイスの下に表示されます。

Cisco IOSルータインターフェイスの削除
仮想インターフェイスの定義をいつでも削除できますが、このオプションの使用には最大限の

注意を払ってください。インターフェイスがこのルータ向けのポリシー定義に含まれている場
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合は、インターフェイスを削除すると、そのポリシー定義をデバイスに展開しようとしたとき

に失敗します。

基本的なインターフェイス定義を削除しても、[インターフェイス（Interface）] > [設定
（Settings）] > [詳細設定（Advanced Settings）]に設定されている高度な設定は削除され
ません。このような高度な設定は個別に削除する必要があります。そうしないと、展開

が失敗します。

（注）

[Router Interfaces]ページから物理インターフェイスの定義を削除しても、そのインター
フェイスはデバイスから削除されません。誤ってこの操作を実行した場合は、再検出を

実行して Security Managerに定義を復元できます。詳細については、 Security Managerに
すでに存在するデバイス上のポリシーの検出 （227ページ）を参照してください。

（注）

関連項目

•基本的なルータインターフェイス設定の定義 （3009ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

ステップ 1 ツールバーの [デバイスビュー（Device View）]ボタンをクリックします。

ステップ 2 デバイスセレクタからルータを選択します。

ステップ 3 ポリシーセレクタから [インターフェイス（Interfaces）] > [インターフェイス（Interfaces）]を選択しま
す。[Router Interfaces]ページが表示されます。このページのフィールドの説明については、表 821 : [Router
Interfaces]ページ （3013ページ）を参照してください。

ステップ 4 テーブルからインターフェイスを選択し、[削除（Delete）]をクリックします。インターフェイスが削除さ
れます。

[Router Interfaces]ページ
[Router Interfaces]ページは、選択した Cisco IOSルータでインターフェイス定義（物理および
仮想）を表示、作成、編集、および削除する場合に使用します。[Router Interfaces]ページに
は、Security Managerが検出したインターフェイスだけでなく、デバイスをシステムに追加し
たあとに手動で追加したインターフェイスも表示されます。

[Interfaces]ポリシーは、他のルータポリシーと異なり、複数のデバイス間で共有できま
せん。一方、[Advanced Settings]ポリシーは共有できます。ローカルポリシーと共有ポリ
シー （211ページ）を参照してください。

（注）
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詳細については、Cisco IOSルータでの基本的なインターフェイス設定（3006ページ）を参照
してください。

ナビゲーションパス

デバイスセレクタから Cisco IOSルータを選択し、ポリシーセレクタから [インターフェイス
（Interfaces）] > [インターフェイス（Interfaces）]を選択します。

関連項目

•使用可能なインターフェイスタイプ （3006ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 821 : [Router Interfaces]ページ

説明要素

インターフェイスタイプ。サブインターフェイスが、親インター

フェイスの下にインデントされて表示されます。

Interface Type

インターフェイスの名前。インターフェイス名

インターフェイスが現在イネーブルである（Security Managerで管
理されている）のか、ディセーブルである（シャットダウン状態で

ある）のかを示します。

[有効（Enabled）]

スタティックアドレスで定義されたインターフェイスの IPアドレ
ス。

IPアドレス

インターフェイスに割り当てられた IPアドレスのタイプ。スタ
ティック、DHCP、PPPoE、アンナンバードのいずれかになります
（IPアドレスは、選択したインターフェイスロールによって定義
されます）。

IPアドレスタイプ

選択したインターフェイスに割り当てられるインターフェイスロー

ル。

インターフェイスロール

[Create Router Interface]ダイアログボックス （3014ページ）が開き
ます。ここから、選択したルータにインターフェイスを作成できま

す。

[追加（Add）]ボタン

[Create Router Interface]ダイアログボックス （3014ページ）が開き
ます。ここから、選択したインターフェイスを編集できます。

[編集（Edit）]ボタン
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説明要素

選択したインターフェイスをテーブルから削除します。インター

フェイスを削除する前に、他のポリシーでそのインターフェイスが

使用されていないことを確認してください。

[削除（Delete）]ボタン

[Create Router Interface]ダイアログボックス
[Create Router Interface]ダイアログボックスは、選択した Cisco IOSルータで物理インターフェ
イスおよび仮想インターフェイスを作成または編集する場合に使用します。

インターフェイス設定は、デバイスのタイプに固有のものです。デバイスタイプまたは

インターフェイスタイプによっては、このページのオプションの多くがグレーになりま

す。そのオプションが適用されないか、または設定できないためです。

ヒント

ナビゲーションパス

[Router Interfaces]ページ （3012ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）

• Cisco IOSルータでの高度なインターフェイス設定 （3021ページ）

フィールドリファレンス

表 822 : [Create Router Interface]ダイアログボックス

説明要素

インターフェイスはイネーブルである（シャットダウン状態でない）かどうかを

指定します。このオプションを選択しないと、インターフェイスは設定には作成

されますが、シャットダウンされます。

有効

インターフェイスまたはサブインターフェイスを定義しているかどうかを指定し

ます。

タイプ

（Type）
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説明要素

インターフェイスにだけ適用されます。

インターフェイスの名前。名前を手動で入力するか、または [選択（Select）]を
クリックして名前を自動的に生成するためのダイアログボックスを表示します。

[Interface Auto Name Generator]ダイアログボックス （3020ページ）を参照してく
ださい。

論理インターフェイスには、名前のあとに数値が必要です。

•ダイヤラインターフェイスの範囲は 0～ 799です。

•ループバックインターフェイスの範囲は 0～ 2147483647です。

• BVIインターフェイスの範囲は 1～ 255です。

•ヌルインターフェイスに唯一許可されている値は 0です。

名前

サブインターフェイスだけに適用されます。

サブインターフェイスの親インターフェイス。このリストから親インターフェイ

スを選択します。

親

サブインターフェイスだけに適用されます。

サブインターフェイスの ID番号。

Subinterface
ID

Cisco Security Manager 4.24ユーザーガイド
3015

ルータおよびスイッチデバイスの設定

[Create Router Interface]ダイアログボックス



説明要素

インターフェイスに IPアドレスを割り当てる方法。

• [Static IP]：インターフェイスのスタティック IPアドレスおよびサブネット
マスクを定義します。オプションの下に表示されるフィールドにこの情報を

入力します。

ドット付き10進（たとえば、255.255.255.255）またはCIDR表記（/32）
を使用して、マスクを定義できます。連続および不連続ネットワーク

マスク（IPv4アドレスに対応） （393ページ）を参照してください。

（注）

• [DHCP]：インターフェイスは、DHCPサーバからダイナミックに IPアドレ
スを取得します。

• [PPPoE]：ルータは、（PPP/IPCP経由で）中央のサーバから自身の登録済み
IPアドレスを自動的にネゴシエートします。次のインターフェイスタイプ
が PPPoEをサポートしています。

• Async

•シリアル

• HSSI（High-Speed Serial Interface）

•ダイヤラ

• [BRI]、[PRI]（ISDN）

• Virtual template

•マルチリンク

• [Unnumbered]：インターフェイスは、デバイス上の別のインターフェイスか
ら IPアドレスを取得します。[Interface]リストからインターフェイスを選択
します。このオプションは、ポイントツーポイントインターフェイスでだ

け使用できます。

レイヤ 2インターフェイスでは IPアドレスはサポートされません。レ
イヤ 2インターフェイスに IPアドレスを定義した場合には、展開が失
敗します。

（注）

IP
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説明要素

インターフェイスが定義されている OSIレイヤ。

• [Unknown]：レイヤは不明です。

• [Layer 2]：データリンク層。物理層（レイヤ 1）を制御するプロトコルと、
メディアに送信するデータを事前にフレーム化する方法が含まれています。

レイヤ2は、ブリッジングおよびスイッチングに使用されます。レイヤ2イ
ンターフェイスには IPアドレスがありません。

• [Layer 3]：ネットワーク層。主として論理インターネットワークパスでデー
タをパケット単位でルーティングします。このルーティングは、IPアドレ
スを使用して実現されます。

レイヤタイ

プ（Layer
Type）

ASRで使用可能で、ファストイーサネットインターフェイスおよびギガビット
イーサネットインターフェイスにだけ適用されます。

オートネゴシエーションでは、リモートデバイスの機能が検出され、2つのデバ
イス間で可能な最大のパフォーマンスがネゴシエーションされます。ネゴシエー

ションがイネーブルであると、[Duplex]オプションおよび [Speed]オプションは
ディセーブルになります。

Negotiation

インターフェイス伝送モード。

• [None]：伝送モードが、デバイス固有のデフォルト設定に戻ります。

• [Full]：インターフェイスは同時に送受信します（全二重）。

• [Half]：インターフェイスは送信または受信できますが、送受信を同時に行
うことはできません（半二重）。これがデフォルトです。

• [Auto]：ルータは、適切な伝送モード（全二重または半二重）を自動的に検
出して設定します。ASRでは使用できません。代わりにオートネゴシエー
ションを使用してください。

[Auto]モードを使用している場合は、このインターフェイスの接続先
となるアクティブなネットワークデバイス上のポートも、伝送モード

を自動的にネゴシエートするように設定されていることを確認してく

ださい。それ以外の場合は、適切な固定モードを選択します。

（注）

デュプレックス値を設定できるのは、[Speed]を [Auto]ではなく固定速
度に設定する場合だけです。

（注）

この設定値は、シリアル、HSSI、ATM、PRI、DSL、トンネル、ルー
プバックの各インターフェイスには適用されません。

（注）

デュプレッ

クス
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説明要素

ファストイーサネットインターフェイスおよびギガビットイーサネットイン

ターフェイスにだけ適用されます。

インターフェイスの速度。

• [None]：設定はデバイスに設定できません。

• [10]：10メガビット/秒（10Base-Tネットワーク）。

• [100]：100メガビット/秒（100Base-Tネットワーク）。これは、ファスト
イーサネットインターフェイスのデフォルトです。

• [1000]：1000メガビット/秒（ギガビットイーサネットネットワーク）。こ
れは、ギガビットイーサネットインターフェイスのデフォルトです。

• [Auto]：ルータは適切なインターフェイス速度を自動的に検出して設定しま
す。ASRでは使用できません。オートネゴシエーションを使用してくださ
い。

[Auto]モードを使用している場合は、このインターフェイスの接続先
となるアクティブなネットワークデバイス上のポートも、伝送速度を

自動的にネゴシエートするように設定されていることを確認してくだ

さい。それ以外の場合は、適切な固定速度を選択します。

（注）

速度

最大伝送単位。このインターフェイスが処理できる最大パケットサイズ（バイ

ト単位）です。

シリアル、イーサネット、ファストイーサネットの各インターフェイスの有効

値の範囲は、64～ 17940バイトです。

ギガビットイーサネットインターフェイスの有効値の範囲は、1500～ 9216バ
イトです。

[ MTU]

インターフェイスによって実行されたカプセル化のタイプ。

• [None]：カプセル化なし。

• [DOT1Q]：VLANカプセル化。IEEE 802.1Q標準の定義に従います。イーサ
ネットサブインターフェイスだけに適用されます。

• [Frame Relay]：IETFフレームリレーのカプセル化。（シリアルサブイン
ターフェイスではなく）シリアルインターフェイスにだけ適用されます。

IETFフレームリレーカプセル化によって、Cisco IOSルータと他のベ
ンダーの機器との間に相互運用性が実現されます。Ciscoフレームリ
レーカプセル化を設定するには、CLIコマンドまたは FlexConfigを使
用します。

（注）

カプセル化
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説明要素

カプセル化のタイプが DOT1Qであるサブインターフェイスにだけ適用されま
す。

このサブインターフェイスに関連付けられたVLAN ID。VLAN IDは、このサブ
インターフェイスで 802.1Qタグ付きパケットを送受信する場所を示します。
VLAN IDが指定されていない場合は、サブインターフェイスでトラフィックを
送受信できません。有効値の範囲は 1～ 4094です。

同じ物理インターフェイスに設定されたすべてのサブインターフェイ

スでは、VLAN IDがすべて一意である必要があります。
（注）

VLANをサブインターフェイスに関連付けずに、イーサネットイン
ターフェイスでDOT1Qカプセル化を設定するには、CLIコマンドまた
は FlexConfigを使用して vlan-id dot1qコマンドを使用します。
FlexConfigポリシーとポリシーオブジェクトについて （432ページ）
を参照してください。メインインターフェイスに VLANを設定する
と、ルータに設定できる VLANの数が多くなります。

ヒント

VLAN ID
（Admin.
VLAN ID）

カプセル化のタイプが DOT1Qで、802.1Qトランクインターフェイスとして機
能する物理インターフェイスを設定しているときにだけ適用します。トランキン

グは、2つのデバイスをつなぐポイントツーポイントリンクに複数の VLANを
定義してトラフィックを伝送する方法です。

選択されている場合、[VLAN ID]フィールドで指定された IDを使用して、この
インターフェイスにネイティブ VLANが関連付けられます（ネイティブ VLAN
に VLAN IDが指定されていない場合、デフォルト値は 1です）。ネイティブ
VLANは、タグ付けされていないすべての VLANパケットがデフォルトで論理
的に割り当てられる VLANです。これには、VLANに関連付けられた管理トラ
フィックが含まれます。VLAN IDが定義されていない場合、デフォルトは 1で
す。

たとえば、このインターフェイスの VLAN IDが 1である場合、すべての着信非
タグ付きパケットと VLAN IDが 1であるパケットが、サブインターフェイスで
はなくメインインターフェイスで受信されます。メインインターフェイスから

送信されるパケットは、802.1Qタグが付与されずに送信されます。

オフにすると、ネイティブ VLANはこのインターフェイスに関連付けられませ
ん。

トランクインターフェイスのサブインターフェイスには、ネイティブ

VLANを設定できません。リンクの両端には必ず同じ [Native VLAN]
値を設定してください。同じ値を設定しないと、トラフィックが失わ

れたり、間違った VLANに送信される場合があります。

（注）

ネイティブ
VLAN
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説明要素

フレームリレーがカプセル化されるシリアルサブインターフェイスにだけ適用

されます。

サブインターフェイスに関連付けるデータリンク接続識別子を入力します。有効

値の範囲は 16～ 1007です。

Security Managerは、シリアルサブインターフェイスをマルチポイント
ではなくポイントツーポイントとして設定します。

（注）

DLCI

インターフェイスに関する追加の情報（最大 1024文字）。説明

このインターフェイスに割り当てられたインターフェイスロール。ロールがま

だ割り当てられていない場合は、メッセージが表示されます。

ロール

（Roles）

[Interface Auto Name Generator]ダイアログボックス
[Interface Auto Name Generator]ダイアログボックスは、インターフェイスのタイプとルータや
スイッチでのインターフェイスの場所に基づいて、Security Managerでインターフェイスの名
前を生成する場合に使用します。

ナビゲーションパス

[Create Router Interface]ダイアログボックス （3014ページ）に移動し、[タイプ（Type）]リスト
から [インターフェイス（Interface）]を選択し、[名前（Name）]フィールドで [選択（Select）]
をクリックします。

フィールドリファレンス

表 823 : [Interface Auto Name Generator]ダイアログボックス

説明要素

インターフェイスのタイプ。このリストで選択した内容が、生成した名前の

先頭部分となり、[Result]フィールドに表示されます。詳細については、使
用可能なインターフェイスタイプ （3006ページ）を参照してください。

タイプ

インターフェイスに関連するカード。

BVIインターフェイスを定義している場合は、対応するブリッジ
グループの番号を入力します。

（注）

カード

インターフェイスに関連するスロット。スロット

インターフェイスに関連するポート。

これらのフィールドに入力した情報によって、[Result]フィールド
に表示される、生成される名前の残りの部分が形成されます。

（注）

[ポート
（Port）]
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説明要素

入力したインターフェイスタイプおよび場所の情報を基に Security Manager
が生成した名前。このフィールドに表示される名前は読み取り専用です。

このダイアログボックスを閉じたあと、必要に応じて [CreateRouter
Interface]ダイアログボックスで生成した名前を編集できます。

ヒント

結果

Cisco IOSルータでの高度なインターフェイス設定
Security Managerでは、[Interfaces]ページに定義できる基本的なインターフェイス定義に加え
て、高度な設定も、インターフェイスでサポートされていれば定義できます。

[Interfaces]ページに定義されている基本的なインターフェイス設定と異なり、[Advanced Settings]
ポリシーは複数のデバイスで共有できます。これにより、同じ設定の複数のデバイスを簡単に

設定できます。デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用
（256ページ）を参照してください。

選択したインターフェイス、サブインターフェイス、またはインターフェイスロールに関し

て、次に挙げるように、さまざまな高度な設定を定義できます。

• Cisco Discovery Protocol（CDP）設定。

•インターネット制御メッセージプロトコル（ICMP）設定。

•ダイレクトブロードキャスト設定。

•平均負荷を求めるための負荷間隔。

•ルーティングプロトコルに使用するスループット遅延。

• TCP最大セグメントサイズの設定。

• UDPブロードキャストを転送するためのヘルパーアドレス。ヘルパーアドレスを入力す
る方法の詳細については、ヘルパーアドレスについて （3022ページ）を参照してくださ
い。

• Maintenance Operation Protocol（MOP;メンテナンスオペレーションプロトコル）のイネー
ブル化。

• Virtual Fragmentation Reassembly（VFR;仮想フラグメンテーション再構成）のイネーブル
化。

•プロキシ ARPのイネーブル化。

• NBARプロトコル検出のイネーブル化。

• Unicast Reverse Path Forwarding（uRPF;ユニキャストリバースパス転送）のイネーブル化
および設定。
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特定のインターフェイスではなくインターフェイスロールを選択すると、デバイス上の

複数のインターフェイスに対してこれらの設定を一度にまとめて定義できます。たとえ

ば、All-Ethernetsインターフェイスロールを定義した場合は、1つの定義だけでデバイス
上のあらゆるイーサネットインターフェイスに対して同じ高度な設定を定義できます。

インターフェイスロールオブジェクトについて （381ページ）を参照してください。

ヒント

はじめる前に

•基本的なインターフェイス設定を定義します。CiscoIOSルータでの基本的なインターフェ
イス設定 （3006ページ）を参照してください。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] > [詳
細設定（Advanced Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [詳細設定（Advanced Settings）]を選択します。既存のポリシーを選択するか、
または新しいポリシーを作成します。

[Advanced Interface Settings]ページが表示されます（ [Advanced Interface Settings]ダイアログボックス （3025
ページ）を参照）。

ステップ 2 次のいずれかを実行します。

• [追加（Add）]ボタンをクリックして、インターフェイスまたはインターフェイスロールをテーブルに
追加します。[詳細インターフェイス設定（Advanced Interface Settings）]ダイアログボックスで、イン
ターフェイスまたはインターフェイスロールの名前を入力します。あるいは、[選択（Select）]をク
リックして既存のロールを選択するか、または新しいロールを作成します。

•テーブル内の既存エントリを選択し、[編集（Edit）]ボタンをクリックしてそのエントリの設定を変更
します。

ステップ 3 選択したインターフェイスに必要な高度な設定を設定します。各設定の詳細については、 [AdvancedInterface
Settings]ダイアログボックス （3025ページ）を参照してください。

ステップ 4 [OK]をクリックして定義を保存します。定義が、[Advanced Interface Settings]テーブルに表示されます。

ヘルパーアドレスについて

ネットワークホストが、ユーザデータグラムプロトコル（UDP）ブロードキャストを使用し
て、アドレス、設定、名前の情報を確認することがあります。これは、そのホストが存在する

ネットワークセグメントに必要なサーバが配置されていない場合には問題となります。ルータ

は、デフォルトでは自身が属しているサブネットを越えて UDPブロードキャストを転送しな
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いためです。特定のクラスのブロードキャストをヘルパーアドレスに転送するようにインター

フェイスを設定すると、この状況を改善できます。

ヘルパーアドレスがよく使用されるのは、ルータが DHCPクライアントのリレーエージェン
トとして機能しており、そのクライアントが別のサブネットにあるDHCPサーバに問い合わせ
る必要がある場合です。ヘルパーアドレスは、特定の DHCPサーバであるか、または複数の
DHCPサーバが含まれているセグメントのネットワークアドレスとなります。また、DHCP
サーバごとにヘルパーアドレスを設定することもできます。

図46 : Helper Addresses（3023ページ）では、ネットワーク192.168.1.0にあるホストは、10.44.23.7
をヘルパーアドレスとして使用して、UDPブロードキャストを他のネットワークに転送でき
ます。一方、ネットワーク 10.44.0.0にあるホストは、192.168.1.19をヘルパーアドレスとして
使用できます。

図 46 : Helper Addresses

表 824 :ヘルパーアドレスに転送されるデフォルトの UDPサービス （3023ページ）に、ヘル
パーアドレスに転送できるデフォルトの UDPサービスを示します。

表 824 :ヘルパーアドレスに転送されるデフォルトの UDPサービス

ポー

ト

Service

68BOOTP/DHCPクライアント

67BOOTP/DHCPサーバ

53DNS

138NetBIOSデータグラムサービス

137NetBIOSネームサービス
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ポー

ト

Service

49TACACS

69TFTP

37Time

他のUDPサービスを転送するには、CLIまたはFlexConfigを使用して、ip forward-protocol
コマンドを設定します。表 824 :ヘルパーアドレスに転送されるデフォルトの UDPサー
ビス（3023ページ）に記載されているデフォルトサービスのいずれも転送できないよう
にするには、このコマンドの no形式を使用します。

ヒント

UDPパケットまたは IPパケットがヘルパーアドレスを使用するためには、次に挙げるすべて
の条件を満たす必要があります。

•受信したフレームのMACアドレスは、すべてが 1のブロードキャストアドレス
（ffff.ffff.ffff）である必要があります。

• IPの宛先アドレスは、すべてが 1のブロードキャスト（255.255.255.255）または受信イン
ターフェイスのサブネットブロードキャストであるか、あるいは no ip classlessコマンド
も設定されている場合には受信インターフェイスのメジャーネットブロードキャストであ

る必要があります。

• IPの存続可能時間（TTL）値は 2以上である必要があります。

• IPプロトコルは UDP（17）である必要があります。

関連項目

• [Advanced Interface Settings]ページ （3024ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

[Advanced Interface Settings]ページ
[Advanced Interface Settings]ページは、ルータに高度なインターフェイス定義（物理および仮
想）を設定する場合に使用します。高度な設定の例としては、Cisco Discovery Protocol（CDP）
設定、ICMPメッセージ設定、仮想フラグメント再構成設定などがあります。特定のインター
フェイスまたはインターフェイスロールの設定値を設定できます。テーブルの各カラムはエン

トリの高度な設定の概要であり、それぞれの説明については [Advanced Interface Settings]ダイ
アログボックス （3025ページ）を参照してください。

高度な設定を設定するには、次の手順を実行します。
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• [追加（Add）]ボタンをクリックして、インターフェイスまたはインターフェイスロール
をテーブルに追加し、[高度なインターフェイスの設定（Advanced Interface Settings）]ダイ
アログボックスに入力します。

•エントリを選択し、[編集（Edit）]ボタンをクリックして、既存のエントリを編集します。

•エントリを選択し、[削除（Delete）]ボタンをクリックして削除します。

詳細については、Cisco IOSルータでの高度なインターフェイス設定（3021ページ）を参照し
てください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [Advanced Settings]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [詳細設定（Advanced Settings）]を選択します。[高度な
設定（Advanced Settings）]を右クリックしてポリシーを作成するか、または共有ポリシー
セレクタから既存のポリシーを選択します。

関連項目

• [Router Interfaces]ページ （3012ページ）

•使用可能なインターフェイスタイプ （3006ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

[Advanced Interface Settings]ダイアログボックス
[Advanced Interface Settings]ダイアログボックスは、次の表の説明に従って、選択したインター
フェイスのさまざまな高度な設定を定義する場合に使用します。

ナビゲーションパス

[Advanced Interface Settings]ページ （3024ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

• Cisco IOSルータでの高度なインターフェイス設定 （3021ページ）

• Cisco IOSルータインターフェイスの削除 （3011ページ）
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•使用可能なインターフェイスタイプ （3006ページ）

フィールドリファレンス

表 825 : [Advanced Interface Settings]ダイアログボックス

説明要素

高度な設定を定義するインターフェイス。インターフェイスまたはインターフェイ

スロールの名前を入力するか、[選択（Select）]をクリックしてインターフェイスま
たはインターフェイスロールを選択します。目的の項目が表示されていない場合は、

[作成（Create）]ボタンをクリックして作成します。

レイヤ 2インターフェイスでサポートされている高度な設定は、[Max
Bandwidth]、[Load Interval]、および [CDP]だけです。

（注）

インター

フェイス

（Interface）

上位のプロトコルとキロビット/秒（kbps）で通信するための帯域幅値。このフィー
ルドに定義する値は情報パラメータにすぎず、物理インターフェイスには影響を与

えません。

最大帯域幅

（Max
Bandwidth）

インターフェイスでの平均負荷の計算に使用される時間の長さ（秒単位）。有効値

の範囲は 30～ 600秒（30秒の倍数単位）です。デフォルトは 300秒（5分）です。
負荷間隔は、サブインターフェイスではサポートされません。

平均負荷の計算に使用する時間を短くするには、デフォルト値を変更します。時間

を短くすると、負荷計算に短いトラフィックバーストが強く反映されるようになり

ます。

負荷データは 5秒おきに収集されます。このデータは、秒あたりのビット数および
パケット数単位で表される入出力速度、負荷、信頼性など、負荷統計を算出するた

めに使用されます。負荷データは加重平均計算を使用して算出され、新しい負荷デー

タの方が古い負荷データよりも加重が大きくなります。

このオプションを使用すると、バックアップインターフェイスをアクティ

ブにする可能性を増減できます。たとえば、アクティブインターフェイス

で負荷が突然急増して、バックアップダイヤルインターフェイスがトリ

ガーされる場合があります。

ヒント

Load
Interval

Cisco Security Manager 4.24ユーザーガイド
3026

ルータおよびスイッチデバイスの設定

[Advanced Interface Settings]ダイアログボックス



説明要素

このインターフェイスを通過するTCP SYNパケットのMaximum Segment Size（MSS;
最大セグメントサイズ）。有効値の範囲は 500～ 1460バイトです。値を指定しな
い場合、MSSは発信元ホストによって設定されます。

このオプションは、TCPセッションがルータを通過する際にドロップされるのを防
ぐのに役立ちます。このオプションは、TCPフレームサイズのオートネゴシエー
ションを実行する ICMPメッセージが（ファイアウォールなどによって）ブロック
されるときに使用します。DMVPNネットワークのトンネルインターフェイスに
は、このオプションを使用することを強く推奨します。

一般に、最適なMSSは 1452バイトです。この値に、20バイトの IPヘッ
ダー、20バイトの TCPヘッダー、および 8バイトの PPPoEヘッダーが追
加されて、イーサネットリンクのMTUサイズと同じ1500バイトのパケッ
トになります。

（注）

TCP最大セ
グメント

サイズ

（TCP
Maximum
Segment
Size）

このインターフェイスで受信されるユーザデータグラムプロトコル（UDP）ブロー
ドキャストを転送するために使用されるヘルパーアドレス。ネットワーク/ホストオ
ブジェクトのアドレスまたは名前を1つ以上入力します。あるいは、[選択（Select）]
をクリックしてリストからオブジェクトを選択するか、または新規オブジェクトを

作成します。

ルータは、デフォルトでは自身のサブネットの外部にブロードキャストを転送しま

せん。ヘルパーアドレスを使用すると、ルータは特定のタイプのUDPブロードキャ
ストをユニキャストとして宛先サブネット上のアドレスに転送できるようになりま

す。詳細については、ヘルパーアドレスについて（3022ページ）を参照してくださ
い。

Helper
Addresses

インターフェイスで想定される遅延（数十マイクロ秒単位。たとえば、3000は30,000
マイクロ秒になります）。1～ 16777215の値を入力でき、デフォルトはインター
フェイスのタイプによって異なります。

上位のプロトコルが、遅延情報を使用して動作を決定することがあります。たとえ

ば、IGRPでは遅延情報を使用して衛星のリンクと地上のリンクを区別できます。こ
の設定値は情報を提供するだけのものであり、インターフェイスの実際の遅延には

影響を与えません。

Interface
Throughput
Delay
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説明要素

Cisco Discovery Protocol（CDP）に関連する設定。CDPは、メディアおよびプロトコ
ルに依存しないデバイス検出プロトコルであり、すべてのシスコ製装置（ルータ、

アクセスサーバ、ブリッジ、スイッチなど）上で動作します。主としてネイバーデ

バイスのプロトコルのアドレスを取得し、そのデバイスのプラットフォームを検出

するのに使用されます。次のオプションがあります。

• [Enable CDP]：このインターフェイスで Cisco Discovery Protocol（CDP）をイ
ネーブルにするかどうかを指定します。ATMインターフェイスでは CDPをイ
ネーブルにできません。

• [Log CDP Messages]：イーサネットインターフェイスで、このインターフェイ
スのデュプレックスの不一致をログに記録するかどうかを指定します。

Cisco
Discovery
Protocol
settings

ICMPメッセージ設定

デバイスが受信時と同じインターフェイス経由でパケットを同じサブネット上の他

のデバイスに再送信するようになっている場合には、インターネット制御メッセー

ジプロトコル（ICMP）リダイレクトメッセージの送信をイネーブルにするかどう
かを指定します。リダイレクトメッセージは、デバイスがパケットの発信者に対し

て、宛先へのルートからそのデバイスを削除し、宛先までより直接的に到達できる

パスを提供する別のデバイスに置き換えるように指示する場合に送信されます。

Enable
Redirect
Messages

ICMP到達不能メッセージの送信をイネーブルにするかどうかを指定します。到達
不能メッセージは、次の 2つの状況で送信されます。

•インターフェイスは、不明なプロトコルを使用する自身宛の非ブロードキャス
トパケットを受信した場合、ICMP到達不能メッセージを送信元に送信します。

•デバイスは、最終宛先宛のパケットを受信したものの、その宛先アドレスへの
ルートがないためにパケットを配信できない場合、ICMPホスト到達不能メッ
セージをパケットの発信者に送信します。

これは、null0インターフェイスでサポートされている唯一の高度な設定
です。

（注）

Enable
Unreachable
Messages

ICMPマスク応答メッセージの送信をイネーブルにするかどうかを指定します。マ
スク応答メッセージは、マスク要求メッセージに応えて送信されます。マスク要求

メッセージは、デバイスが特定のサブネットワークのサブネットマスクを知る必要

があるときに送信されます。

Enable
Mask Reply
Messages

追加設定（Additional Settings）

インターフェイスでMOPをイネーブルにするかどうかを指定します。システムソ
フトウェアのアップグレードとダウンロード、リモートテスト、問題診断など、

ユーティリティサービスのMOPを使用できます。

Enable
Maintenance
Operation
Protocol
(MOP)
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説明要素

このインターフェイスでVirtual Fragmentation Reassembly（VFR;仮想フラグメンテー
ション再構成）をイネーブルにするかどうかを指定します。VFRは、Cisco IOSファ
イアウォールがダイナミックACLを作成してさまざまなフラグメンテーション攻撃
からネットワークを保護できるようにする機能です。

Enable
Virtual
Fragment
Reassembly
(VFR)

インターフェイスでプロキシアドレス解決プロトコル（ARP）をイネーブルにする
かどうかを指定します。RFC 1027に規定されているプロキシ ARPは、あるホスト
（通常はルータ）が他のマシン向けのARP要求に応答して、パケットを実際の宛先
にルーティングするという手法です。プロキシARPを使用すると、ルーティングや
デフォルトゲートウェイを設定しなくても、サブネット上のマシンがリモートのサ

ブネットに容易に到達できるようになります。

Enable
Proxy ARP

このインターフェイスでNetwork-Based Application Recognition（NBAR）をイネーブ
ルにして、トラフィックを検出し、すべてのプロトコルのトラフィック統計情報が

NBARに認識されるようにするかどうかを指定します。プロトコル検出により、イ
ンターフェイスを通過するアプリケーションプロトコルを検出し、QoSポリシーを
策定してプロトコルに適用できます。詳細については、次のURLにアクセスしてく
ださい。

http://www.cisco.com/en/US/products/ps6616/products_qanda_item09186a00800a3ded.shtml

Enable
NBAR
Protocol
Discovery
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説明要素

このインターフェイスが宛先サブネットに直接接続されているときに、ダイレクト

ブロードキャストパケットがリンクレイヤブロードキャストとして「展開」される

かどうかを指定します。選択解除されている場合、このインターフェイスが直接接

続されているサブネット宛のダイレクトブロードキャストパケットはブロードキャ

ストされず、ドロップされます。これがデフォルトです。

IPダイレクトブロードキャストは、宛先アドレスが発信元のノードとは別のサブ
ネットで有効なブロードキャストアドレスとなっている IPパケットです。このよ
うな場合、パケットは宛先サブネットに達するまでユニキャストパケットであるか

のように転送されます。

このオプションは、宛先サブネットでのダイレクトブロードキャストの最終伝送に

だけ影響を与えます。IPダイレクトブロードキャストの送信ユニキャストルーティ
ングには影響を与えません。

ダイレクトブロードキャストをイネーブルにした場合は、宛先サブネットでどのダ

イレクトブロードキャストをブロードキャストできるかを ACLに基づいて決定で
きます。このインターフェイスが直接接続されているサブネット宛のそれ以外のダ

イレクトブロードキャストはドロップされます。標準または拡張 ACLオブジェク
トの名前を入力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、新しいオブジェクトを作成します。

ダイレクトブロードキャストと特に ICMPダイレクトブロードキャスト
はこれまで悪意のある個人によって悪用されたことがあるため、ダイレク

トブロードキャストが必要ないインターフェイスではこのオプションを選

択しないことを推奨します。ダイレクトブロードキャストをイネーブルに

するときは、その使用を制限する ACLを適用してください。

ヒント

Enable
Directed
Broadcasts

ACL

Unicast Reverse Path Forwarding（uRPF;ユニキャストリバースパス転送）設定

インターフェイスで Unicast Reverse Path Forwarding（uRPF;ユニキャストリバース
パス転送）をイネーブルにするかどうかを指定します。インターフェイスでユニキャ

ストRPFをイネーブルにすると、ルータはそのインターフェイスで受信されるすべ
てのパケットを検査します。ルータは、送信元アドレスがFIBにあることを確認し、
ユニキャストRPF設定に基づいて必要な対策を講じます。ユニキャストRPFを使用
すると、不正な形式の IP送信元アドレスまたは偽装（スプーフィング）された IP
送信元アドレスがルータを通過したために発生する問題を軽減できます。不正な形

式の送信元アドレスまたは偽装された送信元アドレスは、送信元 IPアドレスのス
プーフィングに基づくDoS攻撃である場合があります。ユニキャストRPFの詳細に
ついては、『Cisco IOS Interface and Hardware Component Command Reference』で ip
verify unicast source reachable-viaコマンドの説明を参照してください。

ユニキャスト RPFをイネーブルにするには、Cisco Express Forwarding（CEF;シスコ
エクスプレスフォワーディング）もグローバルにイネーブルにする必要がありま

す。CEFの詳細については、Cisco IOSルータでのCEFインターフェイス設定（3036
ページ）を参照してください。

Enable
Unicast RPF

Cisco Security Manager 4.24ユーザーガイド
3030

ルータおよびスイッチデバイスの設定

[Advanced Interface Settings]ダイアログボックス



説明要素

ユニキャスト RPFの厳格さを示します。

• looseモード：デフォルト。着信パケットを調べて送信元アドレスがForwarding
Information Base（FIB;転送情報ベース）にあるかどうかを判断し、ルータ上の
いずれかのインターフェイスを経由して送信元に到達可能である場合にはパケッ

トを許可します。

looseモードは、非対称パスが有効な送信元ネットワーク（FIBに含まれるネット
ワーク）からのパケットを許可するインターフェイスで使用します。たとえば、ISP
ネットワークのコアに存在するルータでは、ルータから転送されるパケットに最適

なパスが、ルータに戻ってくるパケットに対しても選択されるとはかぎりません。

• strictモード：着信パケットを調べて送信元アドレスが FIBにあるかどうかを判
断し、パケットを受信したインターフェイスを経由して送信元に到達可能であ

る場合にだけパケットを許可します。

strictモードは、1つのパスだけが有効な送信元ネットワーク（FIBに含まれるネッ
トワーク）からのパケットを許可するインターフェイスで使用します。このほか、

有効なネットワークが着信インターフェイスで切り替えられる場合にかぎり、ルー

タに特定のネットワークへのパスが複数あるときにも strictモードを使用します。無
効なネットワークのパケットはドロップされます。たとえば、ISPネットワークの
エッジにあるルータには、対称リバースパスが設定されている可能性があります。

strictモードは、マルチホームにも適用できる場合があります。ただし、加重やロー
カルプリファレンスなど任意のボーダーゲートウェイプロトコル（BGP）属性を
使用して対称ルーティングを実現する場合にかぎられます。

[モード
（Mode）]

パケットを通過させるかどうかを判断するときに、ユニキャストRPFがデフォルト
ルート経由で確認したプレフィックスに対して照合を正しく実行できるようにする

かどうかを指定します。通常、FIBに存在する送信元であっても、デフォルトルー
トを経由するだけであればドロップされます。

Allow Use
Of Default
Route for
RPF
Verification

ルータが自身のインターフェイスに対して pingを実行できるかどうかを指定しま
す。デフォルトでは、ユニキャストRPFをイネーブルにすると、ルータによって生
成され、かつルータを宛先とするパケットがドロップされるため、トラブルシュー

ティングと管理が困難になることがあります。

self-pingを許可すると、Denial of Service（DoS;サービス拒絶）ホールとな
る可能性があります。

注意

Allow Self
Ping

ユニキャスト RPFをイネーブルにした場合は、ACLを適用して、リバースパスが
見つからない場合のパケットの処理方法を改良できます。ACLを指定した場合は、
パケットがユニキャスト RPFのチェックに失敗したときに、ACLの内容に基づい
て、（ACLで拒否ステートメントを使用して）パケットをドロップするか、（ACL
の許可ステートメントを使用して）転送するかが判断されます。標準または拡張

ACLオブジェクトの名前を入力します。または、[選択（Select）]をクリックして
リストからオブジェクトを選択するか、新しいオブジェクトを作成します。

ACL

（ユニキャ

スト RPF
の場合）
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Cisco IOSルータでの IPSモジュールインターフェイス設
定

バージョン 4.17以降、Cisco Security Managerは引き続き IPSおよび IOSの機能をサポー
トしますが、バグの修正や拡張はサポートしていません。

（注）

ルータによっては、Cisco Intrusion Prevention System Advanced Integration Moduleや Network
Moduleなどの IPSモジュールをインストールできます。このようなモジュールをインストー
ルし、アクティブにするときには、IPSモジュールインターフェイス設定ポリシーで次の情報
を定義する必要があります。

•モジュールとルータ間のインターフェイスの名前。

•モジュールの障害モード。モジュールが失敗する場合は、すべてのトラフィックを許可す
るか、またはすべてのトラフィックを拒否するようにモジュールを設定できます。

•モニタするルータインターフェイス。特定のインターフェイスに名前を付けたり、イン
ターフェイスロールを使用して複数のインターフェイスを一度に処理したりできます。た

とえば、All-Ethernetsインターフェイスロールを定義した場合は、1つの定義だけでデバ
イス上のあらゆるイーサネットインターフェイスに対して同じモニタリング設定を定義で

きます。インターフェイスロールオブジェクトについて （381ページ）を参照してくだ
さい。

IPSモジュールインターフェイス設定ポリシーを定義したあと、ポリシーを共有し、他の
デバイスにポリシーを割り当てることができます。これにより、同じ設定の複数のデバ

イスを簡単に設定できます。デバイスビューまたは Site-to-Site VPN Managerにおける共
有ポリシーの使用 （256ページ）を参照してください。

ヒント

はじめる前に

基本的なインターフェイス設定を定義します。 Cisco IOSルータでの基本的なインターフェイ
ス設定 （3006ページ）を参照してください。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] > [IPS
モジュール（IPS Module）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] > [設
定（Settings）] > [PVC]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し
ます。
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[IPS Module Interface Settings]ページが表示されます。このページのフィールドの説明については、 [IPS
Module Interface Settings]ページ （3033ページ）を参照してください。

ステップ 2 [IPS Module Interface Settings]の各フィールドには、IPSインターフェイスの名前（IDS-Sensor1/0など）を
入力するか、または [Select]をクリックしてリストから名前を選択します。また、モジュールが失敗した場
合にすべてのトラフィックを許可するのか（フェールオープン）、すべてのトラフィックを拒否するのか

（フェールクローズ）を決定します。

ステップ 3 モジュールがモニタするルータインターフェイスを特定します。[IPSモジュールサービスのモジュールモ
ニタリング設定（IPS Module Service Module Monitoring Settings）]テーブルの下にある [追加（Add）]ボタ
ンをクリックしてインターフェイスをリストに追加するか、またはインターフェイスを選択し、[編集
（Edit）]ボタンをクリックして既存のインターフェイスの設定を変更します。[IPS Monitoring Information]
ダイアログボックスを使用して、インターフェイス名またはインターフェイスロール、モニタリングモー

ド、およびアクセスリスト（ある場合）を定義します。詳細については、 [IPS Monitoring Information]ダ
イアログボックス （3035ページ）を参照してください。

[IPS Module Interface Settings]ページ

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

[IPS Module Interface Settings]ページは、Cisco Intrusion Prevention System Advanced Integration
ModuleまたはNetwork Moduleに関する設定を定義する場合に使用します。モジュールは、IPS
6.0以降を実行している必要があります。IPSインターフェイスの障害モード、およびモジュー
ルがモニタするインターフェイスを定義できます。ルータが IPSモジュールをホストしている
場合にだけ、このポリシーを設定します。

Cisco IOS IPSと Cisco IPSモジュールは併用できません。IPSモジュールがインストール
されているときには、Cisco IOS IPSはディセーブルである必要があります。

注意

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [IPSモジュール（IPS Module）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [PVC]を選択します。新しいポリシーを作成するか、共
有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータでの IPSモジュールインターフェイス設定 （3032ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 826 : [IPS Module Interface Settings]ページ

説明要素

IPSモジュールインターフェイスの名前。名前を入力するか、[選択
（Select）]をクリックしてインターフェイスまたはインターフェイスロー
ルを選択します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

Interface Name

モジュールの障害時にモジュールがトラフィック検査を処理する方法。

フェールオープン（検査なしですべてのトラフィックを通過させる）か、

またはフェールクローズ（すべてのトラフィックをドロップする）のいず

れかになります。デフォルトはフェールオープンです。

Fail Over Mode

IPSモジュールがモニタするルータ上のインターフェイスのリスト。

テーブルには、インターフェイスまたはインターフェイスロールの名前、

モニタリングがインラインか無差別か、およびインターフェイスでの検査

のためにACLを使用してトラフィックをフィルタリングするかどうかが表
示されます。インラインモードの場合、IPSモジュールが直接トラフィッ
クフローに入り込むため、悪意のあるトラフィックを目的のターゲットに

到達する前にドロップして、攻撃を阻止できます。無差別モードでは、パ

ケットはセンサーを通過しません。センサーは、実際に転送されたパケッ

トではなくモニタ対象トラフィックのコピーを分析します。ACLが一致し
た場合、一致したトラフィックは検査されません。

•インターフェイスをテーブルに追加するには、[Add]ボタンをクリック
し、 [IPS Monitoring Information]ダイアログボックス （3035ページ）に
入力します。

•インターフェイスの設定を編集するには、そのインターフェイスを選
択し、[Edit]ボタンをクリックします。

•インターフェイスを削除するには、そのインターフェイスを選択し、
[Delete]ボタンをクリックします。

[IPS Module
Service Module
Monitoring
Settings]テーブ
ル
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[IPS Monitoring Information]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

[IPS Monitoring Information]ダイアログボックスは、IPSモジュールがモニタするインターフェ
イスのプロパティを追加または編集する場合に使用します。

ナビゲーションパス

[IPS Module Interface Settings]ページ （3033ページ）に移動し、[IPSモジュールサービスのモ
ジュールモニタリング設定（IPS Module Service Module Monitoring Settings）]テーブルの下に
ある [追加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックします。

関連項目

• Cisco IOSルータでの IPSモジュールインターフェイス設定 （3032ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

フィールドリファレンス

表 827 : [IPS Monitoring Information]ダイアログボックス

説明要素

モジュールがモニタするインターフェイスまたはインターフェイスロー

ルの名前。名前を入力するか、[選択（Select）]をクリックしてインター
フェイスまたはインターフェイスロールを選択します。必要なオブジェク

トが表示されていない場合は、[作成（Create）]ボタンをクリックして作
成します。

Interface Name

インターフェイスをモニタする方法。

• [Inline mode]：IPSモジュールが直接トラフィックフローに入り込む
ため、悪意のあるトラフィックを目的のターゲットに到達する前にド

ロップして、攻撃を阻止できます。

• [Promiscuous mode]：パケットはセンサーを通過しません。センサー
は、実際に転送されたパケットではなくモニタ対象トラフィックのコ

ピーを分析します。

Monitoring Mode
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説明要素

検査のためにこのインターフェイスでトラフィックをフィルタリングする

のに使用する標準または拡張アクセスリストポリシーオブジェクトの名

前（そのポリシーオブジェクトを適用する場合）。ACLが一致すると、
そのACLに対してトラフィックは検査されません。[選択（Select）]をク
リックして、ACLを選択するか、または新規 ACLを作成します。

アクセスリスト

（Access List）

Cisco IOSルータでの CEFインターフェイス設定
Cisco Express Forwarding（CEF;シスコエクスプレスフォワーディング）は高度なレイヤ 3 IP
スイッチングテクノロジーで、Web中心のアプリケーションまたは対話型セッションを特徴
とするインターネットや各種ネットワークなど、少量のトラフィックを伝送するネットワーク

から複雑なパターンで大量のトラフィックを伝送するネットワークまで、あらゆる種類のネッ

トワークのネットワークパフォーマンスおよびスケーラビリティを最適化します。CEFは、
ほとんどの Cisco IOSルータでデフォルトでイネーブルになります。

一般に、ルータで show ip cefコマンドを使用して統計情報を表示できるように CEFアカウン
ティングをイネーブルにする場合を除き、CEFポリシーを設定する必要はありません。このほ
か、CEFを無効にする場合や、送信元/宛先パケットストリームではなくパケットに基づいて
ロードバランスを実施するなどデフォルト以外の CEF動作を特定のインターフェイスに設定
する場合にも、CEFポリシーを設定します。

インターフェイスの代替 CEF設定を設定する場合は、特定のインターフェイスに名前を付け
たり、インターフェイスロールを使用して複数のインターフェイスを一度に処理したりできま

す。たとえば、All-Ethernetsインターフェイスロールを定義した場合は、1つの定義だけでデ
バイス上のあらゆるイーサネットインターフェイスに対して同じ CEF設定を定義できます。
インターフェイスロールオブジェクトについて （381ページ）を参照してください。

CEFインターフェイス設定ポリシーを定義したあと、ポリシーを共有し、他のデバイス
にポリシーを割り当てることができます。これにより、同じ設定の複数のデバイスを簡

単に設定できます。デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリ
シーの使用 （256ページ）を参照してください。

ヒント

はじめる前に

基本的なインターフェイス設定を定義します。 Cisco IOSルータでの基本的なインターフェイ
ス設定 （3006ページ）を参照してください。

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] > [CEF]
を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] > [設
定（Settings）] > [CEF]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し
ます。

[CEF Interface Settings]ページが表示されます。このページのフィールドの説明については、 [CEF Interface
Settings]ページ （3037ページ）を参照してください。

ステップ 2 CEFをイネーブルにする場合は、目的に応じたアカウンティングオプションを選択します。

ステップ 3 特定のインターフェイスにデフォルト以外の動作を設定する場合は、そのインターフェイスを [CEFInterface
Settings]テーブルに追加します。テーブルの下にある [追加（Add）]ボタンをクリックしてインターフェ
イスをリストに追加するか、またはインターフェイスを選択し、[編集（Edit）]ボタンをクリックして既存
のインターフェイスの設定を変更します。これらのオプションの詳細については、 [CEF Interface Settings]
ダイアログボックス （3039ページ）を参照してください。

[CEF Interface Settings]ページ
[CEF Interface Settings]ページは、シスコエクスプレスフォワーディングの設定を定義する場
合に使用します。CEFは高度なレイヤ 3 IPスイッチングテクノロジーで、Web中心のアプリ
ケーションまたは対話型セッションを特徴とするインターネットや各種ネットワークなど、少

量のトラフィックを伝送するネットワークから複雑なパターンで大量のトラフィックを伝送す

るネットワークまで、あらゆる種類のネットワークのネットワークパフォーマンスおよびス

ケーラビリティを最適化します。CEFは、ほとんどの Cisco IOSルータでデフォルトでイネー
ブルになります。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インタフェイス（Interfaces）] > [設定
（Settings）] > [CEF]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [CEF]を選択します。新しいポリシーを作成するか、共
有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータでの CEFインターフェイス設定 （3036ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 828 : [CEF Interface Settings]ページ

説明要素

デバイスでグローバルに CEFをイネーブルにするかどうかを指定します。デ
バイスで CEFをディセーブルにできない場合にはグレーになります。CEFを
グローバルにイネーブルにする場合にだけ、ページの他の設定を設定できま

す。

Enable Cisco
Express
Forwarding

CEFアカウンティングをグローバルに設定するためのオプションです。アカウ
ンティング統計情報を収集すると、ルータで show ip cefコマンドを使用して
その情報を表示できます。次のオプションを選択して、さまざまなタイプのア

カウンティングをイネーブルにできます。

• [Enable Accounting for Traffic Through Non-Recursive Prefixes]：ネクストホッ
プが直接接続されたネットワークプレフィックスの場合、非再帰アカウ

ンティングにより、プレフィックスを介したパケット収集のエクスプレス

フォワーディングがイネーブルになります。

• [プレフィックス単位のアカウンティングの有効化（Enable Per-Prefix
Accounting）]：パケットのネットワークプレフィックスに基づいたアカウ
ンティング統計情報。

• [Enable Prefix Length Accounting]：ネットワークプレフィックス長に基づ
いたアカウンティング統計情報。

• [Enable Load Balance Hash Accounting]：宛先単位のロードバランシング
（デフォルト）を使用すると、CEFは 16の一続きのハッシュバケットを
使用して、送信元アドレスおよび宛先アドレスに基づいて使用可能なパス

を配布します。ロードバランスハッシュアカウンティングをイネーブル

化すると、ハッシュバケット単位のカウンタが用意されます。

CEF Network
Accounting
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説明要素

特殊な CEF設定を定義しているルータ上のインターフェイス。CEFをグロー
バルにイネーブルにすると、デフォルトではルータ上のすべてのインターフェ

イスがCEFをイネーブルにし、宛先単位のロードバランシングを使用します。
インターフェイスに別の動作を設定する場合にだけ、インターフェイスをこの

テーブルに追加します。

テーブルには、インターフェイスまたはインターフェイスロールの名前、CEF
がイネーブルかディセーブルか、およびインターフェイスがロードバランシ

ングを宛先またはパケット単位で実施しているかが表示されます。各フィール

ドの詳細については、 [CEF Interface Settings]ダイアログボックス （3039ペー
ジ）を参照してください。

•テーブルにインターフェイスを追加するには、[Add]ボタンをクリックし
ます。

•インターフェイスの設定を編集するには、そのインターフェイスを選択
し、[Edit]ボタンをクリックします。

•インターフェイスを削除するには、そのインターフェイスを選択し、
[Delete]ボタンをクリックします。

CEF Interface
Settings table

[CEF Interface Settings]ダイアログボックス
[CEF Interface Settings]ダイアログボックスは、グローバルなデフォルトとは異なる設定にする
ときに、インターフェイスの CEFプロパティを追加または編集する場合に使用します。

ナビゲーションパス

[CEF Interface Settings]ページ （3037ページ）に移動してから、[CEFインターフェイス設定
（CEF Interface Settings）]テーブルの下にある [追加（Add）]ボタンまたは [編集（Edit）]ボ
タンをクリックします。

関連項目

• Cisco IOSルータでの CEFインターフェイス設定 （3036ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）
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フィールドリファレンス

表 829 : [CEF Interface Settings]ダイアログボックス

説明要素

CEFを設定しているインターフェイスまたはインターフェイスロールの
名前。名前を入力するか、[選択（Select）]をクリックしてインターフェ
イスまたはインターフェイスロールを選択します。必要なオブジェクト

が表示されていない場合は、[作成（Create）]ボタンをクリックして作成
します。

Interface Name

インターフェイスでCEFをイネーブルにするかどうかを指定します。CEF
は、デフォルトでイネーブルになっています。

Enable CEF on
Interface

インターフェイスがトラフィックのロードバランシングを実施する方法。

宛先単位またはパケット単位になります。

宛先単位のロードバランシングでは、特定の送信元/宛先ペアのすべての
パケットが同じパスを通ります。パケット単位ロードバランシングでは、

特定の送信元/宛先ペアのパケットが常に同じ等コストルートを取るとは
かぎらないため、宛先への到着順序がばらばらになることがあります。

デフォルトは、トラフィックの宛先に基づいたロードバランシングです。

ロードバランシン

グ

Cisco IOSルータ上のダイヤラインターフェイス
サイト間VPN（ダイヤルバックアップの設定（1432ページ）を参照）のダイヤルバックアッ
プポリシーを設定する場合は、事前に適切な Cisco IOSルータにダイヤラインターフェイス
ポリシーを設定する必要があります。ダイヤラインターフェイスポリシーは、ダイヤラプー

ルを使用して、ダイヤルバックアップで使用されているダイヤラインターフェイスをルータ

上の物理 BRIインターフェイスに関連付けます。各ダイヤラインターフェイスは、単一のダ
イヤラプールに関連付けられます。ダイヤラプールには、1つ以上の物理インターフェイスを
含めることができます。複数のダイヤラインターフェイスが、同じダイヤラプールを参照で

きます。

以降のトピックでは、Cisco IOSルータでダイヤラインターフェイスポリシーを作成する方法
について説明します。

•ダイヤラプロファイルの定義 （3040ページ）

• BRIインターフェイスプロパティの定義 （3042ページ）

ダイヤラプロファイルの定義

ダイヤラプロファイルを設定するときには、ダイヤラインターフェイスを表すインターフェ

イスまたはインターフェイスロールを選択し、ダイヤルする番号を指定する必要があります。
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また、プール IDを割り当てる必要があります。プール IDは、物理ダイヤラインターフェイ
スを設定するときに、このダイヤラインターフェイスを参照するために使用されます。また、

回線のデフォルトのタイムアウト設定を変更することもできます。

IPは、Security Managerがダイヤラプロファイルに対してサポートする唯一のプロトコル
です。

（注）

ダイヤラプロファイルの認証パラメータが、PPPポリシーに定義されています。（注）

はじめる前に

ルータに仮想および物理ダイヤラインターフェイスを定義します。 Cisco IOSルータでの基本
的なインターフェイス設定 （3006ページ）を参照してください。

また、オプションで仮想および物理ダイヤラインターフェイスのインターフェイスロー

ルを定義できます。ダイヤラプロファイルの定義（3040ページ）を参照してください。
（注）

関連項目

• BRIインターフェイスプロパティの定義 （3042ページ）

• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インタフェース（Interfaces）] > [設定（Settings）] > [ダ
イヤラ（Dialer）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [ダイヤラ（Dialer）]を選択します。既存のポリシーを選択するか、または新し
いポリシーを作成します。

[Dialer]ページが表示されます。このページのフィールドの説明については、表830 : [Dialer]ページ（3044
ページ）を参照してください。

ステップ 2 [ダイヤラインターフェイス（Dialer Interfaces）]ページの上部にあるテーブルからダイヤラプロファイル
を選択し、[編集（Edit）]をクリックします。あるいは、プロファイルを作成するときには [追加（Add）]
をクリックします。[DialerProfile]ダイアログボックスが表示されます。このダイアログボックスのフィー
ルドの説明については、表831 : [Dialer Profile]ダイアログボックス（3046ページ）を参照してください。

ステップ 3 仮想ダイヤラインターフェイスを表すインターフェイスまたはインターフェイスロールの名前を入力し

ます。あるいは [選択（Select]）をクリックしてインターフェイスロールオブジェクトを選択するか、
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または新しいインターフェイスロールオブジェクトを作成します。詳細については、ポリシー定義中の

インターフェイスの指定 （386ページ）を参照してください。

ステップ 4 ダイヤラプロファイルの名前を入力します。名前を付けると、適切なダイヤラプールを物理インター

フェイスに割り当てるのが容易になります。BRIインターフェイスプロパティの定義（3042ページ）を
参照してください。

ダイヤラインターフェイスがバックアップとして機能するサイトに論理的に関連付けられた名

前を定義することを推奨します。たとえば、ダイヤラインターフェイスがLondonサイトのバッ
クアップ接続として機能している場合は、ダイヤラプロファイルに Londonという名前を定義
します。

ヒント

ステップ 5 このダイヤラインターフェイスに関連付けるダイヤラプールの ID番号を入力します。各ダイヤライン
ターフェイスは、単一のプールに関連付けられます。ただし、複数のインターフェイスを同じダイヤラ

プールに関連付けることもできます。

ステップ 6 ダイヤラインターフェイスに割り当てるダイヤラグループの数を入力します。

ステップ 7 （任意）[インタレスティングトラフィックACL（Interesting Traffic ACL）]フィールドに、このダイヤラ
プロファイルを使用したコールの開始を許可するパケットを定義する拡張ACLオブジェクトの名前を入
力します。あるいは、[選択（Select）]をクリックしてリストから拡張ACLオブジェクトを選択するか、
または新しい拡張 ACLオブジェクトを作成します。このオプションは、ダイヤラを使用できる IPトラ
フィックを制限する場合に使用します。

ステップ 8 ダイヤラインターフェイス接続のリモート側の電話番号となるダイヤラ文字列を入力します。

ステップ 9 （任意）必要に応じてデフォルトのタイムアウト値（[Idle Timeout]および [Fast Idle Timeout]）を変更し
ます。

ステップ 10 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。ダイヤ
ラプロファイルは、[Dialer]ページの [Dialer Profile]テーブルに表示されます。

BRIインターフェイスプロパティの定義
適切なインターフェイスまたはインターフェイスロールを選択し、インターフェイスが属する

ダイヤラプールを定義し、ISDNスイッチタイプを定義して、ダイヤラインターフェイスポ
リシーに使用される物理BRIインターフェイスのプロパティを設定します。物理インターフェ
イスを仮想ダイヤラインターフェイスに結び付けるのがダイヤラプールです。

ATMやイーサネットなど、物理ダイヤラインターフェイスの他のタイプを定義するに
は、FlexConfigを使用します。詳細については、FlexConfigポリシーとポリシーオブジェ
クトについて （432ページ）を参照してください。

（注）

はじめる前に

ルータに仮想および物理ダイヤラインターフェイスを定義します。 Cisco IOSルータでの基本
的なインターフェイス設定 （3006ページ）を参照してください。
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また、オプションで仮想および物理ダイヤラインターフェイスのインターフェイスロー

ルを定義できます。インターフェイスロールオブジェクトの作成（383ページ）を参照
してください。

（注）

関連項目

•ダイヤラプロファイルの定義 （3040ページ）

• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インタフェース（Interfaces）] > [設定（Settings）] > [ダ
イヤラ（Dialer）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [ダイヤラ（Dialer）]を選択します。既存のポリシーを選択するか、または新し
いポリシーを作成します。

[Dialer Interfaces]ページが表示されます。このページのフィールドの説明については、表 830 : [Dialer]ペー
ジ （3044ページ）を参照してください。

ステップ 2 [ダイヤラ物理インタフェース（Dialer Physical Interfaces）]テーブルから物理 BRIインターフェイスを選択
し、[編集（Edit）]をクリックするか、または [追加（Add）]をクリックして物理BRIインターフェイスを
追加します。[Dialer Physical Interface]ダイアログボックスが表示されます。このダイアログボックスの
フィールドの説明については、表 832 : [Dialer Physical Interface]ダイアログボックス （3047ページ）を参照
してください。

ステップ 3 物理ダイヤラインターフェイスを表すインターフェイスまたはインターフェイスロールの名前を入力しま
す。あるいは [選択（Select）]をクリックしてリストからインターフェイスロールオブジェクトを選択す
るか、または新しいインターフェイスロールオブジェクトを作成します。詳細については、ポリシー定

義中のインターフェイスの指定 （386ページ）を参照してください。

ステップ 4 物理インターフェイスに関連付けるダイヤラプールの名前を入力するか、または [選択（Select）]をクリッ
クしてセレクタを表示します。複数のエントリを指定する場合は、カンマで区切ります。

ステップ 5 物理インターフェイスで使用する ISDNスイッチタイプを選択します。 <Table>使用可能なスイッチタイ
プについて説明します。

ステップ 6 （任意）スイッチタイプとして Basic-DMS-100、Basic-NI、または Basic-5essを選択した場合は、最大 2つ
の Service Provider Identifier（SPID;サービスプロバイダー識別子）を入力します。

Basic-5essスイッチタイプの場合は、SPIDがサポートされていても入力しないことを推奨しま
す。

（注）

ステップ 7 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。インター
フェイス定義は、[Dialer Interfaces]ページの [Dialer Physical Interfaces]テーブルに表示されます。
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[Dialer Policy]ページ
[Dialer]ページは、物理Basic Rate Interface（BRI;基本インターフェイス）と仮想ダイヤライン
ターフェイスとの関係を定義する場合に使用します。これらのダイヤラインターフェイスは、

サイト間 VPNのダイヤルバックアップ機能を設定したときに使用します。

詳細については、Cisco IOSルータ上のダイヤラインターフェイス（3040ページ）を参照して
ください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インタフェース（Interfaces）] > [設定
（Settings）] > [ダイヤラ（Dialer）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [ダイヤラ（Dialer）]を選択します。[ダイヤラ（Dialer）]
を右クリックしてポリシーを作成するか、または共有ポリシーセレクタから既存のポリ

シーを選択します。

関連項目

•ダイヤルバックアップの設定 （1432ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 830 : [Dialer]ページ

説明要素

ダイヤラプールを定義するダイヤラプロファイル。物理BRIインターフェイ
スを追加する場合は、事前にプロファイルを追加する必要があります。テー

ブルには、ダイヤラインターフェイスが使用するインターフェイスまたはイ

ンターフェイスロールの名前、プロファイル名、プール、グループ、どのト

ラフィックがこのプロファイルを使用できるかを定義する ACL、ダイヤル文
字列、およびアイドル時間が表示されます。

•プロファイルを追加するには、[行の追加（Add Row）]ボタンをクリック
し、 [Dialer Profile]ダイアログボックス （3045ページ）に入力します。

•プロファイルを編集するには、プロファイルを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•プロファイルを削除するには、プロファイルを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

Dialer Profiles
table
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説明要素

ダイヤラプロファイルを使用する物理インターフェイス。テーブルには、イ

ンターフェイスまたはインターフェイスロールの名前、ダイヤルプール、

ISDNスイッチタイプ、およびインターフェイスに関連する 1つめおよび 2つ
めのService Provider Identifier（SPID;サービスプロバイダー識別子）が表示さ
れます。

•インターフェイスを追加するには、[行の追加（Add Row）]ボタンをク
リックし、 [Dialer Physical Interface]ダイアログボックス （3046ページ）
に入力します。

•インターフェイスを編集するには、インターフェイスを選択し、[行の編
集（Edit Row）]ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[行を削
除（Delete Row）]ボタンをクリックします。

Dialer Physical
Interfaces
(BRI) table

[Dialer Profile]ダイアログボックス
[Dialer Profile]ダイアログボックスは、ダイヤラプロファイルを追加または編集する場合に使
用します。

ナビゲーションパス

[Dialer Policy]ページ （3044ページ）に移動してから、[ダイヤラプロファイル（Dialer Profile）]
テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [Dialer Physical Interface]ダイアログボックス （3046ページ）

•ダイヤラプロファイルの定義 （3040ページ）

• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）
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フィールドリファレンス

表 831 : [Dialer Profile]ダイアログボックス

説明要素

ダイヤラプロファイルのわかりやすい名前。名前を付けると、適切な

ダイヤラプールを物理インターフェイスに割り当てることができます。

プロファイル名は、このダイヤラインターフェイスがバックアップと

して機能するサイトへの参照として使用することもできます。

名前

ダイヤラプロファイルに関連付ける仮想ダイヤラインターフェイス。

インターフェイスまたはインターフェイスロールの名前を入力するか、

[選択（Select）]をクリックしてインターフェイスまたはインターフェ
イスロールを選択します。必要なオブジェクトが表示されていない場合

は、[作成（Create）]ボタンをクリックして作成します。

インターフェイス

ダイヤラプール ID。各プールは複数の物理インターフェイスを含める
ことができ、複数のダイヤラインターフェイスに関連付けることがで

きます。ただし、各ダイヤラインターフェイスは、1つのプールにだけ
関連付けられます。

Pool ID

このダイヤラインターフェイスが使用するダイヤラグループを識別す

るグループ ID。
グループ

どのパケットにこのダイヤラプロファイルを使用したコールの開始を

許可するかを定義する拡張番号付き ACL。有効な ACL番号は 100～
199です。

ACLオブジェクトの名前を入力するか、[選択（Select）]をクリックし
て選択します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

Interesting Traffic
ACL

ダイヤラが問い合わせる宛先の電話番号。Dialer String (Remote
Phone Number)

デフォルトのアイドル時間。この時間を過ぎると、非コンテンション方

式の回線が切断されます。デフォルトは 120秒です。
アイドルタイムア

ウト

デフォルトのアイドル時間。この時間を過ぎると、コンテンション方式

の回線が切断されます。デフォルトは 20秒です。

別のパケットを異なる宛先に送信するためにビジー状態の回線が要求さ

れると、回線コンテンションが発生します。

Fast Idle Timeout

[Dialer Physical Interface]ダイアログボックス
[Dialer Physical Interface]ダイアログボックスは、物理 BRIインターフェイスをダイヤライン
ターフェイスに関連付けるプロパティを追加または編集する場合に使用します。
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ATMやイーサネットなど、物理ダイヤラインターフェイスの他のタイプを定義するに
は、FlexConfigを使用します。詳細については、FlexConfigポリシーとポリシーオブジェ
クトについて （432ページ）を参照してください。

（注）

ナビゲーションパス

[DialerPolicy]ページ（3044ページ）に移動してから、[ダイヤラの物理インターフェイス（Dialer
Physical Interfaces）]テーブルの下にある [追加（Add）]ボタンまたは [編集（Edit）]ボタンを
クリックします。

関連項目

• [Dialer Profile]ダイアログボックス （3045ページ）

• BRIインターフェイスプロパティの定義 （3042ページ）

• Cisco IOSルータ上のダイヤラインターフェイス （3040ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 832 : [Dialer Physical Interface]ダイアログボックス

説明要素

ダイヤラインターフェイスに関連付けられた物理 BRIインターフェイス。イン
ターフェイスまたはインターフェイスロールオブジェクトの名前を入力するか、

[選択（Select）]をクリックしてインターフェイスまたはインターフェイスロー
ルを選択します。必要なオブジェクトが表示されていない場合は、[作成（Create）]
ボタンをクリックして作成します。

ISDN BRI

ダイヤラプールを物理インターフェイスに関連付けます。1つ以上のプールの名
前を（ [Dialer Profile]ダイアログボックス （3045ページ）で定義されているよう
に）入力するか、または [選択（Select）]をクリックしてセレクタを表示します。
複数のエントリを指定する場合は、カンマで区切ります。

プール
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説明要素

ISDNスイッチタイプ。

北米の場合、オプションは次のとおりです。

• [basic-5ess]：Lucent（AT&T）基本速度 5ESSスイッチ

• [basic-dms100]：Northern Telecom DMS-100基本速度スイッチ

• [basic-ni]：National ISDNスイッチ

オーストラリア、ヨーロッパ、およびイギリスの場合、オプションは次のとおり

です。

• [basic-1tr6]：ドイツ 1TR6 ISDNスイッチ

• [basic-net3]：ノルウェー NET3、オーストラリア NET3、ニュージーランド
NET3の各スイッチタイプの NET3 ISDN BRI。Euro-ISDN E-DSS1シグナリ
ングシステムの ETSI準拠のスイッチタイプ

• [vn3]：フランス VN3スイッチおよび VN4 ISDN BRIスイッチ

日本の場合、オプションは次のとおりです。

• [ntt]：日本 NTT ISDNスイッチ

音声/PBXシステムの場合、オプションは次のとおりです。

• [basic-qsig]：Q.931準拠のQSIGシグナリングを搭載したPINX（PBX）スイッ
チ

スイッチ

タイプ

スイッチタイプとしてBasic-DMS-100、Basic-NI、Basic-5essのいずれかを選択し
たときにだけ適用されます。

インターフェイスがサブスクライブする ISDNサービスのService Provider Identifier
（SPID;サービスプロバイダー識別子）。北米のサービスプロバイダーによって
は、ISDNサービスを初めてサブスクライブしたときに、SPIDが ISDNデバイス
に割り当てられることがあります。SPIDを必要とするサービスプロバイダーを
使用している場合、ISDNデバイスはスイッチにアクセスして接続を初期化する
ときに、有効な割り当て済み SPIDをサービスプロバイダーに送信するまで、
コールを発信または受信できません。

有効な SPIDは、スペースや特殊文字を含めて最大 20文字です。

AT&T 5ESSスイッチタイプを使用するインターフェイスの場合、サ
ポートされていても、SPIDは入力しないことを推奨します。

（注）

SPID1
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説明要素

スイッチタイプとしてDMS-100またはNIを選択したときにだけ適用されます。

インターフェイスがサブスクライブする2つめの ISDNサービスのService Provider
Identifier（SPID;サービスプロバイダー識別子）。有効な SPIDには、最大 20文
字の英数字を含めることができます（スペースは含めることができません）。

SPID2

Cisco IOSルータでの ADSL
Digital Subscriber Line（DSL;デジタル加入者線）は、既存のツイストペア銅線上でデータを転
送するテクノロジーのファミリです。DSLでは、POTS（単純な旧式の電話サービス）で使用
される上位リストを超える周波数を使用して、電話会社の交換局をカスタマーサイトに接続す

るローカルループ（またはラストマイル）上でマルチメディアやビデオなどのブロードバンド

アプリケーションを配信します。

Asymmetric Digital Subscriber Line（ADSL;非対称デジタル加入者線）は、DSLの一形態で、カ
スタマーサイトへのデータフローダウンストリームの方が、Central Office（CO;交換局）へ
のデータフローアップストリームよりもはるかに大きくなっています。この非対称設定は、

Webサーフィン、ビデオオンデマンド、リモート LANアクセスなど、ダウンロードするとき
の方が送信するときよりも情報量が多い用途に適しています。ADSLの接続速度は、カスタ
マーサイトと、複数のカスタマーサイトの接続を 1つの高速回線に集約するDigital Subscriber
Line-Access Multiplexer（DSLAM;デジタル加入者線アクセスマルチプレクサ）との距離に関係
があります。

ADSLのダウンストリームの帯域幅は 1.5～ 9 Mbpsであり、アップストリームの帯域幅は 16
～ 640 kbpsです。ADSLでは、単一の銅ツイストペアで最大 18,000フィート（5,488 m）まで
正常に伝送できます。ADSL2やADSL2+など最新のADSLテクノロジーでは、短距離でのデー
タレートを高めるだけでなく、電源管理およびリアルタイムパフォーマンスモニタリングを

実現しています。

ATMは、小さな固定長のセルサイズであることから数多くの ADSL実装に使用されており、
音声やビデオなど時間が重要となるトラフィックを、他のトラフィックとともに伝送するのに

適しています。Security Managerでは、Cisco IOSルータに ATM over DSLを設定できます。
Security ManagerでADSLポリシーを設定する方法の詳細については、ADSL設定の定義（3051
ページ）を参照してください。

Security Managerで ADSLを設定するには、次の手順を実行する必要があります。

1. ATMインターフェイスまたはサブインターフェイスを設定します。基本的なルータイン
ターフェイス設定の定義 （3009ページ）を参照してください。

2. ATMインターフェイスまたはサブインターフェイスに ADSL設定を設定します。 ADSL
設定の定義 （3051ページ）を参照してください。

3. ATMインターフェイスまたはサブインターフェイスに PVCを設定します。 ATM PVCの
定義 （3071ページ）を参照してください。
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デバイスで検出を実行した場合は、Security Managerが [Interfaces]ポリシーに ATMイン
ターフェイスおよびサブインターフェイスを入力し、[ADSL]ポリシーにそのインター
フェイスのADSL設定を入力します。検出されたPVCはPVCポリシーに追加されます。

（注）

関連項目

•サポートされる ADSL動作モード （3050ページ）

サポートされる ADSL動作モード
表 833 : ADSLカードとサポートされている DSL動作モード （3050ページ）では、Security
Managerで設定できる各ADSLインターフェイスカードでどのような動作モードがサポートさ
れているかを説明します。

表 833 : ADSLカードとサポートされている DSL動作モード

サポートされる DSL動作モードADSLインターフェイスカード

auto、ansi-dmt、itu-dmt、splitterlessWIC-1ADSL

auto、etsi、itu-dmtWIC-1ADSL-I-DG

auto、ansi-dmt、itu-dmt、splitterlessWIC-1ADSL-DG

auto、ansi-dmt、itu-dmt、adsl2、adsl2+HWIC-1ADSL

auto、etsi、itu-dmt、adsl2、adsl2+HWIC-1ADSLI

auto、ansi-dmt、itu-dmt、adsl2、adsl2+HWIC-ADSL-B/ST

auto、etsi、itu-dmt、adsl2、adsl2+HWIC-ADSLI-B/ST

表834 :固定ADSLデバイスとサポートされているDSL動作モード（3050ページ）では、Security
Managerで設定できる各ADSLデバイスでどのような動作モードがサポートされているかを説
明します。

表 834 :固定 ADSLデバイスとサポートされている DSL動作モード

サポートされる DSL動作モードデバイス

auto、ansi-dmt、itu-dmt、adsl2、adsl2+857サービス統合型ルータ

auto、etsi、itu-dmt、adsl2、adsl2+876サービス統合型ルータ

auto、ansi-dmt、itu-dmt、adsl2、adsl2+877サービス統合型ルータ

auto、ansi-dmt、itu-dmt、adsl2、adsl2+1801サービス統合型ルータ
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サポートされる DSL動作モードデバイス

auto、etsi、itu-dmt、adsl2、adsl2+1802サービス統合型ルータ

関連項目

• ADSL設定の定義 （3051ページ）

• Cisco IOSルータでの ADSL （3049ページ）

ADSL設定の定義
Security Managerで ADSL定義を設定するときには、ADSLを定義する ATMインターフェイス
を選択する必要があります。また、ルータタイプまたはルータに組み込まれているWAN
Interface Card（WIC; WANインターフェイスカード）のタイプを指定することを強く推奨しま
す。DSLポリシー定義の有効性は、ハードウェアに大きく依存します。このポリシーで使用さ
れているハードウェアを指定すると、Security Managerでは定義した値が正しく検証されるた
め、展開の失敗を回避できます。

次のパラメータを任意で指定することもできます。

• DSL動作モード。

• Inverse Multiplexing over ATM（IMA; ATMの逆多重化）を使用している場合に、VC帯域
幅の動的な調整をイネーブルにするかどうか。

•特定のインターフェイスカードで特定のキャリアトーンセットを使用するかどうか。

モジュラ Cisco IOSルータに複数のインターフェイスカードが含まれ、それぞれのカードに単
一の ATMインターフェイスが含まれることがあります。インターフェイスごとに ADSL定義
を 1つだけ定義することもできます。

はじめる前に

•デバイスに ADSL ATMインターフェイスが含まれていることを確認します。 Cisco IOS
ルータでの基本的なインターフェイス設定 （3006ページ）を参照してください。

関連項目

•サポートされる ADSL動作モード （3050ページ）

• Cisco IOSルータでの ADSL （3049ページ）

• Cisco IOSルータでの PVC （3065ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] >
[DSL] > [ADSL]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [DSL] > [ADSL]を選択します。既存のポリシーを選択するか、または新しいポリ
シーを作成します。

[ADSL]ページが表示されます。このページのフィールドの説明については、表835 : [ADSL]ページ （3053
ページ）を参照してください。

ステップ 2 テーブルの下にある [追加（Add）]ボタンをクリックして、[ADSL設定（ADSL Settings）]ダイアログボッ
クスを表示します。このダイアログボックスのフィールドの説明については、表 836 : [ADSL Settings]ダイ
アログボックス （3055ページ）を参照してください。

ステップ 3 [ATMインターフェイス（ATM Interface）]フィールドに、ADSL設定を定義する ATMインターフェイス
またはインターフェイスロールの名前を入力します。あるいは、[選択（Select）]をクリックしてインター
フェイスロールを選択するか、または新規にインターフェイスロールを作成します。詳細については、ポ

リシー定義中のインターフェイスの指定 （386ページ）を参照してください。

選択するインターフェイスは、デバイスに物理的に存在する必要があります。存在しないと、展

開が失敗します。

（注）

ステップ 4 （任意）ルータに組み込まれているインターフェイスカードのタイプを選択します。

ライブデバイスから検出したときは、正しいインターフェイスカードタイプがすでに表示され

ています。ライブデバイスで検出を実行しなかった場合、または Cisco Security Managerがデバイ
スに取り付けられているインターフェイスカードのタイプを検出できない場合、このフィールド

に「Unknown」と表示されます。

（注）

ステップ 5 （任意）IMAグループを使用している場合は、[ATM PVCで帯域幅変更を許可（Allow bandwidth change on
ATM PVCs）]チェックボックスをオンにして、グループ帯域幅の変更に応じて VC帯域幅が動的に調整さ
れるようにします。このチェックボックスをオフのままにした場合は、このような調整を手動で行う必要

があります。

ステップ 6 （任意）この ATMインターフェイスの DSL動作モードを指定します。各カードタイプでサポートされて
いる動作モードのリストについては、表 833 : ADSLカードとサポートされている DSL動作モード （3050
ページ）を参照してください。

ステップ 7 （任意）インターフェイスカードでキャリアトーン29～48を使用するには、[低トーンセットを使用（Use
low tone set）]チェックボックスをオンします。

ステップ 8 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義が、
[ADSL]テーブルに表示されます。

ADSL定義を編集するには、テーブルから目的の PVCを選択し、[編集（Edit）]をクリックしま
す。ADSL定義を削除するには、そのエントリを選択し、[削除（Delete）]をクリックします。

（注）

ステップ 9 他のATMインターフェイスについてもステップ2（3052ページ）～ステップ8（3052ページ）を繰り返して
ADSL設定を定義します。インターフェイスに定義できる ADSL定義は 1つだけです。
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[ADSL]ポリシーページ
[ADSL]ページは、ルータの ATMインターフェイスに関する ADSL定義を作成、編集、およ
び削除する場合に使用します。詳細については、ADSL設定の定義（3051ページ）を参照して
ください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [DSL] > [ADSL]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [DSL] > [ADSL]を選択します。[ADSL]を右クリック
してポリシーを作成するか、共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• [PVC]ポリシーページ （3075ページ）

• [SHDSL]ポリシーページ （3059ページ）

• Cisco IOSルータでの ADSL （3049ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 835 : [ADSL]ページ

説明要素

ADSL設定が定義されている ATMインターフェイス。ATMインターフェイス

ATMインターフェイスが存在するデバイスまたは ADSLイン
ターフェイスカードのタイプ。

インターフェイスカード

帯域幅全体の変更に応じてルータがVC帯域幅を動的に調整す
るかどうかを示します（これは、IMAグループが ATMイン
ターフェイスに設定されているときにだけ重要な意味を持ち

ます）。

Bandwidth Change

この ATMインターフェイスの DSL動作モード。DSL動作モード（DSL
Operating Mode）

インターフェイスが低トーンセット（キャリアトーン 29～
48）を使用しているかどうかを示します。

Tone Low
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説明要素

[ADSL Settings]ダイアログボックス （3054ページ）が開きま
す。ここから、選択したATMインターフェイスのADSL設定
を定義できます。

[追加（Add）]ボタン

[ADSL Settings]ダイアログボックス （3054ページ）が開きま
す。ここから、選択した ADSL定義を編集できます。

[編集（Edit）]ボタン

選択した ADSL定義をテーブルから削除します。[削除（Delete）]ボタン

[ADSL Settings]ダイアログボックス
[ADSL Settings]ダイアログボックスは、選択した ATMインターフェイスの ADSL設定を設定
する場合に使用します。

ADSL設定を設定した場合は、ATMインターフェイスが定義されているデバイスまたは
インターフェイスカードのタイプを選択することを強く推奨します。ADSL設定は、ハー
ドウェアに大きく依存します。Security Managerでハードウェアタイプを定義すると、設
定が適切に検証されるため、デバイスへの展開を正常に完了できます。

（注）

ナビゲーションパス

[ADSL]ポリシーページ （3053ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

• ADSL設定の定義 （3051ページ）

• [PVC]ポリシーページ （3075ページ）
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フィールドリファレンス

表 836 : [ADSL Settings]ダイアログボックス

説明要素

ADSL設定が定義されている ATMインターフェイス。インターフェイスま
たはインターフェイスロールの名前を入力するか、[選択（Select）]をクリッ
クしてインターフェイスまたはインターフェイスロールを選択します。必要

なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリッ
クして作成します。

インターフェイスロールを定義するときには、同じインターフェ

イスカードからのATMインターフェイスだけを含めることを推奨
します。各カードタイプでサポートされている設定が異なると、

展開に失敗することがあります。

（注）

インターフェイスごとに ADSL定義を 1つだけ作成できます。（注）

ATMインター
フェイス

ルータに組み込まれているデバイスまたはインターフェイスカードのタイ

プ。

• [blank]：インターフェイスカードタイプは定義されません。

• [WIC-1ADSL]：ADSL over POTS（通常の電話回線）を提供する 1ポート
ADSL WANインターフェイスカード。

• [WIC-1ADSL-I-DG]：Dying GaspサポートのあるADSL over ISDNを提供
する 1ポート ADSL WANインターフェイスカード（Dying Gaspを使用
すると、ルータは、ルータの電力が失われかけているときに、差し迫っ

た回線ドロップを DSLAMに警告します）。

• [WIC-1ADSL-DG]：Dying Gaspサポートのある ADSL over POTSを提供
する 1ポート ADSL WANインターフェイスカード。

• [HWIC-1ADSL]：ADSL over POTSを提供する 1ポート高速 ADSL WAN
インターフェイスカード。

• [HWIC-1ADSLI]：ADSL over ISDNを提供する 1ポート高速 ADSL WAN
インターフェイスカード。

• [HWIC-ADSL-B/ST]：バックアップのために ISDN BRIポートに ADSL
over POTSを提供する 2ポート高速 ADSL WANインターフェイスカー
ド。

• [HWIC-ADSLI-B/ST]：バックアップのために ISDN BRIポートに ADSL
over ISDNを提供する 2ポート高速 ADSL WANインターフェイスカー
ド。

インターフェ

イスカード
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説明要素

• [857 ADSL]：ADSLインターフェイスがある Cisco 857サービス統合型
ルータ。

• [876 ADSL]：ADSLインターフェイスがある Cisco 876サービス統合型
ルータ。

• [877 ADSL]：ADSLインターフェイスがある Cisco 877サービス統合型
ルータ。

• [1801 ADSLoPOTS]：ADSL over POTSを提供する Cisco 1801サービス統
合型ルータ。

• [1802 ADSLoISDN]：ADSL over ISDNを提供する Cisco 1802サービス統
合型ルータ。

ライブデバイスから検出したときは、正しいインターフェイスカー

ドタイプがすでに表示されています。ライブデバイスで検出を実

行しなかった場合、またはCisco Security Managerがデバイスに取り
付けられているインターフェイスカードのタイプを検出できない場

合、このフィールドに「Unknown」と表示されます。

（注）

Interface Card
（続き）

選択されている場合、ATMインターフェイスに定義されている Inverse
Multiplexing over ATM（IMA; ATMの逆多重化）グループの帯域幅全体の変
更に応じて、ルータは VC帯域幅を動的に調整します。

選択解除されている場合、IMAグループの個々の物理リンクがアップまたは
ダウンするたびに、PVC帯域幅を（CLIを使用して）手動で調整する必要が
あります。

Allow
bandwidth
change on ATM
PVCs

この ADSL回線に設定された動作モード。

• [auto]：Central Office（CO;交換局）にある DSLAMとのオートネゴシ
エーションを実施します。これがデフォルトです。

• [ansi-dmt]：回線は、ANSI T1.413 Issue 2モードでトレインします。

• [itu-dmt]：回線は、G.992.1モードでトレインします。

• [splitterless]：回線は、G.992.2（G.Lite）モードでトレインします。

• [etsi]：回線は、European Telecommunications Standards Institute（ETSI）
モードでトレインします。

• [adsl2]：回線は、G.992.3（adsl2）モードでトレインします。

• [adsl2+]：回線は、G.992.5（adsl2+）モードでトレインします。

各カードタイプでサポートされている動作モードについては、表

833 :ADSLカードとサポートされているDSL動作モード（3050ペー
ジ）を参照してください。

（注）

DSL動作モー
ド（DSL
Operating
Mode）
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説明要素

選択されている場合、インターフェイスカードはキャリアトーン 29～ 48
を使用します。

選択解除されている場合、インターフェイスカードはキャリアトーン 33～
56を使用します。

Deutsche Telekom仕様 U-R2に従ってインターフェイスカードが動
作しているときには、このオプションを選択しないでください。

（注）

Use low tone set

Cisco IOSルータでの SHDSL
Digital Subscriber Line（DSL;デジタル加入者線）は、既存のツイストペア銅線上でデータを転
送するテクノロジーのファミリです。DSLでは、POTS（単純な旧式の電話サービス）で使用
される上位リストを超える周波数を使用して、電話会社の交換局をカスタマーサイトに接続す

るローカルループ（またはラストマイル）上でマルチメディアやビデオなどのブロードバンド

アプリケーションを配信します。

Symmetric High-Speed Digital Subscriber Line（SHDSL;対称高速デジタル加入者線）は、International
Telecommunications Union（ITU;国際電気通信連合）G.991.2グローバル業界標準に基づいて、
単一のワイヤペアで 192 kbps～ 2.3 Mbpsまでの対称データレートを実現します。T1、E1、
ISDN、ATM、IPなど多くの信号タイプを転送します。また、G.SHDSL信号は、交換局からの
到達距離が ADSL接続および独自の SDSL接続よりも長くなっています。

Security Managerで SHDSLを設定するには、次の手順を実行します。

1. SHDSLコントローラを設定します。SHDSLコントローラの定義（3058ページ）を参照し
てください。

2. SHDSLポリシーを展開します。ATMモードがアクティブである場合は、ルータは展開時
にコントローラに対応するATMインターフェイスを作成します。展開およびConfiguration
Archiveの使用 （511ページ）を参照してください。

3. デバイスを再検出して、その新規 ATMインターフェイスを Security Managerに追加しま
す。 Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）を参
照してください。

4. （任意）ATMインターフェイスに 1つ以上のサブインターフェイスを作成します。基本
的なルータインターフェイス設定の定義 （3009ページ）を参照してください。

5. ATMインターフェイスまたはサブインターフェイスに PVCを設定します。 ATM PVCの
定義 （3071ページ）を参照してください。
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デバイスで検出を実行した場合、Security Managerは [SHDSL]ポリシーにコントローラの
定義を読み込み、[Interfaces]ポリシーに ATMインターフェイスおよびサブインターフェ
イスを読み込みます。検出された PVCは PVCポリシーに追加されます。

（注）

関連項目

• Cisco IOSルータでの PVC （3065ページ）

SHDSLコントローラの定義
Security Managerで SHDSLコントローラを設定した場合、Cisco IOSルータにインストールさ
れているコントローラの名前を入力する必要があります。名前を入力すると、次の設定が自動

的に適用されます。

• ATMモードがイネーブルになります。

•回線終端が、Customer Premises Equipment（CPE;宅内装置）に設定されます。

•回線モードが、Autoに設定されます。

任意で回線終端をCOに変更し、DSLモードおよび回線モードを指定できます。また、信号対
雑音比マージンを定義して、回線の安定性を高めることができます。

1台の Cisco IOSルータに、複数の SHDSLコントローラを含めることができます。その場合、
SHDSL定義はコントローラごとに 1つだけ定義できます。

ATMモードをイネーブルにして SHDSLポリシーを展開すると、ルータに ATMインター
フェイスが自動的に作成されます。再検出を実行して、インターフェイスを Security
Managerに追加します。次に、必要に応じてATMインターフェイスに PVCを定義できま
す。 ATM PVCの定義 （3071ページ）を参照してください。

（注）

はじめる前に

• SHDSLコントローラがデバイスにインストールされていることを確認します。

関連項目

• Cisco IOSルータでの SHDSL （3057ページ）

• Cisco IOSルータでの PVC （3065ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] >
[DSL] > [SHDSL]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [DSL] > [SHDSL]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[SHDSL]ページが表示されます。このページのフィールドの説明については、 [SHDSL]ポリシーページ
（3059ページ）を参照してください。

ステップ 2 テーブルの下にある [追加（Add）]ボタンをクリックして、[SHDSL]ダイアログボックスを表示します。

ステップ 3 コントローラの名前を入力します。または [選択（Select）]をクリックしてコントローラ名を生成するため
のユーティリティを表示します。 [Controller Auto Name Generator]ダイアログボックス （3064ページ）を参
照してください。

選択するコントローラは、デバイスに物理的に存在する必要があります。存在しないと、展開が

失敗します。

（注）

ステップ 4 必要に応じて SHDSLコントローラを定義します。詳細については、表 838 : [SHDSL]ダイアログボックス
（3061ページ）を参照してください。

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義が、
[SHDSL]テーブルに表示されます。

SHDSLコントローラを編集するには、編集するコントローラをテーブルから選択し、[編集（Edit）]
をクリックします。SHDSLコントローラを削除するには、削除するコントローラを選択し、[削
除（Delete）]をクリックします。

（注）

ステップ 6 ステップ2（3059ページ）～ステップ5（3059ページ）を繰り返して、他のSHDSLコントローラを定義しま
す。定義は、コントローラごとに 1つだけ定義できます。

[SHDSL]ポリシーページ
[SHDSL]ページは、ルータで DSLコントローラ定義を作成、編集、および削除する場合に使
用します。詳細については、SHDSLコントローラの定義（3058ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [DSL] > [SHDSL]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [DSL] > [SHDSL]を選択します。[SHDSL]を右クリック
してポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。
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関連項目

• [PVC]ポリシーページ （3075ページ）

• [ADSL]ポリシーページ （3053ページ）

• Cisco IOSルータでの SHDSL （3057ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 837 : [SHDSL]ページ

説明要素

DSLコントローラの名前。名前

（任意）コントローラの説明。説明

DSLコントローラがシャットダウンモードであるかどうかを示
します。

シャットダウン

DSLコントローラが ATMモードに設定されているかどうかを示
します。

Configure ATM Mode

ルータに設定されている回線終端（CPEまたは CO）。Line Termination

DSLコントローラに対して定義されている動作モード。DSL Mode

DSLコントローラに対して定義されている回線モード。[回線モード（Line Mode）]

DSLコントローラに対して定義されている回線レート（kbps単
位）。

回線モードが Autoに設定されている場合にだけ、値が
この列に表示されます。

（注）

Line Rate

コントローラの現在の信号対雑音比。SNR Margin Current

コントローラの Self Near-End Crosstalk（Snext;セルフ近端クロス
トーク）信号対雑音比。

SNR Margin Snext

[SHDSL Controller]ダイアログボックス （3061ページ）が開きま
す。ここから、DSLコントローラの設定を定義できます。

[追加（Add）]ボタン

[SHDSL Controller]ダイアログボックス （3061ページ）が開きま
す。ここから、選択したDSLコントローラ定義を編集できます。

[編集（Edit）]ボタン

選択した DSLコントローラ定義をテーブルから削除します。[削除（Delete）]ボタン
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[SHDSL Controller]ダイアログボックス
[SHDSL Controller]ダイアログボックスは、SHDSLコントローラを設定する場合に使用しま
す。

ナビゲーションパス

[SHDSL]ポリシーページ（3059ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

• SHDSLコントローラの定義 （3058ページ）

• [PVC]ポリシーページ （3075ページ）

• Security Managerにすでに存在するデバイス上のポリシーの検出 （227ページ）

フィールドリファレンス

表 838 : [SHDSL]ダイアログボックス

説明要素

コントローラの名前。名前を手動で入力するか、または [選択（Select）]をク
リックして名前を生成するためのダイアログボックスを表示します。[Controller
Auto Name Generator]ダイアログボックス （3064ページ）を参照してくださ
い。

名前

コントローラに関する追加の情報（最大 80文字）。説明

選択されている場合、DSLコントローラがシャットダウン状態になります。
ただし、その定義は削除されません。

選択解除されている場合、DSLコントローラがイネーブルになります。これ
がデフォルトです。

シャットダウ

ン

選択されている場合、コントローラを ATMモードに設定し、コントローラ
と同じ IDで ATMインターフェイスを作成します。これがデフォルトです。
ATMモードをイネーブルにし、再検出を実行してデバイスに ATMまたは
PVCを設定する必要があります。

選択解除されている場合、ATMモードがディセーブルになります。展開時に
ATMインターフェイスが作成されません。

いったん Security Managerに保存されたATMモードは、コントロー
ラから削除できません。

（注）

Configure ATM
mode

Cisco Security Manager 4.24ユーザーガイド
3061

ルータおよびスイッチデバイスの設定

[SHDSL Controller]ダイアログボックス



説明要素

ルータに設定されている回線終端。

• [CPE]：宅内装置。これがデフォルトです。

• [CO]：交換局。

Line
Termination

地域の動作パラメータなど、コントローラで使用されている DSL動作モー
ド。

• [blank]：動作モードは定義されません（展開時には、北米の Annex A規
格が使用されます）。

• A：北米の G.991.2規格の Annex Aをサポートします。

• AB：Annex Aまたは Annex Bをサポートします。Line Termが CPEに設
定されている場合にのみ使用できます。回線トレイン時に適切なモード

が選択されます。

• A-B-ANFP：Annex AまたはAnnex B-ANFPをサポートします。[Line Term]
が [CPE]に設定されている場合にだけ使用可能です。回線トレイン時に
適切なモードが選択されます。

• B：ヨーロッパの G.991.2規格の Annex Bをサポートします。

• B-ANFP：Annex B-Access Network Frequency Plan（ANFP）をサポートし
ます。

使用可能なDSLモードは、選択した回線終端によって異なります。（注）

DSL Mode

回線モード設定

コントローラで使用されている回線モード。

• [Auto]：コントローラは、他の回線終端と同じモードで動作します（2線
式回線 0、2線式回線 1、または 4線式拡張）。これはCPE回線終端のデ
フォルトです。

• [2-wire]：コントローラは、2線式モードで動作します。これは CO回線
終端のデフォルトです。

• [4-wire]：コントローラは、4線式モードで動作します。

コントローラをCPEとして設定したときにだけ、[Auto]を選択でき
ます。

（注）

[回線モード
（Line
Mode）]
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説明要素

[Line Mode]が [2-wire]に定義されているときにだけ適用されます。

使用するワイヤのペアは次のとおりです。

• [line-zero]：RJ-11 PIN 1および PIN 2。これは CO回線終端のデフォルト
です。

• [line-one]：RJ-11 PIN 3および PIN 4。

回線（Line）

回線モードが [4-wire]に定義されているときにだけ適用されます。

使用するハンドシェイクモードのタイプは次のとおりです。

• [blank]：ハンドシェイクモードは指定されません（展開時には、[拡張
（enhanced）]オプションが使用されます）。これがデフォルトです。

• [enhanced]：両方のワイヤペアでハンドシェイクステータスを交換しま
す。

• [標準（standard）]：メインワイヤペアでのみハンドシェイクステータス
を交換します。

Exchange
Handshake

[Line Mode]が [Auto]に定義されているときには適用されません。

SHDSLポートが対応する DSL回線レート（kbps単位）。

• [auto]：コントローラは、回線レートを選択します。2線式モードでだけ
使用可能です。

•サポートされている回線レートは次のとおりです。

• 2線式モードの場合：192、256、320、384、448、512、576、640、
704、768、832、896、960、1024、1088、1152、1216、1280、1344、
1408、1472、1536、1600、1664、1728、1792、1856、1920、1984、
2048、2112、2176、2240、および 2304。

• 4線式モードの場合：384、512、640、768、896、1024、1152、1280、
1408、1536、1664、1792、1920、2048、2176、2304、2432、2560、
2688、2816、2944、3072、3200、3328、3456、3584、3712、3840、
3968、4096、4224、4352、4480、および 4608。

サードパーティ機器によっては、2線式モードで8kbps、4線式モー
ドで 16 kbpsのSHDSLオーバーヘッドを考慮に入れた回線レートを
使用できるものもあります。

（注）

Line Rate

SNR Marginの設定
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説明要素

コントローラの現在の Signal-To-Noise（SNR;信号対雑音）比をデシベル単位
（dB）で表した値。有効値の範囲は -10～ 10 dBです。

このオプションを選択すると、トレイン時に回線トレインが現在の雑音マー

ジンにSNR比しきい値を加えた値を上回るため、回線の安定性を高めること
ができます。設定されたSNRマージンよりも外部のノイズが低いと、回線は
安定します。

現在の SNRを無効にするには、[無効（disable）]を選択します。（注）

現在

（Current）

コントローラの Self Near-End Crosstalk（Snext;セルフ近端クロストーク）信
号対雑音比をデシベル単位で表した値。有効値の範囲は -10～ 10 dBです。

このオプションを選択すると、トレイン時に回線トレインが SNEXTしきい
値を上回るため、回線の安定性を高めることができます。設定されたSNEXT
マージンよりも外部のノイズが低いと、回線は安定します。

SNEXT SNRを無効にするには、[無効（disable）]を選択します。（注）

Snext

[Controller Auto Name Generator]ダイアログボックス
[Controller Auto Name Generator]ダイアログボックスは、ルータ内での DSLコントローラの場
所に基づいてDSLコントローラの名前を Security Managerで自動的に生成する場合に使用しま
す。

ナビゲーションパス

[SHDSL Controller]ダイアログボックス （3061ページ）に移動し、[名前（Name）]フィールド
の [選択（Select）]をクリックします。

関連項目

• SHDSLコントローラの定義 （3058ページ）

• [SHDSL]ポリシーページ （3059ページ）

• [PVC]ポリシーページ （3075ページ）

フィールドリファレンス

表 839 : [Controller Auto Name Generator]ダイアログボックス

説明要素

インターフェイスのタイプ。このフィールドにはDSLという値が表示され、
読み取り専用となります。

タイプ
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説明要素

コントローラに関連するカード。カード

コントローラに関連するスロット。スロット

コントローラに関連するポート。

これらのフィールドに入力した情報によって、[Result]フィールド
に表示される、生成される名前の残りの部分が形成されます。

（注）

[ポート
（Port）]

コントローラの場所に入力した情報を基に Security Managerが生成した名
前。このフィールドに表示される名前は読み取り専用です。

このダイアログボックスを閉じたあと、必要に応じて [SHDSL]ダ
イアログボックスで生成した名前を編集できます。

ヒント

結果

Cisco IOSルータでの PVC
非同期転送モード（ATM）は、セルリレー技術を使用したパブリックネットワークおよびプ
ライベートネットワークで音声、ビデオ、およびデータを高速転送するために定められた

International Telecommunication Union（ITU-T;国際電気通信連合）規格です。ATMはセルの交
換と多重化の技術により、回線交換の利点（一定した伝搬遅延、容量保証）とパケット交換の

利点（断続的なトラフィックへの柔軟かつ効率的な対応）とを兼ね備えたものとなっていま

す。ATMネットワークは、Cisco IOSルータなど、1つ以上の ATMスイッチと ATMエンドポ
イントで構成されます。

ATMサービスには一般に 3つのタイプがあります。Permanent Virtual Connection（PVC;相手先
固定接続）、Switched Virtual Connection（SVC;相手先選択接続）、およびコネクションレス型
サービスです。PVCでは、リース回線に似たサービスを提供するためにサイト間に直接および
永続的な接続を確立できます。PVCの利点は、接続の可用性が保証されていることと、スイッ
チ間でコール確立手順が不要であることです。発信元から宛先までの間にある各機器は、PVC
に対応するように手動でプロビジョニングする必要があります。

ATM PVCの詳細については、次の項目を参照してください。

•仮想パスおよび仮想チャネルについて （3066ページ）

• ATMサービスクラスについて （3067ページ）

• ATM管理プロトコルについて （3068ページ）

Security Managerでの PVCの定義の詳細については、次の項目を参照してください。

• ATM PVCの定義 （3071ページ）

• Cisco IOSルータでの SHDSL （3057ページ）
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関連項目

• Cisco IOSルータでの ADSL （3049ページ）

• Cisco IOSルータでの SHDSL （3057ページ）

仮想パスおよび仮想チャネルについて

ATMネットワークは、基本的にはコネクション型です。つまり、データ転送を開始する前に
ATMネットワークに仮想接続を確立する必要があります。ATM接続には、2つのタイプがあ
ります。

• Virtual Path Connection（VPC;仮想パス接続）。Virtual Path Identifier（VPI;仮想パス識別
子）で識別されます。

• Virtual Channel Connection（VCC;仮想チャネル接続）。VPIと Virtual Channel Identifier
（VCI;仮想チャネル識別子）の組み合わせで識別されます。PVCは、2つのサイト間に永
続的な接続が定義されているタイプの VCCです。

図 47 : ATM仮想パスおよび仮想チャネル接続（3066ページ）に示すように、仮想パスは仮想
チャネルをいくつかバンドルしたもので、いずれのチャネルも共通の VPIに基づいて ATM
ネットワークで透過的にスイッチングされます。VPCは、VPI値が同じ VCCをいくつかバン
ドルしたものであると考えることができます。

図 47 : ATM仮想パスおよび仮想チャネル接続

どのセルヘッダーにも VPIフィールドおよび VCIフィールドが含まれており、両フィールド
ともセルを物理リンク上の特定の仮想チャネルに明示的に関連付ける働きをします。VPIおよ
び VCIについては次の属性に留意することが重要です。

• VPIおよびVCIは、LANスイッチングで使用されるMACアドレスのようなアドレスでは
ありません。

• VPIおよびVCIは接続の各セグメントで明示的に割り当てられるため、有効範囲が特定の
リンクにローカルになります。各スイッチングポイントで必要に応じて再マッピングされ

ます。

ATMレイヤで VPI/VCI識別子を使用すると、セルの多重化（インターリーブ）や逆多重化を
行ったり、複数の接続からセルを切り替えることができます。VPI/VCI識別子によっては、
Integrated Local Management Interface（ILMI;統合ローカル管理インターフェイス）など、特定
の用途に予約されているものもあります。
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関連項目

• ATMサービスクラスについて （3067ページ）

• ATM管理プロトコルについて （3068ページ）

• ATM PVCの定義 （3071ページ）

• Cisco IOSルータでの PVC （3065ページ）

ATMサービスクラスについて
ATMフォーラムが公表したトラフィック管理仕様のバージョン 4.0には、サービスクラスが
5つ定義されています。各クラスには、ネットワークで送信されるユーザトラフィックと、
ネットワークがそのトラフィックで実現する必要があるサービスの品質が記述されています。

Security Managerは、次の ATMサービスクラスをサポートします。

•使用可能ビットレート（ABR、Available Bit Rate）：ATMスイッチがセル配信を保証せ
ず、最小ビットレートを保証し、フィードバックメカニズムを使用してセル損失をできる

かぎり抑えるサービスクラス。ABRサービスカテゴリは、ファイル転送をはじめ、最小
限の帯域幅を必要とするバーストで非リアルタイムなトラフィックを伝送するVC向けに
設計されています。この帯域幅は、VCが設定されてアクティブである場合に確保する必
要がある最小セルレートで指定されます。詳細については、次のURLにある「Understanding
the Available Bit Rate (ABR) Service Category for ATM VCs」を参照してください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a00800fbc76.shtm

•固定ビットレート（CBR、Constant Bit Rate）：音声およびビデオの QoSニーズを満たす
ように、セルが連続ビットストリームで送信されるサービスクラス。CBRサービスクラ
スは、接続がアクティブである間、固定量の帯域幅を継続して使用できることが求められ

る ATM仮想回線（VC）向けに設計されています。CBRとして設定された ATM VCは、
Peak Cell Rate（PCR;ピークセルレート）でいつでも好きな期間だけセルを送信できま
す。また、PCRを下回るレートでセルを送信したり、セルを送信しないようにしたりする
こともできます。CBRに関する設定は、プラットフォームによって異なることがありま
す。詳細については、次の URLにある「Understanding the CBR Service Category for ATM
VCs」を参照してください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a0080094e6a.shtml

•未指定ビットレート（UBR、Unspecified Bit Rate）：ネットワーク管理でQuality of Service
（QoS）が保証されないサービスクラス。インターネットが通常提供するベストエフォー
ト型のサービスをモデル化したもので、リアルタイムの応答を必要とせず、遅延が発生し

ても問題ないアプリケーションに適しています。たとえば、電子メール、FAX転送、ファ
イル転送、Telnet、LAN、リモートオフィスの相互接続などです。詳細については、次の
URLにある「Understanding the UBR Service Category for ATM Virtual Circuits」を参照して
ください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a00800a4837.shtml

•未指定ビットレート（UBR+、Unspecified Bit Rate）：シスコでは、UBR+というUBRサー
ビスクラスのバリアントを提供しています。UBR+サービスクラスの主な利点は、ATM
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エンドシステムが接続要求時に ATMスイッチまで最小セルレートを確保し、ATMネッ
トワークがエンドツーエンド保証としてこの最小セルレートを維持しようとすることで

す。詳細については、次の URLにある「Understanding the UBR+ Service Category for ATM
VCs」を参照してください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a0080094b40.shtml

•可変ビットレート -非リアルタイム（VBR-nrt、Variable Bit Rate - Non-Real Time）：この
サービスクラスは、バースト性の非リアルタイムアプリケーションを送信する場合に使用

します。トラフィック特性は、Peak Cell Rate（PCR;ピークセルレート）、平均セルレー
ト (Sustained Cell Rate)、およびMinimum Burst Size（MBS;最小バーストサイズ）の観点
から定義されます。詳細については、次の URLにある「Understanding the VBR-nrt Service
Category and Traffic Shaping for ATM VCs」を参照してください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a0080102a42.shtml

•可変ビットレート -リアルタイム（VBR-rt、Variable Bit Rate - Real Time）：このサービ
スクラスは、圧縮したVoice over IPやビデオ会議など、時間遅延が重要な要素となるリア
ルタイムデータを送信する場合に使用します。VBR-nrtと同じく、VBR-rtトラフィックは
PCR、SCR、およびMBSの観点から定義されます。詳細については、次の URLにある
「Understanding the Variable Bit Rate Real Time (VBR-rt) Service Category for ATM VCs」を参
照してください。
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a0080094cd0.shtml

このようなサービスクラスを使用すると、トラフィックシェーピングなど、ATMの Quality
of Service（QoS）保証を定義できます。トラフィックシェーピングとは、トラフィックコン
トラクトによって定義されているエンベロープにトラフィックが収まるように、キューを使用

してデータバーストを抑制し、ピークデータレートを制限し、ジッタを抑えることです。

ATMデバイスは、トラフィックシェーピングを使用して、トラフィックコントラクトの条件
に準拠します。

関連項目

•仮想パスおよび仮想チャネルについて （3066ページ）

• ATM管理プロトコルについて （3068ページ）

• ATM PVCの定義 （3071ページ）

• Cisco IOSルータでの PVC （3065ページ）

ATM管理プロトコルについて
ATMは、2種類のシグナリングを使用して PVCのステータスを追跡します。

• Integrated Local Management Interface（ILMI;統合ローカル管理インターフェイス）。詳細
については、 ILMIについて （3069ページ）を参照してください。
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•フロー 4（F4）およびフロー 5（F5）の Operation, Administration, and Maintenance（OAM;
運用管理および保守）セル。詳細については、OAMについて（3070ページ）を参照して
ください。

Security Managerでは、特定の PVCで ILMIをイネーブルまたはディセーブルにし、F5 OAM
機能を設定できます。

関連項目

•仮想パスおよび仮想チャネルについて （3066ページ）

• ATMサービスクラスについて （3067ページ）

• ATM PVCの定義 （3071ページ）

• ATM PVCでの OAM管理の定義 （3074ページ）

• Cisco IOSルータでの PVC （3065ページ）

ILMIについて

Integrated Local Management Interface（ILMI;統合ローカル管理インターフェイス）は、ATMイ
ンターフェイスで物理層、ATMレイヤ、仮想パス、および仮想回線パラメータを設定および
キャプチャするためのプロトコルとして、ATMフォーラムが定義したものです。ILMIを使用
すると、デバイスが物理リンクの反対側にあるコンポーネントのステータスを判断し、動作パ

ラメータの共通セットをネゴシエートして相互運用性を確保できるようになるため、ネット

ワーク全体での自動設定が容易になります。Private Network to Network Interface（PNNI;プライ
ベートネットワーク間インターフェイス）と IISP（Interim-Interswitch Signaling Protocol）とい
う ATMルーティングプロトコルは、この情報を使用して、ATMスイッチルータを検出し、
それらを相互接続したネットワークを構築します。

2つの ATMインターフェイスが ILMIプロトコルを実行すると、互いに物理的な接続で ILMI
パケットを交換します。このようなパケットは、484オクテットの大きさの SNMPメッセージ
で構成されています。ATMインターフェイスは、このようなメッセージを ATMアダプテー
ションレイヤ 5（AAL5）トレーラにカプセル化し、パケットをセルにセグメント化し、セル
伝送をスケジューリングします。ATMインターフェイスは、相手先固定接続（PVC）自動検
出などのネットワーク機能で SNMPオブジェクト IDを使用します。特に、Digital Subscriber
Line（DSL;デジタル加入者線）アプリケーションで便利です。

ILMIは、管理対象オブジェクトを管理情報ベース（MIB）に編成します。リンク管理用のも
のなどがあります。このMIBには、各ATMインターフェイスで使用される次のオブジェクト
グループが含まれています。

•物理層：ILMI 4.0が、物理層 ILMI値を中断または「廃止」し、標準のインターフェイス
MIB（RFC 1213）を使用することを指定します。

• ATMレイヤ：ATMセルヘッダーの VPI値および VCI値に使用可能なビット数、許可さ
れたVirtual Path Connection（VPC;仮想パス接続）およびVirtual Channel Connection（VCC;
仮想チャネル接続）の最大数、設定した PVCの数などを示します。
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•仮想パス接続：VPCのアップ/ダウンステータスとそのQuality of Service（QoS）パラメー
タを示します。

•仮想チャネル接続：VCCのアップ/ダウンステータスとそのQoSパラメータを示します。

管理者は任意に ILMIをイネーブルまたはディセーブルにできますが、イネーブルにすること
を強く推奨します。ILMIがイネーブルになっていないと、ATMデバイスを正しく動作させる
ために ILMIが管理するパラメータの多くを手動で設定しなければならなくなります。ILMI
は、VPI=X、VCI=16の予約済み PVCで動作します。

関連項目

• ATM管理プロトコルについて （3068ページ）

• Cisco IOSルータでの PVC （3065ページ）

OAMについて

Operation, Administration, and Maintenance（OAM;運用管理および保守）機能は、ATMの障害管
理およびパフォーマンス管理を実現するもので、ITU推奨事項 I.610に定義されている規格に
基づいています。OAMは、PVCでネットワーク接続障害を検出し、問題のPVCを停止するこ
とによって障害に対応します。OAMがないと、ネットワーク接続が失われても、PVCはアッ
プのままとなります。そのような状況では、ルーティングテーブルエントリが引き続き PVC
を指しているため、パケットが失われます。

Security Managerでは、F5 OAMを使用できます。これは、仮想回線（VC）レベルで動作しま
す。OAMは、Cisco IOSルータなどのエンドデバイスで PVCパスに沿って障害を検出するた
め、次のセルを使用します。

•ループバックセル：OAM対応のルータは、通常の間隔でループバックセルを送信しま
す。ループバックセルは、ネットワークでループします。このループポイントは、PVC
の終端にあるマシン（エンドツーエンドループバックセル）か、またはパス上にあるデ

バイス（セグメントループバックセル）とします。ループバックセルが失敗して発信元

に戻ると、障害が発生します。

• Continuity Check（CC;連続性チェック）セル：CCセルは、OAM対応のルータによって定
期的に送信されて、リンクの整合性がチェックされます。CCセルの送信先は、エンドツー
エンドにすることも、PVCの特定のセグメントに限定することもできます。アクティベー
ションセルおよびディアクティベーションセルは、連続性チェックを開始する場合と、

一時停止する場合に使用します。接続障害があれば、特殊なSNMP通知で報告されます。

• Alarm Indication Signal（AIS;アラーム表示信号）セル：物理層で障害が発生したときに
は、AISセルがダウンストリームデバイスに送信されて、ATMレイヤでの仮想接続障害
が報告されます。PVCは、定義した数だけ AISセルを受信したあとでダウン状態に移行
し、AISセルを追加せずに定義済みの間隔が経過するまでアップしません。

• Remote Detection Indication（RDI;リモート検出表示）セル：ダウンストリームデバイスに
接続障害を警告するためにAISセルが送信されると、ネットワークの制御とフィードバッ
クのメカニズムが働いてアップストリームに RDIセルが送信されます。
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障害が解決されるまで、障害の影響を受ける PVC上のユーザセルと同じ VPI/VCIを使用し
て、AIS/RDIセルが送信されます。

関連項目

• ATM管理プロトコルについて （3068ページ）

• Cisco IOSルータでの PVC （3065ページ）

• ATM PVCでの OAM管理の定義 （3074ページ）

ATM PVCの定義
ATM相手先固定接続（PVC）を定義するには、ATMインターフェイスを選択し、次の設定を
定義します。

• PVC ID。

•使用するカプセル化のタイプ。

•この PVCで ILMI管理がイネーブルになるかどうか。

• Inverse ARP（InARP）を使用して宛先デバイスの IPアドレスを学習するかどうか。

• PPP over Ethernet（PPPoE）および PPP over ATM（PPPoA）に関連するオプション。

•トラフィックシェーピングなどの Quality of Service（QoS）設定。

• InARPの代わりとなるスタティック IPアドレスマッピング。

ループバックや連続性チェックなど、PVCでの F5 Operation, Administration, and Maintenance
（OAM;運用管理および保守）管理の定義の詳細については、 ATM PVCでの OAM管理の定
義 （3074ページ）を参照してください。

はじめる前に

• ATM over DSLを設定する場合は、ADSLポリシー（ Cisco IOSルータでの ADSL （3049
ページ）を参照）またはSHDSLポリシー（Cisco IOSルータでのSHDSL（3057ページ））
をすでに設定していることを確認してください。

•デバイスに ATMインターフェイスおよびサブインターフェイスが含まれていることを確
認します（PVCは一般に、ATMサブインターフェイスに設定されます）。Cisco IOSルー
タでの基本的なインターフェイス設定 （3006ページ）を参照してください。

ATMを SHDSL対応に設定した場合、SHDSLコントローラを定義し、ATMモードをイ
ネーブルにすると、ATMインターフェイスが作成されます。その場合、デバイスを再検
出して、ATMインターフェイスを Security Managerに追加する必要があります。 SHDSL
コントローラの定義 （3058ページ）を参照してください。

（注）
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関連項目

• ATM PVCでの OAM管理の定義 （3074ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

• Cisco IOSルータでの PVC （3065ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] >
[PVC]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [PVC]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

[PVC]ページが表示されます。このページのフィールドの説明については、表 840 : [PVC]ページ （3076
ページ）を参照してください。

ステップ 2 テーブルの下にある [追加（Add）]ボタンをクリックして、[PVC]ダイアログボックスを表示します。こ
のダイアログボックスのフィールドの説明については、表 841 : [PVC]ダイアログボックス （3078ペー
ジ）を参照してください。

ステップ 3 [インターフェイス（Interface）]フィールドに、PVCを定義する ATMインターフェイス、ATMサブイ
ンターフェイス、またはインターフェイスロールの名前を入力します。あるいは、[選択（Select）]をク
リックしてインターフェイスロールを選択するか、または新規にインターフェイスロールを作成します。

ステップ 4 ATMインターフェイスが組み込まれているデバイスまたはDSL WANインターフェイスカードのタイプ
を選択します。

この設定値を定義して、PVCポリシーを適切に検証することを強く推奨します。このポリシー
の設定は、ハードウェアに強く依存するためです。

（注）

ステップ 5 [PVC]ダイアログボックスの [Settings]タブで、PVCの基本的な設定を定義します。

a) VPI/VCI識別子を入力します。任意でテキストハンドルを入力することもできます。管理 PVCを定
義している場合は、[管理 PVC（ILMI）（Management PVC (ILMI)）]チェックボックスをオンにしま
す。

2人のユーザが同じ識別子で同時に PVCを定義しようとすると、エラーが発生します。（注）

b) 使用する ATMカプセル化のタイプを選択します。aal5autopppまたは aal5ciscopppを選択した場合
は、PPPoAに使用する仮想テンプレートを定義するか、または [Select]をクリックしてセレクタを表
示する必要があります。カプセル化のタイプとして aal5muxを選択した場合は、PVCによって伝送
されるプロトコルを選択する必要があります。

管理 PVCを定義するときには、カプセル化のタイプを選択しないでください。（注）

既存の PVCの仮想テンプレート設定を修正する場合は、ATMサブインターフェイスで
shutdownコマンドに続けて no shutdownコマンドを入力して、インターフェイスを再起動
する必要があります。これにより、新規に設定したパラメータが有効になります。

（注）
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c) ILMIでこの PVCを管理するには、[Enable ILMI]チェックボックスをオンにします。詳細について
は、 ILMIについて （3069ページ）を参照してください。

サブインターフェイスには、管理 PVCを設定できません。（注）

d) トラフィックをそのようなデバイスに転送するのに必要なレイヤ 3アドレスを PVCで動的に学習す
るには、[Inverse ARP]チェックボックスをオンにします。

このほか、ステップ7（3073ページ）の説明に従って、スタティックアドレスマッピングを
作成する方法もあります。

（注）

e) [PPPoE Max Sessions]フィールドに、PVCで許可されている PPPoEセッションの最大数を定義しま
す。

f) [VPN Service Name]フィールドに、PVCでの PPPoAセッションに使用するスタティックドメイン名
を定義します。

[設定（Settings）]タブのフィールドの説明については、表 842 : [PVC]ダイアログボックス - [Settings]
タブ （3079ページ）を参照してください。

ステップ 6 （任意）[PVC]ダイアログボックスの [QoS]タブで、この PVCによって伝送されるトラフィックで実行
する ATMトラフィックシェーピングのタイプを定義します。トラフィックシェーピングは、定義され
たビットレートを超えるトラフィックをキューに入れて、PVCによって伝送されるトラフィックのフ
ローを規制します。[QoS]タブのフィールドの説明については、表843 : [PVC]ダイアログボックス - [QoS]
タブ （3083ページ）を参照してください。

ステップ 7 （任意）[PVC]ダイアログボックスの [Protocol]タブで、PVCの反対側にある IPアドレス用にスタティッ
クマッピングを作成します。

a) [追加（Add）]をクリックして、[マッピングの定義（Define Mapping）]ダイアログボックスを表示
します。このダイアログボックスのフィールドの説明については、表 845 : [Define Mapping]ダイア
ログボックス （3088ページ）を参照してください。

b) IPアドレスを選択し、マッピングするアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。あるいは、[選択（Select）]をクリックしてリストからネットワーク/ホストオブジェクトを選択
するか、または新規のネットワーク/ホストオブジェクトを作成します。

c) [OK]をクリックスタティックマッピングが、[Protocol]タブに表示されます。
d) 7.a（3073ページ）～7.c（3073ページ）を繰り返して、他のスタティックマッピングを定義します。

[Protocol]タブではこのほか、使用する InARPのタイプをブロードキャストまたは非ブロー
ドキャストに変更することもできます。

（注）

ステップ 8 [詳細設定（Advanced）]をクリックして、PVCでのOAM管理を設定します。ATM PVCでのOAM管理
の定義 （3074ページ）を参照してください。

ステップ 9 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義
が、[PVC]テーブルに表示されます。

PVCを編集するには、テーブルから目的の PVCを選択し、[編集（Edit）]をクリックします。
PVCを削除するには、目的の PVCを選択し、[削除（Delete）]をクリックします。

（注）

ステップ 10 ステップ 2（3072ページ）～ステップ 9（3073ページ）を繰り返して、他の PVCを定義します。
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ATM PVCでの OAM管理の定義
Security Managerでは、次のF5（VCレベル）のOperation, Administration, and Maintenance（OAM;
運用管理および保守）セルを設定して、Cisco IOSルータで PVC障害を検出できます。

•ループバックセル

•連続性チェック（CC）セル

•アラーム表示信号（AIS）セル

•リモート検出表示（RDI）セル

このようなセルタイプを個別にイネーブルおよびディセーブルにできます。また、障害が検出

されたときに、各セルタイプが PVCにどのように影響を与えるかを左右する設定を定義でき
ます。

はじめる前に

• PVCが定義されている ATMインターフェイスを選択します。

• PVCの一般的な設定およびQoS設定を定義します。ATM PVCの定義 （3071ページ）を
参照してください。

関連項目

• ATM PVCの定義 （3071ページ）

• Cisco IOSルータでの PVC （3065ページ）

ステップ 1 [PVC]ダイアログボックスで、[詳細設定（Advanced）]をクリックして [PVCの詳細設定（PVC Advanced
Settings）]ダイアログボックスを表示します。このダイアログボックスのフィールドの説明については、
表 846 : [PVC Advanced Settings]ダイアログボックス （3089ページ）を参照してください。

ステップ 2 選択した PVCで OAMループバックセルをイネーブルにします。

a) [OAM-PVC]タブをクリックします。このタブのフィールドの説明については、表 848 : [PVC Advanced
Settings]ダイアログボックス - [OAM-PVC]タブ （3092ページ）を参照してください。

b) [OAM管理の有効化（Enable OAM Management）]チェックボックスをオンにします。
c) ループバックセル伝送の頻度を定義します。

ステップ 3 （任意）PVCでセグメント CCセルをイネーブルにします。

a) [セグメント連続性チェック（Segment Continuity Check）]で、[連続性チェックの設定（Configure
Continuity Check）]を選択します。

b) ルータがシンク、ソース、あるいはその両方として機能するのかを選択します。これにより、CCセル
の送信方向が決まります。

c) セグメント障害またはエンドツーエンド障害が検出されても、PVCはアップしたままとするかどうか
を選択します。
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[アクティベーション要求を拒否（Deny Activation Requests）]を選択すると、ルータはピアか
ら受信した CCアクティベーション要求を拒否します。

（注）

ステップ 4 （任意）セグメントCCセル向けにステップ3（3074ページ）で説明している手順に従って、PVCでエンド
ツーエンド CCセルをイネーブルにします。

ステップ 5 （任意）他のループバックセルパラメータを設定します。

a) [OAM]タブをクリックします。
b) [OAM再試行の有効化（Enable OAM Retry）]チェックボックスをオンにし、ダウンカウント、アップ
カウント、および再試行頻度を定義します。使用可能なオプションの説明については、表 847 : [PVC
Advanced Settings]ダイアログボックス - [OAM]タブ （3090ページ）を参照してください。

ステップ 6 （任意）他の CCセルパラメータを設定します。

a) セグメント CCセルの [有効化（Enable）]チェックボックスをオンにし、アクティベーションカウン
ト、ディアクティベーションカウント、および再試行頻度を定義します。これらのフィールドによっ

て、ピアに送信されるアクティベーション要求とディアクティベーション要求の数、およびルータの

試行間隔が決まります。使用可能なオプションの説明については、表 847 : [PVC Advanced Settings]ダ
イアログボックス - [OAM]タブ （3090ページ）を参照してください。

b) エンドツーエンド CCセルについても6.a（3075ページ）を繰り返します。

ステップ 7 （任意）PVCで AIS/RDIセルを設定します。

a) [OAM]タブで、[AIS-RDI検出の有効化（Enable AIS-RDI Detection）]チェックボックスをオンにしま
す。

b) PVCがダウン状態に移行するために必要な AIS/RDIセルの数を定義します。
c) どのくらいの時間AIS/RDIセルを受信しなければ PVCがアップ状態に移行できるかを秒単位で定義し
ます。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じ、[PVC]ダイアログボックスに戻ります。

[PVC]ポリシーページ
[PVC]ページは、ルータで Permanent Virtual Connection（PVC;相手先固定接続）を作成、編
集、および削除する場合に使用します。PVCでは、リース回線に似たサービスを提供するため
にサイト間に直接および永続的な接続を確立できます。このようなPVCは、ADSL、SHDSL、
または基本的なATM環境に使用できます。詳細については、ATM PVCの定義（3071ページ）
を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [PVC]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [PVC]を選択します。[PVC]を右クリックしてポリシー
を作成するか、共有ポリシーセレクタから既存のポリシーを選択します。
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関連項目

• [ADSL]ポリシーページ （3053ページ）

• [SHDSL]ポリシーページ （3059ページ）

• Cisco IOSルータでの PVC （3065ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 840 : [PVC]ページ

説明要素

PVCが定義されている ATMインターフェイス。ATMインターフェイス

ATMインターフェイスが存在するデバイスまたはWANインター
フェイスカードのタイプ。

インターフェイスカード

PVCの Virtual Path Identifier（VPI;仮想パス識別子）および Virtual
Channel Identifier（VCI;仮想チャネル識別子）。

PVC ID

カプセル化、PPPoEセッションの数、VPNサービス名など、PVC
用のその他の設定。

設定

トラフィックシェーピングなど、PVCに対して定義する QoS設
定。

QoS

PVC用に設定される IPプロトコルマッピング（スタティックマッ
プまたは Inverse ARP）。

プロトコル

PVC用に設定される F5 Operation, Administration, and Maintenance
（OAM;運用管理および保守）ループバック、連続性チェック、お
よび AIS/RDI定義。

OAM

PVC用に設定される OAM管理セル。OAM-PVC

[PVC]ダイアログボックス（3077ページ）が開きます。ここから、
PVCを定義できます。

[追加（Add）]ボタン

[PVC]ダイアログボックス（3077ページ）が開きます。ここから、
選択した PVCを編集できます。

[編集（Edit）]ボタン

選択した PVCをテーブルから削除します。[削除（Delete）]ボタン
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[PVC]ダイアログボックス
[PVC]ダイアログボックスは、ATM Permanent Virtual Circuit（PVC;相手先固定接続）を設定す
る場合に使用します

次のインターフェイスカードタイプを設定できます。

• [Unknown]：インターフェイスカードタイプは定義されません。

• [WIC-1ADSL]：ADSL over POTS（通常の電話回線）を提供する 1ポートADSL WANイン
ターフェイスカード。

• [WIC-1ADSL-I-DG]：Dying Gaspサポートのある ADSL over ISDNを提供する 1ポート
ADSL WANインターフェイスカード（Dying Gaspを使用すると、ルータは、ルータの電
力が失われかけているときに、差し迫った回線ドロップを DSLAMに警告します）。

• [WIC-1ADSL-DG]：Dying GaspサポートのあるADSL over POTSを提供する 1ポートADSL
WANインターフェイスカード。

• [HWIC-1ADSL]：ADSL over POTSを提供する 1ポート高速 ADSL WANインターフェイス
カード。

• [HWIC-1ADSLI]：ADSL over ISDNを提供する 1ポート高速 ADSL WANインターフェイ
スカード。

• [HWIC-ADSL-B/ST]：バックアップのために ISDN BRIポートに ADSL over POTSを提供
する 2ポート高速 ADSL WANインターフェイスカード。

• [HWIC-ADSLI-B/ST]：バックアップのために ISDN BRIポートに ADSL over ISDNを提供
する 2ポート高速 ADSL WANインターフェイスカード。

• [WIC-1-SHDSL-V2]：2線式モードおよび拡張 4線式モードに対応した、1ポート複数回線
G.SHDSL WANインターフェイスカード。

• [WIC-1-SHDSL-V3]：2線式モードおよび 4線式モード（標準および拡張）に対応した、1
ポート複数回線 G.SHDSL WANインターフェイスカード。

• [NM-1A-T3]：T3リンクを備えた 1ポート ATMネットワークモジュール。

• [NM-1A-OC3-POM]：光信号レベル3（OC-3）リンクおよび3つの動作モード（マルチモー
ド、Single-Mode Intermediate Reach（SMIR;シングルモード中距離）、および Single-Mode
Long-Reach（SMLR;シングルモード長距離））に対応した、1ポート ATMネットワーク
モジュール。

• [NM-1A-E3]：E3リンクを備えた 1ポート ATMネットワークモジュール。

• [857 ADSL]：ADSLインターフェイスがある Cisco 857サービス統合型ルータ。

• [876 ADSL]：ADSLインターフェイスがある Cisco 876サービス統合型ルータ。

• [877 ADSL]：ADSLインターフェイスがある Cisco 877サービス統合型ルータ。

• [878 888 G.SHDSL]：G.SHDSLインターフェイスがあるCisco 878サービス統合型ルータ。
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• [1801 ADSLoPOTS]：ADSL over POTSを提供する Cisco 1801サービス統合型ルータ。

• [1802 ADSLoISDN]：ADSL over ISDNを提供する Cisco 1802サービス統合型ルータ。

• [1803 G.SHDSL]：4線式 G.SHDSLを提供する Cisco 1803サービス統合型ルータ。

ナビゲーションパス

[PVC]ポリシーページ（3075ページ）に移動してから、テーブルの下にある [追加（Add）]ま
たは [編集（Edit）]ボタンをクリックします。

関連項目

• ATM PVCの定義 （3071ページ）

フィールドリファレンス

表 841 : [PVC]ダイアログボックス

説明要素

PVCが定義されているATMインターフェイス。インターフェイス、サブ
インターフェイス、またはインターフェイスロールの名前を入力するか、

[選択（Select）]をクリックしていずれかを選択します。必要なオブジェ
クトが表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

インターフェイスロールを定義するときには、同じインター

フェイスカードからの ATMインターフェイスだけを含めるこ
とを強く推奨します。各カードタイプでサポートされている設

定が異なると、展開に失敗することがあります。

（注）

ATMインターフェ
イス

ルータに組み込まれているWANインターフェイスカードのタイプ、ま
たはルータタイプ。サポートされるカードタイプは上記のとおりです。

ポリシーを適切に検証するために、このフィールドに値を定義

することを強く推奨します。ライブデバイスを検出したとき

は、正しいインターフェイスカードタイプがすでに表示されて

います。ライブデバイスで検出を実行しなかった場合、または

Cisco Security Managerがデバイスに取り付けられているインター
フェイスカードのタイプを検出できない場合、このフィールド

に「Unknown」と表示されます。

（注）

インターフェイス

カード

VPI/VCIやカプセル化など、基本的な PVC設定を定義します。 [PVC]ダ
イアログボックス - [Settings]タブ （3079ページ）を参照してください。

[設定（Settings）]
タブ

ATMトラフィックシェーピングをはじめ、PVCのその他の QoS設定を
定義します。 [PVC]ダイアログボックス - [QoS]タブ （3082ページ）を参
照してください。

[QoS]タブ
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説明要素

PVC用に設定される IPプロトコルマッピングを定義します（スタティッ
クマップまたは Inverse ARP）。 [PVC]ダイアログボックス - [Protocol]タ
ブ （3086ページ）を参照してください。

[Protocol]タブ

PVCの F5 Operation, Administration, and Maintenance（OAM;運用管理およ
び保守）設定を定義します。 [PVC Advanced Settings]ダイアログボックス
- [OAM]タブ （3089ページ）を参照してください。

[Advanced]ボタン

[PVC]ダイアログボックス - [Settings]タブ

[PVC]ダイアログボックスの [Settings]タブは、PVCの基本的な設定を設定する場合に使用し
ます。

• ID設定。

•カプセル化設定。

• ILMIおよび Inverse ARPが有効になるかどうか。

• PPPoEセッションの最大数。

• PPPoAに使用するスタティックドメイン（VPNサービス）名。

ナビゲーションパス

[PVC]ダイアログボックス （3077ページ）に移動し、[設定（Settings）]タブをクリックしま
す。

関連項目

• [PVC]ダイアログボックス - [QoS]タブ （3082ページ）

• [PVC]ダイアログボックス - [Protocol]タブ （3086ページ）

• [PVC Advanced Settings]ダイアログボックス （3088ページ）

• ATM PVCの定義 （3071ページ）

フィールドリファレンス

表 842 : [PVC]ダイアログボックス - [Settings]タブ

説明要素

PVC ID設定
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説明要素

PVCの仮想パス識別子。VCIと組み合わせて、セルの次の宛先を特定します。
この組み合わせは、宛先に至るまでに存在する一連の ATMスイッチを通過し
ます。ほぼどのプラットフォームでも有効値の範囲は 0～ 255です。

Inverse Multiplexing over ATM（IMA; ATMの逆多重化）を使用する Cisco 2600
および 3600シリーズルータの場合、有効値の範囲は 0～ 15、64～ 79、128～
143、および 192～ 207です。

VPI/VCI値は、選択したインターフェイスに設定されているすべての
PVCで一意である必要があります。VPI/VCI値は、単一のリンクに対
してだけ一意であり、セルが ATMネットワークを通過するときに変
化することがあります。

（注）

VPI

PVCの 16ビット仮想チャネル識別子。VPIと組み合わせて、セルの次の宛先
を特定します。この組み合わせは、宛先に至るまでに存在する一連の ATMス
イッチを通過します。有効な値は、プラットフォームによって異なります。一

般に、最大 31までの値は、特殊なトラフィック（ILMIなど）用に予約されて
いるため、使用しないでください。3および 4は無効です。

VPI/VCI値は、選択したインターフェイスに設定されているすべての
PVCで一意である必要があります。VPI/VCI値は、単一のリンクに対
してだけ一意であり、セルが ATMネットワークを通過するときに変
化することがあります。

（注）

VCI

PVCを識別するために任意で指定する名前。最大長は 15文字です。ハンドル

サブインターフェイスに PVCを設定する場合には適用されません。

選択されている場合、Interim Local Management Interface（ILMI;暫定ローカル管
理インターフェイス）との通信がイネーブルになって、この PVCはこの ATM
インターフェイスの管理 PVCとなります。ILMIは、ATMインターフェイスで
物理層、ATMレイヤ、仮想パス、および仮想回線パラメータを設定およびキャ
プチャするためのプロトコルとして、ATMフォーラムが定義したものです。
ILMIについて （3069ページ）を参照してください。

選択解除されている場合、この PVCは管理 PVCとして機能しません。これが
デフォルトです。

管理 PVCの VPI/VCIは、一般に 0/16に設定されます。（注）

Management
PVC (ILMI)

カプセル化設定
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説明要素

[Management PVC (ILMI)]チェックボックスがオンになっているときには適用さ
れません。

PVCで使用する ATM Adaptation Layer（AAL; ATMアダプテーションレイヤ）
およびカプセル化のタイプ。

• [blank]：カプセル化のタイプは定義されません（展開時に aal5snapが適用
されます）。

• [aal2]：AAL2 Voice over ATM専用のPVC。AAL2は、Variable Bit Rate（VBR;
可変ビットレート）トラフィックに使用されます。リアルタイム

（VBR-RT）とすることも、非リアルタイム（VBR-NRT）とすることもで
きます。

• [aal5autoppp]：ルータは、着信 PPP over ATM（PPPoA）と PPP over Ethernet
（PPPoE）セッションとを区別し、要求に応じて両方の PPPタイプの仮想
アクセスを確立します。

• [aal5ciscoppp]：Cisco独自の PPP over ATM用。

• [aal5mux]：[Protocol]フィールドでの定義に従って、PVCを単一のプロト
コル専用にします。

• [aal5nlpid]：ATMインターフェイスは、ATM Data Service Unit（ADSU; ATM
データサービスユニット）を使用し、かつ ATM-Data Exchange Interface
（DXI;データ交換インターフェイス）を実行している High-Speed Serial
Interface（HSSI）と連携して動作できるようになります。

• [aal5snap]：Inverse ARPをサポートし、プロトコルデータグラムの前にあ
る Logical Link Control/Subnetwork Access Protocol（LLC;論理リンク制
御/SNAP;サブネットワークアクセスプロトコル）を組み込みます。これ
により、複数のプロトコルが同じ PVCを通過できます。

タイプ

（Type）

この PVCで PPP over ATMに使用される仮想テンプレート。仮想テンプレート
インターフェイスまたはインターフェイスロールの名前を入力するか、[選択
（Select）]をクリックして仮想テンプレートインターフェイスまたはインター
フェイスロールを選択します。必要なオブジェクトが表示されていない場合

は、[作成（Create）]ボタンをクリックして作成します。

ユーザがダイヤルインすると、仮想テンプレートを使用して仮想アクセスイン

ターフェイスが設定されます。ユーザがダイヤルアウトすると、仮想アクセス

インターフェイスがダウンし、他のダイヤルインユーザのためにリソースが解

放されます。

既存の PVCの仮想テンプレート設定を修正する場合は、ATMサブイ
ンターフェイスで shutdownコマンドに続けて no shutdownコマンドを
入力して、インターフェイスを再起動する必要があります。これによ

り、新規に設定したパラメータが有効になります。

（注）

Virtual
Template
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説明要素

aal5muxがカプセル化のタイプとして定義されたときにだけ適用されます。

MUXカプセル化 PVCによって伝送されるプロトコル。

• [frame-relay]：Cisco MC3810上のフレームリレー/ATMネットワークイン
ターワーキング（FRF.5）。

• [fr-atm-srv]：Cisco MC3810上のフレームリレー/ATMサービスインター
ワーキング（FRF.8）。

• [ip]：IPプロトコル。

• [ppp]：IETF準拠の PPP over ATM。このプロトコルタイプを使用するとき
には、仮想テンプレートを指定する必要があります。

• [voice]：Voice over ATM。

プロトコル

その他の設定

選択されている場合、この PVCで ILMI管理がイネーブルになります。

選択解除されている場合、この PVCで ILMI管理がディセーブルになります。

Enable ILMI

選択されている場合、PVCで Inverse Address Resolution Protocol（Inverse ARP）
がイネーブルになります。

選択解除されている場合、Inverse ARPがディセーブルになります。これがデ
フォルトです。

Inverse ARPは、確立済み接続のリモートエンドでレイヤ 3アドレスを学習す
る場合に使用します。仮想回線を使用するには、事前にこのようなアドレスを

学習する必要があります。

[Protocol]タブは、Inverse ARPを使用してアドレスを動的に学習する
のではなく、IPアドレスのスタティックマッピングを定義する場合
に使用します。 [PVC]ダイアログボックス - [Protocol]タブ（3086ペー
ジ）を参照してください。

（注）

Inverse ARP

PVCに許可されている PPP over Ethernetセッションの最大数。PPPoE Max
Sessions

この PVCで使用するスタティックドメイン名。最大長は 128文字です。

このオプションは、PPPを開始せずに、指定されたドメイン名に従ってPVCの
PPP over ATM（PPPoA）セッションを転送する場合に使用します。

VPN Service
Name

[PVC]ダイアログボックス - [QoS]タブ

[PVC]ダイアログボックスの [QoS]タブは、ATMトラフィックシェーピングをはじめ、PVC
のその他の QoS設定を設定する場合に使用します。
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•伝送リングでパケットに課される制限。

• QoSサービス。

•ランダム検出がイネーブルになるかどうか。

これらの設定は、定義済みの許容可能なビットレートを超えるトラフィックをキューに入れ

て、PVCを経由するトラフィックのフローを規制します。

QoS値は、ハードウェアに強く依存します。デバイスに設定できる設定の詳細について
は、ルータのマニュアルを参照してください。

（注）

ナビゲーションパス

[PVC]ダイアログボックス （3077ページ）に移動し、[QoS]タブをクリックします。

関連項目

• [PVC]ダイアログボックス - [Settings]タブ （3079ページ）

• [PVC]ダイアログボックス - [Protocol]タブ （3086ページ）

• [PVC Advanced Settings]ダイアログボックス （3088ページ）

• ATM PVCの定義 （3071ページ）

•サービス品質ポリシーページ （3312ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

フィールドリファレンス

表 843 : [PVC]ダイアログボックス - [QoS]タブ

説明要素

WAN Interface Card（WIC; WANインターフェイスカード）またはインターフェ
イスで伝送リングに配置できる伝送パケットの最大数。

有効な値の範囲は、[Settings]タブで選択されているインターフェイスカードの
タイプによって異なります。 [PVC]ダイアログボックス - [Settings]タブ （3079
ページ）を参照してください。

Tx Ring
Limit

トラフィックシェーピング設定
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説明要素

PVCに定義するサービスのタイプ。

• [null]：ビットレートは定義されません。

• [ABR]：使用可能ビットレート。セルの損失または遅延の保証が必要ない
アプリケーションに適したベストエフォート型のサービス。

• [CBR]：固定ビットレートサービス。音声やビデオなど遅延に影響されや
すいデータを固定レートで送信して、専用線と同じようなサービスを提供

します。

• [UBR]：未指定ビットレートサービス。遅延が問題にならず、リアルタイ
ムの応答を必要としないアプリケーションに適したベストエフォート型の

サービス。

• [UBR+]：未指定ビットレートサービス。UBRと異なり、UBR+は保証し
た最小レートを維持しようとしています。

• [VBR-NRT]：可変ビットレート -非リアルタイムサービス。バースト性が
ある非リアルタイムアプリケーションに適したサービス。VBRは、CBRよ
りも効率的で、UBRよりも信頼性が高くなっています。

• [VBR-RT]：可変ビットレート -リアルタイムサービス。バースト性がある
リアルタイムアプリケーションに適したサービス。

各サービスクラスの詳細については、ATMサービスクラスについて（3067ペー
ジ）を参照してください。

Traffic
Shaping

ビットレートとして [ABR]を選択すると、次のフィールドが表示されます。

• [PCR]：キロビット/秒（kbps）単位でのピークセルレート。これが、ABR
の最大値となります。

• [MCR]：キロビット/秒（kbps）単位での最小セルレート。これが、ABRの
最小値となります。

ABRは、MCRと PCRの間で変化します。輻輳制御メカニズムによって動的に
制御されます。

ABR

ビットレートとして [CBR]を選択すると、次のフィールドが表示されます。

• [Rate]：キロビット/秒（kbps）単位での PVCの固定ビットレート（平均セ
ルレートとも呼ばれます）。CBR用に設定されたATM VCは、必要とされ
るかぎり、このレートでセルを送信できます。

CBR

ビットレートとして [UBR]を選択すると、次のフィールドが表示されます。

• [PCR]：キロビット/秒（kbps）単位での出力のピークセルレート。PCRを
超えるセルは廃棄されることがあります。

UBR
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説明要素

ビットレートとして [UBR+]を選択すると、次のフィールドが表示されます。

• [PCR]：キロビット/秒（kbps）単位での出力のピークセルレート。PCRを
超えるセルは廃棄されることがあります。

• [MCR]：キロビット/秒（kbps）単位での出力の最小保証セルレート。トラ
フィックは、常にこのレートで送信できます。

UBR+を使用するには、Cisco IOSソフトウェア Release 12.4(2)XA以
降、またはバージョン 12.4(6)T以降が必要です。

（注）

UBR+

ビットレートとして [VBR-NRT]を選択すると、次のフィールドが表示されま
す。

• [PCR]：キロビット/秒（kbps）単位での出力のピークセルレート。PCRを
超えるセルは廃棄されることがあります。

• [SCR]：キロビット/秒（kbps）単位での出力の平均セルレート。この値は、
PCR以下である必要があり、データを損失させずにセルを送信できる最大
レートとなります。

• [MBS]：出力の最大バーストセルサイズ。この値は、ペナルティなしで送
信できるセルの数で、SCRよりも大きく、PCRよりも小さくなります。

VBR-NRT

ビットレートとして [VBR-RT]を選択すると、次のフィールドが表示されます。

• [Peak Rate]：キロビット/秒（kbps）単位でのリアルタイムトラフィックの
ピーク情報レート。

• [Average Rate]：キロビット/秒（kbps）単位でのリアルタイムトラフィック
の平均情報レート。この値は、ピークレート以下である必要があります。

• [Burst]：セル数単位でのリアルタイムトラフィックのバーストサイズ。こ
の値は、PVCがバーストトラフィックを伝送する場合に設定します。

これらの値はリアルタイムトラフィック（音声やビデオなど）とデータトラ

フィックとの間のトラフィックシェーピングを設定するもので、これにより、

音声コールなどのリアルタイムトラフィックが廃棄されなくなります。

VBR-RT

IP QoS設定
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説明要素

選択されている場合、PVCでWeighted Random Early Detection（WRED;重み付
けランダム早期検出）またはVIP-Distributed WRED（DWRED; VIP分散WRED）
がイネーブルになります。

選択解除されている場合、WREDおよび DWREDがディセーブルになります。
これがデフォルトです。

WREDはキュー管理方法の1つで、インターフェイスが輻輳状態になるとパケッ
トを選択してドロップします。テールドロップとWRED （3294ページ）を参
照してください。

Random
Detect

[PVC]ダイアログボックス - [Protocol]タブ

[PVC]ダイアログボックスの [Protocol]タブは、PVC用に設定されるプロトコルマッピングを
追加、編集、または削除する場合に使用します。PVCごとにスタティックマッピングまたは
Inverse ARP（ブロードキャストまたは非ブロードキャスト）の両方ではなくいずれか一方を設
定することもできます。

IPは、ATMネットワークのプロトコルマッピングに Security Managerがサポートする唯
一のプロトコルです。管理 PVC（ILMI）にプロトコルマッピングは定義できません。

（注）

ナビゲーションパス

[PVC]ダイアログボックス（3077ページ）に移動し、[プロトコル（Protocol）]タブをクリック
します。

関連項目

• [PVC]ダイアログボックス - [Settings]タブ （3079ページ）

• [PVC]ダイアログボックス - [QoS]タブ （3082ページ）

• [PVC Advanced Settings]ダイアログボックス （3088ページ）

• ATM PVCの定義 （3071ページ）

フィールドリファレンス

表 844 : [PVC]ダイアログボックス - [Protocol]タブ

説明要素

PVC用に設定される IPプロトコルマッピングを表示します。IP Protocol Mapping
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説明要素

[Define Mapping]ダイアログボックス （3087ページ）が開きます。こ
こから、IPプロトコルマッピングを定義できます。

[追加（Add）]ボタン

[Define Mapping]ダイアログボックス （3087ページ）が開きます。こ
こから、選択したマッピングを編集できます。

[編集（Edit）]ボタン

選択したマッピングをテーブルから削除します。[削除（Delete）]ボタン

[Define Mapping]ダイアログボックス

[Define Mapping]ダイアログボックスは、ATM PVCで使用する IPプロトコルマッピングを設
定する場合に使用します。どの IPアドレスが接続の反対側に到達可能であるかを PVCが検出
するには、マッピングが必要です。マッピングは、Inverse ARP（InARP）を使用して動的に学
習することも、静的に定義することもできます。スタティックマッピングは、ノードの数が少

ない簡単なネットワークに最適です。

Inverse ARPは、カプセル化のタイプが aal5snapである場合にだけサポートされます。
[PVC]ダイアログボックス - [Settings]タブ （3079ページ）を参照してください。

（注）

IP以外のプロトコルのマッピングを設定するには、CLIまたはFlexConfigを使用します。ヒント

ナビゲーションパス

[PVC]ダイアログボックス - [Protocol]タブ （3086ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックします。

関連項目

• [PVC]ダイアログボックス （3077ページ）

• ATM PVCの定義 （3071ページ）
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フィールドリファレンス

表 845 : [Define Mapping]ダイアログボックス

説明要素

使用する IPプロトコルマッピングのタイプ。

• [IP Address]：スタティックマッピングを使用しているときには、このオプ
ションを選択します。ネットワーク/ホストオブジェクトのアドレスまたは
名前を入力するか、[選択（Select）]をクリックして選択します。必要なオ
ブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリッ
クして作成します。

• [InARP]：InverseARP。ダイナミックマッピングを使用しているときには、
このオプションを選択します。これにより、PVCはスタティックマップ
を設定せずに独自のネットワークアドレスを解決できます。ダイナミック

マッピングは、デフォルトでは15分おきに期限切れになってリフレッシュ
されます。

InARPは、aal5snapが PVCのカプセル化のタイプとして定義された
ときにだけ使用できます。 [PVC]ダイアログボックス - [Settings]タブ
（3079ページ）を参照してください。

（注）

IPオプショ
ン

IPブロードキャストパケット（EIGRP更新など）の送信時に、このマップエ
ントリを使用するかどうかを示します。

• [Broadcast]：マップエントリがブロードキャストパケットに使用されま
す。

• [No Broadcast]：ユニキャストパケットに対してだけマップエントリが使
用されます。

• [None]：ブロードキャストオプションがディセーブルになります。

Broadcast
Options

[PVC Advanced Settings]ダイアログボックス
[PVC Advanced Settings]ダイアログボックスは、ATM PVCに F5 Operation, Administration, and
Maintenance（OAM;運用管理および保守）機能を設定する場合に使用します。OAMを使用す
ると、ATMレイヤで接続障害を検出できます。

詳細については、 ATM PVCでの OAM管理の定義 （3074ページ）を参照してください。

ナビゲーションパス

[PVC]ダイアログボックス（3077ページ）に移動し、[詳細設定（Advanced）]をクリックしま
す。
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関連項目

• [PVC]ポリシーページ （3075ページ）

フィールドリファレンス

表 846 : [PVC Advanced Settings]ダイアログボックス

説明要素

ループバック、接続性チェック、およびAIS/RDI設定を定義します。 [PVC
Advanced Settings]ダイアログボックス - [OAM]タブ （3089ページ）を参照
してください。

[OAM]タブ

PVCで OAMループバックおよび接続性チェックをイネーブルにします。
[PVC Advanced Settings]ダイアログボックス - [OAM-PVC]タブ （3092ペー
ジ）を参照してください。

[OAM-PVC]タブ

[PVC Advanced Settings]ダイアログボックス - [OAM]タブ

[PVC Advanced Settings]ダイアログボックスの [OAM]タブは、次の項目を定義する場合に使用
します。

• PVCがダウン状態またはアップ状態に移行するループバックセル応答の数。

• PVCがダウン状態またはアップ状態に移行するAlarm Indication Signal/Remote Defect Indication
（AIS;アラーム表示信号/RDI;リモート障害表示）セルの数。

•この PVCで送信されるセグメント/エンド Continuity Check（CC;連続性チェック）アク
ティベーション要求およびディアクティベーション要求の数と頻度。

詳細については、 ATM PVCでの OAM管理の定義 （3074ページ）を参照してください。

このタブに定義される設定は、[OAM-PVC]タブに定義される設定によって異なります。
[PVC Advanced Settings]ダイアログボックス - [OAM-PVC]タブ （3092ページ）を参照して
ください。

（注）

ナビゲーションパス

[PVC Advanced Settings]ダイアログボックス （3088ページ）に移動し、[OAM]タブをクリック
します。

関連項目

• [PVC]ダイアログボックス （3077ページ）
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フィールドリファレンス

表 847 : [PVC Advanced Settings]ダイアログボックス - [OAM]タブ

説明要素

再試行設定

選択されている場合、OAM管理設定を定義できます。

選択解除されている場合、OAM管理設定を定義できません。

[OAM-PVC]タブで [Enable OAM Management]を選択しない
と、これらの設定はデバイス設定に保存されますが、適用は

されません。

（注）

Enable OAM Retry

エンドツーエンドループバックセル応答を連続していくつ受信しな

かった場合に、PVCがダウン状態に移行するかを示す値。デフォルト
は 3です。

Down Count

連続していくつのエンドツーエンドループバックセル応答を受信し

た場合に、PVCがアップ状態に移行するかを示す値。デフォルトは 5
です。

Up Count

秒単位でのループバックセル検証の伝送間隔。デフォルト値は1秒で
す。

PVCがアップ状態で、ループバックセル応答が（[PVC-OAM]タブの
[Frequency]フィールドで定義されている）指定の間隔内に受信されな
かった場合は、ここに定義された頻度でループバックセルが送信さ

れ、PVCがダウンしているかどうかが確認されます。連続して応答を
受信しないセルの数が定義済みのダウンカウントに一致すると、PVC
はダウン状態に移行します。

再試行の頻度（Retry
Frequency）

AIS-RDI設定

選択されている場合、Alarm Indication Signal（AIS;アラーム表示信号）
セルおよび Remote Defect Indication（RDI;リモート障害表示）セルを
使用して、PVCの ATMレイヤで発生した接続障害が報告されます。

選択解除されている場合、AIS/RDIセルがディセーブルになります。

AISセルは、ダウンストリームデバイスに接続障害を通知します。最
後の ATMスイッチが、元の障害通知を送信したデバイスに至るアッ
プストリーム方向に RDIセルを生成します。

Enable AIS-RDI
Detection

AIS/RDIセルがいくつ連続するとPVCのダウンを引き起こすかを示す
値。有効値の範囲は 1～ 60です。デフォルトは 1です。

Down Count

AIS/RDIセルを受信しない場合に、PVCがアップするまでの秒数。有
効値の範囲は、3～ 60秒です。デフォルトは 3です。

Up Count
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説明要素

セグメント連続性チェック設定

選択されている場合、OAM F5 Continuity Check（CC;連続性チェッ
ク）アクティベーション要求およびディアクティベーション要求がセ

グメントの反対側にあるデバイスに送信されます。

選択解除されている場合、セグメント CCアクティベーションおよび
ディアクティベーション要求はディセーブルになります。

[OAM-PVC]タブで [Configure Continuity Check]が選択解除
されている場合、これらの設定はデバイス設定に保存されま

すが、適用はされません。

（注）

Enable Segment
Continuity Check

確認応答の受信前にアクティベーション要求が送信される最大回数。

有効値の範囲は 3～ 600です。デフォルトは 3です。
Activation Count

確認応答の受信前にディアクティベーション要求が送信される最大回

数。有効値の範囲は 3～ 600です。デフォルトは 3です。
Deactivation Count

アクティベーション/ディアクティベーションの再試行間隔（秒単位）。
デフォルトは 30秒です。

再試行の頻度（Retry
Frequency）

エンドツーエンド連続性チェック設定

選択されている場合、OAM F5 Continuity Check（CC;連続性チェッ
ク）アクティベーション要求およびディアクティベーション要求が

PVCの反対側にあるデバイスに送信されます。

選択解除されている場合、セグメント CCアクティベーションおよび
ディアクティベーション要求はディセーブルになります。

[OAM-PVC]タブで [Configure Continuity Check]が選択解除
されている場合、これらの設定はデバイス設定に保存されま

すが、適用はされません。

（注）

Enable End-to-End
Continuity Check

確認応答の受信前にアクティベーション要求が送信される最大回数。

有効値の範囲は 3～ 600です。デフォルトは 3です。
Activation Count

確認応答の受信前にディアクティベーション要求が送信される最大回

数。有効値の範囲は 3～ 600です。デフォルトは 3です。
Deactivation Count

アクティベーション/ディアクティベーションの再試行間隔（秒単位）。
デフォルトは 30秒です。

再試行の頻度（Retry
Frequency）
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[PVC Advanced Settings]ダイアログボックス - [OAM-PVC]タブ

[PVC Advanced Settings]ダイアログボックスの [OAM-PVC]タブは、PVCでループバックセル
およびConnectivity Check（CC;接続性チェック）をイネーブルにする場合に使用します。その
機能により、仮想接続の接続がテストされます。

詳細については、 ATM PVCでの OAM管理の定義 （3074ページ）を参照してください。

[OAM]タブでは、このタブの設定に関連する他の設定を定義できます。 [PVC Advanced
Settings]ダイアログボックス - [OAM]タブ （3089ページ）を参照してください。

（注）

ナビゲーションパス

[PVC Advanced Settings]ダイアログボックス （3088ページ）に移動し、[OAM-PVC]タブをク
リックします。

関連項目

• [PVC]ダイアログボックス （3077ページ）

フィールドリファレンス

表 848 : [PVC Advanced Settings]ダイアログボックス - [OAM-PVC]タブ

説明要素

OAM設定

選択されている場合、PVCで OAMループバックセル生成および OAM
管理がイネーブルになります。

選択解除されている場合、OAMループバックセルおよび OAM管理が
ディセーブルになります。ただし、連続性チェックは引き続き実行でき

ます。

[Enable OAM
Management]

ループバックセルの伝送間隔。有効値の範囲は、0～ 600秒です。周波数（Frequency）

セグメント連続性チェック設定
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説明要素

PVCセグメントで実行される OAM F5連続性チェックの現在の設定。

• [None]：セグメントContinuity Check（CC;連続性チェック）がディ
セーブルになります。

• [Deny Activation Requests]：PVCは、ピアデバイスからのアクティ
ベーション要求を拒否します。これにより、OAMF5CC管理はPVC
でアクティブにならなくなります。

• [Configure Continuity Check]：PVCでセグメントCCがイネーブルに
なります。CC管理が設定されているルータは、CCアクティベー
ション要求をセグメントの反対側にあるルータに送信し、そのルー

タに対してソースまたはシンクとして機能するように指示します。

ルータと第 1ホップATMスイッチとの間にある PVCセグメントで、セ
グメント CCが実行されます。

Segment Continuity
Check

CC管理がイネーブルになっている場合にだけ適用されます。

CCセルが送信される方向。

• [both]：CCセルは両方向に送信されます。

• [sink]：CCセルは、CCアクティベーション要求を開始したルータ
の方向に送信されます。

• [source]：CCセルは、CCアクティベーション要求を開始したルー
タの方向から送信されます。

方向

選択されている場合は、CCセルが接続の障害を検出した場合でも PVC
はアップ状態のままになります。

選択解除されている場合は、CCセルが接続の障害を検出した場合に
PVCがダウンします。

Keep VC up after
segment failure

選択されている場合、エンド CC障害またはループバック障害が発生し
たために AIS/RDIセルを受信しても、PVCはダウンしません。

選択解除されている場合、エンド CC障害またはループバック障害が発
生した場合には、PVCがダウンします。

Keep VC up after
end-to-end failure

エンドツーエンド連続性チェック設定
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説明要素

PVCで実行される OAM F5エンドツーエンド連続性チェックの現在の
設定。

• [None]：エンドツーエンドContinuity Check（CC;連続性チェック）
がディセーブルになります。

• [Deny Activation Requests]：PVCは、ピアデバイスからのアクティ
ベーション要求を拒否します。これにより、OAMF5CC管理はPVC
でアクティブにならなくなります。

• [Configure Continuity Check]：PVCでエンドツーエンドCCがイネー
ブルになります。CC管理が設定されているルータは、CCアクティ
ベーション要求を接続の反対側にあるルータに送信し、そのルータ

に対してソースまたはシンクとして機能するように指示します。

2台の ATM端末間にある PVC全体で、エンドツーエンド CCモニタリ
ングが実行されます。

End-to-End Continuity
Check

CC管理がイネーブルになっている場合にだけ適用されます。

CCセルが送信される方向。

• [both]：CCセルは両方向に送信されます。

• [sink]：CCセルは、CCアクティベーション要求を開始したルータ
の方向に送信されます。

• [source]：CCセルは、CCアクティベーション要求を開始したルー
タの方向から送信されます。

方向

選択されている場合は、CCセルが接続の障害を検出した場合でも PVC
はアップ状態のままになります。

選択解除されている場合は、CCセルが接続の障害を検出した場合に
PVCがダウンします。

Keep VC up after
end-to-end failure

選択されている場合、セグメント CC障害が発生したためにAIS/RDIセ
ルを受信しても、PVCはダウンしません。

選択解除されている場合、セグメント CC障害が発生した場合には、
PVCがダウンします。

Keep VC up after
segment failure

Cisco IOSルータでの PPP
Point-to-Point Protocol（PPP）は、RFC 1661で規定されているように、物理リンクまたは論理
リンクを使用して、2つのデバイスまたはホスト間でパケットを転送するための手段となるも
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のです。PPPは、IP、IPX、AppleTalkなど複数のレイヤ 3ネットワーク層プロトコルと連携し
て動作できるレイヤ 2データリンクプロトコルです。

PPPは、次に挙げるようなよくあるシナリオに使用されます。

•ダイヤルイン接続でリモートユーザを中央のネットワークに接続する。

•インターネットにアクセスするため、企業ネットワークのゲートウェイを ISPに接続す
る。

• 2つの LAN（たとえば、本社と支社）を接続して両者間でデータを交換する。

PPP接続は、段階的に確立されます。

1. まず、Link Control Protocol（LCP;リンクコントロールプロトコル）が、データリンク接
続を確立、設定、およびテストします。

2. （任意）認証により、両当事者のアイデンティティが検証されます。

3. Network Control Protocol（NCP;ネットワークコントロールプロトコル）のファミリが、必
要なネットワーク層プロトコルを確立し、設定します。

Security Managerの PPPポリシーを使用すると、LCP段階で 2つのノード間でネゴシエートさ
れるパラメータを選択し、設定できます。このようなパラメータには、認証（一般にCHAPま
たは PAP）やMultilink PPP（MLP;マルチリンク PPP）などがあります。MLPの詳細について
は、マルチリンク PPPバンドルの定義 （3099ページ）を参照してください。

ここでは、Cisco IOSルータ上に PPPポリシーを作成するために実行するタスクについて説明
します。

• PPP接続の定義 （3096ページ）

•マルチリンク PPPバンドルの定義 （3099ページ）

マルチリンク PPP（MLP）について
MLPは、RFC 1990で規定されているように、複数の論理データリンクでデータグラムを分
割、再結合、および順序付けるための手段となるものです。MLPは、元々 ISDNで複数のベア
ラチャネルを利用するために設計されたものですが、非同期リンクなど複数の PPPリンクが
2つのシステムを接続するときにも使用できます。

MLPは、インバウンドトラフィックとアウトバウンドトラフィックを複数の物理的なWAN
リンク（まとめてバンドルと呼ばれる）分散させます。これには、次の利点があります。

•パケットのフラグメンテーションと再構成

•適切な順序付け

•マルチベンダーの相互運用性

• Load balancing
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図48 :マルチリンクPPP（3096ページ）に示すように、MLPリンクにルーティングされるトラ
フィックがフラグメント化され、そのフラグメントがそれぞれ異なる物理リンクで送信されま

す。リンクのリモートエンドで、フラグメントが再構築され、最終宛先に至るネクストホッ

プに転送されます。MLPでは、複数の物理リンクを使用することによって、このようなリン
クから得られる追加の帯域幅を一時的に使用できます。

図 48 :マルチリンク PPP

どのMLPバンドルも、バンドルディレクターと呼ばれる、仮想アクセスインターフェイスで
ある単一のインターフェイスによって制御されます。このインターフェイスは、バンドルが初

めて作成されるときに、バックグラウンドで作成されます。物理インターフェイスは、バンド

ルディレクターによって管理されるバンドルの一部になります。バンドルはこのほか、マルチ

リンクインターフェイスとその関連するシリアルインターフェイスで構成されるマルチリン

クグループを作成するときにも使用されます。マルチリンクグループは、静的な専用線環境

でよく見られるセットアップです。

MLPは、エンドポイント識別子を使用して、パケットを送信するシステムを識別します。デ
フォルトでは、この識別子はルータのホスト名に基づいていますが、インターフェイスの IP
アドレスまたはMACアドレス、電話番号、ユーザ定義の文字列など他の基準に基づくことも
できます。エンドポイント識別子が既存のリンクの識別子に一致する場合、新規リンクは一致

したバンドルに追加されます。一致する識別子がない場合は、新規バンドルが作成されます。

認証を使用している場合、一致する識別子がないか、または2つのノード間で認証情報が交換
されるたびに、新規バンドルが確立されます。

関連項目

•マルチリンク PPPバンドルの定義 （3099ページ）

• Cisco IOSルータでの PPP （3094ページ）

PPP接続の定義
PPP接続を定義する場合、最初に実行する手順は、PPPをイネーブルにするインターフェイス
を選択することです。次のいずれかのインターフェイスタイプを選択する必要があります。

• Async
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• Group-Async

•シリアル

• HSSI（High-Speed Serial Interface）

•ダイヤラ

• [BRI]、[PRI]（ISDN）

• Virtual template

•マルチリンク

次の要素には、PPP接続を定義できません。

•サブインターフェイス。

•フレームリレーカプセル化のあるシリアルインターフェイス。

•イーサネットまたはトンネルタイプとして定義された仮想テンプレートインターフェイ
ス（シリアルがサポートされます）。

フレームリレーカプセル化用に設定されているシリアルインターフェイスには、PPPを
設定できません。基本的なルータインターフェイス設定の定義（3009ページ）を参照。

（注）

802.1xポリシーでも使用されている仮想テンプレートに PPPを定義した場合は、展開に
失敗することがあります。802.1xポリシーの定義（3247ページ）を参照してください。

（注）

1つ以上の認証プロトコルを選択し、いつ認証を実行するかを定義できます。

また、リモートセキュリティサーバでAAAを実行するときに使用する認証と認可の方式を設
定できます。すべてのPPP接続に使用するデフォルトの方式リストをデバイスに定義すること
も、特定の接続に適用する独自の方式リストを定義することもできます。

はじめる前に

•デバイスに PPPを設定できるインターフェイスが含まれていることを確認します。 Cisco
IOSルータでの基本的なインターフェイス設定 （3006ページ）を参照してください。

関連項目

•マルチリンク PPPバンドルの定義 （3099ページ）

• Cisco IOSルータでの PPP （3094ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定（Settings）] >
[PPP/MLP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router Interfaces）] >
[設定（Settings）] > [PPP/MLP]を選択します。既存のポリシーを選択するか、または新しいポリ
シーを作成します。

[PPP/MLP]ページが表示されます。このページのフィールドの説明については、 [PPP/MLP]ポリシー
ページ （3100ページ）を参照してください。

ステップ 2 テーブルの下にある [追加（Add）]ボタンをクリックして、[PPP]ダイアログボックスを表示します。

ステップ 3 [インターフェイス（Interface）]フィールドに、PPP接続を定義するインターフェイスまたはインター
フェイスロールの名前を入力します。あるいは、[選択（Select）]をクリックしてリストからインター
フェイスロールを選択するか新規にインターフェイスロールを作成します。

ステップ 4 （任意）[PPP]タブで、PPP接続の認証を定義します。

a) 1つ以上の認証プロトコルを選択します。
b) 1つ以上の認証オプションを選択します。これらのオプションでは、認証（コールイン、コールアウ
ト、およびコールバック）をいつ実行するか、ワンタイムパスワードを使用するかどうか、および

PDSN設定でモバイルステーションを許可して CHAPまたは PAPを使用せずに Simple IPサービス
およびMobile IPサービスを受信するかどうかを決定します。

[Call Back]オプションは、コールバック時に認証をイネーブルにするだけです。デバイスに
コールバック機能を設定するには、CLIまたは FlexConfigを使用します。

（注）

c) このタブのフィールドの説明については、 [PPP]ダイアログボックス - [PPP]タブ （3104ページ）を
参照してください。

ステップ 5 （任意）リモート AAAサーバを使用して認証を実行している場合は、[Authenticate Using]フィールドで
[Default List]または [Custom Method List]を選択し、[Prioritized Method List]フィールドに使用する方式を
定義します。

デフォルトリストを変更した場合、変更内容はそのリストを使用するデバイス上のすべての

PPP接続に影響を与えます。このフィールドを空白のままにした場合は、デバイス上のローカ
ルデータベースを使用して認証が実行されます。

（注）

ステップ 6 （任意）リモート AAAサーバを使用して認可を実行している場合は、[AAA Policy Default List]または
[Custom Method List]を選択し、[Prioritized Method List]フィールドに使用する方式を定義します。

[AAA Policy Default List]を選択した場合、デバイスはAAAポリシーに定義されているデフォル
トの認可方式を使用します。 AAAサービスの定義 （3117ページ）を参照してください。

（注）

ステップ 7 （任意）PAP認証要求に応えて送信するユーザ名およびパスワードを定義します。

パスワードの暗号化バージョンを入力した場合は、[暗号化（Encrypted）]チェックボックスを
オンにします。

（注）

ステップ 8 （任意）ルータ独自のホスト名の代わりに、すべての CHAPチャレンジおよびレスポンスで送信する別
のホスト名を定義します。
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パスワードの暗号化バージョンを入力した場合は、[暗号化（Encrypted）]チェックボックスを
オンにします。

（注）

ステップ 9 （任意）この接続でマルチリンク PPPをイネーブルにするには、[MLP]タブをクリックします。マルチ
リンク PPPバンドルの定義 （3099ページ）を参照してください。

ステップ 10 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義
が、[PPP]テーブルに表示されます。

PPP接続を編集するには、テーブルから目的の PVCを選択し、[編集（Edit）]をクリックしま
す。PPP接続を削除するには、目的の PVCを選択し、[削除（Delete）]をクリックします。

（注）

ステップ 11 他のインターフェイスでPPP接続を定義するには、ステップ2（3098ページ）～ステップ10（3099ペー
ジ）を繰り返します。インターフェイスに定義できる PPP接続は 1つだけです。

マルチリンク PPPバンドルの定義
選択したインターフェイスでMultilink PPP（MLP;マルチリンク PPP）をイネーブルにするに
は、[PPP]ダイアログボックスの [Multilink]タブの最上部にあるチェックボックスをオンにし
ます。任意で、Multiclass Multilink PPP（MCMP;マルチクラスマルチリンク PPP）をイネーブ
ルにできます。これにより、遅延に影響されやすいトラフィックのフラグメント化とインター

リーブを回避でき、その結果パケットをさらに大きなパケットのフラグメントに分散させるこ

とができます。シリアルインターフェイスを特定のバンドルに制限する場合は、そのバンドル

を表すマルチリンクインターフェイスを選択できます。

また、任意で次のデフォルト設定を変更できます。

•最大フラグメント遅延。

• MLPの使用をネゴシエートするときにルータを識別するエンドポイント識別子。

•ルータとそのピアによって許可されるMaximum Receive Reconstructed Unit（MRRU）。

• First-In, First-Out（FIFO;ファーストインファーストアウト）キューおよび非 FIFOキュー
の最大キュー深度。

はじめる前に

• PPP接続をイネーブルにするインターフェイスを選択します。

関連項目

• PPP接続の定義 （3096ページ）

• Cisco IOSルータでの PPP （3094ページ）

ステップ 1 [PPP]ダイアログボックスで、[MLP]タブをクリックします。このタブのフィールドの説明については、
[PPP]ダイアログボックス - [MLP]タブ （3107ページ）を参照してください。
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ステップ 2 [マルチリンクプロトコル（MLP）を有効にする（Enable Multilink Protocol (MLP)）]チェックボックスをオ
ンにします。

ステップ 3 （任意）次のオプションを設定します。

a) 遅延に影響されやすいトラフィックのフラグメント化を回避するために、マルチクラス機能をイネー

ブルにするかどうかを指定します。そのためには、遅延に影響されやすいトラフィックを通常のトラ

フィックとは別のクラスに配置します。

b) MLPバンドルで大きなパケットのフラグメントに対してパケットのインターリーブをイネーブルにす
るかどうかを指定します。

c) 物理リンクを指定のマルチリンクグループだけの加入に制限するかどうかを指定します（マルチリン

クインターフェイスを選択して定義します）。リンクの反対側のピアが別のバンドルに参加しようと

した場合は、接続が重大になります。

d) MLPバンドルでフラグメントを送信するために必要なデフォルトの時間を変更するかどうかを指定し
ます。デフォルトは 30ミリ秒です。

フラグメント遅延を定義せずにインターリーブをイネーブルにした場合は、デフォルトの遅

延である 30秒が設定されます。この値は、Security Managerまたはデバイス設定に表示され
ません。

（注）

ステップ 4 （任意）[Endpoint]で、MLPバンドルで使用されるデフォルトのエンドポイント識別子を変更します。

エンドポイント識別子は、MLPバンドルでルータを識別する場合に使用します。デフォルトのエンドポイ
ント識別子は、グローバルに設定したホスト名か、または（使用する認証プロトコルに応じて）PAPユー
ザ名か CHAPホスト名となります。ただし、[PPP]タブで対応する値を設定した場合にかぎります。 PPP
接続の定義 （3096ページ）を参照してください。

ステップ 5 （任意）MRRUのフィールドで、ルータ（ローカル）またはピア（リモート）が受信できるデフォルトの
最大パケットサイズを変更します。

ステップ 6 （任意）FIFOキューおよび非FIFO（QoS）キューを使用している場合、リンク送信キューのデフォルトの
最大サイズを変更します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。定義が、[PPP]ページに表示されます。

[PPP/MLP]ポリシーページ
[PPP/MLP]ページは、ルータのPPP接続を作成、編集、および削除する場合に使用します。詳
細については、 PPP接続の定義 （3096ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [インターフェイス（Interfaces）] > [設定
（Settings）] > [PPP/MLP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータインターフェイス（Router
Interfaces）] > [設定（Settings）] > [PPP/MLP]を選択します。[PPP/MLP]を右クリックし
てポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。
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関連項目

• Cisco IOSルータでの PPP （3094ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 849 : [PPP/MLP]ページ

説明要素

PPP/MLP用に設定されているインターフェイス。インターフェイス

（Interface）

PPP接続で使用される認証タイプ。認証

PPP接続での AAA認可に使用される方式リスト。許可

この PPP接続でMultilink PPP（MLP;マルチリンク PPP）がイ
ネーブルになるかどうかを示します。

マルチリンク

ピアとMLPの使用をネゴシエートするときに使用するデフォル
トのエンドポイント識別子のタイプ。

エンドポイント（Endpoint）

この PPP接続でMulticlass Multilink PPP（MCMP;マルチクラス
マルチリンク PPP）機能がイネーブルになるかどうかを示しま
す。

Multiclass

物理リンクが制限されているマルチリンクグループインター

フェイスの番号。

グループ

このPPP接続でPPPマルチリンクインターリーブ機能がイネー
ブルになるかどうかを示します。

Interleave

[PPP]ダイアログボックス （3102ページ）が開きます。ここか
ら、PPP接続の認証設定およびマルチリンク設定を定義できま
す。

[追加（Add）]ボタン

[PPP]ダイアログボックス （3102ページ）が開きます。ここか
ら、選択した PPP接続を編集できます。

[編集（Edit）]ボタン

選択した PPP接続をテーブルから削除します。[削除（Delete）]ボタン
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[PPP]ダイアログボックス
[PPP]ダイアログボックスは、ルータで PPP接続を設定する場合に使用します。PPP接続を設
定した場合は、マルチリンクパラメータを実行および定義する認証および認可のタイプを定義

できます。

ナビゲーションパス

に移動してから、テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリック
します。

関連項目

•
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フィールドリファレンス

表 850 : [PPP]ダイアログボックス

説明要素

PPPカプセル化がイネーブルになるインターフェイス。インターフェイスま
たはインターフェイスロールの名前を入力するか、[選択（Select）]をクリッ
クしてインターフェイスまたはインターフェイスロールを選択します。必要

なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリッ
クして作成します。

次のインターフェイスタイプが PPPをサポートしています。

• Async

• Group-Async

•シリアル

• HSSI（High-Speed Serial Interface）

•ダイヤラ

• [BRI]、[PRI]（ISDN）

• Virtual template

•マルチリンク

次の要素には、PPPを定義できません。

•サブインターフェイス。

•フレームリレーカプセル化のあるシリアルインターフェイス。

•イーサネットまたはトンネルタイプとして定義された仮想テンプレート
インターフェイス（シリアルがサポートされます）。

インターフェイスごとに PPP接続を 1つだけ定義できます。（注）

802.1xポリシーでも使用されている仮想テンプレートにPPPを定義
した場合は、展開に失敗することがあります。を参照してくださ

い。

（注）

インターフェ

イス

（Interface）

PPP接続で実行する認証および認可のタイプを定義します。 [PPP]ダイアロ
グボックス - [PPP]タブ （3104ページ）を参照してください。

[PPP]タブ

Multilink PPP（MLP;マルチリンクPPP）を使用して、複数の論理データリン
クで一連のデータグラムを分割し、再結合する方法を定義します。を参照し

てください。

デバイスがこの設定をサポートしていない場合には、このタブはグレーにな

り、開くことができません。

[MLP]タブ
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[PPP]ダイアログボックス - [PPP]タブ

[PPP]ダイアログボックスの [PPP]タブは、PPP接続で実行する認証および認可のタイプを定
義する場合に使用します。

ナビゲーションパス

[PPP]ダイアログボックス （3102ページ）に移動し、[PPP]タブをクリックします。

関連項目

• [PPP]ダイアログボックス - [MLP]タブ （3107ページ）

フィールドリファレンス

表 851 : [PPP]ダイアログボックス - [PPP]タブ

説明要素

認証設定

選択されている場合、選択したインターフェイスではPPPカプセル化がイネー
ブルになります。このフィールドは読み取り専用です。

PPPのカプセ
ル化

使用する認証プロトコル。

• [CHAP]：チャレンジハンドシェイク認証プロトコル。

• [PAP]：パスワード認証プロトコル。

• [MS-CHAP]：MicrosoftバージョンのCHAPのバージョン1（RFC 2433）。

• [MS-CHAP-2]：Microsoftバージョンの CHAPのバージョン 2（RFC
2759）。

• [EAP]：拡張認証プロトコル。

必要に応じて 1つ以上の認証プロトコルを選択できます。

プロトコル
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説明要素

使用する認証オプション。

• [Call In]：選択されている場合、着信コールで認証が実行されます。

• [Call Out]：選択されている場合、発信コールで認証が実行されます。

• [Call Back]：選択されている場合、コールバックで認証が実行されます。

• [One Time]：選択されている場合、認証にワンタイムパスワードが使用
されます。ワンタイムパスワードは、各パスワードが 1度しか使用され
ないため、セキュリティ強度が高いと考えられています。選択解除され

ている場合、ワンタイムパスワードは使用されません。

ワンタイムパスワードを使用するには、AAA認証をイネーブルに
する必要があります。 [AAA]ポリシーページ （3119ページ）を参
照してください。CHAPではワンタイムパスワードを使用できませ
ん。

（注）

• [Optional]：選択されている場合、Packet Data Serving Node（PDSN;パケッ
トデータサービスノード）設定のモバイルステーションが、CHAPま
たは PAPを使用せずに、Simple IPサービスおよびMobile IPサービスを
受信できます。

選択解除されている場合、モバイルステーションは、CHAPまたは PAPを使
用して、Simple IPサービスおよびMobile IPサービスを受信する必要があり
ます。

オプション
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説明要素

PPP接続の AAA認証設定。

• [PPP Default List]：PPPのユーザを認証するときに問い合わせるデフォル
トの方式リストを定義します。1つ以上の AAAサーバーグループオブ
ジェクト（最大4つ）の名前を[優先順位付けされた方式リスト（Prioritized
Method List）]フィールドに入力するか、または [選択（Select）]をクリッ
クして目的のオブジェクトを選択します。オブジェクトセレクタの上向

きおよび下向き矢印を使用して、選択したサーバグループを使用する順

序を定義します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認証を試みま

す。その方式で応答がない場合、デバイスは応答を受信するまで次の方式を

順番に試します。

1つの PPP接続のデフォルトリストを作成したあと、そのリストを
このデバイスの他の PPP接続にも使用できます。

ヒント

• [Prioritized Method List]：この PPP接続だけのユーザを認証するときに問
い合わせる一連の方式リストを定義します。

ルータ上のローカルデータベースを使用して認証を実行するには、

このフィールドを空白のままにします。

（注）

Authenticate
Using

PAP認証設定

PAP認証要求で送信するユーザ名。ユーザ名は、大文字と小文字が区別され
ます。

ユーザー名

PAP認証要求で送信するパスワード。[Confirm]フィールドにパスワードを再
入力します。パスワードには、1～ 25文字の大文字と小文字の英数字を使用
できます。パスワードは大文字と小文字が区別されます。

ピアがルータに PAPを使用して自己認証するように要求すると、ユーザ名お
よびパスワードが送信されます。

パスワード

選択されている場合、これは入力したパスワードがすでに暗号化されている

ことを示します。

選択解除されている場合、これは入力したパスワードがクリアテキストであ

ることを示します。

Encrypted
Password

CHAP認証設定
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説明要素

デフォルトでは、ルータは自身のホスト名を使用して、ピアに対して自身の

身元を明らかにします。必要に応じて、別のホスト名をすべての CHAPチャ
レンジおよびレスポンスに使用するホスト名として入力できます。たとえば、

このフィールドを使用して、ロータリーグループのすべてのルータに共通の

エイリアスを指定します。

ホストネーム

不明なピアから受け取った CHAPチャレンジのレスポンス値を計算するのに
使用されるシークレット。[Confirm]フィールドにシークレットをもう一度入
力します。

秘密（Secret）

選択されている場合、これは入力したパスワードがすでに暗号化されている

ことを示します。選択解除されている場合、これは入力したパスワードがク

リアテキストであることを示します。

Encrypted
Secret

認可設定

PPP接続の AAA認可設定。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デバイス
のAAAポリシーで定義されているデフォルトの認証方式リストを使用し
ます。 [AAA]ポリシーページ （3119ページ）を参照してください。

• [Prioritized Method List]：ユーザを認可する場合に問い合わせる方式の順
序付きリストを定義します。1つ以上のAAAサーバーグループオブジェ
クト（最大 4つ）の名前を入力するか、[選択（Select）]をクリックして
選択します。上向きおよび下向き矢印を使用して、選択したサーバーグ

ループを使用する順序を定義します。必要なオブジェクトが表示されて

いない場合は、[作成（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を試みま

す。その方式で応答がない場合、デバイスは応答を受信するまで次の方式を

順番に試します。

ルータ上のローカルデータベースを使用して認可を実行するには、

このフィールドを空白のままにします。

（注）

Authorize
Using

[PPP]ダイアログボックス - [MLP]タブ

[PPP]ダイアログボックスの [MLP]タブは、選択した PPP接続のMultilink PPP（MLP;マルチ
リンク PPP）パラメータを定義する場合に使用します。

ナビゲーションパス

[PPP]ダイアログボックス （3102ページ）に移動し、[MLP]タブをクリックします。
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関連項目

• [PPP]ダイアログボックス （3102ページ）

フィールドリファレンス

表 852 : [PPP]ダイアログボックス - [MLP]タブ

説明要素

選択されている場合、この PPP接続でMLPがイネーブルになります。

選択解除されている場合、MLPがディセーブルになります。

Enable Multilink
PPP (MLP)

選択されている場合、MLPバンドルで複数のデータクラスがイネーブルに
なります。遅延に影響されやすいトラフィックがクラス 1に配置され、イ
ンターリーブはできますが、フラグメント化はできなくなります。通常の

データトラフィックはクラス 0に配置され、通常のマルチリンクパケット
と同じく、フラグメント化の対象となります。

選択解除されている場合、すべてのトラフィックがフラグメント化の対象

となります。

Allow Multiple
Data Classes

選択されている場合、MLPバンドルで大きなパケットのフラグメントに対
してパケットのインターリーブがイネーブルになります。

フラグメント遅延を定義せずにインターリーブをイネーブルにし

た場合は、デフォルトの遅延である 30秒が設定されます。この
値は、Security Managerまたはデバイス設定に表示されません。

（注）

選択解除されている場合、インターリーブがディセーブルになります。

シリアルインターフェイスは、インターリーブをサポートしませ

ん。

（注）

Enable
Interleaving of
Packets Among
Fragments of
Larger Packets
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説明要素

シリアルインターフェイス、Group-Asyncインターフェイス、およびマル
チリンクインターフェイスにだけ適用されます。

物理リンクは、選択したマルチリンクグループインターフェイスに制限さ

れます。マルチリンクインターフェイスまたはインターフェイスロールの

名前を入力するか、[選択（Select）]をクリックして選択します。必要なオ
ブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリック
して作成します。

このオプションは、一般的に静的な専用線環境で、デバイスのシリアル回

線が接続されているリモートシステムが事前にわかっている場合に使用さ

れます。

このオプションは実質的に特定のインターフェイスを特定のユーザ専用に

するもので、これはそのユーザが接続されていない場合でも同じです。リ

ンクの反対側のピアが別のバンドルに参加しようとした場合は、接続が重

大になります。

Multilink Group

MLPバンドルでフラグメントを送信するために必要な最大期間。有効値の
範囲は 1～ 1000ミリ秒です。

フラグメントサイズは、定義されたフラグメント遅延およびリンクの帯域

幅によって決まります。

シリアルインターフェイスは、この機能をサポートしません。（注）

Maximum
Fragment Delay
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説明要素

MLPバンドルでパケットを送信するときにルータが使用する識別子。

• [null]：エンドポイント識別子を使用せずに、ネゴシエーションが実施
されます（CLIコマンドが生成されません）。

• [Hostname]：ルータのホスト名。このオプションは、複数のルータが
認証に同じユーザ名を使用しているものの、各ルータのホスト名が異

なるときに便利です。

• [IP]：定義済みの IPアドレス。ネットワーク/ホストオブジェクトのア
ドレスまたは名前を入力するか、[選択（Select）]をクリックして選択
します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

• [MAC]：特定のインターフェイスのMACアドレス。インターフェイ
スまたはインターフェイスロールの名前を入力するか、[選択（Select）]
をクリックして選択します。必要なオブジェクトが表示されていない

場合は、[作成（Create）]ボタンをクリックして作成します。

• [None]：エンドポイント識別子を使用せずに、ネゴシエーションが実
施されます（関連する CLIコマンドは生成されますが、エンドポイン
ト識別子は提供されません）。このオプションは、ルータの接続先で

あるピアが正常に動作せず、エンドポイント識別子が正しく処理され

ないときに役立ちます。

• [Phone]：E.164準拠の電話番号。表示されたフィールドに番号を入力
します。

• [String]：文字列。表示されたフィールドに文字列を入力します。

デフォルトのエンドポイント識別子は、グローバルに設定したホスト名か、

または（使用する認証プロトコルに応じて）PAPユーザ名か CHAPホスト
名となります。ただし、[PPP]タブで対応する値を設定した場合にかぎりま
す。

エンドポイント

タイプ

ローカルピアのMaximum Receive Reconstructed Unit（MRRU）値。この値
は、ローカルルータが受信できる最大パケットサイズとなります。

有効値の範囲は 128～ 16384バイトです。デフォルトはマルチリンクグ
ループインターフェイスでは最大伝送単位（MTU）で、それ以外のイン
ターフェイスでは 1524バイトとなります。

MRRU Local Peer

リモートピアのMaximum Receive Reconstructed Unit（MRRU）値。この値
は、リモートルータが受信できる最大パケットサイズとなります。

有効値の範囲は 128～ 16384バイトです。デフォルトは 1524バイトです。

MRRU Remote
Peer
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説明要素

バンドルが First-In, First-Out（FIFO;ファーストインファーストアウト）
キューを使用する場合の最大キュー深度。有効値の範囲は 2～ 255パケッ
トです。デフォルトは 8です。

Maximum FIFO
Queue Size

バンドルが非 FIFOキューを使用する場合の最大キュー深度。有効値の範
囲は 2～ 255パケットです。デフォルトは 2です。

Maximum QoS
Queue Size
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第 63 章

ルータデバイス管理

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

この章は次のトピックで構成されています。

• Cisco IOSルータにおける AAA （3114ページ）
• [AAA]ポリシーページ （3119ページ）
• Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデンシャル （3129ペー
ジ）

• [アカウントおよびログイン情報ポリシー（Accounts and Credentials Policy）]ページ （3132
ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）
• [Bridging]ポリシーページ （3139ページ）
• Cisco IOSルータにおけるタイムゾーン設定 （3141ページ）
• [Clock]ポリシーページ （3142ページ）
• Cisco IOSルータにおける CPU使用率設定 （3145ページ）
• [CPU]ポリシーページ （3146ページ）
• Cisco IOSルータにおける HTTPと HTTPS （3149ページ）
• [HTTP]ポリシーページ （3152ページ）
• Cisco IOSルータにおける回線アクセス （3157ページ）
• [Console]ポリシーページ （3165ページ）
• [VTY]ポリシーページ （3177ページ）
• Cisco IOSルータにおける任意の SSH設定 （3194ページ）
• [Secure Shell]ポリシーページ （3196ページ）
• Cisco IOSルータの SNMP （3198ページ）
• [SNMP]ポリシーページ （3201ページ）
• Cisco IOSルータにおける DNS （3208ページ）
• [DNS]ポリシーページ （3210ページ）
• Cisco IOSルータにおけるホスト名とドメイン名 （3212ページ）
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• [Hostname]ポリシーページ （3213ページ）
• Cisco IOSルータにおけるメモリ設定 （3214ページ）
• [Memory]ポリシーページ （3215ページ）
• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）
• [Secure Device Provisioning]ポリシーページ （3222ページ）
• Cisco IOSルータにおける DHCP （3224ページ）
• [DHCP]ポリシーページ （3230ページ）
• Cisco IOSルータにおける NTP （3237ページ）
• [NTP Policy]ページ （3239ページ）

Cisco IOSルータにおける AAA

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、バグの修正や拡張はサポートしていません。

（注）

認証、許可、アカウンティング（AAA）ネットワークセキュリティサービスは、Cisco IOS
ルータのアクセスコントロールを設定する際に使用する主要なフレームワークを提供します。

Security ManagerでAAAポリシーを使用すると、Cisco IOSルータ上のAAA機能をイネーブル
にしたり、デフォルトの AAA設定を指定したりできます。このポリシーで定義したデフォル
ト設定は、HTTPや回線アクセス（コンソールとVTY）のポリシーなど、他のポリシーで使用
できます。AAA機能をイネーブルにすることは、NAC、SDP、802.1xなどのAAAを利用する
デバイスポリシーの前提条件です。

AAAの詳細については、次を参照してください。

•サポートされる認可タイプ （3115ページ）

•サポートされるアカウンティングタイプ （3115ページ）

•方式リストについて （3116ページ）

AAAポリシーの設定については、次を参照してください。

• AAAサービスの定義 （3117ページ）

関連項目

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• Cisco IOSルータにおける回線アクセス （3157ページ）
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サポートされる認可タイプ

AAA認可を使用すると、認証済みのユーザが利用できるサービスを制限できます。Security
Managerでは、次のタイプの認可がサポートされます。

•ネットワーク：PPP、SLIP、ARAPなどのさまざまなタイプのネットワーク接続を認可し
ます。

• EXEC：EXEC（CLI）セッションの起動を認可します。

•コマンド：特定の権限レベルに関連付けられているすべての EXECモードコマンドの使
用を認可します。

認可を有効にすると、ルータはユーザーのプロファイルから取得した情報を使用してユーザー

セッションを設定します。プロファイルは、ローカルユーザデータベースまたはセキュリティ

サーバにあります。ユーザに要求したサービスへのアクセス権が付与されるのは、プロファイ

ルで許可されている場合だけです。

関連項目

•サポートされるアカウンティングタイプ （3115ページ）

•方式リストについて （3116ページ）

• AAAサービスの定義 （3117ページ）

• Cisco IOSルータにおける AAA （3114ページ）

サポートされるアカウンティングタイプ

AAAアカウンティングを使用すると、ユーザがアクセスしているサービスとそれらのサービ
スが消費しているネットワークリソースの量を追跡できます。Security Managerでは、次のア
カウンティングタイプがサポートされます。

•接続：Telnet、Local-Area Transport（LAT;ローカルエリアトランスポート）、TN3270、
Packet Assembler/Disassembler（PAD;パケットアセンブラ/ディスアセンブラ）、rlogin接
続など、このデバイスから確立されたすべてのアウトバウンド接続に関する情報を記録し

ます。

たとえば、アウトバウンドTelnet接続のRADIUS接続アカウンティングレコードには、Network
Access Server（NAS;ネットワークアクセスサーバ）のポートや IPアドレス、接続の開始時刻
と終了時刻、ユーザの ID、セッション中に送信されたパケットの数などの情報が含まれます。

• EXEC：ユーザ名、日付、開始時刻と終了時刻、NASの IPアドレスなど、デバイス上の
ユーザEXEC（CLI）セッションに関する情報を記録します。ダイヤルインユーザの場合、
レコードには、コールの発信元の電話番号が含まれます。

•コマンド：特定の権限レベルを持つユーザがデバイスで実行するEXECコマンドに関する
情報を記録します。各コマンドアカウンティングレコードには、その権限レベルに対し
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て実行されたコマンドのリスト、各コマンドが実行された日時、およびそのコマンドを実

行したユーザの名前が含まれます。

アカウンティングタイプごとに、アカウンティングレコードを各ユーザセッションの開始時

と終了時に生成するか、または終了時にだけ生成するかを選択できます。

AAAアカウンティングをイネーブルにすると、ルータはユーザアクティビティのアカウンティ
ングレコードをTACACS+またはRADIUSセキュリティサーバに送信します。各アカウンティ
ングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコードはセキュ
リティサーバに格納されます。このデータをあとでネットワーク管理、クライアント請求、お

よび監査のために分析できます。

関連項目

•サポートされるアカウンティングタイプ （3115ページ）

•方式リストについて （3116ページ）

• AAAサービスの定義 （3117ページ）

• Cisco IOSルータにおける AAA （3114ページ）

方式リストについて

方式リストは、特定の AAA機能を実行するために使用する方式を記述した順序付きリストで
す。Security Managerでは、AAAサーバグループを選択して方式リストを定義します。AAA
サーバグループは、一般に RADIUSや TACACS+などの同じプロトコルを実行している 1つ
以上のAAAサーバを含む再利用可能なオブジェクトです。方式リストを使用すると、各AAA
機能に使用するセキュリティプロトコルを1つ以上指定できるため、最初の方式が失敗した場
合のバックアップシステムを確保できます。

Security Managerには、イネーブルパスワードまたはローカルデータベースを使用するた
めの定義済みの AAAサーバグループオブジェクトもあります。定義済みの AAA認証
サーバグループ （328ページ）を参照してください。

（注）

各 AAA機能について、デバイスは最初にリストに定義されている最初の方式を使用します。
その方式で応答がない場合、デバイスはリスト内の次の方式を選択します。このプロセスは、

リスト内の方式との通信に成功するまで、または方式リストに定義されているすべての方式が

試されるまで続行されます。

デバイスは、前の方式で応答がない場合にだけリスト内の次の方式と通信しようとしま

す。AAAサービスがこのサイクルのある時点で失敗した場合、つまり、セキュリティ
サーバまたはローカルユーザ名データベースの応答でユーザアクセスまたはサービスが

拒否された場合、プロセスは停止し、他の方式は試されません。

（注）
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関連項目

•サポートされる認可タイプ （3115ページ）

•サポートされるアカウンティングタイプ （3115ページ）

• AAAサービスの定義 （3117ページ）

• Cisco IOSルータにおける AAA （3114ページ）

AAAサービスの定義
Cisco IOSルータで AAAサービスを定義するには、まずルータで AAA機能をイネーブルにす
る必要があります。その後、デバイスで実装する機能の種類（認証、許可、アカウンティン

グ）を定義できます。各機能の方式リスト（イネーブルにする認可およびアカウンティングの

タイプごとのリストなど）を定義する必要があります。

たとえば、EXEC認可とコマンド認可を設定する場合は、EXEC認可用に 1つの方式リストを
定義し、コマンド認可を実行する権限レベルごとに他の方式リストを定義する必要がありま

す。

認証に RADIUSを使用する場合は、認可にも同じ RADIUSサーバグループを使用する必
要があります。

（注）

関連項目

•方式リストについて （3116ページ）

• Cisco IOSルータにおける AAA （3114ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [AAA]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [AAA]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[AAA]ページが表示されます。このページのフィールドの説明については、 [AAA]ポリシーページ（3119
ページ）を参照してください。

ステップ 2 デバイスにアクセスするユーザに対して使用するログイン認証方式を定義します。

a) [認証（Authentication）]タブ（ [AAA]ページ - [Authentication]タブ （3120ページ）を参照）で、[デバ
イスログイン認証の有効化（Enable Device Login Authentication）]チェックボックスをオンにします。
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b) 1つ以上の AAAサーバーグループオブジェクト（最大 4つ）の名前を [優先順位付けされた方式リス
ト（Prioritized Method List）]フィールドに入力します。または、[選択（Select）]をクリックしてリス
トからオブジェクトを選択するか、新しいオブジェクトを作成します。オブジェクトセレクタの上向

きおよび下向き矢印を使用して、選択したサーバグループを使用する順序を定義します。

方式として [None]を選択した場合は、リストの最後の方式として表示される必要があります。（注）

ステップ 3 （任意）[Maximum Number of Attempts]フィールドで、許可する認証試行の失敗回数の最大数を定義しま
す。その回数を超えると、ユーザはロックアウトされます。

ステップ 4 （任意）正常に認証されたユーザに対して使用する認可方式を定義します。

a) [AAA]ページの [許可（Authorization）]タブをクリックします。このタブのフィールドの説明について
は、表 855 : [AAA]ページ - [Authorization]タブ （3122ページ）を参照してください。

b) 次の 1つ以上の認可タイプの方式リストを定義します。

•ネットワーク（Network）

• EXEC

•コマンド：[追加（Add）]ボタンをクリックして、[コマンド許可（Command Authorization）]ダイ
アログボックス（ [Command Authorization]ダイアログボックス （3123ページ）を参照）を表示し
ます。ここから、権限レベルとそれに適用する方式リストを選択できます。

これらの認可タイプの詳細については、サポートされる認可タイプ（3115ページ）を参照してくださ
い。

RADIUSでは、認証と認可に同じサーバが使用されます。したがって、認証に RADIUS方式
リストを定義する場合は、認可にも同じ方式リストを定義する必要があります。

（注）

ステップ 5 （任意）ユーザによって実行されるアクティビティに対して使用するアカウンティング方式を定義します。

a) [AAA]ページの [アカウンティング（Accounting）]タブをクリックします。このタブのフィールドの
説明については、表 857 : [AAA]ページ - [Accounting]タブ （3125ページ）を参照してください。

b) 次の 1つ以上のアカウンティングタイプの方式リストを定義します。

• Connection

• EXEC

•コマンド：[追加（Add）]ボタンをクリックして、[コマンドアカウンティング（Command
Accounting）]ダイアログボックス（ [Command Accounting]ダイアログボックス （3127ページ）を
参照）を表示します。ここから、権限レベルとそれに適用する方式リストを選択できます。

これらのアカウンティングタイプの詳細については、サポートされるアカウンティングタイプ（3115
ページ）を参照してください。

c) 前の手順で定義した各アカウンティングタイプについて、[Accounting Process Notices]リストから値を
選択します。これにより、アカウンティングレコードをユーザプロセスの開始時と終了時に作成する

か、または終了時にだけ作成するかを定義します。
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d) 前の手順で定義した各アカウンティングタイプについて、方式リストに定義されている各 AAAサー
バーグループ内の最初のサーバに同時にアカウンティング情報を送信する場合は、[複数サーバーへの
ブロードキャストを有効化（Enable broadcast to multiple servers）]チェックボックスをオンにします。

[AAA]ポリシーページ
[AAA]ページでは、ルータで使用するデフォルトの認証、許可、アカウンティング方式を定義
します。この定義は、使用する方式とその方式を使用する順序を定義する方式リストを設定す

ることによって行います。

このポリシーに定義された方式リストは、ルータのコンソールポートおよび VTY回線の
AAAを設定するときに、デフォルト設定として使用できます。 [Console]ポリシーペー
ジ （3165ページ）および [VTY]ポリシーページ （3177ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [AAA]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [AAA]を選択します。[AAA]を右クリッ
クしてポリシーを作成するか、または共有ポリシーセレクタから既存ポリシーを選択しま

す。

関連項目

• Cisco IOSルータにおける AAA （3114ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• [Console]ポリシーページ （3165ページ）

• [VTY]ポリシーページ （3177ページ）

フィールドリファレンス

表 853 : [AAA]ページ

説明要素

使用するログイン認証方式とそれらの認証方式を使用する順序を定義し

ます。 [AAA]ページ - [Authentication]タブ （3120ページ）を参照してく
ださい。

[Authentication]タブ
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説明要素

実行するネットワーク認可、EXEC認可、およびコマンド認可のタイプ
と各タイプに使用する方式を定義します。 [AAA]ページ - [Authorization]
タブ （3121ページ）を参照してください。

[Authorization]タブ

実行する接続、EXEC、およびコマンドアカウンティングのタイプと各
タイプに使用する方式を定義します。 [AAA]ページ - [Accounting]タブ
（3124ページ）を参照してください。

[Accounting]タブ

[AAA]ページ - [Authentication]タブ
[AAA]ページの [Authentication]タブでは、デバイスにアクセスするユーザの認証に使用する方
式を定義します。認証方式は、LDAP、RADIUS、および TACACS+などの使用するセキュリ
ティプロトコルを定義する方式リストで定義します。

コンソールおよびデバイスとの通信に使用される VTY回線でこのポリシーに定義された
方式リストを使用できます。 [Console]ポリシーページ （3165ページ）および [VTY Line]
ダイアログボックス - [Authentication]タブ （3182ページ）を参照してください。

（注）

ナビゲーションパス

[AAA]ポリシーページ（3119ページ）に移動し、[認証（Authentication）]タブをクリックしま
す。

関連項目

• AAAサービスの定義 （3117ページ）

•方式リストについて （3116ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

•定義済みの AAA認証サーバグループ （328ページ）

フィールドリファレンス

表 854 : [AAA]ページ - [Authentication]タブ

説明要素

選択すると、デバイスへのログイン時に、方式リストに定義されている方

式を使用したすべてのユーザの認証がイネーブルになります。

選択を解除すると、認証は実行されません。

Enable Device
Login
Authentication
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説明要素

ユーザを認証する場合に問い合わせる方式の順序付きリストを定義しま

す。1つ以上の AAAサーバーグループオブジェクト（4つまで）の名前
を入力するか、[選択（Select）]をクリックして選択します。オブジェクト
セレクタの上向きおよび下向き矢印を使用して、選択したサーバグループ

を使用する順序を定義します。必要なオブジェクトが表示されていない場

合は、[作成（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認証を試み

ます。その方式で応答がない場合、デバイスは応答を受信するまで次の方

式を順番に試します。

サポートされる方式には、[Line]、[Local]、[Kerberos]、[LDAP]、[RADIUS]、
[TACACS+]、および [None]があります。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

認証試行の失敗回数の最大数を定義します。その回数を超えると、ユーザ

はロックアウトされます。この機能は、デフォルトではディセーブルに

なっています。有効値の範囲は 1～ 65535です。

ユーザから見ると、通常の認証失敗と、ロックアウトによる認証

失敗に違いはありません。システム管理者は、clearコマンドを
使用して、ロックアウトされたユーザーのステータスを明示的に

クリアする必要があります。

（注）

Maximum Number
of Attempts

[AAA]ページ - [Authorization]タブ
[AAA]ページの [Authorization]タブでは、デバイスに対してイネーブルにする認可サービスの
タイプと各タイプで使用する方式を定義します。Security Managerでは、次のタイプの認可が
サポートされます。

•ネットワーク：PPPなどのさまざまなタイプのネットワーク接続を認可します。

• EXEC：EXECセッションの起動を認可します。

•コマンド：特定の権限レベルに関連付けられているすべての EXECモードコマンドの使
用を認可します。

コンソールおよびデバイスの通信に使用される VTY回線でこのポリシーに定義された方
式リストを使用できます。 [Console]ポリシーページ （3165ページ）および [VTY Line]ダ
イアログボックス - [Authentication]タブ （3182ページ）を参照してください。

（注）
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ナビゲーションパス

[AAA]ポリシーページ （3119ページ）に移動し、 [承認（Authorization）]タブをクリックしま
す。

関連項目

• AAAサービスの定義 （3117ページ）

•サポートされる認可タイプ （3115ページ）

•方式リストについて （3116ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 855 : [AAA]ページ - [Authorization]タブ

説明要素

[Network Authorization]設定

選択すると、方式リストに定義されている方式を使用したPPP、SLIP、
ARAP接続などのネットワーク接続の認可がイネーブルになります。

選択を解除すると、ネットワーク認可は実行されません。

Enable Network
Authorization

ユーザを認可する場合に問い合わせる方式の順序付きリストを定義し

ます。1つ以上の AAAサーバーグループオブジェクト（最大 4つ）
の名前を入力するか、[選択（Select）]をクリックして選択します。オ
ブジェクトセレクタの上向きおよび下向き矢印を使用して、選択した

サーバーグループを使用する順序を定義します。必要なオブジェクト

が表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を

試みます。その方式で応答がない場合、デバイスは応答を受信するま

で次の方式を順番に試します。

サポートされる方式には、[LDAP]、[RADIUS]、[TACACS+]、[Local]、
および [None]があります。

RADIUSでは、認証と認可に同じサーバが使用されます。し
たがって、認証に RADIUS方式リストを定義する場合は、
認可にも同じ方式リストを定義する必要があります。

（注）

方式として [None]を選択した場合は、リストの最後の方式
として表示される必要があります。

（注）

Prioritized Method List
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説明要素

[EXEC Authorization]設定

選択すると、このタイプの認可は、方式リストに定義されている方式

を使用して、EXEC（CLI）セッションを開くことをユーザに許可する
かどうかを決定します。

選択を解除すると、EXEC認可は実行されません。

Enable CLI/EXEC
Operations
Authorization

ユーザを認可する場合に問い合わせる方式の順序付きリストを定義し

ます。1つ以上の AAAサーバーグループオブジェクト（最大 4つ）
の名前を入力するか、[選択（Select）]をクリックして選択します。オ
ブジェクトセレクタの上向きおよび下向き矢印を使用して、選択した

サーバグループを使用する順序を定義します。必要なオブジェクトが

表示されていない場合は、[作成（Create）]ボタンをクリックして作
成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を

試みます。その方式で応答がない場合、デバイスは応答を受信するま

で次の方式を順番に試します。

Prioritized Method List

[Command Authorization]設定

コマンド認可定義が適用される権限レベル。特権レベル

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method List

[Command Authorization]ダイアログボックス （3123ページ）が開きま
す。ここから、コマンド認可定義を設定できます。

[追加（Add）]ボタン

[Command Authorization]ダイアログボックス （3123ページ）が開きま
す。ここから、コマンド認可定義を編集できます。

[編集（Edit）]ボタン

選択したコマンド認可定義をテーブルから削除します。[削除（Delete）]ボタ
ン

[Command Authorization]ダイアログボックス

[Command Authorization]ダイアログボックスでは、特定の権限レベルに関連付けられている
EXECコマンドを認可するときに使用する方式を定義します。これにより、特定の権限レベル
（0～ 15）に関連付けられているすべてのコマンドを認可できます。

ナビゲーションパス

[AAA]ページ - [Authorization]タブ （3121ページ）で、[コマンド認可（Command Authorization）]
テーブルの下にある [追加（Add）]ボタンをクリックします。
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関連項目

• AAAサービスの定義 （3117ページ）

•サポートされる認可タイプ （3115ページ）

•方式リストについて （3116ページ）

フィールドリファレンス

表 856 : [Command Authorization]ダイアログボックス

説明要素

コマンドアカウンティングリストを定義する権限レベル。有効値の範囲は

0～ 15です。
Privilege Level

ユーザを認可する場合に使用する方式の順序付きリストを定義します。1つ
以上のAAAサーバーグループオブジェクト（4つまで）の名前を入力する
か、[選択（Select）]をクリックして選択します。オブジェクトセレクタの
上向きおよび下向き矢印を使用して、選択したサーバグループを使用する

順序を定義します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を試みま

す。その方式で応答がない場合、デバイスは応答を受信するまで次の方式を

順番に試します。

サポートされる方式には、[TACACS+]、[Local]、および [None]が含まれま
す。

方式として [None]を選択した場合は、リストの最後の方式として
表示される必要があります。

（注）

Prioritized
Method List

[AAA]ページ - [Accounting]タブ
[AAA]ページの [Accounting]タブでは、デバイスに対してイネーブルにするアカウンティング
サービスのタイプと各タイプで使用する方式を定義します。Security Managerでは、次のタイ
プのアカウンティングがサポートされます。

•接続：このデバイスから確立されたすべてのアウトバウンド接続に関する情報を記録しま
す。

• EXEC：ユーザ名、日付、開始時刻と終了時刻、IPアドレスなど、デバイス上のユーザ
EXECセッションに関する情報を記録します。

•コマンド：特定の権限レベルを持つユーザがデバイスで実行するEXECコマンドに関する
情報を記録します。
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さらに、[Accounting]ページでは、アカウンティングレコードをいつ生成し、それらのレコー
ドを複数の AAAサーバにブロードキャストするかどうかを指定します。

コンソールおよびデバイスの通信に使用される VTY回線でこのポリシーに定義された方
式リストを使用できます。 [Console]ポリシーページ （3165ページ）および [VTY Line]ダ
イアログボックス - [Authentication]タブ （3182ページ）を参照してください。

（注）

ナビゲーションパス

[AAA]ポリシーページ （3119ページ）に移動し、[アカウンティング（Accounting）]タブをク
リックします。

関連項目

• AAAサービスの定義 （3117ページ）

•サポートされるアカウンティングタイプ （3115ページ）

•方式リストについて （3116ページ）

• [AAA Server Group]ダイアログボックス （351ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 857 : [AAA]ページ - [Accounting]タブ

説明要素

[Connection Accounting]設定

選択すると、方式リストに定義されている方式を使用した、このデバ

イスを介して確立されたアウトバウンド接続（Telnetなど）に関する
情報の記録がイネーブルになります。

選択を解除すると、接続アカウンティングは実行されません。

Enable Connection
Accounting

Cisco Security Manager 4.24ユーザーガイド
3125

ルータおよびスイッチデバイスの設定

[AAA]ページ - [Accounting]タブ



説明要素

デバイスがアカウンティング通知をアカウンティングサーバにいつ

送信するかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティ
ングレコードを生成します。アカウンティングサーバーが「start」
アカウンティングレコードを受信するかどうかにかかわらず、

ユーザープロセスが開始されます。

• [Stop Only]：ユーザプロセスの終了時にだけアカウンティング
レコードを生成します。

• [None]：このタイプのアカウンティングをディセーブルにしま
す。

Generate Accounting
Records for

ユーザの接続アカウンティングレコードの作成時に問い合わせる方

式の順序付きリストを定義します。1つ以上の AAAサーバーグルー
プオブジェクト（IOS 12.4(22)T+の場合は 10個まで、それ以外は 4
個まで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用し

て、選択したサーバグループを使用する順序を定義します。必要な

オブジェクトが表示されていない場合は、[作成（Create）]ボタンを
クリックして作成します。

サポートされる方式には、LDAP、RADIUSおよび TACACS+が含ま
れます。

Prioritized Method List

選択されている場合、複数の AAAサーバへのアカウンティングレ
コードの送信をイネーブルにします。アカウンティングレコードは、

方式リストに定義されている各AAAサーバグループ内の最初のサー
バに同時に送信されます。最初のサーバが使用できない場合はフェー

ルオーバーが発生し、そのグループ内に定義されているバックアップ

サーバが使用されます。

選択解除されている場合、アカウンティングレコードは、方式リス

トに定義されている最初のAAAサーバグループ内の最初のサーバに
だけ送信されます。

Enable Broadcast to
Multiple Servers

[EXEC Accounting]設定

選択すると、方式リストに定義されている方式を使用したユーザEXEC
セッションに関する基本情報の記録がイネーブルになります。

選択を解除すると、EXECアカウンティングは実行されません。

Enable CLI/EXEC
Operations Accounting

表 546 : [Add Cat6k Block VLAN]/[Modify Cat6k Block VLAN]ダイアロ
グボックス （2297ページ）を参照してください。

Generate Accounting
Records for
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説明要素

ユーザの接続アカウンティングレコードの作成時に問い合わせる方

式の順序付きリストを定義します。1つ以上の AAAサーバーグルー
プオブジェクト（IOS 12.4(22)T+の場合は 10個まで、それ以外は 4
個まで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用し

て、選択したサーバグループを使用する順序を定義します。必要な

オブジェクトが表示されていない場合は、[作成（Create）]ボタンを
クリックして作成します。

Prioritized Method List

選択されている場合、複数の AAAサーバへのアカウンティングレ
コードの送信をイネーブルにします。アカウンティングレコードは、

方式リストに定義されている各AAAサーバグループ内の最初のサー
バに同時に送信されます。最初のサーバが使用できない場合はフェー

ルオーバーが発生し、そのグループ内に定義されているバックアップ

サーバが使用されます。

Enable Broadcast to
Multiple Servers

[Command Accounting]設定

コマンド認可定義が適用される権限レベル。特権レベル

プロセスで、デバイスがアカウンティング通知をアカウンティング

サーバに送信するポイント。

Generate Accounting
Records for

アカウンティングレコードが複数のサーバに同時にブロードキャス

トされるかどうか。

Enable Broadcast

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method List

[Command Accounting]ダイアログボックス （3127ページ）が開きま
す。ここから、コマンドアカウンティング定義を設定できます。

[追加（Add）]ボタン

[Command Accounting]ダイアログボックス （3127ページ）が開きま
す。ここから、コマンドアカウンティング定義を編集できます。

[編集（Edit）]ボタン

選択したコマンドアカウンティング定義をテーブルから削除します。[削除（Delete）]ボタ
ン

[Command Accounting]ダイアログボックス

[Command Accounting]ダイアログボックスでは、特定の権限レベルに対して実行される EXEC
コマンドに関する情報を記録するときに使用する方式を定義します。各アカウンティングレ

コードには、その権限レベルに対して実行されるコマンドのリストと、各コマンドが実行され

た日時およびそのコマンドを実行したユーザ名が含まれます。
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ナビゲーションパス

[AAA]ページ - [Accounting]タブ （3124ページ）で、[コマンドアカウンティング（Command
Accounting）]テーブルの下にある [追加（Add）]ボタンをクリックします。

関連項目

• AAAサービスの定義 （3117ページ）

•サポートされるアカウンティングタイプ （3115ページ）

•方式リストについて （3116ページ）

フィールドリファレンス

表 858 : [Command Accounting]ダイアログボックス

説明要素

コマンドアカウンティングリストを定義する権限レベル。有効値の範囲は

0～ 15です。
Privilege Level

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信す

るかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティング
レコードを生成します。アカウンティングサーバーが「start」アカウン
ティングレコードを受信するかどうかにかかわらず、ユーザープロセ

スが開始されます。

• [Stop Only]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate
Accounting
Records for
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説明要素

ユーザのアカウンティングレコードの作成時に使用する方式の順序付きリ

ストを定義します。1つ以上の AAAサーバーグループオブジェクト（IOS
12.4(22)T+の場合は10個まで、それ以外は4個まで）の名前を入力するか、
[選択（Select）]をクリックして選択します。オブジェクトセレクタの上向
きおよび下向き矢印を使用して、選択したサーバグループを使用する順序

を定義します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティングの

実行を試みます。その方式で応答がない場合、デバイスは応答を受信する

まで次の方式を順番に試します。

サポートされる方式は [TACACS+]だけですが、[TACACS+]が設定された
複数の AAAサーバグループを選択できます。

方式として [None]を選択した場合は、リストの最後の方式として
表示される必要があります。

（注）

Prioritized
Method List

選択されている場合、複数のAAAサーバへのアカウンティングレコードの
送信をイネーブルにします。アカウンティングレコードは、方式リストに

定義されている各AAAサーバグループ内の最初のサーバに同時に送信され
ます。最初のサーバが使用できない場合はフェールオーバーが発生し、そ

のグループ内に定義されているバックアップサーバが使用されます。

選択解除されている場合、アカウンティングレコードは、方式リストに定

義されている最初のAAAサーバグループ内の最初のサーバにだけ送信され
ます。

Enable Broadcast
to Multiple
Servers

CiscoIOSルータにおけるユーザアカウントおよびデバイ
スクレデンシャル

アカウントおよびクレデンシャルポリシーでは、各ユーザアカウントに与えられた権限レベ

ルなど、ルータにアクセスするための接続情報を定義します。ユーザアカウントは、必要な数

だけ設定できます。ただし、Security Managerがルータへの接続に使用するユーザアカウント
は、常に [Device Properties]ページで設定されているアカウントです。

さらに、デバイスアクセスポリシーを使用して、特権 EXECモードへのアクセスに必要なイ
ネーブルパスワードまたはイネーブルシークレットパスワードを定義します。このモードは、

ルータの設定変更に必要です。
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このポリシーを使用してパスワードを定義する場合、次の展開までは置換ポリシーを割

り当てずにこのポリシーの割り当てを解除しないように注意してください。このパスワー

ドを削除するデバイスアクセスポリシーを展開したときに、Security Managerが認識でき
ない別のタイプのパスワード（ラインコンソールパスワードなど）がデバイスに含まれ

ている場合、今後このデバイスを設定できなくなります。これは、Security Managerが以
前に設定したイネーブルパスワードを削除すると、デバイスによってパスワードがこの

認識できないパスワードに戻されるためです。

（注）

関連項目

•アカウントおよびクレデンシャルポリシーの定義 （3130ページ）

アカウントおよびクレデンシャルポリシーの定義

ここでは、Cisco IOSルータにデバイスアクセスポリシーを定義する方法について説明しま
す。ルータに接続するために [Device Properties]ページで設定したユーザ名（デバイスプロパ
ティの表示または変更（136ページ）を参照）が、このポリシーで定義したユーザアカウント
のいずれかと一致する場合、Security Managerはポリシー定義に従ってデバイスクレデンシャ
ルを更新します。

Security Managerがデバイスへの設定の展開に使用するデバイスプロパティで定義したユーザ
のパスワードを変更する場合、またはイネーブルパスワードを変更する場合は、SecurityManager
は、デバイスプロパティで定義された既存のクレデンシャルを使用して、デバイスにログイン

し、変更を展開します。展開に成功したら、デバイスプロパティは、新しい設定を使用するよ

うに変更されます。デバイスプロパティのクレデンシャルの詳細については、[DeviceCredentials]
ページ （143ページ）を参照してください。

暗号化されたパスワードは検出できますが、入力するパスワードはクリアテキストであ

る必要があります。暗号化されたパスワードを検出し、そのパスワードを変更した場合、

パスワードはクリアテキストで保存されます。

（注）

関連項目

• Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデンシャル （3129ペー
ジ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理
（Device Admin）] > [アカウントおよびログイン情報（Accounts and Credentials）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [デバイス管理
（Device Admin）] > [アカウントおよびログイン情報（Accounts and Credentials）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

[Accounts and Credentials]ページが表示されます。このページのフィールドの説明については、表 859 :
[Accounts and Credentials]ページ （3133ページ）を参照してください。

ステップ 2 ルータで特権 EXECモードに切り替えるためのパスワードを入力します。

a) [パスワードの有効化（Enable Password）]または [シークレットパスワードの有効化（Enable Secret
Password）]を選択します。[Enable Secret Password]オプションを選択すると、MD5暗号化を使用して
パスワードが保存されるため、[Enable Password]オプションよりもセキュリティが向上します。このオ
プションは、パスワードがネットワークをまたがって使用される場合、またはTFTPサーバに格納され
る場合に役立ちます。

イネーブルシークレットパスワードを設定したあとは、イネーブルシークレットがディセー

ブルになっている場合、または古い rxbootイメージを実行しているときなど、Cisco IOSソフ
トウェアの古いバージョンが使用されている場合にだけイネーブルパスワードに切り替える

ことができます。

（注）

b) パスワードを入力し、[Confirm]フィールドにパスワードを再入力します。入力するパスワードはクリ
アテキストである必要があります。イネーブルシークレットパスワードを設定すると、パスワードは

展開時に暗号化されます。

ステップ 3 （任意）[パスワード暗号化サービスを有効にする（Enable Password Encryption Service）]チェックボック
スをオンにして、デバイス上のすべてのパスワードを暗号化します。たとえば、イネーブルパスワード、

ユーザ名パスワード、認証キーパスワード、コンソールと VTY回線アクセスパスワード、BGPネイバー
パスワードなどがあります。

未認可ユーザによる設定ファイル内のパスワードの表示を防ぐために、この機能を使用することを推奨し

ます。

このオプションでは、高レベルのセキュリティは確保されません。したがって、このオプション

を他のネットワークセキュリティ対策の代わりに使用しないでください。

（注）

ステップ 4 ルータの新しいユーザアカウントを定義するには、次の手順を実行します。

a) テーブルの下にある [追加（Add）]ボタンをクリックして、[ユーザーアカウント（User Accounts）]ダ
イアログボックスを表示します。

b) 新規ユーザの詳細を入力します。使用可能なフィールドの説明については、表 860 : [User Account]ダ
イアログボックス （3135ページ）を参照してください。

c) [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義
が [User Accounts]テーブルに表示されます。

ユーザーアカウントを編集するには、[ユーザーアカウント（User Accounts）]テーブルから
ユーザーアカウントを選択し、[編集（Edit）]をクリックします。ユーザーアカウントを削除
するには、そのアカウントを選択し、[削除（Delete）]をクリックします。

（注）
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ユーザーアカウントの削除中に Cisco Security Managerがタイムアウトになり、展開が失敗し
ます。これを回避するには、エラーが発生してもダウンロードするようにSecurity Managerを
セットアップします。Configuration Managerの [ツール（Tools）] > [管理者（Administrator）]
> [展開（Deployments）]で、[エラー時にダウンロードを許可（Allow Download on Error）]を
オンにします。

注意

[アカウントおよびログイン情報ポリシー（Accounts and
Credentials Policy）]ページ

[Accounts and Credentials]ページでは、ルータに割り当てるイネーブルパスワードまたはイネー
ブルシークレットパスワードを定義します。さらに、ルータへのアクセスに使用できるユー

ザ名のリストを定義できます。

詳細については、アカウントおよびクレデンシャルポリシーの定義 （3130ページ）を参照し
てください。

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）]> [デ
バイス管理（Device Admin）] > [アカウントおよびログイン情報（Accounts and
Credentials）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）]> [デバ
イス管理（Device Admin）] > [アカウントおよびログイン情報（Accounts and Credentials）]
を選択します。[アカウントおよびログイン情報（Accounts and Credentials）]を右クリック
してポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択しま

す。

関連項目

• Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデンシャル （3129ペー
ジ）

• [User Account]ダイアログボックス （3134ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

Cisco Security Manager 4.24ユーザーガイド
3132

ルータおよびスイッチデバイスの設定

[アカウントおよびログイン情報ポリシー（Accounts and Credentials Policy）]ページ



フィールドリファレンス

表 859 : [Accounts and Credentials]ページ

説明要素

ルータで特権 EXECモードを開始するためのイネーブルシークレッ
トパスワード。このオプションを選択すると、[Enable Password]オプ
ションを選択する場合よりもセキュリティが向上します。

イネーブルシークレットパスワードには、1～ 25文字の英数字を使
用できます。最初の文字は文字である必要があります。スペースは使

用できますが、先頭のスペースは無視されます。疑問符も使用できま

す。

暗号化されたパスワードは検出できますが、入力するパス

ワードはクリアテキストである必要があります。暗号化さ

れたパスワードを変更した場合、パスワードはクリアテキ

ストで保存されます。

（注）

イネーブルシークレットパスワードを設定したあとは、イ

ネーブルシークレットがディセーブルになっている場合、

または古い rxbootイメージを実行しているときなど、Cisco
IOSソフトウェアの古いバージョンが使用されている場合に
だけイネーブルパスワードに切り替えることができます。

（注）

イネーブルシーク

レットパスワード

（Enable Secret
Password）

ルータで特権EXECモードを開始するためのイネーブルパスワード。

イネーブルパスワードには、1～ 25文字の英数字を使用できます。
最初の文字は文字である必要があります。スペースは使用できます

が、先頭のスペースは無視されます。疑問符も使用できます。

パスワードはクリアテキストで入力する必要があります。（注）

パスワードを有効にす

る（Enable Password）

選択すると、選択しなければクリアテキストで保存されるイネーブル

パスワードなど、デバイス上のすべてのパスワードが暗号化されま

す。

たとえば、このオプションを使用して、ユーザ名パスワード、認証

キーパスワード、コンソールおよびVTY回線アクセスパスワード、
およびBGPネイバーパスワードを暗号化します。このオプションは、
主に未認可ユーザによる設定ファイル内のパスワードの表示を防ぐた

めに使用します。

選択を解除すると、デバイスパスワードは暗号化されずに設定ファイ

ルに保存されます。

このオプションでは、高レベルのネットワークセキュリティ

は確保されません。他のネットワークセキュリティ対策も

必要になります。

（注）

Enable Password
Encryption Service
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説明要素

[User Accounts]テーブル

ルータへのアクセスに使用できるユーザ名。ユーザ名は、長さが最大

64文字の1つの単語にする必要があります。スペースと引用符は使用
できません。

ユーザー名

MD5暗号化を使用してユーザのパスワード情報が暗号化されるかど
うかを示します。

暗号化（Encryption）

ユーザに割り当てられる権限レベル。特権レベル

[User Account]ダイアログボックス （3134ページ）が開きます。ここ
から、ユーザアカウントを定義できます。

[追加（Add）]ボタン

[User Account]ダイアログボックス （3134ページ）が開きます。ここ
から、選択したユーザを編集できます。

[編集（Edit）]ボタン

選択したユーザアカウントをテーブルから削除します。[削除（Delete）]ボタ
ン

[User Account]ダイアログボックス
[User Account]ダイアログボックスでは、Security Managerでルータへのアクセスに使用できる
ユーザ名とパスワードの組み合わせを定義します。ユーザアカウントの権限レベルを定義する

こともできます。これにより、このルータ上のすべてのコマンドを設定できるか、またはその

サブセットだけを設定できるかが決まります。

CLIなどの他の方法を使用して、ルータに他のユーザアカウントが定義されている場合
があります。

（注）

ナビゲーションパス

[アカウントおよびログイン情報ポリシー（Accounts and Credentials Policy）]ページ （3132ペー
ジ）に移動してから、テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリッ
クします。

関連項目

•アカウントおよびクレデンシャルポリシーの定義 （3130ページ）

• Cisco IOSルータにおけるユーザアカウントおよびデバイスクレデンシャル （3129ペー
ジ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）
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フィールドリファレンス

表 860 : [User Account]ダイアログボックス

説明要素

ルータにアクセスするためのユーザ名。[ユーザー名
（Username）]

このユーザアカウントでルータにアクセスするためのパスワード。

暗号化されたパスワードは検出できますが、入力するパスワー

ドはクリアテキストである必要があります。

（注）

パスワード

このユーザアカウントのパスワードを確認します。確認（Confirm）

選択すると、MD5暗号化を使用してこのユーザアカウントのパスワー
ドが暗号化されます。これがデフォルトです。

選択を解除すると、パスワードは暗号化されずにルータに送信されま

す。

Ecrypt password using
MD5

ユーザアカウントに割り当てられる権限レベル。有効値の範囲は 0～
15です。

• 0：disable、enable、exit、help、および logoutの各コマンドにだけ
アクセス権を付与します。

• 1：ルータへの権限なしアクセスをイネーブルにします（通常の
EXECモードでは権限が使用されます）。

• 15：ルータへの権限付きアクセスをイネーブルにします（従来のイ
ネーブル権限）。

レベル 2～ 14は、通常はデフォルト設定では使用されません
が、通常はレベル 15にあるコマンドをそれよりも低いレベル
に移動し、通常はレベル 1にあるコマンドをそれよりも高い
レベルに移動することで、カスタム設定を作成できます。CLI
を使用するか FlexConfigを定義することにより、コマンドの
権限レベルを設定できます。

（注）

特権レベル

Cisco IOSルータにおけるブリッジング
ブリッジングポリシーを使用すると、ブリッジグループとして機能するように設定した選択

済みインターフェイスに対して、RFC 1286で規定されているトランスペアレントブリッジン
グを実行できます。Security Managerでは、Integrated Routing and Bridgingがサポートされます。
Integrated Routing and Bridgingを使用すると、ルーテッドインターフェイスとブリッジグルー
プ間、またはブリッジグループ間で特定のプロトコルをルーティングできます。図 49 :トラ
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ンスペアレントブリッジング（3136ページ）に示すように、ローカルトラフィックやルーティ
ング不可能なトラフィックは、同じブリッジグループ内のブリッジドインターフェイス間で

ブリッジングでき、ルーティング可能なトラフィックは、他のルーテッドインターフェイスや

ブリッジグループにルーティングできます。

Integrated Routing and Bridgingを使用して、次の処理を実行できます。

•パケットをブリッジドインターフェイスからルーテッドインターフェイスにスイッチン
グする。

•パケットをルーテッドインターフェイスからブリッジドインターフェイスにスイッチン
グする。

•パケットを同じブリッジグループ内でスイッチングする。

図 49 :トランスペアレントブリッジング

関連項目

•ブリッジグループの定義 （3137ページ）

•ブリッジグループ仮想インターフェイス （3136ページ）

ブリッジグループ仮想インターフェイス

ブリッジングはデータリンク層で実行され、ルーティングはネットワーク層で実行されるた

め、ブリッジングとルーティングはプロトコルコンフィギュレーションモデルが異なります。

たとえば、IPでは、ブリッジグループインターフェイスは同じネットワークに属し、共通の
IPネットワークアドレスを持ちます。一方、各ルーテッドインターフェイスは個別のネット
ワークを表し、独自の IPネットワークアドレスを持ちます。Integrated Routing and Bridgingで
は、Bridge-group Virtual Interface（BVI;ブリッジグループ仮想インターフェイス）の概念を使
用して、これらのインターフェイスが特定のプロトコルのパケットを交換できるようにしま

す。図50 :ブリッジグループ仮想インターフェイス（3137ページ）に示すように、BVIに割り
当てられたインターフェイス番号は、BVIが表すブリッジグループに対応します。この番号
は、仮想インターフェイスとブリッジグループ間のリンクです。
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図 50 :ブリッジグループ仮想インターフェイス

BVI上の特定のプロトコルのルーティングをイネーブルにすると、ルーテッドインターフェイ
スからブリッジドドメイン内のホスト宛に送信されたパケットは、BVIにルーティングされ、
対応するブリッジドインターフェイスに転送されます。BVIにルーティングされたすべてのト
ラフィックは、ブリッジドトラフィックとして対応するブリッジグループに転送されます。

ブリッジドインターフェイスで受信したすべてのルーティング可能なトラフィックは、BVIか
ら直接送信されているかのように他のルーテッドインターフェイスにルーティングされます。

BVIインターフェイスは、インターフェイスポリシーを使用して設定します。基本的な
ルータインターフェイス設定の定義 （3009ページ）を参照してください。BVIインター
フェイスには、同じ番号を持つ、対応するブリッジグループが必要です。このようなブ

リッジグループがなければ、展開は失敗します。

（注）

ブリッジグループに 3つ以上のインターフェイスが含まれている場合は、BVIインター
フェイスをグループに追加して、セキュリティ上の問題となる可能性があるユニキャス

トフラッディングを防ぎます。

（注）

関連項目

•ブリッジグループの定義 （3137ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）

ブリッジグループの定義

ブリッジグループを定義するには、ブリッジグループに含める L3インターフェイスを選択
し、グループに番号を割り当てます。Security Manager内のすべてのブリッジグループは、IP
トラフィックに対してだけ Integrated Routing and Bridgingを実行し、標準のスパニングツリー
プロトコル（IEEE 802.1D）を使用します。
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CLIコマンドまたは FlexConfigを使用して、AppleTalkや IPXなどの他のプロトコルにブ
リッジングしたり、VLAN-Bridgeなどの他のスパニングツリープロトコルを使用したり
します。同時ルーティングおよびブリッジングはサポートされません。

（注）

関連項目

• Cisco IOSルータにおけるブリッジング （3135ページ）

•ブリッジグループ仮想インターフェイス （3136ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [ブリッジング（Bridging）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [ブリッジング（Bridging）]を選択します。既存のポリシーを選択す
るか、または新しいポリシーを作成します。

[Bridging]ページが表示されます。このページのフィールドの説明については、表 861 : [Bridging]ページ
（3139ページ）を参照してください。

ステップ 2 テーブルの下にある [追加（Add）]ボタンをクリックして、[ブリッジグループ（Bridge Group）]ダイアロ
グボックスを表示します。このダイアログボックスのフィールドの説明については、表862 : [Bridge Group]
ダイアログボックス（3140ページ）を参照してください。ここから、ブリッジグループを定義できます。

ステップ 3 ブリッジグループを識別する番号を入力します。

ステップ 4 ブリッジグループに含めるインターフェイスとインターフェイスロールの名前を入力します。または [選択
（Select）]をクリックしてインターフェイスロールを選択するか、新しいインターフェイスロールを作成
します。詳細については、ポリシー定義中のインターフェイスの指定 （386ページ）を参照してくださ
い。

X.25を除くほとんどのレイヤ 3インターフェイスと Integrated Services Digital Network（ISDN）ブリッジド
インターフェイス、および特定のタイプの論理インターフェイス（ループバック、トンネル、ヌル、BVI
など）を選択できます。各インターフェイスは、1つのブリッジグループだけに含めることができます。

親インターフェイスがスイッチ間リンク（ISL）または 802.1Qカプセル化で設定されている場合にだけ
LANサブインターフェイスを選択できます。

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。ブリッジ
グループが [Bridging]ページのテーブルに表示されます。

ブリッジグループを編集するには、[グループ（Groups）]テーブルからブリッジグループを選択
し、[編集（Edit）]をクリックします。ブリッジグループを削除するには、そのグループを選択
し、[削除（Delete）]をクリックします。

（注）

Cisco Security Manager 4.24ユーザーガイド
3138

ルータおよびスイッチデバイスの設定

ブリッジグループの定義



[Bridging]ポリシーページ
[Bridging]ページでは、ルータに対して Integrated Routing and Bridgingを実行できるブリッジグ
ループを定義します。詳細については、ブリッジグループの定義 （3137ページ）を参照して
ください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [ブリッジング（Bridging）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [ブリッジング（Bridging）]を選択しま
す。[ブリッジング（Bridging）]を右クリックしてポリシーを作成するか、共有ポリシー
セレクタから既存ポリシーを選択します。

関連項目

• Cisco IOSルータにおけるブリッジング （3135ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 861 : [Bridging]ページ

説明要素

ブリッジグループを識別する番号。グループ番号（Group Number）

ブリッジグループに含めるインターフェイスとインターフェ

イスロール。

Group Interfaces

[Bridge Group]ダイアログボックス （3140ページ）が開きま
す。ここから、ブリッジグループを定義できます。

[追加（Add）]ボタン

[Bridge Group]ダイアログボックス （3140ページ）が開きま
す。ここから、ブリッジグループを編集できます。

[編集（Edit）]ボタン

選択したブリッジグループをテーブルから削除します。[削除（Delete）]ボタン
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[Bridge Group]ダイアログボックス
[BridgeGroup]ダイアログボックスでは、ルータ上のブリッジグループを定義します。各ブリッ
ジグループには、シリアルインターフェイスなど、さまざまなタイプの複数のレイヤ 3イン
ターフェイスを含めることができます。

すべてのブリッジグループは、標準のスパニングツリープロトコル（IEEE802.1D）を使
用します。CLIコマンドまたは FlexConfigを使用して、AppleTalkや IPXなどの他のプロ
トコルにブリッジングしたり、VLAN-Bridgeなどの他のスパニングツリープロトコルを
使用したりします。

（注）

ナビゲーションパス

[Bridging]ポリシーページ（3139ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

•ブリッジグループの定義 （3137ページ）

• Cisco IOSルータにおけるブリッジング （3135ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 862 : [Bridge Group]ダイアログボックス

説明要素

ブリッジグループに割り当てる番号。有効値の範囲は、1～ 255です。グループ番号

（Group
Number）
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説明要素

ブリッジグループに含めるインターフェイス。1つ以上のインターフェイス
とインターフェイスロールの名前を入力するか、または [選択（Select）]を
クリックしてそれらを選択します。必要なオブジェクトが表示されていない

場合は、[作成（Create）]ボタンをクリックして作成します。

シリアルインターフェイス（High-level Data Link Control（HDLC;ハイレベ
ルデータリンクコントロール）またはフレームリレーカプセル化が設定さ

れている場合）などのほとんどのレイヤ 3インターフェイスを選択できま
す。各インターフェイスは、1つのブリッジグループだけに属することがで
きます。

親インターフェイスがスイッチ間リンク（ISL）または802.1Qカプセル化で
設定されている場合にだけ LANサブインターフェイスを選択できます。

ループバック、トンネル、ヌル、BVIなどの特定のタイプのイン
ターフェイスはブリッジングできません。

（注）

ブリッジグループにより、Security Managerとデバイスとの通信が
妨害されていないことを確認してください。

（注）

Group Interfaces

Cisco IOSルータにおけるタイムゾーン設定
Cisco IOSルータの現地時間は、一般に CLIで clock setコマンドを使用して設定するか、また
はNTPサーバから時刻を動的に取得して設定します。これらの時刻設定を調整するには、ルー
タが存在するタイムゾーンおよびそのタイムゾーンのDaylight Saving Time（DST;夏時間）の
開始日と終了日を定義します。

関連項目

•タイムゾーンと DST設定の定義 （3141ページ）

• Cisco IOSルータにおける NTP （3237ページ）

タイムゾーンと DST設定の定義
Security Managerでは、Cisco IOSルータが配置されているタイムゾーンを定義できます。
Daylight Saving Time（DST;夏時間）の開始日と終了日を定義することもできます。

関連項目

• NTPサーバの定義 （3237ページ）

• Cisco IOSルータにおけるタイムゾーン設定 （3141ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [クロック（Clock）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [クロック（Clock）]を選択します。既存のポリシーを選択するか、
または新しいポリシーを作成します。

[Clock]ページが表示されます。このページのフィールドの説明については、表 863 : [Clock]ページ （3143
ページ）を参照してください。

ステップ 2 ルータが配置されているタイムゾーンを選択します。タイムゾーンは、Greenwich Mean Time（GMT;グリ
ニッジ標準時）との時差に従ってリストに表示されます。

ステップ 3 （任意）DSTの開始日と終了日を決定するための方法を選択します。

• [Set by Date]：このオプションは、DSTが指定日に開始し、終了する場合に選択します。「ステップ 4
（3142ページ）」に進みます。

• [Set by Day]：このオプションは、特定の曜日（日付はその年によって異なる）に開始し、終了する場
合に選択します。「ステップ 5（3142ページ）」に進みます。

• [None]：このオプションは、DSTを使用しない場合に選択します。

ステップ 4 （[Set by Date]を選択した場合）DSTが開始および終了する日付を定義します。

a) [Start]の下にあるカレンダーアイコンをクリックし、適切な日付をクリックします。
b) 表示されるリストから時間と分を選択します。
c) 手順 aと bを繰り返して終了日と終了時刻を設定します。

ステップ 5 （[曜日による設定（Set by Day）]を選択した場合）米国の大部分で使用されるデフォルト以外の DST期
間を定義する場合は、[繰り返し時刻を指定（SpecifyRecurringTime）]チェックボックスをオンにします。

ステップ 6 （[Specify Recurring Time]を選択した場合）DSTの開始と終了を指定します。

a) [Start]で、DSTが開始する月を選択します。
b) 月の週を選択します（1、2、3、4、first、または last）。
c) 曜日を選択します。

d) 表示されるリストから時間と分を選択します。たとえば、DSTが毎年 3月の最後の日曜日の午前 1:00
に開始する場合は、[3月（March）]、[最後（last）]、[日曜日（Sunday）]、[1]、および [00]を選択しま
す。

e) 手順 a～ dを繰り返して終了日と終了時刻を設定します。

[Clock]ポリシーページ
[Clock]ページでは、ルータが配置されているタイムゾーンとDaylight Saving Time（DST;夏時
間）を設定します。詳細については、Cisco IOSルータにおけるタイムゾーン設定（3141ペー
ジ）を参照してください。
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NTPポリシーを定義するか、または CLIを使用して clock setコマンドを設定することに
よって、ルータの現地時間を設定できます。

ヒント

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [クロック（Clock）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [クロック（Clock）]を選択します。[ク
ロック（Clock）]を右クリックしてポリシーを作成するか、または共有ポリシーセレクタ
から既存のポリシーを選択します。

関連項目

• [NTP Policy]ページ （3239ページ）

フィールドリファレンス

表 863 : [Clock]ページ

説明要素

Coordinated Universal Time（UTC;協定世界時）とも呼ばれる Greenwich
Mean Time（GMT;グリニッジ標準時）との関連で表現される、ルータが
配置されているタイムゾーン。

CLI（コマンドラインインターフェイス）を使用してルータの
タイムゾーンを設定する場合は、『Cisco IOS Configuration
Fundamentals Command Reference』に記載されている必要なタイ
ムゾーンの頭字語を使用する必要があります。タイムゾーンに

他の形式を使用してから、Security Managerを使用してルータを
検出した場合、Security Managerはタイムゾーン CLIを検出し
ません。

注意

Device Time Zone

ルータの現地時間に適用する DSTのタイプ。

• [Set by Date]：DSTが開始および終了する正確な日時を定義できま
す。

• [Set by Day]：DSTが開始および終了する相対的な繰り返し日時を定
義できます。たとえば、DSTが 3月の最後の日曜日に開始し、10月
の最後の日曜日に終了する場合にこのオプションを使用できます。

• [None]：夏時間を使用しません。

Daylight Savings
Time (Summer Time)

Cisco Security Manager 4.24ユーザーガイド
3143

ルータおよびスイッチデバイスの設定

[Clock]ポリシーページ

https://www.cisco.com/#wp1041848
https://www.cisco.com/#wp1041848


説明要素

[Set by Date]の追加フィールド

DSTが開始する日時：

• [Date]：カレンダーアイコンをクリックして、開始日を選択します。

• [Hour]：開始時刻（時間）を選択します。

• [Minute]：開始時刻（分）を選択します。

開始（Start）

DSTが終了する日時：

• [Date]：カレンダーアイコンをクリックして、終了日を選択します。

• [Hour]：終了時刻（時間）を選択します。

• [Minute]：終了時刻（分）を選択します。

Cisco IOSソフトウェアでは、2035年 12月 31日までの日付が
サポートされます。

（注）

終了（End）

[Set by Day]の追加フィールド

選択すると、ルータはこのポリシーで指定された日付と時刻に従って

DSTを実装します。

選択を解除すると、ルータは米国の大部分で使用されているスケジュー

ルに従って DSTを実装します。

Specify Recurring
Time

夏時間が開始する相対的な日時：

• [Month]：月を選択します。

• [Week]：月の週を選択します（1、2、3、4、first、または last）。

• [Weekday]：曜日を選択します。

• [Hour]：時間を選択します。

• [Minute]：分を選択します。

たとえば、DSTが毎年 3月の最後の日曜日の午前 1:00に開始する場合
は、[3月（March）]、[最後（last）]、[日曜日（Sunday）]、[1]、および
[00]を選択します。

開始（Start）
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説明要素

夏時間が終了する相対的な日時：

• [Month]：月を選択します。

• [Week]：月の週を選択します（1、2、3、4、first、または last）。

• [Weekday]：曜日を選択します。

• [Hour]：時間を選択します。

• [Minute]：分を選択します。

終了（End）

Cisco IOSルータにおける CPU使用率設定
CPUポリシーでは、CPU使用率に関する設定を行います。このポリシーを使用すると、CPU
リソースをモニタしたり、事前に決定されているレベルの使用率を超えるプロセスを追跡した

りできます。

CPUポリシーは、Cisco IOSソフトウェア Release 12.3(14)T以降を実行しているルータで
サポートされます。

（注）

関連項目

• CPU使用率設定の定義 （3145ページ）

CPU使用率設定の定義
Security Managerを使用して、次のデフォルトの CPU使用率設定を変更できます。

• CPU履歴テーブルのサイズ

•拡張 CPU負荷履歴テーブルのサイズ

•自動 CPU Hogプロファイリングをイネーブルにするかどうか

また、オプションで次の項目を定義できます。

•プロセスを履歴テーブルに含める CPU使用率レベル。

•イネーブルにする CPU使用率しきい値のタイプ。しきい値のタイプごとに、通知をトリ
ガーするしきい値を指定できます。

関連項目

• CPU使用率設定の定義 （3145ページ）
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• Cisco IOSルータにおけるロギング （3269ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [CPU]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [CPU]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[CPU]ページが表示されます。

ステップ 2 （任意）ルータのCPU使用率設定を必要に応じて定義します。使用可能なフィールドの説明については、
表 864 : [CPU]ページ （3147ページ）を参照してください。

[CPU]ポリシーページ
[CPU]ページでは、ログメッセージを送信するしきい値、CPU履歴テーブルのサイズ、自動
CPU Hogプロファイリングをイネーブルにするかどうかなど、ルータの CPU使用率に関する
設定を定義します。

詳細については、 CPU使用率設定の定義 （3145ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイスア
クセス（Device Access）] > [CPU]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイスアクセス（Device Access）] > [CPU]を選択します。[CPU]を右ク
リックしてポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選

択します。

関連項目

• [Memory]ポリシーページ （3215ページ）

• Syslogロギングの設定ポリシーのページ （3278ページ）

• Syslogサーバポリシーのページ （3282ページ）
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フィールドリファレンス

表 864 : [CPU]ページ

説明要素

CPU使用率の統計情報の履歴テーブルに関する設定：

• [History Table Entry Limit]：プロセスで使用されるCPU使用率で、この値
を超えるとプロセスは履歴テーブルに格納されます。

• [History Table Size]：CPU統計情報を履歴テーブルに格納しておく期間。
有効値の範囲は 5～ 86400秒（24時間）です。デフォルトは 600秒（10
分）です。

CPU Utilization
Statistics

通知をトリガーする合計 CPU使用率のしきい値。

• [Enable CPU Total Utilization]：選択されている場合、合計 CPU使用率し
きい値がイネーブルになります。選択解除されている場合、これらのし

きい値はディセーブルになり、通知をトリガーしません。これがデフォ

ルトです。

• [リソースの最大合計使用率（Maximum Total Utilization Resources）]：定
義された間隔に使用状況がこのレベルを超えた場合に通知をトリガーす

る CPUリソースのパーセンテージ。

• [Maximum Total Utilization Violation Duration]：最大 CPUしきい値の通知
をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

• [リソースの最小合計使用率（Minimum Total Utilization Resources）]：定
義された間隔に使用状況がこのレベルを下回った場合に通知をトリガー

する CPUリソースのパーセンテージ。

• [Minimum Total Utilization Violation Duration]：最小 CPUしきい値の通知
をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

CPU Total
Utilization
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説明要素

通知をトリガーする合計 CPU割り込み使用率のしきい値。

• [Enable CPU Interrupt Utilization]：選択されている場合、CPU割り込み使
用率のしきい値がイネーブルになります。選択解除されている場合、こ

れらのしきい値はディセーブルになり、通知をトリガーしません。これ

がデフォルトです。

• [リソースの最大割り込み使用率（Maximum Interrupt Utilization
Resources）]：定義された間隔に使用状況がこのレベルを超えた場合に通
知をトリガーする CPUリソースのパーセンテージ。

• [Maximum Interrupt Utilization Violation Duration]：最大 CPUしきい値の通
知をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

• [リソースの最小割り込み使用率（Minimum Interrupt Utilization
Resources）]：定義された間隔に使用状況がこのレベルを下回った場合に
通知をトリガーする CPUリソースのパーセンテージ。

• [Minimum Interrupt Utilization Violation Duration]：最小 CPUしきい値の通
知をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

CPU Interrupt
Utilization

通知をトリガーする合計 CPUプロセス使用率のしきい値。

• [Enable CPU Process Utilization]：選択されている場合、CPUプロセス使用
率のしきい値がイネーブルになります。選択解除されている場合、これ

らのしきい値はディセーブルになり、通知をトリガーしません。これが

デフォルトです。

• [リソースの最大プロセス使用率（Maximum Process Utilization
Resources）]：定義された間隔に使用状況がこのレベルを超えた場合に通
知をトリガーする CPUリソースのパーセンテージ。

• [Maximum Process Utilization Violation Duration]：最大 CPUしきい値の通
知をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

• [リソースの最小プロセス使用率（Minimum Process UtilizationResources）]：
定義された間隔に使用状況がこのレベルを下回った場合に通知をトリガー

する CPUリソースのパーセンテージ。

• [Minimum Process Utilization Violation Duration]：最小 CPUしきい値の通
知をトリガーする違反間隔。有効値の範囲は 5～ 86400秒（24時間）で
す。

CPU Process
Utilization

5秒間隔で収集する拡張 CPU負荷の履歴のサイズ。有効値の範囲は 2～ 720
です。デフォルトは 12で、これは 1分間の履歴に相当します。

Extended CPU
History Size
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説明要素

選択すると、自動CPU Hogプロファイリングがイネーブルになります。これ
がデフォルトです。

選択を解除すると、自動CPU Hogプロファイリングがディセーブルになりま
す。

この機能は、プロセスがいつCPUを独占する可能性があるかを予測し、その
プロセスのプロファイリングを開始します。

CPU Hogプロファイルデータを表示するには、CLIで show processes
cpu autoprofile hogコマンドを使用します。

（注）

Enable
Automatic CPU
Hog Profiling

Cisco IOSルータにおける HTTPと HTTPS
Security Managerでは、Cisco IOSルータ上のHTTPおよびHTTP over Secure Socket Layer（HTTP
over SSLまたは HTTPSとも呼ぶ）サーバ機能を設定できます。この機能により、HTTP 1.1
サーバで SSLバージョン 3.0がサポートされます。

セキュアな HTTP接続とは、HTTPサーバとの間で送受信されるデータがインターネットを介
して送信される前に暗号化されることを意味します。SSL暗号化を使用したHTTPにより、セ
キュアな接続が提供され、Webブラウザからのルータの設定などの機能を実行できます。

HTTPと HTTPSは、Cisco Webブラウザユーザインターフェイスを使用したデバイスへのア
クセスを提供する以外に、デバイスと通信するために Cisco Router and Security Device Manager
（SDM）などのデバイス管理アプリケーションで使用されます。

関連項目

• HTTPポリシーの定義 （3149ページ）

HTTPポリシーの定義
HTTPポリシーを定義すると、次の処理を実行できます。

•ルータにおける HTTPおよび SSL機能のイネーブル化とディセーブル化

•各プロトコルで使用されるポートの指定

•（任意）これらのプロトコルを使用したデバイスへのアクセスを制限する標準の番号付き
ACLの定義

さらに、ユーザに対して実行する AAA認証と認可の方式を定義できます。

HTTPポリシーを定義するときは注意が必要です。設定がSecurityManager（およびこれらのプ
ロトコルを使用する他の管理アプリケーション）とデバイス間の通信に影響する可能性がある

ためです。
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原則として、Security Managerは SSLを Cisco IOSルータとの通信のデフォルトプロトコ
ルとして使用するため、Security Managerによって検出された Cisco IOSルータではすで
にHTTPSがイネーブルになっています。Cisco IOSルータでの SSLの設定 （75ページ）
を参照してください。

（注）

はじめる前に

•ルータでAAAサービスをイネーブルにします。AAAサービスの定義 （3117ページ）を
参照してください。

関連項目

• Cisco IOSルータにおける HTTPと HTTPS （3149ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [HTTP]を選択し、作業領域で [セットアップ（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [HTTP]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[HTTP Setup]タブが表示されます。このタブのフィールドの説明については、表 865 : [HTTP]ページ -
[Setup]タブ （3153ページ）を参照してください。

ステップ 2 チェックボックスをオンにして、ルータにおけるHTTPおよびSSL（HTTPS）機能をイネーブルにします。

SSLがディセーブルになっている（または HTTPポリシー全体が割り当てられていない）場合、
デバイスから SSHへのトランスポートプロトコルを変更しないかぎり、Security Managerは展開
後にそのデバイスと通信できません。この設定は、[Device Properties]にあります。デバイス通信
設定および証明書の管理 （576ページ）を参照してください。

（注）

SSLがイネーブルになっているときは HTTPをディセーブルにすることを推奨します。サーバに
対してセキュアな接続だけを確立するには、これが必須です。

ヒント

ステップ 3 （任意）HTTP（80）および HTTPS（443）によって使用されるデフォルトポートを変更します。

ステップ 4 （任意）[ここからの接続を許可（Allow Connection From）]フィールドに、このデバイス上の HTTPおよ
び HTTPSを使用できるアドレスを指定する標準の番号付き ACLの名前オブジェクトを入力します。また
は、[選択（Select）]をクリックしてリストからACLオブジェクトを選択するか、新しいACLオブジェク
トを作成します。このオプションは、これらのプロトコルへのアクセスを制限する場合に使用します。標

準のACLオブジェクトを作成する方法の詳細については、標準アクセスコントロールリストオブジェク
トの作成 （360ページ）を参照してください。

選択した ACLで Security Managerサーバが許可されていることを確認してください。許可されて
いない場合、デバイスとの通信は失われます。

（注）
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ステップ 5 （任意）[AAA]タブで、HTTPまたはHTTPSを使用してデバイスにアクセスしようとするユーザに対して
実行する認証のデフォルトタイプを変更します。オプションには、[AAA]、[Enable Password]（デフォル
ト）、[Local Database]、および [TACACS]があります。

[AAA]を選択した場合はステップ 6（3151ページ）に進みます。[AAA]以外を選択した場合はステップ 8
（3151ページ）に進みます。

[TACACS]オプションは、12.3(8)よりも前の IOSソフトウェアバージョンを使用するデバイスに
だけ適用されます。

（注）

[AAA]タブのフィールドの説明については、表 866 : [HTTP]ページ - [AAA]タブ （3154ページ）を参照し
てください。

ステップ 6 ユーザに対して実行する認証方式を選択します。

•デバイスのAAAポリシー（AAAサービスの定義（3117ページ）を参照）で定義されているデフォル
トの AAAログイン認証方式を使用する場合は、[デバイスログイン認証を有効にする（Enable Device
Login Authentication）]チェックボックスをオフにしてください。「ステップ7（3151ページ）」に進み
ます。

•このポリシー用に特別に方式リストを定義する場合は、次の手順を実行します。

a) [デバイスログイン認証を有効にする（Enable Device Login Authentication）]チェックボックスをオンに
します。

b) [優先方法リスト（Prioritized Method List）]で、認証に使用する AAAサーバーグループの名前を入力
します。または、[選択（Select）]をクリックしてリストから AAAサーバーグループを選択するか、
新しいAAAサーバーグループを作成します。セレクタの上向きおよび下向き矢印を使用して、これら
の認証方式を適用する順序を定義します。

Security Managerユーザが AAAサーバで定義されていることを確認します。定義されていな
い場合、デバイスとの通信は失われます。

（注）

ステップ 7 HTTPまたはHTTPSを使用して EXECセッションを開始するユーザに対して実行する認可方式を選択しま
す。

•デバイスのAAAポリシーで定義されているデフォルトのAAA認証方式を使用する場合は、[CLI/EXEC
操作認証を有効にする（Enable CLI/EXEC Operations Authorization）]チェックボックスをオフにしてく
ださい。「ステップ 8（3151ページ）」に進みます。

•このポリシー用に特別に方式リストを定義する場合は、[CLI/EXEC操作認証を有効にする（Enable
CLI/EXEC Operations Authorization）]チェックボックスをオンにし、方式リストを定義します。

このオプションを選択解除のままにした場合は、ルータの AAAポリシーで EXEC認証が有効に
なっていることを確認してください。イネーブルになっていない場合は、HTTPまたは HTTPS
（SSL）を介してデバイスに接続できません。これは、Security Managerおよび SDMなどのその
他のアプリケーションに適用されます。AAAサービスの定義 （3117ページ）を参照してくださ
い。

（注）

ステップ 8 （任意）特定の権限レベルのコマンド認可定義を作成します。
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a) [コマンド認証の上書き（Command Authorization Override）]テーブルの下の [追加（Add）]ボタンをク
リックします。[Command Authorization Override]ダイアログボックスが表示されます。このダイアログ
ボックスのフィールドの説明については、表 867 : [Command Authorization]ダイアログボックス （3157
ページ）を参照してください。

b) 必要に応じてコマンド認可定義を設定します。
c) [OK]をクリックダイアログボックスが閉じ、認可方式が [Command Authorization Override]テーブルに
表示されます。

d) 8.a（3152ページ）～8.c（3152ページ）を繰り返して、追加のコマンド認可定義を作成します。

[HTTP]ポリシーページ
[HTTP]ページでは、ルータ上のHTTPおよびHTTPSアクセスを設定します。[HTTP]ポリシー
ページの次のタブから Cisco IOSルータ上の HTTPポリシーを設定できます。

• [HTTP]ページ - [Setup]タブ （3152ページ）

• [HTTP]ページ - [AAA]タブ （3154ページ）

詳細については、Cisco IOSルータにおけるHTTPとHTTPS（3149ページ）を参照してくださ
い。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [HTTP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] >
[HTTP]を選択します。[HTTP]を右クリックしてポリシーを作成するか、または共有ポリ
シーセレクタから既存ポリシーを選択します。

[HTTP]ページ - [Setup]タブ
[HTTP]ページの [Setup]タブでは、ルータ上の HTTPおよび HTTP over Secure Socket Layer
（HTTP over SSLまたはHTTPS）をイネーブルにします。これらのプロトコルへのアクセスを
アクセスコントロールリストで定義されているアドレスに制限することもできます。

原則として、Security Managerは SSLを Cisco IOSルータとの通信のデフォルトプロトコ
ルとして使用するため、Security Managerによって検出された Cisco IOSルータではすで
にHTTPSがイネーブルになっています。Cisco IOSルータでの SSLの設定 （75ページ）
を参照してください。

（注）
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ナビゲーションパス

[HTTP]ポリシーページ（3152ページ）に移動し、[セットアップ（Setup）]タブをクリックし
ます。

関連項目

• [HTTP]ページ - [AAA]タブ （3154ページ）

• Cisco IOSルータにおける HTTPと HTTPS （3149ページ）

フィールドリファレンス

表 865 : [HTTP]ページ - [Setup]タブ

説明要素

選択すると、ルータで HTTPサーバがイネーブルになります。

選択を解除すると、ルータでHTTPがディセーブルになります。これは、
検出されなかったデバイスのデフォルトです。

HTTPの有効化

HTTPで使用するポート番号。有効値は、80または 1024～ 65535の任意
の値です。デフォルトは 80です。

HTTPポート
（HTTP Port）

選択すると、セキュアな HTTPサーバ（HTTP over SSLまたは HTTPS）
がルータでイネーブルになります。

選択を解除すると、HTTPSがディセーブルになります。これは、検出さ
れなかったデバイスのデフォルトです。

SSLがディセーブルになっている（または HTTPポリシー全体
が割り当てられていない）場合、デバイスからSSHへのトラン
スポートプロトコルを変更しないかぎり、Security Managerは
展開後にそのデバイスと通信できません。この設定は、[Device
Properties]にあります。

（注）

SSLがイネーブルになっているときは HTTPをディセーブルに
することを推奨します。サーバに対してセキュアな接続だけを

確立するには、これが必須です。

（注）

SSLの有効化
（Enable SSL）

HTTPSで使用するポート番号。有効値は、443または 1025～ 65535の任
意の値です。デフォルトは 443です。

SSL Port

Cisco Security Manager 4.24ユーザーガイド
3153

ルータおよびスイッチデバイスの設定

[HTTP]ページ - [Setup]タブ



説明要素

このデバイス上のHTTPおよびHTTPSの使用を制限する標準の番号付き
ACLの名前。ACLオブジェクトの名前を入力するか、[選択（Select）]を
クリックして選択します。必要なオブジェクトが表示されていない場合

は、[作成（Create）]ボタンをクリックして作成します。

ACLを定義する場合は、ACLに Security Managerサーバが含ま
れていることを確認してください。含まれていない場合、Security
Managerは SSLを使用してこのデバイスと通信できません。

（注）

Allow Connection
From

[HTTP]ページ - [AAA]タブ
[HTTP]ページの [AAA]タブでは、HTTPまたはHTTPSを使用してルータにアクセスしようと
するユーザに対して実行する認証方式および認可方式を定義します。

ナビゲーションパス

[HTTP]ポリシーページ （3152ページ）に移動し、[AAA]タブをクリックします。

関連項目

• [HTTP]ページ - [Setup]タブ （3152ページ）

• Cisco IOSルータにおける HTTPと HTTPS （3149ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 866 : [HTTP]ページ - [AAA]タブ

説明要素

使用する認証のタイプ：

• [AAA]：AAAログイン認証を実行します。

• [Enable Password]：ルータに設定されているイネーブルパスワード
を使用します。これがデフォルトです。

• [Local Database]：ルータに設定されているローカルユーザ名データ
ベースを使用します。

• [TACACS]：ルータに設定されているTACACSまたはXTACACSサー
バを使用します。12.3(8)または 12.3(8)Tよりも前の IOSソフトウェ
アバージョンを使用するデバイスにだけ適用されます。

Authenticate Using

[Login Authentication]設定
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説明要素

[AAA]が認証方式として選択されている場合にだけ適用されます。

選択すると、認証は [Prioritized Method List]フィールドで定義されている
方式に基づいて実行されます。

選択を解除すると、ルータのAAAポリシーで定義されているデフォルト
の認証リストが使用されます。 [AAA]ページ - [Authentication]タブ （3120
ページ）を参照してください。

Enable Device Login
Authentication

[Enable Device Login Authentication]チェックボックスがオンになっている
場合にだけ適用されます。

ユーザを認証する場合に問い合わせる方式の順序付きリストを定義しま

す。1つ以上のAAAサーバーグループオブジェクト（4つまで）の名前
を入力するか、[選択（Select）]をクリックして選択します。オブジェク
トセレクタの上向きおよび下向き矢印を使用して、選択したサーバグ

ループを使用する順序を定義します。必要なオブジェクトが表示されて

いない場合は、[作成（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認証を試

みます。その方式で応答がない場合、デバイスは応答を受信するまで次

の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[EXEC Authorization]設定

[AAA]が認証方式として選択されている場合にだけ適用されます。

選択すると、EXEC認可は [Prioritized Method List]フィールドで定義され
ている方式に基づいて実行されます。このタイプの認可では、EXEC
（CLI）セッションを開くことをユーザに許可するかどうかを決定しま
す。

選択を解除すると、ルータのAAAポリシーで定義されているデフォルト
のEXEC認可リストが使用されます。 [AAA]ページ - [Authorization]タブ
（3121ページ）を参照してください。

このオプションを選択解除のままにした場合は、ルータのAAA
ポリシーでEXEC認可がイネーブルになっていることを確認し
てください。イネーブルになっていない場合は、HTTPまたは
HTTPS（SSL）を介してデバイスに接続できません。これは、
Security Managerおよび SDMやデバイスのWebインターフェイ
スなどのその他のアプリケーションに適用されます。

（注）

Enable CLI/EXEC
Operations
Authorization
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説明要素

[Enable CLI/EXEC Operations Authorization]チェックボックスがオンになっ
ている場合にだけ適用されます。

EXEC（CLI）セッションを開くことをユーザに許可する場合に問い合わ
せる方式の順序付きリストを定義します。1つ以上の AAAサーバーグ
ループオブジェクト（4つまで）の名前を入力するか、[選択（Select）]
をクリックして選択します。オブジェクトセレクタの上向きおよび下向

き矢印を使用して、選択したサーバグループを使用する順序を定義しま

す。必要なオブジェクトが表示されていない場合は、[作成（Create）]ボ
タンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を試

みます。その方式で応答がない場合、デバイスは応答を受信するまで次

の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Command Authorization]設定

コマンド認可定義が適用される権限レベル。特権レベル

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method
List

[Command Authorization Override]ダイアログボックス （3156ページ）が開
きます。ここから、コマンド認可定義を設定できます。

[追加（Add）]ボタ
ン

[Command Authorization Override]ダイアログボックス （3156ページ）が開
きます。ここから、コマンド認可定義を編集できます。

[編集（Edit）]ボタ
ン

選択したコマンド認可定義をテーブルから削除します。[削除（Delete）]ボ
タン

[Command Authorization Override]ダイアログボックス

[Command Authorization Override]ダイアログボックスでは、特定の権限に関連付けられている
EXECコマンドを認可するときに使用する方式を定義します。これにより、特定の権限レベル
（0～ 15）に関連付けられているすべてのコマンドを認可できます。

ナビゲーションパス

[HTTP]ページ - [AAA]タブ （3154ページ）で、[コマンド許可のオーバーライド（Command
Authorization Override）]テーブルの下にある [追加（Add）]ボタンをクリックします。

関連項目

• [HTTP]ポリシーページ （3152ページ）
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• [AAA]ポリシーページ （3119ページ）

フィールドリファレンス

表 867 : [Command Authorization]ダイアログボックス

説明要素

コマンドアカウンティングリストを定義する権限レベル。有効値の範囲は

0～ 15です。
Privilege Level

ユーザを認可する場合に使用する方式の順序付きリストを定義します。1つ
以上のAAAサーバーグループオブジェクト（4つまで）の名前を入力する
か、[選択（Select）]をクリックして選択します。オブジェクトセレクタの
上向きおよび下向き矢印を使用して、選択したサーバグループを使用する

順序を定義します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を試みま

す。その方式で応答がない場合、デバイスは応答を受信するまで次の方式を

順番に試します。

サポートされる方式には、[TACACS+]、[Local]、および [None]が含まれま
す。

方式として [None]を選択した場合は、リストの最後の方式として
表示される必要があります。

（注）

Prioritized
Method List

Cisco IOSルータにおける回線アクセス
Security Managerでは、次の方法を使用したルータへのコマンドラインアクセス（EXECアク
セスとも呼ばれる）を設定できます。

•コンソールポート：ローカルアクセスのための標準の RS232ケーブルによる物理接続。
詳細については、以下を参照してください。

•コンソールポートの設定パラメータの定義 （3158ページ）

•コンソールポートの AAA設定の定義 （3159ページ）

• VTY回線：一般に Telnet、SSH、rloginなどのプロトコルを使用したリモートアクセスの
ための仮想端末回線。詳細については、以下を参照してください。

• VTY回線の設定パラメータの定義 （3161ページ）

• VTY回線の AAA設定の定義 （3164ページ）
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これらのポリシーを設定して展開したあと、CLIを使用した設定または診断時にこれらの回線
を使用して個々のデバイスと直接通信できます。

コンソールポートの設定パラメータの定義

ルータのコンソールポートは、一般的にデバイスに物理的にアクセスできる管理者によって

ローカルシステムアクセスに使用されます。デフォルトでは、コンソールポートは次のよう

に設定されます。

•許可されるすべてのユーザは、すべてのコンフィギュレーションコマンド（権限レベル
15）を含む、ルータへの権限付きアクセス権を持ちます。

•回線は、ユーザ入力がなくなってから 10分経過後に切断されます。

•着信接続は許可されません。

•発信接続では Telnetだけがサポートされます。

デフォルト設定を変更する以外に、次の設定を定義することもできます。

•コンソールにアクセスするためのパスワード

•コンソール上のすべての EXECセッションをディセーブルにするかどうか

•コンソール上で許可される接続を制限する着信 ACLと発信 ACL

•コンソール上で VRF接続を許可するかどうか

関連項目

• Cisco IOSルータにおける回線アクセス （3157ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）] > [コンソール
（Console）]を選択し、作業領域で [セットアップ（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）]
> [コンソール（Console）]を選択します。既存のポリシーを選択するか新しいポリシーを作成し、
[セットアップ（Setup）]タブをクリックします。

[Console Setup]タブが表示されます。このタブのフィールドの説明については、表 868 : [Console]ページ -
[Setup]タブ （3166ページ）を参照してください。

ステップ 2 （任意）コンソールポートにアクセスするためのパスワードを入力し、[Confirm]フィールドに再入力しま
す。
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ステップ 3 （任意）コンソールポートのユーザに付与するデフォルト（15）を変更します。 [Console]ページ -
[Authorization]タブ （3170ページ）を参照してください。

ステップ 4 （任意）[この回線を介したルータへのEXECセッションをすべて無効にする（Disable all the EXEC sessions
to the router via this line）]チェックボックスをオンにして、コンソールを介した着信接続を阻止します。

このオプションを選択すると、コンソールポートを介したデバイスへのすべてのアクセスがブ

ロックされます。

（注）

ステップ 5 （任意）デフォルトのタイムアウトを変更します。この時間の経過後もユーザ入力が検出されない場合は、
回線が切断されます。

この値を 0に設定するとタイムアウトがディセーブルになります。タイムアウトがディセーブル
になると、ネットワークのセキュリティが低下する可能性があります。

（注）

ステップ 6 （任意）コンソールポート上のアウトバウンド接続に使用できるプロトコルを指定します。

• [All]：サポートされるすべてのプロトコルが許可されます。

• [None]：プロトコルは許可されません。

• [Protocol]：SSH、Telnet、rloginのプロトコルの 1つ以上をイネーブルにします。

コンソールポートで SSHおよび rloginプロトコルを許可するデバイスに AAA認証を設定する必
要があります。コンソールポートの AAA設定の定義 （3159ページ）を参照してください。

（注）

ステップ 7 （任意）ACLの名前を入力して、デバイスとこれらのリスト内のアドレス間における着信接続と発信接続
を制限します。または、[選択（Select）]をクリックしてACLオブジェクトを選択するか、新しいACLオ
ブジェクトを作成します。セレクタの最上部にある [Type]フィールドで、ACLタイプとして [Standard]ま
たは [Extended]を選択します。

ステップ 8 （任意）[AAA]タブをクリックして、コンソールポートの認証、許可、アカウンティング設定を定義しま
す。コンソールポートの AAA設定の定義 （3159ページ）を参照してください。

コンソールポートの AAA設定の定義
デフォルトでは、認証、許可、アカウンティングはコンソールポートに対して実行されませ

ん。これらのアクセスコントロールオプションの 1つ以上を設定するときに、デバイスの
AAAポリシーで定義されたデフォルトの方式リストを使用するか、1つ以上の AAA方式を含
むカスタム方式リストを定義できます。

関連項目

•コンソールポートの設定パラメータの定義 （3158ページ）

• Cisco IOSルータにおける回線アクセス （3157ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）] > [コンソール
（Console）]を選択し、作業領域で [認証（Authentication）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）]
> [コンソール（Console）]を選択します。既存のポリシーを選択するか、または新しいポリシーを作
成し、[エリア（Area）]タブをクリックします。

[Console Authentication]タブが表示されます。

ステップ 2 （任意）コンソール回線にアクセスしようとするユーザに対して実行する認証方式を選択します。

[Authentication]タブのフィールドの説明については、表 869 : [Console]ページ - [Authentication]タブ （3169
ページ）を参照してください。

ローカル認証を選択する場合は、展開の前に設定全体をプレビューして、aaa new-modelコマン
ドが、（たとえば、AAAポリシーで方式リストを設定することにより）別のポリシーで設定され
ていないこと、またはそのデバイス自体にすでに設定されていることを確認します。

（注）

ステップ 3 （任意）[Authorization]タブで、コンソール回線にアクセスしてEXECセッションを開始するユーザに対し
て実行する認可方式を選択します。

[Authorization]タブのフィールドの説明については、表 870 : [Console]ページ - [Authorization]タブ （3171
ページ）を参照してください。

RADIUSでは、認証と認可に同じサーバが使用されます。したがって、認証に RADIUS方式リス
トを定義する場合は、認可にも同じ方式リストを定義する必要があります。

（注）

ステップ 4 （任意）特定の権限レベルのコマンド認可定義を作成します。

a) [コマンド認可（Commands Authorization）]テーブルの下の [追加（Add）]ボタンをクリックします。
[Command Authorization]ダイアログボックスが表示されます。詳細については、表 878 : [Command
Authorization]ダイアログボックス - [Line Access] （3191ページ）を参照してください。

b) 必要に応じてコマンド認可定義を設定します。
c) [OK]をクリックダイアログボックスが閉じ、認可方式が [Commands Authorization]テーブルに表示さ
れます。

d) 6.a（3160ページ）～6.c（3161ページ）を繰り返して、追加のコマンド認可定義を作成します。

ステップ 5 （任意）[Accounting]タブで、コンソール回線にアクセスするユーザに対して実行する EXECおよび接続
アカウンティング方式を選択します。

このタブのフィールドの説明については、表 871 : [Console]ページ - [Accounting]タブ （3172ページ）を参
照してください。

ステップ 6 （任意）特定の権限レベルのコマンドアカウンティング定義を作成します。

a) [コマンドアカウンティング（Commands Accounting）]テーブルの下の [追加（Add）]ボタンをクリッ
クします。 [Command Accounting]ダイアログボックス - [Line Access] （3192ページ）が表示されます。

b) 必要に応じてコマンドアカウンティング定義を設定します。
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c) [OK]をクリックダイアログボックスが閉じ、アカウンティング方式が [Commands Accounting]テーブ
ルに表示されます。

d) 6.a（3160ページ）～6.c（3161ページ）を繰り返して、追加のコマンドアカウンティング定義を作成し
ます。

VTY回線の設定パラメータの定義
すべての Cisco IOSルータには、デフォルトで 5本の VTY回線（ラベル 0～ 4）が設定されて
おり、これらの回線は次のように設定されています。

•許可されるすべてのユーザは、すべてのコンフィギュレーションコマンド（権限レベル
15）を含む、ルータへの権限付きアクセス権を持ちます。

• VTY回線は、ユーザ入力がなくなってから 10分経過後に切断されます。

•着信接続は許可されません。

•発信接続では Telnetだけがサポートされます。

Security Managerを使用して、これらの 5本の VTY回線のデフォルト設定を変更したり、追加
の回線（最大 16本）を設定したりできます。さらに、各回線に次の設定を行うこともできま
す。

•回線にアクセスするためのパスワード

•回線上のすべての EXECセッションをディセーブルにするかどうか

•回線上で許可される接続を制限する着信 ACLと発信 ACL

•回線上で VRF接続を許可するかどうか

VTY回線のグループの定義

複数の VTY回線を連続したグループとして設定できます。これにより、1つの手順でグルー
プ内のすべての回線に同じ設定を定義できます。グループ内のすべての回線は、0～ 4または
6～ 15のどちらかの範囲内である必要があります。グループがこれらの 2つの範囲にまたがる
ことはできません。

VTY回線 5を設定するためのルールは次のとおりです。回線 5は回線 0～ 4と同じ定義に含
めることができますが、回線 5よりも上の回線が設定されていない場合にかぎります。回線 5
よりも上の回線が設定されている場合は、設定が同じでも回線 5を回線 0～ 4の定義に含める
ことはできません。設定が同じであれば、回線 5を回線 5よりも上の回線の定義に含めること
ができます。

たとえば、回線 0～ 5のすべてがある設定を共有し、回線 6～ 9の設定が異なる場合は、3つ
の定義を作成する必要があります。1つめは回線 0～ 4の定義、2つめは回線 5の定義、3つめ
は回線 6～ 9の定義です。
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VTY回線を設定する場合は、ユーザがデバイスに接続するときに、ユーザにランダムに
回線が割り当てられることに留意してください。

（注）

定義は VTY回線ごとに 1つだけ作成できます。既存の定義と重複する VTY回線の定義
を作成すると、エラーが表示されます。

（注）

Security Managerを使用してデフォルトの VTY回線（0～ 4）を設定すると、その定義に
よってデバイス上のデフォルト設定が上書きされます。あとでこの定義をSecurityManager
から削除した場合は、入力プロトコル設定が保持され、他のデフォルト設定が復元され

ます。これにより、常にデバイスへのリモートアクセスに使用できるVTY回線を確保で
きます。

（注）

CLIまたは FlexConfigを使用して、16本を超える回線がサポートされるデバイスに追加
の VTY回線を設定できます。

（注）

関連項目

• Cisco IOSルータにおける回線アクセス （3157ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）] > [VTY]を選択し
ます。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（RouterPlatform）]> [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）]
> [VTY]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

[VTY]ページが表示されます。このページのフィールドの説明については、表 872 : [VTY]回線ページ
（3177ページ）を参照してください。

ステップ 2 [回線（Lines）]テーブルの下にある [追加（Add）]ボタンをクリックするか、回線の定義を選択して [編
集（Edit）]ボタンをクリックします。[VTY Lines]ダイアログボックスの [Setup]タブが表示されます。
このタブのフィールドの説明については、表873 : [VTY Line]ダイアログボックス（3179ページ）を参照
してください。

ステップ 3 VTY回線の相対回線番号を入力します。VTY回線のグループを設定する場合は、グループの最初と最後
の番号を表示されたフィールドに入力します。
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ステップ 4 （任意）コンソール回線にアクセスするためのパスワードを入力し、[Confirm]フィールドに再入力しま
す。

ステップ 5 （任意）このVTY回線（または回線のグループ）のユーザに付与するデフォルト権限（15）を変更しま
す。

ステップ 6 （任意）[この回線を介したルータへのEXECセッションをすべて無効にする（Disable all the EXEC sessions
to the router via this line）]チェックボックスをオンにして、この VTY回線（または回線のグループ）を
介した着信接続を阻止します。

ステップ 7 （任意）デフォルトのタイムアウトを変更します。この時間の経過後もユーザ入力が検出されない場合

は、回線が切断されます。

この値を 0に設定するとタイムアウトがディセーブルになります。タイムアウトがディセーブ
ルになると、放棄されたセッションにより、利用可能なVTY回線がブロックされる可能性があ
ります。また、ネットワークのセキュリティが低下する可能性もあります。

（注）

ステップ 8 （任意）このVTY回線（または回線のグループ）上のインバウンド接続およびアウトバウンド接続に使
用できるプロトコルを指定します。

• [All]：サポートされるすべてのプロトコルが許可されます。

• [None]：プロトコルは許可されません。

• [Protocol]：SSH、Telnet、rloginのプロトコルの 1つ以上をイネーブルにします。

インバウンド接続設定を [None]に設定すると、Security Managerは展開後にデバイスに接続でき
なくなる可能性があります。

注意

VTY回線で SSHおよび rloginプロトコルを許可する場合は、AAA認証を設定する必要があり
ます。 VTY回線の AAA設定の定義 （3164ページ）を参照してください。

（注）

ステップ 9 （任意）ACLの名前を入力して、デバイスとこれらのリスト内のアドレス間における着信接続と発信接
続を制限します。または、[選択（Select）]をクリックしてリストからACLオブジェクトを選択するか、
新しい ACLオブジェクトを作成します。標準 ACLまたは拡張 ACLの中から選択できます。

管理アクセスのためだけに VTY回線を予約する場合は、インバウンド ACLを定義することを
推奨します。

ヒント

ステップ 10 （任意）[AAA]タブをクリックして、このVTY回線（または回線のグループ）の認証、許可、アカウン
ティング設定を定義します。 VTY回線の AAA設定の定義 （3164ページ）を参照してください。

ステップ 11 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義が
[Lines]テーブルに表示されます。

VTY回線の定義を削除するには、その定義を選択し、[削除（Delete）]をクリックします。IOS
デバイスからVTY回線を削除した場合、後続の回線もすべて削除されます。たとえば、デバイ
スに回線 0～ 9が含まれる場合、回線 5を削除すると、回線 6～ 9も削除されます。回線 0～
4の定義を Security Managerから削除した場合、ルータはインバウンドプロトコル定義を保持
し、デバイス上のこれらの回線に対する他のデフォルト設定を復元します。これにより、5本の
VTY回線を常に使用できるようになります。

（注）
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VTY回線の AAA設定の定義
デフォルトでは、認証、許可、アカウンティングは VTY回線に対して実行されません。これ
らのアクセス制御オプションの 1つ以上を設定するときに、デバイスの AAAポリシーで定義
されたデフォルトの方式リストを使用するか、1つ以上の AAA方式を含むカスタム方式リス
トを定義できます。

はじめる前に

• VTY回線または VTY回線のグループの基本パラメータを定義します。 VTY回線の設定
パラメータの定義 （3161ページ）を参照してください。

関連項目

• VTY回線の設定パラメータの定義 （3161ページ）

• Cisco IOSルータにおける回線アクセス （3157ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）] > [VTY]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）]
> [VTY]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

[VTY]ページが表示されます。このページのフィールドの説明については、表872 : [VTY]回線ページ（3177
ページ）を参照してください。

ステップ 2 [回線（Lines）]テーブルで VTY回線の定義を選択し、[編集（Edit）]ボタンをクリックして [VTY回線
（VTY Line）]ダイアログボックスを表示します。次に、[認証（Authentication）]タブをクリックします。

ステップ 3 （任意）VTY回線にアクセスしようとするユーザに対して実行する認証方式を選択します。

このタブのフィールドの説明については、表 875 : [VTY Line]ダイアログボックス - [Authentication]タブ
（3183ページ）を参照してください。

ローカル認証を選択する場合は、展開の前に設定全体をプレビューして、aaa new-modelコマン
ドが、（たとえば、AAAポリシーで方式リストを設定することにより）別のポリシーで設定され
ていないこと、またはそのデバイス自体にすでに設定されていることを確認します。

（注）

ステップ 4 （任意）[Authorization]タブで、VTY回線にアクセスして EXECセッションを開始するユーザに対して実
行する認可方式を選択します。

[Authorization]タブのフィールドの説明については、表 876 : [VTY Line]ダイアログボックス - [Authorization]
タブ （3185ページ）を参照してください。

RADIUSでは、認証と認可に同じサーバが使用されます。したがって、認証に RADIUS方式リス
トを定義する場合は、認可にも同じ方式リストを定義する必要があります。

（注）
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ステップ 5 （任意）特定の権限レベルのコマンド認可定義を作成します。

a) [コマンド認可（Commands Authorization）]テーブルの下の [追加（Add）]ボタンをクリックします。
[Command Authorization Override]ダイアログボックス （3156ページ）が表示されます。

b) 必要に応じてコマンド認可定義を設定します。
c) [OK]をクリックダイアログボックスが閉じ、認可方式が [Commands Authorization]テーブルに表示さ
れます。

d) 5.a（3165ページ）～5.c（3165ページ）を繰り返して、追加のコマンド認可定義を作成します。

ステップ 6 （任意）[Accounting]タブで、VTY回線にアクセスしようとするユーザに対して実行する EXECおよび接
続アカウンティング方式を選択します。

[Accounting]タブのフィールドの説明については、表 877 : [VTY Line]ダイアログボックス - [Accounting]タ
ブ （3186ページ）を参照してください。

ステップ 7 （任意）特定の権限レベルのコマンドアカウンティング定義を作成します。

a) [コマンドアカウンティング（Commands Accounting）]テーブルの下の [追加（Add）]ボタンをクリッ
クします。 [Command Accounting]ダイアログボックス - [Line Access] （3192ページ）が表示されます。

b) 必要に応じてコマンドアカウンティング定義を設定します。
c) [OK]をクリックダイアログボックスが閉じ、アカウンティング方式が [Commands Accounting]テーブ
ルに表示されます。

d) 7.a（3165ページ）～7.c（3165ページ）を繰り返して、追加のコマンドアカウンティング定義を作成し
ます。

[Console]ポリシーページ
[Console]ページでは、コンソールポートを介したルータへのアクセスを設定します。[Console]
ポリシーページの次のタブから Cisco IOSルータ上のコンソールポリシーを設定できます。

• [Console]ページ - [Setup]タブ （3166ページ）

• [Console]ページ - [Authentication]タブ （3168ページ）

• [Console]ページ - [Authorization]タブ （3170ページ）

• [Console]ページ - [Accounting]タブ （3172ページ）

詳細については、CiscoIOSルータにおける回線アクセス（3157ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line
Access）] > [コンソール（Console）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] >
[回線アクセス（Line Access）] > [コンソール（Console）]を選択します。[コンソール
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（Console）]を右クリックしてポリシーを作成するか、または共有ポリシーセレクタから
既存のポリシーを選択します。

関連項目

• [VTY]ポリシーページ （3177ページ）

[Console]ページ - [Setup]タブ
[Console]ページの [Setup]タブでは、コンソールポートの基本パラメータを定義します。これ
には、ポートにアクセスするためのパスワード、ユーザに割り当てる権限レベル、許可するプ

ロトコル、アクセスを制限する ACLなどがあります。

ナビゲーションパス

[Console]ポリシーページ （3165ページ）に移動し、[セットアップ（Setup）] タブをクリック
します。

関連項目

• [Console]ページ - [Authentication]タブ （3168ページ）

• [Console]ページ - [Authorization]タブ （3170ページ）

• [Console]ページ - [Accounting]タブ （3172ページ）

• [VTY Line]ダイアログボックス - [Setup]タブ （3179ページ）

フィールドリファレンス

表 868 : [Console]ページ - [Setup]タブ

説明要素

コンソールポートにアクセスするためのパスワード。

パスワードは大文字と小文字が区別され、最大 80文字の英数字を含むこと
ができます。最初の文字を数値にはできません。スペースは使用できませ

ん。

[Confirm]フィールドにパスワードを再入力します。

[パスワード
（Password）]
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説明要素

コンソールポートに接続するユーザに割り当てる権限レベル。有効値の範

囲は 0～ 15です。

• 0：disable、enable、exit、help、および logoutの各コマンドにだけアク
セス権を付与します。

• 1：ルータへの権限なしアクセスをイネーブルにします（通常の EXEC
モードでは権限が使用されます）。

• 15：ルータへの権限付きアクセスをイネーブルにします（従来のイネー
ブル権限）。

レベル2～14は、通常はデフォルト設定では使用されませんが、
通常はレベル 15にあるコマンドをそれよりも低いレベルに移動
し、通常はレベル 1にあるコマンドをそれよりも高いレベルに移
動することで、カスタム設定を作成できます。CLIを使用するか
FlexConfigを定義することにより、コマンドの権限レベルを設定
できます。

（注）

値を定義しない場合は、デフォルトでレベル 1が割り当てられま
す。この値はデバイス設定に表示されません。

（注）

特権レベル

選択すると、この回線を介した EXECセッションがディセーブルになりま
す。このオプションは、コンソール上での発信接続だけを許可する場合に

選択します。このオプションは、回線を独占する可能性がある割り込みデー

タがコンソールポートに着信しないようにする場合に役立ちます。

選択を解除すると、コンソールポートで EXECセッションがイネーブルに
なります。これがデフォルトです。

このオプションを選択すると、コンソールポートを介したデバイ

スへのすべてのアクセスがブロックされます。

（注）

Disable all the
EXEC sessions to
the router via this
line

EXECコマンドインタープリタがコンソールポート上のユーザ入力を検出
するまで待機する時間（秒数）。入力が検出されない場合は、回線が切断

されます。有効値の範囲は 0～ 2147483です。デフォルトは 600（10分）
です。値を 0に設定するとタイムアウトがディセーブルになります。

タイムアウトは秒単位で定義されますが、CLIには [mm ss]の形
式で表示されます。

（注）

Exec Timeout
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説明要素

コンソールポート上の発信接続に使用できるプロトコル。

• [All]：サポートされるすべてのプロトコルが許可されます。サポート
されるプロトコルには、LAT、MOP、NASI、PAD、rlogin、SSH、
Telnet、および V.120があります。

• [None]：プロトコルは許可されません。これにより、ポートを発信接続
で使用できなくなります。

• [Protocol]：次のプロトコルの 1つ以上をイネーブルにします。

• [SSH]：セキュアシェルプロトコル。

• [Telnet]：標準 TCP/IP端末エミュレーションプロトコル。

• [rlogin]：UNIX rloginプロトコル。

[SSH]と [rlogin]では、AAA認証を設定する必要があります。
[Console]ページ - [Authentication]タブ （3168ページ）を参照して
ください。

（注）

すべての IOSソフトウェアバージョンで rloginが出力プロトコル
としてサポートされるわけではありません。

（注）

Output Protocols

コンソールポート上の着信接続を制限するACLオブジェクトの名前。ACL
オブジェクトの名前を入力するか、[選択（Select）]をクリックして選択し
ます。必要なオブジェクトが表示されていない場合は、[作成（Create）]ボ
タンをクリックして作成します。

Inbound Access
List

インバウンドACLがコンソールポート上で定義されている場合にだけ適用
されます。

選択されている場合は、VRFに属するインターフェイスからの着信接続を
受け入れます。選択解除されている場合は、VRFに属するインターフェイ
スからの着信接続を拒否します。

Permit VRF
Interface
Connections

コンソールポート上の発信接続を制限するACLオブジェクトの名前。ACL
オブジェクトの名前を入力するか、[選択（Select）]をクリックして選択し
ます。必要なオブジェクトが表示されていない場合は、[作成（Create）]ボ
タンをクリックして作成します。

Outbound Access
List

[Console]ページ - [Authentication]タブ
[Console]ページの [Authentication]タブでは、コンソールポートにアクセスしようとするユー
ザに対して実行する AAA認証方式を定義します。
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ナビゲーションパス

[Console]ポリシーページ（3165ページ）に移動し、[認証（Authentication）]タブをクリックし
ます。

関連項目

• [Console]ページ - [Setup]タブ （3166ページ）

• [Console]ページ - [Authorization]タブ （3170ページ）

• [Console]ページ - [Accounting]タブ （3172ページ）

• [VTY Line]ダイアログボックス - [Authentication]タブ （3182ページ）

フィールドリファレンス

表 869 : [Console]ページ - [Authentication]タブ

説明要素

コンソールポートの認証設定：

• [None]：認証は実行されません。これがデフォルトです。

• [Local Database]：ローカルユーザ名データベースを認証に使用します。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デバイスの
AAAポリシーで定義されているデフォルトの認証方式リストを使用しま
す。 [AAA]ページ - [Authentication]タブ （3120ページ）を参照してくださ
い。

• [Custom Method List]：[Authentication Method List]フィールドで指定された
認証方式を使用します。

ローカル認証を選択する場合は、展開の前に設定全体をプレビューし

て、aaa new-modelコマンドが、（たとえば、AAAポリシーで方式リ
ストを設定することにより）別のポリシーで設定されていないこと、

またはそのデバイス自体にすでに設定されていることを確認します。

（注）

Authenticate
Using
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説明要素

[Custom Method List]が認証方式として選択されている場合にだけ適用されま
す。

ユーザを認証する場合に問い合わせる方式の順序付きリストを定義します。1
つ以上の AAAサーバーグループオブジェクト（4つまで）の名前を入力する
か、[選択（Select）]をクリックして選択します。オブジェクトセレクタの上向
きおよび下向き矢印を使用して、選択したサーバグループを使用する順序を定

義します。必要なオブジェクトが表示されていない場合は、[作成（Create）]ボ
タンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認証を試みます。

その方式で応答がない場合、デバイスは応答を受信するまで次の方式を順番に

試します。

方式として [None]を選択した場合は、リストの最後の方式として表示
される必要があります。

（注）

Prioritized
Method List

[Console]ページ - [Authorization]タブ
[Console]ページの [Authorization]タブでは、コンソールポートにアクセスするユーザに対して
実行する EXECおよびコマンド認可方式を定義します。

この機能を使用するには、ルータでAAAサービスをイネーブルにする必要があります。
そうしないと展開が失敗します。AAAサービスの定義（3117ページ）を参照してくださ
い。

（注）

ナビゲーションパス

[Console]ポリシーページ （3165ページ）に移動し、 [承認（Authorization）]タブをクリックし
ます。

関連項目

• [Console]ページ - [Setup]タブ （3166ページ）

• [Console]ページ - [Authentication]タブ （3168ページ）

• [Console]ページ - [Accounting]タブ （3172ページ）

• [VTY Line]ダイアログボックス - [Authorization]タブ （3184ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 870 : [Console]ページ - [Authorization]タブ

説明要素

[EXEC Authorization]設定

ユーザが EXECセッションの実行を許可されるかどうかを決定する認
可方式。

• [None]：認可は実行されません。これがデフォルトです。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デ
バイスの AAAポリシーで定義されているデフォルトの認証方式
リストを使用します。 [AAA]ページ - [Authorization]タブ （3121
ページ）を参照してください。

• [Custom Method List]：[EXEC Method List]フィールドで指定され
た認可方式を使用します。

Authorize EXEC
Operations Using

[Custom Method List]が EXEC方式として選択されている場合にだけ適
用されます。

ユーザを認可する場合に問い合わせる方式の順序付きリストを定義し

ます。Enter the names of one or more AAA server group objects（up to
four）, or click Select to select them.オブジェクトセレクタの上向きおよ
び下向き矢印を使用して、選択したサーバグループを使用する順序を

定義します。必要なオブジェクトが表示されていない場合は、[作成
（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を

試みます。その方式で応答がない場合、デバイスは応答を受信するま

で次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式
として表示される必要があります。

（注）

RADIUSでは、認証と認可に同じサーバが使用されます。し
たがって、認証にRADIUS方式リストを定義する場合は、認
可にも同じ方式リストを定義する必要があります。

（注）

Prioritized Method List

[Command Authorization]設定

コマンド認可定義が適用される権限レベル。特権レベル

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method List

[Command Authorization]ダイアログボックス - [Line Access] （3191ペー
ジ）が開きます。ここから、コマンド認可定義を設定できます。

[追加（Add）]ボタン
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説明要素

[Command Authorization]ダイアログボックス - [Line Access] （3191ペー
ジ）が開きます。ここから、コマンド認可定義を編集できます。

[編集（Edit）]ボタン

選択したコマンド認可定義をテーブルから削除します。[削除（Delete）]ボタ
ン

[Console]ページ - [Accounting]タブ
[Console]ページの [Accounting]タブでは、コンソールポートにアクセスするユーザに対して
実行する EXEC、接続、およびコマンドアカウンティング方式を定義します。

この機能を使用するには、ルータでAAAサービスをイネーブルにする必要があります。
そうしないと展開が失敗します。AAAサービスの定義（3117ページ）を参照してくださ
い。

（注）

ナビゲーションパス

[Console]ポリシーページ （3165ページ）に移動し、[アカウンティング（Accounting）]タブを
クリックします。

関連項目

• [Console]ページ - [Setup]タブ （3166ページ）

• [Console]ページ - [Authentication]タブ （3168ページ）

• [Console]ページ - [Authorization]タブ （3170ページ）

• [VTY Line]ダイアログボックス - [Accounting]タブ （3186ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 871 : [Console]ページ - [Accounting]タブ

説明要素

[EXEC Accounting]設定
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説明要素

ユーザEXECセッションに関する基本情報の記録に使用するアカウンティ
ング方式。

• [None]：アカウンティングは実行されません。これがデフォルトで
す。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デバイ
スの AAAポリシーで定義されているデフォルトの EXECアカウン
ティング方式リストを使用します。 [AAA]ページ - [Accounting]タブ
（3124ページ）を参照してください。

• [Custom Method List]：[EXEC Method List]フィールドで指定されたア
カウンティング方式を使用します。

EXECアカウンティングは、ユーザ名、日付、開始および終了時刻、アク
セスサーバの IPアドレスなど、EXECセッションに関する基本的な詳細
を記録します。

Perform EXEC
Accounting Using

[Custom Method List]が EXEC方式として選択されている場合にだけ適用
されます。

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信

するかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティン
グレコードを生成します。アカウンティングサーバーが「start」ア
カウンティングレコードを受信するかどうかにかかわらず、ユーザー

プロセスが開始されます。これがデフォルトです。

• [Stop Only]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate
Accounting Records
for
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説明要素

[Custom Method List]が EXEC方式として選択されている場合にだけ適用
されます。

ユーザのアカウンティング方式の作成時に問い合わせる方式の順序付き

リストを定義します。1つ以上の AAAサーバーグループオブジェクト
（4つまで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用して、

選択したサーバグループを使用する順序を定義します。必要なオブジェ

クトが表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティング

の実行を試みます。その方式で応答がない場合、デバイスは応答を受信

するまで次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Method List]が EXEC方式として選択されている場合にだけ適用されま
す。

選択されている場合、複数のAAAサーバへのアカウンティングレコード
の送信をイネーブルにします。アカウンティングレコードは、方式リス

トに定義されている各AAAサーバグループ内の最初のサーバに同時に送
信されます。最初のサーバが使用できない場合はフェールオーバーが発

生し、そのグループ内に定義されているバックアップサーバが使用され

ます。

選択解除されている場合、アカウンティングレコードは、方式リストに

定義されている最初のAAAサーバグループ内の最初のサーバにだけ送信
されます。

Enable Broadcast to
Multiple Servers

[Connection Accounting]設定
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説明要素

コンソール回線を介して確立されたアウトバウンド接続に関する情報を

記録するために使用するアカウンティング方式。

• [None]：アカウンティングは実行されません。これがデフォルトで
す。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デバイ
スのAAAポリシーで定義されているデフォルトの接続アカウンティ
ング方式リストを使用します。 [AAA]ページ - [Accounting]タブ（3124
ページ）を参照してください。

• [Custom Method List]：[Connection Method List]フィールドで指定され
たアカウンティング方式を使用します。

接続アカウンティングは、Telnet接続や rlogin接続など、回線上の発信接
続に関する詳細を記録します。

Perform Connection
Accounting Using

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信

するかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティン
グレコードを生成します。アカウンティングサーバーが「start」ア
カウンティングレコードを受信するかどうかにかかわらず、ユーザー

プロセスが開始されます。これがデフォルトです。

• [Stop Only]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate
Accounting Records
for
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説明要素

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

ユーザのアカウンティング方式の作成時に問い合わせる方式の順序付き

リストを定義します。1つ以上の AAAサーバーグループオブジェクト
（4つまで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用して、

選択したサーバグループを使用する順序を定義します。必要なオブジェ

クトが表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティング

の実行を試みます。その方式で応答がない場合、デバイスは応答を受信

するまで次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

選択されている場合、複数のAAAサーバへのアカウンティングレコード
の送信をイネーブルにします。アカウンティングレコードは、方式リス

トに定義されている各AAAサーバグループ内の最初のサーバに同時に送
信されます。最初のサーバが使用できない場合はフェールオーバーが発

生し、そのグループ内に定義されているバックアップサーバが使用され

ます。

選択解除されている場合、アカウンティングレコードは、方式リストに

定義されている最初のAAAサーバグループ内の最初のサーバにだけ送信
されます。

Enable Broadcast to
Multiple Servers

[Command Accounting]設定

コマンド認可定義が適用される権限レベル。特権レベル

プロセスで、デバイスがアカウンティング通知をアカウンティングサー

バに送信するポイント。

Generate
Accounting Records
for

アカウンティングレコードが複数のサーバに同時にブロードキャストさ

れるかどうか。

Enable Broadcast

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method
List

[Command Accounting]ダイアログボックス - [Line Access] （3192ページ）
が開きます。ここから、コマンドアカウンティング定義を設定できます。

[追加（Add）]ボ
タン
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説明要素

[Command Accounting]ダイアログボックス - [Line Access] （3192ページ）
が開きます。ここから、コマンドアカウンティング定義を編集できます。

[編集（Edit）]ボ
タン

選択したコマンドアカウンティング定義をテーブルから削除します。[削除（Delete）]
ボタン

[VTY]ポリシーページ
[VTY]ページでは、ルータへのリモートアクセス用に最大 16本の VTY回線を設定します。
個々の回線を設定する以外に、同じ定義を共有する回線のグループを設定できます。

詳細については、CiscoIOSルータにおける回線アクセス（3157ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [回線アクセス（Line Access）]
> [VTY]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] >
[回線アクセス（Line Access）] > [VTY]を選択します。[VTY]を右クリックしてポリシー
を作成するか、または共有ポリシーセレクタから既存ポリシーを選択します。

関連項目

• [Console]ポリシーページ （3165ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 872 : [VTY]回線ページ

説明要素

VTY回線の相対回線番号。このフィールドには、連続したグループ
として設定された複数の VTY回線を含めることもできます。

回線（Line）

Line/Line Group Parameters

VTY回線上の着信接続に使用できるプロトコル。Input Protocols

VTY回線上の発信接続に使用できるプロトコル。Output Protocols
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説明要素

ユーザに割り当てる権限レベル。特権レベル

EXECコマンドインタープリタがユーザ入力を検出するまで待機す
る時間。

Exec Timeout

インバウンドトラフィックの制限に使用する ACL。Inbound ACL

アウトバウンドトラフィックの制限に使用する ACL。Outbound ACL

使用する AAA認証のタイプ。認証

使用する AAA認可のタイプ。許可

使用する AAAアカウンティングのタイプ。アカウンティング

[VTY]回線ページのボタン

[VTY Line]ダイアログボックス （3178ページ）が開きます。ここか
ら、VTY回線または回線グループを定義できます。

[追加（Add）]ボタン

[VTY Line]ダイアログボックス （3178ページ）が開きます。ここか
ら、VTY回線または回線グループを編集できます。

[編集（Edit）]ボタン

選択した VTY回線をテーブルから削除します。

IOSデバイスから VTY回線を削除した場合、後続の回線もすべて削
除されます。たとえば、デバイスに回線 0～ 9が含まれる場合、回
線 5を削除すると、回線 6～ 9も削除されます。

デバイス上のデフォルトの VTY回線（0～ 4）を削除した
場合は、入力プロトコル設定が保持され、他のデフォルト

設定が復元されます。これにより、デバイスへのリモート

アクセスが中断されるのを防止できます。

（注）

[削除（Delete）]ボタン

[VTY Line]ダイアログボックス
[VTY Line]ダイアログボックスでは、リモートユーザによるルータへのアクセスを可能にす
る 1つ以上の VTY回線（最大 16本）を設定します。VTY回線を設定するときに、回線にア
クセスするユーザに対して実行する認証および認可のタイプを定義できます。

ナビゲーションパス

[VTY]ポリシーページ（3177ページ）に移動してから、テーブルの下にある [追加（Add）]ま
たは [編集（Edit）]ボタンをクリックします。
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関連項目

• Cisco IOSルータにおける回線アクセス （3157ページ）

• [Console]ポリシーページ （3165ページ）

フィールドリファレンス

表 873 : [VTY Line]ダイアログボックス

説明要素

VTY回線または回線グループの基本設定を定義します。 [VTY Line]ダ
イアログボックス - [Setup]タブ （3179ページ）を参照してください。

[Setup]タブ

VTY回線にアクセスするユーザに対して実行する AAA認証のタイプを
定義します。 [VTY Line]ダイアログボックス - [Authentication]タブ （3182
ページ）を参照してください。

[Authentication]タブ

VTY回線にアクセスするユーザに対して実行する AAA認可のタイプを
定義します。 [VTY Line]ダイアログボックス - [Authorization]タブ （3184
ページ）を参照してください。

[Authorization]タブ

VTY回線にアクセスするユーザに対して実行する AAAアカウンティン
グのタイプを定義します。 [VTY Line]ダイアログボックス - [Accounting]
タブ （3186ページ）を参照してください。

[Accounting]タブ

[VTY Line]ダイアログボックス - [Setup]タブ

[VTY Line]ダイアログボックスの [Setup]タブでは、VTY回線の基本パラメータを定義しま
す。これには、回線にアクセスするためのパスワード、ユーザに割り当てる権限レベル、回線

上で許可するプロトコル、アクセスを制限する ACLなどがあります。

ナビゲーションパス

[VTY Line]ダイアログボックス （3178ページ）に移動し、[セットアップ（Setup）] タブをク
リックします。

関連項目

• VTY回線の設定パラメータの定義 （3161ページ）

• [VTY Line]ダイアログボックス - [Authentication]タブ （3182ページ）

• [VTY Line]ダイアログボックス - [Authorization]タブ （3184ページ）

• [VTY Line]ダイアログボックス - [Accounting]タブ （3186ページ）

• [Console]ページ - [Setup]タブ （3166ページ）
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フィールドリファレンス

表 874 : [VTY Line]ダイアログボックス - [Setup]タブ

説明要素

VTY回線の相対回線番号。VTY回線のグループを設定する場合は、グルー
プの最初の回線の番号を入力します。有効値の範囲は 0～ 15です。

サポートされる VTY回線の数（4～数千）はルータごとに異なり
ますが、Security Managerによってサポートされるデバイスあたり
の回線数は最大 16です。同じ回線番号を複数回設定することはで
きません。

（注）

Starting VTY
Line Number

回線のグループを設定する場合にだけ適用されます。

グループ内の最後の VTY回線の相対回線番号。

回線のグループを設定する場合、グループ内のすべての回線は 0
～ 4または 6～ 15のどちらかの範囲内である必要があります。

（注）

Ending VTY
Line Number

この VTY回線にアクセスするためのパスワード。

パスワードは大文字と小文字が区別され、最大 80文字の英数字を含むこと
ができます。最初の文字を数値にはできません。スペースは使用できませ

ん。

[Confirm]フィールドにパスワードを再入力します。

パスワード

この VTY回線上のユーザに割り当てる権限レベル。有効値の範囲は 0～ 15
です。

• 0：disable、enable、exit、help、および logoutの各コマンドにだけアク
セス権を付与します。

• 1：ルータへの権限なしアクセスをイネーブルにします（通常の EXEC
モードでは権限が使用されます）。

• 15：ルータへの権限付きアクセスをイネーブルにします（従来のイネー
ブル権限）。

レベル 2～ 14は、通常はデフォルト設定では使用されませんが、
通常はレベル 15にあるコマンドをそれよりも低いレベルに移動
し、通常はレベル 1にあるコマンドをそれよりも高いレベルに移
動することで、カスタム設定を作成できます。CLIを使用するか
FlexConfigを定義することにより、コマンドの権限レベルを設定で
きます。

（注）

値を定義しない場合は、デフォルトでレベル 1が割り当てられま
す。この値はデバイス設定に表示されません。

（注）

特権レベル
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説明要素

選択すると、この回線を介した EXECセッションがディセーブルになりま
す。このオプションは、この回線上の発信接続だけを許可する場合に選択し

ます。このオプションは、回線を独占する可能性がある割り込みデータが特

定の回線に着信しないようにする場合に役立ちます。

選択を解除すると、この回線を介したEXECセッションがイネーブルになり
ます。これがデフォルトです。

Disable all the
EXEC sessions
to the router via
this line

EXECコマンドインタープリタが回線上のユーザ入力を検出するまで待機す
る時間（秒数）。入力が検出されない場合は、回線が切断されます。有効値

の範囲は 0～ 2147483です。デフォルトは 600（10分）です。値を 0に設定
するとタイムアウトがディセーブルになります。

タイムアウトは秒単位で定義されますが、CLIには [mm ss]の形式
で表示されます。

（注）

Exec Timeout

この回線上の着信接続に使用できるプロトコル。

• [All]：サポートされるすべてのプロトコルが許可されます。サポートさ
れるプロトコルには、LAT、MOP、NASI、PAD、rlogin、SSH、Telnet、
および V.120があります。

• [None]：プロトコルは許可されません。これにより、ポートを SSH、
Telnet、および rloginの着信接続で使用できなくなります。

入力プロトコル設定を [None]に設定すると、Security Managerは展
開後にデバイスに接続できなくなる可能性があります。HTTPポリ
シーで SSLをイネーブルにすると、SSLを使用してデバイスを管
理できます。 [HTTP]ページ - [Setup]タブ （3152ページ）を参照し
てください。

（注）

• [Protocol]：次のプロトコルの 1つ以上をイネーブルにします。

• [SSH]：セキュアシェルプロトコル。

• [Telnet]：標準 TCP/IP端末エミュレーションプロトコル。

• [rlogin]：UNIX rloginプロトコル。

[SSH]と [rlogin]では、AAA認証を設定する必要があります。 [VTY
Line]ダイアログボックス - [Authentication]タブ （3182ページ）を
参照してください。

（注）

すべての IOSソフトウェアバージョンで rloginが入力プロトコル
としてサポートされるわけではありません。

（注）

Input Protocols
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説明要素

この回線上の発信接続に使用できるプロトコル。

• [All]：サポートされるすべてのプロトコルが許可されます。サポートさ
れるプロトコルには、LAT、MOP、NASI、PAD、rlogin、SSH、Telnet、
および V.120があります。

• [None]：プロトコルは許可されません。これにより、ポートを発信接続
で使用できなくなります。

• [Protocol]：次のプロトコルの 1つ以上をイネーブルにします。

• [SSH]：セキュアシェルプロトコル。

• [Telnet]：標準 TCP/IP端末エミュレーションプロトコル。

• [rlogin]：UNIX rloginプロトコル。

[SSH]と [rlogin]では、AAA認証を設定する必要があります。 [VTY
Line]ダイアログボックス - [Authentication]タブ （3182ページ）を
参照してください。

（注）

すべての IOSソフトウェアバージョンで rloginが出力プロトコル
としてサポートされるわけではありません。

（注）

Output Protocols

この回線上の着信接続を制限する ACLオブジェクトの名前。ACLオブジェ
クトの名前を入力するか、[選択（Select）]をクリックして選択します。必
要なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをク
リックして作成します。

Inbound Access
List

インバウンドACLがこの回線上で定義されている場合にだけ適用されます。

選択されている場合は、VRFに属するインターフェイスからの着信接続を受
け入れます。選択解除されている場合は、VRFに属するインターフェイスか
らの着信接続を拒否します。

Permit VRF
Interface
Connections

この回線上の発信接続を制限する ACLオブジェクトの名前。ACLオブジェ
クトの名前を入力するか、[選択（Select）]をクリックして選択します。必
要なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをク
リックして作成します。

Outbound Access
List

[VTY Line]ダイアログボックス - [Authentication]タブ

[VTY Line]ダイアログボックスの [Authentication]タブでは、選択した VTY回線または回線グ
ループにアクセスしようとするユーザに対して実行する認証方式を定義します。
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ナビゲーションパス

[VTY Line]ダイアログボックス （3178ページ）に移動し、[認証（Authentication）]タブをク
リックします。

関連項目

• VTY回線の AAA設定の定義 （3164ページ）

• [VTY Line]ダイアログボックス - [Setup]タブ （3179ページ）

• [VTY Line]ダイアログボックス - [Authorization]タブ （3184ページ）

• [VTY Line]ダイアログボックス - [Accounting]タブ （3186ページ）

• [Console]ページ - [Authentication]タブ （3168ページ）

フィールドリファレンス

表 875 : [VTY Line]ダイアログボックス - [Authentication]タブ

説明要素

VTY回線の認証設定：

• [None]：認証は実行されません。これがデフォルトです。

• [Local Database]：ローカルユーザ名データベースを認証に使用します。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デバイスの
AAAポリシーで定義されているデフォルトの認証方式リストを使用しま
す。 [AAA]ページ - [Authentication]タブ （3120ページ）を参照してくださ
い。

• [Custom Method List]：[Prioritized Method List]フィールドで指定された認証
方式を使用します。

ローカル認証を選択する場合は、展開の前に設定全体をプレビューし

て、aaa new-modelコマンドが、（たとえば、AAAポリシーで方式リ
ストを設定することにより）別のポリシーで設定されていないこと、

またはそのデバイス自体にすでに設定されていることを確認します。

（注）

Authenticate
Using
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説明要素

[Custom Method List]が認証方式として選択されている場合にだけ適用されま
す。

ユーザを認証する場合に問い合わせる方式の順序付きリストを定義します。1
つ以上の AAAサーバーグループオブジェクト（4つまで）の名前を入力する
か、[選択（Select）]をクリックして選択します。オブジェクトセレクタの上向
きおよび下向き矢印を使用して、選択したサーバグループを使用する順序を定

義します。必要なオブジェクトが表示されていない場合は、[作成（Create）]ボ
タンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認証を試みます。

その方式で応答がない場合、デバイスは応答を受信するまで次の方式を順番に

試します。

方式として [None]を選択した場合は、リストの最後の方式として表
示される必要があります。

（注）

Prioritized
Method List

[VTY Line]ダイアログボックス - [Authorization]タブ

[VTY Line]ダイアログボックスの [Authorization]タブでは、選択した VTY回線または回線グ
ループにアクセスするユーザに対して実行するEXECおよびコマンド認可方式を定義します。

この機能を使用するには、ルータでAAAサービスをイネーブルにする必要があります。
そうしないと展開が失敗します。AAAサービスの定義（3117ページ）を参照してくださ
い。

（注）

ナビゲーションパス

[VTY Line]ダイアログボックス （3178ページ）に移動し、 Authorization tab.

関連項目

• VTY回線の AAA設定の定義 （3164ページ）

• [VTY Line]ダイアログボックス - [Setup]タブ （3179ページ）

• [VTY Line]ダイアログボックス - [Authentication]タブ （3182ページ）

• [VTY Line]ダイアログボックス - [Accounting]タブ （3186ページ）

• [Console]ページ - [Authentication]タブ （3168ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 876 : [VTY Line]ダイアログボックス - [Authorization]タブ

説明要素

[EXEC Authorization]設定

ユーザが EXECセッションの実行を許可されるかどうかを決定する認
可方式。

• [None]：認可は実行されません。これがデフォルトです。

• [AAAポリシーデフォルトリスト（AAA Policy Default List）]：デ
バイスのAAAポリシーで定義されているデフォルトの認証方式リ
ストを使用します。 [AAA]ページ - [Authorization]タブ （3121ペー
ジ）を参照してください。

• [Custom Method List]：[Prioritized Method List]フィールドで指定さ
れた認可方式を使用します。

Authorize EXEC
Operations Using

[Custom Method List]が EXEC方式として選択されている場合にだけ適
用されます。

ユーザを認可する場合に問い合わせる方式の順序付きリストを定義し

ます。1つ以上の AAAサーバーグループオブジェクト（4つまで）
の名前を入力するか、[選択（Select）]をクリックして選択します。オ
ブジェクトセレクタの上向きおよび下向き矢印を使用して、選択した

サーバグループを使用する順序を定義します。必要なオブジェクトが

表示されていない場合は、[作成（Create）]ボタンをクリックして作成
します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を

試みます。その方式で応答がない場合、デバイスは応答を受信するま

で次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式と
して表示される必要があります。

（注）

RADIUSでは、認証と認可に同じサーバが使用されます。し
たがって、認証にRADIUS方式リストを定義する場合は、認
可にも同じ方式リストを定義する必要があります。

（注）

Prioritized Method List

[Command Authorization]設定

コマンド認可定義が適用される権限レベル。特権レベル

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method List

[Command Authorization]ダイアログボックス - [Line Access] （3191ペー
ジ）が開きます。ここから、コマンド認可定義を設定できます。

[追加（Add）]ボタン
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説明要素

[Command Authorization]ダイアログボックス - [Line Access] （3191ペー
ジ）が開きます。ここから、コマンド認可定義を編集できます。

[編集（Edit）]ボタン

選択したコマンド認可定義をテーブルから削除します。[削除（Delete）]ボタ
ン

[VTY Line]ダイアログボックス - [Accounting]タブ

[VTY Line]ダイアログボックスの [Accounting]タブでは、選択したVTY回線または回線グルー
プにアクセスするユーザに対して実行するEXEC、接続、およびコマンドアカウンティング方
式を定義します。

この機能を使用するには、ルータでAAAサービスをイネーブルにする必要があります。
そうしないと展開が失敗します。AAAサービスの定義（3117ページ）を参照してくださ
い。

（注）

ナビゲーションパス

[VTY Line]ダイアログボックス （3178ページ）に移動し、[アカウンティング（Accounting）]
タブをクリックします。

関連項目

• VTY回線の AAA設定の定義 （3164ページ）

• [VTY Line]ダイアログボックス - [Setup]タブ （3179ページ）

• [VTY Line]ダイアログボックス - [Authentication]タブ （3182ページ）

• [Console]ページ - [Accounting]タブ （3172ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 877 : [VTY Line]ダイアログボックス - [Accounting]タブ

説明要素

[EXEC Accounting]設定
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説明要素

ユーザEXECセッションに関する基本情報の記録に使用するアカウンティ
ング方式。

• [None]：アカウンティングは実行されません。これがデフォルトで
す。

• [AAA Policy Default List]：デバイスの AAAポリシーで定義されてい
るデフォルトの EXECアカウンティング方式リストを使用します。
[AAA]ページ - [Accounting]タブ （3124ページ）を参照してくださ
い。

• [Custom Method List]：[Prioritized Method List]フィールドで指定され
たアカウンティング方式を使用します。

EXECアカウンティングは、ユーザ名、日付、開始および終了時刻、アク
セスサーバの IPアドレスなど、EXECセッションに関する基本的な詳細
を記録します。

Perform EXEC
Accounting Using

[Custom Method List]が EXEC方式として選択されている場合にだけ適用
されます。

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信

するかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティン
グレコードを生成します。アカウンティングサーバーが「start」ア
カウンティングレコードを受信するかどうかにかかわらず、ユーザー

プロセスが開始されます。これがデフォルトです。

• [StopOnly]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate Accounting
Records for
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説明要素

[Custom Method List]が EXEC方式として選択されている場合にだけ適用
されます。

ユーザのアカウンティング方式の作成時に問い合わせる方式の順序付き

リストを定義します。1つ以上の AAAサーバーグループオブジェクト
（4つまで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用して、

選択したサーバグループを使用する順序を定義します。必要なオブジェ

クトが表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティング

の実行を試みます。その方式で応答がない場合、デバイスは応答を受信

するまで次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Method List]が EXEC方式として選択されている場合にだけ適用されま
す。

選択されている場合、複数の AAAサーバへのアカウンティングレコー
ドの送信をイネーブルにします。アカウンティングレコードは、方式リ

ストに定義されている各 AAAサーバグループ内の最初のサーバに同時
に送信されます。最初のサーバが使用できない場合はフェールオーバー

が発生し、そのグループ内に定義されているバックアップサーバが使用

されます。

選択解除されている場合、アカウンティングレコードは、方式リストに

定義されている最初の AAAサーバグループ内の最初のサーバにだけ送
信されます。

Enable Broadcast to
Multiple Servers

[Connection Accounting]設定
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説明要素

VTY回線を介して確立されたアウトバウンド接続に関する情報を記録す
るために使用するアカウンティング方式。

• [None]：アカウンティングは実行されません。これがデフォルトで
す。

• [AAA Policy Default List]：デバイスの AAAポリシーで定義されてい
るデフォルトの接続アカウンティング方式リストを使用します。

[AAA]ページ - [Accounting]タブ （3124ページ）を参照してくださ
い。

• [Custom Method List]：[Prioritized Method List]フィールドで指定され
たアカウンティング方式を使用します。

接続アカウンティングは、Telnet接続や rlogin接続など、回線上の発信接
続に関する詳細を記録します。

Perform Connection
Accounting Using

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信

するかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティン
グレコードを生成します。アカウンティングサーバーが「start」ア
カウンティングレコードを受信するかどうかにかかわらず、ユーザー

プロセスが開始されます。これがデフォルトです。

• [StopOnly]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate Accounting
Records for
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説明要素

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

ユーザのアカウンティング方式の作成時に問い合わせる方式の順序付き

リストを定義します。1つ以上の AAAサーバーグループオブジェクト
（4つまで）の名前を入力するか、[選択（Select）]をクリックして選択
します。オブジェクトセレクタの上向きおよび下向き矢印を使用して、

選択したサーバグループを使用する順序を定義します。必要なオブジェ

クトが表示されていない場合は、[作成（Create）]ボタンをクリックして
作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティング

の実行を試みます。その方式で応答がない場合、デバイスは応答を受信

するまで次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Custom Method List]が接続方式として選択されている場合にだけ適用さ
れます。

選択されている場合、複数の AAAサーバへのアカウンティングレコー
ドの送信をイネーブルにします。アカウンティングレコードは、方式リ

ストに定義されている各 AAAサーバグループ内の最初のサーバに同時
に送信されます。最初のサーバが使用できない場合はフェールオーバー

が発生し、そのグループ内に定義されているバックアップサーバが使用

されます。

選択解除されている場合、アカウンティングレコードは、方式リストに

定義されている最初の AAAサーバグループ内の最初のサーバにだけ送
信されます。

Enable Broadcast to
Multiple Servers

[Command Accounting]設定

コマンド認可定義が適用される権限レベル。特権レベル

プロセスで、デバイスがアカウンティング通知をアカウンティングサー

バに送信するポイント。

Generate Accounting
Records for

アカウンティングレコードが複数のサーバに同時にブロードキャストさ

れるかどうか。

Enable Broadcast

この権限レベルでユーザを認可するときに使用する方式リスト。Prioritized Method
List

[Command Accounting]ダイアログボックス - [Line Access] （3192ページ）
が開きます。ここから、コマンドアカウンティング定義を設定できます。

[追加（Add）]ボ
タン
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説明要素

[Command Accounting]ダイアログボックス - [Line Access] （3192ページ）
が開きます。ここから、コマンドアカウンティング定義を編集できます。

[編集（Edit）]ボ
タン

選択したコマンドアカウンティング定義をテーブルから削除します。[削除（Delete）]ボ
タン

[Command Authorization]ダイアログボックス - [Line Access]

[Command Authorization]ダイアログボックスでは、特定の権限に関連付けられている EXECコ
マンドを認可するときに使用する方式を定義します。これにより、特定の権限レベル（0～
15）に関連付けられているすべてのコマンドを認可できます。

ナビゲーションパス

[Console]ページ - [Authorization]タブ （3170ページ）または [VTY Line]ダイアログボックス -
[Authorization]タブ （3184ページ）で、[コマンド認可（Command Authorization）]テーブルの
下にある [追加（Add）]ボタンをクリックします。

関連項目

• [Console]ポリシーページ （3165ページ）

• [VTY]ポリシーページ （3177ページ）

フィールドリファレンス

表 878 : [Command Authorization]ダイアログボックス - [Line Access]

説明要素

コマンド認可リストを定義する権限レベル。有効値の範囲は0～15です。

値を定義しない場合は、デフォルトでレベル1が割り当てられま
す。この値はデバイス設定に表示されません。

（注）

Privilege Level

このオプションを選択すると、デバイスの AAAポリシーで定義されてい
るデフォルトの認可リストがこの権限レベルに関連付けられている EXEC
コマンドに適用されます。 [CommandAccounting]ダイアログボックス（3127
ページ）を参照してください。

AAA Policy
Default List

このオプションを選択すると、この権限レベルの認可方式リストを定義で

きます。

Custom Method
List

Cisco Security Manager 4.24ユーザーガイド
3191

ルータおよびスイッチデバイスの設定

[Command Authorization]ダイアログボックス - [Line Access]



説明要素

[Custom Method List]オプションが選択されている場合にだけ適用されま
す。

ユーザを認可する場合に問い合わせる方式の順序付きリストを定義しま

す。1つ以上の AAAサーバーグループオブジェクト（4つまで）の名前
を入力するか、[選択（Select）]をクリックして選択します。オブジェクト
セレクタの上向きおよび下向き矢印を使用して、選択したサーバグループ

を使用する順序を定義します。必要なオブジェクトが表示されていない場

合は、[作成（Create）]ボタンをクリックして作成します。

デバイスは、最初にリスト内の最初の方式を使用してユーザの認可を試み

ます。その方式で応答がない場合、デバイスは応答を受信するまで次の方

式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List

[Command Accounting]ダイアログボックス - [Line Access]

[Command Accounting]ダイアログボックスでは、特定の権限に対して実行されるEXECコマン
ドに関する情報を記録するときに使用する方式を定義します。各アカウンティングレコードに

は、その権限レベルに対して実行されるコマンドのリストと、各コマンドが実行された日時お

よびそのコマンドを実行したユーザ名が含まれます。

ナビゲーションパス

[Console]ページ - [Accounting]タブ （3172ページ）または [VTY Line]ダイアログボックス -
[Accounting]タブ（3186ページ）で、[コマンドアカウンティング（Command Accounting）]テー
ブルの下にある [追加（Add）]ボタンをクリックします。

関連項目

• [Console]ポリシーページ （3165ページ）

• [VTY]ポリシーページ （3177ページ）

フィールドリファレンス

表 879 : [Command Accounting]ダイアログボックス - [Line Access]

説明要素

コマンドアカウンティングリストを定義する権限レベル。有効値の範囲は

0～ 15です。

値を定義しない場合は、デフォルトでレベル1が割り当てられま
す。この値はデバイス設定に表示されません。

（注）

Privilege Level
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説明要素

このオプションを選択すると、デバイスの AAAポリシーで定義されてい
るデフォルトのアカウンティングリストがこの権限レベルに対して実行さ

れる EXECコマンドに適用されます。

AAA Policy
Default List

このオプションを選択すると、この権限レベルのアカウンティング方式リ

ストを定義できます。

Custom Method
List

[Custom Method List]が選択されている場合にだけ適用されます。

デバイスがアカウンティング通知をアカウンティングサーバにいつ送信す

るかを定義します。

• [Start and Stop]：ユーザプロセスの開始時と終了時にアカウンティング
レコードを生成します。アカウンティングサーバーが「start」アカウ
ンティングレコードを受信するかどうかにかかわらず、ユーザープロ

セスが開始されます。これがデフォルトです。

• [Stop Only]：ユーザプロセスの終了時にだけアカウンティングレコー
ドを生成します。

• [None]：アカウンティングレコードは生成されません。

Generate
Accounting
Records for

[Custom Method List]オプションが選択されている場合にだけ適用されま
す。

ユーザのアカウンティングレコードの作成時に使用するアカウンティング

方式の順序付きリストを定義します。1つ以上の AAAサーバーグループ
オブジェクト（最大 4つ）の名前を入力するか、[選択（Select）]をクリッ
クして選択します。オブジェクトセレクタの上向きおよび下向き矢印を使

用して、選択したサーバグループを使用する順序を定義します。必要なオ

ブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリック
して作成します。

デバイスは、最初にリスト内の最初の方式を使用してアカウンティングの

実行を試みます。その方式で応答がない場合、デバイスは応答を受信する

まで次の方式を順番に試します。

方式として [None]を選択した場合は、リストの最後の方式とし
て表示される必要があります。

（注）

Prioritized Method
List
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説明要素

[Custom Method List]が選択されている場合にだけ適用されます。

選択されている場合、複数の AAAサーバへのアカウンティングレコード
の送信をイネーブルにします。アカウンティングレコードは、方式リスト

に定義されている各 AAAサーバグループ内の最初のサーバに同時に送信
されます。最初のサーバが使用できない場合はフェールオーバーが発生し、

そのグループ内に定義されているバックアップサーバが使用されます。

選択解除されている場合、アカウンティングレコードは、方式リストに定

義されている最初の AAAサーバグループ内の最初のサーバにだけ送信さ
れます。

Enable Broadcast
to Multiple Servers

Cisco IOSルータにおける任意の SSH設定
Secure Shell（SSH;セキュアシェル）はアプリケーションであり、暗号化を使用してクライア
ントとサーバ間のセキュアな通信を提供するプロトコルです。SSHを使用すると、リモートか
ら VTY回線を介して Cisco IOSルータに接続したり、EXECセッションを確立したりできま
す。セキュリティ面が懸念される環境では、Telnetや rloginなどの他のプロトコルの代わりに
SSHを使用することを推奨します。

Security Managerに Cisco IOSルータを追加するには、それらのすべてのルータに SSHが設定
されている必要があります。これは、Security Managerは SSL以外に SSHを使用してルータと
通信するためです。SSHポリシーを使用すると、選択したデフォルト設定を変更したり、選択
した任意の設定を定義したりできます。

関連項目

•任意の SSH設定の定義 （3194ページ）

•デバイスの通信要件について （71ページ）

• SSHの設定 （77ページ）

任意の SSH設定の定義
SSHは、デフォルトでは次のように設定されます。

• SSHバージョン 1と SSHバージョン 2の両方がサポートされます。

•ネゴシエーションフェーズは、120秒後に正常に完了しない場合は終了します。

•ルータは切断前に SSHクライアントの認証を 3回試行します。

Security Managerを使用して、次のデフォルト設定を変更したり、任意で次の設定を定義した
りできます。
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• SSHパケットの送信元インターフェイス

•使用する RSAキーペアの名前

•次の展開時にキーを生成するかどうか

はじめる前に

•ルータで SSHがイネーブルになっていることを確認します。デバイスの通信要件につい
て （71ページ）を参照してください。

•ルータ上の VTY回線でインバウンド SSHトラフィックが許可されていることを確認しま
す。 VTY回線の設定パラメータの定義 （3161ページ）を参照してください。

•ルータでホスト名とドメイン名が設定されていることを確認します（別の RSAキーペア
を使用する場合を除く）。このために Security Managerで CLIまたはホスト名ポリシーを
使用できます。Cisco IOSルータにおけるホスト名とドメイン名（3212ページ）を参照し
てください。

関連項目

• Cisco IOSルータにおける任意の SSH設定 （3194ページ）

• SSHの設定 （77ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから[プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [Secure Shell]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [Secure Shell]を選択します。
既存のポリシーを選択するか、または新しいポリシーを作成します。

[Secure Shell]ページが表示されます。このページのフィールドの説明については、 [Secure Shell]ポリシー
ページ （3196ページ）を参照してください。

ステップ 2 （任意）次のデフォルト設定を変更します。

a) サポートする SSHのバージョン
b) SSH接続のネゴシエーションフェーズを完了するためのタイムアウト
c) SSHクライアントの認証を試行する回数

ステップ 3 （任意）[送信元インターフェイス（Source Interface）]フィールドに、インターフェイスまたはインター
フェイスロールの名前を入力します。これが、SSHクライアントに送信されるすべてのSSHパケットの送
信元インターフェイスとして使用されます。あるいは、[選択（Select）]をクリックしてリストからイン
ターフェイスロールオブジェクトを選択するか、新しいインターフェイスロールオブジェクトを作成し

ます。送信元インターフェイスには IPアドレスが必要です。

このフィールドに値を入力しない場合は、宛先に最も近いインターフェイスのアドレスが使用されます。
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ステップ 4 （任意）SSH接続に使用する RSAキーペアの名前を入力します。このフィールドに値を入力しない場合
は、ホスト名とドメイン名に基づくキーペアが使用されます。

CLIコマンド show crypto key mypubkey rsaを使用して、デバイスに設定されている各キーペアの
名前と値を表示します。

ヒント

ステップ 5 （任意）SSHに使用するRSAキーペアをルータで再生成する場合は、[展開中にキーを再生成する（Regenerate
Key During Deployment）]チェックボックスをオンにします。このオプションは、キーの機密性が失われる
可能性がある場合に便利です。キーの再生成に使用する係数のサイズを入力します。

展開後にこのポリシーに戻ってチェックボックスをオフにする必要があります。チェックボック

スをオフにしないと、展開のたびに新しいキーが生成されます。

（注）

このオプションでは、展開中にデバイスとの対話が必要です。したがって、ファイルを展開する

ときではなく、ライブデバイスを展開するときにだけ使用する必要があります。

（注）

キーペアは、このオプションを選択する前にデバイスにすでに存在する必要があります。そうで

ないと展開が失敗します（IOSルータをSecurity Managerに追加するには、ルータでSSHがイネー
ブルになっている必要があるため、一般的にはこのような状況になります）。

（注）

[Secure Shell]ポリシーページ
[Secure Shell]ページでは、必要に応じて、ルータ上のデフォルトの SSH設定を変更したり、
他の任意の設定を定義したりできます。

詳細については、Cisco IOSルータにおける任意のSSH設定（3194ページ）を参照してくださ
い。

デバイスを Security Managerに追加する前に、CLIコマンドを使用してデバイスに SSHを
設定する必要があります。これは、Security Managerは SSHと SSLを使用して Cisco IOS
ルータと通信するためです。詳細については、 SSHの設定 （77ページ）を参照してく
ださい。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから[プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [Secure Shell]を選択しま
す。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] >
[Secure Shell]を選択します。[Secure Shell]を右クリックしてポリシーを作成するか、また
は共有ポリシーセレクタから既存のポリシーを選択します。
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関連項目

•デバイスの通信要件について （71ページ）

• [VTY]ポリシーページ （3177ページ）

• [Console]ポリシーページ （3165ページ）

フィールドリファレンス

表 880 : [Secure Shell]ページ

説明要素

ルータに接続するときに使用する SSHのバージョン。

• [1 and 2]：SSHバージョン 1と SSHバージョン 2。これがデフォルト
です。

• [1]：SSHバージョン 1だけ。

• [2]：SSHバージョン 2だけ。

SSH Version

接続の切断前に、ルータがネゴシエーションフェーズ中に SSHクライア
ントの応答を待機する時間。デフォルト値（および最大値）は 120秒で
す。

ネゴシエーションが終了してEXECセッションが開始されると、
VTY回線に設定されているタイムアウトが適用されます。 [VTY
Line]ダイアログボックス - [Setup]タブ （3179ページ）を参照し
てください。

（注）

タイムアウト

（Timeout）

ルータが SSHクライアントの認証を試行する回数有効値の範囲は 0～ 5で
す。デフォルトは 3です。

Authentication
Retries

SSHクライアントに送信されるすべてのSSHパケットの送信元アドレス。

このフィールドで値を定義しない場合は、宛先に最も近いインターフェイ

ス（つまり、SSHパケットの送信に使用される出力インターフェイス）の
アドレスが使用されます。

インターフェイスの名前またはインターフェイスのロールを入力します。

または、[選択（Select）]をクリックしてリストからオブジェクトを選択
するか、新しいオブジェクトを作成します。

送信元インター

フェイス（Source
Interface）
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説明要素

SSH接続に使用する RSAキーペアの名前。

値を入力しない場合は、ホスト名とドメイン名に基づいて生成されたRSA
キーペアが使用されます。これがデフォルトです。

CLIコマンド show crypto key mypubkey rsaを使用して、デバイ
スに設定されている各キーペアの名前と値を表示します。これら

は、このフィールドに入力できる有効な名前です。

ヒント

RSAキーペア

選択すると、次回の展開時にルータで RSAキーペアを再生成します。こ
のオプションは、キーの機密性が失われる可能性がある場合に便利です。

選択を解除すると、新しいキーペアは生成されません。

このチェックボックスは、展開後に自動的にオフになりません。

このポリシーに戻ってチェックボックスの選択を解除しないと、

展開を行うたびにキーが再生成されます。

（注）

このオプションでは、展開中にデバイスとの対話が必要です。し

たがって、ファイルを展開するときではなく、ライブデバイス

を展開するときにだけ使用する必要があります。

（注）

キーペアは、このオプションを選択する前にデバイスにすでに存

在する必要があります。そうでないと展開が失敗します（IOS
ルータをSecurity Managerに追加するには、ルータでSSHが有効
になっている必要があるため、一般的にはこのような状況になり

ます）。

（注）

展開中にキーを再

生成

[Regenerate Key]チェックボックスがオンになっている場合にだけ適用され
ます。

新しいキーペアの生成に使用される係数のサイズ。係数が大きいほどセ

キュリティが高くなりますが、生成に時間がかかります。有効な値の範囲

は 360～ 2048ビットです。デフォルトは 1024ビットです。

Modulus Size

Cisco IOSルータの SNMP
簡易ネットワーク管理プロトコル（SNMP）は、ネットワーク管理ステーションまたはワーク
ステーションが、スイッチ、ルータ、ファイアウォールデバイスなどのさまざまなタイプのデ

バイスのヘルスとステータスをモニタするための標準的な方法を定義します。SNMPは、プロ
トコル、データベース構造の仕様、および一連の管理データベースオブジェクトで構成されま

す。各SNMPデバイスまたはメンバはコミュニティに含まれ、コミュニティによって各デバイ
スのアクセス権（読み取り専用または読み取り/書き込み）が決まります。

SNMPは、管理情報ベース（MIB）を介して管理対象デバイスから情報を取得します。MIB
は、MIBオブジェクトと呼ばれるコードブロックのデータベースであり、各MIBオブジェク
トは固有の 1つの機能を制御します。MIBオブジェクトは、MIBオブジェクト名、説明、デ
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フォルト値などを定義するMIB変数で構成されます。MIBオブジェクトはMIBツリーという
階層構造になっています。

SNMPポリシーを使用して、ルータで実行されているSNMPエージェントの動作を設定できま
す。エージェントは、イベントが発生すると、未承諾の情報をSNMPホストに送り返します。
ルータ上で事前に定義された重要なイベントに応答して生成されるこれら未承諾のメッセージ

は、トラップと呼ばれます。

ここでは、Cisco IOSルータ上に SNMPポリシーを作成するために実行するタスクについて説
明します。

• SNMPエージェントのプロパティの定義 （3199ページ）

• SNMPトラップの有効化 （3200ページ）

SNMPエージェントのプロパティの定義
SNMPエージェントのプロパティを定義するときに、コミュニティストリングとコミュニティ
ストリングタイプ、およびトラップを受信する SNMPホストのアドレスとプロパティを定義
する必要があります。

SNMPコミュニティストリングはMIBに対する組み込みパスワードであり、ルータの動作に
関するデータを格納して、リモートユーザーの認証に使用できます。コミュニティストリング

には2つのタイプがあります。「パブリック」コミュニティストリングは、MIB内のすべての
オブジェクト（コミュニティストリング自体を除く）への読み取りアクセスを提供し、「プラ

イベート」コミュニティストリングは、MIB内のすべてのオブジェクト（コミュニティストリ
ングを除く）への読み書きアクセスを提供します。

SNMPホストは、ルータによって生成されたトラップを受信します。SNMPホストにアクセス
するためのアドレス、パスワード、ポート番号、および使用するSNMPバージョンを定義する
必要があります。Security Managerは、SNMPバージョン 1、バージョン 2c（「コミュニティ
ベースの SNMP」とも呼ばれる）、およびバージョン 3（認証と暗号化を提供）をサポートし
ています。

関連項目

• Cisco IOSルータの SNMP （3198ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[SNMP]ページが表示されます。このページのフィールドの説明については、表881 : [SNMP]ページ（3202
ページ）を参照してください。
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ステップ 2 MIBへのアクセスに必要なコミュニティストリングを定義します。

a) [権限（Permissions）]の下にある [追加（Add）]をクリックして、[権限（Permission）]ダイアログボッ
クスを表示します。

b) ストリングを定義します。使用可能なフィールドの説明については、表 882 : [Permission]ダイアログ
ボックス （3204ページ）を参照してください。

c) [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義
が [Permissions]テーブルに表示されます。

SNMPホストで使用中のコミュニティストリングを編集または削除しようとすると、警告が
表示されます。操作を続行すると、デバイスは、[トラップ受診者（Trap Receiver）]テーブル
に含まれるホストの定義に一致するプライベートの読み取り専用文字列を作成します。

（注）

ステップ 3 SNMPエージェントによって生成されたトラップを受信する SNMPホストを定義します。

a) [トラップ受信者（Trap Receiver）]の下にある [追加（Add）]をクリックして、[トラップ受信者（Trap
Receiver）]ダイアログボックスを表示します。

b) ホストを定義します。使用可能なフィールドの説明については、 [Trap Receiver]ダイアログボックス
（3204ページ）を参照してください。

c) [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義
が [Trap Receiver]テーブルに表示されます。

ステップ 4 [SNMP Server Properties]で、この SNMPポリシーが設定されたルータを担当する管理者の場所と連絡先情
報を入力します。

この定義はテキストで指定します。ルータの動作には影響を与えません。SNMPホストのマネージャが特
定のトラップを調査するときに役立つ情報を指定します。

ステップ 5 [トラップの設定（Configure Traps）]をクリックして [SNMPトラップ（SNMP Traps）]ダイアログボック
スを表示します。このダイアログボックスは、ルータ上でイネーブルにするトラップを選択するために使

用します。詳細については、 SNMPトラップの有効化 （3200ページ）を参照してください。

SNMPトラップの有効化
定義されている条件（リンクアップ、リンクダウン、syslogイベントなど）が発生すると、
ルータはすぐに SNMPトラップとも呼ばれる通知を、指定された SNMPホスト（管理ステー
ション）に送信します。

SNMPトラップをイネーブルにするには、関連する各トラップの横にあるチェックボックスを
オンにします。複数の関連するトラップをアクティブにするチェックボックスもあります。

イネーブルにした各トラップは、システムリソースを消費します。システムパフォーマ

ンスへの影響を軽減するには、ネットワークモニタリングに必要なトラップだけを選択

します。

（注）

関連項目
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• Cisco IOSルータの SNMP （3198ページ）

ステップ 1 SNMPエージェントのプロパティの定義（3199ページ）の説明に従って、Cisco IOSルータ上のSNMPサー
バポリシーを定義するための [SNMP]ページを開きます。

ステップ 2 [SNMP]ページで、[トラップの設定（Configure Traps）]をクリックします。[SNMP Traps]ダイアログボッ
クスが表示されます。

ステップ 3 イネーブルにするトラップの各タイプの横にあるチェックボックスをオンにします。トラップは、次の 4
つのカテゴリに分類されます。

•標準の SNMPトラップ（Authentication、Cold Start、Warm Startなど）

• ISAKMPトラップ（IPsecプロセスのフェーズ 1に関連するトラップ）

• IPsecトラップ（IPsecプロセスのフェーズ 2に関連するトラップ）

•その他のトラップ（syslogメッセージ、プロトコル関連の通知、CPU使用率の警告など）

使用可能なトラップの説明については、表884 : [SNMP Traps]ダイアログボックス（3207ページ）を参照し
てください。

IPマルチキャストと CPUトラップを完全に実装するには、コマンドラインインターフェイス
（CLI）のコマンドを追加する必要があります。コマンドの入力に使用できる1つの方法として、
FlexConfigを使用する方法があります。 FlexConfigポリシーとポリシーオブジェクトについて
（432ページ）を参照してください。

（注）

[すべて選択（Select All）]をクリックしてダイアログボックスに表示されるすべてのトラップを
イネーブルにするか、または [すべて選択解除（Deselect All）]をクリックしてすべてのトラップ
をディセーブルにします。

ヒント

ステップ 4 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

このダイアログボックスに表示されない SNMPトラップを設定するには、FlexConfigを定義しま
す。

ヒント

[SNMP]ポリシーページ
[SNMP]ページでは、トラップをルータから指定した SNMPホストに送信するために必要なパ
ラメータを設定します。これらのトラップは、SNMPホストにルータで発生している重要なイ
ベントを通知する割り込みメッセージです。

詳細については、 SNMPエージェントのプロパティの定義 （3199ページ）を参照してくださ
い。
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [デバイスアクセス（Device Access）] > [SNMP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス（Device Access）] >
[SNMP]を選択します。[SNMP]を右クリックしてポリシーを作成するか、または共有ポ
リシーセレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータの SNMP （3198ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 881 : [SNMP]ページ

説明要素

[Permissions]テーブル

ルータのMIBへのアクセスに使用するコミュニティストリン
グ。

コミュニティストリング

（Community String）

コミュニティストリングタイプ（[read-only]または
[read-write]）。

タイプ（Type）

ルータのMIBへのアクセスが許可される IPアドレスを定義す
る標準の ACL。

ACL

[Permission]ダイアログボックス （3203ページ）が開きます。
ここから、トラップの生成に必要なコミュニティストリング

とタイプを入力できます。

[追加（Add）]ボタン

[Permission]ダイアログボックス （3203ページ）が開きます。
ここから、選択した権限プロファイルを編集できます。

[編集（Edit）]ボタン

選択した権限プロファイルをテーブルから削除します。[削除（Delete）]ボタン

[Trap Receiver]テーブル

ルータによって生成されたトラップを受信する SNMPホスト
の IPアドレス。

ホスト IPアドレス
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説明要素

ルータによって使用される SNMPバージョン。SNMPバージョン（SNMP
Version）

SNMPホストによって使用される UDPポート。UDPポート（UDP Port）

[Trap Receiver]ダイアログボックス （3204ページ）が開きま
す。ここから、ルータによって生成されたトラップを受信す

る SNMPホストを定義できます。

[追加（Add）]ボタン

[Trap Receiver]ダイアログボックス （3204ページ）を開きま
す。ここから、選択した SNMPホストを編集できます。

[編集（Edit）]ボタン

選択した SNMPホストをテーブルから削除します。[削除（Delete）]ボタン

その他のフィールドおよびボタン

SNMPサーバ/エージェント（つまりルータ）を担当するシス
テム管理者の名前と連絡先情報。SNMPホストを管理する担当
者は、異常なイベントの発生元を追跡するときにこの情報を

使用できます。

これらの各プロパティの最大長は、スペースを含めて 255文
字です。

これらのフィールドに入力した値はすべてテキスト

であり、ルータの動作に影響しません。

（注）

SNMP Server Properties

ルータが生成する SNMPトラップを選択するためのダイアロ
グボックスを開きます。 [SNMP Traps]ダイアログボックス
（3206ページ）を参照してください。

[Configure Traps]ボタン

[Permission]ダイアログボックス
[Permission]ダイアログボックスでは、SNMPポリシーに必要なコミュニティストリングとス
トリングタイプを定義します。コミュニティストリングは、ルータに関する動作データが格

納されている管理情報ベース（MIB）にアクセスするための、組み込みパスワードです。

ナビゲーションパス

[SNMP]ポリシーページ（3201ページ）に移動し、[権限（Permissions）]テーブルの下にある
[追加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックします。

関連項目

• [SNMP]ポリシーページ （3201ページ）

• [Trap Receiver]ダイアログボックス （3204ページ）
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• [SNMP Traps]ダイアログボックス （3206ページ）

• SNMPエージェントのプロパティの定義 （3199ページ）

• Cisco IOSルータの SNMP （3198ページ）

フィールドリファレンス

表 882 : [Permission]ダイアログボックス

説明要素

ルータのMIBにアクセスするためのコミュニティストリング。文字
列の長さの範囲は 1～ 128文字です。

コミュニティストリン

グ（Community
String）

Cisco IOSソフトウェア Release 12.3(2)T以上（Tトレイン）または
12.4バージョンを実行しているルータだけに適用されます。

ルータのMIBにアクセスできる IPアドレスを含む標準のACL。ACL
を定義すると、コミュニティストリングを使用できる送信元アドレ

スを制限することによって、セキュリティを強化できます。

標準の ACLオブジェクトの名前を入力します。または、[選択
（Select）]をクリックしてリストからオブジェクトを選択するか、ま
たは新しいオブジェクトを作成します。

アクセスコントロール

リスト

このコミュニティストリングタイプを選択すると、MIB内のすべて
のオブジェクト（コミュニティストリングを除く）への読み書きア

クセスが提供されます。

Read-Write

このコミュニティストリングタイプを選択すると、MIB内のすべて
のオブジェクト（コミュニティストリングを除く）への読み取り専

用アクセスが提供されます。これがデフォルトです。

読み取り専用

[Trap Receiver]ダイアログボックス
[Trap Receiver]ダイアログボックスでは、ルータによって生成されたトラップを受信するSNMP
ホストを定義します。これには、使用する SNMPのバージョンの定義が含まれます。

ナビゲーションパス

[SNMP]ポリシーページ（3201ページ）に移動してから、[トラップの受信者（Trap Receiver）]
テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [SNMP]ポリシーページ （3201ページ）
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• [Permission]ダイアログボックス （3203ページ）

• [SNMP Traps]ダイアログボックス （3206ページ）

• SNMPエージェントのプロパティの定義 （3199ページ）

• Cisco IOSルータの SNMP （3198ページ）

フィールドリファレンス

表 883 : [Trap Receiver]ダイアログボックス

説明要素

ルータによって生成されたトラップを受信する SNMPホストの IPア
ドレス。ネットワーク/ホストオブジェクトの IPアドレスまたは名前
を入力します。または、[選択（Select）]をクリックしてリストから
オブジェクトを選択するか、新しいオブジェクトを作成します。

[ホストIPアドレス
（Host IP Address）]

使用する SNMPのバージョン（バージョン 1、バージョン 2c、また
はバージョン 3）。

SNMPバージョン
（SNMP Version）

バージョン 1またはバージョン 2cが選択されている場合にだけ適用
されます。

SNMPホストへのアクセスに必要なパスワード。[Confirm]フィール
ドに文字列をもう一度入力します。

SNMPホストへのパスワードとして [Permissions]テーブル
で定義されている文字列の 1つを使用することを推奨しま
す。ただし、別のパスワードも入力できます。文字列の長

さの範囲は 1～ 128文字です。入力した内容は [Permissions]
テーブルに表示されず、読み取り専用です。

（注）

コミュニティストリン

グ（Community String）

バージョン 3が選択されている場合にだけ適用されます。

SNMPホストへのアクセスに必要なパスワード。[Confirm]フィール
ドに文字列をもう一度入力します。

SNMPホストへのパスワードとして [Permissions]テーブル
で定義されている文字列の 1つを使用することを推奨しま
す。ただし、別のパスワードも入力できます。文字列の長

さの範囲は 1～ 128文字です。入力した内容は [Permissions]
テーブルに表示されず、読み取り専用です。

（注）

ユーザー名
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説明要素

バージョン 3が選択されている場合にだけ適用されます。

SNMPトラフィックに適用するセキュリティのレベル：

• [No MD5, No DES]：パケット認証なし。

• [MD5 (auth)]：MD5認証あり、暗号化なし。

• [DES (priv)]：MD5認証あり、DES暗号化あり。

SNMPv3セキュリティ

SNMPホストのポート番号。デフォルトは162です。有効な値の範囲
は 0～ 65535です。

UDPポート（UDP
Port）

[SNMP Traps]ダイアログボックス
[SNMP Traps]ダイアログボックスでは、SNMPトラップを生成するルータにおけるイベントを
選択します。システムパフォーマンスが低下する可能性を軽減するには、ネットワークモニ

タリングに必要なトラップだけを選択します。

このダイアログボックスに表示されない SNMPトラップを設定するには、FlexConfigを
定義します。詳細については、 FlexConfigポリシーとポリシーオブジェクトについて
（432ページ）を参照してください。

ヒント

ナビゲーションパス

[SNMP]ポリシーページ （3201ページ）に移動してから、[トラップの設定（Configure Traps）]
をクリックします。

関連項目

• [SNMP]ポリシーページ （3201ページ）

• [Permission]ダイアログボックス （3203ページ）

• [Trap Receiver]ダイアログボックス （3204ページ）

• SNMPトラップの有効化 （3200ページ）

• Cisco IOSルータの SNMP （3198ページ）
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フィールドリファレンス

表 884 : [SNMP Traps]ダイアログボックス

説明要素

標準 SNMPトラップをイネーブルまたはディセーブルにします。次のオプ
ションがあります。

• [Cold start]：SNMPエージェント（または、その他いずれかのトラップ
受信エンティティ）の設定が変化する可能性がある方法でルータが再初

期化する場合に、トラップを送信します。

• [Warm start]：SNMPエージェント（または、その他いずれかのトラップ
受信エンティティ）の設定が変化しない方法でルータが再初期化する場

合に、トラップを送信します。

• [Authentication]：コミュニティストリングが無効であるため、SNMPホ
ストからの SNMP要求が失敗した場合に、トラップを送信します。

[標準SNMPト
ラップ

（Standard
SNMP Traps）]

個々の IPsec関連のトラップをイネーブルまたはディセーブルにします。次
のオプションがあります。

• [クリプトマップ（Cryptomap）]：デバイスのクリプトマップセットに対
してクリプトマップエントリが追加または削除されるときに、トラップ

を送信します。さらに、クリプトマップセットがアクティブインター

フェイスに対して適用または適用解除されたときに、トラップを送信し

ます。

• [Too Many SAs]：デバイス上のメモリが不足しているときに Security
Association（SA;セキュリティアソシエーション）の作成が試行された
場合に、トラップを送信します。

• [Tunnel]：IPsecフェーズ 2トンネルがアクティブまたは非アクティブに
なったときに、トラップを送信します。

詳細については、サイト間VPNの IPsecプロポーザルについて （1500ペー
ジ）を参照してください。

IPsec Traps

個々の Internet Security Association and Key Exchange Protocol（ISAKMP）ト
ラップをイネーブルまたはディセーブルにします。次のオプションがありま

す。

• [ポリシー（Policy）]：ISAKMPポリシーが作成または削除されたときに
トラップを送信します。

• [Tunnel]：フェーズ 1 IKEトンネルがアクティブまたは非アクティブに
なったときに、トラップを送信します。

詳細については、 IKEについて （1482ページ）を参照してください。

[ISAKMPト
ラップ

（ISAKMP
Traps）]
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説明要素

その他のSNMPトラップをイネーブルまたはディセーブルにします。次のオ
プションがあります。

• [Syslog]：syslogメッセージを SNMPホストに送信します。

• [TTY]：伝送制御プロトコル（TCP）接続が閉じたときに、シスコ固有
の通知を送信します。

• [BGP]：ボーダーゲートウェイプロトコル（BGP）の状態変化が発生し
たときに、通知を送信します。Cisco IOSルータにおけるBGPルーティ
ング （3331ページ）を参照してください。

• [IP Multicast]：（マルチキャストルータにのみ適用可能）ルータが、定
義された期間中に定義された数のハートビートパケットをハートビート

ソースから受け取ることができなかった場合に、トラップを送信しま

す。

[IPマルチキャスト（IP Multicast）]を選択した場合は、デバイスで ipmulticast
heartbeatコマンドを手動で設定して、マルチキャストアドレスとハートビー
ト制限も設定する必要があります。FlexConfigを使用してこれを行います。

• [CPU]：CPU使用率が上昇して上限しきい値を超えたままになるか、低
下して下限しきい値を下回ったままになった場合にトラップを送信しま

す。

CPUを選択した場合は、デバイスで process cpu threshold typeコマンドを手
動で設定して、しきい値を設定する必要もあります。FlexConfigを使用して
これを行います。

• [HSRP]：Hot Standby Routing Protocol（HSRP）通知を送信します。

Other Traps

ダイアログボックスに表示されるすべてのSNMPトラップを有効にします。[Select All]ボタ
ン

ダイアログボックスに表示されるすべてのSNMPトラップを無効にします。[Deselect All]ボ
タン

Cisco IOSルータにおける DNS
ドメインネームシステム（DNS）は、DNSサーバからDNSプロトコルを使用してホスト名を
IPアドレスにマッピングできる分散データベースです。一意の各 IPアドレスにホスト名を関
連付けることができます。DNSを使用すると、ホストの 32ビットの IPアドレスがわからない
場合でも、そのホストに接続できます。DNSサーバーは、指定されたホスト名を取得して、適
切な IPアドレスに変換します。
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リモート DNSサーバによって変換が行われる以外に、ホストから IPアドレスへのスタティッ
クマッピングを含むローカルホストテーブルを Cisco IOSルータに設定できます。connect、
telnet、pingなどのコマンドを使用すると、ルータはこのホストテーブルを確認してから DNS
サーバに問い合わせます。これにより、変換プロセスが速くなります。

デフォルトでは、DNS機能はすべての Cisco IOSルータで有効になっています。

関連項目

• DNSポリシーの定義 （3209ページ）

DNSポリシーの定義
Security Managerで DNSポリシーを定義すると、ルータによってホスト名とアドレス間の変換
に使用されるリモート DNSサーバを指定できます。さらに、このデバイスによって排他的に
使用されるローカル変換を含む静的ホストテーブルを定義できます。このタイプのキャッシュ

でアドレスを選択すると、DNSサーバーにクエリを実行する必要がなくなるため、変換プロセ
スを高速化できます。

関連項目

• Cisco IOSルータにおける DNS （3208ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [DNS]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [DNS]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[DNS]ページが表示されます。このページのフィールドの説明については、表 885 : [DNS]ページ （3211
ページ）を参照してください。

ステップ 2 [サーバー（Servers）]フィールドに、ルータのホスト名からアドレスへの変換を実行できるDNSサーバー
（最大 6）のアドレスを入力します。アドレスとネットワーク/ホストオブジェクトの組み合わせを使用す
るか、[選択（Select）]をクリックしてセレクタを表示できます。詳細については、ポリシー定義中の IP
アドレスの指定 （401ページ）を参照してください。

必要なネットワークがセレクタに表示されていない場合は、セレクタで [作成（Create）]ボタン
または [編集（Edit）]ボタンをクリックして、 [Add Network/Host]/[Edit Network/Host]ダイアログ
ボックス（395ページ）を表示します。ここから、ポリシーで使用するネットワーク/ホストオブ
ジェクトを作成できます。

ヒント

ステップ 3 （任意）[ホスト（Hosts）]フィールドに、ルータのホストテーブルに定義する静的ホストマッピングを入
力します。
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a) [追加（Add）]をクリックして、 [IP Host]ダイアログボックス （3211ページ）を表示します。
b) 変換するホスト名を入力します。
c) アドレスまたはネットワーク/ホストオブジェクトを最大 3つまで入力し、[選択（Select）]をクリック
してセレクタを表示します。これらはホスト名の変換先のアドレスです。

d) [OK]をクリックマッピングが [DNS]ページの [Hosts]フィールドに表示されます。
e) 3.a（3210ページ）から3.d（3210ページ）を繰り返すと、さらに多くのホストをホストテーブルに追加
できます。

ホストマッピングを編集するには、[ホスト（Hosts）]フィールドから定義を選択し、[編集
（Edit）]をクリックします。ホストマッピングを削除するには、そのマッピングを選択し、
[削除（Delete）]をクリックします。

（注）

ステップ 4 （任意）[ドメインルックアップ（Domain Lookup）]チェックボックスをオフにして、ルータの DNS機能
を無効にします。

[DNS]ポリシーページ
[DNS]ポリシーページでは、ルータがホスト名を IPアドレスに変換するために使用するロー
カル IPホストテーブルとドメインネームシステム（DNS）サーバを定義します。DNS機能
をディセーブルにして、ルータが DNSルックアップを実行できないようにすることもできま
す。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [DNS]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [DNS]を選択します。[DNS]を右クリッ
クしてポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択し

ます。

関連項目

• Cisco IOSルータにおける DNS （3208ページ）
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フィールドリファレンス

表 885 : [DNS]ページ

説明要素

DNSルックアップを実行するためにルータによって使用される DNSサー
バーです。1つ以上のアドレスまたはネットワーク/ホストオブジェクトを
入力します。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、または新しいオブジェクトを作成します。最大 6個の
DNSサーバーを定義することができます。

サーバー

ルータに設定するローカルホストテーブル。ユーザがホスト名を入力す

ると、ルータはまずこのテーブルを確認してから [Servers]フィールドに定
義されている DNSサーバに問い合わせます。

[追加（Add）]をクリックして、 [IP Host]ダイアログボックス（3211ペー
ジ）を表示します。ここから、ホスト名とそのホスト名に関連付ける IP
アドレスを定義できます。

ホストテーブルのエントリを編集するには、エントリを選択して

[編集（Edit）]をクリックします。エントリを削除するには、そ
のエントリを選択し、[削除（Delete）]をクリックします。

（注）

ホスト（Hosts）

選択すると、ルータは定義済みの DNSサーバ上で検索を実行します。こ
れがデフォルトです。

選択を解除すると、リモート DNSサーバ上での検索はディセーブルにな
ります。

ドメイン検索

（Domain
Lookup）

[IP Host]ダイアログボックス
[IPホスト（IP Host）]ダイアログボックスを使用して、ルータのホストテーブルを設定しま
す。これは、ルータがホスト名を IPアドレスに変換するために使用するスタティックなロー
カルマッピングのテーブルです。ルータは、ホストテーブルで必要なエントリを見つけられな

い場合、[DNS]ページで定義されている DNSサーバーにクエリを実行します。

ナビゲーションパス

[DNS]ポリシーページ （3210ページ）に移動し、[ホスト（Hosts）]の下にある [追加（Add）]
をクリックします。

関連項目

• Cisco IOSルータにおける DNS （3208ページ）
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フィールドリファレンス

表 886 : [IP Host]ダイアログボックス

説明要素

ルータのローカルホストテーブルに含めるホスト名。ホスト

名

ホスト名に関連付けるアドレス。1つ以上のアドレスまたはネットワーク/ホストオ
ブジェクトを入力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、新しいオブジェクトを作成します。ホスト名ごとに最大 3
つのアドレスを定義できます。

アドレ

ス

Cisco IOSルータにおけるホスト名とドメイン名
ホスト名ポリシーでは、選択したルータのホスト名とドメイン名を設定します。このポリシー

を展開すると、ホスト名とドメイン名に対する変更が [Device Properties]ページに反映されま
す（デバイスプロパティの表示または変更 （136ページ）を参照）。

関連項目

•ホスト名ポリシーの定義 （3212ページ）

ホスト名ポリシーの定義

ホスト名ポリシーを定義すると、Security Managerは展開後に [Device Properties]ダイアログボッ
クスのホスト名とドメイン名のフィールドを更新します。デバイスプロパティの表示または

変更 （136ページ）を参照してください。

関連項目

• Cisco IOSルータにおけるホスト名とドメイン名 （3212ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [ホスト名（Hostname）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [ホスト名（Hostname）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Hostname]ページが表示されます。このページのフィールドの説明については、表 887 : [Hostname]ページ
（3213ページ）を参照してください。
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ステップ 2 ルータのホスト名を入力します。名前は文字で始まり、文字または数字で終了し、文字、数字、およびハ
イフンだけから構成される必要があります。最大で 63文字です。

ステップ 3 ルータのドメイン名を入力します。ルータは、RSAキーを生成するときにこのドメイン名を使用します。
また、完全修飾ドメイン名を入力しなかった場合に、ポリシーでこのドメイン名を使用します。

[Hostname]ポリシーページ
[Hostname]ページでは、ルータに割り当てるホスト名とドメイン名を定義します。詳細につい
ては、ホスト名ポリシーの定義 （3212ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [ホスト名（Hostname）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [ホスト名（Hostname）]を選択します。
[ホスト名（Hostname）]を右クリックしてポリシーを作成するか、または共有ポリシーセ
レクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータにおけるホスト名とドメイン名 （3212ページ）

フィールドリファレンス

表 887 : [Hostname]ページ

説明要素

ルータのホスト名。

名前は文字で始まり、文字または数字で終了し、文字、数字、およびハイフンだ

けから構成される必要があります。最大で 63文字です。

ホスト名

ルータのデフォルトのドメイン名。最大で 63文字です。

ルータは、RSAキーを生成するときにこのドメイン名を使用します。また、
Fully-Qualified Domain Name（FQDN;完全修飾ドメイン名）を入力しなかった場
合に、ポリシーでこのドメイン名を使用します。

ドメイン

名
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Cisco IOSルータにおけるメモリ設定
メモリポリシーでは、ルータのメモリに関する設定を定義します。このポリシーは、使用可能

なメモリが定義済みのしきい値を下回った場合に通知メッセージを生成する機能など、メモリ

使用量をモニタするための手段を提供します。

メモリポリシーは、Cisco IOSソフトウェア Release 12.3(14)T以降を実行しているルータ
でサポートされます。

（注）

関連項目

•ルータのメモリ設定の定義 （3214ページ）

ルータのメモリ設定の定義

Security Managerを使用して、次のデフォルトのメモリ設定を変更できます。

•ルータがメモリ使用量のログを保持する時間数

• Memory Allocation Lite機能をイネーブルにするかどうか

•重要なシステムログメッセージ用に予約するメモリ容量

さらに、次の項目を定義できます。

•プロセッサおよび I/Oメモリの下限しきい値。使用可能なメモリがこれらのしきい値を下
回ると、ログメッセージが送信されます。

•実行する健全性チェックのタイプ。

関連項目

• Cisco IOSルータにおけるメモリ設定 （3214ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [メモリ（Memory）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [メモリ（Memory）]を選択します。既存のポリシーを選択するか、ま
たは新しいポリシーを作成します。
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[Memory]ページが表示されます。

ステップ 2 （任意）必要に応じて、ルータのメモリ設定を定義します。使用可能なフィールドの説明については、表
888 : [Memory]ページ （3216ページ）を参照してください。

[Memory]ポリシーページ
[Memory]ページでは、ルータのメモリに関する次の設定を定義します。

•メモリログを保持する時間

•使用可能なプロセッサおよび I/Oメモリのしきい値

•重要なログメッセージ用に予約するメモリ容量

•バッファおよびキューで健全性チェックを実行するかどうか

•「memory-allocation lite」機能をイネーブルにするかどうか

詳細については、ルータのメモリ設定の定義 （3214ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [メモリ（Memory）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [メモリ（Memory）]を選択します。[メ
モリ（Memory）]を右クリックしてポリシーを作成するか、または共有ポリシーセレクタ
から既存ポリシーを選択します。

関連項目

• Cisco IOSルータにおけるメモリ設定 （3214ページ）

• [CPU]ポリシーページ （3146ページ）

• Syslogロギングの設定ポリシーのページ （3278ページ）

• Syslogサーバポリシーのページ （3282ページ）
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フィールドリファレンス

表 888 : [Memory]ページ

説明要素

ルータがデバイス上のメモリ使用量の履歴が格納されたログを保持する時

間数。有効値の範囲は 12～ 72時間です。デフォルトは 24（1日）です。

メモリログはデフォルトでイネーブルになっており、ディセー

ブルにすることはできません。

（注）

Maintain Memory
Log

プロセッサのメモリしきい値（KB単位）。使用可能なプロセッサメモリ
がこのしきい値を下回った場合は、通知メッセージがトリガーされます。

有効値の範囲は 1～ 4294967295 KB（4096 GB）です。

使用可能な空きメモリがしきい値を5%上回ると、別の通知メッ
セージが生成されます。

（注）

Processor
Threshold

I/Oメモリのしきい値（KB単位）。使用可能なプロセッサメモリがこの
しきい値を下回った場合は、通知メッセージがトリガーされます。有効値

の範囲は 1～ 4294967295 KB（4096 GB）です。

使用可能な空きメモリがしきい値を5%上回ると、別の通知メッ
セージが生成されます。

（注）

I/O Threshold

選択すると、ルータ上の「memory-allocation lite」（malloc_lite）機能がイ
ネーブルになります。この機能により、128バイト以上のメモリが必要で
はない状況で、過剰なメモリ割り当てによるオーバーヘッドを防ぐことが

できます。これがデフォルトです。

選択を解除すると、「memory-allocation lite」機能がディセーブルになりま
す。

この機能は、プロセッサメモリプールだけでサポートされま

す。

（注）

Memory Allocation
Lite

重要なシステムログメッセージ用に予約するメモリ容量（キロバイト）有

効値の範囲は 1～ 4294967295 KB（4096 GB）ですが、メモリ合計の 25%
を超える値を指定することはできません。

このオプションは、システムリソースが過負荷になっている場合でも、

ルータが重要なシステムログメッセージを発行できるように、ルータにメ

モリ領域を予約します。

Memory Region
For Critical
Notifications
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説明要素

実行する健全性チェックのタイプ：

• [Buffer]：すべてのバッファに対して健全性チェックを実行します。
健全性チェックは、パケットバッファが割り当てられるとき、および

パケットバッファがバッファプールに戻されるときに実行されます。

• [Queue]：すべてのキューに対して健全性チェックを実行します。

• [All]：すべてのバッファとキューに対して健全性チェックを実行しま
す。

これらのオプションのいずれかをイネーブルにすると、ルータ

パフォーマンスが多少低下する可能性があります。

（注）

Perform Sanity
Checks

Cisco IOSルータにおけるセキュアデバイスプロビジョ
ニング

Secure Device Provisioning（SDP;セキュアデバイスプロビジョニング）は、VPNおよびネッ
トワークセキュリティの展開を効率化するための統合ソリューションを提供します。SDP（以
前の Easy Secure Device Deployment（EzSDD））を使用すると、リモートサイトユーザは使い
やすいWebインターフェイスで VPNデバイスを安全にブートストラップできます。これによ
り、展開の負担やコストが軽減され、ネットワーク開発サイクルが短縮されます。たとえば、

在宅勤務者や小規模のブランチオフィスユーザは、新しいデバイスを出荷パッケージから取

り出して接続し、簡単なWeb管理インターフェイスを開いて VPN接続を確立できます。これ
らのすべての作業をほんの数分間で行うことができます。

SDPの詳細については、Cisco IOSセキュリティコンフィギュレーションガイド、リリース
12.4T [英語]の「Setting Up Secure Device Provisioning (SDP) for Enrollment in a PKI」を参照して
ください。

SDPを使用するには、Cisco IOSソフトウェアRelease 12.3(8)T以降が必要です。これより
も前のバージョンが実行されているルータにこのポリシーを展開しようとすると、展開

が失敗する可能性があります。また、NO-VPNルータモデル（3845 NOVPNなど、VPN
設定ができないモデル）ではポリシーを設定できません。

（注）

Trusted Transitive Introduction（TTI）は、SDPを実装するための主なメカニズムとして機能する
プロトコルです。図 51 : Secure Device Provisioning（Secure Device Provisioning）（3218ページ）
に示すように、TTIは次の 3つのエンティティで構成されています。

•イントロデューサ：ペティショナをレジストラに紹介する、相互に信頼できるデバイス。
イントロデューサは、SDPを使用して自分に関連付けられた VPNデバイスを PKIネット
ワークに配置するエンドユーザ、または SDPを使用して多くのVPNデバイスを PKIネッ
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トワークに配置する管理者/管理システムのいずれかです。後者のイントロデューサは、
管理イントロデューサと呼ばれます。詳細については、管理イントロデューサの AAA
サーバグループの設定 （3221ページ）を参照してください。

•ペティショナ：セキュアドメインに参加しているリモートサイトデバイス。ペティショ
ナは、イントロデューサにWebページを提供し、イントロデューサのWebブラウザから
ブートストラップ設定を受信します。ペティショナコンポーネントは、すべてのCiscoIOS
デバイスでデフォルトで有効になっています。

•レジストラ：認証、許可、アカウンティング（AAA）サーバと直接通信してユーザクレ
デンシャルの確認、登録の許可または拒否、およびユーザ固有の設定情報の取得を行うこ

とによって、ペティショナを認可するサーバ。

ルータをレジストラとして設定するには、Security Managerで SDPポリシーを使用します。

図 51 : Secure Device Provisioning（Secure Device Provisioning）

Secure Device Provisioningの詳細については、次を参照してください。

•ブートストラップ設定の内容 （3218ページ）

•セキュアデバイスプロビジョニングのワークフロー （3219ページ）

•セキュアデバイスプロビジョニングポリシーの定義 （3219ページ）

ブートストラップ設定の内容

SDPによって提供されるブートストラップ設定では、一般に次のことを行います。

•ペティショナのホスト名の設定

•ペティショナのシステムクロックとレジストラとの同期

•ペティショナのトラストポイントの設定

•ペティショナの認証および許可メカニズムの設定

• CA証明書のプッシュ

• PKIサーバへのペティショナの登録

•管理トンネルの確立に必要な設定など、他の VPN設定の定義
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• Cisco Networking Services（CNS）の設定

•ペティショナの DHCPプールの設定

関連項目

•セキュアデバイスプロビジョニングのワークフロー （3219ページ）

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

セキュアデバイスプロビジョニングのワークフロー

ここでは、SDPを使用してリモートサイトデバイスをセキュアネットワークに登録するため
に必要な手順を示します。

1. ルータを開梱し、電源、LAN、およびWANケーブルを接続します。

2. ルータ上の DHCPサーバから IPアドレスが割り当てられているコンピュータ（イントロ
デューサ）に電源を投入し、Webブラウザを開いてルータ上のペティショナの URL
（http://device/ezsdd/welcome）に移動します。ルータから登録ページ（ローカルログイン
ダイアログボックスとも呼ばれる）が返されます。

3. ユーザー名とパスワードを入力し、[OK]をクリックします。初期ページでレジストラの
URLを入力します。次が実行されます。

1. ブラウザは、中央サイトのレジストラとのセッションを開きます。このセッションは
HTTPSで保護されます。レジストラは、AAAサーバを使用してユーザ名を検証し、
適切なブートストラップ設定をブラウザに返します。

2. ブラウザは、ブートストラップ設定をリモートサイトのルータに提供し、PKIトラス
トポイントの登録と IPsec VPN接続の設定およびシステム属性やその他の情報のプロ
ビジョニングを行います。

3. ブートストラップ設定の完了が通知されます。

関連項目

•ブートストラップ設定の内容 （3218ページ）

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

セキュアデバイスプロビジョニングポリシーの定義

ペティショナコンポーネントは、すべての Cisco IOSルータで自動的にイネーブルになりま
す。Security Managerの SDPポリシーにより、レジストラが有効になります。SDPポリシーを
定義するには、以下を定義する必要があります。

•レジストラがイントロデューサの認証と認可に使用するAAAサーバが含まれているAAA
サーバグループ
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•ブートストラッププロセス中にペティショナの登録先となる CAサーバ

•認可の実行後に表示される初期ページの場所

•ペティショナに提供されるブートストラップ設定の場所

関連項目

•セキュアデバイスプロビジョニングのワークフロー （3219ページ）

•管理イントロデューサの AAAサーバグループの設定 （3221ページ）

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [セキュアデバイスプロビジョニング（Secure Device Provisioning）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [セキュアデバイスプロビジョニング（Secure Device Provisioning）]を
選択します。既存のポリシーを選択するか、または新しいポリシーを作成します。

[セキュアデバイスプロビジョニング（Secure Device Provisioning）]ページが表示されます。このページの
フィールドの説明については、表 889 : [Secure Device Provisioning]ページ （3223ページ）を参照してくださ
い。

ステップ 2 [Introducer Authentication]で、関連するAAAサーバーが含まれているAAAサーバーグループの名前を入力
します。または、[選択（Select）]をクリックしてリストから選択するか、新しいオブジェクトを作成しま
す。

選択した AAAサーバによって、イントロデューサが指定したユーザ名とパスワードが認可されたユーザ
を表すかどうかが判断されます。AAAサーバはTACACS+やRADIUSを使用するか、またはローカルであ
る必要があります。

選択したグループの各 AAAサーバは、ルータ上に存在するインターフェイスと通信するように
設定する必要があります。そうしないと、検証が失敗します。管理イントロデューサの認証と認

可に別の AAAサーバグループを設定する場合は、管理イントロデューサの AAAサーバグルー
プの設定 （3221ページ）を参照してください。

（注）

ステップ 3 [Petitioner Authentication]で、次のいずれかの手順を実行して、ペティショナの IDを認証する CAサーバを
定義します。

• [ローカルCAサーバー（Local CA Server）]を選択し、表示されるフィールドにローカル CAの名前を
入力します。レジストラ上で CAサーバをすでにローカルに設定している場合は、トラストポイント
が自動的に生成されます。

ルータを CAサーバーとして設定していない場合は、CLIまたは FlexConfigを使用してコマンド
Crypto pki server [name]を入力します。このコマンドは、ローカル CAサーバで設定された SDP
ポリシーを展開する場合は必須です。

（注）
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• [リモートCAサーバー（Remote CA Server）]を選択し、PKI登録オブジェクトの名前を入力します。
または、[選択（Select）]をクリックしてリストから選択するか、新しいオブジェクトを作成します。

PKI登録オブジェクトでは、SDPポリシーで使用される外部 CAサーバを定義します。

ステップ 4 レジストラへのログイン後に表示される初期ページの場所を選択します。初期ページには、認可が正常に
完了したかどうかが表示され、ブートストラップ設定の取得プロセスを完了するためのボタンが表示され

ます。

デフォルトの初期ページを選択しない場合は、他の場所に準備した別の初期ページにアクセスするために

必要な URLを入力する必要があります。

ステップ 5 ペティショナに提供するブートストラップ設定の場所を選択して、その最初の設定を実装します。

•ブートストラップ設定の場所が Security Manager以外のURLである場合は、そのURLを入力します。
必要に応じて、その URLにアクセスするためのユーザ名とパスワードも入力します。

•設定ファイルの場所が Security Managerの URLである場合：

• FlexConfigの名前を入力します。または、[選択（Select）]をクリックしてリストから選択するか、
新しいオブジェクトを作成します。FlexConfigには、適切なブートストラップ設定の取得に必要
なデバイスコマンドが含まれています。詳細については、 [Add FlexConfig]/[Edit FlexConfig]ダイ
アログボックス （467ページ）を参照してください。

• FlexConfigが、イントロデューサによって送信されたユーザ名に基づいて、ペティショナのデバ
イス名を設定するために必要なデバイス名の式を入力します（通常、2つの名前の関連付けは変
更されません）。デフォルトの式は$nで、イントロデューサ名を使用してデバイス名を決定しま
す。

デバイス名によって、ペティショナが受信するブートストラップ設定が決まります。生成される URLに
は、選択した FlexConfigの名前および定義したパラメータと式が含まれます。

• FlexConfigが含まれている Security Managerサーバにアクセスするためのユーザ名とパスワードを入力
します。パスワードには、英数字を使用できますが、単一の数字だけでは構成できません。

管理イントロデューサの AAAサーバグループの設定
管理イントロデューサは、多くのデバイスをPKIネットワークに導入する管理者または管理シ
ステムです。次のFlexConfigをルータの設定に追加することによって、管理イントロデューサ
を認証および認可するための AAAサーバグループを設定できます。

aaa new-model
radius-server host 1.2.3.4 auth-port 1645 acct-port 1646 key key
aaa group server radius default-radius-group2
server 1.2.3.4 auth-port 1645 acct-port 1646
exit
aaa authentication login CSM_SDP2 group default-radius-group2
crypto provisioning registrar
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administrator authentication list CSM_SDP2
administrator authorization list CSM_SDP2
exit

この FlexConfigは、2つの機能を提供します。使用する AAAサーバグループを設定し、この
サーバグループを SDP暗号に関連付けます。

管理イントロデューサの詳細については、次のURLにあるCisco.comの『Administrative Secure
Device Provisioning Introducer』を参照してください。
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t14/feature/guide/gtadintr.html

関連項目

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

•セキュアデバイスプロビジョニングポリシーの定義 （3219ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

[Secure Device Provisioning]ポリシーページ
Secure Device Provisioning（SDP）のポリシー（以前のEasy Secure Device Deployment（EzSDD））
を使用すると、Cisco IOSルータをレジストラとして設定できます。これは、ペティショナの
ブートストラップ設定を取得する SDPコンポーネントです。ペティショナは、ネットワーク
セキュリティインフラストラクチャに登録されるリモートサイトデバイスです。これらのデバ

イスは、初回の設定のためにブートストラップ設定を使用します。レジストラは、ペティショ

ナをレジストラに紹介するユーザであるイントロデューサの IDの検証も行います。

詳細については、セキュアデバイスプロビジョニングポリシーの定義（3219ページ）を参照
してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [セキュアデバイスプロビジョニング（Secure Device Provisioning）]
を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [セキュアデバイスプロビジョニング
（Secure Device Provisioning）]を選択します。新しいポリシーを作成するか、または既存
のポリシーを選択します。

関連項目

• Cisco IOSルータにおけるセキュアデバイスプロビジョニング （3217ページ）

•セキュアデバイスプロビジョニングのワークフロー （3219ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）
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• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

フィールドリファレンス

表 889 : [Secure Device Provisioning]ページ

説明要素

イントロデューサによって指定されたユーザ名とパスワードを認証する AAA
サーバグループ。AAAサーバーグループオブジェクトの名前を入力します。
または、[選択（Select）]をクリックしてリストから選択するか、新しいオブ
ジェクトを作成します。

管理イントロデューサの認証に別のAAAサーバグループを設定する
場合は、管理イントロデューサのAAAサーバグループの設定（3221
ページ）を参照してください。

（注）

Introducer
Authentication
(AAA)

ペティショナの IDを認証する CAサーバ。

•ローカル CAサーバー：ルータ自体が CAサーバーとして機能するように
すでに設定されている場合は、このオプションを選択します。表示される

フィールドにローカル CAの名前を入力します。

ルータを CAサーバーとして設定していない場合は、CLIまたは
FlexConfigを使用してコマンド Crypto pki server [name]を入力しま
す。このコマンドは、ローカルCAサーバで設定されたSDPポリシー
を展開する場合は必須です。

（注）

• [Remote CA Server]：外部 CAサーバを使用する場合は、このオプションを
選択します。PKI登録オブジェクトの名前を入力します。または、[選択
（Select）]をクリックしてリストから選択するか、新しいオブジェクトを
作成します。PKI登録オブジェクトの詳細については、 [PKI Enrollment]ダ
イアログボックス （1554ページ）を参照してください。

Petitioner
Authentication

認可の実行後にイントロデューサに表示する初期ページの場所：

• [デフォルトの初期ページを使用（Use default introduction page）]：Security
Managerで提供されるデフォルトのページを使用します。

• [Specify introduction page URL]：[URL]フィールドに指定された初期ページ
を使用します。サポートされるプロトコルには、FTP、HTTP、HTTPS、
null、NVRAM、RCP、SCP、system、TFTP、Webflash、および XMODEM
があります。

Introduction
Page
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説明要素

初回の設定用にペティショナに提供するブートストラップ設定の場所

• [Non-Security Manager URL]：ブートストラップ設定が Security Managerの
外部にある場合に使用します。その場所を [URL]フィールドに入力しま
す。

必要に応じて、ブートストラップ設定を含むサーバにアクセスするためのユー

ザ名とパスワードを入力します。

• [Security Manager URL]：Security Managerによってブートストラップ設定が
提供される場合に使用します。次のフィールドに情報を入力します。

• [FlexConfig]：ブートストラップ設定の作成に必要な基本CLI構造が含
まれているFlexConfig。FlexConfigオブジェクトの名前を入力するか、
[選択（Select）]をクリックしてセレクタを表示します。

FlexConfigの選択後、FlexConfigが格納されている Security Managerサーバにア
クセスするためのユーザ名とパスワードを入力する必要があります。

• [Device name formula]：Security Managerが、イントロデューサが指定した
ユーザ名に基づいて、ペティショナのデバイス名を決定するために必要な

式。

通常、ユーザ名とデバイス名の間には一定の関係があるため、このような式を

設定できます。デフォルトの式は $nで、イントロデューサ名を使用してデバ
イス名を決定します。ペティショナが受信する設定ファイルを特定するには、

デバイス名が必要です。

必要に応じて、ブートストラップ設定を含むサーバにアクセスするためのユー

ザ名とパスワードを入力します。パスワードには、英数字を使用できますが、

単一の数字だけでは構成できません。

Bootstrap
Configuration

Cisco IOSルータにおける DHCP
Security Managerでは、Easy VPNや 802.1xなどの特定のセキュリティ機能を使用するときに、
Dynamic Host Configuration Protocol（DHCP）のクライアント/サーバ設定が必要となります。
DHCPは、中央のサーバーからホスト IPアドレスを動的に割り当てるために LAN環境で広く
使用されており、それによって IPアドレス管理のオーバーヘッドが大幅に軽減されます。

DHCPサーバは、ルータ内の指定したアドレスプールから DHCPクライアントに IPアドレス
を割り当てて管理します。DHCPサーバーが自身のデータベースでDHCP要求を実行できない
場合、この要求をネットワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバー
に転送できます。

Security Managerを使用すると、デバイスの内部インターフェイスに接続されているクライア
ント（ホスト）の DHCPサーバーとして Cisco IOSデバイスを設定できます。DHCPサーバを
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設定する場合は、IPプール（DHCPサーバ用に予約された IPアドレスの範囲）を使用します。
選択した IPプールによって、サーバが使用できる IPアドレスの範囲が決まります。これらの
アドレスは、リースと呼ばれる定義済みの期間、クライアントデバイスに提供されます。この

リースの期限が切れると、アドレスがアドレスプールに返され、DHCPサーバはそのアドレス
を別のデバイスに割り当てることができるようになります。

DHCPの詳細については、次を参照してください。

• DHCPデータベースエージェントについて （3225ページ）

• DHCPリレーエージェントについて （3226ページ）

• DHCP Option 82について （3226ページ）

• Secured ARPについて （3227ページ）

DHCPポリシーの設定については、次を参照してください。

• DHCPポリシーの定義 （3228ページ）

• DHCPアドレスプールの定義 （3229ページ）

DHCPデータベースエージェントについて
DHCPデータベースエージェントは、DHCPバインディングデータベースが格納されている
外部ホスト（FTP、TFTP、RCPサーバなど）です。各DHCPポリシーに1つ以上のDHCPデー
タベースエージェントを含めたり、エージェントのデータベース更新の間隔を設定したりでき

ます。

外部DHCPデータベースエージェントを設定する場合、IPアドレスプールの定義は必須
ではありませんが、必要に応じて定義することもできます。IPアドレスプールの詳細に
ついては、 DHCPアドレスプールの定義 （3229ページ）を参照してください。

（注）

関連項目

• DHCPリレーエージェントについて （3226ページ）

• DHCP Option 82について （3226ページ）

• Secured ARPについて （3227ページ）

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）
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DHCPリレーエージェントについて
DHCPリレーエージェントは、クライアントとサーバが同じ物理サブネット上に存在しない場
合に、それらのクライアントとサーバの間で DHCPパケットを転送するホストです。リレー
エージェントはDHCPメッセージを受信し、別のインターフェイス上で送信する新しいDHCP
メッセージを生成します。転送メッセージにすでにリレー情報が含まれている場合のDHCPリ
レーエージェントによる処理方法を決定する、情報再転送ポリシーを設定できます。

Security Managerには次の DHCPリレーオプションがあります。

• [Drop]：Option 82情報も存在する場合、リレーエージェントは、既存のリレー情報を含む
メッセージを廃棄します。

• [Keep]：リレーエージェントは、既存のリレー情報を保持します。

• [Replace]：リレーエージェントは、既存の情報を独自のリレー情報で上書きします。

たとえば、転送されたメッセージを DHCPリレーエージェントで新しいリレーメッセージに
置き換えることができます。さらに、転送された BOOTREPLYメッセージ内に含まれている
リレー情報の有効性をリレーエージェントで確認するかどうかを選択できます。

関連項目

• DHCPデータベースエージェントについて （3225ページ）

• DHCP Option 82について （3226ページ）

• Secured ARPについて （3227ページ）

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）

DHCP Option 82について
DHCP Option 82を使用すると、DHCPリレーエージェントは、DHCPクライアントからの要
求をDHCPサーバに転送するときに、エージェント自体に関する情報と、接続されているクラ
イアントに関する情報を含めることができます。DHCPサーバは、この情報を使用して IPア
ドレスを割り当てたり、アクセスコントロールを実行したり、各サブスクライバの Quality of
Service（QoS）やセキュリティポリシーを設定したりできます。DHCP Option 82機能がイネー
ブルになっている場合、サブスクライバは、MACアドレスではなく、ネットワークへの接続
に使用しているスイッチポートによって識別されます。サブスクライバ LAN上の複数のホス
トをアクセススイッチの同じポートに接続できます。これらのホストは一意に識別されます。

また、Option 82を使用すると、ユーザの IPアドレスを使用してユーザが接続されているポー
トを特定できるため、アクセススイッチ上のセキュリティを強化できます。

関連項目

• DHCPデータベースエージェントについて （3225ページ）
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• DHCPリレーエージェントについて （3226ページ）

• Secured ARPについて （3227ページ）

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）

Secured ARPについて
DHCPセキュア IPアドレス割り当て機能（DHCP認可 ARPとも呼ばれる）を使用すると、
DHCPデータベース内のDHCPリースに対するアドレス解決プロトコル（ARP）テーブルのエ
ントリを保護できます。この機能では、クライアントのMACアドレスをDHCPバインディン
グに保護して同期させることで、無許可のクライアントまたはハッカーがDHCPサーバーをス
プーフィングして、許可されたクライアントの DHCPリースを横取りすることを防ぎます。

この機能をイネーブルにすると、DHCPサーバは IPアドレスを DHCPクライアントに割り当
ててから、クライアントの割り当て済み IPアドレスとMACアドレスを持つARPテーブルに、
セキュアな ARPエントリを追加します。これらの ARPエントリは、他の動的な ARPパケッ
トによって更新することはできず、リースがアクティブであるかぎり ARPテーブルに存在し
ます。

セキュアな ARPエントリは、DHCPクライアントからの明示的な終了メッセージによって削
除されるか、またはバインディングの期限が切れたときに DHCPサーバによって削除されま
す。クライアントのログアウトを検出するために、Secured ARPは、認可ユーザだけが応答で
きる ARPメッセージを定期的に送信します。未認可応答は DHCPサーバでブロックされるた
め、セキュリティが強化されます。

Secured ARPにより、インターフェイスにおける動的な ARP学習がディセーブルになり
ます。

（注）

関連項目

• DHCPデータベースエージェントについて （3225ページ）

• DHCPリレーエージェントについて （3226ページ）

• DHCP Option 82について （3226ページ）

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）
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DHCPポリシーの定義
DHCPポリシーを設定する場合、サーバがDHCPクライアントにアドレスを提供するために使
用する IPアドレスプールを定義する必要があります。さらに、任意で次を定義できます。

•外部の DHCPデータベースエージェント

• DHCPから除外する IP範囲

• DHCPリレーパラメータ

Cisco IOSルータで DHCPを設定する場合は、ルータに Bootstrap Protocol（BootP;ブート
ストラッププロトコル）トラフィックを拒否するアクセスルールが含まれていないこと

を確認してください。このようなルールが設定されていると、DHCPトラフィックはブ
ロックされます。

（注）

関連項目

• Cisco IOSルータにおける DHCP （3224ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [DHCP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [DHCP]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[DHCP]ポリシーページが表示されます。このページのフィールドの説明については、表 890 : [DHCP]ポ
リシーページ （3231ページ）を参照してください。

ステップ 2 （任意）[データベース（Databases）]で、[追加（Add）]ボタンをクリックして [DHCP Database]ダイアロ
グボックス（3233ページ）を表示します。ここから、外部のDHCPデータベースエージェントを定義でき
ます。詳細については、DHCPデータベースエージェントについて（3225ページ）を参照してください。

ステップ 3 （任意）[Excluded IPs]で、DHCPクライアントで使用できないようにする DHCPアドレスプール内の IP
アドレスまたはアドレス範囲を入力します。アドレスとネットワーク/ホストオブジェクトの組み合わせを
使用するか、[選択（Select）]をクリックしてセレクタを表示できます。詳細については、ポリシー定義中
の IPアドレスの指定 （401ページ）を参照してください。

必要なネットワークがセレクタに表示されていない場合は、[作成（Create）]ボタンをクリックし
て、 [Add Network/Host]/[Edit Network/Host]ダイアログボックス （395ページ）を表示します。こ
こから、ネットワーク/ホストオブジェクトを作成できます。

ヒント
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ステップ 4 [IPプール（IP Pools）]で、[追加（Add）]ボタンをクリックして [IP Pool]ダイアログボックス （3234ペー
ジ）を表示します。ここから、DHCPサーバによって使用されるアドレスプールを定義できます。詳細に
ついては、 DHCPアドレスプールの定義 （3229ページ）を参照してください。

ステップ 5 （任意）リレーエージェントを使用して、DHCPサーバーとは異なるサブネットにある DHCPクライアン
トからの要求を管理する場合は、次の DHCPリレーオプションを定義します。

a) リレーエージェント情報再転送ポリシー（[Drop]、[Keep]、または [Replace]）を選択します。DHCPリ
レーエージェントは、すでにリレー情報が含まれているメッセージを受信すると、このポリシーを実

装します。

b) リレーエージェントが DHCPサーバーに転送する要求に Option 82データを挿入できるようにするに
は、[オプション（Option）]チェックボックスをオンにします。

c) [チェック（Check）]チェックボックスをオンにして、DHCPサーバーによって送信されたDHCP Option
82リレーパケットを検証します。

このオプションをイネーブルにすると、無効なメッセージはドロップされます。有効なメッセージは、

DHCPクライアントに転送される前にoption-82フィールドが削除されます。このオプションをディセー
ブルにすると、先に有効性が確認されることなく option-82フィールドはパケットから削除されます。

詳細については、 DHCPリレーエージェントについて （3226ページ）を参照してください。

DHCPアドレスプールの定義
外部データベースエージェントを含まない DHCPポリシーを設定する場合は、少なくとも 1
つの IPアドレスプールを定義する必要があります。DHCPサーバは、このプールに含まれて
いるアドレスをDHCPクライアントに動的に割り当てることができます。さらに、次の IPプー
ル固有のオプションを定義できます。

• DHCPクライアントで使用するデフォルトルータ、DNSサーバ、WINSサーバ、およびド
メイン

• Secured ARP機能を使用するかどうか

• IPプールオプションに関する情報を中央の DHCPサーバからインポートするかどうか

•リースの期間

• IPテレフォニーデバイスがこのプールのアドレスを使用するために必要なTFTPサーバの
場所

関連項目

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）
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ステップ 1 [DHCP]ページで、[IPプール（IP Pools）]の下にある [作成（Create）]ボタンをクリックします。[IP Pool]
ダイアログボックスが表示されます。

ステップ 2 アドレスプールを定義します。使用可能なフィールドの説明については、表 892 : [IP Pool]ダイアログボッ
クス （3235ページ）を参照してください。

ステップ 3 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。IPプール
が [DHCP]ページの [IP Pools]の下にあるテーブルに表示されます。

ステップ 4 必要に応じてステップ1（3230ページ）～ステップ3（3230ページ）を繰り返して、他のアドレスプールを
定義します。

IPプールを編集するには、テーブルからプールを選択し、[編集（Edit）]ボタンをクリックしま
す。IPプールを削除するには、テーブルからプールを選択し、[削除（Delete）]ボタンをクリッ
クします。アドレスが DHCPクライアントに割り当てられているプールを削除することはできま
せん。

（注）

[DHCP]ポリシーページ
[DHCP]ポリシーページでは、選択したルータ上のDHCPサーバポリシーを定義します。たと
えば、要求側クライアントへのアドレスの割り当て時にDHCPサーバで使用するアドレスプー
ルを指定します。

詳細については、 DHCPポリシーの定義 （3228ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [サーバーアクセス（Server Access）] > [DHCP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] >
[DHCP]を選択します。[DHCP]を右クリックしてポリシーを作成するか、または共有ポリ
シーセレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータにおける DHCP （3224ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 890 : [DHCP]ポリシーページ

説明要素

[データベーステーブル（Database Table）]

外部の DHCPデータベースエージェントの URL。Database URL

データベース転送を中断するまでに外部のDHCPデータベースエー
ジェントからの応答を待機する時間（秒単位）。

タイムアウト（Timeout）

外部の DHCPデータベースエージェントに送信される DHCP割り
当て更新の間隔（秒数）。

Write Delay

[DHCP Database]ダイアログボックス （3233ページ）が開きます。
ここから、DHCPデータベースエージェントを定義できます。

[追加（Add）]ボタン

[DHCP Database]ダイアログボックス （3233ページ）が開きます。
ここから、選択した DHCPデータベースエージェントを編集でき
ます。

[編集（Edit）]ボタン

選択した DHCPデータベースエージェントを削除します。[削除（Delete）]ボタン

Excluded IPs

DHCPから除外する IPアドレスまたはアドレス範囲。これらのア
ドレスは、DHCPサーバによって、アドレスを要求しているDHCP
クライアントに割り当てられません。

1つ以上のネットワークアドレスまたはネットワーク/ホストオブ
ジェクトを入力します。または、[選択（Select）]をクリックして
リストからオブジェクトを選択するか、新しいオブジェクトを作成

します。

詳細については、ポリシー定義中の IPアドレスの指定 （401ペー
ジ）を参照してください。

[除外 IPまたは IP範囲
（Excluded IPs or IP
Ranges）]

[IP Pools]テーブル

IPプールの名前。名前

IPプールの IPアドレスおよびサブネットマスク。ネットワーク

（Network）

DHCPクライアントで使用するデフォルトルータの IPアドレス。デフォルトルータ

DHCPクライアントで使用する DNSサーバの IPアドレス。DNSサーバー
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説明要素

Microsoft DHCPクライアントで使用するWindowsインターネット
ネームサービス（WINS）サーバーの IPアドレス。

[NetBIOS（WINS）サー
バー（NetBIOS (WINS)
Server）]

DHCPクライアントのドメイン名。ドメイン名

リモート DHCPサーバが特定の DHCPオプションを中央の DHCP
サーバからインポートするかどうかを示します。

Import All

Secured ARPがこの IPプールでイネーブルになっているかどうかを
示します。この機能を使用すると、未認可ユーザによる IPスプー
フィングを防止できます。

Secured ARP

この IPプールからDHCPサーバーによって割り当てられた各 IPア
ドレスのリース期間。

Lease

DHCP option 150を使用して定義された、IP電話での設定に必要な
TFTPサーバの IPアドレス。

オプション 150

DHCP option 66を使用して定義された、IP電話での設定に必要な
TFTPサーバの IPアドレス。

Option 66

[IP Pool]ダイアログボックス （3234ページ）が開きます。ここか
ら、DHCP IPアドレスプールを定義できます。

[追加（Add）]ボタン

[IP Pool]ダイアログボックス （3234ページ）が開きます。ここか
ら、選択した IPプールを編集できます。

[編集（Edit）]ボタン

選択した IPプールを削除します。[削除（Delete）]ボタン

Relay parameters

DHCPリレーエージェントがすでにリレー情報が含まれているメッ
セージを受信するときに実装するポリシー。

• [Drop]：Option 82情報も存在する場合、リレーエージェント
は、既存のリレー情報を含むメッセージを廃棄します。

• [Keep]：リレーエージェントは、既存のリレー情報を保持しま
す。

• [Replace]：リレーエージェントは、既存の情報を独自のリレー
情報で上書きします。

ポリシー
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説明要素

選択すると、DHCPクライアントからサーバに転送されたメッセー
ジ要求へのDHCP Option 82データの挿入がイネーブルになります。
DHCP Option 82は、DHCPサーバに要求側クライアントのスイッチ
およびポートIDの両方を提供します。このオプションにより、ユー
ザーがネットワークに物理的に接続している場所を特定し、スプー

フィングを防ぐことができます。 DHCPリレーエージェントにつ
いて （3226ページ）を参照してください。

選択を解除すると、DHCP Option 82がディセーブルになります。

オプション

選択すると、DHCPサーバーから受信される DHCP Option 82応答
パケットが検証されます。無効なメッセージはドロップされます。

有効なメッセージは、DHCPクライアントに転送される前にoption-82
フィールドが削除されます。

選択を解除すると、先に有効性が確認されることなく option-82
フィールドはパケットから削除されます。

Check

[DHCP Database]ダイアログボックス
[DHCP Database]ダイアログボックスを使用して、自動バインディングが含まれている外部の
DHCPデータベースを定義します。定義する各データベース URLは一意である必要がありま
す。

詳細については、DHCPデータベースエージェントについて （3225ページ）を参照してくだ
さい。

ナビゲーションパス

[DHCP]ポリシーページ（3230ページ）に移動してから、データベーステーブルの下にある [追
加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• DHCPポリシーの定義 （3228ページ）

• Cisco IOSルータにおける DHCP （3224ページ）

• [IP Pool]ダイアログボックス （3234ページ）
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フィールドリファレンス

表 891 : [DHCP Database]ダイアログボックス

説明要素

自動バインディングが含まれている外部のDHCPデータベースエージェ
ントの URL。URLは、HTTP、FTP、TFTP、または RCP形式で入力で
きます。

URLを定義する場合、IPアドレスプールを定義する必要はあ
りません。ただし、定義することもできます。

（注）

Database URL

DHCPサーバがデータベース転送を中断するまで外部の DHCPデータ
ベースエージェントからの応答を待機する時間（秒数）。デフォルト

は 300秒（5分）です。

値を0に設定するとタイムアウトがディセーブルになります。（注）

タイムアウト

（Timeout）

DHCPサーバから外部の DHCPデータベースエージェントに送信され
る更新の間隔（秒数）。最小遅延は 60秒です。デフォルトは 300秒（5
分）です。

Write Delay

[IP Pool]ダイアログボックス
[IP Pool]ダイアログボックスでは、DHCPサーバがダイナミックアドレスをDHCPクライアン
トに割り当てるために使用するアドレスプールを 1つ以上定義します。外部の DHCPデータ
ベースエージェントが定義されている場合を除き、少なくとも 1つのアドレスプールを定義
する必要があります。

ナビゲーションパス

[DHCP]ポリシーページ （3230ページ）に移動してから、[IPプール（IP Pools）]テーブルの下
にある [追加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックします。

関連項目

• DHCPアドレスプールの定義 （3229ページ）

• DHCPデータベースエージェントについて （3225ページ）

• [DHCP Database]ダイアログボックス （3233ページ）

• Cisco IOSルータにおける DHCP （3224ページ）
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フィールドリファレンス

表 892 : [IP Pool]ダイアログボックス

説明要素

IPプールの名前。プール名（Pool
Name）

IPプールの IPアドレスおよびサブネットマスク。このサブネットには、
DHCPサーバがクライアントへの割り当てに使用できる IPアドレスの範
囲が含まれます。

ネットワーク/ホストオブジェクトのアドレスとマスク、または名前を入
力します。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、新しいオブジェクトを作成します。

範囲内の特定のアドレスを [Excluded IPs]フィールドで定義し
て、それらのアドレスを除外できます。 [DHCP]ポリシーペー
ジ （3230ページ）を参照してください。

ヒント

ネットワーク

（Network）

この IPプールを使用している DHCPクライアントのデフォルトルータの
IPアドレス。DHCPクライアントが起動した後、このルータへのパケット
の送信が開始されます。ルータは、クライアントとして同じサブネット上

に存在する必要があります。

最大 8つのアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。または、[選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

Default Router
Addresses

この IPプールを使用するDHCPクライアントがホスト名を IPアドレスに
関連付ける必要があるときに問い合わせる DNSサーバの IPアドレス。

最大 8つのアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。または、[選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

DNS Server
Addresses

Microsoft DHCPクライアントでホスト名を一般的なネットワークグルー
プ内の IPアドレスに関連付けるために使用するWindows Internet Naming
Service（WINS）サーバの IPアドレス。

最大 8つのアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。または、[選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

NetBIOS (WINS)
Server Addresses

この IPプールを使用している DHCPクライアントのドメイン名。この名
前を指定すると、これらのクライアントはドメインを構成する一般的な

ネットワークグループ内に配置されます。

ドメイン名
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説明要素

選択すると、リモート DHCPサーバは中央のサーバから特定の DHCPオ
プション（DNSサーバなど）をインポートできます。このオプションは、
設定情報を自動的に更新できるようにする場合に使用します。

選択を解除すると、すべての DHCPオプションがこの特定のサーバに対
してローカルになります。

Import All

選択すると、DHCP認可 ARP機能がイネーブルになり、認可されたモバ
イルユーザへの IPアドレスのリースが制限されます。この機能は、権限
のないユーザーによる IPスプーフィングの防止に役立ちます。 Secured
ARPについて （3227ページ）を参照してください。

選択を解除すると、DHCP認可 ARP機能はディセーブルになります。

この機能を使用すると、インターフェイスにおける動的な ARP
学習がディセーブルになります。

（注）

Secured ARP

選択すると、DHCPサーバは IPアドレスをクライアントに永続的に割り
当てます。

選択を解除すると、アドレスは、[Time Length]フィールドに定義された
期間だけリースされます。

Lease Never Expires

[Lease Never Expires]チェックボックスがオフになっている場合にだけ適
用されます。

この IPプールから割り当てられた各 IPアドレスに対して指定するリース
期間（DD:HH:MMの形式）。リース期間が終了すると、割り当てられた
IPアドレスが無効になり、プールに返されます。

Time Length
(DD:HH:MM)

IP電話に設定ファイルを提供するために使用される TFTPサーバの IPア
ドレス。これらの設定ファイルでは、Cisco CallManagerに接続するために
IP電話で必要とされるパラメータを定義します。

最大 8つのアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。または、[選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

このオプションは、機能的には [Option 150]と似ています。一方
または両方のオプションを使用できます。

（注）

[オプション66
（Option 66）]（IP
アドレス）
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説明要素

IP電話に設定ファイルを提供するために使用される TFTPサーバの IPア
ドレス。これらの設定ファイルでは、Cisco CallManagerに接続するために
IP電話で必要とされるパラメータを定義します。

最大 8つのアドレスまたはネットワーク/ホストオブジェクトを入力しま
す。または、[選択（Select）]をクリックしてリストからオブジェクトを
選択するか、新しいオブジェクトを作成します。

このオプションは、機能的には [Option 66]と似ています。一方
または両方のオプションを使用できます。

（注）

Option 150 (IP
Addresses)

Cisco IOSルータにおける NTP
ネットワークタイムプロトコル（NTP）は、ネットワークデバイス間の時間同期の標準です。
時間の同期により、syslogおよびその他のデバッグ出力を特定のイベントに関連付けることが
できます。これは、トラブルシューティング、障害分析、およびセキュリティインシデントの

追跡に必要です。時間の比較は、ネットワーク内で発生するロギング、管理、および AAA機
能の間で正確な時間の同期がない限り、実行できません。

NTPでは、ストラタムの概念を利用して、マシンが信頼できる時刻源からどれだけ離れている
かを示します。たとえば、ストラタム 1タイムサーバは、ラジオクロックまたはアトミック
クロックに直接接続されています。NTPは、この信頼できる時刻源の時刻をネットワーク全体
に配信します。ストラタム 2タイムサーバーは、ストラタム 1タイムサーバーと同期します。
ストラタム 3タイムサーバーは、ストラタム 2タイムサーバーと同期します。以降、同様に続
きます。1分あたり 1つの NTPトランザクションを実行するだけで、2台のマシンを 1ミリ秒
以内に同期できます。

NTPはポート 123を使用し、ユーザデータグラムプロトコル（UDP）で動作します。Security
Managerでは、RFC 1305で規定されている NTPバージョン 3がサポートされます。

関連項目

• NTPサーバの定義 （3237ページ）

NTPサーバの定義
ここでは、ルータが時間の同期に使用する NTPサーバを定義する方法について説明します。
NTPポリシーの展開後、ルータは、遅延、分散、ジッタなどの要素に基づくアルゴリズムを使
用して、最も正確な NTPサーバを特定し、そのサーバと同期をとります。

グローバルレベルでは、MD5認証をイネーブルにし、ルータから送信されたすべてのNTPパ
ケットに対して使用する送信元アドレスを指定します。
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ポリシーへの NTPサーバーの追加は、その IPアドレスを入力するだけで完了します。さら
に、任意で認証パラメータを定義したり、精度が同程度の他の NTPサーバよりも特定のサー
バを優先するかどうかを指定したりできます。

関連項目

• NTPサーバの定義 （3237ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [デバイス管理（Device
Admin）] > [サーバーアクセス（Server Access）] > [NTP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [デ
バイス管理（Device Admin）] > [サーバーアクセス（Server Access）] > [NTP]を選択します。既存の
ポリシーを選択するか、または新しいポリシーを作成します。

[NTP]ページが表示されます。このページのフィールドの説明については、表893 : [NTP]ページ（3240ペー
ジ）を参照してください。

ステップ 2 （任意）[ソースインターフェイス（Source Interface）]フィールドに、インターフェイスまたはインター
フェイスロールの名前を入力します。このインターフェイスまたはインターフェイスロールのアドレスが、

ルータから送信されるすべてのNTPパケットの送信元インターフェイスとして使用されます。または、[選
択（Select）]をクリックしてリストからインターフェイスロールを選択するか、新しいインターフェイス
ロールを作成します。送信元インターフェイスには IPアドレスが必要です。

このオプションは、NTPサーバが（たとえばファイアウォールが原因で）接続元のアドレスに到達できな
い場合に役立ちます。このフィールドに値を入力しない場合は、発信インターフェイスのアドレスが使用

されます。

ステップ 5（3238ページ）の手順に従って、個々のNTPサーバについてこのグローバル設定を上
書きできます。

（注）

ステップ 3 （任意）[NTP認証の有効化（Enable NTP Authentication）]チェックボックスをオンにして、このルータと
このポリシーで定義する NTPサーバー間のすべてのアソシエーションを認証します。

ステップ 4 [サーバー（Servers）]テーブルの下にある [追加（Add）]ボタンをクリックして、[NTPサーバー（NTP
Server）]ダイアログボックスを表示します。ここから、NTPサーバを定義できます。

ステップ 5 NTPサーバを定義します。使用可能なフィールドの説明については、表 894 : [NTP Server]ダイアログボッ
クス （3241ページ）を参照してください。

ステップ 6 （任意）この NTPサーバの認証パラメータを定義します。

前に定義した認証キーの値を変更すると、変更はこのキーを共有するすべてのNTPサーバに反映
されます。

（注）

Security Managerで認証キーを定義すると、CLIコマンドの最後に値 0が自動的に付加されます。
この値は、デフォルトの認証キー暗号化タイプを表し、CLIを使用して変更できます。

（注）

ステップ 7 ステップ 5（3238ページ）～ステップ 6（3238ページ）を繰り返して、他の NTPサーバを定義します。
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ステップ 8 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義が
[Servers]テーブルに表示されます。

NTPサーバーを編集するには、[サーバー（Servers）]テーブルからサーバーを選択し、[編集
（Edit）]をクリックします。NTPサーバーを削除するには、そのサーバーを選択し、[削除
（Delete）]をクリックします。削除するサーバに定義されているキーが別のNTPサーバに定義さ
れていない場合は、キーも削除されます。

（注）

[NTP Policy]ページ
[NTP]ページでは、ルータが時間の同期に使用できるNTPサーバを 1つ以上定義します。たと
えば、必要に応じて認証をイネーブルにしたり、これらのサーバに送信されるすべてのトラ

フィックのグローバル送信元インターフェイスを定義したりします。

詳細については、 NTPサーバの定義 （3237ページ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [デバイス管
理（Device Admin）] > [サーバーアクセス（Server Access）] > [NTP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] >
[NTP]を選択します。[NTP]を右クリックしてポリシーを作成するか、または共有ポリシー
セレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータにおける NTP （3237ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 893 : [NTP]ページ

説明要素

NTPサーバに送信されるすべてのパケットの送信元アドレス。この
設定は、NTPサーバが（たとえばファイアウォールが原因で）パ
ケットの送信元のアドレスに応答できない場合に必要になることが

あります。送信元インターフェイスには IPアドレスが必要です。

このフィールドで値を定義しない場合、発信インターフェイスのア

ドレスが使用されます。

インターフェイスの名前またはインターフェイスのロールを入力し

ます。または、[選択（Select）]をクリックしてリストからオブジェ
クトを選択するか、または新しいオブジェクトを作成します。

このフィールドで定義した送信元インターフェイスは、

個々の NTPサーバに対して上書きできるグローバル設定
です。詳細については、 [NTP Server]ダイアログボックス
（3241ページ）を参照してください。

（注）

送信元インターフェイス

（Source Interface）

選択すると、NTPサーバに接続するときにMD5を使用した認証が
イネーブルになります。

選択を解除すると、認証がディセーブルになります。

Enable NTP Authentication

[Servers]テーブル

NTPサーバの IPアドレス。IPアドレス

このNTPサーバに送信されるすべてのパケットの送信元アドレス。
この設定は、ページの上部で定義されたグローバル設定を上書きし

ます。

送信元インターフェイス

（Source Interface）

精度が同程度の他の NTPサーバーよりもこの NTPサーバーが優先
されるかどうかを示します。

デフォルトでは、優先サーバがテーブルの最初に表示さ

れます。

（注）

優先（Preferred）

この NTPサーバによる認証に使用されるキーの ID番号。Key Number

この NTPサーバ用に定義された認証キーが trusted keyであるかど
うかを示します。

信頼できる

[NTP Server]ダイアログボックス （3241ページ）が開きます。ここ
から、NTPサーバを定義できます。

[追加（Add）]ボタン
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説明要素

[NTP Server]ダイアログボックス （3241ページ）が開きます。ここ
から、選択した NTPサーバを編集できます。

[編集（Edit）]ボタン

選択した NTPサーバをテーブルから削除します。

削除するサーバに定義されているキーが別の NTPサーバに定義さ
れていない場合は、キーも削除されます。

[削除（Delete）]ボタン

[NTP Server]ダイアログボックス
[NTP Server]ダイアログボックスでは、ルータが時間の同時を実行するために使用できる NTP
サーバのアドレスを定義します。さらに、このダイアログボックスを使用して、このサーバに

送信される NTPパケットのデフォルトの送信元インターフェイスと認証パラメータを定義で
きます。

ナビゲーションパス

[NTP Policy]ページ （3239ページ）に移動してから、テーブルの下にある [追加（Add）]また
は [編集（Edit）]ボタンをクリックします。

関連項目

• NTPサーバの定義 （3237ページ）

• Cisco IOSルータにおける NTP （3237ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 894 : [NTP Server]ダイアログボックス

説明要素

NTPサーバの IPアドレス。ネットワーク/ホストオブジェクトのアドレスま
たは名前を入力します。または、[選択（Select）] をクリックしてリストか
らオブジェクトを選択するか、新しいオブジェクトを作成します。

IPアドレス
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説明要素

この NTPサーバに送信されるすべてのパケットの送信元アドレス。この設
定は、NTPサーバが（たとえばファイアウォールが原因で）パケットの送信
元のアドレスに応答できない場合に必要になることがあります。送信元イン

ターフェイスには IPアドレスが必要です。

このフィールドで値を定義せず、グローバル設定がない場合は、発信イン

ターフェイスのアドレスが使用されます。

この設定は、 [NTP Policy]ページ（3239ページ）で定義したグロー
バル設定を上書きします。

（注）

インターフェイスの名前またはインターフェイスのロールを入力します。ま

たは、[選択（Select）]をクリックしてリストからオブジェクトを選択する
か、新しいオブジェクトを作成します。

送信元インター

フェイス

（Source
Interface）

選択すると、精度が同程度の他の NTPサーバよりもこの NTPサーバが優先
されます。このサーバが同期に使用される場合、ローカルクロックの修正に

使用される時間オフセットは、このサーバだけに基づいて計算されます。

別のNTPサーバが優先サーバよりも著しく正確な場合（たとえば、
ストラタム 2対ストラタム 3）、ルータはより正確なサーバと同期
をとります。

（注）

選択を解除すると、この NTPサーバは、精度が同程度の他の NTPサーバよ
りも優先されません。ローカルクロックの修正に使用される時間オフセット

は、すべての NTPサーバのオフセットを組み合わせて計算されます。

複数のサーバのストラタムが同じであり、優先サーバの精度を信頼できる場

合にだけ、特定の NTPサーバを優先サーバとして設定することを推奨しま
す。

優先

（Preferred）

NTPサーバによるアソシエーションの認証に使用されるMD5キー。

• [Key Number]：認証キーの ID番号。キー番号を入力するか、またはリ
ストから定義済みの番号を選択します。

• [Key Value]：認証キーを定義する最大32文字の文字列。[Confirm]フィー
ルドに文字列をもう一度入力します。

• [Trusted]：選択すると、このキーはこのサーバと同期しようとしている
システムの IDを認証します。選択を解除すると、このキーは認証に使
用されません。

リストからキー番号を選択してキー値を変更する場合は、この変更を保存す

ると同じ認証キーを使用する他の NTPサーバに影響する、という内容の警
告が表示されます。

認証を使用するには、 [NTP Policy]ページ（3239ページ）で認証を
イネーブルにする必要があります。

（注）

認証キー

（Authentication
Key）

Cisco Security Manager 4.24ユーザーガイド
3242

ルータおよびスイッチデバイスの設定

[NTP Server]ダイアログボックス



第 64 章

アイデンティティポリシーの設定

IEEE 802.1x規格では、クライアントサーバベースのアクセスコントロールとしての 802.1x
ポートベース認証と、未認可のクライアントがパブリックポート経由で LANに接続すること
を制限する認証プロトコルを規定しています。認証サーバは、インターフェイスに接続された

各クライアントを検証してから、ルータまたは LANにより提供されたサービスを使用可能に
します。

クライアントが認証されるまでは、802.1xアクセスコントロールにより、クライアントの接続
先のインターフェイスを介したExtensible Authentication Protocol over LAN（EAPOL）トラフィッ
クだけが許可されます。認証が成功すると、通常のトラフィックはそのインターフェイスを通

過できるようになります。

802.1x認証は VPNアクセスコントロールを提供します。この場合、未認証のトラフィックは
インターネットにはアクセスできますが、VPNトンネルにはアクセスできません。企業の社員
が、他の家族会員がインターネットへのアクセスに使用するホームアクセスルータを介して

企業 VPNにアクセスする場合は、特にこのソリューションが役立ちます。802.1xを使用する
場合、仮想インターフェイスを作成して、未認証トラフィックを伝送します。認証済みトラ

フィックは引き続き物理インターフェイスを通過します。

802.1xでは、DHCPを使用して、認証を要求するクライアントに IPアドレスを提供する必要
があります。認証済みトラフィック用と未認証トラフィック用に 1つずつ、2つの IPアドレス
プールを使用することを推奨します。2つのプールを使用する場合、企業 DHCPプール内の
DNSサーバが企業DNSサーバを指している必要があります。企業以外のDHCPプールのDNS
サーバは、パブリックインターフェイス上の ISPにより提供された DNSサーバを使用する必
要があります。DHCPを設定するには、DHCPポリシーを選択します。

• Cisco IOSルータでの 802.1x （3244ページ）
• [802.1x]ポリシーページ （3249ページ）
• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）
• [Network Admission Control Policy]ページ （3260ページ）

Cisco Security Manager 4.24ユーザーガイド
3243



Cisco IOSルータでの 802.1x

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

IEEE 802.1x規格では、クライアントサーバベースのアクセスコントロールとしての 802.1x
ポートベース認証と、未認可のクライアントがパブリックポート経由で LANに接続すること
を制限する認証プロトコルを規定しています。認証サーバは、インターフェイスに接続された

各クライアントを検証してから、ルータまたは LANにより提供されたサービスを使用可能に
します。

クライアントが認証されるまでは、802.1xアクセスコントロールにより、クライアントの接続
先のインターフェイスを介したExtensible Authentication Protocol over LAN（EAPOL）トラフィッ
クだけが許可されます。認証が成功すると、通常のトラフィックはそのインターフェイスを通

過できるようになります。

802.1x認証は VPNアクセスコントロールを提供します。この場合、未認証のトラフィックは
インターネットにはアクセスできますが、VPNトンネルにはアクセスできません。企業の社員
が、他の家族会員がインターネットへのアクセスに使用するホームアクセスルータを介して

企業 VPNにアクセスする場合は、特にこのソリューションが役立ちます。802.1xを使用する
場合、仮想インターフェイスを作成して、未認証トラフィックを伝送します。認証済みトラ

フィックは引き続き物理インターフェイスを通過します。

802.1xでは、DHCPを使用して、認証を要求するクライアントに IPアドレスを提供する必要
があります。認証済みトラフィック用と未認証トラフィック用に 1つずつ、2つの IPアドレス
プールを使用することを推奨します。2つのプールを使用する場合、企業 DHCPプール内の
DNSサーバが企業DNSサーバを指している必要があります。企業以外のDHCPプールのDNS
サーバは、パブリックインターフェイス上の ISPにより提供された DNSサーバを使用する必
要があります。DHCPを設定するには、DHCPポリシーを選択します。詳細については、Cisco
IOSルータにおける DHCP （3224ページ）を参照してください。

802.1xは、Cisco 800、1700、1800、1900、2600、2800、2900、3600、3700、3800、3900
シリーズルータのプラットフォームでサポートされます。

（注）

802.1xの詳細については、次の項を参照してください。

• 802.1xデバイスロールについて （3245ページ）

• 802.1xインターフェイス認可状態 （3245ページ）

• 802.1xでサポートされるトポロジ （3246ページ）

• 802.1xポリシーの定義 （3247ページ）
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802.1xデバイスロールについて
802.1xポートベース認証では、次のデバイスロールが使用されます。

•クライアント：VPNへのアクセスを要求しているワークステーション。このクライアント
では、Microsoft Windows XPオペレーティングシステムで提供されるような、802.1x準拠
クライアントソフトウェアが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバーは、クライアントのアイデンティ
ティを検証し、クライアントがネットワークへのアクセスを認可されているかどうかを

ルータに通知します。サポートされている認証サーバは、EAP拡張機能付きの Remote
Authentication Dial-In User Service（RADIUS）セキュリティシステムだけです。Security
Managerでは、AAAサーバオブジェクトで定義されているように、AAA（認証、許可、
アカウンティング）サーバが 802.1xポリシー用の認証サーバです。

•ルータ（エッジルータまたはワイヤレスアクセスポイント）：クライアントの認証ステー
タスに基づいてネットワークへの物理アクセスを制御します。ルータは、クライアントと

認証サーバの中間（プロキシ）です。クライアントからのアイデンティティ情報を要求

し、認証サーバを使用してその情報を検証し、応答をクライアントにリレーします。Security
Managerでは、802.1xポリシーを設定するルータがスイッチとして機能します。

関連項目

• 802.1xインターフェイス認可状態 （3245ページ）

• 802.1xでサポートされるトポロジ （3246ページ）

• 802.1xポリシーの定義 （3247ページ）

• Cisco IOSルータでの 802.1x （3244ページ）

802.1xインターフェイス認可状態
802.1xを使用する場合、クライアントネットワークアクセスが許可されるかどうかは、イン
ターフェイス状態によって決まります。デフォルトでは、インターフェイスは未認可状態で開

始されます。インターフェイスがこの状態の間は、EAPOLパケットを除き、両方向のすべて
のトラフィックが禁止されます。クライアントが認証されると、インターフェイスは認可済み

状態に移行し、すべてのクライアントトラフィックを正常に伝送できるようになります。

802.1xがサポートされていないクライアントが未認可の802.1xインターフェイスに接続する場
合、ルータはクライアントのアイデンティティを要求します。この状況ではクライアントは要

求に応答せず、インターフェイスは未認可状態のままであり、クライアントはネットワークへ

のアクセスを許可されません。これに対し、802.1x対応のクライアントが、802.1xプロトコル
を実行していないインターフェイスに接続される場合、クライアントでは、EAPOL-Startフレー
ムを送信することによって認証プロセスを開始します。応答を受信できない場合、クライアン

トは要求を一定の回数送信します。応答を受信できないため、クライアントは、インターフェ

イスが未認可状態のときと同様にフレームの送信を開始します。
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次のいずれかのオプションを選択することにより、インターフェイス認可状態を制御できま

す。

• [Auto]：802.1x認証をイネーブルにします。この場合、インターフェイスは未認可状態で
開始されます。EAPOLフレームだけが、インターフェイスを介して送受信されます。イ
ンターフェイスのリンク状態が downから upに移行したとき、または EAPOL-Startフレー
ムが受信されると、認証が開始されます。ルータはクライアントのアイデンティティを要

求し、クライアントと認証サーバー間で認証メッセージのリレーを開始します。ルータ

は、ネットワークにアクセスしようとする各クライアントのMACアドレスを、一意のク
ライアント識別子として使用します。

• [Force authorized]：802.1x認証をディセーブルにします。この場合、インターフェイスは
クライアントを認証せずに認可済み状態に移行します。

クライアントの認証が正常に完了すると、インターフェイス状態が認可済みに変わります。こ

れにより、クライアントからのすべてのフレームがネットワークに入ることができます。認証

に失敗した場合、インターフェイスは未認可状態のままになりますが、認証は再試行できま

す。認証サーバに到達できない場合、ルータは要求を再送信できます。定義された回数試行し

たあとも認証サーバが応答しない場合、認証は失敗し、クライアントに対してネットワークア

クセスが拒否されます。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。これにより、イ
ンターフェイスは未認可状態に戻ります。

関連項目

• 802.1xデバイスロールについて （3245ページ）

• 802.1xでサポートされるトポロジ （3246ページ）

• 802.1xポリシーの定義 （3247ページ）

• Cisco IOSルータでの 802.1x （3244ページ）

802.1xでサポートされるトポロジ
802.1xポートベース認証では、次の 2つのトポロジがサポートされます。

•ポイントツーポイント

• Wireless LAN（ワイヤレス LAN）

ポイントツーポイント設定では、1つだけのクライアントを 802.1x対応インターフェイスに接
続できます。インターフェイス状態がdownからupに変わると、ルータはクライアントを検出
します。クライアントがネットワークを出ると、または別のクライアントに置き換えられる

と、インターフェイス状態がupからdownに変わります。これにより、インターフェイスは未
認可状態に戻ります。
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図 52 : 802.1xトポロジ

ワイヤレス LAN設定においては、802.1xインターフェイスはマルチホストモードで設定さ
れ、1つのクライアントが認証されるとすぐに認可されます。インターフェイスが認可される
と、そのインターフェイスに間接的に接続されている他のすべてのクライアントに対してネッ

トワークへのアクセスが許可されます。（再認証が失敗したか、または EAPOL-Logoffメッ
セージが受信されたかのいずれかの理由で）ポートが未認可になると、ルータは、接続されて

いるすべてのクライアントに対してネットワークへのアクセスを拒否します。このトポロジで

は、ワイヤレスアクセスポイントがルータへのクライアントとなり、接続されているクライ

アントを認証します。

関連項目

• 802.1xデバイスロールについて （3245ページ）

• 802.1xインターフェイス認可状態 （3245ページ）

• 802.1xポリシーの定義 （3247ページ）

• Cisco IOSルータでの 802.1x （3244ページ）

802.1xポリシーの定義
802.1xポリシーを設定するには、次のものを定義します。

•ネットワークへの接続を試行しているホストを認証するAAAサーバが含まれるAAAサー
バグループ。

•未認証のトラフィックを伝送する仮想インターフェイスと、認証済みのトラフィックを伝
送する物理インターフェイス。

•（任意）物理インターフェイスのプロパティ。コントロールタイプ、自動再認証、および
複数のタイムアウト値が含まれます。

802.1xポリシーを定義するルータが VPNの一部でない場合（たとえば、アクセスを制限する
対象の企業ネットワークに直接接続されている場合）、手動でアクセスリストを定義する必要

があります。このためには、アクセスルールポリシーを定義します（アクセスルールについ

て （913ページ）を参照）。

はじめる前に
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•選択したルータを、2つの IPアドレスプール（認証済みクライアント用と未認証クライ
アント用に 1つずつ）を含む DHCPポリシーとともに設定します。 DHCPポリシーの定
義 （3228ページ）を参照してください。

•ルータが設定済みのAAA（RADIUS）サーバにパケットをルーティングできることを確認
します。このことは、ルータからサーバに pingを実行することによって確認できます。

関連項目

• 802.1xデバイスロールについて （3245ページ）

• 802.1xインターフェイス認可状態 （3245ページ）

• 802.1xでサポートされるトポロジ （3246ページ）

• Cisco IOSルータでの 802.1x （3244ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [アイデンティティ
（Identity）] > [802.1x]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ア
イデンティティ（Identity）] > [802.1x]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[802.1x]ページが表示されます。このページのフィールドの説明については、表895 : [802.1x]ページ（3250
ページ）を参照してください。

ステップ 2 802.1xを使用してクライアントを認証するために使用するAAAサーバーを含むAAAサーバーグループの
名前を入力します。または、[選択（Select）]をクリックして、リストからサーバーグループを選択する
か、新しいサーバーグループを作成します。選択した AAAサーバは、EAP拡張機能付きの RADIUSを使
用する必要があります。

選択したグループの各 AAAサーバは、ルータ上に存在するインターフェイスと通信するように
設定する必要があります。そうしないと、検証が失敗します。

（注）

ステップ 3 [仮想テンプレート（Virtual Template）]フィールドに、未認証トラフィックを伝送するための非信頼仮想
インターフェイスとして使用する、インターフェイスまたはインターフェイスロールの名前を入力します。

または、[選択（Select）]をクリックして、リストからインターフェイスロールを選択するか、新しいロー
ルを作成します。詳細については、ポリシー定義中のインターフェイスの指定 （386ページ）を参照して
ください。

（Cisco 800、1800、1900、2800、2900、3800、および 3900シリーズなどの）サービス統合型ルー
タ（ISR）では、未認証トラフィックを伝送するとき、自動的に VLANを使用します。ただし、
仮想テンプレートを定義した場合は、VLANの代わりにその仮想テンプレートが使用されます。

（注）

ここで定義した仮想テンプレートに PPPが定義されている場合は、展開に失敗することがありま
す。 PPP接続の定義 （3096ページ）を参照してください。

（注）
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ステップ 4 認証済みトラフィックを伝送するための信頼物理インターフェイスとして使用するインターフェイスまた
はインターフェイスロールの名前を入力します。または、[選択（Select）]をクリックして、リストから
ロールを選択します。

選択するインターフェイスロールは、VPNトポロジの一部として設定された内部の保護対象インターフェ
イスを表す必要があり、選択したルータ上のそれ以外の物理インターフェイスを表さない必要があります。

詳細については、エンドポイントおよび保護対象ネットワークの定義 （1424ページ）を参照してくださ
い。

ステップ 5 （任意）802.1x認証に使用される物理インターフェイスのデフォルトを変更します。詳細については、表
895 : [802.1x]ページ （3250ページ）を参照してください。

[802.1x]ポリシーページ
[802.1x]ポリシーページを使用して、認可済みユーザに対して VPNアクセスを制限するポリ
シーを作成します。認証済みトラフィックは、ルータ上の指定された物理インターフェイスを

通過することを許可されます。未認証トラフィックは、インターネットへの仮想インターフェ

イスを通過することを許可されますが、VPNへのアクセスは許可されません。

詳細については、 802.1xポリシーの定義 （3247ページ）を参照してください。

802.1xポリシーでは、IPアドレスをクライアントに割り当てるために DHCPアドレス
プールが必要です。これらのプールを定義するには、同じルータ上で DHCPポリシーを
定義します。 [DHCP]ポリシーページ （3230ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [アイデンティ
ティ（Identity）] > [802.1x]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [アイデンティティ（Identity）] > [802.1x]を選択します。[802.1x]を右クリッ
クしてポリシーを作成するか、または共有ポリシーセレクタから既存のポリシーを選択し

ます。

関連項目

• Cisco IOSルータでの 802.1x （3244ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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フィールドリファレンス

表 895 : [802.1x]ページ

説明要素

VPNトンネルにアクセスしようとするユーザのクレデンシャルを認証する
RADIUS AAAサーバグループ。AAAサーバーグループオブジェクトの名前
を入力します。または、[追加（Add）]をクリックして、リストから AAA
サーバーグループオブジェクトを選択するか、新しいAAAサーバーグルー
プオブジェクトを作成します。

選択したグループの各AAAサーバは、ルータ上に存在するインター
フェイスと通信するように設定する必要があります。そうしない

と、検証が失敗します。

（注）

AAAサーバー
グループ

サービス統合型ルータ（ISR）を除くすべてのルータで必須です。

未認証トラフィックに対してインターネットアクセスを提供する非信頼仮想

インターフェイス。インターフェイスの名前またはインターフェイスのロー

ルを入力します。または、[選択（Select）]をクリックしてリストから選択す
るか、新しいグループオブジェクトを作成します。

ISRでは自動的に VLANを使用してアクセスを提供するため、ISR
の仮想テンプレートを設定する必要はありません。ただし、仮想テ

ンプレートを定義した場合は、VLANの代わりにその仮想テンプ
レートが使用されます。

（注）

ここで定義した仮想テンプレートにPPPが定義されている場合は、
展開に失敗することがあります。 [PPP]ダイアログボックス - [PPP]
タブ （3104ページ）を参照してください。

（注）

Virtual
Template

認証済みトラフィックに対して VPNアクセスを提供する信頼仮想インター
フェイス。インターフェイスの名前またはインターフェイスのロールを入力

します。または、[選択（Select）]をクリックしてリストから選択するか、新
しいグループオブジェクトを作成します。

インターフェイスロールを使用する場合、インターフェイスロール内に定義

されているパターンは、選択したデバイス上の 1つだけの物理インターフェ
イスを表している必要があります。このインターフェイスは、VPNトポロジ
の一部として設定した内部の保護対象インターフェイスである必要がありま

す。詳細については、エンドポイントおよび保護対象ネットワークの定義

（1424ページ）を参照してください。

インターフェ

イス
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説明要素

応答を受信できない場合に物理インターフェイスが認証を再開する前に

Extensible Authentication Protocol（EAP）request/identityフレームをクライアン
トに再送信する回数。

有効な値の範囲は 1～ 10です。デフォルトは 2です。

リンクが信頼できない場合や、特定のクライアントおよび認証サー

バに関連する特定の問題がある場合など、異常な状況を調整する目

的以外では、デフォルトを変更しないでください。

（注）

リトライ回数

インターフェイスのコントロール状態。ホストがネットワークへのアクセス

を許可されるかどうかは、この状態によって決まります。次のオプションが

あります。

• [Force Authorize]：802.1x認証をディセーブルにします。これにより、イ
ンターフェイスは認証交換を行わなくても認可済み状態に移行します。

つまり、インターフェイスは、ホストの 802.1xベースの認証なしで通常
のトラフィックを送受信します。これがデフォルトです。

• [Auto]：802.1x認証をイネーブルにします。これにより、インターフェ
イスは未認可状態で開始されるため、このインターフェイスではEAPOL
フレームだけを送受信できるようになります。ホストの認証が正常に完

了すると、インターフェイス状態が認可済みに変わります。これにより、

このインターフェイスを介するホストからのすべてのフレームがイネー

ブルになります。

Control type

選択すると、802.1xインターフェイスでのクライアント PCの定期的な再認
証がイネーブルになります。再認証は、[Client reauthentication period timeout]
フィールドで定義されている時間間隔の経過後に実行されます。デフォルト

の期間は 3600秒（1時間）です。

選択しない場合、定期的な再認証は実行されません。

Enable client
reauthentication

[Enable client reauthentication]チェックボックスがオンになっている場合にだ
け適用されます。

クライアントの再認証の試行と試行の間の秒数。有効な値の範囲は、1～
65535秒です。デフォルトは 3600秒（1時間）です。

Client
reauthentication
period timeout

クライアントとの認証交換が失敗したあとにルータが待機状態でいる時間。

認証交換は、クライアントが無効なパスワードを指定したなどの原因で失敗

することがあります。

有効な値の範囲は、1～ 65535秒です。デフォルトは 120秒です。

デフォルトより小さい値を入力すると、ユーザへの応答時間が速く

なります。

（注）

待機時間
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説明要素

インターフェイスが、誤作動しているクライアントPCから受信したEAP-Start
パケットをスロットルするまでの時間間隔。レート制限と呼ばれるこの設定

を使用して、このようなクライアントによってルータ処理能力が浪費される

ことを回避します。

有効な値の範囲は、1～ 65535秒です。デフォルトでは、レート制限はディ
セーブルになっています。

既存のレート制限をディセーブルにするには、このフィールドで定

義されている値を削除し、フィールドをブランクにしておきます。

（注）

Rate Limit
period

ルータがパケットを AAAサーバに再送信するまでに待機する秒数。ルータ
が 802.1xパケットを AAAサーバに送信したが、サーバが応答しない場合、
ルータはこの時間間隔の経過後に別のパケットを送信します。

有効な値の範囲は、1～ 65535秒です。デフォルトは 30秒です。

AAA Server
timeout

ルータが EAP-Request/Identityパケットをサプリカント（クライアント PC）
に再送信するまでに待機する秒数。ルータがEAP-Request/Identityパケットを
クライアントPC（サプリカント）に送信したが、サプリカントが応答しない
場合、ルータはこの時間間隔の経過後に再びパケットを送信します。

有効な値の範囲は、1～ 65535秒です。デフォルトは 30秒です。

Supplicant
period

Cisco IOSルータでのネットワークアドミッションコン
トロール

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Network Admission Control（NAC;ネットワークアドミッションコントロール）は、シスコが
後援している業界の先進機能です。NACでは、ネットワークインフラストラクチャを使用し
て、ネットワークコンピューティングリソースへのアクセスを要求するすべてのデバイスに

セキュリティポリシーを適用することにより、ウイルスやワームによる被害を抑制します。企

業はNACを使用することにより、PC、PDA、サーバなど、確立されたセキュリティポリシー
に完全に適合することが確認されたエンドポイントデバイスにネットワークアクセスを提供

できます。また、適合しないデバイスを識別してこれらのアクセスを拒否したり、これらを隔

離エリアに移したり、コンピューティングソースへのアクセスを制限したりすることもできま

す。

ネットワークアクセスの決定は、ポスチャ検証のプロセスを通して行われます。このプロセス

では、エンドポイントデバイスにより提示されたポスチャクレデンシャルが評価されます。
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これらのクレデンシャルには、エンドポイントのアンチウイルス状態、オペレーティングシス

テムバージョン、オペレーティングシステムパッチレベル、または Cisco Security Agentの
バージョンと設定などの情報が含まれることがあります。

NACを使用して、ブランチオフィス、リモートアクセス、ダイヤルインアクセスなど、多く
のタイプの展開でセキュリティポリシーを適用できます。

Security Managerで NACポリシーを使用すると、Cisco IOSルータを、ネットワークへのアク
セスを要求するデバイスにポリシーを適用するためのネットワークアクセスデバイス（NAD）
として使用できます。ここでは、NACに関する追加情報を示します。

• NACコンポーネントについて （3254ページ）

• NACシステムフローについて （3254ページ）

ここでは、Cisco IOSルータ上にNACポリシーを作成するために実行するタスクについて説明
します。

• NAC設定パラメータの定義 （3255ページ）

• NACインターフェイスパラメータの定義 （3257ページ）

• NACアイデンティティパラメータの定義 （3258ページ）

NACをサポートするルータプラットフォーム
ルータに NACポリシーを設定するには、そのルータが（拡張セキュリティ機能セットを搭載
した）Cisco IOSソフトウェア Release 12.3(8)Tイメージ以降を実行している必要があります。
ただし、次のルータは NACをサポートしていません。

• Cisco 7600シリーズ（7603、7604、7606、7609、7613）

• Cisco 7300シリーズ（7301、7304）

• Cisco 7100シリーズ VPNルータ（7120、7140、7160）

• Cisco 3600シリーズマルチサービスプラットフォーム（3620、3631、3661、3662）

• Cisco 1700シリーズモジュラアクセスルータ（1710、1720、1750）

• Cisco 1600シリーズ（1601、1602、1603、1604、1605）

• Cisco ASR 1000シリーズアグリゲーションサービスルータ（全モデル）

• Cisco 800シリーズ（801、803、805、811、813、828、851、857、871、876、877、878）

• Cisco SOHO 90シリーズセキュアブロードバンドルータ（91、96、97）

• Cisco SOHO 77シリーズ（71、76、77 ADSL、77 H ADSL、78）
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NACコンポーネントについて
NACには、次のコンポーネントが含まれます。

• Cisco Trust Agent（CTA）：CTAは NACクライアントとして動作します。CTAは、オペ
レーティングシステムのタイプや、インストールされているアンチウイルスソフトウェ

アのバージョンなど、インストールされているエンドポイントデバイスのポスチャクレ

デンシャルを提供します。

•ネットワークアクセスデバイス（NAD）：NADは、インターセプト ACLがトリガーさ
れると、CTAを使用してポスチャ検証を開始します。NADは、CTAから受信したポス
チャクレデンシャルをAAAサーバにリレーします。代わりに、NADはAAAサーバから
設定情報を受信します。この設定は、選択したインターフェイスに適用されます。また、

NADは次の処理も行います。

•定期的に CTAをポーリングして、CTAがこの IPアドレスで同じクライアントと通信
していることを確認します。

•現在のセッションをすべて再検証します。

• CTA（クライアントレスホスト）の存在しないデバイスから、認証のためにユーザ名
およびパスワードの情報を AAAサーバに送信します。

•デバイス IPアドレスまたはMACアドレスに基づいて、特定のデバイスに適用される
定義済みアクションの例外リストをサポートします。

Security ManagerでNACポリシーを設定すると、NADとして使用する Cisco IOSルータの動作
が設定されます。

• AAAサーバ：AAAサーバは、CTAから受信したポスチャクレデンシャルを取得して検
証し、NADに適用するアクセスポリシーを返します。AAAサーバは、RADIUSプロトコ
ルを実行している Cisco Secure Access Control Server（ACS）である必要があります。クラ
イアントレスホストへのアクセスを提供するために、既存の ACS認可サポートを使用で
きます。ポスチャ検証ルールおよびこれらのルールの結果としてのアクセスポリシーは、

ACSで設定します。

関連項目

• NACシステムフローについて （3254ページ）

• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）

NACシステムフローについて
図53 : NACシステムフロー（3255ページ）に示すように、NACのシステムフローは次のよう
になります。
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1. 接続デバイスからの IPパケットが、NADで設定されているインターセプト ACLをトリ
ガーします。

2. NADは、Extensible Authentication Protocol over User Datagram Protocol（EAP over UDP、ま
たは単に EoUとも呼ばれる）を使用して、デバイスで設定されている CTAを使用してポ
スチャ検証をトリガーします。

3. CTAは、EAP over UDPを使用して、そのポスチャクレデンシャルをNADに送信します。

4. NADは、RADIUSを使用して、これらのポスチャクレデンシャルを ACSに送信します。

5. ACSはポスチャ検証を実行します。これにより、デバイスがネットワークへのアクセスを
許可されるかどうかが決まります（必要に応じて、ACSはサードパーティ製サーバから追
加のポスチャ検証を要求します。たとえば、CTAが特定のアンチウイルスアプリケーショ
ンに固有のクレデンシャルを転送した場合、ACSはHCAPプロトコルを介して、検証のた
めにこの情報をベンダーサーバーに転送します）。デバイスがクライアントレスホストの

場合、ACSは、受信したユーザ名とパスワードを、ローカルに格納されているリストと照
合してチェックします。

6. ACSは、適切なアクセスポリシーを要求側デバイスに適用するように NADに指示しま
す。アクセスは許可、拒否、リダイレクト、または制限されます。

図 53 : NACシステムフロー

関連項目

• NACコンポーネントについて （3254ページ）

• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）

NAC設定パラメータの定義
NAC設定パラメータを設定するには、ネットワークに接続しようとするデバイスから受信し
たポスチャクレデンシャルを取得して検証する AAAサーバグループを選択します。Cisco
Secure Access Control Server（ACS）に格納されている定義済みのユーザ名とパスワードによっ
て、Cisco Trust Agent（CTA）の存在しないデバイスを認証できるようにするオプションを設
定できます。また、EAP over UDPのデフォルト設定も変更できます。これは、ネットワーク
アクセスデバイス（NAD）として機能するCisco IOSルータと、ネットワークにアクセスしよ
うとするデバイスの間のポスチャ検証通信に使用されるプロトコルです。

関連項目

• NACインターフェイスパラメータの定義 （3257ページ）

• NACアイデンティティパラメータの定義 （3258ページ）
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• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [アイデンティティ
（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]を選択し、
作業領域で [設定（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ア
イデンティティ（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]
を選択します。既存のポリシーを選択するか新しいポリシーを作成し、[セットアップ（Setup）]タブ
をクリックします。

[NAC Setup]タブが表示されます。このタブのフィールドの説明については、表 899 : [Network Admission
Control]の [Identities]タブ （3266ページ）を参照してください。

ステップ 2 ポスチャ検証を実行する AAAサーバーを含む AAAサーバーグループの名前を入力します。または、[選
択（Select）]をクリックして、リストからサーバーグループを選択するか、新しいサーバーグループを作
成します。選択した AAAサーバグループには、RADIUSを実行している ACSデバイスが含まれる必要が
あります。

選択したグループの各 AAAサーバは、ルータ上に存在するインターフェイスと通信するように
設定する必要があります。そうしないと、検証が失敗します。

（注）

ステップ 3 （任意）メインサーバグループのバックアップとして、最大 2つのAAAサーバグループを選択します。
メインサーバグループ内のすべてのサーバが停止した場合、バックアップサーバグループ内のサーバが

NACを実行します。

両方のバックアップサーバグループは、RADIUSを実行している ACSデバイスで構成されている必要が
あります。

ステップ 4 （任意）[EAP over UDP]で、次のいずれかまたは両方の [Allow]パラメータを選択します。

a) ACSに送信される RADIUS要求に IPアドレスを含める場合は、[IPステーションIDを許可（Allow IP
Station ID）]チェックボックスをオンにします。

b) CTAがインストールされていないデバイスへのアクセスを提供する場合は、[クライアントレスを許可
（Allow Clientless）]チェックボックスをオンにします。このような場合、ACSでは、ユーザ名とパス
ワードを定義済みリストと照合してチェックすることによって、これらのデバイスを認証します。

このチェックボックスをオフにした場合、トラフィックがインターセプトACLに一致すると、CTAの
ないデバイスはネットワークへのアクセスを禁止されます。これは、CTAがないと、ポスチャ検証を
実行できないためです。

この機能は、Cisco IOSソフトウェアRelease 12.4(6)T以降を実行しているルータではサポート
されません。

（注）
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ステップ 5 （任意）[Under EAP over UDP]で、必要に応じて、EAP over UDP（EoU）プロトコルに関連するデフォル
ト設定を変更します。詳細については、表 896 : [Network Admission Control]の [Setup]タブ （3261ページ）
を参照してください。

NACインターフェイスパラメータの定義
NACインターフェイスパラメータを設定するには、NACを実行するインターフェイスを選択
します。また、インターセプト ACLを定義する必要もあります。これにより、これらのイン
ターフェイス上のどのトラフィックがポスチャ検証を受けるかが決まります。また任意で、

EAP over UDPセッションを開始するためのデバイスレベルの設定を上書きし、すべてのセッ
ションを定期的に再検証することもできます（NAC設定パラメータの定義（3255ページ）を
参照）。

NACポリシーが機能するには、少なくとも 1つのインターフェイス定義が含まれている必要
があります。

はじめる前に

•ポスチャ検証を実行する ACSデバイスを含む AAAサーバグループを選択します。 NAC
設定パラメータの定義 （3255ページ）を参照してください。

• NACポリシーでポスチャ検証を受けるトラフィックを定義する ACLオブジェクトを定義
します。アクセスコントロールリストオブジェクトの作成 （356ページ）を参照してく
ださい。

•選択したインターフェイスのデフォルトアクセスを定義する ACLオブジェクト（デフォ
ルトACL）を定義します。アクセスコントロールリストオブジェクトの作成 （356ペー
ジ）を参照してください。

関連項目

• NAC設定パラメータの定義 （3255ページ）

• NACアイデンティティパラメータの定義 （3258ページ）

• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [アイデンティティ
（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]を選択し、
作業領域で [インターフェイス（Interfaces）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ア
イデンティティ（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]
を選択します。既存のポリシーを選択するか新しいポリシーを作成し、[インターフェイス（Interface）]
タブをクリックします。
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[NAC Interfaces]タブが表示されます。このタブに含まれるフィールドの説明については、を参照してくだ
さい。

ステップ 2 NACの [インターフェイス（Interfaces）]タブで、テーブルからインターフェイス定義を選択し、[編集
（Edit）]をクリックするか、[追加（Add）]をクリックして定義を作成します。[NAC Interface Configuration]
ダイアログボックスが表示されます。このダイアログボックスのフィールドの説明については、 [NAC
Identity Action]ダイアログボックス （3267ページ）を参照してください。

ステップ 3 NACを実行するインターフェイスまたはインターフェイスロールの名前を入力します。または、[選択
（Select）]をクリックして、リストからインターフェイスロールを選択するか、新しいインターフェイス
ロールを作成します。詳細については、ポリシー定義中のインターフェイスの指定 （386ページ）を参照
してください。

ステップ 4 （任意）インターセプト ACLとして機能する ACLオブジェクトの名前を入力します。または、[選択
（Select）]をクリックして、リストからACLオブジェクトを選択するか、新しいオブジェクトを作成しま
す。

選択したインターフェイス上のどのトラフィックが、ネットワークへのアクセスを許可される前にポスチャ

検証を受けるかは、インターセプトACLによって決まります。ACLを選択しない場合、選択したインター
フェイス上のすべてのトラフィックがポスチャ検証を受けます。

NACインターフェイスと同じインターフェイス上に認証プロキシを定義した場合、両方のポリ
シーで同じインターセプトACLを使用する必要があります。このようにしない場合、展開が失敗
することがあります。認証プロキシの詳細については、 IOSデバイスのAAAルールの設定（877
ページ）を参照してください。

（注）

ステップ 5 （任意）EAP over UDPセッションを開始するための最大試行回数に定義されているデバイスレベルの値を
上書きするには、[EAP over UDP Max Retries]フィールドに新しい値を入力します。

ステップ 6 （任意）NADですべての EAP over UDPセッションを定期的に再検証しない場合には、[EOUセッション再
検証を有効化（Enable EOU Session Revalidation）]チェックボックスをオフにします。

サブインターフェイスでは、ステップ5（3258ページ）およびステップ6（3258ページ）で説明さ
れているオプションについてだけ、デフォルト値がサポートされています。

（注）

ステップ 7 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。インター
フェイス定義は、[NAC Interfaces]タブのテーブルに表示されます。

NACアイデンティティパラメータの定義
デフォルトでは、選択したインターフェイスを介するトラフィックのうちインターセプトACL
に一致したトラフィックは、ネットワークに入ることを許可される前に、ポスチャ検証されま

す。ただし、定義済みアクションの例外リストを作成して、特定のデバイスに適用できます。

この例外リストを作成するには、アイデンティティプロファイルを使用します。各プロファイ

ルには次の 2つの要素が含まれています。

•プロファイル定義。プロファイルが適用されるデバイスを識別します。デバイスは、IPア
ドレス、MACアドレス、またはタイプ（Cisco IP Phoneの場合）で識別できます。
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•アクション。このデバイスがネットワークへのアクセスを試行したときの結果を定義しま
す。各アクションには、ACL、リダイレクトURL、またはその両方を含めることができま
す。アクションを指定しない場合は、デフォルトの ACLが適用されます。

NACアイデンティティパラメータを設定するときは、まず 1つ以上のアイデンティティアク
ションを定義してから、これらのアクションを適用するアイデンティティプロファイルを作成

します。各アクションを複数のプロファイルに適用できます。

関連項目

• NAC設定パラメータの定義 （3255ページ）

• NACアイデンティティパラメータの定義 （3258ページ）

• Cisco IOSルータでのネットワークアドミッションコントロール （3252ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [アイデンティティ
（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]を選択し、
作業領域で [アイデンティティ（Identities）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ア
イデンティティ（Identity）] > [ネットワークアドミッションコントロール（Network Admission Control）]
を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し、[アイデンティティ
（Identities）]タブをクリックします。

[NAC Identities]タブが表示されます。このタブのフィールドの説明については、表 899 : [Network Admission
Control]の [Identities]タブ （3266ページ）を参照してください。

ステップ 2 1つ以上のアイデンティティアクションを定義します。

a) [NACアイデンティティ（NAC Identities）]タブの下半分のテーブルからアイデンティティアクション
を選択し、[追加（Add）]をクリックします。[NAC Identity Action]ダイアログボックスが表示されま
す。

b) アイデンティティアクションを定義します。使用可能なフィールドの説明については、表 901 : [NAC
Identity Action]ダイアログボックス （3268ページ）を参照してください。

c) [OK]をクリックして定義を保存し、ダイアログボックスを閉じます。[NAC Identities]タブの [Identity
Actions]テーブルに、アクションが表示されます。

d) （任意）2.a（3259ページ）～2.c（3259ページ）を繰り返して、必要に応じて追加のアイデンティティア
クションを定義します。

ステップ 3 アイデンティティプロファイルを定義します。

a) [NACアイデンティティ（NAC Identities）]タブの上半分のテーブルからアイデンティティプロファイ
ルを選択し、[追加（Add）]をクリックします。[NAC Identity Profile]ダイアログボックスが表示され
ます。このダイアログボックスのフィールドの説明については、表 900 : [NAC Identity Profile]ダイア
ログボックス （3267ページ）を参照してください。
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b) （ステップ2（3259ページ）で定義されているように）アイデンティティアクションの名前を入力する
か、[選択（Select）]をクリックしてセレクタを表示します。

c) プロファイルを適用するデバイスを識別するプロファイル定義を選択および定義します。

d) [OK]をクリックして定義を保存し、ダイアログボックスを閉じます。[NAC Identities]タブの [Identity
Profiles]テーブルに、プロファイルが表示されます。

e) （任意）3.a（3259ページ）～3.d（3260ページ）を繰り返して、必要に応じて追加のアイデンティティ
プロファイルを定義します。

[Network Admission Control Policy]ページ
Network Admission Control（NAC;ネットワークアドミッションコントロール）ポリシーを使
用すると、エンドポイントがネットワークに接続しようとするときに、Network Access Devices
（NAD;ネットワークアクセスデバイス）として機能する Cisco IOSルータにアクセス権限を
適用できます。アクセス決定は、エンドポイントデバイスにより提供された情報（現在のアン

チウイルス状態など）に基づいて行われるため、セキュアでないノードからネットワークが感

染することを回避できます。

[Network Admission Control]ポリシーページの次のタブから Cisco IOSルータ上の NACポリ
シーを設定できます。

• [Network Admission Control]ページ - [Setup]タブ （3261ページ）

• [Network Admission Control]ページ - [Interfaces]タブ （3263ページ）

• [Network Admission Control]ページ - [Identities]タブ （3265ページ）

詳細については、Cisco IOSルータでのネットワークアドミッションコントロール（3252ペー
ジ）を参照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [アイデン
ティティ（Identity）] > [ネットワークアドミッションコントロール（Network Admission
Control）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [アイデンティティ（Identity）] > [ネットワークアドミッションコントロール
（Network Admission Control）]を選択します。[ネットワークアドミッションコントロー
ル（Network Admission Control）]を右クリックしてポリシーを作成するか、または共有ポ
リシーセレクタから既存ポリシーを選択します。
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[Network Admission Control]ページ - [Setup]タブ
[Network Admission Control]の [Setup]タブを使用して、NACプロセス中に認証に使用される
Cisco Secure Access Control Serverを選択します。また、NADと、ネットワークへのアクセスを
試行するクライアントとの間の通信に対して EAP over UDP設定を定義します。

ナビゲーションパス

[Network Admission Control Policy]ページ （3260ページ）に移動し、[セットアップ（Setup）]
タブをクリックします。

関連項目

• NAC設定パラメータの定義 （3255ページ）

• [Network Admission Control]ページ - [Interfaces]タブ （3263ページ）

• [Network Admission Control]ページ - [Identities]タブ （3265ページ）

• AAAサーバおよびサーバグループオブジェクトについて （323ページ）

フィールドリファレンス

表 896 : [Network Admission Control]の [Setup]タブ

説明要素

NAC認証に使用される AAAサーバグループ。RADIUSプロトコルを実
行しているCisco Secure Access Control Server（ACS）デバイスを構成する
サーバグループを選択する必要があります。AAAサーバーグループオ
ブジェクトの名前を入力します。または、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、新しいオブジェクトを作成し

ます。

選択したグループの各 AAAサーバは、ルータ上に存在するイ
ンターフェイスと通信するように設定する必要があります。そ

うしないと、検証が失敗します。

（注）

AAAサーバーグ
ループ

メイングループのAAAサーバが停止した場合のバックアップAAAサー
バグループ。

Backup AAA Server
Group 1

メイングループの AAAサーバおよび最初のバックアップグループが停
止した場合のセカンダリバックアップ AAAサーバグループ。

Backup AAA Server
Group 2

EAP over UDP
(EoU) settings
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説明要素

選択すると、ACSに送信されるRADIUS要求の calling-station-idフィール
ドに IPアドレスを含めることができます。

選択しない場合、ACSに送信されるRADIUS要求の calling-station-idフィー
ルドに IPアドレスは含められません。

Allow IP Station ID

選択すると、Cisco Trust Agent（CTA）がインストールされていないデバ
イスを、ACSで設定されているユーザ名とパスワードを使用して認証で
きます。

このチェックボックスをオンにした場合は、提供されたフィールドにユー

ザ名とパスワードを（確認も含めて）入力します。

選択しない場合、NACでは、トラフィックがインターセプトACLに一致
すると、CTAのないデバイスによるネットワークへのアクセスが禁止さ
れます（ [NAC Interface Configuration]ダイアログボックス （3264ページ）
を参照）。

この機能は、Cisco IOSソフトウェア Release 12.4(6)T以降を実
行しているルータではサポートされません。

（注）

Allow Clientless

接続デバイスとEAP over UDPセッションを開始するときに、このルータ
上のすべての NACインターフェイスで行う最大試行回数。

有効値の範囲は 1～ 3です。デフォルトは 3です。

必要に応じて、特定のインターフェイス上のこのグローバル値

を上書きできます。 [Network Admission Control]ページ -
[Interfaces]タブ （3263ページ）を参照してください。

（注）

Max Retry

ルータが同時に処理できる EAP over UDPポスチャ検証の数。1つ以上の
デバイスを削除しないかぎり、追加のデバイスを検証できません。

有効値の範囲は 1～ 200です。デフォルトは 20です。この値を 0に設定
すると、レート制限がオフになります。

レート制限

EAP over UDPセッションで使用する UDPポート。

有効値の範囲は 1～ 65535です。デフォルトは 21862です。

NACが機能するためには、このルータ上のデフォルトACLが、
EAP over UDPトラフィックに対してここで指定したポートを介
するUDPトラフィックを許可している必要があります。詳細に
ついては、アクセスルールについて（913ページ）を参照して
ください。

（注）

[ポート（Port）]
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説明要素

選択すると、このルータ上のEAP over UDPイベントがデバイスに記録さ
れます。

選択しない場合、EAP over UDPロギングがディセーブルになります。こ
れがデフォルトです。

Enable Logging

[Network Admission Control]ページ - [Interfaces]タブ
[Network Admission Control]の [Interfaces]タブを使用して、NACを実行するルータインター
フェイスを選択および設定します。このとき、インターセプト ACLおよび選択済み EoUイン
ターフェイスパラメータを設定します。NACポリシーが機能するためには、少なくとも 1つ
のインターフェイス定義が含まれている必要があります。

ナビゲーションパス

[Network Admission Control Policy]ページ （3260ページ）に移動し、[インターフェイス
（Interfaces）]タブをクリックします。

関連項目

• NACインターフェイスパラメータの定義 （3257ページ）

• NACインターフェイスパラメータの定義 （3257ページ）

• [Network Admission Control]ページ - [Identities]タブ （3265ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 897 : [Network Admission Control]の [Interfaces]タブ

説明要素

NACを実行するインターフェイスの名前。インターフェイス

インターセプトACLの名前。インターフェイスによるポスチャ検証
チェックをトリガーする着信トラフィックは、インターセプト ACL
によって決まります。

Intercept ACL

このインターフェイスが接続デバイスとの EoUセッションを開始す
るときに実行する最大再試行回数。

EoU Max Retries

インターフェイスがその EoUセッションを再検証して、それらがま
だアクティブであることを確認するかどうかを示します。

Revalidate
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説明要素

[NAC Interface Configuration]ダイアログボックス （3264ページ）が開
きます。ここから、NACインターフェイスを定義できます。

[追加（Add）]ボタン

[NAC Interface Configuration]ダイアログボックス （3264ページ）が開
きます。ここから、選択した NACインターフェイスを編集できま
す。

[編集（Edit）]ボタン

選択した NACインターフェイスをテーブルから削除します。[削除（Delete）]ボタン

[NAC Interface Configuration]ダイアログボックス

[NAC Interface Configuration]ダイアログボックスを使用して、NACを実行するルータインター
フェイスを追加または編集します。

ナビゲーションパス

[Network Admission Control]ページ - [Interfaces]タブ （3263ページ）に移動してから、テーブル
の下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• NACインターフェイスパラメータの定義 （3257ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトの作成 （383ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

フィールドリファレンス

表 898 : [NAC Interface Configuration]ダイアログボックス

説明要素

接続デバイス上で NACを実行するインターフェイス。インターフェイ
スの名前またはインターフェイスのロールを入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

インターフェイス

（Interface）
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説明要素

ポスチャ検証を必要とするトラフィックを定義するACL。ACLオブジェ
クトの名前を入力します。または、[追加（Add）]をクリックしてリス
トからオブジェクトを選択するか、新しいオブジェクトを作成します。

認証プロキシがNACと同じインターフェイスで設定されてい
る場合、両方のポリシーで同じインターセプトACLを使用す
る必要があります。このようにしないと、展開が失敗する場

合があります。認証プロキシの詳細については、 IOSデバイ
スのAAAルールの設定（877ページ）を参照してください。

（注）

Intercept ACL

ルータが接続デバイスとのEoUセッションの開始を試行する最大回数。
有効値の範囲は 1～ 3です。デフォルトは 3です。

サブインターフェイスではデフォルト値だけがサポートされ

ます。

（注）

EAP over UDP Max
Retries

選択すると、ルータは必要に応じてその EoUセッションを再検証しま
す。これがデフォルトです。

選択しない場合、EoUセッション再検証は実行されません。

サブインターフェイスではデフォルト値だけがサポートされ

ます。

（注）

Enable EoU Session
Revalidation

[Network Admission Control]ページ - [Identities]タブ
[Network Admission Control]の [Identities]タブを使用して、NACアイデンティティプロファイ
ルとアイデンティティアクションを表示、作成、編集および削除します。アイデンティティ

プロファイルは、選択済みのデバイス（IPアドレス、MACアドレス、またはデバイスタイプ
で識別される）から受信されたトラフィックに対して実行する特定のアクションを定義しま

す。このように、アイデンティティプロファイルを持つデバイスは NACによって処理されま
す。ACSと照合してポスチャ検証を実行する必要はありません。

ナビゲーションパス

[Network Admission Control Policy]ページ （3260ページ）に移動し、[インターフェイス
（Interfaces）]タブをクリックします。

関連項目

• NACインターフェイスパラメータの定義 （3257ページ）

• [Network Admission Control]ページ - [Setup]タブ （3261ページ）

• [Network Admission Control]ページ - [Identities]タブ （3265ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）
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•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 899 : [Network Admission Control]の [Identities]タブ

説明要素

[Identity Profiles]テーブル

アイデンティティプロファイルのタイプ。デバイス IPアドレス、
MACアドレス、またはデバイスタイプ（IP Phone）です。

Profile Definition

このNACアイデンティティプロファイルに割り当てられる（[Identity
Actions]テーブルで定義されている）アクションの名前。

アクション名

[NACIdentityProfile]ダイアログボックス（3266ページ）を開きます。
ここから、アイデンティティプロファイルを定義できます。

[追加（Add）]ボタン

[NACIdentityProfile]ダイアログボックス（3266ページ）が開きます。
ここから、選択したアイデンティティプロファイルを編集できます。

[編集（Edit）]ボタン

選択したアイデンティティプロファイルをテーブルから削除します。[削除（Delete）]ボタン

[Identity Actions]テーブル

アイデンティティアクションの名前。アクション名

このアイデンティティアクションが割り当てられたプロファイルに

適用される ACL。
ACL

このアイデンティティアクションが割り当てられたデバイスからの

トラフィックがリダイレクトされる宛先の URL。
リダイレクト URL

NACアイデンティティアクションを定義するための [NAC Identity
Action]ダイアログボックス （3267ページ）を開きます。

[追加（Add）]ボタン

選択したNACアイデンティティアクションを編集するための [NAC
Identity Action]ダイアログボックス （3267ページ）を開きます。

[編集（Edit）]ボタン

選択したアイデンティティアクションをテーブルから削除します。[削除（Delete）]ボタン

[NAC Identity Profile]ダイアログボックス

[NAC Identity Profile]ダイアログボックスを使用して、特定のアイデンティティに一致するデ
バイスに割り当てられた NACプロファイルを追加または編集します。アイデンティティプロ
ファイルでは、IPアドレス、MACアドレス、またはデバイスタイプ（IP Phoneの場合）に基
づいて、特定のデバイスから送信されたすべてのトラフィックに適用される NACアクション
を定義します。
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ナビゲーションパス

[Network Admission Control]ページ - [Identities]タブ （3265ページ）に移動してから、[アイデン
ティティプロファイル（Identity Profiles）]テーブルの下にある [追加（Add）]ボタンまたは
[編集（Edit）]ボタンをクリックします。

関連項目

• [NAC Identity Action]ダイアログボックス （3267ページ）

• NACアイデンティティパラメータの定義 （3258ページ）

フィールドリファレンス

表 900 : [NAC Identity Profile]ダイアログボックス

説明要素

プロファイルに割り当てるアクションの名前。アクションの名前を入力する

か、[選択（Select）]をクリックしてセレクタを表示します。アクションの
作成の詳細については、 [NAC Identity Action]ダイアログボックス（3267ペー
ジ）を参照してください。

アクション名

このプロファイルを割り当てるデバイス。

• [IP Address]：このプロファイルを割り当てるデバイスの IPアドレス。
複数のプロファイルで同じ IPアドレスを使用することはできません。

• [MAC Address]：このプロファイルを割り当てるデバイスのMACアドレ
ス。

• [Cisco IP Phone]：Cisco IP PhoneにNACアイデンティティプロファイル
を定義する場合に使用します。

Profile
Definition

[NAC Identity Action]ダイアログボックス

[NAC Identity Action]ダイアログボックスを使用して、NACアイデンティティプロファイルに
割り当てるアクションを追加または編集します。

ナビゲーションパス

[Network Admission Control]ページ - [Interfaces]タブ （3263ページ）に移動してから、[アイデ
ンティティアクション（Identity Action）]テーブルの下にある [追加（Add）]ボタンまたは [編
集（Edit）]ボタンをクリックします。

関連項目

• [NAC Identity Profile]ダイアログボックス （3266ページ）
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• NACアイデンティティパラメータの定義 （3258ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

フィールドリファレンス

表 901 : [NAC Identity Action]ダイアログボックス

説明要素

アイデンティティアクションを説明する名前。NACアイデンティティ
プロファイルに割り当てるアクションを選択するときは、この名前を使

用します。 [NAC Identity Action]ダイアログボックス （3267ページ）を参
照してください。

名前

このアクションを含むプロファイルが割り当てられたデバイスから受信

したトラフィックを処理する方法を定義するACL。ACLオブジェクトの
名前を入力します。または、[追加（Add）]をクリックしてリストからオ
ブジェクトを選択するか、新しいオブジェクトを作成します。

インターセプト ACLに使用されている ACLオブジェクトと同
じ ACLオブジェクトは選択できません。 [NAC Interface
Configuration]ダイアログボックス（3264ページ）を参照してく
ださい。

（注）

アクセスコント

ロールリスト

デバイスからのトラフィックをリダイレクトする宛先の修復サーバのア

ドレス。通常、リダイレクト URLの形式は、http://URLまたは
https://URLです。

リダイレクト URL
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第 65 章

ロギングポリシーの設定

Security Managerには、Cisco IOSルータでロギングを設定するための次のポリシーが用意され
ています。

[Syslog Logging Setup]：syslogロギング機能をイネーブルにし、基本的なロギングパラメータ
を定義します。詳細については、「 Syslogロギングの設定パラメータの定義」を参照してく
ださい。

[Syslog Servers]：syslogメッセージの送信先となるリモートサーバを定義します。詳細につい
ては、「 Syslogサーバの定義」を参照してください。

[NetFlow]：パラメータおよびインターフェイスを指定して、NetFlowロギングをイネーブルに
します。「 NetFlowパラメータの定義」を参照してください。

• Cisco IOSルータにおけるロギング （3269ページ）
• Syslogロギングの設定ポリシーのページ （3278ページ）
• Syslogサーバポリシーのページ （3282ページ）
• NetFlowポリシーページ （3284ページ）

Cisco IOSルータにおけるロギング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Security Managerには、Cisco IOSルータでロギングを設定するための次のポリシーが用意され
ています。

• [Syslog Logging Setup]：syslogロギング機能をイネーブルにし、基本的なロギングパラメー
タを定義します。詳細については、 Syslogロギングの設定パラメータの定義 （3270ペー
ジ）を参照してください。

• [Syslog Servers]：syslogメッセージの送信先となるリモートサーバを定義します。詳細に
ついては、 Syslogサーバの定義 （3272ページ）を参照してください。
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• [NetFlow]：パラメータおよびインターフェイスを指定して、NetFlowロギングをイネーブ
ルにします。詳細については、NetFlowパラメータの定義（3275ページ）を参照してくだ
さい。

ロギングがイネーブルになっているすべてのルータにネットワークタイムプロトコル

（NTP）ポリシーを設定することを強く推奨します。NTP同期によって、syslogメッセー
ジの正確なタイムスタンプが提供されます。正確なタイムスタンプは、複数のデバイス

上のログを比較する場合に不可欠です。

（注）

Syslogロギングの設定パラメータの定義
この手順では、ルータ上で syslogロギングをイネーブルにし、syslogサーバに送信されるメッ
セージを定義する方法について説明します。また、オプションで次の項目を定義できます。

•このデバイスから送信されるすべての syslogメッセージの送信元インターフェイス。

•ローカルバッファに保存されるメッセージ。

•各メッセージに追加される送信元識別子。

•送信できるメッセージ数に対するレート制限。

ルータから syslogサーバに syslogメッセージを送信するには、syslogサーバの IPアドレ
スも定義する必要があります。詳細については、Syslogサーバの定義 （3272ページ）を
参照してください。

（注）

関連項目

• Syslogサーバの定義 （3272ページ）

•ログメッセージの重大度について （3273ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

ステップ 1 次のいずれかを実行して、ルータの [Syslogロギングのセットアップ（Syslog Logging Setup）]ページにア
クセスします。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング（Logging）]
> [Syslogロギング設定（Syslog Logging Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ロ
ギング（Logging）] > [Syslogロギングのセットアップ（Syslog Logging Setup）]を選択します。既存
のポリシーを選択するか、または新しいポリシーを作成します。
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[Syslog Logging Setup]ページが表示されます。このページのフィールドの説明については、表 903 : [Syslog
Logging Setup]ページ （3279ページ）を参照してください。

ステップ 2 [ロギングを有効化（Enable Logging）]を選択して、syslogロギング機能を有効にします。このオプション
が選択されていない場合、ログメッセージは作成されません。

デバイスのデフォルトロギング設定を使用するか、またはデフォルト設定を復元する場合は、単

に [ロギングを有効化（Enable Logging）]を選択し、その他のすべてのフィールドが空白であるこ
とを確認してから、[保存（Save）]をクリックします。デフォルト設定は、デバイスごとに異な
ります。詳細については、ご使用のルータのマニュアルを参照してください。

ヒント

ステップ 3 （任意）[ソースインターフェイス（Source Interface）]フィールドに、インターフェイスまたはインター
フェイスロールの名前を入力します。このインターフェイスまたはインターフェイスロールのアドレスが、

syslogサーバに送信されるすべてのログメッセージの送信元インターフェイスとして使用されます。ある
いは、[選択（Select）]をクリックしてリストからインターフェイスロールを選択するか、または新しいイ
ンターフェイスロールを作成します。送信元インターフェイスには IPアドレスが必要です。

このオプションは、syslogサーバが（たとえばファイアウォールが原因で）接続の発生元のアドレスに到
達できない場合に役立ちます。このフィールドに値を入力しない場合は、発信インターフェイスのアドレ

スが使用されます。

ステップ 4 （任意）syslogサーバにログメッセージを送信するには、次の手順を実行します。

a) [トラップの有効化（Enable Trap）]を選択します。このオプションは、デフォルトで選択されます。
b) [Trap Level]リストから値を選択します。この重大度以上の（つまり、重大度番号が同じまたはより小
さい）すべてのメッセージが、syslogサーバに送信されます。これよりも重大度が低いメッセージは無
視されます。重大度の詳細については、表 860 : [User Account]ダイアログボックス （3135ページ）を
参照してください。

ステップ 5 （任意）ログメッセージをルータ上のバッファにローカルに保存するには、次の手順を実行します。

a) [バッファの有効化（Enable Buffer）]を選択します。このオプションは、デフォルトで選択されます。
b) バッファサイズ（バイト単位）を入力します。
c) バッファに保存されるメッセージの最も低い重大度を選択します。その重大度以上のすべてのメッセー

ジが、バッファに保存されます。

d) [XML形式を使用（Use XML Format）]を選択して、メッセージを XML形式で保存します（同じポリ
シーで通常のバッファとXMLバッファの両方を設定できます）。このオプションを選択する場合は、
XMLバッファのサイズをバイト単位で入力します。

バッファを大きくしすぎて、ルータで他のタスク用のメモリが不足することがないようにし

てください。メモリが不足すると、展開が失敗する場合があります。

（注）

ステップ 6 （任意）出力メッセージのフラッドを防止するために、レート制限を定義します。

a) [レート制限の有効化（Enable Rate Limit）]を選択します。このオプションは、デフォルトで選択され
ます。

b) 1秒ごとに送信できるメッセージの最大数を入力します。
c) レート制限から除外するシビラティ（重大度）を選択します。たとえば、[2]（クリティカル）を選択
すると、重大度が 0～ 2であるすべての syslogメッセージが、定義されているレート制限に関係なく
syslogサーバに送信されます。
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d) コンソールメッセージを除く（および上で特に除外しているシビラティ（重大度）を除く）すべての
syslogメッセージにレート制限を適用するには、[すべてのメッセージ（All Messages）]を選択します。

e) コンソールメッセージにだけレート制限を適用するには、[コンソールメッセージ（ConsoleMessages）]
を選択します。

レート制限をイネーブルにし、かつ、オプションを指定しないと、デフォルト設定（1秒ごと
に 10メッセージ、コンソールメッセージにだけ適用される）が適用されます。

（注）

ステップ 7 （任意）送信元識別子を各 syslogメッセージの先頭に追加するには、次の手順を実行します。

a) 送信する送信元 IDのタイプ（ルータの IPアドレス、ルータのホスト名、または指定するテキスト文
字列）を選択します。

b) [String]を選択した場合は、表示されるフィールドに任意のテキストを入力します。スペースを使用で
きます。

送信元識別子は、複数のデバイスの出力を単一の syslogサーバに送信する場合に、syslogメッセージ
の送信元の識別に役立ちます。

送信元識別子は、バッファ、コンソール、モニタなど、ローカルの宛先に送信されるメッセー

ジには追加されません。

（注）

Syslogサーバの定義
この手順では、ルータがsyslogメッセージを送信するサーバを定義する方法について説明しま
す。syslogサーバを定義する場合、サーバが受信したロギングメッセージをプレーンテキス
トとして転送するか、XML形式で転送するかを選択できます。

複数の syslogサーバを定義した場合、ロギングメッセージはこれらすべてのサーバに送信さ
れます。

はじめる前に

• syslogロギングをイネーブルにし、[Syslog Logging Setup]ページで基本的なロギングパラ
メータを定義します。詳細については、 Syslogロギングの設定パラメータの定義 （3270
ページ）を参照してください。

関連項目

• Syslogロギングの設定パラメータの定義 （3270ページ）

•ログメッセージの重大度について （3273ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

ステップ 1 次のいずれかの手順を実行して、ルータの [Syslogサーバー（Syslog Servers）]ページにアクセスします。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング（Logging）] >
[Syslogサーバー（Syslog Servers）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ロ
ギング（Logging）] > [Syslogサーバー（Syslog Servers）]を選択します。既存のポリシーを選択する
か、または新しいポリシーを作成します。

[Syslog Servers]ページが表示されます。このページのフィールドの説明については、表 904 : [Syslog Servers]
ページ （3282ページ）を参照してください。

ステップ 2 ルータから syslogメッセージを受信するサーバーを定義するには、テーブルの下にある [追加（Add）]ボ
タンをクリックして、[Syslogサーバー（Syslog Server）]ダイアログボックスを開きます。このダイアログ
ボックスの詳細については、表 905 : [Syslog Server]ダイアログボックス （3283ページ）を参照してくださ
い。

ステップ 3 [IPアドレス（IP Address）]フィールドで、目的の syslogサーバーのアドレスを入力するか、[選択（Select）]
をクリックしてリストからネットワーク/ホストオブジェクトを選択するか、または新しいオブジェクトを
作成します。詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を参照してください。

ステップ 4 （任意）[XML形式でメッセージを転送（Forward Messages in XML Format）]を選択して、受信した syslog
メッセージをプレーンテキストではなく XML形式で転送します。

ステップ 5 [OK]をクリックして定義を保存し、ダイアログボックスを閉じます。定義した syslogサーバーが、テーブ
ルに表示されます。

syslogサーバーを編集するには、テーブルからサーバーを選択して [編集（Edit）]をクリックしま
す。syslogサーバーを削除するには、そのサーバーを選択し、[削除（Delete）]をクリックしま
す。

（注）

ログメッセージの重大度について

Cisco IOSルータ上の syslogメッセージは、8つの重大度に分類されます。各重大度は、番号に
よって識別され、対応する名前が付けられています。次のテーブルに示すように、この番号が

低いほど、重大度は高くなります。

表 902 : Syslogメッセージの重大度

説明重大度の名

前

レベル番

号

システムが使用不可emergency[0]

即時処理が必要アラート1

クリティカルな状態critical2

エラー状態errors3

警告状態警告4

正常だが注意を要する状態通知5
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説明重大度の名

前

レベル番

号

情報メッセージだけ情報6

デバッグメッセージデバッグ7

関連項目

• Syslogロギングの設定パラメータの定義 （3270ページ）

• Syslogサーバの定義 （3272ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

Cisco IOSルータにおける NetFlow

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

IPトラフィックの特性を明確化し、IPトラフィックが、どのような方法で、どこを通過する
かを把握することが、ネットワークの可用性、パフォーマンス、およびトラブルシューティン

グにとって重要となります。IPトラフィックフローをモニタリングすることで、正確な容量
計画を容易に策定でき、ネットワークリソースが組織の目標をサポートするために適切に使用

されていることを確認できます。

NetFlowは、IOSデバイスで使用できるロギング機能であり、IPトラフィックフロー情報の記
録、キャッシュ、および送信をインターフェイス単位で実行します。NetFlowの基本的な出力
は、フローレコードです。フローレコードでは、「フロー」が、所定の送信元と宛先（両方と

も、ネットワークレイヤの IPアドレスおよびトランスポートレイヤの送信元ポート番号と宛
先ポート番号で定義されています）の間の、パケットの単方向ストリームとして定義されてい

ます。

IOSデバイス上で、NetFlowは2つの主要コンポーネント（IPフローデータを格納するNetFlow
キャッシュ、およびデータレポートのためにNetFlowレコードを収集サーバに送信するNetFlow
エクスポートメカニズム）で構成されています。このため、NetFlowは、イネーブルである場
合、着信トラフィックと発信トラフィックのフローに関する統計情報を記録およびキャッシュ

し、これらのレコードをデバイスから NetFlow Collectorにユーザデータグラムプロトコル
（UDP）データグラム形式で定期的に送信します。

NetFlowの成熟に伴い、エクスポートパケットまたはフローレコード用の複数の異なる形式が
作成されました。これらの形式は、一般に NetFlowバージョンと呼ばれています。これらの
バージョンは詳細に文書化されています。バージョンには 1、5、7、および 9が存在します。
最も一般的に使用される形式はNetFlowバージョン 5ですが、バージョン 9が最新の形式であ
り、拡張性、セキュリティ、トラフィック分析、およびマルチキャストの点で優れています。
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Security Managerでは、現在、IOSデバイスでの Traditional NetFlowの使用がサポートされてい
ます。Traditional NetFlowでは、固定フローレコードを提供します（バージョン 9の場合も同
様）。つまり、デバイスでは、フローを生成するとき、フラグと定義済みレコードの特定の組

み合わせを使用します。デバイス設定では、エクスポートの宛先、エクスポートインターフェ

イス、およびバージョン固有の特定の送信オプションを定義します。

トラフィックフローおよび NetFlowの詳細

ルータまたはスイッチを経由する各パケットに対して、IPパケット属性セットが検査されま
す。これらの属性は、IPパケット ID、つまり「フィンガープリント」であり、パケットが一
意であるか、または他のパケットと関連するかを定義します。

送信元/宛先 IPアドレス、送信元/宛先ポート、プロトコルインターフェイス、およびサービス
クラスが同一であるすべてのパケットは、1つのフローにグループ化され、これらのパケット
およびバイトが集計されます。このフロー決定の方式（または「フィンガープリント」）で

は、大量のネットワーク情報をNetFlowキャッシュと呼ばれるNetFlow情報のデータベースに
圧縮できるため、スケーラビリティが高くなります。

一般的に、NetFlowキャッシュにはフローが常に入れられ、ルータまたはスイッチのソフトウェ
アは、終了したフローや期限切れのフローをキャッシュで検索します。これらのフローは

NetFlow Collectorにエクスポートされます（SNMPポーリングとは異なり、NetFlowエクスポー
トは、情報を NetFlowコレクタに定期的に送信します）。NetFlow Collectorには、エクスポー
トされたフローを収集および整理して、トラフィックとセキュリティの分析に使用されるリア

ルタイムレポートまたは履歴レポートを生成するジョブがあります。

NetFlowの概要

NetFlowの処理概要は次のとおりです。

• NetFlowは、IPトラフィックフローをキャプチャするために、ルータまたはスイッチ上で
設定されます。

•フローレコードは、ローカル NetFlowキャッシュに格納されます。

•定期的に、約 30～ 50のフローレコードがバンドルされ、NetFlow Collectorサーバにエク
スポートされます。

• NetFlow Collectorソフトウェアによって、NetFlowデータからレポートが作成されます。

関連項目

• Cisco IOSルータにおけるロギング （3269ページ）

• NetFlowパラメータの定義 （3275ページ）

• NetFlowポリシーページ （3284ページ）

NetFlowパラメータの定義

この手順では、ルータ上で NetFlowロギングをイネーブルにする方法について説明します。
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関連項目

• Cisco IOSルータにおける NetFlow （3274ページ）

• NetFlowポリシーページ （3284ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

ステップ 1 ルータの [NetFlow]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング（Logging）] >
[NetFlow]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ロ
ギング（Logging）] > [NetFlow]を選択します。既存のポリシーを選択するか、または新しいポリシー
を作成します。

ルータの [NetFlow]ページが表示されます。このページのフィールドの詳細な説明については、 NetFlow
ポリシーページ （3284ページ）を参照してください。

ステップ 2 [NetFlow]ページの [セットアップ（Setup）]タブで、ルータのグローバル NetFlowパラメータを指定しま
す。

• [プライマリ宛先（Primary Destination）]：リストから [IPアドレス（IP Address）]または [ホスト名
（Hostname）]を選択してNetFlow収集を有効にし、プライマリNetFlow Collectorの定義方法を指定し
ます。ブランクのエントリを選択して、このオプションをディセーブルにできます。

• [IPアドレス（IP Address）]：プライマリNetFlow Collection Engineをホスティングするデバイスの
IPアドレスを入力し、そのフローコレクタがモニターするUDPポートの番号を入力します（ポー
ト番号の範囲は 1～ 65535です）。

• [ホスト名（Hostname）]：プライマリ NetFlow Collection Engineをホスティングするデバイスの完
全修飾ドメイン名を入力し、そのフローコレクタがモニターするUDPポートの番号を入力します
（ポート番号の範囲は 1～ 65535です）。

• [重複宛先（Redundant Destination）]：リストから [IPアドレス（IP Address）]または [ホスト名
（Hostname）]を選択して、バックアップNetFlow Collectorの定義方法を指定します。ブランクのエン
トリを選択して、このオプションをディセーブルにできます。

• [IPアドレス（IP Address）]：セカンダリNetFlow Collection Engineをホスティングするデバイスの
IPアドレスを入力し、そのフローコレクタがモニターするUDPポートの番号を入力します（ポー
ト番号の範囲は 1～ 65535です）。

• [ホスト名（Hostname）]：セカンダリ NetFlow Collection Engineをホスティングするデバイスの完
全修飾ドメイン名を入力し、そのフローコレクタがモニターするUDPポートの番号を入力します
（ポート番号の範囲は 1～ 65535です）。

プライマリ宛先および重複宛先を定義した場合、フローデータは両方に送信されます。（注）

Cisco Security Manager 4.24ユーザーガイド
3276

ルータおよびスイッチデバイスの設定

NetFlowパラメータの定義



• [送信元インタフェース（Source Interface）]：ルータインターフェイスを指定します。このインター
フェイスを経由してフローデータがコレクタの宛先に送信されます。

• [バージョン（Version）]：ドロップダウンリストから目的の NetFlowバージョン番号を選択して、フ
ローデータに使用するレコード形式を定義します。ブランクのエントリを選択して、このオプション

をディセーブルにできます。

• [1]：元のレコード形式。追加のパラメータは必要ありません。

• [5]：ボーダーゲートウェイプロトコル（BGP）自律システム（AS）情報およびフローシーケン
ス番号など、最も広く採用されている形式。

ネットワークに BGPが設定されている場合は、NetFlowレコードに送信元またはピア AS情報を含めるこ
とができます。[ASタイプ（AS Type）]ドロップダウンリストから、[origin-as]または [peer-as]を選択しま
す。ブランクのエントリを選択して、このオプションをディセーブルにできます。

[BGPネクストホップの有効化（Enable BGP Nexthop）]をオンにして、BGPネクストホップ情報をフロー
キャッシュに含めます。（バージョン 5では、この情報はキャッシュに表示されますが、エクスポートは
されません）。

• [9]：テンプレートベースの最新バージョンであり、まだ完全にはサポートされていません。•

ネットワークに BGPが設定されている場合は、NetFlowレコードに送信元またはピア AS情報を含めるこ
とができます。[ASタイプ（AS Type）]ドロップダウンリストから、[origin-as]または [peer-as]を選択しま
す。ブランクのエントリを選択して、このオプションをディセーブルにできます。

[BGPネクストホップの有効化（Enable BGP Nexthop）]をオンにして、BGPネクストホップ情報をフロー
レコードに含めます。

AS情報の収集はリソースを大量に消費します。origin-asの場合は特に消費量が多くなります。ピ
アリングの配置をモニタする必要がない場合は、AS収集をディセーブルにすると、パフォーマン
スが向上する場合があります。

（注）

ステップ 3 [インタフェース（Interfaces）]タブで、トラフィックフローをレポートするインターフェイスを定義しま
す。

•インターフェイスを追加するには、[Add Row]ボタンをクリックして [Add NetFlow Interface Settings]
ダイアログボックスを開きます。このダイアログボックスについては、 NetFlowインターフェイス設
定の追加および編集 （3287ページ）で説明しています。

•既存のインターフェイスを編集するには、[Interfaces]テーブルで目的のエントリを選択し、次に [Edit
Row]ボタンをクリックして [Edit NetFlow Interface Settings]ダイアログボックス（ NetFlowインター
フェイス設定の追加および編集 （3287ページ）で説明しています）を開きます。

•既存のインターフェイスを削除するには、そのエントリを [Interfaces]テーブルで選択してから [Delete
Row]ボタンをクリックし、次に、削除されたことを確認します。
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NetFlowデータ収集は、削除しないで、インターフェイスでディセーブルにできます。詳細につ
いては、NetFlowインターフェイス設定の追加および編集（3287ページ）を参照してください。

（注）

Syslogロギングの設定ポリシーのページ
[Syslog Logging Setup]ページを使用して、syslogロギングをイネーブルにし、選択した Cisco
IOSルータ上で基本的なロギングパラメータを定義します。

詳細については、 Syslogロギングの設定パラメータの定義 （3270ページ）を参照してくださ
い。

各ログメッセージに対して正確なタイムスタンプを作成するために、ロギングがイネー

ブルになっているすべてのルータで NTPポリシーを定義することを強く推奨します。詳
細については、 [NTP Policy]ページ （3239ページ）を参照してください。

（注）

ロギングの設定ポリシーを割り当てていない場合、デフォルトのロギング設定が展開時

にデバイス上で復元されます。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslogロギング設定（Syslog Logging Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [Syslogロギングのセットアップ（Syslog Logging
Setup）]を選択します。[Syslogロギングのセットアップ（Syslog Logging Setup）]を右ク
リックしてポリシーを作成するか、共有ポリシーセレクタから既存のポリシーを選択しま

す。

関連項目

• Cisco IOSルータにおけるロギング （3269ページ）

• Syslogサーバポリシーのページ （3282ページ）

• Cisco IOSルータにおける NTP （3237ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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フィールドリファレンス

表 903 : [Syslog Logging Setup]ページ

説明要素

選択すると、syslogロギングがデバイス上でイネーブルになります。

選択を解除すると、ロギングがデバイス上でディセーブルになります。これがデ

フォルトです。

デバイスのデフォルトの syslogロギング設定を使用するには、[ロギン
グの有効化（Enable Logging）]チェックボックスをオンにし、次に、追
加の値を入力せずに [保存（Save）]をクリックします。

ヒント

Enable
Logging

syslogサーバに送信される、すべての発信ログメッセージの送信元アドレス。こ
の設定は、syslogサーバが（たとえばファイアウォールが原因で）ログメッセー
ジの発生元のアドレスに応答できない場合に必要となることがあります。

このフィールドで値を定義しない場合、発信インターフェイスのアドレスが使用

されます。

インターフェイスの名前またはインターフェイスのロールを入力します。また

は、[選択（Select）]をクリックしてリストからオブジェクトを選択するか、新
しいオブジェクトを作成します。

送信元イ

ンター

フェイス

（Source
Interface）

syslogサーバに転送されるログメッセージを定義します。

• [Enable Trap]：選択すると、ログメッセージが syslogサーバに送信されま
す。これがデフォルトです。選択を解除すると、ログメッセージは送信され

ません。

• [Trap Level]：記録され、syslogサーバに送信されるメッセージの最も低い重
大度。この重大度以上のすべてのメッセージが記録されます。重大度は、名

前と番号で識別されます。詳細については、表 902 : Syslogメッセージの重
大度 （3273ページ）を参照してください。

ルータのデフォルトのトラップ設定を復元するには、[トラップの有効
化（Enable Trap）]を選択し、次に [トラップレベル（Trap Level）]リ
ストから空白の設定を選択します。

ヒント

トラップ
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説明要素

ログメッセージが、デバイス上のバッファにローカルに保存されるかどうかを指

定します。

• [Enable Buffer]：選択すると、ログメッセージはデバイス上のバッファに保
存されます。これがデフォルトです。選択を解除すると、ログバッファはデ

バイス上で維持されません。

• [Buffer Size]：バッファのサイズ（バイト単位）。有効値の範囲は 4096～
4294967295バイト（4 KB～ 4 GB）です。デフォルトのサイズは、プラット
フォームによって異なります。バッファを大きくしすぎて、ルータで他のタ

スク用のメモリが不足することがないようにしてください。メモリが不足す

ると、展開が失敗する場合があります。

一部のデバイスでは最大バッファサイズがより小さいことがあります。（注）

• [Severity Level]：バッファに保存されるメッセージの最も低い重大度。この
重大度以上のすべてのメッセージが保存されます。ほとんどのCisco IOSルー
タにおいて、デフォルトの重大度は 7（[debugging]）です。重大度は、名前
と番号で識別されます。詳細については、表 902 : Syslogメッセージの重大
度 （3273ページ）を参照してください。

• [Use XML Format]：選択すると、ログメッセージが XML形式でバッファに
保存されます（同じポリシーで通常のバッファと XMLバッファの両方を設
定できます）。選択を解除すると、XMLバッファはデバイス上で維持され
ません。

• [Buffer Size]：XMLバッファのサイズ（バイト単位）。有効値の範囲は 4096
～ 4294967295バイト（4 KB～ 4 GB）です。

一部のデバイスでは最大バッファサイズがより小さいことがあります。（注）

ルータのデフォルトのバッファ設定を復元するには、[トラップの有効
化（Enable Trap）]を選択し、バッファサイズ設定を消去し、次に [セ
キュリティレベル（Security Level）]リストから空白の設定を選択しま
す。

ヒント

Logging
Buffer

Cisco Security Manager 4.24ユーザーガイド
3280

ルータおよびスイッチデバイスの設定

Syslogロギングの設定ポリシーのページ



説明要素

syslogサーバに送信されるログメッセージのレートを制限します。

• [Enable Rate Limit]：選択すると、レート制限がイネーブルになります。選択
を解除すると、レート制限がディセーブルになります。

• [Messages per Sec.]：1秒あたりの送信可能な最大ログメッセージ数。有効な
値の範囲は 1～ 10000です。デフォルトは、1秒あたり 10メッセージです。

• [除外（Exclude）]：レート制限から除外するメッセージのタイプ。この設定
を適用すると、選択した重大度の、および重大度番号がより低い（つまり、

より重大な）メッセージがすべて除外されます。デフォルトは 3（[errors]）
です。この場合、重大度が 3、2（[critical]）、1（[alerts]）、または 0
（[emergencies]）であるすべてのログメッセージが、レート制限から除外さ
れます。重大度の詳細については、表902 : Syslogメッセージの重大度（3273
ページ）を参照してください。

• [All Messages]：選択すると、このレート制限が、コンソールメッセージを除
くすべてのメッセージに適用されます。

• [Console Messages]：選択すると、このレート制限が、コンソールメッセージ
だけに適用されます。

ルータのデフォルトのレート制限設定を復元するには、[レート制限の
有効化（Enable Rate Limit）]チェックボックスをオンにして、レート制
限値設定を消去します。

ヒント

レート制

限

デバイスからリモート syslogサーバに送信されるすべての syslogメッセージの先
頭に追加される、送信元識別子。送信元識別子は、複数のデバイスから単一の

syslogサーバに出力を送信する場合に役立ちます。

• [ID Type]：各 syslogメッセージに追加される送信元識別子のタイプ。次のオ
プションがあります。

• [IP Address]：送信元デバイスの IPアドレス。

• [Hostname]：送信元デバイスのホスト名。

• [String]：ユーザ定義のテキスト。

• [Value]：IDタイプとして [String]を選択した場合にだけ適用されます。ユー
ザ定義文字列のテキストを入力します。スペースは使用できますが、最初の

文字には使用できません。

送信元識別子は、バッファ、コンソール、モニタなど、ローカルの宛先

に送信されるメッセージには追加されません。

（注）

Origin ID

Cisco Security Manager 4.24ユーザーガイド
3281

ルータおよびスイッチデバイスの設定

Syslogロギングの設定ポリシーのページ



Syslogサーバポリシーのページ
[Syslog Servers]ページを使用して、ルータからログメッセージを収集するサーバを作成、編
集、および削除します。

詳細については、 Syslogロギングの設定パラメータの定義 （3270ページ）を参照してくださ
い。

このページに定義されている syslogサーバへのロギングをイネーブルにするには、ロギ
ングをイネーブルにし、Syslogロギングの設定ポリシーのページ （3278ページ）で基本
パラメータを定義する必要があります。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslogサーバー（Syslog Servers）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [Syslogサーバー（Syslog Servers）]を選択します。
[Syslogサーバー（Syslog Servers）]を右クリックしてポリシーを作成するか、共有ポリシー
セレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータにおけるロギング （3269ページ）

• [Syslog Server]ダイアログボックス （3283ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 904 : [Syslog Servers]ページ

説明要素

syslogサーバの名前。ネットワーク/ホストオブジェクト、または IP
アドレスとして表されます。

IPアドレス

syslogサーバが、ログメッセージをXML形式で受信するかどうかを
指定します。

XML
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説明要素

[Syslog Server]ダイアログボックス （3283ページ）が開きます。ここ
から、syslogサーバを定義できます。

[追加（Add）]ボタン

[Syslog Server]ダイアログボックス （3283ページ）が開きます。ここ
から、選択した syslogサーバを編集できます。

[編集（Edit）]ボタン

選択した syslogサーバをテーブルから削除します。[削除（Delete）]ボタン

[Syslog Server]ダイアログボックス
[Syslog Server]ダイアログボックスを使用して、ルータから syslogメッセージを収集するサー
バを定義します。サーバがログメッセージをXML形式またはプレーンテキストのどちらで受
信するかを定義することもできます。

このページに定義されている syslogサーバへのロギングをイネーブルにするには、ロギ
ングをイネーブルにし、Syslogロギングの設定ポリシーのページ （3278ページ）で基本
パラメータを定義する必要があります。

（注）

ナビゲーションパス

Syslogサーバポリシーのページ （3282ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• Syslogサーバの定義 （3272ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

フィールドリファレンス

表 905 : [Syslog Server]ダイアログボックス

説明要素

syslogサーバの IPアドレス。ネットワーク/ホストオブジェクトの IP
アドレスまたは名前を入力します。または、[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか、新しいオブジェクト

を作成します。

IPアドレス
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説明要素

選択すると、ログメッセージが XML形式で syslogサーバに送信さ
れます。

選択を解除すると、ログメッセージはプレーンテキストとしてsyslog
サーバに送信されます。

Forward Messages in
XML Format

NetFlowポリシーページ
[NetFlow]ページを使用して、NetFlow記録をイネーブルにし、選択した Cisco IOSルータ上で
そのパラメータを定義します。

[NetFlow]ページは、2つのタブパネル（[Setup]と [Interfaces]）で構成されています。[Setup]
タブには、ルータ上の NetFlow収集のグローバル設定パラメータが表示されます。[Interfaces]
タブには、NetFlowデータ収集を設定するルータインターフェイスが表示されます。このタブ
を使用して、入力アカウンティングと出力アカウンティングをインターフェイスごとにイネー

ブルおよびディセーブルにできます。

各ログメッセージに対して正確なタイムスタンプを作成するために、ロギングがイネー

ブルになっているすべてのルータで NTPポリシーを定義することを強く推奨します。詳
細については、 [NTP Policy]ページ （3239ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [NetFlow]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ロギング（Logging）] > [NetFlow]を選択します。共有ポリシーセレクタか
ら既存のポリシーを選択するか、または [NetFlow]を右クリックして新しいポリシーを作
成します。

関連項目

• Cisco IOSルータにおける NetFlow （3274ページ）

• NetFlowパラメータの定義 （3275ページ）

• NetFlowインターフェイス設定の追加および編集 （3287ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

• Cisco IOSルータにおける NTP （3237ページ）
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フィールドリファレンス

表 906 : [NetFlow]ページ

説明要素

[Setup]タブ

プライマリおよびセカンダリNetFlow Collector。プライマリコレクタを選択
して、このデバイスでのNetFlowデータ収集をイネーブルにする必要があり
ます。これらのいずれかのコレクタへのNetFlowデータの送信をディセーブ
ルにするには、ドロップダウンリストから空白のエントリを選択します。

NetFlow Collectorの IPアドレスまたはホスト名を使用してNetFlow Collector
を指定するかどうかを選択してから、各オプションの次の必須フィールドを

設定します。

• [IPアドレス（IP Address）]：プライマリ NetFlow Collection Engineをホ
スティングしているデバイスの IPアドレスを入力します。また、IPア
ドレスを指定するネットワーク/ホストオブジェクトを指定するか、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、ま
たは新しいオブジェクトを作成できます。

[UDPポート（UDP Port）]フィールドに、フローコレクタがモニターする
ポート番号を入力します（ポート番号の範囲は 1～ 65535）。ポートリスト
オブジェクトの番号または名前を入力するか、[選択（Select）]をクリック
してリストからオブジェクトを選択するか、または新しいオブジェクトを作

成できます。

• [ホスト名（Hostname）]：プライマリ NetFlow Collection Engineをホス
ティングするデバイスの完全修飾ドメイン名を入力します。IPアドレ
スを指定するときと同様、UDPポートを指定する必要もあります。

Primary
Destination

Redundant
Destination

フローデータがコレクタ宛先に送信されるときに経由するルータインター

フェイス。インターフェイスまたはインターフェイスロール名を入力しま

す。または、[選択（Select）]をクリックしてリストからオブジェクトを選
択するか、または新しいオブジェクトを作成します。

送信元インター

フェイス

（Source
Interface）
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説明要素

NetFlowのバージョン番号。この番号によって、フローに使用されるレコー
ド形式が定義されます。ブランクのエントリを選択して、このオプションを

ディセーブルにできます。

• [1]：元のレコード形式。追加のパラメータは必要ありません。

• [5]：ボーダーゲートウェイプロトコル（BGP）自律システム（AS）情
報およびフローシーケンス番号など、最も広く採用されている形式。

ネットワークに BGPが設定されている場合は、NetFlowレコードに送信元
またはピア AS情報を含めることができます。[ASタイプ（AS Type）]ド
ロップダウンリストから、[origin-as]または [peer-as]を選択します。ブラン
クのエントリを選択して、このオプションをディセーブルにできます。

[BGPネクストホップの有効化（Enable BGP Nexthop）]をオンにして、BGP
ネクストホップ情報をフローキャッシュに含めます。（バージョン5では、
この情報はキャッシュに表示されますが、エクスポートはされません）。

• [9]：テンプレートベースの最新バージョンであり、まだ完全にはサポー
トされていません。

ネットワークに BGPが設定されている場合は、NetFlowレコードに送信元
またはピア AS情報を含めることができます。[ASタイプ（AS Type）]ド
ロップダウンリストから、[origin-as]または [peer-as]を選択します。ブラン
クのエントリを選択して、このオプションをディセーブルにできます。

[BGPネクストホップの有効化（Enable BGP Nexthop）]をオンにして、BGP
ネクストホップ情報をフローレコードに含めます。

AS情報の収集はリソースを大量に消費します。origin-asの場合は
特に消費量が多くなります。ピアリングの配置をモニタする必要

がない場合は、AS収集をディセーブルにすると、パフォーマンス
が向上する場合があります。

（注）

バージョン

[インターフェイス（Interfaces）]タブ

NetFlow収集が設定されるインターフェイスの名前。インターフェイ

ス

[有効（Enabled）]は、このインターフェイスで着信トラフィックのフロー
記録が有効になっていることを示します。[無効（Disabled）]は、このイン
ターフェイスでは着信トラフィックが記録されないことを示します。

Enable Ingress

[有効（Enabled）]は、このインターフェイスで発信トラフィックのフロー
記録が有効になっていることを示します。[無効（Disabled）]は、このイン
ターフェイスでは発信トラフィックが記録されないことを示します。

Enable Egress

Cisco Security Manager 4.24ユーザーガイド
3286

ルータおよびスイッチデバイスの設定

NetFlowポリシーページ



説明要素

このボタンをクリックして、[Add NetFlow Interface Settings]ダイアログボッ
クスを開きます。NetFlowインターフェイスの追加については、NetFlowイ
ンターフェイス設定の追加および編集 （3287ページ）で説明しています。

行を追加（Add
Row）

このボタンをクリックして、選択したインターフェイスの [Edit NetFlow
Interface Settings]ダイアログボックスを開きます。NetFlowインターフェイ
スの編集については、 NetFlowインターフェイス設定の追加および編集
（3287ページ）で説明しています。

Edit Row

選択したインターフェイスを削除するには、このボタンをクリックします。

削除の確認が求められます。

Delete Row

NetFlowインターフェイス設定の追加および編集
[Add NetFlow Interface Settings]/[Edit NetFlow Interface Settings]ダイアログボックスを使用して、
特定のルータインターフェイスのNetFlow入力レポートおよび出力レポートをイネーブルおよ
びディセーブルにします。

タイトルを除き、これら 2つのダイアログボックスは同一です。次の情報は、両方に適
用されます。

（注）

ナビゲーションパス

NetFlowポリシーページ（3284ページ）に移動してから、テーブルの下にある [行の追加（Add
Row）]ボタンまたは [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• NetFlowパラメータの定義 （3275ページ）

• Cisco IOSルータにおけるロギング （3269ページ）

フィールドリファレンス

表 907 : [Add NetFlow Interface Settings]/[Edit NetFlow Interface Settings]ダイアログボックス

説明要素

インターフェイスまたはインターフェイスロールの名前。名前を入

力します。または、[選択（Select）]をクリックしてリストからイン
ターフェイスロールを選択するか、新たに作成します。

インターフェイス

（Interface）
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説明要素

このオプションを選択すると、このインターフェイスに到着するト

ラフィックの NetFlowレコードが収集されます。

このオプションを選択解除すると、このインターフェイスでの着信

トラフィックのデータ収集が停止されます。

Enable Ingress Accounting

このオプションを選択すると、このインターフェイスを出るトラ

フィックの NetFlowレコードが収集されます。

このオプションを選択解除すると、このインターフェイスでの発信

トラフィックのデータ収集が停止されます。

Enable Egress Accounting
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第 66 章

Quality of Serviceの設定

Cisco Security Managerは、Cisco CatalystスイッチおよびCisco 7600シリーズルータにおけるセ
キュリティサービスやその他のプラットフォーム固有サービスの管理と設定をサポートしま

す。

VTPトランスペアレントモードまたは VTPクライアント/サーバモードで設定された Catalyst
スイッチおよび 7600デバイスを管理できます。Security Managerは、デバイスにおける VLAN
データベース管理（VLANの作成、削除、スイッチ上の VLANデータベース内の VLANのモ
ニタリングなど）をバイパスすることによって、クライアント/サーバモードで設定されたス
イッチを管理します。

この章は、次の内容で構成されています。

• Cisco IOSルータにおける Quality of Service （3289ページ）
•サービス品質ポリシーページ （3312ページ）

Cisco IOSルータにおける Quality of Service

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Quality of Service（QoS）とは、選択されたネットワークトラフィックに優先的にサービスを
提供するというネットワークの機能です。さまざまな基本技術（フレームリレー、ATM、イー
サネットおよび 802.1ネットワーク、SONET、IPルーテッドネットワークなど）が使用され
ます。QoS機能では、次の点から、ネットワークサービスの予測可能性が向上します。

•専用帯域幅のサポート

•損失特性の改善

•ネットワークの輻輳の回避と管理。

•ネットワークトラフィックのシェーピング

•ネットワーク全体でのトラフィックの優先順位の設定。
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QoSは一般に、サービスプロバイダーへのエントリポイントおよび複数の回線が収束する統
合ポイントで使用されます。また、QoSは、速度の不一致が発生する場所（WANとLANの間
の境界など）で役立ちます。これらの場所は、トラフィックの輻輳ポイントとなる場合が多く

あるためです。

Security Managerの QoSポリシーは、Cisco Systems Modular QoS CLI（MQC）に基づきます。
MQCによって、Cisco IOSソフトウェアでサポートされているすべてのプラットフォーム上で
QoS機能のCLIと意味が標準化されます。また、QoSの展開にモジュール式の拡張性の高いフ
レームワークが提供されます。Security Managerでは、主要なQoS機能を1つのダイアログボッ
クスにまとめたMQC用の使いやすいインターフェイスが提供されており、ルータに出入りす
る選択されたトラフィックに対して QoSポリシーを効率的に作成できます。

Security ManagerでQoSポリシーを定義する手順については、QoSポリシーの定義（3300ペー
ジ）を参照してください。

関連項目

• uality of Serviceと CEF （3290ページ）

•マーキングパラメータについて （3291ページ）

•キューイングパラメータについて （3293ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

uality of Serviceと CEF
Cisco Express Forwarding（CEF;シスコエクスプレスフォワーディング）は、あらゆる種類の
ネットワークのパフォーマンスとスケーラビリティを最適化する高度なレイヤ3IPスイッチン
グテクノロジーです。Cisco IOSルータが入力インターフェイスから出力インターフェイスに
パケットを転送する最速の方式を定義します。

Security Managerで設定できる特定の QoS機能（クラスベースのポリシングやクラスベースの
重み付けランダム早期検出など）は、CEFを実行するルータだけでサポートされます。Cisco
800シリーズからCisco 7200シリーズのすべてのルータには、これらのQoS機能のためにCEF
が必要です。Cisco 7500シリーズには、distributed CEF（dCEF;分散 CEF）が必要です。

完全なリストについては、次のURLにあるCisco.comの『When is CEF Required for Quality
of Service』を参照してください。
http://www.cisco.com/en/US/tech/tk39/tk824/technologies_tech_note09186a0080094978.shtmlhttp://www.cisco.com/
en/US/tech/tk39/tk824/technologies_tech_note09186a0080094978.shtml [英語]

（注）

デフォルトでは、CEFはルータの初期設定の一部として有効になっています。ルータで CEF
が有効かどうかを確認するには、show ip cefコマンドを使用します。CEFインターフェイス設
定ポリシーを使用して、CEFを設定できます（ Cisco IOSルータでの CEFインターフェイス設
定 （3036ページ）を参照）。ただし、ルータでCEFが有効になっていない場合は、CEFをア
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クティブにするとルータのパケットストリーミングに重大な影響を与える場合があります。

CEFを有効にする前に、ルータのマニュアルを参照してください。

関連項目

• Cisco IOSルータにおける Quality of Service （3289ページ）

マッチングパラメータについて

QoSが実行されるトラフィックを識別することによって、対象パケットを分類し、マッチング
パラメータを定義します。分類ツールとして、プロトコルタイプ、IP Precedence（IPP）値、
Diffservコードポイント（DSCP）値、ACLなど、さまざまな基準を使用できます。

トラフィッククラスは、一連の一致基準と、この基準を評価する方法で構成されます。たとえ

ば、特定のプロトコルとDSCP値に基づく一致基準を使用してクラスを定義するとします。次
に、パケットがこのクラスと一致するためには、定義した基準のうちの1つとだけ一致すれば
よいと指定します。または、パケットがこのトラフィッククラスと一致するためには、定義し

た基準すべてと一致する必要があると指定することもできます。

定義したトラフィッククラスのメンバーであるパケットは、ポリシーマップで定義されたQoS
指定に従って転送されます。一致基準を満たさないパケットは、デフォルトのトラフィックク

ラスのメンバーとして分類されます。

QoSポリシーでのマッチングパラメータの定義については、 QoSクラスのマッチングパラ
メータの定義 （3305ページ）を参照してください。

関連項目

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

マーキングパラメータについて

マーキングパラメータを使用してパケットを分類できます。この方法では、トラフィック記述

子を使用して特定のグループ内のパケットを分類します。これにより、パケットが定義され、

ネットワークでQoS処理を行うためにアクセスできるようになります。トラフィックポリサー
とトラフィックシェーパーはどちらもパケット分類を使用して、ソースとネットワーク間で合

意された、契約済みサービスレベルを確実に遵守します。また、マーキングパラメータを使用

すると、特定の QoS分類であればデバイスに到着したであろうパケットを取得して、それを
再分類できます。ダウンストリームデバイスでは、この新しい分類を使用してパケットを識別

し、適切な QoS機能をパケットに適用します。

Security Managerでは、IPv4パケット用の 2つのタイプのマーキングが使用されます。1つは
IPPクラスに基づき、1つはDSCP値に基づきます。IPPは、各パケットのType of Service（ToS;
タイプオブサービス）バイト内の 3つの最上位ビットに基づきます。つまり、トラフィック
を 8つのクラスに分けることができます。歴史的な理由から、RFC 791で定義されているよう
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に、各優先順位の値は名前に対応しています。表 908 : IP Precedenceクラス （3292ページ）で
は、番号とそれに対応する名前を、重要度の低いものから順に示しています。

表 908 : IP Precedenceクラス

名前

（Name）
クラ

ス

routine0

priority1

immediate2

flash3

flash-override4

critical5

internet6

network7

クラス 6および 7は一般に、ルーティング更新などのネットワーク制御情報用に予約さ
れています。

（注）

DSCPは、ToSバイト内の 6つの最上位ビットに基づき（残りの 2ビットはフロー制御に使用
される）、値の範囲は 0～ 63です。DSCPビットには IPPビットが含まれるため、DSCPは
IPPと下位互換性があります。

マーキングは一般に、後続のデバイスが分類マークに基づいてサービスを提供できるように、

ネットワークエッジまたは管理ドメインに近いデバイスで使用されます。

QoSポリシーでのマーキングパラメータの定義については、 QoSクラスのマーキングパラ
メータの定義 （3307ページ）を参照してください。

関連項目

•キューイングパラメータについて （3293ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）
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キューイングパラメータについて

キューイングでは、パケットに割り当てるプライオリティに基づいて、それらのパケットをイ

ンターフェイスから送信する順序を決定することによって、Cisco IOSルータから出ていくト
ラフィックの輻輳を管理します。キューイングを使用すると、トラフィックに優先順位を付け

て、デスクトップビデオ会議などの時間が重要なアプリケーションに対応すると同時に、ファ

イル転送などの時間への依存が少ないアプリケーションのニーズにも対応できます。

トラフィックが少ない時間帯、つまり輻輳がない場合、パケットはインターフェイスに到着す

るとすぐに送信されます。ただし、発信インターフェイスで伝送の輻輳が発生しているとき

は、インターフェイスで送信準備が整う前にパケットが到着します。キューイングなどの輻輳

管理機能を使用することによって、インターフェイスで蓄積されたパケットは、インターフェ

イスで送信できるようになるまでキューイングされます。その後、割り当てられたプライオリ

ティや、インターフェイスに対して設定されているキューイングメカニズムに従って、伝送が

スケジュールされます。ルータでは、どのパケットがどのキューに配置されるか、および他の

キューとの関係でキューにどのようにサービスが提供されるかを制御することによって、パ

ケット伝送の順序が決定されます。

Security Managerでは、Class-Based Weighted Fair Queuing（CBWFQ;クラスベースWFQ）と呼
ばれるキューイング形式が使用されます。CBWFQを使用して、トラフィッククラスを一致条
件に基づいて定義します。基準と一致するパケットが、このクラスのトラフィックを構成しま

す。クラスごとに1つのキューが予約され、そのクラスに属するトラフィックが含まれます。
キューには、割り当てられる帯域幅（固定または最小）やキュー制限（キュー内に蓄積できる

パケットの最大数）などの特性を割り当てます。

CBWFQを使用する場合、インターフェイスでのすべての帯域割り当ての合計が、使用可能な
インターフェイス帯域幅の合計の 75%を超えることはできません。残りの 25%は、レイヤ 2
オーバーヘッド、ルーティングトラフィック、ベストエフォートトラフィックなど、その他

のオーバーヘッド用に使用されます。たとえば、CBWFQのデフォルトクラスの帯域幅は、残
りの 25%から使用されます。

キューイングの詳細については、次の項を参照してください。

•テールドロップとWRED （3294ページ）

•低遅延キューイング （3295ページ）

•デフォルトクラスキューイング （3295ページ）

QoSポリシーでのキューイングパラメータの定義については、 QoSクラスのキューイングパ
ラメータの定義 （3308ページ）を参照してください。

関連項目

•マーキングパラメータについて （3291ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）
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テールドロップとWRED

設定したキュー制限にキューが達したあと、さらにパケットが到着すると、QoSポリシーの設
定方法に応じて、テールドロップまたはパケットドロップが有効になります。テールドロッ

プは、デフォルトの対応であり、すべてのトラフィックを同様に処理し、異なるサービスクラ

スを区別しません。テールドロップが有効な場合、輻輳が解消されてキューが一杯ではなくな

るまで、キューからパケットがドロップされます。このことにより、グローバルな同期が発生

する場合があります。グローバルな同期では、複数の TCPホストが伝送レートを同時に下げ
るため、輻輳期間のあとも利用率が低い状態が続きます。

より高度な方法でキューの輻輳を管理するために、シスコでは、重み付けランダム早期検出ま

たはWREDと呼ばれるランダム早期検出を提供しています。図 54 :重み付けランダム早期検
出（3294ページ）に示されているように、WREDは、出力インターフェイスに輻輳の兆候が表
れた際に、選択的にパケットをドロップしてテールドロップの確率を減らします。キューが一

杯になるのを待つのではなく、一部のパケットを早期にドロップすることによって、WREDで
は多数のパケットを一度にドロップすることを回避し、伝送回線を常に十分に使用できるよう

にします。

図 54 :重み付けランダム早期検出

WREDは、トラフィックの大部分が TCP/IPトラフィックである場合にだけ役立ちます。TCP
ホストは輻輳が発生すると伝送レートを下げるためです。その他のプロトコルでは、パケット

の送信元が対応しないか、ドロップされたパケットを同じレートで再送信します。このため、

パケットをドロップしても輻輳は軽減されません。

WREDでは、非 IPトラフィックは precedence 0（最も低い precedence値）として処理さ
れます。そのため、非 IPトラフィックは IPトラフィックよりもドロップされる可能性が
高くなります。

（注）

関連項目

•低遅延キューイング （3295ページ）
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•デフォルトクラスキューイング （3295ページ）

•キューイングパラメータについて （3293ページ）

低遅延キューイング

Low-LatencyQueuing（LLQ;低遅延キューイング）機能によって、厳密なプライオリティキュー
イングがCBWFQに適用されます。厳密なプライオリティキューイングでは、音声トラフィッ
クなどの遅延に影響されやすいデータが他のトラフィックよりも優先されます。

さまざまな種類のリアルタイムトラフィックを厳密なプライオリティキューに入力でき

ますが、音声トラフィックのみを指定することを強く推奨します。

（注）

LLQは、輻輳時に優先トラフィックに割り当てることが可能な最大帯域幅を定義します。最大
を設定することで、非プライオリティトラフィックの帯域幅が枯渇することがなくなります

（つまり、このトラフィックにも帯域幅が与えられます）。デバイスが輻輳していない場合

は、プライオリティクラストラフィックの割り当て帯域幅を超えることができます。ポリシ

ングによって、プライオリティキューからパケットがドロップされるため、WREDもテール
ドロップ（[Queue Limit]フィールドで設定）も使用されません。

LLQが使用されない場合は、CBWFQによって、定義されたクラスに基づいて重み付け均等化
キューイングが提供されます。この場合、リアルタイムトラフィックに対して厳密なプライオ

リティキューを使用できません。

関連項目

•テールドロップとWRED （3294ページ）

•デフォルトクラスキューイング （3295ページ）

•キューイングパラメータについて （3293ページ）

デフォルトクラスキューイング

[Fair Queue]フィールドを使用して、デフォルトクラスで使用するために予約する必要がある
ダイナミックキューの数を定義します。他のクラスの一致基準を満たさないトラフィックに

は、このクラスが適用されます。デフォルトでは、作成されるキューの数はインターフェイス

帯域幅に基づきます。

表909 :デフォルトクラスのキューのデフォルトの数（3296ページ）に、インターフェイスで
CBWFQがイネーブルの場合にCBWFQによって使用されるダイナミックキューのデフォルト
の数を示します。
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表 909 :デフォルトクラスのキューのデフォルトの数

ダイナミックキューの数帯域幅範囲

1664 kbps以下

3264 kbpsより大きく 128 kbps以下

64128 kbpsより大きく 256 kbps以下

128256 kbpsより大きく 512 kbps以下

256512 kbpsより大きい

関連項目

•テールドロップとWRED （3294ページ）

•デフォルトクラスキューイング （3295ページ）

•キューイングパラメータについて （3293ページ）

ポリシングパラメータとシェーピングパラメータについて

Security Managerには、次の 2種類のトラフィック調整メカニズムがあります。

•トラフィックをポリシングするクラスベースのポリシングのレート制限機能。ポリシング
によって、設定したレートにトラフィックフローを制限します。ポリシングは、選択した

インターフェイスまたはコントロールプレーンで実行できます。コントロールプレーン

ポリシングについて （3299ページ）を参照してください。

•トラフィックをシェーピングするための Distributed Traffic Shaping（DTS;分散トラフィッ
クシェーピング）。トラフィックシェーピングを使用すると、リモートターゲットイン

ターフェイスの速度とトラフィックのフローを一致させ、リモートターゲットインター

フェイスに対して定義されたポリシーにトラフィックを準拠させるために、インターフェ

イスを出るトラフィック（出力トラフィック）を制御できます。ダウンストリーム要件に

合うようにトラフィックをシェーピングすることによって、データレートの不一致がある

トポロジのボトルネックを排除できます。シェーピングは、選択した QoSクラスまたは
インターフェイスレベル（階層型シェーピング）で実行できます。

ポリシングメカニズムとシェーピングメカニズムはどちらも、パケット分類によって指定さ

れたパケットのトラフィック記述子（マーキングパラメータについて（3291ページ）を参照）
を使用して、合意されたサービスレベルに適合するようにします。ポリサーとシェーパーは、

通常は同じ方法でトラフィック記述子違反を識別しますが、図 55 :トラフィックシェーピング
とトラフィックポリシングの比較（3297ページ）に示すように、違反への対応方法は異なりま
す。

•ポリサーでは通常、超過トラフィックはドロップされます。それ以外の場合、トラフィッ
クは異なる（通常は低い）プライオリティで送信されます。
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•シェイパーでは通常、バッファ（キューイングメカニズム）を使用して過剰なトラフィッ
クを遅延させ、送信元のデータレートが想定よりも遅い場合に、パケットを保持して、フ

ローをシェーピングします。

図 55 :トラフィックシェーピングとトラフィックポリシングの比較

QoSポリシーでのポリシングパラメータとシェーピングパラメータの定義については、 QoS
クラスのポリシングパラメータの定義（3309ページ）およびQoSクラスのシェーピングパラ
メータの定義 （3311ページ）を参照してください。

関連項目

•トークンバケットメカニズムについて （3297ページ）

•マーキングパラメータについて （3291ページ）

•キューイングパラメータについて （3293ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

トークンバケットメカニズムについて

ポリシングとシェーピングは、どちらもトークンバケットメカニズムを使用してデータフロー

を規制します。トークンバケットは、転送レートの正式な定義です。バーストサイズ、平均

レート、時間間隔（Tc）という 3つの構成要素があります。次の式を使用して、任意の 2つの
値を 3番めの値から得ることができます。

平均レート =バーストサイズ /時間間隔

これらの用語は、次のように定義されます。

•平均レート：認定情報レート（CIR）とも呼ばれ、単位時間あたりに平均で送信または転
送できるデータ量を指定します。CIRは、インターフェイス上で使用可能な帯域幅の絶対
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値またはパーセンテージとして定義されます。パーセンテージとして定義された場合、

ビット/秒（bps）での同等の値が、ポリシーで定義されたインターフェイス帯域幅および
パーセント値に基づいて展開後に計算されます。

インターフェイス帯域幅が変わる（たとえば、帯域幅が追加される）と、CIRの bps値
は、更新された帯域幅の量に基づいて再計算されます。

（注）

•バーストサイズ：認定バースト（Bc）サイズとも呼ばれ、スケジューリングの問題を発
生させずに特定の時間内に送信できるバーストごとのデータ量を指定します。CIRの計算
にパーセンテージを使用する場合、バーストサイズはミリ秒単位で測定されます。

•時間間隔：測定間隔とも呼ばれ、バーストあたりの時間を秒単位で指定します。この間隔
の整数倍にわたって、インターフェイスのビットレートが平均レートを超えることはあり

ません。ただし、ビットレートはこの間隔内では任意の速度である場合があります。

トークンバケットのたとえで言えば、トークンは特定のレートでバケットに入れられます。こ

れらのトークンは、送信元が特定の数のビットをネットワークに送信する権限を表します。パ

ケットを送信するには、レギュレータ（ポリサーまたはシェーパー）によって、パケットサイ

ズと等しい数のトークンがバケットから削除される必要があります。

Security Managerでは、図56 : 2トークンバケットアルゴリズム（3299ページ）に示すように、
2バケットアルゴリズムが使用されます。最初のバケットは適合バケット、2番めのバケット
は超過バケットです。適合バケットの全体サイズは、通常のバーストサイズとして指定された

バイト数です。超過バケットの全体サイズは、最大バーストサイズで指定されたバイト数で

す。どちらのバケットも最初は一杯であり、トークンの到着レート（CIRによって決定され
る）に基づいて更新されます。到着パケットのバイト数が適合バケット内のバイト数よりも小

さい場合、パケットは適合します。必要な数のトークンが適合バケットから削除され、定義さ

れた適合アクションが実行されます（たとえば、パケットは送信されます）。超過バケットに

は影響はありません。

適合バケット内に十分なトークンがない場合、パケットのバイト数に対して超過トークンバ

ケットがチェックされます。2つのバケットを合わせると十分なトークンがある場合、パケッ
トに対して超過アクションが実行され、必要なバイト数が各バケットから削除されます。超過

バケット内に十分なバイト数がない場合、パケットはバースト制限に違反しており、パケット

に対して違反アクションが実行されます。
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図 56 : 2トークンバケットアルゴリズム

トラフィックポリシングを使用する場合、トークンバケットアルゴリズムには、各パケット

に対して3つのアクションがあります。適合アクション、超過アクション、およびオプション
の違反アクションです。たとえば、適合したパケットは送信するように設定し、超過したパ

ケットはプライオリティを下げて送信するように設定し、違反したポリシーはドロップするよ

うに設定できます。

トラフィックポリシングは、多くの場合、ネットワークに出入りするトラフィックのレートを

制限するためにネットワークのエッジのインターフェイスで設定されます。最も一般的なトラ

フィックポリシングの設定では、適合したトラフィックは送信され、超過したトラフィックは

プライオリティを下げて送信されるかドロップされます。ネットワークのニーズに合わせて、

これらの設定オプションを変更できます。

トラフィックシェーピングを使用する場合、トークンバケットメカニズムには、すぐに送信

できないパケットを保持するためのデータバッファが含まれます（ポリサーにはこのような

バッファはありません）。トークンバケットでは、バーストにおいてパケットの送信が許可さ

れますが、バケットの容量 +時間間隔 X補充レートよりもフローが速くならないように、こ
の機能には限度が設定されます。また、長期の伝送レートがCIRを超えないことも、バッファ
によって保証されます。

関連項目

•コントロールプレーンポリシングについて （3299ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

コントロールプレーンポリシングについて

コントロールプレーンポリシング機能を使用すると、ルータのControl Plane（CP;コントロー
ルプレーン）に入ってくる入力トラフィックを管理できます。CPとは、ルートプロセッサ上
でプロセスレベルで実行されるプロセスのコレクションのことです。これらのプロセスのコレ

クションにより、ほとんどの Cisco IOS機能に高レベルの制御が提供されます。コントロール
プレーンポリシングによって、Cisco IOSルータおよびスイッチのCPが偵察やDenial-of-Service
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（DoS;サービス拒絶）攻撃から保護され、CPは、ルータまたはスイッチで攻撃や過大なトラ
フィック負荷があっても、パケットの転送とプロトコルの状態を維持できます。

コントロールプレーンポリシング機能では、CPは、独自の入力ポートと出力ポートを持つ個
別のエンティティとして扱われ、Security Managerを使用して入力で QoSポリシーを設定でき
ます。これらのポリシーは、パケットが CPに入るときに適用されます。指定したレート制限
に達したあとは不要なパケットが増加しないようにQoSポリシーを設定できます。たとえば、
システム管理者は、CP宛のすべての TCP/SYNパケットを 1 Mbpsの最大レートに制限できま
す。この制限を超えるパケットは、サイレントに廃棄されます。

次のタイプのレイヤ 3パケットが CPに転送され、集約コントロールプレーンポリシングに
よって処理されます。

•ルーティングプロトコル制御パケット

•ルータのローカル IPアドレス宛のパケット

• SNMP、Telnet、Secure Shell（SSH;セキュアシェル）などの管理プロトコルからのパケッ
ト

出力ポリシングのサポートは、Cisco IOS Release 12.3(4)T以降の Tトレインリリースだけ
で利用できます。

（注）

コントロールプレーンポリシングの定義方法については、コントロールプレーンでの QoS
の定義（3303ページ）を参照してください。この機能の詳細については、Cisco.comの次のURL
で「Control Plane Policing」を参照してください。

http://www.cisco.com/en/US/docs/ios/qos/configuration/guide/ctrl_plane_policng.html

関連項目

•トークンバケットメカニズムについて （3297ページ）

•ポリシングパラメータとシェーピングパラメータについて （3296ページ）

QoSポリシーの定義
QoSポリシーを定義するときは、ポリシーを特定のインターフェイスで設定するかコントロー
ルプレーンで設定するかを最初に決定する必要があります。この最初の選択によって、次の項

で説明するように、ポリシーの残りの部分の設定方法が決まります。

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）
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同じデバイスのインターフェイスとコントロールプレーンの両方で QoSポリシーを定義
した場合、コントロールプレーンの設定だけが展開されます。

（注）

関連項目

• Cisco IOSルータにおける Quality of Service （3289ページ）

インターフェイスでの QoSの定義

複数の QoSインターフェイス定義を作成して、それぞれの定義を（ルータに入る）入力トラ
フィックまたは（ルータを出る）出力トラフィックに適用できます。

出力トラフィックで QoSインターフェイス定義を作成する場合、個別の QoSクラスでシェー
ピングを設定するのではなく、インターフェイスで全体として階層型シェーピングを設定する

オプションがあります。

インターフェイス定義を作成したあと、各インターフェイスで 1つ以上の QoSクラスを定義
する必要があります。QoSクラスには、どのパケットがクラスに含まれるかを決定する一致基
準と、そのトラフィックに適用される QoS機能（マーキング、キューイング、ポリシング、
およびシェーピング）が含まれています。各インターフェイス（またはインターフェイスロー

ル）は、最大 16個の QoSクラスを使用して設定でき、それぞれのクラスには、独自の一致基
準のセットと、そのクラスのトラフィックに適用される QoS機能の定義済みのセットが含ま
れています。

インターフェイスごとに、少なくとも 1つの QoSクラスとデフォルトクラスを定義すること
を推奨します。デフォルトクラスを設定しない場合、定義された他のクラスの基準に一致しな

いパケットは、QoS機能が設定されていないデフォルトクラスのメンバーとして処理されま
す。このクラスに割り当てられたパケットは、単純な First-In First-Out（FIFO）キューに入れ
られ、使用できる基本的なリンク帯域幅によって決定されるレートで転送されます。このFIFO
キューは、テールドロップによって管理されます。テールドロップでは、キューが一杯でな

くなるまでパケットをキューからドロップすることによって、輻輳が回避されます。

QoSは、最初に一致したものから順にパケットに適用されます。ルータは、最上位から
開始して QoSクラスのテーブルを調べ、一致基準がパケットと一致する最初のクラスの
プロパティを適用します。したがって、クラスを慎重に定義して並べることが重要です。

特定のクラスと一致するトラフィックが不一致のトラフィックとして扱われることを防

ぐために、デフォルトクラスは最後に配置する必要があります。

（注）

はじめる前に

Cisco Express Forwarding（CEF;シスコエクスプレスフォワーディング）がルータでイネーブ
ルになっていることを確認します。詳細については、 Cisco IOSルータでの CEFインターフェ
イス設定 （3036ページ）を参照してください。
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関連項目

• QoSポリシーの定義 （3300ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [サービスhinshitsu品s津
sロギング（Quality of Service）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[サービス品質（Quality of Service）]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

[Quality of Service]ページが表示されます。このページのフィールドの説明については、表 910 : [Quality
of Service]ページ （3313ページ）を参照してください。

ステップ 2 [適用対象（Applied to）]フィールドで、[インターフェイス（Interfaces）]を選択して、選択されている
ルータ上の特定のインターフェイスの QoSパラメータを定義します。

ステップ 3 上部のテーブルの下にある [追加（Add）]ボタンをクリックして、[QoSポリシー（QoS Policy）]ダイア
ログボックスを表示します。このダイアログボックスのフィールドの説明については、表 911 : [QoS
Policy]ダイアログボックス （3315ページ）を参照してください。

ステップ 4 [インターフェイス（Interface）]フィールドで、インターフェイスまたはインターフェイスロールの名前
を入力するか、[選択（Select）]をクリックしてセレクタを表示します。

必要なインターフェイスロールがセレクタに表示されていない場合は、[作成（Create）]ボタン
または [編集（Edit）]ボタンをクリックして、 [Interface Role]ダイアログボックス （384ペー
ジ）を開きます。ここから、ポリシーで使用するインターフェイスロールを定義できます。

ヒント

ステップ 5 QoS定義を適用するトラフィック方向を選択します。[Output]（インターフェイスを出るトラフィック）
または [Input]（インターフェイスに入るトラフィック）です。キューイングおよびシェーピングは、出
力トラフィックだけに適用できます。

ステップ 6 （任意）インターフェイスレベル（階層型）シェーピングパラメータを定義します。詳細については、

表 911 : [QoS Policy]ダイアログボックス （3315ページ）を参照してください。

インターフェイスで階層型シェーピングをイネーブルにすると、特定の QoSクラスのシェーピ
ングパラメータは定義できません。シェーピングは出力トラフィックでだけ使用できます。

シェーピングの詳細については、ポリシングパラメータとシェーピングパラメータについて

（3296ページ）を参照してください。

（注）

ステップ 7 [OK]をクリック[Quality of Service]ページの上部のテーブルに、QoSインターフェイス定義が表示されま
す。
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QoSインターフェイス定義を編集するには、上部のテーブルからインターフェイスを選択し、
[編集Edit]ボタンをクリックします。インターフェイス定義を削除するには、テーブルからイン
ターフェイスを選択し、[削除（Delete）]ボタンをクリックします。クラスを定義しているイン
ターフェイスを削除することはできません。

（注）

ステップ 8 上部のテーブルでインターフェイスが選択されている状態で、[QoSクラス（QoS Classes）]テーブルの下
の [追加（Add）]ボタンをクリックします。[QoS Class]ダイアログボックスが表示されます。このダイ
アログボックスのフィールドの説明については、表912 : [QoS Class]ダイアログボックス（3318ページ）
を参照してください。

[QoS Class]ダイアログボックスでは、選択したインターフェイス上のどのトラフィックが QoSクラスに
含まれるかと、そのトラフィックの処理方法を決定できます。

ステップ 9 （任意）このインターフェイスのデフォルトのQoSクラスのプロパティを定義している場合は、[デフォ
ルトクラス（Default class）]チェックボックスをオンにします。デフォルトクラスは、定義された他の
クラスの基準に一致しないすべてのトラフィックに割り当てられます。

ステップ 10 次の項で説明するように、[QoS Class]ダイアログボックスの 1つ以上のタブを使用して、QoSクラスを
定義します。

• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのマーキングパラメータの定義 （3307ページ）

• QoSクラスのキューイングパラメータの定義 （3308ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

ステップ 11 ステップ8（3303ページ）～ステップ10（3303ページ）を繰り返して、ステップ3（3302ページ）で定義
したインターフェイスに QoSクラスを追加します。必要に応じて、[行を上に移動（Up Row）]および
[行を下に移動（Down Row）]ボタンを使用してクラスを並べ替えます。

QoSクラスを編集するには、上のテーブルで関連するインターフェイスを選択して、定義され
ているクラスを [QoS Class]テーブルに表示します。編集するクラスを選択し、[編集（Edit）]
ボタンをクリックします。クラスを削除するには、テーブルからクラスを選択し、[削除（Delete）]
ボタンをクリックします。

（注）

ステップ 12 ステップ3（3302ページ）からステップ11（3303ページ）を繰り返して、選択されているルータの別の
インターフェイスに QoSクラスを定義します。

コントロールプレーンでの QoSの定義

コントロールプレーンに入る入力トラフィックで QoSを設定する場合、他のクラスに対して
定義した基準と一致しないトラフィック用のデフォルトクラスなど、複数の QoSクラスを定
義できます。特定のクラスの一致基準を定義した後に、そのクラスのポリシング定義を設定で

きます（マーキング、キューイング、およびシェーピングは設定できません）。詳細について

は、コントロールプレーンポリシングについて （3299ページ）を参照してください。
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コントロールプレーンで定義された QoSポリシーは、同じデバイスのインターフェイスで定
義されている QoSパラメータよりも優先されます。

QoSは、最初に一致したものから順にパケットに適用されます。ルータは、最上位から
開始して QoSクラスのテーブルを調べ、一致基準がパケットと一致する最初のクラスの
プロパティを適用します。したがって、クラスを慎重に定義して並べることが重要です。

特定のクラスと一致するトラフィックが不一致のトラフィックとして扱われることを防

ぐために、デフォルトクラスは最後に配置する必要があります。

（注）

はじめる前に

Cisco Express Forwarding（CEF;シスコエクスプレスフォワーディング）がルータでイネーブ
ルになっていることを確認します。詳細については、 Cisco IOSルータでの CEFインターフェ
イス設定 （3036ページ）を参照してください。

関連項目

• QoSポリシーの定義 （3300ページ）

•インターフェイスでの QoSの定義 （3301ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [サービス品質（Quality of
Service）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [サー
ビス品質（Quality of Service）]を選択します。既存のポリシーを選択するか、または新しいポリシー
を作成します。

[Quality of Service]ページが表示されます。このページのフィールドの説明については、表 910 : [Quality of
Service]ページ （3313ページ）を参照してください。

ステップ 2 [適用先（Applied to）]フィールドで、[コントロールプレーン（Control Plane）]を選択して、コントロール
プレーンに着信する入力トラフィックの QoSポリシングを定義します。

ステップ 3 [コントロールプレーンの QoSクラス（Control Plane QoS Classes）]テーブルの下にある [追加（Add）]ボ
タンをクリックします。[QoSClass]ダイアログボックスが表示されます。このダイアログボックスのフィー
ルドの説明については、表 912 : [QoS Class]ダイアログボックス （3318ページ）を参照してください。

[QoS Class]ダイアログボックスでは、選択したインターフェイス上のどのトラフィックがQoSクラスに含
まれるかと、そのトラフィックの処理方法を決定できます。

ステップ 4 （任意）コントロールプレーンのデフォルトのQoSクラスのプロパティを定義している場合は、[デフォル
トクラス（Default class）]チェックボックスをオンにします。デフォルトクラスは、定義された他のクラ
スの基準に一致しないすべてのトラフィックに割り当てられます。
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ステップ 5 次の項で説明するように、[QoS Class]ダイアログボックスのタブを使用して、QoSクラスを定義します。

• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

ステップ 6 ステップ3（3304ページ）～ステップ5（3305ページ）を繰り返して、コントロールプレーンにQoSクラス
を追加します。必要に応じて、[行を上に移動（Up Row）]および [行を下に移動（Down Row）]ボタンを
使用してクラスを並べ替えます。

QoSクラスのマッチングパラメータの定義

マッチングパラメータを定義するときは、マッチング基準を定義し、パケットがクラスの一部

と見なされるために基準の1つまたはすべてを満たす必要があるかどうかを指定する必要があ
ります。詳細については、マッチングパラメータについて （3291ページ）を参照してくださ
い。

デフォルトクラスを設定するときは、マッチングパラメータを定義しません。（注）

関連項目

• QoSクラスのマーキングパラメータの定義 （3307ページ）

• QoSクラスのキューイングパラメータの定義 （3308ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 [QoS（Quality of Service）]ページで、[QoSクラス（QoS Classes）]テーブルの下にある [追加（Add）]ボタ
ンをクリックするか、クラスを選択して [編集（Edit）]ボタンをクリックします。[QoS Class]ダイアログ
ボックスが表示されます。

ステップ 2 [マッチング（Matching）]タブをクリックします。このタブに含まれるフィールドの説明については、表
912 : [QoS Class]ダイアログボックス （3318ページ）を参照してください。

ステップ 3 一致方式を選択します。

• [Any]：定義されたパラメータのいずれかと一致するトラフィックがこのクラスに含まれます。

• [All]：定義されたパラメータのすべてと一致するトラフィックだけがこのクラスに含まれます。

ステップ 4 （任意）[プロトコル（Protocol）]で、[追加（Add）]をクリックして、このクラスに含めるプロトコルを
選択するためのセレクタを表示します。[利用可能なプロトコル（Available Protocols）]リストから 1つ以
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上のアイテムを選択し、[>>]をクリックしてそれらを [選択済みのプロトコル（Selected Protocols）]リスト
に追加します。

コントロールプレーンで QoSを設定する場合は、ARPプロトコルだけを選択できます。（注）

終了したら、[OK]をクリックして定義を保存し、[QoSクラス（QoS Class）]ダイアログボックスに戻りま
す。選択内容が [Protocol]フィールドに表示されます。

ステップ 5 （任意）[優先順位（Precedence）]で、[追加（Add）]をクリックして、このクラスに含める IP優先順位の
値（0～ 7）を選択するためのセレクタを表示します。[利用可能な優先順位（Available Precedences）]リス
トから 1つ以上のアイテムを選択し、[>>]をクリックしてそれらを [選択済みの優先順位（Selected
Precedences）]リストに追加します。これらの値の1つがマークされている到着トラフィックがこの基準に
一致します。

IP precedence値の詳細については、表 908 : IP Precedenceクラス （3292ページ）を参照してくださ
い。

（注）

終了したら、[OK]をクリックして定義を保存し、[QoSクラス（QoS Class）]ダイアログボックスに戻りま
す。選択内容が [Precedences]フィールドに表示されます。

ステップ 6 （任意）[DSCP]で、[追加（Add）]をクリックして、このクラスに含める DSCPの値（0～ 63）を選択す
るためのセレクタを表示します。[利用可能なDSCP（Available DSCPs）]リストから 1つ以上のアイテムを
選択し、[>>]をクリックしてそれらを [選択済みDSCP（Selected DSCPs）]リストに追加します。これらの
値の 1つがマークされている到着トラフィックがこの基準に一致します。

終了したら、[OK]をクリックして定義を保存し、[QoSクラス（QoS Class）]ダイアログボックスに戻りま
す。選択内容が [DSCP]フィールドに表示されます。

ステップ 7 （任意）[ACL]で、このクラスの一致基準の一部として ACLを定義します。

a) [編集（Edit）]をクリックして、[ACLの編集（Edit ACLs）]ダイアログボックスを表示します。このダ
イアログボックスを使用して、このクラスに含める ACLを定義します。

b) 1つ以上の ACLを入力します。または、[選択（Select）]をクリックしてリストから ACLオブジェク
トを選択するか、新しい ACLオブジェクトを作成します。これらの ACL定義と一致するトラフィッ
クが、この基準と一致します。

c) 終了したら、[OK]を 2回クリックして定義を保存し、[QoSクラス（QoS Class）]ダイアログボックス
に戻ります。選択内容が [ACL]フィールドに表示されます。

上向きおよび下向き矢印を使用して、ACLを配置します。より頻繁に使用されるACLをリス
トの一番上に配置して、一致プロセスを最適化することを推奨します。

ヒント

ステップ 8 別のタブに移動するか、[OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボック
スを閉じます。定義されたクラスが [Quality of Service]ページの [QoS Classes]テーブルに表示されます。

ステップ 9 次のいずれかを実行します。

•インターフェイスにQoSを定義する場合は、インターフェイスでのQoSの定義 （3301ページ）の説
明に従って進みます。
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•コントロールプレーンポリシングを定義する場合は、コントロールプレーンでのQoSの定義 （3303
ページ）の説明に従って進みます。

QoSクラスのマーキングパラメータの定義

マーキングパラメータを定義する場合、precedence値または DSCP値を使用して、この QoS
クラスのパケットをマークできます。詳細については、マーキングパラメータについて（3291
ページ）を参照してください。

マーキングは、コントロールプレーンで QoSを設定する場合には使用できません。（注）

関連項目

• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのキューイングパラメータの定義 （3308ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 [QoS（Quality of Service）]ページで、[QoSクラス（QoS Classes）]テーブルの下にある [追加（Add）]ボ
タンをクリックするか、クラスを選択して [編集（Edit）]ボタンをクリックします。[QoS Class]ダイアロ
グボックスが表示されます。

ステップ 2 [マーキング（Marking）]タブをクリックします。このタブのフィールドの説明については、表 914 : [QoS
Class]ダイアログボックス - [Marking]タブ （3322ページ）を参照してください。

ステップ 3 [マーキングを有効にする（Enable Marking）]チェックボックスをオンにします。

ステップ 4 次のマーキングオプションのいずれかを選択します。

• [Precedence]：表示されるリストから IP precedence値（0～ 7）を選択します。これらの値の詳細につ
いては、表 908 : IP Precedenceクラス （3292ページ）を参照してください。

• [DSCP]：表示されるリストから DSCP値（0～ 63）を選択します。

ステップ 5 別のタブに移動するか、[OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボック
スを閉じます。定義されたクラスが [Quality of Service]ページの [QoS Classes]テーブルに表示されます。

ステップ 6 QoSポリシーの定義 （3300ページ）の手順に従って進みます。
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QoSクラスのキューイングパラメータの定義

キューイングパラメータを定義する場合、この QoSクラスのトラフィックに対して提供でき
る帯域幅の量を指定できます。プライオリティが高いトラフィックに対して提供する必要があ

る帯域幅の固定量を定義することもできます。プライオリティパラメータは、インターフェイ

スごとに1つのクラスだけで定義できます。また、このクラスで実行するキュー管理のタイプ
を指定する必要があります。詳細については、キューイングパラメータについて （3293ペー
ジ）を参照してください。

キューイングは、コントロールプレーンに QoSを設定する場合には使用できません。（注）

関連項目

• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのマーキングパラメータの定義 （3307ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 [QoS（Quality of Service）]ページで、[QoSクラス（QoS Classes）]テーブルの下にある [追加（Add）]ボ
タンをクリックするか、クラスを選択して [編集（Edit）]ボタンをクリックします。[QoS Class]ダイアロ
グボックスが表示されます。

ステップ 2 [キューイングおよび輻輳回避（Queuing and Congestion Avoidance）]タブをクリックします。このタブの
フィールドの説明については、表 915 : [QoS Class]ダイアログボックス - [Queuing and Congestion Avoidance]
タブ （3323ページ）を参照してください。

ステップ 3 [キューイングおよび輻輳回避（Queuing and Congestion Avoidance）]チェックボックスをクリックします。

キューイングオプションは、デフォルトクラスを定義するかその他のクラスを定義するかによって異なり

ます。

•デフォルトクラス以外のクラスを定義する場合は、次のキューオプションのいずれかを選択します。

• [Priority]：プライオリティが高いトラフィックで使用可能にする帯域幅の量を定義します。低遅
延キューイング（3295ページ）（LLQ）は、このトラフィックが常にこの固定量の帯域幅を受信
することを保証します。これは、低遅延を必要とする音声トラフィックに特に役立ちます。この

量は、パーセンテージまたはキロビット/秒の絶対値で定義できます。

このオプションは、インターフェイスごとに 1つのクラスにのみ定義できます。（注）

• [Bandwidth]：このクラスに割り当てる帯域幅の量を入力します。この量は、パーセンテージまた
はキロビット/秒の絶対値で定義できます。

•
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インターフェイス上のすべてのクラスの帯域割り当ての合計が、使用可能な帯域幅の合計の100%
を超えることはできません。

（注）

•デフォルトクラスを定義する場合は、次のキューオプションのいずれかを選択します。

• [Fair queue]：デフォルトクラス用に予約するキューの数を入力します。値の範囲は、2の累乗で
16～ 4096です。デフォルトでは、キューの数は、選択したインターフェイスの使用可能な帯域
幅に基づきます。詳細については、表 909 :デフォルトクラスのキューのデフォルトの数 （3296
ページ）を参照してください。

• [Bandwidth]：このクラスに割り当てる帯域幅の量を入力します。この量は、パーセンテージまた
はキロビット/秒の絶対値で定義できます。

ステップ 4 （任意）次のキュー長管理オプションのいずれかを定義します。

• [Queue Limit]：（デフォルト）許可されるパケットの最大数を指定します。このオプションを選択す
ると、キューが容量に達したときにテールドロップによって超過パケットがドロップされます。

• [WRED Weight for Mean Queue Depth]：伝送レートを下げて輻輳を軽減することによって伝送プロトコ
ル（通常はTCP）が対応するまで、パケットはWREDによってプロアクティブにドロップされます。
平均キューサイズの計算に使用される指数加重係数を入力することによって、WREDを設定します。

詳細については、テールドロップとWRED （3294ページ）を参照してください。

別の値にすることがアプリケーションにメリットがあるとわかっている場合にのみ、デフォルト

を変更する必要があります。

（注）

WREDは、パケット損失に対応して伝送レートを下げるには堅牢性が十分ではないプロトコル
（IPXや AppleTalkなど）とともに使用しないでください。[Priority]パーセントオプションを選
択した場合、WREDは設定できません。

（注）

ステップ 5 別のタブに移動するか、[OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボック
スを閉じます。定義されたクラスが [Quality of Service]ページの [QoS Classes]テーブルに表示されます。

ステップ 6 QoSポリシーの定義 （3300ページ）の手順に従って進みます。

QoSクラスのポリシングパラメータの定義

ポリシングのパラメータを定義するときは、送信できるトラフィックの量を決定する平均デー

タレートを指定する必要があります。また、このデータレートを超えたトラフィックバース

トに対するアクションを指定する必要があります。

すべての QoSクラス（デフォルトクラスを含む）のポリシングを設定できます。ポリシング
の詳細については、ポリシングパラメータとシェーピングパラメータについて（3296ページ）
を参照してください。

コントロールプレーンでポリシングを設定することもできます。詳細については、コントロー

ルプレーンポリシングについて （3299ページ）を参照してください。

関連項目
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• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのマーキングパラメータの定義 （3307ページ）

• QoSクラスのキューイングパラメータの定義 （3308ページ）

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 [QoS（Quality of Service）]ページで、[QoSクラス（QoS Classes）]テーブルの下にある [追加（Add）]ボ
タンをクリックするか、クラスを選択して [編集（Edit）]ボタンをクリックします。[QoS Class]ダイアロ
グボックスが表示されます。

ステップ 2 [プリシング（Policing）]タブをクリックします。このタブのフィールドの説明については、表 912 : [QoS
Class]ダイアログボックス （3318ページ）を参照してください。

ステップ 3 [ポリシングの有効化（Enable Policing）]チェックボックスをオンにします。

ステップ 4 CIR、確認バースト、および超過バーストの値を定義します。CIRは、パーセンテージまたはビット/秒の
絶対値で定義できます。選択したオプションによって、バースト値の定義方法が決まります。

ステップ 5 レート制限に適合したパケットに対して実行するアクションを選択します。

• [transmit]：パケットを送信します。

• [set-prec-transmit]：IP precedenceを定義された値に設定し、パケットを送信します。このオプション
は、コントロールプレーンに QoSを設定する場合には使用できません。

• [set-dscp-transmit]：DSCPを定義された値に設定し、パケットを送信します。このオプションは、コン
トロールプレーンに QoSを設定する場合には使用できません。

• [drop]：パケットをドロップします。

ステップ 6 超過パケットに対して実行するアクションを選択します。使用可能なアクションのリストは、選択した適
合アクションによって異なります。

たとえば、適合パケットに対して送信を実行する場合、超過パケットに対して、ステップ5（3310ページ）
で示されている任意のアクションを選択できます。ただし、適合パケットに対して setアクションのいずれ
かを選択した場合、超過パケットに対して setアクションまたは dropアクションだけを選択できます。適
合アクションとして [drop]を選択した場合、超過アクションとして [drop]を選択する必要があります。

ステップ 7 違反パケットに対して実行するアクションを選択します。使用可能なアクションのリストは、選択した超
過アクションによって異なります。

たとえば、超過パケットに対して送信を実行する場合、違反パケットに対して、ステップ5（3310ページ）
で示されている任意のアクションを選択できます。ただし、超過パケットに対して setアクションのいずれ
かを選択した場合、違反パケットに対して setアクションまたは dropアクションだけを選択できます。超
過アクションとして [drop]を選択した場合、違反アクションとして [drop]を選択する必要があります。
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ステップ 8 別のタブに移動するか [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックス
を閉じます。定義されたクラスが [Quality of Service]ページの [QoS Classes]テーブルに表示されます。

ステップ 9 次のいずれかを実行します。

•インターフェイスにQoSを定義する場合は、QoSポリシーの定義（3300ページ）の説明に従って進み
ます。

•コントロールプレーンポリシングを定義する場合は、コントロールプレーンでのQoSの定義 （3303
ページ）の説明に従って進みます。

QoSクラスのシェーピングパラメータの定義

シェーピングパラメータを定義する場合、トラフィックシェーピングを平均データレートに

基づかせるか、平均データレートとトラフィックピーク時に発生する超過バーストレートを

加算したレートに基づかせるかを指定する必要があります。どちらの場合も、これらの定義を

超過したトラフィックは、レートが下がってパケットを送信できるようになるまでバッファに

格納されます。

次の条件があります。

•シェーピングは出力トラフィックでだけ使用できます。

•シェーピングは、すべての QoSクラス（デフォルトクラスを含む）に設定できます。

•シェーピングは、プライオリティトラフィックの QoSクラスを設定する場合には使用で
きません。

•シェーピングは、コントロールプレーンで QoSを設定する場合には使用できません。

シェーピングの詳細については、ポリシングパラメータとシェーピングパラメータについて

（3296ページ）を参照してください。

インターフェイスに対して定義されているすべての QoSクラスでシェーピングを設定す
るには（階層型シェーピング）、インターフェイスでのQoSの定義（3301ページ）を参
照してください。

ヒント

関連項目

• QoSクラスのマッチングパラメータの定義 （3305ページ）

• QoSクラスのマーキングパラメータの定義 （3307ページ）

• QoSクラスのキューイングパラメータの定義 （3308ページ）

• QoSクラスのポリシングパラメータの定義 （3309ページ）

• QoSポリシーの定義 （3300ページ）
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• Cisco IOSルータにおける Quality of Service （3289ページ）

ステップ 1 [QoS（Quality of Service）]ページで、[QoSクラス（QoS Classes）]テーブルの下にある [追加（Add）]ボタ
ンをクリックするか、クラスを選択して [編集（Edit）]ボタンをクリックします。[QoS Class]ダイアログ
ボックスが表示されます。

ステップ 2 [シェーピング（Shaping）]タブをクリックします。このタブのフィールドの説明については、表917 : [QoS
クラス（QoS Class）]ダイアログボックス：[シェーピング（Shaping）]タブ（3328ページ）を参照してく
ださい。

ステップ 3 [シェーピングの有効化（Enable Shaping）]チェックボックスをオンにします。

ステップ 4 シェーピングタイプ（[Average]または [Peak]）を選択します。

ステップ 5 CIR、持続的バースト、および超過バーストの値を定義します。CIRは、パーセンテージまたはビット/秒
の絶対値で定義できます。選択したオプションによって、バースト値の定義方法が決まります。

ステップ 6 別のタブに移動するか [OK]をクリックして、定義をクライアントにローカルに保存し、ダイアログボック
スを閉じます。定義されたクラスが [Quality of Service]ページの [QoS Classes]テーブルに表示されます。

ステップ 7 QoSポリシーの定義 （3300ページ）の手順に従って進みます。

サービス品質ポリシーページ
[Quality of Service]ページを使用して、選択したデバイスの特定のインターフェイス上またはコ
ントロールプレーン上の QoSクラスを表示、作成、および編集します。QoSポリシーを使用
すると、ネットワークで遅延、遅延変動（ジッタ）、帯域幅、およびパケット損失パラメータ

を管理するための手法を定義できます。また、[Quality of Service]ページを使用して、個々の
QoSクラスのシェーピングパラメータを設定する代わりに、インターフェイスで階層型シェー
ピングを設定できます。

詳細については、Cisco IOSルータにおけるQuality of Service （3289ページ）を参照してくださ
い。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）> [サービス品質
（Quality of Service）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [サービス品質（Quality of Service）]を選択します。新しいポリシーを作成す
るか、共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• QoSポリシーの定義 （3300ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

Cisco Security Manager 4.24ユーザーガイド
3312

ルータおよびスイッチデバイスの設定

サービス品質ポリシーページ



•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 910 : [Quality of Service]ページ

説明要素

QoSポリシーを定義するルータコンポーネント。

• [Interfaces]：特定のインターフェイスで QoSクラスを設定します。

• [Control Plane]：ルータのコントロールプレーンで QoSを設定します。コ
ントロールプレーンポリシングについて（3299ページ）を参照してくださ
い。

同じデバイスのインターフェイスとコントロールプレーンの両方で

QoSを設定した場合、コントロールプレーンの設定だけが展開されま
す。

（注）

適用先

（Apply to）

インターフェイスでクラスを定義している場合は、上部の表に、QoSクラスを
定義しているインターフェイスが一覧表示されます。[direction]カラムで、クラ
スが適用されるインターフェイスでのトラフィックの方向が示されます（[Output]
または [Input]）。定義できるクラスは、方向によって異なります。

その他のフィールドでは、インターフェイスでシェーピングを定義したかどう

か、およびシェーピングが定義されている場合は、階層型シェーピングのタイ

プ（平均またはピーク）、Committed Information Rate（CIR;認定情報レート）、
平均バーストサイズおよび超過バーストサイズが示されます。属性の詳細に

ついては、 [QoS Policy]ダイアログボックス （3314ページ）を参照してくださ
い。

•テーブルにインターフェイスを追加するには、[Add]ボタンをクリックし
ます。

•インターフェイスの設定を編集するには、そのインターフェイスを選択
し、[Edit]ボタンをクリックします。

•インターフェイスを削除するには、そのインターフェイスを選択し、[Delete]
ボタンをクリックします。

インター

フェイス

テーブル
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説明要素

上部のテーブルで選択されたインターフェイスに対して、またはコントロール

プレーンに対して定義されているクラス。各行は、個々のクラスを表します。

[No.]列はクラスの順序を示し、非常に重要です。QoSは、クラスの順序に基づ
いて、最初に一致したものから順にパケットに適用されます。

[Default Class]カラムでは、このクラスが、定義された他のクラスの基準に一致
しないインターフェイスのすべてのパケットのデフォルトかどうかが示されま

す。このクラスをリストの最後のクラスにします。

残りのカラムでは、クラスの一致基準、およびクラスに対して定義されたパ

ケットマーキング、キューイングおよび輻輳回避、ポリシング、およびシェー

ピング（ある場合）が示されます。属性の詳細については、 [QoS Policy]ダイ
アログボックス （3314ページ）を参照してください。

•テーブルにクラスを追加するには、[Add]ボタンをクリックします。

•クラスの設定を編集するには、そのクラスを選択し、[Edit]ボタンをクリッ
クします。

•クラスを削除するには、クラスを選択し、[Delete]ボタンをクリックしま
す。

•クラスの順序を変更するには、クラスを選択し、上下の矢印ボタンをク
リックして位置を変更します。

[QoS Classes]
テーブル

[QoS Policy]ダイアログボックス
[QoS Policy]ダイアログボックスを使用して、QoSパラメータを定義するインターフェイスを
選択します。さらに、このダイアログボックスを使用して、選択したインターフェイス上のす

べてのトラフィックに対して単一のシェーピングパラメータセットを設定できます（階層

シェーピングと呼ばれます）。階層型シェーピングを使用すると、インターフェイスで定義さ

れている QoSクラスごとにシェーピングパラメータを設定する必要がなくなります。

このダイアログボックスは、コントロールプレーンで QoSポリシーを定義する場合には
適用されません。詳細については、コントロールプレーンでの QoSの定義 （3303ペー
ジ）を参照してください。

（注）

QoSインターフェイス定義を作成した後、各インターフェイスで 1つ以上の QoSクラスを定
義できます。詳細については、 [QoS Class]ダイアログボックス （3316ページ）を参照してく
ださい。
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ナビゲーションパス

サービス品質ポリシーページ（3312ページ）に移動してから、上部のテーブルの下にある [追
加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックして、QoSインターフェイスを定義
します。

関連項目

• QoSポリシーの定義 （3300ページ）

• Cisco IOSルータにおける Quality of Service （3289ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 911 : [QoS Policy]ダイアログボックス

説明要素

QoSを定義するインターフェイス。インターフェイスまたはインターフェイ
スロールの名前を入力します。または、[選択（Select）]をクリックしてリス
トからオブジェクトを選択するか、新しいオブジェクトを作成します。

インターフェ

イス

（Interface）

QoSを設定するトラフィックの方向：

• [Output]：インターフェイスから出るトラフィック。

• [Input]：インターフェイスに入るトラフィック。

方向

階層型シェーピングの設定

選択した場合、選択されているインターフェイスで階層型トラフィックシェー

ピングが設定されます。

選択を解除すると、階層型シェーピングは使用されません。

シェーピングは出力トラフィックでだけ実行できます。（注）

Enable Shaping

実行するシェーピングのタイプ。

• [Average]：各間隔のデータレートを、平均バーストレート（認定バー
ストレートまたはBcとも呼ばれる）に制限し、平均レートがCommitted
Information Rate（CIR;認定情報レート）を超えないようにします。追加
のパケットは、送信できるようになるまでバッファに格納されます。

• [Peak]：各間隔のデータレートを、平均バーストレートに超過バースト
レート（Be）を加算したレートに制限します。追加のパケットは、送信
できるようになるまでバッファに格納されます。

タイプ

（Type）
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説明要素

平均データレート（認定情報レートまたは CIRとも呼ぶ）。この量は次の
単位で定義できます。

• [Percentage]：有効値の範囲は、使用可能な帯域幅全体の0～100%です。

• [Bit/sec]：有効値の範囲は 8000～ 1000000000ビット/秒で、8000の倍数
である必要があります。

ある間隔中のデータバーストはこのレートを超過することがありますが、間

隔の多重積分の平均データレートはこのレートを超過しません。

CIR

通常のバーストサイズ。シェーピングタイプとして平均を選択した場合は、

1間隔中のデータバーストがこの値に制限されます。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は10～2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は 1000～ 154400000
バイトで、128バイトの倍数です。

CIRが絶対値で定義されている場合は、このフィールドをブランク
のままにすることを推奨します。これにより、デバイスで使用され

ているアルゴリズムが最適な平均バースト値を決定できます。

（注）

Sustained Burst

超過バーストサイズ。シェーピングタイプとしてピークを選択した場合、1
間隔中のデータバーストは、平均バースト値とこの値の合計と等しくなるこ

とができます。ただし、複数間隔の平均データレートは、CIRに準拠しま
す。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は10～2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は 1000～ 154400000
バイトで、128バイトの倍数です。

CIRが絶対値で定義されているときにこのフィールドを設定しない
場合、持続的バースト値が使用されます。

（注）

Excess Burst

[QoS Class]ダイアログボックス
[QoS Class]ダイアログボックスを使用して、Cisco IOSルータの選択したインターフェイスま
たはコントロールプレーン上の QoSクラスを作成または編集します。1つのインターフェイ
スで最大 16個のクラスを定義でき、デバイス全体で最大 256個のクラスを定義できます。
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QoSは、最初に一致したものから順にパケットに適用されます。ルータは、最上位から
開始して QoSクラスのテーブルを調べ、一致基準がパケットと一致する最初のクラスの
プロパティを適用します。したがって、クラスを慎重に定義して並べることが重要です。

特定のクラスと一致するトラフィックが不一致のトラフィックとして扱われることを防

ぐために、デフォルトクラスは最後に配置する必要があります。

（注）

ナビゲーションパス

サービス品質ポリシーページ（3312ページ）に移動します。ページの上部にあるオプションを
設定し、次のいずれかを実行します。

• QoSクラスを作成するには、上部のテーブルからインターフェイスを選択し、[QoSクラス
（QoS Class）]テーブルの下にある [追加（Add）]ボタンをクリックします。コントロー
ルプレーンのQoSクラスは、テーブルの下にある [追加（Add）]ボタンをクリックするだ
けで作成できます。

• QoSクラスを編集するには、次の手順を実行します。

•上部のテーブルから、クラスを編集するインターフェイスを選択します（コントロー
ルプレーンを選択する場合は必要ありません）。

• [QoS Classes]テーブルで、そのインターフェイスに対して定義されている該当するク
ラスを選択します（コントロールプレーンを選択する場合は必要ありません）。

• [QoSクラス（QoS Class）]テーブルの下の [編集（Edit）]ボタンをクリックします。

関連項目

• [QoS Policy]ダイアログボックス （3314ページ）

• QoSポリシーの定義 （3300ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）
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フィールドリファレンス

表 912 : [QoS Class]ダイアログボックス

説明要素

選択すると、このインターフェイスのその他の QoSクラスと一致しな
いすべてのトラフィックのデフォルトクラスを定義できます。

選択を解除すると、このインターフェイスの特定の QoSクラスを定義
できます。

デフォルトクラスを定義する場合は、マッチングパラメータ

を設定しません。定義上、このクラスは他のクラスと一致し

ないすべてのトラフィックで構成されます。そのため、

[Matching]タブはディセーブルです。

（注）

Set as Default Class

このQoSクラスに含まれるトラフィックを定義します。 [QoS Class]ダ
イアログボックス - [Matching]タブ （3318ページ）を参照してくださ
い。

[Matching]タブ

ダウンストリームデバイスが適切に識別できるように、このクラスの

トラフィックをマークします。 [QoS Class]ダイアログボックス -
[Marking]タブ （3321ページ）を参照してください。

[Marking]タブ

このクラスの出力トラフィックをキューイングする方法を定義します。

[QoS Class]ダイアログボックス - [Queuing and Congestion Avoidance]タ
ブ （3322ページ）を参照してください。

[Queuing and
Congestion Avoidance]
タブ

このクラスのトラフィックフローを設定されたレートに制限します。

[QoS Class]ダイアログボックス - [Policing]タブ （3325ページ）を参照
してください。

[Policing]タブ

ダウンストリームデバイスの要件を満たすように、このクラスの出力

トラフィックのフローを制御します。 [QoS Class]ダイアログボックス
- [Shaping]タブ （3327ページ）を参照してください。

[Shaping]タブ

コントロールプレーンで QoSポリシーを設定すると、[マッチング（Matching）]タブと
[ポリシング（Policing）]タブのみが使用可能になります。

（注）

[QoS Class]ダイアログボックス - [Matching]タブ

[QoS Class]ダイアログボックスの [Matching]タブを使用して、このクラスの一部と見なす、選
択されているインターフェイスのトラフィックを定義します。
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デフォルトクラスを定義する場合、[Matching]タブはディセーブルです。（注）

ナビゲーションパス

[QoS Class]ダイアログボックス （3316ページ）に移動してから、[マッチング（Matching）]タ
ブをクリックします。

関連項目

• QoSクラスのマッチングパラメータの定義 （3305ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）

•アクセスコントロールリストオブジェクトの作成 （356ページ）

フィールドリファレンス

表 913 : [QoS Class]ダイアログボックス - [Matching]タブ

説明要素

このクラスに使用されるトラフィックマッチングオプション：

• [いずれか（Any）]：定義済みのクラスマップ基準のいずれかに一致するトラ
フィックをこの QoSクラスに割り当てます。

• [すべて（All）]：定義されたすべてのクラスマップ基準に一致するトラフィッ
クのみをこの QoSクラスに割り当てます。

Match
Method

このクラスマップに含まれる 1つ以上のプロトコル。[追加（Add）]をクリック
してセレクタを表示します。[利用可能なプロトコル（Available Protocols）]リス
トから 1つ以上のアイテムを選択し、[>>]をクリックしてそれらを [選択済みの
プロトコル（Selected Protocols）]リストに追加します。

コントロールプレーンで使用できるプロトコルは ARPだけです。ARPおよび
CDPは、インターフェイス上に設定された入力クラスでは使用できません。

終了したら、[OK]をクリックして [QoSクラス（QoS Class）]ダイアログボック
スに戻ります。選択内容が [Protocol]フィールドに表示されます。

QoSクラスからプロトコルを削除するには、[優先順位（Precedence）]
フィールドからプロトコルを選択し、[削除（Delete）]をクリックしま
す。

（注）

プロトコ

ル
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説明要素

このクラスマップに含まれる 1つ以上の IP precedence（IPP）。[追加（Add）]を
クリックしてセレクタを表示します。[利用可能な優先順位（Available
Precedences）]リストから 1つ以上のアイテムを選択し、[>>]をクリックしてそ
れらを [選択済みの優先順位（Selected Precedences）]リストに追加します。IP
precedence値の詳細については、表 908 : IP Precedenceクラス （3292ページ）を参
照してください。

終了したら、[OK]をクリックして [QoSクラス（QoS Class）]ダイアログボック
スに戻ります。選択内容が [優先順位（Precedence）]フィールドに表示されます。

QoSクラスから IPP値を削除するには、[優先順位（Precedence）]フィー
ルドから IPP値を選択し、[削除（Delete）]をクリックします。

（注）

Precedence

このクラスマップに含まれる 1つ以上の DiffServコードポイント（DSCP）値。
[追加（Add）]をクリックしてセレクタを表示します。[利用可能なDSCP（Available
DSCPs）]リストから 1つ以上のアイテムを選択し、[>>]をクリックしてそれら
を [選択済みDSCP（Selected DSCPs）]リストに追加します。

終了したら、[OK]をクリックして [QoSクラス（QoS Class）]ダイアログボック
スに戻ります。選択内容が [DSCP]フィールドに表示されます。

QoSクラスから DSCP値を削除するには、[優先順位（Precedence）]
フィールドからDSCP値を選択し、[削除（Delete）]をクリックします。

（注）

DSCP

QoSを必要とするトラフィックを定義するために使用されるACL。[編集（Edit）]
をクリックして、ACLオブジェクトを追加または削除します。

上向きおよび下向き矢印を使用して、リスト内で ACLを配置します。頻繁に使
用される ACLをリストの一番上に配置して、一致プロセスを最適化することを
推奨します。

ACL

[Edit ACLs]ダイアログボックス - QoSクラス

Cisco IOSルータで QoSポリシーを設定する場合、[Edit ACLs]ダイアログボックスを使用し
て、選択した QoSクラスの一致基準に含める ACLを指定します。この基準に一致したトラ
フィックは、クラスの一部として含まれます。

拡張 ACLの名前を入力します。または、[選択（Select）]をクリックしてリストから ACLオ
ブジェクトを選択するか、新しいオブジェクトを作成します。複数の ACLオブジェクトはカ
ンマで区切り、優先順に配置します。

詳細については、拡張アクセスコントロールリストオブジェクトの作成 （357ページ）を参
照してください。

ナビゲーションパス

[QoS Class]ダイアログボックス - [Matching]タブ （3318ページ）に移動し、[ACL]フィールド
で [編集（Edit）]をクリックします。
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関連項目

• QoSクラスのマッチングパラメータの定義 （3305ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）

•ポリシーのオブジェクトの選択 （288ページ）

[QoS Class]ダイアログボックス - [Marking]タブ

[QoS Class]ダイアログボックスの [Marking]タブを使用して、パケットを分類します。トラ
フィックポリサーとトラフィックシェーパーは、これらの分類を使用して、契約済みサービ

スレベルに適合するようにします。ダウンストリームデバイスでは、この分類を使用してパ

ケットを識別し、適切な QoS機能をパケットに適用します。

コントロールプレーンでQoSポリシーを定義する場合、[マーキング（Marking）]タブは
使用できません。

（注）

ナビゲーションパス

[QoS Class]ダイアログボックス （3316ページ）に移動し、[マーキング（Marking）]タブをク
リックします。

関連項目

• QoSクラスのマーキングパラメータの定義 （3307ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）
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フィールドリファレンス

表 914 : [QoS Class]ダイアログボックス - [Marking]タブ

説明要素

選択すると、（トラフィックが最初にデバイスに入ったときに持っていた可

能性がある値にかかわらず）このQoSクラスのトラフィックを特定のprecedence
値または DSCP値でマークできます。このマークにより、ダウンストリーム
デバイスがトラフィックを識別し、適切な QoS機能を適用できます。

選択を解除すると、選択した QoSクラスのマーキングオプションはすべて
ディセーブルになります。このQoSクラスのトラフィックは、元のprecedence
値または DSCP値を保持します（ある場合）。

Enable
Marking

このクラスのトラフィックをマークするために使用する precedence値。

• network（7）

• internet match（6）

• critical（5）

• flash-override（4）

• flash（3）

• immediate（2）

• priority（1）

• routine（0）

Precedence

このクラスのトラフィックをマークするために使用するDSCP値（0～63）。DSCP

[QoS Class]ダイアログボックス - [Queuing and Congestion Avoidance]タブ

[QoS Class]ダイアログボックスの [Queuing and Congestion Avoidance]タブを使用して、選択し
たQoSクラスの出力トラフィックでClass-Based Weighted Fair Queuing（CBWFQ;クラスベース
WFQ）を実行します。キューイングによって、トラフィックに優先順位が付けられ、パケット
をインターフェイスから送信する順序を決定することでネットワーク上の輻輳が管理されま

す。キューイングおよび輻輳回避は、出力トラフィックのインターフェイスクラスだけに適用

されます。

[キューイング（Queuing）]タブに表示されるフィールドは、特定のQoSクラスを定義するか、
（[デフォルトクラスとして設定（Set as Default Class）]を選択して）デフォルトクラスを定義
するかによって、さらにルータのタイプや Cisco IOSソフトウェアバージョンによって異なり
ます。
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ナビゲーションパス

[QoSClass]ダイアログボックス（3316ページ）に移動し、[キューイングおよび輻輳回避（Queuing
and Congestion Avoidance）]タブをクリックします。

関連項目

• QoSクラスのキューイングパラメータの定義 （3308ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）

フィールドリファレンス

表 915 : [QoS Class]ダイアログボックス - [Queuing and Congestion Avoidance]タブ

説明要素

QoSクラスでキューイングおよび輻輳回避プロパティを設定するかど
うか。

Enable Queuing and
Congestion Avoidance

このクラスで Low-Latency Queuing（LLQ;低遅延キューイング）を設
定し、音声トラフィックなどのプライオリティトラフィックに、定義

された帯域幅が与えられるようにします（低遅延キューイング（3295
ページ）を参照）。このインターフェイス上のプライオリティが高い

トラフィックに割り当てられる帯域幅の量を指定します。

• [Percentage]：有効値の範囲は 1～ 100%です。

• [Kbit/sec]：有効値の範囲は 8～ 2000000キロビット/秒です。

このオプションは、インターフェイスごとに1つのクラスだ
けに定義できます。このオプションを選択した場合、[Shaping]
タブはディセーブルです。

（注）

プライオリティ

（非デフォルトクラ

スだけ）
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説明要素

このクラスでクラスベースWFQを設定します。

デバイスで 12.4(20)Tよりも前の IOSソフトウェアバージョンが実行
されている場合、このクラス用に予約するダイナミックキューの数を

指定する必要があります。この数は、インターフェイスの使用可能な

帯域幅に基づいて指定する必要があります。2のべき乗である 16から
4096までの数を指定できます。デバイスで使用されるキューのデフォ
ルトの数については、デフォルトクラスキューイング（3295ページ）
を参照してください。キュー制限を設定しないかぎり、使用可能な帯

域幅はキュー間で均等に分散されます。

デフォルトクラスに十分な数のキューを提供できない場合

（スタベーションと呼ばれる状態）、トラフィックは送信さ

れない場合があります。

ヒント

Fair Queue

ダイナミックキュー

の数

（デフォルトクラス

だけ）

このクラスに対して保証する最小帯域幅を設定します。この量は次の

単位で定義できます。

• [Percentage]：有効値の範囲は、使用可能な帯域幅全体の1～100%
です。

• [Kbit/sec]：有効値の範囲は 8～ 2000000キロビット/秒です。

Bandwidth

非デフォルトクラスの帯域幅を設定する場合、Class-Based Weighted
Fair Queuing（CBWFQ;クラスベースWFQ）もイネーブルにするかど
うか。デバイスによって、使用可能な帯域幅に基づいて設定するキュー

の数が計算され、キュー制限を設定しないかぎり、使用可能な帯域幅

はキュー間で均等に分散されます。

このオプションは、アグリゲーションサービスルータ(ASR)および
12.4(20)T以降が実行されているルータにのみ使用できます。

Enable Fair Queue

（非デフォルトクラ

スだけ）

クラスに対してキューイングできるパケットの最大数。それ以外のパ

ケットは、輻輳が解消されるまでテールドロップを使用してドロップ

されます。

Weighted Random Early Detection（WRED;重み付けランダム早期検出）
を設定しないかぎり、これがキューサイズを制限するためのデフォル

トのオプションです。

キュー制限（Queue
Limit）
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説明要素

平均キューサイズの計算に使用される指数加重係数。このクラスに対

してテールドロップ（キュー制限）ではなくWREDを定義する場合
に、このオプションを使用します。キューサイズがこの重み係数に

よって決定された値を超えると、送信プロトコルが輻輳を緩和するた

めに送信レートを下げるまで、WREDはパケットをランダムに破棄し
ます。指数値の範囲は 1～ 16です。デフォルトは 9です。

このオプションは、パケットがドロップされると伝送レートを下げる

TCPなどのプロトコルに最適です。値を変更することでアプリケー
ションに利点があると判断した場合を除き、デフォルト値を変更しな

いことを推奨します。

平均キュー深度に対す

るWRED重み（WRED
Weight for Mean Queue
Depth）

[QoS Class]ダイアログボックス - [Policing]タブ

[QoS Class]ダイアログボックスの [Policing]タブを使用して、選択したQoSクラスのトラフィッ
クにレート制限を設定します。超過トラフィックはドロップされるか、または異なる（通常は

低い）プライオリティで送信されます。

ナビゲーションパス

[QoS Class]ダイアログボックス （3316ページ）に移動し、[ポリシング（Policing）]タブをク
リックします。

関連項目

• QoSクラスのポリシングパラメータの定義 （3309ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）

フィールドリファレンス

表 916 : [QoS Class]ダイアログボックス - [Policing]タブ

説明要素

選択すると、クラスベースのポリシングを設定して、このクラスのトラ

フィックの最大レートを制御できます。Security Managerでは、2トークン
バケットアルゴリズムが使用されます。このアルゴリズムでは、どちらの

バケットも着信パケットに対応できない場合に実行する違反アクションが

定義されます。

選択を解除すると、選択した QoSクラスのポリシングオプションはすべて
ディセーブルになります。

[ポリシングの有
効化（Enable
Policing）]
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説明要素

平均データレート（認定情報レートまたはCIRとも呼ぶ）。この量は次の
単位で定義できます。

• [Percentage]：有効値の範囲は、使用可能な帯域幅全体の 0～ 100%で
す。

• [Bit/sec]：有効値の範囲は 8000～ 2000000000ビット/秒です。

トークンバケットアルゴリズムでは、このレートは両方のトークンバケッ

トを一杯にするトークンの到着レートを表します。このレートを下回るト

ラフィックは、常に適合します。

コントロールプレーンポリシングについて （3299ページ）を設
定する場合は、CIRをビット/秒単位で定義する必要があります。

（注）

CIR

通常のバーストサイズ。これにより、一部のトラフィックがレート制限を

超える前に可能なトラフィックバーストの大きさが決まります。トークン

バケットアルゴリズムでは、1番めの（適合）トークンバケットの全体サ
イズを表します。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は1～2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は1000～512000000
バイトです。

[適合バースト
（Conform
Burst）]

超過バーストサイズ。これにより、すべてのトラフィックがレート制限を

超える前に可能なトラフィックバーストの大きさが決まります。トークン

バケットアルゴリズムでは、2番めの（超過）トークンバケットの全体サ
イズを表します。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は1～2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は1000～512000000
バイトです。

Excess Burst
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説明要素

レート制限に適合したパケットに対して実行するアクション。

• [transmit]：パケットを送信します。

• [set-prec-transmit]：IP precedenceを指定された値（0～ 7）に設定し、
パケットを送信します。コントロールプレーンでは使用できません。

• [set-dscp-transmit]：DSCPを指定した値（0～ 63）に設定し、パケット
を送信します。コントロールプレーンでは使用できません。

• [drop]：パケットをドロップします。

Conformアク
ション

レート制限を超えるが 2番めの（超過）トークンバケットを使用して処理
できるパケットに対して実行するアクション。

選択可能なアクションは、定義した適合アクションによって異なります。

たとえば、適合アクションとして setオプションのいずれかを選択した場
合、超過アクションとして [transmit]を選択できません。適合アクションと
して [drop]を選択した場合、超過アクションにも [drop]を選択する必要が
あります。

Exceedアクショ
ン

適合バケットまたは超過バケットで処理できないパケットに対して実行す

るアクション。

選択可能なアクションは、定義した超過アクションによって異なります。

たとえば、超過アクションとして setオプションのいずれかを選択した場
合、違反アクションとして [transmit]を選択できません。超過アクションと
して [drop]を選択した場合、違反アクションにも [drop]を選択する必要が
あります。

[違反アクション
（Violate
action）]

[QoS Class]ダイアログボックス - [Shaping]タブ

[QoS Class]ダイアログボックスの [Shaping]タブを使用して、選択した QoSクラスの出力トラ
フィックのレートを制御します。シェーピングでは通常、送信元のデータレートが想定よりも

高い場合はパケットを保持してフローをシェーピングするために、超過トラフィックはバッ

ファ（キューイングメカニズム）を使用して遅延されます。

コントロールプレーンで QoSポリシーを定義するとき、インターフェイスで階層シェー
ピングを使用するとき、入力トラフィックの QoSクラスを定義するとき、またはプライ
オリティトラフィックでキューイングを実行するときは、[シェーピング（Shaping）]タ
ブは使用できません。

（注）
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ナビゲーションパス

[QoS Class]ダイアログボックス（3316ページ）に移動し、[シェーピング（Shaping）]タブをク
リックします。

関連項目

• QoSクラスのシェーピングパラメータの定義 （3311ページ）

•インターフェイスでの QoSの定義 （3301ページ）

•コントロールプレーンでの QoSの定義 （3303ページ）

•サービス品質ポリシーページ （3312ページ）

フィールドリファレンス

表 917 : [QoSクラス（QoS Class）]ダイアログボックス：[シェーピング（Shaping）]タブ

説明要素

選択すると、分散トラフィックシェーピング（DTS）を設定して、このクラス
のトラフィックのレートを制御できます。DTSは、キューを使用して、ネット
ワークの輻輳の原因になるトラフィックサージをバッファリングします。

選択を解除すると、選択した QoSクラスのシェーピングオプションはすべて
ディセーブルになります。

シェーピングは出力トラフィックでだけ実行できます。（注）

Enable
Shaping

実行するシェーピングのタイプ。

• [Average]：各間隔のデータレートを、平均バーストレート（認定バースト
レートまたは Bcとも呼ばれる）に制限し、平均レートが Committed
Information Rate（CIR;認定情報レート）を超えないようにします。追加の
パケットは、送信できるようになるまでバッファに格納されます。

• [Peak]：各間隔のデータレートを、平均バーストレートに超過バースト
レート（Be）を加算したレートに制限します。追加のパケットは、送信で
きるようになるまでバッファに格納されます。

タイプ

（Type）

平均データレート（認定情報レートまたはCIRとも呼ぶ）。この量は次の単位
で定義できます。

• [Percentage]：有効値の範囲は、使用可能な帯域幅全体の 0～ 100%です。

• [Bit/sec]：有効値の範囲は 8000～ 1000000000ビット/秒で、8000の倍数で
ある必要があります。

ある間隔中のデータバーストはこのレートを超過することがありますが、間隔

の多重積分の平均データレートはこのレートを超過しません。

CIR
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説明要素

通常のバーストサイズ。シェーピングタイプとして平均を選択した場合は、1
間隔中のデータバーストがこの値に制限されます。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は 10～ 2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は 1000～ 154400000バ
イトで、128バイトの倍数です。

CIRが絶対値で定義されている場合は、このフィールドをブランクの
ままにすることを推奨します。これにより、デバイスで使用されてい

るアルゴリズムが最適な平均バースト値を決定できます。

（注）

Sustained
Burst

超過バーストサイズ。シェーピングタイプとしてピークを選択した場合、1間
隔中のデータバーストは、平均バースト値とこの値の合計と等しくなることが

できます。ただし、複数間隔の平均データレートは、CIRに準拠します。

有効値の範囲は、CIRによって決まります。

• CIRがパーセンテージで定義されている場合：有効値の範囲は 10～ 2000
ミリ秒です。

• CIRが絶対値で定義されている場合：有効値の範囲は 1000～ 154400000バ
イトで、128バイトの倍数です。

CIRが絶対値で定義されているときにこのフィールドを設定しない場
合、持続的バースト値が使用されます。

（注）

Excess Burst
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第 67 章

ルーティングポリシーの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

この章は次のトピックで構成されています。

• Cisco IOSルータにおける BGPルーティング （3331ページ）
• [BGP]ルーティングポリシーページ （3335ページ）
• Cisco IOSルータにおける EIGRPルーティング （3340ページ）
• [EIGRP]ルーティングポリシーページ （3346ページ）
• Cisco IOSルータにおける OSPFルーティング （3355ページ）
• [OSPF Interface]ポリシーページ （3368ページ）
• [OSPF Process]ポリシーページ （3374ページ）
• Cisco IOSルータにおける RIPルーティング （3384ページ）
• [RIP]ルーティングポリシーページ （3388ページ）
• Cisco IOSルータにおけるスタティックルーティング （3394ページ）
• [Static Routing]ポリシーページ （3396ページ）

Cisco IOSルータにおける BGPルーティング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

BGPは、Autonomous System（AS;自律システム）間でのルーティング情報のループフリー交
換を保証する Exterior Gateway Protocol（EGP;エクステリアゲートウェイプロトコル）です。
BGPシステムの主要な機能は、到達可能なネットワークに関する情報（ASパス情報など）を
他の BGPシステムと交換することです。この情報を使用して AS接続のグラフを作成できま
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す。このグラフを使用して、ルーティングループを排除し、ASレベルのポリシーを決定でき
ます。

BGPは、インターネット上で使用されるルーティングプロトコルであり、インターネットサー
ビスプロバイダー間で一般的に使用されています。このレベルでスケーラビリティを実現する

ために、BGPは複数のルートパラメータ（属性）を使用して、ルーティングポリシーを定義
し、安定したルーティング環境を維持します。また、BGPは Classless InterDomain Routing
（CIDR）を使用して、インターネットルーティングテーブルのサイズを大幅に削減していま
す。

BGPルートは、ネットワーク番号、情報が通過したASのリスト（自律システムパスと呼ばれ
る）、および定義されたパス属性で構成されます。

BGPルータは、ネイバーとして定義されたルータだけとルーティング情報を交換します。BGP
ネイバーは、ルータ間で TCP接続が確立されたときに、完全なルーティング情報を交換しま
す。更新は、ルーティングテーブルの変更が検出された場合にだけネイバーに送信されます。

BGPルータでは、定期的な更新は送信されません。

ここでは、BGPルーティングポリシーを作成するために実行するタスクについて説明します。

• BGPルートの定義 （3332ページ）

• BGPへのルートの再配布 （3334ページ）

Security Managerでは、RFC 1163、1267、および 1771で規定されているバージョン 2、
3、および 4の BGPがサポートされます。

（注）

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

BGPルートの定義
BGPルーティングポリシーを設定する場合は、すべての EGPと同様に、ルータとそのネイ
バーとの関係を定義する必要があります。BGPでは、内部（同じAS内に配置）と外部（異な
る AS内に配置）という 2種類のネイバーがサポートされます。通常、外部ネイバーは相互に
隣接しており、サブネットを共有しています。内部ネイバーは同じ AS内の任意の場所に存在
できます。

また、次のオプション機能をイネーブルにするかどうかを選択できます。

•自動サマライズ
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•同期

•ネイバーロギング

自動サマライズを有効にすると、OSPFや EIGRPなどの内部ゲートウェイプロトコル（IGP）
から BGPにサブネットが再配布されるときに、ネットワークルートだけが挿入されます。同
期は、1つのASから別のASにトラフィックを渡す媒介としてASが機能する場合に役立ちま
す。同期によって、アドバタイズするルートに関して ASの一貫性が確保されるためです。た
とえば、ネットワーク内のすべてのルータが IGPを介してルートを学習する前に BGPがルー
トをアドバタイズすると、一部のルータでまだルーティングできないトラフィックを ASが受
信する可能性があります。ネイバーロギングでは、BGPネイバーがリセットされた場合、到達
不能になった場合、またはネットワークへの接続を復元した場合に、ルータは BGPネイバー
によって発行されたメッセージを追跡できます。

ここでは、BGPルートを定義する方法について説明します。各ルータで定義できる BGPルー
トは 1つだけです。

関連項目

• BGPへのルートの再配布 （3334ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [BGP]を選択し、作業領域の [セットアップ（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [BGP]を選択します。既存のポリシーを選択するか新しいポリシーを作成し、[セット
アップ（Setup）]タブをクリックします。

BGPの [Setup]が表示されます。このタブのフィールドの説明については、表 918 : BGPの [Setup]タブ
（3336ページ）を参照してください。

ステップ 2 BGPの [Setup]タブで、ルータが属する AS番号を入力します。

ステップ 3 （任意）この ASに対してローカルなネットワークのアドレスを入力します。アドレスとネットワーク/ホ
ストオブジェクトの組み合わせを使用できます。または [選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、または新しいオブジェクトを作成します。詳細については、ポリシー定義中の IP
アドレスの指定 （401ページ）を参照してください。

ステップ 4 ルータの外部および内部 BGPネイバーを定義します。

a) [ネイバー（Neighbors）]の下にある [追加（Add）]をクリックして、[BGPネイバー（BGP Neighbors）]
ダイアログボックスを表示します。このダイアログボックスのフィールドの説明については、表 919 :
[Neighbors]ダイアログボックス （3338ページ）を参照してください。

b) AS番号を入力し、[選択（Select）]をクリックして、定義されているAS内のネイバーであるホストを
選択します。内部ネイバーはルータと同じAS内に配置されており、外部ネイバーは異なるAS内に配
置されています。
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c) [OK]をクリックして定義を保存し、[BGPネイバー（BGP Neighbors）]ダイアログボックスに戻りま
す。

d) （任意）4.b（3333ページ）～4.c（3334ページ）を繰り返して、その他のAS内のネイバーを定義しま
す。

BGPネイバーを定義する場合、IPアドレスは選択したルータのインターフェイスに属するこ
とができません。また、複数の ASに同じ IPアドレスは定義できません。

（注）

終了したら、[BGPネイバー（BGP Neighbors）]ダイアログボックスの [OK]をクリックして [BGPのセッ
トアップ（BGP Setup）]タブに戻ります。選択内容が [Neighbors]フィールドに表示されます。

ステップ 5 （任意）[Auto-Summary]チェックボックスをオンにして、自動サマライズをイネーブルにします。自動サ
マライズをイネーブルにすると、サブネットが IGP（OSPFや EIGRPなど）から BGPに再配布されるとき
に、ネットワークルートだけが BGPテーブルに注入されます。

ステップ 6 （任意）[同期（Synchronization）]チェックボックスをオンにして、BGPを IGPと同期します。この機能
をイネーブルにすると、BGPは、IGPがルーティング情報を AS全体に伝播するまで待機します。

ASが 1つの ASから受信したトラフィックを別の ASに渡さない場合、または AS内のすべてのルータが
BGPを実行している場合、同期は必要ありません。同期をディセーブルにすると、BGPの収束が速くなり
ます。

ステップ 7 （任意）[ネイバーのロギング（Log-Neighbor）]チェックボックスをオンにして、BGPネイバーのリセッ
ト、起動、またはダウン時に生成されるメッセージのロギングをイネーブルにします。

BGPへのルートの再配布
再配布とは、BGPなどのルーティングプロトコルを使用して、他の方法（別のルーティング
プロトコルなど）で学習されたルート、スタティックルート、または直接接続されたルートを

アドバタイズすることです。たとえば、OSPFルーティングプロトコルから BGP自律システ
ム（AS）にルートを再配布できます。再配布は、複数プロトコル環境で動作しているネット
ワークに必要であり、すべての IPベースルーティングプロトコルに適用できます。

はじめる前に

• BGP ASを定義します。 BGPルートの定義 （3332ページ）を参照してください。

関連項目

• BGPルートの定義 （3332ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [BGP]を選択し、作業領域の [再配布（Redistribution）]タブをクリックします。
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•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [BGP]を選択します。既存のポリシーを選択するか新しいポリシーを作成し、[再配布
（Redistribution）]タブをクリックします。

BGPの [Redistribution]タブが表示されます。このタブのフィールドの説明については、表 920 : BGPの
[Redistribution]タブ （3339ページ）を参照してください。

ステップ 2 BGPの [再配布（Redistribution）]タブで、[BGP再配布マッピング（BGP Redistribution Mappings）]テーブ
ルから行を選択し、[編集（Edit）]をクリックするか、[追加（Add）]をクリックしてマッピングを作成し
ます。[BGP Redistribution Mapping]ダイアログボックスが表示されます。このダイアログボックスのフィー
ルドの説明については、表 921 : [BGP Redistribution Mapping]ダイアログボックス （3340ページ）を参照し
てください。

ステップ 3 BGPにルートを再配布するプロトコルを選択します。

スタティックルート、RIPルート、EIGRP AS、および OSPFプロセスごとに 1つのマッピングを
作成できます。

（注）

ステップ 4 （任意）再配布されたルートのデフォルトのメトリック（コスト）を修正します。メトリックによって、
ルートのプライオリティが決まります。

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。再配布
マッピングが、BGPの [Redistribution]タブの [Redistribution Mapping]テーブルに表示されます。

[BGP]ルーティングポリシーページ
ボーダーゲートウェイプロトコル（BGP）は、複数の自律システムまたはドメイン間でルー
ティングを実行し、ルーティングおよび到着可能性情報を他のBGPシステムと交換するExterior
Gateway Protocol（EGP;エクステリアゲートウェイプロトコル）です。BGPは、インターネッ
ト上でルーティング情報を交換するために使用され、インターネットサービスプロバイダー

間で使用されるプロトコルです。

[BGP]ルーティングページの次のタブから、BGPルーティングポリシーを設定できます。

• [BGP]ページ - [Setup]タブ （3336ページ）

• [BGP]ページ - [Redistribution]タブ （3338ページ）

詳細については、Cisco IOSルータにおけるBGPルーティング（3331ページ）を参照してくだ
さい。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ルーティン
グ（Routing）] > [BGP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルー
ティング（Routing）] > [BGP]を選択します。[BGP]を右クリックしてポリシーを作成す
るか、共有ポリシーセレクタから既存のポリシーを選択します。
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[BGP]ページ - [Setup]タブ
BGPの [Setup]タブを使用して、選択したルータが配置されている自律システム（AS）の番号
を定義します。次に、ASに含まれるネットワークと、ルータの内部ネイバーおよび外部ネイ
バーであるネットワークを定義する必要があります。さらに、BGPと OSPFや EIGRPなどの
Interior Gateway Protocol（IGP）間の相互作用を制御するオプションをイネーブルまたはディ
セーブルにすることができます。3番めのオプションを使用して、BGPネイバーからのメッ
セージのロギングをイネーブルにします。

ナビゲーションパス

[BGP]ルーティングポリシーページ （3335ページ）に移動し、[セットアップ（Setup）] タブ
をクリックします。

関連項目

• BGPルートの定義 （3332ページ）

• [BGP]ページ - [Redistribution]タブ （3338ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

フィールドリファレンス

表 918 : BGPの [Setup]タブ

説明要素

ルータが配置されている自律システムの数。有効な値の範囲は 1～ 65535
です。この番号によって、BGPルーティングプロセスがイネーブルにな
ります。

BGPがデバイスですでに設定されている場合、この番号を変更して展開す
ることはできません。AS番号を変更する必要がある場合は、最初に BGP
ポリシーの割り当てを解除し、変更を展開し（したがって BGP設定をデ
バイスから削除し）、新しい番号で BGPポリシーを設定して、設定を再
展開します。

AS番号（AS
Number）

BGPルートに関連付けられるネットワーク。1つ以上のネットワークアド
レスまたはネットワーク/ホストオブジェクトを入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、新し
いオブジェクトを作成します。

ルートからネットワークを削除するには、[ネットワーク
（Network）]フィールドからネットワークを選択し、[削除
（Delete）]をクリックします。

（注）

ネットワーク
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説明要素

ルータの内部ネイバー（ルータと同じ AS内に配置）および外部ネイバー
（異なるAS内に配置）。 [Neighbors]ダイアログボックス （3337ページ）
を参照してください。

ネイバー

選択すると、自動サマライズがイネーブルになります。サブネットが IGP
（RIP、OSPF、EIGRPなど）から BGPに再配布されるときに、この BGP
バージョン 3機能によってネットワークルートだけが BGPテーブルに注
入されます。自動サマライズによって、ルータで保持する必要があるルー

ティングテーブルのサイズと複雑さが低減します。

選択解除されている場合、自動サマライズはディセーブルになります。こ

れがデフォルトです。

自動集約

（Auto-Summary）

選択すると、同期がイネーブルになります。この機能を使用して、アドバ

タイズするルートに関してネットワーク内のすべてのルータの一貫性が確

保されるようにします。同期によって、BGPは、IGPがルーティング情報
を AS全体に伝播するまで待機します。

選択を解除すると、同期がディセーブルになります。このルータが別のAS
からのトラフィックを第三の ASに渡さない場合、または AS内のすべて
のルータが BGPを実行している場合、同期をディセーブルにすることが
できます。この機能をディセーブルにすると、IGPが伝送する必要がある
ルートの数が減少し、コンバージェンス時間が向上するという利点があり

ます。これがデフォルトです。

同期

選択すると、BGPネイバーのリセット、ネットワークへの接続、または切
断時に生成されるメッセージのロギングがイネーブルになります。これが

デフォルトです。

選択を解除すると、メッセージロギングがディセーブルになります。

Log-Neighbor

[Neighbors]ダイアログボックス

[Neighbors]ダイアログボックスを使用して、選択したルータの内部および外部ネイバーを定義
します。

ナビゲーションパス

[BGP]ページ - [Setup]タブ （3336ページ）に移動してから、[ネイバー（Neighbors）]フィール
ドにある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• BGPルートの定義 （3332ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）
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•ネットワーク/ホストオブジェクトについて （391ページ）

フィールドリファレンス

表 919 : [Neighbors]ダイアログボックス

説明要素

BGPネイバーを含むASの番号。内部ネイバーは、選択したルータのネット
ワークと同じ AS番号を持ちます。外部ネイバーは、異なる AS番号を持ち
ます。

AS番号（AS
Number）

ルータのネイバーであるホストの IPアドレス。ルーティングテーブルの変
更が検出されると常に、BGPネイバーは相互にルーティング情報を交換し
ます。

BGPネイバーを定義する場合、IPアドレスは選択したルータのインターフェ
イスに属することができません。また、複数の ASに同じ IPアドレスは定
義できません。

1つ以上のアドレスまたはネットワーク/ホストオブジェクトを入力します。
または、[選択（Select）]をクリックしてリストからオブジェクトを選択す
るか、または新しいオブジェクトを作成します。

BGPネイバーのリストからホストを削除するには、[ホスト
（Hosts）]フィールドからホストを選択し、[削除（Delete）]をク
リックします。

（注）

IPアドレス

[BGP]ページ - [Redistribution]タブ
BGPの [Redistribution]タブを使用して、BGP自律システム（AS）への再配布を実行するとき
の再配布設定を表示、作成、編集、および削除します。

RIPの [再配布（Redistribution）]タブにアクセスする前に、RIP設定パラメータを定義す
る必要があります。 [BGP]ページ - [Setup]タブ （3336ページ）を参照してください。

（注）

ナビゲーションパス

[BGP]ルーティングポリシーページ （3335ページ）に移動し、[再配布（Redistribution）]タブ
をクリックします。

関連項目

• BGPへのルートの再配布 （3334ページ）

• [BGP]ページ - [Setup]タブ （3336ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 920 : BGPの [Redistribution]タブ

説明要素

再配布されているプロトコル。プロトコル

再配布されているルートの AS番号またはプロセス ID。[AS/プロセスID（AS/Process
ID）]

再配布されるルートのプライオリティを決定する値。メトリック（Metric）

OSPFプロセスを再配布している場合は、再配布されるOSPF
ルートのタイプを示します。

一致（Match）

スタティックルートを再配布する場合、スタティックルー

トのタイプ（IPまたは OSI）を指定します。
[静的タイプ（Static Type）]

[BGP Redistribution Mapping]ダイアログボックス （3339ペー
ジ）が開きます。ここから、BGP再配布マッピングを定義で
きます。

[追加（Add）]ボタン

[BGP Redistribution Mapping]ダイアログボックス （3339ペー
ジ）が開きます。ここから、選択した BGP再配布マッピン
グを編集できます。

[編集（Edit）]ボタン

選択したBGP再配布マッピングをテーブルから削除します。[削除（Delete）]ボタン

[BGP Redistribution Mapping]ダイアログボックス

[BGP再配布マッピング（BGP Redistribution Mapping）]ダイアログボックスを使用して、BGP
再配布マッピングのプロパティを追加または編集します。

ナビゲーションパス

[BGP]ページ - [Redistribution]タブ （3338ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• BGPへのルートの再配布 （3334ページ）
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フィールドリファレンス

表 921 : [BGP Redistribution Mapping]ダイアログボックス

説明要素

再配布されているルーティングプロトコル。

• [スタティック（Static）]：IPまたは OSIスタティックルートを再配布し
ます。ルートごとに 1つのマッピングを定義できます。

• [EIGRP]：EIGRP自律システムを再配布します。表示されるフィールドに
AS番号を入力します。ASごとに 1つのマッピングを定義できます。

• [RIP]：RIPルートを再配布します。ルートごとに 1つのマッピングを定
義できます。

• [OSPF]：別のOSPFプロセスを再配布します。プロセスごとに1つのマッ
ピングを定義できます。表示されるリストからプロセスを選択し、1つ以
上の一致基準を選択します。

• [Internal]：特定の ASの内部のルート。

• [External1]：ASの外部にあり、OSPFにタイプ 1外部ルートとしてイ
ンポートされるルート。

• [External2]：ASの外部にあり、選択したプロセスにタイプ2外部ルー
トとしてインポートされるルート。

• [NSAAExternal1]：ASの外部にあり、選択したプロセスにタイプ1外
部ルートとしてインポートされる Not-So-Stubby Area（NSSA）ルー
ト。

• [NSAAExternal2]：ASの外部にあり、選択したプロセスにタイプ2外
部ルートとしてインポートされる（NSSA）ルート。

• [Connected]：インターフェイス上で IPをイネーブルにすることにより自
動的に確立されるルートを再配布します。これらのルートは、ASの外部
として再配布されます。

Protocol to
Redistribute

再配布されるルートのコストを表す値。有効値の範囲は、0～ 4294967295で
す。

メトリック

（Metric）

Cisco IOSルータにおける EIGRPルーティング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）
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Enhanced Interior Gateway Routing Protocol（EIGRP）は、シスコが開発した、リンクステートプ
ロトコルの機能を統合する拡張距離ベクトル型プロトコルです。EIGRPは、数多くのさまざま
なトポロジおよびメディアに適しています。他のルーティングプロトコルとは異なる EIGRP
の重要な機能としては、高速コンバージェンスの実現、可変長サブネットマスク、部分的な

アップデート、および複数のネットワーク層プロトコルのサポートがあります。

宛先に到達するため、および他のルータにアドバタイズするためにルータが使用するメトリッ

クは、すべてのネイバーから最適にアドバタイズされたメトリックと最適なネイバーへのリン

クコストの合計です。

EIGRPはネイバーテーブルを使用して、ルータの各ネイバーに関するアドレスおよびインター
フェイス情報を格納します。helloパケットによってホールド時間がアドバタイズされます。こ
れは、ネイバーを到達可能および動作可能と見なすことができる時間です。トポロジテーブル

には、ネイバールータでアドバタイズされたすべての宛先が含まれます。アドバタイズされた

メトリックがネイバーごとにエントリに記録され、ネイバーによってそのルーティングテーブ

ルに格納されます。

EIGRPを実行しているルータには、代替ルートに迅速に適応できるように、ネイバーすべての
ルーティングテーブルが格納されます。適切なルートが存在しない場合、EIGRPはそのネイ
バーにクエリーを送信して代替のルートを検出します。これらのクエリーは、代替ルートが検

出されるまで伝搬します。EIGRPは、ルーティングテーブルの内容全体を送信する代わりに、
宛先の状態が変わったときに差分更新を送信します。EIGRPでは、情報を必要とするルータだ
けが更新されます。この機能により、EIGRPパケットに必要な帯域幅が最小限に抑えられま
す。

EIGRPは、内部ルートと外部ルートの両方をサポートします。内部ルートは、EIGRP自律シ
ステム（AS）内で発生します。したがって、EIGRPを実行するように設定された直接接続さ
れているネットワークは内部ルートと見なされ、AS全体にこの情報とともに伝達されます。
外部ルートとは、他のルーティングプロトコルによって学習されたルート、またはルーティン

グテーブルにスタティックルートとして存在するルートです。外部ルートは、生成元の IDに
よって個別にタグ付けされます。

ここでは、EIGRPルーティングポリシーを作成するために実行するタスクについて説明しま
す。

• EIGRPルートの定義 （3342ページ）

• EIGRPインターフェイスのプロパティの定義 （3343ページ）

• EIGRPへのルートの再配布 （3345ページ）

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）
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EIGRPルートの定義
EIGRPルーティングポリシーを定義するには、各自律システムに番号を割り当てる必要があ
ります。この番号によって、自律システムは他のルータで識別されます。次に、ルートを作成

するネットワークを選択する必要があります。さらに、どのインターフェイスが受動かを選択

できます。他のルーティングプロトコルとは異なり、EIGRPのパッシブインターフェイスは、
ネイバーとの間でルーティング更新を送受信しないため、ネイバー関係が失われます。

EIGRPルーティングポリシーの設定時に、自動集約を有効にするか決めることもできます。有
効にすると、単一のネットワークエントリで多数のサブネットを表すことで、ルーティング

テーブルとルーティング情報の交換が大幅に簡素化されます。

関連項目

• EIGRPインターフェイスのプロパティの定義 （3343ページ）

• EIGRPへのルートの再配布 （3345ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [EIGRP]を選択し、作業領域の [セットアップ（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[ルーティング（Routing）] > [EIGRP]を選択します。既存のポリシーを選択するか新しいポリシーを
作成し、[セットアップ（Setup）]タブをクリックします。

EIGRPの [Setup]タブが表示されます（ [EIGRP]ページ：[セットアップ（Setup）]タブ （3347ページ）を
参照）。

ステップ 2 EIGRPの [セットアップ（Setup）]タブで、テーブルから EIGRPルートを選択し、[編集（Edit）]をクリッ
クするか、[追加（Add）]をクリックしてルートを作成します。[EIGRP Setup]ダイアログボックスが表示
されます。このダイアログボックスのフィールドの説明については、表923:[EIGRPのセットアップ（EIGRP
Setup）]ダイアログボックス （3348ページ）を参照してください。

ステップ 3 ルートの自律システム番号を入力します。この番号によって、自律システムは他のルータに対して識別さ
れます。

ステップ 4 EIGRPルートに含めるネットワークのアドレスを入力します。アドレスとネットワーク/ホストオブジェ
クトの組み合わせを使用するか、アドレスをカンマで区切ることができます。[選択（Select）]をクリック
して既存のオブジェクトのリストからネットワーク/ホストオブジェクトを選択するか、または新しいネッ
トワーク/ホストオブジェクトを作成します。詳細については、ポリシー定義中の IPアドレスの指定（401
ページ）を参照してください。

ステップ 5 受動インターフェイスのアドレスを入力します。これは、ネイバーにルーティング更新（存在する場合）
を送信しないインターフェイスです。1つ以上のインターフェイスの名前またはインターフェイスのロー
ルを入力します。アドレスをカンマで区切ります。[選択（Select）]をクリックして既存のオブジェクトの
リストからインターフェイス名またはロールを選択するか、または新しいインターフェイスロールオブ
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ジェクトを作成します。詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を参照して
ください。

ステップ 6 （任意）[自動集約（Auto-Summary）]をオンにして、ネットワークレベルルートへのサブネットルートの
自動集約を有効にします。サマライズによってルーティングテーブルのサイズが削減されるため、ネット

ワークの複雑さが低減します。

ステップ 7 [OK]をクリックして定義を保存します。EIGRPルートが、EIGRPの [Setup]タブに表示されるテーブルに
表示されます。

EIGRPインターフェイスのプロパティの定義
任意で、選択した EIGRP自律システムの次の 2つのインターフェイスプロパティのデフォル
ト値を変更できます。

• hello間隔

•スプリットホライズン。

hello間隔によって、helloパケット間の間隔が定義されます。ルーティングデバイスは、これ
らのパケットを相互に定期的に送信して、直接接続されたネットワーク上の他のルータについ

て動的に学習します。この情報は、ネイバーを検出したり、ネイバーが到達不能または動作不

能になったことを学習したりするために使用されます。デフォルトでは、helloパケットは5秒
間隔で送信されます。低速（T1以下）のNonBroadcast MultiAccess（NBMA;非ブロードキャス
トマルチアクセス）メディアのデフォルトの間隔は、60秒ごとです。

スプリットホライズンは、ルート情報がその情報の発生元の方向に返送されないようにする機

能です。スプリットホライズンをインターフェイスでイネーブルにした場合（これがデフォル

トです）、アップデートパケットとクエリーパケットは、このインターフェイスがネクスト

ホップである宛先に送信されません。これは、ルーティングループを防止するのに役立ちま

す。

たとえば、図57 : EIGRPスプリットホライズンの例（3344ページ）に示すように、ルータ1が
ルータ 2および 3に 1つのマルチポイントインターフェイスで接続され、ルータ 1がルータ 2
からネットワーク Aについて学習した場合、ルータ 1は、その同じマルチポイントインター
フェイスでネットワーク Aへのルートをルータ 3にアドバタイズしません。ルータ 1では、
ルータ 3はネットワーク Aについてルータ 2から直接学習すると想定します。
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図 57 : EIGRPスプリットホライズンの例

スプリットホライズンは、すべてのEIGRPインターフェイスでデフォルトでイネーブルです。
通常は、スプリットホライズンによって、複数のルーティングデバイス間の通信が最適化さ

れるためです。ただし、非ブロードキャストネットワーク（フレームリレーや SMDSなど）
では、スプリットホライズンをディセーブルにする必要がある場合があります。

EIGRPインターフェイスでスプリットホライズンをディセーブルにする場合は、次の点に注意
してください。

•ハブアンドスポークネットワークでは、ハブだけでスプリットホライズンをディセーブ
ルにする必要があります。これは、スポークでスプリットホライズンをディセーブルにす

ると、ハブルータの EIGRPメモリ消費量が大幅に増加するだけでなく、スポークルータ
で生成されるトラフィックの量も増加するためです。

•インターフェイスでスプリットホライズン設定を変更すると、そのインターフェイスで到
達可能な EIGRPネイバーとの隣接関係はすべてリセットされます。

はじめる前に

•少なくとも1つのEIGRP自律システムを定義します。EIGRPルートの定義（3342ページ）
を参照してください。

関連項目

• EIGRPルートの定義 （3342ページ）

• EIGRPへのルートの再配布 （3345ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [EIGRP]を選択し、作業領域の [インターフェイス（Interfaces）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[ルーティング（Routing）] > [EIGRP]を選択します。既存のポリシーを選択するか新しいポリシーを
作成し、 [インターフェイス（Interface）]タブをクリックします。
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[EIGRPインターフェイス（ EIGRP Interfaces）]タブが表示されます。このタブのフィールドの説明につい
ては、表 924 : EIGRPの [Interfaces]タブ （3350ページ）を参照してください。

ステップ 2 EIGRPの [インターフェイス（Interfaces）]タブで、テーブルからインターフェイスを選択し、[編集（Edit）]
をクリックするか、[追加（Add）]をクリックしてインターフェイス定義を作成します。[EIGRPインター
フェイス（EIGRP Interface）]ダイアログボックスが表示されます。このダイアログボックスのフィールド
の説明については、表 925 : [EIGRP Interface]ダイアログボックス （3351ページ）を参照してください。

ステップ 3 インターフェイスプロパティを変更する自律システムの AS番号を選択します。自律システムの定義の詳
細については、 EIGRPルートの定義 （3342ページ）を参照してください。

ステップ 4 定義するインターフェイスの名前またはインターフェイスロールを入力します。または、[選択（Select）]
をクリックしてリストからインターフェイスロールを選択するか、新しいインターフェイスロールを作成

します。詳細については、ポリシー定義中の IPアドレスの指定 （401ページ）を参照してください。

ステップ 5 （任意）[Hello Interval]フィールドで、選択したインターフェイスで送信される helloパケット間のデフォ
ルトの間隔を変更します。

デフォルトの間隔が 60秒の低速（T1以下）の NBMAメディアを除き、すべてのインターフェイスでデ
フォルトは 5秒です。

ステップ 6 （任意）[スプリットホライズン（Split Horizon）]チェックボックスをオフにして、スプリットホライズン
機能をディセーブルにします。この機能をディセーブルにすると、選択したインターフェイスで、ルート

の学習元のインターフェイスからそのルートをアドバタイズできます。

一般に、変更によってルートが正しくアドバタイズされることがアプリケーションにとって必要

であることが確実な場合以外は、スプリットホライズンをディセーブルにしないことを推奨しま

す。シリアルインターフェイスでスプリットホライズンをディセーブルにし、そのインターフェ

イスがパケットスイッチドネットワークに接続されている場合、そのネットワーク上のすべての

関連するマルチキャストグループ内のすべてのルータおよびアクセスサーバに対して、スプリッ

トホライズンをディセーブルにする必要があります。

（注）

ステップ 7 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。インター
フェイス定義は、[EIGRPインターフェイス（EIGRP Interface）]タブのテーブルに表示されます。

EIGRPへのルートの再配布
再配布とは、EIGRPなどのルーティングプロトコルを使用して、他の方法（別のルーティン
グプロトコルなど）で学習されたルート、スタティックルート、または直接接続されたルー

トをアドバタイズすることです。たとえば、RIPルーティングプロトコルから EIGRP自律シ
ステム（AS）にルートを再配布できます。再配布は、複数プロトコル環境で動作しているネッ
トワークに必要であり、すべての IPベースルーティングプロトコルに適用できます。

はじめる前に

•少なくとも1つのEIGRP自律システムを定義します。EIGRPルートの定義（3342ページ）
を参照してください。

関連項目
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• EIGRPルートの定義 （3342ページ）

• EIGRPインターフェイスのプロパティの定義 （3343ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [EIGRP]を選択し、作業領域の [再配布（Redistribution）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[ルーティング（Routing）] > [EIGRP]を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成し、[再配布（Redistribution）]タブをクリックします。

EIGRPの [Redistribution]タブが表示されます。このタブのフィールドの説明については、表 926 : EIGRP
の [Redistribution]タブ （3352ページ）を参照してください。

ステップ 2 EIGRPの [再配布（Redistribution）]タブで、[EIGRP再配布マッピング（EIGRP Redistribution Mappings）]
テーブルから行を選択し、[編集（Edit）]をクリックするか、[追加（Add）]をクリックしてマッピングを
作成します。[EIGRP Redistribution Mapping]ダイアログボックスが表示されます。このダイアログボックス
のフィールドの説明については、表 927 : [EIGRP再配布マッピング（EIGRP Redistribution Mapping）]ダイ
アログボックス （3353ページ）を参照してください。

ステップ 3 表示されるリストから既存の EIGRP ASを選択します。

ステップ 4 選択した EIGRP ASにルートを再配布するプロトコルを選択します。

スタティックルート、RIPルート、BGP AS、EIGRP AS、およびOSPFプロセスごとに 1つのマッ
ピングを作成できます。

（注）

ステップ 5 （任意）[Metrics]で、メトリックの計算に使用されるフィールドに値を入力して、再配布されるルートの
デフォルトのメトリック（コスト）を変更します。メトリックによって、ルートのプライオリティが決ま

ります。

メトリックの入力は任意ですが、値を指定する場合は、5つのパラメータすべての値を入力する
必要があります。1つのEIGRPプロセスを別のEIGRPプロセスに再配布する場合は、メトリック
値を定義する必要はありません。

（注）

ステップ 6 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。再配布
マッピングが、EIGRPの [再配布（Redistribution）]タブの [再配布マッピング（Redistribution Mapping）]
テーブルに表示されます。

[EIGRP]ルーティングポリシーページ
Enhanced Interior Gateway Routing Protocol（EIGRP）は、最小のネットワークトラフィックで非
常に迅速なコンバージェンス時間を提供するスケーラブルな Interior Gateway Protocolです。
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[EIGRP]ルーティングページの次のタブから、EIGRPルーティングポリシーを設定できます。

• [EIGRP]ページ：[セットアップ（Setup）]タブ （3347ページ）

• [EIGRP]ページ：[インターフェイス（Interfaces）]タブ （3349ページ）

• [EIGRP]ページ - [Redistribution]タブ （3351ページ）

詳細については、Cisco IOSルータにおけるEIGRPルーティング （3340ページ）を参照してく
ださい。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ルーティン
グ（Routing）] > [EIGRP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ルーティング（Routing）] > [EIGRP]を選択します。[EIGRP]を右クリッ
クしてポリシーを作成するか、または共有ポリシーセレクタから既存ポリシーを選択しま

す。

[EIGRP]ページ：[セットアップ（Setup）]タブ
EIGRPの [Setup]タブを使用して、EIGRPルートを表示、作成、編集、および削除します。

ナビゲーションパス

[EIGRP]ルーティングポリシーページ （3346ページ）に移動し、[セットアップ（Setup）]タ
ブをクリックします。

関連項目

• EIGRPルートの定義 （3342ページ）

• [EIGRP]ページ：[インターフェイス（Interfaces）]タブ （3349ページ）

• [EIGRP]ページ - [Redistribution]タブ （3351ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 922 : EIGRPの [セットアップ（Setup）]タブ

説明要素

自律システムを他のルータに対して識別する自律システム番号。AS番号（AS Number）

Cisco Security Manager 4.24ユーザーガイド
3347

ルータおよびスイッチデバイスの設定

[EIGRP]ページ：[セットアップ（Setup）]タブ



説明要素

ルートに含まれるネットワークの名前。ネットワーク

ルーティング更新をネイバーと送受信しないインターフェイス。パッシブインターフェイス

選択したルートで自動サマライズがアクティブかどうかを指定し

ます。

自動集約（Auto-Summary）

[EIGRPのセットアップ（EIGRP Setup）]ダイアログボックス
（3348ページ）が開きます。ここから、EIGRPルートを作成でき
ます。

[追加（Add）]ボタン

[EIGRPのセットアップ（EIGRP Setup）]ダイアログボックス
（3348ページ）が開きます。ここから、選択したEIGRPルートを
編集できます。

[編集（Edit）]ボタン

選択した EIGRPルートをテーブルから削除します。[削除（Delete）]ボタン

[EIGRPのセットアップ（EIGRP Setup）]ダイアログボックス

[EIGRP Setup]ダイアログボックスを使用して、EIGRPルートを追加または編集します。

ナビゲーションパス

[EIGRP]ページ：[セットアップ（Setup）]タブ（3347ページ）に移動してから、テーブルの下
にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• EIGRPルートの定義 （3342ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

フィールドリファレンス

表 923 : [EIGRPのセットアップ（EIGRP Setup）]ダイアログボックス

説明要素

EIGRPルートの自律システム番号。この番号は、自律システムを他の
ルータで識別するために使用されます。有効値は 1～ 65535です。

AS番号（AS
Number）
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説明要素

EIGRPルートに関連付けられたネットワーク。1つ以上のネットワーク
アドレスまたはネットワーク/ホストオブジェクトをカンマで区切って入
力します。[選択（Select）]をクリックして既存のオブジェクトのリスト
からネットワーク/ホストオブジェクトを選択するか、新しいオブジェク
トを作成します。

ネットワーク

ルーティングネイバーに更新を送信しないインターフェイス。1つ以上
のインターフェイス名またはロールをカンマで区切って入力します。[選
択（Select）]をクリックして既存のオブジェクトのリストからインター
フェイス名またはロールを選択するか、新しいインターフェイスロール

オブジェクトを作成します。

インターフェイスを受動にすると、EIGRPによってルータ間の
helloパケットの交換は抑止され、ネイバー関係は失われます。
これにより、ルーティング更新のアドバタイズが停止されるだ

けでなく、着信するルーティング更新も抑止されます。

（注）

パッシブインター

フェイス

選択されている場合は、ネットワークレベルルートへのサブネットルー

トの自動サマライズをイネーブルにします。サマライズによってルーティ

ングテーブルのサイズが削減されるため、ネットワークの複雑さが低減

します。

選択解除されている場合、自動サマライズはディセーブルになります。

自動集約

（Auto-Summary）

[EIGRP]ページ：[インターフェイス（Interfaces）]タブ
EIGRPの [Interfaces]タブを使用して、選択した EIGRP自律システムのインターフェイスプロ
パティを作成、編集、および削除します。デフォルトの hello間隔の変更やスプリットホライ
ズンをディセーブルにすることも含まれます。

EIGRPの [Interfaces]タブには、[Setup]タブで少なくとも 1つの EIGRP自律システムを定
義したあとにだけアクセスできます。 [EIGRP]ページ：[セットアップ（Setup）]タブ
（3347ページ）を参照してください。

（注）

ナビゲーションパス

[EIGRP]ルーティングポリシーページ （3346ページ）に移動し、[インターフェイス
（Interfaces）]タブをクリックします。

関連項目

• EIGRPインターフェイスのプロパティの定義 （3343ページ）
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• [EIGRP]ページ：[セットアップ（Setup）]タブ （3347ページ）

• [EIGRP]ページ - [Redistribution]タブ （3351ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 924 : EIGRPの [Interfaces]タブ

説明要素

インターフェイスプロパティが定義される EIGRP自律システム
番号。

AS番号（AS Number）

選択した EIGRP自律システムに関連する、特に定義された値を
持つインターフェイス。

インターフェイス

選択したインターフェイスに対してスプリットホライズン機能が

イネーブルかディセーブルかを指定します。

Split Horizon

ネイバールータに送信されるhelloパケット間の定義済みインター
バル。

Hello間隔（Hello Interval）

[EIGRPInterface]ダイアログボックス（3350ページ）が開きます。
ここから、EIGRPインターフェイス定義を作成できます。

[追加（Add）]ボタン

[EIGRPInterface]ダイアログボックス（3350ページ）が開きます。
ここから、選択した EIGRPインターフェイス定義を編集できま
す。

[編集（Edit）]ボタン

選択した EIGRPインターフェイス定義をテーブルから削除しま
す。

[削除（Delete）]ボタン

[EIGRP Interface]ダイアログボックス

[EIGRP Interface]ダイアログボックスを使用して、選択した EIGRP自律システムのインター
フェイス定義を追加または編集します。

ナビゲーションパス

[EIGRP]ページ：[インターフェイス（Interfaces）]タブ （3349ページ）に移動してから、テー
ブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• EIGRPインターフェイスのプロパティの定義 （3343ページ）
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• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 925 : [EIGRP Interface]ダイアログボックス

説明要素

インターフェイスプロパティを変更する EIGRP自律システム番号を選択
します。EIGRP自律システムの詳細については、 [EIGRPのセットアップ
（EIGRP Setup）]ダイアログボックス （3348ページ）を参照してくださ
い。

AS番号（AS
Number）

設定する EIGRPインターフェイスを指定します。インターフェイスまた
はインターフェイスロールの名前を入力します。または、[選択（Select）]
をクリックしてリストからインターフェイスロールオブジェクトを選択

するか、新しいオブジェクトを作成します。

インターフェイス

ルータからそのネイバーに送信される helloパケット間のデフォルトの間
隔。ルータは、helloパケットを相互に送信して、直接接続されたネット
ワーク上の他のルータについて動的に学習します。有効な値の範囲は、1
～ 65535秒です。デフォルトは 5秒です。

Hello間隔（Hello
Interval）

選択すると、ルーティングループを防止するためにスプリットホライズ

ン機能が使用されます。

選択を解除すると、スプリットホライズンがディセーブルになります。

スプリットホライズンがディセーブルになると、ルータで、ルートの学

習元の同じインターフェイスからそのルートをアドバタイズできます。

スプリットホライズンを無効にすると、フレームリレーや SMDSなどの
非ブロードキャストネットワークを扱う場合に便利です。

インターフェイスでスプリットホライズン設定を変更すると、

そのインターフェイスで到達可能な EIGRPネイバーとの隣接関
係はすべてリセットされます。

（注）

Split Horizon

[EIGRP]ページ - [Redistribution]タブ
EIGRPの [Redistribution]タブを使用して、EIGRP再配布マッピングを作成、編集、および削除
します。

ナビゲーションパス

[EIGRP]ルーティングポリシーページ （3346ページ）に移動し、[再配布（Redistribution）]タ
ブをクリックします。
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関連項目

• EIGRPへのルートの再配布 （3345ページ）

• [EIGRP]ページ：[セットアップ（Setup）]タブ （3347ページ）

• [EIGRP]ページ：[インターフェイス（Interfaces）]タブ （3349ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 926 : EIGRPの [Redistribution]タブ

説明要素

他のルートが再配布されている EIGRPルートのエリア ID。EIGRP AS Number

再配布されているプロトコル。プロトコル

再配布されているルートの AS番号またはプロセス ID。[AS/プロセス ID（AS/Process
ID）]

ルートメトリックに対して定義された、EIGRPルートのパス
の最小帯域幅。

Bandwidth

ルートメトリックに対して定義された、パスの平均遅延。遅延

ルートメトリックに対して定義された、パスの推定信頼性を表

す値。

信頼性

ルートメトリックに対して定義された、リンクへの有効負荷

を表す値。

有効帯域幅（Effective
Bandwidth）

ルートメトリックに対して定義された、パスの最小MTU。[ MTU]

OSPFプロセスを再配布している場合は、再配布される OSPF
ルートのタイプを示します。

一致（Match）

[EIGRP再配布マッピング（EIGRP Redistribution Mapping）]ダ
イアログボックス（3353ページ）が開きます。ここから、EIGRP
再配布マッピングを定義できます。

[追加（Add）]ボタン

[EIGRP再配布マッピング（EIGRP Redistribution Mapping）]ダ
イアログボックス（3353ページ）が開きます。ここから、選択
した EIGRP再配布マッピングを編集できます。

[編集（Edit）]ボタン

選択したEIGRP再配布マッピングをテーブルから削除します。[削除（Delete）]ボタン
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[EIGRP再配布マッピング（EIGRP Redistribution Mapping）]ダイアログボックス

[EIGRP Redistribution Mapping]ダイアログボックスを使用して、EIGRP再配布マッピングのプ
ロパティを追加または編集します。

ナビゲーションパス

[EIGRP]ページ - [Redistribution]タブ（3351ページ）に移動してから、テーブルの下にある [追
加（Add）]または [編集（Edit）]ボタンをクリックします。

[EIGRP Redistribution]ダイアログボックスにアクセスする前に、少なくとも 1つのEIGRP
ASを作成する必要があります。 [EIGRP]ページ：[セットアップ（Setup）]タブ （3347
ページ）を参照してください。

（注）

関連項目

• EIGRPへのルートの再配布 （3345ページ）

フィールドリファレンス

表 927 : [EIGRP再配布マッピング（EIGRP Redistribution Mapping）]ダイアログボックス

説明要素

他のルートが再配布されている EIGRP AS。 [EIGRP]ページ：[セットアップ
（Setup）]タブ（3347ページ）で定義したEIGRP自律システムのリストから
ID番号を選択する必要があります。

EIGRP AS
Numbers

再配布されているルーティングプロトコル。

• [Static]：スタティックルートを再配布します。ルートごとに 1つのマッ
ピングを定義できます。

• [EIGRP]：EIGRP自律システムを再配布します。表示されるフィールドに
AS番号を入力します。ASごとに 1つのマッピングを定義できます。

• [BGP]：BGP自律システムを再配布します。デバイスごとに 1つの BGP
マッピングを定義できます。[BGP Setup]タブで [BGP AS]を設定した場
合は、AS番号が表示されます。それ以外の場合は、BGP ASが定義され
ていないことを示すメッセージが表示されます。 [BGP]ページ -
[Redistribution]タブ （3338ページ）を参照してください。

Protocol to
Redistribute
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説明要素

• [OSPF]：別のOSPFプロセスを再配布します。プロセスごとに1つのマッ
ピングを定義できます。表示されるリストからプロセスを選択し、1つ以
上の一致基準を選択します。

• [Internal]：特定の ASの内部のルート。

• [External1]：ASの外部にあり、OSPFにタイプ 1外部ルートとしてイ
ンポートされるルート。

• [External2]：ASの外部にあり、選択したプロセスにタイプ2外部ルー
トとしてインポートされるルート。

• [NSAAExternal1]：ASの外部にあり、選択したプロセスにタイプ 1外
部ルートとしてインポートされる Not-So-Stubby Area（NSSA）ルー
ト。

• [NSAAExternal2]：ASの外部にあり、選択したプロセスにタイプ 2外
部ルートとしてインポートされる（NSSA）ルート。

• [RIP]：RIPルートを再配布します。

• [Connected]：インターフェイス上で IPをイネーブルにすることにより自
動的に確立されるルートを再配布します。これらのルートは、ASの外部
として再配布されます。

Protocol to
Redistribute
（続き）

再配布されたルートのデフォルトのメトリック（コスト）。次のメトリック

パラメータがあります。

• [Bandwidth]：パスの最小帯域幅（キロビット/秒）。有効値の範囲は 1～
4294967295です。

• [Delay]：パスの平均遅延（10ミリ秒単位）。有効値の範囲は、0～
4294967295です。

•信頼性：リンクの推定信頼性を表す値。有効値の範囲は 0～ 255で、255
は 100%の信頼性を表します。

•実効帯域幅：リンクの実効負荷を表す値。有効値の範囲は 1～ 255で、
255は 100%の使用率を表します。

• [MTU of Path]：パスの最大伝送単位。有効な値の範囲は 1～ 65535バイ
トです。

メトリック
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Cisco IOSルータにおける OSPFルーティング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Open Shortest Path First（OSPF）は、距離ベクトルではなくリンクステートを使用して、1つの
自律システム（AS）内でルーティング情報を配布する Interior Gateway Routing Protocolです。
OSPFはルーティングテーブル更新ではなく Link-State Advertisement（LSA;リンクステートア
ドバタイズメント）を伝播するため、OSPFネットワークは RIPネットワークよりも迅速に収
束できます。エリアを定義して、エリア内で発生する変更に伝達する必要がある LSAの数を
制限します。

複数のOSPFエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれ
ます。ABRは LSAを使用して、使用可能なルートに関する情報を他の OSPFルータに送信し
ます。ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコ
ルを使用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ

（ASBR）と呼ばれます。どのルータも ABRまたは ASBRとして機能できます。

ここでは、OSPFルーティングポリシーを作成するために実行するタスクについて説明します。

• OSPFプロセス設定の定義 （3355ページ）

• OSPFエリア設定の定義 （3356ページ）

• OSPFへのルートの再配布 （3358ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）

OSPFプロセス設定の定義
OSPFプロセスパラメータを設定するには、OSPFプロセスを他のルータに対して識別するプ
ロセス ID番号を指定し、インターフェイスが受動かどうかを決定します。受動インターフェ
イスは、ネイバーにルーティング更新を送信しません。

関連項目
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• OSPFエリア設定の定義 （3356ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

• OSPFへのルートの再配布 （3358ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [OSPFプロセス（OSPF Process）]を選択し、作業領域の [セットアップ（Setup）]タブをクリック
します。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [RIP][Router Platform] > [Routing] > [RIP]を選択します。既存のポリシーを選択するか
新しいポリシーを作成し、[セットアップ（Setup）]タブをクリックします。

OSPFプロセスの [Setup]タブが表示されます。このタブのフィールドの説明については、表 930 : OSPFプ
ロセスの [Setup]タブ （3376ページ）を参照してください。

ステップ 2 OSPFプロセスの [セットアップ（Setup）]タブで、テーブルから OSPFプロセスを選択し、[編集（Edit）]
をクリックするか、[追加（Add）]をクリックしてプロセスを作成します。[OSPFセットアップ（OSPF
Setup）]ダイアログボックスが表示されます。このダイアログボックスのフィールドの説明については、
表 931 : [OSPF Setup]ダイアログボックス （3376ページ）を参照してください。

ステップ 3 表示されるフィールドにプロセス ID番号を入力します。ここで定義するプロセス IDは、他のデバイスの
プロセス IDと一致している必要はありません。

ステップ 4 どのインターフェイスがネイバーにルーティング更新を送信しないかを定義します。

a) [パッシブインターフェイス（Passive Interfaces）]の下にある [編集（Edit）]をクリックして、[インター
フェイスの編集（Edit Interfaces）]ダイアログボックスを表示します。このダイアログボックスを使用
して、ネイバーにルーティング更新を送信しないインターフェイスを定義します。

b) 1つ以上のインターフェイスまたはインターフェイスロールの名前を入力します。または、[選択
（Select）]をクリックしてリストからインターフェイスロールを選択するか、新しいインターフェイ
スロールを作成します。詳細については、ポリシー定義中の IPアドレスの指定 （401ページ）を参照
してください。

c) [OK]をクリックして変更を保存し、[OSPFセットアップ（OSPF Setup）]ダイアログボックスに戻りま
す。

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

OSPFエリア設定の定義
OSPFエリア設定を設定するには、エリア IDを特定のOSPFプロセスに関連付け、エリアに含
まれるネットワークを選択し、エリア内のルータによって使用される認証のタイプを選択しま

す。

Cisco Security Manager 4.24ユーザーガイド
3356

ルータおよびスイッチデバイスの設定

OSPFエリア設定の定義



定義する各 OSPFプロセスには、少なくとも 1つの定義されたエリアが含まれている必要があ
ります。複数のエリアを定義する場合は、1つのエリアがエリア 0である必要があります。こ
れはバックボーンと呼ばれます。その他のすべてのエリアは、バックボーンに物理的に接続さ

れている必要があります。これによって、他のエリアがルーティング情報をバックボーンに注

入し、バックボーンがその他のエリアに配布できるようになります。

少なくとも 1つのOSPFプロセスを設定してから、そのプロセスのOSPFエリア/ネットワーク
設定を定義する必要があります。

関連項目

• OSPFプロセス設定の定義 （3355ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

• OSPFへのルートの再配布 （3358ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [OSPFプロセス（OSPF Process）]を選択し、作業領域の [エリア（Area）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[ルーティング（Routing）] > [OSPFプロセス（OSPF Process）]を選択します。既存のポリシーを選
択するか、または新しいポリシーを作成し、[エリア（Area）]タブをクリックします。

[OSPFプロセスエリア（OSPF Process Area）]タブが表示されます。このタブのフィールドの説明について
は、表 932 : OSPFプロセスの [Area]タブ （3378ページ）を参照してください。

ステップ 2 [OSPFプロセスエリア（OSPF Process Area）]タブで、テーブルからOSPFエリアを選択し、[編集（Edit）]
をクリックするか、[追加（Add）]をクリックしてエリアを作成します。[OSPF Area]ダイアログボックス
が表示されます。このダイアログボックスのフィールドの説明については、表 933 : [OSPF Area]ダイアロ
グボックス （3379ページ）を参照してください。

ステップ 3 表示されるリストからプロセス IDを選択します。

ステップ 4 選択した OSPFプロセスに関連付けるエリア IDを入力します。

ステップ 5 OSPFエリアに含めるネットワークのアドレスを入力します。アドレスとネットワーク/ホストオブジェク
トの組み合わせを入力できます。または [選択（Select）]をクリックしてリストからネットワーク/ホスト
オブジェクトを選択するか、または新しいオブジェクトを作成します。詳細については、ポリシー定義中

の IPアドレスの指定 （401ページ）を参照してください。

ステップ 6 OSPFエリアで使用する認証タイプ（MD5、クリアテキスト、またはなし）を選択します。セキュリティ
が問題となる場合は、MD5を推奨します。次の点に注意してください。

•認証タイプは、同じエリア内のすべてのルータおよびアクセスサーバで同じである必要があります。
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•エリアに対してクリアテキスト認証を指定すると、認証はタイプ 1（単純なパスワード）に設定され
ます。ネットワーク上のすべてのルータは、OSPFを使用して相互に通信するために、同じクリアテ
キストパスワードを使用する必要があります。

•エリア全体でMD5パスワードを同じにする必要はありませんが、ネイバー間では同じにする必要があ
ります。

•インターフェイス認証（OSPFインターフェイス設定の定義（3361ページ）を参照）を使用する場合、
エリアで使用する認証タイプが、インターフェイスで使用する認証タイプと一致する必要があります。

ステップ 7 [OK]をクリックして定義を保存します。OSPFエリアが、OSPFの [Area]タブに表示されるテーブルに表
示されます。

OSPFへのルートの再配布
再配布とは、OSPFなどのルーティングプロトコルを使用して、他の方法（別のルーティング
プロトコルなど）で学習されたルート、スタティックルート、または直接接続されたルートを

アドバタイズすることです。たとえば、RIPルーティングプロトコルから OSPFドメインに
ルートを再配布できます。再配布は、複数プロトコル環境で動作しているネットワークに必要

であり、すべての IPベースルーティングプロトコルに適用できます。

他のルーティングプロトコルまたはスタティックルートからOSPFへルートを再配布すると、
これらのルートは OSPF外部ルート（タイプ 1またはタイプ 2）になります。

OSPFへのルートの再配布では、次のことを行います。

• OSPF再配布マッピングの定義 （3358ページ）

• OSPF最大プレフィックス値の定義 （3360ページ）

関連項目

• OSPFプロセス設定の定義 （3355ページ）

• OSPFエリア設定の定義 （3356ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

OSPF再配布マッピングの定義

OSPF再配布マッピングを定義するときは、再配布するプロトコルと、そのプロトコルのルー
トを再配布する先のOSPFプロセスを選択する必要があります。また、再配布されるルートの
プライオリティを決定するメトリック、および作成する外部 OSPFルートのタイプ（タイプ 1
またはタイプ 2）を手動で定義できます。
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同じOSPFプロセスに複数のマッピングを作成できます。たとえば、RIPルートと EIGRPルー
トの両方を同じ OSPFプロセスに再配布できます。他の OSPFプロセスからルートを再配布す
ることもできます。

OSPF Not-So-Stubby Area（NSSA）への再配布によって、NSSAエリア内だけで存在可能
な、タイプ 7と呼ばれる特別なタイプのリンクステートアドバタイズメント（LSA）が
作成されます。この LSAは、NSSA Autonomous System Border Router（ASBR;自律システ
ム境界ルータ）によって生成され、NSSA Area Border Router（ABR;エリア境界ルータ）
によってタイプ 5 LSAに変換されて、これが OSPFドメインに伝播されます。

（注）

タイプ 1とタイプ 2の外部ルート

タイプ 1とタイプ 2という 2つのタイプの OSPF外部ルートがあります。2つの違いは、ルー
トのコスト（メトリック）の計算方法に関係します。タイプ1ルートのコストは、そのルート
に到達するために使用される外部コストと内部コストの合計です。タイプ 2ルートのコスト
は、外部コストだけに基づきます。デフォルトでは、外部ルートはタイプ2として定義されま
す。ただし、同じ宛先へは、タイプ 1ルートがタイプ 2ルートよりも常に優先されます。

はじめる前に

•少なくとも1つのOSPFプロセスを定義します。OSPFプロセス設定の定義（3355ページ）
を参照してください。

関連項目

• OSPF最大プレフィックス値の定義 （3360ページ）

• OSPFへのルートの再配布 （3358ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [OSPFプロセス（OSPF Process）]を選択し、作業領域の [再配布（Redistribution）]タブをクリック
します。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [RIP][Router Platform] > [Routing] > [RIP]を選択します。既存のポリシーを選択するか
新しいポリシーを作成し、[再配布（Redistribution）]タブをクリックします。

[OSPF Process Redistribution]タブが表示されます。このタブのフィールドの説明については、表 934 : OSPF
プロセスの [Redistribution]タブ （3380ページ）を参照してください。

ステップ 2 OSPFプロセスの [再配布（Redistribution）]タブで、[OSPF再配布マッピング（OSPF Redistribution Mappings）]
テーブルから行を選択し、[編集（Edit）]をクリックするか、[追加（Add）]をクリックしてマッピングを
作成します。[OSPF Redistribution Mapping]ダイアログボックスが表示されます。このダイアログボックス
のフィールドの説明については、表 935 : [OSPF Redistribution Mapping]ダイアログボックス （3382ページ）
を参照してください。
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ステップ 3 表示されるリストから既存の OSPFプロセスを選択します。

ステップ 4 選択した OSPFプロセスにルートを再配布するプロトコルを選択します。

スタティックルート、RIPルート、BGP AS、EIGRP AS、およびOSPFプロセスごとに 1つのマッ
ピングを作成できます。

（注）

ステップ 5 （任意）再配布されたルートのデフォルトのメトリック（コスト）を修正します。メトリックによって、
ルートのプライオリティが決まります。

ステップ 6 作成する外部ルートのメトリックタイプ（タイプ 1またはタイプ 2）を選択します。デフォルトはタイプ
2です。

ステップ 7 （オプション）[サブネットに制限（Limit to Subnets）]チェックボックスをオンにして、サブネット化され
たルートだけを再配布します。デフォルトでは、このオプションは選択されていません。

ステップ 8 [OK]をクリックして定義を保存します。再配布マッピングが、OSPFプロセスの [Redistribution]タブの
[Redistribution Mapping]テーブルに表示されます。

OSPF最大プレフィックス値の定義

選択した OSPFプロセスに他のプロトコルまたは OSPFプロセスから再配布できるプレフィッ
クス（ルート）の最大数を定義できます。制限を設定すると、再配布されるルートが多すぎて

ルータがフラッド状態になるのを防止できます。たとえば、最大数を定義しないと、BGPが
OSPFに再配布されるときにフラッディングが発生する可能性があります。

最大プレフィックス値を定義する場合、この最大値に達したときに、それ以上ルートが再配布

されないようにするか、警告を発行するだけかを決定できます。

再配布制限は、すべての IP再配布プレフィックスに適用されます。合計されるプレフィック
スも含まれます。この制限は、タイプ 7からタイプ 5への変換の結果として生成されるデフォ
ルトルートまたはプレフィックスには適用されません。

はじめる前に

•少なくとも 1つの OSPFプロセスを定義します。少なくとも 1つの OSPFプロセスを定義
します。 OSPFプロセス設定の定義 （3355ページ）を参照してください。

•少なくとも 1つの OSPF再配布マッピングを定義します。 OSPF再配布マッピングの定義
（3358ページ）を参照してください。

関連項目

• OSPF再配布マッピングの定義 （3358ページ）

• OSPFへのルートの再配布 （3358ページ）

ステップ 1 次のいずれかを実行します。
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•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [OSPFプロセス（OSPF Process）]を選択し、作業領域の [再配布（Redistribution）]タブをクリック
します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ルー
ティング（Routing）] > [OSPFプロセス（OSPF Process）]を選択します。既存のポリシーを選択するか
新しいポリシーを作成し、[再配布（Redistribution）]タブをクリックします。

[OSPF Process Redistribution]タブが表示されます。このタブのフィールドの説明については、表 934 : OSPF
プロセスの [Redistribution]タブ （3380ページ）を参照してください。

ステップ 2 OSPFプロセスの [プロセスの再配布（Process Redistribution）]タブで、[最大プレフィックスマッピング
（Max Prefix Mapping）]テーブルから行を選択し、[編集（Edit）]をクリックするか、[追加（Add）]をク
リックして定義を作成します。[Max Prefix Mapping]ダイアログボックスが表示されます。このダイアログ
ボックスのフィールドの説明については、表 936 : [OSPF Max Prefix Mapping]ダイアログボックス （3383
ページ）を参照してください。

ステップ 3 表示されるリストから既存の OSPFプロセスを選択します。

ステップ 4 [Max Prefix]フィールドで、選択した OSPFプロセスに再配布できるルートの最大数を入力します。

ステップ 5 （任意）デフォルトしきい値のパーセンテージを変更します。再配布されるルートの数がこのしきい値に
達すると、警告が発行されます。デフォルトでは、しきい値は定義された最大プレフィックス値の 75%で
す。

ステップ 6 （任意）最大プレフィックス値に達したときの動作を選択します。

• [Enforce Maximum Route]：選択したプロセスにルートがそれ以上再配布されないようにします。

• [Warning Only]：追加の警告を発行しますが、最大プレフィックス値に達したあともルートの再配布は
続行されます。

最大プレフィックス値を超えたあともルートの再配布を続行すると、フラッディングが発生する

可能性があります。

（注）

ステップ 7 [OK]をクリックして定義を保存します。最大プレフィックス定義は、OSPFプロセスの [Redistribution]タ
ブの [Maximum Prefix]テーブルに表示されます。

OSPFインターフェイス設定の定義
インターフェイス固有のさまざまなOSPFパラメータを変更できます。ここでは、これらのパ
ラメータを定義する方法について説明します。特定のパラメータについては、次の項を参照し

てください。

•インターフェイスコストについて （3363ページ）

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• OSPFタイマー設定について （3365ページ）
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• LSAフラッディングのブロック （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

関連項目

• OSPFプロセス設定の定義 （3355ページ）

• OSPFエリア設定の定義 （3356ページ）

• OSPFへのルートの再配布 （3358ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [OSPFインターフェイス（OSPF Interface）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] > [ルー
ティング（Routing）] > [OSPFインターフェイス（OSPF Interface）]を選択します。既存のポリシーを
選択するか、または新しいポリシーを作成します。

[OSPF Interface]ページが表示されます。このページのフィールドの説明については、表928 : [OSPF Interface]
ページ （3369ページ）を参照してください。

ステップ 2 [OSPFインターフェイス（OSPF Interface）]ページで、テーブルからインターフェイス定義を選択し、[編
集（Edit）]をクリックするか、[追加（Add）]をクリックして定義を作成します。[OSPF Interface]ダイア
ログボックスが表示されます。このダイアログボックスのフィールドの説明については、表 929 : [OSPF
Interface]ダイアログボックス （3370ページ）を参照してください。

ステップ 3 定義するインターフェイスの名前またはインターフェイスロールを入力します。または、[選択（Select）]
をクリックしてリストからインターフェイスロールを選択するか、新しいインターフェイスロールを作成

します。詳細については、ポリシー定義中のインターフェイスの指定 （386ページ）を参照してくださ
い。

ステップ 4 インターフェイス認証を定義します。インターフェイスに対して選択する認証タイプは、エリアに対して
選択する認証タイプと一致している必要があります（OSPFエリア設定の定義 （3356ページ）を参照）。

OSPF情報を交換するには、同じネットワーク上のすべての隣接ルータが同じパスワードを持っている必要
があります。詳細については、OSPFインターフェイス認証について（3367ページ）を参照してください。

キー ID番号は、複数のパスワードに関連付けることができます。これは、パスワードを移行する簡単で安
全な方法です。たとえば、あるパスワードを別のパスワードに移行するには、異なるキー IDでパスワード
を設定してから、最初のキーを削除します。

キー ID番号は、複数のパスワードに関連付けることができます。これは、パスワードを移行する
簡単で安全な方法です。たとえば、あるパスワードを別のパスワードに移行するには、異なるキー

IDでパスワードを設定してから、最初のキーを削除します。

ヒント
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セキュリティ上の目的から、OSPFパケットにはクリアテキスト認証を使用しないでください。
クリアテキスト認証では、各パケットで暗号化されていない認証キーが送信されます。クリアテ

キスト認証は、セキュリティが問題でない場合、たとえば誤って設定されたホストがルーティン

グに参加しないことを確認する場合にだけ使用します。

（注）

ステップ 5 （任意）[プロパティ（Properties）]で、必要に応じてインターフェイスパラメータを設定します。各パラ
メータについては、表 929 : [OSPF Interface]ダイアログボックス （3370ページ）を参照してください。

ステップ 6 [OK]をクリックして定義を保存します。定義されたインターフェイスが、[OSPF Interface]ページに表示さ
れます。

ステップ 7 このプロセスを繰り返して、その他の OSPFインターフェイスのインターフェイス固有のパラメータを定
義します。

インターフェイスコストについて

OSPFインターフェイスのコストとは、そのインターフェイスでパケットを送信する場合のコ
ストを表すメトリックのことです。デフォルトでは、このコストは次の式で計算されます。

10 8/帯域幅（ビット/秒）

たとえば、ファストイーサネットインターフェイスの帯域幅が 10 Mbps（10 7と等しい）の場

合、そのインターフェイスでパケットを送信するコストは 10 8 / 10 7、または 10として計算さ
れます。この式によって、インターフェイスの帯域幅とそのコスト間の反比例関係が確立され

ます。帯域幅が大きくなると、コストは低くなります。

コストは計算される値ですが、選択したインターフェイスのコストを手動で入力できます。

関連項目

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

インターフェイスプライオリティについて

共通セグメントを共有するルータは、Helloプロトコルによって、そのセグメント上でネイバー
に選出されます。選出は、ネイバーの helloパケットにリストされていることをルータ自体が
確認するとすぐに行われます。隣接関係は、次のステップです。隣接ルータとは、単純なHello
交換を越えて、データベース交換へと進むルータです。
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各マルチアクセス（ポイントツーポイントではない）セグメントで、OSPFは 1つのルータを
そのセグメントの Designated Router（DR;指定ルータ）として選出します。DRは、情報交換
を最小限にするために接続を一元的に管理する場所として機能します。セグメント内の各ルー

タは、更新をDRに送信し、DRはその情報を他のルータに中継します。DRがダウンしたとき
のために、別のルータが Backup Designated Router（BDR;バックアップ指定ルータ）として選
出されます。

DRおよび BDR選出は、Helloプロトコルを通じて実行されます。OSPFプライオリティが最
も高いルータが、そのセグメントのDRになります。次に、BDRについて同じプロセスが繰り
返されます。プライオリティが同じ場合は、Router ID（RID;ルータ ID）が上位のルータが選
出されます。デフォルトでは、各インターフェイスのプライオリティは1ですが、必要に応じ
て、選択したインターフェイスに高いプライオリティを割り当てることができます。

プライオリティ設定は、ポイントツーポイントの非ブロードキャストインターフェイス

には適用されません。

（注）

関連項目

•インターフェイスコストについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

MTU不一致検出のディセーブル化

MTUは、特定のインターフェイスで処理できる最大パケットサイズです。あるルータが、ネ
イバールータ上のMTU設定よりも大きい DBDパケットを送信した場合、ネイバールータは
そのパケットを無視します。多くの場合、MTUの不一致によって2台のルータはexstart/exchange
状態になり、OSPF隣接関係が確立されません。そのため、すべてのネイバールータが同じ
MTU設定を共有し、MTU不一致検出がイネーブルになっていることが重要です。

ただし、MTU不一致検出をディセーブルにすることもできます。これは、MTUが異なる以外
は有効な設定である2台のデバイス間で、不一致検出によって隣接関係が確立されない場合に
役立ちます。

関連項目

•インターフェイスコストについて （3363ページ）
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•インターフェイスプライオリティについて （3363ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

LSAフラッディングのブロック

デフォルトでは、OSPFは、LSAが到着したインターフェイスを除き、同じエリア内のすべて
のインターフェイスで新しい LSAをフラッドします。冗長性は必要ですが、過度な冗長性に
より帯域幅が浪費されることがあります。完全メッシュなどの特定のトポロジでは、過度のリ

ンクおよび CPU使用率のために、LSAフラッディングによってネットワークが不安定になる
可能性があります。そのため、ブロードキャスト、非ブロードキャスト、およびポイントツー

ポイントネットワーク上の選択したインターフェイスへの LSAフラッディングをブロックで
きます。

関連項目

•インターフェイスコストについて （3363ページ）

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

OSPFタイマー設定について

OSPFでは、動作中に一連のタイマーが使用されます。

• [Hello Interval]：インターフェイスが helloパケットを送信する頻度を決定します。helloパ
ケットは、ネイバーの取得に使用され、ルータが機能していることのインジケータの役割

を果たします。間隔が短いほど、ネットワーク上のトポロジ変更の検出が速くなります。

ただし、間隔が短くなると、インターフェイスで送信されるトラフィックも多くなりま

す。hello間隔は、特定のネットワーク上のすべてのルータおよびアクセスサーバで同じ
である必要があります。
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• [Transmit Delay]：LSAがリンクでフラッドされる前の遅延を決定します。送信遅延設定
は、インターフェイスの送信および伝播遅延を考慮する必要があります。これらの要因

は、低速リンクおよびオンデマンドリンクを設定する場合に特に重要です。

• [Retransmit Interval]：確認応答されなかった DataBase Description（DBD）パケットをネイ
バーに再送信する前に待機する時間を決定します。再送信間隔設定を低く設定して、過度

の再送信を防止する必要があります。

シリアル回線および仮想リンクの場合は、再送信間隔を大きくする必要があります。（注）

• [Dead Interval]：ネイバーがダウンしていると宣言する前にインターフェイスが待機する時
間を決定します。この宣言は、この間隔内にネイバーからの helloパケットが届かない場
合に行われます。デッド間隔設定は、特定のネットワーク上のすべてのルータおよびアク

セスサーバで同じである必要があります。デフォルトでは、この間隔は hello間隔の 4倍
です。

関連項目

•インターフェイスコストについて （3363ページ）

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

OSPFネットワークタイプについて

デフォルトのメディアタイプに関係なく、インターフェイスの OSPFネットワークタイプを
ブロードキャストまたはNonBroadcast MultiAccess（NBMA;非ブロードキャストマルチアクセ
ス）として手動で設定できます。たとえば、マルチキャストアドレッシングをサポートしない

ルータがネットワークに含まれている場合に、この機能を使用して、ブロードキャストネット

ワーク（イーサネット、トークンリング、FDDIなど）をNBMAとして設定できます。また、
NBMAネットワーク（X.25、フレームリレー、SMDSなど）をブロードキャストネットワー
クとして設定できます。このことにより、ネイバーを設定する必要がなくなります。

NBMAネットワークをブロードキャストまたは非ブロードキャストとして設定するには、すべ
てのルータからすべてのルータへの仮想回線（VC）が存在すること（完全にメッシュ化され
たネットワーク）が前提となります。各ルータ間にVCが存在しない場合（コストの制約また
は部分的にだけメッシュ化されたネットワークの存在による）、OSPFネットワークタイプを
ポイントツーマルチポイントとして設定できます。OSPFポイントツーマルチポイントイン
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ターフェイスは、1つ以上のネイバーを持つ番号付きポイントツーポイントインターフェイス
として定義されます。複数のホストルートが作成されます。

ポイントツーマルチポイントネットワークタイプを使用する場合、直接接続されていない 2
台のルータ間のルーティングは、両方のルータへのVCを持つ第三のルータを経由します。こ
の機能を使用する場合、ネイバーを設定する必要はありません。OSPFポイントツーマルチポ
イントネットワークには、NBMAおよびポイントツーポイントネットワークと比較して、次
の利点があります。

•ポイントツーマルチポイントは、IPサブネットを1つだけ使用し、ネイバー設定または指
定ルータ選出が必要ないため、設定が簡単です。

•完全にメッシュ化されたトポロジが必要ないため、コストが低くなります。

• VCの障害時に接続が維持されるため、信頼性が高まります。

ポイントツーマルチポイントのブロードキャストネットワークでは、任意でネイバーを

定義できます。この場合、各ネイバーへのコストを指定する必要があります。ポイント

ツーマルチポイントの非ブロードキャストネットワークでは、ネイバーを識別する必要

がありますが、各ネイバーへのコストの指定は任意です。どちらの場合も、FlexConfigを
使用してネイバーを定義します。詳細については、 FlexConfigポリシーとポリシーオブ
ジェクトについて （432ページ）を参照してください。

（注）

関連項目

•インターフェイスコストについて （3363ページ）

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFインターフェイス認証について （3367ページ）

• OSPFインターフェイス設定の定義 （3361ページ）

OSPFインターフェイス認証について

OSPFインターフェイスのネイバー認証設定を定義するには、インターフェイスを選択し、認
証タイプ（MD5またはクリアテキスト）を選択します。

MD5認証を使用する場合、ネイバールータは同じパスワードを共有する必要があります。ク
リアテキスト認証を使用する場合、OSPFを使用するネットワーク上のすべてのルータは同じ
パスワードを共有する必要があります。
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新しいキーを使用してインターフェイスを設定すると、ルータは、それぞれ異なるキーで認証

された複数の同一パケットを送信します。すべてのネイバーが新しいキーを採用したことを

ルータが検出すると、重複パケットの送信を停止します。

攻撃者はOSPFと他のプロトコル（RIPなど）との間のルート再配布を利用してルーティ
ング情報を操作できるため、可能なかぎり、すべてのルーティングプロトコルで認証を

使用する必要があります。

（注）

関連項目

•インターフェイスコストについて （3363ページ）

•インターフェイスプライオリティについて （3363ページ）

• MTU不一致検出のディセーブル化 （3364ページ）

• LSAフラッディングのブロック （3365ページ）

• OSPFタイマー設定について （3365ページ）

• OSPFネットワークタイプについて （3366ページ）

• OSPFインターフェイス認証について （3367ページ）

[OSPF Interface]ポリシーページ
[OSPF Interface]ページを使用して、インターフェイス固有のOSPF設定を表示、作成、編集、
および削除します。詳細については、OSPFインターフェイス設定の定義（3361ページ）を参
照してください。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティン
グ（Routing）] > [OSPFインターフェイス（OSPF Interface）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ルーティング（Routing）] > [OSPFインターフェイス（OSPF Interface）]
を選択します。 [OSPFインターフェイス（OSPF Interface）]を右クリックしてポリシーを
作成するか、または共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• [OSPF Process]ポリシーページ （3374ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 928 : [OSPF Interface]ページ

説明要素

OSPFをイネーブルにするインターフェイスの名前（インター
フェイスロールによって定義）。

インターフェイス

選択したインターフェイスでイネーブルにするOSPFネイバー
認証のタイプ。

認証

MD5認証に使用される認証キーの識別番号。Key ID

選択したインターフェイスでパケットを送信するコスト（この

値が通常計算されるコストと異なる場合）。

コスト（Cost）

選択したインターフェイスのプライオリティ。プライオリティ

選択したインターフェイスで最大伝送単位（MTU）検出がディ
セーブルかどうかを示します。

MTU Ignore

選択したインターフェイスでリンクステートアドバタイズメ

ント（LSA）フラッディングがディセーブルかどうかを示しま
す。

Database Filter

このインターフェイスで送信されるhelloパケット間の間隔（秒
単位）。

Hello間隔（Hello Interval）

LSAがリンク上にフラッディングされる前にOSPFが待機する
時間（秒単位）。

送信遅延（Transmit Delay）

選択したインターフェイスでの LSA再送信間隔（秒単位）。再送信間隔（Retransmit
Interval）

helloパケットがないためネイバールータがデッドであると宣
言する前に OSPFが待機する間隔（秒単位）。

dead間隔（Dead Interval）

選択したインターフェイスに対して設定されるネットワーク

タイプ（デフォルトのメディアと異なる場合）。

ネットワークタイプ

（Network Type）

[OSPF Interface]ダイアログボックス （3370ページ）が開きま
す。ここから、OSPFインターフェイスのプロパティを定義で
きます。

[追加（Add）]ボタン

[OSPF Interface]ダイアログボックス （3370ページ）が開きま
す。ここから、選択したOSPFインターフェイスのプロパティ
を編集できます。

[編集（Edit）]ボタン
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説明要素

選択したOSPFインターフェイス定義をテーブルから削除しま
す。

[削除（Delete）]ボタン

[OSPF Interface]ダイアログボックス
[OSPF Interface]ダイアログボックスを使用して、OSPFインターフェイスのプロパティを追加
または編集します。

ナビゲーションパス

[OSPF Interface]ポリシーページ （3368ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• OSPFインターフェイス設定の定義 （3361ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータでの基本的なインターフェイス設定 （3006ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 929 : [OSPF Interface]ダイアログボックス

説明要素

設定する OSPFインターフェイス。インターフェイスの名前またはインター
フェイスのロールを入力します。または、[選択（Select）]をクリックしてリ
ストからオブジェクトを選択するか、新しいオブジェクトを作成します。

インターフェ

イス

（Interface）
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説明要素

[Type]：選択したインターフェイスで使用される認証タイプ。

• [MD5]：認証にMD5ハッシュアルゴリズムを使用します。これがデフォ
ルトです。

• [Clear Text]：認証にクリアテキストパスワードを使用します。

• [None]：認証を使用しません。

インターフェイスで使用される認証タイプは、エリアに対して定義

された認証タイプと一致している必要があります。

（注）

プレーンテキスト認証は、セキュリティが問題でない場合、たとえ

ば誤って設定されたホストがルーティングに参加しないことを確認

する場合にだけ使用します。

（注）

• [Key ID]：認証タイプとして [MD5]を選択した場合にだけ使用できます。

認証キーの識別番号。この番号は、選択したデバイスに更新を送信し、選択

したデバイスから更新を受信する他のすべてのデバイスと共有される必要が

あります。有効値の範囲は、1～ 255です。

• [Key]：認証（MD5またはクリアテキスト）に使用される共有キー。こ
のキーは、選択したデバイスに更新を送信し、選択したデバイスから更

新を受信する他のすべてのデバイスと共有される必要があります。

[Confirm]フィールドにこのキーを再入力します。

クリアテキストを使用する場合、キーにはキーボードから入力できる任意の

連続した文字列を含めることができます（最大 8バイト）。

MD5を使用する場合、キーに使用できるのは英数字だけです（最大 16バイ
ト）。

認証

このインターフェイスでパケットを送信するコスト。ここに入力する値は、

デフォルトで計算されるコスト（10 8 /帯域幅（ビット/秒））よりも優先され
ます。

有効値の範囲は 1～ 65535です。

コスト

（Cost）
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説明要素

インターフェイスのデフォルトのプライオリティ。プライオリティは、どの

ルータがそのセグメントのDesignated Router（DR;指定ルータ）およびBackup
Designated Router（BDR;バックアップ指定ルータ）になるかを決定するため
に使用されます。数字が大きいほど、優先順位は高くなります。

デフォルトのプライオリティは 1です。有効値の範囲は 0～ 255です。

インターフェイスがDRまたはBDRとして選出されないようにする
には、プライオリティ 0を割り当てます。ポイントツーポイント
ネットワークではなくマルチアクセスネットワークへのインター

フェイスについてだけ、ルータプライオリティを設定します。

（注）

プライオリ

ティ

選択すると、ネイバールータ間のMTU不一致を無視します。

選択を解除すると、MTU不一致検出がイネーブルになります。

通常、このオプションは使用されません。ルータが exstart/exchange
状態になり、OSPF隣接関係が確立されなくなる可能性があるため
です。

（注）

MTU Ignore

選択すると、選択したインターフェイスへのリンクステートアドバタイズメ

ント（LSA）フラッディングがブロックされます。

選択を解除すると、LSAフラッディングが許可されます。

完全にメッシュ化されたネットワークでは、このオプションをイネー

ブルにすることを推奨します。このオプションは、ポイントツーマ

ルチポイントネットワークには使用できません。

（注）

Database Filter

選択したインターフェイスで送信される helloパケット間のデフォルトの間隔
（秒単位）。これらのパケットは、パケットを送信しているルータがまだ動

作していることを確認するために、ネイバールータによって使用されます。

有効値の範囲は、1～ 65535秒です。

hello間隔は、ネットワーク内のすべてのルータおよびアクセスサー
バで同じである必要があります。

（注）

Hello間隔
（Hello
Interval）

LSAがリンク上にフラッディングされる前に OSPFが待機する時間（秒単
位）。

デフォルト値は 1秒です。有効な値の範囲は、1～ 65535秒です。

トラフィックを大量に送信する前にキューイングする低速リンクま

たはオンデマンドリンクを設定する場合は、この値を定義するとき

に、これらのリンク遅延を考慮することを推奨します。

（注）

送信遅延

（Transmit
Delay）
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説明要素

選択したインターフェイスでの LSA再送信間隔（秒単位）。

デフォルトは 5秒です。有効な値の範囲は、1～ 65535秒です。

シリアル回線および仮想リンクの場合は、この値を大きくすること

を推奨します。

（注）

再送信間隔

（Retransmit
Interval）

helloパケットが受信されない場合に、ネイバーがデッドであるとインターフェ
イスが宣言するまでの間隔（秒単位）。有効値の範囲は 1～ 655335秒です。

通常、デッド間隔の値は hello間隔値の 4倍です。デッド間隔は、
ネットワーク内のすべてのルータおよびアクセスサーバで同じであ

る必要があります。

（注）

dead間隔
（Dead
Interval）
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説明要素

選択すると、インターフェイスによって使用されるデフォルトのメディアと

は異なるネットワークタイプを選択できます。

選択を解除すると、ネットワークタイプはインターフェイスによって使用さ

れるデフォルトのメディアと同じです。

NonBroadcast MultiAccess（NBMA;非ブロードキャストマルチアクセス）ネッ
トワーク（ATMやフレームリレーなど）の場合、オプションは次のとおりで
す。

• [Broadcast]：NBMAネットワークをブロードキャストネットワークとし
て処理します。このことにより、ネイバーを設定する必要がなくなりま

す。このオプションは、すべてのルータからすべてのルータへの仮想回

線がある場合（完全にメッシュ化されたネットワーク）に使用します。

• [Point-to-Multipoint]：非ブロードキャストネットワークを一連のポイント
ツーポイントリンクとして処理します。このオプションは、NBMAまた
はポイントツーポイントネットワークよりも設定が簡単で、コストが小

さく、高い信頼性があります。

• [Point-to-Multipoint Non-Broadcast]：ネットワークの既知のネイバーをスタ
ティックに保持します。このオプションを選択すると、helloパケットの
受信によって動的に学習されたネイバーが失われる問題を回避するのに

役立ちます。

NBMAネットワークの別のオプションは、FlexConfigを使用してネ
イバーを手動で設定することです。 FlexConfigポリシーとポリシー
オブジェクトについて （432ページ）を参照してください。

（注）

ブロードキャストネットワーク（イーサネット、トークンリング、FDDIな
ど）の場合、次を選択できます。

• [Non-Broadcast]：ブロードキャストネットワークを非ブロードキャスト
ネットワークとして処理します。

• [Point-to-Point]：ブロードキャストネットワークをポイントツーポイント
ネットワークとして処理します。このオプションを使用して、たとえば、

ネットワーク内のすべてのルータがマルチキャストアドレッシングをサ

ポートしているわけではない場合に、ブロードキャストネットワーク

（イーサネットなど）を NonBroadcast MultiAccess（NBMA;非ブロード
キャストマルチアクセス）ネットワークとして設定できます。

Configure
Network Type

[OSPF Process]ポリシーページ
OSPFは、パス選択に距離ベクトルではなくリンクステートを使用する Interior Gateway Routing
Protocolです。OSPFはルーティングテーブル更新ではなく Link-State Advertisement（LSA;リ
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ンクステートアドバタイズメント）を伝播するため、OSPFネットワークは迅速に収束できま
す。

[OSPF Process]ページの次のタブから、OSPFプロセスポリシーを設定できます。

• [OSPF Process]ページ - [Setup]タブ （3375ページ）

• [OSPF Process]ページ - [Area]タブ （3377ページ）

• [OSPF Process]ページ - [Redistribution]タブ （3379ページ）

詳細については、Cisco IOSルータにおけるOSPFルーティング （3355ページ）を参照してく
ださい。

OSPFインターフェイスポリシーの詳細については、 [OSPF Interface]ポリシーページ
（3368ページ）を参照してください。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスポリシーセレクタから[プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [OSPFプロセス（OSPF Process）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ルーティング（Routing）] > [OSPFプロセス（OSPF Process）]を選択しま
す。 [OSPFプロセス（OSPF Process）]を右クリックしてポリシーを作成するか、または共
有ポリシーセレクタから既存のポリシーを選択します。

[OSPF Process]ページ - [Setup]タブ
OSPFプロセスの [Setup]タブを使用して、OSPFプロセスを作成、編集、および削除します。
これには、受動のままのインターフェイスの選択も含まれます。これは、ネイバーにルーティ

ング更新を送信しないことを意味します。プロセスは、ルータごとに必要な数だけ作成できま

す。

ナビゲーションパス

[OSPF Process]ポリシーページ （3374ページ）に移動し、[セットアップ（Setup）] タブをク
リックします。

関連項目

• OSPFプロセス設定の定義 （3355ページ）

• [OSPF Process]ページ - [Area]タブ （3377ページ）

• [OSPF Process]ページ - [Redistribution]タブ （3379ページ）

• [OSPF Interface]ポリシーページ （3368ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 930 : OSPFプロセスの [Setup]タブ

説明要素

OSPFルーティングプロセスを他のルータに対して識別するプロ
セス ID。

プロセス ID（Process ID）

ルーティング更新を送信しないインターフェイス。パッシブインターフェイス

[OSPF Setup]ダイアログボックス（3376ページ）が開きます。こ
こから、OSPFプロセスを定義できます。

[追加（Add）]ボタン

[OSPF Setup]ダイアログボックス（3376ページ）が開きます。こ
こから、選択した OSPFプロセスを編集できます。

[編集（Edit）]ボタン

選択した OSPFプロセスをテーブルから削除します。[削除（Delete）]ボタン

[OSPF Setup]ダイアログボックス

[OSPF Setup]ダイアログボックスを使用して、OSPFプロセスを追加または編集します。

ナビゲーションパス

[OSPF Process]ページ - [Setup]タブ （3375ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• OSPFプロセス設定の定義 （3355ページ）

フィールドリファレンス

表 931 : [OSPF Setup]ダイアログボックス

説明要素

OSPFプロセスのプロセス ID番号。この番号によって、OSPFプロセ
スは他のルータに対して識別されます。他のデバイス上のプロセス ID
と一致している必要はありません。有効値は 1～ 65535です。

プロセス ID（Process
ID）
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説明要素

ルーティングネイバーに更新を送信しないインターフェイス。[編集
（Edit）]をクリックして、 [Edit Interfaces]ダイアログボックス - OSPF
受動インターフェイス（3377ページ）を表示します。ここから、これ
らのインターフェイスを定義できます。

インターフェイスを受動にすると、OSPFによってネイバー
ルータへのhelloパケットの送信は抑止されます。ただし、イ
ンターフェイスでルーティング更新の受信は続行されます。

（注）

パッシブインター

フェイス

[Edit Interfaces]ダイアログボックス - OSPF受動インターフェイス

Cisco IOSルータで OSPFルーティングポリシーを設定する場合、[Edit Interfaces]ダイアログ
ボックスを使用して、ルーティングネイバーに更新を送信しないインターフェイスを指定しま

す。複数の名前またはロールを指定する場合は、カンマで区切ります。[選択（Select）]をク
リックして既存のオブジェクトのリストからインターフェイス名またはロールを選択するか、

新しいインターフェイスロールオブジェクトを作成します。

ナビゲーションパス

[OSPF Setup]ダイアログボックス（3376ページ）に移動してから、[パッシブインターフェイス
（Passive Interfaces）]フィールドの [編集（Edit）]ボタンをクリックします。

関連項目

• [OSPF Process]ページ - [Setup]タブ （3375ページ）

• OSPFプロセス設定の定義 （3355ページ）

[OSPF Process]ページ - [Area]タブ
OSPFの [Area]タブを使用して、各 OSPFプロセスに含まれるエリアおよびネットワークを作
成、編集、および削除します。これには、各エリアによって使用される認証のタイプの選択が

含まれます。

ナビゲーションパス

[OSPF Process]ポリシーページ（3374ページ）に移動し、[エリア（Area）]タブをクリックし
ます。

関連項目

• OSPFエリア設定の定義 （3356ページ）

• [OSPF Process]ページ - [Setup]タブ （3375ページ）

• [OSPF Process]ページ - [Redistribution]タブ （3379ページ）
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• [OSPF Interface]ポリシーページ （3368ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 932 : OSPFプロセスの [Area]タブ

説明要素

プロセスに関連付けられるエリアの ID番号。エリア ID（Area ID）

OSPFルーティングプロセスを他のルータに対して識別するプロ
セス ID。

プロセス ID（Process ID）

エリアに含まれるネットワーク。ネットワーク

エリアによって使用される認証タイプ（MD5、クリアテキスト、
またはなし）。

認証

[OSPF Area]ダイアログボックス（3378ページ）を開きます。ここ
から、OSPFエリアを定義できます。

[追加（Add）]ボタン

[OSPF Area]ダイアログボックス（3378ページ）が開きます。ここ
から、選択した OSPFエリアを編集できます。

[編集（Edit）]ボタン

選択した OSPFエリアをテーブルから削除します。[削除（Delete）]ボタン

[OSPF Area]ダイアログボックス

[OSPFArea]ダイアログボックスを使用して、OSPFエリアのプロパティを追加または編集しま
す。OSPFプロセスごとに少なくとも1つのエリアを定義する必要がありますが（ [OSPF Setup]
ダイアログボックス （3376ページ）を参照）、定義しない場合でも展開は失敗しません。

ナビゲーションパス

[OSPF Process]ページ - [Area]タブ （3377ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• OSPFエリア設定の定義 （3356ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）
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フィールドリファレンス

表 933 : [OSPF Area]ダイアログボックス

説明要素

OSPFエリアに関連付けられるプロセス ID。リストには、 [OSPF Process]
ページ - [Setup]タブ（3375ページ）で定義されたOSPFプロセスが含ま
れます。

プロセス ID（Process
ID）

選択したプロセスに関連付けられるエリア ID番号。有効値の範囲は、
0～ 4294967295です。

エリア ID（Area ID）

OSPFエリアに追加するネットワーク。1つ以上のネットワークアドレ
スまたはネットワーク/ホストオブジェクトを入力します。または、[選
択（Select）]をクリックしてリストからオブジェクトを選択するか、
新しいオブジェクトを作成します。

ネットワーク

エリアに対して使用される認証のタイプ。

• [MD5]：（推奨）認証にMD5ハッシュアルゴリズムを使用しま
す。

• [Clear Text]：認証にクリアテキストを使用します。

• [None]：認証は使用されません。

認証タイプは、エリア内のすべてのルータおよびアクセス

サーバで同じである必要があります。

（注）

認証

[OSPF Process]ページ - [Redistribution]タブ
OSPFプロセスの [Redistribution]タブを使用して、OSPF再配布マッピングを作成、編集、およ
び削除します。これには、他のプロトコルまたは他の OSPFプロセスから OSPFに再配布でき
る最大ルート数の定義も含まれます。

ナビゲーションパス

[OSPF Process]ポリシーページ （3374ページ）に移動し、[再配布（Redistribution）]タブをク
リックします。

関連項目

• OSPFへのルートの再配布 （3358ページ）

• [OSPF Process]ページ - [Setup]タブ （3375ページ）

• [OSPF Process]ページ - [Area]タブ （3377ページ）

• [OSPF Interface]ポリシーページ （3368ページ）
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•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 934 : OSPFプロセスの [Redistribution]タブ

説明要素

[OSPF Redistribution Mapping]テーブル

他のルートが再配布されている OSPFルーティングドメイン
の ID。

OSPFプロセス ID（OSPF
Process ID）

再配布されているプロトコル。プロトコル

再配布されているルートの AS番号またはプロセス ID。[AS/プロセス ID（AS/Process
ID）]

OSPFプロセスを再配布している場合は、再配布されるOSPF
ルートのタイプを示します。

一致（Match）

再配布されるルートのプライオリティを決定する値。メトリック（Metric）

OSPFルーティングドメインにアドバタイズされるデフォル
トルートに関連付けられる外部リンクタイプ。

メトリックタイプ

サブネット化されたルートも再配布されるかどうかを示しま

す。

サブネット

[OSPF Redistribution Mapping]ダイアログボックス （3381ペー
ジ）が開きます。ここから、OSPF再配布マッピングを定義
できます。

[追加（Add）]ボタン

[OSPF Redistribution Mapping]ダイアログボックス （3381ペー
ジ）が開きます。ここから、選択した OSPF再配布マッピン
グを編集できます。

[編集（Edit）]ボタン

選択した再配布マッピングをテーブルから削除します。[削除（Delete）]ボタン

[OSPF Max Prefix Mapping]テーブル

最大プレフィックス値が定義された OSPFルーティングドメ
インの ID。

OSPFプロセス ID（OSPF
Process ID）

選択したOSPFプロセスに再配布できるプレフィックス（ルー
ト）の最大数。

Max Prefix
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説明要素

警告メッセージをトリガーするしきい値として機能する最大

プレフィックス値のパーセンテージ。

[しきい値（Threshold）]

最大値に達したときに、この OSPFプロセスへの再配布が停
止されるか、警告が表示されるだけかを示します。

操作

[OSPF Max Prefix Mapping]ダイアログボックス（3383ページ）
が開きます。ここから、OSPFプロセスの最大プレフィック
ス値を定義できます。

[追加（Add）]ボタン

[OSPF Max Prefix Mapping]ダイアログボックス（3383ページ）
が開きます。ここから、選択した OSPFプロセスに対して定
義された最大プレフィックス値を編集できます。

[編集（Edit）]ボタン

選択した最大プレフィックスマッピングをテーブルから削除

します。

[削除（Delete）]ボタン

[OSPF Redistribution Mapping]ダイアログボックス

[OSPF Redistribution Mapping]ダイアログボックスを使用して、OSPF再配布マッピングのプロ
パティを追加または編集します。

ナビゲーションパス

[OSPF Process]ページ - [Redistribution]タブ （3379ページ）に移動してから、[再配布マッピン
グ（Redistribution Mapping）]テーブルの下にある [追加（Add）]ボタンまたは [編集（Edit）]
ボタンをクリックします。

[OSPF Redistribution]ダイアログボックスにアクセスする前に、少なくとも 1つの OSPF
プロセスを作成する必要があります。 [OSPF Process]ページ - [Setup]タブ （3375ページ）
を参照してください。

（注）

関連項目

• [OSPF Max Prefix Mapping]ダイアログボックス （3383ページ）

• OSPFへのルートの再配布 （3358ページ）
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フィールドリファレンス

表 935 : [OSPF Redistribution Mapping]ダイアログボックス

説明要素

他のルートが再配布されている OSPFプロセス。 [OSPF Process]ページ -
[Setup]タブ （3375ページ）で定義したOSPFプロセスのリストから、プ
ロセス ID番号を選択する必要があります。

プロセス ID
（Process ID）

再配布されているルーティングプロトコル。

• [Static]：スタティックルートを再配布します。ルートごとに 1つの
マッピングを定義できます。

• [EIGRP]：EIGRP自律システムを再配布します。表示されるフィール
ドに AS番号を入力します。ASごとに 1つのマッピングを定義でき
ます。

• [BGP]：BGP自律システムを再配布します。デバイスごとに 1つの
BGPマッピングを定義できます。[BGP Setup]タブで [BGP AS]を設
定した場合は、AS番号が表示されます。それ以外の場合は、BGPAS
が定義されていないことを示すメッセージが表示されます。 [BGP]
ページ - [Redistribution]タブ （3338ページ）を参照してください。

Protocol to
Redistribute

• [OSPF]：別の OSPFプロセスを再配布します。プロセスごとに 1つ
のマッピングを定義できます。表示されるリストからプロセスを選

択し、1つ以上の一致基準を選択します。

• [Internal]：特定の ASの内部のルート。

• [External1]：ASの外部にあり、OSPFにタイプ 1外部ルートとし
てインポートされるルート。

• [External2]：ASの外部にあり、選択したプロセスにタイプ 2外
部ルートとしてインポートされるルート。

• [NSAAExternal1]：ASの外部にあり、選択したプロセスにタイプ
1外部ルートとしてインポートされるNot-So-StubbyArea（NSSA）
ルート。

• [NSAAExternal2]：ASの外部にあり、選択したプロセスにタイプ
2外部ルートとしてインポートされる（NSSA）ルート。

• [RIP]：RIPルートを再配布します。ルートごとに 1つのマッピング
を定義できます。

• [Connected]：インターフェイス上で IPをイネーブルにすることによ
り自動的に確立されるルートを再配布します。これらのルートは、

ASの外部として再配布されます。

Protocol to
Redistribute（続
き）
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説明要素

再配布されるルートのコストを表す値。デフォルトメト

リック（Default
Metric）

OSPFルーティングドメインに再配布されているルートに関連付けられる
外部リンクタイプ。

• [1]：タイプ 1外部ルート。メトリックは、外部再配布コストと内部
OSPFコストの合計です。

• [2]：タイプ2外部ルート。メトリックは、[Metric]フィールドで定義
される外部再配布コストと等しくなります。これがデフォルトです。

メトリックタイプ

選択すると、サブネット化されたルートだけが再配布されます。

選択を解除すると、サブネット化されたルートは再配布されません。

Limit to Subnets

[OSPF Max Prefix Mapping]ダイアログボックス

[OSPF Max Prefix Mapping]ダイアログボックスを使用して、OSPFプロセスに再配布できるルー
トの最大数を追加または編集します。

ナビゲーションパス

[OSPF Process]ページ - [Redistribution]タブ （3379ページ）に移動してから、プレフィックス
マッピングテーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックしま
す。

関連項目

• [OSPF Redistribution Mapping]ダイアログボックス （3381ページ）

• OSPFへのルートの再配布 （3358ページ）

フィールドリファレンス

表 936 : [OSPF Max Prefix Mapping]ダイアログボックス

説明要素

他のルートが再配布されている OSPFプロセス。リストには、 [OSPF
Process]ページ - [Setup]タブ （3375ページ）で定義されたOSPFプロ
セスが含まれます。

プロセス ID（Process
ID）

選択した OSPFプロセスに再配布できるプレフィックス（ルート）の
最大数。再配布されるルートの数を制限すると、過剰な数のルートに

よってルータがフラッドされるのを防ぐのに役立ちます。

Max Prefix
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説明要素

警告メッセージをトリガーするしきい値として機能する最大プレフィッ

クス値のパーセンテージ。デフォルトは 75 %です。

この警告は、[Warning-Only]チェックボックスがオンかどう
かに関係なくトリガーされます。

（注）

[しきい値
（Threshold）]

再配布ルートの最大数に達したときに実行するアクション。

• [Enforce Maximum Route]：定義された最大プレフィックス値に達
した場合、ルートがそれ以上再配布されないようにします。これ

がデフォルトです。

• [Warning Only]：ルートの最大数に達したときに警告を表示します
が、追加のルートの再配布は抑止しません。

When maximum routes
reached

Cisco IOSルータにおける RIPルーティング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

Routing Information Protocol（RIP;ルーティング情報プロトコル）は、小規模な同種のネット
ワークで使用するために作成された Interior Gateway Protocol（IGP）です。RIPは距離ベクトル
型プロトコルであり、定期的な間隔（アドバタイジングと呼ばれるプロセス）でルーティング

更新メッセージを送信します。また、ネットワークトポロジが変更されるたびに更新メッセー

ジを送信します。ルータは、エントリの変更が含まれるルーティングアップデートを受け取る

と、新しいルートを反映するようにそのルーティングテーブルを更新します。別のルータから

更新を180秒以上受信しない場合、ルータは更新のないルータによって提供されるルートを使
用不可としてマークします。240秒後もまだ更新がない場合、ルータは更新のないルータのルー
ティングテーブルエントリをすべて削除します。ルーティング情報はUDPパケットを使用し
て交換されます。

RIPは、送信元から宛先へのホップ数（通過したルータの数）を測定することによってルート
を評価します。直接接続されているネットワークのメトリックは 0です。RIPで許可される最
大ホップカウントは 15です。ホップカウントが 15を超えるルートは、到達不能と見なされ
ます。

Security Managerでは、RFC 1723に記載されている RIPバージョン 2だけがサポートされま
す。RIP 2ではオリジナルの RIPが改善されており、RIPメッセージでより多くの情報を伝送
できます。これにより、単純な認証メカニズム（クリアテキストまたはMD5）を使用してテー
ブル更新を保護できます。RIP 2では、サブネットマスクもサポートされています。これは、
元のバージョンの RIPでは使用できなかった重要な機能です。

ここでは、RIPルーティングポリシーを作成するために実行するタスクについて説明します。
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• RIP設定パラメータの定義 （3385ページ）

• RIPインターフェイス認証設定の定義 （3386ページ）

• OSPFへのルートの再配布 （3358ページ）

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）

RIP設定パラメータの定義
RIP設定パラメータを定義するには、ルートに含めるネットワークを選択し、いずれかのイン
ターフェイスを受動にする必要があるかどうかを決定します。これらのインターフェイスは、

ネイバーにルーティング更新を送信しません。また、自動サマライズをイネーブルにすると、

ルータが維持するルーティングテーブルのサイズと複雑さを軽減できます。

関連項目

• RIPインターフェイス認証設定の定義 （3386ページ）

• OSPFへのルートの再配布 （3358ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [RIP]を選択し、作業領域の [セットアップ（Setup）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [RIP]を選択します。既存のポリシーを選択するか新しいポリシーを作成し、[セット
アップ（Setup）]タブをクリックします。

RIPの [Setup]タブが表示されます（ [RIP]ページ - [Setup]タブ （3389ページ）を参照）。

ステップ 2 インターフェイスで RIP更新を受信する、直接接続されているネットワークのアドレスを入力します。ア
ドレスとネットワーク/ホストオブジェクトの組み合わせを使用するか、アドレスをカンマで区切ることが
できます。[選択（Select）]をクリックして既存のオブジェクトのリストからネットワーク/ホストオブジェ
クトを選択するか、新しいネットワーク/ホストオブジェクトを作成します。詳細については、ポリシー定
義中の IPアドレスの指定 （401ページ）を参照してください。

ステップ 3 受動インターフェイスのアドレスを入力します。これは、ネイバーにルーティング更新（存在する場合）
を送信しないインターフェイスです。これらのインターフェイスは、引き続き RIPルーティングブロード
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キャストを受信し、それを使用してルーティングテーブルに読み込みます。1つ以上のインターフェイス
の名前またはインターフェイスのロールを入力します。アドレスをカンマで区切ります。[選択（Select）]
をクリックして既存のオブジェクトのリストからインターフェイス名またはロールを選択するか、新しい

インターフェイスロールオブジェクトを作成します。詳細については、ポリシー定義中のインターフェ

イスの指定 （386ページ）を参照してください。

ステップ 4 （任意）[自動集約（Auto Summary）]チェックボックスをオンにして、ネットワークレベルルートへのサ
ブネットルートの自動集約を有効にします。サマライズによってルーティングテーブルのサイズが削減さ

れるため、ネットワークの複雑さが低減します。

切断されているサブネット間のルーティングを実行する場合は、自動サマライズをディセーブルにします。

自動サマライズをオフにすると、サブネットがアドバタイズされます。

RIPインターフェイス認証設定の定義
RIPインターフェイスのネイバー認証設定を定義するには、インターフェイスを選択し、認証
タイプ（MD5またはクリアテキスト）を選択します。

関連項目

• RIP設定パラメータの定義 （3385ページ）

• OSPFへのルートの再配布 （3358ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティング（Routing）]
> [RIP]を選択し、作業領域の [認証（Authentication）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [Router Platform] > [Routing] > [RIP]を選択しま
す。既存のポリシーを選択するか、または新しいポリシーを作成し、[認証（Authentication）]タブを
クリックします。

RIPの [Authentication]タブが表示されます。このタブのフィールドの説明については、表 938 : RIPの
[Authentication]タブ （3390ページ）を参照してください。

ステップ 2 RIPの [認証（Authentication）]タブで、テーブルからインターフェイス定義を選択し、[編集（Edit）]をク
リックするか、[追加（Add）]をクリックして定義を作成します。[RIP Authentication]ダイアログボックス
が表示されます。このダイアログボックスのフィールドの説明については、表 939 : [RIP Authentication]ダ
イアログボックス （3391ページ）を参照してください。

ステップ 3 認証が定義されるインターフェイスまたはインターフェイスロールの名前を入力します。または、[選択
（Select）]をクリックしてリストからインターフェイスロールを選択するか、新しいインターフェイスロー
ルを作成します。詳細については、ポリシー定義中のインターフェイスの指定 （386ページ）を参照して
ください。
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ステップ 4 インターフェイス認証（MD5またはクリアテキスト）を定義します。

RIPパケットでクリアテキスト認証を使用することは推奨しません。これは、暗号化されない認
証キーがすべてのパケットで送信されるためです。プレーンテキスト認証は、セキュリティが問

題でない場合、たとえば誤って設定されたホストがルーティングに参加しないことを確認する場

合にだけ使用します。

（注）

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。定義され
たインターフェイスが、RIPの [Authentication]タブに表示されます。

RIPへのルートの再配布
再配布とは、RIPなどのルーティングプロトコルを使用して、他の方法（別のルーティング
プロトコルなど）で学習されたルート、スタティックルート、または直接接続されたルートを

アドバタイズすることです。たとえば、OSPFルーティングプロトコルから RIPルートにルー
トを再配布できます。再配布は、複数プロトコル環境で動作しているネットワークに必要であ

り、すべての IPベースルーティングプロトコルに適用できます。

RIPに再配布する場合、透過的に再配布することによって、ルートの元のメトリックを保持で
きます。

はじめる前に

•少なくとも 1つの RIPルートを定義します。 RIP設定パラメータの定義 （3385ページ）
を参照してください。

関連項目

• RIP設定パラメータの定義 （3385ページ）

• RIPインターフェイス認証設定の定義 （3386ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [RIP]を選択し、作業領域の [再配布（Redistribution）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）] > [ルーティング
（Routing）] > [RIP]を選択します。既存のポリシーを選択するか、または新しいポリシーを作成し、
[再配布（Redistribution）]タブをクリックします。

RIPの [Redistribution]タブが表示されます。このタブのフィールドの説明については、表 940 : RIPの
[Redistribution]タブ （3392ページ）を参照してください。

ステップ 2 RIPの [再配布（Redistribution）]タブで、[RIP再配布マッピング（RIP Redistribution Mappings）]テーブル
から行を選択し、[編集（Edit）]をクリックするか、[追加（Add）]をクリックしてマッピングを作成しま
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す。[RIP Redistribution Mapping]ダイアログボックスが表示されます。このダイアログボックスのフィール
ドの説明については、表 941 : [RIP Redistribution Mapping]ダイアログボックス （3393ページ）を参照して
ください。

ステップ 3 RIPにルートを再配布するプロトコルを選択します。

スタティックルート、BGP AS、EIGRP AS、および OSPFプロセスごとに 1つのマッピングを作
成できます。

（注）

ステップ 4 次のいずれかの操作を実行して、再配布されるルートのメトリック（コスト）を定義します。

• [デフォルトメトリック（Default Metric）]チェックボックスをオンにし、再配布されるルートのデフォ
ルトメトリックを入力します。メトリックによって、ルートのプライオリティが決まります。

• [トランスペアレント（Transparent）]チェックボックスをオンにし、RIPに再配布されるルートの元の
メトリックを保持します。

ステップ 5 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。再配布
マッピングが、RIPの [Redistribution]タブの [Redistribution Mapping]テーブルに表示されます。

[RIP]ルーティングポリシーページ
RIPは、ホップカウントをパス選択のメトリックとして使用するディスタンスベクタールー
ティングプロトコルです。Security Managerでは、RIPバージョン2だけがサポートされます。
これには、ルーティング更新の交換時のネイバー認証のサポートが含まれています。

[RIP]ルーティングページの次のタブから、RIPルーティングポリシーを設定できます。

• [RIP]ページ - [Setup]タブ （3389ページ）

• [RIP]ページ - [Authentication]タブ （3390ページ）

• [RIP]ページ - [Redistribution]タブ （3392ページ）

詳細については、Cisco IOSルータにおけるRIPルーティング （3384ページ）を参照してくだ
さい。

ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティン
グ（Routing）] > [RIP]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [プラットフォーム（Platform）]> [ルー
ティング（Routing）] > [RIP]を選択します。[RIP]を右クリックしてポリシーを作成する
か、または共有ポリシーセレクタから既存のポリシーを選択します。
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[RIP]ページ - [Setup]タブ
RIPの [Setup]タブを使用して、RIPルートを作成、編集、および削除します。

ナビゲーションパス

[RIP]ルーティングポリシーページ （3388ページ）に移動し、[セットアップ（Setup）] タブ
をクリックします。

関連項目

• RIP設定パラメータの定義 （3385ページ）

• [RIP]ページ - [Authentication]タブ （3390ページ）

• [RIP]ページ - [Redistribution]タブ （3392ページ）

•ポリシー定義中の IPアドレスの指定 （401ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

フィールドリファレンス

表 937 : RIPの [Setup]タブ

説明要素

RIPルートに関連付けられる直接接続されたネットワーク。1つ以上の
ネットワークアドレスまたはネットワーク/ホストオブジェクトをカンマ
で区切って入力します。[選択（Select）]をクリックして既存のオブジェ
クトのリストからネットワーク/ホストオブジェクトを選択するか、新し
いオブジェクトを作成します。

ネットワーク

ルーティングネイバーに更新を送信しないインターフェイス。1つ以上の
インターフェイス名またはロールをカンマで区切って入力します。[選択
（Select）]をクリックして既存のオブジェクトのリストからインターフェ
イス名またはロールを選択するか、新しいインターフェイスロールオブ

ジェクトを作成します。

パッシブインター

フェイス

選択されている場合は、ネットワークレベルルートへのサブネットルー

トの自動サマライズをイネーブルにします。サマライズによってルーティ

ングテーブルのサイズが削減されるため、ネットワークの複雑さが低減

します。

選択解除されている場合、自動サマライズはディセーブルになります。

切断されているサブネット間のルーティングを実行する場合は、

自動サマライズをディセーブルにします。この機能をディセー

ブルにすると、サブネットがアドバタイズされます。

（注）

自動集約

（Auto-Summary）
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[RIP]ページ - [Authentication]タブ
RIPの [Authentication]タブを使用して、RIPインターフェイスのネイバー認証設定を表示、作
成、編集、および削除します。

ナビゲーションパス

[RIP]ルーティングポリシーページ （3388ページ）に移動し、[認証（Authentication）]タブを
クリックします。

関連項目

• RIPインターフェイス認証設定の定義 （3386ページ）

• [RIP]ページ - [Setup]タブ （3389ページ）

• [RIP]ページ - [Redistribution]タブ （3392ページ）

• [RIP]ルーティングポリシーページ （3388ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 938 : RIPの [Authentication]タブ

説明要素

RIPをイネーブルにするインターフェイスの名前（インターフェイス
ロールによって定義）。

インターフェイス

選択したインターフェイスロールでイネーブルにする RIPネイバー
認証のタイプ（クリアテキストまたはMD5）。

認証

MD5認証に使用される認証キーの識別番号。Key ID

[RIP Authentication]ダイアログボックス （3391ページ）が開きます。
ここから、その他の RIPインターフェイスの認証を定義できます。

[追加（Add）]ボタン

[RIP Authentication]ダイアログボックス （3391ページ）が開きます。
ここから、選択した RIPインターフェイスの認証プロパティを編集
できます。

[編集（Edit）]ボタン

選択した認証定義をテーブルから削除します。[削除（Delete）]ボタン
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[RIP Authentication]ダイアログボックス

[RIP Authentication]ダイアログボックスを使用して、RIPインターフェイスのネイバー認証プ
ロパティを追加または編集します。

ナビゲーションパス

[RIP]ページ - [Authentication]タブ （3390ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• RIPインターフェイス認証設定の定義 （3386ページ）

フィールドリファレンス

表 939 : [RIP Authentication]ダイアログボックス

説明要素

認証プロパティを定義するインターフェイス。インターフェイスの名前また

はインターフェイスのロールを入力します。または、[選択（Select）]をク
リックしてリストからオブジェクトを選択するか、または新しいオブジェク

トを作成します。

同じインターフェイスに対して異なる認証設定を指定することは

できません。

（注）

インターフェイ

ス（Interface）

インターフェイスに適用する認証のタイプ。

• [MD5]：（推奨）認証にMD5ハッシュアルゴリズムを使用します。

• [Clear Text]：認証にクリアテキストを使用します。

プレーンテキスト認証は、セキュリティが問題でない場合、たと

えば誤って設定されたホストがルーティングに参加しないことを

確認する場合にだけ使用します。

（注）

認証

認証タイプとして [MD5]を選択した場合にだけ使用できます。

認証キーの識別番号。この番号は、選択したデバイスに更新を送信し、選択

したデバイスから更新を受信する他のすべてのデバイスと共有される必要が

あります。有効値の範囲は 0～ 2147483647です。

Key ID
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説明要素

認証（MD5またはクリアテキスト）に使用される共有キー。このキーは、
選択したデバイスに更新を送信し、選択したデバイスから更新を受信する他

のすべてのデバイスと共有される必要があります。

キーには最大 80文字の英数字を含むことができます。最初の文字を数値に
はできません。スペースを使用できます。確認フィールドでもう一度キーを

入力します。

キー（Key）

[RIP]ページ - [Redistribution]タブ
RIPの [Redistribution]タブを使用して、RIPルーティングドメインへの再配布を実行するとき
の再配布設定を表示、作成、編集、および削除します。

RIPの [Redistribution]タブにアクセスする前に、RIP設定パラメータを定義する必要があ
ります。 [RIP]ページ - [Setup]タブ （3389ページ）を参照してください。

（注）

ナビゲーションパス

[RIP]ルーティングポリシーページ （3388ページ）に移動し、[再配布（Redistribution）]タブ
をクリックします。

関連項目

• RIPへのルートの再配布 （3387ページ）

• [RIP]ページ - [Authentication]タブ （3390ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 940 : RIPの [Redistribution]タブ

説明要素

再配布されているプロトコル。プロトコル

再配布されているルートの自律システム（AS）番号または
プロセス ID。

[AS/プロセス ID（AS/Process
ID）]

再配布されるルートのプライオリティを決定する値。メトリック（Metric）

OSPFプロセスを再配布している場合は、再配布されるOSPF
ルートのタイプを示します。

一致（Match）
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説明要素

[RIP Redistribution Mapping]ダイアログボックス （3393ペー
ジ）が開きます。ここから、RIP再配布マッピングを定義で
きます。

[追加（Add）]ボタン

[RIP Redistribution Mapping]ダイアログボックス （3393ペー
ジ）が開きます。ここから、選択したRIP再配布マッピング
を編集できます。

[編集（Edit）]ボタン

選択した再配布マッピングをテーブルから削除します。[削除（Delete）]ボタン

[RIP Redistribution Mapping]ダイアログボックス

[RIP Redistribution Mapping]ダイアログボックスを使用して、RIP再配布マッピングのプロパ
ティを追加または編集します。

ナビゲーションパス

[RIP]ページ - [Redistribution]タブ （3392ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• RIPへのルートの再配布 （3387ページ）

フィールドリファレンス

表 941 : [RIP Redistribution Mapping]ダイアログボックス

説明要素

再配布されているルーティングプロトコル。

• [Static]：スタティックルートを再配布します。ルートごとに 1つの
マッピングを定義できます。

• [EIGRP]：EIGRP自律システムを再配布します。表示されるフィール
ドに AS番号を入力します。ASごとに 1つのマッピングを定義でき
ます。

• [BGP]：BGP自律システムを再配布します。デバイスごとに 1つの
BGPマッピングを定義できます。[BGP Setup]タブで [BGP AS]を設
定した場合は、AS番号が表示されます。それ以外の場合は、BGPAS
が定義されていないことを示すメッセージが表示されます。 [BGP]
ページ - [Redistribution]タブ （3338ページ）を参照してください。

Protocol to
Redistribute
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説明要素

• [OSPF]：別のOSPFプロセスを再配布します。プロセスごとに 1つの
マッピングを定義できます。表示されるリストからプロセスを選択

し、1つ以上の一致基準を選択します。

• [Internal]：特定の ASの内部のルート。

• [External1]：ASの外部にあり、OSPFにタイプ 1外部ルートとし
てインポートされるルート。

• [External2]：ASの外部にあり、選択したプロセスにタイプ 2外
部ルートとしてインポートされるルート。

• [NSAAExternal1]：ASの外部にあり、選択したプロセスにタイプ
1外部ルートとしてインポートされるNot-So-StubbyArea（NSSA）
ルート。

• [NSAAExternal2]：ASの外部にあり、選択したプロセスにタイプ
2外部ルートとしてインポートされる（NSSA）ルート。

• [Connected]：インターフェイス上で IPをイネーブルにすることによ
り自動的に確立されるルートを再配布します。これらのルートは、

ASの外部として再配布されます。

Protocol to
Redistribute（続
き）

再配布されるルートのデフォルト値を設定します。有効値の範囲は 0～
16です。

デフォルトメト

リック（Default
Metric）

選択すると、再配布されるルートの元のメトリックが保持されます。選択

を解除すると、[Metric]フィールドで指定した値が使用されます。
Transparent Metric

Cisco IOSルータにおけるスタティックルーティング

バージョン 4.17以降、Cisco Security Managerは引き続き IOSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

ルートを動的に構築できない場合にパケットがルータによって宛先に正しく転送されるよう

に、スタティックルーティングポリシーを設定できます。スタティックルートにはデフォル

トでアドミニストレーティブディスタンス1（直接接続されたネットワークを意味する）が設
定されるため、デフォルトでは、同じホストまたはネットワークに対して検出されたダイナ

ミックルートよりも優先されます。ただし、対応するダイナミックルートよりも優先されな

いように、大きな値のアドミニストレーティブディスタンスをスタティックルートに定義で

きます。
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たとえば、EIGRPルートには、デフォルトでアドミニストレーティブディスタンス 5が設定
されます。スタティックルートよりも EIGRPルートが優先されるようにするには、5よりも
大きいアドミニストレーティブディスタンスを指定する必要があります。この機能は、スタ

ティックルートを「フローティング」ルートとして定義する場合に役立ちます。フローティン

グルートは、優先ルートを使用できない場合にのみルーティングテーブルに挿入されます。

スタティックルートをバックアップの「フローティング」ルートとして使用する場合は、

特定の IPアドレスを入力する代わりに、ネクストホップ IPアドレスに到達できるイン
ターフェイスを指定します。そうしないと、プライマリリンクに障害が発生したときに、

「フローティング」ルートはルーティングテーブルに挿入されません。詳細については、

Cisco.comの次の URLで『Specifying a Next Hop IP Address for Static Routes』を参照してく
ださい。http://www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a00800ef7b2.shtml
[英語]

ヒント

関連項目

•スタティックルートの定義 （3395ページ）

スタティックルートの定義

スタティックルートを定義するには、選択したホストまたはネットワーク宛のパケットをルー

タが転送するホップゲートウェイの IPアドレス（および、任意でメトリック）を定義する必
要があります。必要な数のスタティックルートを定義できます。

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

• Cisco IOSルータにおける RIPルーティング （3384ページ）

• Cisco IOSルータにおける OSPFルーティング （3355ページ）

• Cisco IOSルータにおける EIGRPルーティング （3340ページ）

• Cisco IOSルータにおける BGPルーティング （3331ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]>[ルーティング（Routing）]
> [スタティックルーティング（Static Routing）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）] >
[ルーティング（Routing）] > [スタティックルーティング（Static Routing）]を選択します。既存のポ
リシーを選択するか、または新しいポリシーを作成します。
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[Static Routing]ページが表示されます。このページのフィールドの説明については、表 942 : [Static Routing]
ページ （3397ページ）を参照してください。

ステップ 2 [スタティックルーティング（Static Routing）]ページで、テーブルからスタティックルートを選択し、[編
集（Edit）]をクリックするか、[追加（Add）]をクリックしてルートを作成します。[Static Routing]ダイア
ログボックスが表示されます。このダイアログボックスのフィールドの説明については、表 943 : [Static
Routing]ダイアログボックス （3399ページ）を参照してください。

ステップ 3 （任意）[デフォルトルートとして使用（Use as Default Route）]チェックボックスをオンにして、このルー
トを不明なすべてのアウトバウンドパケットのデフォルトルートにします。

ステップ 4 [プレフィックス（Prefix）]フィールドに、宛先ネットワークのアドレスを入力します。または、[選択
（Select）]をクリックしてリストからネットワーク/ホストオブジェクトを選択するか、または新しいオブ
ジェクトを作成します。詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を参照して
ください。

ステップ 5 転送オプションを選択します。

•パケットをリモートネットワークに転送するルータインターフェイスを定義するには、[転送インター
フェイス（Forwarding Interface）]を選択し、インターフェイスまたはインターフェイスロールの名前
を入力します。[Select]をクリックしてリストからインターフェイスロールを選択するか、新しいイン
ターフェイスロールを作成できます。インターフェイスロールオブジェクトについて（381ページ）
およびポリシーのオブジェクトの選択 （288ページ）を参照してください。

•パケットを受信してリモートネットワークに転送するネクストホップルータを指定するには、[転送IP
（ForwardingIP）]を選択し、表示されるフィールドにアドレスを入力します。または、[選択（Select）]
をクリックしてネットワーク/ホストオブジェクトをリストから選択するか、または新しいオブジェク
トを作成します。詳細については、ポリシー定義中の IPアドレスの指定（401ページ）を参照してく
ださい。

ステップ 6 （任意）[Distance Metric]フィールドに、このルータのネクストホップアドレスへのホップ数を入力しま
す。このメトリックは、スタティックルートのプライオリティを示します。2つのルーティングエントリ
で同じネットワークが指定されている場合は、メトリック値の小さい（つまり、コストが低い）ルートに

高いプライオリティが与えられ、選択されます。

値を指定しない場合、デフォルトは 1であり、直接接続されたネットワークを意味します。

ステップ 7 （任意）[永続的なルート（Permanent route）]チェックボックスをオンにして、インターフェイスがシャッ
トダウンされるか、ルータが次のルータと通信できない場合でも、このスタティックルートエントリが削

除されないようにします。

ステップ 8 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。スタティッ
クルートが、[Static Routing]ページのテーブルに表示されます。

[Static Routing]ポリシーページ
[Static Routing]ページを使用して、スタティックルートを作成、編集、および削除します。詳
細については、スタティックルートの定義 （3395ページ）を参照してください。
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ナビゲーションパス

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）]> [ルーティン
グ（Routing）] > [スタティックルーティング（Static Routing）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router
Platform）] > [ルーティング（Routing）] > [スタティックルーティング（Static Routing）]
を選択します。[スタティックルーティング（Static Routing）]を右クリックしてポリシー
を作成するか、共有ポリシーセレクタから既存のポリシーを選択します。

関連項目

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 942 : [Static Routing]ページ

説明要素

スタティックルートの宛先 IPアドレス。プレフィックス

（Prefix）

選択した IPアドレスのネットマスク。Prefix Mask

スタティックルートがこのルータによって転送される不明なパケッ

トのデフォルトルートかどうかを示します。

Default Route

このルータのネクストホップアドレスであるゲートウェイルータ

に関連付けられる IPアドレスまたはインターフェイス名。
Interface or IP Address

ゲートウェイ IPから宛先へのホップ数。メトリックによって、こ
のルートのプライオリティが決まります。ホップが少ないほど、コ

ストが低くなるため、ルートに割り当てられるプライオリティは高

くなります。

2つのルーティングエントリで同じネットワークが指定されている
場合、メトリックの小さい（つまり、プライオリティが高い）エン

トリが選択されます。

距離

スタティックルートが永続的なルートとして定義されるかどうかを

示します。永続的なルートとは、インターフェイスがシャットダウ

ンされるか、ルータが次のルータと通信できない場合でも、削除さ

れないことを意味します。

Permanent Route
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説明要素

[Static Routing]ダイアログボックス（3398ページ）が開きます。こ
こから、スタティックルートを作成できます。

[追加（Add）]ボタン

[Static Routing]ダイアログボックス（3398ページ）が開きます。こ
こから、選択したスタティックルートを編集できます。

[編集（Edit）]ボタン

選択したスタティックルートをテーブルから削除します。[削除（Delete）]ボタン

[Static Routing]ダイアログボックス
[Static Routing]ダイアログボックスを使用して、スタティックルートを追加または編集しま
す。

ナビゲーションパス

[Static Routing]ポリシーページ （3396ページ）に移動してから、テーブルの下にある [追加
（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

•スタティックルートの定義 （3395ページ）

• Cisco IOSルータにおけるスタティックルーティング （3394ページ）
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フィールドリファレンス

表 943 : [Static Routing]ダイアログボックス

説明要素

このスタティックルートによって定義される宛先ネットワークのアドレス情報。

• [Use as Default Route]：選択すると、これをこのルータのデフォルトルート
にします。デフォルトルートは、送信元から宛先へのルートが不明な場合、

またはルータのルーティングテーブルで多数のルートを保持できない場合

に使用されます。すべての不明な送信パケットはデフォルトルートで送信

されます。

選択を解除すると、このスタティックルートはデフォルトルートではありませ

ん。

• [Prefix]：宛先ネットワークの IPアドレス。ネットワーク/ホストオブジェク
トの IPアドレスまたは名前を入力します。または、[選択（Select）]をク
リックしてリストからオブジェクトを選択するか、新しいオブジェクトを

作成します。

プレフィックスは、クラス A、B、または Cネットワークあるいはホスト IPで
ある必要があります。ホスト IPは、不連続マスクが含まれていないかぎり、0
で開始できます。すべてのサブネットアドレスが有効です。

宛先ネット

ワーク

宛先ネットワークにデータを転送する方式。

• [Forwarding Interface]：パケットをリモートネットワークに転送するルータ
インターフェイス。インターフェイスの名前またはインターフェイスのロー

ルを入力します。または、[選択（Select）]をクリックしてリストからオブ
ジェクトを選択するか、新しいオブジェクトを作成します。

• [Forwarding IP]：パケットを受信してリモートネットワークに転送するネク
ストホップルータの IPアドレス。ネットワーク/ホストオブジェクトの IP
アドレスまたは名前を入力します。または、[選択（Select）]をクリックし
てリストからオブジェクトを選択するか、新しいオブジェクトを作成しま

す。

Forwarding
(Next Hop)
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説明要素

宛先ネットワーク（ゲートウェイ IP）へのホップ数。値を指定しない場合、デ
フォルトは 1です。範囲は 1～ 255です。

このメトリック（アドミニストレーティブディスタンスとも呼ばれる）は、指

定したホストが存在するネットワークへのホップ数に基づくルートコストの測

定値です。このホップカウントには、パケットが通過する必要があるすべての

ネットワークが含まれています。宛先ネットワークも含まれます。したがって、

直接接続されたネットワークのメトリックはすべて 1です。

メトリックはコストに基づくため、スタティックルートのプライオリティを識

別するために使用されます。2つのルーティングエントリで同じネットワーク
が指定されている場合は、メトリック値の小さい（つまり、コストが低い）ルー

トに高いプライオリティが与えられ、選択されます。

特定の状況では、スタティックルートにダイナミックルートよりも低

いプライオリティ（大きいディスタンスメトリック）を割り当てると

役立つ場合があります。この設定により、スタティックルートはダイ

ナミックルートを使用できない場合のバックアップの「フローティン

グ」ルートとして機能できます。

（注）

Distance
Metric

選択すると、インターフェイスがシャットダウンされるか、ルータが次のルー

タと通信できない場合でも、このスタティックルートエントリは削除されませ

ん。

選択を解除すると、このスタティックルートは削除可能です。

Permanent
route
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第 68 章

Cisco Catalystスイッチおよび Cisco 7600シ
リーズルータの管理

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Security Managerは、Cisco CatalystスイッチおよびCisco 7600シリーズルータにおけるセ
キュリティサービスやその他のプラットフォーム固有サービスの管理と設定をサポートしま

す。

VTPトランスペアレントモードまたは VTPクライアント/サーバモードで設定された Catalyst
スイッチおよび 7600デバイスを管理できます。Security Managerは、デバイスにおける VLAN
データベース管理（VLANの作成、削除、スイッチ上の VLANデータベース内の VLANのモ
ニタリングなど）をバイパスすることによって、クライアント/サーバモードで設定されたス
イッチを管理します。

この章は次のトピックで構成されています。

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータにおけるポリシーの検出 （3402
ページ）

• Catalystサマリー情報の表示 （3403ページ）
• Catalystインターフェイス、VLAN、およびVLANグループの概要の表示 （3404ページ）
•インターフェイス （3406ページ）
• VLANs （3436ページ）
• VLANグループ （3444ページ）
• VLAN ACL（VACL） （3450ページ）
• IDSM設定 （3459ページ）
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Cisco Catalystスイッチおよび Cisco 7600シリーズルータ
におけるポリシーの検出

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータの設定（およびそれらに関連付けら
れているサービスモジュールやセキュリティコンテキストの設定）を検出したり、設定をポ

リシーとして Security Managerにインポートしたりできます。これにより、既存のデバイスを
追加し、それらを Security Managerで管理できるようになり、各デバイスをポリシーごとに手
動で設定する必要がなくなります。詳細については、デバイスインベントリへのデバイスの

追加 （94ページ）を参照してください。

Security Managerで設定できるコマンドを検出できます。サポートされていないコマンドは検
出されません。つまり、これらのコマンドは、次に展開が行われたあともデバイスにそのまま

残されています。さらに、Security Managerで検出できるコマンドの場合でも、そのコマンド
に関連するサブコマンドとキーワードがすべて検出されるわけではなく、サポートされていな

い要素は、検出されずにデバイスにそのまま残されます。

また、Security Managerですでに管理されているデバイスの設定をいつでも再検出できます。
ただし、再検出を実行すると Security Managerで定義したポリシーが上書きされるため、通常
は再検出を実行することは推奨しません。詳細については、 Security Managerにすでに存在す
るデバイス上のポリシーの検出 （227ページ）を参照してください。

ポリシーの検出後すぐに（ポリシーに変更を加えたり、デバイスからポリシーの割り当

てを解除したりする前に）展開を実行することを推奨します（この推奨事項は、デバイ

スによってホストされるサービスモジュールまたはセキュリティコンテキストにも適用

されます）。このようにしないと、Security Managerで設定した変更内容がデバイスに展
開されない可能性があります。展開および Configuration Archiveの使用 （511ページ）
を参照してください。

（注）

関連項目

•ポリシーについて （209ページ）

•ポリシーの検出 （223ページ）

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータの管理（3401ページ）

•展開および Configuration Archiveの使用 （511ページ）

Cisco Security Manager 4.24ユーザーガイド
3402

ルータおよびスイッチデバイスの設定

Cisco Catalystスイッチおよび Cisco 7600シリーズルータにおけるポリシーの検出



Catalystサマリー情報の表示
[Catalyst Summary Info]ページを使用して、Security Managerによって検出されたサービスモ
ジュール、ポート、VLANなどのシステム情報の概要を表示します。

Catalyst概要情報を表示するには、デバイスビューでCatalystスイッチまたはCisco 7600シリー
ズルータを右クリックし、[Catalystサマリー情報（Catalyst Summary Info）]を選択するか、ま
たは [ツール（Tools）] > [Catalystサマリー情報（Catalyst Summary Info）]を選択します。

Security Managerが特定のCisco CatalystスイッチまたはCisco 7600シリーズルータの検出
を完了していない場合、そのデバイスの [Catalystサマリー情報（Catalyst Summary Info）]
ページに「No information is available. This information is acquired during device discovery.」
（利用できる情報がありません。この情報は、デバイス検出時に取得されます）という

メッセージが表示されます。

（注）

関連項目

• IDSM設定 （3459ページ）

• [VLAN Access Lists]ページ （3454ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 944 : [Catalyst Summary Info]ページ

説明要素

デバイスの設定済みホスト名が表示されます。ホスト名（Hostname）

デバイスタイプを表示します。Device Type

デバイスのシリアル番号を表示します。シリアル番号

デバイスで実行されている Cisco IOSイメージのバージョンが表示さ
れます。

OS Version

デバイスで実行されているイメージの名前が表示されます。イメージ（Image）

最新の検出のタイムスタンプを表示します。Last Update

アクセスポート、ルーテッドポート、およびトランクポートを合わ

せた設定済みポートの合計数が表示されます。

合計ポート数

シャーシの設定済みアクセスポートの数が表示されます。アクセスポート
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説明要素

シャーシの設定済みトランクポートの数が表示されます。トランクポート

シャーシの設定済みルーテッドポートの数が表示されます。ルーテッドポート

シャーシおよびそのすべてのサービスモジュールの設定済み VLAN
の合計数が表示されます。

Total VLANs

レイヤ 2で稼働している VLANの数が表示されます。Layer 2 VLANs

レイヤ 3で稼働している VLANの数が表示されます。Layer 3 VLANs

[Service Module]テーブル

サービスモジュールが接続されているスロットが表示されます。スロット

サービスモジュールの簡単な説明を表示します。デバイスタイプ

サービスモジュールのシリアル番号が表示されます。シリアル番号

サービスモジュールのモデルタイプが表示されます。モデル

インストールされ、サービスモジュールで稼働しているOSバージョ
ンが表示されます。

OS Version

FWSMが割り当てられている VLANの合計数が表示されます。

[Interfaces/VLANs]ポリシーの [Summary]タブをクリックす
ると、IDSMまたはVPNSMに割り当てられているVLANを
確認できます。

ヒント

Assigned VLANs

マルチコンテキストモードで動作するFWSMに設定されているセキュ
リティコンテキストの総数を表示します。

[インターフェイス/VLAN（Interfaces/VLANs）]ポリシーの
[サマリー（Summary）]タブをクリックすると、IDSMに設
定されている仮想センサーの数を確認できます。

ヒント

コンテキスト

Catalystインターフェイス、VLAN、およびVLANグループ
の概要の表示

[インターフェイス/VLAN（Interfaces/VLAN）]ポリシーの [サマリー（Summary）]タブには、
サポートされている Catalyst 6500シリーズおよび 7600シリーズシャーシとそれらに関連付け
られたサービスモジュールに設定されているすべてのVLAN、VLANグループ、インターフェ
イス、およびサブインターフェイスの属性が表示されます。
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インターフェイスサマリー情報を表示するには、デバイスビューでポリシーセレクタから [イ
ンターフェイス/VLAN（Interfaces/VLANs）]を選択し、[サマリー（Summary）]タブをクリッ
クします。

[Summary]タブは、Cisco Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズルー
タの場合だけ使用できます。

（注）

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）

• Catalystサマリー情報の表示 （3403ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 945 : [Interfaces/VLANs]ページ - [Summary]タブ

説明要素

インターフェイスまたはサブインターフェイスに関連付けられた

VLAN ID。VLAN IDは、指定されたインターフェイスまたはサブ
インターフェイスで802.1Qタグ付きパケットを送受信する場所を
示します。VLAN IDが指定されていない場合は、インターフェイ
スまたはサブインターフェイスでトラフィックを送受信できませ

ん。

同じ物理インターフェイスに設定されたすべてのサブイ

ンターフェイスでは、VLAN IDがすべて一意である必
要があります。

（注）

VLAN ID（Admin. VLAN
ID）

インターフェイスまたはサブインターフェイスに対応する VLAN
の名前。VLAN003、Trunk1などです。

[VLAN名(VLAN Name)]

テーブルの行が示すVLANに設定されているVLANグループの数
値 ID。

VLAN Group

VLANが Layer 2または Layer 3にアクセスできるかどうかを指定
します。

VLANタイプ

インターフェイスまたはサブインターフェイスに設定されている

VLANの IPアドレスおよび対応するサブネットマスク。
IPアドレス/マスク（IP
Address/Mask）
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説明要素

VLANが使用するアクセスポートに割り当てられている名前が表
示されます（名前が割り当てられている場合）。

アクセスポート

トランクを介したトラフィックの伝送が許可されるVLANを示し
ます。

トランクポート

シャーシスロット番号（関連サービスモジュールの取り付け先）

を、ハイフンで結び付けられた x-yの形式でポート番号に関連付
けます（3-1など）。

Slot (-Port)

特定の VLANが設定されているサービスモジュールの種類
（FWSM、VPNSMなど）を示します。

[ブレードタイプ（Blade
Type）]

インターフェイスに関連付けられたセキュリティコンテキストを

示します。ただし、取り付けられたモジュールでマルチモードが

アクティブであり、そのモジュールに管理コンテキストが設定さ

れている場合にかぎります。

セキュリティコンテキス

ト

セキュリティコンテキストがトラフィックを検査する物理インター

フェイスおよびサブインターフェイス IDを表示します。表示され
る IDは、物理インターフェイス、単一のサブインターフェイス
（範囲を 1と定義）、またはサブインターフェイスの範囲を表し
ます。

[セキュリティコンテキス
トインターフェイス

（Security Context
Interface）]

インターフェイスのセキュリティレベルが表示されます。値の範

囲は 0（最低のセキュリティ）～ 100（最高のセキュリティ）で
す。

•外部インターフェイスの場合、デフォルトは 0です。

•内部インターフェイスの場合、デフォルトは 100です。

• DMZのインターフェイスの場合、デフォルトは通常 1～ 99
です。

セキュリティレベル

（Security Level）

インターフェイス
[Interfaces/VLANs]ページの [Interfaces]タブを使用して、次のタイプのポートを表示および管
理します。

•アクセスポート：ホストマシンまたはサービスの接続に使用されるスイッチングポート。
アクセスポートは、1つの VLANだけに属し、1つの VLANだけのトラフィックを伝送
します。トラフィックは、VLANタグが付いていないネイティブ形式で送受信されます。

•トランクポート：レイヤ 2で操作され、複数の VLANのトラフィックを送信するスイッ
チングポート。トラフィックには、各 VLANからのトラフィックを区別する VLAN番号
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がタグ付けされます。トランクポートは、スイッチ間の接続またはスイッチとルータ間の

接続に使用されます。

•ルーテッドポート：ルータ上のポートのように機能する物理ポート。ルーテッドポート
は特定のVLANに関連付けられず、通常のルータインターフェイスのように動作します。
ルーテッドポートにはレイヤ 3ルーティングプロトコルを設定できます。

•ダイナミックポート：ネイバーポートがトランクポートとして設定されている場合に、
トランクポートに動的に変更できるポート。

•サポートされないポート：Security ManagerによってサポートされないCatalystデバイス上
のポート。

[インターフェイス（Interfaces）]タブを表示するには、デバイスビューで Catalystデバイスを
選択し、ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択して作
業領域で [インターフェイス（Interfaces）]タブをクリックします。

次の項では、Catalystデバイスのインターフェイスを定義するときに実行できるアクションに
ついて説明します。

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（3407ページ）

• Cisco CatalystスイッチおよびCisco 7600シリーズルータでのポートの削除 （3409ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）

関連項目

• VLANs （3436ページ）

• VLANグループ （3444ページ）

• VLAN ACL（VACL） （3450ページ）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの
作成または編集

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしていますが、バグ修正や拡張機能はサポートしていません。

（注）

Cisco Catalystスイッチおよび Cisco 7600シリーズルータのアクセスポート、ルーテッドポー
ト、またはトランクポートを作成できますが、次の制限事項があります。

•各インターフェイスに名前が必要です。

•アクセスポートは 1つの VLANだけに関連付けることができます。
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•トランクポートは 1つ以上の VLANに関連付けることができます。

関連項目

• Cisco CatalystスイッチおよびCisco 7600シリーズルータでのポートの削除 （3409ページ）

• VLANの作成または編集 （3436ページ）

• VLANグループの作成または編集 （3444ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）

•インターフェイス （3406ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [インターフェイス/VLAN
（Interfaces/VLANs）]を選択して作業領域で [インターフェイス（Interfaces）]タブをクリックします。

[Interfaces]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ
- [Interfaces]タブ （3410ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しいインターフェイスの属性を定義するには、[行の追加（Add Row）]をクリックします。

•インターフェイスの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックし
ます。

ステップ 3 （任意）このインターフェイスをシャットダウンモードにする場合は、[インターフェイスの有効化（Enable
Interface）]チェックボックスをオフにします。

ステップ 4 [タイプ（Type）]リストから [インターフェイス（Interface）]または [サブインターフェイス
（Subinterface）]を選択します。

ステップ 5 （インターフェイスだけ）インターフェイスの名前を入力します。[選択（Select）]をクリックするとダ
イアログボックスが開き、インターフェイスタイプ、およびインターフェイスの位置情報（カード、ス

ロット、サブインターフェイスなど）に基づいて、標準の名前を生成できます。ダイアログボックスを

使用してインターフェイス名を生成する方法については、 [Interface Auto Name Generator]ダイアログボッ
クス （3020ページ）を参照してください。

ステップ 6 （インターフェイスのみ）[モード（Mode）]リストからオプションを選択して、ポート設定タイプを指
定します。ダイアログボックスのフィールドは、選択に応じて変わります。

ステップ 7 （サブインターフェイスだけ）サブインターフェイスの親インターフェイスを選択し、ID番号を入力し
ます。

ステップ 8 選択したタイプの設定を定義または指定します。

• [Access Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
アクセスポートモード （3412ページ）を参照してください。

• [Routed Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
ルーテッドポートモード （3417ページ）を参照してください。
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• [Trunk Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
トランクポートモード （3420ページ）を参照してください。

• [Dynamic Port]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス
-ダイナミックモード （3426ページ）を参照してください。

• [Subinterface]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
サブインターフェイス （3431ページ）を参照してください。

• [Unsupported]：フィールドの説明については、 [Create Interface]/[Edit Interface]ダイアログボックス -
サポートされていないモード （3433ページ）を参照してください。

ステップ 9 [速度（Speed）]リストから、インターフェイスの速度を定義するオプションを選択します。

ステップ 10 インターフェイスに特定の速度を定義した結果、[デュプレックス（Duplex）]リストが有効になってい
る場合は、デュプレックスオプションを選択します。

ステップ 11 [MTU]フィールドに、最大伝送単位値を入力します。

ステップ 12 インバウンド（受信）トラフィックとアウトバウンド（送信）トラフィックに対してフロー制御を使用

するかどうかを設定します。

ステップ 13 （任意）[説明（Description）]フィールドにインターフェイスの説明を入力します。

ステップ 14 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの
削除

バージョン 4.17以降、Cisco Security Managerは引き続き Cisco Catalystスイッチの機能を
サポートしていますが、バグ修正や拡張機能はサポートしていません。

（注）

インターフェイスの定義はいつでも削除できますが、このオプションは慎重に使用してくださ

い。関連デバイスでポリシー定義にインターフェイス定義が含まれている場合は、インター

フェイスを削除すると、これらのポリシー定義をデバイスに展開できなくなります。

関連項目

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（3407ページ）

•インターフェイス （3406ページ）

ステップ 1 （デバイスビュー）デバイスセレクタから Cisco Catalystスイッチまたは Cisco 7600シリーズルータを選
択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。
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ステップ 3 作業領域で [Interfaces]タブをクリックします。

[Interfaces]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[Interfaces]タブ （3410ページ）を参照してください。

ステップ 4 テーブルからインターフェイスを選択し、[行の削除（Delete Row）]をクリックします。インターフェイス
が削除されます。

[Interfaces/VLANs]ページ - [Interfaces]タブ
[Interfaces]タブを使用して、サポートされているCisco CatalystスイッチとCisco 7600シリーズ
ルータおよびそれらに関連付けられたサービスモジュール（ブレード）のインターフェイスや

サブインターフェイスを表示および設定します。

ナビゲーションパス

（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を
選択し、[インターフェイス（Interfaces）]タブをクリックします。

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）

• Catalystインターフェイス、VLAN、およびVLANグループの概要の表示 （3404ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 946 : [Interfaces/VLANs]ページ - [Interfaces]タブ

説明要素

インターフェイスタイプ、シャーシスロット、およびインターフェイス

カードの番号。たとえば、FastEthernet 2/7は、ファストイーサネット、
スロット 2、インターフェイス 7を意味します。

名前
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説明要素

物理ポートのコンフィギュレーションモード：

•アクセス（Access）

•ルーテッド

•トランク

• Dynamic Auto

• Dynamic Desirable

•非サポート対象

[モード（Mode）]

説明されたサブインターフェイスに関連付けられた VLAN ID。イーサ
ネットインターフェイスおよびVLANインターフェイスについてのみ表
示されます。

VLAN ID（Admin.
VLAN ID）

インターフェイスの IPアドレス。IP Address

インターフェイスがイネーブルになっているかディセーブル（シャット

ダウン状態）になっているかを示します。

[有効（Enabled）]

命名パターンがこのインターフェイスと一致するインターフェイスロー

ル。インターフェイスロールオブジェクトについて（381ページ）を参
照してください。

Interface Roles

（任意）インターフェイスの説明。説明

新しいインターフェイスを定義できる [Create Interface]ダイアログボック
スを開きます。詳細については、関連するモードの説明を参照してくだ

さい。

•アクセスポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -アクセスポートモード （3412ページ）。

•ルーテッドポートモード： [Create Interface]/[Edit Interface]ダイアロ
グボックス -ルーテッドポートモード （3417ページ）

•トランクポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -トランクポートモード （3420ページ）

•ダイナミックモード： [Create Interface]/[Edit Interface]ダイアログボッ
クス -ダイナミックモード （3426ページ）

[Add Row]ボタン

Cisco Security Manager 4.24ユーザーガイド
3411

ルータおよびスイッチデバイスの設定

[Interfaces/VLANs]ページ - [Interfaces]タブ



説明要素

[インターフェイスの編集（Edit Interface）]ダイアログボックスを開きま
す。ここで、選択したインターフェイスを編集できます。詳細について

は、関連するモードの説明を参照してください。

•アクセスポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -アクセスポートモード （3412ページ）。

•ルーテッドポートモード： [Create Interface]/[Edit Interface]ダイアロ
グボックス -ルーテッドポートモード （3417ページ）

•トランクポートモード： [Create Interface]/[Edit Interface]ダイアログ
ボックス -トランクポートモード （3420ページ）

•ダイナミックモード： [Create Interface]/[Edit Interface]ダイアログボッ
クス -ダイナミックモード （3426ページ）

•サポートなし： [Create Interface]/[Edit Interface]ダイアログボックス
-サポートされていないモード （3433ページ）

[Edit Row]ボタン

選択したインターフェイスを削除します。[Delete Row]ボタ
ン

[Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、アクセスポートモードで稼働する物理インターフェイスや仮想インターフェイスの属性

を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [アクセス
ポート（Access Port）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （3417ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （3426ページ）

• [Interface Auto Name Generator]ダイアログボックス （3020ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）
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•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 947 : [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （3431
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックス （3020ページ）を開くに
は、[選択（Select）]をクリックします。このダイアログボックスで、Security
Managerがインターフェイス名の生成に使用する詳細情報を入力または編
集できます。

Name（[Select]ボ
タン）

このインターフェイスのポート設定タイプ。

[アクセスポート（Access Port）]を選択すると、アクセスポートに関連す
る設定オプションが表示されます。

[モード
（Mode）]

アクセスポート設定

Cisco Security Manager 4.24ユーザーガイド
3413

ルータおよびスイッチデバイスの設定

[Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード



説明要素

VLANを選択した場合、アクセスポートモードで使用する VLANのイン
ターフェイス固有のIDが表示されます。それ以外の場合は、[選択（Select）]
をクリックすると [VLAN Selector]ダイアログボックス （3449ページ）が
開きます。

VLAN IDは、サブインターフェイスで 802.1Qタグ付きパケットを送受信
する場所を示します。VLAN IDが指定されていない場合は、サブインター
フェイスでトラフィックを送受信できません。有効値の範囲は 1～ 4094で
す。接続されているデバイスで VLAN IDが予約されている場合がありま
す。詳細については、デバイスのマニュアルを参照してください。マルチ

コンテキストモードの場合、VLANはシステム設定でしか設定できませ
ん。

同じ物理インターフェイスに設定されたすべてのサブインター

フェイスでは、VLAN IDがすべて一意である必要があります。
（注）

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、デバイ
スに設定できる VLANの数が多くなります。

ヒント

VLAN ID（選択
ボタン）

このチェックボックスをオンにすると、ポートへのアクセスを許可される

MACアドレスを限定して、インターフェイスへの入力を制限できます。

オフにすると、ポートセキュリティがディセーブルになります。

Enable Port
Security

[Enable Port Security]がオンの場合にだけ適用されます。

インターフェイスのセキュアMACアドレスの最大数。有効な値の範囲は
1～ 4097です。

セキュアMACアドレスは、接続されたデバイスのMACアドレ
スを使用して動的に設定されます。

（注）

最大MACアドレ
ス（Max. MAC
Addresses）
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説明要素

セキュリティ違反が発生した場合に実行されるアクション。

• [Port Security Protect]：セキュアMACアドレスを必要な数だけ削除し
てカウントが最大値を下回るまで、送信元アドレスが不明なパケット

をドロップします。

• [ポートセキュリティ制限（Port Security Restrict）]：セキュアMACア
ドレスを必要な数だけ削除してカウントが最大値を下回るまで、送信

元アドレスが不明なパケットをドロップします。さらに、

SecurityViolationカウンタを 1増やします。

• [Port Security Shutdown]：インターフェイスをただちに error-disabled状
態とし、SNMPトラップ通知を送信します。

セキュリティ違反は、セキュアMACアドレスが最大数まで設定されたあ
と、アドレステーブルにMACアドレスが登録されていないワークステー
ションがインターフェイスにアクセスしようとした場合に発生します。

Violation Policy

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス （3449ページ）を開き
ます。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

共通インターフェイス設定
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説明要素

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプに

よって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive
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説明要素

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェ

クトについて （381ページ）を参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、レイヤ 3においてルーテッドポートモードで稼働する物理インターフェイスの属性を設
定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [ルーテッド
ポート（Routed Port）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （3426ページ）

•インターフェイスロールオブジェクトについて （381ページ）

•ネットワーク/ホストオブジェクトについて （391ページ）

•ポリシーのオブジェクトの選択 （288ページ）
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フィールドリファレンス

表 948 : [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブル

になります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用す

るかを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （3431
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表

示します。

[Interface Auto Name Generator]ダイアログボックス （3020ページ）を開く
には、[選択（Select）]をクリックします。このダイアログボックスで、
Security Managerがインターフェイス名の生成に使用する詳細情報を入力
または編集できます。

Name（[Select]ボ
タン）

このインターフェイスのポート設定タイプ。

[ルーテッドポート（Routed Port）]を選択すると、ルーテッドポートに関
連する設定オプションが表示されます。

[モード（Mode）]

ルーテッドポートの設定

ポートで使用する IPアドレスのタイプ。

• [Static IP]：インターフェイスで永続的な IPアドレスを使用すること
を指定し、関連する GUI要素をアクティブにします。

IPタイプ（IP
Type）

IPアドレスを入力するか、または [選択（Select）]をクリックして、IPア
ドレスを選択できる [ネットワーク/ホストセレクタ（Networks/Hosts
Selector）]を開くことができます。

IP Address（[Select]
ボタン）

インターフェイスにヘルパー IPアドレスを割り当てることができます。
ヘルパー IPアドレスによって、ブロードキャストのDHCP要求が、DHCP
サーバだけに送信されるユニキャストの要求に変換されます。

Helper IP Addresses
（[Select]ボタン）
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説明要素

サブネットマスクを指定できます。ネットマスク値を入力するか、また

はリストからネットマスクを選択できます。ネットマスクを入力する場

合は、その値をドット付き 10進表記（255.255.255.0など）で指定する
か、またはビット数（24など）を入力します。

ネットワークに接続されたインターフェイスに対して、

255.255.255.254または 255.255.255.255を使用しないでくださ
い。これらのネットマスクを使用すると、インターフェイス上

のすべてのトラフィックが停止します。

（注）

Mask

共通インターフェイス設定

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がど
ちらもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにしま
す。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサ

イズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプ

によって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで 1行に最大
240文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明
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説明要素

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用
します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になっ

たときに、指定した間隔だけフレームの送信を停止するよう送信元にシ

グナリングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクト
です。インターフェイスロールを使用すると、複数のインターフェイス

に適用可能な汎用ルールを定義できます。インターフェイスロールオブ

ジェクトについて （381ページ）を参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、トランクポートモードで稼働する物理インターフェイスや仮想インターフェイスの属性

を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [トランク
ポート（Trunk Port）]を選択します。

Cisco Security Manager 4.24ユーザーガイド
3420

ルータおよびスイッチデバイスの設定

[Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード



関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （3417ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （3426ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

•インターフェイスロールオブジェクトについて （381ページ）

フィールドリファレンス

表 949 : [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （3431
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックス （3020ページ）を開くに
は、[選択（Select）]をクリックします。このダイアログボックスで、Security
Managerがインターフェイス名の生成に使用する詳細情報を入力または編
集できます。

Name（[Select]
ボタン）

このインターフェイスのポート設定タイプ。

[トランクポート（Trunk Port）]を選択すると、トランクポートに関連する
設定オプションが表示されます。

[モード
（Mode）]

トランクポート設定
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説明要素

次のいずれかを選択します。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q規
格で定義されたカプセル化に指定します。イーサネットサブインター

フェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガビッ
トイーサネットポートは ISLカプセル化をサポートしていません。

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、ルータ
に設定できる VLANの数が多くなります。

ヒント

カプセル化

[VLAN ID]フィールドで指定された IDを使用して、このインターフェイス
に関連付けるネイティブVLANを選択できます（ネイティブVLANにVLAN
IDが指定されていない場合、デフォルト値は 1です）。このオプション
は、802.1Qトランクインターフェイスとして機能する物理インターフェイ
スを設定する場合にだけ適用されます。

カプセル化タイプとして DOT1Qを先に指定しておく必要があります。

トランクインターフェイスのネイティブVLANは、タグ付けされていない
すべての VLANパケットが論理的に割り当てられる VLANです。これに
は、VLANに関連付けられた管理トラフィックが含まれます。

オフにすると、ネイティブVLANはこのインターフェイスに関連付けられ
ません。

トランクインターフェイスのサブインターフェイスには、ネイ

ティブ VLANを設定できません。リンクの両端には必ず同じ
[Native VLAN]値を設定してください。同じ値を設定しないと、
トラフィックが失われたり、間違ったVLANに送信される場合が
あります。

（注）

[VLAN Selector]ダイアログボックス （3449ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したイン
ターフェイスにネイティブ VLANを関連付けることができます。

Native VLAN
（[Select]ボタ
ン）

このチェックボックスをオンにすると、ダイナミックトランキングプロト

コル（DTP）ネゴシエーションがイネーブルになります。DTPは、デバイ
ス間のトランクオートネゴシエーション（ISLおよび 802.1Q）を管理しま
す。

オフにすると、DTPネゴシエーションがディセーブルになります。

Enable DTP
negotiation
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説明要素

トランクで許可されるVLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数のVLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。有効な IDの
範囲は 1～ 4094です。

あるいは、[選択（Select）]をクリックして [VLAN Selector]ダイアログボッ
クス（3449ページ）を開きます。このダイアログボックスで、トランクに
含める VLANを選択できます。

Allowed VLANs
（[Select]ボタ
ン）

プルーニング可能な VLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数のVLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。

あるいは、[選択（Select）]をクリックして [VLAN Selector]ダイアログボッ
クス（3449ページ）を開きます。このダイアログボックスで、プルーニン
グ可能な VLANを選択できます。

Prune VLANs
（[Select]ボタ
ン）

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス（3449ページ）を開きま
す。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

IOSソフトウェアバージョン 12.2(18)SXE2以降を実行しているデバイスに
だけ適用されます。

このチェックボックスをオンにすると、ポートへのアクセスを許可される

MACアドレスを限定して、インターフェイスへの入力を制限できます。

オフにすると、ポートセキュリティがディセーブルになります。

このオプションを選択した場合、[Enable DTP Negotiation]オプショ
ンは自動的にオフになります。

（注）

Enable Port
Security
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説明要素

[Enable Port Security]がオンの場合にだけ適用されます。

インターフェイスのセキュアMACアドレスの最大数。有効な値の範囲は
1～ 4097です。

セキュアMACアドレスは、接続されたデバイスのMACアドレ
スを使用して動的に設定されます。

（注）

[最大MACアド
レス（Max.MAC
Addresses）]

セキュリティ違反が発生した場合に実行されるアクション。

• [Port Security Protect]：セキュアMACアドレスを必要な数だけ削除し
てカウントが最大値を下回るまで、送信元アドレスが不明なパケット

をドロップします。

• [ポートセキュリティ制限（Port Security Restrict）]：セキュアMACア
ドレスを必要な数だけ削除してカウントが最大値を下回るまで、送信

元アドレスが不明なパケットをドロップします。さらに、

SecurityViolationカウンタを 1増やします。

• [Port Security Shutdown]：インターフェイスをただちに error-disabled状
態とし、SNMPトラップ通知を送信します。

セキュリティ違反は、セキュアMACアドレスが最大数まで設定されたあ
と、アドレステーブルにMACアドレスが登録されていないワークステー
ションがインターフェイスにアクセスしようとした場合に発生します。

Violation Policy

共通インターフェイス設定

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度
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説明要素

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]に
設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプに

よって異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send
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説明要素

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェ

クトについて （381ページ）を参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、ダイナミックモードで稼働する物理インターフェイスや仮想インターフェイスの属性を設

定します。ダイナミックポートは、ネイバーポートの設定に基づいてリンクをトランクリン

クに変換できます。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[モード（Mode）]リストから [ダイナミッ
ク（Dynamic）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （3417ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Interface Auto Name Generator]ダイアログボックス （3020ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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フィールドリファレンス

表 950 : [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード

説明要素

このチェックボックスをオンにすると、インターフェイスがイネーブルに

なります。

オフにすると、shutdownコマンドを使用してインターフェイスがディセー
ブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

サブインターフェイスを定義する方法の詳細については、 [Create
Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス （3431
ページ）を参照してください。

タイプ（Type）

名前が設定されている場合は、生成されたインターフェイスの名前を表示

します。

[Interface Auto Name Generator]ダイアログボックス （3020ページ）を開くに
は、[選択（Select）]をクリックします。このダイアログボックスで、Security
Managerがインターフェイス名の生成に使用する詳細情報を入力または編
集できます。

Name（[Select]
ボタン）

このインターフェイスのポート設定タイプ。

[Dynamic]を選択すると、ダイナミックポートに関連する設定オプションが
表示されます。

[モード
（Mode）]

ダイナミックポート設定

ダイナミックトランクモード：

• [Auto]：ポートはリンクをトランクリンクに変換できます。ポートが
トランクポートになるのは、ネイバーポートが [Trunk]または
[Desirable]モードに設定されている場合です。

• [Desirable]：ポートはアクティブにリンクをトランクリンクに変換しよ
うとします。

Dynamic Mode

ポートがトランキングリンクとして機能しない場合に使用するアクセス

VLAN ID。ネイバーリンクが [Trunk]、[Auto]、または [Desirable]モードに
設定されている場合に、このような状況になる可能性があります。

有効値の範囲は 1～ 4094です。

アクセス VLAN
ID
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説明要素

次のいずれかを選択します。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q規
格で定義されたカプセル化に指定します。イーサネットサブインター

フェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガビッ
トイーサネットポートは ISLカプセル化をサポートしていません。

• [Negotiate]：インターフェイスがネイバーインターフェイスの設定と
機能に基づいて ISLまたは 802.1Qトランクになるように、ネイバーイ
ンターフェイスとネゴシエートすることを指定します。

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスで DOT1Qカプセル化を設定するには、CLIコマ
ンドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用し
ます。メインインターフェイスに VLANを設定すると、ルータ
に設定できる VLANの数が多くなります。

ヒント

カプセル化

[VLAN ID]フィールドで指定された IDを使用して、このインターフェイス
に関連付けるネイティブVLANを選択できます（ネイティブVLANにVLAN
IDが指定されていない場合、デフォルト値は 1です）。このオプション
は、802.1Qトランクインターフェイスとして機能する物理インターフェイ
スを設定する場合にだけ適用されます。

カプセル化タイプとして DOT1Qを先に指定しておく必要があります。

トランクインターフェイスのネイティブVLANは、タグ付けされていない
すべての VLANパケットが論理的に割り当てられる VLANです。これに
は、VLANに関連付けられた管理トラフィックが含まれます。

オフにすると、ネイティブ VLANはこのインターフェイスに関連付けられ
ません。

トランクインターフェイスのサブインターフェイスには、ネイ

ティブ VLANを設定できません。リンクの両端には必ず同じ
[Native VLAN]値を設定してください。同じ値を設定しないと、
トラフィックが失われたり、間違ったVLANに送信される場合が
あります。

（注）

[VLAN Selector]ダイアログボックス （3449ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したイン
ターフェイスにネイティブ VLANを関連付けることができます。

Native VLAN
（[Select]ボタ
ン）
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説明要素

トランクで許可されるVLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数の VLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。有効な IDの
範囲は 1～ 4094です。

あるいは、[選択（Select）]をクリックして [VLAN Selector]ダイアログボッ
クス（3449ページ）を開きます。このダイアログボックスで、トランクに
含める VLANを選択できます。

Allowed VLANs
（[Select]ボタ
ン）

プルーニング可能な VLANを指定できます。VLAN IDを入力してくださ
い。カンマを使用して複数の VLANを区切るか、またはハイフンを使用し
て VLANの範囲を指定します（12,17,22または 2-200など）。

あるいは、[選択（Select）]をクリックして [VLAN Selector]ダイアログボッ
クス（3449ページ）を開きます。このダイアログボックスで、プルーニン
グ可能な VLANを選択できます。

Prune VLANs
（[Select]ボタ
ン）

このチェックボックスをオンにすると、VACLキャプチャがイネーブルに
なります。キャプチャビットが設定されると、キャプチャ機能がイネーブ

ルなポートで、転送されたパケットを受信できます。

オフにすると、VACLキャプチャがディセーブルになります。

Enable VACL
Capture

転送された VLANパケットを VACLで受信する必要のある VLANを識別
できます。このオプションは、[Enable VACL Capture]チェックボックスを
オンにした場合にだけ使用できます。

カンマで区切られた VLAN IDのリストを入力するか、[選択（Select）]を
クリックして [VLAN Selector]ダイアログボックス（3449ページ）を開きま
す。

VACLは、VLANパケットが VLANに最初にルーティングまたはブリッジ
ングされた場合だけ、このパケットをキャプチャできます。キャプチャで

きるのは、転送されたパケットだけです。

Capture VLANs
（[Select]ボタ
ン）

共通インターフェイス設定
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説明要素

物理インターフェイスの速度。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がどち
らもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度

インターフェイスのデュプレックス設定：

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]に
設定する必要があります。

デュプレックス

最大伝送単位。これは、インターフェイスで処理できる最大パケットサイ

ズ（バイト単位）です。有効な値の範囲は、インターフェイスタイプによっ

て異なります。

[ MTU]

インターフェイスを説明するテキスト。復帰を使用しないで1行に最大240
文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテキ

ストの説明に関係はありません。

（注）

説明

受信フレームのフロー制御設定。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive
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説明要素

送信フレームのフロー制御設定。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send

インターフェイスに関連付けられたインターフェイスロールを表示します。

インターフェイスロールとは、各デバイスの設定が生成されるときに、実

際のインターフェイス IPアドレスで置き換えられるオブジェクトです。イ
ンターフェイスロールを使用すると、複数のインターフェイスに適用可能

な汎用ルールを定義できます。インターフェイスロールオブジェクトにつ

いて （381ページ）を参照してください。

ロール（Roles）

[Create Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス

[Create Interface]ダイアログボックス（または [Edit Interface]ダイアログボックス）を使用し
て、Catalyst 6500/7600デバイスに定義されているサブインターフェイスの属性を設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、[追加（Add）]または [編
集（Edit）]をクリックして [インターフェイスの作成（Create Interface）]/[インターフェイスの
編集（Edit Interface）]ダイアログボックスを開き、[タイプ（Type）]リストから [サブインター
フェイス（Subinterface）]を選択します。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （3417ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （3426ページ）

•インターフェイスロールオブジェクトについて （381ページ）
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フィールドリファレンス

表 951 : [Create Interface]/[Edit Interface]ダイアログボックス -サブインターフェイス

説明要素

このチェックボックスをオンにすると、サブインターフェイスがイネー

ブルになります。

オフにすると、shutdownコマンドを使用してサブインターフェイスが
ディセーブルになります。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用す

るかを指定します。[サブインターフェイス（Subinterface）]を選択しま
す。

タイプ（Type）

サブインターフェイスの親インターフェイスを識別します。親

サブインターフェイスの IDアドレスを指定します。数値 ID文字列は 10
文字を超えることはできません。

サブインターフェ

イスID（Subint.
ID）ID

サブインターフェースで使用される IPアドレスのタイプ:

• [Static IP]：サブインターフェイスで永続的な IPアドレスを使用する
ことを指定し、関連する GUI要素をアクティブにします。

IPタイプ（IP
Type）

IPアドレスを入力できます。IPアドレス

サブインターフェイスにヘルパー IPアドレスを割り当てることができま
す。ヘルパー IPアドレスによって、ブロードキャストのDHCP要求が、
DHCPサーバだけに送信されるユニキャストの要求に変換されます。

Helper IP Addresses

サブネットマスクを指定できます。ネットマスク値を入力するか、また

はリストからネットマスクを選択できます。ネットマスクを入力する場

合は、その値をドット付き 10進表記（255.255.255.0など）で指定する
か、またはビット数（24など）を入力します。

ネットワークに接続されたインターフェイスに対して、

255.255.255.254または 255.255.255.255を使用しないでくださ
い。これらのネットマスクを使用すると、インターフェイス上

のすべてのトラフィックが停止します。

（注）

Mask
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説明要素

サブインターフェイスに定義するカプセル化タイプ：

• [blank]：カプセル化は定義されません。

• [DOT1Q]：トランクリンクでの VLANカプセル化を、IEEE 802.1Q
規格で定義されたカプセル化に指定します。イーサネットサブイン

ターフェイスだけに適用されます。

• [ISL]：トランクリンクでの ISLカプセル化を指定します。10ギガ
ビットイーサネットポートは ISLカプセル化をサポートしていませ
ん。

VLANをサブインターフェイスに関連付けずに、イーサネット
インターフェイスで DOT1Qカプセル化を設定するには、CLI
コマンドまたはFlexConfigを使用して vlan-id dot1qコマンドを
使用します。メインインターフェイスにVLANを設定すると、
ルータに設定できる VLANの数が多くなります。

ヒント

カプセル化

サブインターフェイスにカプセル化が定義されている場合にだけ適用さ

れます。

サブインターフェイスに関連付ける VLAN ID。

VLAN ID（Admin.
VLAN ID）

インターフェイスを説明するテキスト。復帰を使用しないで 1行に最大
240文字を入力します。

マルチコンテキストモードの場合、システムの説明とコンテ

キストの説明に関係はありません。

（注）

説明

[Create Interface]/[Edit Interface]ダイアログボックス -サポートされていないモード

Security Managerでサポートされていないモードが設定されたインターフェイスが検出された
場合（dot1q-tunnel、private-vlanなど）、そのインターフェイスは [Unsupported]モードで表示
されます。このインターフェイスの属性を表示できますが、設定を変更する場合は、まずモー

ドを変更する必要があります。[Mode]を除くすべての定義フィールドは読み取り専用です。

ナビゲーションパス

[Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）に移動し、モードが [サポート対象
外（Unsupported）]として定義されているインターフェイスを選択します。次に、[追加（Add）]
または [編集（Edit）]をクリックして [インターフェイスの作成/編集（Create/Edit Interface）]
ダイアログボックスを開きます。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）
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• [Create Interface]/[Edit Interface]ダイアログボックス -ルーテッドポートモード （3417ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Create Interface]/[Edit Interface]ダイアログボックス -ダイナミックモード （3426ページ）

フィールドリファレンス

表 952 : [Create Interface]/[Edit Interface]ダイアログボックス -サポートされていないモード

説明要素

このチェックボックスがオンになっている場合、インターフェイスはイ

ネーブルになっています。

オフになっている場合、インターフェイスは shutdownコマンドを使用して
ディセーブルになっています。

[Enable Interface]

定義をインターフェイスに適用するか、サブインターフェイスに適用する

かを指定します。

タイプ（Type）

インターフェイスの名前が表示されます。Name（[Select]ボ
タン）

[Unsupported]が表示されます。これは、モードが Security Managerによっ
てサポートされないインターフェイスを示します。

インターフェイスモードを変更するには、別のオプションを選択します。

インターフェイスモードを変更すると、このダイアログボック

スの他の設定を変更できるようになります。

（注）

[モード（Mode）]

物理インターフェイスの速度を表示します。

• [10]：10 Mbpsで送信します。

• [100]：100 Mbpsで送信します。

• [1000]：1,000 Mbpsで送信します。

• [10000]：10,000 Mbpsで送信します。

• [Auto]：[Speed]を [Auto]に設定すると、[Speed]および [Duplex]がど
ちらもオートネゴシエーションされます。

• [Non-Negotiate]：リンクのネゴシエーションをディセーブルにします。

速度
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説明要素

インターフェイスのデュプレックス設定が表示されます。

• [Auto]：デュプレックス設定をオートネゴシエーションします。

• [Half]：データの送受信を同時には行いません。

• [Full]：データの送受信を同時に行います。

[Speed]が [Auto]に設定されている場合は、デュプレックス設定も [Auto]
に設定する必要があります。

デュプレックス

最大伝送単位が表示されます。これは、インターフェイスで処理できる最

大パケットサイズ（バイト単位）です。有効な値の範囲は、インターフェ

イスタイプによって異なります。

[ MTU]

インターフェイスを説明するテキストが表示されます。マルチコンテキス

トモードの場合、システムの説明とコンテキストの説明に関係はありませ

ん。

説明

受信フレームのフロー制御設定が表示されます。

• [Off]：ネイバーポートがフロー制御を要求しても、ポートではフロー
制御を使用しません。

• [On]：ネイバーポートの要求に従って、ポートでフロー制御を使用し
ます。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

フロー制御フレーム（別名ポーズフレーム）は、バッファが一杯になった

ときに、指定した間隔だけフレームの送信を停止するよう送信元にシグナ

リングする特別なパケットです。

Flow Control
Receive

送信フレームのフロー制御設定が表示されます。

• [Off]：ポートはネイバーポートにフロー制御フレームを送信しませ
ん。

• [On]：ポートはネイバーポートにフロー制御フレームを送信します。

• [Desired]：ポートでフロー制御フレームは許可されますが、必須では
ありません。

Flow Control Send
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説明要素

インターフェイスに関連付けられたインターフェイスロールを表示しま

す。インターフェイスロールとは、各デバイスの設定が生成されるとき

に、実際のインターフェイス IPアドレスで置き換えられるオブジェクトで
す。インターフェイスロールを使用すると、複数のインターフェイスに適

用可能な汎用ルールを定義できます。インターフェイスロールオブジェ

クトについて （381ページ）を参照してください。

ロール（Roles）

VLANs
VLANは、物理的な場所には基づかずに、論理的にセグメント化されたスイッチドネットワー
クです。たとえば、VLANは地理的に分散したワークグループのメンバーを相互接続する場合
があります。VLANは、人員、機器、およびネットワークインフラストラクチャの物理的な
配置を変更する必要性を減らすことで、多くの組織にとって実用的な利便性を提供します。正

しく設定された VLANはスケーラブルかつ安全であり、ネットワーク管理タスクを簡素化で
きます。

VLANは、単一のブリッジングドメインで接続されたホストとネットワークデバイス（ブリッ
ジやルータなど）で構成されます。VLAN間のトラフィックは、ルーティングする必要があり
ます。

Security Managerを使用すると、VLANを作成して、Cisco CatalystスイッチとCisco 7600シリー
ズルータ、およびそれらをサポートするサービスモジュールやセキュリティコンテキストに

対して定義されたインターフェイスに対する VLAN設定を定義できます。

次の項では、Catalystデバイスの VLANを定義するときに実行できるアクションについて説明
します。

• VLANの作成または編集 （3436ページ）

• VLANの削除 （3438ページ）

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）

関連項目

• VLANグループ （3444ページ）

• VLAN ACL（VACL） （3450ページ）

VLANの作成または編集
VLANを作成、または VLANの属性を再設定できます。

関連項目

• VLANの削除 （3438ページ）
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• VLANグループの作成または編集 （3444ページ）

• VACLの作成または編集 （3451ページ）

• [Create VLAN]/[Edit VLAN]ダイアログボックス （3440ページ）

• VLANs （3436ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [Interfaces/VLANs]を選択して作
業領域で [VLANs]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLANs]タブ （3438ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VLANの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VLANの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックします。

ダイアログボックスにあるフィールドの説明については、 [Create VLAN]/[Edit VLAN]ダイアログボック
ス （3440ページ）を参照してください。

ステップ 3 [VLAN ID]フィールドに、VLANの一意の ID番号を入力します。ブリッジグループ内の他の VLANに
割り当てられていない番号を入力する必要があります。

ステップ 4 （任意）VLANの名前を入力します。

ステップ 5 （任意）VLANが VLANグループの一部である場合は、グループ IDを選択するか、または [グループの
追加（Add Group）]を選択して [VLANグループの作成（Create VLAN Group）]ダイアログボックスを開
きます。詳細については、 VLANグループの作成または編集 （3444ページ）を参照してください。

ステップ 6 [Status]リストから、VLANのステータスを指定します（[Active]または [Suspended]）。

ステップ 7 [タイプ（Type）]リストから [レイヤ2（Layer 2）]または [レイヤ3（Layer 3）]を選択します。

ステップ 8 （任意）レイヤ 3 VLANの場合、Switched Virtual Interface（SVI;スイッチ仮想インターフェイス）を定義
します。

a) SVIをアクティブにするには、[インターフェイスの有効化（Enable Interface）]チェックボックスを
オンにします。SVIを使用すると、VLAN間のルーティングが可能になり、スイッチへの IPホスト
接続が提供されます。このチェックボックスをオフにすると、SVIはシャットダウンモードで作成
されます。

b) SVIの IPアドレスを入力します。
c) SVIサブネットマスクを入力するか、または [Subnet Mask]リストからネットマスクの値を選択しま
す。

d) （任意）必要に応じて説明を入力します。

ステップ 9 次のいずれかまたは両方を実行します。

•アクセスポートを VLANに関連付けるには、[アクセスポート（Access Ports）]テキストボックスに
ポート名を入力するか、または [選択（Select）]をクリックしてインターフェイスセレクタを開きま
す。
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•トランクポートを VLANに関連付けるには、[トランクポート（Trunk Ports）]テキストボックスに
ポート名を入力するか、または [選択（Select）]をクリックしてインターフェイスセレクタを開きま
す。

このダイアログボックスのフィールドの説明については、 [Interface Selector]ダイアログボックス - VLAN
ACLの内容（3459ページ）を参照してください。ポートの定義の詳細については、Cisco Catalystスイッ
チおよびCisco 7600シリーズルータでのポートの作成または編集（3407ページ）を参照してください。

ステップ 10 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

VLANの削除
VLANを削除できます。ただし、VLANを削除しても、その VLANを参照する可能性がある
ポリシーからは削除されません。VLANを削除する前に、他のポリシーでその VLANが使用
されていないことを確認してください。変更をデータベースに送信するときに、他のポリシー

で参照されている未定義の VLANが示されます。

関連項目

• VLANの作成または編集 （3436ページ）

• VLANs （3436ページ）

ステップ 1 （デバイスビュー）デバイスセレクタから Cisco Catalystスイッチまたは Cisco 7600シリーズルータを選
択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。

ステップ 3 作業領域で [VLANs]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLANs]タブ （3438ページ）を参照してください。

ステップ 4 テーブルから VLANを選択し、[行の削除（Delete Row）]をクリックします。

VLANが削除されます。

[Interfaces/VLANs]ページ - [VLANs]タブ
[VLANs]タブを使用して、サポートされている Cisco Catalystスイッチと Cisco 7600シリーズ
ルータの VLANを表示および設定します。

ナビゲーションパス

•（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]
を選択し、[VLANs]タブをクリックします。
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関連項目

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）

• Catalystインターフェイス、VLAN、およびVLANグループの概要の表示 （3404ページ）

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

• [Create VLAN]/[Edit VLAN]ダイアログボックス （3440ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 953 : [Interfaces/VLANs]ページ - [VLANs]タブ

説明要素

テーブルの行が示す VLANのインターフェイス固有の ID。VLAN ID
は、サブインターフェイスで 802.1Qタグ付きパケットを送受信する
場所を示します。VLANIDが指定されていない場合は、サブインター
フェイスでトラフィックを送受信できません。有効な値の範囲は2～
4094です（VLAN ID 1は予約されています）。

同じ物理インターフェイスに設定されたすべてのサブイン

ターフェイスでは、VLAN IDがすべて一意である必要があ
ります。

（注）

VLANをサブインターフェイスに関連付けずに、イーサネッ
トインターフェイスでDOT1Qカプセル化を設定するには、
CLIコマンドまたは FlexConfigを使用して vlan-id dot1qコ
マンドを使用します。メインインターフェイスにVLANを
設定すると、デバイスに設定できる VLANの数が多くなり
ます。

ヒント

VLAN ID（Admin.
VLAN ID）

インターフェイスまたはサブインターフェイスの対応する VLANの
名前。

名前

インターフェイス（インターフェイスのロール）または物理的なイン

ターフェイスの論理名を示します。

インターフェイス

VLANが Layer 2または Layer 3にアクセスできるかどうかを指定し
ます。

タイプ（Type）

VLANがアクティブになっているか一時停止状態になっているかを示
します。

ステータス

新しいVLANを定義する [Create VLAN]ダイアログボックスを開きま
す。

[Add Row]ボタン
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説明要素

選択した VLANを編集する [Edit VLAN]ダイアログボックスを開き
ます。

[Edit Row]ボタン

選択した VLANを削除します。[Delete Row]ボタン

[Create VLAN]/[Edit VLAN]ダイアログボックス

[Create VLAN]ダイアログボックス（または [Edit VLAN]ダイアログボックス）を使用して、
VLAN設定および属性を設定または再設定します。

ナビゲーションパス

[Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）に移動してから、テーブルの下にある
[追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• FlexConfigポリシーとポリシーオブジェクトについて （432ページ）

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （3447ページ）

• [Interface Selector]ダイアログボックス - VLAN ACLの内容 （3459ページ）

フィールドリファレンス

表 954 : [VLANの作成（Create VLAN）]/[VLANの編集（Edit VLAN）]ダイアログボックス

説明要素

設定されているVLAN IDが表示されます。設定されていない場合は、IDを
手動で入力します。VLANIDは、インターフェイスまたはサブインターフェ
イスで 802.1Qタグ付きパケットを送受信する場所を示します。VLAN IDが
指定されていない場合は、インターフェイスまたはサブインターフェイスで

トラフィックを送受信できません。各VLANには IDが必要です。有効値の
範囲は 1～ 4094です。

同じ物理インターフェイスに設定されたすべてのサブインターフェ

イスでは、VLAN IDがすべて一意である必要があります。
（注）

VLANをサブインターフェイスに関連付けずに、イーサネットイ
ンターフェイスでDOT1Qカプセル化を設定するには、CLIコマン
ドまたは FlexConfigを使用して vlan-id dot1qコマンドを使用しま
す。メインインターフェイスにVLANを設定すると、デバイスに
設定できる VLANの数が多くなります。

ヒント

VLAN ID
（Admin. VLAN
ID）
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説明要素

VLANの名前を入力します。VLAN名を以前に入力した場合は、その名前が
表示されます。各VLANに IDが必要であり、名前は任意で指定できます。
最大長は 32文字です。

名前

VLANが属している VLANグループ。VLANは 1つのグループだけに関連
付けることができます。

VLANを既存のグループに関連付けるか、または [グループの追加（Add
Group）]を選択して [VLANグループの作成（Create VLAN Group）]ダイア
ログボックスを開きます。

グループ

VLANの現在のステータス：

• [Active]：VLANはトラフィックを伝送します。

• [Suspended]：VLANはパケットを通過させません。

ステータス

指定された VLANがレイヤ 2とレイヤ 3のどちらに設定されているかを示
し、使用する VLANの種類を選択できます。

レイヤ 3 VLANの場合、IPアドレスが必要であり、VLANインターフェイ
スが作成されます。

タイプ（Type）

レイヤ 3 VLANを定義する場合にだけ適用されます。

• [Enable Interface]：このチェックボックスをオンにすると、任意のVLAN
に接続可能な仮想インターフェイスであるSwitched Virtual Interface（SVI;
スイッチ仮想インターフェイス）がイネーブルになります。SVIを使用
すると、VLAN間のルーティングが可能になり、スイッチへの IPホス
ト接続が提供されます。オフにすると、SVIがディセーブルになりま
す。

• [IP Address]：SVIの IPアドレス。IPアドレスは管理アクセスに必要で
す。

• [Subnet Mask]：SVIのサブネットマスク。有効なサブネットマスクエ
ントリのリストからオプションを選択します。

• [Description]：復帰を使用しないで 1行に最大 240文字の説明を入力で
きます。マルチコンテキストモードの場合、システムの説明とコンテ

キストの説明に関係はありません。

Switch Virtual
Interface
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説明要素

指定した VLANに関連付けられているアクセスポートが表示され、指定し
た VLANのアクセスポートの関連付けを追加または削除できます。任意の
数のアクセスポートを VLANに関連付けることができます。

[Access Port Selector]ダイアログボックス （3442ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したVLAN
にアクセスポートを関連付けたり、VLANからアクセスポートの関連付け
を削除したりできます。

Access Ports
（[Select]ボタ
ン）

指定した VLANに関連付けられているトランクポートが表示され、指定し
た VLANのトランクポートの関連付けを追加または削除できます。VLAN
は、許可された 1つ以上のトランクポートに属することができます。トラ
ンクポートグループに VLANを含めることができます。

[Trunk Port Selector]ダイアログボックス （3443ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、指定したVLAN
にトランクポートを関連付けたり、VLANからトランクポートの関連付け
を削除したりできます。

Trunk Ports
（[Select]ボタ
ン）

[Access Port Selector]ダイアログボックス

[Access Port Selector]ダイアログボックスを使用して、選択した VLANに関連付けられている
アクセスポートを定義します。

ナビゲーションパス

[CreateVLAN]/[EditVLAN]ダイアログボックス（3440ページ）を開き、[アクセスポート（Access
Ports）]フィールドの [選択（Select）]をクリックします。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -アクセスポートモード （3412ペー
ジ）

• [Trunk Port Selector]ダイアログボックス （3443ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 955 : [Access Port Selector]ダイアログボックス

説明要素

特定のVLANに割り当てられていないアクセスポートが表示されます。Available Access Ports
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説明要素

[Available Access Ports]リストで選択したインターフェイスを [Selected
Access Ports]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [Selected Access Ports]リストから削除しま
す。

[Remove <<]ボタン

選択されたインターフェイスオブジェクトを表示します。Selected Access Ports

新しいインターフェイスを定義する [Create Interface]ダイアログボック
スを開きます。

[Add Row]ボタン

選択したインターフェイスを編集する [Edit Interface]ダイアログボック
スを開きます。

[Edit Row]ボタン

[Trunk Port Selector]ダイアログボックス

[Trunk Port Selector]ダイアログボックスを使用して、選択した VLANに関連付けるトランク
ポートを定義します。

ナビゲーションパス

[CreateVLAN]/[EditVLAN]ダイアログボックス（3440ページ）を開き、[トランクポート（Trunk
Ports）]フィールドの [選択（Select）]をクリックします。

関連項目

• [Create Interface]/[Edit Interface]ダイアログボックス -トランクポートモード （3420ペー
ジ）

• [Access Port Selector]ダイアログボックス （3442ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 956 : [Trunk Port Selector]ダイアログボックス

説明要素

使用可能なすべてのトランクポートが表示されます。Available Trunk Ports

[Available Trunk Ports]リストで選択したインターフェイスを [Selected
Trunk Ports]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [Selected Trunk Ports]リストから削除しま
す。

[Remove <<]ボタン
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説明要素

選択されたインターフェイスオブジェクトを表示します。Selected Trunk Ports

新しいインターフェイスを定義する [Create Interface]ダイアログボック
スを開きます。

[Add Row]ボタン

選択したインターフェイスを編集する [Edit Interface]ダイアログボック
スを開きます。

[Edit Row]ボタン

VLANグループ
VLANグループは、VLANの論理集合を定義します。[Interfaces/VLANs]ページの [VLAN Groups]
タブに、次の情報が表示されます。

•選択したデバイスに定義されているすべての VLANグループ。

• VLANグループがバインドされているサービスモジュールスロット。

•各 VLANグループに属している VLAN。

VLANグループは、VLANを FWSMセキュリティコンテキストに割り当てる場合に使用でき
ます。VLANグループを複数の FWSMに割り当てたり、各 FWSMに複数のVLANグループを
割り当てたりすることができます。この割り当てを実行するには、 [Add Security Context]/[Edit
Security Context]ダイアログボックス（FWSM） （2986ページ）を参照してください。

次の項では、Catalystデバイスの VLANグループを定義するときに実行できるアクションにつ
いて説明します。

• [Create VLAN]/[Edit VLAN]ダイアログボックス （3440ページ）

• VLANグループの削除 （3446ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）

関連項目

•インターフェイス （3406ページ）

• VLANs （3436ページ）

• VLAN ACL（VACL） （3450ページ）

VLANグループの作成または編集
VLANグループを作成できます。VLANグループを作成する場合は、次の点に留意してくださ
い。

•各グループに IDが必要です。
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• VLANグループは 1つ以上の FWSMモジュールに関連付けることができます。

•各 VLANを複数の VLANグループのメンバーにすることはできません。

関連項目

• VLANグループの削除 （3446ページ）

• VLANの作成または編集 （3436ページ）

• VACLの作成または編集 （3451ページ）

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）

• VLANグループ （3444ページ）

ステップ 1 （デバイスビュー）Catalystデバイスを選択し、ポリシーセレクタから [インターフェイス/VLAN
（Interfaces/VLANs）]を選択して、作業領域で [VLANグループ（VLAN Groups）]タブをクリックします。

[VLAN Groups]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ペー
ジ - [VLAN Groups]タブ （3446ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VLANグループの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VLANグループの属性を編集するには、リストでグループを選択して [行の編集（Edit Row）]をクリッ
クします。

このダイアログボックスのフィールドの説明については、 [Create VLAN Group]/[Edit VLAN Group]ダイア
ログボックス （3447ページ）を参照してください。

ステップ 3 [VLAN Group ID]フィールドに、VLANグループの一意の ID番号を入力します。他のVLANグループに割
り当てられていない番号を入力する必要があります。

ステップ 4 VLANグループを特定のサービスモジュールスロットに関連付けるには（ [Add Security Context]/[Edit Security
Context]ダイアログボックス（FWSM）（2986ページ））、[サービスモジュールスロット（Service Module
Slots）]テキストボックスにスロット番号を入力するか、[選択（Select）]をクリックしてセレクタを開き
ます。

この関連付けを定義すると、あとでこの VLANグループを FWSMのセキュリティコンテキスト
に割り当てることができます。 [Add Security Context]/[Edit Security Context]ダイアログボックス
（FWSM） （2986ページ）を参照してください。

（注）

ステップ 5 VLANグループに追加する VLANを入力するか、[選択（Select）]をクリックしてセレクタを開きます。

ステップ 6 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。
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VLANグループの削除
VLANグループを削除できます。VLANグループを削除しても、グループ内の VLANには影
響しません。

関連項目

• VLANグループの作成または編集 （3444ページ）

• VLANグループ （3444ページ）

ステップ 1 （デバイスビュー）デバイスセレクタからCatalyst 6500シリーズスイッチまたはCisco 7600シリーズルー
タを選択します。

ステップ 2 ポリシーセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]を選択します。

ステップ 3 作業領域で [VLAN Groups]タブをクリックします。

[VLANs]タブが表示されます。このタブの各フィールドの説明については、 [Interfaces/VLANs]ページ -
[VLAN Groups]タブ （3446ページ）を参照してください。

ステップ 4 テーブルから VLANグループを選択し、[行の削除（Delete Row）]をクリックします。VLANグループが
削除されます。

[Interfaces/VLANs]ページ - [VLAN Groups]タブ
[VLAN Groups]タブを使用して、サポートされている 6500シリーズスイッチおよび 7600シ
リーズルータの VLANグループを表示および設定します。

[VLAN Groups]タブは、Cisco Catalyst 6500シリーズスイッチおよび Cisco 7600シリーズ
ルータの場合だけ使用できます。

（注）

ナビゲーションパス

•（デバイスビュー）デバイスセレクタから [インターフェイス/VLAN（Interfaces/VLANs）]
を選択し、[VLANグループ（VLAN Groups）]タブをクリックします。

関連項目

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）

• [Interfaces/VLANs]ページ - [Interfaces]タブ （3410ページ）

• Catalystインターフェイス、VLAN、およびVLANグループの概要の表示 （3404ページ）

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （3447ページ）
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•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 957 : [Interfaces/VLANs]ページ - [VLAN Groups]タブ

説明要素

選択したデバイスに設定されている VLANグループの数値 ID。VLAN Group

シャーシスロット番号（関連サービスモジュールの取り付け先）を、特

定のVLANがVLANグループへの参加に使用するインターフェイスに関
連付けます。

Service Module Slots

このグループに関連付けられているVLAN ID。有効値の範囲は1～65535
です。

VLAN IDs

新しい VLANグループを定義する [Create VLAN Group]ダイアログボッ
クスを開きます。

[Add Row]ボタン

選択した VLANグループを編集する [Edit VLAN Group]ダイアログボッ
クスを開きます。

[Edit Row]ボタン

選択した VLANグループを削除します。[Delete Row]ボタン

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックス

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックスを使用して、VLANグループの属
性を設定または再設定します。VLANグループは、VLANポートポリシーを定義するときに
相互に関連付ける VLANの論理グループです。

ナビゲーションパス

次のいずれかを実行します。

• [Interfaces/VLANs]ページ - [VLAN Groups]タブ （3446ページ）に移動してから、テーブル
の下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）に移動し、テーブルの下にある
[追加（Add）]ボタンまたは [編集（Edit）]ボタンをクリックして [グループ（Group）]リ
ストから [グループの追加（Add Group）]を選択します。

関連項目

• [Service Module Slot Selector]ダイアログボックス （3448ページ）

Cisco Security Manager 4.24ユーザーガイド
3447

ルータおよびスイッチデバイスの設定

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックス



フィールドリファレンス

表 958 : [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス

説明要素

802.1q VLANグループ名。有効値の範囲は 1～ 65535です。VLAN Group ID

特定の VLANが VLANグループへの参加に使用するインターフェイス
に関連付けられる、シャーシスロット番号（関連サービスモジュール

の取り付け先）。

スロット番号を入力するか、または [選択（Select）]をクリックして
[Service Module Slot Selector]ダイアログボックス （3448ページ）を開き
ます。

VLANグループを FWSMなどのサービスモジュールに関連
付けたあとで、VLANグループを FWSMのセキュリティコ
ンテキストに割り当てることができます。 [Add Security
Context]/[Edit Security Context]ダイアログボックス（FWSM）
（2986ページ）を参照してください。

（注）

Service Module Slots
（[Select]ボタン）

グループに含まれるすべてのVLANのカンマで区切られた ID。各VLAN
を複数のグループのメンバーにすることはできません。

[Service Module Slot Selector]ダイアログボックス （3448ページ）を開く
には、[選択（Select）]をクリックします。このダイアログボックスで、
VLANグループに含める VLANを選択できます。

VLAN IDs（[Select]
ボタン）

[Service Module Slot Selector]ダイアログボックス

[Service Module Slot Selector]ダイアログボックスを使用して、サービスモジュールをVLANに
関連付けます。

ナビゲーションパス

[Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （3447ページ）に移動し、[サービ
スモジュールスロット（Service Module Slots）]フィールドの [選択（Select）]をクリックしま
す。

関連項目

• [VLAN Selector]ダイアログボックス （3449ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 959 : [Service Module Selector]ダイアログボックス

説明要素

定義されているサービスモジュールスロットが表示され

ます。

Available Service Module Slots

選択したサービスモジュールスロットを [Available Service
Module Slots]リストから [Selected Service Module Slots]リ
ストに移動します。

[Add >>]ボタン

選択したサービスモジュールスロットを [選択したサービ
スモジュール（Selected Service Module）]リストから削除
します。

[Remove <<]ボタン

選択したサービスモジュールスロットが表示されます。選択したサービスモジュールス

ロット（Selected Service Module
Slots）

[VLAN Selector]ダイアログボックス

[VLAN Selector]ダイアログボックスを使用して、VLANをインターフェイス、VLANグルー
プ、セキュリティコンテキスト、および VACLに関連付けます。

ナビゲーションパス

インターフェイス、VLANグループ、IDSM設定、または VACLを定義するときにこのダイア
ログボックスにアクセスするには、VLANの定義に使用するフィールドの [選択（Select）]ボ
タンをクリックします。

関連項目

• [Service Module Slot Selector]ダイアログボックス （3448ページ）

•テーブルのフィルタリング （64ページ）
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フィールドリファレンス

表 960 : [VLAN Selector]ダイアログボックス

説明要素

設定するオブジェクトに関連付けることができる定義済みの VLANが表
示されます。

使用可能なVLANは、設定するオブジェクトのタイプおよびデ
バイスに定義されているその他の設定によって異なります。た

とえば、VLANグループに割り当てるVLANを選択する場合、
[Available VLANs]リストには、別の VLANグループに割り当
てられていない VLANだけが含まれます。セキュリティコン
テキストに割り当てるVLANを選択する場合、[AvailableVLANs]
リストには、設定するサービスモジュールに割り当てられてい

る VLANグループ内の VLANだけが含まれます。

（注）

Available VLANs

選択したVLANを [Available VLANs]リストから [Selected VLANs]リスト
に移動します。

[Add >>]ボタン

選択した VLANを [Selected VLANs]リストから削除します。[Remove <<]ボタン

選択した VLANが表示されます。Selected VLANs

セレクタを開く前に手動で入力された VLAN範囲（ある場合）。VLANの範囲

VLAN ACL（VACL）
Cisco IOSの標準ACLと拡張ACLは、ルータインターフェイスに対してだけ設定し、ルーティ
ングされるパケットにだけ適用されます。一方、Cisco Catalystスイッチおよび Cisco 7600シ
リーズルータでは、VLAN ACL（VACL）を使用して、VLAN内でブリッジングされるすべて
のパケット、またはWANインターフェイスを介した VACLキャプチャのために VLANとの
間でルーティングされるすべてのパケットのアクセスを制御できます。VACLの特徴は次のと
おりです。

•ハードウェアで処理されます。

• Cisco IOS ACLを使用します。

•ハードウェアでサポートされていない Cisco IOS ACLフィールドを無視します。

Security Managerでは、MAC ACL（MACL）の作成または設定はサポートされません。
MACLは、MACアドレスに基づいて IPX、DECnet、AppleTalk、VINES、または XNSト
ラフィックをフィルタリングするために、VACLとともに使用されることがある名前付き
ACLです。

（注）
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VACLを設定して VLANに適用すると、VLANに着信するすべてのパケットは VACLに基づ
いてチェックされます。

VACLを VLANに適用し、その同じ VLAN内のルーテッドインターフェイスに ACLを適用
すると、VLANに着信するパケットは、まずVACLに基づいてチェックされます。次に、許可
されたパケットは、ルーテッドインターフェイスに到達する前に入力 ACLに基づいてチェッ
クされます。

パケットは、ある VLANから別の VLANにルーティングされる場合、まずルーテッドイン
ターフェイスに適用される出力 ACLに基づいてチェックされます。次に、許可されたパケッ
トは、宛先 VLANに設定された VACLに基づいてチェックされます。

パケットタイプに VACLが設定され、そのタイプのパケットが VACLと一致しない場合のデ
フォルトアクションは拒否です。

VLANアクセスマップ（VLAN Access Maps）

Security Managerでは、VLANアクセスマップを使用して VACLを設定します。VLANアクセ
スマップは概念的にはルートマップと似ており、1つ以上のステートメント（アクションと一
致する条件）を配置したり、重要度に基づいて番号を付けたりするコンテナです。VLANアク
セスマップでは、マップが適用される VLANを指定したり、マップ名を含めたり、少なくと
も 1つの VACLシーケンスを指定したりする必要もあります。

VACLシーケンスにはシーケンス番号と少なくとも 1つのアクションが必要であり、VACL
シーケンスは少なくとも 1つの ACLと一致する必要があります。

デバイスはシーケンス内のマップステートメントを評価します。複数の VLANアクセスマッ
プを任意のデバイスシャーシに関連付けることができます。

VACLを管理するには、デバイスビューで Catalystデバイスを選択し、[プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]を選択します。VLANアクセス
マップを使用して IPトラフィックの VACLを設定します。

次の項では、Catalystデバイスの VACLを定義するときに実行できるアクションについて説明
します。

• VACLの作成または編集 （3451ページ）

• VACLの削除 （3453ページ）

• [VLAN Access Lists]ページ （3454ページ）

関連項目

• VLANs （3436ページ）

• VLANグループ （3444ページ）

VACLの作成または編集
VACLを作成または編集できる場合は、次の操作を実行する必要があります。
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• VACLに名前を付けます。

• VACLが適用される VLANを定義します。

•少なくとも 1つの VACLシーケンスが含まれるシーケンスマップを定義します。

関連項目

• VACLの削除 （3453ページ）

• VLANの作成または編集 （3436ページ）

• VLANグループの作成または編集 （3444ページ）

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （3456ページ）

• [VLAN Access Lists]ページ （3454ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [VLANアクセスリスト（VLAN
Access Lists）]の順に選択します。

[VLAN Access Lists]ページが表示されます。このページにあるフィールドの説明については、 [VLAN Access
Lists]ページ （3454ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

•新しい VACLの属性を定義するには、[行の追加（Add Row）]をクリックします。

• VACLの属性を編集するには、リストで選択して [行の編集（Edit Row）]をクリックします。

ダイアログボックスが表示されます。ダイアログボックスにあるフィールドの説明については、 [Create
VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （3456ページ）を参照してください。

ステップ 3 [VLAN ACL名（VLAN ACL Name）]フィールドに VACLの名前を入力します。

ステップ 4 [VLANs]フィールドで、VACLを適用する VLANを指定するか、または [選択（Select）]をクリックして
VLANセレクタを開きます。

ステップ 5 シーケンスマップを定義します。

a) [シーケンスマップ（Sequence Map）]テーブルの下にある [行の追加（Add Row）]または [行の編集
（Edit Row）]をクリックします。ダイアログボックスが表示されます。 [Create VLAN ACL Content]/[Edit
VLAN ACL Content]ダイアログボックス （3457ページ）を参照してください。

b) シーケンスを識別する番号を入力します。
c) シーケンスに割り当てる標準 ACLまたは拡張 ACLを指定します。または、[選択（Select）]をクリッ
クしてリストから ACLオブジェクトを選択するか、新しい ACLオブジェクトを作成します。ACLオ
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ブジェクトの詳細については、アクセスコントロールリストオブジェクトの作成 （356ページ）を
参照してください。

d) このシーケンスで定義されているACLと一致するトラフィックに対して実行するアクションを指定し
ます（アクションとして [リダイレクト（Redirect）]を選択した場合は、物理的な宛先インターフェイ
スを指定するか、または [選択（Select）]をクリックしてセレクタを表示します。ポリシー定義中のイ
ンターフェイスの指定 （386ページ）を参照してください）。

e) [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。シー
ケンスが [Sequence Map]テーブルに表示されます。

f) プロセスを繰り返して、シーケンスをシーケンスマップに追加します。

g) 上向きおよび下向き矢印を使用して、必要に応じてシーケンスを並べ替えます。

シーケンスを配置する順序が重要です。フローが許可ACLエントリと一致する場合、関連付
けられたアクションが実行され、残りのシーケンスはチェックされません。フローが拒否ACL
エントリと一致する場合、フローは同じシーケンス内の次のACLまたは次のシーケンスに基
づいてチェックされます。フローがどのACLエントリとも一致せず、1つまたは複数のACL
がそのパケットタイプ用に設定されている場合、パケットは拒否されます。

（注）

VACLの削除
デバイス、ポリシー、またはオブジェクトで使用されていない VACLは削除できます。

はじめる前に

データベースから VACLを削除する前に、VACLへのすべての参照を削除する必要がありま
す。VACLへのすべての参照を確認するには、そのVACLのオブジェクト使用状況レポートを
実行します。オブジェクト使用状況レポートの生成 （306ページ）を参照してください。

関連項目

• VACLの作成または編集 （3451ページ）

• [Interfaces/VLANs]ページ - [VLANs]タブ （3438ページ）

• VLAN ACL（VACL） （3450ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [VLANアクセスリスト（VLAN
Access Lists）]の順に選択します。

[VLAN Access Lists]ページが表示されます。このページにあるフィールドの説明については、を参照して
ください。
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ステップ 2 行をクリックして VACLを選択し、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして変更を保存します。 [VLAN Access Lists]ページ （3454ページ）

[VLAN Access Lists]ページ
[VLAN Access Lists]ページを使用して、Cisco CatalystスイッチおよびCisco 7600シリーズルー
タの VLANアクセスリストを表示および設定します。

ナビゲーションパス

このページには次の手順でアクセスできます。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[VLANアクセスリスト（VLAN Access Lists）]の順に選択します。

•（デバイスビュー）ポリシータイプセレクタから [プラットフォーム（Platform）]> [VLAN
アクセスリスト（VLAN Access Lists）]の順に選択します。

関連項目

•アクセスコントロールリストオブジェクトの作成 （356ページ）

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （3456ページ）

• [Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス （3457ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 961 : [VLAN Access Lists]ページ

説明要素

[VLAN Access Lists]テーブル

VLAN ACL名が表示されます。VLAN ACL

マップシーケンス番号を指定します。VACLシーケンスは、小さい番号
から大きい番号の順に適用されます。

シーケンス

一致 ACLが表示されます（定義されている場合）。VACLのマッチン
グは、ACL許可が見つかった場合にだけ実行されます。ACL拒否は無
視されます。

マッチング
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説明要素

アクションとして、パケットのドロップ、ドロップと記録、転送、転送

とキャプチャ、またはリダイレクトのいずれかを指定します。

リダイレクトアクションを使用すると、最大 5つのインター
フェイス（物理インターフェイスまたはEtherChannel）を指定
できます。EtherChannelメンバまたはVLANインターフェイス
にはパケットをリダイレクトできません。

（注）

操作

テーブルの行が示す VLANのインターフェイス固有の ID。VLAN ID
は、サブインターフェイスで 802.1Qタグ付きパケットを送受信する場
所を示します。VLAN IDが指定されていない場合は、サブインターフェ
イスでトラフィックを送受信できません。

VLAN IDs

新しいVACLを定義できる [Create VLAN ACL]ダイアログボックスを開
きます。

[Add Row]ボタン

選択したVACLを編集できる [Edit VLAN ACL]ダイアログボックスを開
きます。

[Edit Row]ボタン

選択したアクセスリストを削除します。[Delete Row]ボタン

その他のフィールド

ログテーブルのサイズが表示されます。

有効なサイズの範囲は 0～ 2048で、デフォルトは 500です。新しいフ
ローからの記録済みパケットは、テーブルが一杯になるとドロップされ

ます。

Log Table Size

秒あたりの最大リダイレクト VACLロギングパケットレートが表示さ
れます。

有効なレートの範囲は秒あたり 10～ 5000パケットで、デフォルトレー
トは 2000です。制限を超えるパケットはドロップされます。

最大パケットレート

ロギングしきい値が表示されます（設定されている場合）。デフォルト

では、しきい値は設定されません。

VACLロギングを設定した場合、フローのしきい値に達すると、拒否さ
れた IPパケットにより、5分未満の間隔でフローごとにログメッセー
ジが生成されます。記録できるのは、ドロップされた IPパケットだけ
です。

Logging Threshold
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説明要素

キャプチャビットが設定された転送されるパケットをキャプチャするイ

ンターフェイスを示します。任意のインターフェイスをキャプチャイン

ターフェイスとして設定できます。

captureアクションを指定すると、転送されたパケットのキャプチャビッ
トが設定されて、キャプチャ機能がイネーブルであるポートがパケット

を受信できるようになります。キャプチャできるのは、転送されたパ

ケットだけです。

ここに表示される情報は読み取り専用です。キャプチャイン

ターフェイスを定義するには、[Create Interface]/[Edit Interface]
ダイアログボックスを使用します。 [Interfaces/VLANs]ページ
- [Interfaces]タブ （3410ページ）を参照してください。

（注）

Capture Interfaces

[Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス

[Create VLAN ACL]ダイアログボックス（または [Edit VLAN ACL]ダイアログボックス）を使
用して、VACL属性を設定または再設定します。

ナビゲーションパス

[VLAN Access Lists]ページ（3454ページ）に移動してから、テーブルの下にある [追加（Add）]
または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create VLAN]/[Edit VLAN]ダイアログボックス （3440ページ）

• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （3447ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 962 : [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス

説明要素

VACLのユーザ定義名。VLAN ACL
Name
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説明要素

VACLを適用する VLANを指定できます。次のいずれかを実行します。

• VLAN IDを入力します。カンマを使用して複数のVLANを区切るか、
またはハイフンを使用して VLANの範囲を指定できます。たとえば、
12,17,22、2-200など。有効な IDの範囲は 1～ 4094です。

• [VLAN Selector]ダイアログボックス（3449ページ）を開くには、[選択
（Select）]をクリックします。

VLANs（[Select]
ボタン）

VLANアクセスマップに含まれるシーケンスマップ。

VLANアクセスマップは、1つ以上のマップシーケンスで構成される場合が
あります。各シーケンスでは、トラックフィルタリング用のACLオブジェ
クトを指定するmatch句および一致 ACLで定義されている基準を満たすパ
ケットに対して実行するアクションを指定する action句がペアになってい
ます。

•シーケンスマップを追加するには、[Add Row]（+）ボタンをクリック
し、[Create VLAN ACL Content]ダイアログボックスに入力します（
[Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボック
ス （3457ページ）を参照）。

•シーケンスマップを編集するには、そのマップを選択して [Edit Row]
ボタンをクリックします。

•シーケンスマップを削除するには、そのマップを選択して [Delete Row]
ボタンをクリックします。

•マップの順序を変更するには、マップを選択し、マップが目的の位置
に配置されるまで上矢印ボタンまたは下矢印ボタンをクリックします。

シーケンス番号は、移動すると変わります。

[Sequence Map]
テーブル

[Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス

[Create VLAN ACL Content]ダイアログボックス（または [Edit VLAN ACL Content]ダイアログ
ボックス）を使用して、VACLシーケンスを設定または再設定します。

ナビゲーションパス

[Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （3456ページ）に移動してから、
[シーケンスマップ（Sequence Map）]テーブルの下にある [追加（Add）]ボタンまたは [編集
（Edit）]ボタンをクリックします。

関連項目

• [Create VLAN]/[Edit VLAN]ダイアログボックス （3440ページ）

Cisco Security Manager 4.24ユーザーガイド
3457

ルータおよびスイッチデバイスの設定

[Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス



• [Create VLAN Group]/[Edit VLAN Group]ダイアログボックス （3447ページ）

フィールドリファレンス

表 963 : [Create VLAN ACL Content]/[Edit VLAN ACL Content]ダイアログボックス

説明要素

VLANアクセスマップのマップシーケンス番号を指定します。有効値の範
囲は 1～ 65535です。

シーケンス

シーケンスの match句に含める ACLを指定します。

シーケンスに含める標準 ACLオブジェクトまたは拡張 ACLオブジェクトの
名前を入力します。または、[選択（Select）]をクリックしてリストからACL
を選択するか、または新しい ACLを作成します。

MACレイヤ ACLは使用できません。

Match ACLs

一致ACLで定義されている基準を満たすパケットに対して実行するオプショ
ン。

• [Drop]：パケットをドロップします。

• [Drop/Log]：ドロップされたパケットをログに記録します。

• [Forward]：ハードウェアスイッチングを使用してパケットを宛先に転送
します。

• [Forward/Capture]：転送されるパケットにキャプチャビットを設定して、
キャプチャ機能が有効なポートでこのパケットも受信するようにしま

す。

• [Redirect]：[Interfaces]フィールドで定義されているイーサネットイン
ターフェイスにパケットをリダイレクトします。

操作

指定したアクションが [Redirect]の場合にだけ適用されます。

リダイレクトパケットの宛先インターフェイス。最大 5つの物理インター
フェイスの名前を入力するか、または [選択（Select）]をクリックして
[Interface Selector]ダイアログボックス - VLAN ACLの内容 （3459ページ）を
開きます。リダイレクトインターフェイスは、VACLアクセスマップが設定
されている VLAN内にある必要があります。

EtherChannelメンバまたはVLANインターフェイスにはパケットを
リダイレクトできません。サブインターフェイスにもパケットをリ

ダイレクトできません。

（注）

Interfaces
（[Select]ボタ
ン）
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[Interface Selector]ダイアログボックス - VLAN ACLの内容

VACLシーケンスマップのエントリを作成するときに、[Interface Selector]ダイアログボックス
を使用して、リダイレクトインターフェイスを定義します。

ナビゲーションパス

• [Create VLAN ACL]/[Edit VLAN ACL]ダイアログボックス （3456ページ）

• [VLAN Access Lists]ページ （3454ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 964 : [Interface Selector]ダイアログボックス

説明要素

[Interfaces/VLANs]ポリシーで定義されている物理インターフェ
イスが表示されます。

Available Interfaces

[Available Interfaces]リストで選択されているインターフェイス
を [Selected Interfaces]リストに追加します。

[Add >>]ボタン

選択したインターフェイスを [Selected Interfaces]リストから削
除します。

[Remove <<]ボタン

選択したインターフェイスが表示されます。選択されたインターフェイス

IDSM設定
デバイスビューで Catalystデバイスを選択し、ポリシーセレクタから [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）]を選択すると、次のリストが表示されます。

• Intrusion Detection System Service Module（IDSM）のデータポートの設定が表示されます。

•このリストは、IDSMデータポートをチャネルグループに整理するのに役立ちます。

IDSMカードは、ネットワーク接続上のセキュリティ脅威を検出し、阻止します。2つのデー
タポートに着信したトラフィックを検査し、セキュリティ脅威が検出された場合はパケットを

ドロップします。データポート設定では、次の定義を行います。

• VLAN IDで定義されたデータポートで受信するトラフィック

•データポートで使用する検知モード：

• [Trunk (IPS)]：IDSMは 802.1qトランクとして動作し、同じデータポート内にある
VLANペア間でVLANブリッジングを実行します。IDSMは、VLANペアの各VLAN
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上で受信するトラフィックを検査し、そのパケットをペアのもう一方のVLANに転送
するか、または侵入の試行が検出された場合はそのパケットをドロップできます。

• [Capture (IDS)]：IDSMは、VACLキャプチャまたはSPANを使用して、Catalystスイッ
チがデータポートにコピーしたネットワークトラフィックをパッシブにモニタしま

す。データポートは、別の VLANをトランキングするように設定できる 802.1qトラ
ンクとして動作します。このパッシブモードで動作している場合、IDSMはネット
ワーク侵入の試行が検出されてもパケットをドロップできませんが、侵入をブロック

する目的でデータポートを介して TCPリセットを送信できます。

Security Managerは、IOS 12.2(18)SXF4以降が実行されているシャーシにおける一部の
IDSM設定がサポートされます。トランク（IPS）モードとキャプチャ（IDS）モードはサ
ポートされますが、インラインモードはサポートされません。Security Managerでは、ス
パニングツリーまたはアクセス VLANの一部である IDSMデータポートを管理できませ
ん。

（注）

トラフィックの多いネットワークでは、EtherChannelを使用して複数のデータポート間でロー
ドバランシングを実行します。これらのデータポートは、同じ Catalystデバイス内の異なる
IDSMカードに配置できます。

EtherChannelを使用して、ポート障害時にトラフィックがチャネルグループ内の残りのポート
にリダイレクトされることもあります。このような復元力により、ユーザによる介入なしに最

小限のパケット損失で侵入の検出や防御を維持できます。

次の項では、IDSM設定を定義するときに実行できるアクションについて説明します。

• EtherChannel VLAN定義の作成または編集 （3460ページ）

• EtherChannel VLAN定義の削除 （3462ページ）

•データポート VLAN定義の作成または編集 （3463ページ）

•データポート VLAN定義の削除 （3464ページ）

• [IDSM Settings]ページ （3465ページ）

関連項目

• VLANs （3436ページ）

• Cisco Catalystスイッチおよび Cisco 7600シリーズルータでのポートの作成または編集
（3407ページ）

EtherChannel VLAN定義の作成または編集
EtherChannel VLAN定義を行う場合は、次の操作を実行する必要があります。
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•チャネルグループに追加するデータポートを含む、スロットとポートの組み合わせを定
義します。

•データポートで使用する検知モードを選択します。

•データポートに転送する VLANを定義します。

次の制約事項が適用されます。

•チャネルグループごとに 1つの定義しか保持できません。

•スロットとデータポートの組み合わせごとに1つの定義しか保持できません。つまり、こ
のスロットとデータポートに対してすでにデータポート定義が存在する場合は、

EtherChannel VLAN定義を作成できません。

関連項目

• EtherChannel VLAN定義の削除 （3462ページ）

•データポート VLAN定義の作成または編集 （3463ページ）

• IDSM設定 （3459ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （3465ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

• IDSM EtherChannel VLAN定義を作成するには、[EtherChannel VLANs]テーブルの下にある [行の追加
（Add Row）]をクリックします。

• IDSM EtherChannel VLAN定義を編集するには、リストで定義を選択し、テーブルの下にある [行の編
集（Edit Row）]をクリックします。

[IDSM EtherChannel VLAN]ダイアログボックスが表示されます。このダイアログボックスにあるフィール
ドの説明については、 [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボッ
クス （3467ページ）を参照してください。

ステップ 3 VLANのイーサネットインターフェイスにチャネルグループ番号を割り当てたり、チャネルグループ番号
を変更したりするには、[チャネルグループ（Channel Group）]テキストボックスに番号を入力します。

ステップ 4 IDSMサービスモジュールを取り付けた番号付きシャーシスロットに VLANを関連付け、その VLANに
1つのモジュールデータポートを関連付けるには、次のいずれかを実行します。
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• [スロット/ポート（Slot-Ports）]テキストボックスにスロット/ポート番号を入力します。

• [選択（Select）]をクリックして、[IDSMスロット/ポートセレクタ（IDSM Slot-Port Selector）]ダイア
ログボックスを開きます。

1つのモジュールデータポートを VLANに関連付けると、データポートを手動で設定する代わ
りに、グループレベルでポートを設定できます。

（注）

ステップ 5 [Mode]リストから、EtherChannel VLANの動作モードを選択します。[Capture]を選択する場合は、チェッ
クボックスをオンにして、指定したチャネルグループをキャプチャ先として設定します。

このチェックボックスをオンにしなかった場合、キャプチャポートはシャットダウンモードで作

成されます。

（注）

ステップ 6 指定したチャネルグループに VLANを含めるには、次のいずれかを実行します。

• [VLAN IDs]テキストボックスで数値 IDを入力します。

• [選択（Select）]をクリックして、[VLANセレクタ（VLAN Selector）]ダイアログボックスを開きま
す。

複数の VLAN IDを入力または選択できます。

ステップ 7 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

EtherChannel VLAN定義の削除
IDSMの EtherChannel VLAN定義を削除できます。

関連項目

• EtherChannel VLAN定義の作成または編集 （3460ページ）

•データポート VLAN定義の削除 （3464ページ）

• IDSM設定 （3459ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （3465ページ）を参照してください。

ステップ 2 テーブル内の行をクリックして、削除する VLAN定義を選択します。
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ステップ 3 [Delete Row]をクリックします。

データポート VLAN定義の作成または編集
データポート VLAN定義を行う場合は、次の操作を実行する必要があります。

•データポートを配置するスロットとポートの組み合わせを定義します。

•データポートで使用する検知モードを選択します。

•データポートに転送する VLANを定義します。

次の制約事項が適用されます。

•データポートごとに 1つの定義しか保持できません。

•データポートがチャネルグループの一部としてすでに定義されている場合は、データポー
ト定義を作成できません。

関連項目

•データポート VLAN定義の削除 （3464ページ）

• EtherChannel VLAN定義の作成または編集 （3460ページ）

• IDSM設定 （3459ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（デバイスビュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]
の順に選択します。

[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （3465ページ）を参照してください。

ステップ 2 次のいずれかを実行します。

• IDSMデータポート VLAN定義を作成するには、[データポートVLAN（Data Port VLANs）]テーブル
の下にある [行の追加（Add Row）]をクリックします。

• IDSMデータポートVLAN定義を編集するには、リストで定義を選択し、テーブルの下にある [行の編
集（Edit Row）]をクリックします。

[IDSM Data Port VLAN]ダイアログボックスが表示されます。このダイアログボックスにあるフィールドの
説明については、 [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス （3468
ページ）を参照してください。
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ステップ 3 IDSMサービスモジュールを取り付けた番号付きシャーシスロットに VLANを関連付け、その VLANに
1つのモジュールデータポートを関連付けるには、次のいずれかを実行します。

• [スロット/ポート（Slot-Ports）]テキストボックスにスロット/ポート番号を入力します。

• [選択（Select）]をクリックして、[IDSMスロット/ポートセレクタ（IDSM Slot-Port Selector）]ダイア
ログボックスを開きます。

1つのモジュールデータポートを VLANに関連付けると、データポートを手動で設定する代わ
りに、グループレベルでポートを設定できます。

（注）

ステップ 4 [Mode]リストから、データポートVLANの動作モードを選択します。[Capture]を選択する場合は、チェッ
クボックスをオンにして、指定したデータポートをキャプチャ先として設定します。

このチェックボックスをオンにしなかった場合、キャプチャポートはシャットダウンモードで作

成されます。

（注）

ステップ 5 指定したデータポートに VLANを割り当てるには、次のいずれかを実行します。

• [VLAN IDs]テキストボックスで数値 IDを入力します。

• [選択（Select）]をクリックして、[VLANセレクタ（VLAN Selector）]ダイアログボックスを開きま
す。

複数の VLAN IDを入力または選択できます。

ステップ 6 [OK]をクリックして定義をクライアントにローカルに保存し、ダイアログボックスを閉じます。

データポート VLAN定義の削除
IDSMのデータポート VLAN定義を削除できます。

関連項目

•データポート VLAN定義の作成または編集 （3463ページ）

• EtherChannel VLAN定義の削除 （3462ページ）

• IDSM設定 （3459ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）Catalystデバイスを選択してから、ポリシーセレクタで [プラットフォーム
（Platform）] > [IDSM設定（IDSM Settings）] の順に選択します。

•（ポリシービュー）[Catalystプラットフォーム（Catalyst Platform）] > [IDSM設定（IDSM Settings）]の
順に選択します。
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[IDSM Settings]ページが表示されます。このページにあるフィールドの説明については、 [IDSM Settings]
ページ （3465ページ）を参照してください。

ステップ 2 テーブル内の行をクリックして、削除する VLAN定義を選択します。

ステップ 3 [Delete Row]をクリックします。

[IDSM Settings]ページ
[IDSM Settings]ページを使用して、Intrusion Detection System Service Module（IDSM）のデータ
ポートとチャネルグループの VLAN設定を表示および設定します。

ナビゲーションパス

このページには次の手順でアクセスできます。

•（デバイスビュー）デバイスポリシーセレクタから [プラットフォーム（Platform）] >
[IDSM設定（IDSM Settings）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [Catalystプラットフォーム（Catalyst
Platform）] > [IDSM設定（IDSM Settings）]を選択します。

関連項目

• [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス
（3467ページ）

• [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス （3468ペー
ジ）

•テーブルのフィルタリング （64ページ）

•ファイアウォールデバイスの管理（2331ページ）

フィールドリファレンス

表 965 : [IDSM Settings]ページ

説明要素

[EtherChannel VLANs]テーブル

イーサネットインターフェイスが割り当てられるEtherChannelグループ
を示します。

チャネルグループ
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説明要素

2つのポートを区別する番号（1または 2）で IDSMサービスモジュー
ルのデータポートを示します。

各 IDSMサービスモジュール（ブレード）に 2つのデータポートがあ
ります。データポートを個々に設定したり、EtherChannelグループに割
り当てたりできます。チャネルグループ内のすべてのデータポートは、

グループレベルで設定されます。

Module Slot-Data Port

動作モードがトランク（IPS）かキャプチャ（IDS）かを示します。[モード（Mode）]

指定したチャネルグループがキャプチャ先として設定されているかどう

かを示します。

Capture Enabled

指定したチャネルグループで許可される VLANを示します。Allowed VLANs

[Create IDSM EtherChannel VLANs]ダイアログボックスを開きます。こ
のダイアログボックスで、EtherChannelグループ内のデータポートに送
信するトラフィックと使用する検知モードを定義できます。

[Add Row]ボタン

[Edit IDSM EtherChannel VLANs]ダイアログボックスを開きます。この
ダイアログボックスで、EtherChannelVLAN定義の属性を変更できます。

[Edit Row]ボタン

選択した VLANを IDSMから削除します。[Delete Row]ボタン

[Data Port VLANs]テーブル

2つのポートを区別する番号（1または 2）で IDSMサービスモジュー
ルのデータポートを示します。

Module Slot-Data Port

動作モードがトランク（IPS）かキャプチャ（IDS）かを示します。モー
ドを変更するには、関連するテーブル行を選択して編集します。

[モード（Mode）]

指定したデータポートがキャプチャ先として設定されているかどうかを

示します。

Capture Enabled

指定したデータポートで許可される VLANを示します。Allowed VLANs

[Create IDSM Data Port VLANs]ダイアログボックスを開きます。このダ
イアログボックスで、特定のデータポートに送信するトラフィックと使

用する検知モードを定義できます。

[Add Row]ボタン

[Edit IDSM Data Port VLANs]ダイアログボックスを開きます。このダイ
アログボックスで、データポート VLAN定義の属性を変更できます。

[Edit Row]ボタン

選択した VLANを IDSMから削除します。[Delete Row]ボタン
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[Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス

[Create IDSM EtherChannel VLANs]ダイアログボックス（または [Edit IDSM EtherChannel VLANs]
ダイアログボックス）を使用して、IDSM EtherChannel VLANの属性を設定または再設定しま
す。

ナビゲーションパス

[IDSM Settings]ページ （3465ページ）に移動してから、[EtherChannel VLAN（EtherChannel
VLANs）]テーブルの下にある [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス （3468ペー
ジ）

• [IDSM Slot-Port Selector]ダイアログボックス （3469ページ）

• [Service Module Slot Selector]ダイアログボックス （3448ページ）

フィールドリファレンス

表 966 : [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス

説明要素

イーサネットインターフェイスが割り当てられる EtherChannelグルー
プ。

Channel Group

シャーシスロット番号（関連サービスモジュールの取り付け先）を x -y
の形式でデータポートに関連付けます。ここで、xはスロット番号、y
はポート番号です。たとえば、2-1はスロット 2のデータポート 1を表
します。

[IDSM Slot-Port Selector]ダイアログボックス（3469ページ）を開くには、
[選択（Select）]をクリックします。このダイアログボックスで、
EtherChannelグループに含める IDSMのスロットとポートの組み合わせ
を選択できます。

Slot-Ports（[Select]
ボタン）

EtherChannelグループの動作モード：

• [Capture (IDS)]：IDSM2は、VACLキャプチャまたは SPANを使用
して、Catalystスイッチがデータポートにコピーしたネットワーク
トラフィックをパッシブにモニタします。

• [Trunk (IPS)]：IDSM2は 802.1Qトランクとして動作し、同じデータ
ポート内にあるVLANペア間でVLANブリッジングを実行します。

[モード（Mode）]
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説明要素

動作モードが [Capture (IDS)]の場合にだけ適用されます。

このチェックボックスをオンにすると、指定したチャネルグループが

キャプチャ先として設定されます。オフにすると、チャネルグループは

キャプチャ先として機能しません。

Capture Enabled

指定したチャネルグループで許可される VLANを示します。

[VLAN Selector]ダイアログボックス （3449ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、追加または
除外する VLANを選択できます。

VLAN IDs（[Select]
ボタン）

[Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス

[Create IDSM Data Port VLANs]ダイアログボックス（または [Edit IDSM Data Port VLANs]ダイ
アログボックス）を使用して、IDSMデータポートに送信するトラフィックとそのトラフィッ
クに対して使用する検知モードを定義します。

ナビゲーションパス

[IDSM Settings]ページ（3465ページ）に移動してから、データポートVLANテーブルの下にあ
る [追加（Add）]または [編集（Edit）]ボタンをクリックします。

関連項目

• [Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス
（3467ページ）

• [IDSM Slot-Port Selector]ダイアログボックス （3469ページ）

• [Service Module Slot Selector]ダイアログボックス （3448ページ）

フィールドリファレンス

表 967 : [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボックス

説明要素

シャーシスロット番号（関連サービスモジュールの取り付け先）を x -yの
形式でデータポートに関連付けます。ここで、xはスロット番号、yはポー
ト番号です。たとえば、2-1はスロット 2のデータポート 1を表します。

[IDSM Slot-Port Selector]ダイアログボックス （3469ページ）を開くには、
[選択（Select）]をクリックします。このダイアログボックスで、データ
ポートVLAN定義に含める IDSMのスロットとポートの組み合わせを選択
できます。

Slot-Port
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説明要素

データポートの動作モード：

• [Capture (IDS)]：IDSM2は、VACLキャプチャまたは SPANを使用し
て、Catalystスイッチがデータポートにコピーしたネットワークトラ
フィックをパッシブにモニタします。

• [Trunk (IPS)]：IDSM2は 802.1Qトランクとして動作し、同じデータ
ポート内にある VLANペア間で VLANブリッジングを実行します。

[モード（Mode）]

動作モードが [Capture (IDS)]の場合にだけ適用されます。

このチェックボックスをオンにすると、指定したチャネルグループがキャ

プチャ先として設定されます。オフにすると、チャネルグループはキャプ

チャ先として機能しません。

Capture Enabled

指定したデータポートで許可される VLANを示します。

[VLAN Selector]ダイアログボックス （3449ページ）を開くには、[選択
（Select）]をクリックします。このダイアログボックスで、追加または除
外する VLANを選択できます。

VLAN IDs
（[Select]ボタ
ン）

[IDSM Slot-Port Selector]ダイアログボックス

[IDSM Slot-Port Selector]ダイアログボックスを使用して、スロットポートオブジェクトを
EtherChannelグループに関連付けます。

ナビゲーションパス

[Create IDSM EtherChannel VLANs]/[Edit IDSM EtherChannel VLANs]ダイアログボックス （3467
ページ）または [Create IDSM Data Port VLANs]/[Edit IDSM Data Port VLANs]ダイアログボック
ス（3468ページ）に移動し、[スロットポート（Slot-Port）]フィールドの [選択（Select）]をク
リックします。

関連項目

• [VLAN Selector]ダイアログボックス （3449ページ）

•テーブルのフィルタリング （64ページ）

フィールドリファレンス

表 968 : [IDSM Slot-Port Selector]ダイアログボックス

説明要素

使用可能なスロットポート定義が表示されます。[Available IDSM Slot-Ports]
リスト
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説明要素

EtherChannel VLANのスロットポートを選択する場合にだけ適用
されます。

[Available IDSM Slot-Ports]リストで選択した IDSMスロットポー
トオブジェクトを [Selected IDSM Slot-Ports]リストに追加しま
す。

[Add >>]ボタン

EtherChannel VLANのスロットポートを選択する場合にだけ適用
されます。

選択した IDSMスロットポートオブジェクトを [Selected IDSM
Slot-Ports]リストから削除します。

[Remove <<]ボタン

データポートまたは EtherChannelグループに関連付けるために
選択された IDSMスロットポートオブジェクトが表示されます。

[Selected IDSM Slot-Ports]リ
スト
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第 VII 部

モニタリング、レポート、および診断
•イベントの表示（3473ページ）
•レポートの管理（3561ページ）
•ヘルスとパフォーマンスのモニタリング（3611ページ）
•外部モニタリング、トラブルシューティング、および診断ツールの使用方法（3673ページ）





第 69 章

イベントの表示

イベントビューアを使用すると、ASA（ASA-SMを含む）、FWSMおよび IPSデバイスからの
イベントを選択してモニタリング、表示、および調査できます。イベントはビューに整理され

ます。重要なイベントを見つけるためにビューをフィルタリングまたは検索できます。必要に

応じて、カスタマイズしたビューおよびフィルタを作成できます。または、アプリケーション

に含まれる定義済みのビューを使用できます。

この章は次のトピックで構成されています。

• Event Viewer機能の概要 （3473ページ）
• Event Viewerの概要 （3481ページ）
•イベント管理の準備 （3506ページ）
• Event Managerサービスの管理 （3509ページ）
•イベントビューアの使用 （3518ページ）
•イベント分析の例 （3547ページ）

Event Viewer機能の概要
Event Viewerは、ASAおよび FWSMデバイス、ならびにセキュリティコンテキストからの
syslog（システムログ）イベント、ならびに IPSデバイスおよび仮想センサーからの Secure
Device Event Exchange（SDEE）イベントを対象にネットワークをモニタします。Event Viewer
は、これらのイベントを収集し、収集したイベントを表示し、グループ化し、その詳細を調べ

るためのインターフェイスを備えています。

バージョン 4.5以降、Security Managerでは、syslogを 1つのローカルコレクタと 2つのリ
モートコレクタに転送できます。詳細については、 [Event Management]ページ （677ペー
ジ）を参照してください。

（注）
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Event Viewerおよび関連アプリケーションである Report Managerおよび Health and
Performance Monitorは、ネットワーク内にある特定のタイプのシスコデバイスの動作モニ
タリングおよびトラブルシューティングに役立ちます。これらのアプリケーションでは、

さまざまなイベントの相関付け、コンプライアンスレポート、長期的フォレンジック、

またはシスコ製とシスコ製以外の両方のデバイスの統合モニタリングの機能は提供され

ません。

ヒント

IPSイベントを処理する際、Cisco Security Managerの Report Managerコンポーネントはイベン
トを個別に報告します。 Cisco Security Managerのイベントビューアコンポーネントにアラー
トが表示されます。イベントビューアコンポーネントで、IPS Summarizerはイベントを単一
のアラートにグループ化するため、IPSセンサーが送信するアラートの数が減少します。

Cisco IPS Manager Express（IME）と Cisco Security Managerは、まったく同じ方法ではイ
ベントを要約しません。

ヒント

ここでは、Event Viewerで簡易化できる主要なアクティビティについて簡単に説明します。

•履歴ビュー （3474ページ）

•リアルタイムビュー （3475ページ）

•ビューとフィルタ （3475ページ）

•ポリシーのナビゲーション （3476ページ）

• Event Viewerのアクセスコントロールについて （3477ページ）

• Event Viewerのスコープおよび制限 （3478ページ）

•詳細に解析される Syslog （3479ページ）

履歴ビュー

履歴ビューは、選択した期間（たとえば、直前の 10分間）に発生したイベントを表示する
ビューで、新規イベントが収集された場合でも表示内容は自動的には更新されません。より新

しいイベントを表示するには、ビューをリフレッシュする必要があります。

Event Viewerで履歴ビューを使用する場合に考えられるさまざまな可能性の中から、次のアク
ティビティを見ていきます。

•接続のトラブルシューティング：ユーザーが特定のサーバーに到達できないというレポー
トが生成されたときには、そのユーザーの IPアドレスが送信元または宛先である場合に
影響を与えるイベントをすべて表示するように履歴ビュー（たとえば、過去 10分間）を
設定できます。次に、表示された特定のイベントから、リソースに対するユーザーのアク

セスを拒否するポリシーに進むことができます。
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•シグニチャの調整：すべての IPSメッセージ、または特定のカテゴリに属するすべての
IPSメッセージを表示するビューを設定すると、イベントが実際には誤検出であることを
判別できます。次に、関連付けられたポリシーをクロス起動します。ホストを除外するよ

うにシグニチャを調整するか、または問題のイベントでレポートされた重大度を低くしま

す。

イベントアクションフィルタを作成して、アラートの処理方法を変更することも検討します。

false positiveの処理には、実際のシグニチャを編集するよりもイベントアクションフィルタを
使用する方が良い場合がよくあります。詳細については、イベントアクションフィルタルー

ルの管理に関するヒント （2218ページ）を参照してください。

•ポリシー展開の検証：新規または変更したポリシーを展開したあとで、その特定のポリ
シーに対応するイベントを選択して、ポリシーが効果的に動作していることを確認する必

要がある場合があります。たとえば、新規ポリシーによってトリガーされたファイアウォー

ル拒否メッセージを特定できます。

リアルタイムビュー

リアルタイムビューには受信した状態のままのイベントが表示され、イベントテーブルが

ウォータフォール式に自動的に更新されます。「リアルタイム」という用語は正確な表現では

ないことに注意してください。システム遅延をはじめとする要因により、真のリアルタイムシ

ステム応答は実現されません。

Event Viewerでリアルタイムビューを使用する場合に考えられるさまざまな可能性の中から、
次のアクティビティを見ていきます。

•ほぼリアルタイムでの攻撃の調査：特定の送信元 IPアドレスまたは送信元/宛先ペアの詳
細を切り分けることで、監視対象デバイスに対する攻撃、または監視対象デバイスを通過

している攻撃の詳細をイベントビューアで参照できます。

•デバイスアクティビティの検証：ネットワーク内のデバイスを調べて、デバイスの存在の
有無、存在する場合にイベントを送信中であるかを判断できます。

•脅威レベルの高いIPSイベントの表示：特定の脅威レベルを超えるイベントをすべて表示
するようにビューをフィルタ処理できます。IPSセンサーを正しく調整すると、リアルタ
イムビューで監視するイベントの流れが管理しやすくなります。

ビューとフィルタ

Event Viewerでイベントを表示するには、ビューを開きます。ビューは、フィルタおよび他の
プロパティのセットです。これには、イベントのサブセットを定義できる色ルール、選択した

カラムとその位置および幅、ならびにデフォルトの時間枠が含まれます。ビューによってイベ

ントリストのスコープを制限できるため、検索内容をより簡単に見つけられます。

Event Viewerには多数の定義済みのビューがあります。定義済みのビューのフィルタルールは
変更できませんが、ビューのコピーを作成して、コピーのフィルタルールを変更できます。作
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成するビューはカスタムビューと呼ばれます。詳細については、カスタムビューの作成（3523
ページ）を参照してください。

Event Viewerを最大限活用するには、フィルタの使用が鍵となります。受信中のすべてのイベ
ントから、必要とする情報だけを記載したビューを抽出できます。イベントリストを絞り込む

（すでにフィルタリングされたイベントリストのフィルタリング）には、さまざまなフィルタ

リング方法が使用できます。次のリストに、一般的なフィルタリング機能を示します。詳細に

ついては、イベントのフィルタリングおよびクエリー （3526ページ）を参照してください。

•時間フィルタ：時間フィルタを使用すると、クライアントにロードするイベントを制限し
たり、イベントテーブルに表示されるイベントを制限したりできます。時間のフィルタリ

ングでは、直前の1時間など定義済みの値を選択したり、日付と時刻で特定の時間範囲を
指定したりできます。詳細については、イベントの時間範囲の選択（3526ページ）を参照
してください。

•カラムフィルタ：カラムフィルタを使用すると、イベントの特定の値に基づいてイベント
をフィルタリングできます。たとえば、特定の送信元または宛先、あるいはその両方に対

してフィルタリングできます。カラムによっては、値の範囲またはポリシーオブジェクト

に対してもフィルタリングできます。カラムフィルタは、ビューに対するビュー設定の一

部です。詳細については、カラムベースフィルタの作成 （3528ページ）を参照してくだ
さい。

•クイックフィルタ：クイックフィルタを使用すると、イベントテーブルに一覧表示された
イベントに対してテキストベースのフィルタリングを実行できます。検索ではカラムを区

別しません。いずれかのカラムに文字列が存在するイベントがすべて表示されます。フィ

ルタのスコープを変更するには、[Quick Filter]ドロップダウンリスト（虫眼鏡として表示
される）を使用します。詳細については、テキスト文字列に対するフィルタリング（3532
ページ）を参照してください。

•フィルタでのドリルダウン：フィルタにさらに別のフィルタを集約すると選択性が高ま
り、要件を満たす特定のイベントまたはイベントセットが表示されるまで「ドリルダウ

ン」できます。別のフィルタを選択するたびに、[Event Monitoring]ウィンドウの最上部に
ある [View Settings]ペインが更新されて、選択したビューの現在の集約フィルタ定義が表
示されます。

ポリシーのナビゲーション

特定のイベントから、そのイベントを制御する Security Manager内のポリシーにナビゲートで
きます。特定のポリシーから、そのポリシーに関連付けられたイベントに移動することもでき

ます。詳細については、「 Event Viewerからの Security Managerポリシーの検索 （3541ペー
ジ）」および「Looking Up Events for a Cisco Security Manager Policy （3543ページ）」を参照し
てください。
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Event Viewerのアクセスコントロールについて
ユーザ名に割り当てられたユーザ権限によって、Event Viewerで実行可能な操作が制御されま
す。ローカルユーザまたは他のタイプのACS以外のアクセスコントロールを使用している場
合は、すべてのユーザが Event Viewerにアクセスできます。ただし、次のアクセス制限が課さ
れます。

•デバイスをモニタ対象として選択または選択解除するためには、システム管理者、ネット
ワーク管理者、またはアプルーバ権限を持っている必要があります。モニタするデバイス

の選択 （3514ページ）を参照してください。

• EventManagementの管理設定ページを変更するには、システム管理者権限を持っている必
要があります。このページでは、EventManagerサービスの開始、停止、および設定（3509
ページ）および [Event Management]ページ （677ページ）で説明するとおりに、サービス
をイネーブルまたはディセーブルにしたり、ストレージの場所の設定やその他の設定を行

います。

ACSを使用して Security Managerへのアクセスを制御する場合は、次も制御できます。

• View Event Viewer権限を使用して、Event Viewerアプリケーションへのアクセスを制御で
きます。この権限を使用すると、特定のユーザによる Event Viewerへのアクセスを防げま
す。または、Report Managerへのアクセスを許可せずに Event Viewerへのアクセスを許可
するロールを作成できます。すべてのデフォルト ACSロールで Event Viewerを使用でき
ます。

• [Modify] > [Manage Event Monitoring]権限を使用して、デバイスのモニタリングをイネーブ
ルまたはディセーブルにできるユーザを制御できます。モニタするデバイスの選択（3514
ページ）で説明するとおりに、デバイスをモニタ対象として選択するには、ユーザがこの

権限を持っている必要があります。この権限を持つデフォルト ACSロールは、システム
管理者、ネットワーク管理者、アプルーバ、セキュリティ管理者、およびセキュリティア

プルーバです。

•ポリシー検索機能の使用を制御できます。ポリシー検索を実行するには、デバイスに対す
るデバイスの表示権限、およびファイアウォールまたは IPSポリシーに対する表示権限も
ユーザが持っている必要があります。すべての権限を持っていないユーザーが一致ルール

の検索を試みると、「Unable to Find Matching Rule」エラーが発生します。ポリシー検索の
詳細については、 Event Viewerからの Security Managerポリシーの検索 （3541ページ）を
参照してください。

•ユーザは、少なくともデバイスに対する表示権限がある場合にのみ、そのデバイスのイベ
ントを表示できます。

• Event Managementの管理設定ページへのアクセスを制御できます。このページでは、Event
Managerサービスの開始、停止、および設定（3509ページ）および [Event Management]ペー
ジ（677ページ）で説明するとおりに、サービスをイネーブルまたはディセーブルにした
り、ストレージの場所の設定やその他の設定を行います。このページ（またはその他の管

理設定ページ）にアクセスするには、ユーザはAdmin権限を持っている必要があります。
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ヘルプデスクを除く、すべてのデフォルト ACSロールでページを表示できますが、設定
を変更できるのはシステム管理者だけです。

•カラムフィルタ（[Device]、[Source]、[Destination]、[Source Service]、および [Destination
Service]カラムなど）に対するネットワーク/ホストおよびサービスポリシーオブジェク
トの使用を制御できます。ネットワーク/ホスト、ネットワーク/ホスト -IPv6、およびサー
ビスオブジェクトをフィルタで使用するには、これらに対する適切なオブジェクトの表示

権限をユーザが持っている必要があります。カラムフィルタの作成の詳細については、

カラムベースフィルタの作成 （3528ページ）を参照してください。

Cisco Security Managerと Cisco Secure ACSとの統合の詳細については、Cisco Security Manager
インストレーションガイド [英語]を参照してください。

Event Viewerのスコープおよび制限
次の表に、Event Viewerの機能面のスコープおよび制限について詳しく示します。

表 969 : Event Viewerのスコープおよび制限

説明項目

次のタイプのデバイスから収集されたイベントを表示できます。EventViewer
は、次に示すソフトウェアリリースでテスト済みですが、より古いソフト

ウェアリリースで使用できる場合があります。

• ASAデバイス（ASA-SMを含む）とセキュリティコンテキスト：すべ
ての 8.xリリース。

• FWSMデバイスとセキュリティコンテキスト：リリース3.1.17、3.2.17、
4.0.10、および 4.1.1以降。

• IPSデバイスと仮想センサー：リリース 6.1以降。

IPSサポートに IOS IPSは含まれません。

デバイスサポー

ト

モニタ対象のデバイスから収集されたイベントを格納するために割り当て

る場所とディスクスペースを制御できます。[Event Data Store Disk Size]に
90%と入力すると、最古のイベントから順に最新のイベントに置き換わり
ます。

拡張ストレージまたはアーカイブの場所を接続したストレージデバイス上

に設定できます。Security Managerは、自動的に拡張ストレージにイベント
をコピーします。過去のイベントを表示したときに、過去のイベントがロー

カルディスクに存在しなくなっている場合には自動的に拡張ストレージか

ら取得されます。

これらの設定の構成に関する詳細については、 [Event Management]ページ
（677ページ）を参照してください。

イベントデータ

ストアのサイズ

と場所
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説明項目

[Event Data Pagination Size]オプションを使用して、イベントテーブル内で
一度に表示できるイベントの最大数を制御できます。このオプションの設

定の詳細については、 [Event Management]ページ （677ページ）を参照して
ください。

イベントの制限

カラムフィルタを作成する場合には、ネットワーク/ホストやサービスオブ
ジェクトなど一部のタイプのポリシーオブジェクトを使用できます。

[表示（View）] > [ネットワークホストオブジェクトの表示（Show Network
Host Objects）]を選択して、送信元および宛先カラムに IPアドレスではな
くホストオブジェクト名を表示することもできます。このオプションは、

デフォルトで選択されます。

IPアドレスからホスト名へのマッピングは、イベントの送信元および宛先
だけでサポートされます。また、マッピングはホストオブジェクトだけに

適用されます。イベントの送信元または宛先がネットワークオブジェクト、

グループオブジェクト、またはアドレス範囲オブジェクトに一致した場合

は、Event Viewerではオブジェクト名が表示されません。

そのオブジェクトに関連付けられた IPアドレスを表示するには、
ホストオブジェクト名にマウスオーバーします。

ヒント

ポリシーオブ

ジェクト

単一の Event Viewerクライアントでは、最大 4つの履歴ビューと 1つのリ
アルタイムビューを同時に開けます。

ビュー

1台の Security Managerサーバーに対して、最大 5つの Security Managerク
ライアントが同時にイベントビューアを開くことができ、Security Manager
クライアントごとにイベントビューアのコピーを1つ開くことができます。

クライアント

詳細に解析される Syslog
標準のsyslogの構造と内容、およびそれぞれを構成する要素の詳細については、使用するデバ
イスおよびソフトウェアバージョンのシステムログのマニュアルを参照してください。

マニュアルは、Cisco.comの次の場所にあります。

• ASAデバイス:
http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.html [英語]

• FWSMデバイス:
http://www.cisco.com/en/US/products/hw/modules/ps2706/products_system_message_guides_list.html
[英語]

ここに挙げられていない syslogは、未処理 syslogとして表示されます。syslogの全内容が表示
されるのは、詳細に解析される syslogだけです。

Security Managerで詳細に解析される syslogの詳細については、次の表を参照してください。
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表 970 :詳細に解析される Syslog

syslogの
合計数

syslog IDsyslogカテゴリ

66110002～ 110003、209003～ 209005、302003～ 302004、
302009～ 302010、302012～ 302018、302020～ 302021、
302035～ 302036、302303～ 302306、302033～ 302034、
303002～302005、313001、313004、313005、313008、324000
～ 324006、337001～ 337009、431001～ 431002、407001～
407002、416001、418001～ 418002、419001～ 419003、
424001～ 424002、450001、448001、609001～ 609002

302303～ 302306の状態バイパス syslogは、イベ
ントマネージャについてのみ詳細に解析されてい

ます。ただし、TCP、UDP、およびSCTP状態バイ
パス syslogのイベントマネージャのイベント説明
には、「State-bypass」キーワードが表示されませ
ん。

（注）

レポート、イベントからポリシー、およびポリシー

からイベントは、状態バイパス syslogではサポー
トされていません。

（注）

フロー、セッション
syslog

11338001～ 338004、338101～ 338104、338201～ 338202、
338301

ボットネット

5106100、106023、106002、106006、106018ACL

17106001、106007、106008、106010～ 106017、106020～
106022、106025～ 106027

拒否されたファイア

ウォール

4746003、746005、746010、746016アイデンティティ

ファイアウォール

53109001～ 109010、109012、109016～ 109020、109023～
109029、109031～ 109035、113001～ 113025

AAA

99108002～ 108007、303004～ 303005、400000～ 400050、
406001～ 406002、415001～ 415020、500001～ 500005、
508001～ 508002、608001～ 608005、607001～ 607003、
703001～ 703002、726001

検査

20201002～ 201006、201009～ 201013、202005、202011、
305005～ 305012

NAT

15402114～ 402122、602103～ 602104、602303～ 602304、
702305、702307

IPSec VPN
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syslogの
合計数

syslog IDsyslogカテゴリ

48101001～ 101005、102001、103001～ 103007、104001～
104004、311001～ 311004、709001～ 709007、210001～
210022（210008、210010を除く）

フェールオーバー

（HA）

128725001～ 725009、725012～ 725013、716001～ 716020、
716023～ 716039、716041～ 716060、722001～ 722023、
722026～ 722044、722046～ 722051、723001～ 723002、
723009～ 723012、723014、724001～ 724004

SSL VPN

3426001～ 426003Etherchannel

6302022～ 302027クラスタ

Event Viewerの概要
Event Viewerを使用すると、モニタ対象のファイアウォールおよび IPSデバイスから収集した
イベントおよびアラートを表示できす。モニタ対象のデバイスの選択の詳細については、モニ

タするデバイスの選択 （3514ページ）を参照してください。

Event Viewerを起動するには、次のいずれかを実行します。

• Windows Startメニューから [スタート（Start）] > [すべてのプログラム（All Programs）] >
[Cisco Security Managerクライアント（Cisco Security Manager Client）] > [イベントビューア
（EventViewer）]を選択するか（正確なコマンドパスは異なる場合があります）、デスク
トップの [イベントビューア（Event Viewer）]アイコンをダブルクリックします。ログイ
ンを求められます。Cisco Security Managerクライアントアプリケーションの開始方法の詳
細については、 Security Managerクライアントへのログインおよび終了 （17ページ）を
参照してください。

• Configuration Managerまたは Report Managerアプリケーションから [起動（Launch）] > [イ
ベントビューア（Event Viewer）]を選択するか、Configuration Managerツールバーの [イ
ベントビューア（Event Viewer）]ボタンをクリックします。Event Viewerが他のアプリ
ケーションへのログインに使用したのと同じユーザアカウントを使用して開かれます。

次の図と後続のリストに、Event Viewerの基本的要素について示します。
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図 58 : Event Viewerのメインウィンドウ

次のリストに、メインの Event Viewerウィンドウの詳細を示します。

•（1）メニューバー：イベントビューアでアクションを実行するための一般的なコマンド
です。次のメニューが含まれます。

• [File]：ビューでの操作に使用します。コマンドの詳細については、『Event Viewerの
[File]メニュー （3484ページ）』を参照してください。

• [View]：ビュー内での操作および一般的システム管理に使用します。コマンドの詳細
については、『Event Viewerの [File]メニュー（3484ページ）』を参照してください。

• [Launch]：Configuration Managerまたは Report Managerアプリケーションの開始に使
用します。

• [Help]：オンラインヘルプの開始、または著作権とライセンス情報の表示に使用しま
す。

•（2）イベントモニタリングウィンドウ：開いているビューが右ペインに表示されます。
開いている各ビューは、別々のタブに示されます（最大 4つの履歴ビューと 1つのリアル
タイムビューが開けます）。このスペース内でビューを水平または垂直に配置する、また
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は別のウィンドウにビューをフローティングもできることに注意してください。ビューの

配置方法またはフローティング方法の詳細については、ビューのフローティングと配置

（3519ページ）を参照してください。

[Event Monitoring]ウィンドウの数々の部分の詳細については、 [Event Monitoring]ウィンドウ
（3489ページ）を参照してください。

•（3）ビューリスト：左ペインはビューのリストです。ビューのリストでは、定義済みの
ビューとカスタムビューが別々にフォルダに整理されます。カスタムビューは [My Views]
フォルダに一覧表示されます。最も簡単にビューを開く方法は、ビューをダブルクリック

する方法です。これにより、現在開いているビューが置き換えられます。現在開いている

ビューと置き換えずにビューを開くには、ビューを右クリックし、[新しいタブで開く
（Open in New Tab）]を選択します。ビューを開く方法の詳細については、ビューを開く
（3519ページ）を参照してください。

ビューのリストのペインで実行できるその他の操作の詳細については、ビューリスト （3487
ページ）を参照してください。

•（4）ステータス情報：ステータスバーの右下部分には、現在の1秒あたりのイベント
（EPS）レートおよびモニタリングシステムの現在のヘルスを示すアイコンが表示されま
す。アラートステータスアイコンをクリックして、過去 5分の統計情報および現在のシ
ステムアラートを表示するバブルを開きます。このビューから [Details]リンクをクリック
して詳細情報を表示できます。バブルを閉じるには、アラートステータスアイコンをも

う一度クリックします。詳細については、Event Managerサービスの管理（3509ページ）
を参照してください。

ステータスバーに表示される 1秒あたりのイベント（EPS）情報は、2秒ごとに受信され
るイベントの数に基づいて計算されます。一方、タイムスライダーグラフに表示される

EPS情報は、選択した時間範囲で使用可能なすべてのイベントの集約を実行することに
よって計算されます。したがって、ステータスバーとタイムスライダーグラフに表示さ

れる数値が異なる場合があります。

（注）

次の例を参照してください。

ステータスバーの EPS情報の表示例

時間 T1で、イベントビューアアプリケーションが 192個のイベントを受信したとします。ス
テータスバーに表示される 1秒あたりのイベント数（EPS）は、192 / 2 = 96です。これは、
Security Managerが 2秒ごとにイベントを収集し、ステータスバーに 1秒あたりのイベントを
表示するためです。T1 + 2秒で、イベントビューアアプリケーションが 384個のイベントを
受信したとします。ステータスバーに表示される EPSは、（384 - 192）/2 = 96になります。こ
れは、現在の値と以前の値の差を 2で割ったものです。
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タイムスライダーグラフでの EPS情報の表示例

Security Managerは、10秒間隔で 1秒あたりのイベントを保持します。たとえば、イベント
ビューアアプリケーションが 10秒間隔で 352個のイベントを受信した場合、EPSは 352 / 10
= 35になります。この値は、Security Managerによって保持されます。次の 10秒の間隔で、イ
ベントビューアが 1056のイベントを受信すると、EPSは（1056 – 352）/10 = 70になり、これ
は Security Managerによって保持されます。

タイムスライダーグラフに値を表示する

タイムスライダーグラフには、開始時刻と終了時刻がある期間の情報が表示されます。指定さ

れた時間間隔で収集された1秒あたりのすべてのイベントが集計され、グラフにプロットされ
ます。この例では、35と 70が 10秒ごとに保存される値です。したがって、タイムスライダー
グラフにはEPSが 35および 70として表示されますが、これらはステータスバーに表示される
値とは異なります。

Event Viewerの [File]メニュー
次の表に、Event Viewerの [File]メニューのコマンドを示します。

表 971 : Event Viewerの [File]メニュー

説明コマンド

新規カスタムビューを作成します。名前および説明の入力を求められます。

カスタムビューの作成 （3523ページ）を参照してください。

または、ビューリストの [新規（+）（New (+)）]ボタンをクリックします。

New View

新規タブにビューを開きます。開くビューを選択するように要求されます。

最大で4つの履歴ビューと1つのリアルタイムビューを開くことができます。
ビューを開く （3519ページ）を参照してください。

ビューのリスト内でダブルクリックして、ビューを開いて表示され

ているビューと置き換えます。

ヒント

Open View

フィルタ（カスタムビューの場合のみ）、ならびに選択したカラム、カラム

幅、およびソート順序などのテーブルプリファレンス、時間範囲や色ルール

など、アクティブなビューに加えた変更を保存します。ビューの保存（3525
ページ）を参照してください。

定義済みのビューのフィルタ変更を保存する場合は、[Save As]を使用して新
規カスタムビューを作成する必要があります。

Save

表示されているビューに加えた変更をカスタムビューとして保存します。

ビューの保存 （3525ページ）を参照してください。
Save As

表示されているビューを閉じます。Close View
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説明コマンド

開かれているすべてのビューを閉じます。Close All
Views

Event Viewerを閉じます。Event Viewerを終了すると、開いているフローティ
ング Event Viewerウィンドウが閉じられます。

終了（Exit）

Event Viewerの [View]メニュー
次の表に、Event Viewerの [View]メニューのコマンドを示します。

表 972 : Event Viewerの [View]メニュー

説明コマンド

イベントテーブルに表示するイベントを選択する時間間隔を指定します。

サブメニューから次のオプションのいずれかを選択します。

• last 10 minutes

• [過去 1時間（last 1 hour）]

• last 12 hours

• last 1 day

• last 1 week

• is today

• is yesterday

• [次の日（is on . . .（カレンダーが開き、カレンダー上で単一の日付を
クリックして指定できます）

• [次の期間（is between）]（カレンダーが 2つ開き、カレンダー上で開
始と終了の日付と時刻を指定できます）

• [リアルタイム（Real Time）]（イベントを受信した状態のまま表示す
るモードを設定します）

または、ツールバーの [時間セレクタ（Time Selector）]コントロールをク
リックして、同じオプションから選択します。イベントテーブルツール

バー （3491ページ）を参照してください。

[モード
（Mode）]

イベントテーブルに表示するカラムを変更します。[Choose Columns to
Display]ダイアログボックスが開き、表示するカラムを選択できます。使
用可能なカラムの詳細については、イベントテーブルのカラム（3494ペー
ジ）を参照してください。

Customize Column
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説明コマンド

イベントを取得して現在のビューのイベントテーブルを更新する作業を開

始します。イベントテーブルには、[開始（Start）]をクリックしたときか
ら時間モードの制限またはイベントテーブルの改ページ制限になるまでに

受信したイベントが表示されます。

または、イベントテーブルツールバーの [開始（Start）]ボタンをクリック
します。

開始（Start）

イベント取得を停止します。イベントテーブルには、[停止（Stop）]をク
リックするまでに受信したイベントが表示されます。

または、イベントテーブルツールバーの [停止（Stop）]ボタンをクリック
します。

停止（Stop）

[View Settings]ペインを開きます。ここには、現在のビューのフィルタお
よび色設定が表示されます。このような設定は、[View Settings]ペインを
使用して変更できます。

または、[View Settings]ペインタイトルバー内のアイコン、テキスト、ま
たはタイトルバーの右側の二重矢印などの任意の場所をクリックします。

見出しをクリックすると、ペインが開閉します。

Show View
Settings

[イベントの詳細（Event Details）]ペインを開き、選択されたイベントの詳
細を表示します。

または、下記の手順も実行できます。

• [イベントの詳細（Event Details）]ペインのタイトルバーの左側にある
展開アイコン（+）をクリックします。

•イベントテーブルのイベントをダブルクリックして、ポップアップ
ウィンドウにイベントの詳細データを表示します。

[Event Details]ダイアログボックスから、イベント詳細を印刷し
たり、詳細の 1行以上をクリップボードにコピーしたりできま
す。また、[Next]および [Previous]ボタンを使用して、イベント
リスト全体をスクロールできます。

ヒント

Show Event
Details

いずれのデバイスまたはデバイスグループのイベントを Event Viewerに表
示するかを選択できます。詳細については、モニタするデバイスの選択

（3514ページ）を参照してください。

デフォルトでは、Security Managerインベントリに追加されたす
べての ASA、FWSM、または IPSデバイスが監視されます。

（注）

Manage Monitored
Devices

使用されているディスク容量と保存されている最も古いイベントの経過時

間を示すウィンドウが開きます。イベントデータストア用のディスクス

ペースの使用率のモニタリング （3516ページ）を参照してください。

Show Event Store
Disk Usage

Cisco Security Manager 4.24ユーザーガイド
3486

モニタリング、レポート、および診断

Event Viewerの [View]メニュー



説明コマンド

オンにすると、送信元または宛先 IPアドレスの代わりにホストオブジェク
ト名が表示されます（使用可能な場合）。このオプションは、デフォルト

で選択されます。

そのオブジェクトに関連付けられた IPアドレスを表示するには、
ホストオブジェクト名にマウスオーバーします。

ヒント

Show Network
Host Objects

非表示にしていたか、または手動で拡大縮小していたビューのリストペイ

ンの幅を元の設定に戻します。

Reset Layout

ビューリスト

Event Viewerメインウィンドウの左ペインには、次の図に示すように使用可能なビューのリス
トが表示されます。ビューは、フィルタおよび他のプロパティのセットです。これには、イベ

ントのサブセットを定義できる色ルール、選択したカラムとその位置および幅、ならびにデ

フォルトの時間枠が含まれます。

図 59 :イベントビューアのビューリスト

ビューのリストには、次のコントロールが含まれます。

•（1）プッシュピンボタン：ビューリストペインを開くか閉じるかを制御するには、プッ
シュピンアイコンをクリックします。ピンが垂直の場合、[Event Monitoring]ウィンドウ
（右ペイン）を最大化しないかぎり、ビューのリストは開いたままになります。ピンが水

平の場合、ビューのリストは左端に縮小されます。リストを開くには、左端のビューの見

出しをクリックする必要があります。

•（2）ツールバー：ツールバーには次のボタンが含まれています。
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• [新規（New）]ボタン：新規カスタムビューを作成するには、[新規（New）]ボタン
をクリックします。ビューの名前および説明の入力を求められます。詳細について

は、カスタムビューの作成 （3523ページ）を参照してください。

• [編集（Edit）]ボタン：選択したカスタムビューの名前または説明を変更するには、
[編集（Edit）]ボタンをクリックします。カスタムビューのみを編集できます。詳細
については、カスタムビューの名前または説明の編集 （3524ページ）を参照してく
ださい。

• [削除（Delete）]ボタン：選択したカスタムビューを削除するには、[削除（Delete）]
ボタンをクリックします。カスタムビューだけが削除できます。詳細については、

カスタムビューの削除 （3525ページ）を参照してください。

•（3）ビューのリスト：リストでは、定義済みのビューとカスタムビューが別々のフォル
ダに整理されます。カスタムビューは [マイビュー（My Views）]フォルダに一覧表示さ
れます。最も簡単にビューを開く方法は、ビューをダブルクリックする方法です。これに

より、現在開いているビューが置き換えられます。現在開いているビューと置き換えずに

ビューを開くには、ビューを右クリックし、[新しいタブで開く（Open in New Tab）]を選
択します。ビューを開く方法の詳細については、ビューを開く（3519ページ）を参照して
ください。

•右クリックショートカットメニュー：ビューで右クリックすると、実行可能な追加のコ
マンドのリストが表示されます。

• [Open]：ビューを開いて現在アクティブなビューと置き換えます。現在アクティブな
ビューに保存されていない変更が含まれる場合は、変更の保存を求められます。ビュー

がすでに開いている場合は、最前面に移動されます。ビューを開く（3519ページ）を
参照してください。

• [Open inNewTab]：新規タブにビューを開きます。このため、既存の開いているビュー
は閉じません。ビューを開く （3519ページ）を参照してください。

• [名前を付けて保存（Save As）]：ビューを新しいカスタムビューとして保存します。
ビューの保存 （3525ページ）を参照してください。

• [Edit]：カスタムビューの名前と説明を編集します。カスタムビューの名前または説
明の編集 （3524ページ）を参照してください。

• [Delete]：カスタムビューを削除します。カスタムビューの削除（3525ページ）を参
照してください。

• [View Description]：ビューの説明を表示します。

関連項目

•ビューとフィルタ （3475ページ）

• Event Viewerの概要 （3481ページ）

•ビューのフローティングと配置 （3519ページ）
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[Event Monitoring]ウィンドウ
[イベント監視（Event Monitoring）]ウィンドウには、開いているイベントビューが表示されま
す。このウィンドウでビューの設定およびフィルタイベントの分析ができます。

図 60 : [Event Monitoring]ウィンドウ

時間スライダ。6ビューのタブ。1

[Event Details]ペイン。7[View Settings]ペイン。2

[Column Selector]ボタン。8イベントテーブルツールバー。3

[Open View]スクロールボタンとリスト。9[Filtered Column]アイコン。4

イベントテーブル。5

[Event Monitoring]ウィンドウには、次の主要な要素が含まれています。

• View tabs (1, 9)：ビューを開くと、ウィンドウ内のタブとして示されます。ビューを変更
するには、タブをクリックする、左右矢印ボタンをクリックしてタブ全体をスクロールす

る、または [Open View List]ボタンをクリックして目的のビューを選択する、のいずれか
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を実行します。タブ名を右クリックし、適切なコマンドを選択して、ビューを並べて表示

するまたは別のウィンドウにフローティングするように配置できます。詳細については、

ビューのフローティングと配置 （3519ページ）を参照してください。

最大で 4つの履歴ビューと 1つのリアルタイムビューを開くことができます。（注）

• View Settings pane (2)：[ビューの設定（View Settings）]ペインを使用して、ビューで使用
するカラムフィルタおよび色ルールを定義します。見出しの任意の場所をクリックする

か、または [ビュー（View）] > [ビューの設定を表示（Show View Settings）]コマンドで切
り替えて、ペインを開いたり閉じたりできます。

[View Settings]ペインには、[Filter]および [Color Rules]の 2つのタブがあります。これらのタ
ブは、ペインの下部に沿って表示されます。各タブ上で、タブの本体には現在のフィルタまた

はルールが表示されます。ルールを変更するには、ルールを選択し、必要に応じてペインの上

部に沿って表示される [Edit]または [Delete]ボタンをクリックします。新規ルールを作成する
には、[Add]ボタンをクリックします。

カラムベースフィルタの作成 （3528ページ）で説明するとおりに、イベントテーブルのカラ
ムフィルタリングコントロールを使用して、フィルタを追加することもできます。色ルール

の詳細については、ビューの色ルールの設定 （3522ページ）を参照してください。

• Event Table Toolbar (3)：イベントテーブルの上部にあるツールバーには、テーブルに一
覧表示されたイベントに明確に関連するショートカットボタンやその他のコントロールが

含まれます。ツールバーコントロールの詳細については、イベントテーブルツールバー

（3491ページ）を参照してください。

• [Event Table (4, 5, 8)]：イベントテーブルには、フィルタ基準に一致するイベントが各行に
1つ表示されます。これらのイベントは、プライマリまたは拡張データストアから取得さ
れる場合があります。明示的に拡張データストアからデータを要求する必要はありませ

ん。デバイスからのイベントを表示するには、そのデバイスに対するデバイスの表示権限

を持っている必要があります。

イベントテーブルの表示のカスタマイズ （3520ページ）で説明するとおりに、イベントテー
ブルを構成しているカラムに対しては、非表示、サイズ変更、順序の並べ替え、およびソート

が可能です。カラムの説明、および表示するカラムを選択する [Column Selector]ボタンの使用
方法の詳細については、イベントテーブルのカラム （3494ページ）を参照してください。

カラムにフィルタが適用されている場合は、カラムの見出しにアイコンが表示されます。

• Time Slider (6)：履歴ビューの場合、時間スライダには、テーブル内に表示された時間の
現在のスライス、およびイベントレート（/秒）が線形グラフとして表示されます。時間
スライダの使用方法の詳細については、時間スライダ （3504ページ）を参照してくださ
い。

• Event Details Pane (7)：[イベント詳細（Event Details）]ペインには、現在選択されている
イベントの詳細情報が表示されます。見出しの任意の場所をクリックするか、または

[ビュー（View）] > [イベントの詳細を表示（Show Event Details）]コマンドで切り替えて、
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ペインを開いたり閉じたりできます。詳細については、 [Event Details]ペイン （3505ペー
ジ）を参照してください。

イベントテーブルツールバー

次の図と表に、Event Viewerのイベントテーブルのすぐ上にあるツールバーの要素を示しま
す。

表 973 :イベントテーブルツールバーの要素

説明名前コー

ルア

ウト

このツールは、クイックフィルタとも呼ばれます。この要素は、

単語またはフレーズを検索し、検索スコープを特定のカラムに限

定する場合に使用します。また、使用する検索語句で大文字と小

文字を区別するかどうか、ワイルドカードを使用できるかどう

か、および一致は部分一致か、大文字と小文字を区別するか、完

全一致か、文字列内の任意の位置に含まれていればよいかを選択

できます。この検索は、選択したビューおよびロードされたデー

タ内でだけ動作します。詳細については、テキスト文字列に対

するフィルタリング （3532ページ）を参照してください。

[Search Within
Results]フィールド

（クイックフィル

タ）

1
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説明名前コー

ルア

ウト

時間セレクタは、次の手順を実行する場合に使用します。

•イベントテーブルペインに表示するイベントを受信した時
間に応じてフィルタリングします。イベントの時間範囲の

選択 （3526ページ）を参照してください。

•リアルタイムビューまたは履歴ビューから選択します。リ
アルタイムビューと履歴ビュー間の切り替え（3524ページ）
を参照してください。

•クライアントにロードする時間間隔を指定します。現在時刻
から過去にさかのぼってイベントを表示するモードの1つを
使用している場合は、ポインタをフィールドに重ねると、表

示されたイベントの開始と終了時刻が表示されます。特定の

時間間隔を使用している場合は、ツールバーに時間間隔が表

示されます。

Time Selector（モー
ド）

（[表示（View）] >
[モード（Mode）]に
相当）

2

イベントに含まれる IPアドレスタイプに基づいてリストをフィ
ルタリングするために、[Events by IP Address Type Selector]を使
用します。次のオプションがあります。

• [全てのイベント（All Events）]（デフォルト）：アドレスタ
イプに関係なくすべてのイベントを表示します。これがデ

フォルトのオプションです。

• [IPv4イベントのみ（IPv4 Events Only）]：イベントのすべて
のアドレスが IPv4形式の場合にのみイベントを表示します。

• [IPv6イベントのみ（IPv6 Events Only）]：イベントの少なく
とも1つのアドレスが IPv6形式の場合にのみイベントを表示
します。

選択は保存できません。次回ビューを開いたときにデ

フォルト以外が必要な場合は、再度オプションを選択

する必要があります。

ヒント

Events by IP Address
Type Selector

3
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説明名前コー

ルア

ウト

フィルタ（カスタムビューの場合のみ）、ならびに選択したカラ

ム、カラム幅、およびソート順序などのテーブルプリファレン

ス、時間範囲や色ルールなど、現在のビューに加えた変更を保存

するには、[保存（Save）]をクリックします。

または、下矢印をクリックし、[別名で保存（Save As）]を選択
して変更を新規カスタムビューとして保存します。定義済みの

ビューのフィルタ変更を保存する場合は、[Save As]を使用して
新規カスタムビューを作成する必要があります。詳細について

は、カスタムビューの作成（3523ページ）を参照してください。

保存

（[ファイル（File）]
> [保存（Save）]ま
たは [ファイル
（File）] > [別名で保
存（Save As）]に相
当）

4

イベントテーブルにイベントリストをリロードまたは再起動する

には、[開始（Start）]をクリックします。[Start]をクリックする
と、テーブルを最初にロードしてから発生したすべてのイベント

を取得します。

開始（Start）

（[表示（View）] >
[開始（Start）]に相
当）

5

イベントテーブルのイベントリストを停止するには、[停止
（Stop）]をクリックします。現在リアルタイムビューである場
合、時間セレクタは停止した時間だけでなく、ロードされている

時間間隔も示します。また、[Stop]をクリックすると、クエリー
が停止し、現在 Event Viewerにロードされているイベントセッ
トが表示されます。

停止（Stop）

（[表示（View）] >
[停止（Stop）]に相
当）

6

イベントテーブルを空にするには、[クリア（Clear）]をクリック
します。

クリア（Clear）7

ツールバーの右側に表示されている数値は、Event Viewerクライ
アントにロードされているイベント数です。この数はイベントが

ロードされるたびに増えていき、フィルタ条件と一致するイベン

トがすべて表示されるか、改ページ制限に達するか、どちらか少

ない方で終了します。改ページ制限を変更した場合は（ [Event
Management]ページ （677ページ）を参照）、Event Viewerを終
了して再び開くことによって新規制限を有効にする必要がありま

す。

クエリが拡張イベントストレージ領域からのイベントの取得を要

求する場合は、「Data being fetched from extended store」などの
メッセージが表示されます。拡張ストレージ領域からのイベント

のフェッチは、通常、プライマリストレージ領域からイベントを

フェッチするよりも時間がかかります。

[Event Enumerator]と
メッセージ

8
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イベントテーブルのカラム

次の表に、Event Viewerのビューに表示できるすべてのカラムをアルファベット順に一覧表示
して説明します。イベントタイプによってイベントデータが存在する場合と存在しない場合

があるように、デバイスに適用できるカラムはデバイスによってさまざまです。

ビューを保存した場合は、選択したカラムとその順序が保持されて、次回ビューを開いたとき

に表示されます。開いている（またアクティブな）ビューに表示するカラムを選択するには、

次のいずれかを実行します。

•（推奨の方法）。イベントテーブルのヘッダー行の右端の [列セレクタ（ColumnChooser）]
アイコンをクリックします（ [Event Monitoring]ウィンドウ （3489ページ）を参照）。
[Choose Columns to Display]ダイアログボックスが開き、カラムがアルファベット順に一覧
表示されます。列の選択または選択解除は、個別に、または [すべて選択（Select All）]/[す
べて選択解除（Unselect All）]チェックボックスを使用して実行できます。また、[Revert]
をクリックして、ビューのデフォルトのカラム選択に戻せます。

• [ビュー（View）] > [列のカスタマイズ（Customize Columns）]を選択します。

•任意のカラムの見出しを右クリックし、カラムを個別に選択または選択解除します。また
は、[More]をクリックして、[View] > [Customize Columns]コマンドで使用したのと同じダ
イアログボックスを開きます。

[Description]、[Event Name]、[Receive Time]以外のほとんどのカラムに、フィルタリング
機能があります。詳細については、カラムベースフィルタの作成（3528ページ）を参照
してください。

（注）

表 974 : Event Viewerのカラムの説明

説明カラムのラベル

AAAグループポリシー。AAA Group

ユーザのアクセス要求を処理するサーバ。認証、許可、アカウン

ティングを実行します。

AAA Server

AAAユーザ名。AAAユーザ（AAA User）

アクセスコントロールリストエントリ（ACE）のハッシュコー
ド 1とハッシュコード 2。

syslog 106023イベントおよび 106100イベントからポリシー検索
を正常に完了するには、ハッシュコードが必要です。このような

ハッシュコードは、Security Managerを使用して設定を展開した
場合にだけ使用できます。

ACE Hash1

ACE Hash2

アクセスコントロールリスト（ACL）の名前または ID。ACL Name
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説明カラムのラベル

フローに対して実行されるアクション。たとえば、終了や拒否。Action

アラートに関する詳細。アラート詳細（Alert
Details）

イベントを発生させているアプリケーションの名前。アプリ名

アプリケーションがシャットダウンされた方法と理由に関する説

明。

App Stop Reason

イベントを発生させているアプリケーションのバージョン。アプリケーションバージョ

ン

攻撃とその対象となる宛先との関連性を示すために使用される数

値。

Attack Relevance Rating

バックプレーンインターフェイス。バックプレーンインターフェ

イスが物理インターフェイスと異なる場合にだけ識別されます。

Backplane Interface

ドメイン名がブロックリストに掲載されている理由を示すカテゴ

リ。たとえば、ボットネット、トロイの木馬、スパイウェアな

ど。

Botnet Category

動的なフィルタデータベースに登録されていて、トラフィックの

宛先となったドメイン名または IPアドレス。ブロックリスト、
許可リスト、またはグレーリストに追加できます。

Botnet Domain

ソフトウェアが構築された日付と時刻。Build Time

構築のタイプ。通常、これは「リリース」または「デバッグ」な

どの語句です。アプリケーションのビルダーの IDである場合も
あります。

Build Type

接続のデータ転送のバイト数。Byte Count

このパケットが属するセッションのピアのコール ID。Call Id

クラスマップ名。クラスマップ

接続のライフタイム。接続期間（Connection
Duration）

接続の一意の識別子。Connection ID

接続またはセッションの最大数。Connection Limit

接続終了の要因。バージョンが正しくない、ペイロードタイプが

無効であるなど。

Connection Termination
Value
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説明カラムのラベル

現在の接続の数。Current Connection Count

syslogの場合は未処理メッセージが表示され、IPSの場合はイベ
ントの説明が表示されます。

説明

トラフィック宛先（ASAおよび FWSMの場合）または攻撃目標
（IPSの場合）の IPアドレスまたはホスト名。複数の値を取るこ
とができ、IPv4または IPv6アドレスを含められます。

[View] > [Show Network Host Objects]が選択されて、宛先 IPアド
レスと一致するホストオブジェクトが定義されている場合は、ホ

ストオブジェクト名が表示されます。

そのオブジェクトに関連付けられた IPアドレスを表示
するには、ホストオブジェクト名にマウスオーバーし

ます。

ヒント

[接続先（Destination）]

アラートがトリガーされた直前および直後に送信されたデータを

示すコンテキストバッファ。ターゲットから供給されたストリー

ムデータを Base64でエンコードした表現。

Destination Context Data

宛先 IPアドレスの完全修飾ドメイン名（ある場合）。Destination FQDN

宛先インターフェイス。

Etherchannelアラート（426001～ 426003）の場合は、このイベン
トが発生した Etherchannelインターフェイスの名前。[Source
Interface]カラムにメンバインターフェイスが識別されます。

Destination Interface

侵入で指定されたとおりに、ターゲットアドレスが特定のネット

ワークの内側に存在するか、外側に存在するか。

Destination Locality

ターゲットのオペレーティングシステム情報。Destination OS

宛先ターゲット OS値の関連性を示す数値。Destination OS Relevance

ターゲット OSデータの情報元。使用できる値は learned、
imported、または configuredです。

Destination OS Source

宛先ポート。複数の値になることがあります。Destination Service

トラフィック宛先のユーザ名（存在する場合）。Destination User Identity

イベントの送信元。通常はデバイス IDです。

Not Availableと識別されたデバイスは、Security Managerインベン
トリから削除されています。

デバイス
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説明カラムのラベル

ASAデバイスのクラスタの場合、イベントのソースノードの ID
です。これは、 [Server Setup]ページ （2664ページ）の [Syslogデ
バイスIDを有効にする（Enable Syslog Device ID）]設定に基づい
ています。

[デバイスID（Device Identifier）]を使用して、生成された syslog
をフェールオーバーデバイスでフィルタリングできます。フェー

ルオーバーが発生した場合、syslogメッセージを生成したフェー
ルオーバーデバイスの IPアドレスがここに表示されます。ただ
し、Cisco Security Managerで管理されているフェールオーバーデ
バイスによって生成された syslogメッセージの場合、[デバイス
ID（Device Identifier）]列は空白になります。

[ツール（Tools）] > [Cisco Security Manager管理（Cisco
Security Manager Administration）]の [イベント管理
（Event Management）]ページで、[フェールオーバース
タンバイデバイスからのsyslogを処理（Process Syslogs
from Failover Standby Device）]チェックボックスをオン
にします。

（注）

クラスタは、複数のノードを持つ単一のデバイスとして Security
Managerによって管理されます。したがって、すべてのノードの
イベントはクラスタ仮想 IPにマップされ、Event Viewerにクラス
タ仮想 IPと共に表示されます。[デバイスID（Device Identifier）]
を使用して、ノードの特定のクラスタメンバーにより生成された

syslogをフィルタリングできます。

Device Identifier

トラフィックの方向。inboundまたは outboundです。方向

内部で各イベントに割り当てられる一意の連続番号。イベント ID（Event ID）

イベントに付けられたユーザにわかりやすい名前。Event Name

サマリーアラートであり、特性が共通する1つ以上のアラートを
表したものです。数値は、「initialAlert」属性値との一致により、
最後のサマリーアラート以降にシグニチャが発行された回数を示

します。

Event Summary

ASAまたは FWSMの場合は Syslog IDです。

IPSの場合は次のいずれかになります。

• [Sig ID]と [Sub-Sig ID]の組み合わせ（IPSアラートイベント
の場合）

• IPSステータス（IPSステータスイベントの場合）

• IPSエラー（IPSエラーイベントの場合）

イベントタイプ ID
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説明カラムのラベル

アプリケーションの実行ステータス。Execution State

サマリーアラートに適用され、特性が共通する1つ以上のアラー
トを表したものです。このアラートが、 initialAlert属性に同じ値
を含む最後のイベントアラートであるかどうかを示します。

Final Alert

デバイスのローカルイベント生成時刻を表します（IPSイベント
でのみ使用可能）。

Generation Time

アラートが監査モード処理で処理されたかどうか（trueまたは
false）。

Global Correlation Audit
Mode

リスクレーティングを算出した結果、内部オーバーライドを超え

たために、攻撃者拒否アクションが発生した（または発生するこ

とになっていた）のかどうかを示す trueまたは false。

Global Correlation Deny
Attacker

リスクレーティングを算出した結果、内部オーバーライドを超え

たために、パケット拒否アクションが発生した（または発生する

ことになっていた）のかどうかを示す trueまたは false。

Global Correlation Deny
Packet

リスクレーティングのためにレピュテーションリスクデルタを

追加して、リスクレーティングを調整したかどうかを示す trueま
たは false。

Global Correlation Modified
Risk Rating

リスクレーティングを算出した結果、オーバーライドしきい値を

超えたために、他に防御アクションが講じられたかどうかを示す

trueまたは false。

グローバル相関その他の

オーバーライド（Global
Correlation Other Overrides）

レピュテーションスコアにより、リスクレーティングをどのく

らい増やしたかを示す 0～ 99の値。監査モードがイネーブルに
なっている場合は、監査モードがイネーブルでないと、リスク

レーティングをどのくらい調整することになったかを示します。

Global Correlation Risk Delta

設定された時間間隔で ACLエントリによってフローが許可また
は拒否された回数。ASAまたは FWSMが特定のフローに対して
最初の syslogメッセージを生成すると、値が 1となります。

画面間を移動した後に ACLポリシーページに移動する
と、すべての ACLルールについて、[HitCount]および
[LastHitTime]の値にそれぞれ [0]および [なし（Never）]
が表示されます。実際の [HitCount]および [LastHitTime]
の値を取得するには、ACLポリシーページの [ヒットカ
ウントの更新（Refresh Hit Count）]ボタンをクリックし
ます。値はデータベースから取得され、すべての ACL
ルールに表示されます。

（注）

ヒットカウント（Hit
Count）
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説明カラムのラベル

ACLヒットカウント情報（例：First hit）。Hit Count Info

イベントを発生させたホストのグローバルに一意な識別子。ホスト ID（Host ID）

ICMPタイプのコード。たとえば、ICMPタイプ 3およびコード
0はネット到達不能であり、コード 1はホスト到達不能です。

ICMPコード（ICMP
Code）

ICMPメッセージのタイプ。たとえば、宛先到達不能の場合は3、
エコーの場合は 8です。

ICMP Type

このフィールドはサマリーアラートに適用され、特性が共通する

1つ以上のアラートを表したものです。値 initialAlertは、特性
（sigid/subsigid）が同じでサマリーアラートではない最後の
evIdsAlertのイベント IDです。

初期アラート（Initial
Alert）

iplogドキュメントを（ホスト範囲とともに）一意に識別する IP
ログ識別子。

Ip Log ID

IPログに関連付けられた IPv4または IPv6アドレス。IpLog Address

ログの開始をトリガーした evAlertイベントのグローバルイベン
ト ID。

IpLog Alert Reference

ログドキュメントに現在使用できる時間範囲の開始。IpLog Begin Time

キャプチャされた総バイト数。キャプチャされたパケットの中に

は、メモリ制限のためにログからすでに削除されているものもあ

ることに注意してください。

IpLog Bytes Captured

ログが終了するまでの残りバイト数。IpLog Bytes Remaining

ログドキュメントに現在使用できる時間範囲の終了。IpLog End Time

ログが終了するまでの残り分数。IpLog残り時間（分）
（IpLog Minutes
Remaining）

キャプチャおよび記録されたパケットの総数。IpLogキャプチャされたパ
ケット（IpLog Packets
Captured）

ログが終了するまでの残りパケット数。IpLog Packets Remaining

ログステータスを表す文字列。IpLog Status

SEEイベントカテゴリ。IPS Category

操作を開始しているユーザのユーザ名。IPS User
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説明カラムのラベル

ライセンスの最大数。License Limit

ドメイン名が記載されているリスト、管理者許可リスト、ブロッ

クリスト、または IronPortリスト。
List Name

発生したログインアクション：loggedIn、loggedOut、または
loginFailed。

ログインアクション

（Login Action）

悪意のあるホストのホスト名。Malicious Host

悪意のあるデバイスの IPアドレス。Malicious IP

NAT接続の最大数。Max Connection

初期接続の最大数。MaxEmbryonic Connection

変換された（NATされたとも呼ばれる）宛先 IPアドレス。

変換された宛先のホスト名。

NAT Destination

変換された（または NATされた）宛先ポート。NAT Destination Service

グローバルアドレス。IPv4または IPv6アドレスを含められます。NAT Global IP

変換された（または NATされた）送信元 IPアドレス。IPv4また
は IPv6アドレスを含められます。

変換された送信元のホスト名。

NAT Source

変換された（または NATされた）送信元ポート。NAT Source Service

ネットワークアドレス変換のタイプ（例：[スタティック（Static）]
または [ダイナミック（Dynamic）]）。

NAT Type

デバイスクロックが変更された時刻。New Time

アップグレードインストール後のシステムソフトウェアバージョ

ン。

New Version

現在表示されているイベント（行）の数これは単純な連番であ

り、イベントの内容とは関係ありません。イベントのタイプの情

報については、[Event ID]および [Event Name]フィールドを参照
してください。

番号

変更前のデバイスクロック時間。Old Time

アップグレードアンインストール前のシステムソフトウェアバー

ジョン。

Old Version

操作が正常に実行されたかどうかを示します。Operation Successful
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説明カラムのラベル

自動的にダウンロードされてインストールされるパッケージファ

イルの名前。

Package File

物理インターフェイス。物理インターフェイスが [Interface]カラ
ムの対応する値と異なる場合にだけ識別されます。

Physical Interface

ポリシーマップ名。ポリシーマップ

Level-3プロトコルまたは Level-4プロトコル。Protocol

プロトコルバージョン。プロトコルバージョン

イベントに示されたLevel-3またはLevel-4以外のプロトコル。た
とえば、TACACS、RADIUS、FTP、または H245。

Protocol (Non L3)

特定のイベントに関連付けられた理由。たとえば、接続のティア

ダウンが関連付けの理由の場合があります。

理由

イベントが Security Managerによって受信された時刻。Receive Time

-10.0～+10.0で示される攻撃者のレピュテーションスコア。スコ
アが低い（負の値が大きい）ほど、ホストが悪意のあるホストで

ある可能性が高くなります。

レピュテーション

操作が正常に完了したかどうかを示す操作のステータス。Result Status

イベントに関連付けられたリスクを計算した値。Risk Rating

ASAロードバランシンググループのこのメンバーのロール（[グ
ループ（Group）]、[制御（Control）]、または [データ
（Data）]）。

[グループでのロール（Role
in Group）]

対応する [Interface]カラムに指定された名前付きインターフェイ
スが関連付けられているセキュリティコンテキスト。

セキュリティコンテキスト

イベントのシリアル番号。発信元ホストのスコープ内で一意であ

ることが保証されています。

Sensor Event ID

ファイアウォールまたは IPSの重大度値。重大度

[SIA Service Name]フィールドで識別されたサービスに対して発
生したイベント。

SIA Event Name

このイベントが発生した Service Insertion Architecture（SIA）サー
ビスの名前。

SIA Service Name

レポートされたシグニチャの詳細。トリガーされて、アラートの

生成を引き起こしたシグニチャです。

Sig Details
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Sig ID値は、アラート発信者がアクティビティを特定するために
使用されます。この値により、アクティビティにあらかじめ定義

されているシグニチャを識別できます。

Sig ID

アラートの生成に使用されたシグニチャ定義のバージョン。Signature Version

トラフィック送信元（ASAおよび FWSMの場合）または攻撃者
（IPSの場合）の IPアドレスまたはホスト名。複数の値を取るこ
とができ、IPv4または IPv6アドレスを含められます。

[View] > [Show Network Host Objects]が選択されて、送信元 IPア
ドレスと一致するホストオブジェクトが定義されている場合は、

ホストオブジェクト名が表示されます。

そのオブジェクトに関連付けられた IPアドレスを表示
するには、ホストオブジェクト名にマウスオーバーし

ます。

ヒント

ソース

アラートがトリガーされた直前および直後に送信されたデータを

示すコンテキストバッファ。攻撃者から供給されたストリーム

データを Base64でエンコードした表現。

Source Context Data

送信元 IPアドレスの完全修飾ドメイン名（ある場合）。Source FQDN

送信元インターフェイス。

Etherchannelアラート（426001～ 426003）の場合は、このイベン
トが発生した Etherchannelバンドルの一部であるインターフェイ
スの名前。[Destination Interface]カラムに Etherchannelインター
フェイスが識別されます。

送信元インターフェイス

（Source Interface）

攻撃者のアドレスが、侵入検知デバイスの設定で指定された特定

のネットワークの内側に存在するか、外側に存在するかを識別し

ます。

Source Locality

送信元ポート。送信元サービス（Source
Service）

トラフィック送信元に関連付けられているユーザ名（ある場合）。Source User Identity

シングルサインオン（SSO）サーバ名。SSOサーバー

シングルサインオン（SSO）サーバタイプ。たとえば、
SiteMinder。

SSO Server Type

サブシグニチャ ID値。シグニチャ ID（sigId）とともに、アラー
ト発信者がアクティビティを特定するために使用されます。

Sub SigId
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サマリーアラートのすべてのアラートに共通する特性を定義しま

す。

Summary Type

アラートで特定したターゲットに関連付けられているアセット

値。

Target Value Rating

脅威度が関連付けられている場合に、次の値のいずれかが表示さ

れます。none、very-low、low、moderate、high、またはvery-high。
脅威レベル

イベントの脅威レーティング（ある場合）。Threat Rating

発信元ホストがある場所の現地タイムゾーン。タイムゾーン

このパケットが属するセッションのピアの変換済みコール ID。Translated Call ID

アラートをトリガーした単一の完全なパケット（base64バイナリ
形式）。

Trigger Packet

イベントに含まれるトリガーパケットが切り捨てられているかど

うか。

Truncated

VPNトンネルタイプ。トンネルタイプ

AAAタイプ。authentication、authorization、accountingなど。タイプ（Type）

アンインストールされたアップグレードパッケージの名前。Upgrade Name

自動アップグレードサーバディレクトリの URI。URI

センサー現地時間の offset属性は、発信元ホストがある現地時間
に変換するために UTC時間に追加する必要がある分数を示しま
す。

UTC Offset

イベントに関連付けられた仮想センサーの名前。仮想センサー

アラートをトリガーしたアクティビティにかかわるパケットに関

連付けられた VLAN番号。
VLAN Id

VPNグループポリシー。[VPNグループ（VPN
Group）]

IPSecセキュリティパラメータインデックス。VPN IPSec SPI

VPNユーザ名。VPN User

アラートに関連付けられたアクティビティの送信元がウォッチリ

ストに記載されているために、リスクレーティングに付加された

値。

Watchlist Delta
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時間スライダ

時間スライダは、履歴ビューの使用中にイベントテーブルの下にあります。リアルタイム

ビューでは使用されません。次の図に、時間スライダを示します。右側の改ページコントロー

ルについては、図 61 :時間スライダの要素（3504ページ）で説明します。

図 61 :時間スライダの要素

時間スライダは、次の操作を実行する場合に使用できます。

•サーバでの Events Per Second（EPS）傾向を表示します。必要なタイムフレームの期間の
EPS傾向がより良く表示されるように、右側のコントロールを使用してズームインまたは
ズームアウトできます。

ウィンドウ内に時間範囲を配置するために、時間スライダの背景をクリックしてドラッグする

こともできます。背景を動かしても選択した時間範囲に影響はありません。

•イベントテーブル内に表示するイベントの時間のスライスを選択します。選択には、垂直
スライダを動かすか、改ページコントロールを使用します。垂直スライダの位置は、イベ

ントテーブルに表示される最新のイベントを決定します。時間のスライスを変更するたび

に、その期間に一致するイベントがイベントテーブルにリロードされます。

イベントテーブルに表示されるイベントの時間範囲は、選択した時間間隔によって決まりま

す。詳細については、イベントの時間範囲の選択 （3526ページ）を参照してください。

次の表に、時間スライダの右側の改ページコントロールについて説明します。

表 975 :時間スライダのページ送りボタン

説明要素

前のページ（前方）および次のページ（後方）。ページのサイズは、選択した時間

モードによって異なります。

たとえば、前方から後方というようにページコントロールを交互に使用す

ると、イベントテーブルでのソート順序が逆になります。つまり、最新の

イベントが、テーブルの上から下、または下から上の順に並びます。

（注）

先頭ページ（最前方）および最終ページ（最後方）。
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説明要素

ズームイン（表示される合計時間間隔が短くなります）およびズームアウト（表示さ

れる時間間隔が長くなります）。

ズームしても、イベントテーブルの内容は変更されません。青色の影付きの領域は、

イベントテーブルに現在表示されている時間間隔を示します。

[Event Details]ペイン

[Event Details]ペイン（ [Event Monitoring]ウィンドウ （3489ページ）に示す）には、単一のイ
ベント内に含まれる情報が表示されます。この情報はペイン内の複数のタブに表示され、その

内容はデータを解析する Event Viewerのイベントおよび機能の豊富さによって異なります。コ
ンポーネントには、次のものがあります。

• [表示されるフィールド（Displayed Fields）]タブ：イベントテーブルに表示されるフィー
ルドを表示します。

• [詳細（Details）]タブ：選択したイベントに使用できるすべてのフィールドを表示します。
フィールドは、アルファベット順になっています。

• [説明（Explanation）]タブ：このイベントタイプの概要を表示します。

• [関連する脅威（RelatedThreats）]タブ：イベントと相関関係にある脅威を表示します（IPS
イベントのみ）。

• [推奨アクション（Recommended Action）]タブ：このタイプのイベントに対する推奨事項
を表示します（Syslogsのみ）。

• [トリガーパケット（Trigger Packet）]タブ：トリガーパケットデータを表示します（IPS
イベントのみ）。

• [コンテキストパケット（Context Packet）]タブ：送信元（攻撃者）および宛先（ターゲッ
ト）のコンテキストパケットデータを表示します（IPSイベントのみ）。

• [メモ（Notes）]：メモを追加して、後で特定のシグネチャに戻って、自分や他のユーザー
がシグネチャやイベントに追加した内容を確認できるようにします。詳細については、

[Signatures]ページ （2169ページ）を参照してください。

ここで追加したメモは、Configuration Managerをクロス起動したときにも保持されます。（注）

特定のシグネチャに対するイベントが複数ある場合、1つのイベントに注釈を付けると、
そのシグネチャに関連するすべてのイベントに注釈が付けられます。

（注）
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イベント管理の準備
デバイスから生成されたイベントを表示する場合は、事前にそのデバイスを Event Viewerで機
能するように設定する必要があります。

時間の同期

標準のネットワーク管理では、時差およびネットワークデバイス同期が考慮されます。そのた

めに通常、ネットワークタイムプロトコル（NTP）サーバが使用されます。Event Viewerは、
時間基準を統一すると最も使いやすくなります。ただし、Security Managerがイベントを受け
取った時刻（[Receive Time]）を表示できるほか、IPSデバイスの場合にはデバイスがイベント
を生成した時刻（[Generation Time]）を表示できます。

可能な場合は常に、同じNTPサーバでモニタリングしている Security Managerサーバおよびデ
バイスを設定します。

クライアントが開かれたときの Security Managerサーバーのクロックと Security Managerクラ
イアントのクロックの違いは、イベントデータをサーバー時間からクライアント時間に変換/
マッピングするときに考慮されます。たとえば、Security Managerサーバーの時間が進んで時
差が動的に変化する場合、サーバーから取得されたデータには更新されたタイムスタンプが表

示されますが、クライアントが開かれたときに、クライアントは引き続き、サーバーの時間と

クライアントの時間に基づいて時差をマッピングします。このような状況では、サーバーでの

時間の変化に対応する短い時間だけ、イベントビューアにデータが表示されません。このた

め、Security Managerサーバーのクロックの変更は、頻度を減らし、影響が最も少ない時間に
行うことをお勧めします。

イベント管理のための ASAと FWSMデバイスの設定

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートします
が、バグ修正や拡張機能はサポートしていません。

（注）

イベントビューアまたは syslogイベントを分析する他のアプリケーションを使用して ASA
（ASA-SMを含む）または FWSMデバイスから生成されたイベントを表示する場合は、事前
にsyslogメッセージを生成および送信するようにそのデバイスでロギングポリシーを設定する
必要があります。

仮想 IPアドレスを持つクラスタデバイス（Security Managerバージョン4.4以降）がSecurity
Managerと仮想デバイスの両方で設定されている場合、そのデバイスを追加できます。

（注）
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デバイスごとに適切なロギング設定を指定できますが、ネットワーク内の複数の ASAま
たは FWSMデバイスで同じロギング設定を使用することになる場合もあります。この項
では個々のデバイスを設定する方法について説明しますが、共有ポリシーを作成して複

数のデバイスに割り当てることもできます。共有ポリシーの設定と割り当ての詳細につ

いては、新しい共有ポリシーの作成 （278ページ）およびポリシービューにおけるポリ
シー割り当ての変更 （279ページ）を参照してください。

ヒント

ここで説明するロギング設定のほか、ファイアウォールポリシーまたは ACLポリシーオブ
ジェクトにアクセスコントロールエントリを設定した場合にはそのエントリごとにロギング

を設定することもできます。デフォルトでは拒否されたアクセスだけがログに記録されます

が、ログに記録する情報が増えるように ACLロギングオプションを設定できます。

マルチコンテキストモードでコンテキストからイベントを確実にレポートするには、

Cisco Event Viewerは各コンテキストの管理インターフェイスの IPアドレスを必要としま
す。

（注）

ステップ 1 （デバイスビュー）ASAもしくは FWSMデバイスまたはセキュリティコンテキストを選択してから、ポ
リシーセレクタで [プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [ロギング設定
（Logging Setup）]を選択します。

ポリシーで、[ロギングの有効化（Enable Logging）]を選択します。必要に応じて他のオプションを設定で
きます。オプションの詳細については、 [Logging Setup]ページ （2656ページ）を参照してください。

ステップ 2 [プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [Syslogサーバー（Syslog Servers）]を
選択します。

Security Managerサーバーの IPアドレスを syslogサーバーテーブルに追加します。UDPプロトコルを使用
するようにサーバを設定します。Security Manager Administrationの [Event Management]ページ （677ペー
ジ）で別のポートを設定しないかぎり、デフォルトポート 514が適切なポートです。

CS-MARSなど他のイベント管理アプリケーションを使用している場合には、そのサーバもこのポリシーに
追加します。

必要に応じてEMBLEMメッセージフォーマットを使用できます。従来のフォーマットもEMBLEM
フォーマットもサポートされています。CS-MARSでは EMBLEMがサポートされないため、
CS-MARSサーバには EMBLEMフォーマットのメッセージを送信しないでください。

（注）

syslogサーバポリシーのオプションの詳細については、 [Syslog Servers]ページ （2671ページ）を参照して
ください。

ステップ 3 タイムスタンプを syslogメッセージに追加する、メッセージの重大度を変更する、特定のメッセージの生
成を抑止するなど、デフォルト以外の syslogサーバー設定を行う場合は、[プラットフォーム（Platform）]
> [ロギング（Logging）] > [Syslog] > [サーバーのセットアップ（Server Setup）]ポリシーを設定します。詳
細については、 [Server Setup]ページ （2664ページ）を参照してください。
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ステップ 4 （任意）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [ロギングフィルタ（Logging
Filters）]ポリシーでは、syslogサーバーに送信されるメッセージの種類を微調整できます。このポリシー
の詳細については、 [Logging Filters]ページ （2651ページ）および [Edit Logging Filters]ダイアログボックス
（2653ページ）を参照してください。

次に、このポリシーを設定するためのヒントを示します。

•ロギングフィルタを追加するときには、[ロギング先（Logging Destination）]に [Syslogサーバー（Syslog
Servers）]を選択します。

•メッセージ重大度に基づいて簡単なフィルタを作成したり、イベントクラスに基づいてはるかに複雑
なフィルタを設定したりできます。イベントクラスを使用する場合は、[ロギングフィルタ（Logging
Filters）]ポリシーで直接設定を行うことも、[イベントリスト（Event Lists）]ポリシーで個別にイベン
トリストを設定することもできます（ [Event Lists]ページ （2647ページ）を参照）。

ステップ 5 （任意）メッセージの重大度またはメッセージ番号で時間間隔あたりに生成されるメッセージの数量を制
限するように、[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [レート制限（Rate
Limit）]ポリシーを設定できます。これにより、syslogサーバのフラッディングを回避するのが容易になり
ます。 [Rate Limit]ページ （2659ページ）を参照してください。

ステップ 6 （任意、ただし推奨）ASAデバイスのネットワークタイムプロトコルサーバーを指定するように、[プ
ラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス（Server Access）] >
[NTP]ポリシーを設定できます。NTPを使用すると、日付と時刻情報の一貫性を確保して容易にイベント
を相関付けることができます。Security Managerサーバに使用するのと同じ NTPサーバを指定します。異
なるサーバを使用する場合は、それらのサーバが同期されていることを確認してください。 [NTP]ページ
（2624ページ）を参照してください。

イベント管理のための IPSデバイスの設定

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

IPSデバイスから生成されたイベントをEventViewerを使用して表示する場合は、事前にSecurity
Managerサーバがそのデバイスにアクセスできるようにそのデバイスで [Allowed Hosts]ポリ
シーを設定する必要があります。[Allowed Hosts]ポリシーでは設定へのアクセスも許可するよ
うに Security Managerを設定する必要があるため、IPSデバイスがすでに正しく設定されてい
る可能性があります。また、ネットワークタイムプロトコル（NTP）も設定する必要があり
ます。

IPSデバイスで効率よくイベントを管理できるように、デバイスビューで IPSデバイスに対し
て次のポリシーを設定します。

• [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [デバイスアクセス
（Device Access）] > [許可されたホスト（Allowed Hosts）]：（必須）Security Managerサー
バーをテーブルに追加します。Security Managerサーバをそのホスト IPアドレス（たとえ
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ば、10.100.10.10）で特定するか、または Security Managerサーバが存在するネットワーク
（たとえば、10.100.10.0/24）を指定できます。

デバイスで CS-MARSなど他のイベント管理アプリケーションを使用している場合は、その
サーバもポリシーに必ず追加します。

Allowed Hostsポリシーの設定の詳細については、許可ホストの識別 （2091ページ）を参照し
てください。

• [プラットフォーム（Platform）] > [デバイス管理（Device Admin）] > [サーバーアクセス
（Server Access）] > [NTP]：（推奨）日付と時刻情報の一貫性を確保して容易にイベント
を相関付けることができるように、Security Managerサーバーに使用するのと同じNTPサー
バーを設定します。異なるサーバを使用する場合は、それらのサーバが同期されているこ

とを確認してください。詳細については、NTPサーバの識別 （2112ページ）を参照して
ください。

デバイスごとに適切な許可ホストおよび NTP設定を指定できますが、ネットワーク内の
複数の IPSデバイスで同じ設定を使用することになる場合もあります。この項では個々の
デバイスを設定する方法について説明しますが、ポリシーの共有バージョンを作成して

複数のデバイスに割り当てることもできます。共有ポリシーの設定と割り当ての詳細に

ついては、新しい共有ポリシーの作成 （278ページ）およびポリシービューにおけるポ
リシー割り当ての変更 （279ページ）を参照してください。

ヒント

Event Managerサービスの管理
Event Managerサービスにより、Event Viewerアプリケーションを使用できるようになります。
Event Viewerを機能させるには、このサービスを開始する必要があります。サービスの機能全
体を設定および管理するために実行できるタスクがいくつかあります。

ここでは、次の内容について説明します。

• Event Managerサービスの開始、停止、および設定 （3509ページ）

• Event Managerサービスのモニタリング （3511ページ）

•モニタするデバイスの選択 （3514ページ）

•イベントデータストア用のディスクスペースの使用率のモニタリング （3516ページ）

•イベントデータストアのアーカイブまたはバックアップと復元 （3516ページ）

Event Managerサービスの開始、停止、および設定
Event ViewerまたはReport Managerを使用するには、Event Managerサービスが動作中である必
要があります。
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Security Managerをインストールすると、『Installation Guide for Cisco Security Manager』に記載
のとおり、サーバーが最小メモリ要件を満たさない場合を除き、Event Managerサービスは自
動的にイネーブルになります。最小メモリ要件を満たさないシステム上でもサービスを手動で

開始できますが、満足できるパフォーマンスが得られない場合があります。主な要因は、管理

対象のデバイスの数と各デバイスのイベント生成速度です。

[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [イベント
管理（Event Management）]ページで [イベント管理の有効化（Enable Event Management）]
オプションが選択されているにもかかわらず、[起動（Launch）] > [イベントビューア
（Event Viewer）]を選択したときにイベントビューアが使用不可能であるというメッセー
ジが表示される場合は、イベントビューアサービスを再起動してみてください。まず、

[Enable]オプションの選択を解除し、[Save]をクリックします。サービスが停止するまで
待ちます。次に、[Enable]オプションを選択し、[Save]をクリックし、サービスが再び開
始されるまで待機します。その後、Event Viewerを再度開いてみます。

ヒント

次の手順では、Event Managerサービスを開始、停止、および設定する方法について説明しま
す。

関連項目

•イベントデータストア用のディスクスペースの使用率のモニタリング （3516ページ）

ステップ 1 （イベントビューアではなく）メインの [Security Manager]ウィンドウで、[ツール（Tools）] > [Security
Manager管理（Security Manager Administration）]を選択し、コンテンツテーブルから [イベント管理
（Event Management）]を選択します。

ステップ 2 次のいずれかを実行します。

• Event Managerサービスをイネーブルまたは開始するには、[イベント管理の有効化（Enable Event
Management）]を選択します。

• Event Managerサービスをディセーブルまたは停止するには、[イベント管理の有効化（Enable Event
Management）]の選択を解除します。

イベントデータストアの場所と最大サイズ、デバイスがイベントを送信する必要のある syslogポート、改
ページサイズ（これにより、イベントテーブルにロードされるイベントの最大数が決まります）など、他

の設定も変更できます。拡張イベントストレージの場所を設定して、プライマリ保管場所を拡張すること

もできます。これらの設定の詳細については、 [Event Management]ページ （677ページ）を参照してくだ
さい。

バージョン 4.5以降、Security Managerでは、syslogを 1つのローカルコレクタと 2つのリモート
コレクタに転送できます。詳細については、 [Event Management]ページ （677ページ）を参照し
てください。

（注）

ステップ 3 [保存（Save）]をクリックして変更を保存します。
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[Enable Event Management]オプションを変更した場合、Event Managerサービスを起動または停止してもよ
いかどうかの確認が求められます。[はい（Yes）]をクリックするとサービスがすぐに開始または停止し、
進捗インジケータが表示され、変更が完了したときに通知されます。ステータス変更が完了するまで待っ

てから続行します。

改ページサイズを除く他の設定を変更する場合は、Event Managerサービスをいったん停止してから再起動
する必要があります。進捗インジケータが表示されます。

Event Managerサービスのモニタリング
Event Managerサービスは、着信 syslogメッセージを処理し、モニタ対象の IPSデバイスから
SDEEアラートを取得します。処理されるデータ量は、ネットワークアクティビティによって
異なります。ネットワーク内で生成される Events Per Second（EPS）がサービスによって処理
できるよりも大きい時間がある可能性があります。この場合、サービスはスロットルモードに

移行してイベントを選択的にドロップします。

サービスのステータスをモニタして輻輳を特定し、発生する問題に対処できます。サービスの

ステータスは、Event Viewerの概要 （3481ページ）に示すように、Event Viewerのステータス
バーの右下隅のアイコンに表示されます。[TotalEPS]は、サービスに発生している現在のEvents
Per Secondのレートを示します。アラートステータスアイコンの色は次を示します。

•緑色の点：問題はありません。すべてのイベントが正常に処理されています。

•黄色の点：警告がいくつかあります。たとえば、重大度レベルが低いイベントがドロップ
された場合。

•オレンジ色の点：より深刻な問題があります。たとえば、重大度レベルが低いおよび中程
度のイベントがドロップされた場合。

•赤い色の点：クリティカルな状況です。たとえば、重大度レベルが高いイベントがドロッ
プされた、または syslogポートもしくはイベントデータストアの場所に問題があるなど、
システムに重大な問題がある場合。

•ネットワークワイヤの切断：Event Managerサービスが意図的にまたはサーバ問題によっ
てディセーブルになっています。イベントは保存または取得されません。これが意図的で

はない場合は、Event Managerサービスの開始、停止、および設定（3509ページ）で説明
するとおりに、Event Managerサービスを再起動します。

詳細情報を表示するには、アラートステータスアイコンをクリックします。バブルが開いて、

過去5分の概要統計情報が表示されます。統計情報には、受信およびドロップしたイベント数
や、ある場合はイベントサーバアラートメッセージが含まれます。アラートステータスアイ

コンをもう一度クリックしてバブルを閉じます。

バブルが開いているときに、バブル内の [詳細（Details）]リンクをクリックしてより詳細な情
報を表示できます。[Details]リンクをクリックすると、[Event Statistics Details]ダイアログボッ
クスが開いて、次の情報が表示されます。

• [Last 5 Minutes Statistics]：
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• [受信済みイベント数（Events Received）]：サービスが過去 5分間に受信した syslog
イベントおよび取得した SDEEアラートの総数。

• [ドロップ済みイベント数（Events Dropped）]：輻輳が原因でサービスでドロップする
必要があったイベントまたはアラートの総数。この数は、モニタ対象のデバイスから

のドロップだけを示します。このため、通常の状況では、この数は0である必要があ
ります。0以外の数の場合は、サービスがスロットルモードであることを示すため、
[Event Server Alerts]セクションのメッセージを確認します。

• [監視対象外デバイスからのイベント数（Events from Unmonitored Devices）]：監視対
象として選択されていないデバイスからサーバーに送信された syslogメッセージ数（
モニタするデバイスの選択 （3514ページ）を参照）。

モニタ対象外のデバイスからのイベントは常にドロップされますが、サービスに負荷をかけま

す。最後に検出されたモニタ対象外のデバイスの IPアドレスが表示されます。この IPアドレ
スを使用してメッセージの送信元を判別します。その後、そのデバイスを監視対象デバイスの

リストに追加する必要があるか、またはCisco Security Managerサーバーを syslogサーバーリス
トから削除するようにデバイスの設定を変更する必要があるか判断できます。

メッセージを送信しているデバイスがネットワーク外にある場合は、このsyslogトラフィック
がネットワーク内に入ってくることを防ぐようにファイアウォール設定を調整します。

• [Status Information]：

• [秒単位の合計イベント数（EPS）（Total Events Per Second (EPS)）]：イベントを現在
処理しているレート。この測定には、ドロップされたイベントは含まれません。

• [使用されているイベントバッファ（Event Buffer Used）]：イベントの処理に現在使用
されている共有イベントバッファのパーセンテージ。バーは、スロットルレベルを示

すために次のとおり色分けされます。

緑色：スロットルモードではありません。

黄色：重大度が低いイベントがドロップされました。

オレンジ色：重大度が低いおよび中程度のイベントがドロップされました。

赤色：重大度が高いイベントがドロップされました。

• [イベントサーバーのアラート（Event Server Alerts）]：これらのメッセージには、対処す
る必要がある特定のステータス問題が表示されます。表示される可能性のあるメッセージ

と有効なソリューションについては、表976 : Event Managerステータスメッセージ（3513
ページ）を参照してください。

• [コピー（Copy）]ボタン：情報をクリップボードにコピーするには、[コピー（Copy）]ボ
タンをクリックします。コピーした情報にはHTMLマークアップが含まれます。情報は、
HTMLファイルに貼り付けできます。
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表 976 : Event Managerステータスメッセージ

有効なアクションアラート

レベル

アラートメッセージ

示されたポートを外部アプリケーションがすでに

使用している可能性があります（デフォルトsyslog
ポートは 514）。その外部アプリケーションを停
止する必要がある場合があります。netstat -ao |
findstr 514などの netstatコマンドを使用して、プ
ロセスの PIDを識別できます。

高いUDP port <514> could not be
acquired, therefore syslog events
cannot be collected.

Security Managerの管理設定で設定されたイベント
データストアの場所が存在しないか、その場所に

対して必要な読み取り/書き込み権限が Security
Managerサーバにありません。場所の設定の詳細
については、 [Event Management]ページ （677ペー
ジ）を参照してください。

高いThe event data store location
does not exist, therefore events
cannot be stored.

イベントが非常に高いレートで受信されたか、シ

ステムに高い負荷がかかっているかのいずれかで

す。

デバイスが過度にイベントを頻繁に送信している

かどうかを特定するには、[AllDeviceEvents]ビュー
を開いてリアルタイムビューと履歴ビュー間の切

り替え（3524ページ）で説明するとおりに、リア
ルタイムモードに切り替えます。

サーバに高い負荷がかかっているかどうかを特定

するには、サーバでWindowsにログインしてTask
Managerまたは他のツールを使用して Security
Manager以外にシステムに高い負荷をかけている
アプリケーションがあるかどうかを確認します。

可能であれば、そのアプリケーションをディセー

ブルにするか停止します。問題が頻繁に発生する

場合は、サーバから他のアプリケーションをアン

インストールすることを検討します。

低いLow severity events are being
dropped.

中規模Low and medium severity events
are being dropped.

高いAll events are being dropped.
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有効なアクションアラート

レベル

アラートメッセージ

モニタするデバイスの選択（3514ページ）で説明
するとおりに、モニタ対象に選択されていないデ

バイスから syslogイベントが Security Managerサー
バに送信されました。これらのデバイスは、モニ

タリングでサポートされていないデバイスタイプ

の可能性があり、またSecurity Managerインベント
リにも入っていない可能性があります。

メッセージは、これらのデバイスに対する EPS
レートによって異なります。重大度が低いメッセー

ジの場合は、EPSレートが 500～ 5,000であるこ
とを示します。中程度の場合は、EPSレートが
5,000～ 10,000であることを示します。高い場合
は、EPSレートが 10,000を超えることを示しま
す。

[最後の5分間の統計（Last 5 Minutes Statistics）]の
[監視対象外デバイスからのイベント数（Events
from Unmonitored Devices）]統計情報には、これら
のイベントの数および最後のサポート対象外デバ

イスの IPアドレスが表示されます。モニタ対象に
デバイスを選択するか、Security Managerサーバの
アドレスを削除するように、デバイスの syslogポ
リシーを変更します。複数のモニタ対象外のデバ

イスがメッセージを送信している場合は、手順を

繰り返す必要があります。

低いEvents from unknown devices
are being received.

中規模Events from unknown devices
are being received at a high rate.

高いEvents from unknown devices
are being received at a very high
rate.

モニタするデバイスの選択

Security Managerデータベースに追加されたすべての ASAおよび FWSMデバイスならびにセ
キュリティコンテキスト、ならびに IPSデバイスおよび仮想センサーは、Event Viewerで自動
的にモニタ対象に選択されます。

マルチコンテキストモードでコンテキストからイベントを確実にレポートするには、

Cisco Event Viewerは各コンテキストの管理インターフェイスの IPアドレスを必要としま
す。

（注）

バージョン 4.17以降、Cisco Security Managerは非管理インターフェイスからもイベントを受け
取りますが、次の制限があります。

•静的 IPアドレスインターフェイスのみがサポートされています。
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• Syslogのクラスタープール IP範囲が使用されるため、クラスターデバイスからのイベン
トは表示されません。

• Syslogサーバー設定の展開後にのみ、非管理インターフェイス IPを取得するようデバイ
スイベントマネージャに通知されます。したがって、最初のイベントドロップが発生す

る可能性があります。

•この拡張機能は、syslogリレーサービスではサポートされていません。

デバイスで Event Viewerを使用しない場合は、そのデバイスをモニタ対象から除外できます。
Security Managerサーバを syslogサーバとして使用するように ASAもしくは FWSMデバイス
またはセキュリティコンテキストを設定していない場合は、デバイスまたはセキュリティコ

ンテキストからイベントを受信することはいずれにせよないことに注意してください。このた

め、モニタしない ASAまたは FWSMの選択を解除する必要はありません。

Event Viewerでは Cisco IOS IPSデバイスをモニタできません。ヒント

関連項目

•デバイスインベントリへのデバイスの追加 （94ページ）

•イベント管理のための ASAと FWSMデバイスの設定 （3506ページ）

•イベント管理のための IPSデバイスの設定 （3508ページ）

ステップ 1 イベントビューアで、[表示（View）] > [監視対象デバイスの管理（Manage Monitored Device）]を選択し
て、[監視対象デバイスの管理（Manage Monitored Devices）]ダイアログボックスを開きます。

デバイスリストには、Security Managerインベントリ内のデバイスのうち、表示権限があるすべてのデバイ
スが表示されます。権限がないデバイスは表示されません。選択できる対象が、表示されたデバイスにか

ぎられます。いずれのデバイスに対しても選択または選択解除する権限がない場合は、リストは読み取り

専用となりデバイスをモニタ対象に選択できません。アクセス権限の詳細については、 Event Viewerのア
クセスコントロールについて （3477ページ）を参照してください。

ステップ 2 Event Viewerでイベントをモニタするデバイスだけが選択されていることを確認します。モニタしないデ
バイスの選択を解除します。

デバイスグループに属するすべてのデバイスの選択ステータスを変更する場合は、そのグループを選択ま

たは選択解除します。

ステップ 3 [OK]をクリック

Event Viewerで変更が有効になるまで待機することが必要になる場合があります。
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イベントデータストア用のディスクスペースの使用率のモニタリン

グ

Event Managerサービスは、指定された量のディスクスペースをプライマリおよび拡張イベン
トデータストアに使用します。これにより、サービスが原因でサーバコンピュータまたは拡

張保管場所が過負荷になることが確実になくなります。プライマリおよび拡張イベントデータ

ストアのサイズは、 [Event Management]ページ（677ページ）の説明に従い、[ツール（Tools）]
> [Cisco Security Manager管理（Security Manager Administration）] > [イベント管理（Event
Management）]ページで設定します。

プライマリと拡張の両方の場所で、割り当てたスペースの90%が使用された場合、新しいデー
タにスペースを空けるためにストレージから最も古いイベントデータが削除されます。設定し

た場合は、データはプライマリストアから拡張ストアにコピーされます。ほとんどの場合、プ

ライマリストレージから削除されたイベントは、循環によって拡張ストレージからなくなるま

で拡張保管場所から引き続きクエリーに使用できます（プライマリから拡張データストアへの

コピーのタイミングは、Events Per Second（EPS）レート、プライマリストアの拡張ストアに
対する相対的サイズ、および拡張ストアにすでにコピーされたプライマリデータのパーセン

テージを含む、多数の要因に依存します）。

イベントビューアで [表示（View）] > [イベントストアディスク使用率の表示（Show Event
Store Disk Usage）]を選択して、割り当てたスペースのうち現在使用されている量と、最も古
いイベントの経過時間をモニターできます。情報は円グラフで表示され、各場所の使用領域と

未使用領域がGB単位で示されます。各場所に現在保存されている最も古いイベントについて
も示されます。

この情報を参考にして、各場所に割り当てたスペースの増減を判断できます。

いずれかの場所のサイズを小さくしたときに、その新しいサイズが現在の使用量を下回っ

ている場合は、新たに設定した目標のサイズに達するまで、最も古いイベントから順に

すぐに削除されます。

ヒント

イベントデータストアのアーカイブまたはバックアップと復元

イベントデータストアは、標準の Security Managerデータベースバックアップには付属して
いません。イベントデータストアをアーカイブまたはバックアップする場合は、プライマリ

または拡張のいずれの場所でも、それぞれの作業を別々に実行する必要があります。バック

アップは必要に応じて復元できます。

ここでは、イベントデータストアのバックアップと復元に必要な手順について説明します。

Event Managerサービスをディセーブルにすると、イベントがデータストアに書き込まれ
ないため、バックアッププロセスまたは復元プロセス中に生成されたイベントが失われ

ることになります。

ヒント
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ステップ 1 イベントデータストアをバックアップするには、次の手順を実行します。

a) Security Managerクライアントで、[ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）]を選択し、コンテンツテーブルから [イベント管理（Event Management）]を選択しま
す。

b) イベントデータストアフォルダの名前を特定します。フォルダは、[イベントデータストアの場所
（Event Data Store Location）]フィールドに表示されています。デフォルトは
NMSROOT\MDC\eventing\databaseで、NMSROOTはインストールディレクトリ（通常は C:\Program
Files\CSCOpx）です。

拡張データストアをバックアップする場合は、[Extended Data Store Location]フィールドにその場所が
指定されます。

c) [Enable Event Management]チェックボックスをオフにして、Event Managerサービスを停止します。[保
存（Save）]をクリックして変更を保存します。サービスを停止するかどうかの確認が求められます。
[はい（Yes）]をクリックし、サービスが停止したことが通知されるまで待ちます。

d) Security Managerの外部に、NMSROOT\MDC\eventing\config\collector.propertiesファイルおよびイベン
トデータストアフォルダのコピーを作成します。そのコピーを別のサーバに保存して、ハードウェア

障害が発生した場合にバックアップとして使用できるようにします。

拡張データストアもバックアップする場合は、そのフォルダもコピーします。

e) Security Managerクライアントの [ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）] > [イベント管理（Event Management）]ページで、[イベント管理の有効化（Enable
Event Management）]チェックボックスをオンにし、[保存（Save）]をクリックします。サービスを開
始するかどうかの確認が求められます。[はい（Yes）]をクリックし、サービスが開始されたことが通
知されるまで待ちます。

ステップ 2 イベントデータストアを復元するには、次の点を除き、データのバックアップに使用したときと同じプロ
セスを使用します。

•既存のイベントデータストアのコピーを作成するのではなく、イベントデータストアがある場所に
バックアップをコピーします。このとき、まず既存のデータを削除してから、バックアップデータを

コピーすることもできます。ただし、データストアのサイズ制限を超えていないかぎり、バックアッ

プデータと既存のデータを混在させることができます（データストアの制限は、[ツール（Tools）] >
[Security Managerの管理（Security Manager Administration）] > [イベント管理（Event Management）]ペー
ジで設定されます）。

新旧のデータを混在できるは、collector.propertiesの既存のコピーを保持している（つまり、まだ
このファイルを復元していない）場合で、かつ新旧のデータが同じサーバからのものである場合

だけです。複数の異なるサーバからのデータストアはマージできません。

（注）

• Security Managerの再インストールを必要としたハードウェア障害または他のイベントから回復してい
る場合を除き、collector.propertiesは復元しないでください。
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イベントビューアの使用
モニタ対象のデバイスが関与するネットワーク問題のトラブルシューティングに役立てるため

に Event Viewerを使用します。ビューおよびフィルタリングを使用して、問題を分析し、原因
と有効な対応策を特定することに役立てます。

ここでは、次の内容について説明します。

•イベントビューの使用方法 （3518ページ）

•イベントのフィルタリングおよびクエリー （3526ページ）

•特定のイベントに対する操作の実行 （3534ページ）

• Event Viewerからの Security Managerポリシーの検索 （3541ページ）

• Looking Up Events for a Cisco Security Manager Policy （3543ページ）

イベントビューの使用方法

Event Viewerでイベントを表示するには、ビューを開きます。ビューは、フィルタおよび他の
プロパティのセットです。これには、イベントのサブセットを定義できる色ルール、選択した

カラムとその位置および幅、ならびにデフォルトの時間枠が含まれます。ビューによってイベ

ントリストのスコープを制限できるため、検索内容をより簡単に見つけられます。

ここでは、次の内容について説明します。

•ビューを開く （3519ページ）

•ビューのフローティングと配置 （3519ページ）

•イベントテーブルの表示のカスタマイズ （3520ページ）

•送信元/宛先 IPアドレスとホストオブジェクト名間の切り替え （3521ページ）

•ビューの色ルールの設定 （3522ページ）

•カスタムビューの作成 （3523ページ）

•カスタムビューの名前または説明の編集 （3524ページ）

•リアルタイムビューと履歴ビュー間の切り替え （3524ページ）

•ビューの保存 （3525ページ）

•カスタムビューの削除 （3525ページ）
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ビューを開く

Event Viewerでは、最大 4つの履歴ビューと 1つのリアルタイムビューが開けます。ビューを
開くと、Event Viewerはビュー設定および時間範囲を使用してイベントデータストアからイ
ベントを取得してイベントテーブルに表示します。

•ビューを開いて現在アクティブで開いているビューと置き換えるには、Event Viewerで次
のいずれかを実行します。

•ビューのリストでビューをダブルクリックします。

•ビューのリストでビューを右クリックして、[開く（Open）]を選択します。

•新規タブにビューを開くには、次のいずれかを実行します。

•メニューバーで [ファイル（File）] > [ビューを開く（Open View）]を選択します。
[Open a View]ダイアログボックスが開きます。このダイアログボックスは基本的に
ビューのリストと同じです。ビューを選択して、[OK]をクリックします。

•ビューのリストでビューを右クリックして、[新しいタブで開く（Open In New Tab）]
を選択します。

ビューのフローティングと配置

一度に最大 4つの履歴ビューと 1つのリアルタイムビューが開けます。複数のビューを開いて
いる場合は、Event Viewerのメインウィンドウの右ペインにタブウィンドウとして開かれてい
ます。複数のエリアがある場合は、最後に使用したエリア（「タブグループ」）内に開かれて

います。ウィンドウを配置するコマンドは、次の図に示すようにビューウィンドウのタブを右

クリックすると表示されます。

必要に応じてビューウィンドウを配置するには多くのオプションがあります。たとえば、2つ
のビューを並べて比較する、またはビューを閉じずにメインウィンドウから削除する必要があ

る場合があります。

目的の表示にするために、次の方法を使用してビューウィンドウを配置できます。
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•ビューのフローティング：ビューを閉じずに Event Viewerのメインウィンドウからビュー
を削除するには、ビューのタブを右クリックして、[フローティング（Floating）]を選択し
ます。ビューは独自のウィンドウに移動されます。

ビューをすでにフローティングしている場合は、[フローティング先（Floating to）]を選択し
て、すでにフローティングされているウィンドウの1つを選択できます。ビューはそのウィン
ドウ内の新規タブになります。

•ビューのドッキング：フローティングビューを Event Viewerのメインウィンドウに戻すに
は、ビューのタブを右クリックして、[ドッキング（Docking）]を選択します。

•並べて比較のためにビューを水平または垂直に配置：ビューをフローティングせずに、簡
単に比較できるようにビューを垂直または水平に配置するには、ビューのタブを右クリッ

クして、[新規横方向グループ（New Horizontal Group）]または [新規縦方向グループ（New
Vertical Group）]を選択します。これらのコマンドは、現在のタブ付きグループを選択さ
れたレイアウトに分割します。これらのコマンドを使用するには、少なくとも2つのビュー
が開いている必要があります。3つ以上のビューが開いていて、ビューのすべてを別のウィ
ンドウに開く場合は、コマンドを複数回使用する必要があります。

•異なるタブグループへのビューの移動：開いているビューがいくつかあり、ビューを水平
または垂直なグループに配置している場合に、グループ間でビューを移動するには、ビュー

のタブを右クリックして、[次のタブグループに移動（Move to Next Tab Group）]または
[前のタブグループに移動（Move to Previous Tab Group）]を選択します。コマンドは、こ
のような移動が可能なようにビューが配置されている場合にだけ表示されます。

•グループの方向の変更：水平と垂直間でレイアウトを切り替えるには、ビューのタブを右
クリックして、[タブグループの方向を変更（Change Tab Groups Orientation）]を選択しま
す。

イベントテーブルの表示のカスタマイズ

イベントテーブルの定義済みまたはカスタムビューの表示を要件を満たすようにカスタマイ

ズできます。これらの変更は、定義済みのビューでも保存できます。

イベントテーブルをカスタマイズするために、次の手順を実行できます。

•一覧表示されるイベントのタイプを制限するために、カラムフィルタを作成します。フィ
ルタを定義するには、カラムベースフィルタの作成 （3528ページ）で説明するとおりに
カラムの見出しの下矢印を使用します。

•重大度に基づいてイベントを強調表示するには、ビューの色ルールの設定（3522ページ）
で説明するとおりに色ルールを作成します。

•テーブルに表示するカラムを変更するには、イベントテーブルのカラム （3494ページ）
で説明するとおりにテーブルの見出し行の右側にある [Column Selector]アイコンをクリッ
クします。

•カラムの幅を変更するには、カラムの見出しの右端をクリックし、目的のサイズにドラッ
グします。
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•カラムの順序を変更するには、カラムの見出しをクリックし、カラムを目的の位置にド
ラッグします。

•カラムでイベントリストをソートするには、カラムの見出しをクリックします。カラム
ソートは、昇順、降順、およびデフォルト順（イベント受信時刻順）が3回のクリックサ
イクルに基づいて実行されます。

•ビューセレクタおよび [イベントモニタリング（Event Monitoring）]ウィンドウの幅をデ
フォルト値にリセットするには、[表示（View）]>[レイアウトのリセット（ResetLayout）]
を選択します。

•送信元および宛先カラムが IPアドレスまたはホストオブジェクト名のいずれを表示する
かを送信元/宛先 IPアドレスとホストオブジェクト名間の切り替え（3521ページ）で説明
するとおりに変更します。

関連トピック：

•カスタムビューの作成 （3523ページ）

•ビューの保存 （3525ページ）

送信元/宛先 IPアドレスとホストオブジェクト名間の切り替え

送信元および宛先 IPアドレスを表示できます。または、送信元または宛先 IPアドレスに一致
するオブジェクトのホストオブジェクト名を表示できます。デフォルトでは、Event Viewerは
ホストオブジェクト名がある場合にはホストオブジェクト名を表示します。

IPアドレスからホスト名へのマッピングは、イベントの送信元および宛先だけでサポートされ
ます。また、マッピングはホストオブジェクトだけに適用されます。イベントの送信元または

宛先がネットワークオブジェクト、グループオブジェクト、またはアドレス範囲オブジェク

トに一致した場合は、Event Viewerではオブジェクト名が表示されません。

オブジェクトのタイプおよび内容を明らかにします。たとえば、これはホストタイプがネット

ワーク/ホストオブジェクトの場合だけ機能するのか、つまり、オブジェクトの単一値のホス
トバージョンか、単一値のグループオブジェクトの場合に機能するのか、またはネットワーク

か範囲オブジェクトの場合に機能するかなど。

送信元/宛先 IPアドレスとホストオブジェクト名間で切り替えるには、次の手順を実行しま
す。

•送信元または宛先 IPアドレスに一致するオブジェクトのホストオブジェクト名を表示す
るには、[表示（View）] > [ネットワークホストオブジェクトの表示（Show Network Host
Objects）]を選択します。このオプションは、デフォルトで選択されます。

そのオブジェクトに関連付けられた IPアドレスを表示するには、ホストオブジェクト名
にマウスオーバーします。

ヒント
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IPアドレスからホストオブジェクト名へのキャッシュは、Event Viewerの起動時に作成
されます。新規ホストオブジェクトを定義した場合は、これらの変更をデータベースに

送信し、次に Event Viewerを閉じて再起動してこれらのマッピングが使用されるように
する必要があります。

（注）

•送信元および宛先カラム内の IPアドレスを表示するには、[表示（View）] > [ネットワー
クホストオブジェクトの表示（Show Network Host Objects）]の選択を解除します。

ビューの色ルールの設定

色ルールを使用して、イベントテーブル内に表示されるイベントをイベントの重大度に基づい

て色分けできます。色分けを使用すると、最も必要なイベントの識別が簡単にできます。

色ルールを編集して、選択的に色ルールをイネーブルおよびディセーブルにできます。これに

より、色ルールを削除せずにオンおよびオフにできます。

色ルールは、定義済みビューとカスタムビューの両方に対して設定できます。ただし、

色ルールはビュー間で共有できません。すべての色ルールは、ビューに一意です。同じ

ルールを複数のビューに適用する場合は、各ビューでルールを再作成する必要がありま

す。

ヒント

色ルールを定義し、イネーブルにするには、次の手順を実行します。

ステップ 1 色ルールを定義するビューを開きます（ビューを開く （3519ページ）を参照）。

ステップ 2 [ビューの設定（View Settings）]ペインで [色ルール（Color Rules）]タブをクリックします（ [Event
Monitoring]ウィンドウ （3489ページ）を参照）。

ステップ 3 次のいずれかを実行します。

•新規ルールを追加するには、[追加（Add）]ボタンをクリックします。[Add Color Rule]ダイアログボッ
クスで次のとおりルールを設定します。

• [有効化（Enable）]を選択してルールをアクティブにします。

• [シビラティ（重大度）（Severity）]リストから、ルールを適用するシビラティ（重大度）レベル
を選択します。

• [フォアグラウンド（Foreground）]（テキストの色）、[バックグラウンド（Background）]、およ
び [フォントタイプ（Font Type）]（太字またはイタリック体）コントロールを使用して、テーブ
ル内でのシビラティ（重大度）の表示方法を定義します。[Preview Text]エリアには、ルールがど
のように表示されるかが示されます。

•ルールを編集するには、ルールを選択し、[編集（Edit）]ボタンをクリックします。
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•ルールを削除するには、ルールを選択し、[削除（Delete）]ボタンをクリックします。

カスタムビューの作成

カスタムビューは、ビュー設定でフィルタを定義するビューです。カスタムビューを使用す

ると、モニタリングおよび分析のためにエリアを正確に特定するようにフィルタルールを設定

できます。カスタムビューはプライベートなものであり、ユーザ間で共有できません。

カスタムビューの作成には、最初からビューを作成、または既存のビューから作成の2つの方
法があります。

•定義済みカラムフィルタのないカスタムビューを作成するには、次のいずれかを実行し
ます。

•メニューバーで [ファイル（File）] > [新規ビュー（New View）]を選択する。

•ビューのリストの上の [新規（New）]ボタンをクリックする。

次に、ビューの名前および任意でビューの説明を入力して、[OK]をクリックします。ビュー
は、ビューのリストの [My Views]フォルダに追加されます。

•既存のビューに基づいてカスタムビューを作成するには、次のいずれかを実行します。

•もとにする目的のビューを開いて、イベントテーブルツールバーの [保存（Save）]ボ
タンの下矢印をクリックして、[名前を付けて保存（SaveAs）]を選択、またはメニュー
バーで [ファイル（File）] > [名前を付けて保存（Save As）]を選択します。

•ビューのリストでもとにする目的のビューを右クリックして、[名前を付けて保存
（Save As）]を選択します。

次に、ビューの名前および任意でビューの説明を入力して、[OK]をクリックします。ビュー
は、ビューのリストの [My Views]フォルダに追加されます。新規ビューは、もとにするビュー
と同じフィルタを持ちます。

ビュー名は、最大128文字で、英数字、スペース、ハイフン（-）、アンダースコア（_）、
プラス記号（+）、ピリオド、およびアンド記号（&）を使用できます。説明には、最大
1024文字を使用できます。

（注）

新規ビューを作成したら、既存のビューと同じ方法でそのビューをカスタマイズできます。

•ビュー設定でフィルタを定義します。カラムベースフィルタの作成 （3528ページ）を参
照してください。

•ビュー設定で色ルールを定義します。ビューの色ルールの設定（3522ページ）を参照して
ください。
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•イベントテーブルで表示するカラムを選択します。イベントテーブルのカラム（3494ペー
ジ）を参照してください。

•イベントテーブルの表示をカスタマイズします。イベントテーブルの表示のカスタマイ
ズ （3520ページ）を参照してください。

関連項目

•ビューとフィルタ （3475ページ）

•イベントテーブルツールバー （3491ページ）

•カスタムビューの名前または説明の編集 （3524ページ）

•カスタムビューの削除 （3525ページ）

カスタムビューの名前または説明の編集

カスタムビューの名前、またはカスタムビューの説明を変更するには、次のいずれかの手順を

実行します。

•ビューリストでカスタムビューを選択して、リストの上にある [編集（Edit）]ボタンをク
リックします。

•ビューリストでカスタムビューを右クリックして、[編集（Edit）]を選択します。

次に、カスタムビューの名前または説明に必要な変更を加えて、[OK]をクリックします。

ビュー名は、最大128文字で、英数字、スペース、ハイフン（-）、アンダースコア（_）、
プラス記号（+）、ピリオド、およびアンド記号（&）を使用できます。説明には、最大
1024文字を使用できます。

（注）

定義済みのビューの名前または説明は変更できません。

リアルタイムビューと履歴ビュー間の切り替え

リアルタイムまたは履歴期間のいずれかを使用する任意のビューに対してイベントテーブルを

更新できます。リアルタイムビューには、受信した状態のままのイベントが表示されます。一

方、履歴ビューには、イベントテーブルツールバーの [スタート（Start）]ボタンをクリックす
るまで更新されないイベントのスタティックリストが表示されます。

開いているビューで、リアルタイムと履歴期間の間を切り替えるには、次の手順を実行しま

す。

•リアルタイムでイベントを表示するには、[表示（View）] > [モード（Mode）] > [リアル
タイム（Real Time）]を選択、またはイベントテーブルツールバーの [時間セレクタ（Time
Selector）]コントロールをクリックして、 [リアルタイム（Real Time）]を選択します。
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ツールバーのコントロールの場所を見つけるには、イベントテーブルツールバー （3491
ページ）を参照します。

•履歴期間のイベントを表示するには、[表示（View）] > [モード（Mode）]メニューから、
またはイベントテーブルツールバーの [時間セレクタ（Time Selector）]コントロールか
ら、目的のタイムフレームを選択します。[RealTime]以外のオプションすべてが履歴ビュー
です。詳細については、イベントの時間範囲の選択（3526ページ）を参照してください。

ビューの保存

ビューの設定を編集した場合は、変更が持続するように設定を保存する必要があります。ビュー

を保存すると、フィルタ（カスタムビューの場合のみ）、選択したカラム、カラム幅、および

ソート順序などのテーブルプリファレンス、時間範囲、および色ルールの変更が保存されま

す。定義済みのビューのフィルタを変更する場合は、[Save As]を使用して新規カスタムビュー
を作成する必要があります。

•ビューの変更を保存するには、Event Viewerで次のいずれかを実行します。

•メニューバーから [ファイル（File）] > [保存（Save）]を選択する。

•イベントテーブルツールバーで [保存（Save）]ボタンをクリックする。

変更の保存を確認するように求められます。

•新規カスタムビューとして変更を保存するには、次のいずれかを実行して [Save View As]
ダイアログボックスを開きます。

•メニューバーから [ファイル（File）] > [名前を付けて保存（Save As）]を選択する。

•イベントテーブルツールバーの [保存（Save）]ボタンの下矢印をクリックして、[名
前を付けて保存（Save As）]を選択する。

•ビューのリストでビューを右クリックして、[名前を付けて保存（Save As）]を選択す
る。

次に、ビューの名前および任意でビューの説明を入力して、[OK]をクリックします。ビュー
は、ビューのリストの [My Views]フォルダに追加されます。

ビュー名は、最大128文字で、英数字、スペース、ハイフン（-）、アンダースコア（_）、
プラス記号（+）、ピリオド、およびアンド記号（&）を使用できます。説明には、最大
1024文字を使用できます。

（注）

カスタムビューの削除

カスタムビューは削除できますが、定義済みのビューは削除できません。カスタムビューを

削除するには、次のいずれかを実行します。
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•ビューのリストでカスタムビューを選択して、リストの上にある [削除（Delete）]（ゴミ
箱）ボタンをクリックします。

•ビューのリストでカスタムビューを右クリックして、[削除（Delete）]を選択します。

削除の確認が求められます。

イベントのフィルタリングおよびクエリー

イベントテーブルに表示されるイベントのフィルタリングには多くのオプションがあります。

適切な時間範囲を選択する、特定のカラムの要素をフィルタリングする、またはテキスト文字

列を検索することによってもイベントのリストを絞り込めます。

ここでは、次の内容について説明します。

•イベントの時間範囲の選択 （3526ページ）

•フィルタリングと時間スライダの使用方法 （3527ページ）

•イベントテーブルのリフレッシュ （3528ページ）

•カラムベースフィルタの作成 （3528ページ）

•特定のイベントの値に基づいたフィルタリング （3531ページ）

•テキスト文字列に対するフィルタリング （3532ページ）

•フィルタのクリア （3533ページ）

イベントの時間範囲の選択

イベントテーブルツールバーの [時間セレクタ（Time Selector）]コントロール、またはそれに
相当する [表示（View）] > [モード（Mode）]コマンドを使用して、イベントを表示するため
の時間範囲を選択します。イベントテーブルには、選択した時間範囲内に発生したイベントだ

けが一覧表示されます。ツールバーの [Time Selector]コントロールの場所を見つけるには、イ
ベントテーブルツールバー （3491ページ）を参照します。

履歴ビューの場合、時間はワークステーションに設定された時間ではなく、サーバの時

間に基づいています。

ヒント

時間範囲を変更すると、選択した範囲内のイベントを表示するようにイベントテーブルがリ

ロードされます。履歴ビューの場合、[開始（Start）]をクリックして、またはイベントテー
ブルのリフレッシュ（3528ページ）で説明したその他のアクションを実行して、イベントリス
トをリフレッシュできます。

時間範囲のオプションは、次のとおりです。
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•現在時刻から過去にさかのぼってイベントを表示するには、次のいずれかの期間を選択し
ます。[過去 10分間（last 10 minutes）]、[過去 1時間（last 1 hour）]、[過去 12時間（last
12 hours）]、[過去 1日間（last 1 day）]、または [過去 1週間（last 1 week）]です。

•今日または昨日のイベントを表示するには、必要に応じて [今日（today）]または [昨日
（yesterday）]を選択します。

•特定の日のイベントを表示するには、[次の日（is on）]を選択し、表示されたカレンダー
からその日付を選択します。

•特定の日付と時刻の範囲のイベントを表示するには、[次の期間（is between）]を選択し、
表示されたカレンダーから範囲の最初および最後の日付と時刻を選択します。

•リアルタイムイベントを表示するには、[Real Time]を選択します。

フィルタリングと時間スライダの使用方法

時間スライダの垂直スライダコントロールを使用すると、イベントテーブルに表示されるイ

ベントの開始時刻を変更できます。これは、イベントの場所を特定し、そのおおよその発生時

刻を確認するときに特に便利です。

時間スライダの操作の詳細については、時間スライダ （3504ページ）を参照してください。

時間スライダを使用してフィルタリングを使いやすくするには、次の手順を実行します。

ステップ 1 履歴ビューを開く、またはツールバーのTimeSelectorを使用する、または [表示（View）]>[モード（Mode）]
コマンドを使用して、[過去10分間（Last 10 Minutes）]など適切な時間範囲を選択します。詳細について
は、イベントの時間範囲の選択 （3526ページ）を参照してください。

ステップ 2 調査するイベントのおおよその時刻に垂直スライダを移動します。

イベントテーブルがリロードされて、垂直スライダで指定した時刻とそれ以前に発生したイベントが表示

されます。この時間範囲は時間スライダで共有され、選択した時間の長さは Time Selectorで選択した時間
の長さに基づきます（たとえば、[過去10分間（Last 10 Minute）]ビューの場合は 10分間。または、[の間
にある（is between）]ビューで選択した時間と同じ長さ）。時間範囲は [Time Selector]コントロールに、た
とえば次のように示されます。

ステップ 3 これで、イベントの場所を特定するために、次のいずれかを実行できます。

•カスタムカラムフィルタを適用します。カラムベースフィルタの作成 （3528ページ）を参照してく
ださい。

•テキスト文字列を検索するには、クイックフィルタを使用します。テキスト文字列に対するフィルタ
リング （3532ページ）を参照してください。

•イベントテーブルをスクロールするか、またはイベントテーブルのページを切り替えます。

•時間スライダのページコントロールを使用して、時間範囲を前方または後方にリセットします。詳細
については、時間スライダ （3504ページ）を参照してください。
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時間スライダでページを切り替えるときに前方または後方に移動する距離は、設定されているモー

ド（時間範囲）またはイベントテーブルが保持できるイベントの数によって決まります。垂直ス

ライダの位置は、イベントテーブルにロードされた最新のイベントを示します。

（注）

イベントテーブルのリフレッシュ

「過去 10分」など履歴モードを使用している場合、表示される最新のイベントは時間範囲を
選択した時刻またはビューを開いた時刻に対応しています。同様に、リアルタイムモードを使

用していて [Stop]をクリックした場合、イベントテーブルにはイベントストリームを停止し
たあとに到着したイベントは含まれません。

イベントテーブルに一覧表示されたイベントをリフレッシュして、現在の選択された時間範囲

のイベントにするには、次のいずれかを実行します。

•ツールバーで [開始（Start）]をクリックするか、[表示（View）] > [開始（Start）] を選
択します。イベントテーブルは、現在の選択された時間範囲に基づいてリフレッシュされ

ます。リアルタイムビューの場合は、イベントストリームが再開します。

•ツールバーの日時セレクタを使用するか、[表示（View）] > [モード（Mode）]コマンドを
使用して、異なる時間範囲を選択します。

•イベントテーブルの下にある時間スライダの垂直スライダまたは改ページコントロール
を使用して、異なる時間のスライスを選択します。これらのコントロールの使用の詳細に

ついては、時間スライダ （3504ページ）を参照してください。

カラムベースフィルタの作成

Event Viewerで特定のカラムの内容に基づいてイベントテーブルをフィルタリングできます。
カラムフィルタは、ビュー設定に含まれているフィルタのタイプで、ビューの基本的内容を定

義します。カラムフィルタを適用するたびに、新しく選択されたフィルタが含まれるように

ビューに対するビュー設定が更新されます。新規フィルタをビュー定義の一部として持続させ

るには、ビューを閉じる前に保存する必要があります。

カラムフィルタを定義するには、次のとおり多くの方法があります。

• [ビュー設定（View Settings）]ペインで [追加（Add）]ボタンをクリックします。まず、
フィルタのもとにするカラムの選択を求められます。[OK]をクリックすると、フィルタ
の作成を求められます。

• [ビュー設定（View Settings）]ペインでフィルタを選択して、[編集（Edit）]ボタンをク
リックしてフィルタを変更します。

•イベントテーブルでカラムの見出しの下矢印ボタンをクリックして、ドロップダウンリ
ストから次のいずれかを選択します。

•特定のエントリ。ドロップダウンリストには、テーブルに一覧表示されたイベントに
現在表示されているすべての値が含まれています。
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• [(All)]。このカラムからフィルタを削除するには、[(All)]を選択します。イベントテー
ブルは、他のフィルタ基準を満たすイベントを表示するように更新されます。

• [(Custom)]。複数の値もしくは負の値を持つ場合がある、または現在のイベントテー
ブルのカラムに現在は含まれていないデータに基づく場合があるフィルタを作成する

には、[(Custom)]を選択します。[(Custom)]を選択することは、[View Settings]ペイン
で直接フィルタを作成することと基本的に同じです。

•イベントテーブルで値を右クリックして、[この値でフィルタリング（Filter This Value）]
を選択します。このアクションは、ドロップダウンリストからカラムに対して値を選択す

ることと同じ結果になります。

他に、[この値以外でフィルタリング（Filter Not This Value）]を選択して、値を除外するフィ
ルタを作成できます。

•イベントテーブルで値を右クリックして、[イベントからフィルタを作成（Create Filter from
Event）]を選択します。含める特定のカラムを選択するように求められます。右クリック
したカラムは当初は選択されていますが、選択を解除できます。

次の手順では、カラムのドロップダウンリストから単純に値を選択しない、カスタムカラム

ベースフィルタを構築する方法を説明します。

ヒント

•カラムフィルタは累積的です。ビューのイベントテーブルにイベントが表示されるには、
そのイベントがすべてのカラムフィルタ基準を満たす必要があります。論理和を取ったカ

ラムフィルタのセットは作成できません。

•カラムによっては、ネットワーク/ホストまたはサービスポリシーオブジェクトを選択し
てフィルタ基準を定義できます。ポリシーオブジェクトを選択すると、フィルタを簡素化

できます。ただし、フィルタでポリシーオブジェクトが選択できるようにするには、オブ

ジェクトがデータベースにコミットされている必要があります。フィルタリング目的で新

規オブジェクトを作成する場合は、Event Viewerでフィルタ作成を試みる前に、変更を
Configuration Managerに必ず送信します（また、Workflowモードをアプルーバで使用して
いる場合は、変更を承認します）。

ポリシーオブジェクトの使用中は、デバイスレベルのオーバーライドがオブジェクトに対して

定義されているかどうかがフィルタリングによって認識されます。たとえば、10.10.10.10を含
むネットワーク/ホストオブジェクトを使用し、デバイスAがアドレスを 10.10.10.12に変更す
るオーバーライドを保持している場合は、デバイスAからのイベントはイベントが10.10.10.12
と一致する場合にだけリストに表示されます。オーバーライドを保持しないデバイスの場合

は、イベントは 10.10.10.10と一致する必要があります。さらに、デバイス Aが 10.10.10.10と
一致するイベントを保持している場合は、イベントがデバイスレベルのオーバーライドと一致

しないため、イベントは一覧表示されません。つまり、ポリシーオブジェクトを使用するとデ

バイスごとに異なる結果となるため、ポリシー定義により厳密に一致することになります。

組織がユーザアクセスの制御に ACSを使用している場合は、ネットワーク/ホスト、ネット
ワーク/ホスト -IPv6、およびサービスオブジェクトをフィルタで使用するために適切なオブ
ジェクトの表示権限を持っている必要があります。

Cisco Security Manager 4.24ユーザーガイド
3529

モニタリング、レポート、および診断

カラムベースフィルタの作成



•すべてではありませんが、ほとんどのカラムの内容に対してフィルタリングできます。カ
ラムに下矢印がない場合は、そのカラムに対してはフィルタリングできません。たとえ

ば、[Description]、[Event Name]、[Generation Time]、または [Receive Time]に対してはフィ
ルタリングできません。

•フィルタアイコン（じょうご）はフィルタリングされたカラムの見出しに表示されます。

•使用可能なカラムの詳細については、イベントテーブルのカラム （3494ページ）を参照
してください。

ステップ 1 次のいずれかを実行します。

• [ビュー設定（View Settings）]ペインで [追加（Add）]ボタンをクリックします。[Add Custom Filter to
a Column]ダイアログボックスが開きます。フィルタのもとにするカラムを選択して、[OK]をクリッ
クします。

• [ビュー設定（View Settings）]ペインで、変更するフィルタを選択して [編集（Edit）]ボタンをクリッ
クします。

•ドロップダウンリストからカラムに対して [（カスタム）（(Custom)）]を選択します。

•目的のカラムに含まれる任意のセルを右クリックして、[カスタムフィルタ（CustomFilter）]を選択し
ます。

選択したカラムに対して [Custom Filter]ダイアログボックスが開きます。

ステップ 2 [Custom Filter]ダイアログボックスで目的の値を選択します。次の図に、[Source]カラムに対するこのダイ
アログボックスの一般的な例を示します。

次に、[Custom Filter]ダイアログボックスに表示される可能性のあるコントロールについて説明します。す
べてのカラムに対してすべてのコントロールが表示されるわけではありません。
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• [使用可能な項目（Available Items）]と [選択された項目（Selected Items）]のリスト：ほとんどの場
合、項目を選択するには、使用可能な値が含まれる左側のリストで項目を強調表示してから、右矢印

をクリックして選択された値のリストに移動します。複数の値を選択できます。右側のリストはフィ

ルタリングする値を定義します。

使用可能な値のカラムに一覧表示される項目は、イベントテーブルに一覧表示されたイベントに現在表示

されている値によって決定されます。アドレスおよびサービスフィールドの場合は、ポリシーオブジェク

トもリストに含まれます。使用可能な値がたくさんある場合は、リストの上にある編集ボックスに目的の

値を入力して検索できます。入力するとリストがフィルタリングされます。Qの横にある下矢印をクリッ
クして、一致する検索文字列の評価方法を変更します。

次の方法を使用して、値の選択または選択解除をすることもできます。

•選択された値のリストの上にある編集ボックスに項目を入力して、+ボタンをクリックします。この
方法は、使用可能な値が多数ある場合、または現在のイベントリストにない値に対してフィルタリン

グする場合に役立ちます。

•他方のリストに移動する、一方のリストの項目をダブルクリックします。

•選択に関係なく、すべての項目を移動するには、二重矢印のボタンをクリックします。

限られた場合ですが、[Custom Filter]ダイアログボックスに単一のリストが含まれる場合がありま
す。たとえば、[Event Type ID]および [Device]カラムに対する [Custom Filter]ダイアログボックス
には単一のセレクタが含まれます。この場合、項目の隣にあるチェックボックスを使用して選択

します。フォルダを選択すると、フォルダ内のすべての項目が選択されます。

（注）

• [IPv6アドレスに対するフィルタリング（Filter on IPv6 Addresses）]：アドレスを含むカラムの場合、こ
のオプションを使用して、使用可能な値のカラムの IPv4アドレスと IPv6アドレスおよびネットワー
ク/ホストオブジェクトを切り替えて一覧表示します。単一のビュー内では、IPv4アドレスまたは IPv6
アドレスのいずれかに対してフィルタリングできますが、両方に対してはできません。

• [条件（Condition）]、[次ではない（Not）]：選択された項目に適用する条件を定義します。通常は、
[次に含まれる（is in）]です。

ネガティブ条件を作成して、選択された値で定義されるイベントをイベントテーブルに含めないようにす

るには、[Not]オプションを選択します。

ステップ 3 [OK]をクリック

ビュー設定は、新規フィルタが含まれるように更新されます。また、イベントテーブルは、すべてのフィ

ルタを満たすイベントだけを表示するように更新されます。

特定のイベントの値に基づいたフィルタリング

イベント内に含まれる情報、またはイベント内の単一のセルに基づいて新規にフィルタを作成

できます。そのためには、右クリックしてフィルタコマンドを選択します。フィルタコマン

ドを使用してフィルタリングする場合、カラムフィルタがビュー設定に追加されます。次を実

行できます。

Cisco Security Manager 4.24ユーザーガイド
3531

モニタリング、レポート、および診断

特定のイベントの値に基づいたフィルタリング



•選択したイベントの複数の値に基づいてフィルタを作成するには、[イベントからフィル
タを作成（Create Filter from Event）]を選択し、ダイアログボックスからフィルタリング
する値を選択します。ダイアログボックスには、テーブルに表示されたカラムだけが一覧

表示されます。現在の値はカッコで囲まれて表示されます。カラムの説明については、イ

ベントテーブルのカラム （3494ページ）を参照してください。

•セルの値だけに対してフィルタリングするには、セルを右クリックして、[この値でフィ
ルタリング（Filter This Value）]を選択します。

•セルの値だけに対してフィルタリングするには、セルを右クリックして、[この値以外で
フィルタリング（Filter Not this Value）]を選択します。すべての空のセルを含む、このカ
ラムの選択された値を含まないすべてのイベントがテーブルに表示されます。

•送信元、送信元サービス、宛先、および宛先サービスに基づいて、選択したイベントのフ
ローに対してフィルタリングするには、[このフローをフィルタリング（Filter This Flow）]
を選択します。

テキスト文字列に対するフィルタリング

イベント内のテキスト文字列を検索するには、クイックフィルタを使用します。検索キーワー

ドを入力すると、イベントテーブルから一致しないイベントが自動的に除外されます。すべて

のカラムを検索できます（デフォルト）。または特定のカラムを選択して検索できます。

次の図に、イベントテーブルツールバーの右側にあるクイックフィルタを示します（イベン

トテーブルツールバー （3491ページ）を参照）。

検索を実行するには、単に検索文字列を入力します。文字列の評価方法を変更するには、編集

ボックスの左側の [Q]（虫眼鏡）の隣にある下矢印をクリックします。次のコントロールを使
用して、検索スコープを制限できます。

•カラム名：特定のカラムを選択して、そのカラム内だけを検索します。テーブルに現在表
示されているすべてのカラムがリストに含まれています。デフォルトでは、すべてのカラ

ムを検索します。

•大文字と小文字の区別：一致の選択時に大文字を考慮するかどうかを制御するには、[大
文字小文字の区別あり（Casesensitive）]または [大文字小文字の区別なし（Case insensitive）]
を選択します。デフォルトでは、大文字と小文字の区別なしです。

•ワイルドカードの使用：次の文字をワイルドカードとして評価するには、[ワイルドカー
ドを使用（Use Wild Cards）]を選択します。

• *（アスタリスク）：0文字以上と一致します。

• ?（疑問符）：1文字と一致します。

•一致方法：セル内で検索文字列が存在する場所を指定するために、次から1つを選択しま
す。
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• [Match from start]：文字列は、セルの先頭にある必要があります。

• [Match exactly]：セルには、すべての検索文字列、かつ検索文字列だけが含まれてい
る必要があります。

• [Match anywhere]：文字列は、セル内の任意の場所に存在できます。

検索文字列を削除するには、単にクイックフィルタ編集ボックスから検索文字列を削除しま

す。

たとえば、tcp/48で始まるポートに関連するイベントを検索するには、tcp/48をクイックフィ
ルタに入力します。次の図で、6つを除いてすべてのイベントがフィルタリングによってテー
ブルから除外されたことに注意してください。この例では、検索文字列は、最初の5つのイベ
ントでは [Source Service]カラムで見つかりましたが、6番めのイベントでは [Destination Service]
カラムで見つかりました。宛先サービスだけが重要なことが事前にわかっている場合は、ク

イックフィルタドロップダウンリストから [接続先サービス（Destination Service）]を選択す
ると、テーブルに最後のイベントだけが表示されます。

フィルタのクリア

イベントテーブルにフィルタを適用すると、一致しないイベントは表示されません。一致しな

いイベントを表示する必要がある場合があります。この場合、異なるフィルタ（またはフィル

タなし）を適用する異なるビューを開くか、現在のビューからフィルタをクリアします。

フィルタをクリアすると、フィルタ定義がビュー設定から削除されますが、変更は [保存
（Save）]をクリックするまで永続化されません。したがって、ビュー設定を再定義せずに、
フィルタを一時的に削除できます。

フィルタを一度に 1つずつ、またはすべてのフィルタをクリアできます。

•単一のフィルタをクリアするには、次のいずれかを実行します。

• [表示設定（View Settings）]ペインでフィルタを選択して、[削除（Delete）]をクリッ
クします。

•フィルタリングされた列のドロップダウンリストから [（すべて）（(All)）]を選択し
ます。

•フィルタリングされた列を右クリックして、[このフィルタをクリア（ClearThisFilter）]
を選択します。

•すべてのフィルタをクリアするには、イベントテーブル内で右クリックして、[すべての
フィルタをクリア（Clear All Filters）]を選択します。
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特定のイベントに対する操作の実行

イベントテーブル内の単一のイベントに対して、次のような操作をさまざまな方法で実行でき

ます。

•右クリック：イベントテーブルの単一のイベントを右クリックすると、そのイベントで使
用できるコマンドを含むコンテキストメニューが開きます。右クリックメニューから実行

可能な操作の詳細については、次の項を参照してください。

•イベントコンテキスト（右クリック）メニュー （3534ページ）

•単一のイベントの詳細の参照 （3539ページ）

•イベントレコードのコピー （3540ページ）

•ビューの保存 （3525ページ）

•特定のイベントの値に基づいたフィルタリング （3531ページ）

イベントビューアで有効な IPv4アドレスの上にマウスを置くと、その IPアドレスの IP
インテリジェンスツールを起動できます。IPインテリジェンスツールは、完全修飾ドメ
イン名（FQDN）、地理的位置情報、WHOIS情報など、IPv4アドレスに関するさまざま
な情報を提供します。IPインテリジェンスツールの詳細については、 IPインテリジェン
ス（IP Intelligence）（3723ページ）を参照してください。

（注）

•イベントの選択：イベントテーブルの単一のイベントをクリックすると、そのイベントが
強調表示され、[イベントの詳細（Event Details）]ペインにその特定のイベントの詳細が
表示されます。別のイベントを選択するには Ctrlキーを押した状態で選択し、ある範囲
のイベントを選択するには Shiftキーを押した状態で選択します。

•イベントのダブルクリック：イベントテーブルの単一のイベントをダブルクリックする
と、[イベントの詳細（Event Details）]ダイアログボックスが開き、読みやすい形式でイ
ベント情報が表示されます。[Event Details]ダイアログボックスでは、表示された詳細を
印刷できます。または、詳細の一部またはすべてを他のプログラムに貼り付けるためにク

リップボードにコピーできます。[Next]および [Previous]ボタンを使用してイベントテー
ブルに一覧表示されたイベント全体をスクロールできます。属性の意味の詳細について

は、イベントテーブルのカラム （3494ページ）を参照してください。

または、イベントを右クリックし、[すべての詳細を表示（Show All Details）]を選択して [イ
ベントの詳細（Event Details）]ダイアログボックスを開くこともできます。

イベントコンテキスト（右クリック）メニュー

イベントテーブルのイベントを右クリックすると、コンテキストメニューが表示され、選択

したイベントに使用できるコマンドが提供されます。使用可能なコマンドの特定のリストは、

右クリックしたイベントのタイプおよび特定のセルによって異なります。次の表に、使用可能

なコマンドすべてについて説明します。
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以下にリストされている右クリックオプションに加えて、イベントビューアで有効な IPv4
アドレスの上にマウスを置くと、その IPアドレスの IPインテリジェンスツールも起動で
きます。IPインテリジェンスツールは、完全修飾ドメイン名（FQDN）、地理的位置情
報、WHOIS情報など、IPv4アドレスに関するさまざまな情報を提供します。IPインテリ
ジェンスツールの詳細については、 IPインテリジェンス（IP Intelligence）（3723ページ）
を参照してください。

（注）

表 977 :イベントコンテキストメニュー

説明コマンド

このカラムに定義されたフィルタを削除します。このコマンドが使用でき

るのは、フィルタリングされたカラムのセルを右クリックした場合だけで

す。

フィルタはビュー設定から削除されます。変更を持続させるには、ビュー

を保存する必要があります。

Clear This Filter

ビュー設定からすべてのフィルタを削除します。このコマンドが使用でき

るのは、少なくとも 1つのカラムフィルタがある場合だけです。

変更を持続させるには、ビューを保存する必要があります。

Clear All Filters

右クリックしたセルの値に基づいてカラムフィルタを作成します。値に基

づいて、ポジティブまたはネガティブフィルタを作成できます。

ビュー設定は新規フィルタで更新されて、このカラムの既存のフィルタが

あればそのフィルタと置き換えられます。変更を持続させるには、ビュー

を保存する必要があります。

Filter This Value

Filter Not This
Value

選択したイベントの値に基づいて一連のカラムフィルタを作成します。含

める特定のカラムを選択するように求められます。右クリックしたカラム

は当初は選択されていますが、選択を解除できます。

ビュー設定は新規フィルタで更新されて、選択したカラムの既存のカラム

フィルタはすべて置き換えられます。変更を確定させるには、ビューを保

存する必要があります。

Create Filter from
Event

カラムベースフィルタの作成（3528ページ）で説明するとおりに、カスタ
ムカラムフィルタを作成します。

ビュー設定は新規フィルタで更新されて、選択したカラムの既存のフィル

タはすべて置き換えられます。変更を確定させるには、ビューを保存する

必要があります。

カスタムフィル

タ（Custom
Filter）

Cisco Security Manager 4.24ユーザーガイド
3535

モニタリング、レポート、および診断

イベントコンテキスト（右クリック）メニュー



説明コマンド

特定のトラフィックフローに関連するイベントを示すカラムベースフィ

ルタのセットを作成します。フィルタリングされるカラムは、送信元およ

び送信元サービス、ならびに宛先および宛先サービスです。

ビュー設定は新規フィルタで更新されて、選択したカラムの既存のフィル

タはすべて置き換えられます。変更を確定させるには、ビューを保存する

必要があります。

Filter This Flow

外部パケットアナライザツールを使用して、IPSアラートイベントに対し
て IPログを開きます。パケットアナライザがインストールされていて、
*.pcapファイル拡張子に関連付けられている必要があります。

Show IPLogs

イベントに対する [Event Details]ダイアログボックスが開き、読みやすい
形式ですべてのイベント情報が表示されます。詳細を印刷またはクリップ

ボードにコピーすることもできます。

この詳細は、イベントテーブルの下の [Event Details]ペインに表示される
詳細と同じです。

Show All Details

次のコマンドを使用して、イベントデータをクリップボードにコピーでき

ます。その後、データを使用するためにスプレッドシートまたは他のプロ

グラムに貼り付けられます。詳細については、イベントレコードのコピー

（3540ページ）を参照してください。

• [セルのコピー（Copy Cell）]：右クリックしたセルの内容をクリップ
ボードにコピーします。

• [選択されたイベントをコピー（Copy Selected Events）]：すべての選
択された（強調表示された）イベントの内容をクリップボードにコ

ピーします。

• [すべてのイベントをコピー（Copy All Events）]：すべての一覧表示さ
れたイベントの内容をクリップボードにコピーします。

このコマンドは、イベントテーブルを管理可能な数のイベントにフィルタ

リングした場合にだけ役立ちます。

Copy commands

イベントテーブルに一覧表示されたすべてのイベント、またはすべての選

択された（強調表示された）イベントをワークステーションのHTMLまた
は Comma-Separated Values（CSV;カンマ区切り値）ファイルに保存しま
す。エクスポートファイルのフォルダ選択およびファイル名の入力を求め

られます。

詳細については、ファイルへのイベントの保存（3540ページ）を参照して
ください。

Save Selected
Events as HTML

Save All Events as
HTML

Save Selected
Events as CSV

Save All Events as
CSV
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説明コマンド

Configuration Managerのデバイスのポリシー設定でこのイベントを生成し
たポリシーを検索します。このコマンドは、[Event Name]セルに双眼鏡ア
イコンが表示されるイベントに対してだけ使用できます。詳細について

は、 Event Viewerからの Security Managerポリシーの検索 （3541ページ）
を参照してください。

Go To Policy

パケットキャプチャツールが開き、デバイス上でのパケットキャプチャ

に対する条件が定義できます。

パケットキャプ

チャ

ping、TraceRoute、および NSルックアップツールが開き、これらのアプ
リケーションをイベントの送信元デバイスで使用できます。詳細について

は、 ping、トレースルート、または NSルックアップツールを使用した接
続問題の分析 （3713ページ）を参照してください。

Ping and
TraceRoute
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説明コマンド

選択したイベントに関連付けられたシグネチャを有効または無効にした

り、デバイスまたは共有ポリシーに割り当てられているシグネチャの基本

リスクレーティングを変更したりできる [IPSシグネチャのクイック調整
（IPS Signature Quick Tune）]ダイアログボックスを開きます。

シグネチャを調整するには、チケットを作成するか、開く必要がありま

す。詳細については、アクティビティ/チケットの操作 （185ページ）を
参照してください。

シグネチャの基本リスクレーティング値。この値は、忠実度評価と重大度

係数を掛け合わせたものを 100で割る（忠実度評価X重大度係数 /100）こ
とによって計算されます。この値は読み取り専用です。直接変更できませ

ん。基本リスクレーティングを変更するには、重大度と忠実度の値を変更

する必要があります。

•重大度：シグネチャによってレポートされる重大度レベル（[High]、
[Medium]、[Low]、または [Informational]）。

• High = 100

• Medium = 75

• Low = 50

• Informational = 25

•忠実度：忠実度評価、またはSignature Fidelity Rating（SFR;シグネチャ
の忠実度評価）は、ターゲットに関する具体的な情報がない場合のシ

グネチャの実行忠実度に関連付ける重みを示します。この評価には、

0～ 100の任意の数字を指定できます。100は、シグニチャの信頼性
が最も高いことを意味します。

シグネチャを有効または無効にするか、基本リスクレーティングを変更し

た後、変更をデバイスに反映させるために、Configuration Managerを使用
して設定をデバイスに再展開する必要があります。このような変更はリア

ルタイムのイベントにのみ影響し、過去のイベントには影響しません。設

定の展開の詳細については、展開について（481ページ）を参照してくだ
さい。

Tune Signature

IPSシグネチャクイックチューンダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）
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選択したイベントに関連付けられたシグネチャを有効または無効にしたり、デバイスまたは共

有ポリシーに割り当てられているシグネチャの基本リスクレーティングを変更したりするに

は、[IPSシグネチャのクイック調整（IPS Signature Quick Tune）]ダイアログボックスを使用し
ます。

ナビゲーションパス

イベントビューアで、行（イベント）を右クリックし、[シグネチャの調整（Tune Signature）]
をクリックします。詳細については、イベントコンテキスト（右クリック）メニュー （3534
ページ）を参照してください。

単一のイベントの詳細の参照

各イベントには、多くの別々のフィールドに特定の情報が多数含まれています。通常、これら

のフィールドのサブセットはイベントテーブルに表示します。イベントの全詳細を表示する必

要がある場合は、次のいずれかを使用します。

• [イベントの詳細（Event Details）]ペイン：イベントを選択して、イベントテーブルの下
にある [イベントの詳細（Event Details）]ペインを開きます。このペインを開くには、[イ
ベントの詳細（Event Details）]タイトル行の任意の場所をクリックするか、メニューから
[表示（View）] > [イベントの詳細の表示（Show Event Details）]を選択します。[Event
Details]ペインでは、情報がタブに整理されます。このペインの詳細については、 [Event
Details]ペイン （3505ページ）を参照してください。

• [イベントの詳細（Event Details）]ダイアログボックス：このダイアログボックスを開く
には、イベントをダブルクリックするか、イベントを右クリックして、[すべての詳細を
表示（Show All Details）]を選択します。情報は、フラットなリストで表示され、[Event
Details]ペインの [Details]タブに表示される情報が示されます。属性の意味の詳細につい
ては、イベントテーブルのカラム （3494ページ）を参照してください。

[Event Details]ダイアログボックスには、次のコントロールが含まれています。

• [Print]ボタン：情報を印刷するには、このボタンをクリックします。プリンタを選択する
プロンプトが表示されます。

• [コピー（Copy）]ボタン：このボタンの下矢印をクリックして [すべての行（All Rows）]
または [選択した行（Selected Rows）]を選択します。情報がクリップボードにコピーされ
ます。情報は別のアプリケーションに貼り付けられます。テーブルで少なくとも1行を選
択した場合にだけ、[Selected Rows]コマンドが機能することに注意してください。

• [Next]、[Previous]ボタン：イベントテーブルに現在表示されているイベント全体をスク
ロールするには、このボタンをクリックします。[Next]で上に、[Previous]で下にテーブル
内を移動します。
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イベントレコードのコピー

単一のイベント、複数のイベント、すべてのイベント、さらに単一のセルの内容をクリップ

ボードにコピーできます。その後、スプレッドシートや電子メールメッセージなどの別のアプ

リケーションに情報を貼り付けられます。

イベントテーブルで次の手順を実行できます。

• [選択したイベントのコピー（Copy selected events）]：1つ以上の選択したイベントをコ
ピーするには、イベントテーブル内で右クリックして、[選択したイベントをコピー（Copy
Selected Events）]を選択します。いずれのイベントを右クリックするかは重要ではありま
せん。テーブル内で選択された（強調表示された）イベントがコピーされます。

イベントをクリックして選択します。さらに別のイベントを選択するには Ctrlキーを押した
状態で選択し、ある範囲のイベントを選択するには Shiftキーを押した状態で選択します。

•単一のセルの内容のコピー：1つのイベント内の単一のセルの内容をコピーするには、セ
ルを右クリックして、[セルのコピー（Copy Cell）]を選択しますテーブル内で複数のイベ
ントが選択されている場合は、セルの内容をコピーできません。

•すべてのイベントのコピー：イベントテーブルに表示されているすべてのイベントをコ
ピーするには、テーブル内の任意の場所で右クリックして、[すべてのイベントのコピー
（Copy All Events）]を選択します。

ファイルへのイベントの保存

イベントをクリップボードにコピーして別のアプリケーションに貼り付ける代わりに、イベン

トを HTMLまたは Comma-Separated Values（CSV;カンマ区切り値）ファイルに直接保存でき
ます。HTMLファイルは情報を表示する場合に便利です。一方で、CSVファイルはスプレッ
ドシートアプリケーションで開いて詳細分析およびレポート生成に使用できます。

イベントデータを保存すると、フォルダの選択およびファイル名の入力を求められます。

イベントテーブルで次の手順を実行できます。

•選択したイベントの保存：1つ以上の選択したイベントを保存するには、イベントテーブ
ル内で右クリックして、[選択したイベントをHTMLとして保存（Save Selected Events as
HTML）]または [選択したイベントをCSVとして保存（Save Selected Events as CSV）]の
いずれかを選択します。いずれのイベントを右クリックするかは重要ではありません。

テーブル内で選択された（強調表示された）イベントが保存されます。

イベントをクリックして選択します。さらに別のイベントを選択するには Ctrlキーを押した
状態で選択し、ある範囲のイベントを選択するには Shiftキーを押した状態で選択します。

•すべてのイベントの保存：イベントテーブルに表示されているすべてのイベントを保存す
るには、テーブル内の任意の場所で右クリックして、[選択したイベントをHTMLとして保
存（Save Selected Events as HTML）]または [選択したイベントをCSVとして保存（Save
Selected Events as CSV）]のいずれかを選択します。
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Event Viewerからの Security Managerポリシーの検索
Event Viewerでは、イベントが IPSシグニチャポリシーまたは明示的なアクセスルールに関連
する特定のアクション（アクセスの拒否など）から生成されたものである場合、そのイベント

自体から関連するシグニチャまたはアクセスルールを迅速に特定できます。

ポリシー検索を実行する主な理由は、ポリシーが生成しているイベントに基づいてポリシーを

調整することです。たとえば、アクセスルールにより、実際には許可すべきトラフィックがド

ロップされることがあります。イベントが表示中であるため、そのイベントを発生させている

ポリシーがあることがわかります。数回のクリックで、そのイベントから再設定する必要があ

るポリシーにたどり着くことができます。

次のタイプのイベントからポリシーを検索できます。

•ファイアウォールイベント：次の syslogメッセージのポリシーを検索できます。

• 106023：IPパケットの拒否。

• 106100：ACLによる許可/拒否。

• 302013：TCPの確立（TCPセッションの開始）。

• 302015：UDPの確立（UDPセッションの開始）。

• IPSアラートイベント：有効なシグニチャ識別子およびサブシグニチャ識別子が設定され
ているすべての IPSイベント。

ヒントおよび注意事項

• IPv6アドレスを含むイベントではファイアウォールポリシーを検索できません。ただし、
IPv6アドレスの IPSポリシーは検索できます。

•ポリシーが IPアドレスのみに基づいており、イベントを発生させたユーザ名に基づいて
いない場合、デバイスはActive Directory内の IPアドレスを検索し、ユーザ名がその IPア
ドレスに関連付けられている場合、ユーザ名がsyslogに追加されます。したがって、ポリ
シーにユーザ名が含まれていなくても、生成されるsyslogには含まれている可能性があり
ます。ポリシーは宛先ユーザでは作成できないため、このフィールドはポリシーの検索時

には使用されません。

•イベントが送信元 FQDN/宛先 FQDNに基づいて設定されたポリシーに対して生成された
場合、生成される syslogには、デバイス障害のため FQDNが含まれません。こうした場
合には、ポリシーの検索は機能しません。

•イベントがユーザグループに基づいたポリシーに対して設定された場合には、syslogに
は、ユーザグループではなくイベントを発生させた特定のユーザ名が含まれます。こうし

た場合には、ポリシーの検索は機能しません。

• syslog 106023イベントおよび 106100イベントからポリシー検索を正常に完了するには、
ハッシュコードが必要です。このようなハッシュコードは、Security Managerを使用して
設定を展開した場合にだけ使用できます。ポリシー検索が失敗した場合は、設定を（デバ

イスまたはファイルに）展開してから、ポリシー検索を再度試してみてください。
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•フィルタをデバイスのポリシーテーブルに適用し、イベントを生成したルールまたはシグ
ニチャが現在のビューからフィルタリングされている場合、Security Managerではそれを
強調表示できません。フィルタをクリアしてからやり直してください。

•アクセスルールの最後に配置された暗黙のdenyanyなど、イベントが暗黙のルールによっ
て生成された場合、Security Managerではそのルールを強調表示できません。アクセスリ
ストの最後に明示的な deny anyルールを作成するようにすると効果的です。

•ターゲットポリシーは、デバイスが共有ポリシーを使用している場合も含め、常にデバイ
スビューにあります。必要に応じてデバイスビューを開いてポリシーを強調表示します。

• IPSシグニチャの場合、そのシグニチャがデフォルトシグニチャである場合には編集でき
ないことがあります。

•アクセスルールの場合、選択したルールがイベントの最適な一致となります。ルールに重
複する部分があったり、ルールが冗長であったりすると、複数のルールが同じイベントを

生成することがあります。このような場合、選択したルールを編集しても、後続のルール

で同じアクションが実行される可能性があるため、イベントが完全には削除されないこと

があります。アクセスルールツールを使用して、重複するルールを分析し、結合します。

•アクセスルールの場合、セッション確立中に複数のルールがパケットを許可することがあ
りますが、最初のルールだけが強調表示されます。

•組織がアクセスの制御に ACSを使用している場合、ポリシー検索を実行するためには、
デバイスに対するデバイスの表示権限、およびファイアウォールまたは IPSポリシーに対
する表示権限も持っている必要があります。ユーザがすべての権限を持っていない場合

は、一致ルールの検索を試みたときに「Unable to Find Matching Rule」エラーが発生しま
す。

ステップ 1 Event Viewerでイベントを右クリックし、[ポリシーに移動（Go To Policy）]を選択します。

テーブルで [Event Name]セルを確認することにより、イベントからポリシーを検索できるかどう
かを識別できます。イベント名の前に双眼鏡アイコンがある場合は、ポリシーを検索できます。

また、[Go To Policy]コマンドがグレーになっている場合、そのタイプのイベントではポリシーを
検索できません。

ヒント

ステップ 2 Security Managerは、デバイスの関連するアクセスルールまたは IPSシグニチャを検索し、ポリシーテー
ブルで該当する項目を強調表示します。ここから、表示または変更するポリシーを編集できます。詳細な

手順については、アクセスルールの設定（920ページ）およびシグニチャの設定（2169ページ）を参照し
てください。

変更内容は、更新した設定を送信し、展開するまで有効になりません。
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Looking Up Events for a Cisco Security Manager Policy
特定のファイアウォールアクセスルールまたは IPSシグネチャに関連するイベントをイベン
トビューアで検索できます。ヘルスとパフォーマンスのモニタで、特定のデバイスまたはサイ

ト間トンネルに関連するイベントを検索することもできます。

イベントビューアがイベントを受信すると、イベントは解析され、「セッション化」されて、

イベントバッファに書き込まれてから、データベースに書き込まれます。セッション化には 2
つの形式があります。セッション指向プロトコル（TCPなど）では、セッションには初期ハン
ドシェイクから接続のティアダウンまでが含まれます。セッションレスプロトコル（UDPな
ど）では、セッションの開始時刻と終了時刻は、制限された時間内で追跡される最初と最後の

パケットに基づきます。時間外のパケットは、他のセッションの一部と見なされます。

新しく受信したデータと完全に処理されたデータには違いがあるため、リアルタイムイベント

または過去イベントのいずれも検索できます。

• [リアルタイム（Real-time）]：イベントをキャッシュ内に最大2分間保持するためセッショ
ン化には時間がかかります。そのため、リアルタイムイベントクエリーを使用して解析

直後にイベントを表示し、受信した最新データへのアクセスを可能にします。

•履歴（Historical）]：過去のイベントのレポートは、リアルタイムモニタリングで可能な期
間よりも長期にわたる傾向を識別するのに役立ちます。過去のイベントの場合、[Result
Format]は [All Matching Events]オプションであり、[Filter By Time]値は過去 10分に設定
されます。

次の項では、イベント検索についてより詳細に説明します。

•アクセスルールのイベントの表示 （3543ページ）

• IPSシグニチャのイベントの表示 （3545ページ）

• HPMデバイスとサイト間 VPNのイベントの表示 （3546ページ）

アクセスルールのイベントの表示

Security Managerの [ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]ポリ
シーから、アクセスルールを選択し、イベントビューアの関連するイベント情報を表示できま

す。ルールに一致するリアルタイムまたは過去のイベントを表示できます。ASA（ASA-SMを
含む）および FWSMデバイスのイベントを表示できます。

ファイアウォールアクセスルールは、順序が付けられたリストまたは表の形式で提供されま

す。展開されると、このポリシーはAccess-Control List（ACL;アクセスコントロールリスト）
となります。リスト内の各エントリは、Access-Control Entry（ACE;アクセスコントロールエ
ントリ）と呼ばれます（詳細については、アクセスルールについて （913ページ）を参照し
てください）。

パケットを転送するかドロップするかを決定するときに、デバイスは、リストされている順序

で各アクセスルールに照らしてパケットをテストします。アクセスルールに対してロギング

をイネーブルにすると、テストの結果はルールごとのログ設定に従って記録されます。ASAな
どの一部のデバイスでは、ロギングを明示的に設定しない場合でも、拒否されたアクセスのロ
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グエントリが生成されます。ロギングオプションを含むアクセスルールの作成の詳細につい

ては、アクセスルールの設定 （920ページ）を参照してください。

（ [Advanced]/[Edit Options]ダイアログボックス （936ページ）で）ルールに対してロギングが
有効な場合、イベントをログに記録するために、デバイスはイベントビューアに syslogメッ
セージを送信します。このクエリーには、使用可能なキーワード情報などのアクセスルール

パラメータが含まれています。レポートされるイベントには、接続の設定およびティアダウン

は含まれません。

ルール関連のイベントを表示するには、次の右クリックコマンドを使用します。

• Show Events > Realtime：このルールに一致するイベントのリアルタイムクエリ結果をイ
ベントビューアに表示します。いつでも [イベント監視（Event Monitoring）]ウィンドウ
でクエリ基準を変更し、新しいパラメータを適用して、リアルタイムの結果を変更できま

す。

• Show Events > Historical：このルールに一致するイベントの履歴クエリ結果をイベント
ビューアに表示します。いつでも [イベント監視（Event Monitoring）]ウィンドウでクエ
リ基準を変更し、新しいパラメータを適用して、履歴結果を変更できます。

アクセスルールイベントクエリの基準として、Security Managerからイベントビューアに次の
情報が提供されます。

• [Device details]：ホスト名、ドメイン名、管理 IPアドレス、表示名などのデバイスに関す
る一般情報。

• [Source addresses]：ホストおよび IPアドレスのネットワークまたは集合を表示するために
拡張されたネットワーク/ホストオブジェクトの送信元アドレス。

• [Destination addresses]：ホストおよび IPアドレスのネットワークまたは集合を表示するた
めに拡張されたネットワーク/ホストオブジェクトの宛先アドレス。

• [Service]：プロトコルおよびポート情報。

• [イベントタイプ（Event Type）]：許可ルールの場合は「構築/ティアダウン/許可された IP
接続」、拒否ルールの場合は「セキュリティポリシーによってパケットを拒否」。

（注）

•一度に照会できるアクセスルールは 1つだけです。

•セキュリティデバイスで NATまたは PATが設定されている場合、送信元アドレスと宛先
アドレスは変換前および変換後のアドレスにそれぞれマッピングされ、Security Manager
からイベントビューアにクエリーが送信されるときは変換後のアドレスが使用されます。

インバウンドアクセスルールの場合、宛先アドレスは変換前アドレスと見なされ、アウ

トバウンドアクセスルールの場合、送信元アドレスは変換後アドレスと見なされます。

•複数のサービス（UDP、TCP、ICMPなど）でフィルタリングすると、正確な結果が得ら
れない場合があります。この問題を回避するには、イベントビューアの起動後に一部の

フィルタを削除します。
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• ICMPサブタイプに基づくフィルタリングはサポートされていません。たとえば、ACEで
「ICMP Echo」が稼働している場合、フィルタはプロトコル（ICMP）にのみ適用され、イ
ベントビューアのタイプカラム（Echo）には適用されません。

•「eq」、「neq」、「gt」、および「lt」のサービスポートは、イベントビューアへのクロ
ス起動ではサポートされていません。

関連項目

• [Access Rules]ページ （924ページ）

• Looking Up Events for a Cisco Security Manager Policy （3543ページ）

• IPSシグニチャのイベントの表示 （3545ページ）

• HPMデバイスとサイト間 VPNのイベントの表示 （3546ページ）

IPSシグニチャのイベントの表示

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

着信トラフィックを設定済みのシグニチャと比較することにより、IPSデバイスによってネッ
トワーク侵入が検出およびレポートされると、デバイス上で syslogメッセージが生成されま
す。デバイスが Security Managerによってモニタされている場合、シグニチャに関連付けられ
たログがデバイスから取得されたあと、イベントビューアでインシデントが生成されます。特

定のシグニチャに関連付けられたイベントを検索すると、攻撃を迅速に識別し、デバイス設定

を調整して侵入を最小限に抑えるか、または防止できます。

レポートされたネットワーク侵入イベントをイベントビューアで表示するには、SecurityManager
のデバイスのシグネチャポリシーで1つ以上のエントリを選択し、イベントビューアに移動し
てリアルタイムイベントおよび過去のイベントを表示します。

関連項目

• Looking Up Events for a Cisco Security Manager Policy （3543ページ）

•アクセスルールのイベントの表示 （3543ページ）

• HPMデバイスとサイト間 VPNのイベントの表示 （3546ページ）

ステップ 1 （デバイスビュー）IPSデバイスを選択して、[IPS] > [シグネチャ（Signatures）] > [シグネチャ（Signatures）]
を選択し、 [Signatures]ページ （2169ページ）を表示します。

ステップ 2 シグニチャテーブルで目的のエントリを右クリックするか、または複数のエントリを選択してそのうちの
1つを右クリックし、[イベントの表示（Show Events）]メニューから次のコマンドのいずれかを選択しま
す。
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• [Realtime（リアルタイム）]：このシグニチャに一致するイベントのリアルタイムクエリ結果をイベン
トビューアに表示します。イベントビューアへのストリーミング中の未処理イベントを表示するには、

このオプションを使用します。

いつでも [イベント監視（Event Monitoring）]ウィンドウでクエリ基準を変更し、新しいパラメータを適用
して、リアルタイムの結果を変更できます。

• [履歴（Historical）]：このシグニチャに一致するイベントの履歴クエリ結果をイベントビューアに表示
します。

いつでも [イベント監視（Event Monitoring）]ウィンドウでクエリ基準を変更し、新しいパラメータを適用
して、結果を変更できます。

ヒント：

•シグニチャがディセーブルの場合、警告が表示され、イベント検索に進むかどうかが確認されます。

•タイプが Packet Dataおよび Context Dataのイベントはシグニチャルールによってトリガーされないた
め、これらのイベントはクエリー結果に表示されません。

HPMデバイスとサイト間 VPNのイベントの表示

Health and Performance Monitorから、監視対象デバイスのイベント、またはトンネルアップ/ダ
ウンイベントが発生したサイト間 VPNのイベントにすばやくアクセスできます。

監視対象デバイスのイベントを表示するには、[すべてのデバイス（All Devices）]、[ファイア
ウォールデバイス（Firewall Devices）]、[IPSデバイス（IPS Devices）]、[優先デバイス（Priority
Devices）]、またはカスタムデバイス関連のビューからデバイスを選択し、デバイスの詳細領
域で [概要（Summary）]タブを選択して、[イベントの表示（View Events）]ボタンをクリック
します。イベントビューアが開き、[イベントモニタリング（Event Monitoring）]ウィンドウ
に、選択したデバイスでフィルタリングされたイベントと、スライダバーで指定された期間が

一覧表示されます。

トンネルのアップ/ダウンイベントが発生したサイト間 VPNの関連イベントを表示するには、
次のいずれかを実行します。

•サイト間トンネルビューで、[ステータス（Status）]列の [ダウン（Down）]通知ハイパー
リンクをクリックします。

•アラートビューで、トンネルアップ/ダウンアラートの [説明（Description）]列のハイパー
リンクをクリックします。

イベントビューアには、デバイスのポーリング間隔に応じた時間範囲内におけるデバイスの

IPSec VPNイベントが表示されます。優先デバイスの場合、時間範囲は最初のアップ/ダウン通
知の受信前と受信後の 5分間です。非優先デバイスの場合、時間範囲は 5分ではなく +/- 10分
になります。
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関連項目

•正常性とパフォーマンスのモニタリングの準備 （3615ページ）

• Looking Up Events for a Cisco Security Manager Policy （3543ページ）

•アクセスルールのイベントの表示 （3543ページ）

• IPSシグニチャのイベントの表示 （3545ページ）

イベント分析の例
多種多様な手法を使用して、ネットワークデバイスが生成したイベントを分析して対応できま

す。ここで示す例を参照すると、Security Managerの Event Viewerで実行できる操作の一部が
理解しやすくなります。

ここでは、次の内容について説明します。

•ヘルプデスク：サーバへのユーザアクセスがファイアウォールでブロックされている
（3547ページ）

•ボットネットアクティビティのモニタリングと軽減 （3550ページ）

•イベントテーブルからの false positive IPSイベントの削除 （3557ページ）

ヘルプデスク：サーバへのユーザアクセスがファイアウォールでブ

ロックされている

この例では、ヘルプデスクがサーバにアクセスできないユーザから電話を受けます。

ユーザがサーバにアクセスできない場合、次に示すように数多くの理由があります。

•ネットワークのサーバー側の問題。サーバーがダウンしている、ネットワーク接続が確立
されていない、ポリシーによってサーバーのファイアウォールがアクティブにアクセスが

禁止されているなど。

•ユーザとサーバ間のネットワーククラウドの問題。ルーティングなど。

•ユーザーのネットワークの問題。ワークステーションの問題、ネットワーク接続に関する
物理的な問題（ワイヤの破損など）、スイッチポートまたはワイヤレスアクセスポイント

に関する問題、DNSルックアップの失敗など。

Security ManagerのEvent Viewerでは、このような問題を特定して解決することができません。
ただし、制御しているファイアウォールがサーバへのアクセスをブロックしているかどうかは

わかります。これにより、問題の発生源であるとしてファイアウォールを取り外すか、または

ファイアウォールがアクセスをブロックしている場合には問題を修正したり、ポリシーに基づ

いてサーバがブロックされていることをユーザに通知したりできます。
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この手順では、まずサーバへのアクセスがポリシーで拒否されていないことを確認し、ファイ

アウォールはサーバへのアクセスを許可する必要があるものと想定しています。

ステップ 1 ユーザにワークステーションおよびサーバの IPアドレスを確認します。

ステップ 2 イベントビューアを開きます。たとえば、Configuration Managerで [起動（Launch）] > [イベントビュー
ア（Event Viewer）]を選択します。

ステップ 3 [ファイアウォールトラフィックイベント（[Firewall Traffic Events）]ビューをダブルクリックして開きま
す。必要に応じて、ワークステーションに関連する IPSイベントの有無も確認する場合は、[すべてのデ
バイスイベント（All Device Events）]ビューを使用できます。

また、[ファイアウォール拒否イベント（Firewall Denied Events）]ビューを選択して、拒否され
たイベントだけを表示できます。ただし、ユーザーのワークステーションに関連する他のイベ

ントも確認することを推奨します。

ヒント

ステップ 4 ユーザにサーバへのアクセスを再試行するように求めます。

ステップ 5 [開始（Start）]ボタンをクリックするか、または [表示（View）] > [開始（Start）]を選択し、イベント
テーブルを更新して、最新のイベントを表示します。

ステップ 6 [結果内の検索（Search within Results）]ボックスにユーザーの IPアドレスを入力します。入力した内容
に従ってイベントのリストがフィルタリングされ、いずれかのカラムに検索文字列が存在するイベント

が表示されます。次の図のイベントリストには、過去 10分間に発生した IPアドレス 10.52.150.50に関
するイベントがすべて表示されています。

図 62 : 1つの IPアドレスに限定したイベントリスト

また、[送信元（Source）]列のドロップダウンリストから IPアドレス、および [宛先
（Destination）]列のドロップダウンリストからサーバーの IPアドレス（またはその逆）を選択
して、関心のある送信元と宛先に関するイベントだけを表示できます。検索文字列ではイベン

トリストを十分に絞り込めないために分析が容易ではない場合には、カラムフィルタを使用し

ます。

ヒント

ステップ 7 ユーザーのワークステーションからサーバーに向かうトラフィック、またはサーバーからワークステー

ションに向かうトラフィックが拒否されたことを示すイベントを探します。syslog106xxxメッセージは、
拒否アクションを示します。

テーブルでイベントを選択し、ウィンドウの一番下に [Event Details]ペインを開きます。このペインのタ
ブには、メッセージ情報全体が表示され、わかりやすい説明と推奨するアクションが示されます。
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ステップ 8 イベントがメッセージ 106023または 106100の場合は、接続を拒否しているアクセスルールを容易に特
定して修正できます。テーブルで [Event Name]セルを確認することにより、イベントからポリシーを検
索できるかどうかを識別できます。イベント名の前に双眼鏡アイコンがある場合は、ポリシーを検索で

きます。また、[Go To Policy]コマンドがグレーになっている場合、そのタイプのイベントではポリシー
を検索できません。

アクセスリストの最後で暗黙の deny anyルールのためにトラフィックが拒否されている場合、
Go To Policyコマンドではそのルールに移動できません。ルール検索のヒントについては、Event
Viewerからの Security Managerポリシーの検索 （3541ページ）を参照してください。

ヒント

a) イベントを右クリックし、[Go To Policy]を選択します。ルールが選択された状態でデバイスビュー
が表示されます。一致するルールが見つからない場合には通知されます。

b) 目的のアクセスが許可されるようにルールを変更します。そのためには単にルールを削除するだけ
でよい場合もあれば、具体的に宛先サーバとのトラフィックを許可する新規ルールを追加すること

が必要になる場合もあります（拒否ルールよりも上位に許可ルールを配置します）。組織のセキュ

リティポリシーによって、許容される変更が決まります。アクセスルールポリシーの設定の詳細に

ついては、アクセスルールの設定 （920ページ）を参照してください。
c) 更新した設定をデバイスに送信して展開します。展開プロセスの詳細については、Workflow以外の
モードでの設定の展開 （515ページ）またはWorkflowモードでの設定の展開 （523ページ）を参照
してください。

展開が正常に完了するまで待機します。

ステップ 9 ユーザにサーバへのアクセスを再試行するように求めます。アクセスが再度拒否される場合は、イベン

トビューアで [開始（Start）]をクリックしてイベントリストを更新し、最新の拒否イベントを探します。

サーバとの通信を拒否するアクセスルールが複数存在する場合もあります。アクセスルールポ

リシーは上から下に順に処理されるため、アクセスを阻止するルールを削除すると、それまで

適用されていなかったルールが突然アクティブになることがあります。アクセスルールポリ

シーがきわめて長い場合には、ルールをいくつか順に削除していくことが必要になる場合があ

ります。このほか、Rule Combinerツールを使用して、アクセスルールポリシーを統合して簡
素化する方法もあります。詳細については、ルールの結合（785ページ）を参照してください。

ヒント

ステップ 10 ファイアウォールがアクセスをブロックしなくなるまで、アクセス拒否イベントの解決を続けます。

また、Packet Tracerツールを使用して、ASAデバイスを経由してワークステーションからサー
バに流れるトラフィックをシミュレートすることもできます。デバイスビューで、アクセスを

拒否しているデバイスを右クリックし、[パケットトレーサ（Packet Tracer）]を選択します。詳
細については、Packet Tracerを使用したASAまたはPIXの設定の分析（3709ページ）を参照し
てください。

ヒント

すべてのイベントを解決したあとも、ユーザがサーバに到達できない場合、ファイアウォールはアクセ

スをブロックしているネットワーク要素の 1つではないということになります。他の仲介ネットワーク
デバイスを検討してみてください。トラフィックをブロックするアクセスルールがルータに組み込まれ

ていることなどが考えられます。
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ボットネットアクティビティのモニタリングと軽減

Botnet Traffic Filterについて （1163ページ）の説明に従ってボットネットトラフィックフィル
タリングを設定したあと、そのフィルタリングをモニタし、ネットワークで明らかになった問

題の解決にあたることを推奨します。以降の項での説明に従って、Security Managerおよび
ASDMを使用して、ボットネットアクティビティをモニタし、明らかになった問題を軽減で
きます。

•対処可能なイベントであることを示す syslogメッセージについて （3550ページ）

• Security Managerの Event Viewerを使用したボットネットのモニタリング （3551ページ）

• Security ManagerのReport Managerを使用したボットネットのモニタリング （3553ページ）

• Adaptive Security Device Manager（ASDM）を使用したボットネットアクティビティのモニ
タリング （3554ページ）

•ボットネットトラフィックの軽減 （3555ページ）

対処可能なイベントであることを示す syslogメッセージについて

ボットネットトラフィックフィルタイベントは、syslogメッセージ番号 338xxxを使用しま
す。ただし、メッセージの中には単なる情報であり、メッセージに対するアクションが必要な

いものもあります。

ボットネットイベントの syslogを表示するときには、次のメッセージ番号に特に注意してく
ださい。ブロックリストに掲載または許可されたトラフィックであることを示すメッセージの

処理の詳細については、ボットネットトラフィックの軽減 （3555ページ）を参照してくださ
い。syslogメッセージの詳細については、
http://www.cisco.com/en/US/products/ps6120/products_system_message_guides_list.htmlで、ご使用
の ASAソフトウェアバージョンの Syslogメッセージ [英語]を参照してください。

• 338001～ 338004：ASAがログに記録しているブロックリスト掲載のトラフィックを停止
していないことを示します。進行中のボットネットアクティビティを停止する場合には、

このようなメッセージに早急に対処する必要があります。

• 338005～ 338008：ASAがログに記録し、ドロップしているブロックリスト掲載のトラ
フィックであることを示します。これは、トラフィックが廃棄ルールに該当したことを示

します。したがって、ネットワークは保護されています。ただし、攻撃対象のコンピュー

タから感染を除去する必要があります。

• 338201、338202：ASAがログに記録し、ドロップしていないグレーリスト掲載のトラフィッ
クであることを示しますこのようなメッセージは、早急な対処を必要とするアクティブな

ボットネット接続であることを示す場合があります。

• 338203、338204：ASAがログに記録し、ドロップしているグレーリスト掲載のトラフィッ
クであることを示します。ネットワークは、このトラフィックから保護されています。た

だし、グレーリスト掲載のサイトが正規のサイトである場合は、トラフィックがドロップ

されていること自体が早急の対処を必要とする問題であることがあります。グレーリスト

掲載のアドレスが正規のアドレスであり、設定を再展開する場合は、スタティックデー
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タベースへのエントリの追加（1168ページ）の説明に従ってそのアドレスを許可リストに
追加できます。

• 338305～ 338307、338310：ASAが動的なフィルタデータベースをダウンロードできませ
んでした。デバイスに DNSルックアップを設定しており、Cisco Intelligence Security
Operations Centerにルーティング可能なネットワークパスがあることを確認してくださ
い。Cisco Technical Supportへの問い合わせが必要になる場合があります。

• 338309：ボットネットトラフィックフィルタライセンスが最新ではないため、動的なデー
タベースをダウンロードできません。適切なライセンスを購入してインストールしてくだ

さい。ボットネットトラフィックフィルタライセンスは時間ベースであるため、有効な

ライセンスが期限切れになった可能性があります。

Security Managerの Event Viewerを使用したボットネットのモニタリング

Event Viewerアプリケーションを使用して、ASAデバイスが生成した syslogイベントをモニタ
できます。Event Viewerには、発生したばかりのボットネットイベントを表示する定義済みの
ビューがあります。

ボットネットメッセージはデバッグ重大度を知らせる情報であり、338xxxの番号が付与され
ています。

この手順では、EventManagerサービスがイネーブルになっていることを想定しています。
そうでない場合は、[ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）] > [イベント管理（Event Management）]ページを使用してイネーブルに
します。

ヒント

ステップ 1 イベントビューアを開きます。たとえば、Configuration Managerで [起動（Launch）] > [イベントビューア
（Event Viewer）]を選択します。

ステップ 2 左ペインにある定義済みのビューのリストから、[ボットネットイベント（Botnet Events）]をダブルクリッ
クします。ビューをダブルクリックしてアクティブにし、右ペインにロードする必要があります。ビュー

が開いていることを確認するには、右ペインでビューのタブ名が「Botnet Events」であることを確認しま
す。次の図に、ボットネットイベントビューの一例を示します。
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図 63 : Security Managerの Event Viewerへのボットネットイベントビュー

ステップ 3 特定のイベントの詳細を参照するには、テーブルでそのイベントを選択します。続いて、次の手順を実行
します。

•イベントをダブルクリックして、読みやすい表形式で情報を表示します。

•ウィンドウの一番下に [イベントの詳細（EventDetails）]セクションを開きます。詳細ペインには、イ
ベントに関する情報がタブに編成されて表示されます。[Explanation]タブおよび [Recommended Action]
タブには、イベントに関する情報と、イベントへの推奨の対処方法がわかりやすく示されています。

次の図に、Botnet Destination Blocklistメッセージ 338004の [イベントの詳細（Event Details）]ペインを示
します。この例には、推奨するアクションが表示されています。このメッセージの説明には、「This syslog
message is generated when traffic to an IP address in the block list in the dynamic filter database appears.」（この
syslogメッセージは、ダイナミックフィルタデータベース内のブロックリストの IPアドレスへのトラ
フィックが発生した場合に生成されます）とあります。このタイプのイベントの詳細については、ボット

ネットトラフィックの軽減 （3555ページ）を参照してください。
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図 64 : Botnet Destination Blocklistメッセージ 338004に関するボットネットイベントの詳細

ステップ 4 イベントリストの対象を単一のASAが生成したイベントに絞り込むには、[Device]カラムのドロップダウ
ン矢印をクリックし、リストから目的のデバイスを選択します。リストの対象を複数のASAに絞り込む場
合は、ドロップダウンリストから [Custom]を選択し、表示されたダイアログボックスで目的のデバイスを
選択します。

他のカラムに対するフィルタを使用して、リストを絞り込むこともできます。フィルタリングは、どのカ

ラムでも同じように機能します。ドロップダウンリストから目的の値を選択するか、または [Custom]を選
択してさらに複雑なカラムフィルタを作成します。

Security Managerの Report Managerを使用したボットネットのモニタリング

Report Managerアプリケーションを使用して、ボットネットアクティビティのレポートを生成
できます。定義済みレポートがあり、上位の感染したホスト、上位のマルウェアポート、およ

び上位のマルウェアサイトが示されます。これらのレポートの詳細については、ファイア

ウォールサマリーボットネットレポートについて （3579ページ）を参照してください。

この手順では、EventManagerサービスがイネーブルになっていることを想定しています。
そうでない場合は、[ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）] > [イベント管理（Event Management）]ページを使用してイネーブルに
します。

ヒント
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ステップ 1 Report Managerを開きます。そのためには、たとえば、Configuration Managerで [起動（Launch）] > [Report
Manager]を選択します。

ステップ 2 [システム（System）] > [FW] > [サマリーボットネット（Summary Botnet）]フォルダから目的のレポートを
開きます。レポートを開くには、レポートをダブルクリックするか、レポートを右クリックして、[レポー
トを開く（Open Report）]を選択します。

ステップ 3 （任意）目的の時間範囲およびデバイスを選択してレポートに含めるために、レポートをカスタマイズし
ます。詳細については、レポート設定の編集 （3589ページ）を参照してください。

今後そのレポートを再生成するためにカスタム設定を保存するには、[名前を付けて保存（Save As）]をク
リックしてカスタムレポートを作成します。詳細については、カスタムレポートの作成（3588ページ）を
参照してください。

ステップ 4 [レポートの生成（Generate Report）]をクリックして収集した情報を取得して、グラフおよび表形式データ
で表示します。詳細については、レポートの起動と生成 （3586ページ）を参照してください。

定期的にレポートを生成する場合は、レポートスケジュールの設定（3604ページ）で説明するとおりに、
スケジュールを設定できます。

Adaptive Security Device Manager（ASDM）を使用したボットネットアクティビティのモ
ニタリング

Adaptive Security Device Manager（ASDM）には、ボットネットレポート機能が含まれていま
す。ASDMの読み取り専用バージョンがデバイスマネージャとして Security Managerクライア
ントとともにインストールされ、Security Manager内から ASDMを起動できます。

完全な形の ASDMアプリケーションを別途インストールすることもできます。ただし、
ASDMで実施した設定変更は、Security Managerではアウトオブバンド変更であると見な
され、次回 Security Managerから設定を展開すると上書きされます。それでも ASDMを
使用して設定変更を実施する必要がある場合は、その設定の Security Managerのビューが
最新のものとなるように、Security Managerでデバイスに対するポリシーを再検出してく
ださい。

ヒント

ステップ 1 Configuration Managerのデバイスビューで ASAデバイスを選択します。

ステップ 2 [起動（Launch）] > [Device Manager]を選択して、ASAへのASDM接続を開きます。設定変更が実施でき
ないことが警告されます。[はい（Yes）]をクリックして続行します。

ステップ 3 ASDMで、次の領域のボットネットトラフィックフィルタモニタリング情報を参照します。

• [ホーム（Home）] > [ファイアウォールダッシュボード（Firewall Dashboard）]には、ボットネット
トラフィックフィルタの概要があります。
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• [モニタリング（Monitoring）] > [ボットネットトラフィックフィルタ（Botnet Traffic Filter）] > [レ
ポート（Reports）]には、上位のボットネットサイト、ポート、および感染したホストに関するチャー
トが含まれています。

• [モニタリング（Monitoring）] > [ロギング（Logging）] > [ログバッファ（Log Buffer）]には、syslog
メッセージの履歴が表示されます。

• [モニタリング（Monitoring）] > [ロギング（Logging）] > [リアルタイムログビューア（Real-Time Log
Viewer）]は、syslogメッセージが生成されたままの状態で表示されます。

[設定（Configure）] > [ボットネットトラフィックフィルタ（Botnet Traffic Filter）] > [ボットネッ
トデータベース（Botnet Database）]ページで、動的なデータベースを検索することもできます。
このページではこのほか、手動でデータベースのダウンロードを開始したり、動的なデータベー

スを消去したりすることもできます。これらのアクションは、デバイスの設定を変更しません。

Security Managerでポリシーを再検出する必要もありません。

ヒント

ボットネットトラフィックの軽減

ボットネットトラフィックの軽減は、次の 2つの手順からなります。

1. ネットワークからボットネット制御サイトへのトラフィックを停止する。

2. 攻撃対象のコンピュータから感染を除去する。

次の手順では、このプロセスをさらに詳しく説明します。

ステップ 1 好ましくないアドレスとの間でパケットがやり取りされていることを示すsyslogイベントが表示されます。
一般には、メッセージ番号 338001～ 338008または 338201～ 3382004です。このようなメッセージの詳細
については、対処可能なイベントであることを示す syslogメッセージについて（3550ページ）を参照して
ください。

メッセージ 338201～ 3382004はグレーリスト掲載のトラフィックです。トラフィックを停止する
前にまず、グレーリスト掲載のトラフィックが本当に好ましくないものであるかどうかを判断し

ます。

ヒント

ステップ 2 ボットネットトラフィックを停止します。

•メッセージ 338005～ 338008および 338203～ 338204は、ASAがトラフィックをすでにドロップして
いることを示します。トラフィック分類ドロップルールは、ブロックリストまたはグレーリストに含

まれているアドレスを対象とします。ボットネットトラフィックフィルタのトラフィック分類とア

クションのイネーブル化 （1170ページ）を参照してください。

•メッセージ 338001～ 338004および 338201～ 338202は、ASAがイベントをログに記録しているもの
の、トラフィックをドロップしていないことを示します。まずはこのトラフィックを停止する必要が

あります。
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廃棄ルールのために ASAがまだボットネットトラフィックをドロップしていない場合には、ボットネッ
トトラフィックを停止するためのオプションとして次のものが用意されています。

•（推奨の方法）。ボットネットサイトのドロップルールを設定し、設定を再展開します。ボットネッ
トトラフィックフィルタのトラフィック分類とアクションのイネーブル化（1170ページ）を参照して
ください。

•（2番目に推奨の方法）。SSHクライアントを使用してASAにログインし、特権 EXECモードを開始
し、shunコマンドを使用してボットネットサイトとの間でやり取りされるトラフィックを阻止しま
す。このコマンドは CLIウィンドウで ASDMから発行することもできますが、Security Managerから
は発行できません。shunコマンドは、トラフィックをブロックする永続的なルールを作成するもので
はありません。

たとえば、ボットネットサイトが 10.1.14.14で、内部の感染したコンピュータが 10.100.10.10である場合
は、次のコマンドを発行します。最初のコマンドはボットネットコマンドセンターからの着信トラフィッ

クをすべてブロックし、2つめのコマンドはボットネットサイトに感染したコンピュータからのトラフィッ
クをブロックします。

shun 10.1.14.14

shun 10.100.10.10 10.1.14.14

• (Not recommended.) shunコマンドを推奨しますが、ボットネットサイトとの間でやり取りされるトラ
フィックを拒否する永続的なルールをインターフェイスのアクセス制御リスト（ACL）に作成するこ
ともできます。Cisco Security Managerでデバイスを選択した状態で、[ファイアウォール（Firewall）]
> [アクセスルール（Access Rule）]を選択し、ルールを 2つ作成します。1つは宛先アドレスに関係な
く、送信元アドレスであるボットネットサイトを拒否するルール、もう 1つはボットネットサイトが
宛先アドレスである送信元アドレスをすべて拒否するルールです。サービスの場合、すべてのトラ

フィックがブロックされるように IPを選択します。ルールを有効にするには、設定を展開する必要が
あります。

アクセスルールを作成する方法は推奨しません。ボットネットサイトが一時的なものであるのに対して、

永続的なルールを作成するためです。このタイプのネットワーク攻撃には、従来のアクセスルールより

も、ボットネットトラフィックフィルタを使用してボットネットトラフィックを動的にブロックする方

が適しています。

ステップ 3 感染したコンピュータに対するネットワークアクセスをシャットダウンします。たとえば、コンピュータ
が接続されているスイッチポートを特定し、スイッチの CLIを使用してそのポートをシャットダウンしま
す。問題のコンピュータが他にワイヤレスアクセスを備えている場合もあるため、ネットワークアクセス

を完全にシャットダウンするのは簡単な作業であるとはかぎりません。

ステップ 4 攻撃対象のコンピュータの所有者にそのコンピュータが感染していることを通知し、IT担当者を派遣して
コンピュータから感染を除去します。コンピュータから感染を除去するためのツールおよび手法について

は、このマニュアルでは取り上げません。
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イベントテーブルからの false positive IPSイベントの削除

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしていま
すが、バグの修正や拡張機能はサポートしていません。

（注）

ある特定のパケットまたは一連のパケットが、IPSシグニチャに定義されている既知の攻撃プ
ロファイルの特性に一致すると、IPSアプライアンスまたはサービスモジュール（IPSデバイ
ス）がアラームをトリガーします。IPSが良性のアクティビティを悪意のあるアクティビティ
であるとレポートした場合、false positive（良性のトリガー）が発生します。各イベントの診
断には人手の介入が必要であるため、false positiveイベントの分析に時間をかけると、リソー
スが大量に消費されます。

悪意のあるアクティビティの検出に使用される IPSシグニチャの性質により、IPSの有効性を
大幅に低下させたり、組織のコンピューティングインフラストラクチャ（ホストやネットワー

クなど）を大きく混乱させたりすることなく、false positiveを完全に排除することはほぼ不可
能です。IPSの展開時に独自に調整を実施すると、false positiveが最小限に抑えられます。コン
ピューティング環境が変更されたとき（新規にシステムやアプリケーションを展開するときな

ど）には、定期的に再調整を実施する必要があります。IPSデバイスは柔軟な調整機能を備え
ており、定常状態の動作中に false positiveが発生するのを最小限に抑えることができます。

false positiveの一例が、pingスイープを実行してネットワーク検出マップを定期的に構築する
ネットワーク管理ステーションです。pingスイープは、ICMP Network Sweep with Echoシグニ
チャ（シグニチャ ID 2100）をトリガーします。このため、送信元アドレスがネットワーク管
理ステーションの IPアドレスとなっている ICMP Network Sweep with Echoイベントは、実際
には想定どおりの望ましいイベントです。

Event Viewerのイベントテーブルから false positive IPSイベントを削除するときには、次のオ
プションが用意されています。

•既知の「クリーンな」ソースからイベントを除外します。

イベントを除外すると、イベントが生成されなくなるのではなく、テーブルにイベントが表示

されなくなります。イベントは引き続き使用できるため（フィルタを削除できます）、特定の

ネットワーク動作を調べるには除外されたホストからのアクティビティを確認する必要がある

場合には、イベントを参照できます。

この手法の使用には、主に次の 2つの欠点があります。

•イベントは引き続き生成されて、イベントストアに追加されます。

•フィルタは、ホストからすべてのイベントを除外します。ホスト/シグニチャ IDのペアを
除外する複雑なフィルタは作成できません。

次の手順では、クリーンであると識別した送信元からのイベントを除外する方法を示します。

• false positiveイベントの生成を阻止するイベントアクションフィルタルールを作成しま
す。
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イベントアクションフィルタルールは、イベントの生成を阻止するための最も簡単な方法で

す。また、作業が難しくなるシグニチャの編集やカスタムシグニチャの作成にも、この方法を

推奨します。イベントアクションフィルタルールでホストを除外すると、IPSデバイスはイ
ベントをトリガーしても、アラームを生成せず、ログに記録を残しません。

ホストからすべてのイベントを全面的に除外するのではなく、特定のシグニチャを対象にでき

るため、良性であるとの確信があるイベントだけを排除できます。たとえば、次のイベント

フィルタルールは、ネットワーク管理ステーション 10.100.15.75の ICMP Network Sweep with
Echo（2100）シグニチャからProduceAlertアクションを排除します。このネットワーク管理ホ
ストが攻撃者アドレスであると見なされますが、実際にはイベントフィルタルールに指定さ

れているアクションが、イベントから削除されるアクションです。他のアラート生成アクショ

ンを ICMP Network Sweep with Echoイベントに追加するイベントアクションオーバーライド
ルールを作成する場合は、このルールでオーバーライドアクションも削除する必要があること

に注意してください。

イベントアクションフィルタルールの設定の詳細については、 [Event Action Filters]ページ
（2219ページ）を参照してください。

次の手順では、Event Viewerでフィルタリングを使用して、イベントリストから false positive
を削除する方法を示します。ネットワーク/ホストポリシーオブジェクトを使用して、フィル
タリングを実現します。

ネットワーク/ホストオブジェクトを使用して送信元アドレスフィルタまたは宛先アドレ
スフィルタを作成すると、単にそのオブジェクトの内容を変更するだけでフィルタを更

新できます。ビューに対してフィルタを追加または削除する必要はありません。利点に

はもう 1つ、イベントテーブルに現在表示されていないアドレスのフィルタをプロアク
ティブに作成できることがあります。Event Viewerの送信元/宛先カラムフィルタコント
ロールには、イベントリストに現在掲載されているアドレスだけが一覧表示されます。

ヒント

ステップ 1 クリーンなホストまたはネットワークの IPアドレスが含まれているネットワーク/ホストポリシーオブ
ジェクトを作成します。

a) [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]ウィ
ンドウを開きます（ Policy Object Manager （290ページ）を参照）。

b) コンテンツテーブルから [ネットワーク/ホスト（Networks/Hosts）]を選択します。
c) ネットワーク/ホストポリシーオブジェクトのテーブルの下にある [行の追加（Add Row）]（+）ボタ
ンをクリックし、オブジェクトタイプとして [グループ（Group）]を選択します。

d) [Add Network/Host Group]ダイアログボックスで IPS_Safe_Hostsなどのオブジェクト名を入力します。
e) [IPv4アドレス情報の入力（Enter IPv4 Address Information）]を選択して、10.100.15.75などの IPアドレ
スを入力します。
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f) [追加>>（Add>>）]をクリックして IPアドレスを [グループ内のメンバー（Members in Group）]リス
トに追加します。

g) [OK]をクリックしてオブジェクトを作成します。
h) [閉じる（Close）]をクリックして、[Policy Object Manager]ウィンドウを閉じます。

ステップ 2 [ファイル（File）] > [送信（Submit）]を選択して、変更内容をデータベースに送信します（Workflow以
外のモード）。新規ポリシーオブジェクトだけでなく、すべての設定変更が送信されることに留意してく

ださい。

Workflowモードを使用している場合は、必要に応じてアクティビティを送信し、アクティビティの承認を
得る必要があります。

Event Viewerでは、データベースにすでに送信されたポリシーオブジェクトだけを表示できるた
め、そのオブジェクトを使用してフィルタを作成する場合は事前に変更内容を送信しておく必要

があります。あとでポリシーオブジェクトを変更した場合には、そのオブジェクトの新規定義に

使用しているフィルタの変更内容も送信する必要があります。

ヒント

ステップ 3 [起動（Launch）] > [イベントビューア（Event Viewer）]を選択して、イベントビューアアプリケーショ
ンを開きます。

ステップ 4 ネットワーク管理ステーションを除外するカスタムビューを作成します。

a) [すべてのIPSイベント（All IPS Events）]など、カスタムビューの土台として使用する定義済みのビュー
をダブルクリックします。[Views]リストでビューをダブルクリックすると、そのビューが開きます。
更新するカスタムビューがすでにある場合は、そのビューを開きます。

b) イベントテーブルで [ソース（Source）]列のタイトルにある下向き矢印ボタンをクリックし、[カスタ
ム（Custom）]を選択して [ソースのカスタムフィルタ（Custom Filter for Source）]ダイアログボックス
を開きます。

ヒント：このダイアログボックスは、[設定の表示（View Settings）]ペインから開くこともできます。
そのためには、[追加（Add）]ボタンをクリックし、[カスタムフィルタを列に追加（Add Custom Filter
to a Column）]ダイアログボックスで [ソース（Source）]を選択し、[OK]をクリックします。

c) [Custom Filter for Source]ダイアログボックスで、作成したポリシーオブジェクトを選択し、右矢印ボ
タンをクリックしてそのオブジェクトを選択済みリストに移動します。また、[条件（Condition）]オ
プションの横にある [一致しない（Not）]オプションを選択します。次の図に、ダイアログボックスの
内容を示します。
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d) [OK]をクリックフィルタがビュー設定に追加され、テーブルからイベントを削除するために使用され
ます。

e) [ファイル（File）] > [名前を付けて保存（Save As）]を選択して、変更を新規カスタムビューとして保
存します。ビューの名前と説明を入力するように求められます。それぞれ入力し、[OK]をクリックし
ます。

次の図に、[All IPS Events]定義済みビューから開始し、Filtered IPS Eventsという名前を指定した場合
に、ビュー設定がどのようになるかを示します。

Cisco Security Manager 4.24ユーザーガイド
3560

モニタリング、レポート、および診断

イベントテーブルからの false positive IPSイベントの削除



第 70 章

レポートの管理

Re

Report Managerアプリケーションを使用して、デバイス、およびリモートアクセス IPsecと
SSL VPNに関する、セキュリティおよび使用状況のレポートを表示します。

この章は次のトピックで構成されています。

port Managerアプリケーションを使用して、デバイス、およびリモートアクセス IPsecと SSL
VPNに関する、セキュリティおよび使用状況のレポートを表示します。

この章は次のトピックで構成されています。

•レポート管理について （3561ページ）
• Security Managerで使用可能なレポートのタイプについて （3562ページ）
• Report Managerレポート用のデバイスの準備 （3564ページ）
• Report Managerデータ集約について （3565ページ）
• Report Managerのアクセスコントロールについて （3567ページ）
• Report Managerの概要 （3568ページ）
• Report Managerの事前定義システムレポートについて （3578ページ）
• Report Managerでのレポートの使用 （3585ページ）
•レポートのスケジュール設定 （3603ページ）
• Report Managerのトラブルシューティング （3607ページ）

レポート管理について
Report Managerアプリケーションを使用して、デバイス、およびリモートアクセス IPsecと
SSL VPNに関する、セキュリティおよび使用状況のレポートを表示します。これらのレポート
は、ご使用のネットワークに関する有益な情報を提供します。

Report Managerは、Event Managerサービスによってモニタ対象デバイスから収集される情報を
集約します。このため、デバイスに関するレポートを表示するには、Event Viewerのデバイス
もモニタリングする必要があります。一部の統計情報（VPN統計情報など）は、通常の5分間
隔のポーリングによってデバイスから直接取得されます。集約データには、15分、毎時、毎
日、および毎月の間隔で集約されるデータがあり、90日間保持されます。15分の集約データ
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は最大3日間、毎時のデータは最大1週間保持されます。データ集約の詳細については、Report
Managerデータ集約について （3565ページ）を参照してください。

Report Managerを使用して、以下に関するレポートを作成できます。

• ASAソフトウェアリリース 8.0以降を実行する適応型セキュリティアプライアンス
（ASA）。VPNレポートの場合、ASAソフトウェア 7.xリリースもサポートされます。

VPNレポートは、VPN設定をサポートしていないCisco Catalyst 6500シリーズASA Services
Modules（ASA-SM; ASAサービスモジュール）では使用できません。その他のタイプの
レポートは、ASA-SMで使用できます。

（注）

• IPSソフトウェアリリース 6.1以降を実行する IPSデバイス（IOS IPSデバイス以外）。こ
れには、ASA、ルータ、およびスイッチに取り付けられた専用 IPSモジュールが含まれま
す。

•サポートされる ASAデバイスでホストされているリモートアクセス IPsecおよび SSL
VPN。

Event Viewerは FWSMを処理しますが、Report Managerは FWSMイベントについては報
告しません。

（注）

次のトピックでは、Report Managerおよび使用可能なレポートをさらに詳細に説明し、Security
Managerで使用可能なその他のタイプのレポートについても説明します。

• Security Managerで使用可能なレポートのタイプについて （3562ページ）

• Report Managerレポート用のデバイスの準備 （3564ページ）

• Report Managerデータ集約について （3565ページ）

• Report Managerのアクセスコントロールについて （3567ページ）

• Report Managerの事前定義システムレポートについて （3578ページ）

Security Managerで使用可能なレポートのタイプについて
Security Managerは、さまざまなレポート機能を提供します。以下に、使用可能なレポートの
タイプを示します。

•セキュリティおよび使用状況のレポート（Report Managerアプリケーション）：Report
Managerアプリケーションを使用して、Event Managerサービスによってモニター対象デバ
イスから収集された集約情報を表示できます。デバイスから直接取得される情報もありま

す。これらのレポートは、ネットワークセキュリティおよびリモートアクセス IPsecおよ
び SSL VPNの使用状況に関する情報を提供します。
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•アクティビティ（設定セッション）変更レポート：これらのレポートは、特定アクティビ
ティ（Workflowモード）または設定セッション（Workflow以外のモード）内で変更され
たポリシーに関する詳細情報を提供します。詳細については、変更レポートの表示（197
ページ）を参照してください。

•アウトオブバンド変更レポート：これらのレポートは、デバイスに存在する設定とSecurity
Managerで管理されるデバイスの設定の間の不整合を識別します。この情報を使用して、
設定を展開する前にこれらの不整合に事前に対処できます。この場合、展開ジョブで選択

する動作に応じて、変更が上書きされるか、または展開が失敗します。詳細については、

アウトオブバンド変更の検出および分析 （537ページ）を参照してください。

•監査レポート：このレポートは、Security Managerおよびデータベースに含まれているオ
ブジェクトに対する変更内容に関する情報を提供します。このレポートには、ランタイム

環境（ログインや認証の失敗など）、オブジェクトに対する変更（アクティビティの変更

や展開など）、および管理対象デバイスに対する変更（インベントリの追加や削除など）

に関する情報が含まれています。詳細については、監査レポートの生成（623ページ）を
参照してください。

•インベントリステータス：このレポートは、ポリシー展開ステータスに関する情報を提供
します。詳細については、インベントリステータスの表示 （3694ページ）を参照してく
ださい。

•ポリシー検出ステータスレポート：デバイスからポリシーを検出するときに（インベント
リへの追加時または管理対象デバイスのポリシーの再検出時のいずれか）、ポリシー検出

に関する情報はあとで表示できるように保持されます。詳細については、ポリシー検出タ

スクのステータスの表示 （237ページ）を参照してください。

•展開ステータスレポート：管理対象デバイスに設定を展開するときに、展開に関する情報
はあとで表示できるように保持されます。詳細については、ジョブおよびスケジュールの

展開ステータスおよび展開履歴の表示 （512ページ）を参照してください。

•トラブルシューティングのための展開および検出ステータスレポート：展開およびポリ
シー検出ステータスレポートをCisco Technical Support（TAC）への送信に適した形式でエ
クスポートし、問題のトラブルシューティングに役立てることができます。これらのレ

ポートがユーザ独自の目的に役立つ場合もあります。詳細については、展開ステータスレ

ポートまたは検出ステータスレポートの生成（636ページ）を参照してください。

•エクストラネット VPN設定概要：エクストラネット VPN設定概要の PDFファイルを印
刷または生成できます。この概要には、接続に使用されている事前共有キーが含まれてい

る場合があります。この情報を使用して、ご使用のネットワークとパートナーまたはサー

ビスプロバイダーのネットワークの間の現在の接続記録を維持できます。詳細について

は、 [VPNトポロジの設定の概要の表示（Viewing a Summary of a VPN Topology’s
Configuration）] （1464ページ）を参照してください。

•ポリシーオブジェクト使用状況レポート：このレポートは、ポリシーオブジェクトの使用
場所（そのポリシーオブジェクトがポリシーまたは別のポリシーオブジェクトによって参

照されているインスタンスなど）を示します。この情報を使用すると、提案されたオブ

ジェクトに対する変更が、そのオブジェクトのすべての使用ケースで目的の効果を提供す

るかどうかの判別に役立ちます。ポリシーや別のポリシーオブジェクトによってアクティ
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ブに使用されているオブジェクトは削除できないため、この情報はオブジェクトを削除す

る場合にも役立ちます。詳細については、オブジェクト使用状況レポートの生成 （306
ページ）を参照してください。

•ポリシーオブジェクトオーバーライドレポート：このレポートは、ポリシーオブジェク
トに対して現在定義されているデバイスレベルのオーバーライドをすべて表示します（オー

バーライドを許可するようにそのオブジェクトが定義されている場合）。このレポートか

らオーバーライドの作成および削除を行うこともできます。詳細については、単一デバイ

スのオブジェクトオーバーライドの作成または編集 （312ページ）および [Policy Object
Overrides]ウィンドウ （314ページ）を参照してください。

•デバイスマネージャレポート：Security Managerには、ほとんどのサポート対象デバイス
について、Adaptive Security Device Manager（ASDM）などの個々のデバイスマネージャの
読み取り専用バージョンが含まれています。これらのデバイスマネージャをSecurityManager
の Configuration Managerアプリケーションから直接開始し、それらのデバイスマネージャ
で使用できる任意のタイプのレポートを使用できます。これらのレポートは単一のデバイ

スに対するものであり、Report Managerを介して使用できるレポートを増強できます。
Event Viewerまたは Report Managerでは直接サポートされていないデバイスのステータス
情報を提供することもできます。詳細については、デバイスマネージャの起動（3697ペー
ジ）を参照してください。

Report Managerレポート用のデバイスの準備
Report Managerでデバイスに関するレポートを表示する前に、Security Managerにイベントを送
信するようにデバイスを設定し、そのデバイスをモニタするように Security Managerを設定す
る必要があります。Report Managerは Event Viewerでモニタリングしているデバイスに関する
レポートのみを提供できるため、レポートのためのデバイス設定はイベントモニタリングのた

めの設定と同じです。

ステップ 1 Security Managerにイベントを送信するようにデバイスを設定します。次のタイプのデバイスで Report
Managerを使用できます。

• ASA 8.0以降：詳細な設定手順については、イベント管理のための ASAと FWSMデバイスの設定
（3506ページ）を参照してください。

• IPS 6.1以降：詳細な設定手順については、イベント管理のための IPSデバイスの設定（3508ページ）
を参照してください。

ステップ 2 モニタするデバイスの選択（3514ページ）の説明に従って、デバイスがイベント管理用に選択されている
ことを確認します。

ステップ 3 Event Managerサービスの開始、停止、および設定 （3509ページ）の説明に従って、Event Managerサービ
スがイネーブルであることを確認します。
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Report Managerデータ集約について
Report Managerは、Event Managerサービスによってモニタ対象デバイスから収集される情報を
集約します。このため、デバイスに関するレポートを表示するには、Event Viewerのデバイス
もモニタリングする必要があります。

Report Managerは、2つの方法を使用してデータを収集します。まず、Event Managerサービス
は、関連するイベントを Report Managerに提供し、次に Report Managerが定義済みのレポート
と現在設定されているカスタムレポートに基づき、それらのイベントを保存する必要があるか

どうかを決定します。次に、VPN統計情報などの一部の統計情報は、通常のポーリングを使用
して 5分間隔でデバイスから直接取得されます。

表 978 : Report Managerのデータソース

データソース（Data Sources）レポート（Reports）

FWレポート

構築された Syslog：

302013、302015、302017、302020

syslogを拒否：

106001、106006、106007、106010、106011、
106014、106015、106016、106017

上位ソース

上位接続先

最上位サービス（Top Services）

BOTNET Syslog：

338001、338002、338003、338004、338005、
338006、338007、338008、338201、338202、
338203、338204

上位マルウェアサイト（Top Malware Sites）

上位マルウェアポート

上位感染ホスト

IPSレポート

すべての IPSアラートすべての IPSレポート

VPNレポート

ASAバージョン 8.3以前：

show vpn-sessiondb full svc

ASAバージョン 8.4.1以降：

show vpn-sessiondb full anyconnect

上位帯域幅ユーザ（フルクライアント）

上位継続時間ユーザ（フルクライアント）

上位スループットユーザ（フルクライアント）
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データソース（Data Sources）レポート（Reports）

ASAバージョン 8.3以前：

show vpn-sessiondb full remote

ASAバージョン 8.4.1以降：

show vpn-sessiondb full ra-ikev1-ipsec

上位帯域幅ユーザ（IPSec-RA）

上位継続時間ユーザ（IPSec-RA）

上位スループットユーザ（IPSec-RA）

すべての ASAバージョンの場合：

show vpn-sessiondb full webvpn

上位帯域幅ユーザ（クライアントレス）

上位継続時間ユーザ（クライアントレス）

上位スループットユーザ（クライアントレス）

上記すべての showコマンド。ユーザレポート

上記すべての showコマンド。VPNデバイス使用状況レポート

Report Managerは、15分、毎時、毎日、および毎月の間隔で、この収集情報を集約します。15
分の集約データは1日、毎時のデータは最大5日間、その他のデータは90日間保持されます。

集約スケジュールは固定された時刻に発生します。15分の集約は正時からの時間で 00分、15
分、30分、および 45分に発生します。毎時の集約は正時（00分）に発生します。毎日の集約
は日付が変わるときに発生します（0時になると、その日付が集約されます）。毎月の集約は
月が変わるときに発生します。

集約サイクルは、レポートに表示される内容に影響します。

•レポートデータは直前のデータを対象にするわけではありません。代わりに、選択された
期間について、最後に完了した期間全体を対象にします。たとえば、1日のレポートは昨
日を対象にします。今日のデータは含まれません。つまり、1日のレポートは、レポート
生成時刻から始まる直前の 24時間ではありません。

•カスタム期間を使用してレポートを設定する場合、15分より短い期間を選択することはで
きません。レポートには、少なくとも 15分の集約データが必ず含まれます。分のエント
リは、最も近い集約時刻（つまり、00、15、30、または45）に丸められます。開始と終了
が当日であるカスタムレポートの場合にのみ、分の値を設定できます。

また、毎時のデータは最大で 5日間しか保持されないため、過去 5日間についてのみ、カスタ
ム期間内の時間を指定できます。

•デバイスがモニタされている期間より長い期間のレポートを生成することはできません。
たとえば、初めてEventManagerサービスを開始する場合、月が変わるまでは毎月のレポー
トを生成できません。これは、数日のみである場合（たとえば、29日にサービスを開始す
る場合）も、ほとんど月全体である場合（たとえば、月の最初の日にサービスを開始する

場合）もあります。

このルールに対する例外は、カスタム期間レポートです。カスタム期間レポートは毎日の集約

データを使用して生成されるため、任意のカスタム期間を選択できます。
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最初の月の集約データは、1か月に相当するデータよりもかなり少ない可能性があること
に注意してください。毎月のレポートを比較する場合、実際に（例として）30日間のデー
タと 15日間のデータを比較していると、これは重大な相違に見える可能性があります。

（注）

事前定義システムレポートのデフォルトの時間間隔の設定、および個々のレポートの時間間隔

の設定を行うことができます。次のトピックでは、時間コントロールについて説明します。

•レポートのデフォルト設定値の設定 （3598ページ）

•レポート設定の編集 （3589ページ）

Report Managerのアクセスコントロールについて
ユーザ名に対して割り当てられるユーザ権限により、Report Managerで行うことができる操作
が制御されます。ローカルユーザ、またはその他のタイプの非ACSアクセスコントロールを
使用する場合は、すべてのユーザがReport Managerおよびすべてのレポートにアクセスできま
す。ただし、次のアクセス制限が課されます。

•事前定義システムレポートのデフォルト設定値を設定するには、システム管理者権限また
はネットワーク管理者権限が必要です。レポートのデフォルト設定値の設定 （3598ペー
ジ）を参照してください。

•別のユーザーのスケジュールに対して、参照、イネーブル化またはディセーブル化、生成
された結果の表示、または削除を行うには、システム管理者権限またはネットワーク管理

者権限が必要です。次のトピックを参照してください。

•レポートスケジュールの表示 （3603ページ）

•スケジューリングされたレポートの結果の表示 （3605ページ）

•レポートスケジュールのイネーブル化およびディセーブル化 （3606ページ）

•レポートスケジュールの削除 （3607ページ）

•サーバーに設定されているすべてのカスタムレポートのリストの参照、または別のユー
ザーのカスタムレポートの削除を行うには、システム管理者権限またはネットワーク管理

者権限が必要です。カスタムレポートの管理 （3602ページ）を参照してください。

ACSを使用して Security Managerへのアクセスを制御する場合、Report Managerへのユーザア
クセスを制御することもできます。ACSを使用する場合、次のようになります。

• View Report Manager権限を使用して、Report Managerアプリケーションへのアクセスを制
御できます。この権限を使用して、特定のユーザがReport Managerにアクセスできないよ
うにしたり、Event Viewerへのアクセスを許可せずに Report Managerへのアクセスを許可
するロールを作成したりすることができます。
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•ユーザは、少なくともデバイスに対する表示権限がある場合にのみ、そのデバイスのレ
ポートを表示できます。

Cisco Security Managerと Cisco Secure ACSとの統合の詳細については、Cisco Security Manager
インストレーションガイド [英語]を参照してください。

Report Managerの概要
Report Managerを使用して、ASAデバイスと IPSデバイス、およびリモートアクセス IPsecと
ASAデバイスでホストされる SSL VPNに関する、セキュリティおよび使用状況のレポートを
作成します。サポートされるデバイス、およびReport Managerを使用して生成できるレポート
の詳細については、レポート管理について （3561ページ）を参照してください。

Report Managerを開くには、次のいずれかを実行します。

• Windowsのスタートメニューから [スタート（Start）] > [すべてのプログラム（All
Programs）] > [Cisco Security Managerクライアント（Cisco Security Manager Client）] > [Report
Manager]を選択するか（コマンドパスは異なる場合があります）、デスクトップの [Report
Manager]アイコンをダブルクリックします。ログインを求められます。Cisco Security
Managerクライアントアプリケーションの開始方法の詳細については、 Security Manager
へのログインおよび終了 （14ページ）を参照してください。

• Configuration Managerアプリケーションまたはイベントビューアアプリケーションから
[起動（Launch）] > [Report Manager]を選択します。他のアプリケーションへのログイン
に使用したアカウントと同じユーザアカウントを使用して Report Managerが開きます。

次の図とその後のリストで、Report Managerの基本を説明します。
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図 65 : Report Managerのメインウィンドウ

次のリストで、メインReport Managerウィンドウとそのコールアウトをさらに詳細に説明しま
す。

•メニューバー（1）：Report Managerでアクションを実行するための一般的なコマンド。コ
マンドの説明については、 Report Managerのメニュー （3571ページ）を参照してくださ
い。

•メインウィンドウのタブ（2）：次のタブで構成されるメインウィンドウの領域：

• [Reports]：[Reports]タブを使用して、オンデマンドでのレポートの生成、カスタムレ
ポートの作成、およびその他のレポート指向タスクの実行を行います。上の図と、こ

のトピックのほとんどの情報は、[Reports]タブに関連しています。[Reports]タブから
実行できるタスクについては、Report Managerでのレポートの使用（3585ページ）を
参照してください。

• [Scheduled Reports]：[Scheduled Reports]タブを使用して、レポートスケジュールを表
示および管理します。[Scheduled Reports]タブの詳細については、レポートスケジュー
ルの表示 （3603ページ）を参照してください。[Scheduled Reports]タブから実行でき
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るタスクについては、レポートのスケジュール設定（3603ページ）を参照してくださ
い。

•レポートリスト（3）：[レポート（Reports）]タブの左側のペインは、レポートのリスト
です。このリストはフォルダに編成されています。[System Reports]は事前定義レポート
で、[My Reports]フォルダにはユーザが作成するカスタムレポートが含まれます。レポー
トをダブルクリックして開くか、レポートを選択して [ファイル（File）]> [開く（Open）]
を選択するか、またはレポートを右クリックして [レポートを開く（Open Report）]を選
択します。レポートリストの使用方法の詳細については、 Report Managerのレポートリ
ストについて （3572ページ）を参照してください。

•レポートペイン（4、5、6、7）：[レポート（Reports）]タブの右側のペインには、開いて
いるレポートが表示されます。開いている各レポートは別々のタブで表されます（開いて

いるレポートは最大 5つです）。このスペースにレポートを水平または垂直に配置可能
で、別のウィンドウにレポートをフローティングすることも可能であることに注意してく

ださい。レポートの配置方法またはフローティング方法の詳細については、レポートウィ

ンドウの配置 （3599ページ）を参照してください。

ペインの上の最大化コントロール（7）を使用して、そのペインがワークスペース全体を占め
るようにする（レポートリストは非表示）ことができます。ペインの最大化後、コントロール

はメインウィンドウを2つのペインで構成されるビューに戻すための復元コントロールに変わ
ります。

右矢印と左矢印、および [Show List]アイコンボタンを使用して、開いているレポート間のス
クロール、またはレポートへの直接移動を行うことができます。ただし、目的のレポート名が

表示されているタブをクリックすることが、レポートに移動する最も簡単な方法です。

レポートペインには、開いている各レポートに対して次の領域が含まれています。

• レポート設定ペイン（5）：レポートの上部には、レポートの生成に使用される基準
であるレポート設定が表示されます。見出しをクリックするか、または展開/縮小アイ

•

コンボタンをクリックすることにより、設定ペインを開閉できます。見出しには、レ

ポートに対して実行できるコマンドが表示されているツールバーが含まれています。

設定ペインの詳細については、レポート設定ペインについて（3573ページ）を参照し
てください。

•生成済みレポートペインおよびレポートツールバー（6）：設定ペインの下に、レ
ポートデータの生成および操作に使用する追加のツールバーがあります。これらのコ

ントロールを使用して、レポート設定で定義された基準を使用したレポートの生成、

レポートの印刷、レポートの PDF形式または CSV形式へのエクスポート、またはレ
ポートに表示されるグラフィックのタイプの変更を行います。

レポートペインの下部は実際のレポートです。この領域は、[Generate Report]ボタンをクリッ
クするまでは空です。レポートの上部には情報のグラフィカル表現が表示され、ページの下部

には表形式のデータが表示されます。詳細については、「生成済みレポートペインおよびツー

ルバーについて（3575ページ）」および「レポートの起動と生成（3586ページ）」を参照して
ください。
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Report Managerのメニュー
次の表で、Report Managerのメニューのコマンドを説明します。

表 979 : Report Managerのメニューのリファレンス

説明コマンドメ

ニュー

[Reports]タブのレポートリストで選択されたレポートを
開きます。レポートの起動と生成（3586ページ）を参照
してください。

オープン（Open）ファイ

ル

（File）

レポート設定に対する変更内容を保存します。このコマ

ンドは、カスタムレポートの場合にのみ使用できます。

レポートの保存 （3600ページ）を参照してください。

保存

レポートを新規レポートとして保存します。このコマン

ドを使用して、既存のレポートから新規レポートを作成

します。レポートの保存（3600ページ）を参照してくだ
さい。

名前を付けて保存

アクティブな開いているレポートを閉じるか、または開

いているレポートをすべて閉じます。レポートウィン

ドウの終了 （3601ページ）を参照してください。

Close Report

Close All Reports

Report Managerを終了します。終了（Exit）

指定された Security Managerアプリケーションを開きま
す。

ダッシュボード

設定マネージャ

（Configuration Manager）

イベントビューア

Health and Performance
Monitor

Image Manager

ラウン

チ

事前定義システムレポートのデフォルト設定を設定しま

す。レポートのデフォルト設定値の設定（3598ページ）
を参照してください。

Default Report SettingsTools

サーバに設定されているカスタムレポートを、ユーザが

作成したものだけではなくすべて表示します。このウィ

ンドウからレポートを管理できます。カスタムレポー

トの管理 （3602ページ）を参照してください。

Custom Report List
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説明コマンドメ

ニュー

現在メインウィンドウに表示されているページに関連し

たトピックのオンラインヘルプを開きます。

Help about this pageヘルプ

アプリケーションの著作権、バージョン、およびライセ

ンス情報を表示します。

About Report Manager

Report Managerのレポートリストについて
次の図に示すように、Report Managerの [Reports]タブの左側のペインには、使用可能なレポー
トのリストが表示されます。

図 66 : Report Managerのレポートリスト

レポートリストには、次のコントロールが含まれています（図のコールアウトで示されていま

す）。

•クイックフィルタ検索ボックス（1）：クイックフィルタ検索ボックスを使用して、リス
ト内のレポートを検索します。入力すると、リストはフィルタリングされます。ただし、

フォルダは自動的には開かれません。デフォルトでは、レポート名内の任意の位置にある

テキスト文字列を検索します。ただし、クイックフィルタボックスで下矢印をクリック

すると、検索文字列の評価方法を変更するさまざまなオプションを選択できます。

•レポートのリスト（2）：このリストはフォルダに編成されています。システムレポート
は事前定義レポート（ Report Managerの事前定義システムレポートについて （3578ペー
ジ）で説明）で、My Reportsフォルダにはユーザが作成するカスタムレポートが含まれま
す。レポートをダブルクリックして開くか、またはレポートを選択して [ファイル（File）]
> [開く（Open）]を選択します。詳細については、レポートの起動と生成（3586ページ）
を参照してください。
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•右クリックのショートカットメニュー（表示されません）：レポートを右クリックする
と、レポートを開く、スケジュールを作成する、新規レポートとしてレポートを保存する

など、実行可能な追加のコマンドのリストが表示されます。

•編集ボタン（3）：[編集（Edit）]ボタンをクリックして、選択したカスタムレポートの名
前を変更します。カスタムレポートのみを編集できます。詳細については、レポートの

名前変更 （3601ページ）を参照してください。

•削除ボタン（4）：[削除（Delete）]ボタンをクリックして、選択したカスタムレポートを
削除します。カスタムレポートのみを削除できます。詳細については、レポートの削除

（3602ページ）を参照してください。

• Push Pinボタン（5）：[プッシュピン（Push Pin）]アイコンをクリックして、レポートリ
ストペインを開くか閉じるかを制御します。ピンが垂直である場合、レポートリストは開

いたままです。ただし、レポートペイン（右側のペイン）を最大化する場合は除きます。

ピンが水平である場合、レポートリストは左マージンに縮小され、リストを開くには左

マージンでレポートリストの見出しをクリックする必要があります。

関連項目

• Report Managerの概要 （3568ページ）

•レポート管理について （3561ページ）

• Report Managerでのレポートの使用 （3585ページ）

•レポートスケジュールの表示 （3603ページ）

•レポートのスケジュール設定 （3603ページ）

•レポートウィンドウの配置 （3599ページ）

レポート設定ペインについて

レポートが開いている場合、[Reports]タブの右側の上部にレポート設定が表示されます。これ
らの設定は、レポートの生成に使用する基準を定義します。次の図に、レポート設定ペインの

例を示します。
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図 67 : Report Managerのレポート設定

レポートリストには、次のコントロールが含まれています（図のコールアウトで示されていま

す）。

• [レポート（Report）]タブ（3）：正確には設定の一部ではありませんが、各レポートは独
自のタブに表示されます。これらの設定はタブの上部にあります。タブ自体を右クリック

すると、レポートウィンドウを配置できるようにするコマンドのメニューが表示されま

す。詳細については、レポートウィンドウの配置 （3599ページ）を参照してください。

•見出しとツールバー（2）：設定ペインの上部には、見出し（たとえば、「Top Sources -
Settings」）、および設定を操作するためのボタンの行が表示されています。見出しをク
リックするか、またはツールバーの一番右側の上矢印ボタンをクリックすることにより、

ペインを開閉できます。その他のボタンには、次の機能があります。

• [Create Schedule]ボタン：これらの設定に基づいて自動的にレポートを生成する新規
スケジュールを作成します。詳細については、レポートスケジュールの設定 （3604
ページ）を参照してください。

[Edit]ボタン：レポート設定を編集します。詳細については、レポート設定の編集
（3589ページ）を参照してください。

• [Save As]ボタン：レポートを新規レポートとして保存します。事前定義システムレ
ポートの設定を編集し、変更内容を保存する場合は、[Save As]を使用してカスタム
レポートを作成する必要があります。詳細については、レポートの保存 （3600ペー
ジ）およびカスタムレポートの作成 （3588ページ）を参照してください。

• [Save]ボタン：設定に対する変更内容を保存します。カスタムレポートの場合にの
み、変更内容を保存できます。詳細については、レポートの保存（3600ページ）を参
照してください。

• [Reset]ボタン：前回保存された値に設定をリセットします。

• [Expand/Collapse]ボタン（二重の上矢印と下矢印）：レポート設定ペインの開閉を切
り替えます。

•設定表示（1）：見出しとツールバーの下には、レポート設定の概要が示されます。情報
には、レポートのタイプ、レポートに含まれるデバイス、時間範囲、説明、レポートに定

義されているスケジュール、およびレポートに固有のその他のプロパティが含まれます。
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説明を変更するには、[Description]編集ボックスに直接変更内容を入力します。

関連項目

•レポートの起動と生成 （3586ページ）

•生成済みレポートペインおよびツールバーについて （3575ページ）

• Report Managerの概要 （3568ページ）

•レポート管理について （3561ページ）

• Report Managerでのレポートの使用 （3585ページ）

•レポートスケジュールの表示 （3603ページ）

•レポートのスケジュール設定 （3603ページ）

生成済みレポートペインおよびツールバーについて

レポートが開いている場合、[Reports]タブの右側の下部に生成済みレポートとレポートツー
ルバーが表示されます。このペインには、[Generate Report]ボタンをクリックした結果が表示
されます。

次の図に、生成済みレポートペインと関連ツールバーの例を示します。
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図 68 : Report Managerの生成済みレポートペインとツールバー

レポートリストには、次のコントロールが含まれています（図のコールアウトで示されていま

す）。

•レポートツールバー（1）：生成済みレポートペインの上部に、レポートを生成および操
作するためのコントロールの行があります。これらのコントロールには次の機能がありま

す。

• [Generate Report]ボタン：レポート設定（上部のペイン）で定義された基準に基づい
てレポートを生成します。詳細については、レポートの起動と生成（3586ページ）を
参照してください。

• [Print]ボタン：生成されたレポートを印刷します。詳細については、レポートの印刷
（3595ページ）を参照してください。

• [Export]ボタン：レポートをエクスポートします。ボタンの下矢印をクリックして、
作成するファイルのタイプを選択します。タイプは、[PDFとして（AsPDF）]（Adobe
Acrobatの場合）または [CSVとして（As CSV）]（カンマで区切られた値の場合）で
す。詳細については、レポートのエクスポート（3596ページ）を参照してください。

• [Chart Type]：レポートの上部に表示されるグラフのタイプを決定します。一般には、
円グラフ、棒グラフ、および XY（線形）グラフを使用できます。場合によっては、
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一部のグラフタイプを選択できないことがあります。詳細については、レポートの

起動と生成 （3586ページ）を参照してください。

•グラフィカルビュー（2、3、5）：生成されたレポートの上部には、レポートデータが色
分けされたグラフで表示され、また配色を示す凡例が含まれます。また、レポートが生成

された日付と時刻も含まれています。

上位の宛先、上位のサービス、上位の送信元のファイアウォールレポートと上位の攻撃

者、上位のシグネチャ、上位の被害者 IPSレポートでは、円グラフ、XYグラフ、または
棒グラフのデータポイントをクリックして、そのデータポイントの詳細を表示できます。

たとえば、上位のシグネチャレポートの円グラフのスライスをクリックすると、選択し

たシグネチャの上位の攻撃者と上位の被害者のレポートの詳細が表示されます。詳細に

ついては、レポートデータへのドリルダウン （3593ページ）を参照してください。

（注）

グラフィカルビューの下部には、次のコントロールがあります。

•上矢印と下矢印（5）：グラフィックの左側にあるこれらのアイコンボタンを使用すると、
レポートのグラフィカル部分を開くこと、および閉じることができます。

•ウィンドウサイズコントロール（3）：ウィンドウの中央のグラフィックの下にある水平
方向のダッシュの上にマウスポインタを移動すると、ポインタをクリックして移動し、レ

ポートのグラフィカル部分のサイズを変更できます。領域のサイズを拡大または縮小する

と、グラフィックは自動的にサイズ変更されます。実際、テーブルの上部の任意の部分の

上にマウスポインタを移動すると、このコントロールにアクセスできます。

•表形式のビュー（4）：レポートの下部には、そのレポートに対して収集されたデータを
表示するテーブルがあります。このデータはグラフィックの生成に使用されます。テーブ

ルのカラムは、レポートのタイプによって異なります。

見出しをクリックして、テーブルをカラムでソートできます。3つのソート順序があり、カラ
ムの見出しをクリックすると、これらの順序が循環して切り替わります。矢印が、昇順（上矢

印）、降順（下矢印）、およびソートなし（空）の、各ソート順序を示します。Ctrlを押した
状態でクリックすると、別のカラムに別のソート順序を作成できます。これは、最初のソート

カラムで1つ以上のエントリが繰り返される場合にのみ効果があります。番号は、そのカラム
が 1番め、2番め、3番めなどの、どのソート基準であるかを示しています。

関連項目

•レポート設定ペインについて （3573ページ）

• Report Managerの概要 （3568ページ）

•レポート管理について （3561ページ）

• Report Managerでのレポートの使用 （3585ページ）

•レポートスケジュールの表示 （3603ページ）
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•レポートのスケジュール設定 （3603ページ）

Report Managerの事前定義システムレポートについて
Report Managerにはいくつかの事前定義システムレポートが組み込まれており、ネットワーク
の分析に使用できます。これらのレポートをカスタマイズして、特定のデバイスと期間の集合

に焦点を当てたり、その他の設定可能パラメータに焦点を当てたりすることができます。

ここでは、次の内容について説明します。

•ファイアウォールトラフィックレポートについて （3578ページ）

•ファイアウォールサマリーボットネットレポートについて （3579ページ）

• VPN上位レポートについて （3580ページ）

•全般 VPNレポートについて （3581ページ）

• IPS上位レポートについて （3583ページ）

•全般 IPSレポートについて （3585ページ）

ファイアウォールトラフィックレポートについて

Report Managerには、ファイアウォール ACLイベントの上位の宛先、サービス、およびソー
スの識別に使用できる事前定義システムレポートが組み込まれています。この統計情報は、

Event Managerサービスで収集されるイベント（Event Viewerに表示されるイベント）に基づい
ています。

[システムレポート（System Reports）] > [FW]フォルダで、以下のレポートを使用できます。

• [上位の宛先（Top Destinations）]：このレポートでは、Cisco Security Managerによって受
信されたすべての built/denyファイアウォールイベントのセッションの宛先がランク付け
されます。このレポートには、宛先 IPアドレス、各アドレスに対するイベント数のカウ
ント、およびレポート内のすべてのカウントの合計と比較したそのカウントのパーセン

テージが表示されます。特定の宛先を表す円グラフ、XYグラフ、または棒グラフのデー
タポイントをクリックして、その宛先に関連付けられた上位の送信元と上位のサービスに

関するレポート情報を表示できます（レポートデータへのドリルダウン（3593ページ）を
参照）。

• [上位の送信元（Top Sources）]：このレポートでは、Cisco Security Managerによって受信
されたすべての built/denyファイアウォールイベントのセッションの送信元がランク付け
されます。このレポートには、送信元 IPアドレス、各アドレスに対するイベント数のカ
ウント、およびレポート内のすべてのカウントの合計と比較したそのカウントのパーセン

テージが表示されます。特定の送信元を表す円グラフ、XYグラフ、または棒グラフのデー
タポイントをクリックして、その送信元に関連付けられた上位の宛先と上位のサービスに

関するレポート情報を表示できます（レポートデータへのドリルダウン（3593ページ）を
参照）。
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• [上位のサービス（Top Services）]：このレポートでは、Cisco Security Managerによって受
信されたすべての built/denyファイアウォールイベントの宛先サービスがランク付けされ
ます。TCPサービスおよび UDPサービスにはポート番号が含まれています。このレポー
トには、サービス、各サービスに対するイベント数のカウント、およびレポート内のすべ

てのカウントの合計と比較したそのカウントのパーセンテージが表示されます。特定の

サービスを表す円グラフ、XYグラフ、または棒グラフのデータポイントをクリックして、
そのサービスに関連付けられた上位の宛先と上位の送信元に関するレポート情報を表示で

きます（レポートデータへのドリルダウン （3593ページ）を参照）。

レポートに含めるアドレスまたはサービスの数およびレポート期間の定義に使用されるパラ

メータは、レポートのデフォルト設定値の設定（3598ページ）で説明されているようにシステ
ムデフォルトで定義されます。

レポート設定の編集およびレポートのカスタムバージョンの作成を行うこともできます。次の

トピックで説明されているように、レポートを絞り込んで、ソースアドレス、宛先アドレス、

またはサービスの特定の集合に焦点を当てたり、アクションの許可または拒否のみに焦点を当

てたり、ファイアウォールデバイスのサブセットに焦点を当てるようにレポートを制限したり

することができます。

•レポート設定の編集 （3589ページ）

•カスタムレポートの作成 （3588ページ）

ファイアウォールサマリーボットネットレポートについて

Report Managerには、ボットネットトラフィックフィルタリングの分析に使用できる事前定
義システムレポートが組み込まれています。この統計情報は、ブロックリストおよびグレーリ

ストにあるサイトについてEvent Managerサービスで収集されるボットネットイベント（Event
Viewerに表示されるイベント）に基づいています。

ボットネットの詳細については、Botnet Traffic Filterについて （1163ページ）を参照してくだ
さい。

[システムレポート（System Reports）] > [FW] > [サマリーボットネット（Summary Botnet）]
フォルダで、次のレポートを使用できます。

•上位感染ホスト（Top Infected Hosts）：このレポートは、Security Managerによって受信
されたすべてのボットネットイベントに基づいて、感染したホストからブラックリストま

たはグレーリストのサイトへのトラフィックについて上位感染ホストをランク付けしま

す。このレポートには、感染したホストの IPアドレスとそのイベントが検出されたファ
イアウォールインターフェイス名（カッコ内）、各アドレスについてブロックリストまた

はグレーリストのサイトに記録された接続数のカウント、ボットネットトラフィックフィ

ルタリングによってブロックされた（ドロップされた）接続数のカウント、およびレポー

ト内のすべてのカウントの合計に比較したカウントのパーセンテージが表示されます。

•上位マルウェアポート（Top Malware Ports）：このレポートは、Security Managerによっ
て受信されたすべてのボットネットイベントに基づいて、感染したホストからブラックリ

ストまたはグレーリストのサイトへのトラフィックについて上位宛先ポートをランク付け
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します。このレポートには、宛先マルウェアポート、各ポートについてブロックリストま

たはグレーリストのサイトに記録された接続数のカウント、ボットネットトラフィック

フィルタリングによってブロックされた（ドロップされた）接続数のカウント、およびレ

ポート内のすべてのカウントの合計に比較したカウントのパーセンテージが表示されま

す。

•上位マルウェアサイト（Top Malware Sites）：このレポートは、Security Managerによっ
て受信されたすべてのボットネットイベントに基づいて、すべてのインバウンドセッショ

ンとアウトバウンドセッションについて、上位ボットネットサイト（ブラックリストまた

はグレーリストのサイト）をランク付けします。このレポートには、次の情報が表示され

ます。

• IPアドレス（IP Address）：ボットネットイベントで悪意のあるホストとして示され
ている IPアドレス（ブロックリストまたはグレーリストのいずれか）。

•マルウェアサイト（Malware Site）：動的なフィルタデータベースに登録されてい
て、トラフィックの宛先となったドメイン名または IPアドレス。

•リストサイト（ListType）：サイトがブラックリストまたはグレイリストのどちらに
あるか。

•記録された接続数（Connections Logged）：各サイトについて記録またはモニタされ
た接続数のカウント。

•ブロックされた接続数（Connections Blocked）：各サイトについてボットネットトラ
フィックフィルタリングによってブロックされた（ドロップされた）接続数のカウン

ト。

•脅威レベル（Threat Level）：サイトのボットネット脅威レベル（「非常に低い」から
「非常に高い」まで、または「なし」）。

•カテゴリ（Category）：ボットネットデータベースに定義されている、サイトが引き
起こす脅威のカテゴリ（ボットネット、トロイの木馬、スパイウェアなど）。

レポート内のホスト数、ポート数、またはサイト数、およびレポート期間の定義に使用される

パラメータは、レポートのデフォルト設定値の設定（3598ページ）で説明されているように、
システムデフォルトで定義されています。次のトピックで説明されているように、レポート設

定の編集およびレポートのカスタムバージョンの作成を行うこともできます。

•レポート設定の編集 （3589ページ）

•カスタムレポートの作成 （3588ページ）

VPN上位レポートについて
Report Managerには、帯域幅使用状況、ネットワークへの接続期間、およびデータスループッ
トに基づいて、上位のリモートアクセス VPNユーザを識別するために使用される事前定義シ
ステムレポートが組み込まれています。ユーザによる接続のタイプに基づいて、別々のレポー

トが提供されます。
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これらのレポートは、AnyConnect（SSL）リモートアクセスVPN、Cisco VPN Client（IPsec）
リモートアクセス VPN、およびクライアントレス SSL VPNの [システムレポート（System
Reports）] > [VPN]フォルダで使用できます。

次のレポートは各フォルダで使用できます。各レポートはフォルダ名で示される接続タイプに

固有です。接続タイプはレポート名のカッコ内にも含まれています。

•帯域幅が上位のユーザー（Top Bandwidth Users）：このレポートは、帯域幅消費量が最
大である VPNユーザーをランク付けします。このレポートには、ユーザ名、合計送受信
バイト数での帯域幅、および報告された各ユーザによる使用帯域幅のパーセンテージが表

示されます。

•接続時間が上位のユーザー（Top Duration Users）：このレポートは、ネットワークへの
接続時間が最も長かったVPNユーザーをランク付けします。このレポートには、ユーザー
名、days hours:minutes:secondsという形式での接続時間、および報告された各ユーザーの
期間のパーセンテージが表示されます。チャートには、期間は秒単位で表示されます。

•スループットが上位のユーザー（Top Throughput Users）：このレポートは、最高のス
ループットレートでデータを送受信した VPNユーザーをランク付けします。このレポー
トには、ユーザ名、各ユーザのスループット（kbps単位）、および報告された各ユーザの
スループットのパーセンテージが表示されます。スループットは、8.0 *（バイト単位での
ユーザの帯域幅）/（秒単位でのユーザの接続時間 * 1000.0）として計算されます。

レポートに含めるユーザ数およびレポート期間の定義に使用されるパラメータは、レポートの

デフォルト設定値の設定（3598ページ）で説明されているようにシステムデフォルトで定義さ
れます。次のトピックで説明されているように、レポート設定の編集およびレポートのカスタ

ムバージョンの作成（特定のユーザに焦点を当てることも含む）を行うこともできます。

•レポート設定の編集 （3589ページ）

•カスタムレポートの作成 （3588ページ）

全般 VPNレポートについて
Report Managerには、ネットワークにおける一般的なリモートアクセス VPN使用状況の分析
に使用できる事前定義システムレポートが組み込まれています。これらのレポートは、VPN
で使用される接続タイプに固有ではありません。

[システムレポート（System Reports）] > [VPN] フォルダで、次のレポートを使用できます。

•接続プロファイルレポート：このレポートは、各リモートアクセス接続プロファイルの
ユーザ数、セッション、帯域幅使用率とスループット使用状況の概要を提供します。

デフォルトのレポートには、直前の 1時間のすべてのデバイスに関するこの情報が含まれま
す。レポートは、さまざまな方法でカスタマイズできます（レポート設定の編集 （3589ペー
ジ）を参照）。

•ユーザレポート：このレポートは、各リモートアクセス VPNユーザの帯域幅使用率、接
続時間、およびスループット使用状況の概要を提供します。このレポートには、ユーザ
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名、合計送受信バイト数での帯域幅、days hours:minutes:seconds形式での接続時間、およ
び各ユーザのスループット（kbps）が表示されます。スループットは、8.0 *（バイト単位
でのユーザの帯域幅）/（秒単位でのユーザの接続時間 * 1000.0）として計算されます。

Security Manager 4.7以降、ユーザレポートはユーザレベルの詳細とセッションレベルの詳細の
両方を提供します。

• ユーザレベルの詳細：ユーザレベルの詳細は、特定のユーザーについて、ユーザのす

べてのセッションの合計値（ユーザー名、セッション合計数、帯域幅、期間、および

スループット）を表します:。

•

Cisco Security Manager 4.13以降、パブリック IPおよび割り当てられた IPの詳細は、一般
的な VPNレポートのユーザレベルの詳細の一部としても表示されます。

（注）

• セッションレベルの詳細：ツリーを展開すると、特定のユーザが VPN接続を持つ各
セッションについてセッションレベルの詳細が表示されます。セッションレベルの詳

•

細には、セッション ID、ログイン時間、ログアウト時間、帯域幅、スループット、
およびセッションの期間が含まれます。（ここで、ログアウト時間は、式ログアウト

時間 =ログイン時間 +期間を使用して計算されます。)

デフォルトレポートには、すべての接続テクノロジーとすべてのユーザの情報が含まれていま

す。単一のテクノロジータイプまたは1つ以上の特定ユーザに焦点を当てるようにレポートを
カスタマイズできます（レポート設定の編集 （3589ページ）を参照）。

ユーザレポートの [条件（Criteria）]セクションには、テクノロジー（すべて、クライアントレ
ス、フルクライアント、および IPSec RA）、ユーザー名、およびユーザーセッション時間
（<=、>=（時間））のフィルターがあります。

• VPNデバイス使用率レポート：このレポートは、リモートアクセス VPN接続をホストす
る各デバイスの使用率の統計の概要を提供します。このレポートには、デバイス（Security
Managerの表示名を使用）、レポート時間範囲内の任意の時点における VPNへのログイ
ンユーザの平均数、VPNのすべてのユーザの合計帯域幅（バイト）（送信および受信）、
days hours:minutes:seconds形式の合計接続時間、およびこのレポート期間内の任意の時点
における平均スループット（ kbps）が表示されます。

デフォルトレポートには、すべての接続テクノロジーの情報が含まれています。単一のテクノ

ロジータイプに焦点を当てるようにレポートをカスタマイズできます（レポート設定の編集

（3589ページ）を参照）。

レポート期間の定義に使用されるパラメータは、レポートのデフォルト設定値の設定 （3598
ページ）で説明されているようにシステムデフォルトで定義されます。次のトピックで説明さ

れているように、レポート設定の編集およびレポートのカスタムバージョンの作成を行うこと

もできます。

•レポートのデフォルト設定値の設定 （3598ページ）
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•カスタムレポートの作成 （3588ページ）

IPS上位レポートについて

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Report Managerには、ネットワーク内の IPSアラートの攻撃者、攻撃対象、およびシグニチャ
の分析に使用できる事前定義システムレポートが組み込まれています。

[システムレポート（System Reports）] > [IPS]フォルダで、次のレポートを使用できます。

• [上位攻撃者（Top Attackers）]：このレポートは、記録された IPSアラート数が最も多い
攻撃者（送信元）のアドレスをランク付けします。このレポートには、攻撃者 IPアドレ
ス、各アドレスに対するアラート数のカウント、およびレポート内のすべてのカウントの

合計と比較したそのカウントのパーセンテージが表示されます。特定の攻撃者を表す円グ

ラフ、XYグラフ、または棒グラフのデータポイントをクリックして、その攻撃者に関連
した上位のシグニチャと上位の攻撃対象に関するレポート情報を表示できます（レポート

データへのドリルダウン （3593ページ）を参照）。

デフォルトレポートには、ブロックされたアクションとブロックされなかったアクションの両

方について、すべての攻撃者、攻撃対象、およびシグニチャの情報が含まれています。攻撃

者、攻撃対象、またはシグニチャのサブセットに焦点を当てるようにレポートをカスタマイズ

したり、ブロックされたアクションのみ、またはブロックされなかったアクションのみに分析

を制限したりすることができます（レポート設定の編集 （3589ページ）を参照）。

• [上位攻撃対象（Top Victims）]：このレポートは、記録された IPSアラート数が最も大き
い攻撃対象（宛先）のアドレスをランク付けします。このレポートには、攻撃対象アドレ

ス、各アドレスに対するアラート数のカウント、およびレポート内のすべてのカウントの

合計と比較したそのカウントのパーセンテージが表示されます。特定の攻撃対象を表す円

グラフ、XYグラフ、または棒グラフのデータポイントをクリックして、その攻撃対象に
関連した上位のシグニチャと上位の攻撃者に関するレポート情報を表示できます（レポー

トデータへのドリルダウン （3593ページ）を参照）。

デフォルトレポートには、ブロックされたアクションとブロックされなかったアクションの両

方について、すべての攻撃者、攻撃対象、およびシグニチャの情報が含まれています。攻撃

者、攻撃対象、またはシグニチャのサブセットに焦点を当てるようにレポートをカスタマイズ

したり、ブロックされたアクションのみ、またはブロックされなかったアクションのみに分析

を制限したりすることができます（レポート設定の編集 （3589ページ）を参照）。

• [上位シグニチャ（Top Signatures）]：このレポートは、発行したアラートの数が最も大き
いシグニチャをランク付けします。このレポートには、シグニチャ ID番号、シグニチャ
の名前、各シグニチャに対するアラート数のカウント、およびレポート内のすべてのカウ

ントの合計と比較したそのカウントのパーセンテージが表示されます。特定のシグニチャ

を表す円グラフ、XYグラフ、または棒グラフのデータポイントをクリックして、そのシ
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グニチャに関連した上位の攻撃対象と上位の攻撃者に関するレポート情報を表示できます

（レポートデータへのドリルダウン （3593ページ）を参照）。

デフォルトレポートには、ブロックされたアクションとブロックされなかったアクションの両

方について、すべての攻撃者、攻撃対象、およびシグニチャの情報が含まれています。攻撃

者、攻撃対象、またはシグニチャのサブセットに焦点を当てるようにレポートをカスタマイズ

したり、ブロックされたアクションのみ、またはブロックされなかったアクションのみに分析

を制限したりすることができます（レポート設定の編集 （3589ページ）を参照）。

• [上位ブロック/非ブロックシグニチャ（Top Blocked/Unblocked Signatures）］：このレポー
トは、ブロックした攻撃者の数が最も大きいシグニチャをランク付けします。このレポー

トには、シグニチャ ID番号、シグニチャの名前、各シグニチャに対するアラート数のカ
ウント、およびレポート内のすべてのカウントの合計と比較したそのカウントのパーセン

テージが表示されます。

デフォルトレポートには、ブロックされたアクションのみが表示されます。ただし、ブロック

されなかったアクションのみ、またはブロックされたアクションとブロックされなかったアク

ションの組み合わせを表示するように、レポートをカスタマイズできます（レポート設定の編

集 （3589ページ）を参照）。

特定の攻撃者または攻撃対象のアドレス、またはシグニチャのサブセットに制限されたブロッ

クリストまたは非ブロックリストを表示する場合は、上位ブロック/非ブロックシグニチャ
（Top Blocked/Unblocked Signatures）レポートではなく上位シグニチャ（Top Signatures）レポー
トを使用します。ブロックされたシグニチャのみ、またはブロックされなかったシグニチャの

みを表示するようにレポートをカスタマイズします。

• [IPSターゲット分析（IPS Target Analysis）：このレポートは、シグニチャおよび攻撃の頻
度による上位ターゲットを提示します。このレポートには、アラートを生成したシグニ

チャ、アラートの数、および攻撃対象 IPアドレスが表示され、[Top Signatures]レポート
と [Top Victims]レポートの集約ビューに基づいています。このレポートには、最大で 10
個のシグニチャと5個の攻撃者が含まれています。情報は散布図にプロットされます。こ
れは、そのレポートに対して使用できる唯一のグラフィカル表現です。

レポートに含めるアドレスまたはシグニチャの数およびレポート期間の定義に使用されるパラ

メータは、レポートスケジュールの設定（3604ページ）で説明されているようにシステムデ
フォルトで定義されます。次のトピックで説明されているように、レポート設定の編集および

レポートのカスタムバージョンの作成を行うこともできます。

•レポート設定の編集 （3589ページ）

•カスタムレポートの作成 （3588ページ）
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全般 IPSレポートについて

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

Report Managerには、ネットワークにおける一般的な IPSアクティビティの分析に使用できる
事前定義システムレポートが組み込まれています。

[システムレポート（System Reports）] > [IPS]フォルダで、次のレポートを使用できます。

• [検査/グローバル相関（Inspection/Global Correlation）]：このレポートでは、グローバル相
関によって生成されたアラートと従来の IPS検査によって生成されたアラートの比較が示
されます。このレポートには、IPS検査方式（グローバル相関または検査のいずれか）あ
たりのアラートの数およびパーセンテージが表示されます。

• [IPSシミュレーションモード（IPS Simulation Mode）]：このレポートでは、インライン
（IPS）モードと無差別（IDSまたは IPSシミュレーション）モードのアラートの比較が示
されます。このレポートには、モードに基づくアラートの数とパーセンテージが表示され

ます（非シミュレーションカウント（インライン）またはシミュレーションモードカウ

ント（無差別）のいずれか）。IPSセンサーは、無差別モードで発生する攻撃を直接ブロッ
クすることはできません。

IPSイベントを処理する際、Cisco Security Managerの Report Managerコンポーネントはイベン
トを個別に報告します。 Cisco Security Managerのイベントビューアコンポーネントにアラー
トが表示されます。イベントビューアコンポーネントで、IPS Summarizerはイベントを単一
のアラートにグループ化するため、IPSセンサーが送信するアラートの数が減少します。

Cisco IPS Manager Express（IME）と Cisco Security Managerは、まったく同じ方法ではイ
ベントを要約しません。

ヒント

レポート期間の定義に使用されるパラメータは、レポートのデフォルト設定値の設定 （3598
ページ）で説明されているようにシステムデフォルトで定義されます。次のトピックで説明さ

れているように、レポート設定の編集およびレポートのカスタムバージョンの作成を行うこと

もできます。

•レポート設定の編集 （3589ページ）

•カスタムレポートの作成 （3588ページ）

Report Managerでのレポートの使用
Report Managerアプリケーションを使用して、デバイス、およびリモートアクセス IPsecと
SSL VPNに関する、セキュリティおよび使用状況のレポートを表示します。次のトピックで、
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レポート作成の基本を説明します。レポートスケジュールの使用については、レポートのス

ケジュール設定 （3603ページ）を参照してください。

ここでは、次の内容について説明します。

•レポートの起動と生成 （3586ページ）

•カスタムレポートの作成 （3588ページ）

•レポート設定の編集 （3589ページ）

•レポートデータへのドリルダウン （3593ページ）

•レポートの印刷 （3595ページ）

•レポートのエクスポート （3596ページ）

•レポートのデフォルト設定値の設定 （3598ページ）

•レポートウィンドウの配置 （3599ページ）

•レポートの保存 （3600ページ）

•レポートの名前変更 （3601ページ）

•レポートウィンドウの終了 （3601ページ）

•レポートの削除 （3602ページ）

•カスタムレポートの管理 （3602ページ）

レポートの起動と生成

レポートはスタティックではありません。レポートを開くと、そのレポートの生成に使用する

データを定義する設定は含まれていますが、レポートにデータは含まれていません。したがっ

て、レポートを表示するには、レポートを開いてから生成する必要があります。この手順で

は、このプロセスを説明します。

関連項目

• Report Managerの概要 （3568ページ）

•カスタムレポートの作成 （3588ページ）

•レポートウィンドウの配置 （3599ページ）

• Report Managerのトラブルシューティング （3607ページ）

ステップ 1 Report Managerで、次のいずれかを実行してレポートを開きます。

•レポートリスト（左側のペイン）内のレポートの名前をダブルクリックします。

•レポートリスト内のレポートを選択し、[ファイル（File）] > [開く（Open）]を選択します。
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•レポートリスト内のレポートを右クリックし、[レポートを開く（Open Report）]を選択します。

レポート設定ペインが開いていてレポートコンテンツ領域が空の状態で、レポートが開きます。

同時に開いていることができるレポートは、最大で 5つです。設定ツールバーの任意の領域（別
の機能を実行するボタンではない領域）をクリックすることにより、レポート設定ペインを縮小

して、生成されたレポートを表示するための領域を増やすこともできます。

ヒント

ステップ 2 （任意）レポート設定に目的の値（たとえば、レポートに対する目的の時間枠）が含まれていることを確
認します。システムレポートの設定値は、システムデフォルト（レポートのデフォルト設定値の設定

（3598ページ）の説明に従って設定可能）に基づいています。カスタムレポートの設定値は、そのレポー
トに対して前回保存された設定値です。

設定を変更する必要がある場合は、設定ツールバーで [編集（Edit）]ボタンをクリックし、[設定の編集
（EditSettings）]ダイアログボックスで変更します。詳細については、レポート設定の編集（3589ページ）
を参照してください。

変更内容を永続的にする場合は、必ずその変更内容を保存してください。システムレポートの設

定値を変更して保持する場合は、[Save As]を使用して新規カスタムレポートを作成する必要があ
ります。システムレポートの設定値をデフォルト設定値から変更することはできません。

ヒント

ステップ 3 設定ペインの下にある [レポートの生成（Generate Report）]ボタンをクリックして、レポートデータベー
スからレポートデータを取得し、取得した情報を表示します。この情報は次の2つの形式で表示されます。

•グラフィカル：レポートの上部に、データのグラフィカル表現が表示されます。レポートデータの上
の [チャート（Chart）]メニューから、さまざまなタイプのグラフを選択できます（円グラフ、XY（線
形グラフの場合）、または棒グラフ）。レポートに10項目よりも多い項目が含まれている場合（たと
えば、25個の値を表示するように上位レポートを設定した場合）、10番目以降の値はすべて、チャー
トでは「others」として要約表示されます。

上位の宛先、上位のサービス、上位の送信元のファイアウォールレポートと上位の攻撃者、上位

のシグネチャ、上位の被害者 IPSレポートでは、円グラフ、XYグラフ、または棒グラフのデータ
ポイントをクリックして、そのデータポイントの詳細を表示できます。たとえば、上位のシグネ

チャレポートの円グラフのスライスをクリックすると、選択したシグネチャの上位の攻撃者と上

位の被害者のレポートの詳細が表示されます。詳細については、レポートデータへのドリルダウ

ン （3593ページ）を参照してください。

（注）

IPSターゲット分析（IPS Target Analysis）レポートなどの一部のレポートは、散布図を使用します。これ
らのレポートの場合、別のグラフィックタイプを選択するオプションはありません。

•表形式：グラフィックの下のテーブルには、グラフィックの生成に使用されたデータがリストされま
す。テーブルのカラムは、レポートのタイプに基づいて異なります。以下に、いくつかの一般的なカ

ラムを示します。各レポートの内容の詳細については、 Report Managerの事前定義システムレポート
について （3578ページ）を参照してください。

• [Rank]：情報の順序は大きさ順。たとえば、ファイアウォール上位宛先レポートの場合、ランク
1は、その宛先が評価対象イベントで最も使用されていることを示しています。
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•（レポート対象の特性の名前）：レポートでターゲットとする特性に基づく名前を持つカラムが
必ず存在します。たとえば、[Source/Destination]（IPアドレス）、[Service]（プロトコルおよびポー
ト）、または [User]（ユーザ名）などです。

• [Count]：その項目がイベントまたは関連統計情報に現れる回数。

• [Percentage]：報告された特性の、レポート内のその特性の総計に対する比率。この比率は、レポー
トに含まれる数値のみが含まれます。したがって、たとえば、上位 10件のレポートと上位 25件
のレポートで、同じ項目に対して異なるパーセンテージが得られる可能性があります。

ステップ 4 （任意）必要に応じて、レポートの印刷、または PDFファイルまたは Comma-Separated Values（CSV;カン
マ区切り値）ファイルへのエクスポートを行うことができます。

•レポートを印刷するには、[印刷（Print）]ボタンをクリックしてプリンタを選択します。詳細につい
ては、レポートの印刷 （3595ページ）を参照してください。

•レポートをエクスポートするには、[エクスポート（Export）]ボタンをクリックしてファイルタイプ
（PDFまたはCSV）を選択します。詳細については、レポートのエクスポート（3596ページ）を参照
してください。

レポートを閉じるときに、レポートデータは保持されません。表示されている情報を保持する場

合は、レポートを印刷またはエクスポートする必要があります。

ヒント

カスタムレポートの作成

通常の分析または表現を必要とする特定の特性をターゲットとするカスタムレポートを作成で

きます。たとえば、さまざまなファイアウォールデバイスのグループに対して別々の上位宛先

（Top Destination）ファイアウォールレポートを作成し、別々の物理サイトのアクティビティ
を別々に分析できるようにすることができます。カスタムレポートを使用して、通常は上位レ

ポートに含まれないソース、宛先、またはサービスを分析することもできます。

新規に作成されたカスタムレポートでデータを使用できるまでに最大 1時間かかる可能
性があります。レポートの作成後にレコードが見つからないというメッセージが表示さ

れる場合は、1時間待ってから、レポートの期間が直前の 1時間（Last 1 Hour）であるこ
とを確認してください。

ヒント

関連項目

•レポートの起動と生成 （3586ページ）

• Report Managerの概要 （3568ページ）
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ステップ 1 レポートリストで、カスタムレポートが基づくレポートを選択します。レポートをダブルクリックする
か、レポートを選択して [ファイル（File）] > [開く（Open）]を選択するか、右クリックして [レポートを
開く（Open Report）]を選択して、レポートを開きます。

ステップ 2 設定ツールバーで [編集（Edit）]（鉛筆）ボタンをクリックし、[設定の編集（Edit Settings）]ダイアログ
ボックスを開きます。

レポートリストの上の [Edit]ボタンはクリックしないでください。その [Edit]ボタンでは、レポー
トの名前のみを変更できます。

（注）

[Edit Settings]ダイアログボックスは、2つのペインに分かれています。左側のペインには使用可能な設定
ページがリストされ、右側のペインには左側のペインで選択されているページの設定が表示されます。

ステップ 3 目的のレポートパラメータを定義するように設定値を設定します。詳細については、レポート設定の編集
（3589ページ）を参照してください。

ステップ 4 設定ツールバーで [名前を付けて保存（Save As）]ボタンをクリックするか、[ファイル（File）] > [名前を
付けて保存（Save As）]を選択します。

ステップ 5 レポートの名前と説明（任意）を入力し、[OK]をクリックします。

レポート名は最大 64文字で、英数字、スペース、ハイフン（-）、および下線文字（_）を含みます。説明
には、最大 1024文字を使用できます。

レポート設定の編集

レポートの生成に使用する基準を定義する設定を変更できます。カスタムレポートの場合、変

更内容を保存できます。

事前定義システムレポートの場合、変更内容を直接保存することはできません。代わりに、

[Save As]を使用して、更新された設定を使用する新規カスタムレポートを作成できます。ま
た、レポートのデフォルト設定値の設定（3598ページ）で説明されているように、レポート設
定を編集するのではなく、すべての事前定義システムレポートで使用されるデフォルト設定を

変更することもできます。

関連項目

•レポートの起動と生成 （3586ページ）

• Report Managerの概要 （3568ページ）

•カスタムレポートの作成 （3588ページ）

• Report Managerデータ集約について （3565ページ）

•レポートウィンドウの配置 （3599ページ）
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ステップ 1 Report Managerで、設定を変更するレポートを開きます。レポートをダブルクリックして開くか、レポー
トをダブルクリックして [ファイル（File）] > [開く（Open）]を選択するか、またはレポートを右クリック
して [レポートを開く（Open Report）]を選択します。

レポートの上部に設定ペインが開いた状態で、レポートが開きます。設定ペインには、レポートのタイプ、

レポートに含まれるデバイス、時間範囲、説明、レポートに対して定義されているスケジュール、および

そのレポートに固有のその他のプロパティが表示されます。

ステップ 2 （任意）レポート設定ペインの [Description]編集ボックスに入力することにより、説明を変更します。

ステップ 3 設定ツールバーで [編集（Edit）]（鉛筆）ボタンをクリックし、[設定の編集（Edit Settings）]ダイアログ
ボックスを開きます。

レポートリストの上の [Edit]ボタンはクリックしないでください。その [Edit]ボタンでは、レポー
トの名前のみを変更できます。

（注）

[Edit Settings]ダイアログボックスは、2つのペインに分かれています。左側のペインには使用可能な設定
ページがリストされ、右側のペインには左側のペインで選択されているページの設定が表示されます。

ステップ 4 次のように、目的のページで設定を編集します。

• [デバイス（Devices）]：レポートに含めるモニタ対象デバイスを変更します。デフォルトは [すべての
デバイス（All Devices）]です。

モニタ対象デバイスのサブセットをレポートに反映させる場合は、[デバイスのフィルタ（FilterDevices）]
を選択し、リストから目的のデバイスを選択するか、コンテキストを作成します。デバイスがイタリック

体である場合、そのデバイスが現在は Event Viewerでモニタ対象として選択されていないことを意味しま
す。これらのデバイスを選択すると、そのデバイスが選択された期間にモニタリングされた場合はレポー

トにそのデバイスのデータが組み込まれます。フォルダを選択して、フォルダ内のすべてのデバイスを選

択できます。

デバイスリストは、適切なタイプのデバイスのみを表示するように事前にフィルタリングされます。たと

えば、ファイアウォールレポートの設定を編集している場合、IPSデバイスは選択可能なデバイスのリス
トに表示されません。

Cisco Security Manager 4.10以降では、ASA 9.5(2)以降で作成されたすべてのコンテキストが [デバ
イスのフィルタ（Filter Devices）]の下にリストされます。

（注）

• [時間（Time）]：レポートに含めるイベントとデータの選択に使用する期間を変更します。時間は
Security Managerサーバの時間に基づいています。次のいずれかのオプションを選択して、期間を定義
します。

• [Last 1 Hour]：00分から始まる直前の 1時間全体。たとえば、現在の時刻が午前 11:45である場
合、直前の 1時間（Last 1 Hour）のレポートには 10:00から 11:00までのデータが表示されます。

• [Last 1 Day]：直前の 1日全体（0時から 0時まで）。たとえば、現在の日付が火曜日である場合、
直前の 1日（Last 1 Day）のレポートには月曜日のデータが表示されます。

• [Last 1 Week]：前の月曜日から日曜日まで。
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• [Last 1 Month]：前月。たとえば、現在の日付が9月29日である場合、直前の1か月（Last 1 Month）
のレポートには 8月のデータが表示されます。

• [Custom]：[Start Date]カレンダーと [End Date]カレンダーを使用して、そのレポートに対する目的
の開始時刻と終了時刻を選択します。カレンダーウィジェットで、下矢印をクリックして目的の

日時を選択し、[OK]をクリックします。レポート可能なデータは90日間保持されます。したがっ
て、90日よりも前にさかのぼる日付は選択できません。さらに、5日間を超えてさかのぼる開始
日を選択すると、時刻を指定できません。開始日に現在の日付を選択する場合、開始日と終了日

両方の分の値も指定できますが、レポートデータは 15分ごと（各正時からの時間で 00分、15
分、30分、および 45分）に集約されるため、分のエントリはこれらの数値で最も近い値に丸め
られます。許可される時間選択は、Report Managerデータ集約について （3565ページ）で説明さ
れているように、データの集約方法に基づいています。

• [基準（Criteria）]：レポートの定義に使用するその他の基準を変更します。[Criteria]設定ページで使
用可能な属性は可変です。場合により、選択可能な基準はありません。以下に、可能な基準のリスト

を示します。

• [上位（Top）]（すべての「上位」レポート）：レポートに含める対象項目数。たとえば、[Top 10]
ファイアウォール宛先は、設定されている時間範囲内のファイアウォールイベントについて最も

頻度が高い 10件の宛先を戻します。10、20、25、または 50を選択します。

• [Service]（ボットネット以外のファイアウォールレポート）：レポートに含めるサービス。サー
ビスを指定するには、フィールドの横の [Edit]ボタンをクリックし、目的のサービスポリシーオ
ブジェクトを選択します。複数のオブジェクトを選択できます。

• [Source IP]、[Destination IP]（ボットネット以外のファイアウォールレポート）：ソースと宛先の
IPアドレスフィールドは分かれていますが、機能的には同じです。これらのフィールドは、レ
ポートに含めるソースまたは宛先の IPアドレスを定義します。個々のアドレス（10.100.10.10な
ど）を入力することも、アドレスの範囲（10.100.10.10-10.100.10.20など）を入力することもでき
ます。IPv4アドレスと IPv6アドレスの両方が受け入れられます。カンマで複数のアドレスを区切
ります。

フィールドの横の [Edit]ボタンをクリックしてダイアログボックスを開き、そこでアドレスとアドレス範
囲の複雑なリストをより簡単に作成できます。ただし、ネットワーク/ホストオブジェクトを使用してアド
レスを定義することはできません。

[Service]、[Source IP]、および [Destination IP]の各基準の値をすべて単一レポートで指定すること
は行わないでください。レポートが基づく基準（たとえば、上位サービス（Top Services）レポー
トの場合は [Service]）と、その他の 1つの基準を指定できます。3つの値すべてを指定すると、
そのレポートには常にデータが含まれません。

（注）

• [Permit/Deny]（ボットネット以外のファイアウォールレポート）：イベントで反映されるアクション。
一致するトラフィックの許可（[Permit]）、一致するトラフィックの拒否（[Deny]）、またはその両方
（[All]）のいずれか。デフォルトは [All]です。

• [Signature ID]（IPS上位攻撃者、上位シグニチャ、上位攻撃対象）：レポートに含めるシグニチャ。シ
グニチャを指定するには、フィールドの横の [Edit]ボタンをクリックし、目的のシグニチャを選択し
ます。フォルダを選択して、フォルダ内のすべてのシグニチャを選択できます。
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事前定義システムレポートでは、[Signature ID]、[Attacker IP]、および [Victim IP]の各基準すべて
の値を指定することはできません。レポートのキー属性の値（たとえば、上位攻撃対象レポート

の場合は [Victim IP]）と、その他の値を 1つ指定できます。3つの基準すべての値を設定する場合
は、カスタムレポートを作成する必要があります。

（注）

• [Attacker IP]、[Victim IP]（IPS上位攻撃者、上位シグニチャ、上位攻撃対象）：攻撃者と攻撃対象の
IPアドレスフィールドは分かれていますが、機能的には同じです。これらのフィールドは、レポート
に含める攻撃者（ソース）または攻撃対象（宛先）の IPアドレスを定義します。個々のアドレス
（10.100.10.10など）を入力することも、アドレスの範囲（10.100.10.10-10.100.10.20など）を入力する
こともできます。IPv4アドレスと IPv6アドレスの両方が受け入れられます。カンマで複数のアドレス
を区切ります。

フィールドの横の [Edit]ボタンをクリックしてダイアログボックスを開き、そこでアドレスとアドレス範
囲の複雑なリストをより簡単に作成できます。ただし、ネットワーク/ホストオブジェクトを使用してアド
レスを定義することはできません。

• [Blocked]（IPS上位攻撃者、上位ブロック/非ブロックシグニチャ、上位シグニチャ、上位攻撃対象）：
イベントが、ドロップされたトラフィック（[Blocked]）、ドロップされなかったトラフィック
（[Unblocked]）、または両方（[All]）の、どちらに起因するか。

• [ユーザー名（Username）]（接続プロファイルレポートおよびユーザーレポート）：レポートに含め
るユーザの名前。デフォルトは空のリストで、すべてのユーザが含まれます。レポートで特定のユー

ザに焦点を当てる場合は、テーブルの下の [Add]（+）ボタン、[Edit]（鉛筆）ボタン、または [Delete]
（ゴミ箱）ボタンを使用して、目的のユーザリストを作成します。Security Managerのバージョン 4.7
以降、ユーザー名フィルタは大文字/小文字の区別、ワイルドカード文字、および「NOT」操作のサ
ポートをサポートします。このトピックの最後の段落にある「大文字/小文字の区別の有効化」と「ワ
イルドカードのサポートの無効化」を参照してください。

• [テクノロジー（Technology）]（接続プロファイルレポート、ユーザレポート、および VPNデバイス
使用状況レポート）：レポートに含めるリモートアクセステクノロジーのタイプ：すべて、クライア

ントレス（SSL VPN）、フルクライアント（SSL VPN）、IPsec RA（IPsecリモートアクセスVPN）。

• [接続プロファイル（Connection Profile）]（接続プロファイルレポート）：クライアントレス（SSL
VPN）、フルクライアント（SSL VPN）、または IPsec RA（IPsecリモートアクセス VPN）トポロジ
の接続プロファイルを追加または編集することにより、Report Managerで接続プロファイルレポート
をカスタマイズできます。詳細については、 [Connection Profiles]ページ （1715ページ）および接続プ
ロファイルの設定（ASA、PIX 7.0+）（1713ページ）を参照してください。Security Managerのバージョ
ン4.7以降、接続プロファイルフィルタは大文字/小文字の区別、ワイルドカード文字、および「NOT」
操作のサポートをサポートします。このトピックの最後の段落にある「大文字/小文字の区別の有効
化」と「ワイルドカードのサポートの無効化」を参照してください。

•グループポリシー（接続プロファイルレポート）：フィルタで 1つまたは複数のグループポリシーを
指定して、指定したグループポリシーでログインしたユーザのレポートを生成することにより、Report
Managerで接続プロファイルレポートをカスタマイズできます。詳細については、リモートアクセス
VPNのグループポリシーの設定 （1740ページ）を参照してください。Security Managerのバージョン
4.7以降、グループポリシーフィルタは大文字/小文字の区別、ワイルドカード文字、および「NOT」
操作のサポートをサポートします。このトピックの最後の段落にある「大文字/小文字の区別の有効
化」と「ワイルドカードのサポートの無効化」を参照してください。
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•ユーザーセッションの継続時間（接続プロファイルレポートおよびユーザレポート）：タイトルが示
すように、ユーザーセッションの継続時間を <=または >=時間として指定できます。

ステップ 5 [設定の編集（Edit Settings）]ダイアログボックスで [OK]をクリックして、変更内容を実装します。

これで、[Generate Report]ボタンをクリックして設定で定義されたデータを取得し、レポートに表示できま
す。[Save]または [Save As]を使用して、変更内容を設定に永続的に保存することもできます。

大文字/小文字の区別を有効にする

Security Managerのバージョン 4.7以降、ユーザー名フィルタ、接続プロファイルフィルタ、およびグルー
プポリシーフィルタで、大文字/小文字を区別できます。大文字/小文字の区別はデフォルトで無効になって
います。使用する場合は、次の手順に従って有効にする必要があります。これら 3つのフィルタのいずれ
かに対して有効にすると、それら 3つすべてに対して有効になることに注意してください。

1. reporting.propertiesファイルを見つける。デフォルトの場所は NMSROOT/MDC/reports/configです。
（NMSROOTのデフォルト値は C:\Program Files\CSCOpxです）

2. パラメータ reports.reportgeneration.vpnUserReport.casesensitive.enable=trueを設定する

3. CsmReportServerである Report Managerサービスを再起動する。

ワイルドカードサポートの無効化

Security Managerのバージョン 4.7以降、ユーザー名フィルタ、接続プロファイルフィルタ、およびグルー
プポリシーフィルタで、ワイルドカードをサポートしています。ワイルドカードサポートは、デフォルト

で有効になっています。使用したくない場合は、次の手順に従って無効にする必要があります。これら 3
つのフィルタのいずれかを無効にすると、3つすべてが無効になることに注意してください。

1. reporting.propertiesファイルを見つける。デフォルトの場所は NMSROOT/MDC/reports/configです。
（NMSROOTのデフォルト値は C:\Program Files\CSCOpxです）

2. パラメータ reports.reportgeneration.vpnUserReport.wildcard.enable=falseを設定します。

3. CsmReportServerである Report Managerサービスを再起動する。

レポートデータへのドリルダウン

上位の宛先、上位のサービス、上位の送信元ファイアウォールレポート、および上位の攻撃

者、上位のシグネチャ、上位の攻撃対象 IPSレポートでは、レポートデータをドリルダウンで
きます。

ドリルダウン対応レポートの 1つをドリルダウンするには、そのレポートの円グラフ、XYグ
ラフ、または棒グラフのデータポイントをクリックします。たとえば、上位のシグネチャレ

ポートの円グラフのスライスをクリックすると、選択したシグネチャの上位の攻撃者と上位の

被害者のレポートの詳細が表示されます。
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レポートに使用するフィルタ条件は、関連するドリルダウンレポートで表示されるデー

タに影響します。レポートデータにフィルタを適用すると、レポートデータをドリルダ

ウンするときに、1つのドリルダウンレポートのみが表示されます。

（注）

次の表は、サポートされているレポートタイプごとに表示されるドリルダウンレポートを示し

ています。

表示されるドリルダウンレポートレポート名

Firewall

上位宛先（Top Destinations）、上位サービス（Top Services）上位ソース

上位送信元（Top Sources）、上位サービス（Top Services）上位接続先

上位送信元（Top Sources）、上位宛先（Top Destinations）最上位サービス（Top Services）

IPS

上位攻撃者（Top Attackers）、上位攻撃対象（Top Victim）上位シグニチャ（Top Signature）

上位攻撃者（Top Attackers）、上位攻撃対象（Top Victim）上位攻撃者（Top Attackers）

上位シグニチャ（Top Signature）、上位攻撃者（Top
Attackers）

上位攻撃対象（Top Victim）

ドリルダウンレポートごとに、ドリルダウンデータのグラフまたは表を表示できます。サポー

トされているレポートのいずれかで特定のデータポイントにドリルダウンした場合、ドリルダ

ウンレポートのグラフと表形式のデータが、印刷したレポートとエクスポートしたレポート

データに含まれます。

次の図は、[上位攻撃者（Top Attackers）]レポートのドリルダウンレポートデータの例を示し
ています。
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図 69 :上位の攻撃者のドリルダウンレポート

関連項目

•レポートの起動と生成 （3586ページ）

• ASAおよび PIX 7.0+デバイスのリモートアクセス VPNポリシーの概要 （1706ページ）

レポートの印刷

レポートの起動と生成（3586ページ）の説明に従ってレポートを生成したあとで、そのレポー
トを印刷できます。
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上位宛先、上位サービス、または上位送信元ファイアウォールレポート、または上位攻

撃者、上位シグネチャ、または上位攻撃対象 IPSレポートで特定のデータポイントのドリ
ルダウンレポートを開いている場合、ドリルダウンレポートのグラフと表形式のデータ

は、印刷されたレポートに含まれます。詳細については、レポートデータへのドリルダ

ウン （3593ページ）を参照してください。

（注）

レポートを印刷するには、レポートの上にある [印刷（Print）]ボタンをクリックします。プリ
ンタを選択するプロンプトが表示されます。

レポートのエクスポート

レポートの起動と生成（3586ページ）の説明に従ってレポートを生成したあとで、そのレポー
トを Adobe Acrobat（PDF）ファイルまたは Comma-Separated Values（CSV;カンマ区切り値）
ファイルにエクスポートできます。

エクスポートされたファイルには、次の情報が含まれています。

•レポートの作成時刻。

•レポートの生成に使用した設定。

•（PDFのみ）レポートデータのグラフィカル表現。

•表形式のレポートデータ。PDFでは、情報はテーブルとして表されます。CSVでは、情
報はカンマ区切りで、最初の行がカラムの見出しになります。

上位宛先、上位サービス、または上位送信元ファイアウォールレポート、または上位攻

撃者、上位シグネチャ、または上位攻撃対象 IPSレポートで特定のデータポイントのドリ
ルダウンレポートを開いている場合、ドリルダウンレポートのグラフと表形式のデータ

は、エクスポートに含まれます。詳細については、レポートデータへのドリルダウン

（3593ページ）を参照してください。

（注）

レポートをエクスポートするには、レポートの上の [エクスポート（Export）]ボタンで下矢印
をクリックし、[PDFとして（As PDF）]または [CSVとして（As CSV）]のいずれかを選択し
ます。レポートのフォルダを選択するプロンプトが表示されます。デフォルトのファイル名が

指定されていますが、そのファイル名を変更できます。

レポートエクスポートエラーのトラブルシューティング

デバイスステータスレポートをエクスポートしようとすると、次のエラーが表示されます。

「Windowsは 'acrord32'を見つけることができません。名前を正しく入力したことを確認して
から、やり直してください。」
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まず、サーバーに Adobe Readerがインストールされていない場合に上記のエラーが発生しま
す。Adobeがインストールされていないため、Windowsは acrord32.exeファイルを見つけるこ
とができません。

次に、Adobe Readerがインストールされている場合でも、上記のエラーがスローされる場合が
あります。これは、Windows XP、Vista、7、8.1、および 10に存在する問題です。これは、
Adobe Readerの起動に失敗したことが原因です。これは既知のエラーであり、Adobe Readerだ
けでなく、すべてのアプリケーションで発生する可能性があります。Microsoftはまだこれに対
するパッチを提供していません。

この問題が発生する可能性のある報告された理由は次のとおりです。

1)破損したレジストリエントリ

2) Adobeのインストール中の問題

3)デフォルトの Adobe Readerの削除

<B>症状：</B>

デバイスステータスレポートをエクスポートしようとすると、次のエラーが表示されます。

「Windowsは 'acrord32'を見つけることができません。名前を正しく入力したことを確認して
から、やり直してください。」

<B>条件：</B>

まず、サーバーに Adobe Readerがインストールされていない場合に上記のエラーが発生しま
す。Adobeがインストールされていないため、Windowsは acrord32.exeファイルを見つけるこ
とができません。

次に、Adobe Readerがインストールされている場合でも、上記のエラーがスローされる場合が
あります。これは、Windows XP、Vista、7、8.1、および 10に存在する問題です。これは、
Adobe Readerの起動に失敗したことが原因です。これは既知のエラーであり、Adobe Readerだ
けでなく、すべてのアプリケーションで発生する可能性があります。Microsoftはまだこれに対
するパッチを提供していません。

<B>回避策：</B>

1) Adobe Readerがインストールされていない場合はインストールします

2) Adobe Readerがインストールされていてもエラーがスローされる場合は、ファイルが保存さ
れている場所に移動して実行します

Adobe Readerアクションで開きます。エラーがスローされても、ファイルは作成されますが、
フォーマットはなしになります。

形式）。そのため、PDFリーダーを使用して開くことができます。

<B>問題の詳細：</B>
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レポートのデフォルト設定値の設定

Report Managerがシステムレポートに対して使用するデフォルト設定を制御できます。デフォ
ルトを変更すると、すべてのシステムレポートの設定が自動的に変更されますが、変更内容は

カスタムレポートとして保存したレポート（[My Reports]フォルダ内）には適用されません。
これらの設定を変更するには、システム管理者権限またはネットワーク管理者権限が必要で

す。

レポートを表示している間に、任意のシステムレポートを編集してこれらの設定に別の値を指

定できます。その目的は、レポートを表示している間の一時的な使用、または [My Reports]
フォルダ内のカスタムレポートとしての保存のいずれかです。

レポートの作成後はフィルタを適用できないため、[マイレポート（My Reports）]または
[カスタムレポート（Custom Reports）]でレポートを作成する際には、レポートの作成時
に必要なフィルタが適用されていることを確認してください。

（注）

システムレポートの設定を変更する場合、[レポート設定（Report Settings）]ツールバー
で [リセット（Reset）]ボタンをクリックすると、レポートをデフォルト設定に戻すこと
ができます。

ヒント

ステップ 1 Report Managerで、[ツール（Tools）] > [デフォルトのレポート設定（Default Report Settings）]を選択し、
[デフォルトのレポート設定（Default Report Settings）]ダイアログボックスを開きます。

ステップ 2 次のいずれかのオプションを設定します。

• [上位（Top）]：いずれかの「上位」レポートに表示される結果の数。上位レポートには、レポートが
ターゲットとするタイプの最新の発生項目が表示されます。たとえば、20を選択すると、ファイア
ウォール上位宛先（Top Destinations）レポートには、Security Managerに報告されたイベント内で発生
時刻が最新 20個のトラフィック宛先が表示されます。デフォルトは 10です。

各追加項目の詳細情報はレポートテーブルに表示されますが、10よりも大きい値を選択すると、10番目の
後の項目はすべて、チャートでは「others」として要約表示されます。

• [時間範囲（Time Range）]：レポートに含めるイベントの時間枠：

• [Last 1 Hour]：00分から始まる直前の 1時間全体。たとえば、現在の時刻が午前 11:45である場
合、直前の 1時間（Last 1 Hour）のレポートには 10:00から 11:00までのデータが表示されます。

• [Last 1 Day]：直前の 1日全体（0時から 0時まで）。たとえば、現在の日付が火曜日である場合、
直前の 1日（Last 1 Day）のレポートには月曜日のデータが表示されます。

• [Last 1 Week]：前の月曜日から日曜日まで。

• [Last 1 Month]：前月。たとえば、現在の日付が9月29日である場合、直前の1か月（Last 1 Month）
のレポートには 8月のデータが表示されます。
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時間範囲設定の意味の詳細については、Report Managerデータ集約について（3565ページ）を参照してく
ださい。

• [デフォルトの電子メールアドレス（Default Email Address）]：スケジューリングされたレポートのデ
フォルトの宛先として使用される電子メールアドレス。

インストール時のデフォルト値に戻す場合は、[デフォルトの復元（Restore Defaults）]をクリックします。

ステップ 3 [適用（Apply）]をクリックして変更内容を保存し、[閉じる（Close）]をクリックしてダイアログボックス
を閉じます。

レポートウィンドウの配置

同時に最大で 5つのレポートウィンドウを開いていることができます。レポートは、メイン
Report Managerウィンドウの右側のペインにタブ付きウィンドウとして開かれます。複数の領
域がある場合は、最も最近に使用された領域（「タブ付きグループ」）に開かれます。次の図

に示すように、レポートウィンドウのタブを右クリックすると、ウィンドウを配置するための

コマンドが表示されます。

ユーザの要件に基づいてレポートウィンドウを配置するための多数のオプションがあります。

たとえば、2つのレポートを横に並べて比較したり、レポートを閉じないでメインウィンドウ
から除去したりすることができます。

次の方法を使用してレポートウィンドウを配置し、目的の表示にすることができます。

•レポートのフローティング：レポートを閉じずにメインReport Managerウィンドウから除
去するには、レポートタブを右クリックし、[フローティング（Floating）]を選択します。
レポートは独自のウィンドウに移動します。

すでにレポートをフローティングしている場合は、[フローティング先（Floating to）]を選択
し、既にフローティングされているウィンドウの1つを選択します。レポートがそのウィンド
ウ内の新しいタブになります。

•レポートのドッキング：フローティングレポートをメインReport Managerウィンドウに戻
すには、レポートタブを右クリックし、[ドッキング（Docking）]を選択します。

•横に並べて比較するためのレポートの水平配置：レポートをフローティングせずに、簡単
に比較できるようにするためにレポートを垂直または水平に配置するには、レポートタブ
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を右クリックし、[新しい横方向グループ（New Horizontal Group）]または [新しい縦方向
グループ（New Vertical Group）]を選択します。これらのコマンドは、現在のタブ付きグ
ループを選択されたレイアウトに分割します。これらのコマンドを使用するには、少なく

とも 2つのレポートが開いている必要があります。レポートを 3つ以上開いていて、それ
らすべてを別々のウィンドウに配置する場合は、コマンドを複数回使用する必要がありま

す。

•異なるタブ付きグループへのレポートの移動：開いているレポートが複数あり、それらの
レポートが水平または垂直のグループに配置されている場合は、レポートタブを右クリッ

クして [次のタブグループに移動（Move to Next Tab Group）]または [前のタブグループに
移動（Move to Previous Tab Group）]を選択することにより、グループ間でレポートを移
動できます。これらのコマンドは、移動できるような方法でレポートが配置されている場

合にのみ表示されます。

•グループの向きの変更：レポートタブを右クリックし、[タブグループの方向を変更（Change
Tab Groups Orientation）]を選択することにより、水平方向のレイアウトと垂直方向のレイ
アウトを切り替えることができます。

レポートの保存

レポートの設定を編集する場合、それらの変更内容を永続的にするにはレポートを保存する必

要があります。ただし、事前定義システムレポートに対する変更内容を保存するには、レポー

トをカスタムレポートとして保存する必要があります。

レポートを保存すると、そのレポートを定義している設定が保存されます。レポートの

生成内容は保存されません。レポートの生成内容（つまり、グラフとレポートデータ）

を保存する場合は、レポートを保存するのではなくエクスポートする必要があります。

ヒント

•カスタムレポートに対する変更内容を保存するには、Report Managerで次のいずれかを実
行します。

•メニューバーから [ファイル（File）] > [保存（Save）]を選択する。

•レポート設定ツールバーで [名前を付けて保存（Save As）]ボタンをクリックする。

•変更内容を新規カスタムレポートとして保存するには、次のいずれかを実行して、[Save
Report As]ダイアログボックスを開きます。

•メニューバーから [ファイル（File）] > [名前を付けて保存（Save As）]を選択する。

•レポート設定ツールバーで [名前を付けて保存（Save As）]ボタンをクリックする。

•レポートリストでレポートを右クリックして、[名前を付けて保存（Save As）]を選択
する。
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次に、レポートの名前とレポートの説明（任意）を入力し、[OK]をクリックします。レポー
トがレポートリストの [My Reports]フォルダに追加されます。

レポート名は最大 64文字で、英数字、スペース、ハイフン（-）、および下線文字（_）
を含みます。説明には、最大 1024文字を使用できます。

（注）

レポートの名前変更

カスタムレポートの名前は変更できますが、事前定義システムレポートの名前は変更できま

せん。

関連項目

• Report Managerの概要 （3568ページ）

• Report Managerのレポートリストについて （3572ページ）

ステップ 1 Report Managerで、名前を変更するレポートをレポートリストから選択します。レポートを開く必要はあ
りません。単にリスト内で選択します。

ステップ 2 レポートリストの上の [編集（Edit）]（鉛筆）ボタンをクリックしてダイアログボックスを開きます。そこ
で、レポート名を変更できます。

ステップ 3 新しい名前を入力し、[OK]をクリックします。

レポート名は最大 64文字で、英数字、スペース、ハイフン（-）、および下線文字（_）を含みます。

レポートウィンドウの終了

レポートタブの Xアイコンをクリックすることにより、任意のレポートを閉じることができ
ます。フロートしたレポートの場合、単にそのウィンドウのタイトルバーの [X]アイコンをク
リックします。

レポートを閉じるときに、生成されたレポートデータは保持されません。生成されたデー

タを保持する場合は、レポートウィンドウを閉じる前に、レポートを印刷またはエクス

ポートする必要があります。

ヒント

次の方法を使用して、Report Managerを終了せずにレポートウィンドウを閉じることもできま
す。

•レポートを閉じる：[ファイル（File）] > [レポートを閉じる（Close Report）]を選択して、
現在表示されているウィンドウを閉じるか、または目的のレポートタブを右クリックして

[閉じる（Close）]を選択します。
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•すべてのレポートを閉じる：[ファイル（File）] > [すべてのレポートを閉じる（Close All
Reports）]を選択するか、または任意のレポートタブを右クリックして [すべてを閉じる
（Close All）]を選択します。

• 1つのレポートを除いてすべてのレポートを閉じる：開いたままにしておくレポートのレ
ポートタブを右クリックし、[他を閉じる（Close Others）]を選択します。

レポートの削除

カスタムレポートは削除できますが、事前定義システムレポートは削除できません。

カスタムレポートを削除するには、削除するレポートをレポートリストで選択し、レポートリ

ストの上の [削除（Delete）]（ゴミ箱）ボタンをクリックします。削除の確認が求められます。

レポートを削除すると、そのレポートのスケジュールもすべて削除されます。ヒント

別のユーザのカスタムレポートを削除する必要がある場合は、カスタムレポートの管理（3602
ページ）を参照してください。

カスタムレポートの管理

システム管理者権限またはネットワーク管理者権限がある場合は、この Security Managerサー
バ上のすべての Report Managerユーザによって作成されたカスタムレポートのリストを表示
できます。

カスタムレポートのリストを表示するには、[ツール（Tools）] > [カスタムレポートリスト
（Custom Report List）]を選択して [カスタムレポートの管理（Manage Custom Reports）]ダイ
アログボックスを開きます。リストには、レポート名、レポートのタイプ、レポートで分析さ

れるデバイスのタイプ、カスタムレポートを作成したユーザのユーザ名が表示されます。

次のコントロールを使用して、このページのカスタムレポートを管理できます。

•ページネーションコントロール：多数のカスタムレポートがある場合、ページネーション
コントロールを使用してリスト内を移動します。ボタンをクリックして、最初のページ、

前のページ、次のページ、または最後のページに移動できます。または [Page X of Y]編集
ボックスにページ番号を入力できます。編集ボックスで下矢印をクリックして、ページ番

号ではなくレコード番号で処理するように編集ボックスを変更することもできます。

• [削除（Delete）]ボタン：選択されたレポートを削除するには、このボタンをクリックし
ます。そのレポートを使用するスケジュール（およびスケジュールの結果）もすべて削除

されます。

• [リフレッシュ（Refresh）]ボタン：最新の情報を使用してリストを更新するには、このボ
タンをクリックします。

Cisco Security Manager 4.24ユーザーガイド
3602

モニタリング、レポート、および診断

レポートの削除



レポートのスケジュール設定
定期的に Report Managerからレポートを生成するようにスケジュールを作成できます。

ここでは、次の内容について説明します。

•レポートスケジュールの表示 （3603ページ）

•レポートスケジュールの設定 （3604ページ）

•スケジューリングされたレポートの結果の表示 （3605ページ）

•レポートスケジュールのイネーブル化およびディセーブル化 （3606ページ）

•レポートの削除 （3602ページ）

レポートスケジュールの表示

Report Managerで設定されているレポートスケジュールのリストを表示できます。システム管
理者権限またはネットワーク管理者権限がある場合、リストには、そのユーザが設定したか別

のユーザが設定したかには関係なく、サーバで設定されているすべてのスケジュールが含まれ

ています。それより低い権限を持つユーザは、自身のスケジュールのみを参照できます。

レポートスケジュールのリストを表示するには、[スケジュール設定されたレポート（Scheduled
Reports）]タブを選択し、必要に応じて、[スケジュールリスト（Schedule List）]サブタブを選
択します。リストには、スケジュール名、説明、スケジュールによって生成されるレポート、

レポート生成の頻度、レポートの送信先電子メールアドレス（ある場合）、スケジュールがイ

ネーブルまたはディセーブルのどちらであるか、およびスケジュールを作成したユーザのユー

ザ名が表示されます。

次のコントロールを使用して、このページのレポートスケジュールを管理できます。

•ページネーションコントロール：多数のスケジュールがある場合、ページネーションコ
ントロール（テーブルの下の左側）を使用してリスト内を移動します。ボタンをクリック

して、最初のページ、前のページ、次のページ、または最後のページに移動できます。ま

たは [Page X of Y]編集ボックスにページ番号を入力できます。編集ボックスで下矢印をク
リックして、ページ番号ではなくレコード番号で処理するように編集ボックスを変更する

こともできます。

• [追加（Add）]ボタン：新規スケジュールを追加するには、このボタンをクリックします。
詳細については、レポートスケジュールの設定 （3604ページ）を参照してください。

• [編集（Edit）]ボタン：選択されたスケジュールを編集するには、このボタンをクリック
します。詳細については、レポートスケジュールの設定 （3604ページ）を参照してくだ
さい。

• [削除（Delete）]ボタン：選択されたスケジュールを削除するには、このボタンをクリッ
クします。詳細については、レポートスケジュールの削除 （3607ページ）を参照してく
ださい。
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• [リフレッシュ（Refresh）]ボタン：最新の情報を使用してリストを更新するには、このボ
タンをクリックします。

• [イネーブル（Enable）]ボタン：選択されたスケジュールをイネーブルにするには、この
ボタンをクリックします。このボタンは、選択されたスケジュールがディセーブルの場合

にのみアクティブです。詳細については、レポートスケジュールのイネーブル化および

ディセーブル化 （3606ページ）を参照してください。

• [ディセーブル（Disable）]ボタン：選択されたスケジュールをディセーブルにするには、
このボタンをクリックします。このボタンは、選択されたスケジュールがディセーブルの

場合にのみアクティブです。詳細については、レポートスケジュールのイネーブル化お

よびディセーブル化 （3606ページ）を参照してください。

レポートスケジュールの設定

設定された時刻に自動的にレポートを生成するようにスケジュールを作成できます。生成され

たレポートは、指定された受信者に電子メールで送信され、また、Report Managerで表示でき
るように保管されます。レポートをスケジューリングすることにより、ネットワークセキュリ

ティおよび使用状況の定期的なマイルストーンビューを簡単かつ効率的に作成できます。この

手順では、レポートのスケジュールのセットアップ方法を説明します。

関連項目

• Report Managerの概要 （3568ページ）

•レポートの起動と生成 （3586ページ）

•レポートスケジュールの表示 （3603ページ）

• Report Managerのトラブルシューティング （3607ページ）

ステップ 1 Report Managerで、次のいずれかを実行します。

• [Reports]タブで、レポートリスト（左側のペイン）でレポートの名前ダブルクリックすることによ
り、新規スケジュールを作成するレポートを開きます。次に、レポート設定ツールバーで [スケジュー
ルの作成（Create Schedule）]ボタンをクリックします。

[Reports]タブから既存のスケジュールを編集することはできません。（注）

• [レポート（Reports）]タブで、スケジュールを作成するレポートを右クリックし、[スケジュールの作
成（Create Schedule）]を選択します。レポートがまだ開いていない場合は、開かれます。

• [スケジュール設定されたレポート（Scheduled Reports）]タブの [スケジュールリスト（Schedule List）]
サブタブで、スケジュールのリストの下にある [追加（Add）]ボタンをクリックし、新規スケジュー
ルを作成します。既存のスケジュールを編集するには、リストでレポートを選択して [編集（Edit）]
ボタンをクリックします。

[Add or Edit Report Schedule]ダイアログボックスが開きます。
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ステップ 2 ダイアログボックスで次のオプションを設定します。

• [スケジュール名（Schedule Name）]：スケジュールの名前（最大 64文字）。

• [レポート名（Report Name）]：スケジュールで生成するレポートの名前を選択します。レポート設定
ペインからスケジュールを作成する場合、名前は事前に選択されており、ユーザはその名前を変更で

きません。

• [スケジュール（Schedule）]：レポートの生成頻度（毎日、毎週（週に 1回）、または毎月（月に 1
回））を選択します。次に、レポートを生成する日時を入力します。

• [Daily schedules]：スケジュールが [Monday through Friday]（5日間）または [Monday through Sunday]
（7日間全体）のどちらであるかを選択します。レポートを生成する時刻（24時間表記）を入力
します。

• [Weekly schedules]：曜日を選択し、24時間表記で時刻を入力します。

• [Monthly schedules]：レポートの生成が、月の最初の日、最後の日、またはカスタムの、いずれで
あるかを選択します。[Custom]を選択する場合は、日付番号を入力します。次に、24時間表記で
時刻を入力します。

• [電子メールの送信先（Email To）]：レポートの送信先の電子メールアドレス。カンマで複数のアドレ
スを区切ります。レポートを電子メールで送信しない場合は、そのフィールドが空であることを確認

してください。電子メールを正常に送信するには、電子メール通知用の SMTPサーバおよびデフォル
トアドレスの設定 （34ページ）で説明されているように、Security Managerサーバに SMTPを設定
する必要があることに注意してください。

何らかの理由でレポートを生成できない場合、その失敗に関する通知がこれらの電子メールアドレスに送

信されます。

• [レポート形式のエクスポート（Export Report Format）]：レポートを Adobe Acrobat（PDF）形式また
はカンマ区切り値（CSV）形式で生成するかを指定します。PDFにはグラフィックが含まれますが、
CSVには含まれません。エクスポート形式の詳細については、レポートのエクスポート （3596ペー
ジ）を参照してください。

• [説明（Description）]：スケジュールの説明。

• [ステータス（Status）]：スケジュールが有効（レポートが生成される）または無効（レポートが生成
されない）であるかを指定します。

ステップ 3 [OK]をクリックして、スケジュールを保存します。[Schedules]タブのスケジュールリストに新規スケジュー
ルが追加されます。

スケジューリングされたレポートの結果の表示

通常、レポートスケジュールには生成されたレポートの送信先電子メールアドレスが含まれ

ています。Report Managerでスケジュールから生成されたレポートを表示することもできま

Cisco Security Manager 4.24ユーザーガイド
3605

モニタリング、レポート、および診断

スケジューリングされたレポートの結果の表示



す。システム管理者権限またはネットワーク管理者権限がある場合、他のユーザーのスケジュー

ルによって生成された結果を表示できます。

Report Managerは、スケジュールによって生成された最後のレポートのコピーを維持しま
す。以前に生成されたレポートを取得することはできません。

ヒント

関連項目

• Report Managerの概要 （3568ページ）

•レポートの起動と生成 （3586ページ）

•レポートスケジュールの表示 （3603ページ）

• Report Managerのトラブルシューティング （3607ページ）

ステップ 1 Report Managerで、[スケジュール設定されたレポート（Scheduled Reports）]タブを選択します。

ステップ 2 [結果（Results）]サブタブを選択します。

表示する権限があるすべての結果が、このタブにリストされます。このリストには、スケジュール名、生

成されたレポートの名前、レポート生成の頻度、前回のスケジュール実行（レポートが生成されたとき）

の日時、レポート生成のステータス（[Success]または [Failed]）、生成されたレポート（[Last Report]カラ
ム内）へのリンク、およびスケジュールを作成したユーザのユーザ名が表示されます。

レポートのステータスが [Failed]である場合は、リンクをクリックして失敗の理由を参照します。ヒント

ステップ 3 [Last Report]カラムでレポートへのアイコンリンクをダブルクリックし、レポートを開きます。レポート
を表示しているときに、そのレポートをワークステーションに保存できます。

探しているレポートが見つからない場合は、[リフレッシュ（Refresh）]ボタンをクリックして最新の情報
でリストを更新します。

レポートスケジュールのイネーブル化およびディセーブル化

レポートスケジュールをイネーブルまたはディセーブルにして、スケジュールに基づいてレ

ポートが生成されるかどうかを変更できます。スケジュールをディセーブルにすることによ

り、スケジュールを削除せずにレポートが生成されないようにすることができます。システム

管理者権限またはネットワーク管理者権限がある場合、別のユーザのスケジュールをイネーブ

ルまたはディセーブルにすることができます。

関連項目

• Report Managerの概要 （3568ページ）

•レポートスケジュールの表示 （3603ページ）
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ステップ 1 Report Managerで、[スケジュール設定されたレポート（Scheduled Reports）]タブを選択し、必要に応じ
て、[スケジュールリスト（Schedule List）]サブタブを選択します。このタブには、現在定義されていて表
示権限があるスケジュールがすべてリストされます。

ステップ 2 ステータスを変更するスケジュールを選択し、[有効（Enable）]ボタンまたは [無効（Disable）]ボタンの
いずれかをクリックします。

レポートスケジュールの削除

レポートスケジュールが不要になったら、それらのスケジュールを削除できます。システム管

理者権限またはネットワーク管理者権限がある場合、別のユーザーのスケジュールを削除でき

ます。

スケジュールからレポートを生成しないが、スケジュール定義を保持しておく場合は、

スケジュールをディセーブルにすることができます。ディセーブルになったスケジュー

ルは、レポートを生成しません。

ヒント

ステップ 1 Report Managerで、[Scheduled Reports]タブを選択し、必要に応じて、[Schedule List]サブタブを選択しま
す。このタブには、現在定義されていて表示権限があるスケジュールがすべてリストされます。

ステップ 2 スケジュールを選択し、リストの下の [削除（Delete）]ボタンをクリックします。削除の確認が求められ
ます。

スケジュールを削除すると、そのスケジュールの結果もすべてサーバから削除され、[Results]タブから除
去されます。

Report Managerのトラブルシューティング
以下に、Report Managerアプリケーション使用時に発生する可能性があるいくつかの問題と、
いくつかの問題解決方法を示します。

問題：Report Managerが開かず、「Not able to connect to server」というメッセージが表示され
る。

解決策：Report Managerで、csmReportServerプロセス、rptDbEngineプロセス、および
rptDbMonitorプロセスを開始する必要があります。Report Managerは、Event Managementサー
ビス VmsEventServerにも依存しています。Security Managerサーバですべてのサービスが開始
されており、正しく実行していることを確認してください。

プロセスの現在の状態を表示するには、 http://SecManServer :1741（SecManServerはサーバーの
DNS名）を使用して Security Manager Webインターフェイスにログインします。Security
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Management Suiteホームページから、[サーバー管理（Server Administration）]リンクをクリッ
クして [管理（Admin）]ページで CiscoWorks Common Servicesを開きます。ウィンドウの左側
の TOCで [プロセス（Processes）]をクリックして、現在の状態を表示するプロセスのリスト
を開きます。これらのプロセスを選択し、[開始（Start）]をクリックして開始します。必要に
応じて、これらのプロセスを停止してから再起動することができます。プロセスが完全に再起

動するまで待機してから、再度 Report Managerを開いてみます。

問題：レポートの生成時に、「No records found」というメッセージが表示される。

解決策：このメッセージは、そのレポートタイプと設定されている設定値に関連したイベント

レコードがイベントデータストレージロケーションに存在しないか、または必要な Report
Manager集約サイクルが完了していないことを示しています。以下を調べます。

•モニタするデバイスの選択（3514ページ）の説明に従って、モニタリングに適したタイプ
のデバイスが選択されていることを確認します。

•これらのデバイスが Security Managerへのイベント送信用に適切に設定されていること、
およびデバイスからのイベントが Event Viewerに表示されていることを確認します。デバ
イスと Security Managerが同じ syslogポートを使用していることを確認します。デバイス
の設定については、イベント管理のためのASAとFWSMデバイスの設定（3506ページ）
およびイベント管理のための IPSデバイスの設定 （3508ページ）を参照してください。
Security Managerが使用している syslogポートを確認するには、Configuration Managerの
[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [イベント
管理（Event Management）]ページの設定を表示します。

• IPSデバイスの場合、証明書が期限切れになっていないことを確認します。Configuration
Managerで [管理（Manage）] > [IPS] > [IPS証明書（IPS Certificates）]を選択することによ
り証明書テーブルを確認し、必要な場合は証明書を再生成します。

•レポート設定で、レポート対象の集約データが存在しない期間が指定されている可能性が
あります。データは、15分ごと、1時間ごと（正時）、および 1日ごと（0時）に集約さ
れます。レポートの時間のパラメータを変更してみてください。レポート設定の編集

（3589ページ）を参照してください。以下の点に注意してください。

•直前の 1時間（Last 1 Hour）のレポートを表示するには、最初に Event Managerサー
ビスを開始したあとで時間の変更（正時）が発生している必要があります。たとえ

ば、10:05にサービスを開始する場合、毎時のレポートは 11:00のあとでのみ使用で
きます。

•直前の 1日（Last 1 Day）のレポートを表示するには、最初に Event Managerサービス
を開始したあとで日付の変更が発生している必要があります。たとえば、10:05にサー
ビスを開始する場合、毎日のレポートを参照するには0時を過ぎるまで待つ必要があ
ります。

•直前の 1週間（Last 1 Week）のレポートを表示するには、すべての曜日のサイクルが
少なくとも1回発生している必要があります。毎週のレポートは、毎日のレポートに
基づいています。

•直前の 1か月（Last 1 Month）のレポートを表示するには、サービス開始後に少なく
とも 1つの月全体が経過している必要があります。
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•カスタム期間レポートを表示するには、その日付のサイクルが少なくとも1回発生し
ている必要があります。

•新規カスタムレポートを作成する場合、データを使用できるまでに最大1時間かかる可能
性があります。また、レポートの経過時間が他の期間のデータに対して十分になるまで

は、期間が直前の 1時間（Last 1 Hour）であることを確認してください。

問題：特定のデバイスのレポートを取得できない。

解決策：以下を調査します。

•モニタするデバイスの選択 （3514ページ）で説明されているように、そのデバイスがレ
ポーティング時間フレームにおけるイベント管理用に選択されている必要があります。デ

バイスが選択されている場合でも、Report Managerが Event Viewerでサポートされるすべ
てのデバイスをサポートするとは限りません。サポートされるデバイスタイプについて

は、レポート管理について （3561ページ）を参照してください。

•レポート設定でそのデバイスが除外されている可能性があります。レポートですべてのデ
バイスを考慮するようにレポート設定が指定している場合を除き、デバイス選択にそのデ

バイスが含まれていることを確認します。レポート設定の編集（3589ページ）を参照して
ください。

•レポート設定で、そのデバイスのデータが存在しない期間が指定されている可能性があり
ます。レポートの時間のパラメータを変更してみてください。レポート設定の編集（3589
ページ）を参照してください。

•ユーザの組織で Cisco Secure ACSを使用してアプリケーションへのアクセスを制御してい
る場合は、少なくともデバイスに対する表示権限がある場合にのみ、そのデバイスに関す

るレポートを表示できます。必要な権限があるかどうかを確認してください。

問題：シグニチャ、攻撃対象 IP、および攻撃者 IPのそれぞれに対して値を指定したあとで、
特定の IPS事前定義レポートのデータが表示されない。

解決策：上位攻撃者、上位攻撃対象、および上位シグニチャの各事前定義レポートには、シグ

ニチャ、攻撃対象 IPアドレス、および攻撃者 IPアドレスの各基準が含まれています。ただ
し、3つの基準すべてを事前定義レポート内で設定することはできません。代わりに、レポー
トが基づく基準（たとえば、上位攻撃対象レポートの攻撃対象 IPアドレス）と、残りの値を
1つのみ設定できます。この制限は、[Blocked]や [Top]などの他の基準には適用されないこと
に注意してください。

問題：サービス、ソース IP、および宛先 IPのそれぞれに対して値を指定したあとで、特定の
ファイアウォール事前定義レポートのデータが表示されない。

解決策：上位宛先、上位サービス、および上位ソースの各事前定義レポートには、サービス、

ソース IPアドレス、および宛先 IPアドレスの各基準が含まれています。ただし、3つの基準
すべてを事前定義レポート内で設定することはできません。代わりに、レポートが基づく基準

（たとえば、上位サービスレポートのサービス）と、残りの値を1つのみ設定できます。この
制限は、[Permit/Deny]や [Top]などの他の基準には適用されないことに注意してください。

問題：VPNレポートの統計情報を取得できない。
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解決策：VPN統計情報は、イベントデータストレージロケーションに格納されているイベン
トからではなく、デバイスから直接部分的に取得されます。統計情報を取得するには、Report
Managerがデバイスにログインして showコマンドを使用できる必要があります。ご使用のVPN
デバイスのデバイスプロパティが、ログインするための正しいクレデンシャルを持っているこ

とを確認してください。

問題：スケジュール設定されたレポートが受信者に送信されない。

解決策：SMTPサーバーが正しく設定されていること、および Security Managerに対して有効
なソース電子メールアドレスが設定されていることを確認してください。詳細については、電

子メール通知用の SMTPサーバおよびデフォルトアドレスの設定 （34ページ）を参照して
ください。

問題：デバイスステータスレポートをエクスポートすると、次のエラーが表示される。「Windows
は 'acrord32'を見つけることができません。名前を正しく入力したことを確認してから、やり
直してください。」

解決策：以下を実行します。

•サーバーにAdobe Readerをインストールします（まだインストールされていない場合）。
Adobe Readerがインストールされていない場合、MS-Windowsは acrord32.exeファイルを
見つけることができません。

• Adobe Readerがインストールされていても、Windows XP、Vista、7、8.1、または 10を使
用している場合は、エラーがスローされることがあります。これはMicrosoft Windowsの
既知のエラーです。Microsoftは、このエラーに対するパッチをまだ提供していません。次
の手順を実行します。

•エクスポートされたレポートファイルが保存されている場所に移動します。右クリッ
クして、[プログラムから開く] > [Adobe Reader]を選択します。エラーは発生してい
ますが、ファイルは定義された形式なしで作成されます。そのため、PDFリーダーを
使用して開くことができます。
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第 71 章

ヘルスとパフォーマンスのモニタリング

Health and Performance Monitor（HPM）アプリケーションを使用すると、デバイスのステータ
スとトラフィック情報をネットワークレベルで可視化することで、ASAデバイス、IPSデバイ
ス、および VPNサービスの主要な正常性データとパフォーマンスデータを監視できます。

すべてのデバイス、ファイアウォールデバイス、IPSデバイス、VPNサマリなど、さまざまな
ビューが提供され、独自のカスタマイズされたビューを作成できます。デバイスアラートの設

定可能なリストも利用できます。

この機能を使用して、主要なネットワークとデバイスのメトリックを監視することで、ネット

ワーク内のデバイスの誤動作やボトルネックをすばやく検出して解決できます。

この章は次のトピックで構成されています。

• Health and Performance Monitorの概要 （3611ページ）
• HPMアクセス制御 （3614ページ）
•正常性とパフォーマンスのモニタリングの準備 （3615ページ）
• Health and Performance Monitorの起動 （3616ページ）
•監視対象デバイスの管理 （3616ページ）
• HPMウィンドウ （3617ページ）
•デバイスのモニタリング （3637ページ）
•アラートと通知 （3651ページ）
• SNMPトラップ転送通知（3666ページ）

Health and Performance Monitorの概要
Health and Performance Monitorは、他のスタンドアロン Cisco Security Managerアプリケーショ
ン（ダッシュボード、Configuration Manager、イベントビューア、Report Manager、および Image
Manager）から、またはWindowsのスタートメニューからアクセスする Cisco Security Manager
クライアントのログイン画面から起動できるスタンドアロンアプリケーションです。

HPMアプリケーションは、イベントビューアおよび Report Managerアプリケーションを補完
します。以下を参照してください。
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•イベントビューア：ASAおよび FWSMデバイス、それぞれのセキュリティコンテキスト
の syslog（システムログ）イベント、さらに IPSデバイスおよび仮想センサーの Secure
Device Event Exchange（SDEE）イベントを対象にネットワークをモニターします。対象イ
ベントには、ファイアウォールトラフィック情報、NATイベント、フェイルオーバーイ
ベント、IPSアラートなどが含まれます。イベントビューアは、この情報を収集して表示
し、さまざまなビューに編成します。詳細については、 Event Viewer機能の概要 （3473
ページ）を参照してください。

• Report Manager：ASAおよび IPSデバイス、リモートアクセス IPsecおよび SSL VPNの
ネットワーク使用状況とセキュリティ情報を収集、表示、およびエクスポートします。各

レポートには、上位の送信元、宛先、攻撃者、被害者などのセキュリティデータ、および

上位の帯域幅、期間、スループットユーザーなどのセキュリティ情報が集約されます。

データは、時間別、日別、および月別の期間でも集約されます。詳細については、レポー

ト管理について （3561ページ）を参照してください。

• Health and Performance Monitor（HPM）：ネットワーク内の ASAおよび IPSデバイスの
主要な正常性、パフォーマンス、および VPNデータを監視および表示します。この情報
には、メモリ使用量、インターフェイスステータス、ドロップされたパケット、トンネル

ステータスなど、重大な問題と重大ではない問題が含まれます。また、デバイスを通常ま

たは優先監視用に分類し、優先デバイスに異なるアラートルールを設定できます。

表示されたアラートにメモを追加したり、アラートを「確認」したり、削除したりできます。

アラートがクリアされると、[アラート（Alerts）]の表示から削除されます。ただし、アラー
ト情報はデータベースに 30日間保持されます。メモの追加、アラートの確認とクリアの詳細
については、アラート：確認応答とクリア （3664ページ）を参照してください。

アラート：履歴（3665ページ）の説明に従い、[アラート履歴（Alerts History）]ウィンド
ウを使用して、以前クリアされたアラートにアクセスして表示できます。

（注）

ここでは、次の内容について説明します。

•トレンド情報 （3612ページ）

•マルチコンテキストのモニタリング （3613ページ）

トレンド情報

Health and Performance Monitorは、監視対象デバイスを定期的にポーリングして、ステータス
とパフォーマンスデータを取得します。この情報はアラートの生成に使用されるほか、集計

データに基づいてリアルタイムビューと過去の傾向を表示するために使用されます。

特定のメトリックセットに関する傾向が、グラフで表示されます。現在選択されているデバイ

スの各傾向が、選択した時間間隔で生成されたグラフとして表されます。たとえば、CPUおよ
びメモリ使用量の現在の値と週平均を比較することで、選択したデバイスの運用に関するコン
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テキストが得られます。監視対象デバイスで利用可能な傾向の間隔は、1時間、24時間、およ
び 1週間です。

傾向の生成に使用される指標には、次のものがあります。

• CPU使用率

•メモリ使用量（シングルコンテキストデバイスのみ）

• 1秒あたりの接続数（ファイアウォールデバイス）

• 1秒あたりの翻訳数（ファイアウォールデバイス）

•インスペクションの負荷（IPSデバイス）

•欠落したパケットの割合（IPSデバイス）

• VPNトンネルの数

• RA VPNセッションの数

• VPNの合計スループット

•ファイアウォールのスループット

•ドロップされたパケットの総数（ファイアウォールインターフェイス）

特定のデバイスのヘルスとパフォーマンスに関して、その他のグラフィック情報を確認するに

は、デバイス、クラスターノード、またはマルチコンテキストデバイスのシステムコンテキス

トのエントリを右クリックし、ポップアップメニューから [デバイスマネージャ（Device
Manager）]を選択することで、関連するデバイスマネージャを起動できます。デバイスマネー
ジャの詳細については、デバイスマネージャの起動 （3697ページ）を参照してください。

マルチコンテキストのモニタリング

Health and Performance Monitorは、単一および複数のコンテキストのASAデバイスをモニター
できます。マルチコンテキストデバイスの場合、各コンテキストがモニターされ、個別のデバ

イスとして表示されます。

各コンテキストは、該当するすべてのメトリックに対して個別にポーリングされます。HPM
は、任意のデバイスから一度に最大 5つのコンテキストをポーリングします。5つ以上のコン
テキストを持つデバイスの場合、データは5つのコンテキストの連続する各バッチから取得さ
れ、各バッチは連続するポーリングサイクル中に徐々にポーリングされます。これは、すべて

のコンテキストが同時に更新されない可能性があることを意味します。

マルチコンテキストデバイスの場合、基本的なDevice Health（メモリ使用量、デバイスステー
タスなど）は物理デバイスでのみ（つまり、システムコンテキストから）モニターされます

が、トラフィックデータ（接続数、変換数、ドロップされた数）は、コンテキストレベルでモ

ニターされます。
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仮想コンテキストの場合、CPU使用率データはパターン分析にのみ使用され、アラート生成に
は使用されません。仮想コンテキストについては、インターフェイスステータスアラートの

みが生成されます。

HPMアクセス制御
ユーザー名に対して割り当てられる権限により、Health and Performance Monitorで行うことが
できる操作が制御されます。ローカルユーザーまたは他のタイプの ACS以外のアクセスコン
トロールを使用している場合は、すべてのユーザーが HPMにアクセスできます。ただし、次
のアクセス制限が課されます。

• Security Managerでヘルスとパフォーマンスのモニタリングを有効または無効にするには、
[Health and Performance Monitor]ページ （690ページ）で説明されているように、システム
管理者権限が必要です。

•デバイスを監視対象として選択または選択解除するためには、監視対象デバイスの管理
（3616ページ）で説明されているように、システム管理者、ネットワーク管理者、または
承認者権限が必要です。

•アラートと通知を構成するには、アラート：設定 （3654ページ）で説明されているよう
に、システム管理者、ネットワーク管理者、または承認者権限も必要です。

ACSを使用して Security Managerへのアクセスを制御する場合は、次も制御できます。

• [表示（View）] > [Health and Performance Monitor]権限（ACSの Role Managementの一部）
を使用して、Health and Performance Monitorアプリケーションへのアクセスを制御できま
す。この権限を使用して、特定のユーザーが HPMにアクセスできないようにしたり、イ
ベントビューアまたは Report Managerへのアクセスを許可せずに HPMへのアクセスを許
可するロールを作成したりすることができます。すべてのデフォルトの ACSロールは、
Health and Performance Monitorアプリケーションの使用が許可されています。

• [変更（Modify）] > [ポリシー（Policy）] > [HPMモニタリング（HPM Monitoring）]特権を
使用して、監視対象のデバイスを選択および選択解除できるユーザーを制御したり（監視

対象デバイスの管理（3616ページ）を参照）、アラートと通知を設定したり（アラート：
設定（3654ページ）を参照）、アラートに注釈を付けて確認したり（アラート：確認応答
とクリア（3664ページ）を参照）することができます。ヘルプデスクとスーパー管理者を
除くすべてのデフォルトの ACSロールには、この権限があります。

•ユーザーは、少なくともデバイスの表示権限を持っている場合にのみ、デバイスの正常性
とパフォーマンスの情報を表示できます。

• [Health and Performance Monitor]ページ （690ページ）で説明されているように、HPMを
有効化または無効化するヘルスとパフォーマンスのモニタリングの管理設定ページ（Security
Managerの Configuration Manager内）へのアクセスを制御できます。このページ（または
その他の管理設定ページ）にアクセスするには、ユーザーは [変更（Modify）] > [ポリシー
（Policies）] > [HPM管理者（HPM Admin）]権限を持っている必要があります。ヘルプデ
スクを除くすべてのデフォルト ACSロールがこのページを表示できますが、設定を変更
できるのはシステム管理者だけです。

Cisco Security Manager 4.24ユーザーガイド
3614

モニタリング、レポート、および診断

HPMアクセス制御



Cisco Security Managerと Cisco Secure ACSとの統合の詳細については、Cisco Security Manager
インストレーションガイド [英語]を参照してください。

正常性とパフォーマンスのモニタリングの準備
Health and Performance Monitor（HPM）を使用するには、次のように Security Managerを設定
し、HPMアプリケーションを有効にし、デバイスモニタリングを設定する必要があります。

• ACLドロップパケット、スキャン脅威ドロップパケット、インスペクションドロップパ
ケット、および SYN攻撃ドロップパケットなどのメトリックを監視するには、基本脅威
検出をASA 8.0以降のデバイスで有効にする必要があります（基本脅威検出は、デフォル
トで有効になっています）。

•電子メールでアラート通知を受信するには、Security Managerサーバーの [システム設定
（System Preferences）] ページで、SMTPサーバーと管理者の電子メール IDを設定してお
く必要があります。詳細については、『Installation Guide for Cisco Security Manager』を参
照してください（Health and Performance Monitorアプリケーションからのアラート通知用
電子メールアドレスの指定については、アラート：設定（3654ページ）で説明されていま
す）。

• [Health and Performance Monitor]ページ （690ページ）で説明されているように、Security
Managerで正常性とパフォーマンスのモニタリングを有効にする必要があります。

•監視対象デバイスの管理 （3616ページ）で説明されているように、HPMで、通常モード
と優先モードの両方でモニタリングするデバイスを指定します。

ASAの読み取りタイムアウトを防ぐには、 PIXファイアウォール、ASA、および FWSM
デバイスでの SSL（HTTPS）の設定 （74ページ）で説明されているように、該当するデ
バイスが、サーバーとして動作するときに特定の SSL/TLSプロトコルバージョンのみを
使用するように設定する必要があります。

（注）

•アラートと電子メール通知がトリガーされるタイミングを定義するデバイスのしきい値と
状態変更ルールを有効にして設定します。このプロセスについては、アラート：設定

（3654ページ）で説明します。

また、タイミングの同期のため、Network Time Protocol（NTP）サーバーを使用するよう
にモニタリング対象デバイスを設定することをお勧めします。詳細については、 [NTP]
ページ （2624ページ）を参照してください。

（注）

これらの手順を完了すると、HPMは指定されたデバイスのポーリングを開始し、正常性情報
とアラートを表示します。
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Health and Performance Monitorの起動
Health and Performance Monitor（HPM）を使用して、ネットワーク全体で監視対象のファイア
ウォールおよび IPSデバイスから収集されたステータス情報とアラートを表示します。モニタ
対象のデバイスの選択の詳細については、監視対象デバイスの管理（3616ページ）を参照して
ください。

HPMを起動するには、次のいずれかを実行します。

• Windowsの [スタート]メニューから [すべてのプログラム] > [Cisco Security Manager Client]
> [Cisco Security Manager Client]を選択し（コマンドパスは若干異なる場合があります）、
ログイン時のデフォルトビューとして [Health and Performance Monitor]を選択します。

• Configuration Manager、イベントビューア、Image Manager、または Report Managerアプリ
ケーションから、[起動（Launch）] > [Health and Performance Monitor]を選択します。

• Configuration Managerまたは Image Managerウィンドウのクイック起動ツールバーにある
[Health and Performance Monitor]ボタンをクリックします。

現在 Security Managerアプリケーションにログインしていない場合は、ログインするように求
められます（Security Managerクライアントアプリケーションの起動とログインの詳細につい
ては、 Security Managerへのログインおよび終了 （14ページ）を参照してください）。それ
以外の場合、他のアプリケーションへのログインに使用したのと同じユーザーアカウントを使

用して、 HPMウィンドウ （3617ページ）が開きます。

前述のように、HPMは他の Security Managerクライアントアプリケーションから「相互
起動」できます。[起動（Launch）]メニューから目的のアプリケーションを選択するか、
適切なクイック起動ボタンをクリックすることにより、Health and Performance Monitorか
ら他のクライアントアプリケーションを同様に相互起動できます。

（注）

監視対象デバイスの管理
HPMデバイスセレクタは、「通常」と「優先」の両方の監視リストにデバイスを追加および
削除するために使用されます。また、デバイスセレクタを使用して、2つのリスト間でデバイ
スを転送できます。

HPMでデバイスの監視を有効にした後、HPMパラメータの実際の値が [デバイスの概要
（Device Summary）]に表示されるまで、優先デバイスの場合は最大 5分、非優先デバイ
スの場合は 10分かかることがあります。

（注）

HPMデバイスセレクタを使用するには、次の手順を実行します。
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ステップ 1 [ツール（Tools）]メニューから [デバイスセレクタ（Device Selector）]を選択して、[デバイスセレクタ
（Device Selector）]ウィンドウを開きます。デバイス管理画面が表示されます。

左側の [すべてのデバイス（All Devices）]セクションには、Cisco Security Managerインベントリ内の監視
可能なすべての ASAデバイスと IPSデバイスが一覧表示されます。（例：HPMは、バージョン 7.0.1以降
の IPSセンサーの監視のみをサポートします。以前の IPSバージョンはデバイスセレクタに表示されませ
ん）。

現在、通常監視リストと優先監視リストに割り当てられているすべてのデバイスが、ウィンドウの右側に

ある 2つのセクションに表示されます。

ステップ 2 [通常（Normal）]リストにデバイスを追加するには、[すべてのデバイス（All Devices）]リストでデバイス
を選択し、[すべてのデバイス（All Devices）]リストと [通常監視対象デバイス（Normal Monitored Devices）]
リストの間にある [>]ボタンをクリックします。

デバイスを [優先監視対象デバイス（Priority Monitored Devices）]リストに移動する手順も同じです。[すべ
てのデバイス（All Devices）]リストと [優先監視対象デバイス（Priority Monitored Devices）]リストの間に
ある [>]ボタンを使用します。

ステップ 3 いずれかの [監視対象（Monitored）]リストからデバイスを削除して [すべてのデバイス（All Devices）]リ
ストに戻すには、デバイスを選択して適切な [<]ボタンをクリックします。

ステップ 4 1つの [監視対象（Monitored）]リストから別のリストにデバイスを転送するには、そのエントリを強調表
示し、[上へ（Up）]または [下へ（Down）]ボタンをクリックして、上位または下位のリストに移動しま
す。

ステップ 5 ウィンドウの下部にある [次へ（Next）]をクリックして、[VPNセレクタ（VPN-selector）]画面を表示しま
す。

すべての監視対象デバイスと個々のコンテキスト（ある場合）が一覧表示されます。各エントリには、リ

モートアクセス（RA）用のチェックボックスと、サイト間（S2S）VPN選択用のチェックボックスが含ま
れています。

Cisco Security Manager 4.10以降、ASA 9.5(2)以降のすべてのコンテキストがデバイスセレクタに
一覧表示されます。デバイスセレクタで対応するチェックボックスをオンにすることで、すべて

のユーザーコンテキストの RAおよびサイト間 VPNを監視できるようになりました。

（注）

リストフィルターフィールドの使用 （3635ページ）の説明に従い、このページの [リストフィルタ（List
Filter）]フィールドを使用してリストをフィルタ処理できます。

ステップ 6 適切なボックスをオンにして、特定のデバイスで監視する VPNのタイプを選択します。

ステップ 7 [保存（Save）]をクリックして変更を保存して適用し、デバイスセレクタを閉じます。

HPMウィンドウ
[ヘルスとパフォーマンスのモニタ（HPM）アプリケーション（Health and Performance Monitor
(HPM) application）]ウィンドウでは、監視対象のファイアウォールおよび IPSデバイスから収
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集されたステータス情報とアラート、およびネットワーク全体のリモートアクセス（RA）お
よびサイト間（S2S）VPN情報を表示できます。

監視するデバイスの指定については、監視対象デバイスの管理（3616ページ）を参照し
てください。

（注）

次の図は、[HPM]ウィンドウの主な機能を示しています。

図 70 : [ヘルスとパフォーマンスのモニタ（Health and Performance Monitor）]ウィンドウ

[ヘルスとパフォーマンスのモニタ（Health and Performance Monitor）]ウィンドウ

クイック起動ボタン。4モニタリングボタン。1

モニタリング/アラート表示エリア。5ビュー2

アラートボタン。3

[HPM]ウィンドウは、次の 3つの主要な要素で構成されています。
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•監視ボタン（1）：このボタンをクリックして、デバイスとVPNの正常性とパフォーマン
スのデータを表示します。詳細については、 [HPM]ウィンドウ：[モニタリング
（Monitoring）]ディスプレイ （3642ページ）を参照してください。

•ビュー（2）：モニタリングビューでは、HPMメインウィンドウの左ペインに使用可能な
ビューのリストが表示されます。詳細については、デバイスビューの管理（3637ページ）
を参照してください。

次の図に示します。

•アラートボタン（3）：このボタンをクリックすると、ウィンドウの表示エリアにアラー
トのテーブルが表示されます。詳細については、 HPMウィンドウ：アラートディスプレ
イ （3652ページ）を参照してください。

•クイック起動ボタン（4）：任意のボタンをクリックして、関連するSecurity Managerクラ
イアントアプリケーションを相互起動します。

•モニタリング/アラート表示エリア（5）：ウィンドウのこのセクションには、デバイスと
VPNのモニタリング情報、またはモニタリング対象デバイスによって生成されたアラート
のテーブルが表示されます。[モニタリング（Monitoring）]ボタンと [アラート（Alerts）]
ボタンを使用して、これら 2つの表示を切り替えることができます。

テーブル列の操作

HPMに表示されるさまざまな情報テーブルは、次のようにカスタマイズできます。

•特定の列のエントリが昇順または降順になるようにテーブルをソートします。

•列の見出しで、ドロップダウンメニューボタン以外の任意の場所をクリックすると、
列のエントリが昇順になるようにテーブルがソートされます（小さな灰色の上矢印で

示されます）。

•見出しを再度クリックすると、エントリが降順にソートされます（小さな灰色の下矢
印で示されます）。

•見出しを再度クリックすると、テーブルが元の表示順序に戻ります（矢印アイコンが
削除されます）。

•さまざまな列を表示したり非表示にします。表示できる列は各テーブルで異なります。

•列にフィルタを適用します。つまり、指定した条件に一致するエントリのみがテーブルに
表示されるようにします。

ここでは、次の内容について説明します。

•テーブル列の表示と非表示 （3620ページ）

•列ベースのフィルタリング （3632ページ）
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テーブル列の表示と非表示

情報のさまざまな列を非表示および表示することで、HPMに表示される各種テーブルをカス
タマイズできます。表示可能な列はテーブルごとに異なります。

列見出しは、列ベースのフィルタリング（3632ページ）で説明されているように、選択
したパラメータに従ってエントリを非表示または表示することにより、テーブルをさら

にフィルタ処理するために使用できるメニューです。

（注）

テーブルに表示される特定の列を表示または非表示にするには、次の手順を実行します。

1. 列見出しの右側にある [列（Columns）]ボタンをクリックして、[表示する列を選択（Choose
Columns to Display）]ダイアログボックスを開きます。

現在のビューで使用できるすべての列が一覧表示されます。

1. 表示および非表示にする列を選択または選択解除します。

2. [OK]をクリックして、ダイアログボックスを閉じます。

このテーブルには、選択した列のみが表示されます。

次のトピックでは、さまざまなテーブルで使用できる個々の列について説明します。

•テーブル列：デバイス関連のビュー （3620ページ）

•テーブル列：VPN関連のビュー （3626ページ）

•アラートテーブル列 （3631ページ）

テーブル列：デバイス関連のビュー

情報のさまざまな列を非表示および表示することにより、デバイス関連のビューの [モニタリ
ング（Monitoring）]ペインに表示されるテーブルをカスタマイズできます。表示可能な列は、
ビューごとに異なります。

[表示する列を選択（Choose Columns to Display）]ダイアログボックスのエントリの順序には、
列の表示順序が反映されています（ただし、次の表の行の順序には、列の表示順序が必ずしも

反映されていません）。[表示する列を選択（Choose Columns to Display）]ダイアログボックス
を開く方法については、テーブル列の表示と非表示 （3620ページ）を参照してください。

次の表は、デバイス関連のモニタリングビュー（[優先デバイス（Priority Devices）]、[IPSデバ
イス（IPS Devices）]、[ファイアウォールデバイス（Firewall Devices）]、[すべてのデバイス
（All Devices）]）およびこれらのシステムビューに基づくすべてのカスタムビューで使用可能
なすべてのデータ列を示します。リストされている列の一部は、そこに示されているように、

特定のビューでは使用できません。

Cisco Security Manager 4.24ユーザーガイド
3620

モニタリング、レポート、および診断

テーブル列の表示と非表示



表 980 :デバイス関連のビューで使用可能なテーブル列

説明ビューで使

用可能

列名

デバイスに割り当てられている名前（つまり、[デバ
イスのプロパティ（Device Properties）]ウィンドウの
[デバイスのプロパティ（Device Properties）]：[全般
（General）]ページ （137ページ）で定義されている
ホスト名）。列ベースのフィルタリング （3632ペー
ジ）を利用できます。

名前の前にデバイスタイプを示すアイコンが付いてい

ます。このアイコンの前にデバイスアラートインジ

ケータが表示される場合もあります。赤色のドットは

1つ以上の重大なアラート（および、場合によっては
警告）を示し、黄色のドットは 1つ以上の警告のみを
示します。このエリアは、アラートのないデバイスの

場合は空白になります。

ドットにマウスのポインタを合わせると、そのデバイ

スに関する重大なアラートの数と警告の数を表示する

ポップアップが表示されます。

デバイスアイコン自体に金色の星が付加されている場

合は、優先監視対象デバイスであることを示していま

す。

IPS、ファイ
アウォール

デバイス名（Device
Name）

このエントリのポーリング日時（形式：曜日MMM
DD HH:MM:SSタイムゾーン YYYY）。

IPS、ファイ
アウォール

Receive Time

このデバイスの IPアドレス。列ベースのフィルタリ
ング （3632ページ）を利用できます。

IPS、ファイ
アウォール

IPアドレス

デバイスの現在の全体的な正常性（[クリティカル
（Critical）]、[警告（Warning）]、または [正常
（Normal）]）。列ベースのフィルタリング（3632ペー
ジ）を利用できます。

全体的な正常性は、正常性メトリックの中で

最も重要なメトリックで定義されます。たと

えば、デバイスで選択されたメトリックが、

1つのクリティカルを除いてすべて正常で
あっても、全体的なDevice Healthはクリティ
カルになります。

（注）

IPS、ファイ
アウォール

ヘルスステータス
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説明ビューで使

用可能

列名

HPMがデバイスに接続可能またはデバイスをポーリ
ング可能かどうかを示します（[接続済み
（Connected）]、[認証エラー（Authentication Error）]、
[証明書の不一致エラー（Certificate Mismatch Error）]、
[接続エラー（Connection error）]、[読み取り操作中の
タイムアウト（Timeout during Read operation）]、また
は [サービスが利用できません（Service
unavailable）]）。列ベースのフィルタリング （3632
ページ）を利用できます。

デバイスがHPM（[ツール（Tools）] > [デバ
イスセレクタ（Device Selector）]）で通常ま
たは優先監視対象デバイスとして選択されて

いない場合、このステータスは適用されませ

ん。監視対象デバイスの選択に対する変更が

有効になり、画面に反映されるまで数分かか

る場合があります。

（注）

「接続済み」ではないデバイスについて表示される情

報は、接続が失敗する前の、示されている受信時間の

ものです。

IPS、ファイ
アウォール

接続ステータス

メモリの総使用可能容量に対する使用率。IPS、ファイ
アウォール

[メモリ（%）（Memory
(%)）]

CPUの総使用可能容量に対する使用率。IPS、ファイ
アウォール

[CPU（%）]

デバイスのタイプとモデル番号。ASA 5510、IPS 4270
などです。

IPS、ファイ
アウォール

モデル

このデバイスで実行されているソフトウェアのバー

ジョン。列ベースのフィルタリング（3632ページ）を
利用できます。

IPS、ファイ
アウォール

バージョン

ポーリング時のデバイスの検査負荷（パーセンテー

ジ）。

IPS[検査負荷（%）
（Inspection Load (%)）]

検査されたパケットの総数に対するドロップされたパ

ケットの割合。

IPS[受信できなかったパ
ケット（%）（Missed
Packet(%)）]

現在のセンサーアプリ（分析エンジン）のステータス

（[稼働（Up）]または [ダウン（Down）]）。列ベー
スのフィルタリング（3632ページ）を利用できます。

IPS[センサーアプリケー
ションのステータス

（Sensor App Status）]
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説明ビューで使

用可能

列名

現在のメインアプリのステータス（[稼働（Up）]また
は [ダウン（Down）]）。列ベースのフィルタリング
（3632ページ）を利用できます。

IPS[メインアプリのステー
タス（Main App
Status）]

現在のコラボレーションアプリのステータス（[稼働
（Up）]または [ダウン（Down）]）。

IPS[コラボレーションアプ
リケーションのステー

タス（Collaboration App
Status）]

センサーに設定されている赤色および黄色のしきい値

に基づくセンサーのライセンスステータス（[正常
（Normal）]、[警告（Warning）]、または [クリティカ
ル（Critical）]）。列ベースのフィルタリング （3632
ページ）を利用できます。

IPS[ライセンス有効期限ス
テータス（License
Expiration Status）]

センサーでバイパスモードが有効になっているかどう

か（[はい（Yes）]または [いいえ（No）]）。列ベー
スのフィルタリング（3632ページ）を利用できます。

IPS[バイパスモード状態
（In Bypass Mode）]

IPSイベント取得のステータス（[正常（Normal）]、
[警告（Warning）]、または [クリティカル
（Critical）]）。列ベースのフィルタリング（3632ペー
ジ）を利用できます。

IPS[イベント取得ステータ
ス（Event Retrieval
Status）]

グローバル相関に参加しているセンサーの場合、その

更新ステータス（[正常（Normal）]（前回の更新が成
功）、[警告（Warning）]（過去 1日間つまり 86,400
秒以内に更新が成功していない）、または [クリティ
カル（Critical）]（過去 3日間つまり 259,200秒以内に
更新が成功していない））。列ベースのフィルタリン

グ （3632ページ）を利用できます。

IPS[グローバル相関ステー
タス（Global Correlation
Status）]

このセンサーに適用された最新のシグニチャアップ

デートの数（たとえば、S574）。列ベースのフィルタ
リング （3632ページ）を利用できます。

IPSシグニチャアップデー

ト

このデバイスの動作モード（[ルーテッド（Routed）]、
[トランスペアレント（Transparent）]、または [混合
（Mixed）]）。列ベースのフィルタリング（3632ペー
ジ）を利用できます。

Firewallファイアウォールモー

ド

このデバイスのコンテキストモード（[シングル
（Single）]または [マルチ（Multiple）]）。列ベース
のフィルタリング （3632ページ）を利用できます。

Firewallコンテキストモード
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説明ビューで使

用可能

列名

デバイスがポーリングされたときのアクティブな接続

の数。

Firewall接続（Connections）

アドレス変換カウンタ。FirewallXlates

1秒あたりの確立された接続の数。Firewall[接続数/秒
（Connections/second）]

1秒あたりの変換数。Firewall[変関数/秒
（Translations/second）]

このデバイスがフェールオーバーペアの一部である場

合、その現在の状態（[アクティブ（Active）]または
[スタンバイ（Standby）]）。列ベースのフィルタリン
グ （3632ページ）を利用できます。

Firewallフェールオーバース

テータス

このデバイスがフェールオーバーペアの一部である場

合、その現在のロール（[プライマリ（Primary）]また
は [セカンダリ（Secondary）]）。列ベースのフィル
タリング （3632ページ）を利用できます。

Firewall[フェールオーバーホス
トロール（Failover Host
Role）]

このデバイスがフェールオーバーペアの一部である場

合、そのピアデバイスの現在のロール（[プライマリ
（Primary）]または [セカンダリ（Secondary）]）。列
ベースのフィルタリング（3632ページ）を利用できま
す。

Firewall[フェールオーバーピア
ロール（Failover Peer
Role）]

このデバイスがフェールオーバーペアの一部である場

合、そのピアの現在のステータス（[アクティブ
（Active）]または [スタンバイ準備完了（Standby
Ready）]）。列ベースのフィルタリング （3632ペー
ジ）を利用できます。

Firewall[フェールオーバーピア
ステータス（Failover
Peer Status）]

デバイスがポーリングされたときのメモリ使用容量

（メガバイト単位）。列ベースのフィルタリング

（3632ページ）を利用できます。

FirewallUsed Memory (MB)

デバイスがポーリングされたときのメモリ使用可能容

量（メガバイト単位）。列ベースのフィルタリング

（3632ページ）を利用できます。

Firewall[空きメモリ（MB）
（Free Memory (MB)）]

接続のピーク数。ASAグループでは使用できません。Firewall[最大接続数（Max.
Connections）]
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説明ビューで使

用可能

列名

アドレス変換のピーク数。ASAグループでは使用でき
ません。

Firewall[Xlateの最大数（Max.
Xlates）]

デバイスの平均スループット（キロビット/秒単位）。
ASA 9.0以降のクラスタの場合、これはグループに含
まれるすべてのインターフェイスの総スループットで

す。

FirewallThroughput (Kbps)

アクセス制御リストルールに違反したためにドロップ

されたパケットの数。ASAクラスタではクラスタレベ
ルでのみ使用できます。個別のノードでは使用できま

せん。

Firewall[ACLドロップパケット
（ACL Dropped
Packets）]

スキャン脅威検出が有効になっている場合、スキャン

脅威インスペクションに失敗したためにドロップされ

たパケットの数。有効になっていない場合は、[適用
なし（NA）]と表示されます。ASAクラスタではクラ
スタレベルでのみ使用できます。個別のノードでは使

用できません。

Firewall[スキャン脅威ドロップ
パケット（Scanning
Threat Dropped Packets）]

アプリケーションインスペクションが有効になってい

る場合、アプリケーションインスペクションに不合格

になったためにドロップされたパケット数。有効に

なっていない場合は、[適用なし（NA）]と表示され
ます。ASAクラスタではクラスタレベルでのみ使用で
きます。個別のノードでは使用できません。

Firewall[インスペクションド
ロップパケット

（Inspection Dropped
Packets）]

SYNフラッディングのためにドロップされたパケット
の数。ASAクラスタではクラスタレベルでのみ使用で
きます。個別のノードでは使用できません。

Firewall[SYN攻撃ドロップパ
ケット（Syn Attack
Dropped Packets）]

すべてのインターフェイスでドロップされたパケット

の総数。ASAクラスタではクラスタレベルでのみ使用
できます。個別のノードでは使用できません。

インターフェイスごとのドロップされたパ

ケットの数は、選択したデバイスの [詳細
（detail）]セクションに表示されるタブ付き
の [インターフェイス（Interface）]パネルで
確認できます。

（注）

Firewall[総インターフェイスド
ロップパケット（Total
Interface Dropped
Packets）]

現在使用中の分析エンジンに割り当てられているメモ

リの割合。

IPS[分析エンジンメモリ
（%）（Analysis Engine
Memory (%)）]
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説明ビューで使

用可能

列名

ASAロードバランシンググループのこのメンバーの
ロール（[グループ（Group）]、[制御（Control）]、ま
たは [データ（Data）]）。

グループは、複数のノードを持つ単一のデバイスとし

てSecurity Managerによって管理されます。そのため、
各グループは HPMに単一のエントリとして表示され
ます。これを展開するとノードのリストを表示できま

す。

Firewall[グループでのロール
（Role in Group）]

*これらの列はすべて、[すべてのデバイス（All Devices）]ビューと [優先デバイス（Priority
Devices）]ビューで使用できます。

テーブル列：VPN関連のビュー

情報のさまざまな列を非表示および表示することにより、VPN関連のビューの [モニタリング
（Monitoring）]ペインに表示されるテーブルをカスタマイズできます。表示可能な列は、ビュー
ごとに異なります。

[表示する列を選択（Choose Columns to Display）]ダイアログボックスのエントリの順序には、
列の表示順序が反映されています（ただし、次の表の行の順序には、列の表示順序が必ずしも

反映されていません）。[表示する列を選択（Choose Columns to Display）]ダイアログボックス
を開く方法については、テーブル列の表示と非表示 （3620ページ）を参照してください。

次の表に、VPN関連のモニタリングビューで使用可能なすべてのデータ列を示します。[リモー
トアクセスユーザー（RA）（Remote Access Users (RA）]、[サイト間トンネル（S2S）
（Site-to-Site Tunnels (S2S)）]、[VPNサマリー（VPN Summary）]、およびこれらのシステム
ビューに基づくすべてのカスタムビュー。表示されている列の一部は、示されているように、

特定のビューでは使用できません。

デバイスがトラップメッセージを送信すると、Cisco Security Managerはトラップをキャプチャ
し、Health and Performance Monitoringアプリケーションの [サイト間トンネル（Site to Site
Tunnels）]ページに送信します。Cisco Security Managerバージョン 4.16までは、IPv4経由での
みトラップメッセージを送信するためにデバイスが使用されていました。CiscoSecurityManager
4.17以降、SNMPトラップは IPv6を使用してキャプチャされるため、Cisco Security Manager
はトラップメッセージを受信します。また、デバイスの IPv6アドレスをデバイスの詳細にマッ
ピングし、Health and Performance Monitoringアプリケーションの [サイト間トンネル（Site to
Site Tunnels）]ページにトラップに関するアラートを表示します。ステータスは、数回の更新
サイクルの後、Health and Performance Monitoringアプリケーションに表示されます。
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Cisco Security Managerバージョン 4.9以降、Health and Performance Monitoringアプリケー
ションは、IPv4ベースのトンネルに加えて、IPv6アドレスが設定されているサイト間ト
ンネルを監視および表示します。また、電子メールとトラップの通知には、IPv4アドレ
スに加えて IPv6アドレスが含まれるようになりました。

（注）

表 981 : VPN関連のビューで使用可能なテーブル列

説明ビューで使用可能列名

このエントリのポーリング日時（形式：曜日

MMM DD HH:MM:SSタイムゾーン YYYY）。
RA、S2S、VPNサマ
リー（VPN
Summary）

Receive Time

Cisco Security Managerインベントリで提供され
るこのデバイスの名前。列ベースのフィルタリ

ング （3632ページ）を利用可能。

RA、S2S、VPNサマ
リー（VPN
Summary）

ファイアウォール名

（Firewall Name）

このセッションを確立するために使用される

ユーザーログイン名。列ベースのフィルタリン

グ （3632ページ）を利用可能。

RAユーザー名

このユーザーが属するASAVPNユーザーグルー
プの名前。列ベースのフィルタリング （3632
ページ）を利用可能。

RAユーザーグループポリ

シー（User Group
Policy）

ユーザーが接続している VPNゲートウェイの
IPアドレス。列ベースのフィルタリング（3632
ページ）を利用可能。

RAゲートウェイ

このセッションのリモートクライアントに割り

当てられたプライベート IPアドレス。「内部」
または「仮想」IPアドレスとも呼ばれていま
す。

RA割り当てられている IP

クライアントに割り当てられた、公開されてい

るルーティング可能な IPアドレス。列ベース
のフィルタリング（3632ページ）を利用可能。

RAPublic IP

接続が開始された日時（HH:MM:SS曜日MMM
DD YYYY）。時刻は 24時間形式の協定世界時
（UTC）で表示されます。

RA接続開始時間

（Connection Initiation
Time）

セッションの開始から最新のデバイスポーリン

グまでの経過時間（HH:MM:SS）。
RA期間
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説明ビューで使用可能列名

リモートピアで実行されている VPNクライア
ントソフトウェアとバージョン。AnyConnect
Windows 3.0、Mozilla 4.0など。列ベースのフィ
ルタリング （3632ページ）を利用可能。

RAクライアントバージョ

ン（Client Version）

リモートピアで使用中のオペレーティングシス

テム。Windows、Windows NTなど。列ベース
のフィルタリング（3632ページ）を利用可能。

RAエンドポイントOS
（EndPoint OS）

ユーザーパスワード、証明書、または事前共有

キー。列ベースのフィルタリング （3632ペー
ジ）を利用可能。

RA認証方式

このセッションが使用しているデータ暗号化ア

ルゴリズム。列ベースのフィルタリング（3632
ページ）を利用可能。

RA、S2S暗号化（Encryption）

トンネルまたは接続のタイプ。クライアントレ

ス、IPsec、および AnyConnectが含まれます。
列ベースのフィルタリング（3632ページ）を利
用可能。

RA、VPNサマリー
（VPN Summary）
（[タイプ（Type）]
のみ）

トンネルタイプ

受信バイト数と送信バイト数（キロビット/
秒）。

RA、S2SThroughput (Kbps)

このセッションに割り当てられた識別子。RAセッション ID（Session
ID）

このセッションが非アクティブだった時間。RA非アクティブ時間

（Inactive Time）

このデバイスの IPアドレス。列ベースのフィ
ルタリング （3632ページ）を利用可能。

S2S、VPNサマリー
（VPN Summary）

IPアドレス

ローカルトンネルインターフェイスの IPアド
レス。

S2SLocal Endpoint

リモートトンネルインターフェイスの IPアド
レス。

S2Sリモートエンドポイン

ト

ローカルで保護されたサブネットのアドレス。S2Sローカルサブネット

（Local Subnet）

リモートで保護されたサブネットのアドレス。S2Sリモートサブネット

（Remote Subnet）
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説明ビューで使用可能列名

このトンネルの現在の継続時間。S2Sアップタイム

（Uptime）

接続が開始された日時（HH:MM:SS曜日MMM
DD YYYY）。時刻は 24時間形式の協定世界時
（UTC）で表示されます。

S2S[接続時間（Connection
Time）]

トンネル接続ステータス。[アップ（Up）]また
は [ダウン（Down）]になります。トンネルが
指定された回数ダウンすると、アラートが発行

されます。詳細については、列ベースのフィル

タリング（3632ページ）を参照してください。

[ステータス（Statu）]列の [ダウン
（Down）]通知ハイパーリンクをク
リックして、イベントビューアでその

デバイスの IPSec VPNイベントを表示
できます。イベントビューアには、デ

バイスのポーリング間隔に応じた時間

範囲内におけるデバイスの IPSec VPN
イベントが表示されます。優先デバイ

スの場合、時間範囲は最初のダウン通

知の受信前と受信後の5分間です。非
優先デバイスの場合、時間範囲は5分
ではなく +/- 10分になります。

ヒント

S2Sステータス

基礎となるデバイスの現在の全体的な正常性：

[クリティカル（Critical）]、[警告（Warning）]、
または [正常（Normal）]。列ベースのフィルタ
リング （3632ページ）を利用可能。

全体的な正常性は、正常性メトリック

の中で最も重要なメトリックで定義さ

れます。たとえば、デバイスで選択さ

れたすべてのメトリックが、重要なメ

トリックを除いて正常である場合、全

体的な Device Healthがクリティカル
になります。

（注）

VPNサマリー（VPN
Summary）

ヘルスステータス

リモート接続ステータス。常に [接続済み
（Connected）]になります（HPMは以前の接続
に関する情報を表示できません）。列ベースの

フィルタリング （3632ページ）を利用可能。

VPNサマリー（VPN
Summary）

接続ステータス
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説明ビューで使用可能列名

監視されている VPN接続のタイプ。列ベース
のフィルタリング（3632ページ）を利用可能。

VPNサマリー（VPN
Summary）

モニタリングタイプ

（Monitoring Type）

現在アクティブなセッション（S2S、IPSecRA、
クライアントベースの SSL RA、およびクライ
アントレス SSL RA）。

VPNサマリー（VPN
Summary）

アクティブセッション

（Active Sessions）

同時セッションのピーク数（S2S、IPSec RA、
クライアントベースの SSL RA、およびクライ
アントレス SSL RA）。

VPNサマリー（VPN
Summary）

ピークセッション数

（Peak Sessions）

現在のリモートユーザーの合計（S2S、IPSec
RA、クライアントベースの SSL RA、およびク
ライアントレス SSL RA）。

VPNサマリー（VPN
Summary）

ユーザ総数

非アクティブセッションの数。VPNサマリー（VPN
Summary）

非アクティブセッショ

ン

すべての VPNトラフィックの合計。つまり、
RAと S2Sのスループット値の合計（キロビッ
ト/秒）。列ベースのフィルタリング（3632ペー
ジ）を利用可能。

VPNサマリー（VPN
Summary）

合計VPNスループット
（Kbps）（Total VPN
Throughput (Kbps)）

バージョン 4.9以降、Cisco Security Managerで
は、選択したサイト間トンネルに関連付けられ

ているアクセス制御リスト（ACL）名を表示で
きます。この列名はデフォルトで選択されてい

ます。

Health and Performanceアラートの表示
で、トンネルアップ/ダウンアラート
の [説明（Description）]列に ACL名
も表示されるようになりました。同様

に、電子メールおよびトラップ通知の

[説明（Description）]列にもACL名が
表示されます。

（注）

サイト間トンネル

（Site-to-Site
Tunnels）

ACL Name

（任意）この列には、 [ACL名（ACL Name）]
に対応する注釈が表示されます。

アラート、電子メール、およびトラッ

プ通知には、説明フィールドの一部と

して [注釈（Remarks）]は含まれてい
ません。

（注）

サイト間トンネル

（Site-to-Site
Tunnels）

備考
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説明ビューで使用可能列名

制限事項：

Cisco Security Manager Daemon Managerサービスが開始されると、HPMアプリケーションは
Configuration Archiveの最新の構成を使用して、サイト間 VPNトンネルに関連付けられた
[ACL名（ACL Name）]と [注釈（Remarks）]を抽出します。VPNトンネルが HPMによって
識別されると、抽出されたデータを使用して、S2Sビューに [ACL名（ACL Name）]と [注釈
（Remarks）]の列が表示されます。HPMでデータが使用可能になる前に VPNトンネルが起
動した場合、次の UI更新まで、 [ACL名（ACL Name）]と [注釈（Remarks）]の列にデータ
が表示されないことがあります。同様に、HPMによってデータが抽出される前にアラートが
生成された場合、アラートの表示の [説明（Description）]列に [ACL名（ACL Name）]が表示
されないことがあります。これは、以前のバージョンから Cisco Security Managerバージョン
4.9へのアップグレード中に発生する可能性があります。次回のポーリングで同じアラートが
表示された場合、[ACL名（ACL Name）]が [説明（Description）]に追加されます。

ヒント：

[注釈（Remarks）]列の内容に相違がある場合があります。Configuration Archiveの最新の構
成に [注釈（Remarks）]が含まれているか確認します。アウトオブバンドの変更により [注釈
（Remarks）]が追加または更新された場合は、デバイスを再検出する必要があります。

アラートテーブル列

情報のさまざまな列を非表示または表示することにより、アラートテーブルをカスタマイズで

きます。

[表示する列を選択（Choose Columns to Display）]ダイアログボックスのエントリの順序には、
表示される際の列の順序が反映されています（ただし、次の表の行の順序には、表示される列

の順序が必ずしも反映されていません）。[表示する列を選択（Choose Columns to Display）]ダ
イアログボックスを開く方法については、テーブル列の表示と非表示（3620ページ）を参照し
てください。

表 982 :アラートテーブルで使用可能なデータ列

説明列名

このアラートがトリガーされたデバイスの名前で、CiscoSecurityManager
インベントリで提供されます。列ベースのフィルタリング（3632ペー
ジ）で利用可能。

デバイス名（Device
Name）（常に選択）

このアラートがASAロードバランシングクラスタのメンバーによって
生成された場合のノード名です。列ベースのフィルタリング （3632
ページ）で利用可能。

ノード

デバイスのタイプ：ASAまたは IPS。列ベースのフィルタリング（3632
ページ）で利用可能。

デバイスタイプ
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説明列名

アラートの重大度：[クリティカル（Critical）]、[警告（Warning）]、
または [正常（Normal）]。列ベースのフィルタリング（3632ページ）
で利用可能。

重大度

現在のデバイスステータス：アクティブまたは確認済み。列ベースの

フィルタリング （3632ページ）で利用可能。
ステータス

アラートの説明。例、「Device Healthがクリティカル」または「デバ
イスポーリング：認証エラー」など。

説明

このアラートが最初に記録された日時（day-of-week MMM DD、YYYY
HH:MM:SS AM/PM）。時間はユーザーのタイムゾーンに基づいていま
す。列ベースのフィルタリング （3632ページ）で利用可能。

最初の確認

このアラートが最後に記録された日時（day-of-week MMM DD、YYYY
HH:MM:SS AM/PM）。時間はユーザーのタイムゾーンに基づいていま
す。列ベースのフィルタリング （3632ページ）で利用可能。

最後の確認日時

アラートの確認時に、注釈を付けることができます。すべての注釈は

このフィールドに表示されます。詳細については、アラート：確認応

答とクリア （3664ページ）を参照してください。

注記

列ベースのフィルタリング

特定の列の内容に基づいて HPM内のさまざまなテーブルをフィルタ処理できます。列フィル
タを適用すると、その列に指定された基準を持つエントリのみが含まれるようにテーブルが

フィルタ処理されます。

テーブルの表示を変更する他の方法については、テーブル列の操作（3619ページ）参照
してください。

（注）

ヒント

•列フィルタは累積的です。フィルタ処理されたテーブルにエントリが表示されるには、す
べての列フィルタ基準を満たす必要があります。論理和を取った列フィルタのセットは作

成できません。

•すべてではありませんが、ほとんどのカラムの内容に対してフィルタリングできます。カ
ラムに下矢印がない場合は、そのカラムに対してはフィルタリングできません。たとえ

ば、[すべてのデバイス（All Devices）]ビューの [受信時間（Receive Time）]ではフィル
タ処理できません。

•フィルタアイコン（じょうご）はフィルタリングされたカラムの見出しに表示されます。
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•使用可能なカラムの詳細については、テーブル列の表示と非表示（3620ページ）を参照し
てください。

特定の列パラメータに従ってテーブルをフィルタ処理するには、次の手順を実行します。

列の見出しの下向き矢印をクリックし、ドロップダウンメニューから次のいずれかを選択します。

• [すべて（All）]：この列からフィルタを削除または「元に戻す」には、[すべて（All）]を選択します。
テーブルが更新され、このパラメータのすべてのエントリが表示されます。たとえば、[アラート
（Alerts）]テーブルの [重大度（Severity）]列をフィルタ処理して [クリティカル（Critical）]アラー
トのみを表示した場合、このオプションを選択すると、すべての [クリティカル（Critical）]アラート
と [警告（Warning）]アラートが再表示されます。

• [カスタム（Custom）]：[カスタム（Custom）]を選択すると、その列の情報に基づいてカスタムフィ
ルタを作成できる [カスタムフィルタ（Custom Filter）]ダイアログボックスが開きます。詳細につい
ては、カスタムフィルタ処理 （3633ページ）を参照してください。

•特定のエントリ：ドロップダウンメニューには、列に関連するすべての値が含まれています。1つの
値を選択して、そのエントリのグループのみを表示します。たとえば、[アラート（Alerts）]テーブル
の [重大度（Severity）]列から [クリティカル（Critical）]を選択して、テーブルをフィルタ処理し、
[クリティカル（Critical）]アラートのみ表示します。

カスタムフィルタ処理

次の手順では、列のドロップダウンリストから単純に値を選択しない、カスタム列ベースの

フィルタを作成する方法について説明します。他の列ベースのフィルタリングオプションにつ

いては、 HPMウィンドウ：アラートディスプレイ （3652ページ）を参照してください。

ステップ 1 列の見出しの下向き矢印をクリックし、ドロップダウンメニューから [カスタム（Custom）]を選択しま
す。

選択した列に対して [カスタムフィルタ（Custom Filter）]ダイアログボックスが開きます。

ステップ 2 [Custom Filter]ダイアログボックスで目的の値を選択します。次の図に、このダイアログボックスの一般的
な例を示します。
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以下は、[カスタムフィルタ（Custom Filter）]ダイアログボックスに表示される可能性のあるコントロール
です（すべてのインスタンスにすべてのコントロールが表示されるわけではありません）。

• [条件（Condition）]：選択した [値（Values）]に適用される条件を選択します。

通常、これは is inです。つまり、選択した各 [値（Values）]は、そのエントリがフィルタ処理されたテー
ブルに表示されるためには、列に「含まれている」必要があります。

• [否定（Not）]：負の条件を作成するには、このボックスをオンにします。

is inが条件として選択されている場合、選択された [値（Values）]が列に存在できないことを意味します。
つまり、列にこれらの [値（Values）]を持つエントリが表示されないように、テーブルがフィルタ処理さ
れます。

• [値（Values）]リスト：ダイアログボックスのいくつかのインスタンスには、選択する [値（Values）]
の 1つのリストが表示されるので、目的のオプションをオンにします。

使用可能な [値（Values）]と選択された [値（Values）]のリスト：ほとんどの場合、ダイアログボックス
には、前の図に示すように 2つの [値（Values）]のリストが表示されます。カスタムフィルタの値を選択
するには、列で使用可能な値が含まれている左側のリストでその値を強調表示し、右矢印をクリックして

右側の選択された値のリストに追加します。複数の値を選択できます。

使用可能な [値（Values）]リストの項目は、送信元テーブルの選択した列に現在表示されている値によっ
て決定されます。

使用可能な値が多数ある場合は、リストの上にある [リストフィルタ（List Filter）]フィールドに特定の値
を入力して検索できます。詳細については、リストフィルターフィールドの使用（3635ページ）を参照し
てください。
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次の方法を使用して、値の選択または選択解除をすることもできます。

•選択した [値（Values）]リストの上にあるテキストフィールドに値の名前を入力し、[+]ボタンをク
リックします。選択した [値（Values）]にその値が追加されます。この方法は、使用可能な [値
（Values）]が多数ある場合、または使用可能な [値（Values）]リストにない値をフィルタ処理する場
合に役立ちます。

•他方のリストに移動する、一方のリストの項目をダブルクリックします。

•いずれかの二重矢印ボタンをクリックして、選択した値に関係なく、すべての項目を 1つのリストか
ら別のリストに移動します。

ステップ 3 [OK]をクリックして、ダイアログボックスを閉じます。

テーブルが更新され、現在適用されているすべてのフィルタを満たすエントリのみが表示されます。

リストフィルターフィールドの使用

[リストフィルタ（List Filter）]フィールドは、[モニタリング（Monitoring）]画面のデバイス
およびVPNリストの上、[アラート（Alerts）]画面のアラートテーブルの上、デバイスセレク
タの [VPN]ページのデバイスリストの上、および [クリアされたアラートの表示（View Cleared
Alerts）]ウィンドウにあります。いずれの場合も、[リストフィルタ（List Filter）]フィールド
を使用して、指定したテキスト文字列を含む関連テーブル内のエントリをすばやく見つけるこ

とができます。

見つかったテキストは、エントリに関連付けられたデータフィールドの一部にすること

ができます。たとえば、[アラートリストフィルタ（Alerts List Filter）]フィールドに「ラ
イセンス（license）」と入力すると、アラートテーブルがフィルタリングされ、差し迫っ
たライセンスの期限切れに関連するアラートのみが表示されます。（関連するデータカ

ラム（この例では [詳細（Detail）]）が表示されていなくても、一致したエントリが一覧
表示されるため、混乱が生じる可能性があります。テーブルのカラムを非表示にする方

法の詳細については、テーブル列の表示と非表示（3620ページ）を参照してください）。

（注）

図 71 :ヘルスとパフォーマンスの監視：[リストフィルタ（List Filter）]フィールド

Cisco Security Manager 4.24ユーザーガイド
3635

モニタリング、レポート、および診断

リストフィルターフィールドの使用



[Clear]ボタン2[フィルタパラメータ
（Filter-parameters）]
ボタン

1

デバイスリスト、VPNリスト、アラートテーブル、または[クリアされたアラートの表示（View
Cleared Alerts）]ウィンドウで特定のテキスト文字列を検索するには、次の手順を実行します。

• [リストフィルタ（List Filter）]フィールドをクリックしてテキストカーソルを置き、入力
を開始します。

これらは「ライブフィルター」フィールドです。つまり、各文字を入力すると、現在のテキス

ト文字列を含まないエントリがリストまたはテーブルから削除されます。たとえば、アラート

の広範なリストに「Device Health Critical,」のステータスが 1つあり、他のアラートには、hea
という文字を含むテキスト文字列が含まれていないとします。[リストフィルタ（List Filter）]
フィールドを使用して、その 1つのアラートをすばやく見つけたいので、「health」という単
語の入力を開始します。最初の 3文字を入力した後に表示されるのは、そのアラートだけで
す。

[リストフィルタ（List Filter）]フィールドをクリアするには：

•フィールドの右側にある [クリア（clear）]ボタンをクリックします。

このボタンは、フィールドへの入力を開始すると表示されます。（文字を強調表示して、キー

ボードの Deleteキーまたは Backspaceキーを押すこともできます）。

[リストフィルタ（List Filter）]フィールドをクリアすると、リスト内のすべてのエントリが再
び表示されます。

検索する情報（カラム）を指定し、大文字と小文字を区別するか区別しないかを選択し、ワイ

ルドカードまたは正規表現を許可し、返される文字列のどこに文字を配置すべきかを指定する

ことにより、フィルタ結果を調整できます。

リストフィルタ条件を変更するには、次の手順を実行します。

1. [リストフィルター（List Filer）]フィールドの左側にある [filter-parameters]ボタン（虫眼
鏡）をクリックして、パラメータメニューを開きます。

2. オプションを選択します。

メニューは 4つのセクションで構成されています。

•使用可能なすべての情報タイプのリスト：これらのエントリは、その特定のリストまたは
テーブルに表示できるカラムに対応しています。[すべて（All）]を選択するか、個別のエ
ントリを選択することができます。

• [大文字と小文字を区別する（Case sensitive）]および [大文字と小文字を区別しない（Case
insensitive）]：いずれかを選択します。[大文字と小文字を区別する（Case sensitive）]を選
択した場合、見つかったテキストは、入力した文字だけでなく、大文字と小文字も入力さ

れたものと一致する必要があります。
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• [ワイルドカードを使用する（Use wildcards）]および [正規表現を使用する（Use regular
expression）]：いずれかを選択します。次のワイルドカードが認識されます。

• *（アスタリスク）：文字列内のその位置にある 0個以上の文字に一致します。

• ?（疑問符）：文字列内のその位置にある 1文字に一致します。

• [最初から一致（Match from start）]、[完全一致（Match exactly）]、および [一部が一致
（Match anywhere）]：1つを選択します。[最初から一致（Match from start）]とは、入力し
た文字列がエントリの先頭で見つかる必要があることを意味します。ただし、より大きな

文字セットの一部でも可能です。[完全一致（Match exactly）]では、入力した文字列がカ
ラムエントリ全体と完全に一致する必要があります。 [一部が一致（Match anywhere）]と
は、文字列がエントリ内のどこかで見つかることを意味し、より大きな文字セットの一部

でも可能です。

•別のパラメータを変更するには、手順 1と 2を繰り返します。

デバイスのモニタリング
[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ（3642ページ）で説明するよ
うに、HPMモニタリング画面には、ビュー制御、ビューパネル、現在選択されているデバイ
スに関する詳細情報が表示されます。

モニタリング画面に切り替えるには、次の手順を実行します。

• HPMメニューバーの下にある [モニタリング（Monitoring）]ボタンをクリックします。

([アラート（Alerts）]画面に戻るには、[アラート（Alerts）]ボタンをクリックします。)

監視するデバイスの指定については、デバイスビューの管理（3637ページ）を参照して
ください。

（注）

ここでは、次の内容について説明します。

•デバイスビューの管理 （3637ページ）

• [HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ （3642ページ）

デバイスビューの管理

「ビュー」は、HPMアプリケーションの [モニタリング（Monitoring）]ペインに表示される情
報をフィルタ処理および整理するための手段を提供します。すべてのデバイス、ファイアウォー

ルデバイス、リモートアクセスユーザーの詳細など、さまざまなシステムビューが提供されま

す。また、カスタムビューを作成して、地理的なデバイスの場所など、その他の方法で情報を

整理することもできます。
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HPMのメインウィンドウの左ペインには、次の図に示すように使用可能なビューのリストが
表示されます。

図 72 : Health and Performance Monitor：[ビュー（Views）]ペイン [ビュー（Views）]ペインには、次のコントロールが
含まれています。

• (1)プッシュピンボタン：ビューリストの表示を制御するには、プッシュピンボタンをク
リックします。リストが HPMウィンドウのペインとして表示されている場合（ピンが垂
直）、このボタンをクリックするとペインがウィンドウの左端に折りたたまれ、ラベルの

付いたタブが残ります。[モニタリング（Monitoring）]ペインが展開され、HPMウィンド
ウ全体に表示されます。

タブの上にマウスポインタを合わせると、ビューリストを「ポップアウト」表示にできます。

ポインタがタブまたはリスト領域にある限り、リストは表示されたままになります（ピンは水

平）。また、タイトルバーの任意の場所（ピン自体を除く）をクリックして、リストを「ポッ

プアウト」表示のままにすることもできます。

ピンをもう一度クリックすると、ビューリストが開いたペインとして再確立されます。[モニ
タリング（Monitoring）]ペインが縮小し、リストのための場所が確保されます。

• (2)ビューのリスト：リストは、[システムビュー（System Views）]と [マイビュー（My
Views）]のフォルダに整理されます。ビュー：開閉 （3639ページ）で説明されているよ
うに、いずれかのフォルダのエントリをクリックすると、そのビューが [モニタリング
（Monitoring）]ウィンドウで開きます。[マイビュー（MyViews）]フォルダに新しいビュー
を作成する方法については、ビュー：カスタム （3641ページ）を参照してください。

•右クリックショートカットメニュー：[ビュー（Views）]リストのエントリを右クリック
すると、ビュー関連のコマンドのポップアップメニューにアクセスできます。

• [編集（Edit）]：既存のカスタムビューの名前と説明を編集します。ビュー：カスタ
ム （3641ページ）を参照してください。
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• [名前を付けて保存（Save As）]：ビューを新しいカスタムビューとして保存します。
ビュー：カスタム （3641ページ）を参照してください。

• [削除（Delete）]：そのカスタムビューを削除します。

• [デフォルトのビューとして設定（Set as default view）]：HPMアプリケーションを起
動するたびに常に表示されるビューを指定するには、このコマンドを使用します。

ここでは、次の内容について説明します。

•ビュー：開閉 （3639ページ）

•ビュー：水平または垂直方向に並べて表示 （3640ページ）

•ビュー：フローティングとドッキング （3641ページ）

•ビュー：カスタム （3641ページ）

ビュー：開閉

使用可能なすべてのビューは、HPMウィンドウの左側にある [ビュー（Views）]ペインに一覧
表示されます。[モニタリング（Monitoring）]ペインには、開いているビューが表示されます。
各ビューは個別のタブ付きパネルとして表示されます（このウィンドウの詳細については、

[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ（3642ページ）を参照してく
ださい）。

ビューを切り離して、別のウィンドウに「フロート」できます。詳細については、ビュー：

フローティングとドッキング （3641ページ）を参照してください。
（注）

[モニタリング（Monitoring）]ペインに新しいビューを表示するには、次の手順を実行します。

• [ビュー（Views）]リストで目的のエントリをクリックします。

ビューは [モニタリング（Monitoring）]ペインにタブ付きパネルとして表示されます。また、
自動的に選択されて表示されます

開いている別のビューに切り替えるには、次の手順を実行します。

• [モニタリング（Monitoring）]ペインで目的のタブをクリックすると、そのビューが表示
されます。

•任意のタブを右クリックし、[次へ（Next）]または [前へ（Previous）]を選択して、その
タブ付きビューの右側または左側にビューを表示します。

•タブの右側にある [スクロールバック（Scroll Back）]ボタンと [スクロールフォワード
（Scroll Forward）]ボタンをクリックして、現在のビューの左側または右側にビューを表
示します

ビューを閉じるには、次の手順を実行します。
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•該当タブの [閉じる（Close）]ボタンをクリックします。

•タブを右クリックし、[閉じる（Close）]を選択します。

•タブを右クリックし、[その他を閉じる（CloseOthers）]を選択して、右クリックしたビュー
以外の開いているすべてのビューを閉じます。

•任意のタブを右クリックし、[すべて閉じる（Close All）]を選択して、開いているすべて
のビューを閉じます。

ビュー：水平または垂直方向に並べて表示

[モニタリング（Monitoring）]ペイン全体に 1つのビューを表示するのではなく、簡単に比較
できるように、2つ以上のビューを水平または垂直に並べて表示できます。

たとえば、2つのビューを水平に並べて表示すると、一方のビューが [モニタリング
（Monitoring）]ペインの上半分に表示され、もう一方のビューが下半分に表示されます。同様
に、2つのビューを垂直に並べると、ペインの左半分が 1つのビューで占められ、もう一方の
ビューによって右半分が占められます。さらに、3つ以上のビューを並べて表示することもで
きます。ペインは、ビューごとに均等に分割されます。

2つの水平または垂直のタイルを作成するには：

•いずれかのタブを右クリックし、[新規水平グループ（New Horizontal Group）]または [新
規垂直グループ（New Vertical Group）]を選択します。

選択したビューとその他のビューは、[モニタリング（Monitoring）]ペインを均等に共有する
ように、選択に応じて水平または垂直に配置されます。

これらのコマンドのいずれかを選択したときに3つ以上のビューが開いている場合は、選択さ
れているビューがタイルとして表示され、タブ付きビューの残りのグループがもう一方のタイ

ルとして表示されることに注意してください。その後必要に応じて、残りのタブ付きビューで

このプロセスを繰り返し、表示されるタイルの数を増やすことができます。

既存のタイルを別のタイルに移動することもできます。

•タブを右クリックし、[次のタググループに移動（Move to Next Tab Group）]または [前の
タブグループに移動（Move to Previous Tab Group）]を選択します。

選択したビューは、次のタイル（タイルの向きに応じて下または右）または前のタイル（上ま

たは左）に追加されます。これらのコマンドは、このような移動が可能なようにビューが配置

されている場合にのみ使用できます。

ビューの方向を水平から垂直に、またはその逆に切り替えて変更するには：

•任意のタブを右クリックし、[タブグループの方向を変更（Change Tab Groups Orientation）]
を選択します。

このコマンドは、2つ以上のビューが並べて表示されている場合にのみ使用できます。
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ビュー：フローティングとドッキング

タブ付きビューを切り離し、別個のウィンドウとして「フローティング」させたり、フロー

ティングビューを「ドッキング」し、タブ付きビューとして [モニタリング（Monitoring）]ペ
インに戻したりすることができます。

ビューをフローティングウィンドウとして切り離すには：

•タブを右クリックし、[フローティング（Floating）]を選択します。

標準ウィンドウが開き、選択したビューが表示されます。

[モニタリング（Monitoring）]ペインから、すでに開いているフローティングビューウィンド
ウに別のタブ付きビューを移動するには、次の手順を実行します。

•タブを右クリックし、[フローティングの移動先（Floating to）]サブメニューからウィンド
ウを選択します。

右クリックしたビューは、別のタブ付きパネルとして既存のウィンドウに追加されます。

フローティングビューを [モニタリング（Monitoring）]ペインにタブ付きパネルとして戻すに
は：

•ウィンドウでビューのタブを右クリックし、[ドッキング（Docking）]を選択します。

フローティングビューが [モニタリング（Monitoring）]ペインに戻ります。

標準ウィンドウとして、他のウィンドウと同様に、フローティングビューを最小化、最

大化したり、閉じたりすることができます。

（注）

ビュー：カスタム

Health and Performance Monitorには、7つのシステムビューがあります。さらに、既存のビュー
に基づいたカスタムビューをいくつでも作成できます。カスタムビューを編集および削除する

こともできます。

さまざまなビューが [モニタリング（Monitoring）]画面の [ビュー（View）]ペインに表示さ
れ、[システムビュー（System Views）]と [マイビュー（My Views）]（後者のフォルダにはカ
スタムビューが含まれています）という 2つのフォルダに編成されています。[モニタリング
（Monitoring）]画面については、 [HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプ
レイ （3642ページ）で説明しています。

新しいカスタムビューを作成するには、次の手順に従います。

1. [ビュー（View）]リストで、新しいビューの基になるビューを選択します。

システムビューまたは既存のカスタムビューを、基になるビューにすることができます。

1. [ファイル（File）]メニューの [名前を付けて保存（Save As）]を選択して、[ビューに名前
を付けて保存（Save View As）]ダイアログボックスを開きます。
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選択したビューを右クリックし、ポップアップメニューから [名前を付けて保存（Save As）]
を選択してダイアログボックスを開くこともできます。

1. [名前（Name）]に新しいビューの名前を指定し、オプションで [説明（Description）]に説
明を入力します。

2. このビューでモニターするデバイスを指定します。ダイアログボックスのデバイスセレク
タ領域のエントリをオンまたはオフにします。

3. [保存（Save）]をクリックしてダイアログボックスを閉じ、新しいビューを [マイビュー
（My View）]フォルダに追加します。

既存のカスタムビューを編集するには、次の手順に従います。

1. [マイビュー（My View）]で、ビューを選択します。

2. [ファイル（File）]メニューの [編集（Edit）]を選択して、[ビューに名前を付けて保存
（Save View As）]ダイアログボックスを開きます。

選択したビューを右クリックして、ポップアップメニューから [編集（Edit）]を選択すること
もできます。

1. [名前（Name）]と [説明（Description）]を編集します。

2. このビューでモニターされるデバイスを変更するには、デバイスセレクタのエントリをオ
ンまたはオフにします。

3. [Save]をクリックして、ダイアログボックスを閉じます。

既存のカスタムビューを削除するには、次の手順に従います。

1. [マイビュー（My View）]で、ビューを選択します。

2. [ファイル（File）]メニューから [削除（Delete）]を選択します。

選択したビューを右クリックして、ポップアップメニューから [削除（Delete）]を選択するこ
ともできます。

1. ビューを削除することを確認します。

該当するビューは、[ビュー（Views）]リストから削除されます。

[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ
[HPM]ウィンドウには、モニタリングと警告という 2つの異なる情報が表示されます。[モニ
タリング（Monitoring）]ボタンをクリックして、[モニタリング（Monitoring）]ディスプレイ
にアクセスします。

[モニタリング（Monitoring）]ディスプレイは、[ビュー（Views）]と [モニタリング
（Monitoring）]という 2つの主要なペインで構成されています。[ビュー（Views）]ペインに

Cisco Security Manager 4.24ユーザーガイド
3642

モニタリング、レポート、および診断

[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ



は、使用可能なビューのリストが表示されます。このリストのエントリをクリックして、その

ビューを [モニタリング（Monitoring）]ペインのタブ付きパネルとして開きます。

[モニタリング（Monitoring）]ペインには複数のタブ付きビューが表示され、そのほとんどに
複数のセクションが表示されます。タブをクリックすると、そのビューが前面に表示されま

す。

モニタリングビュー：VPN、RAおよびS2S（3649ページ）で説明されているように、[リ
モートアクセスユーザー（Remote Access Users）]ビューと [サイト間トンネル（Site-to-Site
Tunnels）]ビューには、それぞれ情報のテーブルが 1つだけ表示されます。以下の説明
は、主にその他の利用可能なシステムビューに焦点を当てています。

（注）

次の図は、[モニタリング（Monitoring）]ディスプレイとパネルセクションの主な機能を示し
ています。

図 73 : Health and Performance Monitor：[モニタリング（Monitoring）]ディスプレイ

デバイスまたはVPNのステータス。4[ビュー（Views）]リスト。1

選択したデバイスの詳細情報。5[モニタリング（Monitoring）]ビューのコントロー
ル。

2

全デバイスの概要。3
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[モニタリング（Monitoring）]ディスプレイは、5つの主な要素で構成されています。

• [ビュー（Views）]リスト（1）：このペインには、使用可能なすべてのビューが一覧表示
されます。このリストのエントリをクリックすると、そのビューが [モニタリング
（Monitoring）]ペインで開きます。このビューは、Health and Performance Monitorの一部
として提供される [システムビュー（System Views）]と、ユーザーが作成したカスタム
ビューである [マイビュー（My Views）]で編成されます。[ビュー（Views）]ペインにつ
いてはデバイスビューの管理（3637ページ）、カスタムビューの管理についてはビュー：
カスタム （3641ページ）を参照してください。

• [モニタリング（Monitoring）]ビューのコントロール（2）：開いている各ビューのラベル
付きタブがここに表示されます。任意のタブをクリックすると、そのビューが前面に表示

されます。[後ろにスクロール（Scroll Backward）]ボタンと [前にスクロール（Scroll
Forward）]ボタンを使用して、タブ付きビューから別のタブ付きビューへと前後に移動す
ることもできます。または、右側の [リストの表示（Show List）]ドロップダウンメニュー
を開き、ラベルを選択してアクティブビューにします。

•全デバイスまたは VPNの概要（3）：このビューに表示されるすべてのデバイスまたは
VPNの集約情報を提供します。このセクションを展開するか折りたたむには、右側のボタ
ンをクリックします。デバイス概要セクションについては、モニタリングビュー：デバイ

スまたは VPNサマリー （3644ページ）で詳しく説明されています。

•デバイスステータスリスト（4）：このビューに含まれるすべてのデバイスまたはVPNが
ここに一覧表示されます。このリストの詳細については、モニタリングビュー：デバイス

または VPNステータスリスト （3645ページ）を参照してください。リストフィルター
フィールドの使用（3635ページ）で説明されているように、このセクションの[リストフィ
ルタ（List Filter）]フィールドを使用してリストをフィルタリングします。

•選択されたデバイスまたはVPNの詳細（5）：このセクションには、デバイスリストで現
在強調表示されているデバイスまたは VPNに関する詳細情報が表示されます。詳細セク
ションについては、モニタリングビュー：デバイスまたはVPNの詳細（3646ページ）で
詳しく説明されています。

ここでは、次の内容について説明します。

•モニタリングビュー：デバイスまたは VPNサマリー （3644ページ）

•モニタリングビュー：デバイスまたは VPNステータスリスト （3645ページ）

•モニタリングビュー：デバイスまたは VPNの詳細 （3646ページ）

•モニタリングビュー：VPN、RAおよび S2S （3649ページ）

• HPMデータのエクスポート （3650ページ）

モニタリングビュー：デバイスまたは VPNサマリー

HPMモニタリング画面には、タブ付きのビューが表示されます。各ビューには、 [HPM]ウィ
ンドウ：[モニタリング（Monitoring）]ディスプレイ（3642ページ）で説明されているように、
現在選択されているデバイスまたは VPNに関する詳細情報が表示されます。ここで説明され
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ているように、すべてのデバイス関連ビュー（つまり、リモートアクセスユーザーとサイト間

トンネルビューを除くすべて）には、概要セクションが含まれています。

このデバイスサマリー（VPNサマリー）は、タイトルバーの右側にあるボタンをクリックして
表示または非表示にすることができ、現在のビューに関連するすべてのデバイスまたは VPN
のヘルスステータスとアラートステータスを集約したスナップショットを表示します。たとえ

ば、[ファイアウォールデバイス（Firewall Devices）]パネルを表示している場合、ステータス
の概要は、監視対象のすべてのファイアウォールデバイスについてのみ表示されます。

モニタリングビュー：デバイスまたは VPNステータスリスト

[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ（3642ページ）には、（特定
のデバイスビューまたは [VPNサマリー（VPN Summary）]ビューで）現在選択されているデ
バイスまたはVPNに関する詳細情報が表示されます。すべてのデバイス関連ビューと [VPNサ
マリー（VPN Summary）]ビューには、現在のビューに関連する監視対象デバイスまたはVPN
のテーブルが含まれています。

このテーブルには、すべての監視対象デバイスまたは VPNの「概要」ステータス情報が表示
されます。それぞれ、このテーブルのエントリで表されます。ASAクラスタは展開可能なエン
トリとして表示されます。クラスタエントリの前にある [+]アイコンをクリックして展開し、
各クラスタノードのインデントされたエントリを表示します。

この場合もやはり、リストには、現在のビューに関連する要素のみが含まれています。たとえ

ば、[ファイアウォールデバイス（Firewall Devices）]ビューのリストには、IPSデバイスのエ
ントリは含まれません。[リモートアクセスユーザー（Remote-Access Users）]および [サイト
間トンネル（Site-to-Site Tunnels）]ビューには、このステータス表示は含まれません。

テーブルの列のサイズを変更したり、列の表示と非表示を切り替えたりできます。列の見出し

は、選択したパラメータに従ってデバイスを非表示または表示することで、テーブルをフィル

タ処理するために使用できるメニューです。これらのオプションの詳細については、テーブル

列の表示と非表示 （3620ページ）を参照してください。

このリストのエントリを選択すると、モニタリングビュー：デバイスまたはVPNの詳細（3646
ページ）で説明されているように、そのデバイスの詳細情報がテーブルの下のデバイス詳細領

域に表示されます。

[すべてのデバイス（All Devices）]、[ファイアウォールデバイス（Firewall Devices）]、
[IPSデバイス（IPS Devices）]、および [優先デバイスPriority Devices）]ビュー（および任
意のカスタムデバイス関連ビュー）では、強調表示されたエントリを右クリックし、ポッ

プアップメニューから [デバイスマネージャ（Device Manager）]を選択して、そのデバイ
スに適切な外部デバイスマネージャ（つまり、ASAのASDMと IPSセンサーの IDM）を
開き、そのデバイスの正常性データとパフォーマンスデータを「ドリルダウン」できま

す。デバイスマネージャの詳細については、デバイスマネージャの起動（3697ページ）
を参照してください。

ヒント

Cisco Security Manager 4.24ユーザーガイド
3645

モニタリング、レポート、および診断

モニタリングビュー：デバイスまたは VPNステータスリスト



モニタリングビュー：デバイスまたは VPNの詳細

[HPM]ウィンドウ：[モニタリング（Monitoring）]ディスプレイ（3642ページ）には、現在選
択されているデバイスまたは VPNに関するビューと詳細情報が表示されます。すべてのデバ
イス関連ビューとVPNサマリービューには、その上のデバイスステータステーブルで現在選
択されている、個々のデバイスまたは VPNに関する詳細情報の 3つまたは 4つのタブ付きパ
ネルが表示されます（[リモートアクセスユーザー（Remote-Access Users）]および [サイト間
トンネル（Site-to-Site Tunnels）]ビューには、この詳細パネルは表示されません）。

ビューのタイプごとに表示される情報は次のとおりです。

[すべてのデバイス（All Devices）]、[ファイアウォールデバイス（Firewall Devices）]、[IPSデバイス（IPS Devices）]、
[優先デバイス（PriorityDevices）]、およびカスタムデバイス関連のビューの場合、タブ付きパネルは次のとおりです。

• [概要（Summary）]： [概要（Summary）]タブは、デバイスとデバイスのステータスに関
する情報を提供する 4つのセクションで構成されています。

• [デバイス情報（Device Information）]：このセクションには、デバイス名、IPアドレ
ス、デバイスタイプ、モデル番号などのデバイス固有の情報の読み取り専用リストが

表示されます。フェイルオーバー情報の読み取り専用リストも表示されます。ASAク
ラスタが選択されている場合、[フェールオーバー（Failover）]リストはクラスタ関連
情報のリストに置き換えられます。

• [デバイスレポートカード（Device Report Card）]：このセクションには、デバイスの
現在のステータスを示す一連のメトリックが表示されます。ここに表示されるメト

リックの詳細については、テーブル列：デバイス関連のビュー（3620ページ）を参照
してください。

• [インターフェイスステータス（Interface Status）]：このセクションには、デバイスで
定義されているすべてのインターフェイスのリストと、現在のステータス情報が表示

されます。

• [デバイス正常性グラフ（Device Health Graphs）]：このセクションは、CPUやメモリ
の使用量などの特定のメトリックのグラフィック表示を使用して、デバイスステータ

スの「スナップショット」を提供します。また、デバイス固有のトラフィック情報、

たとえば、ファイアウォールデバイスの平均接続数と変換数（最新のポーリング期間

中）、IPSセンサーの平均検査負荷と欠落したパケットの割合（最新のポーリング期
間中）も表示されます。これらのグラフに使用する期間（過去1時間、過去24時間、
または過去 7日間）を [期間（Time Frame）]リストから指定できます。グラフの上に
あるスライダバーを使用して、特定の期間に注目するできます。選択したデバイスの

イベントを表示するには、[イベントの表示（View Events）]ボタンをクリックしま
す。Event Viewerが開き、[イベントモニタリング（Event Monitoring）]ウィンドウ
に、選択したデバイスでフィルタリングされたイベントと、スライダバーで指定され

た期間が一覧表示されます。
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IPSデバイスの場合、特定の正常性メトリックのしきい値を、個々のデバイス（つまり、
HPMの外部）で個別に設定する必要があります。したがって、たとえば HPMに何も表
示されないまま、IPSデバイスの正常性が重大な状態になる可能性があります。詳細につ
いては、アラート設定：IPS （3656ページ）を参照してください。

（注）

• [アラート（Alerts）]：[アラート（Alerts）]タブには、選択したデバイスのすべてのアラー
トが一覧表示されます。アラートごとに、情報のさまざまな列を表示または非表示にする

ことができます。アラートの詳細については、アラートと通知（3651ページ）を参照して
ください。このタブ内のフィールドの詳細については、 HPMウィンドウ：アラートディ
スプレイ （3652ページ）を参照してください。

[すべてのデバイス（All Devices）]、[ファイアウォールデバイス（Firewall Devices）]、および [優先デバイス（Priority
Devices）]の場合、タブ付きパネルは次のとおりです。

• [概要（Summary）]：[概要（Summary）]タブは、デバイスとデバイスのステータスに関
する情報を提供する 4つのセクションで構成されています。

• [デバイス情報（Device Information）]：このセクションには、デバイス名、IPアドレ
ス、デバイスタイプ、モデル番号などのデバイス固有の情報の読み取り専用リストが

表示されます。フェールオーバー情報の読み取り専用リストも表示されます。ASAク
ラスタが選択されている場合、[フェールオーバー（Failover）]リストはクラスタ関連
情報のリストに置き換えられます。

• [デバイスレポートカード（Device Report Card）]：このセクションには、デバイスの
現在のステータスを示す一連のメトリックが表示されます。ここに表示されるメト

リックの詳細については、テーブル列：デバイス関連のビュー（3620ページ）を参照
してください。

• [インターフェイスステータス（Interface Status）]：このセクションには、デバイスで
定義されているすべてのインターフェイスのリストと、現在のステータス情報が表示

されます。

• [デバイス正常性グラフ（Device Health Graphs）]：このセクションは、CPUやメモリ
の使用量などの特定のメトリックのグラフィック表示を使用して、デバイスステータ

スの「スナップショット」を提供します。また、デバイス固有のトラフィック情報、

たとえば、ファイアウォールデバイスの平均接続数と変換数（最新のポーリング期間

中）、IPSセンサーの平均検査負荷と欠落したパケットの割合（最新のポーリング期
間中）も表示されます。これらのグラフに使用する期間（過去1時間、過去24時間、
または過去 7日間）を [期間（Time Frame）]リストから指定できます。グラフの上に
あるスライダバーを使用して、特定の期間に焦点を合わせることができます。選択し

たデバイスのイベントを表示するには、[イベントの表示（View Events）]ボタンをク
リックします。イベントビューアが開き、[イベントモニタリング（Event Monitoring
）]ウィンドウに、選択したデバイスでフィルタリングされたイベントと、スライダ
バーで指定された期間が一覧表示されます。
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IPSデバイスの場合、特定の正常性メトリックのしきい値を、個々のデバイス（つまり、
HPMの外部）で個別に設定する必要があります。したがって、たとえば HPMに何も表
示されないまま、IPSデバイスの正常性が重大な状態になる可能性があります。詳細につ
いては、アラート設定：IPS （3656ページ）を参照してください。

（注）

• [アラート（Alerts）]：[アラート（Alerts）]タブには、選択したデバイスのすべてのアラー
トが一覧表示されます。アラートごとに、複数の列の情報を表示または非表示にすること

ができます。アラートの詳細については、アラートと通知（3651ページ）を参照してくだ
さい。このタブ内のフィールドの詳細については、 HPMウィンドウ：アラートディスプ
レイ （3652ページ）を参照してください。

• [フローオフロード（Flow-offload）]：[フローオフロード（Flow-offload）]タブには、オフ
ロードエンジンに関する基本情報、オフロードコアの負荷率、アクティブなオフロードフ

ローに関する情報（作成されたオフロードフローの数、オフロードアクティブフロー、そ

れらの書き換えルールおよびデータ）が表示されます。

• [フローオフロード統計（Flow-offload Statistics）]：[フローオフロード統計（Flow-offload
Statistics）]タブには、送信、受信、およびドロップされたパケットの数と、使用された仮
想 NICの統計が表示されます。

[VPNサマリー（VPN Summary）]ビューの場合、タブ付きパネルは次のとおりです。

• [VPNの使用状況（VPN Usage）]：アクティブなサイト間トンネル、アクティブなリモー
トアクセスセッション、合計スループットなどの情報を示すいくつかのグラフ。これに

は、アクティブなサイト間トンネル、アクティブ IPSecリモートアクセスユーザー、アク
ティブ SSL VPNクライアントレスユーザー、およびアクティブ SSL VPNとそのクライア
ントユーザーの履歴傾向情報が含まれます。

• [クラスタリソースの使用状況（Cluster Resource Usage）]：クラスタリソースの使用状況の
詳細（リソース名、その現状、ピーク、および使用制限）を表示します。拒否されたパ

ケットとコンテキストの数も表示します。この機能は、Cisco Firepower 9Kデバイスにの
み適用されます。

• [クラスタ分散の詳細（Cluster Distribution Details）]：VPNのクラスタモードを表示しま
す。集中型の場合、接続先モードが VPN分散型ではないことを示すエラーメッセージが
表示されます。分散されている場合は、メンバー Iおよびメンバー IIの詳細が個別に表示
されます。この機能は、Cisco Firepower 9Kデバイスにのみ適用されます。

• [ライセンス情報（License Information）]：上のテーブルでの選択に応じて、VPNタイプ別
のライセンス情報の読み取り専用リスト、または IPSecおよび SSLライセンスと負荷情報
のリスト。マルチモードデバイスのシステムコンテキストの場合、VPNライセンスと割り
当てが表示されます。個々のコンテキストについて、VPN割り当ての制限と VPNライセ
ンスの使用状況が表示されます。

• [その他の詳細（Other Details）]：証明書とトラストポイントの詳細のリスト。
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VPNモニタリングの対象デバイスの選択に関する詳細については、監視対象デバイスの管理
（3616ページ）を参照してください。

モニタリングビュー：VPN、RAおよび S2S

HPMモニタリングディスプレイには、 [HPM]ウィンドウ：[モニタリング（Monitoring）]ディ
スプレイ （3642ページ）で説明されているように、さまざまなデバイスおよびVPNに関連し
たデータビューが表示されます。これには、リモートアクセスユーザービューとサイト間ト

ンネルビューが含まれます。これらのビューは、他のビューとは異なり、単に現在のユーザー

とトンネルのテーブルです。

VPNモニタリングの対象デバイスの選択に関する詳細については、監視対象デバイスの管理
（3616ページ）を参照してください。

両方のビューで、テーブルの列のサイズを変更したり、列の表示と非表示を切り替えたりでき

ます。列の見出しは、選択したパラメータに従ってエントリを非表示または表示することによ

り、テーブルをフィルタリングするために使用できるメニューです。これらのオプションの詳

細については、テーブル列の表示と非表示 （3620ページ）を参照してください。

リモートアクセスユーザービューには、HPMによってモニタリングされているデバイスを使
用してネットワークリソースに現在ログインしているリモートアクセスユーザーが一覧表示さ

れます。リモートアクセスユーザー情報は、他のビューの標準である5分ではなく、20分ごと
に更新されることに注意してください（通常のモニタリングの場合、優先モニタリングの間隔

は 15分です）。また、リモートアクセスユーザーは履歴データやトレンド分析データを利用
できません。

さらに、VPNサマリービューとリモートアクセスユーザービューの RAユーザー数が一致し
ない場合があります。これは、VPNサマリーが 10分/5分（通常/優先）間隔で更新されるため
です。

リモートアクセスユーザービューで、ユーザーエントリを右クリックし、ポップアップ

メニューから [ユーザーのログオフ（Log Off User）]を選択して、リモートアクセス接続
を終了できます。

ヒント

サイト間トンネルビューは、すべてのモニタリング対象デバイスを使用した現在の VPNトン
ネル情報を提供します。デバイスまたはコンテキストのトンネルアップ/ダウンアラートを有
効にするには、 [SNMP Credentials]ダイアログボックス （147ページ）で説明されているよう
に、デバイスで SNMPv3を設定する必要があることに注意してください。

サイト間トンネルビューで、[ステータス（Statu）]列の [ダウン（Down）]通知ハイパー
リンクをクリックして、イベントビューアでそのデバイスの IPSec VPNイベントを表示
できます。イベントビューアには、デバイスのポーリング間隔に応じた時間範囲内にお

けるデバイスの IPSec VPNイベントが表示されます。優先デバイスの場合、時間範囲は
最初のダウン通知の受信前と受信後の 5分間です。非優先デバイスの場合、時間範囲は
5分ではなく +/- 10分になります。

ヒント
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ASA 9.0+デバイスのクラスタの場合、VPN処理はノード間でロードバランシングされず、ク
ラスタ内の集中サポートに限定されるため、ディレクタデバイスのみの情報が表示されます。

VPNポーリングは一定の時間間隔で行われるため、その時間間隔内のステータスの変更
をログに記録することはできません。たとえば、サイト間トンネルがポーリングの直後

にダウンし、次のポーリングの直前に復旧した場合、そのステータスの変化は検出でき

ません。

（注）

HPMデータのエクスポート

現在のビューに含まれるデバイスステータス情報の「スナップショット」をPDF、HTML、ま
たは CSV（カンマ区切り値）ファイルとして保存できます。

Security Managerバージョン 4.9以降、PDF、HTML、または CSV形式でエクスポートさ
れたデータには、IPv6トンネル情報も含まれます。

（注）

次に、現在のビューデータを PDF、HTML、または CSVファイルにエクスポートする手順に
ついて説明します。

関連項目

• HPMウィンドウ （3617ページ）

•テーブル列の表示と非表示 （3620ページ）

ステップ 1 適切なタブをクリックして、エクスポートするビュー（[優先デバイス（Priority Devices）]、[VPNサマリー
（VPN Summary）]、[すべてのデバイス（All Devices）]など）を表示します。

特定のビューに含まれるエントリすべてのサブセットのデータをエクスポートするには、目的の

デバイスのみを含むカスタムビューを作成します。詳細については、ビュー：カスタム （3641
ページ）を参照してください。

ヒント

ステップ 2 [リストフィルタ（List Filter）]フィールド（デバイスまたは VPNステータスリストの上）の横にある [エ
クスポート（Export）]ボタンの横にある下矢印をクリックし、ドロップダウンメニューから [PDF形式（As
PDF）]、[HTML形式（As HTML）]、または [CSV形式（As CSV）]を選択します。

[エクスポート（Export）]ダイアログボックスが開きます。

ステップ 3 ダイアログボックスの該当する列をオンにして、エクスポートする特定の情報を選択します。

次のトピックでは、さまざまなビューで使用できる個々の列について説明します。

•テーブル列：デバイス関連のビュー （3620ページ）

•テーブル列：VPN関連のビュー （3626ページ）
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ステップ 4 [エクスポート（Export）]ドロップダウンリストから [PDF形式（As PDF）]を選択した場合、[エクスポー
ト（Export）]ダイアログボックスの下部で、PDFファイルの目的の [ページサイズ（Page Size）]（A1、
A2、A4、レター、またはリーガル）を選択できます。

PDFファイルのページが選択したサイズになり、表示される情報はそれに応じて書式設定されます。

ステップ 5 [エクスポート（Export）]ドロップダウンリストから [CSV形式（As CSV）]を選択した場合、Security
Managerは、必要に応じて保存できる CSVファイルに情報をエクスポートします。バージョン 4.8以降、
Security Managerには、[トレンドチャートのエクスポート（Export Trend Charts）]チェックボックスが用意
されています。これを選択すると、トレンド情報をCSVファイル形式でエクスポートできます。チェック
ボックスの選択後、過去 1時間、過去 24時間、過去 7日間の利用可能な時間範囲からタイムフレームを選
択できます。

ステップ 6 [エクスポート（Export）]をクリックすると、[エクスポート（Export）]ダイアログボックスが閉じます。

[ファイルの保存（File Save）]ダイアログボックスが開きます。

ステップ 7 ファイルの名前を入力し、保存する場所を指定します。

デフォルトのファイル名は、現在のシステム時刻（長整数型）です。これを説明的な名前に変更すること

もできます。Windowsシステムの場合、デフォルトの場所はMy Documentsです。任意の場所を指定でき
ます。

ステップ 8 [保存（Save）]をクリックして [保存（Save）]ダイアログボックスを閉じ、選択したデータをエクスポー
トします。

アラートと通知
Health and Performance Monitor（HPM）では、監視対象デバイスのパフォーマンスと正常性に
関するトレンド情報、アラート、および通知が提供されます。個々のデバイスおよびデバイス

グループのステータスを迅速にスキャンすることにより、ネットワークユーザーとデバイスリ

ソースの使用率を含む、ネットワークの全体的な正常性を監視できます。

特定のデバイスレベルのトレンド情報は、毎時、毎日、および毎週の間隔で利用できます。ア

ラートは目立つように表示され、関連する HPMデータに簡単にナビゲートできます。個々の
アラートを確認して注釈を付けることもできます。

クラスタのノードが削除され、そのクラスタがCisco Security Managerで再検出されると、
そのノードはHPMのモニタリング対象から除外されます（現在有効になっている場合）。
ただし、そのノードで生成されたアラートは引き続きHPMに表示されます。アラートは
手動で HPMからクリアする必要があります。

（注）

それらのアラートは、設定したしきい値と状態変更ルールに基づいています。さまざまなメト

リックの [クリティカル（Critical）]、[警告（Warning）]、および [正常（Normal）]のレベル
を定義するしきい値を指定し、インターフェイス障害など、特定の状態変更のルールを設定で

きます。
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さらに、デバイスモニタリングには2つのレベルがあります。最初は、すべてのデバイスが監
視されていません。ただし、監視対象のデバイスを「通常」レベルまたは「優先度」レベルで

指定できます。レベルごとに個別のアラート定義のセットを定義します。優先デバイスはより

頻繁にポーリングおよびレポートされ (「通常の」デバイスの場合は10分間隔であるのに対し
て 5分間隔)、障害パラメータはより厳格です。

また、電子メールアラート通知を有効にできます。設定されている場合、アラートが生成され

るたびに、指定されたアドレスに電子メールが送信されます。アラートのカテゴリ（ファイア

ウォールおよび IPS）ごとに複数のアドレスを指定できます。

電子メール通知は、アラートが初めて記録されたとき、およびアラートの重大度が [警告
（Warning）]から [クリティカル（Critical）]に変更されたときに送信されます（逆の場
合は送信されません）。デバイスが [正常（Normal）]の状態に戻っても、通知は発行さ
れません。

（注）

ここでは、次の内容について説明します。

• HPMウィンドウ：アラートディスプレイ （3652ページ）

•アラート：設定 （3654ページ）

•アラート：表示 （3663ページ）

•アラート：表示 （3663ページ）

HPMウィンドウ：アラートディスプレイ
HPMウィンドウには、モニタリングと警告という 2つの異なる情報が表示されます。[アラー
ト（Alerts）]ボタンをクリックして [アラート（Alerts）]画面にアクセスします。

アラートデータのデバイス固有のビューは、特定のデバイスの詳細情報を表示するとき

に [アラート（Alerts）]タブで使用できます（モニタリングビュー：デバイスまたはVPN
の詳細（3646ページ）を参照）。いくつかの例外を除き、デバイス固有のアラートビュー
では、プライマリ [アラート（Alerts）]画面と同じ機能の多くを実行できます。

（注）

次の図は、[アラート（Alerts）]画面の主な機能を示しています。

関連項目

•アラート：設定 （3654ページ）
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図 74 : [ヘルスとパフォーマンスのモニタ（Health and Performance Monitor）]：[アラート（Alerts）]画面

[クリア（Clear）]ボタン5[アラート（Alerts）]ボタン1

[確認（Acknowledge）]ボタン6[リストフィルタ（List Filter）]フィールド2

[クリアされたアラートの表示（View Cleared
Alerts）]ボタン

7[アラート（Alerts）]テーブル3

[更新（Refresh）]ボタン4

[アラート（Alerts）]画面は、次の 7つの主要要素で構成されています。

これらの要素については、[リストのフィルタ（List Filter）]フィールドと [クリアされた
アラートの表示（View Cleared Alerts）]ボタンを除き、特定デバイスの詳細情報を表示す
るときに [アラート（Alerts）]タブで同じ要素を使用できます（モニタリングビュー：デ
バイスまたは VPNの詳細 （3646ページ）を参照）。

（注）

• [アラート（Alerts）]ボタン（1）：HPMウィンドウには、デバイスおよび VPNの監視情
報か、監視対象デバイスによって生成されたアラートのテーブルが表示されます。アラー

トテーブルを表示するには、この [アラート（Alerts）]ボタンをクリックしてください。
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• [リストのフィルタ（List Filter）]フィールド（2）：このフィールドを使用すると、テー
ブルに表示されるアラートをフィルタ処理できます。指定されたテキストを含むアラート

のみがリストされます。詳細については、リストフィルターフィールドの使用（3635ペー
ジ）を参照してください。

• [アラート（Alerts）]テーブル（3）：このテーブルには、現在監視されているすべてのデ
バイスに関するすべてのアラートがリストされます。表示されるアラートは、[リストの
フィルタ（List Filter）]フィールドを使用してフィルタ処理できます。また、アラートご
とに、複数の列の情報を表示または非表示にすることもできます。詳細については、ア

ラートと通知 （3651ページ）を参照してください。

• [更新（Refresh）]ボタン（4）：通常のポーリングサイクルより前にすべてのアラートを
更新するには、このボタンをクリックします。

• [クリア（Clear）]ボタン（5）：1つ以上のアラートが選択されている場合、このボタン
をクリックして [クリア（Clear）]ダイアログボックスを開くことができます。ダイアロ
グボックスを閉じて、強調表示されたアラートをテーブルからクリアするには、ダイアロ

グボックスの [クリア（Clear）]ボタンをクリックします。

アラートのクリアと確認の詳細については、アラート：確認応答とクリア（3664ページ）
を参照してください。

（注）

• [確認（Acknowledge）]ボタン（6）：1つ以上のアラートが選択されている場合、このボ
タンをクリックして [クリア（Acknowledge）]ダイアログボックスを開くことができます。
必要に応じて、選択したアラートに適用されるメモを入力できます。ダイアログボックス

を閉じて、強調表示されたすべてのアラートを確認済みとしてマークするには、[確認
（Acknowledge）]ボタンをクリックします。

以前に確認したアラートにメモを追加できます。そのアラートの [メモ（Note）]フィー
ルドをクリックして、[メモの入力（Enter Notes）]ダイアログボックスを開きます。これ
は、[メモの入力（Enter Notes）]ダイアログボックスにアクセスする唯一の方法です。

ヒント

• [クリアされたアラートの表示（View Cleared Alerts）]ボタン（7）：このボタンをクリッ
クすると、[クリアされたアラートの表示（View Cleared Alerts）]ウィンドウが開き、以前
にクリアされたアラートにアクセスして確認することができます。対象のデバイスと時間

範囲を指定してください。このウィンドウの使用方法の詳細については、アラート：履歴

（3665ページ）を参照してください。

アラート：設定

HPMによって提供されるアラートと電子メール通知は、[アラート設定（Alerts Configuration）]
ダイアログボックスで設定するしきい値と状態変更ルールに基づいています。

Cisco Security Manager 4.24ユーザーガイド
3654

モニタリング、レポート、および診断

アラート：設定



[アラート設定（Alerts Configuration）]ダイアログボックスは、3つのタブ付きパネルで構成さ
れています。IPSセンサー関連のアラートの場合は [IPS]、ファイアウォール関連のアラートの
場合は [FW]、トンネルステータスアラートの場合は [VPN]です。各パネルには、セクション
のオプションのグループが表示されます。特定のセクションを表示または非表示にするには、

展開/折りたたみボタンを使用します。

該当するセクションを展開せずに、特定のアラートを有効または無効にすることができ

ます。セクションの見出しの前にあるボックスをオンまたはオフにするだけです。現在

の設定が使用および保持されます。

（注）

デバイスモニタリングには、通常または「標準」の優先順位と「アクティブ」な優先順位の 2
つのレベルがあります。アクティブな優先順位のデバイスはより頻繁にポーリングされて報告

され、障害パラメータはより厳格になります。すべてのモニタリング対象デバイスの最大10%
を優先モニタリング対象として指定できます。デバイス選択の詳細については、監視対象デバ

イスの管理 （3616ページ）を参照してください。

次の手順に従って、標準デバイスと優先デバイス両方のアラートレポートと通知を設定しま

す。

ステップ 1 [ツール（Tools）]メニューから [アラート設定（Alert Configuration）]を選択して、[アラート設定（Alert
Configuration）]ダイアログボックスを開きます。

ステップ 2 [IPS]パネルで、IPS関連のアラートを設定します。必要に応じて、[IPS]タブをクリックしてパネルを表示
します。

1. IPSアラートが生成された場合の電子メール通知を有効にするには、[電子メールアドレス（Email
Addresses）]フィールドに1つ以上の有効なアドレスを入力します。複数のアドレスはコンマで区切り
ます。

2. セクション見出しのチェックボックスを使用して、特定のアラートを有効または無効にします。セク
ションを展開して、アラート定義を更新します。IPSパラメータについては、アラート設定：IPS（3656
ページ）で説明されています。

電子メール通知は、アラートが初めて記録されたとき、およびアラートの重大度が警告から重大

に変更されたときに送信されます（逆の場合は送信されません）。デバイスが通常の状態に戻っ

た場合、通知は発行されません。

（注）

ステップ 3 [FW]パネルで、ファイアウォール関連のアラートを設定します。[FW]タブをクリックしてパネルを表示
します。

1. ファイアウォールアラートが生成された場合の電子メール通知を有効にするには、[電子メールアドレ
ス（Email Addresses）]フィールドに 1つ以上の有効なアドレスを入力します。複数のアドレスはコン
マで区切ります。

2. セクション見出しのチェックボックスを使用して、特定のアラートを有効または無効にします。セク
ションを展開して、アラート定義を更新します。FWパラメータについては、アラート設定：ファイ
アウォール （3658ページ）で説明されています。
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ステップ 4 [VPN]パネルで、トンネルステータスアラートを設定します。[VPN]タブをクリックしてパネルを表示し
ます。

1. トンネルダウンアラートが生成された場合の電子メール通知を有効にするには、[電子メールアドレス
（Email Addresses）]フィールドに 1つ以上の有効なアドレスを入力します。複数のアドレスはコンマ
で区切ります。

2. セクション見出しのチェックボックスを使用して、トンネルステータスアラートを有効または無効に
します。セクションを展開して、アラート定義を更新します。VPNパラメータについては、アラート
設定：VPN （3660ページ）で説明されています。

デバイスまたはコンテキストに対してこれらのトンネルステータスアラートを有効にするには、

S2SポーリングのためのSNMPの設定（3661ページ）で説明されているように、まずデバイスで
SNMPを設定する必要があります。

（注）

ステップ 5 [保存（Save）]をクリックして変更を保存し、ダイアログボックスを閉じます。

アラート設定：IPS

バージョン 4.17以降、Cisco Security Managerは IPSデバイスをサポートしていません。（注）

モニタリング対象の IPSデバイスから収集されるアラートとステータス情報は、[アラート設
定（Alerts Configuration）]ダイアログボックスの [IPS]パネルで設定されます。ダイアログボッ
クスの開き方、IPSパネルへのアクセス、IPS関連の通知用の電子メールアドレスの指定につ
いては、アラート：設定 （3654ページ）を参照してください。

IPSアラートの設定パラメータは、展開したり折りたたんだりできるセクションにグループ化
されています。各セクションには、見出しの横にチェックボックスがあります。このチェック

ボックスを使用して、アラートを有効または無効にします。各セクションを展開すると、ア

ラートの定義に使用される設定にアクセスできます。

次の表で、IPSアラートおよびステータスの設定パラメータについて説明します。各パラメー
タは、優先デバイスと標準デバイスに対して個別に設定できます（優先モニタリングと標準モ

ニタリングの対象となるデバイスの指定については、監視対象デバイスの管理（3616ページ）
で説明しています）。

次に挙げる一部のアラート設定では、モニタリング対象の IPSセンサー自体で特定の関連
パラメータを設定する必要があります。たとえば、特定のセンサーで

license-expiration-policy（health-monitorコマンド）が有効になっていない場合、ライセ
ンス有効期限メッセージはそのセンサーによって生成されないため、HPMはそのセンサー
に関するアラートを集計しません。

（注）
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表 983 : IPSアラートの設定

説明設定

コラボレーションアプリケーションによって生成されたエラー

が集計されます。アラートと通知は、集計されたエラーの数が指

定された発生回数の値に達すると生成されます。

[コラボレーションアプリ
ケーションのステータス

（Collaboration App Status）]

センサーアプリケーションによって生成されたエラーが集計され

ます。アラートと通知は、イベントの数が指定された発生回数の

値に達すると生成されます。

[センサーアプリケーション
のステータス（Sensor App
Status）]

バイパスモードがトリガーされるたびに、この設定に関する発生

回数1が記録されます。アラートと通知は、発生回数が指定され
た値に達すると生成されます。

[バイパスモード（Bypass
Mode）]

有効になっている各インターフェイスのステータスは定期的に

ポーリングされます。任意のインターフェイスに対するポーリン

グ結果「ダウン」は、そのインターフェイスでの発生回数1とし
て記録されます。アラートと通知は、発生回数が指定された値に

達すると生成されます。

インターフェイスステータ

ス

ライセンスの期限切れのしきい値は、各 IPSセンサーで設定で
き、このしきい値を超えると、ステータスメッセージが発行され

ます。

ライセンスの期限切れ

メモリ使用率のしきい値は、各 IPSセンサーで設定でき、このし
きい値を超えると、ステータスメッセージが発行されます。

メモリ使用率メッセージごとに発生回数 1が記録されます。ア
ラートと通知は、発生回数がここで指定された値に達すると生成

されます。

メモリ使用率

受信できなかったパケット数のしきい値は、各 IPSセンサーで設
定でき、このしきい値を超えると、ステータスメッセージが発行

されます。

受信できなかったパケットメッセージごとに発生回数1が記録さ
れます。アラートと通知は、発生回数がここで指定された値に達

すると生成されます。

[受信できなかったパケット
数（Missed Packets）]

トラフィック検査負荷のしきい値は、各 IPSセンサーで設定で
き、このしきい値を超えると、ステータスメッセージが発行され

ます。

負荷超過メッセージごとに発生回数1が記録されます。アラート
と通知は、発生回数が指定された値に達すると生成されます。

[検査負荷（Inspection
Load）]
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アラート設定：ファイアウォール

モニタリング対象のファイアウォールデバイスから収集されるアラートおよびステータス情報

は、[アラート設定（Alerts Configuration）]ダイアログボックスの [FW]パネルで設定されま
す。ダイアログボックスを開く方法、[FW]パネルにアクセスする方法、セクションを展開す
る方法と折りたたむ方法、およびFW関連の通知用電子メールアドレスを提供する方法につい
ては、監視対象デバイスの管理 （3616ページ）を参照してください。

ファイアウォールアラートの設定パラメータは、展開したり折りたたんだりできるセクション

にグループ化されています。各セクションには、見出しの横にチェックボックスがあります。

このチェックボックスを使用して、アラートを有効または無効にします。各セクションを展開

すると、アラートの定義に使用される設定にアクセスできます。

一部のセクションの見出しには、[デバイスの正常性を判断する際に考慮（Consider for Device
Health）]チェックボックスも含まれています。これらのボックスのいずれかをオンにすると、
各デバイスの全体的な正常性を判断するときに、その特定の情報が考慮されるようになりま

す。

次の表で、FWアラートおよびステータスの設定パラメータについて説明します。

表 984 :ファイアウォールアラートの設定

説明設定

デバイスのフェールオーバーピアへのリンクのステータスは、定期的にポーリ

ングされます。送信試行の失敗は、それぞれ発生回数1として集計されます。
発生回数がここで指定した値に達すると、アラートと通知が生成されます。

優先デバイスと標準デバイスの場合：[重大（Critical）]または [警告
（Warning）]を選択して生成されるアラートのタイプを指定してから、アラー
トのトリガーに必要な発生回数を指定します。

フェールオー

バーピアのス

テータス

有効になっている各インターフェイスのステータスは定期的にポーリングされ

ます。任意のインターフェイスに対するポーリング結果「ダウン」は、そのイ

ンターフェイスでの発生回数1として記録されます。このモニタリングは、ス
タンドアロンデバイスごと、および ASAクラスタのノードごとに実行されま
す。発生回数がここで指定した値に達すると、アラートと通知が生成されま

す。

優先デバイスと標準デバイスの場合：[重大（Critical）]または [警告
（Warning）]を選択して生成されるアラートのタイプを指定してから、アラー
トのトリガーに必要な発生回数を指定します。

デバイスの正常性の計算にこれらのデータを含めるには、ヘッダー

の [デバイスの正常性を判断する際に考慮（Consider for Device
Health）]をオンにします。

（注）

インターフェ

イスステータ

ス
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発生回数は、ASAクラスタの制御ユニットノードとして指定されたデバイス
が変更されるたびに集計されます。発生回数がここで指定した値に達すると、

アラートと通知が生成されます。

優先デバイスと標準デバイスの場合：[重大（Critical）]または [警告
（Warning）]を選択して生成されるアラートのタイプを指定してから、アラー
トのトリガーに必要な発生回数を指定します。

マスターの変

更

発生回数は、ASAクラスタノードの接続ステータスが変更（起動または停止）
されるたびに集計されます。発生回数がここで指定した値に達すると、アラー

トと通知が生成されます。

優先デバイスと標準デバイスの場合：[重大（Critical）]または [警告
（Warning）]を選択して生成されるアラートのタイプを指定してから、アラー
トのトリガーに必要な発生回数を指定します。

クラスタノー

ドのステータ

ス

発生回数は、CPU使用率が指定されたしきい値のパーセンテージを超えるた
びに集計されます。これはスタンドアロンデバイスごと、シングルコンテキ

ストクラスタのノードごとに実行されます。またマルチコンテキストクラス

タのノードごとに（システムコンテキストに関してのみ）実行されます。発生

回数がここで指定した値に達すると、アラートと通知が生成されます。

デバイスの正常性の計算にこれらのデータを含めるには、ヘッダー

の [デバイスの正常性を判断する際に考慮（Consider for Device
Health）]をオンにします。

（注）

優先デバイスと標準デバイスでは、CPU使用率の [重大（Critical）]アラート
と [警告（Warning）]アラートのいずれかまたは両方を有効にすることができ
ます。

1. 該当するボックスをオンにして、[しきい値（Threshold）]フィールドと
[発生回数（Occurrence）]フィールドを有効にします。

2. 上矢印または下矢印をクリックするか、既存の値を強調表示したり数値を
入力したりすることで、[しきい値（Threshold）]のパーセンテージを指定
します。

3. [発生回数（Occurrence）]フィールドで、指定したしきい値を超えてから
重大アラートまたは警告アラートが発行される回数を指定します。

CPU使用率
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発生回数は、メモリ使用率が指定されたしきい値のパーセンテージを超えるた

びに集計されます。これはスタンドアロンデバイスごと、シングルコンテキ

ストクラスタのノードごとに実行されます。またマルチコンテキストクラス

タのノードごとに（システムコンテキストに関してのみ）実行されます。発生

回数がここで指定した値に達すると、アラートと通知が生成されます。

デバイスの正常性の計算にこれらのデータを含めるには、ヘッダー

の [デバイスの正常性を判断する際に考慮（Consider for Device
Health）]をオンにします。

（注）

優先デバイスと標準デバイスでは、メモリ使用率の [重大（Critical）]アラー
トと [警告（Warning）]アラートのいずれかまたは両方を有効にすることがで
きます。

1. 該当するボックスをオンにして、[しきい値（Threshold）]フィールドと
[発生回数（Occurrence）]フィールドを有効にします。

2. 上矢印または下矢印をクリックするか、既存の値を強調表示したり数値を
入力したりすることで、[しきい値（Threshold）]のパーセンテージを指定
します。

3. [発生回数（Occurrence）]フィールドで、指定したしきい値を超えてから
重大アラートまたは警告アラートが発行される回数を指定します。

メモリ使用率

アラート設定：VPN

監視対象デバイスおよびコンテキストでのサイト間（S2S）トンネルのアラートの生成は、[ア
ラート設定（Alerts Configuration）]ダイアログボックスの [VPN]パネルで有効化し、設定しま
す。ダイアログボックスを開く方法、VPNパネルにアクセスする方法、および VPN関連の通
知用電子メールアドレスを提供する方法については、アラート：設定（3654ページ）を参照し
てください。

VPNアラートが有効になっている場合、HPMは、通常/優先順位の指定に従って、監視対
象のデバイスとコンテキストを通常間隔および優先間隔（それぞれ 10分と 5分）でポー
リングします。また、トラップの処理直後にHPMトンネルのステータスを更新するSNMP
モニタリングを有効にすることもできます。HPMの SNMP処理を有効にする方法の詳細
については、S2SポーリングのためのSNMPの設定（3661ページ）を参照してください。

ヒント

トンネルステータスの設定パラメータは、展開したり折りたたんだりできるセクションにグ

ループ化されています。展開すると、アラート設定にアクセスできます。見出しの横にある

チェックボックスを使用して、アラートを有効または無効にします。

使用可能な VPNアラートパラメータについては、以下の表で説明します。

表 985 : VPNアラートの設定

説明設定
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監視対象の各 S2Sトンネルのステータスは、定期的なポーリングまたは SNMP
トラップ処理に基づいて、起動または停止するたびに更新されます。任意のト

ンネルに対するポーリング結果「ダウン」は、発生回数1として記録されます。
発生回数がここで指定した値に達すると、アラートが生成されます。

優先デバイスと標準デバイスで、重大と警告の両方のトンネルダウンアラート

を個別に設定できます。[重大（Critical）]または [警告（Warning）]を選択し
て、生成されるアラートのタイプを指定し、[発生回数（Occurrence）]フィール
ドで、クリティカルまたは警告アラートが発行される前に、ポーリングされた

ときにトンネルがダウンする回数を指定します。

Tunnel
Status

S2Sポーリングのための SNMPの設定

正常性とパフォーマンスのモニタリング（HPM）アプリケーションは、SNMPを使用して、
アップ/ダウンステータス更新のためサイト間（S2S）VPNトンネルをポーリングします。監視
対象デバイスおよびコンテキストでのサイト間（S2S）トンネルのアラートの生成は、[HPMア
ラート設定（HPM Alerts Configuration）]ダイアログボックスの [VPN]パネルで設定します。
ダイアログボックスを開く方法、VPNパネルにアクセスする方法、および VPN関連の通知用
Eメールアドレスを提供する方法については、アラート：設定（3654ページ）を参照してくだ
さい。

ここでは、S2Sポーリングを提供するために Security Managerで SNMPを設定する方法につい
て概説します。基本的な手順は以下のとおりです。

1. デバイスまたは個々のコンテキストに対して [SNMP]ページ （2519ページ）で SNMPを
有効にして設定します。具体的には、[SNMPサーバーを有効にする（EnableSNMPServers）]
をオンにして、[読み取りコミュニティ文字列（Read Community String）]を指定して確認
します。

2. [SNMP Trap Configuration]ダイアログボックス （2522ページ）で、[その他（Other）]パネ
ルの [IPSECの開始（IPSEC Start）]および [IPSECの停止（IPSEC Stop）]を確認します。

3. [SNMPホストアクセスエントリの追加/編集（Add/Edit SNMP Host Access Entry）]ダイアロ
グボックス（2527ページ）で、インターフェイス名、IPアドレス、コミュニティ文字列を
指定（および確認）し、SNMPバージョン（1または 2c）を選択します。

バージョン 1、2c、および 3は S2Sポーリングでサポートされていますが、次のセクションで
説明するように、バージョン 3は個別に設定する必要があります。

1. [SNMP Credentials]ダイアログボックス （147ページ）で、デバイスまたは個々のコンテキ
ストの SNMPログイン情報を設定します。

バージョン 1および 2cの場合は、ROコミュニティ文字列を指定して確認します。

バージョン 3の場合、Security Managerは 3つのモードをサポートします。どれを使用するか
は、入力に応じて決まります。

• noauthnopriv（認証なし、プライバシーなし)）：ユーザ名は必須ですが、その他は任意。

Cisco Security Manager 4.24ユーザーガイド
3661

モニタリング、レポート、および診断

S2Sポーリングのための SNMPの設定



• authnopriv（認証あり、プライバシーなし）：ユーザ名、パスワード、認証アルゴリズム、
およびエンジン IDが必要。

• authpriv（認証あり、プライバシーあり）：ユーザ名、パスワード、認証アルゴリズム、
プライバシーパスワード、プライバシーアルゴリズム、およびエンジン IDが必要。

ここでも、次のセクションで説明するように、SNMP v3の設定は個別に実行されます。

Security Managerデバイスの SNMP v3の設定

Security Managerで SNMP v3を直接設定することはできません。 CLIコマンドを使用するか、
FlexConfigを設定する必要があります。手順は次のとおりです。

1. SNMPサーバーグループを設定します。

snmp-server group group-name v3 [auth | noauth | priv]

authキーワードは、パケット認証を有効にします。noauthキーワードは、パケット認証や暗号
化が使用されていないことを示します。privキーワードは、パケット暗号化と認証を有効にし
ます。authまたは privキーワードには、デフォルト値がありません。

1. 新しい SNMPユーザを定義します。

snmp-server user username group-name{v3 [encrypted]
[auth {md5 | sha]} auth-password
[priv [des | 3des | aes] [128 | 192 | 256] priv-password]

v3キーワードは、SNMPバージョン 3のセキュリティモデルを使用することを指定し、
encrypted、priv、および authキーワードの使用を有効化します。encryptedキーワードは、パス
ワードが暗号化された形式であることを示します。暗号化されたパスワードは、16進数の形式
である必要があります。

authキーワードは、使用する認証レベル（md5または sha）を指定します。

privキーワードは、暗号化レベルを指定します。authまたは privキーワードには、デフォルト
値がありません。

暗号化アルゴリズムには、des、3des、または aesを指定できます。また、使用する AES暗号
化アルゴリズムのバージョンとして、128、192、256のいずれかを指定することもできます。
auth-passwordは、認証ユーザパスワードを指定します。priv-passwordは、暗号化ユーザパス
ワードを指定します。

1. SNMP通知の受信者を指定します。

snmp-server host interface {hostname | ip_address} [version 3 username]

トラップの送信元となるインターフェイスを示します。デバイスに接続できる NMSまたは
SNMPマネージャの名前と IPアドレスを指定します。

Cisco Security Manager 4.24ユーザーガイド
3662

モニタリング、レポート、および診断

S2Sポーリングのための SNMPの設定



関連項目

• SNMPの設定 （2516ページ）

アラート：表示

監視対象デバイスに対して生成されたすべてのアラートは、HPMウィンドウの代替画面に表
として表示されます。デバイスがステータス情報をポーリングされると、アラートテーブルが

自動的に更新されます。右側のテーブルの上にある [更新（Refresh）]ボタンをクリックして、
テーブルを更新することもできます。

これらのアラートは、設定したしきい値と状態変更ルールに基づいています。詳細について

は、アラート：設定 （3654ページ）を参照してください。

監視対象デバイスの指定については、監視対象デバイスの管理（3616ページ）を参照し
てください。

（注）

[アラート（Alerts）]画面に切り替えるには、次の操作を実行します。

• HPMメニューバーの下にある [アラート（Alerts）]ボタンをクリックします

（[モニタリング（Monitoring）]ボタンをクリックするとモニタリング画面に戻ります）。

特定のデバイスの詳細を表示しているときに、[アラート（Alerts）]タブから特定のデバ
イスに適用されるアラートを表示することもできます（モニタリングビュー：デバイス

または VPNの詳細 （3646ページ）を参照）。

（注）

アラートリストは、行と列で構成される基本的なテーブルであり、各行は特定のデバイスから

の1つのアラートを表します。各列には、そのアラートに関する特定の情報（デバイス名、ア
ラートの重大度、記録時間など）が表示されます（アラート画面の詳細については、HPMウィ
ンドウ：アラートディスプレイ （3652ページ）を参照してください）。

列見出しは、選択したパラメータに従ってアラートを非表示または表示することにより、

テーブルをフィルタ処理するために使用できるメニューです。たとえば、特定のデバイ

スのアラートのみを表示してから、そのデバイスの重大なアラートのみを選択すること

ができます。詳細については、テーブル列の操作（3619ページ）を参照してください。

（注）
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トンネルアップ/ダウンアラートの [説明（Description）]列のハイパーリンクをクリック
して、イベントビューアでそのデバイスの IPSec VPNイベントを表示できます。イベン
トビューアには、デバイスのポーリング間隔に応じた時間範囲内におけるデバイスのIPSec
VPNイベントが表示されます。優先デバイスの場合、時間範囲は最初のアップ/ダウン通
知の受信前と受信後の 5分間です。非優先デバイスの場合、時間範囲は 5分ではなく +/-
10分になります。

ヒント

アラートテーブルでは、スクロールだけでなく、特定のアラートのセットを表示することもで

きます。

•このテーブルの上にある [リストをフィルタ処理（List Filter）]フィールドを使用して、リ
ストをフィルタリングします。詳細については、リストフィルターフィールドの使用

（3635ページ）を参照してください。

• [クリアされたアラートの表示（View Cleared Alerts）]ウィンドウを使用して、指定した時
間範囲で選択された一連のデバイスについて、以前にクリアされたアラートを表示しま

す。詳細については、アラート：履歴 （3665ページ）を参照してください。

また、アラートの確認、アラートのクリア、アラートノートの編集を行うこともできます。

•アラート：確認応答とクリア（3664ページ）で説明されているように、アラートを確認ま
たはクリアできます。

•既存のアラートメモに追加するには、テーブル内の該当するエントリの [メモ（Notes）]
フィールドをクリックして、[メモの入力（EnterNotes）]ダイアログボックスを開きます。
このダイアログボックスは、メモを表示してアラートに追加するために使用します。テー

ブルで既存のメモを含む単一のアラートが選択されている場合にのみ使用できます。

アラート：確認応答とクリア

アラート：表示（3663ページ）で説明されているように、監視対象デバイスに対して生成され
たすべてのアラートが [アラート（Alerts）]テーブルに表示されます。個々のアラートにメモ
を追加したり、アラートを個別またはグループで確認または消去したりできます。

アラートを選択するには、[アラート（Alerts）]テーブルでそのエントリをクリックします。
Shiftキーを押しながら別のアラートをクリックして、2つの間のグループを選択できます。ま
た、Ctrlキーを押しながらさまざまな行をクリックして、連続していない複数のアラートを選
択できます。

テーブルでアラートを選択すると、次のことができます。

• [確認（Acknowledge）]ボタンをクリックして [アラートの確認（Acknowledge Alert）]ダ
イアログボックスを開きます。これを使用してメモを追加し、選択したアラートを確認済

みとしてマークします。一度に複数のアラートを確認できます。
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このダイアログボックスの [メモ（Notes）]フィールドにテキストを入力し（これはオプショ
ンです）、[OK]をクリックします。ダイアログボックスが閉じ、アラートが確認済みとして
マークされ、[メモ（Notes）]カラムにタイムスタンプが表示されます。

• [クリア（Clear）]ボタンをクリックして [アラートのクリア（Clear Alert）]ダイアログボッ
クスを開き、メモを追加し、選択したエントリを [アラート（Alerts）]テーブルから削除
します。

このダイアログボックスの [メモ（Notes）]フィールドにテキストを入力し（これはオプショ
ンです）、[OK]をクリックします。ダイアログボックスが閉じ、選択したアラートが [アラー
ト（Alerts）]テーブルから削除されます。

関連するしきい値を変更すると、アラートはHPMによって自動的にクリアされます。ク
リアしたアラートと同様に、これらのアラートは [クリアされたアラートの表示（View
Cleared Alerts）]ウィンドウで確認できます（アラート：履歴 （3665ページ）を参照）。

（注）

クリアされたアラートに関するメモやその他の情報は、[アラート（Alerts）]データベースに
30日間保存されます。

アラート：履歴

モニタリング対象デバイスに対して生成されたすべてのアラートは、[HPM]ウィンドウに表と
して表示されます。アラート：表示（3663ページ）で説明されているように、表示されている
列パラメータでテーブルをフィルタリングできます。

[クリアされたアラートの表示（View Cleared Alerts）]ボタンを使用して、以前にクリアされた
アラートにアクセスして確認することができます。対象となるデバイスのセットと時間範囲を

指定してください（アラートのクリアについては、アラート：確認応答とクリア （3664ペー
ジ）で説明されています）。

クリアされたアラートに関するメモやその他の情報は、アラートデータベースに 30日間
保持されます。生成から 30日を超えたアラートにはアクセスできません。

（注）

[クリアされたアラートの表示（View Cleared Alerts）]ウィンドウを開いて使用するには、次の
手順に従います。

1. [アラート（Alerts）]画面で、[リストフィルタ（List Filter）]フィールドの横にある [クリ
アされたアラートの表示（View Cleared Alerts）]ボタンをクリックして、[クリアされたア
ラートの表示（View Cleared Alerts）]ウィンドウを開きます（[HPM]ウィンドウの [アラー
ト（Alerts）]画面へのアクセスに関する詳細については、アラート：表示（3663ページ）
を参照してください）。

2. アラートの表示設定を指定します。これらの設定により、表示するアラートのセットが定
義されます。
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•対象のデバイスを指定します。[すべて（All）]のデバイスがデフォルトで選択されて
います。特定のデバイスセットを選択するには：

• [選択（Select）]ボタンをクリックして、[デバイスの選択（Select Device）]ダイアロ
グボックスを開きます。

•目的のデバイスを選択します。除外するデバイスの選択を解除します。

• [OK]をクリックして [デバイスの選択（Select Devices）]ダイアログボックスを閉じま
す。

•表示するアラートのタイプを指定します。[重大（Critical）]、[警告（Warning）]、[正
常（Normal）]を選択または選択解除します。

• [開始（From）]の日時および [終了（To）]の日時を選択して、目的の [時間範囲（Time
Range）]を定義します。この範囲内に [最初の確認（First Seen）]時刻が入っているす
べてのアラートが表示されます。

[開始（From）]と [終了（To）]にはそれぞれ、月と日の選択に使用される標準のドロップダ
ウンカレンダーが表示されます。

各カレンダーの下の時間フィールドを使用して、正確な開始時刻または終了時刻をそれぞれ指

定します。数字を強調表示して上矢印または下矢印をクリックするか、目的の数字を入力しま

す。[現在（Now）]ボタンをクリックして、現在の時刻を指定することもできます。

1. [検索（Search）]ボタンをクリックして、定義済みのアラートセットを表示します。

[クリアされたアラートの表示（View Cleared Alerts）]ウィンドウには、クリアされたアラート
の表示をフィルタリングするために使用できる [リストフィルタ（ListFilter）]フィールドがあ
ることに注意してください。このフィールドの使用方法については、リストフィルターフィー

ルドの使用 （3635ページ）で説明されています。

このテーブルをフィルタリングする他の方法については、テーブル列の操作（3619ページ）を
参照してください。

SNMPトラップ転送通知
4.6以前のバージョンの Security Managerでは、ASA、IPS、および VPNに関して Health and
Performance Monitorのアラートが生成されると、電子メール通知がユーザーに送信されていま
した。

このフレームワークは、Security Manager 4.7で、電子メール通知に加えて SNMPトラップ通知
を送信するように拡張されました。Security Manager 4.7はアラートをトラップに変換し、それ
らを中央 SNMPトラップサーバーに送信します。SNMP v1、v2c、および v3がサポートされて
います。アラートが最初に生成されるとトラップが生成され、重大度が増加するとトラップが

再生成されます。その結果、電子メール通知の場合と同様に、トラップが最大2回生成されま
す。

SNMPトラップ転送通知には、次の前提条件があります。
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1. SNMPトラップ受信者（サーバー）を使用できる。また、特定の Security Managerインス
トールに複数のサーバーを使用できる。

2. ASAデバイスを使用できる。

3. IPS 7.0.x以降を実行する IPSセンサーを使用できる。

4. Health and Performance Monitorが有効になっている。

Health and Performance Monitorが有効になっていることを確認するには、[Configuration
Manager] > [ツール（Tools）] > [Security Manager管理（Security Manager Administration...）]
> [Health and Performance Monitor]に移動します。

ヒント

1. Health and Performance Monitorで ASAデバイスおよび IPSセンサーデバイスの通常または
優先監視が有効になっている。

2. ファイアウォール、IPS、および VPNのアラート設定が有効になっている。

ファイアウォール、IPS、および VPNのアラート設定を有効にするには、[Health and
Performance Monitor] > [ツール（Tools）] > [アラート設定（Alert Configuration）]に移動し
ます。

ヒント

MIBドキュメント

ここでは、Security Managerがトラップ通知の送信に使用するMIBと、特定のアラート情報を
取得するためにユーザーが検索する必要がある OIDについて説明します。

SNMPトラップの場合、Security Managerは「CISCO-DEVICE-EXCEPTION-REPORTING-MIB」
を使用します。

次のリストには、OIDの詳細とそれに含まれる情報が示されています。

• iso.org.dod.internet.mgmt.mib-2.system.sysUpTime.0（HPMサーバーの稼働時間を示します）：
「システム稼働時間 =現在の Security Managerサーバー時間 - HPMサービス起動時間」で
計算されます。

• snmpTrapOID（1.3.6.1.4.1.9.9.224.2.0.1）

• .1.3.6.1.4.1.9.9.224.1.1.5.1.2（「memory usage」のようなアラートルール名をリストします）

• .1.3.6.1.4.1.9.9.224.1.1.5.1.3（定数値 1、IPアドレスタイプを示します）

• .1.3.6.1.4.1.9.9.224.1.1.5.1.4（デバイス表示名：デバイスタイプおよびクラスタノード（存
在する場合）とデバイスの名前）

• .1.3.6.1.4.1.9.9.224.1.1.5.1.5（アラートの重大度）
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• .1.3.6.1.4.1.9.9.224.1.1.5.1.6（アラートのタイムスタンプ）：現在の Security Managerサー
バー時間 -アラートが最初に生成された時間

• .1.3.6.1.4.1.9.9.224.1.1.5.1.7（アラートを説明する最大 1024文字の文字列）

• .1.3.6.1.4.1.9.9.224.1.1.5.1.8（Security Managerサーバー名）

ここでは、次の内容について説明します。

• [SNMPトラップエントリ（SNMP Trap Entries）]ダイアログボックス（3668ページ）

• [SNMPトラップエントリの追加/編集/コピー（Add/Edit/Copy SNMP Trap Entries）]ダイア
ログボックス（3669ページ）

[SNMPトラップエントリ（SNMP Trap Entries）]ダイアログボックス
SNMPトラップ転送通知の開始点として [SNMPトラップエントリ（SNMP Trap Entries）]ダイ
アログボックスを使用します。

ナビゲーションパス

Health and Performance Monitorで、[ツール（Tools）]メニューから [SNMPトラップの設定
（SNMP Trap Configuration）]を選択します。[SNMPトラップエントリ（SNMP Trap Entries）]
ダイアログボックスには、次の領域が含まれています。

•現在設定されているトラップを表示する [設定（Settings）]テーブル。

• SNMPトラップエントリを操作するための追加、編集、およびその他のオプション。

フィールドリファレンス

表 986 : [SNMPトラップエントリ（SNMP Trap Entries）]ダイアログボックスの [設定（Settings）]テーブルとその他のオ
プション

説明フィールド

[トラップの転送先（Forward Trap To）]テーブル

[Enabled]と [Disabled]があります。常に最大 5つのトラップ
転送ホストを有効にできます。

[ステータス（Status）]列

中央 SNMPトラップサーバーの IPアドレスまたはホスト
名。パフォーマンスの問題を避けるため、ローカルホスト

および Security Managerサーバーは、両方とも SNMPサー
バーとして使用できません。

[IP/ホスト（IP/Host）]列

中央 SNMPトラップサーバーが使用するポート[ポート（Port）]列
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説明フィールド

v1、v2c、または v3。デフォルトは v2cです。[SNMPバージョン（SNMP
Version）]列

SNMPサーバーに対する認証用のユーザ名[Username]カラム

MD5または SHA[認証アルゴリズム
（Authentication Algorithm）]列

DES、3DES、AES128、AES192、および AES256[暗号化アルゴリズム（Encryption
Algorithm）]列

新しい設定の追加に使用します。[追加（Add）]ボタンをク
リックすると、[トラップ設定の追加（Add Trap Settings）]
ダイアログボックスが開きます。

追加（Add）

既存の設定の編集に使用します。[編集（Edit）]ボタンをク
リックすると、[トラップ設定の編集（Edit Trap Settings）]
ダイアログボックスが開きます。

Edit

既存の構成のすべての設定をコピーするために使用されま

す。[設定のコピー（Copy Settings）]ボタンをクリックする
と、[SNMPトラップ設定のコピー（Copy SNMP Trap
Settings）]ダイアログボックスが開きます。

設定のコピー（Copy Settings）

既存の設定の削除に使用します。削除（Delete）

既存の設定の有効化に使用します。有効

既存の設定の無効化に使用します。無効

[SNMPトラップエントリの追加/編集/コピー（Add/Edit/Copy SNMP Trap
Entries）]ダイアログボックス

[SNMPトラップエントリの追加/編集/コピー（Add/Edit/Copy SNMP Trap Entries）]ダイアログ
ボックスを使用して、SNMPトラップを追加、編集、およびその他の方法で操作および設定し
ます。

ナビゲーションパス

ヘルスとパフォーマンスのモニターで、[ツール（Tools）]メニューから [SNMPトラップの設
定（SNMP Trap Configuration）]を選択します。次に、[追加（Add）]、[編集（Edit）]、または
[設定のコピー（Copy Settings）]を選択します。

[SNMPトラップエントリの追加/編集/コピー（Add/Edit/Copy SNMP Trap Entries）]ダイアログ
ボックスには、次のエリアがあります。
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• IP/ホストおよびポートエリア

• FWアラート、IPSアラート、および VPNアラートのトラップ設定エリア

• SNMPオプションのトラップ設定エリア

フィールドリファレンス

表 987 : [SNMPトラップエントリの追加/編集/コピー（Add/Edit/Copy SNMP Trap Entries）]ダイアログボックスの [トラッ
プ設定（Trap Settings）]エリアおよびその他のオプション

説明フィールド

次のトピックで説明されている、FW、IPS、およ
び VPNのすべてまたは選択したアラートのみを
選択するために使用されます。

•アラート設定：ファイアウォール（3658ペー
ジ）

•アラート設定：IPS （3656ページ）

•アラート設定：VPN （3660ページ）

トラップの設定

SNMPオプション

SNMPバージョン v1または v2cで認証に使用さ
れるパスワード。

RO Community String

（SNMPバージョン V1と V2Cのみ）

NOAUTH、AUTH、または PRIV。グループタイプ

（SNMPバージョン v3のみ）

v3で認証に使用される SNMPEngineID識別子。エンジンID（Engine ID）

（SNMPバージョン v3のみ）

SNMPサーバーに対する認証用のユーザー名ユーザー名

（SNMPバージョン v3のみ）

SNMPサーバーに対する認証用のパスワード認証パスワード（Authentication Password）

（SNMPバージョン v3のみ）

MD5または SHA。認証プロトコル（Authentication Protocol）

（SNMPバージョン v3のみ）

MD5または SHA暗号化のパスワード。Encryption Password

（SNMPバージョン v3のみ）
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説明フィールド

DES、3DES、AES128、AES192、およびAES256。暗号化プロトコル（Encryption Protocol）

（SNMPバージョン v3のみ）

注：AES192、AES256、または 3DESを使用するには、次の手順に従う必要があります。

1. http://www.oracle.com/technetwork/ > [ダウンロード（Downloads）] > [Java SE] > [JDK/JRE 7
用Java暗号拡張（ JCE）無制限の強度の司法管轄権ポリシーファイル（Java Cryptography
Extension (JCE) Unlimited Strength Jurisdiction Policy Files for JDK/JRE 7）]から、無制限の強
度の暗号ポリシー .jarファイルをダウンロードします。（[ダウンロード（download）]ボ
タンをクリックして、ライセンス契約に同意し、ファイルをダウンロードします。）

2. Security ManagerサーバーのCSCOpx\MDC\vms\jre\lib\securityフォルダにある local_policy.jar
および US_export_policy.jarを置き換えます。

3. Security Managerサーバーを再起動します。
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第 72 章

外部モニタリング、トラブルシューティン

グ、および診断ツールの使用方法

大規模な企業やサービスプロバイダーでは、高いネットワーク可用性が求められます。ネット

ワーク管理者は、ネットワーク可用性を維持するうえでさまざまな課題に直面しています。課

題には、予定外のダウンタイム、専門知識の不足、不十分なツール、複雑なテクノロジー、ビ

ジネス統合、競争の激しい市場などがあります。これらの課題に対応して解決するには、ネッ

トワークモニタリング、問題診断、およびトラブルシューティングが不可欠です。

モニタリングでは、ネットワークアクティビティおよびデバイスのステータスを調査して、異

常なイベントおよび動作を識別します。ネットワークおよびシステムの障害（停止や低下な

ど）を迅速に診断および修正することによりサービスアベイラビリティが向上するため、問題

を切り分け、分析、および修正するためのツールが不可欠です。

デバイスイベントをモニタリングするための主なSecurity Managerツールは、ヘルスとパフォー
マンスのモニタ（第 71章「ヘルスとパフォーマンスのモニタリング」を参照）とイベント
ビューア（第 69章「イベントの表示」を参照）です。

ヘルスとパフォーマンスのモニタ、およびイベントビューアに加え、次のトピックでは、Security
Managerで使用できるその他のモニタリング、トラブルシューティング、および診断ツールに
ついて説明します。

•ダッシュボードの概要（3674ページ）
• CSM Mobile（3692ページ）
•インベントリステータスの表示 （3694ページ）
•デバイスマネージャの起動 （3697ページ）
• Cisco Prime Cisco Security Managerまたは FireSIGHT Management Centerの起動 （3705ペー
ジ）

• Packet Tracerを使用した ASAまたは PIXの設定の分析 （3709ページ）
• ping、トレースルート、またはNSルックアップツールを使用した接続問題の分析 （3713
ページ）

• Packet Capture Wizardの使用 （3718ページ）
• IPインテリジェンス（IP Intelligence）（3723ページ）
• CS-MARSと Security Managerの統合 （3727ページ）
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ダッシュボードの概要
バージョン 4.5以降、Security Managerクライアントには新しい起動ポイント（構成可能なダッ
シュボード）があります。このトピックでは、このダッシュボードについての概要を説明しま

す。

このダッシュボードは、Security Managerクライアントの起動時にデフォルトのクライアント
アプリケーションとして選択できる 6つのクライアントアプリケーションの 1つです（他に
は、Configuration Manager、Event Viewer、Report Manager、Health and Performance Manager、
Image Managerがあります。CSM Mobileと呼ばれるモバイルデバイス用に設計されたアプリ
ケーションもあります）。このダッシュボードを使用することによって、Security Managerの
他の領域にある、IPS Health Monitorページ、Report Manager、Health and Performance Monitorお
よび IP Intelligence設定などのタスクを実行できます。

ダッシュボードには、次の表に示すウィジェットが含まれています。ウィジェットは、IPS、
ファイアウォール、またはその両方の各用途別に分類されています（これらのウィジェットの

すべてがデフォルトで表示されるわけではありません）。元のダッシュボードに加えて、新規

ダッシュボードや追加のダッシュボードを作成して、タブとして表示できます。元のダッシュ

ボードと、作成した新規や追加のダッシュボードの両方は、すべてカスタマイズ可能です。

ダッシュボードをカスタマイズするには、使用可能なウィジェットのリストから任意のダッ

シュボードにウィジェットをドラッグアンドドロップします。

表 988 : IPS、ファイアウォール、およびその両方に使用するウィジェット

IPS用ウィジェット • IPSインスペクション負荷トレンド（IPS Inspection Load Trends）

• IPS攻撃者、攻撃対象、およびシグニチャに関する上位10のレ
ポート（Top 10 Reports for IPS Attackers, Victims, and Signatures）

• IPS欠落パケットトレンド（IPS Missed PacketTrends）

• IPSライセンス（IPS License）

• IPS更新パッケージ（IPS Update Packages）

•古いIPSセンサー（IPS Sensors Out of Date）

•ファイアウォールの送信元、宛先、サービスに関する上位 10
のレポート（Top 10 Reports for Firewall Sources, Destinations, and
Services）

•ボットネットマルウェアサイト、ポート、ホストに関する上位
10のレポート（Top 10 Reports for Botnet Malware Sites, Ports, and
Hosts）

•ファイアウォールCPU使用率トレンド（Firewall CPU Usage
Trends）

ファイアウォール用ウィ

ジェット
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IPS用ウィジェット • IPSインスペクション負荷トレンド（IPS Inspection Load Trends）

• IPS攻撃者、攻撃対象、およびシグニチャに関する上位10のレ
ポート（Top 10 Reports for IPS Attackers, Victims, and Signatures）

• IPS欠落パケットトレンド（IPS Missed PacketTrends）

• IPSライセンス（IPS License）

• IPS更新パッケージ（IPS Update Packages）

•古いIPSセンサー（IPS Sensors Out of Date）

•デバイスの健全性の概要（Device Health Summary）

•メモリ使用量トレンド（Memory Usage Trends）

•展開

• IPインテリジェンス（IP Intelligence）

IPSおよびファイア
ウォールの両方に使用す

るウィジェット

ダッシュボードとそのウィジェットの使用方法は、Security Managerを使用する目的によって
異なります。たとえば、次の4つのウィジェットを使用して、デバイスの正常性の傾向を観察
できます。

• IPSインスペクション負荷トレンド（IPS Inspection Load Trends）

• IPS欠落パケットトレンド（IPS Missed PacketTrends）

•メモリ使用量トレンド（Memory Usage Trends）

•ファイアウォールCPU使用率トレンド（Firewall CPU Usage Trends）

個々のウィジェットについて、次の表で説明します。主要なウィジェットの 1つは、[デバイ
スの健全性の概要（Device Health Summary）]ウィジェットです。重要であることの理由の 1
つは、モバイルデバイス用に特別に設計された CSM Mobileを介してアクセスできる情報と同
じ情報を提供することです。CSM Mobileの詳細については、CSM Mobile（3692ページ）を参
照してください。CSM Mobileの有効化または無効化については、 [CSM Mobile]ページ （653
ページ）を参照してください。
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表 989 :個々のウィジェットの説明ダッシュボードウィジェットダッシュボード内の IPS用ウィジェットダッシュボー
ド内のファイアウォール用ウィジェット

IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

IPS攻撃者、
攻撃対象、お

よびシグニ

チャに関する

上位10のレ
ポート（Top
10 Reports for
IPS Attackers,
Victims, and
Signatures）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

ネットワーク内の IPSアラートの上位攻撃者、攻撃対象、およびシグニチャの分
析に使用できる事前定義システムレポート。

クリック可能なリンク：[上位攻撃者（Top Attackers）]ウィジェットでは、IPアド
レスはアクティブなハイパーリンクです。クリックすると IPインテリジェンスが
表示されます。Security Managerの IPインテリジェンスの詳細については、 IPイ
ンテリジェンス（IP Intelligence）（3723ページ）を参照してください。

クリック可能なリンク：[上位シグニチャ（TopSignature）]ウィジェットでは、シ
グニチャ IDはアクティブなハイパーリンクです。クリックすると、シグニチャ情
報が表示されます。

これらのレポートを使用するには、ReportManagerを使用します（[起動（Launch）]
> [Report Manager...]）。

これらの上位 10レポートのいずれかから Event Viewerをクロス起動するには、特
定の攻撃者、攻撃対象、またはシグニチャを選択し、発生数をクリックします。

デフォルトでは、過去 24時間の発生数がリストされます。必要に応じて、過去 1
時間に変更できます。

Event Viewerをクロス起動すると、サマリーダッシュボードでは過去 24
時間または過去 1時間であっても、Event Viewerのイベントクエリ時間
は過去 10分として表示されます。ドロップダウンリストを使用して、
Event Viewerのイベントクエリ時間を過去 10分間から別の値に変更でき
ます。

（注）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

IPS欠落パケットトレンドの測定。欠落パケットのトレンドデータは、欠落したパ
ケットに基づくアラートがある場合にのみこのウィジェットに表示され、アラー

トがクリアされるとデータは消えます。

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

IPS欠落パ
ケットトレン

ド（IPS
Missed
PacketTrends）

ライセンスが 30日または 60日で期限切れになる IPSデバイスを表示します（ド
ロップダウンリストを使用して、30日または 60日を選択します）。

ライセンスが 30日または 60日（選択した方）で期限切れになると、このウィ
ジェットにはライセンスの有効期限が表示されます。

IPSライセン
ス（IPS
License）

Cisco.comまたはローカルダウンロードサーバーに存在するが、Security Manager
サーバーにはダウンロードされていないセンサーの更新およびシグニチャの更新

を表示します。

このような更新が多数ある場合、このウィジェットには最新の10件の更新のみが
表示されます。

IPS更新パッ
ケージ（IPS
Update
Packages）

シグネチャの更新が必要なセンサー。古いIPSセン
サー（IPS
Sensors Out of
Date）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

ファイアウォールACLイベントの上位の宛先、サービス、および送信元の識別に
用できる事前定義システムレポート。この統計情報は、Event Managerサービスで
収集されるイベント（Event Viewerに表示されるイベント）に基づいています。

これらのレポートを使用するには、ReportManagerを使用します（[起動（Launch）]
> [Report Manager...]）。

ファイア

ウォールの送

信元、宛先、

サービスに関

する上位 10
のレポート

（Top 10
Reports for
Firewall
Sources,
Destinations,
and Services）

Cisco Security Manager 4.24ユーザーガイド
3679

モニタリング、レポート、および診断

ダッシュボードの概要



IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

ボットネットトラフィックフィルタリングの分析に使用できる事前定義システム

レポート。この統計情報は、ブロックリストおよびグレーリストにあるサイトに

ついて Event Managerサービスで収集されるボットネットイベント（Event Viewer
に表示されるイベント）に基づいています。

これらのレポートを使用するには、Report Manager（[起動（Launch）] > [Report
Manager]）を使用します。

ボットネット

マルウェアサ

イト、ポー

ト、ホストに

関する上位10
のレポート

（Top 10
Reports for
Botnet
Malware Sites,
Ports, and
Hosts）

ファイアウォールのCPU使用率トレンドの測定。CPU使用率トレンドデータは、
ファイアウォールがCPU使用率のためにアラートを発行した場合にのみこのウィ
ジェットに表示され、アラートがクリアされるとデータは消えます。

ファイア

ウォールCPU
使用率トレン

ド（Firewall
CPU Usage
Trends）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

デバイスの健

全性の概要

（Device
Health
Summary）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

HPMによって生成された、現在の重大度の高いまたは中程度のアクティブなア
ラートを表示します。アラートは、Alert-Description、Predefined-Category、Device
または Alert Technology別にグループ化できます。

クリック可能なリンク：デバイス名はアクティブなハイパーリンクです。クリッ

クすると、ダッシュボードに [デバイスの概要（Device Summary）]ダイアログボッ
クスが表示されます。このリンクは、[_____でグループ化（Group by _____）]ド
ロップダウンリストのすべてのオプション（[アラート（Alert）]、[カテゴリ
（Category）]、[デバイス（Device）]、または [テクノロジー（Technology）]）で
機能します。

これらのアラートを構成するには、HPM（[起動（Launch）]> [HealthandPerformance
Monitor...]）を使用します。

HPMでデバイスの監視をイネーブルにした後、実際の値が [デバイスの
健全性の概要（Device Health Summary）]に表示されるまで、優先デバイ

（注）

スの場合は最大 5分、非優先デバイスの場合は 10分かかることがあり
ます。

アラートの確認：アラートを確認するには、次の手順に従います。

1. [_____でグループ化（Group by _____）]ドロップダウンリストを使用して、
[アラート（Alert）]、[カテゴリ（Category）]、[デバイス（Device）]、または
[テクノロジー（Technology）]）を選択します。。

2. 関心のあるアラート、カテゴリ、デバイス、またはテクノロジーを展開しま
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

す。これを行うと、Security Managerで監視している各デバイスのアラート、
カテゴリ、デバイス、またはテクノロジーが表示されます。

3. [詳細（Detail）]アイコン（このトピックの最後に示しています）をクリック
します。これにより、[アラート（Alert）]ダイアログボックスが開きます。

4. [アラートを確認（Acknowledge Alert）]をクリックします。

アラートのクリア：アラートをクリアするには、次の手順に従います。

1. [_____でグループ化（Group by _____）]ドロップダウンリストを使用して、
[アラート（Alert）]、[カテゴリ（Category）]、[デバイス（Device）]、または
[テクノロジー（Technology）]）を選択します。。

2. 関心のあるアラート、カテゴリ、デバイス、またはテクノロジーを展開しま
す。これを行うと、Security Managerで監視している各デバイスのアラート、
カテゴリ、デバイス、またはテクノロジーが表示されます。

3. [詳細（Detail）]アイコン（このトピックの最後に示しています）をクリック
します。これにより、[アラート（Alert）]ダイアログボックスが開きます。

4. [アラートのクリア（Clear Alert）]をクリックします。
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

モバイルデバイスからもデバイス健全性の概要情報にアクセスできます。これを

行うには、CSM Mobileアプリケーションを使用します。CSM Mobileから入手で
きる情報は、[デバイスの健全性の概要（Device Health Summary）]ウィジェット
で入手できるものと同じです。CSM Mobileの有効化または無効化については、
[CSM Mobile]ページ （653ページ）を参照してください。

IPS健全性ステータスまたはファイアウォール健全性トレンドの測定。

IPSデバイスの場合、（デバイスビューの IPSデバイス）[プラットフォーム
（Platform）] > [デバイス管理（Device Admin）] > [ヘルスモニター（Health
Monitor）]の [IPSヘルスモニター（IPS Health Monitor）]ページでモニタリング
パラメータを設定できます。

メモリ使用量

トレンド

（Memory
Usage
Trends）

過去 24時間のすべてのデバイスの展開ステータスを表示します。

Deployment Manager（[Configuration Manager] > [管理（Manage）] > [展開
（Deployments）]）を使用して展開ステータスを監視することもできます。。

展開
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

次の事項に関連する、IPアドレスについての情報。

• IP位置情報

• DNSリバースルックアップによる FQDN

• WHOIS情報

Security Managerの IPインテリジェンス設定については、[Configuration Manager]
> [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]
> [IPインテリジェンス設定（IP Intelligence Settings）]に移動します。

IPインテリ
ジェンス（IP
Intelligence）
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

CSMモニ
ター
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

サーバー情報を次の 3つのカテゴリで表示します。

• CSMサーバー統計情報。この情報は、その名が示す通りです。たとえば、オ
ペレーティングシステムの起動時間が表示されます。

• CSMユーザ関連情報。この情報には、ログインしているユーザ数という 1つ
の項目のみが含まれます。

• CSMDBバックアップ関連情報。この情報は、[CMSモニター（CSMMonitor）]
ウィジェットが未解決のバックアップロックファイルを検出したかどうかを

示します。

未解決のバックアップロックファイルがあるかどうかを知ることは、次の理由で

重要です。CSMバックアップを実行すると、次のようなエラーで失敗します。
「ERROR(383): C:\PROGRA~2\CSCOpx\backup.LOCK file exists.」

次のような解決策が考えられます。Security Managerは、バックアップを開始する
前に、バックアップディレクトリに新しいロックファイル（backup.LOCK)）を作
成します。バックアップが中断または失敗した場合、このファイルはクリーンアッ

プされません。Security Managerサーバーから現在のbackup.LOCKファイルを削除
してから、バックアッププロセスを再度実行する必要があります。

[CMSモニター（CSM Monitor）]ウィジェットを使用すると、未解決のバックアッ
プロックファイルをより迅速かつ便利に検出できます。

詳細については、次の URLにある Cisco TACのドキュメントを参照してくださ
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IPSインスペクション負荷トレンドの測定。インスペクション負荷トレンドデータ
は、IPSデバイスがインスペクション負荷のためにアラートを発行した場合にのみ
このウィジェットに表示され、アラートがクリアされるとデータは消えます。

センサーが使用しているトラフィックインスペクション容量を示します。0はトラ
フィックのバックアップがないことを示し、100はバッファが完全にバックアップ
されていることを示します。インスペクション負荷は、次の要因の影響を受けま

す。

IPSインスペ
クション負荷

トレンド

（IPS
Inspection
Load Trends）

•インスペクションが必要なトラフィックの割合

•検査の対象となるトラフィックの種類

•検査の対象となるアクティブな接続の数

• 1秒あたりの新規接続の割合

•検出される攻撃の割合

•センサーでアクティブなシグニチャ

•センサーで作成されたカスタムシグニチャ

（デバイスビューの IPSデバイス） [プラットフォーム（Platform）] > [デバイス管
理（Device Admin）] > [ヘルスモニター（Health Monitor）]の [IPSヘルスモニター
（IPS Health Monitor）]ページでモニタリングパラメータを設定できます。

い。
http://www.cisco.com/en/US/products/ps6498/products_tech_note09186a0080c13cdd.shtml

場合によっては、上位の感染ホストなどのダッシュボードレポートの外観が、 Report
Managerによって生成されたレポートとわずかに異なります。これは並べ替えの違いによ
るものですが、データは同一です。このようなケースは、ダッシュボードレポートの複

数のエントリに同じカウントがある場合に発生します。

（注）

ダッシュボードの基本的な操作を次の表に示します。

表 990 :ダッシュボードの基本操作ダッシュボードの操作

Configuration Managerまたはその他の Security Managerクライアント
アプリケーション> [起動（Launch）] > [ダッシュボード（Dashboard）]

ダッシュボードの起動

[ファイル（File）] > [新規ダッシュボード（New Dashboard）]新しいダッシュボード

の追加
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Configuration Managerまたはその他の Security Managerクライアント
アプリケーション> [起動（Launch）] > [ダッシュボード（Dashboard）]

ダッシュボードの起動

ダッシュボードのタブを再配置して、デフォルトビューを設定できま

す。たとえば、[IPS]タブを最初（左端）にしたい場合があります。

1. [サマリー（Summary）]、[ファイアウォール（Firewall）]、[IPS]
など、関心のあるタブをクリックします。

2. 目的のタブが選択されたままの状態で右クリックすると、コンテ
キストメニューオプション [左に移動（Move to Left）]、[右に移
動（Move to Right）]、[最初に移動（Move to First）]、[最後に移動
（Move to Last）]が表示されます。

3. 選択する項目をクリックします。

4. 変更を保存する必要はありません。また、変更は永続的です。個々
のダッシュボードタブは、次回ダッシュボードを起動したときに

同じように配置されます。

デフォルトビューの

ダッシュボードタブを

再配置する

[サマリー（Summary）]、[ファイアウォール（Firewall）]、[IPS]など、
目的のダッシュボードのタブをクリックします。

別のダッシュボードを

表示する

[ファイル（File）] > [ウィジェットを表示（Show Widgets）]または
[ファイル（File）] > [ウィジェットを非表示（Hide Widgets）]

ウィジェットの表示ま

たは非表示

ドラッグアンドドロップによる方法：

1. [ファイル（File）] > [ウィジェットを表示（ Show Widgets）]に移
動します。

2. 目的のウィジェットを、ダッシュボードにドラッグアンドドラッ
グします。

メニューによる方法：

1. [ファイル（File）] > [ウィジェットを表示（ Show Widgets）]に移
動します。

2. 目的のウィジェットをクリックして選択します。

3. 説明バーで [追加（Add）]をクリックします。

4. 説明バーで [完了（Done）]をクリックします。

メニューによる方法を使用すると、ウィジェットはダッシュ

ボードの左上隅に追加されます。必要に応じて、すべての

ウィジェットをドラッグアンドドロップして並べ替えること

ができます。

（注）

ウィジェットの追加
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Configuration Managerまたはその他の Security Managerクライアント
アプリケーション> [起動（Launch）] > [ダッシュボード（Dashboard）]

ダッシュボードの起動

削除するウィジェットのタイトルバーにある [削除（Remove）]アイコ
ンをクリックします。

ウィジェットの削除

ダッシュボードにウィジェットが表示されている場合は、下矢印で展

開できます。ウィジェットのタイトルバーの右側にマウスポインタを

合わせると、下矢印が表示されます。下矢印のツールチップには、「展

開（Expand）」というラベルが付いています。

ウィジェットを折りたたんで、ダッシュボードを終了し、

ダッシュボードを再度起動したときは、特別な操作が必要と

なります。この場合、ウィジェットは引き続き折りたたまれ

ていますが、（通常は展開に使用される）下矢印は表示され

ません。上矢印（通常は折りたたむために使用）のみが表

示されます。この場合、ウィジェットを展開するには、上矢

印をクリックします。下矢印が再び表示されますので、通常

どおり下矢印をクリックします。

（注）

ウィジェットの展開

ダッシュボードにウィジェットが表示されている場合は、上矢印で折

りたたむことができます。ウィジェットのタイトルバーの右側にマウ

スポインターを合わせると、上矢印が表示されます。上矢印のツール

チップには、「展開（Expand）」というラベルが付いています (「折
りたたむ（Collapse）」ではありません）。

ウィジェットを折りた

たむ

次の選択肢を提供するドロップダウンリスト：

•アラートでグループ化

•カテゴリでグループ化

•デバイスでグループ化

•テクノロジーでグループ化

[ _____でグループ化（Group by _____）]ドロップダウンリ
ストで、デバイスの表示名（ハイパーリンクであることを示

すために下線が引かれています）をクリックして、メモリや

その他のパラメータについて、デバイスの健全性に関する情

報ボックスを表示できます。情報ボックスにはアドレスフィー

ルドがあります。アドレスは Host.Domainまたは IPアドレ
スのいずれかです。Host.Domainが構成されている場合、そ
の情報が表示されます。それ以外の場合は、IPアドレスが表
示されます。

（注）

_____でグループ化

（[デバイスの健全性
の概要（Device Health
Summary）]ウィ
ジェットのみ）

ダッシュボードの多くのアイコンは、クリックすることで更新やダッシュボードの追加などの

特定のアクションを実行できます。これらのクリック可能なアイコンのほとんどには、アイコ

ンをクリックすると実行されるアクションを説明するツールチップがありますが、いくつかの
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アイコンにはツールチップがありません。ダッシュボード内のツールチップのないクリック可

能アイコンを次の表に示します。

表 991 :ダッシュボード内のツールチップがないクリック可能アイコンダッシュボードアイコンダッシュボード内の
ツールチップがないアイコン

説明ウィジェット表示アイコ

ン

[展開中（Deploying）]アイコン。

ジョブが展開中の状態であることを示しま

す。このアイコンをクリックして、次の

ジョブの説明を開閉します。

•作成された日付と時刻

•ジョブ名

•説明

•ステータス

•ユーザー（User）

•ジョブタイプ（Job Type）

[展開
（Deployment）]
ウィジェット

三角形の黄色の背景

に黒い感嘆符。

[ステータスレポート（Status Report）]ア
イコン。

このアイコンをクリックして、詳細な展開

ステータスレポートを表示します。

[展開
（Deployment）]
ウィジェット

赤と黄色のドットが

付いた白い長方形

（ドキュメント）。

[成功（Succeeded）]アイコン

ジョブが成功状態であることを示します。

このアイコンをクリックして、次のジョブ

の説明を開閉します。

•作成された日付と時刻

•ジョブ名

•説明

•ステータス

•ユーザー（User）

•ジョブタイプ（Job Type）

[展開
（Deployment）]
ウィジェット

灰色の縁取りのある

緑の円の中に白い

チェックマーク。
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説明ウィジェット表示アイコ

ン

[失敗（Failed）]アイコン。

ジョブが失敗した状態であることを示しま

す。このアイコンをクリックして、次の

ジョブの説明を開閉します。

•作成された日付と時刻

•ジョブ名

•説明

•ステータス

•ユーザー（User）

•ジョブタイプ（Job Type）

[展開
（Deployment）]
ウィジェット

灰色の縁取りの赤い

円の中に白い

「X」。

[詳細（Details）]アイコン

このアイコンをクリックして、次のジョブ

の説明を開閉します。

•作成された日付と時刻

•ジョブ名

•説明

•ステータス

•ユーザー（User）

•ジョブタイプ（Job Type）

[デバイスの健全性
の概要（Device
Health Summary）]
ウィジェット

紙に注釈を付けてい

る鉛筆とクリップ

ボード。

CSM Mobile
バージョン 4.5以降、Cisco Security Managerには CSM Mobileと呼ばれるアプリケーションが
あります。

CSM Mobileでは、モバイルデバイスからのデバイスのヘルスに関するサマリー情報にアクセ
スできます。この方法で入手できる情報は、[デバイスの健全性の概要（DeviceHealthSummary）]
ウィジェットで入手可能な情報と同じで、ヘルスとパフォーマンスのモニタによって生成され

る現在のシビラティ（重大度）が高または中程度のアクティブなアラートです。アラートは、

Alert-Description、Predefined-Category、Deviceまたは Alert Technology別にグループ化できま
す。ダッシュボードのデバイスの健全性の概要情報の詳細については、ダッシュボードの概要

（3674ページ）を参照してください。
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CSM Mobileのプリンシパルユーザは、Apple iPad、Apple iPhone、Google Chromeブラウザ、
Apple Safariブラウザを使用するユーザであることが想定されています。

CSM Mobileを使用するには、有効にする必要があります。CSM Mobileの有効化または無効化
については、 [CSM Mobile]ページ （653ページ）を参照してください。

CSM Mobile機能が有効になっていない場合は、デフォルトの Security Managerログイン
ページ（CiscoWorks Common Servicesフレームワークソフトウェアによって提供される）
にリダイレクトされます。エラーメッセージは表示されません。

（注）

CSM Mobileのホームページには、次のアラートカテゴリがあります。

• Device Not Reachable

• Interface Down

• Overall Device Health Alerts

•メモリ使用率が高い（High Memory Utilization）

• Firewall—High CPU Utilization

• IPS—High Inspection Load

• IPS—High Missed Packets

• IPS—Bypass Mode

• Other Alerts

CSM Mobileのナビゲーションおよびその他のタスクは、いくつかのシンプルな画面とアイコ
ンを使用して実行できます。

• [ログイン（Login）]：「Cisco Security Manager Mobile -バージョン 4.5.0」と書かれた画面
に、ユーザー名とパスワードのフィールドと、ログイン用のボタンがあります。

• [ログアウト（Logout）]：CSM Mobileホームページ上にある、青色の背景の白い [X]アイ
コン。このアイコンは左上隅にあります。

• [更新（Refresh）]：CSM Mobileホームページ上にある、青色の背景の白い円形の矢印アイ
コン。このアイコンは右上隅にあります。

• [アラートの詳細（Alert Detail）]：CSM Mobileホームページのアラートタイプごとに、ア
ラートカウントの右側にある灰色の矢印アイコン。

• CSMモバイルの [戻る（Back）]ボタン：各アラートの詳細ページにある、青い五角形の
背景に白い角形矢印 [アラートの詳細ページでのみ使用可能]。CSMMobileの [戻る（Back）]
ボタンは、ブラウザの戻るボタンと機能的に同等です。
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CSM Mobileの表示は自動的に更新されません。最新のアラートデータを取得するには、
更新ボタンを手動でクリックする必要があります。

（注）

インベントリステータスの表示
表示することを許可されているすべてのデバイスのデバイスプロパティの概要を表示できま

す。概要には、デバイスアクセス情報およびすべてのデバイス設定が含まれています。概要で

は、どの設定がローカルであり、どの設定が共有ポリシーを使用しているかが示され、また有

効なポリシーオブジェクトオーバーライドも示されます。デバイスへの設定展開のステータ

スを表示することもできます。

レポートは表形式であり、フィルタリング、ソート、並べ替え、およびカラムの削除によって

情報を整理できます。また、表の内容を Security Managerサーバ上の Comma-Separated Values
（CSV;カンマ区切り値）ファイルにエクスポートすることもできます。

ステップ 1 デバイスビューで、[ツール（Tools）] > [インベントリステータス（Inventory Status）]を選択して、 [Inventory
Status]ウィンドウ （3695ページ）を開きます。

ステップ 2 上部の表で、詳細なステータスを表示するデバイスを選択します。詳細情報が下部のペインのタブに表示
されます。情報はフォルダに整理されています。[+]または [-]アイコンをクリックして、フォルダを開い
たり閉じたりします。または、フォルダ名をダブルクリックします。次のタブを使用できます。

• [インベントリ（Inventory）]：選択したデバイスのデバイスプロパティ、展開方法、デバイスグルー
プメンバーシップ、およびモジュールの親デバイスに関する概要情報が表示されます。

• [Policy]：選択したデバイスに対して設定できるポリシーの現在のステータスが表示されます。ポリ
シーのステータスは、未割り当て（未定義）、ローカルポリシー、または共有ポリシーです。

• [Policy Object Overrides]：選択したデバイスに対して定義されたオーバーライドを持つポリシーオブ
ジェクトが表示されます。

• [ステータス（Status）]：選択したデバイスの Security Manager展開ジョブからのステータスメッセー
ジを、イベントタイプごとに整理して一覧表示します。

イベントは、管理対象のデバイスまたはコンポーネントが異常な状態になったことを示す通知です。1つ
のモニタ対象デバイスまたはサービスモジュールで複数のイベントが同時に発生する場合もあります。

Security Managerでは、各タイプの最近のイベントだけが表示されます。過去のステータス情報を表示する
には、Deployment Managerを使用します。

ステップ 3 [閉じる（Close）]をクリックして、[インベントリステータス（Inventory Status）]ウィンドウを閉じます。
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[Inventory Status]ウィンドウ
[Inventory Status]ウィンドウを使用して、表示することを許可されているデバイスのデバイス
プロパティおよびステータスを表示します。このウィンドウでは、個々のデバイスごとにデバ

イスプロパティを開かなくても済むように、デバイス情報の概要が示されます。

デバイスプロパティ情報に加え、各デバイスのポリシーの設定方法（ローカル、共有、または

未設定）および各デバイスのオーバーライドを持つポリシーオブジェクトに関する概要情報を

表示できます。デバイスへの設定展開のステータスを表示することもできます。

[Inventory Status]ウィンドウには、2つのペインがあります。上部のペインを使用して、すべて
のデバイスの一覧を表示したり、属性をデバイスでソートしたり、特定のデバイスを除外した

りします。下部のペインを使用して、上部のペインで選択したデバイスのデバイスプロパティ

の詳細を表示します。

ナビゲーションパス

[ツール（Tools）] > [インベントリステータス（Inventory Status）]を選択します。

関連項目

•インベントリステータスの表示 （3694ページ）

•テーブルのフィルタリング （64ページ）

•テーブルカラムおよびカラム見出しの機能 （66ページ）

フィールドリファレンス

表 992 : [Inventory Status]ウィンドウ

説明要素

すべてのデバイスのデバイス概要情報（上部のペイン）

インベントリを Comma-Separated Values（CSV;カンマ区切り値）
ファイルとしてエクスポートするには、このボタンをクリックし

ます。ファイル名を指定して、Security Managerサーバ上のフォル
ダを選択するように求められます。エクスポートファイルは参照

または分析に使用できます。

[Export]ボタン

Security Managerに表示されるデバイス名。表示名

デバイスの設定展開のステータス。展開

デバイスで実行されているオペレーティングシステムのファミ

リ。IOS、IPS、ASA、FWSM、PIXなど。
OSタイプ

デバイスで実行されているオペレーティングシステムのバージョ

ン。

実行中 OSのバージョン
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説明要素

設定を適用するターゲットOSバージョン。設定は、このバージョ
ンでサポートされているコマンドに基づきます。

ターゲットOSバージョン

デバイスの DNSホスト名および DNSドメイン名。Host Name.Domain Name

デバイスの管理 IPアドレス。IP Address

デバイスのタイプ。デバイスタイプ

選択したデバイスの詳細（下部のペイン）

詳細情報が下部のペインのタブに表示されます。情報はフォルダに整理されています。[+]ま
たは [-]アイコンをクリックして、フォルダを開いたり閉じたりします。または、フォルダ名
をダブルクリックします。

選択したデバイスのデバイスプロパティ、展開方法、デバイスグ

ループメンバーシップ、およびモジュールの親デバイスに関する

概要情報が表示されます。

インベントリ

選択したデバイスに対して設定できるポリシーの現在のステータ

スが表示されます。ポリシーのステータスは、未割り当て（未定

義）、ローカルポリシー、または共有ポリシーです。

ポリシー

選択したデバイスに対して定義されたオーバーライドを持つポリ

シーオブジェクトが表示されます。ポリシーオブジェクトオー

バーライドの詳細については、ポリシーオブジェクトオーバー

ライドのページ （154ページ）を参照してください。

Policy Object Overrides

選択したデバイスに対する展開ステータスメッセージが表示され

ます。

イベントはイベントタイプ別に整理されています。イベントの詳

細には、タイムスタンプ、説明、および推奨するアクションが含

まれています。タイムスタンプは、デバイスの最新のポーリング

時刻ではなく、デバイスのステータスが最後に変更された時刻で

す。

ステータスメッセージの最も高い重大度レベルも表示されます。

ステータス

インベントリリスト内を移動するには、ナビゲーションボタン

をクリックします。ボタンの意味は、左から右の順で、リスト内

の最初のデバイスに移動、前のデバイスに移動、次のデバイスに

移動、最後のデバイスに移動です。中央のフィールドに、現在選

択されているデバイスが行番号で示されます（たとえば、5/10
は、リスト内の10個のデバイスのうちの5番めを意味します）。

ナビゲーションボタン
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デバイスマネージャの起動
デバイスマネージャを起動して、Security Managerからデバイスの設定とステータスを表示で
きます。ASA、ASA-SM、PIX、FWSM、IPS、および IOSの各デバイスのデバイスマネージャ
を起動できます。

各デバイスマネージャには、デバイス上で実行されているサービスに関する情報およびシステ

ムの全体的なヘルスのスナップショットを提供する複数のモニタリングおよび診断機能が含ま

れています。これらのデバイスマネージャを使用して、既存のデバイス設定の表示および現在

のステータスのモニタを行うことができますが、デバイスに設定変更を適用することはできま

せん。

IPS仮想センサーに対してデバイスマネージャを起動することはできません。（注）

Cisco Security Manager 4.16では、JRE 1.7ビルド 161のアップグレードにより、一部の古
いアプレットへのサポートが廃止されました。したがって、Cisco Security Manager 4.16以
降、PIX 6.3、IDS/IPSバージョン 5.x～ 7.x、および FWSM 2.xを直接起動することはでき
ません。

（注）

バージョン 4.21以降、Cisco Security Managerは、ASA 9.14(1)以前のデバイスのASDMの
相互起動をサポートしています。ただし、この機能を利用するには、CLI http server

basic-auth-client Javaが ASAで手動で設定されていることを確認してください。

（注）

デバイスマネージャを起動するには、デバイスビューでデバイスを選択し、右クリックして

[デバイスマネージャ（Device Manager）]を選択します。[起動（Launch）] > [デバイスマネー
ジャ（Device Manager）]を選択してデバイスマネージャを起動することもできます。（これ
らのコマンドは、ASA CXデバイスを選択するとディセーブルになり、Prime Security Manager
のコマンドがイネーブルになります。Cisco Prime Security Managerは、ASA CXデバイスの設
定と管理に使用されます。詳細については、Cisco Prime Cisco Security ManagerまたはFireSIGHT
Management Centerの起動 （3705ページ）を参照してください）。

Security Managerからデバイスマネージャを起動すると、デバイスマネージャ実行ファイルが
クライアントシステムにダウンロードされます。ネットワークデバイスにデバイスマネージャ

をインストールする必要はありません。デバイスマネージャを最初に起動するときは、ソフト

ウェアをワークステーションにダウンロードするのに時間がかかります（経過表示バーが表示

されます）（問題が発生した場合は、デバイスマネージャのトラブルシューティング （3699
ページ）のヒントを確認してください）。

Security Managerによって、ネットワークデバイス上で実行されているオペレーティングシス
テムに基づいて、最適なデバイスマネージャバージョンが選択されます。選択されたデバイ
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スとのその後の通信は、ユーザにはまったく意識されません。接続はSecurity Managerサーバー
を介して行われます。つまり、Security Managerサーバーはプロキシサーバーとして機能しま
す。Security Managerからデバイスマネージャを起動することによって、クライアントシステ
ムとモニタ対象デバイスとの間で HTTPS接続を開く必要がなくなります。

デバイスマネージャセッションを開始すると、Security Managerによって、デバイスで実
行されているオペレーティングシステムソフトウェアバージョンに適切なマネージャの

バージョンが開かれます（詳細については、「ASA and ASDM Compatibility Per Model」
を参照してください）。ただし、使用している Security Managerバージョンのリリースよ
りもあとに新しいデバイスマネージャバージョンがリリースされた場合、SecurityManager
によって、利用できる最新のデバイスマネージャバージョンが開かれない場合がありま

す。デバイスマネージャを起動するときは、そのバージョンを確認してください（たと

えば、デバイスマネージャウィンドウで [ヘルプ（Help）] > [バージョン情報（About）]
を選択します）。必要な機能を備えた、さらに新しいデバイスマネージャが使用可能な

場合、その新機能を使用するには、Security Manager以外でそのデバイスマネージャをイ
ンストールして使用する必要があります。

ヒント

デバイスで実行されている外部デバイスマネージャを使用してデバイス設定を直接変更する場

合、これらの変更は Security Managerによってアウトオブバンドと見なされ、次に Security
Managerから設定を展開するときに上書きされる場合があることに注意してください。アウト
オブバンド変更の詳細と、アウトオブバンド変更の識別および再作成については、次の項を参

照してください。

•アウトオブバンド変更の処理方法について （494ページ）

•アウトオブバンド変更の検出および分析 （537ページ）

Security Managerでは、デバイスごとにデバイスマネージャのインスタンスが 1つだけ起動さ
れます。Security Managerを終了するか、アイドルセッションのタイムアウト時間が過ぎると、
デバイスマネージャは終了します。複数のデバイスマネージャウィンドウを（異なるデバイ

スに接続して）同時に開くことができます。

次の表に、Security Managerから起動できるデバイスマネージャの概要を示します。

表 993 : Security Managerで使用可能なデバイスマネージャ

説明Device
Manager

IPS Device Manager（IDM）を使用すると、Security Managerインベントリの一
部である IPSセンサーおよびモジュールをモニタできます。

このデバイスマネージャの使用方法の詳細については、IDMのマニュアルを
参照してください。

IDM
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説明Device
Manager

PIX Device Manager（PDM）を使用すると、PIX 6.xデバイスおよび初期の
FWSM（つまり、シングルコンテキストモードまたはマルチコンテキスト
モードの FWSMリリース 1.1、2.2、および 2.3）をモニタできます。

このデバイスマネージャの使用方法の詳細については、PDMのマニュアルを
参照してください。

PDM

Adaptive Security Device Manager（ASDM）を使用すると、ASA、ASA-SM、
PIX 7.x以降、および FWSM 3.x以降のデバイスをモニターできます。

このデバイスマネージャの使用方法の詳細については、ASDMのマニュアル
を参照してください。

ASDM

Security Device Manager（SDM）を使用すると、Cisco IOSベースのリソースを
モニタできます。SDMでは、シスコデバイスまたは Ciscoコマンドラインイ
ンターフェイス（CLI）に関するこれまでの経験は必要ありません。CiscoSDM
では、広範囲の Cisco IOSソフトウェアリリースがサポートされます。

このデバイスマネージャの使用方法の詳細については、SDMのマニュアルを
参照してください。

SDM

次の項では、デバイスマネージャのトラブルシューティングおよび使用について詳細に説明し

ます。

•デバイスマネージャのトラブルシューティング （3699ページ）

•デバイスマネージャからのアクセスルールの検索 （3701ページ）

• ASDMからアクセスルールへのナビゲート （3702ページ）

• SDMからアクセスルールへのナビゲート （3704ページ）

デバイスマネージャのトラブルシューティング

設定をデバイスに正常に展開できた場合、Security Managerでデバイスとのデバイスマネージャ
セッションを開くことができます（デバイスマネージャの起動 （3697ページ）を参照）。

バージョン 4.21以降、Cisco Security Managerは、ASA 9.14(1)以前のデバイスのASDMの
相互起動をサポートしています。ただし、この機能を利用するには、CLI http server

basic-auth-client Javaが ASAで手動で設定されていることを確認してください。

（注）

ただし、接続の確立または開かれたセッションの使用に問題がある場合は、次のトラブルシュー

ティングに関するヒントを考慮してください。ヒントは、基本的なヒントと複数のデバイスマ

ネージャの使用に関するヒントに分かれています。
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デバイスマネージャのトラブルシューティングに関する基本的なヒント

•一般に、Security Managerインベントリでデバイス用に設定されているクレデンシャルが、
デバイスマネージャの起動に使用されます。ただし、SDMのいくつかのバージョンでは、
デバイスマネージャの起動時にユーザ名およびパスワードを入力する必要があります。デ

バイスのクレデンシャルがないか、または有効ではないというエラーが表示された場合

は、デバイスにログインできるユーザ名およびパスワードを使用して、[Device Properties
Credentials]ページを更新します。デバイスビューで、デバイスを右クリックして、[デバ
イスプロパティ（Device Properties）]を選択します。詳細については、デバイスプロパ
ティの表示または変更 （136ページ）および [Device Credentials]ページ （143ページ）を
参照してください。

• CiscoWorks Common Servicesロールのいずれかに関連付けられているすべてのユーザに
は、Security Managerからデバイスマネージャを起動する権限があります。ただし、Help
Deskロールと、定義済みのすべてのCisco Secure ACSロールを除きます。適切な権限があ
ることを確認してください。

• Security Managerとデバイス間のセキュアな通信を実現するには、SSL/HTTPSがターゲッ
トデバイスでイネーブルである必要があります。デバイスで SSLがイネーブルになって
いない場合、エラーメッセージが表示されます。詳細については、デバイスの通信要件

について （71ページ）を参照してください。

•デバイスマネージャサービス（xdm-launcher.exe）を起動するには、Security Managerシス
テムおよびワークステーションで、Cisco Security Agentまたはその他のアンチウイルスや
ネットワークファイアウォールソフトウェアの変更が必要となる場合があります。

•ターゲットデバイスへのアクセスおよび通信に関して Security Managerが正しく設定され
ていることを確認します。特に、アイデンティティ、オペレーティングシステム、クレデ

ンシャルなどのデバイスのプロパティを確認します。目的のデバイスを選択し、右クリッ

クして [デバイスプロパティ（Device Properties）]を選択します。[General]および
[Credentials]ページで設定を確認します。[クレデンシャル（Credentials）]タブを選択して
[接続のテスト（Test Connectivity）]をクリックすることにより、Security Managerがデバ
イスに接続できるかどうかをテストできます（デバイス接続のテスト（573ページ）を参
照）。

[デバイスプロパティ（Device Properties）]の [全般
（General）]タブの [オペレーティングシステム（Operating
System）]フレームにある [実行中のOSのバージョン（Running
OS Version）]フィールドが空白のときにパケットトレーサー
を実行すると、CSMは、[実行中のOSのバージョン（Running
OS Version）]フィールドを使用してデバイスのライブネス
を正しくチェックできず、ASAデバイスが停止していると
見なします。

（注）

•デバイスマネージャは、トランスペアレントモード（レイヤ 2ファイアウォール）また
はルーテッドモード（レイヤ 3ファイアウォール）で実行されており、1つのセキュリ

Cisco Security Manager 4.24ユーザーガイド
3700

モニタリング、レポート、および診断

デバイスマネージャのトラブルシューティング



ティコンテキストまたは複数のセキュリティコンテキストをサポートしている FWSMお
よびASAに対して起動できます。複数のセキュリティコンテキストを実行しているFWSM
およびASAデバイスの場合、セキュリティコンテキストごとに一意の管理 IPアドレスを
定義する必要があります。

•プラットフォームがデバイスマネージャの起動に対してサポートされていないというメッ
セージが表示されたが、このガイドの情報ではプラットフォームはサポートされている場

合、デバイスで実行されているオペレーティングシステムのバージョンと、使用している

Security Managerソフトウェアのバージョンを考慮してください。最近のオペレーティン
グシステムを使用しているが、比較的古いバージョンの Security Managerを使用している
場合は、SecurityManagerをアップグレード（またはサービスパックを適用）するか、Cisco
Technical Supportに問い合わせるか、あるいは最新のデバイスマネージャをネットワーク
デバイスにインストールしてSecurity Manager以外で使用する必要があることがあります。
Security Manager以外でデバイスマネージャを使用する前に、デバイスマネージャの起動
（3697ページ）でアウトオブバンド変更に関する情報を確認してください。

複数のデバイスマネージャセッションのトラブルシューティングに関するヒント

•複数のデバイスマネージャを起動すると、Security Managerサーバとクライアントの両方
のパフォーマンスに影響することがあります。クライアントでは、メモリ要件およびパ

フォーマンスへの影響は、起動されるデバイスマネージャの数に比例します。サーバで

は、デバイスマネージャの起動またはデバイスからの最新情報の取得に対する大量の要求

が、パフォーマンスに悪影響を及ぼす可能性があります。

•すべてのクライアントから 1つのデバイスに対して確立できる永続的な HTTPS接続の最
大数は、デバイスのタイプおよびモデルによって異なります。この制限を超えようとする

と、エラーメッセージが表示されます。

たとえば、1つの PIX 6.xでは、複数のクライアントがそれぞれ 1つのブラウザセッションを
開くことができ、最大 16個の同時 PDMセッションがサポートされます。FWSM（1.1、2.2、
または 2.3）では、モジュール全体で最大 32個の PDMセッションと、コンテキストごとに最
大 5つの同時 HTTPS接続が許可されます。

個別の制限については、該当するデバイスの資料を参照してください。

デバイスマネージャからのアクセスルールの検索

アクセスルールのセットが、各デバイスインターフェイスに関連付けられています。これら

のルールは、順序が付けられたリストまたは表の形式で提供されます。このリストは

Access-Control List（ACL;アクセスコントロールリスト）と呼ばれ、リスト内の各ルールは
Access-Control Entry（ACE;アクセスコントロールエントリ）と呼ばれます。パケットを転送
するかドロップするかを決定するときに、デバイスは、リストされている順序で各アクセス

ルールに照らしてパケットをテストします。ルールが一致した場合、デバイスは指定されたア

クションを実行します。その後の処理のためにデバイスへのパケットを許可するか、エントリ

を拒否します。パケットがどのルールとも一致しない場合、パケットは拒否されます。
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ファイアウォールまたはルータでのアクティビティは、syslogメッセージを使用してモニタで
きます。デバイスでロギングがイネーブルの場合、syslogメッセージを生成するように設定さ
れたアクセスルールが一致すると（たとえば、拒否されている IPアドレスから接続が試行さ
れた場合）、ログエントリが生成されます。

デバイスでログエントリを生成するには、デバイスでロギングをイネーブルにする必要

があります（ASA/PIXデバイスの場合は [Logging Setup]ページ （2656ページ）、IOSデ
バイスの場合はロギングポリシー（Cisco IOSルータにおけるロギング（3269ページ）を
参照））。また、一致した場合にログメッセージを生成するように個々のアクセスルー

ルを設定する必要があります（ [Advanced]/[Edit Options]ダイアログボックス （936ペー
ジ）を参照）。

（注）

Security Managerから起動するデバイスマネージャで syslogメッセージをモニタリングできま
す。一部のデバイスマネージャでは、特定のメッセージを生成した Security Managerのアクセ
スルールをモニタリングウィンドウから検索できます。syslogエントリをトリガーしたアクセ
スルールは、複数の一致があった場合でも、最初に一致したものが Security Managerで強調表
示されます。

このアクセスルール検索は、IOSを実行しているすべての管理対象ルータの場合は SDMで使
用可能であり、管理対象 PIXおよびバージョン 8.0(3)以降の ASAデバイス（ASA-SMを含
む）、および FWSMバージョン 3.1以降を実行しているデバイスの場合は ASDMで使用可能
です。

次の項では、デバイスマネージャから Security Managerのアクセスルールを検索する方法につ
いて説明します。

• ASDMからアクセスルールへのナビゲート （3702ページ）

• SDMからアクセスルールへのナビゲート （3704ページ）

ASDMからアクセスルールへのナビゲート

バージョン 4.21以降、Cisco Security Managerは、ASA 9.14(1)以前のデバイスのASDMの
相互起動をサポートしています。ただし、この機能を利用するには、CLI http server

basic-auth-client Javaが ASAで手動で設定されていることを確認してください。

（注）

Security Managerから起動された ASDMデバイスマネージャでは、[Real-time Log Viewer]ウィ
ンドウおよび [Log Buffer]ウィンドウでシステムログメッセージをモニタできます。いずれか
のウィンドウで表示された syslogメッセージを選択し、メッセージをトリガーした Security
Managerのアクセスコントロールルールにナビゲートして、必要に応じてルールを更新でき
ます。
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[Real-time Log Viewer]は、syslogメッセージが記録されたときにそれを表示できる独立したウィ
ンドウです。独立した [Log Buffer]ウィンドウでは、syslogバッファ内に存在するメッセージ
を表示できます。

次の syslogメッセージ IDに関連付けられたアクセスルールを検索できます。

• 106023：アクセスルールによって IPパケットが拒否されたときに生成されます。このメッ
セージは、ルールに対してロギングがイネーブルになっていない場合にも表示されます。

• 106100：一致したアクセスルールに対してロギングがイネーブルの場合（ [Advanced]/[Edit
Options]ダイアログボックス （936ページ）を参照）、このメッセージは、設定されてい
るパラメータに応じて、トラフィックフローに関する情報を提供します。このメッセージ

は、拒否されたパケットだけを記録するメッセージ 106023よりも多くの情報を提供しま
す。

次の手順では、ASDMの [Real-time Log Viewer]または [ログバッファ（Log Buffer）]ウィンド
ウから Security Managerのアクセスルールを検索する方法について説明します。

関連項目

•デバイスマネージャからのアクセスルールの検索 （3701ページ）

• SDMからアクセスルールへのナビゲート （3704ページ）

ステップ 1 Security Managerデバイスインベントリで、PIX、ASA、ASA-SMまたは FWSMを選択します。

ステップ 2 [起動（Launch）] > [デバイスマネージャ（Device Manager）]を選択して ASDMを開始します。デバイス
マネージャの起動の詳細については、デバイスマネージャの起動 （3697ページ）を参照してください。

バージョン 4.21以降、Cisco Security Managerは、ASA 9.14(1)以前のデバイスの ASDMの相互起
動をサポートしています。ただし、この機能を利用するには、CLI http server basic-auth-client

Javaが ASAで手動で設定されていることを確認してください。

（注）

ステップ 3 [ASDM]ウィンドウで、[モニタリング（Monitoring）]ボタンをクリックして [モニタリング（Monitoring）]
パネルを表示します。左側のペインで [ロギング（Logging）]をクリックして、ログ表示オプションにアク
セスします。

ステップ 4 [Real-time Log Viewer]または [ログバッファ（Log Buffer）]を選択します。

ステップ 5 [表示（View）]ボタンをクリックして、選択したログ表示ウィンドウを開きます。

デバイスでロギングがイネーブルになっていない場合、[View]ボタンは表示されません。（注）

ウィンドウに表示される各 syslogメッセージには、メッセージ ID番号、メッセージが生成された日時、ロ
ギングレベル、およびパケットが送受信されたネットワークアドレスまたはホストアドレスが含まれて

います。

ステップ 6 特定の syslogメッセージをトリガーしたアクセスルールを表示するには、メッセージを選択し、ASDM
ツールバーの [ルールの表示（ShowRule）]ボタンをクリックします（または、メッセージを右クリックし
て、ポップアップメニューから [CSMのルールに移動（Go to Rule in CSM）]を選択します）。
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Security Managerクライアントウィンドウがアクティブになり、[Access Rules]ページが表示されます。こ
のページでは、ルールテーブル内のルールが強調表示されます。syslogエントリが現在の Security Manager
アクティビティで参照されていないアクセスルールによってトリガーされた場合、エラーメッセージが表

示されます。

SDMからアクセスルールへのナビゲート

Security Managerから起動されたSDMデバイスマネージャでは、[Logging]ウィンドウの [Syslog]
タブで、セキュリティレベルで分類されたイベントのログを表示できます。syslogメッセージ
を選択し、メッセージをトリガーした Security Managerのアクセスコントロールルールにナビ
ゲートして、必要に応じてルールを更新できます。

SDMの [Monitor] > [Logging]オプションには、4つのログタブがあります。そのうち [Syslog]
だけに、Security Managerアクセスルール検索オプションがあります。ルータには、重大度レ
ベルで分類されたイベントのログが含まれています。ログメッセージが syslogサーバに転送
されている場合でも、[Syslog]タブにはルータログが表示されます。

Cisco IOSデバイスでは、syslogメッセージは logまたは log-inputキーワードを使用して設定
されたアクセスルール用に生成されます。logキーワードでは、パケットがルールと一致した
ときにメッセージが生成されます。log-inputキーワードでは、パケットの送信元および宛先
IPアドレスとポートに加えて、入力インターフェイスおよび送信元MACアドレスを含むメッ
セージが生成されます。同一のパケットが一致すると、メッセージは、直近の5分間に許可ま
たは拒否されたパケット数によって、5分間隔で更新されます。

次の手順では、SDMの [ロギング（Logging）]パネルの [Syslog]タブから Security Managerの
アクセスルールを検索する方法について説明します。

関連項目

•デバイスマネージャからのアクセスルールの検索 （3701ページ）

• ASDMからアクセスルールへのナビゲート （3702ページ）

ステップ 1 Security Managerデバイスインベントリで、IOSルータを選択します。

ステップ 2 [起動（Launch）] > [デバイスマネージャ（Device Manager）]を選択して ASDMを開始します。デバイス
マネージャの起動の詳細については、デバイスマネージャの起動 （3697ページ）を参照してください。

ステップ 3 [SDM]ウィンドウで、[モニタリング（Monitoring）]ボタンをクリックして [モニタリング（Monitoring）]
パネルを表示します。左側のペインで [ロギング（Logging）]をクリックして、ログ表示オプションにアク
セスします。

[Syslog]タブが表示された [Logging]ペインが表示されます。

ステップ 4 特定の syslogメッセージをトリガーしたアクセスルールを表示するには、メッセージを選択し、ログメッ
セージの表の上にある [CSMのルールに移動（Go to Rule in CSM）]ボタンをクリックします。

Security Managerクライアントウィンドウがアクティブになり、[Access Rules]ページが表示されます。こ
のページでは、ルールテーブル内のルールが強調表示されます。syslogエントリが現在の Security Manager
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アクティビティで参照されていないアクセスルールによってトリガーされた場合、エラーメッセージが表

示されます。

Cisco Prime Cisco Security Managerまたは FireSIGHT
Management Centerの起動

ASACXは、高度なコンテキスト認識型セキュリティを実現する適応型セキュリティアプライ
アンスモジュールであり、ASAプラットフォームを拡張して、アプリケーションの可視性と
制御（「誰が、何を、どこで、いつ、どのように」についての詳細）を提供します。ASA
FirePOWERモジュールは、次世代 IPS（NGIPS）、Application Visibility and Control（AVC）、
URLフィルタリング、および高度なマルウェア防御（AMP）などの次世代ファイアウォール
サービスを提供します。

ASA CXデバイスは Cisco Prime Security Manager（PRSM）アプリケーションによって管理さ
れ、ASA FirePOWERモジュールは FireSIGHT Management Centerアプリケーションによって管
理されます。Cisco Security Managerで直接管理することはできません。とはいえ、Security
Managerが拡張され、ASAデバイスでこれらのモジュールの存在を検出できるようになりまし
た。Configuration Managerアプリケーションから PRSMと FireSIGHT Management Centerを「ク
ロス起動」したり、Security Managerと PRSMの間でポリシーオブジェクトデータを共有した
りすることができます。

PRSMと FireSIGHT Management Centerはブラウザベースのアプリケーションです。つま
り、ブラウザウィンドウ内で起動および動作します。そのため、Configuration Managerク
ライアントから PRSMまたは FireSIGHT Management Centerをクロス起動すると、ホスト
システムのデフォルトブラウザが開き、管理アプリケーションが開始されます。ただし、

一部のブラウザは PRSMまたは FireSIGHT Management Centerで認定されていないため、
クロス起動の前に Security Managerクライアントのホストシステムでデフォルトのブラウ
ザを変更しなければならない場合があります。詳細については、PRSMまたはFireSIGHT
Management Centerインストールガイドの「ブラウザ要件」を参照してください。

（注）

はじめる前に

PRSMまたは FireSIGHT Management Centerを相互起動するには、Security Managerがモジュー
ルの存在を認識している必要があります。そのような認識は、新しい ASAデバイス、または
既存の ASAに追加されたモジュールのいずれかを検出することによって達成されます。この
プロセスについては、ASACXモジュールおよびFirePOWERモジュールの検出（3707ページ）
で概説されています。

また、「シングルサインオン」（SSO）を有効にして設定すると、Security Managerユーザーが
アプリケーションに別個にログインすることなく、PRSMまたはFireSIGHT Management Center
に直接アクセスできるようになります。これを可能にするには、両方のアプリケーションで適

切なユーザーログイン情報を定義する必要があります（PRSMまたは FireSIGHT Management
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Centerの相互起動に SSOは必要ないことに留意してください）。詳細については、Security
Managerの [シングルサインオンの設定（Single Sign-on Configuration）]ページ（735ページ）
と、『User Guide for ASA CX and Cisco Prime Security Manager』（『Cisco ASA CX Context-Aware
Security End-User Guides』）の「Configuring Single Sign-On for Cisco Security Manager」を参照し
てください。

関連項目

• [シングルサインオンの設定（Single Sign-on Configuration）]ページ（735ページ）

• ASA CXモジュールおよび FirePOWERモジュールの検出 （3707ページ）

• PRSMとのデバイスインベントリおよびポリシーオブジェクトの共有 （3708ページ）

ASA CXデバイスまたは FirePOWERモジュールをモニタリングおよび管理するには、PRSM
または FireSIGHT Management Centerをクロス起動します。

ステップ 1 Configuration Managerのデバイスビューで、デバイスセレクタツリーまたはコンテンツ領域のデバイスの
テーブルで、以前に検出された ASA CXデバイスまたは ASA with FirePOWERモジュールを選択します。

繰り返しになりますが、Security Managerでの ASA CXデバイスまたは FirePOWERモジュールの検出につ
いては、 ASA CXモジュールおよび FirePOWERモジュールの検出 （3707ページ）で説明しています。

ステップ 2 選択したデバイスを右クリックし、ポップアップメニューから [Prime Security Manager]または [FireSIGHT
Management Center]を選択します。または、Configuration Managerの [起動（Launch）]メニューからも [Prime
Security Manager]や [FireSIGHT Management Center]を選択できます（これらのコマンドは、ASA CX、また
は FirePOWERモジュールを備えた ASAを選択した場合にのみ使用できます）。

ブラウザベースの PRSMまたは FireSIGHT Management Centerのウィンドウが表示され、選択したデバイス
のデバイス画面が表示されます。

Security Managerが PRSMを起動するために使用する URLには、CXモジュールの管理 IPアドレ
ス（デバイス検出中に取得）が組み込まれており、文字列 /admin/mgmt?rtpが含まれています。相
互起動中に、このタイプの要求は、適切な PRSM中央サーバーが存在する場合、そのサーバーに
リダイレクトされます。それ以外の場合は、PRSMの「オンボックス」バージョンが起動されま
す（オンボックスバージョンの PRSMを自分で直接起動するには、ブラウザのアドレスフィール
ドにhttps://<management_IP_address>と入力する必要があります。ここで<management_IP_address>
は、目的の CXモジュールの管理アドレスです）。

（注）

PRSMの使用に関する情報は、cisco.comの『Cisco ASA CX Context-Aware Security End-User Guides』ページ
にあり、FireSIGHT Management Centerの使用に関する情報は、cisco.comの『Cisco FireSIGHT Management
Center』ページにあります。
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ASA CXモジュールおよび FirePOWERモジュールの検出
Security Managerと PRSMの間でポリシーオブジェクトデータを共有し、Configuration Manager
から PRSMまたは FireSIGHT Management Centerを相互起動するには、Security Managerがモ
ジュールを確実に認識している必要があります。

デバイスインベントリへのデバイスの追加 （94ページ）で説明しているように、新規デバイ
スウィザードで関連するオプションを選択して新しいASAデバイスを検出すると、CXモジュー
ルまたは FirePOWERモジュールの検出が自動的に行われます。

すでにインベントリにあるASAデバイスに CXモジュールまたは FirePOWERモジュールを追
加すると、次のように、ホスト ASAの既存のポリシーに影響を与えずに新しいモジュールを
検出できます。

1. Configuration Managerのデバイスセレクタツリーで 1つ以上の ASAデバイスを選択しま
す。

一度に複数のモジュールを検出できます。ASAではないデバイス、または CXまたは
FirePOWERモジュールを含まない ASAであるデバイスが選択されている場合、それらは
無視されます。

2. 選択したデバイスを右クリックし、ポップアップメニューから [ASA-CX/FirePOWERモ
ジュールの検出（Detect ASA-CX/FirePOWER Module）]を選択します。

[検出タスクの作成（Create Discovery Task）]ダイアログボックスまたは [バルク再検出
（Bulk Rediscovery）]ダイアログボックスが表示され、[ASA-CX/FirePOWERモジュールの
検出（Detect ASA-CX/FirePOWER Module）]オプションが選択されています。他の検出オ
プションは使用できません。

このダイアログボックスの使用方法の詳細は、 [Create Discovery Task]および [Bulk
Rediscovery]ダイアログボックス （231ページ）を参照してください。

3. [検出タスクの作成（Create Discovery Task）]ダイアログボックスで [OK]をクリックする
か、[バルク再検出（Bulk Rediscovery）]ダイアログボックスで [完了（Finish）]をクリッ
クしてダイアログボックスを閉じ、モジュールの検出を開始します。

検出によって既存のポリシーが置き換えられるという警告が表示される場合があります。

[はい（Yes）]をクリックして警告を閉じ、続行できます。

[検出ステータス（Discovery Status）]ダイアログボックスが自動的に開き、検出の進行状
況が表示されます。このプロセスの詳細については、ポリシー検出タスクのステータスの

表示 （237ページ）を参照してください。

CXモジュールまたは FirePOWERモジュールが ASAで検出されると、モジュール自体の管理
IPアドレスが取得され、[デバイスのプロパティ（Device Properties）]ウィンドウの
[ASA-CX/FirePOWERモジュール（ASA-CX/FirePOWER Module）]セクションが更新されます。
[デバイスのプロパティ（Device Properties）]：[全般（General）]ページ （137ページ）を参照
してください。管理 IPアドレスは、PRSMまたは FireSIGHT Management Centerを相互起動す
るために使用されます。（ Cisco Prime Cisco Security Managerまたは FireSIGHT Management
Centerの起動 （3705ページ）で説明しているように、Cisco Prime Security Manager（PRSM）は
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ASA CXデバイスの設定と管理に使用されるアプリケーションであり、FireSIGHT Management
Centerは ASA FirePOWERモジュールの設定と管理に使用されるアプリケーションです）。

Security Managerが PRSMを起動するために使用するURLには、CXモジュールの管理 IP
アドレス（デバイス検出中に取得）が組み込まれており、文字列 /admin/mgmt?rtpが含ま
れています。相互起動中に、このタイプの要求は、適切な PRSM中央サーバーが存在す
る場合、そのサーバーにリダイレクトされます。それ以外の場合は、PRSMの「オンボッ
クス」バージョンが起動されます。（オンボックスバージョンの PRSMを自分で直接起
動するには、ブラウザのアドレスフィールドに https://<management_IP_address>と入力
する必要があります。ここで<management_IP_address>は、目的のCXモジュールの管理
アドレスです。）

検出プロセスが完了すると、CXモジュールがインストールされているすべてのASAは、
さまざまな Security Manager画面に、次の PRSMアイコンを提示したり含めたりして示さ
れます。

。たとえば、デバイスセレクタでは、次の ASA CXアイコンが使用されます。

（注）

また、選択したデバイスの右クリックメニューから[デバイス上のポリシーを検出（Discover
Policies on Device(s)）]を選択するか、[ポリシー（Policy）]メニューから [デバイス上の
ポリシーを検出（Discover Policies on Device）]を選択して、既存の ASAにおける CXモ
ジュールまたは FirePOWERモジュールの存在を検出することもできます。選択したデバ
イスの数と選択したコマンドに応じて、[検出タスクの作成（Create Discovery Task）]ダ
イアログボックスまたは [バルク再検出タスク（Bulk Rediscovery Task）]ダイアログボッ
クスが開き、すべての検出、再検出オプションが使用可能になります。つまり、選択し

たデバイスですでに確立されている共有ポリシーを上書する可能性があります。既存の

ポリシーを確実に再検出する場合を除き、[ASA-CX/FirePOWERモジュールの検出（Detect
ASA-CX/FirePOWER Module）]を除くすべてのオプションの選択を解除してください。
詳細については、 Security Managerにすでに存在するデバイス上のポリシーの検出 （227
ページ）を参照してください。

注意

PRSMとのデバイスインベントリおよびポリシーオブジェクトの共有
Cisco Security Managerの定義に従いCisco Prime Security Manager（PRSM）にインポートするた
めに、現在のデバイスインベントリおよびポリシーオブジェクトのセットをエクスポートでき

ます。
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デバイスインベントリのエクスポート

Cisco Security Managerデバイスインベントリを PRSMと共有するには、デバイスインベント
リのエクスポート（605ページ）の説明に従い、インベントリをカンマ区切り値（CSV）ファ
イルとしてエクスポートします。エクスポートファイルのフォーマットタイプには、必ず「Cisco
Security Manager」を指定してください。

ネットワーク/ホストおよびサービスポリシーオブジェクトのエクスポート

PRSMにインポートするために、Cisco Security Managerポリシーオブジェクト、具体的には
ネットワーク/ホストオブジェクト、またはサービスオブジェクトをエクスポートするには、
Cisco Security Managerサーバーホストで Perlスクリプトを実行して CSVファイルを作成する
必要があります（PRSMはポートリストオブジェクトをサポートしていません）。

PerlスクリプトはCisco Security Managerサーバーのインストールに含まれており、その使用方
法については、ポリシーオブジェクトのインポートおよびエクスポート （318ページ）を参
照してください。基本的な手順は次のとおりです。

1. Cisco Security Managerサーバーを実行しているコンピュータにログインし、Cmdウィンド
ウを開き、Perlスクリプトの場所に移動してから、コマンドプロンプトで Perlスクリプト
コマンドを実行します。

ネットワーク/ホストオブジェクトをエクスポートするために使用されるコマンドの例を次に
示します。perl PolicyObjectImportExport.pl -u user -p password -o export -t network -f
C:\CSM_Net_objects.csv -e true

1. CSVファイルを PRSMクライアントシステムにコピーします。

このファイルは、必要に応じて編集できます。

1. PRSMを起動し、CSVファイルをインポートします。このプロセスの詳細については、
PRSMユーザーガイドの「Managing Policy Objects」の章にある「Importing Objects」セク
ションを参照してください。

Packet Tracerを使用した ASAまたは PIXの設定の分析

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、バグ修正や拡張機能はサポートしていません。

（注）

パケットトレーサは、ルーテッドモードで稼働していない、バージョン 7.2.1以降を実行して
いる ASAおよび PIXセキュリティアプライアンス用のポリシーデバッグツールです。

パケットトレーサは、アプライアンスで現在実行されているアクティブなポリシーを検査しま

す。実際のトラフィックを生成しなくても、2つのアドレス間でトラフィックがセキュリティ
アプライアンスをどのように通過するか（ドロップまたは許可）を分析できます。結果が予期
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しないものである場合は、問題がある場所を判別し、Security Managerで対応するポリシーを
更新して解決できます。

パケットトレーサは、セキュリティアプライアンスのアクティブな設定による、シミュレート

されたパケットの処理方法を段階的に分析します。また、ルートルックアップ、アクセスリス

ト、NAT変換、VPNなど、アクティブなファイアウォールモジュールを通過するパケットの
フローをトレースします。アクティブなモジュールのセットは、設定されているパケットのタ

イプとアクティブな設定に基づいて変わります。たとえば、VPNポリシーが設定されていない
場合、VPNモジュールは評価されません。

ネットワークトラフィックを生成する代わりに、シミュレートされたパケットの通過を検査

し、syslogメッセージを有効にして、生成される syslogメッセージを手動で確認できます。
Packet Tracerでは、パケットでアクティブな設定によって実施されたアクションが詳細に示さ
れます。コンフィギュレーションコマンドによってパケットがドロップされた場合、

「Drop-reason: (telnet-not-permitted) Telnet not permitted on least secure interface」などの理由が示
されます。

セキュリティアプライアンスを通過するシミュレートされたパケットの寿命をトレースして、

パケットの動作が予期したとおりかどうかを確認できます。Packet Tracerの用途は、次のとお
りです。

•ネットワーク内にドロップするすべてのパケットをデバッグする。

•コンフィギュレーションが意図したとおりに機能しているかを確認する。

•パケットに適用されるすべてのルール（ルールを定義する CLIを含む）を表示します。

•データパス内でのパケット変化を時系列で表示する。

•データパスでパケットをトレースします。

•明示的なアクセスルールによってパケットがブロックまたは許可されている場合、ルール
を編集できるように、ショートカットを使用してポリシーに移動できます。

ヒント：

• Packet TracerはASDMアプリケーションおよびASAコマンドラインでも使用でき、Security
Managerのバージョンは ASDMのバージョンと同じです。ASDMおよび CLIからパケッ
トトレーサを使用して設定を分析する例については、「PIX/ASA 7.2(1)以降：インター
フェイス内通信」を参照してください。

•デバイスに対して Packet Tracerを使用する前に、デバイスをインベントリに追加したあと
で少なくとも 1回はポリシー変更を送信する必要があります。

• Packet Tracerでは、デバイスで実行されているアクティブな設定だけが分析されます。こ
のため、提案された設定がデバイスに展開されて実行される前に、Packet Tracerを使用し
てテストすることはできません。設定変更が保留中のデバイスで Packet Tracerを使用しな
いでください。変更を展開してから Packet Tracerを使用して、Packet Tracerの結果が有効
になるようにしてください。

Packet Tracerを使用するには、次の手順を実行します。
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ステップ 1 （デバイスビュー）ASAまたは PIX 7.2.1以降のデバイスを右クリックし、ショートカットメニューで [パ
ケットトレーサ（Packet Tracer）]を選択して [パケットトレーサ（Packet Tracer）]ウィンドウを開きます。

ステップ 2 [インターフェイス（Interfaces）]リストから、テストするインターフェイスを選択します。このリストに
は、デバイスで定義されているすべてのインターフェイスが含まれています。

ステップ 3 次のフィールドを設定して、トレースするパケットをモデル化します。

• [パケットタイプ（Packet Type）]：トレースするパケット（TCP、UDP、ICMP、IP、または ESP）を
選択します。

4.16以降、Cisco Security Managerは ASA 9.9.1デバイスからの ESPパケットのトレースをサポー
トしています。

（注）

• [送信元、宛先IPアドレス（Source, Destination IP Address）]：次のアドレスタイプから選択し、通信（送
信元から宛先へ）の両端のホスト IPアドレスを入力します。

•ホストの IPアドレスIPv4または IPv6アドレスを使用できます。IPv6を使用したパケットトレー
サは、8.4(2)より前の ASAソフトウェアバージョンを実行しているデバイスではサポートされて
いません。

•ユーザ（送信元のみ）。例：DOMAIN\Administrator。ユーザーにマップされた IPアドレスがト
レースに使用されます。このタイプのアドレスを使用するには、アイデンティティオプションを

設定することにより、アイデンティティ対応のファイアウォールを有効にする必要があります。

•ホストの FQDN、つまり完全修飾ドメイン名。例：host.example.com。このタイプのアドレスを使
用するには、DNSを設定する必要があります。

•セキュリティ名（ASA 9.x以降のみ）。

•セキュリティタグ（ASA 9.x以降のみ）。

• [送信元、宛先ポート（TCPおよびUDPのみ）（Source, Destination Port (TCP and UDP only)）]：トラ
フィックタイプを表すポート番号を入力（または選択）します。選択リストでは、指定アプリケーショ

ンの標準ポート番号と一致する名前が使用されています。たとえば、httpを選択することと、80を入
力することは同じです。

• [タイプ、コード、 ID（ICMPのみ）（Type, Code, ID (ICMP only)）]：ICMPパケットをモデル化する
場合、次のフィールドすべてに値を入力する必要があります。

• [タイプ（Type）]：ICMPパケットタイプを選択するか、同等の番号を入力します。リストには、
主要な ICMPタイプがすべて含まれています。タイプと関連するコードの一覧については、
http://www.ietf.org/rfc/rfc1700.txtで RFC 1700を参照し、「ICMP Type Numbers」を検索してくださ
い。

• [コード（Code）]：ゼロ以外のコードを持つパケットタイプをモデル化している場合以外は、0を
入力します。これらは、宛先到達不能（タイプ 3、コード 0～ 12）、リダイレクト（タイプ 5、
コード 0～ 3）、時間超過（タイプ 11、コード 0～ 1）、およびパラメータの問題（タイプ 12、
コード 0～ 2）です。コードの説明については、RFC 1700を参照してください。追加のコードが
他の RFCに導入されている場合がある点に注意してください。
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• [ID]：限定された数のメッセージタイプに対してのみフィールドが使用される場合でも、IDの値
を入力する必要があります。IDは、要求および応答バージョン（エコー、エコー要求など）を含
む ICMPタイプに対して、応答を要求に一致させるために使用されます。値は 1～ 255です。

• [プロトコル（IPのみ）Protocol (IP only)]：次のレベルのプロトコルを示す番号を入力します。プロト
コルコードの一覧については、 http://www.ietf.org/rfc/rfc1700.txtで RFC 1700を参照し、「Protocol
Numbers」を検索してください。この項の執筆時点では、番号 1～ 54および 61～ 100が、許容範囲で
ある 0～ 255から実際のプロトコルに割り当てられている値を表しています。

• VLAN ID（1～ 4096）：フローの VLAN IDを入力します。VLAN IDは、パケットが属する VLANを
決定します。Cisco Security Managerにより、ID範囲が 1～ 4096であることが検証されます。

バージョン 4.13以降、Cisco Security Managerパケットトレーサは透過的な FWデバイスをサポー
トします。VLAN IDは、デバイス 9.7.1以降でパケットトレーサをサポートするためにバージョ
ン 4.13で導入された新しいパラメータです。

（注）

•宛先MAC：フローの宛先MACアドレスを入力します。Cisco Security Managerにより、MACアドレ
スのフォーマットが検証されます。

• [SPIの入力（ESPのみ）（Enter the SPI (ESP only)）]：セキュリティパラメータインデックスを入力し
ます。これは、受信側のセキュリティアソシエーションを識別するために（宛先 IPアドレスととも
に）使用される任意の値です。0～ 4294967295の数値を入力します。

ステップ 4 [パケットのトレース（Tracing Packet）]ドロップダウンリストから、該当するオプションを選択します。

• bypass-checks：シミュレートされたパケットのセキュリティチェックをすべてバイパスする

• decrypted：シミュレートされたパケットを復号された IPSec/SSL VPNとして扱う

• persist：長期トレースを有効にし、クラスタでトレースを追跡する

• transmit：シミュレートされたパケットをデバイスから送信できるようにする

ステップ 5 トレースの経過を表示するには、[アニメーションの表示（Show animation）]を選択します。選択しない場
合、トレースが完了するまでウィンドウは結果によって更新されません。

ステップ 6 [Start]をクリックして、パケットをトレースします。

ポリシーが検査され、結果がウィンドウの下部にグラフィカル情報と詳細情報という 2つの形式で表示さ
れます。グラフィカルビューには、パケットのパスで評価されたフェーズの概要が示されます。チェック

マークはパケットがフェーズに合格したことを示し、赤い Xはパケットがそのポイントでドロップされた
ことを示します。

詳細情報では、フェーズに対応するフォルダで結果が整理されます。[Action]カラムにフェーズの結果が示
されます（合格した場合はチェックマーク、ドロップされた場合は赤い X）。フォルダを開くには、その
見出しをクリックします。詳細情報には、評価された特定のコンフィギュレーションコマンドおよび show
コマンドから取得されたデータを含めることができます。Resultという名前の最後のフォルダでは、トレー
ス結果の概要が示されます。

ヒント：
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•明示的なアクセスルールによってパケットが許可または拒否される場合、そのルールにジャンプでき
ます。Access-Listフォルダを選択して開き、セクションの一番上にある [アクセスルールの表示（Show
access rule）]リンクをクリックします。Access Ruleポリシーが表示され、そのルールが強調表示され
ます。必要に応じてルールを編集できます。暗黙的な廃棄ルールによってパケットがドロップされる

場合、ルールがポリシーテーブルに存在しないため、[Show access rule]リンクは使用できません。

•分析中にネットワーク障害によってデバイスがシャットダウンされるかデバイスに到達できない場合、
「Device Connectivity is Failed」というエラーメッセージが表示されます。

•新しいトレースを開始すると、表示されていた情報は自動的にクリアされます。[クリア（Clear）]を
クリックしてもクリアできます。

ping、トレースルート、またはNSルックアップツールを
使用した接続問題の分析

pingまたはトレースルートのツールを使用して、ネットワークの設定および接続の調査およ
びトラブルシューティングを行うことができます。通常は、Security Manager内から特定の起
動ポイントとパラメータを指定して、デバイスのこれらのコマンドを実行します。これによ

り、Security Managerで対応するコマンドが生成されます。一方、NSルックアップは通常、
Security Managerクライアントから実行します。

バージョン 4.13以降、Cisco Security Managerのトレースルートは IPv6アドレスをサポー
トします。ASAバージョン 9.7.1以降、IPv6アドレスのトレースルートがサポートされて
います。

（注）

表 994 : Ping、トレースルート、および NSルックアップトラブルシューティングコマンドのプロファイル

ProfileTool

pingを使用すると、特定のホストが IPネットワーク上で到達可能かどうか
をテストし、ローカルホストから宛先のコンピュータに送信されたパケット

のラウンドトリップ時間を測定します。これには、ICMPメッセージを使用
するローカルホスト独自のインターフェイスの測定も含まれる場合がありま

す。

このツールの使用方法の詳細については、pingを使用した設定の分析（3714
ページ）を参照してください。

Ping
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ProfileTool

トレースルートを使用すると、IPネットワーク上でパケットが通過するルー
トが表示されます。システムは、行われたホップ数と通過した各デバイスの

アドレスを返します。

このツールの使用方法の詳細については、TraceRouteを使用した設定の分析
（3716ページ）を参照してください。

トレースルー

ト

NSルックアップ（ネームスペースルックアップ）を使用すると、デバイス
からNSルックアップコマンドを発行するため、問い合わせされたデバイス
が使用する DNSサーバの内容をテストできます。

このツールの使用方法の詳細については、 NSルックアップを使用した設定
の分析 （3718ページ）を参照してください。

NSルックアッ
プ

適用性

pingツールは、ASA（7.0～ 8.3）、PIX（6.3(1-5)～ 8.0(2-4)）、FWSM（2.2(1)～ 4.1(1)）、お
よびすべての IOSのデバイスで適用可能です。IPSには適用できません。

トレースルートツールは、ASA（7.2(1)以降）、PIX（6.3(1-5)～ 8.0(2-4)）、およびすべての
IOSのデバイスで適用可能です。これは FWSMにも IPSにも適用できません。

NSルックアップツールは、Cisco Security Managerによって管理されるどのデバイスでもサポー
トされず、Windows APIを使用して Cisco Security Managerクライアントから実行します。

pingを使用した設定の分析
pingツールは、デフォルトで ICMPエコー要求およびエコー応答メッセージを使用して、リ
モートシステムへの到達可能性をテストします。また、pingの実行に TCPを使用するように
選択できます。一番簡単な形式で、pingは単純に IPパケットが宛先 IPアドレスに送信されて
戻ってくることを確認します。pingが IPアドレスに送信されると、応答が返されます。この
プロセスを使用して、ネットワークデバイスは、相互に検出、識別、およびテストすることが

できます。Security Manager内から、pingコマンドの発行元のネットワークデバイスと、エコー
要求のターゲットの両方を指定できます。このツールは、一般に2つの情報を返します。送信
元が宛先に到達可能かどうか（推測によるこの逆への到達可能性も）とRound-Trip Time（RTT;
ラウンドトリップ時間、ミリ秒単位）です。

ping診断ツールは、次のようにさまざまな方法で使用できます。

•セキュリティアプライアンスに対する pingの実行：他のセキュリティアプライアンス上
のインターフェイスに pingを実行して、インターフェイスが起動していて応答すること
を検証します。

• 2つのインターフェイス間のループバックテスト：同じセキュリティアプライアンス上の
一方のインターフェイスから相手側のインターフェイスに pingを、外部ループバックテ
ストとして起動して、双方のインターフェイスの基本的な「アップ」ステータスおよび動

作を検証します。
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•セキュリティアプライアンスを介した pingの実行：pingツールから発信した pingパケッ
トは、デバイスとの中間にあるセキュリティアプライアンスをパススルーする場合があり

ます。エコーパケットが返されるときも、そのインターフェイスのうち2つをパススルー
します。これを使用して、中間にある装置のインターフェイス、動作、応答時間について

の基本的なテストを実行できます。

•中間の通信をテストするための pingの実行：正しく機能していてエコー要求を返すこと
がわかっているネットワークデバイスに対して、セキュリティアプライアンスインター

フェイスから pingを開始します。エコーを受信した場合、物理的な接続と任意の中間デ
バイスの正常な動作を確認します。

Event Manager内から、イベントを右クリックし、pingツールを開いて関連デバイスに
pingを実行します。

ヒント

ステップ 1 デバイスビューで、[ツール（Tools）] > [Ping、トレースルートおよびNSルックアップ...（Ping, TraceRoute
and NS Lookup . . .）]を選択します。. . .

[Ping, TraceRoute and NS Lookup]ダイアログが表示されます。

ステップ 2 デバイスセレクタから、Pingコマンドの発行元にするデバイスを選択します。

選択したデバイスがダイアログボックスの右上に表示されます。

pingに TCPを使用するには、[Packet Type]で [TCP]を選択します（デフォルトのパケットタイプ
は ICMPです）。

（注）

ステップ 3 [Hostname/IPv4address]に pingの送信先にするホストネットワーク/ホストポリシーオブジェクトの IPア
ドレスを入力します。

または、[選択（Select）]をクリックして、pingの送信先にするホストネットワーク/ホストポリシーオブ
ジェクトを定義するホストネットワーク/ホストオブジェクトを選択します。

ステップ 4 タイムアウト値を入力します（任意）。

ステップ 5 [Ping]をクリックします。

ウィンドウ下部の領域に結果が表示されます。

pingの実行結果の例：

例：

Sending 5, 100-byte ICMP Echos to out-pc, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

pingの実行結果が失敗の場合の例：

例：

Sending 5, 100-byte ICMP Echos to 10.132.80.101, timeout is 2 seconds:
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?????
Success rate is 0 percent (0/5)

[出力をクリア（Clear Output）]をクリックすると、pingの結果領域から以前の応答を削除できます。

pingコマンドの詳細については、Cisco.comの「Troubleshooting TCP/IP」を参照してください。

TraceRouteを使用した設定の分析
Tracerouteツールを使用して、パケットが宛先に到着するまでのルートを判断できます。この
ツールは、送信される各プローブの結果を出力します。出力の各行が 1つの TTL値に対応し
ます（昇順）。

Tracerouteは、ネットワーク全体の TCP/IP接続に関して役立つ情報を返します。次の表に、
Tracerouteユーティリティによって返されるコードとその考えられる原因を示します。

表 995 : Tracerouteの出力記号

説明出力記

号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*

各ノードで、指定した数のプローブのラウンドトリップにかかる時間（ミリ秒）。nn msec

ICMPネットワークに到達できません。!N.

ICMPホストに到達できません。!H

ICMPに到達できません。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

ステップ 1 デバイスビューで、[ツール（Tools）] > [Ping、トレースルートおよびNSルックアップ...（Ping, TraceRoute
and NS Lookup . . .）]を選択します。. . .

[Ping, TraceRoute and NS Lookup]ダイアログが表示されます。

Event Manager内から、イベントを右クリックし、[TraceRoute]ページを開いて関連デバイスのルー
トをトレースします。

ヒント

ステップ 2 [ルートのトレース（Trace Route）]タブを選択します。

[Trace Route]ページが表示されます。

ステップ 3 デバイスセレクタから、ルートのトレース元にするホストを選択します。
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ステップ 4 [IPv4アドレス/ホスト名（IPv4 Address/Hostname）]を入力して、ルートのトレース先にするホストのアド
レスまたは名前を指定します。

または、[選択（Select）]をクリックして、IPアドレスを定義するホストネットワーク/ホストオブジェク
トを選択します。

バージョン 4.13以降、Cisco Security Managerのトレースルートは IPv6アドレスをサポートしま
す。バージョン 4.12まで、syslogサーバーは IPv4アドレスを持つデバイスで構成されていまし
た。デバイスバージョン 9.7.1以降、IPv6アドレスのトレースルートがサポートされています。
syslogサーバーは、IPv6アドレスを持つデバイスで IPv6 syslogアドレスを使用して設定できます。

（注）

ステップ 5 必要に応じて、次のフィールドの値を指定します。

表 996 : Tracerouteフィールド

説明フィールド

接続がタイムアウトになるまでの応答の待機時間（秒単

位）。デフォルトは 3秒です。
[タイムアウト（Timeout）]：（任意）

UDPプローブメッセージで使用される宛先ポート。デフォ
ルトは 33434です。

[ポート（Port）]（任意）

TTLの各レベルで送信するプローブの数。デフォルトは 3
です。

[ホップごとのプローブ数（Probes per hop）]
（任意）

最初のプローブの TTLの最小値（デフォルトは 1です）。[TTL最小値（TTL Min）]（任意）

最初のプローブのTTLの最大値（デフォルトは 30です）。[TTL最大値（TTL Max）]（任意）

ステップ 6 必要に応じて、[送信元インターフェイスまたはIPアドレスの指定（Specify Source Interface or IP Address）]
を選択してから次のいずれかを実行します。

•ドロップダウンリストから送信元の [インターフェイス（Interface）]を選択します。

[IPアドレス/ホスト名（IP Address/ Hostname）]フィールドに IPv6アドレスが指定されている場
合、送信元の [インターフェイス（Interface）]フィールドは適用されません。

（注）

• [IPアドレス（IP Address）]を入力します。

ステップ 7 必要に応じて、[逆解決（Reverse Resolve）]を選択して、アドレスとホスト名の表示を入れ替えます。

ステップ 8 必要に応じて、[ICMP]を選択して、IPではなくプロトコルを使用します。

ステップ 9 [トレース（Trace）]をクリックします。

tracerouteは、パケットが宛先に到達するか、またはTTLの最大値に達すると終了します。行われたホップ
および各ホップに対応するデバイスアドレスが表示されます。
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NSルックアップを使用した設定の分析
NSルックアップツールを使用して、ホスト名を使用している場合はリモートホストアドレ
スを検索し、アドレスを使用している場合はホスト名を検索します。

pingツールおよび Tracerouteツールとは異なり、NSルックアップは、Security Managerクライ
アント上で実行されます。

ステップ 1 デバイスビューで、[ツール（Tools）] > [Ping、トレースルートおよびNSルックアップ...（Ping, TraceRoute
and NS Lookup . . .）]を選択します。. . .

[Ping, TraceRoute and NS Lookup]ダイアログが表示されます。

ステップ 2 [NSルックアップ（NS Lookup）]タブを選択します。

ステップ 3 [IPv4Address/Hostname]にアドレスまたはホスト名を入力します。

または、[選択（Select）]をクリックして、IPアドレスを定義するホストネットワーク/ホストオブジェク
トを選択します。

ステップ 4 必要に応じて、検索に特定の DNSサーバーを使用するには、DNSサーバーのサーバー名またはアドレス
を入力します。

ステップ 5 [検索（Lookup）]をクリックします。

システムでは、検索に使用するDNSサーバだけでなく、特定のアドレス/ホスト名のペアも表示されます。

Packet Capture Wizardの使用
Packet Capture Wizardを使用して、エラーのトラブルシューティングを行うために、キャプチャ
を設定、実行、表示、および保存できます。事前設定されたアクセスリストを使用するか、ま

たは 1つ以上のインターフェイス上の送信元および宛先のアドレス/ポートなどのパケットパ
ラメータの一致基準を使用して、キャプチャを実行できます。このウィザードは、入出力イン

ターフェイスのそれぞれでキャプチャを 1回実行します。キャプチャを Cisco Security Manager
クライアントコンピュータに保存して、パケットアナライザによるキャプチャの検査が可能

です。

Packet Capture Wizardは、ASAクラスタでのパケットキャプチャもサポートしています。ASA
クラスタの制御ユニットで Packet Capture Wizardを実行すると、選択したデバイスのみまたは
クラスタ内のすべてのデバイスのデータをキャプチャするオプションが提供されます。クラス

タのキャプチャを実行したら、クラスタのサマリー情報を表示したり、クラスタ内の特定デバ

イスのキャプチャバッファを表示またはダウンロードすることができます。
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ディレクタが変更されている場合は、Packet Capture Wizardを実行する前にSecurity Manager
でディレクタを更新する必要があります。それを行わないと、メンバーのキャプチャに

エラーが含まれます。[デバイスのプロパティ（DeviceProperties）]> [クラスタ情報（Cluster
Information）]ページの [デバイスから取得（Retrieve From Device）]ボタンを使用すると、
クラスタのディレクタを更新できます。詳細については、 [グループ情報（Group
Information）]ページ （149ページ）を参照してください。

（注）

事前設定されたアクセスリストを使用するか、または1つ以上のインターフェイス上の送信元
および宛先のアドレス/ポートなどのパケットパラメータの一致基準を使用して、キャプチャ
を実行できます。

次の点に注意してください。

• Packet Capture Wizardは、ファイアウォールデバイス（PIX、ASA、または FWSM）だけ
で使用できます。

•パケットの一致基準に基づいたパケットキャプチャは、ASAバージョン 7.2(3)以降を実
行するデバイスだけでサポートされます。他のデバイスについては、パケットキャプチャ

をアクセスリストに基づいて実行できるだけです。

Packet Capture Wizardを使用するには、次の手順に従います。

ステップ 1 次のいずれかの方法を使用して、Packet Capture Wizardを起動します。

• [ツール（Tools）] > [Packet Capture Wizard]を選択します。

•（デバイスビュー）ASA、PIX、またはFWSMのデバイスを右クリックし、ショートカットメニュー
で [パケットキャプチャ（Packet Capture）]を選択します。ステップ 3（3719ページ）に進みます。

•（イベントビューア）ASA、PIX、または FWSMのデバイスのイベントを右クリックし、ショート
カットメニューで [パケットキャプチャ（Packet Capture）]を選択します。ステップ3（3719ページ）
に進みます。

ステップ 2 [ツール（Tools）]メニューから Packet Capture Wizardを起動した場合は、パケットをキャプチャするデ
バイスを選択します。[Security Devices]リストには、パケットキャプチャが実行可能なデバイスだけが
含まれています。

ステップ 3 ASAクラスタのディレクタユニットであるデバイスを選択した場合は、選択したデバイスについてのみ
キャプチャを実行するかクラスタ全体についてキャプチャを実行するかを指定し、[次へ（Next）]をク
リックします。

ステップ 4 ドロップダウンリストから入力インターフェイスを選択します。

同じウィザードでは、同じインターフェイスを入力と出力の両方として選択できません。（注）

ステップ 5 インターフェイスによって送信されたクラスタコントロールプレーンパケットをキャプチャするには、

[クラスタインターフェイスで制御パケットをキャプチャする（Capture control packets on cluster interface）]
チェックボックスをオンにします。
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このオプションのフィールドは、クラスタコントロールプレーンパケットのみをキャプチャす

るために、ASA 9.12.1以降のデバイス用に Cisco Security Manager 4.19で導入されました。この
情報は、特にマルチコンテキストモードでクラスタでの問題をトラブルシューティングすると

きに役立ちます。

（注）

ステップ 6 [Packet Match Criteria]領域で、次のいずれかの操作を実行します。

•パケットの照合に使用するアクセスリストを指定するには、[アクセスリスト（Access-List）]オプ
ションボタンを選択して、ドロップダウンリストからアクセスリストを選択します。

•パケットパラメータを指定するには、[パケットパラメータ（Packet Parameters）]オプションボタン
を選択して、次のフィールドを入力します。

• [Source Host / Network]フィールドおよび [Destination Host / Network]フィールドに、それぞれ送
信元および宛先を指定します。次のいずれかを使用して、送信元または宛先を指定できます。

• [送信元ホスト/ネットワークオブジェクト（Source Host/ Network object）]。オブジェクトの名前
を入力するか、または [選択（Select）]をクリックしてリストから名前を選択します。選択リス
トから、新しいネットワーク/ホストオブジェクトを作成することもできます。

Cisco Security Manager 4.18以降、パケットパラメータは All-Address（any）、All-IPv4-Address
（any4）、および All-IPv6-Address（any6）でサポートされます。

（注）

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または 10.10.10.0/255.255.255.0。

•キャプチャするプロトコルタイプをドロップダウンリストから選択します。指定できるキャプチャ
のプロトコルタイプは、ah、eigrp、esp、gre、icmp、icmp6、igmp、igrp、ip、ipinip、nos、ospf、
pcp、pim、snp、tcp、または udpです。

プロトコルが ICMPの場合は、ドロップダウンリストから ICMPタイプを選択します。指定できるタイ
プは、ALL、alternate-address、conversion-error、echo、echo-reply、information-reply、information-request、
mask-reply、mask-request、mobile-redirect、parameter-problem、redirect、router-advertisement、
router-solicitation、source-quench、time-exceeded、timestamp-reply、timestamp-request、traceroute、または
unreachableです。

プロトコルが TCPまたは UDPの場合は、送信元および宛先のポートサービスを指定します。指定でき
るオプションは次のとおりです。

•すべてのサービスを含めるには、[All Services]を選択します。

•特定のサービスを指定するには、ドロップダウンリストから適切な演算子（=、!=、>、<、または
range）を選択してから、aol、bgp、chargen、cifs、citrix-ica、ctiqbe、daytime、discard、domain、echo、
exec、finger、ftp、ftp-data、gopher、h323、hostname、http、https、ident、imap4、irc、kerberos、
klogin、kshell、ldap、ldaps、login、lotusnotes、lpd、netbios-ssn、nfs、nntp、pcanywhere-data、
pim-auto-rp、pop2、pop3、pptp、rsh、rtsp、sip、smtp、sqlnet、ssh、sunrpc、tacacs、talk、telnet、
uucp、whois、またはwwwのいずれかを選択します。>、<、および rangeの演算子は、選択したサー
ビスに割り当てられたポート番号に基づいて機能します。
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range演算子を使用する場合は、別のドロップダウンリストがイネーブルになります。2つのドロップダ
ウンリストを使用して、指定する範囲の開始サービスと終了サービスを選択します。対応するポート番

号が小さい方のサービスを最初のドロップダウンリストに選択し、対応するポート番号の大きい方のサー

ビスを 2番めのドロップダウンリストに選択する必要があります。

ステップ 7 [次へ（Next）]をクリックして、[出力インターフェイスの選択（Select egress interface）]ステップに進み
ます。

ステップ 8 ドロップダウンリストから出力インターフェイスを選択します。

同じウィザードでは、同じインターフェイスを入力と出力の両方として選択できません。（注）

ステップ 9 インターフェイスによって送信されたクラスタコントロールプレーンパケットをキャプチャするには、

[クラスタインターフェイスで制御パケットをキャプチャする（Capture control packets on cluster interface）]
チェックボックスをオンにします。

このオプションのフィールドは、クラスタコントロールプレーンパケットのみをキャプチャす

るために、ASA 9.12.1以降のデバイス用に Cisco Security Manager 4.19で導入されました。この
情報は、特にマルチコンテキストモードでクラスタでの問題をトラブルシューティングすると

きに役立ちます。

（注）

ステップ 10 [Packet Match Criteria]領域で、次のいずれかの操作を実行します。

入力インターフェイスに選択した [Packet Match Criteria]オプション（アクセスリストまたはパ
ケットパラメータ）は、出力インターフェイスにも使用されます。また、入力インターフェイ

スでの照合にパケットパラメータを使用した場合は、使用したプロトコル定義が出力インター

フェイスにも使用されます。

（注）

•アクセスリストを使用してパケットを照合している場合は、ドロップダウンリストからアクセスリ
ストを選択します。

•パケットパラメータを使用してパケットを照合している場合、入力に使用されるパラメータは、出
力にも使用されます。

ステップ 11 [次へ（Next）]をクリックして、[バッファパラメータの設定（Set buffer parameters）]ステップに進みま
す。

ステップ 12 次のフィールドを設定して、バッファパラメータを指定します。

[Buffer Parameters]領域で、バッファサイズとパケットサイズを指定します。バッファサイズは、キャ
プチャがパケットを保存するために使用可能なメモリの最大容量です。パケットサイズは、キャプチャ

が保持できる最長のパケットです。できる限り多くの情報をキャプチャするため、最長パケットサイズ

を使用することを推奨します。

• [10秒ごとにキャプチャバッファを読み取る（Read capture buffer every 10 seconds）]：このオプショ
ンを選択にすると、10秒ごとにキャプチャデータを自動的に取得します。このオプションを選択す
る場合は、循環バッファを使用する必要があります。

• [循環バッファを使用（Use a circular buffer）]：このオプションを選択すると、バッファが一杯になっ
た後もパケットのキャプチャを継続します。この設定を選択すると、すべてのバッファストレージ

が使用されている場合、キャプチャは最も古いパケットへの上書きを始めます。
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• [バッファサイズ（BufferSize）]：キャプチャがパケットを保存するために使用可能なバイト数（1534
～ 33554432）を入力します。

• [最大パケットサイズ（Maximum Packet Size）]：キャプチャが単一のパケットを保存するために使用
可能なバイト数（14～ 1522）を入力します。最大値の 1522を使用すると、可能な限り多くの情報
をキャプチャします。

ステップ 13 [次へ（Next）]をクリックして [サマリー（Summary）]ステップに進みます。入力したトラフィックセ
レクタとバッファパラメータが表示されます。

ステップ 14 [次へ（Next）]をクリックして、[実行、表示、保存（Run, View & Save）]ステップに進みます。

ステップ 15 [Run, View & Save]ステップからは、次の操作を実行できます。

•パケットのキャプチャを開始するには、[キャプチャを開始（Start Capture）]をクリックします。

•パケットのキャプチャを停止するには、[キャプチャを停止（Stop Capture）]をクリックします。

•キャプチャされたパケットの次のセットを取得するには、次のいずれかを実行します。

•個別のデバイスの場合は、[キャプチャパケットの表示（Display Capture Packets）]をクリックし
て、キャプチャされたパケットの次のセットをデバイスから取得し、バッファステータスバー

を更新します。このボタンは、[Set buffer parameters]ステップで [Read capture buffer every 10
seconds]オプションが選択されなかった場合だけイネーブルになります。

•クラスタの場合は、[クラスタキャプチャサマリーの取得（Get Cluster Capture Summary）]をク
リックして、キャプチャされたパケットの次のセットをクラスタ内のデバイスから取得し、バッ

ファステータスバーを更新します。このボタンは、[Set buffer parameters]ステップで [Read capture
buffer every 10 seconds]オプションが選択されなかった場合だけイネーブルになります。

• ASAクラスタのキャプチャを実行する場合、クラスタ内のデバイスのキャプチャバッファを操作す
るために次のオプションを使用できます。

•クラスタ内のデバイスからキャプチャされたパケットを表示するには、[キャプチャバッファの
取得（Get Capture Buffer）]の下にある [デバイス名（Device Name）]リストでデバイスを選択
し、[キャプチャバッファの取得（Get Capture Buffer）]をクリックします。

選択したデバイスのキャプチャ情報が表示されます。このデータに対して実行できるアクションについ

ては、このリストの他のオプションを参照してください。

•クラスタ内の特定デバイスまたはすべてのデバイスに関するキャプチャの内容を削除し、バッファ
に別のパケットをキャプチャするスペースを確保するには、[キャプチャバッファのクリア（Clear
Capture Buffer）]の下にある [デバイス名（Device Name）]フィールドでデバイスを選択するか [--す
べて --（--All--）]を選択し、[キャプチャバッファのクリア（Clear Capture Buffer）]をクリックしま
す。

デバイスバッファをクリアする前に、キャプチャを保存することを推奨します。デバイスバッ

ファをクリアする前にキャプチャを保存しないと、キャプチャされたデータは消失します。

（注）

•外部パケット分析ツールを使用して対応する入力キャプチャまたは出力キャプチャを表示するには、
[入力キャプチャ（Ingress Capture）]ウィンドウまたは [出力キャプチャ（Egress Capture）]ウィンド
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ウの上にある [Network Snifferを起動（Launch Network Sniffer）]ボタンをクリックします。パケット
アナライザがインストールされていて、*.pcapファイル拡張子に関連付けられている必要がありま
す。

•パケットキャプチャデータを大きなウィンドウに並べてを表示するには、[データを大きなウィンド
ウで表示（View Data in Larger Window）]をクリックします。

• [キャプチャを保存（Save captures）]をクリックして、[キャプチャを保存（Save Capture）]ダイアロ
グボックスを表示します。キャプチャしたパケットに含める形式として、ASCIIまたは PCAPを選
択します。入力キャプチャまたは出力キャプチャを保存するオプションがあります。

•現在のパケットの内容を削除して、バッファに別のパケットをキャプチャするスペースを確保する
には、[デバイスバッファのクリア（Clear Device Buffer）]をクリックします。

デバイスバッファをクリアする前に、キャプチャを保存することを推奨します。デバイスバッ

ファをクリアする前にキャプチャを保存しないと、キャプチャされたデータは消失します。

（注）

•クラスタ内のデバイスに関してキャプチャされたパケットの次のセットを取得し、バッファステー
タスバーを更新するには、[キャプチャバッファのリフレッシュ（Refresh Capture Buffers）]をクリッ
クして、

ステップ 16 [Finish]をクリックして、ウィザードを終了します。

IPインテリジェンス（IP Intelligence）
Cisco Security Managerによって管理されるネットワークセキュリティデバイスは、攻撃者ま
たは被害者のマシン、あるいはその両方の IPアドレス情報を含む大量のセキュリティログと
セキュリティイベントを生成します。

IPアドレスに関する有用な詳細は、まとめて IPインテリジェンスと呼ばれ、ping、トレース
ルート、NSルックアップなどのツールを使用して検出できます。ただし、これらのツールは
やや初歩的なので、より高度なツールで補強することが望ましい場合がよくあります。

バージョン 4.5以降、Security Managerは、IPアドレスに関する重要な詳細をリアルタイムで
提供する、または生成されたレポートで提供する高度なツールを備えています。SecurityManager
では、これらの重要な詳細を次のカテゴリで提供しています。

•逆引き DNS（FQDN）ルックアップサービス

• GeoIPルックアップサービス

• Whoisルックアップサービス

IPv6アドレスの IPインテリジェンスはサポートされていません。（注）

これらの IPインテリジェンスカテゴリについて、次の表で説明します。
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表 997 : IPインテリジェンスカテゴリ

リアルタイムまたは手動/制限情報源IPルックアッ
ププロバイ

ダー

リアルタイム

外部 DNS設定は設定可能な追加オプションです
が、個々の状況を評価する必要があります。

（注）

DNSサーバー逆引き DNS
（FQDN）ルッ
クアップサー

ビス

リアルタイム、Cisco Security Managerバージョン4.18まで。

GeoIPルックアップサービスのデータベースは GeoIP2に
アップグレードされましたが、 Cisco Security Managerはま
だアップグレードされていません。したがって、Cisco
Security Managerの以前のバージョンの GeoIPの自動更新
と、Cisco Security Manager 4.19のデフォルトの GeoIPパッ
ケージには、2018年 12月のデータベースのみが含まれま
す。

外部のサード

パーティコマー

シャルベンダー

GeoIPルック
アップサービ

ス
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リアルタイムまたは手動/制限情報源IPルックアッ
ププロバイ

ダー

リアルタイム

制限事項：

• Whoisは、クエリおよび応答プロトコルであり、登録
されたユーザーやインターネットリソース（ドメイン

名、IPアドレスブロック、自律システムなど）の割り
当て先を保存するデータベースに照会するために幅広

く使用されます。5つの地域インターネットレジスト
リ（RIR）組織が IPアドレスの割り当てと登録を管理
しています。

• ARIN（American Registry for Internet Numbers）、RIPE
（Réseaux IP Européens Network Coordination Centre）、
およびAPNIC（Asia-Pacific Network Information Centre）
は、Security Managerが直接クエリを実行するために使
用する 3つの RIRであり、参照 URLも提供します。
RIPEおよび APNICでは、解析エラーがある場合、直
接の URLリンクのみが表示されます。

•指定された URLをクリックすると、指定された IPア
ドレスの詳細がWebブラウザに表示されます。IPアド
レスが LACNIC（Latin America and Caribbean Network
Information Centre）または AfriNIC（African Network
Information Centre）に属している場合、Webブラウザ
はそれぞれの RIRのホームページを表示します。

•場合によっては（DNSクエリがWindowsファイア
ウォールによってブロックされている、または無効な

プロキシが cco設定ページで構成されているなど）、
Whoisが有効になっていても機能しないことがありま
す。そのような場合、「フェイルセーフ」メソッドと

して、参照された URLのみを提供します。

サードパーティ

のWebサーバー
である無料の

whoisサーバー
によって提供さ

れます。

Whoisルック
アップサービ

ス

IPインテリジェンスの検索を開始する前に、[Configuration Manager] > [ツール（Tools）] >
[Security Manager管理（Security Manager Administration）]...> [IPインテリジェンス設定（IP
Intelligence Settings）]で必要なサービスを有効にする必要があります。 [IPインテリジェンス設
定（IP Intelligence Settings）]ページ （696ページ）を参照してください。

IPインテリジェンスルックアップは、次のいずれかの方法を使用して実行できます。

• [IPインテリジェンス（IP Intelligence）]ダイアログボックスを使用します。[Configuration
Manager] > [ツール（Tools）] > [IPインテリジェンス（IP Intelligence）]...に移動し、表示
される [IPインテリジェンス（IP Intelligence）]ダイアログボックスの検索フィールドに有
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効な IPv4アドレスを入力します（IPアドレスを入力した後、Enterキーを押す必要があり
ます）。

• Security Managerインターフェイスで有効な IPv4アドレスにマウスのカーソルを合わせて、
「クイック起動」を使用します。これはイベントビューアなどで行うことができ、通常、

IPアドレスが表示されるデータの一部であるすべてのGUIテーブルで実行できます。GUI
テーブルの 1つのセルに複数の IPアドレスが表示されている場合は、最初の IPアドレス
のみが表示されます。

クイック起動を使用した場合、GUIに [IPインテリジェンス（IP Intelligence）]オプション
が表示されるまで、1～ 2秒の遅延が発生する場合があります。

（注）

[Configuration Manager] > [ツール（Tools）] > [IPインテリジェンス（IP Intelligence）]の
[IPインテリジェンス（IP Intelligence）]...ダイアログボックスで [クイック起動の有効化
（Enable Quick Launch）]チェックボックスをオンまたはオフにすることで、クイック起
動を有効または無効にすることができます。。

（注）

•ダッシュボードで IPインテリジェンスウィジェットを使用します（[起動（Launch）] >
[ダッシュボード（Dashboard）]...。この方法は、前述の [IPインテリジェンス（IP
Intelligence）]ダイアログボックスを使用する場合と同等です。

• Report Manager（[起動（Launch）] > [Report Manager]...）を使用して、次のいずれかのレ
ポートで IPインテリジェンスを確認します。

• [FW/サマリーボットネット（FW/Summary Botnet）]：上位の感染ホスト

• [FW/サマリーボットネット（FW/Summary Botnet）]：上位のマルウェアサイト

• [FW]：上位の宛先

• [FW]：上位のソース

• [IPS]：ターゲット分析

• [IPS]：上位の攻撃者

• [IPS]：上位の被害者
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これらのレポートにはいくつかの注意点があります。1）Whois情報は含まれません。2）
[Configuration Manager] > [ツール（Tools）] > [Security Manager管理（Security Manager
Administration）]... > [IPインテリジェンス設定（IP Intelligence Settings）]ですべてのプ
ロバイダーを無効にしている場合、レポートには IPインテリジェンス関連の列が表示さ
れません。3）すべてのサービスを有効にすると、逆引き DNS（FQDN）と GeoIPの詳細
のみがレポートに表示されます。4）1つのサービスのみを有効にすると、そのサービス
のみがレポートに表示されます。

（注）

PDF形式と CSV形式の両方で生成されたレポートには、IPインテリジェンスの詳細が含
まれます。

（注）

これらのすべてのレポートでは、必要なサービスが有効化されている必要があります。

「 [IPインテリジェンス設定（IP Intelligence Settings）]ページ （696ページ）」を参照し
てください。

（注）

CS-MARSと Security Managerの統合
Cisco Security Managerでは、ネットワーク内のセキュリティポリシーおよびデバイス設定を集
中管理できます。一方、Cisco Security Monitoring, Analysis and Response System（CS-MARS）
は、デバイスをモニタしてイベント情報（syslogメッセージやNetFlowトラフィックレコード
など）を収集する別のアプリケーションであり、Security Managerよりも広範なネットワーク
モニタリング機能を備えています。CS-MARSでは、大量のネットワークおよびセキュリティ
データが、使いやすい形式で集約および提供されます。CS-MARSレポートから取得された情
報に基づいて、セキュリティ脅威に対抗するために Security Managerでデバイスポリシーを編
集できます。

特に、Security Managerを使用してファイアウォールアクセスルールおよび IPSシグニチャを
設定する場合、それらのポリシーに関連する情報を収集して Security Managerユーザに対して
使用可能にするように、CS-MARSを設定できます。CS-MARSサーバを Security Managerに登
録することによって、ユーザは特定のアクセスルールまたは IPSシグニチャから直接CS-MARS
レポートウィンドウにナビゲートできます。このウィンドウには、そのルールまたはシグニ

チャのクエリー基準があらかじめ読み込まれています。

同様に、CS-MARSユーザは、特定のCS-MARSイベントに関連する Security Managerポリシー
を表示できます。特定のイベントとそれをトリガーしたポリシーとの双方向マッピングと、ポ

リシーを即時に変更する機能を結合することによって、大規模または複雑なネットワークの設

定およびトラブルシューティングに要する時間を大幅に削減できます。
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この相互通信をイネーブルにするには、CS-MARSサーバをSecurity Managerに登録し、Security
Managerサーバを CS-MARSサーバに登録する必要があります。また、特定のデバイスを各ア
プリケーションに登録する必要もあります。これにより、デバイスのファイアウォールアクセ

スルールまたは IPSシグニチャを操作するときに、Security Managerユーザは、そのルールま
たはシグニチャに関連するリアルタイムおよび過去のイベント情報を迅速に表示できます。

次の項では、CS-MARSと Security Managerの相互通信をイネーブルにして使用する方法につ
いて説明します。

• CS-MARSと Security Managerを統合するためのチェックリスト （3728ページ）

• Security Managerポリシーの CS-MARSイベントの検索 （3734ページ）

• CS-MARSイベントからの Security Managerポリシーの検索 （3740ページ）

CS-MARSと Security Managerを統合するためのチェックリスト
CS-MARSと Security Manager間の相互通信（CS-MARSと Security Managerの統合 （3727ペー
ジ）を参照）をイネーブルにするには、アプリケーションを相互に識別させ、両方のアプリ

ケーションによって管理されるデバイスが適切に設定されるようにする必要があります。次の

表に、統合の手順を示します。

相互通信について問題がある場合は、CS-MARSクエリーのトラブルシューティングに関する
ヒント （3732ページ）を参照してください。

表 998 : CS-MARSと Security Managerの統合

説明タスク

Security Managerへのデバイスの追加については、デバイスインベ
ントリへのデバイスの追加 （94ページ）を参照してください。
CS-MARSインベントリへのデバイスの追加については、 Cisco
Security MARSのデバイス設定ガイドを参照してください。

デバイスに相互通信を提供するには、デバイスが両方のアプリケー

ションによってサポートされている必要があります。サポートされ

ているデバイスタイプは、一般に、[Firewall] > [Access Rules]また
は [IPS] > [Signatures]ポリシーを提供するデバイスタイプです
（PIX、ASAおよび FWSMアプライアンス、Cisco IOSルータ、
Cisco IPSセンサーとモジュール、Cisco Catalystスイッチなどがあ
ります）。

Security Managerおよび
CS-MARSにデバイスを
追加する

Security Managerの基本的な設定要件については、デバイスの通信
要件について （71ページ）を参照してください。CS-MARSの広
範な要件については、Cisco Security MARSのデバイス設定ガイド
を参照してください。

必要に応じてアプリケー

ションごとにデバイスを

設定する
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説明タスク

Security Managerと通信するための CS-MARSの設定については、
Cisco Security MARS Local Controllerおよび Global Controllerのユー
ザガイドを参照してください。

Security Managerとのリンク専用の CS-MARSユーザアカウントを
作成する場合があります。 CS-MARSポリシークエリーに応答す
るためのSecurity Managerサーバの設定 （3729ページ）を参照して
ください。

Security Managerを
CS-MARSに登録する

CS-MARSコントローラの Security Managerへの登録については、
Security ManagerでのCS-MARSサーバの登録 （3730ページ）を参
照してください。

CS-MARSコントローラ
を Security Managerに登
録する

Security Managerで、デバイスの [デバイスのプロパティ（Device
Properties）]ページで [CS-MARSの検出（Discover CS-MARS）]を
クリックして、特定のデバイスをモニターする CS-MARSコント
ローラをプロアクティブに検出できます（デバイスの CS-MARS
コントローラの検出または変更（3731ページ）を参照）。そのよう
にしない場合は、ユーザがデバイスのイベントを検索しようとした

ときに、適切なコントローラが自動的に検出されます（複数のコン

トローラがデバイスをモニタしている場合、ユーザはコントローラ

を選択するように求められます）。

Security Managerで
CS-MARSコントローラ
をデバイスにリンクする

関連項目

•アクセスルールの CS-MARSイベントの表示 （3735ページ）

• IPSシグニチャの CS-MARSイベントの表示 （3738ページ）

• Security Managerポリシーの CS-MARSイベントの検索 （3734ページ）

CS-MARSポリシークエリーに応答するための Security Managerサーバの設定

CS-MARSは、ポリシー検索クエリーを実行してポリシー情報を取得できるように、Security
Managerサーバへのアクセスを許可されている必要があります。

•サーバで Common Services AAA認証を使用している場合（Cisco Secure ACSなど）、
CS-MARSが Security Managerサーバにクライアントアクセスできるように、管理アクセ
ス設定を更新する必要があります。

• Security Managerで CS-MARSがクエリーの実行に使用できるユーザアカウントを定義し
ます。Security Managerサーバで特定の監査証跡を提供するために、別個のアカウントを
作成することを推奨します。このアカウントを次の Common Servicesロールの 1つに割り
当てる必要があります。

•承認者
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• Network Operator

•ネットワーク管理者

•システム管理者（System Administrator）

Help Deskセキュリティレベルのユーザは、CS-MARS内のポリシー検索テーブルの表示だけ
を行うことができます。つまり、Security Managerをクロス起動してポリシーを変更すること
はできません。

Security Managerサーバを CS-MARSに登録するときに、ポリシーテーブル検索のために
Security Managerクレデンシャルを求める場合、認証用にCommon Servicesで別のCS-MARS
アカウントを用意する必要がなくなることがあります。

（注）

Common Servicesでのユーザーの追加およびロールの関連付けの詳細については、『User Guide
for CiscoWorks Common Services』を参照してください。

関連項目

• Security Managerでの CS-MARSサーバの登録 （3730ページ）

•デバイスの CS-MARSコントローラの検出または変更 （3731ページ）

Security Managerでの CS-MARSサーバの登録

CS-MARSと Security Managerを同時に使用する場合は、 CS-MARSと Security Managerを統合
するためのチェックリスト（3728ページ）の説明に従って、CS-MARSコントローラをSecurity
Managerに登録し、これらのアプリケーション間の相互通信をイネーブルにする必要がありま
す。

これにより、ユーザがデバイスのイベントを検索するときに、Security Managerによって、そ
のデバイスのイベントを収集しているCS-MARSコントローラが識別されます。複数のCS-MARS
コントローラによってデバイスのイベントが収集されている場合、ユーザは使用するCS-MARS
コントローラを選択できます。各デバイスの [Device Properties]ウィンドウで、使用する正し
いCS-MARSコントローラを指定することもできます（詳細については、デバイスのCS-MARS
コントローラの検出または変更 （3731ページ）を参照してください）。

Security Managerで明示的にサポートされている CS-MARSバージョンについては、製品
の該当するバージョンの『Release Notes for Cisco Security Manager』を参照してください。
明示的にはサポートされていないバージョンを使用する場合、4.3.4または 5.3.4よりも前
の CS-MARSバージョンは使用できません。

（注）
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ステップ 1 [ツール（Tools）] > [Security Manager管理（Security Manager Administration）]を選択し、コンテンツテーブ
ルで [CS-MARS]を選択して、 [CS-MARS]ページ （650ページ）を表示します。

ステップ 2 [追加（Add）]ボタンをクリックして、CS-MARSサーバーを追加します。[New CS-MARS Device]ダイア
ログボックスが開きます（詳細については、 [New CS-MARS Device]/[Edit CS-MARS Device]ダイアログボッ
クス （652ページ）を参照してください）。

ステップ 3 [New CS-MARS Device]ダイアログボックスで、サーバの IPアドレスまたは完全修飾 DNSホスト名と、
サーバにログインするためのユーザ名およびパスワードを入力します。ローカルコントローラを追加する

場合、入力するユーザ名はローカルアカウントとグローバルアカウントのいずれかです。[User Type]リス
トからアカウントのタイプを選択します。

CS-MARS Global Controllerを使用している場合は、個別のLocal ControllerではなくGlobal Controller
を追加します。Global Controllerを追加することによって、各 Local Controllerを追加しなくても、
Security Managerでデバイスの正しい Local Controllerを識別できます。Global Controllerを追加す
る場合は、Global Controllerによってモニタされる個別の Local Controllerを追加しないでくださ
い。

ヒント

[デバイスから取得（Retrieve From Device）]をクリックして、サーバーの認証証明書を取得します。証明
書が提示されたら、[承認（Accept）]をクリックします。

完了したら、[OK]をクリックします。[New CS-MARS Device]ダイアログボックスが閉じて、サーバが
CS-MARSデバイスリストに追加されます。

ステップ 4 [CS-MARSの起動タイミング（When Launching CS-MARS）]リストから、ユーザーがイベントステータス
を要求したときに CS-MARSサーバーにログインするように求められるようにするか、またはユーザーが
Security Managerにログインしたときに提供されたクレデンシャルを使用して Security ManagerがCS-MARS
に自動的にログインするかを選択します。

Security Managerクレデンシャルの使用を選択した場合は、必要なユーザアカウントをCS-MARSで設定す
る必要があります。詳細については、CS-MARSのマニュアルを参照してください。

ステップ 5 [CS-MARS]ページで [保存（Save）]をクリックして変更を保存します。

デバイスの CS-MARSコントローラの検出または変更

Cisco Security Monitoring, Analysis and Response System（CS-MARS）コントローラを使用してデ
バイスをモニタする場合、このコントローラを Security Managerに登録することにより、個々
のデバイスのファイアウォールアクセスまたは IPSシグニチャルールに関連する syslogおよ
びイベントを表示できます。

ルールに関連するイベントを表示しようとすると、Security Managerによって、デバイスをモ
ニタするCS-MARSコントローラを自動的に検出できます。複数のコントローラによってデバ
イスがモニタされている場合は、使用するコントローラの選択を求められます。

デバイスのCS-MARSコントローラを、そのデバイスの [Device Properties]ウィンドウでプロア
クティブに選択することもできます。同様に、デバイスに割り当てられているCS-MARSコン
トローラを変更する必要がある場合は、[Device Properties]ウィンドウで選択内容を変更できま
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す。次の手順では、デバイスの CS-MARSコントローラをそのデバイスの [Device Properties]
ウィンドウで検出または変更する方法について説明します。

はじめる前に

デバイスをモニターするCS-MARSコントローラが、[CS-MARS]管理ページ（[ツール（Tools）]
> [Cisco Security Manager管理（Security Manager Administration）] > [CS-MARS]）でCisco Security
Managerに登録されている必要があります。詳細については、 Security ManagerでのCS-MARS
サーバの登録 （3730ページ）を参照してください。

ステップ 1 デバイスビューのデバイスセレクタで次のいずれかを実行し、[Device Properties]ダイアログボックスを開
きます。

•デバイスをダブルクリックします。

•デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。

•デバイスを選択して、[ツール（Tools）] > [デバイスのプロパティ（Device Properties）]の順に選択し
ます。

ステップ 2 目次で [全般（General）]をクリックして、[全般（General）]プロパティページを開きます（ [デバイスの
プロパティ（Device Properties）]：[全般（General）]ページ （137ページ）を参照）。

ステップ 3 [CS-MARSモニタリング（CS-MARS Monitoring）]グループで、[CS-MARSの検出（Discover CS-MARS）]
をクリックします。Security Managerによって、デバイスをモニタしている登録済みコントローラが判別さ
れます（存在する場合）。複数ある場合は、使用する CS-MARSコントローラを選択するように求められ
ます。

CS-MARSクエリーのトラブルシューティングに関するヒント

CS-MARSと Security Managerを一緒に使用しているときに発生する可能性がある問題を識別
して解決するには、次のトラブルシューティングに関するヒントを使用します。

• Security Managerサーバと CS-MARS間の通信には、HTTPSが必要です。

•インターフェイス名は、Security Managerでは大文字と小文字が区別されませんが、
CS-MARSでは区別されます。たとえば、「outside」と「Outside」は CS-MARSアプライ
アンスでは排他的と見なされますが、Security Managerでは同一です。さらに、syslogメッ
セージでは、すべてのインターフェイス名に小文字が使用されます。その結果、CS-MARS
で生成されたイベントから Security Managerポリシーのクエリーを実行する場合、syslog
イベントに記録されるインターフェイス名は、Security Managerのそのポリシーでのイン
ターフェイス名と一致しない場合があります。この問題を回避するには、すべてのイン

ターフェイス名、インターフェイスロールの定義、CS-MARSで小文字を使用します。

• Security Managerポリシーから CS-MARSイベントを照会するには、Security Managerクラ
イアントが、ネットワークアドレス変換（NAT）境界について、CS-MARSアプライアン
スおよび Security Managerサーバと同じ側にある必要があります。
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同様に、CS-MARSクライアントがNAT境界についてCS-MARSアプライアンスおよびSecurity
Managerサーバと同じ側にない場合は、Security Managerポリシーを検索できますが、読み取り
専用モードになります。読み取り専用ポリシー検索テーブルからは Security Managerクライア
ントを起動できません。Security Managerクライアントを CS-MARSから起動して、一致した
ポリシーを変更する場合、クライアントは NAT境界について CS-MARSアプライアンスおよ
び Security Managerサーバと同じ側にある必要があります。

•複数の独立したセキュリティコンテキストが存在する FWSM、PIX、および ASAデバイ
スの場合、CS-MARSイベントを照会するには、セキュリティコンテキストごとにSecurity
Managerで一意の管理 IPアドレスを定義する必要があります。また、各仮想コンテキスト
のホスト名およびレポート IPアドレスが、CS-MARSに追加される前に設定されている必
要があります。設定されていないと、これらのコンテキストのポリシーからのイベント検

索は失敗します。

•すべての IPSデバイスおよびサービスポリシーについて、IPSポリシーを検出しない場
合、または設定済みのポリシーをデバイスから削除する場合は、デフォルトのシグニチャ

ポリシーがデバイスに割り当てられます。デフォルトのシグニチャからイベント検索を実

行しようとすると、「Policynot found」というエラーメッセージが表示されます。ただし、
デフォルトのシグニチャを編集して保存すると、CS-MARSでイベントにナビゲートでき
ます。

• Security Managerで定義されたアクセスルールに対してオブジェクトグループ化または
ルール最適化がイネーブルであり、デバイス上の関連付けられた access-listコマンドが最
適化されたルールと一致しない場合、CS-MARSでイベントは表示されません。

•アクセスルールに対してロギングがイネーブルになっていない場合は、警告メッセージが
表示され、それらのルールのトラフィックフローイベントだけを検索できます。

•デバイスでサポートされている場合は、Access-Control Entry（ACE;アクセスコントロー
ルエントリ）によって生成された syslogメッセージについて CS-MARSを照会するとき
に、Security Managerによって ACEハッシュコードが追加キーワードとして使用されま
す。大きな Access-Control List（ACL;アクセスコントロールリスト）には、このような
ハッシュコードが数千含まれる場合もあります。キーワードの数か、または ACEやシグ
ニチャの送信元、宛先、およびプロトコルの合計数がクエリー制限の 150を超えた場合
は、エラーメッセージが表示されます。エラーメッセージには、考えられる原因と推奨

アクションが示されます。

•次の状況で、ルールとレポートされるイベントとの間で同期の問題が発生する場合があり
ます。

•デバイスがSecurity Managerに追加されましたが、それに対する設定または変更がデー
タベースに保存されていません。これは、デバイスが CS-MARSに追加されて以降に
変更されたが展開されていないアクセスルールの場合に特に該当します。

• Security Manager内に対応するルールがないアクセスルールがデバイス上に存在する
か、またはその逆です。すべてのデバイスが Security Managerに追加され、Security
Managerを使用してデバイス上にアクセスルールが設定されるようにします。
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•ルールが定義されていない、イベントをトリガーしている「間違った」方向のトラ
フィック。たとえば、インバウンドトラフィックルールだけが定義されている高い

セキュリティレベルのインターフェイスでのアウトバウンドトラフィックがありま

す。

• CS-MARSからポリシー検索を実行し、Security Managerクライアントがアクティブである
場合、クエリーは、開かれているアクティビティまたは設定セッション内のすべてのポリ

シーと、データベースに保存されているポリシー（コミットされた設定）に対して実行さ

れます。Security Managerクライアントがアクティブではない場合は、コミットされたポ
リシーだけが考慮されます。

関連項目

• CS-MARSと Security Managerを統合するためのチェックリスト （3728ページ）

• Security Managerポリシーの CS-MARSイベントの検索 （3734ページ）

• Security Managerでの CS-MARSサーバの登録 （3730ページ）

Security Managerポリシーの CS-MARSイベントの検索
CS-MARSと Security Managerを統合したあと、特定のファイアウォールアクセスルールまた
は IPSシグニチャに関連する CS-MARS内のイベントを検索できます。

CS-MARSがイベントを受信すると、イベントは解析され、「セッション化」されて、イベン
トバッファに書き込まれてから、データベースに書き込まれます。セッション化には2つの形
式があります。セッション指向プロトコル（TCPなど）では、セッションには初期ハンドシェ
イクから接続のティアダウンまでが含まれます。セッションレスプロトコル（UDPなど）で
は、セッションの開始時刻と終了時刻は、制限された時間内で追跡される最初と最後のパケッ

トに基づきます。時間外のパケットは、他のセッションの一部と見なされます。

新しく受信したデータと完全に処理されたデータには違いがあるため、リアルタイムイベント

または過去イベントのいずれも検索できます。

• [リアルタイム（Real-time）]：イベントをキャッシュ内に最大2分間保持するためセッショ
ン化には時間がかかります。そのため、リアルタイムイベントクエリを使用して解析直

後にイベントを表示し、受信した最新データへのアクセスを可能にします。

リアルタイムイベントを照会すると、クエリーは Security Managerから取得されたポリシー値
に基づいて自動的に実行され、結果はCS-MARSの [Query Results]ウィンドウに表示されます。
このリアルタイムイベントビューアを使用して、未処理イベントがセッション化される前の

CS-MARSへのストリーミング中に、最大 5秒の遅延で、CS-MARSトラフィックをほぼリア
ルタイムでモニタできます。セッション化されたイベントストリームの表示を選択することも

できます。そのためには、[クエリ結果（Query Results）]ウィンドウで [編集（Edit）]をクリッ
クし、[リアルタイム（Realtime）]ドロップダウンメニューから [セッション化されたイベント
（Sessionized events）]を選択します。セッション内のイベント数が多い場合には、遅延が長く
なる可能性があります。
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• [履歴（Historical）]：過去のイベントのレポートは、リアルタイムモニタリングで可能な
期間よりも長期にわたる傾向を識別するのに役立ちます。過去のイベントを照会すると、

CS-MARSの [Query Criteria: Result]ウィンドウが開きます。クエリをすぐに実行するか、
あとで実行するために基準を「レポート」として保存できます。過去のイベントの場合、

[Result Format]は [All Matching Events]オプションであり、[Filter By Time]値は過去 10分
に設定されます。

次の項では、イベント検索についてより詳細に説明します。

•アクセスルールの CS-MARSイベントの表示 （3735ページ）

• IPSシグニチャの CS-MARSイベントの表示 （3738ページ）

アクセスルールの CS-MARSイベントの表示

Security Managerの [ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]ポリ
シーから、アクセスルールを選択し、CS-MARSの関連するイベント情報を表示できます。ルー
ルと一致するリアルタイムイベントまたは過去のイベント、トラフィックフロー、送信元ア

ドレス、または宛先アドレスを表示できます。アクセスルールをサポートする任意のデバイス

（ASA、PIX、FWSM、ルータ、スイッチなど）のイベントを表示できます。

ファイアウォールアクセスルールは、順序が付けられたリストまたは表の形式で提供されま

す。展開されると、このポリシーはAccess-Control List（ACL;アクセスコントロールリスト）
となります。リスト内の各エントリは、Access-Control Entry（ACE;アクセスコントロールエ
ントリ）と呼ばれます（詳細については、アクセスルールについて （913ページ）を参照し
てください）。

パケットを転送するかドロップするかを決定するときに、デバイスは、リストされている順序

で各アクセスルールに照らしてパケットをテストします。アクセスルールに対してロギング

をイネーブルにすると、テストの結果はルールごとのログ設定に従って記録されます。ASAな
どの一部のデバイスでは、ロギングを明示的に設定しない場合でも、拒否されたアクセスのロ

グエントリが生成されます。ロギングオプションを含むアクセスルールの作成の詳細につい

ては、アクセスルールの設定 （920ページ）を参照してください。

次のタイプのトラフィックのアクセスルールに関連するリアルタイムイベントまたは過去の

イベントについて、CS-MARSを照会できます。コマンドを使用するには、ルールを右クリッ
クしてコンテキストメニューから選択します。

• [フロー（Flow）]：トラフィックフローは、ルールの送信元と宛先の IPアドレス、プロト
コル、およびポートによって定義されます。レポートされるフローイベントには、接続の

設定およびティアダウンが含まれます。この情報を記録するには、アクセスルールに対し

てロギングをイネーブルにする必要があります。

フロー関連のイベントを表示するには、次の右クリックコマンドを使用します。

• [MARSイベントを表示（Show MARS Events）] > [リアルタイム（Realtime）] > [このフ
ローに一致（Matching this Flow）]：このトラフィックフローと一致するイベントについ
て CS-MARSでリアルタイムクエリーの結果を表示します。いつでも CS-MARSウィンド
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ウでクエリー基準を変更し、新しいパラメータを適用して、リアルタイムの結果を変更で

きます。

• [MARSイベントを表示（Show MARS Events）] > [過去（Historical）] > [このフローに一
致（Matching this Flow）]：CS-MARSで過去のクエリー基準ページを開きます。フィール
ドは、選択したルールのトラフィックフローに基づいて読み込まれます。必要に応じて

ルールパラメータとクエリー基準を編集し、[適用（Apply）]をクリックして続行します。
次に、[Query]ウィンドウで、クエリーを送信するか、または保存してあとで送信したり
再利用したりできます。

• [ルール（Rule）]：ルールに対してロギングがイネーブルの場合（ [Advanced]/[Edit Options]
ダイアログボックス（936ページ）を参照）、イベントをログに記録するために、（デバ
イスが CS-MARSによってモニタされていると想定する場合は）デバイスから CS-MARS
にsyslogメッセージが送信されます。このクエリーには、使用可能なキーワード情報など
のアクセスルールパラメータが含まれています。レポートされるイベントには、接続の

設定およびティアダウンは含まれません。

ルール関連のイベントを表示するには、次の右クリックコマンドを使用します。

• [MARSイベントを表示（Show MARS Events）] > [リアルタイム（Realtime）] > [このルー
ルに一致（Matching this Rule）]：このルール（フローパラメータおよびキーワード）と
一致するイベントについて、CS-MARSでリアルタイムクエリーの結果を表示します。結
果は 5秒以内にスクロールを開始します。いつでも CS-MARSウィンドウでクエリー基準
を変更し、新しいパラメータを適用して、リアルタイムの結果を変更できます。

• [MARSイベントを表示（Show MARS Events）] > [過去（Historical）] > [このフローに一致
（Matching this Flow）]：CS-MARSで過去のクエリー基準ページを開きます。フィールド
は、アクセルルール（フローパラメータおよびキーワード）に基づいて読み込まれます。

必要に応じてルールパラメータとクエリー基準を編集し、[適用（Apply）]をクリックし
て続行します。次に、[Query]ウィンドウで、クエリーを送信するか、または保存してあ
とで送信したり再利用したりできます。

• [送信元または宛先（Source or Destination）]：アクセスルールエントリの [送信元（Source）]
セルまたは [宛先（Destination）]セルを右クリックした場合、ルールの送信元または宛先
の IPアドレスと一致するリアルタイムイベントまたは過去のイベントを表示するように
選択することもできます。

送信元または宛先アドレスのイベントを表示するには、[Source]セルまたは [Destination]セル
のアドレスを右クリックし、次のコマンドのいずれかを選択します（選択するセルによってコ

マンドは異なります）。

• [MARSイベントを表示（Show MARS Events）] > [リアルタイム（Realtime）] > [この送信
元/宛先に一致（Matching this Source/Destination）]：送信元または宛先アドレスが一致す
るイベントについて、CS-MARSでリアルタイムクエリーの結果を表示します。いつでも
CS-MARSウィンドウでクエリー基準を変更し、新しいパラメータを適用して、リアルタ
イムの結果を変更できます。
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• [MARSイベントを表示（Show MARS Events）] > [過去（Historical）] > [この送信元/宛先
に一致（Matching this Source/Destination）]：CS-MARSで過去のクエリー基準ページを開
きます。フィールドは、アクセスルールの送信元または宛先アドレスに基づいて読み込ま

れます。必要に応じてルールパラメータとクエリー基準を編集し、[適用（Apply）]をク
リックして続行します。次に、[Query]ウィンドウで、クエリーを送信するか、または保
存してあとで送信したり再利用したりできます。

トラフィックフローまたはアクセスルールイベントクエリーの基準として、Security Manager
から CS-MARSに次の情報が提供されます。

• [Device details]：ホスト名、ドメイン名、管理 IPアドレス、表示名などのデバイスに関す
る一般情報。

• [Source addresses]：ホストおよび IPアドレスのネットワークまたは集合を表示するために
拡張されたネットワーク/ホストオブジェクトの送信元アドレス。

• [Destination addresses]：ホストおよび IPアドレスのネットワークまたは集合を表示するた
めに拡張されたネットワーク/ホストオブジェクトの宛先アドレス。

• [Service]：プロトコルおよびポート情報。

• [イベントタイプ（Event Type）]：許可ルールの場合は「構築/ティアダウン/許可された IP
接続」、拒否ルールの場合は「セキュリティポリシーによってパケットを拒否」。

• [Keyword]（ルールイベントだけ。トラフィックフロークエリーには提供されない）：論
理演算子 ORで接続された ACL名および ACEハッシュコード（使用可能な場合）。

バージョン 7.0以降の PIXおよび ASAデバイスでは、各アクセスルールにはMD5ハッシュ
コードが割り当てられます。これは、そのルールによって生成される syslogに含まれていま
す。大規模な ACLには数千のアクセスルールを含めることができます。クエリーのキーワー
ドとして使用すると、これらのハッシュコードは、より正確なイベント一致を生成するのに役

立ちます。デバイスでハッシュコードがサポートされていない場合、キーワードがあいまいで

あるためクエリー結果が不正確な可能性があるという警告が表示されます。クエリーを続行

し、クエリーキーワードリストを編集して送信し直します。

ヒント：

•一度に照会できるアクセスルールは 1つだけです。

•セキュリティデバイスで NATまたは PATが設定されている場合、送信元アドレスと宛先
アドレスは変換前および変換後のアドレスにマッピングされ、Security Managerから
CS-MARSにクエリーが送信されるときは変換後のアドレスが使用されます。インバウン
ドアクセスルールの場合、宛先アドレスは変換前アドレスと見なされ、アウトバウンド

アクセスルールの場合、送信元アドレスは変換後アドレスと見なされます。

•デバイスが複数の CS-MARSコントローラによってモニタされている場合は、使用する
CS-MARSインスタンスを選択するように要求されます。
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•システムでのクレデンシャル検証の設定方法によっては、CS-MARSにログインするよう
に要求される場合があります。詳細については、 Security Managerでの CS-MARSサーバ
の登録 （3730ページ）を参照してください。

関連項目

• [Access Rules]ページ （924ページ）

• CS-MARSイベントからの Security Managerポリシーの検索 （3740ページ）

•アクセスルールの CS-MARSイベントの表示 （3735ページ）

IPSシグニチャの CS-MARSイベントの表示

バージョン 4.17以降、Cisco Security Managerは引き続き IPSの機能をサポートしますが、
バグの修正や拡張はサポートしていません。

（注）

着信トラフィックを設定済みのシグニチャと比較することにより、IPSまたは IOS IPSデバイ
スによってネットワーク侵入が検出およびレポートされると、デバイス上でsyslogメッセージ
が生成されます。デバイスがCS-MARSによってモニタされている場合、シグニチャに関連付
けられたログがデバイスから取得されたあと、CS-MARSでインシデントが生成されます。特
定のシグニチャに関連付けられたイベントを検索すると、攻撃を迅速に識別し、デバイス設定

を調整して侵入を最小限に抑えるか、または防止できます。

レポートされたネットワーク侵入イベントを CS-MARSで表示するには、Security Managerの
デバイスの Signaturesポリシーで 1つ以上のエントリを選択し、CS-MARSの [Query]ページに
ナビゲートしてリアルタイムイベントおよび過去のイベントを表示します。

シグニチャのリアルタイムイベントを検索すると、クエリーが自動的に実行され、結果が

CS-MARSに表示されます。ただし、シグニチャの過去のイベントを検索すると、Security
Managerから CS-MARSに送信される値が、クエリーフィールドへの読み込みに使用されま
す。必要に応じてクエリーフィールドを変更し、クエリーを実行するか、あとで使用するため

に保存できます。

クエリー基準として、Security ManagerからCS-MARSに次のシグニチャ情報が提供されます。

• [Device details]：ホスト名、ドメイン名、管理 IPアドレス、表示名などのデバイスに関す
る一般情報。

• [Keyword]：シグニチャ ID、サブシグニチャ ID、および仮想センサー名（該当する場合）。

仮想センサーの場合、センサーの名前がキーワード基準として他のデバイス情報およびシグニ

チャパラメータとともに含まれます。

関連項目

• CS-MARSイベントからの Security Managerポリシーの検索 （3740ページ）
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•アクセスルールの CS-MARSイベントの表示 （3735ページ）

ステップ 1 （デバイスビュー）IPSまたは IOS IPSデバイスを選択して、[IPS] > [シグネチャ（Signatures）] > [シグネ
チャ（Signatures）]を選択し、 [Signatures]ページ （2169ページ）を表示します。

ステップ 2 シグニチャテーブルで目的のエントリを右クリックするか、または複数のエントリを選択してそのうちの
1つを右クリックし、[MARSイベントの表示（Show MARS Events）]メニューから次のコマンドのいずれ
かを選択します。

• [リアルタイム（Realtime）]：このシグニチャと一致するイベントについて CS-MARSでリアルタイム
クエリーの結果を表示します。5秒以内にこの結果のスクロールが開始されます。CS-MARSへのスト
リーミング中の未処理イベントを表示するには、このオプションを使用します。

いつでもCS-MARSの [Query Results]ウィンドウでクエリー基準を変更し、新しいパラメータを適用して、
リアルタイムの結果を変更できます。

• [履歴（Historical）]：CS-MARSで過去のクエリー基準ページを開きます。フィールドは、シグニチャ
パラメータに基づいて読み込まれます。必要に応じてパラメータとクエリー基準を編集し、[Apply]を
クリックして続行します。次に、[Query]ウィンドウで、クエリーを送信するか、または保存してあと
で送信したり再利用したりできます。クエリーは編集でき、あとで再度実行する場合はレポートとし

て保存できます。

ヒント：

•シグニチャがディセーブルの場合、警告が表示され、イベント検索に進むかどうかが確認されます。

•デバイスが複数の CS-MARSコントローラによってモニタされている場合は、使用する CS-MARSイ
ンスタンスを選択するように要求されます。

•システムでのクレデンシャル検証の設定方法によっては、CS-MARSにログインするように要求される
場合があります。詳細については、Security ManagerでのCS-MARSサーバの登録 （3730ページ）を参
照してください。

•カスタムシグニチャはすべて、CS-MARSでは「Unknown Device Event Type」イベントとして分類され
ます。

• IPSデバイスを Security Managerインベントリに追加するとき、または設定済みの IPSポリシーをデバ
イスから削除するときに、IPSポリシーを検索しない場合は、デフォルトのシグニチャがデバイスに
割り当てられます。デフォルトのシグニチャからイベントを検索しようとすると、「Policy not found」
というエラーメッセージが表示されます。ただし、デフォルトのシグニチャを編集して保存すると、

CS-MARSで関連するイベントを照会できます。

•タイプが Packet Dataおよび Context Dataのイベントはシグニチャルールによってトリガーされないた
め、これらのイベントはクエリー結果に表示されません。
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CS-MARSイベントからの Security Managerポリシーの検索
『User Guide for Cisco Security MARS Local and Global Controllers』には、CS-MARSに表示され
ているイベントに基づいてポリシーを検索する方法についての詳細情報が記載されています。

この情報には、起こりうる問題を解決するのに役立つ広範なトラブルシューティング情報と、

相互作用をイネーブルにするためにCS-MARSで設定する必要がある項目のチェックリストが
含まれています。

ポリシー検索を実行する主な理由は、ポリシーが生成しているイベントに基づいてポリシーを

調整することです。たとえば、アクセスルールにより、実際には許可すべきトラフィックがド

ロップされることがあります。イベントが表示中であるため、そのイベントを発生させている

ポリシーがあることがわかります。数回のクリックで、そのイベントから再設定する必要があ

るポリシーにたどり着くことができます。

デバイスで生成されたイベントに基づいてポリシーを検索するための一般的なプロセスは次の

とおりです。ポリシー検索を実行するには、Security Managerクライアントがシステムにイン
ストールされている必要があることに注意してください。

関連項目

•アクセスルールの CS-MARSイベントの表示 （3735ページ）

• IPSシグニチャの CS-MARSイベントの表示 （3738ページ）

ステップ 1 CS-MARSの [Query Results]または [Incident Details]ページでイベントを検索します。

アクセスルールの照会に使用できる syslogおよび NetFlowイベントの詳細については、次の項を参照して
ください。

•ポリシー検索に対してサポートされるシステムログメッセージ （3741ページ）

• CS-MARSでの NetFlowイベントレポート （3743ページ）

ステップ 2 イベントの [Reporting Device]セルにある [Security Manager]アイコンをクリックします。CS-MARSの設定
によっては、Security Managerへのログインを求められる場合があります。

Security Managerで複数のデバイスがイベントの特性と一致する場合は、デバイスを選択するように求めら
れます。

ステップ 3 詳細情報が Security Managerから取得され、イベントがアクセスルールに関するものか、または IPSシグ
ニチャに関するものかに応じて表示されます。

•アクセルルール：アクセスルールが CS-MARSの読み取り専用ウィンドウに表示され、イベントと一
致するルールが強調表示されます。

ルールを編集する場合は、ルール番号をクリックします。Security Managerクライアントの Access Ruleポ
リシーにルールが表示されます。ルールを編集して保存し、設定を展開できます。変更内容を展開するま

で、デバイスに対して変更は行われません。

アクセスルールの設定の詳細については、アクセスルールの設定 （920ページ）を参照してください。

Cisco Security Manager 4.24ユーザーガイド
3740

モニタリング、レポート、および診断

CS-MARSイベントからの Security Managerポリシーの検索

https://www.cisco.com/c/en/us/obsolete/security/cisco-security-monitoring-analysis-and-response-system.html


• IPSシグニチャ：シグニチャ詳細が CS-MARSの読み取り専用ウィンドウに表示されます。

シグニチャを編集するには、[シグニチャの編集（Edit Signature）]をクリックします。シグニチャポリシー
にシグニチャが表示され、変更できるようになります。詳細については、シグニチャパラメータの編集

（シグニチャの調整） （2196ページ）を参照してください。

特定のアクションをイベントから削除するか、またはイベントを完全に削除してセンサーが処理できない

ようにする場合は、[フィルタの追加（Add Filter）]をクリックします。Security Managerで [Add Event Filter]
ダイアログボックスが開き、イベントフィルタを設定できます。詳細については、 [Add Filter Item]/[Edit
Filter Item]ダイアログボックス （2222ページ）を参照してください。

アクセスルールと同様に、変更内容は、新しい設定を展開するまで有効になりません。

ポリシー検索に対してサポートされるシステムログメッセージ

セキュリティアプライアンスおよび IOSデバイスでアクセスルールを設定するときに、
[Advanced]/[Edit Options]ダイアログボックス （936ページ）で、システムログ（syslog）メッ
セージを生成するロギングオプションを設定できます。複数のコンテキストを持つデバイスで

は、各セキュリティコンテキストに独自のロギング設定が含まれ、独自のメッセージが生成さ

れます。Security Managerが CS-MARSと相互に機能するように設定されている場合、これら
のメッセージは CS-MARSにレポートされ、レポートされた情報をルールごとに照会できま
す。

これらのメッセージ IDの詳細については、該当する製品マニュアルの『System Message Guide』
を参照してください。

セキュリティアプライアンスメッセージ

セキュリティアプライアンス syslogメッセージはパーセント記号（%）で始まり、その構造は
次のとおりです。

%{ASA | PIX | FWSM}-Level-Message_number: Message_text

次に例を示します。

%ASA-2-302013: Built outbound TCP connection 42210
for outside:9.1.154.12/23 (9.1.154.12/23) to inside:2.168.154.12/4402 (192.168.154.12/4402)

これらのメッセージの前に追加情報（日付やタイムスタンプなど）が付加されることに注意し

てください。具体的な追加情報は、デバイスのタイプによって異なります。

各メッセージは一意の6桁の数字（前の例では302013）によって識別されます。SecurityManager
から CS-MARSへのクエリーでは、次のセキュリティアプライアンス syslogメッセージ IDが
サポートされます。セキュリティアプライアンスのロギングレベルを変更した場合、これら

のメッセージは新しいレベルで生成されます。
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メッセージメッセージ
ID

IPパケットがアクセスルールによって拒否されました。このメッセージは、
ルールに対してロギングがイネーブルにされていない場合でも記録されます。

これは、デフォルトのロギングオプションです。

106023

IPパケットがアクセスルールによって許可または拒否されました。
[Advanced]/[Edit Options]ダイアログボックス （936ページ）でルールに対して
定義されているロギングレベルに基づいて、追加情報が提供されます。

106100

2つのホスト間の TCP接続が確立されました。302013

2つのホスト間の TCP接続がティアダウンされました。302014

2つのホスト間の UDP接続が確立されました。302015

2つのホスト間の UDP接続がティアダウンされました。302016

2つのホスト間の ICMP接続が確立されました。302020

2つのホスト間の ICMP接続がティアダウンされました。302021

ルータメッセージ

Cisco IOSルータでも、アクセスルールに対して syslogメッセージが生成されます。アクセス
リストをトリガーする最初のパケットによって、即座にロギングメッセージが生成され、後続

パケットは表示または記録されるまで5分間隔で収集されます。各ロギングメッセージには、
アクセスリスト番号、パケットが許可されたか拒否されたか、パケットの送信元 IPアドレス、
および前の 5分間隔で許可または拒否されたその送信元からのパケットの数が含まれます。

Security Managerから CS-MARSへのクエリーでは、次の IOS syslogメッセージ IDがサポート
されます。

特定のアクセスリストのログ基準と一致するパケットが検出され

ました（TCPおよび UDP）。
%SEC-6-IPACCESSLOGP

特定のアクセスリストのログ基準と一致するパケットが検出され

ました（IPアドレス）。
%SEC-6-IPACCESSLOGS

特定のアクセスリストのログ基準と一致するパケットが検出され

ました（ICMP）。
%SEC-6-IPACCESSLOGDP

特定のアクセスリストのログ基準と一致するパケットが検出され

ました（その他のすべての IPv4プロトコル）。
%SEC-6-IPACCESSLOGNP

Cisco Security Manager 4.24ユーザーガイド
3742

モニタリング、レポート、および診断

ポリシー検索に対してサポートされるシステムログメッセージ



過剰な数の syslogが生成されてCS-MARSにレポートされている場合は、 [Advanced]/[Edit
Options]ダイアログボックス（936ページ）を使用して、最も多くのメッセージを生成し
ているアクセスルールのロギングレベルを変更します。生成されるメッセージのタイプ

を制限するために、デバイスのロギングポリシーの変更を考慮することもできます。

（注）

CS-MARSでの NetFlowイベントレポート

CS-MARSでのイベントレポートに、ASA 8.1+デバイスからのNetFlowイベントを含めること
ができます。

NetFlow Security Event Loggingでは、高性能環境でセキュリティテレメトリを効率的に配信す
るために、NetFlowバージョン 9のフィールドおよびテンプレートが使用されます。NetFlow
Security Event Loggingは、syslogメッセージングよりも拡張性が高く、記録されるイベントに
ついて同様に詳細な情報を提供します。ASA NetFlow実装では、定期的な間隔でフローに関す
るデータがエクスポートされるのではなく、フローの寿命の中で重大なイベントだけがエクス

ポートされます。次のフローイベントがエクスポートされます。

•フロー作成

•フローティアダウン

•アクセスルールによって拒否されたフロー

ASAは syslogメッセージもエクスポートしますが、これには同じ情報が含まれています。デ
バイスでNetFlowをイネーブルにする場合、同等の syslogメッセージをディセーブルにするこ
とを検討できます。同等の syslogメッセージをディセーブルにすると、同じイベントを表す
NetFlowレコードと syslogメッセージの両方を生成および処理することによりパフォーマンス
が低下する可能性を回避できます。次の表に、syslogメッセージおよび同等の NetFlowイベン
トを示します。NetFlowイベント IDおよび拡張イベント IDも示します。NetFlowと同等の
syslogメッセージをディセーブルにする方法については、 [Server Setup]ページ （2664ページ）
を参照してください。

拡張イベント IDNetFlowイベン
ト ID

syslogの説明syslog ID

0 =無視1 =フロー作成TCP、UDP、GRE、お
よび ICMP接続の作
成。

302013302015302017302020

0 =無視、または > 2000
= ASPドロップ理由

2 =フロー削除TCP、UDP、GRE、お
よび ICMP接続のティ
アダウン。

302014302016302018302021

1003 =設定により
To-the-boxフローが拒否
されました。

3 =フロー拒否デバイスインターフェ

イスへの接続の試行が

拒否されました。

710003
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拡張イベント IDNetFlowイベン
ト ID

syslogの説明syslog ID

1004 =最初のパケットが
TCP SYNパケットでは
なかったため、フローが

拒否されました。

3 =フロー拒否最初のパケットがSYN
パケットではなかった

ため、TCPフローが拒
否されました。

106015

1003 =設定により
To-the-boxフローが拒否
されました。

3 =フロー拒否デバイスへの ICMPパ
ケットが拒否されまし

た。

313001

1003 =設定により
To-the-boxフローが拒否
されました。

3 =フロー拒否デバイスへの ICMP v6
パケットが拒否されま

した。

313008

1001 =フローが入力ACL
によって拒否されまし

た。1002 =フローが出力
ACLによって拒否されま
した。

3 =フロー拒否アクセスグループコマ

ンドでインターフェイ

スに付加されたアクセ

スリストによってフ

ローが拒否されまし

た。

106023

0 =フローがACLによっ
て許可されている場合。

1001 =フローが入力ACL
によって拒否されまし

た。1002 =フローが出力
ACLによって拒否されま
した。

1 =フローが作
成されました

（ACLがフロー
を許可した場

合）。3 =フ
ローが拒否され

ました（ACLが
フローを拒否し

た場合）。

アクセスルールがヒッ

トしました。

106100

Flow Denied NetFlowイベントの場合、次の表に示すように、拡張イベント IDによって拒否の
理由が示されます。

説明イベント拡張イベント
ID

フローが入力 ACLによって拒否されました。フロー拒

否

1001

フローが出力 ACLによって拒否されました。フロー拒

否

1002
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説明イベント拡張イベント
ID

インターフェイスサービスへの接続の試みがセキュリティアプ

ライアンスによって拒否されました。たとえば、このメッセージ

は、セキュリティアプライアンスが、権限のない SNMP管理ス
テーションからのSNMP要求を受信したときに（サービスSNMP
とともに）表示されます。

フロー拒

否

1003

最初のパケットが TCP SYNパケットではなかったため、フロー
が拒否されました。

フロー拒

否

1004

2000を超える値は、フローが終了したさまざまな理由を表しま
す。

フロー削

除

> 2000
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第 VIII 部

イメージ管理
• Image Managerの使用（3749ページ）





第 73 章

Image Managerの使用

Image Managerは、ネットワークの内部およびエッジファイアウォールデバイスでのイメージ
の配布と管理を簡素化するツールです。このツールにより、次のことが可能になります。

さまざまなタイプおよびバージョンのイメージのリポジトリをダウンロードして維持する

イメージを評価する

ネットワーク内のデバイスへのイメージのアップグレードの影響を分析する

アップグレードを準備し計画する

組み込みフォールバックおよびリカバリメカニズムを十分に使用した信頼性の高い方法でデバ

イスをアップグレードし、ネットワークのダウンタイムを最小限にする

この章は次のトピックで構成されています。

•イメージマネージャの使用開始 （3749ページ）
•イメージの操作 （3759ページ）
•バンドルの操作 （3764ページ）
•デバイスの使用 （3767ページ）
• Image Managerを使用したデバイスでのイメージの更新について （3773ページ）
•ジョブの操作 （3789ページ）
•イメージ管理のトラブルシューティング （3794ページ）

イメージマネージャの使用開始
Image Managerには、イメージの管理、更新が必要なデバイスの操作、およびそれらのデバイ
スにおけるイメージのインストールの実行に使用されるセクションが含まれています。

Image Manager上の該当する領域の詳細については、次の項目を参照してください。

•イメージの操作 （3759ページ）

•バンドルの操作 （3764ページ）

•デバイスの使用 （3767ページ）
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•ジョブの操作 （3789ページ）

Image Managerを使用する前に、次のセクションを確認する必要があります。

•この機能でサポートされているプラットフォーム

•機能の動作を制御するために変更可能な設定

•デバイスが Image Managerと連動するように設定されていることを確認するために必要な
手順

ここでは、次の内容について説明します。

• Image Managerのサポートされるプラットフォームおよびバージョン （3750ページ）

• Image Managerによってサポートされるデバイス設定（3753ページ）

• Image Managerでサポートされるイメージタイプ （3754ページ）

• Image Managerでの管理設定 （3756ページ）

• Image Manager用のデバイスのブートストラップ （3758ページ）

Image Managerのサポートされるプラットフォームおよびバージョン

バージョン 4.18以降、Cisco Security Managerでは、ASA 5512、ASA 5506、ASA 5506H、
および ASA 5506Wモデルの ASA 9.10(1)以降の SFRはサポートされないため、Image
Managerを介して 9.10(1)にアップグレードすると、既存の SFR設定が失われます。

注意

Image Managerは、ASAデバイスでのみ使用できます。次のデバイスは、Image Managerをサ
ポートしています。

•すべてのレガシー ASAモデル：ASA 5505/10/20/40/50/80

• ASA 5585

• ASA 5515/25/35/45/55

• Catalyst 6000の ASA-SMモジュール

• 5516-X

•適応型セキュリティ仮想アプライアンス（ASAv）

Cisco Security Manager 4.20以降、Image Managerは、ASA 9.13(1)以降のデバイスで実行されて
いる、アプライアンスモードで動作する次の Firepowerデバイスをサポートしています。

• Cisco Firepower 1140セキュリティアプライアンス

• Cisco Firepower 1150セキュリティアプライアンス
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• Cisco Firepower 1010セキュリティアプライアンス

• Cisco Firepower 2140セキュリティアプライアンス

• Cisco Firepower 2120セキュリティアプライアンス

• Cisco Firepower 1120セキュリティアプライアンス

• Cisco Firepower 2110セキュリティアプライアンス

• Cisco Firepower 2130セキュリティアプライアンス

次のデバイスはサポートされておらず、Image Managerの統合ビューのデバイスタブでは除外
されます。

• PIXファイアウォール

• FWSMブレード

• AUSによって管理される ASAデバイス

• Security Managerで管理されていないデバイス

•その他のデバイスタイプ：IPSおよびルーター

Image Managerは、バージョン 7.x以降の ASAデバイスのイメージアップグレードをサポート
しています。アップグレードに使用できる対象イメージのバージョンに制限はありません。

Security Manager 4.4でサポートされている最新バージョンの ASA（ASAバージョン 9.0(1)お
よび 9.1(1)）へのイメージアップグレードがテストされています。

4.9より前のバージョンの Image Managerアプリケーションでは、サポートされているデバイ
スタイプのすべてのイメージがリストされていました。そこで、必要なイメージを選択してダ

ウンロードしていました。バージョン 4.9以降の Image Managerアプリケーションでは、特定
のバージョンのイメージのみがリストされます。

Image ManagerにはASDM、†リモートアクセスプラグイン、およびホストスキャンの最新のイ
メージがリストされます。AnyConnectバージョン 3.xおよび 4.xでは、最新のイメージがリス
トされます。

ASAデバイスでは、次のイメージがリストされます。
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Image ManagerにリストされるASAイメージASAデバイスのモデル

9.4.1

9.3.3

9.3.2

9.3.1.SMP

9.2.3.SMP

9.2.2.4.SMP

9.2.1.SMP.ED

9.1.4.SMP.ED

9.1.5.SMP.ED

9.1.6.SMP.ED

9.1.2.SMP.ED

9.0.4.SMP.ED

8.4.6.SMP.ED

5512-x、5515-x、5525-x、5545-x、5585x

9.1.6.SMP

9.1.5.SMP.ED

9.1.4.SMP.ED

9.1.2.SMP.ED

9.0.4.SMP.ED

8.4.6.SMP.ED

5580-x

9.4.1

9.3.3

9.3.2

9.3.1.SMP

9.2.3.SMP

9.2.2.4.SMP

9.2.1.SMP.ED

9.1.2.SMP.ED

9.0.4.SMP.ED

5555-x
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Image ManagerにリストされるASAイメージASAデバイスのモデル

9.1.6

9.1.5.ED

9.1.4.ED

9.1.2.ED

9.0.4.ED

8.4.6.ED

5505、5510、5520、5540、5550

9.4.1、9.3.3、9.3.25506-X

9.4.15506H-X

9.4.15506W-X

9.4.15516-X

9.3.1、9.3.2、9.4.1適応型セキュリティ仮想アプライアンス

（ASAv）

Image Managerの ASAイメージアップグレードは、Firepowerシリーズのアプライアンス
モードデバイスでサポートされます。

（注）

イメージのダウングレードは制限されていませんが、ユーザー責任で実施してください。

ダウングレードでは Image Managerによる検証は実行されません。
危険

Image Managerによってサポートされるデバイス設定
スタンドアロンASAデバイスでのイメージ更新のサポートに加えて、Image Managerは、ファ
イルシステムを管理し、高可用性と拡張性を目指して特別に設定された ASAデバイスのシー
ムレスなイメージ更新をサポートします。次の構成がサポートされています。

• [マルチコンテキストモード（Multiple context mode]）：単一の ASAを複数の仮想デバイ
ス/ファイアウォールに分割できるマルチコンテキストモードの ASA。
http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/ha_contexts.html [英語]
を参照してください。該当する各仮想ファイアウォールは、Security Managerでは独立し
たデバイスとして扱われます。Image Managerが、これらの仮想デバイスをホストする物
理ユニットのイメージを更新すると、すべての仮想デバイスのデバイスプロパティが新し

いイメージ情報で更新されます。

• [フェールオーバー構成（Failover configuration）]：高可用性のためにフェールオーバーす
るように設定された 2台の同一の ASAデバイス。これらのデバイスは、アクティブ/アク
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ティブまたはアクティブ/スタンバイフェールオーバーになるように構成できます。
http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/ha_overview.html [英
語]を参照してください。アクティブ/アクティブフェールオーバーペアでのイメージの
更新は、Image Managerではサポートされていません。Image Managerを使用してアクティ
ブ/アクティブフェールオーバーペアのイメージを更新するには、1つのユニットですべ
てのフェールオーバーグループをアクティブにし、他方のユニットで対応するフェール

オーバーグループをスタンバイにすることによって、アクティブ/アクティブフェールオー
バーペアを一時的にアクティブ/スタンバイに変換する必要があります。アップグレード
後に、フェールオーバーペアをアクティブ/アクティブに戻すことができます。

• [クラスタ構成（Cluster configuration）]：複数の ASA（最大 8つの ASA）をクラスタと呼
ばれる単一の論理ユニットとしてグループ化して、スループットと冗長性を向上させるこ

とができます。デバイスをクラスタリングする目的は、管理を簡素化し、処理速度を向上

させることです。クラスタを使用することで、接続を負荷分散するために連携して動作す

る多数の同時接続に拡張できます。クラスタリング機能は、ASAバージョン9.0(1)から導
入されました。詳細については、

http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/ha_cluster.html [英語]
を参照してください。

クラスタリングは ASA 5580と SSA 5585のみでサポートされています。（注）

リリース 4.4以降、Security Managerはクラスタリングをサポートしています。Configuration
Managerと Image Managerでは、クラスタまたはフェールオーバーペアのすべてのデバイス/メ
ンバーが単一のデバイスとして管理されます。つまり、制御ユニットの設定を変更すると、そ

の変更はクラスタ内のすべてのデバイスに対して自動的に実行されます。同様に、ImageManager
は、フェールオーバーまたはクラスタの一部である各物理ユニットのイメージを1回の操作で
更新します。

マルチコンテキスト ASAのイメージ管理
バージョン 4.12以降、Image Managerのデバイスツリービューには、ASAソフトウェアバー
ジョン 9.6(2)以降を実行しているマルチコンテキストファイアウォールデバイスのすべての
ユーザーコンテキスト（管理コンテキストとユーザーコンテキスト）が表示されます。

ユーザーコンテキストを選択し、選択したコンテキストの storage-url情報を [ストレージ
（Storage）]タブで表示できます。

[互換性のあるイメージ（Compatible Images）]タブでは、選択したユーザーコンテキストの
AnyConnectイメージのみを表示できます。ただし、システムコンテキストについては、すべ
てのイメージタイプが表示されます。

Image Managerでサポートされるイメージタイプ
Image Managerは、次のタイプのイメージをサポートしています。
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• ASAシステムソフトウェア

• ASDMイメージ

• VPNイメージ（Cisco Secure Desktop（CSD）、AnyConnect、および Hostscanを含む）

• SSLVPNプラグインのイメージ（例：RDP、SSH、ICAなど）

Image Managerは、ASAシステムソフトウェアと ASAデバイス上の ASDMイメージを完全に
管理します。つまり、イメージのロード、設定の変更によるイメージのアクティブ化、さらに

は、イメージのアップグレードプロセスを完了するために必要なデバイスのリロードを実行し

ます。

ユーザーコンテキストデバイスの場合、Security Managerは、コピーおよびインストール用の
AnyConnectイメージのみをサポートします。

Image Managerは ASA–CXイメージをサポートしていません。これには、asacx-sys-9.1.1-1.pkg
などのシステムイメージと、asacx-5500x-boot-9.1.1-1.imgなどのブートイメージの両方が含ま
れます。Image Managerを使用して CXイメージを Image Managerリポジトリに追加したり、
CXイメージをデバイスにプッシュしたりすることはできません。

SSL VPNイメージの取り扱い

Image Managerは、SSL VPNイメージを ASAデバイスに確実にコピーすることだけを行いま
す。Image Managerによって SSL VPNイメージに設定コマンドまたはアクティベーションコマ
ンドが追加されることはありません。イメージの設定は、Configuration Managerを使用して行
う必要があります。

次のファイルは Image Managerでは管理されないため、以前のバージョンの Security Manager
と同様に、Configuration Managerから設定および展開する必要があります。

• CSDコンフィギュレーション XML

• AnyConnectクライアントプロファイルファイル

• DAPコンフィギュレーション XML

•フルカスタマイズ XMLファイル

Image Managerを使用して SSL VPNイメージをデバイスにコピーした後、これらのイメージを
使用できるように、Configuration ManagerでリモートアクセスVPNポリシーを設定する必要が
あります。設定する必要があるリモートアクセスVPNポリシーは、Configuration Managerの次
のパスにあります。

• CSDパッケージ：[リモートアクセスVPN（Remote Access VPN）] > [ダイナミックアクセ
ス（Dynamic Access）] > [Cisco Secure Desktop]グループボックス

• HostScanパッケージ：[リモートアクセスVPN（Remote Access VPN）] > [ダイナミックア
クセス（Dynamic Access）] > [Cisco Secure Desktop]グループボックス

• Anyconnectイメージ：[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [そ
の他の設定（Other Settings）] > [クライアント設定（Client Settings）]タブ
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•プラグイン：[リモートアクセスVPN（Remote Access VPN）] > [SSL VPN] > [その他の設定
（Other Settings）] > [プラグイン（Plug-in）]タブ

SSL VPNバイナリファイルは、VPNポリシーで参照する前にデバイスフラッシュに存在して
いる必要があります。そうでない場合、Security Managerは、設定を展開する前に、Image
Managerを使用してこれらのファイルをデバイスに確実にプッシュする設定についてユーザー
に通知する、アクティビティ検証警告を表示します。ユーザーがアクティブ化の警告を無視し

て続行すると、Configuration Managerはデフォルトで古い動作に戻り、これらのファイルを参
照する構成を展開する前に、以前のバージョンの Security Managerで実行されていたように、
イメージまたはファイルをプッシュします。ただし、ユーザーは、Image Managerを使用して
これらのファイルをコピーした場合に得られる次の利点を活用できません。

1. disk1のような外部ディスクを使用してファイルをコピーする機能。Configuration Manager
は、ファイルを disk0にのみコピーし、外部ディスクを認識またはサポートしません。

2. Image Managerは、選択したイメージをコピーするのに十分な空き領域がディスク上にあ
ることを検証することにより、イメージコピー中のエラーを未然に防ぎ、イメージをコ

ピーするための十分な領域がない限り、ジョブの作成を許可しません。ユーザーは、Image
Managerを使用して不要なイメージを削除することでスペースを空けることができます。

Image Managerは、ASAにプッシュされる SSL VPNファイルの互換性を検証しません。
ただし、リモートアクセス VPNポリシーで互換性のないファイルが参照されている場
合、Configuration Managerはエラーを示します。

（注）

Image Managerでの管理設定
Image Managerには、新しい管理設定が導入されました。これらの管理設定は、Configuration
Managerの一部として設定する必要があります。

Cisco.com証明書の設定

バージョン 4.4以降、Security Managerには証明書信頼管理機能があります。この機能は、
Cisco.com証明書の処理改善に役立ちます。この機能の詳細については、証明書信頼管理（620
ページ）を参照してください。

Image Managerの管理設定をするには、次の手順を実行します。

ステップ 1 [Configuration Manager] > [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]に
移動します。

Cisco Security Manager - [管理（Administration）]ページが表示されます。

ステップ 2 Workflowを設定します。

Workflow制御設定については、Configuration Managerのマニュアルを参照してください。ヒント
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a) [Workflow]を選択します。
b) インストールジョブをデバイスにインストールする前に、割り当てられた承認者がインストールジョ
ブを明示的に承認するよう要求するには、[展開とインストールイメージの承認が必要（Require
Deployment & Install Image Approval）]を選択します。このオプションを選択する場合は、適切な電子
メール通知を設定してください。詳細については、『 [Workflow]ページ （745ページ）』を参照して
ください。

送信者が展開ジョブを承認できるようにするには、[送信者が展開ジョブを承認可能（Submitter
can Approve Deployment Job）]を選択します。

（注）

c) [保存（Save）]をクリックします。

ステップ 3 デバッグの設定をします。

a) [デバッグオプション（Debug Options）]を選択し、[Image Managerのデバッグレベル（ Image Manager
Debug Level）]のドロップダウンリストから、必要なデバッグレベルを選択します。

レベルには、重大、エラー、警告、情報、およびデバッグが含まれます。デフォルトのログ

レベルはエラーです。

ヒント

ログファイルは次のように保存されます。（注）

•サーバーログは、%NMSROOT%\MDC\log\operation\vmssharedsvcs.logおよび
%NMSROOT%\MDC\tomcat\logs\stdout.logにあります。

•クライアントログは <Client Install Dir>\logs\*.logにあります。

b) [保存（Save）]をクリックします。

ステップ 4 Cisco.comのログイン情報を設定します。

a) [Image Manager]を選択します。

[Image Manager]ページが表示されます。

b) [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] > [IPSの更新（IPS
Updates）] > [サーバーの更新（Update Server）]ですでに設定されている Cisco.comに接続するための
ログイン情報があり、それを Image Managerで再利用する場合は、[IPS更新設定を使用（Use IPS Updates
Settings）]チェックボックスをオンにします。これはデフォルトの動作です。

Cisco.comのみがサポートされ、ローカルサーバーはサポートされません。（注）

c) [Image Manager]ページで、Image Managerのログイン情報のセットを明示的に指定する場合は、[IPS更
新設定を使用（Use IPS Updates Settings）]チェックボックスをオフにします。

[Image Manager]ページのフィールドが操作可能になります。

d) 次のフィールドに入力します。

•ユーザ名

•パスワード

•確認
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e) 必要に応じて、プロキシサーバー設定を完了して、プロキシを設定します。

1. [プロキシの有効化（Enable Proxy）]チェックボックスをオンにします。

2. 次のフィールドに入力して、プロキシを定義します。

3. IPまたはホスト名（IP or Hostname）

4. ポート

5. ユーザ名

6. パスワード

7. （パスワードの）確認

f) [テスト接続（Test Connection）]をクリックして、設定した Cisco.comへの接続をテストします。
g) [保存（Save）]をクリックします。

ステップ 5 イメージインストールジョブのパージ間隔の設定

a) [Image Manager]を選択します。
b) [これより古いジョブをパージ（Purge Jobs Older Than）]フィールドにパージ値を入力して、パージと
パージの間に経過すべき日数を指定します。

[今すぐパージ（Purge Now）]ボタンを押すと、パージ間隔基準を満たすイメージインストー
ルジョブが即座にパージされます。

（注）

ステップ 6 イメージバックアップを設定します。

a) [Image Manager]を選択します。
b) 標準バックアップの一部としてリポジトリを含めるには、[リポジトリを含める（Include Repository）]
を選択します。

イメージファイルは多くの容量を消費するため、Security Managerサーバーに十分なハード
ディスク容量があることを確認してください。

注意

[リセット（Reset）]ボタンをクリックすると、値を、現在の変更の前に最後に保存された値
にリセットできます。

（注）

c) [保存（Save）]をクリックします。

ステップ 7 [閉じる（Close）]をクリックして管理ウィンドウを閉じます。

Image Manager用のデバイスのブートストラップ
Image Managerでのブートストラップは、ASAデバイスに対して Configuration Managerで実行
するものと本質的に同じです。

イメージ管理のためにデバイスをブートストラップするには、次の手順を実行します。
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ステップ 1 デバイスで HTTPSを設定して、Security Managerで ASAを管理します。

a) HTTPサーバがイネーブルであることを確認します。
b) デバイスでのHTTP管理のために、Security Managerサーバーの IPアドレスを許可ホストとして追加し
ます。

ステップ 2 コンフィギュレーションレジスタの設定が、実行コンフィギュレーションのイメージリストを使用して
ブートするように設定されていることを確認します。

a) レジスタ値：0x1、0x3、0x5、0x7、0x9

レジスタ値：0x1が推奨設定です。（注）

b) rommonモードで起動するように設定しないでください（設定すると、デバイスは再起動されず、イ
メージのアップグレードは中止されます）。

ステップ 3 Security Managerで、[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] > [デバ
イス通信（Device Communication）] > [SSL証明書パラメータ（SSL Certificate Parameters）]に移動します。
[SSL証明書パラメータ（SSL Certificate Parameters）]領域で、[PIX/ASA/FWSMデバイス認証証明書
（PIX/ASA/FWSM Device Authentication Certificates）]を [証明書認証を使用しない（Do not use certificate
authentication）]に設定します。

ステップ 4 デバイスのフラッシュメモリに、ロードするイメージを保持するための十分なスペースがあることを確認
します。

必要に応じて、使用する予定のない他のイメージをデバイスから削除できます。ヒント

ステップ 5 次のように、ASAのブートイメージ/設定ポリシーを管理対象外にすることをお勧めします。

a) Security Managerで、[ツール（Tools）] > [管理（Administration）] > [ポリシー管理（Policy Management）]
に移動します。

b) [ブートイメージ（Boot Image）]/[設定ポリシー（Configuration policy）]の選択をオフにします

Image Managerは、イメージインストールジョブの一部としてブートイメージとASDMイメー
ジを構成します。したがって、ブートイメージ/構成ポリシーが管理対象外ではない場合、イ
メージのインストール後に設定を展開すると、Image Managerによって追加されたこれらの
ブートコマンドが削除されます。これを防ぐには、ブートイメージ/設定ポリシーを Security
Managerで管理対象外にする必要があります。これは、[Security Managerの管理設定（Security
Manager administration settings）] -> [デバイス例外設定（Device Exception Settings）] -> [ファイ
アウォールポリシー（Firewall Policies）]ノードから実行できます。

（注）

ステップ 6 デバイスを HPMの優先監視対象デバイスとして設定しないことをお勧めします。

ステップ 7 デバイスのすべての設定変更が送信され、展開されていることを確認します。

イメージの操作
Image Managerは、Cisco.com上のイメージへのアクセスに加え、ネットワーク上のイメージへ
のアクセスも提供します。イメージにリポジトリの場所が示されている場合は、そのイメージ
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がすでにダウンロードされていることを意味します（Cisco.comまたはローカルファイルシス
テムから）。逆に、場所が Cisco.comであることが示されているイメージは、リポジトリにダ
ウンロードされていません。セレクタの [イメージ（Images）]セクションで [リポジトリイメー
ジ（ Repository Images）]に移動すると、すべてのイメージが示されたリストを調べることが
できます。利用可能なイメージをフィルタリング、並べ替え、検索することもできます。特

に、フィルタリングは、Image Manager内の移動に使えるため便利です。すべてのイメージを
始め、メインリポジトリビューの見出しを使用して、名前、バージョン、タイプなどのさまざ

まな属性でイメージを見つけることができます。

Image ManagerはASA-CXイメージを管理しません。Cisco.comで入手可能なCXイメージは、
ダウンロード用に Image Managerに表示されません。また、ファイルシステムから CXイメー
ジを追加することもできません。

イメージリポジトリにダウンロードされたイメージのみを、イメージアップグレード

ジョブに使用できます。

（注）

Security Managerリリース 4.4以降、Security Managerが Cisco.comに接続してイメージを
更新するか、イメージの更新が利用可能かどうかを確認するときに、追加の証明書検証

が実行されます。最新の証明書を受け入れていない場合、更新またはダウンロードは失

敗します。他の操作を続行する前に、最新の証明書を取得、表示、および受け入れる必

要があります。証明書の詳細については、デバイス通信設定および証明書の管理 （576
ページ）を参照してください。

（注）

ここでは、次の内容について説明します。

•すべてのイメージの表示 （3760ページ）

•イメージのリポジトリへのダウンロード （3762ページ）

すべてのイメージの表示

最初に Image Managerを開いたとき、またはセレクタから [すべてのイメージ（All Images）]
を選択したとき、システムはイメージの完全なリストを表示します。このリストには、リポジ

トリ内のイメージと Cisco.com上のイメージ（まだダウンロードされていない）の両方が含ま
れています。一部の VPNイメージファイルは、Security Managerのインストールにバンドルさ
れており、最初からリポジトリに表示されます。Image Managerクライアントが最初に起動し
たとき、またはクレデンシャルが Image Managerの Security Manager管理設定で設定されるま
で、Image Managerはクレデンシャルが設定されていないことに関する警告を表示します。
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Security Managerの以前のリリースでは、Image Managerリポジトリにすでに存在するパッ
ケージ済みの SSL-VPNイメージのみが表示されていました。Security Managerリリース
4.4以降、新しくインストールされた Security Managerでリポジトリに接続していない場
合、Image Managerは、リポジトリ内の事前にパッケージ化された SSL-VPNイメージを
表示するだけでなく、Cisco.comで利用可能なサポート対象の ASAイメージも一覧表示
します。事前にパッケージ化されたファイルは、CSMRoot>\MDC\athena\ccometadataで入
手できます。したがって、Cisco.comへの初期接続を実行していない場合でも、Security
Managerのリリース時点で利用可能になっていた最新のイメージを表示できます。Cisco.com
で最新の更新を確認するか、Cisco.comからイメージをダウンロードするか、またはその
両方を行うには、Cisco.comへの接続が必要であり、Cisco.comへのクレデンシャルを設定
する必要があります。イメージの可用性に関する事前にパッケージ化されたこの情報に

より、Cisco.comに接続していないユーザーでも、Cisco.comで入手可能な最新のイメージ
（少なくとも Security Managerリリースによって Cisco.comで公開されたもの）を表示で
きます。この機能により、特定のデバイスタイプ/プラットフォームに互換性のあるイメー
ジを表示することもできます。

（注）

CSMは、サポートされているすべての最新のイメージを [すべてのイメージ（All Images）]
ウィンドウに一覧表示します。インストールエラーやデバイスのシャットダウンを回避

するには、デバイスのリストから適切なイメージインストールを使用する必要がありま

す。

（注）

このビューは、リストされているイメージ属性のいずれかを基準にして並べ替えることができ

ます。たとえば、イメージをサイズ別に一覧表示できます。並べ替えの基準にできる属性は次

のとおりです。

•ダウンロード状態：これは最初の列であり、アイコンとして表示されます。アイコンは操
作可能で、この列のアイコンをダブルクリックして、Cisco.comからのイメージのダウン
ロードを開始したり、進行中のイメージのダウンロードを中止したり、リポジトリからイ

メージを削除したりできます。これらのアクションのたびにアイコンが変化することに留

意してください（緑色の矢印はCisco.com上の画像を示し、赤色の十字はすでにダウンロー
ドされている画像を示し、別のアイコンはダウンロードが進行中であることを示していま

す）。

•イメージ（名前）

•タイプ（Type）

•バージョン

•参照先

• Size

•説明
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•コメント（イメージについてのコメントを追加および編集できます）。

すべてのイメージを表示するには、次の手順を実行します。

ステップ 1 Cisco.comで利用可能な新しいイメージを確認します。

a) [ツール（Tools）] > [Security Managerの管理（Security Manager Administration）] > [Image Manager]に移
動して、Cisco.comにアクセスするためのクレデンシャルを設定します。

b) 右上隅にある二重矢印の [更新の確認（Check for Updates）]アイコンをクリックします。
c) CCOアカウントに暗号化イメージをダウンロードする権限があることを確認します。権限がない場合
は、リンクに移動して契約に同意してから、操作を再試行してください。

更新をチェックしている間、システムには「Updating（更新中）」と表示されます。完了すると、
「Last updated at: <timestamp>（最終更新日時：<timestamp>）」と表示され、[すべてのイメージ（All
Images）]ビューで利用可能な新しいイメージを表示できるようになります。

ステップ 2 最近発行されたCisco.com証明書をまだ承認していない場合、システムは、Image ManagerによるCisco.com
との通信が発生する前に、最新の証明書を取得、表示、および承認する必要があることを通知します。

ステップ 3 セレクタで [すべてのイメージ（All Images）]をクリックします。

イメージリストが表示されます。

ステップ 4 リストを並べ替えるには、いずれかの列見出しをクリックします。

イメージのリストは、選択した属性に従って並べ替えられます。

ステップ 5 リストをフィルタリングするには、Image Managerの検索ウィンドウを使用してキー文字列を入力します。
たとえば、バージョン番号の数字を入力できます。

また、一部の列見出しのフィルタ設定を使用して、表示されるリストをフィルタリングすること

もできます。

（注）

イメージのリポジトリへのダウンロード

Cisco.comまたはローカルファイルシステムからリポジトリにイメージをダウンロードできま
す。
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バージョン4.4以降、Security Managerには証明書信頼管理機能があります。この機能は、
Cisco.com証明書の処理改善に役立ちます。この機能の詳細については、証明書信頼管理
（620ページ）を参照してください。続行するには、Cisco.comのイメージダウンロードサ
イトからの最新の証明書を承認している必要があります。イメージをダウンロードする

サイトの証明書は、イメージに関する最新のメタデータ情報を取得するために「更新の

確認」のために接続されるサイトとは異なる場合があります。そのため、「ImageMeta-data
Locator」URLからの証明書を承認した場合でも、イメージダウンロードURLの証明書を
承認する際にエラーが発生して、イメージのダウンロードに失敗する場合があります。

イメージのダウンロードを続行するには、エラーメッセージに示されたダウンロードURL
からの証明書を取得して承認する必要があります。

（注）

バージョン 4.9以降、Security Managerでは、cisco.comからイメージをダウンロードする
前に、エンドユーザライセンス契約（EULA）を読んで同意することが義務付けられてい
ます。

（注）

イメージは、[互換イメージ（Compatible Images）]タブからダウンロードすることもでき
ます。詳細については、デバイス上のイメージの管理（3770ページ）を参照してくださ
い。

ヒント

イメージファイルを Security Managerリポジトリに追加するには、次の手順を実行します。

ステップ 1 Cisco.comからイメージをダウンロードするには、次の手順を実行します。

a) [すべてのイメージ（All Images）]ビューで、最初の列にある [ダウンロードの開始（Start Download）]
アイコンをダブルクリックします。

Cisco.comへのログイン情報が設定されており、イメージをダウンロードする権限があること
を確認してください。

ヒント

ダウンロードするイメージがリポジトリにすでに存在する場合、Image Managerはエラーメッ
セージを表示します。ファイル名とチェックサムが同じ場合、システムはダウンロードをス

キップします。

（注）

ダウンロードの進行状況を示す [ダウンロード（Downloads）]ウィンドウが表示されます。

ダウンロードの進行に応じて、進行状況アイコンが変化する場合があります。緑色のチェッ

クアイコンに [展開済み（Deployed）]という単語が付いている場合、成功を示します。赤い
Xアイコンは失敗を示します。失敗した場合は、[ダウンロード（Downloads）]ウィンドウで
そのイメージの失敗の原因を表示できます。メッセージをダブルクリックして、エラーの完

全な詳細を表示できます。

ヒント
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b) 完了したら、[リポジトリイメージ（Repository Images）]を選択し、リストにイメージを表示します。

複数のイメージを選択して、それらを右クリックしてコンテキストメニューを使用して一度

にダウンロードすることもできます。

ヒント

更新時刻でリストをソートすることで、最新のイメージを簡単に見ることができます。ヒント

ステップ 2 ローカルファイルシステムからイメージをダウンロードするには、次の手順を実行します。

a) [リポジトリイメージ（Repository Images）]ビューのツールバーから、[イメージをファイルシステムか
らダウンロード（Download image from file system）]アイコン（左端）をクリックします。

[ファイルシステムからダウンロード（Download from File System）]ダイアログボックスが表示されま
す。

b) 参照機能を使用して、インポート場所を選択し、インポートするイメージを選択します。
c) [OK]をクリック
d) [イメージをファイルシステムからダウンロード（Download image from file system）]ダイアログボック
スで [OK]をクリックします。

e) ダウンロードの経過表示を監視します。

ダウンロードするイメージがリポジトリにすでに存在する場合、システムはエラーを表示し

ます。

（注）

f) 完了したら、Security Managerでデバイスグループを選択し、リストのイメージを表示します。

更新時刻でリストをソートすることで、最新のイメージを簡単に見ることができます。ヒント

g) または、ドラッグアンドドロップ方法を使用してイメージファイルをダウンロードすることもできま
す。たとえば、1つまたは複数のファイルをデスクトップからドラッグして、ImageManagerアプリケー
ションにドロップするだけです。

バンドルの操作
バンドルとは、ユーザーが定義する互換性のあるイメージのグループです。バンドルを使用す

ると、事前に検証されたイメージをグループ化して論理グループとしてまとめて機能させるこ

とで、反復的な操作を簡素化できます。たとえば、ASAと ASDMのペアを反映するバンドル
を定義して、1回の操作で両方のタイプを展開することができます。次のタイプのイメージを
バンドルの一部にすることができます。

• ASAシステムソフトウェア

• ASDMイメージ

• VPNイメージ（csd、AnyConnect、Hostscanを含む）

•プラグイン（rdp、ssh、ica、owaなどを含む）

複数のシステムソフトウェアイメージを同じバンドルに含めることはできません。
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Image Managerは、バンドルの一部として互換性のないイメージを追加することを阻止し
ません。この互換性はユーザーが判断する必要があります。ASAとASDMの互換性マト
リックスは、http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html#wp42231
にあります。

注意

Image Manager全体で、1つのイメージ、複数のイメージ、または（事前定義された）イ
メージのバンドルを適用するように選択できる操作があります。

ヒント

ここでは、次の内容について説明します。

•バンドルの作成 （3765ページ）

•バンドル別のイメージの表示 （3766ページ）

•バンドルの名前変更 （3766ページ）

•バンドルの削除 （3767ページ）

•バンドルからのイメージの削除 （3767ページ）

バンドルの作成

イメージのバンドルを定義して、 Image Managerを簡素化できます。バンドルは、定期的に操
作するイメージのグループがある場合に特に便利です。

バンドルを作成するには、次の手順を実行します。

ステップ 1 セレクタの [バンドル（Bundles）]見出しから、[バンドルの追加（Add Bundle）]（プラス記号）アイコン
をクリックします。

ステップ 2 表示される [バンドルの作成（Create Bundle）]ダイアログボックスに、新しいバンドルの名前を入力しま
す。

ステップ 3 [OK]をクリック

バンドルは、セレクタの [バンドル（ Bundles）]見出しの下に一覧表示されます。

ステップ 4 セレクタの [イメージ（Images）]セクションから、バンドルするイメージを選択します。次に、[リリース
ノート（Release Notes）]タブをクリックします。最後に、該当するリリースノートの互換性テーブルを調
べて、バンドルする他のイメージとの競合がないことを確認します。

Image Managerは、バンドルの一部として互換性のないイメージを追加することを阻止しません。
この互換性を判断するのはユーザの責任です。ASAと ASDMの互換性マトリックスは、
http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html#wp42231にあります。

注意

ステップ 5 互換性を判断したら、各イメージをバンドルにドラッグアンドドロップします。
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複数のシステムソフトウェアイメージを同じバンドルに含めることはできません。（注）

ドラッグアンドドロップするイメージの範囲を選択するには、範囲の最初のイメージを選択し、

Shiftキーを押しながら範囲の最後のイメージを選択します。Ctrlキーを押しながらイメージをク
リックすると、複数の画像を選択できます。イメージの範囲を選択してから、Ctrlキーを使用し
て選択した範囲にイメージを追加することもできます。複数のイメージを 1つのバンドルに移動
するには、マウスの右ボタンを使用してドラッグします。

ヒント

バンドル別のイメージの表示

バンドルに追加されたイメージを表示できます。

バンドル内のイメージを表示するには、次のいずれかを実行します。

ステップ 1 すべてのバンドルに含まれるイメージを表示するには、次のように操作します。

a) セレクタの [バンドル（Bundles）]見出しの下で、最上位の [バンドル（Bundles）]フォルダをクリッ
クします。

すべてのバンドルが、それぞれに含まれるイメージとともにリストされます。

b) バンドルを展開したり折りたたんだりして、見やすくすることができます。すべてのバンドルを展開
するか、すべてのバンドルを折りたたむには、メインウィンドウの上部にある [すべて展開（Expand
All）]ボタンと [すべて折りたたむ（Collapse All）]ボタンを使用します。

ステップ 2 特定のバンドルの画像を表示するには、次のように操作します。

a) セレクタの [バンドル（Bundles）]見出しの下で、バンドルを選択します。

選択したバンドルのイメージの一覧がメインウィンドウに表示されます。

ステップ 3 特定のバンドルを表示するには、次のように操作します。

a) セレクタの [バンドル（Bundles）]セクションで、[検索（Search）]（拡大鏡のアイコン）をクリックし
ます。

b) [バンドル（Bundles）]バナーの下の検索フィールドにバンドル名を入力します。

バンドルのリストには、指定されたバンドルのみが表示されます。

バンドルの名前変更

バンドルの名前を簡単に変更して、編成を改善したり、バンドルの内容をより正確に反映した

りできます。

バンドルの名前を変更するには、次の手順を実行します。
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ステップ 1 セレクタの [バンドル（Bundles）]見出しから、バンドルを選択します。

ステップ 2 バンドル名を右クリックし、ドロップダウンリストから [バンドル名の変更（Rename Bundle）]を選択しま
す。

[名前の変更（Rename）]ダイアログボックスが表示されます。

ステップ 3 新しいバンドル名を入力します。

ステップ 4 [OK]をクリックします。

バンドルの下のセレクタに新しいバンドル名が表示されます。

バンドルの削除

不要になったバンドルは削除できます。

バンドルを削除するには、次の手順を実行します。

ステップ 1 バンドルを選択します。

ステップ 2 セレクタの [バンドル（Bundles）]見出しから、[削除（Delete）]（赤い Xアイコン）をクリックします。
または、選択したバンドルを右クリックして、[バンドルの削除（Delete Bundle）]を選択します。

バンドルからのイメージの削除

バンドルの内容を変更する場合は、バンドルの一部として定義されているイメージを削除でき

ます。

バンドルからイメージを削除するには、次の手順を実行します。

ステップ 1 バンドルを選択します。

ステップ 2 削除するイメージを右クリックします。

ステップ 3 [バンドルからイメージを削除（Delete Image from Bundle）]を選択します。または、テーブルの最上部にあ
る [削除（Delete）]ボタンをクリックします。

デバイスの使用
次のトピックでは、Image Managerでのデバイスの操作方法について説明します。
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クラスタの場合、ストレージからのファイルのダウンロードをサポートしているのは制

御ユニットだけです。

（注）

ここでは、次の内容について説明します。

•デバイスインベントリの表示 （3768ページ）

•デバイス上のイメージの管理 （3770ページ）

•デバイスメモリの表示 （3771ページ）

•イメージのインストール場所の設定 （3772ページ）

デバイスインベントリの表示

[デバイスの概要（Device Summary）]ページを使用して、ネットワーク上のデバイスとその属
性をすばやく表示できます。

左側のセレクターパネル内には、[デバイス（Devices）]と呼ばれる領域があります。その領域
から、[すべて（All）]を選択すると、すべてのデバイスを表示できます（または、定義した場
所またはデバイスのグループを選択できます）。デバイス選択の範囲を選択すると、対応する

デバイスが [デバイスの概要（Device Summary）]ページの上部パネルに表示されます。[デバ
イスの概要（Device Summary）]ページの上部ウィンドウには、必要に応じて、各デバイスの
次の属性が表示されます。

•デバイスの表示名

•モード（たとえば、スタンドアロン、アクティブ-アクティブ。アクティブ-スタンバイ、
クラスタ）

•システムの SWバージョン

• ASDMのバージョン

• AnyConnectのバージョン

•セキュアデスクトップのバージョン

• Hostscanのバージョン

[デバイスの概要（DeviceSummary）]テーブルには、[モード（Mode）]列が含まれます。この
列では、クラスタ、スタンドアロン、アクティブ-アクティブ、アクティブ-スタンバイなどの
モードを指定します。

フェールオーバーやクラスタ設定のように、複数の物理デバイスがグループ化されている設定

の場合、各物理ユニット/メンバーには独自のファイルシステムがあります。また、これらの
ファイルシステムは異なる場合があります。各物理デバイス/メンバーのファイルシステムの
詳細は、Image Manager内で表示できます。
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ストレージやイメージのステータスなど、個々のクラスタメンバーの詳細は、Security Manager
ユーザーインターフェイスに表示されます。イメージ管理インベントリデータの検出中に、各

クラスタメンバーのストレージに関する詳細と実行中のイメージの詳細が検出されます。

[デバイスの概要（DeviceSummary）]ページでフェールオーバーまたはクラスタデバイスを選
択すると、グループ内の個々の物理メンバーが中央のデバイスビューテーブルに表示されま

す。クラスタデバイスのデバイスビューテーブルには、クラスタメンバーに関する次の情報が

表示されます。

• [名前（Name）]：デバイスまたはクラスタメンバーの名前。

• [ID]：クラスタメンバー ID。

• [ステータス（Status）]：クラスタ内のメンバーのロール。たとえば、クラスタコントロー
ルまたはクラスタデータ。

• [シリアル番号（Serial Number）]：クラスタデバイスのシリアル番号。

• [実行中のOSバージョン（Running OS Version）]：特定のメンバーの OSのバージョン。

• [CCL IP]：クラスタリンクの IPアドレス。

• [CCL MAC]：クラスタリンクのMACアドレス。

• [サイトID（Site ID）]：クラスタデバイスのサイト ID。

フェールオーバーデバイスのデバイスビューテーブルには、名前、ステータス（スタンバイま

たはアクティブなど）、シリアル番号、RAMサイズ、および実行中の OSバージョンを含む
列があります。フェールオーバーデバイステーブルには、フェールオーバーペアノードのプ

ライマリデバイスとセカンダリデバイスごとにこれらの要素が一覧表示されます。

[デバイスの概要（device summary）]ページで特定のデバイスを選択すると、下部のウィンド
ウに、そのデバイスの詳細に関する次のタブ付きページが表示されます。

• [概要（Summary）]：表示名、デバイスタイプ、IPアドレス、ホスト名、ドメイン名、シ
リアル番号、実行中の OSバージョン、ターゲット OSバージョン、RAM、フェイルオー
バーモード、イメージのインストール場所

• [互換性のあるイメージ（Compatible Images）]：デバイスと互換性のあるオメージ（イメー
ジ、タイプ、バージョン、場所、サイズ、説明、コメント）。

• [履歴（History）]：デバイスで実行されたイメージのインストールジョブおよび設定展開
ジョブの時系列ビュー（ジョブ名、変更者、状態、最後のアクション、チケット）

中央の [デバイスビュー（Device View）]でフェールオーバーまたはクラスタデバイスの特定
のメンバーを選択すると、下部のウィンドウに、その物理デバイスに関する次のタブ付きの詳

細が表示されます。

• [概要（Summary）]：実行中の OSバージョン、ターゲット OSバージョン、RAM

• [ストレージ（Storage）]：フラッシュメモリユニットの数とキャパシティ。名前、サイズ、
パス、タイプ、ディスク使用量
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• [実行中のイメージ（Running Images）]：現在動作中のイメージ。名前、タイプ、バージョ
ン、パス、サイズ

デバイス上のイメージの管理

[イメージ管理（Image Management）]ツールを使用して、選択した ASAデバイス上のイメー
ジを確認、ダウンロード、および削除できます。

デバイス上の ASAイメージを確認、ダウンロード、または削除するには、次の手順を実行し
ます。

ステップ 1 セレクタパネルの [デバイス（Devices）]領域でデバイスグループを選択します。

メインウィンドウにデバイスの概要が表示されます。デバイスの概要には、デバイスおよび関連するシス

テムソフトウェアのバージョンが一覧表示されます。

または、[デバイス（Devices）]バナーから検索機能（虫眼鏡アイコン）を選択し、表示される検
索フィールドにデバイス名を入力することもできます。

ヒント

ステップ 2 [デバイスの概要（Device Summary）]ページの上部ペインから、デバイスを選択します。

特定のデバイスがクラスタの一部である場合、クラスタ内を移動してデバイスの詳細を表示でき

ます。

（注）

下部ペインに、選択したデバイスの詳細が表示されます。

ステップ 3 下部ペインで [ストレージ（Storage）]タブを選択し、[ディスク使用量（Disk Usage）]に表示される空き
容量を確認します。

特定のデバイスがクラスタの一部である場合、クラスタ内を移動してストレージの詳細を表示で

きます。

（注）

デバイスには、disk1などの複数のストレージ領域がある場合があります。下にスクロールして、
セカンダリ（フラッシュ）ストレージ容量を確認してください。

ヒント

ステップ 4 デバイスで使用可能なディスク領域を確認します。

ステップ 5 デバイスから 1つまたは複数のイメージを削除してスペースを解放するには、[ストレージ（Storage）]タ
ブで1つまたは複数の画像を選択し、[ストレージ（Storage）]タブの上部にある [削除（Delete）]をクリッ
クします。

または、1つまたは複数のイメージを選択し、右クリックして [削除（Delete）]をクリックしま
す。

ヒント

現在アクティブであり参照されているイメージを削除すると、Image Managerに警告メッセージが
表示されます。

ヒント
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ステップ 6 デバイスからイメージをダウンロードするには、イメージを選択し、[ストレージ（Storage）]タブの上部
にある [ダウンロード（Download）]をクリックします。イメージのダウンロード先のローカルファイルシ
ステム上の場所を選択し、[OK]をクリックします。

クラスタデバイスの場合、イメージのダウンロードは制御ユニットでのみサポートされます。同

様に、フェールオーバーデバイスの場合、イメージのダウンロードは、ペアのアクティブデバイ

スでのみサポートされます。

（注）

デバイスからのダウンロードの進行状況を示すダイアログが表示されます。ダウンロードが完了すると、

ダウンロードしたイメージがエクスプローラに表示されます。

ステップ 7 下のペインで [互換性のあるイメージ（Compatible Images）]タブを選択します。

デバイスと互換性のあるイメージが表示されます。

ステップ 8 互換性のあるイメージをデバイスにインストールするには、次の手順を実行します。

a) デバイスに追加するイメージを選択します。

b) ダウンロードアイコンをダブルクリックします。

イメージがリポジトリにダウンロードされます。

c) イメージを選択し、コンテキストメニューから [インストール（Install）]を選択します。

インストールウィザードが表示され、イメージがインストールされます。詳細については、互換性の

あるイメージのデバイスへのインストール （3786ページ）を参照してください。

デバイスメモリの表示

Image Managerを使用して、ネットワーク内のデバイスのメモリ容量とアプリケーションを判
断できます。

メモリ容量は物理デバイスのみで表示でき、クラスタでは表示できません。（注）

デバイスのメモリの詳細を表示するには、次の手順を実行します。

ステップ 1 セレクタパネルの [デバイス（Devices）]領域から、調べるデバイスを選択します。

選択したデバイスの詳細は、[デバイスの概要（Device Summary）]ページの上部のウィンドウに表示され
ます。

ステップ 2 上部のパネルで、RAMのリストを調べます。
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新しいイメージをロードするのに十分な RAMがデバイスに存在しない場合、Image Managerは警
告を表示します。ただし、システムはそのようなイメージアップグレードの実行を停止しません

（これは、RAMが不足している場合に展開ジョブが停止する設定展開とは対照的です）。

注意

イメージのインストール場所の設定

ASAデバイスには、すべてのイメージが存在するデフォルトのフラッシュ（disk0）がありま
す。デフォルトでは、Image ManagerはイメージをASAデバイスのdisk0にコピーします。ASA
デバイスが外部ディスク（つまり、disk1）で構成されている場合、Image Managerでは、ASA
デバイスにイメージをロードするときに、2つのディスク（disk0または disk1）のいずれかを
選択できます。

外部ディスクにイメージをロードする機能は、AnyConnect用や CSD用などの大きなイ
メージを保存する場合に非常に役立ちます。これは、これらの大きなイメージがいくつ

かあるだけで disk0の領域がすぐに不足する可能性があるためです。

（注）

外部ディスクを使用するように Image Managerを設定するには、次の手順を実行します。

ステップ 1 セレクタの [デバイス（Devices）]領域でデバイスを選択します。

ステップ 2 右側のペインには、概要情報が表示されます。

デバイスで使用可能なディスクは、[イメージのインストール場所（ Image Install Location）]ドロップダウ
ンリストに表示されます。外部ディスクを備えたデバイスの場合、disk0と disk1がリストされます。

ステップ 3 [イメージのインストール場所（ Image Install Location）]ドロップダウンリストから外部ディスク disk1を
選択し、[適用（Apply）]をクリックします。ユーザコンテキストデバイスの場合、共有ラベルまたはプ
ライベートラベルを選択して、デフォルトのインストール場所を適用できます。

このデバイスの今後のすべてのイメージインストールジョブでは、イメージは disk1にロードされます。

外部ディスクの構成は、イメージインストール操作を実行することで確認できます。ジョブが完

了したら、Image Managerで、デバイスの [ストレージ（Storage）]タブの disk1の内容を確認しま
す。新しくインストールされたイメージが一覧表示されます。

ヒント

クラスタデバイスとフェールオーバーデバイス、およびマルチコンテキストデバイスの場合、一

部の物理メンバーデバイスに、イメージのインストール場所として選択されたディスクがない場

合、イメージをコピーまたはインストールしようとすると、検証エラーが発生します。イメージ

のコピーまたはインストールを続行するには、すべてのメンバーデバイスに存在するディスクを

イメージのインストール場所として選択する必要があります。

（注）
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Image Managerを使用したデバイスでのイメージの更新
について

Image Managerが ASAデバイスのイメージを更新する仕組み

Image Managerは、標準の文書化された手順に従って、信頼性の高いイメージアップグレード
を保証するためのいくつかの組み込みチェックを使用して、スタンドアロン ASAデバイスを
アップグレードします。イメージのアップグレード手順については、
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008067e9f9.shtml#maintask2
を参照してください。

Image Managerが cisco.comに接続できるようにするには、最新のCisco.com証明書を受け
入れている必要があります。イメージのダウンロードを正常に開始するには、「イメー

ジメタデータロケータ」サイトとイメージのダウンロードサイトの両方からの証明書を

受け入れる必要があります（ [Image Manager]ページ （695ページ）を参照）。

（注）

Image Managerは、HTTPSプロトコルを使用してイメージを ASAデバイスにコピーし、設定
変更を実行して新しいイメージをアクティブ化し（エラーが発生した場合の古いイメージへの

フォールバックを保証）、最後に、必要に応じて新しいイメージでデバイスをリロードしま

す。

Image Managerがフェールオーバー用に設定された ASAのイメージを更新する仕組み

アクティブ/スタンバイフェールオーバーペアのイメージを更新するには、ペアのアクティブ
デバイスでイメージアップグレードジョブを作成し、そのイメージアップグレードジョブを

実行します。

アクティブ/アクティブフェールオーバーペアでのイメージの更新は、Image Managerではサ
ポートされていません。アクティブ/アクティブフェールオーバーペアの場合は、一方のユ
ニットですべてのフェールオーバーグループをアクティブにし、他方のユニットで対応する

フェールオーバーグループをスタンバイにすることによって、アクティブ/スタンバイに変換
する必要があります。その後にのみ、Image Managerは、デバイスのペアのイメージを更新で
きます。

アクティブ/アクティブフェールオーバーペアのデバイスをアップグレードするには、次の手
順を実行します。

1. すべてのフェールオーバーグループを一方のデバイスでアクティブにし、他方のデバイス
でスタンバイにすることによって、ペアをアクティブ/スタンバイに手動で変換します。

Security Managerでデバイスを検出しないでください。（注）
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アクティブ/アクティブフェールオーバーペアをアクティブ/スタンバイに変換する方法
の詳細については、
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a0080b20f35.shtml#Actact
を参照してください。

（注）

2. ペアのアクティブデバイスでイメージアップグレードジョブを作成し、そのイメージアッ
プグレードジョブを実行します。

3. アップグレードの実行後に、必要なフェールオーバーグループを一方のユニットでアク
ティブにし、残りのフェールオーバーグループを他方の物理ユニットでアクティブにし

て、アップグレード前と同じように、ペアを手動でアクティブ/アクティブ構成に戻しま
す。

4. Security Managerで、スタンバイに変換したユニットのデバイスインベントリのみを再検出
します。

Image Managerは、
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a0080b20f35.shtml
で説明されているアップグレード手順に従います。イメージが両方のユニットにコピーされ、

設定変更が実行されて、両方のユニットに同期されたイメージがアクティブ化されます。最初

に、スタンバイがアクティブユニットを介してリロードされ、スタンバイが新しいバージョン

に正常にアップグレードされたことが確認された後に、現在のアクティブがリロードされま

す。両方のユニットが新しいバージョンにアップグレードされると、フェールオーバーペアま

たはクラスタのアップグレードは成功とマークされます。

現在のアクティブのリロード中は、スタンバイ ASAが引き継ぐまで、フェールオーバー
ペアを通過するトラフィックが影響を受けます。

（注）

フェールオーバー ASAペアでのイメージアップグレードには制限があります。Image Manager
を使用してフェールオーバー ASAペアまたはクラスタでイメージアップグレードを実行する
ときは、次の制限が満たされていることの確認をお勧めします。

•フェールオーバーコンフィギュレーション内の2つの装置は、メジャー（最初の番号）お
よびマイナー（2番目の番号）のソフトウェアバージョンが同じになるようにします。

•メンテナンスリリース：任意のメンテナンスリリースを、マイナーリリース内の他のメン
テナンスリリースにアップグレードできます。たとえば、中間のメンテナンスリリースを

あらかじめインストールしなくても、7.0（1）から 7.0（4）にアップグレードできます。

•マイナーリリース：マイナーリリースから次のマイナーリリースにアップグレードできま
す。マイナーリリースはスキップできません。たとえば、7.0から 7.1にアップグレード
できます。ただし、ゼロダウンタイムアップグレードでは 7.0から 7.2への直接のアップ
グレードはサポートされておらず、まず 7.1にアップグレードする必要があります。
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•メジャーリリース：前のバージョンの最後のマイナーリリースから次のメジャーリリース
にアップグレードできます。たとえば、7.9が 7.xリリースの最後のマイナーバージョン
であれば、7.9から 8.0にアップグレードできます。

Image Managerが ASAクラスタのイメージを更新する仕組み

イメージの更新では、ヒットレスアップグレードのために以前に確立された手順に従います。

これにより、確実に、トラフィックフローに影響を与えることなく、クラスタのすべてのメン

バーが1回のユーザー操作で新しいバージョンにアップグレードされます。イメージのアップ
グレード時には、次のような動作が実行されます。

•クラスタのデータユニットには、最初に、制御ユニットから新しいイメージがロードされ
ます。制御ユニットのみに接続されている場合、イメージがクラスタのすべてのメンバー

にコピーされます。クラスタを介したそのような伝播では、各デバイスのスイッチオー

バーによってユニットのステータスを制御する必要がないため、トラフィックの中断が最

小限に抑えられます。

•新しいイメージをロードする起動コマンドを追加するために、制御ユニットで設定が変更
されます。制御ユニットで設定が変更されると、すべてのデータユニットで自動的に同期

されます。

•すべてのデータユニットが、制御ユニットを介して新しいイメージで順番に再起動しま
す。

•すべてのデータユニットがオンラインになり、クラスタに再参加します。

•その後、制御ユニットがデータユニットになります（次のデータユニットが制御ユニット
の役割を引き継ぎます）。

•新しい制御ユニットを介して、古い制御ユニットに新しいイメージが再ロードされます。

Image Managerがこのイメージ更新手順に従うことで、スイッチオーバーが最小限になり、ト
ラフィックの中断が最小限になります。

イメージ更新中および更新後のデバイス状態の変化

イメージのアップグレードは重要な操作であるため、すべてのイメージ更新操作が視覚的に表

現され、ユーザーに通知される必要があります。そのため、次の3つの新しいデバイス状態が
導入されました。

• [アップグレード中（Upgrade In Progress）]：デバイスでイメージインストールジョブが開
始されるたびに、デバイスはこの状態になります。デバイスでイメージ更新操作が完了す

ると、この状態はシステムによって自動的にリセットされます。

• [メンテナンス（Maintenance）]：デバイスでイメージインストールジョブが失敗し、イ
メージインストール操作後にデバイスに到達できなくなると、デバイスはメンテナンス状

態になります。アップグレードによって発生した問題を手動で修正するかイメージをロー

ルバックすることによって、デバイスをオンラインに戻すために必要な手順を実行した後

に、この状態を手動で正常/動作状態にリセットする必要があります。
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• [設定が必要（Configuration Required）]：特定のケースのイメージアップグレード（ASA
8.2から ASA 8.3など）では、イメージアップグレードの一部としてデバイス設定が大幅
に変更されるため、Security Managerのポリシー設定モデルがデバイス設定との互換性を
なくします。このような場合は、イメージアップグレード操作が成功しても、アップグ

レード後に Security Managerの設定ポリシーモデルとデバイス設定が連携していることを
確認するために、デバイスの再検出などのいくつかの操作を実行する必要があります。そ

のため、イメージのアップグレード後に、デバイスを動作させるために Configuration
Managerで追加の設定が必要である場合、デバイスは [設定が必要（ConfigurationRequired）]
状態になります。Image Managerを使用して VPNイメージが展開されている場合でも、
ユーザーは Configuration Managerを使用して VPNポリシーでこれらのイメージを設定す
る必要があるため、デバイスは [設定が必要（Configuration Required）]状態になります。
[設定が必要（Configuration Required）]状態は、イメージ更新操作後にデバイスを Security
Managerで機能させるために Configuration Managerで変更を行う必要があることを示して
います。提示される変更を行うことができ、設定の変更に問題がないことを確認できた

ら、デバイスを手動で [動作（Operational）]状態に戻すことができます。

デバイスを [設定が必要（Configuration Required）]モードにできる他のシナリオについて
は、イメージ管理のトラブルシューティング （3794ページ）を参照してください。

（注）

デバイスの状態がこれらの3つの状態のいずれかに変化するたびに、その状態がデバイスセレ
クタに明示的なアイコンで示されます。このデバイス状態の変化は、Configuration Managerと
Image Managerの両方で確認できます。デバイスでイメージ更新操作がないときのデバイスの
正常な状態は [動作（Operational）]状態です。

デバイスの状態を正常な状態（つまり、[動作（Operational）]状態）に手動でリセットす
るには、Configuration Managerまたは Image Managerのデバイスセレクタでデバイスを選
択し、右クリックして、[デバイスを動作させる（Make Device Operational）]を選択しま
す。

ヒント

ここでは、次の内容について説明します。

•デバイスで提案されたイメージの更新を検証する （3777ページ）

• Image Installationウィザードを使用してデバイスにイメージをインストールする（3780ペー
ジ）

•バンドルされたイメージをデバイスにインストールする （3786ページ）

•互換性のあるイメージのデバイスへのインストール （3786ページ）

•選択したデバイスにイメージをインストールする （3788ページ）

Cisco Security Manager 4.24ユーザーガイド
3776

イメージ管理

Image Managerを使用したデバイスでのイメージの更新について



デバイスで提案されたイメージの更新を検証する

実際に実行する前に、1つ以上のデバイスでイメージ更新ジョブを検証できます。次のリスト
は、実行されるさまざまな検証の詳細を示しています。

• ASAデバイスに選択したイメージを収容するための十分なディスクスペースがありませ
ん。

この場合、エラーが表示されます。そのデバイスの [ストレージ（Storage）]タブに移動し、1
つ以上のイメージを削除してスペースを確保する必要があります。次に、アップグレードの検

証操作を再試行します。

クラスタ内の各メンバー、およびフェールオーバー内のアクティブユニットとスタンバ

イユニットの両方のディスクスペースについて、選択されたイメージを収容するのに十

分なスペースがあるかどうかが評価されます。1つのメンバーまたはデバイスに十分なス
ペースがない場合、エラーが表示され、そのデバイスでのジョブの作成に進むことがで

きません。その特定のメンバーの [ストレージ（Storage）]タブに移動し、1つ以上の不要
なイメージを削除してスペースを確保する必要があります。

（注）

•デバイスで新しいイメージを実行するのに十分な RAMがありません（Cisco ASA 5500シ
リーズ 8.4(x)のリリースノートでの推奨による）。

新しいイメージをロードするのに十分な RAMがデバイスにない場合、Image Managerは
警告を表示します。ただし、これによってイメージのアップグレードの実行が停止する

ことはありません。これとは対照的に、設定展開では RAMが不足している場合に展開
ジョブが停止します。

（注）

•イメージのインストール場所として選択されたフラッシュデバイス（disk0または disk1）
が、クラスタ/フェールオーバーセットアップのデバイス/メンバーのいずれにも存在しな
い場合、エラーが表示され、ジョブは中止されます。

•送信されたがまだデバイスに展開されていない設定変更。これらの変更は、イメージ更新
ジョブを開始する前に展開する必要があります。そうしないと、設定の変更とデバイス上

のアップグレードされたイメージバージョンの互換性がなくなる可能性があります。

•選択したイメージがデバイスタイプと互換性がない場合、たとえば、非 SMPイメージが
ASA 5585デバイスタイプに選択されている場合、警告を行います。

この警告は、ドラッグアンドドロップ方法を使用している場合にのみ発生します。他の

フローの場合、互換性のないイメージ/デバイスは、イメージインストールウィザードの
ステップ 2で除外されます。

（注）
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Cisco Security Manager 4.3では、MDF IDと互換性のある Cisco.com上のイメージに関する
メタデータ情報が利用できないことが原因で更新のチェックが実行されない場合、この

検証はスキップされていました。Cisco Security Manager 4.4では、メタデータ情報はCisco
Security Managerのインストールに事前にパッケージ化されているため、更新のチェック
が実行されていない場合でも、イメージマネージャーはデバイスタイプのイメージの互

換性を検証し、互換性のないイメージとデバイスの組み合わせが選択された場合は、ユー

ザーに警告します。

（注）

•デバイスが Security Managerでサポートされていないバージョンに更新されている場合、
警告を行います。

•新しいイメージバージョンがデバイスで実行されているバージョンと同じまたはそれより
低い場合、警告を行います。

•下位バージョンから ASAバージョン 8.3へのイメージアップグレードでは、デバイスを
Security Managerで再検出する必要があります。ASAバージョン 8.3で導入された NAT設
定では、以前のASAバージョンと互換性のない大きな変更が加えられています。同様に、
バージョン 8.3のSecurity Managerでは、NATポリシーモデルが大きく変更されています。
したがって、デバイスがASA 8.3にアップグレードされると、そのデバイスは設定が必要
な状態になり、デバイスを動作させるには Configuration Managerでいくつかの変更を加え
る必要があることが、 Configurationユーザーに示されます。Security Managerでデバイス
を再検出した後、デバイスツリーでデバイスを右クリックし、[デバイスを動作させる
（Make Device Operational）]を選択して、デバイスを通常の状態に戻すことができます。

• ASAバージョン 8.3.xから 8.4.2以降のバージョンへのイメージアップグレードでも、ASA
バージョン 8.4.2の PAT設定の変更に互換性がないため、Security Managerでデバイスを再
検出する必要があります。この場合も、イメージのアップグレード後にデバイスの状態が

設定が必要な状態に変更されます。

• ASAバージョン 8.xから 9.0.1以降へのイメージアップグレードでは、ユニファイドアク
セスルール、インスペクション、および NATルールの変更に互換性がないため、Security
Managerでデバイスを再検出する必要があります。

• ASAバージョン 7.xから 8.xへのイメージアップグレードにより、デバイスと Security
Managerの両方の SSLVPN設定に大きな変更が導入されます。これらの変更に互換性がな
いため、イメージのアップグレード後にデバイスを Security Managerから削除してから、
再度追加する必要があります。デバイスは設定が必要な状態になり、これらの警告に対処

するようにユーザーに通知されます。

• AnyConnect、CSD、または Hostscanイメージなどの VPNイメージが Image Managerを使
用してロードされる場合、既存の VPNイメージが現在のデバイスまたは他のデバイスに
割り当てられている共有ポリシーの一部であると、ユーザーに警告が発行されます。新し

いイメージを共有ポリシーが割り当てられているすべてのデバイスにもコピーするよう警

告が発行されます。そうすることで、ポリシー共有を失うことなく、すべてのデバイスに

対して共有ポリシーをシームレスに更新できるようになります。
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•フェールオーバーペアのスタンバイユニットに到達できない場合、警告を行います。これ
は、ジョブの中止を引き起こすエラーです。

•アクティブ/スタンバイフェールオーバーペアのアップグレードに関する警告。アップグ
レードされるバージョンは、ASA/PIX：CLIを使用してフェールオーバーペアのソフトウェ
アイメージをアップグレードする方法 [英語]の推奨事項に準拠している必要があります。

同じ警告は、クラスタ設定の ASAにも当てはまります。（注）

•アクティブ/アクティブフェールオーバーペアのアップグレードに関する警告。ペアがア
クティブ/スタンバイに変換されない限り（つまり、1つの物理ユニットですべてのフェー
ルオーバーグループがアクティブである場合）、イメージ更新ジョブが中止されます。

指定された制御ユニットである「デバイス」には、追加の検証が必要です。アクティブ/
スタンバイフェールオーバーの場合と同様のチェックに加えて、クラスタイメージがサ

ポートされているプラットフォームと互換性があるかどうかもチェックします。クラス

ターを 9.x未満のバージョンにダウングレードすることはできません。

（注）

イメージのインストールを検証するには、次の手順を実行します。

ステップ 1 [ファイル（File）]メニューの [検証（Validate）]を選択します。

[イメージ割り当ての検証（Validate Image Assignments）]ウィンドウが開きます。

ステップ 2 [ロール割り当ての追加（Add role assignment）]をクリックします。

[イメージの割り当て（Image Assignments）]ウィンドウが開きます。

ステップ 3 [イメージの割り当て（Image Assignments）]ウィンドウで、ドロップダウンリストから次のいずれかを
選択します。

•イメージを選択してデバイスに割り当て（Select Images and Assign to Devices）

•デバイスを選択してイメージに割り当て（Select Devices and Assign to Images）

イメージをデバイスに割り当てても、デバイスをイメージに割り当てても、得られる結果は同

じです。

ヒント

ステップ 4 1つ以上のアイテム（イメージまたはデバイス）を右側のウィンドウに移動して選択します。

[バンドル（Bundles）]をクリックしてバンドルを選択すると、イメージではなく事前定義され
たバンドルを使用できます。

ヒント

ステップ 5 [次へ（Next）]をクリックして、他の項目（イメージまたはデバイス）を割り当てます。
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[割り当ての確認（Confirm Assignments）]ウィンドウが表示されます。

ステップ 6 指定した割り当てを確認し、確定します。

必要に応じて、引き続き割り当てを追加または削除できます。ヒント

ステップ 7 [終了（Finish）]をクリックします。

[割り当ての検証（Validate Assignments）]ウィンドウが表示されます。

ステップ 8 [検証の開始（Start Validation）]をクリックします。

割り当ての検証ステータスは、[検証（Validation）]列に表示されます。警告、成功、またはエラーのい
ずれかが表示されます。

ステップ 9 警告、成功、またはエラーの表示をクリックします。

ウィンドウの下側ペインが開きます。

ステップ 10 検証ステータスに従って、次のいずれかを実行します。

• [エラー（Error）]：エラーの考えられる原因を調べ、必要に応じて修正します。

• [警告（Warning）]：警告の潜在的な理由を調べ、必要に応じて修正します。

•成功—対処不要です。

右側のウィンドウスライダーバーを使用して、すべてのエラーまたは警告を表示して確認して

ください。

ヒント

ステップ 11 表示された警告またはエラーに対処したら、[イメージのインストール（Image Install）]ウィザードを使
用してジョブの作成に進むことができます。

ステップ 12 必要に応じて、[イメージ割り当ての検証（Validate Image Assignments）]ウィンドウで割り当て要素を右
クリックし、続行する前に変更または削除できます。

ステップ 13 割り当てを右クリックして、[テーブルのコピー（Copy Table）]を選択することもできます。これによ
り、割り当ての詳細および検証ステータスとメモがコピーされます。その後、その内容をメモ帳などの

プログラムに CSVファイルとして貼り付けて、参照することができます。

Image Installationウィザードを使用してデバイスにイメージをインス
トールする

この機能を使用して、デバイスにイメージを割り当ててインストールするジョブを作成できま

す。割り当ては、インストールジョブを定義するイメージとデバイスの単純な関連付けです。

ワークフロー機能をイネーブルにしている場合は、インストールを完了する前に、説明

されている追加の手順を実行して承認を取得する必要があります。

（注）
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任意のデバイスセットを操作するように選択できます。（注）

デバイスにイメージをインストールするジョブを作成するには、次の手順を実行します。

ステップ 1 [ファイル（Files）] > [イメージのインストールウィザードを開く（Open Image Installation Wizard）]に移
動します。

イメージのインストール（Image Installation）ウィザードが表示されます。

イメージのインストール（Image Installation）ウィザードは、いくつかの方法で呼び出すことが
できます。ここで説明したメニューからのウィザードの呼び出しに加えて、次のいずれかを実

行するときにウィザードを呼び出すことができます。（1）ドラッグアンドドロップによるイ
メージのインストール。（2）デバイスまたはバンドルを右クリックする。または（3）デバイ
スを選択し、[互換性のあるイメージ（Compatible Image）]タブに移動し、テーブルから 1つ以
上のイメージを選択して右クリックし、[インストール（Install）]オプションを選択する。

ヒント

ステップ 2 左下の [割り当ての追加（Add Assignment）]をクリックします。

[イメージの割り当て（Image Assignments）]ダイアログボックスが表示されます。

ステップ 3 上部のドロップダウンリストから、イメージをデバイスに割り当てるか、デバイスにイメージを割り当

てるかを選択します。

ステップ 4 項目（デバイスまたはイメージ）を左側のリストから右側の選択済みアイテムのリストに移動します。

次に、[次へ（Next）]をクリックします。[バンドル（Bundles）]タブをクリックして、イメージの代わ
りにバンドルを選択することもできます。

割り当てを定義するためにイメージとデバイスをペアリングする場合、イメージの後にデバイ

スを、またはデバイスの後にイメージを操作できます。この選択の順序は重要ではありません。

ヒント

ステップ 5 [割り当ての確認（ConfirmAssignments）]ダイアログボックスで割り当ての定義を確認し、[完了（Finish）]
をクリックします。

この時点で、必要に応じて、[割り当ての追加（Add Assignment）]をクリックして、割り当てペ
アをさらに追加することもできます。

ヒント

ステップ 6 割り当ての定義が終了したら、[検証の開始（StartValidation）]をクリックします。 [検証の完了（Validation
Complete）]が表示されるまで待ちます。

ステップ 7 [ウィザード（Wizard）]ダイアログボックスの [割り当て（Assignments）]タブにある [検証（Validation）]
列のステータスを調べます。警告、成功、またはエラーのいずれかが表示されます。

ステップ 8 ステータスに応じて必要な手順を決定します。

•エラー—エラーの考えられる原因を調べ、必要に応じて修正します。

•警告—警告の潜在的な理由を調べ、必要に応じて修正します。

•成功—対処不要です。
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ステップ 9 その他のオプションについては、割り当てを右クリックします。

• [上に移動（Move Up）]/[下に移動（Move Down）]：デバイスが更新される順序を変更する場合は、
複数デバイスのジョブに対してこれらのオプションを選択します。[イメージをデバイスにインス
トール（Install Images to Devices）]ジョブオプションが [逐次（Sequential）]に設定されている場合、
この機能を使用して、デバイスの順序付けを行うことができます。

• [削除（Delete）]/[すべて削除（Delete All）]：これらのオプションを選択して、1つまたはすべての
デバイスをイメージアップグレードジョブから削除します。

• [テーブルをコピー（Copy Table）]：これを使用して、警告メッセージをテキストエディタまたはス
プレッドシートプログラムにコピーして参照します。

• [ファイルコピーのテスト（Test File copy）]：このオプションを使用して、httpsプロトコルを使用し
て Security Managerイメージリポジトリと ASAデバイスのフラッシュの間でファイルをコピーでき
るかどうかを確認します。

右側のウィンドウスライダバーを使用して、すべてのエラーまたは警告を表示して確認してく

ださい。

ヒント

ステップ 10 特定の時刻にインストールジョブをスケジュールする場合は、[スケジュール（Schedule）]タブを選択
し、日付と時刻を指定します。

ステップ 11 インストールジョブのプロパティを設定するには、[プロパティ（Properties）]タブを選択します。

a) 必要に応じて、[名前（Name）]を編集します（デフォルトは Image install Job—<timestamp>）。
b) 必要に応じて、[説明（Description）]を追加します。
c) 必要に応じて、[チケットID（Ticket ID）]を選択します。

リリース4.4以降、Image Managerの [チケットID（Ticket ID）]フィールドはConfig Manager
から切り離されました。現在は単なる「タグ」であり、任意の文字列にすることができま

す。[チケットID（Ticket ID）]フィールドは、Image Managerと Configuration Managerの
両方で以前に作成されたチケットを表示するオートコンプリート機能付きの編集可能なコ

ンボボックスです。また、[チケットID（Ticket ID）]フィールドについては、Configuration
Managerのチケットモードに依存しません。[チケットID（Ticket ID）]はオプションの
フィールドで、空白のままにすることができます。Configuration Managerのグローバル検
索は、Image Managerで使用されるチケットもサポートし、チケットが関連付けられてい
るイメージインストールジョブを一覧表示します。

ヒント

d) [エラー時（On Error）]オプションを設定します（デフォルトは [インストールの停止（Stop
Installation）]、代替は [操作の続行（Continue Operation）]です）。

e) [現在のイメージをバックアップ（Backup Current Image）]オプションを設定します（デフォルトは
[はい（Yes）]、代替は [いいえ（No）]）。

これは、システムソフトウェアイメージにのみ適用されます。ヒント

f) [イメージをデバイスにインストールする方法（Install images to devices in）]オプションを設定しま
す（デフォルトは [並列（Parallel）]、代替は [逐次（Sequential）]）。

g) 次の 3つの操作のいずれかを選択します。
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•イメージのインストールとデバイスの再起動

•イメージをインストールするが、デバイスを再起動しない

•イメージのデバイスへのコピーのみ

• [非侵入型：フェールオーバーをトリガーしない（Non-Intrusive: Does not trigger failover）]
チェックボックスをオンにして、フェールオーバーデバイスを切り替えずにイメージを

コピーします。

h) ワークフローを使用している場合は、オプションで次の承認オプションを構成できます。

これらは、ジョブのジョブプロパティの上部フレームにあります。ヒント

• [アクション（Action）]：

•承認（Approve）

•拒否（Reject）

• [展開（Deploy）]

•送信

ジョブを拒否すると、ステータスは [拒否（Rejected）]に設定され、その後ジョブは破棄されま
す。ジョブを破棄すると、ステータスは [破棄（Discarded）]として表示され、ジョブのすべての
アクションボタンが無効になります。

ジョブを承認すると、ステータスは [承認済み（Approved）]に設定されます。次に、[展開
（Deploy）]をクリックして、イメージアップグレードジョブを開始する必要があります。

i) バージョン 4.12以降、Security Managerには、ソフトウェアバージョン 9.6(2)以降を実行している
ASAマルチコンテキストデバイスのストレージURLを選択するオプションが用意されています。
選択したユーザコンテキストに対して、共有またはプライベートのストレージURLを選択できま
す。デフォルトでは、[共有（Shared）]が選択されています。

[詳細（Details）]タブを選択して [進行状況を表示（Show Progress）]をクリックすると、
実行中の状況を確認できます。

ヒント

ジョブを展開すると、ジョブのステータスが [展開済み（Deployed）]または [失敗（Failed）]とし
て表示されます。下部ペインの [履歴（History）]タブ（選択したジョブの情報）のみがWFモー
ドでアクティブ化され、次の 2つのジョブアクションフローのいずれかが表示されます。

•作成/編集中/送信済み/却下済み/破棄済み

•作成/編集中/送信済み/承認済み/展開中/展開済み（または失敗）

• [ジョブを送信（Submit the job）]：これはデフォルトでオンになっています

• [承認者の電子メール（Approver email）]：承認者の電子メールアドレスリスト

• [送信元の電子メール（Submitter email）]：ジョブを送信する担当者の電子メールアドレス。
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j) [編集（Edit）]をクリックして、ジョブのプロパティを変更できます。
k) その他のジョブ表示オプションについては、インストールジョブの表示（3790ページ）を参照し

てください。

ステップ 12 [Install（インストール）]をクリックします。

[ジョブ（Jobs）]ページが表示され、インストールジョブのステータスが [展開中（Deploying）]として
表示されます。

ジョブのスケジュールが選択されている場合、ジョブの状態は [スケジュール済み（Scheduled）]
と表示されます。ジョブはスケジュールされた時刻に展開を開始し、その時点でジョブの状態

が [展開中（Deploying）]に変わります。

（注）

イメージインストールジョブに対してワークフローがイネーブルになっている場合、ジョブの

状態は [送信済み（Submitted）]または [編集中（Edit-in-Use）]のいずれかに変更されます。こ
のモードでは、承認された後にのみジョブを展開できます。ワークフローモードでのジョブの

状態については、イメージインストールジョブの承認ワークフロー（3793ページ）を参照して
ください。

（注）

[中断（Abort）]をクリックすると、ジョブを中断できます。インストールジョブの中断に関す
る重要な情報については、イメージインストールジョブの中止（3791ページ）を参照してくだ
さい。[破棄（Discard）]をクリックすると、スケジュールされた実行時間の前にジョブを破棄
できます。

ヒント

ステップ 13 ジョブの展開が開始されると、Configuration Managerおよび Image Managerのデバイスツリーで、デバイ
スの状態が [更新処理中（Update in progress）]状態に変化することに注意してください。デバイスツリー
のデバイスの横に、緑色の進行状況アイコンが表示されます。

ステップ 14 ジョブが展開中の状態の間、ジョブの詳細と進行状況を表示します。詳細については、インストールジョ

ブの表示 （3790ページ）を参照してください。

ステップ 15 ジョブが完了するまで待ちます。

すべてのデバイスが正常に更新されると、ジョブの状態が [展開済み（Deployed）]に変わります。ジョ
ブの 1つ以上のデバイスが失敗した場合、ジョブの状態は [失敗（Failed）]に変更されます。

ステップ 16 ジョブが完了した後、デバイスツリー内のデバイスの状態の変化に注目してください。

イメージの更新が成功し、Configuration Managerでそれ以上の構成変更が必要ない場合、デバイスは [動
作中（Operational）]状態に戻ります。更新後にデバイスで構成の変更が必要な場合、デバイスは [構成
が必要（Configuration Required）]状態に移行します。デバイスツリーでデバイスをクリックすると、状
態の詳細とデバイスの状態を [動作中（Operational）]に戻すために実行する必要があるアクションを含
むバルーンヒントが表示されます。デバイスでイメージの更新が失敗し、イメージの更新中にデバイス

が到達不能状態になった場合、デバイスは [メンテナンス（Maintenance）]状態になります。

ステップ 17 イメージの更新を検証します。

a) Image Managerのデバイスツリーでデバイスをクリックします。
b) [概要（Summary）]タブに移動して、更新された実行中の OSバージョンを表示します。
c) [実行中のイメージ（Running Images）]タブに移動して、イメージ更新後の新しい実行中のイメー

ジを表示します。
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d) Configuration Managerでデバイスを選択します。
e) デバイスを右クリックして、[デバイスのプロパティ（Device Properties）]を選択します。
f) [実行中のOSバージョン（Running OS Version）]フィールドで、更新された新しいイメージバー

ジョンを確認します。

g) [Configuration Manager] > [管理（Manage）] > [構成アーカイブ（Configuration Archive）]に移動し
ます。

h) デバイス CLIから、sh verと入力します。

更新された OSバージョンが表示されます。

i) 左側のデバイスツリーでデバイスを選択します。

j) 右側のペインで構成アーカイブのバージョンを表示し、アーカイブソースが Image Managerである
最新のエントリを確認します。

k) アーカイブされたエントリを選択し、[View（表示）]をクリックします。
l) このエントリを以前のアーカイブバージョンと比較して、イメージの更新中に Image Managerに

よって行われた構成の変更を表示します。新しいASAシステムソフトウェアイメージの先頭に追
加されているブートコマンドや、新しいASDMイメージに追加されているASDMイメージコマン
ドを表示できます。

m) Image Managerの管理設定で電子メール通知が設定されている場合、イメージアップグレードジョ
ブのステータスが含まれた電子メール通知が、設定された受信者に送信されます。

ステップ 18 イメージの更新操作後にデバイスが [構成が必要（Configuration Required）]または [メンテナンス
（Maintenance）]の状態に設定されている場合は、次の手順に従ってConfiguration Managerでイメージ更
新後に必要な操作を完了して、デバイスが機能するようにします。

a) Configuration Managerまたは Image Managerのデバイスツリーでデバイスをクリックします。

デバイス情報を示すバルーンヒントが表示されます。

b) バルーンヒントの内容を確認します。デバイスが [構成が必要（Configuration Required）]または [メ
ンテナンス（Maintenance）]状態に設定されている理由を確認します。推奨される措置も確認しま
す。

c) 推奨される処置を実行します。

d) デバイスツリーでデバイスを右クリックし、[デバイスを動作状態にする（MakeDevice(s)Operational）]
を選択します。

デバイスは [動作中（Operational）]状態に移行し、デバイスツリーのデバイスの横にあるアイコンが
削除されます。

アプライアンスモードで動作している Cisco Firepower 1000および 2000シリーズデバイス
のインストールジョブを開始する前に、[プロパティ（Properties）]パネルの [現在のイメー
ジをバックアップ（Backup Current Image）]フィールドで [いいえ（No）]オプションを選
択する必要があります。

（注）
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バンドルされたイメージをデバイスにインストールする

Image Managerツールを使用して、バンドルとしてグループ化された互換性のあるイメージを
割り当ててインストールできます。バンドルによって、反復操作が簡素化されるとともに、デ

バイスのグループでの一貫したアクションの実行を可能にします。

デバイスまたはデバイスグループにイメージバンドルを選択的にインストールするには、次の

手順を実行します。

ステップ 1 バンドルをデバイスまたはデバイスグループにドラッグアンドドロップします。

[デバイスにイメージをインストール（Install images on devices）]ダイアログボックスが表示され、バンド
ル内のデバイスとイメージが事前に割り当てられます。バンドルをデバイスグループにドロップすると、

グループ内のすべてのデバイスが自動的に選択され、バンドル内のイメージに割り当てられます。

ステップ 2 [デバイスにイメージをインストール（Install images on devices）]ダイアログボックスに表示されている割
り当て検証エラーまたは警告を調査します。

ジョブをスケジュールし、ジョブのデフォルトプロパティを変更することもできます。ジョブの

スケジュール設定とジョブプロパティの設定の詳細については、 Image Installationウィザードを
使用してデバイスにイメージをインストールする （3780ページ）を参照してください。

ヒント

ステップ 3 警告が修正されたら（または警告が重要ではないと判断したら）、[インストール（Install）]をクリックし
ます。

または、バンドルを右クリックして [インストール（Install）]を選択し、バンドルが事前に選択
された状態でイメージインストールウィザードを起動することもできます。次に、デバイスを選

択し、[インストール（Install）]をクリックして、選択したデバイスにバンドルをインストールし
ます。

（注）

互換性のあるイメージのデバイスへのインストール

Image Managerを使用して、互換性のあるイメージをデバイスにインストールできます。

デバイスまたはデバイスグループに1つ以上の互換性のあるイメージを選択的にインストール
するには、次の手順を実行します。

ステップ 1 セレクタの [デバイス（Devices）]領域でデバイスを選択し、[互換性のあるイメージ（Compatible Images）]
タブに移動します。

ステップ 2 [互換性のあるイメージ（Compatible Images）]タブで、リポジトリイメージを 1つ以上選択します。

ステップ 3 選択したイメージを右クリックして、[インストール（Install）]をクリックします。

イメージのインストール（Image Installation）ウィザードが表示されます。選択したイメージが事前に割り
当てられているか、[イメージの選択（Select Image）]ページの右側のペインに移動されています。
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ステップ 4 [次へ（Next）]をクリックします。

ウィザードの [デバイスの選択（Select Devices）]ページが表示されます。

ステップ 5 インストール先のデバイスを選択し、[次へ（Next）]をクリックします。

ウィザードの [割り当ての確認（Confirm Assignments）]ページが表示されます。

ステップ 6 デバイスとイメージの割り当てを確認し、[完了（Finish）]をクリックします。

[選択したデバイスにイメージをインストール（Install images on selected devices）]ダイアログボックスが表
示されます。デバイスとイメージが割り当てられています。

ステップ 7 [割り当て（Assignments）]タブの右上隅にある [検証の開始（Start Validation）]をクリックします。[デバ
イスにイメージをインストール（Install images on devices）]ダイアログボックスに表示されている割り当
て検証エラーまたは警告を調査します。

バージョン 4.9以降の Security Managerには、デバイスにイメージをインストールするための拡張された検
証手順があります。

• Image Managerを使用して CCOからイメージをダウンロードした場合は、イメージをデバイスにイン
ストールする前に、デバイスのシリアル番号がサービス契約に対して検証されます。デバイスに有効

なサービス契約がある場合、イメージのインストールまたはアップグレードプロセスが続行されます。

デバイスに有効なサービス契約がない場合、イメージのインストールまたはアップグレードプロセス

は続行されません。

•ローカルファイルシステムから Image Managerにイメージをコピーした場合、サービス契約の検証は
デバイスに対して実行されず、デバイスへのイメージのインストールに進むことができます。

ジョブをスケジュールできます。また、ジョブのデフォルトプロパティを変更することもできま

す。ジョブのスケジュール設定とジョブプロパティの設定の詳細については、 Image Installation
ウィザードを使用してデバイスにイメージをインストールする（3780ページ）を参照してくださ
い。

ヒント

ステップ 8 警告が修正されたら（または警告が重要ではないと判断したら）、[インストール（Install）]をクリックし
ます。

イメージのインストールジョブが作成されます。ジョブの進行状況を監視し、イメージの更新を確認する

ための残りの手順については、 Image Installationウィザードを使用してデバイスにイメージをインストー
ルする （3780ページ）を参照してください。

または、デバイスまたはデバイスグループに 1つ以上のイメージをインストールするには、リポ
ジトリビューから複数のイメージをドラッグし、デバイスまたはデバイスグループにドロップし

ます。次に、[インストール（Install）]をクリックして、選択したイメージを選択したデバイスに
インストールします。

（注）
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選択したデバイスにイメージをインストールする

Image Managerを使用して、選択した一連のデバイスのイメージをアップグレードできます。

選択した一連のデバイスにイメージをインストールするには、次の手順を実行します。

ステップ 1 セレクタの [デバイス（Devices）]領域でデバイスグループを選択します。

ステップ 2 右側のペインにグループ内のデバイスのリストを表示します。

ステップ 3 リストから 1つ以上のデバイスを選択します。

複数のデバイスを選択するには、Shiftキーと Ctrlキーを使用します。ヒント

ステップ 4 選択したデバイスを右クリックして、[インストール（Install）]をクリックします。

Image Installationウィザードが表示されます。選択したデバイスが事前に割り当てられているか、[デバイ
スの選択（Select Devices）]ページの右側のペインに移動されています。

ステップ 5 [次へ（Next）]をクリックします。

ウィザードの [イメージの選択（Select Images）]ページが表示されます。

ステップ 6 インストールするイメージを選択し、[次へ（Next）]をクリックします。

[バンドル（Bundles）]タブでバンドルを選択することもできます。ヒント

ウィザードの [割り当ての確認（Confirm Assignments）]ページが表示されます。

ステップ 7 デバイスとイメージの割り当てを確認し、[完了（Finish）]をクリックします。

[選択したデバイスにイメージをインストール（Install Images on selected devices）]ダイアログボックスが表
示されます。デバイスとイメージが割り当てられています。

ステップ 8 [割り当て（Assignments）]タブの右上隅にある [検証の開始（Start Validation）]をクリックします。[デバ
イスにイメージをインストール（Install images on devices）]ダイアログボックスに表示されている割り当
て検証エラーまたは警告を調査します。

ジョブをスケジュールできます。また、ジョブのデフォルトプロパティを変更することもできま

す。ジョブのスケジュール設定とジョブプロパティの設定の詳細については、 Image Installation
ウィザードを使用してデバイスにイメージをインストールする（3780ページ）を参照してくださ
い。

ヒント

ステップ 9 警告が修正されたら（または警告が重要ではないと判断したら）、[インストール（Install）]をクリックし
ます。

イメージのインストールジョブが作成されます。ジョブの進行状況を監視し、イメージの更新を確認する

ための残りの手順については、 Image Installationウィザードを使用してデバイスにイメージをインストー
ルする （3780ページ）を参照してください。
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ジョブの操作
このセクションでは、イメージのインストールジョブの実行を支援する一連の機能について詳

しく説明します。イメージのインストールジョブは、すぐに実行することも、指定した日時に

実行するようにスケジュールすることもできます。Image Managerのジョブは時間がかかる傾
向があるため、ジョブ管理機能を使用すると、これらの操作をバックグラウンドで実行できま

す。Image Managerには、一意のチケット IDを使用してジョブを簡単に検索できるオプション
のチケットシステムが組み込まれています。

特定のジョブの詳細は、実行前に定義および検証されることを理解しておく必要があります。

ここでは、次の内容について説明します。

•イメージインストールジョブの概要の表示 （3789ページ）

•インストールジョブの表示 （3790ページ）

•イメージインストールジョブの中止 （3791ページ）

•失敗したイメージインストールジョブの再試行 （3791ページ）

•展開されたジョブをロールバックする （3792ページ）

•イメージインストールジョブの承認ワークフロー （3793ページ）

イメージインストールジョブの概要の表示

ImageManagerツールを使用して、イメージのインストールおよび展開ジョブを監視できます。
Image Managerが実行したジョブの履歴とステータス、および特定のジョブの概要、詳細、ま
たは履歴を表示できます。

ジョブの状態変更の包括的な詳細は、Configuration Managerで確認できます（Workflow
以外のモードでのジョブの状態 （485ページ）またはWorkflowモードでのジョブの状態
（487ページ）を参照）。監査レポートの場合は、[Configuration Manager] > [管理
（Manage）] > [監査レポート（Audit Report）]に移動します。

（注）

イメージインストールジョブの概要を表示するには、次の手順を実行します。

ステップ 1 セレクタの [ジョブ（Jobs）]で、[ジョブのインストール（Install Jobs）]をクリックします。

メインウィンドウの上部ペインに [ジョブ（Jobs）]リストが表示されます。

ステップ 2 [ジョブ（Jobs）]リストの詳細を調べます。次の項目が含まれる可能性があります。

• [名前（Name）]：ジョブの名前。デフォルトでは、名前にタイムスタンプが含まれています。

• [最後のアクション（Last Action）]：最後のアクションの日付。
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• [ステータス（Status）]：ジョブのステータス（展開済み、失敗、または進行中）。

• [変更者（Changed By）]：ジョブを開始したユーザー。

• [説明（Description）]：ジョブの説明。

• [スケジュール（Schedule）]：ジョブスケジュール。

• [チケットID（Ticket ID(s)）]：チケットは、変更を追跡するために Image Managerジョブに添付される
タグです。チケットは、Configuration Managerで作成されたチケットである可能性もあります。

ステップ 3 必要に応じて、1つのジョブを見つけて選択し、そのジョブに関する詳細情報を下部のペインに表示でき
ます。次の機能が含まれています。

• [概要（Overview）]

•詳細（Details）

•履歴（History）

下部のペインにある [詳細（Details）]タブを表示しているときに、デバイスを選択し、右下部の
ペインでジョブのログを表示できます。

ヒント

それらはドッキング可能なウィンドウです。デフォルトのビューはカスタマイズできます。（注）

インストールジョブの表示

特定のイメージ管理ジョブに関連付けられた詳細を表示できます。

ジョブに関連付けられた詳細を表示するには、次の手順を実行します。

ステップ 1 セレクタの [ジョブ（Jobs）]で、[ジョブのインストール（Install Jobs）]をクリックします。

ジョブセレクタの [ステータス（Status）]列には、ジョブのステータス（[送信済み（Submitted）]、
[承認済み（Approved）]、[展開済み（Deployed）]、[進行中（In Progress）]、または [失敗
（Failed）]）が表示されます。

ヒント

メインウィンドウの上部ペインに [ジョブ（Jobs）]リストが表示されます。

ステップ 2 調べるジョブを選択します。

特定のジョブを見つける場合、[名前（Name）]、[最後のアクション（時系列）（Last Action
(chronology)）]、[ステータス（Status）]（[展開済み（Deployed）]、[失敗（Failed）]など）、[説
明（Description）]など、いずれかの列見出しで [ジョブ（Jobs）]リストをソートできます。検索
ウィンドウを使用してフィルタリング文字列を入力し、特定のジョブを検索することもできます。

ヒント

ジョブフォルダの場所は、CSM-ROOT\files\vms\jobsディレクトリです。（注）
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ステップ 3 下部のペインで [概要（Summary）]をクリックして、ジョブの概要情報を調べます。

下部のペインには、[イメージ管理ジョブ名（Image Management Job Name）]、[展開されるデバイス（Devices
to be Deployed）]、[正常に展開されたデバイス（Devices Deployed Successfully）]、[展開時にエラーが発生
したデバイス（Devices Deployed with Errors）]など、ジョブの概要情報が表示されます。

ステップ 4 下部のペインで [詳細（Details）]をクリックして、ジョブの概要の詳細を調べます。

デバイスの詳細、新しいイメージ、古いイメージ、およびデバイスステータスが表示されます。

ステップ 5 右端にある縦の [注釈（Commentary）]タブをクリックして、ジョブのデバイスに関する注釈を調べます。
注釈には、デバイスでのイメージインストール操作の進行状況が示されます。

ステップ 6 右端にある縦の [トランスクリプト（Transcript）]タブをクリックして、ジョブ内のデバイスのトランスク
リプトを調べます。トランスクリプトには、デバイスで実行されたコマンドとその応答が時系列で示され

ます。

ステップ 7 下部のペインで [履歴（History）]をクリックして、ジョブ履歴の詳細を調べます。ジョブの状態遷移の履
歴が示されます。

この情報は、Workflowモードでのみ表示されます。（注）

イメージインストールジョブの中止

[ジョブ（Jobs）]ページで [中止（Abort）]をクリックすると、イメージインストールジョブを
中止できます。このオプションは、マルチデバイスジョブに対してのみ有効です。

ジョブに1つのデバイスが含まれる場合、ジョブの開始後に停止しても効果がなく、ジョ
ブは必ず完了するまで実行されます。

（注）

• [順次（Sequential）]オプションが選択されている場合、ジョブがまだ開始されていないす
べてのデバイスが中止されます。

• [並列（Parallel）]が選択されている場合、そのバッチまでのすべてのデバイスでイメージ
のアップグレードが行われます。次のバッチ以降のすべてのデバイスは中止されます。

失敗したイメージインストールジョブの再試行

1つ以上のデバイスにイメージを展開しようとして失敗した場合は、ジョブを再試行できます。
ただし、失敗したステップから単純に続行しようとしないでください。ジョブ全体を再試行す

る必要があります。

失敗したジョブを再試行するには、次の手順を実行します。
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ステップ 1 インストールジョブが失敗したことを確認するには、セレクタの [ジョブ（Jobs）]セクションに移動し、
[インストールジョブ（Install Jobs）]をクリックします。

[ジョブ（Jobs）]ページが表示されます。

ステップ 2 [ステータス（Status）]列を調べて、問題のジョブのステータスを判断します。

緑色のチェックアイコンに [展開済み（Deployed）]という単語が付いている場合、成功を示しま
す。赤い Xアイコンは失敗を示します。

ヒント

ステップ 3 ジョブが失敗した考えられる原因を調査します。

ステップ 4 ジョブリストから失敗したイメージインストールジョブを選択し、上部ペインのツールバーから [再試行
（Retry）]をクリックします。

[デバイス（Devices）]ウィンドウにインストールイメージが表示されます。通常のインストールジョブの
場合と同様に、検証警告を確認できます。

ステップ 5 必要に応じて、使用するイメージ、デバイス、スケジュール、またはジョブのプロパティを変更できます。

ステップ 6 [デバイスにイメージをインストール（Install Images on Devices）]ウィンドウで、[インストール（Install）]
をクリックします。

ステップ 7 新しく作成されたジョブを観察して、再試行が成功したことを確認します。

展開されたジョブをロールバックする

展開されたイメージインストールジョブから変更をロールバックできます。

展開されたジョブをロールバックするには、次の手順を実行します。

ステップ 1 ジョブリストから、ロールバックするイメージインストールジョブを選択し、上部ペインのツールバーか
ら [ロールバック（Rollback）]をクリックします。

[デバイス（Devices）]ウィンドウにインストールイメージが表示されます。通常のインストールジョブの
場合と同様に、検証警告を確認できます。

ステップ 2 必要に応じて、ロールバックで使用するイメージ、デバイス、スケジュール、またはジョブのプロパティ
を変更できます。

ステップ 3 [デバイスにイメージをインストール（ Install Images on Devices）]ウィンドウで、[インストール（Install
）]をクリックします。

ステップ 4 新しく作成されたジョブをモニタリングして、ロールバックの試行が成功したことを確認します。
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イメージインストールジョブの承認ワークフロー

イメージの更新は、デバイスやネットワークのダウンタイムを引き起こす可能性のある重要な

操作です。そのため、イメージインストール操作の変更制御と管理は非常に重要です。イメー

ジインストールジョブの変更管理は、Configuration Managerの展開ワークフローフレームワー
クを使用して行われます。これにより、すべてのイメージインストールジョブについて、実行

または展開前の承認の必要性が確保されます。

イメージインストールジョブでワークフローを使用するには、次の手順を実行します。

ステップ 1 イメージインストールジョブのワークフローを有効にします。

a) Configuration Managerで、[ツール（Tools）] > [Security Managerの管理（Security Manager Administration）]
> [ワークフロー（Workflow）]を選択します。

b) ワークフローがまだ有効になっていない場合は、[ワークフローの有効化（Enable Workflow）]を選択
します。

c) [イメージの展開およびインストールに承認が必要（Require Deployment & Install Image Approval）]を選
択します。

d) [ジョブ/スケジュール承認者（Job/ScheduleApprover）]フィールドで、イメージインストールジョブを
承認する担当者の電子メールアドレスを設定します。詳細については、 [Workflow]ページ （745ペー
ジ）を参照してください。

e) [保存（Save）]をクリックし、[閉じる（Close）]をクリックします。
f) Image Managerを起動し、[ジョブのインストール（Install Jobs）]に移動します。メニューバーで、ワー
クフローモードにおいてジョブの状態を変更するための新しいボタン（[送信（Submit）]、[承認
（Approve）]、[拒否（Reject）]、[展開（Deploy）]）が使用可能になります。

ステップ 2 ワークフローを有効にしてイメージインストールジョブを作成して実行するには、次の手順を実行します。

a) 以前に説明した手順のいずれかを使用して、イメージインストールジョブを作成します。 Image
Managerを使用したデバイスでのイメージの更新について （3773ページ）を参照してください。

[プロパティ（Properties）]タブには、ジョブを送信するための追加のオプションがありま
す。ジョブの作成後に承認のためにジョブを自動送信するには、このオプションをオンに

します。

（注）

b) イメージインストールジョブを作成したら、イメージインストールジョブビューでジョブの状態を

確認します。

c) ジョブの作成時に自動送信オプションが選択されていない場合は、ジョブを選択し、[送信（Submit）]
をクリックして承認のためにジョブを送信します。

ジョブ承認者（承認者のロール/権限を持つユーザー）は、ジョブを承認するための電子メール通知
を受信します。

d) 承認者は、Security Managerにログインし、Image Managerを起動して、ジョブに移動できます。
e) 承認者は、アップグレードの詳細（アップグレードに使用されるイメージ、ジョブのプロパティ、

スケジュールなど）を確認した後、[承認（Approve）]をクリックしてジョブを承認します。

ジョブの状態が [承認済み（Approved）]に変更されます。ジョブの作成者は、ジョブが承認された
ことを通知する電子メールを受信します。これでジョブを展開できます。
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f) 承認者がジョブの詳細を確認し、納得できない場合は、[拒否（Reject）]をクリックしてジョブを拒
否できます。

ジョブの状態が [拒否（Rejected）]に変更されます。ジョブの作成者は、ジョブが拒否されたことを
通知する電子メールを受信します。拒否されたジョブは展開されません。

拒否されたジョブは展開されません。編集して承認のために再送信することができます。

または、破棄します。

（注）

g) ジョブが承認されたら、[展開（Deploy）]をクリックしてジョブを展開できます。

ジョブの状態が [展開中（Deploying）]に変更され、イメージインストールジョブの実行が開始され
ます。

h) ジョブが拒否された場合またはジョブに追加の変更を加える必要がある場合は、[編集（Edit）]をク
リックしてジョブを編集できます。

ウィザードの [イメージの割り当て（Image Assignments）]ページが表示され、すべてのデバイスお
よびイメージが示されます。ユーザーは、ジョブのプロパティを変更したり、イメージへのデバイ

スの割り当てをスケジュール（場合によっては削除）したり、[送信（Submit）]をクリックして承認
のためにジョブを再送信することができます。

i) ジョブの実行が開始されていない場合、ユーザーは、[破棄（Discard）]をクリックしてジョブを破
棄できます。

ジョブの状態が [破棄（Discarded）]に変更されます。破棄されたジョブは実行されず、編集したり
他の状態に変更することもできません。

j) 承認者は、変更されたジョブが受け入れ可能である場合、そのジョブを承認できます。前述のよう

に、このジョブは展開できます。

k) ジョブの展開が完了すると、イメージのインストールが成功した場合は状態が[展開済み（Deployed）]
に変更され、イメージのインストールが失敗した場合は状態が [失敗（Failed）]に変更されます。

イメージ管理のトラブルシューティング
このセクションでは、特定の症状に応じてイメージ管理をトラブルシューティングするために

実行できる手順について説明します。

設定されている再起動時間が原因で、イメージインストールジョブに失敗したと表示される場

合があります。

クラスタデバイスとフェールオーバーデバイスの場合、スタンバイデバイスとプライマリデバ

イスの間の再起動時間は、デフォルトで 15分に設定されています。デバイスの構成が大規模
な場合、設定されている再起動時間が原因で、イメージインストールジョブに失敗したと表示

されることがあります。設定の完了後、デバイスはイメージを使用して更新されます。ところ

が、再起動時間の不一致により、Security Managerはジョブを失敗として表示します。

再起動時間を変更するには、次の手順を実行します。

プライマリデバイスまたはクラスタデバイスの ##MAX_RELOAD_WAIT_TIME
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#デフォルトの時間は 15分（15*60*1000）

reloadTime = 900000

Security Managerのアップグレード後、Image Managerにはデバイスのデータが存在しませ
ん。デバイスに対して最初に実行される次の操作のいずれかによって、デバイスのイメージイ

ンベントリが収集されます。

•デバイスインベントリのみを検出することを選択してデバイスを再検出する

•デバイスへのライブ展開を実行する

•デバイスへのイメージインストール操作を実行する

Cisco.comからのイメージのダウンロードに失敗する

• [Configuration Manager] > [ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）]に移動します。

• [Image Manager]を選択します。

• [接続のテスト（Test Connection）]をクリックして、サーバーに到達できることを確認し
ます。

• [%NMSROOT%/MDC/athena/config/****-CCOMetaData.xml]で、特定のMDF IDのメタデー
タ情報をダウンロードした際のエラーを確認してください。

証明書の不一致、使用不能であること、有効期限、またはその他の原因により、更新またはイ

メージのダウンロードが失敗します。

•エラーメッセージに示されている推奨アクションを実行します。エラーメッセージで、ダ
ウンロードに失敗した URLを使用して証明書を取得します。

• [%NMSROOT%/MDC/certificates/*.ser]に保存されている証明書を表示します（シリアル化
されたオブジェクトやファイルの内容は判読不能であり、どのエディタでも表示できませ

ん）。

Cisco.comからのイメージのダウンロード時に次のメッセージが表示されて失敗する：「ユー
ザーにはファイルをダウンロードする権限がありません（User not authorized to download file）」

• [Configuration Manager] > [ツール（Tools）] > [Security Managerの管理（Security Manager
Administration）]に移動します。

• [Image Manager]を選択します。

• [接続のテスト（Test Connection）]をクリックして、サーバーに到達できることを確認し
ます。

• Cisco Encryption Software Usage Handling and Distribution Policyへの同意を登録してくださ
い。

Cisco Security Manager 4.24ユーザーガイド
3795

イメージ管理

イメージ管理のトラブルシューティング



このポリシーは、http://tools.cisco.com/legal/k9/controller/do/k9Check.x?eind=Yで閲覧できま
す。

ヒント

Cisco.comからのイメージのダウンロードが遅い

•プロキシが設定されていることを確認します。

• Security Mangerから Cisco.comへのルートをトレースします。

更新の確認に失敗する

Security Managerの管理設定ページに移動し、Cisco.comへの接続をテストします。
[%NMSROOT%/MDC/athena/config/****-CCOMetaData.xml]で、特定のMDF IDのメタデータ情
報をダウンロードした際のエラーを確認してください。

メッセージ：「ユーザーにはファイルをダウンロードする権限がありません（Usernotauthorized
to download file）」Security Managerの管理設定ページに移動し、Cisco.comへの接続をテスト
します。http://tools.cisco.com/legal/k9/controller/do/k9Check.x?eind=Yで、暗号化についての合意
事項を承認してください。

外部ファイルシステムまたはネットワークファイル共有からのイメージのダウンロードが失敗

する

•外部ファイルシステムまたはファイル共有への適切なアクセス権限/ログイン情報がある
ことを確認します。

•クライアントでファイル共有を開き、イメージをドラッグして Image Managerにドロップ
します。

Image Installウィザードに互換性のあるイメージが表示されない

• Image Managerは、Cisco.comの情報を使用してMDF IDのイメージの互換性を判断しま
す。[更新の確認（Check for Updates）]を実行して、Cisco.comで入手可能な最新のイメー
ジをダウンロードしてください。イメージが Cisco.comで入手可能で、プラットフォーム
との互換性があると表示されている場合は、デバイスの該当するイメージが Image Install
ウィザードおよびデバイスの [互換性のあるイメージ（Compatible Images）]タブに表示さ
れるようになりました。

•デバイスの [互換性のあるイメージ（Compatible Images）]タブに、デバイスと実際に互換
性のある一部のイメージが表示されないこともあります。

• Cisco.comに接続していないか、Cisco.comで該当するプラットフォーム向けにイメージが
更新されていないため、依然として Installウィザードにイメージが表示されない場合は、
デバイス上でドラッグアンドドロップを使用してイメージをインストールできます。イ

メージに互換性がないという警告が表示される可能性がありますが、操作を続行し、イ
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メージをデバイスにドラッグアンドドロップしてジョブを作成することで、イメージをイ

ンストールできます。

イメージコピーの失敗：「HTTP 413エラー（HTTP 413 Error）」

• [Image Manager] > [テストファイルをデバイスにコピー（Test File Copy To Device）]で [デ
バイス（Device）]を右クリックします。

• vmssharedsvcs.logのエラーメッセージを確認します。

• HTTP 413エラーが発生した場合は、ジョブを分割して、1つのジョブに含まれるイメージ
の数を減らします

イメージコピーの失敗：「ディスクに十分な容量がありません（Not enough space on disk）」

• [デバイス（Device）] > [ストレージビュー（Storage View）]をチェックして、デバイス上
のファイルと、イメージのインストール場所の空き容量を確認します。

• [デバイス（Device）] > [ストレージビュー（Storage View）]にファイルが表示されている
場合は、ストレージからファイルを削除して容量を確保し、再試行します。

•ファイルが新規のデバイスであるか、Security Managerアップグレードセットアップであ
るために、[デバイス（Device）] > [ストレージビュー（Storage View）]にファイルが表示
されない場合は、デバイス上のデバイスインベントリのみを再検出し、その後 [ストレー
ジビュー（Storage View）]からファイルを削除して容量を確保します。

イメージインストールジョブの失敗：エラー：「フラッシュデバイスが無効です（Invalid flash
device）」

•デバイスにフラッシュが存在するかどうかを確認します。

• [IM] > [テストファイルをデバイスにコピー（Test File Copy To Device）]でデバイスを
右クリックします。

•デバイスに接続し、それが Security Managerでシングルコンテキストデバイスとして
管理されているマルチコンテキストデバイスかどうかを確認します。

• [システムコンテキスト（System Context）]の検出を選択しているデバイスを再検出し
ます。その後、イメージインストールジョブを再試行します。

アクティブ/スタンバイペアのイメージアップグレードジョブが失敗する

•エラー：「このホストはフェールオーバーペアの「アクティブ」デバイスではありません
（This host is not the ’active’ device in the failover pair）」。フェールオーバーペアが、スタ
ンバイデバイスの IPアドレスではなく、フェールオーバーペアのアクティブデバイスの
IPアドレスを使用して Security Managerで管理されていることを確認します。

•エラー：「セカンダリデバイスがスタンバイ準備完了状態になっていません（Secondary
device is not in standby-ready state）」。フェールオーバーペアのデバイスが稼働しており、
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スタンバイデバイスがスタンバイ準備完了状態になっていることを確認します。スタンバ

イデバイスに障害が発生している場合、ジョブは中止されます。

イメージインストールジョブの失敗：エラー：「SWIM1114：アップグレード後にデバイスに
到達できませんでした（SWIM1114: Device could not be reached after upgrade）」

•デバイスに到達可能かどうかを手動で確認します。解決策：イメージのアップグレード
後、デバイスをSecurity Managerに再度追加するか、管理オプションを [証明書の認証を確
認しない（Do not check certificate authentication）]に変更する必要があります。

• [ツール（Tools）] > [管理（Admin）] > [デバイス通信（Device Communication）] > [SSL証
明書パラメータ（SSL Certificate Parameters）] > [PIX/ASA/FWSMデバイス認証証明書
（PIX/ASA/FWSM Device Authentication Certificates）]が [デバイスの追加中に再取得
（Retrieve while adding devices）]に設定されているかどうか確認します。

•イメージのアップグレード後、デバイスが Security Managerに再度追加されていることを
確認します。それ以外の場合は、管理オプションを [証明書の認証を確認しない（Do not
check certificate authentication）]に変更します。

Image Managerが cisco.comに接続できるようにするには、最新のCisco.com証明書を受け
入れている必要があります。イメージのダウンロードを正常に開始するには、「イメー

ジメタデータロケータ」サイトとイメージのダウンロードサイトの両方からの証明書を

受け入れる必要があります（ [Image Manager]ページ （695ページ）を参照）。

（注）

Security Managerのアップグレード後、Image Managerにデバイスのデータが存在しない

•デバイスインベントリのみを検出することを選択してデバイスを再検出します。

•デバイスへのライブ展開を実行します。

•デバイスへのイメージインストール操作を実行します。

ジョブを再試行またはロールバックしようとすると失敗する

•ジョブ内のいずれかのデバイスが Security Managerから削除されているかどうかを確認し
ます。

•再試行またはロールバックするすべてのイメージが Security Managerで使用できるかどう
かを確認します。イメージを Security Managerリポジトリに追加して、操作を再試行しま
す。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


