
IDプロバイダーの SAMLの要件

Enterprise Managerは廃止されました。Security Cloud Controlを使用して IDプロバイダーの統
合を管理できるようになりました。詳細については、IDプロバイダー統合ガイドを参照して
ください。

既存の IDプロバイダー統合データはすべて、Security Cloud Controlを介して使用できます。

重要

•概要（1ページ）
• SAML応答の要件（1ページ）
• SAMLメタデータの要件（3ページ）

概要
IdPから Security Cloud Sign Onへの SAML応答は、SAML応答の要件（1ページ）で説明さ
れているいくつかのルールに従う必要があります。

また、SAMLメタデータの要件を IdPから取得する必要があります。

SAML応答の要件

SHA-256で署名された SAML応答

IDプロバイダーによるSAML応答は、SHA-256署名アルゴリズムで署名する必要があります。
Security Cloud Sign Onは、署名されていないアサーションまたは別のアルゴリズムで署名され
た応答を拒否します。

SAML応答の属性

IdPによって送信される SAML応答のアサーションには、次の属性名が含まれている必要があ
り、IdPの対応する属性にマッピングされている必要があります。
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https://control.security.cisco.com/
https://www.cisco.com/c/en/us/td/docs/security/cloud_control/sso-secure-cloud-control-app/integrating-identity-providers.html


IdPユーザー属性SAMLアサーション属性名

ユーザーの名。firstName

ユーザーの姓。lastName

ユーザーの電子メール。これは、SAML応答の<NameID>
要素と一致する必要があります。

email

たとえば、次の XMLスニペットは、Security Cloud Sign On ACL URLへの SAML応答に含ま
れる <AttributeStatement>要素の例です。

<saml2:AttributeStatement>
<saml2:Attribute Name="firstName"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified">
<saml2:AttributeValue

xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="xs:string">John

</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="lastName"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified">
<saml2:AttributeValue

xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="xs:string">Doe

</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute Name="email"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified">
<saml2:AttributeValue

xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xsi:type="xs:string">jdoe@example.com
</saml2:AttributeValue>

</saml2:Attribute>
</saml2:AttributeStatement>

NameID要素

IdPからの SAML応答の<NameID>要素には、その値として有効な電子メールアドレスが含ま
れている必要があり、電子メールは SAML応答の属性（1ページ）の email属性の値と一致
する必要があります。

<NameID>の Format属性は、urn:oasis:names:tc:SAML:1.1:nameid-format:unspecifiedまたは
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddressに設定されている必要があります。

<NameID>要素の例を次に示します。

<saml2:NameID
Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">jdoe@example.com</saml2:NameID>
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SAMLメタデータの要件
Security Cloud Sign Onと統合するには、IdPの SAMLアプリケーションの次のメタデータが必
要です。

•シングルサインオンサービスの初期 URL –これは「SSO URL」または「ログイン URL」
と呼ばれることもあります。このURLを使用して、IdPから Security Cloud Sign Onへの認
証を開始できます。

•エンティティ ID URI – IdPのグローバルな一意の名前。これは「発行元」と呼ばれること
もあります。

• X.509署名証明書 – IdPが SAMLアサーションに署名するために使用する公開キー/秘密
キーのペアの公開キー。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


