
アプライアンスのワイプ操作によるすべて

のデータの削除

この付録では、アプライアンスのワイプ操作を使用して、Cisco Secure Malware Analyticsアプ
ライアンスからすべてのデータを削除する方法について説明します。説明する項目は次のとお

りです：

•アプライアンスのワイプの概要（1ページ）
•アプライアンスのワイプ手順（2ページ）
• Wipeアプライアンスおよびクラスタ（3ページ）

アプライアンスのワイプの概要
アプライアンスのワイプブートオプションを使用すると、Cisco Secure Malware Analyticsアプ
ライアンスのディスクをワイプして、廃棄前にすべてのデータを削除したり、CiscoDemoLoan
Programに戻したりすることができます。

[アプライアンスのワイプ（Wipe）]アプライアンスブートオプションは、 [データリセット
（Data Reset）]と混同しないでください。[データリセット（Data Reset）]は、 destroy-data

コマンドでオペレーティングシステムログおよびその他の状態をクリアして、バックアップ

を復元するための準備を行います。

（注）

アプライアンスのワイプ手順を実行すると、CiscoSecureMalwareAnalyticsアプライアンスは、
シスコに返却してイメージを再作成しない限り稼働しなくなります。
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アプライアンスのワイプ手順
この操作は、管理 TUIから開始された tgshではなく、リカバリモードの tgshでのみ使用でき
ます。アプライアンスからのすべてのデータをワイプするには、次の手順を実行します。

手順

ステップ 1 アプライアンスを再起動します（ [操作（Operations） ]タブをクリックし、 [電源（Power）]を選択して
から [再起動（Reboot） ]ボタンをクリックします）。

ステップ 2 可能なブートターゲットのリストを表示するには [BIOS]ウィンドウでF6を押し、 [リカバリ（Recovery）]
を選択します。

Cisco SecureMalware Analyticsシェルがリカバリモードで開きます。（「管理者パスワードのリセット」の
図 6を参照）

ステップ 3 リカバリモード tgshで次のいずれかのコマンドを実行します。これらは、パフォーマンスと（理論的に
は）セキュリティのレベルのみで異なります（ただし、最新のドライブでは、高速メカニズムでも非常に

優れたセキュリティを提供する可能性があります）。

• service start wipe-fast

• service start wipe-random

• service start wipe-3pass

これらのコマンドのいずれかを実行した直後に、ワイププロセスが開始されます。

ワイプ操作が完了すると、[Wipe Finished]ウィンドウが表示されます。
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図 1 : [Wipe Finished]

ステップ 4 Enterを押して終了します。

Wipeアプライアンスおよびクラスタ
ワイプ操作を実行すると、Secure Malware Analyticsアプライアンスは、シスコに返却してイ
メージを再作成しない限り稼働しなくなります。クラスタノードのワイプは、完全に削除され

るというフラグが Admin UIでそのノードに付けられた後にのみ実行する必要があります。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


