
構成

初期設定および構成ウィザードについては、『Cisco Secure Malware Analyticsアプライアンス
の設定およびコンフィギュレーションガイド』を参照してください。新しい Secure Malware
Analyticsアプライアンスでは、管理者が追加の設定を行う必要があります。また、時間の経過
に伴い、Admin UIの設定の更新が必要になることがあります。この章では、Admin UIを使用
してアプライアンスの設定を変更する方法について説明します。

•構成（2ページ）
•構成変更の適用（4ページ）
•認証（6ページ）
•アプリケーション設定（22ページ）
•全般（33ページ）
•ネットワーキング（38ページ）
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構成
図 1 :構成

Admin UIの [構成（Configuration）]メニューは、次のようなさまざまな Cisco Secure Malware
Analyticsアプライアンス設定を構成および管理するために使用します。

説明セクション

Authentication

Cisco Secure Malware Analyticsアプライアンス Admin UIにログ
インするためのLDAPおよびRADIUS認証を設定する方法につ
いて説明します。

認証

アプライアンスのアウトバウンド SSL接続に CA証明書を追加
して Cisco Secure Endpointプライベートクラウドを信頼する方
法について説明します。

CA証明書

Admin UIのパスワードを変更する方法について説明します。パスワード

SSHを使用していくつかのキー要素をセットアップするための
SSHの設定方法について説明します。

SSHの設定（13ページ）

SSH経由でAdmin TUIにアクセスできるようにするための SSH
キーの設定方法について説明します。

SSHキー（14ページ）
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説明セクション

Eメールセキュリティアプライアンス（ESA）、Webセキュリ
ティアプライアンス（WSA）、CiscoSecureEndpointプライベー
トクラウド、およびその他の統合とのセキュアなマルウェア分

析アプライアンスの接続をサポートするためのSSL証明書の構
成方法について説明します。 SSL証明書の置き換え。

SSL

アプリケーションの設定

サードパーティの検出および強化サービス（OpenDNS、
Titacloud、VirusTotal）の構成方法について説明します。ClamAV
自動更新を有効または無効にします。

統合

Cisco Secure Malware Analyticsアプライアンスのライセンスを
アップロードする方法、またはサーバーからライセンスを取得

する方法について説明します。

ライセンス

分析用のサンプルを送信するときに、Cisco Secure Malware
Analyticsポータルで使用可能なネットワークイグジットのオプ
ションを構成する方法について説明します。

Network Exit

更新をダウンロードするようにSOCKS5プロキシを構成する方
法について説明します。

プロキシの更新（32ペー
ジ）

全般

コンテンツ更新を有効にする方法について説明します。コンテンツの更新（33ペー
ジ）

NetworkTimeProtocol（NTP）サーバーを追加して日付と時刻を
構成する方法について説明します。

日時

システム通知の電子メール設定（SMTP）の構成方法について
説明します。

Eメール

通知受信者を管理する方法について説明します。通知

syslogメッセージおよび通知を受信するようにシステムログ
サーバーを設定する方法について説明します。

Syslog

ネットワーキング

DHCPから永続的な静的 IPアドレスへの IP割り当てを調整す
る方法と、DNSを構成する方法について説明します。

ネットワーク

NFS要件、バックアップストレージ要件、バックアップ期待、
厳密な保持期間制限の設定など、アプライアンスバックアップ

について説明します。バックアップの実行方法。

NFS

構成

3

構成

構成



説明セクション

CiscoSecureMalwareAnalyticsアプライアンスのクラスタリング
の機能、制限事項、および要件について説明します。ネット

ワークおよびNFSストレージの要件クラスタの構築、クラスタ
へのアプライアンスの参加、クラスタノードの削除、タイブ

レーカーノードの指定方法。耐障害性と障害回復クラスタの

APIと運用の使用方法と特性、および削除例の詳細を表示しま
す。

クラスタ

•構成時に IPアドレスが遮断される可能性を減らすために、Admin UIでの構成の更新は 1
回のセッションで完了する必要があります。

• Admin UIはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存
すると、Admin UIにアクセスできなくなります。ネットワーク設定を管理インターフェ
イスで実行した場合は、コンソールを使用してネットワーク設定を修正する必要がありま

す。Adminがまだ有効であればい、Admin UIでそれを修正して、再起動できます。

• Cisco Secure Malware Analyticsアプライアンス（v2.7以降）は、ホスト名としてシリアル
番号を使用することにより、一部の NFS v4サーバーとの相互運用性を向上させます。

（注）

Admin UIは HTTPSを使用するため、ブラウザのアドレスバーに HTTPSを入力する必要があ
ります。Admin IPをポイントするだけでは十分ではありません。ブラウザに次のアドレスを入
力します。

https://adminIP/

または

https://adminHostname/

重要

構成変更の適用
構成の設定に変更が加えられるたびに、 [構成（Configuration）]ページの上部にあるバナー
に、薄いオレンジ色のアラートメッセージが表示されます。
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図 2 :必要なアラートメッセージの再構成

Admin UIの構成に対する変更は、保存する必要があり、いくつかには変更をアクティブ化す
る手順も含まれています。ただし、別の手順で再構成して変更を確定する必要もあります。設

定の変更は、再構成が完了するまで有効になりません。

再構成すると、Cisco Secure Malware Analyticsポータルおよび Admin UIにログインしている他
のユーザーに影響を与える可能性があります。

（注）

手順

ステップ 1 アラートメッセージの [再構成（Reconfigure）]をクリックして、再構成プロセスを開始します。それ以外
の場合は、再構成するには、 [操作（Operations）] > [アクティブ化（Activate）]をクリックします。

ステップ 2 [構成のアクティブ化（Activate Configuration）]ページで、 [再構成（Reconfigure）]をクリックして再構
成ジョブを実行します。

ステップ 3 確認ダイアログで、 [再構成（Reconfigure）]をクリックして再構成ジョブを開始します。

構成がアクティブ化され、その進行状況に関するメッセージが [ジョブ（Jobs）]ウィンドウに表示されま
す。エラーメッセージやその他の情報を確認する必要がある場合は、詳細が [ジョブ（Jobs）]ページに保
持されます。

完了すると、再構成が成功したことを示す確認メッセージが表示されます。
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ステップ 4 [Continue]をクリックします。

認証
Cisco Secure Malware Analyticsアプライアンスでは、管理UIおよび管理 TUIにログインするた
めのLDAP認証および許可がサポートされています。また、RADIUS認証もサポートされてい
ます。これにより、v2.10以降で管理 UIにシングルサインオンが可能になります。

LDAP認証
Secure Malware Analyticsアプライアンスでは、管理 UIおよび管理 TUIログインの LDAP認証
および許可がサポートされています。ドメインコントローラまたはLDAPサーバーで管理され
るさまざまなログイン情報を使用して、複数のアプライアンス管理者を認証できます。認証

モードは、[SystemPasswordOnly]、[SystemPassword or LDAP]、[LDAPOnly]のいずれかです。

3つの LDAPプロトコルオプション、[LDAP]、[LDAPS]、[LDAPwith STARTLS]があります。

次の点を考慮する必要があります。

•デュアル認証モード（LDAPまたはシステムパスワード）は、LDAPの設定時に、Secure
Malware Analyticsアプライアンスから誤ってロックアウトされないようにするために必要
です。

最初から [LDAPのみ（LDAP Only）]を選択することはできません。まずデュアルモード
を実行して、動作することを確認する必要があります。初期設定後に Admin UIからログ
アウトした後、LDAPログイン情報を使用して再度ログインして [LDAP Only]に切り替え
る必要があります。

•認証を [LDAPのみ（LDAP Only）]に設定した場合、Admin TUIダイアログにログインす
るには LDAPを使用する必要があります。認証モードが [LDAPまたはシステムパスワー
ド（LDAP or System Password）]に設定されている場合、Admin TUIのログインで許可さ
れるのはシステムログインのみです。

• SecureMalwareAnalyticsアプライアンスがLDAP認証のみ（[LDAPのみ（LDAP Only）]）
に設定されている場合は、リカバリモードでパスワードをリセットして、認証モードを再

設定し、システムパスワードによるログインを許可することもできます。

•メンバーシップを制限するための認証フィルタが設定されていることを確認します。

• Admin TUIと Admin UIでは、[LDAPのみ（LDAP Only）]モードの場合にのみ LDAPロ
グイン情報が必要です。[LDAPのみ（LDAP Only）]に設定されている場合、Admin TUI
では、システムパスワードではなく、LDAPユーザー/パスワードの入力のみが求められ
ます。

•認証が [システムパスワードまたは LDAP（System Password or LDAP）]に設定されてい
る場合、AdminTUIでは、これら両方ではなく、システムパスワードのみを入力するよう
に求められます。
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• LDAPの問題をトラブルシューティングするには、リカバリモードでパスワードをリセッ
トして LDAPを無効にします。

• SSHを使用して Admin TUIダイアログにアクセスするには、[LDAPのみ（LDAP Only）]
モードの場合、LDAPログイン情報に加えて、システムパスワードまたは設定済みのSSH
キーが必要です。

• LDAPはクリーンインターフェイスからの発信です。

Admin UIで LDAP認証を構成するには、次の手順を実行します。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [認証（Authentication）]を選択します。

ステップ 3 [認証モード（Authentication Mode）]ドロップダウンから [LDAP]または [システムパスワード（System
Password）]を選択して、[LDAP設定（LDAP configuration）]ページを開きます。

（注）

LDAP認証を最初に構成するときは、[LDAPまたはシステムパスワード（LDAP or System Password)]を
選択し、Admin UIからログアウトしてから、LDAPログイン情報を使用して再度ログインする必要があり
ます。その後、 [LDAP ]を実装するように設定を変更できます。

図 3 : [LDAP認証構成（LDAP Authentication Configuration）]ページ
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ステップ 4 適宜、ページのフィールドに入力します。

•ホスト名（Hostname）：LDAP経由で接続するホスト名。

• [ポート（Port）]：LDAP経由で接続するポート番号（デフォルトは 389）。

• [認証モード（Authentication Mode）]：ログイン時に使用される認証モード。

• [LDAPプロトコル（LDAP Protocol）]：使用されている LDAPプロトコル。

• [バインドパスワード（Bind Password）]：LDAP経由のバインドに使用するパスワード。

• [バインドDN（Bind DN）]：LDAP経由でバインドするための識別名。例：cn=admin,dc=foo,dc=com。

• [ベース（Base）]：LDAP経由でバインドするベース。例：ou=users,dc=foo,dc=com（LDAPのみ）。

• [認証フィルタ（Authentication Filter）]：ログイン時の認証に適用されるフィルタ。例：
(&(cn=%LOGIN%) (memberOf=cn=admingroup, ou=groups,dc=foo,dc=com))。

ステップ 5 [保存（Save）]をクリックします。

ユーザーは管理 UIまたは管理 TUIにログインすると、LDAP認証を求められます。

RADIUS認証
Cisco Secure Malware Analyticsアプライアンス（v2.10以降）は、DTLSが有効な Cisco Identity
Services Engineを使用する RADIUS認証をサポートしています。RADIUS認証が有効になって
いる場合、ユーザーは適切なシングルサインオンパスワードを使用して、メインの Secure
Malware Analyticsアプリケーション UIおよび OpAdminにログインできます。

次の点を考慮する必要があります。

•デュアル認証モード（RADIUSまたはシステムパスワード）は、RADIUSの設定時に、
Secure Malware Analyticsアプライアンスから誤ってロックアウトされないようにするため
に必要です。

最初から [RADIUSのみ（RADIUS Only）]を選択することはできません。まずデュアル
モードを実行して、動作することを確認する必要があります。初期設定後に Admin UIか
らログアウトした後、RADIUSログイン情報を使用して再度ログインして [RADIUSのみ
（RADIUS Only）]に切り替える必要があります。

• [RADIUSのみ（RADIUS Only） ]認証に設定されている場合のみ、RADIUSを使用して
管理 TUIにログインできます。認証モードが [RADIUSまたはシステムパスワード
（RADIUS or System Password）]に設定されている場合、Admin TUIのログインで許可さ
れるのはシステムログインのみです。

• Secure Malware Analyticsアプライアンスが RADIUS認証のみ（[RADIUSのみ（RADIUS
Only）]）に設定されている場合は、リカバリモードでパスワードをリセットして、認証
モードを再設定し、システムパスワードによるログインを許可することもできます。
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•管理 TUIおよび管理 UIは [RADIUSのみ（RADIUS Only）]モードでのみ RADIUSログ
イン情報を必要とします。RADIUSのみが設定されている場合、管理TUIはRADIUSユー
ザー/パスワードのプロンプトのみを表示します。システムパスワードではありません。

•認証が [RADIUSまたはシステムパスワード（RADIUS or System Password）]に設定さ
れている場合、AdminTUIでは、これら両方ではなく、システムパスワードのみを入力す
るように求められます。

• RADIUSの問題をトラブルシューティングするには、リカバリモードでパスワードをリ
セットして LDAPを無効にします。

• SSHを使用して Admin TUIダイアログにアクセスするには、[RADIUSのみ（RADIUS
Only）]モードの場合、RADIUSログイン情報に加えて、システムパスワードまたは設定
済みの SSHキーが必要です。

• RADIUSはクリーンインターフェイスからの発信です。

Admin UIで RADIUS認証を構成するには、次の手順を実行します。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [認証（Authentication）]を選択します。

ステップ 3 [認証モード（Authentication Mode）]ドロップダウンから [RADIUS]または [システムパスワード（System
Password）]を選択して [RADIUS設定（RADIUS configuration）]ページを開きます。

（注）

RADIUS認証を最初に構成するときは、[RADIUSまたはシステムパスワード（RADIUSorSystemPassword)]
を選択し、Admin UIからログアウトしてから、LDAPログイン情報を使用して再度ログインする必要があ
ります。その後、設定を [RADIUS]に変更できます。RADIUSとシステムパスワードを設定した後に 2回
めのログインを行うと、フォールバックログイン方式としてシステムパスワードを削除する前にRADIUS
の設定が検証されます。
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図 4 : [RADIUS認証構成（RADIUS Authentication Configuration）]ページ

ステップ 4 適宜、ページのフィールドに入力します。

•ホスト名：RADIUS経由で接続するホスト名。

• [ポート（Port）]：RADIUS経由で接続するDTLSポート番号（デフォルトは2083）。従来のRADIUS
とは異なり、DTLSでは認証とアカウンティングの両方に単一のポートを使用します。DTLSベースの
RADIUS認証のみがサポートされています。

•最初の管理者：プライマリ Cisco Secure Malware Analytics UIの初期/デフォルトの管理ユーザーがマッ
ピングされるRADIUSユーザー。このアカウントは、Cisco SecureMalware Analyticsで他のユーザーア
カウントを作成し、権限を設定する当事者である必要があります。

• [CA証明書（CA Certificate）]：認証に使用される RADIUSサーバーの認証に使用する PEM形式の
CA証明書。次に変更します<VALID>正常に保存されました。フィールドを空にするには、これをク
リアします。
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•クライアント証明書：認証に使用されるRADIUSサーバに対してこのホストを認証するために使用す
る PEM形式のクライアント証明書。この値は次に変更されます。<VALID>正常に保存されたとき。
これをクリアしてフィールドを空にすることができます。

• [クライアント秘密キー（Client Private Key）]：認証に使用される RADIUSサーバーに対して、この
ホストを認証するために使用するPEM形式のキー。この値は、上記のクライアント証明書に対応して
いる必要があります。値が次に変更されます<VALID>正常に保存されたとき。これをクリアしてフィー
ルドを空にすることができます。新しい管理 UIでは、PEMエンコード PKCS#8形式の秘密キーがサ
ポートされています。

ステップ 5 [保存（Save）]をクリックします。

（注）

NAS 識別子は、Security Malware Analytics UIおよび OpAdminからの認証要求で送信されます。

• SMAポータルからの認証要求で送信されるNAS 識別子は次のとおりです： Threat Grid UI。

• OpAdminからの認証要求で送信されるNAS 識別子は次のとおりです：Threat Grid Admin。

NAS-identifierを介して送信される特定の値の詳細については、 https://www.rfc-editor.org/rfc/
rfc2865.html#section-5.32を参照してください。

CA証明書
Admin UIの [CA Certificate]ページは、アウトバウンド SSL接続用の CA証明書信頼ストアを
管理するために使用されるため、Secure Malware Analyticsアプライアンスは、Cisco Secure
Endpointsプライベートクラウドを信頼して、悪意があると見なされた分析済みサンプルにつ
いて通知することができます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [CA証明書（CA Certificates）]を選択して
[CA証明書（CA Certificates）]ページを開きます。
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図 5 : [CA証明書（CA Certificates）]ページ

ステップ 3 Cisco Secure Endpointプライベートクラウドのアウトバウンド SSL接続（CA証明書）を含む .pemファイ
ルを作成し、内容をコピーして [証明書（Certificate）]フィールドに貼り付けます。

ステップ 4 [証明書の追加（Add Certificate）]をクリックして確認します。CA証明書を変更しても、再構成は必要あ
りません。

パスワード

アプライアンスパスワードを、Cisco Secure Malware Analyticsアプライアンス Admin UIとアプ
ライアンスコンソールへの認証に使用します。 [Password]ページを使用して、Admin UIから
パスワードを変更できます。

キーボードにない文字を使用した複雑なパスワードは、コンソールに貼り付けられない場合が

ありますので、パスワードの変更の際には気を付けてください。

（注）

手順

ステップ 1 [構成（Configuration）]タブをクリックします。
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ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [パスワード（Password）]を選択します。

図 6 :パスワード

ステップ 3 現在のパスワード、新しいパスワードを入力し、パスワードを確認を入力します。

ステップ 4 [パスワードの変更（Change Password）]をクリックし、変更を確認します。パスワードを変更しても、再
構成の必要はありません。

SSHの設定
[SSH設定（SSH Configuration）]を設定すると、Cisco Secure Malware Analyticsアプライアンス
管理者は、管理 UIの [SSH設定（SSH Configuration）]ページを使用して、アプライアンスで
ClientAliveInterval、 ClientAliveCountMax、および motd（Message of the Day）を設定するため
のアクセス権が付与されます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [Authentication]を展開し、 [SSH Configuration]を選択して [SSH Configuration]
ページを開きます。
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図 7 : SSHの設定

ステップ 3 [クライアント間隔（Client Interval）]を入力します。Client Intervalまたは ClientAliveIntervalコマンド：タ
イムアウト間隔を秒単位で設定します。この時間が経過してもクライアントからデータが受信されない場

合、sshdは暗号化されたチャネルを介してメッセージを送信し、クライアントからの応答を要求します。
デフォルトは 0で、これらのメッセージはクライアントに送信されません。

ステップ 4 [Client Alive Count Max]を入力します。Client Alive Count MaxまたはClientAliveCountMax：SSHがクライア
ントからメッセージを受信せずに送信されるクライアントアライブメッセージの数を設定します。クライ

アントアライブメッセージの送信中にこのしきい値に達すると、sshdはクライアントを切断し、セッショ
ンを終了します。

ステップ 5 Motd (本日のメッセージ)を入力します。リモートユーザーがSSHを使用してCisco SecureMalwareAnalytics
アプライアンスにログインしたときに、メッセージを表示するために使用されます。

SSHキー
SSHキーを設定すると、Cisco Secure Malware Analyticsアプライアンスの管理者は、SSHを介
して管理TUIにアクセスできます（threatgrid@<host>）。ルートアクセスまたはコマンドシェ
ルは提供しません。管理 UIの [SSHキー（SSH keys）]ページを使用して、アプライアンスで
SSHキーを追加およびリモートできます。

Cisco Secure Malware Analyticsアプライアンスにアクセスするための SSH公開キーを設定する
と、SSHを使用したパスワードベースの認証が無効になります（v2.7.2以降）。そのため、2
つの SSH認証方式は、両方ではなくどちらか一方のみが有効になります。キーベース認証を
使用してSSH接続が成功すると、AdminTUIプロンプトで、両方のトークンが必要なパスワー
ドの入力を求められます。

（注）
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手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [SSHキー（SSH keys）]を選択して [SSH
キー（SSH keys）]ページを開きます。

図 8 : SSHキー

ステップ 3 [新しいキーを追加（Add New Key）]をクリックします。
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図 9 :キーの追加

ステップ 4 [キー名（Key Name）]を入力し、キーを [キー（Key）]フィールドに貼り付けます。

ステップ 5 [キーを追加（Add Key）]をクリックします。

SSL
Cisco Secure Malware Analyticsアプライアンスを通過するネットワークトラフィックは、SSL
を使用してすべて暗号化されます。次の情報は、Eメールセキュリティアプライアンス
（ESA）、Webセキュリティアプライアンス（WSA）、Secure Endpointsプライベートクラウ
ドといった統合先との Cisco Secure Malware Analyticsアプライアンスの接続をサポートするよ
うに SSL証明書を設定する手順の実行に役立ちます。

SSL証明書を管理する方法の詳細は、このガイドの説明範囲に含まれていません。（注）

SSLを使用するインターフェイス

Cisco Secure Malware Analyticsアプライアンスには、SSLを使用する 2つのインターフェイス
があります。

• Cisco Secure Malware Analyticsポータルの UIと API、および統合先（ESA/WSAアプライ
アンス、SecureEndpointプライベートクラウド配置更新サービス）用のクリーンインター
フェイス。
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• Admin UIの管理インターフェイス。

サポートされている SSL/TLSバージョン

Cisco Secure Malware Analyticsアプライアンスでは、次のバージョンの SSL/TLSがサポートさ
れています。

• TLS v1.0：管理インターフェイスでは無効（v2.7以降）

• TLS v3.0：管理インターフェイスでは無効（v2.7以降）

• TLS v1.2

TLS v1.0と TLS v3.0は、管理インターフェイスでは無効になっており（v2.7以降）、メイン
アプリケーションでもデフォルトでは無効になっています。これらのプロトコルのいずれかが

統合の互換性のために必要な場合は、tgshから再有効化できます（メインアプリケーションの
場合のみ）。

（注）

サポートされているお客様提供の CA証明書

お客様提供の CA証明書がサポートされており（v2.0.3以降）、お客様独自の信頼できる証明
書または CA証明書をインポートすることができます。

自己署名デフォルト SSL証明書

Cisco Secure Malware Analyticsアプライアンスは、自己署名 SSL証明書とキーのセットがイン
ストールされて出荷されます。1つのセットがクリーンインターフェイス用で、もう一つの
セットが管理インターフェイス用です。管理者はこれらのSSL証明書を置き換えることができ
ます。

デフォルトの Cisco Secure Malware Analyticsアプライアンスの SSL証明書のホスト名（共通
名）は、アプライアンスのシリアル番号（IPアドレスの追加の subjectAltNameフィールドを持
つ）で、1年間有効です。v2.11より前のリリースでは、デフォルトの SSL証明書のホスト名
は pandemです。

設定時に別のホスト名がCiscoSecureMalwareAnalyticsアプライアンスに割り当てられた場合、
証明書内のホスト名と共通名は一致しなくなります。

証明書内のホスト名は、接続先の ESAやWSA、または他の統合先のシスコデバイスやサービ
スによって想定されるホスト名とも一致している必要があります。多くのクライアントアプリ

ケーションは、証明書で使用される共通名が接続するアプライアンスのホスト名と一致する

SSL証明書を必要とするためです。

SSL証明書の構成

ESA、WSA、CiscoSecureEndpointプライベートクラウドなどのシスコのセキュリティ製品は、
Cisco Secure Malware Analyticsアプライアンスに接続（インバウンド接続）して、サンプルを
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送信できます。これを実現するには、接続されるアプライアンスまたは他のデバイスが Cisco
Secure Malware Analyticsアプライアンスの SSL証明書を信頼できる必要があります。

まず、ホスト名が共通名と一致していることを確認する必要があります。一致していない場合

は、再生成するか置き換える必要があります。その後、Cisco Secure Malware Analyticsアプラ
イアンスからSSL証明書をエクスポートし、接続されるアプライアンスまたはデバイスにイン
ポートする必要があります。

インバウンド SSL接続に使用される Threat Gridアプライアンスの証明書は、[SSL Certificate]
ページで設定されます。クリーンインターフェイスと管理インターフェイス用の SSL証明書
は別々に設定することができます。

Cisco Secure Malware Analyticsアプライアンスが Cisco Secure Endpointプライベートクラウドを
信頼できるようにするアウトバウンドSSL接続については、CA証明書を参照してください。

（注）

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [SSL]を選択して [SSLキー（SSL Keys）]
ページを開きます。

図 10 : [SSLキー（SSL Keys）]ページ

この例では、Adminインターフェイス用の「OpAdmin」クリーンインターフェイス用の「Pandem」とい
う 2つの SSL証明書を取り上げます。

ステップ 3 ホスト名がSSLで使用されているSAN（サブジェクト代替名）と一致していることを確認します。ホスト
名は、Cisco Secure Malware Analyticsアプライアンスの SSL証明書で使用される SANと一致している必要
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があります。一致しない場合は、SSL証明書を再生成できます。「SSL証明書の再生成」を参照してくだ
さい。

SSL証明書の置き換え

通常、SSL証明書は、証明書が期限切れになった、ホスト名が変更された、または他のシスコ
デバイスやサービスとの統合をサポートするためなど、さまざまな理由からいずれかの時点で

置き換える必要があります。

CiscoESA、WSAおよびその他のCSAシスコ統合デバイスでは、共通名がCisco SecureMalware
Analyticsアプライアンスのホスト名と一致するコモンネームの SSL証明書が必要な場合があ
ります。デフォルトの SSL証明書を、同じホスト名を使用して Cisco Secure Malware Analytics
アプライアンスにアクセスする、新たに生成された証明書に置き換える必要があります。

Cisco Secure Malware Analyticsアプライアンスを Cisco Secure Endpointプライベートクラウドと
統合して、その配置更新サービスを使用する場合は、Cisco Secure Malware Analyticsアプライ
アンスが接続を信頼できるように、Secure Endpointプライベートクラウド SSL証明書をイン
ストールする必要があります。

Cisco Cisco SecureMalware Analyticsアプライアンスで SSL証明書を交換するには、複数の方法
があります。

• SANに現在のホスト名を使用する SSL証明書を再生成します。

• SSL証明書のダウンロード

•これは商用の SSLや企業向けの SSLの場合もあれば、OpenSSLを使用して作成したもの
である場合もあります。

• OpenSSLを使用した SSL証明書の作成

SSL証明書の再生成

ホスト名が証明書の SANと一致しない場合は、[SSLキー（SSL Keys）]ページで SSL証明書
を再生成できます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [SSL]を選択して [SSLキー（SSL Keys）]
ページを開きます。

ステップ 3 [アクション（Actions）]列で、（...）メニューをクリックして、新しい証明書を必要とするインターフェ
イスのための [再生成（Regenerate）]をクリックします。
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証明書の SANフィールドでアプライアンスの現在のホスト名を使用する新しい自己署名 SSL証明書が
SecureMalwareAnalyticsアプライアンス上で生成されます。再生成された証明書（.certファイル）をダウン
ロードして、統合するアプライアンスにインストールできるようになりました。

SSL証明書のダウンロード

Cisco Secure Malware Analyticsで生成された SSL証明書（キーはダウンロードできません）は
ダウンロードできます。ダウンロードした証明書は、クラスタを設定するときに使用できま

す。また、統合デバイスにインストールして、Cisco Secure Malware Analyticsアプライアンス
からの接続を信頼できるようにすることもできます。（この手順のためには .certファイルのみ
が必要です。）

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [SSL]を選択して [SSLキー（SSL Keys）]
ページを開きます。

ステップ 3 [アクション（Actions）]（[...]）メニューから、適切なインターフェイスの [ダウンロード（Download）]
を選択します。SSL証明書がダウンロードされます。

SSL証明書のアップロード

組織で商用または企業向けのSSL証明書をすでに運用している場合は、その証明書を使用して
Cisco Secure Malware Analyticsアプライアンス用の新しい SSL証明書を生成し、統合先のデバ
イスに対して CA証明書を使用することができます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [認証（Authentication）]を展開し、 [SSL]を選択して [SSLキー（SSL Keys）]
ページを開きます。

ステップ 3 [アクション（Actions）]列で、(...)メニューをクリックして、適切なインターフェイスの [アップロード
（Upload）]をクリックします。[SSL証明書のアップロード（Upload SSL Certificate）]ページが開きま
す。

ステップ 4 [証明書（Certificate）]および [秘密キー（Private Keys）]フィールドに入力し、 [証明書の追加（Add
Certificate）]をクリックします。
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OpenSSLを使用した SSL証明書の作成

OpenSSLは、OpenSSL証明書、キー、その他のファイルを作成および管理するための標準的
なオープンソース SSLツールです。オンプレミスの SSL証明書インフラストラクチャが設置
されていない場合、OpenSSLを使用して SSL証明書を手動で生成し、Cisco Secure Malware
Analyticsアプライアンスにアップロードすることができます（「SSL証明書のアップロード」
を参照）。.

OpenSSLは Cisco製品ではないため、テクニカルサポートは提供されません。OpenSSLの使
用方法の詳細については、Webを検索することをお勧めします。シスコは、SSL証明書を生成
するための SSLライブラリ Cisco SSLを提供しています。

（注）

手順

ステップ 1 次のコマンドを実行して、新しい自己署名 SSL証明書を生成します。

（注）

次の例では、より新しい SAN（サブジェクト代替名）ではなく、CN（共通名）を使用しています。

openssl req -x509 -days 3650 -newkey rsa:4096 -keyout tgapp.key -nodes -out
tgapp.cert -subj "/C=US/ST=New York/L=Brooklyn/O=Acme Co/CN=tgapp.acmeco.com"

openssl：OpenSSL

req：X.509証明書署名要求（CSR）管理の使用を指定します。X.509は、キーおよび証明書の管理に SSL
と TLSが使用する公開キーインフラストラクチャの標準規格です。次の例では、このパラメータを使用し
て、新しい X.509証明書を作成します。

-x509：証明書署名要求を生成せずに、自己署名証明書を作成するように reqパラメータ X.509を変更しま
す。

-days 3650：このオプションは、証明書が有効と見なされる期間を設定します。この例では、10年間に設
定されています。

-newkey rsa: 4096：新しい証明書と新しいキーを同時に生成するように指定します。必要なキーが事前に
作成されなかったため、証明書を使用して作成する必要があります。パラメータ「rsa:4096」は、4096ビッ
ト長の RSAキーを作成することを示します。

-keyout：このパラメータは、作成中の秘密キーファイルがOpenSSlによって保存される場所を示します。

-nodes：このパラメータは、パスフレーズを使用して証明書を保護するためのオプションを OpenSSLがス
キップする必要があることを示します。サーバーの起動時に、アプライアンスは、ユーザーの介入なしで

ファイルを読み取ることができる必要があります。パスフレーズで保護されている証明書の場合、サーバー

の再起動のたびにユーザーがパスフレーズを入力する必要があります。

-out：このパラメータは、作成中の証明書が OpenSSLによって保存される場所を示します。

-subj（例）：
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• C=US：国

• ST=New York：州

• L=Brooklyn：場所

• O=Acme Co：所有者の名前

• CN=tgapp.acmeco.com：Cisco Secure Malware Analyticsアプライアンスの FQDN（完全修飾ドメイン
名）を入力します。この名前には、Cisco Secure Malware Analyticsアプライアンスのホスト名（この例
では tgapp）と、関連するドメイン名（この例では acmeco.com）が含まれます。

重要

Cisco Secure Malware Analyticsアプライアンスのクリーンインターフェイスの FQDNと一致するよう
に、少なくとも共通名を変更する必要があります。

ステップ 2 新しい SSL証明書が生成されたら、[SSLキー（SSL Keys）]ページから Cisco Secure Malware Analyticsア
プライアンスに証明書をアップロードします（「SSL証明書のアップロード」を参照）。これらのデバイ
スで統合されない場合、EメールセキュリティアプライアンスまたはWebセキュリティアプライアンス
に証明書（.certファイルのみ）をアップロードする必要もあります。

アプリケーション設定
Cisco Secure Malware Analyticsアプライアンスのアプリケーション設定は、このパネルで行い
ます。

統合

TitaniumCloud、Umbrella（OpenDNS）、VirusTotalといった複数のサードパーティ検出および
エンリッチメントサービスとの統合を [Integration]ページを使用してアプライアンスで構成で
きます。

クラウド検索フェデレーション機能 (v2.8以降で利用可能)では、クラウドエンドポイントが
以下のように構成されている場合、Secure Malware Analyticsポータル UIで、Secure Malware
Analyticsクラウドインスタンスに対して検索クエリを再実行するオプションがユーザーに提
供されます。

Umbrella (OpenDNS)が構成されない場合、分析レポート（CloudUI）のドメインエンティティ
ページの whois情報は表示されません。

（注）
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手順

ステップ 1 [構成（Configuration）] > [アプリケーション設定（Application Settings）] > [統合（Integrations）]に移動
します。

図 11 :統合構成ページ

[統合（Integrations）]画面が表示されます。

ステップ 2 [MalwareAnalytics Cloud]で、 [US Cloud]または [EU Cloud]を選択します。選択したクラウドサービス（US
クラウドまたは EUクラウド）のアカウントがあることを確認します。

（注）

デフォルトでは、マルウェア分析クラウドのリージョンは [なし（None）]に設定されています。クラウド
ベースの分析を有効にするには、最初に更新の確認を実行する必要があります。更新チェックの実行に関

する情報は、「更新」を参照してください。

Cisco SecureMalware Analytics（SMA）から、Cisco SecureMalware Analyticsクラウドに接続するためのプロ
ビジョニングが提供されます。クラウド接続を介して、サンプル配置ルックアップを活用できます。この

機能により、SMAアプライアンスは SecureMalware Analyticsクラウド内の中央データベースを検索できま
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す。このデータベースには、SMAユーザーコミュニティ全体によって送信された、以前に分析されたファ
イル（サンプル）に関する情報が保存されます。

図 12 :サンプルダッシュボード：Cisco Secure Malware Analyticsクラウドのリンク
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図 13 :基本検索：Cisco Secure Malware Analyticsクラウドのリンク

（注）

Cisco SecureMalware Analyticsアプライアンスではデータセキュリティが優先されます。マルウェア分析ク
ラウドでサンプル処理ルックアップを実行しても、実際のサンプルファイル自体はクラウドにアップロー

ドまたは転送されません。

この機能では、次の 2つのインテリジェンスソースでの検索を有効にすることで、アプライアンスの機能
を拡張します。

•ローカルインテリジェンスストア：このアプライアンス上のデータベースには、以前に分析された
ファイルに関する情報が保存されます。

•クラウドインテリジェンスストア： Cisco Secure Malware Analyticsクラウド内のこの集中型リポジト
リでは、SMAユーザーベース全体からの脅威データが集約されます。

ステップ 3 各統合に必要なログイン情報を入力します。
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（注）

ClamAVシグネチャは、毎日自動的に更新でき、デフォルトで有効になっています。マルウェア分析で
ClamAVシグニチャを有効にすると、ClamAVのウイルスシグニチャのデータベースを使用して、既知の
マルウェアを検出できるようになります。 [ClamAV]セクションで [自動更新（Automatic Updates） ]設定
を無効にできます。

チタンクラウド（ReversingLabs TitaniumCloud™）

さまざまなクラウドサービスの統合マルウェア分析プラットフォームを使用し、60億ファイルを超えるグ
ローバル提供およびマルウェアデータベースを利用してファイルを特定することにより、検出、分析、お

よび対応の効率性を向上させます。

統合を構成するには、次のものが必要です。

1. URL： TitaniumCloudの URL。

2. [ユーザー名（Username）]： TitaniumCloudアカウントのユーザー名。

3. [パスワード（Password）]： TitaniumCloudアカウントのパスワード。

Umbrella（Cisco -以前の名前は OpenDNS）

Cisco Umbrellaを既存のセキュリティインフラストラクチャに統合することで、DNS層で悪意のあるドメ
インと IPをブロックし、リアルタイムの脅威インテリジェンスを提供し、他のセキュリティツールと統合
することで、マルウェア検出を改善できます。これにより、ユーザーが悪意のあるリンクをクリックした

り、感染した添付ファイルを開いたりした場合でも、マルウェアがコマンドアンドコントロールサーバー

に接続したり、悪意のあるペイロードをダウンロードしたりすることを防ぐことができます。CiscoUmbrella
との統合を設定するには、Cisco Umbrellaポータルで[管理]に移動してトークンを取得します。

（注）

Cisco Umbrella統合には、階層 2または階層 3の Investigateライセンスが必要です。

VirusTotal

VirusTotalは、疑わしいファイルと URLを分析し、ウイルス、ワーム、トロイの木馬、およびあらゆる種
類のマルウェアを検出する無料のサービスです。セキュリティ運用と簡単に統合できます。VirusTotalをセ
キュリティインフラストラクチャに統合することで、大規模で包括的なマルウェアデータベースへのアク

セス、新しいマルウェアや出現するマルウェアを検出する機能、および疑わしいURLやファイルをサンド
ボックスで分析する機能により、マルウェア検出を改善できます。VirusTotal統合を使用する前に、プラグ
インをアクティブ化し、適切なAPIキーとともにアクティブ化されたインスタンスのURLを提供する必要
があります。

ステップ 4 [保存（Save）]をクリックします。

ライセンス

新しいアプライアンスを購入すると、ライセンスが生成され、 [構成（Configuration）] > [ラ
イセンス（License）]ページの [サーバーからライセンスを取得（RetrieveLicenseFromServer）]
ボタンが有効になります。ただし、それが機能しない場合、または特殊なケース（ライセンス
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がカスタムのワンオフであるなど）がある場合、ライセンスはパスワードとともに暗号化され

たファイルとして直接提供されます。

[ライセンス（License）]ページを使用して、ライセンス情報を表示または更新できます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [アプリケーション設定（ApplicationSettings）]を展開し、 [ライセンス（License）]
を選択して [ライセンス（License）]ページを開きます。

図 14 : [ライセンス（License）]ページ

ステップ 3 ライセンスをアップロードするか、サーバーから取得します。通常、エアギャップアプライアンスのライ
センスをアップロードする必要があります。

ライセンスのアップロード方法：

a) [ライセンスのアップロード（Upload License）]をクリックして、 [新しいライセンスのアップロード
（Upload New License）]ページを開きます。
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図 15 : 'ライセンスのアップロード'

b) [ライセンスの選択（ChooseLicense）]をクリックしてファイルマネージャを開き、CiscoSecureMalware
Analyticsから受け取ったライセンスファイル（ファイルの拡張子が .lic）を選択して、 [開く（Open）]
をクリックします。

ライセンスの内容が [ライセンスファイル（License File）]フィールドに追加されます。

c) Cisco Secure Malware Analyticsが（.licファイルで）提供したパスワードを [パスフレーズ（Passphrase
）]フィールドに入力し、 [保存（Save）]をクリックします。

再構成が必要であることを示すアラートが表示されます。「構成変更の適用」を参照してください。

サーバーからのライセンスの取得方法：

a) [サーバーからライセンスを取得（Retrieve License From Server）]をクリックして、ライセンスを取得
して追加します。

b) [保存（Save）]をクリックします。

再構成が必要であることを示すアラートが表示されます。「構成変更の適用」を参照してください。
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Network Exit
地理的な場所は、マルウェア分析において重要な問題になることがよくあります。マルウェア

のいくつかの種類は、地理的な場所によって異なる方法で動作しますが、その他の種類は特定

の領域をターゲットにする可能性があります。VPNの概念と同様に、Network Exitsモード
（v2.4.3以降で利用可能）により、サンプル分析中に生成されるすべての発信ネットワークが
その場所で終了したように表示されます。構成ファイルが自動的に配布されるため、サポート

スタッフが手動でインストールまたは更新する必要はありません。

tg-tunnel and v2.4.3：以前に tg-tunnelを使用していた場合は、v2.4.3をインストールする前に、
Network Exitに必要な特定の IPアドレスとポートへのアウトバウンドトラフィックを許可する
必要があります。それ以外の場合は、リモート終了の使用を有効にする前に、該当するトラ

フィックのみを許可する必要があります。必要な IPアドレスとポートはときどき変更されま
す。最新のリストについては、「Threat Gridに必要な IPおよびポート」を参照してくださ
い。

（注）

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [アプリケーション設定（Application Settings）]を展開し、 [Network Exit]を選
択して [Network Exits]の構成ページを開きます。

このページの設定によって、分析用のサンプルの送信時にCisco SecureMalwareAnalyticsポータルで使用可
能な [Network Exit]オプションが決まります。

図 16 : Network Exits構成
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ステップ 3 [モード（Mode）]ドロップダウンリストから、 [ローカルのみ（Local Only）]、 [リモートのみ（Remote
Only）]、 [ローカルとリモートの両方（Both Local and Remote）]、または [シミュレーションのみ
（Simulation Only）]を選択します。

[ローカルのみ（Local Only）]または [リモートのみ（Remote Only）]を選択した場合、アプリケーション
でユーザーはそれらのオプションのみを使用できます。 [ローカルとリモートの両方（Both Local and
Remote）]を選択すると、ユーザーは両方のオプションを使用できます。

[シミュレーションのみ（Simulated Only）]を選択した場合、APIユーザーと UIユーザーは、仮想マシン
からローカルCisco SecureMalwareAnalyticsアプライアンス外の接続先にネットワークトラフィックを送信
するオプションを選択できません。

プライベートネットワークへのアクセスは、DNSルックアップやネットワーク終了が目的であっても許可
されません。すべてのマルウェアトラフィックは、設定済みのダーティ DNSサーバーを使用して、ダー
ティインターフェイスから発信されます。
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図 17 :サンプルの送信

（注）

分析中にネットワーク接続をシミュレートする必要が生じることがあります。ネットワークシミュレー

ションは、それ以外の方法では（または他の理由で）使用できない可能性があるマルウェアサンプルにネッ

トワークリソースを提示する方法をアナリストに提供します。たとえば、アップストリームサーバーにア

クセスできない場合、サーバーがダウンしている場合、DNSレコードが失われた場合、またはサンプルの
実行率と判定率を向上させるためにアウトバウンド接続に対する他の制限が適用されている場合に、ネッ

トワーク接続をシミュレートするネットワークシミュレーションオプションを選択できます。
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さらに、ネットワークシミュレーションは、エアギャップアプライアンスへの接続方法を少なくともいく

つか提供し、それらのアプライアンスに対するサンプルの実行率を改善することができます。

サンプル分析のネットワークシミュレーションオプションは、Cisco Secure Malware Analytics Appliance
v2.7.1以降で使用できます。詳細については、Cisco Secure Malware Analyticsポータル UIのオンラインヘ
ルプトピックを参照してください。

プロキシの更新

SOCK5は、プロキシサーバーを介してクライアントとサーバー間でネットワークパケットを
交換するインターネットプロトコルです。アプライアンスのダーティインターフェイスが更新

サーバーに到達できない場合。SOCKS5プロキシは、更新をダウンロードするように構成され
ている。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [アプリケーション設定（Application Settings）] を展開し、ダーティ経由でプロ
キシを選択して、 [認証（Authentication）]構成ページを開きます。

このページの設定によって、更新プログラムのダウンロードに使用される [更新プロキシ（Updatesproxy）]
のオプションが決まります。

図 18 :プロキシ設定の更新
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ステップ 3 [プロキシモード（Proxy Mode）]ドロップダウンリストから、 [Socks5プロキシ（Socks5 Proxy）]を選択
します。

ステップ 4 [ホスト（Host）]フィールドにホストを入力します。

ステップ 5 [ポート（Port）]フィールドにポートを入力します。

全般
Cisco Secure Malware Analyticsアプライアンスの一般的な構成設定は、[一般（General）]サイ
ドナビゲーションの下にあります。

コンテンツの更新

[コンテンツの更新（ContentUpdate）]により、アプライアンスはアプライアンスの更新中に最
新の動作インジケータを自動的に受信できます。BIを自動的に受信するには、[コンテンツ更
新（ContentUpdate）]スイッチを [有効（Enabled）]の位置に切り替える必要があります。[コ
ンテンツの更新（Content Update）]を有効にするには、次の手順を実行します。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [一般（General）]を展開し、 [コンテンツの更新（Content Update）]を選択して
[コンテンツの更新（Content Update）]ページを開きます。

図 19 :コンテンツの更新
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（注）

[Content Update]を有効にすると、クラスタ内のすべてのアプライアンスが更新されます。

ステップ 3 スイッチを [無効（Disabled）]から [有効（Enabled）]に切り替えます。

（注）

有効にすると、夜間のアプライアンス更新チェック中にコンテンツ更新がダウンロードされ、適用されま

す。

ステップ 4 [保存（Save）]をクリックします。

日時

Cisco Secure Malware Analyticsアプライアンスを最初に設定する際に、Network Time Protocol
（NTP）サーバーを指定して日付と時刻を設定します。 [日付と時間（Date and Time）]ペー
ジを使用して、NTPサーバを追加または削除できます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [一般（General）]を展開し、 [日付と時間（Date and Time）]を選択して [日付
と時間（Date and Time）]ページを開きます。
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図 20 :日時

ステップ 3 NTPサーバーの追加または削除

• [+]アイコンをクリックして別のフィールドを追加し、NTPサーバ名または IPアドレスを入力します。
必要に応じて繰り返します。

•サーバを削除するには、 [x]アイコンをクリックします。

ステップ 4 [保存（Save）]をクリックします。

Eメール
Cisco Secure Malware Analyticsアプライアンスの初期セットアップ時に、電子メールの設定を
行います。これらの設定は、[電子メール（Email）]ページで変更できます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [一般（General）]を展開し、 [電子メール（Email）]を選択して [SMTPの構成
（SMTP Configuration）]ページを開きます。
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図 21 : SMTPの設定

ステップ 3 変更を加えて、 [保存（Save）]をクリックします。

再構成が必要であることを示すアラートが表示されます。「構成変更の適用」を参照してください。

ステップ 4 [テストメールの送信（Send Test Email）]をクリックして、SMTP構成をテストします。

通知

Cisco Secure Malware Analyticsアプライアンスの初期設定時に、電子メールで通知を受信する
ように構成します。 [通知（Notifications）]ページを使用して、受信者を追加または削除した
り、通知頻度を変更したりできます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [一般（General）]を展開し、 [通知（Notifications）]を選択して [通知
（Notifications）]ページを開きます。
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図 22 :通知

ステップ 3 [受信者（Recipients）]で、少なくとも 1人の通知受信者の [電子メールアドレス（Email Address）]を入力
します。複数の電子メールアドレスを追加する必要がある場合は、[+]アイコンをクリックして別のフィー
ルドを追加します。必要に応じて繰り返します。

ステップ 4 [通知頻度（Notification Frequency）]で、ドロップダウンリストから [重大（Critical）]および [非重大
（Non-critical）]の設定を選択します。

ステップ 5 [保存（Save）]をクリックします。

Syslog
[システムログサーバー情報（System Log Server Information）]ページは、Syslogメッセージお
よび Thread Grid通知を受信するためのシステムログサーバーの設定に使用されます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [一般（General）]を展開し、 [Syslog]を選択して [システムログ（System Log）]
[サーバー情報（Server Information）]ページを開きます。
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図 23 :システムログサーバー情報

ステップ 3 このページのフィールドに入力します。

•ホスト URL（Host URL）：システムログサーバのホスト名または URLを入力します。

•ホストポート：サーバのポート番号を入力します。

•プロトコル：ドロップダウンリストから TCPまたは UDPを選択します。

ステップ 4 [保存（Save）]をクリックします。

ネットワーキング
Cisco Secure Malware Analyticsアプライアンスのネットワーク構成設定は、[ネットワーキング
（Networking）]サイドのナビゲーションの下にあります。

ネットワーク

初期設定にDHCPを使用した後、3つのネットワークすべてに関して、IP割り当てをDHCPか
ら固定的な静的 IPアドレスに調整する必要がある場合は、次の手順を実行します。
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Admin UIはゲートウェイエントリを検証しません。誤ったゲートウェイを入力して保存する
と、Admin UIにアクセスできなくなります。ネットワーク設定を管理インターフェイスで実
行した場合は、コンソールを使用してネットワーク設定を修正する必要があります。Adminが
まだ有効であればい、Admin UIでそれを修正して、再起動できます。

（注）

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [ネットワーキング（Networking）]を展開し、 [ネットワーク（Network）]を選
択して [ネットワーク構成（Network Configuration）]ページを開きます。
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図 24 :ネットワーク設定

ステップ 3 次のフィールドに入力します。

（注）

Adminネットワークの設定は、Secure Malware Analyticsアプライアンスの初期セットアップおよび構成中
に、Admin TUIを使用して行われています。
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• [IP割り当て] - 3つすべてのインターフェイスのドロップダウンリスト（Clean、Dirty、およびAdmin）
から、Staticを選択します。

• [IP Address]：クリーンまたはダーティネットワークインターフェイスの静的 IPアドレスを入力しま
す。

• [サブネットマスクとゲートウェイ（Subnet Mask and Gateway）] -ネットワークインターフェイスの
タイプに応じて入力されます。

• [ホスト名（Host Name）]：サーバーのホスト名を入力します。

• [プライマリ DNSサーバー（Primary DNS Server）]：プライマリ DNSサーバーアドレスを入力しま
す。

• [セカンダリ DNSサーバー（Secondary DNS Server）]：セカンダリ DNSサーバーの情報を入力しま
す。

（注）

ADMIN Interface：正常を通過するように Adminからトラフィックを再ルーティングするには、 [IP割り
当て（IP Assignment）]で [DISABLED]を選択します。

ステップ 4 [保存（Save）]をクリックしてネットワーク設定を保存してから、 [アクティブ化（Activate）]をクリック
します。

再設定が必要であることを示すメッセージが表示されます（構成変更の適用」を参照）。

DNSの設定

デフォルトで、DNSはダーティインターフェイスを使用します。Secure Endpointプライベー
トクラウドなど、統合先のアプライアンスまたはサービスのホスト名がダーティインターフェ

イスで解決できない（統合にクリーンインターフェイスが使用されるため）場合は、クリーン

インターフェイスを使用する別の DNSサーバーを Admin UIで構成できます。

手順

ステップ 1 [構成（Configuration）]タブをクリックします。

ステップ 2 サイドナビゲーションで [ネットワーキング（Networking）]を展開し、 [ネットワーク（Network）]を選
択して [ネットワーク構成（Network Configuration）]ページを開きます。

ステップ 3 ダーティネットワークとクリーンネットワークの [DNS]フィールドに入力します。

ステップ 4 [保存（Save）]をクリックします。
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NFS
Cisco SecureMalwareAnalyticsアプライアンス（v2.2.4以降）は、NFS対応ストレージへの暗号
化されたバックアップ、NFS対応ストレージからのデータの初期化、さらに、データベースを
空の状態にリセットして前述のバックアップのロードを可能にする機能をサポートしていま

す。

リセットは、アプライアンスのワイププロセスとは異なっており、アプライアンスが情報漏え

いなしで顧客構内に出荷されるようにするために使用され、バックアップ準備のためにも使用

されます。その目的に適したワイププロセスは、リカバリブートローダーにすでに存在してい

ますが、バックアップを復元するためのシステムの準備には適していません。

（注）

コンテンツは、サードパーティ製オープンソース製品である gocryptfsを使用して暗号化され
ます。

パフォーマンス上の理由から、ファイル名の暗号化は無効になっています。CiscoSecureMalware
Analytics内のサンプルとその他のコンテンツは、どのような状況でも元の名前では保存されな
いため、顧客の所有データが漏洩することはありません。

（注）

ご使用の前に、ドキュメントをよくお読みいただくことを強くお勧めします。バックアップの

機能に関する詳細ドキュメントを入手できます。使用する前によくお読みいただくことを強く

お勧めします。追加の技術情報と手順については、『Cisco Secure Malware Analytics Appliance

Backup Notes and FAQ』を参照してください。

NFS要件

NFSバックアップストレージへの暗号化されたバックアップを実現するには、次の NFS要件
を満たす必要があります。

• Cisco Secure Malware Analyticsアプライアンスの管理インターフェイスからアクセス可能
な、TCPを介した NFSv4プロトコルを実行する必要があります。

•ルートユーザー（UID 0）のみがマウントできます。マウント時に UID 0が許可されてい
ることを確認してください。Windows NFS管理者には、その場所に書き込みできる UID 0
のユーザーが必要です。

Linuxサーバーの場合、 root_squashはデフォルトで使用可能なの
で重要ではありません。ただし、厳密な環境では、no_root_squash
を追加できません。

（注）

•構成されているディレクトリは、nfsnobody（UID65534）で書き込み可能である必要があ
ります。
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• nfsnobodyによる書き込みへのファイルの公開は安全です。nfsnobodyまたはnfsnobody
として実行されている Cisco Secure Malware Analyticsアプライアンスでの唯一のプロ
セスは、データの暗号化に関するプロセスです。プレーンテキストデータは、最小権

限の原則に基づいて、さまざまなサブツリーの個別のユーザーアカウントで公開され

ます。アプライアンス上の PostgreSQLサービスは、Elasticsearchデータやフリーザに
アクセスできません。Elasticsearchサービスは、PostgreSQLやフリーザデータにアク
セスできません。

• nfsnobodyアカウントを使用すると、設定が簡素化され、カスタマーサイトごとに
idmap.confを構築する必要がなくなり、ローカルとリモートのアカウント名が一緒に
マッピングされます。

• NFSv4サーバーは、10 GB管理インターフェイス経由でアクセス可能である必要がありま
す。

•十分なストレージが使用可能である必要があります（「バックアップストレージの要件」
を参照）。

•システムは次のパラメータを使用します。rw、 sync、 nfsvers=4、 nofail

競合するパラメータを入力しないでください。これらと競合する

パラメータを手動で入力することがサポートされないのは明白

で、未定義の動作が発生する可能性があります。

（注）

•無効な NFS設定（または誤って設定された NFSサーバーへのサービスをポイントした設
定）の結果として、多くの場合、設定を適用するプロセスに失敗します。Admin UIでの
この設定を修正して再適用すると成功します。

バックアップストレージ要件

バックアップストアに合計で 5.6 TBを超えるストレージは必要ありません。バックアップス
トアは、次のコンポーネントで構成されています。

•オブジェクトストア：通常、使用されるストレージの大部分を占めています。バックアッ
プストアの一括コンポーネントでのデータ保持は、使用中のCiscoSecureMalwareAnalytics
アプライアンスリリース向けに文書化されたものと同じポリシーと制限に従っており、こ

のコンポーネントの最大ストレージ使用量は4.1TBです。「CiscoSecureMalwareAnalytics
アプライアンスデータの保持に関する注意事項」を参照してください。

• PostgreSQLデータベースストア：PostgreSQLストアの 2つの完全バックアップと、保持
されている完全バックアップのうち一番古いものから再生するのに十分な一連のWALロ
グが含まれます。合計 500 GB未満にする必要があります。

• Elasticsearchスナップショットストア：合計 1 TB未満にする必要があります。
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バックアップで予想される成果

次のバックアップで予想される成果を考慮する必要があります。

•バックアップに含まれる：Cisco Secure Malware Analyticsアプライアンスのバックアップ
プロセスの最初のリリースには、次の顧客独自の一括データが含まれます。

• Samples

•分析結果、アーティファクト、フラグ付き

•アプリケーション層の（Admin UIではない）組織およびユーザーアカウントのデー
タ。

•データベース（ユーザーおよび組織を含む）

• Cisco Secure Malware Analyticsポータル UI内で設定を行います。

•バックアップに含まれない -次のものは、Secure Malware Analyticsアプライアンスバック
アッププロセスに含まれていません。

• [System logs]

•以前にダウンロードおよびインストールした更新

• SSLキーと CA証明書を含む、アプライアンス OpAdminインターフェイスでの構成

•その他の期待：バックアッププロセスに関するその他の考慮事項は次のとおりです。

• PostgreSQLベースバックアップは 24時間サイクルで実行されます。データベースの
バックアップの復元はできません。少なくとも1回正常に完了するまで警告が表示さ
れます。

• Elasticsearchバックアップは 5分ごとに段階的に行われます。

• Freezerバックアップは、進行中のバックアップから失われたオブジェクトを処理する
ために、24時間ごとに後続のジョブを使用して継続的に実行されます。

•新しいキーを生成すると、新しい独立したバックアップストアが作成されます。オリ
ジナルのように、この新しいストアは、24時間サイクルのベースバックアップが行
われるまで有効になりません。

バックアップデータの保持

バックアップの際、次のようにデータが保持されます。

• PostgreSQL：最後の2つの正常なバックアップと、それらのバックアップ以降のすべての
WALセグメントが保持されます。

• Elasticsearch：最新の 5分ごとのスナップショット 2回分が保持されます。

•一括ストレージ -単一の Secure Malware Analyticsアプライアンス向けに使用され文書化さ
れるものと同じ保持ポリシーが、共有ストアに対して使用されます。
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長期間にわたって履歴データを保持する場合は、ファイルシステムレイヤまたはブロックレイ

ヤのスナップショットをサポートする NFSサーバーを使用することを強くお勧めします。

データベースのベースバックアップは、新しいベースバックアップが正常に作成されるまで保

持されます。

バルクストレージでの障害発生後のリセット時に使用するため、仮想マシンイメージのバック

アップコピーが RAID-1ストレージアレイ上に作成されます。初期の Cisco Secure Malware
Analyticsアプライアンスモデル（UCS C220-M3プラットフォームをベースとする）は、後の
モデルよりもストレージが小さく、SecureMalware Analyticsアプライアンス v2.9のインストー
ル後に、他のユニットが使用できる空き容量が、RAID-1ファイルシステムのディスク容量の
25 %未満になる可能性が高くなります。その場合、サービス通知がトリガーされます。

後のモデルのハードウェアで、v2.9リリースのインストール後に、RAID-1アレイの空きスト
レージが 25 %未満になる場合、これは正常な状態ではないため、カスタマーサポートに問い
合わせる必要があります。

（注）

保持期限の厳密な適用

TGSH（v2.6以降）の strict_retentionオプションを使用すると、分析済みのアーティファクト
を15日間を超えて保存しないことにより、保持期間の制限を厳密に適用することができます。
このオプションを有効にすると、最初の夜間プルーニングの際に、15日間を超えて保存されて
いるファイルが削除されます。

15日の期間を設定または変更することはできません。（注）

アーティファクトとは、サンプル自体と、サンプルから生成されたその他のものを意味しま

す。アーティファクトには分析レポートのHTMLが含まれていません。分析レポートのHTML
は、別途記載されているとおり、最初から制限の対象となります。アーティファクトには、

データベースエントリや検索インデックスも含まれません。

strict_retentionオプションは、デフォルトでは無効（false）になっています。15日後のアー
ティファクトのハードプルーニングを有効にするには、TGSHでこのオプションを trueに設定
します。

configure set strict_retention true

バックアップ頻度

データのバックアップ頻度は次のとおりです。

•サンプル、アーティファクト、レポートのバルクストレージの場合、コンテンツは継続的
にバックアップされます。さらに、パスが実行されると、24時間サイクルで不足している
コンテンツが検索されて転送されます。
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• PostgreSQLデータベースの場合、ベースバックアップが 24時間サイクルで作成され、そ
の後は、新たに書き込まれたデータベースコンテンツが 16 MBのしきい値に達するごと
に、または 5分ごとに、増分コンテンツが継続的に追加されます。

• Elasticsearchデータベースの場合、コンテンツはバックアップストアに 5分間サイクルで
段階的に追加されます。

バックアップの頻度を制御または調整することはできません。頻度を変更すると、ストレージ

使用率、復元の処理時間、パフォーマンスのオーバーヘッドに関する想定が無効になるためで

す。

バックアップ関連のサービス通知

バックアッププロセス中に、次のサービス通知が表示される場合があります。

•「ネットワークストレージがマウントされていません（Networkstoragenotmounted）」：
バックエンドとして使用されているネットワークファイルシステムが完全に動作してい

ることを確認して、Admin UIOpAdminで設定を再適用するか、アプライアンスを再起動
します。

•「Network storage not working（ネットワークストレージが動作していません）」：バッ
クエンドとして使用されているネットワークファイルシステムが完全に動作しているこ

とを確認します。システムが NFSサーバーの問題の修正から 15分以内に回復しない場合
は、アプライアンスを再起動してください。

•「Backup file system access failure（バックアップファイルシステムのアクセスに失敗し
ました）」：カスタマーサポートまでお問い合わせください。

• PostgreSQLのバックアップが見つかりません：これは、バックアップストアが設定され
た時間内のポイントと（自動的に24時間サイクルで実行される）最初のベースバックアッ
プが行われる時間内のポイント間で正常な状態です。これが完了するまで、バックアップ

完了とは見なされず、復元することはできません。このメッセージが 48時間を超えて続
く場合または続く場合に限り、カスタマーサポートに連絡してください。

•「Newest PostgreSQL base backup more than two days old（最新の PostgreSQLベースバッ
クアップは 3日以上前です）」：システムが PostgreSQLの新しいベースバックアップの
生成に成功していないことを示します。修正されない場合、（古くなりつつあるバック

アップポイントから復元するために必要な書き込みの完全なチェーンを保持するための）

バックアップストアでの使用が制限されなくなり、行われる復元に必要な処理時間が許容

できる長さを超えます。サポートにお問い合わせください。

•「Backup Creation Messages（バックアップ作成メッセージ）」：バックアップの開始ま
たはトリガーの際に検出されたエラーを反映しています。

•非アクティブの ESバックアップ（作成）：Elasticsearchが開始して、バックアップスト
アが使用不可能であることを示します。この状態は、アプライアンスを再起動するか、

（NFSと暗号化サービスが機能している場合）TGSHにログインして restart

elasticsearch.serviceコマンドを実行することで改善できます。
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•バックアップのメンテナンスメッセージ：以前に作成されたバックアップのステータスを
確認するときにこれらのリフレクトエラーが検出されました。

•「ES Backup (Maintenance) snapshot (...) status FAILED（ESバックアップ（メンテナン
ス）スナップショット（...）のステータスが [FAILED]になっています）」：Elasticsearch
データベースのバックアップの最近の更新で、インデックスが正常に書き込まれなかった

ことを示します。NFSサーバーが機能していて空き領域があることを確認します。問題を
特定できず、解決しない場合は、カスタマーサポートにお問い合わせください。

•「ES Backup (Maintenance) snapshot (...) status INCOMPATIBLE（ESバックアップ（メ
ンテナンス）スナップショット（...）のステータスが [INCOMPATIBLE]になっていま
す）」：アプライアンスのアップグレードで新しいバージョンのElasticsearchがインストー
ルされた直後にのみ発生します。バックアップストアがアップグレードされて、新しいリ

リースとの互換性を持つようになるまで表示されます。この状態の間に障害が発生した場

合、互換性のないバックアップからの復元には、カスタマーサービスの支援が必要になる

ことがあります。

•「ES Backup (Maintenance) snapshot (...) status PARTIAL（ESバックアップ（メンテナン
ス）スナップショット（...）のステータスが [PARTIAL]になっています）」：本文に次
の 2つのメッセージのうちのいずれかが含まれています。「Noprior successful backups seen,
so retaining（以前に成功したバックアップが見つからないため、そのまま保持します）」
（バックアップは存在するものの部分的でしかない場合）。または「Prior successfulbackups
exist, so removing（以前に成功したバックアップが存在するため、削除します）」（後で
再試行するために部分的なバックアップを破棄しようとしている場合）。

•「ES Backup (Maintenance) - Backup required (...) ms（ESバックアップ（メンテナンス）：
バックアップに（...）分間かかります）」：バックアップに60秒を超える時間が必要な場
合に発生します。これは必ずしもエラーとは限りません。Elasticsearchでは定期的なメン
テナンスを実行し、これがアイドル状態のシステムにも重要な書き込み負荷を発生させる

ことがあります。ただし、これが負荷が少ない期間で一貫して発生する場合は、ストレー

ジパフォーマンスを調査するか、サポートが必要な場合はカスタマーサービスに連絡し

てください。

•「ES Backup (Maintenance) - Unable to query Elasticsearch snapshot status（ESバックアッ
プ（メンテナンス）：Elasticsearchスナップショットステータスのクエリを実行できませ
んでした）」：Elasticsearchに接続できませんでした。この障害は、バックアップの作成
が正常に開始された後に発生します。一般に、他のアプライアンスの障害と同時に発生す

るため、それらの問題の修復に重点を置く必要があります。アプライアンスが他の点では

完全に機能しているときにこのエラーが発生し、自分では解決できない場合は、カスタ

マーサポートに問い合わせてください。

[Appliance Backup]

Cisco Secure Malware Analyticsアプライアンスのバックアップを実行するには、次の手順を実
行します。
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手順

ステップ 1 「NFS」に従って、バックアップのターゲットディレクトリを作成します。

ステップ 2 [構成（Configuration）]タブをクリックします。

ステップ 3 サイドナビゲーションで [Networking]を展開し、 [NFS]を選択して [NFSの構成（NFS Configuration）]
ページを開きます。

（注）

アプライアンスの初期設定時に NFSの設定を完了し、暗号キーを持っている場合は、ステップ 3からス
テップ 5までを省略できます。そうでない場合は、バックアップデータを復元するために暗号化キーを取
得する必要があります。

図 25 : NFSの設定

ステップ 4 次の情報を入力します。

• [Host]：NFSv4ホストサーバー。IPアドレスを使用することをお勧めします。

• [Path]：NFSホストサーバー上のロケーションへの絶対パス。ここにファイルが保存されます。

•オプション：このサーバーで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合に
使用される NFSマウントオプション。デフォルトは rwです。
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• [FS暗号化キーハッシュ（FS Encryption Key Hash）]：[キーの生成（Generate Key）]をクリックして、
新しい暗号化キーを生成します。後でバックアップを復元するには、このキーが必要になります。（そ

の時点で、[アップロード（Upload）]をクリックして、バックアップに必要なキーをアップロードし
ます。）

ステップ 5 [保存（Save）]をクリックします。ページが更新され、FS暗号化パスワードキー IDが表示されます。

このページを最初に設定するときに、暗号化キーを削除またはダウンロードするオプションが表示されま

す。NFSが有効になっているがキーが作成されていない場合は、[Upload]オプションが表示されます。キー
を作成すると、[Upload]ボタンが [Download]ボタンに変わります。（キーを削除すると、[ダウンロード
（Download）]ボタンが再び [アップロード（Upload）]になります。）

（注）

キーがバックアップを作成するために使用されたキーと正確に一致する場合、アップロードが設定された

パスのディレクトリ名と一致した後、キー IDが管理 UIに表示されます。暗号キーを使用せずにバック
アップを復元することはできません。

ステップ 6 キーをアクティブ化するには、 [アクティブ化（Activate）]をクリックします。

重要

ユーザーが暗号キーをバックアップして安全に保管する責任。Cisco SecureMalwareAnalyticsはコピーを保
持しません。このキーを使用せずにバックアップを完了することはできません。

ステップ 7 「バックアップ復元ターゲットとしてのCisco SecureMalwareAnalyticsアプライアンスのリセット」の説明
に従って、アプライアンスをバックアップ復元ターゲットとしてリセットします。

ステップ 8 バックアップコンテンツの復元（52ページ）の説明に従って、バックアップデータを復元します。

バックアップ復元ターゲットとしての Cisco Secure Malware Analyticsアプライアンスのリセット

アプライアンスを復元ターゲットとして使用する前に、事前設定された状態にする必要があり

ます。アプライアンスは、この状態で出荷されます。ただし、設定した後に事前設定された状

態に戻すには、明示的な管理操作が必要になります。

このプロセスを実行すると、お客様が所有するデータが破棄されます。タスクを実行する前に

すべてのマニュアルを読み、慎重に作業を続行してください。.
注意

リセットは、リカバリモードで使用できるセキュアワイプと同じものではありません。DLP
再イメージ化センターに発送する前に、お客様が所有するデータをアプライアンスから完全に

削除するのに適しているのは、リカバリモードでのセキュアワイプのみです。ただし、リカバ

リモードでのセキュアワイプは、リセットに代わるものではありません。セキュアワイプで

は、再イメージ化されるまで使用できなくなるアプライアンスが処理され、リセットでは、ア

プライアンスがバックアップを復元する準備が行われます。

（注）
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データのリセット

データリセットプロセスが Cisco Secure Malware Analyticsアプライアンス v2.7以降で更新さ
れ、さらに包括的になりました。すべての顧客関連データの確実な破壊を保証するため、（リ

カバリブートローダーメニューの）ワイププロセスは依然として必要ですが、リセットプロ

セスにより、オペレーティングシステムのログや、そのまま残されていた他の状態がクリアさ

れるようになりました。

Cisco Secure Malware Analyticsアプライアンスが正常にリセットされると、新しいランダム生
成のパスワードがコンソールに表示されるようになりました（新規インストール時の動作と同

じです）。この改善されたプロセスでは、複数回再起動するようになっています。また、リカ

バリモードからの起動が可能になりました（以前のプロセスでは、通常の操作で起動した場合

にのみ正常に起動することが可能でした）。

Cisco Secure Malware Analyticsアプライアンス（v2.7以降）は、プライマリファイルシステム
として XFSを使用します。Cisco Secure Malware Analyticsアプライアンスのデータがリセット
されると、データストアは、XFSファイルシステムに変更されます。これにより、前方互換性
が向上し、サービス単位の I/O使用率のモニタリングに OSレベルのサポートが提供されるよ
うになります。

また、更新されたデータリセットプロセスでは、システム SDDへの新規インストールに必要
なすべてのコンテンツを格納するのに十分なストレージが必要です。既存のデータは、このコ

ンテンツの存在と有効性が確認された後にのみ削除されます。長期間にわたって使用されてい

るシステム（特に第1世代のハードウェア）の場合、すぐに使用できる十分な空き容量がない
可能性があります。その場合は、必要に応じてカスタマーサポートの支援を受けることができ

ます。

ターゲットのアプライアンスを事前設定された状態に戻す

メーカーから届いたばかりのシステムで復元するわけではない場合、既存のデータと NFS関
連の設定をシステムから消去することによって、復元のターゲットアプライアンスを事前設定

された状態に戻す必要があります。

手順

ステップ 1 Cisco Secure Malware Analyticsアプライアンスの TTYまたは SSH経由で Admin TUIにアクセスします。

ステップ 2 [コンソール（Console）]オプションを選択して、「tgsh」と入力します。

（注）

リカバリモードによる「tgsh」の入力は、この使用例には適していません。

ステップ 3 tgshプロンプトで、コマンド destroy-dataを入力します。プロンプトをよく読んで、指示に従ってくださ

い。

注意

このコマンドを実行すると、元に戻すことはできません。すべてのデータが破棄されます。
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図 26 : destroy-data REALLY_DESTROY_MY_DATAコマンドと引数

次のデータが破棄されます。

• Samples

•分析結果、アーティファクト、フラグ付き

•アプリケーション層の（Admin UIではない）組織およびユーザーアカウントのデータ。

•データベース（ユーザーおよび組織を含む）

•ネットワーク情報を含むすべてのタイプの構成

• Cisco Secure Malware Analyticsポータル UI内で設定を行います。

• NFSの設定とログイン情報

• NFSに使用される暗号キーのローカルコピー

ターゲットでないアプライアンスを事前設定された状態に戻す

別のシステムまたはSecureMalwareAnalyticsアプライアンスが、復元中のバックアップにアク
ティブに書き込みを行っている場合（実稼働でアクティブに使用されている第2マスターSecure
MalwareAnalyticsアプライアンスが書き込んでいるコンテンツのテスト復元など）、そのSecure
Malware Analyticsアプライアンスを事前設定された状態に戻します。

手順

ステップ 1 データストアの一貫した書き込み可能なコピーを生成します。

ステップ 2 テスト復元を実行している Secure Malware Analyticsアプライアンスを、継続的に書き込まれているストア
ではなく、書き込み可能なコピーにポイントします。

Secure Malware Analyticsアプライアンスが事前設定された状態の場合は、「バックアップコンテンツの復
元」で説明されているとおり、バックアップストアのターゲットとして機能します。
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バックアップコンテンツの復元

•復元プロセスの間、システムをサンプル送信に使用することはできません。

•特定のアクティブなバックアップストアのデータを使用して一度に実行できるのは、1台
のサーバーのみです。

•バックアップは Admin UIからのみ復元できます。

•以前に使用したものと同じ NFSストアと暗号キーを、最初のプロセスと同じプロセスで
設定します。以前の NFSストアと暗号キーを使用して Cisco Secure Malware Analyticsアプ
ライアンスを設定すると、復元がトリガーされます。

•プライマリ Cisco Secure Malware Analyticsアプライアンスの動作中に別の Cisco Secure
Malware Analyticsアプライアンスで復元プロセスをテストするには、バックアップストア
の一貫したスナップショットのコピーを作成し、（アップロードされた暗号化キーを使用

して）新しい Cisco Secure Malware Analyticsアプライアンスをポイントします。

重要

バックアップコンテンツを復元するには、次の手順を実行します。

手順

ステップ 1 [構成（Configuration）]タブをクリックし、[NFS]を選択して [NFS構成（NFS Configuration）]ページを
開きます。

ステップ 2 [Upload]をクリックして、バックアップが作成されたサーバーの設定時に生成されたバックアップキーを
取得します。

このキーがバックアップの作成に使用されたキーと正確に一致する場合、AdminUIポータルに表示される
キー IDは、設定されたパス内のディレクトリ名と一致している必要があります。インストールウィザード
によってバックアップキーと一致するディレクトリが検索され、そのディレクトリが検出されると、検出

された場所へのデータの復元が開始されます。

（注）

経過表示バーは表示されません。データの復元に必要な時間は、バックアップのサイズや他の要因によっ

て異なります。テストによると、1.2GBの復元は迅速ですが、1.2 TBの復元には 16時間以上かかります。
大規模な復元の場合、インストールがハングしているように見えることがありますが、しばらくお待ちく

ださい。Admin UIに復元が成功したとレポートされ、アプライアンスが起動します。

ステップ 3 復元されたデータが元のデータと同じであることを確認します。
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クラスタ

クラスタリングは、2～ 7のノードで構成されるクラスタに一緒にいくつかの Cisco Secure
Malware Analyticsアプライアンスを結合することで、単一のシステムのキャパシティを増やし
ます。またクラスタのサイズに応じて、クラスタ内の1つ以上のアプライアンスが障害から回
復するのをサポートする点でも役立ちます。クラスタ内の各 Cisco Secure Malware Analyticsア
プライアンスは、共有ファイルシステムにデータを保存し、クラスタ内の他のノードと同じ

データを保持します。

クラスタのインストールまたは再設定について不明な点がありましたら、データの破壊を避け

るため、シスコサポートまでお問い合わせください。

重要

機能

Cisco Secure Malware Analyticsアプライアンスのクラスタリングは、次の機能を提供します。

•共有データ：クラスタ内のすべての Cisco Secure Malware Analyticsアプライアンスは、ス
タンドアロンであるかのように使用できます。それぞれが同じデータにアクセスして表示

することができます。

•サンプル送信処理：送信されたサンプルは、いずれかのクラスタメンバーで処理され、他
のメンバーは分析結果を確認できます。

•レート制限：各メンバーの送信レート制限を積算した値がクラスタの制限になります。

•クラスタサイズ：推奨されるクラスタのサイズは、3、5、または7メンバーです。4およ
び 6ノードのクラスタはサポートされますが、ノードが 1つ多いものの機能が低下したク
ラスタ（1つ以上のノードが動作していないクラスタ）と同様の可用性になります。

•タイブレーカー：クラスタに偶数のノードを含めるように設定すると、タイブレーカーと
して指定されたノードは、どのノードがプライマリデータベースを持つかを決定するイベ

ントで二番手に位置付けられます。

クラスタ内の各ノードにはデータベースが含まれていますが、プライマリノードのデータ

ベースのみが実際に使用されます。プライマリノードがダウンした場合、他のノードがそ

の役割を引き継ぐ必要があります。条件を設定していると、ノードがちょうど半分失敗し

たとき、ただし、条件が失敗したノード上ではない場合のみ、クラスタがダウンするのを

防止できます。

奇数クラスタには、関連付けられた投票はありません。奇数クラスタでは、（タイブレー

カーではない）ノードがクラスタからドロップされた場合にのみ、タイブレーカーロール

が関係することになります。その場合、クラスタは偶数クラスタになります。

制限事項

Cisco Secure Malware Analyticsアプライアンスのクラスタリングには、次の制限があります。
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•既存のスタンドアロンの Cisco Secure Malware Analyticsアプライアンスのクラスタを作成
するとき、第1ノード（最初のノード）のみがそのデータを保持できます。クラスタに既
存のデータをマージすることは許可されないため、他のノードは手動でリセットする必要

があります。

「バックアップ復元ターゲットとしての Cisco Secure Malware Analyticsアプライアンスの
リセット」に記載されているとおり、destroy-dataコマンドを使用して既存のデータを削除
します。

シスコに返却してイメージを再作成しない限りアプライアンスが

稼働しなくなるため、ワイプアプライアンス機能は使用しないで

ください。

重要

•ノードを追加または削除すると、クラスタのサイズとメンバーノードのロールによって、
短時間停止することがあります。

• M3サーバーのクラスタリングはサポートされていません。ご不明な点がありましたら、
Threat Gridサポートまでお問い合わせください。

• 2.20 SMAアプライアンスリリース以降、2ノードクラスタはサポートされていません。
ノードが予期せずダウンした場合、2つのノードではクォーラムを十分に維持できず、タ
イブレーカーノードの以前のサポートがあっても、可用性の保証はありません。

要 件

エアギャップ展開でのクラスタリングは強く非推奨：デバッグの複雑さが増大するため、エア

ギャップ展開や、顧客がデバッグへの L3サポートアクセスを提供できない、または提供を望
まないシナリオでは、アプライアンスのクラスタリングは推奨されません。

重要

Cisco Secure Malware Analyticsアプライアンスをクラスタリングする場合は、次の要件を満た
す必要があります。

•バージョン：サポートされている設定でクラスタをセットアップするには、すべてのCisco
Secure Malware Analyticsアプライアンスが同じバージョンを実行している必要がありま
す。常に使用可能な最新のバージョンにしておきます。

• Clustインターフェイス：各Cisco SecureMalware Analyticsアプライアンスには、クラスタ
内の他の Cisco Secure Malware Analyticsアプライアンスへのダイレクトインターコネクト
が必要です。クラスタ内の各 Cisco Secure Malware Analyticsアプライアンスの Clustイン
ターフェイススロットに SFP+を設置する必要があります（スタンドアロン構成の場合に
は該当しません）。

ダイレクトインターコネクトとは、すべての Cisco Secure Malware Analyticsアプライアン
スが同じレイヤ 2ネットワークセグメント上にあり、他のノードに到達するためのルー
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ティングが不要で、大幅な遅延やジッターがないことを意味します。ノードが単一の物理

ネットワークセグメント上にないネットワークトポロジはサポートされていません。

•データ： Cisco Secure Malware Analyticsアプライアンスは、データが含まれていない場合
にのみクラスタに結合できます（初期ノードのみがデータを保持できます）。既存のCisco
Secure Malware Analyticsアプライアンスをデータのない状態に移行するには、データベー
スリセットプロセスを使用する必要があります（v2.2.4以降で使用可能）。

破壊的なワイプアプライアンスプロセスを使用しないでくださ

い。このプロセスにより、すべてのデータが削除され、シスコに

返却してイメージを再作成しない限りアプライアンスが稼働しな

くなります。

重要

• SSL証明書：1つのクラスタノードにカスタム CAによって署名された SSL証明書をイン
ストールする場合、他のノードすべての証明書も同じCAによって署名されている必要が
あります。

ネットワーキングと NFSストレージ

Cisco Secure Malware Analyticsアプライアンスをクラスタリングするには、ネットワーキング
および NFSストレージに関して次の点を考慮する必要があります。

• Cisco Secure Malware Analyticsアプライアンスクラスタでは、NFSストアを有効にして設
定する必要があります。NFSストアが管理インターフェイス経由で使用可能で、すべての
クラスタノードからアクセス可能になっている必要があります。

•各クラスタは、キーが 1つある 1つの NFSストアによってバックアップする必要があり
ます。既存の Cisco Secure Malware Analyticsアプライアンスのデータを使用して NFSスト
アを初期化することはできますが、クラスタの動作中は、クラスタのメンバーではないシ

ステムからアクセスすることはできません。

• NFSストアはシングルポイント障害であり、そのロールに見合った、冗長性があり信頼性
の高い機器を使用することが不可欠です。

•クラスタリングに使用されるNFSストアは、遅延を常に低い状態に保つ必要があります。
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図 27 :クラスタリングネットワーク構成図

Cisco Secure Malware Analyticsアプライアンスクラスタの構築

サポートされている方法で Cisco Secure Malware Analyticsクラスタを構築するには、すべての
メンバーが同じバージョンである必要があります。バージョンは利用可能な範囲で常に最新の

ものにする必要があります。これは、すべてのメンバーが完全に更新されるように最初にスタ

ンドアロンを構築する必要があることを意味します。

クラスタリングの前に Cisco Secure Malware Analyticsアプライアンスがスタンドアロンアプラ
イアンスとして使用されている場合、最初のメンバーのデータのみを保持できます。その他は

構築の一部としてリセットする必要があります。

最初のノードで新しいクラスタを開始し、他の Cisco Secure Malware Analyticsアプライアンス
を結合します。新しいクラスタを構築するために使用できる 2つの異なるパスがあります。

•既存のスタンドアロンアプライアンスからのクラスタ構築の開始

•新しいアプライアンスを使用したクラスタ構築の開始
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Clustインターフェイスの設定

クラスタ内の各アプライアンスには、Clustインターフェイス用のSFP+を追加する必要があり
ます。4番目の（非管理）SFPポートに SFP+モジュールを取り付けます。M5では、これは左
から 2番目の SPFインターフェイスです（詳細については、『 Cisco Threat Grid M5 Hardware
Installation Guide』を参照してください）。

図 28 : Cisco UCS M4 C220の Clustインターフェイスの設定

クラスタの設定

クラスタは、[クラスタ構成（Cluster Configuration）]ページ（[構成（Configulation）] > [ネッ
トワーキング（Networking）] > [クラスタリング（Clustering）]）でAdmin UIで構成され、管
理されます。このセクションでは、アクティブで正常なクラスタを理解するためのこのページ

のフィールドについて説明します（スクリーンショットには3つのノードを含むクラスタが示
されます）。
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図 29 :アクティブクラスタのクラスタ構成

クラスタの前提条件

•アプライアンスは完全に設定され、構成される必要があります。

• [NFS状態（NFS State）]が [現用系（Active）]でなければなりません。

クラスタの状態

• [非構成（Unconfigured）]：クラスタの一部として、またはスタンドアロンの Cisco
Unconfiguredアプライアンスとして明確に設定されていません。クラスタリングの前提条
件が満たされている場合は、初期セットアップウィザードでこの選択を行います。

• [Pending_NFS_Enable：クラスタは NFSの有効化を保留中です。

• Pending_NFS_Key：クラスタは NFSキーを保留中です。

•スタンドアロン（Standalone） -アプライアンスはスタンドアロンノードとして構成され
ています。リセットしないとクラスタの一部として設定できません。

• [クラスタ化（Clustered）]：他の 1つ以上の Cisco Secure Malware Analyticsアプライアン
スでクラスタ化されています。

• [不明（Unknown）]：ステータスを特定できません。
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コンポーネントステータスのクラスタリング

• [Elasticsearch]：検索機能を必要とするクエリに使用されるサービス。

• [PostgreSQL]：最新の確定的なデータ（アカウントルックアップなど）が必要なクエリに
使用されるサービス。

両方のサービスは、次のステータス値のいずれかで説明されます。

• [Replicated]：すべてが正常に動作しています。また、障害時に引き継ぎに必要なすべての
ものも所定の位置にあります。アプライアンスは障害を許容して操作を続行できます。複

製済みの状態は、障害発生時のダウンタイムがゼロになるという意味ではありません。む

しろ、障害には、ゼロのデータ損失と制約ダウンタイムが伴います（通常の状況で1分未
満、失敗した特定のクラスタノードでのアクティブな分析を除く）。

ノードがダウンするメンテナンス操作は、クラスタが複製された状態のときにのみ実行す

る必要があります。

完全に複製されたクラスタの場合、リカバリは自動的に行われ、通常のシナリオで完了す

るのに必要な時間は 1分未満です。

• [Available]：すべてが正常に動作しており、参照サービスを使用できます（APIおよびユー
ザー要求を処理できます）が、複製されません。

• [Unavailable]：非機能サービスとして知られています。

詳細については、Cisco.comの「Cisco Secure Malware AnalyticsアプライアンスClustering FAQ」
を参照してください。

クラスタノードステータス

• [Pulse]：（初期設定中ではなく、サービスを実行している間に）ノードがアクティブに接
続されていて、NFSストアを使用しているかどうかを示します。

• [Ping]：Clustインターフェイス上でクラスタノードを認識できるかどうかを示します。

• [Consul]：ノードがコンセンサスストアに参加しているかどうかを示します。参加には、
Clustでのネットワーク接続と互換性のある暗号キーの両方が必要です。

• [Postgresプライマリ（Postgres Primary）] -ノードが PostgreSQLプライマリノードであ
るかどうかを示します。

既存のスタンドアロンアプライアンスからのクラスタ構築の開始

Cisco Secure Malware Analytics Applianceのクラスタの構築を開始するときは、最初のノードを
既存のスタンドアロン Cisco Secure Malware Analytics Applianceまたは新しいアプライアンスに
してクラスタを開始する必要があります。ここでは、既存のスタンドアロンCiscoSecureMalware
Analyticsアプライアンスからクラスタを構築する方法について説明します。これにより、ある
アプライアンスから既存のデータを保持し、そのアプライアンスを使用して新しいクラスタを

開始できます。
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•クラスタが開始される NFSで、既存のバックアップが使用可能になっている必要があり
ます。

•クラスタに結合される他のすべてのノードから、結合前にデータを削除する必要がありま
す。追加されるノードのデータをクラスタにマージすることはできません。

• v2.4.3よりも前のリリースで、NFSにバックアップされたデータを含むスタンドアロン
Cisco Secure Malware Analyticsアプライアンスの場合、新しいクラスタの初期ノードにす
るために、データベースのリセットとバックアップからの復元を行う必要がなくなりまし

た。以前のバージョンの Cisco Secure Malware Analyticsアプライアンスをお持ちの場合、
新しいクラスタを開始する前に、v2.4.3以降にアップグレードしてからリセット操作を実
行することをお勧めします。

（注）

既存のスタンドアロンアプライアンスからクラスタ内の最初のノードの構築を開始するには、

次の手順を実行します。

手順

ステップ 1 Cisco Secure Malware Analyticsアプライアンスを最新バージョンに完全に更新します。現在実行されてい
るバージョンによっては、最新バージョンになるまでに複数の更新サイクルが必要になる場合がありま

す。

ステップ 2 まだ完了していない場合は、アプライアンスのバックアップのための NFSを設定します。

（注）

この手順では、デフォルトの Linux NFSサーバーの実装について説明します。お使いのサーバーのセッ
トアップによって異なる場合があります。

a) [構成（Configuration）]タブをクリックします。
b) サイドナビゲーションで [ネットワーキング（Networking）]を展開し、 [NFS]を選択して [NFSの
構成（NFS Configuration）]ページを開きます。
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図 30 : NFSの設定

c) 次のフィールドに入力します。

• [Host]：NFSv4ホストサーバー。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存される NFSホストサーバー上の場所への絶対パス。これにはキー IDサ
フィックスは含まれません。自動的に追加されます。

•オプション：このサーバーで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある
場合に使用される NFSマウントオプション。

d) [保存（Save）]をクリックします。

ページが更新され、[キーの生成（Generate Key）]ボタンが使用可能になります。

このページを初めて構成するときに、暗号キーの削除とダウンロードのための暗号キーの [削除
（Remove）]ボタンと [ダウンロード（Download）]ボタンが表示されます。

[アップロード（Upload）]ボタンは、NFSが有効になっているものの、キーが作成されていない場
合に使用できます。キーを作成すると、[Upload]ボタンが [Download]ボタンに変わります。キーを
削除すると、[ダウンロード（Download）]ボタンが [アップロード（Upload）]ボタンに戻ります。

（注）

このキーがバックアップの作成に使用されたキーと正確に一致する場合、アップロード後に Admin
UIに表示されるキー IDは、設定されたパス内のディレクトリ名と一致している必要があります。暗
号キーを使用せずにバックアップを復元することはできません。設定プロセスには、NFSストアお
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よび暗号化データをマウントするプロセスと、NFSストアのコンテンツからアプライアンスのロー
カルデータストアを初期化するプロセスが含まれます。

e) [キーの生成（Generate Key）]をクリックして、新しい NFS暗号キーを作成します。
f) [保存（Save）]をクリックします。

ページが更新されて [キー ID]が表示され、[Activate]ボタンと [ダウンロード（Download）]ボタン
が使用可能になります。

g) [Activate]をクリックします。

数秒後、[状態（State）]が[現用系（Active）]になります。

図 31 : [Active]になった NFS

h) [Download]をクリックして、バックアップの暗号キーをダウンロードします。安全な場所に生成し
たファイルを保存します。クラスタに追加のノードを結合するためのキーが必要です。

重要

この手順を実行しないと、次の手順ですべてのデータが失われます。

ステップ 3 必要に応じて設定を完了し、Cisco Secure Malware Analyticsアプライアンスを再起動して、NFSバック
アップ設定を適用します。

ステップ 4 バックアップを実行します。

（注）
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推奨どおりに、前もって少なくとも48時間バックアップを実行し、バックアップに問題が発生したこと
を示すサービス通知がなかった場合、次の手動による手順は不要です。

バックアップなどのサービス通知は、Cisco Secure Malware Analytics Portal UIの右上隅にあるアイコンで
表示できます。「There is no PostgreSQL backup yet（PostgreSQLバックアップがまだありません）」と
いうサービス通知が表示された場合は、手順を先に進めないでください。

48時間待たずにバックアップを使用できるようにする場合は、NFSへのすべてのデータのバックアップ
を手動で開始して、完了を確認します。手動バックアップの実行は、スタンドアロンアプライアンスを

クラスタに再構築する直前にバックアップを設定する場合にのみ必要です。

a) TGSHを開き、次のコマンドを入力します。

service start tg-database-backup.service
service start freezer-backup-bulk.service
service start elasticsearch-backup.service

図 32 : NFSに対する全データのバックアップの開始

b) 最後のコマンドが返された後、約 5分間待機します。

ステップ 5 Cisco Secure Malware Analyticsポータル UIで、サービス通知を確認します。任意の通知に、PostgreSQL
バックアップがまだありませんという警告などのバックアッププロセスの障害が示されている場合は、

続行しないでください。
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重要

上述のプロセスが正常に完了しない限り、手順を先に進めないでください。

ステップ 6 [構成（Configuration）]タブをクリックします。

ステップ 7 サイドナビゲーションで [ネットワーキング（Networking）]を展開し、 [クラスタリング（Clustering）]
を選択して [クラスタリングの構成（Clustering Configuration）]ページを開きます。

ステップ 8 [Start Cluster]をクリックします。

ステップ 9 確認ダイアログで、[OK]をクリックします。

[Clustering Status]が [Clustered]に変わります。

ステップ 10 インストールを終了します。この操作により、クラスタモードでデータの復元が開始されます。

次のタスク

「クラスタへの Cisco Secure Malware Analyticsアプライアンスの結合」で説明されているよう
に、他の Cisco Secure Malware Analyticsアプライアンスの新しいクラスタへの結合を開始でき
ます。

新しいアプライアンスを使用したクラスタ構築の開始

Cisco Secure Malware Analyticsアプライアンスのクラスタの構築を開始する場合、最初のノー
ドが新しい Cisco Secure Malware Analyticsアプライアンスであるクラスタを開始できます。こ
のクラスタ構築の方法は、ソフトウェアのクラスタ対応バージョンに同梱されている新しいア

プライアンス、またはデータをリセットした既存のアプライアンスに使用できます。

「バックアップ復元ターゲットとしてのCiscoSecureMalwareAnalyticsアプライアンスのリセッ
ト」に記載されているとおり、destroy-dataコマンドを使用して既存のデータを削除します。

アプライアンスのワイプ機能は使用しないでください。

（注）

手順

ステップ 1 通常どおり Admin UI構築を設定および開始します。

ステップ 2 [ネットワーク]と [ライセンス]を設定します。

ステップ 3 [構成（Configuration）]タブをクリックします。

ステップ 4 サイドナビゲーションで [Networking]を展開し、 [NFS]を選択して [NFSの構成（NFS Configuration）]
ページを開きます。

（注）

「既存のスタンドアロンアプライアンスからのクラスタ構築の開始」の図を参照してください。

ステップ 5 次のフィールドに入力します。
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• [Host]：NFSv4ホストサーバー。IPアドレスを使用することをお勧めします。

• [Path]：ファイルが保存されるNFSホストサーバー上の場所への絶対パス。これにはキー IDサフィッ
クスは含まれません。自動的に追加されます。

•オプション：このサーバーで NFSv4に対する標準 Linuxのデフォルト値を変更する必要がある場合
に使用される NFSマウントオプション。

ステップ 6 [保存（Save）]をクリックします。

ページが更新されます。[キーの生成（Generate Key）]ボタンと [アクティブ化（Activate）]ボタンが使
用できるようになります。

ステップ 7 [キーの生成（Generate Key）]をクリックして、新しい NFS暗号キーを作成します。

ステップ 8 [Activate]をクリックします。

[状態（State）]が [アクティブ（Active）]に変わります。

ステップ 9 [Download]をクリックして、保管のために暗号キーのコピーをダウンロードします。クラスタに追加の
ノードを結合するためのキーが必要です。

ステップ 10 [クラスタの構成（Cluster Configuration）]ページで [クラスタの開始（Start Cluster）]をクリックして
から、確認ダイアログで [OK]をクリックします。

[クラスタの状態（Clustering State）]が [クラスタ化（Clustered）]に変わります。

ステップ 11 ウィザードの残りの手順を完了し、[Start Installation]をクリックします。この操作により、クラスタモー
ドでデータの復元が開始されます。

ステップ 12 [クラスタの構成（Cluster Configuration）]ページを開き、新しいクラスタの正常性を確認します。

次のタスク

クラスタへの Cisco Secure Malware Analyticsアプライアンスの結合に進みます。

クラスタへの Cisco Secure Malware Analyticsアプライアンスの結合

このセクションでは、新規または既存の Cisco Secure Malware Analyticsアプライアンスをクラ
スタに結合する方法について説明します。
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Cisco Secure Malware Analyticsアプライアンスは、データが含まれていない場合にのみ、既存
のクラスタに結合できます。データが含まれている可能性のある最初のアプライアンスの場合

とは異なります。

また、クラスタに結合している Cisco Secure Malware Analyticsアプライアンスに最新のソフト
ウェアバージョンがインストールされていることは非常に重要です（クラスタ内のすべての

ノードが同じバージョンを実行している必要があります）。これは、最初にCiscoSecureMalware
Analyticsアプライアンスを設定することが必要です。その後そのデータをリセットして、クラ
スタに結合します。

（注）

一度に1つのノードを追加するようにし、次のノードを追加する前に、ElasticsearchとPostGres
が [レプリケーション済み（Replicated）]の状態になるまで待機します。[Replicated]のステー
タスは、2つ以上のノードを含むクラスタで想定されています。

Elasticsearchおよび PostgreSQLの状態が [レプリケーション済み（Replicated）]に変更される
までの待機時間は、単一ノードの場合には当てはまりません。バックアップから単一ノードク

ラスタを初期化する場合は、復元が完了し、アプリケーションが UIに表示されるのを待って
から、2番目のノードを追加する必要があります。

（注）

クラスタに Secure Malware Analyticsアプライアンスを結合するとき、初期設定時に NFSとク
ラスタリングが構成される必要があります。

既存のアプライアンスのクラスタへの結合

Perform the following steps to join an既存の Secure Malware Analyticsアプライアンスをクラスタ
に結合するには、次の手順を実行します。

手順

ステップ 1 Secure Malware Analyticsアプライアンスを最新バージョンに更新します。この手順では、インストールさ
れている現在のバージョンに応じて、複数の更新サイクルが必要になる場合があります。クラスタ内のす

べてのノードを同じバージョンにする必要があります。

ステップ 2 すべてのデータを削除するには、tgshでdestroy-dataコマンドを実行します。既存のSecureMalwareAnalytics
アプライアンスをクラスタに結合する際、クラスタにマージする前に、すべてのデータを削除する必要が

あります。バックアップ復元ターゲットとしての Cisco Secure Malware Analyticsアプライアンスのリセッ
ト参照してください。

既存の Secure Malware Analyticsアプライアンスで destroy-dataコマンドを実行した後、このアプライアン

スは基本的に新しいノードになるため、クラスタに結合するには、新しいアプライアンスのクラスタへの

結合場合と同じ手順に従います。
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新しいアプライアンスのクラスタへの結合

既存の Cisco Secure Malware Analyticsアプライアンスをクラスタに結合するには、次の手順を
実行します。

手順

ステップ 1 『Cisco Secure Malware Analyticsアプライアンススタートガイド』の説明に従って、新しい Admin UIの構
成を開始します。

ステップ 2 [NFSの設定（NFS Configuration）]ページで、クラスタ内の最初のノードに入力した設定と一致するよう
に [ホスト（Host）]と [パス（Path）]を指定します。

ステップ 3 FS Encryption Key Hashの[アップロード]をクリックし、新しいクラスタを開始した際の最初のノードか
らダウンロードした NFS暗号キーを選択します。

ステップ 4 [保存（Save）]をクリックします。

ページが更新されます。[Key ID]が表示され、[Activate]ボタンが有効になります。

ステップ 5 [続行（Continue）]をクリックします。

[クラスタ構成（Cluster Configuration）]画面が最初のノードで表示されます。

ステップ 6 [Join Cluster]をクリックしてから、確認ダイアログで [OK]をクリックします。

図 33 :クラスタの設定

[クラスタの状態（Cluster State）]が [クラスタ化（Clustered）]に変わります。
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ステップ 7 クラスタに結合するノードごとに、手順 1～手順 10を繰り返します。

クラスタノードの削除

クラスタからノードを削除するには、 [クラスタ設定（Cluster Configuration）]ページ（[設定
（Configuration）] > [クラスタリング（Clustering）]）に移動し、削除するノードの [アクショ
ン（Action） ]列で [削除（Remove）]をクリックします。

•クラスタからノードを削除するとは、ノードが一時的にダウンするということではなく、
クラスタの一部と見なされなくなることを意味します。Cisco Secure Malware Analyticsア
プライアンスは、使用を停止している間に削除する必要があります。削除されたアプライ

アンスは、別のハードウェアに置き換えられるか、データがリセットされた後にのみクラ

スタに再度結合されます。

•ノードの削除は、ノードを再度追加しないユーザーの意向をシステムに伝えることに相当
します。再度追加しようとすると、ノードがリセットされます。

•ノードは、パルスがある（NFSにアクティブに書き込まれている）場合、または consul
（合意ストアの一部）でアクティブになっている場合、クラスタから完全に削除されたも

のとしてマークされません。

（7ノード未満のクラスタ内の）ライブになっているノードを置き換えるには、新しいノード
を追加し、クラスタが緑色になるのを待ってから、[Remove]ボタンを使用して古いノードを
オフラインにします。この操作は、ノードを戻さない意向をシステムに伝えることに相当しま

す。

ノードをオフラインにすると、クラスタのステータスは黄色に変わります。[Remove]をクリッ
クすると、ステータスが緑色に戻ります（削除されたばかりのノードの存在が想定されなくな

り、クラスタのサイズが変更されるため）。

欠落している（障害があるか、電源が切れている）ノードは、最終的にタイムアウトになり、

削除できるようになります。

ヒント

クラスタのサイズ変更

[削除（Remove）]ボタンを使用してクラスタからノードが削除されると、クラスタのサイズ
が変更されます。その結果、許容される障害の数に影響が及ぶ場合があります。許容される障

害の数（障害許容範囲で定義）が変わるほど大きくクラスタのサイズが変更されると、

Elasticsearchが強制的に再起動され、サービスが一時的に中断されます。

例外：上記には、再起動中か、一時的な障害が発生している PostgreSQLマスター以外のシス
テムは含まれません。中断は、そのノードをアクティブに使用したクライアントを除くケース

で、またはサンプルを実行している場合は、最小限にする必要があります。
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すでにクラスタの一部ではないSecureMalwareAnalyticsアプライアンスを追加する場合、また
は [削除（Remove）]をクリックする場合、許容される障害の数が変更されるなどクラスタの
サイズが変更され、クラスタの残りが再設定するときに一時的に中断されます。

障害許容範囲

障害が発生した場合、クラスタ化された Cisco Secure Malware Analyticsアプライアンスは、失
敗したノードによってアクティブに実行されている分析の例外でデータを失うことはありませ

ん。最小限（1分未満）のサービス中断期間でユーザーの関与なくサービスを回復します。

使用可能なノードの数が [Failure Tolerances]テーブルの [Nodes Required]列に表示されている
数以上である場合、ほとんどの障害は1分未満で回復します。または、使用可能なノードの数
が増えて前述の数を満たすようになると回復します。この条件は、障害発生前にクラスタが正

常な状態だった場合に当てはまります（[Clustering]ページで [Replicated]と表示されるサービ
スによって示される）。

特定のサイズのクラスタが許容すると想定される障害の数を次の表に示します。

表 1 :障害許容範囲

必要なノード許容される障害クラスタサイズ

101

213

314

325

426

437

次の図は、最良のシナリオを表します。すべてのノードがアップするときにクラスタがボード

上で緑色に表示されない場合、示された完全な障害の数を許容できない場合があります。

たとえば、2つの障害が許容される 5ノードのクラスタサイズを使用しており、3つのノード
が必要で、5台のアプライアンスすべてがアクティブにデータを処理しているときに、2つま
での障害が発生した場合、クラスタは自動的に再設定され、手動による管理アクションなしで

動作を続行できます。

別の考慮事項として、5、6、または 7ノードのクラスタの場合、許容される障害の数が 1つ増
えるごとに、障害が発生し得るノードの比率が高くなることを意味します。この事実は、ノー

ドの数が障害発生率の乗数となるため、特に重要です。（2つのノードを使用していて、各々
にハードウェア障害が 10年ごとに発生している場合は、ハードウェアの障害発生率を 5年間
に 1回に変更します）。
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障害の回復

多くの場合、障害が発生しても自動的に回復します。回復しない場合は、Ciscoサポートに連
絡するか、バックアップからデータを復元する必要があります。詳細については、「バック

アップコンテンツの復元」を参照してください。

API/使用の特性

クラスタ内の任意のノードに送信されたサンプルのステータスは、クラスタ内の他のノードか

らクエリされることがあります。送信が行われる個々のノードを追跡する必要はありません。

1つのノードに行われたサンプル送信の処理は、クラスタ内のすべてのノード間で分割されま
す。クライアント側からアクティブに負荷分散する必要はありません。

運用/管理の特性

フェールオーバーが発生している間にサービスが一時的に中断される可能性があります。フェー

ルオーバー中にアクティブに実行されているサンプルは自動的に再実行されません。

クラスタリングのコンテキストでは、キャパシティとは、ストレージではなくスループットを

意味します。3つのノードを持つクラスタは、単一の Cisco Secure Malware Analyticsアプライ
アンスと同じ最大ストレージレベルまでデータをプルーニングします。その結果、5000サンプ
ルアプライアンス 3台を含むクラスタ（合計 15,000サンプル/日のレート制限）は（フルキャ
パシティで使用されている場合）、Cisco.comの『Threat Grid Appliance Data Retention Notes』
に記載されている 10,000サンプル/日の想定よりも、最短保持期間が 33 %短くなります。

サンプルの削除

Cisco SecureMalware Analyticsアプライアンス（v2.5.0以降）では、サンプルの削除がサポート
されます。

• [Delete]オプションは、サンプルリストの [Actions]メニューにあります。

• [Delete]ボタンは、サンプル分析レポートの右上隅にあります。

削除されたサンプルのバックアップコピーがすべてのノードから削除されるまでに、最大 24
時間かかる場合があります。

（注）

削除されたサンプルは、ただちに共有 NFSストアから削除されます。削除要求を処理してい
るノードからはすぐに削除されますが、他のノードでは、夜間の cronジョブが実行されるま
で保留になります。クラスタモードでは、NFSストアはサンプルのプライマリソースと見なさ
れます。そのため、サンプルが他のノードから物理的に削除されていない場合でも、いずれの

ノードからも取得できなくなります。

Secure Malware Analyticsアプライアンスバージョン2.7以降では、クラウド製品の動作に合わ
せて、サンプルの削除にアーティファクトが含まれるように拡張されています。
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