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はじめに

Cisco Secure Clientは、さまざまな Ciscoエンドポイントセキュリティソリューションと統合
することが可能で、複数の Secure Clientモジュールを使ってセキュリティを強化できます。

管理対象ヘッドエンド Threat Defenseを使用して、エンドポイントに Secure Clientモジュール
を配布して管理できます。ユーザーが Threat Defenseに接続すると、Secure Clientと必要なモ
ジュールがエンドポイントにダウンロードされ、インストールされます。

メリット

Threat Defenseを使用して Secure Clientモジュールをエンドポイントに配布し管理すると、組
織のネットワークを管理するための次の手動アクションが不要になるという大きな利点があり

ます。

•各エンドポイントでの Secure Clientのダウンロードまたはアップグレード。

•各エンドポイントでの Secure Clientモジュールとプロファイルの配布および管理。

対象読者

この使用例は、Management Centerを使用して、リモートアクセス VPNで組織のネットワーク
に接続するリモートワーカー向けに Secure Clientモジュールを設定する、ネットワーク管理者
を対象としています。
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システム要件

次の表に、この機能でサポートされるプラットフォームを示します。

このドキュメントで使用

されるバージョン

バージョン製品

7.36.3以降Cisco Secure Firewall Threat Defense（旧称
Firepower Threat Defense/FTD）

7.36.7以降Cisco Secure Firewall Management Center
（旧称 Firepower Management
Center/FMC）

5.04.0以降Cisco Secure Client（旧称 AnyConnect）

FMCバージョン 6.4～ 6.6では、FlexConfigを使用して FTDでこれらのモジュールとプロファ
イルを有効にできます。詳細については、「Configure AnyConnect Modules and Profiles Using
FlexConfig」を参照してください。

（注）

管理対象 Threat Defenseを使用してSecure Clientモジュールをイン
ストールする方法

1. 管理者は、必要な Secure Clientモジュールのプロファイルを作成します。

2. 管理者はManagement Centerを使用して次の操作を実行します。

1. モジュールを設定し、RA VPNグループポリシーにプロファイルを追加します。

2. 設定を Threat Defenseに展開します。

3. ユーザーは、Secure Clientを使用して Threat Defenseへの VPN接続を開始します。

4. Threat Defenseがユーザーを認証します。

5. Secure Clientが更新をチェックします。

6. Threat Defenseがエンドポイントで Secure Clientモジュールとプロファイルを配布します。
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さまざまな Secure Clientモジュールの相違点
説明モジュール

Cisco Secure Endpoint（旧 AMP for Endpoints）をエンド
ポイントに展開します。

ネットワーク内の潜在的なマルウェア脅威を検出し、検

出した脅威を削除して企業を保護します。

AMPイネーブラ

Cisco Identity Services Engine（ISE）を使用してポスチャ
チェックを実行し、エンドポイントのコンプライアンス

を評価します。

ISEポスチャ

エンドポイントアプリケーションの使用状況をモニター

します。

使用状況データは、NetFlow分析ツールと共有できま
す。

ネットワークの可視性

CiscoUmbrellaローミングセキュリティサービスを使用
して DNSレイヤセキュリティを提供します。

Umbrellaローミングセキュリティ

セキュアなレイヤ2ネットワークを提供し、有線および
ワイヤレスネットワークにアクセスするためのデバイス

認証を実行します。

Network Access Manager

ユーザーがWindowsへのログイン前に企業インフラへ
の VPN接続を確立することを可能にします。

Start Before Login（SBL）

HTTPトラフィックを CiscoクラウドWebセキュリティ
スキャニングプロキシにルーティングします。

Webセキュリティ

システムログと他の診断情報を照合して、Secure Client
のインストールと接続の問題をトラブルシュートしま

す。

Diagnostic and Reporting Tool
（DART）

使用および有効化する機能とモジュールについての情報

を提供します。

この情報により、シスコは Cisco Secure Clientの品質、
信頼性、パフォーマンス、およびユーザー体験を向上さ

せることができます。

Feedback

該当するモジュールの詳細については、『Cisco SecureClient (includingAnyConnect)Administrator
Guide, Release 5』[英語]を参照してください。
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前提条件

•使用するモジュールに応じて、関連する製品を設定します。

• Cisco Software Download Center [英語]からローカルホストに、次の Secure Client関連パッ
ケージをダウンロードします。

•必要なプラットフォーム用の Cisco Secure Clientヘッドエンド展開パッケージ。

このパッケージはヘッドエンド用で、すべての Secure Clientモジュールが含まれてい
ます。Windowsの場合、ファイル名は cisco-secure-client-win-5.0.03076-webdeploy-k9.pkg
です。

• Profile Editor：プロファイルを必要とするモジュールのプロファイルを作成します。

Secure Clientには、一部のモジュール用の Secure Clientプロファイルが必要です。プ
ロファイルには、モジュールを有効にし、対応するセキュリティサービスに接続する

ための設定が含まれています。Profile EditorはWindowsのみをサポートします。

次の表に、クライアントプロファイルを必要とするモジュールを示します。

クライアントプロファイルが必要Secure Clientモジュール

対応AMPイネーブラ

対応ISEポスチャ

対応Network Access Manager

対応ネットワーク可視性モジュール

対応Umbrellaローミングセキュアモジュール

対応Feedback

非対応DART

非対応Start Before Login

ライセンス

• Secure Client Premier、Secure Client Advantage、または Secure Client VPNOnlyのいずれかの
Secure Clientライセンスが必要です。

• Management Center Essentials（旧 Base）ライセンスでは、輸出規制対象機能を許可する必
要があります。

Management Centerでこの機能を確認するには、[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。
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ガイドライン、ベストプラクティス、および制約事項

•異なるモジュールは、異なるファイル拡張子を持つプロファイルをサポートします。

次の表に示すように、正しいファイル拡張子を選択していることを確認します。

ファイル拡張子モジュール名（Module Name）

*.xml、*.aspAMPイネーブラ

*.xmlカスタマーエクスペリエンスのフィードバック

*.xml、*.ispISEポスチャ

*.xml、*.nspNetwork Access Manager

*.xml、*.nvmspネットワークの可視性

*.xml、*.jsonUmbrellaローミングセキュリティ

*.xml、*.wsp、*.wsoWebセキュリティ

• DARTを使用してトラブルシューティングデータとログを照合し、必要に応じて Cisco
TACと共有します。

6.7以降のバージョンのデフォルトでは、DARTは新しいリモートアクセスVPNグループ
ポリシーで有効になっていません。6.6以前のバージョンでは、DARTはデフォルトで有
効になっています。

• Windows OSで ISEポスチャモジュールを使用する場合は、ISEポスチャモジュールを使
用する前に、Network Access Managerをインストールする必要があります。

• Cisco ISE 3.0以降では、エージェントレスポスチャがサポートされています。

• Cisco Umbrellaローミングセキュリティモジュールを有効にする場合は、RA VPNグルー
プポリシーのスプリットトンネリングで [常にトンネル経由でDNS要求を送信する（Always
send DNS requests over tunnel）]オプションを無効にしてください。

• Secure Client VPNプロファイルで SBLを有効にし、Management Centerの RA VPNグルー
プポリシーに追加する必要があります。

Secure Client VPNプロファイルをグループポリシーに追加するには、次の手順を実行しま
す。

1. RA VPNグループポリシーを編集します。

2. [Secure Client]タブをクリックし、[プロファイル（Profile）]をクリックします。

3. [+]をクリックして、Secure Client VPNプロファイルを追加します。

4. [保存（Save）]をクリックします。
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制限事項

•グループポリシーの場合、Clientモジュールごとに 1つのエントリのみを追加できます。
モジュールのエントリは編集または削除できます。

• Windows用 Cisco Secure Clientは Cisco Secure Endpointとの完全な統合を提供するため、
AMPイネーブラは Cisco Secure Client 5.0の macOSに対してのみ使用可能です。

• Network Access Managerは、macOSまたは Linuxをサポートしていません。

Secure ClientモジュールのリモートアクセスVPNグループポリシー
の設定

始める前に

Management Centerでリモートアクセス VPNポリシーを設定します。

手順

ステップ 1 Management CenterのWebインターフェイスにログインします。

ステップ 2 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 3 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 4 接続プロファイルを選択し、[編集（Edit）]をクリックします。

ステップ 5 [グループポリシーの編集（Edit Group Policy）]をクリックします。

ステップ 6 [Secure Client]タブをクリックします。

ステップ 7 [Clientモジュール（Client Module）]をクリックし、[+]をクリックします。
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ステップ 8 [Clientモジュール（Client Module）]ドロップダウンリストからモジュールを選択します。

ステップ 9 [ダウンロードするプロファイル（Profile to download）]ドロップダウンリストからモジュール
のプロファイルを選択するか、[+]をクリックしてプロファイルを追加します。

ステップ 10 [モジュールダウンロードの有効化（Enable Module Download）]チェックボックスをオンにし
ます。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

1. 設定を Threat Defenseに展開します。

2. Secure Clientを使用して、Threat Defenseへの VPN接続を確立します。

3. Secure Clientの設定を確認します。
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Secure Clientモジュール設定の確認

Threat Defenseで

Secure Clientモジュールの設定を表示するには、Threat Defense CLIで次のコマンドを使用しま
す。

説明コマンド

プロファイルとその設定を表示します。show disk0:

Secure Client設定の詳細を表示します。show run webvpn

Secure ClientのRAVPNグループポリシーの詳細を表
示します。

show run group-policy
<group_policy_name>

アクティブな Secure Client VPNセッションの詳細を
表示します。

show vpn-sessiondb anyconnect

エンドポイントで

1. Secure Clientを使用して、Threat Defenseへの VPN接続を確立します。

2. 設定されたモジュールがダウンロードされ、Secure Clientの一部としてインストールされ
ているかどうかを確認します。

3. 「Profile Locations for all Operating Systems」[英語]で指定されている場所でプロファイルが
使用可能かどうかを確認します。

Management Centerで

リモートアクセス VPNダッシュボードを使用して、Management Centerでアクティブなリモー
トアクセス VPNセッションをモニターできます（[概要（Overview）] > [リモートアクセス
（Remote Access）] > [VPN]）。ユーザーセッションに関連した問題を特定し、ネットワーク
とユーザーの問題を軽減できます。
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Secure Clientモジュールの設定例
• Secure Client UmbrellaモジュールおよびManagement Centerを使用したエンドポイントへ
の DNSレイヤセキュリティの提供（9ページ）

•エンドポイントでの DARTモジュールの設定

• Assess Endpoint Compliance Using Cisco Secure Client ISE Posture Module and Cisco Secure
Firewall Management Center [英語]

Secure Client UmbrellaモジュールおよびManagement Centerを使用したエンドポイン
トへの DNSレイヤセキュリティの提供

はじめる前に

次の条件が満たされていることを確認します。

• Cisco Umbrellaダッシュボードへのアクセス。

• Secure Clientパッケージをローカルホストにダウンロード済み。

• Management Centerでリモートアクセス VPNを設定済み。

• Management Center上の Secure Clientのバージョンがエンドポイント上のバージョンより
も新しい。

• RAVPNグループポリシーのスプリットトンネリングで、[常にトンネル経由でDNS要求を
送信する（Always send DNS requests over tunnel）]オプションを無効にします。

手順
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詳細タスクス

テッ

プ

CiscoUmbrellaダッシュボードからのSecureClient
Umbrellaモジュールプロファイルのダウンロード
（10ページ）

Cisco Umbrellaダッシュボードから
ローカルホストに Secure Client
Umbrellaモジュールプロファイルを
ダウンロードします。

1

SecureClientモジュールのリモートアクセスVPN
グループポリシーの設定（6ページ）

Management Centerのリモートアクセ
ス VPNグループポリシーで Cisco
Umbrellaモジュールとプロファイル
を設定します。

2

Management Centerメニューバーで、[展開
（Deploy）]をクリックしてから、[展開
（Deployment）]を選択します。

設定をThreatDefenseに展開します。3

Cisco Umbrellaダッシュボードからの Secure Client Umbrellaモジュールプロファイルのダウンロード

Cisco Umbrella（OrgInfo.json）ファイルには、Cisco Umbrellaサービスサブスクリプションに関
する特定の情報が含まれているため、セキュリティローミングモジュールはレポートする場

所と適用するポリシーを認識できます。

手順

ステップ 1 Cisco Umbrellaにログインします。

ステップ 2 [展開（Deployments）] > [ローミングコンピュータ（Roaming Computers）]を選択します。

ステップ 3 [ローミングクライアント（Roaming Client）]アイコンをクリックします。

ステップ 4 [モジュールプロファイルのダウンロード（Download Module Profile）]をクリックします。
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OrgInfo.jsonファイルの例を次に示します。

Cisco Umbrellaモジュール設定の確認

Threat Defenseで

• sh vpn-sessiondb anyconnectコマンドを使用して、Secure Client接続が成功したことを確認
します。

•リモートアクセスVPNグループポリシーの詳細を表示するには、sh run group-policyコマ
ンドを使用します。
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エンドポイントで

1. VPN接続が成功したかどうか、および Cisco Umbrellaモジュールがエンドポイントにダウ
ンロードされているかどうかを確認します。

2. [統計（Statistics）]アイコンをクリックし、[ステータスの概要（Status Overview）]タブを
クリックします。

IPv4/IPv6 DNS保護ステータスは「保護済み（Protected）」です。
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Cisco Umbrellaで

[展開（Deployments）] > [ローミングコンピュータ（Roaming Computers）]を選択します。

エンドポイントのステータスは「DNSレイヤで保護済み（Protected at theDNSLayer）」です。

エンドポイントでの DARTモジュールの設定

手順

ステップ 1 Secure Clientパッケージをローカルホストにダウンロードします。Cisco Software Download
Center [英語]を参照してください。

ステップ 2 Management Centerでリモートアクセス VPNを設定します。

ステップ 3 Management Centerの RA VPNグループポリシーで DARTモジュールを設定します。「Secure
Clientモジュールのリモートアクセス VPNグループポリシーの設定」を参照してください。

ステップ 4 設定を Threat Defenseに展開します。

ManagementCenterメニューバーで、[展開（Deploy）]をクリックしてから、[展開（Deployment）]
を選択します。

DART設定の確認

エンドポイントで

1. VPN接続が成功したかどうかを確認します。
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2. DARTモジュールがエンドポイントにダウンロードされているかどうかを確認します。

3. ダウンロードが成功したら、AnyConnectクライアントを再起動します。

4. [統計（Statistics）]アイコンをクリックします。

5. [診断（Diagnostics）]をクリックします。
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14

Cisco Secure Firewall Management Centerを使用した Threat Defenseでの Secure Clientモジュールの設定

DART設定の確認



6. DARTウィザードを使用して DARTモジュールを使用します。
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