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Cisco Secure Firewall Management Centerを使用したポ
リシーベース VPNからルートベース VPNへの移行

はじめに

このドキュメントでは、Cisco Secure Firewall Management Centerの VPNウィザードを使用して、ポリシーベース VPN
をルートベース VPNに移行する方法について説明します。

ポリシーベースVPNに依存している組織は、ネットワークインフラストラクチャの管理と拡張の面で大きな課題に直
面しています。ポリシーベース VPNでは、複雑なアクセスリストと正確な順序付けが必要であるため、設定エラーが
発生しやすく、特にネットワークが拡大するにつれて管理が困難になります。また、ダイナミックルーティングプロ

トコルもサポートされていません。新しいスポークを追加する場合、ハブで追加の VPN設定更新を行う必要がありま
す。これらの欠点は、管理上の負担を増加させるだけでなく、ネットワークの拡張性と柔軟性を制限し、効率を低下さ

せ、エラーの発生率を高ます。

仮想トンネルインターフェイス（VTI）を使用してルートベースのVPNに移行することで、設定と管理が簡素化され、
ネットワークの信頼性、拡張性、および管理性が向上し、増大するビジネスニーズに対応できます。

ルートベース VPNについて
ルートベース VPNは、ピア間で VPNトンネルを確立するために、仮想トンネルインターフェイス（VTI）と呼ばれる
ルーティング可能な論理インターフェイスを使用します。仮想インターフェイスを他のインターフェイスと同様に使用

して、静的およびダイナミックルーティングポリシーを適用できます。ルーテッドセキュリティゾーンを作成し、そ

こに VTIインターフェイスを追加し、VTIトンネル上の復号されたトラフィックに対するアクセス制御ルールを定義
できます。Threat Defenseデバイスは、トンネルインターフェイスとの間のトラフィックを暗号化または復号し、ルー
ティングポリシーに従って転送します。サイト間 VPNウィザードを使用して、静的 VTI（SVTI）またはダイナミック
VTI（DVTI）でルートベース VPNを構成できます。

ルートベース VPNの利点
ハブアンドスポークトポロジでルートベースの VPNを使用する利点は次のとおりです。

•セットアップの合理化：VTIは、従来のクリプトマップとアクセスリストの複雑さを排除して、VPN設定へのシ
ンプルなアプローチを実現します。

•管理の簡素化：VTIを使用することで、大企業のハブとスポーク展開のピア設定の管理を簡素化できます。ハブ上
で単一のダイナミック VTIを設定することで、静的 VTIを使用して複数のスポークをサポートできます。

•適応型ルーティング：VTIは、BGP、EIGRP、OSPFなどのダイナミックルーティングプロトコルに対応し、ネッ
トワークの状態の変化に応じた VPNエンドポイント間のルートの自動更新を容易にします。

•デュアル ISPの冗長性：VTIはセカンダリバックアップトンネルの作成を可能にし、接続の信頼性を高めます。
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•ロードバランシング：VTIにより、ECMPルーティングを介して VPNトラフィックを均等に配分できます。

ポリシーベースVPNからルートベースVPNへの移行に関する推奨
事項

Management Centerを使用してポリシーベース VPNからルートベース VPNへの移行を開始する前に、以下の手順を実
行する必要があります。

•ネットワーク要件に応じて、ルートベース VPNのルーティングプロトコルを選択します。

•スポークの静的 VTIインターフェイスの IPアドレスを選択します。

複数のスポークがある場合は、VTIインターフェイスにサブネットを割り当てることを推奨します。

スポークの静的 VTI IPアドレスを設定する場合は、以下の推奨事項に注意してください。

• 169.254.xx/16の範囲の IPアドレスを使用します。

• Threat Defenseデバイス用に予約されている IPアドレスの範囲（169.254.1.x/24）は使用しないでください。

•静的VTIを使用するポイントツーポイントトンネルには、ネットマスクを /30にした IPアドレス（169.254.2.1/30
など）を使用します。

ユースケース 1：ピアツーピアのポリシーベース VPNをピアツー
ピアのルートベース VPNに移行する

シナリオ

ある中規模企業が、現在、ポリシーベース VPNを使用して 2台の Threat Defenseデバイスでネットワークを運用して
いるとする。これらのデバイスは、Management Centerバージョン 7.4.1によって管理されています。拡張性の向上や
ネットワーク管理の簡素化など、ルートベースVPNの利点を認識したネットワーク管理者は、ルートベースVPNへの
移行を計画しています。この移行を促進するために、管理者はManagement Centerの VPNウィザードを使用します。
このウィザードは、設定プロセスを合理化し、シームレスな移行を可能にするように設計されています。この移行の目

的は、ネットワークの堅牢性と柔軟性を強化し、組織の成長と増大する接続のニーズをサポートすることです。
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ポリシーベース VPNトポロジには、以下のパラメータがあります。

VPN Interface保護されたネットワーク（Protected
Network）

Threat Defenseデバイス

209.165.201.1198.51.100.16/28Spoke1

209.165.201.2198.51.100.32/28スポーク 2

VPNトンネルの詳細を表示するには、[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN（Site-to-site
VPN）]の順に選択します。

トンネルの詳細を表示するには、Threat Defenseデバイスで show crypto ikev2 saと show crypto ipsec saコマンドを使用
します。
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ピアツーピアのポリシーベース VPNのルートベース VPNへの移行
ピアツーピアのポリシーベース VPNからルートベース VPNに移行するには以下の手順を実行します。
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詳細情報タスクステップ

ピアツーピアのルートベース VPNの
設定（6ページ）

VPNウィザードを使用して、ピアツー
ピアのルートベース VPNを設定しま
す。

1

ルーティングプロトコルの設定（7
ページ）

ルーティングプロトコルを設定しま

す。

2

-ポリシーベース VPNを削除します。3

-デバイスに設定を展開します。4

VPNトンネルのステータスと設定を確
認します。（9ページ）

VPNトンネルのステータスと設定を確
認します。

5

ピアツーピアのルートベース VPNの設定

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+サイト間VPN（+ Site To Site VPN）]をクリックします。

ステップ 3 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 4 [ルートベース（VTI）（Route Based (VTI)）]オプションボタンをクリックします。

ステップ 5 ネットワークトポロジとして [ポイントツーポイント（Point to Point）]を選択します。

ステップ 6 [IKEv1]または [IKEv2]チェックボックスをオンにして、IKEネゴシエーション中に使用する IKEバー
ジョンを選択します。

ステップ 7 [エンドポイント（Endpoints）]タブをクリックします。

ステップ 8 [ノードA（Node A）]について、次のパラメータを設定します。

a) [デバイス（Device）]ドロップダウンリストから [Spoke1]を選択します。
b) [+]をクリックして、静的 VTIを作成します。

[仮想トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスにデフォ
ルト設定が入力されます。ただし、以下のパラメータを設定する必要があります。

1. [トンネル送信元（Tunnel Source）]ドロップダウンリストから、静的VTIの送信元である物理イ
ンターフェイスを選択します。隣のドロップダウンリストからこのインターフェイスの IPアド
レスを選択します。

2. [IPの設定（Configure IP）]フィールドに、スタティック VTIの IPアドレスを入力します。

この例では、静的 VTI IPアドレスは 169.254.2.1/30です。

3. [OK]をクリックします。
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ステップ 9 [ノードB（Node B）]について、次のパラメータを設定します。

a) [デバイス（Device）]ドロップダウンリストから [Spoke2]を選択します。
b) [+]をクリックして、静的 VTIを作成します。

静的 VTIパラメータを設定するには、手順 8bi～ 8biiiを繰り返します。この例では、静的 VTI IPア
ドレスは 169.254.2.2/30です。

ステップ 10 [保存（Save）]をクリックします。

ルーティングプロトコルの設定

ルートベース VPNの場合は、BGP、OSPF、 EIGRPなどのルーティングプロトコルを設定する必要があります。ダイ
ナミック VTIはスタティックルートをサポートしていません。この例では、ルーティングプロトコルとして BGPを使
用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 Spoke1の横にある編集アイコンをクリックします。

ステップ 3 [ルーティング（Routing）]タブをクリックします。

ステップ 4 左側のペインで、[一般設定（General Settings）] > [BGP]を選択します。

ステップ 5 [BGPの有効化（Enable BGP）]チェックボックスをオンにします。

ステップ 6 [AS番号（AS Number）]フィールドにデバイスの AS番号を入力します。

ステップ 7 他のフィールドは任意です。要件に応じて設定してください。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 左側のペインで、[BGP] > [IPv4]を選択します。

ステップ 10 [IPv4の有効化（Enable IPv4）]チェックボックスをオンにします。

ステップ 11 [ネイバー（Neighbor）]ダイアログボックスで、[+追加（+Add）]をクリックします。

[ネイバーの追加（Add Neighbor）]ダイアログボックスで、以下のパラメータを設定します。

a) [IPアドレス（IP Address）]フィールドで、BGPピアの IPアドレスを入力します。
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この例では、スポーク 2の VTI IPアドレス（169.254.2.2）です。

b) [リモートAS（Remote AS）]フィールドに AS番号を入力します。
c) [有効なアドレス（Enabled address）]チェックボックスをオンにします。
d) 他のフィールドは任意です。要件に応じて設定してください。
e) （任意）デバイスが異なるリージョンにある場合、外部ボーダーゲートウェイプロトコル（eBGP）
を使用してルーティング情報を交換するため、マルチホップパラメータを設定する必要があります。

1. [詳細（Advanced）]タブをクリックします。

2. [直接接続されていないネイバーとの接続を許可する（Allow connections with neighbor that is not
directly connected）]オプションボタンを選択します。

3. [TTLホップ（TTL Hops）]フィールドに、値として 2を入力します。

4. 他のフィールドは任意です。要件に応じて設定してください。

f) [OK]をクリックします。

ステップ 12 [ネットワーク（Networks）]タブをクリックし、[追加（Add）]をクリックして、ネットワークをピアに
アドバタイズします。

[ネットワークの追加（Add Networks）]ダイアログボックスで、以下のパラメータを設定します。

a) [ネットワーク（Network）]ドロップダウンリストから、デバイスの保護されたネットワークを選択
します。

この例の Spoke1では、保護されたネットワーク 198.51.100.16/28です。

b) （任意）[ルートマップ（Route Map）]ドロップダウンリストから、アドバタイズされるネットワー
クをフィルタ処理するために検証する必要のあるルートマップを選択します。デフォルトでは、す

べてのネットワークが再配布されます。

c) [OK]をクリックします。
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ステップ 13 [保存（Save）]をクリックします。

ステップ 14 ピア（Spoke2）で BGPを設定するには、ステップ 1～ 13を繰り返します。

ステップ 15 両方のデバイスに設定を展開します。

VPNトンネルのステータスと設定を確認します。

VPNトンネルの詳細を表示するには、[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN（Site-to-site
VPN）]の順に選択します。

トンネルの詳細を表示するには、デバイスで show crypto ipsec saと show crypto ikev2 saコマンドを使用します。
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Threat Defenseデバイスでのルーティング設定の確認

ハブとスポークのBGP、OSPF、または EIGRPルートを確認するには、デバイスで show routeコマンドを使用します。
show bgp、show eigrp、または show ospfコマンドを使用することもできます。

ユースケース 2：ハブとスポークのポリシーベース VPNをルート
ベース VPNに移行する

シナリオ

現在、ある中規模企業には、3つの Threat Defenseデバイス（1つのハブと 2つのスポーク）と 1つのエクストラネッ
トデバイスで構成されるハブアンドスポークネットワークがあります。これらのデバイスは、Management Centerバー
ジョン7.4.1によって管理されるポリシーベースVPNを使用して接続されています。ルートベースVPNの利点と、ネッ
トワークを簡単に拡張できる特徴を考慮して、ネットワーク管理者は、Management CenterのVPNウィザードを使用し
てこのネットワークをルートベース VPNに移行することを計画しています。
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ポリシーベース VPNには以下のパラメータがあります。

VPN Interface保護されたネットワーク

（Protected Network）
デバイス

209.165.201.1198.51.100.16/28ハブ

209.165.201.2198.51.100.32/28Spoke1

209.165.201.3198.51.100.64/28Spoke2

209.165.201.4209.165.200.225/27エクストラネットス

ポーク

ポリシーベース VPNは、[サイト間VPNの概要（Site-to-Site VPN Summary）]ページで確認できます。

ポリシーベース VPNの詳細は、[サイト間VPNダッシュボード（Site-to-Site VPN Dashboard）]で確認できます。
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VPNトンネルの詳細を表示するには、デバイスで show crypto ikev2 saと show crypto ipsec saコマンドを使用します。
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ハブとスポークのポリシーベース VPNのルートベース VPNへの移行

前提条件

エクストラネットデバイスの場合：

•サードパーティの展開で、エクストラネットデバイスに必要な設定を行う必要があります。

•エクストラネットでルートベースの VPNを使用する場合は、エクストラネットデバイスが以下をサポートしてい
る必要があります。

•スタティック VTI

• BGP、OSPF、またはEIGRP（ルーティングプロトコルとして）。ダイナミックVTIはスタティックルートを
サポートしていません。

•エクストラネットでポリシーベースの VPNを使用する場合、ダイナミック VTIハブはポリシーベースの VPNを
サポートし、エクストラネットとのトンネルを形成できます。

手順

ハブとスポークのポリシーベース VPNをルートベース VPNに移行するには、以下の手順を実行します。

詳細情報タスクステップ

ハブとスポークでのループバックイン

ターフェイスの設定（15ページ）
ハブとスポークでループバックイン

ターフェイスを設定します。

このループバックインターフェイス

は、両方のデバイスで VPNトンネル
ネットワークをエミュレートします。

1

ハブとスポークのルートベース VPN
の設定（16ページ）

VPNウィザードを使用して、ハブとス
ポークのルートベース VPNを設定し
ます。

2
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詳細情報タスクステップ

•ハブとスポークでの BGPの設定
（19ページ）

•ハブとスポークでのEIGRPの設定
（18ページ）

•ハブとスポークでの OSPFの設定
（21ページ）

ルーティングプロトコルを設定しま

す。ルーティングプロトコルとして

BGP、EIGRP、または OSPFを使用で
きます。

3

-ポリシーベース VPNを削除します。3

-デバイスに設定を展開します。4

ルートベースVPNのトンネルのステー
タスと設定の確認（23ページ）

VPNトンネルのステータスと設定を確
認します。

5

ハブとスポークでのループバックインターフェイスの設定

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 デバイスの横にある編集アイコンをクリックします。

ステップ 3 [インターフェイス（Interfaces）]タブをクリックします。

ステップ 4 [インターフェイスの追加（Add Interfaces）]ドロップダウンリストから、[ループバックインターフェイス
（Loopback Interface）]を選択します。

[ループバックインターフェイスの追加（Add Loopback Interface）]ダイアログボックスで、次のパラメー
タを設定します。

a) [名前（Name）]フィールドに、ループバックインターフェイスの名前を入力します。
b) [有効（Enabled）]チェックボックスをオンにします。
c) [ループバックID（Loopback ID）]フィールドに、1～ 1024の IDを入力します。
d) [IPv4]タブまたは [IPv6]タブをクリックします。
e) [IPアドレス（IP Address）]フィールドに、ループバックインターフェイスの IPアドレスを入力しま
す。

f) [OK]をクリックします。

ステップ 5 他の 2台の Threat Defenseデバイスでループバックインターフェイスを設定するには、ステップ 1～ 4を
繰り返します。

この例では、デバイスの VPNトンネルネットワークをエミュレートするループバックインターフェイス
は Tunnel_Loopbackと呼ばれます。

以下の表に、この例で使用するデバイスのループバックインターフェイスを示します。
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VPN
Interface

Tunnel_Loopbackインター
フェイス

保護されたネットワーク（Protected
Network）

デバイス

209.165.201.1192.0.2.1/24198.51.100.16/28ハブ

209.165.201.2192.0.2.2/24198.51.100.32/28Spoke1

209.165.201.3192.0.2.3/24198.51.100.64/28Spoke2

209.165.201.4192.0.2.4/24209.165.200.225/27エクストラネットスポー

ク

ループバックインターフェイスについては、以下の点に注意してください。

•ルーティングプロトコルとして BGPを使用する場合：/32マスクを使用すると、ピア IPアドレスを手
動で定義する場合に IPアドレスを節約できます。

• OSPFまたは EIGRPをルーティングプロトコルとして使用する場合、OSPFまたは EIGRPのネイバー
シップがデフォルトで確立されるためには、ピアデバイスが同じサブネット内にある必要がありま

す。/32マスクを使用する場合は、ピア IPアドレスを手動で定義できます。

ハブとスポークのルートベース VPNの設定

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+サイト間VPN（+ Site To Site VPN）]をクリックします。

ステップ 3 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 4 [ルートベース（VTI）（Route Based (VTI)）]オプションボタンをクリックします。

ステップ 5 ネットワークトポロジとして [ハブアンドスポーク（Hub and Spoke）]を選択します。

ステップ 6 [IKEv1]または [IKEv2]チェックボックスをオンにして、IKEネゴシエーション中に使用する IKEバー
ジョンを選択します。

ステップ 7 [エンドポイント（Endpoints）]タブをクリックします。

ステップ 8 [ハブノード（Hub Node）]について、次のパラメータを設定します。

[エンドポイントの追加（Add Endpoint）]ダイアログボックスで、次のパラメータを設定します。

a) [デバイス（Device）]ドロップダウンリストから [ハブ（Hub）]を選択します。
b) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロップダウンリ
ストの横にある [+]をクリックします。

[仮想トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスにデフォ
ルト設定が入力されます。ただし、次のパラメータを設定する必要があります。
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1. [トンネル送信元（Tunnel Source）]ドロップダウンリストから、ダイナミックVTIの送信元であ
る物理インターフェイスを選択します。隣のドロップダウンリストからこのインターフェイスの

IPアドレスを選択します。

2. [借用IP（Borrow IP）]ドロップダウンリストから、ループバックインターフェイスを選択しま
す。ダイナミック VTIはこの IPアドレスを継承します。

この例では、借用 IPは Tunnel_Loopbackインターフェイス（192.0.2.1/24）です。

3. [OK]をクリックします。

c) （任意）ハブの保護されたネットワークを VTI設定に追加する場合は、以下の手順を実行します。

1. [詳細設定（Advance Settings）]を展開します。

2. [保護されたネットワーク（Protected Networks）]の横にある [+]をクリックします。

3. [ネットワークオブジェクト（NetworkObjects）]ダイアログボックスで、[使用可能なネットワー
ク（Available Networks）]リストからハブの保護されたネットワークを選択します。

4. [追加（Add）]をクリックして、[選択したネットワーク（Selected Networks）]に移動します。

5. [OK]をクリックします。

d) [OK]をクリックします。

ステップ 9 [スポークノード（Spoke Notdes）]の場合は、[+]をクリックしてスポークを設定します。

[エンドポイントの追加（Add Endpoint）]ダイアログボックスで、次のパラメータを設定します。

a) [デバイス（Device）]ドロップダウンリストから [スポーク1（Spoke1）]を選択します。
b) [静的仮想トンネルインターフェイス（Static Virtual Tunnel Interface）]ドロップダウンリストの横に
ある [+]をクリックします。

[仮想トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスにデフォ
ルト設定が入力されます。ただし、次のパラメータを設定する必要があります。

1. [トンネル送信元（Tunnel Source）]ドロップダウンリストから、静的VTIの送信元である物理イ
ンターフェイスを選択します。隣のドロップダウンリストからこのインターフェイスの IPアド
レスを選択します。
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2. [借用IP（Borrow IP）]ドロップダウンリストから、ループバックインターフェイスを選択しま
す。静的 VTIはこの IPアドレスを継承します。

この例では、Spoke1の借用 IPは Tunnel_Loopbackインターフェイス（192.0.2.2/24）です。

3. [OK]をクリックします。

c) （任意）スポークの保護されたネットワークを VTI設定に追加する場合は、手順 8cを繰り返しま
す。

d) [OK]をクリックします。

ステップ 10 手順 9を繰り返して、Spoke2を設定します。

ステップ 11 エクストラネットデバイスを設定するには、[スポークノード（Spoke Nodes）]の横にある [+]をクリッ
クします。

[エンドポイントの追加（Add Endpoint）]ダイアログボックスで、次のパラメータを設定します。

a) [デバイス（Devices）]ドロップダウンリストから、[エクストラネット（Extranet）]を選択します。
b) [デバイス名（Device Name）]フィールドにデバイス名を入力します。
c) [エンドポイントIPアドレス（Endpoint IP Address）]で、[静的（Static）]または [動的（Dynamic）]
オプションボタンクリックます。

d) デバイスの IPアドレスを入力します。
e) [OK]をクリックします。

ハブとスポークでの EIGRPの設定

ルーティングプロトコルとして EIGRPを選択した場合は、以下の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ハブの横にある編集アイコンをクリックします。

ステップ 3 [ルーティング（Routing）]タブをクリックします。

ステップ 4 左側のペインで、[EIGRP]を選択します。

ステップ 5 [EIGRPルーティングの有効化（Enable EIGRP routing）]チェックボックスをオンにします。

ステップ 6 [AS番号（AS Number）]フィールドにデバイスの AS番号を入力します。

ステップ 7 [設定（Setup）]タブをクリックします。

ステップ 8 [使用可能なネットワーク/ホスト（Available Networks/Hosts）]リストから、デバイスの保護されたネッ
トワークとVPNトンネルネットワークを選択します。これらのネットワークのネットワークオブジェク
トがない場合は、[+追加（+ Add）]をクリックして作成します。
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ステップ 9 他のフィールドは任意です。要件に応じて設定してください。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 Spoke1および Spoke2で EIGRPを設定するには、ステップ 1～ 10を繰り返します。

ステップ 12 すべてのデバイスに設定を展開します。

ハブとスポークでの BGPの設定

ルーティングプロトコルとして BGPを選択した場合は、以下の手順を使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ハブの横にある編集アイコンをクリックします。

ステップ 3 [ルーティング（Routing）]タブをクリックします。

ステップ 4 左側のペインで、[一般設定（General Settings）] > [BGP]を選択します。

ステップ 5 [BGPの有効化（Enable BGP）]チェックボックスをオンにします。

ステップ 6 [AS番号（AS Number）]フィールドにデバイスの AS番号を入力します。

ステップ 7 他のフィールドは任意です。要件に応じて設定してください。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 左側のペインで、[BGP] > [IPv4]を選択します。

ステップ 10 [IPv4の有効化（Enable IPv4）]チェックボックスをオンにします。

ステップ 11 [ネイバー（Neighbor）]タブをクリックし、[+追加（+Add）]をクリックします。

[ネイバーの追加（Add Neighbor）]ダイアログボックスで、以下のパラメータを設定します。

19



a) [IPアドレス（IP Address）]フィールドで、BGPピアの IPアドレスを入力します。

この例では、Spoke1の VTI IPアドレス（192.0.2.2/24）です。

b) [リモートAS（Remote AS）]フィールドに AS番号を入力します。
c) [有効なアドレス（Enabled address）]チェックボックスをオンにします。
d) [更新の送信元（Update Source）]ドロップダウンリストからループバックインターフェイスを選択
します。

e) 他のフィールドは任意です。要件に応じて設定してください。
f) （任意）デバイスが異なるリージョンにある場合、外部ボーダーゲートウェイプロトコル（eBGP）
を使用してルーティング情報を交換するため、マルチホップパラメータを設定する必要があります。

1. [詳細（Advanced）]タブをクリックします。

2. [直接接続されていないネイバーとの接続を許可する（Allow connections with neighbor that is not
directly connected）]オプションボタンを選択します。

3. [TTLホップ（TTL Hops）]フィールドに、値として 2を入力します。

4. 他のフィールドは任意です。要件に応じて設定してください。
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g) [OK]をクリックします。

ステップ 12 Spoke2をネイバーとして追加には、ステップ 11を繰り返します。

ステップ 13 [Networks]タブをクリックします。

ステップ 14 [+追加（+ Add）]をクリックして、ネットワークをピアにアドバタイズします。

[ネットワークの追加（Add Networks）]ダイアログボックスで、以下のパラメータを設定します。

a) [ネットワーク（Network）]ドロップダウンリストから、デバイスの保護されたネットワークを選択
します。

この例のハブでは、保護されたネットワーク 198.51.100.16/28です。

b) （任意）[ルートマップ（Route Map）]ドロップダウンリストから、アドバタイズされるネットワー
クをフィルタ処理するために検証する必要のあるルートマップを選択します。デフォルトでは、す

べてのネットワークが再配布されます。

c) [OK]をクリックします。

ステップ 15 トンネルを介してアドバタイズされる VPNトンネルネットワークを追加には、ステップ 14を繰り返し
ます。

ステップ 16 [保存（Save）]をクリックします。

ステップ 17 ピア（Spoke1および Spoke2）で BGPを設定するには、ステップ 1～ 16を繰り返します。

ステップ 18 両方のデバイスに設定を展開します。

ハブとスポークでの OSPFの設定

ルーティングプロトコルとして OSPFを選択した場合は、以下の手順を使用します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ハブの横にある編集アイコンをクリックします。

ステップ 3 [ルーティング（Routing）]タブをクリックします。

ステップ 4 左側のペインで、[OSPF]を選択します。

ステップ 5 [プロセス1（Process 1）]チェックボックスをオンにして、OSPFインスタンスを有効にします。
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ステップ 6 [インターフェイス（Interface）]タブをクリックします。

ステップ 7 [追加（Add）]をクリックします。

[インターフェイスの追加（Add Interface）]ダイアログボックスで、次のパラメータを設定します。

a) [インターフェイス（Interface）]ドロップダウンリストから、デバイスのダイナミックVTIインター
フェイスを選択します。

b) [ポイントツーポイント（Point-to-point）]チェックボックスをオンにして、VPNトンネル経由でOSPF
ルートを送信します。

c) 残りのフィールドではデフォルト値を使用します。

d) [OK]をクリックします。

ステップ 8 [エリア（Area）]タブをクリックします。

ステップ 9 [追加（Add）]をクリックします。

[エリアの追加（Add Area）]ダイアログボックスで、以下のパラメータを設定します。

a) [OSPFプロセス（OSPF Process）]ドロップダウンリストから [1]を選択します。
b) [エリアID（Area ID）]フィールドに [1]を入力します。
c) 残りのフィールドではデフォルト値を使用します。
d) [使用可能なネットワーク（Available Network）]リストから、デバイスの保護されたネットワークと

VPNトンネルネットワークを選択します。これらのネットワークのネットワークオブジェクトがな
い場合は、[+]をクリックして作成します。
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e) [OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 Spoke1および Spoke2で OSPFを設定するには、手順 1～ 10を繰り返します。

ステップ 12 すべてのデバイスに設定を展開します。

ルートベース VPNのトンネルのステータスと設定の確認

[サイト間VPN概要（Site-to-Site VPN Summary）]ページでのトンネルステータスの確認

VPNトンネルのステータスを確認するには、[デバイス（Device）] > [VPN] > [サイト間（Site To Site）]の順に選択し
ます。
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[サイト間VPN（Site-to-site VPN）]ダッシュボードでのトンネルステータスの確認

1. VPNトンネルの詳細を表示するには、[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN
（Site-to-site VPN）]の順に選択します。

2. 各トンネルで、トポロジの上にカーソルを置き、[表示（View） ]アイコン をクリックしてトンネルに関する詳

細情報を表示します。

3. [CLIの詳細（CLI Details）]タブをクリックします。

4. [ビューの最大化（Maximize View）]をクリックします。以下のコマンドの出力を表示できます。

• show crypto sa peer：トンネルを介して送信されたパケットの数を表示します。
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• show vpn-sessiondb detail l2lfilter ipaddress：VPN接続のより詳細なデータを表示します。
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Threat Defenseデバイスでのルーティング設定の確認

ハブとスポークの BGP、OSPF、または EIGRPルートを確認するには、Management Centerまたはデバイスの CLIを使
用して、デバイスで show routeコマンドを使用します。show bgp、show ospf、または show eigrpコマンドを使用する
こともできます。

1. Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. デバイスの横にある編集アイコンをクリックします。

3. [デバイス（Device）]タブをクリックします。

4. [全般（General）]カードの [CLI]をクリックします。

[CLIトラブルシュート（CLI Troubleshoot）]ウィンドウで、[コマンド（Command）]フィールドに show routeと入
力し、[実行（Execute）]をクリックします。

Threat Defenseデバイスの仮装トンネルインターフェイスの表示

ハブのダイナミック VTIとスポークの静的 VTIを表示するには、以下の手順を実行します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. デバイスの横にある編集アイコンをクリックします。

3. [インターフェイス（Interfaces）]タブをクリックします。

4. [仮想トンネル（Virtual Tunnels）]タブをクリックします。

VTIごとに、名前、IPアドレス、IPsecモード、トンネル送信元インターフェイスの詳細、トポロジ、リモートピア IP
などの詳細を表示できます。

ハブのダイナミック VTIと、動的に作成されたリモート対応アクセスインターフェイスを次の図に示します。

Spoke1で作成された静的 VTIを次の図に示します。
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ルートベースの VPNトンネルのトラブルシューティング
展開後に、次のCLIコマンドとツールを使用して、Threat DefenseデバイスのルートベースのVPNトンネルに関連する
問題をデバッグします。

CLIとデバッグコマンド

説明コマンド

ピアの外部 IPアドレスに pingを実行して、デバイス間の
接続を確認します。

ping

現在の VPNセッションに関する概要情報を表示します。show vpnsession db

特定のピアの条件付きデバッグを有効にするdebug crypto condition peer <peer-IP>

仮想トンネルインターフェイス情報をデバッグするdebug vti 255

パケットトレーサ

パケットトレーサツールを使用すると、送信元および宛先のアドレスとプロトコルの特性によってパケットをモデル化

することにより、ポリシー設定をテストできます。設定の確認に加えて、このツールを使用して、パケットがアクセス

を拒否されるなどの予期せぬ動作をデバッグできます。

ThreatDefenseデバイスでパケットトレーサを使用するには、[デバイス（Devices）]、[パケットトレーサ（PacketTracer）]
の順に選択します。このツールを使用するには、管理者またはメンテナンスユーザーである必要があります。

[サイト間VPNダッシュボード（Site to Site VPN Dashboard）]のパケットトレーサを使用して、2台の Threat Defenseデ
バイス間の VPNトンネルをトラブルシュートすることもできます。

1. [概要（Overview）] > [ダッシュボード（Dashboards）]の順に選択します。

2. 各トンネルで、トポロジの上にカーソルを置き、[表示（View） ] アイコンをクリックしてトンネルに関する詳

細情報を表示します。

3. [パケットトレーサ（Packet Tracer）]タブをクリックします。

4. パラメータを設定します。

5. [今すぐトレース（Trace Now）]をクリックします。
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6. トレースが完了したら、各モジュールの結果を含むトレースの出力を表示できます。
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