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トラフィックフローとインスペクション
アップグレードの影響が最小限になるメンテナンスウィンドウをスケジュールします。トラ

フィックフローおよびインスペクションへの影響を考慮してください。

Firewall Threat Defenseアップグレードのトラフィックフローとインス
ペクション

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。
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表 1 :トラフィックフローとインスペクション：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの挙動インターフェイスコンフィギュレーション

廃棄。

ISA 3000のブリッジグループイン
ターフェイスの場合に限り、

FlexConfigポリシーを使用して、停
電時のハードウェアバイパスを設定

できます。これにより、ソフトウェ

アのアップグレード中にトラフィッ

クのドロップが発生しますが、デバ

イスがアップグレード後の再起動

中、インスペクションなしでトラ

フィックが通過します。

EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[バイパス
（Bypass）]：[強制（Force）]

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパスがスタンバイモード：[バイパ
ス（Bypass）]：[スタンバイ
（Standby）]

廃棄。インラインセット、ハードウェアバ

イパスが無効：[バイパス
（Bypass）]：[無効（Disabled）]

廃棄。インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性デバイスおよびクラスタ化されたデバイスのソフトウェアアップグレード

高可用性デバイスやクラスタ化されたデバイスのアップグレード中に、トラフィックフローや

検査が中断されることはありません。高可用性ペアの場合、スタンバイデバイスが最初にアッ

プグレードされます。デバイスの役割が切り替わり、新しくスタンバイになったデバイスが

アップグレードされます。

クラスタの場合、データセキュリティモジュールを最初にアップグレードして、その後コン

トロールモジュールをアップグレードします。コントロールセキュリティモジュールをアッ

参照先

2

参照先

Firewall Threat Defenseアップグレードのトラフィックフローとインスペクション



プグレードする間、通常トラフィックインスペクションと処理は続行しますが、システムはロ

ギングイベントを停止します。ロギングダウンタイム中に処理されるトラフィックのイベント

は、アップグレードが完了した後、非同期のタイムスタンプ付きで表示されます。ただし、ロ

ギングダウンタイムが大きい場合、システムはログ記録する前に最も古いイベントをプルーニ

ングすることがあります。

シングルユニットのクラスタでは、ヒットレスアップグレードはサポートされないことに注意

してください。トラフィックフローと検査の中断は、スタンドアロンデバイスと同様に、アク

ティブユニットのインターフェイス設定に依存します。

ソフトウェアの復元（メジャーおよびメンテナンスリリース）

たとえ高可用性および拡張性を備えた環境でも、復元時のトラフィックフローとインスペク

ションの中断を予測する必要があります。これは、すべてのユニットを同時に復元させたほう

が、復元がより正常に完了するためです。同時復元とは、すべてのデバイスがスタンドアロン

であるかのように、トラフィックフローと検査の中断がインターフェイスの設定のみに依存す

ることを意味します。

ソフトウェアのアンインストール（パッチ）

スタンドアロンデバイスの場合、パッチのアンインストール中のトラフィックフローと検査の

中断は、アップグレードの場合と同じになります。高可用性および拡張性の展開では、中断を

最小限に抑えるために、アンインストールの順序を明確に計画する必要があります。これは、

ユニットとしてアップグレードしたデバイスであっても、デバイスから個別にパッチをアンイ

ンストールするためです。

シャーシのアップグレードでのトラフィックフローとインスペクショ

ン

FXOSをアップグレードするとシャーシが再起動します。ファームウェアのアップグレードを
含むバージョン 2.14.1以降への FXOSアップグレードの場合、シャーシは 2回リブートしま
す。1回は FXOS用、1回はファームウェア用です。対象には、のバージョン 7.4.1以降の
シャーシアップグレードが含まれます。

高可用性またはクラスタ展開の場合でも、各シャーシの FXOSを個別にアップグレードしま
す。中断を最小限に抑えるには、1つずつシャーシをアップグレードします。「アップグレー
ド順序」を参照してください。

表 2 :トラフィックフローとインスペクション：FXOSのアップグレード

メソッドトラフィックの挙動Firewall Threat
Defenseの導入

—廃棄。スタンドアロン
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メソッドトラフィックの挙動Firewall Threat
Defenseの導入

ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

影響なし。高可用性

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

1つのピアがオンラインになるまで
ドロップされる。

ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

影響なし。シャーシ間クラス

タ

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。

検査なしで受け渡される。シャーシ内クラス

タ（FirePOWER
9300のみ）

ハードウェアバイパス無効：[Bypass:
Disabled]。

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

設定展開時のトラフィックフローとインスペクション

Snortは、通常、アップグレード直後の最初の展開時に再起動されます。つまり、クラウド提
供型 Firewall Management Centerのアップグレードの場合、すべての管理対象デバイスで Snort
が再起動する可能性があります。後続の展開後は、展開の前に特定のポリシーまたはデバイス

設定を変更しない限り、Snortは再起動しません。

Snortプロセスを再起動すると、高可用性/拡張性を備えた構成になっているものを含め、すべ
てのデバイスでトラフィックフローとインスペクションが一時的に中断されます。インター

フェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受け渡

すかが決定されます。Snortを再起動せずに展開すると、リソース要求時にいくつかのパケッ
トが検査なしでドロップされることがあります。
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表 3 :トラフィックフローとインスペクション：設定変更の展開

トラフィックの挙動インターフェイスコンフィギュレーション

廃棄。EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効。

IPSのみのイン
ターフェイス

廃棄。インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効

検査なしで受け渡される。インライン、[Snortフェールオープ
ン：ダウン（Snort Fail Open:
Down）]：有効

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

時間とディスク容量

アップグレードまでの時間

将来のベンチマークとして使用できるように、独自のアップグレード時間を追跡および記録す

ることをお勧めします。次の表に、アップグレード時間に影響を与える可能性のあるいくつか

の事項を示します。
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アップグレード中は、設定を変更または展開しないでください。システムが非アクティブに見

えても、手動で再起動またはシャットダウンしないでください。ほとんどの場合、進行中の

アップグレードを再開しないでください。システムが使用できない状態になり、再イメージ化

が必要になる場合があります。アップグレードに失敗する、アプライアンスが応答しないな

ど、アップグレードで問題が発生した場合には、「無応答および失敗したFirewallThreatDefense
のアップグレード」を参照してください。

注意

表 4 :アップグレード時間の考慮事項

詳細考慮事項

アップグレードでバージョンがスキップされると、通常、アップグ

レード時間は長くなります。

バージョン

通常、ローエンドモデルではアップグレード時間が長くなります。モデル

仮想展開でのアップグレード時間はハードウェアに大きく依存しま

す。

仮想アプライアンス

高可用性の構成またはクラスタ化された構成では、動作の継続性を保

持するため、複数のデバイスは 1つずつアップグレードされます。
アップグレード中は、各デバイスはメンテナンスモードで動作しま

す。そのため、デバイスペアまたはクラスタ全体のアップグレードに

は、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。

高可用性とクラスタリ

ング

アップグレード時間は、構成の複雑さ設定

オペレーティングシステムまたは仮想ホスティングのアップグレー

ド、アップグレードパッケージの転送、準備状況チェック、VDBと
侵入ルール（SRU/LSP）の更新、設定の展開、およびその他の関連タ
スクを実行するために、追加の時間が必要になる場合があります。

コンポーネント

アップグレードするディスク容量

アップグレードするには、アップグレードパッケージがデバイスにある必要があります。デバ

イスがインターネットにアクセスできないデバイスアップグレードの場合は、クラウド提供型

Firewall Management Center（/Volumeまたは /varのいずれか）にもデバイスアップグレード
パッケージ用の十分な容量が必要です。または、内部サーバーを使用して保存することもでき

ます。準備状況チェックでは、アップグレードを実行するのに十分なディスク容量があるかど

うかが示されます。空きディスク容量が十分でない場合、アップグレードは失敗します。詳細

については、「設定と展開の確認」を参照してください。
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アップグレード機能の履歴

表 5 :デバイスアップグレード機能の履歴

詳細最小の
Threat
Defense

最小の
Management
Center

機能

新しい合理化されたアップグレードウィザードにより、アップグレー

ドするデバイスの選択と準備、およびアップグレードを妨げる問題の

特定が容易になります。

Firewall Threat Defenseウィザードでは、無人モードで新しい準備専用
オプションを利用することに注意してください。つまり、ウィザード

がパッケージのコピーと準備状況の確認をしている間、明示的に開始

していない場合でも、無人モードの実行に関するメッセージが表示さ

れることがあります。

任意20251121新しいデバイスと

シャーシのアップグ

レードウィザード

無人 Firewall Threat Defenseアップグレード：

•アップグレードの準備のみを行います。パッケージをコピーして
準備状況を確認しますが、実際のアップグレードは実行しないで

ください。

•すでに合格したデバイスの準備状況チェックをスキップします。

これらの新しいオプションは、無人モードを開始すると使用できま

す。

任意20251121無人 Firewall Threat
Defenseアップグレー
ドの準備専用オプショ

ンとスキップチェック

オプション

次の作業に進んでください。

•デバイスがインターネットからアップグレードパッケージをダウ
ンロードできないようにします。つまり、デバイスがインター

ネットにアクセスできる場合でも、デバイスがクラウド提供型

Firewall Management Centerまたは内部サーバーからアップグレー
ドパッケージを取得するように要求できるようになりました。

•デバイスが内部サーバーまたはインターネットから失敗したダウ
ンロードを再試行する時間を指定します。この設定は、クラウド

提供型 FirewallManagement Centerとデバイス間の転送には適用さ
れません。

新規/変更された画面：[管理（Administration）] > [製品アップグレー
ド（Product Upgrades）] > [グローバルアップグレード設定（Global
upgrade settings）]

任意20251121アップグレードパッ

ケージのダウンロード

に関する新しいオプ

ション
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

メッセージセンターからデバイスの復元を監視できなくなりました。

代わりに、[デバイス管理（Device Management）]ページ（[デバイス
（Devices）] > [デバイス管理（Device Management）]）を使用しま
す。[アップグレード（Upgrade）]タブで、復元するデバイスの横にあ
る [詳細の表示（View Details）]をクリックします。

任意20251121廃止：メッセージセン

ターでのデバイスの復

元の監視

Firewall Threat Defenseまたはシャーシのアップグレードのために、時
間のかかるアップグレード前の準備状況チェックを実行する必要がな

くなりました。代わりに、これらのチェックがシステムによって定期

的に実行され、正常性モニターで報告されるようになりました。これ

により、アップグレードを妨げる問題を事前に修正できます。

•デバイス用の新しいデータベースモジュールは、データベースス
キーマと構成データ（EO）の整合性を管理します。

•デバイス用に新しく追加されたFXOS正常性モジュールは、FXOS
ベースのデバイスで FXOS httpdサービスをモニターします。

•ディスクステータスモジュールがより堅牢になり、smartctl（信
頼性の監視、障害の予測、およびその他のセルフテストを実行す

るためのLinuxユーティリティ）の毎日の実行から報告されたディ
スク正常性の問題に関するアラートを生成するようになりまし

た。

バージョンの制限：この機能は、バージョン 7.7以降からのアップグ
レードでサポートされています。それ以前のバージョンを実行してい

るデバイスでは、アップグレード時の準備状況チェックが必要です。

7.7.020250219手動の準備状況チェッ

クを行わずに Firewall
Threat Defenseまたは
シャーシをアップグ

レードします。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードパッケージを使用せずにデバイスとシャーシのアップ

グレードを開始できるようになりました。適切なタイミングで、デバ

イスがインターネットからパッケージを直接取得します。これによ

り、時間とクラウド提供型 Firewall Management Centerのディスク容
量を節約できます。

インターネットにアクセスできないデバイスでは、引き続きクラウド

提供型 FirewallManagement Centerまたは内部サーバーからパッケージ
を取得できます。デバイスは、インターネットまたはクラウド提供型

Firewall Management Centerの前に、内部サーバー（設定されている場
合）を試行することに注意してください。内部サーバーからのダウン

ロードが失敗した場合、インターネットにアクセスできる新しいデバ

イスは、インターネット、クラウド提供型 Firewall Management Center
の順に試行しますが、古いデバイスやインターネットにアクセスでき

ないデバイスは、クラウド提供型 FirewallManagement Centerのみを試
行します。（この文脈での「新しい」とは、Firewall ThreatDefense 7.6
以降またはシャーシ 7.4.1以降を意味します）。

制限事項：クラウド提供型 FirewallManagement Centerおよびデバイス
は、インターネットにアクセスできる必要があります。インターネッ

トにアクセスできるデバイスに、インターネットを試行する前に強制

的にクラウド提供型 Firewall Management Centerを試行させる方法は
ありません。ホットフィックスではサポートされていません。

ダウンロードの場所：https://cdo-ftd-images.s3-us-west-2.amazonaws.com/

任意20250219インターネットにアク

セスできるデバイス

は、インターネットか

らアップグレードパッ

ケージをダウンロード

します。

アップグレードワークフローをクリアしていない場合でも、Firewall
Threat Defenseウィザードおよびシャーシアップグレードウィザード
からアップグレード後の設定変更レポートを生成およびダウンロード

できるようになりました。

以前は、[高度な展開（AdvancedDeploy）]画面を使用してレポートを
生成し、メッセージセンターを使用してレポートをダウンロードして

いました。このメソッドは引き続き使用できます。これは、複数のデ

バイスの変更レポートをすばやく生成する場合、またはワークフロー

をクリアした場合に役立ちます。

新規/変更された画面：

• [デバイス（Devices）] > [Threat Defenseアップグレード（Threat
Defense Upgrade）] > [設定の変更（Configuration Changes）]

• [デバイス（Devices）] > [シャーシアップグレード（Chassis
Upgrade）] > [設定の変更（Configuration Changes）]

任意20240808Firewall Threat Defense
およびシャーシアップ

グレードウィザードか

らアップグレード後の

設定変更レポートを生

成およびダウンロード

します。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

マルチインスタンスモードの Cisco Secure Firewall 3100では、コンテ
ナインスタンスのアップグレード（Firewall Threat Defenseのアップグ
レード）とは別に、オペレーティングシステムとファームウェアが

アップグレードの対象（シャーシのアップグレード）になります。

新規/変更された画面：

•シャーシのアップグレード：[デバイス（Devices）]> [シャーシの
アップグレード（Chassis Upgrade）]

• Firewall ThreatDefenseのアップグレード：[デバイス（Devices）]>
[Threat Defenseのアップグレード（Threat Defense Upgrade）]

7.4.120240808マルチインスタンス

モードでの Secure
Firewall 3100のシャー
シのアップグレード

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグ
レードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグ
レードにファームウェアのアップグレードが含まれるようになりまし

た。マルチインスタンスモードのCiscoSecure Firewall 3100（バージョ
ン7.4.1の新機能）には、FXOSとファームウェアのアップグレードも
バンドルされています。デバイス上のいずれかのファームウェアコン

ポーネントが FXOSバンドルに含まれているコンポーネントよりも古
い場合、FXOSアップグレードによってファームウェアも更新されま
す。ファームウェアがアップグレードされると、デバイスは 2回リ
ブートします。1回は FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同

様に、ファームウェアのアップグレード中に設定変更を行ったり、展

開したりしないでください。システムが非アクティブに見えても、

ファームウェアのアップグレード中は手動で再起動またはシャットダ

ウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレー

ドガイド

任意20240203FXOSアップグレード
に含まれるファーム

ウェアのアップグレー

ド。

クラウド提供型 Firewall Management Centerに直接ダウンロードする
Firewall Threat Defenseアップグレードパッケージを選択できるように
なりました。 > [更新（Updates）] > [製品の更新（Product Updates）]
の新しい [の更新のダウンロード（Download Threat Defense Updates）]
サブタブを使用します。

バージョンの制限：バージョン 20240203では、この機能は改善され
たパッケージ管理システムに置き換えられています。

任意アップグレードパッ

ケージを選択してクラ

ウド提供型 Firewall
ManagementCenterに直
接ダウンロードしま

す。

参照先
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詳細最小の
Threat
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最小の
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機能

アップグレードの影響。展開すると、対象となるすべてのデバイスが

Snort 3にアップグレードされます。

Firewall ThreatDefenseをバージョン 7.3以降にアップグレードすると、
[Snort 2からSnort 3にアップグレードする（Upgrade Snort 2 to Snort 3）]
オプションは無効化できなくなります。

ソフトウェアのアップグレード後、設定を展開すると、対象となるす

べてのデバイスがSnort 2からSnort 3にアップグレードされます。個々
のデバイスを元に戻すことはできますが、Firewall Threat Defense 7.7
以降ではSnort 2はサポートされていません。すぐに使用を停止する必
要があります。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用しているた

めにデバイスが自動アップグレード対象外になる場合は、検出とパ

フォーマンスを向上させるために、手動でSnort 3にアップグレードし
ます。移行のサポートについては、お使いのバージョンのCustomSnort
3 Intrusion Policies for Access Controlを参照してください。

任意Firewall Threat Defense
のアップグレード完了

後の Snort 3への自動
アップグレードはオプ

ションではなくなりま

した。

参照先
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機能

7.3.0Cisco Secure Firewall
3100の統合アップグ
レードおよびインス

トールパッケージ。

参照先
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

再イメージ化の影響。

バージョン 7.3では、次のように、Cisco Secure Firewall 3100の Firewall
ThreatDefenseのインストールおよびアップグレードパッケージを組み
合わせました。

•バージョン 7.1～ 7.2インストールパッケージ：
isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Firewall Threat Defenseは問題なくアップグレードできますが、古い
Firewall Threat DefenseおよびCisco ASAバージョンから Firewall Threat
Defenseバージョン 7.3以上に直接再イメージ化することはできませ
ん。これは、新しいイメージタイプに必要なROMMONアップデート
が原因です。これらの古いバージョンから再イメージ化するには、古

いROMMONでサポートされているだけでなく新しいROMMONへの
更新も行う、ASA 9.19以上を「通過」する必要があります。個別の
ROMMONアップデータはありません。

Firewall Threat Defenseバージョン 7.3以上にするには、次のオプショ
ンがあります。

• Firewall Threat Defenseバージョン 7.1または 7.2からのアップグ
レード—通常のアップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Firewall Threat Defenseバージョン 7.1または 7.2からの再イメー
ジ化—最初に Cisco ASA 9.19以上に再イメージ化してから、
Firewall ThreatDefenseバージョン 7.3以上に再イメージ化します。

『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense

再イメージ化ガイド』の「Threat Defense→ASA: Firepower 1000,
2100; Secure Firewall 3100」、次に「ASA→Threat Defense: Firepower
1000, 2100 Appliance Mode; Secure Firewall 3100」を参照してくだ
さい。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以
上にアップグレードしてから、Firewall Threat Defenseバージョン
7.3以上に再イメージ化します。

『Cisco Secure Firewall ASAアップグレードガイド』を参照し、次

に『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense

参照先
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
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再イメージ化ガイド』の「ASA→Threat Defense: Firepower 1000,
2100 Appliance Mode; Secure Firewall 3100」を参照してください。

• Firewall Threat Defenseバージョン 7.3以上からの再イメージ化—
通常の再イメージ化プロセスを使用します。

『Cisco FXOS障害対応ガイド（Firepower Threat Defense向け）』
の「Reimage the System with a New Software Version」を参照してく
ださい。

Firewall Threat Defenseとシャーシアップグレードウィザードを、低
解像度の画面（および小さなブラウザウィンドウ）用に最適化しまし

た。テキストが小さく表示され、特定の画面要素が非表示になりま

す。セッションの途中で解像度またはウィンドウサイズを変更した場

合は、Webインターフェイスを調整するためにページを更新すること
が必要になる場合があります。クラウド提供型 Firewall Management
Centerを使用するための最小画面の解像度は 1,280X720であることに
注意してください。

新規/変更された画面：

• [デバイス（Devices）]> [Threat Defenseのアップグレード（Threat
Defense Upgrade）]

• [デバイス（Devices）] > [シャーシのアップグレード（Chassis
Upgrade）]

任意低解像度の画面用に最

適化された Firewall
Threat Defenseおよび
シャーシアップグレー

ドウィザード。

Firewall Threat Defenseアップグレードウィザードからの復元を有効化
できます。

バージョンの制限：Firewall ThreatDefenseをバージョン 7.2以降にアッ
プグレードする必要があります。

任意（7.1
以降に

アップグ

レードす

る場合）

20240203Firewall Threat Defense
アップグレードウィ

ザードからの復元の有

効化。

Firewall Threat Defenseアップグレードウィザードの最終ページで、
アップグレードの進行状況をモニターできるようになりました。この

機能は、[デバイス管理（DeviceManagement）]ページの [アップグレー
ド（Upgrade）]タブおよびManagement Centerの既存のモニタリング
機能に追加されます。新しいアップグレードフローを開始していない

限り、[デバイス（Devices）]> [Threat Defenseアップグレード（Threat
Defense Upgrade）]によってこのウィザードの最後のページに戻り、
現在の（または最後に完了した）デバイスのアップグレードの詳細な

ステータスを確認できます。

任意20240203Firewall Threat Defense
アップグレードウィ

ザードから詳細なアッ

プグレードステータス

を表示します。

参照先
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詳細最小の
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新しいアップグレードページでは、アップグレードの選択、ダウン

ロード、管理、および展開全体への適用が容易になります。このペー

ジには、現在の展開に適用されるすべてのアップグレードパッケージ

が、特にマークされた推奨リリースとともに一覧表示されます。パッ

ケージを選択してシスコから簡単に直接ダウンロードしたり、パッ

ケージを手動でアップロードおよび削除したりできます。

適切なメンテナンスリリースのアプライアンスが少なくとも 1つある
（またはパッチを手動でアップロードした）場合を除き、パッチは表

示されません。ホットフィックスは手動でアップロードする必要があ

ります。

新規/変更された画面：

• [システム（System）]（ ） > [製品のアップグレード（Product
Upgrades）]では、デバイスをアップグレードし、アップグレー
ドパッケージを管理します。

• [システム（System）]（ ） > [コンテンツの更新（Content
Updates）]で、侵入ルール、VDB、および GeoDBを更新できる
ようになりました。

• [デバイス（Devices）] > [脅威防御のアップグレード（Threat
Defense Upgrade）]を選択すると、Firewall Threat Defenseアップ
グレードウィザードに直接移動します。

廃止された画面/オプション：

• [システム（System）]（ ） > [更新（Updates）]は廃止されまし
た。Firewall Threat Defenseのすべてのアップグレードでウィザー
ドが使用されるようになりました。

• Firewall ThreatDefenseアップグレードウィザードの [アップグレー
ドパッケージの追加（Add Upgrade Package）]ボタンは、新しい
アップグレードページへの [アップグレードパッケージの管理
（Manage Upgrade Packages）]リンクに置き換えられました。

任意20240203アップグレードの開始

ページとパッケージ管

理が改善されました。

新しい推奨リリースが利用可能になると、クラウド提供型 Firewall
ManagementCenterから通知されるようになりました。今すぐアップグ
レードしない場合は、後でシステムに通知するか、次の推奨リリース

までリマインダを延期できます。新しいアップグレードページには、

推奨リリースも示されます。

参照：Cisco Secure Firewall Management Centerの新機能（リリース別）

任意20240203推奨リリースの通知。

参照先
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html


詳細最小の
Threat
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ウィザードを使用して、アップグレードするデバイスを選択します。

Firewall Threat Defenseアップグレードウィザードを使用して、アップ
グレードするデバイスを選択できるようになりました。ウィザード上

で、選択したデバイス、残りのアップグレード候補、対象外のデバイ

ス（および理由）、アップグレードパッケージが必要なデバイスなど

の間でビューを切り替えることができます。以前は、[デバイス管理
（Device Management）]ページしか使用できず、プロセスの柔軟性が
大幅に低くなっていました。

任意Firewall Threat Defense
アップグレードウィ

ザードからアップグ

レードするデバイスを

選択します。

Firewall ThreatDefenseアップグレードウィザードは、新しい [無人モー
ド（Unattended Mode）]メニューを使用して無人アップグレードをサ
ポートするようになりました。アップグレードするターゲットバー

ジョンとデバイスを選択し、いくつかのアップグレードオプションを

指定して、その場から離れるだけです。ログアウトしたり、ブラウザ

を閉じたりすることもできます。

任意無人の Firewall Threat
Defenseアップグレー
ド。

異なるデバイスをアップグレードする限り、異なるユーザーによる同

時アップグレードワークフローが可能になりました。このシステムに

より、すでに他の誰かのワークフローにあるデバイスをアップグレー

ドすることはできません。以前は、すべてのユーザーで一度に 1つの
アップグレードワークフローのみが許可されていました。

任意さまざまなユーザーに

よる同時の Firewall
ThreatDefenseアップグ
レードワークフロー。

新しい [アップグレード開始前にトラブルシューティングファイルを
生成する（Generate troubleshooting files before upgrade begins）]オプショ
ンを無効にすることで、メジャーアップグレードおよびメンテナンス

アップグレードの前にトラブルシューティングファイルを自動生成す

ることをスキップできるようになりました。これにより、時間とディ

スク容量を節約できます。

Firewall Threat Defenseデバイスのトラブルシューティングファイルを
手動で生成するには、[システム（System）]（ ） > [正常性
（Health）] > [モニター（Monitor）]を選択し、左側のパネルでデバ
イスをクリックし、[システムおよびトラブルシューティングの詳細を
表示（View System & Troubleshoot Details）]、[トラブルシューティン
グファイルの生成（Generate Troubleshooting Files）]をクリックしま
す。

任意

（Any）
アップグレード前の
Firewall Threat Defense
のトラブルシューティ

ング生成をスキップし

ます。

参照先
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.2以降のクラウド提供型 Firewall Management Centerを使
用して Firewall Threat Defenseをバージョン 7.2以降にアップグレード
する場合、Snort 2から Snort 3へのアップグレードを実行するかどう
かを選択できるようになりました。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイ

スが Snort 2から Snort 3にアップグレードされます。カスタム侵入ポ
リシーやネットワーク分析ポリシーを使用しているためにデバイスが

アップグレード対象外になる場合は、検出とパフォーマンスを向上さ

せるために、手動でSnort 3にアップグレードすることを強く推奨しま
す。ヘルプについては、ご使用のバージョンのCustom Snort 3 Intrusion
Policies for Access Controlを参照してください。

バージョンの制限：Firewall Threat Defenseのバージョン 7.0.xへのアッ
プグレードはサポートされていません。

任意任意

（Any）
Firewall Threat Defense
のアップグレードが正

常に完了した後の、

Snort 3への自動アップ
グレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイス
のアップグレード（Device Upgrade）]）を使用して、アクティブノー
ドが 1つだけのクラスタをアップグレードできるようになりました。
非アクティブ化されたノードもアップグレードされます。以前は、こ

のタイプのアップグレードは失敗していました。この機能は、システ

ムの更新ページ（[システム（System）] > [更新（Updates）]）ではサ
ポートされていません。

この場合、ヒットレスアップグレードもサポートされません。トラ

フィックフローと検査の中断は、スタンドアロンデバイスと同様に、

アクティブユニットのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower4100/9300、SecureFirewall
3100

任意

（Any）
任意

（Any）
単一ノードクラスタの

アップグレード。

参照先
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詳細最小の
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メジャーおよびメンテナンスアップグレードをFTDに戻すことができ
るようになりました。復元すると、ソフトウェアは、最後のアップグ

レードの直前の状態に戻ります（スナップショットとも呼ばれます）。

パッチのインストール後にアップグレードを元に戻すと、パッチだけ

でなく、メジャーアップグレードやメンテナンスアップグレードも元

に戻されます。

重要

元に戻す必要がある可能性があると思われる場合は、[システム
（System）] > [更新（Updates）]を使用して FTDをアップグレード
する必要があります。[システムの更新（SystemUpdates）]ページは、
[アップグレード後の復元を有効にする（Enable revert after successful
upgrade）]オプションを有効にできる唯一の場所です。このオプショ
ンでは、アップグレードの開始時に復元スナップショットを保存する

ようにシステムが設定されます。これは、[デバイス（Devices）]> [デ
バイスのアップグレード（DeviceUpgrade）]ページでウィザードを使
用する通常の推奨とは対照的です。

この機能は、コンテナインスタンスではサポートされません。

必要最低限の FTD：7.1

7.2.0任意正常なデバイスアップ

グレードを元に戻しま

す。

クラスタ化された高可用性デバイスのアップグレードワークフローが

次のように改善されました。

•アップグレードウィザードは、個々のデバイスとしてではなく、
グループとして、クラスタ化された高可用性ユニットを正しく表

示するようになりました。システムは、発生する可能性のあるグ

ループ関連の問題を特定し、報告し、事前に修正を要求できま

す。たとえば、Firepower Chassis Managerで非同期の変更を行っ
た場合は、Firepower 4100/9300のクラスタをアップグレードでき
ません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコ
ピーする速度と効率が向上しました。以前は、FMCはパッケージ
を各グループメンバーに順番にコピーしていました。これで、グ

ループメンバーは通常の同期プロセスの一部として、相互にパッ

ケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定できる
ようになりました。コントロールユニットは常に最後にアップグ

レードされます。

任意

（Any）
任意

（Any）
クラスタ化された高可

用性デバイスのアップ

グレードワークフロー

の改善。

参照先

18

参照先

アップグレード機能の履歴



詳細最小の
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最小の
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FTDのアップグレードがより簡単かつ確実に、より少ないディスク容
量で実行できるようになりました。メッセージセンターの新しい [アッ
プグレード（Upgrades）]タブでは、アップグレードステータスとエ
ラーレポートがさらに強化されています。

任意任意FTDのアップグレード
パフォーマンスとス

テータスレポートの改

善。
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任意

（Any）
任意

（Any）
FTDデバイスのわかり
やすいアップグレード

ワークフロー。

参照先
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FMCの新しいデバイスアップグレードページ（[デバイス
（Devices）] > [デバイスアップグレード（Device Upgrade）]）には、
バージョン 6.4以降の FTDデバイスをアップグレードするためのわか
りやすいウィザードがあります。アップグレードするデバイスの選

択、アップグレードパッケージのデバイスへのコピー、互換性と準備

状況の確認など、アップグレード前の重要な段階を順を追って説明し

ます。

開始するには、[デバイス管理（Device Management）]ページ（[デバ
イス（Devices）] > [デバイス管理（Device Management）] > [選択
（Selection）]）で新しい [Firepowerソフトウェアのアップグレード
（Upgrade Firepower Software）]アクションを使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアップグ

レード関連のステータスが表示されます。表示内容には、アップグ

レードできない理由が含まれます。あるデバイスがウィザードの 1つ
の段階に「合格」しない場合、そのデバイスは次の段階には表示され

ません。

ウィザードから移動しても、進行状況は保持されます。ただし、管理

者アクセス権を持つ他のユーザーはウィザードをリセット、変更、ま

たは続行できます。

（注）

FTDのアップグレードパッケージをアップロードする、またはその
場所を指定するには、引き続き [システム（Systems）] > [更新
（Updates）]を使用する必要があります。また、[システム更新
（System Updates）]ページを使用して、FMC自体、およびすべての
非 FTD管理対象デバイスをアップグレードする必要があります。

（注）

バージョン 7.0では、ウィザードにクラスタまたは高可用性ペアのデ
バイスが正しく表示されません。これらのデバイスは1つのユニット
として選択してアップグレードする必要がありますが、ウィザードに

はスタンドアロンデバイスとして表示されます。デバイスのステータ

スとアップグレードの準備状況は、個別に評価および報告されます。

つまり、1つのユニットが「合格」して次の段階に進んでいるように
見えても、他のユニットは合格していない可能性があります。ただ

し、それらのデバイスはグループ化されたままです。1つのユニット
で準備状況チェックを実行すると、すべてのユニットで実行されま

す。1つユニットでアップグレードを開始すると、すべてのユニット
で開始されます。

時間がかかるアップグレードの失敗を回避するには、[次へ（Next）]
をクリックする前に、すべてのグループメンバーがウィザードの次の

参照先
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詳細最小の
Threat
Defense

最小の
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機能

ステップに進む準備ができていることを手動で確認します。

一度にアップグレードできるデバイスの数は、同時アップグレードを

管理するシステムの機能ではなく、管理ネットワークの帯域幅によっ

て制限されます。以前は、一度に 5台を上回るデバイスをアップグ
レードしないことを推奨していました。

重要

この改善点は、FTDアップグレードウィザードを使用した FTDバー
ジョン 6.7以降へのアップグレードでのみ確認できます。デバイスを
古いFTDリリースにアップグレードする場合は、新しいアップグレー
ドウィザードを使用している場合でも、一度に5台のデバイスに制限
することをお勧めします。

任意任意多くの FTDデバイス
を一度にアップグレー

ドします。

システムが適切なアップグレードパッケージにアクセスできる限り、

FTDアップグレードウィザードを使用してすべてのFTDモデルのアッ
プグレードを同時にキューに入れて呼び出せるようになりました。

以前は、アップグレードパッケージを選択し、そのパッケージを使用

してアップグレードするデバイスを選択していました。つまり、アッ

プグレードパッケージを共有している場合にのみ、複数のデバイスを

同時にアップグレードできました。たとえば、2台の Firepower 2100
シリーズデバイスは同時にアップグレードできますが、Firepower2100
シリーズと Firepower 1000シリーズはアップグレードできません。

任意

（Any）
任意

（Any）
異なるデバイスモデル

をまとめてアップグ

レードします。

アップグレードにより、ローカルに保存された PCAPファイルが削除
されるようになりました。アップグレードするには、十分な空きディ

スク容量が必要です。これがない場合、アップグレードは失敗しま

す。

任意任意アップグレードでディ

スク容量を節約するた

めに PCAPファイルが
削除される。

参照先
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[デバイス管理（Device Management）]ページで、進行中の FTDデバ
イスアップグレードと準備状況チェックのステータス、およびアップ

グレードの成功/失敗の7日間の履歴を確認できるようになりました。
メッセージセンターでは、拡張ステータスとエラーメッセージも提供

されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセ

スできる新しい [UpgradeStatus]ポップアップに、残りのパーセンテー
ジ/時間、特定のアップグレード段階、成功/失敗データ、アップグレー
ドログなどの詳細なアップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中の

アップグレードを手動でキャンセル（[CancelUpgrade]）することも、
失敗したアップグレードを再試行（[Retry Upgrade]）することもでき
ます。アップグレードをキャンセルすると、デバイスはアップグレー

ド前の状態に戻ります。

（注）

失敗したアップグレードを手動でキャンセルまたは再試行できるよう

にするには、FMCを使用して FTDデバイスをアップグレードすると
きに表示される新しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and roll back to the
previous version]）。オプションを有効にすると、アップグレードが失
敗した場合、デバイスは自動的にアップグレード前の状態に戻りま

す。

パッチの自動キャンセルはサポートされていません。HAまたはクラ
スタ展開では、自動キャンセルは各デバイスに個別に適用されます。

つまり、1つのデバイスでアップグレードが失敗した場合、そのデバ
イスだけが元に戻ります。

新規/変更された画面：

• FTDアップグレードパッケージの [システム（System）] > [更新
（Update）] > [製品の更新（Product Updates）] > [利用可能な更
新（Available Updates）] > [インストール（Install）]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [メッセージセンター（Message Center）] > [タスク（Tasks）]

新規/変更された CLIコマンド： show upgrade status detail、 show
upgrade status continuous、 show upgrade status、 upgrade cancel、
upgrade retry

任意任意FTDアップグレード
ステータスレポートと

キャンセル/再試行オプ
ションの改善。
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FTDデバイスは、FMCからではなく、独自の内部Webサーバーから
アップグレードパッケージを取得できるようになりました。これは、

FMCとそのデバイスの間の帯域幅が制限されている場合に特に役立ち
ます。また、FMC上の領域も節約できます。

（注）

この機能は、バージョン 6.6+を実行している FTDデバイスでのみサ
ポートされています。バージョン 6.6へのアップグレードではサポー
トされておらず、FMCまたは従来のデバイスでもサポートされてい
ません。

新規/変更された画面：アップグレードパッケージをアップロードする
ページに、[ソフトウェアアップデートソースの指定（Specify software
update source）]オプションを追加しました。

任意

（Any）
任意

（Any）
内部Webサーバーか
ら FTDアップグレー
ドパッケージを取得し

ます。

実際のアップグレードを実行する前に、FMCから管理対象デバイスに
アップグレードパッケージをコピー（またはプッシュ）できるように

なりました。帯域幅の使用量が少ない時間帯やアップグレードのメン

テナンス期間外でプッシュできるため、この機能は便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成デバイス

にプッシュすると、アップグレードパッケージは最初にアクティブ/コ
ントロール/プライマリに送信されます。次に、パッケージをスタンバ
イ/データ/セカンダリに送信します。

新規/変更された画面：[システム（System）] > [更新（Updates）]

任意

（Any）
任意

（Any）
アップグレードの前

に、アップグレード

パッケージを管理対象

デバイスにコピーしま

す。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


	参照先
	トラフィック フローとインスペクション
	Firewall Threat Defense アップグレードのトラフィックフローとインスペクション
	シャーシのアップグレードでのトラフィックフローとインスペクション
	設定展開時のトラフィックフローとインスペクション

	時間とディスク容量
	アップグレード機能の履歴


