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はじめに

本書では、AWSでGWLBを使用してNorth-Southトラフィックを検査するThreatDefenseVirtual
の Auto Scaleソリューションの展開方法について説明します。

AWSでGWLBを使用してNorth-Southトラフィックを検査するThreat
Defense Virtual Auto Scaleソリューションの設定方法

AutoScaleソリューションを使用すると、トラフィック検査用にホストされているThreatDefense
Virtualインスタンスのグループの展開、スケーリング、および管理ができます。トラフィック
は、パフォーマンスまたは使用容量に応じて、単一または複数の Threat Defense Virtualインス
タンスに分散されます。

GWLBは、内部および外部で生成されたトラフィックを管理する単一のエントリおよびエグ
ジットポイントとして機能し、トラフィック負荷に基づいて Threat Defense Virtualインスタン
スの数をリアルタイムでスケールアップまたはスケールダウンします。

この導入例で使用されているパラメータ値はサンプル値です。要件に応じて各値を変更しま

す。

（注）

トポロジの例

このサンプルトポロジは、インバウンドおよびアウトバウンドのネットワークトラフィック

フローが GWLBを介して Threat Defense Virtualインスタンスに分散され、アプリケーション
VPCにルーティングされてから、逆方向にルーティングされる方法を示しています。
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図 1 : GWLBを使用した Threat Defense Virtual Auto Scaleソリューション

インバウンドトラフィック検査

インターネットゲートウェイ（IGW）が、インターネットからトラフィックを受信
します。

トラフィックが、入力ルートテーブルのルートに従ってゲートウェイロードバラン

サのエンドポイント（GWLBe）にルーティングされます。

GWLBeが、Security Virtual Private Cloud（VPC）のエンドポイントサービスに接続
されます。GWLBが受信したトラフィックをカプセル化し、検査のために Threat
Defense Virtual Auto Scalingグループに転送します。

Auto Scalingグループによって検査されたトラフィックが GWLBに返されてから
GWLBエンドポイントに返されます。

GWLBエンドポイントが、アプリケーションサブネット内のリソースにルーティン
グされるアプリケーション VPCにトラフィックを転送します。

アウトバウンドトラフィック検査

アプリケーションサブネットリソースからのトラフィックが、同じVPC内のGWLBe
にルーティングされます。
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アウトバウンドトラフィック検査

GWLBeが、セキュリティ VPCのエンドポイントサービスに接続されます。GWLB
が受信したトラフィックをカプセル化し、検査のために Auto Scalingグループに転
送します。

Auto Scalingグループによって検査されたトラフィックが GWLBに返されてから
GWLBeに返されます。

送信元VPCに到着したトラフィックが、出力サブネットルートテーブルで定義され
たルートに従って IGWに転送されます。

IGWがトラフィックをインターネットに送信します。

エンドツーエンドの手順

次のフローチャートは、Amazon Web Services（AWS）に GWLBを使用して Threat Defense
Virtual Auto Scaleソリューションを展開するワークフローを示しています。

手順ワークスペース

前提条件ローカルホスト

AmazonCloudFormationコンソール：インフラストラク
チャテンプレートのカスタマイズと展開

Amazon CloudFormationコ
ンソール
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手順ワークスペース

Management Center：Threat DefenseVirtualのManagement
Centerでのネットワークインフラストラクチャの設定

Management Center

ローカルホスト：設定 JSONファイルの更新ローカルホスト

Ubuntuホスト：AWSCLIを使用したインフラストラク
チャコンポーネントの設定

ローカルホスト

ローカルホスト：targetフォルダの作成ローカルホスト

ローカルホスト：Amazon S3バケットへのAWSGWLB
AutoScaleソリューション展開ファイルのアップロード

ローカルホスト

AmazonCloudFormationコンソール：GWLBを使用して
Threat Defense Virtualの Auto Scaleソリューションを展
開する

Amazon CloudFormationコ
ンソール

Amazon EC2コンソール：Auto Scaleグループのインス
タンス数の編集

Amazon EC2コンソール

GWLBエンドポイントの作成Amazon VPCコンソール

カスタマー VPCのルーティングの設定Amazon VPCコンソール

前提条件

• GitHubリポジトリを GitHubからローカルホストに複製します。このリポジトリには、
cisco-ftdv/autoscale/awsの以下のファイルが含まれています。

• Lambdaレイヤの作成に使用される Python（.py）ファイル。

•必要に応じて、スタティックルートを追加し、ネットワークパラメータをカスタマイ
ズするために使用される configuration.jsonファイル。

• make.pyから zipファイルを生成します。

•展開には *.yamlファイルが必要です。

• /templatesフォルダのクラウド形成テンプレート：

• Infrastructure_gwlb.yaml：AWS環境のコンポーネントをカスタマイズするために使
用されます。

• deploy_ngfw_autoscale_with_gwlb.yaml：GWLBソリューションを使用してAWSAuto
Scaleを展開するために使用されます。
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•（任意）可能な場合は、テンプレートパラメータの値を収集します。収集すると、AWS
管理コンソールでテンプレートを展開するときに、値をすばやく簡単に入力できます。

Amazon CloudFormationコンソール：インフラストラクチャテンプ
レートのカスタマイズと展開

インフラストラクチャテンプレートをカスタマイズして展開するには、この項に記載されてい

る手順を実行します。

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [管理とガバナンス（Management and
Governance）] > [CloudFormation]の順に選択し、[スタックの作成（Create stack）] > [新しい
リソースを使用（標準）（With new resources (standard)）]の順にクリックします。

ステップ 2 [テンプレートファイルのアップロード（Upload a template file）]を選択し、[ファイルの選択
（Choose file）]をクリックして、ファイルをダウンロードしたフォルダから
infrastructure_gwlb.yamlを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [スタックの詳細の指定（Specify stack details）]ページで、スタックの名前を入力します。

ステップ 5 Infrastructure_gwlb.yamlテンプレートの入力パラメータの値を指定します。

値パラメータ

ポッドの設定

infrastructureポッド名

1ポッド番号

demo-us-bktS3バケット名

20.0.0.0/16VPC CIDR

2可用性ゾーンの数

Threat DefenseVirtualは最大 3つの可用性ゾー
ンをサポートします。3つの可用性ゾーンに
リモート対応デバイスを展開する場合は、管

理、内部、および外部インターフェイスのそ

れぞれに 3つのサブネットを選択しているこ
とを確認してください。

（注）

us-west-1a,us-west-1bListOfAzs（可用性ゾーンのリスト）
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値パラメータ

MgmtSubnet-1,MgmtSubnet-2管理サブネットの名前

20.1.250.0/24,20.1.251.0/24MgmtSubnetCidrs

InsideSubnet-1,InsideSubnet-2内部サブネットの名前

20.1.100.0/24,20.1.101.0/24InsideSubnetCidrs

OutsideSubnet-1,OutsideSubnet-2外部サブネットの名前

20.1.200.0/24,20.1.201.0/24OutsideSubnetCidrs

LambdaSubnet-1,LambdaSubnet-2Lambdaサブネットの名前

20.1.50.0/24,20.1.51.0/24Lambdaサブネット CIDR

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [スタックオプションの設定（Configure Stack Options）]ウィンドウで [次へ（Next）]をクリッ
クします。

ステップ 8 [確認（Review）]ページで設定を確認して確定します。

ステップ 9 [スタックの作成（Create Stack）]をクリックして infrastructure_gwlb.yamlテンプレートを展
開し、スタックを作成します。

ステップ 10 展開が完了したら、[出力（Outputs）]に移動し、S3バケット名を書き留めます。

Management Center：Threat Defense VirtualのManagement Centerで
のネットワークインフラストラクチャの設定

登録済み Threat Defense VirtualのManagement Centerで、オブジェクト、デバイスグループ、
ヘルスチェックポート、およびアクセスポリシーを作成および設定します。

ユーザの追加

手順

ステップ 1 Management Centerにログインします。Management Centerで 2つのユーザーアカウントを作成
する必要があります。1つは Autoscale自動化用で、もう 1つはユーザーが CloudWatchにメト
リックを公開するためのものです。

ステップ 2 [設定（Settings）] > [ユーザー（Users）]を選択します。

ステップ 3 新しいユーザを作成するには、以下の手順を実行します。
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1. [ユーザの作成（Create User）]をクリックします。

2. [ユーザー名（User Name）]に入力します。

ユーザー名は、次の制限に従う必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字。

•文字は大文字と小文字を使用できます。

•ピリオド（.）、ハイフン（-）、アンダースコア（_）以外の句読点または特殊文字は
使用できません。

ステップ 4 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに値を
入力します。

この値は、このユーザに設定したパスワードオプションに準拠している必要があります。

ステップ 5 [ユーザーロールの設定（User RoleConfiguration）]エリアで、[管理者（Administrator）]チェッ
クボックスをオンにします。

Autoscaleソリューションテンプレートの展開時に使用するため、これらのユーザーログイン情
報をメモします。これらのユーザーログイン情報は、FMC自動化の設定および FMCデバイス
グループメトリックの公開の設定で入力する必要があります。

ステップ 6 [保存（Save）]をクリックします。

ホストオブジェクトの作成

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 3 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。

ステップ 4 [ネットワークを追加（AddNetwork）]ドロップダウンメニューで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 5 [名前（Name）]：aws-metadata-serverと入力します。

ステップ 6 説明を入力します。

ステップ 7 [ネットワーク（Network）]フィールドで [ホスト（Host）]オプションを選択し、IPv4アドレ
ス：169.254.169.254を入力します。

ステップ 8 [保存（Save）]をクリックします。
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ポートオブジェクトの作成

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 3 オブジェクトタイプのリストから [ポート（Port）]を選択します。

ステップ 4 [ポートの追加（Add Port）]ドロップダウンメニューで、[オブジェクトの追加（Add Object）]
を選択します。

ステップ 5 [名前（Name）]：test-port-objectを入力します。

ステップ 6 [プロトコル（Protocol）]を選択します。[ホスト（Host）]オブジェクトタイプに入力したプロ
トコルを選択する必要があります。選択したプロトコルに応じて、[ポート（Port）]で制限し
ます。

ステップ 7 8080と入力します。ここで入力するポート番号は、要件に応じてカスタマイズできます。

[すべて（All）]のプロトコルと一致させることを選択した場合は、[その他
（Other）]ドロップダウンリストを使用して、ポートでオブジェクトを制限す
る必要があります。

（注）

ステップ 8 [保存（Save）]をクリックします。

デバイスグループの追加

Management Centerを使用すると、デバイスをグループ化して、複数のデバイスへのポリシー
の展開やアップデートのインストールを簡単に実行できます。グループに属するデバイスのリ

ストは、展開または縮小表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[グループの追加（AddGroup）]を選択します。

ステップ 3 既存のグループを編集するには、編集するグループの [編集（Edit）]（編集アイコン）をクリッ
クします。

ステップ 4 [名前（Name）]に aws-ngfw-autoscale-dgと入力します。

ステップ 5 [OK]をクリックして、デバイスグループを追加します。
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セキュリティゾーンの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから、[インターフェイス（Interface）]を選択します。

ステップ 3 [追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックします。

ステップ 4 [名前（Name）]に「Inside-sz」と入力します。

ステップ 5 [インターフェイスタイプ（InterfaceType）]ドロップダウンリストから [ルーテッド（Routed）]
を選択します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 同様に、ステップ 1～ 6を繰り返して Outside-szを作成する必要があります。

ヘルスチェックプローブのポート 22（SSH）の有効化
ヘルスチェックプローブにポート22（SSH）を使用している場合は、次の手順を実行して、ヘ
ルスチェックプローブのポートを有効にします。

手順

ステップ 1 [デバイス（Devices）]> [プラットフォーム設定（Platform Settings）]> [新しいポリシー（New
Policy）] > [Threat Defense設定（Threat Defense Settings）]の順に選択します。

ステップ 2 ポリシー名を指定します。

ステップ 3 [ターゲットデバイス（Targeted Devices）]ドロップダウンリストから、作成したデバイスグ
ループ（aws-ngfw-autoscale-dg）を選択します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 新しく作成したポリシーをクリックし、左側のペインから [SSHアクセス（SSHAccess）]を選
択します。

ステップ 6 [+ Add]をクリックします。

ステップ 7 [IPアドレス（IP Address）]ドロップダウンリストから、[任意（any）] を選択します。

ステップ 8 [使用可能なゾーン/インターフェイス（Available Zones/Interfaces）]ウィンドウで、[Outside-sz]
を選択します。

ステップ 9 [追加（Add）]をクリックして、選択したインターフェイスを [選択したゾーン/インターフェ
イス（Selected Zones/Interfaces）]ウィンドウに追加します。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。
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基本的なアクセスコントロールポリシーの作成

新しいアクセスコントロールポリシーを作成すると、そのポリシーにデフォルトのアクショ

ンと設定が含まれます。ポリシーを作成すると、要件に合わせてポリシーを調整できるよう、

すぐに編集セッションに移行します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 一意の名前（aws-asg-policy）と説明を入力します。

ステップ 4 最初の [デフォルトアクション（Default Action）]：[すべてのトラフィックをブロック（Block
all traffic）]を指定します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ページの右上にある [ターゲットデバイス（TargetedDevices）]をクリックして、ポリシーを割
り当てます。

ステップ 7 使用可能なデバイスから [aws-ngfw-autoscale-dg]を選択します。

ステップ 8 [ポリシーへの追加（Add to Policy）]をクリックし、[OK]をクリックしてポリシーに追加しま
す。

ステップ 9 作成した新しいポリシーの [編集（Edit）]アイコンをクリックします。

ステップ 10 [ルールの追加（Add Rule）]をクリックします。

ステップ 11 次のパラメータを設定します。

•名前：inside-to-outside

•挿入：into Mandatory

•アクション：Allow

•送信元ゾーンと宛先ゾーンを追加します。

ステップ 12 [Apply]をクリックします。

ローカルホスト：設定 JSONファイルの更新
configuration.jsonファイルは、GitHubからダウンロードした lambda_python_filesフォルダに
あります。Management Centerで設定したパラメータを使用して、configuration.jsonファイル
のパラメータを更新します。

configuration.jsonファイル内のスクリプトは次のとおりです。
"licenseCaps": ["BASE", "MALWARE", "THREAT"], // Management center virtual licenses
"fmcIpforDeviceReg": "DONTRESOLVE", // Management center virtual IP address
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"RegistrationId": "cisco", // Registration ID used while configuring the manager in
the Threat defense virtual
"NatId": "cisco", // NAT ID used while configuring the manager in the Threat defense
virtual
"fmcAccessPolicyName": "aws-asg-policy", // Access policy name configured in the

Management center virtual
"fmcInsideNicName": "inside", //Threat defense virtual inside interface name
"fmcOutsideNicName": "outside", //Threat defense virtual outside interface name
"fmcInsideNic": "TenGigabitEthernet0/0", // Threat defense virtual inside interface

NIC Name - GigabitEthernet for c4 instance types, and TenGigabitEthernet for c5 instance
types)
"fmcOutsideNic": "TenGigabitEthernet0/1", // Threat defense virtual outside interface

NIC Name - GigabitEthernet for c4 instance types, and TenGigabitEthernet for c5 instance
types
"fmcOutsideZone": "Outside-sz", //Outside Interface security zone name that is set in
the Management center virtual
"fmcInsideZone": "Inside-sz", //Inside Interface security zone name that is set in the
Management center virtual
"interfaceConfig": [
{
"managementOnly": "false",
"MTU": "1500",
"securityZone": {
"name": "Inside-sz"

},
"mode": "NONE",
"ifname": "inside",
"name": "TenGigabitEthernet0/0"

},
{
"managementOnly": "false",
"MTU": "1500",
"securityZone": {
"name": "Outside-sz"

},
"mode": "NONE",
"ifname": "outside",
"name": "TenGigabitEthernet0/1"

}
], // Interface-related configuration
"trafficRoutes": [
{
"interface": "inside",
"network": "any-ipv4",
"gateway": "",
"metric": "1"

}
] // This traffic route is used for the Threat defense virtual instance's health check

}

Threat Defense VirtualをManagement Center Virtualに登録するためにプライベート IPを使用す
るには、cisco-ftdv/autoscale/aws/lambda-python-files/にある constant.py
ファイルの次の行を変更します。

• USE_PUBLIC_IP_FOR_FMC_CONN = False

（注）
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Ubuntuホスト：AWSCLIを使用したインフラストラクチャコンポー
ネントの設定

テンプレートでは、Threat Defense VirtualおよびManagement Centerの Lambdaレイヤと暗号化
されたパスワードは作成されません。次の手順を使用して、各コンポーネントを設定します。

AWS CLIの詳細については、「AWSコマンドラインインターフェイス」を参照してくださ
い。

手順

ステップ 1 Lambdaレイヤ zipファイルを作成します。

Linuxホストに Pythonフォルダを作成し、Lambdaレイヤを作成します。

a) Linuxホストに Pythonフォルダ（Ubuntu 22.04など）を作成します。
b) Linuxホストに Python 3.9をインストールします。以下に、Python 3.9をインストールする
ためのサンプルスクリプトを示します。

$ sudo apt update
$ sudo apt install software-properties-common
$ sudo add-apt-repository ppa:deadsnakes/ppa
$ sudo apt install python3.9
$ sudo apt install python3-virtualenv
$ sudo apt install zip
$ sudo apt-get install python3.9-distutils
$ sudo apt-get install python3.9-dev
$ sudo apt-get install libffi-dev

c) Linux環境で Lambdaレイヤ zipファイル（autoscale_layer.zip）を作成します。このファイ
ルは、Lambda機能に不可欠な Pythonライブラリを提供します。

次のスクリプトを実行して、autoscale_layer.zipファイルを作成します。
#!/bin/bash
mkdir -p layer
mkdir -p python
virtualenv -p /usr/bin/python3.9 ./layer/
source ./layer/bin/activate
pip3 install attrs==23.1.0
pip3 install bcrypt==3.2.2
pip3 install certifi==2022.12.7
pip3 install cffi==1.15.1
pip3 install chardet==3.0.4
pip3 install cryptography==2.9.1
pip3 install idna==2.10
pip3 install jsonschema==3.2.0
pip3 install paramiko==2.7.1
pip3 install pycparser==2.21
pip3 install pycryptodome==3.15.0
pip3 install PyNaCl==1.5.0
pip3 install pyrsistent==0.19.3
pip3 install requests==2.23.0
pip3 install scp==0.13.2
pip3 install six==1.16.0

AWSで GWLBを使用して North-Southトラフィックを検査する Threat Defense Virtualの Auto Scaleソリューションの展開
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Ubuntuホスト：AWS CLIを使用したインフラストラクチャコンポーネントの設定

https://aws.amazon.com/cli/


pip3 install urllib3==1.25.11
echo "Copy from ./layer directory to ./python\n"
cp -r ./layer/lib/python3.9/site-packages/* ./python/
zip -r autoscale_layer.zip ./python

d) autoscale_layer.zipファイルを作成したら、GitHubからダウンロードした
lambda-python-filesフォルダに autoscale_layer.zipファイルをコピーします。

ステップ 2 （任意）Threat Defense VirtualおよびManagement Centerの暗号化パスワードを作成します。

Infrastructure_gwlb.yamlテンプレートファイルにKMSARN値が入力されている場合は、Threat
DefenseVirtualおよびManagement Centerで設定するパスワードを暗号化する必要があります。
AWSKMSコンソールを使用してキーARNを特定するには、Finding the key ID and key ARN [英
語]を参照してください。ローカルホストで、次のAWSCLIコマンドを実行してパスワードを
暗号化します。

$ aws kms encrypt --key-id <KMS-ARN> --plaintext 'MyC0mplIc@tedProtect1oN'
{

"KeyId": "KMS-ARN",
"CiphertextBlob":

"AQICAHgcQFAGtz/hvaxMtJvY/x/rfHnKI3clFPpSXUU7HQRnCAFwfXhXHJAHL8tcVmDqurALAAAAajBoBgkqhki
G9w0BBwagWzBZAgEAMFQGCSqGSIb3DQEHATAeBglghkgBZQMEAS4wEQQM45AIkTqjSekX2mniAgEQgCcOav6Hhol
+wxpWKtXY4y1Z1d0z1P4fx0jTdosfCbPnUExmNJ4zdx8="
}
$

CiphertextBlobの値は暗号化されたパスワードです。このパスワードは、

infrastructure_gwlb.yamlファイルの NGFWvパスワード（Threat Defense Virtualパス
ワード）または Auto Scale自動化の FMCパスワード（Management Centerパスワード）パラ
メータの値として使用します。このパスワードは、CloudWatchにメトリックを公開するため
の FMCパスワードの値としても使用できます。

ローカルホスト：targetフォルダの作成
ローカルホストで複製されたリポジトリに含まれる cisco-ftdv/autoscale/aws/に移動
し、次のコマンドを実行して、AmazonS3バケットにアップロードする必要があるファイルを
含む targetフォルダを作成します。

python3 make.py build

ローカルホストに「target」という名前のフォルダが作成されます。targetフォルダには、Auto
Scaleソリューションの展開に必要な zipファイルと yamlファイルが含まれています。

ローカルホスト：Amazon S3バケットへのAWS GWLB Auto Scaleソ
リューション展開ファイルのアップロード

次のコマンドを使用して、targetディレクトリにあるすべてのファイルを、インフラストラク
チャスタックの展開中に作成された Amazon S3バケットにアップロードします。

AWSで GWLBを使用して North-Southトラフィックを検査する Threat Defense Virtualの Auto Scaleソリューションの展開
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$ cd ./target

$ aws s3 cp . s3://demo-us-bkt --recursive

Amazon CloudFormationコンソール：GWLBを使用してThreat Defense
Virtualの Auto Scaleソリューションを展開する

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [管理とガバナンス（Management and
Governance）] > [CloudFormation] > [スタック（Stacks）]の順に選択し、テンプレートによっ
て作成されたスタックをクリックします。

ステップ 2 [スタックの作成（Create stack）] > [新しいリソースを使用（標準）（With new resources
(standard)）]の順にクリックします。

ステップ 3 [テンプレートファイルのアップロード（Upload a template file）]を選択し、[ファイルの選択
（Choose File）]をクリックして、targetフォルダから deploy_ngfw_autoscale_with_gwlb.yamlを
選択します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 [スタックの詳細の指定（Specify stack details）]ページで、スタックの名前を入力します。

ステップ 6 deploy_ngfw_autoscale_with_gwlb.yamlテンプレートの入力パラメータの値を指定します。

スタック名：Threat-Defense-Virtual

VPC ID、S3バケット名、サブネット、およびセキュリティグループの値は、作成
したインフラストラクチャスタックから確認できます。Management Centerのパラ
メータが、実際のFMCIPアドレス、デバイスグループ名、ユーザーログイン情報、
および作成したその他のパラメータと一致していることを確認します。

（注）

値パラメータ

ポッドの設定

NGFWv-AutoScaleAuto Scaleグループ名プレフィックス

1ポッド番号

通知を受信する電子メールアドレスを指定しま

す。例：username@cisco.com
Auto Scale電子メール通知

インフラストラクチャの詳細

vpc-05277f76370396df4VPC ID

demo-us-bktS3バケット名

AWSで GWLBを使用して North-Southトラフィックを検査する Threat Defense Virtualの Auto Scaleソリューションの展開
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値パラメータ

subnet-0f6bbd4de47d50c6b,subnet-0672f4c24156ac443Lambda機能のサブネット

sg-023dfadb1e7d4b87eLambda機能のセキュリティグループ

2可用性ゾーンの数

Threat Defense Virtualは最大 3つの可用性
ゾーンをサポートします。3つの可用性
ゾーンにリモート対応デバイスを展開する

場合は、管理、内部、および外部インター

フェイスのそれぞれに3つのサブネットを
選択していることを確認してください。

（注）

us-west-1a, us-west-1b可用性ゾーン

subnet-0e0bc4961de87b170、
subnet-0c285f960d165b1fc

NGFWv管理インターフェイスのサブネッ
トリスト

subnet-0f6acf3b548d9e95b、subnet
0bc6d89f5d34e806b

NGFWv内部インターフェイスのサブネッ
トリスト

subnet-0cc7ac70df7144b7e、
subnet-0237113d433c416fc

NGFWv外部インターフェイスのサブネッ
トリスト

GWLBの設定

22NGFWvインスタンスのヘルスチェック用
のポートを入力

Cisco NGFWvインスタンスの設定

c5.xlargeNGFWvインスタンスタイプ

BYOLNGFWvインスタンスライセンスタイプ

trueAWS IPプールからの NGFWvのパブリッ
ク IPの割り当て

sg-088ae4bc1093f5833NGFWvインスタンスのセキュリティグ
ループ

sg-0e0ce5dedcd9cd4f3内部の NGFWvインスタンスのセキュリ
ティグループ

sg-07dc50ff47d0c8126外部の NGFWvインスタンスのセキュリ
ティグループ

ami-00faf58c7ee8d11e1NGFWv AMI-ID

AWSで GWLBを使用して North-Southトラフィックを検査する Threat Defense Virtualの Auto Scaleソリューションの展開
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値パラメータ

AWSアカウントに存在する正しいNGFWv
AMI-IDを指定する必要があります。

AMI-IDを検索するには、次の手順を実行
します。

1. [EC2] > [AMI]に移動します。

2. パブリックAMIをフィルタリングしま
す。

3. 「aws-marketplace/ftdv」を検索
します。指定されたオプションから最

新バージョンのAMIIDを使用します。

（注）

KMSマスターキー ARN（条件付き）

W1nch3sterBr0sNGFWvパスワード

FMC自動化の設定

3.38.137.49FMCホスト IPアドレス

autoscaleuserAuto Scale自動化の FMCユーザー名

W1nch3sterBr0sAuto Scale自動化の FMCパスワード

aws-ngfw-autoscale-dgFMCデバイスグループ名

FTDv20FMCvライセンスのパフォーマンス階レイ
ヤの値

FMCデバイスグループメトリックの公開
の設定

TRUEFMCからのカスタムメトリックの公開

metricuserCloudWatchにメトリックを公開するため
の FMCユーザー名

W1nch3sterBr0sCloudWatchにメトリックを公開するため
の FMCパスワード

スケーリングの設定

10,70下限および上限 CPUしきい値

40、70下限および上限メモリしきい値
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ステップ 7 [スタックオプションの設定（Configure Stack Options）]ウィンドウで [次へ（Next）]をクリッ
クします。

ステップ 8 [確認（Review）]ページで設定を確認して確定します。

ステップ 9 [スタックの作成（Create Stack）]をクリックして deploy_ngfw_autoscale_with_gwlb.yamlテンプ
レートを展開し、スタックを作成します。

これで、GWLBを使用して Threat Defense Virtual用の Auto Scaleソリューションを設定するた
めに必要な両方のテンプレートの展開が完了しました。

Amazon EC2コンソール：Auto Scaleグループのインスタンス数の
編集

デフォルトでは、Auto Scaleグループの Threat Defense Virtualインスタンスの最小数と最大数
はそれぞれ 0と 2に設定されています。要件に応じて各値を変更します。

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [コンピューティング（Compute）] > [EC2]
の順に選択し、[Auto Scalingグループ（Auto Scaling Groups）]をクリックします。

ステップ 2 作成した Auto Scalingグループを選択し、[編集（Edit）]をクリックして、要件に応じて [必要
な容量（Desired capacity）]、[最小容量（Minimumcapacity）]、[最大容量（Maximumcapacity）]
フィールドの値を変更します。各値は、AutoScaling機能のために起動するThreatDefenseVirtual
インスタンスの数に対応します。[必要な容量（Desired capacity）]を、最小容量値と最大容量
値の範囲内の値に設定します。

ステップ 3 [更新（Update）]をクリックします。

Threat Defense仮想インスタンスを 1つだけ起動し、そのインスタンスが Autoscaleグループで
[サービス中（InService）]であり、ManagementCenterVirtualに登録されていることを確認する
ようお勧めします。その後、要件に応じて追加のインスタンスを起動できます。

（注）

Amazon VPCダッシュボードコンソール：GWLBエンドポイントの
作成およびカスタマー VPCのルーティングの設定

両方の CloudFormationテンプレートを展開後、GWLBエンドポイントを作成し、カスタマー
VPCのルーティングを設定する必要があります。

AWSで GWLBを使用して North-Southトラフィックを検査する Threat Defense Virtualの Auto Scaleソリューションの展開
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GWLBエンドポイントの作成

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [ネットワーキングおよびコンテンツ配信
（Networking & Content Delivery）] > [VPC] > [エンドポイントサービス（Endpoint Services）]
の順に選択します。

ステップ 2 [エンドポイントサービスの作成（Create Endpoint Services）]をクリックします。

ステップ 3 [ロードバランサタイプ（Load balancer type）]で [ゲートウェイ（Gateway）]を選択します。

ステップ 4 [使用可能なロードバランサ（Available load Balancers）]で、Auto Scaleの展開の一部として作
成されたゲートウェイロードバランサを選択します。

ステップ 5 [作成（Create）]をクリックします。

ステップ 6 新たに作成したエンドポイントサービスのサービス名をコピーします。

ステップ 7 [サービス（Services）] > [ネットワーキングおよびコンテンツ配信（Networking & Content
Delivery）] > [VPC] > [エンドポイント（Endpoints）]の順に選択します。

ステップ 8 [エンドポイントの作成（Create endpoint）]をクリックします。

ステップ 9 [サービスカテゴリ（Service category）]で [その他のエンドポイントサービス（Other endpoint
services）]を選択します。

ステップ 10 [サービス名（Service name）]にサービスの名前を入力し、[サービスの確認（ Verify service）]
を選択します。

ステップ 11 [VPC]フィールドで、エンドポイントを作成する VPC、[アプリケーションVPC（App VPC）]
を選択します。

ステップ 12 [サブネット（Subnets）]で、エンドポイントを作成するサブネット、[出力サブネット（Egress
subnet）]を選択します。

ステップ 13 [IPアドレスタイプ（IP address type）]で、[IPv4]オプションを選択して、エンドポイントネッ
トワークインターフェイスに IPv4アドレスを割り当てます。

ステップ 14 [エンドポイントの作成（Create endpoint）]をクリックします。

ステップ 15 [サービス（Services）] > [ネットワーキングおよびコンテンツ配信（Networking & Content
Delivery）] > [VPC] > [エンドポイントサービス（Endpoint services）]の順に選択し、[エンド
ポイント接続（EndpointConnections）]タブをクリックし、事前に作成した [エンドポイントID
（Endpoint ID）]を選択して、[アクション（Actions）] > [エンドポイント接続要求の受け入れ
（Accept endpoint connection request）]の順にクリックします。
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カスタマー VPCのルーティングの設定

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [ネットワーキングおよびコンテンツ
（Networking & Content）] > [仮想プライベートクラウド（Virtual Private Cloud）] > [ルート
テーブル（Route tables）]の順に選択します。

ステップ 2 入力ルートテーブルを作成し、次の手順を実行します。

1. [アクション（Actions）] > [ルートの編集（Edit routes）]の順にクリックします。

2. IPv4の場合は、[ルートの追加（Add route）]をクリックします。[宛先（Destination）]に、
アプリケーションサーバーのサブネットの IPv4 CIDRブロック（10.0.1.0/24）を入力しま
す。[ターゲット（Target）]で、VPCエンドポイントを選択します。

3. [変更の保存（Save Changes）]をクリックします。

4. [エッジの関連付け（Edge Associations）]タブで [エッジの関連付けの編集（Edit edge
associations）]をクリックし、[インターネットゲートウェイ（Internet gateway）]を選択し
ます。

5. [変更の保存（Save Changes）]をクリックします。

ステップ 3 アプリケーションサーバーがあるサブネットのルートテーブルを選択し、次の手順を実行しま
す。

1. [アクション（Actions）] > [ルートの編集（Edit routes）]の順にクリックします。

2. IPv4の場合は、[ルートの追加（Add route）]をクリックします。[宛先（Destination）]に、
0.0.0.0/0と入力します。[ターゲット（Target）]で、VPCエンドポイントを選択します。

3. [変更の保存（Save Changes）]をクリックします。

ステップ 4 ゲートウェイロードバランサのエンドポイントがあるサブネットのルートテーブルを選択し、
次の手順を実行します。

1. [アクション（Actions）] > [ルートの編集（Edit routes）]の順にクリックします。

2. IPv4の場合は、[ルートの追加（Add route）]をクリックします。[宛先（Destination）]に、
0.0.0.0/0と入力します。[ターゲット（Target）]で、インターネットゲートウェイを選択し
ます。

3. [変更の保存（Save Changes）]をクリックします。
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Amazon CloudWatch：展開の検証
テンプレートの展開が成功したら、Amazon CloudWatchコンソールに移動して、ログが収集さ
れ、必要なアラームが作成されていることを確認します。

ログ

ログファイルを確認して、Management Centerの接続に関する問題をトラブルシューティング
します。

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [管理とガバナンス（Management and
Governance）] > [CloudWatch]の順に選択します。

ステップ 2 [ロググループ（Loggroups）]をクリックし、表示されているいずれかのロググループをクリッ
クしてログを表示します。

アラーム

必要なアラームが Amazon CloudWatchコンソールで作成されていることを確認します。

手順

ステップ 1 AWS管理コンソールで、[サービス（Services）] > [管理とガバナンス（Management and
Governance）] > [CloudWatch]の順に選択します。

ステップ 2 [アラーム（Alarms）]> [すべてのアラーム（All Alarms）]の順にクリックして、スケールアウ
トおよびスケールイン機能をトリガーする条件とともにアラームのリストを表示します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


