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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能について説明します。

パッチの大部分は、リリースノート に記載されている緊急のバグ修正に限定されています。

パッチに機能や動作の変更が含まれている場合は、「親」リリースの項で説明されています。

（注）

アップグレードの影響

アップグレードと展開により、システムでトラフィックが処理されるか、他の操作をしなくて

も異なる動作が発生する場合、機能がアップグレードに影響を与えます。これは特に、新しい

脅威検出およびアプリケーション識別機能で一般的です。望ましくない結果を避けるために、

アップグレードの前または後にアクションを実行する必要がある場合、機能がアップグレード

に影響を与える可能性もあります。たとえば、設定を変更する必要がある場合などです。新し

い機能を利用するために、アップグレード後に新しい設定を有効にするか、ポリシーを展開す

るする必要がありますが、これはアップグレードの影響とみなされません。

以下の機能の説明には、必要に応じてアップグレードの影響が含まれています。

Snort 3

Snort 3は、Threat Defense をバージョン 6.7（Device Manager 搭載）で起動するためのデフォ
ルトの検査エンジンです。

Management Center展開用の Snort 3機能は、新しいDevice Manager 機能としてリストされてい
ない場合でも、DeviceManager にも適用されます。ただし、ManagementCenterはDeviceManager
よりも多くの設定可能なオプションを提供する場合があることに注意してください。Snortの
バージョン別の機能拡張については、Cisco Secure FirewallManagementCenterの新機能（リリー
ス別）を参照してください。

まだSnort2検査エンジンを使用している場合は、検出とパフォーマンスを向上させるために、
今すぐ Snort 3に切り替えてください。Snort 2は将来のリリースで廃止され、最終的に Threat
Defenseのアップグレードを妨げるものになります。

重要
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html


侵入ルールとキーワード

アップグレードにより、新規および更新された侵入ルールおよびプリプロセッサルール、既存

のルールの変更後のステータス、デフォルト侵入ポリシーの変更後の設定をインポートして自

動的に有効化が可能です。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。
アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

新しいキーワードの詳細については、Snortリリースノート：https://www.snort.org/downloadsを
参照してください。

FlexConfig

アップグレードにより、以前はFlexConfigが必要だった機能について、Webインターフェイス
またはスマートCLIのサポートが追加されることがあります。アップグレードでは FlexConfig
は変換されません。アップグレード後、Webインターフェイスまたは Smart CLIで新しくサ
ポートされた機能を設定します。新しい設定を確認したら、廃止されたFlexConfigを削除でき
ます。

以下の機能の説明には、必要に応じて、廃止された FlexConfigに関する情報が含まれていま
す。廃止された FlexConfigの完全なリストについては、コンフィギュレーションガイドを参
照してください。

廃止されたコマンドを使用して新しくFlexConfigオブジェクトを割り当てたり作成したりする
ことはできませんが、ほとんどの場合、既存の FlexConfigsは引き続き動作し、展開も可能で
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

REST API

REST APIの新機能については、Cisco Secure Firewall Threat Defense REST APIガイドを参照し
てください。

言語設定

英語以外の言語でWebインターフェイスを使用している場合は、メンテナンスリリースやパッ
チで導入される機能が、次のメジャーリリースまで翻訳されない可能性があります。

推奨リリース：バージョン 7.4.2
新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを最新パッ

チを含む推奨リリース以上にアップグレードすることをお勧めします。シスコサポートおよび

ダウンロードサイトでは、推奨リリースに金色の星が付いています。バージョン 7.2.6以降ま
たは 7.4.1以降では、新しい推奨リリースが使用可能になるとManagement Centerから通知さ
れ、製品のアップグレードページに推奨リリースが表示されます。
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推奨リリース：バージョン 7.4.2

https://www.snort.org/downloads
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html


古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

バージョン 7.6.0のデバイスマネージャ機能
表 1 :バージョン 7.6.0のデバイスマネージャ機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 1200が導入されました。これには、次のモデルが含まれ
ます。

• Cisco Secure Firewall 1210CX（1000BASE-Tポート X 8）

• Cisco Secure Firewall 1210CP（1000BASE-TポートX8）。ポート 1/5～ 1/8
は、Power on Ethernet（PoE）をサポートします。

• Cisco Secure Firewall 1220CX（1000BASE-Tポート X 8、SFP+ポート X
2）。

Cisco Secure Firewall CSF-1210CE、CSF-1210CP、およびCSF-1220CXHardware
Installation Guideを参照してください。

Cisco Secure Firewall 1200

Firepower 1000および Cisco Secure Firewall 3100の前面パネル USB-Aポートを
無効にできるようになりました。デフォルトでは、ポートは有効になってい

ます。

新規/変更された CLIコマンド：system support usb show、system support usb
port disable、system support usb port enable

Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

Firepower 1000および Cisco Secure
Firewall 3100の前面パネルUSB-Aポー
トを無効にします。
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https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


説明機能

AWS向けの Threat Defenseは、IMDSv1よりもセキュリティが向上したインス
タンスメタデータサービスバージョン 2（IMDSv2）をサポートするように
なりました。AWSでインスタンスメタデータサービスを有効にすると、デ
フォルトは IMDSv2 Optionalモードのままですが、IMDSv2 Requiredを選択す
ることをお勧めします。また、アップグレードされたインスタンスに切り替

えることをお勧めします。

Cisco Secure Firewall Threat Defense Virtualスタートアップガイドを参照してく
ださい。

AWS展開の IMDSv2サポート。

Firepower 2110、2120、2130、または 2140ではバージョン 7.6以降は実行でき
ません。

サポート終了：Firepower 2110、2120、
2130、2140。

ファイアウォールと IPSの機能

オブジェクトグループの検索が高速になり、使用するリソースが少なくなり

ました。

新しい CLIコマンド：clear asp table network-object、show asp table
network-group

変更された CLIコメント（拡張出力）：debug acl logs、packet-tracer、show
access-list、show object-group

Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

オブジェクトグループの検索パフォー

マンスの強化。

管理およびトラブルシューティングの機能

アップグレードの影響。システムは新しいリソースに接続します。

システムは、URLフィルタリングデータのために *.talos.cisco.comにアクセス
する必要があります。regsvc.sco.cisco.comまたは est.sco.cisco.comへのアクセ
スは不要になりました。

URLフィルタ処理のインターネットア
クセス要件を更新しました。

Firewall Device Managerには、英語、中国語、日本語、および韓国語に加え
て、カナダフランス語バージョンが含まれています。ブラウザの言語として

カナダフランス語を選択する必要があります。他のタイプのフランス語を選

択しても、フランス語バージョンは表示されません。

参照：Viewing Pages in Languages Other Than English [英語]

Firewall Device Managerのカナダフラ
ンス語の翻訳。

パフォーマンス機能
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760/fptd-fdm-get-started.html#viewing-pages-in-languages-other-than-english


説明機能

Cisco Secure Firewall 3100は、DTLS 1.2暗号化アクセラレーションと出力最適
化をサポートするようになりました。これにより、DTLS暗号および復号トラ
フィックのスループットが向上します。これは、新しいデバイスとアップグ

レードされたデバイスで自動的に有効になります。無効にするには、FlexConfig
を使用します。

新規/変更された FlexConfigコマンド：flow-offload-dtls、flow-offload-dtls
egress-optimization、show flow-offload-dtls

参照：Advanced Configuration [英語]

Cisco Secure Firewall 3100のハードウェ
ア DTLS 1.2暗号化アクセラレーショ
ン。

バージョン 7.4.xの Device Manager機能

バージョン 7.4の機能に対する Device Managerのサポートは、バージョン 7.4.1から始まりま
す。これは、Device Managerをサポートするプラットフォームではバージョン 7.4.0を使用で
きないためです。

（注）

表 2 :バージョン 7.4.xの Device Manager機能

説明機能

プラットフォーム機能

VMware vSphere/VMware ESXi 8.0で、VMware用の Threat Defense Virtualを展
開できるようになりました。

必要最低限の Threat Defense：バージョン 7.4.2

Cisco Secure Firewall Threat Defense Virtualスタートアップガイドを参照してく
ださい。

VMware vSphere/VMware ESXi 8.0向け
の Threat Defense Virtual

バージョン 7.2.3で導入され、バージョン 7.3で一時的に廃止された Firepower
1010Eのサポートが再開されています。

参照：「Cabling for the Firepower 1010」

Firepower 1010Eのサポートが再開され
ています。

Cisco Secure Firewall 3130および 3140向けに次のネットワークモジュールが導
入されました。

• 2ポート 100G QSFP+ネットワークモジュール（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハードウェア設置ガイド

Cisco Secure Firewall 3130および 3140
向けのネットワークモジュール。

VPN機能
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https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-config-guide-760/fptd-fdm-advanced.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-get-started.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html


説明機能

アップグレードの影響。条件を満たす接続のオフロードが開始されます。

Cisco Secure Firewall 3100では、VTIループバックインターフェイスを介した
適格な IPsec接続がデフォルトでオフロードされるようになりました。以前
は、この機能は物理インターフェイスでのみサポートされていました。この

機能はアップグレードにより自動的に有効になります。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

Cisco Secure Firewall 3100向けVTIルー
プバックインターフェイスの IPSecフ
ローのオフロード。

インターフェイス機能

アップグレードの影響。アップグレード後にインターフェイスをマージしま

す。

7.4以降を使用している新しいデバイスの場合、レガシー診断インターフェイ
スは使用できません。マージされた管理インターフェイスのみを使用できま

す。7.4以降にアップグレードし、診断インターフェイスの設定がない場合
は、インターフェイスが自動的にマージされます。

7.4以降にアップグレードし、診断インターフェイスの設定がある場合は、イ
ンターフェイスを手動でマージすることも、診断インターフェイスを引き続

き個別に使用することもできます。ただし、診断インターフェイスのサポー

トは今後のリリースで廃止されるため、できるだけ早くインターフェイスを

マージしてください。

マージモードでは、デフォルトでデータルーティングテーブルを使用するよ

うにAAAトラフィックの動作も変更されます。管理専用ルーティングテーブ
ルは、設定で管理専用インターフェイス（管理を含む）を指定した場合にの

み使用できるようになりました。

新規/変更された画面：

• [Devices] > [Interfaces] > [Management]インターフェイス

•（インターフェイスに移動）[System Settings] > [Management Interface]

• [Devices] > [Interfaces] > [Merge Interface action needed] > [Management
Interface Merge]

新規/変更されたコマンド： show management-interface convergence

マージされた管理インターフェイスと

診断インターフェイス。
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説明機能

AzureとGCPの Threat Defense Virtualで診断インターフェイスを使用しないで
展開できるようになりました。Azureの展開には引き続き少なくとも 2つの
データインターフェイスが必要ですが、GCPでは診断インターフェイスをデー
タインターフェイスに置き換える必要があり、新しい最小は 3つです（以前
は、Threat Defense Virtualの展開には、1つの管理インターフェイス、1つの
診断インターフェイス、および少なくとも 2つのデータインターフェイスが
必要でした）。

制約事項：この機能は、新規展開でのみサポートされます。アップグレード

されたデバイスではサポートされていません。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイド

Azureと GCPの Threat Defense Virtual
で診断インターフェイスを使用しない

で展開します。

Firepower 1000シリーズ、Firepower 2100、および Cisco Secure Firewall 3100デ
バイスでインラインセットを設定できます。[インターフェイス（Interface）]
ページに [インラインセット（inline sets）]タブを追加しました。

Firepower 1000シリーズ、Firepower
2100、およびCisco Secure Firewall 3100
に対するインラインセット。

ライセンシング機能

ライセンス名が次のように変更されました。

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• Baseは Essentialsに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

さらに、キャリアライセンスを適用できるようになりました。これにより、

GTP/GPRS、Diameter、SCTP、およびM3UAインスペクションを設定できま
す。これらの機能を設定するには、FlexConfigを使用します。

参照：「Licensing the System」

ライセンス名の変更およびキャリアラ

イセンスのサポート。

管理およびトラブルシューティングの機能

アップグレードの影響。システムは新しいリソースに接続します。

デフォルトの NTPサーバーは、sourcefire.pool.ntp.orgから time.cisco.comに変
更されました。別の NTPサーバーを使用するには、[デバイス（Device）]を
選択し、[システム設定（System Settings）]パネルで [タイムサービス（Time
Services）]をクリックします。

デフォルトのNTPサーバーが更新され
ました。
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説明機能

HTTPS管理アクセスに外部認証を提供するように SAMLサーバーを設定でき
ます。外部ユーザーには、管理者、監査管理者、暗号管理者、読み取り/書き
込みユーザー、読み取り専用ユーザーの認証アクセスタイプを設定できます。

SAMLサーバーを使用する場合は、ログインに共通アクセスカード（CAC）
を使用できます。

SAMLアイデンティティソースオブジェクトの設定を更新し、該当オブジェ
クトを受け入れるように[システム設定（System Settings）] > [管理アクセス
（Management Access）]ページを更新しました。

HTTPS管理ユーザーアクセス用の
SAMLサーバー。

CLIを使用して、Threat Defense高可用性ペアの設定の不一致を検出できるよ
うになりました。

新規/変更された CLIコマンド：show failover config-sync error、show failover
config-sync stats

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

ThreatDefense高可用性ペアの設定の不
一致を検出します。

MACアドレステーブルの不整合に起因するパケット損失は、デバッグ機能に
影響を与える可能性があります。CiscoSecureFirewall 3100は、これらのドロッ
プされたパケットをキャプチャできるようになりました。

新規/変更されたCLIコマンド：captureコマンドの [drop{disable|mac-filter}]。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

Cisco Secure Firewall 3100でドロップさ
れたパケットをキャプチャします。

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグレードに
より、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1以降への FXOSアップグレー
ドにファームウェアのアップグレードが含まれるようになりました。デバイ

ス上のいずれかのファームウェアコンポーネントが FXOSバンドルに含まれ
ているコンポーネントよりも古い場合、FXOSアップグレードによってファー
ムウェアも更新されます。ファームウェアがアップグレードされると、デバ

イスは 2回リブートします。1回は FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同様に、

ファームウェアのアップグレード中に設定変更を行ったり、展開したりしな

いでください。システムが非アクティブに見えても、ファームウェアのアッ

プグレード中は手動で再起動またはシャットダウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレードガイド

FXOSアップグレードに含まれる
ファームウェアのアップグレード。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html


説明機能

Firepower 1000/2100または Firepower 4100/9300のデータプレーンプロセスが
クラッシュすると、デバイスを再起動する代わりにプロセスがリロードされ

ます。データプレーンをリロードすると、Snortを含む他のプロセスも再起動
します。ブートアップ中にデータプレーンがクラッシュした場合、デバイス

は通常のリロード/リブートシーケンスに従うため、リロードループが回避さ
れます。

この機能は、新しいデバイスとアップグレードされたデバイスの両方でデフォ

ルトで有効になっています。無効にするには、FlexConfigを使用します。

新規/変更されたASACLIコマンド：data-plane quick-reload、show data-plane
quick-reload status

新規/変更された Threat Defense CLIコマンド：show data-plane quick-reload
status

サポートされているプラットフォーム：Firepower 1000/2100、Firepower
4100/9300

参照：Cisco Secure Firewall Threat DefenseコマンドリファレンスおよびCisco
Secure Firewall ASAシリーズコマンドリファレンス

Firepower 1000/2100および Firepower
4100/9300のデータプレーン障害後の
迅速な回復。

バージョン 7.3.xの Device Manager機能
表 3 :バージョン 7.3.xの Device Manager機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 3105を導入しました。

必要最低限の Threat Defense：バージョン 7.3.1

Cisco Secure Firewall 3105。

Firewall 4100向けに次のネットワークモジュールが導入されました。

• 2ポート 100Gネットワークモジュール（FPR4K-NM-2X100G）

サポートされているプラットフォーム：Firepower 4112、4115、4125、4145

Cisco Secure Firewall 4100のネットワー
クモジュール。

この機能のサポートが再開されました。ISA 3000をシャットダウンすると、
システム LEDが消灯します。その後、少なくとも 10秒間待ってからデバイ
スの電源を切ってください。この機能はバージョン 7.0.5で導入されました
が、バージョン 7.1～ 7.2で一時的に廃止になりました。

ISA 3000システム LEDによるシャッ
トダウンのサポート。

Cisco Secure Firewall Device Managerの新機能（リリース別）
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各リリースの新機能

バージョン 7.3.xの Device Manager機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html


説明機能

OCI用の Threat Defense Virtualでは、次のコンピューティングシェイプのサ
ポートが追加されています。

•インテル VM.DenseIO2.8

•インテル VM.StandardB1.4

•インテル VM.StandardB1.8

•インテル VM.Standard1.4

•インテル VM.Standard1.8

•インテル VM.Standard3.Flex

•インテル VM.Optimized3.Flex

• AMD VM.Standard.E4.Flex

VM.Standard2.4および VM.Standard2.8コンピューティングシェイプは、2022
年 2月に注文可能期間が終了したことに注意してください。バージョン 7.3以
降を展開する場合は、別のコンピューティングシェイプをお勧めします。

参照：Cisco Secure Firewall Threat Defense Virtualスタートアップガイド

OCI用の Threat Defense Virtualの新し
いコンピューティングシェイプ。

Firepower 4110、4120、4140、または 4150ではバージョン 7.3以降は実行でき
ません。

サポート終了：Firepower 4110、4120、
4140、4150。

SM-24、SM-36、または SM-44モジュールを搭載した Firepower 9300ではバー
ジョン 7.3以降は実行できません。

サポート終了：Firepower 9300：
SM-24、SM-36、SM-44モジュール。

バージョン 7.2.3で導入された Firepower 1010Eは、バージョン 7.3をサポート
していません。サポートは、バージョン 7.4で再開されています。

バージョン 7.2.xの Firepower 1010Eをバージョン 7.3にアップグレードするこ
とはできません。また、そこで再イメージ化しないでください。バージョン

7.3を実行している Firepower 1010Eデバイスがある場合は、サポートされて
いるリリースに再イメージ化します。

Firepower 1010Eはバージョン 7.3をサ
ポートしていません。

ファイアウォールと IPSの機能

Cisco Secure Firewall Device Managerの新機能（リリース別）
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各リリースの新機能

バージョン 7.3.xの Device Manager機能

https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


説明機能

アップグレードの影響。

TLS 1.3トラフィックの SSL復号ルールを設定できます。TLS 1.3のサポート
は、Snort 3を使用する場合にのみ利用できます。復号できない接続のデフォ
ルト以外の動作も設定できます。Snort 3を使用している場合、アップグレー
ド時に、すべての SSL/TLSバージョンが選択されているルールに対して TLS
1.3が自動的に選択されます。それ以外の場合、TLS 1.3は選択されません。
Snort 2から Snort 3に切り替えると、同じ動作が発生します。

[ルールの追加/編集（Add/EditRule）]ダイアログボックスの [詳細（Advanced）]
タブにオプションとしてTLS 1.3を追加しました。また、SSL復号ポリシー設
定を再設計して、TLS 1.3復号を有効にし、復号できない接続アクションを設
定する機能を含めました。

参照：「AdvancedCriteria for SSLDecryptionRules」および「ConfigureAdvanced
and Undecryptable Traffic Settings」

SSL復号ポリシーでの TLS 1.3のサ
ポート、および復号できない接続の設

定可能な動作。

URLフィルタリングルックアップの実行方法を明示的に設定できるようにな
りました。ローカル URLデータベースのみを使用するか、ローカルデータ
ベースとクラウドルックアップの両方を使用するか、クラウドルックアップ

のみを使用するかを選択できます。URLフィルタリングシステム設定オプショ
ンを拡張しました。

参照：「Configuring URL Filtering Preferences」

洗練された URLフィルタリングルッ
クアップ。

インターフェイス機能

Threat Defense Virtualは、次の環境で IPv6をサポートするようになりました。

• AWS

• Azure

• KVM

• VMware

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイド

仮想アプライアンスの IPv6サポート。

DHCPv6から IPv6アドレスを取得できるようになりました。

新規/変更画面：[デバイス（Device）] > [インターフェイス（Interfaces）] >
[インターフェイスの編集（Edit Interface）] > [詳細設定（Advanced）]

参照：「Configure Advanced Interface Options」

DHCPv6クライアント。

管理およびトラブルシューティングの機能
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各リリースの新機能

バージョン 7.3.xの Device Manager機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/730/fdm/fptd-fdm-config-guide-730/fptd-fdm-ssl-decryption.html#concept_594894DFBA064419977B9F2D8B8BE4FD
https://www.cisco.com/c/en/us/td/docs/security/firepower/730/fdm/fptd-fdm-config-guide-730/fptd-fdm-ssl-decryption.html#Cisco_Task_in_List_GUI.dita_5d1e9ebe-75f2-4849-a2e8-54cf31e95c06
https://www.cisco.com/c/en/us/td/docs/security/firepower/730/fdm/fptd-fdm-config-guide-730/fptd-fdm-ssl-decryption.html#Cisco_Task_in_List_GUI.dita_5d1e9ebe-75f2-4849-a2e8-54cf31e95c06
https://www.cisco.com/c/en/us/td/docs/security/firepower/730/fdm/fptd-fdm-config-guide-730/fptd-fdm-system.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/730/fdm/fptd-fdm-config-guide-730/fptd-fdm-interfaces.html


説明機能

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続

します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセスするため
の証明書が含まれています。システムは、毎日のシステム定義の時刻に、新

しい CA証明書についてシスコに自動的にクエリを実行するようになりまし
た。以前は、CA証明書を更新するにはソフトウェアをアップグレードする必
要がありました。CLIを使用して、この機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、configure
cert-update run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および
7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2リリースではサ
ポートされません。サポート対象のバージョンからサポート対象外のバージョ

ンにアップグレードすると、この機能は一時的に無効になり、システムはシ

スコへの接続を停止します。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

CAバンドルの自動更新。

信頼できるCA証明書としてローカルCA証明書をインストールする必要があ
る場合は、チェックをスキップできます。

信頼できるCA証明書をアップロードするときの [CA証明書チェックのスキッ
プ（Skip CA Certificate Check）]オプションが追加されました。

認証局による信頼できる証明書の

チェックをスキップ。
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各リリースの新機能

バージョン 7.3.xの Device Manager機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


説明機能

Cisco Secure Firewall 3100の統合アップ
グレードおよびインストールパッケー

ジ。
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各リリースの新機能

バージョン 7.3.xの Device Manager機能



説明機能

再イメージ化の影響。

バージョン 7.3では、次のように、Secure Firewall 3100の Threat Defenseのイ
ンストールおよびアップグレードパッケージを組み合わせました。

•バージョン 7.1～ 7.2インストールパッケージ：isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Threat Defenseは問題なくアップグレードできますが、古い Threat Defenseお
よびASAバージョンから Threat Defenseバージョン 7.3以上に直接再イメージ
化することはできません。これは、新しいイメージタイプに必要なROMMON
アップデートが原因です。これらの古いバージョンから再イメージ化するに

は、古い ROMMONでサポートされているだけでなく新しい ROMMONへの
更新も行う、ASA9.19以上を「通過」する必要があります。個別のROMMON
アップデータはありません。

Threat Defenseバージョン 7.3以上にするには、次のオプションがあります。

• Threat Defenseバージョン 7.1または 7.2からのアップグレード—通常の
アップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Threat Defenseバージョン 7.1または 7.2からの再イメージ化—最初に
ASA 9.19以上に再イメージ化してから、Threat Defenseバージョン 7.3以
上に再イメージ化します。

『Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense再イメー
ジ化ガイド』の「Threat Defense→ASA: Firepower 1000, 2100; Secure Firewall
3100」、次に「ASA→Threat Defense: Firepower 1000, 2100 Appliance Mode;
Secure Firewall 3100」を参照してください。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以上にアッ
プグレードしてから、Threat Defenseバージョン 7.3以上に再イメージ化
します。

『CiscoSecureFirewallASAアップグレードガイド』を参照し、次に『Cisco
Secure Firewall ASAおよび Secure Firewall Threat Defense再イメージ化ガ
イド』の「ASA→ThreatDefense: Firepower 1000, 2100ApplianceMode; Secure
Firewall 3100」を参照してください。

• Threat Defenseバージョン 7.3以上からの再イメージ化—通常の再イメー
ジ化プロセスを使用します。

『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defense
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html


説明機能

を実行している Firepower 1000/2100および Cisco Secure Firewall
1200/3100/4200向け）』の「Reimage the System with a New Software
Version」を参照してください。

ソフトウェアバージョン 7.3用の脅威に対する防御 REST APIはバージョン
6.4です。API URLの v6を使用するか、優先的に /latest/を使用して、デバイ
スでサポートされている最新の APIバージョンを使用していることを示せま
す。6.4のURLバージョンパス要素は、他のすべてのバージョン 6.x（v6）と
同じであることに注意してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

参照： Cisco Secure Firewall Threat Defense REST APIガイド

Threat Defense REST APIバージョン
6.4（v6）。

バージョン 7.2.xの Device Manager機能
表 4 :バージョン 7.2.xの Device Manager機能

説明機能

プラットフォーム機能

Power over Ethernet（PoE）をサポートしていない Firepower 1010Eを導入しま
した。

必要最低限の Threat Defense：7.2.3

参照：「Cabling for the Firepower 1010」

Firepower 1010E。

デバイスネージャを使用して、GCP対応Threat DefenseVirtualを構成できるよ
うになりました。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイド

GCP向け Threat Defense Virtual。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-get-started.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


説明機能

デバイスマネージャを使用して、Megapor（Megaport Virtual Edge）対応Threat
Defense Virtualを構成できるようになりました。高可用性はサポートされてい
ません。

必要最低限の Threat Defense：7.2.8

その他のバージョンの制限：最初からバージョン 7.3.xまたは 7.4.xを新規展
開できない場合があります。代わりに、バージョン 7.2.8～ 7.2.xを展開した
後にアップグレードします。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイド

Megaport対応 Threat Defense Virtual。

Cisco Secure Firewall 3100向けに次のネットワークモジュールが導入されまし
た。

• 6ポート 1G SFPネットワークモジュール、SX（マルチモード）
（FPR-X-NM-6X1SX-F）

• 6ポート 10G SFPネットワークモジュール、SR（マルチモード）
（FPR-X-NM-6X10SR-F）

• 6ポート 10G SFPネットワークモジュール、LR（シングルモード）
（FPR-X-NM-6X10LR-F）

• 6ポート 25G SFPネットワークモジュール、SR（マルチモード）
（FPR-X-NM-X25SR-F）

• 6ポート 25Gネットワークモジュール、LR（シングルモード）
（FPR-X-NM-6X25LR-F）

• 8ポート 1G銅ケーブルネットワークモジュール、RJ45（銅ケーブル）
（FPR-X-NM-8X1G-F）

必要最低限の Threat Defense：7.2.1

Cisco Secure Firewall 3100のネットワー
クモジュール。

KVMの仮想 Threat Defenseで Intelイーサネットネットワークアダプタ
E810-CQDA2ドライバをサポートするようになりました。

必要最低限の Threat Defense：7.2.1

参照：「Deploy the Threat Defense Virtual on KVM」

KVMの仮想 Threat Defenseを備えた
Intelイーサネットネットワークアダ
プタ E810-CQDA2ドライバ。

ISA3000のシャットダウンのサポートが再開されました。この機能はバージョ
ン 7.0.2で導入されましたが、バージョン 7.1で一時的に廃止になりました。

ISA 3000によるシャットダウンのサ
ポート。

ファイアウォールと IPSの機能
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/consolidated_ftdv_gsg/ftdv-gsg/m-ftdv-kvm-gsg.html


説明機能

CLI構成コマンド object-group-search access-controlは現在、デフォルトで有
効になっています。FlexConfigを使用してコマンドを設定している場合は、そ
の機能がまだ必要かどうかを評価する必要があります。この機能を無効にす

る必要がある場合は、FlexConfigを使用して no object-group-search
access-controlコマンドを実装します。

参照： Cisco Secure Firewall ASAシリーズコマンドリファレンス

オブジェクトグループ検索は、アクセ

ス制御のためにデフォルトで有効に

なっています。

デバイスを再起動しても、アクセス制御ルールのヒットカウントがゼロにリ

セットされなくなりました。カウンタを能動的にクリアした場合にのみ、ヒッ

トカウントがリセットされます。さらに、カウントは HAペアまたはクラス
タ内の各ユニットによって個別に維持されます。show rule hitsコマンドを使
用して、HAペアまたはクラスタ全体の累積カウンタを表示したり、ノードご
とのカウントを表示したりできます。

次の脅威に対する防御 CLIコマンドを変更しました：show rule hits。

参照：「Examining Rule Hit Counts」

ルールのヒットカウントは再起動後も

存続します。

VPN機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロードされま
す。IPsecサイト間 VPNまたはリモートアクセス VPNセキュリティアソシ
エーション (SA)の初期設定後、IPsec接続はデバイスのフィールドプログラ
マブルゲートアレイ (FPGA)にオフロードされるため、デバイスのパフォー
マンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

参照：「IPSec Flow Offload」

IPsecフローがオフロードされます。

インターフェイス機能

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごとに 4つ
の 10 GBブレークアウトポートを構成できるようになりました。

新しい/変更された画面：[デバイス（Devices）] > [インターフェイス
（Interfaces）]

参照：「Manage the Network Module for the Secure Firewall 3100」

Cisco Secure Firewall 3130および 3140
のブレークアウトポートのサポート。
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https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-access.html#id_92394
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-s2svpn.html#Cisco_Concept.dita_83d8d2c7-8a9c-4094-9649-91744c9fff06
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-interfaces.html#Cisco_Concept.dita_14e59bb1-dd81-455d-bf70-f26fa2cc097e


説明機能

名前付きか名前なしかにかかわらず、物理、サブインターフェイス、

EtherChannel、VLAN、管理、または BVIインターフェイスで Cisco TrustSec
を有効または無効にできます。デフォルトでは、インターフェイスに名前を

付けると、Cisco TrustSecが自動的に有効になります。

インターフェイス構成ダイアログボックスに [Propagate Security Group Tag]属
性を追加し、さまざまなインターフェイス APIに ctsEnabled属性を追加しま
した。

参照：「Configure Advanced Options」

インターフェイスでの Cisco TrustSec
の有効化または無効化。

ライセンシング機能

ISA 3000は、承認されたお客様向けのユニバーサル永久ライセンスの予約を
サポートするようになりました。

参照：「Applying Permanent Licenses in Air-Gapped Networks」

ISA 3000の永久ライセンス予約のサ
ポート。

管理およびトラブルシューティングの機能

変更を展開すると、システムは通常、最後の正常な展開以降に加えられた変

更のみを展開します。ただし、問題が発生した場合は、デバイスの構成を完

全に更新するフル展開を強制するように選択できます。展開ダイアログボッ

クスに [Apply Full Deployment]オプションを追加しました。

参照：「Deploying Your Changes」

完全な展開を強制する機能。

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続

します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセスするため
の証明書が含まれています。システムは、毎日のシステム定義の時刻に、新

しい CA証明書についてシスコに自動的にクエリを実行するようになりまし
た。以前は、CA証明書を更新するにはソフトウェアをアップグレードする必
要がありました。CLIを使用して、この機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、configure
cert-update run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および
7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2リリースではサ
ポートされません。サポート対象のバージョンからサポート対象外のバージョ

ンにアップグレードすると、この機能は一時的に無効になり、システムはシ

スコへの接続を停止します。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

CAバンドルの自動更新。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-interfaces.html#task_D0C0FB15621B4F49B29CB010F7D6C2D1
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-license.html#id_123878
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-get-started.html#task_BEE4E37389B64E518EE91FF3824476A9
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


説明機能

ソフトウェアバージョン 7.2用の脅威に対する防御 REST APIはバージョン
6.3です。API URLの v6を使用するか、優先的に /latest/を使用して、デバイ
スでサポートされている最新の APIバージョンを使用していることを示せま
す。6.3の URLバージョンパス要素は、6.0、6.1および 6.2と同じ v6である
点に注意してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

参照： Cisco Secure Firewall Threat Defense REST APIガイド

Threat Defense RESTAPIバージョン 6.3
（v6）。

FDMバージョン 7.1.xの機能
表 5 : FDMバージョン 7.1.xの機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入されました。

ファイアウォールの電源が入っているときに、再起動することなく、同じタ

イプのネットワークモジュールをホットスワップできます。他のモジュール

の変更を行う場合には、再起動が必要です。Secure Firewall 3100 25 Gbpsイン
ターフェイスは、Forward Error Correctionと、インストールされている SFPに
基づく速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。
SSDが 2つある場合、ソフトウェア RAIDを形成します。

バージョン 7.1のDeviceManagerには、これらのデバイスのオンラインヘルプ
が含まれていないことに注意してください。Cisco.comに掲載されているド
キュメントを参照してください。

新しい/変更された画面：[Devices] > [Interfaces]

新しい/変更された脅威に対する防御コマンド： configure network speed、
configure raid、show raid、show ssd

Cisco Secure Firewall 3100。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/ftd-api/guide/ftd-rest-api.html


説明機能

AWS用 FTDvにより、次のインスタンスのサポートが追加されています。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5n.xlarge、c5n.2xlarge、c5n.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのインスタンス。

Azure用 FTDvにより、次のインスタンスのサポートが追加されています。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用 FTDvのインスタンス。
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説明機能

ASA 5508-Xまたは 5516-Xに脅威に対する防御脅威に対する防御 7.1はイン
ストールできません。これらのモデルで最後にサポートされるリリースは脅

威に対する防御 7.0です。

ASA 5508-Xおよび 5516-Xのサポート
は終了します。サポートされる最後の

リリースは脅威に対する防御 7.0で
す。

ファイアウォールと IPSの機能

Snort 3の実行時に、Device Manager を使用してネットワーク分析ポリシー
（NAP）を設定できます。ネットワーク分析ポリシーはトラフィック前処理
検査を制御します。インスペクタは、トラフィックを正規化し、プロトコル

の異常を識別することで、トラフィックがさらに検査されるように準備しま

す。すべてのトラフィックに使用する NAPを選択し、ネットワークのトラ
フィックに最適な設定をカスタマイズできます。Snort 2の実行中はNAPを設
定できません。

[ポリシー（Policies）] > [侵入（Intrusion）]の設定ダイアログボックスにネッ
トワーク分析ポリシーが追加されました。これには、直接の変更が可能な組

み込み JSONエディタと、上書きをアップロードしたり、作成したものをダウ
ンロードしたりするためのその他の機能があります。 >

Snort 3のネットワーク分析ポリシー
（NAP）設定。

www.example.comを指定する FQDNネットワークオブジェクトを、手動 NAT
ルールの変換後の宛先アドレスとして使用できます。システムでは、DNSサー
バーから返された IPアドレスに基づいてルールが設定されます。

変換後の宛先としての完全修飾ドメイ

ン名（FQDN）オブジェクトの手動
NATサポート。

IDポリシールールのアクティブ認証を設定して、ユーザーの接続をデバイス
に入力するインターフェイスの IPアドレスではなく、完全修飾ドメイン名
（FQDN）にユーザーの認証をリダイレクトできます。FQDNは、デバイス上
のいずれかのインターフェイスの IPアドレスに解決される必要があります。
FQDNを使用すると、クライアントが認識するアクティブ認証用の証明書を
割り当てることができます。これにより、IPアドレスにリダイレクトされた
ときにユーザに表示される信頼できない証明書の警告を回避できます。証明

書では、FQDN、ワイルドカードFQDN、または複数のFQDNをサブジェクト
代替名（SAN）に指定できます。

IDポリシー設定に [ホスト名にリダイレクト（Redirect to Host Name）]オプ
ションが追加されました。

改善されたアクティブ認証アイデン

ティティルール。

VPN機能
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説明機能

リモートバックアップピアを含めるようにサイト間 VPN接続を設定できま
す。プライマリリモートピアが使用できない場合、システムはバックアップ

ピアの 1つを使用して VPN接続を再確立しようとします。バックアップピア
ごとに個別の事前共有キーまたは証明書を設定できます。バックアップピア

は、ポリシーベースの接続でのみサポートされ、ルートベース（仮想トンネ

ルインターフェイス）の接続では使用できません。

バックアップピア設定を含むように、サイト間 VPNウィザードを更新しまし
た。

サイト間 VPNのバックアップリモー
トピア

リモートアクセス VPNのパスワード管理を有効にできます。これにより、
AnyConnectはユーザーに期限切れのパスワードの変更を求めることができま
す。パスワード管理がない場合、ユーザーはAAAサーバーを使用して期限切
れのパスワードを直接変更する必要があります。AnyConnectはユーザーにパ
スワードの変更を要求しません。LDAPサーバーの場合は、パスワードの有効
期限が近づいていることをユーザーに通知する警告期間を設定することもで

きます。

リモートアクセス VPN接続プロファイルの認証設定に [パスワード管理を有
効にする（Enable Password Management）]オプションが追加されました。

リモートアクセスVPN（MSCHAPv2）
のパスワード管理。

リモートアクセス VPN接続プロファイルのプライマリ認証方式として SAML
を使用する場合は、AnyConnectクライアントがAnyConnect組み込みブラウザ
ではなく、クライアントのローカルブラウザを使用してWeb認証を実行する
ように選択できます。このオプションは、VPN認証と他の企業ログインの間
のシングルサインオン（SSO）を有効にします。組み込みブラウザでは実行で
きないWeb認証方式（生体認証など）をサポートしたい場合も、このオプショ
ンを選択します。

リモートアクセスVPN接続プロファイルウィザードが更新され、SAMLログ
インエクスペリエンスを設定できるようになりました。

AnyConnectVPNSAML外部ブラウザ。

管理およびトラブルシューティングの機能
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説明機能

アップグレードの影響。アップグレード後に、FlexConfigをやり直します。

ダイナミックアップデートを DNSサーバーに送信するように、システムのイ
ンターフェイスに DDNSを設定できます。これにより、インターフェイスに
定義された FQDNが正しいアドレスに解決され、ユーザーが IPアドレスでは
なくホスト名を使用して簡単にシステムにアクセスできるようになります。

これは、DHCPを使用してアドレスを取得するインターフェイスに特に役立ち
ますが、静的にアドレス指定されたインターフェイスにも役立ちます。

アップグレード後に FlexConfigを使用して DDNSを設定した場合は、変更を
再度展開する前に、Device Manager または脅威に対する防御 APIを使用して
設定をやり直し、FlexConfigポリシーからDDNSFlexConfigオブジェクトを削
除する必要があります。

Device Manager を使用してDDNSを設定し、Management Center管理に切り替
えると、DDNS構成が保持され、Management CenterがDNS名を使用してシス
テムを検索できるようになります。

Device Manager で、[System Settings] > [DDNS Service]ページが追加されまし
た。脅威に対する防御 APIで、DDNSServiceおよび DDNSInterfaceSettingsリ
ソースが追加されました。

システムインターフェイスの完全修飾

ドメイン名（FQDN）から IPアドレス
へのマッピングを更新するためのダイ

ナミックドメインネームシステム

（DDNS）のサポート。

デバイスCLIで完全修飾ドメイン名（FQDN）の IPアドレスを検索するには、
digコマンドを使用します。nslookupコマンドは削除されます。

デバイス CLIで、digコマンドが
nslookupコマンドに置き換わります。

Device Manager を使用して DHCPリレーを構成できます。インターフェイス
で DHCPリレーを使用すると、他のインターフェイスを介してアクセス可能
な DHCPサーバーに DHCP要求を送信できます。物理インターフェイス、サ
ブインターフェイス、EtherChannel、およびVLANインターフェイスでDHCP
リレーを設定できます。いずれかのインターフェイス上に DHCPサーバーを
設定している場合、DHCPリレーは設定できません。

[システム設定（System Settings）] > [DHCP] > [DHCPリレー（DHCP Relay）]
ページを追加し、DHCPサーバーを新しい DHCP見出しの下に移動しまし
た。 > >

Device Manager を使用した DHCPリ
レー構成。

Device Manager で新しい自己署名内部および内部 CA証明書を生成するとき
に、キータイプとサイズを指定できます。キータイプには、RSA、ECDSA、
およびEDDSAがあります。許可されるサイズはキータイプによって異なりま
す。推奨される最小長よりも小さいキーサイズの証明書をアップロードする

と、警告が表示されるようになりました。また、可能な場合は置き換える必

要がある脆弱な証明書を見つけるために役立つ、事前定義された脆弱キー検

索フィルタもあります。

Device Manager の自己署名証明書の
キータイプとサイズ。
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説明機能

信頼できるCA証明書を使用して特定のタイプの接続を検証できるかどうかを
指定できます。SSLサーバー（ダイナミック DNSで使用）、SSLクライアン
ト（リモートアクセス VPNで使用）、IPsecクライアント（サイト間 VPNで
使用）、または LDAPSなどの Snort検査エンジンによって管理されていない
その他の機能の検証を許可または阻止できます。これらのオプションの主な

目的は、特定の証明書に対して検証できるため、VPN接続が確立されないよ
うにすることです。

信頼できる CA証明書のプロパティとして [検証の使用（Validation Usage）]
が追加されました。

信頼できる CA証明書の使用検証の制
限。

Device Manager での初期システム設定時、または Device Manager で管理者パ
スワードを変更するときに、ボタンをクリックしてランダムな 16文字のパス
ワードを生成できるようになりました。

DeviceManager での管理者パスワード
の生成。

show versionコマンドには、システムの起動（ブート）にかかった時間に関す
る情報が含まれるようになりました。設定が大きいほど、システムの起動に

時間がかかることに注意してください。

新しい show asp rule-engineコマンドは、tmatchコンパイルのステータスを表
示します。Tmatchコンパイルは、アクセスグループ、NATテーブル、および
その他のいくつかの項目として使用されるアクセスリストに使用されます。

これは、非常に大きな ACLと NATテーブルがある場合には、CPUリソース
を消費し、進行中のパフォーマンスに影響を与える可能性がある内部プロセ

スです。コンパイル時間は、アクセスリスト、NATテーブルなどのサイズに
よって異なります。

起動時間と tmatchコンパイルステータ
ス。

show access-list element-countコマンドの出力が拡張されました。オブジェク
トグループ検索を有効にして使用すると、出力には要素数のオブジェクトグ

ループの数に関する詳細が含まれます。

さらに、show tech-support出力には show access-list element-countと show asp
rule-engineからの出力が含まれます。

show access-list element-count出力の拡
張。

Device Manager を使用して初期設定を実行すると、管理およびManagement
Centerアクセス設定に加えて、管理のためにManagement Centerに切り替えた
ときに、Device Manager で完了したすべてのインターフェイス構成が保持さ
れます。アクセスコントロールポリシーやセキュリティゾーンなどの他のデ

フォルト設定は保持されないことに注意してください。脅威に対する防御CLI
を使用すると、管理とManagement Centerのアクセス設定のみが保持されます
（たとえば、デフォルトの内部インターフェイス構成は保持されません）。

Management Centerに切り替えると、DeviceManager を使用して脅威に対する
防御を管理できなくなります。

新規/変更された画面：[システム設定（System Settings）]、 [管理センター
（Management Center）] >

DeviceManager を使用してManagement
Centerによる管理のために脅威に対す
る防御を設定。
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説明機能

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続

します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセスするため
の証明書が含まれています。システムは、毎日のシステム定義の時刻に、新

しい CA証明書についてシスコに自動的にクエリを実行するようになりまし
た。以前は、CA証明書を更新するにはソフトウェアをアップグレードする必
要がありました。CLIを使用して、この機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、configure
cert-update run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および
7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2リリースではサ
ポートされません。サポート対象のバージョンからサポート対象外のバージョ

ンにアップグレードすると、この機能は一時的に無効になり、システムはシ

スコへの接続を停止します。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

CAバンドルの自動更新。

ソフトウェアバージョン 7.1用の脅威に対する防御 REST APIはバージョン
6.2です。API URLの v6を使用するか、優先的に /latest/を使用して、デバイ
スでサポートされている最新の APIバージョンを使用していることを示せま
す。6.2のURLバージョンパス要素は、6.0/1と同じ v6である点に注意してく
ださい。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

FTDRESTAPIバージョン 6.2（v6）。

FDMバージョン 7.0.xの機能
表 6 : FDMバージョン 7.0.xの機能

説明機能

プラットフォーム機能

Cisco HyperFlexおよび Nutanix Enterprise Cloudに FTDvが導入されました。HyperFlexおよび Nutanix向け FTDv。

VMware vSphere/VMware ESXi 7.0に FTDvを展開できるようになりました。

バージョン 7.0でも VMware 6.0のサポートは終了します。FTDをアップグ
レードする前に、ホスティング環境をサポートされているバージョンにアッ

プグレードします。

VMware vSphere/VMware ESXi 7.0向け
FTDv。
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説明機能

AWSでは、初期展開時にユーザーデータを使用してデフォルトのパスワード
を定義（[Advanced Details] > [User Data]）していなければ、Threat Defense
Virtualのデフォルトの管理者パスワードは AWSのインスタンス IDです。

AWSにおける Threat Defense Virtualの
新しいデフォルトパスワード

バージョン 7.0.2以降では、ISA 3000をシャットダウンできるようになりまし
た。以前は、デバイスを再起動することしかできませんでした。

バージョン 7.0.5以降では、ISA 3000をシャットダウンすると、システムLED
が消灯します。その後、少なくとも 10秒間待ってからデバイスの電源を切っ
てください。

バージョンの制限：バージョン7.1では、この機能のサポートが一時的に廃止
されます。サポートは、バージョン 7.2で再開されています。

ISA 3000によるシャットダウンのサ
ポート。

ファイアウォールと IPSの機能

新しいセクション 0が NATルールテーブルに追加されました。このセクショ
ンは、システムの使用に限定されます。システムが正常に機能するために必

要なすべての NATルールがこのセクションに追加され、これらのルールは作
成したルールよりも優先されます。以前は、システム定義のルールがセクショ

ン 1に追加され、ユーザー定義のルールがシステムの適切な機能を妨げる可
能性がありました。セクション 0のルールを追加、編集、または削除するこ
とはできませんが、show nat detailコマンド出力に表示されます。

システム定義の NATルールの新しい
セクション 0。

オフラインツールを使用して、Snort 3で使用するカスタム侵入ルールを作成
し、侵入ポリシーにアップロードできます。独自のカスタムルールグループ

にカスタムルールを編成して、必要に応じて簡単に更新できます。Device
Manager で直接ルールを作成することもできますが、ルールの形式はアップ
ロードされたルールと同じです。Device Manager には、ルール作成のガイダ
ンスはありません。新しい侵入ルールの基礎として、システム定義のルール

を含む既存のルールを複製できます。

侵入ポリシーの編集時に、[Policies] > [Intrusion]ページにカスタムグループと
ルールのサポートが追加されました。

Snort 3のカスタム侵入ルール。

Device Manager 管理対象システムで Snort 3を検査エンジンとして使用する場
合、次の追加機能を設定できるようになりました。

•時間ベースのアクセス制御ルール（Threat Defense APIのみ）。

•複数の仮想ルータ。

• SSL復号ポリシーを使用した TLS 1.1以下の接続の復号。

• SSL復号ポリシーを使用したプロトコル FTPS、SMTPS、IMAPS、POP3S
の復号。

Device Manager 管理対象システムの
Snort 3の新機能
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説明機能

URLフィルタリングカテゴリとレピュテーションルールをDNSルックアップ
要求に適用できます。ルックアップ要求の完全修飾ドメイン名（FQDN）にブ
ロックしているカテゴリやレピュテーションがある場合、システムは DNS応
答をブロックします。ユーザーは DNS解決を受信しないため、ユーザーは接
続を完了できません。非WebトラフィックにURLカテゴリおよびレピュテー
ションフィルタリングを適用するには、このオプションを使用します。この

機能を使用するには、URLフィルタリングライセンスが必要です。

アクセスコントロールポリシーの設定に [ReputationEnforcement onDNSTraffic]
オプションが追加されました。

URLカテゴリとレピュテーションに基
づく DNS要求のフィルタリング。

アップグレードの影響。メモリが少ないデバイスのアプリケーションIDが影
響を受けます。

Snort 2を搭載したバージョン 7.0.6以降のデバイスの場合、VDB 363以降で
は、Snort 2搭載のメモリが少ないデバイスに小規模 VDB（別称：VDB lite）
がインストールされるようになりました。この小規模 VDBには同じアプリ
ケーションが搭載されていますが、検出パターンは少なくなっています。小

規模 VDBを使用しているデバイスでは、フルサイズの VDBを使用している
デバイスと比較して、一部のアプリケーションが識別されない場合がありま

す。

メモリが少ないデバイス：ASA-5508-X、ASA-5516-X

バージョンの制限：小規模VDBは、すべてのバージョンでサポートされてい
るわけではありません。サポート対象のバージョンからサポート対象外のバー

ジョンにアップグレードする場合、Snort 2を実行しているメモリの少ないデ
バイスに VDB 363以降をインストールできません。影響を受けるリリースの
リストについては、CSCwd88641を参照してください。

Snort 2を搭載したメモリが少ないデバ
イス用の小規模 VDB。

VPN機能

DeviceManager でリモートアクセスVPN接続に使用する TLSバージョンと暗
号化の暗号を定義できます。以前は、脅威に対する防御 APIを使用して SSL
を設定する必要がありました。

次のページが追加されました：[Objects] > [SSL Ciphers]、[Device] > [System
Settings] > [SSL Settings]。

リモートアクセス VPNの Device
Manager SSL暗号設定

IKEv2プロポーザルおよびポリシーで Diffie-Hellman（DH）グループ 31を使
用できるようになりました。

Diffie-Hellmanグループ 31のサポー
ト。

作成できる仮想トンネルインターフェイス（VTI）の最大数は 1024です。以
前のバージョンでは、送信元インターフェイスあたりの最大数は100でした。

デバイス上の仮想トンネルインター

フェイスの最大数は 1024です。
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説明機能

セキュリティアソシエーションが再ネゴシエートされるまでに維持する期間

のデフォルト設定を変更できます。

サイト間 VPNウィザードに [Lifetime Duration]オプションと [Lifetime Size]オ
プションが追加されました。

サイト間 VPNセキュリティアソシ
エーションの IPsecライフタイム設定。

ルーティング機能

ISA 3000デバイスには最大 10の仮想ルータを設定できます。ISA 3000の仮想ルータサポート。

複数のインターフェイスを含むように ECMPトラフィックゾーンを設定でき
ます。これにより、ゾーン内の任意のインターフェイスで、既存の接続のト

ラフィックが脅威に対する防御デバイスに出入りできるようになります。こ

の機能により、脅威に対する防御デバイス上での等コストマルチパス（ECMP）
のルーティングや、脅威に対する防御デバイスへのトラフィックの複数のイ

ンターフェイスにわたる外部ロードバランシングが可能になります。

ECMPトラフィックゾーンはルーティングにのみ使用されます。これらはセ
キュリティゾーンとは異なります。

[ルーティング（Routing）]ページに [ECMPトラフィックゾーン（ECMPTraffic
Zones）]タブが追加されました。脅威に対する防御APIにECMPZonesリソー
スが追加されました。

等コストマルチパス（ECMP）ルーティ
ング。

インターフェイス機能

192.168.1.0/24のアドレスが DHCPを使用して外部インターフェイスに割り当
てられている場合、IPアドレスの競合を避けるために、内部インターフェイ
スのデフォルト IPアドレスが 192.168.1.1から 192.168.95.1に変更されていま
す。

新しいデフォルトの内部 IPアドレス。

外部インターフェイスのデフォルト設定には、IPv4 DHCPクライアントに加
えて、IPv6自動設定が含まれています。デフォルトの管理 DNSサーバーに
は、IPv6サーバー：2620:119:35::35も含まれるようになりました。

デフォルトの外部 IPアドレスで IPv6
自動設定が有効になりました。管理用

の新しいデフォルト IPv6 DNSサー
バー。

Device Manager を使用して ISA 3000で EtherChannelを設定できるようになり
ました。

新しい/変更された画面：[デバイス（Devices）] > [インターフェイス
（Interfaces）] > [EtherChannel]

ISA 3000の EtherChannelサポート。

ライセンシング機能
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説明機能

Threat Defense Virtualは、スループット要件と RA VPNセッションの制限に基
づいて、パフォーマンス階層型のスマートライセンスをサポートするように

なりました。使用可能なパフォーマンスライセンスのいずれかでThreatDefense
Virtualのライセンスを取得すると、2つのことが発生します。まず、デバイス
のスループットを指定されたレベルに制限するレートリミッタがインストー

ルされます。次に、VPNセッションの数は、ライセンスで指定されたレベル
に制限されます。

Threat Defense Virtualのパフォーマン
ス階層型ライセンス。

管理およびトラブルシューティングの機能

アップグレードの影響。アップグレード後の展開ができない場合があります。

脅威に対する防御APIを使用してDHCPリレーを設定できます。インターフェ
イスで DHCPリレーを使用すると、他のインターフェイスを介してアクセス
可能なDHCPサーバーにDHCP要求を送信できます。物理インターフェイス、
サブインターフェイス、EtherChannel、およびVLANインターフェイスでDHCP
リレーを設定できます。いずれかのインターフェイス上に DHCPサーバーを
設定している場合、DHCPリレーは設定できません。

以前のリリースで FlexConfigを使用して DHCPリレーを設定した場合は
（dhcprelayコマンド）、アップグレード後に APIを使用して設定を再実行
し、FlexConfigオブジェクトを削除する必要があります。

脅威に対する防御 APIに次のモデルを追加しました：dhcprelayservices

脅威に対する防御 APIを使用した
DHCPリレー設定。

Device Manager 管理対象システムを最初にブートストラップするプロセスが
改善され、より高速になりました。したがって、デバイスを起動してから

Device Manager にログインするまで待機する必要はありません。また、ブー
トストラップの進行中にログインできるようになりました。ブートストラッ

プが完了していない場合は、プロセスのステータス情報が表示されるため、

デバイスで何が発生しているかがわかります。

ブートストラップ処理の高速化と

Device Manager への早期ログイン

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接
続を除き、システムは接続の作成時に、ローカルホストオブジェクトを作成

せず、ロックすることもなくなりました。これにより、多数の接続を同じサー

バー（ロードバランサやWebサーバーなど）に対して確立する場合や、1つ
のエンドポイントが多数のリモートホストに接続する場合に、パフォーマン

スと CPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

多対 1および 1対多接続の CPU使用
率とパフォーマンスが向上しました。
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説明機能

アップロードした脅威に対する防御アップグレードパッケージをインストー

ルする前に、アップグレード準備状況チェックを実行できます。準備状況

チェックでは、システムに対してアップグレードが有効であり、システムが

パッケージのインストールに必要な他の要件を満たしていることを確認しま

す。アップグレードの準備状況チェックを実行すると、インストールの失敗

を回避できます。

[Device]> [Updates]ページの [System Upgrade]セクションに、アップグレード
の準備状況チェックを実行するリンクが追加されました。

Device Manager 管理対象デバイスの
アップグレード準備状況チェック。

アップグレードの影響。システムは、何か新しいことを求めてシスコに接続

します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセスするため
の証明書が含まれています。システムは、毎日のシステム定義の時刻に、新

しい CA証明書についてシスコに自動的にクエリを実行するようになりまし
た。以前は、CA証明書を更新するにはソフトウェアをアップグレードする必
要がありました。CLIを使用して、この機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、configure
cert-update run-now、configure cert-update test、show cert-update

バージョンの制限：この機能は、バージョン 7.0.5以降、7.1.0.3以降、および
7.2.4以降に含まれています。それ以前の 7.0、7.1、または 7.2リリースではサ
ポートされません。サポート対象のバージョンからサポート対象外のバージョ

ンにアップグレードすると、この機能は一時的に無効になり、システムはシ

スコへの接続を停止します。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

CAバンドルの自動更新。

ソフトウェアバージョン 7.0の脅威に対する防御 REST APIはバージョン 6.1
です。API URLの v6を使用するか、優先的に /latest/を使用して、デバイスで
サポートされている最新の APIバージョンを使用していることを示せます。
6.1の URLバージョンパス要素は、6.0：v6と同じであることに注意してくだ
さい。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

FTDRESTAPIバージョン 6.1（v6）。
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FDMバージョン 6.7.xの機能
表 7 : FDMバージョン 6.7.xの機能

説明機能

プラットフォーム機能

脅威に対する防御 6.7をASA 5525-X、5545-X、5555-Xにインストールするこ
とはできません。これらのモデルで最後にサポートされていたリリースは脅

威に対する防御 6.6です。

ASA 5525-X、5545-X、5555-Xでのサ
ポートが終了します。最後にサポート

されていたリリースは脅威に対する防

御 6.6です。

ファイアウォールと IPSの機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたトラフィックで、
アプリケーションまたは URLフィルタリングを使用するアクセスルールに対
応するには、システムがTLS1.3証明書を復号する必要があります。暗号化さ
れた接続が適切なアクセス制御ルールに適合していることを確認するため、

[TLSサーバーアイデンティティ検出（TLS Server Identity Discovery）]を有効
にすることを推奨します。この設定では、証明書のみが復号されます。接続

は暗号化されたままになります。

[アクセス制御の設定（Access Control Settings）]（ ）ボタンとダイアログ

ボックスが [ポリシー（Policy）] > [アクセス制御（Access Control）]ページに
追加されました。

アクセス制御ルールの照合のための

TLSサーバーアイデンティティ検出。

SSL復号ポリシーで使用される信頼できるCA証明書のリストをカスタマイズ
できるようになりました。デフォルトでは、ポリシーはすべてのシステム定

義の信頼できるCA証明書を使用しますが、カスタムグループを作成して証明
書を追加したり、デフォルトグループを独自のより制限されたグループに置

き換えることができます。

[オブジェクト（Objects）]> [証明書（Certificates）]ページに証明書グループ
が追加され、SSL復号ポリシー設定を変更して証明書グループを選択できる
ようにしました。

外部の信頼できる CA証明書のグルー
プ。
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説明機能

Active Directory（AD）サーバーとそのドメインの番号付きリストであるレル
ムシーケンスを作成し、パッシブ認証 IDルールで使用できます。レルムシー
ケンスは、複数の ADドメインをサポートしている状況で、ユーザーベース
のアクセス制御を実行するときに役立ちます。各 ADドメインの個別のルー
ルを記述する代わりに、すべてのドメインを対象とする単一のルールを作成

できます。シーケンス内のADレルムの順序は、IDの競合が発生した場合に、
その競合を解決するために使用されます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページに ADレルムシーケンスオブジェクトが追加され、そのオブジェクト
をパッシブ認証アイデンティティルールのレルムとして選択できるようにな

りました。脅威に対する防御 APIに RealmSequenceリソースが追加されまし
た。また IdentityRuleリソースには、アクションとしてパッシブ認証を使用す
るルールのレルムとしてレルムシーケンスオブジェクトを選択する機能が追

加されました。

パッシブ IDルールの Active Directory
レルムシーケンス。

脅威に対する防御6.5では、SGTグループオブジェクトを設定し、それらをア
クセス制御ルールの一致基準として使用するためのサポートが脅威に対する

防御 APIに追加されました。さらに、ISEによってパブリッシュされた SXP
トピックをリッスンするように ISEアイデンティティオブジェクトを変更で
きます。これらの機能を FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それらを選択および表
示できるようにアクセス制御ポリシーが更新されました。また、サブスクラ

イブするトピックの明示的な選択を含むように ISEオブジェクトを変更しま
した。

TrustSecセキュリティグループタグ
（SGT）グループオブジェクトのFDM
サポートと、アクセス制御ルールでの

それらの使用

新しいシステムでは、Snort 3.0がデフォルトの検査エンジンです。古いリリー
スから 6.7にアップグレードした場合、アクティブな検査エンジンは Snort 2.0
のままですが、Snort 3.0に切り替えることができます。このリリースでは、
Snort 3.0は、仮想ルータ、時間ベースのアクセス制御ルール、または TLS 1.1
以下の接続の復号をサポートしていません。これらの機能が必要ない場合に

のみ Snort 3.0を有効にしてください。Snort 2.0と Snort 3.0の間を自由に切り
替えることができるため、必要に応じて、変更を元に戻すことができます。

バージョンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルール（Intrusion
Rules）]グループに Snortのバージョンを切り替える機能が追加されました。
脅威に対する防御 APIでは、IntrusionPolicyリソースアクショ
ン/toggleinspectionengineが追加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、または変更された侵
入ルールを示す新しい監査イベント、ルール更新イベントがあります。

Snort 3.0のサポート。
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説明機能

Snort 3を検査エンジンとして使用している場合は、カスタム侵入ポリシーを
作成できます。これに対し、Snort 2を使用する場合にのみ、事前定義された
ポリシーを使用できます。カスタム侵入ポリシーを使用すると、ルールのグ

ループを追加または削除し、グループレベルでセキュリティレベルを変更し

て、グループ内のルールのデフォルトアクション（無効化、アラート、また

はドロップ）を効率的に変更できます。Snort3の侵入ポリシーを使用すると、
Cisco Talos提供の基本ポリシーを編集することなく、IPS/IDSシステムの動作
をより詳細に制御できます。

侵入ポリシーを一覧表示するように [ポリシー（Policies）]> [侵入（Intrusion）]
ページが変更されました。新しいポリシーを作成したり、既存のポリシーを

表示または編集（グループの追加/削除、セキュリティレベルの割り当て、ルー
ルのアクションの変更など）することができます。複数のルールを選択し、

それらのアクションを変更することもできます。さらに、アクセス制御ルー

ルでカスタム侵入ポリシーを選択できます。

Snort 3のカスタム侵入ポリシー。

侵入ポリシー用に複数の syslogサーバーを設定できます。侵入イベントは各
syslogサーバーに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサーバーオブジェク
トを選択する機能が追加されました。

侵入イベント用の複数の syslogサー
バー。

URLカテゴリのトラフィック一致基準を設定し、レピュテーション範囲を選
択する場合に、レピュテーションが不明な URLをレピュテーション照合に含
めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーション基準に [レピュ
テーションが不明なサイトを含める（Include Sites with Unknown Reputation）]
チェックボックスが追加されました。

URLレピュテーション照合にレピュ
テーションが不明なサイトを含めるこ

とが可能です。

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮想トンネルイン
ターフェイスを使用して、ルートベースのサイト間 VPNを作成できるように
なりました。ルートベースのサイト間VPNを使用すると、VPN接続プロファ
イルを一切変更することなく、ルーティングテーブルを変更するだけで、特

定の VPN接続で保護されたネットワークを管理できます。リモートネット
ワークの追跡を継続し、前述の変更に対応して VPN接続プロファイルを更新
する必要はありません。その結果、クラウドサービスプロバイダーや大企業

の VPN管理が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインターフェイス（Virtual
Tunnel Interfaces）]タブが追加され、VTIをローカルインターフェイスとして
使用できるように、サイト間 VPNウィザードが更新されました。

仮想トンネルインターフェイス（VTI）
とルートベースのサイト間 VPN。
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説明機能

Hostscanパッケージとダイナミックアクセスポリシー（DAP）ルール XML
ファイルをアップロードし、XMLファイルを作成するよう DAPルールを設
定することで、接続中のエンドポイントのステータスに関連する属性に基づ

いてグループポリシーをリモートユーザーに割り当てる方法を制御すること

ができます。Cisco Identity Services Engine（ISE）がない場合は、これらの機能
を使用して認可変更を実行できます。Hostscanのアップロードと DAPの設定
は脅威に対する防御APIを使用してのみ行えます。FDMを使用して設定する
ことはできません。Hostscanおよび DAPの使用方法の詳細については、
AnyConnectのマニュアルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各脅威に対する防
御 APIオブジェクトモデルを追加または変更しました。

Threat Defense リモートアクセスVPN
接続を行うためのHostscanおよびダイ
ナミックアクセスポリシー（DAP）
の APIサポート。

脅威に対する防御APIを使用して、特定の外部CA証明書の証明書失効チェッ
クを有効にすることができます。失効チェックは、リモートアクセス VPNで
使用される証明書に特に役立ちます。FDMを使用して証明書の失効チェック
を設定することはできません。脅威に対する防御 APIを使用する必要があり
ます。

ExternalCACertificateリソースに revocationCheck、crlCacheTime、および
oscpDisableNonce属性が追加されました。

外部 CA証明書の証明書失効チェック
の有効化。

アップグレードの影響。アップグレード後の展開ができない場合があります。

6.6で廃止されていた以下の機能が削除されました。それらを IKEプロポーザ
ルまたは IPsecポリシーで引き続き使用している場合は、アップグレード後に
それらを置き換えないと、設定変更を展開できません。VPNが正しく機能す
るように、サポートされる DHおよび暗号化アルゴリズムにアップグレード
する前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：
DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制
を満たしていないユーザーの場合、DESは引き続きサポートされます（こ
れが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートがなくなりま

した。

リモートアクセス VPN（RA VPN）接続に使用するポートを設定できます。
RA VPNに使用されているインターフェイスで FDMに接続する必要がある場
合は、RAVPN接続のポート番号を変更できます。FDMが使用するポート443
は、デフォルトの RA VPNポートでもあります。

RAVPNウィザードのグローバル設定ステップが更新され、ポート設定が追加
されました。

リモートアクセス VPN用のカスタム
ポート。
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説明機能

SAML 2.0サーバーをリモートアクセス VPNの認証ソースとして設定できま
す。サポートされている SAMLサーバーは次のとおりです：Duo。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページでのアイデンティティソースとして SAMLサーバーが追加され、それ
を使用できるようにリモートアクセス VPN接続プロファイルが更新されまし
た。

リモートアクセス VPNを認証するた
めの SAMLサーバーのサポート。

脅威に対する防御APIを使用して、AMPイネーブラ、ISEポスチャ、Umbrella
といったAnyConnectで使用されるモジュールプロファイルをアップロードで
きます。これらのプロファイルは、AnyConnectプロファイルエディタパッ
ケージからインストールできるオフラインプロファイルエディタを使用して

作成する必要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性が追加されまし
た。最初はモジュールプロファイルを使用するAnyConnectクライアントプロ
ファイルオブジェクトを作成できますが、FDMで作成されたオブジェクトを
変更して正しいモジュールタイプを指定するには、依然として APIを使用す
る必要があります。

AnyConnectモジュールプロファイルの
Threat Defense APIサポート

ルーティング機能

アップグレードの影響。アップグレード後の展開ができない場合があります。

以前のリリースでは、FlexConfigを使用して、[詳細設定（Advanced
Configuration）]ページで EIGRPを設定しました。今回、[ルーティング
（Routing）]ページでスマート CLIを直接使用して EIGRPを設定するように
なりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース 6.7にアップグレー
ドするときに、FlexConfigポリシーからFlexConfigオブジェクトを削除してか
ら、スマート CLIオブジェクトで設定を再作成する必要があります。スマー
ト CLIの更新が完了するまでは、参照用に EIGRP FlexConfigオブジェクトを
保持できます。設定は自動的に変換されません。

[ルーティング（Routing）]ページに EIGRPスマート CLIオブジェクトが追加
されました。

スマート CLIによる EIGRPのサポー
ト。

インターフェイス機能

Cisco Secure Firewall Device Managerの新機能（リリース別）
35

各リリースの新機能

FDMバージョン 6.7.xの機能



説明機能

永続化オプションを使用して、ISA 3000インターフェイスペアのハードウェ
アバイパスを有効にできるようになりました。電源が回復した後、ハードウェ

アバイパスは手動で無効にするまで有効のままになります。持続性のないハー

ドウェアバイパスを有効にすると、電源が回復した後にハードウェアバイパ

スが自動的に無効になります。ハードウェアバイパスが無効になっていると、

短時間のトラフィック中断が発生する可能性があります。永続化オプション

を使用すると、トラフィックの短時間の中断が発生するタイミングを制御で

きます。

新規/変更された画面：[デバイス（Device）] > [インターフェイス
（Interfaces）] > [ハードウェアバイパス（Hardware Bypass）] > [ハードウェ
アバイパスの設定（Hardware Bypass Configuration）]

ISA3000ハードウェアバイパスの持続
性。

Firepower 4100/9300シャーシでは、脅威に対する防御動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようになりました。現在、

FXOS管理状態がアップで、物理リンク状態がアップである限り、インター
フェイスはアップ状態になります。脅威に対する防御アプリケーションイン

ターフェイスの管理状態は考慮されません。脅威に対する防御からの同期が

ない場合は、たとえば、脅威に対する防御アプリケーションが完全にオンラ

インになる前に、データインターフェイスが物理的にアップ状態になったり、

脅威に対する防御のシャットダウン開始後からしばらくの間はアップ状態の

ままになる可能性があります。この機能はデフォルトで無効になっており、

FXOSの論理デバイスごとに有効にできます。

（注）

この機能は、Radware vDPデコレータを使用する脅威に対する防御ではサ
ポートされません。

新規/変更されたシャーシマネージャ画面：[Logical Devices] > [Enable Link
State]

新規/変更された FXOSコマンド：set link-state-sync enabled、show interface
expand detail

サポートされているプラットフォーム： Firepower 4100/9300

Firepower 4100/9300における脅威に対
する防御動作リンク状態と物理リンク

状態の同期。

自動ネゴシエーションを無効にするように Firepower 1100および 2100 SFPイ
ンターフェイスを設定できるようになりました。10GBインターフェイスの場
合、自動ネゴシエーションなしで速度を 1GBに設定できます。速度が 10GB
に設定されているインターフェイスの自動ネゴシエーションは無効にできま

せん。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] > [Advanced Options] >
[Speed]

サポートされるプラットフォーム：Firepower 1100および 2100

Firepower 1100および 2100 SFPイン
ターフェイスで、自動ネゴシエーショ

ンの無効化がサポートされるようにな

りました。

管理およびトラブルシューティングの機能
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説明機能

脅威に対する防御のメジャーソフトウェアアップグレードが失敗するか、正

常に機能しない場合は、アップグレードインストールの実行時の状態にデバ

イスを戻すことができます。

FDMの [システムのアップグレード（SystemUpgrade）]パネルにアップグレー
ドを元に戻す機能が追加されました。アップグレード時に、FDMログイン画
面にアップグレードステータスが表示され、アップグレードが失敗した場合

にキャンセルしたり元に戻すためのオプションが表示されます。脅威に対す

る防御 APIに CancelUpgrade、RevertUpgrade、RetryUpgrade、および
UpgradeRevertInfoリソースが追加されました。

脅威に対する防御 CLIに show last-upgrade status、show upgrade status、show
upgrade revert-info、upgrade cancel、upgrade revert、upgrade cleanup-revert、
および upgrade retryコマンドが追加されました。

失敗した脅威に対する防御ソフトウェ

アのアップグレードをキャンセルし、

以前のリリースに戻す機能。

データインターフェイスで FDMまたは脅威に対する防御 APIアクセスに使
用する HTTPSポートを変更できます。ポートをデフォルトの 443から変更す
ることにより、管理アクセスと同じデータインターフェイスで設定されてい

るその他の機能（リモートアクセス VPNなど）の競合を回避できます。管理
インターフェイスの管理アクセスHTTPSポートは変更できないことに注意し
てください。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）] > [データインターフェイス（Data Interfaces）]ペー
ジにポートを変更する機能が追加されました。

データインターフェイス上の FDM/脅
威に対する防御APIアクセス用のカス
タム HTTPSポート。

Cisco Defense Orchestrator（CDO）を使用して新しい脅威に対する防御デバイ
スを管理する予定がある場合、デバイスセットアップウィザードを完了する

ことなく、またはFDMにログインすることさえなく、デバイスを追加できる
ようになりました。

新しい Firepower 1000および 2100シリーズデバイスは、最初に Cisco Cloud
に登録され、CDOで簡単に要求できます。CDOに入ると、CDOからデバイ
スをすぐに管理できます。このロータッチプロビジョニングでは、物理デバ

イスと直接やりとりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの場所にとって理

想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビジョニング方法が
変更されました。また、[システム設定（System Settings）]> [クラウドサービ
ス（CloudServices）]ページに自動登録が追加されました。これにより、FDM
を使用して以前に管理していたアップグレード済みデバイスおよびその他の

デバイスのプロセスを手動で開始できます。

Firepower 1000および 2100シリーズデ
バイス上の Cisco Defense Orchestrator
のロータッチプロビジョニング。
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説明機能

アップグレードの影響。アップグレード後の展開ができない場合があります。

脅威に対する防御 APIを使用して FDMまたは CDO管理対象脅威に対する防
御デバイスで SNMPバージョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、SNMPSecurityConfiguration、
SNMPServer、SNMPUser、SNMPUserGroup、SNMPv2cSecurityConfiguration、
および SNMPv3SecurityConfigurationが追加されました。

（注）

FlexConfigを使用してSNMPを設定した場合は、脅威に対する防御APISNMP
リソースを使用して設定をやり直す必要があります。SNMPを設定するため
のコマンドは、FlexConfigでは使用できなくなりました。FlexConfigポリシー
からSNMPFlexConfigオブジェクトを削除するだけで、変更を展開できます。
その後、APIを使用して機能を再設定するときに、それらのオブジェクトを
参照として使用できます。

ThreatDefense SNMP設定のAPIサポー
ト

システムでは、10個ではなく最大 3個のバックアップファイルがシステムに
保持されます。新しいバックアップが作成されると、最も古いバックアップ

ファイルが削除されます。必要な場合にシステムを回復するために必要なバー

ジョンを入手できるように、バックアップファイルは異なるシステムにダウ

ンロードしてください。

システムに保持されるバックアップ

ファイルの最大数が10から3に減少。

Microsoft Internet Explorerを使用して Firepower Webインターフェイスをテス
トすることはなくなりました。GoogleChrome、MozillaFirefox、またはMicrosoft
Edgeに切り替えることをお勧めします。

Microsoft Internet Explorerのサポートの
終了。

脅威に対する防御バージョン 6.7以降、ある機能の APIリソースモデルがリ
リース間で変更されない場合、脅威に対する防御 APIは古い APIバージョン
に基づくコールを受け入れることができます。機能モデルが変更された場合

でも、古いモデルを新しいモデルに変換する論理的な方法があれば、古いコー

ルが機能します。たとえば、v4コールをv5システムで受け入れることができ
ます。コールのバージョン番号として「latest（最新）」を使用する場合、「古
い」コールは、このシナリオでは v5コールとして解釈されるため、下位互換
性を利用するかどうかは、APIコールの構築方法によって決まります。

Threat Defense APIバージョンの下位
互換性

ソフトウェアバージョン 6.7用の脅威に対する防御 REST APIはバージョン 6
です。API URLの v6を使用するか、優先的に /latest/を使用して、デバイスで
サポートされている最新の APIバージョンを使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、FDMにログインして、[詳細オプション（More

options）]ボタン（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

Threat Defense REST APIバージョン 6
（v6）。
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FDMバージョン 6.6.xの機能
表 8 : FDMバージョン 6.6.xの機能

説明機能

プラットフォーム機能

Device Manager を使用して AWSクラウド用 Threat Defense Virtualで脅威に対
する防御を設定できます。

AmazonWebServices（AWS）クラウド
用 Threat Defense Virtualにおける
Device Manager のサポート。

Firepower 4112用脅威に対する防御が導入されました。

（注）

FXOS 2.8.1が必要です。

Firepower 4112用 Device Manager。

アップグレードされないようにします。

バージョン 6.6では、VMware向け FTDvの e1000インターフェイスのサポー
トを終了します。vmxnet3または ixgbeインターフェイスに切り替えるまで、
アップグレードすることはできません。または、新しいデバイスを展開でき

ます。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスタートアップ
ガイド』を参照してください。

VMware向け FTDvの e1000インター
フェイス。

ファイアウォールと IPSの機能

各システム定義の侵入ポリシーには、デフォルトで無効になっているルール

がいくつかあります。以前は、これらのルールのアクションをアラートまた

はドロップに変更できませんでした。現在では、デフォルトで無効になって

いるルールのアクションを変更できるようになりました。

[侵入ポリシー（IntrusionPolicy）]ページが変更され、デフォルトで無効になっ
ているルールもすべて表示されるようになりました。また、これらのルール

のアクションも編集できます。

デフォルトでは無効になっている、侵

入ルールを有効にする機能。
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説明機能

侵入検知システム（IDS）モードで動作するように侵入ポリシーを設定できる
ようになりました。IDSモードでは、アクティブな侵入ルールは、ルールアク
ションがドロップであってもアラートのみを発行します。したがって、侵入

ポリシーをネットワーク内でアクティブな防御ポリシーにする前に、その侵

入ポリシーの動作をモニタリングまたはテストできます。

Device Manager では、[Policies] > [Intrusion]ページの各侵入ポリシーに、検
査モードの表示が追加されました。また [Edit]リンクが追加され、モードを変
更できるようになりました。

脅威に対する防御 APIでは、IntrusionPolicyリソースに inspectionMode属性が
追加されました。

侵入ポリシーの侵入検知システム

（IDS）モード。

VDB、地理位置情報データベース、および侵入ルールの更アップデートパッ
ケージを手動で取得し、Device Manager を使用してワークステーションから
脅威に対する防御デバイスにアップロードできるようになりました。たとえ

ば、Device Manager で Cisco Cloudから更新を取得できないエアギャップネッ
トワークがある場合でも、必要な更新パッケージを入手できます。

ワークステーションからファイルを選択してアップロードできるように、[デ
バイス（Device）] > [更新（Updates）]ページが更新されました。

脆弱性データベース（VDB）、地理位
置情報データベース、および侵入ルー

ルの更新パッケージを手動でアップ

ロードするためのサポート。

脅威に対する防御 APIを使用して、時間範囲オブジェクトを作成できます。
このオブジェクトでは、1回限りの時間範囲または繰り返しの時間範囲を指定
します。オブジェクトはアクセス制御ルールに適用します。時間範囲を使用

すると、特定の時間帯または一定期間にわたってトラフィックにアクセス制

御ルールを適用して、ネットワークを柔軟に使用できます。Device Manager
を使用して時間範囲を作成したり、適用したりはできません。また、アクセ

ス制御ルールに時間範囲が適用されている場合、Device Manager は表示され
ません。

TimeRangeObject、Recurrence、TimeZoneObject、DayLightSavingDateRange、お
よびDayLightSavingDayRecurrenceリソースが脅威に対する防御APIに追加さ
れました。時間範囲をアクセス制御ルールに適用するために、timeRangeObjects
属性が accessrulesリソースに追加されました。さらに、GlobalTimeZoneおよ
び TimeZoneリソースに変更が加えられました。

脅威に対する防御時間に基づいて制限

されているアクセス制御ルールの API
サポート。
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説明機能

動作中、脅威に対する防御デバイスは、アクセスルールで使用されるネット

ワークオブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセ

スコントロールリストのエントリに展開します。オブジェクトグループ検索

を有効にすることで、アクセス制御ルールの検索に必要なメモリを抑えるこ

とができます。オブジェクトグループ検索を有効にした場合、システムによっ

てネットワークオブジェクトは拡張されませんが、オブジェクトグループの

定義に基づいて一致するアクセスルールが検索されます。オブジェクトグルー

プ検索は、アクセスルールがどのように定義されているかや、DeviceManager
にどのように表示されるかには影響しません。アクセス制御ルールと接続を

照合するときに、デバイスがアクセス制御ルールを解釈して処理する方法の

みに影響します。オブジェクトグループ検索はデフォルトで無効になってい

ます。

DeviceManager では、FlexConfigを使用して object-group-search access-control
コマンドを有効にする必要があります。

アクセスコントロールポリシーのオ

ブジェクトグループ検索。

VPN機能

脅威に対する防御APIを使用して、サイト間VPN接続にバックアップピアを
追加できます。たとえば、2つの ISPがある場合は、最初の ISPへの接続が使
用できなくなった場合に、バックアップ ISPにフェールオーバーするように
VPN接続を設定できます。

バックアップピアのもう 1つの主な用途は、プライマリハブやバックアップ
ハブなど、トンネルのもう一方の端に2つの異なるデバイスがある場合です。
通常、システムはプライマリハブへのトンネルを確立します。VPN接続が失
敗すると、システムはバックアップハブとの接続を自動的に再確立できます。

SToSConnectionProfileリソースで outsideInterfaceに対して複数のインターフェ
イスを指定できるように、脅威に対する防御 APIが更新されました。また、
BackupPeerリソースと remoteBackupPeers属性が SToSConnectionProfileリソー
スに追加されました。

Device Manager を使用してバックアップピアを設定したり、バックアップピ
アの存在を Device Manager に表示したりはできません。

サイト間VPNのバックアップピア（脅
威に対する防御 APIのみ）。

リモートアクセスVPNでDTLS1.2を使用できるようになりました。これは、
脅威に対する防御 APIのみを使用して設定できます。Device Manager を使用
して設定することはできません。ただし、DTLS 1.2はデフォルトの SSL暗号
グループの一部になったため、グループポリシーのAnyConnect属性でDevice
Managerを使用してDTLSの一般的な使用が可能になりました。DTLS1.2は、
ASA 5508-Xまたは 5516-Xモデルではサポートされていないことに注意して
ください。

DTLSV1_2を列挙値として受け入れるように sslcipherリソースのprotocolVersion
属性が更新されました。

リモートアクセス VPNでの Datagram
Transport Layer Security（DTLS）1.2の
サポート。
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説明機能

次の機能は廃止されており、将来のリリースでは削除されます。VPNで使用
するために、IKEプロポーザルまたは IPSecポリシーでこれらの機能を設定し
ないでください。これらの機能から移行し、実用可能になったらすぐにより

強力なオプションを使用してください。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリズム：
DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256。輸出規制
を満たしていないユーザーの場合、DESは引き続きサポートされます（こ
れが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-hellmanグループ、
および暗号化アルゴリズムとハッシュ

アルゴリズムのサポートを廃止。

ルーティング機能

複数の仮想ルータを作成して、インターフェイスグループの個別のルーティ

ングテーブルを管理できます。各仮想ルータには独自のルーティングテーブ

ルがあるため、デバイスを流れるトラフィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョンである
VRF-Liteを実装しますが、この VRF-LiteはMultiprotocol Extensions for BGP
（MBGP）をサポートしていません。

[ルーティング（Routing）]ページが変更され、仮想ルータを有効化できるよ
うになりました。有効にすると、[ルーティング（Routing）]ページに仮想ルー
タのリストが表示されます。仮想ルータごとに個別のスタティックルートと

ルーティングプロセスを設定できます。

また、 [vrf name | all]キーワードセットを次の CLIコマンドに追加し、
必要に応じて出力が仮想ルータ情報を表示するよう変更しました。clearospf、
clear route、ping、show asp table routing、show bgp、show ipv6 route、show
ospf、show route、show snort counters

show vrfコマンドが追加されました。

仮想ルータと Virtual Routing and
Forwarding（VRF）-Lite。

以前のリリースでは、スマート CLIを使用して、[詳細設定（Advanced
Configuration）]ページで OSPFと BGPを設定しました。これらのルーティン
グプロセスは、これまでと同様にスマート CLIを使って設定しますが、その
オブジェクトを [ルーティング（Routing）]ページで直接使用できるようにな
りました。これにより、仮想ルータごとにプロセスを簡単に設定できます。

OSPFおよび BGPスマート CLIオブジェクトは、[詳細設定（Advanced
Configuration）]ページでは使用できなくなりました。6.6にアップグレードす
る前に、これらのオブジェクトを設定した場合は、アップグレード後に [ルー
ティング（Routing）]ページでそれらのオブジェクトを見つけることができま
す。

OSPFおよび BGPの設定を [Routing]
ページに移動しました。
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説明機能

高可用性機能

以前は、外部認証されたユーザーは HAペアのスタンバイユニットに直接ロ
グインできませんでした。スタンバイユニットへのログインが可能になる前

は、ユーザーは最初にアクティブ装置にログインしてから、設定を展開する

必要がありました。

この制約は削除されました。外部認証されたユーザーは、有効なユーザー名/
パスワードを提供している限り、アクティブ装置にログインしていない場合

でも、スタンバイ装置にログインできます。

高可用性（HA）ペアのスタンバイ装
置にログインする外部認証ユーザーの

制限を削除。

以前は、 clearIntfsクエリパラメータを含めて、高可用性（HA）設定を中断
するデバイス上のインターフェイスの動作ステータスを制御できました。

バージョン6.6以降では、clearIntfsクエリパラメータの代わりに使用する新し
い属性 interfaceOptionがあります。この属性は、アクティブノードで使用す
る場合はオプションですが、非アクティブノードで使用する場合は必須です。

次の 2つのオプションのいずれかを選択できます。

• DISABLE_INTERFACES（デフォルト）：スタンバイデバイス（またはこ
のデバイス）上のすべてのデータインターフェイスが無効になります。

• ENABLE_WITH_STANDBY_IP：インターフェイスにスタンバイ IPアド
レスを設定すると、スタンバイデバイス（またはこのデバイス）上のイ

ンターフェイスがスタンバイアドレスを使用するよう再設定されます。

スタンバイアドレスを持たないインターフェイスはすべて無効になりま

す。

デバイスが正常なアクティブ/スタンバイ状態になっているときにアクティブ
ノードで [HAの中断（BreakHA）]を使用すると、この属性がスタンバイノー
ドのインターフェイスに適用されます。アクティブ/アクティブまたは一時停
止などのその他の状態では、この属性が中断を開始するノードに適用されま

す。

clearIntfsクエリパラメータを使用する場合、clearIntfs=trueは interfaceOption =
DISABLE_INTERFACESのように動作します。つまり、clearIntfs=trueのアク
ティブ/スタンバイペアを中断すると、両方のデバイスが無効にはならなくな
り、スタンバイデバイスのみが無効になります。

Device Manager を使用して HAを中断すると、インターフェイスオプション
には常にDISABLE_INTERFACESが設定されます。スタンバイ IPアドレスを
使用してインターフェイスを有効にすることはできません。異なる結果が必

要な場合は、APIエクスプローラから APIコールを使用します。

脅威に対する防御APIのBreakHAStatus
リソースによって、インターフェイス

がどのように処理されるかが変更。
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説明機能

高可用性（HA）が何らかの理由で失敗した場合（アクティブデバイスが使用
できなくなり、スタンバイデバイスにフェールオーバーするなど）、直近の

失敗の理由がプライマリデバイスとセカンダリデバイスのステータス情報の

下に表示されます。この情報には、イベントの UTC時刻が含まれます。

高可用性の問題の直近の失敗理由を

[高可用性（High Availability）]ページ
に表示。

インターフェイス機能

ルーテッドインターフェイスのPPPoEを設定できるようになりました。PPPoE
は、ハイアベイラビリティユニットではサポートされません。

新規/変更された画面：[デバイス（Device）] > [インターフェイス
（Interfaces）] > [編集（Edit）] > [IPv4アドレス（IPv4 Address）] > [タイプ
（Type）] > [PPPoE]

新規/変更されたコマンド：show vpdn group、show vpdn username、show vpdn
session pppoe state

PPPoEのサポート。

管理インターフェイスは、192.168.45.45 IPアドレスを使用する代わりに、デ
フォルトでは DHCPから IPアドレスを取得するように設定されています。こ
の変更により、既存のネットワークに脅威に対する防御を簡単に展開できる

ようになりました。この機能は、Firepower 4100/9300（論理デバイスを展開す
るときに IPアドレスを設定する）とThreatDefenseVirtualおよび ISA3000（現
在も 192.168.45.45 IPアドレスを使用）を除くすべてのプラットフォームに適
用されます。管理インターフェイス上の DHCPサーバーも有効にならなくな
りました。

デフォルト（192.168.1.1）では、デフォルトの内部 IPアドレスに引き続き接
続できます。

デフォルトではDHCPクライアントと
して機能する管理インターフェイス。

Device Manager 接続で使用するために、管理インターフェイスの HTTPプロ
キシを設定できるようになりました。手動およびスケジュールされたデータ

ベースの更新を含むすべての管理接続は、プロキシを通過します。

設定するための [システム設定（System Setting）] > [HTTPプロキシ（HTTP
Proxy）]ページが追加されました。さらに、HTTPProxyリソースが脅威に対
する防御 APIに追加されました。

Device Manager 管理接続のHTTPプロ
キシサポート。

管理インターフェイスのMTUを最大 1500バイトに設定できるようになりま
した。デフォルト値は 1500バイトです。

新規/変更されたコマンド：configure network mtu、configure network
management-interface mtu-management-channel

変更された画面はありません。

管理インターフェイスのMTUの設定。

ライセンシング機能
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説明機能

スマートライセンスアカウントではなく、セキュリティアカウントを使用し

て、クラウドサービスを登録できるようになりました。CiscoDefenseOrchestrator
を使用してデバイスを管理する場合は、セキュリティアカウントを使用して

登録することを推奨します。スマートライセンシングから登録解除せずに、

クラウドサービスから登録解除することもできます。

[システム設定（System Settings）] > [クラウドサービス（Cloud Services）]
ページの動作を変更し、クラウドサービスから登録解除する機能を追加しま

した。さらに、このページからWeb分析機能が削除されました。この機能は、
[システム設定（System Settings）] > [Web分析（Web Analytics）]ページに移
動しました。脅威に対する防御 APIでは、新しい動作を反映するように
CloudServicesリソースが変更されました。

スマートライセンシングとクラウド

サービスの登録は分離され、登録を個

別に管理可能

インターネットへのパスがないエアギャップネットワークがある場合は、ス

マートライセンスのために Cisco Smart Software Manager（CSSM）に直接登録
することはできません。この場合は、ユニバーサルパーマネントライセンス

予約（PLR）モードを使用できるようになりました。このモードでは、CSSM
との直接通信を必要としないライセンスを適用できます。エアギャップネッ

トワークがある場合は、アカウント担当者に問い合わせて、CSSMアカウント
でユニバーサル PLRモードを使用して必要なライセンスを取得することを許
可するように依頼してください。ISA 3000はユニバーサル PLRをサポートし
ていません。

[デバイス（Device）] > [スマートライセンス（Smart License）]ページに、
PLRモードに切り替えたり、ユニバーサル PLRライセンスをキャンセルした
りして登録解除する機能が追加されました。脅威に対する防御 APIでは、
PLRAuthorizationCode、PLRCode、PLRReleaseCode、PLRRequestCodeの新しい
リソースと、PLRRequestCode、InstallPLRCode、およびCancelReservationのア
クションが追加されました。

パーマネントライセンス予約のサポー

ト。

管理およびトラブルシューティングの機能

DeviceManagerを使用して、ISA3000デバイスで高精度時間プロトコル（PTP）
を設定できます。PTPは、パケットベースネットワーク内のさまざまなデバ
イスのクロックを同期するために開発された時間同期プロトコルです。この

プロトコルは、ネットワーク化された産業用の測定および制御システム向け

として特別に設計されています。以前のリリースでは、PTPを設定するため
に FlexConfigを使用する必要がありました。

同じ [システム設定（SystemSettings）]ページのPTPとNTPをグループ化し、
[システム設定（System Settings）] > [NTP]ページの名前を [タイムサービス
（Time Services）]に変更しました。また、PTPリソースが脅威に対する防御
APIに追加されました。

ISA3000デバイスの高精度時間プロト
コル（PTP）設定用DeviceManager 直
接サポート。
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説明機能

Device Manager Webサーバーの非自己署名証明書を設定する場合は、すべて
の中間証明書とルート証明書を信頼チェーンに含める必要があります。シス

テムはチェーン全体を検証します。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）]ページの [管理Webサーバー（Management Web
Server）]タブに、チェーン内の証明書を選択する機能が追加されました。

Device Manager 管理Webサーバー証
明書の信頼チェーン検証。

パスワードを使用して、バックアップファイルを暗号化できるようになりま

した。暗号化されたバックアップを復元するには、正しいパスワードを指定

する必要があります。

定期的なジョブ、スケジュール済みジョブ、および手動ジョブのバックアッ

プファイルを暗号化するかどうかを選択し、復元時にパスワードを提供する

機能が、[デバイス（Device）]> [バックアップと復元（Backup and Restore）]
ページに追加されました。また、encryptArchive属性と encryptionKey属性が
BackupImmediateと BackupScheduleリソースに追加され、encryptionKeyが脅
威に対する防御 APIの RestoreImmediateリソースに追加されました。

バックアップファイルの暗号化のサ

ポート。

Cisco Cloudにイベントを送信するようデバイスを設定すると、送信するイベ
ントのタイプ（侵入、ファイル/マルウェア、接続）を選択できるようになり
ました。接続イベントの場合、すべてのイベントを送信することも、優先順

位の高いイベント（侵入、ファイル、またはマルウェアイベントをトリガー

する接続に関連するもの、またはセキュリティインテリジェンスブロッキン

グポリシーと一致するもの）を送信することもできます。

[Cisco Cloudへのイベントの送信を有効にする（Send Events to the Cisco Cloud
Enable）]ボタンが機能するよう変更されました。この機能は、[システム設定
（System Settings）] > [クラウドサービス（Cloud Services）]ページにありま
す。

クラウドサービスで使用するために

CiscoCloudに送信するイベントを選択
するサポート。

ソフトウェアバージョン 6.6用の脅威に対する防御RESTAPIのバージョン番
号が 5になりました。API URLの v1/v2/v3/v4を v5に置き換える必要があり
ます。または、優先的に /latest/を使用して、デバイスでサポートされている
最新の APIバージョンを使用していることを示します。

v5の APIには、ソフトウェアバージョン 6.6で追加されたすべての機能に対
応する多数の新しいリソースが含まれています。使用しているリソースモデ

ルに変更が加えられている可能性があるため、既存のすべての呼び出しを再

評価してください。リソースを表示できる APIエクスプローラを開くには、

Device Manager にログインして、[More options]ボタン（ ）をクリックし、

[API Explorer]を選択します。

脅威に対する防御 REST APIバージョ
ン 5（v5）。

Cisco Secure Firewall Device Managerの新機能（リリース別）
46

各リリースの新機能

FDMバージョン 6.6.xの機能



FDMバージョン 6.4.xの機能
表 9 : FDMバージョン 6.4.xの機能

説明機能

Device Manager を使用して、 Firepower 1000シリーズデバイス上の脅威に対
する防御を設定できます。

Power over Ethernet（PoE）ポートを通常のイーサーネットポートとして使用
することはできますが、PoEに関連するプロパティを有効にしたり設定するこ
とはできないことにご注意ください。

Firepower 1000シリーズデバイス設定

ISA 3000のハードウェアバイパスは、[デバイス（Device）] > [インターフェ
イス（Interfaces）]ページで設定できるようになりました。リリース 6.3で
は、FlexConfigを使用してハードウェアバイパスを設定する必要がありまし
た。FlexConfigを使用している場合は、[Interfaces]ページで設定をやり直し、
FlexConfigからハードウェアバイパスコマンドを削除してください。ただし、
TCPシーケンス番号のランダム化の無効化専用の FlexConfigの部分は引き続
き推奨されます。

ISA 3000のハードウェアバイパス

Device Manager で CLIコンソールを使用して rebootコマンドと shutdownコ
マンドを発行できるようになりました。以前は、システムを再起動または

シャットダウンするために、デバイスに対して個別の SSHセッションを開く
必要がありました。これらコマンドを使用するには、管理者権限が必要です。

Device Manager CLIコンソールからシ
ステムを再起動およびシャットダウン

する機能

脅威に対する防御 CLIにログインするユーザーを、外部 RADIUSサーバーを
使用して認証および認可できます。外部ユーザーに設定（管理者）または基

本（読み取り専用）のアクセス権を付与できます。

[デバイス（Device）] > [システム設定（System Settings）] > [管理アクセス
（Management Access）]ページの [AAA設定（AAA Configuration）]タブに
SSH設定を追加しました。

RADIUSを使用した脅威に対する防御
CLIユーザーの外部認証および認可。

IPv4アドレスまたは IPv6アドレスの範囲を指定するネットワークオブジェク
トと、その他のネットワークグループ（つまりネストされたグループ）を含

むネットワークグループオブジェクトを作成できるようになりました。

これらの機能を含むようにネットワークオブジェクトとネットワークグルー

プオブジェクトの [Add/Edit]ダイアログボックスを変更し、そのタイプのア
ドレス指定がポリシーの文脈の中で合理的か否かを条件として、これらのオ

ブジェクトを使用できるようにさまざまなセキュリティポリシーを変更しま

した。

ネットワーク範囲オブジェクトとネス

トされたネットワークグループオブ

ジェクトのサポート
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説明機能

オブジェクトおよびルールでは、全文検索を実行できます。多数の項目を含

むポリシーまたはオブジェクトリストを検索することで、ルールまたはオブ

ジェクト内の任意の場所で検索文字列を含むすべての項目を検索できます。

ルールを持つすべてのポリシーと [Object]リストのすべてのページに検索ボッ
クスを追加しました。さらに、APIでサポートされているオブジェクトのGET
コールで filter=fts~search-stringオプションを使用して、全文検索に基づいて
項目を取得できます。

オブジェクトとルールの全文検索オプ

ション

GET/api/versions（ApiVersions）メソッドを使用して、デバイスでサポートさ
れる APIバージョンのリストを取得できます。APIクライアントを使用する
と、サポートされるバージョンで有効なコマンドとシンタックスを使用した

デバイスへの通信および設定を行うことができます。

DeviceManager 管理対象脅威に対する
防御デバイスでサポートされている

APIバージョンのリストの取得

アクセス制御ルールのヒットカウントを表示できます。ヒットカウントには、

接続がルールに一致した頻度が示されます。

ヒットカウント情報が含まれるようにアクセスコントロールポリシーを更新

しました。脅威に対する防御APIでは、HitCountsリソースと、includeHitCounts
オプションおよび filter=fetchZeroHitCountsオプションを GETアクセスポリ
シールールのリソースに追加しました。

アクセス制御ルールのヒットカウント

ピアの認証に事前共有キーではなく証明書を使用したサイト間 VPN接続を設
定できるようになりました。リモートピアに不明な（ダイナミック）IPアド
レスがある接続も設定できます。サイト間VPNウィザードと IKEv1ポリシー
オブジェクトにオプションが追加されました。

ダイナミックアドレス指定と証明書認

証のためのサイト間 VPNの強化

リモートアクセス VPN（RA VPN）ユーザーの認証、認可、およびアカウン
ティングに RADIUSサーバーを使用できるようになりました。また、Cisco
ISERADIUSサーバーの使用時に認証後にユーザーの認可を変更するために、
ダイナミック認証とも呼ばれる Change of Authentication（CoA）を設定できま
す。

RADIUSサーバーとサーバーグループオブジェクトに属性を追加し、RAVPN
接続プロファイル内の RADIUSサーバーグループを選択できるようになりま
した。

リモートアクセス VPNでの RADIUS
サーバーと認可変更のサポート

複数の接続プロファイルを設定し、そのプロファイルで使用するグループポ

リシーを作成できます。

接続プロファイルおよびグループポリシーが別々のページとなるように [デバ
イス（Device）]> [リモートアクセスVPN（Remote Access VPN）]ページを変
更し、グループポリシーを選択できるように RA VPN接続ウィザードを更新
しました。以前にウィザードで設定した項目の一部は、グループポリシーで

設定するようになります。

リモートアクセス VPNの複数の接続
プロファイルとグループポリシー
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説明機能

ユーザー認証に証明書を使用したり、接続を確立する前にユーザーを 2回認
証する必要があるセカンダリ認証ソースを設定することができます。また、2
つ目の要素としてRSAトークンまたはDuoパスコードを使用して二要素認証
を設定できます。

これらの追加オプションの設定をサポートするように RA VPN接続ウィザー
ドを更新しました。

証明書ベースの 2番目の認証ソース、
およびリモートアクセス VPNでの二
要素認証のサポート

サブネットを指定する複数のネットワークオブジェクトを選択することで、

複数のアドレス範囲を持つアドレスプールを設定できるようになりました。

さらに、DHCPサーバーでアドレスプールを設定し、そのサーバーを使用して
RA VPNクライアントにアドレスを提供できます。認可に RADIUSを使用す
る場合は、代わりに RADIUSサーバーでアドレスプールを設定できます。

これらの追加オプションの設定をサポートするように RA VPN接続ウィザー
ドを更新しました。必要に応じて、接続プロファイルではなくグループポリ

シーでアドレスプールを設定できます。

複数のアドレス範囲を持つ IPアドレス
プールとリモートアクセス VPN向け
のDHCPアドレスプールのサポート。

1つのレルムに最大 10の冗長Active Directory（AD）サーバーを含められるよ
うになりました。また、複数のレルムを作成したり、不要になったレルムを

削除できます。さらに、レルム内のユーザーのダウンロードの制限は、以前

のリリースの 2,000から 50,000に増えています。

複数のレルムとサーバーをサポートするように、[オブジェクト（Objects）]>
[アイデンティティソース（Identity Sources）]ページを更新しました。レルム
内のすべてのユーザーにルールを適用するため、アクセス制御と SSL復号化
ルールのユーザーの基準でレルムを選択することができます。アイデンティ

ティルールとRAVPN接続プロファイルでレルムを選択することもできます。

Active Directoryレルムの強化

パッシブ認証向けの IDソースとして Cisco Identity Services Engine（ISE）を設
定する際に、ISEハイアベイラビリティ設定がある場合は、セカンダリ ISE
サーバーを設定できるようになりました。

ISEアイデンティティオブジェクトにセカンダリサーバーの属性が追加され
ました。

ISEサーバーの冗長性サポート

アクセス制御ルールで設定されたファイルポリシーによって生成されるファ

イル/マルウェアイベントを受信するように、外部 syslogサーバーを設定でき
るようになりました。ファイルイベントはメッセージ ID430004を使用し、マ
ルウェアイベントは 430005を使用します。

ファイル/マルウェア syslogサーバーのオプションが [デバイス（Device）] >
[システム設定（System Settings）] > [ログの設定（Logging Settings）]ページ
に追加されました。

ファイル/マルウェアイベントを外部
syslogサーバーに送信
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説明機能

内部バッファをシステムロギングの宛先として設定できるようになりました。

さらに、イベントログフィルタを作成して、syslogサーバーおよび内部バッ
ファロギングの宛先に対して生成されるメッセージをカスタマイズできます。

イベントログフィルタオブジェクトを [オブジェクト（Objects）]ページに
追加し、オブジェクトを使用する機能を [デバイス（Device）] > [システム設
定（System Settings）] > [ログの設定（Logging Settings）]ページに追加しま
した。内部バッファオプションも [ログの設定（Logging Settings）]ページに
追加しました。

内部バッファのログおよびカスタムイ

ベントのログフィルタのサポート

DeviceManager の設定インターフェイスへのHTTPS接続に使用される証明書
を設定できるようになりました。Webブラウザがすでに信頼している証明書
をアップロードすることで、デフォルトの内部証明書を使用するときに、

Untrusted Authorityメッセージを回避できます。[デバイス（Device）] > [シス
テム設定（System Settings）] > [管理アクセス（Management Access）] > [管理
Webサーバー（Management Web Server）]ページが追加されました。

Device Manager Webサーバーの証明
書。

Cisco Threat Responseのクラウドベースのアプリケーションに侵入イベントを
送信するようにシステムを設定できます。Cisco Threat Responseは侵入分析に
使用できます。

Cisco Threat Responseを [デバイス（Device）] > [システム設定（System
Settings）] > [クラウドサービス（Cloud Services）]ページに追加しました。

Cisco Threat Responseのサポート

VDB、地理位置情報データベース、および侵入ルールの更新パッケージを手
動で取得し、FDMを使用してワークステーションからFTDデバイスにアップ
ロードできるようになりました。たとえば、FDMでCiscoCloudから更新を取
得できないエアギャップネットワークがある場合でも、必要な更新パッケー

ジを入手できます。

ワークステーションからファイルを選択してアップロードできるように、

[Device] > [Updates]ページが更新されました。

最小 FTD：6.4.0.10。

バージョンの制限：この機能はバージョン6.5では使用できません。バージョ
ン 6.6でサポートが再開されています。

VDB、GeoDB、および SRU更新の手
動アップロード。
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説明機能

VDB363以降では、メモリが少ないデバイスに小規模VDB（別称：VDBlite）
がインストールされるようになりました。この小規模 VDBには同じアプリ
ケーションが搭載されていますが、検出パターンは少なくなっています。小

規模 VDBを使用しているデバイスでは、フルサイズの VDBを使用している
デバイスと比較して、一部のアプリケーションが識別されない場合がありま

す。

最小 FTD：6.4.0.17

メモリが少ないデバイス：ASA-5508-X、ASA-5515-X、ASA-5516-X、
ASA-5525-X、および ASA-5545-X

バージョンの制限：小規模VDBは、すべてのバージョンでサポートされてい
るわけではありません。サポート対象のバージョンからサポート対象外のバー

ジョンにアップグレードする場合、メモリの少ないデバイスに VDB 363以降
をインストールできません。影響を受けるリリースのリストについては、

CSCwd88641を参照してください。

メモリが少ないデバイス用の小規模

VDB。

インターネットへのパスがないエアギャップネットワークがある場合は、ス

マートライセンスのために Cisco Smart Software Manager（CSSM）に直接登録
することはできません。この場合は、ユニバーサルパーマネントライセンス

予約（PLR）モードを使用できるようになりました。このモードでは、CSSM
との直接通信を必要としないライセンスを適用できます。エアギャップネッ

トワークがある場合は、アカウント担当者に問い合わせて、CSSMアカウント
でユニバーサル PLRモードを使用して必要なライセンスを取得することを許
可するように依頼してください。

[Device] > [Smart License]ページに、PLRモードに切り替えたり、ユニバーサ
ル PLRライセンスをキャンセルしたりして登録解除する機能が追加されまし
た。FTD APIでは、PLRAuthorizationCode、PLRCode、PLRReleaseCode、
PLRRequestCodeの新しいリソースと、PLRRequestCode、InstallPLRCode、お
よび CancelReservationのアクションが追加されました。

最小 FTD：6.4.0.10。この機能はバージョン 6.5で一時的に廃止になりました
が、バージョン 6.6で戻ります。バージョン 6.4.0.10以降のパッチを実行して
いる場合は、バージョン6.6以降に直接アップグレードすることをお勧めしま
す。

ユニバーサル永久ライセンス予約

（PLR）モード。
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説明機能

アップグレードの影響。

パッチを適用すると、デバイスの現在のデフォルトのHTTPSサーバー証明書
が更新される場合があります。証明書は、生成日に応じて、次の期限が設定

されています。

• 6.5.0.5以降：800日

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

デフォルトのHTTPSサーバー証明書。

次の新しい syslogフィールドは、一意の接続イベントをまとめて識別します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベントの syslog
にも表示され、接続イベントをこれらのイベントに関連付けることができま

す。

最小 FTD：6.4.0.4

新しい syslogフィールド。

ソフトウェアバージョン 6.4向けの脅威に対する防御 REST APIのバージョ
ン番号が 3になりました。API URLの v1/v2は v3で置き換える必要がありま
す。v3の APIには、ソフトウェアバージョン 6.4で追加されたすべての機能
に対応する多数の新しいリソースが含まれています。使用しているリソース

モデルに変更が加えられている可能性があるため、既存のすべての呼び出し

を再評価してください。リソースを表示できる APIエクスプローラを開くに
は、ログインした後に、Device Manager の URLの最後を /#/api-explorerに変
更します。

Threat Defense REST APIバージョン 3
（v3）
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FDMバージョン 6.3.xの機能
表 10 : FDMバージョン 6.3.xの機能

説明（Description）機能

2つのデバイスをアクティブ/スタンバイ高可用性ペアとして設定できます。
ハイアベイラビリティまたはフェールオーバーセットアップは、プライマリ

デバイスの障害時にセカンダリデバイスで引き継ぐことができるように、2
つのデバイスを結合します。これにより、デバイスの障害時にネットワーク

運用を維持できます。デバイスは、同じモデルで、同じ数と同じタイプのイ

ンターフェイスを備えており、同じソフトウェアバージョンを実行している

必要があります。ハイアベイラビリティは [デバイス（Device）]ページから
設定できます。

高可用性設定。

パッシブ認証を使用するようにアイデンティティポリシーを設定できます。

パッシブ認証では、ユーザにユーザ名とパスワードを求めることなくユーザ

アイデンティティを収集します。システムは、ユーザーが指定したアイデン

ティティソース（Cisco Identity Services Engine（ISE）/Cisco Identity Services
Engine Passive Identity Connector（ISE PIC）を指定可能）からマッピングを取
得します。または、リモートアクセスVPNユーザーからログインを取得しま
す。

変更には、[ポリシー（Policies）] > [アイデンティティ（Identity）]でのパッ
シブ認証ルールのサポートと、または [オブジェクト（Objects）] > [アイデン
ティティソース（Identity Sources）]の ISE設定が含まれます。

パッシブユーザーアイデンティティ

取得のサポート。

Device Manager で直接ユーザーを作成できるようになりました。その後、こ
れらのローカルユーザーアカウントを使用して、リモートアクセス VPNへ
の接続を認証できます。ローカルユーザデータベースは、プライマリまたは

フォールバック認証ソースとして使用できます。さらに、ローカルユーザー

名がダッシュボードに反映され、それらをポリシーでのトラフィック照合に

利用できるように、アイデンティティポリシーでパッシブ認証ルールを設定

できます。

[オブジェクト（Objects）] > [ユーザー（Users）]ページが追加されました。
また、リモートアクセス VPNウィザードが更新され、フォールバックオプ
ションが追加されました。

リモートアクセス VPNおよびユー
ザーアイデンティティに関するローカ

ルユーザーのサポート。
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説明（Description）機能

アクセスコントロールポリシーによる VPNトラフィックの処理方法に対す
るデフォルト動作が変更されました。6.3以降では、アクセスコントロール
ポリシーによりすべての VPNトラフィックが処理されるのがデフォルトで
す。これにより、URLフィルタリング、侵入防御、およびファイルポリシー
を含む高度なインスペクションを VPNトラフィックに適用することができま
す。VPNトラフィックを許可するアクセス制御ルールを設定する必要があり
ます。または、FlexConfigを使用して sysopt connection permit-vpnコマンド設
定することもできます。このコマンドは、VPN終端トラフィックがアクセス
コントロールポリシー（および高度なインスペクション）をバイパスするよ

うにシステムに指示します。

アクセスコントロールポリシーでの

VPNトラフィック処理のデフォルト動
作の変更（sysopt connection
permit-vpn）。

静的 IPアドレスではなく完全修飾ドメイン名（FQDN）によってホストを指
定するネットワークオブジェクト（およびグループ）を作成できるようにな

りました。システムは、アクセス制御ルールで使用される FQDNオブジェク
トに関して、FQDNから IPアドレスへのマッピングのルックアップを定期的
に実行します。これらのオブジェクトはアクセス制御ルールのみで使用でき

ます。

オブジェクトページに DNSグループオブジェクトが追加されました。また、
[システム設定（System Settings）]> [DNSサーバー（DNS Server）]ページが、
データインターフェイスにグループを割り当てられるように変更され、アク

セス制御ルールが、FQDNネットワークオブジェクトを選択できるように変
更されました。さらに、管理インターフェイスの DNS設定では、DNSサー
バーアドレスのセットリストの代わりに DNSグループが使用されるように
なりました。

FQDNベースのネットワークオブジェ
クトのサポートと、DNSルックアップ
に関するデータインターフェイスのサ

ポート。

以前のリリースでは、診断 Syslogメッセージは（接続および侵入メッセージ
とは対照的に）常にデータインターフェイスを使用していました。すべての

メッセージが管理インターフェイスを使用するように Syslogを設定できるよ
うになりました。最終的な送信元 IPアドレスは、データインターフェイスを
管理インターフェイスのゲートウェイとして使用するかどうかによって異な

ります。使用する場合は、IPアドレスがデータインターフェイスのものにな
ります。UDPではなくTCPをプロトコルとして使用するように Syslogを設定
することもできます。

[オブジェクト（Objects）] > [Syslogサーバー（Syslog Servers）]から Syslog
サーバーを追加/編集できるようにダイアログボックスが変更されました。

TCP Syslogのサポートと、管理イン
ターフェイスを介して診断Syslogメッ
セージを送信する機能。
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説明（Description）機能

Device Manager にログインするユーザーを、外部 RADIUSサーバーを使用し
て認証および認可できます。外部ユーザーに、管理者アクセス権、読み取り/
書き込みアクセス権、または読み取り専用アクセス権を付与できます。Device
Manager は 5つの同時ログインをサポートでき、6番目のセッションは、最も
古いセッションから自動的にログオフされます。必要に応じて、DeviceManager
のユーザーセッションを強制的に終了させることができます。

[オブジェクト（Objects）] > [アイデンティティソース（Identity Sources）]
ページに RADIUSサーバーおよび RADIUSサーバーグループオブジェクトが
追加され、それらのオブジェクトを設定できるようになりました。[デバイス
（Device）]> [システム設定（System Settings）]> [管理アクセス（Management
Access）]に [AAA設定（AAA Configuration）]タブが追加され、サーバーグ
ループを使用できるようになりました。さらに、[モニタリング
（Monitoring）]> [セッション（Sessions）]ページにはアクティブユーザーの
リストが表示され、管理ユーザーはセッションを終了させることができます。

RADIUSを使用した Device Manager
ユーザーの外部認証および認可。

展開ウィンドウが変更され、展開される保留中の変更がより明確に表示され

るようになりました。また、変更を破棄し、変更をクリップボードにコピー

して、変更を YAML形式のファイルでダウンロードするオプションが追加さ
れました。さらに、監査ログで簡単に見つけることができるように、展開ジョ

ブに名前を付けることが可能になりました。

保留中の変更のビューと展開の改善。

展開、システムタスク、設定の変更、管理ユーザーのログイン/ログアウトな
どのイベントを記録する監査ログを表示できます。[デバイス（Device）]> [デ
バイス管理（Device Administration）] > [監査ログ（Audit Log）]ページが追
加されました。

監査ログ。

記録を保持するためにデバイス設定のコピーをダウンロードできます。ただ

し、この設定をデバイスにインポートすることはできません。この機能は、

バックアップ/復元に代わるものではありません。[デバイス（Device）] > [デ
バイス管理（Device Administration）] > [設定のダウンロード（Download
Configuration）]ページが追加されました。

設定をエクスポートする機能。

アクセス制御ルールでカテゴリベースの URLフィルタリングを実行する場
合、ユーザは、カテゴリとレピュテーションが URLデータベースに定義され
ていない URLにアクセスする可能性があります。以前は、Cisco Collective
Security Intelligence（CSI）からそれらの URLのカテゴリとレピュテーション
のルックアップを実行するオプションを手動で有効にする必要がありました。

現在は、このオプションがデフォルトで有効になっています。さらに、ルッ

クアップの結果に関して存続可能時間（TTL）を設定できるようになりまし
た。これにより、システムは、未知の URLごとにカテゴリまたはレピュテー
ションを更新できるようになりました。[デバイス（Device）]> [システム設定
（System Settings）] > [URLフィルタリングの設定（URL Filtering
Preferences）]ページが更新されました。

未知の URLに関する URLフィルタリ
ングの改善。
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説明（Description）機能

セキュリティインテリジェンスポリシーは 6.2.3で導入され、ロギングはデ
フォルトで無効になっていました。6.3.0以降、ロギングはデフォルトで有効
になります。6.2.3からアップグレードした場合、ロギング設定は有効または
無効なまま保持されます。ポリシー適用の結果を表示したい場合は、ロギン

グを有効にします。

デフォルトで、セキュリティインテリ

ジェンスロギングが有効になりまし

た。

インターフェイスはパッシブモードで設定できます。パッシブに機能する場

合、インターフェイスは（ハードウェアデバイスの）スイッチそのものまた

は（Threat Defense Virtualの）プロミスキャスVLANに設定されたモニタリン
グセッションで送信元ポートからのトラフィックを単にモニターします。

パッシブモードを使用すると、アクティブなファイアウォールとして展開し

た場合のThreatDefenseVirtualデバイスの動作を評価できます。また、IDS（侵
入検知システム）サービスが必要な実稼働ネットワーク（脅威について知る

必要があるが、デバイスに脅威をアクティブに防止させない）でパッシブイ

ンターフェイスを使用できます。物理インターフェイスの編集時やセキュリ

ティゾーンの作成時にパッシブモードを選択できます。

パッシブモードインターフェイス。

Smart CLIの OSPF設定機能が拡張されました。これには、標準/拡張 ACL、
ルートマップ、ASパスオブジェクト、IPv4/IPv6プレフィックスリスト、ポ
リシーリスト、および標準/拡張コミュニティリストに関する新しい Smart
CLIオブジェクトタイプが含まれます。また、SmartCLIを使用してBGPルー
ティングを設定できるようになりました。これらの機能は、[デバイス
（Device）] > [詳細設定（Advanced Configuration）]ページから使用できま
す。

OSPFに関する Smart CLIの機能拡張
と、BGPのサポート。
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次の FlexConfigコマンドが廃止されました。

• access-list：スマート CLI拡張アクセスリストまたは標準アクセスリスト
オブジェクトを使用して、extendedおよび standardアクセスリストを作
成できるようになりました。その後、それらは、サービスポリシートラ

フィッククラス用の拡張 ACLにより、オブジェクト名によって ACLを
参照する FlexConfigサポートコマンド（match access-listなど）で使用で
きます。

• as-path：スマートCLIASパスオブジェクトを作成し、それらをスマート
CLI BGPオブジェクトで使用して、自律システムパスフィルタを設定で
きるようになりました。

• community-list：スマート CLI拡張コミュニティリストオブジェクトま
たは標準コミュニティリストオブジェクトを作成し、それらをスマート

CLI BGPオブジェクトで使用して、コミュニティリストフィルタを設定
できるようになりました。

• dns-group：[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] > [システム設
定（System Settings）]> [DNSサーバー（DNS Server）]を使用してグルー
プ割り当てができるようになりました。

• policy-list：スマート CLIポリシーリストオブジェクトを作成し、それら
をスマート CLI BGPオブジェクトで使用して、ポリシーリストを設定で
きるようになりました。

• prefix-list：スマートCLI IPv4プレフィックスリストオブジェクトを作成
し、それらをスマート CLI OSPFオブジェクトまたはスマート CLI BGP
オブジェクトで使用して、IPv4用のプレフィックスリストフィルタリン
グを設定できるようになりました。

• route-map：スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオブジェクト
で使用して、ルートマップを設定できるようになりました。

• router bgp：BGPにスマートCLIテンプレートを使用できるようになりま
した。

廃止された FlexConfigコマンド。

ISA 3000のアラーム、ハードウェアバイパス、および SDカードによるバッ
クアップ/復元の各機能を設定できるようになりました。アラームとハードウェ
アバイパスの設定にはFlexConfigを使用します。SDカードについては、Device
Manager のバックアップおよび復元ページが更新されました。

ISA3000デバイスに関する機能拡張。

脅威に対する防御の6.3以降のリリースをASA5506-X、5506W-X、5506H-X、
および5512-Xにインストールすることはできません。これらのプラットフォー
ムに関してサポートされる脅威に対する防御の最後のリリースは6.2.3です。

脅威に対する防御 6.3以降での ASA
5506-X、5506W-X、5506H-X、および
5512-Xのサポートの削除。
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バージョン 6.3では、VMware vSphere/VMware ESXi 6.0での FTDvのサポート
が廃止されています。FTDをアップグレードする前に、ホスティング環境を
サポートされているバージョンにアップグレードします。

VMware vSphere/VMware ESXi 5.5のサ
ポートの削除。

ページのヒットに基づいて製品の使用情報を匿名でシスコに提供するWeb分
析を有効にできます。この情報は、シスコが機能の使用状況パターンを確認

し、製品を改善するのに使用されます。すべての使用状況データは匿名で、

センシティブデータは送信されません。Web分析はデフォルトで有効になっ
ています。

[デバイス（Device）] > [システム設定（System Settings）] > [クラウドサービ
ス（Cloud Services）]ページにWeb分析が追加されました。

製品の使用情報をシスコに提供するた

めのWeb分析。

VDBの更新のインストール時にSnortが自動的に再起動されなくなりました。
ただし、Snortは、引き続き、次回の設定展開時に再起動します。

脆弱性データベース（VDB）の更新の
インストールにより Snortが再起動し
なくなりました。

侵入ルール（SRU）の更新をインストールした後は、新しいルールを有効に
するために設定を展開する必要があります。SRUの更新の展開時にSnortが再
起動されなくなりました。

Snortが再起動されない侵入ルール
（SRU）データベースの更新の展開。

アップグレードの影響。

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入された EMS拡張機能
のサポートが一時的に中止されます。つまり、[復号 -再署名（Decrypt-Resign）]
と [復号 -既知のキー（Decrypt-Known Key）]の両方の SSLポリシーアクショ
ンが、ClientHelloネゴシエーション時に EMS拡張機能を一時的にサポート
（よりセキュアな通信が可能）しなくなります。EMS拡張機能は、RFC7627
によって定義されています。

サポートはバージョン 6.3.0.1で戻ります。

EMS拡張機能のサポート。

ソフトウェアバージョン 6.3用の脅威に対する防御 REST APIのバージョン
番号が2になりました。APIのURLのv1をv2に置き換える必要があります。
v2の APIには、ソフトウェアバージョン 6.3で追加されたすべての機能に対
応する多数の新しいリソースが含まれています。使用しているリソースモデ

ルに変更が加えられている可能性があるため、既存のすべての呼び出しを再

評価してください。リソースを表示できる APIエクスプローラを開くには、
ログインした後に、Device Manager の URLの最後を /#/api-explorerに変更し
ます。

脅威に対する防御 REST APIバージョ
ン 2（v2）。
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バージョン 6.2.3の FDM機能
表 11 :バージョン 6.2.3の FDM機能

説明機能

接続の内容を調べることができるように、SSL/TLS接続を復号できます。復
号しないと、暗号化された接続は、侵入およびマルウェアの脅威を識別した

り、URLおよびアプリケーション使用状況ポリシーへの準拠を強制したりす
るための効果的な検査が行えません。[ポリシー（Policies）]> [SSL復号（SSL
Decryption）]ページおよび [モニタリング（Monitoring）] > [SSL復号（SSL
Decryption）]ダッシュボードが追加されました。

注目

アクティブな認証を実装するアイデンティティポリシーは、SSL復号ルール
を自動的に生成します。SSL復号をサポートしていないリリースからアップ
グレードする場合、SSL復号ポリシーは、この種類のルールがある場合、自
動的に有効になります。ただし、アップグレードの完了後、再署名の復号ルー

ルで使用する証明書を指定する必要があります。アップグレード後すぐにSSL
復号設定を編集してください。

SSL/TLSの復号.

新しい [ポリシー（Policies）] > [セキュリティインテリジェンス（Security
Intelligence）]ページから設定できるセキュリティインテリジェンスポリシー
により、送信元/宛先の IPアドレスまたは宛先 URLに基づいて、望ましくな
いトラフィックを早い段階でドロップできます。許可された接続もすべてア

クセスコントロールポリシーによって引き続き評価され、最終的にドロップ

される可能性があります。セキュリティインテリジェンスを使用するには、

脅威ライセンスを有効にする必要があります。

また、[ポリシー（Policies）]ダッシュボードの名前を [アクセスおよびSIルー
ル（Access And SI Rules）]に変更し、セキュリティインテリジェンス同等の
ルールがアクセスルールとともにダッシュボードに含まれるようになりまし

た。

セキュリティインテリジェンスブロッ

ク。

アクセス制御ルールを適用する事前に定義された侵入ポリシー内の侵入ルー

ルのアクションを変更できます。トラフィックに一致するイベント（警告）

をドロップまたは生成する各ルールを設定したり、ルールを無効にしたりで

きます。有効になっているルールのアクション（ドロップまたは警告に設定）

のみ変更できます。デフォルトで無効になっているルールを有効にはできま

せん。侵入ルールを調整するには、[ポリシー（Policies）]> [侵入（Intrusion）]
を選択します。

侵入ルールの調整。
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説明機能

以前のリリースでは、[Balanced Security and Connectivity]ネットワーク分析ポ
リシーが、特定の送信元/送信先のセキュリティゾーンとネットワークオブ
ジェクトの組み合わせに割り当てられた侵入ポリシーに関係なく、プリプロ

セッサ設定で常に使用されました。システムは自動的に NAPルールを生成
し、同じ名前の NAPと侵入ポリシーをそれらの基準に基づいてトラフィック
に割り当てるようになりました。レイヤ 4または 7の基準を使用して異なる
侵入ポリシーをトラフィック（それ以外は同じ送信元/送信先のセキュリティ
ゾーンおよびネットワークオブジェクトと一致する）に割り当てる場合、完

全に一致する NAPおよび侵入ポリシーは取得されないことに注意してくださ
い。カスタムネットワーク分析ポリシーは作成できません。

侵入ポリシーに基づく自動ネットワー

ク分析ポリシー（NAP）の割り当て。

脅威、攻撃、およびターゲットのダッシュボードに移動して、報告された項

目についての詳細を表示できるようになりました。これらのダッシュボード

は [Monitoring]ページで使用できます。

これらの新しいレポートのため、6.2.3より前のリリースからアップグレード
する場合は、これらのダッシュボードのレポートデータが失われます。

脅威、攻撃、およびターゲットのダッ

シュボード用のドリルダウンレポー

ト。

新しい [Web Applications]ダッシュボードは、Googleなど、ネットワークで使
用されている上位のWebアプリケーションを示します。このダッシュボード
はアプリケーションのダッシュボードを強化し、HTTPの使用率などのプロト
コル指向の情報を提供します。

[Webアプリケーション（Web
Applications）]ダッシュボード。

新しいゾーンのダッシュボードは、デバイスに入ってから出るトラフィック

に対する上位セキュリティゾーンのペアを示します。このダッシュボードは、

入力および出力ゾーンに対する個別のダッシュボードを置き換えます。

新しいゾーンのダッシュボードが入力

ゾーンと出力ゾーンのダッシュボード

を置き換え

新しいマルウェアダッシュボードは、上位のマルウェアのアクションと判定

結果の組み合わせを示します。ドリルダウンして、関連付けられているファ

イルタイプの情報を参照できます。この情報を表示するには、アクセスルー

ルにファイルポリシーを設定する必要があります。

新しいマルウェアダッシュボード。

自己署名入りの内部アイデンティティ証明書を生成できるようになりました。

また、SSL復号ポリシーで使用するための、自己署名付きの内部CA証明書を
生成したり、アップロードできるようになりました。これらの機能を、[オブ
ジェクト（Objects）] > [証明書（Certificates）]ページで設定します。

自己署名入りの内部証明書、および内

部 CA証明書。

インターフェイスのプロパティを編集すると同時に、インターフェイスに設

定されている DHCPサーバーの設定を編集できるようになりました。これに
より、インターフェイスの IPアドレスを別のサブネットに変更する必要があ
る場合に、DHCPアドレスプールを簡単に再定義できます。

インターフェイスのプロパティを編集

するときに、DHCPサーバの設定を編
集する機能。
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説明機能

CiscoSuccessNetworkに接続し、シスコにデータを送信できます。CiscoSuccess
Networkを有効にすることで、テクニカルサポートを提供するために不可欠
な、使用状況の情報と統計情報をシスコに提供します。またこの情報により、

シスコは製品を向上させ、未使用の使用可能な機能を認識させるため、ネッ

トワーク内にある製品の価値を最大限に生かすことができます。Cisco Smart
SoftwareManagerでデバイスを登録するとき、または後から好きなときに、接
続を有効にできます。接続はいつでも無効にできます。

Cisco Success Networkはクラウドサービスです。[デバイス（Device）] > [シス
テム設定（System Settings）] > [クラウド管理（Cloud Management）]ページ
の名前が [クラウドサービス（Cloud Services）]に変更されました。同じペー
ジから、Cisco Defense Orchestratorを設定できます。

製品を改善し、効果的な技術サポート

を提供するための、Cisco Success
Networkによるシスコへの利用状況や
統計データの送信。

Device Manager を使用して、KVM用の Threat Defense Virtualデバイス上の脅
威に対する防御を設定できます。以前は、VMwareのみがサポートされてい
ました。

（注）

DeviceManager のサポートを得るには、新しい 6.2.3イメージをインストール
する必要があります。既存の仮想マシンを古いバージョンからアップグレー

ドして Device Manager に切り替えることはできません。

カーネルベースの仮想マシン（KVM）
のハイパーバイザデバイス用 Threat
Defense Virtualの設定。

VMware vSphere/VMware ESXi 6.5に FTDvを展開できるようになりました。VMware ESXi 6.5のサポート。

Device Manager を使用して ISA 3000デバイス上の脅威に対する防御を設定
できます。ISA 3000は脅威のライセンスのみをサポートしていることに注意
してください。URLフィルタリングやマルウェアのライセンスはサポートし
ていません。したがって、ISA 3000ではURLフィルタリングやマルウェアの
ライセンスを必要とする機能は設定できません。

ISA 3000（Cisco 3000シリーズ産業用
セキュリティアプライアンス）デバイ

スの設定。

侵入ルールデータベースまたはVDBを更新する、または更新スケジュールを
設定する際に、更新が即時展開しないようにすることができます。更新プロ

グラムは検査エンジンを再起動するため、展開時に瞬間的なトラフィックの

ドロップが発生します。自動的に展開しないことにより、トラフィックのド

ロップの影響が最小になる場合に展開を開始できます。

（注）

VDBダウンロードは、単独で Snortを再起動することもできますが、展開時
に再起動が発生します。ダウンロード時の再起動を止めることはできません。

ルールデータベースまたは VDBの更
新でのオプションの展開。
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説明機能

展開を開始する前に、DeviceManager により、設定の更新で Snortの再起動が
必要かどうかが示されます。Snortの再起動は、トラフィックの瞬間的なドロッ
プを発生させます。したがって、展開がトラフィックに影響を与えず、すぐ

に実行できるかどうかがわかるようになったため、混乱が少ないときに展開

できます。

さらに、以前のリリースでは展開の実行の度に Snortが再起動されていまし
た。Snortは、次の理由でのみ再起動されるようになりました。

•ユーザが SSL復号ポリシーを有効または無効にする

•更新されたルールデータベースまたは VDBがダウンロードされた

•ユーザーが1つまたは複数の物理インターフェイス（ただしサブインター
フェイスではない）でMTUを変更した

展開が Snortを再起動するかどうかを
示す、改善されたメッセージ。さら

に、展開時の Snortを再起動する必要
性の低下。

Device Manager から CLIコンソールを開くことができるようになりました。
CLIコンソールは SSHまたはコンソールセッションを模倣していますが、コ
マンドのサブセットのみ（show、ping、traceroute、および packet-tracer）を
許可します。トラブルシューティングとデバイスのモニターリングに CLIコ
ンソールを使用します。

Device Manager の CLIコンソール。

プロトコルが管理 IPアドレスにアクセスできないようにするため、すべての
管理アクセスリストのエントリを削除できるようになりました。以前は、す

べてのエントリを削除すると、すべてのクライアント IPアドレスからのアク
セスを許可するようにシステムのデフォルトが設定されていました。6.2.3へ
のアップグレードでは、以前からのプロトコル（HTTPSまたは SSH）用の空
の管理アクセスリストがあった場合、システムはすべての IPアドレス用のデ
フォルトの許可ルールを作成します。必要に応じて、これらのルールを削除

できます。

また、SSHまたは HTTPSアクセスを無効にする場合を含み、Device Manager
は CLIから管理アクセスリストに加えた変更を認識します。

少なくとも 1つのインターフェイスに対する HTTPSアクセスを有効にしてく
ださい。そうしないとデバイスを設定および管理することができません。

管理アドレスへのアクセスのブロック

をサポートします。
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説明機能

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー（Decrypt-KnownKey）]
の両方の SSLポリシーアクションが、ClientHelloネゴシエーション時に EMS
拡張機能をサポートし、よりセキュアな通信が可能になりました。EMS拡張
機能は、 RFC 7627によって定義されています。

（注）

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよびダウンロード
サイトから削除されました。バージョン 6.2.3.9にアップグレードすると、
EMS拡張機能のサポートも有効になります。バージョン 6.3.0では EMS拡張
機能のサポートが中止されています。サポートはバージョン 6.3.0.1で再導入
されています。

最小 FTD：バージョン 6.2.3.8

EMS拡張機能のサポート。

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダウングレー
ドするタイミングを指定できます。

多くのブラウザでは、デフォルトで TLS v1.3が使用されています。暗号化さ
れたトラフィックを処理するために SSLポリシーを使用していて、モニター
対象ネットワーク内のユーザーが TLS v1.3を有効にしてブラウザを使用して
いる場合、TLS v1.3をサポートするWebサイトのロードに失敗します。

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレンスで
system supportコマンドを参照してください。これらのコマンドは、CiscoTAC
に問い合わせてから使用することをお勧めします。

最小 FTD：バージョン 6.2.3.7

FTDの TLS v1.3ダウングレード CLI
コマンド。
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説明機能

Smart CLIと FlexConfigにより、まだDeviceManager ポリシーおよび設定では
直接サポートされていない機能を設定できます。Threat Defense は、いくつか
の機能を実装するためにASA設定コマンドを使用します。ASA設定コマンド
の知識があり、専門家ユーザーの場合、次の方法を使用して、デバイスでこ

れらの機能を設定できます。

• SmartCLI：（推奨される方法です。）SmartCLIテンプレートは、特定の
機能の定義済みテンプレートです。機能に必要なすべてのコマンドが提

供されているため、変数の値を選択するだけで済みます。システムによ

り選択が検証されるため、機能を正しく設定できる可能性が高まります。

目的の機能のSmartCLIテンプレートが存在する場合は、この方法を使用
する必要があります。このリリースでは、SmartCLIを使用して、OSPFv2
を設定できます。

• FlexConfig：FlexConfigポリシーは、FlexConfigオブジェクトのコレクショ
ンです。FlexConfigオブジェクトは Smart CLIテンプレートより自由な形
式であり、システムに CLI変数はなく、データ検証も行われません。有
効な一連のコマンドを作成するには、ASA設定コマンドを知り、ASA設
定ガイドに従う必要があります。

注意

Smart CLIと FlexConfigの利用は、ASAの強力なバックグラウンドを持つ上
級者が自身のリスクで行う場合にかぎることをシスコは強く推奨します。ブ

ラックリストに登録されていない任意のコマンドも設定できます。SmartCLI
または FlexConfigを介して機能を有効にすると、その他の設定済みの機能に
予期しない結果が発生する可能性があります。

デバイスCLIを使用した、機能の設定
のためのSmartCLIおよびFlexConfig。

RESTAPIを使用して、DeviceManager を介してローカルで管理している脅威
に対する防御デバイスをプログラムで操作できます。オブジェクトモデルを

表示し、クライアントプログラムから作成できるさまざまな呼び出しのテス

トに使用できる APIエクスプローラがあります。APIエクスプローラを開く
には、Device Manager にログインし、URLのパスを /#/api-explorer
（https://ftd.example.com/#/api-explorerなど）に変更します。

Threat Defense REST API、および API
エクスプローラ。
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バージョン 6.2.2の FDMの機能
表 12 :バージョン 6.2.2の FDMの機能

説明機能

ASA 5500-Xシリーズデバイスでは、AnyConnectクライアント用にリモート
アクセス SSL VPNを設定できます。[Device] > [Remote Access VPN]グループ
から RA VPNを設定します。[Device] > [Smart License]グループから RA VPN
ライセンスを設定します。

ASA 5500-Xシリーズデバイスのリ
モートアクセス VPNの設定

Device Manager を使用して、VMwareデバイス対応の Threat Defense Virtual上
で脅威に対する防御を設定できます。その他の仮想プラットフォームはDevice
Manager ではサポートされません。

（注）

DeviceManager のサポートを得るには、新しい 6.2.2イメージをインストール
する必要があります。既存の仮想マシンを古いバージョンからアップグレー

ドして Device Manager に切り替えることはできません。

Threat Defense Virtual for VMwareデバ
イス設定。

バージョン 6.2.1の FDM機能

このリリースは Firepower 2100シリーズのみに適用されます。（注）

表 13 :バージョン 6.2.1の FDM機能

説明機能

AnyConnectクライアントのリモートアクセス SSL VPNを設定できます。
[Device]> [Remote Access VPN]グループからRAVPNを設定します。[Device]>
[Smart License]グループから RA VPNライセンスを設定します。

リモートアクセス VPNの設定

Device Manager を使用して、 Firepower 2100シリーズデバイス上の脅威に対
する防御を設定できます。

Firepower 2100シリーズデバイス設定

Cisco Secure Firewall Device Managerの新機能（リリース別）
65

各リリースの新機能

バージョン 6.2.2の FDMの機能



バージョン 6.2.0の FDM機能
表 14 :バージョン 6.2.0の FDM機能

説明機能

Cisco Defense Orchestratorのクラウドベースのポータルを使用してデバイスを
管理できます。[Device] > [System Settings] > [Cloud Management]を選択しま
す。Cisco Defense Orchestratorの詳細については、http://www.cisco.com/go/cdo
を参照してください。

CiscoDefense Orchestrator（CDO）のク
ラウド管理。

ルールテーブルで、アクセスルールをドラッグアンドドロップして移動で

きます。

アクセスルールのドラッグアンドド

ロップ。

Device Manager からソフトウェアアップグレードをインストールできます。
[Device] > [Updates]を選択します。

脅威に対する防御ソフトウェアを

DeviceManager からアップグレードし
ます。
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説明機能

新しいデバイスまたは再イメージ化されたデバイスでは、デフォルト設定に

次の重要な変更が含まれます。

•（ASA 5506-X、5506W-X、5506H-X）最初のデータインターフェイスと
ASA 5506W-XのWi-Fiインターフェイスを除き、これらのデバイスモデ
ルのその他すべてのデータインターフェイスは、「内部」ブリッジグ

ループに構造化され、有効化されます。DHCPサーバーは内部のブリッジ
グループにあります。ブリッジドインターフェイスにエンドポイントま

たはスイッチを接続することができ、エンドポイントは 192.168.1.0/24
ネットワーク上のアドレスを取得します。

•内部インターフェイス IPアドレスは 192.168.1.1です。DHCPサーバー
は、アドレスプールの 192.168.1.5～ 192.168.1.254のインターフェイスで
定義されます。

• HTTPSアクセスは内部インターフェイス上で有効になるため、デフォル
トアドレスの192.168.1.1で内部インターフェイスを介してDeviceManager
を開くことができます。ASA5506-Xモデルでは、内部ブリッジグループ
メンバーインターフェイス経由でこれを実行できます。

•管理ポートは、192.168.45.0/24ネットワークのDHCPサーバーをホストし
ます。ワークステーションを管理ポートに直接接続して、IPアドレスを
取得し、Device Manager を開いてデバイスを設定できます。

• OpenDNSのパブリックDNSサーバーは、現在、管理インターフェイスの
デフォルト DNSサーバーです。以前は、デフォルト DNSサーバーはあ
りませんでした。デバイスの設定時に、別の DNSサーバーを設定できま
す。

•管理 IPアドレスのデフォルトゲートウェイでは、データインターフェイ
スを使用してインターネットにルーティングします。したがって、

Management物理インターフェイスをネットワークに配線する必要はあり
ません。

デフォルトの設定変更。
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説明機能

管理アドレス機能および Device Manager へのアクセス方法に対するいくつか
の変更：

• HTTPS（Device Manager 用）および SSH（CLI用）接続に対するデータ
インターフェイスを開くことができます。デバイスを管理するために、

別の管理ネットワークを必要としたり、管理/診断物理ポートを内部ネッ
トワークに接続したりする必要はありません。[Device]> [SystemSettings]>
[Management Access List]を選択します。

•システムは、外部インターフェイスのゲートウェイ経由でシステムデー
タベースのアップデートを取得できます。管理インターフェイスまたは

ネットワークからインターネットへの明示的なルートは必要ありません。

デフォルトでは、データインターフェイスを介して内部ルートを使用し

ます。ただし、別の管理ネットワークを使用する場合、特定のゲートウェ

イを設定できます。[Device] > [System Settings] > [Management Interface]
を選択します。

• Device Manager を使用して、DHCPを介して IPアドレスを取得するよう
に管理インターフェイスを設定できます。[Device] > [System Settings] >
[Management Interface]を選択します。

•スタティックアドレスを設定する場合、管理アドレスで DHCPサーバー
を設定できます。[Device] > [System Settings] > [Management Interface]を
選択します。

管理インターフェイスおよびアクセス

の変更。

次に、Device Manager ユーザーインターフェイスの注目すべき変更を示しま
す。

• [デバイス（Device）]メインメニュー項目。以前のリリースでは、この
メニュー項目はデバイスのホスト名でした。また、開くページは、[デバ
イスダッシュボード（Device Dashboard）]ではなく [デバイスサマリー
（Device Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選択することはで
きません。最初のデータインターフェイスがデフォルトの外部インター

フェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、[Device] > [System
Settings] > [URL Filtering Preferences]と呼ばれます。

• [System Settings]> [DHCP Server]ページは 2つのタブで構成され、グロー
バルパラメータとは異なる DHCPサーバーテーブルが表示されます。

さまざまなユーザーインターフェイス

の変更。

事前共有キーを使用して、サイト間のバーチャルプライベートネットワーク

（VPN）接続を設定できます。IKEv1および IKEv2接続を設定できます。
サイト間 VPN接続。
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説明機能

統合ルーティングおよびブリッジングによって、ブリッジグループとルーテッ

ドインターフェイスの間でルーティングする機能が提供されます。ブリッジ

グループは、脅威に対する防御デバイスがルーティングではなくブリッジす

るインターフェイスのグループです。脅威に対する防御デバイスは、脅威に

対する防御デバイスがファイアウォールとして継続的に機能する本当のブリッ

ジではありません。インターフェイス間のアクセスコントロールは管理され、

すべての通常のファイアウォールチェックが実行されます。

この機能によって、ブリッジグループを設定したり、ブリッジグループ間お

よびブリッジグループとルーテッドインターフェイスの間でルーティングす

るようにブリッジグループを設定したりできます。ブリッジグループは、ブ

リッジ仮想インターフェイス（BVI）を使用して、ブリッジグループのゲー
トウェイとして機能することによってルーティングに参加します。脅威に対

する防御デバイスにブリッジグループを割り当てるための追加インターフェ

イスがある場合、統合ルーティングおよびブリッジングによって、外部のレ

イヤ 2スイッチを使用するのではない別の方法が提供されます。BVIは、名
前付きインターフェイスにすることができ、メンバーインターフェイスとは

別にいくつかの機能（DHCPサーバーなど）に参加できます。ここで、ブリッ
ジグループメンバーインターフェイスで他の機能（NAT、アクセスコント
ロールルールなど）を設定します。

[Device] > [Interfaces]を選択して、ブリッジグループを設定します。

統合ルーティングおよびブリッジング

のサポート

FDMバージョン 6.1.xの機能
表 15 : FDMバージョン 6.1.xの機能

説明機能

Firepower Device Managerを使用して、次のデバイスタイプを管理できます。

• ASA 5506-X、5506H-X、5506W-X、5508-X、5516-X

• ASA 5512-X、5515-X、5525-X、5545-X、5555-X

サポートされるデバイス。

ルーテッドモードで動作するデバイスのみを設定できます。トランスペアレ

ントモードはサポートされていません。

サポートされるファイアウォールモー

ド。

ルーテッドインターフェイスのみを設定できます。インライン、インライン

タップ、またはパッシブインターフェイスは設定できません。

また、物理インターフェイスとサブインターフェイスのみを設定できます。

EtherChannelや冗長インターフェイスは設定できません。また、PPPoEを設定
することもできません。

サポートされるインターフェイスタイ

プおよびモード。
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説明機能

次のタイプのセキュリティポリシーを設定できます。

•アクセスコントロール：デバイスを通過できる接続を決定します。次の
タイプのアクセス制御を実行できます。

•セキュリティゾーン、IPアドレス、地理位置情報、プロトコル、お
よびポートのフィルタリング。

•ユーザー名とユーザーグループのフィルタリング。

•アプリケーションフィルタリング。

• URLカテゴリ、レピュテーション、および個別のURLのフィルタリ
ング。

•侵入ポリシー、脅威対策。

•ファイルポリシー、マルウェア対策。

• IDポリシー：IPアドレスに関連付けられているユーザーを判断します。
このシステムはアクティブ認証のみをサポートし、パッシブ認証はサポー

トしていません。

•ネットワークアドレス変換：内部アドレスと外部アドレスを変換します。
PATプールを除き、ほとんどの NAT機能がサポートされています。

セキュリティポリシー。

スタティックルートを設定できます。ダイナミックルーティングプロトコル

はサポートされていません。

ルーティング。

Firepower Device Managerには、最近の接続イベントを表示できるイベント
ビューアが含まれています。長期分析用にイベントを収集するために、外部

syslogサーバーを設定することもできます。

また、システムおよびシステムを通過するトラフィックに関する統計情報を

提供する多数のダッシュボードもあります。

システムモニタリングと syslog。

Firepower Device Managerから管理アドレスとインターフェイスを設定できま
す。CLIを使用する必要はありません。CLIまたは Firepower Device Manager
にアクセスできる IPアドレスを制限するために、システムホスト名、管理 IP
アドレスとゲートウェイ、DNSサーバー、NTPサーバー、およびアクセスルー
ルを設定できます。

管理インターフェイスの設定。
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説明機能

システムデータベースの更新頻度を制御できます。

• [デバイス（Device）]メインメニュー項目。以前のリリースでは、この
メニュー項目はデバイスのホスト名でした。また、開くページは、[デバ
イスダッシュボード（Device Dashboard）]ではなく [デバイスサマリー
（Device Summary）]と呼ばれます。

•デバイスの初期設定時に別の外部インターフェイスを選択することはで
きません。最初のデータインターフェイスがデフォルトの外部インター

フェイスです。

• [Device] > [System Settings] > [Cloud Preferences]は、[Device] > [System
Settings] > [URL Filtering Preferences]と呼ばれます。

• [System Settings]> [DHCP Server]ページは 2つのタブで構成され、グロー
バルパラメータとは異なる DHCPサーバーテーブルが表示されます。

更新のスケジュール。

Firepower Device Managerからシステムをバックアップおよび復元できます。バックアップと復元。

シスコテクニカルサポートと連携する際に、Firepower Device Managerからト
ラブルシューティングファイルを生成できます。

トラブルシューティングファイル。

リリース日

表 16 :バージョン 7.6の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

すべてすべて2024年 9月
16日

1137.6.0

利用できなくなりまし

た。

—2024年 6月
27日

41

表 17 :バージョン 7.4日付

プラットフォーム日付ビルドバージョン

すべて2024年 10
月 09日

307.4.2.1

すべて2024年 7月
31日

1727.4.2
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プラットフォーム日付ビルドバージョン

すべて2024年 4月
15日

127.4.1.1

すべて2023年 12
月 13日

1727.4.1

Management center

Cisco Secure Firewall 4200シリーズ

2023年 9月
7日

817.4.0

表 18 :バージョン 7.3日付

プラットフォーム日付ビルドバージョン

すべて2024年 5月
9日

797.3.1.2

すべて2023年 8月
24日

837.3.1.1

すべて（All）2023年 3月
14日

197.3.1

すべて（All）2022年 11
月 29日

697.3.0

表 19 :バージョン 7.2のリリース日

プラットフォーム日付ビルドバージョン

すべて2024年10月
22日

447.2.9

すべて2024年 8月
26日

177.2.8.1

すべて2024年 6月
24日

257.2.8

すべて2024-04-295007.2.7

利用できなくなりました。2024年 4月
22日

1687.2.6

利用できなくなりました。2024年 3月
19日

167
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プラットフォーム日付ビルドバージョン

すべて2024年 5月
6日

47.2.5.2

すべて2023年 11
月 14日

297.2.5.1

すべて（All）2023-07-272087.2.5

すべて（All）2023-07-27437.2.4.1

Management center2023-05-101697.2.4

デバイス2023-05-03165

Management center2023-04-18137.2.3.1

すべて（All）2023年 2月
27日

777.2.3

すべて（All）2022年 11
月 29日

547.2.2

すべて（All）2022年 10
月 03日

407.2.1

すべて2022年 8月
10日

127.2.0.1

すべて2022-06-06827.2.0

表 20 :バージョン 7.1のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2023年 3月
15日

1087.1.0.3

FMC/FMCv

Secure Firewall 3100シリーズ

2022年 8月
3日

367.1.0.2

FMC/FMCv

Secure Firewall 3100シリーズを除くすべてのデバイ
ス

2022年 02
月 24日

287.1.0.1

すべて（All）2021年 12
月 1日

907.1.0
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表 21 :バージョン 7.0のリリース日

プラットフォーム日付ビルドバージョン

すべて2024年 9月
10日

507.0.6.3

すべて2024年 4月
15日

657.0.6.2

すべて2023年 11
月 13日

367.0.6.1

すべて（All）2023-07-182367.0.6

NGIPSv

セキュリティ認定コンプライアンスが有効になって

いるデバイスの場合（CC/UCAPLモード）。バージョ
ン 7.0.5 FMCで使用します。

2023-04-2657.0.5.1

すべて（All）2022年 11
月 17日

727.0.5

すべて2022年 8月
10日

557.0.4

すべて2022-06-30377.0.3

すべて2022-06-27107.0.2.1

すべて（All）2022年 5月
5日

887.0.2

すべて（All）2022年 02
月 17日

117.0.1.1

すべて（All）2021-10-07847.0.1

すべて2021年 7月
15日

157.0.0.1

すべて2021年 5月
26日

947.0.0

表 22 :バージョン 6.7のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 02
月 17日

1056.7.0.3
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プラットフォーム日付ビルドバージョン

すべて（All）2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1

すべて2020年 11
月 2日

656.7.0

表 23 :バージョン 6.6のリリース日

プラットフォーム日付ビルドバージョン

すべて2024年 4月
24日

116.6.7.2

すべて（All）2023年 1月
26日

546.6.7.1

すべて（All）2022年 7月
14日

2236.6.7

すべて2022年 03
月 24日

146.6.5.2

すべて（All）2021年 12
月 6日

156.6.5.1

すべて（All）2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2021年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90
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プラットフォーム日付ビルドバージョン

すべて2020年 7月
22日

76.6.0.1

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日

表 24 :バージョン 6.5のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2021年 2月
9日

956.5.0.5

—すべて2020年 3月
2日

576.5.0.4

—利用できなくなりまし

た。

2020年 2月
3日

306.5.0.3

—すべて2019年 12
月 19日

576.5.0.2

—利用できなくなりまし

た。

2019年 11
月 20日

356.5.0.1

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0

——2019年 10
月 8日

120

すべてのデバイスすべてのデバイス2019年 9月
26日

115

表 25 :バージョン 6.4のリリース日

プラットフォーム日付ビルドバージョン

すべて2024年 4月
24日

246.4.0.18

すべて（All）2023年 9月
28日

266.4.0.17
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プラットフォーム日付ビルドバージョン

すべて2022年 11
月 21日

506.4.0.16

すべて（All）2022-05-31266.4.0.15

すべて2022年 02
月 18日

676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて（All）2021年 5月
12日

1126.4.0.12

すべて（All）2021年 1月
11日

116.4.0.11

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

366.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3
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プラットフォーム日付ビルドバージョン

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日
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プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

102

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 26 :バージョン 6.3のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—Firepower 7000/8000シ
リーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

—FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

—すべて2019年 8月
14日

446.3.0.4
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—FMC 1600、2600、46002019年 6月
27日

776.3.0.3

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 5月
1日

—FMC 1600、2600、46002019年 6月
27日

676.3.0.2

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 3月
20日

—FMC 1600、2600、46002019年 6月
27日

856.3.0.1

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 2月
18日

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

84

FMC 1600、2600、4600—2019年 6月
27日

83

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日
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表 27 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2022年 02
月 16日

506.2.3.18

—すべて2021年 6月
21日

306.2.3.17

—すべて2020年 7月
13日

596.2.3.16

—FTD/FTDv2020年 2月
5日

396.2.3.15

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

—すべて2019年 7月
3日

416.2.3.14

—すべて2019年 6月
12日

36

—すべて2019年 5月
16日

536.2.3.13

—すべて2019年 4月
17日

806.2.3.12

—すべて2019年 3月
17日

556.2.3.11

——2019年 3月
13日

53

—すべて2019年 2月
7日

596.2.3.10

—すべて2019年 1月
10日

546.2.3.9

—利用できなくなりまし

た。

2019年 1月
2日

516.2.3.8
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2018年 11
月 15日

516.2.3.7

—すべて2018年 10
月 10日

376.2.3.6

—FTD/FTDv2018年 11
月 6日

536.2.3.5

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 9月
12日

52

—すべて2018年 8月
13日

546.2.3.4

—すべて2018年 7月
11日

766.2.3.3

—すべて2018年 6月
27日

466.2.3.2

——2018年 6月
6日

54

—すべて2018年 6月
28日

476.2.3.1

——2018年 6月
21日

45

——2018年 5月
2日

43
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

111

——2019年 6月
14日

110

——2018年 9月
7日

99

——2018年 7月
26日

96

——2018年 7月
5日

92

——2018年 6月
11

88

——2018年 4月
9日

85

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

84

FTD：物理プラット
フォーム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

83

——2018年 3月
29日

79

表 28 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5
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プラットフォーム日付ビルドバージョン

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73

すべて2017年 9月
5日

816.2.2
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