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ホットフィックスは、特定の緊急の問題に対処するマイナーな更新プログラムです。

このドキュメントには、公開されているホットフィックスのダウンロードページへのクイック

リンクが記載されています。クイックリンクによっては特定のモデルのダウンロードページに

アクセスできない場合があります。ただし、アプライアンスが同じファミリまたはシリーズで

ある限り、ホットフィックスを安全にダウンロードして適用することができます。絶対に確実

にしたい場合は、特定のモデルのページを参照してください。

ホットフィックスの適用

ホットフィックスのダウンロード

ほとんどの場合、システムはホットフィックスを直接ダウンロードできません。シスコサポー

トおよびダウンロードサイト（https://software.cisco.com/download/home）からホットフィック
スをダウンロードします。

ホットフィックスを見つけるには、モデルを選択または検索し、現在のバージョンに対するソ

フトウェアのダウンロードページを参照します。使用可能なホットフィックスがアップグレー

ドおよびインストールパッケージとともに一覧表示されます。パッチレベルのダウンロード

ページでホットフィックスが見つからない場合（特に同じホットフィックスが他のパッチに適

用される場合）は、ホットフィックスが適用される他のダウンロードページ（特に最初のバー

ジョンと最新のバージョン）を参照してください。

ファミリまたはシリーズのすべてのモデルに同じホットフィックスパッケージを使用します。

ほとんどのホットフィックスパッケージでは、Platform_Hotfix_letter-version-build.sh.REL.tarと
いう命名スキームが使用されます。署名付きの（.tar）パッケージは解凍しないでください。

ホットフィックスのアップロード

オンプレミスの バージョン 7.2.6以降/7.4.1以降、クラウド提供型FirewallManagementCenter、
および Firewall Device Managerでは、ホットフィックスを手動でアップロードしてください。
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の展開では、デバイスがホットフィックスを取得できる内部Webサーバーを設定することも
できます。

クラウド提供型FirewallManagementCenterのインスタンスがアップグレードされると、ローカ
ルに保存されているアップグレードパッケージは削除されます。これには、管理対象デバイス

への適用を待機していたホットフィックスが含まれます。デバイスのホットフィックスを再度

アップロードしてください。クラウド提供型FirewallManagementCenterのインスタンスがアッ
プグレードされたかどうかを確認するには、『Security Cloud Controlの新機能』をチェックし
てください。

（注）

ホットフィックスのインストール

ホットフィックスは、パッチをインストールするのと同じ方法でインストールします。手順に

ついては、次のいずれかのガイドを参照してください。の展開では、（Firewall Threat Defense
ではなく）現在実行している のバージョンのガイドを使用します。Firewall Device Managerの
展開では、通常 Security Cloud Controlを使用する場合でも Firewall Device Managerのガイドを
使用します。Security Cloud Controlを使用して Firewall Threat Defenseにホットフィックスを適
用することはできません。

表 1 : のアップグレードガイド

ガイド現在の のバージョン

お使いのバージョンの『Cisco Secure Firewall Threat Defense Upgrade
Guide for Management Center』：「Upgrade Management Center」

7.2以降

『Cisco Firepower Threat Defense Upgrade Guide for FirepowerManagement
Center, Version 7.1』：「Upgrade the FMC」

7.1

『Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0』：
「Upgrade Firepower Management Centers」

7.0以前

表 2 : Firewall Threat Defenseを搭載した のアップグレードガイド

ガイド現在の のバージョン

クラウド提供型 Firewall Management Center向け Cisco Secure Firewall
Threat Defenseアップグレードガイド

クラウド提供型
Firewall Management
Center

お使いのバージョンの『Cisco Secure Firewall Threat Defense Upgrade
Guide for Management Center』：「Upgrade Threat Defense」

7.2以降

『Cisco Firepower Threat Defense Upgrade Guide for FirepowerManagement
Center, Version 7.1』：「Upgrade FTD」

7.1
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https://www.cisco.com/c/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/go/ftd-cdfmc-upgrade
https://www.cisco.com/go/ftd-cdfmc-upgrade
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/710/upgrade-fmc-710/upgrade-threat-defense.html


ガイド現在の のバージョン

『Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0』：
「Upgrade Firepower Threat Defense」

7.0以前

表 3 : Firewall Threat Defenseを搭載した Firewall Device Managerのアップグレードガイド

ガイド現在の Firewall Threat
Defenseのバージョン

お使いのバージョンの『Cisco Secure Firewall Threat Defense Upgrade
Guide for Device Manager』：「Upgrade Threat Defense」

7.2以降

『Cisco Firepower Threat Defense Upgrade Guide for Firepower Device
Manager, Version 7.1』：「Upgrade FTD」

7.1

お使いのバージョンの『Cisco Firepower Threat Defense Configuration
Guide for Firepower Device Manager』：「System Management」

7.0以前

表 4 : NGIPSのアップグレードガイド

ガイド現在のマ

ネージャ

バージョ

ン

プラットフォーム

『Cisco Firepower Management Center Upgrade Guide, Version
6.0–7.0』：「Upgrade Firepower 7000/8000 Series and
NGIPSv」

6.0.0～
7.0.x

を搭載した Firepower
7000/8000シリーズ

『Cisco Firepower Management Center Upgrade Guide, Version
6.0–7.0』：「Upgrade Firepower 7000/8000 Series and
NGIPSv」

6.0.0～
7.1.x

7.2.0～
7.2.5

7.3.x

7.4.0

を搭載した NGIPSv

お使いのバージョンの『Cisco Secure Firewall ThreatDefense
Upgrade Guide for Management Center』：「Upgrade Older
ASA FirePOWER and NGIPSv Devices」

7.2.6～
7.2.x

7.4.1～
7.4.x
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https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/device-manager/710/upgrade-fdm-710/upgrade-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/device-manager/710/upgrade-fdm-710/upgrade-threat-defense.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick


ガイド現在のマ

ネージャ

バージョ

ン

プラットフォーム

『Cisco Firepower Management Center Upgrade Guide, Version
6.0–7.0』：「Upgrade ASA with FirePOWER Services」

6.0.0～
7.1.x

7.2.0～
7.2.5

7.3.x

7.4.0

を搭載した ASA
FirePOWER

お使いのバージョンの『Cisco Secure Firewall ThreatDefense
Upgrade Guide for Management Center』：「Upgrade Older
ASA FirePOWER and NGIPSv Devices」

7.2.6～
7.2.x

7.4.1～
7.4.x

『Cisco Secure Firewall ASAアップグレードガイド』：
「Upgrade the ASA FirePOWER Module」

任意

（Any）
ASDMを使用した
ASA FirePOWER

ホットフィックスの成功の確認

ホットフィックスを適用しても、ソフトウェアのバージョンまたはビルドは更新されません。

ホットフィックスが正常にインストールされたことを確認するには、Linuxシェル（エキスパー
トモードとも呼ばれる）にアクセスして、次のコマンドを実行します。

cat/etc/sf/patch_history

ソフトウェアが新規にインストールされると、システムは、正常なアップグレード、パッチ、

ホットフィックス、およびインストール前のパッケージをすべて一覧表示します。

無応答または失敗したホットフィックス

ホットフィックスのインストール中は、構成の変更を行ったり、展開したりしないでくださ

い。システムが非アクティブに見えても、進行中のホットフィックスを手動でリブート、シャッ

トダウン、または再起動しないでください。システムが使用できない状態になり、再イメージ

化が必要になる場合があります。1つのアプライアンスに対して同じホットフィックスを複数
回インストールしないでください。ホットフィックスに失敗する、アプライアンスが応答しな

いなど、ホットフィックスで問題が発生した場合には Cisco TACにお問い合わせください。

ホットフィックスのアンインストール

ホットフィックスとパッチは、インストールとまったく逆の順序（最後にインストールしたも

のを最初に削除）でアンインストールする必要があります。次に例を示します。

•インストール：パッチ A→ホットフィックス B→ホットフィックス C→パッチ D→
ホットフィックス E
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https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html


•アンインストール：ホットフィックスE→パッチD→ホットフィックスC→ホットフィッ
クス B→パッチ A

以降のバージョンでは、Webインターフェイスで正しい順序が適用されます。エキスパート
モードを使用してアンインストールするFirewallThreatDefenseの場合は、自分で行う必要があ
ります。アンインストール手順については、（上記のリンクが設定されている）該当するアッ

プグレードガイドを参照してください。

ホットフィックスおよびホットフィックスパッチのアンインストールは推奨されません。これ

を行う必要がある場合は、Cisco TACにお問い合わせください。
（注）

通信フローと検査

デバイスのホットフィックスは、トラフィックフローとインスペクションに影響を与える可能

性があります。ホットフィックスによってデバイスが再起動された場合、または構成の変更を

展開する必要がある場合は特に注意が必要です。デバイスのタイプ、展開のタイプ（スタンド

アロン、高可用性、クラスタ化）、およびインターフェイスの構成によって中断の性質が決ま

ります。ホットフィックスのインストールは、保守期間中に行うか、中断による展開環境への

影響が最も小さい時点で行います。通信フローと検査の詳細については、（上記のリンクが設

定されている）該当するアップグレードガイドを参照してください。

ハードウェアの BIOSとファームウェアのホットフィックス
ハードウェアのBIOSおよびRAIDコントローラファームウェアのアップデートを提供します。
が要件を満たしていない場合は、適切なホットフィックスを適用してください。使いの モデ

ルとバージョンがリストになく、更新が必要だと思われる場合は、Cisco TACまでお問い合わ
せください。

表 5 : BIOSとファームウェアの最小要件

CIMCファーム
ウェア

RAIDコントロー
ラファームウェ

ア

BIOSホットフィック

ス

バー

ジョン

プラットフォー

ム

4.3(6.260017)52.30.0-5806C225M6.4.3.6a.0BIOSのアップ
デートホット

フィックス FX

10.x

7.7

7.6

7.4

FMC 1700、
2700、4700
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CIMCファーム
ウェア

RAIDコントロー
ラファームウェ

ア

BIOSホットフィック

ス

バー

ジョン

プラットフォー

ム

4.3(2.260007)51.23.0-5009C220M5.4.3.2g.0BIOSのアップ
デートホット

フィックス FX

10.x

7.7

7.6

7.4

7.3

7.2

7.1

7.0

FMC 1600、
2600、4600

4.2(3b)51.10.0-3612C220M5.4.2.3b.0BIOSのアップ
デートホット

フィックス EN

6.7

6.6

6.4

4.2(3b)51.10.0-3612C220M5.4.2.3b.0BIOSのアップ
デートホット

フィックス EN

7.0

6.7

6.6

6.4

FMC 1000、
2500、4500

ホットフィックスの適用は、BIOSおよび RAIDコントローラファームウェアを更新する唯一
の方法です。ソフトウェアをアップグレードしても、このタスクは実行されず、新しいバー

ジョンに再イメージ化されません。がすでに最新の状態である場合、ホットフィックスは効果

がありません。

これらのホットフィックスにより、CIMCファームウェアも更新されます。解決された問題に
ついては、Cisco UCSラックサーバソフトウェアのリリースノートを参照してください。一般
に、CIMCの使用での設定の変更はサポートされていないことに注意してください。ただし、
無効なCIMCユーザー名のロギングを有効にするには、最新のホットフィックスを適用してか
ら、『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』バー
ジョン 4.0以降（）の「Viewing Faults and Logs」の章に記載されている手順に従ってくださ
い。

ヒント

Webインターフェイスは、現在のソフトウェアバージョンとは異なる（通常はそれ以降の）
バージョンでこれらのホットフィックスを表示する場合があります。これは予想される動作で

あり、このホットフィックスは適用しても安全です。

（注）
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/cli/config/guide/4_3/b_cisco_ucs_c-series_cli_configuration_guide_43.html


BIOSおよびファームウェアバージョンの確認

での現在のバージョンを確認するには、Linuxシェル/エキスパートモードで次のコマンドを実
行します。

• BIOS: sudo dmidecode -t bios -q

• RAIDコントローラファームウェア（FMC 4500）： sudo MegaCLI -AdpAllInfo -aALL |
grep "FW Package"

• RAIDコントローラファームウェア（他のすべてのモデル）： sudo storcli /c0 show | grep
"FW Package"

バージョン 10.xのホットフィックス

表 6 :バージョン 10のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（1600、1700、2600、2700、4600、
4700）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FX_BIOSUPDATE-10.0.99-3

10.xホット

フィックス
FX
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https://software.cisco.com/download/home/286332307/type/286271056/release/10.0.0?catid=268438162


バージョン 7.7.xのホットフィックス

表 7 :バージョン 7.7のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwt61597：Cisco Secure
Firewall Adaptive Security
Applianceおよび Cisco Secure
Firewall Threat Defenseに対する
永続性メカニズムの継続的な進

化

「Continued Evolution of
Persistence Mechanism Against
Cisco Secure Firewall Adaptive
Security Appliance and Secure
Firewall Threat Defense」を参照

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_AE-7.7.11.1-4

Secure Firewall 1200：

Cisco_Secure_FW_TD_1200_Hotfix_AE-7.7.11.1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_AE-7.7.11.1-4

Secure Firewall 4200：

Cisco_Secure_FW_TD_4200_Hotfix_AE-7.7.11.1-4

Firepower 9300：

Cisco_FTD_SSP_Hotfix_AE-7.7.11.1-4

7.7.11ホット

フィックス
AE

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_X_BIOSUPDATE-7.7.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.7.0

7.7.x

7.7.x.x

ホット

フィックス
FX
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt61597
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://software.cisco.com/download/home/286323330/type/286306337/release/7.7.11
https://software.cisco.com/download/home/286338755/type/286306337/release/7.7.11
https://software.cisco.com/download/home/286330425/type/286306337/release/7.7.11
https://software.cisco.com/download/home/286332169/type/286306337/release/7.7.11
https://software.cisco.com/download/home/286287252/type/286306337/release/7.7.11
https://software.cisco.com/download/home/286332307/type/286271056/release/7.7.0?catid=268438162


バージョン 7.6.xのホットフィックス

表 8 :バージョン 7.6.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwt61597：Cisco Secure
Firewall Adaptive Security
Applianceおよび Cisco Secure
Firewall Threat Defenseに対する
永続性メカニズムの継続的な進

化

「Continued Evolution of
Persistence Mechanism Against
Cisco Secure Firewall Adaptive
Security Appliance and Secure
Firewall Threat Defense」を参照

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_CC-7.6.4.1-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_CC-7.6.4.1-1

Secure Firewall 4200：

Cisco_Secure_FW_TD_4200_Hotfix_CC-7.6.4.1-1

Firepower 9300：

Cisco_FTD_SSP_Hotfix_CC-7.6.4.1-1

7.6.4ホット

フィックス
CC

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.6.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.6.0

7.6.x

7.6.x.x

ホット

フィックス
FX

CSCwd08098：FMCの cacert.pem
が期限切れになり、すべてのデ

バイスが無効として表示されま

す。

「Firewall Management Center
Certificate Expiration After 10
Years」を参照してください。

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_B-7.6.0.99-5

7.6.0ホット

フィックス
B

Cisco Secure Firewall Threat Defense/Firepowerホットフィックスリリースノート
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バージョン 7.6.xのホットフィックス

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt61597
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://software.cisco.com/download/home/286323330/type/286306337/release/7.6.4
https://software.cisco.com/download/home/286330425/type/286306337/release/7.6.4
https://software.cisco.com/download/home/286332169/type/286306337/release/7.6.4
https://software.cisco.com/download/home/286287252/type/286306337/release/7.6.4
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd08098
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0?catid=268438162


バージョン 7.4.xのホットフィックス

表 9 :バージョン 7.4.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.4.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.4.0

7.4.x

7.4.x.x

ホット

フィックス
FX

コモンクライテリア認定テスト

中に見つかったギャップを解決

します。

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BB-7.4.2.2-3

ISA 3000：

Cisco_FTD_Hotfix_BB-7.4.2.2-3

Threat Defense仮想：

Cisco_FTD_Hotfix_BB-7.4.2.2-3

（注）

Firepower 4100/9300の場合は、FXOS：
fxos-k9.2.14.1.1900.SPAもアップグレードする必要があり
ます。

7.4.2.1ホット

フィックス
BB

Cisco Secure Firewall Threat Defense/Firepowerホットフィックスリリースノート
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https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.0
https://software.cisco.com/download/home/286287252/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286288508/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286306503/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286287252/type/286287263/release/2.14.1.167


解決済みプラットフォームバージョンホット

フィックス

CSCwi84417：通信が期限切れ後
に時間範囲オブジェクトを含む

ALLOWルールと誤って一致する

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_BR-7.4.2.2-1

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_BR-7.4.2.2-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_BR-7.4.2.2-1

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BR-7.4.2.2-1

ISA 3000：

Cisco_FTD_Hotfix_BR-7.4.2.2-1

Threat Defense仮想：

Cisco_FTD_Hotfix_BR-7.4.2.2-1

7.4.2.1ホット

フィックス
BR

CSCwd08098：FMCの cacert.pem
が期限切れになり、すべてのデ

バイスが無効として表示されま

す。

「Firewall Management Center
Certificate Expiration After 10
Years」を参照してください。

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_AO-7.4.2.99-5

7.4.0～
7.4.2.1

ホット

フィックス
AO

バージョン 7.3.xのホットフィックス

表 10 :バージョン 7.3.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.3.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.3.0

7.3.x

7.3.x.x

ホット

フィックス
FX
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi84417
https://software.cisco.com/download/home/286323330/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286312096/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286330425/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286287252/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286288508/type/286306337/release/7.4.2
https://software.cisco.com/download/home/286306503/type/286306337/release/7.4.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd08098
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0


解決済みプラットフォームバージョンホット

フィックス

CSCwd08098：FMCの cacert.pem
が期限切れになり、すべてのデ

バイスが無効として表示されま

す。

「Firewall Management Center
Certificate Expiration After 10
Years」を参照してください。

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_AE-7.3.1.99-5

7.3.0～
7.3.1.2

ホット

フィックス
AE

バージョン 7.2.xのホットフィックス

表 11 :バージョン 7.2.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwt61597：Cisco Secure
Firewall Adaptive Security
Applianceおよび Cisco Secure
Firewall Threat Defenseに対する
永続性メカニズムの継続的な進

化

「Continued Evolution of
Persistence Mechanism Against
Cisco Secure Firewall Adaptive
Security Appliance and Secure
Firewall Threat Defense」を参照

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_HI-7.2.11.1-1

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_HI-7.2.11.1-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_HI-7.2.11.1-1

Firepower 4100：

Cisco_FTD_SSP_Hotfix_HI-7.2.11.1-1

Firepower 9300：

Cisco_FTD_SSP_Hotfix_HI-7.2.11.1-1

7.2.11ホット

フィックス
HI

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.2.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.2.0

7.2.x

7.2.x.x

ホット

フィックス
FX
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd08098
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt61597
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.11
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.11
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.11
https://software.cisco.com/download/home/286306190/type/286306337/release/7.2.11
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.11
https://software.cisco.com/download/home/286324340/type/286271056/release/7.2.0


解決済みプラットフォームバージョンホット

フィックス

CSCwq75339：複数のシスコ製品
における Snort 3 DCERPCの脆弱
性

CSCwq75359：複数のシスコ製品
における Snort 3 DCERPCの脆弱
性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_HA-7.2.10.3-1

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_HA-7.2.10.3-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_HA-7.2.10.3-1

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_HA-7.2.10.3-1

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_HA-7.2.10.3-1

FTDv：

Cisco_FTD_Hotfix_HA-7.2.10.3-1

7.2.10.2ホット

フィックス
FA

CSCwd08098：FMCの cacert.pem
が期限切れになり、すべてのデ

バイスが無効として表示されま

す。

「Firewall Management Center
Certificate Expiration After 10
Years」を参照してください。

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_FZ-7.2.9.99-4

7.2.0～
7.2.9

ホット

フィックス
FZ

CSCwh23100：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

CSCwh45108：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_BJ-7.2.5.1-1

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_BJ-7.2.5.1-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_BJ-7.2.5.1-1

Firepower 4100/9300

Cisco_FTD_SSP_Hotfix_BJ-7.2.5.1-1

ISA 3000：

Cisco_FTD_Hotfix_BJ-7.2.5.1-1

Threat Defense仮想：

Cisco_FTD_Hotfix_BJ-7.2.5.1-1

7.2.5ホット

フィックス
BJ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq75339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq75359
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.10
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.10
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.10
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.10
https://software.cisco.com/download/home/286288508/type/286306337/release/7.2.10
https://software.cisco.com/download/home/286306503/type/286306337/release/7.2.10
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd08098
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.2.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh23100
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45108
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286288508/type/286306337/release/7.2.5
https://software.cisco.com/download/home/286306503/type/286306337/release/7.2.5


解決済みプラットフォームバージョンホット

フィックス

CSCwf71606：リロード時にCisco
ASAおよび FTD ACLがインス
トールされない

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_AW-7.2.4.1-1

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_AW-7.2.4.1-1

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_AW-7.2.4.1-1

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AW-7.2.4.1-1

ISA 3000：

Cisco_FTD_Hotfix_AW-7.2.4.1-1

Threat Defense仮想：

Cisco_FTD_Hotfix_AW-7.2.4.1-1

7.2.4ホット

フィックス
AW

CSCwf28592：一部の特定のシナ
リオでは、オブジェクトオプティ

マイザによって、デバイスに不

適切なルールが展開される可能

性がある

Management Center：

Cisco_Secure_FW_Mgmt_Center_Hotfix_AN-7.2.4.1-2

（注）

このホットフィックスは、バージョン 7.2.4-165にのみ適
用します。この問題を修正するバージョン 7.2.4-169には
適用しないでください。

7.2.4-165ホット

フィックス
AN

バージョン 7.1.xのホットフィックス

表 12 :バージョン 7.1.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

FMC（すべてのハードウェアモデル）：

Cisco_Firepower_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.1.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.1.0

7.1.x

7.1.x.x

ホット

フィックス
FX
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71606
https://software.cisco.com/download/home/286323330/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286312096/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286330425/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286287252/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286288508/type/286306337/release/7.2.4
https://software.cisco.com/download/home/286306503/type/286306337/release/7.2.4
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf28592
https://software.cisco.com/download/home/286324340/type/286271056/release/7.2.4
https://software.cisco.com/download/home/286324340/type/286271056/release/7.1.0


解決済みプラットフォームバージョンホット

フィックス

CSCwb88651 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

CSCwb28334 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

Secure Firewall 3100：

Cisco_FTD_SSP_FP3K_Hotfix_Q-7.1.0.3-2

7.1.0.2ホット

フィックス
Q

CSCwb88651 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

CSCwb28334 : Cisco ASAおよび
FTDソフトウェアの RSA秘密
キーリークの脆弱性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_P-7.1.0.2-2

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_P-7.1.0.2-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_P-7.1.0.2-2

ISA 3000：

Cisco_FTD_Hotfix_P-7.1.0.2-2

FTDv：

Cisco_FTD_Hotfix_P-7.1.0.2-2

7.1.0.1ホット

フィックス
P

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_A-7.1.0.1-7

Device Manager搭載 Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_A-7.1.0.1-7

Device Manager搭載 Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_A-7.1.0.1-7

Device Manager搭載 ISA 3000：

Cisco_FTD_Hotfix_A-7.1.0.1-7

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_A-7.1.0.1-7

（注）

このホットフィックスは Device Managerと Device
Manager/CDO管理対象デバイスに適用してください。
Management Center管理対象デバイスは、このエクスプロ
イトに対して脆弱ではありません。

7.1.0ホット

フィックス
A
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28334
https://software.cisco.com/download/home/286330425/type/286306337/release/7.1.0.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb88651
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28334
https://software.cisco.com/download/home/286323330/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286312096/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286287252/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286288508/type/286306337/release/7.1.0.1
https://software.cisco.com/download/home/286306503/type/286306337/release/7.1.0.1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286323330/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286312096/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286287252/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286288508/type/286306337/release/7.1.0
https://software.cisco.com/download/home/286306503/type/286306337/release/7.1.0


バージョン 7.0.xのホットフィックス

表 13 :バージョン 7.0.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

CSCwt61597：Cisco Secure
Firewall Adaptive Security
Applianceおよび Cisco Secure
Firewall Threat Defenseに対する
永続性メカニズムの継続的な進

化

「Continued Evolution of
Persistence Mechanism Against
Cisco Secure Firewall Adaptive
Security Appliance and Secure
Firewall Threat Defense」を参照

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_FZ-7.0.9.1-3

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_FZ-7.0.9.1-3

Firepower 4100：

Cisco_FTD_SSP_Hotfix_FZ-7.0.9.1-3

Firepower 9300：

Cisco_FTD_SSP_Hotfix_FZ-7.0.9.1-3

7.0.9ホット

フィックス
FZ

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（1600、2600、4600）：

Cisco_Firepower_Mgmt_Center_Hotfix_FX_BIOSUPDATE-7.0.99.99-3

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.0.0

7.0.x

7.0.x.x

ホット

フィックス
FX

CSCwq75339：複数のシスコ製品
における Snort 3 DCERPCの脆弱
性

CSCwq75359：複数のシスコ製品
における Snort 3 DCERPCの脆弱
性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_FT-7.0.8.2-2

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_FT-7.0.8.2-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_FT-7.0.8.2-2

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_FT-7.0.8.2-2

FTDv：

Cisco_FTD_Hotfix_FT-7.0.8.2-2

7.0.8.1ホット

フィックス
FT
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt61597
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-persist-CISAED25-03
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.9
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.9
https://software.cisco.com/download/home/286306190/type/286306337/release/7.0.9
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.9
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq75339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq75359
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.8
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.8
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.8
https://software.cisco.com/download/home/286285782/type/286306337/release/7.0.8?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/7.0.8


解決済みプラットフォームバージョンホット

フィックス

CSCwd08098：FMCの cacert.pem
が期限切れになり、すべてのデ

バイスが無効として表示されま

す。

「Firewall Management Center
Certificate Expiration After 10
Years」を参照してください。

Management Center：

Cisco_Firepower_Mgmt_Center_Hotfix_FK-7.0.6.99-9

7.0～
7.0.6.3

ホット

フィックス
FK

CSCwk48488：Cisco Firepower
2100シリーズ向け Cisco FTDの
TCP/UDP Snort 2および Snort 3
における DoSの脆弱性

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_FJ-7.0.6.4-1

7.0.6.3ホット

フィックス
FJ

CSCwj01321：AnyConnectカスタ
ム属性の編集による FMCでの
XSSの保存

Management Center：

Cisco_Firepower_Mgmt_Center_Hotfix_FI-7.0.6.4-1

7.0.6.3ホット

フィックス
FI

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

F（1000、2500、4500）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_700_EN-11

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

7.0.0

7.0.x

7.0.x.x

ホット

フィックス
EN

CSCwh23100：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

CSCwh45108：Cisco ASAおよび
FTDソフトウェアのリモートア
クセスVPNの不正アクセスの脆
弱性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_EI-7.0.6.1-3

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_EI-7.0.6.1-3

Firepower 4100/9300：

Cisco_FTD_SSP_FP1K_Hotfix_EI-7.0.6.1-3

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_EI-7.0.6.1-3

FTDv：

Cisco_FTD_Hotfix_EI-7.0.6.1-3

7.0.6ホット

フィックス
EI
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd08098
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk48488
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj01321
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.6
https://software.cisco.com/download/home/286313415/type/286271056/release/7.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh23100
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45108
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.6
https://software.cisco.com/download/home/286285782/type/286306337/release/7.0.6?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/7.0.6


解決済みプラットフォームバージョンホット

フィックス

CSCwd88641：デバイスモデルと
snortエンジンに基づいて VDB
パッケージをプッシュするため

の展開の変更

Management Center：

Cisco_Firepower_Mgmt_Center_Hotfix_DC-7.0.5.1-5

7.0.5ホット

フィックス
DC

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

CSCwa55039 : 7.0.1用の Firepower
Threat Defenseホットフィックス
Sを2回実行するとシステムが失
敗する

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_S-7.0.1.1-10

Device Manager搭載 Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_S-7.0.1.1-10

Device Manager搭載 Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_S-7.0.1.1-10

Device Manager搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_S-7.0.1.1-10

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_S-7.0.1.1-10

（注）

このホットフィックスは、2021年 12月 19日にビルド 9
として最初にリリースされました。2021年 12月 21日に
ビルド 10として再リリースされました。前のビルドをイ
ンストールした場合は、後のビルドをインストールする

必要はありません。

このホットフィックスは Device Managerと Device
Manager/CDO管理対象デバイスに適用してください。
Management Center管理対象デバイスは、このエクスプロ
イトに対して脆弱ではありません。

7.0.1ホット

フィックス
S
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd88641
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.5?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55039
https://software.cisco.com/download/home/286323330/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286312096/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286287252/type/286306337/release/7.0.1
https://software.cisco.com/download/home/286285782/type/286306337/release/7.0.1?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/7.0.1


バージョン 6.7.xのホットフィックス

表 14 :バージョン 6.7.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（すべてのハードウェアモデル）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_670_EN-11

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

6.7.0

6.7.x

6.7.x.x

ホット

フィックス
EN
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https://software.cisco.com/download/home/286324340/type/286271056/release/6.7.0


解決済みプラットフォームバージョンホット

フィックス

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_AA-6.7.0.4-2

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_AA-6.7.0.4-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AA-6.7.0.4-2

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_AA-6.7.0.4-2

FTDv：

Cisco_FTD_Hotfix_AA-6.7.0.4-2

6.7.0.3ホット

フィックス
AA
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https://software.cisco.com/download/home/286323330/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286312096/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286287252/type/286306337/release/6.7.0.3
https://software.cisco.com/download/home/286285782/type/286306337/release/6.7.0.3?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.7.0.3


解決済みプラットフォームバージョンホット

フィックス

CSCvw94160：CIAM：OpenSSL
CVE-2020-1971

CSCvx64478：SAMLトランザク
ション中に不要なコンソール出

力がある

CSCvz70595：SAMLハンドラの
処理中にASAでトレースバック
が観察される

CSCvz76966：Cisco適応型セキュ
リティアプライアンスと

Firepower Threat Defenseソフト
ウェアのドメインネームシステ

ム（DNS）DoSの脆弱性

CSCvz81480：IPsecでGCMが使
用されている場合、アウトバウ

ンドパケットの IVがNitrox Vプ
ラットフォームで更新されない

CSCvz84850：「タイマーサービ
ス」機能により、ASAおよび
FTDのトレースバックとリロー
ドが発生する

CSCvz85683：414004に関する間
違った syslogメッセージ形式

CSCvz85913：ASN.1文字列が、
CISCO-SSL-1.0.2のASN1_STRと
して OpenSSL内で内部的に表さ
れる

CSCvz89545：アップグレード後
の SSL VPNのパフォーマンスの
低下と重大な安定性に関する問

題

CSCvz92016：ADの有効なユー
ザーによる ASA特権昇格

CSCwa04461：Cisco ASAソフト
ウェアおよび FTDソフトウェア
リモートアクセスの SSL VPN
サービス拒否

CSCwa14485：Cisco Firepower
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw94160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx64478
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz70595
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz76966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz81480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz84850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85683
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz85913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz89545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz92016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa04461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa14485


解決済みプラットフォームバージョンホット

フィックス

Threat Defenseソフトウェアで確
認されたサービス拒否攻撃に対

する脆弱性

CSCwa15185：ASA/FTD：LUA
から不要なプロセス呼び出しを

削除

CSCwa33898：Cisco適応型セキュ
リティアプライアンスのソフト

ウェアクライアントレス SSL
VPNヒープオーバーフローの脆
弱性

CSCwa36678：FMCからの展開中
にトレースバックを使用してラ

ンダム FTDがリロードされる

CSCwa65389：ASDMを介してイ
ンターフェイス構成を変更する

場合は、Unicorn Admin Handler
でASAトレースバックおよびリ
ロードが発生

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_Y-6.7.0.3-7

Device Manager搭載 Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_Y-6.7.0.3-7

Device Manager搭載 Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_Y-6.7.0.3-7

Device Manager搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_Y-6.7.0.3-7

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_Y-6.7.0.3-7

（注）

このホットフィックスは Device Managerと Device
Manager/CDO管理対象デバイスに適用してください。
Management Center管理対象デバイスは、このエクスプロ
イトに対して脆弱ではありません。

6.7.0.2ホット

フィックス
Y
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa15185
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa33898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa36678
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa65389
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286323330/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.7.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.7.0.2?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.7.0.2


解決済みプラットフォームバージョンホット

フィックス

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_C-6.7.0.999-2

6.7.0

6.7.x.x
ホット

フィックス
C

バージョン 6.6.xのホットフィックス

表 15 :バージョン 6.6.xのホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（1000、1600、2500、2600、4500、
4600）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_660_EN-11

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

6.6.0

6.6.x

6.6.x.x

ホット

フィックス
EN

CSCwd88641：デバイスモデルと
snortエンジンに基づいて VDB
パッケージをプッシュするため

の展開の変更

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_EB-6.6.7.2-4

6.6.7.1ホット

フィックス
EB
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.7.0?catid=268438162
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd886413
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.7.1


解決済みプラットフォームバージョンホット

フィックス

CSCwa70008：期限切れの証明書
がセキュリティ Intelを引き起こ
し、マルウェアファイルの事前

分類署名の更新が失敗する

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_DE-6.6.5.2-8

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_DE-6.6.5.2-8

Device Manager搭載 Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_DE-6.6.5.2-8

Device Manager搭載 Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DE-6.6.5.2-8

Device Manager搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_DE-6.6.5.2-8

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_DE-6.6.5.2-8

ASDMを搭載した ASA FirePOWER：

Cisco_Network_Sensor_Hotfix_DE-6.6.5.2-8

（注）

このホットフィックスは、Management Centerと Device
Manager、Device Manager/CDO、および ASDM管理対象
デバイスにのみ適用してください。Management Center管
理対象デバイスは、Management Centerホットフィックス
の対象です。

6.6.5

6.6.5.1
ホット

フィックス
DE
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008
https://software.cisco.com/download/home/286324340/type/286271056/release/6.6.5
https://software.cisco.com/download/home/286323330/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286312096/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286287252/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286285782/type/286306337/release/6.6.5?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.6.5
https://software.cisco.com/download/home/286285782/type/286277393/release/6.6.5


解決済みプラットフォームバージョンホット

フィックス

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_DA-6.6.5.2-4

Device Manager搭載 Firepower 2100

Cisco_FTD_SSP_FP2K_Hotfix_DA-6.6.5.2-4

Device Manager搭載 Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_DA-6.6.5.2-4

Device Manager搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_DA-6.6.5.2-4

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_DA-6.6.5.2-4

（注）

このホットフィックスは Device Managerと Device
Manager/CDO管理対象デバイスに適用してください。
Management Center管理対象デバイスは、このエクスプロ
イトに対して脆弱ではありません。

6.6.5.1ホット

フィックス
DA

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center 2000、4000：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_660_EI-15

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

6.6.0

6.6.x

6.6.x.x

ホット

フィックス
EI

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_AB-6.6.1.999-1

6.6.1ホット

フィックス
AB

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_N-6.6.0.999-1

6.6.0

6.6.0.x
ホット

フィックス
N
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.6.0?catid=268438162


バージョン 6.4.0のホットフィックス

表 16 :バージョン 6.4.0のホットフィックス

解決済みプラットフォームバージョンホット

フィックス

BIOS、CIMCファームウェア、
およびRAIDコントローラファー
ムウェアが更新されます。

ハードウェアのBIOSとファーム
ウェアのホットフィックス（5
ページ）を参照してください。

Management Center（1000、1600、2500、2600、4500、
4600）：

Cisco_Firepower_Mgmt_Center_BIOSUPDATE_640_EN-11

（注）

このホットフィックスにより、これらのモデルの他の

BIOSおよびファームウェアホットフィックスがすべて置
き換えられます。以前のBIOSおよびファームウェアホッ
トフィックスを適用済みの場合でも、このホットフィッ

クスを適用してください。

6.4.0

6.4.x

6.4.x.x

ホット

フィックス
EN

CSCwa46963：セキュリティ：
CVE-2021-44228 -> Log4j 2の脆
弱性

Device Manager搭載 Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_EP-6.4.0.14-9

Device Manager搭載 Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_EP-6.4.0.14-9

Device Manager搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_EP-6.4.0.14-9

Device Manager搭載 FTDv：

Cisco_FTD_Hotfix_EP-6.4.0.14-9

（注）

このホットフィックスは Device Managerと Device
Manager/CDO管理対象デバイスに適用してください。
Management Center管理対象デバイスは、このエクスプロ
イトに対して脆弱ではありません。

6.4.0.13ホット

フィックス
EP

CSCvw53884：ASA5506の
M500ITモデルソリッドステー
トドライブが 3.2年のサービス
期間後に応答しなくなることが

ある

FTDを使用した ISA 3000：

Cisco_FTD_Hotfix_DV-6.4.0.999-1

6.4.0

6.4.0
ホット

フィックス
DV
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https://software.cisco.com/download/home/286324340/type/286271056/release/6.4.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa46963
https://software.cisco.com/download/home/286322202/type/286306337/release/6.4.0.13
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.13
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.13?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.13
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://software.cisco.com/download/home/286288508/type/286306337/release/6.4.0?catid=268438162


解決済みプラットフォームバージョンホット

フィックス

CSCvt03598：Cisco ASAソフト
ウェアおよび FTDソフトウェア
Webサービスの読み取り専用パ
ストラバーサルの脆弱性

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_BM-6.4.0.10-2

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_BM-6.4.0.10-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_BM-6.4.0.10-2

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_BM-6.4.0.10-2

FTDv：

Cisco_FTD_Hotfix_BM-6.4.0.10-2

6.4.0.9ホット

フィックス
BM
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https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.9


解決済みプラットフォームバージョンホット

フィックス

CSCvp49481、CSCvp93468：Cisco
ASAソフトウェアおよび Cisco
FTDソフトウェアの SSL VPNに
おけるサービス拒否攻撃に対す

る脆弱性

CSCvs10748：Cisco適応型アプラ
イアンスおよび Firepower Threat
Defenseにおけるサービス拒否攻
撃に対する脆弱性

CSCvo80853：Cisco Firepower
Threat Defenseソフトウェアのパ
ケットにおけるサービス拒否攻

撃に対する脆弱性

CSCvs50459：Cisco ASAおよび
Cisco FTDの不正な OSPFパケッ
ト処理によるサービス拒否攻撃

に対する脆弱性

CSCvr86783：HAの構成後にスタ
ンバイ FDMの接続が失われる

CSCvr92168：OSPF Hello処理時
に OSPFプロセスで ASA/FTDの
低速メモリリークが生じる

CSCvt15163：Cisco ASAおよび
FTDソフトウェアのWebサービ
スに関する情報漏洩の脆弱性

CSCvq89361：Cisco Firepower
1000シリーズの SSL/TLSにおけ
るサービス拒否攻撃に対する脆

弱性

CSCvu20521：HFのインストール
後に OSPFが構成されない

Firepower 1000：

Cisco_FTD_SSP_FP1K_Hotfix_AY-6.4.0.9-3

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_AY-6.4.0.9-3

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_AY-6.4.0.9-3

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_AY-6.4.0.9-3

FTDv：

Cisco_FTD_Hotfix_AY-6.4.0.9-3

（注）

このホットフィックスを適用する代わりに、バージョン

6.4.0.9以上にパッチを適用することを推奨します。パッ
チを適用できない場合は、このホットフィックスは最初

にビルド 2として 2020年 5月 6日にリリースされ、2020
年 5月 15日にビルド 3として再リリースされたことに注
意してください。以前のビルドをインストールしている

場合は、新しいビルドもインストールしてください。ア

ンインストールする必要はありません。

6.4.0.8ホット

フィックス
AY

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_U-6.4.0.7-2

6.4.0.5およ
び 6.4.0.6

ホット

フィックス
U

CSCvr95287：Cisco Firepower
Management Center LDAP認証バ
イパスの脆弱性

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_T-6.4.0.5-1

6.4.0

6.4.0.1～
6.4.0.4

ホット

フィックス
T
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp49481
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs10748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80853
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs50459
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq89361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu20521
https://software.cisco.com/download/home/286322202/type/286306337/release/6.4.0.8?catid=268438162
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.8
https://software.cisco.com/download/home/286287252/type/286306337/release/6.4.0.8
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.8?catid=268438162
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.8
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.5
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95287
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.4


解決済みプラットフォームバージョンホット

フィックス

アプリケーション IDに関する問
題を解決します。

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_AA-6.4.0.8-4

（注）

VDB329+に更新し、設定の変更を展開する必要もありま
す。この操作は、ホットフィックスを適用する前または

後に実行できます。

6.4.0.4～
6.4.0.7

ホット

フィックス
AA

CSCvr52109：FTDのアクセスリ
ストにはヒットカウントがある

が、トラフィックがアクセスポ

リシールールにヒットしていな

い

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_X-6.4.0.7-2

6.4.0.6ホット

フィックス
X

CSCvq34224：マネージャをアッ
プグレードすると、Firepowerプ
ライマリ検出エンジンプロセス

が終了する。

Management Center/Management Center Virtual：

Cisco_Firepower_Mgmt_Center_Hotfix_F-6.4.0.3-2

Firepower 2100：

Cisco_FTD_SSP_FP2K_Hotfix_F-6.4.0.3-2

Firepower 4100/9300：

Cisco_FTD_SSP_Hotfix_F-6.4.0.3-2

FTD搭載 ASA 5500-Xおよび ISA 3000：

Cisco_FTD_Hotfix_F-6.4.0.3-2

FTDv（VMware、FVM）：

Cisco_FTD_Hotfix_F-6.4.0.3-2

6.4.0.2ホット

フィックス
F

支援が必要な場合

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするための次のオンラインリソースを提供しています。

これらのリソースは、Ciscoソフトウェアをインストールして設定したり、技術的問題を解決
したりするために使用してください。

•マニュアル：https://cisco.com/go/ftd-docs

•シスコサポートおよびダウンロードサイト：https://cisco.com/c/ja_jp/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/
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https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.7?catid=268438162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr52109
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.6
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34224
https://software.cisco.com/download/home/286313415/type/286271056/release/6.4.0.2
https://software.cisco.com/download/home/286312096/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286287252/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286285782/type/286306337/release/6.4.0.2
https://software.cisco.com/download/home/286306503/type/286306337/release/6.4.0.2
https://cisco.com/go/ftd-docs
https://cisco.com/c/en/us/support/index.html
https://tools.cisco.com/bugsearch/


•シスコ通知サービス：https://cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザー IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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