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最終更新：2026年 6月 15日

Cisco Secure Firewall Threat Defenseリリースノート
このドキュメントでは、以下に示す製品のリリース情報を記載しています。

• Cisco Cisco Secure Firewall Threat Defense

• Cisco Secure Firewall Management Center（オンプレミス）

• Cisco Cisco Secure Firewall Device Manager

クラウド展開については、『クラウド提供型FirewallManagementCenterリリースノート』また
は「Security Cloud Controlの新機能」を参照してください。

リリース日

表 1 :バージョン 7.6の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

Firewall Management
Center

Firewall Management
Center

2026-02-171067.6.5

すべてすべて2026-01-07697.6.4

Firewall Management
Center

パブリッククラウドの
Firewall Threat Defense
Virtual

Firewall Management
Center

2025-10-231137.6.3

すべてすべて2025-09-2537.6.2.1

すべてすべて2025-08-113297.6.2

すべてすべて2025-06-022917.6.1
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https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator.html


プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

すべてすべて2024年 9月
16日

1137.6.0

利用できなくなりまし

た。

—2024年 6月
27日

41

互換性

アップグレードまたは再イメージ化する前に、ターゲットバージョンが展開と互換性があるこ

とを確認してください。互換性がないためにアップグレードまたは再イメージ化できない場合

は、更新情報について、シスコの担当者またはパートナーにお問い合わせください。互換性に

ついては、『Cisco Secure Firewall Threat Defense互換性ガイド』を参照してください。

互換性については、次を参照してください。

• Cisco Secure Firewall Management Center互換性ガイド

• Cisco Secure Firewall Threat Defense互換性ガイド

機能

以前のリリースの機能については、Cisco Secure Firewall Management Centerの新機能（リリー

ス別）および Cisco Secure Firewallデバイスマネージャの新機能（リリース別）を参照してく
ださい。

アップグレードの影響

アップグレードと展開により、システムでトラフィックが処理されるか、他の操作をしなくて

も異なる動作が発生する場合、機能がアップグレードに影響を与えます。これは特に、新しい

脅威検出およびアプリケーション識別機能で一般的です。望ましくない結果を避けるために、

アップグレードの前または後にアクションを実行する必要がある場合、機能がアップグレード

に影響を与える可能性もあります。たとえば、設定を変更する必要がある場合などです。

ここでの機能の説明には、必要に応じてアップグレードの影響が含まれています。アップグ

レードの影響があるバージョンごとの機能の完全なリストについては、アップグレードの影響

がある機能（32ページ）を参照してください。

メンテナンスリリースの機能

メンテナンスリリース（3桁）およびパッチ（4桁）に含まれる機能、拡張機能、および重要
な修正は、リリース日、リリースタイプ（短期または長期）、およびその他の要因によって

は、今後のリリースをスキップする可能性があります。選択したバージョンの最新のメンテナ

ンスリリースに直接移動することで、アップグレードなどの影響を最小限に抑えます。アップ

グレードターゲットの選択（38ページ）を参照してください。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fdm-new-features/firepower-device-manager-new-features-by-release.html


英語以外の言語でWebインターフェイスを使用している場合は、メンテナンスリリースやパッ
チで導入される機能が、次のメジャーリリースまで翻訳されない可能性があります。

Snortの機能

Snort 3は、Firewall ThreatDefenseをためのデフォルトの検査エンジンです。FirewallManagement
Center展開用の Snort 3機能は、新しい Firewall Device Manager機能としてリストされていない
場合でも、Firewall Device Managerにも適用されます。ただし、Firewall Management Centerは
Firewall Device Managerよりも多くの設定可能なオプションを提供する場合があることに注意
してください。

Snort 2はバージョン 7.7以降で廃止されるため、Firewall Threat Defenseのアップグレードの妨
げとなります。古いデバイスでまだ Snort 2を使用している場合は、検出とパフォーマンスを
向上させるために Snort 3に切り替えてください。

重要

侵入ルールとキーワード

アップグレードにより、新規および更新された侵入ルールおよびプリプロセッサルール、既存

のルールの変更後のステータス、デフォルト侵入ポリシーの変更後の設定をインポートして自

動的に有効化が可能です。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。
アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

新しいキーワードの詳細については、Snortリリースノート：https://www.snort.org/downloadsを
参照してください。

FlexConfig

アップグレードにより、以前はFlexConfigが必要だった機能について、Webインターフェイス
またはスマートCLIのサポートが追加されることがあります。廃止されたコマンドを使用して
新しくFlexConfigオブジェクトを割り当てたり作成したりすることはできませんが、ほとんど
の場合、既存の FlexConfigsは引き続き動作し、展開も可能です。ただし、廃止されたコマン
ドを使用すると、展開の問題が発生する場合があります。アップグレードではFlexConfigは変
換されません。アップグレード後、Webインターフェイスまたは Smart CLIで新しくサポート
された機能を設定します。新しい設定を確認したら、廃止されたFlexConfigを削除できます。

ここでの機能の説明には、必要に応じて、廃止されたFlexConfigに関する情報が含まれていま
す。廃止された FlexConfigの完全なリストについては、コンフィギュレーションガイドを参
照してください。

統合とロギング

これらの統合およびロギング機能には、Threat DefenseおよびManagement Centerのリリースに
関連する新機能が含まれている可能性があります。
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• Syslog：Cisco Secure Firewall Threat Defense Syslog Messages

• Cisco Success Network：Cisco Secure FirewallManagement Centerから収集されたCisco Success
Networkテレメトリデータ

• REST API：Cisco Secure Firewall Management Center REST APIクイックスタートガイドお

よび Cisco Secure Firewall Threat Defense REST APIガイド

バージョン 7.6.5の Firewall Management Center機能

このリリースに新機能はありません。バージョン 7.6.5で解決済みのバグ（43ページ）を参
照してください。

バージョン 7.6.4の Firewall Management Center機能

表 2 :バージョン 7.6.4の Firewall Management Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

以前のメンテナンスリリースからの機能

バージョン 7.6.4には、次の機能もあります。

• Cisco Secure Firewall 4200の DC電源（7.4.3）

•高可用性 Firewall Threat Defenseのためのフェールオーバー。
（7.4.3）

機能に依

存

機能に依

存

以前のメンテナンスリ

リースからの機能。

パブリックおよびプライベートクラウド

Firewall Management Center Virtual OpenStack対応が高可用性をサポー
トするようになりました。

プラットフォームの制限：FMCv2ではサポートされていません

任意7.6.4OpenStackの Firewall
Management Center
Virtualの高可用性。

バージョン 7.6.3の Firewall Management Center機能

このリリースに新機能はありません。バージョン 7.6.3で解決済みのバグ（87ページ）を参
照してください。

バージョン7.6.3は、特定の脆弱性に対処するためにリリースされました。FirewallManagement
Centerについてはアップグレードまたは新規インストールとして、パブリッククラウドの
Firewall Threat Defense Virtualについては新規インストールのみとして使用できます。既存の展
開については、バージョン 7.6.2.1は同じ修正を提供します。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-technical-reference-list.html
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バージョン 7.6.2の Firewall Management Center機能

このリリースに新機能はありません。バージョン 7.6.2で解決済みのバグ（88ページ）を参
照してください。

バージョン 7.6.1の Firewall Management Center機能

表 3 :バージョン 7.6.1の Firewall Management Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

以前のメンテナンスリリースからの機能

バージョン 7.6.1には次の機能もあります。

•新しい Cisco AMPクラウド接続方式。アップグレードの影響。
（7.0.7）

• Cisco AMPクラウド接続のバックアップの廃止。（7.0.7）

•すべての RADIUS応答にMessage-Authenticator属性が必要です。
アップグレードの影響。（7.0.7）

•広帯域幅で暗号化されたアプリケーショントラフィックは、侵入
インスペクションを不要なものとしてバイパスします。（7.2.10）

•物理インターフェイスとサブインターフェイスのヘルスモニタリ
ングを個別に設定します。（7.4.3）

•親ドメインにログインしているときに、リーフドメイン内のデバ
イスの正常性ステータスを表示します。（7.4.3）

•プロキシを介した Cisco Umbrellaの Firewall Management Centerと
の統合。（7.4.3）

•デバイスバックアップストレージの構成が容易になりました。
（7.4.5）

機能に依

存

機能に依

存

以前のメンテナンスリ

リースからの機能。

プラットフォームの移行

以下のデバイスから、Cisco Secure Firewall 3100/4200に設定を簡単に
移行できるようになりました。

• Firepower 4110、4120、4140、4150

• Firepower 9300：SM-24、SM-36、SM-44

任意

（Any）
7.6.1移行で Firepower

4100/9300モデルから
Cisco Secure Firewall
3100/4200を選択す
る。

デバイス管理
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-707
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_new-features-fmc-707
https://cisco.com/go/whatsnew-fmc#new-features-fmc-7210
https://cisco.com/go/whatsnew-fmc#new-features-fmc-743
https://cisco.com/go/whatsnew-fmc#new-features-fmc-743
https://cisco.com/go/whatsnew-fmc#new-features-fmc-743
https://cisco.com/go/whatsnew-fmc#new-features-fmc-745


詳細最小の
Threat
Defense

最小の
Management
Center

機能

[デバイス（ウィザード）（Device (Wizard)）]の基本初期設定では、
登録キーを使用してデバイスを追加できるようになりました。この機

能は、[追加（Add）] > [デバイス（Device）]画面にも引き続き表示さ
れます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス（ウィザード）（Device
(Wizard)）]

参照：デバイス管理

任意7.6.1

7.7.0
[デバイス（ウィザー
ド）（Device
(Wizard)）]に追加され
た基本初期設定を使用

して、登録キーでデバ

イスを追加する

ルーティング

Firewall Threat Defenseは、ピアから受信した ASNを独自の BGP ASN
で上書きできるようになりました。これにより、FirewallThreatDefense
とピアリングする他のルータは、AS_PATH属性の内容に基づいて、
ループを検出しなくても、アドバタイズされたプレフィックスを受け

入れることができます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイスの追加/編集（Add/Edit Device）] > [ルー
ティング（Routing）] > [BGP IPv4またはIPv6（BGP IPv4 or IPv6）] >
[ネイバーの追加/編集（Add/Edit Neighbor）] > [ASオーバーライド
（AS Override）]

参照：BGP

7.6.1

7.7.0

7.6.1

7.7.0
BGP ASオーバーライ
ド。

アップグレード
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/routing-bgp.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードパッケージを使用せずにデバイスとシャーシのアップ

グレードを開始できるようになりました。適切なタイミングで、デバ

イスがインターネットからパッケージを直接取得します。これによ

り、時間と Firewall Management Centerのディスク容量を節約できま
す。

インターネットにアクセスできないデバイスでは、引き続き Firewall
Management Centerまたは内部サーバーからパッケージを取得できま
す。デバイスは、インターネットまたは FirewallManagement Centerの
前に、内部サーバー（設定されている場合）を試行することに注意し

てください。内部サーバーからのダウンロードが失敗した場合、イン

ターネットにアクセスできる新しいデバイスは、インターネット、

Firewall Management Centerの順に試行しますが、古いデバイスやイン
ターネットにアクセスできないデバイスは、FirewallManagementCenter
のみを試行します。（この文脈での「新しい」とは、Firewall Threat
Defense 7.6以降またはシャーシ 7.4.1以降を意味します）。

制限事項：Firewall Management Centerおよびデバイスは、インター
ネットにアクセスできる必要があります。インターネットにアクセス

できるデバイスに、インターネットを試行する前に強制的に Firewall
ManagementCenterを試行させる方法はありません。ホットフィックス
ではサポートされていません。

ダウンロードの場所：https://cdo-ftd-images.s3-us-west-2.amazonaws.com/

Firewall Management Center用 Cisco Secure Firewall Threat Defenseアッ
プグレードガイドを参照してください。

任意（一

部制限あ

り）

7.6.1

7.7.0
インターネットにアク

セスできるデバイス

は、インターネットか

らアップグレードパッ

ケージをダウンロード

します。

バージョン 7.6.0の Firewall Management Centerの機能

表 4 :バージョン 7.6.0の Firewall Management Center機能

詳細最小の
Threat
Defense

最小の
Management
Center

機能

以前のメンテナンスリリースからの機能

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
7

バージョン 7.6.0の Firewall Management Centerの機能
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

バージョン 7.6.0には次の機能もあります。

• CiscoSecurityCloud地域：インドおよびオーストラリア。（7.0.7）

• VMware vSphere/VMware ESXi 8.0のサポート。（7.2.9）

•非対称トラフィック処理。アップグレードの影響。（7.2.9）

•低解像度の画面用に最適化された Firewall Threat Defenseおよび
シャーシアップグレードウィザード。（7.2.10）

• Azure向け Firewall Management Center Virtual 300。（7.4.2）

• Azure向けFirewallManagement CenterVirtualの高可用性。（7.4.2）

• AWS展開の IMDSv2サポート。（7.4.3）

機能に依

存

機能に依

存

以前のメンテナンスリ

リースからの機能。

プラットフォーム

CiscoSecure Firewall 1200が導入されました。これには、次のモデルが
含まれます。

• Cisco Secure Firewall 1210CX（1000BASE-Tポート X 8）

• Cisco Secure Firewall 1210CP（1000BASE-TポートX 8、ポート 1/5
～ 1/8で Power over Ethernet（PoE）をサポート）

• Cisco Secure Firewall 1220CX（1000BASE-TポートX 8、SFP+ポー
ト X 2）

Cisco Secure Firewall 1210CE, 1210CP, and 1220CX Hardware Installation
Guideを参照してください。

7.6.07.6.0Cisco Secure Firewall
1200

CiscoSecure Firewall 4200向けに次のネットワークモジュールが導入さ
れました。

• 2ポート 400Gネットワークモジュール（FPR-X-NM-2X400G）

このモジュールは、ポートごとに 200 Gb、100 Gb、および 40 Gbもサ
ポートするように設計されています。また、ポートごとに全二重イー

サネットトラフィックを提供します。400Gbネットワークモジュール
は、2つの QSFP-DDトランシーバをサポートしており、200 Gb
QSFP56、100 Gb QSFP28、および 40 Gb QSFP+トランシーバもサポー
トするように設計されています。

Cisco Secure Firewall 4200シリーズハードウェア設置ガイドを参照し
てください。

7.6.07.6.0Cisco Secure Firewall
4200のネットワークモ
ジュール。
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https://cisco.com/go/whatsnew-fmc#r_new-features-fmc-742
https://cisco.com/go/whatsnew-fmc#r_new-features-fmc-742
https://cisco.com/go/whatsnew-fmc#new-features-fmc-743
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

Firepower 1000および Cisco Secure Firewall 3100/4200の前面パネル
USB-Aポートを無効にできるようになりました。デフォルトでは、
ポートは有効になっています。

新規/変更された Firewall Threat Defense CLIコマンド：system support
usb show、system support usb port disable、system support usb port
enable

マルチインスタンスモードの Cisco Secure Firewall 3100/4200の新規/変
更されたFXOSCLIコマンド： show usb-port、disable USB port、enable
usb-port

参照：Cisco Secure Firewall Threat Defenseコマンドリファレンスおよ
びCisco Firepower 4100/9300 FXOS Command Reference

7.6.07.6.0Firepower 1000および
Cisco Secure Firewall
3100/4200の前面パネ
ル USB-Aポートを無
効にします。

パブリックおよびプライベートクラウド

AWSリージョン内の複数の可用性ゾーンに Firewall Threat Defense
Virtualクラスタを展開できるようになりました。これにより、ディザ
スタリカバリ中に継続的なトラフィック検査と動的拡張（AWS自動
拡張）が可能になります。

AWSへの Threat Defense Virtualクラスタの展開を参照してください。

7.6.07.6.0

fault
複数の AWS可用性
ゾーンにわたる仮想

ファイアウォールクラ

スタの展開。

GWLBを使用して、AWSの Firewall Threat Defense Virtualをツーアー
ムモードで展開できるようになりました。これにより、ネットワーク

アドレス変換（NAT）を実行しながら、トラフィックインスペクショ
ン後にインターネットに向かうトラフィックを直接転送できます。

ツーアームモードは、シングルおよびマルチ VPC環境でサポートさ
れます。

制限事項：クラスタリングではサポートされていません。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイ
ド

7.6.07.6.0GWLBを使用して、
AWSの Firewall Threat
Defense Virtualをツー
アームモードで展開し

ます。

デバイス管理

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/deploy-threat-defense-virtual-cluster-aws.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

デバイステンプレートを使用すると、事前にプロビジョニングされた

初期デバイス設定（ゼロタッチプロビジョニング）を使用して、複数

のブランチデバイスを展開できます。また、インターフェイス設定が

異なる複数のデバイスに設定変更を適用し、既存のデバイスから設定

パラメータを複製することもできます。

制約事項：デバイステンプレートを使用して、デバイスをサイト間

VPNトポロジのスポークとして設定できますが、ハブとして設定する
ことはできません。デバイスは、複数のハブアンドスポークサイト間

VPNトポロジの一部にすることができます。

新規/変更された画面：[デバイス（Devices）] > [テンプレート管理
（Template Management）]

サポートされるプラットフォーム：Firepower 1000/2100、Cisco Secure
Firewall 1200/3100。Firepower 2100のサポートは Firewall Threat Defense
7.4.1～ 7.4.xのみであることに注意してください。これらのデバイス
はバージョン 7.6.0を実行できません。

参照：テンプレートを使用したデバイス管理

7.4.17.6.0デバイステンプレー

ト。

オンプレミスの FirewallManagement Centerからシリアル番号を使用し
てデバイスを登録できるようになりました。テンプレートを使用する

と（デバイスに Firewall Threat Defense 7.4.1以降が必要）、複数のデ
バイスを一度に登録できます。この機能は、以前はロータッチプロビ

ジョニングと呼ばれていました。

Cisco Security Cloudが必要です。アップグレードされた Firewall
Management Centerの場合、Cisco Security Cloudを有効にするまで、既
存の Security Cloud Control統合が引き続き機能します。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス（ウィザード）（Device
(Wizard)）]

サポートされるプラットフォーム：Firepower 1000/2100、Cisco Secure
Firewall 1200/3100。Firepower 2100のサポートは Firewall Threat Defense
7.4.1～ 7.4.xのみであることに注意してください。これらのデバイス
はバージョン 7.6.0を実行できません。

参照：デバイス管理

Management
Centerが
パブリッ

クに到達

できる必

要があ

る：7.2.0

削除され

た制限事

項：
7.2.4/7.4.0

7.6.0オンプレミス Firewall
ManagementCenterから
サポートされるシリア

ル番号登録（ゼロタッ

チプロビジョニン

グ）。

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/m_device-management-using-templates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-management.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

デバイスの認証、許可、およびアカウンティング（AAA）は、ユー
ザー定義の Virtual Routing and Forwarding（VRF）インターフェイスで
サポートされるようになりました。デフォルトでは管理インターフェ

イスを使用します。

デバイスプラットフォームの設定で、VRFインターフェイスを持つセ
キュリティゾーンまたはインターフェイスグループを、設定済みの外

部認証サーバーに関連付けることができるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [外部認証（External Authentication）]

参照：プラットフォームの外部認証用の仮想ルータ認識インターフェ

イスの有効化

7.6.07.6.0ユーザー定義の VRF
インターフェイスの場

合は AAA。

[削除（Delete）]メニュー選択肢の名前が [登録解除（Unregister）]に
変更されました。これにより、デバイス、高可用性ペア、またはクラ

スタが FirewallManagement Centerから登録解除されても、高可用性ペ
アやクラスタが削除されたり、設定が消去されたりはしないことがよ

りわかりやすく示されるようになりました。デバイス、高可用性ペ

ア、またはクラスタは、再登録されるまでトラフィックを継続して渡

します。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [その他（More）]

参照：デバイス管理

任意7.6.0[デバイス管理（Device
Management）]ページ
で [削除（Delete）]は
[登録解除
（Unregister）]になり
ました。

高可用性/拡張性：Firewall Threat Defense

CiscoSecure Firewall 4200でマルチインスタンスモードがサポートされ
るようになりました。

参照：Cisco Secure Firewall 3100/4200のマルチインスタンスモード

7.6.07.6.0Cisco Secure Firewall
4200のマルチインスタ
ンスモード。

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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バージョン 7.6.0の Firewall Management Centerの機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/interfaces-settings-platform.html#enabling-vrf-data-interface-for-platform-external-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/interfaces-settings-platform.html#enabling-vrf-data-interface-for-platform-external-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-multi-instance.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アプリケーションモードのデバイスを FirewallManagement Centerに登
録し、CLIを使用せずにマルチインスタンスモードに変換できるよう
になりました。

新規/変更された画面：

• [デバイス（Devices）]> [デバイス管理（Device Management）]、

それから 1つのデバイスを選択し、[その他（More）]（） > [マ
ルチインスタンスに変換（Convert to Multi-Instance）]をクリック
します。

• [デバイス（Devices）]> [デバイス管理（Device Management）]、
それから複数のデバイスを選択し、[一括アクションの選択（Select
Bulk Action）] > [マルチインスタンスに変換（Convert to
Multi-Instance）]を選択します。

参照：デバイスのマルチインスタンスモードへの変換

7.6.07.6.0Cisco Secure Firewall
3100/4200の Firewall
ManagementCenterでの
マルチインスタンス

モード変換。

Cisco Secure Firewall 3100および 4200では、最大ノード数が 8から 16
に増加しました。

参照：Cisco Secure Firewall 3100/4200のクラスタリング

7.6.07.6.0Cisco Secure Firewall
3100/4200の16ノード
クラスタ

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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バージョン 7.6.0の Firewall Management Centerの機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-multi-instance.html#convert-a-device-to-multi-instance-mode-jkgjgt
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-sec-fw-3100.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

個別インターフェイスは通常のルーテッドインターフェイスであり、

それぞれが専用のルーティング用ローカル IPアドレスを持ちます。各
インターフェイスのメインクラスタ IPアドレスは、固定アドレスであ
り、常に制御ノードに属します。制御ノードが変更されると、メイン

クラスタ IPアドレスは新しい制御ノードに移動するので、クラスタの
管理をシームレスに続行できます。アップストリームスイッチ上で

ロードバランシングを別途する必要があります。

制限事項：コンテナインスタンスではサポートされていません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [インターフェイ
ス/EIGRP/OSPF/OSPFv3/BGP（Interfaces / EIGRP / OSPF / OSPFv3
/ BGP）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アドレスプール（Address Pools）] > [MACア
ドレスプール（MAC Address Pool）]

参照：Cisco Secure Firewall 3100/4200のクラスタリングおよびアドレ
スプール

7.6.07.6.0Cisco Secure Firewall
3100/4200クラスタの
個別インターフェイス

モード。

クラスターに参加したノードは、クラスター制御リンクMTUの 2倍
のパケットサイズで制御ノードに pingを送信することでMTUの互換
性をチェックします。以前は、制御ノードのみがpingを送信していま
した。pingが失敗すると、通知が生成されるため、接続スイッチの
MTU不一致を修正して再試行することができます。

次のコマンドが追加/変更されました。show cluster history

参照：「Clustering for the Secure Firewall 3100/4200」、「Clustering for
Threat Defense Virtual in a Private Cloud」、「Clustering for Threat Defense
Virtual in a Public Cloud」、「Clustering for the Firepower 4100/9300」

7.6.07.6.0ノード参加時のデータ

ノードからのMTU
pingテスト

高可用性ペアで障害が発生したユニットを交換する場合、復元が完了

してデバイスが再起動した後に、高可用性を手動で再開する必要がな

くなりました。ただし引き続き、展開する前に、高可用性が再開され

たことを確認することは必要です。

参照：Management Centerおよび管理対象デバイスの復元

7.6.0任意Firewall Threat Defense
の高可用性は、バック

アップから復元した後

に自動的に再開されま

す。

SD-WAN

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-sec-fw-3100.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/objects-object-mgmt.html#id_43754
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/objects-object-mgmt.html#id_43754
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-sec-fw-3100.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-ftdv-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-ftdv-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-fxos.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/tools-backup.html#Cisco_Concept.dita_f4d0d09c-70e9-440d-80c3-6fa16d1afb37


詳細最小の
Threat
Defense

最小の
Management
Center

機能

新しいウィザードを使用すると、中央の本社とリモートのブランチサ

イト間の VPNトンネルを簡単に設定できます。

新規/変更された画面：[デバイス（Devices）]> [VPN]> [サイト間（Site
To Site）]> [追加（Add）]> [SD-WANトポロジ（SD-WAN Topology）]

参照：SD-WANウィザードを使用した SD-WANトポロジの設定

ハブ：
7.6.0

スポー

ク：7.3.0

7.6.0SD-WANウィザード。

アクセス制御：脅威の検出とアプリケーションの識別

新しい Snort 3インスペクタ snort_mlは、ニューラルネットワーク
ベースの機械学習（ML）を使用して既知の攻撃と0-day攻撃を検出し
ます。複数のプリセットルールは必要ありません。インスペクタは

HTTPイベントにサブスクライブし、HTTP URIを検出します。検出
されたHTTPURIは、エクスプロイト（現在はSQLインジェクション
に限定されています）を検出するためにニューラルネットワークに

よって使用されます。新しいインスペクタは現在、最大検出を除くす

べてのデフォルトポリシーで無効になっています。

新しい侵入ルール GID:411 SID:1は、snort_mlが攻撃を検出するとイ
ベントを生成します。このルールも現在、最大検出を除くすべてのデ

フォルトポリシーで無効になっています。

Snort 3インスペクタリファレンスを参照してください。

Snort 3搭
載の 7.6.0

7.6.0Snort ML：ニューラル
ネットワークベースの

エクスプロイト検出

器。

宛先ネットワークまたはEVE（暗号化された可視性エンジン）プロセ
ス名に基づいて、既知の信頼できるトラフィックのEVEブロック判定
をバイパスできるようになりました。この方法で EVEをバイパスす
る接続には、新しい [EVE除外（EVEExempted）]の理由があります。

新規/変更された画面：

•アクセス制御ポリシーから例外を追加するには、詳細設定で、[暗
号化された可視性エンジン（Encrypted Visibility Engine）]を編集
して有効にし、[EVEスコアに基づいてトラフィックをブロック
（Block Traffic Based on EVE Score）]と [例外ルールを追加（Add
Exception Rule）]を有効にします。

•統合イベントビューアから例外を追加するには、EVEにブロック
された接続を右クリックし、[EVE例外の追加（Add EVE
Exception）]を選択します。

参照：「Encrypted Visibility Engine」

Snort 3を
搭載する

すべて

7.6.0信頼できるトラフィッ

クの EVEブロック判
定をバイパスします。

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/sd-wan-capabilities.html#configure-an-sd-wan-topology
https://www.cisco.com/go/snort3-inspectors
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/760/snort3-configuration-guide-v76/m_encrypted-visibility-engine.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

機密性の高い、復号できないトラフィックの復号を簡単にバイパスで

きるようになりました。これにより、ユーザーが保護され、パフォー

マンスが向上します。

新しい復号ポリシーには、事前定義されたルールが含まれるようにな

りました。このルールを有効にすると、機密 URLカテゴリ（金融や
医療など）、復号できない識別名、および復号できないアプリケー

ションの復号を自動的にバイパスできます。識別名とアプリケーショ

ンは通常、復号不能なTLS/SSL証明書のピン留めを使用するため、復
号できません。

アウトバウンド復号の場合は、ポリシーの作成の一環としてこれらの

ルールを有効または無効化にします。インバウンド復号の場合、ルー

ルはデフォルトで無効になっています。ポリシーを作成した後、ルー

ル全体を編集、並べ替え、または削除できます。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御（Access
Control）] > [復号（Decryption）] > [復号ポリシーの作成（Create
Decryption Policy）]

参照：復号ポリシーの作成

任意7.6.0機密性の高い、復号で

きないトラフィックの

復号を簡単にバイパス

できます。

QUICプロトコルで実行されているセッションに適用する復号ポリシー
を設定できます。QUIC復号はデフォルトで無効になっています。復
号ポリシーごとに QUIC復号を選択的に有効にし、QUICトラフィッ
クに適用する復号ルールを作成できます。QUIC接続を復号すること
で、システムは侵入、マルウェア、またはその他の問題について接続

を検査できます。また、アクセスコントロールポリシーの特定の基

準に基づいて、復号された QUIC接続のきめ細かい制御とフィルタリ
ングを適用することもできます。

復号ポリシーの [詳細設定（AdvancedSettings）]が変更され、QUIC復
号を有効にするオプションが含まれるようになりました。

参照：復号ポリシーの詳細オプション

Snort 3搭
載の 7.6.0

7.6.0QUIC復号。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/decryption-policies.html#Cisco_Task_in_List_GUI.dita_e8211f87-a2f0-47b1-a792-f70541e85ca8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/decryption-policies.html#Cisco_Reference.dita_9fb8dc41-d845-4470-8c77-2ce3910180b8


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレードすると、テレメトリが有効に

なります。

脅威ハンティングテレメトリを有効にすることで、Talos（シスコの脅
威インテリジェンスチーム）が脅威の状況をより包括的に理解する助

けになります。この機能により、特別な侵入ルールからのイベントが

Talosに送信され、攻撃分析、インテリジェンス収集、およびより優
れた保護戦略の策定に役立ちます。この設定は、新規およびアップグ

レードされた展開ではデフォルトで有効になっています。

新規/変更された画面：[システム（System）]（ ） > [設定
（Configuration）] > [侵入ポリシー設定（Intrusion Policy
Preferences）] > [Talos脅威ハンティングテレメトリ（Talos Threat
Hunting Telemetry）]

参照：侵入ポリシーの設定

Snort 3搭
載の 7.6.0

7.6.0Cisco Talosに、トラ
フィックを使用した
Advanced Threat
Huntingとインテリ
ジェンス収集の実施を

許可します。

アクセス制御：アイデンティティ
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

この機能が導入されます。

パッシブ IDエージェントバージョン1.1は7.6.0以降と互換性があり、
次の機能が追加されています。

• FQDN、IPv4、または IPv6のいずれかを使用して、パッシブ ID
エージェントから Secure FirewallManagement Centerまたは Security
Cloud Controlに接続できます。

• Microsoft Active Directory（AD）から IPv4と IPv6の両方のユー
ザーセッションを Firewall Management Centerに送信します。

•トラブルシューティングログを zipファイルに圧縮できます。

•パッシブ IDエージェントソフトウェアを起動すると、前提条件
のリストが表示されます。

パッシブ IDエージェントのアイデンティティソースは、Microsoft
Active Directory（AD）から Firewall Management Centerにセッション
データを送信します。パッシブ IDエージェントソフトウェアは、以
下でサポートされています。

• Microsoft ADサーバー（Windows Server 2008以降）

• Microsoft ADドメインコントローラ（Windows Server 2008以降）

•モニタリングするドメインに接続されている任意のクライアント
（Windows 8以降）

参照：パッシブ IDエージェントによるユーザー制御。

任意7.6.0Microsoft ADのパッシ
ブ IDエージェント。

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/m_user-control-with-the-passive-identity-agent.html


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アクティブおよびパッシブ認証にMicrosoftAzureActiveDirectory（AD）
レルムを使用できるようになりました。

• Azure ADを使用したアクティブ認証：Azure ADをキャプティブ
ポータルとして使用します。

• Cisco ISEを使用したパッシブ認証（バージョン 7.4.0で導入）：
Firewall Management Centerは Azure ADからグループを取得し、
ISEからログインユーザーセッションデータを取得します。

SAML（セキュリティアサーションマークアップ言語）を使用して、
サービスプロバイダー（認証要求を処理するデバイス）とアイデン

ティティプロバイダー（Azure AD）の間に信頼関係を確立します。

アップグレードの影響。アップグレード前にMicrosoft Azure ADレル
ムを設定していた場合は、パッシブ認証用に設定されたSAML-Azure
ADレルムとして表示されます。以前のすべてのユーザーセッション
データは保持されます。

新規/変更された画面：[統合（Integration）] > [その他の統合（Other
Integrations）]> [レルム（Realms）]> [レルムを追加（Add Realm）]>
[SAML - Azure AD]

新規/変更された CLIコマンド：なし

参照：Microsoft Azure AD（SAML）レルムの作成。

アクティ

ブ：Snort
3搭載の
7.6.0

パッシ

ブ：Snort
3搭載の
7.4.0

7.6.0アクティブまたはパッ

シブ認証用のMicrosoft
Azure ADレルム。

動的属性コネクタは、AWSセキュリティグループ、AWSサービスタ
グ、および Cisco Cyber Visionをサポートするようになりました。

バージョンの制限：オンプレミス動的属性コネクタ統合の場合、バー

ジョン 3.0が必要です。

参照先：AWS service groups connector、AWS service tags connector、
Cisco Cyber Vision connector

任意7.6.0動的属性コネクタの新

しいコネクタ。

システムは、外部 RESTfulサービス（ERS）オペレータのユーザーロ
グイン情報を使用して、Cisco ISEプライマリ認証ノード（PAN）にロ
グインし、証明書をダウンロードし、アイデンティティソースを設定

することができます。

制約事項：ISE-PICではサポートされていません。

参照：Cisco ISEのクイック設定

7.6.07.6.0ISEアイデンティティ
ソースの容易な設定。

イベントロギングおよび分析
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

接続イベントのMITREおよびその他のエンリッチメント情報により、
検出された脅威のコンテキスト情報に簡単にアクセスます。これに

は、Talosおよび暗号化された可視性エンジン（EVE）からの情報が含
まれます。EVEエンリッチメントの場合は、EVEを有効にする必要が
あります。

接続イベントには、統合イベントビューアと従来のイベントビューア

の両方で使用可能な 2つの新しいフィールドがあります。

• [MITREATT&CK]：進行グラフをクリックすると、戦術や手法を
含む脅威の詳細の拡張ビューが表示されます。

• [その他のエンリッチメント（Other Enrichment）]：クリックする
と、EVEからの情報など、利用可能なその他のエンリッチメント
情報が表示されます。

新しい Talos接続ステータス正常性モジュールは、この機能に必要な
Talosを使用してFirewallManagementCenterの接続をモニターします。
必要な特定のインターネットリソースについては、「Internet Access
Requirements」を参照してください。

参照：「Connection and Security-Related Connection Event Fields」

Snort 3搭
載の 7.6.0

7.6.0接続イベントに含まれ

るMITREおよびその
他のエンリッチメント

情報。

統合イベントビューアの [検索（Search）]フィールドの下に、イベン
トタイプですばやくフィルタ処理できるボタンが追加されました。

参照：統合イベント

任意7.6.0統合イベントをイベン

トタイプで簡単にフィ

ルタ処理します。

ヘルスモニタリング

正常性データの収集を続行しながら、ASPドロップ、CPU、およびメ
モリ正常性モジュールの正常性アラートや正常性アラートサブタイプ

を無効にできるようになりました。これにより、正常性アラートのノ

イズを最小限に抑え、最も重大な問題に集中できます。

新規/変更された画面：正常性ポリシー（[システム（System）]（ ）>
[正常性（Health）] > [ポリシー（Policy）]）には、ASPドロップ
（Firewall Threat Defenseのみ）、CPU、およびメモリの正常性アラー
トのサブタイプを有効または無効にするチェックボックスが追加され

ました。

参照：正常性

任意7.6.0アラートなしで正常性

データを収集します。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

デバイス登録時に適用するデフォルトの正常性ポリシーを選択できる

ようになりました。[正常性ポリシー（HealthPolicy）]ページでは、ポ
リシー名によってどれがデフォルトであるかが示されます。特定のデ

バイスの登録後に別のポリシーを使用する場合は、そこで変更しま

す。デフォルトのデバイス正常性ポリシーは削除できません。

新規/変更された画面：[システム（System）]（ ） > [正常性

（Health）] > [ポリシー（Policy）] > [その他（More）]（） > [デフォ
ルトとして設定（Set as Default）]

参照：デフォルトの正常性ポリシーの設定

任意7.6.0デバイス登録時にデ

フォルトの正常性ポリ

シーを適用します。

展開とポリシー管理

ポリシーアナライザとオプティマイザは、冗長ルールやシャドウルー

ルなどの異常に対するアクセスコントロールポリシーを評価し、検

出された異常を修正するアクションを実行できます。

アクセスコントロールポリシーアナライザおよびオプティマイザは、

バージョン 7.6以降の Firewall Management Centerから直接起動できま
す。これには Cisco Security Cloudが必要です。バージョン 7.2～ 7.4
の Firewall Management Centerの場合は、Security Cloud Controlを使用
します。

新規/変更された画面：

•有効化するには、[統合（Integration）] > [Cisco Security Cloud] >
[ポリシーアナライザとオプティマイザの有効化（Enable Policy
Analyzer & Optimizer）]をクリックします。

•ポリシーを分析するには、[ポリシー（Policies）]> [アクセス制御
（Access Control）]をクリックしてポリシーを選択し、[ポリシー
の分析（Analyze Policies）]をクリックします。

参照：ポリシーアナライザとオプティマイザを使用した異常の特定と

修正

任意

（Any）
Management
Center
7.6.0以降

Security
Cloud
Control
7.2.0以降

アクセス制御のポリ

シーアナライザとオプ

ティマイザ。

アップグレード
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

高可用性 FirewallManagement Centerのアップグレードが簡単になりま
した。

•アップグレードパッケージを両方のピアに手動でコピーする必要
がなくなりました。セットアップに応じて、サポートサイトから

各ピアにパッケージを取得することも、ピア間でパッケージをコ

ピーすることもできます。

•両方のピアで準備状況チェックを手動で実行する必要がなくなり
ました。一方で実行すると、両方で実行されます。

•アップグレードを実行するための十分なディスク容量がない場合
は、新しい [ディスク容量のクリーンアップ（Clean Up Disk
Space）]オプションが役立ちます。

•アップグレードの前に同期を手動で一時停止したり、アップグ
レード後にスプリットブレインを解決したりする必要がなくなり

ました。システムはこれを自動的に行います。また、元のアク

ティブ/スタンバイロールは保持されます。

1つのピア（スタンバイを推奨）からほとんどのアップグレードプロ
セスを完了できますが、実際にアップグレードを開始するには、2番
目のピアにログインする必要があります。

新規/変更された画面：[システム（System）]（ ）> [製品のアップグ
レード（Product Upgrades）]

バージョンの制限：この機能は、バージョン7.6.0ではなく、バージョ
ン 7.6.0以降からのアップグレードに適用されます。

参照：Firewall Management Center用Cisco Secure Firewall Threat Defense
アップグレードガイド

任意7.6.0高可用性 Firewall
Management Centerの
アップグレードプロセ

スが改善されました。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードワークフローをクリアしていない場合でも、Firewall
Threat Defenseウィザードおよびシャーシアップグレードウィザード
からアップグレード後の設定変更レポートを生成およびダウンロード

できるようになりました。

以前は、[高度な展開（AdvancedDeploy）]画面を使用してレポートを
生成し、メッセージセンターを使用してレポートをダウンロードして

いました。このメソッドは引き続き使用できます。これは、複数のデ

バイスの変更レポートをすばやく生成する場合、またはワークフロー

をクリアした場合に役立ちます。

新規/変更された画面：

• [デバイス（Devices）] > [Threat Defenseアップグレード（Threat
Defense Upgrade）] > [設定の変更（Configuration Changes）]

• [デバイス（Devices）] > [シャーシアップグレード（Chassis
Upgrade）] > [設定の変更（Configuration Changes）]

参照：Firewall Management Center用Cisco Secure Firewall Threat Defense
アップグレードガイド

任意7.6.0Firewall Threat Defense
およびシャーシアップ

グレードウィザードか

らアップグレード後の

設定変更レポートを生

成およびダウンロード

します。

管理

Cisco AI Assistantを使用すると、デバイスやポリシーに関する質問に
答えたり、ドキュメントや参考資料を照会したりできるため、ワーク

フローが合理化され、全体的な効率が向上します。

Cisco Security Cloudが必要です。

参照：Cisco AI Assistant for Securityを使用した Threat Defenseデバイス
の効果的な管理

いずれか7.6.0Cisco AI Assistant for
Security。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。アップグレード後に Cisco Security Cloudを
有効にします。SecureX Firefox拡張機能を削除します。

オンプレミスの Firewall Management Centerを Cisco Security Cloudに登
録すると、Cisco AI Assistant for Security、Policy Analyzer & Optimizer、
CiscoXDRAutomation（SecureXオーケストレーションに代わる）など
の最新のサービスにアクセスできます。

Cisco Security Cloudアカウントを使用すると、インベントリを一元的
に表示し、ゼロタッチプロビジョニングを簡単に実行し、Firewall
ManagementCenter全体で一貫したポリシーを確立し、クラウドにイベ
ントを送信し、脅威ハンティングと調査を強化できます。

新規/変更された画面：[統合（Integration）] > [Cisco Security Cloud]

廃止された画面：

• [統合（Integration）] > [SecureX]

• SecureXのリボン。Mozilla Firefoxを使用している場合は、Cisco
SecureX Ribbon拡張機能を削除します。

参照：Integrate Management Center with the Cisco Security Cloud

任意7.6.0Cisco Security Cloudが
SecureXに置き換わり
ます。

別のユーザーのチケットを引き継ぐことができるようになりました。

これは、チケットがポリシーに対する他の更新をブロックしており、

ユーザーが使用できない場合に役立ちます。

これらの機能が承認ワークフローに含まれるようになりました：復号

ポリシー、DNSポリシー、ファイルおよびマルウェアポリシー、ネッ
トワーク検出、証明書および証明書グループ、暗号スイートリスト、

識別名オブジェクト、シンクホールオブジェクト。

参照：「Change Management」

任意

user

7.6.0変更管理チケットの引

き継ぎ、承認ワークフ

ローのその他の機能。
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

レポートにテーブルを含める場合、列の追加、削除、ソート、移動が

簡単になりました。

新規/変更された画面：

• [概要（Overview）] > [レポート（Reporting）] > [レポートテンプ
レート（Report Templates）] > [レポートテンプレートの作成
（Create Report Template）] > [テーブルビューの追加（Add Table
View）] > [フィールド（Fields）] > [編集（Edit）]

•現在のイベントビューに基づいてレポートを作成するには、[レ
ポート（Reporting）]ではなく [レポートの作成（Create Report）]
をクリックします。

参照：レポートテンプレート表形式セクションのフィールドの変更

任意7.6.0使いやすさの改善の報

告。

Firewall Management Centerに新しい左側のナビゲーションテーマを導
入しました。お試しいただくには、右上隅にあるユーザー名をクリッ

クし、[新しいテーマ（New theme）]を選択します。また、クラシッ
クテーマも廃止されました。クラシックテーマを使用していた場合、

アップグレードによりライトテーマに切り替わります。

参照：Webインターフェイス表示の変更

任意7.6.0Firewall Management
Centerの新しいテー
マ。

シスコからの販売および製品更新に関する情報、新しいリリース導入

のニュースレター、およびその他の製品関連の情報を受信するための

電子メールアドレスを提供します。各 FirewallManagement Center内部
ユーザーは、独自の電子メールアドレスを持つことができます。

新規/変更された画面：[システム（System）]（ ） > [ユーザー
（Users）]> [編集（Edit）]> [電子メールアドレス（EmailAddress）]。

参照：内部ユーザーの追加または編集

任意7.6.0シスコのニュースレ

ターおよびその他の製

品関連の情報を購読し

ます。

アップグレードの影響。システムは新しいリソースに接続します。

システムは、URLフィルタリングデータのために *.talos.cisco.comに
アクセスする必要があります。regsvc.sco.cisco.comへのアクセスは不
要になりました。

この機能に必要なリソースのリスト全体については、「InternetAccess
Requirements」を参照してください。

任意7.6.0URLフィルタ処理のイ
ンターネットアクセス

要件を更新しました。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/reference-ports.html#id_70300
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/reference-ports.html#id_70300


詳細最小の
Threat
Defense

最小の
Management
Center

機能

アップグレードの影響。システムは新しいリソースに接続します。

現在、侵入ルールをダウンロードするために、次のリソースへのアク

セスが必要です。

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates-dyn-talos.sco.cisco.com

• updates.ironport.com

talosintelligence.comへのアクセスは不要になりました。

任意7.6.0侵入ルール更新のため

のインターネットアク

セス要件を更新しまし

た。

アップグレードの影響。非エアギャップ SLR展開で Cisco Security
Cloud統合を有効にします。

Talosクラウドサービスは、侵入ルール、URLフィルタリングデータ
とルックアップ、および新しいイベントエンリッチメント機能のデー

タのソースになりました。セキュアなクラウド接続を維持するには、

Security Services Exchange（SSE）の統合が必要です。

通常のスマートライセンスを使用している場合、SmartSoftwareManager
（CSSM）で登録すると、SSE統合がセットアップされます。ただし、
エアギャップ以外のデプロイメントで特定のライセンス予約を使用し

ている場合、代わりに Cisco Security Cloud（[統合（Integration）] >
[Cisco Security Cloud]）を有効にする必要があります。

データ共有に懸念がある場合は、イベントストレージ、Cisco Success
Network、Cisco Support Diagnosticsを含むすべての共有オプションを無
効化します。ただし、Firewall Management Centerは引き続き、選択す
る地域クラウドに到達できる必要があります。

•米国：api-sse.cisco.com

• EU：api.eu.sse.itd.cisco.com

• APJC：api.apj.sse.itd.cisco.com

•オーストラリア：api.au.sse.itd.cisco.com

•インド：api.in.sse.itd.cisco.com

エアギャップ展開では、サポートされていないイベントエンリッチメ

ントを除き、脅威インテリジェンスを手動で更新することに注意して

ください。

任意7.6.0一部の脅威インテリ

ジェンスのダウンロー

ドには Security Services
Exchange（SSE）の統
合が必要です。

パフォーマンス
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詳細最小の
Threat
Defense

最小の
Management
Center

機能

Cisco Secure Firewall 3100/4200は、DTLS 1.2暗号化アクセラレーショ
ンと出力最適化をサポートするようになりました。これにより、DTLS
暗号および復号トラフィックのスループットが向上します。これは、

新しいデバイスとアップグレードされたデバイスで自動的に有効にな

ります。無効にするには、FlexConfigを使用します。

新規/変更されたFlexConfigコマンド：flow-offload-dtls、flow-offload-dtls
egress-optimization、show flow-offload-dtls

参照：DTLS暗号化アクセラレーション

Snort 3搭
載の 7.6.0

7.6.0Cisco Secure Firewall
3100/4200のハード
ウェア DTLS 1.2暗号
化アクセラレーショ

ン。

オブジェクトグループの検索が高速になり、使用する CPUリソース
が少なくなりました。

新しい CLIコマンド：clear asp table network-object、show asp table
network-object、debug acl ogs

変更された CLIコメント（拡張出力）：packet-tracer、show
access-list、show object-group

参照：オブジェクトグループ検索の構成および Cisco Secure Firewall

Threat Defenseコマンドリファレンス

任意7.6.0オブジェクトグループ

の検索パフォーマンス

の強化。

トラブルシューティング

新しい CPUとルールプロファイラは、Snort 3のパフォーマンスの問
題のトラブルシュートに役立ちます。以下をモニタリングできるよう

になりました。

• Snort 3モジュール/インスペクタがパケットを処理するために要し
た CPU時間。

•各モジュールが消費している CPUリソース（Snort 3プロセスに
よって消費された合計 CPUと比較）。

• Snort 3が CPUを大量に消費している時に、パフォーマンスが不
十分なモジュール。

•パフォーマンスが不十分な侵入ルール。

新規/変更された画面：[デバイス（Devices）] > [トラブルシュート
（Troubleshoot）] > [Snort 3プロファイリング（Snort 3 Profiling）]

プラットフォームの制限：コンテナインスタンスではサポートされて

いません。

参照：Advanced Troubleshooting for the Secure Firewall Threat Defense
Device

Snort 3搭
載の 7.6.0

7.6.0CPUとルールプロファ
イラを使用して Snort
3のパフォーマンスの
問題をトラブルシュー

トします。

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
26

バージョン 7.6.0の Firewall Management Centerの機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/encrypted-traffic-overview.html#dtls-crypto-acceleration
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-management.html#Cisco_Task_in_List_GUI.dita_da6fee26-4eb9-420f-b40b-d623b170e910
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#id_41600
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#id_41600


詳細最小の
Threat
Defense

最小の
Management
Center

機能

Firewall Threat Defenseを設定して、（VPNトラブルシューティング
syslogだけではなく）すべてのデバイストラブルシューティング syslog
を Firewall Management Centerに送信できるようになりました。

新規/変更された画面：

•デバイスのトラブルシューティング syslogを Firewall Management
Centerに送信するには、Firewall Threat Defenseプラットフォーム
設定を使用します：[デバイス（Devices）]> [プラットフォーム設
定（Platform Settings）] > [Syslog] > [Cisco Secure Firewall
Management Centerへのログイン（Logging to Secure Firewall
Management Center）]の順にクリックします。

•すべてのデバイストラブルシューティング syslogを表示する方法
は、[デバイス（Devices）]> [VPNトラブルシューティング（VPN
Troubleshooting）]が [デバイス（Devices）] > [VPN] > [トラブル
シューティング（Troubleshooting）]に置き換えられました。

•他のイベントとの関連でデバイスのトラブルシューティングsyslog
を表示するために、[分析（Analysis）] > [統合イベント（Unified
Events）]に [トラブルシュートイベント（Troubleshoot Events）]
タイプを追加しました。

参照：Configure Syslog Logging for Threat Defense Devicesおよび View
Troubleshooting Syslogs in the Secure Firewall Management Center

Snort 3を
搭載する

すべて

7.6.0追加の Firewall Threat
Defenseのトラブル
シューティング syslog
を受信し、それらを統

合イベントとして表示

します。VPN障害対応
syslogが移動されまし
た。

接続ベースの障害対応では、アプリケーションディテクタからデバッ

グログを収集できるようになりました。

新規/変更された CLIコマンド：debug packet-module appidは、アプ
リケーションディテクタのデバッグログのシビラティレベルを有効化

して設定します。3（エラー）、4（注意）、または 7（デバッグ）を
選択できます。

参照：接続ベースのトラブルシューティングおよびCiscoSecureFirewall

Threat Defenseコマンドリファレンス

Snort 3搭
載の 7.6.0

7.6.0接続ベースのトラブル

シューティングのアプ

リケーション検出デ

バッグログ。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/interfaces-settings-platform.html#task_6E62E90F7D67496EBC46AA99A3FE5B61
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#view-the-diagnostic-syslog-messages-in-the-secure-firewall-management-center
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#view-the-diagnostic-syslog-messages-in-the-secure-firewall-management-center
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#concept_c5b_wqm_vgb
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


詳細最小の
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パケットトラッカーの改善により、以下が可能になります。

•アイデンティティトレースデータをキャプチャして再生します
（Firewall Threat Defense 7.6.0と Snort 3が必要）。

• NATが設定されたデバイスでパケットトレースデータを再生しま
す。

•より現実的なシミュレーションのために、パケットの実際のタイ
ミングを模倣したパケットトレースデータを再生します。

•パケットトレースデータを PCAPファイルとして保存します。こ
のファイルは、Wiresharkなどのサードパーティ製ツールを使用し
て表示できます。

新規/変更されたコマンド：

•タイムスタンプオプションを有効にするには、packet-tracerコマ
ンドで honor-timestampキーワードを使用します：packet-tracer
inputifc_namepcappcap_filename[honor-timestamp]

•デバイスで生成されたパケットトレースデータを PCAPファイル
の一部として保存するには、show packet tracerコマンドで
export-pcapngキーワードを使用します：show packet-tracer pcap
trace[export-pcapng]

参照：パケットトレーサおよび Cisco Secure Firewall Threat Defenseコ

マンドリファレンス

内容に応

じて異な

る。

7.6.0パケットトレーサの改

善。

アップグレードの影響。アップグレードでは、Cisco Success Network
と Cisco Support Diagnosticsが選択されます。

Cisco Success Networkと Cisco Support Diagnosticsは、オプトインでは
なくオプトアウトされるようになりました。以前にオプトアウトして

いた場合は、アップグレードによって変更されます。また、Firewall
Management Centerを Cisco Smart Software Manager（CSSM）に登録す
るときにオプトアウトすることはできなくなりました。

[統合（Integration）] > [Cisco Security Cloud] > [Cisco Security Cloud
サポート（Cisco Security Cloud Support）]で引き続きオプトアウトで
きます。

参照：Integrate Management Center with the Cisco Security Cloud

任意7.6.0Cisco Success Network
と Cisco Support
Diagnosticは、デフォ
ルトで有効になってい

ます。

廃止された機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#id_41641
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-config.html?bookSearch=true#Cisco_Concept.dita_46512a06-f8c2-4dce-a09f-1f46b6e87f55


詳細最小の
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最小の
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Firepower 2110、2120、2130、または 2140ではバージョン 7.6以降は
実行できません。

新しい FirewallManagement Centerは古いデバイスを管理できますが、
バージョン 7.6のドキュメントには、バージョン 7.6の Firewall Threat
Defenseでサポートされている機能のみが記載されています。古いデ
バイスでのみサポートされている機能については、ご使用の Firewall
Threat Defenseのバージョンに一致する Firewall Management Centerの
ガイドを参照してください。

7.6.0—サポート終了：

Firepower 2110、2120、
2130、2140。

バージョン 7.6以降の Firewall Management Centerでは、従来のデバイ
ス（Cisco ASA FirePOWERおよび NGIPSv）を管理できません。クラ
シックデバイスはバージョン 7.0より上にアップグレードすることは
できないためです。また、バージョン 7.6のFirewallManagementCenter
では、バージョン 7.1までしかさかのぼってデバイスを管理できませ
ん。

新規/変更された画面：新規およびアップグレードされた Firewall
Management Centerでは、Classic固有の設定と画面が削除されます。
これには、プラットフォーム設定、NAT、syslogロギング、ライセン
スなどが含まれます。場合によっては、デバイスタイプの選択から始

める必要がないため、Firewall Threat Defenseの設定を迅速に作成でき
ます。

—7.6.0管理サポートの終了：

ASA FirePOWERおよ
び NGIPSv。

ローカルに保存されたレポートはバックアップされなくなりました。

レポートは、安全なリモートロケーションに保存する必要がありま

す。

任意7.6.0廃止：Firewall
Management Centerに
ローカルに保存された

レポートのバックアッ

プ。

Firewall Threat Defense CLIを使用して、管理ネットワークを介してデ
バイス間でアップグレードパッケージをコピーすることはできなくな

りました。Firewall Management Centerとそのデバイス間の帯域幅が限
られている場合は、内部Webサーバーからアップグレードパッケージ
を直接取得するようにデバイスを設定します。

廃止されたCLIコマンド：configure p2psync enable、configure p2psync
disable、show peers、show peer details、sync-from-peer、show
p2p-sync-status

7.6.07.6.0廃止：デバイス間の

アップグレードパッ

ケージのコピー（「ピ

アツーピア同期」）。
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詳細最小の
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クラウド提供型 FirewallManagement Centerとオンプレミスの分析専用
Firewall Management Centerを使用してバージョン 7.0.xデバイスを共
同管理している場合は、古いデバイスを 7.2以降にアップグレードす
るか、それらを交換または削除するまで、Firewall Management Center
をバージョン 7.6にアップグレードできません（アップグレードする
と、バージョン 7.6デバイスを管理可能になります）。

参照： Cisco Secure Firewall Management Center互換性ガイド

7.2.0いずれかサポート終了：クラウ

ド提供型 Firewall
ManagementCenterでサ
ポートされているすべ

ての Firewall Threat
Defenseデバイスによ
る分析専用機能。

バージョン 7.6.xの Firewall Device Managerの機能

表 5 :バージョン 7.6.xの Firewall Device Managerの機能

説明機能

プラットフォーム機能

Cisco Secure Firewall 1200が導入されました。これには、次のモデルが含まれ
ます。

• Cisco Secure Firewall 1210CX（1000BASE-Tポート X 8）

• Cisco Secure Firewall 1210CP（1000BASE-Tポート X 8、ポート 1/5～ 1/8
で Power over Ethernet（PoE）をサポート）

• Cisco Secure Firewall 1220CX（1000BASE-TポートX8、SFP+ポートX2）

Cisco Secure Firewall 1210CE, 1210CP, and 1220CX Hardware Installation Guideを
参照してください。

Cisco Secure Firewall 1200

Firewall Threat Defense VirtualはOpenStackをサポートするようになりました。

バージョンの制限：バージョン 7.6.4が必要です。

OpenStack向けの Firewall Threat Defense
Virtual。

Firepower 1000および Cisco Secure Firewall 3100の前面パネル USB-Aポートを
無効にできるようになりました。デフォルトでは、ポートは有効になってい

ます。

新規/変更された CLIコマンド：system support usb show、system support usb
port disable、system support usb port enable

Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

Firepower 1000および Cisco Secure
Firewall 3100の前面パネルUSB-Aポー
トを無効にします。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


説明機能

AWS向けの Threat Defenseは、IMDSv1よりもセキュリティが向上したインス
タンスメタデータサービスバージョン 2（IMDSv2）をサポートするように
なりました。AWSでインスタンスメタデータサービスを有効にすると、デ
フォルトは IMDSv2 Optionalモードのままですが、IMDSv2 Requiredを選択す
ることをお勧めします。また、アップグレードされたインスタンスに切り替

えることをお勧めします。

Cisco Secure Firewall Threat Defense Virtualスタートアップガイドを参照してく
ださい。

AWS展開の IMDSv2サポート。

Firepower 2110、2120、2130、または 2140ではバージョン 7.6以降は実行でき
ません。

サポート終了：Firepower 2110、2120、
2130、2140。

ファイアウォールと IPSの機能

オブジェクトグループの検索が高速になり、使用するリソースが少なくなり

ました。

新しい CLIコマンド：clear asp table network-object、show asp table
network-group

変更された CLIコメント（拡張出力）：debug acl logs、packet-tracer、show
access-list、show object-group

Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

オブジェクトグループの検索パフォー

マンスの強化。

管理およびトラブルシューティングの機能

アップグレードの影響。システムは新しいリソースに接続します。

システムは、URLフィルタリングデータのために *.talos.cisco.comにアクセス
する必要があります。regsvc.sco.cisco.comへのアクセスは不要になりました。

URLフィルタ処理のインターネットア
クセス要件を更新しました。

アップグレードの影響。システムは新しいリソースに接続します。

現在、侵入ルールをダウンロードするために、次のリソースへのアクセスが

必要です。

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates-dyn-talos.sco.cisco.com

• updates.ironport.com

talosintelligence.comへのアクセスは不要になりました。

侵入ルール更新のためのインターネッ

トアクセス要件を更新しました。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
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説明機能

Firewall Device Managerには、英語、中国語、日本語、および韓国語に加え
て、カナダフランス語バージョンが含まれています。ブラウザの言語として

カナダフランス語を選択する必要があります。他のタイプのフランス語を選

択しても、フランス語バージョンは表示されません。

参照：Viewing Pages in Languages Other Than English [英語]

Firewall Device Managerのカナダフラ
ンス語の翻訳。

アップグレードの影響。Firepower 4100/9300の場合、Firewall Threat Defense
をアップグレードする前に、FXOSの互換性を確認してください。Firewall
Threat Defenseのアップグレード後、既存のサーバーに対してオプションを有
効にします。

すべての RADIUS応答でMessage-Authenticator属性を要求できるようになり
ました。この変更により、Firewall Threat Defense VPNゲートウェイで、RA
VPN用でもデバイス自体へのアクセス用でも、RADIUSサーバーからのすべ
ての応答を安全に検証できるようになります。

新しい RADIUSサーバーでは、[すべてのRADIUS応答にメッセージオーセン
ティケータを要求（Require Message-Authenticator for all RADIUS Responses）]
オプションがデフォルトで有効になっています。既存のサーバーでも有効に

することを推奨します。無効にすると、ファイアウォールが攻撃にさらされ

る可能性があります。

新しい CLIコマンド：message-authenticator-required

バージョンの制限：バージョン 7.0.7、7.2.10、7.4.3、7.6.1、または 7.7以降が
必要です。Firepower 4100/9300の場合、FXOSのアップグレードが必要になる
場合があります。最小ビルドについては、『Cisco Secure Firewall Threat Defense

互換性ガイド』を参照してください。

すべての RADIUS応答に
Message-Authenticator属性が必要です。

パフォーマンス機能

Cisco Secure Firewall 3100は、DTLS 1.2暗号化アクセラレーションと出力最適
化をサポートするようになりました。これにより、DTLS暗号および復号トラ
フィックのスループットが向上します。これは、新しいデバイスとアップグ

レードされたデバイスで自動的に有効になります。無効にするには、FlexConfig
を使用します。

新規/変更された FlexConfigコマンド：flow-offload-dtls、flow-offload-dtls
egress-optimization、show flow-offload-dtls

参照：Advanced Configuration [英語]

Cisco Secure Firewall 3100のハードウェ
ア DTLS 1.2暗号化アクセラレーショ
ン。

アップグレードの影響がある機能

アップグレードと展開により、システムでトラフィックが処理されるか、他の操作をしなくて

も異なる動作が発生する場合、機能がアップグレードに影響を与えます。これは特に、新しい
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脅威検出およびアプリケーション識別機能で一般的です。望ましくない結果を避けるために、

アップグレードの前または後にアクションを実行する必要がある場合、機能がアップグレード

に影響を与える可能性もあります。たとえば、設定を変更する必要がある場合などです。

選択したバージョンの最新のメンテナンスリリースに直接移動することで、アップグレードな

どの影響を最小限に抑えます。アップグレードターゲットの選択（38ページ）を参照してく
ださい。

重要

Firewall Management Centerのアップグレードの影響がある機能

この表には、FirewallManagement Centerのアップグレードの影響を受ける可能性のある機能と
その説明へのリンクが示されています。最初の列は現在のバージョンで、リンクはその機能が

最初に導入されたバージョンを示しています。

表 6 : Firewall Management Centerのアップグレードの影響がある機能

アップグレードの影響がある機能現在のバージョン

• Cisco Talosに、トラフィックを使用した Advanced Threat Huntingとイ
ンテリジェンス収集の実施を許可します。（7.6.0）

• Cisco Security Cloudが SecureXに置き換わります。（7.6.0）

• URLフィルタ処理のインターネットアクセス要件を更新しました。
（7.6.0）

•侵入ルール更新のためのインターネットアクセス要件を更新しまし
た。（7.6.0）

•一部の脅威インテリジェンスのダウンロードには Security Services
Exchange（SSE）の統合が必要です。（7.6.0）

• Cisco Success Networkと Cisco Support Diagnosticは、デフォルトで有
効になっています。（7.6.0）

7.4.x以前

•新しい Cisco AMPクラウド接続方式。（7.7.0）7.6.0

7.4.0～ 7.4.2

7.2.0～ 7.2.9

7.1.x

• Firewall Management Centerのメモリ使用率の計算、アラート、および
スワップメモリのモニタリングが改善されました。（7.4.1）

7.4.0以前
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アップグレードの影響がある機能現在のバージョン

• Firewall Management CenterWebインターフェイスからDHCPリレーの
信頼できるインターフェイスを設定します。（7.2.6）

•ソフトウェアアップグレードの直接ダウンロードに関するインター
ネットアクセス要件を更新しました。（7.2.6）

•廃止：メンテナンスリリースのスケジュール済みダウンロード。
（7.2.6）

7.4.0

7.3.x

7.2.5以前

• Web分析プロバイダーを更新済み。（7.0.6）7.4.0

7.3.x

7.2.0～ 7.2.5

7.1.x

7.0.5以前

• FirewallManagement CenterのWebインターフェイスから Firewall Threat
DefenseデバイスをNetFlowエクスポータとして設定します。（7.4.0）

7.3.x以前

•メモリが少ない Snort 2デバイス用の小規模 VDB。（7.0.6）7.3.0～ 7.3.1

7.2.0～ 7.2.3

7.1.x

7.0.5以前

• Firewall Management CenterのWebインターフェイスから BGPの BFD
を設定。（7.3.0）

7.2.x以前

•スマートライセンスのインターネットアクセス要件を更新しました。
（7.0.8）

7.2.0～ 7.2.9

7.1.x

7.0.7以前

• CAバンドルの自動更新。（7.0.5）7.2.0～ 7.2.3

7.1.0～ 7.1.0.2

7.0.4以前

• Firewall Management CenterのWebインターフェイスから VXLANを
設定します。（7.2.0）

• Firewall Management CenterのWebインターフェイスから EIGRPを設
定します。（7.2.0）

7.1.x以前
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Firewall Management Centerを使用する Firewall Threat Defenseのアップグレードの影響がある機能

この表には、Firewall Management Centerを使用する Firewall Threat Defenseのアップグレードの
影響を受ける可能性のある機能とその説明へのリンクが一覧表示されています。最初の列は現

在のバージョンで、リンクはその機能が最初に導入されたバージョンを示しています。

表 7 : Firewall Management Centerを使用する Firewall Threat Defenseのアップグレードの影響がある機能

アップグレードの影響がある機能現在のバージョン

•すべての RADIUS応答にMessage-Authenticator属性が必要です。
（7.0.7）

7.6.0

7.4.0～ 7.4.2

7.3.x

7.2.9以前

•非対称トラフィック処理。（7.2.9）7.4.0～ 7.4.1

7.3.x

7.2.9以前

• Cisco Secure Firewall 3100向け VTIループバックインターフェイスの
IPSecフローのオフロード。（7.4.1）

•複数の Active Directoryレルム（レルムシーケンス）のキャプティブ
ポータルサポート。（7.4.1）

• FXOSアップグレードに含まれるファームウェアのアップグレード。
（7.4.1）

7.4.0以前

•マージされた管理インターフェイスと診断インターフェイス。（7.4.0）

•機密データの検出とマスキング。（7.4.0）

•ユーザー IDと SGTを使用したポリシーベースのルーティング。
（7.4.0）

7.3.x以前

• Firewall ThreatDefenseのアップグレード完了後のSnort 3への自動アッ
プグレードはオプションではなくなりました。（7.3.0）

• Cisco Secure Firewall 3100の統合アップグレードおよびインストール
パッケージ。（7.3.0）

• Snort 3デバイスの NetFlowサポート。（7.3.0）

7.2.x以前

• CAバンドルの自動更新。（7.0.5）7.2.0～ 7.2.3

7.1.0～ 7.1.0.2

7.0.4以前
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アップグレードの影響がある機能現在のバージョン

• GCP対応 Firewall Threat Defense Virtualの自動スケール。（7.2.0）7.1.x以前

Firewall Device Managerを使用する Firewall Threat Defenseのアップグレードの影響がある機能

表 8 : Firewall Device Managerを使用する Firewall Threat Defenseのアップグレードの影響がある機能

機能ターゲット

バージョン

•すべての RADIUS応答にMessage-Authenticator属性が必要です。7.6.1～ 7.6.x

• URLフィルタ処理のインターネットアクセス要件を更新しました。

•侵入ルール更新のためのインターネットアクセス要件を更新しました。

7.6.0以降

•マージされた管理インターフェイスと診断インターフェイス。

• Cisco Secure Firewall 3100向けVTIループバックインターフェイスの IPSec
フローのオフロード。

•機密データの検出とマスキング。

• FXOSアップグレードに含まれるファームウェアのアップグレード。

•デフォルトの NTPサーバーが更新されました。

7.4.1以降

• SSL復号ポリシーでの TLS 1.3のサポート、および復号できない接続の
設定可能な動作。

• Cisco Secure Firewall 3100の統合アップグレードおよびインストールパッ
ケージ。

• CAバンドルの自動更新。

7.3.0以降

アップグレードのガイドライン

これらのリリースノートには、各リリースに固有のアップグレードの警告とガイドラインが含

まれています。また、アップグレードの影響を受ける機能とバグも確認する必要があります。

時間とディスク容量の要件に関する一般的な情報、およびトラフィックフローや検査の中断を

含む、アップグレード中のシステム動作の詳細については、アップグレードガイドを参照して

ください：支援が必要な場合（214ページ）。
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Firewall Management Centerのアップグレードガイドライン

表 9 : Firewall Management Centerのアップグレードガイドライン

詳細ガイドライン現在のバージョ

ン

現在このバージョンには既知の問題がありますが、アップグレー

ドに影響する未解決の問題と機能は引き続き確認してください。

—任意

Firewall Management Centerを使用した Firewall Threat Defenseのアップグレードガイドライン

表 10 : Firewall Threat Defenseのアップグレードガイドライン

詳細ガイドライン現在のバージョ

ン

組み込みスイッチのあるモデルでは、VLAN1を使用してサブイン
ターフェイスを作成できません。VLAN1は、スイッチポートの論
理的な VLANインターフェイス用に予約されています。Firepower
1010をバージョン 7.6以降にアップグレードし、VLAN1をサブイ
ンターフェイスに割り当てた場合、まず、サブインターフェイス

のVLAN IDを新しいVLANに変更する必要があります。アップグ
レード後、存在する場合は、VLAN1がサブインターフェイスから
削除されます。

サブインターフェイスで VLAN
1を使用している場合、Firepower
1010をアップグレードしないで
ください

7.4.x以前

Firewall Device Managerを使用した Firewall Threat Defenseのアップグレードガイドライン

表 11 : Firewall Threat Defenseのアップグレードガイドライン

詳細ガイドライン現在のバージョ

ン

組み込みスイッチのあるモデルでは、VLAN1を使用してサブイン
ターフェイスを作成できません。VLAN1は、スイッチポートの論
理的な VLANインターフェイス用に予約されています。Firepower
1010をバージョン 7.6以降にアップグレードし、VLAN1をサブイ
ンターフェイスに割り当てた場合、まず、サブインターフェイス

のVLAN IDを新しいVLANに変更する必要があります。アップグ
レード後、存在する場合は、VLAN1がサブインターフェイスから
削除されます。

サブインターフェイスで VLAN
1を使用している場合、Firepower
1010をアップグレードしないで
ください

7.4.x以前

Firepower 4100/9300シャーシのアップグレードガイドライン

ほとんどの場合、FXOSのメジャーバージョンで最新のビルドを使用することを推奨します。
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リリース固有のFXOSアップグレードの警告とガイドライン、およびアップグレードの影響を
受ける機能とバグについては、現在のバージョンとターゲットバージョンの間のすべてのリ

リースノートを参照してください：http://www.cisco.com/go/firepower9300-rns。

アップグレードパス

アップグレードパスとその順序の計画は、大規模な展開、高可用性/クラスタリング、マルチ
ホップアップグレード、およびシャーシ、ホスティング環境、その他のアップグレードを調整

する必要がある状況では特に重要です。これらのシナリオと、アップグレードの取り消しおよ

びアンインストールに関する情報は、アップグレードガイドの「支援が必要な場合（214ペー
ジ）」で詳細が説明されています。

アップグレードターゲットの選択

可能な限り最新のバージョン 7.6リリースに直接移行することで、アップグレードなどの影響
を最小限に抑えます。これは、機能、拡張機能、および重要な修正が、リリース日ではなく

バージョン番号で先行する「今後」のリリースをスキップする場合があるためです。たとえ

ば、メジャーバージョン A内で最新の場合、ドットゼロバージョン Bにアップグレードする
と、機能や修正が廃止される可能性があります。

最新のリリースに移動できない場合、少なくとも現在のバージョンがターゲットバージョンよ

り前の日付でリリースされたことを確認してください。次の表で、現在のバージョンがター

ゲットバージョンの横に表示されていることを確認します。表示されていない場合は、より新

しいターゲットを選択します。

表 12 :バージョン 7.6.xより前にリリース済み（日付別）

現在のバージョン：自分のバージョンがリストされていることを

確認してください。

ターゲットバージョン

7.6から7.4から7.3から7.2から7.1から

7.6.0～ 7.6.47.4.0～ 7.4.67.3.0～ 7.3.17.2.0～
7.2.12

7.1.02026-02-177.6.5へ

7.6.0～ 7.6.37.4.0～ 7.4.47.3.0～ 7.3.17.2.0～
7.2.10

7.1.02026-01-077.6.4へ

7.6.0～ 7.6.27.4.0～ 7.4.37.3.0～ 7.3.17.2.0～
7.2.10

7.1.02025-10-237.6.3へ

7.6.0～ 7.6.17.4.0～ 7.4.27.3.0～ 7.3.17.2.0～
7.2.10

7.1.02025-08-117.6.2へ

7.6.07.4.0～ 7.4.27.3.0～ 7.3.17.2.0～
7.2.10

7.1.02025-06-027.6.1へ
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現在のバージョン：自分のバージョンがリストされていることを

確認してください。

ターゲットバージョン

7.6から7.4から7.3から7.2から7.1から

—7.4.0～ 7.4.27.3.0～ 7.3.17.2.0～ 7.2.87.1.02024年 9月 16
日

7.6.0へ

パッチが適用された展開のアップグレード

パッチ/脆弱性（4桁）リリースに含まれる重要な修正は、今後のリリースをスキップすること
もできます。これらの重要な修正に依存している場合は、ターゲットバージョンにそれらが含

まれていることを確認してください。リリース日の完全なリストについては、Cisco Secure

Firewall Management Centerの新機能（リリース別）またはCisco Secure Firewallデバイスマネー

ジャの新機能（リリース別）を参照してください。

サポートされているアップグレードおよびダウングレード

このセクションでは、アップグレードおよびダウングレードの機能について説明します。以下

の内容も参照してください。

•アップグレードターゲットの選択については、「アップグレードターゲットの選択（38
ページ）」を参照してください。

•アップグレードおよびダウングレードの手順（一般ガイドライン、ベストプラクティス、
障害対応など）については、現在実行しているバージョンのアップグレードガイド

（https://www.cisco.com/go/ftd-upgrade）を参照してください。

サポートされるアップグレード

次の表に、Firewall Management Centerおよび Firewall Threat Defenseソフトウェアでサポートさ
れている直接アップグレードを示します。

パッチ（4桁リリース）を除く任意のリリースに直接アップグレードできます。以前のメジャー
リリースまたはメンテナンスリリースからパッチに直接アップグレードすることはできませ

ん。パッチを適用したデバイス（4桁目）はパッチを適用していないFirewallManagementCenter
で管理できますが、完全にパッチを適用した展開では拡張テストが実施されます。

（注）

表 13 :サポートされる直接アップグレード

対象ソフトウェアバージョン現在のバージョン

7.07.17.27.37.4 *7.67.710.xへ

———————可10.xから
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fdm-new-features/firepower-device-manager-new-features-by-release.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fdm-new-features/firepower-device-manager-new-features-by-release.html
https://www.cisco.com/go/ftd-upgrade


対象ソフトウェアバージョン現在のバージョン

7.07.17.27.37.4 *7.67.710.xへ

——————可可7.7から

—————可可可7.6から

————可可可可7.4から

———可可可可可7.3から

——可可可可可—7.2から

—可可可可可——7.1から

可可可可可———7.0から

可———————6.4から

* Firewall Threat Defenseバージョン 7.4.0は、Cisco Secure Firewall 4200でのみ新規インストー
ルとして利用可能です。以前のバージョンに含まれている重要な機能、拡張機能、および重要

な修正が削除されています。より新しいリリースにアップグレードします。

Firepower 4100/9300のアップグレードに対応する FXOSバージョン

Firepower 4100/9300の場合、この表には、対応する FXOSバージョンがリストされています。
シャーシのアップグレードが必要な場合、Firewall Threat Defenseのアップグレードはブロック
されます。ほとんどの場合、各バージョンで最新のビルドを推奨します。最小ビルドについて

は、「Cisco Secure Firewall Threat Defense互換性ガイド」を参照してください。

表 14 : Firepower 4100/9300のアップグレードに対応する FXOSバージョン

最小 FXOSバージョンターゲット Firewall Threat Defenseバージョン

2.18.010.x

2.17.07.7

2.16.07.6

2.14.17.4.1～ 7.4.x

—7.4.0

2.13.07.3

2.12.07.2

2.11.17.1

2.10.17.0
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最小 FXOSバージョンターゲット Firewall Threat Defenseバージョン

2.9.16.7

2.8.16.6

2.6.16.4

サポートされるダウングレード

アップグレードに成功したにもかかわらず、システムが期待どおりに機能しない場合は、以前

のバージョンに戻せることがあります。一般的な情報、特に以前のバージョンに戻ることがサ

ポートされないか推奨されない一般的なシナリオに関する情報については、次のアップグレー

ドガイドを参照してください：https://cisco.com/go/ftd-upgrade。

バグ

以前のリリースのバグについては、該当するバージョンのリリースノートを参照してくださ

い。クラウド展開については、クラウド提供型 Firewall Management Centerリリースノートを
参照してください。

メンテナンスリリースまたはパッチの未解決のバグのは記載していません。重要

バグリストは一度自動生成されると、その後は更新されない場合があります。更新された場

合、「表の最終更新日」は、リストがその日付で完全に正確になったことを意味するのではあ

りません。一部に変更が加えられただけです。バグがシステムでどのように分類または更新さ

れたかとその時期によっては、リリースノートに記載されない場合があります。サポート契約

がある場合は、Ciscoバグ検索ツールを使用して最新のバグリストを取得できます。

重要

バージョン 7.6.0で未解決のバグ

表の最終更新日：2024年 9月 19日

表 15 :バージョン 7.6.0で未解決のバグ

タイトル不具合 ID

MIアプリでの FTD-HAペア解除の失敗CSCwm40854

無名のインターフェイス/EtherChannelが存在する場合、Secure Firewall 1200
で 1024サブインターフェイスを作成できない

CSCwk48461

変更管理：セキュリティゾーンがウィザードにインラインで追加される場

合、SD-WANトポロジの保存でエラーが発生する
CSCwm38714
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https://cisco.com/go/ftd-upgrade
https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm40854
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk48461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm38714


タイトル不具合 ID

グローバルデバイスウィザードページを介して追加した子ドメインテン

プレートが機能しない

CSCwm44162

BGPが有効である場合、Cisco Secure Firewall 3100 L3クラスタで設定の編
集が失敗する

CSCwm46752

デバイスのオンボーディング中にエラーメッセージ「インターフェイス

'management0'にリンクがありません（Interface 'management0' has no link）」
が表示される

CSCwm44656

FMC HAロールスイッチのセカンダリ FMCがイベント設定を取得せず、
FTDで脅威ハンティングが失われる

CSCwk90798

FMC - SDWAN：複数のトポロジ間での同じ IKEアイデンティティの問題CSCwk36770

メモリ/ストレスが低いため、ブロックの二重解放とリロードが発生するCSCwk33511

SAMLCPルールで使用されているインターフェイスの場合、インターフェ
イスの nameifを変更した後にポリシー展開が常に失敗する

CSCwm47187

クラスタ中断後にCiscoSecure Firewallクラスタのデータノードでポリシー
展開が常に失敗する

CSCwm47308

SDWAN：異なるコミュニティの別のトポロジに同じスポークがあると、
ルートの再配布で問題が発生する

CSCwk76563

Cisco Secure Firewall 1200：SMAが次のエラーを報告した：Linaは開始さ
れたが、まだ実行されていない（Lina has started, but is not yet running）

CSCwm48550

[SSLサーバー（SSL Server）]チェックボックスが、[デバイス（Device）]
-> [証明書（Certificates）] -> [新しい証明書の追加（Add New Cert）]のデ
フォルトの新しいテーマにのみ表示されない

CSCwm51467

ポートチャネル/ポートチャネルサブインターフェイスのトラフィックが
デバイステンプレート登録で機能しない

CSCwm34180

Snortのリロード時に UDPスループットが大きく変化するCSCwj81646

最初のスケジュール済みバックアップが完了した後に、次の即時バック

アップをトリガーできない

CSCwk98275
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm44162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm46752
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm44656
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk90798
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk36770
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk33511
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm47187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm47308
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk76563
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm48550
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm51467
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm34180
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj81646
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk98275


バージョン 7.6.5で解決済みのバグ

表の最終更新日：2026-03-04

表 16 :バージョン 7.6.5で解決済みのセキュリティバグ

タイトル不具合 ID

Cisco Secure Firewall Management Centerソフトウェアの認証バイパスの脆
弱性

CSCwr96008

バージョン 7.6.4で解決済みのバグ

表の最終更新日：2026-03-04

表 17 :バージョン 7.6.4で解決済みのセキュリティバグ

タイトル不具合 ID

SSL VPNと HTTPサーバーが同じポートで設定されている場合の ASDM
のアクセスに関する問題

CSCwb67583

7.2.0ビルド 82から 7.2.5ビルド 203にアップグレードした後、FTDが HA
に再参加できない

CSCwf97953

FDM使用時にデフォルトのトンネルグループで認証方式を変更できないCSCwj69533

問題の概要：デフォルト以外の一部の TLSサーバー構成ではCSCwk22959

6.3より前の Linuxカーネルでの IPv6実装では、net/ipv6/CSCwk75030

1.21.3より前のMITケルベロス 5（別名 krb5）では、攻撃者はCSCwk75032

1.21.3より前のMITケルベロス 5（別名 krb5）では、攻撃者はCSCwk75033

Apache HTTPサーバー 2.4.59以前のコアの脆弱性CSCwk75035

Apache HTTPサーバー 2.4.59の mod_proxyにおけるヌルポインタ参照CSCwk75036

CCM ID LTS21-RC216-109CSCwk88981

スタンバイ FMCに VDBの更新をインストールするために、プライマリ
FMCで約 400のタスクが作成された

CSCwk93503

object-groupと他のプレーン ACLが含まれる 1つの ACルールでブート時
間が長くなる

CSCwm35624

Cisco適応型セキュリティアプライアンスソフトウェアの SSHサーバー
リソースにおける DoSの脆弱性

CSCwm49153
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr96008
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75030
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75032
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75033
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75036
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk88981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk93503
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm35624
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm49153


タイトル不具合 ID

UIの [センサーリスト（SensorList）]/[センサー管理（SensorManagement）]
ページで、FTDHAバックアップタスクのスイッチロールとバックアップ
名に不一致がある

CSCwm66841

cdFMCテナントで hmsプロセスが 20GBのメモリを消費しているCSCwm71529

Cisco FXOSおよび UCS Managerソフトウェアに蓄積されたクロスサイト
スクリプティングの脆弱性

CSCwm83088

OLE2 rijndaelDecryptでのヒープバッファオーバーフローの評価CSCwn06623

アプリケーションインスタンスが「開始」状態でスタックしているBS/QP
での 2.17の Linaコアの監視

CSCwn15505

FMC GUIで、バックアップに使用されるリモートストレージのユーザー
名に "@"が使用できない

CSCwn55253

CVE-2024-46826：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58226

CVE-2024-47707：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58265

CVE-2024-47728：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58273

CVE-2024-47745：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58285

CVE-2024-49888：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58322

CVE-2024-49927：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58376

CVE-2024-49934：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58383

CVE-2024-49974：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn62998

CVE-2024-49996：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63021

CVE-2024-50002：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63027

CVE-2024-50010：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63035

CVE-2024-50038：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63051

CVE-2024-50055：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63062

CVE-2024-50058：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63065

CVE-2024-50067：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63070

CVE-2024-50082：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63075

CVE-2024-50095：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63084
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm66841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm71529
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm83088
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn06623
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn15505
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn55253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58226
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58273
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58285
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58322
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58376
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn58383
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn62998
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63021
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63027
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63070
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63075
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63084


タイトル不具合 ID

CVE-2024-50138：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63112

CVE-2024-50142：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63114

CVE-2024-50154：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63129

CVE-2024-50191：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63157

CVE-2024-50194：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63162

CVE-2024-50195：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63163

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
OSPF DoS脆弱性

CSCwn69076

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
OSPF DoS脆弱性

CSCwn69078

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
OSPFメモリ枯渇の脆弱性

CSCwn69079

unicorn zlibライブラリで報告された CVEに対処CSCwn69963

Cisco Secure Firewall Threat Defenseソフトウェア TLSと Snort 3検出エンジ
ンによるサービス妨害の脆弱性

CSCwn73801

FMCレガシー UIで、ACLの過去の時間範囲オブジェクトを作成できるCSCwn78991

FTDネイティブ：Radiusと同じユーザーを使用すると、LDAP設定をFTD
に展開できない

CSCwn86187

CVE-2021-47036：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94711

CVE-2021-47199：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94729

CVE-2021-47455：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94753

CVE-2021-47469：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94754

CVE-2021-47552：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94767

CVE-2023-52476：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94794

CVE-2023-52679：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94836

CVE-2023-52698：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94839

CVE-2023-52757：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94850

CVE-2023-52845：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94860
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63112
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63114
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63129
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63157
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn63163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn69076
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn69078
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn69079
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn69963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn73801
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn78991
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn86187
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94753
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94754
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94767
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94794
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94836
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94839
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94860


タイトル不具合 ID

CVE-2024-12084：rsync：ヒープベースのバッファオーバーフローの脆弱
性が発見された...

CSCwn94876

CVE-2024-12085：rsync：rsyncに欠陥が見つかり...CSCwn94880

CVE-2024-12086：rsync：rsyncに欠陥が見つかった。これにより...CSCwn94882

CVE-2024-12087：rsync：rsyncにパストラバーサルの脆弱性が存在...CSCwn94883

CVE-2024-12088：rsync：rsyncに欠陥が見つかった。次を使用すると...CSCwn94884

CVE-2024-12747：rsync：rsyncに欠陥が見つかった。この脆弱性は...CSCwn94885

CVE-2024-26663：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94897

CVE-2024-26704：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94906

CVE-2024-26739：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94911

CVE-2024-26928：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94943

CVE-2024-27388：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94947

CVE-2024-35863：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94968

CVE-2024-35864：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94969

CVE-2024-35867：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94972

CVE-2024-35868：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94974

CVE-2024-35896：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94977

CVE-2024-35925：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94982

CVE-2024-35945：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94988

CVE-2024-35998：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94989

CVE-2024-36286：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94994

CVE-2024-36899：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn94998

CVE-2024-36940：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95001

CVE-2024-36954：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95004

CVE-2024-36959：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95005

CVE-2024-38662：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95016
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94876
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94882
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94883
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94972
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94974
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94982
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94988
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94989
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94994
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn94998
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95001
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95004
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95005
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95016


タイトル不具合 ID

CVE-2024-42283：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95033

CVE-2024-42285：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95037

CVE-2024-43834：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95040

CVE-2024-43835：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95041

CVE-2024-44934：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95045

CVE-2024-44987：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95051

CVE-2024-46739：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95067

CVE-2024-46743：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95071

CVE-2024-46800：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95083

CVE-2024-46857：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95084

CVE-2024-47678：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95085

CVE-2024-50047：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95090

CVE-2024-50258：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95126

CVE-2024-50262：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95128

CVE-2024-50272：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95137

CVE-2024-50301：linux-kernel：セキュリティ/キー：key_task_permissionの
slab-out-of-boundsを修正

CSCwn95159

CVE-2024-50302：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95161

CVE-2024-50304：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95163

CVE-2024-53052：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95170

CVE-2024-53057：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95173

CVE-2024-53066：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95181

CVE-2024-53068：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95183

CVE-2024-53096：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95198

CVE-2024-53099：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95200

CVE-2024-53121：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95213
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95033
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95037
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95040
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95041
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95045
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95083
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95084
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95085
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95090
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95126
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95128
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95137
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95161
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95170
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95173
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95181
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95183
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95198
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95200
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95213


タイトル不具合 ID

CVE-2024-53124：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95215

CVE-2024-53135：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95222

CVE-2024-53138：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95225

CVE-2024-53140：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95228

CVE-2024-53142：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95231

CVE-2024-53146：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95233

CVE-2024-53157：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95238

CVE-2024-53173：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95244

CVE-2024-53179：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95245

CVE-2024-55916：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95259

CVE-2024-56601：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95284

CVE-2024-56606：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95291

CVE-2024-56614：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95294

CVE-2024-56615：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95295

CVE-2024-56647：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95308

CVE-2024-56658：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95316

CVE-2024-56662：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95319

CVE-2024-56664：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95320

CVE-2024-56672：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95323

CVE-2024-56688：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95324

CVE-2024-56720：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95339

CVE-2024-56728：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95345

CVE-2024-56739：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95347

CVE-2024-56751：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95354

CVE-2024-56756：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95358

CVE-2024-56763：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95361
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95222
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95225
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95228
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95231
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95238
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95244
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95259
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95294
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95308
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95316
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95319
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95323
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95324
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95339
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95345
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95347
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95358
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95361


タイトル不具合 ID

CVE-2024-56770：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95365

CVE-2024-56779：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95372

CVE-2024-57807：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95453

CVE-2024-57890：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95456

CVE-2024-57938：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95462

CVE-2024-57940：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn95464

CVE-2024-8006：libpcap：次によってリモートパケットキャプチャのサポー
トが無効になる...

CSCwn95466

Firepowerがリロード後に SSLトラストポイント設定を削除するCSCwo00332

拡張ACLオブジェクトを保存できない：「IPv4および IPv6形式のホスト
とネットワークのみがサポートされています。（Only Host and Network in
IPv4 and IPv6 format are supported.）」

CSCwo14426

管理専用マルチキャストルートがないため、IPv6管理通信が失われる。CSCwo35938

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IPsecサービス妨害（DoS）の脆弱性

CSCwo40957

ARPが到達不能なネクストホップのパケットをひそかにドロップするCSCwo44732

スレッド名 Unicorn Admin HandlerでのトレースバックとリロードCSCwo48439

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
IKEv2 DoS脆弱性

CSCwo49925

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
IKEv2 DoS脆弱性

CSCwo49926

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
リモートアクセス SSL VPN認証サービス妨害（DoS）の脆弱性

CSCwo49932

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
リモートアクセス SSL VPNメモリ枯渇のサービス妨害（DoS）脆弱性

CSCwo49934

Cisco Secure Firewall Management Centerソフトウェアの SQLインジェク
ションの脆弱性

CSCwo50716

アクセスルールがAPIを介して作成されると、FMCUIで重複するACLが
表示される

CSCwo52298
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95372
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95453
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95462
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn95466
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo00332
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo14426
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo35938
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo40957
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo44732
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo48439
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo49925
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo49926
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo49932
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo49934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo50716
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo52298


タイトル不具合 ID

Cisco Secure Firewall Threat Defenseソフトウェアの Snortディープインス
ペクションバイパスの脆弱性

CSCwo54753

CVE-2021-47247：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55613

CVE-2022-23491：python-certifi：証明書はキュレーションされたコレクショ
ン...

CSCwo55647

CVE-2022-49043：libxml2：libxml2の xinclude.cの xmlXIncludeAddNode...CSCwo55683

CVE-2022-49046：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55684

CVE-2022-49190：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55707

CVE-2022-49215：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55710

CVE-2022-49219：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55715

CVE-2023-52587：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55868

CVE-2023-52612：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55879

CVE-2023-52621：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55882

CVE-2023-52622：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55883

CVE-2023-52879：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55913

CVE-2024-25629：c-ares：c-aresは非同期 DNSの Cライブラリであり...CSCwo55916

CVE-2024-26659：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55934

CVE-2024-26664：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55937

CVE-2024-26671：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55942

CVE-2024-26679：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55951

CVE-2024-26686：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55956

CVE-2024-26687：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55957

CVE-2024-26763：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55976

CVE-2024-26764：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55977

CVE-2024-26773：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55983

CVE-2024-26805：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55992
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo54753
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55613
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55647
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55683
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55684
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55707
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55710
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55715
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55882
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55883
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55934
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55937
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55951
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55956
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55957
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55976
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55983
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo55992


タイトル不具合 ID

CVE-2024-26809：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo55993

CVE-2024-40945：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo56025

CVE-2024-40984：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo56029

CVE-2024-53217：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo56063

CVE-2024-56171：libxml2：2.12.10および 2.13.xより前の libxml2...CSCwo56068

CVE-2024-56568：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo56070

CVE-2024-56569：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo56072

CVE-2024-57874：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57066

CVE-2024-57977：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57095

CVE-2024-57981：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57100

CVE-2024-58005：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57103

CVE-2024-58017：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57107

CVE-2024-9287：python：CPythonに脆弱性が発見された...CSCwo57116

CVE-2025-21638：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57126

CVE-2025-21669：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57128

CVE-2025-21745：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57156

CVE-2025-21776：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57161

CVE-2025-21779：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57162

CVE-2025-21785：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57169

CVE-2025-21791：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57171

CVE-2025-21814：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo57172

CVE-2025-27113：libxml2：2.12.10および 2.13.xより前の libxml2...CSCwo57178

Cisco Secure Firewall Management Centerソフトウェアの SQLインジェク
ションの脆弱性

CSCwo65318

展開後の libdaq初期化フェーズでの Snort2|3トレースバックCSCwo70286
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タイトル不具合 ID

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
認証済みコマンドインジェクションの脆弱性

CSCwo73885

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
リモートアクセスSSLVPN未認証メモリ枯渇のサービス妨害（DoS）脆弱
性

CSCwo73886

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの Luaコードインジェクションの脆弱性

CSCwo73888

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
リモートアクセス SSLVPNLuaインタープリタのサービス妨害（DoS）脆
弱性

CSCwo73889

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
リモートアクセスSSLVPN認証済みメモリ枯渇のサービス妨害（DoS）脆
弱性

CSCwo73891

Cisco FXOSおよび UCS Managerソフトウェアのコマンドインジェクショ
ンの脆弱性

CSCwo74009

Cisco FXOSおよび UCS Managerソフトウェアのコマンドインジェクショ
ンの脆弱性

CSCwo74010

CVE-2024-26816：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo74376

CVE-2024-26830：linux-kernel：i40e：信頼できない VFによる管理上設定
されたMACの削除を許可しない

CSCwo74380

CVE-2024-26851：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo74394

CVE-2024-27437：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo74400

CVE-2024-34158：golang：「// +build」ビルドタグラインで Parseを呼び出
す...

CSCwo74405

CVE-2024-45336：golang：次の後にHTTPクライアントが機密ヘッダーを
破棄する...

CSCwo74407

CVE-2024-45341：golang：IPv6アドレスを持つ URIを持つ証明書...CSCwo74409

FTDでダイナミックオブジェクトを含むポリシーを展開中に、トラフィッ
クが誤った ACPルールにヒットする

CSCwo78475

CVE-2022-49546：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87471

CVE-2022-49728：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87475
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タイトル不具合 ID

CVE-2025-21640：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87520

CVE-2025-21898：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87522

CVE-2025-21920：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87535

CVE-2025-21928：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87541

CVE-2025-21959：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo87551

CVE-2025-32414：libxml2：2.13.8および 2.14.xより前の libxml2...CSCwo87578

Lina：ACL削除後に show access-listを実行すると、スレッド名 SSHでト
レースバックが発生する

CSCwo91748

変更の保存後に、すべてのルートマップオブジェクトでルートマップオブ

ジェクトの ACL match句が上書きされる
CSCwo92790

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの Luaコードインジェクションの脆弱性

CSCwo95496

CVE-2025-21853：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwo95633

CVE-2025-32415：libxml2：2.13.8および 2.14.xより前の libxml2...CSCwo95634

コンテキストエクスプローラによってHighchartsの脆弱なバージョンが使
用される

CSCwo95774

ACL：AAA承認コマンドが適用された後に、ASAで「OOBアクセスリス
トの設定の変更が検出されました（OOBAccess-list config changedetected）」
という誤った警告が表示されることがある

CSCwo97439

Cisco Secure Firewall Adaptive Security Applianceソフトウェアのマルチコン
テキストモード SCP不正なファイルアクセスの脆弱性

CSCwp05866

ポリシー展開：サイト間 VPNでMD5を使用すると、手動展開は検証エ
ラーで失敗するが、スケジュール展開は成功する

CSCwp09920

CVE-2024-26870：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwp10290

CVE-2024-26891：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwp10292

CVE-2025-22063：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwp10312

CVE-2025-37785：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwp10317

Cisco Secure Firepower Management Centerソフトウェアの SQLインジェク
ションの脆弱性

CSCwp22451
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タイトル不具合 ID

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
DefenseソフトウェアのSAMLリフレクテッドクロスサイトスクリプティ
ングの脆弱性

CSCwp29401

Cisco Secure Firewall Threat Defenseソフトウェアの Snortディープインス
ペクションバイパスの脆弱性

CSCwp34291

FTDアップグレードを元に戻すと、元に戻された FTDの FMCでオブジェ
クトのオーバーライドがサイレントで削除される

CSCwp62846

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェアの VPN Webサービスクロスサイトスクリプティン
グの脆弱性

CSCwp68059

Cisco Secure FTDソフトウェアの認証済みコマンドインジェクションの脆
弱性

CSCwp81377

PSB: SEC-LOG-NOSENS-FR2 - P12証明書パスフレーズが FMCログにプ
レーンテキストで記録されました

CSCwp98488

複数のシスコ製品の Snort 3 SSLサービス妨害の脆弱性CSCwp99280

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
IKEv2 DoS脆弱性

CSCwq01516

Cisco Secure Firepower Management Centerソフトウェアの SQLインジェク
ションの脆弱性

CSCwq01517

Cisco Secure FTDソフトウェアの認証済みコマンドインジェクションの脆
弱性

CSCwq01519

Cisco Secure FTDソフトウェアの認証済み DoS脆弱性CSCwq01526

複数のシスコ製品の Snort 3 TBDサービス妨害の脆弱性CSCwq01529

複数のシスコ製品の Snort 3 TBDサービス妨害の脆弱性CSCwq01530

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア VPN Webサービスクライアントサイドリクエスト
スマグリングの脆弱性

CSCwq02055

CSM/CLIの ASA：最後の ACL回線に access-list ACL_name回線 line_nrコ
メントが存在せず、「Specified remark does not exist」というメッセージが
表示される

CSCwq18679

無効なホストヘッダーにより、ASAインターフェイス IPアドレスが表示
される

CSCwq21101
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タイトル不具合 ID

Cisco Secure Firewall Threat Defenseソフトウェア Snort 3 Visual Basic for
Applicationサービス妨害の脆弱性

CSCwq23369

Cisco Secure Firewall Threat Defenseソフトウェア Snort 3 Visual Basic for
Application無限ループサービス妨害の脆弱性

CSCwq23372

Cisco Secure Firewall Threat Defenseソフトウェア Snort 3 Visual Basic for
Applicationヒープオーバーフローサービス妨害の脆弱性

CSCwq23373

複数のシスコ製品の Snort 3 TBDサービス妨害の脆弱性CSCwq23374

Cisco Secure Firewall Management Centerソフトウェアのコマンドインジェ
クションの脆弱性

CSCwq23375

Cisco Secure Firewall Threat Defenseソフトウェア Snort 3 Visual Basic for
Applicationサービス妨害の脆弱性

CSCwq23377

Cisco Secure Firewall Adaptive Security Applianceソフトウェア SSH部分秘密
キー認証バイパス脆弱性

CSCwq24081

ucsshプロセスが終了しないループにあるため、高 CPU使用率および高
ディスク使用率の障害が発生する

CSCwq27947

Cisco適応型セキュリティアプライアンスおよび Firepower Threat Defense
ソフトウェアのコマンドインジェクションの脆弱性

CSCwq32051

CVE-2025-32463：sudo：Sudo 1.9.17p1より前では、ローカルユーザーが次
を取得できる。

CSCwq39942

CVE-2025-32462：sudo：1.9.17p1より前では、ユーザーは意図しないマシ
ンでコマンドを実行できる。

CSCwq39943

暗号マップACLが特定のポートを使用している場合、インバウンド IPsec
パケットが IPsecオフロードによってドロップされる。

CSCwq40256

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
IKEv2 DoS脆弱性

CSCwq50506

Cisco Secure Firewall Management Centerおよび Cisco Secure Firewall Threat
Defenseソフトウェアのパストラバーサルの脆弱性

CSCwq56017

CVE-2025-27363：free-type：FreeTypeに境界外書き込みが存在する...CSCwq66716

CVE-2024-26772：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwq73056

CVE-2024-26804：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwq73059

CVE-2024-26808：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwq73060
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タイトル不具合 ID

CVE-2024-26810：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwq73062

CVE-2024-26843：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwq73065

Cisco Secure Firewall ASAソフトウェアおよび Secure FTDソフトウェアの
OSPFメモリ破損の脆弱性

CSCwq73656

RAVPN SSL/IKEV2認証エラー：AAAプロセスの不正なファイバクラスCSCwq74738

FMC：拡張 ACLオブジェクトに ACEをコピー/切り取り/貼り付けるか、
ドラッグアンドドロップすると、既存のルールが削除される

CSCwq74813

複数のシスコ製品での Snort 3 DCERPCの脆弱性CSCwq75339

複数のシスコ製品での Snort 3 DCERPCの脆弱性CSCwq75359

レプリケーション中に不完全な ACLポリシールールを取得するが、ファ
イアウォールがクラスタに参加する

CSCwq78991

特定の IDPのメッセージが表示され SAML応答が拒否されたCSCwq82095

'show service policy'で初期関連のドロップに対してドロップカウンタが増
加しない

CSCwq82225

Cisco Secure Firewall Threat Defenseソフトウェア SSL復号ポリシーのサー
ビス妨害の脆弱性

CSCwq84949

Apache HTTPサーバーにおける、有効寿命後のメモリの解放遅延の脆弱
性。

CSCwq85267

Apache HTTPサーバーのコアでの HTTPレスポンスの分割により、
Content-Typeレスポンスヘッダーを操作できる攻撃者が攻撃できる

CSCwq85285

ルートマップ設定をブロックする無効な OSPFプロセスポップアップCSCwq86692

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェアの VPN Webサービスクロスサイトスクリプティン
グの脆弱性

CSCwr13046

CVE-2024-58250：ppp：2.5より前の pppの pppdの passpromptプラグイン....CSCwr18525

CVE-2023-24531：golang：コマンド go envが次を出力していると記載され
る...

CSCwr18527

CVE-2024-46981：redis：Redisはオープンソースのインメモリデータベー
スで...

CSCwr18660

CVE-2024-38473：apache-http-server：mod_proxyのエンコーディングの問
題...

CSCwr18675
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タイトル不具合 ID

Cisco Secure Firewall適応型セキュリティアプライアンスソフトウェアの
TCPフラッドにおけるサービス妨害（DoS）の脆弱性

CSCwr58661

Cisco Secure Firewall Management Centerソフトウェアの認証バイパスの脆
弱性

CSCwr96008

表の最終更新日：2026-03-04

表 18 :バージョン 7.6.4で解決済みの機能バグ

タイトル不具合 ID

DP-CP arp-inキューと adj-absentキューを分離する必要がありますCSCvm76755

オブジェクト管理の [使用状況の検索（Find-Usage）]のユーザーロール権
限

CSCvu71962

スタンバイ FTD/ASAが 0.0.0.0の送信元 IPで DNSクエリを送信するCSCwb07908

9300の日付設定で 2012年 1月 1日が表示される：FMCへの 9300 FTDの
登録に失敗する

CSCwd40371

新規レルムユーザーが検出されたユーザーに誤ってマッピングされるCSCwd54466

UTC開始時刻（DSTに基づく）が異なるカレンダー日にある場合、スケ
ジュールされたタスクがまったく実行されない可能性がある

CSCwd55939

100Gポートの自動ネゴシエーションを無効化する機能を追加CSCwd83069

2kプラットフォームでは、数字で始まるユーザーの外部認証が失敗するCSCwd92327

Snort3ルールの推奨事項：ネットワーク検出が設定されていない場合にエ
ラーメッセージを追加する

CSCwe39331

WMFDM@009_check_snort_preproc.shでアップグレードの準備状況チェッ
クに失敗したが、7.3.1-19へのアップグレードが成功する

CSCwe63686

FMCでの外部認証で、「"strict refs"を使用しているときに文字列（""）を
HASH refとして使用できません（Can't use string（""）as a HASH ref while
"strict refs" in use）」というエラーがスローされることがある

CSCwe89818

検索関連のEOが多いため、[検索の編集（Edit search）]ページと統合イベ
ントビューアの読み込みが非常に遅くなる

CSCwf61982

DAP：debug dap traceが 3000行を超えると正常に表示されないCSCwf72285

Syslogサーバーに送信された接続イベントに「不明（unknown）」な syslog
ファシリティがある

CSCwh04468
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タイトル不具合 ID

ENH：FTDで CA証明書を再生成するコマンドまたはスクリプトを追加CSCwh08441

ASA：DNSクエリ応答のために着信接続を開始するための予期しないログCSCwh53745

92.16.0.125で設定@FSM-STAGE:sam:dme:MgmtImporterImport:configのイ
ンポートに失敗した

CSCwh78517

順不同イベントにより FTDでトンネルが稼働しているにもかかわらず、
S2Sトンネルが FMCダッシュボードで非アクティブと表示される

CSCwi03494

アクティブおよびスタンバイ FMCでの VDB/SRUのインストール中に、
FMC HA同期ステータスが失敗と表示される

CSCwi97667

ActionQueueScraが oom-killerを呼び出したCSCwi98704

rna_ip_os_mapが非常に大きくなり、SFDataCorrelatorがイベントの処理を
停止する可能性がある

CSCwj17969

デバッグ：Eth1/1が予期せずフラップするCSCwj21985

cluster execと show cluster access-listの間でカウンタが一致しないCSCwj23860

FTD：TCP_PRX PROBE_TOTAL_ACTIVE_CONNのカウンタが無効CSCwj35821

FTDに通信障害があるにもかかわらず FMC HMが「正常（normal）」と
表示する

CSCwj42875

TPK：FXOSは、MIインスタンスの開始失敗時に RMキューをクリーン
アップしない

CSCwj53663

IPSecOffload：esp null暗号化が ipsecプロポーザルで使用されると、トラ
フィックがドロップされる

CSCwj61834

ASA/FTDに snmpdコアが存在するCSCwj81031

署名キーを読み取れない（マルチインスタンス展開）CSCwj98648

RA認証中に ISEから SGTを処理できなかった場合に誤った syslogが生成
される

CSCwk09488

オンプレミスサーバーへの FMCの再登録が失敗するCSCwk15596

高速の SIP接続による ASA/FTDのトレースバックとリロードCSCwk16332

メモリ/ストレスが低いため、ブロックの二重解放とリロードが発生するCSCwk33511

Victoria-DT CX：1220 CXモデルで 10ポートチャネルのサポートCSCwk34786
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タイトル不具合 ID

ダングリングインターフェイスがセキュリティゾーン/インターフェイス
グループおよびインターフェイスに存在する

CSCwk35638

スタンドアロン 2110を 6.6.7-223から 7.2.8-25にアップグレードすると、
FMCで「インターフェイスが変更されました」というアラートが発生す
る

CSCwk37929

HAの ASA：スタンバイデバイスの 1つのコンテキストにおける chunk
mem Failedメッセージからの alloc_ch() alloc

CSCwk46737

診断インターフェイスの pre-CMI nameifがMANAGEMENTだと CMIが無
効になる

CSCwk47035

マッピングされた送信元で大きな IP範囲がサービスキーワードとともに
使用されている場合、警告を表示する必要がある

CSCwk62040

「show module」コマンド出力のネットワークモジュールのスロットとス
テータスに関する情報が正しくない

CSCwk63011

障害のシミュレーション後に「show failover statistics」で障害とレコードが
表示されない

CSCwk70078

syslogを介した CC-mode監査の FMCが機能しないCSCwk75406

FMCから ipアドレスを変更した後でも、スタンバイユニットの古い IPを
持つ Sftunnelが存在する。

CSCwk75835

btmpファイルがログローテーションされないため、パーティション
「/opt/cisco/config」がいっぱいになる

CSCwk79288

コアダンプファイルシステムの変更中にクラスタが無効化されるCSCwk82462

[ユーザーアクティビティ（User Activity）]の FTDスタンバイピアに対し
て、VPNクライアントアプリケーションのバージョンとOSが表示されな
い

CSCwk82571

sftunnel AUTH_TIMEOUTを 60に増やすCSCwk83680

3100/4200のマルチインスタンス FTDのログインプロンプトで、ログイン
バナーが表示されない

CSCwk86404

show conn detailの rx-ring 4294967295（最大値）フィルタで、無効な rx-ring
番号がある接続が表示される

CSCwk87599

FxOSプラットフォーム上の複数の core.svc_sam_statsAGCSCwk87700

spin_lock_fair_mode_enqueuおよび nlp_init()でのパニックにより、デバイ
スのトレースバックとリロードが 3回発生する

CSCwk93762
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タイトル不具合 ID

fxos tech supportに show mgmt-ip-debugを含めるCSCwk94449

正常性ポリシーの下に CPUおよびメモリしきい値の調整機能がないCSCwk95916

7.6.0-1685のアップグレード後に、TPK-MIFTDインスタンスが検証エラー
を取得し、スプリットブレイン HAの ftdが発生する

CSCwk97677

"clear configure interface"によってスタンバイでのHA解除中にACK/FHELLO
ドロップが発生する

CSCwm02802

sftunnelプロセスがダウンしたため、TPKネイティブクラスタの移行に失
敗する

CSCwm03198

FP4245：NPUアクセラレータで 100Gbインターフェイスの速度が 10Mb
に変更される

CSCwm03287

ユーザーページの削除エラー：アクションの削除に失敗しました：未定義

の値でメソッド "short"を呼び出すことはできません（ActionDelete Failed：
Can't call method "short" on an undefined value）

CSCwm03805

「ファームウェアイメージのアップグレードに失敗しました（Failed to
upgrade firmware Image）」という障害では、アップグレードに失敗した
ファームウェアを示す必要がある

CSCwm05158

生成された Cryptoチェックサムが設定変更なしで変更されるCSCwm05960

SSHが設定されたリモートストレージでクラスタのクラスタバンドル tar
ファイルの作成に失敗する

CSCwm07323

外部 RADIUS認証に影響を与えるホスト名を使用すると ldap.confが生成
されない

CSCwm07419

DNSが設定されている場合、FMCはオブジェクトを検索できないCSCwm10676

HAfover_trace.logファイルに多数のエラーメッセージが含まれると、短時
間でログローテーションが発生する

CSCwm28962

NTPDステータス分析用の FMC正常性プラグインがローカライズされた
データを使用していない

CSCwm31562

SFDataCorrelator HandleVPNBulkSync db接続の使用により、HAが「機能
低下 -同期が不完全（Degraded-Synchronization incomplete）」状態になる

CSCwm33286

Firepowerデバイスの前面パネルとアップリンクポートの FXOS MTU処理
に改善が必要

CSCwm33529

cdFMC：REALMでプロキシとして使用した場合、ADIプロキシが TPK
MIで複数回終了する

CSCwm35144
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タイトル不具合 ID

ポートマネージャと lacpの同期がプログラム的に行われないCSCwm37363

いずれかのインスタンスがWA4245-760-102で start-failed状態になるCSCwm38027

nlpのデバッグ可能性を強化し、nlpログを永続化するCSCwm40744

SAMLCPルールで使用されているインターフェイスの場合、インターフェ
イスの nameifを変更した後にポリシー展開が常に失敗する

CSCwm47187

Cisco Secure Firewall CSF-1200：SMAが次のエラーを報告した：Linaは開
始されたが、まだ実行されていない

CSCwm48550

回帰のために CSCwk63011で変更が元に戻された後、show mod機能を修
正する必要がある

CSCwm49213

FXOS用WAの修正により、MIインスタンスの開始失敗時に RMキュー
がクリーンアップされない

CSCwm54079

ASA9.16SSHクライアントのユーザーコンテキストへのログインが、ecdsa
で機能しない

CSCwm56731

FMC：RAVPNウィザードでセキュアクライアントイメージを選択できな
い

CSCwm58600

ポリシー展開中に Snort2インスタンスが OOMで予期せず再起動するCSCwm58772

FMCが KVMで実行されている場合、Day0設定が機能しないCSCwm61380

カーネルで NFSクライアント 4.1を有効にして、NFSおよび EFSマウン
トの問題をデバッグする：stunnelへの SIGKILL(9)

CSCwm61693

デバイス設定をコピーする場合、FTDに展開された SGTをプロパゲート
する（SGT設定 UIと LINAが一致しない）

CSCwm63670

VRFのルートリークがある場合、FMC GUIで ECMP設定を保存できないCSCwm63890

FMC使用状況の検索機能でランダムオブジェクトの関連するすべてのア
クセスコントロールポリシーが表示されない

CSCwm67644

アップグレード前にマルチチャネルCLIが無効になっている場合、アップ
グレード後に再度有効になる

CSCwm68003

ASA PKI：MS証明書ポリシー拡張が正しく処理されないCSCwm69074

証明書表示コマンドで ASAがクラッシュするCSCwm69085

ztnaアプリケーションの無効化による LinaのトレースバックとリロードCSCwm76872

FMC UIで異なるライセンス階層が表示されるCSCwm78288
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タイトル不具合 ID

Snortが 1分ごとに「正常に終了（exits normally）」を繰り返し、完全に停
止する

CSCwm80580

ASA/FTD - TCPプロキシの競合状態によるトレースバックとリロードCSCwm80732

トンネルが稼働している場合でも、FMCで VPNトンネルのステータスが
不明として表示される

CSCwm82566

アップグレード後、FMCで無効な名前の警告が表示されず、保存がグレー
アウトされる（Rest APIを介して DAPレコードを設定）

CSCwm83033

侵入ポリシー推奨事項にダングリングオブジェクトがあるため、アクセス

コントロールポリシーのエクスポートが失敗する

CSCwm85795

Cisco ASA -フェールオーバー設定の再同期に失敗し、予期しない再起動
が発生する

CSCwm86414

未使用のオブジェクトの削除に時間がかかるCSCwm87653

FMC UIと APIの結果との間で未使用オブジェクト数に不一致があるCSCwm87669

4200/3100/1200ハードウェアで AppAgentタイマーを変更できるCSCwm88812

CAT9kスイッチで ASAcの SSH接続が失敗するCSCwm90422

GTPインスペクションがエラーによりパケットをドロップする。理由：
（IE-Type:CAUSE(2) IEがありません）

CSCwm90900

7.4.2.1へのアップグレード後に FTDHAスタンバイが繰り返しリロードす
る

CSCwm91406

リブートまたはトレースバック後にデータインターフェイスの DNSを介
して FQDNが解決されない

CSCwm92310

MariaDBのインポート失敗により、FMC-HA同期が不完全になるCSCwm99199

user_enforcement SXPデータ同期中にSNORT2が高いCPU使用率（100%）
を示す

CSCwn04201

キーの長さを変更すると、SSHセッションを作成できないCSCwn10173

DVTI機能でのメモリリークCSCwn12097

ユーザー IDの不一致：ログの追加CSCwn13813

FMC：ポリシー展開の自動化タスクで [コメント（Comment）]フィールド
の検証を有効にする

CSCwn14458
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タイトル不具合 ID

拡張 VPNトラフィックテスト中に snp_vpn_int_apiでクラッシュ/アサー
ションが発生する

CSCwn15443

FMC RAVPNアクティブセッションの終了によって「セッションの終了中
にエラーが発生しました（Error while terminating session）」というエラー
がスローされる

CSCwn15787

以下の FTDロギングの syslogサーバーが最初の syslogサーバーの emblem
設定に従ってホスト名情報を送信する

CSCwn16320

LSPから侵入ルールが削除されても、FMCはデータベースからそれらの
ルールを削除しない

CSCwn22708

パッチが適用されたバージョンのコードを使用した Cisco Secure Firewall
3100シリーズでのマルチインスタンスの設定

CSCwn23175

9.18で確認されたポートブロック配分の問題CSCwn23987

FMCで ACポリシーレポートが生成されないCSCwn27111

spin_lock_get_actual_internalでの Linaの高い CPU使用率および/またはト
レースバックとリロード

CSCwn27583

無効なセッションエラーが原因で、デプロイメントポリシータスクがス

タック状態になる

CSCwn27752

「eigrp_interface_ioctl」APIで、約 25KBのメモリの大きなチャンクがス
タックに割り当てられる

CSCwn27872

FMCがスマートライセンス用に設定されたプロキシを使用しないCSCwn28902

FMC UIで無視されると表示される場合でも、クラスタ化されたデバイス
で拡張 PAT設定を有効にできる

CSCwn29609

パスワードを変更しようとすると ASAがクラッシュするCSCwn30151

インターフェイスの説明に改行が含まれていると、展開に失敗するCSCwn31151

FMC管理ワークフローの問題：グループからNetworkObjectを削除し、同
じチケットで削除できない

CSCwn32025

スレッド名 DatapathでのトレースバックとリロードCSCwn32978

アクセスコントロールルール名の条件を含む相関ルールがスタンバイFMC
で正しく保存されない

CSCwn33750

レルム同期が原因で SMBリモートバックアップが失敗するCSCwn34741
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タイトル不具合 ID

フェールオーバー時に FXOSでプライマリ FTDインスタンスのMACアド
レスが正しく更新されない

CSCwn35495

スタンバイの 8305の NAT迂回がフェールオーバー後に更新されないた
め、プライマリのスタンバイ FTDが FMCでオフラインと表示される

CSCwn36712

パッチまたはホットフィックスのインストールエラーの後にMI環境で
LSP展開が失敗する

CSCwn36925

RBD FTD HAの解除は FTDで成功するが FMCで失敗するCSCwn37005

Firepower Management Centerで ACPをコピーできないCSCwn37490

長期稼働セットアップ：TPKクラスタノードがデバイス管理ページで空の
クラスタとして表示される

CSCwn37993

7.7で、サーバー/サーバーに到達するインターフェイスがダウンしている
状態で FQDNオブジェクトが削除された際に、DNS FQDNオブジェクト
が未解決にならない

CSCwn38761

SNMPウォークが IPアドレスではなく IPSECピアの ASCII値になる。CSCwn39081

syslog設定の到達不能なホストおよびURLにより、デバイス管理ページの
読み込みがブロックされる

CSCwn39777

FMCは他の設定を FlexConfigとともに展開するときにユーザーに警告す
る

CSCwn39810

異なるドメインで同じ名前を持つ侵入ポリシーが IPSポリシーの破損を引
き起こす

CSCwn44527

NTPが外部サーバーからHWローカルクロックに一時的に切り替わると、
FMCは正常性アラートを生成する場合がある

CSCwn45194

HandleUserLoginInfoMsgでの SFDataCorrelatorのメモリリークCSCwn46685

Secure Firewallのマルチインスタンスが sftunnel証明書を更新しないCSCwn46861

FPR 1100/2100/3100のクリティカルな正常性アラート「user
configuration(FSM.sam.dme.AaaUserEpUpdateUserEp)」

CSCwn47308

キャプチャされたファイルによってディスクマネージャが過負荷になるの

を防ぐため、ファイルキャプチャディスクマネージャの SILOを削除する
CSCwn49611

FMCで、ポリシーとオブジェクトのサイズが非常に大きくなると、バッ
クエンドサーバーの JVMがメモリ不足になる

CSCwn50245

9.20.3.7へのアップグレード後の ASAトレースバックCSCwn50760
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タイトル不具合 ID

アップグレード後に特定のクエリで JBDCクライアントがエラーをスロー
する

CSCwn54186

展開のプレビュー比較 PDFレポートが生成されないCSCwn55195

local-base-urlに大文字が含まれている場合、SAML DNS LBがローカルホ
ストへのリダイレクトに失敗する

CSCwn55890

解放後に設定されたブロック loc操作を修正CSCwn57674

ASA9.18.4.22（FPR2130プラットフォームモード）へのアップグレード後
に FCM GUIにアクセスできなくなる

CSCwn59032

FMCでのSSH公開共有キー認証で [完了時にコピー（Copywhencomplete）]
オプションが機能しない

CSCwn59596

スレッド名 vtemplate processでトレースバックおよびリロードするCSCwn60726

ウォッチドッグを含む bgp * IPv6ユニキャスト中のトレースバックとリ
ロード

CSCwn61041

FTD 7.2以降で system support reset-event-bookmarksを実行した後に、
EventHandlerが再起動しない

CSCwn61176

メモリブロック破損：RAVPN SSL/IKEV2認証エラー、AAA SHIMの使用
可能なファイバの枯渇

CSCwn61232

ASA：他のネイバーから学習した IPv6EIGRPルートが、フェイルオーバー
後の更新に含まれない

CSCwn64025

[展開（Deploy）]タブでの FMC1600-K9 PDFダウンロードの失敗CSCwn64992

ASA/FTDがスレッド名 IP RIB Updateでトレースバックおよびリロードす
る

CSCwn69488

7.7.0-1607のWM-HAアクティブユニットで Ipv6 TCP syslogが正しく生成
されない

CSCwn69653

HAリンクとして使用すると、Finisarの SFF_SFP_10G_25G_CSR_Sポート
がバウンスする

CSCwn70473

show blocks old core localを使用すると、予期しないリロードが発生する可
能性がある。

CSCwn71946

cdFMCおよび FMCのスマートライセンス UIに、Malware、IPS、
URLFilter、および Apexのライセンス数が重複して表示される

CSCwn72938
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タイトル不具合 ID

パブリッククラウドクラスタのS2Sおよびリモートアクセス設定をブロッ
クする

CSCwn76548

「アクセスを許可できません。（Unable to authorize access.）」というメッ
セージが表示され、FMC UIログインが失敗する

CSCwn76740

FMC：OSPFNSF認識（ヘルパーモード）をスタンドアロンFTDで設定で
きない

CSCwn78693

遅延の大きいネットワークでの AnyConnect over TLSによるダウンロード
速度の遅延

CSCwn80400

設定可能なオプションとして SVC Rx/Txキューが必要CSCwn80419

フロー終了の処理中にセグメンテーションフォールトで Snort3がクラッ
シュする

CSCwn80643

CiscoSSHが有効な場合にASAを搭載した ISA3000が SSHアクセスを拒否
する

CSCwn80765

RTSPパケットが送信キューでスタックして 9kブロックが枯渇する。CSCwn81118

FMCが APIを介してプレフィックスリストを変更しているときに、入力
に重複するエントリがあってもエラーをスローしない

CSCwn81398

FMCユーザー権限では、[デバイスの変更（Modify Devices）]が選択され
ていない場合でもユーザーは HAを一時停止できる

CSCwn81833

SNMPインスペクションが有効になっている場合のメモリ破損によるト
レースバックとリロード

CSCwn81995

ユーザー EOリビジョンが永続的に蓄積され、最終的にプルーニング機能
のジョブ実行能力がオーバーフローする

CSCwn84743

脅威スコア 98で非常に高い脅威の確実性が表示されるCSCwn85299

xml処理後に ipv6 ping VRF名が変更されるCSCwn85765

count(*)で並べ替える際の extdbクエリエラーCSCwn85913

DHCPリレーエージェントとサーバー側インターフェイスの両方で PCが
使用されている場合、検証が行われない

CSCwn87164

Snort3：FMC接続イベントログに、TCPを使用したDNSクエリのURLが
表示されない

CSCwn87249

RA VPNに関連する SNMP OIDのポーリングが原因となり、ASA/FTDの
メモリ使用率が高くなる

CSCwn90900
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タイトル不具合 ID

PortMgr IPC通信障害により、WM-DT- FXOSの重大な障害が発生するCSCwn91996

FTDクラッシュ：SSH端末セッションが突然終了したときに "more.fxos"
プロセスが実行されたままになる

CSCwn92066

さまざまな下位バージョンの vFTDを管理している FMCがイベントハン
ドラエラーをスローする

CSCwn92074

FPR2100および FPR1100：ポートチャネルインターフェイスが LACPでフ
ラップする

CSCwn92248

FMC：RAVPNウィザードおよびFMTツールに接続イメージがリストされ
ない

CSCwn92507

「show chunkstat top-usage」の出力にすべてのエントリが表示されないこ
とがある

CSCwn92894

snmpdサービスの障害による FXOSのリセットとリロードCSCwn93411

受信した CRLがキャッシュされた CRLより古い場合に syslogを生成CSCwn95939

受信した CRL署名の検証が失敗した場合に syslogを生成CSCwn95945

ブロックルールが適用されていても URLが許可されるCSCwn96928

FTDが VPNヘアピンのない VPNルーティングとして syslog 430002を生
成する

CSCwn96963

MonetDBモニターは、統計パーティション内の欠落した列を検出する必要
がある

CSCwn97341

ACポリシールール名の特殊文字が原因でポリシー展開が失敗するCSCwn97610

IPv6パケット処理が原因で DATAPATHで FTDリブートおよびトレース
バックが発生する

CSCwn97630

ルール名に特定の特殊文字が含まれている場合、個々のルールのヒットカ

ウントでエラーがスローされる

CSCwn97956

デバッグ可能性：アップグレード後に FP2100ポートチャネルインター
フェイスがフラップする

CSCwn98402

S2Sモニタリングの [トンネルの概要（Tunnel Summary）]および [トポロ
ジ（Topology）]ビューに正しいステータスが表示されない

CSCwn98552

動的分析のステータス変更時刻は、動的分析用のファイル送信時にのみ変

更される

CSCwn98642

FPR 2100で、コアファイルは完全に生成されるが、内容に一貫性がないCSCwn99481
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タイトル不具合 ID

スクリプト 800_post/020_710_fix_users_and_roles.plでの FTDアップグレー
ドの失敗

CSCwn99640

不正なウィンドウサイズ情報を受信したために、Snort3が無効なシーケン
ス番号でパケットをトリミングする

CSCwo00102

アップグレード前に設定されている場合、VNI送信元MTUがアップグレー
ド後に IPv6に認識されない

CSCwo00225

サポートされていないモデルで sfipproxy prometheus設定が試行され、
sfipproxy.confが置き換えられる

CSCwo01616

HTTP 401UNAUTHORIZEDエラーが原因で FMCGUIにログインできないCSCwo01653

有用性強化：FXOSディスクエラーをよりわかりやすくするCSCwo05712

デバイスバックアップからのパフォーマンスモニタリングファイルの除

外

CSCwo06044

ローカルへのコマンド承認のフォールバックが、権限 15のユーザーに対
してのみ機能する。

CSCwo08306

snort障害中にピアユニットが準備完了状態になる前に、アクティブなHA
ユニットが障害状態になる

CSCwo08724

4096ビットの RSAキーを持つ SSLトラストポイントが、CLIで更新され
ると ASAで許可されない

CSCwo09060

EEMによるデバッグの有効化が失敗するCSCwo09618

アップグレードフレームワークで新しい app_binのバッファ計算が欠落し
ている

CSCwo14706

FTD：LSPのインストール/展開エラーCSCwo14737

バックアップが失敗し、一般的な「バックアップは予期せず終了しました

（Backup died unexpectedly）」というエラーメッセージが表示される場合
がある。

CSCwo15059

IKEv2キー再生成が、IKEキー再生成中のフラグメンテーションによって
失敗する

CSCwo15715

SFOのインポートが「UUIDが指定されていません（NoUUIDProvided）」
というエラーで失敗する

CSCwo15787

UIバックアップのタイムアウトエラーが原因で、FMCで「長く実行中の
バックアップを終了しています（Terminating long running backup）」とい
う誤ったアラートが表示される

CSCwo16049
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タイトル不具合 ID

ASA/FTDがスレッド名「lina_exec_startup_thread」でトレースバックし、
リロードすることがある

CSCwo18838

マルチコンテキストモードで mac-address autoを再度有効にすると、クラ
スタ内のデータノードに再度参加できない

CSCwo19762

FTD TSは重複したデータを収集するCSCwo19986

フリートアップグレードワークフローでの無効/不正なデータの処理の改
善

CSCwo20629

process_stderr.log：リンク集約ログファイル '/ngfw/var/log/link_aggregation.log'
を開けない

CSCwo21105

TSパッケージサイズの削減CSCwo21830

debug packet-conditionが期待どおりに機能しないCSCwo24772

9Kブロックの枯渇により、ファイアウォールを通過するすべてのトラ
フィックが遅延する

CSCwo24856

DNSとデフォルトゲートウェイが、データインターフェイス - DNSを介
して管理される FTDで削除される

CSCwo25473

無効な AnyConnectイメージと Secure Clientプロファイルの参照による展
開の失敗

CSCwo25624

REST APIを使用すると、ディレクトリ構成なしでレルムを作成できるCSCwo25786

FMCで統合バックアップに失敗した場合のバックアップステータス通知
の強化

CSCwo25834

センサーテーブルのシリアル番号が正しくないため、RMA後にアップグ
レードが失敗する

CSCwo25854

FMCでの VDBのインストール後、管理対象デバイスに展開された後に
SFDataCorrelatorが予期せず終了する

CSCwo26181

FPR 4200シリーズでのリロードまたはアップグレード後における
Management0からManagement1へのデフォルトルートの変更

CSCwo26258

Management1ゲートウェイの設定は、FPR4200シリーズでオプションにす
る必要がある

CSCwo26286

FMCサイト間監視ダッシュボードがまったく機能しないCSCwo26725

ユニットがアクティブになるまでに約 13秒かかるCSCwo27260
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タイトル不具合 ID

SolarWinds SCP/SFTPを実行しているサーバーに設定すると、FMCリモー
トストレージテストが失敗することがある

CSCwo28967

NFSが有効になっているディスクアクセスの問題によって、仮想 ASAが
トレースバックおよびリロードする

CSCwo31094

ネットワークグループのオーバーライドオブジェクトを含むACポリシー
により、デプロイメントが失敗する/ルールが欠落する

CSCwo31418

FPR4200シリーズにおけるデュアル管理インターフェイスのリバースパス
フィルタの無効化

CSCwo32845

FMCアラート：正常性モジュールのコンパイルエラーを検出CSCwo33573

LOMが有効な場合に CIMCパスワードの長さが 16文字に制限されているCSCwo33733

FMC：プラットフォーム設定から SNMPホストを削除すると、展開に予
想よりも時間がかかる

CSCwo33815

FMCソフトウェアのアップグレード後に同期を再開した後、FMC HAの
定期的な同期の最初のサイクルが失敗することがある

CSCwo34580

リモートストレージサーバーのパスワードがhttpsd_error_logにプレーンテ
キストで表示されている

CSCwo34893

アイデンティティがアタッチされていないときに、アイデンティティポリ

シーのユーザー/グループを含むルールを変更すると、エラーがスローされ
ない

CSCwo34997

ネイバーとのルートの追加/更新/取り消しに対するデバッグを強化CSCwo35783

有用性強化：高度なデバッグ用の新しい「show bgp internal」コマンドCSCwo35788

show bgp update-group a.b.c.dで、有効なネイバーがある場合に「no such
neighbor」と表示される

CSCwo35810

vaccess_nameif_actionスレッドでASA/FTDがトレースバックおよびリロー
ドする

CSCwo36485

FMC：FMCの FCMに表示されるメディアタイプが、sfpsのスワップ後に
CLIと一致しない

CSCwo37055

リモートバックアップが正常に生成されても、設定データベースのバック

アップが空になる

CSCwo37500

sftunnelおよび sfipproxy構成ファイルの更新がアトミックではないCSCwo38855

デバッグリセット後の SSLデバッグログの存続CSCwo41594
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タイトル不具合 ID

show tech-support fprm detailコマンドが長時間スタックするCSCwo42102

メモリリークが原因でスプリットブレインが発生CSCwo42230

モジュールの show tech生成が外部認証で失敗するCSCwo42501

ASPテーブルリソースが枯渇し、トラフィック転送に影響するため、
Firepowerがルート制限に達する

CSCwo44267

IKEV2統計からのカウンタが VPN-Sessiondbのトンネル数と一致しないCSCwo45497

ポートチャネルメンバーのインターフェイスがフラップによって非アク

ティブなメンバーになる

CSCwo46142

有効なファイルが検出されない場合、sfipproxyが再起動せず、ユーザー
IDなどのサービスが失敗することがある

CSCwo46533

FMCで OSPFv3を無効にしても、FTDインターフェイスからパッシブイ
ンターフェイスおよびエリア設定がクリアされない

CSCwo47498

FMC IPsec SAにおける残りのキー有効期間の秒数から hh:mm:ssへの変換
が正しくない

CSCwo47760

クラスタノードが部分的に削除され、デバイスが FMC UIでスタンドアロ
ンになる

CSCwo47929

ASAがスレッド名「fover_parse」でトレースバックし、リロードすること
がある

CSCwo47978

syslog-ngは、FTDホスト名を変更すると、想定どおりに FTDですぐに再
起動しない場合がある

CSCwo48157

スタンバイ FMCの 800_post/998_expire_ac_policy.plでホットフィックスの
インストールが失敗することがある

CSCwo48607

FMC：開いているファイルが多すぎるため、ヘルスモニターに「使用可能
なデータがありません（No Data Available）」と表示される

CSCwo49337

REST要求による BGPでの EIGRPの再配布が不可能CSCwo49366

logging recipient-addressでロギングメールメッセージのシビラティ（重大
度）レベルが上書きされない

CSCwo49425

新しい下位MRから古い上位MRにアップグレードした後に、正常性モ
ジュールのコンパイルエラーが発生する

CSCwo49658

DNSとデフォルトゲートウェイが、データインターフェイスを介して管理
される FTDで削除される

CSCwo49744
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タイトル不具合 ID

復号ポリシーがオンプレミス FMCから cdFMCへの移行に失敗するCSCwo50551

障害対応パッケージで /mnt/disk0/logフォルダが重複しているCSCwo50885

PingIdで SSOを使用して FMCUIからログアウトした後にエラーが発生す
る

CSCwo52139

ホスト名を介して FMCによって管理されている場合に 7.0.xセンサーを
7.0.7にアップグレードすると、エラーが発生する

CSCwo54265

9344ブロックのリークによるトラフィック障害CSCwo54996

FMC REST APIは、最初の 1000個のネットワークオブジェクトエントリ
のみを返す

CSCwo55662

AppIDNAVLインスタンス化中のウォッチドッグによる Snort3のトレース
バック

CSCwo56243

[新しいセキュリティゾーンオブジェクト（NewSecurityZoneObject）]ウィ
ンドウの [デバイス（Devices）]ドロップダウンで検索が機能しない

CSCwo57098

「${dsk_a}がないか操作できません。ブレードをリブートしています。
（${dsk_a}missing or inoperable. Rebooting Blade.）」というエラーにより、
不足しているか操作できないディスクが指定されない。

CSCwo57740

チェーン/継承したカスタム IPSポリシーでオーバーライドが機能しないCSCwo57744

[クラスター]コンテキストで NATプールの枯渇が発生すると、CPU使用
率が 100%になる。

CSCwo58033

FTD：snortによって検査されるパケットの大規模な遅延CSCwo58191

GRE | IPinIP接続の「built」および「teardown」メッセージを Lina syslogに
追加します

CSCwo58260

メモリの破損により linaアサーションとトレースバックが発生するCSCwo59534

プライマリがダウンしている場合、FTDが HAのセカンダリManagement
Centerから NTPを介して同期されない

CSCwo60579

ドクタリングルールのタイプがダイナミックであり、インターフェイスが

ある場合、DNSドクタリングが正しく機能しない
CSCwo60609

FMC CAを更新した後に、証明書を ArcSight統合に使用できないCSCwo61240

checkSystemCPUs障害により、論理アプリケーションが「Start Failed」で
スタックする

CSCwo61241
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タイトル不具合 ID

フェールオーバーおよび状態リンクが有効なサブネットマスクを受け入れ

ない

CSCwo61788

Snort 3ローカルルールグループ内のルールに対するデフォルトのパスアク
ションにより、IPSポリシーで空白のエラーが発生する場合がある

CSCwo62543

FMCと FTDのメジャーバージョンを混在させると、コアごとのCPU使用
率の正常性モジュールが FTDで機能しない

CSCwo63563

FTDHA |ポートチャネルの同じMACが原因でネットワーク障害が発生す
る。

CSCwo65060

プライマリ FTDインスタンスが FCMから無効になっている場合、ネット
ワーク障害が発生する

CSCwo65866

snmp_logging_threadがコントロールプレーンの CPUを多く使用しているCSCwo66872

FMCの正常性ポリシーとデフォルトの正常性ポリシーに正しいmoduleList
がない

CSCwo67167

"6"メンバーのシャーシ間クラスタに参加する前に、FPR9K-SM-56クラス
タノードの APP_SYNCタイムアウトが 2回発生する

CSCwo67540

インベントリ詳細の更新アイコンですべてのモデルのシャーシ情報を更新

できない

CSCwo69015

/objects/fqdnフィルタパラメータが機能しないCSCwo70260

脅威スコアが FTDにキャッシュされている場合、キャプチャされたファ
イルのステータスは更新されない

CSCwo73059

ルールの一括編集：ゾーン数が 1000を超える場合、セキュリティゾーン
検索で一部のゾーンが検索されない

CSCwo73901

DHCP設定済みVPNインターフェイスを使用したハブアンドスポークVTI
トポロジでの展開の失敗

CSCwo74305

無関係なBFDピアがダウンした後、ASAが着信BFDパケットを処理しな
いことが原因で BFDがフラップする

CSCwo74496

SNMPエージェントとして使用される HAの FTDマルチインスタンスで
シャーシへの SNMPポーリングが失敗する

CSCwo75483

SNMP設定が同じ FTDのタイプとバージョン間で一貫して適用されないCSCwo75810

rsyncによるデプロイメントの失敗CSCso76165
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タイトル不具合 ID

リバース SSLフローおよび TSID（TLSサーバーアイデンティティ）が有
効になっている TLSハンドシェイクが失敗する

CSCwo76554

FMCが正常性アラートを受信：「cgroup_monitorが 5回終了しました
（cgroup_monitor exited 5 time(s)）」

CSCwo76644

「低」に設定されている場合、FMCのポートスキャンイベントで誤った
送信元/宛先が表示される

CSCwo77665

ユニットがクラスタに再参加するときのスレッド名 DATAPATHでのト
レースバック

CSCwo78969

膨大な数のポリシーが存在する場合に見られる展開の遅延CSCwo79004

フェイルオーバー後の FQDN解決が次の DNSポーリング間隔まで保留さ
れる

CSCwo79028

ENH：UDPトラフィックフローで、「show conn detail」の出力に Initiator
フィールドと Responderフィールドが必要である。

CSCwo79080

再配置または移動操作に失敗した後にユーザーが保存すると、ルールが失

われ、障害が発生する可能性がある

CSCwo79114

リロード後に暗号化チェックサムが変更されるCSCwo79798

代替パス経由で受信したシングルホップ BFDセッションで BFDパケット
がドロップされない

CSCwo80223

FMC GUIの [ポリシー（Policy）] > [アラート（Policy）] > [侵入電子メー
ル（IntrusionEmails）]で変更を複数回保存すると、前の変更が削除される

CSCwo80682

ローカルユーザーの詳細がクラスタセットアップのデータノードに複製さ

れない。

CSCwo82639

ASDM：アイデンティティ証明書を追加するときに、キーペアがすでに存
在するというエラーが表示される

CSCwo82658

BGPの一般設定の UIに手動ルータ IDが表示されないCSCwo83087

DATAノードがまだ一括同期状態のときに BGPが即座に起動する L3クラ
スタリング

CSCwo84467

CSF4200 management1/2インターフェイスが、物理的に切断されているに
もかかわらず、Linaで up/upと表示される

CSCwo84825

データノードのデータベースで展開の失敗が更新されないCSCwo84910
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タイトル不具合 ID

BGP設定を取得しようとすると、FMCページがロード状態でスタックす
る

CSCwo85252

FTDハブアンドスポーク VPNトポロジ：DHCPが外部 IPに使用される場
合、バックアップ VTIが失敗する

CSCwo86556

レルム同期が原因で SMBリモート FMCバックアップが失敗するCSCwo86835

CPUコア数が最小要件を下回っている場合の起動時の警告CSCwo87219

ASA/FTD：HAセットアップでのリロード後にプライマリスタンバイユ
ニットがアクティブになる

CSCwo87763

バックアウトの変更により、FIPSモードでクラスタリングを有効にできな
い

CSCwo87938

sch_dispatch_to_urlでの Smart Call Homeプロセスによって ASA/FTDのト
レースバックとリロードが発生する

CSCwo88204

クラスター内のいずれかのノードでコマンドレプリケーションが失敗した

場合、クラスターからノードを FMCにキックアウトする
CSCwo88518

参照されたオブジェクトがない場合、ポリシー展開でエントリが書き込ま

れない

CSCwo88745

アクセスリスト後のコマンド commit noconfirm revert-saveでクラスターノー
ドへのコマンド複製が失敗し、追加のデバッグが発生する

CSCwo89233

センサーごとにホスト数を表示する FMCカスタムウィジェットに正しく
ないセンサー名が表示される

CSCwo89802

セキュリティゾーン内の古いセンサー参照が原因で「ポリシー検証中にエ

ラーが発生しました。内部エラーによりシステムの...（Error during policy
validation An internal error is preventing the system...）」と表示される

CSCwo90300

RADIUSアカウンティング応答メッセージがない場合、シャーシからイン
スタンスへの接続が遅延または失敗する可能性がある

CSCwo91049

FTD：ユーザーグループの過剰なロギングCSCwo91124

FPR 4125マルチインスタンス：Snortおよびシステムコアの高 CPU使用
率（100%）により FMC重大アラートが発生する

CSCwo91436

FMCが LDAP経由で ADレルムからユーザーグループをダウンロードで
きない

CSCwo91631

ASAvが予期せず再起動するCSCwo91965
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タイトル不具合 ID

HAセカンダリデバイスがアクティブになっている場合、cdFMCがイン
ターフェイスとセキュリティゾーンを表示しない

CSCwo92386

SecureXとのアクティブな統合がないにもかかわらず、FMCにSSE登録失
敗アラームが表示される

CSCwo92447

重複する VTIによって VPNフラップが発生するCSCwo93174

FTDクラスタ：Snortエンジンの再起動がタイムアウトになったときのロ
グが正しくない

CSCwo93444

FP4100/930の致命的なエラー：リセットコード 0x0040でウォッチドッグ
前に未完了のチェーンが観察された

CSCwo94274

非CPスレッドでのトレースバック後にLINAがリロードせずに非アクティ
ブのままになる

CSCwo94483

「脅威設定の変更（ModifyThreatConfiguration）」権限を持つユーザーは、
アクセスコントロールポリシー（ACP）ルール内で侵入/ファイルポリシー
を変更できない

CSCwo95586

セカンダリアドレスは、管理にデータインターフェイスを使用する場合

に、FMC管理対象 FTDに対してのみ設定できるようにする必要がある
CSCwo96377

作成中のUIロックの問題によって、FMCGUIを介して FTD-HAを編集ま
たは解除できない

CSCwo96854

[ヘルスモニター（HealthMonitor）]ページのディスクステータスウィザー
ドで、ディスク合計が増え続ける

CSCwo96941

クラスタへの再参加を試みる際の、スレッド名 DATAPATHでのトレース
バック

CSCwo98752

FTD外部認証でADユーザーの数が多すぎる場合、無効にすると展開が失
敗する可能性がある

CSCwo99544

HMSのDBへの挿入時にデッドロックが発生し、「アプライアンスに到達
できません（Appliance unreachable）」という理由で、デバイスがオフライ
ンで表示される

CSCwp00618

機能 mp_percoreでの ASA/FTDのトレースバックとリロードCSCwp01015

プライマリ/スタンバイデバイスの FXOSバージョンをアップグレードす
ると、FPRフェイルオーバースプリットブレインが発生する

CSCwp02224

1つのドメインがカスタム DNS SIブロックリストにヒットすると、後続
の DNSパケットが単一のフローでドロップされる

CSCwp03910
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タイトル不具合 ID

ASAのトレースバックとリロードCSCwp04235

Hyper-Vで実行しているASAを 9.20.3.9から 9.20.3.16にアップグレードし
た後に CPU使用率が高くなる

CSCwp06882

アップグレード後の最初の展開中に、脅威検出で LinaがクラッシュするCSCwp07108

エラー 500：子ドメイン ACPで使用されるグローバルドメイン侵入ポリ
シーのレポートを生成する際の FMCの内部サーバーエラー

CSCwp07785

ASA：tls-proxy maximum-sessionコマンドエラーCSCwp08772

SSLエラーにより、CiscoSmart SoftwareManager（CSSM）への接続が終了
する

CSCwp10957

ASA/FTD：ssl trust-pointコマンドがリロード後に削除されたCSCwp11382

Firepowerデバイスで RADIUSダイナミックプロビジョニングが有効に
なっている場合、ユーザーの作成が失敗する

CSCwp11503

「不正な形式の JSON文字列（Malformed JSON String）」例外によって
FMC GUIがアクセス不能で空白になる

CSCwp11971

FMCアップグレード後に展開が必須となる条件をアップグレードコード
に含める必要がある

CSCwp11985

DHCPリレーのクライアント側インターフェイスの設定時に FMC UIが正
常に機能しない

CSCwp12712

FTD/ASA SSH：端末モニターにログが表示されないCSCwp13016

TS生成に問題がある場合に生成のトラブルシュート用のログファイルが
存在しない

CSCwp13412

クライアントレス VPNのファイルパスに日本語テキストを使用したファ
イルのアップロードに対して、誤った URLが表示される

CSCwp13540

Firepower bandwidth_analyzer.plスクリプトで、'--size'オプションの適切な
入力検証が実行されない

CSCwp14919

Snort2から Snort3にアップグレードした後、いくつかの IPSルールアク
ションを変更できない

CSCwp15886

FMC監査の tcp-tls syslogが切り捨てられているか、誤った形式となるCSCwp16323

「show cluster info load-monitor details」を使用すると、バッファドロップに
対して負の値が表示される

CSCwp16529
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タイトル不具合 ID

S2Sモニタリング UIで NAT下にスポークがあると、トンネルステータス
に「アクティブデータなし（No Active Data）」と表示される

CSCwp16546

ASAクラッシュ情報ファイルが FP4200デバイスで生成されないCSCwp16739

少なくとも 1つの syslogホストで EMBLEM形式が有効になっている場
合、Syslog形式が正しく出力されない。

CSCwp17700

破損した SXPファイルの読み取り中に ADIでコアダンプが発生するCSCwp18136

FTD：「プルーニングされたmemcapフロー（Prunedmemcap flows）」の発
生後に「Blacklist（ブラックリスト）」が理由でトラフィックがドロップ
される

CSCwp21630

トラフィックがボックスを通過しているときに、複数のメールドロップと

enqの失敗が発生する
CSCwp22214

FMC上での展開失敗の理由とトランスクリプトの更新CSCwp22237

Umbrella DNS設定を削除しようとすると、FTDでポリシー展開が失敗す
る

CSCwp22612

wpk - 1gsxリンクは wpkで稼働中だが、スイッチ側では接続されていない
と表示される

CSCwp22743

FDMで展開タスクが「キュー登録済み（Queued）」状態でスタック状態
になる

CSCwp24119

ICMPに到達できないストームにより、2ユニットの FTDクラスタで CPU
が高くなる可能性があります

CSCwp25033

スタンバイ ASAデバイスでの「WebVPNタイマープロセス」による CPU
使用率

CSCwp26815

「NGFW_UPGRADEがマップに存在しません（NGFW_UPGRADEismissing
in map）」が原因で FMCの展開がハングして失敗する

CSCwp27718

ファイルダウンロードが 2.1 GB前後で停止するCSCwp28229

WA HA：FTD HAのメタデータを取得中にエラーが発生するCSCwp28801

SAMLSSOユーザー名の大文字と小文字の違いによりログインループが発
生する

CSCwp29273

FMCが重複しない IPv6ホストオブジェクトグループを完全に重複したオ
ブジェクトグループとして報告する

CSCwp29808

インデックス作成が機能しない場合に展開が失敗するCSCwp32352
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タイトル不具合 ID

ZTNAポリシーで ECMPゾーンメンバーインターフェイスを選択すると
展開に失敗する

CSCwp32949

SAML IdPエンティティ IDが 128文字の上限より増加するCSCwp33077

dmesgおよび kern.logファイルが Tx Queue=0ログでフラッディングするCSCwp33410

WindowsおよびMacOSネイティブ VPNクライアントで IKEv2-EAP認証
が失敗する

CSCwp34610

インターフェイスPAT（接続先インターフェイス）へのフォールスルーの
動作が期待どおりに機能しないため、動作を明確にする。

CSCwp36133

estreamer debugコマンドで期待される出力が生成されないCSCwp37128

ユーザーが [クライアントレス VPN]ページからログアウトをクリックす
ると、「CSRF Token Mismatch」エラーが表示される。

CSCwp37284

IPv6コンテンツを含むルールを編集すると内部エラーが表示されるCSCwp38220

FMCでの登録後にシャーシのシリアル番号が空になるCSCwp38436

バックアップ中にリモートストレージへのコピーが失敗すると、一時的な

tarファイルのクリーンアップが行われない
CSCwp38565

タイムスタンプ値が低い user_ip_map.snapshotが存在すると、スナップ
ショットが頻繁に作成される

CSCwp39148

セカンダリがアプリケーション同期をスキップし、ブートストラップ設定

の適用後にすぐにアクティブになると、展開後にトラフィックが低下する

CSCwp39266

大規模な CRLの処理中に ASAメモリがリークする。CSCwp39319

ACPの LDAPユーザーでレルムが常に非同期と表示されるCSCwp59765

ASA/FTD：'invalid-ip-length'または 'sp-security-failed'の ASPドロップキャ
プチャが、一致基準で機能しない。

CSCwp64615

お客様 DU CONSULT、NPS 6：IPまたはポートの完全一致のための ACP
検索の切り替え

CSCwp65900

SSL暗号化でのメモリリークにより、FTD 7.7.0を実行しているローエン
ドデバイスで Linaメモリ使用率が高くなる

CSCwp66721

HA状態が ColdStandbyから Activeに移行しないCSCwp67356

FMC自動展開タスクが繰り返し実行に失敗するCSCwp80058
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タイトル不具合 ID

URLフィルタリングのダウンロード失敗：talosAgentが FMCで繰り返し
終了する

CSCwp80253

SSL - FTDアップグレード後に、アップグレード後の Chromeおよび Edge
で特定のサイトの DNDの問題が発生する

CSCwp83566

FMC - CSDAC：マスター UIの過剰な DNSクエリCSCwp84206

TCPRSTパケットが、設定された地理位置情報ベースのルールに一致しな
い

CSCwp84585

ファイアウォールの再起動/リブート完了により遅延が発生するCSCwp89969

.tgzコンテキストファイルを復元すると、割り当てられたインターフェイ
スが 'system'設定から削除される

CSCwp90780

snort-unified.logが原因でディスク使用率が高くなるCSCwp91460

SFDataCorrelator_user_id_mismatch.logによるディスク容量の過剰使用CSCwp92489

セキュリティゾーンのロードを伴うインターフェイスの追加に 30秒以上
かかる

CSCwp92495

FMCダイナミックオブジェクトが 1000個に制限されるCSCwp92644

Azureに展開された FTDvファイアウォールで LINAトレースバックが観
測された：snp_vxlan_encap_and_send_to_remote_peer

CSCwp93368

WA：大規模な snmp設定がある展開中に、tmatchテーブルでロックの競合
が発生するため、トレースバックおよびリロードする

CSCwp97402

フェイルオーバー IPSEC PSKが 78文字以上の場合、HAが「Could not set
failover ipsecpre-shared-key」で中断する

CSCwp97862

FMC GUIのインベントリ詳細に誤ったコンプライアンスモードが表示さ
れる

CSCwp97933

FTDトラブルシュートファイルに欠落しているファイルがあるCSCwp98971

FMCダッシュボードの時間経過に伴う動的分析で「データなし（No
Data）」と表示される

CSCwq01305

FMCによって管理される Firepower Chassis Manager 4225のインターフェ
イスステータスの可視性に関する問題

CSCwq07197

HAで設定されたインターフェイスのモニタリングが原因で、ASAを実行
している FP2110でメモリリークが観測された

CSCwq07441
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タイトル不具合 ID

イーサネットインターフェイスで速度を変更した後、FP3105トレースバッ
クとリロードが発生する

CSCwq07808

Snortが SCTPパケットをドロップし、SCTP接続をブロックすることがあ
る

CSCwq09614

VNIクラスターリンクがデフォルトでパブリック範囲 1.1.1.0/24の IPアド
レスを使用する

CSCwq13348

システムがアイドル状態の場合でも、監査ログにセッション有効期限エン

トリが繰り返し表示される

CSCwq14900

2つのプロセスがTDサブネット構造を解放しようとすると、トレースバッ
クとリロードが発生する

CSCwq16926

HAによってリロードがトリガーされると、コンソールに誤った「フェイ
ルオーバーリセット」ログが出力される。

CSCwq17612

大文字と小文字を区別するインターフェイス名が原因で、

management-data-interfaceコマンドが「インターフェイスの有効化に失敗し
ました（Enable of interface failed）」というエラーで失敗する

CSCwq20535

DAP後に CoA処理が停止するCSCwq20891

3RU MIインスタンスがベースラインまたは作成後にオフラインになるCSCwq21442

IPSEC-Rekeyイベント後に S2S VPNが回復しないCSCwq22206

FTDが mlx5ドライバレベルで Azureクラウドでのトラフィックをドロッ
プする場合がある

CSCwq23394

ポリシー展開タスクは無期限にスタック状態になるべきではないCSCwq26503

FP2110 - ntpdプロセスが常にクラッシュするCSCwq26863

ASA：脅威検出時にトレースバックとリロードが発生し、その後インター
フェイスが不安定になる。

CSCwq27217

以降の展開の失敗を避けるために、展開中の重複メッセージを CDで破棄
する

CSCwq28003

Snort3が ESMTPトラフィックを断続的にブロックし、IPSシグネチャ
124:1:2をトリガーする

CSCwq29010

ASA/FTD：FP_PUNTの置換中にアサートがトリガーされた（aaaアカウン
トの一致）

CSCwq29375

SNMP設定を編集後にトレースバックとリロードが発生する。CSCwq29706
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タイトル不具合 ID

Snort 2カスタムルールの変換に失敗する。詳細について
は、/var/sf/htdocs/ips/snort.rejを参照してください。

CSCwq29765

/tmpのディスク容量が不足しているため、ローカル FTDバックアップが
失敗する

CSCwq30062

長時間実行されている AQタスクは FMCでのタイムアウト後に強制終了
されるが、FTDの対応するバックアップタスクは引き続き実行される

CSCwq30330

DNS設定で FPR4200 | FPR3100マルチインスタンスシャーシの展開が失敗
した

CSCwq31342

FPR1010のすべてのインターフェイスでエラーが発生する |回線プロトコ
ルがダウンする（スーパーバイザに関連付けられない）

CSCwq31988

crypto_archiveを生成した後にFP3100/4200を再起動すると、「KC ILK issue
detected」というエラーがコンソールで発生した

CSCwq32085

OSPF：高可用性セットアップでの高 CPU使用率、ルートフラップ、Lina
トレースバックおよびリロード。

CSCwq35960

expat/xml FWが自身をリブートしたが、クラッシュ情報が生成されないCSCwq36466

セカンダリ FMC-HAピア除外リストがネットワーク検出で有効にならな
い

CSCwq36564

VDB更新を手動でダウンロードする場合、VDB更新がページに表示され
るようにするには、Webブラウザを手動で更新する必要がある

CSCwq39149

ダイナミック属性コネクタのステータスに、1つ以上のサービスが異常で
あることが示される

CSCwq43365

アイドルSSHセッションがFinフラグで正常に終了せず、設定されたタイ
ムアウトを超えて存続する

CSCwq43711

syslog/estreamerを介した侵入イベントパケットデータに、大きなパケット
のパケットデータが表示されない

CSCwq44862

SmartLicensingは特定の特殊文字を受け入れる必要があるCSCwq45017

ASA SNMP応答の問題：奇数の OIDに対してのみ応答が送信され、偶数
には送信されない

CSCwq46058

'TLSサーバーアイデンティティ検出'を有効にした後、Linaがトレースバッ
クおよびリロードする

CSCwq47622

S2S VPNを設定する場合、アイデンティティの電子メール IDにプラス記
号を使用できない

CSCwq47694
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タイトル不具合 ID

FTD HAの形成直後に展開が失敗するCSCwq48085

FTD：Snortを介した遅延パケットが発生したため、tcp-seq-past-winによっ
てパケットがドロップされた

CSCwq48842

ASAvの展開が失敗した：コンソールが連続してスタック状態になるCSCwq50189

HAでの ASA/FTD：ブートアップ中の snmptranslateプロセスにより、高
CPUおよび IPCタイムアウトが発生し、スプリットブレインを引き起こす

CSCwq50373

FTD管理 IPアドレスへの SSHログインで、/mnt/boot/application/*.deファ
イルがないため、FTD CLISHではなく FXOSシェルにログインする。

CSCwq52255

マルチキャストおよびユニキャストパケットが、ランダムなサブインター

フェイスの正しいインスタンスに到達しない。

CSCwq53328

FTD 3130 HA Linaがトレースバックする（ikev2_bin2hex_string）CSCwq54109

FMCアップグレードが 999_update_onpremfmc_diskcache.shで無期限に停止
する

CSCwq55841

7.6 - Firepower 3100シリーズ：CSCso00444の修正が含まれていないバー
ジョンからHAペアを7.6にアップグレードすると、一部のファイアウォー
ルがトレースバックおよびリロードループに入る。

CSCwq56279

FMCがUSクラウドに接続できない場合、ダイナミック分析接続のクラウ
ド設定を編集できない

CSCwq57394

着信トラフィックが「リセットしてブロック」ルールにヒットしても、

FTDがリセットパケットを送信しない
CSCwq60125

バンドルイメージ存在検証エラーにより、FTDアップグレードが失敗したCSCwq60586

FPR 4200：HAリンク ARPパケットがドロップされ、内部アップリンク
linkChangeカウンタが増加する

CSCwq65955

サービスオーケストレーションから複数のハートビート応答の失敗が確認

される

CSCwq66838

レガシーUIでユーザーを削除すると、FMCACPの上位ユーザーが削除さ
れる

CSCwq69599

パスワードを変更した後、パスワードの有効期限がリセットされないCSCwq70133

無効なルールが存在しても、Snort3ルールの推奨事項では 0と表示されるCSCwq70511

ASPルールエンジンの問題を完全およびランタイムで表示CSCwq70773
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タイトル不具合 ID

非 SSLトラフィックが SSLv2として誤って分類され、TSIDが有効になっ
ている場合にドロップされる

CSCwq71338

特定の条件において、複数の SNMPサーバーのいずれかに SNMPトラッ
プが送信されない

CSCwq72156

ASA：Hyper-Vでパフォーマンスと高い CPU使用率が見られたCSCwq73994

IKEv1 L2Lvpnがフェーズ 2で、アップグレード後に "Rejecting IPsec tunnel:
no matching crypto map entry"で失敗する。

CSCwq74204

FTD：起動ループでインスタンスがスタック状態になるCSCwq74986

ClusterPostUpgradeHandlerからのアクティビティ IDのリークが原因でSRU
アップグレードが失敗する

CSCwq77569

新しいUIでアクセスコントロールポリシーをロードするときに、断続的
に空白の画面が表示される

CSCwq78813

トンネル保護 ipsecポリシー機能がバックアップ VTIトンネルで動作しな
い

CSCwq79940

http Opportunistic TLSのプローブがないCSCwq83395

FP4225：SFPを含むインターフェイス：10/25G_LR_S（または CSR_S）
が、ピア側のリブート後に起動しない。

CSCwq85986

Tomcatのキャッシュ内のセッション数の設定が正しくないCSCwq86675

WA MI：2つのアプリケーションが次の理由で応答しなくなる：アプリ
ケーションインスタンス ftd. smaのエラーが報告された。再起動ループが
原因で、インスタンス xxxが無効になっている。このアプリケーションイ
ンスタンスの再インストールを検討してください。

CSCwq92373

NAS：識別子属性の値は常に「sshd」CSCwq92436

SSH認証の TACACS+要求に ASAクライアント IPがないCSCwq92728

OPPORTUNISTIC_TLSでの HTTPインスペクタのサポートCSCwq94584

Heimdall PIDがないため FP2130で再起動するCSCwq95241

200MBを超える Secure Firewallポスチャイメージファイルをアップロード
できない

CSCwq95649

「no http server Basic-auth-client ASDM」で、ASDMから ASAへの接続が
許可される。

CSCwq95810

オブジェクトの重複の削除で無関係のオブジェクトを削除できるCSCwq95837
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タイトル不具合 ID

Firepowerのシャットダウン時にインターフェイスが起動するCSCwq96870

FTD HAでインラインセットが設定されている場合、ポリシー展開が失敗
する

CSCwq98101

ACPでストレステストが行われると「アクセストークンが無効です（Access
token invalid）」というプロンプトが表示される

CSCwq98155

ASAvで RAM割り当てが少ないと、'asdm image'コマンドで予期しない動
作をトリガーする

CSCwq98648

30文字を超える名前のインターフェイスオブジェクトを削除できないCSCwr00711

natAddrMapTableでの snmpwalk中に、HA stbyノードでトレースバックす
る

CSCwr05406

SNMPプロセスが継続的に再起動するCSCwr05837

FMCはリモートストレージのホスト名設定で下線文字を受け入れないCSCwr06027

スタンバイ FMCが ids_event_class_mapテーブルの同期に失敗し、誤って
分類された侵入イベントを発生させる

CSCwr11851

HAの両方のユニットが同時に暗号化アルゴリズムを変更したCSCwr12965

"show asp drop"コマンドの使用方法に cmd-invalid-encap asp-dropタイプの
コンテキストを追加

CSCwr14186

80の枯渇による ssl_decrypt_cbのブロックCSCwr15697

FMCの 4200インターフェイスイメージがデバイスのインターフェイスの
順序と一致しない

CSCwr18291

スタンバイがアクティブに変更されると、FPR HA ESPシーケンス番号の
不一致により、アンチリプレイドロップが発生する。

CSCwr19123

ユーザーロールのエスカレーションによる FMC GUI機能の使用により、
GUIセッション中にユーザーがすべての権限を失うことがある

CSCwr21323

デプロイメントによってパフォーマンスプロファイルが変更され、実行中

の構成を取得できない

CSCwr21683

FQDNリストが解決済み IPの 200を超えるエントリを拡張しているとき
に、トレースバックが発生する

CSCwr22256

アップグレードが成功した後に、デバイスが起動せず、スタック状態にな

る

CSCwr22508
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タイトル不具合 ID

SRUトリガーのポリシー展開が、FMCHAおよびスタンドアロンのアップ
グレード中、初期/スタンバイ FMCの後に発生する

CSCwr24365

600_schema/103_csm_cfgdbmigration.shで FMCのアップグレードが失敗す
る

CSCwr25124

アイドル状態ではないにもかかわらず、1時間後に SMB TCP接続が終了
したため、ファイルポリシーが動作を停止した

CSCwr26857

以前の tunnel-groupに基づいて、AnyConnectユーザーがプロンプトを誤っ
て取得する

CSCwr27095

ASA：asdmイメージを保存した後にトレースバックとリロードが発生す
る

CSCwr28908

Cisco SecureClient SAML：IKEv2-IPsecと証明書マッピングを使用すると、
外部ブラウザで証明書を要求することがある

CSCwr31782

ASA/FTDがスレッド名「lina」を障害元スレッドに挙げてトレースバック
し、リロードすることがある。

CSCwr42577

「Unable to obtain connection lock (connection-lock)」という理由により、自
己発信 ICMP TTL超過メッセージが断続的にドロップする

CSCwr43586

通信が中断された場合、FTDポリシー展開が FMCで失敗したと誤ってレ
ポートされる

CSCwr45484

パケットで誤ったオプションを受信したためLinaがトレースバックする。CSCwr48605

SDIプロトコルを使用すると、セキュアクライアントトンネルグループ
認証が影響を受ける。

CSCwr49028

NitroxとKC2間のインターラケン（ILK）リンク障害により、トラフィッ
クバックプレッシャ/トラフィック障害が発生する

CSCwr49171

ASA/FTD：'show ssl objects'で X509_STORE_CTXに誤った値が表示され
る。

CSCwr50466

RTSPフローが、"First TCP packet not SYN"というドロップ理由でドロップ
される

CSCwr51629

ASA/FTD：スレッド名 DATAPATHでトレースバックおよびリロードが発
生する

CSCwr55089

GCPの FMCにおける 000_start/112_CF_check.shでのアップグレード失敗CSCwr57647

Hyper-vで Netvscドライバを実行すると、ブートループの問題が発生するCSCwr59870
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タイトル不具合 ID

ASAvで高いネットワーク遅延が観察されたCSCwr62800

snp_nat_allocate_portでクラスタの形成中に linaコアダンプが生成されWPK
ノードがリブートする

CSCwr66525

WA 4245：9.22.2.15ビルドにアップグレードした後、デバイスが継続的に
クラッシュするようになる

CSCwr73236

Linaで ASA/FTDがトレースバックおよびリロードするCSCwr79344

L2 vaccess_nameif_actionスレッドで ASA/FTDがトレースバックおよびリ
ロードする

CSCwr84332

L2テーブル作成時の ASA/FTDトレースバックとリロードが失敗するCSCwr84343

「show tech-support fprm」を収集すると、TARプロセスでコアファイルが
生成される

CSCwr88733

仮想アクセスの nameif文字列でのメモリリークCSCws03807

SNMP：add_table_to_mib_list()でのメモリ割り当て失敗により、MIBテー
ブルの登録中に無限ループが発生する可能性がある

CSCws06387

WA：ポートマネージャ：エラー：イーサネットインターフェイスに対し
て 'no shut'を実行後、ポートマネージャが DIEDになる

CSCws07111

Inotifyユーザーのウォッチの制限が、MI FTDを実行している 3100および
4200プラットフォームの調整を要求する

CSCws21415

サーバーで行われた新しい変更で、新しいバージョンの FMCによって管
理される FTDへの外部認証ログインが失敗することがある

CSCws31878

バージョン 7.6.3で解決済みのバグ

表の最終更新日：2025-10-23

表 19 :バージョン 7.6.3で解決済みのセキュリティバグ

タイトル不具合 ID

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーの不正アクセスの
脆弱性

CSCwq79815

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーのリモートコード
実行の脆弱性

CSCwq79831
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表の最終更新日：2025-10-23

表 20 :バージョン 7.6.3で解決済みの機能バグ

タイトル不具合 ID

rsyncによるデプロイメントの失敗CSCso76165

FP3100は、コンソールに「KCILKの問題が検出されました（KCILK issue
detected）」というエラーを表示し、crypto_archiveを生成した後に再起動
する

CSCwq32085

OSPF：高可用性セットアップの両方のユニットで Linaがトレースバック
およびリロードする。

CSCwq35960

ASA/FTD：200を超えるアドレスに解決するFQDNオブジェクトが原因で
トレースバックとリロードが発生する

CSCwr22492

バージョン 7.6.2.1で解決済みのバグ

表の最終更新日：2025年 9月 25日

表 21 :バージョン 7.6.2.1で解決済みのセキュリティバグ

タイトル不具合 ID

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーの不正アクセスの
脆弱性

CSCwq79815

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーのリモートコード
実行の脆弱性

CSCwq79831

バージョン 7.6.2で解決済みのバグ

表の最終更新日：2025-08-11

表 22 :バージョン 7.6.2で解決済みのセキュリティバグ

タイトル不具合 ID

クラス属性が使用されている場合、RADIUSから FMC UIへの外部認証ロ
グインが失敗することがある

CSCwq03404

FMCのアップグレード後、FMC RADIUS外部認証アクセスリクエストに
6つの属性がない

CSCwq10344
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表の最終更新日：2025-08-11

表 23 :バージョン 7.6.2で解決済みの機能バグ

タイトル不具合 ID

スタンドアロン 2110を 6.6.7-223から 7.2.8-25にアップグレードすると、
FMCで「インターフェイスが変更されました」というアラートが発生す
る

CSCwk37929

インターフェイスリンクのダウン（Init、mac-link-down）が確認された：
ケーブルの取り外し/再接続後に EtherChannelメンバーシップがダウン/ダ
ウン/ダウンの状態になる

CSCwn71596

1つの Snort3スレッドが応答しなくなった場合でも、ウォッチドッグがト
リガーされることを確認する。

CSCwo45449

FMCの Access-Requestに NAS-IP-Address属性がないCSCwo71835

FTD MI：アップグレード後に SNMPポーリングが機能しないCSCwo98670

Tmatchメモリが、主に ARP-DPによって消費される。CSCwp14123

FTD：invalid-ip-lengthが原因でLINAによってインジェクト/トリミングさ
れたパケットがドロップされる

CSCwq21804

スタンバイ FMCが、期限切れ/欠落している証明書を置き換えるためにア
クティブな FMCから Talos証明書をコピーできない場合がある

CSCwq37519

バージョン 7.6.1で解決済みのバグ

表の最終更新日：2025年 6月 2日

表 24 :バージョン 7.6.1で解決済みのセキュリティバグ

タイトル不具合 ID

OpenPrinting CUPSは、標準ベースのオープンソース印刷システムCSCwf89838

GLibに欠陥が見つかった。GVariantの逆シリアル化で検証に失敗するCSCwh71228

GLibに欠陥が見つかった。GVariantの逆シリアル化に脆弱性がありCSCwh71231

GLibに欠陥が見つかった。GVariantの逆シリアル化コードはCSCwh71232

GLibに欠陥が見つかった。GVariantの逆シリアル化コードに脆弱性があ
り

CSCwh71233

GLibに欠陥が見つかった。GVariantの逆シリアル化に脆弱性がありCSCwh71234

BusyBox v1.33.2の CPIOコマンドにある問題により、攻撃者がCSCwh71515

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
89

バージョン 7.6.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk37929
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn71596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo45449
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo71835
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo98670
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwp14123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq21804
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq37519
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf89838
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71228
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71231
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71232
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71234
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71515


タイトル不具合 ID

Libtiffの tiffcropユーティリティでメモリリークの欠陥が見つかった。こ
の問題

CSCwe00713

LibTIFFは、整数のオーバーフローに対して脆弱である。この欠陥により、
リモート

CSCwe00716

libtiffで脆弱性が見つかった。原因：複数の潜在的な整数のCSCwe00717

6.5.9までの Linuxカーネルで問題が検出された。競合中CSCwi24022

Twistedはインターネットアプリケーション用のイベントベースのフレー
ムワーク。Prior t

CSCwi24116

cryptographyは、暗号プリミティブを公開するように設計されたパッケー
ジ

CSCwi49557

この欠陥により、悪意のあるHTTPサーバーが「スーパークッキー」を設
定

CSCwi60427

GnuTLSに脆弱性が見つかった。不正な形式の cへの応答時間CSCwi78200

1.6.0より前の linux-pam（別名 Linux PAM）で、攻撃者が denを引き起こ
す

CSCwi92930

Linuxカーネル 6.7.1までの drivers/md/dm-ioctl.c内の copy_paramsCSCwi92932

2005からの unzip 5.52に複数の脆弱性が含まれるCSCwi98274

9.0.2142より前のVimで、言語マップの設定エラーが原因でスタックベー
スのバッファオーバーフローが発生

CSCwj08155

DMAリエントランシーの問題が原因で、use-after-freeエラーが見つかったCSCwj43353

heap-buffer-overflowの脆弱性が LibTIFF、extractIに見つかったCSCwj43466

静的ルートまたは ACLに関連する展開の失敗が FDMで確認されたCSCwj45632

FMC：外部認証プロファイル「Radiusサーバーキー」のプレーンテキスト
パスワード

CSCwj79229

Linuxカーネルにパーティション分割エラーが存在しましたCVE-2023-52458CSCwj89224

Linuxカーネルで、次の脆弱性が解決された：eCSCwj89335

Linuxカーネルで、次の脆弱性が解決された。sCSCwj89337

Linuxカーネルで、次の脆弱性が解決された。mCSCwj89412

Linuxカーネルで、次の脆弱性が解決された。dCSCwj89417
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj89417


タイトル不具合 ID

GnuTLSに欠陥が見つかった。Minerva攻撃は暗号の脆弱性CSCwj89435

GnuTLSに欠陥が見つかり、アプリケーションがクラッシュする可能性CSCwj89439

nscd：netgroupキャッシュでのスタックベースのバッファオーバーフロー
（Name Servi

CSCwk05826

nscd：notfound応答の後に nullポインタでクラッシュするCSCwk05827

nscd：メモリ割り当て失敗時に netgroupキャッシュがデーモンを終了する
可能性がある

CSCwk05828

nscd：netgroupキャッシュはNSSコールバックがバッファ内の文字列を使
用すると想定

CSCwk05830

FTDが ACLの FQDNを断続的に解決しないCSCwk08241

復号して再署名/既知のキールールで暗号やバージョンフィルタが設定され
ないように UIを更新

CSCwk12484

Linuxカーネルで、次の脆弱性が解決された。tCSCwk22993

Linuxカーネルで、次の脆弱性が解決された。nCSCwk25751

Linuxカーネルで、次の脆弱性が解決された。iCSCwk25762

Linuxカーネルで、次の脆弱性が解決された。HCSCwk25764

Linuxカーネルで、次の脆弱性が解決された。iCSCwk25765

Linuxカーネルで、次の脆弱性が解決された。iCSCwk44245

Linuxカーネルで、次の脆弱性が解決された。iCSCwk44246

Linuxカーネルで、次の脆弱性が解決された。bCSCwk44247

linux-kernel CVE-2023-52435の脆弱性CSCwk57949

linux-kernel CVE-2023-52463の脆弱性CSCwk57953

urllib3は Pythonの使いやすい HTTPクライアントライブラリ。※CSCwk66255

FTDと FXOS：RADIUSプロトコルスプーフィングの脆弱性
（Blast-RADIUS）：2024年 7月

CSCwk67859

FTD：RADIUSプロトコルスプーフィングの脆弱性（Blast-RADIUS）：
2024年 7月

CSCwk67902

FDM：Blast-RADIUS CVE-2024-3596CSCwk69454
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タイトル不具合 ID

FMC：Blast-RADIUS CVE-2024-3596CSCwk71817

pix-asa（メッセージオーセンティケータ）に対する BlastRADIUSの脆弱
性のフェーズ 1修正

CSCwk71992

Snort3で "metadata:impact_flag red"を含むカスタムルールが影響レベル 1
として検出されない

CSCwk72477

Linuxカーネルで、次の脆弱性が解決された。xCSCwk75037

Linuxカーネルで、次の脆弱性が解決された。tCSCwm03675

Linuxカーネルで、次の脆弱性が解決された。bCSCwm03678

7.6.0-68から 7.7.0-1358への vFMCアップグレードが失敗
@800_post/890_install_version_mastered_apps.pl

CSCwm05570

Linuxカーネルで、次の脆弱性が解決された。aCSCwm12745

Linuxカーネルで（ata: libata-coreの場合）、エラー時の nullポインタの逆
参照を修正する

CSCwm12751

Linuxカーネルで（tcp_metricsの場合）、送信元アドレスの長さを検証す
る

CSCwm12757

Linuxカーネルで、次の脆弱性が解決された。cCSCwm12775

Jinjaは拡張可能なテンプレートエンジン。次の特別なプレースホルダCSCwm12910

Jinjaは拡張可能なテンプレートエンジン。'xmlattr'フィルタCSCwm12911

Vimは、オープンソースのコマンドラインテキストエディタ。Vimの
v9.1.0647未満

CSCwm12913

Linuxカーネルで、次の脆弱性が解決された。nCSCwm29875

Apache HTTP Server 2.4.5の mod_rewriteでの代替エンコーディングの問題CSCwm29876

Linuxカーネルで、次の脆弱性が解決された。iCSCwm29880

Linuxカーネルで、次の脆弱性が解決された。iCSCwm29882

Linuxカーネルで、次の脆弱性が解決された。nCSCwm29886

Linuxカーネルで、次の脆弱性が解決された。bCSCwm29889

マルチインスタンス FTDのシャーシを編集しようとすると「要求のタイ
ムアウト。後で再試行してください（Request Timed Out. Retry after
sometime）」というメッセージが表示される

CSCwm41195
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タイトル不具合 ID

nullポインタ逆参照の欠陥が hugetlbfs_fill_superで見つかったCSCwm42979

Linuxカーネルで、次の脆弱性が解決された。mCSCwm43160

Linuxカーネルで、次の脆弱性が解決された。nCSCwm43165

Linuxカーネルで、次の脆弱性が解決された。nCSCwm43183

Linuxカーネルで、次の脆弱性が解決された。xCSCwm43186

Linuxカーネルで、次の脆弱性が解決された。fCSCwm43189

Linuxカーネルで、nvme：破棄リクエストの再試行時に特殊なペイロード
の二重解放を回避

CSCwm43193

Linuxカーネルで発生する可能性のある io_uringデッドロックを修正CSCwm43301

Linuxカーネルで、次の脆弱性が解決された。pCSCwm43304

Linuxカーネルで、次の脆弱性が解決された：eCSCwm43337

Linuxカーネルで、次の脆弱性が解決された。cCSCwm43339

daq_pkt_msgでの FTD Snort3トレースバックCSCwm44719

Cross-Origin-Opener-Policyが誤って設定されているCSCwm49410

EMBLEM形式の ACLロギングメッセージにタブ/スペースが追加され、
取り込みの問題が発生する

CSCwm50895

Linuxカーネルで（filelockの場合）、fcntl/close競合が検出されたときに
ロックを確実に削除する

CSCwm57472

Linuxカーネルで（mm内）、ダーティスロットリングロジックのオー
バーフローを回避する

CSCwm57484

python-cryptographyパッケージに欠陥が見つかった。この問題はCSCwm75514

Linuxカーネルで、次の脆弱性が解決された。fCSCwm75518

Linuxカーネルで、次の脆弱性が解決された。nCSCwm75527

Linuxカーネルで（dmaの場合）、dmam_free_coherent dmam_free_coherent()
のコール順序を修正

CSCwm75696

Linuxカーネルで、次の脆弱性が解決された。dCSCwm75706

Linuxカーネルファイルアクセス権限のアクセスチェックエラーを修正CSCwm75710

Linuxカーネルで、次の脆弱性が解決された。mCSCwm75717
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タイトル不具合 ID

不良なボーレートで ioctl TIOCSSERIALを呼び出す際の Linuxカーネルの
ゼロ除算エラーを修正

CSCwm75719

デバイスにスペースが残っていないため FTD復元が失敗するCSCwm77247

Linuxカーネルで、次の脆弱性が解決された。gCSCwm87847

Linuxカーネルで、次の脆弱性が解決された。nCSCwm87858

Linuxカーネルで、次の脆弱性が解決された。sCSCwm87876

Linuxカーネルで、次の脆弱性が解決された。xCSCwm87889

Linuxカーネルで、次の脆弱性が解決された。nCSCwm87897

Linuxカーネルで、次の脆弱性が解決された。vCSCwm87928

Linuxカーネルで、次の脆弱性が解決された。xCSCwm87933

Linuxカーネルで、次の脆弱性が解決された。nCSCwm87951

Linuxカーネルで、次の脆弱性が解決された。mCSCwm88098

Linuxカーネルで、次の脆弱性が解決された。fCSCwm88100

2.6.3より前の libexpatで問題が検出された。xmlparse.cはCSCwm88105

Linuxカーネルで、次の脆弱性が解決された：eCSCwm88115

Linuxカーネルで、次の脆弱性が解決された。KCSCwm88121

Linuxカーネルで、次の脆弱性が解決された。PCSCwm88133

Redisは、ディスク上に永続するオープンソースのメモリ内データベース
です。Aut

CSCwm95187

Redisは、ディスク上に永続するオープンソースのメモリ内データベース
です。An

CSCwm95189

Linuxカーネルで、次の脆弱性が解決された。sCSCwm95191

Linuxカーネルで、次の脆弱性が解決された。aCSCwm95206

Linuxカーネルで、次の脆弱性が解決された。rCSCwm95208

Linuxカーネルで、次の脆弱性が解決された：eCSCwm95213

CPythonに影響するMEDIUM重大度の脆弱性がある。正規CSCwm95242

CPythonに影響する LOW重大度の脆弱性がある。特にCSCwm95243
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タイトル不具合 ID

CVE-2022-48975：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn03652

CVE-2024-47659：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn03738

CVE-2024-47660：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn03740

ユーザーが検証の使用法の種類を選択しない場合、FMCは
no-validation-usageをトラストポイントにプッシュしない

CSCwn21134

CVE-2024-38538：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn31143

cdFMC：デバイスのNATポリシーとACLでオブジェクトが再利用されて
いる場合、展開中に NAT拒否が発生する可能性がある

CSCwn55478

CVE-2023-52498：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58152

CVE-2023-52572：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58169

CVE-2023-52615：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58186

CVE-2024-26595：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58191

CVE-2024-46777：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58215

CVE-2024-47668：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58237

CVE-2024-47679：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58244

CVE-2024-47684：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58247

CVE-2024-47692：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58253

CVE-2024-47693：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58254

CVE-2024-47701：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58259

CVE-2024-47705：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58263

CVE-2024-47737：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58281

CVE-2024-47742：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58284

CVE-2024-49858：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58297

CVE-2024-49860：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58300

CVE-2024-49875：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58311

CVE-2024-49878：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58314
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タイトル不具合 ID

CVE-2024-49881：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58316

CVE-2024-49882：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58318

CVE-2024-49883：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58319

CVE-2024-49884：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58320

CVE-2024-49889：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58323

CVE-2024-49948：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58397

CVE-2024-49949：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58399

CVE-2024-49954：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58404

CVE-2024-49955：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58405

CVE-2024-49959：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn58407

CVE-2024-26958：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn62947

CVE-2024-49983：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63003

CVE-2024-49995：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63018

CVE-2024-50036：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63050

CVE-2024-50083：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63076

CVE-2024-50131：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63104

CVE-2024-50151：linux-kernel：Linuxカーネルで、次の脆弱性...CSCwn63126

Linaインターフェイスフラグメントの dbキューサイズが 4294967295で
誤って固定される - Cisco ASA/FTD

CSCwn72848

拡張 ACLオブジェクトの数が数百を超える場合、それらのオブジェクト
をロードできない

CSCwn86912

Snort3：アクティブ FTP経由での FTPファイル転送を実行中に、マルウェ
アポリシーがファイルを検出しない

CSCwn88931

Undiciは、Node.js用に新たに作成された HTTP/1.1クライアント。Undici
は

CSCwn90937

Undiciは、Node.js用に新たに作成された HTTP/1.1クライアント。Undici
は

CSCwn90938
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タイトル不具合 ID

Undiciは、Node.js用に新たに作成された HTTP/1.1クライアント。攻撃者
は

CSCwn90939

拡張 ACLオブジェクトの数が数百など非常に多い場合、FMC APIの PUT
操作で更新に時間がかかる

CSCwn91730

表の最終更新日：2025年 12月 10日

表 25 :バージョン 7.6.1で解決済みの機能バグ

タイトル不具合 ID

「アドレスプールが使用中です（address-pool in use）」が原因で FTD展開
が失敗する

CSCvi60913

一部の FMC M5アプライアンスで書き込みキャッシュが無効になるCSCvx66624

ENH：[ヘルスモニター（Health Monitor）] > [インターフェイス
（Interfaces）]で、[内部データ（Internal Data）]インターフェイスの 'no
buffer'カウンタをモニターする

CSCvz75335

Firepower 1000/2100が ROMMONモードにブートすることがあるCSCwb77894

大規模なアクセスコントロールポリシーの検索機能で検索対象の値が見

つからない

CSCwc28374

カスタム IPSルールが存在し、varset変数が欠落している場合、デプロイ
メントがブロックされる

CSCwd03720

FMCが cacert.pem証明書の有効期限の 60日前に正常性アラートを提供す
る

CSCwd08448

FMCはプロキシ設定を使用している Cisco UmbrellaをサポートしないCSCwd80348

S2SVPNリストページに誤ったエクストラネットデバイス名とタイプが表
示される

CSCwd86472

SSLポリシーがない状態で Snortが「SSLによるブロック」を返す。CSCwe28608

設定時にバナーログインが表示されないCSCwe88492

Ctrl+Cを押して cancel show tech fprm detailコマンドを実行すると、fxos
ディレクトリが表示されなくなる。

CSCwf04460

古い anyconnectエントリが原因でルーティングの問題が発生するCSCwf25454

初期接続の不適切な管理によってSnort3TCPフローキャッシュエントリが
増加する

CSCwf27687
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タイトル不具合 ID

[API]グループ内のオブジェクトの検索が、ルールエディタウィンドウで
フィルタ処理されない

CSCwf66345

FMCVPN監視ダッシュボードで、スタンバイ FTDがHAペアのVPNセッ
ションオーナーとして誤って表示される

CSCwf66818

EIGRP flexconfig移行 7.2.0で、デフォルト設定でない no CLIは移行され
るべきではない

CSCwf78497

ENH：IPv6で設定すると、FMC外部認証が SSHで機能しないCSCwh01312

FMCで不明な文字を含む問題のある Snort3ルールの作成を許可すべきで
はない

CSCwh11508

[表示] FXOS：リロード後に、PCメンバーインターフェイスがダウン状態
で関連付けられていない/割り当てられていないと表示される

CSCwh17965

IMS 7.4.1-73で継続的なトラフィックを実行中に Snort3のコアダンプが発
生する

CSCwh25406

FMCポリシー分析：冗長性ロジックチェックの破損CSCwh29131

TSIDが有効な場合にリモートデスクトップ（RDP）トラフィックが失敗
する

CSCwh46732

ASA|FTD：スレッド名 update_mem_referenceでのトレースバックとリロー
ド。

CSCwh71161

ACPルールを編集しようとすると、同じ名前のルールが存在するCSCwh73139

ポリシー展開中のスタンバイ FTDにおける swapcontextの LinaコアCSCwh82305

新しいUIである [ユーザーアクティブセッション（UsersActiveSessions）]
の一部のシナリオで、最終確認が誤って更新される

CSCwh85829

FMC：BGPの変更が元に戻された場合、展開プレビューに "missing
en-US:BGP"と表示される

CSCwi21909

AnyConnectプロファイルファイルがないため、展開に失敗するCSCwi26712

ACPにネットワークを追加中に、グループからの無効な IPv4ネットワー
クまたはホストリテラルが FMCにエラーとして表示される

CSCwi27093

VTIまたはループバックインターフェイスが作成されると、TCP MSSが
デフォルト値に戻される

CSCwi49884

DAPエンドポイント基準における誤解を招く証明書属性チェックCSCwi52623
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タイトル不具合 ID

FTD_HAREST-APIの遅延が原因でデバイスのリスト作成に時間がかかる：
この現象は HealthMonページのロード時に確認できる

CSCwi71076

誤ったエラーメッセージタイプが FMCに送信されたため、FMC展開が失
敗する

CSCwi83185

バックアップ失敗メッセージがユーザーの役に立っていないCSCwj00027

FMCのネットワークリスクレポートに、データソースを選択するオプショ
ンがないため、レポートの生成が失敗する可能性がある

CSCwj01785

一部のFMCページでの413エラーを回避するために、TomcatおよびApache
の maxHeaderサイズを増やす必要がある

CSCwj09874

FTD：制御とイベントが同じサブネット内で設定されている場合、sftunnel
の不安定な接続の問題が発生する

CSCwj10923

ASA/FTDが Netflowタイマーインフラに関連するスレッド名「lina」でト
レースバックし、リロードすることがある

CSCwj15125

すべての展開での BGP as-overrideのサポートCSCwj15181

FTD-HAでマージされていない診断をマージすると、展開が FMCに表示
されない

CSCwj15382

Snortの切り替え展開中にリブートが原因で、FTD HAピア間での Snort
バージョンの不一致が発生する

CSCwj22935

アクセスコントロールポリシーのアプリケーションセクション内で追加

の検索機能を許可する

CSCwj28445

外部認証の検証で誤った CLIアクセスユーザーが要求されるCSCwj28468

FXOS-FTDタイムゾーンの不一致により、ACPルールが展開後に適用され
ない場合や、展開エラーが発生する場合がある

CSCwj44464

ファイルモジュールのメモリ破損による Snort3トレースバックおよびリ
ロード

CSCwj63921

FMC SSO機能がオンになっていても、設定されていない場合、一部のク
ラウド機能が動作しない場合がある

CSCwj69107

デバイスがクラスタに参加すると、PATプールを使用した PAT通信が約
40秒間失敗する

CSCwj72013

cdFMCおよびオンプレミスFMC：デバイス管理/リストに、7.4.1を実行し
ている FPR-1Kのシャーシ URLが表示される

CSCwj80790
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タイトル不具合 ID

シャーシのリブートで無効化されたコンテナを起動できず、Heimdallにア
クティビティを記録できない

CSCwj98673

7.4.2へのアップグレード後、S2Sトンネルステータスが空で表示されるCSCwj99620

低速なネットワークでは、sftunnelは接続を STALEとラベル付けし続けるCSCwk06689

スクリプト 120_check_legacy_private_cloud_for_ampkit.plの実行中に、FMC
のアップグレードが失敗する

CSCwk07250

Snortプラグインが原因でアップグレードの準備状況が失敗するCSCwk21915

VTI復号を許可するために SGTフレーム/パケットを削除CSCwk22574

応答のみが設定されており、リバースルートインジェクションが有効に

なっている場合、FTDは VPNルートを取得できない
CSCwk26266

ASA/FTDがスレッド名「lina」を障害元スレッドに挙げてトレースバック
し、リロードすることがある。

CSCwk30049

7.2.6で AppIdSessionDataにより Snort3がクラッシュするCSCwk30965

EEMスクリプトで「show capture」コマンドが実行されると、FTD/LINA
がトレースバックし、リロードすることがある

CSCwk35710

conn_meta nullの場合、パケットを Snortに送信しないCSCwk38440

IPアドレスに関連付けられたFQDNIDが設定された制限の8を超えると、
アラート/警告をトリガーする

CSCwk40335

WebExトラフィックが Snort3でバイパスされない（許可ルール）CSCwk40403

FMTを介した ASAから FTDへの移行により、FMCバックエンド設定で
インターフェイスグループが正しく設定されない

CSCwk41396

ゾーンベースの ACルールにインターフェイスマッピングがないCSCwk42266

仮想 ASA/FTDがスレッド PTHREADでトレースバックし、リロードする
ことがある

CSCwk42676

SSLポリシーの TLS1.3復号設定が DNDトラフィックに影響する。CSCwk45975

800_post/890_install_version_masked_apps.plでアップグレードが失敗する可
能性がある

CSCwk50179

オブジェクトグループが保護されたネットワークとして追加されると、UI
の [NAT適用除外（NAT Exemptions）]がロードされない

CSCwk50986
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タイトル不具合 ID

HTTPベースのパスモニタリングが原因で FTD/ASAのメモリ使用率が高
くなる

CSCwk52890

ENH：ECMPゾーンのVTI/物理インターフェイスでのDHCPリレーをFMC
でサポート

CSCwk55087

アプリケーションインスタンスが STOP_FAILEDでスタックし、エラー
メッセージが表示される

CSCwk63586

HAの監視対象のインターフェイスが「待機」状態になり、その後「失敗」
になる

CSCwk63733

新しいUIレイアウトからアクティブなセッションを終了すると「セッショ
ンの終了中にエラーが発生しました（Error while terminating session）」エ
ラーがスローされる

CSCwk63811

FMC：APIインターフェイス設定が、診断インターフェイスのGUI設定と
異なる

CSCwk70769

ASA：同じデバイス上のコンテキスト間のサイト間 VPNが
「ipsec-tun-down」によってトラフィックをドロップする

CSCwk71866

ASA/FTDがスレッド名 SSHでトレースバックし、リロードすることがあ
る

CSCwk75956

スレッド名 PTHREADでの FTDvのトレースバックCSCwk76362

SDWAN：異なるコミュニティの別のトポロジに同じスポークがあると、
ルートの再配布で問題が発生する

CSCwk76563

fmc設定と lina設定の間で 'ip local pool'コマンドが一致しないため、ポリ
シー展開が失敗する

CSCwk76734

9kブロックの枯渇（tcpmod proc）によるトラフィック障害が FPR 3100
（HA）で確認された

CSCwk77241

ASA/FTD：Threat-Detectionによるメモリの枯渇CSCwk78030

LDAPS SSLエラーのロギングの改善CSCwk78393

FMC：FMCを介して設定しようとすると、DAP設定の「ラグ/ハング」が
発生する

CSCwk80292

cdFMCの移行中に sfoのインポートが失敗すると、Snort2
'ids_event_msg_map'のクリーンアップが発生しない

CSCwk80518
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タイトル不具合 ID

ポリシーのエクスポートが「エクスポート用のポリシー情報を処理できま

せん（Unable to process the policy information for Export）」というエラーで
失敗する

CSCwk82337

FDMを介した 7.4.2への FTDのアップグレードがブロックされるCSCwk82557

制御ノードに変更があると、他のクラスタノードでスケジュール済みバッ

クアップが失敗する

CSCwk83804

FMCのアップグレード後に CSDACコネクタが起動しないCSCwk85012

SIDの評価中に送信元ポートと宛て先ポートがスワップされるCSCwk86563

「ENDPOINT_TIME_OUT_OF_SYNC」エラーによって SAML認証が完了
しない

CSCwk86582

デバイスのリロード後にASA/FTDがプロセス名「lina」でトレースバック
し、リロードすることがある

CSCwk87457

PTHREAD-8141spin_lock_fair_mode_enqueueでの通常動作時におけるFTDv50
のトレースバック

CSCwk88182

クリティカルな障害：[FSM:FAILED]：ユーザー設定
（FSM:sam:dme:AaaUserEpUpdateUserEp）

CSCwk88225

アップグレード中に FMC接続が失われると、HA FTDペアの部分的な設
定が失われる

CSCwk88571

リモートサーバーにファイルを正常にコピーするまで、FMCバックアッ
プをローカルで保存する

CSCwk88913

いずれかのポートオブジェクト値が無効でも、検索インデックス処理は失

敗すべきではない

CSCwk89061

ASA/FTDがスレッド名「strlen」でトレースバックし、リロードすること
がある

CSCwk89836

FTD：Linaが CONFIG_XML_REQUESTに応答せず、展開がスタックする
ことがある

CSCwk94382

FMCはアイデンティティ証明書のインポートでバイナリ証明書のアップ
ロードを許可する

CSCwk94697

FTD：7.4.1へのアップグレード後に syslogメッセージ ID 302013にユー
ザー名がない

CSCwk96912

FMC：VPN証明書が機能不全状態の場合、展開前検証でエラーが発生し
て展開がブロックされる必要がある

CSCwk97058
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タイトル不具合 ID

RAVPN証明書グループマップが FMCで変更されると削除されるCSCwk97812

FTD：プロセス sftunnelが予期せず終了し、コアファイルが生成されるCSCwm00154

data-pathスレッドでの LinaのトレースバックとリロードCSCwm01544

/var/log/messagesファイルでの「vpn:vpn [INFO] device」メッセージの過剰
なロギング

CSCwm01901

HAが不安定になって展開が失敗するCSCwm02801

マルチインスタンスセットアップの共有インターフェイスで IPv6ネイバー
探索が失敗する

CSCwm03142

/ngfw/var/cisco/deploy/tmp_bundle/db/パスに複数の DBフォルダがあるた
め、FTDのアップグレードが失敗する

CSCwm03227

CLI "ssl server-max-version"は、Flex Config経由で展開できないCSCwm03772

FMC GUIからのパケットキャプチャで、FTDデバイスのパフォーマンス
への悪影響についてユーザーに警告されない

CSCwm03898

Snort AppIDが SSHトラフィックを誤って「不明（Unknown）」と識別す
る

CSCwm05155

IDSパッシブモードでの非対称トラフィックで Snort3ファイルの検出が失
敗する

CSCwm05221

S2S VPNダッシュボードで、VPNトポロジのステータスに「アクティブ
なデータがありません（No Active Data）」と表示される

CSCwm05226

FTDクラスタが inline-setで展開されている場合、クラスタの syn cookie復
号を無効にする

CSCwm05520

ロード状態が続いて PolicyRPCコールが保留中のままになるCSCwm05949

ネイティブモード（FTD）のTPKで configuremanagerコマンドが出力なし
でハングする

CSCwm06059

ポートチャネルメンバーシップまたはメンバーステータスの変更により、

定期的な OSPF/EIGRP隣接関係フラップが発生することがある
CSCwm06393

リブートのたびに ASA syslogで CGroupsエラーが発生するCSCwm07389

マウントされたストレージポイントが原因で、dfコマンドがスタック状態
になることがある

CSCwm08889

DVTI：DVTI設定の変更時にインターフェイスの shutおよび no shutに関
する情報/警告メッセージが表示される

CSCwm09571
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タイトル不具合 ID

syslogサーバーのDNSルックアップの失敗によってログスパムが発生し、
ネットワークが遅延する可能性がある

CSCwm09680

ローカルファイルシステムのみのオプションを使用するように dfコマン
ドを変更する

CSCwm11171

大きなundo/ibdataログファイルで準備状況チェックが実装される必要があ
る

CSCwm12434

Azureの表示名にサポートされていない文字を使用すると、アクセスコン
トロールポリシーでエラーが発生する

CSCwm12920

相関で接続期間が検出されないCSCwm13137

showコマンドを実行しようとすると、FTD CLISH/CLIがロックされるCSCwm13141

NAT未変換での予期しない動作により、SIPトラフィックが影響を受け
る。

CSCwm13199

GTPインスペクション中に、23、24、25の IEタイプに対する無効な長さ
による誤ったドロップが発生する

CSCwm14509

ASA/FTDがスレッド名「fover_parse」でトレースバックし、リロードする
ことがある

CSCwm14561

中国語の説明を使用してカスタムワークフローを作成すると、「カスタム

ワークフロー」の GUIにエラー 500が表示される
CSCwm27687

ユーザーがWebVPNのブックマークをクリックすると、ブラウザが空白
のページにリダイレクトする

CSCwm28007

FMC GUIに、FTDの SSHルールが 50個のみ表示されるという制限があ
る（[プラットフォーム設定（Platform Settings）] > [SSH]）

CSCwm29469

QoSポリシーに 50を超えるルールがある場合、FMCGUIのQoSポリシー
エディタでページネーション機能が失われる

CSCwm29929

ベースポリシーから継承した場合、プレフィルタポリシーが子 ACPに適
用されない

CSCwm29941

ASAの OSPFルーティングテーブルがネイバーと正しく同期されないCSCwm30731

SFTunnel接続チェック要求のタイムアウトの増加CSCwm30786

遅い SFTunnel接続をマーキングするための接続ステータスファイルを追
加

CSCwm30825
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タイトル不具合 ID

FTDログには、破損している証明書名またはファイルが含まれている必要
がある

CSCwm31353

SAMLの強制再認証において、接続の再試行時にユーザーにログイン情報
の再入力が強制されない

CSCwm33229

FMCのシステム構成設定で、アクセスリストの有効な IP範囲形式が受け
入れられない

CSCwm33552

SAMLアサーション属性の複数のグループポリシーを受け取ると、デフォ
ルトのグループポリシーが適用される

CSCwm33613

FTD Vaultプロセスが 1分ごとに終了する：「プロセス vaultApp（23597）
が正常に終了しました：256（Process vaultApp（23597）exited normally：
256）」

CSCwm33619

FTD：マルチインスタンスのdocker0インターフェイスがプライベートネッ
トワーク 172.17.0.0/16と重複する

CSCwm34333

プラットフォーム設定ポリシーが UIで非表示になっているCSCwm34786

設定したアルゴリズムとは関係なく、FTDによる SAML認証要求が常に
Sha1によって署名される

CSCwm35035

ホスト名/IPアドレスフィールドは、数字で終わるドメインを受け入れな
い

CSCwm35051

FMC4700に早期のファン速度アラートが表示されるCSCwm35251

LINAがスレッド名 Datapath with NAT configでトレースバックすることが
ある

CSCwm35730

FPR3100：インターフェイスが半二重に移行することがあり、速度が
100mbpsにハードコードされる

CSCwm35751

FTDのセカンダリユニットが一括同期状態でスタックする。CSCwm36631

FMCのアップグレード後、スタンバイ FTDvは FTD HAのパフォーマン
ス階層を失う

CSCwm36646

MIセットアップで Snort3エラーのクラッシュハンドラ通知が送信されな
い

CSCwm37043

ASA/FTDが無効なネットマスクを持つローカル IPプールを許可するCSCwm37455

FMCでポリシーを保存すると、[NATルール：前（NAT Rules Before）]が
削除される

CSCwm37690
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タイトル不具合 ID

CDOから cdFMCへの RESTコールが、nullまたは空の応答でランダムに
失敗する

CSCwm38299

[既存のものを置換する（Replaceexisting）]オプションを使用してポリシー
をインポートすると、オブジェクトが重複する

CSCwm38513

TACACS+トラフィックは、XTLSモジュールのTLSサーバーアイデンティ
ティによってドロップされる

CSCwm38635

展開後に S2S VPN設定が予期せず削除されるCSCwm40278

PDTSバッファがいっぱいになると、Daqからの PDTS書き込みが失敗す
ることがあり、最終的にブロックが枯渇する

CSCwm40721

マルウェアおよびファイルポリシーが設定されていると、ファイルのダウ

ンロードが断続的に失敗する

CSCwm41381

アクティブな HA FMCでの FTDウィザードで、もう一方のマネージャを
"analytics FMC"として参照するエラーメッセージが表示される

CSCwm41404

PDTSの書き込み/読み取りブロックをキャプチャして根本原因CSCwm36314
の解決をサポートするための有用性

CSCwm41847

FTD/ASAが DATAPATHスレッドでトレースバックし、リロードすること
がある

CSCwm42000

IKE_AUTHがない場合、ダイナミックサイト間トンネルが IN-NEG状態で
スタックする

CSCwm42745

グローバルデバイスウィザードページを介して追加した子ドメインテン

プレートが機能しない

CSCwm44162

FTDインラインセットが挿入/書き換えのリバースフラグを無視するCSCwm44412

policy_deployment.dbが破損しているか使用できない場合、FTDアップグ
レードが 901_reapply_sensor_policy.plで失敗する可能性がある

CSCwm47235

RESTAPIPOSTを介した設定のコピー中に他のデバイスの ID属性により、
元の設定が削除される可能性がある

CSCwm47769

ブロック割り当ておよびラウンドロビンが有効になっているNATポリシー
を変更すると、FMCの展開に失敗する

CSCwm47775

FMC：保存ボタンがグレー表示されているため、インターフェイス設定を
保存できない

CSCwm48218

ENH：物理インターフェイスおよびサブインターフェイスのHMを個別に
有効/無効にするオプションを提供

CSCwm48621

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
106

バージョン 7.6.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm38299
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm38513
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm38635
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm40278
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm40721
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm41381
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm41404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm41847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm42000
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm42745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm44162
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm44412
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm47235
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm47769
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm47775
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm48218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm48621


タイトル不具合 ID

展開時に FXOS障害 F1738が発生し、エラー CSP_OP_ERRORが表示され
る。CSP署名確認エラー

CSCwm49154

アップグレード後の展開で DNS設定が削除されるCSCwm49458

メモリ破損が検出されたことによる ASAのトレースバックとリロードCSCwm49721

sma 2nd cruzハートビートのロギングを強化CSCwm49782

ha-mode graceful-restartが詳細プレビューにないCSCwm49940

ASA/FTD：VTIとサブインターフェイスで IPsecオフロードが有効になっ
ていると、インバウンド IPsecパケットがドロップされる

CSCwm50591

両端の Innolight QSFPで 100GBインターフェイスがフラップするCSCwm50936

[SSLサーバー（SSL Server）]チェックボックスが、[デバイス（Device）]
-> [証明書（Certificates）] -> [新しい証明書の追加（Add New Cert）]のデ
フォルトの新しいテーマにのみ表示されない

CSCwm51467

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCwm51747

展開のトランスクリプトに「管理アクセスの有効化：false（Enable
management access: false）」と表示される

CSCwm51923

「パスワード暗号キーが設定されていません。（The password encryption
key has not been set.）」という障害を除去またはクリアできない

CSCwm52264

39% 600_schema/103_csm_cfgdbmigration.shで FMCのアップグレードが失
敗する

CSCwm52430

ASA/FTDがスレッド名「fover_parse」でトレースバックし、リロードする
ことがある

CSCwm52931

TPK Low End FPR3100：インターフェイス速度を 1gから 100mbps/100mps
から 1gに変更するとリンクがダウンする

CSCwm52973

バージョン 7.4.x以降、FMC正常性ポリシーに [インポートとエクスポー
ト（Import and Export）]ボタンがない

CSCwm55634

show run access-listコマンドが警告を返すCSCwm56864

extdb Omniqueryの実行に関する問題CSCwm57511

TLS証明書の発行者と共通名は同じだが署名アルゴリズムと公開キーが異
なる場合に Snort3がクラッシュする

CSCwm58260
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タイトル不具合 ID

FMCでAzureADユーザー/グループのダウンロードが失敗する：SQL変数
が多すぎます（too many SQL variable）

CSCwm58948

クラスタリングデータユニットでSQLNetトラフィックが断続的にドロッ
プされる。

CSCwm60536

ASA/FTD：RA VPNトンネルによってメモリリークが発生し、トレース
バックとリロードが行われる

CSCwm61282

複数の SSEコンシューマが有効になっている場合、EventHandlerがブロッ
クする可能性がある

CSCwm61417

FMCの DAP証明書シリアル番号チェックフィールドは 16進形式ではな
く自由形式にする必要がある

CSCwm63024

FTDセンサーを元に戻して再アップグレードすると、UIに [ウェイトの設
定（Set Weight）]オプションが表示されない

CSCwm63648

FTD：FTD HAフェールオーバーイベント後に BGPの advertised-routesに
ルートがない

CSCwm63868

Poメンバーインターフェイスがフラップした後に互換性のないメンバーに
関する警告メッセージが表示され、Poに再参加できない

CSCwm64553

FMCの GUIで表示される Snort 3ルールに不一致があるCSCwm65693

sftuunelがUPの場合、インベントリの更新で誤ったメッセージ「デバイス
に到達できません（Device is not reachable）」が表示される

CSCwm65773

FMCでDHCPリレーエージェントおよびサーバーがUIに表示されず、変
更が許可されない

CSCwm66653

RAVPNポリシーで LDAP属性マップを編集する際に、編集アクションが
スタック状態になる

CSCwm66731

スレッド snmp_inspectでの ASAのトレースバックとリロードCSCwm68211

FMCで RADIUS設定ファイルが FTDに送信/同期されないCSCwm69907

FMC移行後に外部 LDAPユーザーを介して FMCにログインできないCSCwm70040

長期稼働セットアップで VDBのアップグレードが失敗するCSCwm70490

APCFファイル使用中のスタックオーバーフローによる ASAのトレース
バックとリロード

CSCwm70835

PDPの gtpv1エンドマーカーメッセージを処理しているときに、ASAがス
レッド DATAPATHでトレースバックし、リロードする

CSCwm71265
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タイトル不具合 ID

古いドメイン ID参照によりオブジェクトのグローバル検索が機能しないCSCwm71730

FTDスタートアップ後に何らかの理由でmysql/mariadbが再起動されると、
FTD Linaプロセスが停止する

CSCwm72176

Snort3が ESMTPトラフィックを断続的にブロックし、IPSシグネチャ
124:3:2および 124:1:2をトリガーする

CSCwm72757

NATトラップのレートの制限が必要CSCwm74289

スケジュールされたタスクは、間隔が 24時間に設定されている場合は実
行されないが、1日に設定されると実行される

CSCwm75352

FMC/FTD：VNIインターフェイスを使用するクラウド上の既存のFTDv展
開でポリシー展開が失敗する

CSCwm77055

ポリシー展開が 5/8%（ポリシーとオブジェクトの収集）のときにハング
する

CSCwm77673

cdFMCの FTD-HAペアで、スタンバイノードに古いインターフェイスス
テータスの正常性アラートがある

CSCwm78241

キャプチャコードの無条件実行により、マルチコンテキストクラスタの

セットアップで CPU使用率が高くなる可能性がある
CSCwm78351

DCEControlMessageReconfigureを呼び出す際に SFDataCorrelatorでコアダ
ンプが発生する

CSCwm79807

外部認証（Radius）ユーザーは、初回ログイン時に大文字と小文字の不一
致により FTDにログインできない

CSCwm79920

[ENH] OpenStackの FTDvで FDMを有効にしようとすると FDMがサポー
トされていないことをユーザーに通知する

CSCwm80082

FMCが侵入ポリシー推奨事項の再生成時に古い推奨事項をクリアしないCSCwm80085

peersディレクトリを開けない場合、登録のクリーンアップを実行しない
ようにする必要がある

CSCwm82683

FMCリモートストレージエラー：初期化されていない値$^WARNING_BITS
がビット単位の xor（^）で使用されている

CSCwm83580

フェールオーバーに参加するときに、ASA/FTDがスレッド名「IKEv2
Daemon」でトレースバックし、リロードすることがある

CSCwm85228

セカンダリ FMCは、アップグレードが完了しているにもかかわらず FTD
がアップグレード中であることを示す

CSCwm85497
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タイトル不具合 ID

ENH：FMC API：Threat Defenseアップグレードオプションは、障害対応
ファイルの自動生成をスキップする

CSCwm86416

デフォルトの next-hopを指定した PBRは、ネクストホップなしでは許可
されない

CSCwm87310

FMCが SNMPv3トラップで engineIDに誤った値を送信するCSCwm87409

「no capture /all」によってバックエンドでキャプチャを完全に無効にでき
ず、データパス CPUの使用率が高くなる

CSCwm89523

「エラー：dhcpdが内部で有効になっていません（Error-no dhcpd enable
inside）」という理由で、展開に失敗する

CSCwm89747

GTPインスペクションがエラー ERROR-DROP:MsgType:32でパケットを
ドロップする

CSCwm90905

「IP RIB Update」スレッドを指す LINAコアがあるCSCwm92397

FMCvは、特定のKVMハイパーバイザソフトウェアバージョンと互換性
がない

CSCwm93119

選択したネットワークオブジェクトがあっても、アイデンティティマッピ

ングフィルタが空白で表示される

CSCwm94752

両方の FMCADIのミュートが解除されるため、FTDでADIがクラッシュ
する

CSCwm95116

1ページ目以外のUIページでルールをコピーして貼り付けると、ポリシー
の UIが 1ページ目に戻る

CSCwm95328

リセットボタンを押した後にFTDデバイスが rommonモードでスタックす
る

CSCwm96280

クラスタがユニットに対して誤った NATを割り当てており、トラフィッ
クがユニットに適切に転送されない

CSCwm96652

高速の SIP接続による ASA/FTDのトレースバックとリロードCSCwm97054

FINの ACKを受信した後に TCP接続がハーフクローズとしてフラグ付け
されない。

CSCwm98278

priority-queueによるメモリブロック 80および 9344のリークCSCwn00475

セッション作成応答の原因タイプが 18の場合、GTPインスペクションで
GTPデータパケットが許可されない

CSCwn01281
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タイトル不具合 ID

クラスタインターフェイスでキャプチャが有効になっている場合、設定さ

れたルールとともに常に CCL IPが含まれる
CSCwn03446

AMPkitポータルに登録した後の Unityスタイルの登録CSCwn03796

ASA/FTDがスレッド名「SSHCtxtThread」でトレースバックし、リロード
することがある

CSCwn03835

ポリシー展開に失敗した後に、FTD HAアクティブノードインターフェ
イスがダウンする

CSCwn05183

FTD syslog-over-TLSによって許可される CCモードの曲線が多すぎるCSCwn06641

SLAモニターで名前付きインターフェイスを使用すると、cdFMCの移行
が失敗する

CSCwn07008

ほとんどの UIテーマの相関ポリシーエディタで、[利用可能なルール
（Available Rules）]モーダルに垂直スクロールバーがない

CSCwn08085

ZeroMQ送信エラー後、vFTDの FMC UIで接続イベントが表示されないCSCwn08887

FlexConfigオブジェクト Policy_Based_Routingおよび
Policy_Based_Routing_Clearにより、展開に失敗する

CSCwn09870

FTDの ADIがクラッシュ後に停止しないCSCwn10538

FPR9K-SM-56モジュールが断続的にロックアップし、トラフィックに影
響を与える。

CSCwn11728

9.20.2.21からターゲットバージョン 9.20.3.4へのASAのアップグレードが
失敗する

CSCwn13187

[生成（Generate）]オプションを使用し、後で適用すると、侵入ルールの
推奨事項が適用されない

CSCwn13238

暗号化後の追加の Route-Lookupを回避するために VTIトンネル送信元イ
ンターフェイスに ESPをバインドする

CSCwn13672

拡張 PATの有効化後にトレースバックとリロードを行う FTDクラスタCSCwn14130

ハブアンドスポークトポロジの更新後に検証エラーが発生するCSCwn14355

ASA/FTDがスレッド名「ldap_client_thread」でトレースバックし、リロー
ドすることがある

CSCwn14447

swapcontext機能のトレースバックによる FTDのリロードCSCwn15104

ASA/FTDがスレッド名「cli_xml_request_process」でトレースバックし、
リロードすることがある。

CSCwn17121
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タイトル不具合 ID

cdFMC：デバイス移行後の展開の検証でセキュリティゾーンにインター
フェイスがないことが示される

CSCwn18734

メモリフラグメンテーションにより、linaで大きなページを使用できなく
なる

CSCwn19190

クラスタアプリケーションの同期フェーズ中に既存のクラスタセットアッ

プにデータノードを追加できない

CSCwn19498

重大な正常性アラート、モジュール SMART_LICENSEのスマートライセ
ンスエージェントが実行されていない

CSCwn19690

管理者ユーザーは、外部サーバーへの認証のときにローカルパスワードの

変更を求められる

CSCwn19706

HAが、コールドスタンバイから障害状態に移行する間にデータインター
フェイスを起動する

CSCwn19739

CloudConfigに多数の古いリビジョンが含まれていると、FMCのパフォー
マンスに影響する

CSCwn19761

ASAがスレッド名「ssh」でトレースバックし、リロードすることがあるCSCwn20024

RA VPNユーザーアクティビティレポートでの VPNバイト数の不一致CSCwn20642

FTD：Management0/0のステータスがダウンになり、アップグレード後に
ラインプロトコルがアップ状態になる

CSCwn22036

GTPv2 IEタイプ 157（シグナリング優先順位表示）が不明な IEタイプと
してドロップされる

CSCwn22456

ワークフローモードが有効になっている場合、IPSポリシーは削除できな
い

CSCwn23031

FTD：Snort AppIDが NetBIOS-ssnトラフィックを誤って「不明
（Unknown）」として分類する

CSCwn23362

ポート 443で FMCにアクセスすると、UMSを含むプッシュメッセージが
破損する

CSCwn23992

「no pim」または「no igmp」設定を含めると、ASAのブートプロセスが
フリーズすることがある

CSCwn24577

Radiusパケットが原因となり、FTD/ASAが展開中/Radiusの変更中にトレー
スバックし、リロードすることがある

CSCwn26165

ジャンボフレームパケットがフラグメント化されているCSCwn27819
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タイトル不具合 ID

ユーザーが [パケットキャプチャ（Packet-Capture）]ページにアクセスし
ようとすると、一般的なエラーがスローされる

CSCwn29465

Radiusユーザーのsshログインが失敗し、エラー「ユーザー名が有効なサー
ビスタイプで定義されていません（username is not defined with a service type
that is valid）」が表示される

CSCwn29611

エスケープ解除中に範囲外の例外が発生し、JS正規化で Snort3がクラッ
シュする

CSCwn31166

webvpn dtlsフローオフロードが有効な場合のトレースバックとリロードCSCwn31240

MI：FPR42xxで 14〜 70の CPUコアを使用して RPを割り当てると、イ
ンスタンスがスプリットブレイン状態になる

CSCwn31588

FTDがスレッド名「FPRLI_FPR4K-SM-32」でトレースバックし、リロー
ドすることがある

CSCwn31653

9.20.3.7へのアップグレード後に監視対象のインターフェイスが待機状態
になることがある

CSCwn34259

DNS応答でTCビットセットを受信した後でも、ファイアウォールがTCP
要求を開始しない

CSCwn34659

複数のUnicornAdminHandlerプロセスが、すべてのコントロールプレーン
の CPUを消費する。

CSCwn34707

サービスアビリティ：FQDNパケットベースのデバッグとキャプチャト
レースのサポート

CSCwn35470

カスタム属性のダイナミックスプリットトンネリングにドメインを含め

ようとすると内部エラーが発生する

CSCwn38431

新しい UIを使用したアクセスポリシーページでポートオブジェクトに未
定義の値が表示される

CSCwn39159

インスタンスコアのサイズを変更すると、55recalculate_arc.plで展開が失
敗する

CSCwn39762

FTD展開のレジリエンス：クリティカルでない/存在しないコマンドをス
キップして展開の失敗を回避。

CSCwn39780

HAは、copy/config-sync/rollbackの進行中にフェールオーバー要求を受け
入れないようにする必要がある

CSCwn39826

SAML SSOテスト設定と SSOログインが、設定が正常に完了した後も機
能しない

CSCwn39896
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タイトル不具合 ID

MI：データ共有インターフェイスで有効になっている場合、トラフィック
がセカンダリ FTDに到達できない

CSCwn40485

MI：仮想MACが設定されている場合、Vlan情報がFXOSレベルで適用さ
れない

CSCwn40572

分散セカンダリフロー接続を処理する非オーナーユニットでのフォワー

ダーフローの導入

CSCwn42949

GeoDBの定期的な更新をルールの更新と同じ時間帯にスケジュールする
と、インストールが失敗することがある

CSCwn44326

FXOS：Downloadコマンドが HTTPおよび HTTPS GET要求に対して追加
の「/」を生成する

CSCwn44335

Coverityシステム SAの警告、2024年 9月 9日、Coverityの不具合 922530
922529 922528 922630 921809 921808

CSCwn45049

S2S VPNトンネルの子 SAの再ネゴシエーションが失敗するCSCwn45510

ASA 21xx：「sh environment temperature」に誤った温度値が表示されるCSCwn46426

Snort 2ルールを変換およびダウンロードすると、FMC UIが応答しなくな
る

CSCwn46794

LINAで Netflowが設定されたランダムトレースバックが確認されること
がある

CSCwn46855

復号ポリシー作成ウィザードで、復号の除外に関する誤解を招く情報メッ

セージが表示される

CSCwn47353

FTD HAのアップグレード後に頻繁にトレースバックが発生するCSCwn49391

SVTIで仮想トンネルインターフェイスの送信がデフォルトで有効になっ
ている

CSCwn50961

ASA 9.20.3.4を実行しているクラスタメンバーでトレースバックが確認さ
れる

CSCwn51845

ポリシー展開サブグループのメモリ割り当ての変更CSCwn54561

イベント処理中に VDBのアプリケーション名の変更が反映されないCSCwn54837

Snort3：ACKでのTCPミッドストリームトラフィックが Snortによって正
規化され、ストリームプリプロセッサによってブロックされる

CSCwn54966

FMC：OSPF設定画面を FMCの英語 UIで開けないCSCwn57518
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タイトル不具合 ID

デバイスがあるドメインから別のドメインに移動されると、展開のプレ

ビューが失敗する

CSCwn57940

ヘルスモニタリング UIの高可用性ウィジェットで、プライマリデバイス
に誤ったデバイス情報が表示される

CSCwn58715

RabbitMQがダウンしている場合、FMCへの FTD登録がハングするCSCwn59632

膨大な数のルールで syslogまたは SNMPにイベントを送信する場合、ス
タートアップ中に EventHandlerでコアダンプが発生する

CSCwn61640

BVIとの arp permit-nonconnectedの設定時にスレッド名 Linaでトレース
バックする

CSCwn63839

FMCヘルスモニター（HM）グラフに表示される Snortおよびシステムの
CPUコアの数が正しくない

CSCwn73318

アジア/バンコクのタイムゾーンオプションが、firepower1kで実行してい
る ASAに表示されない

CSCwn73351

FMC HAの同期状態が低下しているという誤ったアラートが発生するCSCwn73371

FMCを 7.4.2.1にアップグレードした後、cfgdbのダンプ中に FMCのバッ
クアップが失敗する

CSCwn75536

設定時にバナー motdが表示されないCSCwn75667

FMCのアップグレード後、SIオブジェクト数が多いために展開が失敗す
る

CSCwn75744

SSHは管理コンテキストで動作するものの、ssh key-exchangeを変更する
とユーザーコンテキストで動作しない

CSCwn76079

[すべてのSyslogメッセージの有効化（Enable All SyslogMessages）]を使用
すると、イベントリストが展開されない

CSCwn76475

到達不能な LDAP/ADを照会すると、FTDの外部認証で遅延またはタイム
アウトが発生することがある

CSCwn79553

コミュニティリストが変更されても、FMCでコミュニティリストのオー
バーライドが削除されない

CSCwn80762

16個を超えるディレクトリを含むレルムは、LDAP対応の RA-VPNに展
開できない

CSCwn83268

「spin_lock_fair_mode_enqueue」による LinaのトレースバックとリロードCSCwn84557
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タイトル不具合 ID

接続先のみのオブジェクトが拡張された場合、アイデンティティ NATは
しきい値の超過によるエラーをスローすべきではない

CSCwn89243

ASA/FTDがスレッド名「DATAPATH」でトレースバックし、リロードす
ることがある

CSCwn93319

FMCHAページの最後の同期時刻に、英語以外の言語で「利用可能なデー
タがありません（Data unavailable）」と表示される

CSCwn95451

不明に分類されたファイルで、ステータスと脅威スコアの受信に時間がか

かる

CSCwn96064

ASA：スレッド名 SSHでのトレースバックとリロードCSCwn96929

FPR3100プラットフォームでの暗号ハードウェアのオフロードに影響する
Nitrox Engine（Crypto Accelerator）の問題

CSCwo00444

コミュニティリストは、リストの最後の項目が削除されるまでエラーをス

ローしない必要がある

CSCwo00702

メモリ破損による DATAPATHスレッドでの ASAのトレースバックとリ
ロード

CSCwo01557

マルウェアクラウドルックアップのタイムアウトにより、マルウェアブ

ロックが発生しない

CSCwo06959

フローデータがクリアされても、Snort3ストリームインスペクタのフロー
スタッシュがクリアされない

CSCwo07139

Unicorn Proxyスレッドでのトレースバックにより、ASAvが予期せずリ
ロードする

CSCwo08042

FQDNを無効化した後の展開中のトレースバックとリロード。CSCwo09195

Don’t Fragmentビットが設定され、IPv4フラグメントをフラグメントとし
て処理しなかったため、Snort3がクラッシュする

CSCwo13863

/ngfw/var/cisco/deploy/pkg/var/cisco/packages内の古いファイルをプルーニン
グする

CSCwo14722

MAが有効になっている場合、レガシーRadiusサーバーのユーザーがスタ
ンバイ FMCドメインにログインできる

CSCwo16016

FMCは、BGPに使用される prefix-listのオーバーライドを削除し、デフォ
ルト値を自動的にインストールする

CSCwo18883

カスタム設定に対してポートスキャンアラートが生成されないCSCwo21767
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タイトル不具合 ID

auth-daemonが再起動すると空のスナップショットが送信され、ユーザー
がログアウトされる

CSCwo25271

競合状態による auth-daemonプロセスの再起動CSCwo25478

TLS：OutlookはTLS1.2のみをサポートし、1.3はサポートしないが、FMC
はデフォルトで TLS 1.3を使用する

CSCwo31467

アクティブFMC：FMCHAの同期状態が低下しているという誤ったアラー
トが発生する

CSCwo32943

ランダムな QoSポリシーが無効化され、後続の展開で追加されるCSCwo34220

アップグレード中の AMP関連の正常性アラートとアラートメッセージの
誤字

CSCwo35585

メモリ不足状態時のスレッド DATAPATH-1-23988でのトレースバックと
リロード

CSCwo41250

VDBアップグレードによる Snort3トレースバックと展開の失敗CSCwo42139

SecGW：データノードが cluster_ccp_make_rpc_call failed to clnt_callエラー
でクラスタに参加できない

CSCwo45848

FMCで FTD正常性メトリックに「使用可能なデータがありません（No
data available）」と表示される

CSCwo53892

Talosとの通信に使用される FMCクライアント側の証明書が正しく自動更
新されない

CSCwo63951

リロード後に FPR1010 Ethernet1/1トランクポートで VLANトラフィック
が渡されない

CSCwo71052

ピアスイッチのリロード時に、インターフェイスMAC用の3100マーベル
4.3.14 CPSSパッチがスタック状態になる

CSCwo76436

RADIUSユーザーのパスワードに特定の特殊文字またはスペースが含まれ
ていると、FMCでログインが失敗する

CSCwo77662

ミニダンプコアファイルがMIモードで生成されないCSCwo77937

fover_trace.logがローテーションされず、巨大なサイズに増加するCSCwo91053

モデルの移行中に VNIインターフェイスでプロキシが無効になっていて
も、プロキシが有効な状態でVNIインターフェイスを設定できないという
エラーが表示される

CSCwp03056
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タイトル不具合 ID

FinisarのSFF_SFP_10G_25G_CSR_SV03モジュール同士の接続時にポート
がバウンスする

CSCwp06890

バージョン 7.6.0で解決済みのバグ

表の最終更新日：2025年 10月 14日

表 26 :バージョン 7.6.0で解決済みのセキュリティバグ

タイトル不具合 ID

SSL VPNと HTTPサーバーが同じポートで設定されている場合の ASDM
のアクセスに関する問題

CSCwb67583

Cisco ASAおよび FTDソフトウェアの RSA秘密キーリークの脆弱性CSCwc28334

根本原因を問わない RSA秘密キーのリークの防止。CSCwc31953

per-user-overrideが設定されている場合、vpn-filterのないユーザーが追加の
アクセス権を取得できることがある

CSCwd30856

ASA/FTDがスレッド名 fover_fail_checkでトレースバックおよびリロード
する

CSCwd37135

CVE-2022-42252に関する FMCの評価CSCwd50155

Cisco ASAおよび FTD AnyConnectの SSL/TLS VPNにおけるサービス拒否
攻撃に対する脆弱性

CSCwd62859

ASA|FTD：RFC推奨事項に基づいて異なる TLS diffie-hellman素数を導入
する

CSCwd68088

Cisco ASAおよび FTDの ICMPv6メッセージ処理のサービス妨害（DoS）
の脆弱性

CSCwd77581

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwd95043

Cisco ASAおよび FTDにおける AnyConnectアクセス制御リストのバイパ
スの脆弱性

CSCwd96845

ASA/FTD：外部 IDP SAML認証が「Bad Request」というメッセージで失
敗する

CSCwd97020

Cisco ASAおよび FTDソフトウェアの VPNパケット検証の脆弱性CSCwd98316

複数のシスコ製品で確認された Snort 3アクセスコントロールポリシーバ
イパスの脆弱性

CSCwe15280
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タイトル不具合 ID

Cisco ASAおよび FTDソフトウェアにおけるリモートアクセス SSL VPN
の複数証明書認証のバイパス

CSCwe20918

CCMレイヤ（シーケンス 43）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新。

CSCwe22176

Cisco適応型セキュリティ仮想アプライアンスと Secure FTD仮想 SSL VPN
における DoSの脆弱性

CSCwe44099

per-user-overrideが設定されている場合、vpn-filterのないユーザーが追加の
アクセス権を取得できることがある（IKEv2 RAVPN）

CSCwe45093

パブリック API関数 BIO_new_NDEFは strに使用されるヘルパー関数CSCwe48399

OpenSSLの脆弱性の ASA評価 CVE-2022-0778CSCwe51443

CCM seq 45：WR6、WR8、LTS18、および LTS21。CSCwe59809

ハートビートが失われ、「NPUとの通信が失われた」ためにASAがリブー
トする

CSCwe62361

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwe64043

フローによってメモリが解放されないため、Snort3がメモリ不足になり、
プロセスが予期せず終了する

CSCwe66360

AnyConnect - hostscanが有効な場合、モバイルデバイスは接続できないCSCwe74328

Consulおよび Consul Enterpriseで、次のサービスを持つ認証済みユーザー
が許可される：

CSCwe86964

Cisco FTDソフトウェア SSL/TLS URLカテゴリおよび Snort 3検出エンジ
ンのバイパスおよび DOS脆弱性

CSCwe87591

プロセス名 cli_xml_request_processでの ASAのトレースバックとリロードCSCwe88772

ヘルスモニタリングに管理対象外デバイスが表示されるCSCwe88928

Cisco ASAソフトウェアと FTDソフトウェアの SNMPにおけるサービス
妨害攻撃に対する脆弱性

CSCwe90609

threat-detectionがプレフィックス付き IPv6の例外オブジェクトを認識しな
い

CSCwe93489

threat-detectionで個々の IPv6エントリをクリアできないCSCwe93537

Cisco適応型セキュリティアプライアンスソフトウェアの SSHにおける
リモートコマンドインジェクションの脆弱性

CSCwe93558
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タイトル不具合 ID

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwe93561

Cisco ASAおよび FTD SAML認証バイパスの脆弱性CSCwe95729

Cisco Firepower 2100シリーズ用 Cisco FTDソフトウェアにおけるインスペ
クションルールのサービス妨害（DoS）の脆弱性

CSCwe98687

7.2.4ビルドを使用する SSP_CLUSTERの LINAプロンプトで、LSPバー
ジョンが最新に更新されていない

CSCwf08387

FPR3100：ASA/FTDの高トラフィックがすべてのデータインターフェイス
に影響し、「demux drops」のカウンタが高い値を示す

CSCwf08515

ASAは RA VPN認証用にリプレイされた SAMLアサーションを受け入れ
る

CSCwf17389

ASA/FTD：パケットトレーサは、正しい判定を生成するにもかかわらず、
誤った ACLルールを表示する場合がある

CSCwf22005

シャーシへの SSHにより、設定で許可されていない IPの 3ウェイハンド
シェイクが可能

CSCwf22483

Cisco ASAおよび FTDにおける AnyConnectアクセス制御リストのバイパ
スの脆弱性

CSCwf23262

Cisco ASAおよび FTDのリモートアクセス SSL VPN認証における標的型
サービス妨害（DoS）の脆弱性

CSCwf34069

Cisco ASAおよび FTDのリモートアクセス SSL VPN認証における標的型
サービス妨害（DoS）の脆弱性

CSCwf34070

ASA：ASAで ACLを更新中にトレースバックとリロードが発生するCSCwf35207

シスコの適応型セキュリティアプライアンスソフトウェアと Firepower
Threat Defenseの DoS

CSCwf35233

ASA/FTD：スレッド名 'PTHREAD'でのトレースバックおよびリロードCSCwf36419

Wyoming/SFCN ASA：show crypto ssl objects CLIで DBRGの値が正しく表
示されない

CSCwf40594

Cisco ASAおよび FTD VPN Webクライアントサービスのクライアント側
要求のスマグリングの脆弱性

CSCwf47924

Cisco ASA/FTD Firepower 2100 SSL/TLSにおけるサービス妨害攻撃に対す
る脆弱性

CSCwf62729
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タイトル不具合 ID

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwf71606

Cisco ASAソフトウェアおよび FTDソフトウェアの SAMLアサーション
のハイジャックの脆弱性

CSCwf85757

CDFMC：ディザスタリカバリの実行後に古いバージョンにロールバック
する VDBバージョン

CSCwf89265

複数のシスコ製品で確認された Snortレートフィルタバイパスの脆弱性CSCwf93293

トレースバック@<capture_file_show+605 at
../infrastructure/capture/capture_file_finesse.c:282>

CSCwh00692

「show webvpn saml idp」CLIコマンドを呼び出したときの ASA/FTDのト
レースバックとリロード

CSCwh10931

CiscoFTDのTCP/IPトラフィックにおけるSnort 2/3のサービス妨害（DoS）
の脆弱性

CSCwh14067

Lina CiscoSSLの 1.1.1vおよび FOM 7.3aへのアップグレードCSCwh14352

NATまたは ACLルールを削除した後に FMCが展開に失敗するCSCwh20307

Snort 3 HTTP侵入防御システムルールのバイパスの脆弱性CSCwh22565

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh23100

ASA：シングルモードからマルチモードへの切り替え時のトレースバック
とリロード

CSCwh29276

HAがアクティブにフェールオーバーした後、外部認証が機能しないこと
がある

CSCwh39258

CiscoFTDのTCP/IPトラフィックにおけるSnort 2/3のサービス妨害（DoS）
の脆弱性

CSCwh41094

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNの不正アク
セスの脆弱性

CSCwh45108

VMware用 FMCでの open-vm-tools/VMware Toolsの評価 -- CVE-2023-20900
および VMSA-2023-0019

CSCwh52710

Firepower 2100シリーズ向け Cisco Firepower Threat Defenseソフトウェアの
TLSにおけるサービス妨害（DoS）の脆弱性

CSCwh68482

Libtiffの tiffcropユーティリティでメモリリークの欠陥が見つかった。こ
の問題

CSCwe00713
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タイトル不具合 ID

ASA：HA同期 ACL-DAP中にスタンバイデバイスをトレースバックするCSCwi05240

[ENH] FMCが、展開された SRUのデバイスレコードではなく FTDデバイ
スの現在の SRUバージョンをプルする

CSCwi05435

Cisco ASA webvpn XSSの脆弱性CSCwi12284

ACL設定変更中の ASAのトレースバックとリロードCSCwi15595

アップグレード中に FTD/ASAが PKIでトレースバックし、リロードする
ことがある

CSCwi19145

Cisco ASAソフトウェアと FTDソフトウェアの SNMPにおけるサービス
妨害攻撃に対する脆弱性

CSCwi20114

FailSafe管理者パスワードがシステムコンテキストの有効化パスワードと
正しく同期されない

CSCwi21625

ACPルールを再配置した後に変更を破棄すると、そのルールが削除されるCSCwi22693

Cisco FXOSソフトウェアのLink Layer Discovery Protocolにおけるサービス
妨害（DoS）の脆弱性

CSCwi29934

ASA/FTD：SSL VPNの第 2要素フィールドが非表示になるCSCwi32063

Cisco Firepower Threat Defenseソフトウェアにおける地理位置情報 ACLの
バイパスの脆弱性

CSCwi38962

Cisco Firepower Threat Defenseソフトウェアにおける TCP Snort 3検出エン
ジンのバイパスの脆弱性

CSCwi42291

ASAを 9.18.2以降のバージョンにアップグレードした後に RADIUSトラ
フィックが通過しない

CSCwi42295

Apache Tomcat 11以降の不適切な入力検証の脆弱性CSCwi46163

インターフェイスフラグメントキューがフラグメントデータベースサイ

ズの 3分の 2でスタックすることがある
CSCwi56048

カットスループロキシ機能を使用すると、未認証のトラフィックが大量に

発生して CP CPUがスパイクする
CSCwi56499

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat Defenseソフトウェアにおけるアクセスコントロールルール
のバイパスの脆弱性

CSCwi57783

cdFMCによって管理される 7.2.6 KP2110上の複数の linaコアCSCwi59525
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タイトル不具合 ID

CVE-2023-51385（シビラティ（重大度）中）9.6より前の OpenSSHの ssh
で OSコマンドインジェクションが発生することがある

CSCwi60430

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCwi61058

特定の OpenSSH拡張機能を備えた SSHトランスポートプロトコル
（CVE-2023-48795）

CSCwi62683

MonetDBのメモリ使用量が時間の経過とともに徐々に増加するCSCwi64429

送信元オブジェクトグループと宛先オブジェクトグループに同じ内部オブ

ジェクトグループが含まれていると、宛先エントリの変更が失敗する

CSCwi65260

CiscoFTDソフトウェアおよびFMCソフトウェアのコードインジェクショ
ンの脆弱性

CSCwi78063

41xx/93xx：CiscoSSH（シャーシマネージャ FXOS）を更新して
CVE-2023-48795に対処する

CSCwi78370

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCwi78593

Cisco Firepower Management Centerの SQLインジェクションの脆弱性CSCwi78596

アプリケーションの HTTP/HTTPS検出は、より早く失敗する必要があるCSCwi81503

CiscoASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCwi90040

FTDでアクセスグループを適用中に、エラーを回避するためにaccess-group
の設定クリアをプッシュする

CSCwi96521

Cisco ASAおよび FTDの FXOS CLIルート権限エスカレーションの脆弱性CSCwi96562

2005からの unzip 5.52に複数の脆弱性が含まれるCSCwi98274

CiscoASAおよびFTDソフトウェアの永続的なローカルコード実行の脆弱
性

CSCwi98284

API応答からの FMCユーザー名の列挙CSCwj03056

vFMC25 OCIから vFMC300 OCIへの移行が失敗し、「Yから aへの移行
は許可されません（Migration from Y to a is not allowed）」と表示される

CSCwj03348

Cisco Secure Firewall Management CenterソフトウェアのXPATHインジェク
ションの脆弱性

CSCwj06006

CiscoASAおよびFTDソフトウェアの永続的なローカルコード実行の脆弱
性

CSCwj06675
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タイトル不具合 ID

2.11.7より前と 2.1より前の 2.12.xの libxml2で問題が見つかったCSCwj08083

SSLセッション確立中の ASA/FTDのトレースバックとリロードCSCwj08667

ASAのアップグレード後にクライアントレスポータルを介したファイルの
アップロードが期待どおりに機能しない

CSCwj09110

Cisco ASAおよび FTDソフトウェアのWebサービスにおけるサービス妨
害（DoS）の脆弱性

CSCwj10955

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCwj11119

ポリシーキャッシュクリーンアップスレッドは、ログアウトされたセッ

ションのために開き続けているキャッシュをクリーンアップする必要があ

る

CSCwj12173

バックアップは 4115でメモリ割り当てエラーで終了するCSCwj14624

Cisco ASAおよび FTDソフトウェアのダイナミックアクセスポリシーに
おけるサービス妨害（DoS）の脆弱性

CSCwj15792

無効な hostscanイメージをテストまたはロードする際のトレースバックと
リロード

CSCwj16125

Cisco ASAおよび FTDにおける NSGアクセス制御リストのバイパスの脆
弱性

CSCwj19125

Cisco ASAおよび FTDソフトウェアの VPN Webサーバーにおける限定的
な情報漏洩の脆弱性

CSCwj20804

FTDがリーフドメインに移動された場合、VPN設定がリーフドメインに
同期されない

CSCwj33129

予期しない clear configure access-listによる内部キャッシュ access-groupリ
ストのメンテナンスの問題

CSCwj33187

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNにおけるブ
ルートフォースサービス妨害（DoS）の脆弱性

CSCwj45822

大規模なネットワークマップホストで再起動すると、SFDataCorrelatorの
メモリ使用率が高くなる

CSCwj48754

Cisco ASAおよび FTDの VPN Webクライアントサービスにおけるクロス
サイトスクリプティングの脆弱性

CSCwj49745

FMCに登録されている TPK 3110シャーシがドメインの下にある場合、そ
のシャーシに変更を加えることはできない

CSCwj58955
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タイトル不具合 ID

http-proxyが原因で 7.4.1ベースライン後の FDMでスマートライセンスの
登録が失敗する

CSCwj59315

webvpn内部 luaライブラリのメモリマネージャの改善CSCwj63974

Cisco Secure Firewall Management Centerソフトウェアのコマンドインジェ
クションの脆弱性

CSCwj68540

ASA：ログインの成功後にWebVPNポータルのブックマークに到達でき
ない

CSCwj72683

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCwj77284

Cisco ASAおよび FTDソフトウェアのリモートアクセス VPNにおけるブ
ルートフォースサービス妨害（DoS）の脆弱性

CSCwj91570

Cisco適応型セキュリティアプライアンスおよび Firepower Threat Defense
の TLSにおけるサービス妨害（DoS）の脆弱性

CSCwj92223

CiscoASAおよびFTDソフトウェアの IKEv2におけるサービス妨害（DoS）
の脆弱性

CSCwj99043

Cisco ASAおよび FTDソフトウェアの IKEv2 VPNにおけるサービス妨害
（DoS）の脆弱性

CSCwj99068

FDMクラウドサービスの米国リージョンのみCSCwk05564

Firepower 1000、2100、3100、および 4200シリーズ用Cisco FTDソフトウェ
アの静的クレデンシャルの脆弱性

CSCwk07982

FTDが ACLの FQDNを断続的に解決しないCSCwk08241

Cisco適応型セキュリティ仮想アプライアンスと Secure FTD仮想 SSL VPN
における DoSの脆弱性

CSCwk12738

FTD HAのセットアップで RAVPNセッションを確立できないCSCwk21540

ENH：LINAで連続して発生する AAA障害をブロックするためのアプリ
ケーションサポートを追加

CSCwk25117

アップグレード中に FMC接続がダウンした場合、クラウドリージョンの
ドロップダウンにリージョンが表示されないことがある

CSCwk37414

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェアリモートアクセス SSL VPNのサービス妨害（DoS）
脆弱性

CSCwk44165
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タイトル不具合 ID

パケットトレーサの出力で data-plane access-groupのドロップに
「control-plane」が誤って追加される

CSCwk48975

CiscoASAおよびFTDソフトウェアのリモートアクセスVPNにおけるサー
ビス妨害（DoS）の脆弱性

CSCwk53369

SSP OpenSSH regreSSHionの脆弱性に対処CSCwk62296

OpenSSH regreSSHionの脆弱性に対する SSPの評価CSCwk62297

FTDと FXOS：RADIUSプロトコルスプーフィングの脆弱性
（Blast-RADIUS）：2024年 7月

CSCwk67859

FTD：チェックサムの不一致によってポリシーの展開が失敗する。CSCwk69742

pix-asa（メッセージオーセンティケータ）に対する BlastRADIUSの脆弱
性のフェーズ 1修正

CSCwk71992

Cisco適応型セキュリティアプライアンスおよび Firepower Threat Defense
の TLSにおけるサービス妨害（DoS）の脆弱性

CSCwk74813

CVE-IDでは、FMCで IPSイベントを検索できないCSCwk74997

Apache HTTPサーバー 2.4.59以前のコアの脆弱性CSCwk75035

AppIDのリロードと Snortの再起動が同時に発生すると、Snort3がリロー
ドされる

CSCwk75832

Cisco Secure Firewall Management Centerソフトウェアの HTMLインジェク
ションの脆弱性

CSCwk85702

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat Defenseソフトウェアのネットワークアドレス変換 DNSイ
ンスペクションのサービス妨害（DoS）の脆弱性

CSCwm08231

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat Defenseソフトウェアのネットワークアドレス変換 DNSイ
ンスペクションのサービス妨害（DoS）の脆弱性

CSCwm08232

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat Defenseソフトウェアの DHCPサービス妨害（DoS）の脆弱
性

CSCwm08235

object-groupと他のプレーン ACLが含まれる 1つの ACルールでブート時
間が長くなる

CSCwm35624

Cisco適応型セキュリティアプライアンスソフトウェアの SSHサーバー
リソースにおける DoSの脆弱性

CSCwm49153
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タイトル不具合 ID

Cross-Origin-Opener-Policyが誤って設定されているCSCwm49410

GWTおよびTIDページで参照されているHighchartsの未使用の脆弱なバー
ジョン

CSCwm50890

Cisco ASA/FTD Firepower 3100/4200シリーズの TLS 1.3暗号サービス妨害
（DoS）の脆弱性

CSCwm91176

FP 2100シリーズ用Cisco Secure Firewall ASAおよび Secure FTDソフトウェ
アの IPv6 over IPsecサービス妨害（DoS）の脆弱性

CSCwm95070

VPNのお客様の FQDNがインターネットで予期せず検出可能となるCSCwn13597

アプリケーションインスタンスが「開始」状態でスタックしているBS/QP
での 2.17の Linaコアの監視

CSCwn15505

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat Defenseソフトウェアにおけるアクセスコントロールルール
のバイパスの脆弱性

CSCwn19639

Cisco Secure Firewall適応型セキュリティアプライアンスおよび Secure
Firewall Threat DefenseソフトウェアにおけるWebサービスのサービス妨
害（DoS）の脆弱性

CSCwn21584

unicorn zlibライブラリで報告された CVEに対処CSCwn69963

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwn73399

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの認証済みコマンドインジェクションの脆弱
性

CSCwn90958

Cisco Secure Firewall Adaptive Security Applianceおよび Cisco Secure Firewall
Threat Defenseソフトウェアの認証済みコマンドインジェクションの脆弱
性

CSCwn91612

Firepowerがリロード後に SSLトラストポイント設定を削除するCSCwo00332

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア VPN Webサーバーのサービス妨害（DoS）脆弱性

CSCwo00880

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15021

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15022
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タイトル不具合 ID

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15023

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェア IKEv2サービス妨害の脆弱性

CSCwo15024

Cisco Secure Firewall Adaptive Security Applianceおよび Secure Firewall Threat
Defenseソフトウェアリモートアクセス SSL VPNのサービス妨害（DoS）
脆弱性

CSCwo15027

Cisco Secure Firewall Adaptive SecurityAppliance、Secure Firewall Threat Defense
ソフトウェア HTTPサーバーリモートでのコード実行の脆弱性

CSCwo18850

管理専用マルチキャストルートがないため、IPv6管理通信が失われる。CSCwo35938

ARPが到達不能なネクストホップのパケットをひそかにドロップするCSCwo44732

スレッド名 Unicorn Admin HandlerでのトレースバックとリロードCSCwo48439

Lina：ACL削除後に show access-listを実行すると、スレッド名 SSHでト
レースバックが発生する

CSCwo91748

ACL：AAA承認コマンドが適用された後に、ASAで「OOBアクセスリス
トの設定の変更が検出されました（OOBAccess-list config changedetected）」
という誤った警告が表示されることがある

CSCwo97439

CSM/CLIの ASA：最後の ACL回線に access-list ACL_name回線 line_nrコ
メントが存在せず、「Specified remark does not exist」というメッセージが
表示される

CSCwq18679

無効なホストヘッダーにより、ASAインターフェイス IPアドレスが表示
される

CSCwq21101

暗号マップACLが特定のポートを使用している場合、インバウンド IPsec
パケットが IPsecオフロードによってドロップされる。

CSCwq40256

レプリケーション中に不完全な ACLポリシールールを取得するが、ファ
イアウォールがクラスタに参加する

CSCwq78991

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーの不正アクセスの
脆弱性

CSCwq79815

Cisco Secure Firewall Adaptive Security Applianceソフトウェアおよび Secure
Firewall Threat Defenseソフトウェア VPN Webサーバーのリモートコード
実行の脆弱性

CSCwq79831

特定の IDPのメッセージが表示され SAML応答が拒否されたCSCwq82095
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タイトル不具合 ID

'show service policy'で初期関連のドロップに対してドロップカウンタが増
加しない

CSCwq82225

表の最終更新日：2025年 10月 14日

表 27 :バージョン 7.6.0で解決済みの機能バグ

タイトル不具合 ID

ENH：アプライアンスのホスト名または IPアドレスは、FX-OS syslogに
含まれている必要がある

CSCvj85665

DP-CP arp-inキューと adj-absentキューを分離する必要がありますCSCvm76755

FMC：vmsDBEngineを含む重要なプロセスを起動できないCSCvn25053

syslogサーバーに送信中に、ASAによって syslogイベントが他の syslogイ
ベントに連結される

CSCvq48086

QoSポリシー展開時のスレッド名 cli_xml_serverでの FTDトレースバックCSCvt25221

FTD -フローオフロードはレート制限機能（QoS）と共存できる必要があ
る

CSCvu24703

CPへのARPスロットリング欠如のミス表示により、オーバーサブスクリ
プションになる

CSCvx04003

Firewall Threat Defenseで syslogメッセージ 852001および 852002を削除CSCvx37329

SNMPv3：FXOS SNMPv3設定で特殊文字を使用すると認証エラーが発生
する

CSCvx44261

アダプタホストと仮想インターフェイスのダウンに関するFXOSの重大な
障害

CSCvx69675

FXOS：障害「パスワード暗号化キーが設定されていません（Thepassword
encryption key has not been set.）」が FPR1000および FPR2100デバイスで
表示された

CSCvx71936

アプリケーションインスタンスがオンラインではなく開始済みと表示され

る

CSCvx74133

IPTables.confファイルが消え、バックアップと復元が失敗するCSCvz03407

展開が internal_errorsで失敗する -新しい IDを取得できないCSCvz07712

エラー：削除済みの IDBが使用中のキューで見つかりました：メッセージ
が誤解を招く

CSCvz22945
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タイトル不具合 ID

APIコールを使用する場合に処理不能な URLカテゴリオブジェクトが取
得される

CSCvz56980

FTDシャーシのシリアル番号がFMCデバイスインベントリの詳細で「N/A
（該当なし）」になっている

CSCvz66351

ASAv5の PLRライセンス予約は ASAv10を要求しているCSCvz68713

ASAが SNMPの NATルールの作成に失敗し、「NATがポートを予約で
きない」というエラーが表示されることがある。

CSCvz70310

asa-9.14.3から asa-9.15.1/9.16.1.28にアップグレードした後、NTPが *（同
期済み）ステータスに変更されない

CSCvz81888

show access-control-configで NAP/IPSポリシー名が表示されないCSCvz85153

ASA：FPR11xx：アップグレード後のリロードの後にNTP同期が失われるCSCwa34287

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200

syslog-ng宛先のスロットリングフロー制御が調整されるCSCwa76822

ENH：「Blocks free curr」が低くなった場合の InternalDataインターフェイ
スでの RXキューのスナップショットのサポート

CSCwa82791

DNSルックアップでプライマリでHAフェールオーバーを実行すると、プ
ライマリノードが VPNクラスタから切断される

CSCwa93215

FTDデバイスでの「SFDataCorrelator：パーサー [エラー]シンタックスエ
ラー（SFDataCorrelator:Parser [ERROR] Syntax error）」

CSCwa95060

クラッシュおよび再起動後に ASA/FTDがスタックするCSCwa99932

スタンバイ FTD/ASAが 0.0.0.0の送信元 IPで DNSクエリを送信するCSCwb07908

Microsoft更新トラフィックが Snortバージョン 3マルウェアインスペク
ションでブロックされる

CSCwb08189

SNORT3：tls1.3インスペクションが有効になっている場合に、ポート 80
でプロキシトラフィックの問題が発生する

CSCwb44245

ASA/FTDがプロセス名 linaでトレースバックおよびリロードするCSCwb44848

snort3 crashinfoがすべてのフレームの収集に失敗することがあるCSCwb55243

FMC：NATルールのコピー/切り取り/貼り付けができないCSCwb67073

Firepower 1000/2100が ROMMONモードにブートすることがあるCSCwb77894
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タイトル不具合 ID

発信インターフェイスリストが Nullの場合、その他のドロップではなく
MFIB RPF失敗カウンタが増加する

CSCwb94431

ASA：管理コンテキストによって生成されるすべてのログのタイムスタン
プが同じである

CSCwb95453

レジスタの読み取り中に障害/遅延が発生した場合に、最後の 20 rmu要求
応答パケットをキャッシュおよびダンプする

CSCwb95784

アプリケーションディテクタが無効になっているため、luaファイルが見
つからずに Snortがダウンする（PM側）

CSCwb95850

AnyConnect SAML -外部ブラウザ内でクライアント証明書プロンプトが正
しく表示されない

CSCwc05375

ASA/FTDがスレッド名 fover_health_monitoring_threadでトレースバック
し、リロードすることがある

CSCwc44419

FTPSが ssl3_get_recordを取得：KKおよび DRルール接続中の不正なレ
コードの種類

CSCwc49655

不要なファンエラーログを thermalファイルから削除する必要があるCSCwc76419

ACL変更がPBR設定にリンクされている間にASA/FTDトレースバックと
リロードが発生することがある

CSCwc78781

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc82205

内部データ「no buffer」インターフェイスカウンタをポーリングするため
の FXOS ASA/FTDの SNMP OID

CSCwc89924

logging/syslogは、SNMPトラップとログ履歴の影響を受けるCSCwd02864

ASA：ASDMセッションがCLOSE_WAITでスタックし、その結果MGMT
が不足する

CSCwd04210

別のレルムを変更して保存すると、ユーザー/グループのダウンロードが失
敗することがある

CSCwd04436

25G CU SFPが Brentwood 8x25G netmodで機能しないCSCwd07098

TCMがオフのとき、ユニットがクラスタに参加するときのASA/FTDtmatch
コンパイルチェック

CSCwd07278

FMCの cacert.pemが期限切れになり、すべてのデバイスが無効として表示
される

CSCwd08098
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タイトル不具合 ID

外部ブラウザとラウンドロビンDNSを使用したAnyConnect SAMLが断続
的に失敗する

CSCwd09870

ディスク障害が原因で他のユニットの検査エンジンに障害が発生したた

め、フェールオーバーがトリガーされる

CSCwd10822

FPR 1100/2100/3100のクリティカルな正常性アラート「user
configuration(FSM.sam.dme.AaaUserEpUpdateUserEp)」

CSCwd10880

ASA/FTDがポリシー展開後にスレッド名「lina」でトレースバックし、リ
ロードすることがある

CSCwd16906

ASA/FTD：スレッド名 EIGRP-IPv4でトレースバックし、リロードするCSCwd22413

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd23188

DHCPリレーが DHCPオファーパケットをループバックしているため、
FTD/ASAで dhcprelayが失敗する

CSCwd33054

FTD：プロセス名 LinaでトレースバックおよびリロードするCSCwd34079

ASA/FTD：コマンド「no snmp-server enable oid mempool」がデフォルトで
有効になっているか、アップグレード時に強制される

CSCwd38583

sslポリシーエラー：サーバー証明書の内部キャッシュステータスを取得で
きない

CSCwd39442

SSLポリシーDNDのデフォルトルールがサポートされていない暗号スイー
トでエラーになり、SKEエラーが表示される

CSCwd39506

/opt/cisco/config/var/log/ASAconsole.logの logrotateがない理由を分析するCSCwd43666

FPR 2100：1G SFPを備えた 10Gインターフェイスがリロード後にダウン
する

CSCwd46061

fxosログローテーションでファイルの循環に失敗し、ファイルサイズが大
きくなる

CSCwd46741

ASA/FTD：スレッド名 appAgent_reply_processor_threadでトレースバック
およびリロードする

CSCwd46780

TLS1.3セッションでの 256/1550ブロックリークCSCwd47278

ASAの復元で vlan設定が適用されないCSCwd50218

AWS：Geneveトンネルインターフェイスで SSL復号が失敗するCSCwd53635
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タイトル不具合 ID

7.0.0以降へのアップグレード後に、古い CPUコアの正常性イベントが
FMC UIに表示される

CSCwd55642

FTD Linaがスレッド名「IP Init Thread」でトレースバックおよびリロード
する

CSCwd56296

FTDプロダクションビルドでアサートを無効にするCSCwd56431

ASA/FTD：アップグレード中の SNMPグループ設定によりトレースバッ
クおよびリロードする

CSCwd59736

FMC UIが S2S VPNモニタリングページに不正確なデータを表示するCSCwd61082

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCwd62138

FPR2100：アプライアンスモードの ASAでのフェールオーバーコンバー
ジェンス時間の増加

CSCwd63580

AWS GWLBの背後にある FTDvシングルアームプロキシは、すべて 0
チェックサムの geneve-invalid-udp-checksumが原因でドロップする

CSCwd63722

属性値が大きすぎることによる、DAPルールとのACクライアントの一致
の失敗

CSCwd63961

ASAのコンテキストのカスケード接続を介したパケットが、ソフトウェア
アップグレード後にゲートウェイコンテキストでドロップされる

CSCwd64480

データパスプロセスでの ASAのトレースバックとリロードCSCwd67100

FPR1150：ease secure allを実行すると、実行形式エラーが表示され、リロー
ドするまでデバイスがハングする

CSCwd67101

QEMU KVMコンソールが [カーネルを起動中（Booting the kernel）]ペー
ジでスタックする

CSCwd68745

セカンダリユニットのポートチャネルインターフェイスは、リロード後に

待機状態になる

CSCwd69454

LACPDUが受信されない場合、ポートチャネルメンバーポートステータ
スフラグとメンバーシップステータスはダウンである

CSCwd70490

ASA/FTDが idfw fqdnハッシュルックアップでトレースバックおよびリ
ロードすることがある

CSCwd71254

FXOS：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウト

CSCwd72680

ユニットがクラスタに再参加するときの 30秒以上のデータ損失CSCwd74839
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タイトル不具合 ID

Snort3を使用した FTDでは、同じ IPトラフィックスケーリングを使用し
て、snortファイルでメモリ破損 BTが発生する場合がある

CSCwd76622

fipsモードで dhグループ 31で IPSec/Ikev2 VPNセッションを起動すると
きに、ASA/FTDがトレースバックおよびリロードする

CSCwd78123

ASAが複数の入出力エラーメッセージでトレースバックおよびリロードす
ることがある

CSCwd78624

設定エラーが原因で展開が失敗し続ける -- service-policy policy_mapCSCwd78915

7.0.4を実行しているMI FTDでディスク使用率が高いCSCwd80343

Snortは、EarlyApplicationDetectionが有効になっているBomgarアプリケー
ションパケットをドロップする

CSCwd80741

プロセス smConloggerの FXOSでの CPU使用率が高いCSCwd81123

peer_proxy_tx_qの 9344ブロック枯渇による FTDトラフィック障害CSCwd81538

LINAがスレッド名 update_cpu_usage下の FPR-1010でトレースバックするCSCwd82235

Snortは大量のパケットイベントを出力する - IPSイベントビューに「パ
ケット情報がありません（NoPacket Information）」と表示される場合があ
る

CSCwd82801

Microsoft SCEP登録で ASA ID証明書の取得に失敗する - PKCS7を確認で
きない

CSCwd84046

ASA/FTDがスレッド名「telnet/ci」でトレースバックおよびリロードする
ことがある

CSCwd84133

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd84153

フローオフロードが使用されていない場合に、いくつかの devcmd障害と
checkheapsトレースバックが発生する。

CSCwd84868

Snort3ストリームコアで init_tcp_packet_analysisが検出されるCSCwd85073

AWS ASAv PAYGライセンスが GovCloudリージョンで機能しない。CSCwd85178

webvpnユーザーが 36k要素で DAPアクセスリストに一致する場合、ト
レースバックおよびリロードする

CSCwd85927

ASA/FTD：NetflowタイマーインフラでのトレースバックとリロードCSCwd86535

カットスループロキシが HTTPSトラフィックで機能しないCSCwd86929
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タイトル不具合 ID

syslogのロギングメカニズムの強化CSCwd87438

ASA/FTD NATプールクラスタの割り当てとユニット間の予約の不一致で
ある

CSCwd88585

リロード後に Stratix5950および ISA3000 LACPチャネルメンバー SFPポー
トが一時停止になる

CSCwd89095

"timeout conn"秒後に Azure ASAvクラスタリングでトラフィックが失敗す
る

CSCwd89811

シャーシとブレード間のハートビート損失による ASA/FTDの障害CSCwd89848

ASA：アップグレード後、SSHを介してインターフェイスに接続できないCSCwd90894

ASA/FTDが logging_cfg処理でトレースバックおよびリロードすることが
ある

CSCwd91421

2kプラットフォームでは、数字で始まるユーザーの外部認証が失敗するCSCwd92327

FPR2100で FAN LEDがオレンジに点滅するCSCwd92804

クライアントレス VPNユーザーが、WebVPNポータルから大きなファイ
ルをダウンロードできない

CSCwd93376

ASAが別の認証および承認サーバーを使用している場合、Anyconnectユー
ザーが接続できない

CSCwd94096

ssp_ntp.logログローテーションの問題により、マルチインスタンスでの
FXOS更新のサポート後にブレードが起動しない

CSCwd94183

snortハートビート障害により、スタンバイデバイスが障害状態になるCSCwd95415

セカンダリの再起動時のプライマリ ASAのトレースバックであるCSCwd95436

ASA/FTDがトレースバックおよびリロードする、スレッド名：rtcli async
executor process

CSCwd95908

起動時に FPR1010で数秒間リンクアップが見られるCSCwd96493

FTD：FPR3100でWebVPNキープアウトまたは証明書マップを設定できな
い

CSCwd96500

バックアップの実行時に ASAが予期せずリロードされるCSCwd96755

FPR41xx/9300：ブレードがリブート信号をキャプチャまたはログに記録し
ない

CSCwd96766

HealthMonページにおけるサイドバーのロードの最適化CSCwd99592
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タイトル不具合 ID

クラスタの参加に失敗すると、ライセンスコマンドがクラスタデータユ

ニットで失われる

CSCwe00864

DHCPv6が設定された状態でリロードすると、ASA/FTDがトレースバッ
クしてリロードされることがある

CSCwe01977

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe02012

PATプールの展開中の FTDトレースバックとリロードCSCwe03529

「logging history <mode>」でレート制限を指定する必要があるCSCwe03631

tmatchコンパイルプロセス中に FTD/ASAがトレースバックおよびリロー
ドする

CSCwe03991

データフローがないスタンバイHAデータインターフェイスで予期しない
「No Traffic」正常性アラートが表示される

CSCwe04746

FTDトレースバック/リロード - Icmpエラーパケット処理に
snp_nat_xlate_identityが含まれる

CSCwe05913

FPR1K/FPR2K：サブインターフェイスの数が多いトランスペアレントモー
ドでのフェールオーバー時間の増加

CSCwe06562

クラスタデータユニットが、ASPの理由「VPN reclassify failure」で非VPN
トラフィックをドロップする。

CSCwe07722

FPR1120：HAでのスイッチオーバー後に接続がティアダウンされるCSCwe08729

CRLチェックに失敗すると、トラストポイントの [なし（None）]オプショ
ンが機能しない

CSCwe09074

ポリシー展開の NATステートメントの追加/削除/編集中に FTDがトレー
スバックおよびリロードする

CSCwe09811

FTDがWSAからの GREトラフィックをドロップするCSCwe10290

設定が欠落している認証方式として LDAPを使用した ASAバインディン
グである

CSCwe10548

アイデンティティネットワークフィルタが FTDから削除されないCSCwe10670

ASA：SNMPパケットの処理中にトレースバックおよびリロードするCSCwe11119

内部クラスタリングエラーが原因で、ノードがランダムにクラスタに参加

できない

CSCwe11754

FTD：HAトレースバックとリロードCSCwe11902
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タイトル不具合 ID

SSLハンドルのリークによる高 Linaメモリ使用量であるCSCwe12407

ノードがリブートされて管理インターフェイスがシャットダウンされる

と、セカンダリの状態が準備完了と失敗の間で反転する

CSCwe12645

multimode-tmatch_df_hijack_walkトレースバックが、FOに接続したスイッ
チインターフェイスでのシャットダウン/シャットダウン解除中に観測され
る

CSCwe12705

FTD/ASAでの IKEv2マルチ DVTIハブのサポートCSCwe13781

VTI/DVTIインターフェイスでのインターフェイス統計情報とトンネル稼
働時間の表示のサポート

CSCwe13965

FTD -メモリ割り当てに不適切な値を提供する「show memory top-usage」
である

CSCwe14174

FTD：宛先に到達可能になっても IP SLAプリエンプションが機能しないCSCwe14417

キャプチャ設定の削除中のスタンバイユニットの ASA/FTDトレースバッ
クとリロードである

CSCwe14514

アプリケーション管理インターフェイスがダウンしており、管理接続障害

が発生している可能性がある

CSCwe15477

cdFMC：VPNセッションマネージャロールを持つユーザーが cdFMCにア
クセスできない

CSCwe16905

ログに Null接続エラーが表示されるCSCwe18216

ASA/FTD：GTPインスペクションロギングの改善CSCwe18462

ASA/FTD：GTPインスペクションエンジンの有用性CSCwe18467

[FTD Multi-Instance][SNMP] - CPU OIDが、関連する CPUの不完全なリス
トを返す

CSCwe18472

ASA/FTDがスレッド名「CTMDaemon」でトレースバックおよびリロード
することがある

CSCwe18974

ASA5516の FTDでジャンボフレームが有効になっている場合、256バイ
トのメモリブロックが開始時に枯渇する

CSCwe20043

プライマリデバイスがアクティブな場合にトラフィックがドロップするCSCwe20714

UDPタイムアウトが期限切れになるまで、ASPドロップ理由no-mcast-intrf
により、ASA/FTDがマルチキャストパケットをドロップすることがある

CSCwe21187
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タイトル不具合 ID

マルチキャスト接続の確立またはティアダウン syslogメッセージが生成さ
れない場合がある

CSCwe21280

「kill」コマンドのラッパーが作成されて、呼び出し元がログに記録され
る

CSCwe21884

Snort3：D状態のプロセスの結果、jemallocメモリマネージャでOOMが発
生する

CSCwe21959

SNMPDコアが snmp_sess_closeおよび notifyTable_register_notificationsに存
在する

CSCwe22152

wtmpファイルがログローテーションされないため、パーティション
「/opt/cisco/config」がいっぱいになる

CSCwe22302

予期しないファイアウォールがトレースバックでリロードされるCSCwe22386

[SXP-UserIPミュートリーダー] FMC HAの参加で FW IP_SGTマッピング
がフラッシュされ、登録済みセンサーで再ストリーミングされる

CSCwe22431

NTPポーリング頻度を 5分から 1秒に変更すると、役に立たない大きなロ
グファイルが生成される

CSCwe23039

/opt/cisco/platform/logs/の下の nvram.outログローテーションファイルの複
数のインスタンス

CSCwe24532

8x10Gb netmodがオンラインにならないCSCwe25025

ASA/FTD：snmp-serverが設定されていない場合のSNMP関連のメモリリー
ク動作

CSCwe25342

ユニバーサルアドレスが空の文字列であるために、rpcサービスディテク
タが snortトレースバックを引き起こす

CSCwe25391

Azure D5v2 FTDvがトラフィックを送信できない：アンダーランと DPDK
バッファの枯渇が確認される

CSCwe25412

スレッド名 asacli/0を示す ASAトレースバックとリロードCSCwe26342

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwe26612

VPNトンネルの作成時に「すべてのカウンタをクリア（clearcountersall）」
を実行した後、ASA/FTDがトレースバックおよびリロードすることがあ
る

CSCwe28094

ルールのコピーと貼り付けが失敗し、IDポリシーに空白のエラーメッセー
ジが表示される

CSCwe28362
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タイトル不具合 ID

icmp_threadでの LINAトレースバックCSCwe28407

作成されたコンテキストを削除すると、コマンド「app-agent heartbeat」が
削除される

CSCwe28726

FTD HAのアップグレード後にプライマリユニットですべての HA設定が
失われる

CSCwe28912

CLUSTER：フロー所有者からの CLU追加フロー要求よりも前に、ICMP
応答がディレクタに到着する

CSCwe29179

FTD MIが BVIに接続された VLAN上の PVIDを調整しないCSCwe29529

ASA/FTDが lua_getinfoのスレッド名「None」でトレースバックおよびリ
ロードすることがある

CSCwe29583

ASA/FTD Show chunkstat topコマンドの実装であるCSCwe29850

cf_reinject_hideフラグが原因で、ASA/FTDが関数
「snp_fp_l2_capture_internal」でトレースバックすることがある

CSCwe30228

Snortでの膨大なルール評価によるトラフィックのドロップCSCwe30359

mp_counter_allocでの dvtiメモリリークCSCwe30687

ローエンドプラットフォームで ntpログから hwclockを設定するための回
避策

CSCwe30867

Geneveキャプチャの確認中に ASA/FTDがスレッド名「ci/console」でト
レースバックおよびリロードすることがある

CSCwe32058

FMCGUIイベントビューアで時間枠設定を変更すると、SecureXと統合さ
れた FMCで機能しない場合がある

CSCwe32448

重大度がマイナーのセンサー ID79の IERRが原因で、応答しないモジュー
ル/ブレードをスーパーバイザがリブートしない

CSCwe33130

ASA/FTD：多数の（サブ）インターフェイスと HTTPサーバーが有効に
なっていると、フェールオーバーの遅延が大きくなる

CSCwe36176

TLSサーバー IDによって、特定のクライアントが破損した Client Helloを
生成することがある

CSCwe37132

共有管理インターフェイスを使用して、管理者およびユーザーコンテキス

トでスタンバイユニットからゲートウェイに到達できない

CSCwe37453

スタンバイユニットで複数のトレースバックが観察される。CSCwe38029
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タイトル不具合 ID

2100：電源スイッチの切り替えにより、異常なシャットダウンが発生し、
「PowerCycleRequest」がリセットされる

CSCwe39425

ピアからの削除がない場合、同時 IKE SA処理中に古い IKEv2 SAが形成
される

CSCwe40463

データインターフェイスを管理用に使用すると SSHが動作を停止するCSCwe41336

バンドルされている FXOSバージョンが新旧のバージョンで同じ場合、
アップグレード後に FTDが期待どおりに再起動しないことがある

CSCwe41766

ASA：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウトである

CSCwe41898

FTDインターフェイスで BVIを削除すると、他の BVIでパケットドロッ
プが発生する

CSCwe42061

クラシックイベントおよび統合イベントは SMCに到達できないケースを
処理する必要がある

CSCwe42986

FP2100：再帰的なメッセージ -<date>.1.gz rotated filenamesを回避するため
に LINA asa.logファイルを更新する

CSCwe44311

Syslog ASA-6-611101が 1つの SSH接続に対して 2回生成されるCSCwe44672

management-accessが有効になっているために 7.0から 7.2.xへの FTDアッ
プグレードでトレースバック/リロードが発生する

CSCwe45569

有効な隣接関係がないためにフローティング接続がデフォルト値でない場

合、ASA/FTDは BVIへのトラフィックをドロップする
CSCwe45779

FTD：コマンド実行がLINAプロンプトをロックしているためCLISHが遅
くなる

CSCwe47485

管理インターフェイスのリンクステータスが FXOSと ASAの間で同期さ
れない

CSCwe50946

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe51286

tx chksum-offloadが有効になっている場合、SSL復号された接続が egress
interface a pppoeで失敗する。

CSCwe52120

FPR2140の FTD：TCP正規化による LinaのトレースバックとリロードCSCwe54529

ASAvおよび FTDv用の ESXi 8でのより低い CPUインスタンスによるプ
ロトコルダウン

CSCwe54999
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タイトル不具合 ID

logging historyが有効になっている場合、ASA/FTDでメモリリークが発生
する

CSCwe58207

ASA/FTD：クラスタイベントメッセージ「正常性チェックで左側のクラス
タを制御していることが検出されました（Health check detected that control
left cluster）」の改訂

CSCwe58700

FTD：VRFルーティングに依存する接続で「timeout floating-conn」が期待
どおりに動作しない

CSCwe59380

p3_tree_lookupのウォッチドッグタイムアウトを指すトレースバックが原
因で ASA/FTDがリブートする

CSCwe59737

スレッド名「NetSnmpEventmibprocess」でのFTDトレースバックとリロー
ド

CSCwe59919

FTDがデフォルトゲートウェイを使用して RPに到達している場合、リ
ロード後に PIM登録パケットが RPに送信されない

CSCwe61928

ASAマルチコンテキストの「management-only」インターフェイス属性が
作成中に同期されない

CSCwe61969

複数のセッションが開かれている場合、新しい contextサブコマンドがHA
スタンバイで複製されない。

CSCwe62703

UmbrellaDNSコネクタ設定を削除しようとすると、ポリシー展開が失敗す
る

CSCwe62971

snp_tracer_format_routeでの ASA/FTDトレースバックであるCSCwe62997

tcpインターセプト統計により、ASA/FTDがスレッド名「lina」でトレー
スバックし、リロードすることがある

CSCwe63067

ASA/FTD：クラスタ内のフローオフロード状態が同じであることを確認す
る

CSCwe63232

無効なファームウェアMF-111-234949の障害/エラーが必要CSCwe63266

バックアップ後、複数の復元プロセスが起動しない。バックアップまたは

復元中にエラーは表示されない。

CSCwe63493

WMFDM@009_check_snort_preproc.shでアップグレードの準備状況チェッ
クに失敗したが、7.3.1-19へのアップグレードが成功する

CSCwe63686

クラスタ強化の修正CSCwe63759

ASA/FTDがトレースバックおよびリロードすることがあるCSCwe64404
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タイトル不具合 ID

ASA：サポートされていないプラットフォームでSFRモジュール設定を防
止する

CSCwe64557

作成されたコンテキストを削除すると、コマンド「neighbor xxxx ha-mode
graceful-restart」が削除された

CSCwe64563

SNMPポーリングレートが非常に高い場合、FP2100シリーズデバイスが
過剰なメモリを使用することがある

CSCwe65245

KPがデコードできない無効なコアファイルを生成する 7.2.4-64CSCwe65492

SSHを有効にした後、showxlateに内部インターフェイス（nlp_int_tap）の
xlateエントリが表示されない

CSCwe65516

ASA：ACL DAPの同期中にスタンバイデバイスがトレースバックおよび
リロードすることがある

CSCwe65634

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe66132

SIP IPv6パケットの最後のフラグメントのMFは 1であり、より多くのパ
ケットが予想されることを示している

CSCwe67751

isakmpキャプチャを削除するときに、ASA/FTDがトレースバックおよび
リロードする

CSCwe67816

フェールオーバーの fover_trace.logファイルがフラッディングし、すぐに
上書きされる

CSCwe68159

Snort3が SMTPSトラフィックを ACPルールに一致させられないCSCwe68917

異なる「相手装置動作モード」が誤って認識されたため、フェールオー

バーが複数回無効になる可能性がある。

CSCwe70202

接続がスタンバイ FTDに複製されないCSCwe70378

スレッド名 CP Processingでの FTDのトレースバックおよびリロードCSCwe71220

ASA/FTDがスレッド名「DATAPATH-3-21853」でトレースバックおよび
リロードする場合がある

CSCwe71284

静的ルーティングを追加した後のデータパススレッドでの FTDLINAのト
レースバックとリロード

CSCwe72330

外部認証を使用して FTDにログインできないCSCwe72535

クロスインターフェイスアクセス：VPNを介した管理アクセスインター
フェイスへの ICMP pingが機能しない

CSCwe73116
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タイトル不具合 ID

logrotateによって 9.16 ASAまたは 7.0 FTDのファイルが圧縮されないCSCwe74059

ASA/FTDがスレッド名「DATAPATH-1-1656」でトレースバックおよびリ
ロードすることがある

CSCwe74089

リンクステートの伝達により、 Inline-setでインターフェイスが DOWNを
維持する

CSCwe74916

ndclientdエラーメッセージ「ローカルディスクがいっぱいです（LocalDisk
is full）」が表示され、いっぱいになっているマウントの詳細を提供する必
要がある

CSCwe76036

ASA/FTD：カスタム VRFを使用すると、from-the-box pingが失敗するCSCwe76722

ASA/FTD：VPNピア間に遅延がある場合の、IPSECVPNを介したFPR2100
での TCPスループットの低下

CSCwe77123

FPR4100/9300では、ファームウェアがバージョン1.0.19に正常にアップグ
レードされると、package-versが 0.0と表示される

CSCwe78474

ユーザーグループのダウンロードが使用可能なデータよりも少ないデータ

を取得するか、「サイズ制限を超えました（Size limit exceeded）」という
エラーで失敗する

CSCwe78674

ASA/FTDがスレッド名「pix_flash_config_thread」でトレースバックおよび
リロードすることがある

CSCwe78977

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe79072

ポートチャネルのサブインターフェイスのデフォルト DLY値が親
PortChannelと一致しない

CSCwe80063

設定のバックアップが復元されると、HAが無効の状態でFTDユニットが
起動する

CSCwe81291

ASA：「management-only」の解析でスタンバイ障害がパーサー/フェール
オーバーサブシステムに報告されない

CSCwe81684

[FSM:STAGE:FAILED]という正常性アラート：外部 AAAサーバー設定CSCwe82107

マルチインスタンスHAでデータ/データ共有として設定されたPortChannel
サブインターフェイスが「待機」状態になる

CSCwe82704

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe83255
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タイトル不具合 ID

プルーニングターゲットは、プルーニングされたスレッドから割り当てら

れたメモリを考慮する必要がある

CSCwe83478

asa_snmp.logがローテーションされず、ファイルサイズが大きくなるCSCwe84079

FTD：アップグレードしてダウン状態になると、10Gbps/Fullインターフェ
イスが 1Gbps/Autoに変更される

CSCwe85156

SIPインスペクションが有効になっていると、スレッド
DATAPATH-14-11344で ASA/FTDがトレースバックし、リロードする

CSCwe85432

スレッド名 cli_xml_server in tm_job_addを示すASA/FTDのトレースバック
とリロード

CSCwe86225

ASA/FTD：SCTPトラフィックのレートが高いため、トレースバックとリ
ロードが発生する

CSCwe87134

FMCUIの応答が非常に遅い：FMC ntpdサーバーのアクセス可能性をモニ
タリングする正常性モジュールを追加する

CSCwe87831

設定時にバナーログインが表示されないCSCwe88492

証明書のサブジェクトDNからのシリアル番号属性をユーザー名として使
用する必要がある

CSCwe89030

Firepower Chassis Managerに ECDSA証明書でアクセスできないCSCwe89256

サービスダウンの通知デーモン誤アラームであるCSCwe89731

CVIMコンソールが [カーネルを起動中（Booting the kernel）]ページでス
タックする

CSCwe89985

証明書からのユーザー名（Username-from-certificate）機能は、電子メール
属性を抽出できない

CSCwe90095

証明書認証の使用時に FMC GUIにアクセスできないCSCwe90168

ASA：動的設定変更の「management-only」の解析時にスタンバイ障害が発
生する

CSCwe90202

FMCでエレファントフロー検出が無効になり、ランダム展開後に FTDで
有効になる

CSCwe90596

ha_msgの破損による解析スレッドでの ASAのトレースバックとリロードCSCwe90720

cd_pdts.soで Snort3が頻繁にクラッシュするCSCwe91008

FPR31xx：SNMPポーリングにおいて、FanTrayが実際に動作しているに
もかかわらず、誤ってダウン状態で報告される

CSCwe92324
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タイトル不具合 ID

ngfwManagerプロセスが継続的に再起動し、ZMQ Out of Memoryのトレー
スバックが発生する

CSCwe92905

efd.luaファイルの内容が空の場合、FTDから「show elephant-flow status」
の出力が返されない

CSCwe93061

KP：マルチモード：HAノードの切断と再参加中に ASAトレースバック
が確認される

CSCwe93137

FXOS REST API：タイプ「ecdsa」のキーリングを作成できないCSCwe93202

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe93532

コマンドを受理しても ASAがタイムゾーンを更新しないCSCwe93736

既存の VLAN IDを異なるインターフェイスで再利用/再割り当てすると、
FTDへの展開が失敗する

CSCwe93925

複数のDHCPサーバーが設定されている場合、FTDDHCPリレーがNACK
をドロップする

CSCwe94287

接続イベントで、パッシブインターフェイストラフィックの

OVERSUBSCRIPTIONフローメッセージが正しく表示されない
CSCwe95110

正常性アラートに 8個を超えるフィールドが含まれていると、ヘルスモニ
タリングでコアダンプが発生する

CSCwe95462

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe95757

lina:tcpプロキシでトレースバックとリロードが発生するCSCwe95786

ASA/FTD：6.6.5から 7.0.1へのアップグレード直後の SNMP関連のトレー
スバックとリロード

CSCwe96023

ASA：CLU RX/TXキューでの大量のアンダーラン/オーバーランに対する
設定可能な CLU

CSCwe96068

VPNトラフィックの実行中にヒットレスアップグレードを実行すると、
ASAのトレースバックとリロードが観察される

CSCwe97277

ASA/FTDクラスタ：「cluster replication delay」を変更して、最大値を 15
秒から 50秒に増やす

CSCwe97939

特定のトラフィック条件下で Snort3のコアダンプが発生するCSCwe98146
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タイトル不具合 ID

ASAConfigを複数回再起動すると、再起動ごとに16Kメモリがリークし、
ZMQのメモリ不足が発生する

CSCwe98319

Snort3：RNA統計情報に必要なカウンタがないCSCwe98559

tcpmod_proxy_continue_bpプロセスでのスレッドデータパスのトレースバッ
クとリロード

CSCwe99040

asa log infraでファイル固有のロギングを一時停止/再開するノブを追加。CSCwe99550

FTD：SSLエラーを生成しているクライアントで TLSサーバー IDを使用
して TLS1.2 Webサイトを処理できない

CSCwf00417

一方のスポークで IPSecフローがオフロードされ、もう一方でオフロード
されていない場合、FTD/ASAハブアンドスポーク（Uターン）VPNが失
敗する

CSCwf00865

9.18.2以降、TCP pingが全く機能しないCSCwf01064

nss_passwd_lookupからのコール後に SslServiceDetectorで Snort3がクラッ
シュする

CSCwf02363

portmanager.shが継続的に bash警告をログファイルに出力するCSCwf03490

Ctrl+Cを押して cancel show tech fprm detailコマンドを実行すると、fxos
ディレクトリが表示されなくなる。

CSCwf04460

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwf04831

ASA：「Ping<ifc_name> xxxx」が 9.18.x以降、期待どおりに機能しないCSCwf04870

3100ユニットが、エラー「設定済みのオブジェクト（sys/switch-A/slot-2）
が見つかりません（configured object（sys/switch-A/slot-2）not found）」で
クラスタに参加できない

CSCwf04983

FP1000シリーズで実行されている FTDが、「Client Hello」メッセージの
後の TLSフローのパケットをドロップすることがある。

CSCwf05295

FMCHAを一時停止せずに準備状況チェックを実行できるようにする必要
がある

CSCwf06318

Firepower 4100および 9300のハートビートタイムアウトを 6秒に設定CSCwf06377

ASAで SNMP PDUおよび SNMP VARチャンクが不足しているCSCwf07791

フラグメント化されたパケットによる LinaのトレースバックとリロードCSCwf08043
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タイトル不具合 ID

ユーザーが [デバイス管理（DeviceMgmt）]ページから [パケットトレーサ
（Packet Tracer）]に移動した場合に、選択したデバイスが正しくない

CSCwf10494

FTD：7.3.0を実行している ZMQでのトレースバックCSCwf10910

TPK3110：7.2.4-144へのアップグレード後のファームウェアバージョンの
不一致

CSCwf11877

ASAが user-agentと hostなしで OCSP要求を送信するCSCwf12005

ASA：9.16.4へのアップグレード後、最初のリブート時にすべてのタイプ
8パスワードが失われる

CSCwf12408

FTDv：dpdkプールの枯渇と rx_buff_alloc_failureによる VMware展開での
トラフィック障害

CSCwf12985

展開によって、特定の RAVPNユーザーマッピングが削除される可能性が
ある

CSCwf13674

アプリケーションディテクタが無効になっているため、Luaファイルが見
つからずに Snortがダウンする（VDBM側）

CSCwf14031

プロセス名 Linaを示す ASAのトレースバックとリロードCSCwf14126

トラフィックで誤った宛先ゾーンを取得すると、トラフィックが誤った

ACルールに一致する
CSCwf14411

Nat/Patに関連する、プロセス名 linaでの ASAのトレースバックとリロー
ド

CSCwf14735

TCPノーマライザには、パケットドロップなどのアクションを示す統計が
必要

CSCwf14811

大量の認証プロファイルを送信するユーザーに対してSSLを介したLDAP
認証が機能しない

CSCwf15858

非常に限定的な「vpn-idle-timeout」値により、SSLセッションの切断と再
接続が継続的に発生する。

CSCwf15863

Hyper-Vの ASAvが管理インターフェイスでパケットをドロップするCSCwf15902

HA有用性強化：現在のアプリケーション同期の HA NLPクライアント統
計と HA CTL NLPカウンタを維持

CSCwf16679

ASDMが、バックアップ復元時にクラスインスペクションオプションで
カスタムの policy-mapをデフォルトマップに置き換える。

CSCwf17042
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タイトル不具合 ID

/internal_rest_api/accesscontrol/rapplicationsavailableが原因で、FMCの展開ロ
グのローテーションが速くなる

CSCwf17314

70日以上経過した Snort統計ファイルを削除できないCSCwf17406

ASA/FTDがスレッド名「19」でトレースバックし、リロードすることが
ある（空きブロックチェックサムエラー）

CSCwf17814

インターフェイスの正常性チェックに失敗したため、ノードが TPKクラ
スタから離脱している

CSCwf17858

ASAがスレッド名「DHCPv6 Relay」でトレースバックおよびリロードす
ることがある

CSCwf20338

ASA/FTD：SNMPおよびインターフェイスの変更中の、スレッド名
snmp_master_callback_threadでのトレースバック

CSCwf21106

ユーザーが設定バックアップのみを収集している場合、MonetDBに対して
DBCheckを実行できない

CSCwf21204

相関ルールの [セキュリティインテリジェンスカテゴリ（Security Intelligence
Category）]オプションに DNSおよび URLの値がない

CSCwf21640

MySQL、または TCPの高トラフィックが Snort3によってブロックされ、
ドロップ理由として snort-blockが表示される

CSCwf22045

パススルーデバイスとして GRE TUNNELおよび FTDを介したMD5認証
を使用すると、BGPを確立できない

CSCwf23564

同期がスキップされている場合に設定状態を更新するCSCwf23868

crashhandlerがテストモードの Snortで実行されているCSCwf24773

古い anyconnectエントリが原因でルーティングの問題が発生するCSCwf25454

FP2130：ポートチャネルのメンバーの関連付けを解除できず、展開に失敗
し、FTD/FMCでメンバーが失われる

CSCwf26407

ASA/FTD：SIP-SDPヘッダーの接続情報が、destination static Anyで変換さ
れないままになる

CSCwf26534

NATページでデータを読み込み中にエラーが発生する：未使用のポートオ
ブジェクトが使用されている場合

CSCwf26599

FTDがエラー「IPv4宛先の実際のオブジェクトアドレス範囲が広すぎます
（IPv4 dst real obj address range is huge）」で NATルールの作成に失敗する
ことがある

CSCwf26939
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タイトル不具合 ID

KP：FTDの再インストール時に2番目の（MSP）ディスクがクリーンアッ
プ/再フォーマットされる

CSCwf27337

ACポリシーの変更が、編集時にインスタンスページに反映されないCSCwf27458

emblemが設定され、 buffer loggingが debugに設定されている場合に一貫
性のないログメッセージが表示される

CSCwf28488

CHPオブジェクトのクリーンアップ中に Snort3がクラッシュするCSCwf30542

マルチコンテキストの ASAで、MIO HBのリカバリ後でもスタンバイデ
バイスが失敗状態で表示される。

CSCwf30716

validation-usage ssl-serverを使用しない場合、ASAと Umbrellaの統合が機
能しない。

CSCwf30727

CIMC IPMIハングの問題の自動リカバリとして CIMCリセットを追加CSCwf30824

FMCで複数のアプライアンスの高い CPU使用率が誤って表示されるCSCwf31050

スレッド名 **CP Crypto Result Processing**での ASAトレースバックとリ
ロード

CSCwf31701

グローバルVRFまたはユーザーVRF間のルーティング時にファイアウォー
ルがパケットをドロップすることがある

CSCwf31820

アップグレード後に ASA access-listエントリのハッシュが同じになるCSCwf33574

[IMS_7_4_0] -仮想 FDMのアップグレードが失敗する：UpgradeOnStandby
実行後に HA configStatus='OUT_OF_SYNCとなる

CSCwf33904

FTD：GREトラフィックが CPUコア間で負荷分散されていないCSCwf34500

SXPのダウンロード中に ISEからエラーが報告された場合、FMCはエラー
を適切に処理する必要がある

CSCwf35346

FXOS/SSP：システムでの DIMMの修正可能なエラーイベントの可視性が
向上する

CSCwf35500

TLSサーバーのアイデンティティプローブのタイムアウトが長すぎると、
トラフィックが影響を受ける可能性がある

CSCwf35573

access-list：異なるタイプのアクセスリストを混在させることができない。CSCwf36621

証明書グループマップが設定されている場合、AnyConnect Ikev2ログイン
に失敗する

CSCwf37160

syslogメッセージ ASA-3-202010の変更CSCwf38782
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タイトル不具合 ID

asp load-balance per-packet autoが使用されていると、ファイアウォールリ
ングがスタックしてパケット損失が発生する可能性がある

CSCwf39108

ASAv：snmpwalk実行中の ICMP pingパケットにより Azure環境で高遅延
が発生する

CSCwf39163

WINSCPおよび SFTPディテクタが期待どおりに機能しないCSCwf41187

SSH認証の TACACS+要求に ASA/FTDクライアント IPがないCSCwf41433

FPR 3100/4200の ERSPANインターフェイスでのトラフィックの不適切な
ロードバランシング

CSCwf42012

バンドルされている FXOSアップグレードで PSEQ（Power-Sequencer）
ファームウェアをアップグレードできない場合がある

CSCwf42097

プロセス名「Lina」を示す ASA/FTDのトレースバックが発生することが
ある

CSCwf42144

クラスタ構成のセットアップで、スレッド名「ssh/client」でのトレースバッ
クが発生する

CSCwf43288

FTDクラスタのアップグレード中にスレッド名 cli_xml_request_processで
トレースバックとリロードが発生する

CSCwf43537

Firepowerでの ipsecセッションの ECMP + NATのサポートの要求CSCwf43850

nat_remove_policy_from_npでトレースバックとリロードが発生するCSCwf44537

スレッド DATAPATH-6-21369でトレースバックとリロードが発生し、
syslogメッセージ ID 202010の生成に関連する

CSCwf44621

古いLSPパッケージがプルーニングされないため、ディスク使用率が高く
なる

CSCwf44915

SMTPSホストで証明書が交換される場合、Snort3で
SMTP_RESPONSE_OVERFLOW（IPSルール 124:3）が一致する

CSCwf45091

FTDから Priority-queueコマンドを削除する || Priority-queueコマンドによ
りサイレント出力パケットドロップが発生する

CSCwf47227

廃止された暗号を使用した VPNロードバランシングクラスタ暗号化CSCwf48599

ASA/FTD：「showmemorywebvpn all objects」を発行する際のトレースバッ
クとリロード

CSCwf49573

DNSキャッシュエントリの枯渇によりトレースバックが発生するCSCwf50497

内部リンクのダウンおよび NPUの切断による 2100のリロードCSCwf51512
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タイトル不具合 ID

予期しない TLSクライアントキー交換による Snort3のトレースバックと
リロード

CSCwf51635

ユーザーが FXOS SNMPの「sys/svc-ext/snmp-svcのプロパティコミュニ
ティが範囲外（property community of sys/svc-ext/snmp-svc is out of range）」
を理解できない

CSCwf51824

アップグレード後にドット付きの FTDユーザー名がAAA-RADIUS外部認
証ログインに失敗する

CSCwf51933

ASASNMPポーリングが機能せず、showコマンドで「Unable to honour this
request now」と表示される

CSCwf52810

重複検出後に形成された古い IKEv2 SAのクリアにかかる時間の短縮CSCwf54418

スレッド名 DHCPRA Monitorでの ASAトレースバックおよびリロードCSCwf54510

7.2.4にアップグレードする前に ca_purgeツールを使用した場合、FMC設
定アーカイブの保持がデフォルトに戻る

CSCwf56291

vFTDがメモリ不足になり、障害状態になるCSCwf56386

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCwf56811

MTSバッファキューのリークが原因の FXOSのトレースバックとリロー
ド

CSCwf57856

KP2140-HA、リロードされたプライマリユニットがピアユニットを検出で
きない

CSCwf58876

アイデンティティポリシーのアクティブ認証でSnort3リダイレクトホスト
名にすべての FQDNオブジェクトが一覧表示されない

CSCwf59529

FTD/Lina：特定のプラットフォームでのMsglyrプールメモリの減少によ
り ZMQが OUT OF MEMORYを発行する

CSCwf59571

FTD：スタンバイユニットでの foverインターフェイスフラップによりHA
アプリケーション同期が失敗する

CSCwf59643

9.16.4.19へのアップグレード後にスレッド名DATAPATH-53-18309でASA
でトレースバックが発生する

CSCwf60311

トランスペアレントモードの FTDで「show route all summary」を実行する
と、CLISHの動作が遅くなる。

CSCwf60590

フェールオーバー：アクセスリスト変更中のスタンバイユニットのトレー

スバックとリロード

CSCwf62820
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タイトル不具合 ID

AWS GWLBの背後にある FTDvシングルアームプロキシが、
geneve-invalid-udp-checksumが原因でドロップする

CSCwf62885

Firepowerがトレースバックとともに予期せずリロードするCSCwf63256

FTD snmpdプロセスのトレースバックと再起動CSCwf63589

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwf63872

HBミスが原因でユニットがクラスタからランダムにキックアウトされる
| ASA 9.16.3.220

CSCwf64590

インターフェイスステータスを除外する除外ポリシーが、しばらくすると

FMCで削除される
CSCwf66307

インターフェイスステータスモジュールの FTD除外ポリシーで [すべて
のインターフェイス（All interfaces）]を選択しても機能しない

CSCwf66333

FTDがABORT_HA_DEPLOYMENTが原因でHAに参加できず、ユニット
が無効状態になった

CSCwf69633

SNMPスレッドに起因するファイアウォールのトレースバックとリロードCSCwf69880

FTD：OSPF再配布プロセス実行中のトレースバックとリロードCSCwf69901

FTD：クライアント helloのサイズが TCP MSSバイトを超える場合、TLS
サーバーアイデンティティが機能しない

CSCwf70275

FTDLinaエンジンが、アサーションが原因でデータパスでトレースバック
することがある

CSCwf71812

DAP：debug dap traceが 3000行を超えると正常に表示されないCSCwf72285

最大数に関するシステム制限ルールに達したときに意味のあるログを追加CSCwf72434

HAの両方のデバイスが FMCにイベントを送信しないようにするCSCwf72510

NAT障害により、FTDがWSAからの GREトラフィックをドロップするCSCwf73189

最後の 20の rmu要求応答パケットのダンプに失敗するCSCwf73773

リロード後にキー文字列がバックスラッシュ「\」で終わる場合、ASAは
IKEv2リモート PSKを削除する

CSCwf75214

ASA：無効な TEID=0が原因で GTPインスペクションが「PDPコンテキ
スト削除応答」メッセージをドロップする

CSCwf75694
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タイトル不具合 ID

ASAアプライアンスモード -「connect fxos [admin]」で「ERROR: failed to
open connection」が返される。

CSCwf77191

FMC QoSダッシュボードに、一致した QoSルールが表示されないCSCwf77795

FTDデバイスシステムコアの瞬間的な高使用率に関する誤った重大な高
CPUアラートが表示される

CSCwf77994

ASA：クライアントレスWebVPNによるチェックヒープのトレースバッ
クとリロード

CSCwf78321

FMCプロセス ssp_snmp_trap_fwdrのメモリ使用率が高いCSCwf78950

ns_reload中に複数の network-serviceオブジェクトをロード中にAzure vFTD
ノードのトレースバックが発生する

CSCwf79279

HAブレーク後、1つのデバイスがアップグレード用に選択されている場
合、選択されたリストに両方のデバイスが表示される

CSCwf79372

トラフィックフロー中に navlで Snort3コアが表示されるCSCwf80183

FTD：[有効（Enabled）]と表示される Firepower 3100の動的フローオフ
ロード

CSCwf81058

ルートの同じプレフィックス/メトリックが別の VRFで設定されている場
合、ポリシーの展開が失敗する。

CSCwf82247

/opt/cisco/platform/logs/messagesへの ssp-multi-instance-modeメッセージの過
剰なロギング

CSCwf82279

アイデンティティ NATルールを編集すると、「ルートルックアップの実
行」がサイレントに無効になる

CSCwf82447

FTD：管理インターフェイスで SNMPが機能しないCSCwf82742

TLSサーバー ID検出機能を有効にした後、Snort2エンジンがクラッシュ
する

CSCwf82970

IPフロー統計の実行中の SnortコアCSCwf84200

スレッド DATAPATHでの ASA/FTDのトレースバックとリロードCSCwf84318

復号エンジン/SSL接続がハングし、PKIインターフェイスエラーが表示さ
れる

CSCwf86557

WM RM：SFPポート 9のステータスが SFP 10|11|12のポートの状態の後
に表示される

CSCwf87070
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タイトル不具合 ID

state-linkがフラッピングされると、HA状態がフェールオーバーの理由な
しでスタンバイ準備完了から一括同期に変更される

CSCwf87348

FPR1010：トランクモードのスイッチポートが、電力損失またはリブート
の後に VLANトラフィックを通過させない場合がある

CSCwf88124

ASA/FTD：NAT L7インスペクションの書き換えによるトレースバックと
リロード

CSCwf88552

ASA：ISA3000が entPhySensorValue OID SNMPポーリングに応答しないCSCwf89959

ASA：スレッド名「fover_FSM_thread」および「ha_ntfy_prog_process_timer」
でのトレースバックとリロード

CSCwf92135

トレースバック：CdFMC：ネットワークオブジェクト
（network/host/range/fqdn）オーバーライドの編集により内部エラーがス
ローされる

CSCwf92308

HAセカンダリユニットがリブート後に無効化：プロセスマネージャがLSP
の保護に失敗する

CSCwf92371

EC521の SHA384を使用した ECDSA自己署名証明書CSCwf92646

ASA|FTD：空きバッファの破損によるトレースバックとリロードCSCwf92661

Vaultトークンが破損している場合、アップグレード後に LDAPを含む一
部の Vaultシークレットでファイルが欠落する

CSCwf92726

メモリ破損により、FTD Linaでスレッド名 DATAPATHのトレースバック
が発生する

CSCwf94450

両方の HAユニットが同時にリロードされた後、「failover standby
config-lock」設定が失われる

CSCwf94677

OSPFv3トラフィックがトランスペアレントモードで一元化されるCSCwf95147

FPR1kスイッチポートで CDPトラフィックが渡されるCSCwf95288

FMC：UDPポート 6081を使用したACPルールが後続の展開後に削除され
る

CSCwf96938

アップグレード後に、管理 UIにカスタム CA署名付き証明書ではなく自
己署名証明書が表示される

CSCwf99303

新しいイメージファイルをFPR2130に転送できず、トレースバックが観測
された

CSCwf99434

Snort3 URL DBファイルで FTD/ngfwディスク容量がいっぱいになるCSCwh01673
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タイトル不具合 ID

AWS上の ASAvを 9.18.2以降の任意のバージョンにアップグレードした
後、Radius認証が機能しない

CSCwh02457

GWLBで展開された FTDvで TLSサーバーアイデンティティ検出を有効
にしない

CSCwh03373

アクティブな応答で SnortがクラッシュするCSCwh04185

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード- webvpn側の修正

CSCwh04365

マルチコンテキストセットアップで ASDMアプリケーションがランダム
に終了または中断し、アラートメッセージが表示される

CSCwh04395

メモリバッファが破損している場合に ASA/FTD HA checkheapsがクラッ
シュする

CSCwh04730

デフォルト以外のポートが 80で始まる場合、ASAで OCSP要求の HTTP
ヘッダーのホストフィールドのポートが省略される

CSCwh05863

OID.1.3.6.1.2.1.2.2を使用したSNMP応答のインターフェイス速度の不一致CSCwh06452

FreeBおよび VPN機能を使用した Linaプロセスでの ASAトレースバックCSCwh08481

FTDv/AWS：Linaと FTDクラスタ間の NTPクロックオフセットCSCwh08683

HAの FPR1010が「edsa_rcv: out_drop」エラーでGARP/ARPとの送受信に
失敗する

CSCwh09113

ASA/FTD：NATの変更によるトレースバックとリロードCSCwh09968

展開中に Snortでトラフィックがブラックリストに登録されるCSCwh11411

128文字を超える saml idp名を使用できないCSCwh11677

ASA/FTDが、スレッド名「RAND_DRBG_bytes」およびn5プラットフォー
ム上の CTM機能でトレースバックおよびリロードすることがある

CSCwh11764

Max Detect on Detectionにより、一部の pingトラフィックがブロックされ
る

CSCwh11960

VTIトラフィックのネクストホップに不適切な終了インターフェイスが選
択される

CSCwh12120

通知デーモンのハートビートアクションの無効化CSCwh13312

キャプチャバッファサイズを変更すると、ASA/FTDがトレースバックお
よびリロードすることがある

CSCwh13821
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タイトル不具合 ID

FTD 7.0.4クラスタで、tcp-not-synが原因で Oracleの sqlnetパケットがド
ロップされる

CSCwh14863

DAQ/Snortが不正な L3ヘッダーを送信する場合の Linaトレースバックお
よびリロード

CSCwh15223

100G Netmodを実行している複数インスタンスでの ARP学習の問題CSCwh15636

出力VRFに接続先へのルートがない場合、unexpected-packetドロップの理
由によるパケットドロップが発生する

CSCwh15649

クラスタ全体の出力において ASAクラスタのみのヒットカウント統計が
正しくない

CSCwh16301

マルチコンテキスト環境のプライマリアクティブ ASAユニットで SNMP
が機能しない

CSCwh16759

APIを使用してオブジェクト/カテゴリ名を作成する際に文字列長の検証が
行われていない

CSCwh17052

FTD側から稼働している場合でも、FMCでのサイト間VPNトンネルのス
テータスがダウンしていると表示される

CSCwh17576

[表示] FXOS：リロード後に、PCメンバーインターフェイスがダウン状態
で関連付けられていない/割り当てられていないと表示される

CSCwh17965

FXOS FPRMのトラブルシューティングに「show env tech」を含めるCSCwh18967

1ACKがドロップされた場合でも commアラームが発生し、ユニットがス
イッチオーバーする

CSCwh19352

フローが断続的に不明な app-idトラフィックの Snortによってホワイトリ
ストに登録される

CSCwh19475

ASA/FTDクラスタ：同じ 5タプルを使用した 2つの異なる接続での TCP
ランダム化シーケンス番号の再利用

CSCwh19897

741：HAおよび AppAgent：瞬間的なスプリットブレイン状況を回避する
ための長期的なソリューション

CSCwh21360

LinaConfigToolと xmlサーバー間のメッセージ交換に関するロギングの改
善

CSCwh21381

MIOブレードのハートビート障害による ASAの予期しない HAフェール
オーバー

CSCwh21420

access-listの再設定時の ASAトレースバックCSCwh21474
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タイトル不具合 ID

FXOS：DIMMで修正可能なエラーが複数回発生すると、ブレードが強制
的に縮退状態になる措置を削除

CSCwh22888

リロード時にスタンバイで PACキーファイルが欠落しているCSCwh23567

SYSLOG UDP：いずれかの syslogサーバーで userVRFの syslogメッセー
ジが取得されない

CSCwh23863

FXOS：Alperton 100G NetModが適切に認識されないCSCwh24321

FP3110上の ASAソフトウェアが show inventory出力で誤ったシリアル番
号を表示する

CSCwh24932

FTDVMware：ファイルシステムの破損が原因で /dev/sda8パーティション
でディスク使用率が高くなる

CSCwh25351

大規模なクエリに関連する SQLパケットが、理由 snort-blockで Snort3に
よってドロップされる

CSCwh26526

インターフェイスがインラインモードの場合、アイドルタイムアウト後に

接続がクリアされない。

CSCwh27230

シャーシマネージャで、特定の場合に HTTP 500内部サーバーエラーが表
示される

CSCwh27886

特定の OID 1.3.6.1.2.1.25が応答しないCSCwh28144

IPと SGTのマッピングによるフェールオーバー後、ファイアウォールで
パケットがブロックされる

CSCwh28206

ファイル APIのメモリ破損が原因で Snort3がクラッシュするCSCwh30257

ASA/FTD：各 NLP NATルールの 1秒のフェールオーバー遅延CSCwh30346

クラスタのセットアップで、管理インターフェイスで設定された systemIP
への pingが失敗する

CSCwh30676

SNMPV3設定の追加時にASA/FTDがスレッド名「ssh」でトレースバック
およびリロードすることがある

CSCwh30891

FTD：CPUコアによってNATルールが削除されたことによるトレースバッ
クとリロード

CSCwh31495

HAでの startup-configから backup-config.cfgへの Linaコピー操作の機能拡
張

CSCwh31502

HTTPセッションが CLOSE_WAITでスタックしているため、ASDM管理
セッションのクォータに達している

CSCwh32118
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タイトル不具合 ID

「ファイアウォールセッションの削除」後に FTDで接続終了イベントが
生成されない

CSCwh34344

侵入ポリシーの編集および保存中に UIで例外が発生するCSCwh34836

「1 errors seen during populateGlobalSnapshot」が原因でポリシーの展開に失
敗する

CSCwh36005

Fover_traceログが繰り返し表示されるCSCwh37268

Snort2：プロセスのシャットダウン中にマルウェアシードファイルの書き
込みがスキップされる

CSCwh37655

FTDがMACアドレス 0000.000.000で UDP500パケットに応答するCSCwh37733

ASAの「pager line 25」コマンドが一部の端末アプリケーションで期待ど
おりに機能しない

CSCwh38708

プレフィルタアクションが分析の場合、KPでホストされている FTDで復
号された ESPパケットが誤ってドロップされる

CSCwh40106

SNMP設定中のパニックイベントによる ASAのトレースバックCSCwh40294

FTDのリブートまたは linaのリロード後に管理インターフェイスを介した
syslogが loggerdを通過しない

CSCwh40635

最大セグメントの制限に達したため、大きなファイルのダウンロードに失

敗する

CSCwh40968

ASA/FTD：スタンドアロン ASAの「overlaps with inside standby interface
address」NAT64エラー

CSCwh41127

問題のある展開での大量のロギングにより、重要なログがロールオーバー

される

CSCwh41606

Cisco_Firepower_GEODB_FMC_Update*が diskmanagerに含まれていないCSCwh42077

NTP時間の問題（以前の展開が将来のタイムスタンプで完了）により、ポ
リシー適用がスタックする

CSCwh42142

FTD：インラインセットインターフェイスの内部フロー処理によってフラ
グメント化された GREトラフィックが原因で、9344ブロックでリークが
発生する

CSCwh42412

強力な暗号化ライセンスがHAのASAファイアウォールに適用されない。CSCwh43230

sslパケットのデバッグが有効になっている場合、FTD/ASAのトレースバッ
クとリロードが発生することがある

CSCwh43945
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タイトル不具合 ID

ENH：TSIDプローブを EVE検査から除外するCSCwh44215

2100：ポートチャネルのメンバーとしてインターフェイスを削除後、FTD
にインターフェイスが表示されない

CSCwh45450

ASA/FTDがスレッド名「dns_cache_time」でトレースバックし、リロード
することがある

CSCwh47053

ASAで、物理データおよび管理専用インターフェイスに対して同じ BGP
ダイナミックルーティングプロセスが許可される

CSCwh47701

FTD：Mate version 0.0 is not compatibleでフェールオーバー/ハイアベイラビ
リティが無効になる

CSCwh48844

「show aaa-server」コマンドで、常に平均ラウンドトリップ時間 0ミリ秒
が表示される

CSCwh49244

show inventoryの実行中にASA/FTDがトレースバックおよびリロードする
ことがある

CSCwh49483

4200シリーズ：LACPがアクティブモードの場合、クラスタのポートチャ
ネルがダウンしたままになることがある

CSCwh50221

10G-T-Xモジュールのサポートを追加CSCwh51438

「asa_log_clientが 1回終了（asa_log_client exited 1 time(s)）」というメッ
セージが複数回表示される

CSCwh51872

ユーザーセッションが 1時間以上アクティブな場合の FMC SSOタイムア
ウト（アイドルタイムアウト）

CSCwh52526

ASA：IPSecトンネルを介した管理アクセスが機能しないCSCwh53143

TLS1.3が使用されている場合、FMCは FTDデバイスに対して発行された
証明書を検証しない

CSCwh53377

ASA：DNSクエリ応答のために着信接続を開始するための予期しないログCSCwh53745

FMC HA：FTDが切断されると、セカンダリ FMCで冗長 FTD登録タスク
が失敗する。

CSCwh54029

FMCに 11xx/21xx/31xxデバイスの「パスワード暗号化キーが設定されて
いません（The password encryption key has not been set）」というアラート
が表示される

CSCwh54477

callhome testコマンドでのメモリリークの処理CSCwh55178
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タイトル不具合 ID

FMC 4600 v7.2.4 EVEダッシュボードウィジェットが破損したデータを表
示する

CSCwh55543

リブート後にFPR2100プラットフォームで設定された将来の日付が反映さ
れない（クロックを手動で設定）

CSCwh56290

SSLインスペクションでのサポートされている署名アルゴリズム処理にお
ける CPU使用率の改善

CSCwh57976

csm_snapshot_errorで FMC展開に失敗するCSCwh58190

ASAが「warmstart」SNMPトラップを送信しないCSCwh58467

アップグレード後に内部エラーが原因で FMC展開に失敗するCSCwh58490

IPSecVPNを使用したASA/FTDのトレースバックとリロード（場合によっ
てはアップグレードを含む）

CSCwh59199

SNORT3：FTD： TSID高 CPU、SSLが有効な場合、DAQポーリングで十
分なパケットがプルされない

CSCwh59222

インターフェイスの過負荷が原因で、送信元 NATルールで誤った変換が
実行される

CSCwh59557

DAPデータを処理中に ASA/FTDがスレッド名「lina」でトレースバック
し、リロードすることがある

CSCwh60604

MPLSトンネルの再アセンブルでフラグメント化された UDPパケットが
失敗する

CSCwh60631

32kオブジェクト IDの制限に達していないにもかかわらず、NATプール
が正常に機能しない。

CSCwh60971

ボックストラフィックを介したマルチキャストにより、1GBpsトラフィッ
クで CPU使用率が高くなる

CSCwh61690

6.6.5から 7.2.5への FTDのアップグレードで OGSが削除され、ブート時
にルールが拡張される

CSCwh62731

snp_nat_xlate_verify_magic.partでLinaのコアダンプが発生し、ソフトトレー
スが生成される

CSCwh63211

ホストグループ設定を追加後、FTD SNMPv3ホスト設定が iptablesから削
除される

CSCwh63588

LINA show tech-supportが sf_troubleshoot.pl（トラブルシューティングファ
イル）の一部として生成されない

CSCwh65128
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タイトル不具合 ID

CLIでロギングタイムスタンプを有効にした後に、ASDMがログのタイム
スタンプを認識できない

CSCwh66359

「match ip address test」を設定および設定解除すると、トレースバックが
発生することがある

CSCwh66636

VRFが設定されていると Firepower WCCP router-idがランダムに変わるCSCwh68068

TLS1.3を無効にする設定CSCwh68856

Diskmanagerプロセスが予期せず終了するCSCwh68878

snort3のトレースバック時に FTD-HAがフェールオーバーしないことがあ
る

CSCwh69156

ASA：CLIを使用して設定を復元する際のトレースバックとリロードCSCwh69346

アップグレード後に FTDvスループットが 100Kbpsに変更されるCSCwh69815

WMDT：トランスペアレントモードのASAが、すべてのノードに等しい
IPv6ルータアドバタイズメントパケットを送信しない

CSCwh69843

syslogサーバーに送信される一部の syslogメッセージのタイムスタンプエ
ントリが欠落している

CSCwh70323

ルータから送信されたコミュニティストリングが ASAと一致しないCSCwh70481

ウォッチドッグ時間がデフォルトの 15秒を超えているため、ASA/FTDが
トレースバックし、リロードすることがある

CSCwh70628

FTD：ポリシー展開が進行せず、中止されるため失敗するCSCwh70874

セカンダリが IPv6を使用して内部でフェールオーバー通信を失ったが、
内部の次のテストに合格する

CSCwh70905

CSF 4200：PSUファン速度がクリティカルCSCwh71008

FXOS：NTPエントリの重複により、エラーメッセージが表示される：到
達不能または無効な NTPサーバー

CSCwh71050

ASA|FTD：スレッド名 update_mem_referenceでのトレースバックとリロー
ド。

CSCwh71161

Firepower 3105デバイスで FDMを介して VRFを作成できないCSCwh71358

Coverity 886745：verify_generic_signatureで OVERRUNが発生するCSCwh71589

CPUプロファイリング中に match_partial_keywordで ASAがトレースバッ
クする

CSCwh71665
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タイトル不具合 ID

FTD：glibcアロケータでの効果的ではないメモリ解放アルゴリズムが原因
で、Mariadbを使用すると OOMが発生する可能性がある

CSCwh72370

Snort3で IPプロトコル 51がドロップされるCSCwh73727

FMC 7.2.4.1から 7.2.5へのアップグレードが 600_schema/000_install_fmc.sh
で失敗する

CSCwh74219

DAQ未処理カウンタの予期しない高い値CSCwh74870

FMCプライマリディスクの劣化エラーCSCwh75829

ASA：クラスタ設定で「show nat pool detail」コマンドを実行すると、ト
レースバックとリロードが発生する

CSCwh77348

FTD：重要なアップグレードスクリプトは、アップグレードの再試行に
よってバイパスされるべきではない

CSCwh78064

プロセス fsm_send_config_info_initiatorで ASA/FTDのトレースバックとリ
ロードが発生する

CSCwh78118

Snortがゼロバイトを含む過剰な数の snort-unifiedログファイルを生成するCSCwh79095

[マルチインスタンス] 2番目のハードドライブ（FPR-MSP-SSD）が使用さ
れていない

CSCwh81366

FTDでポリシー展開中に swapcontextで Linaのコアダンプが発生するCSCwh82305

FTDバックアップを内部でバッチ処理により一括生成できるようにするCSCwh82766

ファイアウォールで使用するために、ins（シーケンス内）およびoos（シー
ケンス外）パケットを正しく更新する必要がある

CSCwh82962

ASA/FTD HAペアの EIGRPルートがフェールオーバー後にフラッシュさ
れる

CSCwh83021

ASA/FTD：スレッド名CPCryptoResult Processingでのトレースバックとリ
ロード

CSCwh83254

プロセス Telegrafによる高 CPU使用率アラートCSCwh83301

SNMPが FMCからの正確なホスト名のポーリングに失敗するCSCwh83328

VRFシナリオで検出されたルート変更が原因で VTIトンネルがダウンす
る

CSCwh83517

2000を超える GIDの値がないため、相関ルールを設定できないCSCwh83854
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タイトル不具合 ID

FPR4200/FPR3100-HA/クラスタで、デバイスのリブート時に
crashinfo/corefile.linaが確認された

CSCwh84376

FMC GUIから RA VPNユーザーを切断すると失敗するCSCwh84610

バックアップ復元：デバイスがローカルで管理されている場合にサイレン

トエラーが発生する

CSCwh84647

すでに無効になっている場合に、すべての HA同期で URLフィルタリン
グの無効化が試行される

CSCwh84833

eStreamer JSON解析エラーとメモリリークCSCwh85824

FTD：内部証明書の生成により、証明書と秘密キーの不一致が発生するCSCwh87058

WAMI：Management1/2の nameifがルーテッドインスタンスで設定されて
いない場合、FMCからの HA展開がブロックされる

CSCwh88378

期限切れの証明書に起因する FDMアップグレードの失敗CSCwh90813

FTDのインストールが FPR-2Kのエラーメッセージが表示されて失敗す
る。「アプリケーションインスタンスFTDのエラー。（Error inApp Instance
FTD.）使用可能なメモリがブレードによって更新されていません（Available
memory not updated by blade）」。

CSCwh91419

FTD：スレッド名 cli_xml_request_processでのトレースバックCSCwh91574

WA MI：統合が有効になっていても、シャーシからのトラップ（リンク
アップ/ダウン）が NMSで表示されない

CSCwh91976

ファイアウォールが誤解を招くSCPファイルのコピーの失敗理由を表示す
る

CSCwh92156

ソフトウェアのアップグレード後にcrypto_archiveファイルが生成される。CSCwh92345

ランダムな FTD Snort3トレースバックCSCwh92541

ciscosshスタックを使用した SCP経由のファイルコピーが「該当するファ
イルまたはディレクトリがありません（no such file or directory）」という
エラーで失敗する

CSCwh93649

ASA、ASDM、および FTDで [最後のヒット（Last Hit）]のタイムスタン
プが最新の値に更新されない

CSCwh93710

バックアップの失敗後に Initプロセスの CPU使用率が 100%に急増するCSCwh95003

スレッド名Linaで予期しないトレースバックが発生し、デバイスがリブー
トされる

CSCwh95010
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タイトル不具合 ID

GTP接続が特定の状況下で clear connを発行してもクリアされない。CSCwh95025

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwh95175

データパスが占有され、クラスタリングユニットがクラスタから除外され

る

CSCwh95443

データインターフェイスがゲートウェイとして使用されている場合、管理

DNSサーバーに到達できないことがある
CSCwh96055

ASA：多くのトラフィックフローと syslogメッセージのテスト中にトレー
スバックとリロードが発生する

CSCwh98733

ASA/FTDがスレッド名「DATAPATH-34-17852」でトレースバックし、リ
ロードすることがある

CSCwh99398

PTHREAD-3587での FTD VMwareのトレースバックCSCwi01085

show interfaceがゼロ以外であるにもかかわらず、MIOの SNMP OID
ifOutDiscardsが常にゼロになる

CSCwi01323

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwi01381

ハートビートエラーによるファイル転送中の接続ドロップCSCwi01895

30日間のアップグレードの revert-infoの自動削除は、通信障害に対して耐
性がない

CSCwi01981

FMC clean_revert_backupスクリプトがログを作成せずにサイレントで失敗
する

CSCwi02039

FTDが同じフローイベントに対して複数の複製されたNetFlowレコードを
送信する

CSCwi02134

FTDの CDOへの移行時に、SSXイベントが古いテナントに送信され続け
る

CSCwi02599

SNMPが有効になっているスタンバイユニットでの FTD 1120のトレース
バックおよびリロード。

CSCwi02754

snmp-server hostが指定されていると SNMPが応答しないCSCwi02919

トリガーポイントなしの FP2140でのトレースバックCSCwi03407

クロス IFCアクセス：PINGを以前の非クロス IFC動作に戻すCSCwi03528

日次変更調整レポートが同じ期間のレポートをランダムに生成するCSCwi04021
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タイトル不具合 ID

スクリプト 999_finish/999_zz_install_bundle.shで FTDアップグレードが失
敗する

CSCwi04351

「CDApp Syncエラーによりスタンバイで SSP設定を適用できませんでし
た（CD App Sync error is Failed to apply SSP config on standby）」によって
FTD HA同期が失敗する

CSCwi05618

AnyConnect証明書認証/承認を使用した場合の証明書エンコーディングの
問題

CSCwi06690

スレッド DATAPATHでの ASA/FTDのトレースバックとリロードCSCwi06797

SFDataCorrelatorは毎分「MySQL接続を強制終了します（Killing MySQL
connection）」とログに記録し、パフォーマンスの問題が発生する

CSCwi07068

DCCSMの問題が原因で発生する「登録のブロック（Registration
Blocking）」エラーで、FMCバックアップが失敗する

CSCwi08374

Cisco Secure Access：FWaaSを介してトラフィック損失が不定期に発生す
る

CSCwi11049

FTD OSPFV3 IPV6ルーティング：FTDがサポートされていない拡張 LSA
要求をネイバールータに送信する

CSCwi11520

スレッド名 DATAPATH-8-17824での ASAクラスタのトレースバックCSCwi12772

FP3140でハードウェアバイパスが期待どおりに機能しないCSCwi13134

VTIインターフェイスの送信元が空になるCSCwi13223

Config-urlが設定ファイルとしてディレクトリを受け入れるCSCwi13510

FMC/cdFMCでの APIレート制限の増加CSCwi14132

ルールのプロファイリングの有効化または無効化中にノードがクラスタか

らキックアウトされる

CSCwi14896

ASA/FTD：スレッド名「Unicorn Proxy Thread」でトレースバックし、リ
ロードすることがある

CSCwi15409

any->anyで NAT免除が設定されている場合、VPN経由の管理アクセスが
機能しない

CSCwi15787

FMCは、データベース完全性チェックエラーに関する電子メールによる
正常性通知を生成しない

CSCwi16034

Snort3を使用した capture-traffic Clishコマンドで適切なキャプチャ結果が
生成されない

CSCwi16571
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タイトル不具合 ID

SSHスレッドに起因するファイアウォールのトレースバックとリロードCSCwi18581

FMC-4600：プレフィルタポリシーに noneと表示されるCSCwi18663

ASA/FTDがスレッド名「DATAPATH-13-6022」でトレースバックし、リ
ロードすることがある

CSCwi19015

フェールオープン snort-downは、FMCから有効化されて展開されている
にもかかわらず、インラインペアでオフになる

CSCwi19485

フェーズ 2の廃止された暗号を使用した VPN load-balancingクラスタ暗号
化

CSCwi19849

ウォッチドッグ（watchdog_time=0）に起因して、ASA/FTDがスレッド名
「lina」でトレースバックし、リロードすることがある

CSCwi20045

RAVPN OIDポーリングによる SNMPが原因で ASA/FTDのメモリ使用率
が高くなる

CSCwi20848

TAPモードを有効にすると、FTDが展開中に data-pathでトレースバック
することがある

CSCwi20955

ASA：大規模な設定が原因で論理デバイスがフェイルセーフモードでブー
トすることがある

CSCwi22296

HACPクライアントの統計で、実際のTx/Rxおよび信頼できるTx/Rxが表
示されない

CSCwi23545

テーブル内の以前のエントリが原因で、プライマリ FMCでスタンバイマ
ネージャの追加が失敗する

CSCwi24368

古い HAトランザクションを失敗状態に移行し、後続の HAトランザク
ションを作成する必要がある

CSCwi24370

ポートマネージャ用に生成されたコアでデバイス/ポートチャネルがダウン
する

CSCwi24461

FIPSモードで、TLS設定が有効になっている外部認証では、CLIログイン
が機能しない（FMCおよび FTD）

CSCwi24814

「ip verify reverse-path」が設定されている場合、ASAが IPSECトラフィッ
クを誤ってドロップする

CSCwi24880

ASA：1つのコンテキストで route-mapを変更すると他のコンテキストに
影響する

CSCwi26064

ASA SNMP OID cpmCPUTotalPhysicalIndexが CPUインデックス値ではな
くゼロの値を返す

CSCwi26895
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タイトル不具合 ID

TCP 443の古い aspエントリがデフォルトポートの変更後もスタンバイの
ままになる

CSCwi27338

FTD：WMファームウェアを 1023.0207に更新CSCwi27402

読み取り専用カスタムロールに割り当てられたユーザーは、Snort2の侵入
ポリシーのコンテンツを表示できない

CSCwi28645

/var/log/messagesでのログスパム：'map_id'列の範囲外の値CSCwi29041

失敗した「FlexConfigポリシー」スクリプトを使用したEIGRPの移行の失
敗でデータベース破損が生成される

CSCwi29538

永続的ではない除外期間が選択されている場合、[ポリシーの除外（Exclude
Policy）]ページでデータを取得するとエラーが発生する

CSCwi30843

展開中にデバイスがダウンし、起動しない場合、FMCで展開がスタック
する

CSCwi31008

プレフィックスリストを使用した OSPF再配布ルートマップがアップグ
レード後に機能しない

CSCwi31091

アラート：デコミッションの失敗、理由：確認後に内部エラーが FCMま
たは CLIからクリアされない

CSCwi31480

File-extracts.logsが diskmanagerで認識されないため、ディスク使用量が増
加する

CSCwi31558

PSUファンが、正常に動作しているときに show environmentの出力でクリ
ティカルと表示される

CSCwi31766

FTD ADIデバッグで SAML認証セッションの誤った server_groupおよび/
または realm_idが表示されることがある

CSCwi31966

最初の属性が欠落している場合、Username-from-certificateのセカンダリ属
性が抽出されない

CSCwi32759

cli_firstbootがブートストラップ設定のマルチインスタンスをインストール
すると、ipv6テーブルフラッシュの例外が発生する

CSCwi33710

ASA：Snmpwalkで OID ceSensorExtThresholdValueに「そのようなインス
タンスはありません（No such Instance）」と表示される

CSCwi34125

Radiusで外部認証を使用して FTDデバイスに SSH接続できないCSCwi34719

TLS Webサイト復号化が ERR_HTTP2_PROTOCOL_ERRORで中断するCSCwi34730

TLS1.3：コア復号ポイントが tls_trk_try_switch_to_bypass_aux()になるCSCwi35267
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タイトル不具合 ID

SMAで SIGTERMではなくキルツリー機能を使用CSCwi36311

操作中にサブインターフェイスの管理状態が変更された理由に関連する詳

細なロギング

CSCwi36843

ファイル記述子の制限を超えていることによる ASA/FTDのトレースバッ
クおよびリロード

CSCwi38061

グローバルに設定されたヘルスモニターアラートが、リーフドメインに割

り当てられたデバイスからのアラートを送信しない

CSCwi38425

アラート電子メールの内容でホスト名が IPアドレスに置き換えられるCSCwi38440

アラートに表示されるモジュール名が変更され、FMCで設定されている
モジュール名とは異なる名前になる

CSCwi38449

FMCで FTD HAが部分的に作成されるべきではないCSCwi38662

FDM展開の失敗CSCwi38708

FDMから FMCへのポリシー適用が失敗するCSCwi38957

最適ではないルックアップ時の DCE/RPC/FTPトラフィックのヘアピニン
グ

CSCwi40193

"no username admin"が設定された新しいAWS FTDvデバイスで展開が失敗
する

CSCwi40302

SNORTクラッシュ後の FTD HA障害CSCwi40487

ASA/FTD：show techを実行しており、メモリ使用率が高い状態だとトレー
スバックとリロードが発生する

CSCwi40536

UIでグループポリシーを編集すると、Cisco Umbrellaプロファイルなどが
正しくクリアされない

CSCwi40674

大きなファイルをクリーンアップするためのMonetDBスタートアップの
機能拡張

CSCwi41666

GeoDB国コードパッケージの更新を FMCにインストールしても、更新が
FTDに自動的にプッシュされない

CSCwi42962

ASA/FTDがスレッド名 IKEv2Daemonでトレースバックし、リロードする
ことがある

CSCwi42992

ネットワーク検出ポリシー参照が FMCデータベースにない場合、展開が
失敗する

CSCwi43240

スレッド名 DATAPATHでの ASAのトレースバックとリロードCSCwi43492
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タイトル不具合 ID

ヘッダー長が IEタイプ152で無効なため、GTPインスペクションが IE 152
のパケットをドロップする

CSCwi43782

NAT64で、大きなオブジェクト範囲では FMC検証が失敗し、オブジェク
トネットワークでは成功する

CSCwi44007

ISE-PIC接続の誤ったヘルスモニターアラートCSCwi44148

メモリ/負荷が低いため SNMPでトレースバックが発生するCSCwi44208

メモリ/ストレスが低いため、ブロックの二重解放とリロードが発生するCSCwi44265

CiscoASA/FTD：プロセス「lina」で、ikev2_find_child_sa_by_local_spiが原
因でトレースバックとリロードが行われる

CSCwi44488

ISA3000のトレースバックとリロードによるブートループCSCwi44912

マイナーパッチのアップグレード中は sru_installをスキップし、必要な場
合にのみインストールする必要がある

CSCwi44953

FMC展開のプレビューでは、FTD展開の前後で異なる情報が表示されるCSCwi45054

Monetdbに 14GBの不明な BATデータがあり、「/Volumeで管理対象外
ディスクの高使用率（High unmanaged disk usage on /Volume）」が発生して
いる

CSCwi45408

fqdnトラフィックによる Snort3のトレースバックCSCwi45630

ASA/FTD：SAMLを使用したDNSロードバランシングがVPNロードバラ
ンシングで機能しない

CSCwi45878

ASA/FTD：クラスタがPATIP宛ての無効なパケットに対して誤って syslog
202010を生成する

CSCwi46010

FTDが二重タグ付き BPDUをドロップする。CSCwi46023

インターフェイスのステータスを変更すると、FTDvがスレッド名
「PTHREAD-3744」でトレースバックし、リロードすることがある

CSCwi46641

API：/operational/commandsが Swaggerの記載どおりに機能しないCSCwi46676

FMC内で「最新の Cisco Firepower地理位置情報データベースの更新をダ
ウンロードします（Download Latest Cisco Firepower Geolocation Database
Update）」で「更新ファイルが破損しています（Update file is corrupted）」
と表示される

CSCwi47029

ASAがスレッド名 pix_flash_config_threadでトレースバックし、リロード
する

CSCwi48699
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タイトル不具合 ID

スレッド名 Datapathでの ASA/FTDのトレースバックとリロードCSCwi49770

オブジェクトとネットワークを使用したイベント検索では、オブジェクト

に一致するイベントのみが表示される

CSCwi49797

ThreatDefenseサービスポリシー：[タイムアウト時に接続をリセット（Reset
Connection Upon Timeout）]が機能しない

CSCwi49829

VTIまたはループバックインターフェイスが作成されると、TCP MSSが
デフォルト値に戻される

CSCwi49884

FPR-4112で7.2.2を実行するスタンドアロンFTDにおいて、SNMPモジュー
ルでトレースバックが発生する

CSCwi50343

FTD 7.4.1 Snortは、低いトラフィックレートでも 100%の使用率を示すCSCwi51611

アップグレードパッケージがすでにデバイスにコピーされている場合、741
から 76への無人モード FTDアップグレードが失敗する

CSCwi51941

競合状態での Snort3のトレースバックと再起動CSCwi52008

access-listがすでに参照されている場合に、サービスの object-group protocol
タイプの不一致エラーが表示される

CSCwi53150

100を超える environment-dataとデータユニットを同期できないCSCwi53431

TcpReassembler::scan_data_post_ackでの Snort3のトレースバックCSCwi53949

SSLプロトコル設定で FDM GUI証明書の設定が変更されたり、TLSv1.1
が無効になったりしない

CSCwi53987

ポリシーを変更/作成したユーザーが削除された場合、復号ポリシーページ
は空になる

CSCwi54171

セキュリティ分析ユーザーが [パケットキャプチャ（PacketCapture）]ペー
ジにアクセスしようとすると、エラーがスローされる

CSCwi55009

ASA/FTD：アップグレード後も Firepower 1010デバイスでポートチャネル
がダウンしたままになる

CSCwi55629

7.4：ポリシーの保存が進行中の場合、展開は一部のデバイスでのみエラー
を示す可能性がある

CSCwi55842

フェールオーバーグループの変更後に、スタンバイのスレッド名

「fover_parse」で ASAのトレースバックとリロードが発生する
CSCwi56667

FMCで PBRを設定しようとすると内部エラーが発生するCSCwi56733
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タイトル不具合 ID

FXOS logrotateユーティリティへのインターフェイス idbロギングログロー
テーション

CSCwi57476

RAVPN SAML：FTD/ASAがアサーションの解析に失敗すると、外部ブラ
ウザで誤解を招くメッセージが表示される

CSCwi57670

NAT警告のしきい値の上限（131838 IP）が正しくないCSCwi58187

「ファイアウォールプリプロセッサによってブロックされた」という理由

で SMBトラフィックがブロックされる
CSCwi58754

アップグレード後にブートストラップが失敗する：HAの再開時に展開が
すでに存在するという理由が表示される

CSCwi59453

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwi59831

eventdbでの大きなログ先行書き込みによってディスク使用率が高くなるCSCwi59871

ZTNA：FMCが誤った sp-acs-urlパラメータをプッシュする："?"が 0x3F
としてエンコードされる

CSCwi59969

ZTNA：FMCがローカルドメインを持つ IdPを受け入れないCSCwi60151

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwi60285

SSHセッションでデバッグを有効にできないCSCwi61135

SSL/DTLSのトラフィックの処理に関連する ASA/FTDのトレースバック
とリロード

CSCwi62796

ビジー状態の FMCで SFDataCorrelatorのタイムアウトスレッドのデッド
ロック検出でコアダンプが生成される

CSCwi62985

Threat Defenseアップグレードウィザードで、クラスタ/HAが無効として
誤って表示される場合がある

CSCwi63057

トレースバックとリロードにつながる SNMPでの Nullポインタの逆参照CSCwi63113

ASA/FTDがスレッド名「appAgent_monitor_nd_thread」と RIP: _lina_assert
でトレースバックし、リロードすることがある。

CSCwi63743

UMSで Geodbのインストール通知がスタック状態であるか、一部のタス
クで通知が作成されない

CSCwi64772

機能 HAに関するトレースバックとリロードCSCwi64829

DHCPv6：スレッド名 DHCPv6 CLIENTでの ASAのトレースバック。CSCwi65116
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タイトル不具合 ID

IAB設定のフロー速度メトリックが正しくない。CSCwi65428

VictoriaCEでポートチャネルを作成しているときに（速度に互換性がなく
一時停止したという）警告メッセージが表示される

CSCwi66461

[変数セット（Variable Sets）]の名前を変更した後に「デフォルト変数
（Default Variables）」情報がレポートに含まれない

CSCwi66570

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCwi66676

FMC 7.6へのアップグレード後に FMCでイベント（接続/マルウェア/その
他）を表示できない

CSCwi67291

FMC：VLANインターフェイスでパケットトレーサに「インターフェイス
はサポートされていません（Interface not supported）」エラーが表示される

CSCwi67510

準備状況チェックが開始されると、デバイスのステータスが「アップグ

レードパッケージが存在しません（missing the upgrade package）」に変更
される場合がある

CSCwi67629

Azure IDP SAML属性を含む FMCの設定済み DAPルールが一致しないCSCwi67638

同じインスタンスの再展開後に、TPK MIシャーシでポリシーの展開に失
敗する

CSCwi67998

prometheusディレクトリが欠落しているために、FMCハードウェア移行中
にエラーが発生する

CSCwi68320

eddsaが kex hostkeyとして使用されている場合にASAへの sshアクセスで
エラーログが生成される

CSCwi68604

IPを設定する前にSNMPホストを設定すると、snmpdが繰り返し再起動す
る

CSCwi68625

ASA/FTD：フェールオーバーに起因するメモリリークにより、同期されて
いない Cisco Umbrellaのフローが原因で dnscryptキーキャッシュが解放さ
れない

CSCwi68833

下線 "_"を含む DAPポリシーを作成すると、リモートアクセス VPNポリ
シーに適用済みとして表示されない

CSCwi68970

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwi69091

FMCの 7.2.xへのアップグレードでは、FTDのインターフェイスから
FlexConfig提供の EIGRP認証が削除される

CSCwi69260
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タイトル不具合 ID

VTIがループバックから送信される場合の断続的なパケット損失CSCwi70371

ファイアウォールが疑似スタンバイモードでAppSyncエラー状態になり、
アクティブユニットからの IPを使用する

CSCwi70492

FMCバックアップの復元時に restore.logに標準エラー（stderr）が挿入さ
れない

CSCwi70940

使用可能なアップグレードパッケージのダウンロードに失敗するCSCwi71786

SSLポリシーの decrypt allが使用されている場合、「Stream: TCP
normalization error in NO_TIMESTAMP」が表示される

CSCwi71998

7.2.xのアップグレード後にカスタムDNSサーバーグループオブジェクト
を削除できない

CSCwi72054

HAペアのデバイスは、[Threat Defenseのアップグレード（Threat Defense
Upgrade）]ページでスタンドアロンとして表示される

CSCwi72158

FTD：LSPパッケージ検証ロジックを改善または最適化し、実行速度を向
上させる

CSCwi72294

アクティブHAからスタンバイHAに移行するときに、ASA/FTDがスレッ
ド名 IKEv2 Daemonでトレースバックし、リロードする

CSCwi74214

CLIを介したMTU値の設定が適用されないCSCwi75111

スタンバイ FTDで定期的にトレースバックとリロードが発生するCSCwi75198

tmatchのための解放メカニズムがないことによるメモリの枯渇CSCwi76002

トランスペアレントファイアウォールMACフィルタで STP-UplinkFast dst
MACのフレームが一貫してキャプチャされない

CSCwi76361

FP2100/FP1000：リロード後に Cisco ASAスマートライセンスが失われるCSCwi76630

設定の問題に起因して、ASAvデバイスでASDMの接続が失われるという
問題が確認される

CSCwi77415

CloudAgentスマートエージェント例外：スマートエージェントマネージャ
では、NTPが FDMで実行されている必要がある

CSCwi78064

FDM展開が「一部のインターフェイスがデバイスに追加されたか、デバ
イスから削除されました（Some interfaces have been added to or removed from
the device）」というエラーで失敗する

CSCwi78941

IKEv2クライアントサービスが有効にならず、XMLプロファイルがダウ
ンロードされない

CSCwi79037
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タイトル不具合 ID

NATポリシーを追加した後、データパスで FTD/Linaが HAペアのトレー
スバックとリロードを実行する

CSCwi79042

一部の SSHセッションがタイムアウトしないため、SSHとコンソールが
FXOS CLIに接続できない

CSCwi79120

FMC：PM機能へのロギングの追加CSCwi79289

セキュリティインテリジェンスからCiscoUmbrellaDNSポリシーを削除す
ると、ポリシーの展開が失敗する

CSCwi79393

ネットワークオブジェクトのオーバーライドに対するFMCAPIコールが、
アクティブ FWとスタンバイ FWで異なる結果を返す

CSCwi79538

FXOS経由で設定された場合、FTD上のタイムゾーン形式が正しくないCSCwi79703

ピアアプリケーション同期または設定同期中のアクティブノードのリロー

ドにより、早期フェールオーバー、設定同期の失敗、および予期しないリ

ブートが発生する

CSCwi80453

Snortがパケット情報を削除し、そのパケットに 0バイトのデータを挿入
する

CSCwi80979

メモリキャッシュの問題が原因で、不明なファイルの判定を ThreatGridに
送信できない

CSCwi81771

同じ FMCバージョンで ACポリシーをエクスポートおよびインポートで
きない（Snort2または Snort3 IPS破損関連のバグ。古いエントリが存在す
る）

CSCwi81772

WALサイズに基づいてMonetDBを再起動するMonetDBモニタートリガー
が有効に機能しない

CSCwi82866

ACポリシー用に生成されたレポートファイルが空になるCSCwi83890

複数の SSHで「show run」を実行すると ASA CLIがハングするCSCwi84314

トラフィックが期限切れ後に時間範囲オブジェクトを含むALLOWルール
と誤って一致する

CSCwi84417

「デバイスに展開されていない変更が存在するため、アップグレードに失

敗しました（Upgrade failed because of undeployed changes present on the
device）」というエラーで、アップグレードが失敗する

CSCwi85277

Rsyncチャンクチェックサムの遅延による展開の失敗CSCwi85628

TLSサーバー識別：「show asp table socket」の出力に複数の TLS_TRKエ
ントリが表示される

CSCwi85689
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タイトル不具合 ID

Radiusキーに特殊文字が含まれていると、アップグレード後に外部Radius
認証が失敗する

CSCwi86036

[VPNモニタリング（VPN Monitoring）]ページで VTIトンネルの誤った
ポートチャネル関連付け情報が表示される

CSCwi86187

IDS用に設定された FTDで SFDataCorrelatorが繰り返し終了するCSCwi86198

SSHセッションでデバッグを実行しているときに、プライマリユニットで
トレースバックとリロードが発生する

CSCwi87382

同時署名検証が原因で VDB/SRUの自動ダウンロードが失敗するCSCwi89167

レルム同期のたびにアクセスコントロールポリシーの変更が示されるCSCwi89447

FTD/ASAシステムクロックが 2023年にリセットされるCSCwi90399

クライアントレス SSL VPN経由でのWebサイトへのアクセスが失敗するCSCwi90571

FTD/ASA：snmpwalkを使用した SNMPクエリですべての「nameif」イン
ターフェイスが表示されない

CSCwi90751

環境 FXOS DME MIB（.1.3.6.1.4.1.9.9.826.2）の ASA SNMPポーリングが
失敗する

CSCwi90998

ストリームでブロックの理由を追加する必要があるCSCwi91166

ドメインをまたがる ASAから FMCへの S2Sの移行CSCwi91384

Snortシャットダウン時のディスカバリフィルタでのヒープ解放後使用CSCwi91588

LSPインストール後、デプロイメントは通知でタイムアウトせず（ただ
し、開始されていない）、数時間実行中になる

CSCwi91602

アップグレード後、[FMCヘルスモニタリング（FMC Health Monitoring）]
ページの [すべて実行（Run All）]機能がグレー表示される

CSCwi92702

スレッド名 cli_xml_request_processでの LinaのトレースバックとリロードCSCwi94356

リブート後に「crypto ikev2 limit queue sa_init」がリセットされるCSCwi95228

FTD：syslogメッセージにホスト名がないCSCwi95708

FTD SNMP OID 1.3.6.1.4.1.9.9.109.1.1.1.1.7で SysProc Averageに対して常に
0%が返される

CSCwi95796

ソフトウェアのアップグレード後に非管理コンテキストへの SSH/SNMP
接続が失敗する

CSCwi95871
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タイトル不具合 ID

ファイアウォールで FIPS CCが有効になっていると、Chromiumベースの
ブラウザで SSL接続の競合が発生する。

CSCwi95994

nlp_int_tapでキャプチャを設定してコンテキストを削除した後のASAのト
レースバックとリロード

CSCwi97836

vni_idb_get_modeでの FTDのトレースバックアサートとリロードCSCwi97839

アップグレード後、または "shutdown"/"no shutdown"コマンドの後に、
EIGRP帯域幅が変更される

CSCwi97948

証明書の更新により、LTPフローの途中で Tomcatが再起動するCSCwi98147

ポリシー展開の失敗のロールバックにより、FTDデバイスが再設定されな
い

CSCwi99429

FMC：電子メールアラートで複数の電子メールアドレスが機能しないCSCwj00659

Snortプロセスが大量の syslog-ngメッセージを送信し、syslog-ngが停止す
る

CSCwj00956

FMCv300のブートアップで VMXNET3ドライバが自動的にロードされな
い

CSCwj01197

展開ごとにロギングリストMANAGER_VPN_EVENT_LISTが削除され、
再適用される

CSCwj01346

ユーザーが送信元ネットワークを変更した場合のポート値が、パッチAPI
応答に含まれない

CSCwj01418

インターフェイスエラーが原因で、スタンドアロン FDMでポリシー展開
が失敗する

CSCwj01569

バックアップ失敗は、GUIに正しい状態で表示される必要があるCSCwj02259

同じ engineIDを 2回入力したときの ASA CheckheapsのトレースバックCSCwj02505

FDMでのバックアップ生成が、「レガシーデータをバックアップできま
せん（Unable to backup Legacy data）」というエラーで失敗する

CSCwj02708

monetdbの pmtoolによる再起動で、monetdbの Volumeディレクトリ内の
ファイルが多すぎるため、monetdbの起動に失敗する

CSCwj03112

MonetDBテーブルパーティションの作成が失敗すると、SFDataCorrelator
により膨大な数の to_importファイルが作成される

CSCwj03253

FMC：ディスク使用量に関するヘルスモニターアラートが適切に発行され
ていない

CSCwj03285
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タイトル不具合 ID

ISP2がダウンしている場合のスポークデュアル ISPにおける ISP1フラッ
ピングに関連する VTIトンネル。

CSCwj03764

Snort 3 IPSルールを削除しても監査ログが生成されないCSCwj03876

ENH：FTDに「ユーザーアイデンティティ証明書に CRLが見つかりませ
ん（No CRL found in User identity Certificate）」を示すデバッグメッセージ
を追加

CSCwj03937

FTD管理インターフェイスDHCPサーバーが起動に失敗し、接続に問題が
発生したり、障害が表示されたりすることがある

CSCwj04154

GTPスピンロックアサーションに起因して、ASA/FTDがスレッド名
DATAPATHでトレースバックし、リロードすることがある

CSCwj05151

FMCサーバー証明書に最初の 20個のオブジェクトのみが表示されるCSCwj05464

ASAの 9.16から 9.18へのアップグレードにより、余分なスラッシュ「\」
が追加されて AAA ldap属性値が変更される

CSCwj05484

ロギングイベントリスト名のサイズ超過による展開の失敗CSCwj07837

FTWがWarwick上の NM3で動作しなくなったCSCwj08015

FMC：FireAMPが生成するログが多すぎるCSCwj08203

FTD：HostScanのスキャン結果がバージョン 7.4.1で処理されないCSCwj08302

ノードから開始されたときに ICMP応答が送信者ノードにランダムに到達
しない。

CSCwj08980

BBManagerテキストベース検索：luceneCSCwj09373

一度追加した抑制設定を Snort3ルールから削除できないCSCwj09938

管理インターフェイスで FP 3100 MTUを変更し、リブートすると変更が
維持されない（デフォルトのMTUに戻る）

CSCwj09999

プライマリデバイスのリブート中にセカンダリデバイスがリロードされ

る。

CSCwj10451

Webコンテンツファイルが application/octet-streamである必要があるときに
テキスト/プレーンとして表示される

CSCwj11331

期限切れなしのマシンユーザーがさまざまな場所でログアウトされないCSCwj12168

IPSECオフロードが有効になっているときにCrypto IPSECSAの出力に SA
エラーが表示されない

CSCwj13910
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タイトル不具合 ID

アプリケーションが TORとして誤って識別され、Snort3によってブロッ
クされる

CSCwj14242

FTDで空の connector.tomlファイルが原因で、FMC-SSEクラウド設定の
SSE登録失敗アラートが発生する

CSCwj14589

TSS_Daemonプロセスが毎分終了するCSCwj14798

SAML：認証が成功した後、シングルサインオン AnyConnectトークンの
検証エラーが表示される

CSCwj14832

ASA/FTDが Netflowタイマーインフラに関連するスレッド名「lina」でト
レースバックし、リロードすることがある

CSCwj15125

「@」文字を含むユーザー名が、asaログインでは機能するものの「connect
fxos」では失敗する

CSCwj16279

FMC UIでポリシーが読み込み状態でスタックするCSCwj16521

ASA/FTDがスレッド名「DATAPATH-6-26174」でトレースバックし、リ
ロードすることがある

CSCwj17447

PMの再起動をブロックするか、リブートになる可能性をユーザーに警告
する必要がある

CSCwj17677

FMC：[継承設定（Inheritance Settings）]の [基本ポリシーの選択（Select
Base Policy）]メニューが、Lightまたは Dusk UIを使用してスクロール中
に非表示になる

CSCwj17852

次の展開が 2時間後の場合、FMCでオブジェクトの最適化が無効になるCSCwj19252

FTD：fqdnオブジェクトを含む NATに起因するトレースバックとリロー
ド

CSCwj19653

ASA：スタティックインターフェイス NATが設定されていると警告メッ
セージが表示されない

CSCwj20067

EIGRP設定のプッシュ後に FTDvがリロードし、バックトレースが生成さ
れる

CSCwj20118

インターフェイスオブジェクトの最適化が有効になっているFTDが、ゾー
ン名を変更した後にトラフィックをブロックする

CSCwj21880

デバッグ：Eth1/1が予期せずフラップするCSCwj21985

ファイアウォールモードで不一致が起きると、アクティブユニットが無効

状態になる

CSCwj22086
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タイトル不具合 ID

mps_hash_memoryが nullハッシュテーブルを指しているために Linaのト
レースバックとリロードが発生する

CSCwj22235

ASAをアップグレードすると、「Slot 1: ATA Compact Flash memory」に異
なる値が表示される

CSCwj22990

LSP展開がマルチインスタンス FP 41xx/93xxで失敗するCSCwj24517

FPR9Kで「show tech-support module detail」を実行するとエラーが発生す
る

CSCwj25629

FTD/ASA：「会社名（Company Name）」属性間にコンマを使用した CSR
の生成が期待どおりに機能しない

CSCwj25975

復元された FMCバックアップデバイスは、FMCと接続していないにもか
かわらず、「通常（normal）」および「正常（healthy）」と表示される

CSCwj26204

FMCでは、外部認証オブジェクトにバイナリ証明書をロードできるCSCwj26595

スナップショット障害が原因でポリシー展開エラーが発生した場合、FMC
にユーザーフレンドリでないエラーが表示される

CSCwj26627

REST API '/devices/devicerecords'が（RA VPN）ポリシーオブジェクト ID
と一致しない値を返す

CSCwj27112

[アイデンティティマッピングフィルタ（IdentityMapping Filter）]フィール
ドが、新しく作成されたネットワークオブジェクトで更新される

CSCwj28049

Snort3：大量の無効なシーケンス番号と無効なACKにより、アップグレー
ド後に TCPトラフィック障害が発生する

CSCwj28437

ファームウェアのアップグレードが原因で、追加のリブートにより FDM
のブートストラップが中断される可能性がある

CSCwj29599

アクティブデバイスの登録解除後の SFDataCorrelatorのメモリリークCSCwj30825

3140 3 MIインスタンスのアップグレードが失敗するCSCwj30962

CTSSXPフローの IDの使用状況をキャプチャすることを目的としたデバッ
グと showコマンドの追加。

CSCwj30980

FMCの監査ログに誤った IPアドレスが記録されるCSCwj31382

RSA-PSS署名アルゴリズムが原因で、FTDでTLS Secure Clientセッション
を確立できない

CSCwj31816
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タイトル不具合 ID

アップグレード後、FDMの展開が失敗する：「Snort検出エンジンによる
トラフィック処理の待機中にタイムアウトしました（Timeout waiting for
snort detection engines to process traffic）」

CSCwj31904

HA同期中に "logger_msg_dispatch"でセグメンテーション違反が発生するCSCwj31918

クライアントレス VPNユーザーが HTTP Basic認証でページに到達できな
い

CSCwj32035

ngfw管理インターフェイスで SNMPを設定した後に IPを設定すると、
SNMPウォークが機能しない。

CSCwj32736

FMCのアップグレード後、変更がなくても FMCから
"strong-encryption-disable"がプッシュされる

CSCwj32823

DTLSトラフィックの処理中に ASA/FTDがトレースバックし、リロード
することがある

CSCwj33487

複数の暗号/プロポーザルによるフラグメンテーションとスロットリングが
原因で IKEv2トンネルがフラップする

CSCwj33580

ポートブロック割り当てのリリース中に NATプロセスが原因で ASA/FTD
クラスタのメモリが枯渇する

CSCwj33891

コアファイルのディスククォータはプラットフォームに基づいた見直しが

必要

CSCwj34204

FTDのステートフル署名評価で Snort3のコアダンプが発生するCSCwj34235

FMCがプロキシサーバーの背後にある場合、SecureX/Cisco Security Cloud
の登録が失敗する

CSCwj34374

送信元 IPアドレスでフィルタ処理された access-policyのカウンタを表示す
るコマンドの結果が正しくない

CSCwj34881

複数のコンテキストインターフェイスがトラフィックを渡せないCSCwj34975

Dnsガードがタイミング条件により接続を早期に終了するCSCwj35701

URLフィルタリングおよび Cisco-Intelligence-Feedダウンロードの失敗CSCwj35902

スレッド名 SSHでの ASAのトレースバックCSCwj38871

FPR31xxで高遅延が確認されるCSCwj38928

膨大な数の古いサービスアイデンティティをプルーニングすると、

SFDataCorrelatorのメモリ使用量が増加する
CSCwj39107

FDM：7.3.1で /ngfw/var/sf/fwcfg/zones.confが空になっているCSCwj39184
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タイトル不具合 ID

膨大な数の期限切れのユーザーアイデンティティを処理すると、

SFDataCorrelatorのメモリ使用量が増加する
CSCwj39212

新しく登録された FTDについて、FTDコンプライアンスモードが FMCに
正確に表示されない

CSCwj39296

PBR設定の OOMが原因で FMC 7.3展開が失敗するCSCwj40124

FTD：マルチインスタンスまたはスタンドアロンでバックアップが失敗
し、「バックアップが予期せず終了しました（Backupdiedunexpectedly）」
というエラーが発生する

CSCwj40597

SFDataCorrelatorでの追加メモリトラッキングCSCwj40665

ASA/FTDがスレッド名 **CTM KC FPGA stats handler**でトレースバック
することがある

CSCwj40761

FMCでオーバーライドの保存に時間がかかるため、FTD-HAの作成が失敗
する

CSCwj41427

FTD-HAアップグレードの開始に失敗：アクティブとスタンバイの間で設
定が同期していない

CSCwj41916

FMCで手動アドレスエントリとして ::/0を指定した IPv6ルールが期待ど
おりに機能しない。

CSCwj43069

一部の OIDの SNMPポーリングによって CPUが占有され、ICMPパケッ
トで高遅延が確認される可能性がある

CSCwj43345

FTDv：AWS GWに接続されているインターフェイスで DHCPの接続の問
題が発生しているか、そのインターフェイスがアイドル状態になっている

可能性がある。

CSCwj43902

FTDのルート RIPで route-mapを設定すると、FTDのリロード後にルート
の更新が機能しない

CSCwj44398

アップグレードされた FMCに LDAP属性マップを追加できないCSCwj45351

内部証明書のインポートエラー：「証明書ベース EOの検証に失敗：サ
ポートされていないキータイプ（Failed tovalidateCertBasedEO：Unsupported
Key Type）」

CSCwj45439

モデルの移行後 UMSに古い正常性アラートが表示されるCSCwj48308

ASDMからファイルシステムにアクセスするときの ASAのトレースバッ
クとリロード

CSCwj48704

FPR42xxで高遅延が確認されるCSCwj48801
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タイトル不具合 ID

「ハッシュ値の計算に失敗しました（Failed to compute a hash value）」と
いうエラーで Crypto IPSECネゴシエーションが失敗する

CSCwj49958

インドおよびオーストラリア向けの新しいCloud SSXリージョンのサポー
トを追加

CSCwj50024

SSE接続イベントで、FirewallRuleListフィールドが適切な形式で送信され
ない

CSCwj50064

デバイスフラッピングで設定されたすべての IPV6 BGPルートCSCwj50406

頻繁にポリシーが展開されると、Snortが snort-unifiedログファイルを過剰
に作成する

CSCwj50557

7.xバージョンにアップグレードした後に、FMCバックアップのSolarWinds
リモートサーバーへのコピーが失敗する

CSCwj51115

ホールド時間に関連する BGP設定が正常に展開されないCSCwj52326

オブジェクトルックアップで、オブジェクト管理下で参照されたポリシー

が自動的に表示されない

CSCwj53324

ASAスタンバイで 'no failover'および 'failover'を適用中にトレースバック
が確認された

CSCwj53725

インターフェイス/サブインターフェイス設定の変更で、暗号化 IKEv2ポ
リシーシーケンスの順序が変更される

CSCwj54042

FMCは、48文字を超えるパスフレーズを使用して PKCS12証明書をアッ
プロードできない

CSCwj54644

外部認証の 14文字を超える Radius秘密鍵が展開されない（FPR3100）CSCwj54717

ASA/FTD：async cryptoコマンドでの遅延により、トレースバックとその
後のリロードが発生する。

CSCwj55036

FPR3Kのリブート時に FPR3Kの管理データインターフェイスを介した
FMCへの接続が失われる

CSCwj55081

ASA：failsafe-exitコマンドを実行するとインターフェイスが DISABLED
状態になる

CSCwj56099

UIから開始した後に準備状況/アップグレードのプロセス作成が遅延するCSCwj56595

FDM1010E 7.4.1を SAに登録できず、「権限付与タグが無効です（Invalid
entitlement tag）」メッセージが表示される

CSCwj56639
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タイトル不具合 ID

他の言語では、FMCHAウィザードで「高可用性ステータスを取得できま
せん（Unable to retrieve high availability status）」というエラーが表示され
る

CSCwj56662

FMCで ISE一括ダウンロードのアラートエラーが誤検出されるCSCwj56668

古い logrotateファイルをクリーンアップCSCwj57435

FMC REST APIが 'deploymentStatus'属性を送信しないCSCwj58431

オンプレミス FMCの FTD HAステータスが破損しており、セカンダリが
プライマリとレポートされる

CSCwj58442

SCP/SSHプロセスに起因して、ASA/FTDがスレッド名「lina」でトレース
バックし、リロードすることがある

CSCwj59861

FMCはRADIUSサーバーに接続するときに最大 30文字の共有秘密鍵のみ
を受け入れる

CSCwj59981

ASA/FTDがスレッド名「DATAPATH-1-16803」でトレースバックし、リ
ロードすることがある

CSCwj60265

クラスターの中断またはインラインセットの削除後の展開中にsvc_sam_dme
プロセスで CPU使用率が高くなる

CSCwj61086

アップグレードイメージを検証する際のファイル記述子のリークCSCwj61885

cEdge URLF機能が URLをカテゴリでブロックしないCSCwj62056

SSH設定の有効化中に Firepower 2100デバイスのコンソールにエラーメッ
セージが大量に表示される

CSCwj62723

フェールオーバーMACアドレスを持つサブインターフェイスの親を変更
すると、展開が失敗してロールバックする

CSCwj62959

Snort3：stream_tcpの重複処理によってMSSQLクエリトラフィックが破損
し、SQL HY000が発生する

CSCwj62984

展開中の内部エラー：Linaタイムアウトが原因で FDMで {0}が確認され
る

CSCwj63048

正常性モジュールを無効にしても、その正常性モジュールのUMSメッセー
ジは削除されない

CSCwj63975

Snmpwalkがエラーメッセージ #"snmp/error: truncating integer value > 32 bits"
をスローする

CSCwj65587
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タイトル不具合 ID

TLSサーバーアイデンティティ検出がオンになっている場合、FMCが「ポ
リシーの SSLルール IDが見つかりません（Unable to find SSL rule id for
policy）」でフラッディングする

CSCwj65811

Radius外部認証オブジェクトのタイムアウトは、FTDでは 5秒に設定され
ているが、FMCでは 30秒に設定されている

CSCwj66285

OGOがカスタムオブジェクトグループのコンテンツの順序を変更し、静
的 NATで障害を発生させる

CSCwj66339

PDFトークナイザーを制限なく処理するため、Snort3がクラッシュするCSCwj66537

1010 v7.2.5をオンボーディングすると、cdFMC v20240307で自動展開が失
敗する

CSCwj67600

ECDSA証明書が FMC ISE統合でサポートされていないCSCwj67707

VPNの送受信バイト数が大きいため、新しいユーザーアクティビティペー
ジがロードされない

CSCwj67787

9.18.3.56にアップグレードすると、CSPでホストされているASAvのコン
ソールアクセスがスタックする

CSCwj68096

LDAP設定の証明書チェックの制限が厳しすぎるCSCwj68277

名前にピリオドが含まれているトポロジ名を検索すると、FMC GUIでエ
ラーが発生する

CSCwj68286

ユーザーロールの説明が長すぎると、アップグレード後に Tomcatおよび
VmsBackendServerが停止する

CSCwj68604

コマンド同期プロセスが特殊文字を含む設定を送信しているため、

FTD/ASA-HA設定が同期しない
CSCwj68783

FTD："show asp inspect-dp snort"の出力で CPU使用率が高いことが示され
る

CSCwj69145

4110の Firepower Chassis Manager証明書のデフォルトのハッシュアルゴリ
ズムは SHA1

CSCwj69632

SNMPホストグループのコンテンツの変更により、管理インターフェイス
で SNMPプロセスが終了する

CSCwj69780

ファイアウォールプリプロセッサによってブロックまたはブラックリスト

に登録されたという理由で Snortが接続をドロップする
CSCwj71064

FMCでの「FDMキーリングの証明書が無効です。理由：期限切れ（FDM
Keyring's certificate is invalid, reason: expired）」正常性アラート

CSCwj71443
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デバイスがクラスタに参加すると、PATプールを使用した PAT通信が約
40秒間失敗する

CSCwj72013

特定のプラットフォーム設定を適用すると、アップグレード後にデプロイ

メント時間が 30～ 45秒増加する
CSCwj72022

同期コールがスタック状態になり、ブートループが発生するCSCwj72369

選択したデバイスにデバイステンプレートが適用されている場合、パケッ

トトレーサページに「登録が完了するまでお待ちください（Wait for
registration to complete）」というエラーが表示される

CSCwj72560

サイト間モニタリングで VPNステータスが更新されないCSCwj72615

route-map match句で BGPコミュニティが追加または削除されると、展開
が失敗してロールバックされる

CSCwj72721

ASAがスレッド名「DATAPATH-21-16432」でトレースバックし、リロー
ドすることがある

CSCwj73053

CPUTotal1minの SNMP OIDがポーリング時に snort cpuコアのエントリを
除外する

CSCwj73061

Snort3：小さなサイズのパケットが最大セグメント制限を超え、Snortブ
ロックが発生する

CSCwj73171

VPNの PKI/Cryptoを含む ASAvのメモリリークCSCwj74323

tpk_miの 7.4.1.1から 7.6.0 000_start/000_00_run_cli_kick_start.shへのアップ
グレードが失敗する。

CSCwj74716

SHOW_XML_REQUESTのタイムアウトにより、FTD HAノードでのポリ
シー展開に失敗する

CSCwj77061

ハードウェア FMCモデルを FMC2600から FMC4700に移行した後のユー
ザーグループマップの欠落

CSCwj77504

idfw_procスレッドでの FTD LINAのトレースバックとリロードCSCwj77700

MIインスタンスを無効化/有効化すると「状態が失敗（State Failed）」に
なる

CSCwj77877

FMCが CDO管理対象 FTDからイベントを受信すると、eStreamerメモリ
リークが発生する

CSCwj79736

ENHログ FP4110（FXOS 2.10.1.179）デバイスの再起動後にセキュリティ
モジュールが応答しなくなる

CSCwj79895
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タイトル不具合 ID

ASA/FTDに snmpdコアが存在するCSCwj81031

RNAStopおよび monetdb出力キューがいっぱいになった後の再設定での
SFDataCorrelatorのデッドロック

CSCwj81115

FTD：fqdnオブジェクトを含む NATに起因するトレースバックとリロー
ド

CSCwj81743

ASA/FTDがスレッド名「sdi_work」でトレースバックし、リロードするこ
とがある

CSCwj82285

セグメント化またはフラグメント化されたクライアント Helloパケットを
順不同で受信した場合、TLSハンドシェイクが失敗する

CSCwj82736

FDMHAの展開が「ApplicationException：データベースにエクスポートで
きません（ApplicationException：Unable to export to database）」エラーで失
敗する

CSCwj82903

FTD/ASA：メモリトラッキングを有効にした後のスタンバイFTDのトレー
スバックとリロード

CSCwj83185

ファンは想定どおりに動作しているものの、ファンLEDがオフ状態になっ
ている。

CSCwj83533

「reg_fover_nlp_sessions: failover ioctl C_FOREG failed」というメッセージ
が表示される

CSCwj83634

SFDataCorrelatorで、期限切れのサービスとクライアントアプリケーショ
ンを繰り返し消去するログスパムが発生する

CSCwj84168

FMCをアップグレードすると、FTDvのパフォーマンス階層が失われるCSCwj85106

アップグレードを元に戻した後に FTDが FTD-HAに参加できないCSCwj85232

Webブラウザでハイブリッド化された kyber暗号が有効になっている場
合、FPRは TLS1.3接続をドロップすることがある

CSCwj85333

NetFlowの設定が原因で LINA CPUの使用率が高くなるCSCwj86116

誤った「Hello」メッセージMACにより、スタンバイユニットのインター
フェイスが FTDのアップグレード後に「待機」ステータスになる

CSCwj86320

無効な正常性アラートメッセージ：FTD上のクラシックライセンス期限切
れモニターによる「スタック上のライセンスの不一致（License mismatch
on stack）」

CSCwj87257

ログ間隔属性が設定されていない場合の FMC REST API内部サーバーエ
ラー

CSCwj87373
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タイトル不具合 ID

ASA/FTDがスレッド名「fover_FSM_thread」でトレースバックし、リロー
ドすることがある

CSCwj87501

FPR2100-ASAが SANフィールドで FXOS IPアドレスなしで CSRを生成
できない

CSCwj87770

FTDが appAgentメッセージの応答の処理中にプロセス名 linaでトレース
バックし、リロードすることがある

CSCwj88400

[7.6.0] RADIUS認証がカスタム秘密鍵で機能しないCSCwj88562

言語が変更されると、FMCヘルスモニタリングで不完全なメッセージが
送信される

CSCwj88765

EoRevisionStoreテーブルのエントリが大きいため、HA同期で mysqldump
プロセスに失敗する

CSCwj88843

syslog UIで次のページに移動中に内部エラー画面が表示されるCSCwj89033

Snortのメモリマップファイルが原因で FTD/mntディスク使用率が 100%
になる

CSCwj89228

FTD HA：netsnmp_oid_compare_llでのトレースバックとリロードCSCwj89264

Chrome v124以降で、既知のキーを使用した Snort2 SSL復号が失敗するCSCwj90826

フェールセーフモードのデフォルト値は、一部のプラットフォームでは実

現できないため、プラットフォーム/モードごとに調整が必要
CSCwj91341

flow-ip-profilingの収集中に Snort3がクラッシュするCSCwj91420

RAVPN：IDテーブルの枯渇により SGT-IPマッピングの作成に失敗するCSCwj92784

CdFMC：インポート中に RAVPNを使用したデバイス移行が失敗するCSCwj92973

FMC：クラシックテーマのレガシー UIでのルール変更に関するコメント
の要求が機能しない

CSCwj93300

FXOSで「nslookup」コマンドを実行できないCSCwj93718

LINAクラッシュ後の FDM HAでの CDアプリケーション同期エラーCSCwj93860

ファイルの統計チェックを無効化CSCwj95322

ユーザーがWebVPNのブックマークをクリックすると、ブラウザがログ
オンページにリダイレクトする

CSCwj95590

ASAでロギングクラスを無効にした後も syslogが送信されるCSCwj96572
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タイトル不具合 ID

cdFMC：ACルールがポリシープレビューで削除済みと表示されるCSCwj97444

7.2.4から 7.2.5にパッチ適用した後、アクセスルール名にルール名ではな
く「無効な ID（invalid ID）」と表示される

CSCwj97492

アップグレード後に FMCがスマートライセンスから登録解除されるCSCwj98451

アイデンティティポリシーを変更しようとしたときに、不明なエラー[9999]
が発生する

CSCwj98573

侵入イベントと相関イベント間の分類の不一致CSCwj98580

署名キーを読み取れない（マルチインスタンス展開）CSCwj98648

シャーシのリブートで無効化されたコンテナを起動できず、Heimdallにア
クティビティを記録できない

CSCwj98673

Firepowerで「show inventory」の出力に Name: "power supply 0"と表示され
る

CSCwj99362

M6ハードウェアモデルでは、わずか 1週間前のヘルスモニタリングデー
タもほとんど保存されない

CSCwj99941

CdFMC：登録フェーズでの FTD移行の失敗CSCwk00401

ASAが IKEv2-EAPとWindowsネイティブ VPNクライアントとの AAA認
証を開始できない

CSCwk00604

FMC 7.4.xおよび FTDバージョン 7.4未満の Snort 2で、キャプティブポー
タルが不正なリクエストを返す

CSCwk00628

OSPF/EIGRPネットワークと SVIネットワークの重複に関する検証が不完
全または無効

CSCwk02213

Snort2：SSL復号に失敗し、一部のWebサイトが Chrome v124以降でロー
ドされない

CSCwk02332

WebVPN接続が CLOSEWAIT状態でスタックするCSCwk02804

ASA/FTDがスレッド名 PTHREADでトレースバックし、リロードするこ
とがある

CSCwk02928

レルムのダウンロードタスクが失敗し、ADIプロセスが現在利用できない
というメッセージが表示される

CSCwk04216

ユーザー/グループをダウンロードできず、ADIからの応答を取得できないCSCwk04246

FPR 21xx：通常の動作中にプロセス名 lina-mpsでトレースバックするCSCwk04290
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タイトル不具合 ID

複数の sshセッションで「show run」を実行すると ASA CLIがハングするCSCwk04492

フィルタ処理されたACPルールを一括アクションで無効にしても、グレー
表示されない

CSCwk04754

FTDは、SGT/IPマッピングの更新を伝達するために使用されるファイル
を圧縮しない

CSCwk04893

FTD：DNSサーバーが空のまま設定されているため、FMCに登録できな
い

CSCwk04908

snmp-server host-groupでのネットワークの重複により ASA/FTDの SNMP
ポーリングが失敗する

CSCwk05800

IPアドレスが NAMEに一致する場合、「set ip next-hop」行がリロード時
に設定から削除される

CSCwk05851

展開後にセキュリティゾーンとのインターフェイスマッピングが失われるCSCwk06216

FMC REST API ||コード値がない ICMPオブジェクトにより、GETコール
および JSON解析が中断される

CSCwk06264

有用性：ルーティングインフラのデバッグを改善し、新しいエラー状態を

追加

CSCwk06573

強制的に展開すると、デバイスでエクスポートキャッシュが再生成されな

い

CSCwk07563

FXOSとLina間のクロックスキューにより、SAMLアサーション処理が失
敗する

CSCwk07934

ADIセッション処理の遅延が 7.2.xへのアップグレード後に再度発生するCSCwk08064

「show bgp summary」メモリリークによる FTD/ASAのトレースバックと
リロード

CSCwk08476

サービスワーカーのデバッグメニュー設定を出力するコマンドCSCwk08576

RA認証中に ISEから SGTを処理できなかった場合に誤った syslogが生成
される

CSCwk09488

FMC：カスタムユーザーロールVPNでは、[変更（Modify）]がオフになっ
ている場合でも、ユーザーはサイト間 VPNを変更できる

CSCwk09559

クロックスキュー：FXOSクロックが Lina NTP時間の約 1～ 10秒から分
岐する

CSCwk09612
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タイトル不具合 ID

l2_tableとサブインターフェイスのMACアドレスが一致しないため接続に
失敗する

CSCwk10884

侵入イベントパケットビューで、一部のローカル侵入ルールに関して「ルー

ルを使用不可（Rule Unavailable）」と表示される場合がある
CSCwk11254

LDAP属性マップを使用して承認サーバーを展開すると、展開に失敗するCSCwk11381

「flow-export delay flow-create」の設定が原因で LINA CPUの使用率が高く
なる

CSCwk11983

複数の sshセッションから object-groupへの重複オブジェクト/グループオ
ブジェクトの受け入れ

CSCwk11989

ケルベロスを使用したキャプティブポータル認証の場合、FMC/FTDでRC4
暗号を無効にできない

CSCwk12337

致命的なエラー：スクリプト 800_post/100_ftd_onbox_data_import.shの実行
中にエラーが発生する

CSCwk12470

HA切断操作によるアクティブユニットでのトレースバックとリロード。CSCwk12497

1バイトのキープアライブを受信すると、TCPセッションが中断されるCSCwk12673

管理コンテキストの管理インターフェイスのSNMPポーリングですべての
コンテキストの全インターフェイスを表示できない

CSCwk12698

アップグレード後にASA/FTDが拡張コミュニティ属性を誤って転送する。CSCwk13812

FMC管理 IPが変更された後も、TSファイル名に古い IPが表示されるCSCwk14300

RAVPNセッションにおける weblaunchの portal-access-ruleのサポートを元
に戻す

CSCwk14657

FTD：管理インターフェイスが稼働しているにもかかわらずダウン状態と
表示される

CSCwk14685

multi-ctxモードでの TCM cfgdを使用したフェールオーバーの後に、
「rule-transaction-in-progress」でトラフィックがドロップする

CSCwk14909

高速の SIP接続による ASA/FTDのトレースバックとリロードCSCwk16332

ASA/FTD：プロセス Unified2File_Readに起因するメモリ不足でリロード
が発生する

CSCwk17536

FTDHAでのSnortのトレースバックによってトリガーされたフェールオー
バーの後に、ステートリンクが Helloメッセージの送信を停止する

CSCwk17637
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タイトル不具合 ID

FTDが、AAAAクエリで 1つの DNSサーバーから拒否エラーを受信した
後、タイプ Aクエリを送信しない

CSCwk17854

SAの確立/キー再生成後に ESPシーケンス番号 0が送信されるCSCwk20882

サブドメインの [FMCユーザー（FMC Users）]ページがロードされないCSCwk21533

CCL MTUの設定時の警告メッセージを追加CSCwk21561

FTD外部認証用の Radiusサーバーの設定が FTDに展開されない。CSCwk21562

Snmpwalkで 10G以上の値の誤ったインターフェイス速度が表示されるCSCwk22034

VTI復号を許可するために SGTフレーム/パケットを削除CSCwk22574

FMC：CCL MTUの設定時の警告メッセージを追加CSCwk22814

FTD/ASA：デバイスを通過する VPNトラフィックがトレースバックとリ
ロードをトリガーすることがある。

CSCwk24176

パケットトレーサの [デバイスの選択（Select Device）]ドロップダウンに
デバイスが表示されない

CSCwk24380

filebackup.tarの内容が非常に大きい場合、リモートストレージでバックアッ
プが失敗することがある

CSCwk24440

Snortが多くのゼロ長 snort-unifiedファイルを書き込むと、EventHandlerが
FMCにイベントを送信しないことがある

CSCwk24597

qemuが show users CLIコマンドにリストされているCSCwk24684

一時バックアップファイルはリモートストレージに保存せず、他の形式の

ファイルを解析しないようにする必要がある

CSCwk26594

バックアップ機能がマルチコンテキストモードで DAPの設定を保存/復元
しない。

CSCwk26968

ASA/FTD：設定のロードにかかる時間が大幅に増加するCSCwk27175

CDO：シャーシの CDOへのオンボーディングがホスト名が原因で失敗す
る

CSCwk27628

FMC 7.2.5：フリートアップグレードで、6.6.5の FTD HAに関する誤った
データが表示される

CSCwk27639

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwk27830
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タイトル不具合 ID

（IDS）Post-ACKモードでの不正なストリーム TCP状態による無限再帰
クラッシュに対するセーフティネット

CSCwk27965

FTDメモリの枯渇によってトレースバックとリロードが発生するCSCwk28058

一方のデバイスチャネルがブロックされると、SFDataCorrelatorはもう一
方のチャネルでイベントの受信を停止する

CSCwk28296

FTD 7.4.1.xは Radius要求パケットで NAS-IP-Address:0.0.0.0をネットワー
クインターフェイスとして送信する

CSCwk29771

ASA/FTDがスレッド名「lina」を障害元スレッドに挙げてトレースバック
し、リロードすることがある。

CSCwk30049

NAT_HARDEN：マッピングされた ifcが anyとして設定されていると
CGNATが中断する

CSCwk31371

展開が "SNAPSHOT_PG_TIMESTAMP_ERROR"で失敗した場合に、破損
したポリシーをログで特定できるようにする

CSCwk32340

256/1550ブロックの枯渇プロセス fover_threadCSCwk32501

FMC：feed_data_manager.logでの "java.lang.OutOfMemoryError: Java heap
space"エラー

CSCwk33070

メモリ/ストレスが低いため、ブロックの二重解放とリロードが発生するCSCwk33511

OSバージョンが一致しないため、クラスタを作成するときにデータノー
ドを追加するデバイスがリストされない

CSCwk33577

TLS Client Helloパケットが SnortによってドロップされるCSCwk33634

FMC管理ワークフローの問題：グループからNetworkObjectを削除し、同
じチケットで削除できない

CSCwk33842

標準アクセスリストオブジェクトは、先頭に空白を使用して記述できてし

まう

CSCwk33876

Victoria-DT CX：1220 CXモデルで 10ポートチャネルのサポートCSCwk34786

メインインターフェイスが除外されていても、サブインターフェイスに対

して正常性アラートが生成される

CSCwk34888

ISEサービスがダウンしている FMCでの ISE接続ステータスの正常性ア
ラート

CSCwk34905

EEMスクリプトで「show capture」コマンドが実行されると、FTD/LINA
がトレースバックし、リロードすることがある

CSCwk35710
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タイトル不具合 ID

42xxプラットフォームのファンの RPMしきい値を更新CSCwk36144

「更新ブロックの枯渇」で CPU使用率が高くなり、二次的な影響（Bgp
フラップ、トラフィックドロップ）が生じる

CSCwk36312

7.4.xへのアップグレード後に SGT INLINE-TAGを追加CSCwk37371

FTDバックアップの復元後に FTDが cdFMCとの接続を失うCSCwk37701

パッチ/ホットフィックスのインストール中に、FMCはポリシーバックアッ
プを作成すべきではない

CSCwk38851

FMCを介して HostScanパッケージを変更すると、エンドポイントアセス
メント機能が有効にならない

CSCwk39514

IPアドレスに関連付けられたFQDNIDが設定された制限の8を超えると、
アラート/警告をトリガーする

CSCwk40335

ACポリシーデータを取得する FMC REST APIコールがタイムアウトし、
ルールクエリが大きい場合に ACポリシー GUIの動作が遅くなる

CSCwk40726

ASA/FTDがトレースバックおよびリロードすることがあるCSCwk41007

OOMによって強制終了しないように LINAを保護する必要があるCSCwk41806

正常性ポリシーに加えられた変更が保存されないCSCwk42112

仮想 ASA/FTDがスレッド PTHREADでトレースバックし、リロードする
ことがある

CSCwk42676

cdFMCがインターフェイスで configure-geneve-encapsulationを実行できな
い

CSCwk44366

DVTIでバックアップ VTIに「ピアへの仮想トンネルインターフェイス IP
の送信（Send Virtual Tunnel Interface IP to the peers）」フラグが正しく設定
されない

CSCwk45257

SSLポリシーの TLS1.3復号設定が DNDトラフィックに影響する。CSCwk45975

HAの ASA：スタンバイデバイスの 1つのコンテキストにおける chunk
mem Failedメッセージからの alloc_ch() alloc

CSCwk46737

診断インターフェイスの pre-CMI nameifがMANAGEMENTだと CMIが無
効になる

CSCwk47035

FTD/FxOS：設定をアップグレード/削除すると、App-instanceが「Operational
State: Starting」になる

CSCwk48628

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
193

バージョン 7.6.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk36144
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk36312
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk37371
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk37701
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk38851
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk39514
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk40335
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk40726
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk41007
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk41806
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42112
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk44366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk45257
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk45975
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk46737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk47035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk48628


タイトル不具合 ID

オンプレミスから cdFMCに移行された 21xx 11xx FTD-HAペアの 7.0.xバー
ジョンに変更を展開できない

CSCwk52448

HTTPベースのパスモニタリングが原因で FTD/ASAのメモリ使用率が高
くなる

CSCwk52890

スタンバイ HA FMCがスタンドアロンモードに移行：作成された
/var/tmp/compliance.rulesが無効

CSCwk53048

ftdallinterfacesの APIコールが不正確な "self"要素を返すCSCwk53257

「クラスタ/HAペアは対象外（cluster/HA pair is not eligible）」というス
テータスのクラスタはアップグレードできない

CSCwk53312

管理インターフェイスでプロキシが有効になっている場合、FMCでプラ
イベート AMPに接続できない

CSCwk54033

空のネットワークオブジェクトにより、cdFMCの移行が失敗するCSCwk54077

GREトラフィックがフェールオーバー後にドロップされるCSCwk56388

HAペアで IPv6 SSL AnyconnectアクセスがブロックされるCSCwk59009

スタートアッププロセスで新しいログをインストゥルメント化して詳細情

報を収集

CSCwk59520

dhcp_daemonスレッドでの FTD LINAのトレースバックとリロードCSCwk61157

onPremから cdFMCへの移行中に、特定のオブジェクトで CSMと EOの
間に不整合が発生する

CSCwk61479

FMCからテレメトリデータを取得中に例外が発生するCSCwk62366

SCPの使用中に ssh/クライアントが nullポインタにヒットするために、
ASAがトレースバックし、リロードすることがある

CSCwk62381

「show module」コマンド出力のネットワークモジュールのスロットとス
テータスに関する情報が正しくない

CSCwk63011

アプリケーションインスタンスが STOP_FAILEDでスタックし、エラー
メッセージが表示される

CSCwk63586

HAの監視対象のインターフェイスが「待機」状態になり、その後「失敗」
になる

CSCwk63733

SHA-1認証を使用すると、NTPが同期しないCSCwk64418

ファイアウォールがネゴシエーション中にフェールオーバープロンプトで

state activeと表示される
CSCwk64643
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タイトル不具合 ID

/mnt/pssに空き領域が不足しているため、FXOSのアップグレードが失敗
する（isan.logがほとんどの領域を消費する）

CSCwk64709

DAPポリシーが属性 TRUE/FALSEで機能しないCSCwk67346

障害のシミュレーション後に「show failover statistics」で障害とレコードが
表示されない

CSCwk70078

FIPSが有効な場合、トラストプールでの証明書の検証が失敗するCSCwk70673

LDAPを使用して FPR 2Kで実行されている FTDが、ldap.confを更新する
ときにバックスラッシュをスキップする

CSCwk71227

ASA：同じデバイス上のコンテキスト間のサイト間 VPNが
「ipsec-tun-down」によってトラフィックをドロップする

CSCwk71866

syslogを介した CC-mode監査の FMCが機能しないCSCwk75406

ASA/FTDがスレッド名 SSHでトレースバックし、リロードすることがあ
る

CSCwk75956

スレッド名 PTHREADでの FTDvのトレースバックCSCwk76362

9kブロックの枯渇（tcpmod proc）によるトラフィック障害が FPR 3100
（HA）で確認された

CSCwk77241

ASA/FTD：Threat-Detectionによるメモリの枯渇CSCwk78030

FTDが、スタック状態の進行中の展開を失敗としてマークせず、後続の展
開に失敗する

CSCwk78075

LDAPの空のユーザー属性により、部分的なユーザー/グループがダウン
ロードされる

CSCwk78242

FMCで表示される正常性アラート：Beaker3経由の URL/LSPCSCwk79222

btmpファイルがログローテーションされないため、パーティション
「/opt/cisco/config」がいっぱいになる

CSCwk79288

FMC：アップグレード後に電子メールアラートを受信しないCSCwk81274

FDMを介した 7.4.2への FTDのアップグレードがブロックされるCSCwk82557

[ユーザーアクティビティ（User Activity）]の FTDスタンバイピアに対し
て、VPNクライアントアプリケーションのバージョンとOSが表示されな
い

CSCwk82571

TPKシャーシでMI FTDを作成できないCSCwk82591
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タイトル不具合 ID

FTD HAポートレットが、FTD HA対応デバイスのモニタリングページに
表示されない

CSCwk85351

cdFMCへの移行後の VPNオブジェクトによるデータベースの破損CSCwk86033

「ENDPOINT_TIME_OUT_OF_SYNC」エラーによって SAML認証が完了
しない

CSCwk86582

tmp_ciscoが大量のブートボリュームスペースを消費し、FMCでファイル
記述子のリークを引き起こす

CSCwk87081

デバイスのリロード後にASA/FTDがプロセス名「lina」でトレースバック
し、リロードすることがある

CSCwk87457

show conn detailの rx-ring 4294967295（最大値）フィルタで、無効な rx-ring
番号がある接続が表示される

CSCwk87599

FxOSプラットフォーム上の複数の core.svc_sam_statsAGCSCwk87700

PTHREAD-8141spin_lock_fair_mode_enqueueでの通常動作時におけるFTDv50
のトレースバック

CSCwk88182

FPR 9.20のアップグレード後にサードパーティとの S2S VPNが切断され
る

CSCwk88201

クリティカルな障害：[FSM:FAILED]：ユーザー設定
（FSM:sam:dme:AaaUserEpUpdateUserEp）

CSCwk88225

Backup_infoテーブルがプルーニングされないため、DBクエリが遅くなるCSCwk89127

ASA/FTDがスレッド名「strlen」でトレースバックし、リロードすること
がある

CSCwk89836

同じバックアッププロファイルでの外部ストレージの設定が 2回目に失敗
する

CSCwk90663

spin_lock_fair_mode_enqueuおよび nlp_init()でのパニックにより、デバイ
スのトレースバックとリロードが 3回発生する

CSCwk93762

FTD：Linaが CONFIG_XML_REQUESTに応答せず、展開がスタックする
ことがある

CSCwk94382

FTD：7.4.1へのアップグレード後に syslogメッセージ ID 302013にユー
ザー名がない

CSCwk96912

多数の統計ファイルにより、イベントが遅延する可能性があるCSCwk98990

data-pathスレッドでの LinaのトレースバックとリロードCSCwm01544
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タイトル不具合 ID

HAが不安定になって展開が失敗するCSCwm02801

マルチインスタンスセットアップの共有インターフェイスで IPv6ネイバー
探索/マルチキャスト通信が影響を受ける

CSCwm03142

FP4245：NPUアクセラレータで 100Gbインターフェイスの速度が 10Mb
に変更される

CSCwm03287

プロセス名 linaでの ASA/FTDのトレースバックとリロードCSCwm04021

NAT警告「NATルールが IPアドレスのしきい値 131,838を超えています...
（The NAT rule exceeds the threshold limit of 131,838 IP addresses..）」をド
キュメントに記載

CSCwm04085

メモリ使用率が増加して Linaでトレースバックが発生する。CSCwm04650

FTDクラスタが inline-setで展開されている場合、クラスタの syn cookie復
号を無効にする

CSCwm05520

生成された Cryptoチェックサムが設定変更なしで変更されるCSCwm05960

ポートチャネルメンバーシップまたはメンバーステータスの変更により、

定期的な OSPF/EIGRP隣接関係フラップが発生することがある
CSCwm06393

リブートのたびに ASA syslogで CGroupsエラーが発生するCSCwm07389

外部 RADIUS認証に影響を与えるホスト名を使用すると ldap.confが生成
されない

CSCwm07419

アップグレード後に SNMPトラップ OIDが変更されるCSCwm11515

showコマンドを実行しようとすると、FTD CLISH/CLIがロックされるCSCwm13141

NAT未変換での予期しない動作により、SIPトラフィックが影響を受け
る。

CSCwm13199

GTPインスペクション中に、23、24、25の IEタイプに対する無効な長さ
による誤ったドロップが発生する

CSCwm14509

ASA/FTDがスレッド名「fover_parse」でトレースバックし、リロードする
ことがある

CSCwm14561

CSF3100シリーズが停電後にリブートせず、手動での電源の再投入が必要
になる

CSCwm14729

FMCアップグレード中に認証オブジェクト名のスペース文字を削除する
よう修正すると、アップグレードが失敗する可能性がある

CSCwm27588
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タイトル不具合 ID

ユーザーがWebVPNのブックマークをクリックすると、ブラウザが空白
のページにリダイレクトする

CSCwm28007

HAfover_trace.logファイルに多数のエラーメッセージが含まれると、短時
間でログローテーションが発生する

CSCwm28962

ロギングが有効になっていないルールで接続がログに記録されるCSCwm29768

cdFMC：DAPが設定された FTDの展開に失敗するCSCwm30035

ASAの OSPFルーティングテーブルがネイバーと正しく同期されないCSCwm30731

SAMLの強制再認証において、接続の再試行時にユーザーにログイン情報
の再入力が強制されない

CSCwm33229

Firepowerデバイスの前面パネルとアップリンクポートの FXOS MTU処理
に改善が必要

CSCwm33529

SAMLアサーション属性の複数のグループポリシーを受け取ると、デフォ
ルトのグループポリシーが適用される

CSCwm33613

FTD：マルチインスタンスのdocker0インターフェイスがプライベートネッ
トワーク 172.17.0.0/16と重複する

CSCwm34333

設定したアルゴリズムとは関係なく、FTDによる SAML認証要求が常に
Sha1によって署名される

CSCwm35035

LINAがスレッド名 Datapath with NAT configでトレースバックすることが
ある

CSCwm35730

FPR3100：インターフェイスが半二重に移行することがあり、速度が
100mbpsにハードコードされる

CSCwm35751

FTDのセカンダリユニットが一括同期状態でスタックする。CSCwm36631

ポートマネージャと lacpの同期がプログラム的に行われないCSCwm37363

ASA/FTDが無効なネットマスクを持つローカル IPプールを許可するCSCwm37455

PDTSの書き込み/読み取りブロックをキャプチャして根本原因CSCwm36314
の解決をサポートするための有用性

CSCwm41847

FTD/ASAが DATAPATHスレッドでトレースバックし、リロードすること
がある

CSCwm42000

IKE_AUTHがない場合、ダイナミックサイト間トンネルが IN-NEG状態で
スタックする

CSCwm42745

FTDインラインセットが挿入/書き換えのリバースフラグを無視するCSCwm44412
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タイトル不具合 ID

オンプレミス FMCから cdFMCへのインポート/エクスポートがブロック
されない

CSCwm44744

cdFMC：トンネルタイプが DBに存在しないため、VTIインターフェイス
を変更できない

CSCwm45164

展開時に FXOS障害 F1738が発生し、エラー CSP_OP_ERRORが表示され
る。CSP署名確認エラー

CSCwm49154

回帰のために CSCwk63011で変更が元に戻された後、show mod機能を修
正する必要がある

CSCwm49213

メモリ破損が検出されたことによる ASAのトレースバックとリロードCSCwm49721

sma 2nd cruzハートビートのロギングを強化CSCwm49782

ASA/FTD：VTIとサブインターフェイスで IPsecオフロードが有効になっ
ていると、インバウンド IPsecパケットがドロップされる

CSCwm50591

両端の Innolight QSFPで 100GBインターフェイスがフラップするCSCwm50936

オンラインではない場合に、CDOインベントリにデバイスステータスが
オンラインと表示される

CSCwm51399

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCwm51747

「パスワード暗号キーが設定されていません。（The password encryption
key has not been set.）」という障害を除去またはクリアできない

CSCwm52264

ASA/FTDがスレッド名「fover_parse」でトレースバックし、リロードする
ことがある

CSCwm52931

TPK Low End FPR3100：インターフェイス速度を 1gから 100mbps/100mps
から 1gに変更するとリンクがダウンする

CSCwm52973

show run access-listコマンドが警告を返すCSCwm56864

ポリシー展開中に Snort2インスタンスが OOMで予期せず再起動するCSCwm58772

クラスタリングデータユニットでSQLNetトラフィックが断続的にドロッ
プされる。

CSCwm60536

ASA/FTD：RA VPNトンネルによってメモリリークが発生し、トレース
バックとリロードが行われる

CSCwm61282

カーネルで NFSクライアント 4.1を有効にして、NFSおよび EFSマウン
トの問題をデバッグする：stunnelへの SIGKILL(9)

CSCwm61693
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タイトル不具合 ID

FTD：FTD HAフェールオーバーイベント後に BGPの advertised-routesに
ルートがない

CSCwm63868

Poメンバーインターフェイスがフラップした後に互換性のないメンバーに
関する警告メッセージが表示され、Poに再参加できない

CSCwm64553

RAIDが EZ_BIOSUPDATE-7.2.99.99-6で正しくアップグレードされないCSCwm65714

スレッド snmp_inspectでの ASAのトレースバックとリロードCSCwm68211

APCFファイル使用中のスタックオーバーフローによる ASAのトレース
バックとリロード

CSCwm70835

PDPの gtpv1エンドマーカーメッセージを処理しているときに、ASAがス
レッド DATAPATHでトレースバックし、リロードする

CSCwm71265

NATトラップのレートの制限が必要CSCwm74289

ztnaアプリケーションの無効化による LinaのトレースバックとリロードCSCwm76872

キャプチャコードの無条件実行により、マルチコンテキストクラスタの

セットアップで CPU使用率が高くなる可能性がある
CSCwm78351

フェールオーバーに参加するときに、ASA/FTDがスレッド名「IKEv2
Daemon」でトレースバックし、リロードすることがある

CSCwm85228

Cisco ASA -フェールオーバー設定の再同期に失敗し、予期しない再起動
が発生する

CSCwm86414

4200/3100/1200ハードウェアで AppAgentタイマーを変更できるCSCwm88812

「no capture /all」によってバックエンドでキャプチャを完全に無効にでき
ず、データパス CPUの使用率が高くなる

CSCwm89523

GTPインスペクションがエラーによりパケットをドロップする。理由：
（IE-Type:CAUSE(2) IEがありません）

CSCwm90900

GTPインスペクションがエラー ERROR-DROP:MsgType:32でパケットを
ドロップする

CSCwm90905

7.4.2.1へのアップグレード後に FTDHAスタンバイが繰り返しリロードす
る

CSCwm91406

リブートまたはトレースバック後にデータインターフェイスの DNSを介
して FQDNが解決されない

CSCwm92310

「IP RIB Update」スレッドを指す LINAコアがあるCSCwm92397
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タイトル不具合 ID

リセットボタンを押した後にFTDデバイスが rommonモードでスタックす
る

CSCwm96280

クラスタがユニットに対して誤った NATを割り当てており、トラフィッ
クがユニットに適切に転送されない

CSCwm96652

高速の SIP接続による ASA/FTDのトレースバックとリロードCSCwm97054

FINの ACKを受信した後に TCP接続がハーフクローズとしてフラグ付け
されない。

CSCwm98278

cdFMC：SFOExportファイルが tmpフォルダでクリアされないため、ディ
スク使用率が高くなる

CSCwm99183

priority-queueによるメモリブロック 80および 9344のリークCSCwn00475

セッション作成応答の原因タイプが 18の場合、GTPインスペクションで
GTPデータパケットが許可されない

CSCwn01281

クラスタインターフェイスでキャプチャが有効になっている場合、設定さ

れたルールとともに常に CCL IPが含まれる
CSCwn03446

ASA/FTDがスレッド名「SSHCtxtThread」でトレースバックし、リロード
することがある

CSCwn03835

FPR9K-SM-56モジュールが断続的にロックアップし、トラフィックに影
響を与える。

CSCwn11728

9.20.2.21からターゲットバージョン 9.20.3.4へのASAのアップグレードが
失敗する

CSCwn13187

暗号化後の追加の Route-Lookupを回避するために VTIトンネル送信元イ
ンターフェイスに ESPをバインドする

CSCwn13672

拡張 PATの有効化後にトレースバックとリロードを行う FTDクラスタCSCwn14130

ASA/FTDがスレッド名「ldap_client_thread」でトレースバックし、リロー
ドすることがある

CSCwn14447

swapcontext機能のトレースバックによる FTDのリロードCSCwn15104

拡張 VPNトラフィックテスト中に snp_vpn_int_apiでクラッシュ/アサー
ションが発生する

CSCwn15443

以下の FTDロギングの syslogサーバーが最初の syslogサーバーの emblem
設定に従ってホスト名情報を送信する

CSCwn16320
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タイトル不具合 ID

ASA/FTDがスレッド名「cli_xml_request_process」でトレースバックし、
リロードすることがある。

CSCwn17121

cdFMCへのデバイス移行で、ポリシーベースルーティングが誤ってイン
ポートされる

CSCwn18728

メモリフラグメンテーションにより、linaで大きなページを使用できなく
なる

CSCwn19190

管理者ユーザーは、外部サーバーへの認証のときにローカルパスワードの

変更を求められる

CSCwn19706

HAが、コールドスタンバイから障害状態に移行する間にデータインター
フェイスを起動する

CSCwn19739

ASAがスレッド名「ssh」でトレースバックし、リロードすることがあるCSCwn20024

RA VPNユーザーアクティビティレポートでの VPNバイト数の不一致CSCwn20642

FTD：Management0/0のステータスがダウンになり、アップグレード後に
ラインプロトコルがアップ状態になる

CSCwn22036

GTPv2 IEタイプ 157（シグナリング優先順位表示）が不明な IEタイプと
してドロップされる

CSCwn22456

頻繁なルート更新によってルートが削除され、障害が発生するCSCwn22565

「no pim」または「no igmp」設定を含めると、ASAのブートプロセスが
フリーズすることがある

CSCwn24577

Radiusパケットが原因となり、FTD/ASAが展開中/Radiusの変更中にトレー
スバックし、リロードすることがある

CSCwn26165

spin_lock_get_actual_internalでの Linaの高い CPU使用率および/またはト
レースバックとリロード

CSCwn27583

ジャンボフレームパケットがフラグメント化されているCSCwn27819

「eigrp_interface_ioctl」APIで、約 25KBのメモリの大きなチャンクがス
タックに割り当てられる

CSCwn27872

Radiusユーザーのsshログインが失敗し、エラー「ユーザー名が有効なサー
ビスタイプで定義されていません（username is not defined with a service type
that is valid）」が表示される

CSCwn29611

webvpn dtlsフローオフロードが有効な場合のトレースバックとリロードCSCwn31240
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タイトル不具合 ID

MI：FPR42xxで 14〜 70の CPUコアを使用して RPを割り当てると、イ
ンスタンスがスプリットブレイン状態になる

CSCwn31588

FTDがスレッド名「FPRLI_FPR4K-SM-32」でトレースバックし、リロー
ドすることがある

CSCwn31653

スレッド名 DatapathでのトレースバックとリロードCSCwn32978

9.20.3.7へのアップグレード後に監視対象のインターフェイスが待機状態
になることがある

CSCwn34259

DNS応答でTCビットセットを受信した後でも、ファイアウォールがTCP
要求を開始しない

CSCwn34659

複数のUnicornAdminHandlerプロセスが、すべてのコントロールプレーン
の CPUを消費する。

CSCwn34707

フェールオーバー時に FXOSでプライマリ FTDインスタンスのMACアド
レスが正しく更新されない

CSCwn35495

スタンバイの 8305の NAT迂回がフェールオーバー後に更新されないた
め、プライマリのスタンバイ FTDが FMCでオフラインと表示される

CSCwn36712

7.7で、サーバー/サーバーに到達するインターフェイスがダウンしている
状態で FQDNオブジェクトが削除された際に、DNS FQDNオブジェクト
が未解決にならない

CSCwn38761

SNMPウォークが IPアドレスではなく IPSECピアの ASCII値になる。CSCwn39081

FTD展開のレジリエンス：クリティカルでない/存在しないコマンドをス
キップして展開の失敗を回避。

CSCwn39780

HAは、copy/config-sync/rollbackの進行中にフェールオーバー要求を受け
入れないようにする必要がある

CSCwn39826

MI：データ共有インターフェイスで有効になっている場合、トラフィック
がセカンダリ FTDに到達できない

CSCwn40485

MI：仮想MACが設定されている場合、Vlan情報がFXOSレベルで適用さ
れない

CSCwn40572

分散セカンダリフロー接続を処理する非オーナーユニットでのフォワー

ダーフローの導入

CSCwn42949

FXOS：Downloadコマンドが HTTPおよび HTTPS GET要求に対して追加
の「/」を生成する

CSCwn44335
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タイトル不具合 ID

Coverityシステム SAの警告、2024年 9月 9日、Coverityの不具合 922530
922529 922528 922630 921809 921808

CSCwn45049

S2S VPNトンネルの子 SAの再ネゴシエーションが失敗するCSCwn45510

ASA 21xx：「sh environment temperature」に誤った温度値が表示されるCSCwn46426

LINAで Netflowが設定されたランダムトレースバックが確認されること
がある

CSCwn46855

FPR 1100/2100/3100のクリティカルな正常性アラート「user
configuration(FSM.sam.dme.AaaUserEpUpdateUserEp)」

CSCwn47308

FTD HAのアップグレード後に頻繁にトレースバックが発生するCSCwn49391

9.20.3.7へのアップグレード後の ASAトレースバックCSCwn50760

ASA 9.20.3.4を実行しているクラスタメンバーでトレースバックが確認さ
れる

CSCwn51845

解放後に設定されたブロック loc操作を修正CSCwn57674

ASA9.18.4.22（FPR2130プラットフォームモード）へのアップグレード後
に FCM GUIにアクセスできなくなる

CSCwn59032

スレッド名 vtemplate processでトレースバックおよびリロードするCSCwn60726

BVIとの arp permit-nonconnectedの設定時にスレッド名 Linaでトレース
バックする

CSCwn63839

ASA：他のネイバーから学習した IPv6EIGRPルートが、フェイルオーバー
後の更新に含まれない

CSCwn64025

ASA：ネクストホップの ARPエントリなしで接続が作成された場合、
floating-connで UDP接続が閉じられない

CSCwn65415

インターフェイスリンクのダウン（Init、mac-link-down）が確認された：
ケーブルの取り外し/再接続後に EtherChannelメンバーシップがダウン/ダ
ウン/ダウンの状態になる

CSCwn71596

show blocks old core localを使用すると、予期しないリロードが発生する可
能性がある。

CSCwn71946

アジア/バンコクのタイムゾーンオプションが、firepower1kで実行してい
る ASAに表示されない

CSCwn73351

設定時にバナー motdが表示されないCSCwn75667
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タイトル不具合 ID

SSHは管理コンテキストで動作するものの、ssh key-exchangeを変更する
とユーザーコンテキストで動作しない

CSCwn76079

到達不能な LDAP/ADを照会すると、FTDの外部認証で遅延またはタイム
アウトが発生することがある

CSCwn79553

設定可能なオプションとして SVC Rx/Txキューが必要CSCwn80419

CiscoSSHが有効な場合にASAを搭載した ISA3000が SSHアクセスを拒否
する

CSCwn80765

RTSPパケットが送信キューでスタックして 9kブロックが枯渇する。CSCwn81118

SNMPインスペクションが有効になっている場合のメモリ破損によるト
レースバックとリロード

CSCwn81995

「spin_lock_fair_mode_enqueue」による LinaのトレースバックとリロードCSCwn84557

RA VPNに関連する SNMP OIDのポーリングが原因となり、ASA/FTDの
メモリ使用率が高くなる

CSCwn90900

WM-DT-7.7.0-40：デバイスコンソールでスイッチの設定の失敗とスイッチ
のMacエラーが確認される

CSCwn91996

FTD FP2100ポートチャネルインターフェイスが LACPでフラップするCSCwn92248

「show chunkstat top-usage」の出力にすべてのエントリが表示されないこ
とがある

CSCwn92894

ASA/FTDがスレッド名「DATAPATH」でトレースバックし、リロードす
ることがある

CSCwn93319

受信した CRLがキャッシュされた CRLより古い場合に syslogを生成CSCwn95939

受信した CRL署名の検証が失敗した場合に syslogを生成CSCwn95945

ASA：スレッド名 SSHでのトレースバックとリロードCSCwn96929

FTDが VPNヘアピンのない VPNルーティングとして syslog 430002を生
成する

CSCwn96963

IPv6パケット処理が原因で DATAPATHで FTDリブートおよびトレース
バックが発生する

CSCwn97630

デバッグ可能性：アップグレード後に FP2100ポートチャネルインター
フェイスがフラップする

CSCwn98402

不正なウィンドウサイズ情報を受信したために、Snort3が無効なシーケン
ス番号でパケットをトリミングする

CSCwo00102
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タイトル不具合 ID

アップグレード前に設定されている場合、VNI送信元MTUがアップグレー
ド後に IPv6に認識されない

CSCwo00225

FPR3100プラットフォームでの暗号ハードウェアのオフロードに影響する
Nitrox Engine（Crypto Accelerator）の問題

CSCwo00444

コミュニティリストは、リストの最後の項目が削除されるまでエラーをス

ローしない必要がある

CSCwo00702

メモリ破損による DATAPATHスレッドでの ASAのトレースバックとリ
ロード

CSCwo01557

有用性強化：FXOSディスクエラーをよりわかりやすくするCSCwo05712

Unicorn Proxyスレッドでのトレースバックにより、ASAvが予期せずリ
ロードする

CSCwo08042

ローカルへのコマンド承認のフォールバックが、権限 15のユーザーに対
してのみ機能する。

CSCwo08306

snort障害中にピアユニットが準備完了状態になる前に、アクティブなHA
ユニットが障害状態になる

CSCwo08724

4096ビットの RSAキーを持つ SSLトラストポイントが、CLIで更新され
ると ASAで許可されない

CSCwo09060

FQDNを無効化した後の展開中のトレースバックとリロード。CSCwo09195

EEMによるデバッグの有効化が失敗するCSCwo09618

IKEv2キー再生成が、IKEキー再生成中のフラグメンテーションによって
失敗する

CSCwo15715

ASA/FTDがスレッド名「lina_exec_startup_thread」でトレースバックし、
リロードすることがある

CSCwo18838

マルチコンテキストモードで mac-address autoを再度有効にすると、クラ
スタ内のデータノードに再度参加できない

CSCwo19762

カスタム設定に対してポートスキャンアラートが生成されないCSCwo21767

debug packet-conditionが期待どおりに機能しないCSCwo24772

FPR2140HA7.4.2.1（Snort 2）：9Kブロックの枯渇により、ファイアウォー
ルを通過するすべてのトラフィックが遅延する

CSCwo24856

FPR 4200シリーズでのリロードまたはアップグレード後における
Management0からManagement1へのデフォルトルートの変更

CSCwo26258
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タイトル不具合 ID

ユニットがアクティブになるまでに約 13秒かかるCSCwo27260

NFSが有効になっているディスクアクセスの問題によって、仮想 ASAが
トレースバックおよびリロードする

CSCwo31094

FMC：プラットフォーム設定から SNMPホストを削除すると、展開に予
想よりも時間がかかる

CSCwo33815

ネイバーとのルートの追加/更新/取り消しに対するデバッグを強化CSCwo35783

有用性強化：高度なデバッグ用の新しい「show bgp internal」コマンドCSCwo35788

メモリ不足状態時のスレッド DATAPATH-1-23988でのトレースバックと
リロード

CSCwo41250

show tech-support fprm detailコマンドが長時間スタックするCSCwo42102

メモリリークが原因でスプリットブレインが発生CSCwo42230

SecGW：データノードが cluster_ccp_make_rpc_call failed to clnt_callエラー
でクラスタに参加できない

CSCwo45848

ポートチャネルメンバーのインターフェイスがフラップによって非アク

ティブなメンバーになる

CSCwo46142

ASAがスレッド名「fover_parse」でトレースバックし、リロードすること
がある

CSCwo47978

logging recipient-addressでロギングメールメッセージのシビラティ（重大
度）レベルが上書きされない

CSCwo49425

DNSとデフォルトゲートウェイが、データインターフェイスを介して管理
される FTDで削除される

CSCwo49744

WarwickAvenue：MGMT1/2インターフェイスがダウン状態の場合、LLDP
ネイバーが検出されない

CSCwo50417

9344ブロックのリークによるトラフィック障害CSCwo54996

「${dsk_a}がないか操作できません。ブレードをリブートしています。
（${dsk_a}missing or inoperable. Rebooting Blade.）」というエラーにより、
不足しているか操作できないディスクが指定されない。

CSCwo57740

[クラスター]コンテキストで NATプールの枯渇が発生すると、CPU使用
率が 100%になる。

CSCwo58033

FTD：snortによって検査されるパケットの大規模な遅延CSCwo58191
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タイトル不具合 ID

GRE | IPinIP接続の「built」および「teardown」メッセージを Lina syslogに
追加します

CSCwo58260

メモリの破損により linaアサーションとトレースバックが発生するCSCwo59534

ドクタリングルールのタイプがダイナミックであり、インターフェイスが

ある場合、DNSドクタリングが正しく機能しない
CSCwo60609

checkSystemCPUs障害により、論理アプリケーションが「Start Failed」で
スタックする

CSCwo61241

FTDHA |ポートチャネルの同じMACが原因でネットワーク障害が発生す
る。

CSCwo65060

変更チケットを検証できない：CSCwo65891

snmp_logging_threadがコントロールプレーンの CPUを多く使用しているCSCwo66872

「管理者（Admin）」ユーザーによる FMC SSLポリシー詳細設定の変更
が「読み取り専用（Read-only）」ユーザーに表示されない

CSCwo69637

リロード後に FPR1010 Ethernet1/1トランクポートで Vlanトラフィックが
渡されない

CSCwo71052

無関係なBFDピアがダウンした後、ASAが着信BFDパケットを処理しな
いことが原因で BFDがフラップする

CSCwo74496

SNMPエージェントとして使用される HAの FTDマルチインスタンスで
シャーシへの SNMPポーリングが失敗する

CSCwo75483

SNMP設定が同じ FTDのタイプとバージョン間で一貫して適用されないCSCwo75810

rsyncによるデプロイメントの失敗CSCso76165

ピアスイッチのリロード時に、インターフェイスMAC用の3100マーベル
4.3.14 CPSSパッチがスタック状態になる

CSCwo76436

「低」に設定されている場合、FMCのポートスキャンイベントで誤った
送信元/宛先が表示される

CSCwo77665

ユニットがクラスタに再参加するときのスレッド名 DATAPATHでのト
レースバック

CSCwo78969

フェイルオーバー後の FQDN解決が次の DNSポーリング間隔まで保留さ
れる

CSCwo79028

リロード後に暗号化チェックサムが変更されるCSCwo79798

Cisco Secure Firewall Threat Defenseバージョン 7.6.xリリースノート
208

バージョン 7.6.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo58260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo59534
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo60609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo61241
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo65060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo65891
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo66872
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo69637
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo71052
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo74496
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo75483
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo75810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo76165
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo76436
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo77665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo78969
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo79028
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwo79798


タイトル不具合 ID

代替パス経由で受信したシングルホップ BFDセッションで BFDパケット
がドロップされない

CSCwo80223

ローカルユーザーの詳細がクラスタセットアップのデータノードに複製さ

れない。

CSCwo82639

ASDM：アイデンティティ証明書を追加するときに、キーペアがすでに存
在するというエラーが表示される

CSCwo82658

FXOSの複数の場所での RSAキーの長さの違いCSCwo83389

DATAノードがまだ一括同期状態のときに BGPが即座に起動する L3クラ
スタリング

CSCwo84467

CCLを介した一方向通信により分割クラスタが発生するCSCwo86422

バックアウトの変更により、FIPSモードでクラスタリングを有効にできな
い

CSCwo87938

sch_dispatch_to_urlでの Smart Call Homeプロセスによって ASA/FTDのト
レースバックとリロードが発生する

CSCwo88204

クラスター内のいずれかのノードでコマンドレプリケーションが失敗した

場合、クラスターからノードを FMCにキックアウトする
CSCwo88518

アクセスリスト後のコマンド commit noconfirm revert-saveでクラスターノー
ドへのコマンド複製が失敗し、追加のデバッグが発生する

CSCwo89233

FPR 4125マルチインスタンス：Snortおよびシステムコアの高 CPU使用
率（100%）により FMC重大アラートが発生する

CSCwo91436

ASAvが予期せず再起動するCSCwo91965

非CPスレッドでのトレースバック後にLINAがリロードせずに非アクティ
ブのままになる

CSCwo94483

クラスタへの再参加を試みる際の、スレッド名 DATAPATHでのトレース
バック

CSCwo98752

機能 mp_percoreでの ASA/FTDのトレースバックとリロードCSCwp01015

ASAのトレースバックとリロードCSCwp04235

Hyper-Vで実行しているASAを 9.20.3.9から 9.20.3.16にアップグレードし
た後に CPU使用率が高くなる

CSCwp06882

接続すると、FinisarポートのSFF_SFP_10G_25G_CSR_SV03モジュールが
バウンスします。

CSCwp06890
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タイトル不具合 ID

ASA：tls-proxy maximum-sessionコマンドエラーCSCwp08772

SSLエラーにより、CiscoSmart SoftwareManager（CSSM）への接続が終了
する

CSCwp10957

ASA/FTD：ssl trust-pointコマンドがリロード後に削除されたCSCwp11382

FTD/ASA SSH：端末モニターにログが表示されないCSCwp13016

クライアントレス VPNのファイルパスに日本語テキストを使用したファ
イルのアップロードに対して、誤った URLが表示される

CSCwp13540

Tmatchメモリが、主に ARP-DPによって消費される。CSCwp14123

「show cluster info load-monitor details」を使用すると、バッファドロップに
対して負の値が表示される

CSCwp16529

ASAクラッシュ情報ファイルが FP4200デバイスで生成されないCSCwp16739

少なくとも 1つの syslogホストで EMBLEM形式が有効になっている場
合、Syslog形式が正しく出力されない。

CSCwp17700

トラフィックがボックスを通過しているときに、複数のメールドロップと

enqの失敗が発生する
CSCwp22214

Umbrella DNS設定を削除しようとすると、FTDでポリシー展開が失敗す
る

CSCwp22612

wpk - 1gsxリンクは wpkで稼働中だが、スイッチ側では接続されていない
と表示される

CSCwp22743

ICMPに到達できないストームにより、2ユニットの FTDクラスタで CPU
が高くなる可能性があります

CSCwp25033

スタンバイ ASAデバイスでの「WebVPNタイマープロセス」による CPU
使用率

CSCwp26815

SAML IdPエンティティ IDが 128文字の上限より増加するCSCwp33077

dmesgおよび kern.logファイルが Tx Queue=0ログでフラッディングするCSCwp33410

WindowsおよびMacOSネイティブ VPNクライアントで IKEv2-EAP認証
が失敗する

CSCwp34610

インターフェイスPAT（接続先インターフェイス）へのフォールスルーの
動作が期待どおりに機能しないため、動作を明確にする。

CSCwp36133

ユーザーが [クライアントレス VPN]ページからログアウトをクリックす
ると、「CSRF Token Mismatch」エラーが表示される。

CSCwp37284
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タイトル不具合 ID

大規模な CRLの処理中に ASAメモリがリークする。CSCwp39319

SSL暗号化でのメモリリークにより、FTD 7.7.0を実行しているローエン
ドデバイスで Linaメモリ使用率が高くなる

CSCwp66721

HA状態が ColdStandbyから Activeに移行しないCSCwp67356

ファイアウォールの再起動/リブート完了により遅延が発生するCSCwp89969

.tgzコンテキストファイルを復元すると、割り当てられたインターフェイ
スが 'system'設定から削除される

CSCwp90780

Azureに展開された FTDvファイアウォールで LINAトレースバックが観
測された：snp_vxlan_encap_and_send_to_remote_peer

CSCwp93368

WA：大規模な snmp設定がある展開中に、tmatchテーブルでロックの競合
が発生するため、トレースバックおよびリロードする

CSCwp97402

フェイルオーバー IPSEC PSKが 78文字以上の場合、HAが「Could not set
failover ipsecpre-shared-key」で中断する

CSCwp97862

HAで設定されたインターフェイスのモニタリングが原因で、ASAを実行
している FP2110でメモリリークが観測された

CSCwq07441

イーサネットインターフェイスで速度を変更した後、FP3105トレースバッ
クとリロードが発生する

CSCwq07808

Snortが SCTPパケットをドロップし、SCTP接続をブロックすることがあ
る

CSCwq09614

2つのプロセスがTDサブネット構造を解放しようとすると、トレースバッ
クとリロードが発生する

CSCwq16926

HAによってリロードがトリガーされると、コンソールに誤った「フェイ
ルオーバーリセット」ログが出力される。

CSCwq17612

キー再生成中に 'IKEv2 negotiation aborted due to ERROR: Platform errors'に
より、VPNが失われた

CSCwq22206

FTDが mlx5ドライバレベルで Azureクラウドでのトラフィックをドロッ
プする場合がある

CSCwq23394

FP2110 - ntpdプロセスが常にクラッシュするCSCwq26863

ASA：脅威検出時にトレースバックとリロードが発生し、その後インター
フェイスが不安定になる。

CSCwq27217
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タイトル不具合 ID

ASA/FTD：FP_PUNTの置換中にアサートがトリガーされた（aaaアカウン
トの一致）

CSCwq29375

SNMP設定を編集後にトレースバックとリロードが発生する。CSCwq29706

FP3100は、コンソールに「KCILKの問題が検出されました（KCILK issue
detected）」というエラーを表示し、crypto_archiveを生成した後に再起動
する

CSCwq32085

OSPF：高可用性セットアップの両方のユニットで Linaがトレースバック
およびリロードする。

CSCwq35960

expat/xml FWが自身をリブートしたが、クラッシュ情報が生成されないCSCwq36466

アイドルSSHセッションがFinフラグで正常に終了せず、設定されたタイ
ムアウトを超えて存続する

CSCwq43711

ASA SNMP応答の問題：奇数の OIDに対してのみ応答が送信され、偶数
には送信されない

CSCwq46058

SSE-ASAc同期中に復元された修正を再コミットするCSCwq46143

'TLSサーバーアイデンティティ検出'を有効にした後、Linaがトレースバッ
クおよびリロードする

CSCwq47622

ASAvの展開が失敗した：コンソールが連続してスタック状態になるCSCwq50189

HAでの ASA/FTD：ブートアップ中の snmptranslateプロセスにより、高
CPUおよび IPCタイムアウトが発生し、スプリットブレインを引き起こす

CSCwq50373

FTD管理 IPアドレスへの SSHログインで、/mnt/boot/application/*.deファ
イルがないため、FTD CLISHではなく FXOSシェルにログインする。

CSCwq52255

FTD 3130 HA Linaがトレースバックする（ikev2_bin2hex_string）CSCwq54109

バンドルイメージ存在検証エラーにより、FTDアップグレードが失敗したCSCwq60586

HAリンクARPパケットがドロップされ、内部アップリンク linkChangeカ
ウンタが増加する

CSCwq65955

パスワードを変更した後、パスワードの有効期限がリセットされないCSCwq70133

ASPルールエンジンの問題を完全およびランタイムで表示CSCwq70773

特定の条件において、複数の SNMPサーバーのいずれかに SNMPトラッ
プが送信されない

CSCwq72156

ASA：Hyper-Vでパフォーマンスと高い CPU使用率が見られたCSCwq73994
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タイトル不具合 ID

IKEv1 L2Lvpnがフェーズ 2で、アップグレード後に "Rejecting IPsec tunnel:
no matching crypto map entry"で失敗する。

CSCwq74204

RAVPN SSL/IKEV2認証エラー：AAAプロセスの不正なファイバクラスCSCwq74738

FTD：起動ループでインスタンスがスタック状態になるCSCwq74986

FTD MI：アップグレード後に SNMPポーリングが機能しないCSCwq81480

SSH認証の TACACS+要求に ASAクライアント IPがないCSCwq92728

「no http server Basic-auth-client ASDM」で、ASDMから ASAへの接続が
許可される。

CSCwq95810

Firepowerのシャットダウン時にインターフェイスが起動するCSCwq96870

FTD HAでインラインセットが設定されている場合、ポリシー展開が失敗
する

CSCwq98101

ASAvで RAM割り当てが少ないと、'asdm image'コマンドで予期しない動
作をトリガーする

CSCwq98648

natAddrMapTableでの snmpwalk中に、HA stbyノードでトレースバックす
る

CSCwr05406

HAの両方のユニットが同時に暗号化アルゴリズムを変更したCSCwr12965

"show asp drop"コマンドの使用方法に cmd-invalid-encap asp-dropタイプの
コンテキストを追加

CSCwr14186

80の枯渇による ssl_decrypt_cbのブロックCSCwr15697

スタンバイがアクティブに変更されると、FPR HA ESPシーケンス番号の
不一致により、アンチリプレイドロップが発生する。

CSCwr19123

FQDNリストが解決済み IPの 200を超えるエントリを拡張しているとき
に、トレースバックが発生する

CSCwr22256

ASA/FTD：200を超えるアドレスに解決するFQDNオブジェクトが原因で
トレースバックとリロードが発生する

CSCwr22492

ASA：asdmイメージを保存した後にトレースバックとリロードが発生す
る

CSCwr28908

Cisco SecureClient SAML：IKEv2-IPsecと証明書マッピングを使用すると、
外部ブラウザで証明書を要求することがある

CSCwr31782

SDIプロトコルを使用すると、セキュアクライアントトンネルグループ
認証が影響を受ける。

CSCwr49028
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タイトル不具合 ID

ASA/FTD：'show ssl objects'で X509_STORE_CTXに誤った値が表示され
る。

CSCwr50466

ASA/FTD：スレッド名 DATAPATHでトレースバックおよびリロードが発
生する

CSCwr55089

支援が必要な場合

アップグレードガイド

Firewall Management Center展開では、Firewall Management Centerは管理対象デバイスと同じま
たは新しいメンテナンス（3桁）リリースを実行する必要があります。最初にFirewallManagement
Centerをアップグレードし、次にデバイスをアップグレードします。ターゲットバージョンで
はなく、現在実行しているバージョンのアップグレードガイドを使用してください。

表 28 :アップグレードガイド

リンクアップグレードガイドプラットフォーム

https://cisco.com/go/fmc-upgrade現在実行中の Firewall
Management Centerバージョ
ン。

Firewall Management Center

https://cisco.com/go/
ftd-fmc-upgrade

現在実行中の Firewall
Management Centerバージョ
ン。

Firewall Threat Defense with
Firewall Management Center

https://cisco.com/go/
ftd-fdm-upgrade

現在実行中の Firewall Threat
Defenseバージョン。

デバイスマネージャを使用し

た Firewall Threat Defense

https://cisco.com/go/
ftd-cdfmc-upgrade

クラウド提供型 Firewall
Management Center。

Firewall Threat Defense withク
ラウド提供型 Firewall
Management Center

インストールガイド

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースおよび

メンテナンスリリースを新規インストールできます。これは再イメージ化とも呼ばれます。

パッチに再イメージ化することはできません。適切なメジャーリリースまたはメンテナンスリ

リースをインストールしてからパッチを適用してください。FXOSデバイスで以前の Firewall
ThreatDefenseバージョンに再イメージ化する場合は、オペレーティングシステムとソフトウェ
アがバンドルされているデバイスでも、完全な再イメージ化を実行します。
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表 29 :インストールガイド

リンクインストールガイドプラットフォーム

https://cisco.com/go/fmc-installご使用の Firewall Management
Centerハードウェアモデルの
スタートアップガイド。

FirewallManagementCenterハー
ドウェア

https://cisco.com/go/fmcv-quickFirewall Management Center
Virtualスタートアップガイ
ド。

Firewall Management Center
Virtual

https://cisco.com/go/ftd-quickご使用のデバイスモデルのス

タートアップガイドまたは再

イメージ化ガイド。

Firewall Threat Defenseハード
ウェア

https://cisco.com/go/ftdv-quickご使用のFirewall ThreatDefense
Virtualバージョンのスタート
アップガイド。

Firewall Threat Defense Virtual

https://cisco.com/go/
firepower9300-config

FXOSバージョンのコンフィ
ギュレーションガイドの

「Image Management」の章。

Firepower 4100/9300用 FXOS

Cisco FXOS障害対応ガイド

（Firepower Threat Defense向

け）

トラブルシューティングガイ

ドの「Reimage Procedures」の
章。

Firepower 1000および Secure
Firewall 3100/4200用 FXOS

その他のオンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするための次のオンラインリソースを提供しています。

これらのリソースは、Ciscoソフトウェアをインストールして設定したり、技術的問題を解決
したりするために使用してください。

•マニュアル：https://cisco.com/go/threatdefense-76-docs

•シスコサポートおよびダウンロードサイト：https://cisco.com/c/ja_jp/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザー IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。
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• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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