
特長と機能

このドキュメントでは、バージョン7.4の新機能と廃止された機能について説明します。また、
アップグレードによる影響についても言及します。

アップグレードと展開により、システムでトラフィックが処理されるか、他の操作をしなくて

も異なる動作が発生する場合、機能がアップグレードに影響を与えます。これは特に、新しい

脅威検出およびアプリケーション識別機能で一般的です。または、アップグレードプロセスに

特別な要件がある場合もあります。たとえば、アップグレードの前後に非標準のタスクを実行

する必要がある場合があります（特定のコンフィギュレーションの編集または削除、ヘルスポ

リシーの適用、Webインターフェイスでの FlexConfigコマンドのやり直しなど）。

アップグレードでバージョンがスキップされる場合は、リリースノートで機能の履歴情報と

アップグレードの影響を確認するか、該当する新機能（リリース別） [英語]ガイドを参照して
ください。

重要

• Management Center機能（1ページ）
• Device Managerの機能（52ページ）
•侵入ルールとキーワード（57ページ）
• FlexConfigコマンド（58ページ）

Management Center機能
新しいManagement Centerで古いデバイスを管理できますが、常に環境全体を更新することを
推奨します。新しいトラフィック処理機能では、通常はManagement Centerおよびデバイスの
両方で最新のリリースが必要です。デバイスが明らかに関与していない機能（Webインター
フェイスの外観の変更、クラウド統合）では、Management Centerの最新バージョンのみを必
須条件としているにもかかわらず、それが保証されない場合があります。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html


バージョン 7.4.1のManagement Center機能

新機能

表 1 : Management Centerバージョン 7.4.1の新機能

詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

再導入された機能

バージョン7.4.1では、奇数番号のバージョン（7.1、7.3）やバージョ
ン7.4.0のメンテナンスリリースに含まれなかったが、偶数番号のバー
ジョン（7.0、7.2）のメンテナンスリリースに含まれていた機能、機
能強化、および重要な修正が再導入されています。

アップグレードの影響は、機能によって異なります。

再導入された機能は次のとおりです。

•バージョン 7.3でサポートされているすべてのデバイスプラット
フォーム、および Firepower 1010E（7.2で最後にサポート）での
Threat Defenseのサポート。

• Management Centerによるインターフェイス同期エラーの検出。

• Web分析プロバイダーを更新しました。

機能に依

存

7.4.1以前のメンテナンスリ

リースから機能が再導

入されました。

プラットフォーム（Platform）

Cisco Secure Firewall 3130および 3140は次のネットワークモジュール
をサポートするようになりました。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハードウェア設
置ガイド

7.4.17.4.1Cisco Secure Firewall
3130および 3140向け
のネットワークモ

ジュール。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Firepower 9300は、次の光トランシーバをサポートするようになりま
した。

• QSFP-40/100-SRBD

• QSFP-100G-SR1.2

• QSFP-100G-SM-SR

以下のネットワークモジュールでサポート：

• FPR9K-NM-4X100G

• FPR9K-NM-2X100G

• FPR9K-DNM-2X100G

参照： Cisco Firepower 9300ハードウェア設置ガイド

7.4.17.4.1Firepower 9300ネット
ワークモジュール用の

光トランシーバ。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファ

イル設定が、Cisco Secure Firewall 3100に適用されるようになりまし
た。以前は、この機能は Firepower 4100/9300、Cisco Secure Firewall
4200、および Threat Defense Virtualでサポートされていました。

参照：「Configure the Performance Profile」

7.4.17.4.1Cisco Secure Firewall
3100のパフォーマンス
プロファイルのサポー

ト。

[インターフェイス（Interfaces）]

Azureと GCPで（4つではなく）3つのインターフェイスを使用して
ThreatDefenseVirtualを展開できるようになりました。そのためには、
診断インターフェイスを削除します。

制約事項：この機能は、新規展開でのみサポートされます。アップグ

レードされたデバイスではサポートされていません。

参照： Cisco Secure Firewall Threat Defense Virtualスタートアップガイ
ド

7.4.17.4.1AzureとGCP上の 3つ
のインターフェイスを

使用してThreatDefense
Virtualを展開します。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/9300/hw/guide/b_install_guide_9300.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

ManagementCenterのWebインターフェイスを使用して、DHCPOption
82を維持するために、インターフェイスを信頼できるインターフェイ
スとして設定できるようになりました。このように設定すると既存の

FlexConfigが上書きされますが、削除する必要があります。

DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのた
めに、ダウンストリームのスイッチおよびルータによって使用されま

す。通常、Option 82がすでに設定されているDHCPパケットをThreat
Defense DHCPリレーエージェントが受信しても、giaddrフィールド
（サーバーにパケットを転送する前に、リレーエージェントによって

設定された DHCPリレーエージェントアドレスを指定するフィール
ド）が0に設定されている場合、ThreatDefenseのデフォルトではその
パケットはドロップされます。インターフェイスを信頼できるイン

ターフェイスとして指定することで、Option82を維持したままパケッ
トを転送できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [デバイスの追加/編集（Add/Edit Device）]> [DHCP]>
[DHCPリレー（DHCP Relay）]

参照：「」「Configure the DHCP Relay Agent」

いずれか7.4.1Management Centerの
Webインターフェイス
からDHCPリレーの信
頼できるインターフェ

イスを設定します。

Device Management

ThreatDefenseプラットフォーム設定（NetFlow、SSHアクセス、SNMP
ホスト、syslogサーバー）で設定されたデバイス管理サービスが、ユー
ザー定義の Virtual Routing and Forwarding（VRF）インターフェイスで
サポートされるようになりました。

プラットフォームの制限：コンテナインスタンスまたはクラスタ化さ

れたデバイスではサポートされていません。

参照：「Platform Settings」

いずれか7.4.1ユーザー定義の VRF
インターフェイスでサ

ポートされるデバイス

管理サービス。

NAT

NATルールの編集時に、ネットワークオブジェクトに加えてネット
ワークグループを作成できるようになりました。

参照：「Customizing NAT Rules for Multiple Devices」

いずれか7.4.1NATルールの編集時に
ネットワークグループ

を作成します。

高可用性/拡張性：Threat Defense
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-dhcp-ddns.html#task_F1FFF15591C148119AE2FDB8837E7C36
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-nat.html#id_18760


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Secure Firewall 3100は、単一のデバイス（アプライアンスモード）ま
たは複数のコンテナインスタンス（マルチインスタンスモード）とし

て展開できます。マルチインスタンスモードでは、完全に独立したデ

バイスとして機能する複数のコンテナインスタンスを 1つのシャーシ
に展開できます。マルチインスタンスモードでは、コンテナインスタ

ンスのアップグレード（Threat Defenseのアップグレード）とは別に、
オペレーティングシステムとファームウェアがアップグレード対象

（シャーシのアップグレード）になることに注意してください。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[追加（Add）] > [シャーシ（Chassis）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [Chassis Manager]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [新しいポリシー（New Policy）] > [シャーシプラッ
トフォーム設定（Chassis Platform Settings）]

• [デバイス（Devices）] > [シャーシのアップグレード（Chassis
Upgrade）]

新規/変更された Threat Defense CLIコマンド：configure multi-instance
network ipv4、configure multi-instance network ipv6

新規/変更された FXOS CLIコマンド：create device-manager、set
deploymode

プラットフォームの制限：CiscoSecure Firewall 3105ではサポートされ
ていません。

参照：「Multi-Instance Mode for the Secure Firewall 3100」および
Management Center用 Cisco Secure Firewall Threat Defenseアップグレー
ドガイド

7.4.17.4.1Cisco Secure Firewall
3100のマルチインスタ
ンスモード。

VMwareの仮想 Threat DefenseとKVMの仮想 Threat Defenseに 16ノー
ドクラスタを構成できるようになりました。

参照：「Clustering for Threat Defense Virtual in a Private Cloud」

7.4.17.4.1VMwareおよび KVM
向け Threat Defense
Virtualの 16ノードク
ラスタ
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-multi-instance.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

AWS Gateway Load Balancer（GWLB）を使用して AWSのクラスタ化
された Threat Defense Virtualデバイスのターゲットフェールオーバー
を設定できるようになりました。

プラットフォームの制限：5台および10台のデバイスライセンスでは
使用できません。

参照：「Configure Target Failover for Threat Defense Clustering with GWLB
in AWS」

7.4.17.4.1AWSのクラスタ化さ
れた Threat Defense
Virtualデバイスのター
ゲットフェールオー

バー。

CLIを使用して、ThreatDefense高可用性ペアの設定の不一致を検出で
きるようになりました。

新規/変更された CLIコマンド：show failover config-sync error、show
failover config-sync stats

参照：「Troubleshoot Configuration Sync Failure」および Cisco Secure
Firewall Threat Defenseコマンドリファレンス

7.4.17.4.1ThreatDefense高可用性
ペアの設定の不一致を

検出します。

高可用性：Management Center

高可用性ペアのアクティブManagementCenterの設定だけのバックアッ
プを実行すると、いずれかのユニットの復元に使用できる単一のバッ

クアップファイルが作成されるようになりました。

参照：「」「Unified Backup ofManagement Centers in HighAvailability」

いずれか7.4.1高可用性Management
Center用の単一のバッ
クアップファイル。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-ftdv-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-ha.html#unified-backup-of-management-centers


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Management Centerの高可用性（HA）には、次の同期機能拡張が含ま
れています。

•設定履歴ファイルが大きいと、遅延の大きいネットワークで同期
が失敗する可能性があります。これを防ぐために、デバイス設定

履歴ファイルは他の設定データと並行して同期されるようになり

ました。この機能拡張により、同期時間も短縮されます。

• Management Centerは、設定履歴ファイルの同期プロセスをモニ
ターし、同期がタイムアウトした場合に正常性アラートを表示す

るようになりました。

新規/変更された画面：次の画面でこれらのアラートを確認できます。

• [通知（Notifications）] > [メッセージセンター（Message Center）]
> [正常性（Health）]

• [統合（Integration）] > [その他の統合（Other Integrations）] > [高
可用性（High Availability）] > [ステータス（Status）]（[概要
（Summary）]の下）

参照：「Viewing Management Center High Availability Status」

いずれか7.4.1ManagementCenterの高
可用性同期の機能拡

張。

SD-WAN

[Cisco SD-WANサマリー（SD-WAN Summary）]ダッシュボードで
WANインターフェイスアプリケーションのパフォーマンスをモニター
できるようになりました。

新規/変更された画面：[概要（Overview）] > [Cisco SD-WANサマリー
（SD-WAN Summary）] > [アプリケーションモニタリング
（Application Monitoring）]

参照：「WAN Summary Dashboard」

7.4.17.4.1[Cisco SD-WANサマ
リー（SD-WAN
Summary）]ダッシュ
ボードのアプリケー

ションモニタリング。

VPN
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-ha.html#ID-2242-0000044e
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-monitoring.html#WAN_Summary_Dashboard


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードの影響。条件を満たす接続のオフロードが開始されま

す。

Cisco Secure Firewall 3100では、VTIループバックインターフェイス
を介した適格な IPsec接続がデフォルトでオフロードされるようにな
りました。以前は、この機能は物理インターフェイスでのみサポート

されていました。この機能はアップグレードにより自動的に有効にな

ります。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

参照：「IPSec Flow Offload」

7.4.17.4.1Cisco Secure Firewall
3100向け VTIループ
バックインターフェイ

スの IPSecフローのオ
フロード。

バージョン7.4.0で導入された暗号デバッグの機能拡張は、CiscoSecure
Firewall 3100および Firepower 4100/9300に適用されるようになりまし
た。以前は、Cisco Secure Firewall 4200でのみサポートされていまし
た。

参照：「Troubleshooting Using Crypto Archives」

7.4.17.4.1Cisco Secure Firewall
4100/9300の暗号デ
バッグの機能拡張。

管理対象デバイスのルートベース VPNの仮想トンネルインターフェ
イス（VTI）の詳細を表示できるようになりました。ダイナミックVTI
の動的に作成されたすべての仮想アクセスインターフェイスの詳細も

表示できます。

新規/変更された画面：[デバイス（Device）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit a device）] > [インターフェイ
ス（Interfaces）] > [仮想トンネル（Virtual Tunnels）]タブ。

参照：「About Virtual Tunnel Interfaces」

いずれか7.4.1ルートベース VPNの
VTIの詳細を表示しま
す。

ルーティング

FlexConfigを使用して、物理、サブインターフェイス、および
EtherChannel IS-ISインターフェイスでBidirectional ForwardingDetection
（BFD）ルーティングを設定できるようになりました。

参照：「Guidelines for BFD Routing」

7.4.17.4.1FlexConfigを使用し
て、IS-ISインターフェ
イスで BFDルーティ
ングを設定します。

アクセス制御：脅威の検出とアプリケーションの識別
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-overview.html#Cisco_Concept.dita_83d8d2c7-8a9c-4094-9649-91744c9fff06
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html#troubleshooting-using-crypto-archives
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/vpn-s2s.html#concept_ccj_p4r_cmb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/bfd.html#reference_E2C199AE66C147CD8672253CAAD3C3C8


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Management Centerには、次の Zero Trustアクセスの機能拡張が含まれ
ています。

•アプリケーションの送信元NATを設定できます。設定されたネッ
トワークオブジェクトまたはオブジェクトグループは、着信要求

のパブリックネットワークの送信元 IPアドレスを、アプリケー
ションネットワーク内のルーティング可能な IPアドレスに変換
します。

•診断ツールを使用して、Zero Trust設定の問題をトラブルシュー
ティングできます。

•エクスペリエンスを向上させるために、ZeroTrustアプリケーショ
ンポリシーのテレメトリデータを収集するようになりました。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御（Access
Control）] > [Zero Trustアプリケーション（Zero Trust Application）]

新規/変更された CLIコマンド：show running-config zero-trust、show
zero-trust statistics

参照：

•アプリケーションの作成

• Zero Trustセッションのモニタリング

• Cisco Secure Firewall Threat Defenseコマンドリファレンス

• Cisco Secure FirewallManagementCenterから収集されるCisco Success
Networkテレメトリデータ

7.4.1
（Snort
3）

7.4.1Zero Trustアクセスの
機能拡張。

セキュリティポリシーで CIPおよびイーサネット/IP（ENIP）アプリ
ケーション条件を使用することで、Common Industrial Protocol（CIP）
を検出して処理できるようになりました。

参照：「Application Rule Conditions」

7.4.1
（Snort
3）

7.4.1CIP検出。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html#t_create-grouped-application
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/ztap.html#c_troubleshooting-ztap
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-technical-reference-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-technical-reference-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#Cisco_Concept.dita_eb009bfa-aee2-417d-8bb2-7d0f0bb2dadd
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件
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最小バー

ジョン

機能

CIP Safetyは、産業自動化アプリケーションの安全な動作を可能にす
るCIP拡張機能です。CIPインスペクタは、CIPトラフィック内のCIP
Safetyセグメントを検出できるようになりました。CIPSafetyセグメン
トを検出してアクションを実行するには、ManagementCenterのネット
ワーク分析ポリシーでCIPインスペクタを有効にし、アクセスコント
ロールポリシーに割り当てます。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [ポリシーの編集（Edit a policy）] > [ルールの追加（Add
Rule）] > [アプリケーション（Applications）]タブの順に選択し、検索
ボックスで CIP Safetyを検索します。

参照：Cisco Secure FirewallManagement Center Snort 3コンフィギュレー
ションガイド [英語]

7.4.1
（Snort
3）

7.4.1CIP安全検出。

Access Control：Identity

特長と機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/getting-started-network-analysis.html#test-cip-safety
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/snort/740/snort3-configuration-guide-v74/getting-started-network-analysis.html#test-cip-safety
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件
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最小バー

ジョン

機能

アップグレードの影響。カスタム認証フォームの更新。

LDAPレルム、Microsoft Active Directoryレルム、またはレルムシーケ
ンスに対してアクティブ認証を設定できます。さらに、レルムまたは

レルムシーケンスを使用してアクティブ認証にフォールバックする

パッシブ認証ルールを設定できます。必要に応じて、アクセス制御

ルールで同じ IDポリシーを共有する管理対象デバイス間でセッショ
ンを共有できます。

さらに、以前にアクセスしたデバイスとは別の管理対象デバイスを使

用してシステムにアクセスするときに、ユーザーに再認証を要求する

オプションがあります。

HTTP応答ページ認証タイプを使用するアップグレード展開では、
<select name="realm" id="realm"></select>をカスタム認
証フォームに追加して、ユーザーが選択できる複数のレルムを表示す

る必要があります。

制限事項：Microsoft Azure Active Directoryではサポートされていませ
ん。

新規/変更された画面：

• [ポリシー（Policies）] > [アイデンティティ（Identity）] >（ポリ
シーの編集）> [アクティブ認証（Active Authentication）]> [ファ
イアウォール全体でアクティブ認証セッションを共有（Share
active authentication sessions across firewalls）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [パッシブ認証（Passive Authentication）] > [レルムと設
定（Realms & Settings）] > [パッシブ/VPNアイデンティティを確
立できない場合にアクティブ認証を使用（Use active authentication
if passive or VPN identity cannot be established）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [アクティブ認証（Active Authentication）] > [レルムと
設定（Realms & Settings）] > [パッシブ/VPNアイデンティティを
確立できない場合にアクティブ認証を使用（Use active
authentication if passive or VPN identity cannot be established）]

参照：「How to Configure the Captive Portal for User Control」

7.4.17.4.1複数のActive Directory
レルム（レルムシーケ

ンス）のキャプティブ

ポータルサポート。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/identity-captive-portal.html#task_B09D4711593E4506890BB8BE25B39B31
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件
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ジョン
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以前に接続していたデバイスとは異なる管理対象デバイスに認証セッ

ションが送信されたときに、ユーザーの認証が必要かどうかを決定し

ます。ユーザーがロケーションまたはサイトを変更するたびに認証す

る必要がある組織の場合は、このオプションを無効にする必要があり

ます。

• (デフォルト)有効にすると、ユーザーはアクティブな認証アイデ
ンティティルールに関連付けられた管理対象デバイスで認証でき

ます。

•アクティブな認証ルールが展開されている別の管理対象デバイス
でユーザーがすでに認証されている場合でも、別の管理対象デバ

イスでの認証をユーザーに要求する場合は無効にします。

新規/変更された画面：[ポリシー（Policies）] > [アイデンティティ
（Identity）] >（ポリシーの編集） > [アクティブ認証（Active
Authentication）] > [ファイアウォール全体でアクティブ認証セッショ
ンを共有（Share active authentication sessions across firewalls）]

参照：「How to Configure the Captive Portal for User Control」

7.4.17.4.1ファイアウォール全体

でキャプティブポータ

ルアクティブ認証セッ

ションを共有します。

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）]> [AAAサーバー（AAA Server）]> [RADIUS
サーバーグループ（RADIUS Server Group）] > [RADIUSサーバーグ
ループの追加（Add RADIUS Server Group）]> [ダウンロード可能ACL
とシスコAVペアACLの結合（Merge Downloadable ACL with Cisco AV
Pair ACL）]

新しい CLIコマンド：

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
after-avpair

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
before-avpair

参照：「RADIUS Server Group Options」

いずれか7.4.1Management Centerの
Webインターフェイス
を使用して、ダウン

ロード可能なアクセス

制御リストをRADIUS
アイデンティティソー

スのシスコ属性値ペア

ACLとマージします。

イベントロギングおよび分析

特長と機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/identity-captive-portal.html#task_B09D4711593E4506890BB8BE25B39B31
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html#reference_mnx_csl_wy
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件
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ジョン
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統合イベントビュー（[分析（Analysis）] > [統合イベント（Unified
Events）]）からパケットトレーサを開けるようになりました。目的の
イベントの横にある省略記号アイコン（[...]）をクリックし、[パケッ
トトレーサで開く（Open in Packet Tracer）]をクリックします。

参照：「Working with the Unified Event Viewer」

いずれか7.4.1統合イベントビューア

からパケットトレーサ

を開きます。

ヘルスモニタリング

アップグレードの影響。新しい正常性モジュールを有効にし、アップ

グレード後にデバイス正常性ポリシーを適用します。

シャーシを読み取り専用デバイスとしてManagement Centerに登録す
ることで、Firepower 4100/9300のシャーシレベルのヘルスアラートを
表示できるようになりました。また、Firewall Threat Defenseプラット
フォーム障害のヘルスモジュールを有効にして、ヘルスポリシーを適

用する必要があります。アラートは、メッセージセンター、ヘルスモ

ニター（左側のペインの [デバイス（Devices）]でシャーシを選択）、
およびヘルスイベントビューに表示されます。

マルチインスタンスモードで Cisco Secure Firewall 3100のシャーシを
追加し、正常性アラートを表示することもできます。これらのデバイ

スの場合は、ManagementCenterを使用してシャーシを管理します。た
だし、Firepower 4100/9300シャーシの場合は、シャーシマネージャま
たは FXOS CLIを使用する必要があります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [シャーシ（Chassis）]

参照：「Add a Chassis to the Management Center」

FXOS
2.14.1を搭
載したす

べて

7.4.1Firepower 4100/9300の
シャーシレベルのヘル

スアラート。

アップグレードの影響。アップグレード後にManagementCenterの正
常性ポリシーを展開します。

Disk Usage正常性モジュールは、展開履歴（ロールバック）ファイル
がManagement Centerで過剰なディスク容量を使用している場合にア
ラートを発行するようになりました。

参照：「Disk Usage for Device Configuration History Files Health Alert」

いずれか7.4.1展開履歴（ロールバッ

ク）ファイルによって

使用される過剰なディ

スク容量に関する正常

性アラート。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/analysis-unified-events.html#working-with-the-unified-event-viewer
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-troubleshoot.html#disk-usage-for-device-configuration-history-files-health-monitoring-alert


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件
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アップグレードの影響。アップグレード後にManagementCenterの正
常性ポリシーを展開します。

新しい Time Server Status正常性モジュールは、NTP同期に関する問題
を報告します。

参照：「」「Time Synchronization」および「Health Modules」

いずれか7.4.1NTP同期の問題に関す
る正常性アラート。

アップグレードの影響。メモリ使用量アラートのしきい値が引き下げ

られる可能性があります。

Management Centerのメモリ使用量の精度が向上し、デフォルトのア
ラートしきい値が警告は88%、重大は90%に引き下げられました。し
きい値が新しいデフォルト値よりも高かった場合、アップグレードに

よって自動的に下げられます。この変更を有効にするために正常性ポ

リシーを適用する必要はありません。高メモリプロセスを終了できな

い場合、システムメモリが極めて少ない状態でManagement Centerが
再起動する可能性があることに注意してください。

新規または既存のManagement Centerの正常性ダッシュボードに新し
いスワップメモリ使用状況メトリックを追加することもできます。[メ
モリ（Memory）]メトリックグループを選択していることを確認しま
す。

新規/変更された画面：

•システム（ ） > [正常性（Health）] > [モニタリング
（Monitoring）] > [Firewall Management Center][ダッシュボード
の追加/編集（Add/Edit Dashboard）][メモリ（Memory）]

•システム（ ） > [正常性（Health）] > [ポリシー（Policy）] >
[Management Center正常性ポリシー（Management Center Health
Policy）] > [メモリ（Memory）]

参照：「Using Management Center Health Monitor」

いずれか7.4.1ManagementCenterのメ
モリ使用率の計算、ア

ラート、およびスワッ

プメモリのモニタリン

グが改善されました。

展開とポリシー管理

特長と機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html#ID-2258-0000057e
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/health-health.html#foo
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-health.html#Cisco_Task.dita_7e44cd21-25dd-40a7-87ef-7ea45c041a92
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件
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変更を展開する前の監査追跡や正式な承認など、設定変更に関してよ

り正式なプロセスを実装する必要がある組織の場合は、変更管理を有

効にできます。

この機能を有効にするためのシステム（ ） > [設定
（Configuration）] > [変更管理（Change Management）]ページが追

加されました。有効にすると、システム（ ） >変更管理のワークフ
ローページが表示され、メニューに新しい [チケット（Ticket）]（ ）

クイックアクセスアイコンが表示されます。

参照：「Change Management」

いずれか7.4.1変更管理。

前回の展開以降の設定変更に関する次のレポートを生成、表示、およ

び（zipファイルとして）ダウンロードできます。

•ポリシー内の追加、変更、または削除、あるいはデバイスに展開
されるオブジェクトをプレビューする各デバイスのポリシー変更

レポート。

•ポリシー変更レポート生成のステータスに基づいて各デバイスを
分類する統合レポート。

これは、Management Centerまたは Threat Defenseデバイスのいずれか
のアップグレード後に特に役立ち、展開する前にアップグレードに

よって加えられた変更を確認できます。

新規/変更された画面：[展開（Deploy）] > [高度な展開（Advanced
Deploy）]。

参照：「Download Policy Changes Report for Multiple Devices」

いずれか7.4.1前回の展開以降の設定

変更に関するレポート

を表示および生成しま

す。

デバイスのロールバックのために保持する展開履歴ファイルの数を最

大 10（デフォルト）まで設定できるようになったため、Management
Centerのディスク容量を節約できます。

新規/変更された画面：[展開（Deploy）] > [Deployment History]（ ）

> [展開設定（Deployment Setting）] > [構成バージョン設定
（Configuration Version Setting）]

参照：「」「Set the Number of Configuration Versions」

いずれか7.4.1デバイスのロールバッ

クのために保持する展

開履歴ファイルの数を

設定します。

のアップグレード
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-change-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-deployment.html#download-policy-changes-report-for-multiple-devices
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-deployment.html#configuration_version_setting
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いずれか7.4.1アップグレードの開始

ページとパッケージ管

理が改善されました。

特長と機能
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件
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機能

新しいアップグレードページでは、アップグレードの選択、ダウン

ロード、管理、および展開全体への適用が容易になります。これに

は、Management Center、Threat Defenseデバイス、およびすべての古
いNGIPSv/ASAFirePOWERデバイスが含まれます。このページには、
現在の展開に適用されるすべてのアップグレードパッケージが、特に

マークされた推奨リリースとともに一覧表示されます。パッケージを

選択してシスコから簡単に直接ダウンロードしたり、パッケージを手

動でアップロードおよび削除したりできます。

リスト/直接ダウンロードアップグレードパッケージを取得するには、
インターネットアクセスが必要です。インターネットアクセスがない

場合は、手動管理に限定されます。適切なメンテナンスリリースのア

プライアンスが少なくとも 1つある（またはパッチを手動でアップ
ロードした）場合を除き、パッチは表示されません。ホットフィック

スは手動でアップロードする必要があります。

新規/変更された画面：

•システム（ ） >製品のアップグレードでは、Management Center
とすべての管理対象デバイスをアップグレードし、アップグレー

ドパッケージを管理します。

•システム（ ） > [コンテンツの更新（Content Updates）]で、侵
入ルール、VDB、およびGeoDBを更新できるようになりました。

• [デバイスの脅威防御のアップグレード>（Devices Threat Defense
Upgrade）]を選択すると、脅威防御のアップグレードウィザード
に直接移動します。

•システム（ ） > [ユーザー（Users）] > [ユーザーロール（User
Role）]> [ユーザーロールの作成（Create User Role）]> [メニュー
ベースの権限（Menu-Based Permissions）]を使用すると、[製品の
アップグレード（Product Upgrades）]（システムソフトウェア）
へのアクセスを許可せずに、[コンテンツの更新（ContentUpdates）]
（VDB、GeoDB、侵入ルール）へのアクセスを許可できます。

廃止された画面/オプション：

•システム（ ）> [更新（Updates）]は廃止されました。脅威防御
アップグレードはすべてウィザードを使用するようになりまし

た。

•脅威防御アップグレードウィザードの [アップグレードパッケー

特長と機能
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ジの追加（AddUpgradePackage）]ボタンは、新しいアップグレー
ドページへの [アップグレードパッケージの管理（ManageUpgrade
Packages）]リンクに置き換えられました。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

新しい推奨リリースが利用可能になると、ManagementCenterから通知
されるようになりました。今すぐアップグレードしない場合は、後で

システムに通知するか、次の推奨リリースまでリマインダを延期でき

ます。新しいアップグレードページには、推奨リリースも示されま

す。

参照：Cisco Secure FirewallManagement Centerの新機能（リリース別）

いずれか7.4.1推奨リリースの通知。

アップグレード：Threat Defense

脅威防御アップグレードウィザードからの復元を有効化できます。

その他のバージョンの制限：Threat Defenseをバージョン 7.1以降に
アップグレードする必要があります。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.4.1ThreatDefenseのアップ
グレードウィザードか

らの復元の有効化。

Threat Defenseアップグレードウィザードの最終ページで、アップグ
レードの進行状況をモニターできるようになりました。この機能は、

[デバイス管理（Device Management）]ページの [アップグレード
（Upgrade）]タブおよびManagement Centerの既存のモニタリング機
能に追加されます。新しいアップグレードフローを開始していない限

り、[デバイス（Devices）] > [Threat Defenseアップグレード（Threat
Defense Upgrade）]によってこのウィザードの最後のページに戻り、
現在の（または最後に完了した）デバイスのアップグレードの詳細な

ステータスを確認できます。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

いずれか7.4.1ThreatDefenseアップグ
レードウィザードから

詳細なアップグレード

ステータスを表示しま

す。
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http://www.cisco.com/go/ftd-quick
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http://www.cisco.com/go/ftd-quick


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグ
レードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグ
レードにファームウェアのアップグレードが含まれるようになりまし

た。マルチインスタンスモードのCiscoSecure Firewall 3100（バージョ
ン7.4.1の新機能）には、FXOSとファームウェアのアップグレードも
バンドルされています。デバイス上のいずれかのファームウェアコン

ポーネントが FXOSバンドルに含まれているコンポーネントよりも古
い場合、FXOSアップグレードによってファームウェアも更新されま
す。ファームウェアがアップグレードされると、デバイスは 2回リ
ブートします。1回は FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同

様に、ファームウェアのアップグレード中に設定変更を行ったり、展

開したりしないでください。システムが非アクティブに見えても、

ファームウェアのアップグレード中は手動で再起動またはシャットダ

ウンしないでください。

参照：Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide

いずれか7.4.1FXOSアップグレード
に含まれるファーム

ウェアのアップグレー

ド。

アップグレード：Management Center

新しいアップグレード開始ページとウィザードにより、Management
Centerのアップグレードを簡単に実行できます。システム（ ）> [製
品のアップグレード（Product Upgrades）]を使用して、Management
Centerで適切なアップグレードパッケージを入手したら、[アップグ
レード（Upgrade）]をクリックして開始します。

その他のバージョンの制限：バージョン 7.4.1以降からのManagement
Centerのアップグレードでのみサポートされます。

Management Centerを任意のバージョンにアップグレードするには、
ManagementCenterで現在実行しているバージョンのアップグレードガ
イドを参照してください。：Management Center用Cisco Secure Firewall
Threat Defenseアップグレードガイド。バージョン 7.4.0を実行してい
る場合は、バージョン 7.3.xのガイドを使用できます。

いずれか7.4.1ManagementCenterの新
しいアップグレード

ウィザード。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/firmware-upgrade/fxos-firmware-upgrade.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Management Centerのメジャーおよびメンテナンスアップグレード後
に、設定変更に関するレポートを自動的に生成できます。このレポー

トは、展開しようとしている変更を理解するのに役立ちます。レポー

トが生成されたら、メッセージセンターの [タスク（Tasks）]タブか
らレポートをダウンロードできます。

その他のバージョンの制限：バージョン7.4.1以降のManagementCenter
のアップグレードでのみサポートされます。バージョン 7.4.1以前の
バージョンへのアップグレードはサポートされていません。

新規/変更された画面：システム（ ）> [設定（Configuration）]> [設
定のアップグレード（Upgrade Configuration）] > [アップグレード後
のレポートの有効化（Enable Post-Upgrade Report）]

参照：「Upgrade Configuration」

いずれか7.4.1Management Centerの
アップグレード後に設

定変更レポートを自動

的に生成します。

ホットフィックスリリースノートに特に記載されていない、または

Cisco TACから指示されていない限り、高可用性Management Centerに
ホットフィックスをインストールするために同期を一時停止する必要

はありません。

参照：Management Center用 Cisco Secure Firewall Threat Defenseアップ
グレードガイド

任意7.4.1同期を一時停止するこ

となく、高可用性管理

センターでホット

フィックスを利用でき

ます。

管理（Administration）

ManagementCenterCLIを使用してリブートし、ハードドライブデータ
を完全に消去できます。消去が完了したら、新しいソフトウェアイ

メージをインストールできます。

新規/変更された CLIコマンド： secure erase

参照：「Secure Firewall Management Center Command Line Reference」

いずれか7.4.1ManagementCenterハー
ドウェアのハードドラ

イブを消去します。

アップグレードの影響。システムは新しいリソースに接続します。

Management Centerでは、ソフトウェアアップグレードパッケージの
直接ダウンロードの場所が sourcefire.comから amazonaws.comに変更
されています。

参照：「」「 Internet Access Requirements」

いずれか7.4.1ソフトウェアアップグ

レードの直接ダウン

ロードに関するイン

ターネットアクセス要

件を更新しました。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-cli.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-ports.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードの影響。スケジュールされたダウンロードタスクは、

メンテナンスリリースの取得を停止します。

[最新の更新のダウンロード（Download Latest Update）]スケジュール
済みタスクでは、メンテナンスリリースはダウンロードされなくな

り、適用可能な最新のパッチと VDBの更新のみがダウンロードされ
るようになりました。メンテナンス（およびメジャー）リリースを

Management Centerに直接ダウンロードするには、システム（ ） >
[製品のアップグレード（Product Upgrades）]を使用します。

参照：「」「 Software Update Automation」

いずれか7.4.1スケジュール済みタス

クでは、パッチおよび

VDB更新のみダウン
ロードされます。

ユーザビリティ、パフォーマンス、およびトラブルシューティング

ManagementCenterのWebインターフェイスからアクセス制御オブジェ
クトの最適化を有効化または無効化できるようになりました。

新規/変更された画面：システム（ ）> [設定（Configuration）]> [ア
クセスコントロールの設定（Access Control Preferences）]> [オブジェ
クトの最適化（Object Optimization）]

参照：「Access Control Preferences」および「Extended Post-Upgrade
Deploy to Version 7.2.4–7.2.5 for Large Configurations」。

いずれか7.4.1アクセス制御オブジェ

クトの最適化を有効ま

たは無効にします。

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

参照：「」「Perform a Ping on the Cluster Control Link」

いずれか7.4.1クラスタ制御リンク

pingツール。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/tools-scheduling.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html#access-control-preferences-jghjg
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74/upgrade.html#c_7240-extended-post-upgrade-deploy-for-large-configurations
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/740/threat-defense-release-notes-74/upgrade.html#c_7240-extended-post-upgrade-deploy-for-large-configurations
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-sec-fw-3100.html#perform-a-ping-on-the-cluster-control-link


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

参照：「Generate Troubleshooting Files」

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

ノードがクラスタに参加できない場合、そのノードのトラブルシュー

ティングファイルが自動的に生成されます。[タスク（Tasks）]また
は [クラスタ（Cluster）]ページからファイルをダウンロードできま
す。

参照：「Troubleshooting the Cluster」

7.4.17.4.1クラスタへの参加に失

敗した場合のノードで

のトラブルシューティ

ングファイルの自動生

成。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

参照：「View CLI Output」

いずれか7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html#generate-troubleshooting-files
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/device-ops-cluster-sec-fw-3100.html#troubleshooting-the-cluster
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html#view-cluster-cli-output


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

操作の継続性を向上させるために、Snortによるメモリ使用が過剰な場
合、高可用性フェールオーバーをトリガーできるようになりました。

これは、プロセスのメモリ使用が過剰な場合にSnort 3が再起動される
ようになったためです。Snortプロセスを再起動すると、デバイスでの
トラフィックフローと検査が一時的に中断され、高可用性展開では

フェールオーバーがトリガーされる可能性があります（スタンドアロ

ン展開では、インターフェイス設定により、中断中にインスペクショ

ンせずにトラフィックをドロップするか受け渡すかが決定されます）。

この機能は、デフォルトでイネーブルにされています。CLIを使用し
て無効にしたり、メモリしきい値を設定したりできます。

プラットフォームの制限：クラスタ化されたデバイスではサポートさ

れていません。

新規/変更された CLIコマンド：configure snort3 memory-monitor、
show snort3 memory-monitor-status

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.1
（Snort
3）

7.4.1Snort 3はメモリ使用量
が過剰になると再起動

し、HAフェールオー
バーがトリガーされる

ことがあります。

Snort 3コアダンプの頻度を設定できるようになりました。Snortがク
ラッシュするたびにコアダンプを生成する代わりに、次回 Snortがク
ラッシュしたときにのみコアダンプを生成できます。または、過去 1
日あるいは 1週間以内にクラッシュが発生していない場合に生成しま
す。

Snort 3コアダンプは、スタンドアロンデバイスではデフォルトで無効
になっています。高可用性およびクラスタ化されたデバイスの場合、

デフォルトの頻度が毎回ではなく 1日に 1回になりました。

新規/変更された CLIコマンド：configure coredump snort3、show
coredump

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.1
（Snort
3）

7.4.1Snort 3コアダンプの頻
度を設定します。

MACアドレステーブルの不整合に起因するパケット損失は、デバッ
グ機能に影響を与える可能性があります。CiscoSecureFirewall3100/4200
は、これらのドロップされたパケットをキャプチャできるようになり

ました。

新規/変更された CLIコマンド：captureコマンドの
[drop{disable|mac-filter}]。

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.17.4.1Cisco Secure Firewall
3100/4200でドロップ
されたパケットをキャ

プチャします。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

データプレーンプロセスがクラッシュした場合、デバイスをリブート

する代わりに、データプレーンプロセスのみリロードするようになり

ました。データプレーンプロセスのリロードに加えて、Snortおよび他
のいくつかのプロセスもリロードされます。

ただし、ブートアップ中にデータプレーンプロセスがクラッシュした

場合、デバイスは通常のリロード/リブートシーケンスに従うため、リ
ロードプロセスループの発生を回避できます。

この機能は、新しいデバイスとアップグレードされたデバイスの両方

でデフォルトで有効になっています。無効にするには、FlexConfigを
使用します。

新規/変更された CLIコマンド：data-plane quick-reload、show
data-plane quick-reload status

サポートされているプラットフォーム：Firepower1000/2100、Firepower
4100/9300

プラットフォームの制限：マルチインスタンスモードではサポートさ

れていません。

参照：Cisco Secure Firewall Threat Defenseコマンドリファレンスおよ
び『Cisco Secure Firewall ASAシリーズコマンドリファレンス』

7.4.17.4.1データプレーン障害後

の迅速なリカバリ。

廃止された機能

表 2 : Management Centerバージョン 7.4.1で廃止済みの機能

詳細（Details）Threat
Defenseで
は廃止

Management
Centerで
は廃止

機能

[ディスク使用量（Disk Usage）]正常性モジュールは、イベントの頻繁な
ドレインでアラートを生成しなくなりました。ManagementCenterのアッ
プグレード後も、正常性ポリシーを管理対象デバイスに展開する（ア

ラートの表示を停止する）か、デバイスをバージョン7.4.1以降にアッ
プグレードする（アラートの送信を停止する）まで、アラートが表示

され続ける場合があります。

参照：「Disk Usage and Drain of Events Health Monitor Alerts」

7.4.17.4.1廃止：イベント正常性

アラートの頻繁なドレ

イン。

特長と機能

24

特長と機能

バージョン 7.4.1のManagement Center機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-troubleshoot.html


詳細（Details）Threat
Defenseで
は廃止

Management
Centerで
は廃止

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

ManagementCenterのWebインターフェイスを使用して、DHCPOption
82を維持するために、インターフェイスを信頼できるインターフェイ
スとして設定できるようになりました。このように設定すると既存の

FlexConfigが上書きされますが、削除する必要があります。

参照：「Configure the DHCP Relay Agent」

いずれか7.4.1廃止：FlexConfigを使
用したDHCPリレーの
信頼できるインター

フェイス。

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

この機能は、Management CenterのWebインターフェイスでサポート
されるようになりました。

いずれか7.4.1廃止：ダウンロード可

能なアクセス制御リス

トと、FlexConfigを使
用したRADIUSアイデ
ンティティソースのシ

スコ属性値ペア ACL
のマージ。

バージョン 7.4.0のManagement Center機能

バージョン 7.4.0は、Cisco Secure Firewall Management Centerおよび Cisco Secure Firewall 4200
でのみ使用できます。バージョン 7.4.0 Management Centerは他のデバイスモデルの古いバー
ジョンを管理できますが、Threat Defense 7.4.0を必要とする機能には Cisco Secure Firewall 4200
を使用する必要があります。他のすべてのデバイスプラットフォームのサポートは、バージョ

ン 7.4.1で再開されます。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-dhcp-ddns.html


新機能

表 3 : Management Centerバージョン 7.4.0の新機能

詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

バージョン7.4.0では、奇数番号のバージョン（7.1、7.3）のメンテナ
ンスリリースに含まれなかったが、偶数番号のバージョン（7.0.x、
7.2.x）のメンテナンスリリースに含まれていた機能、機能拡張および
重要な修正が再度サポートされます。

再導入された機能は次のとおりです。

•アクセス制御のパフォーマンスの向上（オブジェクトの最適化）。

機能に依

存

7.4.0以前のメンテナンスリ

リースから機能が再導

入されました。

プラットフォーム

最大 300台のデバイス管理が可能な Cisco Secure Firewall Management
Center 1700、2700、および 4700が導入されました。ManagementCenter
の高可用性がサポートされています。

参照： Cisco Secure Firewall Management Center 1700, 2700, and 4700
Getting Started Guide

いずれか7.4.0Management Center
1700、2700、4700。

最大25台のデバイスを管理できるMicrosoftHyper-V向けのCiscoSecure
Firewall Management Center Virtualを導入しました。Management Center
の高可用性がサポートされています。

参照： Cisco Secure Firewall Management Center Virtual入門ガイド

いずれか7.4.0Microsoft Hyper-V向け
のManagement Center
Virtual。

Cisco Secure Firewall 4215、4225、および 4245を導入しました。
ManagementCenterを使用してこれらのデバイスを管理する必要があり
ます。デバイスマネージャはサポートしていません。

これらのデバイスは、以下の新しいネットワークモジュールをサポー

トしています。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR4K-XNM-2X100G）

• 4ポート 200G QSFP+ネットワークモジュール
（FPR4K-XNM-4X200G）

参照： Cisco Secure Firewall 4215、4225、4245ハードウェア設置ガイ
ド

7.4.07.4.0Cisco Secure Firewall
4200。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html#r_fmc-new-features-724__ph_object_optimization
https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/management-center/getting-started/1700-2700-4700/management-center-1700-2700-4700-gsg.html
https://www.cisco.com/content/en/us/td/docs/security/secure-firewall/management-center/getting-started/1700-2700-4700/management-center-1700-2700-4700-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファ

イル設定が、Cisco Secure Firewall 4200に適用されるようになりまし
た。以前は、この機能は Firepower 4100/9300および Threat Defense
Virtualでのみサポートされていました。

参照：「Configure the Performance Profile」

7.4.07.4.0Cisco Secure Firewall
4200のパフォーマンス
プロファイルのサポー

ト。

プラットフォームの移行

Firepower 1000/2100から Cisco Secure Firewall 3100に設定を簡単に移
行できるようになりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [移行（Migrate）]

プラットフォームの制限：Firepower 1010または 1010Eからの移行は
サポートされていません。

参照：「About Secure Firewall Threat Defense Model Migration」

いずれか

（Any）
7.4.0Firepower 1000/2100か

らCisco Secure Firewall
3100への移行。

FirepowerManagement Center 4600からCisco Secure FirewallManagement
Center for AWS（300台のデバイスライセンスあり）への移行。

参照： Cisco Secure Firewall Management Centerモデル移行ガイド

いずれか7.4.0Firepower Management
Center 4600から Cisco
Secure Firewall
Management Center for
AWSへの移行。

Firepower Management Center 1600/2600/4600を Cisco Secure Firewall
Management Center 1700/2700/4700に移行できます。

参照： Cisco Secure Firewall Management Centerモデル移行ガイド

いずれか7.4.0Firepower Management
Center 1600/2600/4600
から Cisco Secure
Firewall Management
Center 1700/2700/4700
への移行。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

7.0.07.4.0Firepower Management
Center 1000/2500/4500
から Cisco Secure
Firewall Management
Center 1700/2700/4700
への移行。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Firepower Management Center 1000/2500/4500を Cisco Secure Firewall
Management Center 1700/2700/4700に移行できます。移行するには、古
いManagement Centerをバージョン 7.0からバージョン 7.4に一時的に
アップグレードする必要があります。

バージョン 7.4は、移行プロセス中に 1000/2500/4500での
みサポートされます。Management Centerのアップグレー

重要

ドとデバイスの移行までの間隔は最小限に抑える必要があ

ります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップ
グレードガイド、および移行ガイドに記載されているすべての前

提条件を読み、理解し、条件を満たしてください。

アップグレードする前に、古いManagementCenterの「移行準備が
できている」こと、つまり、新たに展開されていて、完全にバッ

クアップされていること、すべてのアプライアンスが正常な状態

であることなどが特に重要です。新しいManagementCenterも設定
する必要があります。

2. 古いManagementCenterとそのすべての管理対象デバイスを少なく
ともバージョン 7.0.0にアップグレードします（バージョン 7.0.5
を推奨）。

すでに最小バージョンを実行している場合は、この手順をスキッ

プできます。

3. 古いManagement Centerをバージョン 7.4にアップグレードしま
す。

アップグレードパッケージを解凍し（ただし、展開はしない）、

Management Centerにアップロードします。Special Releaseからダ
ウンロードします。

4. モデル移行ガイドの説明に従って、ManagementCenterを移行しま
す。

5. 移行が成功したことを確認します。

移行しても期待どおりに機能せず、元に戻す場合、1000/2500/4500
の一般的な操作ではバージョン 7.4がサポートされていないこと
に注意してください。古いManagementCenterをサポートされてい
るバージョンに戻すには、バージョン7.0に再イメージ化し、バッ
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

クアップから復元して、デバイスを再登録する必要があります。

参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

• Cisco Secure Firewall Management Centerモデル移行ガイド

移行プロセスの任意の時点で質問がある場合、またはサポートが必要

な場合は、Cisco TACにお問い合わせください。
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc_model_migration/b_FMC_Model_Migration_Guide.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

7.0.37.4.0Firepower Management
Center 1000/2500/4500
からクラウド提供型
Firewall Management
Centerへのデバイスの
移行。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

FirepowerManagementCenter 1000/2500/4500からクラウド提供型Firewall
Management Centerにデバイスを移行できます。

デバイスを移行するには、オンプレミスManagementCenterをバージョ
ン 7.0.3（7.0.5を推奨）からバージョン 7.4に一時的にアップグレード
する必要があります。バージョン 7.0のManagementCenterではクラウ
ドへのデバイスの移行がサポートされていないため、この一時的な

アップグレードが必要です。さらに、バージョン 7.0.3以降（7.0.5を
推奨）を実行しているスタンドアロンおよび高可用性 Threat Defense
デバイスのみが移行の対象となります。クラスタの移行は現時点では

サポートされていません。

バージョン 7.4は、移行プロセス中に 1000/2500/4500での
みサポートされます。Management Centerのアップグレー

重要

ドとデバイスの移行までの間隔は最小限に抑える必要があ

ります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップ
グレードガイド、および移行ガイドに記載されているすべての前

提条件を読み、理解し、条件を満たしてください。

アップグレードする前に、古いManagementCenterの「移行準備が
できている」こと、つまり、移行するデバイスのみ管理している

こと、設定の影響（VPNの影響など）を評価していること、新た
に展開されていて、完全にバックアップされていること、すべて

のアプライアンスが正常な状態であることなどが特に重要です。

また、クラウドテナントのプロビジョニング、ライセンス付与、

および準備もする必要があります。これには、セキュリティイベ

ントロギングの方法を含める必要があります。サポートされてい

ないバージョンが実行されるため、分析のためにオンプレミス

Management Centerを保持することはできません。

2. オンプレミスManagementCenterとそのすべての管理対象デバイス
を少なくともバージョン7.0.3にアップグレードします（バージョ
ン 7.0.5を推奨）。

すでに最小バージョンを実行している場合は、この手順をスキッ

プできます。

3. オンプレミスManagement Centerをバージョン 7.4にアップグレー
ドします。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードパッケージを解凍し（ただし、展開はしない）、

Management Centerにアップロードします。Special Releaseからダ
ウンロードします。

4. オンプレミスManagement Centerを CDOにオンボードします。

5. 移行ガイドの説明に従って、すべてのデバイスをオンプレミス
Management Centerからクラウド提供型 FirewallManagement Center
に移行します。

移行するデバイスを選択する場合は、[オンプレミスFMCからFTD
を削除する（Delete FTD from On-Prem FMC）]を選択してくださ
い。変更をコミットするか、14日が経過するまで、デバイスは完
全には削除されないことに注意してください。

6. 移行が成功したことを確認します。

移行しても期待どおりに機能しない場合は、14日以内に戻すこと
ができます。戻さない場合は自動的にコミットされます。ただし、

バージョン 7.4は一般的な操作ではサポートされていないことに
注意してください。オンプレミスManagementCenterをサポートさ
れているバージョンに戻すには、再移行したデバイスを削除し、

バージョン7.0.xに再イメージ化し、バックアップから復元して、
デバイスを再登録する必要があります。

参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

•オンプレミスManagement Center管理対象 Cisco Secure Firewall
Threat DefenseFirepower Threat Defenseのクラウド提供型 Firewall
Management Centerへの移行

移行プロセスの任意の時点で質問がある場合、またはサポートが必要

な場合は、Cisco TACにお問い合わせください。

Device Management
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https://software.cisco.com/download/specialrelease/46aa635d7e042d9e794e36f28fad0877
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

ロータッチプロビジョニングを使用すると、Firepower 1000/2100およ
び Cisco Secure Firewall 3100デバイスで初期セットアップを実行する
ことなく、シリアル番号でデバイスをManagement Centerに登録でき
ます。Management Centerは、この機能のために SecureXおよび Cisco
Defense Orchestratorと統合されています。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス（Device）] > [シリアル
番号（Serial Number）]

その他のバージョンの制限：この機能は、Management Centerがパブ
リックに到達できない場合、バージョン7.3.xまたは7.4.0ThreatDefense
デバイスではサポートされません。バージョン 7.4.1でサポートが再
開されています。

参照：「Add a Device to the Management Center Using the Serial Number
(Low-Touch Provisioning)」

Management
Centerが
パブリッ

クに到達

可能：
7.2.0

Management
Centerが
パブリッ

クに到達

できな

い：7.2.4

7.4.0シリアル番号を使用し

て Firepower 1000/2100
および Cisco Secure
Firewall 3100を
ManagementCenterに登
録するロータッチプロ

ビジョニング。

[インターフェイス（Interfaces）]
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-device-management.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードの影響。アップグレード後にインターフェイスをマー

ジします。

7.4以降を使用している新しいデバイスの場合、レガシー診断インター
フェイスは使用できません。マージされた管理インターフェイスのみ

を使用できます。7.4以降にアップグレードし、診断インターフェイ
スの設定がない場合は、インターフェイスが自動的にマージされま

す。

7.4以降にアップグレードし、診断インターフェイスの設定がある場
合は、インターフェイスを手動でマージすることも、診断インター

フェイスを引き続き個別に使用することもできます。ただし、診断イ

ンターフェイスのサポートは今後のリリースで廃止されるため、でき

るだけ早くインターフェイスをマージしてください。

マージモードでは、デフォルトでデータルーティングテーブルを使用

するように AAAトラフィックの動作も変更されます。管理専用ルー
ティングテーブルは、設定で管理専用インターフェイス（管理を含

む）を指定した場合にのみ使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断インターフェイスで、HTTP、ICMP、または SMTPを有効に
することはできなくなりました。

• SNMPについては、診断インターフェイスではなく管理インター
フェイスでホストを許可できます。

• Syslogサーバーについては、診断インターフェイスではなく管理
インターフェイスでアクセスできます。

• Syslogサーバーまたは SNMPホストのプラットフォーム設定で診
断インターフェイスが名前で指定されている場合、マージされた

デバイスとマージされていないデバイスに別々のプラットフォー

ム設定ポリシーを使用する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専
用ルーティングテーブルにフォールバックしなくなりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

参照：「Merge the Management and Diagnostic Interfaces」

7.4.07.4.0マージされた管理イン

ターフェイスと診断イ

ンターフェイス。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるように
なりました。IPv6は、Threat Defense Virtualクラスタ制御リンクまた
は Geneveカプセル化ではサポートされていません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの編集（Edit Device）] > [VTEP] > [VTEPの追加（Add
VTEP）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの編集（Edit Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] >
[VNIインターフェイス（VNI Interface）]

参照：「Configure Geneve Interfaces」

7.4.07.4.0VXLAN VTEP IPv6の
サポート。

AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード、NetFlow、
SNMP、SSH、および syslogにループバックインターフェイスを使用
できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（EditDevice）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ループ
バックインターフェイス（Loopback Interface）]

参照：「Configure Loopback Interfaces」

7.4.07.4.0BGPおよび管理トラ
フィックのループバッ

クインターフェイスの

サポート。

管理専用インターフェイスまたはループバックインターフェイスのみ

を含むインターフェイスグループオブジェクトを作成でき、作成し

たグループをDNSサーバー、HTTPアクセス、SSHなどの管理機能に
使用できます。ループバックグループは、ループバックインターフェ

イスを利用できるすべての機能で使用できますが、DNSでは管理イン
ターフェイスはサポートされていない点に注意してください。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [インターフェイス（Interface）] > [追加
（Add）] > [インターフェイスグループ（Interface Group）]

参照：「Interface」

7.4.07.4.0ループバックおよび管

理タイプのインター

フェイスグループオ

ブジェクト。

高可用性/拡張性
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Threat Defenseハイアベイラビリティでは、Management Centerとの通
信に通常のデータインターフェイスを使用できるようになりました。

以前は、スタンドアロンデバイスのみがこの機能をサポートしていま

した。

参照：「Using the Threat Defense Data Interface for Management」

7.4.07.4.0データインターフェイ

スを使用して、Threat
Defenseハイアベイラ
ビリティペアを管理し

ます。

参照：「」「Heartbeat Module Redundancy」7.4.07.4.0ThreatDefenseの高可用
性のための「誤フェー

ルオーバー」の削減。

SD-WAN

WANサマリーダッシュボードには、WANデバイスとデバイスのイン
ターフェイスのスナップショットが表示されます。また、WANネッ
トワーク、デバイス正常性に関する情報、インターフェイス接続、ア

プリケーションスループット、および VPN接続に関するインサイト
が表示されます。WANリンクを監視し、予防的かつ迅速な回復措置
を実行できます。

新規/変更された画面：[概要（Overview）] > [WANサマリー（WAN
Summary）]

参照：「WAN Summary Dashboard」

7.2.07.4.0WANサマリーダッ
シュボード。

ポリシーベースルーティング（PBR）は、特定の宛先 IPのメトリック
ではなく、アプリケーションドメインの HTTPクライアントを介した
パスモニタリングによって収集された評価指標（RTT、ジッター、パ
ケット損失、およびMOS）を使用できるようになりました。インター
フェイスの HTTPベースのアプリケーションモニタリングオプショ
ンは、デフォルトで有効になっています。モニタリング対象のアプリ

ケーションが搭載され、パスを決定するためのインターフェイスの順

序付けを行う一致 ACLを使用して、PBRポリシーを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（EditDevice）] > [インターフェイス
の編集（Edit interface）] > [パスモニタリング（Path Monitoring）] >
[HTTPベースのアプリケーションモニタリングの有効化（EnableHTTP
based Application Monitoring）]チェックボックス。

プラットフォームの制限：クラスタ化されたデバイスではサポートさ

れていません。

参照：「Configure Path Monitoring Settings」

7.2.07.4.0HTTPパスのモニタリ
ングを使用したポリ

シーベースのルーティ

ング。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

ユーザーとユーザーグループ、および PBRポリシーの SGTに基づい
てネットワークトラフィックを分類できるようになりました。PBRポ
リシーの拡張ACLを定義するときに、IDおよび SGTオブジェクトを
選択できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [アクセスリスト（Access List）] > [拡張
（Extended）] > [拡張アクセスリストの追加/編集（Add/Edit Extended
Access List）] > [拡張アクセスリストエントリの追加/編集（Add/Edit
Extended Access List Entry）] > [ユーザー（Users）]および [セキュリ
ティグループタグ（Security Group Tag）]

参照：「Configure Extended ACL Objects」

7.4.07.4.0ユーザー IDと SGTを
使用したポリシーベー

スのルーティング。

VPN

Cisco Secure Firewall 4200では、VTIループバックインターフェイスを
介した適格な IPsec接続がデフォルトでオフロードされます。以前は、
この機能は Secure Firewall 3100の物理インターフェイスでサポートさ
れていました。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

その他の要件：FPGAファームウェア 6.2以降

参照：「IPSec Flow Offload」

7.4.07.4.0Cisco Secure Firewall
4200向け VTIループ
バックインターフェイ

スの IPSecフローのオ
フロード。

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式で使用できるよ
うになりました。

•追加の SSLカウンタをデバッグに使用できます。

•スタックした暗号化ルールは、デバイスを再起動せずにASPテー
ブルから削除できます。

新規/変更された CLIコマンド： show counters

参照：「Troubleshooting Using Crypto Archives」

7.4.07.4.0Cisco Secure Firewall
4200の暗号デバッグの
機能拡張。

VPN：リモートアクセス
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

Secure Clientをカスタマイズして、それらのカスタマイズをVPNヘッ
ドエンドに展開できるようになりました。サポートされている Secure
Clientのカスタマイズは次のとおりです。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

• Customized Installer Transforms

• Localized Installer Transforms

エンドユーザーが Secure Clientから接続すると、Threat Defenseにより
それらのカスタマイズがエンドポイントに配布されます。

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [Secure Clientのカスタマイズ（Secure
Client Customization）]

• [デバイス（Device）] > [リモートアクセス（Remote Access）] >
[VPNポリシーの編集（EditVPNpolicy）] > [詳細設定（Advanced）]
> [Secure Clientのカスタマイズ（Secure Client Customization）]

参照：「Customize Cisco Secure Client」

7.1.07.4.0Secure Clientのメッ
セージ、アイコン、画

像、接続/切断スクリプ
トをカスタマイズしま

す。

VPN：サイト間

サイト間VPNダッシュボードで、VPNノードの IKEおよび IPsecセッ
ションの詳細を使いやすい形式で表示できます。

新規/変更された画面：[概要（Overview）] > [サイト間VPN（Site to
SiteVPN）]の順に選択し、[トンネルステータス（Tunnel Status）]ウィ
ジェットの下で、トポロジにカーソルを合わせて [表示（View）]をク
リックし、[CLIの詳細（CLI Details）]タブをクリックします。

参照：「Monitoring the Site-to-Site VPNs」

いずれか7.4.0VPNノードの IKEお
よび IPsecセッション
の詳細を簡単に表示で

きます。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

接続イベントに、[ピアの暗号化（EncryptPeer）]、[ピアの復号（Decrypt
Peer）]、[VPNアクション（VPN Action）]の 3つの新しいフィールド
が含まれるようになりました。ポリシーベースおよびルートベースの

サイト間 VPNトラフィックの場合、これらのフィールドにより、接
続が暗号化または復号化（またはその両方）されたかどうか、および

実行ユーザーが示されます。

新規/変更された画面：[分析（Analysis）] > [接続（Connections）] >
[イベント（Events）] > [イベントのテーブルビュー（Table View of
Events）]

参照：「Site to Site VPN Connection Event Monitoring」

7.4.0
（Snort
3）

7.4.0接続イベントのサイト

間 VPN情報

サイト間 VPNトラフィックを NAT変換から簡単に免除できるように
なりました。

新規/変更された画面：

•エンドポイントの NAT免除の有効化：[デバイス（Devices）] >
[VPN] > [サイト間（Site To Site）] > [サイト間VPNの追加/編集
（Add/Edit Site to Site VPN）] > [エンドポイントの追加/編集
（Add/Edit Endpoint）] > [ネットワークアドレス変換からVPNト
ラフィックを免除する（Exempt VPN traffic from network address
translation）]

• NATポリシーのないデバイスの NAT免除ルールの表示：[デバイ
ス（Devices）] > [NAT] > [NAT免除（NAT Exemptions）]

•単一デバイスのNAT免除ルールの表示：[デバイス（Devices）] >
[NAT] > [Threat Defense NATポリシー（Threat Defense NAT
Policy）] > [NAT免除（NAT Exemptions）]

参照：「NAT Exemption」

いずれか7.4.0NAT変換からサイト間
VPNトラフィックを簡
単に免除します。

ルーティング

管理対象デバイスのバージョン 7.3以降の IPv6ネットワークに対して
は、BGPグレースフルリスタートを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング
（Routing）] > [BGP] > [IPv6] > [ネイバー（Neighbor）] > [ネイバーの
追加/編集（Add/Edit Neighbor）]。

参照：「Configure BGP Neighbor Settings」

7.3.07.4.0IPv6ネットワークで
BGPのグレースフルリ
スタートを構成しま

す。
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詳細（Details）Threat
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最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

ルートベースのサイト間VPNにダイナミックVTIを使用して仮想ルー
タを設定できるようになりました。

新規/変更された画面：[使用可能なインターフェイス（Available
Interfaces）]の下の [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング
（Routing）] > [仮想ルータのプロパティ（Virtual Router Properties）] >
[ダイナミックVTIインターフェイス（Dynamic VTI interfaces）]。

プラットフォームの制限：ネイティブモードのスタンドアロンまたは

高可用性デバイスでのみサポートされます。コンテナインスタンスや

クラスタ化されたデバイスではサポートされていません。

参照：「About Virtual Routers and Dynamic VTI」

7.4.07.4.0動的 VTIによる仮想
ルーティング。

アクセス制御：脅威の検出とアプリケーションの識別
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詳細（Details）Threat
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最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

ZeroTrustアクセスが導入され、外部のSAMLIDプロバイダー（IdP）
ポリシーを使用して、ネットワークの内部（オンプレミス）または外

部（リモート）から保護されたWebベースのリソース、アプリケー
ション、またはデータへのアクセスを認証および承認できます。

設定では、ゼロトラストアプリケーションポリシー、アプリケーショ

ングループ、およびアプリケーションを指定します。

新規/変更された画面：

• [ポリシー（Policies）]> [Zero Trustアプリケーション（Zero Trust
Application）]

• [分析（Analysis）]> [接続（Connections）]> [イベント（Events）]

• [概要（Overview）] > [ダッシュボード（Dashboard）] > [Zero
Trust]

新規/変更された CLIコマンド：

• show running-config zero-trust application

• show running-config zero-trust application-group

• show zero-trust sessions

• show zero-trust statistics

• show cluster zero-trust statistics

• clear zero-trust sessions application

• clear zero-trust sessions user

• clear zero-trust statistics

参照：「Zero Trust Access」

7.4.0
（Snort
3）

7.4.0クライアントレスの

Zero Trustアクセス。
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

暗号化された可視性エンジン（EVE）で、次のことができるようにな
りました。

•脅威スコアに基づいて暗号化トラフィック内の悪意のある通信を
ブロックする。

• EVEで検出されたプロセスに基づいてクライアントアプリケー
ションを判断する。

•検出のために、フラグメント化されたClientHelloパケットを再構
成する。

新規/変更された画面：アクセスコントロールポリシーの詳細設定を
使用して EVEを有効にし、これらの設定を行います。

参照：「Encrypted Visibility Engine」

7.4.0
（Snort
3）

7.4.0暗号化された可視性エ

ンジン機能の拡張。

エレファントフローのバイパスまたはスロットリングから特定のネッ

トワークとポートを免除できるようになりました。

新規/変更された画面：

•アクセスコントロールポリシーの詳細設定でエレファントフロー
検出を構成するときに、[エレファントフローの修復（Elephant
Flow Remediation）]オプションを有効にすると、[ルールの追加
（AddRule）]をクリックして、バイパスまたはスロットリングか
ら免除するトラフィックを指定できるようになりました。

•システムがバイパスまたはスロットリングから免除されているエ
レファントフローを検出すると、[エレファントフローが免除され
ました（Elephant Flow Exempted）]という理由でフロー中接続イ
ベントを生成します。

プラットフォームの制限：Firepower 2100シリーズではサポートされ
ていません。

参照：「Elephant Flow Detection」

7.4.0
（Snort
3）

7.4.0特定のネットワークと

ポートをエレファント

フローのバイパスまた

はスロットリングから

免除します。
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詳細（Details）Threat
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最小バー

ジョン要

件

Management
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最小バー

ジョン

機能

新しい Luaディテクタ APIが導入され、TCPセッションの最初のパ
ケットの IPアドレス、ポート、およびプロトコルがアプリケーション
プロトコル（サービスAppID）、クライアントアプリケーション（ク
ライアント AppID）、およびWebアプリケーション（ペイロード
AppID）にマッピングされます。この新しいLuaAPI addHostFirstPktApp
は、パフォーマンスの向上、再検査、およびトラフィック内の攻撃の

早期検出に使用されます。この機能を使用するには、カスタムアプリ

ケーションディテクタの高度なディテクタで検出基準を指定して、

Luaディテクタをアップロードする必要があります。

参照：「Custom Application Detectors」

7.4.0
（Snort
3）

7.4.0カスタムアプリケー

ションディテクタを使

用した最初のパケット

アプリケーションの識

別。

アップグレードの影響。デフォルトポリシーの新しいルールが有効に

なります。

社会保障番号、クレジットカード番号、Eメールなどの機密データは、
インターネットに意図的に、または誤って漏洩される可能性がありま

す。機密データの検出は、機密データの漏洩の可能性を検出してイベ

ントを生成するために使用され、大量の個人識別情報（PII）データが
転送された場合にのみイベントを生成します。機密データの検出で

は、組み込みパターンを使用して、イベントの出力で PIIをマスクで
きます。

データマスキングの無効化はサポートされていません。

参照：「Custom Rules in Snort 3」

7.4.0
（Snort
3）

7.4.0機密データの検出とマ

スキング。

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合
することで実行される JavaScriptインスペクションを改善しました。

参照：「HTTP Inspect Inspector」およびCisco Secure FirewallManagement
Center Snort 3コンフィギュレーションガイド [英語]

7.4.0
（Snort
3）

7.4.0JavaScriptインスペク
ションの改善。

ファイルおよびマルウェアイベントにMITRE情報（ローカルマルウェ
ア分析結果）が含まれるようになりました。以前は、この情報は侵入

イベントについてのみ利用可能でした。MITRE情報は、クラシックイ
ベントビューと統合イベントビューの両方で表示できます。MITRE列
は、両方のイベントビューでデフォルトで非表示になっていることに

注意してください。

参照：「LocalMalwareAnalysis」および「File andMalwareEvent Fields」

7.4.07.4.0ファイルおよびマル

ウェアイベントに含ま

れるMITRE情報。

Access Control：Identity
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

次を使用した動的オブジェクト管理がサポートされるようになりまし

た。

• Management Centerの Cisco Secure動的属性コネクタ。

•スタンドアロンアプリケーションとしての Cisco Secure動的属性
コネクタ 2.1。

参照：「Cisco Secure Dynamic Attributes Connector」およびCisco Secure
DynamicAttributesConnectorコンフィギュレーションガイド、バージョ
ン2.1 [英語]

いずれか

（Any）
7.4.0Cisco Secure動的属性

コネクタによる動的オ

ブジェクト管理の機能

強化。

Microsoft Azure Active Directory（Azure AD）レルムと ISEを使用する
と、ユーザーを認証したりユーザー制御のためにユーザーセッション

を取得したりできます。

新規/変更された画面：

• [統合（Integration）] > [その他の統合（Other Integrations）] > [レ
ルム（Realms）] > [レルムを追加（Add Realm）] > [Azure AD
（Azure AD）]

• [統合（Integration）] > [その他の統合（Other Integrations）] > [レ
ルム（ Realms）] > [アクション（Actions）]（ユーザーのダウン
ロード、コピー、編集、削除など）

サポートされている ISEバージョン：3.0パッチ 5以降、3.1（任意の
パッチレベル）、3.2（任意のパッチレベル）

参照：「Create a Microsoft Azure Active Directory Realm」

7.4.07.4.0ユーザー IDソースと
してのMicrosoft Azure
AD。

イベントロギングおよび分析
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/210/cisco-secure-dynamic-attributes-connector-v210.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/210/cisco-secure-dynamic-attributes-connector-v210.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/dynamic-attributes-connector/210/cisco-secure-dynamic-attributes-connector-v210.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/identity-realms.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

NetFlowは、パケットフローの統計情報を提供するシスコアプリケー
ションの 1つです。Management CenterのWebインターフェイスを使
用して、ThreatDefenseデバイスをNetFlowエクスポータとして設定で
きるようになりました。既存の NetFlow FlexConfigがあり、Webイン
ターフェイスで設定をやり直す場合は、廃止された FlexConfigを削除
するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]> [Threat Defense設定ポリシー（Threat Defense
Settings policy）] > [NetFlow]

参照：「Configure NetFlow」

いずれか

（Any）
7.4.0Management Centerの

Webインターフェイス
から、ThreatDefenseデ
バイスをNetFlowエク
スポータとして設定で

きます。

イベントレポートおよび復号ルールマッチングの有用性が向上しまし

た。

•暗号化された接続のSSLハンドシェイクが完了していないかどう
かを示す新しいSSLステータス。ログに記録された接続のSSLハ
ンドシェイクが完了していない場合、接続イベントの [SSLステー
タス（SSL Status）]列に「不明（不完全なハンドシェイク）
（Unknown (Incomplete Handshake)）」と表示されます。

•証明書のサブジェクト代替名（SAN）は、強化された復号ルール
マッチングの認証局（CA）名を照合するときに使用されるように
なりました。

新規/変更された画面：

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]
> [SSLステータス（SSL Status）]

• [分析（Analysis）] > [接続（Connections）] > [セキュリティ関連イ
ベント（Security-RelatedEvents）] > [SSLステータス（SSLStatus）]

参照：「Connection and Security-Related Connection Event Fields」

7.4.07.4.0ログに記録された暗号

化接続での「不明な」

SSLアクションに関す
る詳細。

ヘルスモニタリング
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-platform.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/events-connection-secint.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

OpenConfigを使用して、メトリックとヘルスモニタリング情報をThreat
Defenseデバイスから外部サーバー（gNMIコレクタ）に送信できるよ
うになりました。TLSにより暗号化された接続を開始するようにThreat
Defenseまたはコレクタを設定できます。

新規/変更された画面：システム（ ） > [ヘルス（Health）] > [ポリ
シー（Policy）] > [Firewall Threat Defenseポリシー（Firewall Threat
Defense Policies）] > [設定（Settings）] > [OpenConfigストリーミング
テレメトリ（OpenConfig Streaming Telemetry）]

参照：「Send Vendor-Neutral Telemetry Streams Using OpenConfig」

7.4.07.4.0OpenConfigを使用し
て、テレメトリを外部

サーバーにストリーミ

ング。

新規または既存のデバイス正常性ダッシュボードに、600を超える新
しいASP（高速セキュリティパス）ドロップメトリックを追加できま
す。[ASPドロップ（ASPDrops）]メトリックグループを選択している
ことを確認します。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニ
ター（Monitor）] > [デバイス（Device）]

参照：「show asp drop Command Usage」

7.4.07.4.0新しいASPドロップメ
トリック。

管理（Administration）

構成データの形式とホストを指定することにより、構成変更を監査ロ

グデータの一部として syslogにストリーミングできます。Management
Centerは、監査構成ログのバックアップと復元をサポートしています。

新規/変更された画面：システム（ ） > [設定（Configuration）] > [監
査ログ（Audit Log）] > [設定変更の送信（Send Configuration
Changes）]。

参照：「Stream Audit Logs to Syslog」

いずれか7.4.0詳細なManagement
Centerの監査ログを
syslogに送信します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-health.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/show_asp_drop_command_usage/show-asp-drop-command-usage.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

カスタムユーザーロールを定義して、アクセスコントロールポリシー

およびルールの侵入設定と、その他のアクセスコントロールポリシー

およびルールを区別できます。これらのアクセス許可を使用すると、

ネットワーク管理チームと侵入管理チームの責任を分離できます。

ユーザーロールを定義するときに、[ポリシー（Policies）]> [アクセス
制御（Access Control）] > [アクセスコントロールポリシー（Access
Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat
Configuration）]オプションを選択して、侵入ポリシー、変数セット、
およびルール内のファイルポリシー、ネットワーク分析および侵入ポ

リシーの詳細オプションの設定、アクセスコントロールポリシーの

セキュリティインテリジェンスポリシーの構成、およびポリシーの

デフォルトアクションの侵入アクションを選択できるようにします。

[残りのアクセスコントロールポリシー設定の変更（Modify Remaining
Access Control Policy Configuration）]を使用して、ポリシーの他のすべ
ての側面を編集する機能を制御できます。アクセスコントロールポ

リシーの変更権限を含む既存の事前定義されたユーザーロールは、引

き続きすべてのサブ権限をサポートします。詳細な権限を適用する場

合は、独自のカスタムロールを作成する必要があります。

参照：「Create Custom User Roles」

いずれか7.4.0アクセスコントロール

ポリシーとルールを変

更するための詳細なア

クセス許可。

IPアドレスを国や大陸にマッピングする地理位置情報データベース
（GeoDB）の国コードパッケージのみをダウンロードするようにシス
テムを設定できるようになりました。追加のロケーションの詳細や接

続情報を含むコンテキストデータを含む大規模な IPパッケージは、オ
プションになりました。デフォルトでは、両方のパッケージがダウン

ロードされます。

新規/変更された画面：システム（ ） > [更新（Updates）] > [地理位
置情報の更新（Geolocation Updates）] > [IPパッケージの設定（IP
Package Configuration）]

参照：「」「 Update the Geolocation Database」

いずれか7.4.0国コードの地理位置情

報パッケージのみをダ

ウンロードします。

以前は、Threat Defenseは IPv4 OCSP URLのみをサポートしていまし
た。現在、Threat Defenseは IPv4と IPv6の両方のOCSPURLをサポー
トしています。

参照：「Requiring Valid HTTPS Client Certificates」および「Certificate
Enrollment Object Revocation Options」

7.4.07.4.0証明書の失効を確認す

る際の IPv6 URLのサ
ポート。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-users.html
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html
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詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

新しいManagement Centerの展開では、デフォルトの NTPサーバー
は、sourcefire.pool.ntp.orgから time.cisco.comに変更されました。
ManagementCenterを使用して、独自のデバイスに時刻を提供すること
を推奨します。システム（ ） > [設定（Configuration）] > [時刻の同
期（Time Synchronization）]でManagement Centerの NTPサーバーを
更新できます。

参照：「Internet Access Requirements」

いずれか7.4.0デフォルトの NTP
サーバーが更新されま

した。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/reference-ports.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

次の作業に進んでください。

•システム（ ） > [スマートライセンス（Smart Licenses）]から
ThreatDefenseクラスタのスマートライセンスを管理します。以前
は、[デバイス管理（DeviceManagement）]ページを使用する必要
がありました。

参照：デバイスクラスタのライセンス

•メッセージセンター通知のレポートをダウンロードします。メッ
セージセンターで、[通知を表示（Show Notifications）]スライダ
の横にある新しい [レポートのダウンロード（Download Report）]
アイコンをクリックします。

参照：システムメッセージの管理

•すべての登録済みデバイスのレポートをダウンロードします。[デ
バイス（Devices）] > [デバイス管理（Device Management）]に移
動し、ページの右上にある新しい [デバイスリストレポートのダ
ウンロード（Download Device List Report）]リンクをクリックし
ます。

参照：管理対象デバイスリストのダウンロード

•ネットワークおよびポートオブジェクトを複製します。オブジェ
クトマネージャ（[オブジェクト（Objects）]> [オブジェクト管理
（Object Management）]）で、ポートまたはネットワークオブ
ジェクトの横にある新しい [クローン（Clone）]アイコンをクリッ
クします。その後、新しいオブジェクトのプロパティを変更し、

新しい名前で保存できます。

参照：ネットワークオブジェクトの作成およびポートオブジェク

トの作成

•カスタムヘルスモニタリングダッシュボードを簡単に作成し、
既存のダッシュボードを簡単に編集できます。

参照：「Correlating Device Metrics」

いずれか7.4.0ユーザービリティの拡

張。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-licenses.html
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/health-health.html


詳細（Details）Threat
Defenseの
最小バー

ジョン要

件

Management
Centerの
最小バー

ジョン

機能

SecureFirewall 4200では、コマンドで新しいdirectionキーワードcapture
を使用できます。

新規/変更された CLIコマンド：
capturecapture_nameswitchinterfaceinterface_name[direction{both|egress|ingress}
]

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.07.4.0Secure Firewall 4200の
パケットキャプチャで

キャプチャするトラ

フィックの方向を指定

します。

操作の継続性を向上させるために、応答しないSnortが高可用性フェー
ルオーバーをトリガーできるようになりました。これは、プロセスが

応答しなくなった場合にSnort 3が再起動されるようになったために発
生します。Snortプロセスを再起動すると、デバイスでのトラフィック
フローと検査が一時的に中断され、高可用性展開ではフェールオー

バーがトリガーされる可能性があります（スタンドアロン展開では、

インターフェイス設定により、中断中にインスペクションせずにトラ

フィックをドロップするか受け渡すかが決定されます）。

この機能は、デフォルトでイネーブルにされています。CLIを使用し
てフェールオーバーを無効にするか、Snortを再起動する条件として時
間や無応答スレッド数を設定できます。

新規/変更された CLIコマンド： configure snort3-watchdog

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.0
（Snort
3）

7.4.0Snort 3が無応答になる
と再起動し、HA
フェールオーバーがト

リガーされる可能性が

あります。

Management Center REST API

Management Center REST APIの変更については、APIクイックスター
トガイドの「What's New in Version 7.4」を参照してください。

機能に依

存

7.4.0Management Center
REST API。
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廃止された機能

表 4 : Management Centerバージョン 7.4.0で廃止済みの機能

詳細（Details）Threat
Defenseで
は廃止

Management
Centerで
は廃止

機能

Management CenterのWebインターフェイスから、Threat Defenseデバ
イスを NetFlowエクスポータとして設定できるようになりました。こ
の設定をすると、廃止された FlexConfigを削除するまで展開できませ
ん。

参照：「Configure NetFlow」

いずれか7.4.0廃止：FlexConfigを使
用した NetFlow。

Device Managerの機能
この表では、ThreatDefenseバージョン 7.4で使用可能な新機能と廃止された機能について説明
します。

バージョン 7.4の機能に対する Device Managerのサポートは、バージョン 7.4.1から始まりま
す。これは、Device Managerをサポートするプラットフォームではバージョン 7.4.0を使用で
きないためです。

（注）

バージョンごとの Snort拡張機能の詳細については、Management Centerが Device Manager よ
りも多くの設定可能オプションを提供する可能性があることに注意してくださいManagement
Centerの新機能リストを参照してください。Snortは、DeviceManager またはManagementCenter
のどちらを使用しているか関係なく、Threat Defense の主要な検査エンジンです。

表 5 : Device Managerバージョン 7.4.1の新機能と廃止された機能

説明機能

プラットフォーム機能

バージョン 7.2.3で導入され、バージョン 7.3で一時的に廃止
された Firepower 1010Eのサポートが再開されています。

参照：「Cabling for the Firepower 1010」

Firepower 1010Eのサポートが
再開されています。。
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説明機能

Cisco Secure Firewall 3130および 3140向けに次のネットワー
クモジュールが導入されました。

• 2ポート 100G QSFP+ネットワークモジュール
（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハード
ウェア設置ガイド

Cisco Secure Firewall 3130およ
び3140向けのネットワークモ
ジュール。

VPN機能

アップグレードの影響。条件を満たす接続のオフロードが開

始されます。

Cisco Secure Firewall 3100では、VTIループバックインター
フェイスを介した適格な IPsec接続がデフォルトでオフロード
されるようになりました。以前は、この機能は物理インター

フェイスでのみサポートされていました。この機能はアップ

グレードにより自動的に有効になります。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変
更できます。

Cisco Secure Firewall 3100向け
VTIループバックインター
フェイスの IPSecフローのオ
フロード。

インターフェイス機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install.html


説明機能

アップグレードの影響。アップグレード後にインターフェイ

スをマージします。

7.4以降を使用している新しいデバイスの場合、レガシー診断
インターフェイスは使用できません。マージされた管理イン

ターフェイスのみを使用できます。7.4以降にアップグレード
し、診断インターフェイスの設定がない場合は、インターフェ

イスが自動的にマージされます。

7.4以降にアップグレードし、診断インターフェイスの設定が
ある場合は、インターフェイスを手動でマージすることも、

診断インターフェイスを引き続き個別に使用することもでき

ます。ただし、診断インターフェイスのサポートは今後のリ

リースで廃止されるため、できるだけ早くインターフェイス

をマージしてください。

マージモードでは、デフォルトでデータルーティングテーブ

ルを使用するように AAAトラフィックの動作も変更されま
す。管理専用ルーティングテーブルは、設定で管理専用イン

ターフェイス（管理を含む）を指定した場合にのみ使用でき

るようになりました。

新規/変更された画面：

• [Devices] > [Interfaces] > [Management]インターフェイス

•（インターフェイスに移動）[System Settings] >
[Management Interface]

• [Devices] > [Interfaces] > [Merge Interface action needed] >
[Management Interface Merge]

新規/変更されたコマンド： show management-interface
convergence

マージされた管理インター

フェイスと診断インターフェ

イス。

AzureとGCPで（4つではなく）3つのインターフェイスを使
用してThreatDefenseVirtualを展開できるようになりました。
そのためには、診断インターフェイスを削除します。

制約事項：この機能は、新規展開でのみサポートされます。

アップグレードされたデバイスではサポートされていません。

参照：Cisco Secure Firewall Threat Defense Virtualスタートアッ
プガイド

Azureと GCP上の 3つのイン
ターフェイスを使用してThreat
DefenseVirtualを展開します。

Firepower 1000シリーズ、Firepower 2100、および Cisco Secure
Firewall 3100デバイスでインラインセットを設定できます。
[インターフェイス（Interface）]ページに [インラインセット
（inline sets）]タブを追加しました。

Firepower 1000シリーズ、
Firepower 2100、および Cisco
Secure Firewall 3100に対する
インラインセット。
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説明機能

ライセンシング機能

ライセンス名が次のように変更されました。

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• Baseは Essentialsに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

さらに、キャリアライセンスを適用できるようになりました。

これにより、GTP/GPRS、Diameter、SCTP、およびM3UAイ
ンスペクションを設定できます。これらの機能を設定するに

は、FlexConfigを使用します。

参照：「Licensing the System」

ライセンス名の変更および

キャリアライセンスのサポー

ト。

管理およびトラブルシューティングの機能

アップグレードの影響。システムは新しいリソースに接続し

ます。

デフォルトの NTPサーバーは、sourcefire.pool.ntp.orgから
time.cisco.comに変更されました。別のNTPサーバーを使用す
るには、[デバイス（Device）]を選択し、[システム設定
（System Settings）]パネルで [タイムサービス（Time
Services）]をクリックします。

デフォルトのNTPサーバーが
更新されました。

HTTPS管理アクセスに外部認証を提供するようにSAMLサー
バーを設定できます。外部ユーザーには、管理者、監査管理

者、暗号管理者、読み取り/書き込みユーザー、読み取り専用
ユーザーの認証アクセスタイプを設定できます。SAMLサー
バーを使用する場合は、ログインに共通アクセスカード

（CAC）を使用できます。

SAMLアイデンティティソースオブジェクトの設定を更新
し、該当オブジェクトを受け入れるように[システム設定
（System Settings）] > [管理アクセス（Management Access）]
ページを更新しました。

HTTPS管理ユーザーアクセス
用の SAMLサーバー。
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説明機能

CLIを使用して、Threat Defense高可用性ペアの設定の不一致
を検出できるようになりました。

新規/変更された CLIコマンド：show failover config-sync
error、show failover config-sync stats

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
ス

Threat Defense高可用性ペアの
設定の不一致を検出します。

MACアドレステーブルの不整合に起因するパケット損失は、
デバッグ機能に影響を与える可能性があります。Cisco Secure
Firewall 3100は、これらのドロップされたパケットをキャプ
チャできるようになりました。

新規/変更された CLIコマンド：captureコマンドの
[drop{disable|mac-filter}]。

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
ス

Cisco Secure Firewall 3100でド
ロップされたパケットをキャ

プチャします。

シャーシ/FXOSアップグレードの影響。ファームウェアのアッ
プグレードにより、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1以降へのFXOS
アップグレードにファームウェアのアップグレードが含まれ

るようになりました。デバイス上のいずれかのファームウェ

アコンポーネントが FXOSバンドルに含まれているコンポー
ネントよりも古い場合、FXOSアップグレードによってファー
ムウェアも更新されます。ファームウェアがアップグレード

されると、デバイスは2回リブートします。1回はFXOS用、
1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレー

ドと同様に、ファームウェアのアップグレード中に設定変更

を行ったり、展開したりしないでください。システムが非ア

クティブに見えても、ファームウェアのアップグレード中は

手動で再起動またはシャットダウンしないでください。

参照：Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide

FXOSアップグレードに含ま
れるファームウェアのアップ

グレード。
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説明機能

Firepower 1000/2100またはFirepower 4100/9300のデータプレー
ンプロセスがクラッシュすると、デバイスを再起動する代わ

りにプロセスがリロードされます。データプレーンをリロー

ドすると、Snortを含む他のプロセスも再起動します。ブート
アップ中にデータプレーンがクラッシュした場合、デバイス

は通常のリロード/リブートシーケンスに従うため、リロード
ループが回避されます。

この機能は、新しいデバイスとアップグレードされたデバイ

スの両方でデフォルトで有効になっています。無効にするに

は、FlexConfigを使用します。

新規/変更されたASACLIコマンド：data-plane quick-reload、
show data-plane quick-reload status

新規/変更されたThreat Defense CLIコマンド：show data-plane
quick-reload status

サポートされているプラットフォーム：Firepower 1000/2100、
Firepower 4100/9300

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
スおよびCisco Secure Firewall ASAシリーズコマンドリファ
レンス

Firepower 1000/2100および
Firepower 4100/9300のデータ
プレーン障害後の迅速な回

復。

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU/LSP）すると、新規および更新された侵入ルールとプリプロセッサ
ルール、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシー

の設定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

Snortのバージョンを確認するには、互換性ガイドの「バンドルされたコンポーネント」の項
を参照するか、次のコマンドのいずれかを使用します。

• Management Center：[ヘルプ（Help）] > [概要（About）]を選択します。

• Device Manager：show summary CLIコマンドを使用します。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。
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FlexConfigコマンド
このドキュメントでは、今回のリリースで廃止されたFlexConfigのオブジェクトおよびコマン
ドと、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止され
たコマンドを含む、禁止されたコマンドと以前のリリースで廃止になった機能の完全なリスト

については、コンフィギュレーションガイドを参照してください。

ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの Threat Defense の機能は、ASA設定コマンドを使用して設定されます。Smart CLI
または FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさま
ざまな ASA機能を手動で設定できます。

アップグレードにより、以前に FlexConfigを使用して設定した機能について、GUIまたはス
マートCLIのサポートが追加されることがあります。これにより、現在使用しているFlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ

レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


