
特長と機能

このドキュメントでは、バージョン7.2の新機能と廃止された機能について説明します。また、
アップグレードによる影響についても言及します。

新規および廃止された機能が原因で、アップグレード前またはアップグレード後の設定

変更が必要になったり、アップグレードができなかったりする場合があります。アップ

グレードでバージョンがスキップされる場合は、リリースノートで履歴情報とアップグ

レードの影響を確認するか、該当する『New Features by Release』のガイドを参照してく
ださい。

重要

•新機能（1ページ）
•廃止された機能（30ページ）

新機能

Management Centerバージョン 7.2の新機能
新しいハードウェアまたは仮想 management centerで古いデバイスを管理できますが、常に環
境全体を更新することを推奨します。新しいトラフィック処理機能では、management center
とデバイスの両方で最新のリリースが前提条件となります。デバイスが明らかに関与していな

い機能（Webインターフェイスの外観の変更、クラウド統合）では、management centerの最新
バージョンのみを必須条件としているにもかかわらず、それが保証されない場合があります。

新機能の説明では、バージョンの要件が標準で想定される条件から逸脱している場合は明示し

ています。

表 1 : Management Centerバージョン 7.2.0の新機能

説明機能

プラットフォーム（Platform）
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説明機能

AWSまたは Azureインスタンスの Threat Defense Virtualのスナップ
ショットを作成し、そのスナップショットを使用して新しいインスタ

ンスをすばやく展開できるようになりました。この機能により、AWS
およびAzureの自動スケールソリューションのパフォーマンスも向上
します。

スナップショットで

AWSおよび Azure向
け Threat Defense
Virtualをすばやく展開
できます。

CloudFormationテンプレートを使用して、AWSゲートウェイロード
バランサ向け Threat Defense Virtualの自動スケールをサポートするよ
うになりました。

AWSゲートウェイ
ロードバランサ向け
Threat Defense Virtual
の自動スケール。

GCPの内部ロードバランサ（ILB）とGCP外部ロードバランサ（ELB）
の間に Threat Defense Virtuaインスタンスグループを配置することに
より、GCP向け Threat Defense Virtuaの自動スケールをサポートする
ようになりました。

GCP向け Threat
Defense Virtualの自動
スケール。

バージョン 7.2と同時に、クラウド提供型の Cisco Secure Firewall
Management Centerが導入されました。このクラウド提供型の管理セ
ンターは、CiscoDefenseOrchestrator（CDO）プラットフォームを使用
して、複数の Ciscoセキュリティソリューションの管理を統合しま
す。更新についてはシスコが行います。

お客様が導入したハードウェアおよびバージョン 7.2以降を実行して
いる仮想管理センターでは、クラウド管理型の脅威防御デバイスを

「共同管理」できますが、用途はイベントのロギングと分析に限られ

ます。お客様が導入した管理センターからこれらのデバイスにポリ

シーを展開することはできません。

新規/変更された画面：

•クラウド管理型デバイスをお客様が導入した管理センターに追加
する場合は、新しい [CDO管理対象デバイス（CDO Managed
Device）]チェックボックスをオンにして、それが分析専用であ
ることを指定します。

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）]を
選択すると、分析専用のデバイスが表示されます。

新規/変更された CLIコマンド：configure manager add、configure
manager delete、configure manager edit、show managers

詳細については、Cisco Defense Orchestratorのクラウド提供型ファイ
アウォール管理センターを使用したFirewall ThreatDefenseの管理を参
照してください。

クラウド管理型の脅威

防御デバイス向けの分

析モード。

高可用性/拡張性
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説明機能

次の Threat Defense Virtualプラットフォームのクラスタリングを設定
できるようになりました。

• AWS向け Threat Defense Virtual：16ノードクラスタ

• GCP向け Threat Defense Virtual：16ノードクラスタ

• KVM向け Threat Defense Virtual：4ノードクラスタ

• VMware向け Threat Defense Virtual：4ノードクラスタ

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [Devices] > [Device Management] > [More]メニュー

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）]

パブリッククラウドと

プライベートクラウド

の両方で Threat
Defense Virtualのクラ
スタリング。

次のプラットフォームに 16ノードクラスタを設定できるようになり
ました。

• Firepower 4100/9300

• AWS向け Threat Defense Virtual

• GCP向け Threat Defense Virtual

Cisco Secure Firewall 3100では、依然として 8ノードしかサポートさ
れません。

16ノードクラスタのサ
ポート。

インターフェイス

Firepower 2100および Cisco Secure Firewall 3100シリーズのインター
フェイスでLinkLayerDiscovery Protocol（LLDP）を使用できるように
なりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア
構成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、
show lldp statistics

Firepower 2100および
Cisco Secure Firewall
3100でLLDPをサポー
ト。
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説明機能

Cisco Secure Firewall 3100は、ハードウェアバイパスネットワークモ
ジュールの使用時に、ハードウェアバイパス機能をサポートするよう

になりました（バージョン 7.2の新しいハードウェアと仮想プラット
フォーム（28ページ）を参照してください）。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インターフェ
イスの編集（Edit Physical Interface）]

Cisco Secure Firewall
3100でハードウェアバ
イパスをサポート

（「fail-to-wire」）。

トラフィックバーストが発生している場合、バーストがNICの FIFO
バッファまたは受信リングバッファのバッファリング容量を超える

と、パケットがドロップされる可能性があります。フロー制御用の

ポーズフレームをイネーブルにすると、このような問題の発生を抑

制できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [ネットワーク接続（Network
Connectivity）]

Cisco Secure Firewall
3100のフロー制御に対
応するためのフレーム

の一時停止。

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごと
に 4つの 10 GBブレークアウトポートを構成できるようになりまし
た。

新規/変更された画面： [デバイス（Devices）]> [デバイス管理（Device
Management）] > [シャーシの操作（Chassis Operations）]

Cisco Secure Firewall
3130および 3140のブ
レークアウトポート。

Management CenterのWebインターフェイスを使用して VXLANイン
ターフェイスを設定できるようになりました。VXLANは、レイヤ 2
ネットワークを拡張するためにレイヤ3物理ネットワーク上のレイヤ
2仮想ネットワークとして機能します。

以前のバージョンで FlexConfigを使用してVXLANインターフェイス
を設定した場合、それらは引き続き機能します。実際、この場合は

FlexConfigが優先されます。WebインターフェイスでVXLAN設定を
やり直す場合は、FlexConfig設定を削除します。

新規/変更された画面：

• VTEPソースインターフェイスは次の順にアクセスし、設定しま
す：[デバイス（Devices）] > [デバイスの管理（Device
Management）] > [VTEP]

• VNIインターフェイスは次の順にアクセスし、設定します。[デ
バイス（Devices）] > [デバイスの管理（Device Management）] >
[インターフェイス（Interfaces）] > [VPNインターフェイスを追
加（Add VNI Interface）]

Management Centerの
Webインターフェイス
からVXLANを設定。
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説明機能

NAT

複数の NATルールを選択して、すべてを同時に有効化、無効化、ま
たは削除できます。有効化および無効化の対象は手動 NATルールの
みです。削除はすべての NATルールが対象になります。

一度に複数の NAT
ルールの有効化、無効

化、削除が可能。

VPN

RAVPN接続プロファイル用の証明書とSAML認証をサポートするよ
うになりました。SAML認証/承認が開始される前に、マシン証明書
やユーザー証明書を認証できます。これは、ユーザー固有の SAML
DAP属性と DAP証明書属性を使用して実行できます。

新規/変更された画面：RAVPNポリシーの接続プロファイルの認証方
法を選択するときに、[証明書とSML（Certificate&SAML）]オプショ
ンを選択できるようになりました。

RAVPN接続プロファ
イル用の証明書と

SAML認証。

ハブアンドスポークトポロジでのルートベースのサイト間 VPNのサ
ポートが追加されました。以前は、このトポロジはポリシーベース

（暗号マップ）VPNのみをサポートしていました。

新規/変更された画面：新しいVPNトポロジを追加し、[ルートベース
(VTI)（RouteBased (VTI)）]を選択すると、[ハブアンドスポーク（Hub
and Spoke）]も選択できるようになりました。

ハブアンドスポークト

ポロジを使用したルー

トベースのサイト間

VPN。

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

Cisco Secure Firewall
3100の IPsecフローの
オフロード。

ルーティング

特長と機能
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説明機能

Management CenterのWebインターフェイスを使用して EIGRPを設定
できるようになりました。デバイスのグローバル仮想ルータに属する

インターフェイスでのみ EIGRPを有効にできることに注意してくだ
さい。

以前のバージョンの FlexConfigを使用して EIGRPを設定した場合、
アップグレード後の展開は可能ですが、Webインターフェイスで
EIGRPの設定をやり直すように警告が表示されます。新しい設定を確
認したら、廃止されたFlexConfigオブジェクトまたはFlexConfigコマ
ンドを削除できます。

このプロセスを支援するために、コマンドライン移行ツールが用意さ

れています。詳細については、コンフィギュレーションガイドの

FlexConfigポリシーの移行を参照してください。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [EIGRP]

Management Centerの
Webインターフェイス
から EIGRPを設定。

Firepower 1010で最大 5つの仮想ルータを構成できるようになりまし
た。

Firepower 1010で仮想
ルータをサポート。

仮想トンネルインターフェイスをユーザー定義の仮想ルータに割り当

てることができるようになりました。これまでは、VTIはグローバル
仮想ルータにしか割り当てることができませんでした。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [仮想ルータのプロパ
ティ（Virtual Router Properties）]

ユーザー定義の仮想

ルータでVTIをサポー
ト。
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説明機能

パスのモニタリング機能を使用して、デバイスの出力インターフェイ

スのパフォーマンスメトリック（RTT、ジッター、パケット損失、
MOS）を収集できるようになりました。次に、収集したメトリックを
使用して、ポリシーベースのルーティングの最適なパスを決定できま

す。

新規/変更された画面：

•パスモニタリングを有効にし、収集するメトリックを選択するに
は、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces） > [パスモニタ
リング（Path Monitoring）]に移動します。

•ポリシーベースのルートを追加して転送アクションを指定する
際、新規の [インターフェイスの順位付け（Interface Ordering）]
オプションを使用します（[デバイス（Devices）] > [デバイス管
理（Device Management）] > [ルーティング（Routing）] > [ポリ
シーベースルーティング（Policy Based Routing）]）。

•各デバイスのヘルスモニタリングダッシュボードでパスメトリッ
クを監視します（システム（ ）> [ヘルス（Health）> [モニター
（Monitor）] > [ダッシュボードの追加（add dashboard）] > [イン
ターフェイス:パスメトリック（Interface - Path Metrics）]）。

新規/変更された CLIコマンド：show policy route、show
path-monitoring、clear path-monitoring

パスのモニタリングに

よるポリシーベースの

ルーティング。

脅威インテリジェンス

特長と機能
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説明機能

Cisco Umbrellaから定期的に更新される情報を使用して、DNSベース
のセキュリティインテリジェンスをサポートするようになりました。

二重の保護として、ローカルDNSポリシーとUmbrella DNSポリシー
の両方を使用できます。

新規/変更された画面：

• Umbrellaへの接続の設定：[統合（Integration）] > [その他の統合
（Other Integrations）] > [クラウドサービス（Cloud Services）] >
[Cisco Umbrella接続（Cisco Umbrella Connection）]

• Umbrella DNSポリシーの設定：[ポリシー（Policies）] > [DNS] >
[DNSポリシーを追加（Add DNS Policy）] > [Umbrella DNAポリ
シー（Umbrella DNA Policy）]

• Umbrella DNSポリシーのアクセスコントロールへの関連付け：
[ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [ポリシーを編集（Edit Policy）] > [セキュリティイ
ンテリジェンス（Security Intelligence）] > [Umbrella Cisco DNS
ポリシー（Umbrella Cisco DNS Policy）]

Cisco Umbrellaからの
DNSベースの脅威イン
テリジェンス。

AWSのManagement Center Virtualと統合している場合、Amazon
GuardDutyによって検出された悪意のある IPアドレスに基づいてトラ
フィックを処理できるようになりました。カスタムセキュリティイ

ンテリジェンスフィードまたは定期的に更新されるネットワークオ

ブジェクトグループを介して脅威インテリジェンスがシステムで活

用され、ユーザーはそれをセキュリティポリシー内で使用できます。

詳細については、AWSクラウド向けCiscoSecure Firewall ThreatDefense
Virtualスタートアップガイドを参照してください。

Amazon GuardDutyか
らの IPベースの脅威
インテリジェンス。

アクセス制御と脅威検出

特長と機能
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説明機能

バージョン 7.2と同時に、Cisco Secure動的属性コネクタの次の更新
をリリースしました。

•クラウド提供型Cisco Secure動的属性コネクタ（CDOマネージド
サービス）

サポート対象管理センター：バージョン 7.1以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365。

詳細については、CiscoDefenseOrchestratorのクラウド提供型ファ
イアウォール管理センターを使用したFirewall ThreatDefenseの管
理の「Managing the Cisco Secure Dynamic Attributes Connector with
Cisco Defense Orchestrator」の章を参照してください。

•オンプレミス Cisco Secure動的属性コネクタ 2.0

サポート対象管理センター：バージョン 7.0以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365、
VMware。

詳細については、Cisco Secure動的属性コネクタコンフィギュ
レーションガイド 2.0 [英語]を参照してください。

動的オブジェクト管

理：

•クラウド提供型
Cisco Secure動的
属性コネクタ

•オンプレミス
Cisco Secure動的
属性コネクタ 2.0

インスペクションの検出およびオプションでのバイパス、もしくはエ

レファントフローをスロットルできるようになりました。デフォルト

では、アクセスコントロールポリシーは、システムが 1 GB/10秒を
超える暗号化されていない接続を検出したときにイベントを生成する

ように設定されています。レート制限は設定可能です。

Firepower2100シリーズでは、エレファントフローを検出できますが、
インスペクションのバイパスやスロットルすることはできません。

Snort 2を実行しているデバイス、およびバージョン 7.1以前を実行し
ているデバイスでは、引き続きインテリジェントアプリケーション

バイパス（IAB）を使用します。

新規/変更された画面：[エレファントフローの設定（Elephant Flow
Settings）]をアクセスコントロールポリシーの [詳細（Advanced）]
タブに追加しました。

Snort 3デバイスで、イ
ンスペクションをバイ

パスするか、エレファ

ントフローをスロット

ルします。
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説明機能

Snort 3デバイス向けの
暗号化された可視性エ

ンジン機能の拡張。
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説明機能

暗号化された可視性エンジン（EVE）に次の拡張機能が追加されてい
ます。

• EVEは、ホストが使用しているオペレーティングシステムを検出
できます。これは、イベントとネットワークマップで報告されま

す。

• EVEは、高い信頼度で識別されたEVEプロセスをアプリケーショ
ンに割り当てることでアプリケーショントラフィックを検出で

きます。これをアクセスコントロールルールで使用してネット

ワークトラフィックを制御できます。（バージョン 7.1では、接
続の EVEプロセスを見ることができましたが、その情報をもと
に行動することはできませんでした。）

さらに割り当てを追加するには、カスタムアプリケーションやカ

スタムアプリケーションディテクタを作成します。カスタムディ

テクタに検出パターンを追加するときは、アプリケーションとし

て [暗号化された可視性エンジン（Encrypted Visibility Engine）]
を選択します。次に、プロセス名と信頼度を指定します。

• EVEは QUICトラフィックで動作するようになりました。

これらの機能拡張に伴い、次の接続イベントフィールドが変更されま

した。

[暗号化された可視性プロセス
名（EncryptedVisibility Process
Name）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Process Name]

[暗号化された可視性プロセス
の信頼スコア（Encrypted

は次に

変更さ

[TLS Fingerprint Process
Confidence Score]

Visibility Process Confidence
Score）]

れまし

た。

[暗号化された可視性脅威の信
頼度（Encrypted Visibility
Threat Confidence）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence]

[暗号化された可視性脅威の信
頼スコア（EncryptedVisibility
Threat Confidence Score）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence Score]

検出タイプ：暗号化された可

視性エンジン

は次に

変更さ

検出タイプ：TLSフィンガー
プリント

特長と機能
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説明機能

れまし

た。

この機能には脅威ライセンスが必要になりました。

TLS 1.3トラフィックのインスペクションがサポートされるようにな
りました。

新規/変更された画面：SSLポリシーの [詳細設定（AdvancedSettings）]
タブに [TLS 1.3復号の有効化（Enable TLS 1.3 Decryption）]オプショ
ンが追加されました。なお、このオプションはデフォルトで無効に

なっています。

Snort 3デバイスのTLS
1.3インスペクショ
ン。

改良されたポートスキャンディテクタを使用すると、ポートスキャン

を検出または防止するようにシステムを簡単に設定できます。保護す

るネットワークを絞り込んだり、感度を設定したりできます。Snort 2
を実行しているデバイス、およびバージョン 7.1以前を実行している
デバイスの場合、ポートスキャン検出には引き続きネットワーク分析

ポリシーを使用します。

新規/変更された画面：[脅威検出（ThreatDetection）]をアクセスコン
トロールポリシーの [詳細（Advanced）]タブに追加しました。

Snort 3デバイスのポー
トスキャン検出の改

善。

Microsoft OfficeドキュメントのVBA（Visual Basic for Applications）マ
クロのインスペクションがサポートされるようになりました。これ

は、マクロを解凍し、解凍されたコンテンツに対してルールを照合す

ることで実行されます。

デフォルトでは、VBAマクロの解凍は、システムが提供するすべて
のネットワーク分析ポリシーで無効になっています。これを有効にす

るには、imap、smtp、http_inspect、および pop Snort 3インスペクタで
decompress_vba設定を使用します。

解凍されたマクロと照合するカスタム侵入ルールを設定するには、

vba_dataオプションを使用します。

Snort 3デバイスの
VBAマクロ検査。

特長と機能
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説明機能

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照
合することで実行されるJavaScriptインスペクションを改善しました。
新しいノーマライザの拡張機能には、改善されたホワイトスペースの

正規化、セミコロンの挿入、クロスサイトスクリプトの処理、識別子

の正規化とデエイリアシング、ジャストインタイム（JIT）インスペ
クション、および外部スクリプトを検査する機能が含まれます。

デフォルトでは、新しいノーマライザは、システムが提供するすべて

のネットワーク分析ポリシーで有効になっています。カスタムネット

ワーク分析ポリシーでパフォーマンスを調整するか、機能を無効にす

るには、https_inspect Snort 3インスペクターで js_norm（改良された
ノーマライザ）および normalize_javascript（従来のノーマライザ）設
定を使用します。

正規化された JavaScriptと照合するようにカスタム侵入ルールを構成
するには、次のように js_dataオプションを使用します。
alert tcp any any -> any any (msg:"Script detected!";
js_data; content:"var var_0000=1;"; sid:1000001;)

Snort 3デバイスの
JavaScriptインスペク
ションの改善。

次の状況下で SMB 3トラフィックの検査がサポートされるようにな
りました。

• SMB透過フェールオーバー用に構成されたクラスタのファイル
サーバーノードのフェールオーバー中。

• SMBスケールアウトを使用したクラスタの複数ファイルサーバー
ノード内。

• SMBディレクトリリースによるディレクトリ情報の変更時。

• SMBマルチチャネルによる複数の接続の分散時。

Snort 3デバイスの
SMB3インスペクショ
ンの改善。

[ポリシー管理（Policy Management）]

アクセスコントロールポリシーをロックして、他の管理者が編集で

きないようにすることが可能になりました。ポリシーをロックする

と、変更を保存する前に別の管理者がポリシーを編集して変更を保存

しても、変更が無効になることはありません。アクセスコントロー

ルポリシーを変更する権限を持つすべてのユーザーには、それをロッ

クする権限があります。

ポリシーの編集時にポリシーをロックまたはロック解除するアイコン

がポリシー名の横に追加されました。さらに、他の管理者によって

ロックされたポリシーのロックを解除できるようにする新しい権限

（アクセスコントロールポリシーロックのオーバーライド）が追加

されました。この権限は、デフォルトで管理者、アクセス管理者、お

よびネットワーク管理者のロールで有効になっています。

アクセスコントロール

ポリシーのロック。

特長と機能
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説明機能

アップグレードの影響

[オブジェクトグループ検索（Object Group Search）]の設定がデフォ
ルトで有効になりました。バージョン 7.2以降にアップグレードする
と、この設定が有効になります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Device）] > [詳細設定（Advanced
Settings）]

オブジェクトグループ

検索をデフォルトで有

効化。

管理対象デバイスを再起動しても、アクセス制御ルールのヒットカウ

ントがゼロにリセットされなくなりました。カウンタを能動的にクリ

アした場合にのみ、ヒットカウントがリセットされます。さらに、カ

ウントはHAペアまたはクラスタ内の各ユニットによって個別に維持
されます。show rule hitsコマンドを使用して、HAペアまたはクラス
タ全体の累積カウンタを表示したり、ノードごとのカウントを表示し

たりできます。

新規/変更された CLIコマンド：show rule hits。

アクセス制御ルールの

ヒットカウントは再起

動後も存続します。

アクセスコントロールポリシーで使用できる新しいユーザーインター

フェイスが追加されました。従来のユーザーインターフェイスを引き

続き使用することも、新しいユーザーインターフェイスを試すことも

できます。

新しいインターフェイスは、ルールリストのテーブルビューとグリッ

ドビュー、列を表示または非表示にする機能、高度な検索機能、無限

スクロール機能を備え、アクセスコントロールポリシーが割り当て

られたポリシーに関するパケットフローのビューがより明確になりま

した。また、ルール作成用の追加/編集ダイアログボックスがシンプ
ルになりました。アクセスコントロールポリシーの編集中に、従来

のユーザーインターフェイスと新しいユーザーインターフェイスを自

由に切り替えることができます。

アクセスコントロール

ポリシーのユーザビリ

ティの改善。

イベントロギングおよび分析

特長と機能
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説明機能

SecureXとの統合プロセスが合理化されました。すでに SecureXアカ
ウントを持っている場合は、新しい [統合（Integration）] > [SecureX]
ページで該当するクラウドリージョンを選択し、[SecureXの有効化
（Enable SecureX）]をクリックして、SecureXに対して認証するだけ
です。イベントをクラウドに送信するオプション、およびCiscoSuccess
Networkと Cisco Support Diagnosticsを有効にするオプションも、この
新しいページに移動されました。

この新しいページでSecureXとの統合を有効にすると、システムのク
ラウド接続のライセンス管理が Cisco Smart Licensingから SecureXに
切り替わります。SecureXを「従来の」方法ですでに有効にしている
場合、このクラウド接続管理による利点を得るには、無効にしてから

再度有効にする必要があります。

Webインターフェースで示されていない場合でも、このページでは対
象のクラウドリージョンや、シスコのセキュリティ分析とロギング

（SaaS）を使用して SecureNetworkAnalytics（Stealthwatch）クラウド
に送信するイベントタイプも管理することを覚えておいてください。

以前のバージョンでは、このオプションは、システム（ ） > [統合
（Integration）] > [クラウドサービス（Cloud Services）]にありまし
た。SecureXを有効にしても、Secure Network Analyticsクラウドとの
通信には影響しません。両方にイベントを送信できます。

management centerは SecureXオーケストレーションもサポートするよ
うになりました。これは、セキュリティツール全体のワークフローを

自動化するために使用できる強力なドラッグアンドドロップインター

フェイスです。SecureXを有効にすると、オーケストレーションを有
効にできます。

この機能は、バージョン7.0.2以降のメンテナンスリリースでもサポー
トされています。バージョン 7.1ではサポートされていません。

SecureXとの統合、
SecureXとのオーケス
トレーションの改善

特長と機能
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説明機能

Cisco Secure Network Analytics Data Store（マルチノード）との統合を
設定する際、セキュリティイベント用に複数のフローコレクターを追

加できるようになりました。各フローコレクターを、バージョン 7.0
以降を実行している 1つ以上の Threat Defenseデバイスに割り当てま
す。

新規/変更された画面：

•セットアップ：[統合（Integration）] > [セキュリティ分析とロギ
ング（Security Analytics & Logging）] > [Secure Network Analytics
Data Store]

•変更：[統合（Integration）] > [セキュリティ分析およびロギング
（Security Analytics & Logging）] > [デバイス割り当ての更新
（Update Device Assignments）]

この機能には、Cisco Secure Network Analyticsバージョン 7.1.4が必要
です。

セキュリティイベント

のログを複数の Cisco
Secure Network
Analyticsオンプレミス
データストアに記録。

10個の新しいテーブルを追加し、1個のテーブルを廃止し、6個の
テーブルで結合を禁止しました。また、Snort 3サポートのためにさま
ざまなテーブルにフィールドを追加し、可読形式でタイムスタンプと

IPアドレスを提供しました。

詳細については、『Cisco Secure Firewall Management Center Database
Access Guide, Version 7.2』の新機能のトピックを参照してください。

データベースアクセス

の変更。

新しい Pythonベースの参照クライアントが SDKに追加されました。
また、完全修飾イベントをリクエストできるようになりました。詳細

については、『Cisco Secure Firewall Management Center Event Streamer
Integration Guide, Version 7.2』の新機能のトピックを参照してくださ
い。

eStreamerの変更。

アップグレード

特長と機能
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説明機能

management centerや内部Webサーバーから各デバイスにアップグレー
ドパッケージをコピーする代わりに、Threat Defense CLIを使用して
デバイス間でアップグレードパッケージをコピーできます（「ピア

ツーピア同期」）。この安全で信頼性の高いリソース共有は、管理

ネットワークを経由しますが、management centerには依存しません。
各デバイスは、5つのパッケージの同時転送に対応できます。

この機能は、同じスタンドアロン management centerによって管理さ
れるバージョン 7.2以降のスタンドアロンデバイスでサポートされて
います。次の場合はサポートされていません。

•コンテナインスタンス。

•デバイスの高可用性ペアとクラスタ。

バージョン 7.1以降のグループメンバーは通常の同期プロセスの
一部として、相互にパッケージを取得できます。アップグレード

パッケージを1つのグループメンバーにコピーすると、自動的に
すべてのグループメンバーと同期されます。

•高可用性 management centerによって管理されるデバイス。

•異なるドメインのデバイス、または NATゲートウェイによって
分離されたデバイス。

•分析モードでmanagement centerに追加された CDO管理対象デバ
イス。

• management centerのバージョンに関係なく、バージョン 7.1以前
からアップグレードするデバイス。

新規/変更された CLIコマンド：configure p2psync enable、configure
p2psync disable、show peers、show peer details、sync-from-peer、show
p2p-sync-status

デバイス間のアップグ

レードパッケージのコ

ピー（「ピアツーピア

同期」）。

特長と機能

17

特長と機能

Management Centerバージョン 7.2の新機能



説明機能

バージョン 7.2以降のManagement Centerを使用して Threat Defenseを
アップグレードする場合、Snort 2から Snort 3へのアップグレードを
実行するかどうかを選択できるようになりました。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイ

スが Snort 2から Snort 3にアップグレードされます。カスタム侵入ポ
リシーやネットワーク分析ポリシーを使用しているためにデバイスが

アップグレード対象外になる場合は、検出とパフォーマンスを向上さ

せるために、手動で Snort 3にアップグレードすることを強く推奨し
ます。移行のサポートについては、お使いのバージョンのCiscoSecure
Firewall Management Center Snort 3 Configuration Guideを参照してくだ
さい。

このオプションは、バージョン 7.2以降へのThreatDefenseのメジャー
アップグレードおよびメンテナンスアップグレードでサポートされて

います。バージョン 7.0または 7.1への Threat Defenseのアップグレー
ド、または任意のバージョン向けのパッチではサポートされていませ

ん。

Threat Defenseのアッ
プグレード完了後の

Snort 3への自動アップ
グレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイ
スのアップグレード（Device Upgrade）]）を使用して、アクティブ
ノードが1つだけのクラスタをアップグレードできるようになりまし
た。非アクティブ化されたノードもアップグレードされます。以前

は、このタイプのアップグレードは失敗していました。この機能は、

システムの更新ページ（[システム（System）]> [更新（Updates）]）
ではサポートされていません。

この場合、ヒットレスアップグレードもサポートされません。トラ

フィックフローと検査の中断は、スタンドアロンデバイスと同様に、

アクティブユニットのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower4100/9300、SecureFirewall
3100

単一ノードクラスタの

アップグレード。

特長と機能
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説明機能

Management Centerとデバイス間の通信が中断された場合、デバイス
の CLIから Threat Defenseのアップグレードを元に戻すことができる
ようになりました。高可用性や拡張性の展開では、すべてのユニット

を同時に復元すると、復元が成功する可能性が高くなります。CLIを
使用して復元する場合は、すべてのユニットでセッションを開き、そ

れぞれで復元が可能であることを確認してから、プロセスを同時に開

始します。

CLIから復元すると、アップグレード後に行った変更によっ
ては、デバイスとManagement Center間で設定が同期されな
いことがあります。これにより、後に通信と展開の問題が

発生する可能性があります。

注意

新規/変更された CLIコマンド：upgrade revert、show upgrade
revert-info。

CLIからの Threat
Defenseアップグレー
ドの復元。

管理とトラブルシューティング

新しい show packet-statistics脅威防御 CLIコマンドは、ポリシーに関
連しないパケットドロップに関する包括的な情報を表示します。これ

までは、いくつかのコマンドを使用してこの情報を表示する必要があ

りました。

Secure Firewall 3100の
パケットドロップ統

計。

クライアントシステムからの DNS要求を解決するために、複数の
DNSグループを設定できます。これらのDNSサーバーグループを使
用して、さまざまなDNSドメインの要求を解決できます。たとえば、
インターネットへの接続で使用するために、パブリックDNSサーバー
を使用するキャッチオールのデフォルトグループを作成できます。次

に、example.comドメイン内のマシンへの接続など、内部トラフィッ
クに内部 DNSサーバーを使用する別のグループを構成できます。し
たがって、組織のドメイン名を使用したFQDNへの接続は、内部DNS
サーバーを使用して解決されますが、パブリックサーバーへの接続は

外部 DNSサーバーを使用します。

新規/変更された画面： [プラットフォーム設定（Platform Settings）]>
[DNS]

DNS要求を解決するた
めの複数の DNSサー
バーグループ。

トラストポイント（脅威防御デバイス）で検証が許可される使用タイ

プを指定できるようになりました：IPsecクライアント接続、SSLク
ライアント接続、および SSLサーバー証明書。

新規/変更された画面：証明書登録オブジェクトに [検証の使用
（Validation Usage）]オプションを追加しました：[オブジェクト
（Objects）]> [オブジェクトマネージャ（Object Manager）]> [PKI]>
[証明書の登録（Cert Enrollment）]。

使用タイプごとに脅威

防御を使用して証明書

の検証を設定します。

特長と機能
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説明機能

展開によってManagement Centerと Threat Defense間の管理接続がダ
ウンした場合に備えて、設定の自動ロールバックを有効にできるよう

になりました。以前は、configure policy rollbackコマンドを使用して
手動で設定をロールバックすることしかできませんでした。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [展開設定（Deployment Settings）]

• [展開（Deploy）] > [高度な展開（AdvancedDeploy）] > [プレビュー
（Preview）]

• [展開（Deploy）] > [展開履歴（DeploymentHistory）] > [プレビュー
（Preview）]

展開で管理接続が失わ

れた場合の自動ロール

バック。

任意の展開タスクのレポートを生成できるようになりました。このレ

ポートには、展開された設定に関する詳細が含まれています。

新規/変更されたページ：[展開（Deploy）] > [展開履歴（Deployment

History）][アイコン（icon）]その他（）[全般的なレポート（Generate
Report）]。

設定の変更を展開する

ときに、レポートを生

成して電子メールで送

信します。

2022年 5月、バージョン 7.2リリースの直前に、GeoDBが 2つのパッ
ケージに分割されました。IPアドレスを国/大陸にマッピングする国
コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケー
ジのコンテキストデータには、追加のロケーションの詳細に加えて、

ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報を含
めることができます。

バージョン 7.2以降のManagement Centerにインターネットアクセス
があり、定期的な更新を有効にしている場合、またはシスコサポー

トおよびダウンロードサイトから 1回限りの更新を手動で開始した
場合、両方のパッケージが自動的に取得されてインポートされます。

ただし、更新プログラムを手動でダウンロードする場合（エアギャッ

プ展開など）、必ず両方の GeoDBパッケージを取得してインポート
してください。

•国コードパッケージ：Cisco_GEODB_Update-date-build.sh.REL.tar

• IPパッケージ：Cisco_IP_GEODB_Update-date-build.sh.REL.tar

地理位置情報の更新（システム（ ） > [更新（Updates）] > [地理位
置情報の更新（GeolocationUpdates）]）ページと概要ページ（[ヘルプ
（Help）] > [概要（About）]）には、システムで現在使用されている
パッケージのバージョンが一覧表示されます。

GeoDBを 2つのパッ
ケージに分割。
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説明機能

Management CenterのWebインターフェイスをフランス語に切り替え
ることができるようになりました。

新規/変更された画面：システム（ ） > [設定（Configuration）] > [言
語（Language）]

Webインターフェイス
のフランス語オプショ

ン。

バージョン 7.2では、すべてのケースで以下のManagement Centerメ
ニューオプションが変更されています。

[展開（Deploy）] > [展開履歴
（Deployment History）]（右
下隅）

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開履歴
（Deployment History）]

[展開（Deploy）] > [高度な展
開（Advanced Deploy）]

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開
（Deployment）]

[統合（Integration）] > [ユー
ザー（Users）] > [アクティブ
なセッション（Active
Sessions）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [アクティブな
セッション（Active
Sessions）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザー
（Users）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザー
（Users）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザーア
クティビティ（User
Activity）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザーアク
ティビティ（User Activity）]

Webインターフェイス
の変更：展開とユー

ザーアクティビティの

統合。
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説明機能

Webインターフェイス
の変更：SecureX、脅
威インテリジェンス、

およびその他の統合。
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説明機能

バージョン 7.0.1以前、またはバージョン 7.1からアップグレードす
る場合、バージョン 7.2ではManagement Centerのメニューオプショ
ンが変更されます。

バージョン 7.0.2またはそれ以降のバージョン 7.0.xメンテ
ナンスリリースからアップグレードする場合、メニュー構

造はすでに次のようになっています。

（注）

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

は次

に変

更さ

れま

[AMP] > [AMP管理（AMP
Management）]

し

た。

[統合（Integration）] > [AMP]
> [ダイナミック分析接続

は次

に変

[AMP] > [ダイナミック分析接
続（Dynamic Analysis
Connections）] （Dynamic Analysis

Connections）]
更さ

れま

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[ソース（Sources）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[要素（Elements）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[設定（Settings）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[インシデント（Incidents）]

は次

に変

更さ

[インテリジェンス
（Intelligence）] > [インシデン
ト（Incidents）]
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説明機能

れま

し

た。

[統合（Integration）] > [その他
の統合（Other Integrations）]

は次

に変

更さ

れま

し

た。

システム（ ） > [統合
（Integration）]

[統合（Integration）] > [セキュ
リティ分析とロギング

（Security Analytics and
Logging）]

は次

に変

更さ

れま

し

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ
分析とロギング（Security
Analytics and Logging）]

[統合（Integration）] >
[SecureX]

は次

に変

更さ

れま

し

た。

システム（ ） > [SecureX]

Management Center REST API

新機能と既存の機能をサポートするために、Management Center REST APIサービスと操作が
追加されました。詳細については、『Cisco Secure Firewall Management Center REST API Quick
Start Guide, Version 7.2』を参照してください。廃止されたサービス/操作については、
Management Centerバージョン 7.2で廃止済みの機能（30ページ）を参照してください。

• breakoutinterfaces

• evaluateoperation

• joininterfaces

シャーシ

• downloadreports

• emailreports

展開

• eigrproutes

• devicesettings

• changemanagers

デバイス
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説明機能

• ebssnpshot

• umbrellaconnections、testumbrellaconnections

統合

• devicelicenses

• smartlicenses

License

• anyconnectexternalbrowserpackages、anyconnectpackages、
anyconnectprofiles

• certenrollments

• certificatemaps

• grouppolicies

• hostscanpackages

• ipv4addresspools、ipv6addresspools

• radiusservergroups

• ssoservers

• umbrellaprotectionpolicies

オブジェクト

• DNS：umbrelladnspolicies、umbrelladnsrules

• NAT：autonatrules、manualnatrules

• Health：healthpolicies

• Remote access VPN：addressassignmentsettings、
certificatemapsettings、connectionprofiles、ipsecadvancedsettings、
ipseccryptomaps、ldapattributemaps、ravpns

• Site-to-site VPN：s2svpnsummaries

• Operational（non-policy-specific）：policylocks

ポリシー

•デバイス検索

• taskstatusesStatus

• taskトラブルシューティン

グ

• upgradesnapshotアップグレード

特長と機能
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Device Managerバージョン 7.2の新機能
説明機能

ファイアウォールと IPSの機能

CLI構成コマンド object-group-search access-controlは現在、デフォルトで有
効になっています。FlexConfigを使用してコマンドを構成している場合は、
FlexConfigオブジェクトを削除できます。この機能を無効にする必要がある場
合は、FlexConfigを使用して no object-group-search access-controlコマンドを
実装します。

オブジェクトグループ検索は、アクセ

ス制御のためにデフォルトで有効に

なっています。

デバイスを再起動しても、アクセス制御ルールのヒットカウントがゼロにリ

セットされなくなりました。カウンタを能動的にクリアした場合にのみ、ヒッ

トカウントがリセットされます。さらに、カウントは HAペアまたはクラス
タ内の各ユニットによって個別に維持されます。show rule hitsコマンドを使
用して、HAペアまたはクラスタ全体の累積カウンタを表示したり、ノードご
とのカウントを表示したりできます。

次の Threat Defense CLIコマンドを変更しました：show rule hits。

ルールのヒットカウントは再起動後も

存続します。

VPN機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロードされま
す。IPsecサイト間 VPNまたはリモートアクセス VPNセキュリティアソシ
エーション (SA)の初期設定後、IPsec接続はデバイスのフィールドプログラ
マブルゲートアレイ (FPGA)にオフロードされるため、デバイスのパフォー
マンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

IPsecフローがオフロードされます。

インターフェイス機能

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごとに 4つ
の 10 GBブレークアウトポートを構成できるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [インターフェイス（Interfaces）]

Cisco Secure Firewall 3130および 3140
のブレークアウトポートのサポート。

名前付きか名前なしかにかかわらず、物理、サブインターフェイス、

EtherChannel、VLAN、管理、または BVIインターフェイスで Cisco TrustSec
を有効または無効にできます。デフォルトでは、インターフェイスに名前を

付けると、Cisco TrustSecが自動的に有効になります。

インターフェイス構成ダイアログボックスに [Propagate Security Group Tag]属
性を追加し、さまざまなインターフェイス APIに ctsEnabled属性を追加しま
した。

インターフェイスでの Cisco TrustSec
の有効化または無効化。

ライセンシング機能

特長と機能

26

特長と機能

Device Managerバージョン 7.2の新機能



説明機能

ISA 3000は、承認されたお客様向けのユニバーサル永久ライセンスの予約を
サポートするようになりました。

ISA 3000の永久ライセンス予約のサ
ポート。

管理およびトラブルシューティングの機能

変更を展開すると、システムは通常、最後の正常な展開以降に加えられた変

更のみを展開します。ただし、問題が発生した場合は、デバイスの構成を完

全に更新するフル展開を強制するように選択できます。展開ダイアログボッ

クスに [Apply Full Deployment]オプションを追加しました。

完全な展開を強制する機能。

ソフトウェアバージョン 7.2の Threat Defense REST APIはバージョン 6.3で
す。API URLの v6を使用するか、優先的に /latest/を使用して、デバイスでサ
ポートされている最新の APIバージョンを使用していることを示せます。6.3
の URLバージョンパス要素は、6.0、6.1および 6.2と同じ v6である点に注意
してください。

使用しているリソースモデルに変更が加えられている可能性があるため、既

存のすべての呼び出しを再評価してください。リソースを表示できる APIエ
クスプローラを開くには、Device Manager にログインして、[More options]ボ

タン（ ）をクリックし、[API Explorer]を選択します。

Threat Defense REST APIバージョン
6.3（v6）。
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バージョン 7.2の新しいハードウェアと仮想プラットフォーム
表 2 :バージョン 7.2.0の新しいハードウェアと仮想プラットフォーム

説明機能

Cisco Secure Firewall 3100向けに次の NetModが導入されまし
た。

• 6ポート 1 G SFP Fail-to-Wireネットワークモジュール、
SX（マルチモード）（FPR3K-XNM-6X1SXF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、
SR（マルチモード）（FPR3K-XNM-6X10SRF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、
LR（シングルモード）（FPR3K-XNM-6X10LRF）

• 6ポート 25 G SFP Fail-to-Wireネットワークモジュール、
SR（マルチモード）（FPR3K-XNM-X25SRF）

• 6ポート 25 G Fail-to-Wireネットワークモジュール、LR
（シングルモード）（FPR3K-XNM-6X25LRF）

• 8ポート1G銅ケーブルFail-to-Wireネットワークモジュー
ル（銅ケーブル）（FPR3K-XNM-8X1GF）

Management Centerを導入すると、これらの NetModがハード
ウェアバイパスをサポートします。

Secure Firewall 3100の
NetMod。

Alibaba向けの Secure Firewall Management Center Virtualおよび
Secure Firewall Threat Defenseが導入されました。Management
Centerを使用して、Alibaba向け Threat Defense Virtualを管理
する必要があります。デバイスマネージャーはサポートされ

ていません。

Alibabaインフラストラクチャの根本的な問題により、Threat
Defense Virtualのインスタンスタイプ ecs.g5ne.4xLargeは、特
に 1秒あたりの接続数（CPS）に関してパフォーマンスが低
いことに注意してください。2xlargeまたは 4xlargeを推奨し
ます。

Alibaba向けManagement Center
Virtualおよび Threat Defense
Virtual。

デバイスネージャを使用して、GCP対応ThreatDefenseVirtual
を構成できるようになりました。

デバイスマネージャがGCP向
け Threat Defense Virtualをサ
ポート。
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新しい侵入ルールとキーワード

アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU/LSP）すると、新規および更新された侵入ルールとプリプロセッサ
ルール、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシー

の設定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

Snortのバージョンを確認するには、互換性ガイドの「バンドルされたコンポーネント」の項
を参照するか、次のコマンドのいずれかを使用します。

• Management Center：[ヘルプ（Help）] > [概要（About）]を選択します。

• Device Manager：show summary CLIコマンドを使用します。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。
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廃止された機能

Management Centerバージョン 7.2で廃止済みの機能
表 3 : Management Centerバージョン 7.2.0で廃止済みの機能

説明アップグレー

ドの影響

機能

Management CenterのWebインターフェイスから EIGRPルー
ティングを設定できるようになりました。Management Center
バージョン 7.2の新機能（1ページ）を参照してください。

次の FlexConfigオブジェクトは不要になりました：
Eigrp_Configure、Eigrp_Interface_Configure、Eigrp_Unconfigure、
Eigrp_Unconfigure_all。

および、次の関連するテキストオブジェクトが廃止されまし

た：eigrpAS、eigrpNetworks、eigrpDisableAutoSummary、
eigrpRouterId、eigrpStubReceiveOnly、eigrpStubRedistributed、
eigrpStubConnected、eigrpStubStatic、eigrpStubSummary、
eigrpIntfList、eigrpAS、eigrpAuthKey、eigrpAuthKeyId、
eigrpHelloInterval、eigrpHoldTime、eigrpDisableSplitHorizon。

システムでは、アップグレード後に展開できますが、EIGRP
構成をやり直すように警告されます。このプロセスを支援す

るために、コマンドライン移行ツールが用意されています。

詳細については、コンフィギュレーションガイドのFlexConfig
ポリシーの移行を参照してください。

なし。ただ

し、アップグ

レード後に構

成をやり直す

必要がありま

す。

EIGRP
FlexConfigオ
ブジェクト。
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説明アップグレー

ドの影響

機能

Management CenterのWebインターフェイスから VXLANイ
ンターフェイスを設定できるようになりました。Management
Centerバージョン 7.2の新機能（1ページ）を参照してくだ
さい。

次の FlexConfigオブジェクトは不要になりました：
VxLAN_Clear_Nve、VxLAN_Clear_Nve_Only、
VxLAN_Configure_Port_And_Nve、VxLAN_Make_Nve_Only、
VxLAN_Make_Vni。

これらの関連するテキストオブジェクト：

vxlan_Port_And_Nve、vxlan_Nve_Only、vxlan_Vni。

以前のバージョンで FlexConfigを使用して VXLANインター
フェイスを設定した場合、それらは引き続き機能します。実

際、この場合はFlexConfigが優先されます。Webインターフェ
イスで VXLAN設定をやり直す場合は、FlexConfig設定を削
除します。

なし。ただ

し、アップグ

レード後に構

成をやり直す

必要がありま

す。

VXLAN
FlexConfigオ
ブジェクト。

時間とディスク容量を節約するために、管理センターのアッ

プグレードプロセスでは、アップグレードの開始前にトラブ

ルシューティングファイルを自動的に生成しなくなりまし

た。デバイスのアップグレードは影響を受けず、引き続きト

ラブルシューティングファイルが生成される点に注意してく

ださい。

管理センターのトラブルシューティングファイルを手動で生

成するには、システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]を選択し、左側のパネルで [FirewallManagement
Center]をクリックし、[View System & Troubleshoot Details]、
[Generate Troubleshooting Files]を選択します。

管理センター

のアップグ

レードは高速

化され、使用

するディスク

容量も少なく

なりました

が、アップグ

レード前のト

ラブルシュー

ティングファ

イルは含まれ

ません。

アップグレー

ド前の自動ト

ラブルシュー

ティング。

SecureX統合の改善の一環として（ManagementCenterバージョ
ン 7.2の新機能（1ページ）を参照）、REST APIを使用し
てSecureXとの統合を設定できなくなりました。管理センター
のWebインターフェイスを使用する必要があります。

なし。REST APIで
SecureXとの
統合を設定。

廃止された FlexConfigコマンド
このドキュメントでは、今回のリリースで廃止されたFlexConfigのオブジェクトおよびコマン
ドと、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止され
たコマンドを含む、禁止されたコマンドと以前のリリースで廃止になった機能の完全なリスト

については、コンフィギュレーションガイドを参照してください。
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ほとんどの場合、既存の FlexConfig設定はアップグレード後も引き続き機能し、展開が
できます。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があ

ります。

注意

FlexConfigについて

いくつかの Threat Defense の機能は、ASA設定コマンドを使用して設定されます。Smart CLI
または FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさま
ざまな ASA機能を手動で設定できます。

アップグレードにより、以前に FlexConfigを使用して設定した機能について、GUIまたはス
マートCLIのサポートが追加されることがあります。これにより、現在使用しているFlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ

レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


