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改訂：2025年 10月 22日

Secure Firewall Threat Defenseモデルの移行について
Secure Firewall Threat Defenseのモデル移行ウィザードを使用すると、古い Firewall Threat Defenseモデルから別のモデ
ルに設定を移行できます。移行後、ソースFirewallThreatDefenseデバイスからのすべてのルーティングおよびインター
フェイス設定はターゲット Firewall Threat Defenseで使用できます。

このウィザードは、ソースデバイスとターゲットデバイスとして複数のモデルをサポートしています。詳細について

は、移行でサポートされるデバイス（2ページ）を参照してください。

Firepower 4100および 9300シリーズデバイスをサポートされているモデルに移行すると、要件に応じてインターフェ
イス属性を設定できるようになりました。ソースデバイスインターフェイスをターゲットデバイスインターフェイス

にマップできます。移行により、ソースデバイスとターゲットデバイスがロックされます。

移行でサポートされるデバイス

サポートされているソースデバイス

• Cisco Firepower 1120

• Cisco Firepower 1140

• Cisco Firepower 1150

• Cisco Firepower 2110

• Cisco Firepower 2120

• Cisco Firepower 2130

• Cisco Firepower 2140

• Cisco Firepower 4110

• Cisco Firepower 4120

• Cisco Firepower 4140

• Cisco Firepower 4150

• Cisco Firepower 9300シリーズ SM-24

• Cisco Firepower 9300シリーズ SM-36

• Cisco Firepower 9300シリーズ SM-44

ソースデバイスはバージョン 7.2.x以降である必要があります。（注）
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サポートされるターゲットデバイス

• Cisco Secure Firewall 3105

• Cisco Secure Firewall 3110

• Cisco Secure Firewall 3120

• Cisco Secure Firewall 3130

• Cisco Secure Firewall 3140

• Cisco Firepower 4215

• Cisco Firepower 4225

• Cisco Firepower 4245

ターゲットデバイスはバージョン 7.4.1以降である必要があります。（注）

サポートされている移行パス

次の表に、現在のソースFirewall ThreatDefenseモデルから移行できるサポート対象のターゲットFirewall ThreatDefense
モデルを示します。

移行先モデル移行元モデル

Cisco Secure Firewall
4200シリーズのイン
スタンス

Cisco Secure Firewall
3100シリーズのイン
スタンス

Cisco Secure
Firewall 4200シ
リーズ

Cisco Secure
Firewall 3100シ
リーズ

———対応Firepower 1100シリーズ

———対応Firepower 2100シリーズ

——対応対応Firepower 4100シリーズ

——対応対応Firepower 9300シリーズ

対応対応——Firepower 4100シリーズのインス
タンス

対応対応——Firepower 9300シリーズのインス
タンス

移行用のライセンス

•スマートライセンスアカウントには、ターゲットデバイスのソフトウェア利用資格が必要です。
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•スマートライセンスアカウントにデバイスを登録する必要があります。移行すると、ソースデバイスのライセン
スがターゲットデバイスにコピーされます。

移行の前提条件

•一般的なデバイスの前提条件

•ソースデバイスとターゲットデバイスを Firewall Management Centerに登録する必要があります。

•ターゲットデバイスが、何も設定されていない新しく登録されたデバイスであることを確認します。

•ソースデバイスとターゲットデバイスは以下の状態とモードが同じである必要があります。

•ドメイン

•ファイアウォールモード：ルーテッドまたはトランスペアレント

•コンプライアンスモード（CCまたは UCAPL）

•管理状態

デバイスには、同じタイプのマネージャアクセスインターフェイス（管理インターフェイスまたはデー

タインターフェイス）が必要です。

•マルチインスタンスモードまたはアプライアンスモード

•デバイスに対する変更権限を持っていることを確認します。

•ソースデバイスの設定は有効で、エラーがない必要があります。

•移行中は、いずれのデバイスでも展開、インポート、またはエクスポートタスクを実行しないでください。
ソースデバイスには、保留中の展開を設定できます。

•変更管理の前提条件

•ソースデバイスとターゲットデバイスが変更管理チケットによってロックされていないことを確認します。

•ソースデバイスに割り当てられた共有ポリシーが変更管理チケットによってロックされていないことを確認し
ます。

• HAデバイスの前提条件

•アクティブな Firewall Management Centerからのみデバイスを移行します。

•マルチインスタンスモードのデバイスの前提条件

•ソースデバイスとターゲットデバイスがマルチインスタンスモードであることを確認します。

•シャーシの構成は手動で移行してください。インスタンス設定をターゲットインスタンスに移行する前に、イ
ンスタンスを作成します。ターゲットデバイスには互換性のあるインターフェイスが必要です。たとえば、

ターゲットデバイスで EtherChannelインターフェイスを作成し、それらのインターフェイスに対してタグ付
き、タグなし、専用、または共有のインターフェイスをターゲットデバイスで作成する必要があります。

4



•アウトオブバンド構成を持つデバイスの前提条件

•アウトオブバンドの変更を確認し、FirewallManagementCenter内の設定と一致していることを確認します。こ
れらの構成のデバイスは移行できません。アウトオブバンド設定を表示するには：

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. デバイスの横にある編集アイコンをクリックし、[インターフェイス（Interfaces）]タブをクリックしま
す。

•マネージャアクセスインターフェイスを持つデバイスの前提条件

デバイスがデータ転送状態または管理転送状態になっていないことを確認します。デバイスがこれらの状態にある

場合は移行できません。

•データ転送状態：デバイス上の変更を展開することなく、マネージャアクセスインターフェイスがデータイ
ンターフェイスから管理インターフェイスに変更された場合のデバイス状態。

•管理転送状態：デバイス上の変更を展開することなく、マネージャアクセスインターフェイスが管理インター
フェイスからデータインターフェイスに変更されたときのデバイス状態。

•マージされた管理インターフェイスと診断インターフェイスを持つデバイスの前提条件

ターゲットデバイスが常にマージモードになっていることを確認します。

ウィザードで移行される設定

移行ウィザードにより、次の設定がソースデバイスからターゲットデバイスにコピーされます。

•ライセンス

•インターフェイス設定

•インラインセット設定

•ルーティング設定

• DHCPおよび DDNS構成

•仮想ルータ設定

•ポリシー

•関連するオブジェクトとオブジェクトのオーバーライド

•プラットフォーム設定

•リモートブランチ展開の構成

移行ウィザードにより、次のポリシー設定がソースデバイスからターゲットデバイスにコピーされます。

•正常性ポリシー
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• NATポリシー

• QoSポリシー

•リモートアクセス VPNポリシー

• FlexConfigポリシー

•アクセスコントロールポリシー

•プレフィルタポリシー

• IPSポリシー

• DNSポリシー

• SSLポリシー

•マルウェアおよびファイルポリシー

• IDポリシー

•共有ポリシー

移行ウィザードにより、次のルーティング設定がソースデバイスからターゲットデバイスにコピーされます。

• ECMP

• BFD

• OSPFv2/v3

• EIGRP

• RIP

• BGP

•ポリシーベースルーティング

•スタティックルート

•マルチキャストルーティング

•仮想ルータ

移行ウィザードにより、次のインターフェイスがソースデバイスからターゲットデバイスにコピーされます。

•物理インターフェイス

•サブインターフェイス

• EtherChannelインターフェイス

•スタンドアロンデバイスでは、ウィザードはEtherChannelをソースデバイスからターゲットデバイスにコピー
します。
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•マルチインスタンスモードのデバイスの場合は、シャーシでEtherChannelを作成してインスタンスに割り当て
る必要があります。

• ⁪ブリッジグループインターフェイス

• VTIインターフェイス

• VNIインターフェイス

•ループバックインターフェイス

•インラインインターフェイス

• VXLANトンネルエンドポイント（VTEP）インターフェイス

移行ウィザードは、ターゲットデバイスのデバイスグループを保持します。

移行に関するガイドラインと制限事項

ガイドライン

•マルチインスタンスモードのデバイスの場合：

移行中に、次の表に従ってインターフェイスをマッピングしていることを確認します。

ターゲットデバイスソースデバイス

物理インターフェイス物理インターフェイス

EtherChannelインターフェイスEtherChannelインターフェイス

スーパーバイザがプロビジョニングしたサブインター

フェイス

スーパーバイザがプロビジョニングしたサブインター

フェイス

タグ付けされたインターフェイスタグ付けされたインターフェイス

タグなしインターフェイスタグなしインターフェイス

共有および専用インターフェイス共有インターフェイス

専用インターフェイス専用インターフェイス

スーパーバイザがプロビジョニングしたサブインターフェイスを、インスタンスが作成したサブインターフェイス

にマッピングすることはできません。

• HAデバイスの場合、次のものを移行できます。

•送信元 HAデバイスからターゲット HAデバイスへ。

•送信元 HAデバイスからターゲットスタンドアロンデバイスへ。
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•リモートブランチ展開のデバイスの場合：

•ソースマネージャアクセスインターフェイスからターゲットマネージャアクセスインターフェイスにマッ
ピングします。

•ソースおよびターゲット Firewall Management Centerのマネージャアクセスインターフェイスが同じ IPアド
レスタイプ（静的または DHCP）であることを確認します。

•両方のマネージャアクセスインターフェイスに IPv4または IPv6アドレスが必要です。

•マネージャアクセスインターフェイスに静的 IPアドレスがある場合は、それらが同じサブネット内にあるこ
とを確認します。

• Snortの場合：

•ターゲットデバイスが Snort 3の場合、移行後は Snort 3になります。

•ソースデバイスとターゲットデバイスに Snort 2がある場合、移行後はターゲットデバイスに Snort 2が設定さ
れます。

•診断インターフェイスを使用するデバイスの場合：

移行後、ターゲットデバイスではマージされた管理インターフェイスのみを使用できます。

制限事項

•移行ウィザードは以下のものを移行しません。

•サイト間 VPNポリシー

• Firepower 2100シリーズの SNMPデバイス設定

移行後、デバイスのプラットフォーム設定を使用して SNMPを設定できます。

•一度に実行できる移行は 1つだけです。

•リモートアクセス VPNトラストポイント証明書は移行後、登録されません。

• HAデバイスの場合：

•ターゲットデバイス：スタンドアロンデバイスを HAデバイスに移行することはできません。

•クラスタリングはサポートされません。

•リモートブランチ展開のデバイスの場合：

•ウィザードは、単一のWANマネージャアクセスデータインターフェイスをデュアルWANマネージャアク
セスデータインターフェイスに移行しません。
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Secure Firewall Threat Defenseの移行

始める前に

必ず移行の前提条件（4ページ）および移行に関するガイドラインと制限事項（7ページ）を確認してください。

手順

ステップ 1 [ファイアウォールデバイス（FirewallDevices）] > [デバイス管理（DeviceManagement）]を選択します。

ステップ 2 ページの右上隅にある [移行（Migrate）]をクリックします。

ステップ 3 [ソースデバイスとターゲットデバイスの選択（Select source and target devices）]：

a) [ソースデバイス（Source Device）]ドロップダウンリストからデバイスを選択します。
b) [ターゲットデバイス（Target Device）]ドロップダウンリストからデバイスを選択します。

ソースデバイスとターゲットデバイスは、次のタグを持つことができます。

• [ルーテッド（Routed）]：ルーテッドファイアウォールモードのデバイス。

• [透過型（Transparent）]：透過型ファイアウォールモードのデバイス。

• [コンテナ（Container）]：マルチインスタンスモードのデバイス。

• [高可用性（High Availability）]：高可用性モードのデバイス。

• [分析のみ（Analytics Only）]：Security Cloud Controlと Firewall Management Centerによって管理され
るデバイスは、イベントの受信と表示のみを行います（分析専用 Firewall Management Center）。

デバイスが HAペアの一部である場合、HAペア名のみが表示されます。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 （アプライアンスモードの Firepower 4100および 9300シリーズデバイスのみ）[シャーシマネージャの
詳細（Chassis manager details）]で次の手順を実行します。

a) 必要に応じて、[シャーシマネージャのスキップ（Skip chassis manager）]チェックボックスをオンに
します。

b) [シャーシのホスト名またはIPアドレス（Chassis hostname or IP address）]フィールドに、値を入力し
ます。

（注）

• Firewall Management Centerから Cisco Secure Firewall Chassis Managerに到達できることを確認し
ます。

• FirewallManagementCenterでは選択が検証されないため、ソースデバイスに対して正しいシャー
シマネージャを選択してください。

c) [証明書の確認（Verify certificate）]をクリックして、シャーシマネージャの証明書を確認します。
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d) [ユーザー名（Username）]および [パスワード（Password）]フィールドに、シャーシマネージャの
ログイン情報を入力します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [インターフェイスの設定（Configure interfaces）]で、次の操作を行います。

デフォルトでは、送信元インターフェイスとターゲットインターフェイスは、インターフェイスのハー

ドウェア名を使用してマッピングされます。名前付きインターフェイス、論理インターフェイス、およ

び他のインターフェイスの一部であるインターフェイスをマッピングする必要があります。他のすべて

のインターフェイスのマッピングは、必須ではありません。ウィザードでは、ユーザーが提供するイン

ターフェイスマッピングに従って、論理インターフェイスが作成されます。

HAフェールオーバー構成の一部であるインターフェイスはマッピングできません。それらのインター
フェイスは、ウィザードで無効化されています。

アプライアンスモードの Firepower 4100および 9300シリーズデバイス：

これらのデバイスの場合、FirewallManagementCenterはシャーシマネージャから速度、デュプレックス、
自動ネゴシエーションなどのインターフェイス属性を取得します。

a) 次のいずれかのオプションをクリックして、ターゲットデバイスでこれらのインターフェイス属性
を設定します。

• [ターゲットデバイスの値の保持（Retain target device values）]：（デフォルト）ターゲットデバ
イスで設定されているインターフェイス属性を保持します。

• [ソースデバイスからコピー（Copy from source device）]：ソースデバイスからインターフェイス
属性をコピーします。

このオプションは、FirewallManagementCenterがシャーシマネージャに正常に接続した場合にの
み有効になります。このオプションを使用することをお勧めします。物理インターフェイスの

速度、デュプレックス、および自動ネゴシエーションの値は、ターゲットデバイスと互換性が

ない場合はデフォルト値に設定されます。

• [デバイス値のカスタマイズ（Customize device values）]：ターゲットデバイスで必要なインター
フェイス属性の値を設定できます。

b) インターフェイスマッピングをデフォルトのマッピングから変更するには、[マップ済みのインター
フェイス（Mapped interface）]ドロップダウンリストからインターフェイスを選択します。

c) EtherChannelの場合は、インターフェイス属性を設定してから [メンバーインターフェイスの追加
（Add member interface）]をクリックして、メンバーインターフェイスを追加できます。

EtherChannelのインターフェイス属性は、最初のメンバーインターフェイスのインターフェイス属性
に基づいて設定されます。最大 16個のメンバーインターフェイスを追加できます。

マルチインスタンスモードの Firepower 1100および 2100シリーズデバイス、および Firepower 4100お
よび 9300シリーズデバイス：

これらのデバイスでは、ソースデバイスのインターフェイスをターゲットデバイスのインターフェイス

にマッピングする必要があります。
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マルチインスタンスモードの Firepower 4100および 9300シリーズデバイスでは、インターフェイスマッ
ピングのみを実行できます。速度、デュプレックス、自動ネゴシエーション、FECモードなどのインター
フェイス属性を設定することはできません。

インターフェイスマッピングをデフォルトのマッピングから変更する場合は、[マップ済みのインター
フェイス（Mapped interface）]ドロップダウンリストからインターフェイスを選択します。

[リセット（Reset）]をクリックして、デフォルトのインターフェイスマッピングを設定します。たとえ
ば、ソースデバイスの Ethernet1/1は、ターゲットデバイスの Ethernet1/1にマッピングされます。

インターフェイスのタグの状態には次のものがあり得ます。

• [タグ付き（Tagged）]：シャーシ上の物理インターフェイス。

• [タグなし（Untagged）]：サブインターフェイスを持つ、シャーシ上の物理インターフェイス。

• [専用（Dedicated）]：特定のインスタンスに割り当てられ、複数のインスタンス間で共有されないイ
ンターフェイス。

• [共有（Shared）]：複数のインスタンスによって共有されるインターフェイス。

• [マネージャアクセス（Manager access）]：データインターフェイスはマネージャアクセスインター
フェイスです。

必要に応じて、[警告を無視（Ignore warning）]チェックボックスをオンにします。

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 [送信（Submit）]をクリックして移行を開始します。

ステップ 10 [通知（Notifications）] > [タスク（Tasks）]ページに移行ステータスが表示されます。

移行が完了すると、[デバイスモデルの移行（Device Model Migration）]レポートが生成されます。[通知
（Notifications）] > [タスク（Tasks）]ページにこのレポートへのリンクが表示されます。

次のタスク

移行が成功したら、次のタスクを完了する必要があります。

• Threat Defenseデバイス移行のベストプラクティス（11ページ）の推奨事項を確認します。

•設定を検証します。

•設定をデバイスに展開します。

移行が失敗した場合、ターゲットデバイスは初期状態にロールバックされます。

Threat Defense デバイス移行のベストプラクティス
移行が成功したら、展開前に次のアクションを実行することをお勧めします。
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•インターフェイスの IPアドレスがソースデバイスからターゲットデバイスにコピーされます。ソースデバイスが
稼働中の場合は、ターゲットデバイスインターフェイスの IPアドレスを変更します

•必ず、変更した IPアドレスで NATポリシーを更新してください。

•移行後にインターフェイスの速度がデフォルト値に設定される場合は、それらの速度を設定します。

•ターゲットデバイスにデバイス証明書がある場合は、再登録します。

•（任意）リモートブランチ展開の設定を指定します。

ソースデバイスまたはターゲットデバイスにデータインターフェイスを介したマネージャアクセス権があった場

合、移行後にマネージャアクセス権が失われます。ターゲットデバイスのマネージャアクセス設定を更新します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』またはオンラインヘルプの「管
理アクセスインターフェイスの管理からデータへの変更」を参照してください。

•必要に応じてサイト間 VPNを設定します。これらの設定は、ソースデバイスから移行されません。

•展開前に展開プレビューを表示します。[展開（Deploy）] > [高度な展開（Advanced Deploy）]を選択し、デバイス
の [プレビュー（Preview）]（ ）アイコンをクリックします。

•正常性モニターでデバイスの正常性をモニターします（[トラブルシューティング（Troubleshooting）] > [正常性
（Health）] > [モニター（Monitor）]を選択します）。移行後は、ソースデバイスの正常性ポリシーがターゲット
デバイスの正常性ポリシーになります。デバイスに新しい正常性ポリシーを設定することもできます。

移行後は、デバイスの UUIDが移行前後で異なるため、デバイスモニタリングダッシュボードに一時的に冗長な
色付きの行が表示される場合があります。この冗長性は移行時にのみ表示されます。移行から1時間経つと、ダッ
シュボードでメトリックごとに 1行で表示されるようになります。
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