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Firewall Management Center VirtualのVMware機能のサポー
ト

次の表に、Firewall Management Center Virtualの VMware機能のサポートを示します。

表 1 : Firewall Management Center Virtualの VMware機能のサポート

コメントサポート（あり/なし）説明機能

¯なしクローニング中に VMの電源
がオフになります。

コールドク

ローン

¯なし追加時に VMが動作していま
す。

ホット追加

¯なしクローニング中に VMが動作
しています。

ホットクロー

ン

¯なし取り外し中に VMが動作して
います。

ホットリムー

ブ
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コメントサポート（あり/なし）説明機能

FMCと管理対象デバ
イス間で同期されてい

ない状況のリスクがあ

ります。スナップ

ショットのサポート

（8ページ）を参照
してください

。

なしVMが数秒間フリーズします。スナップ

ショット

¯ありVMが一時停止され、その後
再開します。

一時停止と再

開

¯なしVMの自動配置が可能になり
ます。

vCloudDirector

¯あり移行中に VMの電源がオフに
なります。

VMの移行

共有ストレージを使用

します。vMotionのサ
ポート（8ページ）
を参照してください。

ありVMのライブマイグレーショ
ンに使用されます。

VMotion

¯なしVMの HAに使用されます。VMware FT

¯ありESXiおよびサーバーの障害に
使用されます。

VMware HA

¯なしVM障害に使用されます。VMハート
ビートの
VMware HA

¯

ありVMを導入するために使用さ
れます。

VMware
vSphereスタン
ドアロン

Windowsクラ
イアント

¯
ありVMを導入するために使用さ

れます。

VMware
vSphere Web
Client
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システム要件

Firewall Management Center Virtualのアップグレード（6.6.0以降）には 28 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がFirewallManagementCenterVirtualプラットフォー
ムに導入されました。仮想アプライアンスに割り当てた RAMが 28 GB未満の場合、Firewall
Management Center Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。

デフォルト設定（ほとんどのFirewallManagement CenterVirtualインスタンスでは 32GBRAM、
Firewall Management Center Virtual 300（FMCv300）では 64 GB RAM）の値より小さくすること
は推奨しません。パフォーマンスを向上させるためには、使用可能なリソースに応じて、仮想

アプライアンスのメモリや CPU数をいつでも増やすことができます。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。

メモリとリソースの要件

VMware ESXおよび ESXiハイパーバイザでホストされるVMware vSphereプロビジョニングを
使用して Firewall Management Center Virtualを導入できます。ハイパーバイザの互換性につい
ては、『Cisco Secure Firewall Threat Defense Compatibility Guide』『』を参照してください。

Firewall Management Center Virtualをアップグレードする際、最新のリリースノートで詳細を参
照し、新しいリリースが環境に影響を及ばさないことを確認してください。最新バージョンを

展開するには、リソースの拡張が必要な場合があります。

重要

アップグレードすることで、展開環境のセキュリティ機能とパフォーマンスの向上に役立つ最

新の機能と修正プログラムが追加されます。

Firewall Management Center Virtualの導入に使用される特定のハードウェアは、導入されるイン
スタンスの数や使用要件によって異なります。作成する各仮想アプライアンスには、ホストマ

シン上での最小リソース割り当て（メモリ、CPU数、およびディスク容量）が必要です。

リソースの割り当てに合わせてCPUとメモリのリソースを予約することを強くお勧めします。
これを行わない場合は Firewall Management Center Virtualのパフォーマンスと安定性に大きく
影響することがあります。

次の表に、Firewall Management Center Virtualアプライアンスの推奨設定とデフォルト設定を示
します。
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Firewall Management Center Virtualの最適なパフォーマンスを確保するには、十分なメモリを割
り当ててください。Firewall Management Center Virtualのメモリが 32 GB未満の場合は、システ
ムでポリシーの展開に問題が発生する可能性があります。使用可能なリソースによっては、パ

フォーマンスを向上させるために仮想アプライアンスのメモリと CPUの数を増やすことがで
きます。デフォルトの設定は、システムソフトウェアの実行の最小要件であるため、減らさな

いでください。

重要

表 2 : Firewall Management Center Virtualアプライアンスの設定

設定調整の可否推奨デフォルト最小設定

制限あり

重要

アップグレード時の新しいメ

モリ診断機能が Firewall
Management Center Virtualプ
ラットフォームに導入されま

した。仮想アプライアンスに

割り当てた RAMが 28 GB未
満の場合、Firewall
Management Center Virtualの
バージョン6.6.0以降へのアッ
プグレードは失敗します。

32 GB32 GB28 GBメモリ

あり。最大 161644仮想 CPU

×適用対象外250 GB250 GBハードディス

クプロビジョ

ニングサイズ

表 3 : Firewall Management Center Virtual 300（FMCv300）仮想アプライアンスの設定

設定調整の可否デフォルト設定

あり64 GBメモリ

なし32仮想 CPU

非対応2.2 TBハードディスク

プロビジョニング

サイズ

VMwareへの Firewall Management Center Virtualの展開
4

VMwareへの Firewall Management Center Virtualの展開

システム要件



Firewall Management Center Virtual 10.0では、VMware vSphere/ESXi 8.0プラットフォームでの
デプロイメントがサポートされています。

（注）

RAMの割り当て量が不十分な場合、メモリ不足（OOM）イベントが原因でプロセスが再起動
します。データベースプロセスを再起動すると、データベースが破損することもあります。そ

のような場合は、RAMを必要な割り当て量にアップグレードし、データベースを頻繁にバッ
クアップして、データベースの破損による中断を回避してください。

VMware vCenter Serverと ESXiのインスタンスを実行するシステムは、特定のハードウェアお
よびオペレーティングシステム要件を満たす必要があります。サポートされるプラットフォー

ムのリストについては、オンラインの『VMware Compatibility Guide』を参照してください。

仮想化テクノロジーのサポート

ESXiホストとして動作するコンピュータは、次の要件を満たす必要があります。

•仮想化サポートとして、Intel® Virtualization Technology（VT）または AMD Virtualization™
（AMD-V™)テクノロジのいずれかを実現する 64ビット CPUが必要

•仮想化は、BIOS設定で有効化する必要がある

Intelと AMDはどちらも、CPUを識別して機能を確認するために
役立つオンラインプロセッサ識別ユーティリティを提供していま

す。VTをサポートするCPUを搭載する多くのサーバーでは、VT
がデフォルトで無効になっている可能性があります。その場合

は、VTを手動で有効にする必要があります。システムでVTのサ
ポートを有効にする手順については、製造元のマニュアルを参照

してください。

（注）

• CPUが VTをサポートしているにもかかわらず BIOSにこのオプションが表示されない場
合は、ベンダーに連絡して、VTのサポートを有効にすることができるバージョンのBIOS
を要求してください。

•仮想デバイスをホストするために、コンピュータには Intel e1000ドライバと互換性がある
ネットワークインターフェイスが必要です（PRO 1000MTデュアルポートサーバーアダ
プタまたは PRO 1000GTデスクトップアダプタなど）。

CPUのサポートの確認

Linuxコマンドラインを使用して、CPUハードウェアに関する情報を取得できます。たとえ
ば、/proc/cpuinfoファイルには個々のCPUコアに関する詳細情報が含まれています。lessまた
は catにより、その内容を出力できます。

フラグセクションで次の値を確認できます。

VMwareへの Firewall Management Center Virtualの展開
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• vmx：インテル VT拡張機能

• svm：AMD-V拡張機能

grepを使用すると、次のコマンドを実行して、ファイルにこれらの値が存在するかどうかを素
早く確認することができます。

egrep “vmx|svm” /proc/cpuinfo

システムが VTをサポートしている場合は、フラグのリストに vmxまたは svmが表示されま
す。

注意事項と制約事項

OVFファイルのガイドライン

仮想アプライアンスは Open Virtual Format（OVF）パッケージを使用します。仮想アプライア
ンスは、仮想インフラストラクチャ（VI）またはESXiOVFテンプレートを使用して展開しま
す。導入対象に基づいて、OVFファイルを選択します。

• vCenterへのデプロイメント用：
Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-VI-X.X.X-xxx.ovf

• ESXi（vCenterなし）へのデプロイメント用：
Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf

ここで、X.X.X-xxxは、展開するシステムソフトウェアのバージョンとビルド番号を表します。
参照先

• VI OVFテンプレートを使用して展開する場合、インストールプロセスで、Firewall
Management Center Virtualアプライアンスの初期設定全体を実行できます。次を指定する
ことができます。

•管理者アカウントの新しいパスワード。

•アプライアンスが管理ネットワークで通信することを許可するネットワーク設定。

VMwarevCenterを使用してこの仮想アプライアンスを管理する必
要があります。

（注）

• ESXi OVFテンプレートを使用して導入する場合、インストール後にシステムの必須設定
を行う必要があります。この仮想アプライアンスは VMware vCenterを使用して管理する
か、スタンドアロンアプライアンスとして使用できます。

OVFテンプレートを展開する際に、以下の情報を指定します。

VMwareへの Firewall Management Center Virtualの展開
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表 4 : VMware OFVテンプレートの設定

操作ESXiまたは VI設定

Cisco.comからダウンロードした OVFテンプ
レートを参照します。

両方OVFテンプレートのインポー
ト/展開

設置するアプライアンス（FirewallManagement
Center Virtual）および展開オプション（VIま
たは ESXi）を確認します。

両方OVFテンプレートの詳細

OVFテンプレートに含まれるライセンス条項
を受け入れることに同意します。

VIのみ使用許諾契約の同意

仮想アプライアンスの一意のわかりやすい名

前を入力し、アプライアンスのインベントリ

の場所を選択します。

両方名前と場所

仮想アプライアンスを展開するホストまたは

クラスタを選択します。

両方ホスト/クラスタ

ホストやクラスタ内のコンピューティングリ

ソースを、わかりやすい階層を設定して管理

します。仮想マシンと子リソースプールは親

リソースプールのリソースを共有します。

両方リソースプール

仮想マシンに関連付けられるすべてのファイ

ルを格納するデータストアを選択します。

両方ストレージ

仮想ディスクを保存する形式を、シックプロ

ビジョニング（Lazy Zeroed）またはシックプ
ロビジョニング（EagerZeroed）のどちらにす
るか選択します。

（注）

最適なパフォーマンスを確保するために、

シックプロビジョニングされたディスク形式

を使用することを推奨します。

両方ディスクの書式設定

仮想アプライアンスの管理インターフェイス

を選択します。

両方ネットワークマッピング

仮想マシンの初期設定をカスタマイズします。VIのみプロパティ

時刻および時刻同期

Firewall Management Center Virtualと管理対象デバイスのシステム時刻を同期させるには、
Network Time Protocol（NTP）サーバーを使用します。通常、Firewall Management Center Virtual

VMwareへの Firewall Management Center Virtualの展開
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の初期設定時にNTPサーバーを指定します。デフォルトのNTPサーバーについては、｢Firewall
Management Center Virtual初期設定｣を参照してください。

システムを正常に動作させるには、Firewall Management Center Virtualとその管理対象デバイス
のシステム時刻を同期させる必要があります。Firewall Management Center Virtualの NTP設定
と一致するように VMware ESXiサーバーで NTPを設定する場合は、追加の手順を実行して時
刻を同期します。

vSphere Clientを使用して、ESXiホストで NTPを設定できます。具体的な手順については、
VMwareのマニュアルを参照してください。さらに、VMware KB 2012069では、vSphere Client
を使用して ESX/ESXiホストで NTPを設定する方法について説明されています。

vMotionのサポート

vMotionを使用する場合、共有ストレージのみを使用することをお勧めします。導入時に、ホ
ストクラスタがある場合は、ストレージをローカルに（特定のホスト上）または共有ホスト上

でプロビジョニングできます。ただし、Firewall Management Center Virtualを vMotionを使用し
て別のホストに移行する場合、ローカルストレージを使用するとエラーが発生します。

スナップショットのサポート

VMwareスナップショットは、特定の時点での仮想マシンのディスクファイル（VMDK）のコ
ピーです。スナップショットは、仮想ディスクの変更ログを提供し、障害またはシステムエ

ラーが発生した特定の時点にVMを復元するために使用できます。スナップショットだけでは
バックアップが提供されないため、バックアップとして使用しないでください。

設定のバックアップが必要な場合は、の Backup and Restore機能を使用します（[システム
（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]）。

ESXiの VMwareスナップショット機能は、VMストレージ容量を使い果たし、FMC仮想アプ
ライアンスのパフォーマンスに影響を与える可能性があります。次のVMwareナレッジベース
の記事を参照してください。

• vSphere環境でのスナップショットの使用に関するベストプラクティス（VMware KB
1025279）。

• ESXiでの VMスナップショットの理解（VMware KB 1015180）。

高可用性（HA）のサポート

VMware ESXi上の 2つのFirewallManagementCenterVirtualアプライアンス間で高可用性（HA）
を確立できます。

•高可用性構成の 2つの Firewall Management Center Virtual仮想アプライアンスは、同じモ
デルである必要があります。

• Firewall Management Center Virtual HAを確立するには、Firewall Management Center Virtual
では、HA構成で管理するCisco Secure Firewall Threat Defense（旧 Firepower Threat Defense）
デバイスごとに追加の Firewall Management Center Virtualライセンス権限が必要です。た
だし、Firewall Threat Defenseデバイスごとに必要な Firewall Threat Defense機能のライセン

VMwareへの Firewall Management Center Virtualの展開
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ス権限は、Firewall Management Center Virtual HA構成に関係なく変更されません。ライセ
ンスに関するガイドラインについては、『Cisco Secure Firewall Management Center Device
Configuration Guide』の「License Requirements for Threat Defense Devices in a High Availability
Pair」を参照してください。

• FirewallManagement Center Virtual HAペアを解除すると、追加の FirewallManagement Center
Virtualライセンス権限が解放され、Firewall Threat Defenseデバイスごとに 1つの権限のみ
が必要になります。

高可用性に関するガイドラインについては、『Cisco Secure Firewall Management Center
Administration Guide』の「Establishing Management Center High Availability」を参照してくださ
い。

INIT Respawningエラーメッセージの症状

ESXi 6および ESXi 6.5で実行されている Firewall Management Center Virtualコンソールに次の
エラーメッセージが表示される場合があります。

"INIT: Id "fmcv" respawning too fast: disabled for 5 minutes"

回避策：デバイスの電源がオフになっているときに、vSphereで仮想マシンの設定を編集して
シリアルポートを追加します。

1. 仮想マシンを右クリックして、[設定の編集（Edit Settings）]をクリックします。

2. [仮想ハードウェア（Virtual Hardware）]タブで、[新規デバイス（New devide）]ドロップ
ダウンメニューから [シリアルポート（Serial port）]を選択し、[追加（Add）]をクリック
します。

シリアルポートがバーチャルデバイスリストの一番下に表示されます。

3. [仮想ハードウェア（Virtual Hardware）]タブで、[シリアルポート（Serial Port）]を展開
し、接続タイプとして [物理シリアルポートを使用（Use physical serial port）]を選択しま
す。

4. [パワーオン時に接続（Connect at power on）]チェックボックスをオフにします。

[OK]をクリックして設定を保存します。

制限事項

VMware向けに展開する際には次の制約があります。

• Firewall Management Center Virtualアプライアンスにシリアル番号はありません。[システ
ム（System）] > [設定（Configuration）]ページには、仮想プラットフォームに応じて、
[なし（None）]または [未指定（Not Specified）]のいずれかが表示されます。

•仮想マシンの複製はサポートされません。

•スナップショットによる仮想マシンの復元はサポートされません。

VMwareへの Firewall Management Center Virtualの展開
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• VMwareWorkstation、Player、Server、およびFusionはOVFパッケージを認識しないため、
サポートされません。

VMXNET3インターフェイスの設定

• 6.4リリース以降、e1000インターフェイスを使用している場合は、VMXNET3インター
フェイスに切り替えることを強く推奨します。VMXNET3のデバイスドライバとネット
ワーク処理は ESXiハイパーバイザと統合されているため、使用するリソースが少なくな
り、ネットワークパフォーマンスが向上します。

• 7.4以前のリリースでは、FMCv300は e1000インターフェイスのみをサポートします。

7.6リリース以降、FMCv300は e1000インターフェイスとVMXNET3インターフェイスの
両方をサポートします。デフォルトでは、VMware上のManagement Center Virtualは、VM
を展開すると e1000インターフェイスになります。VMXNET3インターフェイスに切り替
えることを強く推奨します。

• 10.0.0リリース以降、VMを展開すると、VMware上の Threat Defense Virtualおよび
Management Center Virtualはデフォルトで VMXNET3インターフェイスになります。

重要

e1000インターフェイスをvmxnet3に変更するには、「すべての」インターフェイスを削除し、
vmxnet3ドライバを使用してそれらを再インストールする必要があります。

展開内でインターフェイスを混在させることはできますが（でe1000インターフェイス、およ
びその管理対象仮想デバイスでvmxnet3インターフェイスなど）、同じ仮想アプライアンス上
でインターフェイスを混在させることはできません。仮想アプライアンス上のすべてのセン

サーインターフェイスと管理インターフェイスは同じタイプである必要があります。

手順

ステップ 1 Firewall Threat Defense Virtualまたは Firewall Management Center Virtualマシンの電源をオフにします。

インターフェイスを変更するには、アプライアンスの電源をオフにする必要があります。

ステップ 2 インベントリ内の Firewall Threat Defense Virtualまたは Firewall Management Center Virtualマシンを右クリッ
クして、[設定の編集（Edit Settings）]をクリックします。

ステップ 3 該当するネットワークアダプタを選択し、[削除（Remove）]を選択します。

ステップ 4 [追加（Add）]をクリックして、[ハードウェアの追加ウィザード（Add Hardware Wizard）]を開きます。

ステップ 5 [イーサネットアダプタ（Ethernet Adapter）]を選択し、[次へ（Next）]をクリックします。

ステップ 6 vmxnet3アダプタを選択し、ネットワークラベルを選択します。

ステップ 7 Firewall Threat Defense Virtualのすべてのインターフェイスについて手順を繰り返します。
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次のタスク

• VMwareコンソールから Firewall Threat Defense Virtualまたは Firewall Management Center
Virtualの電源をオンにします。

インストールパッケージのダウンロード
シスコは VMware ESXおよび ESXiホスト環境用にパッケージ化した仮想アプライアンスを、
圧縮アーカイブ（.tar.gz）ファイルとしてサポートサイトで提供します。シスコの仮想アプラ
イアンスは、仮想ハードウェアのバージョン 7の仮想マシンとしてパッケージ化されていま
す。各アーカイブには、ESXiまたは VI導入ターゲット用の OVFテンプレートとマニフェス
トファイル、および仮想マシンディスクフォーマット（vmdk）ファイルが含まれています。

Cisco.comから Firewall Management Center Virtualインストールパッケージをダウンロードし
て、ローカルディスクに保存します。シスコでは、常に最新のパッケージを使用することを推

奨します。仮想アプライアンスのパッケージは、通常、システムソフトウェアのメジャーバー

ジョンに関連付けられています（たとえば 6.1または 6.2など）。

始める前に

ディレクトリから VMDKファイルを抽出した後、SHA1チェックサムを検証します。

手順

ステップ 1 シスコのソフトウェアダウンロードページに移動します。

（注）

Cisco.comのログインおよびシスコサービス契約が必要です。

ステップ 2 [すべて参照（Browse all）]をクリックして Firewall Management Center Virtual導入パッケージを検索しま
す。

ステップ 3 [セキュリティ（Security）] > [ファイアウォール（Firewalls）] > [ファイアウォールの管理（Firewall
Management）]を選択し、[Secure Firewall Management Center Virtual]を選択します。

ステップ 4 次の命名規則を使用して、ダウンロードする Firewall Management Center Virtualアプライアンスの VMware
インストールパッケージを検索します。

Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-X.X.X-xxx.tar.gz

ここで、X.X.X-xxxは、ダウンロードするインストールパッケージのバージョンとビルド番号を表します。

ステップ 5 ダウンロードするインストールパッケージをクリックします。

（注）

サポートサイトにログインしている間、シスコは、仮想アプライアンスの使用可能なすべての更新をダウ

ンロードすることを推奨します。こうすることで、仮想アプライアンスをメジャーバージョンにインス

トールした後で、システムソフトウェアを更新できるようになります。アプライアンスによってサポート
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されるシステムソフトウェアの最新バージョンを常に実行する必要があります。FirewallManagementCenter
Virtualの場合、新しい侵入ルールと脆弱性データベース（VDB）の更新もダウンロードする必要がありま
す。

ステップ 6 vSphereクライアントを実行中のワークステーションまたはサーバーからアクセス可能な場所に、インス
トールパッケージをコピーします。

注意

アーカイブファイルを電子メールで転送しないでください。ファイルが破損することがあります。

ステップ 7 任意のツールを使用してインストールパッケージの圧縮を解除し、インストールファイルを抽出します。
Firewall Management Center Virtualの場合：

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-X.X.X-xxx-disk1.vmdk

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-ESXi-X.X.X-xxx.mf

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-VI-X.X.X-xxx.ovf

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-VI-X.X.X-xxx.mf

ここで、X.X.X-xxxは、ダウンロードしたアーカイブファイルのバージョンとビルド番号を表します。

（注）

必ずすべてのファイルを同じディレクトリ内に保持してください。

次のタスク

•導入ターゲット（VIまたは ESXi）を決定し、「Firewall Management Center Virtualの導入
（12ページ）」に進みます。

Firewall Management Center Virtualの導入
VMware vSphere vCenter、vSphereクライアント、vSphere Webクライアント、または ESXiハ
イパーバイザ（スタンドアロン ESXi導入用）を使用して Firewall Management Center Virtualを
導入できます。VIまたは ESXi OVFテンプレートによる導入が可能です。

• VI OVFテンプレートを使用して導入する場合、アプライアンスはVMware vCenterによっ
て管理する必要があります。

• ESXi OVFテンプレートを使用して導入する場合、アプライアンスは VMware vCenterに
よって管理するか、またはスタンドアロンESXiホストに導入できます。いずれの場合も、
インストール後にシステムの必須設定を設定する必要があります。

VMwareへの Firewall Management Center Virtualの展開
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ウィザードの各ページで設定を指定してから、[次へ（Next）]をクリックして続行します。
ユーザーの利便性のために、ウィザードの最終ページでは、手順を完了する前に、設定を確認

することができます。

手順

ステップ 1 [vSphereクライアント（vSphere Client）]で、[ファイル（File）] > [OVFテンプレートの展開（Deploy
OVF Template）]を選択します。

ステップ 2 ドロップダウンリストから、Firewall Management Center Virtualの展開に使用するOVFテンプレートを選
択します。

• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-VI-X.X.X-xxx.ovf
• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-ESXi-X.X.X-xxx.ovf
• Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-X.X.X-xxx-disk1.vmdk

ここで、X.X.X-xxxは、Cisco.comからダウンロードしたインストールパッケージのバージョンとビルド
番号を表します。

ステップ 3 [OVFテンプレートの詳細（OVF Template Details）]ページが表示されるので [次へ（Next）]をクリック
します。

ステップ 4 ライセンス契約書がOVFテンプレート（VIテンプレートのみ）に含まれている場合は、[エンドユーザー
ライセンス契約（EndUserLicenseAgreement）]のページが表示されます。ライセンス条項に同意し、[次
へ（Next）]をクリックすることに同意します。

ステップ 5 （任意）名前を編集し、Firewall Management Center Virtualを配置するインベントリ内のフォルダの場所
を選択して、[次へ（Next）]をクリックします。

（注）

vSphereクライアントが ESXiホストに直接接続されている場合、フォルダの場所を選択するオプション
は表示されません。

ステップ 6 FirewallManagementCenterVirtualを展開するホストまたはクラスタを選択して、[次へ（Next）]をクリッ
クします。

ステップ 7 FirewallManagementCenterVirtualを実行するリソースプールに移動して選択し、[次へ（Next）]をクリッ
クします。

このページは、クラスタにリソースプールが含まれている場合にのみ表示されます。

ステップ 8 仮想マシンファイルを保存する場所を選択し、[次へ（Next）]をクリックします。

このページで、宛先クラスタまたはホストですでに設定されているデータストアから選択します。仮想

マシンコンフィギュレーションファイルおよび仮想ディスクファイルが、このデータストアに保存され

ます。仮想マシンとそのすべての仮想ディスクファイルを保存できる十分なサイズのデータストアを選

択してください。

ステップ 9 仮想マシンの仮想ディスクを保存するためのディスク形式を選択し、[次へ（Next）]をクリックします。

VMwareへの Firewall Management Center Virtualの展開
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[シックプロビジョン（Thick Provisioned）]を選択すると、すべてのストレージは、ただちに割り当てら
れます。

（注）

最適なパフォーマンスを確保するために、シックプロビジョニングされたディスク形式を使用すること

を推奨します。

ステップ 10 [ネットワークマッピング（Network Mapping）]画面で、Firewall Management Center Virtual管理インター
フェイスを VMwareネットワークと関連付けます。

インフラストラクチャの [宛先ネットワーク（Destination Networks）]列を右クリックしてネットワーク
を選択し、ネットワークマッピングをセットアップして、[次へ（Next）]をクリックします。

ステップ 11 ユーザー設定可能なプロパティが OVFテンプレート（VIテンプレートのみ）に含まれている場合は、
設定可能なプロパティを設定し、[次へ（Next）]をクリックします。

ステップ 12 [終了準備の完了（Ready to Complete）]ウィンドウで設定を見直し、確認します。

ステップ 13 （任意）[導入後に電源をオン（Power on after deployment）]オプションにチェックマークを付けて、
Firewall Management Center Virtualの電源をオンにし、[終了（Finish）]をクリックします。

注：展開後に電源を入れないことを選択した場合は、後で VMwareコンソールから電源を入れることが
できます（「仮想アプライアンスの初期化」を参照）。

ステップ 14 インストールが完了したら、ステータスウィンドウを閉じます。

ステップ 15 ウィザードが完了すると、vSphereWebClientはVMを処理します。[グローバル情報（Global Information）]
領域の [最近のタスク（Recent Tasks）]ペインで [OVF展開の初期設定（Initialize OVF deployment）]ス
テータスを確認できます。

この手順が終了すると、[OVFテンプレートの導入（Deploy OVF Template）]完了ステータスが表示され
ます。

その後、Firewall Management Center Virtualインスタンスがインベントリ内の指定されたデータセンター
の下に表示されます。新しい VMの起動には、最大 30分かかることがあります。

使用しているOVFテンプレートに応じて、Firewall Management Center Virtualを導入後、VMware vSphere
vCenter、vSphereクライアント、vSphere Webクライアント、または ESXiハイパーバイザ（スタンドア
ロン ESXi導入用）に ISOイメージ _ovfenv-<hostname>.isoがマウントされます。この ISOイメージに
は、IPアドレスのネットマスク、ホスト名、HAロールなどの OVF環境変数があります。これらの環境
変数は vSphereによって生成され、起動プロセス中に使用されます。

FirewallManagementCenterVirtualVMの起動後にイメージをマウント解除することもできます。ただし、
VMware vSphere Network Adapter Configurationで [パワーオン時に接続（Connect at power on）]がオフ
になっている場合でも、Firewall Management Center Virtualの電源がオン/オフされるたびにイメージがマ
ウントされます。

（注）

VMwareへの Firewall Management Center Virtualの展開
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Cisco Licensing Authorityに Firewall Management Center Virtualを正常に登録するには、にインターネット
アクセスが必要です。インターネットに接続してライセンス登録を完了させるには、導入後に追加の設

定が必要になることがあります。

次のタスク

•仮想アプライアンスのハードウェアおよびメモリの設定が導入の要件を満たしていること
を確認します（「仮想マシンのプロパティの確認（15ページ）」を参照）。

仮想マシンのプロパティの確認
[VMware仮想マシンプロパティ（ VMware Virtual Machine Properties）]ダイアログボックスを
使用して、選択した仮想マシンのホストリソースの割り当てを調整できます。このタブで、

CPU、メモリ、ディスク、および拡張 CPUリソースを変更できます。また、仮想マシンの仮
想イーサネットアダプタ設定の電源接続設定、MACアドレス、およびネットワーク接続を変
更できます。

手順

ステップ 1 新しい仮想アプライアンスの名前を右クリックし、コンテキストメニューから [設定の編集（EditSettings）]
を選択するか、メインウィンドウの [作業の開始（GettingStarted）]タブから [仮想マシン設定の編集（Edit
virtual machine settings）]をクリックします。

ステップ 2 「デフォルトの仮想アプライアンスの設定」（4ページ）に示すように、[メモリ（Memory）]、[CPU
（CPUs）]、および [ハードディスク1（Hard disk 1）]の設定がデフォルト値以上になっていることを確認
します。

アプライアンスのメモリ設定および仮想 CPUの数は、ウィンドウの左側に表示されます。ハードディス
クの [プロビジョニングサイズ（Provisioned Size）]を表示するには、[ハードディスク1（Hard disk 1）]を
クリックします。

ステップ 3 オプションで、ウィンドウの左側の適切な設定をクリックしてメモリと仮想CPUの数を増やし、ウィンド
ウの右側で変更します。

ステップ 4 [ネットワークアダプタ1（Network adapter 1）]設定が次のようになっていることを確認し、必要に応じて
変更します。

a) [デバイスのステータス（Device Status）]の下で、[パワーオン時に接続（Connect at power on）]チェッ
クボックスを有効にします。

b) [MACアドレス（MACAddress）]の下で、仮想アプライアンスの管理インターフェイスのMACアドレ
スを手動で設定します。

仮想アプライアンスに手動でMACアドレスを割り当て、ダイナミックプール内の他のシステムによ
るMACアドレスの変更または競合を回避します。

VMwareへの Firewall Management Center Virtualの展開
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また、Firewall Management Center Virtualの場合、MACアドレスを手動で設定することにより、アプラ
イアンスの再イメージ化が必要になった場合、シスコからのライセンスを再要求する必要がありませ

ん。

c) [ネットワーク接続（Network Connection）]の下で、[ネットワークラベル（Network label）]に仮想ア
プライアンスの管理ネットワーク名を設定します。

ステップ 5 [OK]をクリックします。

次のタスク

•仮想アプライアンスの初期設定の方法については、「仮想アプライアンスの電源投入と初
期設定（16ページ）」を参照してください。

•必要に応じて、アプライアンスの電源を入れる前に、追加の管理インターフェイスを作成
できます。詳細については、『Cisco Secure Firewall Management Center Virtualスタートアッ

プガイド』の「Deploy the Management Center Virtual Using VMware」の章と、』を参照して
ください。

仮想アプライアンスの電源投入と初期設定
仮想アプライアンスを導入を完了した後、仮想アプライアンスに初めて電源を入れると初期化

が自動的に開始されます。

起動時間は、サーバーリソースの可用性など、さまざまな要因によって異なります。初期化が

完了するまでに最大で 40分かかることがあります。初期化は中断しないでください。中断す
ると、アプライアンスを削除して、最初からやり直さなければならないことがあります。

注意

手順

ステップ 1 アプライアンスの電源をオンにします。

vSphereクライアントで、インベントリリストの仮想アプライアンスの名前を右クリックし、コンテキス
トメニューで [電源（Power）] > [電源オン（Power On）]を選択します。

ステップ 2 VMwareコンソールタブで初期化を監視します。

次のタスク

Firewall Management Center Virtualを展開したら、セットアッププロセスを完了して、信頼でき
る管理ネットワーク上で通信するように新しいアプライアンスを設定する必要があります。
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VMwareでESXiOVFテンプレートを使用して展開する場合、FirewallManagementCenterVirtual
のセットアップは 2ステップのプロセスです。

• Firewall Management Center Virtualの初期セットアップを完了するには、「Firewall
Management Center Virtual初期設定」を参照してください。

• Firewall Management Center Virtualの展開に必要な次のステップの概要については、x`を参
照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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