
Firewall Management Center Virtualの概要

Cisco Secure Firewall Management Center Virtual（旧 Firepower Management Center Virtual）は、仮
想環境に包括的なファイアウォール機能を提供し、データセンター通信とマルチテナント環境

のセキュリティを強化します。

• Firewall Management Center Virtualのプラットフォームとサポート（1ページ）
• Firewall Management Center Virtualライセンス（4ページ）
•仮想アプライアンスのパフォーマンスについて（5ページ）
• Firewall Management Center Virtual導入パッケージのダウンロード（8ページ）

Firewall Management Center Virtualのプラットフォームと
サポート

メモリとリソースの要件

Firewall Management Center Virtualの各インスタンスには、パフォーマンスを最適化するため、
ターゲットプラットフォーム上に最小リソース割り当て（メモリ容量、CPU数、およびディス
ク容量）が必要です。

Firewall Management Center Virtualをアップグレードする際、最新のリリースノートで詳細を参
照し、新しいリリースが環境に影響を及ばさないことを確認してください。最新バージョンを

展開するには、リソースの拡張が必要な場合があります。

重要

アップグレードすることで、展開環境のセキュリティ機能とパフォーマンスの向上に役立つ最

新の機能と修正プログラムが追加されます。

Firewall Management Center Virtualのアップグレード（6.6.0以降）には 32 GBの RAMが必要

アップグレード時の新しいメモリ診断機能がFirewallManagementCenterVirtualプラットフォー
ムに導入されました。仮想アプライアンスに割り当てた RAMが 32 GB未満の場合、Firewall
Management Center Virtualのバージョン 6.6.0以降へのアップグレードは失敗します。
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デフォルト設定（ほとんどのFirewallManagement CenterVirtualインスタンスでは 32GBRAM、
Firewall Management Center Virtual 300（FMCv300）では 64 GB RAM）の値より小さくすること
は推奨しません。パフォーマンスを向上させるためには、使用可能なリソースに応じて、仮想

アプライアンスのメモリや CPU数をいつでも増やすことができます。

重要

サポート対象のプラットフォームにおいて、このメモリ診断の結果より低いメモリのインスタ

ンスをサポートできません。重要な Firewall Management Center Virtualアップグレード情報に
ついては、仮想アプライアンスのパフォーマンスについて（5ページ）を参照してください。

Firewall Management Center Virtualの初期セットアップ（6.5.0以降）

Firewall Management Center Virtualバージョン 6.5以降では、初期セットアップのエクスペリエ
ンスが改善され、次の点が変更および機能拡張されています。

•管理の DHCP：管理インターフェイス（eth0）では、DHCPがデフォルトモードで有効に
なっています。

Firewall Management Center Virtual管理インターフェイスは、DHCPによって割り当てられ
た IPv4または IPv6アドレスを受け入れるように事前設定されています。DHCPにより
Firewall Management Center Virtualに割り当てるように設定されている IPアドレスを確認
するには、システム管理者に問い合わせてください。DHCPを使用できないシナリオで
は、（旧 Firepower Management Center）管理インターフェイスは、IPv4アドレス
192.168.45.45または IPv6アドレスを使用します（例：2001:db8::a111:b221:1:abca/96）を使
用します。

DHCPを使用する場合は、割り当てられたアドレスが変更されな
いように、DHCP予約を使用する必要があります。DHCPアドレ
スが変更されると、ネットワーク設定が同期しなくなるため、デ

バイスの登録は失敗します。DHCPアドレスの変更から回復する
には、（ホスト名または新しい IPアドレスを使用して）に接続
し、[システム（System）] > [設定（Configuration）] > [管理イン
ターフェイス（Management Interfaces）]に移動してネットワーク
をリセットします。

（注）

• Webインターフェイスの URL：Firewall Management Center Virtual Webインターフェイス
のデフォルトの URLが https://<-IP>:<port>/ui/loginに変更されました。

•パスワードのリセット：システムのセキュリティやプライバシーを確保するために、に初
めてログインするときは、adminのパスワードを変更する必要があります。[バスワード
の変更（Change Password）]ウィザード画面が表示されると、2つのオプションが示され
ます。[新しいパスワード（New Password）]と [パスワードの確認（Confirm password）]
テキストボックスに新しいパスワードを入力します。パスワードは、ダイアログに示され

た条件を満たす必要があります。
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•ネットワーク設定：Firewall Management Center Virtualに、初期セットアップを実行するた
めのインストールウィザードが含まれるようになりました。

•完全修飾ドメイン名：デフォルト値が表示されている場合は、デフォルト値を受け入
れるか、完全修飾ドメイン名（構文 <hostname>.<domain>）またはホスト名を入力し
ます。

• IPV4または IPv6接続のブートプロトコル：IPアドレスの割り当て方法としてDHCP
またはスタティック/手動のいずれかを選択します。

• DNSグループ：FirewallManagementCenterVirtualのデフォルトのドメインネームサー
バーグループは Cisco Umbrella DNSです。

• NTPグループサーバー：デフォルトのネットワークタイムプロトコルグループは、
Sourcefire NTPプールに設定されます。

• RAM要件：Firewall Management Center Virtualの RAMの推奨サイズは 32GBです。

• VMware用 FMCv300：新しい拡張された Firewall Management Center Virtualイメージは、
最大 300台のデバイスを管理でき、ディスク容量が大きいVMwareプラットフォームで使
用できます。

対応プラットフォーム

Firewall Management Center Virtualは、次のプラットフォームに導入できます。

• VMware vSphere Hypervisor（ESXi）：Firewall Management Center Virtualを VMware ESXi
上のゲスト仮想マシンとして導入できます。

•カーネル仮想化モジュール（KVM）：FirewallManagement Center VirtualをKVMハイパー
バイザを実行している Linuxサーバーに導入できます。

• Amazon Web Services（AWS）：Firewall Management Center VirtualをAWSクラウドの EC2
インスタンスに導入できます。

• Microsoft Azure：Firewall Management Center Virtualを Azure Cloudに導入できます。

• Google Cloud Platform（GCP）：Firewall Management Center Virtualをパブリック GCPに
導入できます。

• Oracle Cloud Infrastructure（OCI）：Firewall Management Center Virtualを OCIに導入で
きます。

• OpenStack：Firewall Management Center Virtualを OpenStackに導入できます。この展開で
は、KVMハイパーバイザを使用して仮想リソースを管理します。

• Cisco HyperFlex：Firewall Management Center Virtualを Cisco HyperFlexに導入できます。

• Nutanix：AHVハイパーバイザを使用して Firewall Management Center Virtualを Nutanix環
境に導入できます。

• Alibaba Cloud：Firewall Management Center Virtualを Alibaba Cloudに導入できます。
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• Microsoft Hyper-V : Microsoft Hyper-Vに Firewall Management Center Virtualを展開できま
す。

ハイアベイラビリティ（HA）の設定は、VMware、AWS、Azure、KVM、OCI、およびHyperFlex
でのFirewallManagementCenterVirtualの導入でサポートされています。ハイアベイラビリティ
のシステム要件については、『Management Center Administration Guide』の「High Availability」
を参照してください。

（注）

ハイパーバイザとバージョンのサポート

ハイパーバイザとバージョンのサポートについては、『Cisco Secure Firewall Threat Defense
Compatibility』を参照してください。

Firewall Management Center Virtualライセンス
Firewall Management Center Virtualライセンスは、機能ライセンスではなく、プラットフォーム
ライセンスです。ご購入いただく仮想ライセンスのバージョンによって、を介して管理可能な

デバイスの数が決まります。たとえば、2台、10台、25台、300台のデバイスを管理可能なラ
イセンスをご購入いただけます。

機能ライセンスについて

組織にとって最適なシステムの展開を実現するために、さまざまな機能のライセンスを付与で

きます。では、これらの機能ライセンスを管理してデバイスに割り当てることができます。

はデバイスの機能ライセンスを管理しますが、を使用するための機能ライセンスは必要ありま

せん。

（注）

機能ライセンスは、デバイスタイプに応じて異なります。

•スマートライセンスは Firewall Threat Defenseおよび Firewall Threat Defense Virtualデバイ
スに使用可能です。

• 7000および 8000シリーズ、ASAFirePOWER、およびNGIPSvデバイスにはクラシックラ
イセンスを使用できます。

従来のライセンスを使用するデバイスは、クラシックデバイスと呼ばれることもあります。1
つの で従来のライセンスとスマートライセンスの両方を管理できます。

「使用権」機能ライセンスに加えて、多くの機能にはサービスサブスクリプションが必要で

す。使用権ライセンスに有効期限はありませんが、サービスサブスクリプションは定期的に更

新する必要があります。
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ライセンスプラットフォームの詳細については、『Cisco Secure Firewall Management Center
Administration Guide』の「Licenses」を参照してください。

スマートライセンス、クラシックライセンス、使用権ライセンス、およびサービスサブスクリ

プションに関するよくある質問への回答については、『Cisco Secure FirewallManagement Center
Feature Licenses』を参照してください。

仮想アプライアンスのパフォーマンスについて
仮想アプライアンスのスループットおよび処理能力を正確に予測することは不可能です。次の

ように、多数の要因がパフォーマンスに大きく影響します。

•ホストのメモリと CPUの容量

•ホストで実行されている仮想マシンの総数

•導入されるセンシングインターフェイスのネットワークパフォーマンス、インターフェ
イス速度、および数

•各仮想アプライアンスに割り当てられたリソースの量

•ホストを共有する他の仮想アプライアンスのアクティビティのレベル

•仮想デバイスに適用されるポリシーの複雑さ

スループットに満足できない場合は、ホストを共有する仮想アプライアンスに割り当てられた

リソースを調整します。

作成する各仮想アプライアンスでは、ホストに一定量のメモリ、CPU、およびハードディスク
スペースが必要です。デフォルトの設定は、システムソフトウェアの実行の最小要件であるた

め、減らさないでください。ただし、使用可能なリソースによっては、パフォーマンスを向上

させるために仮想アプライアンスのメモリと CPUの数を増やすことができます。

次の表は、サポートされる Firewall Management Center Virtualの制限について一覧表示したも
のです。

表 1 :サポートされるManagement Center Virtualの制限

FMCv300FMCv2/FMCv10/FMCv25コンポーネント

32 vCPU8/4 vCPUvCPU

64 GB32 GBメモリ

2.2 TB250 GBイベント記憶域

150,000/150,00050,000/50,000最大ネットワークマップサイ

ズ（ホスト/ユーザー）

12,000 eps5,000最大イベントレート（イベン

ト数/秒）
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分析のみの目的で Firewall Management Center Virtualに登録されているデバイスでも、Firewall
Management Center Virtualプラットフォームのデバイスキャパシティ制限に対してカウントさ
れます。

完全に管理されているか分析専用に使用されているかに関係なく、登録されたデバイスの数が

増えると、イベント処理要件は増加します。そのため、分析のみのユースケースを計画する場

合は、Firewall Management Center Virtualのデプロイメントを適切にサイズ指定する必要があり
ます。

（注）

Firewall Management Center Virtualのデフォルトおよび最小メモリ要件

すべての Firewall Management Center Virtual実装に同じ RAM要件が適用され、32 GBが必須と
なりました（FMCv300の場合は 64 GB）。仮想アプライアンスに割り当てられた RAMが 32
GB未満の場合、バージョン 6.6.0+へのアップグレードは失敗します。アップグレード後、メ
モリ割り当てを引き下げると、正常性モニターがアラートを発行します。

これらの新しいメモリ要件は、すべての仮想環境にわたって一貫した要件を適用し、パフォー

マンスを向上させ、新しい機能を利用できるようにします。デフォルト設定を引き下げないこ

とをお勧めします。使用可能なリソースによっては、パフォーマンスを向上させるために仮想

アプライアンスのメモリと CPUの数を増やすことができます。

バージョン 6.6.0リリースの時点で、クラウドベースの Firewall Management Center Virtualの展
開（AWS、Azure）でのメモリ不足インスタンスのタイプが完全に廃止されました。以前のバー
ジョンであっても、それらを使用して新しい Firewall Management Center Virtualインスタンス
は作成できません。既存のインスタンスは引き続き実行できます。

重要

次の表に、メモリが不足している Firewall Management Center Virtual展開のアップグレード前
の要件を示します。

表 2 :バージョン 6.6.0以降にアップグレードする場合の Firewall Management Center Virtualのメモリ要件

詳細アップグレード前のアクションプラット

フォーム

最初に仮想マシンの電源をオフにしま

す。

手順については、VMwareのマニュアル
を参照してください。

32 GB以上を割り当てます。VMware

手順については、ご使用の KVM環境の
マニュアルを参照してください。

32 GB以上を割り当てます。KVM
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詳細アップグレード前のアクションプラット

フォーム

サイズを変更する前にインスタンスを停

止します。これを行うと、インスタンス

ストアのボリューム上のデータが失われ

るため、最初にインスタンスストアに

よってバックアップされたインスタンス

を最初に移行してください。さらに、管

理インターフェイスに復元力のある IPア
ドレスがない場合は、そのパブリック IP
アドレスが解放されます。

手順については、Linuxインスタンスの
AWSユーザーガイドのインスタンスタ
イプの変更に関するマニュアルを参照し

てください。

インスタンスのサイズを変更します。

• c3.xlargeから c3.4xlargeへ。

• c3.2.xlargeから c3.4xlargeへ。

• c4.xlargeから c4.4xlargeへ。

• c4.2xlargeから c4.4xlargeへ。

また、新規展開用に c5.4xlargeインスタ
ンスも用意しています。

AWS

Azureポータルまたは PowerShellを使用
します。サイズを変更する前にインスタ

ンスを停止する必要はありませんが、停

止すると追加のサイズが表示される場合

があります。サイズ変更により、実行中

の仮想マシンが再起動されます。

手順については、Windows VMのサイズ
変更に関する Azureのマニュアルを参照
してください。

インスタンスのサイズを変更します。

• Standard_D3_v2から Standard_D4_v2
へ。

Azure

詳細については、「GCPマシンタイプの
サポート」を参照してください。

GCPインスタンスタイプに基づいてメモ
リを割り当てます。

GCP

詳細については、「OCIのコンピュー
ティングシェイプ」を参照してくださ

い。

OCIインスタンスタイプに基づいてメモ
リを割り当てます。

OCI

詳細については、「メモリとリソースの

要件」を参照してください。

32 GB以上を割り当てます。OpenStack

詳細については、「ホストシステム要

件」を参照してください。

32 GB以上を割り当てます。[HyperFlex]

詳細については、「ホストシステム要

件」を参照してください。

32 GB以上を割り当てます。Nutanix
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-gcp.html#Cisco_Concept.dita_77935d47-179d-4f0e-a219-59093a85be00
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-gcp.html#Cisco_Concept.dita_77935d47-179d-4f0e-a219-59093a85be00
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-oci.html#Cisco_Concept.dita_20dfcd6d-d094-459a-bc07-1977f202f08b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-oci.html#Cisco_Concept.dita_20dfcd6d-d094-459a-bc07-1977f202f08b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-openstack.html#Cisco_Reference.dita_043ce1e1-1676-41d0-bbbb-605e6638ba4b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-openstack.html#Cisco_Reference.dita_043ce1e1-1676-41d0-bbbb-605e6638ba4b
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-hyperflex.html#id_82841
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-hyperflex.html#id_82841
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-nutanix.html#concept_ch3_l4c_tpb
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-nutanix.html#concept_ch3_l4c_tpb


Firewall Management Center Virtual導入パッケージのダウ
ンロード

Firewall Management Center Virtual導入パッケージは Cisco.comからダウンロードできます。
パッチまたはホットフィックスの場合は 内からダウンロードできます。

Firewall Management Center Virtual導入パッケージをダウンロードするには、次の手順に従いま
す。

手順

ステップ 1 シスコのソフトウェアダウンロードページに移動します。

（注）

Cisco.comのログインおよびシスコサービス契約が必要です。

ステップ 2 [すべて参照（Browse all）]をクリックして Firewall Management Center Virtual導入パッケージを検索しま
す。

ステップ 3 [セキュリティ（Security）] > [ファイアウォール（Firewalls）] > [ファイアウォールの管理（Firewall
Management）]を選択し、[Secure Firewall Management Center Virtual]を選択します。

ステップ 4 ご使用のモデル > [FireSIGHTシステムソフトウェア（FireSIGHT System Software）] >バージョンの順に選
択します。

次の表に、Cisco.com上の Firewall Management Center Virtualソフトウェアについての命名規則と情報を示
します。

パッケージ名パッケージタイプモデル

Cisco_Secure_FW_Mgmt_Center_Virtual_VMware-version.tar.gzソフトウェアのイン

ストール：VMware
Firewall Management
Center Virtual

Cisco_Secure_FW_Mgmt_Center_Virtual_KVM-version.qcow2ソフトウェアのイン

ストール：KVM

クラウドサービスにログインし、マーケットプレイスから展

開します。

ソフトウェアのイン

ストール：AWS

クラウドサービスにログインし、マーケットプレイスから展

開します。

ソフトウェアのイン

ストール：Azure

ステップ 5 導入パッケージを見つけ、サーバーまたは管理コンピュータにダウンロードします。

名前が似ているパッケージが多数あります。確認して正しいものをダウンロードしてください。
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シスコサポートおよびダウンロードサイトから直接ダウンロードします。電子メールで導入パッケージを

転送すると、破損する可能性があります。

次のタスク

導入プラットフォームに対応する章を参照してください。

• Firewall Management Center Virtualを VMware ESXi上にゲスト仮想マシンとして展開する
場合は、VMwareへの Firewall Management Center Virtualの展開を参照してください。

• KVMハイパーバイザを実行している Linuxサーバーで FirepowerManagement Center Virtual
を展開するには、Firewall Management Center Virtualの KVMへの展開を参照してくださ
い。

• FirewallManagement CenterVirtualをAWSに展開する場合は、AWSでのFirewallManagement
Center Virtualの展開を参照してください。

• FirewallManagementCenterVirtualをAzureに展開する場合は、AzureでのFirewallManagement
Center Virtualの展開を参照してください。

• Firewall Management Center Virtualを Google Cloud Platformに展開する場合は、「Google
Cloud PlatformへのManagement Center Virtualの展開」を参照してください。

• Firewall Management Center VirtualをOracle Cloud Infrastructureに展開する場合は、「Oracle
Cloud InfrastructureへのManagement Center Virtualの展開」を参照してください。

• OpenStackを使用して Firewall Management Center Virtualを展開する場合は、「OpenStack
を使用したManagement Center Virtualの展開」を参照してください。

• Cisco HyperFlexを使用して Firewall Management Center Virtualを展開する場合は、「Cisco
HyperFlexを使用したManagement Center Virtualの展開」を参照してください。

• Nutanixを使用して Firewall Management Center Virtualを展開する場合は、「Nutanixを使用
したManagement Center Virtualの展開」を参照してください。

• Firewall Management Center Virtualを Hyper-Vに展開する場合は、Hyper-Vでの Firewall
Management Center Virtualの展開を参照してください。

Firewall Management Center Virtualの概要
9

Firewall Management Center Virtualの概要

Firewall Management Center Virtual導入パッケージのダウンロード

management-center-virtual-gsg_chapter2.pdf#nameddest=unique_8
management-center-virtual-gsg_chapter3.pdf#nameddest=unique_9
management-center-virtual-gsg_chapter4.pdf#nameddest=unique_10
management-center-virtual-gsg_chapter4.pdf#nameddest=unique_10
management-center-virtual-gsg_chapter5.pdf#nameddest=unique_11
management-center-virtual-gsg_chapter5.pdf#nameddest=unique_11
management-center-virtual-gsg_chapter6.pdf#nameddest=unique_12
management-center-virtual-gsg_chapter6.pdf#nameddest=unique_12
management-center-virtual-gsg_chapter7.pdf#nameddest=unique_13
management-center-virtual-gsg_chapter7.pdf#nameddest=unique_13
management-center-virtual-gsg_chapter8.pdf#nameddest=unique_14
management-center-virtual-gsg_chapter8.pdf#nameddest=unique_14
management-center-virtual-gsg_chapter9.pdf#nameddest=unique_15
management-center-virtual-gsg_chapter9.pdf#nameddest=unique_15
management-center-virtual-gsg_chapter10.pdf#nameddest=unique_16
management-center-virtual-gsg_chapter10.pdf#nameddest=unique_16
management-center-virtual-gsg_chapter12.pdf#nameddest=unique_17
management-center-virtual-gsg_chapter12.pdf#nameddest=unique_17


Firewall Management Center Virtualの概要
10

Firewall Management Center Virtualの概要

Firewall Management Center Virtual導入パッケージのダウンロード



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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