
SD-WANの機能

この章では、Management Centerでサポートされている SD-WAN機能について説明します。
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SD-WANの機能
ソフトウェア定義型WAN（SD-WAN）ソリューションは、従来のWANルータに代わるもの
であり、WANトランスポートテクノロジーに依存しません。SD-WANは、複数のWAN接続
で動的なポリシーベースのアプリケーションパス選択を提供し、WAN最適化やファイアウォー
ルなどの追加サービスに向けてサービスチェーンをサポートします。

組織が複数のブランチロケーションに業務を拡大するにつれて、セキュアで合理化された接続

を確保することが最優先されるようになります。セキュアなブランチネットワークインフラ

ストラクチャを展開するには、複雑な設定が必要です。これには時間がかかり、適切に処理し

ないと設定エラーが発生しやすくなります。ただし、組織は、CiscoSecure FirewallManagement
Center（Management Center）と Cisco Secure Firewall Threat Defense（Threat Defense）デバイス
を活用して、簡素化された安全なブランチ展開を実現することで、これらの課題を克服できま

す。

このガイドでは、堅牢なファイアウォールソリューションを使用した、セキュアなブランチ展

開の簡素化の概念について説明します。セキュアなファイアウォールをブランチネットワーク

アーキテクチャの基本コンポーネントとして統合することで、組織は展開プロセスを簡素化し

ながら、強力なセキュリティベースラインを確立することができます。このアプローチによ

り、組織は統合されたセキュリティポリシーを適用し、トラフィックルーティングを最適化

し、復元力のある接続を確保することができます。

Cisco Secure Firewallでサポートされている SD-WAN機能の一部は以下のとおりです。

•シンプルな管理：

• SD-WANウィザード
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• SASE：Cisco Umbrella自動トンネルの展開

•ダイナミック VTI（DVTI）ハブスポークトポロジの簡素化

•アプリケーション認識：

•パブリッククラウドおよびゲストユーザーのダイレクトインターネットアクセス
（DIA）

•一致基準としてアプリケーションを使用したポリシーベースルーティング（PBR）

• Cisco Umbrellaのためのローカルトンネル IDのサポート

•使用可能帯域幅の増加：

•複数の ISPと VTIにまたがるロードバランシングのための ECMPのサポート

• PBRを使用したアプリケーションベースのロードバランシング

•ネットワークのダウンタイムがほぼゼロの高可用性：

•デュアル ISP設定

•アプリケーションベースのインターフェイスモニタリングに基づく最適なパス選択

•セキュアで柔軟な接続：

•本社（ハブ）とブランチ（スポーク）の間のルートベース（VTI）VPNトンネル

• VTIを介した IPv4および IPv6 BGP、IPv4および IPv6 OSPF、IPv4 EIGRP

•スタティックまたはダイナミック IPを持つスポークをサポートする DVTIハブ

機能
以下の表に、一般的に使用される SD-WAN機能の一部を示します

詳細情報リリース 15.4で機能

SD-WANウィザードを使用し
たセキュアなブランチネット

ワークの展開（4ページ）

リリース 7.6SD-WANウィザード

Cisco SD-WANサマリーダッ
シュボード

リリース 7.4.1Cisco SD-WANサマリーダッ
シュボードを使用したアプリ

ケーションモニタリング

Cisco SD-WANサマリーダッ
シュボード

リリース 7.4Cisco SD-WANサマリーダッ
シュボード
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詳細情報リリース 15.4で機能

ポリシーベースルーティングリリース 7.4ユーザーアイデンティティと

SGTを使用したポリシーベー
スのルーティング

ポリシーベースルーティングリリース 7.4HTTPパスのモニタリングを
使用したポリシーベースの

ルーティング。

ループバックインターフェイ

スについて

リリース 7.3VTIのループバックインター
フェイスサポート

Dynamic VTIリリース 7.3サイト間 VPNを使用したダ
イナミックVTI（DVTI）のサ
ポート

Umbrellaに SASEトンネルを
展開する

リリース 7.3Cisco Umbrella自動トンネル

BGP

Open Shortest Path First
（OSPF）

EIGRP

リリース 7.3VTIの IPv4および IPv6
BGP、IPv4および IPv6
OSPF、IPv4 EIGRPのサポー
ト

ルートベースのサイト間VPN
の作成

リリース 7.2ハブアンドスポークトポロジ

を使用したルートベースのサ

イト間 VPN

ポリシーベースルーティングリリース 7.2パスのモニタリングによるポ

リシーベースのルーティング

サイト間 VPNのモニタリン
グ

リリース 7.1サイト間 VPN監視ダッシュ
ボード

ポリシーベースルーティングリリース 7.1ダイレクトインターネット

アクセス/ポリシーベースルー
ティング

ECMPリリース 7.1WANインターフェイスを使
用した Equal-Cost-Multi-Path
（ECMP）ゾーン

ECMPリリース 7.1VTIインターフェイスを使用
した ECMPゾーン
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詳細情報リリース 15.4で機能

バックアップVTIトンネルを
介したトラフィックのルー

ティング

リリース 7.0ルートベースのサイト間VPN
向けバックアップ用 VTI

スタティック VTIリリース 6.7サイト間 VPNを使用したス
タティックVTI（SVTI）のサ
ポート

SD-WANウィザードを使用したセキュアなブランチネッ
トワークの展開

Management Centerでは、新しい SD-WANウィザードを使用して、中央の本社（ハブ）とリ
モートのブランチサイト（スポーク）間の VPNトンネルおよびルーティング設定を簡単に設
定できます。

ハブとスポークとは

ハブ：1つ以上のリモートブランチデバイスまたはスポークとの間でセキュアなVPN接続を可
能にするデバイスです。ハブは、スポーク同士が相互通信するためのゲートウェイとしても機

能します。

スポーク：VPNを介してハブに接続し、ハブの背後にある企業リソースにセキュアにアクセス
するリモートブランチ上のデバイスです。スポーク同士は、ハブを介して相互に通信します。

SD-WANウィザードを使用する利点

• SD-WANネットワークの VPNおよびルーティング設定を簡素化および自動化します。

•ルートベースの VPNトンネルを作成し、以下のようなタスクを自動化することで設定プ
ロセスを簡素化します。

•ブランチのトンネルインターフェイスを生成する。

•トンネルインターフェイスに IPアドレスを割り当てる。

• SD-WANオーバーレイネットワークの BGPを設定する。これらの設定により、ハブ
とスポーク間、およびハブを介したスポーク同士のシームレスな接続を確立できま

す。

•ハブがルートリフレクタとして機能し、以下を実現するため、シームレスなルーティング
を提供します。

•スポーク間を接続する。
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•スポークのアクティブトンネルとバックアップトンネルに基づいて最適なルーティン
グパスを決定する。

•必要なユーザー入力を最小限にする。

•一度に複数のブランチを簡単に追加。

•簡単なデュアル ISP設定を提供。

•ネットワークのスケーリングが可能。

SD-WANウィザードの使用に関するガイドラインと制限事項

ガイドライン

• 2つのハブのDVTIを設定する場合は、それらの IPsecトンネルモード（IPv4または IPv6）
が同じであることを確認します。

•デュアルハブ SD-WANトポロジでは、ハブを異なる地理的場所に配置し、その背後に異
なる保護されたネットワークを配置できます。これらのネットワーク間の直接通信を確立

するには、以下を設定してください。

• 2つのハブ間のポイントツーポイントルートベース VPNトポロジ（[デバイス
（Devices）] > [サイト間（Site-to-site）] > [追加（Add）]、[ルートベースVPN
（Route-Based VPN）]）。

•ハブ間のダイナミックルーティングプロトコル（[デバイス（Device）] > [デバイス
管理（Device Management）] > [ルーティング（Routing）]）。

•スポークの IPアドレスプールを設定する場合は、以下のことを確認してください。

• [オーバーライドを許可（Allow Overrides）]チェックボックスをオフにする必要があ
ります。

•複数のプールを使用している場合は、プールの IPアドレスが重複しないようにする
必要があります。

• IPアドレスは、スポーク上のどのインターフェイスとも重複してはなりません。

•セキュリティゾーンまたはインターフェイスグループを作成する場合は、[インターフェ
イスタイプ（Interface Type）]に [ルーテッド（Routed）]を選択します。

•スポークセキュリティゾーンを使用して、スポークとの間のトンネルトラフィックを許可
するアクセスコントロールポリシーを設定します。

•アプリケーショントラフィックのロードバランシングを行うために、ECMPゾーンでス
ポークのスタティック VTIを設定します。ECMPゾーンを設定しない場合、残りのパス
は、プライマリパスがダウンしたときにバックアップパスとして機能します。ECMPゾー
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ンの物理インターフェイスではなく、スポークのスタティックVTIを設定する必要がある
ことに注意してください。この設定は、SD-WANウィザードの一部ではありません。

•スポークのデュアル ISPを使用する SD-WANトポロジでは、スポークのトンネルアイデ
ンティティとトンネル送信元は一意である必要があります。

•スポークが複数の SD-WANトポロジの一部である場合は、各 SD-WANトポロジで同じ
ローカルコミュニティタグと学習したルートコミュニティタグを使用していることを確

認してください。ローカルコミュニティタグと学習済みルートコミュニティタグは互い

に異なっている必要があることに注意してください。

•デバイスに IPv6アドレス設定のみがある場合は、IPv4アドレスを持つループバックまた
は物理インターフェイスでBGPルータIDを設定する必要があります（[デバイス（Device）]
> [デバイス管理（DeviceManagement）] > [ルーティング（Routing）] > [一般設定（General
Settings）] > [BGP]）。

•すべての SD-WAN VPNトポロジのすべてのトンネルに一意のローカル IKEアイデンティ
ティを設定します。

• SD-WANトポロジのスポークが同じ保護対象ネットワークに属していないことを確認しま
す。

制限事項

• SD-WANウィザードを使用して、SD-WANトポロジで最大 2つのハブを設定できます。

•各スポークで、トポロジごとにWANインターフェイスを 1つだけ使用できます。ただ
し、デュアル ISP設定の場合は、2つ目の SD-WANトポロジと 2つ目のWANインター
フェイスを設定できます。詳細については、「SD-WANウィザードを使用したデュアル
ISP展開の構成例（13ページ）」を参照してください。

• SD-WANウィザードは、以下をサポートしていません。

• IKEv1

• VTIはクラスタデバイスでサポートされていないため、クラスタデバイスはハブとス
ポークではサポートされません。

• ASA、Cisco IOS、CiscoViptela、Umbrella、Meraki、またはベンダーデバイスなどのエ
クストラネットハブおよびスポーク。

SD-WANウィザードの使用に関する前提条件
• FirewallManagementCenter Essentials（旧Base）ライセンスでは、輸出規制対象機能を許可
する必要があります。

Firewall Management Centerでこの機能を確認するには、[システム（System）] > [ライセン
ス（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。

•管理者ユーザーである必要があります。

SD-WANの機能
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•ハブデバイスはバージョン 7.6.0以降である必要があります。

•スポークデバイスはバージョン 7.3.0以降である必要があります。

• Firewall Threat Defenseデバイスには、インターネットでルーティング可能なパブリック IP
アドレスが必要です。IPアドレスは、静的またはダイナミックのいずれかです。

• Firewall Threat Defenseデバイスのインターフェイスに、適切な論理名とIPアドレスを割り
当てます。たとえば、LANに接続されたインターフェイスには insideを使用し、インター
ネットまたはWANに接続されたインターフェイスには outsideを使用します。

•証明書ベースの認証を使用している場合は、ハブとスポークに証明書を登録する必要があ
ります。

•ルーティング、NAT、ACポリシーを設定して、デバイス間のアンダーレイ接続を確保し
ます。

SD-WANウィザードを使用した SD-WANトポロジの設定
SD-WANウィザードを使用すると、中央の本社とリモートのブランチサイト間の VPNトンネ
ルを簡単に設定できます。

始める前に

必ずSD-WANウィザードの使用に関する前提条件（6ページ）およびSD-WANウィザードの
使用に関するガイドラインと制限事項（5ページ）を確認してください。

手順

ステップ 1 Devices > VPN > Site to Siteを選択し、[追加（Add）]をクリックします。

ステップ 2 [トポロジ名（Topology Name）]フィールドに、SD-WAN VPNトポロジの名前を入力します。

ステップ 3 [SD-WANトポロジ（SD-WAN Topology）]ボタンをクリックして、[作成（Create]をクリック
します。

ステップ 4 ハブを設定します。

a) [ハブの追加（Add Hub）]をクリックします。
b) [デバイス（Device）]ドロップダウンリストからハブを選択します。
c) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロッ
プダウンリストの横にある [+]をクリックして、ハブのダイナミック VTIを追加します。

[仮想トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボック
スにデフォルト設定が入力されます。ただし、[トンネル送信元（Tunnel Source）]と [IPア
ドレスの借用（Borrow IPAddress）]を設定する必要があります。詳細については、Hubの
ダイナミック仮想トンネルインターフェイスの追加（12ページ）を参照してください。

d) [OK]をクリックします。
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e) [ハブゲートウェイIPアドレス（Hub Gateway IP Address）]フィールドに、ハブの VPNイ
ンターフェイスのパブリック IPアドレス、またはスポークが接続するダイナミック VTI
のトンネル送信元を入力します。

インターフェイスに静的 IPアドレスがある場合、このアドレスは自動入力されます。ハブ
が NATデバイスの背後にある場合は、NAT後の IPアドレスを手動で設定する必要があり
ます。

f) [スポークトンネルIPアドレスプール（Spoke Tunnel IP Address Pool）]ドロップダウンリス
トから、IPアドレスプールを選択するか、[+]をクリックしてアドレスプールを作成しま
す。

スポークを追加すると、ウィザードはスポークトンネルインターフェイスを自動生成し、

この IPアドレスプールからこれらのスポークインターフェイスに IPアドレスを割り当て
ます。

g) [追加]をクリックしてハブの設定を保存します。
h) （任意）セカンダリハブを追加するには、ステップ 4a～ 4fを繰り返します。
i) [次へ（Next）]をクリックします。

ステップ 5 スポークを設定します。

[スポークの追加（AddSpoke）]をクリックして単一のスポークデバイスを追加するか、[スポー
クの追加（一括追加）（AddSpokes (BulkAddition)） ]をクリックしてトポロジに複数のスポー
クを追加します。

• [スポークの追加（Add Spoke）]をクリックします。[スポークの追加（Add Spoke）]ダイ
アログボックスで、次のパラメータを設定します。

1. [デバイス（Device）]ドロップダウンリストからスポークを選択します。

2. [VPNインターフェイス（VPN Interface）]ドロップダウンリストから、WAN側または
インターネット側の物理インターフェイスを選択して、ハブとの VPN接続を確立し
ます。

3. [ローカルトンネル（IKE）アイデンティティ（Local Tunnel (IKE) Identity）]チェック
ボックスをオンにして、このデバイスからリモートピアへの VPNトンネルの一意で
設定可能なアイデンティティを有効にします。デフォルトで、このオプションは有効

になっています。

4. [アイデンティティタイプ（IdentityType）]ドロップダウンリストから、次のいずれか
のオプションを選択します。

• [キー識別子（Key ID）]：（デフォルト値）この値は、<sd-wan
topologyname>_<device_IP_address>で自動入力されます（例：
sdwantopo1_192.168.0.200）。任意のキー識別子を指定することもできます。

• [電子メール識別子（Email ID）]：最大 127文字の電子メール識別子を指定しま
す。

• [IPアドレス（IP Address）]：スポークの VPNインターフェイスの IPアドレス。

SD-WANの機能
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• [自動（Auto）]：事前共有キー認証の場合はスポークのVPNインターフェイスの
IPアドレス、証明書ベースの認証の場合は証明書の識別名（DN）。

• [ホスト名（Hostname）]：スポークの完全修飾ホスト名。

5. [保存（Save）]をクリックして、スポークの設定を保存します。

• [スポークの追加（一括追加）（Add Spokes (Bulk Addition)）]をクリックします。[スポー
クの一括追加（AddBulkSpokes）]ダイアログボックスで、次のパラメータを設定します。

1. 1台以上のデバイスを [利用可能なデバイス（Available Devices）]リストから選択し、
[追加（Add）]をクリックしてデバイスを [選択済みのデバイス（Selected Devices）]
に移動します。

2. 次のいずれかの方法を使用して、スポークの VPNインターフェイスを選択します。

• [インターフェイス名パターン（ Interface Name Pattern）]のオプションボタンを
クリックし、スポークのインターネットまたはWANインターフェイスの論理名
と一致する文字列を指定します（outside*、wan*など）。

スポークに同じパターンを持つ複数のインターフェイスがある場合、パターンに

一致する最初のインターフェイスがトポロジに選択されます。

• [セキュリティゾーン（SecurityZone）]のオプションボタンをクリックし、ドロッ
プダウンリストからスポークの VPNインターフェイスを含むセキュリティゾー
ンを選択するか、[+]をクリックしてセキュリティゾーンを作成します。

3. [次へ（Next）]をクリックします。

ウィザードは、指定されたパターンのインターフェイスがスポークにあるかどうかを

検証します。検証済みのデバイスのみがトポロジに追加されます。

4. [追加（Add）]をクリックします。

5. [次へ（Next）]をクリックします。

スポークごとに、ウィザードはトンネルの送信元 IPアドレスとしてハブの DVTIを自動的に
選択します。

（注）

ハブのトンネル送信元 IPアドレスが IPv6アドレスの場合、ウィザードはスポークの選択済み
インターフェイスの最初の IPv6アドレスを自動的に選択します。スポークのトンネル送信元
の IPv6アドレスを編集するには、スポークの横の編集アイコンをクリックし、[IPアドレス
（IP Address）]ドロップダウンリストから IPv6アドレスを選択して [保存（Save）]をクリッ
クします。

ステップ 6 SD-WANトポロジ内のデバイスの認証設定を構成します。

a) [認証タイプ（Authentication Type）]：デバイス認証では、手動の事前共有キー、自動生成
された事前共有キー、または証明書を使用できます。
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9

SD-WANの機能

SD-WANウィザードを使用した SD-WANトポロジの設定



• [事前共有手動キー（Pre-sharedManualKey）]：VPN接続用の事前共有キーを指定しま
す。

• [事前共有自動キー（Pre-shared Automatic Key）]：（デフォルト値）ウィザードによ
り、この VPN接続の事前共有キーが自動的に定義されます。[事前共有キー長
（Pre-shared Key Length）]フィールドでキーの長さを指定します。指定できる範囲は
1～ 127です。

• [証明書（Certificate）]：認証方法として証明書を使用する場合、ピアは PKIインフラ
ストラクチャ内の CAサーバーからデジタル証明書を取得し、相互に認証するために
使用します。

b) [トランスフォームセット（Transform Sets）]ドロップダウンリストから 1つ以上のアルゴ
リズムを選択します。

c) [IKEv2ポリシー（IKEv2 Policies）]ドロップダウンリストから 1つ以上のアルゴリズムを
選択します。

d) [次へ（Next）]をクリックします。

ステップ 7 SD-WAN設定を構成します。

この手順には、スポークトンネルインターフェイスの自動生成と、オーバーレイネットワー

クの BGP設定が含まれます。

a) [スポークトンネルインターフェイスセキュリティゾーン（SpokeTunnel InterfaceSecurity
Zone） ]ドロップダウンリストから、セキュリティゾーンを選択するか、[+]をクリック
して、ウィザードがスポークの自動生成された静的仮想トンネルインターフェイス

（SVTI）を自動的に追加するセキュリティゾーンを作成します。
b) [VPNオーバーレイトポロジでBGPを有効化（Enable BGP on the VPN Overlay Topology）]

チェックボックスをオンにして、オーバーレイトンネルインターフェイス間のネイバー

設定や、ハブとスポークの直接接続されたLANインターフェイスからの基本ルートの再
配布などの BGP設定を自動化します。

c) [自律システム番号（Autonomous SystemNumber）]フィールドに、自律システム（AS）
番号を入力します。

AS番号は、単一のルーティングポリシーを持つネットワークの一意の番号です。BGP
はAS番号を使用してネットワークを識別します。スポークの BGPネイバー設定は、対
応するハブの AS番号に基づいて生成されます。範囲は 0～ 65536です。

•すべてのハブとスポークが同じリージョン内にある場合、デフォルトで64512がAS
番号となります。

•プライマリハブとセカンダリハブのリージョンが異なる場合、プライマリハブとス
ポークのAS番号は 64512に設定され、セカンダリハブには異なるAS番号が設定さ
れます。

d) [ローカルルートのコミュニティタグ（CommunityTag for LocalRoutes）]フィールドに、
接続されたローカルルートと再配布されたローカルルートにタグを付けるためのBGPコ
ミュニティ属性を入力します。この属性は、簡単なルートのフィルタリングを有効にし

ます。
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e) [接続インターフェイスの再配布（RedistributeConnected Interfaces）]チェックボックスを
オンにして、ドロップダウンリストからインターフェイスグループを選択するか、[+]を
クリックして、オーバーレイトポロジでのBGPルート再配布用に接続された内部または
LANインターフェイスを持つインターフェイスグループを作成します。

f) [BGPのマルチパスの有効化（EnableMultiple Paths for BGP）]チェックボックスをオンに
して、同じ宛先に到達するために複数のBGPルートを同時に使用できるようにします。
このオプションによって、BGPが複数のリンク間でトラフィックをロードバランシング
できます。

このオプションを有効にすると、BGPマルチパスはスポークに対してのみ有効になりま
す。

g) （任意）[セカンダリハブが別の自律システムにある（Secondary Hub is in Different
Autonomous System）]チェックボックスをオンにします。このチェックボックスは、こ
のトポロジにセカンダリハブがある場合にのみ表示されます。

h) [自立システム番号（Autonomous SystemNumber）]フィールドに、セカンダリハブのAS
番号を入力します。

i) [学習ルートのコミュニティタグ（Community Tag for Learned Routes）]フィールドに、
BGPコミュニティ属性を入力して、VPNトンネルを介して他の SD-WANピアから学習
したルートにタグを付けます。この属性は、セカンダリハブが別の AS番号を持つ場合
の eBGP設定にのみ必要です。このフィールドは、SD-WANトポロジで 2つのハブを設
定した場合にのみ表示されます。

j) [次へ（Next）]をクリックします。

ステップ 8 [完了（Finish）]をクリックして、SD-WANトポロジを保存および検証します。

[サイト間VPN（Site-to-site VPN）]ページ（[デバイス（Devices）] > [サイト間VPN（Site-to-site
VPN）]）で、トポロジを表示できます。すべてのデバイスに設定を展開すると、このページ
ですべてのトンネルのステータスを確認できます。

次のタスク

•自動生成されたスポークSVTIとその IPアドレスの表示：スポーク設定の横にある編集ア
イコンをクリックし、[生成されたトンネルインターフェイスの表示（ViewGeneratedTunnel
Interfaces）]をクリックします。

•スポーク SVTIで ECMPを有効にすることを推奨します。[デバイス（Device）] > [デバイ
ス管理（Device Management）] > [ルーティング（Routing）] > [ECMP]を選択します。

•ハブとスポークに設定を展開します。[展開（Deploy）]を選択します。デバイスを選択し
て、[展開（Deploy）]をクリックします。

• SD-WANトポロジトンネルのステータスを確認します。詳細については、「SD-WANト
ポロジのトンネルステータスの確認（18ページ）」を参照してください。

•スポークのトンネルインターフェイスセキュリティゾーンの ACLを設定します。[ポリ
シー（Policies）] > [アクセス制御（Access Control）]を選択します。
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•ハブで BGPマルチパスを有効にすることを推奨します。ハブで BGPマルチパスを有効に
するには、次の手順を実行します。

1. [デバイス（Device）] > [デバイス管理（Device Management）] > [ルーティング
（Routing）]を選択します。

2. [全般設定（General Settings）]で [BGP]をクリックします。

3. [BGPの有効化（Enable BGP）]チェックボックスをオンにして、BGPを有効にしま
す。

4. [AS番号（AS Number）]フィールドに、SD-WANトポロジで設定したAS番号を入力
します。

5. [保存（Save）]をクリックします。

6. 左側のペインで、[BGP] > [IPv4]または [IPv6]を選択し、 [全般（General） ]タブを
クリックします。

7. [多重パスでパケットを転送（Forward Packets over Multiple Paths）]セクションで、
編集アイコンをクリックします。

8. [パス数（Number of Paths）]と [IBGPパス数（IBGP number of paths）]の値を設定
します。これらの値は 8に設定することを推奨します。

• SD-WANウィザードを使用した設定例について詳しくは、SD-WANウィザードを使用し
たデュアル ISP展開の構成例（13ページ）を参照してください。

• WANインターフェイスのアプリケーションパフォーマンスメトリックに基づいて、各ス
ポークでアプリケーション認識型ルーティングのための PBRポリシーを設定します。詳
細は、「ダイレクトインターネットアクセス（DIA）を使用したブランチからインター
ネットへのアプリケーショントラフィックのルーティング」を参照してください。

Hubのダイナミック仮想トンネルインターフェイスの追加

SD-WANウィザードでは、ハブごとに DVTIを設定する必要があります。DVTIは仮想テンプ
レートを使用して、VPNセッションごとに固有の仮想アクセスインターフェイスを動的に生成
します。

始める前に

SD-WANウィザードで、[ハブの追加（AddHub）]をクリックし、[デバイス（Device）]ドロッ
プダウンリストからハブを選択します。

手順

ステップ 1 [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロップダ
ウンリストの横にある [+]をクリックして、ハブの DVTIを追加します。
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[仮想トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスが
表示され、次の事前入力されたデフォルト設定が示されます。

1. [トンネルタイプ（Tunnel Type）] = [ダイナミック（Dynamic）]。

2. [名前（Name）]：<tunnel_source interface logical name>+ dynamic_vti +<tunnel ID>として自
動入力されます。たとえば、outside_dynamic_vti_1となります。

3. [有効（Enabled）]チェックボックス：デフォルトでオンになっています。

4. [テンプレートID（Template ID）]：DVTIの一意の ID。

5. [トンネルの送信元（Tunnel Source）]：DVTIの送信元である物理インターフェイスであ
り、デフォルトで自動入力されます。

6. [IPsecトンネルモード（IPsec Tunnel Mode）]：デフォルトでは IPv4です。

ステップ 2 [セキュリティゾーン（SecurityZone）]ドロップダウンリストから、ダイナミックVTIのセキュ
リティゾーンを選択します。

ステップ 3 [IPの借用（Borrow IP）]：ドロップダウンリストから物理インターフェイスまたはループバッ
クインターフェイスを選択します。ダイナミック VTIインターフェイスはこの IPアドレスを
継承します。

トンネル送信元 IPアドレスとは異なる IPアドレスを使用していることを確認してください。
ループバック IPアドレスを使用することを推奨します。

ステップ 4 [OK]をクリックして、ダイナミック VTIを保存します。

SD-WANウィザードを使用したデュアル ISP展開の構成例

デュアル ISP展開：同じリージョンの 2つのハブと 4つのスポーク

以下のデュアル ISPトポロジでは、ハブとスポークは単一のリージョンにあり、AS番号は1111
です。ハブとスポークは、内部ボーダーゲートウェイプロトコル（IBGP）をルーティングプ
ロトコルとして使用して、ルーティング情報を交換します。

•ハブ HA1とハブ HA2は、本社のハブ脅威防御デバイスです。

• Branch1、Branch2、Branch3、Branch4は、ブランチのスポーク型脅威防御デバイスです。

• ISP1は、ISP1への各スポークの VPNインターフェイスです。

• ISP2は、各スポークの ISP2へのVPNインターフェイスです。
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図 1 :同じリージョン内に 2つのハブと 4つのスポークがあるデュアル ISPトポロジ

このトポロジを設定するには、SD-WANウィザードを使用して次の 2つの SD-WANトポロジ
を作成する必要があります。

SD-WANトポロジ 1

値パラメータ

ハブ HA1Primary Hub

ハブ HA2セカンダリハブ

Branch1、Branch2、Branch3、Branch4スポーク

1111AS番号（AS Number）

ISP1VPNインターフェイス（スポークトンネルソー
ス）

8トンネル数

SD-WANトポロジ 1のトンネルの総数は 8です。

SD-WANトポロジ 2

値パラメータ

ハブ HA1Primary Hub

ハブ HA2セカンダリハブ

SD-WANの機能
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値パラメータ

Branch1、Branch2、Branch3、Branch4スポーク

1111AS番号（AS Number）

ISP2VPNインターフェイス（スポークトンネルソー
ス）

8トンネル数

SD-WANトポロジ 2のトンネルの総数は 8です。

このデュアル ISP展開の VPNトンネルの総数は 16です。

ハブが地理的に異なる場所にあり、その背後に異なる保護されたネットワークがある場合、こ

れらのネットワーク間の直接通信を確保するには、ルートベースの VPNウィザードを使用し
て 2つのハブ間にポイントツーポイントルートベース VPNトポロジを設定します。

（注）

デュアル ISP展開：異なるリージョンの 2つのハブと 4つのスポーク

以下のデュアル ISPトポロジでは、ハブは異なるリージョンにあり、それぞれに 2つの直接接
続されたスポークがあります。ハブと直接接続されたスポークは、ルーティングプロトコルと

して内部ボーダーゲートウェイプロトコル（iBGP）を使用し、ハブは外部ボーダーゲート
ウェイプロトコル（eBGP）を使用してルーティング情報を交換します。

•ハブ HA1とハブ HA2は、本社のハブ脅威防御デバイスです。

• Branch1、Branch2、Branch3、Branch4は、ブランチのスポーク型脅威防御デバイスです。

• HQ1、Branch1、Branch2は、AS番号が 1111の単一リージョンにあります。

• HQ2、Branch3、Branch4は、AS番号が 2222の単一リージョンにあります。

• ISP1は、ISP1への各スポークの VPNインターフェイスです。

• ISP2は、各スポークの ISP2へのVPNインターフェイスです。

SD-WANの機能
15

SD-WANの機能

デュアル ISP展開：異なるリージョンの 2つのハブと 4つのスポーク



図 2 :異なるリージョンに 2つのハブと 4つのスポークがあるデュアル ISPトポロジ

このトポロジを設定するには、SD-WANウィザードを使用して次の 4つの SD-WANトポロジ
を作成する必要があります。

SD-WANトポロジ 1

値パラメータ

ハブ HA1Primary Hub

ハブ HA2セカンダリハブ

Branch1、Branch2スポーク

1111AS番号（AS Number）

2222セカンダリ AS番号

ISP1VPNインターフェイス（スポークトンネルソー
ス）

SD-WANトポロジ 1のトンネルの数は 4です。

SD-WANトポロジ 2

値パラメータ

ハブ HA1Primary Hub

ハブ HA2セカンダリハブ
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値パラメータ

Branch1、Branch2スポーク

1111AS番号（AS Number）

2222セカンダリ AS番号

ISP2VPNインターフェイス（スポークトンネルソー
ス）

SD-WANトポロジ 2のトンネルの数は 4です。

SD-WANトポロジ 3

値パラメータ

ハブ HA2Primary Hub

ハブ HA1セカンダリハブ

Branch3、Branch4スポーク

2222AS番号（AS Number）

1111セカンダリ AS番号

ISP1VPNインターフェイス（スポークトンネルソー
ス）

SD-WANトポロジ 3のトンネルの数は 4です。

SD-WANトポロジ 4

値パラメータ

ハブ HA2Primary Hub

ハブ HA1セカンダリハブ

Branch3、Branch4スポーク

2222AS番号（AS Number）

1111セカンダリ AS番号

ISP2VPNインターフェイス（スポークトンネルソー
ス）

SD-WANトポロジ 4のトンネルの数は 4です。

SD-WANの機能
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このデュアル ISP展開の VPNトンネルの総数は 16です。

ハブが地理的に異なる場所にあり、その背後に異なる保護されたネットワークがある場合、こ

れらのネットワーク間の直接通信を確保するには、ルートベースの VPNウィザードを使用し
て 2つのハブ間にポイントツーポイントルートベース VPNトポロジを設定します。

（注）

SD-WANトポロジのトンネルステータスの確認

[サイト間VPN概要（Site-to-Site VPN Summary）]ページでのトンネルステータスの確認

SD-WANトポロジの VPNトンネルが稼働しているかどうかを確認するには、[デバイス
（Device）] > [VPN] > [サイト間（Site-to-Site）]の順に選択します。

次に、2つのハブと 4つのスポークが異なるリージョンに配置され、デュアル ISPに接続され
た 5つの SD-WANトポロジを示します。

[サイト間VPN（Site-to-site VPN）]ダッシュボードでのトンネルステータスの確認

SD-WAN VPNトンネルの詳細を表示するには、[概要（Overview）] > [ダッシュボード
（Dashboards）] > [サイト間VPN（Site-to-site VPN）]の順に選択します。

次に、2つのハブと 4つのスポークが異なるリージョンに配置され、デュアル ISPに接続され
た SD-WANトポロジの VPNトンネルを示します。

SD-WANの機能
18

SD-WANの機能

SD-WANトポロジのトンネルステータスの確認



各 VPNトンネルの詳細を表示するには、以下の手順を実行します。

1. トンネルにカーソルを合わせます。

2. [すべての情報を表示（ViewFull Information）]アイコン（ ）をクリックします。トンネ

ルの詳細とその他のアクションを含むペインが表示されます。

3. IPsecセキュリティアソシエーションの showコマンドと詳細を表示するには、サイドペ
インの [CLIの詳細（CLI Details）]タブをクリックします。
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デバイスの仮想トンネルインターフェイスの表示

ハブのダイナミック VTIとスポークの静的 VTIを表示するには、以下の手順を実行します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. ハブまたはスポークデバイスの編集アイコンをクリックします。

3. [インターフェイス（Interface）]タブをクリックします。

4. [仮想トンネル（Virtual Tunnels）]タブをクリックします。

VTIごとに、名前、IPアドレス、IPsecモード、トンネル送信元インターフェイスの詳細、
トポロジ、リモートピア IPなどの詳細を表示できます。

次の図は、ハブのDVTIによってダイナミックに作成された仮想アクセスインターフェイスの
例を示しています。

次の図は、SD-WANウィザードによってスポークに作成された静的トンネル仮想インターフェ
イス（SVTI）の例を示しています。

SD-WANの機能
20

SD-WANの機能

SD-WANトポロジのトンネルステータスの確認



SD-WANウィザードは、ハブの IPアドレスプールからこれらのトンネルインターフェイスに
IPアドレスを割り当てます。

ハブとブランチでのルーティングの確認

SD-WANトポロジのハブとスポークの BGP構成を確認するには、次の手順を実行します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. ハブまたはスポークデバイスの編集アイコンをクリックします。

3. [デバイス（Device）]タブをクリックします。

4. [全般（General）]カードの [CLI]をクリックします。[CLIのトラブルシュート（CLI
Troubleshoot）]ウィンドウが表示されます。

5. [コマンド（Command）]フィールドに次のコマンドを入力し、[実行（Execute）]をクリッ
クします。

• show route

• show bgp summary

SD-WAN機能のユースケース
•ダイナミック仮想トンネルインターフェイス（DVTI）を使用したブランチからハブへの
通信の簡素化

•ダイレクトインターネットアクセス（DIA）を使用したブランチからインターネットへ
のアプリケーショントラフィックのルーティング

• Cisco Umbrella自動トンネルを使用したセキュアなインターネットトラフィック

SD-WANの機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_dvti.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_dvti.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_direct-internet-access-usecase.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_direct-internet-access-usecase.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_sase-umbrella-usecase.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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