
通常のファイアウォールインターフェイ

ス

この章では、 EtherChannel、VLANサブインターフェイス、IPアドレスなどを含む通常のファ
イアウォール Firewall Threat Defenseインターフェイスの設定について説明します。

Firepower 4100/9300の最初のインターフェイスの設定については、Configure Interfacesを参照し
てください。

（注）

•通常のファイアウォールインターフェイスの要件と前提条件（1ページ）
•スイッチポートの設定（2ページ）
•ループバックインターフェイスの設定（14ページ）
• VLANサブインターフェイスおよび 802.1Qトランキング（20ページ）
• VXLANインターフェイスの設定（25ページ）
•ルーテッドモードとトランスペアレントモードのインターフェイスの設定（43ページ）
•高度なインターフェイスの設定（71ページ）
•通常のファイアウォールインターフェイスの履歴（84ページ）

通常のファイアウォールインターフェイスの要件と前提

条件

Model support

Firewall Threat Defense

User roles

• Admin

• Access Admin
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• Network Admin

スイッチポートの設定
サポートされているプラットフォームの場合、通常のファイアウォールインターフェイスとし

てまたはレイヤ2ハードウェアスイッチポートとして実行するように各インターフェイスを構
成できます。この項では、スイッチモードの有効化と無効化、VLANインターフェイスの作
成、そのインターフェイスのスイッチポートへの割り当てなど、スイッチポート設定を開始

するためのタスクについて説明します。また、サポートされているインターフェイスで Power
on Ethernet（PoE）をカスタマイズする方法についても説明します。

About switch ports
This section describes the switch ports for models with Layer 2 switches.

Understanding switch ports and interfaces

Ports and interfaces

For each physical interface, you can set its operation as a firewall interface or as a switch port. See the
following information about physical interface and port types as well as logical VLAN interfaces to which
you assign switch ports:

• Physical firewall interface—In routed mode, these interfaces forward traffic between networks at
Layer 3, using the configured security policy to apply firewall and VPN services. In transparent mode,
these interfaces are bridge group members that forward traffic between the interfaces on the same
network at Layer 2, using the configured security policy to apply firewall services. In routed mode,
you can also use Integrated Routing and Bridging with some interfaces as bridge group members and
others as Layer 3 interfaces. By default, the Ethernet 1/1 interface is configured as a firewall interface.
You can also configure these interfaces to be IPS-only (inline sets and passive interfaces).

• Physical switch port—Switch ports forward traffic at Layer 2, using the switching function in hardware.
Switch ports on the same VLAN can communicate with each other using hardware switching, and
traffic is not subject to the Firewall Threat Defense security policy. Access ports accept only untagged
traffic, and you can assign them to a single VLAN. Trunk ports accept untagged and tagged traffic,
and can belong to more than one VLAN. By default, Ethernet 1/2 and higher are configured as access
switch ports on VLAN 1. You cannot configure the Management interface as a switch port.

• Logical VLAN interface—These interfaces operate the same as physical firewall interfaces, with the
exception being that you cannot create subinterfaces, IPS-only interfaces (inline sets and passive
interfaces), or EtherChannel interfaces. When a switch port needs to communicate with another
network, then the Firewall Threat Defense device applies the security policy to the VLAN interface
and routes to another logical VLAN interface or firewall interface. You can even use Integrated
Routing and Bridging with VLAN interfaces as bridge group members. Traffic between switch ports
on the same VLAN are not subject to the Firewall Threat Defense security policy, but traffic between
VLANs in a bridge group are subject to the security policy, so you may choose to layer bridge groups
and switch ports to enforce the security policy between certain segments.
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Power Over Ethernet

PoE is available on the following ports:

• Firepower 1010—Ethernet 1/7 and 1/8 using IEEE 802.3af (PoE) and 802.3at (PoE+) up to 30 watts
per port, up to a combined 60 watts.

• Secure Firewall 1210CP—Ethernet 1/5, 1/6, 1/7, and 1/8 using IEEE 802.3af (PoE), 802.3at (PoE+),
and 802.3bt (PoE++ and Hi-PoE) up to 90 watts per port, up to a combined 120 watts.

PoE is not supported on the 1010E, 1210CE, and 1220CX.（注）

PoE+ or higher uses Link Layer Discovery Protocol (LLDP) to negotiate the power level. Power is only
supplied when needed.

If you shut down the interface, then you disable power to the device.

Auto-MDI/MDIX feature
For all switch ports, the default auto-negotiation setting also includes the Auto-MDI/MDIX feature.
Auto-MDI/MDIX eliminates the need for crossover cabling by performing an internal crossover when a
straight cable is detected during the auto-negotiation phase. Either the speed or duplex must be set to
auto-negotiate to enable Auto-MDI/MDIX for the interface. If you explicitly set both the speed and duplex
to a fixed value, thus disabling auto-negotiation for both settings, then Auto-MDI/MDIX is also disabled.
When the speed and duplex are set to 1000 and full, then the interface always auto-negotiates; therefore
Auto-MDI/MDIX is always enabled and you cannot disable it.

Prerequisites for switch ports

Model support

• Firepower 1010

• Secure Firewall 1210/1220

Guidelines for switch ports

High availability and clustering

• No cluster support.

• You should not use the switch port functionality when using High availability. Because the switch
ports operate in hardware, they continue to pass traffic on both the active and the standby units. High
availability is designed to prevent traffic from passing through the standby unit, but this feature does
not extend to switch ports. In a normal High availability network setup, active switch ports on both
units will lead to network loops.We suggest that you use external switches for any switching capability.
Note that VLAN interfaces can be monitored by failover, while switch ports cannot. Theoretically,
you can put a single switch port on a VLAN and successfully use High availability, but a simpler
setup is to use physical firewall interfaces instead.
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• You can only use a firewall interface as the failover link.

Logical VLAN interfaces (SVIs)

• If you also use VLAN subinterfaces on a firewall interface, you cannot use the same VLAN ID as
for a logical VLAN interface. VLAN 1 is reserved for the logical VLAN interface.

• MAC Addresses:

• Routed firewall mode—All VLAN interfaces share a MAC address. Ensure that any connected
switches can support this scenario. If the connected switches require unique MAC addresses,
you can manually assign MAC addresses. See MACアドレスの設定（78ページ）.

• Transparent firewall mode—Each VLAN interface has a uniqueMAC address. You can override
the generated MAC addresses if desired by manually assigning MAC addresses. See MACア
ドレスの設定（78ページ）.

Bridge groups

You cannot mix logical VLAN interfaces and physical firewall interfaces in the same bridge group.

VLAN interface and switch port unsupported features

VLAN interfaces and switch ports do not support:

• Dynamic routing

• Multicast routing

• Equal-Cost Multi-Path routing (ECMP)

• Inline sets or Passive interfaces

• EtherChannels—Switch ports cannot be part of an EtherChannel. PoE is also not supported on a port
in an EtherChannel.

• Failover and state link

• Security group tagging (SGT)

Other Guidelines and Limitations

• You can configure a maximum of 60 named interfaces.

• You cannot configure the Management interface as a switch port.

Default Settings

• Ethernet 1/1 is a firewall interface.

• On 1010, Ethernet 1/2 through Ethernet 1/8 are switch ports assigned to VLAN 1.

• On 1210, Ethernet 1/2 through Ethernet 1/8 are switch ports assigned to VLAN 1.

• On 1220, Ethernet 1/2 through Ethernet 1/10 are switch ports assigned to VLAN 1.
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• Default Speed and Duplex—By default, the speed and duplex are set to auto-negotiate.

Configure switch ports and Power Over Ethernet
To configure switch ports and PoE, complete the following tasks.

スイッチポートモードの有効化または無効化

各インターフェイスは、ファイアウォールインターフェイスまたはスイッチポートのいずれ

かになるように個別に設定できます。デフォルトでは、イーサネット 1/1はファイアウォール
インターフェイスで、残りのイーサネットインターフェイスはスイッチポートとして設定さ

れます。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 [スイッチポート（SwitchPort）]列のスライダをクリックしてスイッチポートモードを設定す
ると、Slider enabled ( )またはSlider disabled ( )と表示されます。

デフォルトでは、スイッチポートは VLAN 1のアクセスモードに設定されています。トラ
フィックをルーティングし、FirewallThreatDefenseセキュリティポリシーに参加するには、論
理 VLAN 1インターフェイス（またはこれらのスイッチポートに設定した任意の VLAN）を
手動で追加する必要があります（VLANインターフェイスを構成する（5ページ）を参照）。
管理インターフェイスをスイッチポートモードに設定することはできません。スイッチポート

モードを変更すると、サポートされていないすべての設定が削除されます。

さらに、インターフェイスがすでに有効になっている場合は、無効になります。インターフェ

イスを再度有効にしたことを確認してください。

VLANインターフェイスを構成する

ここでは、関連付けられたスイッチポートで使用するための VLANインターフェイスの設定
方法について説明します。デフォルトでは、スイッチポートは VLAN1に割り当てられます。
トラフィックをルーティングし、Firewall Threat Defenseセキュリティポリシーに参加するに
は、論理VLAN1インターフェイス（またはこれらのスイッチポートに設定した任意のVLAN）
を手動で追加する必要があります。
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手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 [インターフェイスの追加（Add Interfaces）] > [VLANインターフェイス（VLAN Interface）]
をクリックします。

ステップ 3 [一般（General）]で、次の VLAN固有のパラメータを設定します。
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既存の VLANインターフェイスを編集している場合、[関連付けられているインターフェイス
（Associated Interface）]テーブルには、この VLANのスイッチポートが表示されます。

a) [VLAN ID]を 1〜 4070の範囲に設定します。ただし、内部使用のために予約されている
3968〜 4047の範囲の IDは除きます。

インターフェイスを保存した後、VLANIDを変更することはできません。ここでのVLAN
IDは、使用される VLANタグと設定内のインターフェイス IDの両方です。

b) （任意） [インターフェイスVLANでの転送の無効化（DisableForwardingon InterfaceVLAN）]
の VLAN IDを選択し、別の VLANへの転送を無効にします。

たとえば、1つの VLANをインターネットアクセスの外部に、もう 1つを内部ビジネス
ネットワーク内に、そして 3つ目をホームネットワークにそれぞれ割り当てます。自宅の
ネットワークはビジネスネットワークにアクセスする必要がないので、自宅の VLANで
転送を無効にできます。ビジネスネットワークは自宅のネットワークにアクセスできます

が、その反対はできません。

ステップ 4 インターフェイス設定を完了するには、次のいずれかの手順を参照してください。

•ルーテッドモードのインターフェイスの設定（47ページ）

•ブリッジグループメンバーの一般的なインターフェイスパラメータの設定（54ページ）

ステップ 5 [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

スイッチポートのアクセスポートとしての構成

1つの VLANにスイッチポートを割り当てるには、アクセスポートとして設定します。アク
セスポートは、タグなしのトラフィックのみを受け入れます。スイッチポートで有効にされ、

VLAN1に割り当てられているインターフェイスは次のとおりです。

スイッチポートインターフェイスデバイスモデル

イーサネット 1/2～イーサネット 1/8Firepower 1010

イーサネット 1/2～イーサネット 1/8Cisco Secure Firewall 1210

イーサネット 1/2～イーサネット 1/10Cisco Secure Firewall 1220
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デバイスは、ネットワーク内のループ検出に使用されるスパニングツリープロトコルをサポー

トしていません。したがって、Firewall Threat Defenseとのすべての接続は、ネットワークルー
プ内で終わらないようにする必要があります。

（注）

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

図 1 :物理インターフェイスの編集

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

ステップ 5 [ポートモード（Port Mode）]を [アクセス（Access）]に設定します。

ステップ 6 [VLAN ID]フィールドで、このスイッチポートの VLANを 1～ 4070の範囲で設定します。

デフォルトの VLAN IDは 1です。

ステップ 7 （任意）このスイッチポートを保護対象として設定するには、[保護済み（Protected）]チェッ
クボックスをオンにします。これにより、スイッチポートが同じ VLAN上の他の保護された
スイッチポートと通信するのを防ぐことができます。
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スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストする DMZがある場合、各スイッチポートで [保護済み（Protected）]を有効
にすると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはいず
れも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に通
信できません。

ステップ 8 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。

図 2 :ハードウェア構成

[自動ネゴシエーション（Auto-negotiation）]チェックボックス（デフォルト）をオンにして、
速度とデュプレックスを自動検出します。このチェックボックスをオフにすると、速度とデュ

プレックスを手動で設定できます。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。

• [速度（Speed）]：[10mbps]、[100mbps]、または [1gbps]を選択します。

（注）

50Gケーブルを介してポートに接続しているピアスイッチが自動ネゴシエーションをサポート
していない場合は、スイッチと Threat Defenseインターフェイスでも自動ネゴシエーションを
無効にしてください。たとえば、N9K-C93400LD-H1は 50Gケーブルでの自動ネゴシエーショ
ンをサポートしていません。したがって、ポートを接続するには、プラットフォームとスイッ

チでデフォルトの自動ネゴシエーションを無効にする必要があります。

ステップ 9 [OK]をクリックします。

ステップ 10 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。
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スイッチポートのトランクポートとしての構成

この手順では、802.1Qタグ付けを使用して複数の VLANを伝送するトランクポートの作成方
法について説明します。トランクポートは、タグなしトラフィックとタグ付きトラフィックを

受け入れます。許可された VLANのトラフィックは、トランクポートを変更せずに通過しま
す。

トランクは、タグなしトラフィックを受信すると、そのトラフィックをネイティブ VLAN ID
にタグ付けして、Firewall Threat Defenseデバイスが正しいスイッチポートにトラフィックを転
送したり、別のファイアウォールインターフェイスにルーティングしたりできるようにしま

す。Firewall Threat Defenseデバイスは、トランクポートからネイティブ VLAN IDトラフィッ
クを送信する際に VLANタグを削除します。タグなしトラフィックが同じ VLANにタグ付け
されるように、他のスイッチのトランクポートに同じネイティブVLANを設定してください。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

図 3 :トランクポートモードの設定

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。
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ステップ 5 [ポートモード（Port Mode）]を [トランク（Trunk）]に設定します。

ステップ 6 [ネイティブVLAN ID（Native VLAN ID）]フィールドで、このスイッチポートのネイティブ
VLANを 1～ 4070の範囲で設定します。

デフォルトのネイティブVLANは1です。

各ポートのネイティブ VLANは 1つのみですが、すべてのポートに同じネイティブ VLANま
たは異なるネイティブ VLANを使用できます。

ステップ 7 [許可VLAN ID（Allowed VLAN IDs）]フィールドで、このトランクポートの VLANを 1～
4070の範囲で入力します。

次のいずれかの方法で最大 20個の IDを指定できます。

•単一の番号（n）

•範囲（n-x）

•番号および範囲は、カンマで区切ります。たとえば、次のように指定します。

5,7-10,13,45-100

カンマの代わりスペースを入力できます。

このフィールドにネイティブVLANを含めると、無視されます。トランクポートは、ネイティ
ブVLANトラフィックをポートから送信するときに、常にVLANタグを削除します。さらに、
ネイティブ VLANタグ付きのトラフィックは受信されません。

ステップ 8 （任意）このスイッチポートを保護対象として設定するには、[保護済み（Protected）]チェッ
クボックスをオンにします。これにより、スイッチポートが同じ VLAN上の他の保護された
スイッチポートと通信するのを防ぐことができます。

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストする DMZがある場合、各スイッチポートで [保護済み（Protected）]を有効
にすると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはいず
れも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に通
信できません。

ステップ 9 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。
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[自動ネゴシエーション（Auto-negotiation）]チェックボックス（デフォルト）をオンにして、
速度とデュプレックスを自動検出します。このチェックボックスをオフにすると、速度とデュ

プレックスを手動で設定できます。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。

• [速度（Speed）]：[10mbps]、[100mbps]、または [1gbps]を選択します。

50Gケーブルを介してポートに接続しているピアスイッチが自動ネゴシエーションをサポート
していない場合は、スイッチと Threat Defenseインターフェイスでも自動ネゴシエーションを
無効にしてください。たとえば、N9K-C93400LD-H1は 50Gケーブルでの自動ネゴシエーショ
ンをサポートしていません。したがって、ポートを接続するには、プラットフォームとスイッ

チでデフォルトの自動ネゴシエーションを無効にする必要があります。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

Power over Ethernetの設定

Power over Ethernet（PoE）ポートは、IP電話や無線アクセスポイントなどのデバイスに電力を
供給します。PoEはデフォルトでイネーブルです。この手順では、PoEを無効および有効にす
る方法と、オプションパラメータを設定する方法について説明します。

通常のファイアウォールインターフェイス
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手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 Firepower 1010の Ethernet 1/7または 1/8、または Secure Firewall 1210CPの Ethernet 1/5～ 1/8の
任意のインターフェイスの Edit ( )をクリックします。

ステップ 3 [PoE]をクリックします。

図 4 : PoE

ステップ 4 [PoEを有効にする（Enable PoE）]チェックボックスをオンにします。

PoEはデフォルトでイネーブルです。

ステップ 5 自動ネゴシエーションまたは手動電源を選択します。

• [消費ワット数の自動ネゴシエート（Auto Negotiate Consumption Wattage）]：給電先デバ
イスのクラスに適したワット数を使用して、給電先デバイスに自動的に電力を供給しま

す。ファイアウォールは LLDPを使用して、さらに適切なワット数をネゴシエートしま
す。特定クラスのデバイスを接続すると、より多くの電力を使用する必要がある場合に備

えて、そのクラスの最大値までプロビジョニングが行われます。たとえば、12.95Wを要
求するクラス4デバイスを追加した場合、そのデバイスが現在その電力すべてを使用して
いなくても、30Wが割り当てられます。一部のデバイスは、電力要件を再ネゴシエートで
きます。デバイスに必要な電力が割り当てられている電力よりも少ないことがわかってい

る場合は、代わりに [消費ワット数（Consumption Wattage）]を手動で設定して、他のデ
バイス用に電力を解放できます。

• [消費ワット数（Consumption Wattage）]：[消費ワット数の自動ネゴシエート（Auto
Negotiate Consumption Wattage） ]チェックボックスをオフにして、手動ワット数を設定
し、ワット数を（ミリワット単位）で 4000～ 30000（1010）または 90000（1210CP）に
手動で指定します。ワット数を手動で設定し、LLDPネゴシエーションを無効にする場合
は、このコマンドを使用します。手動割り当ての場合、 show power inline出力にクラスが
n/aと表示されます。これは、クラスが消費電力の決定に使用されないためです。

show power inlineコマンドを使用して、現在の PoEステータスを表示します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。
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これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

ループバックインターフェイスの設定
ここでは、ループバックインターフェイスを設定する方法について説明します。

ループバックインターフェイスについて
A loopback interface is a software-only interface that emulates a physical interface. This interface is
reachable on IPv4 and IPv6 throughmultiple physical interfaces. The loopback interface helps to overcome
path failures; it is accessible from any physical interface, so if one goes down, you can access the loopback
interface from another.

Loopback interfaces can be used for:

• AAA

• BGP

• DNS

• HTTP

• ICMP

• IPsec flow offload—Secure Firewall 1200/3100/4200 only

• NetFlow

• SNMP

• SSH

• Static and dynamic VTI tunnels

• Syslog

The Firewall Threat Defense can distribute the loopback address using dynamic routing protocols, or you
can configure a static route on the peer device to reach the loopback IP address through one of the Firewall
Threat Defense's physical interfaces. You cannot configure a static route on the Firewall Threat Defense
that specifies the loopback interface.

関連トピック

ループバックインターフェイスのガイドラインと制限事項（15ページ）
ループバックインターフェイスの設定（15ページ）
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ループバックインターフェイスのガイドラインと制限事項

Firewall Mode

• Supported in routed mode only.

High availability and Clustering

• No clustering support.

Additional Guidelines and Limitations

• TCP sequence randomization is always disabled for traffic from the physical interface to the loopback
interface.

ループバックインターフェイスの設定

デバイスのループバックインターフェイスを追加するには、次の手順を実行します。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 [インターフェイスの追加（Add Interfaces）]ドロップダウンリストから、[ループバックイン
ターフェイス（Loopback Interface）]を選択します。

ステップ 3 [一般（General）]タブで、次のパラメータを設定します。

a) [名前（Name）]：ループバックインターフェイスの名前を入力します。
b) [有効（Enabled）]：ループバックインターフェイスを有効にするには、このチェックボッ
クスをオンにします。

c) [ループバック ID（Loopback ID）]：1～ 1024のループバック IDを入力します。
d) [説明（Description）]：ループバックインターフェイスの説明を入力します。

ステップ 4 ルーテッドモードインターフェイスのパラメータを設定します。「ルーテッドモードのイン
ターフェイスの設定（47ページ）」を参照してください。

通常のファイアウォールインターフェイス
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ループバックインターフェイスへのトラフィックのレート制限

始める前に

システムに過剰な負荷がかからないように、ループバックインターフェイス IPアドレスに送
信されるトラフィックのレートを制限する必要があります。グローバルサービスポリシーに接

続制限ルールを追加できます。

手順

ステップ 1 ループバックインターフェイス IPアドレスへのトラフィックを識別する拡張アクセスリスト
を作成します。

a) Objects > Object Management > Access List > Extendedを選択します。

b) [拡張アクセスリストの追加（Add Extended Access List）]をクリックして、新しい ACLを
作成します。

c) [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]ダイアログ
ボックスで、ACLの名前を入力し（スペースは使用不可）、[追加（Add）]をクリックし
て新しいエントリを作成します。

図 5 : ACLの命名とエントリの追加

d) [ネットワーク（Network）]タブで、送信元（任意）および宛先アドレス（ループバック
IPアドレス）を設定します。

通常のファイアウォールインターフェイス
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図 6 :送信元と宛先のネットワーク

（注）

デフォルトの [アクション（Action）]は [許可（一致）（ Allow (match)）]にし、その他の
設定はそのままにします。

• [送信元（Source）]：[使用可能なネットワーク（Available Networks）]リストから any
を選択し、[送信元に追加（Add to Source）]をクリックします。anyの代わりに送信
元 IPアドレスを指定して、このアクセスリストを絞り込むこともできます。

• [宛先（Destination）]：[宛先ネットワーク（Destination Networks）]リストの下の編集
ボックスにアドレスを入力し、[追加（Add）]をクリックします。ループバックイン
ターフェイスごとに手順を繰り返します。

e) [追加（Add）]をクリックして、エントリを ACLに追加します。
f) [保存（Save）]をクリックして、ACLを保存します。

通常のファイアウォールインターフェイス
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図 7 : ACLの保存

ステップ 2 Policies > Access Control heading > Access Controlを選択し、デバイスに割り当てられているア
クセスコントロールポリシーの Edit ( )をクリックします。

ステップ 3 パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定（Advanced
Settings）]をクリックします。

図 8 :詳細設定

ステップ 4 [Threat Defenseサービスポリシー（Threat Defense Service Policy）]グループでEdit ( )をクリッ
クします。

図 9 : Threat Defenseサービスポリシー

ステップ 5 [ルールの追加（Add Rule）]をクリックして、新しいルールを作成します。
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図 10 : [ルールの追加（Add Rule）]

サービスポリシールールウィザードが開き、ルールの設定プロセスの手順が表示されます。

ステップ 6 [インターフェイスオブジェクト（Interface Object）]ステップで、[グローバル（Global）]を
クリックしてすべてのインターフェイスに適用されるグローバルルールを作成し、[次へ（Next）]
をクリックします。

図 11 :グローバルポリシー

ステップ 7 [トラフィックフロー（Traffic Flow）]ステップで、ステップ 1（16ページ）で作成した拡張
アクセスリストオブジェクトを選択し、[次へ（Next）]をクリックします。

図 12 :拡張アクセスリストの選択

ステップ 8 [接続設定（Connection Setting）]ステップで、[接続制限（Connections limit）]を設定します。

通常のファイアウォールインターフェイス
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図 13 :接続制限の設定

[最大TCPおよびUDP（Maximum TCP & UDP）]接続数をループバックインターフェイスの予
期される接続数に設定し、[最大初期接続数（Maximum Embryonic）]の接続数をそれよりも低
い数に設定します。予期される必要なループバックインターフェイスセッション数に応じて、

たとえば、5/2、10/5、または 1024/512に設定できます。

初期接続制限を設定するとTCP代行受信が有効になります。この代行受信によって、TCPSYN
パケットを使用してインターフェイスをフラッディングする DoS攻撃からシステムを保護し
ます。

ステップ 9 [終了（Finish）]をクリックして変更を保存します。

ステップ 10 [OK]をクリックします。

ステップ 11 [詳細設定（Advanced Settings）]ウィンドウで [保存（Save）]をクリックします。

ステップ 12 これで、影響を受けるデバイスに変更を展開できます。

VLANサブインターフェイスおよび 802.1Qトランキング
VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。VLANサブインターフェイスが 1つ以上あるインター
フェイスは、自動的に802.1Qトランクとして設定されます。VLANでは、所定の物理インター
フェイス上でトラフィックを分離しておくことができるため、物理インターフェイスまたはデ

バイスを追加しなくても、ネットワーク上で使用できるインターフェイスの数を増やすことが

できます。
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VLANサブインターフェイスのガイドラインと制限事項

モデルのサポート

• 1010/1210/1220：スイッチポートまたは VLANインターフェイスの VLANサブインター
フェイスはサポートされていません。.

高可用性とクラスタリング

フェールオーバーリンクまたは状態リンクやクラスタ制御リンクのサブインターフェイスを使

用することはできません。例外はマルチインスタンスモードの場合です。その場合、これらの

リンクにはシャーシ定義サブインターフェイスを使用できます。

その他のガイドライン

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。こ

の特性は、冗長インターフェイスペアのアクティブな物理インターフェイスとEtherChannel
リンクにも当てはまります。サブインターフェイスでトラフィックを通過させるにはその

物理、冗長、または EtherChannelインターフェイスを有効にする必要があるため、イン
ターフェイスに名前を設定しないことで物理、冗長、またはEtherChannelインターフェイ
スがトラフィックを通過させないようにします。物理インターフェイス、冗長インター

フェイス、またはEtherChannelインターフェイスでタグのないパケットを通過させる場合
は、通常通り名前を設定できます。

• CLIで設定された専用の管理インターフェイスでも、マネージャアクセスに使用される
データインターフェイスでも、管理インターフェイスにサブインターフェイスを設定する

ことはできません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• Firewall Threat Defenseはダイナミックトランキングプロトコル（DTP）をサポートしな
いため、接続されているスイッチポートを無条件にトランキングするように設定する必要

があります。

•親インターフェイスと同じ組み込みのMACアドレスを使用するので、Firewall Threat
Defenseで定義されたサブインターフェイスに一意のMACアドレスを割り当てることも
できます。たとえば、サービスプロバイダーによっては、MACアドレスに基づいてアク
セス制御を行う場合があります。また、IPv6リンクローカルアドレスはMACアドレスに
基づいて生成されるため、サブインターフェイスに一意のMACアドレスを割り当てるこ
とで、一意の IPv6リンクローカルアドレスが可能になり、Firewall Threat Defenseで特定
のインスタンスでのトラフィックの中断を避けることができます。
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MACアドレスを手動で割り当てる場合は、予期しない動作や停
止を避けるために、同じ物理インターフェイス上のすべてのサブ

インターフェイスにMACアドレスを割り当てるようにしてくだ
さい。

（注）

Maximum number of VLAN subinterfaces by device model
The device model limits the maximum number of VLAN subinterfaces that you can configure. Note that
you can configure subinterfaces on data interfaces only, you cannot configure them on the management
interface.

The following table explains the limits for each device model.

Maximum VLAN SubinterfacesModel

60Firepower 1010

512Firepower 1120

1024Firepower 1140, 1150

1024Secure Firewall 1200

1024Secure Firewall 3100

1024Secure Firewall 4200

1024Firepower 4100

1024Firepower 9300

50Firewall Threat Defense Virtual

100ISA 3000

サブインターフェイスの追加

1つ以上のサブインターフェイスを物理インターフェイス、冗長インターフェイス、または
PortChannelインターフェイスに追加します。

Firepower4100/9300の場合、コンテナインターフェイスで使用するためのサブインターフェイ
スを FXOSで作成します。Add aVLANSubinterface for Container Instancesを参照してください。
これらのサブインターフェイスはFirewallManagementCenterのインターフェイスリストに表示
されます。FirewallManagement Centerにサブインターフェイスを追加することもできますが、
FXOSにサブインターフェイスが定義されていない親インターフェイス上に限ります。
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親の物理インターフェイスがタグなしのパケットを渡します。タグなしのパケットを渡さない

場合は、セキュリティポリシーの親インターフェイスが含まれていないことを確認します。

（注）

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成に従って、親インターフェイス
を有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [サブインターフェイス（Sub Interface）]をク
リックします。

ステップ 4 [全般（General）]で、次のパラメータを設定します。
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図 14 :サブインターフェイスの追加

a) [インターフェイス（Interface）]：サブインターフェイスを追加する物理、冗長、または
ポートチャネルインターフェイスを選択します。

b) [サブインターフェイス ID（Sub-Interface ID）]：サブインターフェイス IDを1～4294967295
の範囲の整数で入力します。許可されるサブインターフェイスの番号は、プラットフォー

ムによって異なります。設定後は IDを変更できません。
c) [VLAN ID]：VLAN IDを 1～ 4094の範囲で入力します。これは、このサブインターフェ
イス上のパケットにタグを付けるために使用されます。

このVLAN IDは一意である必要があります。 1010/1210/1220の場合は、VLAN 1を使用で
きません。VLAN 1は、スイッチポートの論理的な VLANインターフェイス用に予約され
ています。
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ステップ 5 [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

ステップ 7 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（47ページ）またはブリッジグループインター
フェイスの設定（53ページ）を参照してください。

VXLANインターフェイスの設定
この章では、仮想拡張 LAN（VXLAN）インターフェイスの設定方法について説明します。
VXLANインターフェイスは、レイヤ 2ネットワークを拡張するために、レイヤ 3物理ネット
ワーク上のレイヤ 2仮想ネットワークとして機能します。

VXLANインターフェイスについて
VXLANは、VLANの場合と同じイーサネットレイヤ 2ネットワークサービスを提供します
が、より優れた拡張性と柔軟性を備えています。VLANと比較して、VXLANには次の利点が
あります。

•データセンター全体でのマルチテナントセグメントの柔軟な配置。

•より多くのレイヤ 2セグメント（最大 1600万の VXLANセグメント）に対応するための
高度なスケーラビリティ。

ここでは、VXLANの動作について説明します。VXLANの詳細については、RFC 7348を参照
してください。Geneveの詳細については、RFC 8926を参照してください。

カプセル化

Firewall Threat Defenseは、次の 2種類の VXLANカプセル化をサポートしています。

• VXLAN（すべてのモデル）：VXLANは、MAC Address-in-User Datagram Protocol
（MAC-in-UDP）のカプセル化を使用します。元のレイヤ 2フレームに VXLANヘッダー
が追加され、UDP-IPパケットに置かれます。

• Geneve（Firewall Threat Defense Virtualのみ）：Geneveには、MACアドレスに限定されな
い柔軟な内部ヘッダーがあります。Geneveカプセル化は、Amazon Web Services（AWS）
ゲートウェイロードバランサとアプライアンス間のパケットの透過的なルーティング、お

よび追加情報の送信に必要です。
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VXLANトンネルエンドポイント

VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル
化解除を実行します。各 VTEPには 2つのインターフェイスタイプ（セキュリティポリシー
を適用するVXLANNetwork Identifier（VNI）インターフェイスと呼ばれる 1つ以上の仮想イン
ターフェイスと、 VTEP間に VNIをトンネリングする VTEP送信元インターフェイスと呼ば
れる通常のインターフェイス）があります。VTEP送信元インターフェイスは、VTEP間通信
のトランスポート IPネットワークに接続されます。

次の図は、2つの Firewall Threat Defenseと、レイヤ 3ネットワークを介して VTEPとして機能
し、サイト間の VNI 1、2、3を拡張する仮想サーバ 2を示します。Firewall Threat Defenseは、
VXLANネットワークと非 VXLANネットワーク間のブリッジまたはゲートウェイとして機能
します。

VTEP間の基盤となる IPネットワークは、VXLANオーバーレイに依存しません。カプセル化
されたパケットは、発信元 IPアドレスとして開始 VTEPを持ち、宛先 IPアドレスとして終端
VTEPを持っており、外部 IPアドレスヘッダーに基づいてルーティングされます。VXLANカ
プセル化の場合：宛先 IPアドレスは、リモート VTEPが不明な場合、マルチキャストグルー
プにすることができます。Geneveでは、Firewall Threat Defenseはスタティックピアのみをサ
ポートします。デフォルトでは、VXLANの宛先ポートはUDPポート 4789です（ユーザーが
設定可能）。Geneveの宛先ポートは 6081です。

VTEP送信元インターフェイス

VTEP送信元インターフェイスは、すべてのVNIインターフェイスに関連付けられる通常のイ
ンターフェイス（物理、EtherChannel、または VLAN）です。Firewall Threat Defense Virtualご
とに 1つのVTEP送信元インターフェイスを設定できます。設定できるVTEP送信元インター
フェイスは 1つだけであるため、VXLANインターフェイスと Geneveインターフェイスの両
方を同じデバイスに設定することはできません。AWSまたはAzureでのFirewall ThreatDefense
Virtualクラスタリングには例外があり、2つの VTEPソースインターフェイスを使用すること
ができます。VXLANインターフェイスはクラスタ制御リンクに使用され、Geneve（AWS）ま
たは VXLAN（Azure）インターフェイスはゲートウェイロードバランサに使用できます。

VTEP送信元インターフェイスは、VXLANトラフィック専用にすることができますが、その使
用に制限されません。必要に応じて、インターフェイスを通常のトラフィックに使用し、その

トラフィックのインターフェイスにセキュリティポリシーを適用できます。ただし、VXLAN
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トラフィックの場合は、すべてのセキュリティポリシーを VNIインターフェイスに適用する
必要があります。VTEPインターフェイスは、物理ポートとしてのみ機能します。

トランスペアレントファイアウォールモードでは、VTEP送信元インターフェイスは、BVIの
一部ではないため、その IPアドレスを設定しません。このインターフェイスは、管理インター
フェイスが処理される方法に似ています。

VNIインターフェイス

VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。各VNIインターフェイスにセキュリティポリシーを直接適
用します。

追加できる VTEPインターフェイスは 1つだけで、すべての VNIインターフェイスは、同じ
VTEPインターフェイスに関連付けられます。AWSまたは Azureでの Firewall Threat Defense
Virtualクラスタリングには例外があります。AWSクラスタリングの場合、2つの VTEPソー
スインターフェイスを使用することができます。VXLANインターフェイスはクラスタ制御リ
ンクに使用され、GeneveインターフェイスはAWSゲートウェイロードバランサに使用できま
す。Azureクラスタリングの場合、2つの VTEPソースインターフェイスを使用することがで
きます。VXLANインターフェイスはクラスタ制御リンクに使用され、2つ目の VXLANイン
ターフェイスは Azureゲートウェイロードバランサに使用できます。

VXLANパケット処理

VXLAN

VTEP送信元インターフェイスを出入りするトラフィックは、VXLAN処理、特にカプセル化
または非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、VXLANヘッダーが含まれている内部MACフレー
ムがカプセル化されます。

• UDPチェックサムフィールドがゼロに設定されます。

•外部フレームの送信元 IPがVTEPインターフェイスの IPに設定されます。

•外部フレームの宛先 IPがリモート VTEP IPルックアップによって決定されます。

カプセル化解除については、次の場合に Firewall Threat DefenseによってVXLANパケットのみ
がカプセル化解除されます。

•これが、宛先ポートが 4789に設定されたUDPパケットである場合（この値はユーザー設
定可能です）。

•入力インターフェイスが VTEP送信元インターフェイスである場合。

•入力インターフェイスの IPアドレスが宛先 IPアドレスと同じになります。
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• VXLANパケット形式が標準に準拠します。

Geneve

VTEP送信元インターフェイスを出入りするトラフィックは、Geneve処理、特にカプセル化ま
たは非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、Geneveヘッダーが含まれている内部MACフレー
ムがカプセル化されます。

• UDPチェックサムフィールドがゼロに設定されます。

•外部フレームの送信元 IPがVTEPインターフェイスの IPに設定されます。

•外部フレームの宛先 IPには、設定したピア IPアドレスが設定されます。

カプセル化解除：Firewall Threat Defenseは次の場合に Geneveパケットのみをカプセル化解除
します。

•これが、宛先ポートが 6081に設定されたUDPパケットである場合（この値はユーザー設
定可能です）。

•入力インターフェイスが VTEP送信元インターフェイスである場合。

•入力インターフェイスの IPアドレスが宛先 IPアドレスと同じになります。

• Geneveパケット形式が標準に準拠します。

ピア VTEP

FirewallThreatDefenseがピアVTEPの背後にあるデバイスにパケットを送信する場合、Firewall
Threat Defenseには次の 2つの重要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス

Firewall ThreatDefenseはVNIインターフェイスのリモートVTEP IPアドレスに対する宛先MAC
アドレスのマッピングを維持します。

VXLANピア

Firewall Threat Defenseがこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを Firewall Threat Defenseに静的に設定できます。

IPv4の場合：Firewall Threat DefenseがVXLANカプセル化ARPブロードキャストをVTEP
に送信し、エンドノードのMACアドレスを取得します。
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IPv6の場合：Firewall Threat Defenseは IPv6ネイバー要請メッセージを IPv6要請ノードマ
ルチキャストアドレスに送信します。ピアVTEPは、そのリンクローカルアドレスを使用
して IPv6ネイバーアドバタイズメントメッセージで応答します。

•ピア VTEP IPアドレスのグループを Firewall Threat Defenseに静的に設定できます。

IPv4の場合：Firewall Threat DefenseがVXLANカプセル化ARPブロードキャストをVTEP
に送信し、エンドノードのMACアドレスを取得します。

IPv6の場合：Firewall Threat Defenseは IPv6ネイバー要請メッセージを IPv6要請ノードマ
ルチキャストアドレスに送信します。ピアVTEPは、そのリンクローカルアドレスを使用
して IPv6ネイバーアドバタイズメントメッセージで応答します。

•マルチキャストグループは、VNIインターフェイスごとに（またはVTEP全体に）設定で
きます。

IPv4の場合：Firewall Threat Defenseは、IPマルチキャストパケット内のVXLANカプセル
化 ARPブロードキャストパケットを VTEP送信元インターフェイスを経由して送信しま
す。この ARP要求への応答により、Firewall Threat Defenseはリモート VTEPの IPアドレ
スと、リモートエンドノードの宛先MACアドレスの両方を取得することができます。

IPv6の場合：Firewall Threat Defenseは、VTEP送信元インターフェイスを経由してマルチ
キャストリスナー検出（MLD）レポートメッセージを送信し、Firewall Threat Defenseが
VTEPインターフェイスでマルチキャストアドレストラフィックをリッスンしていること
を示します。

このオプションは、Geneveではサポートされていません。

Geneveピア

Firewall Threat Defense Virtualは、静的に定義されたピアのみをサポートします。AWSゲート
ウェイロードバランサで Firewall Threat Defense Virtualピアの IPアドレスを定義できます。
Firewall Threat Defense Virtualはゲートウェイロードバランサへのトラフィックを開始しないた
め、Firewall Threat Defense Virtualでゲートウェイロードバランサの IPアドレスを指定する必
要はありません。Geneveトラフィックを受信すると、ピア IPアドレスを学習します。マルチ
キャストグループは、Geneveではサポートされていません。

VXLAN使用例

ここでは、Firewall Threat Defenseでの VXLANの実装の使用例について説明します。

VXLANブリッジまたはゲートウェイの概要

Each Firewall Threat Defense VTEP acts as a bridge or gateway between end nodes such as VMs, servers,
and PCs and the VXLAN overlay network. For incoming frames received with VXLAN encapsulation
over the VTEP source interface, the Firewall Threat Defense strips out the VXLAN header and forwards
it to a physical interface connected to a non-VXLAN network based on the destination MAC address of
the inner Ethernet frame.

The Firewall Threat Defense always processes VXLAN packets; it does not just forward VXLAN packets
untouched between two other VTEPs.
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VXLANブリッジ

When you use a bridge group (transparent firewall mode, or optionally routed mode), the Firewall Threat
Defense can serve as a VXLAN bridge between a (remote) VXLAN segment and a local segment where
both are in the same network. In this case, one member of the bridge group is a regular interface while the
other member is a VNI interface.

VXLANゲートウェイ（ルーテッドモード）

The Firewall Threat Defense can serve as a router between VXLAN and non-VXLAN domains, connecting
devices on different networks.

VXLANドメイン間のルータ

With a VXLAN-stretched Layer 2 domain, a VM can point to an Firewall Threat Defense as its gateway
while the Firewall Threat Defense is not on the same rack, or even when the Firewall Threat Defense is
far away over the Layer 3 network.
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See the following notes about this scenario:

1. For packets from VM3 to VM1, the destination MAC address is the Firewall Threat Defense MAC
address, because the Firewall Threat Defense is the default gateway.

2. The VTEP source interface on Virtual Server 2 receives packets from VM3, then encapsulates the
packets with VNI 3’s VXLAN tag and sends them to the Firewall Threat Defense.

3. When the Firewall Threat Defense receives the packets, it decapsulates the packets to get the inner
frames.

4. The Firewall Threat Defense uses the inner frames for route lookup, then finds that the destination is
on VNI 2. If it does not already have a mapping for VM1, the Firewall Threat Defense sends an
encapsulated ARP broadcast on the multicast group IP on VNI 2.
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The Firewall Threat Defense must use dynamic VTEP peer discovery because it has multiple VTEP peers
in this scenario.

（注）

5. The Firewall Threat Defense encapsulates the packets again with the VXLAN tag for VNI 2 and sends
the packets to Virtual Server 1. Before encapsulation, the Firewall Threat Defense changes the inner
frame destinationMAC address to be theMAC of VM1 (multicast-encapsulatedARPmight be needed
for the Firewall Threat Defense to learn the VM1 MAC address).

6. When Virtual Server 1 receives the VXLAN packets, it decapsulates the packets and delivers the
inner frames to VM1.

Geneveシングルアームプロキシの使用例

This use case is the only currently supported use case for Geneve interfaces.（注）

The AWS Gateway Load Balancer combines a transparent network gateway and a load balancer that
distributes traffic and scales virtual appliances on demand. The Firewall Threat Defense Virtual supports
the Gateway Load Balancer centralized control plane with a distributed data plane (Gateway Load Balancer
endpoint). The following figure shows traffic forwarded to the Gateway Load Balancer from the Gateway
Load Balancer endpoint. The Gateway Load Balancer balances traffic among multiple Firewall Threat
Defense Virtuals, which inspect the traffic before either dropping it or sending it back to the Gateway
Load Balancer (U-turn traffic). The Gateway Load Balancer then sends the traffic back to the Gateway
Load Balancer endpoint and to the destination.

図 15 : Geneve Single-Arm Proxy

AWSゲートウェイロードバランサおよび Geneveデュアルアームプロキシ

この使用例は、サポートされている Geneveインターフェイスの唯一の使用例です。（注）

Firewall Threat Defense Virtualは、シングルアームまたはデュアルアームモードの分散データプ
レーン（ゲートウェイロードバランサエンドポイント）を備えたゲートウェイロードバラン
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サ集中型コントロールプレーンをサポートします。次の図は、GWLBおよび GWLBエンドポ
イントへのトラフィックホップを必要とせずに宛先（インターネット）に直接転送されるアウ

トバウンドトラフィック（Firewall Threat Defense Virtualによって検査されるトラフィック）を
示しています。 Firewall Threat Defense Virtualはアウトバウンドトラフィックを検査し、NAT
を実行してから、トラフィックをドロップするか、NATゲートウェイを介してインターネッ
トに送り返します。デュアルアームプロキシは、マルチ VPC展開に共通の出力パスを提供し
ます。ファイアウォールは、複数の VPCからのアウトバウンドトラフィックを検査し、トラ
フィックは単一のポイントからインターネットに出るため、費用対効果の高いインフラストラ

クチャソリューションです。

図 16 : Geneveデュアルアームプロキシ：単一 VPCからの出力トラフィック

図 17 : Geneveデュアルアームプロキシ：複数の VPCからの出力トラフィック
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Azureゲートウェイロードバランサおよびペアプロキシ

Azureサービスチェーンでは、Firewall Threat Defense Virtualがインターネットと顧客サービス
間のパケットをインターセプトできる透過的なゲートウェイとして機能します。FirewallThreat
Defense Virtualは、ペアリングされたプロキシの VXLANセグメントを利用して、単一の NIC
に外部インターフェイスと内部インターフェイスを定義します。

次の図は、外部 VXLANセグメント上のパブリックゲートウェイロードバランサから Azure
ゲートウェイロードバランサに転送されるトラフィックを示しています。ゲートウェイロード

バランサは、複数の Firewall Threat Defense Virtualの間でトラフィックのバランスをとり、ト
ラフィックをドロップするか、外部VXLANセグメント上のゲートウェイロードバランサに送
り返す前に検査します。Azureゲートウェイロードバランサは、トラフィックをパブリックゲー
トウェイロードバランサと宛先に送り返します。
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図 18 :ペアリングされたプロキシを使用した Azure Gatewayロードバランサ

VXLANインターフェイスの要件と前提条件

モデルの要件

• VXLANカプセル化は、すべてのモデルでサポートされます。

• Geneveカプセル化は、次のモデルでサポートされます。

• Amazon Web Services（AWS）の Firewall Threat Defense Virtual

•ペアプロキシモードの VXLANは、次のモデルでサポートされています。

• Azureの Firewall Threat Defense Virtual

• Firepower 1010および Cisco Secure Firewall 1210/1220：スイッチポートおよび VLANイン
ターフェイスは、VTEPインターフェイスとしてサポートされていません。

通常のファイアウォールインターフェイス

35

通常のファイアウォールインターフェイス

VXLANインターフェイスの要件と前提条件



VXLANインターフェイスのガイドライン

ファイアウォールモード

• Geneveインターフェイスは、ルーテッドファイアウォールモードでのみサポートされて
います。

•ペアプロキシの VXLANインターフェイスは、ルーテッドファイアウォールモードでの
みサポートされています。

IPv6

• VNIインターフェイスは、IPv4と IPv6の両方のトラフィックをサポートします。

• VXLANカプセル化の場合、VTEP送信元インターフェイスは IPv4と IPv6の両方をサポー
トします。Firewall Threat Defense Virtualクラスタ制御リンクの VTEP送信元インターフェ
イスは、IPv4のみをサポートします。

Geneveの場合、VTEP送信元インターフェイスは IPv4のみをサポートします。

クラスタ

•クラスタリングは、クラスタ制御リンク（Firewall Threat Defense Virtualのみ）を除いて、
個別インターフェイスモードの VXLANをサポートしていません。スパンド EtherChannel
モードだけが VXLANをサポートしています。

GWLBで使用する追加の Geneveインターフェイスを使用できる AWSと、GWLBで使用
する追加のペアプロキシのVXLANインターフェイスを使用できるAzureの場合は例外で
す。

Routing

• VNIインターフェイスでは、スタティックルーティングまたはポリシーベースルーティ
ングのみをサポートします。ダイナミックルーティングプロトコルはサポートされませ

ん。

[VPN]

VPNにVTEP送信元インターフェイスを構成したり、VTIとして使用したりすることはできま
せん。

MTU

• VXLANカプセル化：送信元インターフェイスのMTUが 1,554バイト（IPv4の場合）ま
たは 1,574バイト（IPv6の場合）未満の場合、Firewall Threat Defenseは自動的にMTUを
1,554バイトまたは 1,574バイトに増やします。この場合、イーサネットデータグラム全
体がカプセル化されるため、新しいパケットのサイズが大きくなるため、より大きなMTU
が必要になります。他のデバイスが使用するMTUの方が大きい場合、送信元インターフェ
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イスMTUを、ネットワークMTU + 54バイト（IPv4の場合）または + 64バイト（IPv6の
場合）に設定する必要があります。Firewall Threat Defense Virtualの場合、このMTUは、
ジャンボフレーム予約を有効にするためにリスタートする必要があります。

• Geneveカプセル化：送信元インターフェイスのMTUが 1,806バイト未満の場合、Firewall
Threat Defenseは自動的にMTUを 1,806バイトに増やします。この場合、イーサネット
データグラム全体がカプセル化されるため、新しいパケットのサイズが大きくなるため、

より大きなMTUが必要になります。他のデバイスが使用するMTUの方が大きい場合、
送信元インターフェイスMTUを、ネットワークMTU + 306バイトに設定する必要があり
ます。このMTUは、ジャンボフレーム予約を有効にするためにリスタートする必要があ
ります。

VXLANまたは Geneveインターフェイスの設定
VXLANまたは Geneveインターフェイスを設定できます。

VXLANインターフェイスの設定

VXLANを設定するには、次の手順を実行します。

VXLANまたはGeneveを設定できます（Firewall Threat DefenseVirtualのみ）。Geneveインター
フェイスについては、Geneveインターフェイスの設定（40ページ）を参照してください。

（注）

AzureGWLBの場合、ARMテンプレートを使用してVMを展開するときに、VXLANインター
フェイスが設定されます。このセクションを使用して、設定を変更できます。

（注）

1. VTEP送信元インターフェイスの設定（37ページ）。

2. VNIインターフェイスの設定（39ページ）。

3. （Azure GWLB）ゲートウェイロードバランサのヘルスチェックの許可（42ページ）。

VTEP送信元インターフェイスの設定

Firewall Threat Defenseデバイスごとに 1つの VTEP送信元インターフェイスを設定できます。
VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。VXLANは、デ
フォルトのカプセル化タイプです。AzureのFirewall Threat Defense Virtualでのクラスタリング
には例外があり、1つの VTEPソースインターフェイスをクラスタ制御リンクに使用し、2つ
目のソースインターフェイスをAzureGWLBに接続されたデータインターフェイスに使用でき
ます。
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手順

ステップ 1 ピア VTEPのグループを指定する場合は、ピア IPアドレスを持つネットワークオブジェクト
を追加します。ネットワークオブジェクトの作成を参照してください。

ステップ 2 Devices > Device Managementを選択します。

ステップ 3 VXLANを設定するデバイスの横にある Edit ( )をクリックします。

ステップ 4 （任意）送信元インターフェイスが NVE専用であることを指定します。

ルーテッドモードでは、この設定はオプションです。設定した場合、トラフィックはこのイン

ターフェイスのVXLANおよび共通の管理トラフィックのみに制限されます。トランスペアレ
ントファイアウォールモードでは、この設定は自動的に有効になります。

a) [インターフェイス（Interfaces）]をクリックします。
b) VTEP送信元インターフェイスの Edit ( )をクリックします。
c) [全般（General）]ページで、[NVEのみ（NVEOnly）]チェックボックスをオンにします。

ステップ 5 まだ表示されていない場合は、[VTEP]をクリックします。

ステップ 6 [NVEの有効化（Enable NVE）]をオンにします。

ステップ 7 [VTEPの追加（Add VTEP）]をクリックします。

ステップ 8 [カプセル化タイプ（Encapsulation Type）]で、[VxLAN]を選択します。

AWSの場合、[VxLAN]と [Geneve]のどちらかを選択できます。他のプラットフォームでは、
[VxLAN]が自動的に選択されます。

ステップ 9 [カプセル化ポート（Encapsulation port）]に指定された範囲内で値を入力します。

デフォルト値は 4789です。

ステップ 10 [VTEP送信元インターフェイス（VTEP Source Interface）]を選択します。

デバイス上にある使用可能な物理インターフェイスのリストから選択します。送信元インター

フェイスのMTUが 1554バイト（IPv4の場合）または 1574バイト（IPv6の場合）未満の場
合、Firewall Management Centerは自動的にMTUを 1554バイトまたは 1574バイトに増やしま
す。

ステップ 11 [ネイバーアドレス（Neighbor Address）]を選択します。次のオプションを使用できます。

• [なし（None）]：ネイバーアドレスを指定しません。

• [ピアVTEP（Peer VTEP）]：ピア VTPアドレスを指定します。

• [ピアグループ（Peer Group）]：ピア IPアドレスを持つネットワークオブジェクトを指定
します。

• [デフォルトマルチキャスト（Default Multicast）]：関連するすべてのVNIインターフェイ
スのデフォルトマルチキャストグループを指定します。VNIインターフェイスごとにマ
ルチキャストグループを設定していない場合は、このグループが使用されます。そのVNI
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インターフェイスレベルでグループを設定している場合は、そのグループがこの設定より

も優先されます。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

ステップ 14 ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。

VNIインターフェイスの設定

VNIインターフェイスを追加してそれをVTEP送信元インターフェイスに関連付けて、基本イ
ンターフェイスパラメータを設定します。

Azure Firewall Threat Defense Virtualの場合、通常の VXLANインターフェイスを設定するか、
Azure GWLBで使用するペアプロキシモードの VXLANインターフェイスを設定できます。ペ
アプロキシモードは、クラスタリングでサポートされる唯一のモードです。

手順

ステップ 1 Devices > Device Managementを選択します。

ステップ 2 VXLANを設定するデバイスの横にある Edit ( )をクリックします。

ステップ 3 [インターフェイス（Interfaces）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interfaces）]をクリックし、[VNIインターフェイス（VNI
Interface）]を選択します。

ステップ 5 [名前（Name）]と [説明（Description）]にインターフェイスの名前と説明をそれぞれ入力しま
す。.

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選択
するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ステップ 7 指定された範囲内で、[優先度（Priority）]フィールドの値を入力します。デフォルトでは、0
が選択されています。

ステップ 8 [VNI ID]には 1～ 10000の間で値を入力します。

この IDは内部インターフェイス識別子です。

ステップ 9 （Azure GWLBのペアプロキシ VXLAN）プロキシペアモードを有効にして、必要なパラメー
タを設定します。

a) プロキシのペアリングを確認します。
b) 内部ポートを 1024～ 65535に設定します。
c) 内部セグメント IDを 1～ 16777215の範囲で設定します。
d) 外部ポートを 1024～ 65535に設定します。
e) 外部セグメント IDを 1～ 16777215の範囲で設定します。
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ステップ 10 （通常のVXLAN）[VNIセグメントID（VNI Segment ID）]には 1～ 16777215の間の値を入力
します。

セグメント IDは VXLANタギングに使用されます。

ステップ 11 [マルチキャストグループアドレス（Multicast Group IP Address）]を入力します。

VNIインターフェイスに対してマルチキャストグループを設定しない場合は、VTEP送信元イ
ンターフェイス設定のデフォルトグループが使用されます（使用可能な場合）。VTEP送信元
インターフェイスに対して手動でVTEPピア IPを設定した場合、VNIインターフェイスに対し
てマルチキャストグループを指定することはできません。

ステップ 12 [VTEPインターフェイスにマッピングされているNVE（NVE Mapped to VTEP Interface）]をオ
ンにします。

このオプションにより、インターフェイスがVTEP送信元インターフェイスに関連付けられま
す。

ステップ 13 [OK]をクリックします。

ステップ 14 [保存（Save）]をクリックして、インターフェイス設定を保存します。

ステップ 15 ルーテッドまたはトランスペアレントインターフェイスのパラメータを設定します。「ルー

テッドモードとトランスペアレントモードのインターフェイスの設定（43ページ）」を参
照してください。

Geneveインターフェイスの設定

Firewall Threat Defense Virtualの Geneveインターフェイスを設定するには、次の手順を実行し
ます。

VXLANまたはGeneveを設定できます。VXLANインターフェイスの詳細については、「VXLAN
インターフェイスの設定（37ページ）」を参照してください。

（注）

1. VTEP送信元インターフェイスの設定（40ページ）。

2. VNIの設定（41ページ）。

3. ゲートウェイロードバランサのヘルスチェックの許可（42ページ）。

VTEP送信元インターフェイスの設定

Firewall Threat Defense Virtualデバイスごとに 1つの VTEP送信元インターフェイスを設定でき
ます。VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。。

通常のファイアウォールインターフェイス

40

通常のファイアウォールインターフェイス

Geneveインターフェイスの設定



手順

ステップ 1 Devices > Device Managementを選択します。

ステップ 2 Geneveを設定するデバイスの横にある Edit ( )をクリックします。

ステップ 3 [VTEP]をクリックします。

ステップ 4 [NVEの有効化（Enable NVE）]をオンにします。

ステップ 5 [VTEPの追加（Add VTEP）]をクリックします。

ステップ 6 [カプセル化タイプ（Encapsulation Type）]で、[Geneve]を選択します。

ステップ 7 [カプセル化ポート（Encapsulation port）]に指定された範囲内で値を入力します。

[Geneveポート（Geneve Port）]を変更することは推奨しません。AWSにはポート 6081が必要
です。

ステップ 8 [VTEP送信元インターフェイス（VTEP Source Interface）]を選択します。

デバイス上にある使用可能な物理インターフェイスのリストから選択できます。送信元イン

ターフェイスのMTUが 1806バイト未満の場合、Firewall Management Centerは自動的にMTU
を 1806バイトに増やします。

ステップ 9 [OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。

VNIの設定

VNIを追加し、その VNIを（VTEP）送信元インターフェイスに関連付けて、基本インター
フェイスパラメータを設定します。

手順

ステップ 1 Devices > Device Managementを選択します。

ステップ 2 Geneveを設定するデバイスの横にある Edit ( )をクリックします。

ステップ 3 [インターフェイス（Interfaces）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interfaces）]をクリックし、[VNIインターフェイス（VNI
Interface）]を選択します。

ステップ 5 [名前（Name）]フィールドと [説明（Description）]フィールドに、関連情報を入力します。

ステップ 6 [VNI ID]フィールドには 1～ 10000の値を入力します。

（注）

この IDは内部インターフェイス識別子です。
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ステップ 7 [プロキシの有効化（Enable Proxy]チェックボックスをオンにします。

（注）

デバイスの VNIインターフェイスで AWSプロキシが有効になっている場合、NATの設定は
許可されません。

このオプションにより、シングルアームプロキシモードまたはデュアルアームプロキシモー

ドが有効になります。シングルアームプロキシモードでは、トラフィックは入ったときと同

じインターフェイスから出る（Uターントラフィック）ことができますが、デュアルアームプ
ロキシモードでは、仮想デバイスが、検査されたトラフィックの NATを実行し、その後にア
ウトバウンドトラフィックをインターネットに直接転送でき、トラフィックを GWLBおよび
GWLBエンドポイントに返す必要がありません。後でインターフェイスを編集する場合は、シ
ングルアームプロキシモードまたはデュアルアームプロキシモードを無効にできません。無

効にするには、既存のインターフェイスを削除して、新しいVNIを作成する必要があります。

このオプションは、Geneve VTEPでのみ使用できます。

ステップ 8 [プロキシタイプ（Proxy type）]ドロップダウンリストから、インターフェイスに対して有効
にするプロキシモードを選択します。インターフェイスのプロキシモードを指定しない場合、

デフォルトではシングルアームプロキシモードが考慮されます。

ステップ 9 [VTEPインターフェイスにマッピングされているNVE（NVE Mapped to VTEP Interface）]を選
択します。

このオプションにより、インターフェイスがVTEP送信元インターフェイスに関連付けられま
す。

ステップ 10 [OK]をクリックします。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。

ゲートウェイロードバランサのヘルスチェックの許可

AWSまたは Azure GWLBでは、アプライアンスがヘルスチェックに正しく応答する必要があ
ります。GWLBは、正常と見なされるアプライアンスにのみトラフィックを送信します。SSH、
HTTP、または HTTPSのヘルスチェックに応答するように Firewall Threat Defense Virtualを設
定する必要があります。

次のいずれかの方法を設定します。
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手順

ステップ 1 SSHを設定します。「セキュアシェルの設定」を参照してください。

GWLB IPアドレスからの SSHを許可します。GWLBは、Firewall Threat Defense Virtualへの接
続の確立を試行し、ログインの Firewall Threat Defense Virtualのプロンプトが正常性の証拠と
して取得されます。SSHログインの試行は1分後にタイムアウトします。このタイムアウトに
対応するには、GWLBでより長いヘルスチェック間隔を設定する必要があります。

ステップ 2 ポート変換機能を備えたスタティックインターフェイス NATを使用した HTTP(S)リダイレク
トの設定

ヘルスチェックをメタデータHTTP(S)サーバーにリダイレクトするようにFirewallThreatDefense
Virtualを設定できます。HTTP（S）ヘルスチェックの場合、HTTP（S）サーバーは 200〜 399
の範囲のステータスコードでGWLBに応答する必要があります。Firewall Threat DefenseVirtual
では同時管理接続の数に制限があるため、ヘルスチェックを外部サーバーにオフロードするこ

ともできます。

ポート変換を設定したスタティックインターフェイスNATを使用すると、ポート（ポート 80
など）への接続を別の IPアドレスにリダイレクトできます。たとえば、Firewall Threat Defense
Virtual外部インターフェイスの宛先を持つ GWLBからの HTTPパケットを、HTTPサーバー
の宛先を持つ Firewall Threat Defense Virtual外部インターフェイスからのように変換します。
次にFirewall ThreatDefenseVirtualはパケットをマッピングされた宛先アドレスに転送します。
HTTPサーバーは Firewall Threat Defense Virtual外部インターフェイスに応答し、Firewall Threat
Defense VirtualはGWLBに応答を転送します。GWLBからHTTPサーバーへのトラフィックを
許可するアクセスルールが必要です。

a) GWLBネットワークから送られた外部インターフェイスのHTTP(S)トラフィックをアクセ
スルールで許可します。アクセスコントロールルールを参照してください。

b) HTTP(S)の場合、送信元 GWLBの IPアドレスを Firewall Threat Defense Virtual外部イン
ターフェイスの IPアドレスに変換します。次に、外部インターフェイスの IPアドレスの
宛先を HTTP(S)サーバーの IPアドレスに変換します。「静的手動 NATの構成」を参照し
てください。

ルーテッドモードとトランスペアレントモードのイン

ターフェイスの設定
この項では、ルーテッドファイアウォールモードおよびトランスペアレントファイアウォー

ルモードで、すべてのモデルに対応する標準のインターフェイス設定を完了するためのタスク

について説明します。
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ルーテッドモードインターフェイスとトランスペアレントモードイ

ンターフェイスについて

ファイアウォールモードのインターフェイスでは、トラフィックが、フローの維持、IPレイ
ヤおよび TCPレイヤの両方でのフロー状態の追跡、IP最適化、TCPの正規化などのファイア
ウォール機能の対象となります。オプションで、セキュリティポリシーに従ってこのトラフィッ

クに IPS機能を設定することもできます。

設定できるファイアウォールインターフェイスのタイプは、ルーテッドモードとトランスペ

アレントモードのどちらのファイアウォールモードがそのデバイスに設定されているかによっ

て異なります。詳細については、トランスペアレントファイアウォールモードまたはルーテッ

ドファイアウォールモードを参照してください。

•ルーテッドモードインターフェイス（ルーテッドファイアウォールモードのみ）：ルー
ティングを行う各インターフェイスは異なるサブネット上にあります。

•ブリッジグループインターフェイス（ルーテッドおよびトランスペアレントファイア
ウォールモード）：複数のインターフェイスをネットワーク上でグループ化することがで

き、Firepower Threat Defenseデバイスはブリッジング技術を使用してインターフェイス間
のトラフィックを通過させることができます。各ブリッジグループには、ネットワーク上

で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。
ルーテッドモードでは、Firepower Threat Defenseデバイスは BVIと通常のルーテッドイ
ンターフェイス間をルーティングします。トランスペアレントモードでは、各ブリッジグ

ループは分離されていて、相互通信できません。

Dual IP Stack (IPv4 and IPv6)
The Firewall Threat Defense device supports both IPv6 and IPv4 addresses on an interface. Make sure
you configure a default route for both IPv4 and IPv6.

31-Bit Subnet Mask
For routed interfaces, you can configure an IP address on a 31-bit subnet for point-to-point connections.
The 31-bit subnet includes only 2 addresses; normally, the first and last address in the subnet is reserved
for the network and broadcast, so a 2-address subnet is not usable. However, if you have a point-to-point
connection and do not need network or broadcast addresses, a 31-bit subnet is a useful way to preserve
addresses in IPv4. For example, the failover link between 2 Firewall Threat Defenses only requires 2
addresses; any packet that is transmitted by one end of the link is always received by the other, and
broadcasting is unnecessary. You can also have a directly-connected management station running SNMP
or Syslog.

31-Bit Subnet and Clustering

You can use a 31-bit subnet mask for cluster interfaces, excluding the management interface and the
Cluster Control Link.

31-Bit Subnet and Failover

For failover, when you use a 31-bit subnet for the Firewall Threat Defense interface IP address, you cannot
configure a standby IP address for the interface because there are not enough addresses. Normally, an
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interface for failover should have a standby IP address so the active unit can perform interface tests to
ensure standby interface health.Without a standby IP address, the Firewall Threat Defense cannot perform
any network tests; only the link state can be tracked.

For the failover and optional separate state link, which are point-to-point connections, you can also use a
31-bit subnet.

31-Bit Subnet and Management

If you have a directly-connected management station, you can use a point-to-point connection for SSH or
HTTP on the Firewall Threat Defense, or for SNMP or Syslog on the management station.

31-Bit Subnet Unsupported Features

The following features do not support the 31-Bit subnet:

• BVI interfaces for bridge groups—The bridge group requires at least 3 host addresses: the BVI, and
two hosts connected to two bridge group member interfaces. you must use a /29 subnet or smaller.

• Multicast Routing

Guidelines and Limitations for Routed and Transparent Mode Interfaces

High availability, Clustering, and Multi-Instance

• Do not configure failover links with the procedures in this chapter. See the High availability chapter
for more information.

• For cluster interfaces, see the clustering chapter for requirements.

• For multi-instance mode, shared interfaces are not supported for bridge group member interfaces (in
transparent mode or routed mode).

• When you use High availability, you must set the IP address and standby address for data interfaces
manually; DHCP and PPPoE are not supported. Set the standby IP addresses on theDevices >Device
Management > High Availability tab in the Monitored Interfaces area. See the High availability
chapter for more information.

IPv6

• IPv6 is supported on all interfaces.

• You can only configure IPv6 addresses manually in transparent mode.

• The Firewall Threat Defense device does not support IPv6 anycast addresses.

• DHCPv6 and prefix delegation options are not supported with transparent mode, clustering, or High
availability.

Model Guidelines

• For the Firewall Threat Defense Virtual on VMware with bridged ixgbevf interfaces, bridge groups
are not supported.
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Transparent Mode and Bridge Group Guidelines

• You can create up to 250 bridge groups, with 64 interfaces per bridge group.

• Each directly-connected network must be on the same subnet.

• The Firewall Threat Defense device does not support traffic on secondary networks; only traffic on
the same network as the BVI IP address is supported.

• An IP address for the BVI is required for each bridge group for to-the-device and from-the-device
management traffic, as well as for data traffic to pass through the Firewall Threat Defense device.
For IPv4 traffic, specify an IPv4 address. For IPv6 traffic, specify an IPv6 address.

• You can only configure IPv6 addresses manually.

• The BVI IP address must be on the same subnet as the connected network. You cannot set the subnet
to a host subnet (255.255.255.255).

• Management interfaces are not supported as bridge group members.

• For multi-instance mode, shared interfaces are not supported for bridge group member interfaces (in
transparent mode or routed mode).

• For the Firewall Threat Defense Virtual on VMware with bridged ixgbevf interfaces, transparent
mode is not supported, and bridge groups are not supported in routed mode.

• For the / 1010/ 1210// 1220, you cannot mix logical VLAN interfaces and physical firewall interfaces
in the same bridge group.

• For the Firepower 4100/9300, data-sharing interfaces are not supported as bridge group members.

• In transparent mode, you must use at least 1 bridge group; data interfaces must belong to a bridge
group.

• In transparent mode, do not specify the BVI IP address as the default gateway for connected devices;
devices need to specify the router on the other side of the Firewall Threat Defense as the default
gateway.

• In transparent mode, the default route, which is required to provide a return path for management
traffic, is only applied to management traffic from one bridge group network. This is because the
default route specifies an interface in the bridge group as well as the router IP address on the bridge
group network, and you can only define one default route. If you have management traffic frommore
than one bridge group network, you need to specify a regular static route that identifies the network
from which you expect management traffic.

• Transparent mode is not supported on threat defense virtual instances deployed on Amazon Web
Services, Microsoft Azure, Google Cloud Platform, and Oracle Cloud Infrastructure.

• In routed mode, to route between bridge groups and other routed interfaces, you must name the BVI.

• In routed mode, Firewall Threat Defense-defined EtherChannel interfaces are not supported as bridge
group members. EtherChannels on the Firepower 4100/9300 can be bridge group members.

• Bidirectional Forwarding Detection (BFD) echo packets are not allowed through the Firewall Threat
Defense when using bridge group members. If there are two neighbors on either side of the Firewall
Threat Defense running BFD, then the Firewall Threat Defense will drop BFD echo packets because
they have the same source and destination IP address and appear to be part of a LAND attack.
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Additional Guidelines and Requirements

• The Firewall Threat Defense supports only one 802.1Q header in a packet and does not support
multiple headers (known as Q-in-Q support) for firewall interfaces.Note: For inline sets and passive
interfaces, the FTD supports Q-in-Q up to two 802.1Q headers in a packet, with the exception of the
Firepower 4100/9300, which only supports one 802.1Q header.

• Interface problems, such as frequent up/down status changes, can prevent the floating connection
timer from applying correctly to the connections going through the interface. If you have problems
with an interface’s status, consider clearing all connections after the status becomes stable to clear
invalid connections.

ルーテッドモードのインターフェイスの設定

この手順では、名前、セキュリティゾーン、および IPv4アドレスを設定する方法について説
明します。

すべてのインターフェイスタイプですべてのフィールドがサポートされているわけではありま

せん。

（注）

始める前に

• Firepower 4100/9300

1. Configure a Physical Interface

2. （任意）特別なインターフェイスを設定します。

• Add an EtherChannel (Port Channel)

• Add a VLAN Subinterface for Container Instances FXOSで次を実行します。

•ループバックインターフェイスの設定（15ページ）

• Firewall Management Centerでのサブインターフェイスの追加（22ページ）

• VXLANインターフェイスの設定（37ページ）

•（任意）他のすべてのモデル：

• EtherChannelの設定

•ループバックインターフェイスの設定（15ページ）

•サブインターフェイスの追加（22ページ）

• VXLANインターフェイスの設定（37ページ）

• AWS上の Firewall Threat Defense Virtual：Geneveインターフェイスの設定（40ペー
ジ）
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• Firepower 1010およびCisco Secure Firewall 1210/1220：VLANインターフェイスを構成
する（5ページ）

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

この名前を「cluster」という語句で始めることはできません。その名前は内部で使用するため
に予約されています。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ルーテッドインターフェイスは、ルーテッドタイプインターフェイスであり、ルーテッドタ

イプのゾーンにのみ属することができます。

ステップ 9 MTUについてはMTUの設定（77ページ）を参照してください。

ステップ 10 [優先度（Priority）]フィールドに、0～ 65535の範囲の数値を入力します。

この値は、ポリシーベースのルーティング構成で使用されます。優先度は、複数の出力イン

ターフェイス間でトラフィックをルーティングする方法を決定するために使用されます。詳細

については、「ポリシーベースルーティングポリシーの設定」を参照してください。

ステップ 11 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

高可用性、クラスタリング、およびループバックインターフェイスは、静的 IPアドレス構成
のみをサポートします。DHCPおよび PPPoEはサポートされていません。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
ポイントツーポイント接続の場合、31ビットのサブネットマスク（255.255.255.254または
/31）を指定できます。この場合、ネットワークまたはブロードキャストアドレス用の IP
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アドレスは予約されません。この場合、スタンバイ IPアドレスを設定できません。高可
用性の場合は、静的 IPアドレスのみを使用できます。Devices > Device Managementペー
ジでスタンバイ IPアドレスを設定し、[監視対象インターフェイス（MonitoredInterfaces）]
領域で、[高可用性（HA）（High Availability）]をクリックします。スタンバイ IPアドレ
スを設定しない場合、アクティブユニットはネットワークテストを使用してスタンバイ

インターフェイスをモニターできず、リンクステートをトラックすることしかできませ

ん。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEを使用（Use PPPoE）]：インターフェイスが DSL、ケーブルモデム、またはその
他の手段で ISPに接続されていて、ISPが PPPoEを使用して IPアドレスを割り当てる場
合は、次のパラメータを設定します。

• [VPDNグループ名（VPDN Group Name）]：この接続を表すために選択するグループ
名を指定します。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPPAuthentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。

• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。
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[ルート設定を有効化（Enable Route Settings）]チェックボックスをオンにして、[IPア
ドレス（IP Address）]を空欄にした場合、ip address pppoe setrouteコマンドが次のよ
うに適用されます。

interface GigabitEthernet0/2
nameif inside2_pppoe
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted

security-level 0
pppoe client vpdn group test
pppoe client route distance 10
ip address pppoe setroute

• [フラッシュにユーザー名とパスワードを保存（StoreUsernameandPassword inFlash）]：
フラッシュメモリにユーザー名とパスワードを保存します。

Firewall Threat Defenseデバイスは、NVRAMの特定の場所にユーザー名とパスワード
を保存します。

ステップ 12 （任意） IPv6アドレスの設定（58ページ）を参照して [IPv6]タブでの IPv6アドレスを設定
します。

ステップ 13 （任意）MACアドレスの設定（78ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 14 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。SFPの場合は、[SFP
を検出（DetectSFP）]を選択して、インストールされたSFPモジュールの速度を検出し、
適切な速度を使用します。デュプレックスは常に全二重で、自動ネゴシエーションおよび

FECは常に有効です。デュアルスピードトランシーバの場合、低い方の速度が使用され
ます。このオプションは、後でネットワークモジュールを別のモデルに変更し、速度を自

動的に更新する場合に便利です。一部のスイッチおよびトランシーバは、特に高速のイン

ターフェイスの場合、自動ネゴシエーションをサポートしていません。この場合、Firewall
Threat Defenseのインターフェイスを手動速度に設定し、自動ネゴシエーションも無効に
して、リンクがアップ状態になるようにします。

（注）

高可用性（HA）またはクラウド制御リンクインターフェイスの速度は変更できません。

• [自動ネゴシエーション（Auto-negotiation）]：リンクステータス、およびフロー制御をネ
ゴシエートするようにインターフェイスを設定します。

1100を除き、自動ネゴシエーションは速度とは別に設定します。一部のスイッチは、特に
高速のインターフェイスの場合、自動ネゴシエーションをサポートしていません。この場

合、Firewall ThreatDefenseのインターフェイスを手動速度に設定し、自動ネゴシエーショ
ンも無効にして、リンクがアップ状態になるようにします。
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•前方誤り訂正モード：25Gbps以上のインターフェイスの場合、[前方誤り訂正（FEC）
（Forward Error Correction (FEC)）]を有効にします。

EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
定する必要があります。EtherChannelからインターフェイスを削除する場合は、再起動後
にインターフェイスの FECを再設定する必要があります。

一部のスイッチでは、特に大規模なインターフェイスの場合、FECの自動モードをサポー
トしていません。スイッチのサポートに応じて、FECを無効にするか、手動で設定してく
ださい。

自動を使用する場合に選択する設定は、トランシーバのタイプと、インターフェイスが固

定（内蔵）かネットワークモジュールかによって異なります。

表 1 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

第 91条 RS-FEC第 91条 RS-FEC25/50/100G

ステップ 15 （任意） [マネージャアクセス（ManagerAccess）]ページのデータインターフェイスでFirewall
Management Center管理アクセスを有効にします。

Firewall Threat Defenseを最初にセットアップするときに、データインターフェイスからマネー
ジャアクセスを有効にできます。Firewall Threat Defenseを Firewall Management Centerに追加し
た後にマネージャアクセスを有効または無効にする場合は、次を参照してください。

•マネージャアクセスの有効化：管理アクセスインターフェイスの管理からデータへの変更

（注）

管理インターフェイスからデータインターフェイスへのマネージャインターフェイスの移

行を最初に開始しないと、マネージャアクセスを有効にすることはできません。移行を開

始したら、[マネージャアクセス（Manager Access）]ページでマネージャアクセスを有効
にし、設定を保存できます。

•マネージャアクセスの無効化：マネージャアクセスインターフェイスをデータから管理
に変更する
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マネージャアクセスインターフェイスをあるデータインターフェイスから別のデータインター

フェイスに変更する場合は、元のデータインターフェイスでマネージャアクセスを無効にする

必要がありますが、インターフェイス自体はまだ無効にしないでください。展開を実行するに

は、元のデータインターフェイスを使用する必要があります。新しいマネージャアクセスイ

ンターフェイスで同じ IPアドレスを使用する場合は、元のインターフェイスの IP設定を削除
または変更できます。この変更は展開に影響しません。新しいインターフェイスに別の IPア
ドレスを使用する場合は、Firewall Management Centerに表示されるデバイスの IPアドレスも
変更します。Firewall Management Centerでのホスト名または IPアドレスの更新を参照してく
ださい。スタティックルート、DDNS、DNS設定などの新しいインターフェイスを使用するよ
うに、関連する構成も更新してください。

データインターフェイスからのマネージャアクセスには、次の制限があります。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみで
す。サブインターフェイスまたはEtherChannelを使用することはできません。マネージャ
アクセスインターフェイスでサブインターフェイスを作成することもできません。冗長性

を目的として、Firewall Management Centerの単一のセカンダリインターフェイスでマネー
ジャアクセスを有効にすることもできます。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポートする
ルータを Firewall Threat DefenseとWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後で Firewall
ManagementCenterを使用してSSHを有効にする必要があります。また、管理インターフェ
イスゲートウェイがデータインターフェイスに変更されるため、configure network
static-routesコマンドを使用して管理インターフェイス用の静的ルートを追加しない限り、
リモートネットワークから管理インターフェイスに SSH接続することはできません。
Amazon Web Servicesの Firewall Threat Defense Virtualの場合、コンソールポートは使用で
きないため、管理インターフェイスへの SSHアクセスを維持する必要があります。設定
を続行する前に、管理用の静的ルートを追加します。または、マネージャアクセス用の

データインターフェイスを設定する前に、すべての CLI構成（configure manager addコ
マンドを含む）を終了してから接続を切断します。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはできませ
ん。

•クラスタリングはサポートされません。この場合、管理インターフェイスを使用する必要
があります。
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図 19 :マネージャアクセス

• FirepowerManagementCenterが専用の管理インターフェイスの代わりにこのデータインター
フェイスを管理に使用するには、[このインターフェイス上の管理をマネージャに対して
有効にする（Enable management on this interface for the manager）をオンにします。

•（オプション）[許可された管理ネットワーク（AllowedManagement Networks）]ボックス
で、マネージャアクセスを許可するネットワークを追加します。デフォルトでは、すべて

のネットワークが許可されます。

ステップ 16 [OK]をクリックします。

ステップ 17 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

ブリッジグループインターフェイスの設定

ブリッジグループは、Secure Firewall Threat Defense deviceがルーティングではなくブリッジす
るインターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォー

ルモード、ルーテッドファイアウォールモードの両方でサポートされています。ブリッジグ

ループの詳細については、About Bridge Groupsを参照してください。

ブリッジグループと関連インターフェイスを設定するには、次の手順を実行します。
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ブリッジグループメンバーの一般的なインターフェイスパラメータの設定

この手順は、ブリッジグループメンバーインターフェイスの名前とセキュリティゾーンを設

定する方法について説明します。同じブリッジグループで、さまざまな種類のインターフェイ

ス（物理インターフェイス、VLANサブインターフェイス、Firepower 1010およびCisco Secure
Firewall 1210/1220 VLANインターフェイス、EtherChannel、冗長インターフェイス）を含める
ことができます。管理インターフェイスはサポートされていません。ルーテッドモードでは、

EtherChannelはサポートされません。Firepower 4100/9300では、データ共有タイプのインター
フェイスはサポートされていません。

始める前に

• Firepower 4100/9300

1. Configure a Physical Interface

2. （任意）特別なインターフェイスを設定します。

• Add an EtherChannel (Port Channel)

• Add a VLAN Subinterface for Container Instances FXOSで次を実行します。

• Firewall Management Centerでのサブインターフェイスの追加（22ページ）

•（任意）他のすべてのモデル：

• EtherChannelの設定

•サブインターフェイスの追加（22ページ）

• Firepower 1010およびCisco Secure Firewall 1210/1220：VLANインターフェイスを構成
する（5ページ）

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

この名前を「cluster」という語句で始めることはできません。その名前は内部で使用するため
に予約されています。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [Description]フィールドに説明を追加します。
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説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。このインターフェイスをブリッジ
グループに割り当てると、[スイッチド（Switched）]がモードに表示されます。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ブリッジグループメンバーインターフェイスは、スイッチドタイプインターフェイスであ

り、スイッチドタイプのゾーンにのみ属することができます。このインターフェイスに対して

IPアドレス設定は行わないでください。ブリッジ仮想インターフェイス（BVI）に対してのみ
IPアドレスを設定します。BVIはゾーンに属しておらず、BVIにはアクセスコントロールポ
リシーを適用できないことに注意してください。

ステップ 9 MTUについてはMTUの設定（77ページ）を参照してください。

ステップ 10 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。SFPの場合は、[SFP
を検出（DetectSFP）]を選択して、インストールされたSFPモジュールの速度を検出し、
適切な速度を使用します。デュプレックスは常に全二重で、自動ネゴシエーションおよび

FECは常に有効です。デュアルスピードトランシーバの場合、低い方の速度が使用され
ます。このオプションは、後でネットワークモジュールを別のモデルに変更し、速度を自

動的に更新する場合に便利です。一部のスイッチおよびトランシーバは、特に高速のイン

ターフェイスの場合、自動ネゴシエーションをサポートしていません。この場合、Firewall
Threat Defenseのインターフェイスを手動速度に設定し、自動ネゴシエーションも無効に
して、リンクがアップ状態になるようにします。

（注）

高可用性（HA）またはクラウド制御リンクインターフェイスの速度は変更できません。

• [自動ネゴシエーション（Auto-negotiation）]：リンクステータス、およびフロー制御をネ
ゴシエートするようにインターフェイスを設定します。

1100を除き、自動ネゴシエーションは速度とは別に設定します。一部のスイッチは、特に
高速のインターフェイスの場合、自動ネゴシエーションをサポートしていません。この場

合、Firewall ThreatDefenseのインターフェイスを手動速度に設定し、自動ネゴシエーショ
ンも無効にして、リンクがアップ状態になるようにします。

•前方誤り訂正モード：25Gbps以上のインターフェイスの場合、[前方誤り訂正（FEC）
（Forward Error Correction (FEC)）]を有効にします。

EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
定する必要があります。EtherChannelからインターフェイスを削除する場合は、再起動後
にインターフェイスの FECを再設定する必要があります。
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一部のスイッチでは、特に大規模なインターフェイスの場合、FECの自動モードをサポー
トしていません。スイッチのサポートに応じて、FECを無効にするか、手動で設定してく
ださい。

自動を使用する場合に選択する設定は、トランシーバのタイプと、インターフェイスが固

定（内蔵）かネットワークモジュールかによって異なります。

表 2 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

第 91条 RS-FEC第 91条 RS-FEC25/50/100G

ステップ 11 （任意） IPv6アドレスの設定（58ページ）を参照して [IPv6]タブでの IPv6アドレスを設定
します。

ステップ 12 （任意）MACアドレスの設定（78ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 13 [OK]をクリックします。

ステップ 14 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

ブリッジ仮想インターフェイス（BVI）の設定

ブリッジグループごとに、IPアドレスを設定する BVIが必要です。Firewall Threat Defenseは
ブリッジグループが発信元になるパケットの送信元アドレスとして、この IPアドレスを使用
します。BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要がありま
す。IPv4トラフィックの場合、すべてのトラフィックを通過させるには、BVI IPアドレスが必
要です。IPv6トラフィックの場合は、少なくとも、トラフィックを通過させるリンクローカル
アドレスを設定する必要があります。リモート管理などの管理操作を含めたフル機能を実現す

るために、グローバル管理アドレスを設定することを推奨します。
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ルーテッドモードの場合、BVIに名前を指定すると、BVIがルーティングに参加します。名前
を指定しなければ、ブリッジグループはトランスペアレントファイアウォールモードの場合

と同じように隔離されたままになります。

始める前に

セキュリティゾーンに BVIを追加することはできません。そのため、BVIにアクセスコント
ロールポリシーを適用することはできません。ゾーンに基づいてブリッジグループのメンバー

インターフェイスにポリシーを適用する必要があります。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 [インターフェイスの追加（Add Interfaces）] > [ブリッジグループインターフェイス（Bridge
Group Interface）]を選択します。

ステップ 3 （ルーテッドモード）[名前（Name）]フィールドに、名前を 48文字以内で入力します。

トラフィックをブリッジグループメンバーの外部（たとえば、外部インターフェイスや他の

ブリッジグループのメンバー）にルーティングする必要がある場合は、BVIに名前を付ける必
要があります。名前は大文字と小文字が区別されません。

ステップ 4 [ブリッジグループ ID（Bridge Group ID）]フィールドに、1～ 250の間のブリッジグループ
IDを入力します。

ステップ 5 （オプション）[説明（Description）]フィールドに、このブリッジグループの説明を入力しま
す。

ステップ 6 [インターフェイス（Interfaces）]タブでインターフェイスをクリックし、[追加（Add）]をク
リックして [選択したインターフェイス（Selected Interfaces）]領域にそのインターフェイスを
移動します。ブリッジグループのメンバーにするすべてのインターフェイスに対して繰り返し

ます。

ステップ 7 （トランスペアレントモード）[IPv4]タブをクリックします。[IPアドレス（IP Address）]
フィールドに IPv4アドレスおよびサブネットマスクを入力します。

BVIにはホストアドレス（/32または 255.255.255.255）を割り当てないでください。また、/30
サブネットなど（255.255.255.252）、ホストアドレスが3つ未満（アップストリームルータ、
ダウンストリームルータ、トランスペアレントファイアウォールにそれぞれ 1つずつ）の他
のサブネットを使用しないでください。Firewall Threat Defenseデバイスは、サブネットの先頭
アドレスと最終アドレスで送受信されるすべての ARPパケットをドロップします。たとえ
ば、/30サブネットを使用し、そのサブネットからアップストリームルータへの予約済みアド
レスを割り当てた場合、FirewallThreatDefenseデバイスはダウンストリームルータからアップ
ストリームルータへの ARP要求をドロップします。

高可用性の場合は、Devices > Device Managementページの [モニター対象インターフェイス
（Monitored Interfaces）]エリアの [高可用性（High Availability）]タブで、スタンバイ IPア
ドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネッ
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トワークテストを使用してスタンバイインターフェイスをモニターできず、リンクステート

をトラックすることしかできません。

ステップ 8 （ルーテッドモード）[IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ
（IP Type）]ドロップダウンリストにある次のオプションのいずれかを使用します。

高可用性およびクラスタリングインターフェイスは、静的 IPアドレス設定のみをサポートし
ます。DHCPはサポートされていません。

• [静的 IPを使用する（UseStatic IP）]：IPアドレスおよびサブネットマスクを入力します。
高可用性の場合は、静的 IPアドレスのみを使用できます。Devices > Device Management
でスタンバイ IPアドレスを設定し、[監視対象インターフェイス（Monitored Interfaces）]
エリアで、[高可用性（HA）（High Availability）]タブをクリックします。スタンバイ IP
アドレスを設定しない場合、アクティブユニットはネットワークテストを使用してスタ

ンバイインターフェイスをモニターできず、リンクステートをトラックすることしかで

きません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route usingDHCP）]：DHCP
サーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

ステップ 9 （任意） IPv6アドレッシングの設定については、IPv6アドレスの設定（58ページ）を参照し
てください。

ステップ 10 （任意）スタティック ARPエントリの追加（79ページ）および静的MACアドレスの追加と
ブリッジグループのMAC学習の無効化（80ページ）（トランスペアレントモードの場合の
み）を参照して ARPとMACを設定します。

ステップ 11 [OK]をクリックします。

ステップ 12 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

IPv6アドレスの設定
ここでは、ルーテッドモードおよびトランスペアレントモードで IPv6アドレッシングを設定
する方法について説明します。

About IPv6
This section includes information about IPv6.
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IPv6 Addressing

You can configure two types of unicast addresses for IPv6:

• Global—The global address is a public address that you can use on the public network. For a bridge
group, this address needs to be configured for the BVI, and not per member interface. You can also
configure a global IPv6 address for the management interface in transparent mode.

• Link-local—The link-local address is a private address that you can only use on the directly-connected
network. Routers do not forward packets using link-local addresses; they are only for communication
on a particular physical network segment. They can be used for address configuration or for the
Neighbor Discovery functions such as address resolution. In a bridge group, only member interfaces
have link-local addresses; the BVI does not have a link-local address.

At a minimum, you need to configure a link-local address for IPv6 to operate. If you configure a global
address, a link-local address is automatically configured on the interface, so you do not also need to
specifically configure a link-local address. For bridge group member interfaces, when you configure the
global address on the BVI, the Firewall Threat Defense device automatically generates link-local addresses
for member interfaces. If you do not configure a global address, then you need to configure the link-local
address, either automatically or manually.

Modified EUI-64 Interface IDs

RFC 3513: Internet Protocol Version 6 (IPv6) Addressing Architecture requires that the interface identifier
portion of all unicast IPv6 addresses, except those that start with binary value 000, be 64 bits long and be
constructed in Modified EUI-64 format. The Firewall Threat Defense device can enforce this requirement
for hosts attached to the local link.

When this feature is enabled on an interface, the source addresses of IPv6 packets received on that interface
are verified against the source MAC addresses to ensure that the interface identifiers use the Modified
EUI-64 format. If the IPv6 packets do not use the Modified EUI-64 format for the interface identifier, the
packets are dropped and the following system log message is generated:

325003: EUI-64 source address check failed.

The address format verification is only performed when a flow is created. Packets from an existing flow
are not checked. Additionally, the address verification can only be performed for hosts on the local link.

Configure the IPv6 Prefix Delegation Client
The Firewall Threat Defense can act as a DHPCv6 Prefix Delegation client so that the client interface, for
example the outside interface connected to a cable modem, can receive one or more IPv6 prefixes that the
Firewall Threat Defense can then subnet and assign to its inside interfaces.

About IPv6 Prefix Delegation

The Firewall Threat Defense can act as a DHPCv6 Prefix Delegation client so that the client interface, for
example the outside interface connected to a cable modem, can receive one or more IPv6 prefixes that the
Firewall Threat Defense can then subnet and assign to its inside interfaces. Hosts connected to the inside
interfaces can then use StateLess Address Auto Configuration (SLAAC) to obtain global IPv6 addresses.
Note that the inside Firewall Threat Defense interfaces do not in turn act as Prefix Delegation servers; the
Firewall Threat Defense can only provide global IP addresses to SLAAC clients. For example, if a router
is connected to the Firewall Threat Defense, it can act as a SLAAC client to obtain its IP address. But if
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you want to use a subnet of the delegated prefix for the networks behind the router, you must manually
configure those addresses on the router's inside interfaces.

The Firewall Threat Defense includes a light DHCPv6 server so the Firewall Threat Defense can provide
information such as the DNS server and domain name to SLAAC clients when they send Information
Request (IR) packets to the Firewall Threat Defense. The Firewall Threat Defense only accepts IR packets,
and does not assign addresses to the clients. You will configure the client to generate its own IPv6 address
by enabling IPv6 autoconfiguration on the client. Enabling stateless autoconfiguration on a client configures
IPv6 addresses based on prefixes received in Router Advertisement messages; in other words, based on
the prefix that the Firewall Threat Defense received using Prefix Delegation.

IPv6 Prefix Delegation /64 Subnet Example

The following example shows the Firewall Threat Defense receiving an IP address on the outside interface
using the DHCPv6 address client. It also gets a delegated prefix using the DHCPv6 Prefix Delegation
client. The Firewall Threat Defense subnets the delegated prefix into /64 networks and assigns global IPv6
addresses to its inside interfaces dynamically using the delegated prefix plus a manually configured subnet
(::0, ::1, or ::2) and IPv6 address (0:0:0:1) per interface. SLAAC clients connected to those inside interfaces
obtain IPv6 addresses on each /64 subnet.

IPv6 Prefix Delegation /62 Subnet Example

The following example shows the Firewall Threat Defense subnetting the prefix into 4 /62 subnets:
2001:DB8:ABCD:1230::/62, 2001:DB8:ABCD:1234::/62, 2001:DB8:ABCD:1238::/62, and
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2001:DB8:ABCD:123C::/62. The Firewall Threat Defense uses one of 4 available /64 subnets on
2001:DB8:ABCD:1230::/62 for its inside network (::0). You can then manually use additional /62 subnets
for downstream routers. The router shown uses 3 of 4 available /64 subnets on 2001:DB8:ABCD:1234::/62
for its inside interfaces (::4, ::5, and ::6). In this case, the inside router interfaces cannot dynamically obtain
the delegated prefix, so you need to view the delegated prefix on the Firewall Threat Defense, and then
use that prefix for your router configuration. Usually, ISPs delegate the same prefix to a given client when
the lease expires, but if the Firewall Threat Defense receives a new prefix, you will have to modify the
router configuration to use the new prefix. The DHCP unique identifier (DUID) is persistent across reboots.

IPv6プレフィックス委任クライアントの有効化

1つ以上のインターフェイスで DHCPv6プレフィクス委任クライアントをイネーブルにしま
す。Firewall Threat Defenseは、サブネット化して内部ネットワークに割り当てることができる
1つ以上の IPv6プレフィックスを取得します。通常、プレフィックス委任クライアントを有効
にしたインターフェイスは DHCPv6アドレスクライアントを使用して IPアドレスを取得し、
その他のFirewallThreatDefenseインターフェイスだけが、委任されたプレフィックスから取得
されるアドレスを使用します。
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この機能は、ルーテッドモードでのみサポートされます。この機能は、クラスタリングまたは

ハイアベイラビリティではサポートされません。

始める前に

プレフィックス委任を使用する場合は、IPv6トラフィックの中断を防ぐために、FirewallThreat
Defense IPv6ネイバー探索のルータアドバタイズメント間隔を DHCPv6サーバーによって割り
当てられるプレフィックスの推奨有効期間よりもはるかに小さい値に設定する必要がありま

す。たとえば、DHCPv6サーバーでプレフィックス委任の推奨有効期間を 300秒に設定してい
る場合は、Firewall Threat Defense RAの間隔を 150秒に設定する必要があります。推奨有効期
間を設定するには、show ipv6 general-prefixコマンドを使用します。Firewall Threat Defense RA
の間隔を設定するには、「IPv6ネイバー探索の設定（68ページ）」を参照してください。デ
フォルトは 200秒です。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [IPv6]ページをクリックしてから、[DHCP]をクリックします。

ステップ 4 [クライアントPDプレフィックス名（Client PD Prefix Name）]をクリックし、このプレフィッ
クスの名前を入力します。

図 20 :プレフィックス委任クライアントの有効化

名前には最大 200文字を使用できます。

ステップ 5 （任意） [クライアントPDヒントプレフィックス（Client PD Hint Prefixes）]フィールドにプレ
フィックスとプレフィックス長を入力し、受信する委任されたプレフィックスに関するDHCP
サーバーへのヒントを 1つ以上指定して [追加（Add）]をクリックします。

通常、特定のプレフィクス長（::/60など）を要求しますが、以前に特定のプレフィックスを受
信しており、リースの期限が切れるときにそれを確実に再取得したい場合は、そのプレフィッ

クスの全体をヒントとして入力できます。複数のヒント（異なるプレフィックスまたはプレ
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フィックス長）を入力すると、どのヒントに従うのか、またはそもそもヒントに従うのかどう

かが DHCPサーバによって決定されます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

グローバル IPv6アドレスの設定

ルーテッドモードの任意のインターフェイスとトランスペアレントモードまたはルーテッド

モードの BVIに対してグローバル IPv6アドレスを設定するには、次の手順を実行します。

グローバルアドレスを設定すると、リンクローカルアドレスは自動的に設定されるため、別々

に設定する必要はありません。ブリッジグループについて、BVIでグローバルアドレスを設
定すると、すべてのメンバーインターフェイスのリンクローカルアドレスが自動的に設定さ

れます。

Firewall Threat Defenseで定義されているサブインターフェイスの場合、親インターフェイスの
同じBurned-InMACAddressを使用するので、MACアドレスも手動で設定することをお勧めし
ます。IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブイン
ターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアド
レスが可能になり、Firewall Threat Defenseで特定のインスタンスでのトラフィックの中断を避
けることができます。MACアドレスの設定（78ページ）を参照してください。

（注）

始める前に

ブリッジグループの IPv6ネイバー探索では、双方向アクセスルールを使用して、FirewallThreat
Defenseブリッジグループメンバーインターフェイスでネイバー送信要求（ICMPv6タイプ
135）およびネイバーアドバタイズメント（ICMPv6タイプ 136）パケットを明示的に許可する
必要があります。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [IPv6]ページをクリックします。

ルーテッドモードでは、[基本（Basic）]ページがデフォルトで選択されています。トランスペ
アレントモードでは、[アドレス（Address）]ページがデフォルトで選択されています。
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ステップ 4 （任意） [基本（Basic）]ページで、[IPv6を有効にする（Enable IPv6）]をオンにします。

リンクローカルアドレスのみを設定する場合は、このオプションを使用します。それ以外の場

合、IPv6アドレスを設定すると、IPv6処理が自動的に有効になります。

ステップ 5 グローバル IPv6アドレスを次のいずれかの方法で設定します。

フェールオーバーやクラスタリング、およびループバックインターフェイスの場合は、IPア
ドレスを手動で設定する必要がありますクラスタリングの場合、リンクローカルアドレスの手

動設定もサポートされていません。

•（ルーテッドインターフェイス）ステートレス自動設定：[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

インターフェイス上でステートレス自動設定を有効にすると、受信したルータアドバタイ

ズメントメッセージのプレフィックスに基づいて IPv6アドレスを設定します。ステート
レスな自動設定が有効になっている場合、インターフェイスのリンクローカルアドレス

は、Modified EUI-64インターフェイス IDに基づいて自動的に生成されます。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、FirewallThreatDefenseデ
バイスがルータアドバタイズメントメッセージを送信します。[設定（Settings）]タブを
クリックし、[IPv6]タブをクリックして、[RAの有効化（Enable RA）]チェックボック
スをオフにして、メッセージを抑止します。

•手動設定：グローバル IPv6アドレスを手動で設定するには、次の手順を実行します。

1. [アドレス（Address）]ページ、[アドレスの追加（AddAddress）] ( )の順にクリック
します。

[アドレスの追加（Add Address）]ダイアログボックスが表示されます。

2. [アドレス（Address）]フィールドに、インターフェイス IDを含む完全なグローバル
IPv6アドレス、または IPv6プレフィックス長と IPv6プレフィックスのいずれかを入
力します。（ルーテッドモード）プレフィックスだけを入力した場合は、必ず [EUI-64
を適用（Enforce EUI 64）]チェックボックスをオンにして、Modified EUI-64形式を使
用してインターフェイス IDを生成するようにしてください。たとえば、
2001:0DB8::BA98:0:3210/48（完全なアドレス）または 2001:0DB8::/48（プレフィック
ス、[EUI 64]はオン）。

（[EUI 64の適用（Enforce EUI 64）]を設定しなかった場合は）Devices > Device
Managementページでスタンバイ IPアドレスを設定し、[モニター対象インターフェ
イス（Monitored Interfaces）]エリアの [高可用性（High Availability）] をクリックし
ます。スタンバイ IPアドレスを設定しない場合、アクティブユニットはネットワー
クテストを使用してスタンバイインターフェイスをモニタできず、リンクステート

をトラックすることしかできません。

•（ルーテッドインターフェイス）DHCPv6を使用してアドレスを取得する：DHCPv6を使
用するには、次の手順を実行します。
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図 21 : DHCPv6クライアントの有効化

1. [DHCP]ページをクリックします。

2. [DHCPクライアントの有効化（Enable DHCP Client）]チェックボックスをオンにしま
す。

3. （オプション）ルータアドバタイズメントからデフォルトルートを取得するには、
[DHCPを使用してデフォルトルートを有効にする（Enable default route using DHCP）]
チェックボックスをクリックします。

•（ルーテッドインターフェイス）委任されたプレフィックスを使用する：委任されたプレ
フィックスを使用して IPv6アドレスを割り当てるには、次の手順を実行します。

この機能は、Firewall Threat Defenseに別のインターフェイスでDHCPv6プレフィックス委
任クライアントを有効にさせるために必要です。IPv6プレフィックス委任クライアントの
有効化（61ページ）を参照してください。

1. [DHCP]ページをクリックします。

2. ( )をクリックします。
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図 22 :委任されたプレフィックスの使用

3. 別のインターフェイスでプレフィックス委任クライアントに指定したプレフィックス
名を入力します（「IPv6プレフィックス委任クライアントの有効化（61ページ）」
を参照）。

図 23 :プレフィックス名とアドレスの指定

4. IPv6アドレスとプレフィックス長を入力します。

通常、委任されたプレフィクスは /60以下であるため、複数 /64ネットワークにサブ
ネット化できます。接続されるクライアント用に SLAACをサポートする必要がある
場合は、/64がサポートされるサブネット長です。/60サブネットを補完するアドレス
（1:0:0:0:1など）を指定する必要があります。プレフィックスが /60未満の場合は、
アドレスの前に ::を入力します。たとえば、委任されたプレフィクスが
2001:DB8:1234:5670::/60である場合、このインターフェイスに割り当てられるグロー
バル IPアドレスは 2001:DB8:1234:5671::1/64です。ルータアドバタイズメントでアド
バタイズされるプレフィクスは 2001:DB8:1234:5671::/64です。この例では、プレフィ
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クスが /60未満である場合、プレフィックスの残りのビットは、前に配置される ::に
よって示されるように、0になります。たとえば、プレフィクスが2001:DB8:1234::/48
である場合、IPv6アドレスは 2001:DB8:1234::1:0:0:0:1/64になります。

5. [OK]をクリックします。

図 24 :プレフィックス委任テーブル

6. 必要に応じて、このインターフェイスでDHCPv6ステートレスサーバーを有効にしま
す（「DHCPv6ステートレスサーバーの有効化」を参照）。その場合は、[アドレス以
外の設定でDHCPを有効にする（Enable DHCP for non-address config）]オプションもオ
ンにすることをお勧めします。

ステップ 6 ルーテッドインターフェイスの場合は、必要に応じて [基本（Basic）]ページで次の値を設定
できます。

•ローカルリンクの IPv6アドレスにModified EUI-64形式のインターフェイス識別子の使用
を適用するには、[EUI-64を適用（Enforce EUI-64）]チェックボックスをオンにします。

•リンクローカルアドレスを手動で設定するには、[リンクローカルアドレス（Link-Local
address）]フィールドにアドレスを入力します。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要がありま
す。例、fe80::20d:88ff:feee:6a82。グローバルアドレスを設定する必要がなく、リンクロー
カルアドレスだけを設定する必要がある場合は、リンクローカルアドレスを手動で定義

できます。Modified EUI-64形式に基づくリンクローカルアドレスを自動的に割り当てる
ことを推奨します。たとえば、その他のデバイスでModified EUI-64形式の使用が強制さ
れる場合、手動で割り当てたリンクローカルアドレスによりパケットがドロップされるこ

とがあります。

クラスタリングは、手動のリンクローカルアドレスをサポートしていません。

ステップ 7 ルーテッドインターフェイスの場合は、必要に応じて [DHCP]ページで次の値を設定できま
す。

• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットのManaged Address Configフラグを
設定します。

IPv6ルータアドバタイズメント内のこのフラグは、取得されるステートレス自動設定の
アドレス以外のアドレスの取得に DHCPv6を使用する必要があることを、IPv6自動設定
クライアントに通知します。
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• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットの Other Address Configフラグを設定
します。

IPv6ルータアドバタイズメント内のこのフラグは、DHCPv6からDNSサーバーアドレス
などの追加情報の取得に DHCPv6を使用する必要があることを、IPv6自動設定クライア
ントに通知します。DHCPv6プレフィックス委任でDHCPv6ステートレスサーバーを使用
する場合は、このオプションを使用します。

ステップ 8 ルーテッドインターフェイスの場合は、[プレフィックス（Prefixes）]ページと [設定（Settings）]
ページでの設定について「IPv6ネイバー探索の設定（68ページ）」を参照してください。BVI
インターフェイスの場合は、[設定（Settings）]ページの以下のパラメータを参照してくださ
い。

• [DAD試行（DADattempts）]：DAD試行の最大数（1～600）。重複アドレス検出（DAD）
プロセスをディセーブルにするには、この値を 0に設定します。この設定では、DADが
IPv6アドレスで実行されている間に、インターフェイスに連続して送信されるネイバー送
信要求メッセージの数を設定します。デフォルトでは 1になっています。

• [NS間隔（NS Interval）]：インターフェイスでの IPv6ネイバー要請再送信の間隔（1000
～ 3600000 ms）。デフォルト値は 1000ミリ秒です。

• [到達可能時間（Reachable Time）]：到達可能性確認イベントが発生した後でリモートの
IPv6ノードを到達可能とみなす時間（0～ 3600000 ms）。デフォルト値は 0ミリ秒です。
valueに 0を使用すると、到達可能時間が判定不能として送信されます。到達可能時間の
値を設定し、追跡するのは、受信デバイスの役割です。ネイバー到達可能時間を設定する

と、使用できないネイバーを検出できます。時間を短く設定すると、使用できないネイ

バーをより早く検出できます。ただし、時間を短くするほど、IPv6ネットワーク帯域幅と
すべての IPv6ネットワークデバイスの処理リソースの消費量が増えます。通常の IPv6の
運用では、あまり短い時間設定は推奨できません。

ステップ 9 [OK]をクリックします。

ステップ 10 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

IPv6ネイバー探索の設定

IPv6ネイバー探索プロセスは、ICMPv6メッセージおよび要請ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを特定

し、ネイバーの読み出し可能性を確認し、隣接ルータを追跡します。

ノード（ホスト）はネイバー探索を使用して、接続リンク上に存在することがわかっているネ

イバーのリンク層アドレスの特定や、無効になったキャッシュ値の迅速なパージを行います。

また、ホストはネイバー探索を使用して、ホストに代わってパケットを転送しようとしている
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隣接ルータを検出します。さらに、ノードはこのプロトコルを使用して、どのネイバーが到達

可能でどのネイバーがそうでないかをアクティブに追跡するとともに、変更されたリンク層ア

ドレスを検出します。ルータまたはルータへのパスが失われると、ホストは機能している代替

ルータまたは代替パスをアクティブに検索します。

始める前に

ルーテッドモードのみでサポートされます。トランスペアレントモードでサポートされる IPv6
ネイバー設定については、「グローバル IPv6アドレスの設定（63ページ）」を参照してくだ
さい。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [IPv6]、[プレフィックス（Prefixes）]の順にクリックします。

ステップ 4 （任意） IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定するには、次の
手順を実行します。

a) [プレフィックスの追加（Add Prefix）]をクリックします。 ( )
b) [アドレス（Address）]フィールドに、プレフィックス長の IPv6アドレスを入力するか、
または [デフォルト（Default）]チェックボックスをオンにして、デフォルトのプレフィッ
クスを使用します。

c) （任意） IPv6プレフィックスをアドバタイズしない場合は、[アドバタイズメント
（Advertisement）]チェックボックスをオフにします。デフォルトのプレフィックスの場
合、この設定はオンリンクプレフィックスにのみ適用されます。特定のオフリンクプレ

フィックスの [アドバタイズメント（Advertisement）]をオフにしない限り、オフリンク
プレフィックスは引き続きアドバタイズされます。

d) [オフリンク（Off Link）]チェックボックスをオンにして、指定したプレフィックスがリ
ンクに割り当てられたことを示します。指定したプレフィックスを含むアドレスにトラ

フィックを送信するノードは、宛先がリンク上でローカルに到達可能であると見なしま

す。このプレフィックスは、オンリンクの判別には使用しないでください。

e) 指定されているプレフィックスを自動設定に使用する場合、[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

f) [プレフィックスライフタイム（Prefix Lifetime）]で、[期間（Duration）]または [失効日
（Expiration Date）]をクリックします。

• [期間（Duration）]：プレフィックスの [優先ライフタイム（Preferred Lifetime）]を秒
単位で入力します。この設定は、指定の IPv6プレフィックスが有効なものとしてアド
バタイズする時間です。最大値は無限大です。有効な値は、0～ 4294967295です。デ
フォルトは 2592000（30日間）です。プレフィックスの [有効ライフタイム（Valid
Lifetime）]を秒単位で入力します。この設定は、指定の IPv6プレフィックスが優先で
あるとしてアドバタイズする時間です。最大値は無限大です。有効な値は、0～
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4294967295です。デフォルト設定は、604800（7日）です。または、[無限大（Infinite）]
チェックボックスをオンにして、時間無制限を設定します。

• [失効日（ExpirationDate）]：[有効（Valid）]、[優先（Preferred）]日時を選択します。

g) [OK]をクリックします。

ステップ 5 [設定（Settings）]をクリックします。

ステップ 6 （任意） [DAD試行（DAD attempts）]の最大数、1～ 600を設定します。デフォルトでは 1に
なっています。重複アドレス検出（DAD）プロセスをディセーブルにするには、この値を0に
設定します。

この設定では、DADが IPv6アドレスで実行されている間に、インターフェイスに連続して送
信されるネイバー送信要求メッセージの数を設定します。

ステートレス自動設定プロセス中に、重複アドレス検出は、アドレスがインターフェイスに割

り当てられる前に、新しいユニキャスト IPv6アドレスの一意性を確認します。

重複アドレスが検出されると、そのアドレスの状態はDUPLICATEに設定され、アドレスは使
用対象外となり、次のエラーメッセージが生成されます。

325002: Duplicate address ipv6_address/MAC_address on interface

重複アドレスがインターフェイスのリンクローカルアドレスであれば、インターフェイスで

IPv6パケットの処理はディセーブルになります。重複アドレスがグローバルアドレスであれ
ば、そのアドレスは使用されません。

ステップ 7 （任意） [NSインターバル（NS Interval）]フィールドで、IPv6ネイバー勧誘再送信の時間の
間隔を、1000～ 3600000msで設定します。

デフォルト値は 1000ミリ秒です。

ローカルリンク上にある他のノードのリンクレイヤアドレスを検出するため、ノードからネ

イバー送信要求メッセージ（ICMPv6 Type 135）がローカルリンクに送信されます。ネイバー
送信要求メッセージを受信すると、宛先ノードは、ネイバーアドバタイズメントメッセージ

（ICPMv6 Type 136）をローカルリンク上に送信して応答します。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別

された後に、ネイバーの到達可能性の確認にも使用されます。ノードがあるネイバーの到達可

能性を検証する場合、ネイバー送信要求メッセージ内の宛先アドレスとして、そのネイバーの

ユニキャストアドレスを使用します。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。

ステップ 8 （任意）到達可能性確認イベントが発生した後でリモート IPv6ノードが到達可能であると見
なされる時間を、[到達可能時間（Reachable Time）]フィールドにて、0～ 3600000msで設定
します。
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デフォルト値は 0ミリ秒です。valueに 0を使用すると、到達可能時間が判定不能として送信
されます。到達可能時間の値を設定し、追跡するのは、受信デバイスの役割です。

ネイバー到達可能時間を設定すると、使用できないネイバーを検出できます。時間を短く設定

すると、使用できないネイバーをより早く検出できます。ただし、時間を短くするほど、IPv6
ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リソースの消費量が増えま
す。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

ステップ 9 （任意）ルータアドバタイズメントの伝送を抑制にするには、[RAを有効にする（Enable
RA）]チェックボックスをオフにします。ルータアドバタイズメントの伝送を有効にすると、
RAライフタイムと時間間隔を設定できます。

ルータ要請メッセージ（ICMPv6 Type 133）に応答して、ルータアドバタイズメントメッセー
ジ（ICMPv6 Type 134）が自動的に送信されます。ルータ要請メッセージは、システムの起動
時にホストから送信されるため、ホストは、次にスケジュールされているルータアドバタイズ

メントメッセージを待つことなくただちに自動設定を行うことができます。

Firewall Threat Defenseで IPv6プレフィックスを提供する必要がないインターフェイス（外部イ
ンターフェイスなど）では、これらのメッセージを無効化できます。

• [RAライフタイム（RA Lifetime）]：IPv6ルータアドバタイズメントのルータのライフタ
イム値を、0～ 9000秒で設定します。

デフォルトは 1800秒です。

• [RAインターバル（RA Interval）]：IPv6ルータアドバタイズメントの伝送の間の時間間
隔を、3～ 1800秒で設定します。

デフォルトは 200秒です。

他の IPv6ノードとの同期を防ぐために、ファイアウォールは、設定した値（ジッター）
をランダムに調整します。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

高度なインターフェイスの設定
この項では、通常のファイアウォールモードのインターフェイスのMACアドレスの設定方
法、最大伝送ユニット（MTU）の設定方法、およびその他の詳細パラメータの設定方法につい
て説明します。
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About Advanced Interface Configuration
This section describes advanced interface settings.

About MAC Addresses
You can manually assign MAC addresses to override the default. For container instances, the FXOS
chassis automatically generates unique MAC addresses for all interfaces.

You might want to assign uniqueMAC addresses to subinterfaces defined on the Firewall Threat Defense,
because they use the same burned-in MAC address of the parent interface. For example, your service
provider might perform access control based on theMAC address. Also, because IPv6 link-local addresses
are generated based on the MAC address, assigning unique MAC addresses to subinterfaces allows for
unique IPv6 link-local addresses, which can avoid traffic disruption in certain instances on the Firewall
Threat Defense device.

（注）

For container instances, even if you are not sharing a subinterface, if you manually configure MAC
addresses, make sure you use unique MAC addresses for all subinterfaces on the same parent interface to
ensure proper classification.

（注）

Default MAC Addresses

For native instances:

Default MAC address assignments depend on the type of interface.

• Physical interfaces—The physical interface uses the burned-in MAC address.

• VLAN interfaces (Firepower 1010 and Secure Firewall 1210/1220)—Routed firewall mode: All
VLAN interfaces share aMAC address. Ensure that any connected switches can support this scenario.
If the connected switches require unique MAC addresses, you can manually assign MAC addresses.
See MACアドレスの設定（78ページ）.

Transparent firewall mode: Each VLAN interface has a unique MAC address. You can override the
generated MAC addresses if desired by manually assigning MAC addresses. See MACアドレスの
設定（78ページ）.

• EtherChannels (Firepower Models)—For an EtherChannel, all interfaces that are part of the channel
group share the same MAC address. This feature makes the EtherChannel transparent to network
applications and users, because they only see the one logical connection; they have no knowledge of
the individual links. The port-channel interface uses a unique MAC address from a pool; interface
membership does not affect the MAC address.

• EtherChannels (ASAModels)—The port-channel interface uses the lowest-numbered channel group
interface MAC address as the port-channel MAC address. Alternatively you can configure a MAC
address for the port-channel interface. We recommend configuring a unique MAC address in case
the group channel interface membership changes. If you remove the interface that was providing the
port-channelMAC address, then the port-channelMAC address changes to the next lowest numbered
interface, thus causing traffic disruption.
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• Subinterfaces (Firewall Threat Defense-defined)—All subinterfaces of a physical interface use the
same burned-in MAC address. You might want to assign unique MAC addresses to subinterfaces.
For example, your service provider might perform access control based on the MAC address. Also,
because IPv6 link-local addresses are generated based on the MAC address, assigning unique MAC
addresses to subinterfaces allows for unique IPv6 link-local addresses, which can avoid traffic
disruption in certain instances on the Firewall Threat Defense.

For container instances:

• MAC addresses for all interfaces are taken from aMAC address pool. For subinterfaces, if you decide
to manually configureMAC addresses, make sure you use uniqueMAC addresses for all subinterfaces
on the same parent interface to ensure proper classification. See Automatic MAC Addresses for
Container Instance Interfaces.

About the MTU
TheMTU specifies the maximum frame payload size that the Firewall Threat Defense device can transmit
on a given Ethernet interface. The MTU value is the frame size without Ethernet headers, VLAN tagging,
or other overhead. For example, when you set the MTU to 1500, the expected frame size is 1518 bytes
including the headers, or 1522 when using VLAN. Do not set the MTU value higher to accommodate
these headers.

For Geneve, the entire Ethernet datagram is being encapsulated, so the new IP packet is larger and requires
a larger MTU: you should set the Firewall Threat Defense device VTEP source interface MTU to be the
network MTU + 306 bytes.

Path MTU Discovery

The Firewall Threat Defense device supports Path MTU Discovery (as defined in RFC 1191), which lets
all devices in a network path between two hosts coordinate the MTU so they can standardize on the lowest
MTU in the path.

Default MTU

The default MTU on the Firewall Threat Defense device is 1500 bytes. This value does not include the
18-22 bytes for the Ethernet header, VLAN tagging, or other overhead.

MTU and Fragmentation

For IPv4, if an outgoing IP packet is larger than the specifiedMTU, it is fragmented into 2 or more frames.
Fragments are reassembled at the destination (and sometimes at intermediate hops), and fragmentation
can cause performance degradation. For IPv6, packets are typically not allowed to be fragmented at all.
Therefore, your IP packets should fit within the MTU size to avoid fragmentation.

For TCP packets, the endpoints typically use their MTU to determine the TCP maximum segment size
(MTU - 40, for example). If additional TCP headers are added along the way, for example for site-to-site
VPN tunnels, then the TCP MSS might need to be adjusted down by the tunneling entity. See About the
TCP MSS（74ページ）.

For UDP or ICMP, the application should take the MTU into account to avoid fragmentation.
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The Firewall Threat Defense device can receive frames larger than the configured MTU as long as there
is room in memory.

（注）

MTU and Jumbo Frames

A larger MTU lets you send larger packets. Larger packets might be more efficient for your network. See
the following guidelines:

• Matching MTUs on the traffic path—We recommend that you set the MTU on all Firewall Threat
Defense interfaces and other device interfaces along the traffic path to be the same. Matching MTUs
prevents intermediate devices from fragmenting the packets.

• Accommodating jumbo frames—You can set the MTU 9000 bytes or higher when you enable jumbo
frames. The maximum depends on the model.

About the TCP MSS
The TCP maximum segment size (MSS) is the size of the TCP payload before any TCP and IP headers
are added. UDP packets are not affected. The client and the server exchange TCP MSS values during the
three-way handshake when establishing the connection.

You can set the TCPMSS on the Firewall Threat Defense device for through traffic using the Sysopt_Basic
object in FlexConfig; see FlexConfigポリシー; by default, the maximum TCPMSS is set to 1380 bytes.
This setting is useful when the Firewall Threat Defense device needs to add to the size of the packet for
IPsec VPN encapsulation. However, for non-IPsec endpoints, you should disable the maximum TCPMSS
on the Firewall Threat Defense device.

If you set a maximum TCP MSS, if either endpoint of a connection requests a TCP MSS that is larger
than the value set on the Firewall Threat Defense device, then the Firewall Threat Defense device overwrites
the TCPMSS in the request packet with the Firewall Threat Defense device maximum. If the host or server
does not request a TCPMSS, then the Firewall Threat Defense device assumes the RFC 793-default value
of 536 bytes (IPv4) or 1220 bytes (IPv6), but does not modify the packet. For example, you leave the
default MTU as 1500 bytes. A host requests an MSS of 1500 minus the TCP and IP header length, which
sets the MSS to 1460. If the Firewall Threat Defense device maximum TCP MSS is 1380 (the default),
then the Firewall Threat Defense device changes the MSS value in the TCP request packet to 1380. The
server then sends packets with 1380-byte payloads. The Firewall Threat Defense device can then add up
to 120 bytes of headers to the packet and still fit in the MTU size of 1500.

You can also configure the minimum TCP MSS; if a host or server requests a very small TCP MSS, the
Firewall Threat Defense device can adjust the value up. By default, the minimumTCPMSS is not enabled.

For to-the-box traffic, including for SSL VPN connections, this setting does not apply. The Firewall Threat
Defense device uses the MTU to derive the TCP MSS: MTU - 40 (IPv4) or MTU - 60 (IPv6).

Default TCP MSS

By default, the maximum TCP MSS on the Firewall Threat Defense device is 1380 bytes. This default
accommodates IPv4 IPsec VPN connections where the headers can equal up to 120 bytes; this value fits
within the default MTU of 1500 bytes.
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Suggested Maximum TCP MSS Setting

The default TCP MSS assumes the Firewall Threat Defense device acts as an IPv4 IPsec VPN endpoint
and has an MTU of 1500. When the Firewall Threat Defense device acts as an IPv4 IPsec VPN endpoint,
it needs to accommodate up to 120 bytes for TCP and IP headers.

If you change the MTU value, use IPv6, or do not use the Firewall Threat Defense device as an IPsec VPN
endpoint, then you should change the TCP MSS setting using the Sysopt_Basic object in FlexConfig.

Even if you explicitly set an MSS, if a component such as TLS/SSL decryption or server discovery needs
a particular MSS, it will set that MSS based on the interface MTU and ignore your MSS setting.

（注）

See the following guidelines:

• Normal traffic—Disable the TCP MSS limit and accept the value established between connection
endpoints. Because connection endpoints typically derive the TCP MSS from the MTU, non-IPsec
packets usually fit this TCP MSS.

• IPv4 IPsec endpoint traffic—Set the maximum TCPMSS to the MTU - 120. For example, if you use
jumbo frames and set the MTU to 9000, then you need to set the TCPMSS to 8880 to take advantage
of the new MTU.

• IPv6 IPsec endpoint traffic—Set the maximum TCP MSS to the MTU - 140.

ARP Inspection for Bridge Group Traffic
By default, all ARP packets are allowed between bridge group members. You can control the flow of ARP
packets by enabling ARP inspection.

ARP inspection prevents malicious users from impersonating other hosts or routers (known as ARP
spoofing). ARP spoofing can enable a “man-in-the-middle” attack. For example, a host sends anARP request
to the gateway router; the gateway router responds with the gateway router MAC address. The attacker,
however, sends another ARP response to the host with the attacker MAC address instead of the router
MAC address. The attacker can now intercept all the host traffic before forwarding it on to the router.

ARP inspection ensures that an attacker cannot send an ARP response with the attacker MAC address, so
long as the correct MAC address and the associated IP address are in the static ARP table.

When you enable ARP inspection, the Firewall Threat Defense device compares the MAC address, IP
address, and source interface in all ARP packets to static entries in the ARP table, and takes the following
actions:

• If the IP address, MAC address, and source interface match an ARP entry, the packet is passed
through.

• If there is a mismatch between the MAC address, the IP address, or the interface, then the Firewall
Threat Defense device drops the packet.

• If the ARP packet does not match any entries in the static ARP table, then you can set the Firewall
Threat Defense device to either forward the packet out all interfaces (flood), or to drop the packet.
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The dedicated Management interface never floods packets even if this
parameter is set to flood.

（注）

MAC Address Table
When you use bridge groups, the Firewall Threat Defense learns and builds a MAC address table in a
similar way as a normal bridge or switch: when a device sends a packet through the bridge group, the
Firewall Threat Defense adds the MAC address to its table. The table associates the MAC address with
the source interface so that the Firewall Threat Defense knows to send any packets addressed to the device
out the correct interface. Because traffic between bridge group members is subject to the Firewall Threat
Defense security policy, if the destination MAC address of a packet is not in the table, the Firewall Threat
Defense does not flood the original packet on all interfaces as a normal bridge does. Instead, it generates
the following packets for directly-connected devices or for remote devices:

• Packets for directly-connected devices—The Firewall Threat Defense generates an ARP request for
the destination IP address, so that it can learn which interface receives the ARP response.

• Packets for remote devices—The Firewall Threat Defense generates a ping to the destination IP
address so that it can learn which interface receives the ping reply.

The original packet is dropped.

Default Settings
• If you enable ARP inspection, the default setting is to flood non-matching packets.

• The default timeout value for dynamic MAC address table entries is 5 minutes.

• By default, each interface automatically learns theMAC addresses of entering traffic, and the Firewall
Threat Defense device adds corresponding entries to the MAC address table.

Secure Firewall Threat Defense device generates a reset packet to reset a
connection that is denied by a stateful inspection engine. Here, the
destination MAC address of the packet is not determined based on the
ARP table lookup but instead it is taken directly from the packets
(connections) that are being denied.

（注）

Guidelines for ARP Inspection and the MAC Address Table
• ARP inspection is only supported for bridge groups.

• MAC address table configuration is only supported for bridge groups.

通常のファイアウォールインターフェイス

76

通常のファイアウォールインターフェイス

MAC Address Table



MTUの設定
たとえば、ジャンボフレームを許可するようにインターフェイスのMTUをカスタマイズしま
す。

、ISA 3000、Firewall Threat Defense Virtualの場合：1500バイトを超えるMTUを変更すると、
jumbo-frame reservationが自動的に有効になります。ジャンボフレームを使用するには、システ
ムを再起動する必要があります。クラスタリングをサポートする Firewall Threat Defense Virtual
では、Day0構成で jumbo-frame reservationを有効にすることができるため、その場合は再起動
する必要はありません。再起動後、disable jumbo-frame reservationを無効にすることはできませ
ん。Firewall Threat Defense Virtualの場合は例外で、サポートされている場合は Day0構成で
jumbo-frame reservationを無効にできます。インラインセットでインターフェイスを使用する
場合、MTU設定は使用されません。ただし、jumbo-frame reservationの設定はインラインセッ
トに関連します。ジャンボフレームによりインラインインターフェイスは最大 9000バイトの
パケットを受信できます。 jumbo-frame reservationを有効にするには、すべてのインターフェ
イスのMTUを 1500バイトより大きい値に設定する必要があります。

ジャンボフレームは、他のプラットフォームではデフォルトで有効化されます。

デバイス上でデータインターフェイスの最大MTU値を変更し、設定の変更を展開すると、
Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。イ
ンスペクションは、変更したインターフェイスだけでなく、すべてのデータインターフェイス

で中断されます。この中断でトラフィックがドロップされるか、それ以上インスペクションが

行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェイスタイプに応

じて異なります。この注意は、管理専用のインターフェイスには適用されません。詳細につい

ては、Snortの再起動によるトラフィックの動作を参照してください。

注意

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [全般（General）]タブで [MTU]を設定します。最小値と最大値は、プラットフォームによっ
て異なります。

デフォルト値は 1500バイトです。

ステップ 4 [OK]をクリックします。

ステップ 5 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。
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ステップ 6 ISA 3000、および Firewall Threat Defense VirtualでMTUを 1,500バイト超に設定する場合は、
システムを再起動して jumbo-frame reservationを有効にします。「デバイスのシャットダウン
または再起動」を参照してください。

MACアドレスの設定
MACアドレスを手動で割り当てることが必要となる場合があります。[追加（Add）]ドロッ
プダウンリストで [高可用性（HA）（High Availability）]を選択して、Devices > Device
Managementウィンドウで、アクティブおよびスタンバイMACアドレスを設定することもで
きます。両方の画面でインターフェイスのMACアドレスを設定した場合は、[インターフェイ
ス（Interfaces）] > [詳細（Advanced）]タブのアドレスが優先されます。

コンテナインスタンスでは、MACアドレスを手動で設定すると、サブインターフェイスを共
有していない場合でも、分類が正しく行われるように、同じ親インターフェイス上のすべての

サブインターフェイスで一意のMACアドレスを使用します。

（注）

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックします。
[情報（Information）]タブが選択されています。

ステップ 4 （個別インターフェイスモードでのクラスタリングの場合）ドロップダウンリストからMAC
アドレスプールを選択します。

アドレスプールに従ってMACアドレスプールを追加できます。

ステップ 5 （他のモードの場合）アクティブおよびスタンバイのMACアドレスを設定します。

a) [アクティブなMACアドレス（Active MAC Address）]フィールドに、MACアドレスを
H.H.H形式で設定します。Hは 16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。
MACアドレスはマルチキャストビットセットを持つことはできません。つまり、左から
2番目の 16進数字を奇数にすることはできません。

b) [スタンバイMACアドレス（StandbyMACAddress）]フィールドに、ハイアベイラビリティ
で使用するMACアドレスを入力します。

アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいア

クティブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最
小限に抑えます。一方、古いアクティブ装置はスタンバイアドレスを使用します。
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ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

スタティック ARPエントリの追加
デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします（ARPインス
ペクション参照）。ARPインスペクションは、ARPパケットをARPテーブルのスタティック
ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどの Firewall Threat Defenseデバイス
との間のトラフィックに、Firewall Threat Defenseは ARPテーブルのダイナミック ARPエント
リのみを使用します。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARP]タブをクリックします（トランスペアレント
モードでは、[ARPとMAC（ARP and MAC）]）。

ステップ 4 [ARP設定を追加（Add ARP Config）] ( )をクリックします。
[ARP設定を追加（Add ARP Config）]ダイアログボックスが表示されます。
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ステップ 5 [IPアドレス（IP Address）]フィールドに、ホストの IPアドレスを入力します。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。

ステップ 7 このアドレスでプロキシ ARPを実行するには、[エイリアスを有効にする（Enable Alias）]
チェックボックスをオンにします。

Firewall Threat Defenseデバイスは、指定された IPアドレスの ARP要求を受信すると、指定さ
れたMACアドレスで応答します。

ステップ 8 [OK]をクリックし、次にもう一度 [OK]をクリックして、[詳細設定（Advanced settings）]を閉
じます。

ステップ 9 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

静的MACアドレスの追加とブリッジグループのMAC学習の無効化
通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。MACアドレスラーニングを無効
にすることができます。ただし、MACアドレスをスタティックにテーブルに追加しないかぎ
り、トラフィックは Firewall Threat Defenseデバイスを通過できません。スタティックMACア
ドレスは、MACアドレステーブルに追加することもできます。スタティックエントリを追加
する利点の 1つに、MACスプーフィングに対処できることがあります。スタティックエント
リと同じMACアドレスを持つクライアントが、そのスタティックエントリに一致しないイン
ターフェイスにトラフィックを送信しようとした場合、Firewall Threat Defenseデバイスはトラ
フィックをドロップし、システムメッセージを生成します。スタティック ARPエントリを追
加するときに（スタティック ARPエントリの追加（79ページ）を参照）、スタティック
MACアドレスエントリはMACアドレステーブルに自動的に追加されます。

始める前に

この画面は、トランスペアレントモードの名前付き BVIでのみ使用できます。

手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARPとMAC（ARP and MAC）]タブをクリックし
ます。
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ステップ 4 （任意） [MACラーニングを有効にする（Enable MAC Learning）]チェックボックスをオフに
してMACラーニングを無効にします。

ステップ 5 スタティックMACアドレスを追加するには、[MAC設定を追加（AddMACConfig）]をクリッ
クします。

[MAC設定を追加（Add MAC Config）]ダイアログボックスが表示されます。

ステップ 6 [MACアドレス（MACAddress）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。[OK]をクリックします。

ステップ 7 [OK]をクリックして詳細設定を終了します。

ステップ 8 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。

セキュリティの設定パラメータの設定

この項では、IPスプーフィングの防止方法、完全フラグメントリアセンブルの許可方法、お
よび [プラットフォーム設定（Platform Settings）]でデバイスレベルで設定されるデフォルト
のフラグメント設定のオーバーライド方法について説明します。

アンチスプーフィング

この項では、インターフェイスでユニキャストリバースパスフォワーディング（ユニキャス

ト RPF）を有効にします。ユニキャスト RPFは、ルーティングテーブルに従って、すべての
パケットが正しい送信元インターフェイスと一致する送信元 IPアドレスを持っていることを
確認して、IPスプーフィング（パケットが不正な送信元 IPアドレスを使用し、実際の送信元
を隠蔽すること）から保護します。

通常、Firewall Threat Defenseデバイスは、パケットの転送先を判定するときに宛先アドレスだ
けを調べます。ユニキャストRPFは、送信元アドレスも調べるようにデバイスに指示します。
そのため、リバースパスフォワーディング（Reverse Path Forwarding）と呼ばれます。Firewall
Threat Defenseデバイスの通過を許可するすべてのトラフィックについて、送信元アドレスに
戻るルートをデバイスのルーティングテーブルに含める必要があります。詳細については、

RFC 2267を参照してください。

たとえば、外部トラフィックの場合、FirewallThreatDefenseデバイスはデフォルトルートを使
用してユニキャスト RPF保護の条件を満たすことができます。トラフィックが外部インター
フェイスから入り、送信元アドレスがルーティングテーブルにない場合、デバイスはデフォル

トルートを使用して、外部インターフェイスを送信元インターフェイスとして正しく識別しま

す。

ルーティングテーブルにあるアドレスから外部インターフェイスにトラフィックが入り、この

アドレスが内部インターフェイスに関連付けられている場合、Firewall Threat Defenseデバイス
はパケットをドロップします。同様に、未知の送信元アドレスから内部インターフェイスにト

ラフィックが入った場合は、一致するルート（デフォルトルート）が外部インターフェイスを

示しているため、デバイスはパケットをドロップします。
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ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPとTCPにはセッションが含まれているため、初期パケットには逆ルートのルックアッ
プが必要です。セッション中に到着する後続のパケットは、セッションの一部として保持

されている既存の状態を使用してチェックされます。最初のパケット以外のパケットは、

最初のパケットと同じインターフェイスに到着したことを保証するためにチェックされま

す。

パケットあたりのフラグメント

デフォルトでは、Firewall Threat Defenseデバイスは 1つの IPパケットにつき最大 24のフラグ
メントを許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。NFS over UDP
など、アプリケーションが日常的にパケットをフラグメント化する場合は、ネットワークでフ

ラグメント化を許可する必要があります。ただし、トラフィックをフラグメント化するアプリ

ケーションがない場合は、フラグメントがFirewallThreatDefenseデバイスを通過できないよう
にすることをお勧めします。フラグメント化されたパケットは、DoS攻撃によく使われます。

フラグメントのリアセンブル

Firewall Threat Defenseデバイスは、次に示すフラグメントリアセンブルプロセスを実行しま
す。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が
経過するまで収集されます。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれ

も含まれません。

• Firewall Threat Defenseデバイスで終端する IPフラグメントは、常に完全にリアセンブル
されます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が無効化されている場合
（デフォルト）、フラグメントセットは、さらに処理するためにトランスポート層に転送

されます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が有効化されている場合、
フラグメントセットは、最初に単一の IPパケットに結合されます。この単一の IPパケッ
トは、さらに処理するためにトランスポート層に転送されます。

始める前に

この画面は、名前付きインターフェイスでのみ使用できます。
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手順

ステップ 1 [Devices >Device Management]を選択して、Firewall Threat Defenseデバイスに対して [Edit ( )]
をクリックします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。

ステップ 2 編集するインターフェイス Edit ( )をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[セキュリティ設定（SecurityConfiguration）]タブを
クリックします。

ステップ 4 ユニキャストリバースパスフォワーディングを有効にするには、[アンチスプーフィングの有
効化（Enable Anti Spoofing）]チェックボックスをオンにします。

ステップ 5 完全フラグメントリアセンブルを有効化するには、[完全フラグメントリアセンブルを許可
（Allow Full Fragment Reassembly）]チェックボックスをオンにします。

ステップ 6 パケットごとに許容するフラグメント数を変更するには、[デフォルトフラグメント設定のオー
バーライド（Override Default Fragment Setting）]チェックボックスをオンにして、次に示す値
を設定します。

•サイズ（Size）：リアセンブルを待機する IPリアセンブルデータベースに格納可能なパ
ケットの最大数を設定します。デフォルトは 200です。この値を 1に設定すると、フラグ
メントが無効化されます。

•チェーン（Chain）：1つの完全な IPパケットにフラグメント化できる最大パケット数を
指定します。デフォルトは 24パケットです。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するまで待機する
最大秒数を指定します。タイマーは、パケットの最初のフラグメントの到着後に開始され

ます。指定した秒数までに到着しなかったパケットフラグメントがある場合、到着済みの

すべてのパケットフラグメントが廃棄されます。デフォルトは 5秒です。

ステップ 7 [OK]をクリックします。

ステップ 8 [Save（保存）]をクリックします。

これで、Deploy > Deployに移動して、ポリシーを割り当てたデバイスにデプロイします。変
更内容は導入するまで適用されません。
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通常のファイアウォールインターフェイスの履歴

詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

IEEE 802.3btのサポートに関連する次の改善を確認してください。

• PoE++と Hi-PoE：ポートあたり最大 90 W。

•シングルシグネチャおよびデュアルシグネチャの受電デバイス
（PD）。

•パワーバジェットが先着順で行われます。

• show power inlineにパワーバジェットフィールドが追加されまし
た。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インター
フェイスの編集（Edit Physical Interface）] > [PoE]

新規/変更されたコマンド： show power inline

7.7.07.7.0Cisco Secure Firewall
1210CP IEEE 802.3btの
サポート（PoE++およ
び Hi-PoE）

組み込みスイッチのあるモデルでは、 VLAN 1を使用してサブイン
ターフェイスを作成できません。VLAN 1は、スイッチポートの論理
的な VLANインターフェイス用に予約されています。

1010を 7.6以降にアップグレードし、 VLAN 1をサブインターフェイ
スに割り当てている場合は、サブインターフェイスのVLANIDを新し
いVLANに変更する必要があります。VLAN 1を使用して設定を展開
することはできません。

7.67.6組み込みスイッチを搭

載したモデルの場合、

サブインターフェイス

ではVLAN 1を使用で
きません。

Cisco Secure Firewallは、GWLBを使用した AWSでのデュアルアーム
展開モードをサポートします。このモードでは、ファイアウォール

は、トラフィックインスペクション後にインターネットに向かうトラ

フィックをインターネットゲートウェイを介してインターネットに直

接転送すると同時に、ネットワークアドレス変換（NAT）も実行でき
ます。

7.67.6Cisco Secure Firewallに
よる GWLBを使用し
た AWSでのデュアル
アーム展開モードのサ

ポート

Cisco Secure Firewall 1210/1220では、各イーサネットインターフェイ
スをスイッチポートまたはファイアウォールインターフェイスとして

設定できます

7.67.6Cisco Secure Firewall
1210/1220ハードウェ
アスイッチのサポート
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

Cisco Secure Firewall 1210CPは、イーサネットポート 1/5～ 1/8で Power
over Ethernet+（PoE+）をサポートします。

7.67.6Cisco Secure Firewall
1210CP PoE+は、イー
サネットポート 1/5～
1/8でサポートされま
す

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるように
なりました。IPv6は、Threat Defense Virtualクラスタ制御リンクまた
は Geneveカプセル化ではサポートされていません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[編集（Edit）] > [VTEP] > [VTEPの追加（Add VTEP）]

[デバイス（Devices）] > [デバイス管理（Device Management）] >
[編集（Edit）]> [インターフェイス（Interfaces）]> [インターフェ
イスの追加（Add Interfaces）] > [VNIインターフェイス（VNI
Interface）]

Firewall Threat Defenseバージョン 7.4が必要です。

任意

（Any）
7.4VXLAN VTEP IPv6の

サポート

ループバックインターフェイスは、次の目的で使用できます。

• AAA

• BGP

• DNS

• HTTP

• ICMP

• IPsecフローのオフロード

• NetFlow

• SNMP

• SSH

• Syslog

Firewall Threat Defenseバージョン 7.4が必要です。

任意

（Any）
7.4BGPと管理トラフィッ

クのループバックイン

ターフェイスをサポー

ト
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

ループバックインターフェイスを追加できるようになりました。ルー

プバックインターフェイスは、パス障害の克服に役立ちます。イン

ターフェイスがダウンした場合、ループバックインターフェイスに割

り当てられた IPアドレスを使用してすべてのインターフェイスにアク
セスできます。VTIの場合、送信元インターフェイスとしてループバッ
クインターフェイスを設定するのに加えて、静的に設定された IPア
ドレスの代わりに、ループバックインターフェイスから IPアドレス
を継承するサポートも追加されています。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [インターフェイスの追加（Add
Interfaces）]> [ループバックインターフェイスの追加（Add Loopback
Interface）]

任意

（Any）
7.3VTIのループバックイ

ンターフェイスサポー

ト
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

Firewall Threat Defenseで IPv6アドレッシングの次の機能がサポートさ
れるようになりました。

• DHCPv6アドレスクライアント：Firewall ThreatDefenseはDHCPv6
サーバーから IPv6グローバルアドレスとオプションのデフォルト
ルートを取得します。

• DHCPv6プレフィックス委任クライアント：Firewall ThreatDefense
は DHCPv6サーバーから委任プレフィックスを取得します。
Firewall Threat Defenseは、委任プレフィックスを使用して他の
Firewall Threat Defenseインターフェイスのアドレスを設定し、ス
テートレスアドレス自動設定（SLAAC）クライアントが同じネッ
トワーク上で IPv6アドレスを自動設定できるようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントが Firewall
Threat Defenseに情報要求（IR）パケットを送信すると、Firewall
Threat Defenseはドメイン名などの他の情報を SLAACクライアン
トに提供します。Firewall Threat Defenseは、IRパケットを受け取
るだけで、クライアントにアドレスを割り当てません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [インターフェイスの追加/編
集（Add/Edit Interfaces）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたコマンド：show bgp ipv6 unicast、show ipv6 dhcp、
show ipv6 general-prefix

任意

（Any）
7.3IPv6 DHCP
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

Azureゲートウェイロードバランサ（GWLB）で使用するために、Azure
で Firewall Threat Defense Virtual用のペアプロキシモードVXLANイン
ターフェイスを設定できます。Firewall Threat Defense Virtualは、ペア
リングされたプロキシの VXLANセグメントを利用して、単一の NIC
に外部インターフェイスと内部インターフェイスを定義します。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [デバイス（Device）] > [インターフェイス（Interfaces）] > [イ
ンターフェイスの追加（Add Interfaces）] > [VNIインターフェイ
ス（VNI Interface）]

サポートされているプラットフォーム：AzureのFirewall ThreatDefense
Virtual

任意

（Any）
7.3Azureゲートウェイ

ロードバランサの
Firewall Threat Defense
Virtualのペアプロキシ
VXLAN

VXLANカプセル化のサポートが追加されました。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [VTEP]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイスの追加（Add Interfaces）] > [VNIインターフェイス
（VNI Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] [物理イ
ンターフェイスの編集（edit physical interface）] > [全般（General）]

サポートされているプラットフォーム：すべて。

任意

（Any）
7.2VXLANのサポート
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

AmazonWebServices（AWS）ゲートウェイロードバランサのシングル
アームプロキシをサポートするために、Geneveカプセル化サポートが
Firewall Threat Defense Virtualに追加されました。AWSゲートウェイ
ロードバランサは、透過的なネットワークゲートウェイ（全トラフィッ

クの唯一の出入口）と、トラフィックを分散し、トラフィックの需要

に合わせて Firewall Threat Defense Virtualを拡張するロードバランサを
組み合わせます。

この機能には Snort 3が必要です。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [VTEP]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイスの追加（Add Interfaces）] > [VNIインターフェイス
（VNI Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] [物理イ
ンターフェイスの編集（edit physical interface）] > [全般（General）]

サポートされているプラットフォーム：AWSのFirewall ThreatDefense
Virtual

任意

（Any）
7.1Firewall Threat Defense

Virtualの Geneveサ
ポート
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

ルーテッドインターフェイスに関しては、ポイントツーポイント接続

向けの 31ビットのサブネットに IPアドレスを設定できます。31ビッ
トサブネットには2つのアドレスのみが含まれます。通常、サブネッ
トの最初と最後のアドレスはネットワーク用とブロードキャスト用に

予約されており、2アドレスサブネットは使用できません。ただし、
ポイントツーポイント接続があり、ネットワークアドレスやブロード

キャストアドレスが不要な場合は、IPv4形式でアドレスを保持するの
に 31サブネットビットが役立ちます。たとえば、2つの FTD間の
フェールオーバーリンクに必要なアドレスは 2つだけです。リンクの
一方の側から送信されるパケットはすべてもう一方の側で受信され、

ブロードキャスティングは必要ありません。また、SNMPやSyslogを
実行する管理ステーションを直接接続することもできます。この機能

は、ブリッジグループ用の BVI、またはマルチキャストルーティング
ではサポートされていません。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）]

任意

（Any）
7.031ビットサブネット

マスク
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

Firepower 4100/9300シャーシで、Firewall Threat Defense動作リンク状
態をデータインターフェイスの物理リンク状態と同期できるようにな

りました。現在、FXOS管理状態がアップで、物理リンク状態がアッ
プである限り、インターフェイスはアップ状態になります。Firewall
Threat Defenseアプリケーションインターフェイスの管理状態は考慮
されません。Firewall Threat Defenseからの同期がない場合は、たとえ
ば、Firewall Threat Defenseアプリケーションが完全にオンラインにな
る前に、データインターフェイスが物理的にアップ状態になったり、

Firewall Threat Defenseのシャットダウン開始後からしばらくの間は
アップ状態のままになる可能性があります。インラインセットの場

合、この状態の不一致によりパケットがドロップされることがありま

す。これは、 Firewall Threat Defenseが処理できるようになる前に外部
ルータが Firewall Threat Defenseへのトラフィックの送信を開始するこ
とがあるためです。この機能はデフォルトで無効になっており、FXOS
の論理デバイスごとに有効にできます。

（注）

この機能は、クラスタリング、コンテナインスタンス、またはRadware
vDPデコレータを使用する Firewall Threat Defenseではサポートされ
ていません。ASAでもサポートされていません。

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

サポートされているプラットフォーム：Firepower 4100/9300

任意

（Any）
6.7Firepower 4100/9300の

Firewall Threat Defense
動作リンク状態と物理

リンク状態の同期

Firepower 1010では、各イーサネットインターフェイスをスイッチ
ポートまたはファイアウォールインターフェイスとして設定できま

す。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]> [物理インターフェイスの編集
（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]> [VLANインターフェイスの追
加（Add VLAN Interface）]

すべて6.5Firepower 1010ハード
ウェアスイッチのサ

ポート
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

Firepower 1010は、スイッチポートとして設定されている場合、イー
サネット 1/7およびイーサネット 1/8の Power on Ethernet+（PoE+）を
サポートします。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）] > [PoE]

すべて6.5イーサネット 1/7およ
びイーサネット 1/8で
の Firepower 1010 PoE+
のサポート

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLAN
サブインターフェイスを作成し、複数のインスタンス間でインター

フェイスを共有することができます。

新規/変更された Secure Firewall Management Center画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [編
集（Edit）]アイコン > [インターフェイス（Interfaces）]タブ

新規/変更された Secure Firewall Chassis Manager画面：

[インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [新規追加（Add New）]ドロップダウンメニューの [サ
ブインターフェイス（Subinterface）]

新規/変更された FXOSコマンド：create subinterface、set vlan、show
interface、show subinterface

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.3.0コンテナインスタンス

で使用されるVLANサ
ブインターフェイス

柔軟な物理インターフェイスの使用を可能にするため、複数のインス

タンス間でインターフェイスを共有することができます。

新規/変更された Secure Firewall Chassis Manager画面：

[インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [タイプ（Type）]

新規/変更された FXOSコマンド：set port-type data-sharing、show
interface

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.3.0コンテナインスタンス

のデータ共有インター

フェイス
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

統合ルーティングおよびブリッジングによって、ブリッジグループと

ルーテッドインターフェイスの間でルーティングする機能が提供され

ます。ブリッジグループは、Firewall Threat Defenseがルーティングで
はなくブリッジするインターフェイスのグループです。FirewallThreat
Defenseは、Firewall Threat Defenseがファイアウォールとして機能し
続ける点で本来のブリッジとは異なります。つまり、インターフェイ

ス間のアクセス制御が実行され、通常のファイアウォール検査もすべ

て実行されます。以前は、トランスペアレントファイアウォールモー

ドでのみブリッジグループの設定が可能だったため、ブリッジグルー

プ間でのルーティングはできませんでした。この機能を使用すると、

ルーテッドファイアウォールモードのブリッジグループの設定と、

ブリッジグループ間およびブリッジグループとルーテッドインター

フェイス間のルーティングを実行できます。ブリッジグループは、ブ

リッジ仮想インターフェイス（BVI）を使用して、ブリッジグループ
のゲートウェイとして機能することによってルーティングに参加しま

す。Firewall Threat Defenseにブリッジグループを割り当てるための追
加インターフェイスがある場合、統合ルーティングおよびブリッジン

グによって、外部のレイヤ 2スイッチを使用するのではない別の方法
が提供されます。ルーテッドモードでは、BVIは名前付きインター
フェイスとなり、アクセスルールや DHCPサーバなどの一部の機能
に、メンバーインターフェイスとは個別に参加できます。

トランスペアレントモードでサポートされるクラスタリングの機能

は、ルーテッドモードではサポートされません。マルチキャストルー

ティングとダイナミックルーティングの機能も、BVIではサポートさ
れません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]> [物理インターフェイスの編集
（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]> [インターフェイスを追加（Add
Interfaces）] > [ブリッジグループインターフェイス（Bridge
Group Interface）]

サポートされているプラットフォーム：すべて（Firepower 2100と
Firewall Threat Defense Virtualを除く）

いずれか6.2.0統合ルーティングおよ

びブリッジング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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