
復号ルール

ここでは、復号ルールの作成、設定、管理、トラブルシューティングの概要を示します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかのプ
ロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアなTLS
プロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは通常、
TLSのみを指すものとして解釈できます。

SSLプロトコルと TLSプロトコルの詳細については、「SSL vs. TLS - What's the Difference?」
[英語]などのリソースを参照してください。

（注）

•復号ルール の概要（1ページ）
•復号ルールの要件と前提条件（2ページ）
•復号ルール注意事項と制約事項（2ページ）
•復号ルール のトラフィック処理（12ページ）
•復号ルール 条件（17ページ）
•復号ルール アクション（39ページ）
• TLS/SSLハードウェアアクセラレーションのモニター（43ページ）
•復号ルールのトラブルシューティング（45ページ）
•暗号アーカイブを使用したトラブルシューティング（56ページ）

復号ルール の概要
復号ルールを設定することで、それ以上のインスペクションなしでトラフィックをブロックす

る、トラフィックを復号せずにアクセスコントロールで検査する、あるいはアクセスコント

ロールの分析用にトラフィックを復号するなど、複数の管理対象デバイスをカバーしたきめ細

かな暗号化トラフィックの処理メソッドを構築できます。
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復号ルールの要件と前提条件

Supported domains

Any

User roles

• Admin

• Access Admin

• Network Admin

復号ルール注意事項と制約事項
復号ルール を設定するときは、次の点に注意してください。復号ルール を適切に設定するの

は複雑なタスクですが、暗号化トラフィックを処理する効果的な導入環境の構築には不可欠な

タスクです。ルールをどのように設定するかには、制御できない特定のアプリケーションの動

作を含む、多くの要素が影響します。

さらに、ルールが互いをプリエンプトしたり、追加ライセンスが必要になったりすることがあ

ります。また、ルールに無効な設定が含まれる可能性もあります。慎重に設定されたSSLルー
ルは、ネットワークトラフィックの処理に必要なリソースの軽減にも寄与します。過度に複雑

なルールを作成し、ルールを誤って順序付けすると、パフォーマンスに悪影響を与える可能性

があります。

詳細については、アクセスコントロールルールのベストプラクティスを参照してください。

TLS暗号化アクセラレーションに特に関連するガイドラインについては、TLS暗号化アクセラ
レーションを参照してください。

関連トピック

ルールとその他のポリシーの警告

アクセスコントロールルールのベストプラクティス

TLS/SSL復号の使用ガイドライン（3ページ）
復号ルールサポートされない機能（4ページ）
TLS/SSL復号禁止のガイドライン（4ページ）
TLS/SSL復号：再署名のガイドライン（6ページ）
TLS/SSL復号：既知のキーのガイドライン（9ページ）
TLS/SSLブロックの注意事項（10ページ）
TLS/SSL証明書のピン留めのガイドライン（10ページ）
TLS/SSLハートビートのガイドライン（11ページ）
TLS/SSL匿名暗号スイートの制限事項（11ページ）
TLS/SSL正規化のガイドライン（11ページ）
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その他の復号ルールガイドライン（12ページ）
Decryption policyルールの順序

TLS/SSL復号の使用ガイドライン

一般的なガイドライン

復号ルールには、パフォーマンスに影響を及ぼす可能性があるオーバーヘッドの処理が必要で

す。ポリシーまたはルールを設定する前に、復号化してディープインスペクションの対象とす

る必要があるトラフィックを決定します。

次のいずれかを使用するデバイスでは、トラフィックを復号することはできません。

•パッシブインターフェイス

•インラインまたはインラインタップインターフェイス

• TCPステートバイパス

復号できないトラフィックのガイドライン

Webサイト自体が復号できない、またはWebサイトで TLS/SSLピン留めが使用されている場
合、特定のトラフィックを復号できないと判断できます。SSLピン留めでは、ブラウザにエ
ラーが表示されることなく、復号されたサイトへのユーザーアクセスが効果的に阻止されま

す。

証明書のピン留めの詳細については、TLS/SSLのピン留めについて（49ページ）を参照して
ください。

そのようなサイトのリストは次のように管理されています。

• Cisco-Undecryptable-Sitesという名前の識別名（DN）グループ

•ピン留めされた証明書または復号不可のアプリケーションフィルタ

トラフィックを復号しており、ユーザーが復号されたサイトにアクセスしたときにブラウザに

エラーが表示されないようにする場合は、decryption rulesの下部に [復号しない（Do Not
Decrypt）]ルールを設定することを推奨します。

復号ポリシーウィザードを使用してアウトバウンドトラフィック保護のポリシーを作成する場

合は、次の例に示すように、ピン留めされた証明書の [復号しない（Do Not Decrypt）]ルール
が作成されます。

復号ルール

3

復号ルール

TLS/SSL復号の使用ガイドライン



復号ルールサポートされない機能

RC4暗号はサポートされていない
Rivest Cipher 4（RC4またはARC4ともいう）暗号は脆弱性があることで知られており、安
全でないと見なされています。

decryptionpoliciesはRC4暗号スイートをサポート対象外としています。組織の要件と一致
するように decryption policiesポリシーの [復号不可のアクション（Undecryptable Actions）]
ページで、[サポート対象外の暗号スイート（Unsupported Cipher Suite）]アクションを設
定する必要があります。詳細については、復号できないトラフィックのデフォルト処理オ

プションを参照してください。

パッシブ、インラインタップモード、およびSPANインターフェイスはサポートされていませ
ん。

TLS/SSLトラフィックは、パッシブ、インラインタップモード、または SPANインター
フェイスでは復号できません。

TLS/SSL復号禁止のガイドライン
次によって禁止されている場合は、トラフィックを復号してはいけません。

•法律：たとえば、一部の法域では、財務情報の復号が禁止されています

•会社のポリシー：たとえば、会社によって特権的な通信の復号が禁止されている場合があ
ります

•プライバシー規制

•証明書のピン留め（TLS/SSLピニングとも呼ばれる）を使用するトラフィックは、接続の
切断を防ぐため、暗号化されたままにする必要があります
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暗号化されたトラフィックは、次のものを含むがこれらに限定されない任意の decryption rule
条件で許可またはブロックできます。

•証明書のステータス（期限切れまたは無効な証明書など）

•プロトコル（セキュアでない SSLプロトコルなど）

•ネットワーク（セキュリティゾーン、IPアドレス、VLANタグなど）

• URLのカテゴリとレピュテーション

•ポート

•ユーザーグループ

[復号しない（Do Not Decrypt）]ルールのカテゴリの制限

必要に応じて、decryption policiesにカテゴリを含めることができます。これらのカテゴリ
（「URLフィルタリング」とも呼ばれる）は、CiscoTalosインテリジェンスグループによって
更新されます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録
情報から）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類

は、宣言された会社の業種、意図、またはセキュリティに基づいて行われません。シスコで

は、URLフィルタリングカテゴリの継続的な更新と改善に努めていますが、厳密に科学的なも
のではありません。一部のWebサイトはまったく分類されておらず、一部のWebサイトは不
適切に分類されている可能性があります。

理由のないトラフィックの復号を避けるために、[復号しない（Do Not Decrypt）]ルールのカ
テゴリを過度に使用しないでください。たとえば、[健康と薬（Health and Medicine）]カテゴ
リには、患者のプライバシーを脅かさないWebMDのWebサイトが含まれています。

以下は、[健康と薬（Health andMedicine）]カテゴリのWebサイトの復号を防ぐ一方で、WebMD
およびその他すべての復号を許可することができるサンプル復号ポリシーです。復号ルールに

関する一般的な情報については、TLS/SSL復号の使用ガイドライン（3ページ）を参照して
ください。
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URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御に関する推奨事項を参照してください。

（注）

TLS/SSL復号：再署名のガイドライン
[Decrypt - Resign]アクションには、1つの内部認証局（CA）証明書と秘密キーを関連付けるこ
とができます。トラフィックがこのルールに一致した場合、システムはCA証明書を使用して
サーバー証明書を再署名してから、中間者（man-in-the-middle）として機能します。ここでは
2つの TLS/SSLセッションが作成され、1つはクライアントと管理対象デバイスの間、もう 1
つは管理対象デバイスとサーバの間で使用されます。各セッションにはさまざまな暗号セッ

ションの詳細が含まれており、システムはこれを使用することでトラフィックの復号と再暗号

化が行えます。

ベストプラクティス

次の点を推奨します。

• [復号 -既知キー（Decrypt - Known Key）]ルールアクションを推奨する着信トラフィッ
クとは対照的に、発信トラフィックの復号に対しては [復号 -再署名（Decrypt - Resign）]
ルールアクションを使用します。

[復号 -既知キー（Decrypt - Known Key）]の詳細については、TLS/SSL復号：既知のキー
のガイドライン（9ページ）を参照してください。
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• [復号-再署名（Decrypt - Resign）]ルールアクションを設定する場合は、必ず [キーのみを
置換（Replace Key Only）]チェックボックスをオンにします。

ユーザーが自己署名証明書を使用するwebサイトを参照すると、webブラウザにセキュリ
ティ警告が表示され、セキュリティで保護されていないサイトと通信していることに気付

きます。

ユーザーが信頼できる証明書を使用するwebサイトを参照すると、セキュリティ警告は表
示されません。

詳細

[復号 -再署名（Decrypt -Resign）]アクションをルールに設定すると、ルールによるトラフィッ
クの照合は、設定されている他のルール条件に加えて、参照する内部CA証明書の署名アルゴ
リズムタイプに基づいて実施されます。各 [復号 -再署名（Decrypt - Resign）]アクションには
それぞれ 1つの CA証明書が関連付けられるので、異なる署名アルゴリズムで暗号化された複
数のタイプの発信トラフィックを復号するdecryption ruleルールは作成できません。また、ルー
ルに追加する暗号スイートと外部証明書のオブジェクトのすべては、関連するCA証明書の暗
号化アルゴリズムタイプに一致する必要があります。

たとえば、楕円曲線暗号（EC）アルゴリズムで暗号化された発信トラフィックが [復号 -再署
名（Decrypt - Resign）]ルールに一致するのは、アクションが ECベースの CA証明書を参照し
ている場合だけです。証明書と暗号スイートのルール条件を作成する場合は、ECベースの外
部証明書と暗号スイートをルールに追加する必要があります。

同様に、RSAベースの CA証明書を参照する [復号 -再署名（Decrypt - Resign）]ルールは、
RSAアルゴリズムで暗号化された発信トラフィックとのみ一致します。ECアルゴリズムで暗
号化された発信トラフィックは、設定されている他のルール条件がすべて一致したとしても、

このルールには一致しません。

注意事項と制約事項

また次の点に注意してください。

匿名の暗号スイートはサポート対象外

匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿

名の暗号スイートには限定的な用途があります。詳細については、RFC5246の付録F.1.1.1
を参照してください。（TLS1.3では、代わりにRFC8446付録C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt -Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。
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バージョンまたは暗号スイートのルール条件を使用しない

[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Decrypt - Known Key）]
ルールアクションを含むルールでは、[暗号スイート（Cipher Suite）]または [バージョン
（Version）]ルール条件を決して使用しないでください。これらの条件をルールで他の
ルールアクションとともに使用すると、システムのClientHello処理に干渉し、予測できな
いパフォーマンスが生じる可能性があります。

重要

[復号 -再署名（Decrypt - Resign）]ルールアクションと証明書署名要求

[復号-再署名（Decrypt - Resign）]ルールアクションを使用するには、証明書署名要求
（CSR）を作成し、信頼された証明機関によって署名する必要があります。（FMCを使用
すると CSR：Objects > Object Management > PKI > Internal Certsを作成できます。）

[復号-再署名（Decrypt - Resign）]ルールで使用するには、認証局（CA）に次の拡張機能
の少なくとも 1つが必要です。

• CA: TRUE

詳細については、RFC3280、セクション 4.2.1.10にある、基本制約に関する説明を参
照してください。

• KeyUsage=CertSign

詳細については、RFC 5280、セクション 4.2.1.3を参照してください。

CSRまたは CAに前述の拡張機能の少なくとも 1つがあることを確認するには、openssl
のドキュメントなどの参考資料で説明されている、opensslコマンドを使用できます。

これが必要なのは、[復号 -再署名（Decrypt - Resign）]インスペクションが機能するため
に、decryption policyで使用された証明書がオンザフライで証明書を生成し、中間者とし
て機能し、すべての TLS/SSL接続をプロキシするようにそれらに署名するためです。

証明書のピン留め

ブラウザが証明書ピニングを使用してサーバー証明書を確認する場合は、サーバー証明書

に再署名しても、このトラフィックを復号できません。このトラフィックを許可するに

は、サーバー証明書の共通名または識別名と一致させるために、[復号しない（Do not
decrypt）]アクションを使用して decryption ruleを設定します。

復号ポリシーウィザードでこのようなルールを作成できます。「アウトバウンド接続保護

を使用した復号ポリシーの作成」を参照してください。

一致しない暗号スイート

証明書と一致しない暗号スイートで decryption ruleを保存しようとすると、次のエラーが
表示されます。この問題を解決するには、TLS/SSL暗号スイートの確認（54ページ）を
参照してください。

Traffic cannot match this rule; none of your selected cipher suites contain a
signature algorithm that the resigning CA's signature algorithm
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信頼できない認証局

サーバー証明書の再署名に使用する認証局（CA）をクライアントが信頼していない場合、
証明書が信頼できないという警告がユーザーに出されます。これを防止するには、クライ

アントの信用できる CAストアに CA証明書をインポートします。または組織にプライ
ベート PKIがある場合は、組織の全クライアントで自動的に信頼されるルートCAが署名
する中間 CA証明書を発行して、その CA証明書をデバイスにアップロードすることもで
きます。

HTTPプロキシの制限

クライアントと管理対象デバイスの間に HTTPプロキシがあって、クライアントとサー
バーがCONNECTHTTPメソッドを使用してトンネルTLS/SSL接続を確立する場合、シス
テムはトラフィックを復号できません。システムによるこのトラフィックの処理法は、ハ

ンドシェイクエラー（Handshake Errors）の復号できないアクションが決定します。

署名済み CAのアップロード

内部 CAオブジェクトを作成して証明書署名要求（CSR）の生成を選択した場合は、オブ
ジェクトに署名付き証明書をアップロードするまで、この CAを [復号 -再署名（Decrypt
- Resign）]アクションに使用できません。

署名アルゴリズムの不一致

[復号 -再署名（Decrypt - Resign）]アクションをルールに設定し、1つまたは複数の外部
証明書オブジェクトまたは暗号スイートで署名アルゴリズムタイプの不一致が生じた場

合、ポリシーエディタでルールの横にInformation( )が表示されます。すべての外部証明
書オブジェクトまたはすべての暗号スイートで署名アルゴリズムタイプの不一致が生じた

場合、ポリシーのルールの横には警告アイコンWarning ( )が表示され、decryption policy
に関連付けたアクセスコントロールポリシーは適用できなくなります。

TLS/SSL復号：既知のキーのガイドライン
[復号 -既知のキー（Decrypt - Known Key）]アクションを設定した場合は、1つまたは複数の
サーバー証明書と秘密キーペアをアクションに関連付けることができます。トラフィックが

ルールに一致して、トラフィックの暗号化に使用された証明書とアクションに関連付けられた

証明書が一致した場合、システムは適切な秘密キーを使用してセッションの暗号化と復号化

キーを取得します。秘密キーへのアクセスが必要なため、このアクションが最も適しているの

は、組織の管理下にあるサーバへの入力トラフィックを復号する場合です。

また次の点に注意してください。

匿名の暗号スイートはサポート対象外

匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿

名の暗号スイートには限定的な用途があります。詳細については、RFC5246の付録F.1.1.1
を参照してください。（TLS1.3では、代わりにRFC8446付録C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt -Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。

復号ルール
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識別名または証明書が一致しない

[復号 -既知のキー（Decrypt - Known Key）]アクションを指定して decryption ruleを作成し
た場合は、[識別名（Distinguished Name）]や [証明書（Certificate）]条件による照合はで
きません。ここでの前提は、このルールがトラフィックと一致する場合、証明書、サブ

ジェクト DN、および発行元 DNは、ルールに関連付けられた証明書とすでに一致済みで
あることです。

バージョンまたは暗号スイートのルール条件を使用しない

[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Decrypt - Known Key）]
ルールアクションを含むルールでは、[暗号スイート（Cipher Suite）]または [バージョン
（Version）]ルール条件を決して使用しないでください。これらの条件をルールで他の
ルールアクションとともに使用すると、システムのClientHello処理に干渉し、予測できな
いパフォーマンスが生じる可能性があります。

重要

楕円曲線デジタル署名アルゴリズム（ECDSA）証明書によってトラフィックがブロックされ
る

（TLS 1.3復号が有効の場合のみ）[復号 -既知のキー（Decrypt - Known Key）]アクション
で ECDSA証明書を使用すると、一致するトラフィックがブロックされます。これを回避
するには、証明書を別のタイプの証明書とともに使用します。

TLS/SSLブロックの注意事項
[インタラクティブブロック（InteractiveBlock）]または [リセット付きインタラクティブブロッ
ク（InteractiveBlockwith reset）]アクション付きのアクセスコントロールポリシーと decryption
ruleが関連付けられている場合、システムはカスタマイズ可能な応答ページを表示します。

ルールでロギングを有効にすると、（Analysis > Connections > Eventsで）2つの接続イベント
が表示されます。インタラクティブブロックのイベントと、ユーザーがサイトの継続を選択し

たかどうかを示す別のイベントです。

関連トピック

HTTP応答ページの設定

TLS/SSL証明書のピン留めのガイドライン
一部のアプリケーションでは、アプリケーション自体に元のサーバー証明書のフィンガープリ

ントを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLそ
のため、[復号 -再署名（Decrypt - Resign）]アクションで decryption ruleを設定した場合は、ア
プリケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接

続が中断されます。

TLS/SSLのピン留めは中間者攻撃を避けるために使用されるため、防止または回避する方法は
ありません。ピニングトラフィックが復号対象から除外されるように、[復号 -再署名（Decrypt

復号ルール
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- Resign）]ルールの前に [復号しない（Do Not Decrypt）]ルールを追加することをお勧めしま
す。復号ポリシーウィザードがこれを実行します。

•そのアプリケーション用に、[復号-再署名（Decrypt -Resign）]ルールよりも順序が前の、
[復号しない（Do Not Decrypt）]ルールを作成します。

• Webブラウザを使用してアプリケーションにアクセスするようユーザに指示します。

ルールの順序の詳細については、Decryption policyルールの順序を参照してください。

アプリケーションが TLS/SSLのピン留めを使用しているかどうかを判断するには、TLS/SSL
ピニングをトラブルシューティングする（50ページ）を参照してください。

TLS/SSLハートビートのガイドライン
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagramTransport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

ネットワーク分析ポリシー（NAP）で [最大ハートビート長（MaxHeartbeatLength）]を設定し
てTLSハートビートの処理方法を決定できます。詳細については、SSLプリプロセッサを参照
してください。

詳細については、「TLSハートビートについて（48ページ）」を参照してください。

TLS/SSL匿名暗号スイートの制限事項
匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿名の

暗号スイートには限定的な用途があります。詳細については、RFC 5246の付録 F.1.1.1を参照
してください。（TLS 1.3では、代わりに RFC 8446付録 C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt - Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。

decryption ruleの [暗号スイート（Cipher Suite）]条件に匿名の暗号スイートを追加することは
できますが、システムは、ClientHello処理中に自動的に匿名の暗号スイートを削除します。
ルールを使用するシステムでは、ClientHelloの処理を防止するために decryption rulesを設定す
る必要があります。詳細については、Decryption policyルールの順序を参照してください。

TLS/SSL正規化のガイドライン
インライン正規化プリプロセッサで [余剰ペイロードの正規化（Normalize Excess Payload）]オ
プションを有効にすると、プリプロセッサによる復号トラフィックの標準化時に、パケットが

ドロップされてトリミングされたパケットに置き換えられる場合があります。これでTLS/SSL
セッションは終了しません。トラフィックが許可された場合、トリミングされたパケットは

TLS/SSLセッションの一部として暗号化されます。

復号ルール
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その他の復号ルール ガイドライン

ユーザーとグループ

ルールにグループまたはユーザを追加した後、そのグループまたはユーザを除外するよう

にレルムの設定を変更すると、ルールは適用されなくなります。（レルムを無効にする場

合も同様です。）レルムの詳細については、LDAPレルムまたは Active Directory（AD）
レルムおよびレルムディレクトリを作成するを参照してください。

decryption rulesのカテゴリ

decryption policyに [復号-再署名（Decrypt - Resign）]アクションがあってもWebサイトが
復号されない場合は、そのポリシーに関連付けられているルールの [カテゴリ（Category）]
ページを確認します。

場合によっては、認証などの目的でWebサイトが別のサイトにリダイレクトされ、リダ
イレクト先のサイトの URLカテゴリが復号を試みているサイトとは異なることがありま
す。たとえば、gmail.com（[Webベース電子メール（Web based email）]カテゴリ）は認
証のためにaccounts.gmail.com（[インターネットポータル（Internet Portals）]カテゴ
リ）にリダイレクトされます。関連するすべてのカテゴリを必ずSSLルールに含めます。

URLカテゴリに基づいてトラフィックを完全に処理するには、URLフィルタリングも設
定する必要があります。URLフィルタリングルールの章を参照してください。

（注）

ローカルデータベースにない URLのクエリ

[復号-再署名（Decrypt - Resign）]ルールを作成し、ローカルデータベースにカテゴリと
レピュテーションがないWebサイトをユーザが参照すると、データが復号されないこと
があります。一部のWebサイトはローカルデータベースで分類されません。分類されな
い場合、そのWebサイトのデータはデフォルトでは復号されません。

Integration > Other Integrations > Cloud Services内の [不明なURLをCisco Cloudに問い合
わせる（Query Cisco cloud for unknown URLs）]設定で、この動作を制御できます。

復号ルール のトラフィック処理
トラフィックはユーザーが指定した順序で復号ルール と照合されます。ほとんどの場合、暗

号化トラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初のdecryption
ruleに従って実行されます。こうした条件には、単純なものと複雑なものがあります。セキュ
リティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求さ
れたURL、ユーザー、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号化プ
ロトコルバージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号トラフィックに対してモニター、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

復号ルール
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とに注意してください。暗号化後および復号できないトラフィックは、アクセスコントロール

を使用して検査します。ただし、一部のアクセスコントロールルールの条件では暗号化され

ていないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少

なくなる場合があります。またデフォルトでは、暗号化ペイロードの侵入およびファイル検査

を、システムは無効化します。

次のシナリオは、インライン展開での decryption rulesによるトラフィックの処理を要約してい
ます。

このシナリオでは、トラフィックは次のように評価されます。

•復号できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化された
トラフィックを最初に評価します。復号できないトラフィックについてシステムは、それ

以上のインスペクションなしでブロックするか、あるいはアクセスコントロールによるイ

復号ルール
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ンスペクション用に渡します。一致しなかった暗号化トラフィックは、次のルールへと進

められます。

• Decryption rule 1：モニター（Monitor）は、暗号化トラフィックを次に評価します。モニ
タールールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフロー

には影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可する

か拒否するかを決定します。

• Decryption rule 2：復号しない（Do Not Decrypt）は、暗号化トラフィックを 3番目に評価
します。一致したトラフィックは復号されません。システムはこのトラフィックをアクセ

スコントロールにより検査しますが、ファイルや侵入インスペクションは行いません。一

致しなかったトラフィックは、次のルールへと進められます。

• Decryption rule 3：ブロック（Block）は、暗号化トラフィックを 4番目に評価します。一
致するトラフィックは、追加のインスペクションなしでブロックされます。一致しないト

ラフィックは、引き続き次のルールと照合されます。

• Decryption rule 4：復号 -既知のキー（Decrypt - Known Key）は、暗号化トラフィックを
5番目に評価します。ネットワークへの着信トラフィックで一致したものは、ユーザーの
アップロードする秘密キーを使用して復号されます。復号トラフィックはその後、アクセ

スコントロールルールで評価されます。アクセスコントロールルールは、復号されたト

ラフィックと暗号化されていないトラフィックで同じ処理をします。この追加検査の結

果、システムがトラフィックをブロックする場合があります。他のすべてのトラフィック

は、宛先への送信が許可される前に再暗号化されます。decryption ruleに一致しないトラ
フィックは、引き続き次のルールと照合されます。

• Decryption rule 5：復号 -再署名（Decrypt - Resign）は、最後のルールです。トラフィッ
クが一致した場合、システムはアップロードされたCA証明書を使用してサーバー証明書
を再署名してから、トラフィックを復号します。復号化されたトラフィックは、その後、

復号化されたトラフィックと暗号化されていないトラフィックを同じように処理するアク

セスコントロールルールに対して評価されます。この追加検査は、システムがトラフィッ

クをブロックすることを許可します。他のすべてのトラフィックは、その宛先への送信さ

れる前に再暗号化されます。decryption ruleルールに一致しなかったトラフィックは、次
のルールへと進められます。

• Decryption policyデフォルトアクションは、いずれの decryption rulesにも一致しないすべ
てのトラフィックを処理します。デフォルトアクションでは、暗号化トラフィックをそれ

以上のインスペクションなしでブロックするか、あるいは復号しないで、アクセスコント

ロールによる検査を行います。

暗号化トラフィックインスペクション構成

暗号化セッションの特性に基づいた暗号化トラフィックの制御および暗号化トラフィックの復

号には、再利用可能な公開キーインフラストラクチャ（PKI）オブジェクトの作成が必要で
す。この情報の追加は、信頼できる認証局（CA）の証明書のa decryption policyへのアップロー
ド時、decryption ruleの作成時、およびプロセスでの関連オブジェクトの作成時に臨機応変に実

復号ルール
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行できます。ただし、これらのオブジェクトを事前に設定しておくと、不適切なオブジェクト

が作成される可能性を抑制できます。

証明書とキーペアによる暗号化トラフィックの復号

セッション暗号化に使用するサーバー証明書と秘密キーをアップロードして内部証明書オブ

ジェクトを設定しておくと、システムは着信する暗号化トラフィックを復号できます。[復号-
既知のキー（Decrypt - KnownKey）]アクションが設定されたa decryption policyルールでそのオ
ブジェクトを参照している場合に、当該ルールにトラフィックが一致すると、アップロードさ

れた秘密キーを使用してセッションが復号されます。

CA証明書と秘密キーをアップロードして内部 CAオブジェクトを設定した場合、システムは
発信トラフィックの復号もできます。[復号 -再署名（Decrypt - Resign）]アクションが設定さ
れたdecryption ruleでそのオブジェクトを参照している場合に、当該ルールにトラフィックが一
致すると、クライアントブラウザに渡されたサーバー証明書が再署名され、システムが中間者

（man-in-the-middle）として機能してセッションが復号されます。オプションで、証明書全体
ではなく自己署名証明書キーのみを置き換えることができます。この場合、ユーザはブラウザ

で自己署名証明書キー通知を確認します。

暗号化セッションの特性に基づいたトラフィック制御

システムによる暗号化トラフィックの制御は、セッションネゴシエートに使用されたサーバー

証明書または暗号スイートに基づいて実行できます。複数の異なる再利用可能オブジェクトの

1つを設定し、decryption rule条件でオブジェクトを参照してトラフィックを照合できます。次
の表に、設定できる再利用可能なオブジェクトのタイプを示します。

暗号化トラフィック制御に使用する条件設定する内容

暗号化セッションのネゴシエートに使用される暗号スイートが、暗号

スイートリストにある暗号スイートのいずれかに一致する

1つまたは複数の暗号スイートが含まれる暗
号スイートのリスト

この信頼できる CAは、次のいずれかにより、セッションの暗号化に
使用されたサーバー証明書を信頼する

• CAが証明書を直接発行した

•サーバー証明書を発行した中間 CAに CAが証明書を発行した

組織が信頼する CA証明書のアップロードに
よる信頼できる CAオブジェクト

セッションの暗号化に使用されたサーバー証明書が、アップロードさ

れたサーバー証明書と一致する

サーバー証明書のアップロードによる外部証

明書オブジェクト

セッション暗号化に使用された証明書で、サブジェクトまたは発行元

の共通名、国、組織、組織単位のいずれかが、設定された識別名と一

致する

発行元の識別名または証明書サブジェクトを

含む識別名オブジェクト

関連トピック

暗号スイートリスト

識別名
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PKI

復号ルール 評価順序

復号ポリシーで復号ルールを作成する場合、ルールエディタの [挿入（Insert）]リストを使用
してその位置を指定します。decryption policy内のDecryption rulesには、1から始まる番号が付
けられています。decryption rulesは、ルール番号の昇順で上から順にトラフィックと照合され
ます。

ほとんどの場合、ネットワークトラフィックの処理は、すべてのルールの条件がトラフィック

に一致する最初のdecryption ruleに従って実行されます。モニタールール（トラフィックをロ
グに記録するがトラフィックフローには影響しないルール）の場合を除き、システムは、その

トラフィックがルールに一致した後、追加の優先順位の低いルールに対してトラフィックを評

価し続けることはありません。こうした条件には、単純なものと複雑なものがあります。セ

キュリティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要
求された URLカテゴリとレピュテーション、ユーザー、証明書、証明書の識別名、証明書ス
テータス、暗号スイート、暗号化プロトコルバージョンなどによってトラフィックを制御でき

ます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号トラフィックに対してモニター、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化されたトラフィックおよび復号できないトラフィックはアクセ

スコントロールの対象です。ただし、アクセスコントロールルールの条件では暗号化されて

いないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少な

くなります。

Rules that use specific conditions (such as network and IP addresses) should be ordered before rules that
use general conditions (such as applications). If you're familiar with the Open Systems Interconnect (OSI)
model, use similar numbering in concept. Rules with conditions for layers 1, 2, and 3 (physical, data link,
and network) should be ordered first in your rules. Conditions for layers 5, 6, and 7 (session, presentation,
and application) should be ordered later in your rules. For more information about the OSI model, see this
Wikipedia article.

適切なdecryption ruleの順序を指定することで、ネットワークトラフィックの処理に必要なリ
ソースが削減され、ルールのプリエンプションを回避できます。ユーザーが作成するルールは

すべての組織と展開に固有のものですが、ユーザーのニーズに対処しながらもパフォーマンス

を最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがありま

す。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォル

トでは、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加でき
ますが、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできま

せん。
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関連トピック

アクセスコントロールルールのベストプラクティス

復号できないトラフィックのデフォルト処理オプション

Decryption policyルールの順序

復号ルール 条件
復号ルールの条件は、ルールで処理する暗号化トラフィックのタイプを特定します。条件に

は、単純なものと複雑なものがあり、ルールごとに複数の条件タイプを指定できます。トラ

フィックにルールが適用されるのは、トラフィックがルールの条件をすべて満たしている場合

だけです。

ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィックを照

合しません。たとえば、証明書の条件が設定され、バージョンの条件が設定されていないルー

ルは、セッションSSLまたはTLSのバージョンにかかわりなく、セッションのネゴシエーショ
ンに使用されるサーバー証明書に基づいてトラフィックを評価します。

すべての復号ポリシー には、一致する暗号化トラフィックに対して次の判定をする関連アク

ションがあります。

•処理：最も重要なこととして、ルールアクションはルールの条件に一致する暗号化トラ
フィックに対して、モニター、信頼、ブロック、または復号を行うかどうかを判定しま

す。

•ロギング：ルールアクションは一致する暗号化トラフィックの詳細をいつ、どのようにロ
グに記録するかを判定します。

TLS/SSLインスペクション設定では、次のように復号されたトラフィックの処理、検査、ログ
記録を行います。

• decryptionpolicyの復号できないアクションは、システムが復号できないトラフィックを処
理します。

•ポリシーのデフォルトアクションは、モニター以外のどの decryption ruleの条件にも一致
しないトラフィックを処理します。

システムが暗号化セッションを信頼またはブロックしたときに、接続イベントをログに記録で

きます。アクセスコントロールルールに従ってより詳細な評価のために復号した場合の接続

ログを記録するようにシステムを強制することも可能で、これはその後でどのような処理やト

ラフィックの検査がされるかとは無関係です。暗号化セッションの接続ログには、セッション

の暗号化に使用される証明書など、暗号化の詳細が含まれます。ただし次の場合は、接続終了

イベントだけをログに記録できます。

•ブロックされた接続（[ブロック（Block）]、[リセットしてブロック（Blockwith reset）]）
の場合、システムは即座にセッションを終了し、イベントを生成します。

•復号しない（Donot decrypt）接続の場合、システムはセッション終了時にイベントを生成
します

復号ルール
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可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容について「すべて」の組み合わせと照合する必要があります。

TLS/SSL復号が無効の場合（つまりアクセスコントロールポリシーに a decryption policyが含
まれない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証

ルールを削除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラ
フィックのインスペクションが中断されます。この中断中にトラフィックがドロップされる

か、それ以上インスペクションが行われずに受け渡されるかは、割り当てられたデバイスがト

ラフィックを処理する方法に応じて異なります。詳細については、Snortの再起動によるトラ
フィックの動作を参照してください。

アクティブな認証ルールに [アクティブ認証（ActiveAuthentication）]ルールアクションが含ま
れるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使用（Use
active authentication if passive or VPN identity cannot be established）]が選択された [パッシブ認証
（Passive Authentication）]ルールアクションが含まれることに注意してください。

注意

関連トピック

セキュリティゾーンルール条件

ネットワークルールの条件

VLANタグルールの条件
ユーザールール条件

アプリケーションルールの条件

ポートルールの条件

カテゴリルール条件（24ページ）
サーバー証明書ベースのルール条件（24ページ）

セキュリティゾーンルール条件

セキュリティゾーンはネットワークをセグメント化して複数のデバイス間でインターフェイス

をグループ化することで、トラフィックフローを管理、分類、および復号しやすくします。

セキュリティゾーンは、トラフィックをその送信元と宛先のセキュリティゾーンで制御または

復号します。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのい

ずれかにあるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイス

を通過するトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。
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可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容について「すべて」の組み合わせと照合する必要があります。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルールの条件

ネットワークは、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基準にトラフィッ
クを制御するか、復号します。外部ヘッダーを使用するトンネルルールでは、ネットワーク条

件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容について「すべて」の組み合わせと照合する必要があります。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

VLANタグルールの条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。
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• Firepower 4100/9300上の Firewall Threat Defense：Q-in-Qをサポートしません（1つのVLAN
タグのみをサポート）。

•他のすべてのモデルの Firewall Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore theVLAN
header when tracking connections）]オプションを選択します。

ユーザールール条件

接続を開始したユーザー、またはユーザーが属するグループに基づいてトラフィックが照合さ

れます。たとえば、財務グループの全員がネットワークリソースにアクセスすることを禁止す

るブロックルールを設定できます。

MicrosoftActiveDirectoryレルムのユーザーに対してのみユーザールール条件を設定できます。

設定されたレルムのユーザーとグループの設定に加えて、次の特殊なアイデンティティユー

ザーのポリシーを設定できます。

• [失敗した認証（Failed Authentication）]：キャプティブポータルでの認証に失敗したユー
ザー。

• [ゲスト（Guest）]：キャプティブポータルでゲストユーザーとして設定されたユーザー。

• [認証不要（NoAuthenticationRequired）]：アイデンティティの [認証不要（NoAuthentication
Required）]ルールアクションに一致するユーザー。

• [不明（Unknown）]：識別できないユーザー。たとえば、設定されたレルムによってダウ
ンロードされていないユーザー。

アクセス制御ルールのみの場合、IDポリシーをアクセスコントロールポリシーに最初に関連
付ける必要があります（アクセス制御への他のポリシーの関連付けを参照）。

クライアントの脅威ルールの条件

クライアントプロセスの脅威の信頼度レベルは、EncryptedVisibility Engine（EVE）によって決
定され、着信トラフィックが悪意のあるものである可能性を表します。クライアントの脅威に

対する信頼度レベルは「非常に低い」から「非常に高い」までの範囲であり、そのレベルを復
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号ポリシールールのルール条件として指定できます。クライアントの脅威の信頼レベルおよび

サーバーの URLカテゴリレピュテーションが設定されている場合、これらは復号ポリシーで
強力な組み合わせとして機能します。[クライアント脅威（ClientThreat）]ルール条件を指定す
るルールには、[URLカテゴリのレピュテーション（URL Category Reputation）]ルール条件を
指定することを強く推奨します。復号ポリシールールで [クライアントの脅威（ClientThreat）]
と [URLカテゴリのレピュテーション（URLCategoryReputation）]の両方の条件を指定すると、
クライアントとサーバーの両方のレピュテーションが、より正確な復号ポリシーの決定を行う

ために使用されます。URLカテゴリのレピュテーションルール条件を指定せずに [クライアン
ト脅威（Client Threat）]ルール条件を指定することは推奨しません。これは、このルール設定
はクライアントに関する情報にのみ作用し、サーバに関する情報が不足しているためです。

クライアント脅威ルール条件を設定するための前提条件

•対応するアクセスコントロールポリシーで EVEを有効にする必要があります。

•管理センターと脅威防御デバイスは、バージョン7.7以降を実行している必要があります。

•デバイスで Snort 3を有効にする必要があります。

•有効な IPSおよび URLフィルタリングライセンスが管理対象デバイスにインストールさ
れている必要があります。

EVEおよび URLカテゴリレピュテーションによって決定されたクライアントの脅威信頼レベ
ルに基づき、信頼できるサーバーに接続している非常に低リスクのクライアントについては、

復号をバイパスすることを推奨します。これを行うには、新しい復号ポリシールールを作成す

るか、次の設定で既存のルールを編集します。

1. 復号ポリシールールアクションに [復号しない（Do not decrypt）]を選択します。

2. [クライアントの脅威（Client Threat）]タブで、クライアントの脅威レベルとして [非常に
低（Very Low）]を選択します。

3. [カテゴリ（Category）]タブで、カテゴリとして [すべて（All）]、レピュテーションとし
て [信頼（Trusted）]を選択します。

アプリケーションルールの条件

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザー定義の再利用可能フィルタを作成できま

す。

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス
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テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザー定義ディテクタが有効になります。

アプリケーションディテクタの詳細については、アプリケーションディテクタの基本を参照

してください。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。ただし、アクセスコントロールルールの順序を指定する前

に、次の注意事項を確認してください。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザーがそれらのアプリケーションの 1つを使用しようとすると、システムがセッションをブ
ロックします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

ターされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出

するかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 1 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味

します。

クライアントは、ホスト上で動作しているソフトウェアを

意味します。

Webアプリケーションは、HTTPトラフィックの内容また
は要求された URLを意味します。

タイプ

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリティポリシーに違反

することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではなく、組織のビジネス

活動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）
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例説明特性

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分

類。各アプリケーションは、少なくとも1つのカテゴリに
属します。

カテゴリ

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。アプリケーションに

は任意の数のタグを付けることができます（タグなしも可

能）。

タグ

ポートルールの条件

ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。

可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容について「すべて」の組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（Firewall Threat Defenseなど）にも推奨されます。ポートベースの
アクセスコントロールルールを使用すると、これらの種類のアプリケーションが正しく動作

しなくなり、望ましい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。
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カテゴリルール条件

必要に応じて、decryption policiesにカテゴリを含めることができます。これらのカテゴリ
（「URLフィルタリング」とも呼ばれる）は、CiscoTalosインテリジェンスグループによって
更新されます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録
情報から）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類

は、宣言された会社の業種、意図、またはセキュリティに基づいて行われません。

詳細については、URLフィルタリングの概要を参照してください。

[復号しない（Do Not Decrypt）]ルールアクションを含むルールのdecryption policiesでカテゴ
リルール条件を使用している場合は、Decryption rule復号アクションを実行しない（39ペー
ジ）を参照してください。

サーバー証明書ベースのルール条件

decryption rulesでは、サーバー証明書の特性に基づいて暗号化トラフックを処理および復号で
きます。decryption rulesは、以下のサーバー証明書属性に基づいて設定することができます。

•識別名条件を設定すると、証明書所有者またはサーバー証明書の発行元CAに応じて暗号
化トラフィックを処理および検査できます。発行元の識別名を基準にすると、サイトの

サーバー証明書を発行した CAに基づいてトラフィックを処理できます。

• decryption rulesで証明書条件を設定すると、トラフィックの暗号化に使用されているサー
バ証明書に応じて暗号化トラフィックを処理および検査できます。1つの条件に 1つまた
は複数の証明書を設定でき、トラフィックの証明書がいずれかの条件の証明書と一致する

とそのルールが適用されます。

• decryption rulesの証明書ステータス条件では、トラフィックの暗号化に使用されたサーバー
証明書のステータスに基づいて暗号化されたトラフィックを処理して、証明書が有効か、

失効しているか、期限切れか、まだ有効でないか、自己署名済みか、信頼できる CAに
よって署名済みか、証明書失効リスト（CRL）が有効かどうか、証明書のサーバー名指定
（SNI）が要求内のサーバーと一致するかどうかなどの検査を行うことができます。

• decryption rulesで暗号スイート条件を設定すると、暗号化セッションのネゴシエートに使
用される暗号スイートに応じて暗号化トラフィックを処理および検査できます。

• decryption rulesでセッション条件を設定すると、トラフィックの暗号化に使用されている
SSLまたは TLSのバージョンに応じて暗号化トラフィックを検査できます。

複数の暗号スイートを1つのルールで検出したり、証明書の発行元や証明書ホルダーを検出し
たりする場合は、再利用可能な暗号スイートのリストおよび識別名オブジェクトを作成して

ルールに追加できます。サーバー証明書および特定の証明書ステータスを検出するには、ルー

ル用の外部証明書と外部 CAオブジェクトの作成が必要です。

関連トピック

証明書ルールの条件（25ページ）
証明書ステータスの Decryption rule条件（32ページ）
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外部認証局の信頼（30ページ）
証明書ステータスでのトラフィックの照合

暗号スイートのルール条件（35ページ）
暗号化プロトコルバージョンのルール条件（38ページ）

証明書ルールの条件

証明書ベースの decryption rule条件を作成するときにサーバー証明書をアップロードしたり、
再利用可能な外部証明書オブジェクトとして証明書を保存して、サーバー証明書の名前を関連

付けたりできます。また、既存の外部証明書オブジェクトやオブジェクトグループを使用して

証明書条件を設定することもできます。

ルール条件の [使用可能な証明書（Available Certificates）]フィールドでは、外部証明書オブ
ジェクトやオブジェクトグループを証明書の識別名に関する以下の特性に基づいて検索できま

す。

•サブジェクトまたは発行元の共通名（CN）、あるいはURLが証明書のサブジェクト代替
名（SAN）に含まれている

ユーザーがブラウザに入力する URLが共通名（CN）と一致する

•件名または発行元の組織（O）

•件名または発行元の部門（OU）

1つの証明書のルール条件で複数の証明書を照合することもでき、トラフィックの暗号化に使
用されている証明書がアップロードされた証明書のいずれかと一致した場合、その暗号化トラ

フィックはルールに一致したと判定されます。

1つの証明書条件で、[選択した証明書（Selected Certificates）]リストに最大 50の外部証明書
オブジェクトおよび外部証明書オブジェクトグループを追加できます。

次の点に注意してください。

• [復号 -既知のキー（Decrypt - Known Key）]アクションも選択すると、証明書条件を設定
できなくなります。このアクションでは、トラフィック復号用のサーバー証明書の選択が

必要であるため、トラフィックの照合はすでにこの証明書で行われていることになりま

す。

•証明書条件に外部証明書オブジェクトを設定する場合、暗号スイート条件に追加する暗号
スイートまたは [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CAオブ
ジェクトのいずれかが、外部証明書の署名アルゴリズムタイプと一致する必要がありま

す。たとえば、ルールの証明書条件で ECベースのサーバ証明書を参照する場合は、追加
する暗号スイート、または [Decrypt -Resign]アクションに関連付けるCA証明書もECベー
スでなければなりません。署名アルゴリズムタイプの不一致が検出されると、ポリシーエ

ディタでルールの横に警告が表示されます。

•システムが新しいサーバーへの暗号化セッションを最初に検出したときは、証明書データ
をClientHelloの処理には使用できません。これは復号されていない最初のセッションとな
る可能性があります。最初のセッションの後に、管理対象デバイスは、サーバーの証明書
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メッセージからのデータをキャッシュします。同じクライアントからの後続の接続で、シ

ステムは証明書条件を含むルールにClientHelloメッセージを最終的に一致させ、メッセー
ジを処理して、復号の可能性を最大化できます。

識別名（DN）ルールの条件

このトピックでは、decryption ruleで識別名条件を使用する方法について説明します。よくわ
からない場合は、Webブラウザを使用して証明書のサブジェクト代替名（SAN）と共通名を見
つけ、それらの値を識別名条件として decryption ruleルールに追加できます。

SANの詳細については、RFC 528、セクション 4.2.1.6を参照してください。

ここでは、次の点について説明します。

• DNルールマッチングの例

•システムでの SNIと SANの使用方法

•証明書の共通名とサブジェクト代替名を見つける方法

• DNルール条件を追加する方法

DNルールマッチングの例

以下は、[復号しない（Do Not Decrypt）]ルールの DNルール条件の例です。amp.cisco.comま

たはYouTubeに向かうトラフィックを復号しないようにしたいとします。次のようにDN条件
を設定できます。

前述の DNルール条件は次の URLに一致するため、トラフィックは復号されません。以前の
ルールによって復号は防止されました。

• www.amp.cisco.com

• auth.amp.cisco.com
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• auth.us.amp.cisco.com

• www.youtube.com

• kids.youtube.com

• www.yt.be

前述のDNルール条件は、次のURLのいずれにも一致しないため、トラフィックは [復号しな
い（Do Not Decrypt）]ルールには一致しませんが、同じ decryption policy内の他の decryption
rulesには一致する可能性があります。

• amp.cisco.com

• youtube.com

• yt.be

上記のホスト名のいずれかと一致するには、ルールに CNを追加します（たとえば、CN=yt.be

を追加すると、その URLに一致します）。

システムでの SNIと SANの使用方法

クライアント要求のURLのホスト名部分は、サーバー名指定（SNI）です。クライアントは、
TLSハンドシェイクのSNI拡張を使用して、接続するホスト名（たとえば、auth.amp.cisco.com）

を指定します。次に、サーバーは、単一の IPアドレスですべての証明書をホストしながら、
接続を確立するために必要な、対応する秘密キーと証明書チェーンを選択します。

SNIと証明書のCNまたは SANが一致する場合、ルールにリストされているDNと比較すると
きに SNIを使用します。SNIがない場合、または証明書と一致しない場合は、ルールにリスト
されている DNと比較するときに、証明書の CNを使用します。

証明書の共通名とサブジェクト代替名を見つける方法

証明書の共通名を見つけるには、次の手順を使用します。これらの手順を使用して、自己署名

証明書の共通名と SANを見つけることもできます。

これらの手順は Firefox用ですが、他のブラウザも同様です。次の手順では、例として
amp.cisco.comを使用します。

1. Firefoxで amp.cisco.comにアクセスします。

2. ブラウザのロケーションバーで、URLの左側にある をクリックします。

3. [この接続は保護されています（Connection secure）] > [詳細情報（More Information）]を
クリックします

（セキュリティで保護されていない場合、または自己署名証明書の場合は、[この接続は保
護されていません（Connection not secure）] > [詳細情報（More Information）]をクリッ
クします）。

4. [ページ情報（Page Info）]ダイアログボックスで、[証明書の表示（ViewCertificate）]をク
リックします。
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5. 次のページには、証明書の詳細が表示されます。

次の点に注意してください。

• CN=auth.amp.cisco.comをDNルール条件として使用すると、そのホスト名（つまり、SNI）
のみに一致します。SNI amp.cisco.comは一致しません。
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•できるだけ多くのドメイン名フィールドに一致させるには、ワイルドカードを使用しま
す。

たとえば、auth.us.amp.cisco.comと一致させるには、CN=*.*.amp.cisco.comを使用しま

す。auth.us.amp.cisco.comと一致させるには、CN=*.*.amp.cisco.comを使用します。

CN=*.example.comのようなDNは www.example.comに一致しますが、example.comには一致

しません。両方の SNIに一致させるには、ルール条件で 2つの DNを使用します。

•ただし、ワイルドカードは使いすぎないでください。たとえば、CN=*.google.comのよう

な DNオブジェクトは、非常に多数の SANに一致します。CN=*.google.comの代わりに、

CN=*.youtube.comなどの DNオブジェクトを DNオブジェクトとして使用して、
www.youtube.comなどの名前と一致させるようにします。

CN=*.youtube.com、CN=youtu.be、CN=*.yt.beなどの SANに一致する SNIのバリエーショ
ンを使用することもできます。

•自己署名証明書も同じように機能するはずです。発行元 DNがサブジェクト DNと同じで
あるという事実によって、自己署名証明書であることを確認できます。

DNルール条件を追加する方法

一致させる CNがわかったら、次のいずれかの方法で decryption ruleを編集します。

•既存の DNを使用します。

DNの名前をクリックし、[サブジェクトに追加（Add to Subject）]または [発行元に追加
（Add to Issuer）]をクリックします（[サブジェクトに追加（Add to Subject）]の方がはる
かに一般的です）。DNオブジェクトの値を表示するには、マウスポインタをその上に移
動します。

•新しい DNオブジェクトを作成します。
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[利用可能なDN（AvailableDNs）]の右側にあるAdd ( )をクリックします。DNオブジェ
クトは、名前と値で構成されている必要があります。

• DNを直接追加します。

[サブジェクトDN（Subject DNs）]フィールドまたは [発行元DN（Issuer DNs）]フィール
ドの下部にあるフィールドに DNを入力します（[サブジェクトDN（Subject DNs）]のほ
うが一般的です）。DNを入力したら、[追加（Add）]をクリックします。

関連トピック

識別名

外部認証局の信頼

decryption policyにルートおよび中間 CA証明書を追加することで信頼できる CAが設定され、
トラフィックの暗号化に使用されているサーバー証明書の検証に、これらの信頼できるCAを
使用できるようになります。

信頼できる CA証明書の中にアップロードされた証明書失効リスト（CRL）が含まれている場
合は、信頼できる CAにより、暗号化証明書が失効されているかどうかも確認できます。

信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。また、ルート発行者CAに基づいてトラフィックを信頼するように証明書ステータス条
件を設定する場合、信頼できるCAの信頼チェーン内のすべてのトラフィックは、復号する必
要はなく、復号せずに許可することができます。

詳細については、信頼できる CAオブジェクトを参照してください。

ヒント
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a decryption policyを作成すると、ポリシーの [信頼できるCA証明書（Trusted CA Certificate）]
タブページに、いくつかの信頼できる CA証明書が入力されます。これらには、[信頼できる
CAの選択（Select Trusted CAs）]リストに追加される Cisco-Trusted-Authoritiesグループが含
まれます。

（注）

手順

ステップ 1 まだ Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 Policies > Access Control heading > Decryptionをクリックします。

ステップ 3 編集する decryption policyの横にある Edit ( )をクリックします。

ステップ 4 [ルールの追加（Add Rule）]をクリックして新しいdecryption ruleを追加するか、Edit ( )をク
リックして既存のルールを編集します。

ステップ 5 [証明書（Certificates）]タブをクリックします。

ステップ 6 次のように、[使用可能な証明書（Available Certificates）]で、追加する信頼できる CAを見つ
けます。

•ここで信頼できるCAのオブジェクトを作成してリストに追加するには、[使用可能な証明

書（Available Certificates）]リストの上にある Add ( )をクリックします。

•追加する信頼できるCAオブジェクトおよびグループを検索するには、[使用可能な証明書
（AvailableCertificates）]リストの上にある [名前または値で検索（Search by name or value）]
プロンプトをクリックし、オブジェクトの名前またはオブジェクトの値を入力します。入

力を開始するとリストが更新され、一致するオブジェクトが表示されます。

ステップ 7 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 8 [Add to Rule]をクリックします。

ヒント

選択したオブジェクトをドラッグアンドドロップでリストに追加することもできます。

ステップ 9 ルールを追加するか、編集を続けます。

次のタスク

• SSLルールに証明書ステータスの decryption ruleルール条件を追加します。詳細について
は、証明書ステータスでのトラフィックの照合を参照してください。

•設定変更を展開します設定変更の展開を参照してください。
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証明書ステータスの Decryption rule条件

設定する証明書ステータスの decryption ruleごとに、各ステータスの有無を基準にしたトラ
フィックの照合ができます。1つのルール条件で複数のステータスを選択でき、いずれかのス
テータスと証明書が一致すれば、ルールとトラフィックが一致したと判定されます。

複数の証明書ステータスの有無を単一の証明書ステータスルール条件で照合するように選択で

きます（いずれか 1つの基準に一致するだけで、その証明書はルールに一致します）。

このパラメータを設定するときは、復号ルールを設定するのか、ブロックルールを設定するの

かを検討する必要があります。通常、ブロックルールでは [はい（Yes）]、復号ルールでは [い
いえ（No）]をクリックします。次に例を示します。

• [復号 -再署名（Decrypt - Resign）]ルールを設定している場合、デフォルトの動作は、期
限切れの証明書でのトラフィックを復号します。その動作を変更するには、[期限切れ
（Expired）]で [いいえ（No）]をクリックし、期限切れの証明書を持つトラフィックが復
号され、再署名されないようにします。

• [ブロック（Block）]ルールを設定している場合、デフォルトの動作は、期限切れの証明
書を持つトラフィックを許可します。その動作を変更するには、[期限切れ（Expired）]で
[はい（Yes）]をクリックし、期限切れの証明書を持つトラフィックをブロックします。

次の表は、暗号化用のサーバー証明書のステータスを基準に、システムが暗号化トラフィック

を評価する方法を示しています。

表 2 :証明書ステータスのルール条件の基準

Noを設定Yesを設定ステータスチェッ

ク

ポリシーは、サーバ証明書を発行した CAを信
頼しており、ポリシーにアップロードされたCA
証明書にはこのサーバ証明書を失効させるCRL
が含まれていません。

ポリシーは、サーバー証明書を発行した CAを
信頼しており、ポリシーにアップロードされた

CA証明書にはこのサーバー証明書を失効させ
る CRLが含まれています。

Revoked

検出されたサーバ証明書が、異なるサブジェク

トと発行元の識別名を含んでいます。

検出されたサーバー証明書が、同じサブジェク

トと発行元の識別名を含んでいます。

Self-signed
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Noを設定Yesを設定ステータスチェッ

ク

以下の 1つ以上を満たしています。

•証明書を発行した CAをポリシーが信頼し
ていない。

•署名が無効である。

•発行元が無効である。

•ポリシーの信用できる CAの 1つが原因で
証明書が失効している。

•現在の日付が証明書の有効期間の開始日よ
り前です。

•現在の日付が証明書の有効期限の終了日よ
り後です。

以下のすべてを満たしています。

•ポリシーが証明書を発行した CAを信用で
きる。

•署名は有効である。

•発行元は有効である。

•ポリシーの信頼できる CAのいずれも証明
書を失効させていません。

•現在の日付が証明書の有効期間の開始日と
終了日の範囲内にある。

Valid

証明書の内容に対して証明書の署名が適切に検

証されます。

証明書の内容に対して証明書の署名が適切に検

証されません。

Invalid signature

発行元の CA証明書が、ポリシーの信頼できる
CA証明書のリストに登録されています。

発行元の CA証明書が、ポリシーの信頼できる
CA証明書のリストに登録されていません。

Invalid issuer

現在の日付が証明書の有効期限の終了日である

かそれより前です。

現在の日付が証明書の有効期限の終了日より後

です。

Expired

現在の日付が証明書の有効期限の開始日である

かそれより後です。

現在の日付が証明書の有効期限の開始日より前

です。

Not yet valid
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Noを設定Yesを設定ステータスチェッ

ク

証明書は有効です。以下のすべてを満たしてい

ます。

•有効な証明書の拡張子。

•指定した目的に証明書を使用できる。

•有効な基本的制約のパス長。

•有効な発行日付または有効期限の値。

•有効な名前制約。

•指定された目的に関してルート証明書を信
頼できる。

•ルート証明書が指定した目的を受け入れて
いる。

証明書が有効ではありません。以下の 1つ以上
を満たしています。

•証明書の拡張子が無効であるか一貫してい
ません。つまり、証明書の拡張子に無効な

値（たとえば間違ったエンコーディング）

が含まれているか、他の拡張子と矛盾する

値がいくつか含まれています。

•指定された目的に証明書を使用できませ
ん。

•基本的制約のパス長パラメータを超過して
います。

詳細については、RFC 5280、セクション
4.2.1.9を参照してください。

•証明書の発行日付または有効期限の値が無
効です。これらの日付は、UTCTimeまたは
GeneralizedTimeとしてエンコードできま
す。

詳細については、RFC 5280、セクション
4.1.2.5を参照してください。

•名前制約の形式が認識されていません。た
とえば、電子メールアドレス形式のフォー

ムは RFC 5280、セクション 4.2.1.10で言及
されていません。これは、不適切な拡張子

や、一部の新機能が現時点でサポートされ

ていないことが原因で発生する場合があり

ます。

サポートされていない名前制約タイプが見

つかりました。OpenSSLでは、ディレクト
リ名、DNS名、電子メール、およびURIタ
イプのみがサポートされています。

•指定された目的に関してルート認証局を信
頼できません。

•ルート認証局が指定された目的を拒否して
います。

無効な証明書
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Noを設定Yesを設定ステータスチェッ

ク

CRLが無効です。以下のすべてを満たしていま
す。

• [次回の更新（Next Update）]と [最後の更
新（LastUpdate）]フィールドの値が有効で
ある。

• CRLの日付が有効である。

•パスが有効である。

• CRLが検出された。

• CRLが証明書の範囲と一致する。

証明書失効リスト（CRL）のデジタル署名が有
効ではありません。以下の 1つ以上を満たして
います。

• CRLの [次回の更新（NextUpdate）]または
[最後の更新（Last Update）]フィールドの
値が無効である。

• CRLがまだ有効ではない。

• CRLの期限が切れている。

• CRLパスを確認する際にエラーが発生し
た。拡張CRLの確認が有効になっている場
合にのみ、このエラーが発生する。

• CRLが検出できない。

•検出できた唯一のCRLが証明書の範囲と一
致しなかった。

無効な CRL

サーバー名は、クライアントがアクセスを要求

しているサーバーの SNI名と一致します。
サーバー名がサーバーのサーバー名指定（SNI）
名と一致しません。これは、サーバー名を偽装

しようとする試みを示している可能性がありま

す。

サーバーの不一致

1つの証明書が複数のステータスに一致する場合でも、ルールがトラフィックに行うアクショ
ンは一度に 1つだけであることに注意してください。

CAが証明書を発行したか失効したかを確認するには、ルートおよび中間CA証明書とそのCRL
をオブジェクトとしてアップロードする必要があります。その後、信頼できる CA証明書の
decryption policyのリストに、信頼できる CAのオブジェクトを追加します。

暗号スイートのルール条件

ブロックまたはリセット付きブロックのルールアクションのために暗号スイートのルール条件

に追加できる、システム定義の暗号スイートが提供されています。複数の暗号スイートを含

む、暗号スイートのリストのオブジェクトを追加することもできます。

暗号スイートルール条件は、トラフィックをブロックするためだけに使用できます。トラフィッ

クを復号するためには使用できません。

重要
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新しい暗号スイートを追加することはできません。定義済みの暗号スイートは変更も削除もで

きません。

（注）

1つの暗号スイート条件で、[選択した暗号スイート（Selected Cipher Suites）]リストに最大 50
の暗号スイートおよび暗号スイートリストを追加できます。暗号スイート条件に追加できる暗

号スイートとして、次のものがサポートされています。

• SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

• SSL_RSA_FIPS_WITH_DES_CBC_SHA

• TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_DHE_RSA_WITH_DES_CBC_SHA

• TLS_DH_Anon_WITH_AES_128_GCM_SHA256

• TLS_DH_Anon_WITH_AES_256_GCM_SHA384

• TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
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• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_NULL_SHA

• TLS_ECDHE_ECDSA_WITH_RC4_128_SHA

• TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_NULL_SHA

• TLS_ECDHE_RSA_WITH_RC4_128_SHA

• TLS_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA256

• TLS_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA256

• TLS_RSA_WITH_AES_256_GCM_SHA384

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_RSA_WITH_DES_CBC_SHA

• TLS_RSA_WITH_NULL_MD5

• TLS_RSA_WITH_NULL_SHA

• TLS_RSA_WITH_RC4_128_MD5

• TLS_RSA_WITH_RC4_128_SHA

次の点に注意してください。

•展開でサポートされていない暗号スイートを追加すると、設定を展開できません。たとえ
ば、パッシブ展開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman
（ECDHE）暗号スイートを使用したトラフィックの復号がサポートされません。それら
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の暗号スイートを使用してルールを作成すると、アクセスコントロールポリシーを展開

できなくなります。

•ルールを使用するには、decryption policyで [暗号スイート（Cipher Suite）]条件に匿名の
暗号スイートを追加できます。また、ClientHelloが処理されない順序で設定する必要があ
ります。詳細については、「Decryption policyルールの順序」を参照してください。

•暗号スイーをルール条件として指定する際、ルールをClientHelloメッセージで指定された
暗号スイートの完全なリストではなく、ServerHelloメッセージのネゴシエートされた暗号
スイートと照合することを検討してください。ClientHelloの処理中に、管理対象デバイス
はClientHelloメッセージからサポートされていない暗号スイートを削除します。ただし、
これにより指定されたすべての暗号スイートが削除されることになる場合、システムでは

元のリストを保持します。システムがサポートされていない暗号スイートを保持する場

合、後続の評価は復号化されないセッションになります。

暗号化プロトコルバージョンのルール条件

SSLバージョン 3.0またはTLSバージョン 1.0、1.1、1.2のいずれかで暗号化されたトラフィッ
クとの照合を選択できます。デフォルトでは、ルールの作成時にすべてのプロトコルのバー

ジョンが選択されます。複数のバージョンが選択されている場合、いずれかのバージョンと一

致する暗号化トラフィックがルールに一致したと判定されます。ルール条件を保存するには、

最低 1つのプロトコルバージョンを選択する必要があります。

SSL 3.0は、[復号しない（Do Not Decrypt）]、[ブロック（Block）]、または [リセット付きブ
ロック（Block with Reset）]ルールアクションで使用できます。

バージョンのルール条件で SSLバージョン 2.0を選択することはできません。これは、SSL
バージョン 2.0で暗号化されたトラフィックの復号がサポートされていないためです。復号で
きないアクションを設定すれば、それ以上のインスペクションなしで、これらのトラフィック

を許可またはブロックできます。詳細については、復号できないトラフィックのデフォルト処

理を設定するを参照してください。

プロトコルバージョンルール条件は、トラフィックをブロックするためだけに使用で

きます。トラフィックを復号するためには使用できません。

重要

たとえば、すべての SSL v3.0、TLS v1.0、TLS v1.1、TLS v1.2トラフィックをブロック
するには、次のようにオプションを設定します。
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復号ルール アクション
ここでは、復号ルールで利用可能なアクションについて説明します。

Decryption ruleのモニターアクション
[Monitor]アクションは、トラフィックを許可または拒否するように設計されていません。むし
ろ、その主な目的は、一致するトラフィックが最終的にどのように処理されるかに関係なく、

接続ロギングを強制することです。トラフィックが [モニター（Monitor）]ルール条件に一致
する場合、ClientHelloメッセージは変更されません。

その後、追加のルールが存在する場合はそのルールに照らしてトラフィックが照合され、信頼

するか、ブロックするか、復号するかが決定されます。モニタールール以外の一致する最初の

ルールが、トラフィックフローおよび追加のインスペクションを決定します。さらに一致する

ルールがない場合、システムはデフォルトアクションを使用します。

モニタールールの主要な目的はネットワークトラフィックを追跡することであるため、ルー

ルのロギング設定や、あとで接続を処理するデフォルトのアクションにかかわらず、システム

はモニター対象トラフィックの接続終了イベントを自動的に Secure Firewall Management Center
データベースに記録します。

Decryption rule復号アクションを実行しない
[復号しない（Do Not Decrypt）]アクションは、アクセスコントロールポリシーのルールおよ
びデフォルトアクションに従って暗号化トラフィックを評価するため転送します。一部のアク

セスコントロールルールの条件では暗号化されていないトラフィックを必要とするため、こう

したトラフィックに一致するルール数が少なくなる場合があります。暗号化トラフィックに対

しては、侵入やファイルインスペクションなどのディープインスペクションを行うことはで

きません。
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[復号しない（Do Not Decrypt）]ルールアクションの一般的な理由は、以下のとおりです。

• TLS/SSLトラフィックの復号が法律によって禁止されている。

•信頼できると判明しているサイトである。

•トラフィックを調べることによって中断できるサイト（Windows Updateなど）である。

• TLS/SSLフィールドの値を表示するには、接続イベントを使用します。（接続イベント
フィールドを表示するためにトラフィックを復号する必要はありません。）詳細について

は、Cisco Secure Firewall Management Center Administration Guideの「Requirements for
Populating Connection Event Fields」を参照してください。

詳細については、「復号できないトラフィックのデフォルト処理オプション」を参照してくだ

さい。

[復号しない（Do Not Decrypt）]ルールのカテゴリの制限

必要に応じて、decryption policiesにカテゴリを含めることができます。これらのカテゴリ
（「URLフィルタリング」とも呼ばれる）は、CiscoTalosインテリジェンスグループによって
更新されます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録
情報から）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類

は、宣言された会社の業種、意図、またはセキュリティに基づいて行われません。シスコで

は、URLフィルタリングカテゴリの継続的な更新と改善に努めていますが、厳密に科学的なも
のではありません。一部のWebサイトはまったく分類されておらず、一部のWebサイトは不
適切に分類されている可能性があります。

理由のないトラフィックの復号を避けるために、[復号しない（Do Not Decrypt）]ルールのカ
テゴリを過度に使用しないでください。たとえば、[健康と薬（Health and Medicine）]カテゴ
リには、患者のプライバシーを脅かさないWebMDのWebサイトが含まれています。

以下は、[健康と薬（Health andMedicine）]カテゴリのWebサイトの復号を防ぐ一方で、WebMD
およびその他すべての復号を許可することができるサンプル復号ポリシーです。復号ルールに

関する一般的な情報については、TLS/SSL復号の使用ガイドライン（3ページ）を参照して
ください。
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URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御に関する推奨事項を参照してください。

（注）

Decryption ruleのブロックアクション
システムを通過させないトラフィックに対して次のdecryption ruleアクションが用意されていま
す。

• [ブロック（Block）]では、接続が終了するため、クライアントブラウザにエラーが表示
されます。

このエラーメッセージは、ポリシーに基づいてサイトがブロックされたことは示しませ

ん。代わりに、一般的な暗号化アルゴリズムが存在しないことを示します。このメッセー

ジからは、故意に接続がブロックされたことは明らかになりません。

• [リセットしてブロック（Block with reset）]では、接続がリセットされるため、クライア
ントブラウザにエラーが表示されます。

このエラーでは、接続がリセットされたことはわかりますが、その理由はわかりません。
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パッシブまたはインライン（タップモード）展開では、デバイスがトラフィックを直接検査し

ないため、[ブロック（Block）]と [リセットしてブロック（Block with reset）]アクションを使
用できないことに注意してください。パッシブまたはインライン（タップモード）インター

フェイスを含むセキュリティゾーン条件内で、[ブロック（Block）]または [リセットしてブ
ロック（Block with reset）]アクションを使用したルールを作成すると、ポリシーエディタで

ルールの横に警告（ ）が表示されます。

ヒント

Decryption ruleの復号アクション
[復号 -既知のキー（Decrypt - Known Key）]、および [復号 -再署名（Decrypt - Resign）]アク
ションは、暗号化トラフィックを復号します。復号されたトラフィックは、アクセス制御を使

用して検査されます。アクセスコントロールルールは、復号されたトラフィックと暗号化さ

れていないトラフィックで同じ処理をします。ここではデータの確認に加えて、侵入、禁止

ファイル、マルウェアを検出およびブロックできます。システムは、許可されたトラフィック

を再暗号化してから宛先に渡します。

信頼できる認証局（CA）からの証明書を使用してトラフィックを復号することをお勧めしま
す。これにより、Invalid Issuerが接続イベント内の SSL証明書ステータス列に表示されない
ようにします。

信頼できるオブジェクトを追加する方法の詳細については、信頼できる認証局オブジェクトを

参照してください。

関連項目：TLS 1.3復号のベストプラクティス

関連トピック

TLS 1.3復号のベストプラクティス

内部証明書オブジェクトの選択

始める前に

[復号 -既知のキー（Decrypt - Known Key）]アクションを使用して復号ルールを作成するに
は、トラフィックを復号するサーバーの内部証明書を追加する必要があります。詳細について

は、「内部証明書オブジェクト」を参照してください。

手順

ステップ 1 復号ルール [アクション（Action）]の横にあるフィールドの Edit ( )をクリックします。

ステップ 2 [内部証明書オブジェクトの選択（Select Internal Certificate Objects）]ダイアログボックスで、
次の手順を実行します。
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[利用可能な証明書（Available Certificates）]リスト：証明書の名前をクリックし、 [ルールに
追加（Add to Rule）]をクリックしてこのルールで使用します。1つ以上の証明書をルールに
追加できます。

[選択済みの証明書（Selected Certificates）]リスト：ルールで使用される内部証明書を表示し

ます。証明書を削除するには、 Delete ( )をクリックします。

ステップ 3 この変更を保存するには、 [OK]をクリックします。

TLS/SSLハードウェアアクセラレーションのモニター
次のトピックでは、TLS/SSLのステータスのモニター方法について説明します。

情報カウンタ

負荷のかかっているシステムが正常に動作している場合は、次のカウンタのカウントが大きく

なります。接続ごとにトラッカープロセスには2つの側面があるため、これらのカウンタは接
続ごとに 2ずつ増加します。PRIV_KEY_RECVカウンタと SECU_PARAM_RECVカウンタが
最も重要で、強調表示されています。CONTEXT_CREATEDカウンタとCONTEXT_DESTROYED
カウンタは、暗号化チップメモリの割り当てに関連しています。

> show counters
Protocol Counter Value Context
SSLENC CONTEXT_CREATED 258225 Summary
SSLENC CONTEXT_DESTROYED 258225 Summary
TLS_TRK OPEN_SERVER_SESSION 258225 Summary
TLS_TRK OPEN_CLIENT_SESSION 258225 Summary
TLS_TRK UPSTREAM_CLOSE 516450 Summary
TLS_TRK DOWNSTREAM_CLOSE 516450 Summary
TLS_TRK FREE_SESSION 516450 Summary
TLS_TRK CACHE_FREE 516450 Summary
TLS_TRK PRIV_KEY_RECV 258225 Summary
TLS_TRK NO_KEY_ENABLE 258225 Summary
TLS_TRK SECU_PARAM_RECV 516446 Summary
TLS_TRK DECRYPTED_ALERT 258222 Summary
TLS_TRK DECRYPTED_APPLICATION 33568976 Summary
TLS_TRK ALERT_RX_CNT 258222 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 258222 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 258222 Summary
TCP_PRX OPEN_SESSION 516450 Summary
TCP_PRX FREE_SESSION 516450 Summary
TCP_PRX UPSTREAM_CLOSE 516450 Summary
TCP_PRX DOWNSTREAM_CLOSE 516450 Summary
TCP_PRX FREE_CONN 258222 Summary
TCP_PRX SERVER_CLEAN_UP 258222 Summary
TCP_PRX CLIENT_CLEAN_UP 258222 Summary
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アラートカウンタ

TLS 1.2の仕様に従い、次のカウンタを実装しました。FATALアラートまたは BADアラート
は問題を示している可能性があります。ただし、ALERT_RX_CLOSE_NOTIFYは正常です。

詳細については、RFC 5246のセクション 7.2を参照してください。
TLS_TRK ALERT_RX_CNT 311 Summary
TLS_TRK ALERT_TX_CNT 2 Summary
TLS_TRK ALERT_TX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 308 Summary
TLS_TRK ALERT_RX_FATAL_ALERT 3 Summary
TLS_TRK ALERT_TX_FATAL_ALERT 2 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 308 Summary
TLS_TRK ALERT_RX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_TX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_RX_BAD_CERTIFICATE 1 Summary

エラーカウンタ

このカウンタは、システムエラーを示します。このカウントは、正常なシステムでは小さい値

になります。BY_PASSカウンタは、復号せずに（ソフトウェアで実行される）インスペクショ
ンエンジン（Snort）プロセスとの間で直接渡されたパケットを示します。次の例は、いくつ
かの問題があるカウンタの一覧を示しています。

値が0のカウンタは表示されません。カウンタの完全な一覧を表示するには、次のコマンドを
使用します。 show counters description | include TLS_TRK

> show counters
Protocol Counter Value Context
TCP_PRX BYPASS_NOT_ENOUGH_MEM 2134 Summary
TLS_TRK CLOSED_WITH_INBOUND_PACKET 2 Summary
TLS_TRK ENC_FAIL 82 Summary
TLS_TRK DEC_FAIL 211 Summary
TLS_TRK DEC_CKE_FAIL 43194 Summary
TLS_TRK ENC_CB_FAIL 4335 Summary
TLS_TRK DEC_CB_FAIL 909 Summary
TLS_TRK DEC_CKE_CB_FAIL 818 Summary
TLS_TRK RECORD_PARSE_ERR 123 Summary
TLS_TRK IN_ERROR 44948 Summary
TLS_TRK ERROR_UPSTREAM_RECORD 43194 Summary
TLS_TRK INVALID_CONTENT_TYPE 123 Summary
TLS_TRK DOWNSTREAM_REC_CHK_ERROR 123 Summary
TLS_TRK DECRYPT_FAIL 43194 Summary
TLS_TRK UPSTREAM_BY_PASS 127 Summary
TLS_TRK DOWNSTREAM_BY_PASS 127 Summary

致命的カウンタ

重大カウンタは、重大なエラーを示します。正常なシステムでは、このカウンタは 0または 0
に近い値になります。次の例は、重大カウンタの一覧を示しています。

> show counters
Protocol Counter Value Context
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CRYPTO RING_FULL 1 Summary
CRYPTO ACCELERATOR_CORE_TIMEOUT 1 Summary
CRYPTO ACCELERATOR_RESET 1 Summary
CRYPTO RSA_PRIVATE_DECRYPT_FAILED 1 Summary

RING_FULLカウンタは重大カウンタではなく、システムが暗号化チップに過負荷を与える頻
度を示します。ACCELERATOR_RESETカウンタは、TLS暗号化アクセラレーションプロセ
スが予期せず失敗した回数です。これは、保留中の操作が失敗する原因にもなり、この失敗の

回数は ACCELERATOR_CORE_TIMEOUTおよび RSA_PRIVATE_DECRYPT_FAILEDに表示さ
れます。

永続的な問題がある場合は、TLS暗号化アクセラレーションを無効にして（または config
hwCrypto disable）、問題を解決するためにシスコテクニカルサポートと協力してください。

show snort tls-offloadコマンドと debug snort tls-offloadコマンドを使用して、追加のトラブル
シューティングを行うことができます。clear snort tls-offloadコマンドを使用して、show snort
tls-offloadコマンドに表示されているカウンタをゼロにリセットします。

（注）

復号ルールのトラブルシューティング
次のトピックでは、復号ルール のトラブルシューティングの方法について説明します。

TLS/SSLオーバーサブスクリプションについて
TLS/SSLオーバーサブスクリプションとは、管理対象デバイスがTLS/SSLトラフィックにより
過負荷になっている状態です。すべての管理対象デバイスで TLS/SSLオーバーサブスクリプ
ションが発生する可能性がありますが、TLS暗号化アクセラレーションをサポートする管理対
象デバイスでのみ処理方法を設定できます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスがオーバーサブスクライ
ブされた場合、管理対象デバイスによって受信されるパケットの扱いは、decryption policyの
[復号不可のアクション（UndecryptableActions）]の [ハンドシェイクエラー（HandshakeErrors）]
の設定に従います。

•デフォルトアクションを継承（Inherit default action）

• Do not decrypt

• Block

• Block with reset

decryption policyの [復号不可のアクション（UndecryptableActions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定が [復号しない（Do Not decrypt）]で、関連付けられたアクセス
コントロールポリシーがトラフィックを検査するように設定されている場合は、インスペク

ションが行われます。復号は行われません。
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TLS/SSLオーバーサブスクリプションをトラブルシューティングする

管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスに SSLオーバーサブスクリプションが発生しているかどうかを確認できま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]イベ
ントを追加する必要があります。

始める前に

• [復号不可のアクション（Undecryptable Actions）]ページの [ハンドシェイクエラー
（Handshake Error）]の設定を使用して、a decryption policyを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定するを参照してくだ

さい。

• Secure Firewall Management Center and Threat DefenseManagement Network Administrationガイ
ドの decryption rulesルールでの復号可能な接続のロギングに関するセクションの説明に従
い、SSLルールのロギングを有効にします。

手順

ステップ 1 まだ Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 Analysis > Connections > Eventsをクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。（ダイアログボックスの [無効になったカラム（DisabledColumns）]セクショ
ンで確認。）
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カラムは、Cisco Secure Firewall Management Center Administration Guideの「Connection and Security
Intelligence Event Fields」で説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。
TLS/SSLオーバーサブスクライブは、[SSL Flow Flags]列の ERROR_EVENT_TRIGGEREDおよ
び OVER_SUBSCRIBEDの値で示されます。

ステップ 6 TLS/SSLオーバーサブスクライブが発生している場合は、管理対象デバイスにログインして、
次のコマンドのいずれかを入力します。

結果コマンド（Command）

TCP_PRX BYPASS_NOT_ENOUGH_MEMの
値が大きい場合は、SSLトラフィックに対し

show counters

てより大きな容量を持つデバイスへのアップ

グレードを検討するか、または優先順位の低

いトラフィックに [復号しない（Do Not
Decrypt）] を使用します。

BYPASS_NOT_ENOUGH_MEMの値が大きい
場合は、SSLトラフィックに対してより大き

show snort tls-offload

な容量を持つデバイスへのアップグレードを

検討するか、または優先順位の低いトラフィッ

クに [復号しない（Do Not Decrypt）] を使用
します。
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TLSハートビートについて
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagramTransport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスは、TLSハートビート
エクステンションを使用するパケットを処理する場合、decryptionpolicyの [復号不可のアクショ
ン（UndecryptableActions）]の [復号エラー（DecryptionErrors）]の設定で指定されているアク
ションを実行します。

• Block

• Block with reset

関連トピック

TLSハートビートのトラブルシュート（48ページ）

TLSハートビートのトラブルシュート

管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスが TLSハートビートエクステンションを使用してトラフィックを監視して
いるかどうかを確認できます。接続イベントテーブルビューに、少なくとも [SSLフローメッ
セージ（SSL Flow Messages）]イベントを追加する必要があります。

始める前に

SSLハートビートは、接続イベントテーブルビューの [SSLフローメッセージ（SSL Flow
Messages）]列の HEARTBEATの値で示されます。ネットワーク内のアプリケーションが SSL
ハートビートを使用しているかどうかを確認するには、最初に次のタスクを実行します。

• [復号できないアクション（Undecryptable Actions）]ページの [復号エラー（Decryption
Error）]の設定で、decryption policyを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定するを参照してくだ

さい。

• Secure Firewall Management Center and Threat DefenseManagement Network Administrationの説
明に従って、SSLルールのログを有効にします。

手順

ステップ 1 まだ Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 Analysis > Connections > Eventsをクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。
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ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。

カラムは、Cisco Secure Firewall Management Center Administration Guideの「Connection and Security
Intelligence Event Fields」で説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。
TLSハートビートは、[SSLフローメッセージ（SSL Flow Messages）]列の HEARTBEATの値で
示されます。

ステップ 6 ネットワーク上のアプリケーションで SSLハートビートを使用する場合は、復号ルール注意
事項と制約事項（2ページ）を参照してください。

TLS/SSLのピン留めについて
一部のアプリケーションでは、アプリケーション自体に元のサーバー証明書のフィンガープリ

ントを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLそ
のため、[復号 -再署名（Decrypt - Resign）]アクションで decryption ruleを設定した場合は、ア
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プリケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接

続が中断されます。

TLS/SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケー
ションへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザ
を使用してログインします。（たとえば、Facebookのモバイルアプリケーションにログイン
することはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはで
きます）。Firepower Management Centerの接続イベントは、TLS/SSLピニングのさらなる証明
として使用できます

TLS/SSLピニングはモバイルアプリケーションに限定されません。（注）

ネットワーク上のアプリケーションでSSLピン留めを使用する場合は、TLS/SSL証明書のピン
留めのガイドライン（10ページ）を参照してください。

関連トピック

TLS/SSLピニングをトラブルシューティングする（50ページ）

TLS/SSLピニングをトラブルシューティングする

デバイスで SSLピニングが発生しているかどうかを確認するには、接続イベントを表示しま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]と
[SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。

始める前に

• Secure Firewall Management Center and Threat Defense Management Network Administrationガ
イドのdecryption rulesの復号可能な接続のログに関するセクションの説明に従い、decryption
rulesのログを有効にします。

• Facebookのようなモバイルアプリケーションにログインします。ネットワーク接続エラー
が表示されたら、Chromeまたは Safariを使用して Facebookにログインします。Webブラ
ウザを使用してログインできても、ネイティブアプリケーションではできない場合は、

SSLピニングが発生している可能性があります。

手順

ステップ 1 まだ Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 Analysis > Connections > Eventsをクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。
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次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。

列は、Secure Firewall Management Center and Threat Defense Management Network Administration
ガイドの「Connection and Security Intelligence Event Fields」セクションで説明されている順序
で追加されます。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次に SSLピニングの動作を特定する方法について説明します。

ステップ 7 ネットワーク内のアプリケーションでSSLピニングが使用されていることを確認する場合は、
復号ルール注意事項と制約事項（2ページ）を参照してください。

次のタスク

TLS/SSL接続イベントを使用して、次のいずれかが表示されれば、TLS/SSLピニングの発生を
確認できます。

•クライアントがサーバーから SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_HELLO_DONEメッセージを受信した後に TCP Resetを受信すると、SSL ALERT
メッセージを送信するアプリケーションの場合、次のように表示されます。（パケット

キャプチャを使用すると、アラートUnknown CA (48)が表示される場合があります）。
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• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEENは表示されますが、
APP_DATA_C2Sや APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_ALERT、
CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

•管理対象デバイスで SSLハードウェアアクセラレーションがサポートされていない
か、ハードウェアアクセラレーション機能が無効になっている場合、[SSLフローメッ
セージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示
されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

• SSLハンドシェイク終了後にアラートではなく TCP Resetを送信するアプリケーションの
場合は、次のように表示されます。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEEN、APP_DATA_C2S、
APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、
SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、
SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、
CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示
されます。

•管理対象デバイスで SSLハードウェアアクセラレーションがサポートされていない
か、ハードウェアアクセラレーション機能が無効になっている場合、[SSLフローメッ
セージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、
CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

関連トピック

不明または不正な証明書や証明機関のトラブルシューティング（52ページ）

不明または不正な証明書や証明機関のトラブルシューティング

接続イベントを表示して、デバイスに不明な認証局、不正な証明書、または不明な証明書があ

るかどうかを判断できます。この手順は、TLS/SSL証明書がピン留めされている場合にも使用
できます。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSLFlowFlags）]
と [SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。
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始める前に

• decryption ruleを設定します。

• Secure Firewall Management Center and Threat Defense Management Network Administrationガ
イドのdecryption rulesの復号可能な接続のログに関するセクションの説明に従い、decryption
rulesのログを有効にします。

手順

ステップ 1 まだ Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 Analysis > Connections > Eventsをクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSLFlowError）]、[SSLフローフラグ（SSLFlowFlags）]、[SSLフローメッ
セージ（SSLFlowMessages）]、[SSLポリシー（SSLPolicy）]、および [SSLルール（SSLRule）]
列を追加します。
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列は、Secure Firewall Management Center and Threat Defense Management Network Administration
ガイドの「Connection and Security Intelligence Event Fields」セクションで説明されている順序
で追加されます。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次の表は、証明書または認証局が不正か、または欠落しているかを判断する方法を説明してい
ます。

意味SSLフローフラグ

有効な証明書チェーンまたは部分的な

チェーンがSSLクライアントアプリケー
ションによって受信されましたが、CA証
明書が見つからなかったか、既知の信頼

できる CAと一致しなかったため、証明
書が受け入れられなかったことを示して

います。このメッセージは、常に回復不

能なエラーを示しています。

CLIENT_ALERT_SEEN_UNKNOWN_CA

証明書が破損しているか、正しく検証さ

れていない署名が含まれているか、また

はその他の問題がありました。

CLIENT_ALERT_SEEN_BAD_CERTIFICATE

証明書の処理中に他の（詳細不明の）問

題が発生し、受け入れられなくなりまし

た。

CLIENT_ALERT_SEEN_CERTIFICATE_UNKNOWN

TLS/SSL暗号スイートの確認

始める前に

このトピックでは、暗号スイートの条件を持つdecryption ruleを保存する際に次のエラーが表示
された場合に実行する必要があるアクションについて説明します。

Traffic cannot match this rule; none of your selected cipher suites contain a signature

algorithm that matches the resigning CA's signature algorithm

このエラーは、decryption ruleの条件として選択した 1つ以上の暗号スイートがdecryption ruleに
使用されている証明書と互換性がないことを示しています。この問題を解決するには、使用し

ている証明書へのアクセス権が必要です。

このトピックでのタスクには、TLS/SSL暗号化がどのように機能するかの知識が必要です。（注）
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手順

ステップ 1 指定した暗号スイートで [復号 -再署名（Decrypt - Resign）]、、または [復号 -既知のキー
（Known Key）]のいずれかを持つ decryption ruleルールを保存しようとすると、次のエラーが
表示されます。

例：

Traffic cannot match this rule; none of your selected cipher suites contain a
signature algorithm that the resigning CA's signature algorithm

ステップ 2 トラフィックの復号に使用している証明書を見つけ、必要に応じて、opensslコマンドを実行で
きるシステムにその総名所をコピーします。

ステップ 3 次のコマンドを実行し、証明書で使用されている署名アルゴリズムを表示します。

openssl x509 -in CertificateName -text -noout

出力の最初に次のような数行が表示されます。

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 4105 (0x1009)

Signature Algorithm: ecdsa-with-SHA256

ステップ 4 Signature algorithmによって次が通知されます。

•使用されている暗号化関数（前の例では、ECDSAは楕円曲線デジタル署名アルゴリズム
（楕円曲線 DSA）を意味します）。

•暗号化されたメッセージのダイジェストの作成に使用されたハッシュ関数（前の例では
SHA256）。

ステップ 5 それらの値に一致する暗号スイーツのリソース（OpenSSL at University of Utahなど）を検索し
ます。暗号スイートは RFC形式である必要があります。
また、その他のさまざまなサイト（Mozilla wikiの Server Side TLSや RFC 5246の Appendix C
など）も検索できます。マイクロソフトのドキュメントの Cipher Suites in TLS/SSL（Schannel
SSP）[英語]には、暗号スイーツの詳細な説明があります。

ステップ 6 必要に応じて、OpenSSL名を Firepower Managementシステムが使用している RFC名に変換し
ます。

https://testssl.shサイトの『RFC mapping list』を参照してください。

ステップ 7 前の例の ecdsa-with-SHA256では、Mozilla wikiで『Modern Compatibility List』を参照できま
す。

a) 名前に ECDSAまたは SHA-256を持つ暗号スイートのみを選択します。これらの暗号ス
イートは次のように動作します。

ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256

b) 対応する RFC暗号スイートを RFCマッピングリストで検索します。これらの暗号スイー
トは次のように動作します。
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

ステップ 8 前述の暗号スイートをdecryption ruleに追加します。

暗号アーカイブを使用したトラブルシューティング

暗号アーカイブについて

暗号の問題はトリアージが困難です。暗号アーカイブは、これらの問題のトラブルシュートに

役立ちます。暗号アーカイブには、暗号要求に関する暗号セッション情報、ピア情報、暗号要

求を送信したコンポーネント、およびタイムアウトした暗号セッション情報が含まれます。

Threat Defenseは、セッションのキーおよび初期化ベクトル（IV）を保存しません。SSLおよ
び IPsecの場合は、次の情報も表示できます。

• SSLの場合：セッション SSLバージョン、送信元、宛先 IPアドレス、およびポート。

• IPsecの場合：IPsecセキュリティアソシエーション情報。

リングには、2000の暗号コマンドエントリを保持できます。Threat Defenseは、リングの 1つ
に暗号コマンドをプッシュし、暗号要求の完了後に結果を引き出します。暗号アーカイブファ

イルに、タイムアウトした暗号要求のリングおよびエントリ指数が含まれるようになりまし

た。リングとそのエントリ指数は、問題のある暗号コマンドのトラブルシューティングに役立

ちます。

暗号アーカイブには、テキストファイルとバイナリファイルの 2つの形式があります。debug
menuctm103コマンドを使用して、バイナリファイルを復号できます。暗号アーカイブファイ
ルは、disk0:/crypto_archiveにあります。

次に例を示します。

FTD# debug menu ctm 103 crypto_eng0_arch_4.bin
[Nitrox V Archive Header v1.0 Info]
ASA Image Version: PIX (9.20) #0: Tue Mar 29 16:20:30 GMT 2022
...
SE SSL microcode: CNN5x-MC-SE-SSL-0011
AE microcode: CNN5x-MC-AE-MAIN-0002
Crypto Engine 0
Crash type: SE Ring Timeout
...
Core Soft Resets: 11
...
Timeout Ring (SE): 12
Timeout Entry: 642
SE TIMEOUT:
Core SE 6 Touts: 2
Core SE 8 Touts: 2
Core SE 12 Touts: 4
Core SE 32 Touts: 2
Core SE 37 Touts: 1
.....
[Timeout Session Info]
Active: TRUE
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Sync: FALSE
Callback: TRUE
Saved Callback: FALSE
Commands in progress: 1
Engine : hardware
Device : n5 (Nitrox V)
Session : ssl
Priority: normal
NP VPN context handle : 0x00000000
Flag : 0
vcid : 0
Block size : 2050
async cb ring index: 0
tls offload rsa: FALSE
Session context:
SSL Version : dtls1.2
SSL Context Type : handshake
Encryption Mode : gcm
Auth Algorithm : null
Hash Algorithm : none
Key Size : 32
SSL V : dtls1.2
Source IP : 82.1.2.2
Source Port : 51915
Dest IP : 82.29.155.32
Dest Port : 443

上記の例では、強調表示された情報に、タイムアウトリング、クラッシュ時間（タイムアウト

エントリ）、および SSLセッション情報が表示されます。

暗号アーカイブでサポートされるデバイス

Nitrox V暗号アクセラレータを備えた次のデバイスは、暗号アーカイブをサポートします。

• Cisco Firepower 3105、3110、3120、3130、3140

• Cisco Firepower 4112、4115、4125、4145

• Cisco Firepower 9300 SM-40、SM-48、および SM-56

• Cisco Secure Firewall 4200
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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