
アクセスコントロールルール

次の各トピックでは、アクセスコントロールルールの設定方法について説明します。

•アクセスコントロールルール（1ページ）
•アクセスコントロールルールの要件と前提条件（15ページ）
•アクセスコントロールルールに関する注意事項と制限事項（15ページ）
•アプリケーション制御のベストプラクティス（17ページ）
•アクセスコントロールルールのベストプラクティス（21ページ）
•アクセスコントロールルールの管理（27ページ）
•アクセスコントロールルールの例（44ページ）
•アクセス制御ルールの履歴（50ページ）

アクセスコントロールルール
アクセスコントロールポリシー内では、アクセスコントロールルールによって複数の管理対

象デバイスでネットワークトラフィックを処理するきめ細かい制御方法が提供されます。

アクセス制御ルールがネットワークトラフィックを評価する前に、セキュリティインテリジェ

ンスのフィルタ処理、暗号解読、ユーザーの識別、および一部の復号と前処理が行われます。

（注）

システムは、指定した順にアクセスコントロールルールをトラフィックと照合します。ほと

んどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初のアク

セスコントロールルールに従ってネットワークトラフィックを処理します。

また、各ルールにはアクションがあり、これによって一致するトラフィックをモニター、信

頼、ブロック、または許可するかを決定します。トラフィックを許可するときは、システムが

侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセットに到

達したりネットワークを出る前に、エクスプロイト、マルウェア、または禁止されたファイル

をブロックするように指定できます。

次のシナリオでは、インラインの侵入防御展開環境で、アクセスコントロールルールによっ

てトラフィックを評価できる方法を要約しています。
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このシナリオでは、トラフィックは次のように評価されます。

•ルール 1：モニタはトラフィックを最初に評価します。モニタールールはネットワークト
ラフィックを追跡してログに記録します。システムはトラフィックと追加ルールの照合を

継続して、許可するか拒否するかを決定します（ただし、重要な例外と注意事項をアクセ

スコントロールルールの監視アクション（7ページ）で確認してください）。

•ルール 2：信頼はトラフィックを 2番目に評価します。一致するトラフィックは追加のイ
ンスペクションなしで宛先まで通過することが許可されますが、引き続きアイデンティ

ティの要件とレート制限の対象となります。一致しないトラフィックは、引き続き次の

ルールと照合されます。

•ルール 3：ブロックはトラフィックを 3番目に評価します。一致するトラフィックは、追
加のインスペクションなしでブロックされます。一致しないトラフィックは、引き続き最

後のルールと照合されます。

•ルール 4：許可は最後のルールです。このルールの場合、一致したトラフィックは許可さ
れますが、トラフィック内の禁止ファイル、マルウェア、侵入、エクスプロイトは検出さ

れてブロックされます。残りの禁止されていない悪意のないトラフィックは宛先まで通過

することが許可されますが、引き続きアイデンティティの要件とレート制限の対象となり

ます。ファイルインスペクションのみを実行する、または侵入インスペクションのみを実

行する、もしくは両方とも実行しない許可ルールを設定できます。

•デフォルトアクションは、いずれのルールにも一致しないすべてのトラフィックを処理し
ます。このシナリオでは、デフォルトアクションは、悪意のないトラフィックの通過を許

可する前に侵入防御を実行します。別の展開では、追加のインスペクションなしですべて

のトラフィックを信頼またはブロックするデフォルトアクションを割り当てることもあり

ます。（デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェ

アのインスペクションを実行できません。）

アクセスコントロールルールまたはデフォルトアクションによって許可したトラフィックは、

自動的にホスト、アプリケーション、およびユーザデータについてネットワーク検出ポリシー

によるインスペクションの対象になります。検出は明示的には有効にしませんが、拡張したり

無効にしたりすることができます。ただし、トラフィックを許可することで、検出データの収
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集が自動的に保証されるものではありません。システムは、ネットワーク検出ポリシーによっ

て明示的にモニタされる IPアドレスを含む接続に対してのみ、ディスカバリを実行します。
また、アプリケーション検出は、暗号化されたセッションに限定されます。

暗号化されたトラフィックの通過が暗号解読設定で許可される場合、または暗号解読が設定さ

れていない場合は、そのトラフィックがアクセスコントロールルールによって処理されること

に注意してください。ただし、一部のアクセスコントロールルールの条件では暗号化されて

いないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少な

くなる場合があります。またデフォルトでは、暗号化ペイロードの侵入およびファイル検査

を、システムは無効化します。これにより、侵入およびファイルインスペクションが設定され

たアクセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマ

ンスが向上します。

アクセスコントロールルールの管理

アクセスコントロールポリシーエディタの [ルール（Rules）]タブでは、現在のポリシー内の
アクセスコントロールルールの追加、編集、分類、検索、フィルタ処理、移動、有効化、無効

化、削除、その他の管理が行えます。

アクセスコントロールルールの適切な作成と順序付けは複雑なタスクですが、効果的な展開

を構築するためには不可欠です。ポリシーを慎重に計画しないと、ルールが他のルールをプリ

エンプション処理したり、追加のライセンスが必要となったり、ルールに無効な設定が含まれ

る場合があります。システムが想定どおりにトラフィックを確実に処理できるように、アクセ

スコントロールポリシーインターフェイスにはルールに対する強力な警告およびエラーの

フィードバックシステムがあります。

検索バーを使用して、アクセスコントロールポリシールールのリストをフィルタ処理します。

[一致するルールのみを表示（ShowOnlyMatching Rules）]オプションの選択を解除して、すべ
てのルールを表示できます。一致したルールが強調表示されます。

ポリシーエディタでは、各アクセスコントロールルールに対してルールの名前、条件の概要、

ルールアクションが表示され、さらにルールのインスペクションオプションや状態を示すア

イコンが表示されます。各アイコンの意味は次のとおりです。

• Time Range Option ( )

• Intrusion policy ( )

• File policy ( )

• Logging ( )

• Warning ( )

• Errors ( )

• Rule Conflict ( )

無効なルールはグレー表示され、ルール名の後に [無効（disabled）]というマークが付きます。
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ルールを作成または編集するには、アクセスコントロールルールの作成および編集（28ペー
ジ）を参照してください。

右クリックメニューで編集、削除、移動、有効化、無効化など、数多くのルール管理オプショ

ンへのショートカットを提供しています。

ヒント

関連トピック

アクセス制御ルールのコンポーネント（4ページ）
アクセスコントロールルールのベストプラクティス（21ページ）

アクセス制御ルールのコンポーネント

一意の名前に加え、各アクセスコントロールルールには次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

位置（Position）

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。ポリシー継
承を使用する場合、ルール 1は再外部ポリシーの 1番目のルールです。システムは、ルール番
号の昇順で上から順に、ルールをトラフィックと照合します。Monitorルールを除き、トラ
フィックが最初に一致するルールが、当該トラフィックを処理するためのルールになります。

また、ルールはセクションおよびカテゴリに属していることがあります。これは、単に整理の

ためであり、ルールの位置に影響しません。ルールの位置は、すべてのセクションとカテゴリ

にまたがって設定されます。

セクションおよびカテゴリ

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
ルト（Default）」があります。アクセスコントロールルールをさらに細かく整理するため、
「必須（Mandatory）」セクション内と「デフォルト（Default）」セクション内にカスタムルー
ルカテゴリを作成することができます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」セクションと「デフォルト（Default）」セクションの間にネストされます。

条件

条件は、ルールが処理する特定のトラフィックを指定します。条件には単純なものと複雑なも

のがあり、ライセンスによって用途が異なります。
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トラフィックは、ルールで指定されたすべての条件を満たす必要があります。たとえば、アプ

リケーション条件で HTTPが指定されていて、HTTPSは指定されていない場合、URLカテゴ
リとレピュテーションの条件は、HTTPSトラフィックには適用されません。

適用時間

ルールの運用中の日数と時間を指定できます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。一致したトラ

フィックをモニター、信頼、ブロック、または許可（追加のインスペクションあり/なしで）
することができます。信頼できるトラフィック、ブロックされたトラフィック、または暗号化

されたトラフィックに対しては、詳細な検査は実行されません。

インスペクション（Inspection）

詳細検査オプションは、悪意のあるトラフィックをどのように検査してブロックし、それ以外

のものは許可するかを決定します。ルールを使用してトラフィックを許可するときは、システ

ムが侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセット

に到達したりネットワークを出たりする前に、エクスプロイト、マルウェア、または禁止され

たファイルをブロックするように指定できます。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。一般的に、接
続の開始時または終了時（あるいは、その両方）にセッションをログに記録できます。接続の

ログは、データベースの他に、システムログ（Syslog）または SNMPトラップサーバに記録
できます。

説明

アクセスコントロールルールで変更を保存するたびに、コメントを追加できます。

関連トピック

アクセスコントロールルールのベストプラクティス（21ページ）
アクセスコントロールルールの管理（3ページ）
アクセスコントロールルールの作成および編集（28ページ）
アクセスコントロールルールのアクション（7ページ）
アクセスコントロールルール条件（30ページ）
ファイルポリシーと侵入ポリシーを使用したディープインスペクション（10ページ）
アクセスコントロールルールのコメント

アクセスコントロールルール

5

アクセスコントロールルール

アクセス制御ルールのコンポーネント



アクセスコントロールルールの順序

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。システム
は、ルール番号の昇順で先頭から順にアクセスコントロールルールをトラフィックと照合し

ます。

ほとんどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初の

アクセスコントロールルールに従ってネットワークトラフィックを処理します。モニタールー

ルを除いて、トラフィックがルールに一致した後、システムは優先度の低い追加のルールに対

してトラフィックの評価は続行しません。

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
ルト（Default）」があります。さらに細かく整理するため、「必須（Mandatory）」セクショ
ン内や「デフォルト（Default）」セクション内にカスタムルールカテゴリを作成することが
できます。カテゴリは、作成した後に移動することはできません。ただし、カテゴリを削除ま

たは名前変更したり、ルールをカテゴリ内またはカテゴリ間で移動したりすることはできま

す。システムはセクションとカテゴリに横断的にルール番号を割り当てます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」ルールセクションと「デフォルト（Default）」ルールセクションの間にネス
トされます。ルール 1は、現在のポリシーではなく、最外部ポリシーの 1番目のルールです。
ルールの番号は、すべてのポリシー、セクション、カテゴリにまたがって割り当てられます。

アクセスコントロールポリシーの変更を許可する定義済みユーザロールによって、ルールの

カテゴリ内またはカテゴリ間でアクセスコントロールルールを移動および変更することもで

きます。しかし、ユーザがルールを移動および変更することを制限するには、カスタムロール

を作成できます。アクセスコントロールポリシーの変更権限が割り当てられているユーザは、

制限なく、カスタムカテゴリにルールを追加することや、カテゴリ内のルールを変更すること

ができます。

アクセスコントロールルールを適切に設定しないと、ブロックする必要があるトラフィック

を含め、予期しない結果が発生する可能性があります。一般的に、アプリケーション制御ルー

ルは、たとえば IPアドレスに基づくルールよりも照合に時間がかかるため、アクセスコント
ロールリスト内の順位を低くする必要があります。

特定の条件 (ネットワークや IPアドレスなど)を使用するアクセスコントロールルールは、一
般的な条件 (アプリケーションなど)を使用するルールの前にオーダーする必要があります。
オープンシステム相互接続（OSI）モデルに精通している場合は、考え方として同様の順位付
けを使用してください。レイヤ1、2、および 3 (物理、データリンク、およびネットワーク)の
条件を持つルールは、アクセスコントロールルールで最初に注文する必要があります。レイ

ヤ5、6、および 7 (セッション、プレゼンテーション、およびアプリケーション)の条件は、ア
クセスコントロールルールの後で順序付けする必要があります。OSIモデルの詳細について
は、こちらのWikipediaの記事を参照してください。

注意
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アクセスコントロールルールの順序を適切に設定することで、ネットワークトラフィック処

理に必要なリソースを削減して、ルールのプリエンプションを回避できます。ユーザーが作成

するルールはすべての組織と展開に固有のものですが、ユーザーのニーズに対処しながらもパ

フォーマンスを最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラ

インがあります。具体的なヒントについては、順序付けルールのベストプラクティスを参照

してください。

ヒント

アクセスコントロールルールのアクション

アクセスコントロールルールには、システムが一致するトラフィックをどのように処理し、

ロギングするのかを指定するアクションがあります。モニター、信頼、ブロック、または許可

（追加のインスペクションあり/なしで）することができます。

アクセスコントロールポリシーのデフォルトアクションは、モニター以外のアクションをも

つどのアクセスコントロールルールの条件にも一致しないトラフィックを処理します。

アクセスコントロールルールの監視アクション

[Monitor]アクションは、トラフィックを許可または拒否するように設計されていません。むし
ろ、その主な目的は、一致するトラフィックが最終的にどのように処理されるかに関係なく、

接続ロギングを強制することです。

接続がモニタールールに一致する場合、接続が一致する次の非モニタールールがトラフィック

処理とそれ以降のインスペクションを決定する必要があります。さらに一致するルールがない

場合、システムはデフォルトアクションを使用する必要があります。

ただし、例外があります。モニタールールにレイヤ7の条件（アプリケーション条件など）が
含まれている場合、そのシステムでは早期パケットを通過させ、接続を確立（またはSSLハン
ドシェイクの完了）することができます。これは、接続が後続のルールによってブロックされ

る必要がある場合でも発生します。これらの早期パケットが後続のルールに対して評価されな

いためです。こうしたパケットが完全に検査されていない宛先に到達しないように、アクセス

コントロールポリシーの詳細設定で、このための侵入ポリシーを指定できます。トラフィック

識別の前に通過するパケットのインスペクションを参照してください。システムはレイヤ7の
識別を完了した後、残りのセッショントラフィックに適切なアクションを適用します。

アクセスコントロールルールの信頼アクション

[信頼（Trust）]アクションは、ディープインスペクションやネットワーク検出をせずにトラ
フィックを通過させます。信頼処理されたトラフィックも、ID条件およびレート制限の対象
です。
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• FTPや SIPなどの一部のプロトコルは、検査プロセスを通じてシステムが開くセカンダリ
チャネルを使用します。場合によっては、信頼できるトラフィックがすべての検査をバイ

パスでき、これらのセカンダリチャネルを適切に開くことができません。この問題が発生

した場合は、信頼ルールを [許可（Allow）]に変更します。

•ロギングオプションが無効になっている信頼ルールの場合、フロー終了イベントは引き続
きシステムで生成されます。ただし、イベントはイベントページには表示されません。

•アクセスコントロールルールは復号などの他のポリシーの後に評価されるため、接続が
信頼されていてもインスペクションなしで高速パスされるとは限りません。たとえば、接

続が、復号を必要とする復号ルールと信頼できるアクセス制御ルールの両方に一致する場

合、その接続は、信頼ルールによって許可される前に、必要に応じて復号化および検査さ

れます。信頼とは、侵入インスペクションなどの追加のインスペクションが適用されない

ことを意味します。インスペクションのない接続を許可する場合は、プレフィルタポリ

シーを使用して接続を高速パス処理するか、他のポリシーが接続にインスペクションサー

ビスを適用しないようにします。

（注）

アクセスコントロールルールのブロックアクション

ブロックアクションおよびリセットしてブロックアクションはトラフィックを拒否し、いか

なる追加のインスペクションも行われません。

[HTTP応答（HTTP response）]ページに一致するWeb要求を除き、リセットルールを持つブ
ロックが接続をリセットします。これは、システムがWeb要求をブロックするときに表示さ
れるように設定した応答ページは、接続がすぐにリセットされた場合は表示できないためで

す。
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詳細については、「HTTP応答ページの設定」を参照してください。

関連トピック

HTTP応答ページの設定

アクセスコントロールルールのインタラクティブブロッキングアクション

[インタラクティブブロック（Interactive Block）]と [リセット付きインタラクティブブロック
（Interactive Block with reset）]アクションにより、Webユーザーは目的の宛先に進む選択肢が
与えられます。

ユーザーがブロックをバイパスしている場合、ルールは許可ルールを模倣します。したがっ

て、インタラクティブブロックルールをファイルポリシーと侵入ポリシーに関連付けること

ができるため、一致するトラフィックもネットワーク検出の対象となります。

ユーザーがブロックをバイパスしない（できない）場合は、ルールはブロックルールを模倣し

ます。一致するトラフィックは、追加のインスペクションなしで拒否されます。

インタラクティブブロックを有効にした場合は、ブロックされているすべての接続をリセット

できません。これは、接続がすぐにリセットされた場合は応答ページを表示できないためで

す。[リセットしてインタラクティブブロック（InteractiveBlockwith reset）]アクションを（非
インタラクティブに）Web以外のすべてのトラフィックをリセットしてブロックしても、Web
要求についてはインタラクティブブロックは有効になっています。

詳細については、「HTTP応答ページの設定」を参照してください。

関連トピック

Decryption ruleのブロックアクション

アクセスコントロールルールの許可アクション

[許可（Allow）]アクションは、一致するトラフィックを通過させます。ただし、引き続き ID
条件およびレート制限の対象となります。

任意で、ディープインスペクションを行い、トラフィックが接続先に到達する前に暗号化され

ていないトラフィックや復号されたトラフィックを検査、ブロックすることも可能です。

•侵入ポリシーでは、侵入検知と防御設定に応じてネットワークトラフィックを分析し、設
定内容に応じて違反パケットをドロップすることが可能です。
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•ファイルポリシーでは、ファイルの制御ができます。ファイル制御により、ユーザーが特
定のアプリケーションプロトコルを介して特定のタイプのファイルをアップロード（送

信）またはダウンロード（受信）するのを検出およびブロックすることができます。

•ネットワークベースの高度なマルウェア保護（AMP）もファイルポリシーを使用して実
行できます。マルウェア防御はファイルのマルウェアを調べ、検出したマルウェアを設定

に応じてブロックします。

下の図は、許可ルールの条件（またはユーザーによりバイパスされるインタラクティブブロッ

クルール）を満たすトラフィックに対して実行されるインスペクションの種類を示していま

す。侵入インスペクションの前にファイルインスペクションが行われることに注意してくださ

い。そこでブロックされたファイルに対しては、侵入関連のエクスプロイトについては検査さ

れません。

シンプルにするために、この図では、侵入ポリシーとファイルポリシーの両方がアクセスコ

ントロールルールに関連付けられている状態（またはどちらも関連付けられていない状態）の

トラフィックフローを示しています。ただし、どちらか1つだけを設定することも可能です。
ファイルポリシーがない場合、トラフィックフローは侵入ポリシーが決定します。侵入ポリ

シーがない場合、トラフィックフローはファイルポリシーが決定します。

トラフィックが侵入ポリシーとファイルポリシーのどちらかによって検査またはドロップされ

るかどうかに関わらず、システムはネットワーク検出を使ってトラフィックを検査できます。

ただし、トラフィックを許可しても、ディスカバリ検査が自動的に保証されるわけではありま

せん。システムは、ネットワーク検出ポリシーによって明示的にモニターされる IPアドレス
を含む接続に対してのみ、ディスカバリを実行します。また、アプリケーション検出は、暗号

化されたセッションに限定されます。

ファイルポリシーと侵入ポリシーを使用したディープインスペクショ

ン

ディープインスペクションは、トラフィックが宛先に対して許可される前の最後のとりでとし

て、侵入ポリシーとファイルポリシーを使用します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

詳細については、「侵入防御について」を参照してください。
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•ファイルポリシーは、システムのファイル制御とマルウェア防御の機能を管理します。

詳細については、「ネットワークマルウェア防御のためのファイルポリシー」を参照し

てください。

アクセスコントロールはディープインスペクションの前に発生し、アクセスコントロール

ルールおよびアクセスコントロールのデフォルトアクションによって、侵入ポリシーおよび

ファイルポリシーで検査されるトラフィックが決まります。

侵入ポリシーまたはファイルポリシーをアクセスコントロールルールに関連付けることで、

アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入ポリシー

またはファイルポリシー（またはその両方）を使ってトラフィックを検査するよう、システム

に指示できます。

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブ
ブロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシー

と変数セットの固有のペアはすべて、1つのポリシーと見なされます。

デフォルトでシステムは、暗号化ペイロードの侵入検査とファイル検査を無効化します。これ

により、暗号化された接続が、侵入検査とファイル検査が設定されたアクセス制御ルールに一

致した際の誤検出を減らすため、パフォーマンスが向上されます。

（注）

アクセス制御ルールに侵入ポリシーとファイルポリシーを関連付けるには、次を参照してくだ

さい。

•アクセスコントロールルール：侵入ポリシーの選択

•マルウェア保護のためのアクセスコントロールルールの設定

ファイルインスペクションおよび侵入インスペクションの順序

アクセスコントロールポリシーで、複数の許可ルールとインタラクティブブロックルールを

異なる侵入ポリシーおよびファイルポリシーに関連付けて、インスペクションプロファイル

をさまざまなタイプのトラフィックに照合できます。

同じルールでファイルインスペクションと侵入インスペクションの両方を実行する必要はあり

ません。許可ルールまたはインタラクティブブロックルールに一致する接続の場合：

•ファイルポリシーがない場合、トラフィックフローは侵入ポリシーによって決まります

•侵入ポリシーがない場合、トラフィックフローはファイルポリシーによって決まります

•どちらもない場合、許可されたトラフィックはネットワーク検出のみで検査されます。
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システムは、信頼されたトラフィックに対してはどんなインスペクションも実行しません。侵

入ポリシーもファイルポリシーも含めずに許可ルールを設定すると、信頼ルールの場合と同様

にトラフィックが通過しますが、許可ルールでは一致するトラフィックに対して検出を実行で

きます。

ヒント

以下の図は、「許可」アクセスコントロールルール、またはユーザによりバイパスされた「イ

ンタラクティブブロック」アクセスコントロールルールのどちらかの条件を満たすトラフィッ

クに対して実行できるインスペクションの種類を示しています。単純化のために、侵入/ファ
イルポリシーの両方が 1つのアクセスコントロールルールに関連付けられている（またはど
ちらも関連付けられていない）状態でのトラフィックフローを図に示しています。

アクセス制御ルールで処理されるすべての単一接続において、侵入検査の前にファイル検査が

行われます。つまり、侵入のファイルポリシーによってブロックされたファイルに対してシス

テムは検査を行いません。ファイル検査では、ファイルタイプによるブロックが、マルウェ

アインスペクションおよびブロックよりも優先されます。

たとえば、アクセスコントロールルールで定義された特定のネットワークトラフィックを正

常に許可するシナリオを考えてください。ただし、予防措置として、実行可能ファイルのダウ

ンロードをブロックし、ダウンロードされた PDFのマルウェアインスペクションを行って検
出された場合はブロックし、トラフィックに対して侵入インスペクションを実行する必要があ

るとします。

一時的に許可するトラフィックの特性に一致するルールを持つアクセスコントロールポリシー

を作成し、それを侵入ポリシーとファイルポリシーの両方に関連付けます。ファイルポリシー

はすべての実行可能ファイルのダウンロードをブロックし、マルウェアを含む PDFも検査お
よびブロックします。

•まず、システムはファイルポリシーで指定された単純なタイプマッチングに基づいて、
すべての実行可能ファイルのダウンロードをブロックします。これはすぐにブロックされ

るため、これらのファイルは、マルウェアインスペクションの対象にも侵入インスペク

ションの対象にもなりません。

•次に、システムは、ネットワーク上のホストにダウンロードされたPDFに対するマルウェ
アクラウドルックアップを実行します。マルウェアの性質を持つ PDFはすべてブロック
され、侵入インスペクションの対象にはなりません。
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•最後に、システムはアクセスコントロールルールに関連付けられている侵入ポリシーを
使用して、ファイルポリシーでブロックされなかったファイルを含む残りのトラフィック

全体を検査します。

セッションでファイルが検出されブロックされるまで、そのパケットは侵入検査の対象となり

ます。

（注）

侵入ポリシーとファイルポリシーを使用したアクセス制御トラフィック処理

次の図は、4つの異なるタイプのアクセスコントロールルールとデフォルトアクションを含
むアクセスコントロールポリシーによって制御されている、インラインの侵入防御とマルウェ

ア防御の展開におけるトラフィックのフローを示します。

上記のシナリオでは、ポリシー内の最初の 3つのアクセスコントロールルール（モニター、
信頼およびブロック）は一致するトラフィックを検査できません。モニタールールはネット

ワークトラフィックの追跡とロギングを行いますが検査はしないので、システムは引き続きト

ラフィックを追加のルールと照合し、許可または拒否を決定します。（ただし、重要な例外と

注意事項をアクセスコントロールルールの監視アクション（7ページ）で確認してくださ
い）。信頼ルールおよびブロックルールは、どのような種類のインスペクションも追加で行う

ことなく一致するトラフィックを処理しますが、一致しないトラフィックは引き続き次のアク

セスコントロールルールに照合されます。

ポリシー内の4番目と最後のルールである許可ルールは、次の順序で他のさまざまなポリシー
を呼び出し、一致するトラフィックを検査および処理します。

•ディスカバリ：ネットワーク検出ポリシー：最初に、ネットワーク検出ポリシーがトラ
フィックのディスカバリデータの有無を検査します。ディスカバリはパッシブ分析で、ト

ラフィックのフローに影響しません。明示的にディスカバリを有効にしなくても、それを

拡張または無効にできます。ただし、トラフィックを許可しても、ディスカバリデータ収

集が自動的に保証されるわけではありません。システムは、ネットワーク検出ポリシーに
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よって明示的にモニターされる IPアドレスを含む接続に対してのみ、ディスカバリを実
行します。

• [マルウェア防御とファイル制御：ファイルポリシー（AMP for Networks and File Control:
File Policy）]：トラフィックが検出により調査された後、システムが禁止ファイルやマル
ウェアを調査します。マルウェア防御は PDFやMicrosoft Officeドキュメントなど、多く
のタイプのファイルでマルウェアを検出し、必要に応じてブロックします。部門がマル

ウェアファイル伝送のブロックに加えて、（ファイルにマルウェアが含まれるかどうかに

かかわらず）特定のタイプのすべてのファイルをブロックする必要がある場合は、ファイ

ル制御機能により、特定のファイルタイプの伝送についてネットワークトラフィックを

モニターし、ファイルをブロックまたは許可できます。

•侵入防御：侵入ポリシー：ファイルインスペクションの後、システムは侵入およびエクス
プロイトについてトラフィックを検査できます。侵入ポリシーは、復号されたパケットの

攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロックしたり、変更した

りします。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用して

ネットワーク環境を正確に反映できます。

•接続先：前述のすべてのチェックを通過したトラフィックは、その接続先に渡されます。

インタラクティブブロックルール（この図には表示されていません）には、許可ルールと同

じインスペクションオプションがあります。これにより、あるユーザーが警告ページをクリッ

クスルーすることによってブロックされたWebサイトをバイパスした場合に、悪意のあるコ
ンテンツがないかトラフィックを検査できます。

モニター以外のアクションに関するポリシー内のアクセスコントロールルールのいずれにも一

致しないトラフィックは、デフォルトアクションによって処理されます。このシナリオでは、

デフォルトアクションは侵入防御アクションとなり、トラフィックは指定された侵入ポリシー

を通過する限りその最終接続先に許可されます。別の展開では、追加のインスペクションなし

ですべてのトラフィックを信頼またはブロックするデフォルトアクションが割り当てられてい

る場合もあります。システムはデフォルトアクションによって許可されたトラフィックに対し

ディスカバリデータおよび侵入の有無を検査できますが、禁止されたファイルまたはマルウェ

アの有無は検査できないことに注意してください。アクセスコントロールのデフォルトアク

ションにファイルポリシーを関連付けることはできません。

場合によっては、接続がアクセスコントロールポリシーによって分析される場合、システム

はトラフィックを処理するアクセスコントロールルール（存在する場合）を決定する前に、

その接続の最初の数パケットを処理し通過を許可する必要があります。ただし、こうしたパ

ケットが検査されていない宛先に到達しないように、こうしたパケットを検査して侵入イベン

トを生成する侵入ポリシーを（アクセスコントロールポリシーの詳細設定で）指定できます。

（注）
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アクセスコントロールルールの要件と前提条件

Model support

任意

Supported domains

Any

User roles

• Admin

• Access Admin

• Network Admin

•カスタムユーザーロールを定義して、アクセスコントロールポリシーおよびルールの侵
入設定と、その他のアクセスコントロールポリシーおよびルールを区別できます。これ

らのアクセス許可を使用すると、ネットワーク管理チームと侵入管理チームの責任を分離

できます。アクセスコントロールポリシーの変更権限を含む既存の事前定義されたユー

ザーロールは、すべてのサブ権限をサポートします。詳細な権限を適用する場合は、独自

のカスタムロールを作成する必要があります。詳細な権限は次のとおりです。

• Policies > Access Control heading > Access Controlそして [アクセスコントロールポリ
シー（Access Control Policy）]> [アクセスコントロールポリシーの変更（Modify Access
Control Policy）] > [脅威設定の変更（Modify Threat Configuration）]では、侵入ポリ
シー、変数セット、およびルール内のファイルポリシー、ネットワーク分析および侵

入ポリシーの詳細オプションの設定、アクセスコントロールポリシーのセキュリティ

インテリジェンスポリシーの構成、およびポリシーのデフォルトアクションの侵入

アクションの選択を行えます。これ以外のオプションが表示されない場合、ユーザー

はポリシーまたはルールの他の部分を変更できません。

• [残りのアクセスコントロールポリシー設定の変更（Modify Remaining Access Control
Policy Configuration）]は、ポリシーの他のすべての側面を編集する機能を制御しま
す。

アクセスコントロールルールに関する注意事項と制限事

項
•現在のページに一度に表示できるルールは1000個までに制限されています。したがって、
1つのカテゴリ内に3000のルールがあるなど、非常に多くのルールがある場合、カテゴリ
内のすべてのルールを選択して削除するなどのアクションを実行しても、すべてのルール
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は削除されません。対象のすべてのルールを削除するには、ルールを再度選択/削除する
ことが必要な場合があります。

•実際に使用されているアクセスコントロールルールを編集する場合、その変更は、展開時
に確立されている接続には適用されません。更新されたルールは、将来の接続に対する照

合に使用されます。ただし、システムが実際に接続を検査している場合（たとえば、侵入

ポリシーを使用して）、変更された一致基準またはアクション基準が既存の接続に適用さ

れます。

Firewall Threat Defenseの場合は、Firewall Threat Defense clear conn CLIコマンドを使用し
て確立されている接続を終了させることにより、現在のすべての接続に確実に変更を適用

できます。後で接続の送信元が接続の再確立を試み、そのために新しいルールに対して適

切に照合されることを前提として、これらの接続を終了しても問題がない場合にのみ、こ

のような処理を行う必要があることに注意してください。

•アクセスルールのVLANタグは、インラインセットにのみに適用されます。このタグは、
ファイアウォールインターフェイスに適用されるアクセスルールでは使用できません。

•完全修飾ドメイン名（FQDN）ネットワークオブジェクトを送信元または宛先の基準とし
て使用するには、プラットフォーム設定ポリシーでデータインターフェイスの DNSも設
定する必要があります。システムは、アクセス制御ルールで使用されている FQDNオブ
ジェクトのルックアップを実行するために管理 DNSサーバ設定を使用しません。

FQDNによるアクセスの制御はベストエフォート型のメカニズムであることに注意してく
ださい。次の点を考慮してください。

•可能な限り、FQDNルールの代わりにセキュリティインテリジェンスまたはURLフィ
ルタリングを使用します。

• DNS応答はスプーフィングされる可能性があるため、完全に信頼できるDNSサーバー
のみを使用します。

•一部のFQDNは、特に非常に人気の高いサーバーの場合、数千とはいかなくても、数
百の IPアドレスを持つことがあり、それらが頻繁に変更されることがあります。シ
ステムはキャッシュされている DNSルックアップの結果を使用するため、ユーザー
はキャッシュに存在しないアドレスを取得する可能性があり、その接続はFQDNルー
ルに合致しません。FQDNネットワークオブジェクトを使用するルールは、100未満
のアドレスに解決される名前に対してのみ効果的に機能します。

100を超えるアドレスに解決される FQDNのネットワークオブジェクトルールを作
成しないことを推奨します。接続のアドレスが解決され、デバイスのDNSキャッシュ
で使用可能である可能性は低いからです。このような場合は、FQDNネットワークオ
ブジェクトルールの代わりに URLベースのルールを使用します。

•人気のある FQDNでは、異なるDNSサーバが異なるセットの IPアドレスを返す場合
があります。したがって、ユーザが設定したものとは異なる DNSサーバを使用して
いる場合、FQDNベースのアクセス制御ルールがクライアントで使用されているサイ
トのすべての IPアドレスに適用されないことがあり、ルールで意図した結果が得ら
れません。

アクセスコントロールルール
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•一部の FQDN DNSエントリには、非常に短い存続可能時間（TTL）値が設定されて
います。この結果、ルックアップテーブルで頻繁に再コンパイルが発生し、全体的な

システムパフォーマンスに影響を与える場合があります。

• 8を超える FQDNが同じ IPアドレスに解決される場合、システムはそれらの FQDN
のルールにトラフィックを確実に一致させることができません。IPアドレスごとに最
大 8の FQDNを処理できます。

•アクセス制御ルールごとの一致基準の最大オブジェクト数は 200です。たとえば、1つの
アクセス制御ルールに最大 200のネットワークオブジェクトを含めることができます。

アプリケーション制御のベストプラクティス
次のトピックでは、アクセスコントロールルールを使用してアプリケーションを制御するた

めの推奨されるベストプラクティスについて説明します。

アプリケーション制御に関する推奨事項

アプリケーション制御に関する次の注意事項と制約事項に注意してください。

アダプティブプロファイルが有効になっていることの確認

アダプティブプロファイルが無効な場合（デフォルト状態）、アクセス制御ルールは、アプリ

ケーション制御を実行できません。

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリ

ケーションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しな

い場合、システムはそのアプリケーション対応で最近変更されたユーザー定義のディテクタを

有効にします。

アプリケーションを識別する前に通過する必要のあるパケットを調べるためのポリシーの設定

システムは、以下の両方の動作の前にアプリケーション制御を実行することはできません。

•モニター対象の接続がクライアントとサーバーの間で確立される。

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバー証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な

場合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）
を許可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアク

ションを適用します。

アクセスコントロールルール
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これらの初期パケットをシステムが確実に調べるようにするには、アクセスコントロールポ

リシーの詳細設定で、[アクセス制御ルールが決定される前に使用される侵入ポリシー（Intrusion
Policy used before Access Control rule is determined）]オプションで侵入ポリシーを選択しま
す。

アプリケーションの特定に関する制限事項の理解

システムがアプリケーションを認識できるようにするため、サーバーはアプリケーションのプ

ロトコル要件に準拠する必要があります。たとえば、ACKが期待されるときにACKではなく
キープアライブパケットを送信するサーバーがある場合、そのアプリケーションは識別されな

い可能性があり、接続はアプリケーションベースのルールに一致しません。代わりに、接続は

別の一致するルールまたはデフォルトアクションによって処理されます。これは、許可したい

接続がむしろ拒否される可能性があることを意味します。この問題が発生し、プロトコルの標

準規格に準拠するようにサーバーを修正できない場合は、たとえば、IPアドレスとポート番号
を照合することで、そのサーバーのトラフィックをカバーする非アプリケーションベースの

ルールを作成する必要があります。

URLとアプリケーションのフィルタリング用の個別のルールの作成

アプリケーションと URLの基準を組み合わせることで、予期しない結果が生じることがある
（特に暗号化されたトラフィックの場合）ため、可能な限り、URLとアプリケーションのフィ
ルタリング用に個別のルールを作成します。

アプリケーションと URLの基準の両方を含むルールは、より一般的なアプリケーションのみ
または URLのみのルールの例外として機能している場合を除き、アプリケーションのみまた
は URLのみのルールの後に来る必要があります。

アプリケーションや他のルールより前に URLルールを配置する

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続

内にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

Webサーバによって参照されるトラフィック（アドバタイズメントトラフィックなど）を処
理するには、参照元アプリケーションではなく、参照先アプリケーションを照合します。

アクセスコントロールルール
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複数のプロトコルを使用するアプリケーショントラフィックの制御

一部のアプリケーションは、複数のプロトコルを使用します。このようなアプリケーションの

トラフィックを制御するには、関連するすべてのオプションがアクセスコントロールポリシー

の対象となっていることを確認します。通常、これらのアプリケーションには、制御できる各

側面のアプリケーション名が含まれています。アプリケーション固有のガイドラインと制限事

項（20ページ）も参照してください。

回避的アプリケーショントラフィックの制御

「アプリケーション固有のガイドラインと制限事項（20ページ）」を参照してください。

アプリケーションマッチングとポートマッチングの選択

従来のファイアウォールでは、 IPや TCP /80などの OSIレイヤ 3（プロトコル）および 4（ト
ランスポート）に基づいてトラフィックを照合できます。特定のポート（またはプロトコル全

体）のすべてのトラフィックは、そのルールのアクションに基づいて許可またはブロックされ

ます。

一方、アプリケーションの基準はOSIレイヤ7です。異なるアプリケーションが同じTCP/UDP
ポートを使用できます。アプリケーション基準を使用することで、同じポート上のすべてのア

プリケーションを許可またはブロックするのではなく、同じポート上の異なるアプリケーショ

ンを選択的に許可またはブロックできます。

ルールでポートベースの基準とアプリケーションベースの基準のどちらを使用するかによっ

て、ルールのパフォーマンスに影響を与える可能性があります。TCP/UDPポートはパケット
内で迅速に識別できるため、システムは最初のパケットで正しいルールと一致させることがで

きます。アプリケーションレイヤ基準を使用すると、特定のアプリケーションを識別するのに

3～ 5パケットを使用できます（ポートも指定しなかった場合）。

次の推奨事項を考慮してください。

•特定の TCP/UDPポート上のすべてのトラフィックを、指定したインターフェイスとネッ
トワーク上で同じ方法で処理する場合は、ポートベースの照合を使用します。たとえば、

すべての SSHトラフィックを同じ方法で処理するには、ポートタブで SSHポート
（TCP/22）を選択します。

•他のアプリケーションと同じポートを使用する特定のアプリケーションを絞り込む場合
は、アプリケーションタブでそのアプリケーションを選択します。これは、すべてが

TCP/80または 443を使用するWebアプリケーションを処理する方法です。これにより、
すべてのWebアプリケーションをブロックまたは許可することなく、特定のWebアプリ
ケーションを選択的にブロックまたは許可できます。

•ユーザーグループによるアプリケーションの使用を制御する場合は、[ユーザー（Users）]
タブでユーザーグループを選択し、[アプリケーション（Application）]タブでアプリケー
ションを選択します。たとえば、請負業者のユーザーグループのメンバーに対してゲーム

アプリケーションのカテゴリをブロックできます。
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ルールをプロトコル/ポートのすべての接続に適用する必要がある場合は、ユーザーグルー
プ単位でプロトコル/ポートを許可またはブロックすることもできます。

•安全性の低いネットワーク（インターネットなど）から安全性の高いネットワーク（内部
で保護されたネットワークなど）に移行するルールの場合は、可能な限りポートタブを使

用します。たとえば、インターネットから内部ネットワークへの ICMPトラフィックを許
可/ブロックできます。

•ポートベースのルールとアプリケーションベースのルールが混在している場合は、ルール
リスト内でポートベースのルールを上位に配置して、接続をそれらのルールに最初に一致

させることができます。プロトコルとポートは、アプリケーションよりも迅速に識別でき

ます。

アプリケーション固有のガイドラインと制限事項

• Office 365管理ポータル：アクセスポリシーのロギングが接続の最初と最後で有効になっ
ている場合、最初のパケットは Office 365として検出され、接続の終了は Office 365管理
者用ポータルとして検出されます。これがブロッキングに影響を与えないようにする必要

があります。

• Skype：Skypeのトラフィックを制御するには、個々のアプリケーションを選択するのでは
なく、[アプリケーションフィルタ（Application Filters）]リストから [Skype]タグを選択し
ます。これにより、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御
できるようになります。

• GoToMeeting：GoToMeetingを完全に検出するには、ルールに次のすべてのアプリケーショ
ンが含まれている必要があります。

• GoToMeeting

• Citrix Online

• Citrix GoToMeetingプラットフォーム

• LogMeIn

• STUN

• Zoho：Zohoメールを制御するには、[使用可能なアプリケーション（AvailableApplication）]
リストから [Zoho]と [Zohoメール（Zoho mail）]の両方を選択します。

• Bittorrent、Tor、Psiphon、および Ultrasurfなどの回避的なアプリケーション：回避的なア
プリケーションの場合、デフォルトでは、信頼性の高いシナリオのみが検出されます。こ

のトラフィックに対するアクション（ブロックや QoSの実装など）を実行する必要があ
る場合、より効果の高い、さらに積極的な検出の設定が必要なことがあります。これを実

行する場合、設定の変更によって誤検出が発生する可能性がありますので、TACに問い合
わせて設定を確認してください。

• WeChat：WeChatを許可する場合、WeChatのメディアを選択的にブロックすることはで
きません。
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• RDP（リモートデスクトッププロトコル）：RDPアプリケーションを許可してもファイ
ル転送が許可されない場合は、RDPのルールに TCPと UDPの両方のポート 3389が含ま
れていることを確認してください。RDPファイル転送では UDPが使用されます。

アクセスコントロールルールのベストプラクティス
アクセスコントロールルールを適切に構成して順序付けることは、ネットワークを保護する

うえで不可欠です。次のトピックでは、ルールのパフォーマンスと有効性を最大化するための

ベストプラクティスを要約します。

設定の変更を展開すると、システムはすべてのルールをまとめて評価し、割り当てられたデバ

イスでネットワークトラフィックを評価するために使用する拡張基準セットを作成します。そ

れらの基準がデバイスのリソース（物理メモリ、プロセッサなど）を上回っている場合、その

デバイスにデプロイすることはできません。

（注）

アクセス制御の一般的なベストプラクティス

次の要件と一般的なベストプラクティスを確認してください。

•プレフィルタポリシーを使用して、不要なトラフィックを早期にブロックし、アクセス制
御インスペクションの恩恵を受けないトラフィックを高速パスします。詳細については、

「Fastpathプレフィルタリングのベストプラクティス」を参照してください。

•展開のライセンスを取得せずにシステムを設定することはできますが、多くの機能では、
展開する前に適切なライセンスを有効にする必要があります。

•アクセス制御ルールは、デバイスのアクセス制御リスト（ACL）として展開されます。ア
クセス制御ルールごとに作成されるアクセス制御エントリの数を最小限に抑え、全体的な

パフォーマンスを向上させるには、各デバイスのオブジェクトグループ検索を有効にしま

す。オブジェクトグループ検索はデバイス設定であり、アクセス制御ポリシー設定ではな

いため、各デバイスを編集して機能を有効にする必要があります。詳細については、「オ

ブジェクトグループ検索の構成」を参照してください。

•アクセスコントロールポリシーを展開しても、そのルールは既存の接続に適用されませ
ん。既存の接続のトラフィックは、展開された新しいポリシーによってバインドされませ

ん。また、ポリシーヒットカウントは、ポリシーに一致する接続の最初のパケットに対し

てのみ増加します。したがって、ポリシーに一致する可能性がある既存の接続のトラフィッ

クは、ヒットカウントから除外されます。ポリシー規則を効果的に適用するには、既存の

接続セッションをクリアしてからポリシーを展開します。

•可能な限り、複数のネットワークオブジェクトを1つのオブジェクトグループに結合しま
す。複数のオブジェクトを（送信元または宛先を個別に）選択すると、システムは（展開

時に）オブジェクトグループを自動的に作成します。既存のグループを選択すると、オブ
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ジェクトグループの重複を回避し、多数の重複オブジェクトがある場合の CPU使用率へ
の潜在的な影響を軽減できます。

•システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペ
アレントインターフェイスまたはインラインインターフェイスのペアを使用して関連す

る設定を管理対象デバイスに展開する必要があります。

場合によっては、タップモードのインラインデバイスを含むパッシブに展開されたデバ

イスにインライン設定を展開することがシステムによって阻害されます。

それ以外の場合、ポリシーは正常に展開されますが、パッシブに展開されたデバイスを使

用してトラフィックのブロックや変更を試みると、予期しない結果になる可能性がありま

す。ブロックされた接続はパッシブ展開で実際にはブロックされないため、システムによ

り、ブロックされた各接続に対し複数の接続開始イベントが報告される場合があります。

• URLフィルタリング、アプリケーション検出、レート制限などの特定の機能では、システ
ムがトラフィックを識別するために、一部のパケットの通過を許可する必要があります。

•一部の機能は、特定のデバイスモデルでのみ使用できます。サポートされていない機能
は、警告アイコンおよび確認ダイアログボックスに示されます。

• syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブ
ジェクト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊

文字を含めることはできません。受信側アプリケーションで区切り文字として使用される

可能性があります。

•アクセスコントロールルールを作成、順序付け、および実装するためのベストプラクティ
スについては、アクセスコントロールルールのベストプラクティス（21ページ）およ
びサブトピックを参照してください。

順序付けルールのベストプラクティス

一般的なガイドライン：

•通常、すべてのトラフィックに適用する必要がある最優先順位のルールはポリシーの先頭
近くに配置します。

•固有のルールは一般的なルールよりも優先する必要があります（特に、特定のルールが一
般的なルールの例外である場合）。

そうしないと、トラフィックが先に一般ルールに一致し、適用対象である特定のルールに

ヒットしません。

•レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポート番号など）のみに基づいてト
ラフィックをドロップするルールはできるだけ上に配置する必要があります。これらの基

準に基づくルールでは、一致する接続を識別するための検査は必要ありません。

•可能な限り、固有のドロップルールはポリシーの最上位近くに配置します。これにより、
望ましくないトラフィックへの可能な限り早期の決定が保証されます。
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• URLフィルタリング、アプリケーションベース、地理位置情報ベースのルール、および検
査が必要なその他のルールは、レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポー
ト番号など）のみに基づいてトラフィックをドロップするルールの後（ただしファイルポ

リシーと侵入ポリシーを指定するルールの前）に配置する必要があります。

• URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に
配置します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも
満たす場合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

• URLフィルタリングルールをアプリケーションルールの上に配置し、アプリケーション
ルールの後にマイクロアプリケーションルールと Common Industrial Protocol（CIP）の下
位分類アプリケーションフィルタリングルールを続けます。

•一般に、アプリケーション条件のルールは、たとえば IPアドレスに基づくルールよりも
照合に時間がかかるため、アクセスコントロールリスト内の順位を低くする必要があり

ます。詳細については、アプリケーションマッチングとポートマッチングの選択（19
ページ）およびアプリケーション制御に関する推奨事項（17ページ）を参照してくださ
い。

•ファイルポリシーと侵入ポリシーを指定するルールは、ルールの順序の最後に配置する必
要があります。これらのルールに関しては、リソースを大量に消費する詳細な検査が必要

です。パフォーマンス上の理由から、詳細な検査が必要とされる潜在的な脅威の数を最小

限に抑えるために、最初はそれほどリソースを消費しない方法で可能な限り多くの脅威を

排除する必要があります。

•常に、ルールを組織のニーズに適した順序に配置する必要があります。

上記のガイドラインの例外と補足事項は、次のセクションに記載されています。

アプリケーションルールの順序

一般に、アプリケーション条件のルールは、たとえば IPアドレスに基づくルールよりも照合
に時間がかかるため、アクセスコントロールリスト内の順位を低くする必要があります。

特定の条件 (ネットワークや IPアドレスなど)を使用するアクセスコントロールルールは、一
般的な条件 (アプリケーションなど)を使用するルールの前にオーダーする必要があります。
オープンシステム相互接続（OSI）モデルに精通している場合は、考え方として同様の順位付
けを使用してください。レイヤ1、2、および 3 (物理、データリンク、およびネットワーク)の
条件を持つルールは、アクセスコントロールルールで最初に注文する必要があります。レイ

ヤ5、6、および 7 (セッション、プレゼンテーション、およびアプリケーション)の条件は、ア
クセスコントロールルールの後で順序付けする必要があります。OSIモデルの詳細について
は、こちらのWikipediaの記事を参照してください。

詳細については、「アプリケーションマッチングとポートマッチングの選択（19ページ）」
および「アプリケーション制御に関する推奨事項（17ページ）」を参照してください。
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ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致

するために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件によ

り、そのルールが他のルールをプリエンプション処理するかどうかが決まります。次の例で

は、最初のルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックを
ブロックできません。

アクセスコントロールルール 1：管理ユーザーを許可
アクセスコントロールルール 2：管理ユーザーをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例で

は、最初のルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初のルー
ルが 2番目のルールをプリエンプション処理します。VLAN 27をブロックするには、 VLAN
22-33を許可するルールの上にそのルールを移動する必要があります。

アクセスコントロールルール 1：送信元ネットワーク VLAN 22-33を許可
アクセスコントロールルール 2：送信元ネットワーク VLAN 27、VLAN 2をブロック

次の例では、VLANが設定されていないルール1はあらゆるVLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われませ
ん。

アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールがプリエンプション処理されます。

アクセスコントロールルール 1：送信元ネットワーク 10.10.10.0/24をURL www.netflix.com
に許可

アクセスコントロールルール 2：送信元ネットワーク 10.10.10.0/24をURL www.netflix.com
に許可

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありませ
ん。

アクセスコントロールルール 1：送信元ネットワーク 10.10.10.0/24をURL www.netflix.com
に許可

アクセスコントロールルール 2：送信元ネットワーク 10.10.11.0/24をURL www.netflix.com
に許可

ルールアクションとルール順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマン

スを向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追

加処理を実行または保証しないルールを配置してください。これにより、システムはさらに検

査する必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場

合に、さまざまなポリシーでルールを順序付ける方法を示しています。
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ルールにアプリケーション条件が含まれている場合は、アプリケーションマッチングとポート

マッチングの選択（19ページ）も参照してください。

アクセスコントロールルールの最適な順序

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マル

ウェアのインスペクションにリソースが必要です。したがって、ディープインスペクションを

呼び出すアクセスコントロールルールを最後に配置します。

1. [モニター（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他
のアクションは実行しないルール。ただし、重要な例外と注意事項をアクセスコントロー

ルルールの監視アクション（7ページ）で確認してください。

2. [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Block with reset）]：それ
以上のインスペクションを行わずにトラフィックを処理するルール。

3. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）
（Interactive Block (no deep inspection)）]：それ以上のインスペクションを行わずにトラ
フィックのディスカバリを許可するルール。

4. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）
（InteractiveBlock (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロ
イトのディープインスペクションを実行するファイルポリシーまたは侵入ポリシーに関

連付けられているルール。

ルールの簡素化および絞り込みのベストプラクティス

簡素化：設定し過ぎない

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用しま

す。たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使
用します。

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくだ
さい。冗長な条件を使用すると、展開される設定が大幅に拡張される可能性があります。それ

により、デバイスのパフォーマンスに関する問題が発生したり、クラスタおよび高可用性ユ

ニットの再参加において予期しないデバイス動作が発生する場合があります。次に例を示しま

す。

•複数のインターフェイスを表すセキュリティゾーンは、慎重に使用してください。送信元
ネットワークと宛先ネットワークを条件として指定し、これらが、ターゲットのトラフィッ

クに十分に一致する場合は、セキュリティゾーンを指定する必要はありません。

•たとえば、一連の内部インターフェイスをインターネット上の「任意」の宛先と照合する
場合は、単に、それらの内部インターフェイスを含む送信元セキュリティゾーンを使用し

ます。ネットワークまたは宛先インターフェイスの基準は必要ありません。

アクセスコントロールルール

25

アクセスコントロールルール

ルールの簡素化および絞り込みのベストプラクティス



要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の
IPアドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的な
メリットはなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットが
あるだけです。

アプリケーション検出の推奨事項については、アプリケーションマッチングとポートマッチ

ングの選択（19ページ）を参照してください。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込ん

で定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィッ

クを照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重

要です。以下は、リソース消費ルールの例です。

•トラフィックを復号するTLS/SSLルール：復号だけでなく、復号されたトラフィックの更
なる分析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラ

フィックをブロックするか、復号しないようにします。

Firewall ThreatDefenseモデルではハードウェアでTLS/SSL暗号化および復号が実行されま
す。これによりパフォーマンスが大きく向上します。詳細については、TLS暗号化アクセ
ラレーションを参照してください。

•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタ
ム侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペ

クションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出

されることを確認してください。

•ルールでセキュリティゾーンを指定すると、ルールは、指定したゾーンにインターフェイ
スを持つデバイスにのみ展開されます。そのため、ポリシーに割り当てられた一部のデバ

イスのみにルールを適用する場合は、セキュリティゾーンが適切なデバイスのサブセット

に適用されるよう選択します。これにより、不要なルールがデバイスに展開されないよう

になります。

アクセス制御ルールと侵入ポリシーの最大数

デバイスでサポートされるアクセス制御ルールまたは侵入ポリシーの最大数は、ポリシーの複

雑性、物理メモリ、デバイスのプロセッサ数などの、多くの要因によって異なります。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再

評価する必要があります。

侵入ポリシーのガイドライン：

•アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラク
ティブブロックルール、およびデフォルトアクションと関連付けることができます。侵

入ポリシーと変数セットの固有のペアはすべて、1つのポリシーと見なされます。

アクセスコントロールルール
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•いくつかの侵入ポリシーまたは変数セットを統合すると、複数のアクセスコントロール
ルールに1つの侵入ポリシーと変数セットのペアを関連付けることができます。一部のデ
バイスでは、すべての侵入ポリシーに関して1つの変数セットだけを使用できる場合や、
デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合がありま
す。

アクセスコントロールルールの管理
ここでは、アクセスコントロールルールの管理方法について説明します。

アクセスコントロールルールのカテゴリの追加

アクセスコントロールポリシーの必須ルールセクションとデフォルトルールセクションをカ

スタムカテゴリに分割できます。カテゴリは、作成した後に移動することはできません。ただ

し、カテゴリを削除または名前変更したり、ルールをカテゴリ内またはカテゴリ間で移動した

りすることはできます。システムはセクションとカテゴリに横断的にルール番号を割り当てま

す。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[カテゴリの追加（Add Category）]をクリック
します。

ヒント

ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をクリックし

て、新しいカテゴリを追加する前にその位置を設定できます。既存のルールを右クリックし、

[Insert new category]を選択することもできます。

ステップ 2 名前を入力します。

ステップ 3 [挿入（Insert）]ドロップダウンリストから、カテゴリを追加する先を選択します。

•カテゴリをセクションのすべての既存カテゴリの下に挿入するには、[必須ルール内（Into
Mandatory）]または [デフォルトルール内（into Default）]を選択します。

•既存のカテゴリの上に挿入するには、[カテゴリの上（above category）]を選択した後、カ
テゴリを選択します。

•アクセス制御ルールの上または下に挿入するには、[ルールの上（above rule）]または [ルー
ルの下（below rule）]を選択した後、既存のルール番号を入力します。

ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

アクセスコントロールルール
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次のタスク

次の作業に進んでください。

•カテゴリ内またはカテゴリからルールをドラッグアンドドロップします。

•ルールの作成時に、そのルールを含める必要があるカテゴリを選択します。

•ルールを編集する場合、ルールをカテゴリ内に再配置するか、カテゴリ外に移動します。

アクセスコントロールルールの作成および編集

アクセスコントロールルールを使用して、特定のトラフィッククラスにアクションを適用しま

す。ルールを使用すると、望ましいトラフィックを選択的に許可し、望ましくないトラフィッ

クをドロップできます。

手順

ステップ 1 アクセスコントロールポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、Edit ( )をクリックします。

•既存のルールのコピーから開始するには、[More ( )]メニューから次のコマンドのいずれ
かを選択します。

• [ルールをコピー（CopyRule）]：ルールをクリップボードにコピーします。これによ
り、Paste Above/Belowコマンドを使用して、同じポリシーの任意の場所にルールを
配置できます。

• [ルールを別のポリシーにコピーRule to Different Policy）]：ルールを別のアクセスコ
ントロールポリシーにコピーします。ダイアログボックスが開き、ポリシーを選択し

てルール配置を選択できます。

• [ルールをクローン（Clone Rule）]は、重複しているルールに即座にコピーを作成し
ます。

•複数のルールを編集するには、チェックボックスを使用して複数のルールを選択してか
ら、検索ボックスの横にある [アクションの選択/バルクルールアクション（Select
Action/Bulk Rule Actions）]リストで [編集（Edit）]または別のアクションを選択します。

•インライン編集を行うには、つまりルール条件のオブジェクトの構成を変更するには、値
を右クリックして [編集（Edit）]を選択します。右クリックメニューを使用して、項目を
削除したり、フィルタに追加したり、テキストや値をコピーしたりすることもできます。

代わりに View ( )がルールの横に表示される場合、ルールは先祖ポリシーに属しており、
ルールを変更する権限がありません。
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ステップ 2 これが新しいルールである場合は、[名前（Name）]を入力します。

ステップ 3 （）ルールコンポーネントを設定します。

複数のルールを一括編集する場合は、オプションのサブセットのみを使用できます。

•位置：ルールの位置を指定します（新しいルールの場合は[挿入（Insert）]、既存のルール
の場合はルール名の横にある [再配置（Reposition）]アイコン）。アクセスコントロール
ルールの順序（6ページ）を参照します。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。アクセスコン
トロールルールのアクション（7ページ）を参照してください。

• [ロギング（Logging）]：[ロギング（Logging）]をクリックし、接続ロギングと SNMPト
ラップのオプションを指定します。同じロギング設定は、[デフォルトアクションの構成
（Default Action Configuration）]ダイアログ（ナビゲーションパス：アクセスコントロー
ルポリシーを編集する）で構成できます。[デフォルトアクション（Default Action）]領
域で、[デフォルトロギングおよび調査（Default logging and inspection）]アイコン（Cog

( )）をクリックします。

詳細については、「Cisco Secure Firewall Management Center Administration Guide」の「接

続ロギングのベストプラクティス」を参照してください。

• [時間範囲（Time Range）]：（オプション）Firewall Threat Defenseデバイスの場合、ルー
ルが適用される曜日と時間を選択します。オプションを選択しない場合、ルールは常にア

クティブになります。詳細は、時間範囲オブジェクトの作成を参照してください。

• [ルールの有効化（Enable Rule）]：ルールがアクティブであるかどうか。無効化された
ルールは接続に適用されません。ルールを無効にして、トラブルシューティング中など、

一時的にオフにすることができます。

• [ディープインスペクション（Deep Inspection）]：（オプション）許可ルールおよびインタ
ラクティブブロックルールの場合は、[侵入ポリシー（Intrusion Policy）]、[変数セット
（Variable Set）]、および [ファイルポリシー（File Policy）]のオプションを選択します。
侵入ポリシーとファイルポリシーを個別に適用できます。両方を設定する必要はありませ

ん。

• [条件（Conditions）]：追加するオブジェクト、または送信元か接続先を選択し、[送信元
に追加（Add to Sources）]または [宛先とアプリケーションに追加（Add to Destinations and
Applications）]をクリックして、接続の一致条件を追加します。タブをクリックして、使
用可能なオブジェクトのリストをネットワーク、セキュリティゾーン、アプリケーション

などに限定できます。ただし、送信元と接続先の列には、現在表示しているタブに関係な

く、選択したすべてのオブジェクトが常に表示されます。詳細については、アクセスコン

トロールルール条件（30ページ）を参照してください。

• [コメント（Comments）]：ダイアログボックスの下部にあるコメントリストを開いてコメ
ントを入力し、[コメント/投稿を追加（Add Comment/Post）]をクリックしてコメントを
追加します。
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ステップ 4 [追加（Add）]または [適用（Apply）]をクリックして、ルールを保存します。[新しいルール
の適用および追加（Apply and Add New Rule）]をクリックしてダイアログボックスを開いたま
まにし、新しいルールを作成できるようにします。

ステップ 5 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

時間ベースのルールを展開する場合は、ポリシーが割り当てられるデバイスのタイムゾーンを

指定します。「タイムゾーン」を参照してください。

設定変更を展開します設定変更の展開を参照してください。

関連トピック

アクセスコントロールルールのベストプラクティス（21ページ）

アクセスコントロールルール条件

ルール条件は、各ルールで対象とする接続の特性を定義します。条件を正確に使用してルール

を微調整し、該当するルールで処理する必要があるトラフィックのすべてに、またそのトラ

フィックのみに適用されるようにします。次のトピックでは、使用できる一致条件について説

明します。

セキュリティ/トンネルゾーンのルール条件

セキュリティゾーンとトンネルゾーンを使用して、ルールのトラフィックを選択できます。

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。トンネルゾーンでは、トンネル内のカプセル化された接続にアクセスコントロールルール

を適用するのではなく、トンネルとして処理する必要があるトンネルトラフィック（GREな
ど）を識別することができます。

セキュリティゾーンを使用して、送信元および宛先インターフェイスごとにトラフィックを制

御できます。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加する場合、トラフィックが

ルールに一致するには、一致するトラフィックが送信元ゾーンのいずれかにあるインターフェ

イスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過する必要がありま

す。セキュリティゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、

パッシブ、スイッチド、またはルーテッド）である必要がるのと同じく、ゾーン条件で使用す

るすべてのゾーンも同じタイプである必要があります。パッシブに展開されたデバイスはトラ

フィックを送信しないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用

することはできません。

トンネルゾーンを使用する場合は、プレフィルタポリシーに一致するルールがあることを確認

して、トンネル化トラフィックをゾーンに関連付けます。次に、ルールの送信元ゾーンとして

トンネルゾーンを選択できます。トンネルゾーンを宛先にすることはできません。トンネルを

トンネルゾーンに再ゾーン化するためのプレフィルタルールがない場合、トンネルのアクセス

コントロールルールはどの接続にも適用されません。宛先セキュリティゾーンを、特定のイン

ターフェイスを介してデバイスを離れるターゲットトンネルに指定することができます。
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セキュリティゾーンに関する注意事項

セキュリティゾーンの基準を決定するときは、次の点を考慮してください。

•可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネット
ワークオブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定

した条件の内容について「すべて」の組み合わせと照合する必要があります。

•アクセス制御ルールは、デバイス設定で ACLエントリ（ACE）を生成して、可能な限り
早期の処理およびドロップを提供します。ルールでセキュリティゾーンを指定すると、

ゾーン内のインターフェイスごとに ACEが作成されるため、ACLのサイズが非常に大き
くなる可能性があります。アクセス制御ルールから生成された ACLが大きすぎると、シ
ステムパフォーマンスに影響を与える可能性があります。

ネットワークルールの条件

ネットワークルール条件とは、トラフィックのネットワークアドレスまたは場所を定義する

ネットワークオブジェクトまたは地理的位置です。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元（Source）]リ
ストに条件を追加します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先（Destinations）]リ
ストに条件を追加します。

•送信元と送信先ネットワークの両方の条件をルールに追加すると、一致するトラフィック
は指定した IPアドレスのいずれかから送信され、送信先 IPアドレスのいずれかを通って
出力されなければなりません。

この条件を追加するには、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。

可能な限り、複数のネットワークオブジェクトを1つのオブジェクトグループに結合しま
す。複数のオブジェクトを（送信元または宛先を個別に）選択すると、システムは（展開

時に）オブジェクトグループを自動的に作成します。既存のグループを選択すると、オブ

ジェクトグループの重複を回避し、多数の重複オブジェクトがある場合の CPU使用率へ
の潜在的な影響を軽減できます。

完全修飾ドメイン名（FQDN）を使用してアドレスを定義するオブジェクトを使用できま
す。このアドレスは DNSルックアップによって判別されます。ただし、アクセスコント
ロールポリシー内の次のセクションでは、FQDNオブジェクトはサポートされていませ
ん：元のクライアントネットワーク、SGT/ISE属性、ネットワーク分析および侵入ポリ
シー、セキュリティインテリジェンス、Threat Detection、エレファントフロー設定。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国や
大陸に基づいてトラフィックを制御できます。大陸を選択すると、その大陸内のすべての

国が選択されます。地理的位置を直接ルールで選択するほかに、作成した位置情報オブ

ジェクトを選択して場所を定義することもできます。地理的位置を使用すると、特定の国
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で使用されているすべての潜在的な IPアドレスを知る必要なく、その国へのアクセスを
簡単に制限できます。

地理的位置の最新データを常にトラフィックフィルタリングで使

用できるよう、地理位置情報データベース（GeoDB）を定期的に
更新することを推奨します。

（注）

ネットワーク条件での元のクライアント（プロキシトラフィックのフィルタリング）

一部のルールでは、発信元クライアントに基づいてプロキシトラフィックを処理できます。送

信元ネットワーク条件を使用してプロキシサーバーを指定し、次に元のクライアント制約を追

加して元のクライアント IPアドレスを指定します。システムはパケットの X-Forwarded-For
（XFF）、True-Client-IP、またはカスタム定義HTTPヘッダーフィールドを使用して、元のク
ライアント IPを判別します。

プロキシの IPアドレスがルールの送信元ネットワークの制約と一致する場合、トラフィック
はルールに一致し、さらに元のクライアントの IPアドレスは、ルールの元のクライアント制
約に一致します。たとえば、特定の元のクライアントアドレスからのトラフィックを許可する

ものの、それが特定のプロキシを使用している場合のみに限定するには、以下の3つのアクセ
スコントロールルールを作成します。

アクセスコントロールルール1：特定の IPアドレス（209.165.201.1）からのプロキシトラフィッ
クをブロックします。

送信元ネットワーク：209.165.201.1
元のネットワーククライアント：noneまたは any
アクション：ブロック

アクセスコントロールルール 2：同じ IPアドレスからのプロキシトラフィックを許可しま
す。ただし、そのトラフィックのプロキシサーバーが、選択したもの（209.165.200.225または
209.165.200.238）である場合に限ります。

送信元ネットワーク：209.165.200.225および 209.165.200.238
元のクライアントネットワーク：209.165.201.1
アクション：許可

アクセスコントロールルール 3：同じ IPアドレスからのプロキシトラフィックを、それが他
のプロキシサーバーを使用する場合はブロックします。

[Source Networks]：any
元のクライアントネットワーク：209.165.201.1
アクション：ブロック
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VLANタグルールの条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Firewall Threat Defense：Q-in-Qをサポートしません（1つのVLAN
タグのみをサポート）。

•他のすべてのモデルの Firewall Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore theVLAN
header when tracking connections）]オプションを選択します。

ユーザールール条件

接続を開始したユーザー、またはユーザーが属するグループに基づいてトラフィックが照合さ

れます。たとえば、財務グループの全員がネットワークリソースにアクセスすることを禁止す

るブロックルールを設定できます。

MicrosoftActiveDirectoryレルムのユーザーに対してのみユーザールール条件を設定できます。

設定されたレルムのユーザーとグループの設定に加えて、次の特殊なアイデンティティユー

ザーのポリシーを設定できます。

• [失敗した認証（Failed Authentication）]：キャプティブポータルでの認証に失敗したユー
ザー。

• [ゲスト（Guest）]：キャプティブポータルでゲストユーザーとして設定されたユーザー。

• [認証不要（NoAuthenticationRequired）]：アイデンティティの [認証不要（NoAuthentication
Required）]ルールアクションに一致するユーザー。
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• [不明（Unknown）]：識別できないユーザー。たとえば、設定されたレルムによってダウ
ンロードされていないユーザー。

アクセス制御ルールのみの場合、IDポリシーをアクセスコントロールポリシーに最初に関連
付ける必要があります（アクセス制御への他のポリシーの関連付けを参照）。

アプリケーションルールの条件

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザー定義の再利用可能フィルタを作成できま

す。

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス

テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザー定義ディテクタが有効になります。

アプリケーションディテクタの詳細については、アプリケーションディテクタの基本を参照

してください。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。ただし、アクセスコントロールルールの順序を指定する前

に、次の注意事項を確認してください。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザーがそれらのアプリケーションの 1つを使用しようとすると、システムがセッションをブ
ロックします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

ターされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出

するかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。
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表 1 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味

します。

クライアントは、ホスト上で動作しているソフトウェアを

意味します。

Webアプリケーションは、HTTPトラフィックの内容また
は要求された URLを意味します。

タイプ

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリティポリシーに違反

することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではなく、組織のビジネス

活動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分

類。各アプリケーションは、少なくとも1つのカテゴリに
属します。

カテゴリ

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。アプリケーションに

は任意の数のタグを付けることができます（タグなしも可

能）。

タグ

アプリケーション条件とフィルタの設定

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリス

トから、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、

フィルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定された

アプリケーションを同じ条件で使用できます。

始める前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、アクセスコ
ントロールポリシーの詳細設定で、アダプティブプロファイルを有効にする必要があり

ます（これがデフォルト状態）。

手順

ステップ 1 アクセスポリシールールエディタで、[アプリケーション（Applications）]タブを選択しま
す。
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ステップ 2 [使用可能なアプリケーション（AvailableApplications）]リストから追加するアプリケーション
を見つけて選択します。

[使用可能なアプリケーション（AvailableApplications）]に表示されるアプリケーションを抑制
するには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検
索します。

ヒント

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横の

Information( )をクリックします。ロックアイコン（）は、システムが、そのアプリケーショ
ンを、復号されたトラフィックでのみ識別できることを示します。

フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。シス
テムによって提供されるフィルタは組み合わせて選択できますが、ユーザー定義フィルタはで

きません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リ
スクフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されま

す。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィ
ルタタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関

連性が低いフィルタの両方を選択すると、[使用可能なアプリケーション（Available
Applications）]リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 3 [アプリケーションの追加（Add Application）]または [ルールに追加（Add to Rule）]をクリッ
クするか、ドラッグアンドドロップします。

ヒント

フィルタとアプリケーションをさらに追加する前に、[フィルタ/選択項目のクリア（Clear
Filters/Selection）]をクリックして現在の選択をクリアします。

ステップ 4 ルールまたは設定を保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

ポート、プロトコル、および ICMPコードルールの条件

ポート条件により、送信元ポートと宛先ポートに基づいてトラフィックが照合されます。ルー

ルのタイプによって、「ポート」は次のいずれかを表します。

アクセスコントロールルール
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• TCPと UDP：TCPと UDPのトラフィックは、ポートに基づいて制御できます。システム
は、カッコ内に記載されたプロトコル番号+オプションの関連ポートまたはポート範囲を
使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•プロトコル：ポートを使用しないその他のプロトコルを使用してトラフィックを制御でき
ます。

可能な場合は常に、一致基準の数を最小限にします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容について「すべて」の組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。なお、プレ

フィルタルールではアプリケーションフィルタリングを使用できません。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（FTPなど）にも推奨されます。ポートベースのアクセスコント
ロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなくなり、望ま

しい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPと DNS over UDPの両方を 1
つのアクセスコントロールルールの宛先ポート条件として追加できます。

ポート条件を使用した非 TCPトラフィックの照合

ポートベースではないプロトコルを照合できます。デフォルトでは、ポート条件を指定しない

場合は IPトラフィックを照合します。非 TCPトラフィックを照合するためのポート条件を設
定することはできますが、いくつかの制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して
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すべてのトラフィックを照合します。FirewallThreatDefenseデバイスの場合、GREでカプ
セル化されたトラフィックを制御するには、プレフィルタポリシーでトンネルルールを

使用します。

•復号ルール：これらのルールは TCPポート条件のみをサポートします。

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

URLルール条件

URL条件を使用してネットワークのユーザーがアクセスできるWebサイトを制御します。

詳細については、カテゴリおよびレピュテーションによる URLのフィルタリングについてを
参照してください。

ダイナミック属性ルールの条件

ダイナミック属性には次のものがあります。

•（送信元または宛先）。ダイナミックオブジェクト（dynamic attributes connectorからのも
のなど）

dynamic attributes connectorでは、クラウドプロバイダーからデータ（ネットワークや IPア
ドレスなど）を収集し、それを Secure FirewallManagement Centerに送信して、アクセス制
御ルールで使用できるようにします。

dynamic attributes connectorの詳細については、「Dynamic Attributes Connectorについて」
を参照してください。

•（送信元のみ）。SGTオブジェクトは、手動で定義したタグ、または ISEが定義したタグ
を含みます。詳細については、送信元および宛先セキュリティグループタグ（SGT）の照
合およびセキュリティグループタグを参照してください。

•（送信元のみ）。Cisco ISEが定義したロケーション IPオブジェクト

•（送信元のみ）。Cisco ISEが定義したデバイスタイプオブジェクト（エンドポイントプ
ロファイルオブジェクトとも呼ばれます）

ダイナミック属性は、アクセスコントロールルールの送信元基準および接続先基準として使用

できます。次の注意事項に従ってください。

•異なるタイプのオブジェクトは AND結合される

•同様のタイプのオブジェクトは OR結合される

たとえば、送信元と宛先の基準 SGT 1、SGT 2、およびデバイスタイプ 1を選択した場合、デ
バイスタイプ 1が SGT 1または SGT 2で検出された場合、ルールが一致します。別の例とし
て、セキュリティグループタグと、IPアドレスをリストするダイナミックオブジェクトの両方

アクセスコントロールルール

38

アクセスコントロールルール

URLルール条件

management-center-device-config-77_chapter45.pdf#nameddest=unique_956
management-center-device-config-77_chapter77.pdf#nameddest=unique_1842
management-center-device-config-77_chapter77.pdf#nameddest=unique_1842
management-center-device-config-77_chapter34.pdf#nameddest=unique_1373


を選択した場合、タグを持つトラフィックがそれらの IPアドレスのいずれかを発信元（また
は宛先）とする場合にルールが一致します。

時間と日のルール条件

連続する時間範囲または定期的な期間を指定できます。

たとえば、平日の勤務時間、週末、または休日のシャットダウン期間中にのみルールを適用で

きます。

時間ベースのルールは、トラフィックを処理するデバイスの現地時間に基づいて適用されま

す。

時間ベースのルールは、Firewall Threat Defenseデバイスでのみサポートされます。時間ベース
のルールを含むポリシーを別のタイプのデバイスに割り当てると、ルールに関連付けられた時

間制限はそのデバイスでは無視されます。この場合、警告が表示されます。

アクセスコントロールルールの有効化と無効化

アクセスコントロールルールを作成すると、そのルールはデフォルトで有効になります。ルー

ルを無効にすると、システムはネットワークトラフィックの評価にそのルールを使用せず、そ

のルールに対する警告とエラーの生成を停止します。アクセスコントロールポリシーのルー

ルリストを表示したときに、無効なルールはグレー表示されますが、変更は可能です。

また、ルールエディタを使用してアクセスコントロールルールを有効化または無効化するこ

ともできます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ルールを右クリックし、ルールの状態を選択し
ます。

代わりに View ( )がルールの横に表示される場合、ルールは先祖ポリシーに属しており、
ルールを変更する権限がありません。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。
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あるアクセスコントロールポリシーから別のアクセスコントロール

ポリシーにアクセス制御ルールをコピー。

あるアクセスコントロールポリシーから別のアクセスコントロールポリシーにアクセス制御

ルールをコピーできます。ルールは、アクセスコントロールポリシーの[デフォルト（Default）]
セクションまたは [必須（Mandatory）]セクションにコピーできます。

コメントを除く、コピーしたルールのすべての設定は、貼り付けたバージョンに保持されま

す。

手順

ステップ 1 次のいずれかを実行します。

•単一のルールをコピーするには、ルールを右クリックし、[別のポリシーにルールをコピー
（Copy Rule to Different Policy）]を選択します。

•複数のルールをコピーするには、それらのチェックボックスをオンにして、[一括アクショ
ンの選択（Select Bulk Action）]メニューから [別のポリシーにルールをコピー（Copy Rule
to Different Policy）]を選択します。

ステップ 2 [アクセスポリシー（Access Policy）]ドロップダウンリストから宛先アクセスコントロールポ
リシーを選択します。

ステップ 3 [ルールの配置（Place Rules）]ドロップダウンリストから、コピーしたルールを配置する場所
を選択します。それらは、[必須（Mandatory）]セクションまたは [デフォルト（Default）]セ
クションのいずれかの上部または下部に配置できます。

ステップ 4 [コピー（Copy）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

アクセスコントロールルールのプレフィルタポリシーへの移動

アクセスコントロールポリシーから関連するデフォルト以外のプレフィルタポリシーにアク

セス制御ルールを移動できます。

まず、ユーザー定義のプレフィルタポリシーをアクセスコントロールポリシーに適用する必

要があります。デフォルトのプレフィルタポリシーにはルールを設定できないため、デフォル

トのプレフィルタポリシーにはアクセス制御ルールを移動できません。
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始める前に

続行する前に、次の条件に注意してください。

•アクセスコントロールルールをプレフィルタポリシーに移動する場合、アクセスコント
ロールルールのレイヤ 7（L7）パラメータ（アプリケーションや URLのフィルタイン）
は移動できません。L7パラメータは、操作中に削除されます。

•ルールを移動すると、アクセスコントロールルール構成のコメントが失われます。ただ
し、ソースアクセスコントロールポリシーに言及する新しいコメントがコピーされたルー

ルに追加されます。

• [アクション（Action）]パラメータとして [モニター（Monitor）]セットを使用してアクセ
スコントロールルールを移動することはできません。

•アクセスコントロールルールの [アクション（Action）]パラメータは、移動時にプレフィ
ルタルールの適切なアクションに変更されます。アクセスコントロールルールの各アク

ションが何にマップされるかを知るには、次の表を参照してください。

プレフィルタルールのアクションアクセスコントロールルールのアクション

分析（Analyze）許可（Allow）

ブロック（Block）ブロック（Block）

ブロック（Block）Block with reset

ブロック（Block）インタラクティブブロック（Interactive
Block）

ブロック（Block）リセット付きインタラクティブブロック

（Interactive Block with reset）

高速パス（Fastpath）信頼（Trust）

•同様に、次の表に示すように、アクセスコントロールルールで構成されたアクションに基
づいて、ルールの移動後にロギング構成が適切な設定になります。

プレフィルタルールの有効なロギング構成アクセスコントロールルールのアクション

どのチェックボックスもチェックされてい

ません。

許可（Allow）

•接続開始時にロギング（LogatBeginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

Block

Block with reset

インタラクティブブロック

リセット付きインタラクティブブロック
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プレフィルタルールの有効なロギング構成アクセスコントロールルールのアクション

•接続開始時にロギング（LogatBeginning
of Connection）

•接続終了時にロギング（Log at End of
Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

[信頼（Trust）]

•ソースポリシーからルールを移動しているときに、別のユーザーがそれらのルールを変更
すると、メッセージが表示されます。ページを更新した後、プロセスを続行できます。

手順

ステップ 1 次のいずれかを実行します。

•単一のルールを移動するには、ルールを右クリックし、[ルールをプレフィルタポリシー
に移動（Move Rule to Prefilter Policy）]を選択します。

•複数のルールを移動するには、各ルールのチェックボックスをオンにし、[一括アクショ
ンの選択（Select Bulk Action）]メニューから [ルールをプレフィルタポリシーに移動
（Move Rule to Prefilter Policy）]を選択します。

ステップ 2 [ルールの配置（Place Rules）]ドロップダウンリストから、移動したルールを配置する場所を
選択します。[末尾（At the bottom）]または [先頭（At the top）]です。

ステップ 3 [移動（Move）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

アクセスコントロールルールの位置指定

既存のルールをアクセスコントロールポリシー内で移動したり、新しいルールを目的の場所

に挿入することができます。カテゴリにルールを追加または移動すると、そのルールはシステ

ムによってカテゴリの最後に配置されます。
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始める前に

アクセスコントロールルールのベストプラクティス（21ページ）でルールの順序のガイド
ラインを確認してください。

手順

ステップ 1 次のいずれかを実行します。

•新しいルール：既存のルール間の線にマウスのカーソルを合わせ、[ルールの追加（Add
Rule）]をクリックして、新しいルールを挿入します。場所は、[ルールの追加（AddRule）]
ダイアログボックスの [挿入（Insert）]ボックスで選択されています。別のルールを選択
して位置を調整することができます。右クリックメニューから [上にルールを追加（Add
RuleAbove）]または [下にルールを追加（AddRule Below）]を選択することもできます。

•ルールテーブルを表示する場合の既存のルール：ルールをクリックして、新しい位置にド
ラッグします。このアクションは最終的なものであり、確認は求められません。

•ルールテーブルを表示している場合の既存のルール：1つのルールを右クリックし、[ルー
ルの再配置（Reposition Rule）]を選択します。複数のルールを 1つのグループとして移動
するには、各ルールのチェックボックスをオンにし、[一括アクションの選択（SelectBulk
Action）]メニューから [ルールの再配置（Reposition Rules）]を選択します。ルールをど
こに移動するかを尋ねるプロンプトが表示されます。

•ルールを編集している場合の既存のルール：ルール名の横にある [ルールの再配置
（Reposition Rule）]アイコンをクリックします。

ステップ 2 ルールを編集または再配置するときは、ルールを移動または挿入する場所を選択してから、
[移動（Move）]、 [確認（Confirm）]、または [再配置（Reposition）]（操作の内容に応じて）
をクリックします。

• [必須に挿入（intoMandatory）]または [デフォルトに挿入（into Default）]を選択します。
• [カテゴリに挿入（into Category）]を選択して、カテゴリを選択します。
• [ルールの上（above rule）]または [ルールの下（below rule）]を選択し、ルールを選択し
ます。

ステップ 3 ルールを編集している場合は、保存します。

ステップ 4 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。
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アクセスコントロールルールにコメントを追加する

アクセスコントロールルールを作成または編集するときは、コメントを追加できます。たと

えば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載するこ

とができます。あるルールの全コメントのリストを表示し、各コメントを追加したユーザやコ

メント追加日を確認することができます。

ルールを保存すると、最後に保存してから追加されたすべてのコメントは読み取り専用になり

ます。

アクセスコントロールルールのコメントを検索するには、ルール一覧表示ページの [ルールの
検索（Search Rules）]バーを使用します。

手順

ステップ 1 アクセスコントロールルールエディタで、[コメント（Comments）]をクリックします。

ステップ 2 コメントを入力し、[コメントの追加（Add Comment）]をクリックします。ルールを保存する
までこのコメントを編集または削除できます。

ステップ 3 ルールを保存します。

アクセスコントロールルールの例
次のトピックで、アクセスコントロールルールの例を示します。

セキュリティゾーンを使用したアクセスの制御方法

たとえば、ホストがインターネットに無制限でアクセスできるような導入にする一方、着信ト

ラフィックで侵入およびマルウェアの有無を検査することでホストを保護したいとします。

それにはまず、内部ゾーンと外部ゾーンという 2つのセキュリティゾーンを作成します。次
に、これらのゾーンに1つ以上のデバイス上のインターフェイスペアを割り当て、各ペアの一
方のインターフェイスを内部ゾーンに割り当て、もう一方のインターフェイスを外部ゾーンに

割り当てます。内部側のネットワークに接続されたホストは、保護されている資産を表しま

す。

内部（または外部）のすべてのインターフェイスを1つのゾーンにグループ化する必要はあり
ません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化を選択します。

（注）

次に、宛先ゾーン条件を内部に設定したアクセスコントロールルールを構成します。この単

純なルールでは、内部ゾーンのいずれかのインターフェイスでデバイスから出力されるトラ

フィックが照合されます。一致するトラフィックを侵入やマルウェアについて検査するには、

アクセスコントロールルール

44

アクセスコントロールルール

アクセスコントロールルールにコメントを追加する



ルールアクションとして [許可（Allow）]を選択し、そのルールを侵入ポリシーとファイルポ
リシーに関連付けます。

アプリケーションの使用を制御する方法

ブラウザベースのアプリケーションプラットフォームの場合も、あるいは企業ネットワーク

内外の伝送としてWebプロトコルを使用するリッチメディアアプリケーションの場合も、
Webは企業内でアプリケーションを配信するユビキタスプラットフォームとなりました。

Firewall Threat Defenseは接続を検査し、使用されているアプリケーションを判別します。これ
により、特定の TCP/UDPポートを対象とするだけではなく、アプリケーションを対象とした
アクセス制御ルールを記述することが可能になります。したがって、複数のWebベースアプ
リケーションが同じポートを使用する場合でも、それらを選択的にブロックまたは許可できま

す。

特定のアプリケーションを選択して許可またはブロックできることに加えて、種類、カテゴ

リ、タグ、リスク、ビジネスとの関連性などに基づきルールを記述することもできます。たと

えば、リスクが高くビジネス関連性が低いすべてのアプリケーションを識別してブロックする

アクセス制御ルールを作成できます。ユーザがこのようなアプリケーションのいずれかを使用

しようとすると、セッションがブロックされます。

シスコは、システムや脆弱性データベース（VDB）の更新プログラムにより、追加のアプリ
ケーション検出機能を頻繁に更新および追加しています。これにより、リスクの高いアプリ

ケーションをブロックするルールが新しいアプリケーションに自動的に適用され、手動でルー

ルを更新する必要がなくなります。

この事例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するすべてのア
プリケーションをブロックします。

手順

ステップ 1 Policies > Access Control heading > Access Controlを選択し、アクセスコントロールポリシー
を編集します。

ステップ 2 [ルールの追加（Add Rule）]をクリックし、アプリケーション制御のルールを設定します。

a) ルールに意味のある名前を付けます（Block_Anonymizersなど）。
b) [アクション（Action）]で [ブロック（Block）]を選択します。

c) ゾーンが設定されており、このルールを内部から外部へのトラフィックに適用する場合
は、[ゾーン（Zones）]タブを選択して、内部ゾーンを送信元ゾーンとして選択し、外部
ゾーンを宛先ゾーンとして選択します。

d) [アプリケーション（Applications）]タブをクリックし、照合するアプリケーションを選択
して、[アプリケーションの追加（Add Application）]をクリックします。
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カテゴリやリスクレベルなどの基準を選択すると、基準の右側にあるリストが更新され、

基準に一致するアプリケーションが正確に表示されます。作成しようとしているルール

は、これらのアプリケーションに適用されます。

このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーショ

ンをブロックしようとする場合があります。ただし、本書を作成している時点で、TFPT
は非常に高リスクに分類されています。ほとんどの組織は、このアプリケーションをブ

ロックすることを希望しません。さまざまなフィルタ条件を試して、選択に一致するアプ

リケーションを確認するには時間がかかります。これらのリストは VDB更新のたびに変
更される可能性があることに注意してください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択し、[宛
先とアプリケーション（Destinations and Applications）]に追加します。一致基準は次の図
のようになるはずです。

e) ルールアクションの横にある [ロギング（Logging）]をクリックし、接続開始時のロギン
グを有効にします。syslogサーバーを使用している場合は、そのサーバーを選択できます。

このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する必

要があります。

ステップ 3 このルールを、プロトコルとポートの基準のみを使用するルール（ただし、アプリケーション
ルールによってブロックされる必要があるトラフィックを許可しないルール）の後に移動しま

す。

アプリケーションの照合には Snort検査が必要です。プロトコルとポートのみを使用するルー
ルではSnort検査が必要ないため、これらの単純なルールをアクセスコントロールポリシーの
最上位にグループ化することで、システムパフォーマンスを向上させることができます。

ステップ 4 変更を展開します。

アプリケーションルールのヒット数および分析ダッシュボードを使用して、このルールのパ

フォーマンスと、ユーザーがこれらのアプリケーションを試用する頻度を確認できます。
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脅威をブロックする方法

侵入ポリシーをアクセス制御ルールに追加することにより、次世代の侵入防御システム（IPS）
フィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを分析し、トラ

フィックコンテンツを既知の脅威と比較します。いずれかの接続が監視対象の脅威と一致する

場合、システムはその接続をドロップし、こうして攻撃を防止できます。

ネットワークトラフィックに対して侵入検査を行う前に、他のすべてのトラフィック処理が行

われます。侵入ポリシーをアクセス制御ルールに関連付けると、アクセス制御ルールの条件に

一致するトラフィックをシステムが通過させる前に、侵入ポリシーを使ってまずトラフィック

を検査するようシステムに指示できます。

単にトラフィックを許可するルール上で侵入ポリシーを設定できます。トラフィックを信頼ま

たはブロックするように設定したルールにインスペクションは実行されません。さらに、単純

なブロックを使用しない場合は、デフォルトアクションとして侵入ポリシーを設定できます。

潜在的な侵入を許可するトラフィックの検査に加え、セキュリティインテリジェンスポリシー

を使用することで、既知の不正 IPアドレスとのすべてのトラフィック、または既知の不正URL
へのすべてのトラフィックを先制的にブロックできます。

この例では、内部の 192.168.1.0/24ネットワークの外部への侵入を許可する侵入ポリシーを追
加し、プリエンプティブブロックを実行するセキュリティインテリジェンスポリシーを追加

しながら、不要な接続を選択的に排除するブロックルールがすでにあることを前提としていま

す。

始める前に

このルールを使用するすべての管理対象デバイスに IPSライセンスを適用する必要がありま
す。

この例では、内部および外部インターフェイスのセキュリティゾーン、および内部ネットワー

クのネットワークオブジェクトがすでに作成されていることを前提としています。

手順

ステップ 1 侵入ポリシーを適用するアクセス制御ルールを作成します。

a) アクセスコントロールポリシーの編集時に、[ルールの追加（AddRule）]をクリックしま
す。

b) ルールに Inside_Outsideなどのわかりやすい名前を付け、ルールアクションが [許可
（Allow）]であることを確認します。

c) [侵入ポリシー（Intrusion policy）]で、[バランスのとれたセキュリティと接続性（Balanced
Security and Connectivity）]を選択します。デフォルトの変数セットを受け入れるか、独自
の変数セットを選択してカスタマイズできます。
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ほとんどのネットワークでは、[バランスのとれたセキュリティと接続（Balanced Security
andConnectivity）]ポリシーが適しています。このポリシーは適度な侵入保護を提供し、過
剰にアグレッシブ（ドロップすべきでないトラフィックがドロップされる可能性がある）

でもありません。ドロップされるトラフィックが多すぎる場合は、[セキュリティを上回る
接続性（Connectivity over Security）]ポリシーを選択することにより、侵入検査を緩和でき
ます。

アグレッシブなセキュリティが必要な場合は、[接続性を上回るセキュリティ（Securityover
Connectivity）]ポリシーを試してください。[最大検出（MaximumDetection）]ポリシーは、
ネットワークインフラストラクチャセキュリティをさらに重視したポリシーであり、運

用上より大きな影響を及ぼす可能性があります。

独自のカスタムポリシーを作成する場合は、代わりにそのカスタムポリシーを選択できま

す。

変数セットの説明は、この例の範囲外です。変数セットとカスタムポリシーの詳細につい

ては、侵入ポリシーに関する章をお読みください。

d) [ゾーン（Zones）]タブを選択し、内部セキュリティゾーンを送信元基準に追加し、外部
ゾーンを宛先基準に追加します。

e) [ネットワーク（Networks）]タブを選択し、内部ネットワークを定義するネットワークオ
ブジェクトを送信元基準に追加します。

一致基準は次のようになります。

f) [ロギング（Logging）]をクリックし、必要に応じて、接続の開始時または終了時、または
その両方でロギングを有効にします。

g) [適用（Apply）]をクリックしてルールを保存し、[保存（Save）]をクリックして更新され
たポリシーを保存します。

h) ルールをアクセスコントロールポリシーの適切な場所に移動します。

ステップ 2 既知の不正ホストやサイトとの接続を先制的にドロップするためのセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスを使用して、脅威だとわかっているホストやサイトとの接続を

ブロックすることで、接続ごとに脅威を特定するためのディープパケットインスペクション
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に必要な時間を節約できます。セキュリティインテリジェンスにより、不必要なトラフィック

を早期にブロックして、実際に関心があるトラフィックの処理により多くのシステム時間を残

すことができます。

a) アクセスコントロールポリシーの編集時に、パケットパスで [セキュリティインテリジェ
ンス（Security Intelligence）]リンクをクリックします。

リンクには、上部の DNSポリシーと下部のセキュリティインテリジェンス（ネットワー
クとURL）の2つのポリシーが含まれています。この例では、ネットワークリストとURL
リストを設定しています。デフォルトでは、これらのリストにはすでにグローバルブロッ

クリストとブロックしないリストが含まれています。各リストは、項目を追加するまでデ

フォルトでは空です。

b) [ネットワーク（Networks）]を選択し、セキュリティゾーンの [任意（Any）]を選択した
状態で、グローバルリストと最初のセキュリティインテリジェンスカテゴリ（おそらく

[攻撃者（Attackers）]）が表示されるまで、リストを下にスクロールします。[攻撃者
（Attackers）]をクリックし、カテゴリ（おそらく Tor_exit_node）の最後までスクロール
し、Shiftキーを押した状態でクリックしてすべてのカテゴリを選択します。[ブロックリ
ストに追加（Add to Block List）]をクリックします。

c) [URL]タブとセキュリティゾーンの [任意（Any）]を選択し、Shiftキーを押した状態でク
リックして同じカテゴリの URLバージョンを選択します。[ブロックリストに追加（Add
to Block List）]をクリックします。

d) [保存（Save）]をクリックしてポリシーを保存します。
e) 必要に応じて、ネットワークおよび URLオブジェクトをブロックリストまたはブロック
しないリストに追加できます。

[ブロックしない（DoNotBlock）]リストは、ホワイトリストではなく、例外リストです。
例外リストにあるアドレスや URLがブロックリストにも表示されている場合、そのアド
レスや URLの接続はアクセス制御ポリシーの通過を許可されます。

フィードはこのようにしてブロックできますが、後で必要なアドレスやサイトがブロック

されていることに気付いた場合は、例外リストを使用して、フィードを完全に削除するこ

となく、そのブロックをオーバーライドできます。

その後、それらの接続はアクセス制御、および侵入ポリシー（設定されている場合）に

よって評価される点に注意してください。したがって、接続に脅威が含まれている場合

は、侵入検査中に特定されてブロックされます。

イベントおよびダッシュボードを使用して、ポリシーによって実際にドロップされている

トラフィックを特定し、[ブロックしない（Do Not Block）]リストにアドレスや URLを追
加する必要があるかどうかを決めます。

ステップ 3 変更を展開します。
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アクセス制御ルールの履歴

詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

以前は、1つのアクセス制御ルールの一致基準ごとに最大50個のオブ
ジェクトを含めることができました。たとえば、1つのアクセス制御
ルールに最大 50のネットワークオブジェクトを含めることができま
す。制限数は、1つのルールの一致基準ごとに 200オブジェクトにな
りました。

増加したオブジェクト制限を許可するようにアクセスコントロール

ポリシーを更新しました。

任意

（Any）
7.3アクセス制御ルールご

との一致基準の最大オ

ブジェクト数は 200で
す。

[検索ルール（SearchRules）]バーに、コメントを検索するオプション
が追加されました。

新規/変更されたページ：アクセス制御ルールのページ、[検索ルール
（Search Rules）]テキスト入力フィールド。

サポートされているプラットフォーム： Firewall Management Center

任意

（Any）
6.7アクセス制御ルールの

コメントの検索

あるアクセスコントロールポリシーから別のアクセスコントロール

ポリシーにアクセス制御ルールをコピーできます。また、アクセス制

御ルールをアクセスコントロールポリシーから関連するプレフィル

タポリシーに移動できます。

新規/変更されたページ：アクセスコントロールポリシーのページ。
選択したルールの右クリックメニューに、コピーおよび移動するため

の追加オプションがあります。

サポートされているプラットフォーム： Firewall Management Center

任意

（Any）
6.7アクセスコントロール

ポリシーとプレフィル

タポリシー間のルール

のコピーまたは移動

ポリシー内のルールのリストで、ShiftキーまたはCtrlキーを押したま
まクリックして複数のルールを選択し、右クリックしてオプションを

選択します。一括操作の例：ルールを有効または無効にしたり、ルー

ルアクションを選択したり、ほとんどの検査とロギングの設定を編集

したりできます。

新規/変更されたページ：アクセス制御ルールのページ。

サポートされているプラットフォーム： Firewall Management Center

すべて6.6アクセス制御ルールの

特定の設定の一括編集

設定されたルールの強化された検索。

新規/変更されたページ：アクセス制御ルールのページ。

サポートされているプラットフォーム： Firewall Management Center

すべて6.6設定されたルールの強

化された検索
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詳細Minimum
Firewall
Threat
Defense

Minimum
Firewall
Management
Center

機能

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定

する機能。このルールは、トラフィックを処理するデバイスのタイム

ゾーンに基づいて適用されます。

新規/変更されたページ：

•アクセス制御の [ルールの追加（Add Rule）]ページの新しいオプ
ション。

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [Threat Defense]ページにある管理対象デバイスのタ
イムゾーンの指定に関連する新しいオプション。

サポートされているプラットフォーム：Firewall Threat Defenseデバイ
スのみ

すべて6.6ルール適用の時間範囲

ルールのリストまたはルール設定ダイアログからオブジェクトに関す

る情報を表示するには、オブジェクトを右クリックします。

新規/変更されたページ：[ポリシー（Policies）]> [アクセス制御（Access
Control）] > [アクセス制御（Access control）]、および [ルールの追加
（Add Rule）]ページ。

サポートされているプラットフォーム： Firewall Management Center

任意

（Any）
6.6以前アクセス制御ルール

ページからのオブジェ

クトの詳細の表示
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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