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サイト間 VPNについて
Secure Firewall Threat Defenseサイト間 VPNでは、次の機能がサポートされています。

• IPsec IKEv1および IKEv2プロトコルの両方。

•証明書および自動または手動の事前共有認証キー。

• IPv4および IPv6。内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジにより、セキュリティ認定に準拠するための設定を提
供。
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•スタティックインターフェイスおよびダイナミックインターフェイス。

• Management Centerと Threat Defense の両方の HA環境。

•トンネルがダウンした際の VPNアラート。

• Threat Defense 統合 CLIにより利用可能なトンネル統計。

•ポイントツーポイントエクストラネット VPNおよびハブアンドスポーク VPNの IKEv1
および IKEv2バックアップピア設定。

•「ハブアンドスポーク」展開でのハブとしてのエクストラネットデバイス。

•「ポイントツーポイント」展開でのエクストラネットデバイスを使用した管理対象エンド
ポイントペアリングのダイナミック IPアドレス。

•エンドポイントとしてのエクストラネットデバイスのダイナミック IPアドレス。

•「ハブアンドスポーク」展開でのエクストラネットとしてハブ。

VPNトポロジ

新しいサイト間VPNトポロジを作成するには、一意の名前を付け、トポロジタイプを指定し、
IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンと認証方式を選択す
る必要があります。また、認証方法を決定します。設定したら、Threat Defense デバイスにト
ポロジを展開します。Secure Firewall Management Centerは、Threat Defense デバイスのサイト
間 VPNのみ設定します。

次の 3つのタイプのトポロジから選択することができます。トポロジには、VPNトンネルが 1
つ以上含まれています。

•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。

•ハブアンドスポーク型の展開は、VPNトンネルのグループを確立し、ハブエンドポイン
トをスポークノードのグループに接続します。

•フルメッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立
します。

IPsecと IKE

SecureFirewallManagementCenterでは、サイト間VPNは、VPNトポロジに割り当てられた IKE
ポリシーおよび IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラ
メータのセットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセ
キュリティを確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト

間 VPNの特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義す
るために、複数のポリシータイプが必要となる場合があります。
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認証

VPN接続の認証には、トポロジ内で事前共有キー、または各デバイスでトラストポイントを設
定します。事前共有キーにより、IKE認証フェーズで使用する秘密鍵を 2つのピア間で共有で
きます。トラストポイントには、CAの ID、CA固有のパラメータ、登録されている単一の ID
証明書とのアソシエーションが含まれています。

エクストラネットデバイス

各トポロジタイプには、Management Centerで管理しないデバイスである、エクストラネット
デバイスが含まれる可能性があります。次のようなものがあります。

• Secure Firewall Management Centerではサポートされているが、ユーザーの部門が担当して
いないシスコデバイス。たとえば、社内の他の部門が管理するネットワーク内のスポーク

や、サービスプロバイダーやパートナーネットワークへの接続などです。

•シスコ製以外のデバイス。Secure Firewall Management Centerを使用して、シスコ製以外の
デバイスに対する設定を作成したり、展開したりすることはできません。

シスコ以外のデバイス、または Secure Firewall Management Centerで管理されていないシスコ
デバイスをVPNトポロジに「エクストラネット」デバイスとして追加します。また、各リモー
トデバイスの IPアドレスも指定します。

Secure Firewall Threat Defenseサイト間 VPNガイドラインと制約事項
• ECMPゾーンインターフェイスは、サイト間 VPNでサポートされます。

•暗号 ACLまたは保護されたネットワークのいずれかを使用して、トポロジ内のすべての
ノードを設定する必要があります。あるノードでは暗号 ACLを使用し、別のノードでは
保護されたネットワークを使用するトポロジを設定することはできません。

•現在のドメイン内ではないエンドポイント用のエクストラネットピアを使用して、ドメイ
ン間の VPN接続を設定できます。

• ManagementCenterバックアップを使用してThreatDefense VPNをバックアップできます。

• IKEv1は、CC/UCAPL準拠のデバイスをサポートしていません。これらのデバイスには
IKEv2を使用することをお勧めします。

• VPNトポロジをドメイン間で移動させることはできません。

• VPNは、「範囲」オプションのあるネットワークオブジェクトをサポートしていません。

• Threat Defense VPNでは、現在、PDFのエクスポートおよびポリシーの比較をサポートし
ていません。

• Threat Defense VPNではトンネル単位またはデバイス単位の編集オプションはありませ
ん。トポロジ全体のみ編集できます。

•暗号ACLを選択した場合、Management Centerは、トランスポートモードのデバイスイン
ターフェイスアドレスの検証を行いません。
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•自動ミラーACE生成はサポートされません。ピアのミラーACE生成は、どちらの側でも
手動プロセスです。

•暗号 ACLでは、Management Centerはポイントツーポイント VPNのみをサポートし、ト
ンネルヘルスイベントはサポートしません。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

• ManagementCenterでは、トンネルの状態はリアルタイムではなく、5分間隔でアップロー
ドされます。

•文字「"」（二重引用符）は事前共有キーの一部として使用できません。事前共有キーで
「"」を使用した場合は、文字必ずを変更してください。

サイト間 VPNトポロジのタイプ
詳細情報説明サイト間 VPNトポロジ

ルートベースのサイト間 VPN
の作成（34ページ）

仮想トンネルインターフェイ

ス（VTI）を介したルーティン
グに基づいて、セキュアな

ネットワーク内のピア間のト

ラフィックを動的に設定しま

す。

ルートベース VPN

ポリシーベースのサイト間

VPNの設定（7ページ）
保護されたネットワークを使

用し、静的ポリシーに基づい

て、ネットワーク内のピア間

のセキュアなトラフィックを

設定します。

ポリシーベース VPN

Cisco Umbrella用の SASEトン
ネルの設定（61ページ）

Threat Defenseデバイスから
Umbrella Secure Internet Gateway
（SIG）への IPsec IKEv2トン
ネルを設定します。このトン

ネルは、インターネットに向

かうすべてのトラフィック

を、検査とフィルタリングの

ためにCiscoUmbrella SIGに転
送します。

SASEトポロジ
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サイト間 VPNの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

リーフ

ユーザの役割

管理者

サポートされるインターフェイス

インターフェイスタイプトポロジタイプ

•物理インターフェイス

•非管理

•インターフェイスモードは「ルーテッ
ド」または「なし」のいずれかにす

る必要があります

•サブインターフェイスインターフェイス

•冗長インターフェイス

• EtherChannelインターフェイス

• VLANインターフェイス

ポリシーベース

スタティック仮想トンネルインターフェイスルートベース

サイト間 VPNの管理
[サイト間VPN（Site to Site VPN）]ページには、サイト間VPNトンネルのスナップショットが
表示されます。トンネルのステータスを表示し、デバイス、トポロジ、またはトンネルタイプ

に基づいてトンネルをフィルタ処理できます。このページには、ページごとに 20のトポロジ
が一覧表示され、ページ間を移動してトポロジの詳細を表示できます。個々の VPNトポロジ
をクリックして展開し、エンドポイントの詳細を表示できます。
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始める前に

サイト間 VPNの証明書認証の場合は、証明書の説明に従い、トラストポイントを割り当てて
デバイスを準備する必要があります。

手順

[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択して、Firepower Threat Defense
のサイト間 VPNの設定と展開を管理します。

このページには、サイト間 VPNトポロジが一覧表示され、色コードを使用してトンネルのス
テータスが示されます。

• [アクティブ（Active）]（緑）：アクティブな IPsecトンネルがあります。

• [不明（Unknown）]（オレンジ）：デバイスからトンネル確立イベントをまだ受信してい
ません。

• [ダウン（Down）]（赤）：アクティブな IPsecトンネルがありません。

• [展開保留中（Deployment Pending）]：トポロジはまだデバイスに展開されていません。

次のオプションから選択します。

• [更新（Refresh）]：VPNの更新されたステータスが表示されます。

• [追加（Add）]：新しいポリシーベースまたはルートベースのサイト間 VPNを作成しま
す。

• [編集（Edit）]：既存の VPNトポロジの設定を変更します。

トポロジタイプは、最初の保存後に編集することはできません。トポロジタイプ

を変更するには、トポロジを削除してから新しいものを作成します。

2人のユーザーで同じトポロジを同時に編集しないでください。ただし、Webイン
ターフェイスでは同時編集できます。

（注）

• [削除（Delete）]：VPNの展開を削除するには、[削除（Delete）]（ ）をクリックしま

す。

• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開を参照）。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認して
ください。

（注）
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ポリシーベースのサイト間 VPNの設定

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。を選択します。

ステップ 2 一意のトポロジ名を入力します。トポロジには、Threat Defense VPNであることとトポロジタ
イプを示す名前を付けることをお勧めします。

ステップ 3 [ポリシーベース（暗号マップ）（PolicyBased (CryptoMap)）]をクリックして、サイト間VPN
を構成します。

ステップ 4 この VPNのネットワークトポロジを選択します。

ステップ 5 IKEネゴシエーション中に使用する IKEバージョンとして、[IKEv1]または [IKEv2]のいずれ
かを選択します。

デフォルトは [IKEv2]です。必要に応じて、いずれかまたは両方のオプションを選択します。
トポロジ内のデバイスが IKEv2をサポートしていない場合は、[IKEv1]を選択します。

ポイントツーポイントエクストラネット VPNのバックアップピアも設定できます。詳細につ
いては、Threat Defense VPNエンドポイントオプション（8ページ）を参照してください。

ステップ 6 必須:トポロジの各ノードの Add ( )をクリックして、この VPN展開のためのエンドポイン
トを追加します。

Threat Defense VPNエンドポイントオプション（8ページ）の説明に従って各エンドポイン
トフィールドを設定します。

•ポイントツーポイントの場合は、ノード Aとノード Bを設定します。

•ハブアンドスポークの場合は、ハブノードとスポークノードを設定します。

•フルメッシュの場合は、複数のノードを設定します

ステップ 7 （任意）次の説明に従って、この展開のデフォルト以外の IKEオプションを指定しますThreat
Defense VPN IKEオプション（13ページ）

ステップ 8 （任意）次の説明に従って、この展開のデフォルト以外の IPsecオプションを指定しますThreat
Defense VPN IPsecオプション（16ページ）

ステップ 9 （任意） Threat Defenseのサイト間 VPN展開の詳細オプション（19ページ）の説明に従っ
て、この展開のデフォルト以外の詳細オプションを指定します。

ステップ 10 [保存（Save）]をクリックします。
エンドポイントが構成に追加されます。
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次のタスク

設定変更を展開します設定変更の展開を参照してください。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認してください。

VPNセッションが稼働しているのに VPNトンネルが非アクティブであるというアラートを受
け取った場合は、VPNのトラブルシューティング手順に従って、VPNがアクティブであるこ
とを確認します。詳細については、VPNのモニタリングとトラブルシューティングおよびVPN
のトラブルシューティングを参照してください。

（注）

Threat Defense VPNエンドポイントオプション

ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。[エンドポイント
（Endpoint）]タブをクリックします。

フィールド

デバイス（Device）

展開するエンドポイントノードを選択します。

•このManagement Centerで管理する Threat Defense デバイス。

•この Threat Defense で管理するManagement Centerハイアベイラビリティコンテナ。

• [エクストラネット（Extranet）]デバイス。このManagement Centerの管理対象ではな
い任意のデバイス（シスコまたはサードパーティ）。

デバイス名（Device Name）
エクストラネットデバイスの場合のみ、このデバイスの名前を入力します。シスコでは、

管理対象ではないデバイスとして識別できるような名前を付けることを推奨します。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、その管理対象デバイスのイン

ターフェイスを選択します。

「ポイントツーポイント」展開の場合、ダイナミックインターフェイスを使用してエンド

ポイントを設定することもできます。ダイナミックインターフェイスを使用したエンドポ

イントはエクストラネットデバイスとのみペアリングできます。管理対象デバイスを持つ

エンドポイントとはペアリングできません。

[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの追加/編集
（Add/Edit device）] > [インターフェイス（Interfaces）]でデバイスのインターフェイスを
設定できます。
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IPアドレス（IP Address）

• Management Centerの管理対象デバイスではないエクストラネットデバイスを選択し
た場合は、エンドポイントの IPアドレスを指定します。

エクストラネットデバイスの場合は、[スタティック（Static）]を選択して IPアドレ
スを指定するか、または [ダイナミック（Dynamic）]を選択してダイナミックエクス
トラネットデバイスを許可します。

•エンドポイントとして管理対象デバイスを選択した場合は、ドロップダウンリストか
ら 1つの IPv4アドレスまたは複数の IPv6アドレスを選択します。これらはすでにこ
の管理対象デバイスのインターフェイスに割り当てられている IPアドレスです。

•トポロジ内のすべてのエンドポイントは、同じ IPアドレッシング方式でなければな
りません。IPv4トンネルは IPv6トラフィックを伝送でき、逆もまた同様です。保護
ネットワークでは、トンネルするトラフィックで使用するアドレッシング方式が定義

されます。

•管理対象デバイスがハイアベイラビリティコンテナである場合は、インターフェイ
スのリストから選択します。

この IPはプライベートです（This IP is Private）

エンドポイントが、ネットワークアドレス変換（NAT）を備えたファイアウォールの背
後に配置されている場合は、このチェックボックスをオンにします。

このオプションは、ピアが同じManagement Centerによって管理されている場合にのみ使
用します。ピアがエクストラネットデバイスである場合は、このオプションは使用しませ

ん。

（注）

パブリック IPアドレス（Public IP address）

[この IPはプライベートです（This IP is Private）]チェックボックスがオンの場合は、ファ
イアウォールのパブリック IPアドレスを指定します。エンドポイントがレスポンダの場
合は、この値を指定します。

接続タイプ（Connection Type）

許可されるネゴシエーションを、bidirectional、answer-only、または originate-onlyとして指
定します。接続タイプのサポートされる組み合わせは次のとおりです。

表 1 :接続タイプのサポートされる組み合わせ

中央ノードリモートノード

Answer-OnlyOriginate-Only

Answer-OnlyBi-Directional

Bi-DirectionalBi-Directional
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証明書マップ（Certificate Map）

事前設定された証明書マップオブジェクトを選択するか、Add ( )をクリックして証明
書マップオブジェクトを追加します。証明書マップは、VPN接続で有効になるには受信し
たクライアント証明書でどのような情報が必要かを定義します。詳細については、「証明

書マップオブジェクト」を参照してください。

保護されたネットワーク（Protected Networks）

ハブアンドスポークトポロジ：ダイナミッククリプトマップでトラフィックのドロップを

避けるために、両方のエンドポイントで保護されたネットワークに anyを選択しないでく
ださい。

保護されたネットワークが両方のエンドポイントで anyとして設定されている場合、トン
ネルで機能する暗号 ACLが生成されません。

注意

この VPNエンドポイントによって保護されるネットワークを定義します。このエンドポ
イントによって保護されるネットワークを定義するサブネット/IPアドレスのリストを選

択することで、ネットワークを選択することができます。Add ( )をクリックして、使用
可能なネットワークオブジェクトから選択するか、新しいネットワークオブジェクトを追

加します。ネットワークオブジェクトの作成を参照してください。アクセスコントロール

リストは、ここで選択されたものから生成されます。

• [サブネット/IPアドレス（ネットワーク）（Subnet/IP Address (Network)）]：VPNエン
ドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイント
ペアの保護されたネットワークは重複することはできません。エンドポイントの保護

されたネットワークに IPv4または IPv6エントリが含まれている場合、他のエンドポ
イントの保護されたネットワークは、同じタイプ（IPv4または IPv6）のエントリを
少なくとも 1つ持っている必要があります。このようなエントリを持っていない場
合、他のエンドポイントの IPアドレスが同じタイプであること、および保護された
ネットワーク内でエントリが重複しないことが必要です。（IPv4については/32CIDR
アドレスを使用し、IPv6については/128 CIDRアドレスブロックを使用します）。こ
れらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。
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Secure Firewall Management Centerでは、デフォルトでリバース
ルートインジェクションが有効になっています。

[サブネット/IPアドレス（ネットワーク）（Subnet/IP Address
(Network)）]はデフォルトの選択のままにします。

[保護されたネットワーク（ProtectedNetworks）]を [任意（Any）]
として選択し、デフォルトのルートトラフィックがドロップされ

ることを確認した場合は、リバースルートインジェクションを

無効にします。[VPN] > [サイト間（Site to Site）] > [VPNの編集
（edit a VPN）] > [IPsec] > [リバースルートインジェクションを有
効にする（Enable Reverse Route Injection）]を選択します。設定変
更を展開して、暗号マップ設定から set reverse-route（リバース
ルートインジェクション）を削除し、リバーストンネルトラ

フィックのドロップを引き起こす NVPでアドバタイズされたリ
バースルートを削除します。

（注）

• [アクセスリスト（拡張）（Access List (Extended)）]：拡張アクセスリストは、GRE
トラフィックやOSPFトラフィックなどの、このエンドポイントによって受け入れら
れるトラフィックのタイプを制御する機能を提供します。トラフィックは、アドレス

またはポートにより制限できます。Add ( )をクリックして、アクセスコントロー
ルリストオブジェクトを追加します。

アクセスコントロールリストは、ポイントツーポイントトポロ

ジでのみサポートされています。

（注）

VPNトラフィックをネットワークアドレス変換から除外する（Exempt VPN traffic from network
address translation）

ネットワークアドレス変換（NAT）ルールの対象からVPNトラフィックを除外するには、
このチェックボックスをオンにします。

NATルールの対象から VPNトラフィックを除外しない場合、トラフィックはドロップさ
れるか、VPNトンネルを介してリモートデバイスにルーティングされません。このオプ
ションを有効にすると、[NATポリシー（NAT policy）]ページ（[デバイス（Device）] >
[NAT] > [NAT免除（NAT Exemptions）]）でデバイスの NAT免除を表示できます。

内部ネットワークに直接接続された内部インターフェイス（Inside interfaces directly connected
to the internal network）

保護されたネットワークが存在する内部インターフェイスのセキュリティゾーンまたはイ

ンターフェイスグループを指定します。デフォルトでは、内部インターフェイスは anyで
す。
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[+]をクリックして、1つ以上の内部インターフェイスにマッピングできるセキュリティ
ゾーンまたはインターフェイスグループから1つ以上のインターフェイスを設定します。
セキュリティゾーンまたはインターフェイスグループのインターフェイスタイプがルー

テッドであることを確認します。

詳細設定（Advanced Settings）
[ダイナミックリバースルートインジェクションを有効にする（Enable Dynamic Reverse
Route Injection）]：リバースルートインジェクション（RRI）では、リモートトンネルエ
ンドポイントによって保護されているネットワークおよびホストのルーティングプロセス

に、ルートを自動的に組み込むことができます。ダイナミック RRIルートは IPsecセキュ
リティアソシエーション（SA）の確立成功時にのみ作成されます

•ダイナミック RRIは IKEv2でのみサポートされ、IKEv1または IKEv1 + IKEv2ではサ
ポートされません。

•ダイナミック RRIは、発信のみのピア、フルメッシュトポロジ、およびエクストラ
ネットピアではサポートされていません。

•ポイントツーポイントでは、1つのピアでのみダイナミック RRIを有効にすることが
できます。

•ハブとスポークの間では、1つのエンドポイントでのみダイナミック RRIを有効にす
ることができます。

•ダイナミック RRIは、ダイナミッククリプトマップと組み合わせることはできませ
ん。

（注）

[ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID情報をピアデバ
イスに送信するには、このオプションを選択します。リストから次のいずれかの [ローカ
ルID構成（Local Identity Configuration）]を選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には証
明書 DNを使用します。

• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メール
IDは最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満に
する必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一意
の IDを設定するために使用されます。一意の IDを設定すると、Cisco Umbrella Secure
Internet Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsec
トンネルを持つことができます。
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Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガ
イド [英語]を参照してください。

[VPNフィルタ（VPNFilter）]：リストから拡張アクセスリストを選択するか、[追加（Add）]
をクリックして新しい拡張アクセスリストオブジェクトを作成し、サイト間 VPNトラ
フィックをフィルタリングします。

VPNフィルタはセキュリティを強化し、拡張アクセスリストを使用してサイト間VPNデー
タをフィルタリングします。VPNフィルタ用に選択された拡張アクセスリストオブジェク
トを使用すると、VPNトンネルに入る前に事前暗号化されたトラフィックと、VPNトン
ネルを出る復号されたトラフィックをフィルタリングできます。sysopt permit-vpnオプ
ションを有効にすると、VPNトンネルからのトラフィックのアクセスコントロールポリ
シールールがバイパスされます。sysopt permit-vpnオプションが有効になっている場合、
VPNフィルタは、サイト間 VPNトラフィックの識別とフィルタリングに役立ちます。

VPNフィルタは、ポイントツーポイントトポロジおよびハブアンドスポークトポロジで
のみサポートされます。メッシュトポロジではサポートされていません。

（注）

ハブアンドスポークトポロジの場合、特定のトンネルで別の VPNフィルタを有効にする
必要がある場合に備えて、スポークエンドポイントでハブ VPNフィルタをオーバーライ
ドすることを選択できます。

スポークのハブVPNフィルタを無効にするには、[ハブでのVPNフィルタのオーバーライ
ド（Override VPN Filter on the Hub）]オプションを選択します。[リモートVPNフィルタ
（Remote VPN Filter）]拡張アクセスリストオブジェクトを選択するか、上書きするアク
セスリストを作成します。

エクストラネットデバイスをスポークとして使用する場合、[ハブでのVPNフィルタのオー
バーライド（Override VPN Filter on the Hub）]オプションのみを使用できます。

（注）

sysopt permit-VPNの詳細については、Threat Defenseのサイト間 VPNトンネルの詳細オプ
ション（21ページ）を参照してください。

Threat Defense VPN IKEオプション
このトポロジに選択した IKEのバージョンの場合は、[IKEv1/IKEv2設定（IKEv1/IKEv2Settings）]
を指定します。

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）
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ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされているVPNトポロジを編集します。[IKE]タブをクリッ
クします。

フィールド

ポリシー（Policy）
事前定義リストから必要な IKEv1または IKEv2ポリシーオブジェクトを選択するか、ま
たは使用する新しいポリシーオブジェクトを作成します。複数の IKEv1および IKEv2ポ
リシーを選択できます。IKEv1と IKEv2は、最大 20個の IKEポリシーをサポートします
が、値のセットはそれぞれ異なります。作成するポリシーのそれぞれに、固有のプライオ

リティを割り当てます。プライオリティ番号が小さいほど、プライオリティが高くなりま

す。

詳細については、Threat Defense IKEポリシーを参照してください。
認証タイプ（Authentication Type）

サイト間VPNでは、事前共有キーと証明書の 2つの認証方式がサポートされています。2
つの方式の説明については、使用する認証方式の決定を参照してください。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指定
した [認証方式（AuthenticationMethod）]が、IKEv1の [認証タイプ（Authentication Type）]
設定のデフォルトになります。これらの値は一致する必要があります。一致しないと設定

がエラーになります。

（注）

• [事前共有自動キー（Pre-shared Automatic Key）]：Management Centerにより、この
VPNの事前共有キーが自動的に定義されます。[事前共有キー長（Pre-shared Key
Length）]を指定します。キーの文字数は 1～ 27文字です。

文字 "（二重引用符）は事前共有キーの一部としてサポートされていません。事前共
有キーで "を使用した場合は、Secure Firewall Threat Defense 6.30以降にアップグレー
ドした後に必ず文字を変更してください。

• [事前共有手動キー（Pre-shared Manual Key）]：この VPNの事前共有キーを手動で割
り当てます。[キー（Key）]を指定して、[キーの確認（Confirm Key）]に同じキーを
再入力します。

IKEv2に対してこのオプションを選択すると、[16進数ベースの事前共有キーのみを適
用する（Enforce hex-based pre-shared key only）]チェックボックスが表示されるので、
必要に応じてオンにします。適用する場合は、キーの有効な 16数値を、数字 0～ 9
または A～ Fを使用して、2～ 256文字の偶数で入力する必要があります。

• [証明書（Certificate）]：VPN接続の認証方法として証明書を使用する場合、ピアは
PKIインフラストラクチャ内の CAサーバーからデジタル証明書を取得し、相互に認
証するためにトレードします。
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[証明書（Certificate）]フィールドで、事前設定された証明書登録オブジェクトを選択
します。この登録オブジェクトにより、管理対象デバイス上で同じ名前のトラストポ

イントが生成使用されます。証明書登録オブジェクトが関連付けられ、デバイスにイ

ンストールされ、登録プロセスが完了してから、トラストポイントが作成されます。

トラストポイントとは、CAまたは IDペアを表現したものです。トラストポイントに
は、CAの ID、CA固有のコンフィギュレーションパラメータ、登録されている ID
証明書とのアソシエーションが含まれています。

このオプションを選択する前に、次の点に注意してください。

•トポロジ内のすべてのエンドポイントに証明書登録オブジェクトが登録されてい
ることを確認します。証明書登録オブジェクトには、証明書署名要求（CSR）を
作成し、指定された認証局（CA）からアイデンティティ証明書を取得するため
に必要な CAサーバー情報と登録パラメータが含まれています。証明書登録オブ
ジェクトは、管理対象デバイスを PKIインフラストラクチャに登録し、VPN接
続をサポートするデバイス上にトラストポイント（CAオブジェクト）を作成す
るために使用されます。証明書登録オブジェクトの作成手順については、証明書

の登録オブジェクトの追加を参照してください。エンドポイントにオブジェクト

を登録する手順については、次のいずれかを参照してください。

•自己署名登録を使用した証明書のインストール

• EST登録を使用した証明書のインストール

• SCEPの登録を使用した証明書のインストール

•手動登録を使用した証明書のインストール

• PKCS12ファイルを使用した証明書のインストール

サイト間 VPNトポロジの場合、同じ証明書登録オブジェクトが
トポロジ内のすべてのエンドポイントに登録されていることを確

認します。詳細については、次の表を参照してください。

（注）

•さまざまなシナリオの登録要件については、次の表を参照してください。一部の
シナリオでは、特定のデバイスの証明書登録オブジェクトを上書きする必要があ

ります。オブジェクトの上書き方法については、オブジェクトオーバーライドの

管理を参照してください。
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すべてのエンドポ

イントのデバイス

ID証明書のCAが異
なる

すべてのエンドポイントのデバイス ID
証明書の CAが同じ

証明書の登録タイ

プ

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されている

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されていな

い

上書きが必要上書きが必要上書きは不要手動

上書きが必要上書きが必要上書きは不要EST

上書きが必要上書きが必要上書きは不要SCEP

上書きが必要上書きが必要上書きが必要PKCS

N/AN/AN/A自己署名

• Secure Firewall Threat Defense VPN証明書の注意事項と制約事項記載されている
VPN証明書の制限事項を確認。

Windows認証局（CA）を使用する場合、デフォルトのアプリケー
ションポリシー拡張は IPセキュリティ IKE中間です。このデフォ
ルト設定を使用している場合は、選択したオブジェクトの [PKI証
明書登録（PKICertificateEnrollment）]ダイアログボックスの [キー
（Key）]タブにある [詳細設定（Advanced Settings）]セクション
で [IPsecキーの使用状況を無視（Ignore IPsec Key Usage）]オプ
ションを選択する必要があります。それ以外の場合、エンドポイ

ントでサイト間 VPN接続を完了できません。

（注）

Threat Defense VPN IPsecオプション

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

クリプトマップタイプ（Crypto-Map Type）
クリプトマップには、IPsec Security Association（SA;セキュリティアソシエーション）を
設定するために必要なすべてのコンポーネントが組み合わされています。2つのピアがSA
を確立しようとする場合は、それぞれに少なくとも 1つの互換クリプトマップエントリ
が必要です。IPsecセキュリティネゴシエーションでは、クリプトマップエントリに定義
されたプロポーザルを使用して、そのクリプトマップの IPsecルールによって指定された
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データフローが保護されます。この展開のクリプトマップにスタティックまたはダイナ

ミックを選択します。

• [スタティック（Static）]：スタティッククリプトマップは、ポイントツーポイント
または完全メッシュ VPNトポロジで使用します。

• [ダイナミック（Dynamic）]：実質的に、ダイナミック暗号マップによって、すべて
のパラメータが設定されていない暗号マップエントリが作成されます。設定されてい

ないパラメータは、IPsecネゴシエーションの結果として、リモートピアの要件に合
うようにあとで動的に設定されます。

ダイナミック暗号マップポリシーは、ハブアンドスポークとポイントツーポイント

VPNトポロジの両方に適用されます。これらのポリシーを適用するには、トポロジ内
のピアの 1つにダイナミック IPアドレスを指定し、このトポロジでダイナミック暗
号マップが有効になっていることを確認します。フルメッシュ VPNトポロジでは、
スタティック暗号マップポリシーのみを適用できます。

IKEv2モード（IKEv2 Mode）

IPsec IKEv2の場合のみ、カプセル化モードはトンネルに ESP暗号化と認証を適用するた
めに指定します。これにより、ESPが適用されるオリジナルの IPパケットの部分が決定
されます。

• [トンネルモード（Tunnelmode）]：（デフォルト）カプセル化モードがトンネルモー
ドに設定されます。トンネルモードでは、ESP暗号化と認証が元の IPパケット全体
（IPヘッダーとデータ）に適用されるため、最終的な送信元アドレスと宛先アドレス
が非表示になり、新しい IPパケットでペイロードになります。

トンネルモードの主な利点は、エンドシステムを変更しなくても IPsecを利用できる
ことです。このモードでは、ルータなどのネットワークデバイスが IPsecのプロキシ
として動作できます。つまり、ルータがホストに代わって暗号化を行います。送信元

ルータがパケットを暗号化し、IPsecトンネルを使用して転送します。宛先ルータは
元の IPデータグラムを復号し、宛先システムに転送します。また、トラフィック分
析から保護することもできます。トンネルモードを使用すると、攻撃者にはトンネル

のエンドポイントしかわからず、トンネリングされたパケットの本来の送信元と宛先

はわかりません（これらがトンネルのエンドポイントと同じ場合でも同様）。

• [転送優先（Transport preferred）]：ピアがサポートしていない場合、カプセル化モー
ドは、トンネルモードにフォールバックするオプション付きの転送モードに設定され

ます。トランスポートモードでは、IPペイロードだけが暗号化され、元の IPヘッダー
はそのまま使用されます。したがって、管理者は、VPNインターフェイスの IPアド
レスと一致する保護されたネットワークを選択する必要があります。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上

のデバイスに、パケットの最終的な送信元と宛先を認識できるという利点がありま

す。転送モードでは、中間ネットワークでの特別な処理（たとえばQoS）を、IPヘッ
ダーの情報に基づいて実行できるようになります。ただし、レイヤ4ヘッダーが暗号
化されるため、パケットの検査が制限されます。
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• [転送必須（Transport required）]：カプセル化モードは転送モードのみに設定され、ト
ンネルモードにフォールバックできます。転送モードをサポートしていない1つのエ
ンドポイントがあるせいで、エンドポイントが転送モードを正常にネゴシエートでき

ない場合、VPN接続は行われません。

プロポーザル（Proposals）
選択した IKEv1または IKEv2メソッドのプロポーザルを指定するには、[編集（Edit）]

（ ）をクリックします。利用可能な [IKEv1 IPsecプロポーザル（IKEv1 IPsec Proposals）]
または [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）]オブジェクトから選択するか、
または新しいプロポーザルを作成して選択します。詳細については、「IKEv1 IPsecプロ
ポーザルオブジェクトの設定」および「IKEv2 IPsecプロポーザルオブジェクトの設定」
を参照してください。

セキュリティアソシエーション（SA）の強度適用の有効化（Enable Security Association (SA)
Strength Enforcement）

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE
SAよりも強くなることはありません（キー内のビット数の観点から）。

リバースルートインジェクションを有効にする（Enable Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）
暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを指定します。固有のセッションキーを使用
することで、後続の復号から交換が保護されます。また、交換全体が記録されていて、攻

撃者がエンドポイントデバイスで使用されている事前共有キーや秘密キーを入手している

場合であっても保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループ（Modulus Group）
2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用す
る Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、処理
時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。オプションの詳しい説明については、使用するDiffie-Hellman係数グルー
プの決定を参照してください。

ライフタイム期間（Lifetime Duration）
セキュリティアソシエーションが期限切れになる前に存続できる秒数。デフォルトは

28,800秒です。
ライフタイムサイズ（Lifetime Size）
特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエー

ションを使用して IPsecピア間を通過できるトラフィック量（KB単位）。デフォルトは
4,608,000 KBです。無制限のデータは許可されていません。
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ESPv3設定（ESPv3 Settings）

着信 ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）
IPsecトンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先
の ICMPエラーメッセージを検証するかどうかを選択します。

「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）
IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きなパケットを IPsecサ
ブシステムがどのように処理するかを定義します。

ポリシー

• [DFビッドのコピー（Copy DF bit）]：DFビットを維持します。

• [DFビッドのクリア（Clear DF bit）]：DFビットを無視します。

• [DFビットの設定（Set DF bit）]：DFビットを設定して使用します。

トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）
トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケット
を有効にします。[バースト（Burst）]、[ペイロードサイズ（Payload Size）]、および
[タイムアウト（Timeout）]パラメータを使用して、指定したSAで不定期にランダム
な長さのパケットを生成します。

IPSecセキュリティアソシエーション（SA）における、ランダムな長さおよび間隔のダ
ミーのトラフィックフローの機密性（TFC）パケットを有効にできます。TFCをイネーブ
ルにするには、IKEv2 IPsecプロポーザルが設定されている必要があります。

TFCパケットを有効にすると、VPNトンネルがアイドル状態になることが防止されます。
そのため、TFCパケットを有効にすると、グループポリシーで設定された VPNアイドル
タイムアウトが期待どおりに機能しません。

（注）

Threat Defense のサイト間 VPN展開の詳細オプション
ここでは、サイト間 VPNの展開で指定できる詳細オプションについて説明します。それらの
設定は、トポロジ全体、すべてのトンネル、およびすべての管理対象デバイスに適用されま

す。

Threat Defense VPNの IKE詳細オプション

[詳細設定（Advanced）] > [IKE] > [ISAKAMP設定（ISAKAMP Settings）]

IKEキープアライブ（IKE Keepalive）

IKEキープアライブを有効または無効にします。このオプションを [永続的に有効にする
（EnableInfinite）]に設定して、デバイス自体がキープアライブモニタリングを開始しな
いようにできます。
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しきい値（Threshold）
IKEキープアライブの信頼間隔を指定します。この間隔は、キープアライブモニタリ
ングを開始するまでにピアに許可されるアイドル時間（秒）です。最小およびデフォ

ルトの間隔は 10秒で、最大の間隔は 3,600秒です。
再試行間隔（Retry Interval）

IKEキープアライブの再試行から再試行までの待機秒数を指定します。デフォルトは
2秒で、最大値は 10秒です。

ピアに送信される ID:（Identity Sent to Peers:）
IKEネゴシエーションでピアが自身の識別に使用する IDを選択します。

• [autoOrDN]（デフォルト）：接続タイプによって IKEネゴシエーションを判別しま
す。事前共有キーの IPアドレスまたは証明書認証の証明書DN（未サポート）を使用
します。

• [IPアドレス（ipAddress）]：ISAKMP識別情報を交換するホストの IPアドレスを使用
します。

• [ホスト名（hostname）]：ISAKMP識別情報を交換するホストの完全修飾ドメイン名
を使用します。この名前は、ホスト名とドメイン名で構成されます。

すべての VPN接続のこのオプションを有効または無効にします。（注）

アグレッシブモードの有効化（Enable Aggressive Mode）
IPアドレスが不明で、デバイスで DNS解決を使用できない可能性がある場合は、このネ
ゴシエーション方式を選択してキー情報を交換します。ホスト名およびドメイン名に基づ

いてネゴシエーションが行われます。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にすることができます。この通知はデ
フォルトで無効になっています。

[詳細設定（Advanced）] > [IKE] > [IVEv2セキュリティアソシエーション（SA）設定（IVEv2 Security
Association (SA) Settings）]

IKE v2について、オープン SAの数を制限するさらに詳細なセッション制御を使用することが
できます。デフォルトでは、オープン SAの数に制限はありません。

クッキーチャレンジ（Cookie Challenge）
SA開始パケットの応答としてピアデバイスにクッキーチャレンジを送信するかどうかを
指定します。これは、サービス妨害（DoS）攻撃の防止に役立つことがあります。デフォ
ルトでは、使用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレン
ジを使用します。次のオプションのいずれか 1つを選択します。

•カスタム（Custom）

•しない（Never）（デフォルト）
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•常に（Always）

着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming Cookies）
許可されるネゴシエーション中の SAの総数の割合。この設定を指定すると、以降の SA
ネゴシエーションに対してクッキーチャレンジがトリガーされます。範囲は 0～ 100%で
す。

許可されるネゴシエーション中の SAの数（Number of SAs Allowed in Negotiation）
一時点でネゴシエーション中にできるSAの最大数を制限します。クッキーチャレンジと
共に使用する場合は、有効なクロスチェックが実行されるようにするため、クッキーチャ

レンジのしきい値をこの制限値よりも低くしてください。

許可される SAの最大数（Maximum number of SAs Allowed）
許可される IKEv2接続の数を制限します。デフォルトでは無制限です。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にできます。デフォルトでは、[この
通知を送信する（Sending this notification）]は無効になっています。

Threat Defense VPNの IPsec詳細オプション

[詳細設定（Advanced）] > [IPsec] > [IPsec設定（IPsec Settings）]

暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）
このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をト
ラフィックが通過できるようにします。このオプションを使用しても、IPフラグメンテー
ションをサポートしていない NATデバイスの動作が妨げられることはありません。

パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）
オンにすると、パス最大伝送ユニット（PMTU）のエージング、つまり、セキュリティア
ソシエーション（SA）の PMTUがリセットされるまでの時間が有効になります。

値のリセット間隔（Value Reset Interval）
SAの PMTU値が元の値にリセットされるまでの時間（分）を入力します。有効範囲は 10
～ 30分です。デフォルトは無制限です。

Threat Defense のサイト間 VPNトンネルの詳細オプション

ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。[詳細設定
（Advanced）]タブをクリックし、ナビゲーションペインで [トンネル（Tunnel）]を選択しま
す。

トンネルオプション

ハブアンドスポークおよびフルメッシュトポロジでのみ使用できます。このセクションはポ

イントツーポイント構成の場合は表示されません。
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• [ハブを介したスポークツースポーク接続を有効にする（Enable Spoke to Spoke Connectivity
through Hub）]：デフォルトでは無効になっています。このフィールドを選択すると、ス
ポークの両端にあるデバイスは、ハブノードを介して他のデバイスへの接続を拡張できま

す。

NAT設定

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープ
アライブメッセージトラバーサルを有効にするかどうかを指定します。VPN接続ハブア
ンドスポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブ

メッセージを転送するために NATトラバーサルキープアライブを使用します。このデバ
イスでは、IPsecフローで NATが実行されます。

このオプションを選択する場合は、セッションがアクティブであることを示すためにス

ポークと中間デバイス間でキープアライブ信号が送信される間隔（秒）を設定します。値

は、5～ 3600秒の範囲で指定します。デフォルトは 20秒です。

VPNトラフィックのアクセス制御

[復号されたトラフィック（sysoptpermit-vpn）に対するバイパスアクセスコントロールポリシー
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：Threat Defense デフォ
ルトでは、アクセスコントロールポリシーの検査は復号されたトラフィックに適用されます。

ACL検査をバイパスするには、このオプションを有効にします。Threat Defense では、AAA
サーバーからダウンロードされた VPNフィルタ ACLおよび認証 ACLは引き続き VPNトラ
フィックに適用されます。

すべての VPN接続のオプションを有効または無効にします。このオプションを無効にする場
合は、トラフィックがアクセスコントロールポリシーまたはプレフィルタポリシーによって

許可されていることを確認してください。

ルートベースの VPNの場合、sysopt permit-vpnは機能しません。ルートベースの VPNトラ
フィックを許可するには、アクセス制御ルールを設定する必要があります。

（注）

証明書マップの設定

• [エンドポイントで設定された証明書マップを使用してトンネルを判別する（Usethecertificate
map configured in the Endpoints to determine the tunnel）]：このオプションを有効にする（オ
ンにする）と、受信した証明書の内容をエンドポイントノードに設定されている証明書

マップオブジェクトと照合することによってトンネルが判別されます。

• [証明書のOUフィールドを使用してトンネルを判別する（Use the certificate OU field to
determine the tunnel）]：選択した場合、設定されたマッピング（上記のオプション）に基
づいてノードが判別されない場合は、受信した証明書のサブジェクト識別名（DN）の組
織単位（OU）の値を使用してトンネルを判別することを示します。
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• [IKE IDを使用してトンネルを判別する（Use the IKE identity to determine the tunnel）]：選
択した場合、OU（上記のオプション）と一致するルールまたは OUから取得されたルー
ルに基づいてノードが判別されない場合は、証明書ベースの IKEセッションが、フェーズ
1 IKE IDの内容に基づいてトンネルにマッピングされることを示します。

• [ピアIPアドレスを使用してトンネルを判別する（Use the peer IP address to determine the
tunnel）]：選択した場合、トンネルがOUまたは IKE ID方式と一致するルールまたはその
方式から取得されたルールに基づいて判別されない場合は、確立されたピア IPアドレス
を使用することを示します。

仮想トンネルインターフェイスについて
ManagementCenterは、仮想トンネルインターフェイス（VTI）と呼ばれるルーティング可能な
論理インターフェイスをサポートします。VTIでは、IPsecセッションから物理インターフェ
イスへのスタティックマッピングは不要です。IPsecトンネルエンドポイントは仮想インター
フェイスに関連付けられます。仮想インターフェイスを他のインターフェイスと同様に使用し

て、スタティックおよびダイナミックルーティングポリシーを適用できます。

ポリシーベースの VPNの代わりに、VTIを使用してピア間に VPNトンネルを作成できます。
VTIは、各トンネルの終端に IPsecプロファイルが付加されたルートベースのVPNをサポート
します。VTIではスタティックまたはダイナミックルートが使用されます。デバイスは、トン
ネルインターフェイスとの間のトラフィックを暗号化または復号し、ルーティングテーブルに

従って転送します。展開が用意になり、ダイナミックルーティングプロトコルのルートベー

スの VPNをサポートする VTIがあると、仮想プライベートクラウドの多くの要件も満たせま
す。Management Centerを使用すると、暗号マップベースの VPNの設定を VTIベースの VPN
に簡単に移行できます

サイト間VPNウィザードを使用して、静的またはダイナミックVTIでルートベースVPNを構
成できます。トラフィックは、スタティックルート、BGP、OSPFv2/v3、またはEIGRPを使用
して暗号化されます。

ルーテッドセキュリティゾーンを作成し、そこに VTIインターフェイスを追加し、VTIトン
ネルを介して復号されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの Threat Defense デバイス。

• Threat Defense とパブリッククラウド。

•サービスプロバイダーの冗長性を備えた Threat Defense と別の Threat Defense

• VTIインターフェイスが設定されている Threat Defense およびその他のデバイス

•ポリシーベースの VPN構成を持つ Threat Defense およびその他のデバイス

スタティック VTIとダイナミック VTIという 2つのタイプの VTIインターフェイスが存在し
ます。
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詳細については、スタティック VTI（24ページ）およびDynamic VTI（25ページ）を参照し
てください。

スタティック VTI
スタティックVTIは、トンネルインターフェイスを使用して、2つのサイト間で常時接続のト
ンネルを作成します。スタティックVTIのトンネル送信元として、物理インターフェイスを定
義する必要があります。デバイスごとに最大 1024の VTIを関連づけることができます。
ManagementCenterでスタティックVTIインターフェイスを作成する場合は、VTIインターフェ
イスの追加（32ページ）を参照してください。

以下の図に、スタティック VTIを使用した VPNトポロジを示します。

Threat Defense 1の場合：

•スタティック VTIの IPアドレス：192.168.10.1

•トンネルの送信元：10.0.149.220

•トンネルの宛先：10.0.149.221

Threat Defense 2の場合：

•スタティック VTIの IPアドレス：192.168.10.2

•トンネルの送信元：10.0.149.221

•トンネルの宛先：10.0.149.220

利点

•設定を最小限に抑えて簡素化します。

クリプトマップアクセスリストのすべてのリモートサブネットを追跡し、複雑なアクセ

スリストまたはクリプトマップを設定する必要はありません。

•ルーティング可能なインターフェイスを提供します。

BGP、EIGRP、OSPFv2/v3などの IPルーティングプロトコルと、スタティックルートをサ
ポートします。

•バックアップ VPNトンネルのサポート
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• ECMPを使用したロードバランシングをサポートします。

•仮想ルータをサポートします。

• VPNトラフィックに差別化したアクセス制御を提供します。

セキュリティゾーンを使用して VTIを設定し、ACポリシーで使用できます。この設定は
以下を可能にします。

• VPNトラフィックをクリアテキストトラフィックから分類および差別化し、VPNト
ラフィックを選択的に許可できます。

•異なる VPNトンネル間の VPNトラフィックに差別化したアクセス制御を提供しま
す。

Dynamic VTI
ダイナミックVTIでは、IPsecインターフェイスの動的なインスタンス化および管理のために、
仮想テンプレートが使用されます。仮想テンプレートは、VPNセッションごとに固有の仮想ア
クセスインターフェイスを動的に生成します。ダイナミック VTIは、複数の IPsecセキュリ
ティアソシエーションをサポートし、スポークによって提案された複数の IPsecセレクターを
受け入れます。

利点

•設定を最小限に抑えて簡素化します。

複雑なアクセスリストやクリプトマップを設定する必要はありません。

•管理を簡素化します。

•大規模な企業のハブアンドスポーク展開で、ピア設定を容易に管理できます。

•スポークごとに 1つの静的VTIを設定するのではなく、複数のスポークに 1つのダイ
ナミック VTIのみを使用します。

•ルーティング可能なインターフェイスを提供します。

BGP、EIGRP、OSPFv2/v3などの IPルーティングプロトコルと、スタティックルートを
サポートします。

•スケーリングの簡素化

新しいスポークを追加しても、ハブで追加の VPN設定を行う必要はありません。設定に
よっては、NATおよびルーティングの設定の更新が必要になる場合があります。

•バックアップ VPNトンネルをサポートします。

•ダイナミックスポークをサポートします。

スポークの DHCP IPアドレス変更のためにハブ設定を更新する必要はありません。
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• IPアドレスを節約します。

• IPのアンナンバードインターフェイス機能を使用して、別の物理インターフェイス
またはループバックインターフェイスから IPアドレスを借用します。

•ダイナミックVTIに関連付けられているすべての仮想アクセスインターフェイスは、
同じ IPアドレスを使用します。

•仮想ルータをサポートします。

• VPNトラフィックに差別化したアクセス制御を提供します。

セキュリティゾーンを使用して VTIを設定し、ACポリシーで使用できます。この設定は
以下を可能にします。

• VPNトラフィックをクリアテキストトラフィックから分類および差別化し、VPNト
ラフィックを選択的に許可できます。

•異なる VPNトンネル間の VPNトラフィックに差別化したアクセス制御を提供しま
す。

Management Centerによる VPNセッションのダイナミック VTIトンネルの作成方法

スポークがハブとのトンネル要求を開始する場合

1. スポークが VPN接続のためにハブとの IKE交換を開始します。

2. ハブがスポークを認証します。

3. Management Centerがスポークのハブにダイナミック仮想テンプレートを割り当てます。

Site-to-Site VPNs
26

Site-to-Site VPNs
Dynamic VTI



仮想テンプレートにより、ハブの仮想アクセスインターフェイスが動的に生成されます。

このインターフェイスは、スポークとの VPNセッションに固有です。

4. ハブが仮想アクセスインターフェイスを使用して、スポークとのダイナミックVTIトンネ
ルを確立します。

1. ハブアンドスポークでは、以下を使用して、トンネルを介してトラフィックが交換さ
れます。

• IKE交換を介してスポークによって提案された特定のトラフィック。

• IPsec経由の BGP/OSPF/EIRGPプロトコル。

2. VPNセッションが終了すると、トンネルは切断され、ハブは対応する仮想アクセスイ
ンターフェイスを削除します。

Management Centerでダイナミック VTIインターフェイスを作成するには、VTIインターフェ
イスの追加（32ページ）を参照してください。

ダイナミック VTIを使用してルートベースのサイト間 VPNを設定するには、ルートベースの
サイト間 VPNのダイナミック VTIの設定（50ページ）を参照してください。

仮想ルータとダイナミック VTI

仮想ルータを作成し、作成した仮想ルータにダイナミックVTIを関連付けて、ネットワーク内
のダイナミックVTIの機能を拡張できます。ダイナミックVTIは、グローバルまたはユーザー
定義の仮想ルータに関連付けることができます。ダイナミックVTIは、1つの仮想ルータにの
み割り当てることができます。

以下と関連付けられた仮想ルータ：

•ダイナミック VTIは、屋内 VRF（IVRF）と呼ばれます。

•トンネル送信元インターフェイスは、Front Door VRF（FVRF）と呼ばれます。

ダイナミックVTIおよび対応する保護されたネットワークインターフェイスは、同じ仮想ルー
タの一部である必要があり、借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータ
にマッピングする必要があります。トンネル送信元インターフェイスは、複数の仮想ルータの

一部にできます。

ルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを構成する場合は、
ダイナミック VTIを使用した仮想ルータの設定方法を参照してください。

構成例の詳細については、ダイナミックVTIを使用したサイト間VPNにおける複数の仮想ルー
タのネットワークからのトラフィックを保護する方法を参照してください。
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仮想トンネルインターフェイスのガイドラインと制限事

項

IPv6のサポート

• VTIは IPv6をサポートしています。

•トンネル送信元インターフェイスに IPv6アドレスを使用でき、同じアドレスをトンネル
エンドポイントとして使用できます。

• Management Centerは、パブリック IPバージョンを介した VTI IP（または内部ネットワー
ク IPバージョン）の次の組み合わせをサポートしています。

• IPv6 over IPv6

• IPv4 over IPv6

• IPv4 over IPv4

• IPv6 over IPv4

• VTIは、トンネルの送信元および宛先として静的および動的 IPv6アドレスをサポートし
ています。

•トンネル送信元インターフェイスには IPv6アドレスを設定でき、トンネルエンドポイン
トアドレスを指定できます。このアドレスを指定しない場合、デフォルトでは、Threat
Defense はリスト内の最初の IPv6グローバルアドレスをトンネルエンドポイントとして使
用します。

BGP IPv6のサポート

VTIは IPv6 BGPをサポートしています。

EIGRP IPv4のサポート

VTIは IPv4 EIGRPをサポートしています。

OSPFv2および OSPFv3 IPv6/IPv4のサポート

VTIは、IPv4および IPv6 OSPFをサポートしています。

マルチインスタンスおよびクラスタリング

• VTIは複数のインスタンスでサポートされています。

• VTIはクラスタリングではサポートされていません。
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ファイアウォールモード

VTIはルーテッドモードのみでサポートされています。

スタティック VTIの制限事項

• 20個の一意の IPSecプロファイルのみがサポートされます。

•ルートベースのルーティングでは、VTIを出力インターフェイスとしてのみ設定できま
す。

ダイナミック VTIの制限事項

•ダイナミック VTIは以下をサポートしていません。

• ECMP

•マルチインスタンスの VRF

•クラスタリング

• IKEv1

• QoS

•スポークに動的 IPアドレスがあり、ハブにNATの背後のダイナミックVTIがある場合、
トンネルステータスは不明になります。

•ダイナミックエクストラネットの場合、複数のスポークが接続を確立すると、サイト間監
視ダッシュボードに個々のトンネルが表示されません。

•ダイナミックスポークのある NATの背後にダイナミック VTIを使用してハブを設定する
と、VPNモニタリングデータが不正確になります。

スタティックおよびダイナミック VTIの設定時の一般的な注意事項

•サイト間 VPNでダイナミッククリプトマップとダイナミック VTIを使用する場合は、ダ
イナミックVTIトンネルのみが起動します。この動作は、クリプトマップとダイナミック
VTIの両方がデフォルトのトンネルグループを使用しようとするために発生します。

次のいずれかを実行することを推奨します。

•サイト間 VPNをダイナミック VTIに移行します。

•独自のトンネルグループを持つ静的クリプトマップを使用します。

• VTIは IPsecモードのみで設定可能です。

• Management Centerでは、ダイナミック VTIはハブアンドスポークトポロジのみをサポー
トします。

•ダイナミック VTIは、バージョン 7.3以降の Threat Defenseデバイスのみをサポートして
います。
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•ルートベースのハブアンドスポークトポロジには、1つのハブだけを設定することをお勧
めします。一組のスポークに対して複数のハブを持ち、1つのハブをバックアップハブと
して使用するトポロジを設定するには、単一のハブと同じ一組のスポークを持つ複数のト

ポロジを設定します。詳細については、ルートベースの VPNでの複数ハブの設定（43
ページ）を参照してください。

•トンネルインターフェイスを使用するトラフィックには、静的、BGP、EIGRP IPv4、
OSPFv2/v3ルートを使用できます。

•ダイナミックルーティングを使用したHA構成では、これらのトンネルはアクティブな IP
アドレスを使用して作成されるため、スタンバイデバイスはVTIトンネルを介して既知の
サブネットにアクセスできません。

•デバイスには最大 1024のスタティックおよびダイナミック VTIを設定できます。VTI数
を計算する際は、次の点を考慮してください。

• nameifサブインターフェイスを含めて、デバイスに設定できるVTIの総数を導き出し
ます。

•ポートチャネルのメンバーインターフェイスにnameifを設定することはできません。
したがって、トンネル数は実際のメインポートチャネルインターフェイスの数だけ

減少し、そのメンバーインターフェイスの数は減少しません。

•プラットフォームでの VTIの数は、そのプラットフォームで設定可能な VLANの数
に制限されます。たとえば、Firepower 1120は 512個の VLANをサポートしているた
め、トンネル数は512から設定された物理インターフェイスの数を引いた数になりま
す。

•高可用性設定でデバイスに 400個を超える VTIを設定する場合は、Threat Defense HAの
ユニットの保留時間として 45秒を設定する必要があります。

• VTIのMTUは、基盤となる物理インターフェイスに応じて自動的に設定されます。

•ダイナミックVTIの場合、仮想アクセスインターフェイスは、設定されたトンネル送信元
インターフェイスからMTUを継承します。トンネル送信元インターフェイスを指定しな
い場合、仮想アクセスインターフェイスは、Threat Defenseが VPNセッション要求を受け
入れる送信元インターフェイスからMTUを継承します。

•スタティック VTIは IKEのバージョン v1および v2をサポートしており、トンネルの送
信元と宛先の間でのデータ送受信に IPsecを使用します。

•ダイナミック VTIは IKEのバージョン v2をサポートしており、トンネルの送信元と宛先
の間でのデータ送受信に IPsecを使用します。

•スタティックおよびダイナミックVTIの場合は、借用 IPインターフェイスをVTIインター
フェイスのトンネルソース IPアドレスとして使用しないでください。

•スタティックまたはダイナミックVTIインターフェイスを使用してルートベースのサイト
間VPNを設定する際に、 BGPを使用している場合は、TTLホップの値が 2以上であるこ
とを確認してください。
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• NATを適用する必要がある場合、IKEおよび ESPパケットは、UDPヘッダーにカプセル
化されます。

• IKEおよび IPsecのセキュリティアソシエーションには、トンネル内のデータトラフィッ
クに関係なく、継続的にキーの再生成が行われます。これにより、VTIトンネルは常に
アップした状態になります。

•トンネルグループ名は、ピアが自身の IKEv1または IKEv2識別情報として送信するもの
と一致する必要があります。

• LAN-to-LANトンネルグループの IKEv1では、トンネルの認証方式がデジタル証明書であ
る場合、かつ/またはピアがアグレッシブモードを使用するように設定されている場合、IP
アドレス以外の名前を使用できます。

•暗号マップに設定されるピアアドレスとVTIのトンネル宛先が異なる場合、VTI設定と暗
号マップの設定を同じ物理インターフェイスに共存させることができます。

•デフォルトでは、VTIを経由して送信されるすべてのトラフィックは暗号化されます。

• VTI経由のトラフィックを制御するため、VTIインターフェイスにアクセスルールを適用
することができます。

• VTIインターフェイスを ECMPゾーンに関連付け、ECMPスタティックルートを設定し
て、次のことを実現できます。

•ロードバランシング（アクティブ-アクティブ VTI）：任意の並列 VTIトンネルを介
して接続を送ることができます。

•シームレスな接続移行：VTIトンネルが到達不能になると、フローは同じゾーンで設
定されている別の VTIインターフェイスにシームレスに移行されます。

•非対称ルーティング：あるVTIインターフェイスを介したトラフィックフローを転送
し、別のVTIインターフェイスを介したリバーストラフィックフローを設定します。

ECMPの設定については、等コストスタティックルートの設定を参照してください。

•ルートベースのVPNの場合、復号されたトラフィックのバイパスアクセスコントロール
ポリシー（sysopt connectionpermit-vpn）は機能しません。ルートベースのVPNトラフィッ
クを許可するには、アクセス制御ルールを設定する必要があります。

バックアップ VTIの注意事項と制約事項

•トンネルフェールオーバー全体のフローの復元力はサポートされていません。たとえば、
トンネルフェールオーバー後にクリアテキストの TCP接続が失われ、フェールオーバー
中に行われた FTP転送を再開始する必要があります。

•バックアップ VTIでは、証明書認証はサポートされていません。
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ダイナミック VTIと仮想ルータに関する注意事項

•ダイナミック VTIおよび対応する保護されたネットワークインターフェイスは、同じ仮
想ルータの一部である必要があります。

•借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータにマッピングする必要が
あります。

•ユーザー定義の仮想ルータは、BGPv4/v6および OSPFv2ルーティングプロトコルのみを
サポートします。

•トンネル送信元インターフェイスは、ダイナミックVTIに関連付けられているものとは異
なるユーザー定義の仮想ルータにある可能性があります。

関連トピック

ループバックインターフェイスのガイドラインと制限事項

ルートベースのサイト間 VPNの作成（34ページ）

VTIインターフェイスの追加
ルートベースのサイト間VPNを設定するには、VTIトンネルの両方のノードでデバイスにVTI
インターフェイスを作成する必要があります。

トンネルタイプを「ダイナミック」として指定し、関連パラメータを設定すると、Management
Centerはダイナミック仮想テンプレートを生成します。仮想テンプレートは、VPNセッション
ごとに固有の仮想アクセスインターフェイスを動的に生成します。

始める前に

スタティックおよびダイナミック VTI VPNトンネルの冗長性のためにループバックインター
フェイスを設定します。詳細については、ループバックインターフェイスの設定を参照してく

ださい。

Cisco Secure Firewall 3100または Cisco Secure Firewall 4200デバイスの場合、IPsecフローオフ
ロードは、デバイスの VTIループバックインターフェイスが有効になっている場合にも使用
されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 VTIインターフェイスを作成するデバイスの横にある編集アイコンをクリックします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [仮想トンネルインターフェイス（Virtual Tunnel
Interface）]を選択します。

ステップ 4 [トンネルタイプ（Tunnel Type）]として [スタティック（Static）]または [ダイナミック
（Dynamic）]を選択します。
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ステップ 5 インターフェイスの名前と説明を入力します。デフォルトでは、インターフェイスはイネーブ

ルになっています。

28文字以下の名前を指定してください。

ステップ 6 （任意）[セキュリティゾーン（SecurityZone）]ドロップダウンメニューからセキュリティゾー
ンを選択して、そのゾーンにスタティック VTIインターフェイスまたはダイナミック VTIイ
ンターフェイスを追加します。

セキュリティゾーンに基づいてトラフィック検査を実行する場合は、VTIをセキュリティゾー
ンに追加し、アクセスコントロール（AC）ルールを設定します。トンネルを介したVPNトラ
フィックを許可するには、このセキュリティゾーンをソースゾーンとして使用するACルール
を追加する必要があります。

ステップ 7 [優先順位（Priority）]フィールドに、複数のVTI間でトラフィックをロードバランシングする
ための優先順位を入力します。

指定できる範囲は 0～ 65535です。最も小さい番号が最も高い優先順位になります。このオプ
ションは、ダイナミック VTIには適用されません。

ステップ 8 トンネルタイプに応じて、次のいずれかを実行します。

•ダイナミックVTIの場合は、[テンプレートID（Template ID）]フィールドに 1～ 10413の
範囲で一意の IDを入力します。

•スタティック VTIの場合は、[トンネル ID（Tunnel ID）]フィールドに 1～ 10413の範囲
で一意のトンネル IDを入力します。

ステップ 9 （ダイナミックVTIの場合は任意）[トンネル送信元（Tunnel Source）]ドロップダウンリスト
からトンネル送信元インターフェイスを選択します。

VPNトンネルは、このインターフェイス（物理インターフェイスまたはループバックインター
フェイス）で終端します。ドロップダウンリストからインターフェイスの IPアドレスを選択
します。IPSecトンネルモードに関係なく IPアドレスを選択できます。IPv6アドレスが複数あ
る場合は、トンネルエンドポイントとして使用するアドレスを選択します。

ステップ 10 [IPSecトンネルモード（IPSec Tunnel Mode）]で、[IPv4]または [IPv6]オプションボタンをク
リックして、IPSecトンネルを通過するトラフィックのタイプを指定します。

ステップ 11 [IPアドレス（IP Address）]で、次の手順を実行します。

• [IPの設定（Configure IP）]：スタティック VTIインターフェイスの IPv4アドレスまたは
IPv6アドレスを入力します。ダイナミック VTIインターフェイスの IPアドレスは設定で
きません。ダイナミック VTIインターフェイスについては、[IPの借用（Borrow IP）]
フィールドを使用します。

• [IPの借用（IPアンナンバード）（Borrow IP (IP unnumbered)）]：ドロップダウンリストか
ら物理インターフェイスまたはループバックインターフェイスを選択します。VTIイン
ターフェイスはこの IPアドレスを継承します。
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トンネル送信元 IPアドレスとは異なる IPアドレスを使用していることを確認してくださ
い。このオプションは、スタティック VTIインターフェイスまたはダイナミック VTIイ
ンターフェイスに使用できます。

[+]をクリックしてループバックインターフェイスを設定します。ループバックインター
フェイスは、パス障害の克服に役立ちます。インターフェイスがダウンした場合、ループ

バックインターフェイスに割り当てられた IPアドレスを使用してすべてのインターフェ
イスにアクセスできます。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

ルートベースのサイト間 VPNの作成
次の 2つのトポロジに対してルートベースのサイト間 VPNを設定できます。

• [ポイントツーポイント（Point to Point）]：トンネルの両方のノードでVTIを設定し、ウィ
ザードを使用して VPNを設定します。

• [ハブおよびスポーク（Hub and Spoke）]：ハブとスポークでVTIを設定します。ハブをダ
イナミック VTIで設定し、スポークを静的 VTIで設定します。

エクストラネットデバイスをハブとして設定し、管理対象デバイスをスポークとして設定する

ことができます。複数のハブとスポークを設定でき、バックアップのハブとスポークも設定で

きます。

•エクストラネットのハブとスポークの場合、複数の IPをバックアップとして設定できま
す。

•管理対象スポークの場合、プライマリVTIインターフェイスとともにバックアップのスタ
ティック VTIインターフェイスを設定できます。

VTIの詳細については、仮想トンネルインターフェイスについて（23ページ）を参照してく
ださい

VTIへのすべての言及は、明記されていないかぎり、スタティックVTIとダイナミックVTIを
表します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+サイト間VPN（+ Site To Site VPN）]をクリックします。
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ステップ 3 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 4 [ルートベース（VTI）（Route Based (VTI)）]を選択し、次のいずれかを実行します。

•ネットワークトポロジとして [ポイントツーポイント（Point toPoint）]を選択します。ルー
トベースの「ポイントツーポイント」トポロジのエンドポイントを設定するには、ポイン

トツーポイントトポロジのエンドポイントの設定（35ページ）を参照してください。

•ネットワークトポロジとして [ハブアンドスポーク（HubandSpoke）]を選択します。ルー
トベースの「ハブアンドスポーク」トポロジのエンドポイントを設定するには、ハブアン

ドスポークトポロジのエンドポイントの設定（39ページ）を参照してください。

ステップ 5 （任意） Threat Defense VPN IKEオプション（13ページ）の説明に従って、展開の [IKE]オ
プションを指定します。

ステップ 6 （任意） Threat Defense VPN IPsecオプション（16ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

ステップ 7 （任意） Threat Defenseのサイト間 VPN展開の詳細オプション（19ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

両方のデバイスで VTIインターフェイスと VTIトンネルを設定したら、次のものを設定する
必要があります。

• VTIトンネルを介してデバイス間でVTIトラフィックをルーティングするルーティングポ
リシー。詳細については、VTIのルーティングおよび ACポリシーの設定（51ページ）
を参照してください。

•暗号化されたトラフィックを許可するアクセスコントロールルール。[ポリシー（Policies）]
> [アクセス制御（Access Control）]を選択します。

ポイントツーポイントトポロジのエンドポイントの設定

ポイントツーポイントトポロジノードのルートベースのサイト間VPNのエンドポイントを設
定するには、次のパラメータを設定します。

始める前に

ルートベースのサイト間 VPNの作成（34ページ）の説明に従って、ルートベース VPNのポ
イントツーポイントトポロジの基本パラメータを設定し、[エンドポイント（Endpoints）]タブ
をクリックします。

Site-to-Site VPNs
35

Site-to-Site VPNs

ポイントツーポイントトポロジのエンドポイントの設定



手順

ステップ 1 [ノードA（Node A）]の [デバイス（Device）]ドロップダウンメニューで、VTIトンネルの最
初のエンドポイントとして使用する登録済みデバイス（ThreatDefense）またはエクストラネッ
トの名前を選択します。

エクストラネットピアの場合は、次のパラメータを指定します。

1. デバイスの名前を指定します。

2. [エンドポイントのIPアドレス（Endpoint IP address）]フィールドに、プライマリ IPアドレ
スを入力します。バックアップ VTIを設定している場合は、カンマを追加して、バック
アップ IPアドレスを指定します。

3. [OK]をクリックします。

エクストラネットハブに対する前述のパラメータを設定後、[IKE]タブでエクストラネットの
事前共有キーを指定します。

AWS VPCには、デフォルトのポリシーとして AES-GCM-NULL-SHA-LATESTがあり
ます。リモートピアが AWS VPCに接続する場合は、[ポリシー（Policy）]ドロップダ
ウンリストから [AES-GCM-NULL-SHA-LATEST]を選択して、AWSのデフォルト値を
変更せずに VPN接続を確立します。

（注）

ステップ 2 登録済みデバイスの場合、[仮想トンネルインターフェイス（Virtual Tunnel Interface）]ドロッ
プダウンリストからノード Aの VTIインターフェイスを指定できます。

選択したトンネルインターフェイスはノード Aの送信元インターフェイスであり、ノード B
のトンネルの宛先です。

ノード Aに新しいインターフェイスを作成する場合は、[+]アイコンをクリックして、VTIイ
ンターフェイスの追加（32ページ）の説明に従ってフィールドを設定します。

既存のVTIの設定を編集する場合は、[仮想トンネルインターフェイス（VirtualTunnel Interface）]
ドロップダウンフィールドで VTIを選択し、[VTIの編集（Edit VTI）]をクリックします。

ステップ 3 ノード Aデバイスが NATデバイスの背後にある場合は、[トンネル送信元IPはプライベートで
す（Tunnel Source IP is Private）]チェックボックスをオンにします。[トンネル送信元のパブ
リックIPアドレス（Tunnel Source Public IP Address）]フィールドに、トンネル送信元のパブ
リック IPアドレスを入力します。

ステップ 4 [ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID情報をピアデバイス
に送信するには、このオプションを選択します。リストから次のいずれかの [ローカルID構成
（Local Identity Configuration）]を選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には証明書
DNを使用します。
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• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メール ID
は最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満にする
必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一意の
IDを設定するために使用されます。一意の IDを指定すると、Cisco Umbrella Secure Internet
Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsecトンネルを持
つことができます。

Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガイド
[英語]を参照してください。

ステップ 5 （任意）[バックアップVTIの追加（Add Backup VTI）]をクリックして、追加の VTIをバック
アップインターフェイスとして指定し、パラメータを設定します。

トポロジの両方のピアで、バックアップVTIに対して同じトンネル送信元が設定されて
いないことを確認します。デバイスに、同じトンネル送信元とトンネル宛先を持つ2つ
のVTIは設定できないため、一意のトンネル送信元とトンネル宛先の組み合わせを設定
します。

仮想トンネルインターフェイスはバックアップVTIで指定されますが、どちらのトンネ
ルがプライマリまたはバックアップとして使用されるかは、ルーティング設定によって

決まります。

（注）

ステップ 6 [追加の設定（Additional Configuration）]で、次の手順を実行します。

• [ルーティングポリシー（Routing Policy）]をクリックします。Management Centerで[デバ
イス（Devices）] > [ルーティング（Routing）]ページが表示されます。

VPNトラフィックのスタティックルーティング、BGP、OSPF v2/v3、または EIGRPルー
ティングを設定できます。

• VPNトラフィックを許可するには、[ACポリシー（AC Policy）]をクリックします。
Management Centerでデバイスのアクセスコントロールポリシーページが表示されます。
VTIのセキュリティゾーンを指定する、許可/ブロックルールの追加に進みます。バック
アップ VTIを設定している場合は、プライマリ VTIと同じセキュリティゾーンへのバッ
クアップトンネルが含まれていることを確認します。ACポリシーページのバックアップ
VTIに特定の設定は必要ありません。

ステップ 7 [詳細設定（Advance Settings）]を展開して、デバイスの追加構成を設定します。詳細について
は、ルートベース VPNのポイントツーポイントトポロジの詳細設定（38ページ）を参照し
てください。

ステップ 8 ノード Bに対して上記の手順を繰り返します。

ステップ 9 [OK]をクリックします。

Site-to-Site VPNs
37

Site-to-Site VPNs

ポイントツーポイントトポロジのエンドポイントの設定



次のタスク

•（任意）Threat Defense VPN IKEオプション（13ページ）の説明に従って、展開の [IKE]
オプションを指定します。

•（任意）ThreatDefenseVPN IPsecオプション（16ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

•（任意）ThreatDefenseのサイト間VPN展開の詳細オプション（19ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

• [保存（Save）]をクリックします。

•トラフィックを VTIにルーティングするには、[デバイス（Devices）] > [デバイス管理
（Device Management）]を選択し、Threat Defenseデバイスを編集して、[ルーティング
（Routing）]タブをクリックします。

VPNトラフィックのルーティングには、スタティックルートを設定したり、BGP、OSPF
v2/v3、または EIGRPを使用したりできます。

• VPNトラフィックを許可するには、[ポリシー（Policies）] > [アクセス制御（Access
Control）]を選択します。。VTIのセキュリティゾーンを指定するルールを追加します。
バックアップ VTIの場合は、プライマリ VTIと同じセキュリティゾーンにバックアップ
VTIが含まれていることを確認します。

ルートベース VPNのポイントツーポイントトポロジの詳細設定

ルートベースVPNのポイントツーポイントトポロジに対して、次の詳細な設定を設定します。

始める前に

ポイントツーポイントトポロジのエンドポイントの設定（35ページ）の説明に従って、ルー
トベースの VPNでポイントツーポイントトポロジの基本パラメータを設定し、[詳細設定
（Advance Settings）]を展開します。

手順

ステップ 1 [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the peers）]
チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信します。

ステップ 2 [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]チェッ
クボックスをオンにして、スポークおよびピアからの着信 IKEv2ルートを許可します。

ステップ 3 [接続タイプ（Connection Type）]ドロップダウンリストから、次のいずれかを選択します。

[応答のみ（Answer Only）]：デバイスは、ピアデバイスが接続を開始したときにのみ応答で
き、接続は開始できません。
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[双方向（Bidirectional）]：デバイスは接続を開始または応答できます。これがデフォルトのオ
プションです。

ハブアンドスポークトポロジのエンドポイントの設定

ダイナミック VTIを使用して、ハブアンドスポークトポロジ専用のルートベースのサイト間
VPNを作成できます。ハブはダイナミックVTIのみを使用でき、スポークはスタティックVTI
インターフェイスのみを使用できます。エクストラネットデバイスをハブとして構成すること

もできます。

ハブアンドスポークトポロジノードのルートベースのサイト間 VPNのエンドポイントを設
定するには、次のパラメータを設定します。

始める前に

ルートベースのサイト間 VPNの作成（34ページ）の説明に従って、ルートベース VPNのハ
ブアンドスポークトポロジの基本パラメータを設定し、[エンドポイント（Endpoints）]タブを
クリックします。

手順

ステップ 1 [ハブノード（Hub Nodes）]の下で、次の手順を実行します。

a) [+]をクリックして、[エンドポイントの追加（Add Endpoint）]ダイアログボックスでハブ
ノードを設定します。

b) [デバイス（Device）]ドロップダウンリストからハブを選択します。

エクストラネットハブの場合は、次のパラメータを指定します。

1. デバイスの名前を入力します。

2. プライマリ IPアドレスを入力します。バックアップVTIを設定している場合は、カン
マを追加して、バックアップ IPアドレスを指定します。

3. [OK]をクリックします。

エクストラネットハブに対する前述のパラメータを設定後、[IKE]タブでエクストラネッ
トの事前共有キーを指定します。

AWS VPCには、デフォルトのポリシーとして AES-GCM-NULL-SHA-LATESTが
あります。リモートピアが AWS VPCに接続する場合は、[ポリシー（Policy）]ド
ロップダウンリストから [AES-GCM-NULL-SHA-LATEST]を選択して、AWSのデ
フォルト値を変更せずに VPN接続を確立します。

（注）

c) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロッ
プダウンリストからダイナミック VTIを選択します。
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ダイナミック VTIにはトンネルソースの設定が必須です。これは、Management Centerで
はスポークのトンネル宛先を決定するためにこの情報を必要になるためです。

[+]をクリックして、新しいダイナミック VTIを追加します。ループバックインターフェ
イスから動的インターフェイスの借用 IPを設定することをお勧めします。

既存のダイナミック VTIを編集する場合は、インターフェイスを選択して、[VTIの編集
（Edit VTI）]をクリックします。

d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネル
送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンにし
て、[トンネル送信元のパブリックIPアドレス（Tunnel Source Public IP Address）]フィール
ドでトンネル送信元の IPアドレスを設定します。

e) [ルーティングポリシー（Routing Policy）]をクリックして、ハブのルーティングポリシー
を設定します。

f) [ACポリシー（AC Policy）]をクリックして、アクセスコントロールポリシーを設定しま
す。

g) [詳細設定（Advance Settings）]を展開して、ハブの追加構成を設定します。詳細について
は、ルートベースの VPNのハブアンドスポークに対する詳細設定（42ページ）を参照し
てください。

h) [OK]をクリックします。

ステップ 2 [スポークノード（Spoke Nodes）]の下で、次の手順を実行します。

a) [+]をクリックして、[エンドポイントの追加（Add Endpoint）]ダイアログボックスでス
ポークを設定します。

b) [デバイス（Device）]ドロップダウンリストからスポークを選択します。

エクストラネットスポークの場合は、次のパラメータを指定します。

1. デバイスの名前を入力します。

2. [エンドポイントIPアドレス（Endpoint IPAddress）]で、次のいずれかを選択します。

• [静的（Static）]：デバイスの IPアドレスと、必要に応じてバックアップ IPアド
レスを入力します。

• [動的（Dynamic）]：エクストラネットスポークの IPアドレスを動的に割り当て
るには、このオプションを選択します。

3. [OK]をクリックします。

c) [スタティック仮想トンネルインターフェイス（Static Virtual Tunnel Interface）]ドロップ
ダウンリストからスタティック VTIを選択します。

[+]をクリックして、新しいスタティック VTIを追加します。スタティック VTIのトン
ネル IPは自動入力されます。この IPアドレスがスポークに対して一意であることを確
認してください。

既存のスタティックVTIを編集する場合は、インターフェイスを選択して、[VTIの編集
（Edit VTI）]をクリックします。
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d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネ
ル送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンに
します。Management Centerでは、スポークにトンネル宛先 IPアドレスを設定するため
に、トンネルの送信元インターフェイスアドレスが必要です。[トンネル送信元のパブ
リックIPアドレス（Tunnel Source Public IP Address）]フィールドに、トンネル送信元の
パブリック IPアドレスを入力します。

e) （オプション）[ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID
情報をピアデバイスに送信するには、このチェックボックスをオンにします。[ローカル
ID設定（Local Identity Configuration）]ドロップダウンリストから次のいずれかのパラ
メータを選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には
証明書 DNを使用します。

• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メー
ル IDは最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満
にする必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一
意の IDを設定するために使用されます。一意の IDを設定すると、Cisco Umbrella Secure
Internet Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsec
トンネルを持つことができます。

Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガ

イド [英語]を参照してください。

f) （オプション）[バックアップVTIの追加（Add Backup VTI）]をクリックして、追加の
VTIインターフェイスをバックアップインターフェイスとして指定します。

トポロジの両方のピアで、同じトンネル送信元にバックアップVTIが設定されて
いないことを確認します。たとえば、ピア Aで 1つのトンネル送信元インター
フェイス（10.10.10.1/30など）を使用して 2つの VTI（プライマリとバックアッ
プ）が設定されている場合は、ピアBでも1つのトンネル送信元 IP（20.20.20.1/30
など）を使用して 2つの VTIを設定することはできません。

仮想トンネルインターフェイスはバックアップVTIで指定されますが、どちらの
トンネルがプライマリまたはバックアップとして使用されるかは、ルーティング

設定によって決まります。

（注）

g) [ルーティングポリシー（Routing Policy）]をクリックして、スポークのルーティングポ
リシーを設定します。

h) [ACポリシー（AC Policy）]をクリックして、アクセスコントロールポリシーを設定し
ます。
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i) [詳細設定（Advance Settings）]を展開して、スポークの追加構成を設定します。詳細に
ついては、ルートベースの VPNのハブアンドスポークに対する詳細設定（42ページ）
を参照してください。

j) [OK]をクリックします。

次のタスク

•（任意）Threat Defense VPN IKEオプション（13ページ）の説明に従って、展開の [IKE]
オプションを指定します。

•（任意）ThreatDefenseVPN IPsecオプション（16ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

•（任意）ThreatDefenseのサイト間VPN展開の詳細オプション（19ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

• [保存（Save）]をクリックします。

ルートベースの VPNのハブアンドスポークに対する詳細設定

ルートベースの VPNのハブアンドスポークに対して、次の詳細設定を構成します。

始める前に

ハブアンドスポークトポロジのエンドポイントの設定（39ページ）の説明に従って、ルート
ベースのVPNでハブアンドスポークの基本パラメータを設定し、[詳細設定（AdvanceSettings）]
を展開します。

手順

ステップ 1 [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the peers）]
チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信します。

ハブの場合、ルーティングプロトコルとして BGPを使用する場合は、このチェックボックス
をオンにする必要があります。この構成により、ループバック IPアドレスが BGPルーティン
グテーブルで共有されます。

スポークの場合、このオプションはデフォルトで有効になっています。

ステップ 2 [保護されたネットワーク（ProtectedNetworks）]を追加して、VPNエンドポイントによって保
護されるネットワークを定義します。[+]をクリックして、保護されたネットワークを選択し
ます。

ハブの場合、ハブの背後にある保護されたネットワークを設定します。この情報とスポークの

保護されたネットワークにより、スポークアクセスリストが生成されます。
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ダイナミックVTIを使用したハブの仮想アクセスインターフェイスのスタティックルートは作
成できません。これらのインターフェイスは、トンネルの確立および終了時にハブで動的に作

成および削除されます。

スポークの場合、スポークの保護されたネットワークを設定します。

スポークのスタティックルーティングを有効にするには、トポロジのエンドポイントを設定

後、[IPsec]タブをクリックし、[リバースルートインジェクションを有効にする（EnableReverse
Route Injection）]チェックボックスをオンにします。

BGP、OSPF、または EIGRPを使用する場合、このオプションは不要です。

ステップ 3 [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]チェッ
クボックスをオンにして、スポークおよびピアからの着信 IKEv2ルートを許可します。

ハブの場合：IKE交換中、ハブは動的に作成された仮想アクセスインターフェイスをスポーク
にアドバタイズし、スポークはその VTI IPアドレスをハブにアドバタイズします。

スポークの場合：このオプションはデフォルトで有効になっています。

ステップ 4 [接続タイプ（Connection Type）]ドロップダウンリストから、次のいずれかのオプションを選
択します。

[応答のみ（Answer Only）]：デバイスは、ピアデバイスが接続を開始したときにのみ応答で
き、接続は開始できません。

[双方向（Bidirectional）]：デバイスは接続を開始または応答できます。これがデフォルトのオ
プションです。

ルートベースの VPNでの複数ハブの設定
一組のスポークに対して複数のハブを使用するトポロジを設定できます。1つのハブをバック
アップハブとした場合、単独のハブと同じ一組のスポークを持つ複数のトポロジを設定できま

す。

次の例では、2つのハブが同じ一組のスポークに接続されています。ハブ 1はプライマリハブ
で、ハブ 2はセカンダリハブです。Management Centerでこのネットワークを設定するには、
ルートベースのハブアンドスポークトポロジを 2つ設定する必要があります。

•トポロジ 1：ハブ 1がスポーク 1とスポーク 2に接続されている。

•トポロジ 2：ハブ 2がスポーク 1とスポーク 2に接続されている。
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トポロジ 1を設定するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択し、[+サイト間VPN（+ Site To Site
VPN）]をクリックします。

ステップ 2 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 3 [ルートベース（VTI）（Route Based (VTI)）] > [ハブアンドスポーク（Hub and Spoke）] > [エ
ンドポイント（Endpoints）]を選択します。

ステップ 4 [ハブノード（Hub Nodes）]の下で、次の手順を実行します。

a) [+]をクリックしてハブを追加します。
b) [デバイス（Device）]ドロップダウンリストからハブ 1を選択します。
c) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロッ
プダウンリストからダイナミックVTIを設定するか、[+]をクリックして新しいダイナミッ
ク VTIを追加します。

ループバックインターフェイスから動的インターフェイスの借用 IPを設定することをお
勧めします。

d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネル
送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンにし
て、[トンネル送信元のパブリックIPアドレス（Tunnel Source Public IP Address）]フィール
ドでトンネル送信元の IPアドレスを設定します。

e) [ルーティングポリシー（Routing Policy）]をクリックして、ハブのルーティングポリシー
を設定します。BGPを使用して動的ルーティングを設定できます。
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f) [詳細設定（Advance Settings）]を展開します。ハブの次の詳細設定を構成して、動的ルー
ティングを使わない場合に使用できる IKEv2ルーティングを有効にすることができます。

•（オプション）[ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel
Interface IP to the peers）]チェックボックスをオンにします。

•ハブの [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the
peers）]チェックボックスをオンにして、スポークからのルートを許可し、ルーティ
ングテーブルを更新します。

• [接続タイプ（Connection Type）]ではドロップダウンリストから [双方向（
Bidirectional）]を選択します。

g) [OK]をクリックします。

ステップ 5 [スポークノード（Spoke Nodes）]の下で、次の手順を実行します。

a) [+]をクリックしてスポークを追加します。
b) [デバイス（Device）]ドロップダウンリストからスポーク 1を選択します。
c) [スタティック仮想トンネルインターフェイス（Static Virtual Tunnel Interface）]ドロップダ
ウンリストからスポークのスタティックVTIとして SVTI-1を選択するか、[+]をクリック
して新しいスタティック VTIを追加します。

SVTI-1のトンネル送信元として外部インターフェイスを選択します。SVTI-1のトンネル
IPは自動入力されます。この IPアドレスが、両方のトポロジのピア間でスポーク 1に対
して一意であることを確認してください。

d) [詳細設定（Advance Settings）]を展開します。動的ルーティングを使用しない場合は、こ
れらの設定を行って、スポークの IKEv2ルーティングを有効にすることができます。

• [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the
peers）]チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信しま
す。

• [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]
チェックボックスをオンにして、ピアからの着信 IKEv2ルートを許可します。

• [接続タイプ（Connection Type）]ではドロップダウンリストから [双方向（
Bidirectional）]を選択します。

e) [OK]をクリックします。
f) 手順 5a～ 5eを繰り返して、スポーク 2を追加します。SVTI-1をスポーク 2のスタティッ
ク VTIとして設定します。

ステップ 6 必要に応じて IKEおよび IPSecパラメータを設定するか、デフォルト値を使用します。

次のタスク

1. 手順 3～ 6を繰り返して、ハブ 2、スポーク 1、およびスポーク 2を使用してトポロジ 2
を設定します。
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SVTI-2をスポーク1のスタティックVTIとして設定し、SVTI-2をスポーク2のスタティッ
クVTIとして設定します（上の図を参照）。SVTI-2のトンネル送信元は同じ外部インター
フェイスとしてください。

2. スポークごとに、ルーティングポリシーを設定します。詳細については、ルートベース
VPNでの複数ハブのルーティングの設定（46ページ）を参照してください。

3. 設定とトンネルのステータスを確認します。詳細については、ルートベースの VPNでの
複数ハブ構成の確認（47ページ）を参照してください。

ルートベース VPNでの複数ハブのルーティングの設定

次の手順では、ハブとスポークでダイナミックルーティングを設定し、スポークでポリシー

ベースルーティングを設定する方法について説明します。

始める前に

ルートベースの VPNでの複数ハブの設定（43ページ）で説明されているように、トポロジ 1
とトポロジ 2を設定します。

手順

ステップ 1 BGPを使用してハブのダイナミックルーティングを設定します。

a) [デバイス（Device）] > [デバイス管理（DeviceManagement）] > [ルーティング（Routing）]
を選択します。

b) 左側のペインで、[一般設定（General Settings）] > [BGP]を選択します。
c) [BGPの有効化（Enable BGP）]チェックボックスをオンにして、AS番号を入力します。

要件に応じて他のフィールドを設定できます。

d) [保存（Save）]をクリックします。
e) 左側のペインで、[BGP] > [IPv4]を選択します。
f) [IPv4の有効化（Enable IPv4）]チェックボックスをオンにします。
g) [ネイバー（Neighbor）]タブをクリックし、[追加（Add）]をクリックして、パラメータを
設定します。

1. [IPアドレス（IP Address）]：スポーク 1のトンネルインターフェイス IPアドレスを入
力します。

2. [リモートAS（Remote AS）]：スポーク 1の AS番号。

3. [アドレスの有効化（Enabled Address）]チェックボックスをオンにします。

4. [OK]をクリックします。

上記の手順を繰り返して、スポーク 2をネイバーとして追加します。

h) [保存（Save）]をクリックします。

Site-to-Site VPNs
46

Site-to-Site VPNs

ルートベース VPNでの複数ハブのルーティングの設定



i) [ネットワーク（Networks）]タブをクリックし、[追加（Add）]をクリックして、ハブの背
後にあるネットワークをピアにアドバタイズします。

ステップ 2 BGPを使用して、スポークのダイナミックルーティングを設定します。

スポークの BGP設定は、次の相違点を除いてハブの BGP設定と似ています。

•ハブ 1とハブ 2を両方のスポークのネイバーとして設定し、ハブのトンネルインターフェ
イス IPアドレスを使用します。

•ネットワークを設定するときは、各スポークの背後にあるネットワークを使用します。

ステップ 3 スポークでポリシーベースルーティングを設定します。

a) 左側のペインで、[ポリシーベースルーティング（Policy Based Routing）]を選択し、[追加
（Add）]をクリックします。

b) ドロップダウンリストから [入力インターフェイス（Ingress Interface）]を選択します。
c) [追加（Add）]をクリックして、一致 ACLを設定します。

たとえば、スポーク 1の場合、送信元ネットワークは 192.168.20.0/24で、宛先ネットワー
クは 192.168.10.0/24です。

d) [宛先（Send to）]ドロップダウンリストから [出力インターフェイス（Egress Interfaces）]
を選択します。

e) [インターフェイスの順序付け（Interface Ordering）]ドロップダウンリストから [順序
（Order）]を選択します。

f) 出力インターフェイスとして SVTI-1インターフェイスと SVTI-2インターフェイスを選択
します。

g) [保存（Save）]をクリックします。

ハブをロードバランシングペアとして使用する場合は、ECMPを設定する必要があります。

ステップ 4 ハブとスポークに設定を展開します。

次のタスク

設定とトンネルのステータスを確認します。詳細については、ルートベースの VPNでの複数
ハブ構成の確認（47ページ）を参照してください。

ルートベースの VPNでの複数ハブ構成の確認

複数ハブ構成とトンネルのステータスを確認するには、次の手順を実行します。

•展開後、ダッシュボードでトンネルステータスを確認します。

•サイト間監視ダッシュボードからパケットトレーサを使用して、トラフィックの選択され
たパス（ハブ 1またはハブ 2）を確認します。

•エンドポイントごとに次の showコマンドを使用して、構成を確認します。

• show run route-map

Site-to-Site VPNs
47

Site-to-Site VPNs

ルートベースの VPNでの複数ハブ構成の確認



• show run access-list

• show route-map

• show route

バックアップ VTIトンネルを介したトラフィックのルー
ティング

Secure Firewall Threat Defenseは、ルートベース（VTI）VPNのバックアップトンネルの構成を
サポートします。プライマリ VTIがトラフィックをルーティングできない場合、VPN内のト
ラフィックはバックアップ VTIを介してトンネリングされます。

次のシナリオでバックアップ VTIトンネルを展開できます。

•両方のピアにサービスプロバイダーの冗長性バックアップがある。

この場合、2つの物理インターフェイスがあり、ピアの 2つの VTIのトンネルソースとし
て機能します。

•一方のピアにのみ、サービスプロバイダーの冗長性バックアップがある。

この場合、ピアの一方の側だけにインターフェイスバックアップがあり、もう一方の端に

はトンネルソースインターフェイスが 1つだけあります。

詳細操作手順手順

仮想トンネルインターフェイスのガイドラインと

制限事項（28ページ）
注意事項と制限事項を確認します。1

VTIインターフェイスの追加（32ページ）VTIインターフェイスを作成します。2

•ポイントツーポイントトポロジのエンドポ
イントの設定（35ページ）

•ハブアンドスポークトポロジのエンドポイン
トの設定（39ページ）

[新しいVPNトポロジの作成（Create
New VPN Topology）]ウィザードの
[エンドポイントの追加（Add
Endpoint）]ダイアログボックスで、
[バックアップVTIの追加（AddBackup
VTI）]をクリックして、各ピアのそ
れぞれのバックアップインターフェ

イスを構成します。

3

• [デバイス（Devices）] > [デバイス管理
（Device Management）]を選択し、Threat
Defenseデバイスを編集します。

• [ルーティング（Routing）]をクリックしま
す。

ルーティングポリシーを設定します。4
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詳細操作手順手順

• [ポリシー（Policies）] > [アクセス制御
（Access Control）]を選択します。

アクセスコントロールポリシーを設

定します。

5

バックアップ VTIトンネルを構成するためのガイドライン

•エクストラネットピアの場合、バックアップインターフェイスのトンネルソース IPアド
レスを指定し、管理対象ピアでトンネルの宛先 IPを構成できます。

[新規VPNトポロジの作成（Create New VPN Topology）]ウィザードの [エンドポイントIP
アドレス（Endpoint IP Address）]フィールドで、バックアップピアの IPアドレスを指定
できます。

•バックアップインターフェイスを設定した後、ルーティングトラフィックのルーティング
ポリシーとアクセスコントロールポリシーを設定します。

プライマリ VTIとバックアップ VTIは常に使用可能ですが、トラフィックはルーティン
グポリシーで設定されたトンネルのみを通過します。詳細については、VTIのルーティン
グおよび ACポリシーの設定（51ページ）を参照してください。

•バックアップ VTIを設定している場合は、プライマリ VTIと同じセキュリティゾーンへ
のバックアップトンネルが含まれていることを確認します。ACポリシーページのバック
アップ VTIに特定の設定は必要ありません。
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•バックアップトンネルにスタティックルートを設定する場合は、バックアップトンネルを
介したトラフィックフローのフェールオーバーを処理するために、異なるメトリックでス

タティックルートを設定します。

ルートベースのサイト間 VPNのダイナミック VTIの設定
Management Centerでルートベースのサイト間VPNのダイナミックVTIを設定するには、次の
手順を実行します。

詳細情報操作手順手順

VTIインターフェイスの追加（32ペー
ジ）

ハブにダイナミック VTIインター
フェイスを作成します。

1

VTIインターフェイスの追加（32ペー
ジ）

スポークにスタティック VTIイン
ターフェイスを作成します。

2

ルートベースのサイト間 VPNの作成（34
ページ）

ルートベースのサイト間VPNを作成
します。

3

ハブアンドスポークトポロジのエンドポイ

ントの設定（39ページ）
ルーティングポリシーとアクセスコ

ントロールポリシーを設定します。

4

ダイナミック VTIを使用した仮想ルータの設定方法
管理センターのルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを設
定するには、次の手順を実行します。

詳細情報操作手順手順

ルートベースのサイト間 VPNの作成（34
ページ）

ハブのダイナミック VTIインター
フェイスとスポークのダイナミック

VTIを使用する、ルートベースのサ
イト間 VPNを作成します。

1

仮想ルータの作成仮想ルータを作成します。2

仮想ルータの設定インターフェイスを仮想ルータに割

り当てます。

3

ハブアンドスポークトポロジのエンドポイ

ントの設定（39ページ）
ハブとスポークのルーティングポリ

シーを設定します。

4

ハブアンドスポークトポロジのエンドポイ

ントの設定（39ページ）
ハブとスポークのアクセスコント

ロールポリシーを設定します。

5
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VTIのルーティングおよび ACポリシーの設定
両方のデバイスで VTIインターフェイスと VTIトンネルを設定したら、次のものを設定する
必要があります。

• VTIトンネルを介してデバイス間でVTIトラフィックをルーティングするルーティングポ
リシー。

•暗号化されたトラフィックを許可するアクセスコントロールルール。

VTIのルーティング設定

VTIインターフェイスの場合、スタティックルートまたはルーティングプロトコル（BGP、
EIGRP、OSPF/OSPFv3など）を設定できます。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

2. [ルーティング（Routing）]をクリックします。

3. スタティックルート、または BGP、EIGRP、OSPF/OSPFv3を設定します。
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詳細情報パラメータルーティング

スタティックルートの追

加

• [インターフェイス
（Interface）]：VTIインター
フェイスを選択します。バッ

クアップトンネルの場合は、

バックアップ VTIインター
フェイスを選択します。

• [選択したネットワーク
（SelectedNetwork）]：リモー
トピアの保護されたネット

ワーク。

• [ゲートウェイ（Gateway）]：
リモートピアのトンネルイン

ターフェイスの IPアドレス。
バックアップトンネルの場合

は、リモートピアのバック

アップトンネルインターフェ

イスの IPアドレスを選択しま
す。

• [メトリック（Metrick）]：
バックアップトンネルの場合

は、異なるメトリックを設定

して、バックアップトンネル

を介したトラフィックフロー

のフェールオーバーを処理し

ます。

Static Route
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詳細情報パラメータルーティング

BGPの設定• [一般設定（General Settings）]
> [BGP]で、BGPを有効に
し、ローカルデバイスの AS
番号を指定して、ルータ IDを
追加します（[手動（Manual）]
を選択した場合）。

• [BGP]で、IPv4/IPv6を有効に
して、[ネイバー（Neighbor）]
タブでネイバーを設定しま

す。

• [IPアドレス（IP
Address）]：リモートピア
の VTIインターフェイス
IPアドレス。バックアッ
プトンネルの場合は、リ

モートピアのバックアッ

プ VTIインターフェイス
の IPアドレスを使用した
ネイバーを追加します。

• [リモートAS（Remote
AS）]：リモートピアの
AS番号。

• [再配布（Redistribution）]タ
ブをクリックし、[ソースプロ
トコル（Source Protocol）]を
[接続済み（Connected）]とし
て選択し、接続済みルートの

再配布を有効にします。

BGP
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詳細情報パラメータルーティング

EIGRPの設定• EIGRPを有効にし、ローカル
デバイスの AS番号を指定し
て、EIGRPルーティングプロ
セスに参加するネットワーク

またはホストを選択します。

• [ネイバー（Neighbors）]タブ
をクリックし、EIGRPプロセ
スの静的ネイバーを定義しま

す。

• VTIインターフェイスからサ
マリーアドレスをアドバタイ

ズするには、[サマリーアドバ
イス（Summary Address）]タ
ブで、[インターフェイス
（Interface）]ドロップダウン
から VTIインターフェイスを
選択します。[ネットワーク
（Network）]ドロップダウン
から、要約するネットワーク

を選択します。

• [インターフェイス
（Interface）]タブをクリック
して、VTIインターフェイス
のインターフェイス固有

EIGRPルーティングプロパ
ティを設定します。

インターフェイスでEIGRPス
プリットホライズンを有効に

するには、[スプリットホライ
ズン（Split Horizon）]チェッ
クボックスをオンにします。

EIGRPhelloパケットでデバイ
スによってアドバタイズされ

る [ホールド時間（Hold
Time）]を設定することもで
きます。

EIGRP
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詳細情報パラメータルーティング

OSPFv2の設定• [プロセス 1（Process 1）]
チェックボックスをオンにし

て、OSPFロールを選択しま
す。

• [インターフェイス
（Interface）]タブをクリック
し、VTIインターフェイスを
選択します。

OSPF

OSPFv3の設定• [プロセス1（Process 1）]
チェックボックスと[プロセス
1の有効化（EnableProcess 1）]
チェックボックスをオンにし

て、OSPFv3ロールを選択し
ます。

• [インターフェイス
（Interface）]タブをクリック
し、VTIインターフェイスを
選択します。

OSPFv3

ACポリシールール

デバイスのアクセスコントロールポリシーにアクセスコントロールルールを追加して、次の

設定を使用して VTIトンネル間の暗号化されたトラフィックを許可します。

1. 許可アクションを使用してルールを作成します。

2. ローカルデバイスのVTIセキュリティゾーンを送信元ゾーンとして選択し、リモートピア
の VTIセキュリティゾーンを宛先ゾーンとして選択します。

3. リモートピアのVTIセキュリティゾーンを送信元ゾーンとして選択し、ローカルデバイス
の VTIセキュリティゾーンを宛先ゾーンとして選択します。

アクセス制御ルールの設定の詳細については、アクセスコントロールルールの作成および編集

を参照してください。

仮想トンネル情報の表示
デバイス上のルートベース VPNのダイナミックおよびスタティック VTIの詳細を表示できま
す。すべての VPNトポロジについて、各ダイナミック VTIに関連付けられている、動的に生
成されたすべての仮想アクセスインターフェイスの詳細を表示することもできます。
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始める前に

•スタティック VTIの場合：Threat Defense バージョン 7.0以降

•ダイナミック VTIの場合：Threat Defense バージョン 7.3以降

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 [仮想トンネル（Virtual Tunnels）]タブをクリックします。

VTIごとに、名前、IPアドレス、IPsecモード、トンネル送信元インターフェイスの詳細、ト
ポロジ、リモートピア IPなどの詳細を表示できます。また、各インターフェイスでパスモニ
タリングが有効になっているかどうかを確認することもできます。

Umbrellaに SASEトンネルを展開する
Cisco Umbrellaは、シスコのクラウドベース Secure Internet Gateway（SIG）プラットフォーム
です。インターネットベースの脅威に対する防御を複数のレベルで提供します。CiscoUmbrella
は、セキュアWebゲートウェイ、DNSレイヤセキュリティ、およびクラウドアクセスセキュ
リティブローカ（CASB）機能を統合して、システムを脅威から保護します。

Management Centerを使用すると、Threat Defenseデバイスから Cisco Umbrellaへの IPsec IKEv2
トンネルを展開できます。このトンネルは、インターネットに向かうすべてのトラフィック

を、検査とフィルタリングのためにCiscoUmbrellaSIGに転送します。このソリューションは、
セキュリティの中央管理を実現するため、ネットワーク管理者は各ブランチのセキュリティ設

定を個別に管理する必要がありません。

Threat DefenseデバイスからCiscoUmbrellaトンネルを直接設定して展開するには、シンプルな
ウィザードを使用して SASEトポロジを作成します。SASEトポロジは、次のものをサポート
する新しいタイプのサイト間 VPNトポロジです。

•静的 VTIベースのサイト間 VPN。

• CiscoUmbrellaがハブであり、管理対象のThreat Defenseデバイスがスポークである、ハブ
アンドスポークトポロジ。

•事前共有キーベースの認証。

• HAモードで展開された Threat Defense。

•マルチインスタンス：マルチインスタンス展開では、1つの Cisco Umbrellaアカウントの
みを統合できます。
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高可用性のために、Threat Defenseデバイスからの 2つのトンネルを設定し、2つ目のトンネル
をバックアップトンネルとして使用することができます。必ず、トンネルごとに異なるローカ

ルトンネル IDを設定してください。

設定を容易にするために、Management Centerはデフォルトの IPsecおよび IKEv2ポリシーを設
定します。

デフォルトの IKEv2ポリシー設定：

•整合性アルゴリズム：NULL

•暗号化アルゴリズム：AES-GCM-256

• PRFアルゴリズム：SHA-256

• DHグループ：19、20

デフォルトの IKEv2 IPSecポリシー設定：

• ESPハッシュ：SHA-256

• ESP暗号化：AES-GCM-256

関連トピック

Cisco Umbrellaに SASEトンネルを展開する方法（58ページ）

Cisco Umbrellaでの SASEトンネルの設定に関するガイド
ラインと制限事項

SASEトポロジでは以下の内容がサポートされます。

• PSKベースの認証のみ

• IKEv2

•ハイアベイラビリティ

一般的な設定時の注意事項

• Management Centerは、Cisco Umbrellaで直接作成されたトンネルや、他のアプリケーショ
ンによって作成されたトンネルを検出しません。

• Management Centerによって管理されるデバイスのみを SASEトポロジのエンドポイント
として追加できます。エクストラネットデバイスは追加できません。

高可用性ペアの場合、HAペアの名前がエンドポイントリストに表示されます。

• Management Centerからトンネルを削除し、そのトンネルをCiscoUmbrellaから削除できな
い場合は、Cisco Umbrellaにログインして手動でトンネルを削除する必要があります。
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• CiscoUmbrellaへの展開が進行中の場合、SASEトポロジは編集または削除できません。ト
ンネルの展開ステータスは、以下で確認できます。

•ウィザードの [Cisco Umbrella設定（Cisco Umbrella Configuration）]ダイアログボック
ス

• [展開（Deployments）]タブと [タスク（Tasks）]タブの [通知（Notifications）]ページ

•サイト間 VPN監視ダッシュボード

•ウィザードで [Threat Defenseノードに構成を展開する（Deploy configuration on threat defense
nodes）]チェックボックスをオンにすると、トンネルが Cisco Umbrellaに展開された後に
のみ、Cisco Umbrella SASEトポロジ構成が Threat Defense に展開されます。

Management Centerで Threat Defense に Cisco Umbrella設定を展開するには、ローカルトン
ネル IDが必要です。Management Centerで Cisco Umbrellaにトンネルが展開された後にの
み、Cisco Umbrellaによって完全なトンネル ID（<prefix>@<umbrella generated
ID>-umbrella.com）が生成されます。

• ManagementCenterでは、バージョン 7.3より前でエクストラネットハブとして作成された
Cisco Umbrellaデータセンターのトポロジは SASEトポロジとして認識されません。バー
ジョン7.3で新しいSASEトポロジを作成し、既存のトポロジを削除する必要があります。

• ThreatDefense HAスイッチオーバー後、SASEトポロジはサイト間監視/VPNサマリーダッ
シュボードには表示されません。vpn-sessiondb logoff indexコマンドを使用してトンネル
を停止し、パケットトレーサを使用してトンネルを起動することを推奨します。

制限事項

SASEトポロジでは以下の内容はサポートされていません。

•クラスタ

•証明書ベースの認証

• IKEv1

Cisco Umbrellaに SASEトンネルを展開する方法
このセクションでは、ManagementCenterを使用してThreatDefense デバイスからCiscoUmbrella
に SASEトンネルを展開する手順について説明します。

詳細操作手順手順

Cisco Umbrellaでの SASEトンネルの設定に関す
るガイドラインと制限事項（57ページ）

注意事項と制限事項を確認します。1

Cisco Umbrella SASEトンネルを設定するための
前提条件（59ページ）

前提条件を満たしていることを確認

します。

2
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詳細操作手順手順

• [Cisco Umbrellaの接続設定（Cisco Umbrella
Connection Setting）]の設定

• Management Centerの Umbrellaパラメータと
CiscoUmbrellaのAPIキーのマッピング（60
ページ）

CiscoUmbrella接続設定を行います。3

Cisco Umbrella用の SASEトンネルの設定（61
ページ）

Cisco Umbrellaで SASEトンネルを設
定します。

4

SASEトンネルステータスの表示（63ページ）SASEトンネルのステータスを表示し
ます。

5

Cisco Umbrella SASEトンネルを設定するための前提条件
• Cisco Umbrella Secure Internet Gateway（SIG）Essentialsサブスクリプションが必要です。

• Management CenterからCiscoUmbrellaにトンネルを展開するには、輸出規制機能を使用し
てスマートライセンスアカウントを有効にする必要があります。このライセンスが有効

になっていない場合は、SASEトポロジのみを作成できます。CiscoUmbrellaにはトンネル
を展開できません。

• https://umbrella.cisco.comで Cisco Umbrellaのアカウントを確立し、http://login.umbrella.com
で Cisco Umbrellaにログインして、Cisco Umbrellaへの接続を確立するために必要な情報
を取得する必要があります。

• Cisco UmbrellaをManagement Centerに登録し、Cisco Umbrellaの接続設定で管理キーと管
理シークレットを設定する必要があります。Management Centerで、Cisco Umbrellaクラウ
ドからデータセンターの詳細を取得するには、管理キーと管理シークレットが必要です。

Cisco Umbrellaの接続設定で、[組織ID（Organization ID）]、[ネットワークデバイスキー
（Network Device Key）]、[ネットワークデバイスシークレット（Network Device Secret）]
、および [レガシーネットワークデバイストークン（Legacy Network Device Token）]も設
定する必要があります。[

詳細については、以下を参照してください。

• Cisco Umbrellaの接続設定の設定

• Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキーのマッピング
（60ページ）

• Threat Defense から Cisco Umbrellaデータセンターに到達できることを確認します。

• Cisco Umbrellaと Threat Defense バージョン 7.1.0以降の間にのみトンネルを展開できま
す。
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Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキー
のマッピング

Management Centerを使用して Cisco Umbrellaを登録し、Management Centerで Umbrellaパラ
メータを設定するには、次の手順を実行する必要があります。

1. Cisco Umbrellaにログインします。

2. [管理（Admin）] > [APIキー（APIKeys）] > [レガシーキー（LegacyKeys）]を選択します。

3. 必要な APIキーを生成してコピーします。

4. Management Centerで APIキーを使用して Cisco Umbrella接続パラメータを設定します。

次の図は、Management Centerの [Cisco Umbrella接続（Cisco Umbrella Connection）]で設定する
必要があるパラメータを示しています。DNSCrypt公開キーはオプションのパラメータです。

次の図は、Cisco UmbrellaをManagement Centerに登録するために使用する必要がある Cisco
Umbrella APIキーを示しています。
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表 2 : Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキーのマッピング

Cisco Umbrellaの APIキーManagement Centerのパラメータ

Umbrellaネットワークデバイスネットワークデバイスキー

ネットワークデバイスシークレット

レガシーネットワークデバイスレガシーネットワークデバイストークン

Umbrella管理管理キー

Management Secret

Cisco Umbrella用の SASEトンネルの設定

始める前に

Cisco Umbrella SASEトンネルを設定するための前提条件（59ページ）および Cisco Umbrella
での SASEトンネルの設定に関するガイドラインと制限事項（57ページ）の前提条件とガイ
ドラインを確認してください。

手順

ステップ 1 Management Centerにログインし、[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]
を選択します。

ステップ 2 [+ SASEトポロジ（+ SASE Topology）]をクリックして、SASEトポロジウィザードを開きま
す。
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ステップ 3 一意のトポロジ名を入力します。

ステップ 4 [事前共有キー（Pre-shared Key）]：このキーは、Umbrella PSK要件に従って自動生成されま
す。単一トポロジの場合、事前共有キーはすべての Threat Defenseスポークと Cisco Umbrella
で共通です。

デバイスとCiscoUmbrellaはこの秘密鍵を共有し、IKEv2はそれを認証に使用します。このキー
を構成する場合は、長さが 16～ 64文字で、少なくとも 1つの大文字、1つの小文字、1つの
数字を使用する必要があります。特殊文字は使用できません。各トポロジには、一意の事前共

有キーが必要です。トポロジに複数のトンネルがある場合、すべてのトンネルの事前共有キー

は同じです。

ステップ 5 [Cisco Umbrellaデータセンター（Umbrella Data center）]ドロップダウンリストからデータセン
ターを選択します（Threat Defense からの Cisco Umbrella DCへの到達可能性を確保するため
に、Threat Defense でルーティングを設定します）。

ステップ 6 [追加（Add）]をクリックして、Threat Defense ノードを追加します。

a) [デバイス（Device）]ドロップダウンリストから Threat Defense を選択します。

ManagementCenterによって管理されているデバイスのみがリストに表示されます。高可用
性ペアの場合、HAペアの名前がエンドポイントリストに表示されます。

b) [VPNインターフェイス（VPN Interface）]ドロップダウンリストからスタティック VTIイ
ンターフェイスを選択します。

新しいスタティック VTIインターフェイスを作成するには、[+]をクリックします。[仮想
トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスが表
示され、次の事前入力されたデフォルト設定が示されます。

• [トンネルタイプ（Tunnel Type）]は staticです。

• [名前（Name）]は <tunnel_source interface logical name>+ static_vti +<tunnel ID>です。
たとえば、outside_static_vti_2です。

• [トンネルID（Tunnel ID）]には、一意の IDが自動的に入力されます。

• [トンネルソースインターフェイス（Tunnel Source Interface）]には、「outside」プレ
フィックスを持つインターフェイスが自動的に入力されます。

• IPsecトンネルモードは IPv4です。

• IPアドレスは、169.254.xx/30プライベート IPアドレスの範囲内です。

c) [ローカルトンネルID（LocalTunnel ID）]フィールドに、ローカルトンネル IDのプレフィッ
クスを入力します。

プレフィックスは 8文字以上で、100文字を上限とします。管理センターでCisco Umbrella
にトンネルが展開された後、CiscoUmbrellaによって完全なトンネル ID（<prefix>@<umbrella
generated ID>-umbrella.com）が生成されます。次に、管理センターは完全なトンネル IDを
取得して更新し、ThreatDefenseデバイスに展開します。各トンネルには、一意のローカル
トンネル IDがあります。

d) [保存（Save）]をクリックして、エンドポイントデバイスをトポロジに追加します。
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SASEトポロジには複数のエンドポイントを追加できます。

ステップ 7 [次へ（Next）]をクリックして、Cisco Umbrella SASEトンネル設定の概要を確認します。

• [エンドポイント（Endpoints）]ペイン：設定されたエンドポイントの概要を表示します。

• [暗号化設定（Encryption Settings）]ペイン：トポロジのデフォルトの IKEv2ポリシーと
IKEv2 IPsecトランスフォームセットを表示します。

ステップ 8 [Threat Defenseノードに構成を展開する（Deploy configuration on threat defense nodes）]チェッ
クボックスをオンにすると、Threat Defenseへのネットワークトンネルの展開がトリガーされ
ます。この展開は、トンネルがCiscoUmbrellaに展開された後に行われます。Threat Defenseの
展開には、ローカルトンネル IDが必要です。

ステップ 9 [保存（Save）]をクリックします。

このアクションは、次のように動作します。

1. トポロジを管理センターに保存します。

2. Cisco Umbrellaへのネットワークトンネルの展開をトリガーします。

3. オプションが有効になっている場合、ThreatDefenseデバイスへのネットワークトンネルの
展開をトリガーします。このアクションでは、デバイスでの最後の展開以降に更新された

すべての構成とポリシー（非 VPNポリシーを含む）がコミットされて展開されます。

4. [Cisco Umbrella設定（Cisco Umbrella Configuration）]ウィンドウを開き、Cisco Umbrellaで
のトンネル展開のステータスを表示します。詳細については、SASEトンネルステータス
の表示（63ページ）を参照してください。

次のタスク

SASEトンネルを通過するように意図された対象のトラフィックについては、特定の一致基準
を使用して PBRポリシーを設定し、VTIインターフェイスを介してトラフィックを送信しま
す。

SASEトポロジのエンドポイントごとに PBRポリシーを設定してください。

SASEトンネルステータスの表示

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+ SASEトポロジ（+ SASE Topology）]をクリックします。

ステップ 3 一意の [トポロジ名（Topology Name）]、[事前共有キー（Pre-shared Key）]を入力して、デー
タセンターを選択し、デバイスを追加して、[次へ（Next）]をクリックします。
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ステップ 4 Cisco Umbrella SASEトンネル設定の概要を表示し、[保存（Save）]をクリックします。[Cisco
Umbrella設定（Cisco Umbrella Configuration）]ウィンドウが表示されます。

トンネル展開の名前、データセンター、データセンターの IPアドレス、開始時刻、終了時刻
などのトポロジの詳細を確認できます。

Cisco Umbrellaでトンネルの展開ステータスを確認できます。さまざまなトンネル展開ステー
タスは次のとおりです。

•保留中：Management Centerが構成を Cisco Umbrellaにプッシュしていません。

•成功：Management Centerが Cisco Umbrellaにトンネルを正常に設定しました。

•進行中：Management Centerが Cisco Umbrellaにトンネルを展開しています。

•失敗：Management Centerが Cisco Umbrellaでトンネルを設定できませんでした。

ステータスが保留中または失敗として表示される場合は、トランスクリプトを使用してトンネ

ル作成のトラブルシューティングを行います。[トランスクリプト（ transcript）]ボタンをク
リックして、API、リクエストペイロード、CiscoUmbrellaから受信したレスポンスなど、トラ
ンスクリプトの詳細を表示します。

ステップ 5 [CiscoUmbrellaダッシュボード（Umbrella Dashboard）]をクリックして、CiscoUmbrellaのネッ
トワークトンネルを表示します。

ステップ 6 次の場所で Cisco Umbrellaトンネルの展開ステータスを確認します。

• [展開（Deployments）]タブと [タスク（Tasks）]タブの [通知（Notifications）]ページ。
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•サイト間VPN監視ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]
> [サイト間 VPN（Site to Site VPN）]）。

ダッシュボードには、Cisco Umbrella SASEトポロジを含むサイト間 VPNトポロジの概要
が表示されます。ピアデバイス間のトンネルと各トンネルのステータスを確認できます。

CLIコマンドとパケットトレーサを使用して、トンネルの展開に関する問題をトラブル
シューティングすることもできます。

サイト間 VPNのモニタリング
Secure FirewallManagementCenterは、サイト間VPNトンネルのステータスを判断するために、
サイト間VPNトンネル（SASEトポロジトンネルを含む）のスナップショットを提供します。
ピアデバイス間のトンネルのリストと、各トンネルのステータス（[アクティブ（Active）]、
[非アクティブ（Inactive）]、または [アクティブデータなし（NoActiveData）]）を表示できま
す。トポロジ、デバイス、およびステータスでテーブル内のデータをフィルタ処理できます。

監視ダッシュボードのテーブルにはライブデータが表示され、指定した間隔でデータが更新さ

れるように設定できます。このテーブルは、暗号マップベースの VPNのピアツーピア、ハブ
アンドスポーク、およびフルメッシュトポロジを示しています。トンネル情報には、ルート

ベースの VPNまたは仮想トンネルインターフェイス（VTI）のデータも含まれます。

このデータを使用して、次のことができます。

•問題のある VPNトンネルを特定し、トラブルシューティングを行います。

•サイト間 VPNピアデバイス間の接続を確認します。

• VPNトンネルの正常性を監視して、サイト間の中断のない VPN接続を提供します。
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暗号マップベースのサイト間VPNの設定については、ポリシーベースのサイト間VPNの設定
（7ページ）を参照してください。

VTIの詳細については、仮想トンネルインターフェイスについて（23ページ）を参照してく
ださい。

Threat DefenseのVPNモニタリングおよびトラブルシューティングについては、VPNのモニタ
リングとトラブルシューティングを参照してください。

注意事項と制約事項

•テーブルには、展開されているサイト間（SASEトポロジを含む）VPNのリストが表示さ
れます。作成されていても展開されていないトンネルは表示されません。

•テーブルには、ポリシーベースの VPNおよびバックアップ VTIのバックアップトンネル
に関する情報は表示されません。

•クラスタ展開の場合、テーブルには、ディレクタの変更はリアルタイムデータでは表示さ
れません。VPNが展開されたときに存在していたディレクタ情報のみが表示されます。
ディレクタ変更は、変更後にトンネルAMが再展開された後にのみテーブルに反映されま
す。

サイト間 VPN監視ダッシュボード

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN（Site to Site VPN）]
を選択してサイト間監視ダッシュボードを開きます。

サイト間VPN監視ダッシュボードには、サイト間VPNトンネルの次のウィジェットが表示さ
れます。

•トンネルステータス（TunnelStatus）：ManagementCenterを使用して設定されたサイト間
VPN（Umbrella用の SASEトンネルを含む）のトンネルステータスのリストが示される
テーブル。

•トンネル要約（Tunnel Summary）：トンネルステータスが集計されたドーナツグラフ。

•トポロジ（Topology）：トポロジ別に要約されたトンネルステータス。

VPNトンネルのステータス

サイト間監視ダッシュボードには、次の状態にある VPNトンネルのリストが表示されます。

•非アクティブ（Inactive）：すべての IPSecトンネルがダウンしている場合、ポリシーベー
ス（暗号マップベース）の VPNトンネルは非アクティブです。トンネルで設定または接
続に関する問題が発生した場合、VTIおよび SASEトポロジ VPNトンネルはダウンしま
す。

•アクティブ（Active）：ManagementCenterでは、ポリシーベースのサイト間VPNは、VPN
トポロジに割り当てられた IKEポリシーおよび IPsecプロポーザルに基づいて設定されま
す。展開後にManagement Centerがトンネルを通過する対象トラフィックを識別すると、
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ポリシーベースの VPNトンネルはアクティブ状態になります。IKEトンネルは、少なく
とも 1つの IPsecトンネルが稼働状態になった場合にのみ稼働状態になります。

ルートベースのVPN（VTI）およびSASEトポロジのVPNトンネルでは、対象トラフィッ
クがアクティブ状態である必要はありません。それらは、エラーなしで設定および展開さ

れると、アクティブ状態になります。

•アクティブデータなし（No Active Data）：ポリシーベースのトンネルおよび SASEトポ
ロジ VPNトンネルは、トンネルを通過するトラフィックフローが初めて発生するまで、
アクティブデータなし状態のままになります。アクティブデータなし状態では、展開済み

でエラーのあるポリシーベースおよびルートベース VPNのリストも表示されます。

Management Centerでのトンネルステータスに関する重要な注意事項

• ManagementCenterでのVPNステータスはイベントベースです。ManagementCenterはステー
タスの更新を開始しません。そのため、ダッシュボードとThreatDefenseでトンネルステー
タスが一致しない場合があります。正しいステータスは、[トンネルステータス（Tunnel
Status）]ウィジェットの [CLIの詳細（CLI Details）]タブで表示できます。

• Threat DefenseがセカンダリThreat Defenseにスイッチオーバーすると、Management Center
とThreat Defenseで VPNトンネルのステータスに一致が発生します。デバイスがプライマ
リデバイスに戻ると、正しいトンネルステータスが表示されます。

• Management Centerは、デバイスの再起動後、7.3より前のThreat Defenseデバイスのトンネ
ルステータスを更新しません。vpn-sessiondb logoff indexコマンドを使用してトンネルを
停止し、パケットトレーサを使用してトンネルを起動することを推奨します。

Tunnel Status

このテーブルには、Management Centerを使用して設定されたサイト間 VPN（SASEトポロジ
VPNを含む）のリストが示されます。トポロジにマウスのカーソルを合わせて [表示（View）]
（ ）をクリックすると、トポロジに関する次の詳細情報が表示されます。

• [全般（General）]：IPアドレスやインターフェイス名など、ノードに関する詳細情報が表
示されます。

• [CLIの詳細（CLI Details）]：次のコマンドの CLI出力が表示されます。

• show crypto ipsec sa peer <node A/B_ip_address>：ノード Aとノード Bの間に構築さ
れた IPSec SAが表示されます。

• show vpn-sessiondb l2l filter ipaddress <node A/B_ip_address>：VPNセッションに関す
る情報が表示されます。

エクストラネットデバイスの場合、コマンド出力は表示されません。

上記のコマンド出力で得られる IKEおよび IPsecセッションに関する重要な詳細情報が、
要約され、ユーザーフレンドリな形式で表示されます。両方のノードの詳細情報を一度に

表示できます。ノード名の横にあるアイコンは、認証タイプ（事前共有キーまたはクライ
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アント証明書）を示します。詳細情報には、次に示すように、トンネルごとの IKE統計
と、IPSec SA統計が含まれます。

図 1 : [トンネルステータス（Tunnel Status）] > [（表示）View] > [CLI詳細（CLI Details）]

• [パケットトレーサ（Packet Tracer）]：パケットトレーサを使用して、脅威防御 VPNトン
ネルのトラブルシューティングを行います。

Packet Tracer

パケットトレーサを使用すると、2つの Threat Defenseデバイス間の VPNトンネルのトラブル
シューティングを行うことができます。デバイス Aとデバイス Bの間の VPN接続が稼働状態
かどうかをチェックできます。このツールは、パケットをデバイスに挿入し、入力ポートから

出力ポートへのパケットフローを追跡できます。このツールは、保護されるネットワークとと

もにデバイスの入力インターフェイスを設定した後、トラフィックをシミュレートします。パ

ケットトレーサでは、フローおよびルーティングルックアップ、ACL、プロトコルインスペク
ション、NAT、QoSなどのモジュールに照らしてパケットが評価されます。
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図 2 : Packet Tracer

このツールは、デバイスごとに、暗号化トレースと復号トレースを実行します（パケットは復

号された VPNトラフィックとして扱われます）。デバイスの入力ポートと出力ポートの間で
4つの異なるトレースを実行できます。個別の暗号化オプションおよび復号オプションをクリッ
クして、トレースを有効または無効にします。

トレースを実行すると、ツールは、次の順序で、トレースを順番に実行します。

1. Aの暗号化トレース。

2. Bの復号トレース。

3. Bの暗号化トレース。

4. Aの復号トレース。

トレースが完了したら、各モジュールの結果を含むトレースの出力を表示できます。

ルートベース（VTIベース）の VPNの復号トレースは実行できません。（注）

パケットトレーサを実行するには、次の手順に従います。

1. [詳細設定を表示する（SeeDetailed Config）]をクリックして、VPNインターフェイス名、
VPNインターフェイスの IPアドレス、VTIインターフェイス名、およびVTIインターフェ
イスの IPアドレスを表示します。

2. （任意）[プロトコル（Protocol）]ドロップダウンリストからプロトコルを選択します。
[ICMP/8/0]、[TCP]、または [UDP]を選択できます。

[ICMP/8/0]がデフォルトのオプションです。[ICMP/8/0]を選択する場合は、8がエコー要
求の ICMPタイプを示し、0が ICMPコードを示します。[TCP]または [UDP]を選択する
場合は、[宛先ポート（DestinationPort）]ドロップダウンリストから宛先ポートを選択しま
す。指定できる範囲は 0～ 65535です。

3. [入力インターフェイス（Ingress Interface）]ドロップダウンリストから、パケットをトレー
スする両方のデバイスの入力インターフェイスを選択します。

4. [保護されたネットワークのIPアドレス（Protected Network IP Address）]フィールドに、入
力インターフェイスと同じサブネットからの IPアドレスを入力します。
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5. [今すぐトレース（Trace Now）]をクリックします。

トレースを開始すると、モジュールごとにトレースが成功したかどうかを表示できます。

トンネルがダウンしている場合、パスは赤色で表示されます。トンネルが稼働状態の場

合、パスは緑色で表示されます。トンネルがダウンしている場合は、[再トレース
（Re-trace）]をクリックしてツールを再実行します。暗号マップベースの VPNの場合、
対象トラフィックがなく、トンネルが非アクティブのときは、最初のトレースが赤色にな

る可能性があります。[再トレース（Re-trace）]をクリックしてトレースを再実行してくだ
さい。

図 3 :トレースが成功した後のパケットトレーサ

エクストラネットノード：1つのノードをエクストラネットとして使用してVPNトンネルのパ
ケットトレースを開始できます。エクストラネットノードの場合、入力インターフェイスを選

択することはできません。パケットトレースの残りの手順は同じです。エクストラネット側で

トレースを実行することはできません。

たとえば、ノード Aが管理された脅威防御であり、ノード Bがエクストラネットである場合
は、次の手順に従います。

•ノード Aの入力インターフェースを設定します。

•ノード Aとノード Bの保護されたネットワークを設定します。

• [今すぐトレース（TraceNow）]をクリックします。トレースは、ノードBではなく、ノー
ド Aについて表示されます。

自動データ更新

テーブル内のサイト間 VPNデータは定期的に更新されます。VPNモニタリングデータの更新
間隔を特定の間隔で設定するか、自動データ更新をオフにすることができます。

更新間隔のドロップダウンをクリックして、テーブル内のデータの更新に使用する間隔を選択

します。
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図 4 :トンネルデータの更新

[一時停止（Pause）]をクリックすると、必要なだけ自動データ更新を停止できます。同じボタ
ンをクリックすると、トンネルデータの更新を再開できます。

図 5 :定期的なデータ更新の一時停止

サイト間 VPNモニタリングデータのフィルタ処理およびソート

VPNモニタリングテーブルのデータを、トポロジ、デバイス、およびステータスでフィルタ処
理して表示できます。

たとえば、特定のトポロジでダウン状態にあるトンネルを表示できます。

フィルタ処理ボックス内をクリックしてフィルタ条件を選択し、フィルタ処理する値を指定し

ます。

図 6 :トンネルデータのフィルタ処理
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複数のフィルタ処理基準により、要件に基づいてデータを表示できます。

たとえば、稼働状態とダウン状態のトンネルのみを表示し、不明状態のトンネルを無視するよ

うに選択できます。

図 7 :例：トンネルデータのフィルタ処理

データのソート：列ごとにデータをソートするには、列の見出しをクリックします。

関連トピック

サイト間 VPNについて（1ページ）
仮想トンネルインターフェイスについて（23ページ）

サイト間 VPNの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

デバイス上のルートベース VPNのダイナミックおよびスタティック
VTIの詳細を表示できます。すべてのVPNトポロジについて、ダイナ
ミックVTIに関連付けられているすべての仮想アクセスインターフェ
イスの詳細も表示できます。

新規/変更された画面：[デバイス（Device）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit a device）] > [インターフェイ
ス（Interfaces）]の順に選択し、[仮想トンネル（Virtual Tunnels）]を
クリックします。

任意

（Any）
7.4.1仮想トンネル情報の表

示

IPSecフローのオフロードは、Cisco Secure Firewall 3100および Cisco
Secure Firewall 4200デバイスのVTIループバックインターフェイスで
自動的に有効になります。

任意

（Any）
7.4IPSecフローのオフ

ロード

Umbrella SASEトポロジを設定し、Threat DefenseデバイスとUmbrella
の間に IPsec IKEv2トンネルを展開できます。このトンネルは、イン
ターネットに向かうすべてのトラフィックを、検査とフィルタリング

のために Umbrella Secure Internet Gateway（SIG）に転送します。

任意

（Any）
7.3Umbrella SASEトポロ

ジ

ダイナミックVTIを作成し、それを使用して、ハブアンドスポークト
ポロジでルートベースのサイト間 VPNを設定できます。

任意

（Any）
7.3ダイナミック仮想トン

ネルインターフェイス

のサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

スタティックおよびダイナミック VTIインターフェイスは、EIGRP
IPv4ルーティングプロトコルをサポートしています。

任意

（Any）
7.3VTIの EIGRP IPv4サ

ポート

スタティックおよびダイナミックVTIインターフェイスは、OSPFv2/v3
IPv4/v6ルーティングプロトコルをサポートしています。

任意

（Any）
7.3VTIの OSPFv2/v3

IPv4/v6サポート

サイト間 VPNモニタリングダッシュボードのパケットトレーサツー
ルを使用して、Threat Defense VPNトンネルのトラブルシューティン
グを行います。

新規/変更された画面：

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN
（Site to Site VPN）]

任意

（Any）
7.3サイト間 VPN監視

ダッシュボードのパ

ケットトレーサ

リモートアクセス VPNダッシュボードを使用して、デバイス上のア
クティブなリモートアクセスVPNセッションからのリアルタイムデー
タをモニターします。

新規/変更された画面：

[概要（Overview）] > [ダッシュボード（Dashboards）] > [リモートア
クセス VPN（Remote Access VPN）]

任意

（Any）
7.3リモートアクセスVPN

ダッシュボード

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

任意

（Any）
7.2IPSecフローのオフ

ロード

アクセスコントロールポリシーを使用してサイト間 VPNトラフィッ
クを制御できます。

任意

（Any）
7.1サイト間 VPNフィル

タ

サイト間 VPNの各エンドポイントについて、ピアと共有する一意の
トンネル IDを設定できます。

任意

（Any）
7.1ローカルトンネル ID

のサポート

エンドポイントごとに複数の IKEv1および IKEv2ポリシーオブジェク
トを追加できます。

任意

（Any）
7.1複数の IKEポリシーの

サポート

サイト間 VPN監視ダッシュボードを使用して、サイト間 VPNトンネ
ルのステータスを表示および監視します。

任意

（Any）
7.1サイト間 VPN監視

ダッシュボード
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詳細最小Threat
Defense

最小
Management
Center

機能

仮想トンネルインターフェイスを使用するサイト間 VPNを設定する
場合、トンネルのバックアップ VTIを選択できます。バックアップ
VTIを指定すると復元力が得られるため、プライマリ接続がダウンし
た場合でもバックアップ接続は継続して機能します。たとえば、プラ

イマリVTIをあるサービスプロバイダーのエンドポイントに接続し、
バックアップVTIを別のサービスプロバイダーのエンドポイントに接
続できます。

ポイントツーポイント接続の VPNタイプとして [ルートベース
（Route-Based）]を選択することで、サイト間VPNウィザードにバッ
クアップ VTIを追加できます。

任意

（Any）
7.0ルートベースのサイト

間 VPN向けバック
アップ用仮想トンネル

インターフェイス

（VTI）。

VTIの最大数のサポートが、物理インターフェイスあたり 100からデ
バイスあたり 1024 VTIに拡張されました。

任意

（Any）
7.0VTIの数をインター

フェイスあたり 100か
らデバイスあたり1024
に強化

IPv6アドレスが指定されたVTIを設定できます。トンネルの送信元お
よび接続先としてサポートされるのは、静的 IPv6アドレスだけです
が、VTIでは IPv6 BGPはサポートされていません。

任意

（Any）
7.0IPv6のサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

安全性の低い暗号のサポートが削除されました。VPNが正しく機能す
るように、Threat Defense 6.70にアップグレードする前に、サポート
される DHおよび暗号化アルゴリズムに VPN設定を更新することを
推奨します。

Threat Defense 6.70でサポートされているものと一致するように IKE
プロポーザルと IPSecポリシーを更新してから、設定の変更を展開し
ます。

次の安全性の低い暗号は、Threat Defense 6.70以降では削除または廃
止されました。

• Diffie-Hellmanグループ 5は IKEv1では廃止され、IKEv2では削
除されました

• Diffie-Hellmanグループ 2および 24は削除されました。

•暗号化アルゴリズム：3DES、AES-GMAC、AES-GMAC-192、
AES-GMAC-256は削除されました。

DESは、評価モードで、または強力な暗号化の輸出規制
を満たさないユーザーのためにサポートされます。

NULLは IKEv2ポリシーでは削除されますが、IKEv1と
IKEv2両方の IPsecトランスフォームセットでサポートさ
れます。

（注）

任意

（Any）
6.7弱い暗号の削除と廃止

ダイナミックリバースルートインジェクションは、IKEv2ベースの
静的暗号マップでサポートされます。

任意

（Any）
6.7動的 RRIサポート

Management Centerを使用して、サイト間 VPN接続にバックアップピ
アを追加できます。たとえば、2つの ISPがある場合は、最初の ISP
への接続が使用できなくなった場合に、バックアップ ISPにフェール
オーバーするように VPN接続を設定できます。

新規/変更されたページ：

[デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]。ポイント
ツーポイントまたはハブアンドスポークの FTD VPNトポロジを追加
または編集してエンドポイントを追加する場合、[IPアドレス（IP
Address）]フィールドでカンマ区切りのバックアップピアがサポート
されます。

任意

（Any）
6.6サイト間 VPNのバッ

クアップピア
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翻訳について
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、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
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